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Introduccion

México esta compuesto por 32 entidades federativas, 31 estados y un Distrito
federal, donde en el Distrito Federal su gobierno esta compuesto por los 3
poderes: Ejecutivo Legislativo y Judicial, dentro del poder judicial se compone
principalmente por el Tribunal Superior de Justicia y sus 6rganos jurisdiccionales,
en donde se realiza el ejercicio jurisdiccional a todo tipo de asuntos civiles,
mercantiles, penales, familiares, se apoya con la secretaria llamada Consejeria
Juridica y De Servicios Legales, donde se apoya con la Direccion General de
Servicios Legales (D.G.S.L.) y varias subdirecciones una de ellas de Asistencia
Juridica Especializada en Justicia para Adolescentes que dan asistencia juridica
al publico en general.

Para la asistencia juridica requiere del apoyo de un Defensor de oficio el cual
realiza principalmente el manejo de la asistencia juridica entre otras actividades
de apoyo como por ejemplo impresiones, comunicacion interna para envio de
archivos, internet, etc. y requiere de equipos de computo y redes de
computadoras.

En este trabajo de tesis se desarrollaran 2 principales actividades que son un
cableado de computadoras y el cumplimiento de los requisitos que son necesarios
para una renovacion de la norma ISO 9001-2008 de calidad.

En la D.G.S.L. tuvo un cambio de domicilio debido a que en el lugar donde se
encontraba tenia dafos estructurales y estos representaba riesgos para los
empleados y al publico en general. Se realizé6 un cambio de inmobiliario con el
cual este ayudaba a realizar las funciones de la dependencia.

Cuando se ocup6 el nuevo domicilio no existia un cableado de red, teniendo como
objetivo la colocacién de un cableado de computadoras para poder realizar las
funciones de la dependencia y para esto fue necesario hacer una planeacién para
poder obtener este cableado en el menor tiempo posible debido a la importancia
de este para poder realizar las actividades dentro de la dependencia.

A su vez se desarrollara el cumplimiento de los requisitos que requiere la norma
ISO 9001-2008 de calidad para su renovacion en la Subdireccidén de Asistencia
Juridica Especializada en Justicia para Adolescentes para poder ofrecer un mejor
servicio de atencion al publico, con el objetivo de cumplirlas satisfactoriamente en
un plazo no mayor a 3 meses.



Los requisitos que se debian tener son:

e Tener Sistema operativo actualizado.

e Tener configurado un Papel tapiz donde se mencionan los objetivos y
actividades que se hacen en la dependencia.

e Contar con una cuenta de correo institucional.

e Contar con una comparticion personal y compartida en el servidor de la
dependencia.

Se hizo una planeacién previa para llevar un control y organizacién de las
actividades a realizar. Iniciando por las actividades técnicas y terminando con la
administracion.

Las actividades de administracion se realizaron en un servidor interno, el servidor
contaba con ciertas caracteristicas para poder cumplir los requisitos, se
configuraba cuentas de usuario que se dividian en 2 tipos: jefe y abogado se
creaban dependiendo de las necesidades y funciones que requerian con sus
respectivas comparticiones y ademas el servidor también apoya a la
administracién de cuentas de correo electrénico.

Tomando en cuenta lo anterior se requerira comprobar la efectividad de las
actividades elaboradas para el cumplimiento de los objetivos mencionados para
las dos actividades y también se requerira comprobar como estas actividades se
pueden realizar utilizando los recursos proporcionados por la dependencia para
que sean mas eficientes las labores realizadas en la D.G.S.L. y en la Subdireccion
de Asistencia Juridica Especializada en Justicia para Adolescentes.



1.- Marco teorico

1.1.- Redes de computadoras

Red de computadoras: el concepto de redes de ordenadores para dar a entender
una coleccion interconectada de ordenadores autonomos se dice que dos
ordenadores estan interconectados si estos son capaces de intercambiar
informacion, como lo menciona Raya Cabrera José Luis y Raya Gonzalez Cristina.
(2001).

Una red local es un sistema de interconexion entre computadoras que permite
compartir recursos e informacion.

1.1.1.- Tipos de red

Segun su ubicacion se pueden distinguir varios tipos distintos en funcion de su
extension:

LAN (Local Area Network): si se conectan todas las computadoras dentro de un
mismo edificio de forma local.

CAN (Campus Area Network): si se encuentran en edificios diferentes distribuidos
pero dentro de una misma universidad.

MAN (Metropolitan Area Network): si se encuentran en edificios diferentes
distribuidos en distancias no superiores al ambito urbano.

WAN (Wide Area Network): Si estan instalados en edificios diferentes de la misma
o distinta localidad provincia o pais.

Tomaremos en cuenta las redes de area local (LAN) y mencionaremos algunas
de las principales ventajas que seran importantes para los siguientes capitulos y
que son a su vez herramientas para facilitar el trabajo, que son:

e Compartir impresoras, fotocopiadoras, fax, etc.

e Compartir informacién a través de base de datos, programas, etc.

e Ultilizar un servicio de mensajeria instantanea o correos electronicos para
usuarios de la misma red o de otras redes.

e Mejora la seguridad y control de la informacion que se utiliza, permitiendo la
entrada de determinados usuarios, accediendo uUnicamente a cierta
informacion o impidiendo la modificacion de diversos datos.



1.1.2.- Topologias de redes

La topologia de la red es la forma geométrica en que estan distribuidos las
computadoras o nodos y los cables que los conectan.

Los nodos de la red se comunican entre si por medio de una conexion fisica y el
objetivo de la topologia es buscar la forma mas 6ptima de conectarlas, o sea
reducir costos en cableado, eficiencia, fiabilidad del sistema, control de lared y la
capacidad de poder conectar mas computadoras a la red.

Bus

En este tipo de red los nodos comparten el mismo canal de comunicacion, la
informacion circula por el canal y cada una de ellas recoge la informacién que le
corresponde

Ventajas

e Facil de instalar.

e Cantidad minima de cable.

e Facilidad de aumentar o disminuir el numero de nodos.

e Sialguna computadora falla no afectara el resto de la red.

Desventajas

e Facil de intervenir por usuarios externos a la red.

e Longitud maxima 2000 metros.

e Unica transmision sobre el canal, si dos 0 mas nodos intentan transmitir al
mismo tiempo crearia colisiones de red.

Anillo
Todos los nodos estan conectados entre si formando un anillo.
Ventajas

e Disponen de 2 canales y transmiten en direcciones diferentes por cada uno
de ellos.
e Se puede aumentar o disminuir el nUmero de nodos.

Desventajas

e A medida de que el flujo de informacion aumenta la respuesta de la red
sera de menor velocidad.



e Un fallo en un nodo o en el canal bloquea a la red.
¢ Dificil de localizar el error o fallo.

Estrella

Todos los nodos estan conectados directamente al servidor o estan conectadas a
un dispositivo de interconexion de redes y este al servidor y todas las
comunicaciones se realizan a través del servidor.

Ventajas

e Permite incrementar o disminuir el numero de nodos.

e Si hay un fallo en una de las computadoras no afectara el funcionamiento
de la red.

e Tiempo de respuesta rapido en las comunicaciones con el servidor.

Desventajas

o Sifalla el servidor la red completa fallara.

e Lenta respuesta entre nodos.

¢ No es conveniente para grandes instalaciones debido a los altos costos de
cableado y la complejidad de la tecnologia que se necesita para el servidor.

Arbol

Es una red en la que los nodos estan conectados entre si formando un arbol,
mismo que se conecte un nodo a otro nodo troncal y ese a otro simulando
ramificaciones, un nodo troncal puede ser un dispositivo de interconexion, es
parecida a la estrella a diferencia que esta no tiene un algun nodo central.

Ventajas

e Cableado punto a punto para segmentos individuales.
e Facilidad de resolucion de problemas.

Desventajas

e Requiere mucho cable.
e Sifalla el nodo troncal falla el resto de la red o toda la red.

Aunque hay que mencionar que cada red tiene su topologia légica que describe la
red desde la perspectiva de las sefiales que viajan a través de ella. Una red puede
tener distinta topologia fisica y légica. Por ejemplo tener una topologia fisica de
estrella y su topologia l6gica sea de bus.



Cada nodo recibe y envia sefiales por el mismo cable en donde haya un elemento
de interconexion de red que mezcla las sefales de todos los nodos y son
transmitidas a todas ellas, es decir es como si estuviera en bus.

1.1.3.- Elementos de conexion

Los elementos de conexion son aquellos que son necesarios para conectar entre
si las computadoras o nodos, por ejemplo cables y dispositivos de interconexion.

Dentro de los cables el cable par trenzado, que consiste en pares de hilos de
forma independiente cada par y cada par trenzado entre si, recubiertos de una
capa aislante externa la cual da proteccién a interferencias externas como ruido,
tiene una impedancia de 100 Ohms y el conector que se utiliza es RJ45.

También existen categorias para este tipo de cable que son 6:

Categoria 1: 2 pares de hilo sin trenzar con capa externa aislante, poca proteccion
contra interferencias y se usa con el conector RJ11 este cable es conocido como
cable telefdnico.

Categoria 2: 4 pares de hilos trenzados su velocidad es de hasta 4 Mbps.
Categoria 3: 4 pares de hilos trenzados su velocidad es de hasta 10 Mbps.
Categoria 4: 4 pares de hilos trenzados su velocidad es de hasta 16 Mbps.
Categoria 5: 4 pares de hilos trenzados su velocidad es de hasta 100 Mbps.

Categoria 6: 4 pares de hilos trenzados su velocidad es de hasta 1000 Mbps.
Actualmente esta categoria esta en uso junto con la anterior.

Los dispositivos de interconexion permiten conectar segmentos de una red, o
redes diferentes. Los dispositivos que se usan en una red son:

e Repeater
e Hub

e Switch

e Bridge

e Router

e Gateway



Repeater (Repetidor)

Dispositivo encargado de regenerar la sefial en un segmento de red ampliando su
cobertura. Lo realiza de la siguiente manera: recoge la sefial que circula por la red
y la reenvia sin efectuar ningun tipo de interpretacién de la sefial.

Son capaces de conectar diferentes medios fisicos de transmision, sin embargo no
suelen utilizarse para conectar redes de banda base con redes de banda ancha ya
que los métodos de decodificacion de informacion son diferentes.

Bridge (Puente)

Sistema formado por software y hardware que permite conectar dos redes locales
entre si. Cuando dos redes locales necesitan comunicarse entre si, necesitan
contar con un puente en cada una de ellas para poder conectarse, deben usar el
mismo protocolo de comunicaciones

A diferencia del repetidor un puente actua sobre los paquetes de datos o tramas
que se transfieren en los niveles de enlace de datos. Sus funciones basicas son el
autoaprendizaje filtrado y reenvid es decir si necesita reenviar un paquete de datos
a una direccion de red que no esta incluida en su tabla de destino, examina los
campos de direccién del paquete (filtrado) y las dirige a la direccion que se ha
localizado (reenvid) y por ultimo lo aflade a su tabla de destinos (autoaprendizaje).

Router (encaminador)

Realiza la funcion de filtrado de un puente ademas de que determina la ruta hacia
su destino, se utiliza tanto en redes locales como de area extensa. Los Routers se
diferencian de los Bridges en que los paquetes transferidos entre los niveles de
red a diferencia de los puentes que lo hacen sobre el nivel de enlace.

Se basan en el esquema de direccionamiento jerarquico (tabla de rutas) que
distinguen entre la direccion del dispositivo dentro de la red y la direccion de la
red.

Gateway (Pasarela)

Sistema formado por Software y Hardware que permite la comunicacion entre
redes distintas  porque utilizan protocolos de nivel de trasporte sesion
presentacion y aplicacion. Realiza la traduccidon completa entre protocolos
proporcionando una conectividad completa entre redes de distinta naturaleza.

Hub (Concentrador)

10



Funciona repitiendo cada paquete de datos en cada uno de los puertos con los
que cuenta, excepto en el que ha recibido el paquete, de forma que todos los
puntos tienen acceso a los datos. También se encarga de enviar una sefal de
choque a todos los puertos si detecta una colision. Son la base para las redes de
topologia tipo estrella.

Permiten compartir el uso de una linea entre varias computadoras, todas las
computadoras conectadas a los concentradores pueden usar la linea aunque no
de forma simultanea ni utilizando distintos protocolos ni distintas velocidades de
transmision.

Switch (Conmutador)

Se caracterizan por no enviar paquetes a todos los puertos, sino unicamente al
puerto correspondiente al destinatario. La diferencia entre un Switch y un Bridge
es que el bridge debe recibir todo el paquete antes de dirigirlo al puerto
correspondiente y el Switch dirige el paquetea su destino una vez recibido el
encabezado del paquete (ahi se encuentra la direccién IP de destino).

Utilizando un Switch se puede dividir una red en varios segmentos y limitar el
trafico al segmento o segmentos a los que pertenece el paquete también permite
que cada usuario o grupo de usuarios tenga su propio segmento dedicado con
ancho de banda dedicado con menor tasa de colisiones y un mejor tiempo de
respuesta.

1.1.4.- Modelo de Referencia OSI

Para poder comprender mejor lo escrito anteriormente debemos de considerar el
modelo de referencia OSI primero definamos que es. EI modelo de referencia OSI
(Open Systems Interconnection) se basa en una propuesta que desarrollo la
Organizacion Internacional de Normas (ISO por sus siglas en inglés) como primer
paso hacia la estandarizacion internacional de los protocolos que se usan en
diversas capas, ademas que se ocupa de la conexidén de sistemas abiertos, esto
es, sistemas abiertos a la comunicacion con otros sistemas.

El modelo OSI tiene siete capas que son las siguientes:

11



Capa Fisica

Tiene que ver con la transmision de bits por un canal de comunicacion y de
asegurarse de que cuando un lado envié un bit 1 se reciba en el otro lado como bit
1, no como bit 0.

Capa de Enlace de datos

Se encarga de establecer y mantener el flujo de datos entre los usuarios. Controla
si se van a producir errores y los corrige (Se incluye el formato de los bloques de
datos, los codigos de direccion, el orden de los datos transmitidos, la deteccion y
la recuperacion de errores).

Capa de Red

Se encarga de decidir por done se ha de transmitir los datos de la red (se incluye
la administracion y gestidn de los datos, la emisidon de mensajes y la regulacion
del trafico de la red). Protocolos mas usados, IP (Internet Protocol).

Capa de Transporte

Asegura la transferencia de la informacion a pesar de los fallos que pudieran
ocurrir en los niveles anteriores (se incluye la deteccion de bloqueos, caidas del
sistema, asegurar la igualdad entre la velocidad de transmisioén y la velocidad de
recepcion y la busqueda de rutas alternativas) Protocolo mas usado, TCP
(Transmission Control Protocol).

Capa de Sesién

Organiza las funciones que permiten que dos usuarios se comuniquen a través de
la red (se incluye las tareas de seguridad, contrasefias de usuarios y la
administracion del sistema).

Capa de Presentacion

Traduce la informacion del formato de la maquina a un formato comprensible por
los usuarios (se incluye el control de impresoras, emulacién de terminal y los
sistemas de codificacion).

Capa de Aplicacion

Se encarga del intercambio de informacién entre los usuarios y el sistema
operativo (se incluye la transferencia de archivos y los programas de aplicacion).

12



1.1.5.- Transmision de datos en el modelo OSI

El proceso que se realiza desde que un usuario envia un mensaje hasta que llega
a su destino consiste en una bajada a través de todos los niveles desde el nivel
séptimo hasta llegar al primero. Alli se encontrara en el canal de datos que le
dirigira al usuario destino y volvera a subir por todos los niveles hasta llegar al
ultimo de ellos.

En la siguiente figura se puede observar lo siguiente:

e Los niveles inferiores proporcionan servicios a los niveles superiores.

e Cada nivel dispone de un conjunto de servicios.

e Los servicios estan definidos mediante protocolos.

e Los programadores y disefiadores de protocolos solo deben de
preocuparse por los protocolos del nivel en el que trabajan, los servicios
proporcionados a los niveles superiores y los servicios proporcionados por
los niveles inferiores.

Usuario emisor Usuario receptor
Aplicacion Aplicacion
Presentacion Presentacion
Sesién Sesion
Transporte Transporte

Red Red

Enlace Enlace

Fisico Fisico

Figura 1. TCP/IP para Windows 2000 Server, Representacion del modelo OSI, 2001.

1.1.6.- Direcciones IP

Las direcciones IP consiguen que el envio de datos entre computadores se realice
de forma eficaz, de forma parecida a como se utilizan los numeros de teléfono en
las llamadas telefénicas.

Actualmente, las direcciones IP de la versiéon actual (Ipv4) tienen 32 bits, formados
por cuatro campos de 8 bits (octeto), cada uno, separados por puntos.

Por tanto, las direcciones IP estan en representacion binaria (por ejemplo,
01111111.00000000.00000000.00000001). Cada uno de los campos de 8 bits
puede tener un valor que esté comprendido entre 00000000 (cero en decimal) y
11111111 (255 en decimal).
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Normalmente y debido a la dificultad del sistema binario, la direccion IP se
representa en decimal. Por ejemplo, la direccion [P indicada anteriormente
01111111.00000000.00000000.00000001 (en representacidon binaria) tiene su
correspondencia con 127.0.0.1 (en representacién decimal).

La forma de pasar de un sistema binario a un sistema decimal se hace por
potencias de dos en funcidn de la posicion de cada uno dentro del octeto,
correspondiendo cero a la primera posicion a la derecha y siete a la primera
posicion de la izquierda (por ejemplo, 00000001 corresponde a 1 ya que 2°=1,
00000010 corresponde a 2 ya que 21=2 y 00001000 corresponde a 8 ya que 2 =8).
Si hay varios unos en el octeto, se deberan sumar los resultados de las potencias
de dos correspondientes a su posicién (por ejemplo, 00001001 corresponde a 9 ya
que 2°+2°=8+|=9 y 01001001 corresponde a 73 ya que 2°+2°+2°=64+8+I=73).

Los cuatro octetos de la direccion /P componen una direccion de red y una
direccidon de equipo que estan en funcién de la clase de red correspondiente.

Existen cinco clases de redes: A, B, C, D o E (esta diferenciacién viene dada en
funcién del numero de computadoras que va a tener la red).

» La clase A contiene 7 bits para direcciones de red (el primer bit del octeto
siempre es un cero) y los 24 bits restantes representan a direcciones de
equipo. De esta manera, permite tener un maximo de 128 redes (aunque en
realidad tienen 126, ya que estan reservadas las redes cuya direccion de
red empieza por cero y por 127), cada una de las cuales puede tener
16.777.216 computadoras (aunque en realidad tienen 16.777.214
computadoras cada una, ya que se reservan aquellas direcciones de
equipo, en binario, cuyos valores sean todos ceros o todos unos). Las
direcciones, en representacion decimal, estaran comprendidas entre
0.0.0.0.y 127.255.255.255 y la mascara de subred sera de 255.0.0.0.

» La clase B contiene 14 bits para direcciones de red (ya que el valor de los
dos primeros bits del primer octeto ha de ser siempre 10) y 16 bits para
direcciones de equipo, lo que permite tener un maximo de 16.384 redes,
cada una de las cuales puede tener 65.536 computadoras (aunque en
realidad tienen 65.534 computadoras cada una, ya que se reservan
aquellas direcciones de equipo, en binario, cuyos valores sean todos ceros
o todos unos). Las direcciones, en representacion decimal, estaran
comprendidas entre 128.0.0.0 y 191.255.255.255 y su mascara de subred
sera de 255.255.0.0.

» La clase C contiene 21 bits para direcciones de red (ya que el valor de los
tres primeros bits del primer octeto ha de ser siempre 110) y 8 bits para
direcciones de equipo, lo que permite tener un maximo de 2.097.152 redes,
cada una de las cuales puede tener 256 computadoras (aunque en realidad
tienen 254 computadoras cada una, ya que se reservan aquellas
direcciones de equipo, en binario, cuyos valores sea todos ceros o todos
unos). Las direcciones, en representacion decimal, estaran comprendidas
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entre 192.0.0.0 y 223.255.255.255 y su mascara de subred sera de
255.255.255.0.

» Laclase D se reserva todas las direcciones para multidestino (multicasting),
es decir, una computadora transmite un mensaje a un grupo especifico de
computadoras de esta clase. El valor de los cuatro primeros bits del primer
octeto ha de ser siempre 1110 y los ultimos 28 bits representan los grupos
multidestino. Las direcciones, en representacion decimal, estaran
comprendidas entre 224.0.0.0 y 239.255.255.255.

» La clase E se utiliza con fines experimentales unicamente y no esta
disponible para el publico. El valor de los cuatro primeros bits del primer
octeto ha de ser siempre 1111 y las direcciones, en representacion decimal,
estaran comprendidas entre 240.0.0.0 y 255.255.255.255.

La direccion de equipo indica el numero que corresponde a la computadora dentro
de la red (por ejemplo, la primera computadora de una direccion de red de clase C
192.11.91 se le otorgara la direccion IP 192.11.91.1, la segunda 192.11.91.2, la
cuarta 192.11.91.4 y asi sucesivamente).

1.1.7.- Direcciones IP publicas y privadas

Las direcciones IP publicas se asignan a través de la Autoridad de numeros
asignados de Internet (IANA, Internet Assigned Numbers Authority). Se garantiza
que las direcciones son unicas y globales, y se puede tener acceso desde Internet.
Esto garantiza que varios equipos no tengan la misma direccion IP.

Un proveedor de acceso a Internet (ISP) obtiene un intervalo de direcciones IP
publicas por parte del IANA vy, a continuacioén, el ISP asigna las direcciones a los
clientes para que las usen al conectarse a Internet a través del ISP.

Las direcciones IP publicas se pueden enrutar en Internet, lo que implica que un
equipo con una direccidn IP publica es visible para otros equipos en Internet.

Las direcciones IP privadas no se pueden usar en Internet. IANA ha establecido
tres bloques de direcciones IP que no se pueden usar en Internet global. Estos
tres bloques de direcciones son direcciones IP privadas y se usan para las redes
que no se conectan de forma directa a Internet.

Una direccion IP privada se encuentra dentro de uno de los siguientes bloques o
intervalo de direcciones:

o« 192.168.0.0/16: Este bloque habilita direcciones IP validas dentro del
intervalo 192.168.0.1 a 192.168.255.254.

e 172.16.0.0/12: Este bloque habilita direcciones IP validas dentro del
intervalo 172.16.0.1 a 172.31.255.254.
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e 10.0.0.0/8: Este bloque habilita direcciones IP validas dentro del intervalo
10.0.0.1 a 10.255.255.254. (Microsoft, 2014)

1.2.- Sistemas de gestion de calidad

1.2.1.- Norma ISO 9001:2008
Objeto y campo de aplicacion
Generalidades

Esta Norma Internacional (2008) especifica los requisitos para un sistema de
gestion de la calidad, cuando una organizacion:

a) Necesita demostrar su capacidad para proporcionar regularmente productos
que satisfagan los requisitos del cliente y los legales y reglamentarios aplicables,
y

b) Aspira a aumentar la satisfaccion del cliente a través de la aplicacion eficaz del
sistema, incluidos los procesos para la mejora continua del sistema y el
aseguramiento de la conformidad con los requisitos del cliente y los legales y
reglamentarios aplicables.

NOTA: En esta Norma Internacional, el término "producto” se aplica unicamente a:

a) el producto destinado a un cliente o solicitado por él,
b) cualquier resultado previsto de los procesos de realizacién del producto.

Aplicacion

Todos los requisitos de esta Norma Internacional son genéricos y se pretende que
sean aplicables a todas las organizaciones sin importar su tipo, tamafio y producto
suministrado.

Cuando uno o varios requisitos de esta Norma Internacional no se puedan aplicar
debido a la naturaleza de la organizacién y de su producto, pueden considerarse
para su exclusion.

Cuando se realicen exclusiones, no se podra alegar conformidad con esta Norma
Internacional a menos que dichas exclusiones queden restringidas a los requisitos
expresados en el Capitulo 7 y que tales exclusiones no afecten a la capacidad o
responsabilidad de la organizacion para proporcionar productos que cumplan con
los requisitos del cliente y los legales y reglamentarios aplicables.
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1.2.2.- Sistema operativo

Un sistema operativo realiza dos tareas principales:

1. Gestion de recursos del hardware.
2. Facilitar al maximo al usuario el empleo del computador.

Siempre que usted trabaje, tendra a su disposicion un sistema operativo
encargado de gestionar el modo de ejecucidn de programas, la impresion de
datos, la presentacion en pantalla de caracteres etc.; en suma, un complejo
entramado cuya finalidad se resuelve de manera invisible para el usuario.

Generalmente, un programa no tiene la capacidad de poder utilizar directamente
todos los recursos que ofrece un computador, sino que se vera obligado a acudir
al sistema operativo con el fin de poder realizar la tarea que tiene planificada. Este
hecho permitira al sistema operativo tener un control indispensable de todo el
funcionamiento, pudiendo de este modo mantener la integridad de todos los datos.

De una forma mas concreta, y en un intento de precisién, podriamos decir que un
sistema operativo contiene multiples programas destinados a ser utilizados cuando
sea preciso, como herramientas para la gestion de archivos, mensajes, impresion,
etc. (Gil Martinez-Abarca Juan Antonio, Gémez Loépez Julio, Padilla Soriano
Nicolas, 2007; 1,2)

1.2.3.- Servidor

Un servidor es una computadora que provee servicios con otras computadoras,
estos pueden ser de varios tipos como son:

Servidor de archivos: almacena los archivos en subdirectorios privados y
compartidos para los usuarios de la red.

Servidor de impresion: tiene conectada una o0 mas impresoras que comparte con
los usuarios de la red.

Servidor de correo electronico: facilita servicios de correo electronico para los
usuarios de la red.

Servidor web: Guarda y administra los documentos HTML que pueden ser
accesibles por los usuarios de la red.

Servidor FTP: Guarda archivos que pueden ser descargados por los usuarios de la
red.
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Servidor proxy: se utiliza para monitorizar el acceso entre las redes, cambia la
direccion IP de los paquetes de los usuarios para ocultar los datos de la red
interna a internet y cuando recibe contestacion externa la devuelve al usuario que
la ha solicitado, esto sirve como medida de seguridad.

De acuerdo a las necesidades del cliente puede haber que distintos servidores
estén alojados en la misma computadora o se encuentren distribuidos en distintas
ubicaciones de la red. Los servidores pueden establecerse como dedicados o no
dedicados, esto quiere decir que si son dedicados se enfocaran a una sola tarea
como por ejemplo servidor web y no dedicados es que puede realizar varias tareas
como ser servidor de archivos e impresidon y segun su tarea a realizar se pueden
utilizar como estacién de trabajo.

El resto de las computadoras de la red que no tienen ninguna funcién especifica y
desde ahi los usuarios pueden tener acceso a los servidores o periféricos de la
red. (Raya Cabrera José Luis, Raya Gonzalez Cristina, 2001; 9,8)

1.2.4.- Administracion de sistemas

El sistema operativo debe tener una o mas personas designadas como
administradores para gestionarlo y prever su rendimiento. ElI administrador del
sistema tiene la responsabilidad de asegurar su adecuado funcionamiento, de
saber a quién poder llamar si no se pueden resolver los problemas internamente, y
de saber como proporcionar recursos hardware y software a los usuarios.

La delegacion de responsabilidades de administracion varia de un sistema a otro.

En sistemas grandes las tareas de administraciéon pueden dividirse entre varias
personas Por otro lado algunos sistemas pequefios ni siquiera necesitan un
administrador a tiempo completo; en tales sistemas se asigna a un unico usuario
la tarea de administracion. Si se esta trabajando en un entorno de red, dicha parte
puede gestionarla un administrador de red.

El administrador tiene que conocer muchos de los aspectos técnicos del sistema,
saber cuales son las necesidades de los usuarios asi como cual es el propésito
principal del sistema. Cualquier sistema informatico es un recurso finito, por tanto
se deben establecer y hacer cumplir las normas que regulen su uso. Asi, el
administrador tiene un papel técnico y normativo. Por ello, el administrador debe
ser una persona responsable, habilidosa y diplomatica.

La descripcion exacta del trabajo del administrador del sistema depende
frecuentemente de cada organizacion. Un administrador del sistema puede
encontrarse envuelto en una amplia variedad de actividades, desde establecer
normas pura instalar software a "mover muebles". Sin embargo, hay una serie de
tareas que todos los administradores tienen que gestionar:

. Instalacién y configuracién de software. Instalar y configurar los programas
necesarios para que el servidor trabaje de forma correcta.
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» Instalacion y configuracion de hardware. Instalar, configurar y hacer disponibles
dispositivos como impresoras, terminales, médems, unidades de cinta, etc.

. Instalaciéon y configuracion la red. Instalar, configurar y realizar un
mantenimiento de la red para permitir que los equipos se comuniquen
correctamente.

. Administracion de usuarios. Dar de alta o baja usuarios, modificar sus
caracteristicas y privilegios, etc.
. Formacion y asesoramiento de los usuarios. Proporcionar directa o

indirectamente formacion a los usuarios de modo que puedan utilizar el sistema de
forma efectiva y eficiente.

* Inicio y apagado del sistema. Iniciar y apagar el sistema de un modo ordenado
para evitar inconsistencias en el sistema de ficheros.

* Registro de los cambios del sistema. Registrar cualquier actividad significativa
relacionada con al sistema.

. Realizacion de copias de seguridad. Establecer una correcta politica de
seguridad que permita restablecer el sistema en cualquier momento.

. Seguridad del sistema. Evitar que los usuarios interfieran unos con otros a

través de acciones accidentales o deliberadas, asi como las posibles intrusiones.
(Blanco Vicente J. 1997; 3,4)

1.2.5.- Webmin

Webmin es un programa que simplifica el proceso de administracion de un sistema
Linux o UNIX. Tradicionalmente, se necesitaba editar manualmente los archivos
de configuracion y correr comandos para crear cuentas, establecer servicios de
web o él envid de correos electronicos. Webmin permite hacer estas tareas a
través de una interface sencilla de usar y automaticamente actualiza todos los
archivos de configuracion. Esto hace el trabajo de administrar un sistema mucho
mas sencillo. Algunas de las cosas que se pueden hacer con Webmin incluyen:

e Crear, editar y eliminar cuentas de acceso de LINUX en el sistema.

e Exportar archivos y directorios a otros sistemas con el protocolo NFS

o Establecer ordenes en el disco para controlar cuanto espacio pueden
ocupar los usuarios con sus archivos

e |Instalar, ver y remover paqueterias de software en formatos RPM y otros

e Cambiar las direcciones IP del sistema, configuraciones de DNS vy
configuracion de conexién

e Establecer un firewall para proteger la computadora u otorgar hosts en un
acceso interno de LAN al internet

e Crear y configurar sitios web virtuales para el servidor web Apache
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e Administrar bases de datos, tablas y campos en un servidor SQL o
PostgreSQL
e Compartir archivos con sistemas Windows configurando Samba

Estos son solo algunas de las funciones disponibles. Webmin te permite configurar
casi todos los servicios y servidores en un sistema UNIX usando una interfaz web
sencilla. Te protege de errores de sintaxis y otros errores comunes en la
configuracion de archivos directamente y te advierte de acciones peligrosas
potenciales.

Debido a que se accede a Webmin a través de un servidor en la red, puedes
ingresar a él a través de cualquier sistema que esté conectado a una red. No hay
ninguna diferencia entre administrarlo localmente o de manera remota y es mucho
mas facil de usar a través de la red que a través de otros programas de
configuracion grafica.

Webmin tiene lo que se conoce como diseiio modular. Esto significa que cada una
de sus funciones esta contenida en un médulo que generalmente puede instalarse
o desinstalarse independientemente del resto de los programas. Cada modulo es
responsable de administrar algun servicio o servidor como los usuarios UNIX, el
servidor Apache Web o paqueterias de software.

Si se ha estado configurando manualmente el sistema hasta ahora, cualquier
ajuste sera reconocido por Webmin. Siempre reconoce los archivos estandar de
configuracion en el sistema y los actualiza inmediatamente en lugar de usar su
base de datos independiente. Esto significa que se puede mezclar Webmin,
configuracion manual y otros programas o scripts que funcionen de la misma
manera.

A pesar de que este libro ha sido escrito para los usuarios de Linux, Webmin
puede ser usado en otros sistemas como Solaris, FreeBSD y HP/UX. Una de sus
fortalezas es que comprende las diferencias entre todos estos sistemas operativos
y la forma en que se ajusta a la interfaz y sistema del usuario. Esto significa que
puede disimularse en las diferencias entre las variantes de UNIX y presentar
interfaces idénticas o similares sin importar cual se esté usando.

Webmin por si mismo no es particularmente util, solo es una herramienta de
configuracion asi que se debe tener programas instalados para poder configurarlo.
Por ejemplo el modulo Apache requiere que el servidor Apache Web esté
instalado. Afortunadamente, todos los servicios y servidores que Webmin
administra estan incluidos con los distribuidores de Linux o bien, pueden ser
descargados e instalados.
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;Quién debe usar Webmin?

Webmin fue desarrollado para personas que tienen experiencia en el sistema
Linux pero que no estan familiarizados con los intrincados sistemas de
administracién. A pesar de que hace el proceso de crear usuarios UNIX o
administrar servidores proxy Squid mucho mas sencillo, primero se debe temer
idea de lo que es una cuenta UNIX y lo que hace Squid. El usuario promedio de
Webmin es alguien que lo usa en su sistema en casa o en una red en el trabajo.

El programa da por hecho que se esta familiarizado con los conceptos basicos de
TCP/IP, como las direcciones IPE, servidores DNS y hostnames. También se da
por hecho que el usuario entiende la disposicion del sistema de archivos UNIX, lo
que son los usuarios y grupos y donde se ubican los archivos. Si se utiliza Webmin
para administrar un servidor como Apache o Sendmail, se debe tener primero una
idea de lo que puede hacer y qué clase de configuracion se quiere completada.

Webmin por si mismo funciona con una serie de privilegios completos de UNIX, lo
que significa que se puede editar cualquier archivo y arrancar cualquier comando
en el sistema. Esto significa que es un poco complicado eliminar todos los
archivos del sistema o hacerlo imposible de reiniciar si se comete un error usando
el programa, especialmente si se configura algo que no se comprende. A pesar de
que Webmin advertira cuando se esté a punto de cometer una accion peligrosa,
aun queda una posibilidad de ocasionar algun afo.

Pese a que puede ser usado en un sistema sin conexién a Internet, Webmin tiene
beneficios si el sistema estad en la red. Puede descargar nuevos paquetes de
software, modulos Perl e incluso nuevas versiones de Webmin si se esta
conectado. Una conexidn permanente de alta velocidad es lo mas recomendable,
pero una conexion por cable sera suficiente para la mayoria de sus propésitos.

Debido a que Webmin funciona con privilegios root, se debe ser posible ingresar al
sistema como root para instalarlo e iniciarlo. Esto significa que no puede ser usado
en base a un sistema en el cual se tenga una cuenta comun de UNIX, como un
servidor web virtual que se comparta con otras personas. Aunque podria ser
posible que un administrador de sistema lo instale y configure.

Si ya se es un administrador de UNIX experimentado, Webmin podria no sentirse
como la herramienta adecuada porque usarla es generalmente mas lento que
editar directamente los archivos de configuracién y el arranque de comandos. Sin
embargo, incluso los expertos pueden beneficiarse de la revision de sintaxis
automatica y las acciones que realiza automaticamente.
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También es posible dar a diferentes personas diferentes tipos de acceso, de esta
manera, un administrador con experiencia puede usarlo para delegar
responsabilidades a personas menos experimentadas sin correr ningun riesgo. Por
ejemplo, se puede lograr que alguien administre unicamente el servidor BIND DNS
sin perder el acceso ilimitado al sistema y a todas las funciones de Webmin.
(Cameron Jamie, 2004; 1,2)

1.2.6.- Compartiendo Archivos Windows con Samba

Este apartado explica el protocolo por el cual se comparten archivos Windows y
explica como programar Samba para permitir que el servidor UNIX esté disponible
para clientes Windows.

Introduccion a SMB y SAMBA

SMB (Server Message Block/Bloque de Mensajes de Servidor) es el protocolo
usado por el sistema Windows para compartir archivos a través de una red de la
misma manera en que los protocolos NFS y LPR son usados por los sistemas
UNIX. Cada que se utiliza el Network Neighborhood o el Map Network Drive de
Windows, el protocolo SMB se activa. Debido a que es el método estandar para
compartir archivos en los sistemas Windows, se ha convertido en el método mas
comun para compartir archivos en redes locales.

A pesar de que SMB esta pensado como un protocolo Windows, fue desarrollado
originalmente por DEC y ha sido implementado en diferentes compafias y
productos. Actualmente se le refiere comunmente como CIFS (the Common
Internet File System/Sistema Comun de Archivos de Internet) pese a que el
protocolo en si, no ha cambiado. De hecho, muchos clientes de la antiguedad aun
pueden acceder a servidores modernos SMB como Samba.

Un servidor SMB es un sistema que tiene archivos o impresoras que permiten el
acceso a otros hosts. Un cliente es un sistema que quiere leer o escribir archivos
en un servidor o imprimir en alguna impresora del servidor. Un sistema puede ser
un cliente y un servidor al mismo tiempo y todas las versiones de Windows a partir
de la 95 incluyen un software para este propésito. En una organizacion tipica de
una red, existe un unico sistema servidor y muchos clientes que acceden a los
archivos.

Cada host que usa un protocolo SMB tiene un Hostname, el cual es tipicamente
su nombre DNS. Un servidor host puede compartirse y cada uno tendra un
nombre Unico y correspondera a un directorio o impresora local en el servidor del
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sistema. Se refiere a los archivos compartidos usando una notacion
\\hostname\sharename, como por ejemplo, \\corpserver\documents. En clientes de
Windows, los archivos compartidos normalmente se mapean a drives con letras
como J: para poder referirse mas facilmente. Todas las aplicaciones de Windows
pueden ser leidas y pueden escribirse archivos en el servidor de la misma forma
en que se haria en archivos locales.

A los accesos compartidos a impresoras no se les asigna una letra pero puede
conectarse a un puerto falso como Ipt2:. Los clientes pueden enviar archivos a las
impresoras, ver aquellos que estan espera y cancelar archivos enviados por el
mismo usuario. A diferencia del protocolo UNIX LPR, los clientes que usan una
impresora remota deben tener el controlador apropiado instalado y enviar los
datos en un formato que la impresora acepte.

Afortunadamente, es posible que los sistemas Linux y UNIX participen en archivos
SMB vy el uso compartido de impresoras o este seria un capitulo corto. EI Modulo
de Red de Sistemas de Disco y Redes permite al sistema Linux acciones de
montaje de servidores SMB de forma que otros pueden acceder a los archivos
contenidos. Y el médulo de Administrador de Impresoras puede ser usado para
instalar impresoras en el sistema que envie trabajo a las impresoras compartidas
de Windows.

Esos dos capitulos explican como el sistema puede actuar como un cliente SMB
mientras que este se convierte en un servidor para que los clientes Linux y
Windows puedan acceder a sus archivos e imprimirlos. El software que lo hace
posible se llama Samba, una re implementacién del protocolo SMB de los
sistemas UNIX. Samba ha estado disponible y en constante desarrollo por muchos
anos, desde que el primer protocolo SMB comenzdé a usarse en sistemas DOS.
Permite al sistema UNIX hacer un buen trabajo como lo haria un verdadero
servidor Windows. De hecho, algunos dicen que es incluso mejor.

Samba usa dos procesos llamados smbd y nmbd. El primero se encarga de
procesar las peticiones del cliente mientras que el segundo responde a los
requerimientos del SMB. Ambos utilizan el archivo de configuracién smb.conf, el
cual se encuentra normalmente en el directorio /etc. Cualquier cambio en este
archivo (ya sea manual o a través del Webmin) sera detectado inmediatamente
por ambos comandos y se hara efectivo. A diferencia de la mayoria de los otros
procesos del servidor UNIX, a estos no necesita especificarles que sean releidos
si la configuracién cambia.

Desafortunadamente, existen algunas complejidades que aparecen cuando se
comparten archivos entre sistema UNIX y Windows. El protocolo SMB no soporta
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conceptos como los permisos o los derechos de archivos, al menos no de la forma
en que lo hacen en los sistemas UNIX. Las listas de acceso al control de archivos
del sistema NTFS (usados en Windows NT, 2000 y XP) se utilizan en su lugar,
siendo compatibles con permisos normales UNIX. Samba puede soportarlos pero
ajustarlos es complejo y se estudiara en otro capitulo.

El protocolo SMB soporta la autenticacion, de modo que los clientes pueden ser
forzados a proveer un nombre de usuario y contrasefa al servidor antes de que
puedan compartir algo. El servidor Samba utiliza una base de datos UNIX para
validar a los clientes pese a que las contrasefias UNIX no pueden ser usadas (se
explicara mas adelante). Cuando un cliente ingresa a un servidor Samba, accede
a los archivos con los permisos del usuario de UNIX de la misma manera que lo
haria un cliente FTP. Esto significa que todas las reglas de propiedad y permisos
funcionan.

Samba puede ser compilado en cada version de UNIX soportada por Webmin y
tiene las mismas caracteristicas. Esto significa que la interfaz de usuario es la
misma, pese a que las diferencias en la configuracion por defecto pueden
ocasionar que algunas caracteristicas sean inaccesibles inicialmente.

1.2.7.- Médulo para compartir archivos Samba Windows

Este moédulo Webmin permite especificar los directorios e impresoras que seran
compartidos con clientes Windows usando el protocolo SMB. Puede ser
encontrado en la categoria de Servidores y cuando se hace clic en su icono
(Figura 43.1) sera expuesta. Se enlistan todos los archivos compartidos junto con
sus direcciones y los usuarios que tienen acceso. Debajo de ellos hay iconos para
ajustar multiples opciones globales que aplican para todos los compartidos, ligas
para administrar usuarios de Samba y un botdn para iniciar o reiniciar los procesos
del servidor.

A través de los afos, Samba ha ganado una vasta serie de opciones
configurables. Este mdédulo no permite configurarlas todas, unicamente permite
configurar aquellas que son utiles para un servidor o red pequefios. Por ejemplo,
ajustes relacionados con scripts de ingreso, dominios NT y SSL no pueden ser
editados. Si se afladen al archivo smb.conf manualmente, el modulo no los tocara.

Al igual que otros médulos que configurar algun servidor, este puede ser usado
unicamente si el servidor Samba esta instalado. Si el modulo no puede
encontrarlo, un mensaje de error como “El servidor ejecutable Samba
/usr/sbin/smbd no pudo encontrarse” aparecera en la pagina principal. Si se tiene
instalado Samba pero en una ubicacién diferente a la que el modulo espera, ver la
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Seccion 43.18 “Configurando el Modulo Samba Windows” para instrucciones en
como reconfigurarlo adecuadamente. De otra forma, tendra que instalarse.

La mayoria de las distribuidoras Linux y otros sistemas operativos, incluyen la
paqueteria Samba que puede ser faciimente instalada usando el modulo
Paqueteria de Software. De no ser asi, se necesita descarga el cédigo fuente de
www.samba.org, compilarlo e instalarlo manualmente. EI modulo espera que se
use la paqueteria si esta disponible o la fuente del cédigo, de modo que si no se
hizo y el mensaje de error aun permanece en la pagina principal, el mdédulo de
configuracion debera ser ajustado al directorio correcto.

No importa cédmo se instale Samba, su configuracion inicial incluira al menos dos
acciones (homes y printers), asi como varios ajustes globales. Esto significa que
incluso cuando nunca se haya utilizado el modulo o configurado Samba
manualmente, la lista de la pagina principal no estara vacia. Por supuesto que si
se ha estado afadiendo acciones editandolas directamente en el archivo de
configuracion, seran dispuestas también.

Si Webmin detecta que Samba esta ejecutandose, un botén con la etiqueta
“‘Reinicie Servidores de Samba” aparecera en la parte inferior de la pagina.
Haciendo clic se anularan todos los procesos y se reiniciaran, forzando a la
configuracion actual a recargarse. Eso es normalmente innecesario ya que Samba
releera los archivos de configuracion tan pronto como detecte que han sido
cambiados.

Si el modulo encuentra que ninguno de los procesos estan funcionando,
apareceran los botones “Iniciar Servidores”, los cuales correran smbd y nmbd.
Ningun archivo PID esta marcado para determinar si estan funcionando o no. En
vez de eso, el modulo busca los procesos activos con esos nombres. (Cameron
Jamie, 2004; 554-556
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1.2.8.- Fundamentos Los Derechos De Acceso

Cada archivo del arbol de archivos de Linux posee los que se denomina datos de
identificacion de archivos. Los mas importantes se pueden ver median te el
comando Is acompafado del parametro =I. Gracias a ello puede apreciarse que
existen unos derechos de acceso para cada archivo ya que se trate de un archivo
normal, un archivo de dispositivo o un directorio. Para cada archivo pueden
establecerse unos derechos de acceso de acceso propios. Cada que se accede a
un archivo, el sistema comprueba si el tipo de acceso que se intenta esta
permitido.

Sin embargo los derechos de acceso se guardan para cada archivo no bastan
para garantizar su seguridad. Por ello, a cada usuario se le adjudica al
identificarse un numero unico de usuario (UID). La asignaciéon de nombres a los
usuarios se lleva a cabo mediante el archivo /etc/passwd. Este archivo es un
elemento basico de toda la gestion de usuarios. Ademas, en este archivo se
asignan a cada usuario un numero de grupo (GID). De este modo, cada usuario
que accede al sistema posee un numero de usuario y un numero de grupo. Para
saber que numeros le corresponden, el usuario puede ejecutar el comando id.

A nivel interno. Linux distingue a los diferentes usuarios solo por su numero y no
por sus nombres. Después de la identificacion, Linux olvida el nombre de usuario y
debe de extraerlo solo a través de un numero unico. A través del numero de
archivos se accede a los datos de identificacion del archivo, entre los que se
cuentan

e El numero de usuario del propietario del archivo.
e El numero del grupo al que esta asignado el archivo.

Con esto, cada vez que un usuario accede a un archivo, existen tres diferentes
combinaciones posibles:

1. El numero del usuario coincide con el numero de usuarios almacenado en
el encabezado del archivo. En tal caso, el usuario es el propietario del
archivo.

2. Si ambos numeros de usuario no son iguales, se comprueba si coinciden
los numeros de grupo del usuario y del archivo. En caso afirmativo, el
usuario pertenece al mismo grupo que el archivo.

3. En todos los demas casos (es decir, si no coinciden ni el nuUmero de usuario
ni el numero de grupo), se habla del resto del mundo o sea, el conjunto que
no son propietarios del archivo ni pertenecen al mismo grupo.
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Estas tres categorias de usuarios que se distinguen cada vez que se accede a un
archivo son muy importantes.

1.2.9.- Significado De Los Derechos De Acceso

Para las tres categorias de acceso a un archivo existen, en principio, los mismos
derechos de acceso. Pueden asignarse o denegarse tres diferentes derechos de
acceso para cada categoria:

r — leer, w — escribir, x — ejecutar

La combinacion de categorias de usuarios y derechos de acceso da como
resultado nueve derechos diferentes que se almacenan para cada archivo.

1. Derecho a leer escribir y ejecutar para el propietario del archivo.
2. Derecho a leer escribir y ejecutar para el grupo al que pertenece el archivo.
3. Derecho a leer escribir y ejecutar para el resto del mundo.

Un ejemplo de estos derechos se pueden observar en la siguiente tabla:

Dirwx r-x r-x|2 |lsaac|Alumno |16 | Ene 29 | Tarea 1
09:55
- | rwx rwx | 1 | Isaac | Alumno | 240 | Ene 25 | Tarea 2
rwx 10:00
- |rw- - - |1 [lIsaac | Alumno |20 | Dic 02 | Tarea 3
17:54
Tipo de Numero de Grupo Fecha de
archivo referencia ultima
' modificacion
Derechos de Propietario Tamafio Nombre

acceso

Tabla 1. Todo sobre Linux: internet, redes y programacioén de sistemas. Estructura de los derechos.
1999.
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El comando Is con la opcidn = muestra los nueve derechos. En la siguiente tabla,
desglosa la distinta informacién que muestra Is. Se aprecia que los tres primeros
derechos son para el propietario del archivo, los siguientes tres al grupo que
pertenece el archivo y los ultimos son para el resto del mundo. Se pueden
interpretar de diferentes modos segun el tipo de archivo. (Wielsch Michael, 1999;
173-179).

Derecho de | Significado
acceso

R Se puede leer el contenido del archivo. El editor vi puede
cargar el contenido en un buffer o el comando cp puede leer el
contenido para transferirlo a otro archivo.

w Se puede modificar el contenido del archivo. ElI contenido
modificado del buffer del editor puede devolverse al estado
anterior. La posibilidad de borrar un archivo no depende de
este sino del directorio en que se encuentre.

X El archivo contiene un programa y puede ejecutare. Se
distinguen dos clases de programas los programas binarios y
los scripts de Shell.

Tabla 2. Todo sobre Linux: internet, redes y programacién de sistemas. Significado de los derechos
de acceso. 1999.
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2.- Estructura Interna de la Consejeria Juridica y de Servicios Legales

2.1.- Consejeria Juridica y de Servicios Legales

La Consejeria Juridica del Distrito Federal surge con la Ley Organica de la
Administracion Publica del veintinueve de diciembre de mil novecientos noventa y
ocho, en la cual se le atribuyen, entre otras funciones, la orientacion, asistencia,
publicacién oficial, coordinacion de asuntos juridicos, revision y elaboracion de los
proyectos de iniciativas de leyes y decretos que presenta el Jefe de Gobierno a la
Asamblea Legislativa, la revisién de los instrumentos juridicos y administrativos
que se sometan a la consideracion del Ejecutivo Local, asi como lo relacionado
con el Registro Civil, Registro Publico de la Propiedad y de Comercio, el Archivo
General de Notarias y los Juzgados Civicos. En el siguiente organigrama
podremos entender mejor como esta estructurada la consejeria:

Figura 2. Consejeria juridica y de Servicios legales. Organigrama de la Consejeria Juridica y de
Servicios Legales. 2013

2.2.- Direccion General De Servicios Legales

Este trabajo de tesis se enfocara a la Direccion General De Servicios Legales
(D.G.S.L.) y la Subdireccion De Asistencia Juridica Especializada En Justicia Para
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Adolescentes que se encuentra dentro de la misma como se muestra en la figura
3.

Objetivos de la Direcciéon General De Servicios Legales

e Representar al Gobierno del Distrito Federal en los juicios en que es parte
y proporcionar el servicio de Defensoria de Oficio.

e Intervenir en todos los juicios en los que el Jefe de Gobierno es parte y
supervisar todas las etapas de dichos juicios.

e Dirigir, organizar y llevar el control y supervision de la Defensoria de Oficio
del Distrito Federal.

Objetivos de la Subdireccion De Asistencia Juridica Especializada En Justicia
Para Adolescentes

e La funcion primordial es brindar de manera gratuita orientacion y asistencia
juridica a los adolescentes.

e Brindar asesoria juridica a sus familiares y/o tutores en materia penal para
el logro del respeto irrestricto de sus derechos fundamentales conforme al
marco legal que le aplica.

Figura 3. Consejeria juridica y de Servicios legales. Estructura de Direccidn General de Servicios
Legales. 2013.
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Para que la Direccion General de Servicios Legales (D.G.S.L.) realice sus
funciones satisfactoriamente es necesario hacer otras actividades
complementarias como por ejemplo el manejo de archivos de juicios, impresiones,
comunicacion interna para envido de archivos, internet, etc., y se requiere de
equipos de computo con redes de computadoras.

La D.G.S.L. contiene un area de Coordinacién de Informatica que esta pertenece a
la Direccion de Informatica de la Consejeria Juridica, con un lider coordinador que
se encarga de dirigir a un equipo de trabajo que realiza distintas actividades las
cuales principalmente son

e Soporte técnico a las computadoras e impresoras que hay en toda la
dependencia y sus subdirecciones.

e Soporte a la base de datos que se encuentra en un servidor que almacena
los documentos que se utilizan en ciertas areas y para su facil manejo
utilizan un programa llamado SIGDO.

Mantenimiento a la red de computadoras como funcién principal, ya que es
importante debido a que sin su correcto funcionamiento no se cumplirian las
funciones.

31



3.- Instalacion de una red de apoyo

La D.G.S.L. efectudé un cambio de domicilio debido a que donde anteriormente se
ubicaba representaba riesgos para el publico usuario y los trabajadores de la
dependencia, cuando se presentaron en su nueva ubicacion el problema fue que
no contaban con un cableado de computadoras, para la distribucién del internet,
comparticion de datos del servidor interno y conexidn de impresoras la cual se
necesitaba de forma urgente y provisional para poder realizar las actividades
necesarias y no prolongar las actividades o causar retardos a D.G.S.L.

3.1.- Distribucion

El nuevo domicilio se distribuia en 1 edificio de 4 pisos y un so6tano, en el cual el
area de coordinacion de informatica se encarga de la planta baja, piso 2 y 3 ya
que el piso 1 contaba son su area de informatica independiente. En los pisos
mencionados la distribucion era la siguiente:

e Las oficinas estan separadas con muros de panel de yeso con una altura
aproximada de 2 metros, con un grosor de 10 cm y con una separacion con
el techo de 15 cm lo cual esta separaciéon fue muy importante para la
solucion del problema.

e Las oficinas se encuentran en la orilla de los pisos con un aproximado de
entre 10 y 20 oficinas por piso.

e Solamente los jefes podian tener oficina.

e Las secretarias se encuentran afuera de las oficinas de los jefes en un
escritorio.

e Los abogados se encontraban en el centro en crucetas, de 4 en la mayoria
de los casos con sus respectivas caballerizas.
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En las siguientes figuras 4-6, se muestran los planos aproximados del edificio

Figura 4. D.G.S.L. Planta baja D.G.S.L. 2012.

Figura 5. D.G.S.L. Primer piso D.G.S.L. 2012.
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Figura 6. D.G.S.L. Segundo piso D.G.S.L. 2012.

Seguido al establecimiento en la nueva ubicacion los primeros dias solamente se
enfocaron en trasladar todo el inmobiliario y en el caso del area de informatica
trasladar todo el cable UTP y Switches que tenia el anterior domicilio ya que no se
podia invertir en materiales nuevos.

3.2.- Planeacion

Desde los primero dias se comenzd la tarea de planeacion por donde se iba a
instalar el nuevo cableado para la red, que herramientas se necesitarian, cuantos
y cuales equipos Switch y cuanto cable aproximado se iba a requerir y para tener
una mejor vista de lo que se necesitaba y posteriormente se hizo un recorrido por
los pisos para posibles soluciones.

Se considerd primero planear la instalacion del cableado de la red donde se
tomaron en cuenta tres posibles opciones, una de ellas era la posibilidad de hacer
el cableado utilizando tuberia que ya tenia el inmueble integrado pero fue
imposible ya que dos pisos carecian de la tuberia o en algunas partes era muy
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irregular, otra posibilidad era hacer el cableado por un viejo sistema de ventilacion
pero tampoco fue la solucion ya que no todas las oficinas contaban con salidas de
ventilacion pero hubo sus excepciones y como ultima opcidn se considerd que era
util la parte superior de los muros de panel de yeso y en las orillas, tomando esta
ultima como la mejor.

El cableado se iba a realizar en la parte superior de los muros de yeso por
distintos motivos que son:

e Facil acceso para su instalacion.

e Para que no se visualizaran.

e Por seguridad para las personas con necesidades especiales que fueran
trabajadores o visitas.

e No debia de haber ningun cable en el suelo o que pudiera ocasionar un
accidente.

e Se debia evitar el contacto o estar cerca de la instalacién eléctrica.

Lo siguiente fue elegir el tipo de red tomando en cuenta la estructura del edificio, el
espacio por donde se iba a instalar y el material con que se contaba en ese
momento, se analizaron 3 tipos de redes: tipo anillo, estrella y arbol, para el tipo
anillo y estrella no se podia elaborar ya que iba a necesitar una gran cantidad de
cable para el cableado de este tipo de red, porque la oficina del area de
informatica se tomaria como punto de partida y se ubicaba en el tercer. Se decidio
por una red tipo arbol ya que cada piso se conectaba al anterior partiendo desde el
tercer piso como base hasta la planta baja, tomando en cuenta que en el tercer
piso se encontraba la computadora que distribuia el internet, con un cableado
horizontal.

Seguido se analizé el numero de Switch por piso para que se optimizara el cable
que se contaba, que era reciclado ademas de que ya tenian una longitud y se
determind que se utilizarian 2 Switch por piso de 24 o 48 puertos ya que utilizar
solamente uno iba a requerir de mucho cable y eso no cumplia con optimizar el
cable ademas de que no habia cables con longitudes muy grandes y utilizar 3 o
mas Switches no iban a alcanzar porque se contaba con un numero limitado de
Switch.
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Las herramientas y material que ayudarian a la instalacion del cableado
principalmente son:

e Pinzas crimpadoras y crimpadora de impacto

e Taladro
e Desatornillador
e Martillo

e Escaleras

e Conectores RJ45

e Roseta RJ45

e Abrazadera omega y cintillos.

Teniendo una planeacion de lo que se necesitaba, habia que elegir un orden de
instalacion del cableado a quienes primero se realizaria el cableado, a los jefes
con sus secretarias o a los abogados, se decididé primero a los jefes debido a la
importancia de sus actividades.

No se establecio un tiempo de entrega del cableado de las computadoras debido a
varios factores que fueron faltos de material, herramientas, personal, etc., pero no
debia de ser mayor a 2 meses.

3.3.- Instalacion

Al término de la planeacion inmediatamente se iniciaron las labores del cableado
de la red tipo arbol empezando por colocar un Switch enfrente de la oficina de
informatica porque asi estaba mas cerca el cable para la computadora que
distribuia el internet e inmediatamente se conecté un cable que ya tenian
conectores RJ-45 a la oficina del director general y a sus secretarias ya que eran
los de maxima prioridad.

Paralelo a estas actividades 2 comparieros del area se encargaron de la conexién
del servidor de datos SIGDO en la planta baja en el darea de mas demanda. Se
conectd las computadoras mas importantes del area por medio de un Switch para
que no se descuidara el registro y consulta de documentos en la base de datos del
servidor.

De acuerdo con las instrucciones del area de informatica se debia poner un Switch
del lado opuesto a la oficina de informatica para poder distribuir el internet vy la
conexion al servidor SIGDO, y realizar la conexién entre de los 2 Switches.

Se procedio a poner el Switch con un taladro se hicieron unos orificios a la pared
de yeso en la parte metalica que poseen estas paredes conforme a las
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abrazaderas que tenian el Switch y después se tornillo para que se soportara y no
se callera y se conectaron los 2 Switches con un cable directo que tuvieran la
misma configuracion de cableado, mas adelante hablare sobre esta configuracion.

Se inicio la instalacion el cableado partiendo del segundo Switch el cable que se
utilizaba es cable par trenzado UTP categoria 5 en la mayoria de sus casos ya
que el cable era reciclado y de tipo directo ya que era una conexién directa de la
computadora al Switch, para realizar el cableado se sigui6 el siguiente método:

e Se elegian cables en buen estado sin alguna ruptura en el aislante de cable
o tuviera algun dano fisico visible.

e Se seleccionaban los cables que tuvieran aproximadamente la distancia del
Switch a las oficinas a la cuales se iba a cablear que por lo regular se
seleccionaban los que tuvieran una mayor longitud a la requerida para que
no hubiera alguna falla.

e Se median y comparaban ya que unos quedaban mas largos o mas cortos
y se iban a cablear a las oficinas que pudieran llegar.

Este fue un método fue muy eficiente para poder cablear las oficinas mas rapido.

El siguiente objetivo es como se va a sujetar el cableado, por medio de
abrazaderas de medio omega de plastico, se sujetaron los cables en la parte
superior de la pared de yeso con el siguiente método:

e Se les reemplazaba el clavo con el que cuenta por una pija para que tuviera
un mejor soporte.

e Se introducian 5 o 6 cables en la apertura de la abrazadera.

e Se martillaba la pija para que atravesara la estructura metalica de la
estructura para que tuviera mayor soporte y se fijara.

e Se atornillaba lo que hiciera falta para que no se desprendiera.

e Se distribuian de 1 metro de separacion entre cada una.

Lo siguiente era colocar el cable en bajadas considerando las separaciones que
tenian las paredes de yeso con la pared de concreto o en las orillas de las
oficinas y fijar el cable para que no estuvieran suelto y ocasionaran algun
percance. No se utilizé el interior de la pared falsa para que por ahi bajara el cable
debido a que por instrucciones del director de la dependencia no se podian
perforar las paredes para poner rosetas porque solo era un cableado provisional.

Ya que los cables se pusieran en cada una de sus oficinas se debia ajustar la
longitud que se necesitara, después habia que crimpar o ponchar el cable de

37



acuerdo al estandar T568A o T568B que se muestra en la tabla 3, dependiendo de
la configuracion del otro extremo en un conector RJ45.

La configuracidn de los estandares es:

Pin T568A T568B

1 Blanco-Verde Blanco-Naranja
2 Verde Naranja

3 Blanco-Naranja Blanco-Verde

4 Azul Azul

5 Blanco-Azul Blanco-Azul

6 Naranja Verde

7 Blanco-café Blanco-café

8 Café Café

Tabla 3. Apuntes de redes. Configuracién de estandar T568A y T568B. 2011

El crimpado con pinzas se realiza de la siguiente manera:

e En un extremo del cable cortar aproximadamente 3 cm el revestimiento
plastico con las pinzas y retirarlo.

e Separar los hilos manualmente haciendo una especie de abanico.

e Acomodar los hilos de acuerdo a la configuracién T568A o T568B.

e Cortar los hilos de la orilla para que todos queden con una misma longitud y
tengan los una longitud corta para que el revestimiento alcance a la cuia.

e Insertar los hilos al conector RJ45, el conector debe estar con las cuchillas
hacia arriba, todos los hilos deben llegar hasta la base del conector para
asegurar una buena conexion.

e Acomodar el revestimiento del cable a la cufia del conector RJ45

e Colocar el conector dentro de las pinzas crimpadoras y presionar.

Debido a que no se contaba con un tester para comprobar si el crimpado estaba
bien realizado, tuvimos que comprobar si el crimpado con otro método en el cual
el cable se conectaba a la tarjeta de red de la computadora y si el led de la tarjeta
red encendia el cable estaba bien hecho y la tarea se daba por terminaba pero en
caso contrario se revisaba cual era el problema que podian ser un mal crimpado
de cualquiera de los dos extremos o una mala conexion en el Switch o puerto de
la tarjeta red.
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Para algunos casos de acuerdo a las instrucciones del lider coordinador el
extremo donde se encontraba en la oficina se debia de poner una roseta RJ45 y
para crimpar el procedimiento es de acuerdo al estandar T568A o T569B.

e En un extremo del cable cortar aproximadamente 10 cm el revestimiento
plastico con las pinzas y retirarlo.

e Separar los hilos manualmente haciendo una especie de abanico.

¢ Acomodar los hilos dentro de la roseta RJ45 pasando por el centro de las
ranuras de acuerdo a la configuracion T568A o T568B.

e Con la cimpadora de impacto ir insertando cada uno de los hilos en las
ranuras, colocando la roseta en algo firme y con el lado filoso hacia afuera
de la roseta, hacer presion hacia abajo con la crimpadora, el lado filoso de
la crimpadora quitara el residuo de cable

e Tapary asegurar la roseta.

Esta actividad de instalacion del cableado se repiti6 hasta completar todas las
oficinas de los jefes y las secretarias de los jefes. Para los abogados dependiendo
del piso se realizé el cableado, tomando como prioridad el 3 piso y después
cualquiera de los demas pisos, debido a la importancia de sus actividades.

Una vez instalado los Switches en cada piso uno opuesto al otro, el Switch que
estaba mas cercano al Switch del piso anterior se conectaba con un cable directo
por medio de las salidas de la ventilacion, se realizo la conexion hasta llegar al
ultimo piso y conectando con el servidor de datos.

Durante la instalacion del cableado surgieron distintos problemas que conforme
pasaba el tiempo se debian solucionar de una u otra manera, como por ejemplo:

e Al mismo tiempo que se realizaba el cableado de las computadoras también
se estaba realizando la instalacion eléctrica y el cableado eléctrico de todo
el edificio entonces debiamos evitar colocar los cables de red junto con los
cables eléctricos ya que estos ocasionan interferencias en los cables de red
cuando se envia la informacién debido a la induccion de campos eléctricos.

e Entrega tardia de las bobinas de cable UTP par trenzado categoria 6, este
caso mientras esperabamos nos enfocabamos hacer la instalaciéon de los
equipos Switches para poder solamente llegar a medir y conectar. Aunque
el retraso fue de un par de dias.

e Entrega tardia de materiales pedidos al area de materiales de la
dependencia.

¢ Instalacién de mas inmobiliario como son puertas, libretos, mesas.

e Reubicacion constante de las areas.
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3.4.- Configuracion IP

La red de datos ya contaba con una configuracion de direcciones IP las cuales
eran privadas de tipo A con su respectiva mascara de subred. Cada computadora
tenia una direccion IP estatica por varios motivos:

e Proteger la red de posibles ataques externos.

e Proteger datos importantes ya que es una institucion del gobierno.
¢ |dentificar al usuario por su IP.

¢ Dividir en segmentos las areas de trabajo para su facil ubicacion.
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4.- Elementos para la certificacion ISO 9001-2008 para un Sistema de
Gestion de la Calidad

La Subdireccion de Asistencia Juridica Especializada en Justicia para
Adolescentes para poder brindar un mejor servicio al publico principalmente
adolescente, es importante que se cuente con los elementos necesarios para
realizarlo y una de las herramientas que ayuda es tener una certificacion ISO
9001-2008 de calidad la cual la dependencia ya cuenta pero se requeria una
renovacion de certificacion para seguir ofreciendo y dar un mejor servicio de
atencion al publico.

Para la renovacion se debian de cumplir con las especificaciones que se requerian
y se solicitaba a la dependencia, algunas de ellas no era necesario volver a
realizar ya que no incumplian en algo solicitado. Los principales requisitos que se
debian tener son:

e Tener Sistema operativo actualizado.

e Tener configurado un Papel tapiz donde se mencionan los objetivos y
actividades que se hacen en la dependencia.

e Contar con una cuenta de correo institucional.

e Contar con una comparticion personal y compartida en el servidor de la
dependencia.

Todos estos requisitos se debian de cumplir en un tiempo de 1 mes, ya que iban
a tener 2 auditorias previas antes de la certificacion, por lo que se realizaron varias
actividades técnicas y de administracion. Para poder realizar estas actividades fue
necesario analizar con qué recursos ya se contaban y los que iban a ser
necesarios para posteriormente realizar una planeacion.

Los recursos que ya se contaban:

e Un servidor interno con sistema operativo Ubuntu server configurado con un
proxy para restringir el internet a algunos usuarios.

e Un cableado estructurado que se conectaban todas las computadoras al
servidor.

e Computadoras con sistema operativo Windows 7.

Recursos que hacian falta:

e Configuracién del servidor para una administracién de usuarios.
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Se hizo una planeacién previa para llevar un control y organizacion de las
actividades a realizar, y se concluyé que un buen método para poder llevar a cabo
esto era hacer una tabla de control lo cual estaba conformado por las filas a los
usuarios que pertenecian a esa dependencia y que contaran con una
computadora y a las columnas las actividades a realizar con su firma de
conformidad de que el trabajo estuviera bien hecho como se muestra en el
siguiente tabla.

Nombre Actividad1 Actividad2 Actividad3 Actividad4 Firma

Tabla 4. Planeacién de trabajo. Tabla de referencia para actividades. 2012.

Se solicitd con el subdirector de la dependencia la informacion de los usuarios y se
hizo la tabla de control. Después de concluir con esta actividad se asigné
prioridad a las actividades desde las que requerian de menos tiempo a las que
requerian mas tiempo como se muestra en este cuadro.

Nombre Papel tapiz | Actualizacion | Correo Carpeta Firma
Software Institucional | compartida.

Tabla 5. Planeacién de trabajo. Tabla de actividades. 2012.

El siguiente paso es que usuarios tendrian prioridad con 2 tipos: jefe y abogado y
se asigno a los jefes como mayor prioridad ya que también ayudaba a que si
surgian problemas en las actividades se notificaba y se corregia, después
seguirian los abogados.

Por ultimo se le asign6é un tiempo aproximado a cada actividad contando como
minimo a 2 personas para realizar dichas actividades y con un numero
aproximado de 55 computadoras y se llego a lo siguiente:

e 2 dias para instalacién de papel tapiz.

e 3 dias para actualizacion de software.

e 10 dias para configurar el correo institucional.
e 10 dias para configuracion de carpeta personal
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4.1.- Actividad 1: Instalacién de papel tapiz

Una vez terminada la planeacion se iniciaron las actividades con la instalacion de
un papel tapiz que fue proporcionado por el coordinador del area de informatica de
acuerdo a la prioridad del usuario siguiendo el siguiente método:

1. Presionar tecla de inicio o hacer clic en inicio.

2. En a la parte derecha al menu inicio, seleccionar “Panel de control”, como
en la Figura 7.

3. Buscar la categoria “Apariencia y personalizacion” y seleccionar Cambiar
fondo de escritorio:

Figura 7. Captura propia de Windows 7. Panel de control de Windows 7. 2013.

4. Seleccionar la ubicacion de la imagen en la pestafna “Biblioteca de
imagenes”, Figura 8.
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Figura 8. Captura propia de Windows 7. Biblioteca de imagenes para personalizar fondo de
escritorio. 2013.

5. Seleccionar imagen y asegurarse que aparezca seleccionada, Figura 9.

Figura 9. Captura propia de Windows 7. Seleccién de imagen de la biblioteca de imagenes. 2013.
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6. Seleccionar posicion de la imagen en “Ajustar’ y después “Guardar
cambios”, Figura 10.

Figura 10. Captura propia de Windows 7. Ajuste de imagen. 2013.

4.2.- Actividad 2: Actualizacion de sistema operativo

La siguiente actividad a realizar es actualizar el sistema operativo ya que el motivo
es para que se tengan las distintas herramientas en correcto funcionamiento y no
haya algun inconveniente que impida dar un buen servicio, se utilizd el siguiente
método:

1. Presionar tecla de inicio o hacer clic en inicio.

2. En ala parte izquierda del menu inicio presionar “Todos los programas’.

3. Buscar y Seleccionar “Windows Update”.

4. Aparecera una ventana indicando si existen o no actualizaciones en este

caso indica el numero de actualizaciones disponibles, para actualizar
presionamos el boton “Instalar Actualizaciones”, Figura 11.
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Figura 11. Captura propia de Windows 7.Instalar actualizaciones con Windows Update. 2013.

5. Aparecerd una ventana mostrando el progreso de la descarga de las
actualizaciones como se muestra en la siguiente figura 12:

Figura 12. Captura propia de Windows 7. Progreso de actualizaciones con Windows Update. 2013.
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Esperar hasta que termine la descarga y al final la computadora indicara que
finalizo la descarga y se tendra que reiniciar para completar la actualizacion del
sistema. Al término de la actualizacion se indicaba en la hoja de control que se
habia realizado la tarea con éxito.

4.3.- Actividad 3: configuracion de correo institucional

Concluida la actividad de configuracién del sistema se prosigue a la configuraciéon
de un correo institucional utilizando el programa Mozilla Thunderbird, ya que este
programa te permite el uso de un dominio especifico ademas de que es
compatible para el sistema operativo Windows.

Para la configuracion existen principalmente tres casos que son:

e Usuarios que contaban con un correo institucional sin problemas.

e Usuarios que no contaban con un correo institucional.

e Usuarios que contaban con un correo institucional y existian distintos
problemas.

Para saber en qué caso se encontraba el usuario se abria su correo institucional y
se mandaba un correo a una cuenta de prueba. Se solucion6é cada caso
dependiendo de sus problemas, para el primer caso no habia algun inconveniente
y directamente se indicaba en la hoja de control que estaba correcta la actividad,
para el segundo caso previamente ya instalado el programa, se tenia que
configurar la cuenta de correo de acuerdo al asistente inicial que cuenta el
programa de la siguiente manera:

1. Abrir el programa vy aparecera la siguiente ventana, figura 13, seguido
hacer clic en aceptar.
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Figura 13. Captura propia de Mozilla Thunderbird. Pagina de Inicio de configuracion de Mozilla
Thunderbird. 2013.

2. En la siguiente ventana, figura 14, presionar “Saltear esto y usar mi correo
existente”.

Figura 14. Captura propia de Mozilla Thunderbird. Opciones de configuracién de Correo
electronico. 2013.
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3. Aparecera una ventana, donde se debe escribir los siguientes datos:
nombre, correo electronico y contrasefa.

4. Al finalizar la escritura de los datos presionamos continuar, Figura 15.

Figura 15. Captura propia de Mozilla Thunderbird. Ventana de configuracion de datos. 2013.

5. Se realizara una confirmacion de los datos en caso de ser erronea la
confirmacion de datos, verificar los datos sino en caso de que sea escrita la
informacion correcta  aparecera una ventana donde se tendra que
seleccionar “POP3(mantener correo en su computadora)” y después
finalizado, figura 16.
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Figura 16. Captura propia de Mozilla Thunderbird. Ventana de confirmacién de datos. 2013.

6. Después de una validacion de contrasena aparecera del lado izquierdo su
cuenta de correo configurada y con sus bandejas correspondientes, se
muestra en figura 17.
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Figura 17. Captura propia de Mozilla Thunderbird. Ventana de bandejas de correo electrdnico.
2013.

Como ya se habia mencionado anteriormente se usa un dominio especifico y si el
usuario no estaba registrado en el servidor donde se encuentran las
configuraciones de las cuentas de correos no se podia crear el correo en Mozilla
Thunderbird y en estos casos se mandaba una solicitud a donde se encuentra el
servidor para la creacion del usuario con los datos del usuario y posteriormente
respondian con el correo y su contrasefa.

Para el ultimo caso, se identificaba cual era su problema ya que principalmente
olvidaban su contrasefia, para este caso se solicitaban la documentacion
necesaria al jefe de la dependencia y se configuraba con la contrasefia correcta
para que el acceso fuera el correcto, otro problema era que la version del software
si era la mas actual no podia enviar correos ya que de la version 10 en adelante
contaban con otro tipo de seguridad que venia configurada por default que no
soportaba la configuracion de la cuenta entonces se realizaba al cambio de
seguridad de la siguiente manera:
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1. En la ventana principal del programa que se muestra en figura 18, hacer clic
en “Ver configuracion de esta cuenta”.

Figura 18. Captura propia de Mozilla Thunderbird. Ventana principal de Mozilla Thunderbird con
opciones de configuracién. 2013.
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2. Aparecera una nueva ventana como en la figura 19, con las
configuraciones de cuenta, hacer clic en la ultima opcion “Configuracion del
servidor saliente”.

Figura 19. Captura propia de Mozilla Thunderbird. Configuraciones de cuenta. 2013.

3. En las configuraciones podemos ver en la figura 20, en parte de abajo se
observa el tipo de seguridad que tiene configurada que es “STARTTLS”
pero para cambiarsela vamos a la opcién editar.
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Figura 20. Captura propia de Mozilla Thunderbird. Configuracién del servidor saliente. 2013.

4. En la configuracion del servidor SMTP buscamos “Seguridad de conexion” y
seleccionamos “SSL/TLS” y después aceptar como podemos observar en la
imagen 21.

Figura 21. Captura propia de Mozilla Thunderbird. Cambio de tipo de seguridad. 2013.
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4.4.- Actividad 4: Comparticiones

Para la ultima actividad que los usuarios tuvieran 2 comparticiones, una personal y
otra donde todos los usuarios pudieran revisar archivos, era necesario configurar
el servidor interno en donde los usuarios se conectaran a €l y también pudieran
tener sus archivos guardados. Para esto es necesario descargar e instalar la
herramienta de administracién de usuarios via web llamado Webmin desde la
terminal primero accediendo como usuario “root” y después descargamos
Webmin escribiendo la siguiente linea:

root@ubuntu-server:~# wget
http://downloads.sourceforge.net/webadmin/webmin_1.630_all.deb

Instalamos:
root@ubuntu-server:~# dpkg —i webmin_1.630_all.deb

Después forzamos la instalacién para que instale cualquier paquete que haga
falta:

root@ubuntu-server:~# apt-get install -f

Cuando termina de instalar aparece la direccién con la cual se puede conectar al
programa, que es el nombre del equipo y el puerto, el puerto preestablecido 10
000. Por comodidad se escribe la direccion IP del servidor y el puerto, en cualquier
navegador web tenemos que escribir lo siguiente:

https://192.168.1.68:10000

Y nos abrira la ventana de acceso, figura 22, del programa y escribir el usuario
“root’ y contrasefa.

Figura 22. Captura propia de Webmin. Ventana de acceso a Webmin. 2013.
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Nos parecera la ventana de inicio del programa mostrandonos las caracteristicas
del equipo en la Figura 23:

Figura 23. Captura propia de Webmin. Ventana de inicio de Webmin. 2013

Una vez terminada instalada la herramienta de Webmin seguiremos con la
herramienta samba que permite poder compartir archivos e impresoras desde
Ubuntu Server con otras computadoras en una misma red local, compatible con
otros sistemas operativos en este caso Windows. Con esta herramienta vamos a
crear las comparticiones de los usuarios. Para instalar la herramienta se usa la
siguiente linea:

root@ubuntu-server:~# apt-get install samba samba-client smbfs smbclient
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Teniendo instalado Samba, Abrir Webmin y se configurara Samba, hacer clic en
el menu “Servidores” > “Comparticion de archivos de Windows mediante Samba”
como se muestra en la figura 24.

Figura 24. Captura propia de Webmin. Ventana de inicio de Webmin para seleccién de opcidn
servidores. 2013

Aparecera la ventana de Samba con sus caracteristicas, figura 25, y las
comparticiones que vienen predeterminadas, después en la parte de
“Configuracion Global’ hacer clic en “Red de Windows”:

Figura 25. Captura propia de Webmin. Gestor de comparticiones de Samba. 2013.
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Nos aparecera la configuraciéon que tiene para Windows en la figura 26, en
algunos casos como es el nuestro no detecto una red de Windows y por lo tanto
no hay informacion

Figura 26. Captura propia de Webmin. Opciones de red de Windows. 2013.

En la opciéon “Grupo de Trabajo” activar la caja de texto y escribimos el nombre
del grupo de trabajo de Windows que viene predeterminado “WORKGROUP’, en
“Descripcion del servidor’ activar la caja de texto y escribir una descripcién en este
caso “Servidor’ y en “Nombre del servidor’ escribir alguin nombre de red con el
cual se van a conectar las computadoras o la direccidén IP del servidor, después
guardar los cambios como se puede ver en la figura 27.
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Figura 27. Captura propia de Webmin. Configuracion de opciones de red de Windows. 2013.

Después nos aparecera de nuevo la ventana principal de samba, dirigirnos al final
de la ventana y hacer clic en “Re arrancar Servidores Samba”, ver figura 28.

Figura 28. Captura propia de Webmin. Opciones de servicios en Samba. 2013.
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Siguiendo con la configuracion de Samba debemos de sincronizar los usuarios de
Linux y Samba ya que son diferentes, se sincronizan para comodidad y para que
de forma automatica cuando se crea, edite o elimine un usuario en Linux ocurra
igual en Samba, se realiza de la siguiente manera, dirigirnos al final de la ventana
y en la parte de “Samba Users” hacer clic en “Sincronizacion de usuario” como en
la figura 29.

Figura 29. Captura propia de Webmin. Usuarios de Samba. 2013.

Nos aparecera la ventana con las opciones de afadir, cambiar y eliminar usuarios
seleccionadas en “NO” porque asi viene predeterminado en su configuracion,
cambiar a “SI" y aplicar cambios, como se puede ver en la figura 30.
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Figura 30. Captura propia de Webmin. Configuracion de Sincronizacion de usuario. 2013.

Asi finalizamos la configuracion de Samba con lo necesario para poder hacer la
comparticion de archivos y carpetas, seguido se debe crear grupos de usuarios
para poder tener un facil manejo de ellos y se van a dividir en 2 grupos principales

de usuarios, “Defensores” y “Juds” para realizar esto de hace de la siguiente
manera:

En Webmin hacer clic en el menu “Sistema” > “Usuarios y grupos”, como en la
figura 31.
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Figura 31. Captura propia de Webmin. Pagina principal de Webmin seleccionando usuarios y
grupos en sistema. 2013.

Como nos muestra en la figura 32, hacer clic en “Grupos locales” > “Crear un
grupo nuevo”

Figura 32. Captura propia de Webmin. Grupos locales de Webmin. 2013.
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Después nos aparecera una ventana donde debemos poner la informacion del
grupo, se crearan 2 grupos diferentes “Defensores” y “Juds”, primero se creara el
grupo “Defensores”, poner el nombre en “Nombre de Grupo’ seguido como se
puede observar asigna un ID de grupo automatico y lo dejamos sin contrasefa,
después hacer clic en crear y se formara el grupo, para hacer el grupo “Juds” se
repite el mismo procedimiento, no se agregara ningun usuario ya que no hay
usuarios creados para entenderlo mejor ver figura 33.

Figura 33. Captura propia de Webmin. Creacién de grupos en Webmin. 2013.

Ahora se necesita crear los usuarios que son 2 tipos “Defensores” y “Juds” en la
misma ventana, figura 34, de “Usuarios y Grupos” hacer clic en “Usuarios
Locales™ “Crear un nuevo usuario”
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Figura 34. Captura propia de Webmin. Creacién de usuarios en samba. 2013.

Como en la figura 35, en la ventana apareceran la configuracion del usuario donde
se debe asignar la informacion correspondiente del usuario, en “Nombre de
usuario” asignar un alias en él sistema, por lo regular el nombre de la computadora
del usuario que tenian ya sea “Jud” o “Defensor’ con un numero, el id es
automatico, en “Nombre Real’ se pone el nombre y un apellido del usuario, en
“Contrasena” la contrasefa para todos en un inicio es “1234” para las pruebas de
conexion después se debe pedir una contrasefia personal y se cambiara, para
finalizar la configuracién en los grupos tiene como grupo primario “users” y agregar
el usuario dependiendo el cual sea a su grupo secundario “Defensores” o “Juds”
después al final hacer clic en crear y se creara un usuario.
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Figura 35. Captura propia de Webmin. Configuracién de usuarios en Samba. 2013.

Ahora se deben crear las comparticiones de cada usuario y una para que todos
puedan acceder a la informaciéon mediante el siguiente procedimiento: ir a
“Servidores” > “Comparticion de archivos de Windows mediante samba’, ver figura
36.
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Figura 36. Captura propia de Webmin. Comparticion de archivos de Webmin. 2013.

Como se puede ver en la figura 37, aparecera la ventana de la lista de
comparticiones, para crear una nueva comparticion hacer clic en “Crear nueva
comparticion de archivos”:

Figura 37. Captura propia de Webmin. Crear una comparticién de archivos. 2013.

66



Abrira la ventana de configuracion de la nueva comparticion donde se tiene que
escribir la informacion. Primero es necesario crear la comparticion donde todos los
usuarios se van a conectar y donde solo van a poder revisar la informacion. En
“‘“Nombre de Comparticion” en este caso escribir “Archivos”, en “Directorio a
compartir’ en este caso solo escribir la ruta de la comparticion ya que no tiene
algun usuario duefio en especifico y no hay donde asignarle una carpeta
previamente creada, con esto se creara automaticamente y para finalizar en
“Crear con permisos” dejar los permisos predeterminados “755” indicando que solo
esa comparticion sera de lectura sin poder escribir o ejecutar algo en ella y para
finalizar hacer clic en crear. Para poder comprender mejor ver la figura 38.

Figura 38. Captura propia de Webmin. Configuracién de la comparticién. 2013.

Automaticamente nos mandara a la ventana de la lista de comparticiones en la
cual aparecen las comparticiones que existen con una descripcidn de sus
derechos donde se muestra en la figura 39, seguido hacer clic en la carpeta
“Archivos”.

67



Figura 39. Captura propia de Webmin. Listado de comparticiones. 2013.

Seguido en “Otras opciones de comparticion” hacer clic en “Control de Seguridad y
Acceso”, como se muestra en la figura 40.

Figura 40. Captura propia de Webmin. Editar comparticion. 2013.
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Ir al final de la ventana y donde dice “Usuarios de lectura/escritura” escribir al
usuario “root” como el unico que puede modificar los archivos de la carpeta y
salvar. Asi solo personal autorizado tendran acceso a modificar los archivos y
nadie mas de la dependencia como se puede ver figura 41.

Figura 41. Captura propia de Webmin. Usuarios de lectura y escritura. 2013.

Automaticamente regresara a la ventana de la lista de comparticiones ahora se
tiene que crear las comparticiones de los usuarios. De nuevo hacer clic en “Crear
nueva comparticion de archivos”, abrira la ventana de configuracion de la nueva
comparticion donde se escribira la informacion de acuerdo al tipo de usuario y
vienen algunos datos predeterminados. En “Nombre de comparticion” se le
asignara el nombre de quien va a ser duefio de esa carpeta de acuerdo al usuario
“Defensor” o “Jud’, en directorio a compartir buscar la carpeta del usuario que se
crea automaticamente cuando se crea el nuevo usuario por lo regular se
encuentra en el directorio /home y se le asigna esa carpeta, en crear con permisos
por defecto tiene “755” lo que es equivalente a que tiene permiso el usuario de
solo lectura de archivos sin escritura o ejecutar archivos se cambian a “777” lo que
es equivalente a que tiene todos los permisos, lectura escritura y ejecutar archivos
para que el usuario dueio de la carpeta pueda modificar sus archivos y para
finalizar hacer clic en crear, ver figura 42.
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Figura 42. Captura propia de Webmin. Comparticiones. 2013.
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Hasta este punto la configuracion de las comparticiones tienen acceso todos los
usuarios y pueden modificar los archivos de las comparticiones de todos usuarios,
ya que en lo anterior solo eran permisos para el programa, para corregir esto se
debe configurar las comparticiones para que solo el usuario duefio pueda
modificar los archivos de la siguiente manera:

En la ventana de la lista de comparticiones se tomara como ejemplo “defensor01”,
hacer clic en la carpeta como se ve en la figura 43.

Figura 43. Captura propia de Webmin. Seleccion de carpeta. 2013.

Se Abrira la ventana de ediciébn de la comparticion, en “Otras opciones de
compatrticion” hacer clic en “Control de Seguridad y Acceso”, figura 44, para
configurar que “defensor01” sea el unico duefio de la carpeta.
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Figura 44. Captura propia de Webmin. Control de seguridad y acceso. 2013.

Ir al final de la ventana y en “Usuarios de lectura/escritura’, ver figura 45, escribir
el nombre del usuario que sera dueio de la carpeta en este caso escribir
“defensor01”, con esto él usuario tiene permiso de leer escribir y ejecutar los
archivos que contenga la comparticion, después salvar.
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Figura 45. Captura propia de Webmin. Usuario de lectura/escritura. 2013.

Ahora nos regresara a la pantalla de la configuracién de la carpeta hacer clic en
“‘Regresar a listas de comparticiones” y repetir el mismo procedimiento para el
usuario “jud01” para que igual sea duefio de la carpeta compartida “jud01” y tenga
los permisos de lectura, escritura y ejecutar archivos en su carpeta.
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Para hacer una confirmacién de los permisos que se tienen cada una de las
carpetas tenemos que dirigirnos a la terminal y escribir la siguiente linea:

root@ubuntu-server:~# chmod 777 /home/defensor01

Con estas medidas de seguridad confirmamos la seguridad de los archivos, si
cualquier usuario quisiera modificar algun archivo de la comparticion no lo podra
hacer ya que no tiene los permisos. Esto se repetira hasta que todos usuarios
tengan su comparticion. Al finalizar se imprimié una lista de los usuarios con sus
contrasefas para poder identificar mas rapido a los usuarios en caso de que
existiera algun problema.

Una vez que se han creado los usuarios con sus respectivas comparticioén falta
enlazarla con su equipo que se hace de la siguiente manera:

Desde la computadora del usuario, que todas cuentan con sistema operativo
Windows, presionar “tecla de inicio” + “tecla r’ al mismo tiempo.

Y aparecera la ventana de ejecutar como la figura 46, donde se escribira la
direccion IP del servidor y hacer clic en aceptar como se muestra en la imagen:

Figura 46. Captura propia de Windows 7. Ventana de ejecutar de Windows. 2013.
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Se va a abrir una ventana de autenticacion de usuario como la figura 44, donde
vamos a escribir el usuario y contrasefia al cual vamos a enlazar, se tomara como
ejemplo “defensor01”.

Figura 47. Captura propia de Windows 7. Autenticacién de usuarios. 2013.

Con esto se conectara la computadora del usuario al servidor y abrira una ventana
mostrando las comparticiones del servidor, nos lo muestra la figura 48.

Figura 48. Captura propia de Windows 7. Comparticiones del servidor. 2013.
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Seguido a esto se debe conectar la comparticion a la computadora, hacer clic
derecho en la carpeta del usuario “defensor01” y seleccionar “Conectar a unidad
de red”. Figura 49.

Figura 49. Captura propia de Windows 7. Opciones de comparticion. 2013.

Al hacer esto se creara una unidad de red donde mostrara una ventana como la
figura 50, que sera necesario hacer algunas configuraciones. En “Unidad’
seleccionar que unidad de red se la queremos asignar, dejar la predeterminada,
en “Carpeta” seleccionar la comparticion del servidor que le asignamos y vienen 2
opciones para seleccionar que son “Conectar de nuevo al iniciar sesién” marcarla
para que cada que los usuarios enciendan su computadora se conecte
automaticamente y la otra opcion es “Conectar con otras credenciales” esta no se
marca ya que no seria seguro, ademas de que si se conecta otro usuario a esa
carpeta no podra hacer una modificacion en ella, después presionar finalizar y se
enlazara la comparticion del servidor a la computadora.
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Figura 50. Captura propia de Windows 7. Conectar una unidad de red. 2013.

Se realizara la misma tarea para la comparticion “Archivos” donde todos los
usuarios tienen acceso a los archivos de esa comparticion pero solo para lectura.
Terminada el enlace de la comparticion se crean los accesos directos al escritorio,
haciendo clic derecho en la unidad de red > crear acceso directo en escritorio.

Por ultimo, para confirmar que se hiciera correcta la actividad, se hacia una
verificaciéon de todas las computadoras que tuvieran acceso a su comparticion
personal y a una que se compartia con todos los abogados y jefes al igual que en
la actividad anterior se presentaban principalmente 2 casos que son:

e Usuarios que contaban con sus comparticiones sin problemas.
e Usuarios que contaban con sus comparticiones y existian distintos
problemas.

Se hace una revisidn para que tuvieran accesos directos en el escritorio a su
comparticion personal y compartida y se abrian las carpetas y un archivo para
comprobar que no existiera un inconveniente. Y dependiendo del caso se
solucionaba, en el primero eran usuarios que no tenian problemas y directamente
se anotaba a la hoja de control.
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Para el segundo caso habia dos problemas principales:

e No abria la comparticion
¢ No se podian modificar los archivos en su comparticion.

Para el primero problema si desde el inicio no abria la comparticion se revisaba el
nombre de usuario y computadora, se checaba en la lista de usuarios para
escribir su usuario y contrasefia ya que a veces escribian mal el usuario o
contrasefa y por eso no se abria.

Para el segundo problema se abria la comparticion y se corroboraba que no se
podia modificar, después nos dirigiamos al servidor para checar si se tenian los
permisos adecuados desde la terminal de la siguiente manera:

Nos dirigiamos al directorio home:
cd /home

En /home con el comando /s listamos lo que hay en el directorio pero con sus
argumentos solo listamos el nombre (/) con los permisos (-d) con la siguiente
linea:

Is —I defensor01 -d

Si en los permisos muestra:

drwxr —xr —r

Tenemos que escribir la siguiente linea
chmod 777 /home/defensor01

Esto nos indica que le estamos dando todos los permisos, que son lectura
escritura o ejecutar archivos a la comparticion “defensor01” y para confirmar lo
modificado listamos de nuevo la comparticion.

Teniendo las computadoras configuradas con todas las actividades planeadas y
de acuerdo con la hoja de control se debia de hacer una revision rapida de que se
hayan hecho las actividades para que posteriormente firmaran de conformidad
asegurando el trabajo realizado.
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5.- Conclusiones

Con la realizacién del presente trabajo fue posible hacer dos actividades que son:

¢ Un cableado de red de computadoras de apoyo.
e Las actividades que son necesarias para una renovacion de la certificacion
ISO 9001:2008 de calidad.

De las cuales en términos generales, una evaluacién realizada a dichas
actividades, permitié concluir que se cumplieron de manera exitosa los objetivos
principales de cada una de las actividades mencionadas anteriormente.

Para poder desarrollar estas actividades fueron necesarias la planeacion de cada
una de las actividades, tomando en cuenta los factores que influyen para el
cumplimiento de las mismas y asi, poder tener una toma de decisiones correcta
para cumplir los objetivos.

Comencemos con la red de apoyo, en la instalacion de esta red encontré diversas
dificultades entre las mas importantes la falta de materiales para poder realizar el
cableado, la principal fue la cantidad de cable que era escaso, las crimpadoras
eran pocas para la cantidad de cables a crimpar y conectores RJ45. Pero para
solucionar de manera efectiva este tipo de problemas se realizé6 una distribucion
de actividades, esto se hizo para aprovechar el tiempo como por ejemplo si
faltaban conectores RJ45 para crimpar los cables que ya se encontraban
instalados y les hacia falta un conector en un extremo, me dirigia a otras areas a
hacer la instalacion de los cables y si hacia falta cable alternaba estas
actividades con las actividades para la certificacion.

Sin embargo se obtuvieron mejores resultados en el cableado de red cuando se
introdujeron mas equipos Switch en cada piso, para una mejor distribucién de la
red no solo en forma fisica sino en el nuUmero de computadoras conectadas a cada
Switch ya que son menos y por lo tanto las peticiones de red para el Switch son
en menor cantidad y tenia una mejor funcionalidad la red en general, asi los
abogados podrian mandar a imprimir sin ningun problema, poder acceder al
servidor SIGDO sin tiempo de espera y sin caidas de internet.

En las actividades para la certificacion no hubo problemas para la creacion de los
accesos de las computadoras de los usuarios al servidor, las comparticiones y
correo institucional, para algunas tareas de la administracion de comparticiones de
los usuarios se utilizé el programa de administracion Webmin.
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Aqui se obtuvieron mejores resultados en cuanto a la reduccion de tiempo usando
la combinacion del programa Webmin y la consola de comandos, Webmin
facilitaba las tareas por su entorno grafico ademas de que disminuia la posibilidad
de error cuando se creaba o modificaba algun usuario y la consola de comandos
era mas efectiva para los derechos de acceso.

Se comprobd que la elaboracion de las actividades para ambos casos fueron
efectivas porque cumplieron con los objetivos, ademas se obtuvieron mejores
resultados de los que se esperaban porque se concluyeron en menos tiempo y
con los recursos dados, ademas de que se aplicaron los conocimientos necesarios
para facilitar las tareas y optimizar los resultados.
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