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Infroduccion

En los Ultimos anos, la penetracion y el uso del internet han ido en aumento, asi como la
variedad de aplicaciones que pueden darse a este medio de comunicacion. A pesar de
gue para muchos el internet es sélo una fuente de informacién y el temor a ser victima de
algun tipo de fraude electrénico es latente, poco a poco los usuarios han comenzado a
considerar otro tipo de servicios, como el de la banca electronica.

Si bien el método tradicional de acceso a este tipo de productos ha sido las
computadoras personales, la gran penetracién de los dispositivos mdviles ha obligado a
qgue las instituciones financieras instancien igualmente sus servicios en estas nuevas
plataformas, dando origen a la banca mavil.

Su utilizaciéon representa grandes beneficios tanto para clientes como para instituciones.
Los cuentahabientes pueden ufilizarlos fuera de los horarios de servicio fradicionales,
pueden realizar transacciones locales e internacionales desde cualquier lugar, reduce la
utilizacién de dinero en efectivo y, en consecuencia, reduce el riesgo de sufrir un robo. Por
otro lado, le da la oportunidad a los bancos de penetrar en nuevos mercados a través de
nuevos canales de distribucién, ademds de reducir sus costos de operacion.

Sin embargo, la migracién de los servicios bancarios tradicionales hacia estos nuevos
paradigmas expone tanto a cuentahabientes como a instituciones a nuevos riesgos de
diversa naturaleza, mismos que deben ser atendidos para mantener la seguridad vy la
exactitud en las transacciones (asi como la percepcién de las mismas en el usuario), o
gue constituye un factor critico en el éxito y crecimiento de la banca electrénica.

En este sentido, si bien las instituciones bancarias establecen los controles pertinentes para
proteger a sus usuarios de las amenazas mds criticas, el hecho de que suelen priorizar la
funcionalidad de los sistemas sobre su seguridad es igualmente una realidad.

Siendo asi, sTales amenazas estdn realmente cubiertas?

Este trabajo busca responder a la pregunta anterior mediante la realizacién de un andlisis
del riesgo al uso de la banca electronica/maovil a través de darboles de ataque, los cuales
permiten modelar las amenazas a las que un sistema se encuentra expuesto, calcular su
impacto y determinar la necesidad de adoptar medidas preventivas. Esta técnica, formal
y metddica, se origina con la identificacion de una meta principal a alcanzar dentro del
sistema en estudio y de todos los posibles ataques que confribuyan a lograr tal objetfivo
que, en este caso, consiste en acceder de manera no autorizada a una consulta o
fransaccién en la cuenta de un usuario.

Para llegar a ese punto, se parte de conceptos muy generales hasta alcanzar ofros muy
especificos, considerando la estructura siguiente:

En los primeros dos capitulos se realiza una descripcidén general de la banca electrénica y
de su seguridad, incluyendo dentro de ésta tanto vulnerabilidades y ataques a los que
estdn expuestos con mayor frecuencia, asi como las medidas genéricas que normalmente
se establecen para mitigar sus riesgos.

Posteriormente, en el capitulo tres, se lleva a cabo un recorrido por las metodologias de
andlisis de riesgos, con un enfoque hacia los drboles analiticos y de atague, como
antesala a uno de los andlisis principales en este frabajo.



A continuacién se aplica una metodologia de andlisis de riesgos, basada en drboles de
ataque, al uso de la banca electrénica. Los resultados obtenidos son confrontados con las
medidas de seguridad implementadas por cinco de los principales bancos mexicanos,
buscando en Ultima instancia verificar la efectividad de tales soluciones o identificar
vectores aun explotables por un atacante. Asi mismo, las reflexiones emanadas de este
ejercicio son consideradas en capitulos subsiguientes, referentes a banca movil, para
realizar una comparativa de las problemdaticas asociadas a las diferentes plataformas.

Finalmente, en los capitulos cinco v seis, se describe con un mayor detalle la subcategoria
de banca moévil, retomando posteriormente las actividades de andlisis del riesgo
contextualizadas en las plataformas inaldmbricas.

Una vez analizados los resultados de los diferentes andlisis, se sefalan algunas
consideraciones finales en las que ademds de comparar e interpretar la informacién
obtenida, se realizan algunas propuestas de mejora, a modo de conclusién, a los
controles de seguridad evaluados.



1. Banca electrdénica

La banca electrénica se define como el envio automatizado de informacidn y servicios
bancarios, tanto tradicionales como novedosos, directamente al consumidor a través de
medios de comunicacién electronicos e interactivos, como computadoras personales,
teléfonos y teléfonos moviles [1].

Forma parte, en conjunto con las aseguradoras e intermediarios! en linea, de los servicios
financieros electrénicos, que a su vez se encuentran incrustados de manera general en el
comercio electrénico.

Su adopcién se ha generalizado en los bancos de diversas partes del mundo v, si bien en
el caso mexicano aln no se encuentra arraigado en su totalidad entre los usuarios, su
utilizacion va en aumento. En la actualidad existen alrededor de 40 millones de
internautas, de los cuales 26 millones son mayores de edad y 21 millones de éstos cuentan
con algun producto bancario2. En 2012, 12 millones de estos usuarios bancarizados
realizaron transacciones a tfravés de la banca electrénica de manera regular (2 millones
mds que en 2011) y 41% de éstos las comenzaron a realizar hacia un ano o menos (16%
mds que en 2011). A su vez, los cuentahabientes que realizan visitas a las sucursales
bancarias varias veces a la semana han caido a un 1% (9% menos que en 2011) [2],
numeros que confirman la tendencia a la alza en la utilizacion de este tipo de servicios.

1.1 Tipos de banca electrénica

Con el fin de brindar el mejor servicio posible a sus cuentahabientes, los bancos suelen
utilizar combinaciones de medios electrénicos de acuerdo al tipo de cliente, al tipo de
operaciones que éste realiza y a los productos con los que cuenta. Por tal razdn, la banca
electréonica suele clasificarse de acuerdo al tipo de medio utilizado.

1.1.1 Utilizando una conexion telefonica

Comenzd a surgir al final de los afos 60 y crecid a pasos agigantados hasta consolidarse a
principios de los 70 [1]. La interaccién inicial, utilizando una linea telefénica cldsica,
consistia en la comunicacién con un ejecutivo bancario que realizaba las tfransacciones a
nombre del cuentahabiente, o en la comunicaciéon directa con una terminal automdtica,
sin embargo, a finales del siglo veinte los teléfonos moviles comenzaron a involucrarse de
igual manera en los servicios bancarios a través de mensajes SMS3. Con la llegada de los
teléfonos inteligentes, la banca a través de GSM#4 e internet maévils se convirtié en un
componente esencial de la banca electrénica.

! Entidad que arregla una transaccién entre comprador y vendedor, obteniendo una comision cuando ésta
se lleva a cabo exitosamente.

’ Cuenta de noémina, de ahorros, tarjetas de crédito o débito, etc.

* Short Message Service. Servicio para enviar mensajes de texto cortos entre teléfonos fijos o moviles,
utilizando protocolos estandarizados.

* Global System for Mobile Communications. Set de estandares que describe los protocolos para la segunda
generacion de redes celulares digitales, utilizada por los teléfonos méviles.

> Internet a través de un proveedor de servicio de teléfonos celulares. Para ser considerado internet movil,
un dispositivo debe obtener sus servicios de voz o datos directamente de las antenas base de su proveedor,
no por Wi-Fi.



1.1.1.1 Banca telefénica

e A fravés de un ejecutivo. Consiste en la comunicacidén con un empleado del
banco a través de una linea telefénica cldsica, quien provee informacién de
servicios y productos bancarios al cliente, ademds de ejecutar operaciones en su
cuenta tras una correcta identificacion mutua. Cuenta con la ventaja de requerir
Unicamente un teléfono, aunque para la institucién bancaria representa un gasto
extra al tener que contratar a un empleado exclusivamente para esta funcidn o
una menor productividad al distraer de sus actividades diarias a uno ya existente
para proveer este servicio.

e Sistema telefénico automatizado. Requiere la utilizacidon de un teléfono de tonos.
Consiste en la comunicacion directa con una terminal automdtica, la cual provee
menUs interactivos en los que se puede navegar por un drbol de opciones sencillo
usando los botones del teléfono. Recibos o informaciéon mds detallada pueden ser
enviados al cuentahabiente via fax. Uno de sus inconvenientes surge cuando el
cliente no puede seleccionar una opcidn correcta o las respuestas del sistema no
van de acuerdo a sus deseos, por lo que en muchos casos es necesario conectar
este servicio con ejecutivos bancarios, o que representa un doble gasto para la
institucion.

La autenticacioné que se efectUa al utilizarse este tipo de banca se da en forma de un
numero personal (generalmente un nUmero de tarjeta de crédito) y una contrasefa
numeérica para confirmar transacciones, que el cliente comunica al ejecutivo o a la
terminal automatizada. El riesgo de lo anterior radica en que cualquier persona que
adquiera conocimiento sobre estos dos identificadores serd capaz de realizar cualquier
tipo de movimiento sin el consentimiento del titular, por lo que una autenticacién
multifactor’ siempre es recomendada.

1.1.1.2 Banca movil

Se redliza a través de una conexion telefénica inaldmbrica, utilizando teléfonos celulares y
teléfonos inteligentes. Una descripcion mds detallada sobre las caracteristicas de este tipo
de banca electréonica puede ser consultada en el capitulo cinco de este trabajo.

1.1.2 Utilizando una computadora personal

A pesar de la gran proliferaciéon de los teléfonos inteligentes, la banca a través de
computadoras personales con conexion a internet aun tiene un rol muy importante en el
dia a dia actual de la banca electrénica. Se divide en banca en casa, a tfravés de
internet y a través de correo electronico.

e Banca en casa. Requiere la instalacién de una aplicaciéon cliente en una
computadora personal seleccionada por adelantado, generalmente en casa u
oficina, exclusivamente a través de la cual el cuentahabiente pude acceder a los
servicios bancarios. Del lado del banco, un servidor atiende las peticiones de los
clientes previa verificacién de identidades, ejecuta transacciones, ademds de
generar y enviar recibos digitales a los usuarios.

6 . . . .
Es el acto de confirmar la veracidad de un atributo, dato o entidad.
7 . .2 e . .2 . .
Requiere la presentacion de dos o mas de los tres factores de autenticacidn existentes: algo que el usuario
sabe, algo que el usuario tiene o algo que el usuario es.



La aplicaciéon cliente es generalmente multiusuario, por lo que pueden definirse
varias cuentas con diferentes roles y permisos.

e Banca por internet. Puede ser utilizada en cualquier ubicacién con una conexion a
internet. A diferencia de la banca en casa, no es necesaria la utilizaciéon de una
computadora seleccionada por adelantado para acceder a los servicios
bancarios, sino que basta con un navegador web con el que se visita el portal
bancario de la institucién financiera y, después de la verificacion de identidad,
pueden ejecutarse fransacciones y consultas.

Esta modalidad no es exclusiva de computadoras personales, ya que los teléfonos
inteligentes cuentan con la funcionalidad de conectarse a internet tanto por Wi-Fi
como a fravés de internet movil, utilizando igualmente un navegador web.

e A fravés de correo electrénico. De manera similar al servicio de notificacion via
SMS, algunos bancos pueden ofrecer informacién al cliente acerca del estado de
su cuenta a través de correo electronico. Debido a que es un canal de
comunicacién independiente al banco y a la sensibilidad de la informacién que
puede generarse, no se realizan otro fipo de tfransacciones por este medio.

1.1.3 Zonas de autoservicio

Ademds de las ya mencionadas, otra forma de banca electronica ampliamente
conocida es aquella establecida en zonas de autoservicio, donde las ATM8 se encuentran
a disposicién de los cuentahabientes.

Debido a las altas demandas de procesamiento y a la disminucidén en su costo, estos
dispositivos han migrado de las construcciones personalizadas o base de
microprocesadores y circuitos integrados a arquitecturas similares a las de las
computadoras personales, utilizando periféricos y sistemas operativos afines, ademds de
comunicaciones Ethernet e IP a través de las cuales establecen conexidén con la red
compartida de ATMs? [3].

Estos dispositivos funcionan las 24 horas del dia y se encuentran disponibles tanto en zonas
adjuntas a los bancos como en lugares alternativos con importantes flujos de personas.
Inicialmente ofrecian Unicamente el retiro de efectivo con cargo a la cuenta de cada
cliente y la consulta de saldos, sin embargo, en la actualidad su gama de servicios incluye
depdsitos, transferencias, pago de servicios a terceros, etc. Para su utilizacién es necesaria
una tarjeta de crédito o débito, ademds de su PIN asociado.

1.2 Servicios de banca electronica

Aungue los servicios y arquitecturas ofrecidos varian de pais a pais y de banco en banco,
las consultas y transacciones mds comUnmente solicitadas son las equivalentes, por

® Automated Teller Machine. Dispositivo computarizado que permite a los clientes de una institucion
financiera ejecutar transacciones sin la necesidad de un empleado bancario. Llamado cominmente “cajero
automatico.”

° En esta red, todos los cajeros automaticos (sin importar que sean de bancos distintos) se encuentran
conectados a un equipo intermediario que tiene acceso a las bases de datos de todas las instituciones
bancarias asociadas y direcciona las peticiones segln corresponda, permitiendo al usuario el retiro de
efectivo desde dispositivos distintos a los provistos por su banco.



internet, de aquellas que mds se realizan en ventanillas o cajeros [4], con excepcidn del
retiro o depdsito de dinero en metdlico.

1.2.1 Consultas

e Saldos en cuentas y productos contratados.

e Movimientos en cuentas y tarjetas de crédito o débito.
e Valoracién de inversiones y rendimientos.

e Informaciéon de indices bursdtiles y tipos de cambio.

e Estado de domiciliaciones!.

1.2.2 Transacciones

e Apertura de nuevas cuentas.

e Transferencia entre cuentas.

e Compraventa de valores.

e Aportaciones extraordinarias a fondo de pensiones.
e Adicion o supresion de domiciliaciones.

La gama de servicios disponibles sigue creciendo e, inclusive, en la actualidad el
verdadero reto para las entidades financieras no consiste en ofrecer sus servicios
fradicionales a fravés de internet, sino en disefar servicios innovadores, quizd inexistentes
fuera de linea, que les permitan la atraccidon de nuevos clientes y mercados.

1.3 Riesgos de la banca electrénica

La banca electronica no sélo estd expuesta a los mismos riesgos que su contraparte
fradicional, sino que potencia algunos de ellos, como los aspectos regulatorios, legales,
operacionales y de reputacidén [5], provocando que varios paises modifiquen sus marcos
legales para garantizar la seguridad y la solvencia de sus sistemas bancarios y de sus
mercados, asi como para proteger los derechos de los consumidores y la confianza de los
ciudadanos en las instituciones financieras.

1.3.1 Riesgo legal y regulatorio

Los nuevos canales de comunicacion le dan la oportunidad a los bancos de penetrar en
mercados internacionales con mayor efectividad y rapidez, sin embargo, la falta de
conocimiento de las leyes y regulaciones de cada nueva locacién puede derivar en que
los servicios que proveen sean causa de delitos involuntarios o que violen los derechos de
los cuentahabientes. Por otro lado, la poca claridad en cuestiones de jurisdiccion no sélo
afecta las labores de regulacion y supervision a los bancos, sino que en el dmbito legal

10 . . .
Cargo a una cuenta bancaria del pago a un recibo presentado por un tercero, por ejemplo, las cuentas
telefdénicas o de television por cable.

10



igualmente provoca dificultades al tratar de definir quién debe tomar accién ante actos
delictivos.

Adicionalmente, el anonimato que brinda la banca electrénica puede facilitar el lavado
de dinero, debido a que una vez abierta una cuenta es complicado verificar que sea el
cuentahabiente el que estd realizando las fransacciones, por lo que muchas regulaciones
insisten en la verificacion constante de la identidad de todos los clientes bancarios y en el
monitoreo de los movimientos realizados a través de internet.

1.3.2 Riesgo operacional

Se debe asegurar que los bancos cuentan con las prdcticas adecuadas para garantizar
la confidencialidad e integridad de los sistemas y los datos, que forman parte de los
principales actores en este nuevo paradigma financiero. De igual manera, los equipos
deben estar preparados para soportar un gran volumen de fransacciones y fener
mecanismos para la rdpida recuperaciéon de las actividades si alguna incidencia negativa
se presentara. Debido a las caracteristicas de estos nuevos servicios, la administracién del
riesgo operacional es una parte fundamental de la administracion del riesgo global actual
de la mayoria de las instituciones financieras.

1.3.3 Riesgo de dano a la reputacion

Brechas en la seguridad o disconfinuidad en los servicios no sélo danan la reputacién de
un banco en especifico, sino que dota a la banca electrénica en general de una
percepcién negativa entre los usuarios. Sin embargo, como estos efectos negativos
pueden derivarse también de malas experiencias del cuentahabiente producto del
desconocimiento de la necesidad de medidas de proteccidén en la utilizacion de estos
servicios, la administracién del riesgo en la banca electrénica no sélo debe considerar
regulaciones internas, sino campanas de educacion sobre el buen uso de estos nuevos
canales de comunicacion.

Todas las problemdticas antes citadas obligan a una revisibn tanto de los controles
regulatorios, que deben mantenerse al dia con una tecnologia en constante cambio,
como de las definiciones y permisos legales, como la redefinicidén de las fronteras entre las
naciones.

De igual manera, se hace evidente que la colaboracion entre los paises es fundamental
para evitar que vacios legales o de jurisdiccién faciliten actos ilicitos vy, por Ultimo, que las
nuevas formas de ofrecer servicios bancarios agregan las problemdticas de las
tecnologias de la informacién a la agenda de las instituciones, las cuales ya no pueden
preocuparse Unicamente por cuestiones financieras.
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2. Seguridad de la banca electrénica

Dentro de los principales riesgos inherentes a la banca electrénica, son los operacionales
los que suscitan el mayor interés para la seguridad informdtica. Toda transaccion
comercial realizada a fravés de medios electrénicos requiere la presencia de cinco
propiedades fundamentales para llevarse a cabo exitosamente [6, pp. 268, 269] [7]:

1. Integridad. Verificar si la informacién enviada o recibida a través de internet ha
sido modificada o replicada!! por un tercero no autorizado.

2. No repudio. Prevenir que los participantes en una transaccion electrénica nieguen
posteriormente las acciones realizadas.

3. Autenticidad. Identificar la identidad de los participantes en la transaccion. El
usuario debe estar seguro de que se comunica con el banco antes de enviar
informacion sensible y el banco debe tener la certeza de que la informacién que
procesa es la de su cuentahabiente.

4. Confidencialidad. Asegurar que el acceso a los datos enviados vy recibidos sélo se
encuentre disponible para aquellos autorizados para hacerlo. Adicionalmente, las
instituciones financieras deben resguardar los datos personales, asociados a sus
cuentas, de todos los usuarios.

5. Disponibilidad. Mantener en correcto funcionamiento todos los servicios bancarios
electrénicos ofrecidos por la institucién financiera.

Una brecha en cualquiera de estas propiedades representa un problema de seguridad vy,
en la actuadlidad, existen un gran niUmero de acciones y herramientas destinadas a
vulnerarlas.

2.1 Vulnerabilidades y ataques

Existen tres puntos suscepftibles, en mayor o menor medida, a ser vulnerados durante una
fransaccién de banca electrénica: redes y servicios bancarios, canales de comunicacion
y usuarios (Figura 1.)

11 R T . .y sye . .

En un ataque de réplica una transmision de datos legitima es interceptada (credenciales de acceso a un
sitio, por ejemplo) para hacerla vélida posteriormente por el atacante, quien reenvia los datos cuando una
autenticacion de usuario es requerida.
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Figura 1. Puntos de control en la banca electrénica mediante computadoras personales',

2.1.1 Usuarios

De los puntos de control propuestos, es el factor humano el que en la mayoria de las
ocasiones resulta mds débil, debido principalmente a que la falta de educacidén en
materia de seguridad en los medios electrénicos no les permite a los usuarios el tomar
decisiones informadas, 1o que los hace vulnerables a enganos de fodo fipo.

Los esfuerzos de los atacantes en lo referente a los usuarios se enfocan en la obtenciéon de
las credenciales de acceso a los servicios de banca electrénica, lo cual puede ser
logrado de diversas maneras.

2.1.1.1 Cédigo malicioso

Son piezas de software que tienen la finalidad de realizar algun atague. Aungue en el
pasado varios de sus tipos sdlo estaban disenados para causar molestia en los usuarios o
para danar sus computadoras, en la actualidad la gran mayoria tiene motivaciones no
legitimas, como el robo de informacidén personal y financiera.

La cantidad de cddigo malicioso existente estd en aumento. En 2011, Unicamente, se
cred la tercera parte de las aproximadamente 88 millones de muestras conocidas [8], lo
cual es en exiremo preocupante debido a que los programas antivirus detectan
alrededor de un 24% del cédigo cuya creacidon es reciente.

Aungue en muchas ocasiones es errbneamente conocido de forma general como virus
informdtico, lo cierto es que existen varios tipos de cddigo malicioso, cada uno con
caracteristicas y finalidades distintas.

e Virus. Se trata de una pieza de software que tiene la habilidad de replicarse a si
misma adjuntdndose a otros programas para, a tfravés de la ejecucion de los
portadores, realizar las acciones para las que fue programado, que pueden ser
tan benignas como mostrar un mensaje al usuario o tan malignas como borrar por
completo la informacién contenida en un disco duro.

'2 Basada en la imagen “Puntos de control” de Benjamin Bernal Diaz, contenida en “La Seguridad en la Banca
y Comercio Electrénico”, pagina 9. Ponencia perteneciente al Dia Internacional de la Seguridad en Computo
2009 en México.
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Gusanos. Al igual que los virus pueden replicarse a si mismos, con la diferencia de
que lo hacen de computadora a computadora y no de archivo a archivo. Su
principal funcién destructiva es la de consumir recursos de un equipo (memoria) o
de lared en la que se encuentra (ancho de banda.)

Caballos de Troya. De manera similar a lo acontecido en la lliada de Homero, esta
pieza de software se le presenta a la victima como algo legitimo e inofensivo,
aungue esconde en realidad cddigo malicioso en su interior. Su ejecucién es obra
del propio usuario y es la via de descarga e instalacién de virus, puertas traseras!3 y
rootkits'4, entre ofros. A diferencia de los virus y gusanos, los caballos de Troya
carecen de la habilidad de replicarse.

Este tipo de cdédigo malicioso es el de mayor incidencia en las infecciones
detectadas en el Ultimo ano, ya que el 66% de ellas resultaron ser caballos de
Troya en el primer cuatrimestre del ano 2012 [9].

Bots. Codigo malicioso que, una vez instalado en una computadora, habilita a
ésta para responder a las instrucciones remotas de un atacante, convirtiendo el
equipo en una especie de zombi. Un gran nUmero de bots controlados por la
misma persona conforman una red de bots, cuyos recursos en conjunto pueden
ser utilizados por un atacante para fabricar correo no deseadol's, robar
informacion sensible de otros sistemas, realizar ataques de denegacién de servicio
distribuidos, entre otros (Figura 2.)

Atacante

Senvidor de
Control

Bots

Victima

Figura 2. Diagrama bdsico de una red de bots.

13 , N P . .
Es un método para obtener y mantener ilegalmente acceso remoto a algun sistema, evitando la
autenticacion y su deteccidon en el mismo.

14 . ~ . . .
Es software disefiado para ocultar la existencia de procesos o programas que otorguen acceso ilegal a un

sistema como, por ejemplo, una puerta trasera.
15 . ;. . , . . ..

Es el uso de sistemas electronicos de mensajeria para enviar mensajes no solicitados, en muchas
ocasiones publicidad, en gran volumen.
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A pesar de que el nUmero de redes de bots operando en el mundo no es
conocido con certeza, entre finales del 2011 y principios del 2012 cientos de ellas
fueron identificadas con aproximadamente 24 millones de computadoras
capturadas en total, lo cual es muy preocupante por su capacidad de realizar
ataques a gran escala y porque el 95% del correo no deseado y el 85% del cédigo
malicioso circulando a nivel mundial se distribuye a través de este medio [10].

De los tipos de céddigo malicioso descritos, son los caballos de Troya vy los bots los que con
mayor frecuencia estdn relacionados con la realizacién de fraudes, ya que pueden ser
utilizados para suplantar aplicaciones bancarias, para redirigir Ias conexiones a sifios web
fraudulentos o para robar directamente informacion financiera y/o sensible de los
usuarios, entre otras funcionalidades.

El codigo malicioso puede ser adquirido desde diversas fuentes: a través de la ejecucion
de archivos infectados, en un archivo adjunto a un correo electrénico, descargados
desde sitios web maliciosos (con sélo acceder a ellos, deslizando el puntero del ratdén o
pulsando sobre dreas especificas), en redes punto-a-punto’é, contenidos en medios
extraibles (memorias USB, CD/DVD, discos duros), por vulnerabilidades en los sistemas
operativos y aplicaciones, etc.

2.1.1.2 Suplantacién

Cualqguier intento de un atacante por obtener informacidén confidencial en una
comunicacion electrénica, haciéndose pasar por una entidad legitima, es denominado
suplantacion (phishing.) Esta actividad no emplea ningun tipo de cdédigo malicioso y basa
su éxito en el engano, el fraude, la ingenieria social!?.

A pesar de que la forma de suplantacidn mds popular es realizada a través de correo
electrénico, existen varias maneras de llevarla a cabo:

e Correo electronico vy sitios web. Consiste en el envio de un correo a nombre de
instituciones financieras u otras companias que solicita la confirmacién de cuentas
de usuario, a través de un enlace provisto en el propio mensaje. Al hacer clic en el
mismo, el usuario es direccionado a una réplica de un sitio legitimo, controlado por
el atacante, donde voluntariamente entrega informacién sensible (nUmeros de
cuenta o tarjeta, credenciales de acceso, etc.) o descarga cddigo malicioso a su
equipo como consecuencia de su desconocimiento en lo concerniente a la
seguridad.

Millones de correos de este tipo son enviados cada dia y, cuando algunas
personas eventualmente caen en el engano, sus cuentas de banco o incluso
algunos aspectos de su idenfidad son robados electronicamente para
posteriormente ser vendidos. De acuerdo a Symantec, el valor promedio que una
tarjeta de crédito tiene en los mercados negros es de 100 ddlares, 125 por una
cuenta bancaria, 12 por una direccidon de correo electrénico, 7 por un nUmero de
seguridad social, por nombrar algunos [11].

16 Arquitectura de aplicaciones distribuidas que dividen tareas, cargas de trabajo y recursos entre los
equipos miembro, sin necesidad de una coordinacidn central.

v Cualquier caso en el que un atacante busque convencer a la victima de hacer algo que no deberia. El
objetivo es que cada intento de engafio no pueda, o sea muy dificil de diferenciar, de algo legitimo para el
usuario.
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Typo-squaftting. Un atacante registra nombres de dominio similares a los de
enfidades legitimas con la finalidad de que, cuando un usuario cometa un error al
escribir la direccion web de un sitio (por ejemplo, www.bancoomer.com.mx en
lugar de www.bancomer.com.mx), sea direccionado a una pdgina maliciosa.

Subdominios. Un atacante registra nombres de dominio similares a posibles
subdominios con los que una entidad legitima podria contar (por ejemplo,
banamex.online-banking.com como subdominio de banamex.com), con la
finalidad de utilizar tales direcciones en un engano por correo electrénico, debido
a que es bastante complicado que un usuario note que no forman parte de su
institucion bancaria.

Suplantacién DNS (pharming.) En esta forma de suplantacion, la victima es
direccionada a un sitfio web fraudulento, que para el caso de la banca
electrénica se trata de la réplica de algun portal financiero, alterando las
respuestas DNS'®8 que van hacia su equipo, ya sea mediante la instalacion de
codigo malicioso que modifique el archivo hosts!? propio de su sistema operativo,
gue modifique las respuestas de su enrutador local o a través de un ataque de
hombre en medio, mediante un punto de acceso inaldmbrico, un servidor proxy20
0 un nodo TOR?2! maliciosos.

Suplantacién de voz (vishing.) En el pasado, este ataque consistia en llamadas
telefénicas a un gran nUmero de personas que, al responder sufriian un intento de
engaino a fravés de la ingenieria social para proveer informacion sensible.
Actualmente este método se complementa con correos electrénicos: el mensaje
fraudulento no contiene un enlace que direcciona a un sitio web malicioso, sino
gue tiene un nUmero telefénico al que piden que la victima se comunique. Al
hacerlo, un sistema de banca telefonica automatizado, clonado por el atacante,
atenderd la llamada y buscard obtener la informacién del usuario a través de sus
menUs interactivos.

Redes sociales. Es actualmente un campo muy fértil para los atacantes. Millones
de personas poseen una o mds cuentas en redes sociales, muchas de ellas con
poco o nulo cuidado de su informacion personal. Adicionalmente, y debido a que
no existen restricciones respecto a quién puede registrarse, cualquier atacante
puede confundirse entre los contactos de un usuario e intentar llevar a cabo
cualguiera de los atagues a la banca electronica mencionados en pdrrafos
anteriores, a través de ingenieria social, suplantacién, robo de identidad,
infecciones a través de aplicaciones, correo no deseado, etc.

18 - . . . . . . . .. . . . .
Sistema distribuido y jerarquico para asociar nombres de dominio con direcciones IP a nivel mundial.

19 . . . . .. . .
Archivo usado por un sistema operativo para ligar nombres de dominio con direcciones IP.
20 . P . .. . . .
Servidor que actla como un intermediario para las peticiones de clientes que buscan acceder a los

recursos de otros servidores. La problematica radica en que no se puede tener la certeza de quién esta

administrandolo, por lo que cualquiera podria estar leyendo y modificando todo el trafico no cifrado.
21 o , . N . s,
The Onion Router. Técnica para obtener comunicacién anénima en una red de computadoras. Los

mensajes son repetidamente cifrados y enviados a través de computadoras voluntarias (Ilamados onion

routers) que, como si de pelar una cebolla se tratara, “pelan” cada capa de cifrado para conocer las

siguientes instrucciones de ruteo. Es imposible para cada nodo intermedio conocer el origen de los mensajes

y el destino final, se limitan a descubrir el siguiente salto en la red de computadoras voluntarias.
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2.1.1.3 Mirar sobre el hombro, registradores, hombre en medio

Una técnica adicional para obtener credenciales de acceso se basa en ‘“observar”
mientras el usuario las ingresa. Lo anterior puede lograrse al tener el evento dentro de
nuestro campo visual y mediante hardware o software especializado.

e Mirar sobre el hombro (shoulder surfing.) Consiste en “mirar sobre el hombro” del
usuario cuando éste ingresa informacién de autenticacidn en un sistema.
Tradicionalmente requiere presencia fisica y oportunismo por parte del atacante,
sin embargo, cada vez es mds frecuente la instalacion de cdmaras de circuito
cerrado que observan y graban las contrasenas o PIN de los cuentahabientes.

e Registradores (loggers.) Son dispositivos o piezas de software que tienen la finalidad
de registrar, para posterior andlisis, las pulsaciones en un teclado (keyloggers) o las
imdgenes en pantalla al hacer clic en un ratdén (mouselogger) dependiendo del
registrador utilizado. En el contexto de la banca electronica se encuentran
orientados a la captura de las credenciales de acceso a los servicios de los
cuentahabientes.

Los registradores basados en software son considerados cédigo malicioso e incluso
varios caballos de Troya son capaces de implementar este tipo de funcionalidades
para el atacante, sin embargo, existen igualmente registradores de teclas basados
en hardware, los cuales son conectados entre el cable del teclado y el CPU, en
una computadora personal.

e Hombre en medio. Se presenta cuando una entidad establece conexiones
independientes con dos victimas (un cliente y un servidor bancario), haciéndoles
creer que estdn efectuando una comunicacion directa a través de una conexidn
privada cuando de hecho toda la conversacion es controlada y manipulada por
el atacante. Este ataque puede ser readlizado de forma pasiva, en donde
Unicamente se observa la informacién intercambiada, o activo, en donde ademds
de interceptar la comunicacion, ésta es modificada antes de direccionarla al
destino.

o Nodo TOR malicioso. A pesar de que en una red TOR todos los datos en trdnsito
estdn cifrados, la comunicacién entre el penultimo nodo vy el destino vigja en
claro a menos que un cifrado a nivel de aplicacién sea utilizado. Siendo asi, si
tal nodo se encuentra comprometido, éste tiene la posibilidad de observar y/o
modificar todo el trafico que pasa a través de él (Figura 3.)
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Figura 3. Enlaces en una red TOR22,

o Punto de acceso malicioso. Cuando un usuario de laptop o dispositivos moviles
se encuentra fuera del alcance de su red inaldmbrica personal o corporativa,
y no cuenta con acceso a internet provisto por algun comercio a sus clientes,
opta generalmente por establecer una conexidén con la primera red “libre” que
encuentre vy, sila comunicacidn es exitosa, no se preocupa mds por el hecho.

Con la tecnologia existente en la actualidad, las tarjetas de red inaldmbrica
presentes en computadoras personales y ofros dispositivos pueden ser
configuradas para “compartir la red” y actuar como un punto de acceso. Por
tanto, si la accidén anterior es realizada por un atacante, éste puede
interceptar y modificar todo el trdfico que fluye por el punto de acceso
malicioso, es decir, su propia computadora.

o Servidor proxy malicioso. Existen servidores proxy publicos disponibles en la red
que son utilizados generalmente para evadir restricciones de acceso locales o
monitoreo. Estos servidores son identificados por sus usuarios a través de
busquedas v listas, con el inconveniente de que no existe ninguna regulacién
referente a su creacién o a la persona que administra el servicio.

Considerando lo anterior, el propietario de un servidor malicioso de este fipo
puede interceptar toda comunicacidén que vigja a través del proxy vy, si lo
desea puede igualmente modificarla y redirigirla a voluntad.

o En redes locales. Aprovechando vulnerabilidades del protocolo ARPZ (los
equipos en una red local no tienen manera de autenticar el origen de las
respuestas ARP y las asociacién de direcciones que éstos mantienen en caché
son sobreescritas cuando una nueva respuesta arriba, sin importar si las
anteriores han expirado o no), un atacante puede asociar su direccion MAC
con la direcciéon IP de un objetivo, provocando que todo tréfico destinado a la
victima sea enviado al atacante. Este tiene la opcién de analizarlo mediante

2 Basada en la imagen “How Tor Works” de Tor Project, contenida en “Tor: Overview”, consultada el 28 de
Julio del 2013 en https://www.torproject.org/about/overview.html.en.

> El Protocolo de Resolucién de Direcciones (ARP, por sus siglas en inglés), tiene la finalidad de asociar
direcciones de capa de red (IP) con direcciones de capa de enlace (MAC.)
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un monitoreo del trédfico y reenviarlo a su destino original, o modificar los datos
adicionalmente.

Es evidente enfonces que, si los usuarios capturados mediante alguna de las variaciones
de hombre en medio descritas, buscan establecer contacto con sus servicios de banca
electrénica mientras permanecen en estas conexiones apdcrifas, toda su informacién
gueda a disposicion del atacante.

2.1.2 Redes y servicios bancarios

Los esfuerzos de los atacantes en este sentido tienen que ver, en primer lugar, con la
busqueda de vulnerabilidades a nivel de aplicacién o sistema operativo que les permitan
ganar un cierto nivel de control sobre la infraestructura de las instituciones bancarias y, por
tanto, sobre las transacciones que en ella se realizan. Sin embargo, la explotacién de
vulnerabilidades en este punto de control no se limita al compromiso de equipos o
aplicaciones, sino que pueden estar enfocadas al cese completo de operaciones.

2.1.2.1 Mal diseno de aplicaciones cliente-servidor

El desarrollo de aplicaciones es cada vez mds complejo. El incremento en el nUmero de
funcionalidades las hace de mayor tamano, la gran variedad de dispositivos y de sistemas
operativos a los que los usuarios tienen acceso las hacen en muchas ocasiones
multiplataforma, la competencia y la demanda del mercado exigen su liberacion en
periodos de tiempo cada vez mds cortos, lo que provoca que el producto final llegue a
las manos de los consumidores con un gran nUmero de vulnerabilidades de las que no se
fiene conciencia y altamente susceptibles a ser atacadas.

Un ejemplo muy comun de lo antes mencionado son los navegadores web. En 2011
fueron identificadas 500 vulnerabilidades en estas aplicaciones (191 en Chrome de
Google, 119 en Safari de Apple, 100 en Firefox de Mozilla, 50 en Internet Explorer de
Microsoft y 31 en Opera, de la compania homdnimal), algunas de ellas bastante criticas
[12]. Para intentar corregir las vulnerabilidades que van encontrdndose, las companias
liberan parches de seguridad, sin embargo, la identificacién de la falla especifica significa
que ésta ya ha sido explotada con anterioridad por cierto periodo de tiempo y que una
gran cantidad de personas fueron afectadas por el pobre disefo de los proveedores.

En el caso de los servidores y aplicaciones web en el que muchas de las funcionalidades
de la banca electréonica estdn basadas, existen un gran nimero de vulnerabilidades que
ano con ano siguen sin ser atendidas por varias instituciones. OWASP24, en su reporte anual
2013, senala las siguientes como algunas de las mds frecuentes [13]:

e Inyeccién. Consiste en incluir sentencias propias de algin lenguagje de
programacién o de definicién de datos dentro de un formulario, con la intencién
de provocar la ejecucién de un comando por parte de una aplicacion web. Lo
anterior es posible cuando no se readliza correctamente un filirado de los
caracteres de ingreso, permitiendo asi la formacién de las instrucciones con fines
maliciosos.

24 . . . . . . . . .
Open Web Application Security Project. Es una comunidad que incluye corporaciones, organizaciones

académicas e individuales de todo el mundo que crea articulos, metodologias, documentacion y

herramientas con la finalidad de concientizar acerca de la seguridad de las aplicaciones web.
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La forma mds comiUn que este ataque presenta es la inyeccidon SQL, cuyos
comandos buscan obtener informacién de la base de datos que la aplicaciéon
web objetivo consulta, sin embargo, ataques que inyectan comandos dirigidos al
sistema operativo que aloja a la aplicaciéon también son posibles.

Secuencia de comandos en sitios cruzados (cross site scripting.) Ocurre cuando un
atacante utiliza una aplicacién web para hacer llegar cddigo malicioso,
generalmente a través de la inyeccidén de una secuencia de comandos (script)
gue se ejecuta del lado del navegador, a ofro usuario. Esto es posible cuando la
aplicaciéon utiliza datos ingresados por los usuarios, sin una correcta validacion o
codificacién, para generar sus respuestas. Existen dos tipos de variantes:

o Persistente. El cdédigo de la secuencia de comandos se encuentra
permanentemente alojado en el servidor vulnerable, de tal manera que
cuando otro usuario realiza una peticién, los datos almacenados son incluidos
en la respuesta de la aplicacién que, al ser procesada por el navegador del
cliente, ejecuta la secuencia de comandos maliciosa.

o Reflejada. El cédigo de la secuencia de comandos es recuperada desde una
ubicacion diferente, desde la cual es enviada al servidor vulnerable una vez
que el usuario hace clic en una URL maliciosa. Una vez recibida, el servidor
utiliza estos datos de entrada para crear la respuesta de la aplicacién que, al
ser procesada por el navegador del cliente, ejecuta la secuencia de
comandos maliciosa.

Falsificaciéon de peticiones en sitios cruzados (cross site request forgery.) Estd
enfocada a enganar a un usuario para gue realice acciones no deseadas en una
aplicaciéon web en la que ya se encuentra autenticado. Esta accidon puede ser
lograda al provocar la carga de una direccidén que contiene una peticién falsa, la
cual hereda la identidad vy privilegios de la victima debido a que los navegadores,
para la mayoria de los sitios existentes, adjuntan automdticamente las
credenciales asociadas a éste (via galletas HTTP, contraseinas almacenadas, etc.)
con cada peticidn, por lo que el servidor destino no tiene manera de discriminar
las peticiones falsas de las auténticas.

Referencias inseguras y directas a objetos (insecure direct object references.) Se
suscita cuando un desarrollador expone una referencia a un objeto interno de la
aplicacién, el cual puede ser un archivo, una carpeta, una llave de base de datos,
una URL, etc. Si no se cuenta con las medidas de control de acceso adecuadas,
un atacante puede identificar alguna de estas referencias e intentar modificarlas
para obtener acceso a objetos restringidos de manera no autorizada.

2.1.2.2 Denegacion de servicio

Cualqguier accién que afecte la disponibilidad de los recursos bancarios en linea vy, por
tanto, impida al usuario realizar tfransacciones legitimas es una denegacidon de servicio.

Comunmente este ataque es llevado a cabo realizando tal nUmero de peticiones a los
servidores que sobrepasan la capacidad que éstos tienen para atenderlas. Los resultados
de este tipo de acciones van desde provocar lentitud en los servicios hasta colapsarlos
completamente. A pesar de que no involucra destruccidon de informacidén ni acceso no
autorizado a zonas restringidas, la denegacién de servicio es altamente perjudicial para
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cualquier institucion debido a que impide la utilizacién de los servicios por parte de los
usuarios que, en Ultima instancia, tiene como consecuencia pérdida de dinero y de
reputacion.

En los Ultimos tiempos, la razén cada vez mdés comuin por la que se busca colapsar los
servicios de alguna institucion es el hackfiviimo2s, que se basa en la denegacion de
servicio distribuida?é a través de la planificacién de ciertos colectivos o via redes de bots.

2.1.2.3 Ataques internos

Cuando se piensa en ataques a los sistemas, la percepcion general es que el responsable
es un atacante externo, sin embargo, la gran mayoria de las veces las amenazas mdas
grandes provienen del interior. En 2011, los ataques internos fueron el cuarto tipo de
atague mds frecuente al que se enfrentaron las empresas [14].

Los empleados, que tienen acceso a informacién privilegiada, tienen la posibilidad de
explorar los sistemas a voluntad sin dejar huella cuando los procesos infernos de seguridad
no son lo suficientemente buenos y, como consecuencia, los robos por parte de
frabajadores son mds frecuentes que los realizados por ladrones externos. Por otro lado,
aungue el personal no tenga intenciones maliciosas, sus acciones pueden derivar en la
exposicion de informacién sensible, de manera no intencionada, que puede ser
explotada por otros.

2.1.3 Canales de comunicacion

En una transaccion electrénica es esencial un medio seguro, siendo éste aquel en el que
el usuario tiene la certeza de que la comunicacion estd siendo realizada con su institucién
financiera y que ademds la informacién intercambiada, que es de alta criticidad, no
pierde su confidencialidad.

Existen varios protocolos que, en conjunto, logran establecer este tipo de canales de
comunicacion considerados seguros y, como se explicard posteriormente, las instituciones
financieras estructuran de manera similar sus medidas de seguridad en este respecto.
Siendo asi, los esfuerzos de los atacantes en este punto de control estdn mdas dirigidos a
alterar o impedir el establecimiento de los canales de comunicacién seguros que a
atacarlos una vez que estdn plenamente estructurados.

Para lograr lo anterior, puede ser ufilizada alguna de las variantes de hombre en medio
antes descritas buscando que el canal se establezca entre el usuario y el atacante, quien
posteriormente puede modificar y direccionar los datos o transacciones a la institucidn
legitima. Adicionalmente, el compromiso del equipo del cuentahabiente mediante la
instalacion de algin tipo de cddigo malicioso hace innecesario el intentar vulnerar el
canal de comunicacién, ya que los datos y fransacciones podrian ser alterados desde el
origen.

25 ..
Es el uso de computadoras y redes de computadoras para promover la protesta, el activismo y la
desobediencia civil.
26 S les . ™ . . .. . .y ..
Multiples equipos son utilizados para atacar un Unico objetivo, provocdndole denegacidn de servicio.
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2.2 Medidas de seguridad

En virtud de la gran cantfidad de amenazas a las que se encuentfran expuestos los
sistemas, medidas de seguridad adecuadas son necesarias para mitigar riesgos y los
costos asociados a ellos. En muchos casos se establece un balance entre la inversidn que
se redliza en temas de seguridad y el costo potencial de la explotacidon de riesgos
residuales y, adicionalmente, se busca reducir lo mds posible el costo del lado del cliente
para que éste pueda utilizar los servicios electrénicos con la infraestructura con la que ya
cuenta. La banca electronica no es una excepcidn, sin embargo, aunque esta flexibilidad
hace a los servicios mds atractivos, tiene un impacto en la seguridad, debido a que en la
prdctica los bancos establecen el minimo de seguridad necesario para cubrir la mayoria
de los riesgos, priorizando al mdximo la funcionalidad y la conveniencia [7].

Dentro de las medidas de seguridad hay dos aproximaciones que deben cubrirse y que se
complementan entre si, los controles tecnoldégicos y los controles regulatorios.

2.2.1 Controles tecnolégicos

Considerando los puntos de control establecidos, asi como las posibles maneras de
vulnerarlos, saltan a la vista cuafro frentes principales en los que las medidas de
proteccién se enfocan: seguridad en las comunicaciones, autenticacién de entidades y
transacciones, proteccion de redes y servicios bancarios y medidas anti-suplantacion.

2.2.1.1 Seguridad en las comunicaciones

Todos los datos entre cliente y banco vigjan a través de internet, lo que implica el flujo
entre cientos de enrutadores y servidores. El establecimiento de un canal de
comunicacion seguro en el que se pueda proteger la confidencialidad vy verificar
exitosamente la integridad de la informaciéon es imperativo, tomando en cuenta la
potencial criticidad de las transacciones que se realizan a fravés de los servicios
financieros.

Una de las maneras mds utilizadas para lograr lo anterior es mediante el uso de los
protocolos SSL/TLS?7.

SSL/TLS

Son protocolos criptogrdficos que proveen un canal seguro entre cliente y banco,
mediante el establecimiento de confidencialidad a fravés de criptografia simétrica?s, de
verificacién de integridad a través de MACs? y mediante el uso de criptografia

%’ secure Sockets Layer/Transport Layer Security. TLS es el sucesor de SSL, sin embargo, casi la totalidad de
sitios web y navegadores soportan tanto la tltima de versidn de SSL (3.0), como la primera versidn de TLS
(1.0), que son compatibles entre si.

% Los algoritmos de llave simétrica utilizan la misma llave tanto para cifrar como para descifrar un mensaje.
Su principal problema es la distribucién de esta llave compartida entre las partes que se quieren comunicar,
ya que al viajar por la red es susceptible de ser interceptada por terceros.

» Message Authentication Code. Pieza de informacion utilizada para verificar la autenticidad e integridad de
un mensaje. El algoritmo que lo genera tiene como entrada una llave secreta y un mensaje de longitud
variable, produciendo un cédigo Unico e irrepetible para el mensaje procesado. Si el mensaje es alterado, el
codigo resultante igualmente variard significativamente.
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asimétrica’® para acuerdo de llaves de cifrado. Debido a que no se aplica ningun tipo de
firma digitalP! en los datos del emisor, estos protocolos no facilitan el no repudio de
fransacciones en la sesidon segura por si mismos.

Tras una solicitud directa del cliente para establecer una conexion segura, toma lugar el
siguiente proceso:

1. Cliente y servidor se envian informacién para establecer conjuntamente los
pardmetros que se utilizardn en la conexidén, como la versién del protocolo (por
razones de compatibilidad), algoritmos de cifrado disponibles (se elige el mds
fuerte que tengan en comun), entre otra.

2. El servidor envia su certificado digital32 para poder ser autenticado por el cliente.
De igual manera, si el cliente solicita acceso a algin recurso que requiere
autenticacion, se le requerird a éste su propio certificado, aunque en la prdctica
sucede con muy poca frecuencia.

3. Con la informacién recibida hasta el momento, el cliente genera una llave de
sesion que compartird con el servidor, a quien se la hard llegar cifrada con su llave
publica, incluida en el certificado del punto anterior.

4. Una vez que ambos lados de la comunicacién cuentan con la llave de cifrado
que utilizardn en la conexién, se informan mutuamente que todo futuro mensaje
serd cifrado con ésta.

Una vez establecida la conexion, todo dato tfransmitido por ambas partes serd dividido en
fragmentos, cada uno de los cuales tendrd asociado un MAC y, ambos cifrados, serdn
enviados en conjunto.

SSL/TLS puede ejecutarse desde un navegador web (utilizando la modalidad de banca
por internet) o a través de una aplicacion dedicada o un applet (utilizando la modalidad
de banca en casa). En cualquier caso, la seguridad de este protocolo depende en gran
medida de una infraestructura confiable que garantice las ligas entre llaves publicas e
instituciones (en este caso bancos) a través de certificados, que son expedidos vy
respaldados por autoridades certificadoras.

Al recibir el cerfificado de un banco, el cliente verifica en primera instancia su
autenticidad a través de la existencia de la firma de la autoridad certificadora que lo
expidid, que a su vez es validada mediante certificados raiz que se incluyen generalmente
en la instalacion de los sistemas operativos y navegadores web, para las autoridades mds

* Los algoritmos de llave asimétrica utilizan dos llaves separadas ligadas matematicamente, una publica y
una privada. Una de ellas es utilizada para cifrar un mensaje y la otra para descifrarlo. Bajo la premisa de que
una de las llaves se mantiene en secreto, el cifrar un mensaje con una llave publica garantiza que sélo el
poseedor de la llave privada puede descifrarlo. Por el contrario, un mensaje cifrado con una llave privada, a
pesar de poder ser descifrado por todo aquel que conozca la llave publica, garantiza que sélo el poseedor de
la llave privada pudo haberlo cifrado, hecho que justifica de manera simplificada a las firmas digitales.
Adicionalmente, estos algoritmos pueden ser utilizados para acordar llaves simétricas entre dos entidades.
31 Esquema matematico para demostrar la autenticidad de un documento electrénico. Una firma digital
valida le da al receptor la seguridad de que el documento fue realmente creado por el emisor, de que éste
no puede negar su envio y que el mensaje no fue alterado en su camino.

> Documento electrénico que utiliza una firma digital para ligar una llave publica con una entidad.
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conocidas y/o confiables. Cuando alguna de las varias validaciones no prosperaq,
entonces el navegador o la aplicacién notificardn al usuario y pedirdn su confirmacion
para continuar o terminar con la conexion.

Los entornos inaldmbricos utilizan una adaptacion de TLS, llamada WTLS, para dispositivos
peguenos con limitaciones de ancho de banda, memoria o procesamiento. Basa su
optimizacién en la utilizacién de criptografia de curvas elipticas® y en la definicién de su
propio formato de certificado digital, aunque también acepta el estdndar utilizado por
SSL/TLS.

La obtencidn de un certificado implica una importante cantidad de dinero, por lo que
varias companias optan por crear los propios para utilizarlos en sus servicios web, sin
embargo, al no poder ser verificarlos con ninguna autoridad, los navegadores notifican la
posibilidad de encontrarse en un sitio ilegitimo aunque los servicios sean auténticos.
Debido a lo anterior, las instituciones piden de antemano en algunas ocasiones el ignorar
tales advertencias e ingresar a sus sitos que, si bien no causa dano alguno en esa ocasidon
especifica, predispone al usuario a redlizar lo mismo en posteriores oportunidades, con
sitios potencialmente maliciosos, debido a que no cuentan con la informacién necesaria
para tomar una decision de seguridad correcta.

Mds aun, un atacante puede seguir el proceso de obtencién de un certificado digital
para su sitio fraudulento y, en ese caso, los navegadores no realizardn advertencia
alguna.

Cuando se habla de establecer un canal de comunicacién seguro entre un cliente y un
banco se asume que la computadora del usuario, su sistema operativo y sus aplicaciones
son seguros, pero desafortunadamente éste no es el caso en la mayoria de las ocasiones.
Estas plataformas son muy vulnerables a todo tipo de cdédigo malicioso que puede
cambiar los certificados raiz instalados, robar llaves privadas y, en general, interceptar los
datos de la comunicacién antes de que ésta se asegure con los protocolos SSL/TLS, lo cual
es un problema adicional que debe resolverse.

2.2.1.2 Autenticacién

Las medidas de proteccion en este sentido no sélo contemplan la autenticacion del
usuario ante el banco para acceder a los servicios, sino que ademds buscan corroborar la
validez de cada una de las transacciones que los usuarios realicen dentro de las sesiones.

2.2.1.2.1 Factor de autenticacién unico

La autenticacién de un solo factor se refiere generalmente al uso de contrasefas fijas, las
cuales pueden fratarse de un PIN o de una cadena de caracteres alfanuméricos que se
combina con un numero de cuenta para el servicio. En algunas ocasiones, el banco
puede solicitar un subconjunto de los nUmeros o caracteres que conforman la contrasena,
con la finalidad de proveer un cierto grado de seguridad antes ataques de monitoreo de
tréfico y “mirar sobre el hombro”. A pesar de los tan conocidos riesgos inherentes de este
mecanismo (ademds de encontrarse expuesto a la aplicacién de la ingenieria social, es
vulnerable a ataques de diccionario vy fuerza bruta), su utilizacién es aun muy amplia

33 . . . ’ R . s . .

Aproximacion a la criptografia de llave publica basada en la estructura algebraica “curva eliptica”, definida
sobre campos finitos. Su diseio hace posible alcanzar niveles de seguridad similares a los de otros
algoritmos de cifrado, utilizando llaves mas pequeiias.
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debido a su facilidad de implementacién y uso, sin embargo, se limita a la autenticacion
de entfidades y no de fransacciones.

Una manera de proveer un mayor nivel de seguridad en el uso de este fipo de
contrasenas es a través del despliegue de un teclado virtual en la pantalla de la
computadora del usuario, que es utilizado para ingresar datos de autenticacion
(mediante clics) cuando son requeridos. Estas aplicaciones protegen Unicamente contra
el monitoreo a base de registradores de teclas, debido a que tanto caballos de Troya
como registradores de ratdn tienen la posibilidad de impresiones de pantalla del teclado
virtual en el momento en que es utilizado.

2.2.1.2.2 Factor de autenticacion multiple y autenticacion fuera de banda

Esta modalidad requiere la presentacion de dos o mds factores de autenticacion, siendo

éstos "algo que el usuario sabe”, "algo que el usuario posee” o "“algo que el usuario es.”

Entre los mecanismos utilizados en la banca electronica, pertenecientes al factor de
posesidn, se encuentran los siguientes:

e Contrasenas dindmicas. Son contrasenas de un solo uso. En ciertos casos las
instituciones bancarias proveen al usuario con un listado de contrasenas que, una
vez utilizadas, dejan de ser vdlidas. Tanto cliente como servidor deben mantener
sincronizacién en cuanto a cudles contrasenas ya han sido ingresadas y cudl es la
proxima. Este mecanismo tiene la desventaja de que el usuario dificimente
recordard la totalidad de contrasenas y su validez, por lo que generalmente las
mantienen en papel o archivos electronicos, lo que las hace susceptibles a ser
conocidas por terceros.

Es comun que se utilicen combinaciones de los dos Ultimos puntos: contrasenas fijas
para la autenticacidn de entidades y contfrasefas dindmicas para la
autenticacién de transacciones.

e Esquema reto/respuesta. Esta forma de autentficarse no hace uso de una
confrasena, sino de la respuesta a un reto aleatorio generado por el servidor que
involucra un secreto compartido. Un ejemplo de lo anterior son las llamadas
“tablas aleatorias de contrasenas”: el reto consiste en la seleccidn por parte del
servidor de una posicién dentro de la tabla compartida (una relacién renglén —
columna dentro de una cuadricula) y la respuesta serian la contrasefa asignada
en tal posicion.

La penetracién de los dispositivos mdviles ha permitido la modificacién de este
esquema en la forma de reto SMS, el cual consiste simplemente en el envio de un
mensaje de texto por parte del banco al teléfono del cuentahabiente, el cual
contiene un cédigo de confirmacién que el usuario utiliza para autenticarse.

e Generadores de contrasefas dindmicas (tokens.) Los mecanismos antes
mencionados pueden ser implementados de manera mds segura a través de
generadores, que son piezas de hardware o software utilizadas como un segundo
factor de autenticacién, pretendiendo ser “algo que el usuario posee”, a través de
contrasenas de un solo uso generadas por el dispositivo o aplicacion.
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Existen varios tipos de generadores: los basados en tiempo, los basados en evento
y los basados en reto.

o Basados en tiempo. Existe una clave compartida entre banco y cliente, la cual
se utiliza para generar cada contrasena de un solo uso. Cada cdédigo es el
resultado del hash34 de la hora del dispositivo concatenada con la clave
compartida [15, p. 40] y, debido a que el banco necesita realizar el mismo
procedimiento para hacerlos vdlidos, es necesaria la sincronizacion entre el
generador y el servidor.

o Basados en evento. Esta clase de generadores crean cddigos de un solo uso
cada vez que un evento especifico, que puede consistir en presionar un botdn
del dispositivo o ingresar un PIN en el mismo, se realice. Son asincronos vy los
codigos generalmente son resultado de hash concatenados (diplomado), es
decir, la contrasena n = hash(contrasena n-1.) Del lado del servidor, los coddigos
se validan verificando que a partir de la Ultima contrasena utilizada se pueda
llegar ala que se estd intfentando validar.

o Basados en reto. El servidor hace llegar un reto en forma de niUmero que debe
ser ingresado en el generador, que lo procesa y responde con und
confirmacién a través de la cual el usuario se autentica.

Ademds de los generadores con hardware dedicado, existen aquellos en forma de
software alojado en dispositivos electrénicos como computadoras, laptops,
tabletas o teléfonos inteligentes. Conservan las caracteristicas y tipos de sus
contrapartes fisicas, sin embargo se encuentran expuestos a riesgos adicionales
como coédigo malicioso o vulnerabilidades en el diseno de las aplicaciones. Los
hay también con conexion USB, utilizados generalmente en las aplicaciones de
banca en lineaq, las cuales se comunican directamente con el dispositivo cuando
lo requieren, sin necesidad de interaccién con el usuario, salvo para colocar el
hardware en el puerto correspondiente.

A pesar de que la funcidn primordial de este mecanismo es la de autenticar
identidad, algunos son capaces de generar MACs que pueden ser utilizados para
autenticar transacciones.

Este segundo factor de autenticacién representa una gran ventaja, pero existe un
periodo de tiempo, que varia de acuerdo al tipo de generador utilizado, en que la
contrasena de un solo uso puede ser utilizada por algun atacante si es
comprometida, aungue tal problemdtica es atendida no permitiendo conexiones
simultdneas. En Ultima instancia, el dispositivo puede ser extraviado o robado,
dejando a un agresor en posibilidad de generar los coddigos que sean necesarios
para sus fines.

Un sistema de autenticacién requiere un registro de usuarios previo y la readlizacion de
acciones iniciales para configurar la cuenta de cada cliente, al cual se le enfrega una
contraseia inicial en papel o por algin otro medio inseguro. Si esta contrasefa es

34 .. . . .

Una funcion hash es un algoritmo que mapea segmentos de datos de una longitud variable a una cadena
de caracteres de longitud fisica, llamada hash. Un valor hash puede ser utilizado para verificar la integridad
de un archivo, debido a que una minima modificacién en el mismo produciria un valor hash completamente
diferente.
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obtenida antes de se haya modificado en el sistema o, en general, si el dispositivo utilizado
se encuentra comprometido por algin tipo de cddigo malicioso, el resto de los
mecanismos de autenticacién quedan inservibles. Debido a lo anterior, de manera
complementaria a la utilizacién de factores de autenticacién adicionales, se recomienda
que éstos sean intercambiados a través de redes o canales diferentes a aquél donde las
fransacciones estdn siendo realizadas, bajo la premisa de que vulnerar dos medios de
tfransmision independientes entre si es mds complicado y menos probable. Esta
interaccién se denomina autenticacion fuera de banda.

Otro problema adicional es el de la delegacion, en el que el titular de las cuentas desea
compartir el acceso con alguna persona, por ejemplo, un subordinado. Si los métodos de
autenticacién no permiten diferenciar al subordinado del ftitular, entonces no hay
delegacioén, sino suplantacion de identidad. En este tipo de casos, el sistema debe permitir
la creacién de cuentas secundarias con acceso vy privilegios limitados.

2.2.1.3 Proteccion de redes y servicios bancarios

Tras resguardar las comunicaciones lo mejor posible, el siguiente conjunto de controles
busca la proteccion de las redes y sus servidores, asi como la de los clientes que acceden
a ellas. Una manera de lograr lo anterior es a fravés del control de acceso a la red (NAC,
por sus siglas en inglés), que es una metodologia formal para identificar, controlar y
asegurar los accesos a recursos vy servicios criticos, tomando en cuenta perfiles de usuario
o dispositivo, hora, geografia, estado de salud del equipo suplicante, entre otros.

Esta aproximacién considera, de manera general, los puntos siguientes [16]:

e Deteccidén y autenticacion. El primer paso consiste en identificar quién estd
intentando conectarse a la red y desde dénde, permitiendo una reaccion
dindmica y automdtica por parte de la infraestructura, en base a las reglas
establecidas para el dispositivo o usuario detectado.

Identificacién y autenticaciéon van de la mano y, en general, el mecanismo
implementado para autenticar es igualmente utilizado para identificar. Una
arquitectura NAC puede soportar varios métodos para la realizacién de estas
actividades, de acuerdo a las necesidades de cada entidad.

o Basada en IEEE 802.1X. Involucra a un suplicante que provee sus
credenciales a un dispositivo autenticador (un conmutador o un punto de
acceso inaldmbrico), quien a su vez las reenvia a un servidor de
autenticacion (un equipo con RADIUS3S instalado), quien determina la
validez de las credenciales y permite/deniega el acceso a la red.
Inicialmente, este est&ndar permite Unicamente el tipo de trafico necesario
para intercambiar datos de autenticaciéon, a través del puerto al que el
dispositivo suplicante se encuentra conectado. Cuando el servidor de
autenticacién asi lo determina, se otorgan acceso y permisos de acuerdo
al perfil del usuario o del equipo.

Este método es capaz de autenticar tanto a usuario como a equipo, ya sea
de manera individual o como enfidad conjunta, sin embargo, hay

35 . . . . .. .y .
Remote Authentication Dial In User Service. Protocolo que provee administracion centralizada de la
autenticacion y autorizacién de dispositivos que se conectan y usan un servicio de red.
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ocasiones en que, debido a que algunos dispositivos (como conmutadores,
impresoras o cdmaras IP antiguos) no soportan o no contienen un
suplicante 802.1X, no resulta la manera de autenticar mds adecuada.

o Basada en MAC. Utiliza los mismos componentes bdsicos que 802.1X, con la
diferencia de que el conmutador reemplaza las credenciales de usuario
por la direccion MAC del equipo que desea acceder a la red, la cual
verifica con el servidor RADIUS. Si se utiliza como complemento a 802.1X, se
logra la autenticacion de usuario y dispositivo mencionada anteriormente.

Ofrece un nivel de seguridad limitado, ya que autorizaciones posteriores
guedardn ligadas al hardware Unicamente, sin importar quién esté en
posesidn del mismo.

o Basada en Web. Este método de autenticacion redirecciona todo intento
de conexidn hacia un portal web, donde el usuario debe proveer sus
credenciales. Una vez que la autenticacién es exitosa, la utilizacidén de los
servicios asociados al perfil del usuario o equipo es permitida.

Evaluacién. Cuando un usuario es autenticado de manera exitosa, es enviado
inicialmente a una red privada de cuarentena, donde se evalla el estado de
salud de su equipo para verificar su cumplimiento con los requisitos de seguridad
minimos establecidos por la red. Determinar el método adecuado para tal
evaluacién depende principalmente de lo que se busque comprobar y las
opciones que los dispositivos soporten.

o A fravés de un agente. Se frata de una pieza de software que corre en el
dispositivo y que provee informacién acerca del estado del cortafuegos, el
antivirus y la actualizacién de sus firmas, el sistema operativo y sus
actualizaciones, el software adicional instalado y los procesos y servicios en
ejecucion, entre otros.

Este agente puede ser cargado temporalmente o removido en cada
evaluacién (agente ligero), o puede encontrarse instalado de manera
permanente, junto con algun cortafuegos o detector de intrusiones, en el
dispositivo (agente pesado.)

o Sin agente. Puede realizarse remotamente a través de un escdner en red,
en cuyo caso se anadlizan puertos abiertos, servicios que corren,
vulnerabilidades asociadas a servicios o versiones especificas, etc.

Una manera adicional es mediante un applet, via un navegador web, que
inicie funciones de evaluacidén de manera local, reportando los resultados
al administrador.

Es de suma importancia mantener al dia las actualizaciones de seguridad que los
diferentes proveedores suministran a sus sistemas operativos y aplicaciones, para
evitar que un atacante tome ventaja de alguna vulnerabilidad que le permita
ganar acceso a los equipos vy, en Ultima instancia, a la red.

Adicionalmente, la instalacién de software antivirus permite identificar y eliminar los
tipos de cdédigo malicioso mds comunes, tanto los que pretenden ingresar a los
sistemas, como aquellos ya residentes en ellos, si es el caso. Algunas aplicaciones
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de este tipo cuentan con funcionalidades avanzadas, como el andlisis de correos
electronicos (con la intenciéon de filtrar aquellos que pudieran ser fraudulentos), un
cortafuegos personal y hasta la deteccién y supresidén de bots [6, p. 307].

En la mayoria de ocasiones, tanto sistemas operativos como aplicaciones cuentan
igualmente con mecanismos nativos que, correctamente configurados, proveen
capas de seguridad adicionales sin necesidad de tecnologias complementarias,
proceso que se conoce como “hardening”3s.

e Autorizacién/Contencidn. Una vez que un dispositivo fue detectado, autenticado y
evaluado con resultados positivos, el acceso a la red y a servicios especificos es
concedido al usuario.

La manera mds comuUn de redlizar lo anterior es mediante el uso de VLANs
dindmicas, con la finalidad de separar los dispositivos no autenticados y no
evaluados de las redes de produccion.

Cuando un equipo correctamente autenticado no cumple con los requisitos
minimos de seguridad en la fase de evaluacion, permanece en la red de
cuarentena hasta que sus problemas sean resueltos, con la menor interaccion
posible tanto de usuarios como de administradores, en una fase de remediacién
provista por la propia arquitectura NAC.

e Remediaciéon. Una remediacién completamente automdtica requiere la presencia
de un agente que pueda realizar cambios en configuraciones e instalacién de
servicios faltantes. En muchas ocasiones es utilizada alguna solucién de
administracidon de software como complemento a la arquitectura NAC, para
realizar esta labor.

Otra solucidn, que pone la responsabilidad en el usuario, es la redireccién de la
conexién hacia un “servidor de remediacién”, en donde a través de un portal web
se muestran de manera explicita los requisitos de seguridad no aprobados por el
equipo, la manera de solucionarlos, enlaces de descarga de software faltante y un
enlace para reintentar la conexion.

Una vez finalizada la remediacién se inicia un nuevo proceso de evaluacion, tras el
cual se determina si se concede el acceso a la red y sus servicios o si es necesaria
remediacion adicional.

e Monitoreo. AUn cuando un dispositivo ha sido admitido en la red, es necesaria una
evaluacién post-conexidn a intervalos regulares para asegurar que el equipo
mantiene el cumplimiento de los requisitos minimos de seguridad. Cuando una
anomalia es detectada, nuevos procesos de evaluacidn y remediacién son
necesarios.

En el contexto de la banca electronica, un primer control tomado de las metodologias
NAC es la separacién de redes internas de aquellos segmentos expuestos al publico,
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Proceso para aumentar la seguridad en un sistema mediante de la reduccién de su superficie de ataque, lo
que cual es llevado a cabo generalmente a través de la remocidon de software, cuentas o servicios
innecesarios, entre otros.
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contenidos en una zona desmilitarizada?’. El primer elemento en esta infraestructura, que
estd enfocada a los usuarios que acceden a los servicios a fravés de un navegar web, es
un cortafuegos. Este mecanismo, que puede ser una pieza de hardware o de software,
filtra los paquetes que discurren por él (basarse en direcciones IP, nUmeros de puerto, tipos
de servicio, enfre oftros), permitiendo o denegando el acceso a los flujos de datos
enfrantes (peticiones de clientes) o salientes (respuestas del servidor), de acuerdo a una
politica de seguridad establecida. Lamenftablemente, si ésta no se encuentra
correctamente disenada o existen errores al reflejarla en las reglas de filtrado, la presencia
de un cortafuegos no es garantia de seguridad.

Tecnologias adicionales dedicadas a la seguridad perimetral incluyen a los sistemas de
deteccién (IDS)/prevencion (IPS) de intrusos, cuya funcidn es la de identificar o mitigar
tanto intrusiones como extrusiones, a través de andlisis de trafico de red en busca de
actividad anormal. La principal diferencia entre los dos sistemas mencionados es que el
destinado a la deteccidn opera fuera de linea, por lo que Unicamente alerta en
retrospectiva, mientras que el destinado a la prevencién no sélo alerta en tiempo real, sino
que busca mitigar los efectos de la actividad sospechosa detectada. El nivel de
seguridad provisto por este tipo de dispositivos depende significativamente de un balance
adecuado entre falsos positivos y falsos negativos, con el que todo juicio sobre las
actividades analizadas es correctamente establecido.

Una peticion legitima a la que los dispositivos de frontera hayan permitido el acceso se
encontrard con una aplicacién web de la institucién financiera que, como primer medida
de seguridad, se encuentra alojada en un sistema que no cuenta con los datos de los
usuarios de manera local, por lo que accede a los sistemas bancarios que los contienen
de manera remota [4]. Adicionalmente, y debido a que muchas aplicaciones de este tipo
presentan frecuentemente vulnerabilidades en cddigo, es de gran importancia la
validacion del mismo (ya sea por personal local o externo) para asegurar el correcto
manejo de informacién de entrada y permisos de acceso, reduciendo asi en gran medida
la posibilidad de un atague de inyeccidn o de falsificacion de peticiones.

Del lado de las terminales de trabajo y servidores de las instituciones financieras, asi como
de los dispositivos de los usuarios que cuentan con el servicio de banca en casa, la
aplicacion integra de una metodologia NAC es imprescindible, debido a que un equipo
comprometido puede poner en riesgo la red entera.

De igual manera, una prdctica habitual dentro de las instituciones bancarias es la
ejecucion de revisiones periddicas a sus aplicaciones, sin importar si éstas se encuentran
expuestas al publico u operan de manera interna, tanto por sus propias dreas de
seguridad informdtica como por auditores externos. Aunque el alcance de tales revisiones
es diverso (por ejemplo, validar cumplimiento con leyes, regulaciones, estdndares o
politicas corporativas), la mayoria de ellas incluye revisiones a cédigo fuente y pruebas de
intrusién para la perspectiva técnica.

Finalmente, es de vital importancia la proteccién de los servicios financieros ante ataques
que busquen evitar que se mantengan en funcionamiento, una de las amenazas de gran
frecuencia y popularidad en la actualidad. Sin duda, la mitigacion de ataques de
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Subred fisica o ldgica que contiene y expone los servicios de una organizacién a una red mas grande y no
confiable, como internet. Su propdsito es que un atacante soélo tenga acceso a los equipos en esta zona,
proveyendo una capa de seguridad adicional a la red local de la organizacion.
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denegacidén de servicio es una tarea ardua y que requiere de la participacién de varios
factores y enfidades.

Una institucion puede decidir no hacer nada y aceptar el riesgo de una denegacién,
puede compartir el riesgo a través de un seguro que absorba parte del impacto
financiero o puede reducir el riesgo implementando alguna solucién adicional a las
empleadas tradicionalmente en el perimetro. Entre las mds populares se encuentran los
servicios “clean pipe"38, el aprovisionamiento de ancho de banda excedente en un 75%
al necesario para operar un sitio [17], la configuracién de enrutadores de frontera para
descartar todo paquete cuyo origen sea una direccidén IP privada, instalacion de
dispositivos perimetrales con la funcionalidad de deteccidon y bloqueo de ataques no
volumétricos, redundancia en los centros de datos vy, en los Ultimos tiempos, el filtrado de
tréfico en la nube (un servicio provisto por terceros) antes de que éste llegue al sitio web.

Lamentablemente, ninguna de las soluciones anteriores es 100% efectiva, por lo que
ademds de la implementacion de controles es muy importante incluir los ataques de
denegacién de servicio como parte de los planes de continuidad y recuperacién de
desastres de las instituciones.

Debido a que la seguridad perfecta es imposible de alcanzar, de manera adicional a los
mecanismos de proteccidn descritos, las instituciones financieras deben realizar monitoreo
constante y mantener bitdcoras que permitan estudiar lo sucedido si una eventualidad se
presenta, asi como para disparar alertas si una transaccién no va de acuerdo al perfil
normal de algun cliente.

2.2.1.4 Medidas Anti-suplantacién

En multiples ocasiones se ha podido comprobar que el punto mds vulnerable en un
sistema son los propios usuarios que lo utilizan. A pesar del avance en este sentido, debido
principalmente a la gran importancia que se le ha dado en los Ultimos tiempos a la
educacidén y concientizacién de las personas, la suplantacidon es ain uno de los medios
mas utilizados para atacar los sistemas de banca electrénica, por lo que existen varios
mecanismos de mitigacién ideados para ayudar a los usuarios a tomar mejores decisiones.

e Filtros de correo no deseado. Uno de los medios de ataque por suplantacién mds
comunes es a través de correos electronicos con ligas a sitios web fraudulentos,
por lo que fodos los proveedores de este tipo de servicio tfrabajan de manera
constante para establecer filtros que identifiquen los contenidos sospechosos. Su
funcionamiento consiste en el andlisis de caracteristicas de los correos y en la
asignacion de un valor en base a ellas. Si dicho valor supera un limite
preestablecido, el correo se efiqueta como no deseado. Adicionalmente, se
establecen listas negras de remitentes identificados como distribuidores de correo
no deseado [15, p. 29]. Una manera muy sencilla de evitar estos controles consiste
en cambiar la fuente emisora de correos de manera constante, por ejemplo,
distribuyendo los envios entre los miembros de una red de bots.

e Antfi-suplantacion en navegadores web. De manera similar a los filfros de correo no
deseado, los mecanismos nativos en navegadores realizan un andlisis heuristico del
contenido y metadatos de los sitios que, en conjunto con la informacién contenida

38 . .. . . . ,
En este tipo de servicios, el proveedor de servicios de internet se compromete, a través de un acuerdo de
nivel de servicio, a brindar un cierto ancho de banda de tréfico legitimo y no sdlo de trafico total.

31



en servidores (listas negras en su mayoria), permite la clasificacion de paginas web.
Cuando un sitio se clasifica como “no seguro” el navegador actuard notificando el
peligro al usuario, pidiendo confirmacién para ingresar o bloqueando del todo a la
pdgina, cuya direccion es anadida a las listas negras del proveedor
correspondiente. Desafortunadamente, estos andlisis heuristicos no son 100%
efectivos y presentan falsos positivos/negativos, ademds de que la actualizaciéon
de listas negras no es inmediata, por lo que existe una ventana de tiempo en la
gue los usuarios pueden seguir siendo enganados a pesar de que la amenaza ya
ha sido detectada.

e Software de terceros. Companias especializadas ofrecen mecanismos de
seguridad adicionales en forma de complementos o barras de tareas para
navegadores web. Cada uno de ellos cuentan con funcionalidades diferentes y
diversos grados de efectividad, sin embargo, en conjunto proveen las medidas
siguientes de forma general:

o Deteccién y notificacion de sitios fraudulentos a través de andlisis heuristico,
asignacion de valores, comparacion con limites preestablecidos v listas negras
que se actualizan con reportes de usuarios.

o Prevencién de envio POST¥ de la informacion de un formulario a un sitio web,
cuando un usuario ha ignorado las advertencias de la aplicaciéon anti-
suplantacion.

o Capacidad de detectar si las credenciales del usuario han sido ingresadas en
ofro sitio diferente al de la sesidén actual.

o Ofrecer una mayor visibilidad de los protocolos TLS/SSL al usuario, permitiendo
qgue éste no sdlo observe las indicaciones caracteristicas de una conexién
segura en un navegador web (el candado o el cambio a HTTPS en la URL), sino
que se muestra los detalles del certificado digital, asi como de la autoridad
certificadora que lo expide.

o Capacidad de ligar marcadores4 con el hash del cerfificado del sitio
correspondiente. Si en algin momento la direccién de una pdgina redirige a
un sitio que no es el legitimo, el hash del nuevo certificado fraudulento no serd
el mismo que el almacenado, por lo que se notificard del peligro al usuario.

Otros controles utilizados para mitigar la suplantacién son los ya mencionados sistemas
multifactor y contrasenas de un solo uso enviadas fuera de banda, sin embargo, muchos
de los ataques ya contemplan la solicitud y robo de estas contrasefas dindmicas.

Ademds de las medidas en equipos locales y servidores, existen grupos y asociaciones que
se encargan de monitorear sitios web y de correo electronico en busca de posibles
intentos de suplantacion. Cuando alguno es detectado, notifican al proveedor de
servicios o al dueio de la pdgina para que éste se encargue de su eliminacion.
Desafortunadamente, en el periodo comprendido entre la liberacion del intento de
suplantacion, deteccidn, notificacién y remocién, un gran niUmero de victimas puede ser
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Método HTML disefiado para solicitar a un sitio web la recepcién de datos encapsulados en el cuerpo de la
peticidn. Es utilizado en el envio de formularios.
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Direccién de una pdgina web almacenada en el navegador para agilizar su uso posterior.
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defraudada. Por otro lado, de manera similar a los filiros de correo no deseado, los sitios
fraudulentos pueden encontrarse alojados en los miembros de una red de bots, lo que
hace muy complicada su erradicacion.

A pesar de que muchas plataformas son inherentemente inseguras, muchos problemas
podrian arreglarse con educacién y concientizacion. La distribucion de informacion
referente a cdbmo mantener en secreto contrasenas, contrasenas de un solo uso y PINs, la
importancia de mantener antivirus y sistemas operativos actualizados, etc., ademds de
disminuir el riesgo de que los clientes realicen una accidén que desemboqgue en una
ataque, posibilita a las instituciones reducir la ventana en la que éstas deben asumir la
responsabilidad en caso de un fraude.

2.2.2 Controles regulatorios

El uso de la tecnologia no es suficiente en la administracién del riesgo, porque sin la
presencia de regulaciones y estdndares inteligentes, hasta los mejores mecanismos
pueden ser faciimente evadidos.

La correcta seleccidn de controles debe emanar de una dptima evaluacién del riesgo y
de las politicas que derivan de ella. Mds ain, en varios casos se deben considerar
igualmente las legislaciones locales e internacionales, que han ido creciendo vy
actualizdndose a la par de la popularidad y proliferacién de estos servicios electronicos.

Entre los principales estdndares y regulaciones que conciernen a la banca electrénica en
Estados Unidos y en el dmbito internacional se encuentran los siguientes.

2.2.2.1 Estdndares

e Autenticacion en un entorno de banca electrénica. En el aino 2001, el Consejo
Federal de Evaluacién de Instituciones Financieras formuld la guia para la
autenticacién en un entorno de banca electrénica. Esta guia, a pesar de que ha
sido modificada a la par del avance en la tecnologia, establece que los métodos
de autenticaciéon a utilizar en los diversos servicios bancarios ofrecidos deben ser
congruentes con los riesgos asociados a dichos servicios, los cuales deben ser
determinados a través de metodologias formales de andlisis de riesgos.

e Estdndar de seguridad de los datos de la Industria de Tarjetas de Pago. En el ano
2004, con un acuerdo enfre cinco de las principales instituciones financieras (Visa,
Mastercard, American Express, Discover y el burd de crédito japonés), el Consejo
de Estdndares de Seguridad de la Industria de Tarjetas de Pago fue fundado. Su
estdndar, que establece los niveles de seguridad minimos que deben cumplirse en
el almacenamiento, procesamiento y fransmision de datos por parte de los
usuarios de tarjetas de crédito y débito, es resultado de la fusidn de las politicas de
seguridad pertenecientes a cada una de las instituciones fundadoras. En general,
busca reducir el fraude en tarjetas de crédito debido a la exposicidn de
informacion sensible.

e Principios de administracién del riesgo para banca electrénica. EI Comité de
Supervisidén Bancaria de Basilea, ademds de ser responsable de la emisién de los
acuerdos infernacionales referentes a leyes y regulaciones financieras (Basilea |, Il y
), publicé en el ano 2003 una guia cuya intencién es promover la seguridad de
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las actividades bancarias a través de medios electronicos, asi como expresar las
expectativas regulatorias del propio comité [18].

La idea principal es procurar que las insfituciones infegren las actividades
electronicas dentro de sus marcos generales de administracidn del riesgo,
adecudndolos a los nuevos canales de comunicacién cuando sea necesario, en
lugar de establecer criterios detallados, exclusivos y estrictos para los servicios
adicionales. Con la finalidad de facilitar dicha integracién, el comité propone los
siguientes tres principios bdsicos:

o Supervision por parte de la administracién y junta de directores. Debido a
que estas dreas son las encargadas de desarrollar estrategias de negocio,
deben asegurarse de que las actividades electrénicas estén incorporadas
a los objetivos estratégicos, que sus riesgos se encuentren identificados, que
los procesos de mitigacién y monitoreo asociados estén correctamente
desarrollados y que evaluaciones constantes de los resultados en contraste
con los planes previamente establecidos se lleven a cabo.

o Controles de seguridad. Las consideraciones técnicas emanadas de los
procesos de seguridad desarrollados por la parte de negocio deben
encontrarse implementadas a cabalidad, prestando especial atencién a
temas como autenticacidén, no repudio, integridad de datos vy
fransacciones, segregacién de funciones, administracién de privilegios,
pistas de auditoria y confidencialidad de informacidn critica.

o Administracién del riesgo legal y de reputaciéon. Las instituciones deben
establecer las medidas adecuadas para cumplir con las responsabilidades
que tienen con sus clientes, en referencia a la no divulgacion de
informacion, proteccidn de datos personales y disponibilidad de los
servicios, de manera independiente a las exigencias adicionales que se
generen debido a leyes o regulaciones en cuya jurisdiccion se encuentren
operando.

2.2.2.2 Regulaciones

Ley contra el fraude y abuso computacional. En sus origenes, en el ano 1984, tenia
la intencidn de reducir la explotacion de vulnerabilidades en sistemas y redes
gubernamentales y de instituciones financieras, asi como la persecucién de delitos
(acceso no autorizado, dano o amenaza de dano, robo y divulgacion de
informacion, fraude, espionaje) relacionados con tales sistemas.

Ley de proteccion de las infraestructuras de informaciéon nacional. Formulada en
1996, establece la ilegalidad de los ataques de denegacidn de servicio y crea el
Centro Nacional de Protecciéon a la Infraestructura dentro de la Oficina Federal de
Investigacion (FBI, por sus siglas en inglés.)

Ley sobre el uso de firmas electrénicas en el comercio global y nacional. Sefala
qgue a partir del ano 2000, en que fue formulada, se autoriza el uso de la firma
electrénica en documentos legales.

Ley CAN-SPAM. Creada en el ano 2003, provee el marco legal para interponer
demandas contra distribuidores de correo electronico no deseado, ademds de

34



gue crea nuevas responsabilidades legales para atender situaciones en las que los
perpetradores oculten su identfidad y la fuente originadora de correo no deseado
a los destinatarios, proveedores de servicios de internet o agencias de seguridad.

e U.S. Safe Web act. Expedida en el ano 2006, concede a la Comision Federal de
Comercio de los Estados Unidos la habilidad de otorgar compensaciones
monetarias a los consumidores en casos que involucren cédigo malicioso, correo
no deseado, fraude y engano por internet. Adicionalmente, posibilita una mejor
coordinacién en investigaciones sobre estos temas con sus contrapartes
extranjeras.

e Regla de banderas rojas para el robo de identidad. Fue creada por la Comisién
Federal de Comercio de los Estados Unidos en el aino 2008, aunque entrd en vigor
hasta el 2010. Establece que toda entidad que, directa o indirectamente, realice
fransacciones en las cuentas bancarias de un consumidor, debe desarrollar,
implementar y administrar un programa de prevencién de robo de identidad.
Dicho programa debe definir las “banderas rojas” que afecten a la enfidad,
detectarlas en operacién, prevenir y mitigar el robo de identidad una vez que las
banderas han sido identificadas y actualizar el programa de manera constante.

Ademds de las regulaciones anteriores, algunas otras han sido propuestas y se encuentran
en espera de ser aprobadas e implementadas:

e Ley de mejora a la ciberseguridad del 2010. Requiere al Instituto Nacional de
Estdndares y Tecnologia y a la Fundaciéon Nacional de Ciencia de los Estados
Unidos el desarrollo de educaciéon publica con miras en la concientizacion de los
usuarios en temas de seguridad y estdndares, ademds de iniciar programas de
investigacion y desarrollo de profesionales en ciberseguridad.

e Ley de seguridad de datos y notificacidon de brechas del 2010. Requiere a las
organizaciones que almacenen informacion personal de individuales el adoptar
las medidas apropiadas para la proteccion de tales datos y, ademds, requiere la
notificacion oportuna a las personas afectadas si se presenta un brecha de
seguridad que comprometa su informacion.

Las leyes y estdndares anteriores buscan establecer un marco regulatorio que sirva de
guia de implementacién y operacion en la realizacién de transacciones electronicas, asi
como de respaldo legal para la persecucién y sancién de los nuevos delitos que el uso de
la tecnologia ha generado, ayudando a las instituciones en su bUsqueda para alcanzar
los niveles de seguridad mds 6ptimos en el ofrecimiento de sus servicios.

En el caso mexicano, las leyes en la materia no se encuentran en un punto tan avanzado
como las de nuestros vecinos del norte y, mds aun, las asociaciones preocupadas por las
temdticas de seguridad son extremadamente pocas y no cuentan con estdndares
publicados. A pesar de lo anterior, existen igualmente legislaciones que proveen un marco
juridico para las operaciones en medios electrénicos.

La ley de instituciones de crédito, en sus articulos 52 y 100 establece la posibilidad de que
las instituciones bancarias ofrezcan sus servicios a través de medios electronicos, siempre y
cuando sefalen de modo contractual la manera en que operardn y los riesgos inherentes
a la utilizacion de dichos servicios, las formas de identificar al usuario, asi como los
derechos y obligaciones de las partes involucradas. Asimismo, decreta que los medios de
identificacién utilizados tendrdn los mismos efectos que una firma autdgrafa.
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Adicionalmente, permite que las instituciones almacenen la informacién referente a todas
las transacciones electréonicas, en los medios que la Comision Nacional Bancaria y de
Valores (CNBV) autorice, como documentos probatorios en juicio.

De manera similar, el cédigo de comercio en su titulo segundo establece igualmente
reglas a través de las cuales las tfransacciones en medios electrénicos deben llevarse a
cabo, ademds de senalar que los registros generados por estas transacciones pueden
utilizarse como prueba en alguna disputa.

Las legislaciones anteriores, siendo obra de congresos de diversos periodos, mencionan de
manera muy general las disposiciones a atender en la banca electrénica, haciendo
referencia en varias ocasiones a la autoridad de la CNBV, que al ser un organismo
especializado, es la encargada de profundizar en la problemdtica y establecer con todo
detalle los mecanismos necesarios para llevar a cabo este fipo de fransacciones de forma
segura a través del capitulo diez de su Circular Unica de Bancos.

Dentro de las disposiciones mds importantes en esta regulacién, adicionales a lo sefalado
en la ley de instituciones de crédito y el cédigo de comercio, se encuentran las siguientes:

e Para iniciar una sesion de banca en linea se deben solicitar y validar un
identificador de usuario (de al menos é caracteres para banca electronica y el
numero de teléfono para banca movil) y un factor de autenticacién de categoria
264,

e Laos instituciones deben proveer lo necesario para impedir que la informacién de
identificacion y autenticacion puede ser leida en la pantalla de los dispositivos de
acceso, de lo confrario, todo riesgo y costo derivado de operaciones no
reconocidas serd asumido por las propias instituciones.

e Deberdn implementarse cuatro posibles factores de autenticacion que se utilizardn
de manera individual o en conjunto, dependiendo del medio y la transaccién a
realizar.

o Categoria 1. Informacién obtenida mediante la aplicacién de cuestionarios
verbales a los usuarios (Para banca a través de linea telefénica Unicamente.)

o Categoria 2. Informacién que sélo el usuario sabe e ingresa a través de su
dispositivo de acceso (contrasenas y NIP.)

o Categoria 3. Informaciéon contenida o generada por medios o dispositivos
electrénicos, proporcionados por las instituciones a sus usuarios (generadores
de contrasenas dindmicas y de un solo uso.)

o Categoria 4. Informacion derivada de las propias caracteristicas fisicas de los
usuarios.

e Las instituciones deben establecer mecanismos para que sus usuarios de banca
por internet puedan autenticar a las propias instituciones.

e Las instituciones deben solicitar un segundo factor de autenticacién de categoria
3 ¢ 4, diferente de los utilizados para acceder a los servicios de banca por internet,
para confirmar y autorizar transacciones solicitadas por el usuario. Una excepcion
a lo anterior son los micro pagos a fravés de dispositivos moéviles o terminal de
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punto de venta, en cuyo caso las instifuciones asumen los riesgos y los costos de
operaciones no reconocidas.

e Las instituciones deben proveer o necesario para que, una vez autenticado un
usuario, la sesidén no pueda ser utilizada por un tercero. Adicionalmente, debe dar
por terminada la sesidén de manera automdtica cuando se presente un periodo de
inactividad establecido para cada servicio y debe bloquear todos los factores de
autenticacién cuando el nUmero de intentos de acceso errdneos sea igual a cinco
consecutivos o cuando el servicio haya dejado de utilizarse por un largo periodo.

e Las instituciones tienen prohibido solicitar los datos de autenticacion de sus
usuarios, asi como contar con mecanismos que les permita recuperarlos de algin
modo.

e Cuando las instituciones pongan al alcance de los usuarios equipos electrénicos o
de telecomunicaciones para la realizacion de banca electréonica, debe adoptar
medidas para impedir la instalacién de cualquier dispositivo o programa que
interfiera con el manejo de la informacion de los usuarios.

e Las instituciones deben implementar mecanismos de seguridad en la transmision,
almacenamiento y procesamiento de la informacién, utilizando medios de
comunicacion cifrada, cifrado de factores de autenticacidon y haciéndose
responsables de la distribucion de llaves cuando éstas sean necesarias.

e Las instituciones deben contar con estrictos controles de acceso a las bases de
datos y archivos correspondientes a las operaciones efectuados en medios
electrénicos.

e Las instituciones deben mantener mecanismos de monitoreo para identificar y
prevenir eventos que se aparten de los pardmetros del uso habitual de los usuarios.
Ademds, toda incidencia, falla o vulnerabilidad detectada debe mantenerse en
bitdcoras y bases de datos por un periodo de al menos cinco afos.

e Las instituciones deben realizar revisiones de seguridad para verificar la suficiencia
de los controles aplicados a su infraestructura de banca electrénica al menos una
vez al ano, o cuando se readlicen cambios significativos en los sistemas que
proveen los servicios bancarios.

e Laos instituciones deben procurar la operacidn continua de la infraestructura vy
contar con procedimientos de respuesta a incidentes de seguridad, asi como dar
pronta solucidn para restaurar los servicios si éstos han sido deshabilitados.

No es casualidad que las regulaciones anteriores cubran de manera general las
vulnerabilidades y controles mencionados a lo largo del capitulo. Cada una de ellas
emana de un andlisis del riesgo no sélo a nivel de operaciones, sino que en algunos casos
(como las legislaciones estadounidenses), elevan la problemdtica a niveles de seguridad
nacional y, como toda metodologia de andlisis de este tipo, se encuentran en constante
revision y actualizacion.
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3. Andlisis de riesgos

Toda actividad realizada en cualquier dmbito tiene asociados riesgos4! de diversos tipos,
de manera inherente. Con la finalidad de evitar las consecuencias que la materializacion
de dichos riesgos implicaria, es del profundo interés de cualquier organizacién el reducirlos
hasta un nivel considerado como aceptable.

Pero, 3Cémo identificar las caracteristicas débiles y las consecuencias indeseables en un
sistema422, 5Cémo reducirlas y cémo determinar los niveles de riesgo éptimos?e

3.1 Evolucion

Antes de la década de los 40, la aproximacién utilizada para esta problemdtica se
limitaba a atender Unicamente las amenazas mds evidentes durante las fases de diseno
de los sistemas y corregir problemas conforme se fueran presentando en el uso normal de
los mismos o en la fase de pruebas, es decir, una suerte de “prueba y error”. Sin embargo,
al comenzar a proliferar proyectos con una criticidad muy alta (en los campos
aeroespacial, militar y nuclear, por nombrar algunos) pronto fue evidente que esta
aproximacién no era adecuada, debido a que las consecuencias de una falla serian
catastroficas.

Los esfuerzos para establecer una manera formal para alcanzar la seguridad en sistemas
comenzaron en la década de los anos 60 en instituciones como el Departamento de
Defensa y la Administracion Nacional de Aerondutica y del Espacio (NASA, por sus siglas
en inglés) en los Estados Unidos, a fravés del desarrollo de programas y documentos en los
qgue se detallaban los requerimientos de seguridad que estas agencias federales
establecian para sus sistemas, subsistemas y equipamiento, creando asi las primeras
metodologias de andlisis de riesgos. Ofras instituciones, como el Departamento de
Energia, fueron incorpordndose a esta iniciativa a lo largo de la siguiente década,
conjuntando las mejores caracteristicas de los programas ya existentes, tanto para su uso
intferno como para establecer un esténdar entre sus contratistas.

Para el inicio de la década de los 80, estas metodologias llamaron la atencidn de otro tipo
de instituciones, como la industria petrolera, debido a que la mejora en los disenos vy, por
tanto, de la seguridad en los sistemas de las agencias federales comenzd a ser evidente.
Si bien sus proyectos no alcanzaban el mismo nivel de criticidad, el alfo costo que
representaban justificaba la inversion a mediano plazo en el desarrollo de un andlisis
propio de este fipo.

La evolucién de los programas al final del siglo pasado incluyd los procesos y hasta el
aseguramiento de la calidad en industrias como la quimica, donde malas précticas o
impurezas en cualquier fase, podian producir una reaccién no deseada, en perjuicio
directo a trabajadores, clientes e institucidén. En los Ultimos anos, las metodologias de
andlisis de riesgos han volcado sus esfuerzos en alcanzar una seguridad construida en un'y
para un sistema desde las fases de disefio del mismo y, conforme la nocién de activo#
para las instituciones se modifica y amplia, son aplicadas en actividades con objetivos y
caracteristicas muy especificas, como la seguridad de la informacién [19, pp. 3-7].

* posibilidad de ocurrencia de un dafio o pérdida.

2 Conjunto de personas, procesos, hardware, software, etc. dentro de un entorno, con una tarea especifica
en comun.

* Todo aquello con valor para una organizacion.
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3.2 Definiciones

Un factor en comun durante la evolucion de las metodologias de andlisis de riesgos es
que cada entidad desarrollé su propio programa de manera independiente, de acuerdo
a sus necesidades. Si bien esta prdctica es comUn adn en nuestros dias, en la mayoria de
las ocasiones provoca una falta de estandarizaciéon en conceptos y prdcticas, por lo que
es complicado proporcionar definiciones consensuadas. El dmbito de la seguridad
informdtica no es la excepcién y varias de las instituciones mds reconocidas en el drea
ofrecen sus respectivas propuestas, como las que a continuacion se enuncian.

De acuerdo al ISO44 27001-2005, un andlisis de riesgos es el uso sistemdtico de informacion
disponible como base para la evaluacion, el tratamiento y la aceptacion del riesgo,
identificando origenes y estimando la frecuencia y magnitud de sus consecuencias [20, p.
11].

Por otro lado, para el Instituto de Ingenieria de Software de la Universidad Carnegie
Mellon, a través de su metodologia OCTAVE4S, es el proceso continuo de identificar riesgos
e implementar planes para atenderlos [21, p. 124].

Finalmente, el Instituto Nacional de Estdndares y Tecnologia (NIST, por sus siglas en inglés)
de los Estados Unidos, a través de su publicacion especial 800-39, considera que es el
programa y procesos de apoyo para administrar el riesgo de la seguridad de la
informacidén en las operaciones organizacionales (incluyendo mision, funciones, imagen,
reputacién), activos, individuos, otras organizaciones y la Nacidon misma. Incluye el
establecimiento del contexto de las actividades riesgosas, la evaluacion, respuesta y
monitoreo continuo del riesgo [22, pp. B-8].

5Qué ideas tienen en comun las definiciones anteriores?

e NoO se mencionan acciones Unicas, sino se habla de procesos sistemdticos vy
continuos.

e Se parte de la identificacién de los riesgos y de su contexto.
e Se evaluan los riesgos identificados, considerando probabilidades e impacto.
e Se desarrollan planes para atender los riesgos mds significativos.

Considerando lo anterior, una metodologia de andlisis de riesgos podria definirse como un
proceso continuo que tiene como finalidad la identificacidén de vulnerabilidades4 en un
sistema, el cdlculo del impacto que significaria la manifestacion de alguna de las
amenazas4’ a la que éste se encuentra expuesto y determinar apropiadamente si existe la
necesidad de adoptar medidas preventivas para reducir los riesgos de alguna actividad a
un nivel aceptable.

o Organizacién Internacional para la Estandarizacion (International Organization for Standardization.)
** Evaluacién de Amenazas Operacionalmente Criticas, Activos y Vulnerabilidades (Operationally Critical
Threat, Asset, and Vulnerability Evaluation.)
4 Debilidad, defecto o falla.
47 . p ~

Evento con el potencial de causar alguin dafio.
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3.3 Tipos de andlisis de riesgos

Existen esencialmente dos aproximaciones para realizar un andlisis de riesgos, cada una
con diferentes ventajas y desventajas, de acuerdo al contexto en el que sean utilizadas.

Un andlisis cuantitativo emplea métricas numéricas, generalmente expresadas en términos
monetarios o probabilisticos. Se trata de un andlisis critico y objetivo que se basa en una
gran cantidad de informacién y técnicas matemdticas para establecer la posibilidad e
impacto de sucesos negativos. A través de este tipo de andlisis puede demostrarse con
facilidad el costo-beneficio de las acciones preventivas de una organizacion, sin
embargo, el tiempo y esfuerzo que se debe dedicar es considerable, debido
principalmente a que los cdlculos y andlisis necesarios son usualmente complejos.

En contraste, un andlisis cualitativo emplea Unicamente métricas descriptivas, como
“alto”, “medio” o “bajo”, para caracterizar la magnitud de consecuencias y la posibilidad
de que se concreten. Debido a su cardcter subjetivo, no es muy Util para demostrar costo-
beneficio, pero puede ser utilizado para identificar previamente riesgos que necesitan un
andlisis mds detallado, cuando no se cuente con la informacién suficiente para realizar un
andlisis cuantitativo o cuando el nivel del riesgo no justifica los esfuerzos requeridos en un
andlisis a profundidad. La calidad de este tipo de andlisis depende en gran parte de la
habilidad de aquellos que lo readlizan y del consenso previo para definir el valor adecuado

de las métricas [23].

3.4 Fases de los andilisis de riesgos

Como se menciond anteriormente, en la actualidad existen varias propuestas de
metodologia de andlisis de riesgos provenientes de diferentes instituciones. Sin embargo, a
pesar de que todas ellas difieren en cuestiones como cantidad de fases o prdcticas, se
apegan a los puntos genéricos siguientes:

1. Establecimiento del contexto. Es importante especificar claramente el alcance del
andlisis, asi como definir previamente la terminologia que se utilizard a lo largo del
mismo, para evitar complicaciones derivadas de la falta de estandarizacion
presente en estas metodologias.

2. ldentificacion.

a) De activos. El primer paso es la creaciéon de un listado de los activos (hardware,
software, datos, documentacion, servicios, entre otros) que se desean proteger,
las relaciones que hay entre ellos y su valor, que puede ser asignado en base a
varios criterios.

En el caso de los activos tangibles, la manera mds directa de asignarles valor es
a fravés del costo de adquisicion y manutencion, aunque en la mayoria de las
ocasiones se toman en consideracién variables como las ganancias que el
bien produce, las pérdidas si no se encuentra disponible, el costo de
reemplazarlo si sufre algun dano y hasta los costos y pérdidas potenciales que
una demanda derivada del compromiso de éste suscitaria [24].

Por ofro lado, la valuacidn de un activo intangible es un tanto mds
complicada. Un método consiste en la comparacién del bien (por ejemplo,
una marca) con ofros de caracteristicas similares en el mercado para
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establecer un valor aproximado en base a sus tfransacciones econdmicas. Otra
aproximacion se basa en la cotizacidon en bolsa de valores del infangible, en
caso de que sea aplicable. Una consideracion mds, que es muy utilizada,
establece el valor del activo a través de las ganancias que éste genera para el
negocio [25].

En la prdctica, tanto para activos tangibles como intangibles, se utiliza una
combinacién de varios de los criterios mencionados para llegar a una métrica
lo mds realista posible.

El listado obtenido tras concluir esta fase debe ser actualizado de manera
regular con llegada de nuevo equipo, modificacién de infraestructura, etc.

b) De amenazas. Una vez definidos los activos de interés para el andlisis, se
determinan las amenazas a los que éstos se encuentran expuestos y el impacto
gue la culminacién de alguna de ellas representaria, sin dejar de considerar
tanto riesgos propios de los sistemas como factores humanos.

Para concretar las actividades anteriores se requiere un profundo conocimiento
del sistema en estudio, que puede ser adquirido mediante la exposicion a todos los
procesos del mismo (lo cual requiere una cantidad de tiempo significativa y abre
la posibilidad a la omision de detalles importantes) o con el apoyo de los
responsables de cada una de las dreas o expertos en la temdtica.

Las consultas con terceros pueden realizarse a través del fomento de una lluvia de
ideas, referente a cudles son los activos relevantes en una organizacion, qué se
hace para protegerlos y qué prdcticas inadecuadas persisten. La informacion
recopilada es consolidada posteriormente, obteniendo asi perfiles de activos
criticos, sus vulnerabilidades, amenazas y requerimientos de seguridad [21, p. 34].

El contar con reportes de accidentes previos o de riesgos caracteristicos de cada
sector es un recurso muy Util en el desarrollo de esta fase, debido a que la
informacion que contienen se basa en hechos reales y establece precedentes
para atender efectos parecidos posteriores.

Evaluacion.

a) Priorizacién de amenazas. La criticidad de una amenaza se establece en
funcién de su probabilidad de ocurrencia y de la importancia del activo en el
qgue pueden consolidarse. La clasificacidon de amenazas permite definir qué
riesgos merecen ser atendidos y la prioridad que debe asignarse a cada uno
de ellos.

Una manera de lograr lo anterior es a través de tablas que relacionen los dos

factores antes mencionados (Tabla 1) con métricas cuantitativas o cualitativas
acordadas previamente (Tabla 2.)
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Probabilidad de consolidacién de amenaza
Importancia del Baja Media Alta
activo
Baja No critica No critica Poco critica
Media No critica Poco critica Critica
Alta Poco critica Critica Muy critica

Tabla 1. Ejemplo de tabla cualitativa para asignar prioridades a amenazas.

Prioridad de No critica Poco critica Critica Muy critica
amenaza
Valoracién 1 2 3 4
Tabla 2. Ejemplo de tabla cualitativa para asignar una métrica a la prioridad de las
amenazas.

b) Estimacion del impacto total. No basta con identificar la criticidad de las
amenazas, sino que es necesario calcular igualmente el efecto (monetario o
en reputacién) que la consolidacidén de alguna tendria en la organizaciéon. Es
necesario emplear las mismas métricas utilizadas al priorizar para mantener la
consistencia del andlisis.

Para este fin, las llamadas “hojas de factor de riesgo” (Tabla 3) son muy
utilizadas, de manera tanto cualitativa como cuantitativa [26, p. 26].

Amenaza Prioridad de Impacto ala Factor de riesgo
amenaza organizacién estimado
Amenaza 1 2 2 4
Amenaza 2 4 4 8

Tabla 3. Ejemplo de hoja de factor de riesgo con métricas cualitativas.

En el ejemplo anterior, el impacto a la organizacion fue establecido utilizando
el criterio de la priorizacién de amenazas, mientras que el factor de riesgo es
resultado de la suma de ambos valores. Cuando éste es mayor a un limite
previomente establecido, la amencza a la que estd asociada serd
considerada dentro del grupo con prioridad de atencion en la seleccién de
medidas de proteccion.

4, Seleccion de medidas de proteccidn. Una vez plenamente identificadas
vulnerabilidades y amenazas, es necesaria la seleccién de controles4 que las
mitiguen. La necesidad de controles no sélo emana del andlisis de riesgos, sino
también deben considerarse requerimientos legales, regulatorios o contractuales y
los principios y objetivos de la organizacién. Estos pueden ser de cardcter técnico,
administrativo, legal o fisico, pero todos tienen la consigna de proteger activos a
un costo razonable y conforme a las amenazas identificadas como de mayor
resgo.

Para determinar qué controles proveen el méximo nivel de proteccion al menor
costo, se puede utilizar igualmente una tabla que relacione el impacto a la
organizacién de cada amenaza con el costo de implantacién de un determinado
control, el cual debe ser menor al valor de las posibles pérdidas (Tabla 4.)
Adicionalmente, es importante considerar las consecuencias de seleccionar una
medida de proteccion especifica, como su administracion, la capacitacion
requerida, su efecto en la productividad de las operaciones, efc. [26, p. 32].

48 . .y , . . . . st
Medida de proteccidn, técnica o normativa, de los activos informaticos.
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El resultado de la aplicacidon de controles no es la obtencidén de una seguridad
completa de los activos mds importantes, sino la reduccidn de sus riesgos a niveles
aceptables. Estos riesgos residuales#, ademds de ser asumidos, pueden ser
transferidos a un tercero a través de alguna relacién contractual para tal fin.

Amenaza Factor de riesgo Posible solucién Costo
estimado

Tabla 4. Eiemplo de tabla para priorizar controles.

5. Monitoreo. Como se menciond en las definiciones iniciales, un andlisis de riesgos es
un proceso continuo, por tanto, no basta con la identificacién de activos,
vulnerabilidades y amenazas o con la implementacion de controles, sino que debe
establecerse una estrategia de monitoreo continuo para verificar el cumplimiento,
la efectividad o la necesidad de modificacién de las soluciones implementadas.
Este monitoreo puede ser manual o automdtico, con la frecuencia que la
organizacion requiera de acuerdo a su necesidad de retroalimentacion.

6. Reporte de resultados. El Ultimo paso consiste en poner por escrito los resultados
del andlisis realizado, incluyendo en éstos los niveles de vulnerabilidad
identificados, amenazas, su frecuencia e impacto, controles y sus costos, asi como
los riesgos residuales al final de la metodologia. Este tipo de documentos es de
gran utilidad, ya que permite la creacidén de un archivo histérico que apoye las
decisiones de andlisis futuros.

Como puede observarse, un andlisis de riesgos es un ciclo constante de planeacién,
accién, verificacion y modificacién. No es un fin en si mismo, sino que es el punto de
partida de la accién preventiva de una organizacién para actuar antes de que efectos
negativos se presenten, evitando costos sociales y econdmicos.

3.5 Dificultades y futuro

A pesar de que la utilizacion y aceptacion de las metodologias de andlisis de riesgos en
un gran numero de dreas y actividades es cada dia mayor, aun existen factores que
impiden su desarrollo total.

La estandarizacién es casi nula o se da Unicamente en grupos de instituciones afines que
realizan acuerdos para alcanzar cierto nivel de interoperabilidad. En muchas ocasiones
cada agencia, confratista, analista, etc. tiene su propio conjunto de definiciones,
técnicas, métricas, escalas o nomenclaturas. Si bien la prdctica de desarrollar
metodologias hechas a la medida es muy comun, seria de gran utilidad el poder
seleccionar de entre un conjunto comun de recursos (definiciones, técnicas, formatos,
hojas de trabajo, etc.) aquellos que se adeclUen mejor a cada necesidad.

Otro de los problemas radica en la falta de educacién y enfrenamiento. Existen pocos
ingenieros calificados debido a que un nUmero muy reducido de escuelas ofrecen cursos
de andlisis de riesgos, lo que reduce la oferta educativa a programas “de la casa” a
fravés de organizaciones privadas, que aun asi se enfrentan a la ausencia de un conjunto

49 . P . . s e .
Aquel riesgo que permanece aun al finalizar un proceso de andlisis de riesgos.
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de conocimientos en comun para impartir, debido nuevamente a la falta de
estandarizacioén [19, pp. 43-55].

La resolucién de este tipo de problemas a mediano plazo ayudard a que estas
metodologias dejen de ser consideradas un arte, se acerquen a la clasificacion de
ciencia y que la calidad de los productos de los andlisis dependan mdas del apego a
procedimientos estandarizados que a las habilidades de un analista.

3.6 Técnicas de andlisis: Arboles analiticos

Dentro del gran nUmero de técnicas existentes para implementar las fases de un andlisis
de riesgos, los llamados “arboles analiticos” son una de las mds utilizadas debido a la
claridad con que pueden expresarse los componentes, relaciones, requerimientos y
alternativas en un sistema, asi como la informacién resultante del andlisis, que es de gran
valor para la toma racional de decisiones en varias etapas de diversos proyectos y como
registros reusables a futuro. [19, pp. 105-107].

Son una manera de representar sistemas grdficamente y propician el uso del
razonamiento deductivo para identificar las rutas criticas que pueden existir desde un
evento general hasta los eventos especificos que lo producen. Son llamados “drboles”
porgue su estructura asemeja esta forma: una raiz representando el evento de andlisis y su
desarrollo a través de diversas ramas que desembocan en hojas que simbolizan
incidencias concretas que llevan a él.

Existen dos tipos de drboles analiticos:

e Arboles positivos. Son desarrollados para verificar que un sistema funciona
adecuadamente.

e Arboles negativos. También llamados drboles de fallas, son desarrollados para
investigar y solucionar fallas en los sistemas.

Como se menciond anteriormente, uno de los principales intereses de un andlisis de
riesgos es la identificaciéon de amenazas y vulnerabilidades en un sistema, por lo que el uso
de un drbol andlitico negativo es de mayor pertinencia en este contexto.

3.6.1 Arboles de fallas

Un drbol de fallas es un marco légico para expresar combinaciones de incidentes
negativos en los componentes de un sistema que pueden derivar en estados no
deseados, eventos no intencionados o en el fallo total de éste [27, p. 3].

Su estructura de drbol estd constituida por un accidente o falla principal en el nodo raiz,
estados de falla o accidentes menores en los nodos internos y eventos bdsicos o fallas de
componentes especificos en las hojas.

Todos los diferentes tipos de eventos (fallas concretas, eventos normales inherentes a los
sistemas, efectos del ambiente, componentes de hardware, software, humanos y
procesos) estdn ligados a través de bloques constructores que buscan identificar las
relaciones causa-efecto entre ellos (Figura 4):
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Rectdngulo. Representa el evento principal o cualquiera de los eventos
secundarios que pueden derivar en él. Este tipo de bloque debe tener puertas
l6gicas y eventos de entrada asociados.

e Circulo. Representa una falla bdsica de algun componente de un sistema. No
requiere ningun desarrollo, por lo que no tiene ni puertas légicas ni eventos de
enfrada asociados.

e Rombo. Representa una falla bdsica que, por falta de informacién, informacién
incompleta o poca relevancia, no se encuentra desarrollada.

e Puerta AND. Representa una puerta légica en la que el evento de salida ocurre
Unicamente si todos los eventos de entrada ocurren simulténeamente.

e Puerta OR. Representa una puerta légica en la que el evento de salida ocurre si
uno o mds de los eventos de entrada ocurren.

simbolo de .
evento general Q Puerta AND
Simbolo de
evento basico Q Puerta OR

Simbolo de
evento bdsico
no desarrollado

Figura 4. Bloques constructores de un drbol de fallas.

La creaciéon de un arbol de fallas comienza con una definicidn muy especifica del evento
no deseado a analizar y de los componentes e incidencias criticas que contribuyen en
mayor medida a que se suscite. Posteriormente se identifican todas las posibles causas del
evento, asi como las relaciones entre ellas y los componentes criticos antes establecidos.

La evaluacion matemdatica de un darbol creado varia de acuerdo al tipo de andlisis que se
realice. Una aproximacién cudlitativa se limita a la identificacidén de componentes criticos
y d su expresidn en base al dlgebra booleana, mientras que la aproximacion cuantitativa
incluye ademds el cdlculo de probabilidades de ocurrencia de cada evento (Figura 5.)
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Figura 5. Elemplo de un drbol de fallas bdsico.

El ejemplo anterior presenta el desbordamiento del agua en una lavadora convencional
como el evento a analizar.

Dos posibles razones para que el hecho se suscite son que la vdlvula que provee el agua
se atasque mientras se encuentra abierta o que el sistema entre en "modo llenado” por
demasiado tiempo. Tanto la falla del componente bdsico como el evento secundario
estdn ligados al evento raiz a través de una puerta OR, lo que implica que sélo es
necesario uno de los eventos de enfrada para lograr el evento de salida. Por otfro lado,
para que el modo “llenado” se suscite el tiempo suficiente para desbordar la lavadora, es
necesario que tanto el sensor de medicidon del agua como el sistema de control de la
misma fallen, por tanto estdn ligados al evento secundario por una puerta AND.

Su evaluacion cualitativa constaria de la relacion légica entre los eventos bdsicos y el
evento raiz:

Falla general (F) = Falla de vdlvula (A) OR [Falla de control (B) AND Falla de sensor (C)],
que se puede parametrizar como:
F=A+BC

Al agregar cdiculos probabilisticos sobre la funcién booleana se cubre la perspectiva
cuantitativa, de la siguiente manera:

Pr[F] = Pr[A + BC]
Pr[F] = Pr[A] + Pr[BC] — Pr[ABC]

Si, por ejemplo, Pr[A] = 0.01, Pr[B] =0.05 y Pr[C] = 0.075, entonces:
Pr[F] = 0.01 + (0.05 * 0.075) — (0.01 *0.05 *0.075) =0.0137125

Siendo asi, existe aproximadamente un 1.37% de probabilidad de que el nivel del agua se
desborde, considerando los factores de riesgos establecidos [27, pp. 7. 8].

Para que la informacién que provee un drbol de fallas sea vdlida y Ufil, éste debe ser
constantemente revisado durante su creacion, evaluacién y actualizacién por aquellos
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gue conocen a la perfeccién el sistema que se analiza, quienes a su vez deben ser
capaces de interpretar correctamente los resultados obtenidos.

Si bien este tipo de andlisis es una excelente herramienta para evaluar un sistema, tiene la
desventaja de que tanto los eventos a analizar como los factores que los provocan deben
ser previstos, por tanto, como todo andlisis de riesgos en la actualidad, su éxito depende
en gran medida del analista que construye, evalla e interpreta el arbol.

Finalmente, es importante hacer notar que éste no es un andlisis de amenazas y no
modela ataquesso, sino que recrea un estimado de la realidad de un sistema vy sus fallas,
limitdndose ademds a las relacionadas con el evento raiz establecido Unicamente [28, pp.
5-15]. Sin embargo, es el punto de partida para andlisis que si atienden estas necesidades,
como los llamados "“drboles de ataque”.

3.6.2 Arboles de ataque

Un drbol de atagque es una manera formal y metddica para describir la seguridad de los
sistemas modelando las amenazas a las que se encuentran expuestos, calculando su
probabilidad de ocurrencia y disenando las contramedidas adecuadas [29].

Comparte la estructura propia de los drboles de fallas, difiiendo de ellos en que en la raiz
no se establecen eventos de falla, sino las metas de un atacante y en que las hojas no
simbolizan eventos bdsicos o fallas de componentes, sino ataques concretos que pueden
derivar en la consecucidon de metas secundarias en los nodos internos y, en Ultima
instancia, de la meta principal.

Aunque no cuentan con la misma cantidad de blogues constructores, un drbol de ataque
igualmente identifica las relaciones causa-efecto entre ataques y metas, a través de dos
tipos de conexiones l6gicas:

e Conexidn AND. Representan los pasos requeridos para alcanzar la meta superior.
Es necesario que todos los atagques o eventos inferiores ocurran simultdneamente.

e Conexién OR. Representan alternativas para alcanzar la meta superior. Es
necesario que uno o mds de los atagues o eventos inferiores ocurran.

Para crear un drbol de ataque se parte de la identificacién de una meta principal a
alcanzar dentro del sistema en estudio y de todos los posibles ataques que contribuyan a
lograr tal objetivo u objetivos secundarios que en Ultima instancia deriven en él.

A diferencia de los drboles de fallas, en los que se analiza Unicamente la probabilidad de
éxito o fracaso en la respuesta de un sistema ante una eventualidad [30, p. 3], en los
drboles de ataque pueden realizarse varios tipos de andlisis a fravés de otras tantas
métricas.

Una evaluacion cualitativa se basa en métricas booleanas, como “posible”, “imposible”,
“facil”, “dificil”, “barato”, “costoso”, entre otras. Por el contrario, una evaluacién
cuantitativa considera métricas continuas que no se limitan a cdlculos probabilisticos,
como el costo de realizacidon de un ataque o el tiempo que el mismo requiere. En ambos

50 . ™ . .
Intento de destruir, exponer, alterar, deshabilitar, robar, o ganar acceso no autorizado a un activo.
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casos es necesaria la propagacion “hacia arriba” de las métricas definidas, es decir,
desde las hojas y hacia la raiz (Figura 6.)

Abrircaja P = Posible
fuerte I = Imposible
P S10K %= Costo del atague
Forzar cerradura Aprender Hacer un Instalar
combinacion agujero inade cuadame nte
530K P S20K P SIOK | 100K
Hallar combinacion Obtenerla a través
escrita de lavictima
| $75K P S20K
Amenazar Chantajear Espiar Sobornar
| 60K | S 100K | 560K B 520K
and
Escuchar Wictima revele
Conversacion combinacion
P S20K I S40K

Figura 6. Ejemplo de un drbol de ataque bdsico.

El ejemplo anterior presenta el abrir una caja fuerte sin autorizacion como la meta a
analizar.

Existen cuaftro posibles alternativas para lograr la meta principal: forzar la cerradura, hacer
un agujero en la caja, lograr que de alguna manera una instalacion incorrecta la haga
vulnerable o aprender la combinacién de algin modo. Esta Ultima opcidén, a su vez,
puede ser conseguida si se encuentra la combinacidn escrita en algin lugar o a través de
la amenaza, el chantagje, el soborno o el espionagje a la victima. Dado que los eventos
mencionados son diferentes alternativas para llegar a su nodo superior, se encuentran
ligados a él a través de conexiones OR. Por otfro lado, para obtener la combinacién
exitosamente a través del espionaje no sélo es necesario escuchar una conversacion de
la victima, sino que dentro de ella se mencione la informacién que al atacante le interesa,
por tanto, ambos eventos estdn ligados a su nodo superior con una conexién AND.

Pueden observarse también métricas tanto cualitativas (“posible” e “imposible”) como
cuantitativas (costo de realizacién del ataque). Cada una de ellas se propaga de manera
diferente: como ya se menciond, basta con que una de las alternativas con conexién OR
sea posible para que el evento superior lo sea también vy, en lo referente a costo, un
atacante siempre buscard obtener el mayor beneficio con la menor inversién, por lo que
es la alternativa mds barata la que se propaga hacia arriba. Por el contrario, todos los
eventos con conexidon AND deben ser posibles para que el superior lo sea también y, por
tanto, el costo se propaga hacia arriba como la suma de los costos inferiores.

La combinacién de las métricas adecuadas puede proveer de una gran cantidad de

informacion que facilita la toma de decisiones de seguridad. En el ejemplo, la métrica
booleana indica que sdlo dos ataques son posibles, sin embargo, “hacer un agujero” es el
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que representa un menor costo de realizacién y al que se debe asignar mayor prioridad al
implementar mecanismos de proteccion [31, pp. 9-22].

La caracterizacion de los posibles atacantes es también de gran ayuda para la toma de
decisiones. Las diferencias en motivacién, habilidad, financiamiento o nivel de riesgo a
tolerar también permiten definir la criticidad de Ias ramas de un drbol [31, pp. 4-6]. Por
ejemplo, un estudiante que prueba herramientas de ataque en su red escolar no tiene la
misma motivacién ni el financiamiento que un miembro del crimen organizado, por lo que
el encargado de la seguridad de un campus no debe dedicar demasiada atencién a
ataques que sean muy caros de redlizar o ilegales, dado que el alumno probablemente
no desea ir a prisiéon.

Esta técnica, al ser un andlisis de amenazas, cubre las carencias que los darboles de fallas
presentan. Su generalidad y fundamento posibilita su aplicacién en una gran cantidad de
sistemas, aplicaciones y procesos, ademds de que la dota de una gran reusabilidad. Toda
meta a analizar implica la construccion de un drbol diferente, cada uno de los cuales
puede ser considerado como un mddulo que puede formar parte de un drbol de ataque
mdas complejo y mds elaborado.

Como todo drbol analitico, cuenta con la desventaja de gque sélo puede incluir eventos
previstos y conocidos por aguel que realiza el andlisis, por lo que una investigacién previa
extensa es requerida. En algunas ocasiones se utilizan repositorioss! de ataques para
disminuir la posibilidad de olvidar alguno.

Es requerida de igual manera una actuadlizacién constante de todos los elementos del
drbol. El constante avance en la tecnologia puede provocar que un atagque antes
considerado como imposible o excesivamente costoso sea viable a corto plazo, por lo
que verificar las métricas y sus cdlculos, las conexiones ldgicas, asi como los impactos en
las metas de los atacantes es necesario.

La seguridad no es un producto, es un proceso. Esta técnica, los drboles de ataque,
confribuyen a un amplio entendimiento de tales procesos [29].

51 oy . . . .z ..
Sitio centralizado donde se almacena y mantiene informacidn digital.
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4. Andlisis del riesgo en el uso de la banca electrénica mediante
arboles de ataque

En capitulos anteriores se ha hecho notar que, si bien la oferta de servicios bancarios a
fravés de medios electrénicos es de gran importancia para las instituciones en la
actualidad y por tanto la proteccion de los mismos es indispensable, en muchas ocasiones
se prioriza funcionalidad sobre seguridad, facilitando el uso de los sistemas para los
cuentahabientes y procurando protegerlos de las amenazas mds criticas.

Pero, sTales amenazas estdn realmente cubiertas?, 3Los andlisis costo — beneficio en la
implementacién de controles estdn correctamente realizados?2, slLas regulaciones son
suficientes o exceden la dimensidn de la problemdatica?

El presente capitulo busca realizar un estudio de estas interrogantes a través de las
metodologias de andlisis de riesgo aplicadas al uso de la banca electrénica, utilizando
principalmente la herramienta de drboles de ataque.

4.1 Justificacion

Anteriormente se han presentado las caracteristicas de los drboles analiticos y de ataque,
sin embargo, es adecuado hacer énfasis en los beneficios de su contextualizacién en la
banca electrénica maovil.

La iniciativa de utilizar esta herramienta en los andlisis de riesgos presentes en este trabaijo,
se basa en la gran cantfidad de informacién que éstos pueden proveer cuando se
construyen adecuadamente, asi como en su gran versatilidad y reusabilidad.

Lo anterior es muy conveniente tomando en cuenta los diferentes fraudes a la banca
electronica que se han presentado en los Ultimos anos, lo cual demuestra que los vectores
de ataque a los que se encuentra expuesta no se mantienen estdticos, sino que se
adaptan alos avances en las medidas de proteccion.

De manera similar, un drbol de atague es un documento vivo en constante actualizacion,
por lo que aun cuando surjan nuevas amenazas o las ya existentes se tornen mds fdciles
de realizar, siempre se mantiene una adecuada visibilidad que permite la correcta toma
de decisiones de seguridad por parte de aquellos encargados de administrarla.

4.2 Establecimiento del contexto

El objetivo principal de este trabajo es el estudio de los riesgos en el uso de la banca maévil,
que forma parte de la banca electrénica. Sin embargo, una primera aproximacién a la
problemdtica se redlizard a través del andlisis del riesgo en los servicios bancarios por
medios electrénicos utilizando computadoras personales, con la finalidad de apreciar con
claridad los antecedentes, tanto positivos como negativos, presentes en esta modalidad
de banca, asi como verificar si éstos se mantienen o modifican al utilizar dispositivos
moviles.

Adicionalmente, es importante mencionar que los sistemas en estudio no se fratan de
instituciones, sino de uno de los servicios que éstas ofrecen. Como consecuencia de lo
anterior, la consideracién de activos, amenazas y controles va mds alld de los confinados
en el contexto de una institucion y por tanto incluye entidades como el usuario y sus
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dispositivos o los canales de comunicaciéon, los cuales serdn tratados con mayor
profundidad a pesar de no ser considerados como un bien de las instituciones financieras,
debido a que éstas suelen transferir los efectos monetarios de una gran cantidad de
riesgos hacia, por ejemplo, companias aseguradoras.

4.3 Identificacion

Retomando las descripciones generales realizadas respecto a los sistemas de banca
electréonica existentes y las vulnerabilidades que éstos presentan, es pertinente ahora
consolidar esta informacién en base a drboles analiticos.

En primer lugar se identificardn y estructurardn los activos relevantes, con la finalidad de
evidenciar con mayor claridad la superficie de ataque existente. Posteriormente, se
determinardn y estructurardn igualmente la diversidad de vectores de ataque hacia tales
bienes.

4.3.1 Activos

Continuando con la clasificacion y puntos de control propuestos con anterioridad, a
continuacién se enlistardn, estructurardn y valuardn los activos referentes a los usuarios de
banca electréonica, la infraestructura que provee dichos servicios y el canal de
comunicacién a través del cual las transacciones son realizadas.

4.3.1.1 Usuarios

En el caso de los usuarios, sin importar si realizan banca en casa o banca a través de
internet, el primer activo indispensable para acceder a los servicios es una computadora
personal.

A través de este equipo, un sistema de autenticaciéon requerird informacién para verificar
la identidad del usuario, por lo que las credenciales de acceso son otro activo
determinante. Si tal autenticacién se presenta en forma de factor Unico, el activo toma la
forma especifica de una contrasena o PIN. Si por el contrario son utilizados factores
multiples, los generadores basados en hardware o software y las tarjetas de contraseias
dindmicas deben ser considerados como credenciales adicionales (Figura 7.)

Usuanios

Credenciales Computadora personal

Contrasefia/PIN Tarjetas de contrasefias dindmicas Tokens

Figura 7. Listado de activos del punto de control “Usuarios.”
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4.3.1.2 Redes y servicios bancarios

Como se mencioné anteriormente, las instituciones bancarias requieren exponer
pUblicamente cierta zona de sus redes para el ofrecimiento de sus servicios, separando
ésta de la infraestructura interna requerida para realizar operaciones ajenas a la banca
electrénica.

Considerando la banca por internet, los activos mds importantes serian los pertenecientes
a la zona aislada de la red bancaria desde donde este servicio se ofrece, es decir, los
servidores web, los sistemas bancarios que éstos consultan y los dispositivos de frontera
que los protegen. Por ofro lado, el dia a dia de las redes internas estd ligado a la
integridad de sus equipos y sus usuarios, debido a que los empleados bancarios pueden
ser origen de ataques internos bajo coaccidén o soborno (Figura 8.)

Redes/Servicios bancarios
Zona desmilitanizada Red interna

Servidores web Dispositivos de frontera Sisternas bancarios Terminales de trabajo Empleados

Figura 8. Listado de activos del punto de control "Redes/Servicios bancarios.”

4.3.1.3 Canales de comunicacion

Las diferentes ofertas de banca electronica utilizando una computadora personal
estructuran su canal de comunicacién seguro mediante el uso del mismo conjunto de
protocolos (SSL/TLS), tanto en aplicaciones dedicadas como a través de navegadores
web. Considerando lo anterior, el activo es el canal por si mismo, variando las técnicas
existentes para intentar vulnerarlo.

Incluyendo el bien anterior a los antes mencionados, el conjunto de valores identificados
se concentra en el siguiente diagrama (Figura 9.)

Activos

Canal de comunicacién Usuarios Redles/Servicios bancarios

Credenciales Computadora personal Red interna Zona desmilitarizada

Contrasefia/PIN Tarjetas de contrasefias dindmicas Tokens Terminales de trabajo Empleados Sistenas bancarios Servidores web Dispositivos de frontera

Figura 9. Listado de activos de los puntos de control en la banca electrénica mediante
computadoras personales.

4.3.2 Amenazas

Debido a que la mayoria de las amenazas listadas en capitulos anteriores actian sobre
varias de las superficies de ataque ya identificadas, algunas de ellas aparecen en varias
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categorias si se pretende clasificarlas en términos de los puntos de control propuestos,
como podrd verse a continuacion.

4.3.2.1 Hacia el usuario

La amenaza principal hacia el primer activo antes mencionado, las credenciales de
usuario, consiste en que éstas pierdan su confidencialidad de alguna manera. Por otro
lado, debido a que las instituciones financieras establecen que sus cuentahabientes
deben contar con un dispositivo de acceso libre de todo compromiso para la realizacion
de transacciones, la amenaza a este activo de usuario consiste en la pérdida de ese
estado dptimo.

Las métricas establecidas, a menos de que se senale de manera diferente, son el
resultado de la propagacion de las mismas desde los nodos hijos hacia la parte superior
del arbol, siguiendo reglas especificas (Tabla 5) [32].

Conexién AND OR
Costo n . prob;xcosto;
Z costo; i=1PTOD; -
i=1 ?:1 prObl
Probabilidad n n
prob; 1- (1 —prob;)
i=1 i=1
Impacto 10™ — [TL,(10 — impacto;) max impacto;
1071 =
prob € (0,1], costo € [1, =), impacto € [1, 10], n = nimero de hijos.

Tabla 5. Reglas de propagacién de métricas.

Para el costo con conexidn AND, es necesario que todos los nodos hijos se realicen para
tener éxito, por lo que los costos se suman. Para las conexiones OR, debido a que no se
tiene la certeza de qué vector de ataqgue se suscitard, se calcula un promedio ponderado
donde el mayor peso se le da a la probabilidad.

El cdiculo de probabilidades se realiza con base en los conceptos bdsicos de la disciplina.
Para las conexiones AND se redliza el producto de la probabilidad de los eventos
relacionados entre si, mientras que en las conexiones OR se suman las probabilidades
individuales de cada evento y al resultado se le sustrae la probabilidad de que ambos
eventos se consoliden (Pr(A+B)=Pr(A)+Pr(B)-Pr(AB).)

El impacto para las hojas del drbol se asigné de manera discrecional (Tabla 6.) Para las
conexiones OR se propaga el méximo impacto de entre los hijos, que es el peor de los
casos, mientras que la idea para las conexiones AND es que el impacto del nodo padre
sea mayor que el de cada uno de sus hijos, debido a que un atacante causa dano
adicional conforme tiene éxito en cada uno de los nodos relacionados.
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Impacto Descripcion

Bajo (1-3) Accidon con fines legitimos o que, sin el contexto
adecuado, fiene una gravedad de baja a nula
por si misma. En conjunto con otros factores
puede derivar en acciones ofensivas con
gravedad de bagja a media.

Medio (4-6) Accion abiertamente ofensiva que, sin el
contexto adecuado, tiene una gravedad de
baja a media por si misma. En conjunto con
otros factores puede derivar en acciones
ofensivas con gravedad de media a alta.

Alto (7-9) Accion abiertamente ofensiva que, sin el
contexto adecuado, tiene una gravedad de
media a alta por si misma. En conjunto con otros
factores puede derivar en acciones ofensivas
con gravedad de alta a critica.

Critico (10) Compromiso total

Tabla 6. Asignacion de valores de impacto.

Para la estimaciéon del riesgo, se utilizd una férmula que considera todas las métricas antes
establecidas:

) prob
riesgo = ———

* impacto

Como se puede observar, el riesgo disminuye cuando el costo se incrementa, mientras
gue aumenta cuando la probabilidad y/o el impacto lo hacen también.

Con la finalidad de clarificar el valor numérico del riesgo, se puede realizar una especie
de normalizacién utilizando la funcidon logaritmo base 10:

. riesgo
riesgonorm = log (W * 10)
min

Lo anterior asignard un valor de 1 al riesgo menor y establecerd resultados mdas facilmente
legibles de acuerdo al comportamiento de la funcién utilizada.

Es importante aclarar que, para no obtener indeterminaciones en las férmulas previas,
cuando un costo es determinado como “gratuito” se considerard el valor de 1 peso al
realizar los cdlculos pertinentes.

Arbol de ataque

Objetivo: Obtener credenciales de usuario (Figura 10.) Costo: 8,846.35 pesos, probabilidad:
0.9971, impacto: 10, riesgo: 13.13.
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Costo: 8848.35
Obtener credenciales Prob: 0.9971

Impacto: 10
Riesgo: 13.13
Descubrir credenciales Comprar credenciales Robar credenciales
Costo min: 6.5 Costo min: 130 Costo: 7,809,714
Costo max 156 Costo méx 13,000 Prob: 0.9983
Prob:0.000000000000013 Prok: 0.2272 Impacto: 10
Impacto: 10 Impacto: 10 Riesge: 13.18

Riesgo: 1 Riesga: 12,32

Figura 10. Arbol de ataque simplificado, cuyo objetivo es la obtencién de credenciales de usuario.

Como ya se menciond, en los diferentes sistemas de banca electrénica se utilizan dos
fipos de contrasenas: una para autenticar al usuario, acceder al servicio y realizar
consultas, y ofra para confirmar transacciones monetarias.

1. Descubrir credenciales mediante diccionario/fuerza bruta (consultas) (OR, Figura

11.) Costo: entre 6.5 y 156 pesos, probabilidad de éxito: 0.000000000000013,
impacto: 10, riesgo: 1.

. _ Costo min: 6.5
S C osto max 156
Prob:0.000000000000013
Impacto: 10
@ Riesgo: 1
Descubrir identificador Descubrir confrasefia/P
Costo min: 6.5 Costo: gratis
Costo max 156 Prob: 0.0000000000000229
Prob: 0.57 Impacto: 10
Impacto: 4 Riesgo: 3.44

Riesgo: 14.25

Figura 11. Especificacién de la rama “Descubrir credenciales.”

En la actualidad pueden adquirirse credenciales completas en el mercado negro, por lo
que tendria poco sentido acudir a él para la obtencidén de identificadores de usuario
Unicamente. Sin embargo, dado que algunas ofertas de banca electrénica utilizan
numeros de tarjeta de crédito o de cliente como identificador, algin atacante podria
estar interesado en obtener este tipo de informacién por un costo de entre 50 centavos y
12 ddélares [11]. Debido a que en México existen 21 millones de personas que cuentan con
algun producto bancario y a que 12 millones ellas realizan transacciones a través de la
banca electrénica de manera regular, entre 5y 6 de cada 10 nUmeros de tarjeta o cliente
adquirido contardn con servicios electrénicos:
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Prob Casos a favor del evento  Cuentas con servicios electronicos 12 millones
roo: - = - s = . =
Casos posibles Cuentahabientes en México 21 millones

Considerando los cinco bancos de mayor participacion en el sector bancario mexicano
[33, p. 10], el nUmero de intentos de inicio de sesidén permitidos es de 5y, como la longitud
promedio de las confrasenas utilizadas es de 8 caracteres con 62 posibilidades (a-z, A-Z, 0-
9), la probabilidad de encontrar las credenciales correctas son muy limitadas, sin importar
si el ataque es mediante diccionario o mediante fuerza bruta:

Limite de intentos 5
— =229x107%

Prob: = =
ro Espacio de contraseiias 628

1.1 Descubrir identificador de usuario (AND.) Costo: entre 6.5y 156 pesos, probabilidad
de éxito: 0.57, impacto: 4, riesgo: 14.25.

1.2 Descubrir/romper contraseina/PIN (AND.) Costo: gratuito®2, probabilidad de éxito:
0.0000000000000229, impacto: 10, riesgo: 3.44.

Para el caso de descubrimiento de credenciales que incluyan la confiimacién de
fransacciones, seria necesario obtener igualmente la contfrasefa dindmica
correspondiente que, si se considera un OTP de seis caracteres numéricos (configuracion
muy comun en los generadores comerciales), existe una probabilidad de 1 entre 1,000,000
de acertar a la contrasena correcta.

Numero de contraseiias correctas 1
= = 0.000001

Prob: =
ro Espacio de contrasefias posibles 1,000,000

Como resultado de lo anterior, los valores de riesgo previamente establecidos crecen
significativamente para este caso, sin embargo, es Unicamente debido a que el riesgo
minimo de referencia (el nodo “Descubrir credenciales”) disminuye también.

1.A Descubrir credenciales mediante diccionario/fuerza bruta (transacciones) (OR,
Figura 12.) Costo: entre 6.5 y 156 pesos, probabilidad de éxito: 1.3 x 1072%, impacto: 10,

riesgo: 1.

1.A.1 Descubrir identificador de wusuario (AND.) Costo: enfre 6.5 y 156 pesos,
probabilidad de éxito: 0.57, impacto: 4, riesgo: 20.24.

1.A.2 Descubrir/romper contrasefia/PIN (AND.) Costo: gratuito, probabilidad de éxito:
0.0000000000000229, impacto: 10, riesgo: 9.44.

1.A.3 Descubrir contrasena dindmica (AND.) Costo: gratuito, probabilidad de éxito:
0.000001, impacto: 10, riesgo: 17.08.

52 . . . . .. .
Varias de las herramientas existentes para realizar ataques de fuerza bruta o diccionario pueden
obtenerse de manera gratuita en internet.
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Costo min: 6.5
Costo max 156
Prob: 1.3 x 10%(-20)
Impacto: 10
Riesgo: 1

Descubrir credenciales

O

Descubxir identificador Descubrir contrasefia/PN Descubrir contrasefia dinamica
Costo min: 8.5 Costo: gratis Costo: gratis
Costo mawe 156 Prob: 0.0000000000000229 Prokb: 0.000001
Prob: 0.57 Impacto: 10 Impacto: 10
Impacto: 4 Riesgo: 9.44 Riesgo: 17.08
Riesgo: 20,24

Figura 12. Especificacion de la rama “Descubrir credenciales”, para el caso alternativo que incluye
fransacciones.

A pesar de que el impacto en las métricas de esta rama es notorio, la inclusion de las
contrasenas dindmicas no tiene relevancia en el objetivo general del drbol de ataque, ya
que los valores del nodo raiz no sufren alteracién alguna (Figura 13.)

) Costo: 8,846.35
Obtener credenciales Prob: 0.9971
Impacto: 10
Riesgo: 19.13
Descubrir credenciales Comprar credenciales Robar credenciales

Costo min: 6.5 Costo min: 130 Costo: 7,899,714
Costo max 156 Costo maxe 13,000 Prob: 0.9963
Prob: 1.3 x 104(-20) Prob: 0.2272 Impacto: 10
Impacto: 10 Impacta: 10 Riesgo: 19.18
Riesgo: 1 Riesgo: 18.32

Figura 13. Arbol de ataque simplificado, cuyo objetivo es la obtencién de credenciales de usuario,
para el caso alternativo que incluye tfransacciones.

2. Comprar credenciales (OR, Figura 14.) Costo: entre 130 y 13,000 pesos,
probabilidad: 0.2272, impacto: 10, riesgo: 12.32.

Costo min: 130

Shu e sl Costo mawe 13,000

Prob: 0.2272
Impacto: 10
Riesgo: 12,32

En mercado negro A empleado interno

Costo min: 130 Prob: 0.08

Costo maxe 13,000 Impacto: 10

Prob: 0.18

Impacto: 10

Riesgo: 1117

Figura 14. Especificacion de la rama “Comprar credenciales.”
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Alrededor del 16% de las veces en las que un atacante recurre al mercado negro, lo hace
para adquirir credenciales de acceso a cuentas de banca electrénica, variando el precio
de éstas entre 10 y 1000 ddlares, de acuerdo al saldo verificable en ellas [11].

Para el caso de filtrado de informacidon por parte de empleados de instituciones
financieras, es muy complicado establecer un costo de venta, sin embargo, si se foma en
consideracion el nivel de riesgo al que dicho empleado se expondria en contraste con un
robo masivo (y anénimo en muchos casos) de credenciales por parte de un atacante, se
podria suponer un precio superior al del mercado negro.

Una cifra que si puede aproximarse es la probabilidad de que un banco sufra este tipo de
fraude por parte de sus empleados. En el Reino Unido, por ejemplo, se observd que a lo
largo del ano 2012 alrededor de 8 de cada 100 fraudes cometidos de manera interna
consistieron en la venta de informacién personal y financiera, incluyendo cuentas de
banca electréonica [34]:

Prob: = Nimero de fraudes por venta de informacion 46 0.08
robi= Numero de fraudes detectados 576

2.1 Comprar en mercado negro (OR.) Costo: enfre 130 y 13,000 pesos, probabilidad:
0.16, impacto: 10, riesgo: 11.17.
2.2 Comprar a empleado interno (OR.) Probabilidad: 0.08, impacto: 10.

3. Robar credenciales (OR, Figura 15.) Costo: 7,899.14 pesos, probabilidad: 0.9963,
impacto: 10, riesgo: 13.18.

_ Costo: 7,899.14
Robar credenciales Praob: 09063

Impacto: 10
Riesge: 13.18
Suplantacion Observar ingreso
Costo: 4 565,94 Costo: 109726
Prob: 0.891 Prob: 0.9663
Impacto: 10 Impacto: 9
Riesgo: 13.37 Riesgeo: 12.98

Figura 15. Especificacion de la rama “Robar credenciales.”

3.1 Realizar suplantaciéon (OR, Figura 16.) Costo: 4,565.94 pesos, probabilidad: 0.891,
impacto: 10, riesgo: 13.37.
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Costo: 456594 »
Prob: 0.891 FEITEEET

Impacto: 10
Riesgo: 13.37

Costo: 36,843 ) ) » Costo: 4,344.36
Prob: 0.0005 Clonar sistema bancario Suplantacion DNS Prob: 0.891
Impacto: 10 Impacto: 9.99
Riesgo: 8.18 Riesgo: 13.39
Costo: 86.64 ) )
@ Hombre en medio Prob: 0.8652 Cadigo malicioso
Impacto: &
Riesgo: 15.03
Costo min: 520 . ) ) Costo: 843 ) . Costo: gratis
Costo max 39,000 Caorreo convincente Sistema convincente Prob: 1 Entrega de informacion Prab: 0.1
Prob: 0.005 Impacto: 4.96 Impacto: 10
Impacto: 9.04 Riesgo: 13.8 Riesgo: 16.08
Riesgo: 10.15
. . Costo: 286
Clonar banca telefénica Clonar sitio web Prob: 1
Costo: 1,600 Impacto: 4.96
Prob: 1
Impacto: 3 @
Distribucion Accién de usuario Apertura
Costo min: 520 Costo: gratis Costo: gratis
Costo méax 39,000 Prob: 0.1 Prob: 0.3 URL convincente Sitio w eb convincente
Prob: 0.1 Impacto: 8 Impacta: 4 . . .
Impacto: 2 Riesgo: 15.98 Riesgo: 16.38 Costo min: gratis Costo min: 26
Riesgo: 10.79 Costo max: 169 Costo max 117
Prob: 1 Prob: 1
Impacta: 2 Impacto: 3.7

Figura 16. Especificacién de la rama “Suplantacion.”

Costo: 23,530.7
Prob: 0,192
Impacto: 9.93
Riesgo: 11.99

3.1.1 Clonar sistema bancario (OR.) Costo: 39,943 pesos, probabilidad: 0.0005,

impacto: 10, riesgo: 9.18.

Para que la forma mds comun de suplantacion se realice de manera exitosa se requiere
en primera instancia de un correo electrénico convincente. Estos pueden ser enviados a
fravés de la renta del médulo de correo no deseado de una red de bots, con un costo
inicial de 40 ddlaress3, o adquiriendo una red de bots completa para no limitar el nUmero
de correos que pueden enviarse, por un precio entre 700 y 3000 ddlaress4 [35]. Alrededor
de 160 millones de correos de suplantacidn son enviados diariamente, de los cuales
Unicamente 16 millones logran pasar a través de los filtros de correo no deseado, 8
millones son abiertos y 800,000 logran que un usuario haga un clic o llame a un nimero

telefénico [36].

Prob: =

Numero de correos phishing que se entregan 16 millones

Numero de correos que se envian

Numero de correos abiertos
Prob: =

" 160 millones

8 millones

Numero de clics o llamadas
Prob: =

800,000

Numero de correos phishing que se entregan ~ 16 millones

Numero de correos abiertos 8 millones

Para que el usuario entregue informacién después de un clic o una llamada, éste debe
encontrarse con un sitio web o sistema telefénico convincente. Para el caso del sitio web,

>* Costo por cada 20,000 correos enviados.

54 .z . . . . . s .
La versidon mas antigua del bot ZeusS tienen un costo de 700 ddlares, mientras que la mas reciente alcanza

hasta los 3,000 ddlares.
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el costo de alojamiento se encuentra entre 2 y 9 ddlares mensualesss, mientras que el
registro de un dominio en algunos casos es gratuito y en otros tiene un precio adicional de
hasta 13 ddlares. Para el caso del sistema telefénico, uno de éstos puede duplicarse a
fravés de un conmutador, cuyo costo inicial es de 1600 pesos’s, sin embargo, también se
podria suplantar directamente a un ejecutivo bancario gratuitamente. A pesar de los
esfuerzos del atacante, sélo 80,000 de las 800,000 personas que hacen clic o marcan un
numero telefénico caen completamente en la trampa y entregan sus credenciales.

Numero de entregas de credenciales 80,000
Prob: = =

Numero de clics o llamadas ~ 800,000 -

3.1.1.1 Crear sistema convincente (AND.) Costo: 943 pesos, probabilidad: T,
impacto: 4.96, riesgo: 13.8.

3.1.1.1.1  Clonar sitio web (OR.) Costo: 286 pesos, probabilidad: 1, impacto: 4.96.

3.1.1.1.1.1 Crear sitio web convincente (AND.) Costo: entre 26 y 117 pesos
mensuales, probabilidad: 1, impacto: 3.7.

1 Disenar sitio web (AND.) Costo: gratuito, probabilidad: 1, impacto: 3.
3.1.1.1.1.1.2 Adquirir alojamiento en linea (AND.) Costo: entre 26 y 117 pesos
mensuales, probabilidad: 1, impacto: 1.

3.1.1.1.1.2 Crear URL convincente (AND.) Costo: enfre grafuito y 169 pesos,
probabilidad: 1, impacto: 2.

3.1.1.1.2  Clonar banca telefénica (OR.) Costo: 1,600, probabilidad: 1, impacto: 3.

3.1.1.2 Enviar correo electrénico convincente (AND.) Costo: entre 520 y 39,000
pesos, probabilidad: 0.005, impacto: 9.04, riesgo: 10.15.

3.1.1.2.1 Distribuir correo electréonico (AND.) Costo: enfre 520 y 39,000 pesos,
probabilidad: 0.1, impacto: 2, riesgo: 10.79.

3.1.1.2.2 Apertura de correo electronico (AND.) Costo: gratuito, probabilidad: 0.5,
impacto: 4, riesgo: 16.38.

3.1.1.2.3 Clic o llamada por parte del usuario (AND.) Costo: gratuito, probabilidad:
0.1, impacto: 8, riesgo: 15.98.

3.1.1.3 Provocar entrega de informacién (AND.) Costo: gratuito, probabilidad: 0.1,
impacto: 8, riesgo: 15.98.

3.1.2 Redlizar suplantacién DNS (OR.) Costo: 4,344.36 pesos, probabilidad: 0.891,
impacto: 9.99, riesgo: 13.39.

Una de las maneras de readlizar suplantacidn DNS consiste en la implementacion de
alguna de las variaciones de hombre en medio existentes, que abren la posibilidad de
modificar las respuestas de este protocolo. Un resultado similar puede obtenerse a través

>> Limites inferior y superior en el costo de alojamiento ofrecido por las 10 mejores compaiiias en el ramo en
Estados Unidos, de acuerdo a FindMyHosting.com.

*® Limite inferior en el costo de “conmutadores” (2 lineas, 8 extensiones), ofrecidos en mercado libre,
consultado el 14 de agosto de 2013.
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de la instalacién de cddigo malicioso, que adicionalmente puede modificar archivos host
y hasta establecer proxys en sistema operativo o navegadores web.

Considerando el primer caso, una opcidn es utilizar un nodo TOR de salida malicioso que,
debido a ser el Unico punto en donde la informacién viaja en claro, es ideal para espiar y
modificar informacion. En el ano 2012, un promedio de 2918 nodos TOR se encontraron
activos, de los cuales 902 eran nodos de salida y 8 de ellos reportaron tréafico malicioso
[37].

Namero de nodos maliciosos 8
=——=10.0088

Prob: = Numero de nodos de salida ~ 902

Cabe mencionar que el nUmero de usuarios de TOR a nivel mundial es de
aproximadamente 1,200,000 [38], que es una cantidad muy bagja. Sin embargo, esta
métrica estd referida a la probabilidad de ser victima de un atagque de hombre en medio
una vez que se ha decidido acceder a esta red.

Otra alternativa es la creacién de un punto de acceso inaldmbrico malicioso. Las
caracteristicas de algunas computadoras permiten la configuracidn de éstas como
puntos de acceso, sin embargo, un repetidor con alcance de 500 metros puede adquirirse
desde 450 pesos®’. En cuanto a su frecuencia, algunos estudios afirman que al menos 20%
de las corporaciones de todo tipo han tenido un punto de acceso malicioso dentro del
alcance de su red inaldmbrica en al menos una ocasién [39].

Finalmente, se encuentra la opcidn de readlizar envenenamiento del protocolo ARP dentro
de una red local y monitorear el trdfico que pasa por ella. El 83% de las redes son
vulnerables a este tipo de ataque [40].

3.1.2.1 Realizar hombre en medio (OR, Figura 17.) Costo: 86.64 pesos, probabilidad:
0.8652, impacto: 9, riesgo: 15.03.

Costo: 86.64
Hombre en medio Proh: 0.8652
Impacto: 9
Riesgo: 15.03
Modo TOR malicios o Enred local Funko de acceso malicioso
Costor gratis Costo| gratis Costo min: gratis
Prob: 0.0082 Prob: .83 Costo max 450
Impacto: 4 Impacto: 7.5 Prob: 0.2
Riesgo: 14.63 Riesgg: 16.88 Impacto: 9
Riesgo: 13.68
Erwenenamiento ARP Monitoreo de trafico
Costo: gratis Costo: gratis
Prob: 0.83 Proke: 1
Impacto: 5 Impacto: 5
Riesgo: 16,7 Riesgo: 16.78

Figura 17. Especificacién de la rama “Hombre en medio.”

*" En mercado libre, ofrecidos por vendedores con mayor reputacién, consultado el 14 de agosto de 2013.

61



3.1.2.1.1  Crear nodo TOR malicioso (OR.] Costo: gratuito, probabilidad: 0.0088,

impacto: 4, riesgo: 14.63.

3.1.2.1.2 Crear punto de acceso malicioso (OR.) Costo: entre gratuito y 450 pesos,
probabilidad: 0.2, impacto: 9, riesgo: 13.68.
3.1.2.1.3 Readlizar hombre en medio en red local (OR.) Costo: gratuito, probabilidad:
0.83, impacto: 7.5, riesgo: 16.88.
3.1.2.1.3.1 Readlizar envenenamiento ARP (AND.) Costo: gratuito, probabilidad:
0.83, impacto: 5, riesgo: 16.7.
3.1.2.1.3.2 Realizar monitoreo de trafico (AND.) Costo: gratuito, probabilidad: 1,
impacto: 5, riesgo: 16.78.
3.1.2.2 Instalar cédigo malicioso en dispositivo de usuario (OR, Figura 18.) Costo:

23,530.7, probabilidad: 0.192, impacto: 9.93, riesgo: 11.99.

Costor 23,530.7
Prob: 0.192
Impacto: 9.93
Riesgo: 11.99

Chdigo malicioso

O

Costo: 9,026.26

Obtener codigo

Distribuir cadigo

Costo: 14,504.4

Prob: 0.945 Prob: 0.2033
Impacto: 6.4 Impacto: 9.8
Riesgo: 12.91 Riesgo: 12.22
Costo min: 130 . ) " Costo: 12,7183
Costo méx 1,300 Crear cadigo Comprar/rentar cadigo Botnet Sitieweb | p 00102
Prob: 0.62 Costd 14,625 Costo min: 8,100 Impacto: 9.8
Impacto: 6.4 Prab) 0,855 Costo max 33,000 Riesgo: 12.25
Riesgo: 13.57 Impacto: 5 Prob: 0.014
@ Rigsgo: 12.55 Impacto: &
Riesgo: 10.59 . . . . Costo: 399.07
Sitio propio Sitio legitimo Prob: 0.1055
Kit de exploits Caballo de Troya Costo]26,117 Impacto: 9.8
Prob: 0,097 Riesgo: 13.49
Costo ml"n: 13,000 Costo: 3,250 Impacto: 9.37
Escribir/modificar cédigo Ofuscar cédigo Costo max 26,000 Prob: 0.62 Rissgc: 14.62
Prob: 0.62 Impacto: 5
Costo: gratis Costomin: 130 Impacto: 5 Riesgo: 13.06 @
Prob: 1 Costomée 1,300  Riesgo: 12.16
Impacto: 4 Prob: 0.62
Impacto: 4 Cost .
Riesgo: 13.36 Crear sitio malicioso Vulnerabilidad de usuario pur:;b%?ﬁls EmEEr et = g;sgoo g_grgsw
Costo: 26,117 Impacto: 8 Impacto: 9
Prob: 0.62 Riesgo: 16.18 Riesgo: 14.26
Impacto: 6.85
Riesgo: 12.29

Figura 18. Especificacién de la rama “"Cddigo malicioso.”

La obtencidn de coédigo malicioso puede realizarse mediante creacidon original o
modificacion de algin cédigo existente, o adqguiriéndolo en el mercado negro. Estudios
han demostrado que las soluciones antivirus cuentan con un nivel de deteccidén no mayor
a 38% para cdédigos de dia cero [41], debido en muchas ocasiones a la ausencia de
firmas y a la ofuscacién con la que esta clase de amenazas son creadas. Las herramientas
para dificultar la deteccidén pueden ser adquiridas por un costo de entre 10 y 1000 ddlares
[35].

Si en lugar de crear/modificar y ofuscar se desea adquirir cdédigo malicioso ya
desarrollado, en el mercado negro pueden encontrarse articulos como caballos de
Troya® por 250 ddlares o juegos de exploits para creacién de sitios web maliciosos en el
rango de 1000 y 2000 ddlares [35], muchos de ellos con la posibiidad de explotar
vulnerabilidades dia cero, igualmente.

>% Caballos de Troya para acceso remoto, como lo son GhOst Rat, Poison Ivy o Turkojan.
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3.1.2.2.1 Obtener cédigo malicioso (AND.) Costo: 9,026.26 pesos, probabilidad:
0.945, impacto: 6.4, riesgo: 12.91.

3.1.2.2.1.1 Crear cédigo malicioso (OR.) Costo: entre 130 y 1,300 pesos,
probabilidad: 0.62, impacto: 6.4, riesgo: 13.57.

3.1.2.2.1.1.1 Escribir/modificar cdédigo malicioso (AND.) Costo:  gratuito,
probabilidad: 1, impacto: 4.

3.1.22.1.1.2 Ofuscar cédigo malicioso (AND.) Costo: entre 130 y 1,300 pesos,
probabilidad: 0.62, impacto: 4, riesgo: 13.36.

3.1.22.1.2 Comprar/rentar cédigo malicioso (OR.) Costo: 14,625 pesos,
probabilidad: 0.8556, impacto: 5, riesgo: 12.55.

3.1.2.2.1.2.1 Caballos de Troya (OR.) Costo: 3,250 pesos, probabilidad: 0.62, impacto:
5, riesgo: 13.06.

3.1.22.1.2.2 Kit de exploits (OR.) Costo: entre 13,000 y 26,000 pesos, probabilidad:
0.62, impacto: 5, riesgo: 12.16.

3.1.2.2.2 Distribuir cédigo malicioso (AND.) Costo: 14,504.4, probabilidad: 0.2033,
impacto: 9.8, riesgo: 12.22.

Algunos de los medios de distribucidén de cddigo malicioso mds populares involucran la
persuasion del usuario a través de ingenieria social para que éste visite o sea direccionado
hacia un sitio web o realice la apertura de un archivo adjunto a un correo electrénico,
ademds del envio a través de una red de bots cuando un equipo ya se encuentra
comprometido.

Para el caso de distribucidn via web, existe la opcidon de crear un sitio malicioso desde
cero o de comprometer un sitio legitimo. En ambos casos, es necesario en primera
instancia que el equipo del usuario visitante sea vulnerable de alguna forma: en el ano
2012, de 10,541,379 usuarios expuestos a un sitio web malicioso con exploits dedicados al
complemento de java para firefox, 5,356,074 utilizaban ese navegador, 3,909,934 tenian
instalado dicho complemento y 1,642,172 tenian instalada una versidén vulnerable del
mismo [42].

Numero de usuarios vulnerables 1,642,172

Prob: = = 0.156

Numero de usuarios expuestos - 10,541,379

Considerando ahora la posibilidad de inyectar cédigo malicioso en un sitio legitimo, se
deben incluir las posibles vulnerabilidades del sitio en cuestion. En 2012, la probabilidad de
que una pdgina contara con al menos una vulnerabilidad seria explotable mediante
secuencias de comandos en sitios cruzados fue de 0.53, mediante falsificacién de
peticiones en sitios cruzados de 0.26 y mediante algun tipo de inyeccién de 0.07 [43].

Una manera de identificar estas debilidades, si no se desea hacerlo a mano, es mediante
la adqguisicién en el mercado negro de escdneres de vulnerabilidad a secuencias de
comandos en sitios cruzados® por entre 10 y 30 ddlares, o de herramientas para inyeccién
SQL por entre 15y 150 délares, por citar algunos ejemplos [11].

59 s . . .
En algunos casos el escdner es también capaz de realizar exploit.
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Finalmente, para el caso de redes de bofs, de entre los casi 904 milones de
computadoras con conexidn a internet existentes a nivel mundial en el ano 2012 [44], se
cree que alrededor de 13 millones de ellas se encontraban infectadas por alguna variante
del bot Zeus [45], posibilitando la instalacién de una mayor cantidad de cddigo malicioso
con fines delictivos de diversa indole.

Numero de equipos infectados 13 millones

Prob: = 0.14

Numero de equipos con conexién a internet 904 millones

3.1.2.2.2.1 Comprar bot (OR.) Costo: enfre 2,100 y 39,000 pesos, probabilidad:
0.014, impacto: 9, riesgo: 10.59.

3.1.222.2 Via web (OR.) Costo: 12,718.3, probabilidad: 0.192, impacto: 9.8, riesgo:
12.22.

3.1.2.2.2.2.1 A través de un sitio propio (OR.) Costo: 26,117 pesos, probabilidad:
0.097, impacto: 9.37, riesgo: 14.62.

3.1.2.2.2.2.1.1 Crear sitio web malicioso (AND.) Costo: 26,117 pesos, probabilidad:
0.62, impacto: 6.85, riesgo: 12.29.

3.1.2.22.2.1.1.1 Crear sitio web convincente (ataque 3.1.1.1.1.1, AND.)
3.1.2.2.2.2.1.1.2  Kit de exploits (ataque 3.1.2.2.1.2.2, AND.)

3.1.22221.2 Explotar vulnerabilidad de wusuario (AND.) Costo: gratuito,
probabilidad: 0.156, impacto: 8, riesgo: 16.18.

3.1.2.2.2.2.2 A través de un sitio legitimo (OR.) Costo: 399.07 pesos, probabilidad:
0.1055, impacto: 9.8, riesgo: 12.25.

3.1.2.2.2.2.2.1 Explotar vulnerabilidades de servidores/aplicaciones web (OR,
Figura 19) Costo: 399.07 pesos, probabilidad: 0.6765, impacto: 9,
riesgo: 14.26.
» Costo: 399.07
Explotar vulnerabilidades Prob:0.6765
Impacto: 9
Riesgo: 14.26
Falsificacion de peticionas Secuencias de comandos Inyeccién
Costor gratis Costo min: gratis Costo min: gratis
Prob: 0.26 Costo max 390 Costo max 1950
Impacto: 9 Prob: 0.53 Prob: 0.07
Riesgo: 14.34 Impacto: 7 Impacto: 8
Riesgo: 14.06 Riesgo: 1254

Figura 19. Especificacion de la rama “Explotar vulnerabilidades.”

3.1.22.2.22.1.1 Realizar inyecciéon (OR.) Costo: entre gratuito y 1950 pesos,
probabilidad: 0.07, impacto: 8, riesgo: 12.54.

3.1.222221.2 Realizar secuencias de comandos en sitios cruzados (OR.) Costo:
entfre gratuito y 390 pesos, probabilidad: 0.53, impacto: 7, riesgo:
14.06.

3.1.22222.1.3 Realizar falsificacion de peticiones en sitios cruzados (OR.) Costo:
gratuito, probabilidad: 0.26, impacto: 9, riesgo: 14.54.
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Retomando la diferenciaciéon entre transaccién y consulta, mencionada al inicio del
andlisis, es importante mencionar que todos los ataques derivados en la rama “Robo de
credenciales” tienen la posibilidad de incluir las contrasenas dindmicas entre sus objetivos,
por lo que en este caso no es necesario establecer drboles alternativos.

3.2 Observar ingreso de credenciales (OR, Figura 20.) Costo: 10,972.6 pesos,
probabilidad: 0.9663, impacto: 9, riesgo: 12.98.

i Costo: 109726
Observar Ingresa Prob: 0.0663

Impacto: @
Riesgo: 12,928
Hombre en medio Instalar registrador
Costo: 86,64 Costo: 23 5307
Prob: 0.8652 Prob: 0.75
Impacto: 9 Impacto: 9
Riesgo: 15.03 Riesgo: 12.54

Figura 20. Especificacion de la rama “Observar ingreso.”
3.2.1 Readlizar hombre en medio (ataque 3.1.2.1, OR.)
En 2012, se considerd que de entre todas las posibles formas que el cddigo malicioso

puede fomar, en el 75% de las ocasiones tal forma incluye la presencia de un registrador
de teclas o de ratén [46].

3.2.2 Instalar registrador (OR.) Costo: 23,530.7 pesos, probabilidad: 0.75, impacto: 9,
riesgo: 12.54.

4.3.2.2 Hacia el canal de comunicacion

En lo referente al canal de comunicacién, la principal amenaza consiste en que el medio
de transmision pierda su cardcter de “seguro”, hecho que permitiria desde la pérdida de
confidencialidad de los datos utilizados en las transacciones, hasta la modificacién de los
mismos en beneficio de los atacantes.

Objetivo: Comprometer las comunicaciones.

1.1.1  Capturar/alterar comunicaciones (OR, Figura 21.) Costo: 4,344.36 pesos,
probabilidad: 0.891, impacto: 9.99, riesgo: 13.39.
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Capturar/Alterar comunicaciones

—osto: 4 344,50

Prob: 0.891

Impacto: 9.99

Riesgo: 13.39
Codigo malicioso Hombre en medio
Costo: 23,530.7 Costo: 80.04
Prob: 0.192 Prob: 0.8652
Impacto: 9.93 Impacto: 9
Riesgeo: 11.99 Riesgo: 15.03

Figura 21. Especificacién de la rama “Capturar/Alterar comunicaciones.”

1.2 Realizar hombre en medio (ataque 3.1.2.1, OR.)
1.3 Instalar cédigo malicioso en dispositivo de usuario (ataque 3.1.2.2, OR.)

4.3.2.3 Hacia las redes y servicios bancarios

Las amenazas concernientes a las zonas desmilitarizadas estdn asociadas a las
vulnerabilidades de los elementos presentes en ellas. En el caso de cortafuegos, debe
considerarse la posibilidad de que éstos no realicen correctamente su funcidn o que
dejen de operar por completo.

En cuanto a servidores web, la problemdtica se centra tanto en vulnerabilidades en el
software utilizado para proveer el servicio, en errores de configuraciéon y validacién de
datos de entrada o salida, como en la amenaza cada vez mds presente de ataques de
denegacidn de servicio a fravés de redes de bots o planificacién de colectivos.

Tomando en cuenta ahora la parte no expuesta de los servicios bancarios, las principales
preocupaciones radican en la integridad de tales redes y de la informacién que circula
en ellas dia a dia. El compromiso en estos activos puede originarse mediante la instalacion
de cdédigo malicioso (por ataques tanto externos como internos) en algun elemento de la
infraestructura o debido a la filtracion de informacion sensible por parte de empleados.
Objetivo: Comprometer las redes y servicios bancarios.

2. Ataque externo (OR.)

2.1 Atacar cortafuegos (OR.)

2.1.1  Provocar denegacidn de servicio (OR.)

2.1.1.1 Explotar errores de configuraciéon (OR.)
2.1.1.2 Explotar vulnerabilidades de dispositivos especificos (OR.)
2.1.1.3 Provocar denegacioén de servicio distribuida (OR.)

2.1.1.3.1  Rentar unared de bots (OR.) Costo: desde 6955 pesosso [35].

%% E| costo de rentar una botnet para realizar un ataque de DDoS durante 1 semana, 5 horas al dia, es de 535
dolares.
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2.1.1.3.2 Comprarred de bots (Ataque 3.1.2.2.2.1, OR.)
2.1.1.3.3  Utilizar planificacién de colectivos (OR.) Costo: gratuito.

2.1.2 Evadir reglas de filirado (OR.)

2.1.2.1 Explotar errores de configuracién (atague 4.1.1.1, OR\)
2.1.2.2 Explotar vulnerabilidades de dispositivos especificos (ataque 4.1.1.2, OR.)

2.2 Atacar servidores/aplicaciones web (OR.)
2.2.1 Robar informacién de usuarios (OR.)

2.2.1.1 Explotar vulnerabilidades de servidores/aplicaciones web (ataque
3.1.2.2.2.2.2.1, OR))

2.2.2 Provocar denegacion de servicio (OR.)

2.2.2.1 Provocar denegacién de servicio distribuida (ataque 4.1.1.3, OR\)
2222 Explotar vulnerabilidades de servidores/aplicaciones web (ataque
3.1.2.2.2.2.2.1, OR))

3. Ataque interno (OR.)

3.1 Atacar sistemas bancarios/terminales de trabajo (OR.)

3.1.1 Instalar cédigo malicioso en dispositivo de usuario (Ataque 3.1.2.2, OR\)
3.2 Provocar divulgacion de informacién por parte de empleado (OR.)

3.2.1 Sobornar a empleado (OR.)
3.2.2 Amenazar a empleado (OR.)

En el andlisis anterior puede observarse una gran variacion en los costos de realizacién de
los diferentes ataques, sin embargo, es importante hacer varios comentarios al respecto.

En base a aspectos Unicamente econdmicos, la opcidn mds atractiva parece ser el
descubrimiento de credenciales a través de ataques de diccionario o fuerza bruta, sin
embargo, ademds de que la inversidon realizada es muy poco amortizable (dependiendo
de la longitud vy fipo de caracteres utilizados, una contrasena puede demorar una gran
cantidad de tiempo en ser descubierta o no ser encontrada jamds en Ultima instancia),
este tipo de ataque puede ser faciimente mitigado mediante la utilizacidon de dos factores
de autenticacién o la limitacién de intentos de inicio de sesién, caracteristica que se ve
reflejada en su valor de probabilidad.

Por ofro lado, a través de la compra de credenciales de usuario a un empleado o en el
mercado negro, suponiendo que sean auténticas, se tiene acceso Unicamente a la
cuenta cuya informacion se posee, limitando las ganancias al contenido encontrado en
ella y limitando igualmente la amortizacion del ataque.

Finalmente, el robo de credenciales cuenta con propiedades muy interesantes a pesar de
ser potencialmente la mds costosa. El peor de los casos para el atacante, en términos de
inversidén a realizar, resulta ser la adquisicién de una red de bots, sin embargo, sus multiples
funcionalidades (captura de credenciales, captura de certificados digitales, captura de
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galletas informdticas, servidor proxy, registrador, modificacién de archivos host, correo no
deseado, denegacion de servicio distribuida, distribuciéon de cédigo malicioso, entre otras)
hacen posible la distribucion del costo total entre todos los vectores de ataque que son
cubiertos, haciéndolos mds baratos.

Por otfro lado, la relacién costo beneficio que puede obtenerse es realmente significativa.
En el ano 2012, una variacién del bot ZeuS obtuvo acceso a la informacién bancaria de
cerca de 30,000 cuentahabientes de instituciones financieras italianas, alemanas,
espanolas y holandesas, lo que derivd en el robo de entre 500 y 250,000 euros por usuario y
en la pérdida total de 36 millones [47]. Aunque los responsables se mantuvieran en el limite
inferior de dinero sustraido a cada cuenta, sélo serian requeridos cinco ataques exitosos
para recuperar la inversion realizada, haciendo de este vector de ataque uno de los mds
rentables.

Considerando ahora cuestiones de probabilidad vy riesgo, el robo de credenciales de
usuario junto con la captura y alteracién de las comunicaciones resultan ser los que mayor
probabilidad de ocurrencia presentan. Ademds de que cuentan con un valor de riesgo
similar, tienen en comuiUn que el vector de hombre en medio, especificamente su
modalidad en redes locales cableadas o inaldmbricas, es el que presenta la combinacion
de costo, probabilidad e impacto mds favorable para un atacante.

Siendo asi, los resultados parecen indicar que aun hoy, el principal riesgo para la
realizacion de banca electréonica es llevarla a cabo en una red local publica, donde el
usuario puede ser victima de un atague de hombre en medio que derive en la alteracion
directa de transacciones o en un atague de suplantacién de identidad que provogue la
enfrega de informacién sensible de manera involuntaria e inadvertida.

4.4 Evaluacion

Una vez identificados los principales vectores de ataque a los que se encuentran
expuestos los servicios de banca electronica, se puede proceder a una evaluacion inicial
de las medidas adoptadas por los cinco principales bancos que operan en México [33],
como conjunto, confrontdndolas directamente con el drbol de atague genérico antes
estructurado.

4.4.1 Rama “Descubrir credenciales”

El proceso inicial de autenticacion requiere, salvo una excepcion en la que se utiliza el
numero de cliente, de un identificador de usuario alfanumérico de al menos seis
caracteres y una contrasena de acceso igualmente alfanumérica para todos los casos,
en cumplimiento con las regulaciones mexicanas. Adicionalmente es utilizada una
segunda contrasena para confirmar la realizacién de transacciones, la cual puede ser
estdtica (pero diferente a la establecida para acceder al servicio) o dindmica.

La obtencién de estas contrasenas de un sélo uso puede llevarse a cabo mediante tablas
de contfrasefas dindmicas o mediante generadores que, excluyendo un ejemplo que
utiliza el esqguema de reto/respuesta y ofro que ofrece un generador en forma de
aplicacion mévil, estdn basados en tiempo.

El requerimiento de los segundos factores de autenticacién, en conjunto con el limite de

intentos de inicio de sesidbn y consecuente bloqueo de credenciales mencionados
anteriormente, mitigan de manera suficientemente efectiva el riesgo de que las
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credenciales de usuario sean descubiertas, ya que aunque se conozca un identificador
de usuario, la probabilidad de adivinar o romper una contrasena de acceso o
fransaccién es extremadamente baja (Figura 22.)

Descubrir credenciales

€9

Descubyrir identificador Descubrir coniras efa/PN

Figura 22. Nodos mitigados por confroles (gris) en la rama “Descubrir credenciales.”

4.4.2 Rama “Comprar credenciales”

La CNVB, en el articulo 316 de la Circular Unica de Bancos, establece que las instituciones
fienen prohibido contar con cualquier mecanismo que les permita recuperar la
informacion de autenticacidn de sus cuentahabientes, ademds de que un empleado
bancario igualmente no tiene permitido solicitar este tipo de informacién a un usuario.
Para fortalecer la regulaciéon en este sentido, cada banco suele establecer politicas y

sanciones internas para prevenir todo tipo de fraude, ademds de cursos mandatorios para
todo su personal.

Lo acciones anteriores ayudan a que los fraudes a través de filtrado de informacion se
susciten con menor frecuencia, sin embargo, el comercio de credenciales en el mercado
negro sigue siendo una actividad muy lucrativa, por lo que se puede considerar que el
riesgo asociado a esta rama no se encuentra suficientemente mitigado (Figura 23.)

: Costo min: 130
Comprar Credenciales | ., may 13,000

Prob: 0,18
Impacto: 10
Riesgo: 11.17

Costo min: 130

Costo max 13,000

Prob: 0.18

I"_" pacto: 10 En mercado negro & empleado interna

Riesgeo: 1117

Figura 23. Nodos mitigados por confroles (gris) en la rama “Comprar credenciales.”

4.4.3 Rama “Robar credenciales”

El primer control en este sentido es el establecimiento de un canal de comunicacién
seguro entre el cliente y el sistema bancario a través del protocolo SSL. Parar lograr lo
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anterior, en todos los casos estudiados se cuenta con un esquema de llave publica cuya
dimension es 128 bifs.

Esta medida no ofrece proteccidon contra suplantacion, algunos tipos de hombre en
medio o registro de feclas y, si el equipo desde el que se realizan transacciones ya se
encuentra comprometido con algun tipo de cédigo malicioso, el canal de comunicacioén
seguro es completamente inservible.

Con la finalidad de evitar el compromiso de los equipos de los cuentahabientes, algunas
instifuciones han adoptado el uso de herramientas de terceros que pretenden proteger
de una amplia gama de ataques, como lo son Rapport y Ahnlab Online Security (AOS).

Rapport estd disenado para proteger informaciéon confidencial en una transaccién a
fravés de internet mediante el establecimiento de medidas contra la suplantacion, contra
hombre en medio, contra el registro de teclas y contra cédigo malicioso [48].

Esta herramienta ha tenido una gran publicidad a nivel mundial y varias instituciones
financieras (dos, en el caso mexicano) la han adoptado como parte de las medidas de
proteccién que sus sistemas de banca electrénica ofrecen, sin embargo, en el Ultimo par
de anos se han generado muchas criticas tanto por la cantidad de recursos necesarios
para su ejecucion (al grado de llegar a provocar denegaciéon de servicio en algunos
equipos Windows), como por vulnerabilidades descubiertas que inutilizan varios de sus
maodulos.

En 2010, se demostrdé que el mecanismo utilizado entonces para proteger al usuario del
registro de feclas, un driver adicional para el teclado del equipo que cifraba la
informacion de las teclas oprimidas, podia ser vulnerado de manera casi trivial debido al
débil algoritmo utilizado (cifrado por sustitucion) y al pobre manejo de las llaves secretas
[49]. El desarrollador argumentd que, debido a que debian cumplirse ciertos escenarios
especificos para que esta amenaza se consolidara, el riesgo para sus usuarios era minimo.
Posteriormente liberd un parche que pretendia mitigar esta vulnerabilidad, aungue sus
criticos no consideraron que lo hiciera efectivamente [50].

Otra vulnerabilidad, descubierta en 2013 para la versién 1208.41 y anteriores, permite
anular la autoevaluaciéon y el sistema de intercepcion de la herramienta, que son las
bases de su mddulo protector contra cédigo malicioso. De manera similar, el desarrollador
minimizd la amenaza y, al menos hasta el mes de Agosto, se encontraba en proceso de
liberar un parche [51].

Aunado a lo anterior, también en 2013, una variante del bot ZeuS que se hace pasar por
una actualizacién de Rapport ha comenzado a circular por la red [52].

De manera similar, otra herramienta disenada para proteger al usuario que no ha
alcanzado los niveles de popularidad de Rapport (en el caso mexicano, sélo una
institucion la incluye dentro de sus medidas de protecciéon), es AOS. Dentro de sus
principales caracteristicas se incluyen medidas contra registro de teclas y captura de
pantalla, contra el cddigo malicioso residente en memoria RAM, la revision del estado de
actualizaciones del sistema operativo huésped [53], asi como la implementaciéon de un
cortafuegos y navegador web propios de la herramienta [54].

Aungue no se han reportado vulnerabilidades de manera tan frecuente como con
Rapport, entre 2008 y 2012 se identificaron al menos nueve errores (la mayoria con un nivel
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de criticidad de medio a bajo) relacionados con la capacidad de la herramienta de
detectar cédigo malicioso [55].

Considerando los casos mencionados y el fipo de servicios que este tipo de herramientas
busca proteger, es de esperar que continten saliendo a la luz vulnerabilidades con
diferentes grados de criticidad. Adicionalmente, sdlo tres de los cinco servicios de banca
electrénica analizados implementan esta clase de medidas, por lo que se podria
considerar de manera general que las ramas referentes a suplantacién, hombre en
medio, registro de teclas y cddigo malicioso, no se encuentran totalmente mitigadas.

Una Ultima medida que las instituciones financieras establecen para proteger a sus
cuentahabientes es el estudio de sus hdbitos de consumo, combinado con notificaciones
de movimientos via mensajes a teléfonos moviles y correo electrénico o llamadas
telefénicas. Tales notificaciones pueden ser resultado de alguna actividad sospechosa o
una notificacién basada en los montos para transacciones que un usuario puede delimitar
de manera previa. En cualquiera de los casos, estas alertas generalmente tienen la
finalidad de verificar la legitimidad de la fransaccién identificada.

4.4.3.1 Educacion y buenas practicas

Muchos de los ataques a los que los sistemas de banca electrénica se encuentran
expuestos son producto de malas decisiones de sus usuarios y, a su vez, la colaboracion
de los mismos es un gran paso para lograr menores incidentes de seguridad en las
fransacciones en linea.

Debido a lo anterior y a que las regulaciones mexicanas asi lo establecen, los portales
bancarios incluyen secciones con descripciones de los riesgos inherentes a las actividades
financieras por medios electrénicos, asi como sugerencias y buenas prdacticas seguridad
para mitigarlos.

La importancia de estas actividades de educacién puede ser claramente observada al
contextualizar, en el drbol de ataque previamente estructurado, un caso hipotético en el
que todo usuario tuviera siempre presente las recomendaciones y buenas prdcticas de
seguridad al tomar decisiones en un entorno de transacciones en linea:

En el referente a suplantacidn mediante la clonacién de un sitio web bancario, aun
cuando un correo fraudulento lograra evadir los filtros correspondientes y el usuario lo
abriera, éste contaria con la informacion y criterios suficientes para sospechar del mensaje
recibido, no hacer clic en la liga incluida y mucho menos ingresar informacién sensible,
aun cuando la pdgina destino fuera altamente convincente (Figura 24.)
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Clonar sistema bancario

&

Entrega de informacin Correo convincente Sistema convincente
@ Clonar banca telefonica Clonar sitio web
Distribucién Accion de usuario Apertura @
URL convincente Sitio w eb convincente

Figura 24. Nodos mitigados por controles (gris) en la rama “Clonar sistema bancario.”

Por otro lado, en el caso de cdédigo malicioso utilizado en la modificacidon de respuestas
DNS y de comunicaciones, aun cuando ha sido establecido que las soluciones
comerciales no son efectivas contra la totalidad de cdédigo malicioso existente, su
distribucion a través de sitios web maliciosos o legitimos podria ser prevenida al no existir
vulnerabilidades en el equipo del usuario, ya que éste conoceria la importancia de
mantener actualizados sistemas operativos, aplicaciones y complementos (Figura 25.)

; . Costo: 48 026.26
Codgo maicioss | o, 4 1,013

Impacto: 9.93
Riesgo: 9.51
Costo: 9,026.26 . o Costo min: 9,100
Prob: 0,945 Obtener cadigo Distribuir cadigo Costo mas 39,000
Impacto: 6.4 Prob: 0.014
Riesgo: 1291 Impacto: @
Riesgo: 10.59
Costo min: 9,100 .
Costo méx 39,000 Botnet e
Prob: 0.014
Impacto: @
Riesgo: 10.59
Sitio propio Sitio legitimao
Crear sitio malicioso ulnerabilidad de usuario Explotar vulnerabilidades

Figura 25. Nodos mitigados por controles (gris) en la rama “Cddigo malicioso.”
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Finalmente, para el caso de hombre en medio, las actividades de concientizacién
reducirian en gran medida el riesgo de dos de los principales vectores de ataque en esta
clasificacién, debido a que a los usuarios serian mds cuidadosos en lo referente a la red
publica a la que se conectan y al tipo de transacciones que realizarion en ésta, aldn
cuando fuera legitima (Figura 26.)

» Costo: 28,638.5
Suplantacion | peop. 00217

Impacte: 9.93
Riesgo: 9.96
5 ) ” Costo: 28,639.5
Clonar sistema bancario Suplantacion DNS Proh: 0.0217
Impacto: 9.93
Riesgo: 9.96
Costo: gratis i , . Costo: 48 026.26
Prob: 0.0088 Hombre en medic Caodigo malicioso Prob: 0,013
Impacto: 4 Impacto: 9.93
Riesgo: 14,63 Riesgo: 9.51
Nodo TOR malicioso En red local Punto de acceso malicioso
Costo: gratis
Prob: 0.0088
Impacto: 4 @
Riesgo: 14.63
Enwvenenamiento ARP Monitoreo de rafico

Figura 26. Nodos mitigados por controles (gris) en la rama “Suplantacion.”

Fuera del dmbito hipotético, algunos efectos de esta labor de difusion son igualmente
visibles: en 2012, el 71% de los internautas consideraron que la responsabilidad de
salvaguardar la seguridad en la banca por internet recaia tanto en el banco como en
ellos mismos, contrastando con el 27% que asume que la institucidn debe ser la Unica
encargada, cifra que es un 4% menor a la recabada en 2011 [2]. Adicionalmente, algunas
instituciones sefalan que en los Ultimos anos el nivel de fraude que han experimentado es
muy bajo, siendo el monto de pérdidas de alrededor de cien mil pesos al mes [56].

Las consecuencias de las medidas de proteccidon descritas, tanto desde la perspectiva
técnica como de regulacién y concientizacién hipotética, pueden observarse en algunas
reducciones en los valores de probabilidad y riesgo de varios nodos que, al propagarse a
la parte superior del darbol, resultan en la disminucion de casi 20% en la probabilidad de
vulneracion de transacciones en general, de casi 0.9 puntos de su riesgo asociado vy, asi
mismo, se presenta un aumento de mds de 500% en los costos de realizacién (Figura 27.)
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Figura 27. Nodos mitigados por controles (gris) en el drbol completo.

Estos nUmeros podrian ser aun mds favorables, al grado de alcanzar una probabilidad de
alrededor del 20%, si las herramientas adicionales disenadas para proteger contra el

registro de feclas no presentaran vulnerabilidades suficienfemente serias como para
inutilizar este tipo de funciones (Figura 28.)
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Impacto: 10
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Impacto: 10 Impacto: 8.93
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Figura 28. Nodos mitigados por controles (gris) en el arbol completo.
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Es evidente entonces lo relevante y Util que resulta el preocuparse por la educacion de los
usuarios de los sistemas de banca electrénica, no sélo como complemento a los controles
técnicos, sino como un objetivo principal en los planes de seguridad de las instituciones
financieras. Si bien se afiima que en el caso mexicano la incidencia de fraudes
electrénicos ha disminuido y su impacto monetario es menor, encontrar la motivaciéon
suficiente para continuar invirtiendo en la seguridad de los sistemas serd complicado
mientras se mantenga la idea de que investigar el origen de los fraudes es menos
redituable que costearlos [56].

A continuacién se describe con un mayor detalle la subcategoria de banca mévil, tras lo
cual se efectuard un andlisis similar al presentado en este capitulo, en el contexto de los
dispositivos moviles, con la finalidad de readlizar una comparativa de las problemdticas
asociadas a las diferentes plataformas.
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5. Banca movil

En los Ultimos tiempos, la venta de computadoras personales a nivel mundial ha decaido
de manera constante a favor de los dispositivos mdviles. En 2013, la adquisicidon de
equipos de coémputo se redujo un 10.6% [57] (de 340 a 305 millones de unidades) en
comparacién con 2012, mientras que la de las tabletas y teléfonos inteligentes
aumentaron 67.9% (de 120 a 200 millones) y 46.5% [58] (de 154 a 225 millones,
comparando los segundos cuartos del 2012 y 2013) respectivamente.

La gran penetracion de estas nuevas plataformas, al grado de considerarlas una
extensidn de nuestro cuerpo, ha provocado que varias companias e instituciones migren
sus servicios a éstas o que incluso ofrezcan nuevos, con la finalidad de no perder
presencia en el mercado al seguir con las preferencias internacionales. Los servicios
financieros no han sido la excepcion, por lo que a pesar del uso generalizado que la
banca a través de internet ha alcanzado, la banca mévil ha ganado terreno de manera
significativa.

La banca movil se trata del ofrecimiento de servicios bancarios a través de dispositivos
moviles, cuya linea telefénica asociada debe encontrarse ligada a las transacciones que
se redlicen¢!. Los servicios a los que se puede acceder por estos medios son similares a
aquellos que la banca por internet ofrece [59].

En Estados Unidos, el nUmero de usuarios de la banca mévil ha aumentado 7.5 millones en
? meses, mientras que en Europa se sigue el mismo camino: entre agosto del 2010 y marzo
del 2011, los usuarios de la banca moévil aumentaron 40% entre los propietarios de
teléfonos inteligentes en Reino Unido, Francia, Espana, Alemania e Italia [60]. En nuestro
pais, sin embargo, estas tendencias aiun no se ha establecido: de acuerdo al Instituto
Nacional de Estadistica y Geografia y la Comisién Nacional Bancaria y de Valores [61], en
el 2012 sélo el 2% de los mexicanos bancarizados utilizd la banca a través de dispositivos
madviles de manera regular (alrededor de 1.5 millones, lo cual es contrastante con los 32
millones en la Unidn Americana.)

Las cifras anteriores, mds que ser desalentadoras, evidencian el gran potencial de
crecimiento que tiene nuestro pais en esta materia. En 2012, la penetracién de los
teléfonos inteligentes en México fue de alrededor de 20% [62], pero se proyecta que para
2015 siete de cada diez teléfonos sean inteligentes [63], lo que motivard a que los bancos
aprovechen la proliferacion de estos dispositivos para atraer a mds usuarios a los servicios
financieros y a que la banca mévil comience a ser una necesidad y no una eleccion.

5.1 Tipos de banca mévil

Existen tres principales tipos de banca movil, consistentes con las funcionalidades de los
diferentes modelos de teléfonos existentes en el mercado: a través de mensajes SMS, a
fravés de una conexidn a internet inaldmbrica/GSM o a través de aplicaciones dedicadas
que las instituciones financieras distribuyen a sus cuentahabientes.

e Pago mdvil. Este servicio se encuentra orientado a aquellos usuarios que, a pesar
de no contar con un dispositivo inteligente, desean ufilizar algunas de las
funcionalidades de la banca maévil. Consiste bdsicamente en el intercambio de

61 . . . . . . , ;.
Si las transacciones realizadas en un dispositivo no se encuentran ligadas a una linea telefénica, entonces
se considera que se esta haciendo uso de la banca por internet, no de la banca movil.
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mensajes SMS con la institucidn bancaria para realizar tanto consultas como
fransacciones: el cliente envia un mensaje de texto con un formato especifico al
banco, quien lo procesa y responde a la solicitud a través del mismo medio.

Las respuestas foman la forma de notfificaciones de los movimientos realizados por
el cuentahabiente, ya sea de manera directa en alguna sucursal o por medios
electronicos, directamente a su teléfono.

Para realizar transacciones, el usuario debe conocer el cédigo de cada una de
ellas (generalmente alfanumérico) vy solicitarla en un mensaje, por lo que si no se
tiene una guia o familiaridad con los servicios existentes pueden suscitarse errores
al procesarse fransacciones no deseadas, lo que podria considerarse un
inconveniente de esta clase de servicio.

e Internet mévil. De manera adicional al servicio de voz que un proveedor ofrece a
sus clientes, un dispositivo movil puede contar con el servicio de datos si éste se
tiene contratado. A fravés de él un usuario puede acceder a los servicios
financieros de su banco, ya sea mediante una aplicacion especifica para su
teléfono o tras visitar el portal web o mdvil de la institucion financiera en un
navegador, aunque esta Ultima modalidad no se considera banca mavil.

5.2 Riesgos de la banca movil

La mayoria de los riesgos no discutidos en la seccidn de banca electrénica estdn
directamente relacionados con los dispositivos mdviles introducidos en el andlisis, asi como
con las aplicaciones que se ejecutan en ellos.

Este tipo de equipos se encuentran expuestos a los mismos riesgos que una computadora
conectada a internet, ademds de los riesgos propios del uso de una red inaldmbrica, del
uso de los servicios de banca electronica y aquellos que han aparecido conforme su
popularidad y penetracidén han aumentado.

En lo referente al riesgo operacional, existen igualmente tres puntos susceptibles a ser
vulnerados durante una transaccién: usuarios, canales de comunicacién y aplicaciones
bancarias.

5.2.1 Usuarios

Muchos usuarios tienen cierfa conciencia respecto a las vulnerabilidades de sus
computadoras, pero la mayoria de las veces consideran que sus dispositivos moviles son
tan seguros como su linea telefénica tradicional, por lo que no tienen inconveniente
alguno en proveer a sus equipos con una gran cantidad de informaciéon personal
(contactos, redes sociales, ubicacion, etc.) y financiera. Lo anterior, en conjunto con la
falta de criterio respecto a la descarga e instalacién de aplicaciones y la practica tan
comun de “liberar” o “rootear” los dispositivosé2, explica la gran cantidad de cdédigo
mallicioso dedicado que existe. Entre 2011 y 2012, el cédigo malicioso para dispositivos
moviles aumentd un 163% [64], acercdndose a las 65 mil piezas de software daiinas.

62 .. . . are . . . . .

Al remover las limitaciones de dispositivos con sistemas operativos iOS o Android se alcanzan permisos de
administrador en los mismos, lo cual puede facilitar la labor de aplicaciones maliciosas instaladas debido a
que éstas heredan el acceso total asociado a tales privilegios.
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En este sentido, los atacantes suelen aprovechar medios inseguros de distribucion, como
Google Play o Cydia, para hacer llegar a los usuarios aplicaciones maliciosas que, entre
otfras cosas, pueden actuar de hombre en medio al imitar a las ofrecidas de manera
legitima por las instituciones financieras, sin embargo, este medio de distribucion no es el
Unico existente. En los Ultimos meses se ha demostrado que actividades universalmente
consideradas inofensivas, como recargar la bateria de un dispositivo, puede derivar en
inyeccién de coédigo malicioso [65].

Ademds de las aplicaciones fraudulentas, las redes de bots tan presentes en las
computadoras personales han comenzado a adaptarse para expandir su campo de
accién al nuevo paradigma maévil, por ejemplo, las nuevas versiones de los bot ZeuS y
SpyEye contienen mddulos destinados a robar segundos factores de autenticacién en los
canales considerados “fuera de banda”, como mensajes de texto cortos o generadores
emulados en teléfonos inteligentes [66]. Un ejemplo de lo anterior puede observarse en las
modificaciones de los ataques cldsicos de suplantacion, en los que en la actualidad es
solicitada adicionalmente informacién referente a dispositivos mdviles, como nUmeros
telefénicos, que son utilizados para hacer llegar ligas maliciosas dentro de mensajes de
texto corto a los equipos.

Una de las razones que permiten este tipo de ataque en las nuevas plataformas, ademds
del siempre presente factor social, es el tamano de los dispositivos. Al no contar con Ias
pantallas propias de las computadoras personales, se torna un tanto mds complicado el
verificar la seguridad de la conexidon y del sitio que se visita. En algunos, la visualizacion de
las direcciones web desaparece una vez que la pdgina ha sido descargada, por lo que
en primera instancia complica la comprobacion del uso de protocolos como SSL.

Ofro punto a fratar es el referente a los sistemas operativos con los que todo dispositivo
movil cuenta. Cada uno de ellos presenta en algun momento vulnerabilidades que, de ser
explotadas, pueden comprometer con diferente grado de criticidad las funcionalidades
de los sistemas, por ejemplo, permitir el acceso parcial [67] o total [68] a los dispositivos
debido a fallas en los sistemas de bloqueo y autenticacion, o permitir la modificacion de
aplicaciones legitimas firmadas digitalmente para anadir funcionalidades propias de los
caballos de Troya [69].

Dejando a un lado lo referente a vulnerabilidades y cédigo malicioso, este tipo de
equipos se encuentran igualmente expuestos a ataques menos elaborados pero no por
ello menos relevantes. De manera similar al caso de los servicios bancarios a través de
computadoras personales, los usuarios de dispositivos mdviles son susceptibles a la
utilizacién de redes inseguras, con la diferencia de que en este caso existen dos posibles
puntos de riesgo de acuerdo al tipo de conexidon que se establezca: las redes GSM vy las
redes inaldmbricas, ambas vulnerables a ataques de hombre en medio.

Finalmente, el robo o extravio de dispositivos combinado con el uso de confrasefas de
desbloqueo débiles o la total ausencia de ellas, pone igualmente a disposicion de un
atacante una gran cantidad de informacion sensible.

5.2.2 Canales de comunicacion

Como se menciond anteriormente, en este sentido pueden identificarse algunas
variaciones en los medios de comunicacion dependiendo del tipo de acceso a los
servicios financieros. Cuando un usuario utiliza una red inaldmbrica se establece un canal
de comunicacién entre éste y las instituciones bancarias mediante un proveedor de
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servicios de internet, mienfras que al utilizar un plan de datos se presenta un candal
adicional, el de la red entre el dispositivo y el proveedor de servicios mdviles, previo a la
comunicacion por internet con los bancos.

Al igual que las redes inaldmbricas, las redes moviles son susceptibles a los ataques de
hombre en medio, por ejemplo, a través de la suplantacién de una torre de transmision.
Dado que los dispositivos moéviles se conectan a la torre con la senal mds potente en el
drea al momento, un atacante podria interceptar todo tipo de informaciéon simplemente
al lograr emitir una senal con la intensidad suficiente e indicar a los equipos capturados
que descarten la utilizacidon de cualquier cifrado [70].

A pesar de que las redes moviles presentan varias vulnerabilidades con pruebas de
concepto existentes [71], como el caso anterior, los conocimientos técnicos y el equipo
necesario para comprometer este canal de comunicacién son mucho mds complejos en
comparacién con el caso de las redes inaldmbricas, por lo que si bien no son garantia de
seguridad, si es menos probable un intento de ataque a este tipo de conexién [72].

5.2.3 Aplicaciones bancarias

Como se menciond anteriormente, la utilizacién de los servicios financieros moviles puede
redlizarse mediante aplicaciones dedicadas o a través del navegador web de los
dispositivos.

En muchas ocasiones, debido a malas prdcticas y malos disenos, la mayoria de las
aplicaciones mdviles hacen un pobre manejo de los datos personales de los usuarios. De
50 aplicaciones muy populares para iPhone y Android, sélo 3 hacen un correcto uso y
administracién de la informacién sensible [73], por lo que el peligro no sélo reside en el uso
de aplicaciones con cédigo malicioso oculto, sino igualmente en el uso de las legitimas.

Varios de los problemas en el manejo de datos tienen que ver con deficiencias en el
cifrado de informacidn residente en los dispositivos, por ejemplo, credenciales de acceso,
informacion personal y financiera almacenada en claro, etcétera. De igual manera, en
algunas ocasiones no se realiza una correcta validacion de certificados digitales por parte
de las aplicaciones con esta funcionalidad, por tanto, el establecimiento de los canales
de comunicacién seguros y la confidencialidad/integridad de la informacién que vigja
por ellos es al menos cuestionable.

En el caso de la infraestructura bancaria, los servidores dedicados a ofrecer estos servicios
se encuenitran expuestos los mismos riesgos que sus contrapartes de banca por internet
enfrentan, por ejemplo, la denegacién de servicio.

5.3 Medidas de seguridad

De manera consecuente a lo sefalado para la banca electrénica, en la que los servicios
mdviles se encuentran incrustados, las medidas de seguridad de la banca mévil también
consideran la perspectiva tecnoldgica y la regulatoria.

5.3.1 Controles tecnologicos

En este sentido, salta a la vista un punto de control, adicional al canal de comunicacién y
al propio usuario, propio de la plataforma en que las fransacciones se realizan bajo esta
modalidad: las aplicaciones bancarias para dispositivos moviles.
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5.3.1.1 Usuario

El primer punto de control es la autenticacién del usuario en el dispositivo utilizado para
realizar transacciones financieras. Las ofertas de dispositivos que existen en la actualidad
implementan diferentes mecanismos de desbloqueo, que pueden consistir en codigos
numeéricos de al menos cuatro digitos, bloqueo por patrén o la captura de ciertas
caracteristicas biométricas.

Esta autenticacién de un solo factor no es suficiente para algunos servicios de la banca
movil, por lo que de manera similar al caso de banca electrénica, un doble factor fuera
de banda es utilizado para transacciones de mayor cuantia (identificador es el nUmero
de teléfono, no se requiere para pago movil), con la diferencia de que el canal de
comunicacién sobre el cual el factor adicional es transmitido debe ser diferente al
dispositivo mévil en el que las transacciones financieras serdn ejecutadas (tarjeta SIM se
considera un factor.)

Considerando ahora cédigo malicioso, diversas companias han comenzado a desarrollar
sistemas de deteccion/prevencion de intrusos para dispositivos moviles [74] que, en
conjunto con la cada vez mayor oferta de soluciones antivirus especializadas, buscan
mitigar las amenazas de hombre en medio y suplantacién. Por otro lado, las aplicaciones
financieras bien disenadas se ejecutan en un ambiente aislado (cajas de arena) en el que
los recursos son limitados y predeterminados, de tal manera que si una brecha se suscitq,
el acceso a recursos fuera de ese entorno por parte de una enfidad maliciosa es
muchisimo mds complicado.

Una medida de proteccién adicional para el caso de suplantacion son las liberaciones
recientes de navegadores web “seguros” [75], que trasladan a los paradigmas madviles
varios de los mecanismos discutidos en capitulos anteriores. La idea principal es tratar de
reducir al minimo la foma de decisiones de seguridad a los usuarios mediante la revisidon
exhaustiva de cada direccién ingresada contra una lista negra almacenada en una
nube, con el consecuente bloqueo del acceso al sitio si éste es encontrado en el listado.
Ademds de lo anterior, es posible el bloqueo predeterminado de sitios con base en tipos
de contenido (pornografia, drogas, violencia, redes sociales, etc.)

Finalmente para el caso de robo o extravio, ademds del control de acceso bdsico
mencionado anteriormente, algunos proveedores de servicios moviles han comenzado a
ofrecer la posibilidad de bloguear los dispositivos a través del cddigo IMEl, que en
conjunto con la funcionalidad de borrado remoto incluida en varios equipos, permite
mantener un cierto grado de confidencialidad en la informacién personal almacenada.

5.3.1.2 Canal de comunicacion

Los controles implementados para la proteccidn de redes moviles generalmente se
enfocan en la intercepciéon y suplantacion de las comunicaciones, asi como el evitar que
un usuario pueda ser rastreado a través de su dispositivo [76].

Con el objetivo anterior, las comunicaciones a través de este canal de comunicacion
vigjan cifradas mediante el algoritmo A5 o A3 que, si bien no es perfecto debido a la
longitud de su llave (64 bits), protege contra ataques simples de intercepcién de llamadas
O mensajes.
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Otra buena prdctica consiste en una autenticacion estricta, en la que los dispositivos
involucrados deben generar una nueva llave de cifrado por cada llamada o mensaje.
Esta generacién requiere aproximadamente medio segundo para suscitarse, por lo que
desafortunadamente los proveedores de servicio no suelen implementarlo, debido a que
asignan una mayor prioridad a disminuir el tiempo en que los datos se encuentran listos
para salir.

Para reducir la posibilidad de rastreo, se utiliza el encaminamiento casero (home routing),
que bdsicamente consiste en que todos los datos generados hacia un destinatario
especifico, sin importar que la conexidon se redlice entre proveedores diferentes, pasen
antes por una plataforma “casera” intermedia que hace entrega de los datos a su cliente,
desde la propia red a la que éste se encuentra afiliado [77] (Figura 29), de tal manera que
la informacién relacionada con ubicacidn permanece inaccesible desde fuentes
publicas.

Enruviamienios Leuwario fing

Red proveedor | prorveedor 1

Enrviamienio
Figura 29. Encaminamiento casero®s.

5.3.1.3 Aplicaciones bancarias

Una mejora en la seguridad de las aplicaciones utilizadas en la banca maévil parte de un
buen diseno desde el origen. Algunas organizaciones como OWASP [78], han comenzado
a desarrollar esténdares y buenas prdcticas de desarrollo para dispositivos moviles, los
cuales consideran puntos como los siguientes:

e Identificacion y proteccion de datos sensibles en los dispositivos.

e Manejo seguro de credenciales de autenticacion.

e Proteccién de datos sensibles en trdnsito.

e Correcta implementacion de la autenticacién, autorizacidon y administracién de las
sesiones.

e Integracion segura con servicios y aplicaciones de terceros.

® Basada en “The Case for SMS Home Routing”, de Telsis.
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e Control del acceso a los recursos de los dispositivos, como mensajes de texto y
llamadas telefonicas.

e Aseguramiento de los medios para la distribuciéon de actualizaciones y parches de
seguridad.

e Correcto manejo de errores en tiempo real.

De manera adicional al seguimiento de estdndares de codificacién, es igualmente
recomendable ejecutar revisiones de cddigo, ya sea de manera interna o por auditores
externos a las instituciones. Algunas maneras de atender este punto son los andlisis
estdticos y dindmicos, los cuales se cree que en conjunto pueden llegar a identificar hasta
el 95% de los errores en una aplicacion [79].

En un andlisis estdtico se realiza Unicamente la revision del cédigo, buscando identificar el
uso de librerias vulnerables y la correcta codificacién de los controles de seguridad
disenados. Por otro lado, en el andlisis dindmico se estudia el comportamiento de la
aplicacion en ejecucioén, verificando la interaccidon de la misma con otros componentes
como bases de datos, servidores, etc. Ademds de lo anterior, se fuerza el ingreso de datos
especificos para probar el manejo de errores en ciertas zonas del codigo.

Finalmente, ofra alternativa para la auditoria de aplicaciones consiste en la puesta en
marcha de pruebas de penetracién.

5.3.2 Controles regulatorios

Como ya se menciond, los principales estdndares en el contexto de la banca maévil estdn
relacionados con la codificacién segura, sin embargo, debido a que esta manera de
realizar transacciones financieras forma parte de la banca electronica tradicional, se
encuentra regida igualmente por los mismos estdndares y regulaciones que ésta.

Retomando el décimo capitulo de la Circular Unica de Bancos, resulta importante
mencionar algunas reglamentaciones adicionales a las ya sehaladas en capitulos
anteriores, disenadas para la utilizacion de la banca electrénica a través de dispositivos
moviles:

e Una cuenta de usuario debe estar forzosamente ligada a un solo nUmero de linea
telefonica y, de igual manera, un nimero de linea telefénica no puede estar
ligado a dos dispositivos moviles.

e Cada linea telefénica puede tener asociados hasta dos niUmeros de tarjeta o de
cuenta, siempre y cuando uno de ellos sea utilizado exclusivamente para
micropagosé4.

e El identificador de usuario en una transaccion de pago o banca mévil toma la
forma del nUmero de linea telefénica, obteniendo éste directamente del
dispositivo.

e En lo referente a factores de autenticacion de categoria 2, la Unica restriccidon es
qgue la longitud ufiizada sea de cinco caracteres, siempre y cuando las

64 . . . , .
El equivalente en moneda nacional al rango comprendido entre cero y 25 délares estadounidenses.
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instituciones financieras hagan constante énfasis en la importancia de una
confrasena robusta. Por ofro lado, cualquier mecanismo utilizado para verificar
qgue el dispositivo o la linea telefénica se encuentran autorizados para la
realizacion de transacciones, puede ser considerado un factor de clase 3.

El uso pago movil no requiere un factor de autenticacion adicional al nUmero de
linea telefénica ni el registro de cuentas destino si las transacciones realizadas
caen en el orden de micropagos.

El uso pago movil no requiere el registro de cuentas destino, pero si precisa un NIP,
si las transacciones realizadas caen en el orden de baja cuantiass.

El uso pago movil requiere el registro de cuentas destino y de un NIP, si las
fransacciones realizadas caen en el orden de mediana cuantiasé,

El uso de la banca moévil requiere el registro de cuentas destino, el uso de dos
factores de autenticacion, el cifrado de informacién y de la notificacidon de
movimientos a los usuarios. Adicionalmente, los limites transaccionales
comprenden desde los 530 dodlares hasta el monto establecido por cada
institucion financiera [59].

Los usuarios pueden establecer limites de monto adicionales para las operaciones
monetarias, sin exceder las cantidades de mediana cuantia o los 4000 ddélares
mensuales. Es prerrogativa de las instituciones financieras el establecer limites
inferiores a los mencionados.

La notificacioén a los usuarios con respecto a los movimientos realizados debe ser
inmediata cuando el monto acumulado diario sea mayor a 600 ddlares o cuando
una transaccion individual exceda los 250 ddélares.

Finalmente, es importante hacer énfasis nuevamente en que dentro de las regulaciones
establecidas se considera la obligacidn que tienen las instituciones de comunicar los
riesgos inherentes al uso de los servicios electréonicos y de los dispositivos a través de los
cuales se acceden, asi como la difusion de sugerencias para mitigar riesgos y asi reducir

la incidencia de operaciones irregulares o ilegales.

La adopciéon de las plataformas moviles intfroduce una nueva serie de temdticas propias
de los equipos y medios de transmisién adicionales, asi como la modificacién de algunas
sifuaciones de riesgo previamente identificadas a plenitud, las cuales deben ser incluidas
dentro de los esfuerzos de concientizacién complementarios a los controles tecnoldgicos.

> E| equivalente en moneda nacional al rango comprendido entre 25 y 90 ddlares estadounidenses.
8 E| equivalente en moneda nacional al rango comprendido entre 90 y 530 ddlares estadounidenses.
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é. Andlisis del riesgo en el uso de la banca mévil mediante
arboles de ataque

Como ya se menciond en capitulos anteriores, los andlisis realizados correspondientes a la
banca electrénica a través de computadoras personales tienen la finalidad de establecer
antecedentes en su uso y riesgos asociados al mismo, buscando establecer una
comparativa con los resultados emanados del ejercicio desarrollado en el presente
capitulo, referentes a la banca movil, identificando asi cudles problemdticas siguen
presentes, cudles se introducen a la par de los nuevos dispositivos y, en su caso, las
maneras en que se pretende atenderlas.

En este capitulo no se realizan andlisis adicionales referentes a la infraestructura bancaria,
ya que lo descrito anteriormente es aplicable a los nuevos servicios que se incluyen a
continuacién.

6.1 Identificacidon de activos
6.1.1 Usuarios

De manera similar al caso analizado previamente, el activo indispensable para acceder a
los servicios es un dispositivo movil.

Si una aplicacién bancaria dedicada es utilizada, ésta servird como interfaz entre el
usuario y el sistema de autenticacidon correspondiente, ya sea mediante la solicitud de
identificadores de usuario y una o mds contrasenas en cada sesion o mediante |a
provision de informacién almacenada dentro del propio dispositivo, por lo que estas
credenciales de acceso son igualmente un activo al cual se debe prestar atencion.

Un activo adicional a tomar en cuenta, aplicable Unicamente a este tipo de servicios, es
la informacion referente al nimero de linea telefénica asociada al dispositivo, ya que a
fravés de ella pueden iniciarse vectores de ataque como el de suplantaciéon de
identidad.

6.1.2 Canales de comunicacion

En el caso de este tipo de servicios, el activo es igualmente el canal por si mismo, con la
diferencia de que existirdn dos medios diferentes (Wi-Fi o red movil) de acuerdo al tipo de
conexién utilizada.

6.2 Identificacidon de amenazas
6.2.1 Hacia el usuario

La amenaza hacia las credenciales de usuario y en general hacia cualquier tipo de
informacion personal, consiste en que ésta pierda su confidencialidad de alguna manera.
Tal pérdida, si bien puede derivarse de un ataque légico contra los sistemas y servicios,
igualmente puede estar ligada a la pérdida fisica de los dispositivos, o cual constituye
otra amenaza.
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Finalmente, las instituciones establecen que sus cuentahabientes deben atender a un
cierfo numero minimo de recomendaciones de seguridad para la realizacién de
tfransacciones en su dispositivo, por tanto, la amenaza consiste en la pérdida de ese
estado 6ptimo.

Arbol de ataque

Objetivo: Obtener credenciales de usuario (Figura 30.) Costo: 329.79 pesos, probabilidad:
0.8849, impacto: 10, riesgo: 4.76.

Costa: 329.72
Prob: 0.8849
Obtener credenciales Impacto: 10
Riesgo: 4.75
Costo: 356.66 Costo: gratis
Prob: 0.876 Prob: 0.0716
Impacte: 9.9 Supkantacion R S5 Impacto: 10
Riesgo: 4.72 Riesgo: 6.19

Figura 30. Arbol de ataque simplificado, cuyo objetivo es la obtencién de credenciales de usuario.

1. Suplantaciéon (OR, Figura 31.) Costo: 356.66 pesos, probabilidad: 0.876, impacto:
9.9, riesgo: 4.72.

Costo: 35666
Prob: 0.876
Supiantacion Im pacto: 9.9

Riesgo: 4.72
Costo: 1,278.21 Costo: 27275
Prab: 0.0788 Prob: 0.8654
Impacta: .9 Hombre en medio Clonar aplicacién mavil | Mpacto:9
Riesgo: 3.12 Rizsgo: 479

Figura 31. Especificacién de la rama “Suplantacién.”

La suplantacidon de aplicaciones moviles, uno de los medios de distribucion de cdédigo
malicioso mds recurrentes en la actualidad, no es un vector de atague con demasiada
dificultad. Si bien las companias lideres en este mercado establecen medidas estrictas
para evitar que se ofrezcan aplicaciones fraudulentas en sus plataformas, lo cierto es que
muchas de ellas logran estar en linea aun cuando sea por un breve periodo de tiempo.
Por ofro lado, la existencia de tfiendas alternativas para dispositivos “liberados” facilita
igualmente la distribucién inadvertida.

El Unico requerimiento para comenzar a desarrollar este tipo de aplicaciones consiste en
una licencia anual por parte del proveedor, la cual puede obtenerse de manera gratuita
para instituciones educativas y a un precio de 99 ddlares para individuales [80].

En el ano 2012 el nUmero de aplicaciones existentes para Android alcanzd las 700,000 [81],
la mitad de las cuales fueron identificadas como maliciosas o de alto riesgo y 52.16% de
ellas tenian la funcionalidad de robar informacién personal, de descargar cdédigo
malicioso adicional o de obtener permisos de administrador en el dispositivo [82].

Aplicaciones con caracteristicas maliciosas especificas 182,560

Prob: = = 0.2608

Numero de aplicaciones existentes = 700,000
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Otro medio de distribucion, que puede estar asociado a la suplantacién de identidad
tradicional a través de computadoras personales, es mediante ligas en mensajes de texto
corto.

Si se le considera parte de un intento por obtener segundos factores de autenticaciéon
fuera de banda, se le puede asignar el mismo costo que el establecido para la clonacion
de sitios web bancarios observado en el capitulo cuatro, con la diferencia de que este
ataque se volveria mds amortizable, contando ahora con la posibilidad de agregar
vectores de ataque adicionales por el mismo precio. Sin embargo, existen programas en
el mercado que permiten el envio de mdltiples mensajes de texto a diferentes
destinatarios que, a pesar de estar destinados a campanas publicitarias, pueden ser
utilizados como generados de correo no deseado por un costo inicial de 33 ddlares [83].

En la actuadlidad, se cree que el nivel de correo no deseado en Norteamérica es de
alrededor del 0.1% de todos los mensajes que circulan [84], 90% de los cuales son leidos en
los primeros quince minutos después de ser recibidos v, si se considera una accidn similar
como lo es dar clic en una direccidn provista mediante correo no deseado, se tiene una
probabilidad de 0.1 de seguir la liga de un SMS. Sin embargo, se cree igualmente que los
usuarios de dispositivos modviles son fres veces mds propensos a ser victimas de una
suplantacion de identidad [85] en comparacidn con usuarios de computadoras
personales, por lo que la probabilidad antes mencionada creceria a 0.3.

1.1 Clonar aplicacién moévil (OR, Figura 32.) Costo: 1,278.21 pesos, probabilidad:
0.0788, impacto: 9.9, riesgo: 3.12.

S . Costo: 1,278.21
Clonar aplicacion movil | pv. p.o7as

Impacto: 9.9
Riesgo: 3.12

C)

Costo: 1,278.21 Costo: gratis
Prob: 0.2628 Prok: 0.3
Impacto: 9.04 Distribuir aplicacién Instalar aplicacién Impacto: 9
Riesgo: 3.61 Riesgo: 6.77

Costo: 1,287 . 5 ) Costo: 429

Prob: 0.2608 Tiendas en linea Mensajes de texto Prob: 0.0027

Impacto: 4 Impacto: 9.04

Riesgo: 3.24 Riesgo: 2.09

)

Apertura Sequir liga Enviar SMS
Costo: gratis Costo: gratis Costo: 420
Prob: 0.9 Prob: 0.3 Prob: 0.01
Impacto: 4 Impactao: 8 Impacta: 2
Riesgo: 6.89 Riesgo: 6.72 Riesgo: 2.01

Figura 32. Especificacion de la rama “Clonar aplicacion mévil.”

1.1.1 Distribuir aplicacién (AND.) Costo: 1,278.21 pesos, probabilidad: 0.2628,
impacto: 9.04, riesgo: 3.61.
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1.1.1.1 Distribuir a través de tiendas en linea (OR.) Costo: 1,287 pesos, probabilidad:
0.2608, impacto: 4, riesgo: 3.24.

1.1.1.2 Distribuir mediante ligas en mensajes de texto cortos (OR.) Costo: 429 pesos,
probabilidad: 0.0027, impacto: 9.04, riesgo: 2.09.

1.1.1.2.1  Enviar mensaje de texto corto (AND.) Costo: 429 pesos, probabilidad: 0.01,
impacto: 2, riesgo: 2.01.

1.1.1.2.2  Abrir mensaje de texto corto (AND.) Costo: gratuito, probabilidad: 0.9,
impacto: 4, riesgo: 6.89.

1.1.1.2.3 Seguir liga de mensaje de texto corto (AND.) Costo: gratuito, probabilidad:
0.3, impacto: 8, riesgo: 6.72.

1.1.2 Instalar aplicaciéon (AND.) Costo: gratuito, probabilidad: 0.3, impacto: 9, riesgo:
6.77.

1.2 Redlizar ataque de hombre en medio (OR, Figura 33.) Costo: 272.75 pesos,
probabilidad: 0.8654, impacto: 9, riesgo: 4.79.

Costo: 27275

Hombre en medio Prob: 0.8654
Impacta: 9
Riesgo: 4.79
Costo: gratis . Costo: 1,357.14
Prob: 0.23 Enred ocal Suplantacién dered | p.op. 0208
Impacto: 7.5 Impacto: 9
Riesgo: 7.13 Riestyen-3.48
@ Punto de acceso malicioso Torre de transmision
Costo min: gratis Costo: 19,500
Costo max 450 Prob:
Prob: 0.2 Impacto: 9
Impacta: 9 Riesgo: 1
: i L Riesgo: 3.94
Envenenamienio ARP Monitoreo de frafico
Costo: gratis Costo: gratis
Prob: 0.83 Prob: 1
Impacta: 5 Impacta: 5
Riesgo: 6.95 Riesge: 7.03

Figura 33. Especificacién de la rama “Hombre en medio."”

Las métricas correspondientes a los ataques de hombre en medio en una red local y a
fravés del establecimiento de un punto de acceso Wi-Fi se mantienen, debido a que éstos
no se modifican con la infroduccidon de nuevos dispositivos. La nueva variante,
suplantacion de una antena de transmision movil, puede ser lograda mediante
dispositivos con costo de al menos 1,500 ddlares [70]. Si bien es complicado determinar un
valor probabilistico debido a que no se tiene el dato exacto referente al nUmero de
antenas fraudulentas (tanto por parte de atacantes como de agencias de espionaje
gubernamental) existentes, es muchisimo mds probable encontrarse con un punto de
acceso malicioso.

1.2.1 Redlizar ataque de hombre en medio en red local inaldmbrica (OR.) Costo:
gratuito, probabilidad: 0.83, impacto: 7.5, riesgo: 7.13.

1.2.1.1 Envenenar protocolo ARP (AND.) Costo: gratuito, probabilidad: 0.83,
impacto: 5, riesgo: 6.95.

87



1.2.1.2 Monitorear trafico de red (AND.) Costo: gratuito, probabilidad: 1, impacto:
5, riesgo: 7.03.

1.2.2 Suplantar red inaldmbrica o mévil (OR.) Costo: 1,357.14 pesos, probabilidad:
0.208, impacto: 9, riesgo: 3.48.

1.2.2.1 Crear punto de acceso Wi-Fi malicioso (OR.) Costo: 450 pesos,
probabilidad: 0.2, impacto: 9, riesgo: 3.94.
1.2.2.2 Crear torre de transmision moévil maliciosa (OR.) Costo: 19,500 pesos,

impacto: 9, riesgo: 1.

2. Acceder fisicamente a dispositivo (OR, Figura 34.) Costo: gratuito, probabilidad:
0.0716, impacto: 10, riesgo: 6.19.

. Costo: gratis
Acceso fisico Prob: 0.0716

Impacte: 10
Riesgo: 6.19
Evadir control de acceso Robo/Extravio Vulnerabilidad en aplicacion
Costo: gratis Costor gratis Costo: gratis
Prob: 0.127 Prob: 0.6 Prob: 0.94
Impacto: 8 Impacto: 4 Impacte: 10
Riesgo: £.34 Riesgo: 6,72 Riesgo: 7.31

Figura 34. Especificacion de la rama “Acceso fisico.”

De acuerdo a la compania Lookout Mobile Security, desarrolladora de una aplicaciéon
gue permite rastrear dispositivos moviles extraviados, en el ano 2011 quince millones de
equipos eran localizables por sus sistemas, de los cuales nueve millones de ellos fueron
reportados como extraviados [86].

Prob Dispositivos robados/extraviados 9 millones
rob: =

Dispositivos localizables ~ 15 millones

De llegar a las manos de un atacante por cualquier medio, éste puede intentar evadir el
sistema de control de acceso al dispositivo. De las trescientas siete vulnerabilidades
documentadas por el sitio CVE Details para el sistema operativo iOS, freinta y nueve de
ellas estdn relacionadas con la evasidon de la autenticacién inicial [87].

Prob: = Vulnerabilidades de control de acceso _ 39 0127
robs= Vulnerabilidades documentadas ~ 307

Si finalmente es evadido el confrol de acceso al dispositivo, alguna vulnerabilidad de las
aplicaciones podria intentar ser explotada. De cada cincuenta aplicaciones auditadas,
sélo fres de ellas en promedio hace un correcto manejo de datos sensibles, tanto
almacenados en el propio equipo como en trdnsito [73].

Aplicaciones vulnerables 47
Prob: = - - - =—=094
Aplicaciones auditadas 50
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2.1 Robar dispositivo/Encontrar dispositivo exiraviado (AND.) Costo: gratuito,
probabilidad: 0.6, impacto: 4, riesgo: 6.72.

2.2 Evadir control de acceso del dispositivo (AND.) Costo: gratuito, probabilidad: 0.127,
impacto: 8, riesgo: 6.34.

2.3 Explotar vulnerabilidad de aplicaciones (AND.) Costo: gratuito, probabilidad: 0.94,
impacto: 10, riesgo: 7.31.

Del andlisis realizado, salta a la vista en primera instancia que los costos de realizacion de
los vectores de ataque lucen notablemente menores a los observados en la banca a
fravés de internet. Esto puede ser debido a que la explotacion de las vulnerabilidades
identificadas no requiere que se acuda a los mercados negros dedicados al comercio de
los bienes financieros, sino que son consecuencia de las habilidades en programacion e
ingenieria social de los atacantes.

Por otro lado, los valores del riesgo son igualmente menores, sin embargo, hay que
recordar con son una simple referencia calculada en base al riesgo menor y a una
funciéon logaritmica. Debido a que en el andlisis anterior se incluia la posibilidad, que
resultd despreciable, de obtener credenciales de usuario realizando ataques de fuerza
bruta y diccionario, el valor de referencia establecido fue notablemente mds pequeno
que el de banca movil.

En cuanto a los resultados, a pesar de que un posible acceso fisico al dispositivo conlleva
un mayor nivel de riesgo como consecuencia de vulnerabilidades en aplicaciones, |la
suplantacion en forma de hombre en medio en redes locales inaldmbricas es el vector
con mayor probabilidad de ocurrencia.

Siendo asi, este riesgo y su criticidad se hereda desde la banca electrénica en la que los
servicios financieros moéviles se encuentran incrustados, reafirmando entonces la gran
relevancia que tiene la participacion de los usuarios en lo referente a su propia seguridad.

6.2.2 Hacia el canal de comunicacion

En lo referente al canal de comunicacién, la principal amenaza consiste en que el medio
de transmisién pierda su cardcter de “seguro”, lo cual se encuentra considerado
implicitamente en el ataque de hombre en medio incluido en las amenazas del lado del
usuario.

6.3 Evaluacion

Aunque las disposiciones regulatorias referentes a la cantidad de cuentas asociadas a los
dispositivos son atendidas, en términos de funcionalidad no se hace mayor diferenciacién
entre banca a través de internet y banca maévil en algunos casos, por lo que las cuentas
de usuario para ambos servicios son las mismas. Sin embargo, cuando la divisién se
encuentra claramente definida y el usuario no desea la totalidad de los servicios
electrénicos, el procedimiento para dfiliarse a la banca movil puede consistir en el registro
via telefénica o via el servicio de banca a través de internet, con un posterior envio de
mensajes de texto corto con cddigos de activaciéon y URL de descarga de la aplicaciéon o
en el registro directo desde el dispositivo.

Para acceder a la misma, cuando no se cuentan con todos los servicios, es imperativa la

utilizacién del dispositivo vy linea telefénica que se registrd, la cual serd solicitada en
conjunto con una contraseia de entre cinco y seis digitos numéricos como informacién
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de autenticacién, de lo contrario, las credenciales de banca por internet (nUmeros de
cliente, contrasenas alfanuméricas, generadores de contrasefas dindmicas, etc.) serdn
utilizadas.

Aunqgue en general los nuevos servicios se encuentran contenidos dentro de la misma
infraestructura de seguridad que la banca por internet [88], se establecen varias medidas
de proteccién adicionales, como el hecho de que las sesiones en la aplicacion expiran a
los cinco minutos de inactividad, que no se almacena de manera local ningin tipo de
informacion referente a consultas y transacciones y, cuando ésta se encuentra en trdnsito,
lo hace cifrada. El servicio ofrece la posibilidad de alertar al usuario, via mensajes de texto
o de correo electrénico, cuando se realicen movimientos mayores o iguales a 1,000 pesos
y, ademds, establece limites monetarios en los traspasos entre cuentas propias, a terceros
y a otros bancos, siendo éstos de entre 3,250 y 7,400 pesos por transaccién, entre 7,400 vy
19,500 pesos diarios y entre 29,500 y 52,000 pesos mensuales.

En uno de los casos se ofrece una modalidad de pago mévil, asociado a una cuenta de
banca movil, que consiste en la generacién de tarjetas de crédito virtuales firmadas
digitalmente utilizando contrasefnas dindmicas. Tales tarjetas, de un solo uso por un montfo
especifico, tienen una validez de 180 segundos.

De las medidas de seguridad mencionadas, sélo las referentes a la autenticacion y al
manejo de informacién en los equipos tienen impacto en la mitigacion de los riesgos del
lado del usuario previomente identificados, que son las mds numerosas en este tipo de
servicios. El resto tienen la finalidad de limitar el impacto monetario derivado de posibles
vulneraciones en algun punto de los sistemas, los cuales son controles directamente
emanados de las disposiciones regulatorias establecidas por la CNBV.

6.3.1 Rama “Acceso fisico”

El robo/extravio de dispositivos puede ser mitigado mediante las funcionalidades de
borrado remoto presentes en varios equipos, mientras que lo referente a vulnerabilidades
de sistema operativo debe ser afrontado actualizando el software correspondiente
cuando esto sea posible o deshabilitando las funciones vulnerables. Sin embargo, todas
estas soluciones estdn condicionadas a la informacién y discernimiento de los usuarios
que, de ser la adecuada, les permitiia tomar las decisiones correctas en pos de la
seguridad de su informacion.

Por ofro lado, las vulnerabilidades en el manejo de datos sensibles por parte de
aplicaciones comienzan a ser atendidas a través de estdndares y buenas prdcticas en el
ciclo de desarrollo. A pesar de lo anterior, los creadores del software movil en estudio

aseguran que éste no almacena ningun tipo de informacion en los dispositivos, por lo que
idealmente esta rama se encuentra considerada en su totalidad (Figura 35.)

Acceso fisico

)

Evadir control de acceso Robo/Extravio Vulnerabilidad en aplicacicn

Figura 35. Nodos mitigados por confroles (gris) en la rama “Acceso fisico.”
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6.3.2 Rama “Suplantaciéon”

En el caso de la suplantacién de todo tipo, queda claro nuevamente que la participacion
del usuario es indispensable en la mitigacién de los vectores de ataque. Sin embargo, sdlo
uno de los cinco casos estudiados ofrece recomendaciones de seguridad especificas
para dispositivos méviles, limitdndose el resto a la informacién correspondiente a banca
por infernet. Lo anterior, aunado al hecho de que en la actualidad no muchos usuarios
han transferido la concientizacién y el buen criterio en lo referente a computadoras
personales hacia el nuevo paradigma movil, hace muy vulnerables a estos medios de
transmision hasta que nuevos esfuerzos sean llevados a cabo en este sentido.

Al igual que en el andlisis de banca a fravés de internet, se considera a continuacion el
caso ideal en el que los usuarios pueden tomar decisiones de seguridad perfectamente
informadas, con la finalidad de resaltar la gran importancia que los esfuerzos de
informacion y difusién deben tener en los planes de seguridad de las instituciones.

La eventual aparicién de piezas de software maliciosas en medios de distribucion
legitimos, como las tiendas en linea, o la recepcidn de mensagjes de texto corto con
direccionamientos fraudulentos es dificilmente erradicable, sin embargo, si los usuarios
fueran capaces de diferenciar tales entidades de aquellas benignas, la instalaciéon y

consecuente robo de informacidon sensible no se suscitaria, sin importar la proliferacién de
codigo malicioso para dispositivos moviles por multiples canales (Figura 36.)

Clonar aplicacién mdévil

)

Distribuir aplicacion Instalar aplicacion

Tiendas en linea Mensajes de texto

O

Apertura Seguir liga Enviar SMS

Figura 36. Nodos mitigados por controles (gris) en la rama “Clonar aplicacién movil.”

Por otfro lado, los usuarios serian mds cuidadosos en lo referente a la red pUblica a la que
se conectan y al tipo de transacciones que realizarian en ésta, aun cuando fuera legitima,
por lo que el ataque de hombre en medio seria controlado casi en su totalidad (Figura
37.)
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Costo: 19,500
Hombre en medio

Prob:
Impacto: 9
Riesgo: 1
L Costo: 19,3500
En red local Suplantacion de red Prob:
Impacto: 9
Riesgo: 1
@ Punto de acceso malicioso Torre de transmision
Costo: 19,500
Prob:
Impacto: 9
Riesgo: 1

ARP paisoning Sniffing
Figura 37. Nodos mitigados por confroles (gris) en la rama “Hombre en medio.”

Como puede observarse, la mitigacion de los riesgos de la banca moévil considerando la
participacion de los usuarios es abismal, dado que el Unico vector de ataque restante
seria la suplantacién de antenas de transmisién que, como se menciond anteriormente, es

altamente improbable y costoso fuera de un contexto de vigilancia gubernamental
(Figura 38.)

i Costo: 19,500
Obtener credenciales Proh:

Impacto: 9
Riesgo: 1

Costo: 19500

Prakb:

|”_" pacto: 9 Suptantacion Acceso fisico

Riesgo: 1

Costo: 19,500
Prob:
Impacto: 9

' Hombre en medio
Riesgo: 1

Clonar aplicacién méovil

Figura 38. Nodos mitigados por controles (gris) en el &rbol de ataque simplificado, cuyo objetivo es
la obtencidn de credenciales de usuario.

Es evidente entonces que, mds alld de la intencién de cumplir con requisitos regulatorios,

las instituciones financieras deben reconocer y darle a las actividades educativas y de
difusion el valor que sus beneficios potenciales sugieren.
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Conclusiones

A raiz de los andlisis realizados en el desarrollo de este trabajo puede observarse con
claridad que, a pesar de la tecnologia, la regulaciéon y la difusion, la ocurrencia de
atagques mediante cdédigo malicioso y hombre en medio sigue siendo una amenaza
mayor, debida principalmente a la colaboracién inadvertida de los usuarios a través de
las diversas plataformas en las que éstos pueden realizar tfransacciones en la actualidad.

El cada vez mds presente paradigma mavil, si bien permite la provisibn de nuevos servicios
y facilita la interaccién con otros ya existentes, de igual manera establece una nueva vy
amplia superficie de atagque a la que, dado que es asociada con mayor frecuencia a los
riesgos de un teléfono y no a aquellos de un dispositivo de coémputo completo, los usuarios
aun no han ligado las ideas de vulnerabilidad y de precaucién en pos de la seguridad de
su informaciéon, que con esfuerzo y tiempo se han logrado introducir en lo referente a las
computadoras personales cldsicas.

Considerando lo anterior, es probable que todas las posibles medidas para mitigar los
riesgos previamente identificados deban caer en dos categorias: restringir en los usuarios
el poder de tomar decisiones respecto a su seguridad mediante el desarrollo de
dispositivos/infraestructura que los protejan efectivamente de ataques relacionados con
la ingenieria social, o mejorar e intensificar las labores de difusidn y concientizacién en
ellos para que puedan tomar tales decisiones de la mejor manera.

Una de las mejores aproximaciones técnicas al problema ha consistido en la solicitud de
multiples factores de autenticaciéon distribuidos por canales de comunicaciéon fuera de
banda, buscando que a pesar de que un equipo se encuenire comprometido, el
atacante requiera un elemento extra ajeno al entorno que ya controla. Sin embargo, la
sofisticacién de las acciones ofensivas en la actualidad es tal que ya contemplan el robo
de estos factores adicionales y, mds aun, uno de sus medios de distribucion mds
frecuentemente utilizados, los dispositivos moviles, ya alojan las aplicaciones necesarias
para la realizacion de transacciones, por tanto, al contar con sistema y factor adicional
en el mismo equipo se pierde el concepto de “fuera de banda.”

Un ejemplo ilustrativo es la reciente intfroduccién de lectores biométricos en dispositivos
moviles que, a pesar de que en la actualidad Unicamente son utilizados para administrar
el control de acceso a los equipos y como segundo factor de autenticacion en
fransacciones de muy baja cuantia, a mediano plazo probablemente estardn asociados
a un gran numero de servicios, sin embargo, una pieza de cédigo malicioso presente en el
dispositivo puede obtener una version digitalizada de una huella digital o de un rostro, la
cual puede ser manipulada de la misma manera que una contrasena robada.

Buscando atender lo anterior, se han generado propuestas que trasladan los controles de
seguridad de los dispositivos de propdsito general hacia otros totalmente dedicados vy
externos [15, p. 53], los cuales establecen que su utilizacién en un entorno comprometido
por atacantes es posible, ya que generan un canal de comunicacién privado entre el
propio dispositivo vy las instituciones financieras a través de protocolos de comunicacion
ad-hoc y mensajes estructurados de manera personadlizada, ademds de que toda sesidn
es enferamente manipulada por el hardware externo, una vez que el usuario a ingresado
sus credenciales de banca electrénica exitosamente.

El problema con esta idea radica en que la seguridad del canal de comunicacién entre
los dispositivos y el banco estd basada en la confidencialidad de un secreto previamente
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compartido entre ambos participantes (alojado tanto en las unidades externas como en
los servidores bancarios), por lo que si la misma pieza de cdédigo malicioso que logré el
compromiso de la computadora personal/dispositivo movil del usuario es capaz de
ingresar al hardware externo, el secreto compartido puede ser vulnerado y el usuario
guedaria expuesto a una variacion mds del atague de hombre en medio.

Una alternativa es la adicion de un Mddulo de Plataforma confiable (TPM, por sus siglas en
inglés), que es un hardware dedicado cuya principal funcién es asegurar la integridad de
una plataforma de cédmputo, sin limitarse a computadoras personales o a sistemas
operativos especificos, desde su arranque en condiciones confiables predeterminadas
hasta que los programas controladores han cargado por completo. Esto es logrado a
fravés de la generacion y comparacién de métricas de seguridad y del cdiculo de un
valor hash que considera tanto hardware como software, detectando cambios respecto
a configuraciones anteriores y tomando decisiones al respecto. Adicionalmente, cuenta
con una clave RSA directamente grabada en hardware en el momento de fabricacion, a
fravés de la cual pueden generarse conjuntos de llaves asimétricas (sustituyendo el
secreto compartido mencionado en el pdarrafo anterior) o ser utilizada como la parte
privada de uno de tales pares. Esta manera de complementar las ideas anteriores, si bien
no imposibilitaria el compromiso de los dispositivos externos dedicados, si evitaria la
realizacion de fraudes debido a que cualquier modificacion en el estado confiable seria
identificada y notificada al usuario.

Otra opcidén a considerar es la utilizacién de un “Live CD"¢” para efectuar transacciones a
fravés de la banca electrénica dado que, al ejecutarse un sistema operativo en memoria
RAM, toda la sesidn (datos, galletas informdticas, historiales, configuraciones, etc.) es
borrada en cuanto deja de proveerse energia eléctrica. Adicionalmente, el omitir la
carga de informacion contenida en el disco duro anfitrion permite prevenir la ejecucion
de algun tipo de cdédigo malicioso presente en él, manteniendo la salud del entorno
desde donde se acceden a los servicios financieros en un nivel razonablemente alto.

Un resultado similar podria alcanzarse mediante mdquinas virtuales, dado que éstas se
encuentran aisladas del sistema operativo en el que corren, sin embargo, para acceder a
ellas es indispensable la utilizacién del disco duro local que, como ya se ha mencionado,
puede enconfrarse comprometido. Siendo asi, no puede asegurarse que a corto o
mediano plazo alguna vulnerabilidad en los programas administradores de mdquinas
virfuales sea descubierta y, por tanto, la integridad de tales entornos separados se vea
amenazada.

La implementacién de soluciones de estas caracteristicas se reflejaria en el arbol de
ataque original, referente a banca electrénica, anulando todas las ramas relacionadas
con la ingenieria social y el cédigo malicioso, dejando la compra de credenciales de
acceso en el mercado negro como el Unico vector de ataque realizable, con una
probabilidad de alrededor de 0.15 y un costo hasta 13,000 pesos (Figura 39.) Tales métricas
son ligeramente inferiores (5%) a las obtenidas en el escenario ideal de concientizacién
absoluta.

67 ~: P . .
Disco compacto, de sdlo lectura, desde el que puede arrancarse un sistema operativo que corre en la
memoria de la computadora anfitriona, en lugar de utilizar su disco duro.
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Prob: 0.16
Impacto: 10
Kiesgo: 11.17
Descubrir credenciales Comprar credenciales Robar credenciales
En mercado negro A empleado interno Suplantacion Observar ingreso
Costo min: 130
Costo max: 13,000
Prob: 0.16
Impacto: 10
Riesgo: 11.17 _ _ ” .
Clonar sistema bancario Suplantacion DNS Instalar registrador
Codigo malicioso Hombre en medio

Figura 39. Nodos mitigados por dispositivo dedicado externo (gris) en el drbol de ataque
simplificado, cuyo objetivo es la obtencién de credenciales de usuario.

En el caso de los dispositivos mdviles, el hardware dedicado descrito no puede ser
utilizado, ya que su diseno obliga al uso de un navegador web que, como se menciond
anteriormente, no es considerado una forma de banca moévil. Una alternativa para mitigar
el hecho de redlizar transacciones en plataformas de propdsito general, es la de agregar
el mencionado chip TPM a los equipos, buscando al menos la deteccidn de
modificaciones en los sistemas a través de cddigo malicioso.

Llegando a este punto, sin embargo, nos encontramos nuevamente con una idea
presentada con anterioridad: en la actualidad, algunas instituciones consideran mds
rentable el resarcir econdmicamente las consecuencias de un fraude a sus clientes que
investigar la causa de raiz. Siendo asi, luce altamente complicado que se tenga el deseo
de invertir en dispositivos tan especializados para cada uno de sus cuentahabientes, por
lo que la implementacién de este tipo de solucidn técnica no luce completamente viable.
Adicionalmente, dado que el enfoque de este trabajo son los dispositivos moviles, la
utilizacién de un “Live CD" lamentablemente no es aplicable.

Por ofro lado, en cuanto a la perspectiva de toma de decisiones informadas, una agresiva
iniciativa de difusidon y concientizacion, si bien igualmente acarrearia una elevacién de los
gastos en las instituciones, a mediano y largo plazo puede arrojar grandes dividendos.

En la actualidad, varias de las actividades de este tipo se encuentran limitadas al
cumplimiento minimo necesario para evitar sanciones regulatorias, lo que aunado al
hecho de la hasta ahora baja incidencia en México de fraudes por medios electrénicos,
hace parecer que una mayor inversion de tiempo y dinero en estas temdticas no sélo es
innecesaria, sino hasta absurda.

Sin embargo, nada puede asegurar que la cantidad de actividades delictuosas
mantenga esos niveles minimos de manera permanente: se han presentado casos muy
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recientes (ano 2012) de ataques dedicados a instituciones financieras a lo largo de
confinentes completos que, sustrayendo montos de enfre 500 y 250,000 euros por cliente,
han alcanzado ganancias de mds de 36 millones [47]. S6lo se necesita una brecha para
sufrir serios impactos econdmicos y sanciones regulatorias, asi como para sufrir un gran
dano en la reputaciéon de las instituciones y sus servicios.

sPor qué esperar entonces a que los costos por fraude pasen de 100 mil pesos a 36
millones de euros? zPor qué no dar mayor importancia a las acciones preventivas, de
forma complementaria a las correctivas?

De manera interna las instituciones bancarias, entre muchas ofras, establecen dentro de
los requerimientos contractuales para todos sus empleados la realizacion periddica de
cursos y evaluaciones en linea. Tales actividades generalmente se encuentran ligadas a
cada nUmero de empleado y, cuando no son cumplidas en tiempo y forma, suelen
desembocar en acciones disciplinarias que en Ultima instancia pueden significar
rescisiones de confrato o hasta acciones legales.

Una aproximacion similar podria ser aplicada en el contexto de la banca electronica
cuando un cuentahabiente solicite la prestacion de tales servicios. Esta idea puede ser
abordada desde tres perspectivas diferentes: la informativa, en la que se busque dejar
claro al usuario el potencial beneficio de la realizacidn de un curso, evaluacion vy
revalidacién anual en linea, la contractual, en la que se ligue la prestacion del servicio a
las actividades antes descritas y la regulatoria, que complemente las disposiciones de las
diferentes entidades, en lo referente a los servicios por medios electrénicos.

Como ya se menciond en capitulos anteriores, cada vez son mds los usuarios que
consideran que la seguridad de su informacién es una responsabilidad compartida con
las instituciones de las que son clientes. Siendo asi, la correcta exposicién de los motivos
detrds de la aplicaciéon de un curso gratuito, con duracion de entre 30 y 40 minutos, con
evaluacién que, de no ser acreditada, exija la repeticion del curso y de actualizacion
anual, en conjunto con una obligacidon contractual que desmotive al usuario de delegar
la realizacion de estas actividades, podria ser un buen inicio en pos de una
concientizacion mds generalizada.

Del lado de las instituciones, la aplicacion de este tipo de medidas requeriria la revision de
infraestructura ya existente para el uso de sus empleados, su ampliacion de ser necesaria,
la evaluaciéon y atencidn de los nuevos riesgos que esta superficie de ataque adicional
supondrian y, por supuesto, la inclusion de toda esta idea dentro de sus procesos
administrafivos y planes de negocio, actividad que igualmente se debe realizar con la
inclusion de los nuevos servicios que originan todo el andlisis. Adicionalmente se requeriria
la adopcidn de criterios comunes entre todas las instituciones, como ya se hace con
acuerdos internaciones de regulacién financiera, para evitar que el usuario, con tal de
evitar estas disposiciones, acuda a aquél que ofrezca los servicios electrénicos sin ningun
tfipo de exigencia adicional.

El beneficio potencial de esta aproximacion ya fue analizado en los capitulos 4 y é de este
frabajo.

Consideraciones finales

El desarrollo del presente trabajo se encontrd principalmente con dos obstdculos: la
dificultad de obtener informacién sobre los procesos e infraestructuras bancarios y la
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dificultad para calcular o inferir métricas para los drboles de ataque a través de la
informacion disponible.

Por razones evidentes, las instituciones bancarias desarrollan sus actividades en ambientes
altamente controlados vy restrictivos donde, ademds de los activos monetarios
tfransaccionados diariamente, la informacidn es un bien critico.

Como parte de sus disposiciones mds bdsicas, las politicas internas de seguridad de estas
entidades establecen criterios muy especificos para clasificar la informacién en base a
potenciales riesgos que su divulgacién no autorizada provocaria, otorgando comidnmente
a los diagramas de infraestructura, configuraciones de seguridad y reportes de
vulnerabilidades los niveles mds altos. Siendo asi, aun para personal interno, el acceder a
cierto tipo de informacién no es sencillo.

Por ofro lado, la obtencidén de métricas adecuadas para el andlisis del riesgo se limita
bdsicamente a dos alternativas, el recurrir a informacién ya existente, disponible en
diversas fuentes (articulos, trabajos académicos de investigacion, informes anuales por
parte de instituciones o empresas especializadas, efc.), o generarlas de manera personal.

Una posibilidad para lograr lo anterior puede ser a través de la realizaciéon de una
encuesta, sin embargo, el conjuntar una muestra representativa de responsables de
seguridad dispuestos a proveer informacién que, como se menciond anteriormente, suele
ser altfamente restringida, luce muy complicado. Adicionalmente, un egjercicio de tal
magnitud potencial puede ser considerado en algunos casos como una investigacién con
méritos suficientes para ser tfratada de manera individual y no como una mera actividad
complementaria al servicio de otros objetivos.

Siendo asi, se optd por la recopilaciéon de una gran cantidad de datos que, en Ultima
instancia, permitieran aproximar valores adecuados para caracterizar cada nodo de las
estructuras de arbol propuestas, sin embargo, la generalidad de la informacién obtenida
provocd que ramas previamente desarrolladas a gran detalle tuvieran que ser adaptadas
y reducidas de acuerdo a las estadisticas con las que se contaba, dejando de considerar
una gama mds amplia de atagques y manteniendo conceptos mds genéricos.

Lo anterior da la pauta para discutir con mayor detalle lo que el uso de la metodologia
seleccionada logré aportar, evaluando asi si los objetivos planteados originalmente fueron
cubiertos a cabalidad.

Andlizando los drboles de ataque desde una perspectiva puramente tedrica, puede
vislumbrarse una alternativa sumamente completa para la realizacion de andlisis de
riesgos, debido a la posibiidad de modelar grafica y metddicamente amenazas y
vulnerabilidades, asi como de caracterizarlas para su posterior estudio.

La correcta construccion de una estructura de este tipo facilita la toma de decisiones de
seguridad al tener un panorama muy amplio de la problemdtica a la que el sistema
analizado se encuentra expuesto, sin embargo, este ejercicio no es trivial en absoluto.

En primer lugar se tiene la desventaja de que el modelo sélo puede incluir ataques
conocidos por aquel que lo genera, por lo que el resultado final es directamente
proporcional a los conocimientos y/o experiencia del analista. Por otro lado, de manera
irbnica, un nivel de detalle muy profundo igualmente puede producir grandes
inconvenientes al hacer crecer el andlisis en extensién y complejidad, asi como dificultar
el establecimiento de las métricas adecuadas.
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Por lo tanto, la adopcidén prdctica de una metodologia como esta podria depender quizd
del establecimiento de un nivel de detalle medio que, sin una granularidad tan fina,
refleje fielmente los procesos mds criticos de un sistema y las amenazas a los que éstos
estdn expuestos. De manera adicional, el concentrado en una base de datos de los
valores de diversas métricas, actualizados de manera constante, agilizaria en gran
medida el proceso de generaciéon de la estructura y, en consecuencia del andlisis
completo.

Habiendo establecido todo lo anterior, surge la interrogante principal: sLa bUsqueda del
cumplimiento de los objetivos de este trabajo mediante drboles de ataque resultd ser una
eleccion adecuada? sTales objetivos fueron finalmente alcanzados?

La meta originalmente establecida consistia en analizar si los controles de seguridad
actualmente implementados en los principales servicios de banca a través de internet y
movil eran los suficientes y, de ser necesario, proponer medidas preventivas adicionales
que mitigaran riesgos residuales y sus posibles impactos.

La perspectiva provista por los drboles construidos para cada servicio permitié identificar
que, si bien éstos tienen establecidos una gran cantidad de controles tecnoldgicos y
regulatorios, al final de dia gran parte de la responsabilidad por la ocurrencia de fraudes
recae en los usuarios (eleccidn de una metodologia adecuada), para cuyas acciones
muy pocos controles significativos estdn contemplados (determinacién de la insuficiencia
de los conftroles.)

Una vez identificada una problemdtica concreta, se propusieron alternativas tanto
técnicas como regulatorias y de difusion para atenderla (propuesta de medidas
adicionales), evidenciando a la vez su utilidad a través de la variacion positiva en las
métricas de los drboles construidos (mitigacion de riesgos residuales), quedando entonces
cubiertas todas las interrogantes planteadas.

Trabajo futuro

En lo referente a la metodologia, un mayor detalle en la construccidén de los drboles,
considerando una gama mds amplia de ataques y métricas adicionales, permitiria la
obtencidn de resultados mds exactos y variados que, en consecuencia, aportarian un
mayor nivel de visibilidad para los encargados de tomar decisiones de seguridad en base
a andlisis de riesgos.

En cuanto a las propuestas de mitigacién realizadas, un punto a considerar puede ser la
construccion y desarrollo de las soluciones técnicas descritas, asi como la
experimentacion con éstas para confrontar su efectividad y aceptacion reales con los
resultados del andlisis tedrico desarrollado a lo largo de los capitulos del presente trabajo.
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