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CAPITULO |
INTRODUCCION






1.1 MARCO HISTORICO

El comercio es una actividad tan antigua como el hombre y se basa en el intercambio
de productos o servicios de un valor equivalente. EI hombre realizaba dicha actividad a
través del trueque con la finalidad de obtener los productos y materias primas para su
alimentacion y subsistencia que no podian tener al alcance de su mano. Posteriormente
hubo un mayor auge de productos comestibles y materiales, y se tornd dificil el
intercambiar productos de valor equivalente por lo que se dio origen a la moneda,
obteniéndose asi mayores ganancias materiales que se vieron reflejadas en una forma

de vivir mas comoda.

Hoy dia el comercio sigue siendo una actividad importante por lo tanto se han buscado
nuevas y mejores formas de hacer eficaz esta actividad, a través del uso de la
informatica que viene a dar un aspecto revolucionario a la actividad comercial, por lo
que se dice que vivimos en una época en la cual la actividad comercial ha dejado de ser
una actividad tradicional y local, para pasar a ser una actividad electrénica y global.

La globalizacion es un término que continuamente aparece en noticias, e incluso se ha
vuelto recurrente en las conversaciones cotidianas. Cuando uno escucha hablar sobre
globalizacion, la primera idea que surge en la mente se relaciona con algo que sucede

o se desarrolla a nivel internacional, por ejemplo la comercializacién de productos.

En este caso su significado se refiere al proceso por la internacionalizacion e
interdependencia de las economias nacionales. Es decir, los paises se encuentran en

un planeta que tiende a ser un solo mercado y una sola unidad econdémica.

Ahora bien, al tiempo presente se le ha dado por llamar “Era de la Informacion”, como
resultado del intercambio de informacion suficiente y actualizada que proporcionan los
sistemas computacionales conectados en red, y que permite poder comprar y vender

productos de forma electrénica, facilitando asi la actividad comercial y brindando



mayores beneficios tanto a clientes como a proveedores; actividad comercial que ha

tenido auge gracias a la conectividad que permite Internet.

Recientemente se ha adoptado un término denominado Comercio Electrénico (CE), que
podemos considerar como una metodologia que ha venido a auxiliar a la actividad
comercial por medio de Internet, y que como una consecuencia de la globalizacién de
los mercados, diversas empresas estan tratando de adoptarla dentro de sus estrategias

comerciales, para asegurar su permanencia dentro del mercado.

Este avance que han tenido en conjunto las telecomunicaciones y la computacion, ha
venido a representar un reto para aquellas empresas que aun contindan realizando sus
actividades comerciales (abastecimiento, manufactura, ventas, pagos, facturacion,
envio, seguimiento del cliente, inventario actualizado de productos o servicios que se

ofrece) de la manera tradicional el teléfono, correo y el fax.

De tal forma, que las empresas que no quieran sucumbir ante la competencia por no
actualizarse, que deseen tener otro tipo de presencia ante sus clientes y tener la
posibilidad de captar mayor numero de clientes, ademas de poder formar parte de la
globalizacion comercial, deberan de optar por el cambio de estrategia, automatizando
sus procesos comerciales y eliminando asi algunos procesos que podrian ser ya
obsoletos, con el fin de adquirir una ventaja competitiva, proporcionando con esto un
flujo de informacion dentro y fuera de la empresa propicio para poder vender y comprar
productos en linea; todo esto dentro de un mercado electrénico que proporciona los

elementos idoneos para realizar una actividad comercial de forma global.

Los servicios electronicos, pueden ser usados por diversas empresas con varios fines
como por ejemplo, implementar nuevos canales de mercado y venta a través de la red.
Asi nace una nueva rama dentro del area de comercio electrénico denominada
comercio dentro de Internet “e-commerce”, que permite mostrar catalogos de productos,
listas de precios, folletos, sistemas de reservacion, por mencionar algunos, y todos en
linea; las empresas venderan cada vez mas productos y de manera directa a sus

clientes.



Sin embargo, es necesario articular leyes y reglamentos coherentes y operativos
inspirados en principios fundamentales del derecho e igualdad considerando esta Ultima
como libertad de competir y de proteccién frente a monopolios, oligopolios u otros

abusos de posicion dominante en el mercado.

1.2 DEFINICION DEL PROBLEMA

El problema que hay para adoptar una metodologia de comercio electrénico en México,
es que no existe una cultura al respecto, consecuentemente los empresarios mexicanos
carecen de una guia que les muestre que es el comercio electrénico, sus ventajas y
desventajas, ademas de no saber cuales son los requerimientos para introducirla dentro

de sus empresas.

De tal forma que, las empresas pueden perder ante la competencia, tener otro tipo de
presencia ante sus clientes y ademas de no poder formar parte de una globalizacion

comercial.

1.3 OBJETIVO GENERAL

Este trabajo pretende contribuir al estudio del comercio electronico, con este propdésito
se ha seguido la evolucion hasta llegar a describir y aplicar algunas de sus técnicas

mas conocidas, aceptadas y utilizadas.

El objetivo de este trabajo, es proponer una estrategia tecnoldgica para aprovechar los

altimos avances y las multiples ventajas que brinda la tecnologia, para que asi los



empresarios mexicanos puedan adoptar esta metodologia dentro de sus estrategias

comerciales y puedan desarrollar un préspero y seguro comercio electronico.

Con esto, se ofrecerda una visidbn para implementar una metodologia de comercio
electronico en cualquier empresa que desee tener presencia global con el fin de ampliar

su red comercial y sus perspectivas a futuro en los procesos de negocio en México.

Se pretende que esta metodologia cree un cambio cultural en el ambiente donde se
implemente, al aplicar politicas que afecten al personal, al uso de los recursos y a la
forma de trabajo, ademas de una conciencia integral de la importancia de la seguridad y

la responsabilidad legal en los entornos informatizados.

1.4 OBJETIVOS ESPECIFICOS

Dar una definicién de lo que significa el comercio electronico.

Presentar en forma integrada un andlisis sobre los servicios y la tecnologia para el
comercio electronico, asi como también observar y valorar la actividad, las

incertidumbres y las preferencias de sus usuarios en México.

Exhibir la importancia de disefiar una arquitectura para el comercio electrénico en

México, desde tres perspectivas: la tecnoldgica, la econdémica y la juridica.

Mostrar la tecnologia dentro del comercio electrénico y un ejemplo de un sistema

integral de informacion comercial.

Referenciar partes importantes de la legislacion con la que actualmente se regula el

comercio electrénico en México.



1.5 CONTENIDO COMENTADO

En el capitulo 2: vemos el origen del comercio electrénico o “E-commence”, asi como
algunos conceptos relacionados con éste, los cuales nos introducen al ambiente de
esta metodologia, nos habla sobre las ventajas y riesgos, nuevos medios de mercado y
explica como se dan ahora las relaciones entre los compradores y los vendedores;
también observaremos un panorama del comercio electrénico en México a través de las
estadisticas, los datos de este capitulo nos permiten medir y tener una perspectiva
sobre la evolucion, preferencias y temores del cibernauta mexicano, asi como las
oportunidades que presenta el comercio electronico como canal de venta en nuestro

pais, a fin de subrayar las oportunidades en la materia.

El capitulo 3: nos explica la importancia y las caracteristicas que se tienen que tener al

disefiar un area de sistema de informacion para la empresa.

El capitulo 4: nos muestra la arquitectura funcional de un sistema de informacion para el
comercio electrénico. Como ejemplo el sistema integral de informacién comercial del
organismo Pemex Refinacion de la paraestatal Petroleos Mexicanos, empresa del ramo

petrolero.

El capitulo 5: se presenta de forma global y superficial partes importantes de la
legislacién con la que actualmente se regula el comercio electrénico en el mundo y

principalmente en México.

El capitulo 6: nos habla sobre las perspectivas del comercio electrénico en el futuro,

desafios y soluciones.

El capitulo 8: Presenta los resultados obtenidos por el desarrollo de este proyecto y las

conclusiones a las que llegamos por el mismo.



CAPITULO I
ACTIVIDAD DEL COMERCIO ELECTRONICO
EN MEXICO






2.1 ORIGEN DEL COMERCIO ELECTRONICO

La historia del comercio ha ido evolucionando, a veces de una forma pausada y lenta y
en otras con pasos agigantados. Lo que entendemos ahora como comercio electrénico

es la ultima fase a la cual hemos llegado de este progresivo desarrollo.

El afio que naci6 como tal el comercio electronico fue hacia 1920, empresas
comerciales como Montgomery Ward y Sears, iniciaron la venta por catalogo. Este
sistema de distribucion fue una gran revolucién en su momento, ya que fue la primera

vez que se podia comprar sin antes ver el producto.

En la década de los 60’s, se inventdé en Estados Unidos una importante forma de
Intercambio de datos electronicos el EDI (Electrénic Data Interchange) y la historia
comienza con novedosas aplicaciones como la transferencia de fondos monetarios.
Después aparecio el intercambio de datos via electrénica, como 6rdenes de compra y

facturas.

Debido al hecho de que las compafias requieren algo mas que una solucion de tipo
mensaje, dentro de su estrategia de tecnologia de informacién, el término de comercio
electrénico (EC-Electronic Commence) se propone refiriéndose a una extension del
término anteriormente acufiado como intercambio electronico de datos (EDI-Electronic

Data Interchange).

En los 80’s se modernizd el comercio por catalogo con la ayuda de la television con las
“Televentas”. Los productos son mostrados con realismo y mayor dinamica. La venta se
hace mediante la utilizacion de las llamadas telefénicas y el pago a través de las

tarjetas de crédito.

En 1989 fue un afio decisivo para la tecnologia y también para el comercio electrénico,
aparecio un nuevo servicio estrella que resultd ser la innovacion mas importante, la
WWW o World Wide Web.



En 1995 los paises integrantes del G7/G8 crearon la iniciativa “Un Mercado Global para
PYMEs”, con el propésito de acelerar el uso del comercio electrénico o E-commerce

entre las empresas de todo el mundo y funciond.

Aungue el término comercio electrénico puede sonarnos extrafio, sus efectos los hemos
visto y forman ya parte de nuestra vida cotidiana, pues retirar dinero de un cajero
automatico, o consultar el saldo de una cuenta bancaria por teléfono, son algunos de
sus efectos perceptibles; otros menos evidentes son las formas en las que las grandes
organizaciones lo han adoptado como una estrategia empresarial para asegurar su

permanencia en el nuevo mercado global.

El crecimiento de Internet ha producido una masa critica de consumidores y empresas
gue participan en un mercado interactivo global, por lo que la adopcion de Internet
como medio comercial ha provocado que las compafilas experimenten formas
innovadoras de llegar a sus clientes utilizando la combinacién de las tecnologias
computacional y de telecomunicaciones, ampliando su funcibn de medio de

comunicacion a el de un nuevo medio de mercadeo.

2.2 DEFINICION DEL COMERCIO ELECTRONICO

Podemos decir que el comercio electrénico es una metodologia moderna para hacer
negocios que detecta la necesidad de las empresas, comerciantes y consumidores de
reducir costos, asi como mejorar la calidad de los bienes y servicios. Por lo tanto no
debe de seguirse contemplando el comercio electronico como una tecnologia, sino que
es el uso de la tecnologia para mejorar la forma de llevar a cabo las actividades
empresariales, de tal forma que éstas resulten transparentes a las personas que lo

utilizan dentro de las empresas.



Ahora bien, el comercio electronico se puede entender como cualquier forma de
transaccion comercial en la cual las partes involucradas interactian de manera
electronica en lugar de hacerlo de la manera tradicional con intercambios fisicos o trato

fisico directo.

El comercio electronico es el medio de llevar a cabo dichos cambios dentro de una
escala global, permitiendo a las compafias ser mas eficientes y flexibles en sus
operaciones internas, para asi trabajar de una manera mAas cercana con Ssus
proveedores y estar mas pendiente de las necesidades y expectativas de sus clientes.
Ademas permiten seleccionar a los mejores proveedores sin importar su localizacién

geografica para que de esa forma se pueda vender a un mercado global.

2.3 CATEGORIAS DEL COMERCIO ELECTRONICO

El comercio electronico proporciona la posibilidad de comprar y vender bienes y
servicios a través de Internet, como podemos darnos cuenta a través de la anterior
definicion, el comercio en linea, como muchas veces se piensa, no se refiere

Unicamente a la compra de productos o servicios por medio de la Web.

El comercio electrénico va mucho mas alla, ofreciendo muchos servicios para la
satisfaccion de todos. Entre los beneficios de la interactividad en la Red estan la
comodidad y una mayor eficiencia, mejor servicio, menores costos de transaccion y

nuevas maneras de establecer relaciones.



El comercio electronico puede subdividirse en cinco categorias:

Compaiia - Compaifia
Compafiia - Cliente

Compafia - Gobierno

Gobierno - Compaiiia y Cliente
Cliente - Cliente

La categoria compafiia — compafiia:

Se refiere a las transacciones entre compafias como la compra de suministros y
materias primas para fabricar productos, recibir facturas y realizar los pagos
correspondientes Muchas empresas utilizan a diario la Web para ahorrar tiempo y

dinero en sus negociaciones con otras empresas.

La categoria compafiia — cliente:

Se puede comparar con la venta al detalle de manera electrénica. Esta categoria ha
tenido gran aceptacion y se ha ampliado sobre manera gracias a la Web, ya que existen
diversos centros comerciales por todo Internet ofreciendo toda clase de bienes de

consumo, que van desde pasteles, ropa, electronicos y hasta lo que podamos imaginar.

La categoria compafiia — gobierno:
Se refiere a todas las transacciones llevadas a cabo entre las comparfias y las
diferentes organizaciones de gobierno (licitaciones para compra de materiales que

necesita para su funcionamiento).

La categoria gobierno — compafiia y cliente:
Se puede decir que por el momento esta categoria estd en sus inicios pero que

conforme el gobierno empiece a hacer uso de sus propias operaciones, para dar auge
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al Comercio Electronico, esta alcanzara su mayor potencial para efectuar interacciones

electrénicas como son el pago de impuestos, tramites y servicios.

La categoria cliente — cliente:
Las caracteristicas propias de Internet han favorecido a la creacién de algunas otras

variantes, como las relaciones entre consumidores o entre estos y las empresas.

Sin embargo, el comercio electronico es el simple intercambio de productos y bienes a

través de medios digitales, y se puede utilizar el término e-business.

2.4 TECNOLOGIAS QUE EMPLEA EL COMERCIO ELECTRONICO

El comercio electrénico utiliza un amplio rango de tecnologias como son:

e Aplicaciones Internet: Web

e Intercambio Electrénico de Datos y Transferencia de Archivos
e Correo Electrénico, Aplicaciones de Voz: Buzones, Servidores
e Transferencia Electronica de Fondos

e Multimedia

e Tableros Electrénicos de Publicidad

e Videoconferencia

Para este proyecto nos centraremos en la tecnologia de Aplicaciones de Internet,
particularmente el Web, ya que éste puede utilizarse como un medio comercial

ofreciendo ventajas importantes tanto para los clientes como para las empresas.

11



25 LAWEBY EL COMERCIO

Cada vez una mayor cantidad de empresas cuentan con una pagina web, desde
pequefias y medianas empresas como un taller artesanal de talavera en Puebla o una

libreria de la Cd. de México, hasta las grandes empresas transnacionales.

Los nuevos sitios comerciales se estan sumando a la World Wide Web a razén de casi
5,000 por mes, gracias a esta informacion es posible darse cuenta de la importancia
gue estan teniendo las paginas web para las empresas, quienes no se quieren quedar

atras en esta nueva era.

Asi mismo, actualmente hay mucha gente que prefiere utilizar la Web para obtener
informacion acerca del producto o del servicio que va a adquirir. Por ejemplo: para
consultar la cartelera del cine; para obtener informacién acerca de todas las
caracteristicas del nuevo automévil que piensan comprar; para comparar precios en las
diferentes tiendas en las cuales se encuentra el producto que desean adquirir sin tener
gue visitar y preguntar en cada una de ellas; para investigar acerca de destinos de
viajes, asi como tarifas de boletos y eventos; para informarse acerca de las canciones y
calidad del nuevo CD de musica que desean tener. Y asi existen muchos ejemplos

7

mas.

Dia con dia, mas personas que cuentan con una conexion a Internet prefieren acceder
a este tipo de informacion, ya que es muy facil, rapido y pueden obtenerla sin tener que
estarse desplazando a diferentes lugares y preguntando en cada tienda, empresa o
establecimiento.

Una encuesta realizada encontr6 que un gran porcentaje de las personas que

compraron un vehiculo nuevo utilizaron Internet para investigar acerca de su compra.

Sin embargo, solo 3 % compraron su vehiculo en linea.

12



Esta estadistica es muy significativa, ya que si bien la compra de bienes y servicios via
Internet es muy importante, se puede observar que el principal uso que la gente hace
de las paginas web comerciales es para obtener informacion acerca de aquello que van
a adquirir. Este tipo de paginas pueden ser una poderosa herramienta para agilizar y
determinar la toma de decisiones de los consumidores, para que estén mas seguros
acerca de la compra que van a realizar y para que puedan evaluar mas opciones en un

menor tiempo.

Los consumidores en linea son mas sofisticados, mas exigentes y tienen mas
capacidad que cualquier poblacién compradora previa. Esto es algo muy cierto, ya que
los consumidores nunca habian tenido tanta informacion disponible para hacer uso de
ella en cualquier momento y sin importar el lugar en el que se encuentren, ya que lo

anico que necesitan es tener acceso a la Web

La informacion ha sido la clave del poder de negociacion en la economia desde hace
mucho tiempo. El comercio electrénico le esta dando informacién al cliente, la cual
aumentara drasticamente su poder de negociacion para tratar con los vendedores. Al
estar mas informados, tienen grandes ventajas, ya que cuentan con una mayor
posibilidad de analisis previo a la compra y con una gama mucho mas amplia de

opciones de negociacion.

Para aquellos que estan en la parte “compradora”, la tecnologia de Internet les abre la
puerta a un mercado virtual infinito. Los consumidores cuentan con miles de opciones a
un clic de distancia, y por lo mismo, cada vez son mas activos y exigentes tanto con los
productos y servicios, como con la informacion disponible acerca de ellos, ya que antes
de realizar una compra, prefieren estar bien informados acerca de las opciones que

tienen.
Los clientes potenciales en linea van a ser receptores activos, no pasivos, de los

mensajes de su sitio en la Web. Asi, hoy en dia, la libertad con la que un consumidor

cuenta gracias a esta nueva tecnologia es mucho mayor en varios aspectos:
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e La hora cada vez es menos importante, ya que una pagina web, a diferencia de

una tienda, esta disponible las 24 horas de los 365 dias del afio.

e La distancia cada vez es menos importante ya que mediante la Web se puede

tener acceso a cualquier sitio sin importar su lugar de origen.

e Se tiene una enorme cantidad de informacion a la mano, con lo cual tiene una

mayor opcion de evaluar su compra.

e Las opciones de compra se extienden, ya que la distancia entre una pagina web

y otra es minima, y se mide en simples y rapidos clics.

2.6 RIESGOS EN LA WEB Y EL COMERCIO ELECTRONICO

Sin embargo, es importante el que la empresa evalle si en verdad necesita una pagina
web. Muchas de las empresas tienen un sitio porque “esta de moda”, porque la
competencia también lo tiene o porque para ser una empresa reconocida es necesario
tener una, pero es importante realizar todo un analisis, como se haria con cualquier otro
medio de comunicacion o recurso. Hay que valorar si en verdad es necesario tenerla y
si es que va a ayudar en algo tanto a la empresa como a sus clientes. Si no es asi,
seria como si una zapateria adquiriera un refrigerador para helados, no les serviria de
nada, estaria simplemente de adorno, estorbando a los clientes, haciendo que

tropezaran, quitandole el espacio a lo que en verdad se necesita

Antes de invertir los recursos que le puede costar incluso un sitio elemental en la Web,

defina lo que usted espera que esa presencia significa para la compafia.
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Este tipo de analisis es muy necesario, ya que si bien un sitio Web puede ser muy
barato y no significar una gran inversion para la compafiia, es indispensable que esté
totalmente planeado. Es necesario analizar y determinar qué es lo que se quiere lograr
con una pagina Web, como se haria con cualquiera de las otras decisiones que se
toman dentro de la empresa, para que se convierta en un beneficio y no en perjuicio.

Hay que tomar en cuenta muchos aspectos antes de echar a andar una pégina.

No es cuestion de “tener por tener”, sino de evaluar si mediante este medio se va a
ayudar a agilizar el trato con el cliente y a brindarle mas informacion acerca del
producto o servicio que esta interesado en adquirir. Una pagina puede ser de verdadera
utilidad, siempre y cuando sea necesaria, le brinde la informacién oportuna a la persona
indicada en el momento preciso, tenga un contenido adecuado y actualizado, entre

otras cosas.

Existe una gran cantidad de problemas a los que se puede enfrentar una empresa si
pone en linea una pagina web y ésta no se desarrolla mediante un proceso de analisis

e investigacion de sus clientes, asi como de los objetivos a lograr.

Hay una infinidad de empresas o tiendas que tienen su pagina Web y la anuncian en
todos lados. Sin embargo, cuando se ingresa a ella para adquirir algun tipo de
informacion, uno se encuentra con una introduccién (esas animaciones que gusta tanto
a las empresas colocar al inicio de su pagina y que son una especie de video que nos
muestra parte de lo que ofrecen) que puede ser impresionante y muy llamativo, pero
que tarda horas en cargarse, ademas de que a la segunda ocasion que una persona
ingresa a la pagina ya no le interesa verlo de nuevo. Una vez que se logra evitar este
Intro, aparece otra pagina con una gran cantidad de informacién que muchas veces no
sirve de nada al cliente: la historia y filosofia de la empresa, asi como las fotos de todos
los miembros que la integran, y muchas cosas mas que solamente estan ahi

estorbando.

Lo que sucede al final es que la mayoria de los usuarios acaban frustrados y teniendo
qgue acudir personalmente al lugar o llamando por teléfono para adquirir la informacion

gue necesitan. En casos asi, lo Unico que se logra es quitarles el tiempo a los clientes

15



en lugar de ahorrarselo, lo que deberia de ser uno de los principales objetivos de contar

con un sitio en la Web.

Otro caso muy comuln es encontrar sitios que no estan actualizados, es decir, que
cuentan con informacién ya caduca y que, por lo tanto ya no es util ni confiable, porque

ya no es verdadera.

Esto se convierte en una especie de engafo para el cliente, quien pierde confianza en

la empresa y en la informacion que ésta le brinda.

Por esta razén es muy importante el contenido de la pagina de la compafiia; que en ella
se presenta lo que el cliente en verdad necesita saber y no lo que la empresa cree o

quiere que conozca.

El sitio Web debe ser claro, preciso, actualizado y con la informacion necesaria, ni mas
ni menos. La competencia estd a un clic de distancia y si el cliente no encuentra la
informacion que busca, puede ser muy probable que se vaya con alguien mas que le

ofrezca lo que necesita.

El comercio a través del Internet aun es comercio y los clientes todavia son clientes. Si
ellos no estan satisfechos con el servicio ofrecido por el sitio Web y si sienten que no

puede ayudarlos, acudiran a alguien mas que si pueda hacerlo.

Las empresas tendrias que detenerse a pensar qué es lo que quieren comunicarles a

sus clientes, con qué objetivo y si una pagina web es la mejor herramienta para lograrlo.

Es importante que la empresa piense en los usuarios a los que estan dirigidos: si son
personas que tienen computadoras, si saben como usarlas, si utilizarian la Web para
obtener algun tipo de informacién. Seria ilogico que la duefia de la tienda de abarrotes
de la esquina tuviera su pagina web para avisarles a sus clientes de las ofertas de
todos los dias o que una empresa dirigida a personas de edad avanzada quisiera
utilizar esta herramienta, sabiendo que la mayoria de personas de esa edad no utilizan

computadoras.
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2.7 OBJETIVOS Y NECESIDADES DE LAS EMPRESAS

Para que una pégina web comercial cumpla con sus objetivos es imprescindible que
cubra las necesidades tanto de la empresa como de sus clientes. Los objetivos

principales de la empresa para desarrollar una pagina web deben ser los siguientes:

Darse a conocer

Como ya se ha mencionado, Internet tiene grandes alcances a nivel mundial, ya que
mediante este medio es posible acceder a cualquier pagina de cualquier pais desde
cualquier parte del mundo; asi que si se sabe aprovechar, puede ser un gran medio

para que le empresa sea conocida globalmente.

Brindarles informacién importante y util a sus clientes

Una pagina web puede ser una excelente via para hacer llegar a los clientes toda la
informacion necesaria acerca de la empresa y de lo que puede ofrecer. Ademas, es un
medio adecuado para proporcionar informacion extensa, siempre y cuando se

encuentre bien organizada, jerarquizada y se facilite el acceso a la misma.

Reunir informacién importante de sus clientes

Al poder aprovechar este medio para comunicarse con sus clientes, la empresa puede
obtener informacion importante acerca de ellos, de sus necesidades y deseos. De esta
manera pueden tener una retroalimentacion y asi planear e idear cambios y estrategias

para lograr la satisfaccion de sus clientes.

Brindarles a sus consumidores un servicio de calidad
En una encuesta reciente de ejecutivos empresariales, mostro que el valor mas
importante de un sitio en la Web no era el incremento de los ingresos de las ventas,

sino el mejor servicio al cliente y el mayor reconocimiento de la compainiia.
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Mediante una pagina web bien disefiada planeada se puede brindar un servicio mucho
mas completo al cliente, ya que, mediante ella, se le pueden ofrecer muchos beneficios,
como informacion importante, ahorro de tiempo, servicio las 24 horas del dia, entre

otros; pudiendo lograr su satisfaccion.

Vender sus productos o servicios
Todavia no estamos aproximandonos a la compra exclusiva en la Web. Esto es muy
cierto, ya que la mayoria de la gente aun le tiene desconfianza a este medio para

realizar sus compras.

Sin embargo, si el sitio logra darle confianza al cliente y ofrecerle suficientes beneficios
al realizar su compra en linea (mediante mejores precios o facilidades de entrega, por

mencionar algunos) puede ser una muy buena oportunidad para la empresa.

Obtener prestigio

Como ya se ha mencionado, hay una gran cantidad de empresas que solamente
quieren contar con una pagina web porque se piensa que cualquier empresa importante
necesita tener una. Si bien es cierto que una pagina web puede dar mayor prestigio y
reconocimiento entre los clientes, también es verdad que una pagina mal planeada

puede ser muy dafiina y producir problemas en lugar de soluciones.

Comunicarse con sus proveedores
Una empresa también puede aprovechar esta herramienta no so6lo para comunicarse

con sus actuales proveedores, sino para lograr conseguir otros.

Reclutar empleados
Un sitio en la Web puede ayudar a contactar nuevo personal, asi como a reunir

informacion importante para su reclutamiento y contratacion.
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2.8 OBJETIVOS Y NECESIDADES DE LOS CLIENTES

Por su parte, lo que los clientes buscan en una pagina web es:

Obtener informacion de los productos o servicios que van a adquirir:

Es razonable afirmar que el mercado en general podria llegar a ser mas eficiente si mas
personas consultaran primero la Web para obtener informacién precisa. Y como ya se
ha mencionado, en efecto, cada dia es mayor el nimero de personas que acuden a la

Web para estar mejor informados antes de atreverse a tomar una decision de compra.

Comparar diferentes opciones tanto de precio, como de calidad y disponibilidad:

El tener la informacion de los diferentes productos y servicios que ofrecen diferentes
empresas a un solo clic de distancia, permite que los usuarios puedan realizar un mejor
andlisis para su toma de decisiones. Los clientes cada vez son mas capaces de realizar

una compra mejor planeada y, por lo tanto, de lograr un mayor grado de satisfaccion.

Ahorrar tiempo:

Es uno de los principales beneficios que los usuarios buscan en Internet, ya que, el
contar con toda la informacién en un mismo medio y no tener que andar desplazandose
de un lugar a otro, es una gran ventaja que permite ahorrar una significativa cantidad de

tiempo.

Conocer méas a fondo la empresa que les esta ofreciendo sus productos o
servicios:

La pagina web de una empresa es como una extension de la misma. Todo lo que en
ella se encuentra le da una idea al cliente acerca del perfil y comportamiento de la
empresa en su totalidad. Es importante que ambas le den confianza y seguridad al

cliente.
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Realizar una compra:

Si bien aun la cantidad de personas que compran en linea es muy pequefa, dia con dia
va aumentando. Poco a poco mas personas se atreven a realizar compras a través de
este medio y a olvidarse de sus temores al ingresar datos confidenciales como el
namero de su tarjeta de crédito. EI comercio en linea ofrece muchas ventajas y

comodidades, factores que van haciendo que éste se desarrolle y vaya creciendo.

2.9 DESVENTAJAS DEL COMERCIO ELECTRONICO PARA LAS
EMPRESAS

Como medio comercial la Web presenta las siguientes deficiencias, derivadas tanto de

su tecnologia como de su naturaleza interactiva:

Entorno empresarial y tecnolégico cambiante:

Empresas y clientes desean tener flexibilidad para cambiar, segun su voluntad, de
socios comerciales, plataformas y redes. No es posible evaluar el costo de esto, pues
depende del nivel tecnolégico de cada empresa, asi como del grado deseado de

participacion en el comercio electronico.

Privacidad y seguridad:

La mayoria de los usuarios no confia en el Web como canal de pago, en la actualidad
las compras se realizan utilizando el nUmero de la tarjeta de crédito, pero aun no es
seguro introducirlo en Internet sin conocimiento alguno. Cualquiera que transfiera datos
de una tarjeta de crédito mediante el Web, no puede estar seguro de la identidad del
vendedor. Andlogamente, éste no lo esta sobre la del comprador. Quien paga no puede
asegurarse de que su numero de tarjeta de crédito no sea recogido y sea utilizado para
algun proposito malicioso; por otra parte, el vendedor no puede asegurar que el duefio

de la tarjeta de crédito rechace la adquisicion.
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Resulta irénico que ya existan y funcionen correctamente los sistemas de pago
electronico para las grandes operaciones comerciales, mientras que los problemas se

centren en las operaciones pequefias, que son mucho mas frecuentes.

Cuestiones legales, politicas y sociales:

Existen algunos aspectos abiertos en torno al comercio electronico: validez de la firma
electronica, legalidad de un contrato electronico, violaciones de marcas y derechos de
autor, pérdida de derechos sobre las marcas, pérdida de derechos sobre secretos
comerciales y responsabilidades. Por otra parte, deben considerarse las leyes, politicas

econdémicas y censura gubernamental.

2.10 USOS DEL COMERCIO ELECTRONICO

El comercio electrénico puede utilizarse en cualquier entorno en el que se intercambien
documentos entre empresas: compras o0 adquisiciones, finanzas, industria, transporte,

salud, legislacion y recoleccion de ingresos o impuestos.

Ya existen compafilas que utilizan el comercio electronico para desarrollar los

siguientes aspectos:

e Creacion de canales nuevos de mercadeo y ventas.

e Acceso interactivo a catdlogos de productos, listas de precios y folletos
publicitarios.

e Venta directa e interactiva de productos a los clientes.

e Soporte técnico ininterrumpido, permitiendo que los clientes encuentren por si
mismos, y facilmente, respuestas a sus problemas mediante la obtencion de los

archivos y programas necesarios para resolverlos.
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Mediante el comercio electrénico se intercambian los documentos de las actividades
empresariales entre socios comerciales. Los beneficios que se obtienen en ello son:
reduccion del trabajo administrativo, transacciones comerciales mas rapidas y precisas,
acceso mas féacil y rapido a la informacion, y reduccion de la necesidad de reescribir la

informacion en las computadoras.

Los tipos de actividad empresarial que podrian beneficiarse mayormente de la

incorporacion del comercio electronico, son:

e Sistemas de reservas. Centenares de agencias dispersas utilizan una base de
datos compartida para acordar transacciones, Facilita la captura de datos.

e Existencias comerciales. Aceleracion a nivel mundial de los contactos entre
mercados de existencias.

e Elaboraciéon de pedidos. Posibilidad de referencia a distancia o verificacion por
parte de una entidad neutral.

e Empresas que suministran a fabricantes. Ahorro de grandes cantidades de
tiempo al comunicar y presentar inmediatamente la informacién que

intercambian.

2.11 TIPOS DE RELACIONES EN EL COMERCIO ELECTRONICO

El comercio electrénico es un método contemporaneo para la transaccion empresarial
gue enfoca la necesidad percibida, tanto por las empresas como por sus clientes, de
disminuir los costos de los bienes y servicios, manteniendo la cantidad e incrementando

la velocidad de entrega.

Las actividades de manejo de la informacion que se realizan en el comercio electronico

mediante transacciones empresariales pueden clasificarse en las siguientes categorias:
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e Transacciones entre una empresa y sus clientes mediante una red publica de
telecomunicaciones (teléfono+modem) con el propdsito de realizar compras
desde el hogar ("home shopping”), o negociaciones con bancos ("banco en su
casa ") utilizando técnicas de cifrado para manejar los aspectos de seguridad y

dinero electrénico.

e Transacciones para la obtencion de informacién: investigacion de mercados
utilizando exploradores de codigos de barras, tratamiento de informacion para la
toma de decisiones directivas o la solucién de problemas organizativos, y la
manipulacion de informacion para la organizacion de operaciones, como la

administracion de la cadena de proveedores de una empresa.

e Transacciones para la distribucion de informacion con clientes potenciales, tales

como mercadeo, publicidad, y ventas interactivas.

La conectividad entre los participantes es una cuestion esencial para la viabilidad del
comercio electronico, e Internet lo consigue a un costo bajo entre veinticinco millones

de personas por todo el mundo.

2.12 CAMBIOS EN LAS EMPRESAS

Las actividades comerciales son, informacion (de personas adecuadas con la
informacion apropiada en el momento correcto), privacidad de la informacion

privilegiada, o comparticién de la informacion relevante para varios usuarios.
El continuo avance en el mejoramiento de la infraestructura de las telecomunicaciones

ha proporcionado los medios para el intercambio casi instantaneo de los datos. El

comercio electronico hace uso de estos flujos de datos de una forma eficaz.
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El intercambio eficiente de la informacion determina el éxito de una empresa; cuando se
logra asegurar que el personal de una compafiia consume mas tiempo en la produccion
0 venta de productos y servicios, en lugar de reprocesar innecesariamente los datos,

podemos decir que ha iniciado la optimizacion de su potencial.

Internet ha demostrado que estamos viviendo en una comunidad global, esto quiere
decir que no importa las diferencias de horario, ni la ubicacion geografica, lo que implica
gue la actividad empresarial puede realizarse con cualquier persona y en cualquier
parte del mundo de manera instantanea. Esto significa que las empresas deben
replantear sus estrategias empresariales, sean cuales fueran sus objetivos: ampliacion
del mercado, obtencién de bienes por parte de proveedores nuevos, servicios externos

("outsourcing™), o busquedas de nuevas alianzas.

El comercio electrénico se introduce en las empresas en tres fases:

e Sustitucion de las operaciones manuales basadas en papel por alternativas
electronicas.
e Replanteamiento y simplificacion de los flujos de informacion.

e Uso novedoso y dinamico de los flujos de informacion.

La sustitucion de los sistemas basados en papel, tanto dentro de una empresa, como
entre ellas, produce pocos beneficios reales. Es cierto que reduce los costos
administrativos y mejora el nivel de precisiébn en el intercambio de datos, pero no
aborda las cuestiones relacionadas con que las actividades comerciales se hagan
eficientemente a la primera. Las aplicaciones del comercio electrénico ayudan a
reformar las maneras de realizar las actividades comerciales, y con frecuencia, actian
como un catalizador para que las empresas utilicen la reingenieria de procesos

empresariales.
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2.13 EFECTOS DEL COMERCIO ELECTRONICO

A continuacion se mencionan algunas consecuencias derivadas del desarrollo del

comercio electrénico:

e Empresas virtuales. Es la oportunidad para utilizar socios comerciales externos
sin una ubicacion fisica, pues se establece una relacién basada en transacciones

electronicas.

e Los vendedores pequefios acceden al mercado global. Tradicionalmente estos
mercados que tan sélo han estado abiertos para las multinacionales, se vuelven
accesibles a las compafiias mas pequefias debido a la escasa cantidad de

recursos necesarios para funcionar en el extranjero.

e Transformacién de tiendas de venta al menudeo. El crecimiento de las compras
desde el hogar y de la venta directa por parte de los fabricantes provocara una

disminucién en los precios, y en consecuencia, una reduccion de las comisiones.

e Presion sobre el servicio al cliente, el ciclo de desarrollo y los costos. Aumentara
la necesidad de la entrega rapida y directa. La cadena de valor sera cada vez
menos tolerante con la necesidad de inventarios y almacenamiento. Sera
inevitable el incremento de la competencia, asi como de la necesidad de dinero

electrénico.
e Estandares nuevos. Provocados por la necesidad de nuevos estandares

formales y de hecho para componentes, envases, interfaces y documentacion.

Como hemos visto a lo largo de este segundo capitulo, el comercio electronico y las
paginas web comerciales son una herramienta muy importante para empresas y

clientes en la actualidad, siempre y cuando, todo este perfectamente planeado y resulte
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de un andlisis minucioso de los objetivos que se quieren alcanzar mediante el desarrollo

de un sitio en la Web.

La creacion de dicho sitio debe estar completamente fundamentada y se debe de haber
comprobado que mediante él se van a lograr beneficios para la empresa y se van a
satisfacer las necesidades y demandas de sus clientes, brindandoles, ademds, un

mejor servicio.

En todo este proceso de analisis, fundamentacion y desarrollo, el disefiador de
informacion va a ser pieza clave. Por lo tanto, en el siguiente capitulo se aclararé el
surgimiento y la actividad de este profesional, asi como la importancia de su
participacion en la creacion de cualquier proyecto, en este caso en particular, en el

desarrollo de un sistema de informacion comercial.

2.14 ESTADISTICA DEL COMERCIO ELECTRONICO EN MEXICO

El Estudio de Comercio Electronico en México a través de las estadisticas, puede medir
la magnitud de las ventas de productos realizados en México a través de internet. Los
resultados de este analisis nos permiten tener una mejor perspectiva sobre la evolucién
del comercio electronico, asi como las oportunidades que presenta este nuevo canal de

venta, a fin de subrayar los logros y oportunidades en la materia en México.

Es indispensable ver las tendencias histéricas en la integraciébn y cobertura de las
telecomunicaciones e informatica, disminuyendo su desigual distribucién geografica y

social, para facilitar el acceso al conocimiento, servicios y mercados.
Trataremos de analizar como y en qué medida se ven y veran en un futuro afectadas

las relaciones entre compradores y vendedores como consecuencia del comercio

electrénico.
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La explosion de Internet puede variar la situacion, incrementando el mercado
electronico abierto y asi bajando las barreras de entrada para cualquier empresa.
Internet establece un escenario nuevo donde el objetivo de las empresas es atraer la
atencion del cliente y conseguir su fidelidad, lo que producira nuevas oportunidades y

riesgos.

Internet no solo transforma la manera de llevar a cabo las actividades empresariales,
sino la naturaleza de los vinculos entre ellas, lo cual implica una evolucién continua en
la cadena de valor de la empresa. En consecuencia, el sistema de valor esta
cambiando continuamente debido en parte a los progresos de la tecnologia de
informacion. Como sistema de valor debemos entender aquel conjunto de actividades
independientes a través de las cuales una empresa produce y distribuye bienes y

servicios al consumidor final

El célculo de los universos para las gréaficas, se realizo a través de datos estadisticos
provenientes de distintas fuentes, entre las que se encuentran: El Consejo Nacional de
Poblacion (CONAPO), Instituto Nacional de Estadistica y Geografia (INEGI), La
Comision Federal de Telecomunicaciones (COFETEL), Secretaria de Economia (SE)

En el 2012 el nUmero de usuarios de Internet en México alcanzé los 40.6 millones, lo

gue representa un incremento del 14% respecto a 2011.
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Imagen 2.1 Gréfica de usuarios en Internet en México
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2.15 HABITOS DE USUARIOS EN INTERNET

e No es sorpresa que los dispositivos de mayor uso para conectarse a internet
sean la PC y laptop respectivamente. Aunque el uso de Smartphones para
conectarse a internet se duplico respecto al 2011, en consecuencia el uso de PC

y laptop ha disminuido en este mismo periodo de tiempo.

e Los dias entre semana son los de mayor conexion por parte del internauta
mexicano, sin embargo el sdbado se posiciona como un dia de buen trafico. El

tiempo promedio de conexion es de 4 horas.

e El 32% de los internautas mexicanos empezaron a havegar en la red por la
necesidad de buscar informacion, el 31% por utilizar el correo electrénico, el 25%
por el uso de videojuegos y redes sociales respectivamente y el 12% por otras

razones.

e EI 83% de los internautas en México recuerdan haber visto algun tipo de
publicidad en linea.

e EI53% de los internautas que acceden a alguna red social les gusta la publicidad
dentro de la misma para obtener ofertas, jugar o conseguir aplicaciones gratis.

e Mas del 50% de los internautas conocen e-commerce Yy solo el 3% ha comprado
algun producto/servicio dentro de la red.

e Sin duda alguna, el momento electoral del 2012 en el pais confirma la tendencia
de que el internauta mexicano recuerda la publicidad politica (77%) dentro de
Internet y redes sociales, antes que otro tipo de publicidad. El 51% de los
Internautas Mexicanos que acceden a alguna red social han dado clic a

publicidad politica.
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2.16 ACTIVIDAD DE INTERNET EN MEXICO

Las entidades federativas con mayor niumero de internautas en México son:

% 14.9

Imagen 2.2 Grafica entidades con mayor nimero de internautas

2.17 ACTIVIDAD DE LA BANCA ELECTRONICA EN MEXICO

El objetivo es conocer la situacion actual de la banca por Internet en México y facilitar el
entendimiento de la relacién entre la banca en linea y los internautas mexicanos
(2011 vs 2012)

El 74% de los internautas visitan uno o mas portales bancarios, lo que representa un
incremento del 4% en el trafico en los portales y hubo el 5% de incremento de
internautas que cuentan con algun producto o servicio bancario con respecto al 2011 y

las principales actividades que realizan cuando utilizan la banca por Internet son:
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Pago de Néminas = o

Informacién general del banco =i 13%

Pago de impuestos | ) 15%
Compra de productos : 19%
Pago de tarjetas de crédito _’ 48%
Transferencias a terceros —i 50%
Pago de servicios —iss%

Imagen 2.3 Actividad en los portales bancarios

6 de cada 10 internautas prefieren realizar sus compras en linea con tarjeta de crédito,
85% de los internautas se encuentran satisfechos, pero el 99% de las personas

consideran responsable a los bancos de la seguridad en la banca por internet.

¢,Cuales son las principales causas por las cuales NO se realizan operaciones dentro
de la banca por Internet?

- %
Otras razones o

Usa el servicio telefonico d 6%
a 0,
Dificil de usar | s 12%

No tiene el servicio : 15%
No creen que es segura é 42%
Prefiere ir a la sucursal é 53%

Imagen 2.4 Desconfianza en los portales bancarios
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2.18 DESCONFIANZA EN LA ACTIVIDAD ELECTRONICA EN MEXICO

Los porcentajes no son en realidad el problema, sino la falta de cultura para comprar
por medio electrénico, ya que los mexicanos no estdn muy familiarizados con el
Internet. Ademas, el temor a la compra esta muy arraigado en México, el miedo a que
no les llegue el producto al domicilio sefialado o que el nUmero de tarjeta de crédito sea

interceptado por otra persona, esta aun latente con fuerza.

Es necesario conocer y analizar los aspectos que pueden afectar al comercio
electrénico en nuestro pais, algunos de los principales retos dentro del comercio
electronico en México son la falta de informacion, facilitar los procesos de compras,

diversificar los métodos de pago y generar confianza en el consumidor.

2.19 LA ACTIVIDAD DEL INTERNET EL CAMINO HACIA ADELANTE

El motivo més relevante para el rezago del comercio electrénico en México es la baja

penetracién de banda ancha entre la poblacion, ya que apenas alcanza 11.2 por ciento.

El mercado mexicano tiene un gran potencial de crecimiento debido principalmente a
dos factores; en primer lugar, el hecho de que se esta partiendo de una base de
clientes pequefia lo que le permite mayores tasas de crecimiento. En segundo lugar, las
elevadas tasas de crecimiento que ha mantenido le ofrecen la posibilidad de alcanzar

los niveles de los paises mas desarrollados.

El e-commerce, a pesar de que las estadisticas no son lo que esperamos, podemos
decir que en un futuro este tipo de comercio tendra una gran presencia en México, ya
que los cibernautas que utilizan el Internet, aunque no tengan capacidad de compra,

(personas entre los 15 y 24 afios) se convertiran en los futuros clientes.
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La cultura para comprar por medio electronico serd mas favorable en su aceptacion, ya
que las generaciones jovenes creceran dentro de otro esquema diferente de

comercializacién y estaran mas habituados al Comercio Electrénico.

Por parte de la empresa, el panorama es mucho mas alentador que por parte del
cliente, pues las empresas consideran que el e-commerce les permitiria reducir los
inventarios, hacer mas faciles las relaciones con los clientes, llegar a un mercado mas

amplio, etc.

Aunque el Comercio Electronico no crecera a un ritmo tan rapido como otros paises
europeos o como el pais vecino de Norte, eso no indica que vaya a desaparecer o
fracasar en un futuro. Las nuevas generaciones (que ahora son las que utilizan el
Internet), haran que el Comercio Electronico deje de ser una novedad, para convertirse
en una manera habitual y tradicional de hacer negocios. EI Comercio Electrénico en
México aun tiene muchos campos por explotar y, por lo tanto, hara que no soélo
sobreviva, sino que alcance un mayor porcentaje de ventas en las empresas

mexicanas.
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CAPITULO 1l
CARACTERISTICAS DE UN AREA Y
SUS SISTEMAS DE INFORMACION






3.1 ANALISIS ECONOMICO Y TECNICO

El analisis econdmico incluye lo que llamamos, el andlisis de costos-beneficios, significa
una valoracién de la inversion econdmica comparado con los beneficios que se

obtendran en la comercializacion y utilidad del producto o sistema.

Muchas veces en el desarrollo de sistemas de computacién estos son intangibles y
resulta un poco dificil evaluarlo, esto varia de acuerdo a las caracteristicas del sistema.
El andlisis de costos-beneficios es un punto muy importante del sistema, de ello
depende la posibilidad de que el sistema sea susceptible de realizar, cual es su relacién

benéfico-costo y si es conductual mente favorable el desarrollo del proyecto.

En el andlisis técnico, el analista para investigar el costo de un sistema se debe
considerar, con una exactitud razonable, el costo de los programas, el uso de los
equipos (compilaciones, programas, pruebas, paralelos), el tiempo, el personal y la
operacion. y al mismo tiempo recoge informacion adicional sobre el rendimiento,
fiabilidad, caracteristicas de mantenimiento y productividad. En la practica, debemos de
considerar los costos directos, indirectos y de operaciéon involucrados en un sistema,

para poderlos comparar con los beneficios obtenidos.

Los resultados obtenidos del analisis técnico son la base para determinar sobre si
continuar o abandonar el proyecto, si hay riesgos de que no funcione, no tenga el

rendimiento deseado, o si las piezas no encajan perfectamente unas con otras.

+ Ladisponibilidad y caracteristicas del equipo

+ Los sistemas operativos y los lenguajes disponibles
* Las necesidades de los usuarios

+ Las formas de utilizacion de los sistemas

» El costo-beneficios que reportara el sistema
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« El efecto que producira en quienes lo usaran

» La congruencia de los diferentes sistemas

« La congruencia entre los sistemas y la organizacion

« Si estan definidos los procesos administrativos, la normatividad y las politicas
para la utilizacion de los sistemas.

« Su seguridad y confidencialidad

3.2 AREA DE SISTEMAS DE INFORMACION

Algunas personas piensan en los sistemas de informética a partir de la computadora;
sin embargo, los historiadores han seguido la pista de los registros y el procesamiento
de datos manual hasta los comerciantes de Babilonia, es decir 3500 A.C. Los beneficios
de un buen sistema de informacion, incluyen un mejor entendimiento de las funciones
del negocio, mejor comunicacion, toma de decisiones mas informada, andlisis de

problemas y mejor control.

La informacién liga a todas las funciones del negocio y sienta la base para todas las
decisiones gerenciales, “Es la piedra angular de todas las organizaciones”. La
informacion representa una fuerza primordial de ventaja o desventaja competitiva.
Evaluar las fuerzas y debilidades internas de una empresa en cuanto a sus sistemas de
informacion es una dimension determinante de una auditoria interna. Hay un lema en

las empresas del mundo: “la informacioén es el liquido vital de la compaiiia”.

El propdsito del area de sistemas de informacion es mejorar el desempefio de la
empresa y la calidad de las decisiones gerenciales. Un sistema eficaz de informacion,
por tanto, reune, clasifica, guarda, resume y presenta informacion de tal manera que

responda a interrogantes de importancia de las operaciones y las estrategias.
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El fondo de un sistema de informacion es una base de datos que contiene el tipo de

registro y datos que le resultan importantes a las empresas.

Un sistema de informacion recibe su materia prima de la evaluacion interna y externa de
la organizacion. Relne datos internos sobre marketing, finanzas, producciéon y personal,
asi como datos externos sobre factores sociales, culturales, demograficos, ambientales,
econdmicos, politicos, gubernamentales, juridicos, tecnoldgicos y competitivos. Los

datos se integran en forma que pueden apoyar A la toma de decisiones de la empresa.

Un sistema de informacion tiene un flujo I6gico de material, es decir, los datos entran en
el sistema y se transforman en productos. Los productos incluyen impresiones de
computadora, informes escritos, tablas, cuadros, graficas, cheques, 6rdenes de compra,
facturas, registros de inventarios, cuentas de nominas y diversos documentos mas. Se
pueden calcular y estimar los resultados de estrategias alternativas. Los datos solo se
convierten en informacién cuando han sido evaluados, filtrados, condensados,

analizados y organizados para un propdésito, problema, persona o tiempo especificos.

Como las organizaciones son cada vez mas complejas, descentralizadas y extendidas
globalmente, la funcion de los sistemas de informacion tiene cada vez mayor
importancia. El avance se ha acelerado gracias a que los precios de las computadoras
han bajado y su poder ha aumentado. Obtener y evaluar la informacion tiene sus costos
y beneficios, a semejanza de la maquinaria, la informacién puede quedar obsoleta y se
debe eliminar del sistema. Un sistema eficaz de informacién es como una biblioteca,
donde se reunen, se clasifica y se archivan datos que usaran los gerentes de toda la
organizacién. Los sistemas de informacion son un recurso estratégico muy importante,
porque vigilan los cambios del ambiente, identifican las amenazas de la competencia y

ayudan a poner en practica, evaluar y controlar las estrategias.

En verdad estamos viviendo la era de la informacién. Las empresas que tengan
sistemas de informacion de poca capacidad tendran una desventaja competitiva. Por
otra parte, los sistemas de informacion fuertes permiten a las empresas establecer
competencias distintivas en otras areas. Por ejemplo, la produccién con costos bajos y

el buen servicio al cliente pueden depender de un buen sistema de informacion.
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El area de sistemas de informacion es uno de los engranes vitales dentro de la
organizacion, el cual hace que otras areas de la empresa se detengan o caminen
sistematicamente. Un sistema de informacion si no estadn bien administrado, las
consecuencias en el sentido de esto es la razén basica de los errores que en él se
cometan y lo confrontamos con la importancia del area de sistemas dentro de la

organizacion.

Ubicacién fisica del area de sistemas de informacion en la empresa.
Los factores a considerar en la seleccidon del lugar en el cual se colocaran los equipos

de Cémputo son:

Ruido y vibraciones
Espacio Requerido
Condiciones ambientales

A w0 NP

Acceso al Centro de Computo

Los equipos de computo se ubicara en un edificio que se encontrara en un sitio
especifico dentro de un area general de la empresa, en cada uno de los puntos

anteriores es importante considerar los siguientes criterios

Seleccidn de un sitio:

« Localizacién en partes elevadas como proteccién contra inundaciones.

» Facilidad de acceso a los bancos de datos.

« [Espacio adecuado para el equipo y personal (tomando en cuenta una expansion)

« Ausencia de dificultades para la preparacion del sitio.

« Espacio adecuado para los equipos de aire acondicionado y de suministro de
energia confiable.

» Posibilidad de colocar el centro de datos lejos de éareas que contengan
materiales peligrosos,

» Posibilidad de controlar el acceso.

* Flujo de luminosidad
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Para controlar los niveles de ruido y vibraciones es necesario considerar la cercania de
algun tipo de taller o equipo ruidoso, cuando esto sucede, estos equipos se colocan por
separado.

Instalaciones eléctricas:

Es uno de los aspectos fundamentales que deben cuidarse cuando se va a disefar el
area de sistemas de informacion ya que si no se efectiia un buen calculo sobre la carga
que se va a utilizar, esto nos ocasionaria serios problemas al utilizar el equipo. Por esto
se requiere hacer un analisis sobre todos los equipos y dispositivos que se vayan a
utilizar en el centro de cédmputo como si se fuesen a trabajar al mismo tiempo, asi

podremos obtener la carga maxima que se pudiera llegar a utilizar.

Los equipos de computo son unos de los mas sensibles a las variaciones de corriente

eléctrica por lo tanto es necesario instalar equipos de proteccién.

e Sistemas de suministro ininterrumpible: Se recibe un suministro normal para
cargar baterias y se proporciona un suministro limpio cuando el suministro de

energia comercial falla, sirven para proporcionar energia temporal.

e Reguladores de linea: Sirven para eliminar las variaciones de voltaje en el

suministro de electricidad.

3.3 DETERMINACION DE LOS REQUERIMIENTOS DE EQUIPO DE
COMPUTO

Proceso de seleccion para la adquisicion del equipo de cémputo.
El proceso de adquisicion de recursos y equipo computacional es complejo y agotador.

La inversion en tiempo, dinero y esfuerzo que se realiza justifica plenamente el
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desarrollo de una guia de accion que oriente al responsable de conducir y desarrollar el

estudio y el proceso.

El costo total de los departamentos de informatica en las empresas esta constituido por
varios renglones. Una gran parte de este costo encamina a la adquisicion o desarrollo
de programas de aplicacion que resuelvan problemas funcionales a los usuarios. Otra
parte importante del costo se relaciona con la operacion de los sistemas
computacionales y tiene que ver con las operaciones diarias, tales como captura,
almacenamiento y comunicaciones de datos dentro y fuera de la organizacién. Otro
renglon importante de costo estad relacionado directamente con los recursos de
hardware y equipo que deben adquirirse para desarrollar y operar los sistemas de

informacion.

Esta ultima decisidén es una de las mas costosas e importantes a la que se enfrenta la
empresa y ésta relacionada con la inversion en tecnologia de informacién de naturaleza

diversa.

Las decisiones relacionadas con la adquisicién de recursos computacionales deberan
hacerse considerando factores tecnolégicos, técnicos y financieros. No existen
procedimientos completos que guien a los administradores durante todo el proceso de
compra de equipo. Con mucha frecuencia el no conocer la forma de obtener los
recursos de hardware, software y servicios de informacion puede resultar en un
diferimiento indefinido del uso, o peor, en la inadecuada seleccion y compra de los

sistemas incorrectos.

Seleccién y adquisicién de Hardware.
Es muy comin gue se hagan compras de equipo por costumbre o porque se recibe
alguna recomendacion, esto sucede porque no se tiene el conocimiento de las

preguntas que debemos hacemos para poder elegir adecuadamente un equipo.

38



Debemos considerar los siguientes puntos para la Adquisicion de Hardware:

e Determinacién y requerimientos de capacidad, la configuracion debe estar
acorde a las necesidades de la carga del procesamiento de datos.

e Debe tener una capacidad de crecimiento vertical (en el mismo equipo),

e Horizontal (con otros equipos).

e Fabricante de calidad (muy bueno), reconocido prestigio mundial.

e Factores financieros

e Mantenimiento, soporte técnico y tiempo de garantia.

e Tecnologia de “punta” (Alta).

Notas: Existen muchas opciones que pueden elegirse al realizar una compra sin

embargo deben considerarse las siguientes caracteristicas:

e Tamarfo interno de la memoria.

e Velocidad de procesamiento.

e Numero de canales para Entrada/Salida de datos y comunicaciones
e Tipos y numeros de dispositivos de almacenamiento.

e Software que se proporciona y sistemas desarrollados disponibles.

Evaluacion y medicion de la computadora.
Es comun que se efectlen comparaciones entre los diferentes sistemas de computo
basandonos en el desarrollo, desempefio real de los datos y generalmente se toma

como referencia:

e Velocidad de procesamiento.

e Tiempo de respuesta para envio y recepcion de datos desde las terminales.
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Compatibilidad.
Ocasionalmente por cuestiones econdémicas se considera factible la compra de equipo
llamado compatible. La ventaja de este equipo es un menor costo que el original, pero

debe tenerse cuidado con los siguientes puntos:

¢ Nivel de calidad.
e Desempeiio igual al original.
e Garantias.

e Acuerdos de servicio.

Factores financieros:

Existen las siguientes posibilidades de adquirir equipo de cémputo:

Por alquiler o renta:

Las ventajas son el que tenemos un alto nivel de flexibilidad, no se requieren pagos
altos y elevados, y a corto plazo es mas econdmico alquilar que comprar. Como
desventajas podemos decir que a la larga puede resultar mas costoso que comprar el

equipo y ademas podemos tener limitaciones en cuanto a uso.

Por compra:

Tiene como ventaja que puede pagarse a crédito en pagos predeterminados en
periodos fijos, no necesariamente se tienen que efectuar pagos elevados y se puede
disponer del equipo a la hora que se quiera. Tiene como desventajas que es una
decision irrevocable, que se requiere capital inicial mayor que en el caso anterior y el

riesgo a la obsolescencia.
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Mantenimiento y soporte técnico

Fuente de mantenimiento:

Una vez que el sistema se ha entregado e instalado, existe un periodo de garantia en el
cual la unidad de ventas que efectudé la operacién tiene la responsabilidad del
mantenimiento, después de este tiempo el comprador puede adquirir mantenimiento de

varias fuentes.

Términos de mantenimiento:
El contrato puede redactarse de manera tal que cubra tanto la mano de obra como las
piezas que se hayan necesitado en el mantenimiento, 0 mano de obra y piezas por

separado.

Servicio y respuesta:
El apoyo de mantenimiento es Util si se encuentra disponible cuando se requiere. Dos
puntos de interés son el tiempo de respuesta y las horas en las que se puede obtener el

apoyo.

Requisicion de Software

Software:
Conjunto de programas o listas de instrucciones codificadas los cuales le permiten a la

computadora realizar una o varias funciones.

Consideraciones generales parala Adquisicion de Software.
Para realizar cualquier adquisicion de Software o Hardware, se deberan considerar los

siguientes puntos:
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Solicitud de propuesta.

Todo sistema se origina en base a una solicitud que hace el usuario intentando
satisfacer una necesidad especifica. Los pardmetros sobre los cuales debe medirse
dicha solicitud son los objetivos y las politicas, los cuales debe fijar el usuario, aunque
puede ser que el departamento de analisis le brinde ayuda en su clarificacion. Ambos

parametros deben quedar establecidos por escrito.

Preguntas que debo hacerme en cuanto a requerimientos de Software:

e (;Qué transacciones y qué tipos de datos vamos a manejar?

e ¢ Qué reportes o salidas debe producir el sistema?

e ;Qué archivos y bases de datos se manejan en el sistema?

e (Cual es el volumen de datos a almacenar?

e ¢ Cual es el volumen de operaciones?

e ;Qué hardware y caracteristicas de comunicaciones se requiere?

e ¢ Cuanto cuesta?

Evaluacion de propuesta.

Previamente debe llevarse a cabo una investigacion con el propésito de establecer con
seguridad el tipo de Software requerido para su implementacion, posteriormente se
integra toda la informacién obtenida de dicha investigacion y asi poder establecer la

operatividad de los sistemas a adquirirse.

Una vez que conozcamos los requerimientos de los sistemas que vamos a desarrollar,
debemos hacer una comparacion entre todos los paquetes que cumplen con las

condiciones que requerimos y asi elegir el mas apto.

Seleccidn de Software. Los criterios para seleccionar software son:
Varia de acuerdo al nivel: Sistema Operativo, Base de datos (Seleccionar por Standard
Mundial).
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Proveedor: Las caracteristicas que debe tener el proveedor de informatica son:
e Reconocido prestigio mundial y nacional.
e Soporte técnico en instalacion.
e Ayuda en problemas.
e Personal especializado.
e Tiempo de atencion.
e Comunicacion rapida.
e Servicios de capacitacion: cursos, material, expositor, costos.
e Cartera de clientes de software iguales al adquirido.

e Documentacioén: Facilidad de uso.

Responsabilidad legal en las adquisiciones

Todas las organizaciones deben de tener un inventario de las licencias del software
actualizado, que asegure que toda la paqueteria y software en general sea legal y esta
amparada por una licencia, para evitar posibles problemas legales por pago de

derechos de uso y explotacion del software.

Al no contar con las licencias correspondientes, no se le puede exigir al proveedor del
servicio de soporte o actualizacion software, ya que para poder contar con los servicios
es necesario presentar las licencias de adquisicion o el nUmero de serie instalado
dentro de la licencia, el cual se encuentra clasificado en una base de datos dentro de
los equipos del proveedor. Por tal motivo es muy facil detectar si la licencia es pirata o

ya vencio.

Por ello, es muy importante:
e Actualizar el inventario de hardware y software, sefialando los paguetes que se

tienen instalados por maquina y verificando que cada uno de éstos esté

amparado por una licencia.
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e En caso de no contar con las licencias, es necesario contactar al proveedor del
software o del paquete en cuestion para actualizarlas o adquirirlas lo mas pronto
posible.

e Elaborar un plan verificador de software, para revisar que no se instale la
pagueteria pirata

e Designar a una persona responsable del area de informética para guardar y
tener actualizadas las licencias.

e Promover un plan de concientizacion entre el personal con el fin de que no se
instale paqueteria pirata en las maquinas propiedad de la empresa, y aplicar

sanciones al personal que no acate estas medidas.

3.4 CICLO DE VIDA DE UN SISTEMA

Este ciclo tiene analogias con el ciclo de vida humana, nace crece, se desarrolla y
muere. El ciclo de vida de los sistemas se divide en cuatro fases las cuales son:

Nacimiento y Analisis, Disefio, Desarrollo, Implantacion y Produccion y Muerte.

1) Etapa de Nacimiento y Analisis: En esta etapa se tiene una idea acerca de cémo
se resolverd una necesidad hacia un problema determinado, Es donde se
recopila la informacién con el fin de analizarla y encontrar las posibles

soluciones al problema de la empresa.

2) Etapa de Disefio: En esta etapa se dan las especificaciones de las
caracteristicas del sistema, es una serie de pasos logicos obtenidos durante
el analisis del sistema para obtener los formatos de entradas, programas,

archivos y salidas de informacion.
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3) Etapa de Desarrollo: En esta etapa se vuelve realidad la idea, es pasar el
algoritmo a un lenguaje de programacion y se da inicio a la solucion del

problema creando un sistema de informacion.

4) Etapa de Implantacién y Produccion: En esta etapa se pone en marcha el
sistema para ver si realmente se cumple con las necesidades del sistema,
consiste en introducir datos reales y ficticios con el fin de encontrar los

posibles errores, es la puesta en marcha del sistema.

5) Etapa de Muerte: Debido a las distintas modificaciones que se realizan al
sistema, este se vuelve tan complicado que se dice que ha llegado a la etapa

de muerte, dando inicio a un nuevo Ciclo de Vida.

Etapa de Nacimiento y Analisis:

Durante esta primera etapa del ciclo el o los analistas concentraran su atencion en la
identificacion de los problemas (mediante analisis de necesidades) y objetivos alcanzar
con el sistema que se busca. Esta etapa es crucial ya que nadie esta dispuesto a

desperdiciar su tiempo trabajando en un problema equivocado.

Se requiere de tiempo y dedicacion tanto por parte del disefiador del sistema como
parte del usuario quien solicita ese servicio ya que sabemos que si el problema no esta
bien claro y definido, se complicara el resto de las etapas del proceso y muy
posiblemente se obtenga al fin un sistema que o bien cubre solo parcialmente los
requerimientos de la empresa o no es util en absoluto a la misma. En esta Etapa se
requiere que el analista observe detenidamente y de manera objetiva lo que ocurre en
la empresa. Después, en conjunto con los demas miembros de la organizacion, hara
notar los problemas. En este punto es muy importante lograr el interés de la alta

direccion.

Se detectard también las oportunidades que seran aquellas situaciones que el analista

considera que pueden ser realizadas mejoradas mediante la aplicacion de sistemas de
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computo. Al aprovechar estas oportunidades, la empresa seguramente logra ventajas

competitivas o podra llegar a establecer un estandar Industrial.

El analista buscara los requerimientos de informacion a partir de los usuarios finales del
sistema, es decir, a partir de quienes resultan especialmente afectados por la existencia
o carencia de la informacién. Nunca deberd hacerse esta etapa con base en las
necesidades (reales o no) de la alta direccion, a menos de que esta alta direccion sea

también uno de los usuarios finales.

El analista hara todo lo posible para identificar que informacién requiere el usuario para
desempefiar sus tareas. Esta etapa también sirve para elaborar la Imagen que el

Analista tiene de la organizacion y de sus objetivos.

Etapa de Disefio:

Para desempefar su trabajo en esta etapa, al analista har4 uso de herramientas y
técnicas especificas entre las que estan: diagramas de flujo de datos, que cuenta con
una técnicas estructurada para representar en forma grafica la entrada de datos a la
empresa, los procesos que en ella se dan a estos y la salida que se obtiene de estos
procesos. A partir de este andlisis de datos se genera un diccionario que contendra

todos los elementos que usara el sistema, asi como sus especificaciones.

Durante esta etapa, el Analista también investiga las decisiones estructuradas por
realizar, la finalidad de que sean incluidas en el sistema final. Recordemos que las
decisiones estructuradas son aquellas en las que se conocen las condiciones,

alternativas, acciones y reglas de accion para que sean tomadas.

A esta altura del ciclo de desarrollo del sistema, al analista prepara una propuesta del
sistema que pretende desarrollar, con base en todo lo que ha encontrado. Presentando
un analisis de Costo-Beneficio (pero solo a esta altura y no antes) de las alternativas y
plantea las recomendaciones de lo que deberd hacerse. Si la direccion acepta las

propuestas, el analista procedera al desarrollo.

46



Etapa de Desarrollo:

En esta etapa se empieza hacer la construccion fisica de las funciones y procesos del
sistema, se pasar el algoritmo a un lenguaje de programacion y se da inicio a la
creacion del sistema de informacion. Es el Desarrollo de todos los programas y
sistemas que actuaran en él. Este conjunto de programas puede ser extremadamente

complejo y puede requerir de un tiempo considerable.

Por lo general, los Desarrolladores trabajaran una serie de prototipos que irian
implementando en el sistema y probandolos con los usuarios finales. Este proceso
requiere de ajustes, afinaciones y mejoras continuas que cristalizaran en la puesta a

punto del sistema completo.

Pruebas de unidad

La filosofia de las pruebas unitarias es la de verificar aisladamente cada proceso o
funcién implementado en un médulo. Sin embargo, no se puede olvidar que dichas
funciones conforman un sistema estrechamente interrelacionado, de manera que entre

unay otra puede haber relaciones de colaboracion y/o dependencia.

Pruebas de Integracion

El objetivo principal de las pruebas de integracién es detectar las fallas de interaccion
entre los distintos médulos que componen al sistema. Los datos se pueden perder en
una interfaz; un modulo puede tener un efecto adverso e inadvertido sobre otro; las
subfunciones, cuando se combinan, pueden no producir la funcién principal deseada; la
imprecision aceptada individualmente puede crecer hasta niveles inaceptables; y las
estructuras de datos globales pueden presentar problemas.

Debido a que cada funcidon o proceso probado unitariamente se inserta de manera
progresiva dentro de la estructura, ademas de que a la par se van siguiendo los
lineamientos dictados por el disefio, las pruebas de integracion son realmente el

mecanismo para comprobar el correcto ensamblaje del sistema completo.
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Pruebas de validacion

Luego de finalizadas las pruebas de integracion, el programa se encuentra
completamente ensamblado, y se han hallado y corregido los errores de interaccién
entre los médulos. En este punto se debe comenzar la siguiente etapa de pruebas del

software, que no es otra sino la prueba de validacion de requerimientos.

La validacion para el sistema se enfoca en las acciones visibles por el usuario ademas
de las salidas del sistema que puedan ser reconocidas por él. Dichas acciones y salidas
engloban las expectativas razonables del usuario, y estan definidas en las
especificaciones de los requerimientos del sistema. La derivacion de las pruebas de
validacion esta basada en los requerimientos realizados por el usuario en la fase de

diserio.

Otros puntos que deben tomarse en cuenta en la planificacion de las pruebas de

validacion son los llamados no-funcionales, entre los cuales podemos mencionar:

+ Desempefio, que tiene que ver con el espacio, tiempo de ejecucién y otros

recursos del sistema que requiera para ejecutarse.

« Documentacion, la cual debe estar correcta, inteligible, coherente y completa.

« Volumen de datos, el cual se refiere a la cantidad de carga que puede y debe

soportar el sistema.

« Demanda pico, que esta relacionado con la tension o stress que debe soportar el

sistema en intervalos de tiempo.

* Recuperabilidad, asociado a la capacidad de respaldo del sistema ante cualquier
error de ejecucion; por ejemplo, si el sistema maneja archivos de datos que
modifica constantemente debe constar de médulos que se encarguen de guardar
siempre los archivos antes de utilizarlos; otro ejemplo de recuperabilidad podria
ser la capacidad del sistema para restablecer las condiciones finales antes del

error de ejecucion.
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Etapa de Implantacion y Produccion:
Todos los Sistemas de Informacion deberan de probarse antes de usarlo. A esto se le

conoce Técnicamente como “Pruebas de Liberacion”.

La validacion del software se lleva a cabo a través de un proceso denominado pruebas
alfa y beta, para descubrir errores que surgen con mayor facilidad bajo la operacion del
usuario final. La prueba alfa es realizada por un usuario en el lugar de desarrollo del
software. De manera que es el cliente el que utiliza el software en la forma mas natural
posible, y el que implementa solo observa y registra cualquier error o problema de uso,

todo ello en un entorno controlado.

La prueba beta se lleva a cabo con los usuarios en el sitio real donde sera destinado el
software como producto final, estos sitios se conocen como beta sites. En estas
pruebas, normalmente el implementador no esta presente, es decir, el software trabaja
en un ambiente que no puede ser controlado por el equipo de desarrollo. El cliente
registra todo lo que considere como problemas del software y lo reporta a intervalos
regulares al equipo de desarrollo, esto implica la reduccion de tiempo en el

entrenamiento del personal que trabajaria regularmente con el sistema.

Instalacién del sistema
Si las pruebas anteriores se han hecho bajo simulaciones del sistema completo,
entonces se debe poner a trabajar el software bajo las condiciones reales. Es en este

punto donde se pasa a la etapa de pruebas del sistema.

Esta etapa realmente esta constituida por una serie de pruebas diferentes cuyo objetivo
primordial es verificar profundamente el sistema global. Aunque cada prueba tiene un
propésito distinto, todas convergen en la verificacibn de que se hayan integrado
adecuadamente todos los elementos del sistema y que realizan las funciones

apropiadas. Las pruebas del sistema que se deben considerar son:
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« Ergonomia, relacionado con las consideraciones del ambiente ofrecido por el

sistema, para que éste sea agradable a los usuarios.

« Seguridad, que tiene que ver con la garantia que debe ofrecer el sistema para
que los usuarios que lo utilicen sean los autorizados en cualquiera de sus

niveles.

« Compatibilidad / Conversion, ya que el sistema debe garantizar una correcta
transicion entre las condiciones de operacion antes de ser instalados y las

actuales.

» Instalacion, relacionado con el correcto acoplamiento del sistema dentro del

sistema global.

» Operabilidad, relacionado con la garantia de funcionamiento, ya no como ente

aislado, sino como parte de un todo.

Una vez instalado el sistema, las aplicaciones se emplean durante muchos afios, sin
embargo, las organizaciones y los usuarios cambian con el paso del tiempo, incluso el
ambiente es diferente con el paso de las semanas y los meses; Por consiguiente, es
indudable que debe darse mantenimiento a las aplicaciones, la evaluacion de un

sistema se lleva a cabo para identificar puntos débiles y fuertes en su ciclo de vida.

Pruebas en paralelo
Las pruebas en paralelo se llevan a cabo, cuando el sistema desarrollado reemplazara
a uno ya existente. Por lo tanto, tiene que cubrir con las caracteristicas del sistema

actual, ademas de las mejoras que ofrecera al usuario.

Para comprobar que efectivamente esta cumpliendo con todos los requisitos, se
realizan pruebas utilizando los dos sistemas a la vez, para esto se puede encomendar

la tarea a una o dos personas para no afectar la operacion en general.
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De esta forma, se asegura que al sustituir completamente el sistema anterior, no se
tendran sorpresas desagradables, como es el que falten algunas funciones que antes si

se tenian o que no realice algun proceso como se realizaba anteriormente.

3.5 IDEAS BASICAS PARA UN SISTEMA DE INFORMACION
COMERCIAL

Las arquitecturas para los sistemas de informacion comercial deben ser diferentes,
aunque deben de contener los elementos béasicos y proporcionar respuestas a un
conjunto de preguntas en comun. Tales elementos deben de ser entendibles sin
importar qué enfoque se tome. En algunos casos, estas preguntas son consideradas
explicitamente durante la fase del disefio; en otros casos, las preguntas y respuestas

son pensadas en relacion a los diferentes componentes de la arquitectura.

Cabe mencionar, que algunas veces parece que lo que se intenta describir en la
arquitectura es tan obvio que no es necesario escribirlo. En la experiencia de algunos
disefiadores de sistemas, tomar lo obvio como implicito puede verse reflejado en
posteriores confusiones y malentendidos, precisamente porque todos pensaron que era
obvio, pero al mismo tiempo todos tenian una idea diferente de lo que era "obvio". Si se
desea llegar a tener un buen sistema, se debera de ser muy preciso, no solamente en
la descripcion de los pasos, sino también en la comprension y descripcion de lo que se
trata de hacer. Los procesos comerciales deben de parecer naturales porque son muy
familiares a uno, y porque las personas pueden manejar situaciones inusuales de

manera facil y efectiva.
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3.6 ELEMENTOS DE ENTRADA-PROCESO-SALIDA

Definiciéon de disefio de sistemas.

Se define como el proceso de aplicar ciertas técnicas y principios con el proposito de
definir un sistema con suficientes detalles como para permitir su interpretacion y
realizacion fisica. El disefio de sistemas implica en tomar decisiones a cerca de cada
una de sus partes, entradas planeadas, archivos a hacer mantenidos, salidas
deseadas, métodos y procedimientos de procesamiento de datos que laboren con la

salida.

Flujo de informacion:

En los sistemas la informacion puede estar incompleta, no actualizada o simplemente
imprecisa, y estos problemas puede que no sean detectados; mientras el analista
recolecta informacion sobre los procedimientos actuales, flujos de informacion, reportes
y procesos de toma de decisiones, a si construye un modelo logico de la situacion
actual, usando herramientas conocidas como diagramas logicos de flujo de datos.

El diagrama de flujo es muy Uutil, por que detecta los procesos logicos, los
requerimientos de informacion, el flujo de informacion y provee un modelo grafico del

sistema actual, que puede ser utilizado para detectar mejoras.

El diagrama de flujo de informacion del sistema, se convierte en la base para evaluar
las diferentes alternativas del disefio del sistema. Este proceso involucra el disefio de
las entradas, los requerimientos de archivos y de las salidas.

El esquema de modelado del sistema permite crear una jerarquia con detalle, en otras
palabras define todos los suministradores de informacion que emplea el sistema y todos
los consumidores internos y externos de informacion creados por el sistema y otras las

entidades que se comunican a través de la interface o que realizan mantenimiento.
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Un sistema de informacion realiza cuatro actividades basicas:

Entrada de Datos Reportes e Informes | |
\ o 7’

Almacenamiento

Imagen 3.1 Entrada, procesamiento, almacenamiento y salida de informacion

Entradas:
Las entradas son los ingresos del sistema que pueden ser recursos materiales,
recursos humanos o informacion. Las entradas constituyen la fuerza que suministra al

sistema sus necesidades operativas.

Son el enlace que une al sistema de informacion con el mundo y los usuarios, existen

elementos generales que todos los analistas deben tener en cuenta los cuales son:

e Objetivos de disefio de entrada: Consiste en el desarrollo de especificaciones
y procedimientos para la preparacion de datos, la realizacion de los procesos
necesarios para poner los datos de transacciéon en una forma utilizable para su

procesamiento
e Captura de datos para la entrada: En una transaccién existen datos

importantes y otros que no, el analista debe saber cudles utilizara y cuales en

realidad deben formar la entrada.
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Las entradas pueden ser manuales o automaticas, las manuales son aquellas que se
proporcionan en forma directa por el usuario y las automéaticas son datos o informacion
qgue provienen o son tomados de otros sistemas o médulos, esto Ultimo se denomina

interfaces automaticas.

Las unidades tipicas de entrada son los teclados codigo de barras, scanner, la voz, el

Mouse, etc.

En el caso de un sistema de informacion, el error en una captura, una pantalla de la
terminal demasiado llena de datos y poco entendible o un reporte inadecuado se deben
considerar como ruido en el sistema, ya que impide una buena comunicacién de la
informacion. Es por esto, que las entradas de datos al sistema, se debe evaluar que el

sistema sea amigable, lo cual significa:

* Que tenga las ayudas necesarias para el caso de alguna duda

* Que contenga los catalogos necesarios para el caso de referencias.

* Que tenga las ligas automaticas con otros sitios para obtener informacion o para
consulta.

* Que la informacion sea solicitada en forma secuencial y légica.

* Que sea facil lectura y en su caso escritura.

* Que sea agil y que contenga una limpieza que permita su facil visualizacion.

Almacenamiento:

Es una de las actividades o capacidades mas importante de una computadora ya que a
través de esta propiedad el sistema podra recobrar la informacion guardada en la
seleccién o proceso anterior, esta informacion suele ser guardada en estructuras de
informacion llamadas archivos, la unidad tipica de almacenamiento son los discos

magnéticos o duros, CD’s, discos extraibles de alta capacidad, etc.
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Los archivos pueden ser sumamente importantes para las empresas, ya que contiene
informacion valiosa, cuya pérdida parcial o total podria tener repercusiones muy serias,

no solo en la unidad informética, si no en la dependencia en la cual se presta servicio.

Es por eso que los archivos deben estar perfectamente protegidos e identificados
fisicamente, para reducir la posibilidad de utilizacion erronea o destruccion de la

informacion.

Procesamiento de informacion:

Es la capacidad del sistema de informacion para efectuar célculos de acuerdo con una
secuencia de operaciones preestablecida, estos calculos pueden efectuarse con datos
recientemente introducidos o con datos almacenados con anterioridad, esta
caracteristica permite la transformacién de datos fuente en informacion que puede ser

utilizada para la toma de decisiones.

Salida de informacion:

Es la capacidad de un sistema de informacién para sacar la informacién procesada o
bien datos de entrada al exterior, las unidades tipicas de salida son los monitores,
impresoras, bocinas, graficadoras, etc. es importante aclarar que la salida de un

sistema de informacién puede constituir la entrada a otro sistema de informacion.

La salida del sistema de informacion se espera que sea Util y atractiva a los usuarios

por lo que debe tener:
e Forma: implica el arreglo de la salida, es decir, la manera en que se presenta la
informacion.
e Sustancia: implica el contenido de la salida y su calidad lo que es esencial para

los usuarios.

Todos estos elementos trabajando conjuntamente determinan la utilidad de la salida.
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La sustancia de la salida es un mensaje basico, es el contenido de la informacion. La
salida se disefia correctamente, tiene un significado especifico para el usuario debido a
gue se ajusta al conocimiento, destreza y tareas del usuario como se planteg, la salida

de calidad se obtiene de atributos como:

e Exactitud: la salida esta libre de errores debido a que los datos fuente son

verificables

e Oportunidad: en la salida se refleja la situacion y los datos mas actuales.

e Relevancia: la salida tiene una relacion significativa con el asunto en cuestion y

la decisién que se debe tomar.

Antes de disefiar la salida y sea en papel o pantalla, al analista de sistemas debe
entender claramente el propésito de la informacién, que decisiones se estan tomando,

gue trabajo se va a realizar, que proceso esta siendo monitoreado, etc.

Ademas de evaluar que la salida del sistema sea lo que el cliente esperaba, tenemos

que llevar un control de la informacion generada por el mismo

* ¢ Quién entrega los documentos de salida?

* ¢En qué forma se entregan?

* ¢Que documentos?

« ¢ Que controles se tienen?

» ¢ Se tiene un responsable (usuario) de la informacion de cada sistema?

« ¢CbOmo se atienden solicitudes de informacién a otros usuarios del mismo
sistema?

+ ¢ Se destruye la informacion utilizada, o bien que se hace con ella?
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3.7 DISENO DE BASES DE DATOS

Dato: Es un hecho que por si solo no representa ningun valor teérico, pero al agruparse

con otros datos representan un valor significativo.

Base de datos: Es la combinacion de estructuras y datos, es una gran coleccion de
tablas con informacion, organizadas y enlazadas al sistema a las que accede por medio

del software.

El término base de datos no engloba a la aplicaciébn que consiste en una serie de
formularios e informes con los que interactta el usuario, ni tampoco nada de lo que se
utiliza para acoplar la interfaz con la que trabaja la base de datos por detras, cosas

como software o un software intermedio

El banco de datos es el conjunto de los datos que guardan entre si una coherencia
temética independiente del medio de almacenamiento. La cantidad de informacién que
contiene un banco de datos, suele ser muy grande, del orden de millones de datos.

Se considera que una base de datos es la organizacion sistematica de archivos de
datos para facilitar su acceso, recuperacion y actualizacion, los cuales estan
relacionados unos con otros y son tratados como una entidad. Puede decirse que una
base de datos es un banco de datos organizado como un tipo estructurado de datos.
Considerar los siguientes puntos al hacer el analisis para una base de datos:

e Objetivo general de la creacién de la base de datos

e Objetivos especificos que debera cumplir la base de datos
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e Recopilar la informacion que debera manejar la base de datos; lo cual es
necesario realizar actividades como entrevistas con usuarios desde niveles
superiores a inferiores, captacién de formatos de reportes que se manejen para
la organizacion de datos, asi como recopilar las actividades de trabajo realizadas

en esa organizacion, generales a particulares.

e Después de obtener la informacion, definir exactamente cada uno de los
procesos de trabajo y las actividades que implica ese proceso; asi como

determinar todos los atributos que cada actividad lleva.

e Definir las entidades potenciales de la base de datos, los atributos que lleva cada
entidad, determinar sus dominios de cada atributo y las relaciones entre cada
uno de las entidades (modelado de datos).

Tablas y Campos:
Las bases de datos estan formadas por tablas que a su vez, estan formadas por

registros y éstos, a su vez, por campos.
Una tabla es un medio de almacenar datos que organiza la informacién dentro de una
base de datos. Las tablas tienen una estructura predefinida y contienen datos que se

ajustan a esta estructura.

Las tablas organizan la informacion en filas y columnas. Dentro de una tabla, una fila de

datos se denomina registro, mientras que las filas se denominan campos.

Un registro representa un elemento determinado de datos, por ejemplo, la entrada de

una persona en una libreta de direcciones o una unica transaccion bancaria.
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Un campo representa una subdivision de los datos de un registro. Un registro que

representa una entrada de una libreta de direcciones puede estar formado por los

campos nombre y apellido, direccion, ciudad, cédigo postal y nimero de teléfono.

En la base de datos se debe evaluar

La independencia de los datos: muchos programas elaborados internamente
dependientes de los archivos creados por ellos mismos, o sea que crecian de
independencia la falta de independencia significa que cada vez que un archivo es
cambiado, todo programa que tenga acceso a ese archivo debe de ser

cambiado.

Redundancia de los datos: se deben de evitar las redundancias en las bases de
datos, que no tengamos el nombre completo de los clientes en cada una de las
tablas a las que se tiene acceso, la cantidad de datos redundantes seria muy

alta.

Consistencia de los datos: el problema de redundancia en los datos no solo
provoca que se ocupe demasiado espacio en los discos, si no que tan bien
puede causar el problema de inconsistencia en los datos, ya que pueden cambiar

en un archivo pero omitirse en algun otro de los archivos.

Diccionario de datos

Un diccionario de datos es una lista de todos los elementos principales en un sistema,

como son el flujo de datos, el almacenamiento de datos y los procesos. El diccionario

de datos almacena detalles y descripciones de estos elementos.

Si los analistas desean conocer cuantos caracteres hay en un dato, con qué otros

nombres se le conocen en la base o0 en donde se utilizan dentro del sistema deben ser
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capaces de encontrar las respuestas en un diccionario de datos desarrollado
apropiadamente. Para comprender mejor el significado de un diccionario de datos,
puede considerarse su contenido como "datos acerca de los datos".

Un diccionario de datos almacena la totalidad de los diversos esquemas Yy
especificaciones de tablas, asi como sus ubicaciones. Cada entrada en el diccionario
de datos, consiste en un conjunto de detalles que describen los datos utilizados o
producidos en las bases de datos. Cada articulo se identifica por un nombre de dato,
descripcion, sinénimo, longitud de campo y tiene valores especificos que se permiten

para éste en el sistema estudiado.

Nombre de los Datos

Para distinguir un dato de otro, los analista les asigna nombre significativos que se
utilizan para tener una referencia de cada elemento a través del proceso total de
desarrollo de tablas. Por lo tanto, debe tenerse cuidado para seleccionar, en forma
significativa y entendible, los nombres de los datos, por ejemplo la fecha de factura es
mas significativa si se llama FECHA FACTURA que si se le conoce como ABCXXX.

Descripcion de los Datos

Establece brevemente lo que representa el dato en el sistema; por ejemplo, la
descripcion para FECHA DE LA FACTURA indica que es la fecha en la cual se esta
elaborando la misma (para distinguirla de la fecha en la que se envié por correo o se
recibio.

Las descripciones de datos se deben escribir suponiendo que la gente que los lea no

conoce nada en relacion del sistema. Deben evitarse términos especiales o argot, todas

las palabras deben ser entendibles para el lector
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Alias:
Con frecuencia el mismo dato puede conocerse con diferentes nhombres, dependiendo
de quién lo utilice. El uso de los alias debe evitar confusion. Un diccionario de dato

significativo incluira todos los alias.

Longitud de campo:
Cuando las caracteristicas del disefio se ejecuten mas tarde en el proceso, sera

importante conocer la cantidad de espacio que necesita para cada dato.

Valores de los datos:
En algunos procesos solo se permiten valores de datos especificos. Por ejemplo, en
muchas compafias con frecuencia los numeros de orden de compra se proporcionan

con un prefijo de una letra para indicar el departamento del origen.

Registro de las descripciones de datos:
Dadas que las descripciones se utlizaran en forma repetitiva a través de una
informacion y después, durante el disefio, se sugiere un formato facil para utilizar que

simplifique el registro y los detalles de consulta cuando se necesiten.

Tabla donde se va a detallar los atributos de cada uno de los campos de las tablas.

Nombre Descripcion Alias Tipo Longitud | Valores
Nombre Nombre del cliente -- caracter 30 --
Direccion Direccion fiscal del cliente -- caracter 50 --
Teléfono Numero telefonico -- numeérico 14 --
Sexo Femenino / Masculino -- caracter 1 F/M

Imagen 3.2 Tabla de atributos
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Moldeado de Datos:

Una de las herramientas que usan los disefiadores de las bases de datos para mostrar
la relacion logica entre los datos la constituye el modelo de datos.

Un modelo de datos es un mapa o diagrama de entidades y sus relaciones. Por lo
general el modelo de datos incluye la comprension de un problema de negocios
especificos y el andlisis de datos ademas, la informacion necesaria para producir una

solucion.
El modelado de datos se debe hacer a través de:

+ Entidades
» Atributos
* Relaciones (Asociacion)

Dominios

Entidades.
Es una clase generalizada de personas, lugares o cosas (objetos) para los cuales se
recopilan, almacenan y mantienen datos. Algunos ejemplos de entidades pueden ser

empleados, inventarios y clientes Ejemplo:

Clientes < l
Productos < > Facturas
Empleados |¢—+ Puestos
(Vendedores)

Imagen 3.3 Relacion entre entidades

* En una empresa existen clientes (entidad clientes)

» La empresa vende productos (entidad productos)
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» Existen dentro de la empresa (entidad empleados) pero solo algunos de ellos son
vendedores

* En una empresa se generan facturas (entidad facturas)

* Los clientes compran productos (existe una relacién o asociacion entre estas dos
entidades)

* Los empleados venden los productos a los clientes (existe una relacion entre
estas entidades)

* Una empresa emite facturas a los clientes sobre los productos vendidos.

Atributos:
Es una caracteristica de una entidad. Por ejemplo: el nimero de empleados, su
apellido, su nombre, fecha de contratacién, numero de departamento. Es decir los

atributos son caracteristicas que definen en general a una entidad.

Nota: Una caracteristica importante de un campo es que debe ser atbmico, es decir que

el dato que se almacena ya no se pueda dividir.

ID Cte. | Razén Social | Calle Colonia C.P. | Delegaciéon | Entidad TEL CFC
001
002

Imagen 3.4 Campos de una entidad

Caracteristicas para determinar Atributos
Asegurarse de que cada campo o atributo de una tabla este directamente relacionada

con el tema de la tabla (entidad); es decir:
* Un campo que describa aspectos propios de otras tablas debera pertenecer a la

otra tabla. Si se repite la misma informacion (campos) en distintas tablas,

significa que se tienen campos innecesarios en algunas de ellas.
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* No incluir datos derivados o calculados; es decir en la mayoria de los casos no

es importante almacenar en las entidades los resultados de los calculos.

* Incluir toda la informacion que sea necesaria, es decir es facil omitir la
informacion importante que se pudiera necesitar en el futuro. Se debe revisar
nuevamente la informacion que se reunid en el primer nivel. Examinar los
formularios e informes en el papel sirve para asegurarse de que toda la
informacion que se necesitaba este incluida dentro de las tablas, es
recomendable pensar en prototipos de consultas (preguntas) que se le

plantearan a la base de datos.

+ Almacenar la informacion en sus partes légicas mas pequefias (atributos

atomicos).

« Para que una entidad funcione de la manera mas eficiente posible, cada tabla
debe incluir un campo o una serie de campos que identifique inequivocamente
cada registro individual ( Id ), una clave primaria o principal que localizan el
campo de registros principal PK (Primary Key) y un campo de conexién que se
llama clave externa o llave foranea FK (Foreign Key) porque es un campo

exterior a la relacion principal.

Relaciones (Asociacion):
Es la forma en que se encuentran unidas o conectadas las entidades realizando

asociaciones entre ellos, de UNO a UNO 6 mas elementos de la tabla.

Las relaciones pueden ser:

Uno a Uno

Uno a Muchos
Muchos a Uno
Muchos a Muchos
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Uno a Uno
En una relacion de Uno a Uno, un registro de la tabla “A” no puede tener mas de un
registro coincidente en la tabla “B”, y un registro de la tabla “B” no puede tener mas de

un registro coincidente en la tabla “A”.

Las relaciones Uno a Uno entre las tablas son poco frecuentes; ya que, en muchos
casos la informacién de las dos tablas podria combinarse en una sola tabla.

Uno a Muchos
La relacion uno a muchos es el tipo mas frecuente en bases de datos.

En una relacion de este tipo, un registro de la tabla “A” puede tener mas de un registro
coincidente en la tabla “B”, pero un registro de la tabla “B” tiene como maximo un

registro coincidente en la tabla “A”.

Para establecer la relacion se debe agregar el campo o los campos que componen la
clave principal del extremo “1” de la relacion a la tabla situada en el extremo “muchos”

de la relacion.

Ejemplo:
CLIENTES PEDIDOS
Id Cte Nombre Apellido Teléfono No Pedido | Id Cte
155 100
263 100
100 E. Tenoc Romero 55555555 320 100
585 100
PK PK FK
UNO > A > MUCHOS

PK = Campo principal o llave primaria (Primary Key)
FK = Campo foraneo o llave fordnea (Foreign Key)

Imagen 3.5 Aplicacion de llaves PK'Y FK en los campos de dos entidades
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Muchos a Muchos
En una relacidn de este tipo, un registro de la tabla “A” puede tener mas de un registro
coincidente en la tabla “B”, y un registro de la tabla “B” también puede tener mas de un

registro coincidente en la tabla “A”.

Para detectar las relaciones muchos a muchos entre las tablas es importante que se

observe la relaciéon en los dos sentidos

Para este caso se deben crear una 3 era, tabla que divida la relacion muchos a muchos
en dos relaciones (uno a muchos). En esta 3er. tabla se incluird los campos PK (Clave

Principal) de cada una de las dos tablas anteriores.

Tabla “A” < l
Esto es incorrecto 3er. TABLA
Tabla “B” < T

Imagen 3.6 Relacion muchos a muchos entre dos entidades

Dominios:
Territorio 0 seccién que van a utilizar los campos. El dominio también puede definirse

como los posibles valores que tiene un campo o atributo

Ejemplos:

(Atributo) DELEGACION (Atributo) SEXO
Azcapotzalco Masculino
- — -
Longitud = 12 caracteres Longitud = 9 caracteres

Imagen 3.7 Valores o atributo que tiene un campo
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Elaborar los reportes mas importantes

Para la elaboracion de los reportes de una base de datos es necesario tener bien
establecido el esquema de su base de datos ya que de aqui se partir4 para la creacion
de los mismos, solicitando los campos que se requieran para visualizar en dichos
reportes, de esta manera los datos que mandemos a imprimir o visualizar en pantalla

seran de gran utilidad para nuestra empresa.

3.8 DOCUMENTACION DE UN SISTEMA

La Documentacion se divide en dos partes:

« Documentacion Interna: Se ocupa dentro del cddigo fuente del programa,
utilizando comentarios que nos ayuden a describir que es lo que realiza cada

bloque de ese programa.

* Documentacion Externa: Son todos los manuales de usuario que nos ayudaran

aun mejor manejo de nuestro sistema.

Toda documentacién que se relacione con un sistema, ya sea sencillo o complejo debe

reunir los siguientes requisitos basicos:

+ Debe ser rotulada con claridad y bien organizada, con secciones claramente
indicadas, almacenarlas en carpetas e indice.

* Los diagramas deberan ser claros, no aglomerados y la escritura manuscrita
debera ser legible.

* Seincluira una leyenda o explicacion de los términos utilizados.

» La documentacion debera ser completa y siempre actualizada.
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La importancia de la documentacion bien podria ser comparada con la importancia de la
existencia de una Pdliza de Seguro; mientras todo va bien no existe la precaucion de
confirmar si nuestra Péliza de Seguros esta o no vigente. La documentacion adecuada
y completa, de una aplicacion que se desea implantar, mantener y actualizar en forma
satisfactoria, es esencial en cualquier Sistema de Informacion, sin embargo,
frecuentemente es la parte a la cual se dedica el menor tiempo y se le presta menos
atencion. Siempre se debe documentar un sistema como si el analista estuviera a punto
de irse, para nunca volver. Si la documentacion del sistema es incompleta el analista
continuamente estara involucrado y no podra moverse a otra asignacion.

El estilo de redaccion de los manuales de documentacion debe ser:

« Concreto.

» Ser preciso y definir los términos utilizados.

» Utilizar pérrafos cortos.

+ Utilizar titulos y subtitulos.

« Utilizar formas activas en lugar de pasivas.

* No emplear frases largas que presenten hechos distintos.

* No hacer referencia a una informacién solamente con el nimero de referencia

Documentacion de sistemas
La documentacion de sistemas es el conjunto de informacién que nos dice qué hacen

los sistemas, como lo hacen y para quién lo hacen.

La documentacion consiste en material que explica las caracteristicas técnicas y la
operacion de un sistema. La documentacién de un proyecto se elabora a lo largo de
diversas fases y actividades. Con el tiempo, se reune una base considerable de
documentacion obtenida de diversos sistemas y aplicaciones. Es esencial para
proporcionar entendimiento de un sistema a quien lo vaya a usar para mantenerlo, para
permitir auditoria del sistema y para ensefiar a los usuarios como interactuar con el

sistema y como hacerlo funcionar.
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Documentacion Técnica
La documentacion técnica explica la légica de un programa e incluye descripciones,
diagramas de flujo, listados de programas y otros documentos; la naturaleza y

capacidades del sistema y como usarlo.

Muchas organizaciones tienen lo que se conoce como un “programa de
documentacion”, el cual consiste en una politica formal cuya documentacion se muestra
como algo que debe prepararse en forma rutinaria para cada programa de cémputo,

archivo y nuevos sistemas, que contiene los siguientes elementos:

« Politicas y normas referentes al desarrollo del sistema, su implantacion,
operacion y mantenimiento.

» El disefio del sistema de informacion.

» Procedimientos para instalar el sistema de informacion.

* Procedimientos para operar el sistema de informacion.

* Procedimientos para mantener el sistema de informacion.

Durante el desarrollo de un sistema, desde su concepcién hasta su puesta en marcha
se ha generado gran cantidad de documentos, que en muchas ocasiones se han visto

modificados por documentos posteriores debido a cambios en el sistema.

Para evitar confusiones en las revisiones de la documentacion, se desarrollan
diferentes tipos de documentos dirigidos a las personas que trabajaran con el sistema 'y
para facilitar el mantenimiento del mismo. La documentacion de un sistema debe ser
marcada adecuadamente, bien organizada actualizada y completa; todos los términos
utilizados deben explicarse. La documentacion se hara disponible a todos los usuarios

de acuerdo a sus necesidades.

Manual de Operacién del Sistema
Es la guia que requieren los programadores para conocer (o recordar) el sistema y darle

mantenimiento, también contiene la informacion que permite al personal de operacién
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utilizar en forma eficiente los sistemas de procesamiento electronico contiene los

siguientes elementos:

» Detalle de requerimientos. Se establecen los recursos minimos de hardware y

software que necesita el sistema para su implantacion.

» Objetivos del Sistema. Aqui se dejaran establecidos los objetivos que debe cubrir

el sistema, en forma clara y precisa para evitar errores de interpretacion.

« Andlisis: Diagramas de flujo de datos y sus herramientas de soporte.

+ Entradas del sistema: Debe quedar especificado en este punto, los documentos
fuentes que inician las operaciones del sistema asi como la informacion detallada
de aquellos conceptos que serdn datos a captar por el sistema. Se deberan
mencionar todos los datos que en forma secundaria originan una entrada

importante del sistema.

» Salidas del sistema. En este punto, solamente se describirdn los resultados de
mayor importancia obtenidos a través de todo el proceso. En esta seccion se
debe dar mayor énfasis a la informacion que el sistema proporciona cuidando de

no hacer tan sélo mencion de los resultados a obtener.

« Diagramacion general del sistema. Es la representacion gréafica de las fases del
sistema y su flujo a través de las dependencias que intervienen en el mismo,
aunque en forma generalizada. La técnica a utilizar y la simbologia debe ser

seleccionada por los interesados.

« Diagramas de Pantalla. Presentar en este punto el flujo del sistema en las

pantallas utilizadas por cada médulo.

» Disefo: Carta de estructura y de algoritmos.
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» Cddigo del sistema. Codigo fuente generado por la programacion, debidamente

documentado con todos los cambios realizados a lo largo de la vida del sistema.

Manual de Usuario del Sistema

Es una guia de navegacién y operacion del sistema que el usuario puede consultar para
conocer y entender el sistema. Expone los procesos que el usuario puede realizar con
el sistema implantado. Para lograr esto, es necesario que se detallen todas y cada una
de las caracteristicas que tienen los programas y la forma de acceder e introducir

informacion.

Permite a los usuarios conocer el detalle de qué actividades ellos deberan desarrollar
para la consecucion de los objetivos del sistema. Reune la informacion, normas y
documentacion necesaria para que el usuario conozca y utilice adecuadamente la

aplicacion desarrollada.

Al elaborar el Manual de Usuario, hay que tener en cuenta a quién va dirigido, es decir,
el manual puede ser manejado desde el director de la empresa hasta el capturista. Por
consiguiente, debe redactarse de forma clara y sencilla para que lo entienda cualquier

tipo de usuario.

Objetivos del manual de Usuario.

+ Diagrama particular detallado. Presentar graficamente todos los pasos que se
efectlen dentro del departamento usuario a quien estd dirigido este manual.
Deben especificarse los archivos de entrada, salida, los resultados, revisiones y

procesos manuales.
» Explicacion Genérica de las fases del Sistema. En este punto se explica en forma

especifica y detallada todas las operaciones que aparecen representadas en

forma grafica en el diagrama particular.
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» Instalacion del Sistema. La instalacion del sistema proporciona detalles
completos sobre la forma de instalar el sistema en un ambiente particular y los

requerimientos basicos necesarios para la ejecucion del sistema.

* Iniciacion al uso del Sistema. En este punto se explica como iniciarse en el
sistema y como se pueden utilizar sus cualidades comunes. Esta documentacion
debe decir al usuario cémo salir de un problema cuando las cosas funcionan mal.

+ Manual de Referencia. Es el documento definitivo de cara al usuario y debe ser
completo. Describe con detalle las cualidades del sistema y su uso, los informes

de error generados y las situaciones en que surgen esos errores.

* Dependiendo del sistema, los documentos al usuario se pueden proporcionar por
separado o reunidos en varios volimenes. Los sistemas de ayuda en linea evitan

gue el usuario pierda tiempo en consultas manuales.

3.9 ORGANIZACION DE RECURSOS

Organizacion.
Toda estructura organizacional, por elemental que sea, puede diagramarse, ya que un
organigrama indica las relaciones entre si de los distintos departamentos las principales

lineas de autoridad.

En una buena descripcion del puesto se informa a todos los interesados acerca de las
responsabilidades del ocupante, la funcidén basica del puesto, las principales areas de

resultados finales de las que es responsable y las relaciones de reporte implicadas.
Las descripciones de puestos poseen muchos beneficios, mediante el analisis de

puestos es posible mostrar deberes y responsabilidades sobre la informacion. Todo

esto se relaciona con la direccién de las operaciones de los equipos en términos de
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eficiencia y satisfaccion del usuario. La funcién clave del trabajo maquina esta

relacionada con el logro eficiente y efectivo de varios aspectos:

» Satisfacer las necesidades de tiempo del usuario.
» Ser compatible con los programas de recepcion y trascripcion de datos.
« Permitir niveles efectivos de utilizacion de los equipos y sistemas de operacion.

« Entregar a tiempo y correctamente los procesos.

Productividad:
Se define como el conjunto de técnicas y procedimientos encausados a obtener el
maximo provecho de los recursos que tenemos a nuestra disposicion, en nuestro caso

los recursos informaticos.

* Aprovechamiento, del 100% de los recursos.

+ Eficiente o deficiente, sera de acuerdo al uso.

Técnicas para incrementar la productividad:

* Operar el sistema y mantenerlo disponible para los usuarios.

* Ejecutar los procesos asignados conforme a los programas de produccion y

calendarios establecidos dejando el registro correspondiente.

* Revisar los resultados e incorporar acciones correctivas conforme a instrucciones

de su superior inmediato.

* Realizar las copias de respaldo de informacion y proceso de cémputo que se

realiza conforme a los parametros preestablecidos.

 Llevar registro de fallas, problemas, soluciones, acciones desarrolladas,

recuperaciones y trabajos realizados.
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* Velar por que el sistema se mantenga funcionado apropiadamente y estar

vigilante para detectar y corregir fallas en el mismo.

* Realizar labores de mantenimiento y limpieza de los equipos del centro de

computo

+ Aplicar en forma estricta las normas de seguridad y control establecidos

+ Mantener informado al jefe inmediato sobre el funcionamiento del centro de

computo.

« Cumplir con las normas, reglamentos y procedimientos establecidos por la

direccién para el desarrollo de las funciones asignadas.

Funciones de los Sistemas Multiusuarios

« Elaboran un registro de los usuarios que ingresan a la Red

« Configura el entorno para el uso de Software y los periféricos.

* Multiacceso, un usuario puede acceder a los datos de otra maquina.

* Interpreta los comandos que permiten al usuario comunicarse con el ordenador.

» Seguridad para la administracién de los recursos.

+ Coordina y manipula el Hardware de la P.C.

« Cada usuario mantiene su propio sistema de archivos local, y el archivo general
lo controla el administrador.

» Evita que las acciones de un usuario afecten el trabajo que esta realizando otro
usuario.

* Maneja la comunicacion en la Red.

* Permite a los usuarios compartir datos.

* Un usuario llamado Administrador es el encargado de dar los permisos de

acceso en la Red.
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Se deberan evaluar los procedimientos de programacion de cargas de maquina para
determinar si se ha considerado atenuar los picos de los procesos generados por
cierres mensuales, o bien los picos de los sistemas en linea, y poder balancear las
cargas de trabajo por lotes y linea, dando prioridad a los procesos en linea, o contar
con los equipos que permitan en forma independiente cumplir con las necesidades de

procesos en linea, con su comunicacion y con los procesos.

Evaluacion de los sistemas
Se debe evaluar el desarrollo que ha tenido el sistema mediante el analisis de los pasos
que comprendi6 el desarrollo del sistema y comparar lo que se plane6 contra lo que

realmente se esta obteniendo.

Entre las evaluaciones que deben hacerse estan:

Evalue el flujo de informacion del sistema funcional.

Identifigue en cada documento su origen y su seguimiento a través de las diferentes
entidades o departamentos por donde transita; a la vez vaya identificando sus adiciones
y supresiones de informacion, por ultimo, identifique como y dénde llega a su destino,

se recomienda el uso de diagrama de flujo de informacion.

Evalte los documentos de entrada y el contenido de los reportes.

Se deben evaluar las formas de entrada, su contenido, claridad, controles, colas
solicitadas y autorizaciones, verificar que los reportes o pantallas de salida contengan
todos los datos necesarios sin importar de dénde proviene, el uso que se le da, quién

los prepara y a quién van dirigidos.
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Cuantifique el volumen de informacidén que se maneja hoy y a futuro.
La importancia de este paso es tener una idea aproximada de los recursos que se
necesitan, si estan siendo usados correctamente, la situacion del equipo y la posibilidad

de incremento de equipo.

Evalle los archivos.

Analice al detalle los archivos de informacion involucrados en el sistema y sefiale sus
atributos y propiedades, su estructura, clasificacion, organizacion, frecuencia de sus
campos, codigos y tamafio. Se recomienda hacer referencia a los programas que lo

usan.

Evalle los reportes.
Se evaluaran las formas de salida de los reportes, o0 sea la infraestructura, mediante el

disefio de la forma y la distribucion de su contenido, validandola con el usuario:

. Programa que lo genera.
. Archivos usados

. Frecuencia.

. Usuario

. Contenido

Pruebas y revisiones.

El objetivo es asegurarse que el sistema funcione de acuerdo con las especificaciones
funcionales, a fin de que el usuario tenga la suficiente informacion para su manejo,
operacion y aceptacion. Esta actividad es muy importante ya que el costo de corregir
errores es directamente proporcional al momento que se detecta. Los niveles de prueba

pueden ser agrupados en modulos, programas y en el sistema total.
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3.10 POLITICAS

En la gestion y/o administracion del area de sistemas de informacion hay que
establecer politicas, estandares, procedimientos, organizacion, planes de proyectos

procurando documentar todos y cada una de las funciones que se lleva.

Las politicas, estandares y procedimientos existentes deben esta actualizadas en todas
las actividades, estar debidamente documentada y ser del conocimiento del personal.
no contar con politicas y procedimientos actualizados que rijan la administracion del

area de sistemas podria ocasionar:

« Administracién inadecuada de la operacion
* Relajamiento en el cumplimiento de las obligaciones del personal

* Operacion de centro de computo

Es recomendable que se documenten todos los procedimientos de las diversas
actividades estos al igual que las politicas, deben manifestarse por escrito en manuales

de operacion.

Para el control de los estdndares, deben existir bitacoras en donde se registren los
procesos realizados, los resultados de su ejecucion, la concurrencia de errores, los

procesos ejecutados en el equipo y la manera en que concluyeron.

Permisos y Licencias.
El uso de Software no autorizado o adquirido ilegalmente, se considera como PIRATA y

una violacién a los derechos de autor.
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El uso de Hardware y de Software autorizado esta regulado por las siguientes normas:

1. Toda dependencia podra utilizar unicamente el hardware y el software que el
departamento de sistemas le haya instalado y oficializado mediante el “Acta de

entrega de equipos y/o software”.

2. Tanto el hardware y software, como los datos, son propiedad de la empresa su
copia o0 sustraccion o dafio intencional o utilizacion para fines distintos a las
labores propias de la compafia, serd sancionada de acuerdo con las normas y

reglamento interno de la empresa.

3. El departamento de sistemas llevara el control del hardware y el software

instalado, basandose en el nimero de serie que contiene cada uno.

4. Periédicamente, el departamento de sistemas efectuara visitas para verificar el
software utilizado en cada dependencia. Por lo tanto, el detectar software no
instalado por esta dependencia, serd considerado como una violacion a las

normas internas de la empresa.

5. Toda necesidad de hardware y/o software adicional debe ser solicitada por
escrito al departamento de sistemas, quien justificard o no dicho requerimiento,

mediante un estudio evaluativo.
6. El departamento de sistemas, instalara el software en cada computador y
entregara al area usuaria los manuales pertinentes los cuales quedaran bajo la

responsabilidad del Jefe del departamento respectivo.

7. Los discos que contienen el software original de cada paquete seran

administrados y almacenados por el departamento de sistemas.

8. El departamento de sistemas proveera el personal y una copia del software

original en caso de requerirse la reinstalacién de un paquete determinado.
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9. Los tramites para la compra de los equipos aprobados por el departamento de
sistemas, asi como la adecuacion fisica de las instalaciones seran realizadas por

la dependencia respectiva.

10.La prueba, instalacion y puesta en marcha de los equipos y/o dispositivos seran
realizada por el departamento de sistemas, quien una vez compruebe el correcto
funcionamiento, oficializara su entrega al area respectiva mediante el “Acta de

entrega de Equipos y/o Software”.

11.Una vez entregados los equipos de computacion y/o el software por el
departamento de sistemas, estos seran cargados a la cuenta de activos fijos del

area respectiva y por lo tanto, quedaran bajo su responsabilidad.

12.Asi mismo, el departamento de sistemas mantendra actualizada la relacion de
los equipos de computacion de la compafia, en cuanto a nimero de serie y
ubicacion, con el fin que este mismo departamento verifique, por lo menos una

vez al afio su correcta destinacion.

13.El departamento de sistemas actualizara el software comprado cada vez que una
nueva version salga al mercado, a fin de aprovechar las' mejoras realizadas a los

programas, siempre y cuando se justifique esta actualizacion.

3.11 SEGURIDAD DEL SISTEMA Y CONTROL DE ACCESO

Seguridad de sistemas

La informacion para una empresa es de suma importancia y el no tenerla en el
momento precision puede provocar retrasos sumamente costosos ante esta situacion,
el mundo ha sido testigo de la transformacion de algunos aspectos de seguridad y

derecho.
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En los sistemas se debe tener cuidado que no se tengan copias “piratas” o bien, que al
conectarnos en red con otras computadoras, no exista la posibilidad de transmision de
virus. El uso inadecuado de la computadora comienza desde la utilizacion de tiempo

maguina para usos ajenos a la organizacion.

Bésicamente, los problemas de Seguridad Informética son sucesos que no deseamos
que ocurran. La mayoria son inesperados, aunque en muchos casos se pueden

prevenir.

Cuando hablamos de incidentes de Seguridad, o problemas de Seguridad Informatica

nos referimos a:

» Acceso no autorizado a la informacion;
» Descubrimiento de informacion;

» Modificacién no autorizada de datos;

* Invasion a la privacidad;

» Denegacion de servicios;

+ Etc.

Cada sistema es diferente, y maneja distintos tipos de informacién, y por ende, es

distinta la forma en que se tratan los datos.

Los componentes de los entornos informatizados son distintos, por lo que las
especificaciones de seguridad asociadas a cada uno varia notablemente dependiendo

de la tecnologia utilizada a nivel de plataforma, software base y dispositivos fisicos.

Conceptos basicos de seguridad
La seguridad es uno de los principales problemas que podemos encontrar en los
sistemas informaticos, cuando se habla de seguridad normalmente se piensa en el

término privacidad de informacion, en el que podemos incluir las contrasefias de acceso
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al sistema, los permisos de acceso a la informacion, mensajes cifrados y todo lo

relacionado con la proteccion y confidencialidad de datos.

Para conseguir un grado aceptable de confidencialidad se toman los siguientes

aspectos:

e Privacidad. Se trata de evitar que la informacion contenida en un sistema

informatico sea accesible a personas no autorizadas.

e Integridad. Se debe proteger la informacién ya sean datos o programas, de
posibles modificaciones e incluso del borrado por parte de usuarios que no sean
los propietarios de dicha informacion.

e Disponibilidad. El sistema debe estar disponible siempre que el usuario lo
necesite. Se deben evitar paradas e interrupciones en el sistema, asi como la

degradacion de los servicios que este proporciona.

e Consistencia. El sistema debe funcionar como se espera que lo haga. Habra
que evitar que se produzcan fallos de Software y Hardware y en el caso de que
se produzcan, habra que reaccionar lo antes posible para erradicar un problema
y evitar un posible desastre.

e Aislamiento. En el caso de que se detecten accesos no autorizados o la
aparicion de programas extrafios en el sistema, habra que ver cémo se
produjeron o cédmo llegaron hasta ahi, qué problemas han causado o puede
llegar a causar, y como detectar a la persona o personas implicadas en el

suceso.
e Auditoria. No so6lo cometen fallos o actos maliciosos los usuarios no

autorizados, por ellos hay que mantener un registro interno del sistema, con idea

de determinar que se ha realizado y que se ha visto afectado.
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Tipos de seguridad

En un sistema informético no sélo hay que proteger la informacion que en él se

encuentra almacenada. Que pasaria si la maquina que almacena los datos se viese

afectada por cualquier tipo de problema; con esto nos estamos refiriendo a que aparte

de la seguridad en los datos también existe otro tipo se seguridad que hay que tomar en

cuenta.

Seguridad fisica. El servidor de los datos puede verse afectado por multitud de
factores que pueden ocasionar dafios importantes. Por lo tanto es necesario
proteger solo los datos sino también el Hardware y el Software que forman parte
del equipo informatico y que son afectados por factores atmosféricos (frio,
humedad, calor, etc.) que pueden ocasionar desperfectos en los medios de
almacenamiento. Existen factores naturales como (inundaciones, temblores, etc)
y que pueden ocasionar fallas graves. Otros factores son de tipo humano
(espias, usuarios frustrados, ladrones), y en general los factores como incendios,

descargas eléctricas y / o accidentes.

Seguridad interna del sistema. La cual consiste en accesos no autorizados,
privacidad de datos, integridad de datos, disponibilidad de datos, aislamientos,
etc.

Seguridad externa. Este tipo de seguridad puede ser el mas complicado de
controlar. Si tenemos un sistema al cual se han conectado varias PC; cualquier
persona con acceso a estas maquinas podria ocultar un programa que evite la
ejecucion de otros programas e incluso podria dejar residentes programas que
registren todas las pulsaciones del teclado, y entre ellas las de las contrasefas

de los usuarios del sistema.

Control de acceso al equipo

El objetivo de la seguridad de los sistemas de informacion es controlar las operaciones

y su ambiente mediante el monitoreo del acceso a la informacion y a los programas,

para poder darle el seguimiento y determinar la causa probables de desviaciones.
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Por ello es conveniente al utilizar algun tipo de software dentro de un sistema, contar

con una ruta de acceso.

Cada uno de los sistemas de informaciéon tiene una ruta de acceso, la cual puede

definirse como la trayectoria seguida en el momento de acceso al sistema.

Como se ha seflalado un usuario pasar por uno o multiples niveles de seguridad antes

de obtener el acceso a los programas y datos.

El esquema de las rutas de acceso sirve para identificar todos los puntos de control que
pueden ser usados para proteger los datos en el sistema. El administrador del sistema
debe conocer las rutas de acceso para la evaluacion de los puntos de control

apropiados

Claves de acceso
Un area importante en la seguridad logica es el control de las claves de acceso de los

usuarios. Existen diferentes métodos de identificacion para el usuario:

* un password o codigo
» una credencial con banda magnética.

» Caracteristicas propias del usuario.

Cada usuario debe tener una identificacion de entrada Unica que debe ser reconocida

por el sistema.

Password, cédigo o llaves de acceso:

La identificacion de los individuos es usualmente conocida y estd asociada con un
password o clave de acceso. Las claves de acceso pueden ser usadas para controlar el
acceso a la computadora, a sus recursos, asi como definir nivel de acceso o funciones

especificas.
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» Las llaves debe verificar primero que el usuario tenga una llave de acceso valida.

+ Lallave de acceso debe ser una longitud adecuada para ser un secreto
+ Lallave de acceso no debe ser desplegada cuando es tecleada.

» Las llaves de acceso deben de prohibir el uso de nombres, palabras o cadenas
de caracteres dificiles de retener, ademas el password no debe ser cambiado por
un valor pasado. Se recomienda la combinacion de caracteres alfabéticos y
numericos. No debe ser particularmente identificable con el usuario, como su

nombre, apellido o fecha de nacimiento.

Credenciales con banda magnética:
La banda magnética de las credenciales es frecuentemente usada para la entrada al
sistema. Esta credencial es como una bancaria, pero se recomienda que tenga

fotografia y firma.

La ventaja mas importante de la credencial es prevenir la entrada de impostores al
sistema, una credencial ordinaria es facil de falsificar, por lo que se debe elaborar de

una manera especial, que no permita que sea reproducida.

Validacion por caracteristicas.
Es un método para la identificacion del usuario, que es implantado con tecnologia
biométrica. Consiste en la verificacion y reconocimiento de la identidad de las personas,

basandose en caracteristicas propias. Algunos de los dispositivos biométricos son:

* Las huelas dactilares

+ Laretina

* La geometria de la mano
+ Lafirma

e Lavoz
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Contrasefias de una sola vez
En una red cada cuenta de usuario tiene asignado un nombre o Login y una
contrasefia. Normalmente una cuenta estd asignada a un usuario que tendrd que

introducir tanto el nombre como la contrasefia para acceder a la cuenta.

Una cuenta sin contrasefia o con contrasefia facil es un blanco para los piratas. Para
realizar un ataque el pirata utiliza el software adivinador de contrasefias que consiste en
un diccionario formado por una serie de palabras que muchos usuarios utilizan como
contrasefas, palabras de uso comun, marcas, nombres de personas, asi como todas

sSus variaciones.

Una manera de brindar seguridad al sistema, consiste en que los usuarios que son
temporales y que solo van a trabajar en cierta ocasion, o varias ocasiones, es
aconsejable utilizar las contrasefias de una sola vez, lo cual es un dispositivo fisico o
l6gico externo al sistema y al cual se quiere conectar el usuario y existe otro dispositivo
fisico-l6gico que esta sincronizado con el primero en el momento de la conexion, el
usuario utiliza la contrasefia que le genera el dispositivo fisico o l6gico y se compara

con la que el sistema tiene.

La contrasefia utilizada cambia momentos después y si alguien la capturase, no podria

utilizarse nuevamente porque ya se habria generado una nueva contrasefia.

La bitdcora o diario de operaciones
Una bitacora es un sitio que posee una lista en un orden cronoldgico de las veces que

un usuario tiene acceso a la Red, a los archivos.

Se puede pensar como un diario, una pagina que una persona usa para escribir

periddicamente, en el que todo lo acontecido en su dia.

Una bitacora esta disefiada para que, como en un diario, cada articulo tenga fecha de
acceso, de forma tal que el duefo y los lectores pueden seguir un camino de todo lo

escrito, archivado y por quien.
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Resguardo del equipo

Las instalaciones del site deben ser las adecuadas para asegurar el buen
funcionamiento y la continuidad necesaria en las operaciones. Deben existir politicas y
procedimientos que describan los aspectos de seguridad fisica minimos que deben de

regir dentro del departamento de sistemas.

Por tal motivo, durante la visita a las instalaciones se deben observar los siguientes

puntos:

* El acceso al site debe estar restringido por una puerta, la cual contara con una
chapa adecuada de seguridad, o con un dispositivo electrénico de control de
acceso. Se deben tener dispositivos adecuados de deteccion de humo, asi como
aspersores de calor para la extincion de incendios, ademas de contar con

extintores especiales.

« Se debe tener proteccion en los servidores para que no puedan ser
desconectados accidental o intencionalmente y provocar asi serios dafios al

equipo.

 El personal operativo no debe permitir el acceso a personal ajeno al

departamento.

* No debe tenerse papel para impresiéon dentro del site, el cual es un objeto

potencial de algun desastre.

* Los equipos que se utilizan para la limpieza dentro del site no deben de estar
directamente conectados a la toma de corriente en la que estan conectados los

equipos de computo y los servidores.

* Los equipos eléctricos, interruptores o de comunicacion, no deben estar al

alcance de cualquier persona.
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Desafortunadamente, no es suficiente simplemente arreglar los errores o eliminar las

fallas técnicas de seguridad. El problema va mucho mas alla.

La Seguridad Informatica es un problema cultural, en el que el usuario juega un rol

protagonico.

La responsabilidad sobre la seguridad de los datos y equipos ya no recae solamente en
el personal técnico especializado encargado de resguardar los bienes y servicios
brindados por el entorno, sino que es el usuario el que debe velar por la seguridad de

los bienes fisicos y I6gicos que maneja.

Para ello debe existir una conciencia de trabajo seguro, de resguardo de la
confidencialidad y de proteccién de los activos utilizados a diario en el trabajo de cada

individuo.

Pero lo importante es ver que la Seguridad Informatica ya no es un problema de la
gente especializada en sistemas, sino que ha salido de los laboratorios y los centros de
cOmputo para instalarse en el escritorio del usuario, en donde nacen los problemas de
Seguridad.

3.12 MANTENIMIENTO

Una metodologia de trabajo se puede definir como el conjunto de operaciones
especificas que permiten conocer con acierto la manera y secuencia con las que
debera efectuarse una labor, asi como estandarizar los eventos a los que deberan

sujetarse dichas operaciones.
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Es un hecho que todo tipo de trabajo requiere de un orden en el desarrollo de cada
actividad, no importa si el trabajo es sencillo o laborioso, de cualquier manera sera

necesario establecer un esquema logico de pasos.

A pesar de que en el ambito de la informética esto es un factor vital para el desarrollo
de los sistemas, su operacion y el mantenimiento de los mismos, frecuentemente se
viola esta regla. Los resultados son evidentes en muchas instalaciones que la pasan
por alto, y las consecuencias son muy costosas, tanto en tiempo como en dinero, pero

mucho mas en resultados incompletos, desfasados y de pésima calidad.

Sin duda, entramos en un circulo vicioso por la falta de orientacion a los directivos, jefes

inmaduros o con pésimos conocimientos técnicos y administrativos en la materia.

La eficacia y el costo de la operacion de un sistema de computo se ven fuertemente
afectados por la calidad e integridad de la documentacion de los equipos y los
procesos. Los instructivos de operacion proporcionan al operador informacion sobre los
procedimientos que se debe seguir en situaciones normales y anormales del
procesamiento y si la documentacion es incompleta o inadecuada, lo obliga a
improvisar o suspender los procesos mientras investiga lo conducente, generando
probablemente errores, retrocesos, desperdicio de tiempo maquina incrementando asi

los costos del procesamiento de datos

En lo que respecta al mantenimiento, se debe considerar que la disponibilidad del
sistema, se debe disminuir por las actividades de mantenimiento, fallas internas y

externas no previstas e instalacion de nuevos sistemas.

Por lo tanto, mediante los controles que se tengan, se debe evaluar la utilizacion del
sistema de informacién. Un control adecuado permitira sustentar solidamente cualquier
solicitud de cambio por mantenimiento o en caso de realizar una modificacién no

contemplada al sistema de informacion.
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Existen dos clases de mantenimiento:

e Mantenimiento Preventivo: Nos ayuda a anticipar a encontrar los posibles
desperfectos que ocurran a lo largo del ciclo de vida de nuestro equipo y

sistemas.

e Mantenimiento Correctivo: Nos ayuda a corregir las posibles fallas que ocurran
al ciclo de vida de nuestro equipo y sistemas dentro del plan de contingencia.

Mantenimiento Preventivo:
Este tipo de mantenimiento surge de la necesidad de rebajar el correctivo y todo lo que
representa. Pretende reducir la reparacion mediante una rutina de inspecciones

periddicas y la renovacion de los elementos dafiados.

Basicamente consiste en programar revisiones de los equipos, apoyandose en el
conocimiento de la maquina en base a la experiencia y los histéricos obtenidos de las
mismas. Se confecciona un plan de mantenimiento para cada maquina, tanto de
funcionamiento como de seguridad, ajustes, reparaciones, analisis, limpieza,
lubricacion, calibracion, que deben llevarse a cabo en forma peridédica en base a un
plan establecido y no a una demanda del usuario; también es conocido como

Mantenimiento Preventivo Planificado.

La caracteristica principal de este tipo de Mantenimiento es la de inspeccionar los

equipos y detectar las fallas en su fase inicial, y corregirlas en el momento oportuno.

Con un buen Mantenimiento Preventivo, se obtiene experiencias en la determinacion de
causas de las fallas repetitivas o del tiempo de operacion seguro de un equipo, asi

como a definir puntos débiles de instalaciones, equipos, sistemas, etc.

Su proposito es prever las fallas manteniendo los sistemas, equipos e instalaciones

productivas en completa operacion a los niveles y eficiencia 6ptimos.
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Ventajas:

+ Confiabilidad, los equipos operan en mejores condiciones ya que se conoce su
estado, sus condiciones de funcionamiento y un tratamiento de los histéricos que
ayudara en gran medida a controlar los sistemas, el equipo y las instalaciones.

« Disminucion del tiempo muerto, tiempo de parada de equipos / maquinas.

« Mayor duracion, de los equipos e instalaciones.

« Uniformidad en la carga de trabajo para el personal que da Mantenimiento

debido a una programacién de actividades.

* Menor costo de las reparaciones.

Desventajas:

* Representa una inversion inicial en infraestructura y mano de obra. El desarrollo

de planes de mantenimiento se debe realizar por técnicos especializados.

* Si no se hace un correcto andlisis del nivel de mantenimiento preventivo, se
puede sobrecargar el costo de mantenimiento sin mejoras sustanciales en la

disponibilidad.

¢,Por qué es necesario?

Para prevenir fallas mecénicas o eléctricas en los periféricos de la computadora
(teclado, mouse monitor, etc.) y en el C.P.U., es recomendable una limpieza preventiva
(limpieza, lubricacion, verificacion y ajustes) al menos cada 6 60 12 meses dependiendo

de las necesidades del equipo.
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También es necesario darle mantenimiento al software o programas de cémputo, ya
que el continuo uso genera una serie de cambios en la configuracion original del
sistema, causando bajas en el rendimiento que al acumularse con el tiempo pueden
generar problemas serios. Actualmente también es indispensable mantener actualizada

la proteccidn contra virus informaticos.

Asi como el equipo de computo requiere de mantenimiento, las impresoras acumulan
del medio ambiente polvo, residuos de tinta o papel y particulas que dafian su
funcionamiento, el propio uso genera el desajuste de las piezas y partes que impiden
impresiones de calidad. En virtud de lo anterior es recomendable realizar un

mantenimiento preventivo cuando menos una vez al afio.

¢En qué consiste?

Computadoras: Aspirado, sopleteado y rociado de componentes electronicos con
liguidos dieléctricos y antiestaticos en CPU, limpieza de Mouse y teclado, limpieza de
cabezas lectoras de unidades, lubricacion de partes y limpieza de superficies.
Deteccion, correccidon de defectos y defragmentacion en discos duro. (Limpieza de virus

y actualizacién en caso de contar con licencia de programa antivirus).

Impresoras: Aspirado y sopleteado, lubricacion, ajuste de partes y limpieza de

superficies.

Mantenimiento correctivo
Comprende el que se lleva a cabo con el fin de corregir (reparar) una falla en el equipo.
Se clasifica en:

¢ No planificado: Debe efectuarse con urgencia por una averia imprevista a reparar
lo mas pronto posible con el objetivo de evitar costos y dafios materiales. Este
sistema resulta aplicable en sistemas complejos, normalmente componentes
electrénicos o en los que es imposible predecir las fallas y en los procesos que

admiten ser interrumpidos en cualquier momento y durante cualquier tiempo.
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e También para equipos que ya cuentan con cierta antigiedad. Tiene como
inconvenientes, que la falla puede sobrevenir en cualquier momento, muchas
veces, el menos oportuno, debido justamente a que en esos momentos se

somete al bien a una mayor exigencia.

Con referencia al personal que ejecuta el servicio, no nos queda duda que debe ser

altamente calificado.

El mantenimiento correctivo consiste en:

» Diagnostico: Recoleccidén de informacion y andlisis de la misma para definir la

causa del problema.

» Ejecucion de la solucion: Debe cumplir los tiempos de respuesta establecidos en

los términos de referencia.

* Reparacion de hardware, instalacion de repuestos o0 equipo de soporte:
Comprende la ejecucién de diferentes actividades que permiten restablecer el
funcionamiento del equipo para que el usuario pueda continuar con sus labores

rutinarias de trabajo.

+ Formateo de Discos Duros: Segun las necesidades, previa autorizacion escrita

del usuario.

* Reinstalacion de software: Cuando el diagnéstico asi lo indique se instala
nuevamente el software que ha sido afectado, esta actividad incluye la toma de

backup de datos de los archivos y su posterior restauracion.
« Control de virus informaticos: Mediante el diagnodstico y eliminacion de estos

utilizando el software licenciado, se debe mantener actualizadas las definiciones

del antivirus.
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* Realizar recomendaciones: Al usuario sobre el uso de hardware y software,
instalaciones eléctricas o de ambientes inadecuados que puedan afectar el

funcionamiento del hardware.

Respaldo de lainformacion
Respaldar la informacion significa copiar el contenido l6gico de nuestro sistema

informatico a un medio que cumpla con una serie de exigencias:

Ser confiable: Minimizar las probabilidades de error. Muchos medios magnéticos como
los CD’s, discos extraibles o discos duros tienen probabilidades de error o son
particularmente sensibles a campos magnéticos y golpes, elementos todos que atentan

contra la informacion que hemos respaldado alli.

Otras veces la falta de confiabilidad se genera al rehusar los medios magnéticos, en
particular porque tienen una vida Gtil concreta. Es comun que se subestime este factor y
se reutilicen mas alla de su vida util, con resultados nefastos, particularmente porque
vamos a descubrir su falta de confiabilidad en el peor momento: cuando necesitamos

recuperar la informacion.

Estar fuera de linea, en un lugar seguro: Tan pronto se realiza el respaldo de
informacion, el soporte que almacena este respaldo debe ser desconectado de la
computadora y almacenado en un lugar seguro tanto desde el punto de vista de sus
requerimientos técnicos como de humedad, temperatura, campos magnéticos, como de
su seguridad fisica y logica. No es de gran utilidad respaldar la informacién y dejar el
respaldo conectado a la computadora donde potencialmente puede haber un ataque de
cualquier indole que lo afecte.

La forma de recuperacion debe ser rapida y eficiente: Es necesario probar la
confiabilidad del sistema de respaldo no sélo para respaldar sino que también para
recuperar. Hay sistemas de respaldo que aparentemente no tienen ninguna falla al

generar el respaldo de la informacién pero que fallan completamente al recuperar estos
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datos al sistema informatico. Esto depende de la efectividad y calidad del sistema que

realiza el respaldo y la recuperacion.

Esto nos lleva a que un sistema de respaldo y recuperacion de informacion tiene que

ser probado y eficiente.

Los respaldos de la informacion deben realizarse semanal, mensual o anual y se deben

observar los siguientes puntos:

Contar por escrito con una serie de politicas y procedimientos para la elaboracion
y almacenamiento de los discos de respaldo, contemplando los pasos a seguir y
donde se designen responsables de mantener actualizada la informacién vital de

la organizacion.

Todos los medios magnéticos de respaldo no deben estar almacenados en un
mismo lugar, por lo que si hubiera una contingencia grave (incendio, inundacion)
no se tendria el riesgo de perder parte o la totalidad de la informacion, ya que se

cuenta en otro lugar con los respaldos.

Se debe de especificar la forma de etiquetacion, nomenclatura, tener
identificados los discos por fecha, concepto y consecutivo y es conveniente
elaborar y actualizar la relacion de los discos y el contenido de los datos de
registro.

El Servicio de Desarrollo y Mantenimiento de Sistemas realizara las siguientes

actividades puntuales.

Administrar el personal técnico; velar por su nivel y capacidad de servicio.

Definir y mantener procedimientos operativos en las actividades de desarrollo y
mantenimiento de sistemas de informacion de acuerdo a metodologias

integradas.
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o Elaborar planes de trabajo / planes de sistemas, acorde a los objetivos de la

organizacién en el uso de la informatica y los servicios que presta.

e Elaborar y mantener estandares de desarroll6 y mantenimiento de aplicaciones,
que contemplen las normas de calidad internacional mediante el uso de

metodologias.
e Evaluar el software orientado a la solucién de las necesidades de los usuarios.
e Establecer el plan de prueba de sistemas de informacion.
e Realizar seguimientos a las actividades de desarrollo y mantenimiento.

e Resolver problemas técnicos en el uso de software.

3.13 CAPACITACION DE PERSONAL

Personal:

Son todos los recursos humanos con los que cuenta la empresa tales como obreros,
empleados, gerentes, administradores, directores, etc. generalmente la fuerza laboral
maxima, suele ser la fuerza de produccién, ya que son los que tienen que ver
directamente con el crecimiento de la planta; mientras que los directivos y jefes ocupan
una menor cantidad de personal. Aunque cabe sefialar que son los responsables

directos del éxito o fracaso de una empresa.

En la era industrial, la importancia estaba en la productividad del trabajador; ahora esta
en la productividad de la administracion, porque esta se apoya en el manejo de la
informacion para mejorar los resultados individuales y de la organizacion. La
obsolescencia de los puestos ocurre mas 0 menos cada siete afios en las actuales

sociedades desarrolladas, en las cuales hay informacion intensiva, a menos que los
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individuos participen en programas de educacion continua o adopten otros metodos que

les permitan conocer las nuevas ideas y avances.

La gente que dirige la empresa industrial o comercial, el gobierno, etc., debe estar
motivada para lograr metas personales y de grupo. La administracion debe proporcionar
el conocimiento necesario a los trabajadores para que al recibir éstos la informacion
gue necesitan se mantenga al dia en sus campos particulares de interés u ocupacion.
La recompensa para la administracion es un cuadro de trabajadores altamente
productivos que proporcionen a la organizacion nuevos productos y servicios y el perfil

competitivo que resulte en utilidades o beneficios.

El conocimiento es una mezcla de experiencias, valores informacion contextualizada e
ideas de los expertos que proveen de un marco para evaluar e incorporar nuevas
experiencias y nueva informacion, se origina y se aplica a las mentes de las personas.
Dentro de las organizaciones frecuentemente se encuentran no solo en documentos

sino también en las rutinas organizacionales, los procesos, las practicas y las normas.

La capacitacion

La educacion y capacitacion mantienen la moral y las habilidades de los empleados en
un nivel adecuado para cumplir con los objetivos y metas encomendadas, y les
permitird tener mayor motivacion y mejores remuneraciones. En el area de informética
es muy importante la capacitacion para tener actualizado a nuestro personal en una
disciplina en la que puede quedarse rezagado muy rapidamente, aunque, por otro lado,
debido a la presion del tiempo con la que se trabaja, en muchas ocasiones no se le da

al personal la oportunidad para capacitarse.
La capacitacion es uno de los puntos que se debe evaluar con mas detalle dentro de las

areas administrativas y de informética, esto se debe al proceso cambiante y al

desarrollo de nuevas tecnologias en el area.
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Capacitacion del usuario

Debe ser facil de aprender y usar. No es necesario que los gerentes sepan mucho de
computacion. Los usuarios novatos pueden elegir un método estdndar o
predeterminado para usar el sistema, sin emplear caracteristicas opcionales, con el fin
de trabajar con el sistema basico de inmediato y aprender gradualmente sus
posibilidades. Esto minimiza la frustracion que con frecuencia acompafia al uso de un

software nuevo.

Se tiene que realizar una capacitacion al personal que utilizara el sistema de
informacion para el manejo del mismo, con el fin de que el personal pueda en dado
momento poder darle mantenimiento al sistema sin recurrir a los programadores y con

esto poder reducir costos para la empresa.

3.14 PROBLEMATICA DE LAS AREAS DE INFORMATICA

Problemas de obsolescencia
La capacidad tecnolégica de fabricar productos duraderos, nos encontramos en la
necesidad de adaptarnos al cambio permanente de las tecnologias.

La obsolescencia es la caida en desuso de maquinas, equipos y tecnologias motivada
no por un mal funcionamiento del mismo, sino por un insuficiente desempefo de sus
funciones en comparacién con las nuevas maquinas, equipos y tecnologias introducidos

en el mercado.

La obsolescencia puede deberse a diferentes causas, aunque todas ellas con un

trasfondo puramente econémico:
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La imposibilidad de encontrar repuestos adecuados

La obsolescencia es, también, consecuencia directa de las actividades de
investigacion y desarrollo que permiten en tiempo relativamente breve fabricar y
construir equipos mejorados con capacidades superiores a las de los
precedentes. El paradigma, en este caso, lo constituyen los equipos informaticos

capaces de multiplicar su potencia en cuestién de meses.

Ilgualmente se produce en nuevos mercados o tecnologias sustitutivas.
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CAPITULO IV
ARQUITECTURA DE UN SISTEMA INTEGRAL
DE INFORMACION COMERCIAL (SIIC)






4.1 ARQUITECTURA FUNCIONAL

La arquitectura de un sistema define sus componentes basicos y los conceptos
importantes, asi como la descripcion de las relaciones entre ellos. Existen diferentes
formas de desarrollar sistemas para comercio electronico, que van desde las simples

hasta las complejas.

En parte, la arquitectura depende de la naturaleza del negocio, asi por ejemplo, la
arquitectura de un sistema desarrollado para un cliente comun diferird de aquella que
define un sistema de mercadeo. De hecho se ha observado que diversas ideas de
disefio abarcan un rango amplio de requerimientos comerciales, por lo que las
similitudes entre los sistemas para comercio electrébnico son mayores que las

diferencias.

En este capitulo se describe un ejemplo de una arquitectura, como base, para
desarrollar sistemas de informacién comercial, la cual se puede adaptar a diversas

aplicaciones, segun las necesidades particulares de cada caso.

Ahora bien, pueden surgir dos cuestionamientos que son: ¢Por qué se debe de tener
una arquitectura general? y ¢Por qué no construir el sistema enfocandose en una

simple aplicacion?

La respuesta es sencilla, el reutilizar la arquitectura y el trabajo de disefio actual, es la
mejor opcion para los clientes, debido a que conforme las empresas evolucionan,
mejorando sus objetivos e ideas para aplicar dicha arquitectura dentro del sistema de
informacion comercial, asi también sus sistemas de cémputo necesitan ir evolucionando
por igual. Por lo tanto, dicha evolucién debe de partir de los requerimientos originales
del sistema, por lo que la flexibilidad de la arquitectura es muy importante para llevar a

cabo tal crecimiento.
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4.2 FUNCIONES EN LA ARQUITECTURA DE UN SISTEMA DE
INFORMACION COMERCIAL

Dos de las mas importantes preguntas aplicables a cualquier sistema de codmputo son:
équién lo va a usar? y ¢qué van a hacer con él? Para algunos programas de coOmputo
existen cierto tipo de usuarios que comparten objetivos semejantes. Por ejemplo, un
procesador de textos cuenta con usuarios novatos y expertos que lo usan con el mismo
objetivo, realizar un documento. Ahora bien, los sistemas de informacion comercial son
mas complicados, sus usuarios son: vendedores y compradores de bienes y servicios,

ademas del personal que se encarga de interactuar con todo el sistema.

Comprender los diferentes roles y los tipos de usuarios de un sistema, ayudan a
enfocar la atencion en que cada usuario hara el uso correcto del sistema para alcanzar
sus objetivos, ya sea que éste realice unas compras o lleve a cabo un reporte para los

directivos en la toma de decisiones.

Otro punto a considerar dentro de la arquitectura de un sistema de informacién
comercial, es la manera en que el sistema se descompone en unidades funcionales. La
especificacion de estas unidades funcionales y las interfaces entre ellos define la

arquitectura del sistema.

4.3 SISTEMA INTEGRAL DE INFORMACION COMERCIAL ( SIIC) DEL
ORGANISMO PEMEX REFINACION DE LA PARAESTATAL
PETROLEOS MEXICANOS

Petr6leos Mexicanos a 75 afios de su creacién, satisface las necesidades de productos
petroliferos y sus derivados empresa creada para el mejor aprovechamiento de las

reservas de petréleo crudo y gas natural del pais
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Encargada de la elaboracion y distribucion de los productos derivados del petréleo
crudo, asi como de los insumos para la industria petroquimica. Es la empresa mas
importante del pais y de influencia decisiva para la economia mexicana, Quinto lugar de

las compafias petroleras a nivel mundial.

Emprendié una reestructuracion administrativa y organizativa bajo el concepto de lineas

integradas de negocios. Una de estas lineas es Pemex Refinacién.

Pemex Refinacion sus funciones basicas son:

e Los procesos industriales de refinacién del crudo.
e Elaboracion de productos petroliferos y derivados del petroleo

e Distribucion, almacenamiento y venta de primera mano.

La Subdireccion Comercial de Pemex Refinacion realiza la planeacion, administracion y

control de la red comercial.

Figura 4.1 Proceso en la industria petrolera

Antecedentes de la problematica

El sistema Integral de Informacion Comercial surge de la necesidad de implementar una
reingenieria de la funciones, unificar las Terminales de Almacenamiento y Reparto
(TAR’s) conforme a las mejores practicas internacionales, a la concentracion de las
funciones operativas, administrativas y financieras de estos centros de trabajo (TAR’S)

en las Gerencias Comerciales de Zona y la capitalizacion de mano de obra.
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También dentro de la propuesta habia que considerar las siguientes necesidades:

e Fortalecer la relacién de negocio bajo un esquema de lealtad para retener a los

clientes ante una apertura del mercado.

e Implantar una cultura organizacional bajo el esquema de “Business to Business”

gue permita situar a Pemex Refinacion en un alto nivel competitivo.

e Proporcionar en linea la informacién requerida para el control operativo de la

cadena de valor, garantizando el abasto de productos a nivel nacional.

e Publicar oportunamente politicas comerciales y procedimientos para efectuar

tramites con los clientes.

e Simplificar mediante herramientas electronicas la relacion con los clientes.

e Contar con una base de conocimientos que permita a los usuarios de PEMEX
Refinaciobn conocer el detalle de los habitos de consumo, tendencias,
preferencias y horarios, de nuestros clientes en una primera etapa y del

consumidor final en una segunda etapa.

El Sistema Integral de Informacion Comercial (SIIC) inicid operaciones con el objetivo
primordial de proveer a Pemex Refinacion de una herramienta informatica que le
permitiera integrar la informacién de los procesos de Almacenamiento, Distribucion y

Comercializacién de productos petroliferos en todo el pais.

Para poder satisfacer las necesidades de informacion a la empresa asi como a las
diferentes areas de Pemex Refinacion y otros organismos del volumen e importe de
ventas de los productos petroliferos y petroquimicos comercializados, es necesario
contar con una base de datos con la informacion de la facturacion diaria y de forma

histérica de 10 afios, los datos generales de los diferentes clientes, productos y los
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datos de las diferentes Subgerencias de Ventas Regionales y Terminales de

Almacenamiento y Reparto.

Asi como también debe tener la flexibilidad de emitir reportes detallados (claves y
nombres de producto, clientes, subgerencias, TAR, etc) a solicitud del usuario donde

por medio de parametros se puedan delimitar los rangos de consulta.

El sistema tiene que permitir las consultas del volumen e importe por fechas especificas
donde los parametros de fechas deben tener la capacidad de consultar desde un dia,
hasta un rango de tiempo indeterminado y que el resultado se exprese en un gran total
y/o desglosado en rangos de dia por dia, por semanas, meses y 0 afios segun sea la

solicitud.

En el sistema de consulta los pardmetros de cliente deben tener la capacidad de
consultar desde un cliente, un rango determinado de clientes o todos los clientes, por
destino y tipo de cliente (estaciones de servicio, distribuidores, gobierno,
interorganismos, contractuales, venta directa, etc) y que el resultado se exprese en un

gran total y/o desglosado en rangos de cliente por cliente.

En el sistema de consulta los pardmetros por Subgerencia de Ventas Regionales deben
permitir la consulta de las ventas de las TAR’s de una subgerencia o de las cinco
Subgerencias regionales separadamente; el sistema debe emitir las consultas de
ventas por cada una de las TAR’s de Pemex Refinacion.

En el sistema de consulta los parametros por producto deben tener la opcion de

consultar por un producto o por todos los productos que se comercializan.

También el sistema debe tener la posibilidad de ofrecer parametros de venta, si la

ventas fueron efectuadas con IVA de 11% como para 16%.
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El Sistema Integral de Informacion Comercial (SIIC)

Es el que permite realizar todas estas transacciones en linea a través de los servicios
automatizados para la venta y distribucion de productos petroliferos a los clientes de
Pemex Refinacion y tiene como obijetivo principal lograr el mejoramiento sustancial en
sus operaciones mediante el optimo aprovechamiento de los recursos humanos e

informéticos de la empresa

Dentro de los aspectos mas relevantes de este sistema es el alineamiento total ante la
iniciativa estratégica de la empresa de implementar la reingenieria de sus funciones a
través de sus terminales regionales; es decir adaptar las Terminales de
Almacenamiento y Reparto (TAR’s) conforme a las mejores practicas internacionales en
los Estados Unidos y Canada; a través de la concentracion de las funciones
comerciales, administrativas y financieras de estos centros de trabajo en las Gerencias

Comerciales de Zona.

El SIIC puede ser utilizado por Oficinas Centrales, Gerencias de Zona y Terminales de
Almacenamiento y Reparto (TAR’s) y la informacién podré ser actualizada y consultada

en los siguientes niveles:

e Local: Solo informacion que le pertenece al centro.
e Regional: Solo informacién que le pertenece a la Gerencia Regional y todas las
TAR’s que le correspondan.

e Central: Toda la informacién de acuerdo al médulo que opera.

Ofrece la maxima integridad en la informacion, cuenta con una base de datos central y
77 foraneas. Todas las transacciones realizadas en el sistema por los usuarios seran

actualizadas en linea en el equipo central de la siguiente forma:
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e Transacciones de usuarios de Terminales de Almacenamiento y Distribucién
mediante la replicacion de datos a través de la Tecnologia CDR “Continuos Data

Replication” (aproximadamente 5,000 réplicas).

e Transacciones de usuarios de Gerencias de Zona y Oficinas Centrales mediante

conexion en forma directa a la base de datos central.

Esto garantiza que la operacion en las TAR’s no se detengan debido a caidas de enlace
o fallas en las comunicaciones, ya que podran seguir operando con el servidor local
mientras no exista comunicacion porque este contendrd los ultimos datos actualizados
hasta el momento del corte; y una vez restablecida la comunicacion se actualizaran las

transacciones que se realizaron a nivel central y regional hacia nivel local y viceversa.

OFICINAS CENTRALES
CFE,ASA, etc.

- Programas de Entrega c/ TAR's
- “ GCZ"
s
Catalogos - E—
- Documentos Comerciales
Docume.ntos =
%‘__ Comerciales . 3
s |
P |
1 1 I
v i | Pedidos
1 Ll ! . .
b i ! Extraordinarios
P |
1 1 ) I
[ : :
o i TAR'S
CDR < o |
b iRemisiénw’o i _/k\._
] 1 1
P :Doctos. : (’/_ _\\'
i 1 Comerciales
| Eatdlogos | [ e Pedidos
! 1 Extraordinarios
\_ | Precios __ e
"""""""" ' /j;i
Réplicas ..
. N Remisiones y/o
|-
CDR (Continuous Data Replication) Doctos Comerciales ?%

Cliente

Figura 4.2 Grafica de las transacciones en linea del SIIC
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4.4 MODULOS DEL SISTEMA INTEGRAL DE INFORMACION
COMERCIAL

El SIIC esta compuesto por 13 modulos y alrededor de 640 programas.

Sistema Integral de
Informacién Comercial
SlC

Nivel 1

Administracion del
Sistema

Catalogos

Nivel 2

Clientes

Programa de °
Entregas

Nivel 3

Nivel 4

Nivel 5

( Facturacién

)

10
Cobranza

N\

T3
Interfases Bancarias,
SAP, etc.

Estadistica de *
Ventas

)

/TN
AN

Notas de
Embarque

Programa de 14

Administracion dé )
Entregas Interactivo

la Franquicia

Ventas por 12
Distribuidor
Estructuras de ©

Precios

Suministro

Figura 4.3 Maodulos del SIIC de Pemex Refinacion

El Sistema Integral de Informacion Comercial (SIIC) se compone de los siguientes

modulos:

Administracién del Sistema:
Controla y administra los perfiles de usuario para acceso al sistema. Es el mddulo

principal donde se administra la seguridad del sistema, asignacion de impresoras, etc.

Catélogos:
Controla y administra todos los catalogos que complementan los diferentes moédulos

gue conforman este sistema.
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Clientes:

Controla y administra los datos generales del cliente, ubicacion de cada uno de los
lugares donde se le puede proveer de producto, los productos que tiene autorizado
adquirir y los centros que pueden proveerle producto a un cliente desde el inicio de la

relacion comercial entre el Cliente y Pemex Refinacion.

Crédito y Garantias:
Controla y autoriza el crédito que proporciona Pemex Refinacion a sus clientes,
respaldado por una afianzadora y una o mas garantias. Permitiendo tener un plazo de

crédito por cada producto que se le haya autorizado al cliente.

Suministro:

Controla las existencias y los diferentes tipos de movimientos de entrada y salida de los
productos comercializados por Pemex Refinacion por cada Terminal de
Almacenamiento y Reparto (TAR).

Programa de Entregas:
Controla y administra el plan diario de entrega de producto mediante la programacién
de los diferentes medios de transporte por los cuales es distribuido el producto a los

clientes o entre las Terminal de Almacenamiento y Reparto (TAR’s).

Estructura de Precios:
Controla y administra las condiciones de venta y la aplicacién de las estructuras de

precios que son reflejadas en la facturacion a los clientes.

Facturacion:
Controla y genera la emision de documentos comerciales (facturas y/o remisiones de
productos, servicios, notas de crédito y débito) por la venta de Productos Refinados o

Servicios de Pemex Refinacion.
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Cobranza:
Registra el pago de documentos a cargo de los clientes de Pemex Refinacion a través
de la Cobranza Electrénica que se efectian con diversas Instituciones Bancarias y en la

ventanilla de la Subdireccién Comercial de Pemex Refinacion.

Estadisticas de Ventas:

Generacion de informes estadisticos de las ventas de producto, incluyendo los
documentos de ajuste a los mismos, agrupados de acuerdo a las necesidades de
informacion de las diferentes areas de Pemex Refinacion. Lo anterior, para facilitar el

analisis y toma de decisiones en base a las ventas del organismo.

Rl Ret Pri Ult Opciones reporTes a¥Yuda Fin

ro Remision Producto Numero Factura Producto

Iro
04/03/2013] 192034 99590ilina, 09/2013 21066831
S ETS.INN 0004000 2[lCOMISION FEDERAL DE ELECTRICIDAD

CFE —-370814-QI0|

43 CONOCIDO, CONOCIDR, TUXFPAM, VERLCR!
35002 YCOMB . PES .

gistro 1 de 2 registros encont

Figura 4.4 Ejemplo de una pantalla del SIIC

Se generan ahorros considerables por conversion de programas, gastos de operacion y

capitalizacion de mano de obra en la empresa.

Generacion, céalculo y distribucién en linea de los precios de productos elaborados por

la empresa.

Con el apoyo de las areas de Contabilidad y Presupuesto es posible incluir la solucion
de que los clientes tengan la autoimpresion de sus facturas que se generan bajo el

esquema de facturacioén electrénica, avalada por la SHCP.
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En conjunto con el area de Tesoreria se definid con cuatro instituciones bancarias el
esquema de Cobranza de Contado para suprimir la recepcion de efectivo y cheques en
las diferentes TAR’s con la consecuente cancelacion de cualquier actividad financiera
en estos centros de trabajo. Con esta definicion se trabaja actualmente con los bancos
para desarrollar un sistema estandar con la concentracion del dinero recaudado el
mismo dia de las transacciones en una cuenta concentradora; El procedimiento y sus

ventajas

Cliente:
e Realiza el traspaso a la cuenta de Pemex para solicitar suministro de producto
y/o pagar facturas.
e Solicita abastecimiento de producto a Pemex.

e Recibe producto.

Banco:

e Envia pagos del cliente al momento de recibirlos.

Pemex:
e El sistema Recibe el traspaso del pago, actualiza y lo integra en el saldo del
cliente, aplica el saldo a documentos pendientes de pago del cliente para
autorizar la compra de producto.

e Abastece de producto al cliente.

Segun las ventajas que ofrece este servicio son una mayor agilidad del pago de
documentos por parte del cliente; cargo automético y compensacion en linea;
eliminacién del proceso de verificacion de informacion por archivo; significa un solo
proceso de compensacion de facturas, ademas de que para el caso de estar
suspendido el cliente por dias vencidos, se realiza una reactivacion inmediata al

momento del pago de documentos.
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Asi como la eliminacion y la transferencia de documentos fisicos entre las diferentes
areas “Terminales de Almacenamiento y Reparto vs Gerencias de Zona y Oficinas
Centrales” sin tener que perder la informacion y que siempre podra ser la actualizada.

El SIIC en Pemex Refinacién actualmente es utilizado en:

e Oficinas Centrales

e 77 Terminales de Almacenamiento y Reparto.
e 4 Gerencias de Almacenamiento y Reparto.

e 5 Terminales Maritimas.

e 6 Refinerias.

e 5 Subgerencias de Ventas Regionales.

Es utilizado por 1,500 usuarios de Pemex Refinacion, 9,600 clientes privados
(Estaciones de Servicio y Distribuidores), 6 tercerias y entidades externas como las
Secretarias de Seguridad Publica, Hacienda y Crédito Publico, Agricultura, Ganaderia,

Desarrollo Rural, Pesca y Alimentacién, asi como Aeropuertos y Servicios Auxiliares

SlIC/Portal
Comercial

Figura 4.5 Sistema Integral de Informacion Comercial de Pemex Refinaciéon
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Es fuente de informacion de los proyectos Circuito Cerrado de Television (CCTV),
Rastreo Satelital, Controles Volumétricos en Estaciones de Servicio y Laboratorios
Moviles que forman parte de la estrategia para el combate al mercado ilicito de

Combustibles en México.

Del trabajo e inversion realizados durante los ultimos afios por Pemex Refinacion se ha
logrado un sistema transaccional acorde a las necesidades del usuario y resulta
prioritario establecer una estrategia tecnologica alrededor del comercio electronico

enfocada a satisfacer las demandas de informacion de los clientes.

| Portal Comercial de Pemex Refinacion

I T 3 1 1

| Sistema Integral de Informaciéon Comercial (SIIC)

Laboratorios Programa Controles
moviles Entrega Int. volumétricos,
Interfases

Admon
del sistema ¥ 4
(Gl (_tie_ Clientes Estruc_turas FIGEJENIE Facturacion Cobranza
la franquicia precios entregas

Catalogos / \
Ventas
Tercerias ( eiEs G2 )—»(Suminislro)
embarque

Figura 4.6 EI SIIC y el Portal Comercial

111



45 PORTAL COMERCIAL

Del trabajo realizado durante los ultimos afios y la inversion realizada por la
Subdireccion Comercial se puede afirmar que se tiene un sistema transaccional acorde
a las necesidades del usuario; mas sin embargo, resulta prioritario establecer una
estrategia tecnoldgica alrededor del comercio electronico enfocada a satisfacer las

demandas de informacion de los clientes.

Después de los talleres realizados, se puede resumir que la funcionalidad requerida por
el portal comercial de Pemex refinacion desde el punto de vista tecnolégico se divide en

cuatro grandes rubros:

1. Automatizar O6rdenes de compra, que cada cliente solicite su embarque

directamente a la TAR a través del Portal.

2. Proporcionar informacién de interés para los clientes (Saldo analitico; estado en

gue se encuentran los embarques; facturacién, precios, productos, ayuda

especializada en linea, etc.)

3. Compartir informacién de uso interno en la empresa (INTRANET)

4. Portal informativo de la empresa para el mundo de Internet.

Una vez definida la funcionalidad requerida; asi como la infraestructura transaccional

con que cuenta la empresa la definicion, de la estrategia tecnologica se baso en los

siguientes componentes:
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e Seguridad

e Funcionalidad y disefio

e Balanceo de cargas, tolerancia a fallas y escalabilidad

e Evolucién del Sistema Integral de Informacion Comercial
e Planeacion de la infraestructura de Web

e Aplicaciones vs Base de Datos

slic
Slstemq _Integral de, Q Portal Comercial de
Informacion Comercial A
Basede Pemex Refinacion
Slic Datos

Figura 4.7 Aplicaciones vs Base de Datos SIIC y Portal Comercial

La seguridad del Servidor de Web (Portal) estara certificado por Veri Sign, y cada
cliente puede verificar la seguridad de la pagina.

El diagrama y descripcién general de los médulos que componen el Portal Comercial de
Pemex Refinacion, para el conocimiento de los procesos involucrados con el

almacenamiento, distribucion y venta de productos petroliferos.

Portal Comercial de
Pemex Refinacion

Nivel 1 Nivel 2 Nivel 3 Nivel 4

Consultas Modulo de Maodulo de Maodulo de Servicio
Generales Servicio a Clientes i\ Senvicio a Ejecutivos a Externos

Figura 4.8 Modulos del Portal Comercial de Pemex Refinaciéon
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Al implantar el esquema de “Business to Business” que permite situar a Pemex
Refinaciobn en un alto nivel competitivo este modelo B2B, “Business to Business”

permite al cliente conocer en linea:

e Estado de atencion de los programas de surtimiento

e Saldo analitico del Cliente

e Disponibilidad crediticia

e Motivos de la suspension eventual del suministro

e Detalle de la facturacion

e Control de supervisiones técnicas

e Solicitud de pedidos de manera electrénica sin la intervencion del personal de la

TAR, eliminando la discrecionalidad en la entrega de productos.

En esta pantalla se presentan las ligas a la informacion general la cual puede ser

accesada por cualquier usuario que visite la pagina.

https://www.comercialrefinacion.pemex.com/portal/.

Inicio Buzén  Quiénes Somos English Version buscador

5% PEMEX
REFINACION

Jueves, 12 de septiembre del 2013 18:17 |(O) Encel stio

Consulta General

APERTURA DEL
MERCADO
DE ACEITES

Y LUBRICANTES

acerca del nievo
Portal Comercial

Mensaje de la Subdireccién Comercial (Nuevos
nombramlentos)

de Primera
Mano(E.s.) |ETEREY
%instantIntranet’

Figura 4.9 Pantalla principal del Portal Comercial
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Terminales:
Informacién actualizada tal como clave de centro, direccion, zona y funcionarios de las

TAR’s. Se permite enviar mensajes a los funcionarios accesando a la liga de su email.

Politicas Comerciales:
Presenta las Politicas Comerciales para la venta de producto para consumidores
directos y distribuidores asi como el Procedimiento de incorporacion de clientes.

Mas sobre Pemex:

Liga a la pagina de PEMEX en la cual se encuentra informacion de la empresa.

VeriSign Secure Site:
Certificacion en materia de seguridad otorgada al Portal Comercial, lo que garantiza que
toda la informacion, consultas y operaciones realizadas por los usuarios estan

debidamente protegidas.

Franquicias:
Acceso a la pagina de Franquicias PEMEX, la cual proporciona la informacién para

unirse a esta Franquicia.

Quienes somos:

Mensaje General de la Subdireccion Comercial.

Mapa del sitio:

Muestra listado de opciones que tiene el Portal Comercial.

Contactanos:
En este mddulo cualquier usuario que visite nuestro site podra enviar sus comentarios

y/o sugerencias.

Acceso a Clientes:
Ventana para proporcionar el usuario y password a aquellos usuarios que tienen acceso

a la seccién de Servicios a Clientes.
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Servicio a Clientes: El objetivo de esta ventana es informar a los usuarios los servicios

disponibles dentro de la Seccién de Servicio a clientes los cuales son:

% REMESX N3, ARNOLD
- — — —
] Cliente seleccionado 110 HAUME, SA

REFINACION

Consulta General I Servicio a Clientes ecutivos Servicio a Externos

Reqistro de foraneos
Informacién de embarques proaramados
Datos generales del cliente

Productos autorizados y centros alternos
Motivos de ion del inistro
Saldo analitico

Precio de venta y de facturacion vigentes
Variables de calidad

Cuestionanio de calidad en el servicio

< Repoites de facturacién v documentos de ajuste >
Programa de entregas interactivo

Eicha basica de la estacion de servicio
Ficha técnica de i de E.S.

a trami inistrativos
Cuotas de martenimiento
Solicitudes de servicio generadas en Centro de Contacto

< Apoyo al sector turistico >
Consulta de pagos y aplicaciones
= Control Volumétrico a E.S. >

< Facturacién Electronica >

Marina Nasiana | #320, Cal. Huastesa, Del. Miguel Hidalgs, C.P. 11311, Méxiso, D.F
(+52 55) 1844 2500

Figura 4.10 Pantalla de Servicios al Cliente del Portal Comercial

Registro de autotanques foraneos:

Sirve para supervisar el estado de atencién de los autotanques al servicio de los
clientes en la TAR. La cual reporta la fecha y hora de llegada del autotanque, la fecha y
hora de atencion y el momento exacto de la salida del autotanque de las instalaciones
para trasladarse a las instalaciones del cliente para entregar el producto.

Informacioén de embarques:

En esta seccion se tiene la informacién de los embarques programados del dia (o fecha
seleccionada) la cual reporta los pedidos programados y conocer si estan pendientes,
cargando o ya han sido atendidos para este caso indica que el producto programado ya
se facturd y se proporciona la liga que despliega los datos de la factura generada de tal
forma que el cliente puede visualizar su factura antes de que le llegue el producto a sus
instalaciones y con esto estimar el tiempo de llegada del autotanque que le entregara el

producto.
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Datos generales del cliente:

Tiene todos los datos del cliente asi como los datos del Ejecutivo de Cuenta y Asesor
Comercial que lo atiende, a través de esta ventana el cliente puede actualizar sus datos
como son: el teléfono, extension y direccion de correo electronico con la finalidad de

tener actualizado nuestro directorio de clientes.

Productos Autorizados y Centros Alternos:
Contiene los productos que tienen autorizados consumir los clientes, asi como las

TAR’s que pueden entregarle producto al cliente.

Motivos de suspension:

Indica si el cliente esta suspendido, y en caso afirmativo indica el motivo de suspension

Saldo Analitico:

Muestra el saldo que tiene el cliente con Pemex, reporta la forma de pago, el limite de
crédito que tiene autorizado, el encargado de cobro. Se proporciona un Resumen
general del saldo del cliente, Detalle del saldo desglosado por tipo de documento asi

como el desglose por cada tipo de documento involucrado en el saldo del cliente.

Precio de venta y facturacion vigentes:
Muestra los precios de venta y de facturacion vigentes por producto y por TAR asi como

el desglose del precio.

Variables de calidad:
Muestra la categoria (estrellas) que tiene el Cliente, el diferencial de descuento y la

variable de calidad que tiene dada de alta.

Reportes de facturacion y documentos de ajuste:
Médulo de consultas en el cual se presenta la informacion de la facturacion de
productos, facturacion de servicios, nota de crédito y notas de débito generadas al

cliente.
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Servicio a Ejecutivos: Esta ventana tiene como finalidad que los ejecutivos de cuenta
y funcionarios de PEMEX puedan obtener informacion que les permita dar una atencion
orientada al Cliente de forma mas eficiente; esta seccidon cuenta con las siguientes

iniciativas:

Informacion general de productos:
Muestra por cada uno de los productos los datos generales, los parametros de calidad y

el ambito de comercializacion.

Precios publicos vigentes:
Muestra para cada producto y tipo de precio publico el punto de venta, porcentaje de

IVA, precio vigente, moneda, unidades de medida y fecha de inicio de vigencia.

Clientes en estado de suspensién y/o reclamacién:

Proporciona un listado de los clientes que por algun motivo estan suspendidos o
reclamados y tipo de estado del cliente (suspendido o reclamado) los datos que pueden
obtener son la clave y razén social del cliente (datos generales), la fecha de suspension
(motivos de suspension), el pago minimo requerido (detalle de los documentos que

requiere pagar), el encargado de cobro y el centro controlador.

Inventario de producto por Terminal:
Permite a los funcionarios de PEMEX dar seguimiento al inventario de producto de cada
una de las TAR’s, desglosando por cada producto la existencia de la dltima hora de

medicién y determina los dias de operacion.

Documentacion del cliente:
La finalidad de esta iniciativa es tener digitalizada toda la documentacion importante del

cliente de forma tal que sea de facil acceso para los Ejecutivos de Cuenta y clientes.

Asistente electronico:
La finalidad de este mdodulo es dar una atencion personalizada y seguimiento a las

dudas, sugerencias y / o comentarios de los clientes.
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Reportes de actividad en el Portal:

La finalidad de este médulo es contabilizar los accesos al Portal Comercial de todos los
visitantes asi como detectar que paginas son las mas visitadas lo que puede ser (util
para la toma de decisiones y mejora de los servicios que en la actualidad se

proporcionan en el Portal Comercial.

Itinerario por vehiculo de Pemex:
Permite a los funcionarios de PEMEX dar seguimiento al reparto local, esta iniciativa
reporta por cada TAR y vehiculo seleccionado los viajes que ha efectuado asi como los

tiempos realizados en sus entregas de producto.

Servicio a externos: Esta ventana tiene como finalidad proporcionar a entidades
externas a Pemex Refinacién, la posibilidad de interactuar en la consulta y/o

actualizacion de informacioén a través de Portal Comercial.

Servicio a Tercerias: El objetivo de esta seccion es permitir la consulta y actualizacién
de informacién de los cuestionarios y visitas que realizan las compafiias contratadas por
Pemex Refinacion, para evaluar las instalaciones y servicio de las Estaciones de

Servicio Adscritas a la Franquicia Pemex.

La funcionalidad del portal incluira el acceso informativo y transaccional por parte de los
actuales clientes asi como la consulta a través de una intranet de cualquier empleado

de Pemex Refinacion
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CAPITULO V
EL DERECHO INFORMATICO EN MEXICO






5.1 EL DERECHO EN MEXICO

El Derecho surge como un medio efectivo para regular la conducta del hombre en
sociedad. Pero la sociedad no es la misma en cada uno de los lugares del planeta ni es
la misma en cada momento de la historia. EI Derecho regula la conducta y los
fendbmenos sociales a través de leyes. El proceso de creacion e insercion de estas
leyes a la vida de una comunidad juridica determinada es largo y lento, sobre todo en el
Sistema Juridico Latino.

La sociedad evoluciona y tiene cambios trascendentales que se han dado por y a través
del avance de la ciencia y de la tecnologia. En los ultimos afios, las Tecnologias de la
Informacion y la Comunicaciébn han revolucionado la vida social en numerosos
aspectos: cientificos, comerciales, laborales, profesionales, escolares, e incluso han
cambiado los habitos de entretenimiento y de interrelacion de las personas al interior de

la vida familiar.

Ciertamente resulta imposible que el Derecho vaya a la par que la tecnologia,
regulando de inmediato cuanto fendbmeno o conducta licita o ilicita infiere en el ambito
juridico, empezando porgue es evidente que estos fendmenos y/o conductas tienen que

manifestarse primero, ya que las leyes no pueden regular lo que aln no existe.

Si a esto le sumamos el caracter formal, escrito de nuestro sistema juridico, las
particularidades del proceso legislativo, la necesidad de que personas con formacién de
abogados comprendan lo necesario sobre topicos técnicos y tecnoldgicos, resulta que
el derecho y en especial, el Derecho Mexicano que es el que nos ocupa e interesa, se
ha quedado rezagado en la regulacién de la materia que lo ha rebasado y que exige
atencion inmediata y efectiva. Con todo, se ha llevado a cabo esfuerzos por legislar en
la materia y algunos de éstos han fructificado. En las siguientes lineas trataré de dar un

panorama general de la legislacion informatica en México.
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Legislacion informéatica

La legislacion informética es un conjunto de reglas juridicas de caracter preventivo y
correctivo derivadas del uso (inadecuado) de la informatica, es decir que se trata de una
reglamentacion de puntos especificos, pero esto puede implicar las siguientes

consideraciones:

e Se recurrird a un cuestionamiento de las reglas existentes para determinar si es
posible su aplicacion a problemas existentes, o si se necesita una ampliacion en

cuanto a su ambito de cobertura.

e Esperar la evolucion de la jurisprudencia dada la creciente presentacion de

casos ante los érganos jurisdiccionales.

e Crear un cuerpo de nuevas reglas integrandolas a ordenamientos ya existentes,

0 en su caso dando lugar a una nueva ley de caracter especifico.

Para hacerlo de una manera ordenada, enunciemos los topicos mas importantes que

han tenido y/o ameritan una regulacion especial:

» Proteccién de la propiedad intelectual.

» Proteccién a la informacion de datos personales y bases de datos.
« Contratos.

* Internet, Documentos y Firma electrénica.

* Delitos informéaticos.
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5.2 LA PROPIEDAD INTELECTUAL Y LOS PROGRAMAS DE
COMPUTACION.

La Propiedad Intelectual nace con el fin de proporcionar un bienestar econdmico y
social a efecto de propiciar y fomentar el desarrollo del talento inventivo y artistico en
todo el mundo. La expresion “propiedad intelectual”, se reserva a los tipos de propiedad
que son resultado de creaciones de la mente humana, es decir, del intelecto del

hombre.

La propiedad intelectual comprende en su marco de proteccion los titulos principales:

» Las obras literarias, artisticas y cientificas, Las interpretaciones o ejecuciones,
las emisiones de radiodifusion, por ejemplo, los conciertos. La proteccion de esta

propiedad se rige mediante la legislacion relativa al Derecho de Autor

+ Las invenciones, por ejemplo, una nueva turbina. Las marcas, las marcas de
servicio y los nombres y designaciones comerciales, por ejemplo, los logos o los
nombres de un producto que tiene un origen geogréafico Unico como el Tequila.

se otorga mediante la legislacién en materia de propiedad industrial
* La proteccion contra la competencia desleal, por ejemplo, imitacibn de un
producto de un competidor para efecto de enganar al cliente
En este sentido, cabe sefalar que la propiedad intelectual comprende dos ramas:
Los derechos de autor y la propiedad industrial. Cuando el hombre crea sus obras con

fines estéticos o simplemente con el fin de incrementar su cultura, estamos ante el

campo del derecho de autor.
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Y cuando realiza sus obras con el proposito de crear un instrumento susceptible de
aplicacion industrial, para solucionar un problema especifico en la industria o bien, para

tener una vida coémoda, nos encontramos en el campo de la propiedad industrial.

Titular originario
Solo el autor podra ser el titular originario, entendiendo como tal a la persona fisica
como tal, en el entendido de que es quien goza de la capacidad de creacién resultado

de su intelecto.

Titular derivado
Se considera como sujeto derivado del derecho de autor a quien en lugar de crear una
obra inicial, utiliza una ya realizada, cambiandola en algunos aspectos o manera, de

forma tal que a la obra anterior se le agrega una creacion novedosa.

Definicion de propiedad industrial
El derecho de propiedad industrial es considerado como el privilegio de usar en forma
exclusiva y temporal las creaciones y los signos distintivos de productos,

establecimientos y servicios y comprende cuatro grupos:

1) Las creaciones industriales
2) Los signos distintivos
3) Represion de la competencia desleal

4) Transferencia de tecnologia

La proteccion juridica de la Propiedad Industrial, tiene como funcién el estimular a las
empresas y emprender mejoras en sus procesos de produccion, productos y forma de
comercializacion, para reforzar su competitividad y poder obtener mayores beneficios
econdémicos, sin verse afectadas por la copia o la imitacion no autorizada de las

mismas.

124



Proteccion de la propiedad industrial en el derecho positivo mexicano:

e Art. 28 parrafo noveno, 89 fraccion XV y 73 fraccion XXIX-f de la Constitucion
Politica de los Estados Unidos Mexicanos

e Ley de la Propiedad Industrial

e Reglamento de la Propiedad Industrial

¢ Reglamento del Instituto Mexicano de la Propiedad Industrial

Los programas de computacién en la ley federal del derecho de autor

Definicién legal.

Se entiende por programa de computacion la expresion original en cualquier forma,
lenguaje o codigo, de un conjunto de instrucciones que, con una secuencia, estructura y
organizacién determinada, tiene como propdésito que una computadora o dispositivo

realice una tarea o funcion especifica.

Los programas de computacion se protegen en los mismos términos que las obras
literarias; Dicha proteccién se extiende tanto a los programas operativos como a los
programas aplicativos, ya sea en forma de codigo fuente o de cédigo objeto. Se
exceptian aquellos programas de cOmputo que tengan por objeto causar efectos

Nocivos a otros programas o equipos.

El titular de los derechos de autor sobre un programa de computacién o sobre una base
de datos conservara, aun después de la venta de ejemplares de los mismos, el derecho
de autorizar o prohibir el arrendamiento de dichos ejemplares. Este precepto no se
aplicara cuando el ejemplar del programa de computacion no constituya en si mismo un

objeto esencial de la licencia de uso.
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El usuario legitimo de un programa de computacion podra realizar el nUmero de copias

gue le autorice la licencia concedida por el titular de los derechos de autor, 0 una sola

copia de dicho programa siempre y cuando:

Sea indispensable para la utilizacion del programa, o

Sea destinada exclusivamente como resguardo para sustituir la copia
legitimamente adquirida, cuando ésta no pueda utilizarse por dafio o pérdida. La
copia de respaldo debera ser destruida cuando cese el derecho del usuario para

utilizar el programa de computacion.

El derecho patrimonial sobre un programa de computacién comprende la facultad de

autorizar o prohibir:

La reproduccién permanente o provisional del programa en todo o en parte, por
cualquier medio y forma;

La traduccion, la adaptacion, el arreglo o cualquier otra modificacion de un
programa y la reproduccién del programa resultante;

Cualquier forma de distribucién del programa o de una copia del mismo, incluido
el alquiler, y

Los procesos para revertir la ingenieria de un programa de computacion y el

desensamblaje.

Los programas efectuados electronicamente que contengan elementos visuales,

sonoros, tridimensionales o animados quedan protegidos por esta Ley en los elementos

primigenios que contengan.

La transmision de obras protegidas por esta Ley mediante cable, ondas radioeléctricas,

satélite u otras similares, deberan adecuarse, en lo conducente, a la legislacion

mexicana y respetar en todo caso y en todo tiempo las disposiciones sobre la materia.
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Proteccion juridica de los programas de computo en México

e Derecho civil y mercantil: contratos y competencia desleal
e Derecho penal: delitos en materia de derechos de autor, robo, fraude, secreto
comercial

e Derechos de autor y la propiedad industrial

5.3 PROTECCION A LA INFORMACION DE DATOS PERSONALES Y
BASES DE DATOS.

Proteccion juridica de los datos personales

La informatica no es un fendmeno exclusivamente tecnolégico con implicaciones
estrictamente positivas. Las computadoras al permitir un manejo rapido y eficiente de
grandes volumenes de informacion, facilita la concentracion de datos personales,

constituyéndose asi en un verdadero factor de poder.

Con la recopilacién de datos surgieron numerosos archivos con informacion de tipo
personal, con un conjunto de datos como direccion, fecha y lugar de nacimiento,
domicilio, estado civil, etc., hasta otro tipo de datos con caracteres aun mas distintivos
como raza, religion, inclinaciones politicas, ingresos, cuentas bancarias, historia clinica
entre otros. Dichos datos al ser recopilados en diferentes centros de acopio como
registros censales, civiles, médicos, académicos, deportivos, culturales, administrativos,
fiscales, bancarios y laborales, y no por medios exclusivamente manuales, sino con el
apoyo de medios automatizados, provocan gran concentracion, sistematizacion e

instantanea disponibilidad de ese tipo de informacion para diferentes fines.
Este tipo de datos no son vulnerables, sino el manejo del que puedan ser objeto, la cual
puede ser variada, de esta forma dicha informacion puede ser empleada para fines

publicitarios, comerciales, fiscales, policiacos, etc., convirtiéendose de esta manera en

127



un instrumento de mercantilismo. La que provoca que los individuos estén a merced de
un sin numero de situaciones que alteren sus derechos fundamentales en sociedad
provocados por discriminaciones, manipulaciones, persecuciones, presiones y asedios;

todo ello al margen de un control juridico inadecuado.

Se muestra una honda preocupacion por la manera en que la ciencia y la tecnologia
podrian alterar los derechos del individuo por lo que se propuso un régimen juridico que

pudiera afrontar cabalmente este género de situaciones.

Son variadas las figuras juridicas bajo las cuales se ha estudiado e intentado regular
dicha cuestién. En este sentido tenemos que figuras como los derechos humanos, los
derechos personales, asi como las garantias individuales y sociales, todas ellas como
eventual proteccion, han tenido hacia una sujecion apropiada en cuanto a la

concentracion y destinacion de los datos de caracter personal.

Hay diferentes tipos de archivos y se clasifican de acuerdo a su contenido: archivos
publicos (aquellos manejados por el Estado), archivos privados (aquellos manejados
por empresas privadas), manuales (si son procesados de forma manual), automatico (si
son procesados en forma automatica), sobre personas fisicas o0 morales (sean

residentes o no de un determinado pais).

Es evidente que si se habla de una regulacion juridica, esta engendra a su vez
determinados derechos y excepciones. Este problema por su misma singularidad

motiva derechos muy especiales entre los que podemos contar:

Derecho de acceso
Es aquel que permite a los interesados conocer las instituciones y el tipo de informacién

gue dispongan sobre su persona, (quien, como, cuando, para que).
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Derecho de rectificacion

Complementario al anterior, permite solicitar al interesado una modificacion en los
términos de alteracion, ampliacion, una suspension o cancelacion de aquellos datos
que, referidos a su persona considere como inexactos o irrelevantes o que requieran

actualizarse

Derecho de uso conforme al fin
Consiste en que el interesado puede exigir que su informacibn nominativa sea

destinada para los objetivos especificos por los cuales se proveyo.

Derecho para la prohibicién de interconexién de archivos

Que las distintas bases de datos no puedan consultarse y/o vincularse indistintamente.

El aviso de privacidad

Tiene como proposito principal hacer del conocimiento del duefio de los datos, primero,
que su informacion personal sera recabada y utilizada para ciertos fines, y segundo, las
caracteristicas del tratamiento al que seran sometidos sus datos personales. Todo esto
con el fin de que el cliente tome decisiones con relacion a sus datos personales y

controle el uso de su informacion personal.

El aviso de privacidad es un documento que es generado por la persona fisica
(profesionistas, consultores) o moral (prestador de servicios, empresa 0 nhegocios
privados) que recaba datos personales de particulares por cualquier medio (internet,
teléfono, papel, fax, chat) y manipulan esta informacion, el cual debe ser presentado de

forma:
e Fisica (Escrito en papel)

e Electronica (Pagina web) o

e Sonora (Grabacién telefénica)
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El Aviso de Privacidad es una declaracion que informa al duefio de los datos
personales, debe ser de facil comprensién y debe incluir informacioén clara y especifica
sobre los siguientes aspectos:

e Quién recopila los datos

e Qué datos recopila

e Con qué finalidad los recopila

e CoOmo limitar su uso o divulgacion

e COmMo revocar su uso

e Cual es el procedimiento que tiene el titular para ejercer sus derechos de acceso,
rectificacion, correcciéon y oposicion (mejor conocidos como Derechos ARCO)

e Laforma en la que se comunican cambios al Aviso de Privacidad y

e La aceptacion o negativa para autorizar la transferencia de datos a terceros.

El cliente tiene derecho constitucional de acceder y conocer los datos personales que
se poseen, a los detalles del tratamiento y uso de los mismos, asi como a rectificarlos y
corregirlos en caso de ser inexactos o incompletos; Cancelarlos y eliminarlos cuando
considere gue no se requieren para alguna de las finalidades sefialados en el aviso de
privacidad, o que estén siendo utilizados para finalidades no autorizadas por el cliente o
haya finalizado la relacién contractual o de servicio, o bien, oponerse al tratamiento de

los mismos para fines especificos (Derechos ARCO).

Proteccion a la informacion de las Bases de datos

Las bases de datos o de otros materiales legibles por medio de maquinas o en otra
forma, que por razones de seleccion y disposicion de su contenido constituyan
creaciones intelectuales, quedaran protegidas como compilaciones. Dicha proteccion no

se extendera a los datos y materiales en si mismos.
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Las bases de datos que no sean originales quedan, sin embargo, protegidas en su uso

exclusivo por quien las haya elaborado, durante un lapso de 5 afios.

El acceso a la informacion de caracter privado relativo a las personas contenida en las
bases de datos, asi como la publicacion, reproduccion, divulgacion, comunicacion
publica y transmision de dicha informacion, requerir4 la autorizacion previa de las

personas de que se trate.

Quedan exceptuados de lo anterior, las investigaciones de las autoridades encargadas
de la imparticion de justicia, de acuerdo con la legislacion respectiva, asi como el
acceso a archivos publicos por las personas autorizadas por la ley, siempre que la

consulta sea realizada conforme a los procedimientos respectivos.

El titular del derecho patrimonial sobre una base de datos tendra el derecho exclusivo,
respecto de la forma de expresion de la estructura de dicha base, de autorizar o

prohibir:

e Su reproduccién permanente o temporal, total o parcial, por cualquier medio y de
cualquier forma;

e Su traduccion, adaptacion, reordenacion y cualquier otra modificacion;

e Ladistribuciéon del original o copias de la base de datos;

e La comunicacién al publico, y

e La reproduccién, distribucion o comunicacion publica de los resultados de las

operaciones
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5.4 CONTRATOS INFORMATICOS

Debido al incontenible progreso del fenédmeno informatico en el entorno social, se ha
propiciado el ascenso de la comercializacion de bienes y servicios derivados de dicha
tecnologia, regulados mediante figuras juridicas recientes como los llamados contratos
informaticos, que emanan esencialmente del derecho civil y revisten una serie de
caracteres especificos muy marcados que dificultan su adecuada negociacion en la

practica.

Cabe sefialar que los contratos informéaticos surgen de manera paralela a la
comercializacion de las computadoras, cuya redaccion significé una notoria diferencia
respecto a lo que podriamos considerar como contratos clasicos en funcion de su alta

tecnicidad.

En México, el Codigo Civil Federal y el correlativo para el Distrito Federal reconocen la
importancia que tienen los contratos en general, al erigir los principios generales de
éstos nada menos que en las normas generales aplicables a toda clase de convenios y

actos juridicos.

Dichos cuerpos legales, distingue entre convenio y contrato:

»  “Articulo 1792.- Convenio es el acuerdo de dos o mas personas para creatr,

transferir, modificar o extinguir obligaciones.

« Articulo 1793.- Los convenios que producen o transfieren las obligaciones y

derechos, toman el nombre de contratos.”

Téllez Valdés, Julio, “Derecho Informéatico”, tercera edicion; Mc Graw Hill, México
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Y con relacién al tema que nos ocupa, queda claro que nos referimos a CONTRATOS y
debe quedar bien claro que los contratos informaticos tienen una connotacion diferente
a la de los contratos tradicionales, ya que respecto de estos ultimos, una de las formas
en que se pueden llevar a cabo, es por la via electrénica, recordando que de acuerdo a

lo que dispone su articulo 1803, el consentimiento puede ser expreso o tacito, y que:

I.- Sera expreso cuando la voluntad se manifiesta verbalmente, por escrito, por
medios electrénicos, Opticos o por cualquier otra tecnologia, o por signos

inequivocos, y

.- El tacito resultara de hechos o de actos que lo presupongan o que autoricen a
presumirlo, excepto en los casos en que por ley o por convenio la voluntad deba

manifestarse expresamente.

En este orden de ideas, tenemos que los contratos informaticos, son todos los
convenios cuyo objeto sea un bien o servicio informatico, independientemente de la via
por la que se celebren y pueden referirse tanto a bienes (hardware o software) como a
servicios informaticos (tales como mantenimiento preventivo, correctivo o evolutivo;
desarrollo y hospedaje de sitios web, prestacion de servicios de certificacion digital,

etc.), también pueden referirse a un suministro informatico.

Por otra parte, se insiste en sefialar que cualquier contrato se puede perfeccionar por
via electrénica, independientemente de cual sea su objeto, es decir, pueden ser objeto
de contratacion electronica, tanto en cuanto a la intervencion de las partes como en
cuanto a la manifestacion de su consentimiento que hoy en dia se debe acreditar a
través de la firma electronica, cuando se lleva a cabo por medios electronicos, y que
finalmente debe fijarse en un soporte material (papel) puesto que la inadaptacion de los
Juzgados a las nuevas tecnologias hace necesario que para demostrar un
consentimiento en un contrato se haga preciso demostrar ante un Juez la autenticidad

de la firma a cuyo fin solo cabe documentar suficientemente esta autenticidad.
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Bienes, servicios y suministros informaticos
Antes de analizar a los contratos informaticos, tendremos que definir y tener claro, que

conceptos van a abarcar dichos contratos.

Bienes informéticos:

Son todos aquellos elementos que forman el sistema (computadora) en cuanto al
hardware, ya sea la unidad central del proceso (CPU) o sus periféricos y que, en
conjunto, conforman el soporte fisico del elemento informéatico. Asimismo, los bienes
inmateriales que proporcionan las ordenes, datos, procedimientos e instrucciones, en el
tratamiento automatico de la informacién y que, en su conjunto, conforman el software

soporte logico del elemento informéatico.

Servicios informéticos:

Son todos aquellos servicios que sirven de apoyo y complemento a la actividad
informética en una relacion de afinidad directa con ella, mismos que se han
generalizado en diversas areas, por lo que pueden existir diversos tipos de contratos de

servicios informaticos, a saber:

e Relacionados con recursos humanos (capacitacion del personal, por ejemplo)

e Consultoria general

e Planeacion de locales e instalacion de equipo de cémputo y auxiliares

e Explotacion de programas bajo licencia de uso

e Consulta de archivos y banco de datos nacionales e internacionales

e Documentacién técnica en informatica

e Mantenimiento preventivo y correctivo y de conservacion de equipo informatico

e Auditoria y diagnéstico en informatica

e Desarrollo de estudios de viabilidad para la seleccion de bienes o servicios

informaticos
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Suministros informaticos. (Consumibles).
Aquellos que sirven para llevar a cabo la actividad de que se trate y que se pueden

clasificar en:

e Suministros para registro de informacion
e Suministros para abastecimiento de equipos

e Refacciones, partes y accesorios

5.5 INTERNET, DOCUMENTOS ELECTRONICOS Y FIRMA
ELECTRONICA

Seguridad en Internet y el comercio electrénico

La seguridad tanto desde el punto de vista técnico (algoritmo de cifrado, longitud de
claves, etc.) como desde el punto de vista de percepcion de los usuarios, es un aspecto
clave para generar en las empresas y consumidores la confianza necesaria para que el

comercio electrénico se desarrolle.

La necesidad de generar confianza en la que coincidan tanto las asociaciones de la
industria como de la administracion publica, es importante debido a que Internet es una
red abierta y por la sensacion de inseguridad que esto produce a los usuarios. Esta
sensacion negativa puede cambiar mediante la familiarizacién de los usuarios con los
sistemas de cifrado y de firma digital, el uso de tarjetas inteligentes como soporte de
almacenamiento de claves privadas y la aparicion de autoridades de certificacion de
claves publicas, en especial si se trata de entidades con una imagen tradicional de

confiabilidad, como bancos o notarios.

Téllez Valdés, Julio, “Derecho Informatico”, tercera edicién; Mc Graw Hill, México

135



Problemas juridicos

El comercio electrénico ya ha empezado a tener repercusiones extraordinarias en la
estructura de los mercados y a nivel normativo. Sin embargo, esos cambios también
plantean problemas los que ya han producido efectos y plantean cuestiones que
abarcan distintos sectores de interés juridico. En esas areas las dimensiones
internacionales de comercio electronico dificultan la formulacion de soluciones y exigen
particular prudencia en cuanto a las iniciativas a nivel nacional que podria pasar por alto
las repercusiones potenciales mas alla de las fronteras. Aunque estos temas son de
vital importancia para el campo de la propiedad intelectual, también tienen efectos

paralelos en otros ambitos del derecho y la politica como son:

e Entorno sin documento: contratos Electrénicos.
e Jurisdiccion en Internet y el comercio electrénico

e Tecnologia digital: problemas de observancia y confidencialidad.

Jurisdiccién en Internet y el comercio electrénico.

Internet debe ser de jurisdiccion internacional, los usuarios pueden acceder a él
practicamente desde cualquier lugar de la tierra. Debido a la tecnologia, al complejo
entramado de las redes digitales y la infraestructura de las telecomunicaciones, la

informacion digitalizada puede viajar a través de diversos paises y jurisdicciones.

Teniendo en cuenta la repercusion del este medio internacional en un mundo
conformado por paises separados, los problemas juridicos cobran suma importancia, en
especial en el contexto de la propiedad intelectual. Sin embargo, esos problemas
sobrepasan el campo de la propiedad intelectual e inciden en otros ambitos: en los
contratos, el fraude y los comportamientos delictivos de toda indole, la proteccion del
consumidor, la fiscalidad y la regulacion del contenido en linea relativo a la obscenidad

y el derecho penal.
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En el comercio electrénico estas cuestiones se complican por el hecho de que una o
mas de las partes que intervienen en las actividades comerciales en particular, los
usuarios de Internet, proveedores de servicios y de contenido, compradores,
vendedores, empresas, sistemas tecnoldgicos, servidores informaticos pueden

encontrarse en diferentes paises.

La incertidumbre puede surgir no soOlo respecto del lugar en que se realizan las
actividades en cuestion sino que las propias actividades pueden tener consecuencias

previstas o imprevistas en todo el mundo.

Los titulares de los derechos de propiedad intelectual que desean gestionar sus propios
derechos mediante acuerdos de licencia o hacerlos valer frente a posibles infracciones,
se enfrentan a problemas de dificil solucion. En el caso de una licencia para proteger
derechos en Internet, se debe considerar que leyes de qué paises pueden afectar al
acuerdo, en particular las leyes sobre contratos electrénicos, proteccion del consumidor,
propiedad intelectual, descargo de responsabilidad y confidencialidad. En caso de que
los titulares quieran hacer valer sus derechos deberan decidir no sélo contra quien o

contra que ejercitan la accion, sino también en que jurisdiccién y con qué legislacion.

La tecnologia digital.

Sistemas de clave publica y certificados digitales, la tecnologia y la comprension de las
matematicas inherentes a los sistemas de clave publica aparentemente confirman que
estos sistemas son muy convenientes para los servicios de comercio electronico, si se
adoptan y se aplican decisiones politicas adecuadas en las relaciones entre la clave

publica, la clave privada y una entidad.

Sacar a la luz una clave publica y asociarla a un nombre es un ejercicio sencillo, pero
¢como puede hacerse para demostrar dicha relacién?, la practica actual invita a
introducir la clave publica de un individuo en un "certificado digital” junto con
informacion relativa a la clave por ejemplo (la fecha de vencimiento) y al propietario de
dicha clave (nombre etc.) luego una tercera parte de confianza "firma" este certificado,

lo que significa que aprueba la reivindicacién de identidad implicita en el certificado.
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Esta tercera parte de confianza, conocida como autoridad de certificacion, da a conocer
al publico sus normas de comprobacién de la identidad, al comprobar esta firma se
puede determinar si la informacion que el certificado contiene ha sido o no manipulada,
por ejemplo, si se ha asociado un nombre falso a la clave. El poder controlar la firma de

la autoridad de certificacion permite tener confianza en la identidad del remitente.

Firma electrdnica.

El punto de partida en toda legislacion en materia de firmas electronicas es el de
determinar como es que un mensaje de datos se puede firmar y luego ser enviado,
recibido, archivado o comunicado en forma electrénica. Comunmente a esta firma se le

ha denominado firma electronica o firma digital.

Firma electronica es el término genérico y neutral para referirse al universo de

tecnologias mediante las cuales una persona puede firmar un mensaje de datos.

Si bien todas las firmas electronicas son archivos digitales (compuestos de unos y
ceros), las mismas pueden manifestarse de diversas formas. Ejemplos de firmas
electronicas incluyen el escribir el nombre del emisor al final de un correo electrénico, la
digitalizacion de nuestra firma como un archivo grafico, un namero de identificacion
personal (NIP), ciertas biometrias utilizadas para efectos de identificacion (como la

huella digital o la retina) y las firmas digitales (creadas mediante el uso de criptografia).

Por su parte, la firma electronica basada en el uso de criptografia, la mas comun es la
llamada criptografia asimétrica o de llave publica. Es éste el tipo de firma alrededor del
cual se han realizado las principales inversiones, esfuerzos tecnoldgicos y respuestas

legislativas alrededor del mundo.

Encriptamiento. Significa hacer que determinada informacion sea ininteligible para
alguien no autorizado a acceder a ella. Encriptar implica proteger mediante algoritmos
complejos. La encriptacion cobré verdadera fuerza a partir de la creacion de Internet.
Puesto que ésta es una red publica, todo lo que pase por ella puede ser interceptado y

leido por cualquier hacker. Por eso se utiliza la encriptacion.
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No existe la forma de evitar que una encriptacion sea decodificada, ya que es una
ecuacion matematica y por tanto puede ser resuelta. Puede llevar horas, pero no es

imposible.

Hay dos tipos de encriptacion: simétrica y asimétrica. El primero es de clave Unica y el

segundo, es de clave doble.

La encriptacion simétrica requiere que la clave de decodificacion llegue por una via
alternativa a la que recorre el mensaje encriptado. La encriptacion asimétrica, requiere
de dos claves, una publica y otra privada. La publica se puede mandar por internet, ya
que si la interceptan no habria riesgo alguno, pero la privada debe mantenerse
guardada. Estos pares de claves son anicos. La caracteristica fundamental de este tipo
de encriptacion asimétrica es que, lo que encripta una clave, lo desencripta solamente

la otra.

La importancia de la firma en el comercio electrénico en México

No hay que perder de vista que una firma, sea en papel o electronica, en esencia es un
simbolo que acredita la voluntad. En consecuencia, las reformas al Cédigo Civil Federal
seflalan que el consentimiento expreso de la voluntad puede manifestarse de manera
verbal, por escrito, por medios electronicos, épticos o por cualquier otra tecnologia o por

signos inequivocos.

Ademas de servir para demostrar la voluntad de contratar, una firma tiene otras dos
funciones significativas: primero, la firma de una persona puede ser usada para
identificar al firmante, y segundo, la firma puede usarse para acreditar la integridad de
un documento (de ahi la costumbre de rubricar todas las hojas de un contrato).

En el ciberespacio, estas dos ultimas caracteristicas de una firma juegan un papel
fundamental; especialmente en la medida que se automatizan los procesos y los
contratos se realizan entre ausentes que muchas veces ni siquiera se conocen. Es en
estos casos en los que la necesidad de identificar al firmante y garantizar la integridad

del mensaje se tornan esenciales.
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De este modo, mientras la firma autdégrafa en la mayoria de los casos sirve para

acreditar el deseo de contratar, en el entorno electronico tiene las tres funciones:

e evidenciar la voluntad de contratar,
e identificar al emisor, y

e garantizar la integridad del mensaje.

Con la actual reforma al Cdédigo de Comercio, se estipula que: "Los convenios y
contratos mercantiles que se celebren por correspondencia, telégrafo, o mediante el
uso de medios electronicos, Opticos o de cualquier otra tecnologia, quedaran
perfeccionados desde que se reciba la aceptacion de la propuesta” eliminando la
necesidad de celebrar previamente contratos normativos. Con base en ello, podemos

responder que actualmente es valido celebrar un contrato por medios electronicos.

Las reformas buscan la neutralidad tecnoldgica, pero dejan algunas interrogantes sin
respuesta, limitAndose a sefalar, con relacién al Codigo Civil Federal, que en los casos
en los que la ley exija la forma escrita en los contrato y su firma por las partes, estos
requisitos se tendran por cumplidos mediante la utilizacion de medios electrénicos,
siempre que la informacion generada o comunicada se mantenga: integra; atribuible a

su emisor y accesible para su ulterior consulta.

En forma analoga, la reforma al Cédigo de Comercio sefiala que: "Cuando la ley exija la
forma escrita para los contratos y la firma de los documentos relativos, esos supuestos
se tendran por cumplidos tratandose de mensaje de datos siempre que éste sea
atribuible a las personas obligadas y accesible para su ulterior consulta”, con relacion a
la legalidad de los contratos mercantiles celebrados en linea. De esta manera, las
reformas dan solucion al hecho de que aun para muchos contratos, la legislacion
comercial exige como formalidad que el mismo se celebre por escrito y que las partes lo
firmen, evitando tener que modificar todos los articulos del Cédigo de Comercio y leyes

relacionadas.
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Como se puede apreciar, la falta de una definicion clara respecto de lo que se
considera una firma puede llevar a confusiones, toda vez que cualquier tipo de firma
electronica que cumpla con los requisitos marcados por la norma (incluyendo un NIP o
un click) podrian ser considerados como una firma valida. Es previsible que esta

indefinicidn, de no ser aclarada, pueda ser motivo de controversia y litigios.

Si bien las reformas no indican qué puede calificar como firma, encontramos indicios de
ello en la Ley Modelo de la CNUDMI (Comisién de las Naciones Unidas para el derecho
mercantil internacional) sobre Arbitraje Comercial Internacional, “La Ley Modelo
CNUDMI esta formulada para ayudar a los Estados a reformar y modernizar sus leyes
sobre el procedimiento arbitral a fin de que tengan en cuenta los rasgos peculiares y las
necesidades del arbitraje comercial internacional”. La cual estipula que, cuando la ley
exija la firma de un documento, este requisito quedara satisfecho mediante un mensaje

de datos, cuando se cumpla con lo siguiente:

e Se utilice un método para identificar a su emisor.

e Se incluya una forma para que el emisor manifieste su aprobacién con la
informacion contenida en el mensaje.

e Se utilice un método confiable en relacién con el propésito para el que se genero

o comunicé el mensaje de datos.

Respecto a qué tipo de transacciones se pueden realizar por estos medios, se
menciona que al no existir limitacion alguna, practicamente todo contrato que se rija en
forma supletoria por el Cédigo Civil Federal y/o el Codigo de Comercio (practicamente
todos), puede ser celebrado por medios electrénicos. Sin embargo, es de tomar esta

afirmacién con cuidado.
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5.6 DELITOS INFORMATICOS

Expresandonos en términos no legales, al hablar de delitos informéticos nos referimos a
aquellas conductas que teniendo como instrumento o fin computadoras u otros bienes
informaticos, lesionan o dafian bienes, intereses o derechos de personas fisicas o

morales.

En términos juridicos, es aquel que esta intimamente ligado a la informatica o a los
bienes juridicos que histéricamente se han relacionado con las tecnologias de la
informacién: datos, programas, documentos electrénicos, dinero electronico e
informacion o que tiene como objetivo destruir y dafiar medios electronicos y redes de

Internet.

El delito Informético implica actividades criminales que un primer momento los paises
han tratado de encuadrar en figuras tipicas de caracter tradicional, tales como robo,
hurto, fraudes, falsificaciones, perjuicios, estafa, sabotaje, etc., sin embargo, debe
destacarse que el uso indebido de las computadoras es lo que ha propiciado la

necesidad de regulacion por parte del derecho.

Las personas que cometen los "Delitos Informaticos" son aquellas que poseen ciertas
caracteristicas que no presentan el denominador comun de los delincuentes, esto es,
los sujetos activos tienen habilidades para el manejo de los sistemas informaticos y
generalmente por su situacién laboral se encuentran en lugares estratégicos donde se
maneja informacion de caracter sensible, o bien son habiles en el uso de los sistemas
informatizados, aun cuando en muchos de los casos, no desarrollen actividades

laborales que faciliten la comision de este tipo de delitos.

142



Ha sido imposible conocer la verdadera magnitud de los "delitos informaticos” ya que la
mayor parte de los delitos no son descubiertos o no son denunciados a las autoridades
responsables; que sumado al temor de las empresas de denunciar este tipo de ilicitos
por el desprestigio y su consecuente pérdida econdmica que esto pudiera ocasionar,
hace que éste tipo de conductas se mantenga bajo la llamada "cifra oculta" o "cifra

negra"

Necesidad de legislacion

Los delitos que se cometen en la informética, no pueden convertirse en nuestro pais en
sinbnimo de impunidad, de no tomar las medidas necesarias en este momento,
corremos el riesgo de que un instrumento tecnoldgico maravilloso, se transforme en una

herramienta de ilicitos, para evitar esta situacion los culpables deben ser sancionados.

Los principales “delitos informaticos” son:

e Fraude mediante el uso de la computadora y la manipulacién de la informacién
que éstas contienen.

e Acceso no autorizado a sistemas 0 servicios.

e Destruccion de programas o datos (virus)

e Preproduccion no autorizada de programas informéaticos.

e Uso no autorizado de programas y de datos.

¢ Intervencién de correo electrénico.

e Obtencion de informacion que pasa por el medio (sniffer).

Fraudes cometidos mediante la manipulacién de los datos de entrada

Este tipo de fraude informéatico, conocido también como sustraccion de datos,
representa el delito informatico mas comun ya que es facil de cometer y dificil de
descubrir. Este delito no requiere de conocimientos técnicos de informatica y puede
realizarlo cualquier persona que tenga acceso a las funciones normales de

procesamiento de datos en la fase de adquisicion de los mismos.
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Manipulacion de programas

Es muy dificil de descubrir y a menudo pasa inadvertida debido a que el delincuente
debe tener conocimientos técnicos concretos de informatica. Este delito consiste en
modificar los programas existentes en el sistema 0 en insertar nuevos programas o
nuevas rutinas. Un método comun utilizado por las personas que tienen conocimientos
especializados en programacion es el denominado Caballo de Troya, que consiste en
insertar instrucciones de forma encubierta en un programa informatico para que pueda

realizar una funcion no autorizada al mismo tiempo que su funcién normal.

Manipulacion de los datos de salida

Se efectla fijando un objetivo al funcionamiento del sistema. El ejemplo mas comudn es
el fraude de que se hace objeto a los cajeros automaticos mediante la falsificacion de
instrucciones para la computadora en la fase de adquisicién de datos. Tradicionalmente
esos fraudes se hacian a base de tarjetas bancarias robadas; sin embargo, en la
actualidad se usan ampliamente equipo y programas especializados para codificar
informacion electronica falsificada en las bandas magnéticas de las tarjetas bancarias y

de las tarjetas de crédito.

Manipulacion aprovechando repeticiones automaticas de los procesos de
computo

Es una técnica especializada que se denomina "técnica del salchichén" en la que
"rodajas muy finas" apenas perceptibles, de transacciones financieras, se van sacando

repetidamente de una cuenta y se transfieren a otra.

Falsificaciones informaticas

Como objeto: Cuando se alteran datos de los documentos almacenados en forma

computarizada.
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Como instrumentos: Las computadoras pueden utilizarse también para efectuar
falsificaciones de documentos de uso comercial. Cuando empez6 a disponerse de
fotocopiadoras computarizadas en color a base de rayos laser surgid una nueva
generacion de falsificaciones o alteraciones fraudulentas. Estas fotocopiadoras pueden
hacer copias de alta resolucion, pueden modificar documentos e incluso pueden crear
documentos falsos sin tener que recurrir a un original, y los documentos que producen
son de tal calidad que soOlo un experto puede diferenciarlos de los documentos

auténticos.

Dafios o modificaciones de programas o datos.

Sabotaje informatico
Es el acto de borrar, suprimir o modificar sin autorizacién funciones o datos de
computadora con intencion de obstaculizar el funcionamiento normal del sistema. Las

técnicas que permiten cometer sabotajes informaticos son:

Virus

Es una serie de claves programaticas que pueden adherirse a los programas legitimos y
propagarse a otros programas informaticos. Un virus puede ingresar en un sistema por
conducto de una pieza legitima de soporte l6gico que ha quedado infectada, asi como
utilizando el método del Caballo de Troya.

Gusanos

Se fabrica de forma analoga al virus con miras a infiltrarlo en programas legitimos de
procesamiento de datos o para modificar o destruir los datos, pero es diferente del virus
porque no puede regenerarse. por ejemplo, un programa gusano que
subsiguientemente se destruird puede dar instrucciones a un sistema informatico de un

banco para que transfiera continuamente dinero a una cuenta ilicita.
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Bomba l6gica o cronoldgica

Exige conocimientos especializados ya que requiere la programacion de la destruccion
o modificaciébn de datos en un momento dado del futuro, las bombas légicas son
dificiles de detectar antes de que exploten; por eso, de todos los dispositivos
informaticos criminales, las bombas logicas son las que poseen el maximo potencial de
dafio. Su detonacién puede programarse para que cause el maximo de dafio y para que
tenga lugar mucho tiempo después de que se haya marchado el delincuente. La bomba
I6gica puede utilizarse también como instrumento de extorsion y se puede pedir un

rescate a cambio de dar a conocer el lugar en donde se halla la bomba.

Acceso no autorizado a servicios y sistemas informaticos

Por motivos diversos, desde la simple curiosidad, hasta el sabotaje o espionaje
informético, el acceso se efectla a menudo desde un lugar exterior, situado en la red, el
delincuente puede aprovechar la falta de rigor de las medidas de seguridad para
obtener acceso o puede descubrir deficiencias en las medidas vigentes de seguridad o
en los procedimientos del sistema, a menudo, los intrusos se hacen pasar por usuarios
legitimos del sistema; esto suele suceder con frecuencia en los sistemas en los que los
usuarios pueden emplear contraseflas comunes 0 contraseflas de mantenimiento que

estan en el propio sistema.

Delincuentes cibernéticos:

Hacker:

Es quien intercepta un sistema informéatico como desafio personal para observar la
informacion almacenada en computadoras pertenecientes a entidades publicas o
privadas son fanaticos de la informatica se caracterizan por no hacer dafio a los

sistemas interceptados, sino que la hacen como un desafio.
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Cracker:
Crack o destructor sus acciones pueden ir desde simples destrucciones, como borrado
de informacioén hasta el robo de datos sensibles que puede vender.

Virucker:
Como lo dice la palabra es una persona que crea programas (virus) insertdndolos en
forma dolosa en un sistema. Destruye, alerta, dafia o inutiliza un sistema de

informacion, con o sin fines de lucro.

Phishing:

Es la actividad fraudulenta en la cual el atacante envia a un correo electrénico que
parece legitimo a nombre de una institucion bancaria con la finalidad de obtener datos
personales por lo general cuentas bancarias y contrasefias para después defraudar a

los titulares de dichas cuentas.

Estegonagrafia:

La informacion para no ser detectada se esconde bajo imagenes de archivos JPEG,
BMP, etc. se aplican técnicas que permiten el ocultamiento de mensajes u objetos,
dentro de otros, llamados portadores. Es decir, se trata de ocultar mensajes dentro de
otros y de esta forma establecer un canal encubierto de comunicacion, de modo que el
propio acto de la comunicacion pase inadvertido para observadores que tienen acceso

a ese canal.

La informacién se encuentra

detras de la imagen

Imagen 5.1 Mensajes u objetos, dentro de otro llamado portador
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Como piensa un atacante?

« Siempre va a buscar el camino mas facil para penetrar:

« Engafando a los usuarios y accesando a la computadora de forma remota

« Adivinando o descifrando contrasefias

» Explotando vulnerabilidades en el disefio o configuracion de sistemas o0 equipos

* Interceptando la comunicacion en las redes inaldmbricas utilizando antenas,
ruptura de llaves

« Utilizando ingenieria social

» Casi siempre usan una combinacion

Focos rojos

Si la tecnologia no ha dejado de diversificarse y expandirse, este recurso de la misma
forma es aprovechado por los criminales, quienes a diario encuentran nuevos
mecanismos para llevar a cabo sus practicas delictivas. Prueba de esto son las
llamadas "redes sociales" en Internet, como Hi5 o Facebook, donde los hampones
hacen labor de "ingenieria social" mediante la informacion que la potencial victima

revela de si misma.

Desde el punto de vista social, es conveniente, educar y ensefar la correcta utilizacion
de todas las herramientas informaticas, impartiendo conocimientos especificos acerca
de las conductas prohibidas, no solo con el afan de protegerse, sino para evitar
convertirse en un agente de dispersion que contribuya a que un virus informatico siga
extendiéndose y alcance una computadora en la que, debido a su entorno critico,

produzca un dafio realmente grave e irreparable.

Ahora bien, podemos afirmar que la lucha contra el delito en la red es especialmente
complicada, porque la legislacion contra el delito en esta materia, no avanza a la misma
velocidad que la tecnologia de la que se sirven los delincuentes cibernautas, porque no
existe una autoridad mundial que supervise la red, facilitdndose de esta manera las

complicidades.

148



Estadisticas

Al respecto, segun un estudio publicado por las Naciones Unidas en la prevencion y
control de delitos informéticos, el 90% de los delitos realizados mediante la
computadora fueron ejecutados por empleados de la propia empresa afectada.
Asimismo, indico que el 73% de las intrusiones cometidas eran atribuibles a fuentes

interiores y solo el 23% a la actividad delictiva externa.

Los empresarios manifestaron que el 71% del software que se comercializé era ilegal,

significando para el sector grandes pérdidas

A nivel mundial, en el &mbito de las medianas y grandes empresas, histéricamente, la
mayor causa de pérdidas de informacién fue el sabotaje, seguido por los virus

informaticos y por ultimo por otras causas como fallas e impericias.

5.7 POLICIA CIBERNETICA EN MEXICO.

Crecimiento en la delincuencia en el acceso a internet.

La incidencia delictiva se mide en relacion a la estadistica del sector, colonia, horario,
nivel conflictivo, en base a la poblacion y a la situacién socioecondmica; ahora
pensando un poco en estos parametros y tomando en cuenta que el Distrito Federal es
una de las ciudades mas pobladas del mundo, su nivel de conflicto es serio, ahora con

estos datos trasladémoslos al mundo de internet.

La Policia Cibernética

Como una medida para combatir delitos cibernéticos en México y proporcionar las
condiciones de seguridad para el desarrollo integral de la red Internet, se pone en
marcha el proyecto “Policia Cibernética” dependiente de la Procuraduria General de

Justicia
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La creacion de esta policia es garantizar la seguridad y la capacidad reactiva conjunta
para combatir ilicitos provocados por la accién humana en la red de Internet. Contribuird
a prevenir que la delincuencia aproveche las plataformas que ofrece la red para

cometer delitos, apoyada en conocimientos tecnologicos.

Esta efectuara el “patrullaje en internet” las 24 horas, los 365 dias del afio y su objetivo
es prevenir los delitos via Internet como: fraude, pirateria, extorsion pornografia infantil,
trata de personas y ciberbullying; estimular la seguridad en el espacio cibernético y
hacer frente a las conductas delictivas que a través de la red se ampara en el
anonimato. También este nuevo grupo podra bloquear y cancelar todas aquellas
paginas de internet que pongan en riesgo y promueven la comision de algun delito.

Se convierte en un canal confiable de enfrentamiento inmediato y con seguimiento de
toda denuncia de ilicitos informéticos en México y en el extranjero donde se afecten los
intereses del pais. También, es el Unico punto de contacto oficial con sus contrapartes
en los Estados Unidos, en términos de los acuerdos bilaterales con esa nacion y los

gue se propicien con otras entidades internacionales.

Esta integrada por elementos que investigaran el espacio cibernético para detectar
delitos, e instrumentar la cultura de prevencion del delito cibernético a través de
conferencias en escuelas, empresas, medios masivos de comunicacion, donde llamaran

al ciudadano a denunciar los delitos y concientizar sobre los peligros en la red.

Dependencias integrantes.

Entidades del Poder Ejecutivo Federal, integrantes del gabinete de Seguridad Nacional.
El Poder Legislativo Federal ( Camara de Diputados y de Senadores ).

Gobiernos Estatales: Distrito Federal, Jalisco, Baja California, Coahuila y Querétaro.
Universidades y Centros de Educacién Superior.

Empresas privadas, asociaciones nacionales e internacionales.

Organizaciones civiles comprometidas con la seguridad en Internet y del e-comerce.

Proveedores de servicios de Internet en México.
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CAPITULO VI
FUTURO DEL COMERCIO ELECTRONICO






6.1 PERSPECTIVA

Las computadoras en conjunto con los avances tecnoldgicos, han venido a ser el sello
de una economia global, del rapido crecimiento del libre comercio y la cooperacion
entre paises, por lo cual, en las platicas referentes a la economia mundial durante los
proximos afos, el optimismo parecera ser mas aparente cuando se hable sobre la

infraestructura de informacién global y el “e-commence”.

Asi pues el comercio electronico nos muestra de qué forma la tecnologia afectara todos
los aspectos de la vida econOmica a través de la combinacion de las tecnologias
computacionales y de telecomunicaciones, en conjuncién con las transacciones de
mercado, dentro de un sistema socioeconémico. Es por eso que no tiene por qué
sorprendernos que el futuro este frecuentemente definido por las diferentes

aplicaciones de alta tecnologia relacionadas con las computadoras.

Estas tecnologias en conjunto con las industrias relacionadas son parte de un sistema
integrado, asi como los automdviles y las carreteras representaron un sistema
econdémico durante afios. Para usar una analogia clasica, la supercarretera de la
informacion es la carretera federal; su contenido son los coches y su cargamento; los
proveedores de servicios de Internet son los caminos de acceso; y los protocolos de

transmision son los reglamentos de transito.

Los congestionamientos de trafico pueden suceder tanto en la carretera federal como
en la supercarretera de la informacion, y pueden solucionarse ampliando las carreteras
0 usando cables con mayor capacidad de ancho de banda. La planeacién e inversién
erréneas seran canceladas para asi reducir el congestionamiento en las rampas de

acceso a la supercarretera de la informacion.

Las cuotas se establecen como peaje para los coches asi como a los mensajes que

viajan a través de la supercarretera de la informacion.
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Esta analogia es relevante y atil en la comprension de lo que significa la supercarretera
de la informacion y de qué forma opera. Asi como el sector automotriz domina las
actividades econdmicas hoy dia, en conjuncién con otras industrias asociadas como
son: los compradores y vendedores de autos nuevos y usados; las refaccionarias y los
talleres mecanicos; las gasolineras; las aseguradoras, y la administracion vy
mantenimiento de las carreteras; la nueva economia circulara alrededor de las
diferentes empresas que operan dentro de la supercarretera de la informacion como
son los fabricantes del "hardware" y el "software”, la industria de las comunicaciones
(teléfono, cableado, satélite), y los diferentes proveedores de contenido como serian los

publicistas, las bases de datos, entretenimiento, y las organizaciones noticiosas.

De muchas formas este nuevo sector industrial, es decir, la industria de multimedia

interactiva, puede considerarse como la industria automotriz del siglo XXI.

6.2 VIENDO AL FUTURO

Actualmente, Internet representa un camino vecinal en comparacion con las venideras
autopistas de la informacion. Ahora bien, podemos preguntarnos qué significado tienen
éstas para el comercio electronico y podemos encontrar que muchos videos
promocionales presentan un estilo de vida basado en las computadoras y las
comunicaciones como seria la television, masica y video a la carta, juegos interactivos y

facilidades para el aprendizaje de los nifios.

Pero en términos reales s6lo una pequefia parte de esto es alcanzable aqui y ahora.
Analogamente, en muchas operaciones comerciales se han vendido muy bien las
virtudes del comercio electronico, y todo ha concluido con la compra de un fax costoso
para imprimir las oOrdenes de compra que en breve deben ser reintroducidas
manualmente en el sistema de informacion de la compaifiia receptora, cayendo con esto

en el tipico proceso comercial, aunque con mas gastos en lugar de reducirlos.
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El ritmo con el que mejoran las funcionalidades del "harware" y del "software" ha
alcanzado tal nivel, que las empresas prefieren esperar al menos un afio antes de

comprometerse con los gastos adicionales derivados de su incorporacion.

Una actividad empresarial basada en el comercio electronico puede parecer estupenda
vista desde afuera de la misma empresa, pero en realidad, ha ésta le costard mucho
tiempo y dinero, y en ocasiones podra conducirla por el camino equivocado respecto a
sus propios requisitos para las tecnologias de la informacion que en el momento

requiera.

Lo que depara el futuro depende del uso en las tecnologias de la informacion que han
alcanzado las empresas. Para aquellas que las han utilizado poco, el futuro ya esta
disponible. Si analizan lo que la empresa intenta obtener con la informacion que utilizan,
y consideran la opcion de transferir sus datos a sus socios comerciales externos,
entonces pueden obtener grandes ventajas al reformar los flujos existentes de
informacion, utilizando estandares y procesos empresariales disponibles que ya han
sido usados y probados para estos propositos. Dichas empresas utilizaran el comercio

electrénico para aumentar su eficiencia, ahorrar y aumentar su mercado.

Aquellas empresas que estén adelantadas en el uso de las tecnologias de informacién
terminaran esperando a que las capacidades de transmision en los servicios de
telecomunicaciones se incrementen lo suficiente como para que puedan manejar la
cantidad de datos que ahora desean transmitir. Cuando se obtenga esto, apareceran

necesidades que requeriran un ancho de banda mayor.

Deben asumirse tres hipotesis con objeto de realizar una prospeccion sobre el comercio

electrénico:

1. Que las futuras redes de comunicaciones tengan la capacidad para transmitir

tantos datos como sean necesarios.
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2. Que el "hardware" posea las capacidades de almacenamiento y procesamiento

para usar totalmente las comunicaciones disponibles.

3. Que exista equipo logico para cualquier aplicacion concebible.

¢, Qué podria logarse en esta situacion ideal? Esto aun depende de dos situaciones:

e En primer lugar, de la buena voluntad del comercio tradicional para adoptar
nuevas practicas empresariales. Disponer de una infraestructura magnifica en
tecnologias de la informacion, no es suficiente, ya que solamente, racionaliza lo
gue ya existe, y tan solo replanteando los procesos empresariales se lograra
mucho mas. El estilo de trabajo podria adaptarse en virtud de las crecientes
preocupaciones ambientales: trabajo desde el hogar o mediante
videoconferencias para reducir el trafico y favorecer la salida de las ciudades, a
la vez que se incrementa la rentabilidad y la productividad comercial
internacionalmente. Seria posible relegar las tareas rutinarias para centrarse en
las funciones clave para construir, soportar y expandir las actividades

empresariales.

e En segundo lugar, las sociedades futuras enfatizan en el factor humano. ¢Nos
convertiremos en una especie dominada por un sistema disefiado para
maximizar la eficiencia de las empresas, o utilizaremos la tecnologia para

controlar nuestro entorno de trabajo y crear mas tiempo libre?

Existen ya signos de que la gente se esta ajustando a estos estilos nuevos de vida,
creando un mundo nuevo para la humanidad, el ciberespacio, que es el universo de la
informacion. Los nifios estan familiarizados tanto con las computadoras como con
Internet, ademas de con todos sus conceptos asociados, todo esto es ya parte de su

estilo de vida.
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Hay comunidades sociales que existen en los "newsgroups” dentro de Internet que no
hubieran podido ser posibles en el pasado, y ahora sin embargo las personas pueden
involucrarse con ellos con mas facilidad que en cualquier otro tipo de reunion, pues no

importa el tiempo, la distancia, ni siquiera la persona.

6.3 DESAFIOS Y SOLUCIONES

La habilidad para ir mas alla del suministro de informacion, procesando interacciones y
transacciones en Internet, requiere un mecanismo para la coordinaciéon de todos los
procesos existentes tras estos esfuerzos, las empresas han aplicado diferentes

soluciones informaticas limitadas para manejar estos procesos:

Los paquetes para atencion al cliente s6lo consideran areas especificas, como las
llamadas voluminosas, no enlazando con funciones relacionadas como el soporte

técnico.

El correo electronico es una parte importante de las comunicaciones empresariales,
pero no posee nocion de los compromisos y del seguimiento de las situaciones que se

requieren para procesar los trabajos.

Para la administracion del comercio electronico es mas efectivo un sistema global de
flujo de trabajo ("workflow"), que soporte todos los procesos de una organizacion. Las
aplicaciones de flujo de trabajo permiten a los directivos definir, planificar y establecer
prioridades en los asuntos de accion, asignar responsabilidades y realizar un
seguimiento de estas acciones a lo largo de las diferentes operaciones hasta su
conclusion. Por ejemplo, actualmente un cliente puede usar su navegador para acceder
a la instalacion Web de un proveedor y obtener los arreglos a los defectos de los
productos, pero si no tiene lo que el usuario necesita, el siguiente paso es una llamada

al servicio técnico.
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Podemos decir que el comercio electrénico lo ira determinando el cliente, y no las
empresas, ya que si el cliente realmente se convence de que Internet es el medio ideal
para llevar a cabo sus transacciones comerciales, las empresas lo Unico que tendran
gue hacer es encontrar la manera de transportar y entregar los valores a través de él.
Ahora bien, es de comprender que durante este proceso algunas empresas nuevas

tendran éxito y otras fracasaran, algunas sobrellevaran la transicién pero otras no.
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CAPITULO VI
CONCLUSIONES






7.1 RESULTADOS

Cuando se empez0 a investigar sobre el tema de comercio electronico, se tenia otra
idea, otro concepto sobre lo que se estaba buscando, pero no a dénde se pretendia
llegar con el proyecto, y fue entonces cuando alguien por ahi con una frase muy cierta
aparecio: "si se supiera desde un principio a donde se quiere llegar con una
investigacién, entonces en ese momento dejaria de ser investigacion”, y a partir de
entonces empezo a tener sentido este trabajo. Es por eso que uno de los resultados
que puedo mencionar es que se hizo en verdad una investigacion, cumpliendo asi los
objetivos propuestos, teniendo avances muy rapidos y significativos, es dificil ir a la par
del avance tecnoldgico, pero no por eso nos dejamos vencer, por el contrario es
mayormente motivante para continuar al paso que va marcando la tecnologia y el
mundo en general, aceptando el reto de prepararse lo mas que se pueda para servir

mejor.

También se logré cumplir con el objetivo de mostrar a manera de ejemplo, un sistema

gue modela las transacciones basicas del comercio de una empresa.

Como se menciona en la definicién del problema, lo que pretende este proyecto es dar
una nocién basica a los empresarios deseosos de internarse en un nuevo mercado que
les pueda ofrecer mayores rendimientos a menor costo como lo es hoy en dia el

comercio electrénico o “e-commence”.

En realidad lo que le da sentido y fuerza a un sistema de comercio electrénico es la
seguridad con que éste pueda manejar las transacciones de sus clientes, porque si no
hay seguridad nadie va a querer arriesgar su dinero por Internet, ahora bien desarrollar
un sistema de seguridad engloba diversos aspectos que salen del contexto del tema

principal de este proyecto.
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En forma general podemos mencionar un resultado muy obvio de esta investigacion, y
es que no podemos desarrollar actividades de comercio electronico en México sin antes
tener una infraestructura de redes seguras para la comunicacién, lo suficientemente
robustas para soportar grandes cargas de trabajo y que brinden seguridad a los
clientes, ya que es como preocuparse por la apariencia exterior sin tomar en cuenta lo

interior.

Pero los cambios en México se empiezan a dar, y se da un gran paso en este tema con
la nueva reforma en telecomunicaciones, misma que fue publicada el 11 de junio de

2013 en el Diario Oficial de la Federacion.

Esto quiere decir que el Gobierno federal garantizara y desarrollara una red publica de
servicios de telecomunicaciones, que impulse el acceso de la poblacién a la banda
ancha, a Internet y a otros servicios de telecomunicaciones. La instalacion de esta red
iniciar4 antes de que concluya el 2014 y debera estar operando antes de que finalice el
2018. Se aprovecharan, al menos, 90 megahertz del espectro liberado por la transicion
a la television digital terrestre en la banda de 700 megahertz y la red troncal de fibra

optica de la Comisién Federal de Electricidad

Uno de los objetivos sera lograr que al menos el 70 por ciento de los hogares y el 85
por ciento de las micro, pequefas y medianas empresas tengan acceso a banda ancha
con una velocidad real de descarga de informacion conforme al promedio registrado en
los paises miembros de la Organizacion para la Cooperacion y el Desarrollo
Econdmicos (OCDE).
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7.2 CONCLUSIONES

Podemos darnos cuenta que la arquitectura de un sistema de comercio electrénico, asi
como la arquitectura de cualquier sistema computacional complejo, tiene gran
trascendencia en el funcionamiento exitoso del sistema a largo plazo. Frecuentemente
es facil desarrollar algo de manera rapida que resuelva problemas particulares de
manera momentanea, pero generalmente el sistema resultante no podra resolver los
retos futuros tornandose prontamente obsoleto, aun para el proposito por el que fue

creado.

Por eso es importante ser muy cuidadosos en el disefio de una arquitectura, tomando
en cuenta los retos comerciales de hoy dia, asi como las posibilidades de que estos
cambien en el futuro, para que dicho sistema pueda evolucionar y adaptarse al

crecimiento, a los nuevos retos, y sobre todo a la nueva tecnologia.

Es cierto que la tecnologia esta avanzando a pasos agigantados, pero no por eso
quiere decir que en realidad seamos mejores 0 que estemos preparados para todo lo
nuevo que viene. Por lo tanto, es natural que nos emocionemos cuando vemos que
algo estd surgiendo y esta causando revuelo, todos queremos entrarle y ver cédmo

funciona.

La metodologia del comercio electronico actualmente estd pasando por esa situacion,
causando revuelo. Lo que me preocupa es que solo sea la emocion de lo novedoso de
la metodologia, aparentando que vamos a la vanguardia, y que al final, todo lo que se
ha invertido se eche al olvido dado que el problema que mas aqueja a esta

metodologia, que es la seguridad, no se ha resuelto o por lo menos se esta controlado.
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A mi parecer, creo que el comercio electrénico tiene mucho potencial y tanto es asi que
paises desarrollados como Estados Unidos de Norteamérica, Canada, Gran Bretafia,
Alemania, Australia, Suiza, Finlandia y muchos mas por mencionar algunos, lo tienen
funcionando, pero es que ellos ya han resuelto problemas previos que nosotros en

México estamos empezando a tratar de resolver.

En las noticias leia que en el siglo XXI, México va a ser lider latinoamericano en el area
de comercio electronico, ya que las cantidades monetarias que manejaran los
inversionistas mexicanos seran miles de ddlares. Ahora bien, hay que tener sus
reservas por que cuantos inversionistas estaran dispuestos a arriesgar tal capital por
Internet, si ésta no les garantiza un minimo de seguridad. Por lo tanto, solo nos queda
seguir investigando y trabajando en la seguridad interna de los sistemas, para darle

vida y soporte a esta metodologia.

En resumen, el potencial de México para el comercio electronico es grande, con
importantes ventajas que aportan diversos beneficios a los usuarios. Con el aumento en
la penetracion de servicios de banda ancha y financieros en el pais, una mejor oferta de
productos y servicios, ademas de medidas de seguridad efectivas en la proteccion de
datos, no cabe duda que el comercio electrénico mejorara los términos de intercambio

de bienes y servicios, beneficiando directamente al consumidor final.
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GLOSARIO DE TERMINOS

Derechos ARCO: Son los derechos de Acceso, Rectificacion, Cancelacion y Oposicion.

Hardware: El término hardware se refiere a todas las partes tangibles de un sistema
informatico; sus componentes son: eléctricos, electronicos, electromecanicos y
mecanicos; como son cables, gabinetes o cajas, periféricos de todo tipo y cualquier otro

elemento fisico involucrado.

Jurisprudencia: Se entiende por jurisprudencia a los informes dictados por los érganos
jurisdiccionales del Estado. Esto significa que para conocer el contenido completo de
las normas vigentes, hay que considerar como han sido aplicadas en el pasado. En
otras palabras, la jurisprudencia es el conjunto de sentencias que han resuelto casos

fundamentandose en ellas mismas.

Monopolios: Un monopolio (del griego monos 'uno' y polein 'vender’) es una situacion
legal o falta de mercado, en el cual existe un productor (monopolista) que posee un
gran poder de mercado. Para que exista un monopolio, es necesario que en dicho
mercado no existan productos sustitutos y por lo tanto, es la Unica alternativa que tiene

el consumidor para comprar.

Multimedia: El término multimedia se utiliza para referirse a cualquier objeto o sistema
que utiliza maltiples medios de expresion fisicos o digitales para presentar o comunicar
informacion. Los medios pueden ser variados, desde texto e imagenes, hasta
animacion, sonido, video, etc. Se habla de multimedia interactiva cuando el usuario
tiene libre control sobre la presentacion de los contenidos, acerca de qué es lo que
desea ver y cuando; a diferencia de una presentacion lineal, en la que es forzado a

visualizar contenido en un orden predeterminado.
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Oligopolios: un oligopolio (del griego oligo=pocos, polio=vendedor) es un mercado
dominado por un pequefio numero de vendedores o prestadores de servicio. Debido a
gue hay pocos participantes en este tipo de mercado, cada oligopélico esta al tanto de
las acciones de los otros. Las decisiones de una empresa afectan o causan influencias
en las decisiones de las otras. Por medio de su posicion ejercen un poder de mercado

provocando que los precios sean mas altos y la produccion sea inferior.

Outsourcing: La subcontratacion, externalizacion o tercerizacion, es el proceso
econdémico en el cual una empresa mueve o destina los recursos orientados a cumplir
ciertas tareas hacia una empresa externa por medio de un contrato. Esto se da
especialmente en el caso de la subcontratacion de empresas especializadas. Para ello,
pueden contratar sélo al personal, caso en el cual los recursos los aportara el cliente

(instalaciones, hardware y software), o contratar tanto el personal como los recursos.

Programas de aplicacion: Son los que se realizan para satisfacer las necesidades
mas diversas y variadas de los usuarios; permiten el tratamiento de datos definidos
concretamente son separables de la maquina. Entre ellos estan los que son concebidos
para satisfacer las necesidades de un numero elevado de usuarios (paquetes de
software), de los que sobre medida responden a las necesidades del usuario

(programas especificos)

Programas de explotacién: Son los ligados al funcionamiento mismo de la maquina y
permiten aprovechar a maximo sus posibilidades. Guardan estrecha relacién con las
memorias centrales y auxiliares de la computadora y toman en cuenta las funciones de

enlace de los trabajos de los usuarios.

Programas fuente: Se encuentran ligados al funcionamiento mismo de la maquina y
guardan estrecha relacién con las memorias centrales y auxiliares de la computadora
través de dispositivos como los compiladores, traductores, intérpretes, editores, etc. que

permiten el adecuado enlace entre la maquina y los trabajos del usuario.
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Programas objeto: Son los que se realizan para satisfacer las necesidades mas
variadas de los usuarios y permiten el tratamiento de datos definidos concretamente y
son disociables de la maquina. Dentro de éstos, encontramos a aquellos que resuelven
necesidades de una generalidad de usuarios y aquellos que responden a necesidades

especificas de determinados usuarios.

Sniffer: Es un programa informatico que registra la informacion que envian los

periféricos, asi como la actividad realizada en una determinada computadora.

Software: Se conoce como software al equipamiento légico de un sistema informatico,
los componentes logicos incluyen entre muchos otros, las aplicaciones informaticas; el
llamado software de sistema, tal como el sistema operativo, que basicamente permite al
resto de los programas funcionar adecuadamente, facilitando también la interaccion
entre los componentes fisicos y el resto de las aplicaciones, y proporcionando una

interfaz con el usuario.

Telecomunicaciones: Es la aplicacion de la técnica que disefia sistemas que permitan
la comunicacion a larga distancia, a través de la transmision y recepcion de sefales.
“Toda emisién, transmision y recepcion de signos, sefiales, escritos e imagenes,
sonidos e informaciones de cualquier naturaleza, por hilo, radioelectricidad, medios
Opticos u otros sistemas electromagnéticos”. El término telecomunicacion resulta al
afiadir a comunicacién el prefijo griego “tele-“, que significa “distancia”. En la
telecomunicacion se incluyen muchas tecnologias como la radio, television, teléfono y

telefonia mavil, comunicaciones de datos y redes informaticas, como Internet.

Workflow: se refiere al flujo de trabajo a seguir para la consecucién de una tarea o
trabajo predeterminado. Se define como un sistema de secuencia de tareas de un
proceso de negocio. Su definiciébn y control puede ser manual, informatizado o mixto.
Organiza y controla tareas, recursos y reglas necesarias para completar el proceso de

negocio.
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www.: En informatica, la World Wide Web (WWW) o Red informéatica mundial es un
sistema de distribucion de informacion basado en hipertexto o hipermedios enlazados y
accesibles a través de Internet. Con un navegador web, un usuario visualiza sitios web
compuestos de paginas web que pueden contener texto, imagenes, videos u otros

contenidos multimedia, y navega a través de ellas usando hiperenlaces.
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