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INTRODUCCION

El presente trabajo de investigacion trata sobre la pobre legislacion que
actualmente sufren no solo nuestro pais, sino gran cantidad de Naciones que al
igual que la nuestra necesitan imperiosamente legislar en cuanto a la Informatica,
ya que esta se ha convertido en algo fundamental no solo en algunas partes del
planeta, sino en todo el mundo, y como muchas veces, siempre hay alguien que con
recursos y conocimientos, abusan y se aprovechan de estas situaciones, afectando

de multiples formas a diversos sectores de la sociedad e incluso al mismo Estado.

Dado el creciente uso de medios electrénicos informaticos como lo es Internet
y redes de comunicaciones, es importante conocer el panorama juridico actual y el
desarrollo en otros paises con realidades tecnoldgicas o tendencias a las que se

acerca México, incluyendo los delitos a través de estos medios.

Los delitos informaticos en nuestro pais han provocado un desafio
permanente a nuestra legislacion ya que si bien es cierto que el Derecho Informético
en México se ha constituido en los tiempos actuales, se le estad exigiendo una
adecuacioén a los nuevos fendbmenos que la vida social va presentando, de manera
gue se encuentre preparada la sociedad a introducirlos dentro de sus ambitos de

conocimiento y accion.



En esta era de la Informatica, dicho desafi6 es en si, la creacion de
instituciones juridicas que preserven la justicia y el bien comun, asi como una
actualizacion de la certeza juridica, ya que el enfoque de ficciobn que tiene la
sociedad Mexicana en cuanto que las normas son conocidas por todos, y ante la
gran diversificacion de conocimientos, nada mejor que el adecuado uso de la
Informatica que atenule entre otras cosas, la frase tradicionalista y decepcionante
que la gran mayoria de las veces tiene que ser utilizada por autoridades ante sus
gobernados pregonando que “la ignorancia de la ley no exime de su

cumplimiento...”.



CAPITULO |
METODOLOGIA DE LA INVESTIGACION

1.1 PLANTEAMIENTO DEL PROBLEMA.

¢, Se considera importante y necesaria la ampliacion del Marco Juridico
aplicable a la Informatica como el medio idoneo para la prevencion y sancién de

delitos cometidos por el uso indebido de los Sistemas Informaticos?

1.2. JUSTIFICACION DEL PROBLEMA.

Con la llegada de la Informética a la vida cotidiana del hombre, esta ha
permitido que las actividades que realizamos sean mas eficientes y rapidas asi

como también tener un acceso facil y rapido a la informacion.

Hace ya mas de una década la tecnologia computacional se ha introducido
por completo en la mayoria de las actividades diarias del hombre tanto en el ambito

econdémico como en las esferas sociales y politicas.



En los ultimos afios se ha visto que en nuestro pais se ha incrementado en
forma significativa el uso de las tecnologias de informacién, aunque tal situacion no
ha sido aprovechada del todo sanamente, y es que en la actualidad se cuenta con
aspectos normativos penales que existen en torno a la regulacién de la Informatica

gue son casi nulos.

La falta de disposiciones juridicas que se encarguen de regular esta area,
que es tan util y a la vez tan vulnerable, propicia la proliferacion de acciones
delictivas de personas que tienen amplios conocimientos y capacidad de acceso a
los sistemas informéticos, irrumpen en los Derechos de individualidad de las
personas que hacen uso de esta tecnologia causandoles perjuicios tanto

econdmicos como morales.

Por esto, es necesario analizar nuevas modalidades de conductas delictivas,
derivadas del uso de las tecnologias de informacion, con la finalidad de contar con
elementos de juicio para su adecuada sancion creando asi un marco juridico
completo y coherente que brinde seguridad juridica a la Sociedad, y permitiendo
ademas, que se pueda explotar esta herramienta tan eficaz como lo es la
Informatica para el logro de un progreso positivo de caracter nacional que conlleve

al progreso del pais.

1.3. DELIMITACION DE OBJETIVOS.

1.3.1. Objetivo General.

Demostrar la importancia y necesidad de la creacion de un marco juridico

penal aplicable a la Informéatica como medio idoneo para la prevencion y sancion de

delitos cometidos por el uso indebido de los Sistemas informaticos.



1.3.2. Objetivos Especificos.

. llustrar la aparicion del fenébmeno informatico en la sociedad y su

repercusion en el campo del Derecho, especificamente en el Derecho Penal.

o Enlistar la naturaleza, fines y objetivos del Derecho Penal, asi como
también su conceptualizacion del delito, describiendo la naturaleza juridica del

término “delito informatico” y distinguir los elementos que lo integran.

. Identificar la problematica a la que se enfrenta la sociedad al no contar
con una legislacién penal adecuada a la evolucion de las tecnologias de la

informacion.

. Demostrar la necesidad de crear una reglamentacion juridica penal
aplicable a la Informatica para prevenir y sancionar los delitos cometidos a traves
de los medios electronicos.

1.4. FORMULACION DE HIPOTESIS.

1.4.1. Enunciacion de la hipétesis.

Es necesaria la creacion de la legislacion penal adecuada y aplicable a la
evolucién que la tecnologia de la informacion tiene, toda vez que es un importante
factor de desarrollo en el pais y su debida reglamentacion favorecera el
establecimiento de un ambito juridico claro y estable en torno a la Informéatica; lo
gue aportara bases sélidas para la adecuada prevencion y sancion de los delitos
cometidos por el uso indebido de la misma, contribuyendo de esta manera a lograr

un desenvolvimiento informatico mas justo.



1.5. DETERMINACION DE VARIABLES

1.5.1 Variable Independiente

La comision de conductas delictivas derivadas del uso indebido de las
tecnologias de la informacion, es cada vez mas frecuente ante la deficiencia de las
estructuras juridicas penales que fijen responsabilidades legales, por lo que la

ampliacion del marco juridico penal aplicable a ésta materia es imprescindible.
1.5.2 Variable Dependiente

La carencia de disposiciones juridicas penales aplicables a la Informatica
prolifera la comisién de conductas ilicitas por parte de aquellos sujetos que ante la

impunidad existente, abusan de su conocimiento y capacidad de acceso a los

sistemas informéaticos para hacer un uso indebido de los mismos.

1.6. TIPO DE ESTUDIO.

1.6.1. Investigacién Documental.

La recopilacion de la informaciébn que se recabd para la presente

investigacién, fue a través de infinidad de lecturas en textos, periddicos y revistas

gue tratan sobre el tema, para ello se visitaron bibliotecas publicas y demas fuentes

bibliograficas.

1.6.1.1. Bibliotecas Publicas.

Biblioteca de la Universidad Veracruzana
Ubicacioén: Juan Pablo Il S/N



Boca del Rio, Veracruz.
1.6.1.2. Bibliotecas Privadas.

Biblioteca de la Universidad Autonoma de Veracruz Villa Rica

Ubicacion: Progreso esg. Urano.

Boca del Rio, Veracruz.
1.6.1.3. Bibliotecas Particulares.

Despacho Juridico del Mtro. Miguel Angel Gordillo Gordillo

Ubicacién: Francisco |. Madero nium. 1506 esqg. Mario Molina Col. Centro

Veracruz, Veracruz.

Fernando Feijoo Lopez

Ubicaciéon: Antonio de Mendoza num. 440 entre José Marti e Isabel la
Catélica. Fraccionamiento. Reforma

Veracruz, Veracruz.

1.6.2. Técnicas Empleadas.

Toda la informacion se manej6 a través de fichas bibliograficas,
hemerograficas y de trabajo, las cuales cumplen con todos los requisitos
metodoldgicos de estructuracion.
1.6.2.1. Fichas Bibliogréficas.

Dicha ficha registra los datos de la investigacion en el siguiente orden:

e Nombre del autor.



El titulo de la obra.

Lugar de impresion.

Nombre de la editorial o imprenta.
Afo de publicacion.

Numero de la edicion.

NUumero de tomo.

1.6.2.2. Fichas de trabajo.

Sirven primordialmente para organizar el material seleccionado y conservarlo

para fines posteriores. Los elementos que componen la ficha son:

La fuente en la parte superior derecha se registran los datos bibliograficos

respectivos.

Asignacion tematica.- Consiste en titular cada ficha de acuerdo con su

contenido.

Contenido.- Es el registro de la informacion que se desea manejar.

1.6.2.3. Fichas Hemerogréficas.

Estas fichas son utilizadas para clasificar una revista o periédico. En ella se

registran los siguientes datos:

Nombre del autor del articulo.

Titulo del articulo entrecomillado.

Nombre de la revista o peridédico subrayado.

Volumen con numeros romanos Yy folletos con nimeros arabigos.
Lugar donde se publica.

Si es revista, las paginas entre las cuales esta el articulo, si es periddico, la

seccion.



CAPITULO Il
LA INFORMATICA EN LA SOCIEDAD Y SU REPERCUSION EN
EL CAMPO DEL DERECHO PENAL

2.1. CONSIDERACIONES GENERALES.

Para poder entender el fenbmeno informatico como punto de referencia
respecto al tema en estudio, es necesario realizar algunas breves consideraciones
en torno a la Cibernética, que es el rubro general del cual se desprende todo el

desarrollo de las tecnologias de la informacion.

El vocablo “Cibernética” fue empleado por primera vez en 1948 por el
matematico Estadounidense Norbert Wiener, quien aplicé dicho término para
designar a la nueva ciencia de la comunicacion y control entre el hombre y la

maquina.

El surgimiento de la Cibernética se debi6é primordialmente a tres factores:
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e EIl factor social, debido a que el entorno que se vivia en esa época era
propicio para el surgimiento de una nueva disciplina que fuese capaz de lograr un

aumento en la produccion y por tanto en el capital.

e El factor técnico-cientifico, ya que con la unién de la ciencia y la técnica se
hizo menester la aparicion de una ciencia que facilitara su interrelacion y

desenvolvimiento.

e Y por ultimo, el factor histérico, porque surge de la imperiosa necesidad de
contar con una ciencia que controlara y vinculara a todas las demas. De ahi el
surgimiento de la Cibernética como unidad que abarca en forma total y
multidisciplinaria a todas las ciencias. En cuanto a su concepcion etimoldgica, la
palabra, toma su origen de la voz griega kybernetes que significa piloto y kibernes,
vocablo que hace referencia al arte de gobernar, pero aludiendo a funcion del

cerebro respecto a las maquinas.

En términos generales la Cibernética es “la ciencia de la comunicacion y el
control”? la cual busca el empleo de métodos cientificos que den explicaciéon a
fenbmenos en la naturaleza o en la sociedad, a través de la representacion del
comportamiento humano de forma matematica en una maquina. Es una ciencia,

cuya aplicacion esté relacionada con cualquier campo de estudio.

2.1.1. Tecnologias de la Informatica.

La Informética surge igual que la Cibernética, es decir, de la inquietud
racional del hombre, quien ante una cada vez mayor necesidad de informacién para
la adecuada toma de decisiones ante determinadas circunstancias, se ve impulsado

a desarrollar nuevas técnicas que lo auxilien al logro de dichos propdsitos.

1 TELLEZ Valdez Julio, Derecho Informético, Edit., McGraw Hill, segunda edicion, México, 1996,
p.4.
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A lo largo de la evolucion historica, el mundo ha sufrido diversas revoluciones
tecnologicas, que han repercutido sustancialmente en el &mbito tanto econémico

como social.

En la actualidad se estd viviendo una nueva revolucion tecnolégica, la
revolucion Informatica, ésta, con todo lo que representa, esta transformando de

manera ineludible el mundo.

La palabra Informatica tiene su origen en Francia en el afio 1962 cuando fue
sugerido por el francés Philipe Dreyfus, siendo la palabra un neologismo derivado
de los vocablos information (informacién); y automathique (automatizada); que en

términos generales hace referencia a un proceso de informacion automatizada.

En un sentido mas especifico, dicho vocablo alude al tratamiento automético

de los datos que constituyen la informacion.

Desde mediados de los afios sesenta se ha intentado encontrar una
definicion de lo que es la Informatica, sin embargo aun no se ha logrado aplicarle
una definicidn integral, puesto que lo que surgidé como una disciplina o rama de la
ciencia y de la técnica, se ha convertido en un complejo campo de conocimientos,

de experiencias y de aplicaciones en todas las areas del quehacer humano.

A este respecto, se considera entonces que la Informética es un conjunto de
técnicas destinadas al tratamiento l6gico y automatico de la informacién, a través
de métodos y sistemas innovadores de telecomunicaciéon, que permiten al hombre

efectuar una mejor toma de decisiones.

En este punto en tratamiento es importante enfatizar las diferencias que
existen entre la Cibernética y la Informatica, ya que a pesar de que ambas tienen

como objetivo primordial el tratamiento de la informacion en forma matematica,
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l6gica y analitica, existen ciertos aspectos que permiten distinguir a una de otra

como son por ejemplo los siguientes:

e La Cibernética en forma general, se ocupa de los fendmenos de control y
comunicacioén, lo cual se traduce en el disefio y construccion de maquinas, que
permiten representar el comportamiento humano en forma matematica a través de

las mismas.

¢ La Informatica por su parte, surge del estudio de las computadoras, de sus
principios fundamentales y de su utilizacion; se centra principalmente en el

tratamiento, representacion y manejo automéatico de la informacion.

e La Cibernética, entre otros aspectos, se relaciona con la creacién de
instrumentos informaticos que contribuyan a la realizacion de las actividades

humanas, como es el caso de los robots, desarrollo de la inteligencia artificial, etc.

e La Informatica, es un instrumento de apoyo para el desarrollo de la

Cibernética.

e La Cibernética implica un sistema en el cual puede o no existir la relacién
entre partes, en cambio, la Informéatica, entrafia un sistema en el cual siempre habra

relacion entre las partes que lo integran.

En términos generales, la Cibernética constituye el género del cual deviene

la especie, que es la Informatica.
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2.1.2. Caracteristicas.

Las computadoras constituyen los instrumentos operativos de la Informatica,
por lo que resulta importante enfatizar su origen y evolucion a través de la historia

de la humanidad.

Desde la antigiiedad, el hombre se ha visto en la necesidad de procesar
datos. En un principio, al tratar de cuantificar sus pertenencias, animales, objetos,
etc., hizo uso de los dedos de sus manos y utilizaba su memoria para almacenar
toda la informacion posible en ella, lo cual representaba una gran limitante. Sin
embargo, poco a poco comienza a hacer uso de otros medios tales como cuentas,

granos y objetos similares que le facilitaban en cierta forma dicha cuantificacion.

Posteriormente, la comunicacion humana toma otro sentido cuando el
hombre comienza a inventar sistemas numeéricos que le permitieron realizar sus

operaciones con mayor confiabilidad y rapidez.

Es asi, como entre las primeras creaciones del hombre encaminadas a
facilitar las operaciones de célculo, se encuentran el abaco, las tablas de logaritmos,
la regla de calculo, la maquina de pascal, la tarjeta perforada y la maquina de

Babbage que representa el antecedente mas remoto de las computadoras.

En 1834, el inglés Charles Babbage, ideé una méaquina analitica que era
capaz de ejecutar procesos complicados como la multiplicaciéon y division,
almacenando resultados intermedios en un dispositivo interno donde efectuaba
decisiones simples para finalmente entregar un resultado impreso de manera

automatica.
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La maquina de Babbage fue determinante para el desarrollo de las
computadoras actuales, ya que cien afios después de que él la ided, sus bases

sirvieron de pauta para la realizacion de la primera computacion electrénica.

La primera maquina que llevo a la realidad la idea de Babbage fue la Mark 1
0 ASCC (Automatic Séquense Controlled Calculator), que fue creada entre los afios
1937 y 1944 por Howard Aike en la Universidad de Harvard, la cual era capaz de
realizar largas secuencias de operaciones codificadas previamente, registrandolas
en una cinta de papel perforadora y calculando los resultados con la ayuda de

unidades de almacenamiento (memoria), Sin embargo, esta maquina era muy lenta.

Entre 1943 y 1945, los Estadounidenses John Mauchly, John Eckeit y John
Von Newman crean la primera computadora electrénica conocida como ENIAC
(Electronic Numerical Integrator and Calculator), la cual se caracterizaba porque no
tenia partes mecanicas, sino que estaba integrada por 18,000 bulbos y era capaz
de realizar cinco mil operaciones por segundo, pero, esta maquina, era demasiado

grande y se calentaba con gran rapidez.

Hacia los afios de 1945 a 1952, los mismos creadores de la maquina ENIAC
construyen una misma maquina electronica a la cual denominaron EDVAC
(Electronical Discrete Variable Automatic Computer), la cual tenia como funcion
primordial realizar operaciones aritméticas con numeros binarios y almacenar

instrucciones internamente.

En 1951, aparece la primera computadora de uso comercial, conocida con el
nombre de UNIVAC 1 (Universal Automatic Computer), teniendo como
caracteristica principal el uso de cinta magnética para la entrada y salida de datos,
ademas contaba con capacidad de procesamiento de datos alfabéticos y numéricos,
asi como un programa especial que era capaz de traducir programas en un lenguaje

particular a lenguaje de maquina.
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El desarrollo histérico de las computadoras fue dividido en generaciones para
una mejor comprension. Todas las maquinas anteriormente resefiadas constituyen
la primera generacion de computadoras, caracterizadas por el uso de bulbos de alto
vacio como componentes basicos de su estructura interna. Eran maquinas de
grandes dimensiones que consumian mucha energia y por tanto, se
sobrecalentaban rapidamente, ademas eran muy lentas y tenian poca capacidad de

almacenamiento interno.

La segunda generaciéon de computadoras, se distingue por la sustitucion de
los bulbos por transistores, los cuales pudieron reducir las deficiencias existentes y
lograr una reduccion de tamafio y aumento de capacidad de procesamiento de

datos.

Las computadoras de la tercera generacion se caracterizan por la insercion
de circuitos integrados monoliticos, conocidos con el nombre de chips; los cuales
aumentaron considerablemente la velocidad de la operacion, incrementado a su

vez, su confiabilidad y reduciendo el tamafio y costo de las maquinas.

La cuarta generacion se da de los afios 1972 a 1932, produciéndose el
surgimiento de los llamados microprocesadores: que son circuitos integrados de alta
densidad que constituyen un gran avance tecnoldgico, ya que a partir de este
momento, es que se origind una nueva industria, la de las computadoras

personales.

Y finalmente, la quinta generacién, que va del afio 1982 a la fecha, es el
periodo en que mas innovaciones tecnoldgicas se han dado en torno a la materia.
Siendo en esta etapa la microelectronica a que ha tenido grandes avances,
desarrollandose programas software y otros sistemas que permiten un optimo

manejo de las computadoras.



16

2.2. DESCRIPCION DEL FENOMENO INFORMATICO.

Durante los siglos XVIII, XIX y XX se dieron en el mundo diversos fenémenos
sociales, tales como la Revolucién Industrial, el pensamiento analitico, el
movimiento de las codificaciones escritas, la aparicion de la burocracia, de la

Cibernética y con ella, de la Informética.

En sus inicios, la aparicion de las computadoras no tuvo el impacto esperado,
ya que la gente no creia en ellas. No fue sino hasta principios de la década de los
sesenta, en el que se les dio el impulso econdmico necesario para su produccion a

gran escala, cuando los empresarios se percataron de su utilidad comercial.

Los descubrimientos en el campo de la Informatica han alcanzado niveles
insospechados, al grado de que se ha llegado a ser no solo objeto de programacién
econdémica sino que también han provocado cambios radicales en las conductas

social e individual.

Dichos fenémenos son los que caracterizan hoy en dia la llamada
“‘Revolucién Informatica”, que impone en México, al igual que en el mundo
globalizado, nuevas formas de organizacién en los negocios, en los gobiernos, en

las instituciones educativas y cada vez mas en todas las actividades habituales.
Considerando implicaciones mas particularizadas de la Informética en la

sociedad, se puede decir, que las computadoras se han convertido en herramientas

comunes para el hombre quien se ha involucrado con ellas de multiples maneras.

2.2.1. Objetivos, Ventajas y Desventajas.

Los avances tecnoldgicos han logrado que las computadoras se conciban

como una de las fuerzas mas poderosas de la sociedad actual, haciendo posible su
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uso tanto en los grandes niveles empresariales e industriales como en los propios

hogares.

El uso y la aplicacion de las computadoras en todos los ambitos sociales ha
tenido implicaciones tanto positivas como negativas siendo entre las implicaciones
positivas el hecho de la gran gama de nuevas oportunidades de trabajo que se han
abierto, en areas tales corno la programacion, operacion de computadoras y
administracion de sistemas de informacion, lo que ha representado un auge,

cuestion que exige dia a dia profesionales mejores capacitados en la materia.

Ademas el uso de las computadoras representa una mayor sofisticacion en
el trabajo, es decir, los cientificos e ingenieros pueden resolver complejos

problemas a través de la operacion de sistemas informaticos.

En el ambito académico y empresarial también tienen una aplicacion
trascendental, ya que esta tecnologia ha permitido un acceso méas agil a la

informacion y por tanto una mayor eficacia en las actividades

De igual forma hay que agregar los grandes beneficios que el uso de las
computadoras produce en las industria, lo que se traduce en un aumento en la
productividad, ya que permite una mayor eficiencia en a fabricacion de los
productos, asi como también evitan el desperdicio de materias primas y

proporcionan un mejor servicio a los clientes.

Por otro lado, el uso de los sistemas informaticos también ha traido consigo
implicaciones negativas, tales como la continua amenaza de desempleo, al haber
remplazado la fuerza humana por maquinas automatizadas, lo cual puede provocar

crisis agudas de caracter socioeconomico.
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A esto hay que aunar, los problemas fisicos y psicolégicos ante los cuales se
enfrenta la gente por el empleo de las computadoras como lo son por ejemplo los
sentimientos de frustracion, trastornos visuales, despersonalizacién, etc., sin omitir
la problematica que los grandes descubrimientos informaticos han originado en el
ambito juridico como lo son los de falta de seguridad y confidencialidad de la
informacion, robo de programas, comisién de delitos, etc., por enumerar algunas

situaciones.

Por ello, ante los grandes avances tecnoldgicos que han impactado la vida
del hombre, éste, debe buscar la forma de adaptarse a ese ritmo violento de cambio,

con el fin de dominar la tecnologia y no a la inversa.

2.2.1.1. Aprovechamiento de la Informatica en Diversos Sectores.

El uso y la aplicacion de las tecnologias de la informacion han tenido
injerencia en diversas areas a nivel institucional, privado y sociocultural, provocando

el desarrollo de las computadoras un gran avance en diversos ambitos.

A nivel institucional se ha logrado una automatizaciéon o informatizacién de
las oficinas, lo cual ha permitido un mejor y mas rapido desenvolvimiento de las

actividades.

Asimismo se ha conseguido una adecuada formulacién de politicas,
planeacién y conduccion de estrategias de organizacion; en igual forma existe
también una mejor supervisién y control de empleados y otras tantas circunstancias
gue han mejorado la organizacion de las instituciones, como el caso por ejemplo de
la administracion donde se ha obtenido un adecuado control de nominas,

contabilidad, inventarios, registros, etc.



19

Los servicios que exigen un manejo masivo de informacion, como los del
sector financiero, los seguros y el comercio pueden prestarse en forma casi
instantanea, aumentando su eficiencia, al poder enlazarse oficinas, clientes y
proveedores en cualquier parte del mundo a través de redes de computadoras.
También la Informatica ha hecho posible un mercado mundial capaz de reaccionar
practicamente al instante a los eventos que se suscitan en cualquier parte del

planeta y permite amplias transacciones de productos y servicios.

En el area industrial, con la informatizacion de las fabricas o mejor conocida
con el término de robotica, se ha logrado alcanzar un aumento en la productividad,
lo que ha redundado en reduccion de tiempos y costos, ademas las consecuencias
de esta revolucién tecnoldgica son multiples y perceptibles, en particular, los
avances tecnoldgicos han permitido reducir en forma antes inimaginable el tiempo
requerido para producir bienes de todo indole puesto que en un lapso de diez afios
el numero de horas para ensamblar un automévil disminuyé a la mitad, por citar uno

de los diversos ejemplos que existen.

El uso de las computadoras ha sido muy util en el ambito bancario, en el cual
la aplicacion de los sistemas informatizados ha permitido una mayor agilidad en la
realizacion de las transacciones financieras de pagos automatizados, autorizacion

de créditos, transferencia de fondos, asesorias financieras, etc.

Con el uso de la tecnologia, los servicios publicos se proporcionan de forma
radicalmente distinta, en lo que toca a su cantidad y en lo referente a su calidad,
algunos como los de la salud, ensefianza y seguridad social, pueden prestarse a
mayor escala y en forma mas rapida y eficaz; las computadoras y las
telecomunicaciones coadyuvan en el suministro de estos servicios a comunidades

marginadas.
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La tecnologia ha hecho posible el acercamiento a las necesidades
particulares de cada persona, por ejemplo, la conexion a redes de computadoras
nacionales e internacionales permiten adaptar la educacion, para que cada
individuo pueda profundizar en sus areas de interés, para el estudiante y el maestro
esta disponible la informacion contenida en acervos anteriormente fuera de su
alcance, permitiéndoles privilegiar su uso y aprovechamiento por encima de su

capacidad de memaorizacion.

En el area de la salud, los beneficios que la Informatica ha logrado obtener
se traducen en mejor preparacion de historias clinicas, examenes y diagnosticos
mas completos, mayor exactitud en las pruebas de laboratorio y un mejor control de
los productos farmacéuticos. EI médico puede consultar informacion sobre la
historia clinica de un paciente, bibliografia sobre padecimientos y nuevos
tratamientos y aun comunicar e intercambiar informacién y opiniones con otros

especialistas.

El uso de las computadoras ha llegado incluso hasta los hogares, en donde
se obtiene como un gran beneficio la mejor administracion del presupuesto, un

mayor control en el uso de la energia, etc.

No se debe dejar de sefialar que gracias a los sistemas informaticos se puede
alcanzar un mejor disefio y construccién de edificios, desarrollo de nuevas ideas
publicitarias, localizaciébn de personas extraviadas, recuperacion de vehiculos
robados, control del trafico y contaminacién, predicciones meteorologicas, mejor
desarrollo de la educacién y de la investigacion, fotografia y animacion por

computadora, diversion y entretenimiento.

En general, como se puede apreciar, el uso de las computadoras tiene
aplicaciones en casi todos los ambitos de la sociedad, lo que resalta su creciente

importancia en la vida del hombre.
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2.2.2. La influencia de la Informéatica en la Sociedad.

La irrupcion de la Informatica en la sociedad ha permitido realizar mas y
mejores actividades, de tal forma, que es casi imposible concebir la globalizacion

en que se vive, sin el uso de las tecnologias de la informacion.

De hecho, el mundo estad inmerso en una revolucién tecnoldgica basada en
la Informatica, su principal impulso, como se sabe, es el acceso expedito y la
capacidad de procesamiento de informacién sobre practicamente todos los temas y
sectores; diversas culturas y sociedades se han transformado aceleradamente,
tanto econdmica como social y politicamente, con el objetivo fundamental de

alcanzar con plenitud sus potencialidades.

La Informatica ha producido un importante cambio en la economia ya que a
los factores tradicionales de produccion para generar riqueza, se suma otro
estratégico: el conocimiento. Asimismo la Informatica ha impulsado nuevos
mecanismos de produccién, ademas de modificar multiples actividades en las

esferas politicas y sociales, asi como el uso del tiempo y la forma de vida.

Actualmente se vive en una sociedad que se le conoce como la Sociedad de
la Informacién, de la cual la Informatica es la infraestructura fundamental, por la
magnitud de sus efectos, esta revolucion es comparable a dos importantes
acontecimientos historicos la difusion del conocimiento que trajo consigo la
introduccién de la imprenta de tipos moviles y la ampliacién de las capacidades

motrices del hombre como consecuencia de la Revoluciéon Industrial.

Con la introduccion de la imprenta, las ideas pudieron viajar a lo largo y ancho
del mundo, al fomentarse la lectura y la escritura y al incrementarse la velocidad de
transmision del conocimiento, se dio lugar a una amplia conversacion universal y a

la consecuente evolucion cultural, social, politica y econdmica.
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La Revolucion Industrial por su parte, amplio las capacidades productivas de
la sociedad, la disponibilidad de satisfactores y sus opciones de empleo y
organizacion; trajo consigo el desplazamiento de individuos del campo a las
ciudades y también propicié un desarrollo heterogéneo entre las Naciones, o que

redefinid la organizacion del mundo.

Lo mismo que la Revolucion Industrial, que fue en multiples regiones una
palanca impulsora del desarrollo econdmico y social, se dispone ahora de las
grandes ventajas que abre la revolucion tecnolégica, que ha dado origen a la
Sociedad de la Informacion.

En el mundo de hoy, la Informatica tiene un caracter estratégico, sus
aplicaciones han afectado a todas las actividades humanas, modificando las
estructuras de produccion y comercializacion, la organizacién de instituciones, la
generacion de nuevas tecnologias y la difusion de conocimientos, asi como la

prestacion de servicios.

De lo anterior se puede concluir que la Informatica ha modificado y modificara
aun mas la vida cotidiana, la forma de ver el mundo y de relacionarse con él, el
cambio ya esta dado y es importante orientarlo y aprovecharlo para beneficio del
pais. Las sociedades que han incorporado a la Informatica a su forma de vida
cuentan con una ventaja econOmica y social invaluable en el contexto de la
globalizacion, debido a ello, multiples Naciones estan enfocando sus esfuerzos a

disefiar politicas y estrategias en Informéatica.

México no se ha sustraido de este contexto, los futuros niveles de bienestar
y viabilidad competitiva como Nacion dependen en gran medida de una estrategia
Informatica que permita aprovechar el potencial que representa esta tecnologia,

haciendo de ella un instrumento eficaz que sirva para resolver los problemas de la
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Nacion y para enfrentar con optimismo renovado, retos que el presente y el futuro

muestren.

La Informatica en México, en los ultimos afios se ha incrementado en forma
significativa, ante tal perspectiva, el papel del Derecho como resultado de la
necesidad de una sociedad en el avance y aparicion de las tecnologias de la
informacion es imprescindible, esto es, el Derecho es como un elemento regulador
del proceso puesto que el empleo de las nuevas tecnologias pueden suponer
apropiacion para ciertos individuos y despojo para otros, por lo que resulta inevitable

la aplicacion del mismo.

El Derecho como se sabe es parte de la sociedad, surge de la misma por ello
su fin es la de brindar proteccién adecuada en el desarrollo del conglomerado

humano.

Es conveniente afirmar que la Informatica es un fenémeno que afecta en gran

medida a la sociedad y es por ello que tal debe ser regulado por el Derecho.

2.2.3. Adopcién Universalizada de Sistemas Informaticos y de Comunicacion.

El aprovechamiento de las tecnologias de la informacién en la sociedad,
representa la oportunidad de alcanzar mayores niveles de bienestar, en particular

la poblacion puede obtener grandes beneficios al contar con mejores servicios.

El aprovechamiento de la Informatica en la sociedad esta vinculado en gran
medida al uso de esta tecnologia en los sectores privado y publico, asi como el
desarrollo de la infraestructura Informatica que permita a la poblacion acceder a los

beneficios de la tecnologia.
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Como consecuencia de una oferta mas abundante derivada de la apertura
comercial, y de las mismas necesidades de inversion tecnolégica para
modernizarse, el sector privado ha aumentado en forma considerable la demanda
de bienes y servicios informaticos, en especial estd creciendo debido a los
requerimientos de los grandes grupos industriales, comerciales y financieros, sin
embargo en las pequefias y medianas empresas la inversion en Informatica es

minima.

En el sector publico es notable el aumento de inversidon en tecnologias de la
informacion, el rezago que existia ha permitido que las inversiones recientes se
traduzcan en un parque instalado relativamente mas moderno que el de otros

paises, a pesar de ello, la Informatica no se esta explotando adecuadamente.

Ademas no puede dejar de considerarse que existen diferencias relevantes
entre las dependencias y entidades de a Administracién Publica Federal y el retraso

en algunos gobiernos estatales y practicamente en todos los gobiernos municipales.

En México el uso de la Informatica no se ha extendido sustancialmente, a
pesar de que existe una percepcion generalizada de los beneficios que brinda esta
tecnologia, a ello se hace referencia puesto que de estadisticas que se han dado a
conocer, se tiene que el nUmero de computadoras por habitante esta por debajo de
los paises desarrollados, sin embargo, el niumero de computadoras en los hogares

ha aumentado pero aun es incipiente cuando se le compara con otros paises.

En los hogares urbanos con computadora, el uso profesional es el mas

frecuente seguido del escolar, el recreativo, la administracion del hogar y otros usos.

La proporcion de personas que saben usar las computadoras corresponde

en gran porcentaje solo a la poblacion urbana, de ello se infiere que hay un alto
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porcentaje de analfabetismo informatico, es decir, existen muchas personas que

todavia no saben utilizar la computadora.

En base a lo anterior, prevalece una clara necesidad de realizar una serie de
acciones que permitan asimilar y adecuar esta tecnologia a las necesidades del
pais, para asi poder mejorar y enriquecer procesos Yy servicios, elevando la

competitividad del pais y los niveles de bienestar de la sociedad.

Por ello se debe adoptar la tecnologia que vaya de acuerdo con las
necesidades y prioridades del pais, propiciando condiciones de acceso universales
y abiertas tanto a la infraestructura y a la tecnologia como a los mecanismos de
fomento; se necesita también realizar una continua evaluacion que permita prever
necesidades y oportunidades y asegurar una acciéon concertada con la comunidad

Informatica para la instrumentacion de las acciones gue realicen.

Si crecen las posibilidades de acceso a la informacion, la tecnologia permite
una mayor participacion social en las actividades de la vida nacional, el reto consiste
en hacer factible el acceso universal a la tecnologia, para que toda la sociedad se

beneficie de ella.

Todo lo anterior se afirma en base a que la Informatica posibilita el uso
racional y eficiente de los recursos humanos y materiales de que dispone el pais,
contribuyendo a la asignacion del potencial productivo de México a favor de la
inversion y del crecimiento economico, ademas de que también la Informatica tiene
importantes contribuciones que hacer al fortalecimiento de la soberania, a la
consolidacion de un régimen de convivencia social y a la promocion (como ya se ha
dicho en repetidas ocasiones) de un crecimiento econémico vigoroso, sostenido y

sustentable en beneficio de los mexicanos.
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No debe olvidarse, sin embargo, que aprovechar la Informética consiste no
sélo en adquirir computadoras de nueva tecnologia, sino en lograr su asimilacion y
su dominio en los procesos productivos, administrativos y de toma de decisiones,

ademas de contar con un marco legal aplicable a tal actividad.

2.3. DERECHO DE LA INFORMATICA.

El Derecho de la Informatica como instrumento regulador de la Informatica
en la sociedad, no ha sido estudiado en los mismos términos que la Informética
juridica. Esto ha sido en virtud de que se le ha dado mas importancia a los beneficios
que ha traido aparejado el uso de las computadoras, que a los perjuicios

ocasionados por el manejo de las mismas.

Sin embargo, se considera que el Derecho de la Informatica no puede estar
aislado del entorno social, ya que surge como una ineludible respuesta al fenébmeno
informatico, de ahi que para muchos autores, el Derecho de la Informatica sea un
Derecho “....en el que su existencia precede a su esencia” 2 tal y como lo afirma

Julio Téllez en su obra Derecho Informaético.

Muchos tratadistas aln no se ponen de acuerdo al respecto de si la materia
aqui tratada debe denominarse Derecho Informético o Derecho de la Informética,
pero hoy en dia, ambos términos se engloban bajo un mismo elemento integrador
conocido como Derecho Informatico, lo cual, para cientos de autores constituye un
error, ya que el Derecho informético engloba tanto a la Informética Juridica como al
Derecho a la Informética, por lo que éste solamente constituye una rama o vertiente

de aquél.

2 TELLEZ Valdés Julio, Derecho Informatico, Editorial McGraw Hill, Segunda Edicién, México 1996.
p. 58.
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En términos generales, al hablar del Derecho a la Informatica sugiere
referirse a una disciplina nueva, normativa y reguladora de los efectos provocados

por el uso ya sea activo o pasivo de una computadora.

Como ya se hizo mencién anteriormente, los precursores informaticos nunca
se imaginaron el alcance que llegarian a tener las computadoras en la vida del
hombre y adn mas, nunca vislumbraron que el Derecho llegaria a regular la

Informatica.

El fendmeno informético provocd diversas inquietudes, motivadas en un
principio, por las aplicaciones comerciales de las computadoras. Pero no fue sino
hasta finales de los sesenta, en que la gente comienza a sentir las repercusiones

negativas implicadas por el uso y aplicacion de los sistemas informaticos.

Tales circunstancias, fueron las que obligaron a darle un tratamiento especial
al fendbmeno informatico. Surge entonces, la necesidad de aplicar el Derecho como
un elemento disciplinador del proceso que fuese capaz de brindar a los usuarios de
las tecnologias de la informacion, la proteccion y seguridad juridica indispensable

para el adecuado desarrollo de las mismas.

Es asi como aparece una nueva disciplina del Derecho denominada Derecho
de la Informatica, cuyo objeto esencial es establecer una normatividad juridica

aplicable al fendbmeno informatico.

Sin embargo, para algunos autores, la existencia de un Derecho de la
Informatica como regulador de los efectos producidos por el uso y aplicacion de la

Informatica, reviste ciertos aspectos tanto positivos como negativos.



28

Al respecto, el Doctor Juan José Estavillo sefiala en su libro Derecho e
Informatica en México los puntos positivos y negativos de tal presunta existencia y

en relacion a los negativos menciona que:

e El Derecho de la Informética no puede concebirse como un cuerpo normativo
con naturaleza propia e independiente; por lo tanto, no es considerado como una

rama autbnoma de campo juridico.

e Todo cuerpo normativo debe estar respaldado por normas tanto sustantivas
como adjetivas, o bien, por reglas propias reguladoras del ser, hacer o no hacer asi
como de reglas propias para la solucién de controversias. En México, la existencia
de legislacién que regule la materia Informatica es casi nula, por lo que prevalece
un vacio en la ley en tal sentido. De ahi que sea prudente resaltar, que las
problematicas que surjan debido al impacto de las tecnologias Informéticas en el
Derecho, deben ser resueltas por el aparato juridico propiamente hablando, y no
por las reglas Informaticas. Es decir, el Derecho no debe supeditarse a la
Informatica, sino es ésta quien debe supeditarse al Derecho, por lo que el Derecho

de la Informatica como tal, no existe.

e La norma juridica tiene su origen en el desarrollo y convivencia de los
individuos en una sociedad; tales individuos plantean una serie de hechos que el
Derecho regula, por lo que el avance normativo depende en si del individuo y no de
los avances tecnoldgicos. En este sentido, se ve que el hecho es primero que el
Derecho; de tal forma, que la sociedad no puede estar supeditada al Derecho, sino
el Derecho a la sociedad, y ante esto, el hombre es quien debe dominar a la
tecnologia y no a la inversa; por lo tanto, el Derecho de la Informatica no puede

existir como tal, ni puede darsele valores autbnomos.

En cuanto a los aspectos o puntos positivos que pueden determinar la

existencia del Derecho de la Informatica estan los siguientes:
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¢ El hecho de que el Derecho de la Informatica pertenezca o no estrictamente
a un objeto de estudio del Derecho, no lo hace que pierda su propia naturaleza de
observacion como fendmeno de estudio. No obstante su existencia deriva de una

naturaleza distinta a la del Derecho, finamente emana propiamente de él.

¢ No todo objeto juridico de estudio guarda normas sustantivas y adjetivas; y
suponiendo que ese fuera el caso, el sistema juridico imperante en el pais soluciona
el problema bajo uno de los principios generales de Derecho; determinando, que a
pesar de la inexistencia de normas juridicas que complementen el supuesto
planteado, el juzgador tiene la obligacién de emitir una resolucion al respecto, esto
es, los propios valores juridicos y normativos tienen existencia hablando, a pesar de
estar ante la inexistencia de la norma adjetiva expresa. Esto quiere decir, que una

norma adjetiva, no esta supeditada en forma determinante a la norma sustantiva.

e Ademas, la afirmacién de que el hecho va primero que el Derecho no es
valida en México, segun lo aseverado por Doctor Rios Estavillo. Aunque es cierto
que las normas juridicas estan supeditadas a la convivencia social o de los
gobernados, la regla a esta afirmacion admite excepciones planteadas por el propio
Derecho, por lo que ambos objetos interactlian; ya sea que la sociedad se supedite
al Derecho, o el Derecho a la sociedad, ya que lo Unico que limita al Derecho es en

si, el propio Derecho.

e Es por tales argumentos, que el Derecho a la Informatica puede abarcar su
propio campo de estudio; por lo que la clasificacion tradicional del Derecho Publico
y el Derecho Privado, no restringe cientificamente a esta disciplina, ya que guarda
su propio objeto de estudio y por tanto, su propia metodologia. En este sentido, la
autonomia no implica que se separe de la ciencia a la cual pertenece, sino que

aborde los problemas con métodos e instrucciones propias.
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2.3.1. Naturaleza Juridica.

Son diversas las acepciones que algunos abogados y estudiosos del

Derecho y del fenomeno informéatico, le han atribuido al Derecho de la Informéatica.

Para Carrascosa Lopez, el Derecho de la Informatica es “el conjunto de
normas que regulan las acciones, procesos, productos y relaciones juridicas

surgidas en torno a la Informatica y sus aplicaciones” 3.

Fix Fierro, no da un concepto preciso de lo que es el Derecho de la
Informatica, sin embargo, considera que “la Informatica como objeto de regulacion

juridica ha dado origen al llamado Derecho de la Informatica” “.

Por otro lado, Julio Téllez asevera que el “Derecho de la Informatica es el
conjunto de leyes, normas y principios aplicables a los hechos y actos derivados de

la Informatica” °.

Finalmente, el Doctor Juan José Rios Estavillo conceptualiza el Derecho de
la Informatica como “El conjunto de normas juridicas que regulan la creacion,
desarrollo, uso, aplicacién de la Informéatica o los problemas que se deriven de la
misma en las que exista algun bien que es y deba ser tutelado juridicamente por las

propias normas”®.

3 RIOS Estavillo Juan José, Derecho e Informatica en México, UNAM Instituto de Investigaciones
Juridicas. Num. 83, México. D.F., 1997, p. 73.

4 FIX Fierro Héctor, Informatica y Documentacién Juridica, UNAM, México, D.F. 1990, p. 53.

5 TELLEZ Valdés Julio, Derecho Informatico, editorial McGraw Hill, segunda edicion, México, 1996,
p. 58.

6 RIOS Estavillo Juan José, Derecho e Informatica en México, UNAM, (Instituto de Investigaciones
Juridicas), Numero 83, México D.F., 1997, p. 73.
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En tal sentido se afirma, que el Derecho de la Informatica es el conjunto de
normas juridicas que regulan los efectos producidos por el uso y aplicacion de la

Informatica en la sociedad.

Como toda rama autonoma, el Derecho de la Informética, tiene sus propias
fuentes de creacion, de las cuales emanan propiamente ese conjunto de
conocimientos; sus fuentes son principalmente la legislacion, que como se ha
mencionado en muchos paises, incluyendo México, es relativamente incipiente al

respecto.

Sin embargo, existen disposiciones aplicables a otras areas del Derecho, que
guardan cierta relacidon con respecto al fenémeno informatico, tales como en materia
Constitucional, Civil, Penal, Laboral, Fiscal, Administrativa, Procesal, Internacional,
etc.

También existen algunos pronunciamientos en cuanto a Jurisprudencia,
Doctrina y literatura en algunos paises que ya han hecho referencia sobre el
particular; incluso en algunas revistas y obras especializadas, han aparecido teorias

y articulos respecto a los problemas suscitados por la Informéatica.

Es conveniente citar, que existe mucha informacion respecto al tema via
Internet; sin embargo, como fenémeno derivado del uso y aplicacion de las
tecnologias de la informacion, el Internet todavia no ha sido asumido en su totalidad,

como un medio confiable de informacion.

Con respecto al fendmeno Internet se debe hacer mencion que él es un
medio de comunicacion informatico constituido por una red gigante que interconecta
a su vez, una enorme cantidad de redes locales de computadoras a los sistemas

informaticos de multiples organizaciones en el mundo. Hay varias formas para
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interconectar esas redes, ya sea, a través de lineas telefonicas regulares, de lineas
de alta velocidad, de fibra Optica, satélites y microondas.

Se calcula que el Internet enlaza hoy en dia a sesenta millones de
computadoras personales, lo que demuestra el crecimiento extraordinario que dicho

fenémeno ha alcanzado en pocos afios.

El Internet también es considerado como “un sistema internacional de
intercambio de informacién que une a personas, instituciones, compafiias y
gobiernos alrededor del mundo, de manera casi instantdnea, a través del cual es
posible comunicarse con un solo individuo, con un grupo amplio de personas

interesadas en un tema especifico o con el mundo en general”’.

Los servicios mas populares que ofrece el Internet en la actualidad son:
correo electronico, transferencia de archivos, acceso remoto a recursos de computo
por interconexion, Word wide web, grupos de discusion, comunicacion en tiempo

real (Chat en general).

El Internet, o también conocido como red de redes, es un enorme generador
de relaciones entre personas y es visto, como una herramienta indispensable para

la globalizacion.

A pesar de lo anterior, es un fendmeno carente de regulacion juridica, y los
efectos de su aplicacién ya se han dejado sentir ocasionando multiples problemas

gue en muchos casos aun no encuentran una solucion favorable al respecto.

En México, se vive una etapa caracterizada por la autorregulacion del

Internet, situacion que ha generado incertidumbre para los usuarios de dicho medio,

7 BARRIOS Garrido Graciela; Mufioz de Alba M. Marcia, Pérez Bustillo Camilo. Internet y Derecho
en México. Editorial McGraw Hill, México D.F. 1998, pp. 5-6.
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toda vez que al haber ausencia de normatividad aplicable al fenébmeno, quedan
desprotegidos los Derechos y garantias individuales de las personas que acceden

a dicho medio de informaciéon masiva.

2.3.2. Formacion de Recursos Humanos y Cultura Informéatica.

Para que exista un adecuado desarrollo de la Informatica, es menester
realizar una planificacion a través de normas y objetivos que permitan orientarla y

aprovecharla para beneficio del pais.

Esta planeacién especifica en torno a la Informatica debe tener como
objetivos principales el adecuado desarrollo de la industria de construccién de
equipos de cémputo y materiales de programacién, difusion y aplicacién del
fenébmeno informético, contratacion gubernamental de bienes y servicios
informaticos, elaboracién de normas estandares aplicables a la materia Informatica,

etc.

En México, el Plan Nacional de Desarrollo 1995-2000, aprob6 mediante
Decreto Presidencial, el Programa Especial de Mediano Plazo denominado de
Desarrollo Informatico; encaminado a aprovechar los beneficios de la Informatica,
alcanzar un pleno desarrollo democratico, impulsar el bienestar social y promover

el desarrollo econdmico del pais.

El Poder Ejecutivo Federal en el Programa de Desarrollo Informético previo
gue para consolidar un verdadero aprovechamiento de la Informatica en todos los
sectores era indispensable la formacion de recursos humanos de alto nivel que
tuviera conocimientos de Derecho de la Informatica, asi como también la necesidad
de consolidacién de disposiciones juridicas que normaran la materia y que
aseguraran condiciones adecuadas para favorecer un aprovechamiento de la

Informatica y un viable desarrollo de infraestructura de la materia.
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La Legislacion Informatica es “un conjunto de reglas juridicas de caracter
preventivo y correctivo derivadas del uso (fundamentalmente inadecuado) de la

Informatica“®.

En la actualidad son muy pocos los paises que cuentan con una legislacién
aplicable a la Informatica. En Europa, paises como Francia, Espafia e Inglaterra,
han comenzado a integrar una normatividad aplicable a la Informatica dentro de sus

sistemas legales.

Lo mismo sucede en algunos paises de América como Estados Unidos,
Canada y Argentina, en donde ya se han asentado precedentes sobre la regulacion

juridica de la Informética.

En México, la normatividad legal aplicable a las tecnologias de la informacién,
es casi nula, a pesar del crecimiento en el uso de las computadoras y de Internet.
Este problema ha alcanzado a la mayoria de la poblacién mexicana incluyendo a
los miembros de los Poderes Legislativo y Judicial del pais, ya que es muy dificil
prever el pronunciamiento de los Tribunales federales o de la Suprema Corte de
Justicia, en caso cuya resolucién se fundamente esencialmente en un problema
derivado del uso y aplicacion de los sistemas informaticos; lo mismo para el caso
de vislumbrar la existencia de un cuerpo legislativo aplicable a la Informética, toda
vez que muchos congresistas, jueces y magistrados estan ajenos a la problematica

actual que el fenémeno informético presenta.

En 1984, la Gran Comisién del Senado de la Republica encomendo6 a su
Comision Especial de Informatica, identificar las necesidades de legislacion en esta
materia, y en su caso proponer un proyecto para el establecimiento de un marco

normativo.

8 TELLEZ Valdés Julio, Derecho Informatico, editorial McGraw Hill, segunda edicién, México 1996,
p. 59.
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En 1985, se creo el Centro de Informatica Legislativa del Senado (CILSEN)
como organo dependiente del Senado de la Republica y cuya encomienda principal
se bas6 en la elaboracion de un documento intitulado Marco Normativo de la
Informética en México, el cual a grandes rasgos, presentaba un aspecto general del
Estado de la normatividad existente en torno a la Informatica en México, un proyecto
de exposicién de motivos sobre la necesidad de establecer un marco normativo en
materia de Informatica, y un proyecto por el que se adicionaba la palabra Informatica

a la fraccion X del articulo 73° Constitucional.

De dicho proyecto se realizd un analisis sustentado principalmente en dos
areas de estudio: en la primera se estudi6 el rubro relativo a la Legislacion
relacionada con la Informatica, la cual comprende todas aquellas leyes,
reglamentos, acuerdos, tratados internacionales, entre otros que son aplicables a
las tecnologias de la informacion ; en la segunda se estudié primordialmente lo
relativo a la Legislacién especifica sobre Informética, integrada por normas que

hacen referencia expresamente a dicho término.

Algunas de las conclusiones sustanciales que se obtuvieron del estudio

realizado, fueron que:

¢ No existe a nivel constitucional disposicion especifica en torno a la materia
Informatica. Solo algunas disposiciones constitucionales son aplicables en ciertos
casos a dicha tecnologia.

e Ademas, la Constitucidon no otorga facultad al Congreso de la Unién para
legislar en materia de Informéatica. Ninguna de las facultades explicitas
preceptuadas en el articulo 73° Constitucional, son aplicables como fundamento
para legislar en torno a la materia.

e Por otra parte, algunos cuerpos legislativos plantean humerosos problemas

y situaciones en los que la Informatica esta presente.
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¢ Ante la ausencia de un marco juridico aplicable a la Informatica, se ha tenido
que recurrir a la creacion de reglamentos, con el fin de dar solucion a situaciones
concretas que ya se han presentado, derivadas del uso y aplicacion de la
Informatica en la sociedad.

e Las entidades federativas por su parte, también han expedido en forma
reglamentaria, algunas normas con el fin de regular algunos aspectos motivados

por la aplicacion de la Informatica.

De lo anterior se desprende que, en México existe un gran vacio legislativo
en torno a la materia Informatica, por lo que se tiene la imperiosa necesidad de
legislar al respecto, tanto a nivel constitucional, como a nivel de legislacién ordinaria,
fundamentalmente en aspectos como: garantias individuales, sociales, politicas;
seguridad nacional, soberania nacional, flujo de datos transfronterizos, contratos
informaticos, regulacion de bienes informacionales, proteccibn de programas
computacionales, promocion de desarrollo cientifico, promocion de la ensefianza de
la Informatica a niveles de educacion béasica y formacién de profesionistas e
investigadores, valor probatorio de tos soportes modernos de informacion y en
materia penal, los delitos informaticos, que es la problematica que se aborda en el
cuerpo del presente trabajo de investigacion en donde el objetivo principal es

mostrar la necesidad de ampliar el marco legal penal aplicable a la Informatica.

2.4. RELACION DEL DERECHO PENAL Y EL DERECHO A LA INFORMATICA.

Clara es la relacion estrecha que guardan el Derecho Penal y el Derecho a
la Informética ya que asi como las computadoras se presentan como una
herramienta muy favorable para la sociedad, también pueden ser un instrumento u

objeto en la comision de verdaderos ilicitos.

Este tipo de actitudes concebidas por el hombre y no por la maquina como

algunos pudieran suponer encuentran sus origenes desde el mismo surgimiento de
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la tecnologia Informética, ya que es légico pensar que de no existir las

computadoras, estas acciones (delictivas) no existirian.

Por otra parte la misma facilitaciéon de las labores que traen consigo dichos
aparatos propicia que, en un momento dado, el usuario se encuentre ante una
situacién de ocio, la cual canaliza a través de las computadoras, cometiendo, sin

darse cuenta, una serie de ilicitos.

Por ultimo por la misma naturaleza egoista del humano se establece una
especie de competencia entre el hombre y la maquina, lo cual en dltima instancia
provoca el surgimiento de ilicitos en su mayoria no intencionados, por esa idea del
hombre de demostrar su superioridad frente a las maquinas y en este caso

especifico frente a las computadoras.

De esta forma se puede decir que estas acciones, mas que resultado de una
situacion socioecon6mica, se derivan de una actitud antropoldgica y psiquica,
aunque en el terreno de los hechos son una realidad sociolégica bien determinada
y que requiere, por ende, de un tratamiento juridico especifico.

Es precisamente por ello que el Derecho Penal debe vincularse con el
Derecho a la Informatica, ya que figuras como el robo, fraude, abuso de confianza
o los llamados secretos comerciales (figura americana) y secretos de fabricaciéon
(figura europea) se presentan como medios que pueden ser considerados para la
solucién de problemas que se presentan, sin embargo, dichas instancias parecen

no estar integradas por elementos tales que permitan atribuir una cabal asimilacion.

Asi por ejemplo, el robo, requiere del apoderamiento fisico de una cosa
mueble, la cual, en los términos de la informacion como un algo indiscutiblemente

intangible o inmaterial, no configura de manera convincente en el supuesto.
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Por otra parte, en el abuso de confianza se requiere de la disposicion de una
cosa ajena mueble, lo cual representa problemas a nivel de la carga de la prueba.
Asi mismo en el fraude, en donde se requiere un engafio aprovechamiento de un
error que permita hacerse de manera ilicita de alguna cosa, no especificandose de
que tipo, o bien alcanzar un lucro indebido, lo cual si bien pudiera ser aplicable a
final de cuentas, por su misma abstraccion frente al problema, ofrece serios

inconvenientes en la practica.

El hecho de utilizacion de tipos penales generales por via de extension a los
tipos de acciones que se dan en la Informética provoca enormes errores de
apreciacion y por ende de punitividad, al no ser adecuadamente encuadradas bajo

las consideraciones que se encuentran prescritas.

Lo anterior, fundamenta alin mas la relacion que guardan el Derecho Penal
y el Derecho a la Informatica porque entre uno y otro existe auxilio en la guarda de

intereses comunes e individuales.



CAPITULO Il
EL DERECHO PENAL Y SU PRESENCIA EN EL AMBITO
INFORMATICO.

3.1 EL DERECHO PENAL Y LAS CIENCIAS PENALES.

La exigencia de una reglamentacion imperativa o coercitiva de las relaciones
humanas aparece en el momento en que surgen los grupos, las familias, los clanes,
las tribus, etc. Asi, el Derecho es producto de la organizacion social, consustancial
al hombre en cuanto éste no puede prescindir de su relacion con los demas cuando

ha alcanzado cierto grado de evolucion.

El Derecho, siguiendo al maestro Legaz Lacambra, “es una forma necesaria
del vivir social, lo mismo que el vivir social es una forma inherente a la existencia
humana; donde hay hombre hay sociedad y donde existe ésta, debe haber un

Derecho™.

9 TELLEZ Valdés Julio, Derecho Informatico, Edit. McGraw Hill, segunda edicién, México, 1996, p.
19.
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El Derecho Penal es una rama del Derecho Publico integrada por el conjunto
de normas que regulan los delitos, las penas y las medidas de seguridad, de esto,
se desprende que son tres las materias constitutivas del Derecho Penal: a) las

normas juridico-penales; b)los delitos; y c) las penas y las medidas de seguridad.

La finalidad del Derecho Penal es la regulacion de las conductas humanas
para lograr la paz, la seguridad y la tranquilidad publicas, y con ello evitar la
afectacion de bienes juridicos que en un lugar y tiempo determinado se consideran
valiosos para la sociedad, por lo que es necesaria su proteccién de manera especial,

sancionando de forma ejemplar a los infractores.

Todos los intereses que el Derecho trata de proteger son de importancia
incalculable; sin embargo, de entre ellos hay algunos cuya tutela debe ser
asegurada a toda costa, por ser fundamentales en el orden social, para lograr esto,
el Estado, esta facultado y obligado a la vez, a valerse de los medios adecuados,
origindndose asi la necesidad y justificacion del Derecho Penal, que, por su

naturaleza esencialmente punitiva, es capaz de crear y conservar el orden social.

Por lo anterior se le ha considerado al Derecho Penal como la rama mas
importante entre todas las de la Ciencia de las Leyes, ya sea por sus relaciones
morales, o bien por las politicas: “todo progreso de la Ciencia Penal es un beneficio
para la humanidad, y por ello economiza sufrimientos y, sobre todo, secunda la

marcha del hombre hacia su desenvolvimiento moral”10,

Por su naturaleza, la Ciencia del Derecho Penal es esencialmente normativa;
su objeto lo constituye, de modo esencial, el estudio del Derecho Penal en forma
ordenada, sistematica y racional, esto quiere decir que en tanto que el Derecho

Penal procede mediante el analisis de categorias juridicas concretas, en relacion

10 CARRANCA vy Trujillo Raul, Derecho Penal Mexicano, Parte General, décima octava edicion,
Editorial Porrdia, SA. México 1997, p. 13.
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con los conceptos de delito, delincuente y pena, segun la legislacion, la Ciencia del
Derecho Penal procede sistematizando dichos conceptos para lograr una nocion
universal y abstracta del delito y, mediante el método cientifico, o sea el juridico,
abarca el delito como fendmeno humano, social y juridico, al delincuente como un
ser corpOreo y no un ente conceptual, y a la pena como una consecuencia politica

y social del delito, aplicada segun los fines que con ella se persiguen.

Liszt descubre en esta ciencia dos atributos: “es practica porque trabaja
continuamente para satisfacer las necesidades de la administracion de justicia
creando siempre nuevos frutos; y es sistematica porque solo asi garantiza aquel
dominio seguro y diligente sobre todas las particularidades, sin el que la aplicacién

del Derecho no pasaria de ser un eterno diletantismo”!?.

Al lado de ella existen otras ciencias diversas en sus objetos y métodos; se
trata de disciplinas causales explicativas conocidas con el nombre genérico de
Ciencias Penales; no intentan guiar la conducta humana, sino explicar causas,

estudiar el nexo entre el delito y los factores que influyen en su produccion.

Hasta hoy, no existe unidad de criterio entre los estudiosos penalistas
respecto a las ciencias propiamente penales, en general, se les incluye en una
disciplina mas amplia a la que se le ha denominado Criminologia, que se ocupa, al
decir de Constancio Bernaldo Quirds, “del estudio del delito considerado como
fendbmeno bioldgico y social, como algo vivo, caliente, palpitante, sangrante, a la

manera de la Historia Natural en toda su amplitud minuciosa”?.

11 CARRANCA y Trujillo Raul, Derecho Penal Mexicano, Parte General, décima octava edicion,
Editorial Porrtia, SA. México 1997, p. 24.

12 CASTELLANOS Fernando, Lineamientos Elementales de Derecho Penal, Parte General, décima
quinta edicion, Editorial Porrda, S.A. México 1995, p. 25.
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Por su parte Saldafa define a la Criminologia asi: “es la ciencia del crimen
como fendmeno empirico, psicoldgico, desprovisto de todo prejuicio religioso, de

todo convencionalismo ético vy libre de ficciones juridicas”™?.

Nicéforo, sefiala una direccion mas amplia y dice que la Criminologia es el
estudio del hombre delincuente, del delito y de los medios de represion y de
prevencion adecuados; por lo que comprende el delito en sus nociones juridica,
filosofica, etnogréfica, historica y cuantitativa; el delincuente en sus fases externa e
interna, etnografica, ambiental, mas su clasificacion y responsabilidad; la pena como

reaccion contra el delito; por ultimo, el problema de la prevencion “14.
De lo anterior se pueden agrupar los objetos materiales que estudia la
Criminologia y se distribuyen de acuerdo a su contenido en diversas ramas de la

propia ciencia, teniendo en consecuencia a:

e La Criminologia que comprende la Antropologia Criminal y la Mesologia

Criminal, al hombre y al medio.

e La Criminografia que hace la clasificacion de los delincuentes, segin su

Estado peligroso.

e La Criminometria que estudia al fenémeno delito en su contenido y por altimo,

e La Criminotecnia que aplica a la Criminologia a la vida social en general.

Esta orientacién da lugar a concebir a una Criminologia dinamica, dado su

apoyo en el Derecho Penal que es al final de cuentas, el que al valorar juridicamente

13 CARRANCA y Trujillo Raul, Derecho Penal Mexicano, Parte General, décima edicion, Editorial
Porrda, S.A. México 1997, p. 25
14 [dem
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la conducta le crea al delincuente, por ello, la Criminologia representa pues, muchas
Ciencias Penales, entre las cuales se pueden destacar a la Antropologia, la
Sociologia, la Endocrinologia, la Psicologia la Estadistica Criminal, y la Penologia y
mas aun, también se pueden enumerar a disciplinas conocidas bajo el nombre de
Ciencias Auxiliares del Derecho Penal como son la Medicina Legal, la Politica

Criminal y la Criminalistica.

Con efectos de familiarizarse con las anteriores ciencias y disciplinas
enumeradas se detalla a continuacién cada una de ellas, ya que dentro de la
investigacién cientifica cada dia es mayor la exigencia de la especializacién en el
Derecho Penal ademas también con la intencion de proponer un marco juridico
penal adecuado a la Informatica se hace necesaria la especificacion de ciertas
circunstancias para apoyar la afirmacion que se desarrolla en la presente

investigacion.

Por lo que respecta a la Antropologia Criminal, se debe entender que se
ocupa de estudiar al hombre delincuente, esto es, investiga las causas bioldgicas
del delito y por ello en muchas ocasiones se le ha llamado también Biologia Criminal.

Josué Y Muyard de Vouglans, en Francia, hicieron hincapié en la mala
fisonomia del acusado como prueba en su contra. La Demonologia, buscé conocer
la influencia de los espiritus malignos en los criminales, y Morel se refirié a las

degeneraciones, en tanto que Despine a la insensibilidad del sentido moral.

Pero la Antropologia Criminal como ciencia, nacié propiamente con César
Lombroso, incansable removedor de los escripulos y prejuicios de pura cepa
tradicional que privaban en su época. Médico, paso de los estudios sobre pelagra
entre los presidiarios a la etiologia del delito, tratando de precisar sus causas
antropofisioldgicas, si bien, exagerando la importancia de sus hallazgos, llegé a las

causas astronomicas del delito.
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Analizando meédicamente a los delincuentes, relacionando sus
anormalidades somaticas y psiquicas, generalizando sobre sus indices cefélicos en
relacion con las especies delictuosas, concluy6 que el delito tiene un origen atavico
y patolégico. Escribié y publicé en 1876 el libro titulado EI Hombre Delincuente en
donde se destaca su doctrina la cual puede resumirse en tres puntos fundamentales
explicativos de la delincuencia a saber: el atavismo, la locura moral y la epilepsia.

Por lo que los delincuentes natos representan el tipo criminal.

Las conclusiones de esta primera fase de la Antropologia Criminal fueron
combatidas y cayeron en desuso, por ser objeto de incontables rectificaciones que
vinieron a demostrar la naturaleza heterogénea del delito, con exclusién de un solo

elemento causal, pues surge como resultante de mdultiples factores.

Otros autores siguieron los estudios de la Antropologia Criminal, entre ellos
se puede nombrar a Liszt, Ferri, Garéfalo y Fioretti entre otros, lo cual dio lugar a la
fase netamente biolégica de ésta ciencia, superdndose en una segunda fase que
se puede denominar la bio-sociolégica o, segun denominacion de Saldafa, bio-
tipoldgica, la cual pasa, de la definicion del tipo al del biotipo, doble sintesis de
tipicidad: fisiologica y ontoldgica, asi la Antropologia, como la patologia mira al
género, a la enfermedad ; la biotipologia, como la clinica, mira a lo concreto, al

enfermo.

Hoy, las clasificaciones de los delincuentes revelan las nuevas orientaciones
de la ultima fase biotipol6gica que con mayor precision y sintesis, Vervaeck y Veiga
de Carballo agrupan de la siguiente manera:

“1.- meso-criminal (delincuentes de causa social)
2.- biocriminal (delincuentes por causas psiquicas)
3.- meso-bio-criminal (delincuentes por causas a la vez sociales y psiquicas, sin

predominio de ninguna de ellas)
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4.- meso-criminal preponderante (cuando predominan en el delincuente los
factores sociales)
5.- biocriminal preponderante (cuando predominan los factores biolégicos o

psiquicos)’®.

Sin duda, cabe reconocer que la Antropologia Criminal tiene el mérito de
haber centrado la atencién en el delincuente y tal conquista ha sido de mucha
utilidad y seguira siéndolo; también debe darsele un reconocimiento al investigador
y sabio positivista César Lombroso, pues gracias a sus estudios se sistematizé el
conocimiento del factor personal en la produccién del delito.

Por lo que toca a la Sociologia Criminal, ésta estudia la delincuencia desde
el punto de vista social, pretende hallar sus causas, mas que en el factor personal,
en el medio ambiente, Enrique Ferri, dio gran impulso a esta ciencia y por ello se le

considera el padre de la misma.

La Sociologia Criminal estudia, en su rama biosocioldgica, los caracteres
individuales del delincuente con el fin de determinar las causas de su delito y su
grado de temibilidad social; en su rama juridica estudia la legislacion preventiva y
represiva de la delincuencia por ello segun su creador, es la ciencia compleja de los

delitos y de las penas.

El campo de aplicacion de la Sociologia Criminal, ciencia general sobre la
criminalidad, comprende por medio de la Antropologia Criminal, las causas
individuales del delito y con el auxilio de la Estadistica Criminal, las del ambiente

(fisico y social).

15 CARRANCA Trujillo Radl, Derecho Penal Mexicano, Parte General, décima edicion, Editorial
Porrda, S. A. México 1997, p. 42.
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Con los datos que puede recabar la Sociologia Criminal a través de su objeto
de estudio, establece de modo preciso los caracteres, sobre todo psiquicos (en
relacion con la génesis individual y de ambiente de las tendencias y acciones
delictivas) de las distintas categorias de delincuentes, indicando los remedios
preventivos y represivos que legislativamente deben organizarse para la defensa

social contra los delincuentes.

Por otra parte, estudia también el ordenamiento juridico de la prevencion
directa (policia de seguridad) para realizar dicha defensa social y sobre todo, el
ordenamiento juridico represivo, delito, pena, juicio, ejecuciéon, como conjunto de

normas legales y de sus aplicaciones interpretativas.

Es asi como se ve que la Sociologia Criminal comprende el conjunto de todas
las disciplinas criminolégicas inclusive el Derecho Penal, que siempre tendra razon
de ser. No obstante Manzini sostiene que considera la misma materia que el
Derecho Penal, s6lo que ambas ciencias desde puntos de vista diferentes, asi como
que la Sociologia Criminal es una ciencia descriptiva que realiza la historia natural

de la delincuencia.

En cuanto a la Endocrinologia Criminal, propiamente aparece como ciencia
en el siglo XX debido a los estudios de Nicolas Pende y de su discipulo Giuseppe
Vidoni. Tal disciplina intenta descubrir el origen de la delincuencia en el
funcionamiento de las glandulas de secrecion interna; trata de demostrar la decisiva
influencia de las hormonas en la etiologia y aparicion del delito ya que el
desequilibrio de las secreciones glandulares engendra trastornos en la conducta

humana, que a su vez, motivan al delito.

Nicolas Pende, compara a las glandulas endocrinas con el registro de un reloj

y dice: “son el registro del reloj de la vida, de la distinta férmula endocrina individual
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depende, en ultimo término, la personalidad psiquica del sujeto”®. Analizando
endocrinolégicamente los varios tipos de delincuentes, les encuentra anomalias
morfolégicas como las que aparecen en los tipos endocrinopaticos: hipertiroidismo,
hiperpituitarismo, alteraciones endocrinas genitales, etc., ciertos estigmas

somaticos y psiquicos tienen en ello su causa.

Del estudio de 400 delincuentes y prostitutas, Vidoni, discipulo de Pende,
concluye que: “el tipo hipovegetativo predomina en los autores de hurtos y delitos
no violentos, el hipervegatitivo en los homicidas y autores de robos violentos; la

alteracion en los caracteres sexuales en los ladrones, falsarios y estafadores™”.

Jiménez de Asua, analiza diversos casos aplicando sus conocimientos de
Endocrinologia Criminal y manifiesta que seria un pensamiento demasiado ingenuo
el creer que todos los delincuentes se pudieran corregir mediante tratamientos
endocrinos y seflala como recomendacion, cautela, pues la delincuencia tiene
multiples aspectos para asignarle un solo origen, por su parte Mariano Ruiz Funes,
en su obra denominada Endocrinologia y Criminalidad, llega a anélogas

conclusiones.

Por otra parte la Psicologia Criminal, estudia concretamente los caracteres
psicoldgicos del delincuente para fijar las causas de su actividad criminal. Adquiere
una importancia extraordinaria con los estudios del psiquiatra vienés Sigmund Freud
y de su discipulo Alfredo Adler, siendo para el primero, el delito el resultado del ello,

es decir, del instinto, que triunfa sobre el super yo, o sea la conciencia moral.

Para Freud no solo el delito, sino todos los fendbmenos humanos, tienen una

fuente de produccion de tipo sexual, siendo por esta afirmacion la doctrina freudiana

16 CARRANCA y Trujillo Raul, Derecho Penal Mexicano, Parte General, décima edicion, Editorial
Porrta, SA. México 1997 p. 44.
17 [dem.
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eminentemente pansexualista. Afirma que los suefos, los delirios, los actos fallidos,
los chistes, las distracciones y equivocaciones en la vida cotidiana, todo ello es

instrumento del psicoanalisis.

Segun éstos estudios, el delito es producto de la inadaptacién social a causa
de los complejos como por ejemplo, los de Edipo, Electra, Cain, Diana y
Clitemnestra, de castracion, de auto castigo, etc., y de sus efectos sobre el yo, el
super yo y el ello. El super yo, es la parte socialmente adaptada de la personalidad

animica, su fracaso es el delito; el yo es lo natural y el ello lo ancestral.

Alexander y Staub escriben que: “Cierto numero de sucesos psiquicos
proporcionan a las tendencias asociales una satisfaccion alucinatoria fantastica,
demuestran la continua tension que dichas tendencias ejercen sobre el yo, incluso

en el hombre normal y adaptado por completo a las exigencias sociales™®,

Estos sucesos psiquicos presentan la mayor parte de las veces una base
socialmente inocente, ya que no se trata de actuaciones reales y tienen solo una
actuacion subjetiva. Solo las actuaciones equivocas, las pequefias ligerezas y
aparentes casualidades de la vida diaria, que cualquier hombre comete, significan
el trdnsito a la accion efectiva y cuando ello tiene consecuencias criminales se les

denomina delitos por negligencia o culposos.

Adier en su libro Teoria de la Psicologia Individual expresa que lo definitivo,
el impulso motor en la vida es el sentimiento de la propia personalidad.
Consiguientemente dice Bernaldo Quirdz, en esta nueva concepcion que “el delito
es un resultante del complejo de inferioridad, adquirido en virtud de disminuciones

de los valores personales, organicos y sociales, que trata de superar la tendencia

18 CARRANCA y Trujillo Raul, Derecho Penal Mexicano, Parte General, décima edicién, Editorial
Porrta, SA. México 1997, p. 45.
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del hombre al poder, en virtud de supracomposiciones adecuadas, no sin el cortejo

de conflictos internos y externos consiguientes”®.

No obstante lo anterior, debe reconocerse que como dice Mezger, “el delito
no es tan soélo expresion de una debilidad, de un sentimiento de inferioridad, sino
que en su mayor proporcién y en numerosos casos representa una lucha abierta y
sin consideracion contra los intereses legitimos del projimo ... el Derecho Penal es
el Derecho de lucha, que tiene que vencer en el combate contra estas tendencias,
por ocultas que estén las raices psicoldgicas de su existencia, la actividad juzgadora
del Derecho Penal es siempre, al mismo tiempo, en su aspecto mas profundo y en
sus ultimos fundamentos, actividad directiva, en el sentido de la evolucién cultural

de la Humanidad”#°,

La Estadistica Criminal es un instrumento util para la determinacion de las
causas generales de la delincuencia, permite deducir conclusiones de la
representacion numeérica de los hechos y sentar generalizaciones aproximadas,

requiriendo de personal especializado y datos veraces.

Cuello Calodn dice que la Estadistica Criminal “da a conocer las relaciones
de causalidad existentes entre determinadas condiciones personales, determinados
fendémenos fisicos y sociales, y la Criminalidad, pone de relieve sus causas, muestra

su aumento o disminucion y sus formas de aparicién”?L.

Mediante ella, es posible llegar a generalizaciones en materia de delitos en
una regién dada y en un cierto momento historico, pero sus conclusiones, a pesar

de su utilidad indiscutible, deben de ser tomadas en cuenta con restricciones,

19 CASTELLANOS Fernando, Lineamientos Elementales de Derecho Penal, Parte General, décima
quinta edicion, Editorial Porrda, SA. México 1995, p. 27.

20 CARRANCA vy Trujillo Radl, Derecho Penal Mexicano, Parte General, décima edicion, Editorial
Porrta, SA. México 1997, p. 45.

21 CASTELLANOS Fernando, Lineamientos Elementales de Derecho Penal, Parte General, décima
quinta edicion, Editorial Porrda, SA. México 1995, p. 29.
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porque el delito, por su caracter complejo, no puede ser manejado exclusivamente

con base en datos estadisticos.

La Penologia, ultima enunciada de las Ciencias Penales, se define en el
Diccionario de Derecho como “rama de la ciencia penal que tiene como objeto el
estudio de las penas, de las medidas de seguridad, y de los sistemas

penitenciarios??.

La Penologia o tratado de las penas estudia éstas en si, sus objetos y
caracteres propios, su historia y desarrollo, sus efectos practicos y sustantivos. Lo
mismo hace con relacidon a las medidas de seguridad y por ello abarca un campo

MAas extenso que la ciencia Penitenciaria.

Cuello Calén, cuando habla de la Penologia dice que “ ... algunos autores,
sobre todo los norteamericanos, la entienden como parte de la criminologia y no
como una ciencia autonoma, que difiere de la citada criminologia en que ésta es

una ciencia pura y la penologia es una ciencia aplicada “23.

Para demostrar la anterior concepcion cita a Taft, quien define a la Penologia
como una ciencia dedicada a “la aplicacion de los conocimientos sobre la etiologia
del delito al tratamiento de los criminales o a la prevencion del delito”*. Sin embargo
Cuello Calén considera que la Penologia es una disciplina autbnoma dedicada al
estudio de los diversos medios de represion y prevencion directa del delito (penas
y medidas de seguridad), sus métodos de aplicacion y de la actuacion pos

penitenciaria.

22 DE PINA Vara Rafael, Diccionario de Derecho, décima octava edicién, Editorial Porrda, S. A.
México 1992, p.401.

23 MENDOZA Bremauntz Emma, Derecho Penitenciario, Editorial McGraw Hill, México 1999, p. 8.
24 [dem
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Este autor comprende en su estudio, no solo las medidas privativas de
libertad, sino todas las penas, la de muerte, las corporales, las restrictivas de
libertad, las pecuniarias y todo género de sancion, pena o medida sea con sentido
retributivo o con finalidad reformadora o defensista, asi como los métodos de su

ejecucion.

Siguiendo con el tema toca mencionar a las ya enunciadas Ciencias
Auxiliares del Derecho Penal, las cuales como ya se dijo son: la Medicina Legal, la

Politica Criminal y la Criminalistica.

Por lo que respecta a la Medicina Legal, es la aplicacién especial a la materia
juridico-penal de los aportes de la medicina; es indispensable para la determinacion
del alcance de los textos legales que contienen referencias médicas (lesiones,
homicidios, atentados al pudor, desfloraciones, violaciones, asfixiologia, psiquiatria,
Estados de inconsciencia, etc.), y sobre todo para el momento de su adaptacion al
delincuente, estableciendo sus condiciones somatico-funcionales en relacion con

dichos textos.

La referida ciencia auxiliar tiene por objeto poner al servicio de la
administracion de la justicia penal los conocimientos y las técnicas médico-
quirurgicas, por ello, en la investigacion de infinidad de delitos y en el tratamiento
de los delincuentes, se requiere del auxilio de médicos forenses, sobre todo cuando

se trata de los delitos de sangre y sexuales.

El médico legista no s6lo examina a los sujetos activos, sino también a las
victimas y procura establecer, dentro de las posibilidades de la ciencia, el nexo
causal entre el autor y el resultado, ayudando con ello, a hacer realidad la aplicacion

del Derecho Penal.
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Las otras Ciencias Auxiliares del Derecho Penal, esto es, la Politica Criminal
y la Criminalistica, resumen experiencias y conocimientos, con arquitectura
cientifica, para formar y establecer las funciones de los auxiliares de la Justicia

Penal.

La Politica Criminal se ha definido como la ciencia conforme a la cual el
Estado debe realizar la prevencion y la represion del delito, concluyendo por tanto,
que esta disciplina en realidad no es sino el aprovechamiento practico, por parte del
Gobierno, de los conocimientos adquiridos por las Ciencias Penales, a fin de dictar
las disposiciones pertinentes para el logro de la conservacion béasica del orden

social.

Por su parte la Criminalistica, la define Cuello Cal6bn como aquella que “esta
constituida por un conjunto de conocimientos heterogéneos encaminados al
hallazgo de los delincuentes, al conocimiento del modus operandi del delito y al
descubrimiento de las pruebas y de los procedimientos para utilizarlas, tratdndose
por ello, de diversas ciencias y artes para investigar los delitos y descubrir a los

delincuentes”?>.

No debe existir confusién después de la definicion que se da en el parrafo
anterior con respecto a la Criminologia y a la Criminalistica debido a que ambas
agrupan a varias ciencias y artes, puesto que la Criminologia como quedé asentado
es la ciencia cuyo objeto es el estudio del delincuente, del delito, de sus causas y
de su represion, tomando en cuenta los datos proporcionados por la antropologia,
la psicologia y la sociologia criminales. Es la ciencia complementaria del Derecho
Penal que tiene por objeto la explicacion de la criminalidad y de la conducta delictiva,
a fin de lograr, un mejor entendimiento de la personalidad del delincuente, una

adecuada aplicacién de sanciones y una mejor realizacién de la politica criminal.

%5 CASTELLANOS Fernando, Lineamientos Elementales de Derecho Penal, Parte General, décima
quinta edicion, Editorial Porrda, S. A. México 1995, p. 29
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En tanto que la Criminalistica, es una disciplina auxiliar del Derecho Penal
destinada a la formacion técnica de los encargados de la investigacion cientifica de
los delitos, es una disciplina compleja que se integra con elementos de la fisica, de
la quimica, de la medicina, de la fotografia, de la dactiloscopia, etc. sin que ello sea

un obstaculo para que sea considerada un auxiliar del Derecho Penal.

3.1.1. Necesidad y Denominacion del Derecho Penal.

Desde las primeras asociaciones humanas se encuentran ya hechos extra y
antisociales, que a su tiempo se convertirian en extra y antijuridicos, los cuales eran
una muestra de deslealtad para la asociacion humana apenas naciente, como hoy
lo son para la sociedad humana, pero que sin embargo son tan humanos, como lo

humano mismo.

Se dice que la humanidad nacié con vocacion innata para el crimen, al
parecer, la historia del crimen es la historia de la civilizacion y del hombre mismo,
pero a pesar de lo anterior, también el hombre tiene afortunadamente sentimientos
de solidaridad, los cuales combaten a toda costa esos sentimientos e instintos

negativos del mismo.

La Sociedad en su lucha incesante contra el crimen, por medio del Estado,
organiza juridicamente la represion con fines adecuados dando origen al Derecho
Penal, el cual es tan viejo corno la humanidad, y si bien no pude decirse que fue el
primero de todos en el orden cronoldgico, tuvo en sus origenes un desarrollo muy
superior al de las otras ramas del Derecho, lo que se comprende con soélo
considerar la eficacia del medio coactivo que siempre representa la pena para los
hombres.

“Se ha definido al Derecho Penal objetivamente como el conjunto de leyes

que determinan los delitos y las penas que el poder social impone al delincuente
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(Cuello Calén); o como el conjunto de principios relativos al castigo del delito
(Pessina); o como el conjunto de reglas establecidas por el Estado, que asocian el
crimen como hecho a la pena como su legitima consecuencia (Liszt); o como el
conjunto de normas que regulan el ejercicio del poder punitivo del Estado,
conectando al delito, como presupuesto, la pena como consecuencia juridica
(Mezger); o como el conjunto de normas que regulan el Derecho punitivo (Renazzi,
Canonico, Holtzendorff); o como el conjunto de aquellas condiciones libres para que
el Derecho que ha sido perturbado por los actos de una voluntad opuesta a él, sea
restablecido y restaurado en todas las esferas y puntos a donde la violacién llegé
(Silvela)™?s.

Sociolégicamente Manzini, considera que el Derecho Penal “representa
aquel conjunto de reglas de conducta sancionadas con el medio especifico de la
pena, que son el producto de la necesidad propia del Estado, de dar a la poblacion
una disciplina coactiva y una eficaz tutela, asi como de asegurar la observancia del
minimo absoluto de moralidad considerado como indispensable y suficiente para la

segura y civil convivencia en un determinado momento historico™”.

Las anteriores consideraciones sobre el Derecho Penal, muestran tres
puntos de coincidencia; las que son el delito, la pena y la relacién juridica entre

ambos a virtud de la norma que asocia la una al otro.

En resumen, el Derecho Penal objetivamente considerado es el conjunto de
leyes mediante las cuales el Estado define los delitos, determina las penas
imponibles a los delincuentes y regula la aplicacién concreta de las mismas a los

casos de incriminacion.

26 CARRANCA vy Trujillo Raul, Derecho Penal Mexicano, Parte General, décima edicién, Editorial
Porrda, SA. México 1997, p. 16.
2 TELLEZ Valdés Julio, Op. Cit. Nota No.5 p. 17.
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El Derecho Penal es una disciplina juridica y social, que mira las violaciones
de la ley, a la defensa de la sociedad mediante la pena y las medidas de seguridad,

y a la significacion y valoracion social y juridica de la conducta humana.

En muchos paises se emplea la denominacion de Derecho Criminal, en otros,
como en México, es usual la de Derecho Penal, ello en base a si se toma la pena o
al delito como base de la definicion; ademas, la expresion Derecho Criminal no solo
se presta a confusiones por cuanto en algunas legislaciones se hace la distincion
entre crimenes, delitos y faltas, sino porque en las disposiciones penales mexicanas
solo se alude a delitos en forma genérica, comprendiendo en ellos lo que en otros

paises se denominan crimenes.

La connotacion de Derecho de Defensa Social, la cual también es utilizada,
es equivoca, ya que todo el Derecho, y no sélo el Penal se dicta para la defensa de
la sociedad, por consiguiente el nombre de Derecho Penal utilizado para denominar

a este COI’]jUI’]tO de normas es correcto.

La expresion de Derecho Penal segun dice Maggiore se aplica para designar
al conjunto de normas penales, y una definicion del mismo es la que sefiala que se
trata de una “... rama del Derecho Publico interno relativa a los delitos, a las penas
y a las medidas de seguridad, que tiene por objetivo inmediato la creacion y la

conservacion del orden social’28.

Haciendo una explicacion de la anterior definicion para ubicar al Derecho
Penal dentro de una clasificaciébn general del Derecho y del Sistema Juridico
Mexicano se puede decir que por Derecho Publico, debe entenderse al conjunto de
normas que rige relaciones en donde el Estado interviene como soberano, a

diferencia del Derecho Privado, regulador de situaciones entre particulares.

28 Castellanos Fernando, Lineamientos Elementales de Derecho Penal, Parte General, décima quinta
edicién, editorial Porrda, 5. A. México 1995, p. 46
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Comunmente se afirma que el Derecho Penal es publico por cuanto que solo
el Estado tiene capacidad para establecer los delitos y sefalar las penas, imponer
éstas y ejecutarlas, mas tal criterio no es del todo correcto, pues todo Derecho,

inclusive el privado, lo dicta y aplica el Estado.

Hay necesidad, en consecuencia, de atender a los términos de la relacion
juridica, si en uno de ellos, o en ambos, aparece el Estado como soberano, las
normas reguladoras de tal relacion, perteneceran al Derecho Publico; en cambio, si
la disposicion soélo rige relaciones entre particulares, formara parte del Derecho
Privado. Por ende, el Derecho Penal es una rama del Derecho Publico, no por
emanar del Estado las normas en donde se establecen los delitos y las penas, ni
tampoco por corresponder su imposicidn a los 6rganos estatales, pues, como se ha
expresado, todo Derecho positivo emerge del Estado y por éste se impone, sino
porque al cometerse un delito, la relacion se forma entre el delincuente y el Estado
como soberano y no entre aquél y el particular ofendido, ya que el Estado tiene la
obligacion de defender a los gobernados que son victimas de otros gobernados, ya

sean particulares o personas que trabajen para el mismo Ente gubernamental.

De aqui parte también la necesaria explicacion de concebir al Derecho Penal
en sentido objetivo y en sentido subjetivo, aun cuando éste altimo no tiene una
reconocimiento por parte de todos los estudiosos penalistas y se niega su

existencia.

En sentido subjetivo, el Derecho Penal es la facultad o Derecho de castigar
(jus puniendi); funcion propia del Estado por ser el Unico que puede reconocer
validamente a las conductas humanas el caracter de delitos, conminar con penas y
ejecutar éstas por medio de los organismos correspondientes. Pero esta facultad no
es ilimitada, pues la acota la ley penal misma al establecer los delitos y sus penas.
Como se ha hecho referencia en parrafos anteriores, se ha llegado a negar la

existencia de un Derecho penal subjetivo por decirse que no es tal Derecho, sino un
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atributo de la soberania del Estado, ya que es un deber del mismo que da

nacimiento a una funcion.

En realidad, el Derecho Penal subjetivo, es el conjunto de atribuciones del
Estado, emanadas de las normas, para determinar los casos en que deben
imponerse las penas y las medidas de seguridad. En tanto que en sentido objetivo,
el Derecho Penal, es el conjunto de reglas que norman el ejercicio del poder punitivo
del Estado, conectando en el delito como presupuesto, la pena como su

consecuencia juridica, en una palabra es la ley penal.

3.1.2. El Derecho Penal y otras Ramas del Derecho.

Aungue el Derecho es sélo uno, no obstante, sin romper su unidad, es vario,
pues se diversifica y diferencia en ramas especiales, con notas distintas nacidas de
la complejidad de la vida humana. Al ser el Derecho Penal una parte del todo
juridico, no puede negarse sus intimas relaciones con las demas ramas del Derecho
como son el Derecho Constitucional, el Derecho Administrativo, el Derecho Laboral
y el Derecho Internacional, éstos por lo que toca a los intereses del Estado, a la
cosa publica, al todo social, pero en relacion con los particulares también puede
decirse que el Derecho Penal tiene relacion con el Derecho Civil y el Derecho

Mercantil.

Se relaciona con el Derecho Constitucional, porque éste tiene por objeto
establecer la forma y organizacion del Estado y la fijacion de los limites a la actividad
del poder publico frente a los particulares. Estructura al Estado y sus funciones y
reconoce las garantias individuales como de grupo, por ello, incuestionablemente
se relaciona con el Derecho Penal, pues es el Derecho Constitucional quien le
sefala su orbita de accién. Si la Constitucion es la Ley Fundamental en la vida del

Estado, reparte competencias y finca barreras a las autoridades frente a los
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individuos, las orientaciones constitucionales sin duda marcan el cauce del Derecho

Penal.

Las garantias de naturaleza penal encuentran su fundamento en el
reconocimiento que de ellas hace la Constitucién, como Ley Suprema, por lo tanto,

son de incalculable importancia las relaciones entre ambas disciplinas.

También se relaciona con el Derecho Administrativo ya que este representa
la totalidad de normas positivas destinadas a regular la actividad del Estado y de
los demas 6rganos publicos, en cuanto se refiere al establecimiento y realizacion
de los servicios de esta naturaleza, asi como a regir relaciones entre la
administracion y los particulares y las de las entidades administrativas entre si, por
ende, al ser el Estado el que norma el ejercicio punitivo del poder, se relaciona con
el Derecho Penal en todo los relativo a la imposicién de las penas y donde se

cumplen.

Con el Derecho Laboral encuentra una relacion el Derecho Penal en base a
qgue al tener la Constitucion Politica de los Estados Unidos Mexicanos un articulo
123, que sienta la bases para la organizacion de una relacién obrero-patronal, es
necesaria la proteccibn contra determinadas conductas que pueden ser

configurativas de delitos que le corresponde conocer al Derecho Penal.

Se relaciona con el Derecho Internacional publico y privado, porque es obvio
gue la humanidad cada dia va ligando mas sus destinos, que los hombres y los
pueblos estan cada vez mas cerca, material y espiritualmente, que la comunicacion
ahora se da de forma inmediata a través de las nuevas tecnologias, de aqui, una
solidaridad internacional cada vez mas acusada, que se confirma hasta en las

pugnas al parecer irreductibles entre algunos pueblos.
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Actualmente el delito tiende a internacionalizarse, ejemplos lo son el trafico
de estupefacientes, ciertos delitos que se dan en las finanzas, y los delincuentes
cibernéticos ya mencionados en los medios de comunicacién. Como consecuencia
de lo anterior, todos los paises civilizados han firmado tratados de diversa indole,
los cuales hacen referencia a la extradicion, y a la persecucién de delincuentes que

han evadido la justicia.

Por lo que corresponde a la relacion que guarda el Derecho Penal con el
Derecho Civil el cual forma parte del Derecho privado, es que siendo aquél el que
comprende la regulacion del Derecho de Familia, Sucesiones, Obligaciones y
Contratos, y dado que esta regulacion interesa a los particulares, cuando el
desconocimiento de las obligaciones adopta formas agudas, que producen
perturbacion del orden publico y un especial peligro, el Estado interviene mediante
la tutela penal, como ocurre por ejemplo con el abandono de las obligaciones
econOmicas que pesan sobre el cdnyuge en relacion con los hijos, lo que integra

también un delito.

La misma referencia se puede hacer con el Derecho Mercantil, en cuanto que
éste regula los actos de comercio y las relaciones juridicas derivadas de la
realizacion de éstos; y cuando esos actos no son realizados de acuerdo a la norma,
en muchas de las ocasiones se configuran delitos, relacionando precisamente ahi

al Derecho Penal.

3.2. AMBITOS DE VALIDEZ DE LA LEY PENAL

El ambito de validez de las normas del Derecho debe ser considerado, segun
Kelsen, desde cuatro puntos de vista: el espacial, el temporal, el material y el
personal. El ambito espacial de validez es la porcion del espacio en que un precepto

es aplicable; el temporal esta constituido por el lapso durante el cual conserva su
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vigencia; el material, por la materia que regula; y el personal, por los sujetos a

quienes obliga.

Al colocarse en el primero de los cuatro angulos visuales a que alude Kelsen,
se descubre que los preceptos del Derecho pueden ser generales o locales,
perteneciendo al primer grupo los vigentes en todo el territorio de un Estado, y al

segundo, los que solo tienen aplicacién en una parte del mismo.

Por su &mbito temporal de validez, las normas juridicas pueden ser de
vigencia determinada o indeterminada, definiéndose las primeras como aquellas
cuyo ambito temporal de validez formal se encuentra establecido de antemano, y
las segundas, como aquellas cuyo lapso de vigencia no se ha fijado desde un

principio.

Los preceptos de Derecho pueden también ser clasificados de acuerdo con
la indole de la materia que regulan. Esta clasificacion tiene su fundamento en la
divisiébn del Derecho objetivo en una serie de ramas, dandose la agrupacion de
Derecho Publico y Derecho Privado, los cuales, tienen una clasificacion conocida

por todos.

Por dltimo, desde el punto de vista de su ambito personal de validez, las
normas del Derecho se dividen en genéricas e individualizadas. LIdmense genéricas
las que obligan o facultan a todos los comprendidos dentro de la clase designada
por el concepto sujeto de la disposicidbn normativa; y recibiendo el nombre de
individualizadas las que obligan o facultan a uno o varios miembros de la misma

clase, individualmente determinados.

Las normas individualizadas se dividen en privadas y publicas, las primeras
derivan de la voluntad de los particulares, en cuanto éstos aplican ciertas normas

genéricas. Las segundas, de la actividad de las autoridades. Debe considerarse en
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este punto que los tratados internacionales son normas individualizadas de indole

publica.

3.2.1. Validez Material.

Dentro de la Teoria de la Ley Penal, merece especial atencion el problema
de los ambitos de validez y aun cuando se dice que estas cuestiones no son
propiamente Derecho Penal, sino mas bien de la aplicacion del Derecho Penal,
deben ser tratadas en razén de que al mismo corresponde también limitar los

ambitos de su propia aplicacion.

La Constitucidon como es sabido, tiene el rango de ordenamiento fundamental
en la vida del pais, por ser expresion de la soberania del pueblo; es la ley que rige
las leyes y autoriza a las autoridades. Puede definirse como “la ley suprema de un
pais que establece su forma y organizacion vy fija los limites del poder publico al

garantizar ciertos Derechos individuales y de grupo” 2°.

La Carta Magna dispone en su articulo 124, que todas aquellas funciones o
actividades por ella misma no conferidas en forma expresa a los poderes federales,
se entienden reservados a los Estados miembros; el precepto hace el reparto de
competencias entre los dos ordenes legislativos: comun y federal, existiendo
entonces una dualidad de competencias, la ordinaria 0 comun y la excepcional o

federal.

Los poderes federales son mandatarios con facultades limitadas y expresas
de que enumeradamente estan dotados; cualquier ejercicio de facultades no
conferidas de modo expreso, entrafia un exceso en el mandato y por ende un acto

nulo.

2 CASTELLANOS Fernando, Lineamientos Elementales de Derecho Penal, Parte General, décima
quinta edicion, Editorial Porrda, S. A. México 1995,p. 92.
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La fraccién XXI del articulo 73 de la Constitucién de la Republica, faculta al
Congreso de la Union para definir los delitos y faltas contra la Federacion y fijar los
castigos que por dichas infracciones deben imponerse. Por otra parte, cada una de
las entidades federativas, por conducto de su Poder Legislativo local, dicta para su
territorio las leyes pertinentes, tanto en materia penal como en otros 6rdenes
debiendo respetar siempre los postulados generales preceptuados por la

Constitucion Federal.

De lo anterior se puede afirmar entonces que todos las delitos son de la
competencia comun, excepto las que el Legislativo Federal, al ejercer las facultades
conferidas por la Constitucién, ha creido conveniente sefialar como federales y mas
aun, se puede hacer mencién también que en la Ley Organica del Poder Judicial de
la Federacién se enumeran los delitos que afectan a esta materia, los demas, se

reservan a la competencia de los Estados.

Los delitos informaticos deben considerarse, como delitos de caracter federal
(como ya se ha hecho) por la legislacién penal mexicana, puesto que la injerencia
de las computadoras a nivel de transferencia de informaciéon (comunicacion) da
lugar a problemas juridicos como son la seguridad y confidencialidad de la

informacion, robo de programas, fraudes a través de vias Informaticas, etc.

Los robos de programas son un ejemplo claro de la injerencia juridico-penal
gue se tiene en éste fendbmeno. Los programas de computo se pueden considerar
como el conjunto de procedimientos o reglas que integran el soporte l6gico de las
maquinas y que permiten la consecucion del proceso de tratamiento de la
informacion. En la practica se distinguen dos tipos de programas: los fuente y los

objeto.

Los programas fuente (conocidos también corno sistemas operativos o de

explotacion) estan ligados al funcionamiento mismo de la maquina, guardando una
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estrecha relacion con las memorias centrales auxiliares de la computadora, a través
de dispositivos como los compiladores, traductores, intérpretes, editores, etc., que

permiten el adecuado enlace entre la maquina y los trabajos del usuario.

Por otra parte se tiene a los programas objeto, que son aquellos que se
realizan para satisfacer las necesidades mas variadas de los usuarios, y que
permiten el tratamiento de datos definidos concretamente, siendo disociables de la
maquina. En este tipo de programas se tiene aquellos que resuelven las
necesidades de un numero elevado de usuarios y aquellos que sobre medida

responden a necesidades especificas de determinados usuarios.

Es evidente que los programas estan relacionados de manera estrecha con
los llamados lenguajes de programacion, los cuales, sea del nivel de que se traten,
fungen como medio de enlace entre el lenguaje natural y el lenguaje de la maquina;
siendo por tanto, las maximas manifestaciones del producto-informacion,
provocando problemas en torno al software, rebasando la esfera puramente técnica,

para alcanzar niveles ademas de econdmicos, juridicos.

Esto es, los programas han suscitado entre otras cosas, el deseo de
detencion, de propiedad, a través de cualquier medio, dandose en la generalidad de
los casos acciones ilicitas de apoderamiento, lo cual provoca conductas delictivas

como por ejemplo el robo, espionaje industrial, chantaje, etc.

Tratando de dar mayor claridad a lo antes expuesto, un ejemplo de este tipo
de acciones ilicitas es el hecho de que el usuario, a través de Internet, puede
apropiarse de un programa y aplicarlo a su computadora, explotando el mismo de
manera desmedida y sin peligro de deteccion.

En México, La Ley de Fomento y Proteccion de la Propiedad Industrial

publicada en el Diario Oficial de la Federacion de fecha 27 de junio de 1991,
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establecid en su articulo 1° que los programas de computacion no son considerados
como invenciones, y por lo tanto no son patentables, con lo que se crea controversia
en cuanto a la propiedad de los programas dejandose en Estado indefenso al autor

de los mismos.

Ademas, de acuerdo a la Ley Federal de Derecho de Autor y sus
modificaciones publicadas en el Diario Oficial de la Federacion el 17 de julio de
1991, las sanciones que se imponen contra la proteccion autoral a los programas
de computacion son de orden administrativo, es decir, de caracter pecuniario, no
resolviéndose por ende la problemética que se ha venido visualizando a traves del
presente trabajo, ya que el plano del Derecho Penal es calificar a estas acciones

ilicitas como delitos.

3.2.2. Validez Espacial.

La funcién represiva del Estado se lleva al cabo dentro de su territorio puesto
que la ley, es la expresion de la soberania del Estado y en esta forma se entiende
que los limites de éste son también los del imperio de sus reglas juridicas.

Sin embargo, a pesar de tan clara explicacion de validez espacial de la ley,
surgen problemas con respecto a la norma aplicable a situaciones que tuvieron por
escenario el territorio extranjero; o bien hechos delictivos en donde se involucran
nacionales y extranjeros, ya sea extranjeros agraviando o viceversa, etc.,
repercutiendo ello en la preocupacion constante de reglamentacién penal, no solo
a la defensa de un Estado sino de varios, hoy dia, esta situacion es cada vez mas
frecuente, especificamente con el fenomeno informatico que esta viviendo la

humanidad.

Para resolver los problemas sobre aplicabilidad de las leyes penales, se

invocan diversos principios; uno de ellos es el llamado principio de territorialidad,
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segun el cual, una ley debe aplicarse Unicamente dentro del territorio del Estado
que la expidid, sin importar la nacionalidad de los sujetos a quienes haya de
imponerse; este principio ofrece dos aspectos: el positivo, 0 sea que, por lo general,
es aplicada la ley penal a todos los estantes y habitantes del territorio de una Nacion,
y el negativo, o sea que también por lo general no se aplica a nadie fuera de dicho
territorio, en consecuencia, ni las leyes ni las sentencias extranjeras tienen eficacia

dentro del ambito espacial de la ley penal de cada Estado.

De acuerdo con el principio personal, es aplicable la ley de la Nacién a la que
pertenezca el delincuente, con independencia del lugar de realizacion del delito; el
principio real atiende a los intereses juridicamente protegidos y por ello es aplicable
la ley adecuada para la proteccién. Conforme al principio universal, todas las
Naciones tendrdn Derecho a sancionar a los autores de determinados delitos,

cometidos en territorio propio o0 ajeno, en tanto estuviera a su alcance el delincuente.

La sola enunciacion de estos principios, permite apreciar que se trata de
proposiciones hechas para resolver el problema, sin que de manera alguna sea facil
admitir su conciliacién o la convivencia de tales férmulas respecto a las mismas
leyes y a la misma clase de hechos, puesto que sus términos expresan la
contradiccion, la cual se justificara o se hallara irreprochablemente fundada en la

razon, la cual, seria la Unica que pudiera constituir un principio.

Los principios son verdades o fundamentos de razén de donde se hace
derivar las conclusiones o segundas proposiciones de una ciencia o de una técnica;
no puede haber verdades contradictorias, frente al principio que afirma que las leyes
de un Estado sélo pueden tener efecto en su propio territorio, es ilogico admitir
cualquier férmula, de lo contrario, si la verdad es una, habra que pensar bien los
motivos y las razones antes de aceptar un principio; pero aceptado o establecido,

hay que reconocer que solo puede ser uno en una misma cuestion.
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La ley mexicana, principalmente se acoge al principio de territorialidad, y si
bien es cierto que la palabra territorio significa algo relativo a la tierra, tratandose
del Estado, su territorio no esta formado Unicamente por el suelo, sino también por
el subsuelo, la atmdésfera, una faja de mar a lo largo de las costas y la plataforma

continental.

Se llama territorio del Estado a todo el espacio sobre el cual éste ejerce
normalmente su poder; es el campo de imperio del poder del Estado y de acuerdo
a lo que establece el articulo 42 Constitucional, “.... el territorio de la Republica
comprende las partes integrantes de la Federacion y, ademas, el de las islas
adyacentes en ambos mares, incluyendo los arrecifes y cayos; las islas Guadalupe
y Revillagigedo, situadas en el Océano Pacifico; la plataforma continental e insular
y los z6calos submarinos de las islas, cayos y arrecifes; las aguas de los mares
territoriales en la extension y términos que fija el Derecho Internacional, y las
maritimas interiores; y, el espacio situado sobre el territorio nacional, con la
extension y modalidades que especifica el propio Derecho Internacional y que se

plasma en el Derecho Nacional a través de la Ley Federal del Mar”.3°

En consecuencia de lo anterior, se consideran como ejecutados en el
territorio de la Republica los delitos cometidos por mexicanos o por extranjeros en
alta mar a bordo de buques nacionales, ya que el buque se considera una extensién
del territorio nacional, y en cuanto a México es aplicable la ley penal extranjera
cuando esos mismos bugues nacionales se encuentren en puertos o en aguas

territoriales de la jurisdiccion de otro Estado.

Debe pensarse entonces que, la soberania penal de un Estado sobre sus
aguas territoriales solo debe ceder a favor de la soberania extranjera cuando el

delito se haya cometido a bordo de la nave o sobre personas o cosas propias de

%0 Constitucion Politica de los Estados Unidos Mexicanos, vigente.
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ésta y sin que el hecho repercuta al exterior, de lo contrario, se consideran como
ejecutados en territorio de la Republica, los delitos cometidos a bordo de un buque
extranjero, en puerto o en aguas territoriales si se turba la tranquilidad publica o si

el delincuente o el ofendido no fueran de la tripulacion.

Para todos los casos que se puedan presentar en este sentido e inclusive las
aeronaves, en donde la ley penal da soluciones idénticas con relacion a los buques,
rige de manera relevante el principio de reciprocidad y en cuanto a la competencia
jurisdiccional, esta determinada por la ley expresamente en el Cédigo Penal para el
Distrito Federal en materia comun y para toda la Republica en materia federal.

Hablando nuevamente del principio universal, fundado en la necesidad
comun de todos los paises de protegerse contra cierto tipo de delitos, los Estados
soberanos se han comprometido en prestar auxilio policial para prevenir o en su
caso reprimir la delincuencia; esto es porque siendo inexcusable el imperio de la
defensa social, cualquiera que sea el lugar en que se encuentre el sujeto de la
infraccién, a fin de satisfacer la necesidad internacional de seguridad y defensa, los
Estados deben entregar a los delincuentes que se refugian en su territorio para que
sean juzgados por el Estado en cuyo territorio delinquieron, por ello la Constituciéon
Politica de los Estados Unidos Mexicanos prescribe en su articulo 119 que el Estado
tiene la obligacion de entregar sin demora a los criminales de otro Estado del
extranjero, a las autoridades que los reclamen cumpliendo con el procedimiento

requerido.3?

En materia de Informatica, sin embargo, se ha demostrado que la
intervencion en ilicitos de ésta indole atenta contra la soberania de las Naciones,
puesto que se puede presentar el caso de que una persona que se encuentra en

Corea y de nacionalidad chilena transmita a México datos e informacion que

3L idem
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repercutan en perjuicio de un tercero (quiza una Institucion Bancaria Chilena), con
tal accion, se crea un problema de aplicacién de la ley, en el sentido de que 'a
pregunta obligada seria: ¢,se aplica la Ley Chilena, la Coreana o la Mexicana?; en
base a qué se establece tal decision, por el resultado del delito, por quien cometio
el acto, por el dafio que causa o bien por su forma de persecucion. Lo anterior lleva
a reflexionar sobre la necesidad de un control juridico penal que evite o al menos
limite este tipo de situaciones. Por supuesto aqui no se esta hablando de la creacion
de un tribunal penal con caracter internacional, quiza esta aseveracion sea motivo
de otra investigaciéon ya que conllevaba la especificacion y fundamentacion de una
serie de factores de indole social, juridico y econdémico.

3.2.3. Validez Temporal.

Racionalmente las normas juridicas deben obligar a partir del momento de la
iniciacion de su vigencia, ya que resultaria inexacto que el Estado exigiera el
cumplimiento de disposiciones no nacidas propiamente, por ello la ley les da a

conocer a los individuos que deben cumplirla.

En México, la iniciacion de la vigencia de las leyes queda supeditada al acto
material de su publicacion, concediéndose un tiempo necesario para su
conocimiento, estableciéndose ademas, que la propia ley puede fijar la fecha de
iniciacidén de su obligatoriedad, si su publicacion es anterior, preceptuandose que a
falta de declaracion expresa, la nueva ley entrara en vigor tres dias después de su
publicacién en el Diario Oficial, si se trata del lugar en donde dicho periddico se
edita, y un dia méas por cada cuarenta kildmetros o fraccion que exceda de la mitad,

segun la distancia del lugar de la publicacién con el de su aplicacion.

También se establece, que la ley sélo puede ser abrogada o derogada por

otra posterior que asi lo declare, o contenga disposiciones incompatibles con la
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anterior, y contra su observancia no puede alegarse desuso, costumbre o practica

en contrario.

Segun el lenguaje ordinario, una ley es retroactiva si obra sobre el pasado,

cuando actUa sobre situaciones anteriores a la iniciacion de su vigencia.

La Constitucion Politica de los Estados Unidos Mexicanos, en el articulo 14
establece de manera terminante que: “.... a ninguna ley se le dara efecto retroactivo
en perjuicio de persona alguna...”®? consagrando el mismo ordenamiento la garantia
de legalidad fundado éste en el Derecho que tiene el hombre a ser juzgado
conforme a las leyes vigentes en el momento de delinquir; pues es justo que el
Estado pueda ordenar o prohibir alguna cosa bajo la amenaza de alguna sancion,
pero no es menos justo que antes de que se realice el hecho o el acto se sepa
cuales son los actos ordenados, cuales las acciones permitidas y cuales las

prohibidas.

La Declaracion de los Derechos Humanos, recoge con caracter universal
estos principios, sin embargo contra ellos, se ha mantenido el punto de vista de
algunos doctrinarios juridicos de que el delincuente solo tiene Derecho a ser juzgado
conforme a la ley, no conforme a determinada ley, y que por tanto debe aplicarse la
ley vigente por representar la medida adecuada a la defensa social, asi entonces,
la irretroactividad carece de fundamento.

A este respecto, debe comentarse que el principio de irretroactividad de las
leyes penales no es nunca absoluto en las legislaciones, admite excepciones, pero
s6lo en cuanto a leyes procesales o adjetivas las cuales se aplican inmediatamente
y para todos los casos, salvo que sus disposiciones sean menos favorables que las

de la ley derogada, pues las formas de juicio son de orden publico, razén que tiene

32 idem
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igual validez tratandose de las normas penales sustantivas y que, sin embargo, no

se extiende a ellas, como debiera.

Cuando la nueva ley penal declara que ciertos hechos punibles en la ley
anterior ya no lo son, puede ocurrir que el delincuente esté sujeto a orden de
aprehension o a proceso, 0 que esté sentenciado ejecutoriamente y como la nueva
ley le quita ilicitud penal al hecho, reprimirlo seria incorrecto; de aqui que la

aprehension y el proceso deben quedar insubsistentes.

El problema mas arduo surge tratandose de condenados ejecutoriamente,
pues entonces so6lo queda la via correcta de amnistia o de indulto, a fin de dejar

subsistente el principio de la santidad de la cosa juzgada.

Dentro del sistema juridico mexicano no se requiere en materia penal, ni la
amnistia ni el indulto para aplicar la favorabilidad de la ley en estos casos, ya que
cuando ocurre que una ley quite a un hecho u omision el caracter de delito que otra
ley anterior le daba, se pondra en absoluta libertad a los acusados a quienes se esté
juzgando y a los condenados que se hallen cumpliendo o vayan a cumplir sus
condenas y cesaran de Derecho todos los efectos que éstas y los procesos debieran
producir en el futuro, por tanto, hay retroactividad benéfica a los delincuentes,
fundada en el precepto constitucional anteriormente citado, de donde se deduce a

contrario sensu que si cabe la retroactividad en cuanto beneficie al reo.

Cuando la ley penal nueva modifica la anterior s6lo con disminucion de la
sancion o con sustitucién por otra mas benigna, o bien con agravacion de dicha
sancion, cabe considerar a los delincuentes que estan bajo proceso y a los
sentenciados. Respecto de los primeros, se sostiene la no retroactividad absoluta
por cuanto el delincuente tiene el Derecho de ser juzgado conforme a la antigua ley,
pues de lo contrario deberla ser aplicada lo nueva ley en cuanto no le es favorable

también. Pero por otra parte sé admite la retroactividad solo cuando es favorable.
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Criterio absoluto de la ley penal nueva mas favorable, no retroactividad de la mas

severa.

Por ultimo, se ha sostenido la retroactividad absoluta o incondicionada de la
nueva ley penal porque la nueva ley es la que el juez tiene que aplicar, la Unica
vigente, y en cuanto a los ya sentenciados, se sostiene que la cosa juzgada debe
tener la aplicacion de la nueva ley mas benigna. También, cabe distinguir desde el
punto de vista de la penas, sean estas principales o accesorias, si la nueva ley es

mas favorable que la anterior o0 no.

Se entiende por penas accesorias, por ejemplo, a la suspension de Derechos,
vigilancia de la policia, multa cuando acompafa a la de prision, etc., no deben en
general tomarse en cuenta para determinar si la sancién de la nueva ley es o no

mas grave que la de la derogada.

Esta gravedad debe fijarse atendiendo a la naturaleza de las penas, a sus

limites concretos y, sélo en caso de igualdad, a las accesorias que las acompafan.

En el Derecho Penal Mexicano, cuando entre la perpetracién del delito y la
sentencia irrevocable que sobre él se pronuncie, se promulga una o mas leyes que
disminuyen la sancion establecida en otra ley vigente, al cometerse el delito, o la
sustituyen con otra menor, se aplica la nueva ley. Cuando pronunciada una
sentencia irrevocable en que se hubiere impuesto una sancion corporal se dicta una
ley que, deja subsistente la sancion sefialada al delito y sélo disminuye su duracion,
si el reo lo pide y se halle en el caso de la nueva ley se reducira la sancién impuesta
en la misma proporcion en que estén el minimo sefalado en la ley anterior y el de

la sefialada en la ley posterior. La Suprema Corte de Justicia de la Nacion ha
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resuelto que “...la reduccién debe hacerse empleando exclusivamente los limites

inferiores de las sanciones”s3.

Ahora bien, considerando al delito como un hecho humano, dafino a las
condiciones de vida individuales y sociales mas necesarias, como un hecho que el
Estado reprime para defender el orden externo y conservar el social, debe adaptarse
la defensa a la naturaleza del dafio o peligro resultante de un determinado hecho,
y, siendo la ley penal la expresion de la medida del dafio o peligro social derivado

de determinadas acciones, debe de ser suficiente.

Esto es, cuando se promulga una nueva ley colocandola en el lugar de otra
existente, este hecho, socialmente importantisimo, significa que la ley antigua no
corresponde a la defensa de las condiciones sociales, y también se interpreta que
ha variado por su insuficiencia, por ello si la ley penal crea delitos nuevos o hace
mas severas las sanciones, la ley anterior ya no debe aplicarse por no adecuarse a

la realidad social.

Esto es precisamente lo que esta sucediendo en la cuestion de los delitos
informaticos, los cuales necesitan urgentemente la ampliacién del marco penal legal

aplicable al Derecho Informético.

3.2.4. Validez Personal.

“‘Ante la ley penal son iguales todas las personas ya que nadie puede ser
juzgado por leyes privativas ni por tribunales especiales...”*, ademas de que
ninguna persona o corporacion goza de fuero; son responsables todos los que

intervienen en un delito, en cualquiera de las formas enumeradas en la ley.

33 CARRANCA vy Trujillo Raul, Derecho Penal Mexicano, Parte General, décima edicion, Editorial
Porrta, SA. México 1997, p. 201.
34 Constitucion Politica de los Estados Unidos Mexicanos, vigente.
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El aumento o disminucién de las sanciones solo obedece a la participacion
de cada delincuente en la accion criminal. Ni el sexo ni la nacionalidad, ni la

condicion econdmica o social son causa de inaplicacion de las leyes penales.

Existe actualmente una corriente favorable a la idea de una especial
legislacion penal para ciertos grupos étnicos, tenidos por inferiores cultural y
econémicamente, es decir, se ha pugnado porque la legislacion penal tome en
cuenta el factor indigena, sobre todo cuando el elemento étnico es numeroso; se ha
dicho también que debe procurarse la adopcion de una legislacion tutelar, que
tiende preferentemente a su incorporacion a la vida civilizada, asi entonces los
legisladores mexicanos han hecho grandes esfuerzos por crear un documento con
tales caracteristicas, sin embargo, no debe olvidarse, en las cuestiones penales lo

que importa es la personalidad peligrosa y no el dato étnico.

La igualdad ante la ley penal debe entenderse sin perjuicio de las
incapacidades naturales que puedan presentar los sujetos de la infraccion, de las
diferencias a que haya lugar entre unos y otros delincuentes ya que la ley debe ser
la misma para todos, lo mismo cuando protege que cuando castiga.

En el Derecho Positivo Mexicano, existe igualdad absoluta para todos, sin
embargo la misma Ley Fundamental establece algunas excepciones para quienes
ocupan determinados cargos publicos, a fin de hacer posible el desempefio de sus
funciones, sin peligro de ser enjuiciados como resultado de acusaciones que, en
muchos de los casos podrian ser infundados y solo servirian como medio politico
de ataque y puesto que la misién de ciertos funcionarios no debe ser interrumpida
bajo ningun concepto, la Constitucion Politica de los Estados Unidos Mexicanos
hace sus sefialamientos excepcionales, sin que sea materia de este trabajo

estudiarlas cada una de manera extensiva.
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Lo expuesto anteriormente relacionado con los &mbitos de aplicacion de la
ley penal, se mencionan ya que en éste analisis surgen varias interrogantes en lo
relativo a la jurisdiccion y competencia en los delitos informaticos, por ejemplo;
¢quién debera resolver las complejas situaciones que se generan a partir de la
comision de dichos ilicitos, teniendo en cuenta, que en la mayoria de los casos son

delitos que se generan a distancia?

Podria darse el caso de que un pais contemple dentro de su legislaciéon penal
como delito, el acceso no autorizado a los sistemas informéaticos, luego un Banco
de ese pais sufre un acceso no autorizado a su sistema tendiente a obtener una
transferencia indebida; pero al investigar, se descubre que el violador del sistema
es un aleman que vive en Nueva Zelanda y que penetrd en el sistema a través de
un servidor que se encuentra en los Estados Unidos. Y entonces, surge la pregunta
inevitable de si pudiese el pais en cuestion apropiarse la potestad de persecucion
del delito.

En respuesta a dicha interrogante, hay autores que consideran que el Juez
Penal de ese pais puede intervenir por la sola circunstancia de que la infraccion fue
cometida en el territorio de su pais, por lo que de acuerdo a ello, se aplicaria la ley
del domicilio. Sin embargo no cabe la menor duda que los delitos informaticos por
sus caracteristicas, son delitos que en su mayoria carecen de un espacio fisico, y

por tanto de nacionalidad.

Es decir, pueden ser cometidos por nacionales o extranjeros y sus efectos,
pueden o no, darse dentro del Estado en donde fueron cometidos; de ahi la

importancia de determinar qué jurisdiccion tendria competencia para juzgarlos.

Por su parte, el Manual de las Naciones Unidas para la prevencién y Control
de Delitos Informaticos, sefiala que cuando el problema se eleva a la escena

internacional, se magnifican los inconvenientes y las insuficiencias, ya que los
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delitos informaticos constituyen una nueva forma de crimen internacional y su

combate requiere de una eficaz cooperacion internacional concertada.

3.2.5. Validez por cuanto hace al caracter del érgano jurisdiccional.

Se entiende por jurisdiccidén en sentido general, el campo de accion o esfera
de influencia de los actos de una autoridad. Por jurisdiccion penal entendemos la
capacidad de un 6rgano juzgador para intervenir en un proceso de naturaleza penal,
mediante la aplicacién de normas de la misma naturaleza. La jurisdiccion penal se

conforma de los siguientes elementos:

A) Organo juzgador;
B) Sistema con técnica juridica;
C) Comportamiento imparcial, y

D) Resoluciones motivadas y fundadas.

Garcia Ramirez nos dice: “sobre la competencia se han aportada muy
numerosas definiciones. Aquella es la medida de la jurisdiccion o el &mbito dentro
del que se puede ejercer la jurisdiccion que todo juzgador posee, dada la atribucién
jurisdiccional a un érgano del Estado, es pertinente saber en qué forma, dentro de
qué fronteras, con qué extensiébn pueda ejercerla. La respuesta conduce al
planteamiento de la competencia, que asi se transforma en cuestion de segundo
grado, con respecto al problema de la jurisdiccion, cuestion de primer grado. Todo
juez posee, por fuerza, jurisdicciéon, mas no todo juez es competente para ejercerla,
en forma indiscriminada, en la solucidon de cualesquiera controversias. Es la
competencia lo que deslinda los campos jurisdiccionales y define y delimita la
potestad de cada juzgado particular. También se le conoce con el nombre de
capacidad procesal objetiva del juzgador, giro en el que se relaciona con el objeto
del proceso, vale decir: capacidad del juez o tribunal para conocer de un proceso,

habida cuenta del objeto de éste”.
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Apoyados en la opinion anterior debemos concluir:

1. La competencia en materia penal la tiene un 6rgano juzgador;

2. La actuacion de ese érgano se encuentra debidamente delimitada, esto es,
se sabe dentro de qué fronteras actua, y

3. Todo juez o tribunal penal goza de jurisdiccidén o sea de capacidad de actuar,

pero no todos tienen competencia sobre un asunto en particular.

Con gran acierto Garcia Ramirez sefiala que son siete los puntos de vista
para atribuir competencia a los 6rganos jurisdiccionales penales, a saber:

l. En orden a la materia;
I. En orden al territorio;
1. En orden a la conexion;
V. En orden a la persona;
V. En orden a la funcién;
VI. En orden al grado, y
VII.  En orden al turno.

|. En orden a la materia, la competencia puede ser de tres tipos: federal, local
y militar;

Il. En funcién del territorio, se sigue el principio de que sera competente el
juez del lugar donde se cometié el delito; si son varios los lugares, entonces sera
competente el que conocié primero el asunto;

lIl. En orden de la conexidn, se refiere a cuanto existen varios juicios donde
estén implicadas las mismas personas; o bien cuando varias personas han cometido
en diversos tiempos y lugares diversos delitos, pero en ello estuvieron de acuerdo;
0 una tercera hipétesis, cuando se ha cometido un delito como medio para ejecutar

otro. En este caso la competencia se resuelve a favor del tribunal que conozca las
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diligencias mas antiguas (articulo 479 del Codigo Federal de Procedimientos
Penales);

IV. En orden a la persona, debe considerarse que los menores de edad estan
sujetos a un régimen especial diverso al de los adultos; igualmente, los militares,
como lo prevé el articulo 13 de la Constitucion Federal, tienen sus propios
tribunales;

V. En orden a la funcion. Antiguamente existian dos clases de jueces: el
instructor y el sentenciador; en la actualidad subsiste esa clasificacion en el fuero
militar;

VI. En orden al grado, se precisa en funcion de los medios de impugnacion.
De esta manera hay tribunales de primer y segundo grado; en nuestro medio serian
tribunales de primer grado, el juez penal competente (a quo) y el de segundo grado
lo seria la sala correspondiente del Tribunal Superior de Justicia (ad quem), y

VII. En orden al turno. En algunos &mbitos juridico-penales hay varios
organos competentes, tal es el caso de los juzgados de distrito en materia penal del
Distrito Federal, pero se decidié darles un turno por semana para conocer de los
asuntos; de esta manera aun siendo iguales solo se han concretado de conocer de

las controversias que les correspondan en la semana en que estén en turno.

Dentro de los temas de aplicacion de la ley penal, hay dos de particular
importancia sobre los que resulta sano abundar; el de los militares y el de los
menores de edad.

3.3. TEORIA DEL DELITO.

Sin pretender estudiar histéricamente a la institucion penal del delito es
menester sefialar que siempre ha tenido una valoracion juridica, puesto que en
tiempos remotos en el antiguo Oriente, en Persia, en Israel, en la Grecia legendaria
y hasta en la Roma primigenia, existia la responsabilidad por el resultado

antijuridico.
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Esquines decia “arrojemos lejos de nosotros los objetos sin voz y sin mente...
y, si un hombre se suicida enterremos lejos de su cuerpo la mano que hiri¢”3°. Platén
en las Leyes, afirma lo mismo, exceptuando el rayo y demas meteoros lanzados por

la mano de Dios.

En la Edad Media se castigé profusamente a los animales y hasta hubo un
abogado que se especializé en la defensa de las bestias, debido esto a que la
valoracion juridica no se hacia como hoy en dia, no descansaba el reproche en los
elementos subjetivos y solo se contemplaba el resultado dafioso producido. Por otra
parte, razones de orden religioso hicieron pensar que las bestias podian ser

capaces de intencién y por ello el que se les aplicara castigo.

Haciendo ya referencia a la personas, la valoracion juridica de sus conductas
varia con el transcurso del tiempo, asi por ejemplo, se debe recordar que hasta el
siglo XIX se encendieron hogueras en Europa para quemar a las brujas, siendo al
parecer en esa época la hechiceria un delito grave. “La valoracion juridica de
aquellos tiempos asi lo considerd, y por ello, infelices mujeres, algunas de ellas
enfermas de la mente, pagaron en la hoguera sus excentricidades contrarias a la

valoracion de la época™®.

Lo trascrito anteriormente lleva a la cuenta de que antes, eran otras figuras o
conductas las que se consideraban delitos, es decir existia otra valoracion juridica
gue se ha ido modificando a través del tiempo. En la actualidad existen infinidad de
conductas que son consideradas como delitos, pero hay otras tantas que no se les
considera delito porgue no se encuentra la hipotesis sefialada en las codificaciones
penales, especificamente en el tema tratado en la presente investigacion, las

conductas que se dan en la Informatica.

35 JIMENEZ de Asua Luis, Lecciones de Derecho Penal; Mexicano, Ed. Pedagdgica Iberoamericana,
México 1999. pp. 129-130
36 [dem
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3.3.1. Nocién Clasica del Delito.

Para hacer una determinacion de la existencia de los delitos informaticos, es
necesario definir qué se entiende por delito. De acuerdo a lo establecido por el autor
Fernando Castellanos Tena en su obra Lineamientos Elementales de Derecho
Penal, la palabra delito “se deriva del verbo latino delinquere, que significa

abandonar, apartarse del buen camino, alejarse del sendero sefialado por la ley”?’.

Los simpatizantes de la Escuela Clasica, elaboraron diversas definiciones
respecto al término delito, el principal exponente de esta corriente, Fernando
Carrara, lo define como ”la infraccion de la Ley del Estado, promulgada para
proteger la seguridad de los ciudadanos, resultante de un acto externo del hombre,

positivo 0 negativo, moralmente imputable y politicamente dafioso™.

Para Carrara, el delito es un ente juridico, en virtud de que su esencia deriva
de una violacion al Derecho. También lo considera como una infraccion a la Ley del
Estado, toda vez que un acto se convierte en delito al transgredir dicha Ley, la cual
ha sido promulgada para proteger la seguridad de los ciudadanos. Ademas precisa
gue el delito es una infraccion resultante de un acto externo, positivo o negativo del
hombre, con lo cual se determina que solamente el hombre puede ser agente activo
del delito, tanto en sus acciones como en sus omisiones. Y finalmente, considera
que dicho acto es moralmente imputable al hombre, por estar el individuo sujeto a

leyes criminales en virtud de su naturaleza moral.

Para la Escuela del Positivismo, cuyo principal exponente fue el jurista Rafael
Garofalo; el delito es un fenomeno o hecho natural que se da como consecuencia

necesaria de factores hereditarios, de causas fisicas y de fenomenos socioldgicos.

37 CASTELLANOS Tena Fernando, Lineamientos Elementales de Derecho Penal, Parte General,
décima quinta edicion, editorial Porrua, S.A. México 1995, p.125
38 RIOS Estavillo, Juan José, Op. Cit. Nota No. 3 p. 126.
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De acuerdo a la concepcién sociologica de Rafael Garofalo, el delito natural
es “la violacién de los sentimientos altruistas de probidad y de piedad, en la medida,

media indispensable para la adaptacion del individuo a la colectividad”=°.

Esta nocion socioldgica del delito no tiende a definir al delito como un hecho
natural, ya que el delito como tal debe entenderse como un acto; en cierto sentido
lo que buscaba dicha definicion, era describir la esencia del delito como fruto de una
valoracion de ciertas conductas, segun determinados criterios de utilidad social, de
justicia, de altruismo, de orden, de disciplina, etc., que determinen aquéllas
conductas que habran de ser consideradas como delictuosas.

3.3.2. Concepto Juridico del Delito.

La concepcion juridica del término delito es formulada desde el punto de vista
del Derecho, y al respecto, se han elaborado tanto definiciones de tipo formal como

de caracter sustancial.

Por lo que hace a la nocion formal del término delito, ésta es proveida por la
ley positiva, al advertir la imposicion de una pena o sancion por la ejecucién u
omisién de ciertos actos. De ahi que no sea posible hablar de delito, sin la existencia

de una ley que sancione una determinada conducta.

Para Edmundo Mezger, el delito es en su acepcion juridica una “accién
punible; esto es, el conjunto de los presupuestos de la pena™®. Lo que Mezger
queria significar al referirse al delito como una accién punible, era que por delito

debia entenderse toda accion que estuviera sancionada con una pena.

39 [dem.
40 CASTELLANOS Tena Fernando, Lineamientos Elementales de Derecho Penal, Parte General,
décima quinta edicion, editorial Porraa, S.A. México 1995, p. 128.
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En México, el ordenamiento juridico que define al delito es el Cédigo Penal
Federal; el cual dispone en su articulo 70, primer parrafo, que “delito es el acto u
omisién que sancionan las leyes penales*'. De tal modo, que de esta definicién se
advierte, que nada puede ser castigado sino por hechos que la ley ha definido
previamente como delitos; ni tampoco podra ser sancionado con otras penas
establecidas en la propia ley. De igual forma se entiende, que la consumacion de
un delito se obtiene por el simple hecho de infringir la ley, independientemente del
resultado que se dé a consecuencia de ello. En el momento preciso en que se

vulnera la ley, se provoca el delito.

El Cdédigo Penal para el Estado de Veracruz, no define en su articulado lo
que debe concebirse como “delito”, unicamente se concreta a estipular en su
articulo 9° que “el delito puede ser realizado por accidén u omisién”#?, por lo que se
considera que la alusion que el Codigo Penal del Estado hace respecto al término
delito es vaga e imprecisa, situaciéon que provoca se tenga que remitir al Cédigo
Penal Federal, para encontrar la definicion formal que la propia ley le otorga al

término en estudio.

Por lo que respecta a la nocién juridica sustancial del término delito existen
dos sistemas encargados del estudio: el sistema unitario o totalizador y el sistema

analitico o atomizador.

El primer sistema establece que el delito no puede dividirse, por ser parte
integrante de un todo organico, se trata pues, de un concepto indisoluble. Para los
seguidores de esta doctrina, el delito se presenta como un bloque monolitico, que

no es fraccionable de modo alguno.

41 Cédigo Penal para el Distrito Federal en materia comun y para toda la Republica en materia federal,
vigente.
42 Cadigo Penal del Estado Libre y Soberano de Veracruz-Llave, vigente.



82

En cambio, los afiliados al sistema analitico o atomizador, estudian el ilicito
penal por sus elementos constitutivos, considerando que, para entender el todo, se
precisa el conocimiento cabal de cada una de sus partes integrantes; sin embargo,

aceptan que el delito integra necesariamente una unidad.

En base a estos dos sistemas, Mezger elabora una definicion juridica
sustancial del término delito, en la cual expresa que “el delito es la accién

tipicamente antijuridica y culpable™3.

En el mismo sentido, Cuello Calén, concibe al delito como “la accién humana

antijuridica, tipica, culpable y punible”4.

Por su parte, Jiménez de Asua, considera que el “delito es el acto tipicamente
antijuridico culpable, sometido a veces a condiciones objetivas de penalidad,

imputable a un hombre y sometido a una sancion penal™®,

La definicidn juridico-sustancial de delito formulada por Jiménez de Asua,
integra como elementos del delito la accién, la tipicidad, la antijuridicidad, la
imputabilidad, la culpabilidad, la punibilidad y las condiciones objetivas de

punibilidad, elementos que se describen a continuacion.
3.3.3. Elementos del Delito y Factores Negativos.
Los elementos del delito son estudiados desde dos perspectivas puntos de

vista, de acuerdo al sistema propuesto por Guillermo Sauer y retomado a su vez por

Jiménez de Asla.

43 CASTELLANOS Tena Fernando, Lineamientos Elementales de Derecho Penal, Parte General,
décima quinta edicidon, Editorial Porrda, S. A. México 1995, p. 129.

4 idem.

45 |bidem. p 161
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De acuerdo a dicho método se contrapone lo que el delito es, a lo que no es;
y asi se tiene que los elementos integrantes del delito son en su:

Aspecto Positivo Aspecto Negativo.
J La actividad + Falta de accion
e Tipicidad + Ausencia de tipo o Atipicidad
e Antijuridicidad + Causas de Justificacion
e Imputabilidad + Causas de inimputabilidad
e Culpabilidad + Causas de inculpabilidad
e Punibilidad. + Causas absolutorias.

El primer elemento objetivo del delito en su aspecto positivo lo es la
actividad. En sentido amplio, el delito es ante todo una conducta humana, en la cual

se incluye tanto el hacer positivo accién, como el negativo omision.

Ahora bien, se advierte que este primer elemento objetivo del delito puede
presentarse en forma de accion, omision o comision por omisién. Mientras que la
accion se manifiesta a través de la ejecucion de una actividad voluntaria, la omision
y la comision por omisiébn se conforman por una inactividad. El aspecto que
diferencia a la omisién y a la comision por omision es, que en la omision hay
violacién de un deber juridico de obrar, en tanto que en la comision por omisién hay

violacién de dos deberes juridicos, uno de obrar y otro de abstenerse.

En sentido estricto, la accién es todo hecho humano voluntario, todo
movimiento voluntario del organismo humano capaz de modificar el mundo exterior

o de poner en peligro dicha modificacion.

En cambio, la omision, radica en una abstencion de obrar, es dejar de hacer
lo que se debe realizar o ejecutar, por lo tanto, se considera que la omision es una

forma negativa de la accién, ya que en los delitos de accidn, el sujeto activo ejecuta
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un acto prohibido por la ley, en tanto que en los delitos de omision, éste deja de
hacer lo estipulado por la misma.

Por lo que hace a la ausencia de accion, como aspecto negativo del primer
elemento objetivo del delito; se afirma que si falta alguno de los elementos
esenciales del delito, éste no puede integrarse; en consecuencia, si hay ausencia

de conducta, no se produce el delito.

El segundo elemento objetivo del delito en su aspecto positivo lo es la
tipicidad, entendiéndose por ésta el encuadramiento de una conducta con la
descripcion hecha en la ley. Es, en menos palabras, la adecuacion de la conducta

al tipo penal descrito por la ley.

En tal sentido, se considera que no existe delito sin tipicidad, es decir, cuando
no se integran todos los elementos descritos en el tipo penal, se da el aspecto
negativo de la tipicidad, que es la ausencia de adecuacion de la conducta al tipo o
también llamada atipicidad. Si la conducta no se amolda al tipo descrito por la ley,

no puede ser considerada la misma, un delito.

En cuanto a la antijuridicidad como tercer elemento objetivo del delito, se dice
que este es un concepto negativo; siendo que la antijuridicidad radica en la violacion
del valor o bien protegido a que se contrae el tipo penal respectivo. Dicho de otro
modo, una conducta es antijuridica, cuando transgrede una norma juridica
establecida por el Estado, causando en ese acto un dafio o perjuicio social producto

de dicha rebeldia.

La ausencia de antijuridicidad como factor negativo del elemento del delito
en cuestion, lo constituyen las causas de justificacion. Puede ocurrir que la conducta
tipica esté aparentemente en oposicion al Derecho, sin embargo, no sera

antijuridica si existe una causa de justificacion.
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Las causas de justificacion, son aquellas condiciones que tienden a excluir la
antijuridicidad de una conducta establecida en el tipo penal; de tal modo, que en
tales condiciones, la accion realizada no sera considerada antijuridica, en virtud de
existir una justificante que hace que dicha conducta resulte apegada a Derecho. Las
causas de justificacion previstas por la ley penal son: la legitima defensa, el Estado
de necesidad, cumplimiento de un deber, ejercicio de un Derecho, obediencia

jerarquica e impedimento legitimo.

La imputabilidad es el cuarto elemento objetivo del delito, y se define como
la capacidad de entender y de querer en el campo del Derecho Penal,
considerandose entonces que un sujeto sera imputable, si reane todas aquellas
condiciones psiquicas exigidas por la ley al momento de realizar el acto tipico penal,
las cuales lo capacitan por tanto para responder del mismo. Se afirma que la
imputabilidad estd determinada por dos aspectos de tipo psicolégico: un minimo
fisico representado por la edad del sujeto (desarrollo mental), y otro, de caracter

psiquico consistente en la salud mental.

La inimputabilidad constituye el aspecto negativo de la imputabilidad, siendo
causas de inimputabilidad, todas aquéllas capaces de anular o inhabilitar el
desarrollo o salud mental del sujeto, en cuyo caso, éste carecerd de aptitud
psicoldgica para ser sujeto del delito. En el Cédigo Penal Federal, son consideradas
causas de inimputabilidad: la minoria de edad, el trastorno mental, el desarrollo
intelectual retardado, el miedo grave y el temor fundado. De esta forma, los
protegidos por las eximentes de inimputabilidad deben quedar al margen de toda
consecuencia represiva 0 asegurativa, en virtud de haber realizado el hecho

penalmente tipificado sin capacidad de juicio y decision.

La culpabilidad es otro de los elementos objetivos del delito y se considera
como la capacidad que tiene el sujeto para entender y querer en el campo del

Derecho Penal, por lo tanto, se afirma que la imputabilidad funciona como
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presupuesto de la culpabilidad. Esto es, un sujeto sera culpable, siempre y cuando
se dé el nexo intelectual y emocional que ligue al sujeto con el acto que perpetro,
de tal manera que dicho acto pueda serle reprochado juridicamente. La culpabilidad

reviste tres formas: el dolo, la culpa y la preterintencionalidad.

El factor negativo de la culpabilidad lo constituye la inculpabilidad, dandose

ésta ante la ausencia del conocimiento y de la voluntad, que conforman los
elementos esenciales de la culpabilidad; por lo tanto, toda causa eliminatoria de

alguno de estos dos aspectos, es considerada como causa de inculpabilidad.

Para muchos autores las causas de inculpabilidad son el error y la no
exigibilidad de otra conducta; o dicho en otras palabras el error, esencial de hecho
(que ataca el elemento intelectual) y la coaccion sobre la voluntad (que afecta el

elemento volitivo).

Por lo que respecta a la punibilidad como sexto elemento objetivo del delito,
se dice que ésta consiste en la imposicion de una pena en funcién de la realizacién
del acto penalmente tipificado y sancionado por la ley. Es punible una conducta,

cuando por su propia naturaleza amerita ser sancionada.

Cuando hay ausencia de punibilidad se dice que se esta en presencia de las
excusas absolutorias, las cuales como se puede apreciar, constituyen el factor
negativo de la punibilidad. Al concurrir en el acto alguna excusa absolutoria, no es

posible determinar la aplicacion de una pena.

El autor Fernando Castellanos Tena, hace mencion en su obra Lineamientos
Elementales de Derecho Penal, de las que a su juicio son consideradas como las
principales excusas absolutorias y menciona como tales las siguientes; “excusa en
razon de arrepentimiento y minima temibilidad del agente, excusa con razén de la

maternidad consciente (en el caso de un aborto causado solo por imprudencia de la
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mujer, o cuando el embarazo sea resultado de una violacion), excusa por
inexigibilidad de la conducta (como en el caso del encubrimiento de parientes y
allegados, o de la falsa declaracion de un encausado), excusa por graves
consecuencias sufridas por el sujeto activo, en su persona, de tal manera que se

hace notoriamente innecesaria e irracional la imposicién de una pena”®.

Con la punibilidad, ultimo elemento del delito, se llega a la conclusion de que
una conducta es delictuosa cuando es tipica, antijuridica y culpable, siendo la
imputabilidad un presupuesto o consecuencia de la culpabilidad, ademas de
consecuencia ordinaria del delito, siendo claro que, las conductas delictuosas son
castigadas con penas que contempla el Estado en las leyes penales para los casos

concretos.

3.4. EL DELITO EN EL DERECHO POSITIVO MEXICANO.

Los Codigos Penales contemporaneos en su generalidad no dan una
definicién exacta de delito, pues la definicién, como dice Jiménez de AsuUa, nada
ensefia a los doctos y nada aclara a los profanos. Las definiciones que se han
manejado de delito carecen, por asi decir, de verdadero contenido humano y social,
el que soblo puede encontrarse en el delito considerado como un fenbmeno humano
y social también. Sin embargo se han expuesto diversas definiciones las cuales dan
la posibilidad de perfeccionar la misma.

El Cdédigo Penal del Distrito Federal en materia comun y para toda la
Republica en materia federal define al delito como “el acto u omisiéon que sancionan
las leyes penales” definicion que no es muy satisfactoria en el sentido de que estar

sancionado un acto con una pena no conviene a todo lo definido; hay delitos que

46 CASTELLANOS Tena Fernando, Lineamientos Elementales de Derecho Penal, Parte General,
décima quinta edicion, Editorial Porraa, SA. México, 1995, p. 178.
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gozan de una excusa absolutoria como se ha sefialado anteriormente, y no por ello

pierden su caracter delictuoso.

Ademas, la definicion anteriormente sefialada no conviene solo a lo definido
ya que abundan las infracciones administrativas, disciplinarias o que revisten el
caracter de meras faltas, las cuales se hallan sancionadas por la ley con una pena,
sin ser delitos. Mas aun, la misma definicidon, no sefala elementos de lo definido, ya
gue estar sancionado con una pena es un dato externo, sin que sea inherente al

mismo, ni por tanto, Util para definirlo.

Una definicién descriptiva puede acumular datos o propiedades de la cosa
definida, pero esos datos y propiedades han de ser tales que radiquen en el objeto
que se define o se relacionen con él de manera que a traves del tiempo y del
espacio, haya la certeza de que acompafiaran necesariamente a todos los
individuos de la especie definida y, acumulados, sélo convendran a ellos; por lo
demas decir que el delito es el acto u omisién que sancionan las leyes penales,
sugiere de inmediato la cuestion de saber por qué lo sancionan o cual es la

naturaleza de ese acto para merecer los castigos o las sanciones penales.

Ante tal situacion, solo es necesario advertir que se puede seguir estudiando
la forma de dar una definicion mas fecunda de delito, en donde se amarren todos
los elementos del mismo y se plasmen de manera correcta en las disposiciones

penales.



CAPITULO IV
LOS DELITOS Y SU CLASIFICACION

4.1. EL DELITO, SU GRAVEDAD, RESULTADO Y DURACION.

La clasificacion tedrica de los delitos no tiene en el Derecho Penal Mexicano
una integra sino solo parcial reproduccion en las disposiciones penales, ya que

existen diversas divisiones atendiendo a diferentes enfoques.

En funcion de su gravedad, las infracciones penales se ha dividido en forma
bipartita y se distinguen los delitos de las faltas. Una clasificacion mas compleja de
caracter tripartita sefiala los crimenes, delitos y faltas o contravenciones,
considerandose crimenes los atentados contra la vida y los derechos naturales del
hombre; delitos, las conductas contrarias a los derechos nacidos del contrato social,
como el derecho de propiedad, por ejemplo; y, por faltas o contravenciones, las
infracciones a los reglamentos de policia y buen gobierno.

Por la conducta del agente, o como dicen algunos autores, segun la
manifestacion de la voluntad, los delitos pueden ser de accion y de omision. Los de
accion se cometen mediante un comportamiento positivo, en ellos se viola una ley

prohibitiva. “Eusebio Gomez afirma que son aquellos en los cuales las condiciones
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de donde deriva su resultado, reconocen como causa determinante un hecho

positivo del sujeto™’.

En los delitos de omision el objeto prohibido es una abstencién del agente,
consisten en la no ejecucion de algo ordenado por la ley. Para el mismo Eusebio
Gbémez, en los delitos de omision “las condiciones de que deriva su resultado
reconocen, como causa determinante la falta de observancia por parte del sujeto de
un precepto obligatorio”™®. Agregandose también que los delitos de omisién violan

una ley dispositiva, en tanto los de accion infringen una prohibitiva.

Los delitos de omision suelen dividirse en delitos de simple omision y de

comision por omision, también llamados delitos de omision impropia.

Los delitos de simple omision, o de omision propiamente dichos, consisten
en la falta de una actividad juridicamente ordenada, con independencia del
resultado material que produzcan, es decir, se sancionan por la omisidbn misma; por
lo que respecta a los delitos de comision por omision, o impropios delitos de omisién,
son aqguellos en los que el agente decide no actuar y por esa inaccion se produce el

resultado material.

Para Cuello Caldn, consisten los falsos delitos de omision en la aparicién de
un resultado delictivo de caracter positivo, por inactividad, formula que se concretiza
en la produccién de un cambio en el mundo exterior mediante la omision de algo

gue el Derecho ordenaba hacer.

En los delitos de simple omisién, hay una violacion juridica y un resultado

puramente formal, mientras en los de comisién por omision, ademas de la violacion

47 CASTELLANOS Tena Fernando, Lineamientos Elementales de Derecho Penal, Parte General,
décima quinta edicion, Editorial Porrda, SA. México 1995, p. 137.
48 [dem.
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juridica se produce un resultado material; en los primeros se viola una ley
dispositiva; en los de comisién por omision se infringen ley o leyes dispositivas y

prohibitivas.

Segun el resultado que producen, los delitos se clasifican en formales vy
materiales, a los primeros se les denomina también delitos de simple actividad o de

accion; a los segundos se les ha llamado delitos de resultado.

Los delitos formales son aquellos en los que se agota el tipo penal en el
movimiento corporal o en la omisién del agente, no siendo necesario para su
integracion la produccién de un resultado externo. Son delitos de mera conducta;
se sanciona la accion (u omisién) en si misma. Los autores ejemplifican el delito
formal con el falso testimonio, la portacion de arma prohibida y la posesion ilicita de

enervantes.

Los delitos materiales son aquellos en los cuales para su integracion se
requiere la produccion de un resultado objetivo o material y los ejemplos que se
pueden mencionar son el homicidio, el robo y otros méas con relacion al dafio que
causan o mas bien al dafio resentido por la victima, o sea, en razon del bien juridico,

los delitos se dividen en delitos de lesion y delitos de peligro.

Los delitos de lesién, consumados causan un dafio directo y efectivo en
intereses juridicamente protegidos por la norma violada, como el homicidio y el
fraude entre otros; los delitos de peligro, no causan dafio directo a tales intereses,
pero los ponen en peligro, como es el caso del abandono de personas o la omision
de auxilio. El peligro es la situacién en que se colocan los bienes juridicos, de la

cual deriva la posibilidad de causacion de un dafio.



92

Por su duracién también los delitos se clasifican en instantaneos,
instantaneos con efectos permanentes, continuados y permanentes, de los cuales

se puede decir lo siguiente.

Los delitos instantdneos, son aquellos en que la accién que los consuma se
perfecciona en un solo momento, “El caracter de instantaneo — dice Soler — no se
lo dan a un delito los efectos que €l causa sino la naturaleza de la accion a la que

la ley acuerda el caracter de consumatoria?.

El delito instantdneo puede realizarse mediante una accibn compuesta de
varios actos o movimientos. Para la determinacidén de este tipo de delitos bajo el
punto de vista de ésta clasificacion se tiende a la unidad de la accién, si con ella se
consuma el delito, no importando que, a su vez, esa accion se descomponga en
actividades multiples; el momento consumativo expresado en la ley da la nota al
delito instantdneo, existiendo una accion y una lesidon juridica. El evento
consumativo tipico se produce en un solo instante, como en el delito de homicidio y

en el delito del robo, por citar algunos ejemplos.

Tratdndose de los delitos instantdneos con efectos permanentes, se aprecia
gue la conducta que se da en él, destruye o disminuye el bien juridico tutelado en
forma instantanea, en un solo momento, pero permanecen las consecuencias

nocivas del mismo.

Asi por ejemplo, en el caso del delito de homicidio, se destruye
instantaneamente el bien juridico de la vida y la supresion del mismo, consecuencia
de la conducta, perdura para siempre; en el caso del delito de lesiones, el bien
juridico protegido (la salud o la integridad corporal), disminuye instantaneamente

4 CASTELLANOS Tena Fernando, Lineamientos Elementales de Derecho Penal, Parte General,
décima quinta edicion, Editorial Porrta, SA. México 1995, p. 138.
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como resultado de la actividad humana, pero la alteracion en la salud permanece

por un determinado tiempo.

En el caso del delito continuado se dan varias acciones y una sola lesion
juridica; es continuado en la conciencia y discontinuo en la ejecucion. Por ello
Carrara explica que la continuidad en este delito debe buscarse en la discontinuidad

de la accion.

Se dice que el delito continuo consiste en:

. Unidad de resolucién
o Pluralidad de acciones (discontinuidad en la ejecucion); y,
. Unidad de lesion juridica.

Un ejemplo clasico de expresar este tipo de delito es donde se cita el caso
de aquel sujeto que decide robar veinte botellas de vino, mas para no ser
descubierto, diariamente se apodera de una, hasta completar la cantidad propuesta.

Segun Alimena, en el delito continuado “las varias y diversas consumaciones
no son mas que varias y diversas partes de una consumacion sola”°, mientras que
para Soler este delito se comete cuando una sola resolucién delictiva se ejecuta por
memo de varias acciones, cada una de las cuales importa una forma analoga de

violar la ley.

En algunas codificaciones penales se integra el concepto de delito continuo

como aquel en que se prolonga sin interrupcién por mas o menos tiempo, la accién

50 CASTELLANOS Tena Fernando, Lineamientos Elementales de Derecho Penal, Parte General,
décima quinta edicion, Editorial Porrda, S.A. México, 1995, p. 139.
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o la omisién que lo constituyen (el Caodigo Penal del D. F. en materia comun y para
toda la Republica en materia federal asi lo sefiala).

Por otra parte, el delito considerado permanente Sebastian Soler lo define en
los términos siguientes: “Puede hablarse de delito permanente sélo cuando la
accion delictiva misma permite, por sus caracteristicas, que se le pueda prolongar
voluntariamente en el tiempo, de modo que sea idénticamente violatoria del Derecho

en cada uno de sus momentos™1.

Para Alimena existe el delito permanente cuando todos los momentos de su
duracion pueden imputarse como consumacion. Permanece no solo el mero efecto
del delito, sino el estado mismo de la consumacion, a diferencia de lo que ocurre en

los delitos instantaneos de efectos permanentes.

En el delito permanente puede concebirse la accion .como prolongada en el
tiempo; hay continuidad en la conciencia y en la ejecucion; persistencia del
propasito, no del mero efecto del delito, sino del estado mismo de la ejecucién; tal
es el caso de los delitos privativos de la libertad como el rapto, el plagio, etc.

Con fines exclusivamente didacticos, se explica en el presente espacio en
que consiste el delito instantaneo, continuo y el delito permanente, en cuanto al
primero se considera asi en la conciencia y en la ejecucién; en tanto que el
continuado es continuado en la conciencia y discontinuo en la ejecucién vy, el
permanente, es continuado en la conciencia y continuado en la ejecucion. El delito
instantaneo puede representarse graficamente por un ( . ), el continuado con una

sucesion de puntos ( ... ); y el permanente, con una raya horizontal ( - ).

51 CASTELLANOS Tena Fernando, Lineamientos Elementales de Derecho Penal, Parte General,
décima quinta edicion, Editorial Porrda, S.A. México, 1995, p. 140.
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Ademés debe hacerse referencia al elemento accién ya que puede

representar tres aspectos diversos con relacion al tiempo:

1.- Desarrollarse y perfeccionarse en un momento relativamente corto, y

entonces se esta en presencia del delito instantdneo, como en el homicidio.

2.- Desenvolverse sin solucion de continuidad en una forma idénticamente

antijuridica, dandose en ello el delito permanente, como el rapto, y finalmente;
3.- Consistir en una serie discontinua de acciones parciales que mutuamente
se integran, formando entre todas una sola agresion de conjunto al Derecho, y eso

sucede en el continuado.

“Porte Petit enumera como elementos del delito permanente los siguientes:

e una conducta o hecho;y

e Una consumacién mas o menos duradera.

A su vez el segundo elemento comprende tres momentos a saber:

e un momento inicial identificado con la compresién del bien juridico protegido

por la ley;

e un momento intermedio, que va desde la comprension del bien juridico hasta

antes de la cesacion del estado antijuridico, y;

e un momento final, coincidente con la cesacion del estado comprensivo del

bien juridico™?.

52 CASTELLANOS Tena Fernando, Lineamientos Elementales de Derecho Penal, Parte General,
décima quinta edicion, Editorial Porrda, S. A. México,1995, p. 140.
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Algunos autores encuentran en el delito permanente dos fases: la primera,
de naturaleza activa, consiste en la realizacion del hecho previsto por la ley; la
segunda, de naturaleza omisiva, es el no hacer del agente, con lo que impide la

cesacion de la compresion del bien juridico.

Contra el criterio anteriormente sefialado se pronuncia Antolisei al negar la
existencia de tales fases. Para él “de esos dos momentos solo uno de ellos es
trascendente, o sea precisamente aquel que va de acuerdo con la conducta por el

tipo descrita™3.

Es de interés subrayar que el delito permanente requiere, esencialmente, la
facultad, por parte del agente activo, de remover o hacer cesar el estado antijuridico
creado con su conducta y dada la importancia de estas situaciones por ello se
hicieron las clasificaciones antes transcritas con diversos criterios de relevantes

autores juristas y estudiosos del Derecho Penal.

4.1.1. La Culpabilidad.

Si se tiene como base la culpabilidad, también se pueden clasificar los delitos
y se les menciona como: delitos dolosos y delitos culposos, algunos autores y

legisladores agregan los llamados preterintencionales.

Los delitos pueden ser intencionales o no intencionales o de imprudencia y

es precisamente ahi donde se acepta la divisién entre delitos dolosos y culposos.

El delito es doloso cuando se dirige la voluntad consciente a la realizacion
del hecho tipico y antijuridico; en tanto que en los delitos culposos, no se quiere el

resultado penalmente tipificado, mas surge por el obrar sin las cautelas y

53 [dem.
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precauciones exigidas por el Estado para asegurar la vida comun. Por otra parte, el
delito es preterintencional cuando el resultado sobrepasa a la intencién; si el agente,
proponiéndose realizar la conducta sobrepasa en resultados se denomina

preterintencion.

Es necesario, para mejor comprension de este apartado especificar lo relativo
a la culpa, asi entonces, debe decirse que la culpabilidad es el elemento subjetivo
del delito. La culpabilidad o la culpa es la que da origen, segun la teoria psicoldgica,
a la relacion psiquica de causalidad entre el actor y el resultado. Su fundamento
radico en que el hombre es un sujeto con conciencia y voluntad, por lo que es capaz
de conocer la norma juridica, y de acatarla o no. De aqui la reprobacion de su
conducta, o sea, su culpabilidad, en razon de que el sujeto ha podido actuar

conforme al Derecho.

Atendiendo a la causalidad psiquica y al juicio de valor que se traduce en un
reproche, en una palabra, a la culpabilidad, puede presentar ésta dos grados

diversos: dolo y culpa.

La accion, acto u omision ha de contener uno u otra para hacer a alguien
responsable a titulo de culpable y, por tanto, para constituir posible, aunque no
necesariamente delito. Por el contrario, si ni la una ni la otra existen no habr& ni
culpabilidad ni delito, la posibilidad de incriminacion habra desaparecido. Por ello se
establece en el Derecho Penal Mexicano, con formula demasiado precisa que es,
circunstancia excluyente de responsabilidad penal causar un dafio (resultado) por
mero accidente, sin intencién (dolo) ni imprudencia (culpa) alguna, ejecutando un
hecho licito con todas las precauciones debidas; tratandose en este caso de un
hecho casual o contingente, de una desgracia, como si ese hecho hubiera sido

causado por una fuerza fatal de la naturaleza.
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El dolo, puede ser considerado en su nocidbn mas general como intencién, y
esta intencién ha de ser de delinquir o sea dafiada. Sobre ser voluntaria la accién
debera estar calificada por la dafiada intencion para reputarsela dolosa. Obrara,
pues, con dafiada intencion aquél que en su conciencia haya admitido causar un

resultado ilicito, representandose las circunstancias y la significacion de la accién.

Un querer algo ilicito, voluntaria e intencionalmente, es la base sobre la que

se sustenta el concepto legal de dolo.

De lo anterior se dan las siguientes definiciones de dolo “como la conciencia
y voluntad de cometer un hecho ilicito (Jiménez de Asua); como la voluntad
consciente del sujeto dirigida a un hecho incriminado como delito (Florian); como
conocimiento y querer, de la concrecién del tipo (Weltzel); o como la voluntad
consciente dirigida a la ejecucion de un hecho que es delictuoso (Cuello Calon), ...
aunqgue se entiende que la valoracion legal del fin no tiene que ser necesariamente
prevista por el agente, pues puede ignorar que sea realmente ilegal ya que el
delincuente dirige su voluntad a los efectos practicos de su hecho, sin preocuparse

de su naturaleza juridica”*.

Como elementos del dolo unas teorias subrayan como el mas importante la
voluntad (teorias de la voluntad) y otras el conocimiento que se tenga del hecho
querido (teorias de la representacion). Elementos constitutivos del dolo son, en todo
caso, la prevision del resultado ilicito o sea de las consecuencias de la accion, y la
voluntad de causaciéon o decision de producir ese resultado. En suma, elementos
intelectuales y emocionales. “No basta la previsién sin la voluntad, pero tampoco

basta la voluntad sin prevision. La voluntad sin prevision es ciega; la prevision sin

5 CARRANCA vy Trujillo Raul, Derecho Penal Mexicano, Parte General, décima edicién, Editorial
Porrda, S. A. México 1997, p. 399.
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voluntad es vana. El derecho no puede prescindir de ninguna de las dos (Maggiore)
“55

En la Escuela Positiva, la nocion de dolo se clarifica perfectamente, ya que
afirma que para existir el mismo requiere de: voluntad, intencion y fin; aquélla es la
accion misma, la intencién es el motivo de la accion y el fin es el resultado querido;
qué, por qué y para qué; no basta, pues, con haber querido el hecho; es precisa,

ademas, la intencion de violar el Derecho con un fin antisocial y antijuridico.

El por qué, la intencién, es el motivo determinante, que debe ser juzgado a la
luz de la sana moral y de la utilidad social por el Juez, ademas, se afade a los
sefalados todavia un elemento mas: la conciencia de la ilicitud del hecho; y asi se

dice que el andlisis de la violacién presenta cuatro elementos simples:

1.- La voluntad del acto en si, esto es, la voluntariedad, que considera la

produccion del hecho en si mismo (¢,se quiso 0 no realizar el acto?);

2.- La intencion, que corresponde al fin inmediato del acto, esto es, al efecto
gue el agente se propuso y traté de conseguir a querer un hecho, en suma, el fin

inmediato anterior al delito se queria hacer el acto);
3.- El motivo psicolégico o determinante, el movil en fuerza del cual se quiere
aguel acto, el motivo que impulsa éste, el fin lejano o remoto (se realiza por algun

sentimiento) y;

4.- La conciencia del ilicito juridico (esto es, la conciencia de lo injusto).

55 |Ibidem, p. 400
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Existen de acuerdo a los elementos que intervienen la constitucion o
integracion del dolo, grados del mismo, de los cuales se pueden hacer diferencias,
ya que existe el dolo genérico y el dolo especifico. El primero, consiste en la dafiada
intencion, la que en materia penal se presume siempre por lo que ya no requiere
prueba; en el caso del dolo especifico, es la intencionalidad predicada por una
voluntad dafiada especial; la ley debe consignarlo en cada caso, siendo necesario

probarlo correspondiéndole esta funcidn al Ministerio Publico ya que no se presume.

Existe otra clase de dolo que se le ha denominado determinado (intencion
directa de producir el resultado previsto), y éste se distingue del dolo indeterminado
porque es el que conlleva una intencion pero indirecta, por ello, se le ha llamado a
esta division dolo directo y dolo indirecto.

Lo que se puede mencionar del dolo directo e indirecto es que su diferencia
esencial radica en que en el uno el resultado corresponde a lo previsto y querido
por el sujeto, quien actda con el propdésito de producirlo; y en el otro no, pues el
resultado corresponde a lo previsto, pero que no es querido, aunque el sujeto no
retrocede ante la posibilidad de que, en efecto, ocurra. El llamado también por ello,

dolo mediato o de segundo grado.

Una especie mas de dolo de segundo grado es el eventual. En él, se tiende
a lesionar un derecho ajeno y se prevé, ademas, la posibilidad de lesionar otro mas
ocasionandose asi un dafio consecutivo, pero sin la voluntad positiva de causar este
altimo resultado; de aqui que sea consecuencia l6gica considerar como culposa la
accién por cuanto se esperaba poder evitar el dafio consecutivo, no lograndose por

imprudencia en la especie imprevision.

En el dolo eventual, el sujeto se representa como posible, la produccion del

resultado y esperando que no ocurrira no se prescinde de desarrollar la accion; es
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decir, el dolo consiste en la representacion de un resultado ante el que no se

retrocede, pero que no se le quiere.

Es menester mencionar que en el Derecho Penal Mexicano no se hace
expresa mencion de las denominaciones de dolo directo, ni de dolo indirecto, ni de
dolo eventual, pero se le atiende después de establecer la presuncion de
intencionalidad Juris tantum, al prescribirse que dicha presuncion no se destruira
aunqgue se pruebe que el acusado previo 0 pudo prever esta consecuencia por ser

efecto ordinario del hecho u omision y estar al alcance del comdn de las gentes.

Después de lo anteriormente expuesto en parrafos anteriores es claro
determinar que existe una frontera sutil entre el dolo y la culpa por ello de
imprescindible mencién se convierte la idea de establecer el otro grado o especie

de la culpabilidad que es: la culpa.

Se define la culpa “... como el obrar sin la diligencia debida causando un
resultado dafioso, previsible y penado por la ley (Cuello Calén); o como la infraccion
de un deber de cuidado que personalmente incumbe, pudiendo preverse la
aparicion del resultado (Mezger). La culpa es la no prevision de lo previsible y

evitable, que causa un dafo antijuridico y penalmente tipificado”®.

Constituye la culpa o imprudencia el limite minimo de la culpabilidad, cuyos
grados, de mayor a menor son: el dolo, el dolo eventual, la culpa con representacion
y la culpa propiamente dicha, por supuesto fuera del ambito de la culpabilidad queda

el caso fortuito.

Para Carrara culpa “... es la voluntaria omision de diligencia al calcular las

consecuencias posibles y previsibles del propio hecho; es la falta de conciencia de

56 |Ibidem, p. 413.
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la criminalidad de nuestros actos derivada de nuestra negligencia...”>’. Seguln
Carrara, el tripode sobre el que descansa la nocion de culpa lo constituian la

voluntariedad, la falta de prevision del efecto nocivo y la posibilidad de preverlo.

A estos tres elementos, se le puede afadir uno mas, de evidente justificacion
tedrico-practica: la prevenibilidad; dando lugar al entendimiento de la culpa, como
la omision voluntaria de la diligencia necesaria para prever y prevenir un evento

penalmente antijuridico, posible, previsible y prevenible.

Asi concebida la culpa, gira como se ve, en torno al elemento subjetivo
previsibilidad mas el objetivo prevenibilidad y permite mantener la imputabilidad por

vicio de la voluntad (culpa), a diferencia del vicio del sentimiento (dolo).

Esta ultima nocién hace que la culpa gire sobre el elemento objetivo
denominado voluntaria causalidad; en efecto, el hombre debe responder de todo
aguello de que es voluntaria causa y que ofende al derecho; la voluntariedad inicial
y los medios antijuridicos son, por eficaces, la base del nuevo concepto; el evento
dafoso y contrario al derecho es punible cuando es el producto inmediato de un
acto voluntario del hombre que, si bien no se halla dirigido a un fin antijuridico, se

ha manifestado con medios que se revelan como no normales a la idea del Derecho.

Ahora bien, para que en el Derecho Penal Mexicano se integre el grado de
culpabilidad constituido por la imprudencia, se requiere que el sujeto cause una
accion (acto u omision) imprudentemente en el amplio sentido de esta palabra, y
gue cause un resultado antijuridico y penado por la ley, previsible normalmente y
humanamente evitable. Sobre el elemento psicolégico de la culpa se dice en el

Derecho que consiste en la imprevision, negligencia, impericia, falta de reflexion o

57 Ibidem, p. 414.
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de cuidado; y, sobre la punibilidad del resultado, se dice que la imprudencia ha de

causar igual dafio que un delito intencional.

Tratdndose de la previsibilidad y evitabilidad del evento, la ley penal impone

al Juez, tomar en cuenta las especiales circunstancias siguientes:

o La mayor o menor facilidad de prever y evitar el dafio que resulte;

. Si para esto bastaban una reflexion o atencion ordinaria y

conocimientos comunes en algun arte o ciencia;

o Si el inculpado ha delinquido anteriormente en circunstancias
semejantes;

. Si tuvo tiempo para obrar con la reflexién y cuidado necesarios, y;

. El estado del equipo, vias y demas condiciones de funcionamiento

mecanico, tratandose de infracciones cometidas en los servicios de empresas

transportadoras y en general, por conductores de vehiculos.

Los elementos sefialados se encuentran resumidos en la teoria organica de
la culpa de Liszt, el cual menciona que : “... para la existencia de la culpa se requiere:
1. falta de precaucion en la manifestacion de voluntad, es decir, desprecio del
cuidado requerido por el orden juridico y exigido por las circunstancias y medio, en
general, por la naturaleza objetiva de la accion; la no aplicacion de la atencion, el
no cumplimiento debido, es lo que se llama falta de voluntad; 2. falta de prevision,
0 sea que el agente haya podido prever el resultado como efecto del acto y
reconocer sus elementos esenciales, todo ello dadas las facultades mentales del
sujeto en general y en el momento de la accion, es decir, segin una medida
subjetiva especial, pues a lo que se atiende es a la falta de prevision y no a la

inteligencia; y 3. falta de sentido de la significacion del acto, es decir, no haber
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reconocido, siendo posible hacerlo, la significacion antisocial del acto, a causa de la

indiferencia de la gente frente a las exigencias de la vida social™®.

De aqui que la teoria del delito de imprudencia se integre en el Derecho Penal

Mexicano con los siguientes elementos:

a) un dafio con tipicidad penal;

b) existencia de un estado subjetivo de culposidad consistente en
imprevision, negligencia, impericia, falta de reflexion o falta de cuidado, el cual se

manifiesta en actos u omisiones;

c) relacién de causalidad fisica, directa o indirecta, entre los actos u

omisiones y el dafio;

d) imputacion legal del dafio sobre quien, por su estado subjetivo de

culposidad, produjo el acto u omisién causal.

También debe mencionarse que aparte de todo lo anterior, en la culpa se
distinguen grados y se tiene la culpa consciente o con representacion, en la que se
prevén las consecuencias del resultado esperado que no ocurran; y la culpa

inconsciente o sin representacion en la que no se prevén dichas consecuencias.

En el Derecho Penal se distingue entre culpa leve y grave y se deja su
calificacion al prudente arbitrio del juez, para lo que deberd tomar en cuenta,
especialmente, la mayor o menor facilidad de prever y evitar el dafio, si para esto
bastara una reflexion o atencion ordinaria y conocimientos comunes en algun arte

o ciencias, si el acusado delinquié anteriormente en circunstancias semejantes, si

%8 |bidem, p. 417.
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tuvo tiempo para obrar con reflexion y el cuidado necesarios y el estado del equipo,
etc. Podria agregarse, que también se admite la culpa levisima y que incluso en la
normacion penal se le define en algun caso especifico, sefialando que cuando por
imprudencia se ocasione unicamente dafio en propiedad ajena con un monto que
no exceda de determinada cantidad, se sancionara con una infraccion pecuniaria,
es decir, la culpa levisima, cuya consecuencia penal es, aparte de la penalidad
especifica, que el delito pase a convertirse en privado haciéndose necesaria la

previa querella del ofendido para su persecucion.

4.2. DELITOS SIMPLES Y COMPLEJOS.

En funcidn de su estructura o composicion, los delitos se clasifican en simples
y complejos. LIAmense delitos simples aquellos en los cuales la lesién juridica es
Unica; por lo que respecta a los delitos complejos, éstos son aquellos en los cuales
la figura juridica consta de la unificacion de dos infracciones, cuya fusion da
nacimiento a una figura delictiva nueva, superior en gravedad a las que la
componen, tomadas aisladamente. Edmundo Mezger, por su parte, estima que el
delito complejo se forma de la fusion de dos o més.

Ahora bien, no es lo mismo delito complejo que concurso de delitos; en el
delito complejo la misma ley crea el compuesto como delito Gnico, pero en el tipo
intervienen dos o mas delitos que pueden figurar por separado; en cambio, en el
concurso, las infracciones no existen como una sola, sino separadamente, pero es

un mismo sujeto quien las ejecuta.

Debe hacerse en esta clasificacion una diferencia entre los delitos
unisubsistentes y plurisubsistentes, éstos ultimos, ademas, no deben confundirse
con los delitos complejos. Tal clasificacion atiende al nUmero de actos integrantes
de la accion tipica; los delitos unisubsistentes, se forman por un solo acto, mientras

los plurisubsistentes, constan de varios actos.
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Expresa Soler “que en el delito plurisubsistente, a diferencia del complejo,
cada uno de los actos integrantes de una sola figura no constituye, a su vez, un
delito autdbnomo™®. Asi, para imputar el ejercicio ilegal de una determinada
conducta, es preciso que la actividad imputada conste de varios hechos

homogéneos, pues para la existencia del delito es requerida la habitualidad.

El delito plurisubsistente es el resultado de la unificacién de varios actos,
naturalmente separados, bajo una sola figura; el complejo, en cambio, es el
producto de la fusiébn de dos hechos en si mismos delictuosos. El delito

plurisubsistente es fusién de actos; el complejo, fusién de figuras delictivas.

Para algunos penalistas, tanto extranjeros como nacionales, el delito
plurisubsistente se identifica con el lamado de varios actos, sean éstos idénticos o
no; en tales condiciones, un mismo delito se da unas veces mediante diversos actos
y otras con uno solo. Sin embargo, para que no exista confusién alguna para
identificar a los delitos plurisubsistentes y sobre todo para distinguirlos de los delitos
complejos debe considerarse al delito que comporta en su elemento objetivo una
repeticion de conductas similares que aisladamente no devienen delictuosas,

porque el tipo se colma del concurso de ellas como plurisubsistentes.

4.3. DELITOS COMUNES Y FEDERALES.

La clasificacion de delitos comunes y federales es en relacién a la materia,
por ello debe comprenderse que los delitos comunes constituyen la regla general
ya que se formulan en las leyes dictadas por las legislaturas locales; en cambio,
tratdndose de los delitos federales, se establecen en leyes expedidas por el
Congreso de la Unidn.

% |bidem, p. 142.
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Los delitos de orden federal son los enumerados en la fraccion | del articulo
50 de la Nueva Ley Organica del Poder Judicial de la Federacion, publicada en el
Diario Oficial de la Federacion el 26 de mayo de 1995 los cuales se pueden ser

sujetos de la siguiente clasificacion

|. Por razon del lugar:

a) Los cometidos en el extranjero, en los casos previstos en los articulos 2°,
3°y 4° del Codigo Penal Federal;

b) Los ejecutados a bordo de los buques nacionales o extranjeros y
aeronaves, en los casos a que hace referencia el articulo 5°, fracciones | a IV, del
propio Caédigo;

c) Los cometidos en embajadas y legaciones mexicanas (fraccion V del
articulo 5° del Codigo Federal);

d) Los cometidos en las embajadas y legaciones extranjeras (inciso d de la
fraccion | del articulo 50 de la Ley Organica del Poder Judicial de la Federacion);

e) Los cometidos en el territorio insular, dependiente de la Federacion
(articulo 48 de la Constitucion Federal) y

f) Los cometidos en los inmuebles sujetos a la jurisdiccion federal (articulo

132 de la Constitucion).

Il. Por razén de las personas, sujeto pasivo o activo:

a) Aquellos en que la Federacion sea sujeto pasivo (inciso e de la fraccion 1
del articulo 50 de la Ley Organica del Poder Judicial de la Federacion);

b) Los cometidos por un servidor o empleado federal, en ejercicio de sus
funciones o con motivo de ellas (inciso f de la fraccién | del articulo 50 de la Ley

Orgénica del Poder Judicial de la Federacion);
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c) Los cometidos en contra de un servidor o empleado federal, en ejercicio
de sus funciones con motivo de ellas (inciso g de la fraccién | del articulo 50 de la
ley Orgéanica del Poder Judicial de la Federacion);

d) Los cometidos por o en contra de funcionarios electorales federales o de
funcionarios partidistas en los términos de la fraccion Il del articulo 401 del Cédigo
Penal.

[ll. Por razén del lugar y de la persona, sujetos activos o pasivos;

a) Los oficiales o comunes cometidos en el extranjero por los Agentes
diplomaticos, personal oficial de la Republica y Consules mexicanos (inciso c de la
fraccion | del articulo 50 de la Ley Orgéanica del Poder Judicial de la Federacion);

b) Los cometidos en los consulados mexicanos o en contra de su personal
(fraccion | del articulo 2° del Codigo Penal federal) y;

c) Los cometidos en territorio extranjero por un mexicano contra mexicanos
0 en contra extranjeros, 0 por un extranjero contra mexicanos (articulo 4° del cédigo

Penal Federal).

El cambio de nacionalidad de alguno de los sujetos, activo o pasivo, posterior
a la comision del delito, no sustrae a éste del conocimiento de la jurisdiccion federal

mexicana.

IV. Por raz6n del delito:

a) Los previstos en las leyes federales y en los tratados (inciso a de la fraccidon
| del articulo 50 de la Ley Organica del Poder Judicial de la Federacion);

b) Los perpetrados con motivo del funcionamiento de un servicio publico
federal, aunque dicho servicio esté descentralizado o concesionado (inciso h de la

fraccién | del articulo 50 de la Ley Orgéanica del Poder Judicial de la Federacion);
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c) Los perpetrados en contra del funcionamiento de un servicio publico
federal o en menoscabo de los bienes afectados a la satisfaccion de dicho servicio,
aunque este se encuentre descentralizado o concesionado (inciso i de la fraccion |
del articulo 50 de la Ley Organica del Poder Judicial de la Federacion);

d) Todos aquellos que ataquen, dificulten o imposibiliten el ejercicio de alguna
atribucién o facultad reservada a la Federacion (inciso j de la fraccion y articulo
multicitado y;

e) Los sefalados en el articulo 389 del Cédigo Penal, cuando se prometa o
proporcione un trabajo en dependencia, organismo descentralizado o empresa de
participacion estatal del Gobierno Federal (inciso k de la propia fraccion y articulo).

V. Por atraccion.

La Suprema Corte de Justicia de la Nacidn ha resuelto que el Fuero Federal
es atractivo, por lo que en caso de concurso ideal de delito, conoceréa de todos ellos,

si uno es federal. (Compilacion de 1917-1975, primera parte. Tesis 158).

La jurisdiccion federal se ejerce en primera instancia por los Juzgados de
Distrito, y en segunda por los Tribunales Unitarios de Circuito. Todos los delitos no
incluidos en alguna de las enumeraciones anteriores son delitos de orden comun y
la persecucién de los mismos incumbe al Procurador de Justicia de las diferentes
Entidades Federativas. Son juzgados por los jueces de Primera Instancia de cuyas
resoluciones se pueden recurrir en apelacion ante el Tribunal Superior de Justicia
del Estado.

4.4. DELITOS INFORMATICOS.

Como se ha mencionado la Informatica ha irrumpido en el mundo y ha
penetrado en cada uno de los aspectos de la vida cotidiana, brindando multiples

beneficios a la sociedad, sin embargo, de la misma manera en que representa una
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herramienta favorable, también se ha convertido en un instrumento para la comision

de verdaderos actos ilicitos.

Este tipo de actitudes ilicitas encuentran su origen en el propio surgimiento
de la tecnologia informatica, ya que es imposible concebir el delito informético, sin
la existencia de las computadoras.

En las dltimas cuatro décadas, ha aparecido un nuevo tipo de acto
delincuencial, cuyo sujeto activo no usa herramientas tipicas para cometerlo, sino
que ahora maneja y tergiversa la informacion, valiéndose de los medios electrénicos

a su alcance y en la mas completa libertad; de ahi su peligrosidad.

El delito informético o electrénico aumentd su nimero de acciones delictivas
en un término muy corto; la popularidad que Ultimamente han tenido las
computadoras personales, ha provocado un mayor nimero de usuarios y con ello,

el potencial delictivo ha ido en aumento.

Hay una infinidad de ilicitos que se producen a través de las computadoras,
y los delincuentes electronicos proliferan dia a dia; es por tal motivo que se hace
cada vez mas necesaria, la existencia de una reglamentacion juridica penal
adecuada a los nuevos tiempos, que trate de evitar en lo posible, la comision del
delito electronico o informético y sus efectos.

Establecer un concepto sobre delitos informéticos, es una labor ardua vy dificil
en virtud de que para hablar del término delitos informaticos, se requiere que éstos

estén contemplados en los textos juridico-penales de todos los paises.

Algunas personas consideran que los delitos informéaticos como tales no
existen, argumentan que solo se trata de delitos normales cuya Unica diferencia

estriba en el tipo de herramientas empleadas para cometer el ilicito o en los objetos
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sobre los cuales se produce, sin embargo, esta es una vision muy limitada de la

realidad.

No obstante a lo que muchas personas piensan, algunos tratadistas penales
que han incursionado en el tema, se han dado a la tarea de conceptuar el término

delitos informaticos o electrénicos.

El autor Julio Téllez Valdés, el cual se ha citado a través de todo este trabajo
de investigacion, elaboré un concepto tipico y uno atipico para definir el término
delitos informaticos, estableciendo de esta manera que “los delitos informaticos son
actitudes ilicitas en que se tienen a las computadoras como instrumento o fin
(concepto atipico) o las conductas tipicas, antijuridicas y culpables en que se tienen

a las computadoras como instrumento o fin (concepto tipico) “°.

En el mismo sentido, Maria de la Luz Lima define el delito por computadora
como “cualquier acto ilicito penal en el que las computadoras, su técnica y funciones

desempeiian un papel ya sea como método, medio o fin)” 6%,

El autor espafiol Romeo Casabona se refiere a la definicion propuesta por el
Departamento de Justicia Norteamericana, segun la cual, “delito informatico es
cualquier acto ilegal en relacién con el cual el conocimiento de la tecnologia

informatica es esencial para su comision, investigacion y persecucion”s?.

La definicién que presenta la Organizacion para la Cooperacién Econémica
y el Desarrollo sefiala que “cometera delito informatico la persona que
maliciosamente use o entre a una base de datos, sistema de computadoras o red

de computadoras o a cualquier parte de la misma con el proposito de disefiar,

60 TELLEZ Valdés Julio, Op. Cit nota No.2, p.104.

61 RIOS Estavillo Juan José, Derecho e Informatica en México, UNAM, Instituto de Investigaciones
Juridicas, Nimero 83, México D. F. 1997, p.116.

62 TELLEZ Valdés Julio, Op. Cit nota No.2, p.117.
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ejecutar o alterar un esquema o artificio, con el fin de defraudar, obtener dinero,
bienes o informacidén. También comete este tipo de delito el que maliciosamente y
a sabiendas y sin autorizacion intercepta, interfiere, recibe, usa, altera, dafia o
destruye una computadora, un sistema o red de computadoras o los datos

contenidos en la misma, en la base, sistema o red”s.

En virtud de lo anteriormente descrito, se puede concluir estableciendo que
por delito informatico se debe entender, toda conducta no ética, tipica, antijuridica,
culpable y punible cometida a través de cualquier sistema informético y/o telematico,
ya sea que éste sea empleado como medio o como fin para llevar a cabo el delito.

Desde el punto de vista general, se han determinado ciertas caracteristicas
fundamentales de los delitos informéaticos, entre las cuales se pueden mencionar las

siguientes:

o Son conductas crimindgenas de cuello blanco, en virtud de que solo
un determinado nimero de personas con los conocimientos suficientes en el ambito
de la informatica puede llegar a cometerlos; sin embargo en la actualidad, el nimero
de delincuentes informéticos se ha incrementado, debido a que los medios para

cometer un delito de esta naturaleza estan al alcance de casi todos los individuos.

o Son acciones que en multiples ocasiones se llevan a cabo durante el
desarrollo de las actividades profesionales del individuo; es decir, cuando el sujeto

se encuentra laborando.

o Son acciones que se llevan a cabo aprovechando una ocasion, en la
mayoria de las veces, creada por el propio sujeto, por lo que se les llama acciones

de oportunidad.

63 RIOS Estavillo Juan José, Op. Cit Nota No. 61, p. 117.
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o Son de consumacion casi instantanea, ya que en milésimas de

segundo y sin requerir necesariamente de una presencia fisica, pueden llegar a

realizarse.
. Provocan grandes dafios y pérdidas econdémicas a sus victimas.
o Los casos de delitos informaticos son cada vez mas y las denuncias

contra éstos son muy pocas, lo cual, ante la ausencia de disposiciones regulatorias

al respecto, contribuye a que la delincuencia informatica siga proliferando.

. Debido a su caréacter técnico, son muy dificiles de comprobar, por lo
gue procuran a sus autores una probabilidad bastante alta de alcanzar sus objetivos

sin ser descubiertos.

. Por estar los sistemas informaticos al alcance de todos los individuos;

ofrecen grandes facilidades para su comisién, incluso a los menores de edad.

. Carecen de regulacion juridica en las Legislaciones Penales del pais,

por lo que siguen considerandose como ilicitos impunes en México.

. Tienden a proliferar cada vez mas, por lo que requieren una urgente

regulacion.

De lo anterior, se advierte la peculiaridad que guardan los delitos informaticos
frente a otro tipo de conductas criminales, lo que los distingue como una nueva

modalidad de ilicitos cometidos a través de los medios informéaticos.

Para algunos autores, los delitos informaticos se pueden clasificar,

atendiendo al provecho que producen para el autor del delito y el dafio que provocan
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en los sistemas informéticos como entes fisicos; o bien, en atencion al agravio que

le ocasionan a un individuo o grupos de individuos, en su integridad fisica.

Para otros, la clasificacion de los delitos informaticos se realiza de acuerdo a
los fines que se persiguen al cometer las conductas delictivas en los sistemas
informaticos, desde esta perspectiva dichos delitos se clasifican atendiendo a dos

puntos de vista:

. Delitos con medios informaticos, que son aquéllos en los cuales la
computadora o sistemas informaticos son empleados como herramienta 0 medios

de comision del delito.

. Delitos contra medios informaticos, que son aquéllos en los cuales se
provoca una lesion en el contenido de la informacion de un sistema, causando un
perjuicio o afectacion a los datos procesados o almacenados, o bien, a los propios

programas del sistema.

Por su parte, el autor Juan Diego Castro Fernandez establece que hay ciertos
delitos informaticos que se adecuan a figuras tipificadas en el CAdigo Penal, y en
atencion a los bienes juridicamente afectados, realiza la siguiente clasificacion de

los delitos informaticos.

. Delitos contra las personas.- Lo cual se puede dar desde el punto de
vista de que la medicina moderna ya cuenta con sistemas informaticos como medios
para diagnadstico clinico, por lo que es posible que se pueda dar un uso indebido de
la computadora, por dolo o culpa del médico, ocasionando con ello un agravio en

contra del paciente.

o Delitos contra el honor.- Esto puede suceder en el caso de que se

incluya informacién falsa de caracter injurioso en un archivo electrénico de un
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determinado individuo, lo cual en el momento de darse a conocer cause un perjuicio
al honor de la persona; o bien, que se conserve informacion falsa de alguna persona

en registros electronicos.

o Delitos contra la propiedad.- La mayoria de los delitos informaticos
encuadran dentro de esta subclasificacion, en virtud de que en multiples ocasiones
el movil de éste tipo de delitos es afectar un bien en propiedad de alguien. En este
sentido, los principales delitos contra la propiedad, segun lo establecido por el autor
Castro Fernandez son los siguientes:

o Manipulacion (Fraude Informatico): Existe manipulacion en el
programa o consola, lo cual puede afectar tanto a la fase de suministro o

alimentacion de datos, como a su salida o procesamiento.

o Espionaje: Mediante esta actividad se obtienen datos o programas sin
autorizacion de su propietario o titular, o bien, se divulgan aquéllos que han sido
obtenidos legitimamente.

o Sabotaje: Este tipo de conductas se propone la destruccion o
incapacidad de los sistemas informaticos o de algun elemento de las estructuras
(hardware o software).

o Hurto de tiempo: Es la utilizacion indebida de los sistemas informaticos
por parte de los empleados o extrafios, cuestion que puede provocar pérdidas
considerables, especialmente en los sistemas de procesamiento de datos a

distancia, en los cuales se emplean accesos con niumeros de cuenta ajenos.

Para Julio Téllez Valdés, los delitos informaticos deben clasificarse en

atencion a dos criterios: 1.- como instrumento o medio, o0 2.- como fin u objetivo. De
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tal forma que entre las principales conductas crimindégenas que emplean a las

computadoras como medio para la comision del delito, se encuentran:

. Falsificacion de documentos a través de los sistemas informaticos

(tarjetas de crédito, cheques, etc.).

o Variacion de los activos y pasivos de la contabilidad de las empresas.
o Planeacién o simulacién de delitos convencionales (robo, homicidio,

fraude, etc.).

. Robo de tiempo de computadora.

o Lectura, sustraccion o copiado de informacion confidencial de la base
de datos.

o Modificacion de datos (en su entrada o salida).

o Aprovechamiento indebido o violacion de un cédigo para introducirse

a un sistema con el fin de infiltrar instrucciones inapropiadas (esto es lo que se

conoce con el nombre de Caballo de Troya).

. Variacién en cuanto al destino de cantidades de dinero hacia cuentas

bancarias apocrifas, método comunmente conocido como Técnica del Salami.

o Uso no autorizado de programas de acceso universal (Superzaping o

Llave Maestra).

o Puertas con trampa, es decir, utilizacion de interrupciones en la légica
de un programa en la fase de desarrollo para su depuracion y uso posterior de éstas

con fines lucrativos.
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. Alteracion del funcionamiento de los sistemas informaticos a través de

los virus informéticos.

o Obtencién de informacion residual, obtenida a través de la impresion
de trabajos o de la captura en cinta magnética en memoria después de la ejecucion

de un trabajo.

. Acceso a areas informatizadas en forma no autorizada.

. Intervencion de las lineas de comunicacion para acceder o manipular

los datos que son transmitidos.

Dentro de las conductas crimindgenas que van dirigidas en contra de los
sistemas informaticos como entidad fisica (clasificacién de los delitos informaticos

como fin u objetivo) se encuentran los siguientes:

o Programacién de instrucciones que tienen como fin bloquear en forma

total el sistema.

. Destruccion de programas.

o Dafio a la memoria de los sistemas informaticos.

. Dafios o atentados fisicos contra la computadora y sus accesorios.

o Sabotaje politico o terrorismo, en los cuales se destruye o haya un

apoderamiento de los centros neurdlgicos computarizados

o Secuestro de soportes magnéticos que contengan informacion valiosa

con fines de chantaje (pago de rescate, etc.)
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Para otros a pesar de que el término delito informatico engloba tanto a los
delitos cometidos en contra de los sistemas informéticos, como a los cometidos
mediante su uso, proponen realizar la siguiente clasificacion:

o Delitos e infracciones tradicionalmente denominados informaticos,

dentro de los cuales se pueden destacar:

o El acceso no autorizado a sistemas informaticos, mediante el

uso ilegitimo de passwords.

o Destruccion de datos (a través de los llamados virus
informaticos, bombas légicas y demas actos de sabotaje informéaticos).

o Infraccién de los derechos de autor.

o Infraccion del copyright de bases de datos.

o Intercepcion de e-mail (violacion de la correspondencia).

o Estafas electrénicas (a través de la proliferacion de

compraventas telematicas).

o Transferencia de fondos.

. En segundo término, clasifican a los delitos informaticos en delitos
convencionales, es decir, aquéllos que estdn plenamente tipificados por las
legislaciones penales de los paises y en los cuales no se requiere el empleo de

medios informaticos para su comision, y son los siguientes:

o Espionaje.- Se han dado casos de acceso no autorizados a
sistemas informaticos gubernamentales, asi como interceptacion de correo

electrénico del servicio secreto.
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o Espionaje Industrial.- La existencia de hots, que permiten
guardar la identidad de los remitentes, ha sido aprovechada en muchas
ocasiones por terroristas, para emitirse consignas y planear su actuacion a

nivel internacional.

o Narcotréfico.- Es comun el envio de mensajes encriptados entre
narcotraficantes, para ponerse de acuerdo con los carteles, por lo que el FBI
y el Fiscal General de los Estados Unidos, han alertado sobre la necesidad de

establecer medidas que permitan interceptar y descifrar dichos mensajes.

. Y en tercera clasificacion establecen los malos usos o también

llamados cybertorts, entre los cuales se encuentran los siguientes:

o Usos comerciales no éticos.
o Actos parasitarios como obstaculizacibn de comunicaciones
ajenas, mensajes con insultos personales, interrupciones en formas repetidas,

etc.

o Obscenidades, entre las cuales se pueden encontrar los
insultos, mensajes raciales, satanicos u otros: y el llamado terrorismo
informatico, que consiste en mostrar fotografias pornograficas e imagenes que
muestran violencia, muerte y destruccion en péaginas destinadas a nifios y a

adolescentes.

De acuerdo a lo resefiado, se puede establecer que la clasificacion general
gue se hace en torno a los delitos informaticos, atiende principalmente al fin que se
persigue al momento de llevar a cabo la conducta ilicita que llega a afectar

negativamente a un tercero.
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Es asi como finalmente se puede llegar a considerar que por cuanto hace a
los delitos informaticos, existen tres tipos de comportamiento que se adecuan

basicamente a su comision:

1.- El acceso no autorizado, que hace deliberadamente un usuario a un a red,

un servidor o un archivo.

2.- Actos dafiinos o circulacion de material dafino, que se traduce en el robo
0 copia de archivos (pirateria), introduccion de informaciéon negativa o de virus
informaticos; alteracion, modificacion o destruccibn de datos o de sofware

(sabotaje).

3.- Intercepcién no autorizada, en la cual el infractor obtiene informacién no
dirigida a él, mediante la intrusion de comunicaciones relativas a sistemas

informaticos o telematicos.

El autor Oliver Hance cita en su obra Leyes y Negocios en Internet, que...
“las estadisticas mas recientes sobre la comision de delitos informaticos, indican
alrededor de 72 mil intentos diarios por lograr acceso ilegal a algun sistema
informatico, ademas establece que se estima que aparecen seis virus nuevos cada

dia y se han identificado mas de mil virus informaticos“64.

La cantidad de estas operaciones fraudulentas dan una idea del dafio
informatico y econémico que se genera con la comision de este tipo de ilicitos. Tan
s6lo en Estados Unidos de Norteamérica se calcula que se generan perjuicios
econdémicos por los delitos informaticos que superan los diez mil millones de

dolares; en México, la situacion es menos impactante, sin embargo la necesidad de

84HANCE Oliver. Suzan Dionea Balz, Leyes y Negocios en Internet, Traducciéon de Yasmin Juarez
Parra, Revision Técnica: Gabriela Barrios Garrido, Editorial McGraw Hill (Sociedad Internet de
México), Traducido de la primera edicion en inglés de Business and Law on the Internet, México
1996, p. 45.
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establecer una solucion que frene tal problematica a la brevedad posible es algo

contundente.

4.5. MARCO JURIDICO PENAL APLICADO A LA INFORMATICA.

El concepto de bien juridico fue empleado por primera vez por |Ihering para
precisar el objeto de proteccion de las normas de Derecho, para algunos otros
juristas como Nawiasky, se debe hablar de fin juridico o interés juridicamente
protegido, pues el concepto positivista de Derecho subjetivo cabe perfectamente en

estos términos.

De acuerdo a la teoria positiva, el bien juridico es arbitrariamente fijado por
el legislador de acuerdo a su propio criterio. Segun la misma teoria, el legislador
observa la realidad social y de acuerdo a ésta y a su ideologia, determina cuéles
son los objetos a proteger. Puede determinar que sean la vida, la libertad, la
propiedad, la honra, etc., y la forma que se utiliza para proteger dichos bienes
juridicos determinados por el legislador, es mediante el uso de una sancion que

puede ser civil o penal.

La Constitucion Politica de los Estados Unidos Mexicanos, consigna los
bienes juridicos que el legislador considerd que deberian estar protegidos; de esta
forma el articulo 14° Constitucional indica que nadie puede ser privado de la vida,
de la libertad, de sus propiedades, posesiones o derechos, sino como la propia
Constitucion lo prescribe.

El hablar de los bienes juridicos, es hablar de valores esenciales para la
sociedad que, por su importancia, son protegidos por el Derecho Penal mediante la
tipificacion de delitos que atentan en su contra, asi, cada tipo delictivo consignado
en el Cdédigo Penal protege un bien juridico.
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Sin embargo, por lo que se refiere a la materia que se analiza en este trabajo
de investigacioén, existe una gran problematica, ya que no se ha llegado a identificar
y justificar plenamente, desde la perspectiva normativa y doctrinal, el bien
juridicamente tutelado en los delitos informaticos. Tal parece que los autores y
legisladores de los paises en donde dichos ilicitos ya se encentran regulados aun
no se ponen de acuerdo en cudl es el bien juridico vulnerado al cometerse un delito

de esta indole.

En su obra Derecho e Informética en México, Juan José Rios Estavillo,
establece que se debe de identificar plenamente en un esquema primario, el bien
juridicamente tutelado en los delitos informaticos y opina; “... no podemos decir que
lo que se tutela es la intimidad o la proteccion de la informacion personal, porque no
sélo se protegen éstos, sino también aquellos que deriven de la seguridad nacional,
0 datos en materia de seguridad publica o en seguridad industrial, por lo cual no

podemos tomar una parte como el todo, sino al todo con todas sus partes”®®.

Segun lo aseverado por este autor, se debe considerar que el bien
juridicamente tutelado en los ilicitos informaticos es la informacion en general, ya
que, por las caracteristicas de los delitos informaticos, o que se protege es la
informacion contenida en bancos y bases de datos, redes de computadoras o
simples computadoras personales; comprendiendo dentro de dicha informacion,

tanto lo que se deriva de un lenguaje natural como del informético.

Ahora bien, una vez que se ha establecido que la informacién es el interés
social digno de tutela penal en los delitos informaticos, hay que determinar si se esta

frente a un bien juridico penal de caracter individual o colectivo.

65 RIOS Estavillo Juan José, Derecho e Informatica en México, UNAM, Instituto de Investigaciones
Juridicas, NUm.83, México, D. F. 1997, p. 128.
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El caracter colectivo que se le atribuye al bien juridico tutelado en los delitos
informaticos, se da tomando en consideracion que la informacion es un interés

social vinculado a la actividad empresarial.

La valoracion del merecimiento de proteccion que se le debe otorgar a
aquellos intereses que, como la informacion, tiene un inminente caracter colectivo,
debe abordarse en funcién de la trascendencia que dicho bien tenga para los

individuos.

Esto quiere decir que, no resulta suficiente que el interés social trascienda a
la generalidad para que se compruebe el merecimiento de su proteccion, sino que
precisa también que su lesion o puesta en peligro puedan provocar un dafio a los

individuos integrantes del grupo social.

En contraposicion a lo anteriormente sefialado, para otros autores como Luis
Manuel C. Mejan, el bien que se debe tutelar en los delitos informaticos es la

intimidad y mas especificamente la intimidad informatica.

C. Mejan, establece que aunque el derecho vigente en el pais contiene un
buen numero de disposiciones que regulan la materia de la intimidad y la
informacion, es evidente que hay lagunas que han sido creadas por el avance
tecnoldgico, las cuales deben ser colmadas con una adecuada legislacion sobre la
intimidad y en especifico, sobre la intimidad informatica, en la que se estipulen y
regulen los derechos de los individuos a conocer, modificar, extraer las
informaciones que sobre si, obtienen tanto de los particulares, como el Estado, y el

uso correcto que debe hacerse de dicha informacion.

Asimismo afirma, que la inclusién de la intimidad informatica como garantia
fundamental en el texto de la Carta Magna, “... seria un reconocimiento justo a la

dignidad del ser humano en la probleméatica que nuestro tiempo pide”.
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En efecto, tal como lo asevera Fabio Rubén Troncozo Auld, en su estudio
titulado México: El Derecho a la Intimidad y el Derecho a la Informacion ¢ Garantias
encontradas?, el hombre al nacer lo hace libre fisicamente, y él mismo, tiene libertad
para dar a conocer de si ante los demas lo que su voluntad le sugiera, pero con la
informatizacion de la sociedad, esto parece ser imposible. Con la gran inseguridad
existente en el almacenamiento, ensayo, recopilacion o transmisioén de datos en las
redes de las empresas publicas o privadas; asi como con la manipulacion de

sistemas informaticos ajenos, la intimidad de las personas se ve quebrantada. %6

Si bien es cierto que la informacion es un elemento indispensable en la vida
de hombre para la adecuada toma de decisiones, y que el hombre nace con el
derecho a estar informado, también es cierto que él mismo tiene plena facultad para
decidir qué informacién desea compartir con los demas individuos de su sociedad y

cual desea reservar para si mismo.

En este sentido es posible apreciar que, el derecho a la intimidad asi como
el derecho a la informacion, son necesarios en estos tiempos para el hombre, pero

al abusar del derecho a ser informado se transgrede el derecho a la intimidad.

Algunos otros estudiosos del derecho consideran que detras de delito
informatico no existe un bien juridico especifico y que solo se tratan de formas de
ejecucion de delitos que afectan bienes juridicos de proteccion penal ampliamente
reconocida. Pero quienes sostienen esto, confunden a los delitos informaticos con
ilicitos convencionales que ya estan regulados en el Cédigo Penal, sin entender que
los delitos informéticos son conductas nuevas que por su peculiar naturaleza no se
subsumen en la tipica descripcion de los delitos convencionales, por lo que se debe
de admitir la existencia de un bien juridico propio para esta nueva modalidad de

delitos.

%6 MEJAN Luis Manuel C., El Derecho a la Intimidad y la Informéatica, segunda edicion, Editorial
Porrda, S. A. México 1996, p. 130.
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El criterio seguido por los autores que afirman que el bien juridico a
protegerse dentro de un andlisis de delitos informéticos, es la informacion, se
encuentran en lo correcto, ya que si bien es cierto que hasta hace unos afios el
merecimiento de protecciéon penal en el interés social aqui abordado hubiese
resultado cuestionable, hoy, el fendmeno informatico en el que se halla inmersa la
sociedad, ubica al bien juridico de la informacion en una posicion de absoluto y

comprensible merecimiento de resguardo en sede penal.

4.5.1. Necesaria Adecuacion al Fenémeno.

Con la informatizacién de la sociedad, la proliferaciéon de centrales de
computo y el aumento en el nUmero de usuarios de éstas a dado lugar al surgimiento
de un nuevo tipo de acto delincuencial, y con él, un nuevo tipo de delincuente que
para cometerlo no usa las herramientas tipicas, sino que en su lugar maneja y
tergiversa la informacion contenida en las bases de datos de los sistemas

informaticos.

Los sujetos que cometen los delitos informaticos, o mejor dicho los
delincuentes informéticos, son personas que poseen ciertas caracteristicas que no

presentan el comun denominador de los delincuentes.

En muchos de los casos no necesariamente se requiere que el sujeto activo
desarrolle actividades laborales que faciliten la comisién de este tipo de delitos, sino
gue basta tan solo con que dicho sujeto sea diestro en el manejo de los sistemas

informatizados.

El nivel de aptitud de los delincuentes informaticos, ha sido tema de
controversia, ya que mientras algunos autores sostienen que el nivel de aptitudes
no es indicador de delincuencia informatica, otros aducen que los posibles

delincuentes informaticos son personas sumamente inteligentes, decididas,
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motivada y ansiosas de aceptar un reto tecnolégico, aunque se puede afirmar que
en la mayoria de los casos son personas carentes de principios.

La tendencia educacional que presenta la sociedad actual, hace pensar a los
jovenes en el delito informético como algo atrayente, lleno de audacia; y el cometerlo
les produce en la mayoria de los casos una satisfaccion visceral, de ahi parte el

material humano que comete este tipo de ilicitos.

Hay otra situaciéon preocupante en cuanto a los delincuentes informaticos; ya
que debido a la gran disponibilidad de los sistemas informaticos, los cuales se
encuentran facilmente al alcance de cualquier persona sea ésta adolescente o
adulto, se ha detectado que la edad de los delincuentes de esta naturaleza esta ya
entre los 13 a 15 afios en adelante, de ahi que en cuanto mas avanza la edad y la

experiencia de impunidad, se desarrollan mayores capacidades para delinquir.

Como se puede apreciar de acuerdo a lo anteriormente resefado, el sujeto
activo del delito es una persona de cierto status socioeconémico, puede ser menor
o mayor de edad, la comision de este tipo de delitos no puede explicarse por
pobreza del delincuente, ni por mala habitacion, ni por carencia de recreacion, ni
por baja educacion, ni por poca inteligencia, ni por inestabilidad emocional. Mas bien
se trata de personas carentes de principios, que consideran sus desviaciones

morales y éticas como algo audaz, y no como un conflicto.

Tomando en consideracion las caracteristicas de los sujetos activos en los
delitos informéticos, los estudiosos en la materia los han catalogado como delitos
de cuello blanco, sin embargo, esta caracterizacion obedece no al interés protegido
como sucede en los delitos convencionales, sino tomando en cuenta al sujeto activo

gue los comete.
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En cuanto al sujeto pasivo de los delitos informéticos, en primer término se
debe distinguir que es el titular del derecho violado y juridicamente protegido por la
norma, o bien, el ente sobre el cual recae la conducta de accion u omisién que
realiza el sujeto activo, por lo que en el caso de los delitos informaticos, las victimas
0 sujetos pasivos pueden ser personas fisicas o morales, instituciones crediticias,
entes gubernamentales, etc., que usan sistemas automatizados de informacion,

generalmente conectados a otros.

Pero para poder ser considerado sujeto pasivo en los delitos informaticos,
requiere ser cumplida una condicion especifica, que es la de ser titular de la
informacion de caracter confidencial y privada, almacenada en forma digital, es
decir, en un sistema informéatico, la cual es vulnerada por el delincuente informéatico
al llevar a cabo la conducta ilicita. De tal forma, que no puede ser sujeto pasivo de
un delito informatico, quien no posea una informacion digital que revista cierto valor
gue requiera su confidencialidad; o bien detente dicha informacion pero ésta no se

encuentre en formato digital o sea registrada en un medio informéatico.

El sujeto pasivo es sumamente importante en el estudio de los delitos
informaticos, ya que es a través de él como se pueden conocer las diversas
conductas delictivas en las que incurren los sujetos que cometen este tipo de ilicitos
y de esta forma tener la posibilidad de actuar en prevencién de las acciones antes

mencionadas.

Sin embargo, en México e incluso en muchos de los paises desarrollados
resulta practicamente imposible conocer la verdadera magnitud de los delitos
informaticos, ya que en gran parte de éstos no son descubiertos o lo que es peor,
no son denunciados ante las autoridades, aunandose a ello la existencia de leyes
gue protejan a las victimas de este tipo de delitos y la falta de preparacion por parte
de las autoridades para comprender, investigar y aplicar un tratamiento juridico

adecuado a esta problematica.



128

En muchos de los casos esta situacion es provocada debido al temor de las
empresas victimas de delitos informaticos, de denunciar este tipo de ilicitos, por el
desprestigio que esto pudiera ocasionar a su empresa Yy las consecuentes

repercusiones economicas que ello traeria aparejado consigo.

Para poder tener una prevencion efectiva de la criminalidad informética se
requiere entre otras cosas, educar a las victimas potenciales (sujetos pasivos) de
los delitos informaticos sobre las técnicas de manipulacion y de encubrimiento
utilizadas por los delincuentes informaticos para cometer sus ilicitos; asi como
estimular en ellos la confianza publica de denunciar esta clase de delitos ante las
autoridades encargadas de detectar, investigar y prevenir los delitos informaticos,

otorgandoles de esta manera proteccion penal.

Ahora bien, para adecuar dentro de la legislacion penal las conductas ilicitas
qgue se dan en el fendmeno informatico, debe conocérseles, siendo las mas
comunes las siguientes: a) Hacking. b) Cracking, c) Phreaking, d) Virucker y e)

Carding.

a) Hacking: La palabra hacking proviene del inglés hack que significa hachar
y es el término que se usaba hacia los anos 50’s en los Estados Unidos para
describir la manera en que los técnicos telefénico reparaban las cajas
descompuestas, ya que estos utilizaban como herramienta principal de reparacién
un golpe seco al artefacto con fallas, es decir, un hack, de ahi que a estos individuos
se les diera el nombre de hackers.

En la terminologia informatica un hacker es aquél individuo que “intercepta
dolosamente un sistema informatico para dafar, apropiarse, interferir, desviar,
difundir y/o destruir informacién que se encuentra almacenada en ordenadores

pertenecientes a entidades publicas o privadas”.
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La actividad de hackear puede tener diferentes finalidades y alcances, asi,
en la mayoria de los casos, los hackers acceden sin autorizacion a los sistemas
informaticos con el objeto de satisfacer su curiosidad al husmear el contenido de la
informacion protegida en los archivos o programas, o bien, para superar los
controles, probar la vulnerabilidad del sistema para mejorar su seguridad, sustraer,
modificar, dafiar o eliminar informacion; Y éstas motivaciones pueden deberse
también a diversos intereses ya sea que lo hagan con animo de lucro, por posturas
ideologicas anarquistas, avidez de conocimientos, orgullo, propaganda, politica,

etc.6’

Para algunos autores, el término hacker significa intrusismo informético
ilegitimo, no autorizado, y supone el acto de violentar las barreras de seguridad
predispuestas por su titular para proteger la informacién para acceder al sistema, o
bien, porque el ingreso se realiza en contra de la presunta voluntad de aquél; en
estas circunstancias, todas estas conductas, deben ser objetos de sancion penal,
ya que el intrusismo informatico, es la penetracion por la fuerza a un sistema

informatico.

El jurista chileno Claudio Manssur, expresa en su articulo Chile: Los Delitos
de Hacking en sus diversas manifestaciones, publicado en la Revista Electrénica de

Derecho Informatico, que el hacking puede dividirse en directo e indirecto.

Este autor expresa que el hacking propiamente dicho “es un delito informatico
gue consiste en acceder de manera indebida, sin autorizacion o contra derecho a
un sistema de tratamiento de la informacion, con el fin de obtener una satisfaccion

de caracter intelectual por el desciframiento de los codigos de acceso o passwords,

67 BARRIOS Garrido Graciela, et. al. Internet y Derecho en México, Editorial McGraw Hill, Sociedad
Internet en México, México 1998, p. 103.
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no causando dafos inmediatos o tangibles en la victima, o bien por la mera voluntad

de curiosear o divertirse de su autor “68.

Para Mansur, en el hacking directo, el hacker solo busca la intromision a los
sistemas informaticos por diversion, siendo las caracteristicas propias de esta clase
que: el hacker es una persona experta en materias informéticas y sus edades
fluctian comunmente entre los 15 y 25 afos, y su motivacion no es el de causar un
dafio, sino que se trata mas bien de obtener cierta satisfaccion y orgullo, basandose
para ello en la burla de los sistemas de seguridad impuestos, no presentando un
significativo nivel de riesgo, ya que el hacker no busca causar dafio.

Contrario a lo anterior, el hacking indirecto “es el medio para la comisién de
otros delitos como fraude informético, sabotaje informatico, pirateria y espionaje”®®,
siendo la caracteristica principal de este tipo el animo del delincuente, que esta
determinado por su intencion de acceder indebidamente a un sistema informatico
con el fin de dafar, de defraudar, de espiar, etc. Sin embargo debe hacerse una
distincién entre la conducta que se desarrolla por un hacker y la que desarrolla un

cracker, ya que suelen confundirse.

b) Cracking: Se les llama asi, a las entradas ilegales a los sistemas
informaticos, que tienen por objeto la destruccion de dichos sistemas; y a los sujetos

gue las realizan se les denomina crackers.

Cracking, es una expresion idiomatica derivada del inglés, cuya traduccién al
espafol se puede entender como quebrar, vencer las barreras de seguridad y
romper lo que hay detras de ellas. Segun algunos estudiosos de la materia, en el
supuesto del cracking, la intencionalidad del agente es acceder ilicitamente a un

68 Revista de Derecho Informéatico http://www.alfa-redi.org/rdi-articulo.shtmI?x=453
6 [dem
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sistema informatico con el fin de obstaculizar, dejar inoperante o dafar el

funcionamiento de dicho sistema.

A simple vista, los términos hacker y cracker pudieran significar lo mismo, sin
embargo la diferencia radica en el elemento subjetivo que delimita la frontera de
cada comportamiento; mientras que en el cracking la intencionalidad del agente es
obstaculizar, dejar inoperante o dafar el funcionamiento de un sistema informatico
en el hacking, el sujeto busca Unicamente el ingreso a tales sistemas sin dirigir sus
actos a la afectacién de la integridad o disponibilidad de la informacion, pero si
vulnerando la confidencialidad y exclusividad de la misma, y la intimidad de su

titular.

Aun cuando de lo anterior se pudiera desprender que la conducta que llevan
a cabo los hackers al introducirse ilicitamente a los Sistemas informéticos no
generan dafos, su actuar se encuentra dentro del plano de la ilegalidad y ellos lo

asumen, de ahi que adopten muchas precauciones para evitar ser descubiertos.

Ademas debe destacarse que desde el punto de vista técnico, el ingreso
ilegitimo implica la utilizacion de los recursos del sistema y un riesgo concreto de
dafar accidentalmente la informacién contenida en dicho sistema con la simple
intrusién con fines aventureros, por lo que debe descartarse la hipotesis de que el
mero acceso sin fines especificos de causar un dafio determinado, no genera

ninguna consecuencia sobre el sistema informatico.

Retornado a la explicacion de la figura del cracking, Claudio Manssur expone
“si el acceso ilegitimo al sistema informatico es el medio para alterar, modificar o
suprimir la informacién, no habra hacking sino cracking que supone una accion
concreta de dafio sobre la informacién y el elemento subjetivo en el autor, dolo
constitutivo del conocimiento y voluntad de provocarlo”. Entonces, en estricto apego

a lo anterior, se puede considerar que el hacking es el presupuesto necesario para



132

que se dé el cracking, sin embargo al consumarse la conducta del cracking se
sobreentiende que para su consecucion tuvo que haber un hacking previo, por lo

que ésta conducta queda subsumida en la otra. °

Lo que es un hecho en definitiva, es que en ambos casos, tanto en el hacking
como en el cracking, hay una afectacion al bien juridico tutelado en los delitos
informaticos, es decir, a la informacion, de ahi la peligrosidad de este tipo de

conductas que hacen inminente la comision de los delitos informaticos.

c) Phreaking: La actividad del phreaking, es una de las conductas ilicitas mas
comunes en el medio de los delitos informaticos, y se define con este término, a la
actividad de obtener ventajas de las lineas telefénicas para los efectos de no pagar
los costos de comunicacion. Es decir, basicamente se trata de encontrar el medio
para evitar el pago por el uso de la red telefénica, ya sea ésta publica o privada,

digital o inaldmbrica.

El phreaking, es considerado como un delito informatico por la mayoria de
los autores de la rama, no obstante lo anterior, esta conducta es generalmente extra
PC, es decir, raramente se realiza a través de las computadoras. Su gestion se
efectla basicamente via telefonica y se lleva a cabo por medio de la ingenieria en
electrénica y no como en los delitos informaticos, los cuales se realizan propiamente

a través de ingenieria en sistemas computacionales.

d) Virucker: Esta conducta consiste “en el ingreso doloso de un tercero a un
sistema informatico ajeno, con el objetivo de introducir virus informaticos y destruir,

alterar y/o inutilizar la informacién contenida”’*.

70 Revista de Derecho Informéatico http://www.alfa-redi.org/rdi-articulo.shtml?x=453
"L BARRIOS Garrido Graciela, et. al. Internet y Derecho en México, Editorial Mc Graw Hill, Sociedad
Internet en México, México 1998, p. 103.
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Los virus informaticos son programas secuenciales que tienen por objetivo
bloguear los sistemas informaticos, destruir los datos contenidos en dichos sistemas
0 causar un dafio en la memoria de éstos, y que tienen una gran capacidad de
reproduccion en el ordenador y de expansion y contagio a otros sistemas
informaticos. Su incidencia es similar a la que ejercen los virus propiamente dichos
en el organismo humano, de ahi su denominacion. El origen de los virus informaticos
es desconocido, pero se tiene conocimiento de que Bulgaria es el pais productor de
la mayoria de ellos, seguido por Rusia y Estados Unidos, estando dentro de los virus

mas conocidos el Data Crime, Alabama, Disk Killer, | love you y Melissa, entre otros.

De acuerdo a lo expuesto en lineas anteriores la conducta virucker se puede
llegar a encuadrar dentro de la que se denomina cracking, ya que como se Vvio con
anterioridad, el cracking supone el acceso ilegitimo a un sistema informatico con el
fin de obstaculizar, dejar inoperante o dafar el funcionamiento de dicho sistema 'y
como se aprecia en la definicién de la conducta virucker ésta se lleva a cabo de
igual manera, a través del ingreso ilicito y doloso a un sistema informatico con el
objeto de destruir, alterar y/o inutilizar la informacion contenida en éste, mediante la

introduccién de un virus informético.

e) Carding: Se le llama carding a la actividad de cometer un fraude o estafa
a través del uso ilegal de tarjetas de crédito, pero debe hacerse notar que no todo
fraude cometido con una tarjeta de crédito supone que se esté realizando carding,
ya gue si una tarjeta crédito es robada o encontrada y se usa por otra persona que

no es su titular, ello no constituird carding, sino un fraude convencional.

El carding consiste propiamente en el uso de un nimero de tarjeta de crédito
(ya sea real o creado a través de procedimientos digitales), con el fin de realizar

compras a distancia por Internet y efectuar pagos.
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El nivel de seguridad de Internet para realizar transacciones econémicas no
es bueno, a menudo existen fugas de informacion, ya que muchos usuarios de la
red ponen su numero de tarjeta de crédito para hacer compras y estos nimeros son
captados por otras personas que los reutilizan para hacer mas compras sin ser los

titulares de la tarjeta.

En otras ocasiones, los delincuentes informaticos que llevan a cabo este tipo
de conducta, generan numeros validos de tarjetas de crédito a través de

procedimientos digitales para usarlos posteriormente en compras a distancia.

Otro inconveniente con que cuentan las tarjetas de crédito, es que las
empresas que otorgan tarjetas numeradas a sus usuarios lo hacen a través de un
sistema automatizado de creacion de numeros aleatorios; dicho sistema es muy
susceptible de ser vulnerado ya que cualquier persona con conocimientos en la
materia puede hacer un sistema de calculo de niumeros aleatorios y por tanto, puede

crear numeros validos para efectuar transacciones fraudulentas.

En este sentido, y una vez analizadas las conductas delictivas tipicas en los
delitos informaticos, se puede apreciar la relevancia juridica que dichas conductas
han adquirido en la actualidad en virtud de la gran cantidad de delitos informaticos
que diariamente se realizan a través de las mismas, lo que hace cada vez mas
importante su tipificacion y sancion a través de la ampliacion del marco legal penal

aplicable a la informatica.

En muchos paises ya se ha trabajado al respecto, resta a México, a través
de los legisladores trabajar en este rubro siguiendo la muestra por ejemplo de
Naciones como Francia, Gran Bretafia, Holanda, Austria, Alemania, Espafa, Chile,

Argentina, Canada y Estados Unidos de Norteamérica.
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4.6 SITUACION DE LA INFORMATICA INTERNACIONAL

A continuacion los diferentes aspectos legislados en diferentes paises:

o Abuso fraudulento en el procesamiento de informacién (Austria,
Japon)

o Dafio de equipo de computo y uso ilegal de equipo de computo (Japdn)

o Lucrar utilizando inadecuadamente bases de datos (Japdén, Nueva
Zelanda)

. Sabotear negocios ajenos (Japén) Pirateria y adquisicion ilegal de

programas (Francia, Alemania, Japon, Escocia, Gran Bretafia, El Salvador).

. Fraude o robo de informacion confidencial y programas (Francia, Gran
Bretafia, Austria, Suiza, Japén, Estados Unidos).

. Alteracion de programas (Japén, Gran Bretafia).

o Regulacion de delitos informaticos (Chile LEY-19223, y como proyecto
en El Salvador).

o Proyecto de legislacion para proteger la intimidad, dignidad y
autodeterminacion de los ciudadanos frente a los retos que ofrece el procesamiento
automatizado de datos personales (Costa Rica).

o Regulacion de delitos informaticos (Chile LEY-19223, y como proyecto
en El Salvador).

o Proyecto de legislacion para proteger la intimidad, dignidad y
autodeterminacion de los ciudadanos frente a los retos que ofrece el procesamiento

automatizado de datos personales (Costa Rica).

4.6.1. Legislacion extranjera relacionada con la Informatica.

Ricardo Cantu Aguillen nos expresa en su escrito Tendencias actuales de la

Informatica y el derecho a nivel Internacional que... “de manera analoga al
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desarrollo tecnolégico, el nivel de desarrollo del Derecho Informatico se encuentra
integrado en los paises del mundo. A continuacion se presentan algunos casos de
los esquemas de Derecho Informatico y Juridicos Informaticos clasificados por nivel

de desarrollo.

o Nivel basico.- Debido a la escasa importancia dada a la materia por
los profesores de derecho de las Universidades y también por los funcionarios del

Gobierno y se estudia al Derecho Informatico dentro de la Informatica Juridica.

Tendencia Creciente o Progresiva.- Se distingue claramente la Informética
Juridica del Derecho Informatico, como ramas totalmente independientes una de la
otra, pero relacionadas entre si. Considera al Derecho Informatico como rama

autonoma del derecho. Se incluye su estudio en la infraestructura académica.

Entre los paises que se encuentran en este nivel: Venezuela, Colombia,
Brasil Peru y Chile quienes cuentan con desarrollos para la Juridica Informatica,
asimismo con relacion al Derecho Informético, Chile ha emitido una de las pocas
leyes de América Latina, que regulan los llamados Delitos Informaticos (LEY-
19223).

Costa Rica cuenta con una propuesta de legislaciéon del recurso del Habeas
Data, proyecto que destaca debido a que intenta recoger una necesidad sentida de
proteger la intimidad, dignidad y autodeterminacion de los ciudadanos frente a los
retos que ofrece el procesamiento automatizado de datos personales, lo cual a la

fecha probablemente ya se encuentre instituido formalmente.

Tendencia Avanzada o Prospera.- Destaca la necesidad e importancia de
desarrollar la labor legislativa respecto al derecho informatico, normas especificas

gue regulen su aplicacion. Entre los paises aqui situados se encuentra:
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o Argentina ya que cuenta con uno de los mejores bancos de
datos legislativos de América Latina el Sistema Argentino de Informatica
Juridica (SAIJ). Se imparten Posgrados de Derecho de la Alta Tecnologia y

cursos de Actualizacion en Informatica Juridica.

o El Salvador.- Se imparten posgrados (Ciencia de la Legislacion,
Nuevas Tecnologias para la Justicia) de manera conjunta por universidades
Europeas o profesores extranjeros (Italia, Inglaterra, Francia, Argentina, Chile,
Paraguay y Uruguay, asi como funcionarios de justicia de Italia y Argentina).
En cuanto a la Legislacion Informatica, se emitio la ley que pena la pirateria
del software. Asimismo se tienen proyectos de ley sobre Delitos Informaticos,
en dicho proyecto se toman en cuenta el acceso ilegitimo a datos, el dafio y el

fraude informéatico, entre otros temas.

o Uruguay.- Cuenta con el CINADE (Centro de Informética
Aplicada al Derecho), se tienen convenios con la Red CHASQUI 23 (adscrita
al Programa Alfa de la Unién Europea), con la Universidad de Greenswich,
Londres, y con la Universidad Nacional de Lanus, Argentina.

Tendencia Culminante o Innovadora.- Se distingue por los importantes

avances respecto de la Informética Juridica, auge de centros de investigacion para

la utilizacion de sistemas de inteligencia artificial aplicados al derecho, desarrollo de

tesis doctorales relativas a la inteligencia artificial y el derecho. Asimismo se

desarrollan proyectos practicos y especificos de utilizacion de la inteligencia artificial

aplicados al derecho.

o Estados Unidos.- Cuenta con la mejor base de datos juridica a
nivel mundial (Lexis - Nexis), y existen proyectos desde hace afos sobre el

uso de la inteligencia artificial aplicada al derecho. Asimismo las demandas y
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juicios judiciales, debido a los temas propios derivados del Derecho

Informético, son en realidad, incontables en este pais.

o Espafia.- Se dice que en el caso de Espafia, si se puede hablar
de una verdadera autonomia en el Derecho Informatico y que aunque esta
materia como rama juridica apenas nace y se encuentra en desarrollo, se esta
perfilando actualmente como una nueva rama juridica autbnoma. Con relacién
a la Legislacion Informatica que ha desarrollado Espafia, destaca el proyecto
de ley sobre firma electrénica que ha sido aprobado por la Unién Europea,;
para lo cual, se creara un medio de identidad para poder navegar con
seguridad por Internet, y que surtira la misma eficacia juridica que una firma
manuscrita sobre papel y serd admisible como prueba para efectos
procesales, a través de cualesquiera de los medios admitidos en Derecho,
dicha firma electrénica tendréa el tamafio y el precio aproximado de una tarjeta
de crédito y funcionara con un médem especial, de precio reducido. Asimismo,
Espafia cuenta con estudios a nivel posgrado especializados en Derecho

Informatico. Francia es otro caso situado en esta tendencia.

o Italia.- Es otro caso de amplio desarrollo en legislacion sobre
Derecho Informatico; considerado por algunos como el primer pais que dio una
solucion integral al problema relativo a la autoridad de certificacion, sobre la
firma digital asimétrica. Se llevan a cabo cada afio, congresos internacionales
sobre inteligencia artificial y derecho. Es necesario destacar que la Universidad
de Pisa (Universita degli Studi di Pisa), esta constituida como la coordinadora

de la Red Chasqui.

o Japodn.- Potencia de Desarrollo Informético en el mundo, situado
incluso en la quinta generaciéon, que implica la comunicacion con la

computadora en lenguaje natural y utilizacién de sistemas expertos. Con
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relacion a la Legislacion Informética, se tiene que los aspectos contemplados

en los sistemas juridicos de algunos paises son los siguientes:

Darfio de equipo de computo y uso ilegal de equipo de computo
(Japdn).

Abuso fraudulento en el procesamiento de informacion (Austria,
Japon).

Lucrar utilizando inadecuadamente bases de datos (Japon,
Nueva Zelanda).

Sabotear negocios ajenos (Japén).

Pirateria y adquisicion ilegal de programas (Francia, Alemania,
Japon, Escocia, Gran Bretafia), que es el caso de México Ley Federal de
derechos de Autor (LFDA).

Fraude o robo de informacién confidencial y programas
(Francia, Gran Bretafia, Austria, Suiza, Japon, Estados Unidos),
expresada en la LFDA en México.

- Alteracion de programas (Japon, Gran Bretafia), expresada en

la LFDA en México”’2.

4.6.2. Organismos Internacionales reguladores de la funcién Informéatica.

Los siguientes organismos son los encargados de regular a nivel
internacional las funciones Informéticas, ya sea en un determinado pais, en varios
paises o en el trabajo conjunto que dos o mas paises realicen en cuanto a

computadoras o cualquier otro medio Informatico.

o “‘Business Software Alliance- BSA. Asociacion de Negocios en

Software.

2 CANTU Aguillén Ricardo, Tendencias actuales de la Informatica y el Derecho a Nivel
Internacional, Revista electronca de Derecho Informético: www.vlex.com
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o Global Information Infraestructure Comision (GIIC) o Comision de la

Infraestructura Global de Informacion.

o Conferencia de Autoridades Iberoamericanas de Informatica (CAIBI).
o Federacién Latinoamericana de Informética y Comunicaciones (FLAI).
. European Software Institute (ESI).

o International Council for Information Technology in Government

Administration (ICA).

o Organizacion para la Cooperacion y el Desarrollo Econdmicos (OCDE)
. Pacific Telecommunications Council (PTC).
o Global Inventory Project (GIP): La meta global de este proyecto es la

creacion de un inventario multimedia, basado en Internet, de los proyectos
nacionales e internacionales, estudios y otras iniciativas que estén relacionadas
directamente con la sociedad de la informacion.
. Organizacion de las Naciones Unidas
o Programa Sociedad de la Informacion para Todos (ISAP-
UNESCO).
o Organizacion de las Naciones Unidas para el Desarrollo
Industrial (ONUDI).
o Comision de las Naciones Unidas para el Derecho Mercantil

Internacional.

. Centro Internacional de Computo (ICC).
o Unién Europea.
o Information Society Project Office (ISPO).
o Information Society Directorate-General: Seccion de la

Direccion General para la Sociedad de Informacion de la Comision Europea.
o CORDIS: Centro de informacion de los programas de
investigaciéon y desarrollo promovidos y financiados por la Comisién

Europea”’,

8 pagina Electronica del INEGI, Desarrollo Informatico: www.inegi.gob.mx
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4.7. SITUACION ACTUAL DEL DERECHO INFORMATICO EN MEXICO.

En las diversas actividades que se llevan a cabo en México se han integrado
medios tecnolégicos como forma de conseguir los objetivos particulares, la
herramienta que sin duda destaca por su uso es la comunicacion remota a través
de redes Informaticas, en primer plano Internet, este medio ha sido adoptado por
instituciones gubernamentales, educativas, de salud, -culturales, politicas,
industriales y principalmente comerciales para desempefar funciones sustantivas y

no sustantivas.

En México existen aspectos informaticos que no se contemplan en la
legislacién actual, tal es el caso del uso ilicito de equipo de cémputo, seguridad
juridica en el uso de medios electrénicos, reconocimiento legal de transacciones en
medios electrénicos, entre otros aspectos. Existe la proteccion a los derechos de
autor y propiedad industrial y se han promovido reconocimientos penales en cuanto
a faltas de respeto a la integridad humana en espacios virtuales, proteccién de
menores, fomento a la proteccion de informacion confidencial; asimismo se ha
promovido la inclusién de elementos legales en el uso de correo electrénico. Es
importante contar con un esquema juridico informatico que facilite la implantacion
de esquemas de seguridad Informatica en los diversos ambitos de dicha funcion, ya
que el propésito de un esquema de seguridad es la proteccién de los bienes
informaticos, principalmente seguridad de la informacion y a los duefios de la
misma, se debe considerar que el factor humano es de suma importancia, y que
cuando se incurre en practicas ilicitas y no existe un marco juridico que reconozcan
como tal, el esquema de seguridad se reduce a mecanismos tecnoldgicos que de
cualquier manera son vulnerables en menor o mayor grado a los actos ilicito

recurrentes.
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4.7.1. Marco Juridico Penal Actual Aplicado a la Informética en México.

Con relacion a la proteccion que se ofrece a los usuarios por dafio o perjuicio
en el uso de tecnologia Informatica, entre los aspectos que se tienen contemplados

en la legislacion Mexicana se encuentran los siguientes:

o Pirateria de software y su documentacién cuyos derechos de autor
estén reconocidos. Marcas, nombres comerciales, patentes y secretos industriales.
Que seria el equivalente a la Ley Federal del Derecho de Autor.

o Regulacion de las comunicaciones, (Ley Federal de

Telecomunicaciones).

Sin embargo, es importante sefialar aquellos aspectos que no son
contemplados de manera expresa en la actual legislacion nacional y que por la

naturaleza de la actividad Informética es imperioso que sean integradas, entre ellos:

. Tipificacion de delitos informéticos

. Uso ilicito de equipo de coémputo

. Seguridad juridica en el uso de medios electronicos

o Reconocimiento legal de transacciones en medios electrénicos.

Se ha promovido la inclusién en el marco juridico informatico:

o El reconocimiento penal sobre faltas de respeto a la integridad humana
en espacios virtuales, proteccion de menores y fomento a la proteccion de

informaciéon confidencial.

. Regulacion del uso de correo electronico.
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Es importante contar con un esquema juridico informatico para implantar
esquemas de seguridad robustos, para que la seguridad se concrete a mecanismos
tecnoldgicos vulnerables en menor o mayor grado a los riesgos inherentes al uso

de tecnologia informatica.

Es con estas iniciativas y propuestas que poco a poco podremos ir ampliando
este marco juridico que cada dia se vuelve mas y mas importante en la vida de
todos alrededor de todo el mundo, y por este motivo, necesitamos leyes que nos
respalden en cuanto al procesamiento de tantos ilicitos que no se encuentran

apropiadamente regulados.



CONCLUSIONES

Primera.- La Informética es un conjunto de técnicas destinadas al tratamiento
l6gico y automatico de la informacion, a través de métodos y sistemas innovadores
de telecomunicaciones que permiten al hombre efectuar una mejor toma de
decisiones. Los descubrimientos en el campo de la Informética han alcanzado
niveles insospechados, al grado de que ha llegado a ser no solo objeto de
programacion econdmica, sino que también han provocado cambios radicales en
las conductas social e individual, concibiéndose las computadoras como una de las
fuerzas mas poderosas de la sociedad actual, haciendo su uso tanto en los grandes

niveles empresariales e industriales como en los propios hogares.

Segunda.- El uso y la aplicacion de las computadoras en todos los ambitos
sociales ha tenido implicaciones tanto positivas como negativas, siendo entre las
primeras, el hecho de la gran gama de nuevas oportunidades de trabajo que se han
abierto en éareas tales como la programacion, operacion de computadoras y
administracion de sistemas de informacion representando una sofisticacion en el
trabajo; en tanto que las implicaciones negativas se presentan como la continua
amenaza de desempleo al haber remplazado la fuerza humana por maquinarias

automatizadas lo cual representa una crisis de caracter socioeconémico.



145

Tercera.- Actualmente se vive en una sociedad que se le conoce como la
Sociedad de la Informacion, siendo la Informatica la infraestructura fundamental, la
cual tiene una caracter estratégico en sus aplicaciones, modificando las estructuras
de produccién, comercializacion, la organizacion de las instituciones, la generacion
de nuevas tecnologias, la difusion de conocimientos y la prestacion de servicios. La
Informética ha modificado y modificard alin mas la vida cotidiana, la forma de ver el
mundo y de relacionarse con él, este cambio debe orientarse y aprovecharse en
beneficio del pais de tal manera que se convierta en una ventaja econémicay social
en el contexto de la globalizacién, por ello, la necesidad de trabajar en el disefio de
politicas y estrategias relacionadas con la informética.

Cuarta.- El Derecho de la Informética existe como una rama autonomay se
define como el conjunto de normas juridicas que regulan la creacion, desarrollo,
uso, aplicacién de la informatica o los problemas que se deriven de la misma en las
gue exista algun bien que es y deba ser tutelado juridicamente por las propias
normas tiene una vinculacion estrecha con el Derecho Penal debido a que dentro
del ambito informético se presentan figuras que se adecuan a conductas delictivas

las cuales deben ser sancionadas.

Quinta.- La presencia del Derecho Penal en el dmbito informatico es
necesaria debido a la concurrente presencia de ilicitos derivados del uso de las
tecnologias de la informacion; México requiere de un marco juridico penal aplicable
a la informética mas amplio, donde se actualicen los presupuestos basicos para la
tipificacion del delito como tal. Se entiende por Delito Informatico a toda conducta
no ética, tipica, antijuridica, culpable y punible cometida a través de cualquier
sistema informatico y/o telematico, ya sea que este sea empleado como medio 0

como fin para llevar a cabo el delito.

Sexta.- El nivel de informatizacién nacional no es tan pronunciado como en

otros paises; estadisticas recientes muestran que el nivel de informatizacion es de
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un 5% en comparacién con Canaday los Estados Unidos de América que muestran
niveles superiores al 70%, pero es suficiente para la realizacion de un adecuado
analisis y tratamiento por la via del Derecho, por ello, la historia normativa en torno
al fenomeno informatico inicia en México 1984, dando como resultado en 1985 la
creacién del Centro de Informética Legislativa del Senado (CILSEN), organismo que
entro en vigor en 1986.

Séptima.- A pesar de que los trabajos del CILSEN han dado frutos, como el
documento titulado Marco Normativo de la Informética en México, el cual trata la
problemética a partir del documento, base del sistema juridico mexicano que es la
Constitucion Politica de los Estados Unidos Mexicanos y siguiendo el orden
jerarquico, los tratados internacionales, leyes reglamentarias, ordinarias y comunes,
éste, ha sido incipiente debido a que el problema se ha abordado de manera errénea
ya que se han considerado a los delitos informéticos como figuras tipicas de caracter

tradicional, provocando con ello errores de apreciacion y por ende de punibilidad.

Octava.- A pesar de que en México se ha querido remediar la situacion del
vacio legal penal que existe con respecto a la informatica, no se ha logrado. El 22
de marzo del 2000, se presentd ante el Honorable Congreso de la Unién del pais,
un Proyecto de Iniciativa de Ley que reforma y adiciona diversas disposiciones del
Caodigo Penal del Distrito Federal en materia del fuero comun y para toda la
Republica en materia del Fuero Federal (Cédigo Penal Federal), pero, a pesar de
gue dicha iniciativa aborda con mas claridad y precision la temética en torno a los
delitos informaticos, adolece de la misma imperfeccibn que muchas de las
legislaciones existentes en torno a esta materia, ya que se continua encuadrando
y adaptando esta nueva modalidad de conductas ilicitas derivadas del uso indebido
de los sistemas informaticos, dentro de los llamados delitos convencionales, lo cual

es anacronico.
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Novena.- Los delitos denominados informaticos, merecen un tratamiento
especial con disposiciones juridicas especificas en torno a la materia, de tal manera
gue sean contemplados en los Cédigos Penales sustantivos para efectos de un
adecuado control preventivo y correctivo de dichas conductas ilicitas que tanto dafio
causan en los intereses individuales y sociales. México, tiene la ventaja de poder
tomar como marco de referencia las experiencias que en dmbito internacional se
han dado en materia de delitos informaticos, asi como de observar elementos
valiosos que el derecho comparado le ofrece, sin embargo, también requiere de
juristas con conocimientos en la materia, que tengan la capacidad de influir en la
adaptacién de estos esquemas internacionales a la realidad nacional, en su entorno
histérico, social y juridico. En México los delitos informéticos carecen de un
adecuado entorno juridico y su funcion preventiva ha tenido que manifestarse a
través de diversas formas de caracter administrativo, normativo, y técnico, tales
como: elaboracion de examenes psicométricos previos al ingreso de los
trabajadores al area de sistemas informaticos en las empresas introduccion de
clausulas especiales en los contratos de trabajo del personal informatico,
establecimiento de codigos de ética de caracter interno en las empresas, adopcion
de medidas en el acceso y control de las areas informaticas de trabajo, capacitacion

adecuada del personal informéatico, entre otras.

Décima.- Sin embargo las medidas de caracter administrativo, normativo y
técnico no son suficientes, en términos generales se requiere una reglamentacion
juridica completa, con los siguientes rubros: tipificacion del delito informatico,
caracterizacion del mismo, determinacion técnica del grado de delictuosidad,
fijacibn de responsabilidades, determinacion de negligencia, fijacion de
indemnizacion por dafios, establecimiento de medidas preventivas, capacitacion (en
materia de informatica) de las autoridades penales encargadas de sancionar este
tipo de conductas y establecimiento de la obligacion de reportar esta clase de

ilicitos.



RECOMENDACIONES

Primera.- Del estudio realizado en el presente trabajo de investigacion se
desprende, en primera instancia, la imperiosa necesidad de legislar a nivel
constitucional sobre informética porque no existe disposicién especifica sobre el
tema, por ello se deben realizar modificaciones en los articulos 28, 73 fraccion X,

124 y 134, preceptos relacionados con la tecnologia en cuestién.

Segunda.- Por lo que corresponde a los Convenios Internacionales, que
como se sabe de acuerdo al articulo 133 de la Constitucion Politica de los Estados
Unidos Mexicanos, representan la Ley Suprema de toda la Union, se recomienda
que México firme y ratifique debidamente acuerdos relacionados con el fenédmeno
informatico y de manera particular sobre delitos informaticos ya que constituyen una
forma nueva de delito internacional que solo podra ser combatida con una eficaz

cooperacion internacional concertada.

Tercera.- Debe ampliarse la Codificacion Penal con un capitulo relativo a los
crimenes de coOmputo (tanto local como federal) en el cual se penalicen entre otras

cosas el proceso fraudulento a los sistemas, fraude informatico estipulando
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ademas penas alternativas para tales delitos, dependiendo de la intromision

fraudulenta que se corneta.

Cuarta.- También es necesario que se tipifique en la legislacion penal
aguellas conductas que de forma intencional y a sabiendas de estar vulnerando los
derechos de terceros hayan impedido o alterado el funcionamiento de un sistema
de procesamiento automatizado, esto es, que se prevean todas las situaciones que
puedan llegar a actualizarse con el uso indebido de los sistemas informaticos, a fin

de no dejar impune cuestién alguna en torno a la materia.

Quinta.- La regulacion juridica de esta clase de delitos informaticos, trae
aparejada consecuentemente, la reforma y adicién de algunas disposiciones en las
legislaciones adjetivas del pais, tal es el caso del Cddigo de Procedimientos
Penales, tanto federal como estatal en cuyo articulado se propone sefialar las reglas
especificas para el tratamiento y resolucién de las problematicas suscitadas con
motivo de este tipo de delitos, asi como lo conducente a la adopcion de técnicas

pertinentes en materia de Informéatica Forense.
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LEGISLACION CONSULTADA

1.- Constitucion Politica de los Estados Unidos Mexicanos, vigente.
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3.- Cbdigo Penal para el Estado de Veracruz-Llave, vigente.
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