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INTRODUCCION

A nivel mundial, las nuevas tecnologias y las comunicaciones han producido un
Impacto, sin precedentes, en la vida social. Ahora, si bien es cierto que estos avances
tecnolégicos han contribuido a brindar una serie de logros muy importantes, no es
menos cierto que el poder de la informética expone a la sociedad a diversos riesgos que
circundan el campo de los derechos fundamentales, el impacto tecnoldgico ejerce de
este modo una gran influencia sobre el ordenamiento juridico. No obstante los datos
personales estan susceptibles de sufrir algin robo y que sean tratados para fines
distintos a los que originalmente fueron recabados, asi como transmitidos sin el
conocimiento del titular, rebasando la esfera de privacidad de las personas asi como

lesionando en ocasiones, otros derechos y libertades.

Ahora bien, lo que nos atafie en la presente investigacion de analisis es todo lo
relacionado a los datos personales, y que se pueden definir como toda aquella
informacion relativa a una persona que la identifica o la hace identificable. Entre otras
cosas, le dan identidad, la describen, precisan su origen, edad, lugar de residencia,
trayectoria académica y laboral, o profesional. Pero también describen aspectos mas
sensibles o delicados, como su forma de pensar, estado de salud, sus caracteristicas
fisicas, ideolégicas o vida sexual, entre otros. Concluyendo con una propuesta
modificada de una nueva credencial para votar y evitando asi el robo de identidad.

Precisamente este es la propuesta del presente trabajo de investigacion, trata de
crear una nueva credencial para votar ya que el Instituto Federal Electoral, cuenta con
una base de datos de todas y cada uno de los mexicanos supuestamente completo, ya
tal es el caso que dicha credencial para votar es uno de los documentos oficiales que
exige el Gobierno Mexicano para podernos identificar y para poder celebrar actos

privados y publicos. Sin embargo consideramos que dicha credencial para votar, que se



utiliza actualmente carece todavia de medidas de seguridad para hacer un documento
confiable ; ya que sabemos hoy en dia dicho documento es falsificado y pone en riesgo

la identidad y personalidad de todas y cada uno de los mexicanos.

Ya queremos la certeza de que las personas que presenten para identificarse una
credencial para votar sea especificamente el titular de la misma. Es por eso queremos
que la actual credencial para votar se le agreguen las siguientes medidas de seguridad
para proteger los datos personales de los mexicanos las cuales son:

La actual credencial de elector va a tener las caracteristicas siguientes: una de ellas
es que se va a suprimir el domicilio, esta credencial contendra un chip como medida de
seguridad para que sea inviolable y debera de contener los datos del ciudadano como su
domicilio, registro federal de contribuyentes (RFC), cartilla, estado civil, teléfonos mévil o
fijo, nivel académico, ultimo grado de estudios, lugar de trabajo, tipo de sangre, acido
desoxirribonucleico conocido como ADN, reconocimiento de iris, enfermedades

cronicas, entre otros.

La parte reversa de la credencial de elector, contendra las huellas dactilares de los
cinco dedos de la mano derecha, en caso de que el individuo tenga algun tipo de
discapacidad en las mano derecha se utilizara las huellas dactilares de los dedos de la
mano izquierda, dentro de estas huellas dactilares, se debera observar el rostro digital
del ciudadano; también contendra un codigo bidimensional, conocido como cédigo QR,
este codigo contendrd los datos mas personales del ciudadano, y su informacién se
podra leer en teléfonos maviles, PC, Smartphone o tabletas electrénicas, mediante
dispositivos de captura de imagen como puede ser un escaner o camara fotogréafica

siempre y cuando se tenga conexién a internet.

Por otra parte el presente trabajo se realizo en base a los capitulos siguientes:
En el capitulo primero hablaremos acerca de los antecedentes de la proteccion de
los datos personales a nivel mundial, la regulacién de la privacidad y ha sido abordada

a nivel mundial en forma muy particular en algunos paises. Ello se debe, en gran



medida, a los intereses econdmicos y politicos, sobre todo responde a las estrategias
comerciales de cada pais, asi como los lineamientos emitidos por diversas
organizaciones tales como: Organizacion para la Cooperacion y el Desarrollo Econémico
(OCDE), la Organizacion de las Naciones Unidas (ONU), Organizacion Mundial del

Comercio (OMC), Organizaciéon Mundial del Trabajo (OIT), entre otras.

En el capitulo segundo nos enfocaremos a todos los conceptos de la proteccion de
datos personales, ya que son necesarios para que una persona pueda interactuar con
otras, o con una o mas Organizaciones, sin que se confunda con el resto de la

colectividad y que puedan cumplir con lo que disponen las leyes.

En el capitulo tercero se muestran las legislaciones que se han tenido acerca de la
proteccion de datos personales en nuestro pais; las legislaciones (Federales, Estatales
y Municipales) han respondido gradualmente a las exigencias nacionales, aportando
solo algunos principios basicos que México requiere; recientemente en la Republica
Mexicana sean hecho cambios en la estructura legislativa, pero aun no han alcanzado

los estandares de calidad que se requiere en el México de hoy.

Por ultimo en el capitulo cuarto veremos las medidas de seguridad y proteccién de
datos personales, asi como los diferentes tipos de credencial para votar, y una nueva
propuesta de credencial de elector, teniendo otro tipo de blindaje, y superando el

actual prototipo.
Asi mismo hemos de decir que el presente trabajo se realizo mediante los siguientes

métodos de investigacion: como fue el método histérico, comparativo, deductivo, juridico

asi como diversas técnicas de investigacion como documentales.



CAPITULO PRIMERO

ANTECEDENTES HISTORICOS

1.1. A Nivel Internacional.

A nivel internacional existen lineamientos emitidos por diversas organizaciones, los
cuales no siempre tienen un caracter obligatorio, pero al menos proporcionan una serie
de principios relativos a la proteccion de los datos personales. Y analizaremos solamente
los que consideramos més primordiales. De esta forma existen lineamientos como el de
la Organizacion para la Cooperacion y el Desarrollo Econdmico (OCDE); La
Organizacion de las Naciones Unidas (ONU); La Organizaciéon Mundial del Comercio

(OMC) y La Organizacion Internacional del Trabajo (OIT).

1.1.1. La Organizacion para la Cooperaciéon y el Desarrollo Econdémico
(OCDE).

La Organizacion para la Cooperacion y el Desarrollo Econémicos (OCDE), es una
Organizacion de Cooperacién Internacional, compuesta por 34 estados, cuyo objetivo es
coordinar sus politicas econdmicas y sociales. Fue fundada en 1960 y su sede central se
encuentra en el Chateau de la Muette, en la ciudad de Paris (Francia). Los idiomas

oficiales de la organizacién son el francés y el inglés.


http://es.wikipedia.org/wiki/Estado
http://es.wikipedia.org/wiki/1960
http://fr.wikipedia.org/wiki/Ch%C3%A2teau_de_la_Muette_(Paris)
http://es.wikipedia.org/wiki/Par%C3%ADs
http://es.wikipedia.org/wiki/Francia
http://es.wikipedia.org/wiki/Idioma_franc%C3%A9s
http://es.wikipedia.org/wiki/Idioma_ingl%C3%A9s

En la Organizacion para la Cooperacion y Desarrollo Econdmico (OCDE), los
representantes de los paises miembros se relinen para intercambiar informacion y
armonizar politicas con el objetivo de maximizar su crecimiento econémico y colaborar a

su desarrollo y al de los paises no miembros.

La Organizacion para la Cooperacion y Desarrollo Econémico (OCDE), conocida
como «club de los paises ricos», agrupa a paises que proporcionaban al mundo el 70%
del mercado mundial y representaban el 80% del Producto Nacional Bruto (PNB)
Mundial.

“El 23 de septiembre de 1980, La Organizacion para la Cooperacion y el Desarrollo
Econdmico (OCDE), emitid ciertos lineamientos generales relativos a la proteccion de la
vida privada y el flujo transfronterizo de datos a caracter personal. Aun, asi esta
recomendacion no tiene un valor obligatorio, exhorta a los estados a vigilar el equilibrio

en esta materia. Es decir los estados tienen dos tipos de obligaciones:

e La obligacion de proteccion de la vida privada y de las libertades individuales;

e La obligacién de garantizar la libre circulacién de datos”.

“En forma general se recomienda a los paises miembros que supriman o eviten
crear obstaculos injustificados a los flujos transfronterizos de datos personales, bajo el

pretexto de una proteccion de la vida privada™

. En lo que respecta a la obligacion de la
proteccion de vida privada, el estado debe vigilar y acatar la obtencion de la calidad de
los datos, los principios de finalidad, de utilizacion, de lealtad, de seguridad y
transparencia. Los estados deben garantizar un derecho de acceso y de rectificacién por

parte del titular de los datos.

En lo relativo a la obligacion de garantizar la libre circulacion de datos, los estados

deben realizar esfuerzos para verificar las consecuencias de flujo transfronterizo de

! Ovilla Bueno, Rocio, Proteccién de Datos Personales en México, Primera Edicién, Porrtia, México,2005, pag.4.
2 Punto Dos de las Lineas Directivas Relativas a la Proteccion de la Vida Privada y a los Flujos Transfronterizos de
Datos Personales.
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estos datos con respecto a otros paises de estados miembros 0 no. Y en su caso tomar
las medidas apropiadas para garantizar la integridad, el respeto y la utilizacion de los
datos personales. Entre estas medidas se encuentra la creacidon de sanciones coactivas
y el reconocimiento de la responsabilidad juridica de los controladores de datos y la

exigencia de una transparencia del controlado de los mismos.

1.1.2.La Organizacién de las Naciones Unidas (ONU).

La Organizacion de las Naciones Unidas (ONU) es una organizacion de Estados
soberanos. Los Estados se afilian voluntariamente a las Naciones Unidas para colaborar
en pro de la paz mundial, promover la amistad entre todas las naciones y apoyar el
progreso economico y social. La Organizacién de las Naciones Unidas (ONU), nacio
oficialmente el 24 de Octubre de 1945.

Las Naciones Unidas (ONU) desempefian un papel central en varios asuntos de

interés general tales como:

o Reducir las tensiones internacionales.
e Prevenir conflictos.
o Establecer normas mundiales en materia de derechos humanos.

o Proteger y promover los derechos de todas las personas...

En su Resolucién n° 45-95 del 14 de Diciembre de 1990, la Organizacién de las
Naciones Unidas (ONU) adopto lineamientos generales sobre el Derecho de las
personas con respecto a los datos personales obtenidos. La resolucion establece que
deben pedir garantias con respecto a los datos sensibles. “Los datos sensibles son
aguellos susceptibles de dar lugar a una discriminacion ilicita o arbitraria, y que incluye

las formaciones sobre los origenes raciales o étnicos, el color de la piel, la vida sexual,

3



las opiniones politicas, filoséficas u otras como la pertenencia a un sindicato 0 a una
asociacion. Ademas, la Organizaciéon de las Naciones Unidas (ONU) aconseja la
creacion de una autoridad de control. En el ambito de regulacion debe de incluir tanto a

las personas fisicas y morales del sector privado como a las del publico™.

Promueve la adopcion de medidas que permitan al individuo tener un Derecho de
acceso y de rectificacion de sus datos, que las personas que obtienen estos datos
especifiqguen la finalidad (el propdsito) de la utilizacion de los mismos, asi como la

imposicién de limites para su obtencién, su uso y su retencion.

Finalmente hace hincapié en la importancia de la adopcion de medidas de
seguridad, técnicas y juridicas, que puedan proteger esos datos.

1.1.3.La Organizacion Mundial del Comercio (OMC).

La Organizacion Mundial del Comercio conocida como OMC o por sus siglas en
inglés, WTO, fue establecida en 1995. La Organizacion Mundial del Comercio (OMC),
administra los acuerdos comerciales negociados por sus miembros (Denominados

Acuerdos Abarcados).

Ademas de esta funcién principal, la Organizacién Mundial del Comercio (OMC), es
un foro de negociaciones comerciales multilaterales; administra los procedimientos de
solucion de diferencias comerciales (disputas entre paises); supervisa las politicas
comerciales y coopera con el Banco Mundial y el Fondo Monetario Internacional, con el
objetivo de lograr una mayor coherencia entre la politica econémica y comercial a escala

mundial. Su sede esta ubicada en Ginebra, Suiza.

* Ovilla Bueno, Rocio, Proteccion de Datos Personales en México, Primera Edicién, Editorial Porria, México 2005,
Pag. 5.
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Dadas las diferencias socio-econémicas de sus miembros, la Organizacion Mundial
del Comercio (OMC),no aboga por el libre comercio a toda costa, en la practica, la
Organizacion Mundial del Comercio (OMC), es un foro donde los representantes de los
Estados Miembros deliberan en busca de acuerdos para definir las condiciones de sus
relaciones comerciales y donde se resuelve cualquier disputa que pudiera surgir entre
ellos respecto a los acuerdos alcanzados. "En realidad, todo depende de lo que los
paises estan dispuestos a negociar los unos con los otros, a dar y a recibir, a pedir y a

ofrecer".

Si bien la Organizacién Mundial del Comercio (OMC), no regula expresamente la
proteccion de los datos personales, si prevé en su articulo XIV del acuerdo del 15 de
Abril de 1994 que: “bajo reserva que estas medidas no sean aplicadas de manera a
construir un medio de discriminacién arbitraria o injustificada entre los paises donde
existen medidas similares, ninguna disposicion del presente acuerdo sera interpretado
como un impedimento para la adopcién o la aplicacion de medidas necesarias para la
proteccion de la vida privada de las personas cuyos datos personales sean el objeto de

un tratamiento y en consecuencia exista una discriminacién de los mismos™*.

No olvidemos que la finalidad de la Organizacion Mundial del Comercio (OMC) es la
liberacibn de la economia, por lo cual no deben de existir obstaculos a la libre
competencia y a la libre circulacién de mercancias. Sin embargo no considera que las
medidas que los estados puedan adoptar a favor de la proteccibn de los datos
personales puedan ser consideradas como impedimentos para realizar fines
comerciales. De hecho, a veces pueden ayudar a lanzar un nuevo mercado, como es el
caso del comercio electrénico, en el cual solamente participaran las personas que tengan
seguridad y confianza en él. Y el respeto de la vida privada de los consumidores es un

punto clave para la confianza de esta nueva forma de comercio.

* Idem.


http://es.wikipedia.org/wiki/Libre_comercio

1.1.4.La Organizacion Internacional del Trabajo (OIT).

La Organizacion Internacional del Trabajo (OIT), es un organismo especializado de
las Naciones Unidas que se ocupa de los asuntos relativos al trabajo y las relaciones
laborales. Fue fundada el 11 de Abril de 1919, en el marco de las negociaciones del
Tratado de Versalles. Su Constitucion, sancionada en 1919, se complementa con la
Declaracion de Filadelfia de 1944.

La Organizacion Internacional del Trabajo (OIT) tiene un Gobierno Tripartito,
integrado por los representantes de los gobiernos, de los sindicatos y de los
empleadores. Su 6rgano supremo es la Conferencia Internacional, que se reune
anualmente en Junio. Su érgano de administracion, es el Consejo de Administracion que
se reune cuatrimestralmente. El Consejo de Administracion es el 6rgano ejecutivo de la
Organizacion Internacional del Trabajo (OIT), y se reune tres veces al afio en Ginebra.
Toma decisiones sobre politicas de la Organizacion Internacional del Trabajo (OIT) y
establece el programa y presupuesto que posteriormente son presentados a la
Conferencia para su aprobacion. También elige al Director General. En 2003 fue
reelegido para el cargo el chileno Juan Somavia. La sede central se encuentra en

Ginebra (Suiza).

Al momento de buscar empleo, los trabajadores dejan muchos de sus datos
personales en diferentes empresas. Incluso algunos datos sensibles pueden ser
obtenidos por los futuros empleados por razones de seguridad de las personas o
proteccion de los bienes de la empresa. Es necesario garantizar el respeto de la vida
privada de los trabajadores. En este sentido la organizacion internacional del trabajo, la
Organizacion Internacional del Trabajo (OIT), también realizé una reunion de expertos
sobre la vida privada de los trabajadores en Ginebra (Suiza), el 7 de Octubre de 1996. A
final de esta reunion, “emiti6 un informe para la proteccion de los datos personales

relativos a los trabajadores. Informe que ya a sido adoptado por la oficina internacional
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del trabajo desde 1996. Si bien no fueron recomendaciones y su informe no tiene

ninguna obligacion vinculante tienen el merito de existir™.

Es primordial proteger las partes menos favorecidas en un contrato, como es el caso
de los trabajadores frente a los patrones. Con las técnicas de video vigilancia, acceso a
los correos electrénicos de los empleados, el “rastreo” de algunos trabajadores viajantes
para controlar la utilizacibn de su tiempo, era necesario que la Organizacion
Internacional del Trabajo (OIT), emitiera este informe que limita las técnicas de control y

vigilancia de los trabajadores durante su tiempo de trabajo y en el lugar de trabajo.

Para la Organizacion Internacional del Trabajo (OIT), “la nocién de datos personales
debe aplicarse a toda informacion relativa a un trabajador identificado o que se pueda
identificar. El término de vigilancia comprende, de una manera no exhaustiva, el empleo
de aparatos como las computadoras, las cdmaras, los DVD, los diferentes aparatos que
graban, los teléfonos y otros equipos de comunicacién, ademas de los diferentes

métodos que permiten identificar o localizar a los individuos.”®

El campo de aplicacion de
este informe es tanto para el sector publico como para el privado. Entre los principios
encontramos el tratamiento licito y leal de los datos obtenidos de los trabajadores, y el
compromiso al mejoramiento de la proteccién de la vida privada de los trabajadores. Asi
como que estos datos no pueden conllevar a una discriminacién ilegal en la profesion o

en el empleo.

Existe también una prohibicién para el empleado de obtener datos personales a la
vida sexual de los trabajadores, sus opiniones politicas, religiosas y aspectos similares,
asi como las condenas penales de los trabajadores. Ademas, en lo que concierne a los
datos sensibles, como lo es un expediente médico, estos deberdn ser colectados
respetando la Ley Nacional; el principio de confidencialidad medica y a los principios
generales de salud, y seguridad en el trabajo; y solamente en la medida de que sean

necesarios para determinar la aptitud de un trabajador a un puesto de trabajo, para

® Reunién de Expertos Sobre la Proteccion de la Vida Privada de los Trabajadores del 1 de Octubre de 1996, cit6 en
Ginebra. MEWP/96-5.
® Ovilla Bueno, Rocio, Proteccion de Datos Personales en México, Primera Edicién, Porrtia, México 2005, Pag.7.



satisfacer las exigencias de salud y de seguridad en el trabajo o bien para determinar el

derecho de las prestaciones sociales del trabajador.

El objetivo de la Organizacion Internacional del Trabajo (OIT) al elaborar estas
directrices practicas es ayudar la adopcion de principios internacionales para adoptarlos
en las reglamentaciones nacionales relativas a la proteccion de los datos, y a la
especificidad del mundo laboral y al respeto de la vida privada y de la dignidad del

trabajador en la empresa.

1.1.5. Principios Internacionales.

Los principios de la proteccibn de datos a nivel internacional son: control del
principio de finalidad (el proposito de la obtencion de los datos); existencia de un
Derecho de informacion, de acceso , de ratificacién y de informacion a los titulares de
estos datos; la creacion de reglas especiales para proteger mas datos sensibles y a los
consumidores, la existencia de un limite a la obtencion de los datos personales (deben
ser obtenidos por medios legitimos); la posibilidad de tener derecho a pedir que se
borren los datos de las listas y; la creacion de una autoridad de proteccion de datos,
denominado comunmente controlador de datos, quien debe tener una politica de
transparencia frente a los individuos, excepto en los casos relativos a datos que tienen
una relacion con la seguridad nacional, el orden publico o la salud publica. Aun sino
todos los organismos internacionales estan de acuerdo con la eventual responsabilidad

juridica de esta autoridad controlada.



1.2. Europa.

Los primeros antecedentes normativos en materia de proteccion de datos
personales, se dieron en Europa; con la resolucién 509 de la asamblea del consejo de
Europa sobre los “derechos humanos y nuevos logros cientificos y técnicos” emitida en
1967, que marco la pauta, sin embargo, no fue sino hasta el final de la década de los
setenta, cuando algunos paises como Suecia, Francia, Alemania, Dinamarca, Yy

Schenguen aprobaron leyes nacionales para la proteccion de Datos Personales.

La Union Europea se encuentra integrada por 25 paises. Para poder garantizar una
libre circulacion de personas de mercancias y de capitales es necesario tener politicas
de armonizacién de sus leyes, las directivas europeas forman parte de las mismas. Con
el objeto de allanar los obstaculos a la libre circulacion de datos sin menoscabar en la

proteccién de datos personales.

‘Ley de datos (La Datalag) promulgada en Suecia el 11 de Mayo de 1973 es
considerada oficialmente como la primera legislacién de caracter nacional en regular
mediante una ley especial la proteccion sobre los datos personales, regula el manejo de
la informacién de particulares por parte del estado y el cumplimiento de su contenido

queda a cargo de la DIB (datainspektionboard)”’.

En la Alemania Federal existe la ley federal para la proteccién contra el uso ilicito
de los datos personales y entro en vigor el 27 de Enero de 1977, “los aspectos mas
importantes de esta ley son; la prohibicién de la habitacion de un registro si este no
cuenta con autorizacién expresa del interesado; que las entidades del sector publico que
no pueden utilizar los datos son para las funciones que les son propias con una de las
que se considero mas importantes es que el registro de datos debe de ser comunicado al

ciudadano y debe ser publicado en el boletin judicial de aquel pais.” De esta obligacion

" Feregrino Toris, Erika Gabriela, Ley Federal de Proteccién de Datos Personales en Posesion de los Particulares,
ISEF, Primera Edicion, México, 2011, pag. 73.
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estdn exentos los registros que hacen las autoridades del ministerio federal de la
defensa y el procedimiento sera vigilado por “por un delegado Federal para proteccion de

los datos personales” el cual no podra desempenar ningun otro cargo publico ni privado.

En Francia la ley informatica y libertades del 6 de Enero de 1978 tienen como
principio que la informatica “no debe de atentar contra la identidad humana ni los

derechos humanos, la vida privada y las libertades individuales o publicas™

. Se protege
las informaciones normativas. Mencionamos esta ley, puesto que Francia fue uno de los
primeros paises que comenzaron a legislar esta materia debido a la utilizacion telematica

“por medio del minitel”.

El procesamiento de los datos personales en Dinamarca se encuentra regulado
dentro de dos leyes una destinada al sector publico y la otra al sector privado; ambas
fueron puestas en vigor el 8 de Junio de 1978.La primera ley habla de la entidad
responsable del registro de datos relativos a circunstancias personales como raza,
religion, opiniones politicas, etc. La segunda ley se aplica a los registros electronicos y

manuales y excepciones de los que se lleven con fines cientificos o estadisticos.

El acuerdo de Schengen del 14 de Junio de 1985 tiene como finalidad la supresiéon
de controles en las fronteras comunes de los estados miembros de la unidon europea.
Este acuerdo prevé reforzar la cooperacion entre las autoridades y la de la policia pero
en 1995 se creo el sistema de informacion de Schegen, (SIS) el cual es un mecanismo
de informacion para intercambiar datos relativos a la identidad de las personas y la

descripcion de los objetos buscados.

Durante los la década de los ochentas, justo cuando hace su aparicion la
computadora personal o PC, el consejo de Europa se pronuncio sobre la proteccion de la
intimidad frente a la potencial agresividad de las tecnologias, a través de la promulgacién

® Ley 78-17 del 6 de Enero de 1978 Relativa a la Informética, a los Archivos y a las Libertades Fisicas, Publicadas en
el Journal Officiel del 7 de Enero de 1978, Parcialmente Modificada Por la Ley 2004-810, del 6 de Agosto del 2004
Relativa a la Proteccién de las Personas Fisicas sobre el Tratamiento de Datos Personales, Diario Oficial Francés del 7
de Agosto del 2004.
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del Convenio n° 108 para proteger a las personas frente al tratamiento automatizado de

sus derechos.

“Convenio Europeo n°108 contiene un total de 27 articulos divididos en siete
capitulos y un apartado en el cual estan las declaraciones y reservas manifestadas por

los paises que firmaron dicho acuerdo; los postulados del Convenio n° 108 son:

+ La obtencién de las informaciones deben de tratarse segun un principio de lealtad
entre las partes y la manera licita.

% Debe asegurarse la exactitud de las informaciones que se archiven.

% EIl proposito de la obtencion de estos datos debe darse a conocer a los individuos
(el principio de finalidad).

¢ La prohibicion del registro de informaciones sensibles.

% Un derecho de acceso y rectificacion de los datos; y

% Los estados deben garantizar la seguridad de las bases de datos”.

El objetivo del Convenio Europeo n° 108, era conciliar el respeto de la vida privada y
la libre circulacion de la informacion a través de las fronteras de los estados miembros,
asi como garantizar a los ciudadanos de los estados contratantes el respeto de sus

derechos y libertades.

“La directiva 95/46/CE del Parlamento Europeo, de fecha 24 de Octubre de 1995 y
que entro en vigor el 13 de Diciembre de ese mismo afio, regula dentro de la Union
Europea la proteccion de las personas fisicas en lo que respecta al tratamiento de sus
datos personales y trata de generar un marco de referencia para regular los posibles
conflictos entre la libre circulacién de estos datos dentro de los paises miembros y la

proteccion a la vida privada”®.

® Convenio N° 108 del Consejo de Europa de 1981 para la Proteccion de Personas con Respecto al Tratamiento
Automatizado de Datos de Caracter Personal.
19 Directiva 95/46 del 24 de Octubre de 1995, de la Comunidad Europea sobre Proteccién de Personas Fisicas en lo
gue Respecta al Tratamiento de Datos de Caracter Personal y Libre Circulacion.
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Dicha Directiva establece la obligacion de crear un organismo nacional
independiente dentro de cada pais miembro para la proteccion de los datos personales,
la obligacion de confidencialidad sobre los datos personales y que fija responsabilidades
cuando por un mal manejo estos datos sean accesados, destruidos, alterados o

difundidos sin consentimiento de su titular.

Asimismo, esta ley marco (la directiva) sefiala la obligacién de los paises miembros
de establecer en sus Leyes Nacionales normas que protejan los datos personales asi
como los recursos judiciales para los casos en los que el responsable del tratamiento de

datos no respete los derechos de los interesados.

En la actualidad Espafia es uno de los paises mas avanzados en el mundo en
materia de Derecho Informético, desde el afio de 1993 cuentan con la agencia espafiola
de proteccién de datos el cual es un organismo publico encargado especificamente de
cumplimiento de la normatividad existente en materia de proteccion de datos y de
garantizar y tutelar el derecho fundamental a dicha proteccién. Asimismo, desde el afio

1999 existe la Ley de Proteccién de Datos de Caracter Personal.

Por su parte, la Union Europea, en su conjunto, desde sus inicios como comunidad
Economica Europea, le dio un trato preferente, en un inicio para efectos comerciales y
para el afio 2000 como un derecho fundamental, a la proteccidén de los datos personales

(protegido por la carta de los derechos fundamentales de la Union Europea).

1.2.1. Carta Fundamental de los Derechos Humanos.

La Declaracion Universal de los Derechos Humanos se aprobé el 10 de Diciembre
de 1948 y esta compuesta por 30 articulos que no tienen obligatoriedad juridica aunque
por la aceptacion que ha recibido por parte de los Estados Miembros, poseen gran
fuerza moral. Esta "Declaraciéon”, junto con el "Pacto Internacional sobre Derechos
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Civiles y Politicos", el "Pacto Internacional de Derechos Econdmicos, Sociales y
Culturales" y sus respectivos protocolos opcionales, conforman la "Carta Internacional de

los Derechos Humanos"*.

Estos pactos fueron establecidos el 16 de Diciembre de 1966 e imparten
obligatoriedad juridica a los derechos proclamados por la Declaracion.

En Junio de 1999, con el fin de destacar su importancia, el Consejo Europeo de
Colonia consider6 oportuno recoger en una Carta los Derechos Fundamentales vigentes
en la Union Europea (UE). De acuerdo con las aspiraciones de los Jefes de Estado o de
Gobierno, esta Carta debia contener los principios generales recogidos en el Convenio
Europeo de Derechos Humanos de 1950 y los derivados de las tradiciones
constitucionales comunes de los paises de la Union Europea, asi como los Derechos
Econdmicos y Sociales enunciados en la Carta Social Europea del Consejo y en la Carta
Comunitaria de los Derechos Sociales y Fundamentales de los Trabajadores, asi como
los principios que se derivan de la jurisprudencia del Tribunal de Justicia y del Tribunal

Europeo de Derechos Humanos.

La carta fue formalmente proclamada en Niza en Diciembre de 2000 por el
Parlamento Europeo, el Consejo y la Comisién. En Diciembre de 2009, con la entrada en
vigor del Tratado de Lisboa, la Carta adquirid el mismo caracter juridico vinculante que

los Tratados.

A tal efecto, la Carta fue enmendada y proclamada por segunda vez en Diciembre
de 2007.La Carta retne en un unico documento los derechos que hasta ahora se
repartian en distintos instrumentos legislativos, como las legislaciones nacionales y
comunitarias, asi como los Convenios internacionales del Consejo de Europa, de las

Naciones Unidas (ONU) y de la Organizacion Internacional del Trabajo (OIT). Al dar

1 Ortega Gutiérrez , David, Derecho a la Comunicacion, Argentina, Editorial Tecnos, 2003, pag.63.
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mayor visibilidad y claridad a los derechos fundamentales, establece una seguridad
juridica dentro de la Union Europea.

La Carta de Derechos Fundamentales incluye un preambulo introductorio y

54 articulos distribuidos en 7 capitulos:

“Capitulo II: Libertad,(derechos a la libertad y a la seguridad, respeto de la vida
privada y familiar, proteccion de los datos de caracter personal, derecho a contraer
matrimonio y derecho a fundar una familia, libertad de pensamiento, de conciencia y de
religion, libertad de expresion e informacion, libertad de reunién y asociacion, libertad de
las artes y de las ciencias, derecho a la educacion, libertad profesional y derecho a
trabajar, libertad de empresa, derecho a la propiedad, derecho de asilo, proteccion en

caso de devolucidn, expulsién y extradicion).”

“Carta de los derecho fundamentales de la unién europea
(2010/c 83/02)
TiTULO Il

LIBERTADES
Articulo 8
Proteccion de datos de caracter personal

1. Toda persona tiene derecho a la proteccion de los datos de caracter personal

que le conciernan.

2. Estos datos se tratardn de modo leal, para fines concretos y sobre la base del
consentimiento de la persona afectada o en virtud de otro fundamento legitimo
previsto por la ley. Toda persona tiene derecho a acceder a los datos recogidos

que le conciernan y a obtener su rectificacion.

3. El respeto de estas normas estard sujeto al control de una autoridad

independiente™?,

http://eurlex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:C:2010:083:0389:0403:ES:PDF.
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La Carta es aplicable a las instituciones europeas, en cumplimiento del principio de
subsidiariedad, y en ningun caso puede exceder las competencias y las tareas que los
Tratados le confieren. La Carta también es aplicable a los paises de la Unién Europea

cuando aplican la legislacion comunitaria.

Si alguno de los derechos se corresponde con derechos garantizados por el
Convenio Europeo de Derechos Humanos, el significado y el &mbito de aplicacion de
dichos derechos sera el mismo que el definido por el Convenio, aunque la legislacion
comunitaria pueda contemplar una proteccibn mas amplia. Cualquiera de los derechos
derivados de las tradiciones constitucionales comunes de los paises de la Unién

Europea debera interpretarse de conformidad con dichas tradiciones.

1.3. Estados Unidos de América.

En Estados Unidos de Norteamérica existe un arsenal juridico en materia de
privacidad, pero esto no ha impedido que se desarrollen alternativamente politicas de

autorregulacion.

Estas ultimas se han dado sobre todo para proteger a los sectores mas sensibles de
la sociedad como son los enfermos, y la proteccion y confidencialidad de la informacién
qgue proporcionen menores de edad a sitios en internet. En el caso de los enfermos se
creé la HEALTH INSURANCE PORTABILITY AND ACCOUNTABILITY ACT, HIPPA de
1996. En el segundo caso, existe la CHILDREN’S ONLINE PRIVACY PROTECTION Act
de 1998.En lo que corresponde a las bases de datos personales del sector publico, se
aplica el FREDOM OF INFORMATION ACT; para el proceso de datos de los
consumidores la FAIR CREDIT REPORTING ACT. Finalmente es la FINANCIAL
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INFORMATION PRIVACY PROTECTION ACT, la que regula la proteccién de los datos

personales propios al sector financiero.

Los principios antes mencionados del acuerdo “SAFE HARBOR” entre la Union
Europea y los Estados Unidos de América permite que las empresas estadounidenses
gue se comprometan y acepten ciertas clausulas contractuales puedan recibir datos
personales provenientes de las empresas de la Unidén Europea. Las empresas presentan
un expediente ante el ministro de comercio Estadounidense quien a su vez envia la lista
de las empresas que han adherido voluntariamente a los criterios de seguridad. Esta lista
puede ser consultada por las empresas Europeas. En el caso de comision de actos
ilicitos hay una sancién impuesta por la FEDERAL TRADE COMMISION. Sin embargo,
en la practica el “SAFE HARBOR” ha interesado solamente a una centena de empresas.

Por otro lado, en lo que respecta a su finalidad, que es el desarrollo y promocién del
comercio electrénico, aun no ha sido alcanzada. Por el instante es un instrumento que ha
permitido evitar la desaceleracion del comercio entre la Unién Europea y los Estados
Unidos de América pero no ha logrado aumentar los intercambios comerciales. En
cuanto a la proteccion de la vida privada, este acuerdo si bien toma en cuenta los
principios de las directivas europeas, reduce visiblemente al alcance y contenido de los

mismos.

“En 1974 se aprobd la PRIVACY ACT, la ley encargada de regular la proteccion de
datos personales en posesion del Estado. En Estados Unidos de América no se permitio
la reglamentacién sobre los datos personales en posesién de particulares porque se
considero que era atentatorio de la libertad comercial. En 1976 la Suprema Corte de
Estados Unidos de Norteamérica sostuvo que los individuos no tienen Derecho de
Privacidad sobre los datos que voluntariamente brindaron a terceros. Como
consecuencia de los hechos ocurridos el 11 de Septiembre de 2001, Estados Unidos de
Ameérica se ha visto renuente a reconocer los derechos de privacidad y proteccion de
datos personales en aras de la seguridad nacional. El mayor conflicto del sistema legal

Norteamericano sobre proteccion de datos personales se da justamente entre el derecho
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a la privacidad de los ciudadanos contra la obligacion del estado a salvaguardar la
privacidad; y en relacién a conflictos la llamada “/INVASION OF PRIVACY” (invasion a la
privacidad). En este concepto engloba una serie de practicas que puede generar dafos

entre particulares. Las cuatro categorias mas importantes son:

» Intrusionofsolitude

» La divulgacion publica de los hechos privados

» False light (la publicacién de hechos que distorsionan la imagen de una persona a
pesar de que los hechos mismos no pueden considerarse de difamatorios)

» Apropiacion: el uso no autorizado del nombre de una persona o la imagen para

obtener algunos beneficios™.

En cambio, paises como los Estados Unidos de América, si bien cuentan con un
marco juridico bastante amplio en materia de privacidad, también ha adoptado una
politica de autorregulacion que ha estado a cargo en gran medida del sector privado,
respondiendo satisfactoriamente a las demandas y necesidades de sus grandes
corporaciones y protegiendo en la medida de lo posible los derechos basicos de los

consumidores y de los ciudadanos con base en la primera enmienda de su Constitucion.

Por otro lado, cabe destacar que la politica de regulacion de los Estados Unidos de
América, ha evolucionado de tal forma que hoy en dia se ha ocupado mas de legislar
aguellos sectores que se consideran mas sensibles y vulnerables para la sociedad, como
son el sector salud y la proteccién y confidencialidad de la informacién que proporcionen

nifos menores de edad a sitios de internet.

En este orden de ideas podemos decir que los Estados Unidos de América, han
adoptado una politica mucho mas flexible sobre privacidad y proteccion de datos que la
Union Europea, cuyo objetivo es proteger y tutelar los derechos de los consumidores, la
poblacién vulnerable y mas aun que se caracteriza por la adopcion de un esquema mas

liberal para el sector empresarial.

 Qvilla Bueno, Rocio, Proteccién de Datos Personales en México, Primera Edicion, Porriia, México, 2005, pag.21.
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Los Estados Unidos de Norteamérica han confiado sus politicas de regulacion y
privacidad de sus empresas porque saben que el Gobierno esta consistente de que
estas acciones y mecanismos fomenten y reactiven al comercio electrénico, no solo a
nivel interno sino a nivel mundial, promueven las inversiones del sector de las
tecnologias de informacién y sobre todo permiten que las pequefias y medianas

empresas puedan realizar actividades de comercio electronico en todos los niveles.

Aunado a esta situacién, debido a la creacion de leyes de lucha contra el terrorismo,
estos principios no son validos para la administracion estadounidense. “En Estados
Unidos de América EE.UU, después de los atentados del 11 de Septiembre de 2001 se
crearon dos leyes fundamentales la AVIATION AND TRANSPORTATION SECURITY
ACT del 19 de Noviembre de 2001 y la ENHANCES BORDER SEGURITY AND VISA
ENTY REFORM ACT del 5 de Mayo de 2002”**. Si en primer tiempo Norteamérica se
limito a pedir a las aerolineas la lista de los pasajeros y de la tripulaciéon; en la cual se
encontraba el nombre, la nacionalidad, el sexo, el nUmero de pasaporte y el pais emisor
del mismo, la visa asi como toda informacion que pudiera ser considerada necesaria

para garantizar la seguridad aérea.

Poco después, no se conformaron con estos datos y pidieron a las compafiias que
les permitieran el acceso a sus sistemas de reservacién, en el cual pueden existir
informaciones altamente confidenciales sobre los pasajeros. Esta obligacion se realizo
mediante la aprobacion de una reglamentacion del 25 de Junio de 2002 llamada
PASSANGER NAME RECORD, PNR. Este PNR contiene informaciones sobre el lugar
en donde se hizo la reservacion, el niumero de personas que hicieron la reservacion, el
medio de pago (tarjeta de crédito, debito, cheque, el nombre del banco), la direccion
personal del pasajero, el numero telefonico, si reservo un hotel o un automdévil, la comida
pedida (vegetariana, asiatica, etc.) y los servicios relativos a la salud (asistencia médica),

entre otros.

4 Serrano Pérez, Maria Mercedes, EI Derecho Fundamental a la Proteccion de Datos, Derecho Espafiol y Comparado.
Thomson Civitas, Primera Edicién, Madrid Espafia, 2003, pag. 29.
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Esto es solo para dar un ejemplo del tipo de informaciones que se pueden obtener
con estos archivos informaticos. Es decir, no son solamente datos banales pero pueden
ser informaciones sensibles relativas a la religion, a la salud, al nivel de endeudamiento

del pasajero.

La ultima novedad en esta materia es la creacibn de nuevos pasaportes
Estadounidenses que incluyen una radio FREQUENCY IDENTIFICATION TAG, RFID
TAGS, el cual es un chip electronico que contiene informacién sobre el nombre y
apellidos del titular, lugar y fecha de nacimiento y una version digitalizada de la fotografia
del pasaporte. La lectura de estos chips se realiza utilizando frecuencias de radio que
permiten leer la informacién codificada. Los agentes aduanales, de frontera podran leer
estos pasaportes en pantalla y visualizar automéaticamente la fotografia digital del
detentor del pasaporte. Pero, podriamos preguntarnos ¢Si alguna otra persona que
tuviera conocimientos en informatica podria leer también los datos de los pasaportes, y
tener acceso a una parte de nuestra vida privada? Sobre todo, que los Estados Unidos
de América instan a los otros paises a crear pasaportes de este estilo.

Los paises bajo la tradicion del COMMON LAW tuvieron un acercamiento menos
global y menos politico a la proteccion de datos personales. A diferencia de los
Europeos, para que la proteccién de datos personales represente el reconocimiento de
una garantia constitucional de los ciudadanos miembros de la Uni6n Europea, para los
Norteamericanos la proteccién de datos personales tuvo su origen en la regulacién de
operaciones bancarias con las bases de datos y en la proteccién de la privacidad del

ciudadano frente al Estado.
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1.4. Canada.

En Canad4, la proteccion de datos personales se encuentra regulada desde 1985
por la PRIVACY ACT. También tuvo un origen en el animo de regular operaciones
bancarias. Es una ley para extender las leyes vigentes en Canada a efecto de proteger la
privacidad de las personas y que garantiza que el estado proporcione a los individuos un
Derecho de Acceso a la Informacion Personal sobre ellos mismos. Se avoca
fundamentalmente a la proteccion de datos personales en posesion el gobierno. “En
Canada, los datos personales bajo control de una institucién del gobierno, no pueden sin
el consentimiento de la persona a quien se relaciona, darse a conocer por la institucion,
salvo de conformidad con el particular y los casos de excepcion que marca la PRIVACY
ACT™,

Canada ha seguido politicas de regulacion sobre privacidad y proteccién de datos.
Por la adopcion de la llamada “TERCERA VIA” (THE THIRD WAY), es decir, han tratado
de adoptar un marco regulatorio que no sea ni excesivamente sobre regulado por el
gobierno ni tampoco que sea libremente autorregulado por las empresas, sino que
convine legislacion y politicas de autorregulacion eficientes que respondan
especificamente a las necesidades individuales de sus nacionales, buscando con ello
proteger los derechos de los ciudadanos y consumidores, sin menoscabar los intereses
patrimoniales de las medianas y grandes empresas, estableciendo reglas claras y
organismos gubernamentales AD-HOC eficientes para su debida vigilancia.

El 13 de Mayo de 2002, el Gobierno de la Provincia de Columbia Britanica, convoco
a una consulta publica con el objeto de crear una iniciativa de Ley sobre Proteccion de la

Privacidad para el Sector Privado como respuesta a los requerimientos de la Ley Federal

> www.law-lois.justice.gc.ca/eng/acts/p-21.
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denominada “THE PERSONAL INFORMATION PROTECTION AND ELECTRONIC
DOCUMENTS ACT” ( PIPES ACT).

Para este fin, el Gobierno de esta Provincia (THE CORPORATE PRIVACY AND
INFORMATION ACCESS BRANCH, MINISTRY OF MANAGEMENT SERVICES)
distribuyo dos documentos de consulta; el primero contiene 10 preguntas béasicas y sus
respectivas respuestas en relaciéon a la necesidad de contar con una legislacion de
privacidad para el sector privado; y el segundo documento contiene nueve puntos

fundamentales a considerarse para esta legislacién y que son:

e Introduccidn y justificacion

e Objetivos

e Ambito de aplicacién

e Derechos y obligaciones de los individuos
e Recoleccion de informacion personal

e Utilizacion y divulgacion de la informacion
e Veracidad de la informacion

e Seguridad de la informacion

e Vigilancia y proteccién de la privacidad en el sector privado.

1.5. A Nivel de Iberoamérica.

En Octubre del afio 2000 se promulgo en ARGENTINA la ley que regula los
derechos de los titulares de datos; los derechos y obligaciones de los usuarios de bases
de datos y responsables de archivos o registros de las acciones de proteccion de los
datos personales y las sanciones. Esta legislacion es de las primeras en definir qué se
entiende por datos personales, mismos que quedan establecidos como la informacion de

cualquier tipo referida a personas fisicas o de existencia ideal determinadas o
21



determinables. Asimismo, define el concepto de datos informatizados y tratamientos de
datos; donde los datos informatizados son aquellos sometidos al tratamiento o
procedimiento electrénico automatizado y en donde el tratamiento de datos queda por
primera vez definido como las operaciones y procedimientos sistematicos, electrénicos o
no, que permitan la recoleccion, conservacion, ordenacién, almacenamiento,
modificacion, relacionamiento, evaluacion, bloqueo, destruccion, y en general, el
procesamiento de a reconocidos los derechos ARCO (acceso, rectificacion, cancelacion
y oposicion). “Como caracteristicas especiales podemos sefialar que de conformidad con
el articulo 7 de la citada Ley, ninguna persona puede ser obligada a proporcionar datos
sensibles y esta prohibida la transferencia de datos personales de cualquier tipo con
paises u organismos internacionales o supremacias, que no proporcionen niveles de

proteccién adecuados”®.

‘La Carta Politica de BOLIVIA contempla en forma expresa la accion de Habeas

Data en el Articulo 23, titulado accion de Habeas Data, al establecer que:

e |.- Toda persona que creyere estar indebida o ilegalmente impedida de conocer,
objetar u obtener la eliminacion o rectificacion de los datos registrados por
cualquier medio fisico, electrénico, magnético, informéatico en archivos o bancos
de datos publicos o privados que afecten su derecho fundamental a la intimidad y
privacidad personal y familiar, a su imagen, honra y reputacion conocidos en esta
constitucién, podra interponer el recurso de habeas data ante la corte superior del
distrito o ante cualquier juez de partido a eleccion suya.

e |l.- Si el tribunal o juez componente declara procedente el recurso, ordenara la
revelacion, eliminacién o rectificacion de los datos personales cuyo registro fue

impugnado.

owww.red.org.ar/ley.htm.
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e lll.- La decisiobn que se elevara en la revision, de oficio ante el tribunal
constitucional, en el plazo de veinticuatro horas, sin que por ello se suspenda la
ejecucion del fallo.

e |V.- El recurso de habeas data no procedera para levantar el secreto en materia
de prensa.

e V.- El recurso de habeas data se tramitara conforme al procedimiento establecido
para el recurso de amparo constitucional previsto en el articulo 19° de esta

constitucion™’.

Hay que sefalar que la redaccién de la formula resulta confusa, toda vez que no se
entiende si la concibe como un subtipo de accion de amparo, al prescribir que sera
aplicable a la accién de proteccién de datos personales el procedimiento de la accién de
amparo, o si bien la trata como una accion autbnoma ya que en toda su redaccion hace

referencia expresa a la accion de habeas data.

Teniendo en cuenta la clasificacion que hace “Saguies”. en cuanto a los tipos de
habeas data, podemos decir que la Constitucion de Bolivia establece un Habeas Data
informativo con su subtipo; Habeas Data rectificador y un habeas data cancela torio. Asi
mismo la norma salvaguarda el secreto de las fuentes de informacién periodistica al
prescribir que “El recurso de Habeas Data no procedera para levantar el secreto en

materia de prensa’.

No obstante la amplitud de la clausula Constitucional, el Estado Boliviano,
lamentablemente, aun no posee una norma que reglamente la accién de Proteccion de

Datos Personales.

BRASIL fue el primer pais en el mundo en reconocer una accion Constitucional para
la defensa de los datos personales de 1988. ElI Habeas Corpus Data es una accion

procesal que otorga el derecho al individuo para acceder y rectificar su informacion

7 Basterra, Marcela I., Proteccion de Datos Personales: La Garantia de Habeas Data, I1JUNAM-Ediar, Buenos Aires,
Argentina, 2008.
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personal almacenada en una base de datos. “Para 1997, el Congreso Nacional promulgo
la regulacion del procedimiento Habeas Data para el correcto ejercicio de este

Derecho™®,

Si bien la Carta Politica de CHILE no contiene articulo alguno que de forma expresa
se refiera a la proteccion de datos personales, la constitucion de 1980, reformada
sustancialmente en 1989 y 1991, “garantiza a toda persona el respeto y proteccion a la
vida privada, a su honra y a la de su familia y la libertad de informacion en el inciso 4° del

articulo 19"%°.

En el afio 2001, se interpuso ante la Corte de Apelaciones de Santiago, un recurso
de proteccion de garantias constitucionales en contra de la corporaciéon administrativa
del Poder Judicial, al introducir su nombre en la pagina aparecian los datos de una

demanda que habia interpuesto con la finalidad de reclamar la paternidad de su hijo.

Sostiene que la citada informacién vulnera lo dispuesto en el Articulo 197 del Cdodigo
Civil, que establece el caracter secreto de los procesos en los que se ha deducido una
accion de filiacion, y resulta ademas, contraria a las normas contenidas en la ley 19.628,

sobre proteccion a la vida privada.

El tribunal rechazo el recurso interpuesto con costas. Para asi decidir se baso en
tres cuestiones. En primer lugar, entendié que no se estaba infringiendo la ley sobre
proteccion a la vida privada ya que a través del sitio de internet no se estaban
proporcionando datos sensibles relativos a la vida privada.

En segundo lugar, hace referencia al principio de publicidad de las actuaciones
judiciales, asi sostuvo que los datos que se publican en internet son los mismos que

cualquier persona podria obtener de libros.

18 http://americaeconomica.com/portada/leyes/brasil.htm.
19 Constitucién de Chile, articulo 19. La Constitucién Asegura todas la persona:...4° el respeto y proteccion a la vida
privada y a la honra de la persona su familia.
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“En tercer lugar, consideré que no estaba vulnerado el caracter secreto del proceso
de filiacion ya que ni su contenido ni sus resoluciones se habian dado a conocer a través

del sitio web”%°.

La ley 19.628, sobre proteccion de la vida privada a través de la que se regula el

tratamiento de los datos de caracter personal.

Los datos personales deben utilizarse solo para los fines para los cuales hubieren
sido recolectados, salvo que provengan o se hayan recolectado de fuentes de libre

acceso publico.

La informacién debe de ser exacta, actualizada y responder con veracidad a la
situacioén real del titular de los datos.

Finalmente vale la pena hacer una mencion especial de COLOMBIA, pais que
cuenta con el ordenamiento legal mas avanzado de América Latina en materia de delitos
informaticos. La ley 1273 de 5 de Enero de 2009 modifico el Cédigo Penal para crear un
nuevo bien juridico tutelado dominado “de la proteccion de la informacion de los datos”.
Dicha ley ademas regulo la forma valida para la preservacion integral de los sistemas
que utilicen las tecnologias de la informacién y las comunicaciones. “El Cdodigo Penal
Colombiano regula en su titulo VII bis denominado De la proteccién de la informacion y

»21

de los datos™-, la integridad y la disponibilidad de los datos y de los sistemas

informaticos.

Asi en Colombia ya son conductas penales el acceso abusivo a un sistema
informatico o red de telecomunicacién; la interpretacion de datos informaticos; el
spoofing o suplantacion de sitios web para capturar datos personales. En Colombia el
dafio informatico se encuentra ya tipificado como un delito. Asi la persona sin estar

facultada para ello, destruya, dafie, borre, deteriore, altere o suprima datos informaticos,

20Jervis, Ortiz, Paula, Comentario Jurisprudencial. Intimidad y Tratamiento de Datos Personales en el Portal del
Poder Judicial. Revista Chilena de Derecho Informatico, n° 1 afio 2002, disponible en
www.derechoinformatico.uchile.cl/cda/der_informatico_articulo. pagl-4.
*! Basterra |., Marcela, Proteccion de Datos Personales, México, Ediar, 2008, p. 215.
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0 un sistema de tratamiento de informacion o sus partes o sus componentes légicos se
hace acreedora a las sanciones por este concepto. Lo interesante es que de acuerdo al
derecho colombiano (269 F de su codigo penal) la violacion de datos personales es un
delito. En Colombia al que, sin estar facultado para ello, con provecho propio o de un
tercero, obtenga, compile, sustraiga, ofrezca, venda, intercambie, envié, compre,
intercepte, divulgue, modifique o emplee coédigos personales, datos personales
contenidos en ficheros, archivos, base de datos o medios semejantes incurra en pena de
prision de 48 a 96 meses y una multa de 100 a 1000 salarios minimos legales mensuales

vigentes.

La Constitucion de COSTA RICA no regula expresamente la accién del habeas
data. Sin embargo, este puede ser inferido como una garantia implicita dentro del
articulo 24 que tutela el Derecho a la Intimidad, a la Libertad y al Secreto de las

Comunicaciones.

Articulo 24 de la Constitucién de Costa Rica.- “Se garantiza el derecho a la intimidad, a la
libertad y al secreto de las comunicaciones. Son inviolables los documentos privados y
las comunicaciones escritas, orales o de cualquier otro tipo de los habitantes de la
republica. Sin embargo, la ley cuya aprobacion y reforma requerira de los votos de dos
tercios de los diputados de la asamblea legislativa, fijara en qué casos podran los
tribunales de justicia ordenar el secuestro, registro o examen de los documentos
privados, cuando sea absolutamente indispensable para esclarecer asuntos sometidos a
su conocimiento. Igualmente, la ley determinara en cuales casos podran los tribunales de
justicia ordenar que se intervenga cualquier tipo de comunicacion e indicara los delitos
cuya investigacién podra autorizarse el uso de potestad excepcional y durante cuanto
tiempo. Asimismo, sefiala las responsabilidades y sanciones en que incurran los
funcionarios que apliqguen ilegalmente esta excepcién. Las resoluciones judiciales
amparadas a esta norma deberan ser razonadas, podran ejecutarse de inmediato. Su
aplicacion y control, seran responsabilidad indelegable, de la autoridad judicial. La ley

fijara los casos en que los funcionarios competentes del ministerio de hacienda y de la
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contraloria general de la republica podran revisar los libros de contabilidad y sus anexos
para fines tributarios y para fiscalizar la correcta utilizacion de los fondos publicos. Una
ley especial, aprobada por dos tercios del total de los diputados, determinara cuales otros
organos de la administracion publica podran revisar los documentos que esta ley sefiale
en relacion con el cumplimiento de sus competencias de regulacion y vigilancia para
conseguir fines publicos. Asi mismo, indicara en qué casos procede esa revision. No

produciran efectos legales, la correspondencia que fuere sustraida ni la informacién

obtenida como resultado de la intervencién ilegal de cualquier comunicacién™?

A pesar de ello, este tema tampoco ha sido regulado por la ley. Con muy buen
criterio, la sala constitucional ha establecido, a través de esta sentencia, todos los
principios generales que debe tener cualquier sistema de proteccibn de datos
personales, que han sido plasmados en el derecho comparado en las leyes
reglamentarias de la garantia de habeas data. Sin embargo, si bien es valorable el
activismo judicial sobre el tema, lamentablemente no puede cumplir una ley
reglamentaria de la accion de habeas data que va a ser necesaria para sistematizar,

reorganizar, fijar el procedimiento y establecer el 6rgano de contralor, entre otras cosas.

Por ello, seria altamente conveniente, quiza urgente, que costa rica tome en cuenta
las experiencias internacionales en la materia y sancione una ley especifica de
proteccion de datos personales; mas aun si tiene en cuenta el agravante que tampoco

esta accion, tiene jerarquia Constitucional.

En 1996 ECUADOR, reforma la Constitucion y aunque no menciona
especificamente la accidn de habeas data, ni prevé los distintos tipos de la misma,
incluye la siguiente expresion en el articulo 30: “Toda persona tiene derecho a acceder a

los documentos, bancos de datos e informes que sobre si misma 0 sobre sus bienes

> Carranza, Torres, Luis R., Habeas Data. La Proteccion Juridica de los Datos Personales. Alverone,Cordova,
Argentina 1999.
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consten en entidades publicas o privadas, asi como conocer el uso que se haga de ellos
y su finalidad”.

Igualmente, podré solicitar ante el funcionario o juez competente la actualizacion,
rectificacion, eliminacion o anulacién de aquellos si fueren errbneos o afecten
ilegalmente sus derechos. Se exceptian los documentos reservados por razones de

seguridad nacional.

En 1998, se lleva a cabo una nueva reforma Constitucional que consagra
definitivamente, la accién de habeas data en el articulo 94 aunque sigue siendo una

garantia "innominada”.

La norma prescribe que: “Toda persona tendra derecho a acceder a los documentos,
bancos de datos e informes que sobre si misma, o sobre sus bienes, consten en
entidades publicas o privadas, asi como a conocer el uso que se haga de ellos y su
propésito. Podra solicitar ante el funcionario respectivo, la actualizacion de los datos o su
rectificacion, eliminacion o anulacién si fueren erréneos o afectaren ilegitimamente sus
derechos. Si la falta de atencién causare perjuicio, el afectado podra demandar

indemnizacion”,

La ley establecera un procedimiento especial para acceder a los datos personales

gue conste en los archivos relacionados con la defensa nacional.

El principal objetivo es el de garantizar y normar el ejercicio del derecho fundamental
de las personas a la informacion, con forme a las garantias consagradas en la
Constitucion Politica de la Republica, Pacto Internacional de Derechos Civiles y Politicos,
Convencién Interamericana sobre Derechos Humanos y ademas Instrumentos

Internacionales Vigentes, de los cuales es asignatario.
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La Carta Politica DEL SALVADOR no contiene expresamente la figura del Habeas
Data, sin embargo esta puede considerarse implicita en el articulo 2° del texto

constitucional dice:

“Toda persona tiene derecho a la vida, a la integridad fisica y moral, a la libertad, a la
seguridad, al trabajo, a la propiedad y posesién, y a ser protegida en la conservaciéon y
defensa de los mismos. Se garantiza el derecho al honor, a la intimidad personal y
familiar y a la propia imagen. Se establece la indemnizacién, con forme a la ley, por

darios de caracter moral’®.

Por otra parte, el articulo 247 de la norma fundamental, en su primer inciso sostiene:
toda persona puede pedir amparo ante la sala de lo constitucional de la Corte Suprema

de Justicia por violacion de los derechos que otorga la presente Constitucion.

Los articulos mencionados permiten concluir que, los derechos reconocidos, ya sea
implicita o expresamente en la constitucién deben ser garantizados a toda persona, por
el solo hecho de estar consagrados en la ley fundamental e independientemente de que

exista la ley reglamentaria.

De manera aunque no se disponga de una ley que prescriba los supuestos
procesales para materializar tal figura, se puede decir que la proteccion del derecho en

cuestion puede ser efectuada a través del proceso constitucional de amparo.

La Constitucion de GUATEMALA del afio de 1985 contempla la figura del habeas
data aunque sin mencionarlo en forma expresa en la normativa del articulo 31 titulado

acceso o archivos y registros estatales cuando expresa lo siguiente:

“Toda persona tiene el derecho de conocer lo que de ella conste en archivos, fichas
o0 cualquier otra forma de registros estatales, y la finalidad a que se dedica esta

informacion, asi como a correccion, rectificacion y actualizacion.

 Henriquez, Amaya, Rafael Santiago, Habeas Data en el Salvador, Mecanismo de Proteccién de Datos, Revistas
Elaboradas por el Centro de Documentacion Judicial de la Corte suprema de Justicia del Salvador, pag. 2-3.
29



Quedan prohibidos los registros y archivos de filiacion politica, excepto los propios de

las autoridades electorales y de los partidos politicos”.

Con relacion a la legitimacion activa, el precepto constitucional hace referencia a
toda persona , por otro lado, y en relacion a la legitimacion pasiva, es decir a los archivos
0 bancos de datos comprendidos por la norma, la formula guatemalteca es una de las

mMAs restrictivas, por cuanto establece que:

“Toda persona tiene derecho de conocer lo que de ella conste en archivos, fichas o
cualquier otra forma de registros estatales. Es decir, que excluye los archivos, fichas o
registros que sean privados y que ademas al utilizar la alocucion lo que de ella consté
pareciera que se refiere solo a personas fisicas o naturales, dejando excluidas a las

personas juridicas”.

La Carta Politca NICARAGUENSE no contempla en forma expresa la accion de

proteccion de datos personales; no obstante en el articulo 26 establece que:

“Toda persona tiene derecho a su vida privada y a la de su familia. A la inviolabilidad de
su domicilio, su correspondencia y sus comunicaciones de todo tipo. Al respeto de su

honra y reputacion.

A conocer toda informacién que de ella hayan registrado las autoridades estatales,
asi como el derecho de saber porque y con qué finalidad tiene esa informacion. El
domicilio solo puede ser allanado por orden escrita de juez competente, excepto: si los
gue habitaren en una cosa manifestada que alli se esta cometiendo un delito o de ella se
pidiera auxilio; si por incendio, inundacion u otra causa semejante, se hallare, amenazada
la vida de los habitantes o de la propiedad; cuando se denunciare que personas extrafias
han sido vistas en una morada, con indicios manifestados de ir a cometer un delito; en
caso de persecucién actual e inmediata de un delincuente para rescatar a la persona que
sufra secuestro. Se procedera de acuerdo con la ley. Es decir, que el derecho a la
intimidad en forma genérica, por lo que podria entenderse que comprende también la
proteccion a la autodeterminacion informética, como una de las esferas que integra el

derecho a la privacidad”.
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Si bien el articulo no implica inferir que se ha constitucionalizado la accién de
habeas data de manera implicita, si podria ser utilizado como fundamento para
interponer la accion de proteccion de datos personales ante los tribunales
nicaraglienses, como una garantia en orden a la tutela y proteccion del derecho a la

intimidad, como ciertamente lo es el derecho a la autodeterminacion informatica.

En Nicaragua aun no ha sido sancionada una ley especifica de la garantia de
habeas data. Es oportuno mencionar que se ha dictado la “Ley de Acceso a la
Informacién Publica”. No existen dudas que la finalidad de la norma es reglamentar,
como su hombre lo indica, el derecho de acceso a la informacion que obra en registros o

bancos de datos del Estado.

La Ley de Nicaragua contiene las siguientes previsiones en relacién a la proteccion
de datos personales. En el inciso B del articulo 4° la norma definié la accién de habeas
data como la garantia de la tutela de datos personales privados asentados en archivos,
registros, banco de datos u otros medios técnicos, sean estos publicos o privados, cuya
publicidad constituya una invasion a la privacidad personal familiar, que tenga relevancia
con respecto a datos sensibles de las personas, su vida intima, incluyendo sus asuntos

familiares, que se encuentren en poder de las entidades.

Se entiende por datos sensibles, los datos personales que revelan origen racial y
étnico, opiniones politicas, convicciones religiosas filoséficas o morales, afiliaciones
politicas, sindicales e informacion referente a la salud fisica y psicologica o a la vida

intima de las personas, en cualquier formato en el que se generen o almacenen.

De igual manera el habeas data garantiza el acceso de toda persona a la
informacion que puede tener cualquier entidad publica sobre ella, asi como el derecho a
saber porque y con qué finalidad tienen esa informacion.

No obstante serio conveniente establecer un o6rgano de control con funciones

sancionatorias. De proteccion de datos personales.
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La accion de Habeas Data fue incorporada a la Constitucion de PANAMA a través

de la reforma del afio 2004. En efecto, el articulo 44 prescribe que:

“Toda persona podra promover accién de hdbeas data con miras a garantizar el derecho
de acceso a su informacion personal recabada en bancos de datos o registros oficiales o
particulares, cuando estos ultimos traten de empresas que presten un servicio al publico
o se dediquen a suministrar informacion. Esta accion se podra interponer, de igual forma,
para hacer valer el derecho de acceso a la informacién publica o de acceso libre, de
conformidad con lo establecido en esta constitucion”.

Mediante la accion de Habeas Data se podra solicitar que corrija, actualice,
rectifique, suprima o se mantenga en confidencialidad la informacién o datos que tengan

caracter personal.

En forma expresa dicho este articulo establece la obligatoriedad de que el titular de
estos datos preste su consentimiento para el tratamiento de los mismos o que exista una

orden de autoridad competente que autorice la coleccion.

En tal sentido dispone que la informacién definida como confidencial no pueda ser

divulgada, en ningun caso, por agentes del estado.

La ley especifica que, se entiende por confidencialidad todo tipo de informacion en
manos de agentes del estado o de cualquier institucién publica que tenga relevancia con
respecto a los datos médicos y psicologicos de las personas, la vida intima de los
particulares, incluyendo los asuntos familiares, actividades maritales u orientacion
sexual, su historia penal y policiva, su correspondencia y conversaciones telefénicas o
aquellas mantenidas por cualquier otro medio audiovisual o electronico, asi como la

informacion pertinente a los menores.

También aquella informacion contenida en los registros individuales o expedientes

de personal o de recursos humanos de los funcionarios.
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En 1992 la Constitucion de PARAGUAY incorpora en forma expresa la accién de

habeas data en el articulo 135 que prescribe lo siguiente:

“Toda persona puede acceder a la informacién y a los datos que sobre si misma, o sobre
sus bienes, obren en registros oficiales o privados de caracter publico, asi como conocer
el uso que se haga de los mismos y de su finalidad. Podra solicitar ante el magistrado
competente la actualizacion, la rectificacion o la destruccion de aquellos, si fuesen

erréneos o afectaran ilegitimamente sus derechos.

Del precepto Constitucional se pueden decir cuéles han sido las finalidades que han
previsto el constituyente para ser ejercidas por el titular de los datos:

a) Acceder a la informacion que sobre su persona o sus bienes obre en registros oficiales o
privados de caracter publico.

b) Conocer el uso y la finalidad de los mismos.

c) Silos datos fueren erréneos afectaran sus derechos, podra solicitarse, la actualizacion, la
rectificacion o la destruccion de los datos segun corresponda.”

Al igual que la férmula del texto Constitucional, la Ley hace referencia a toda
persona, sin especificar si se encuentra incluidas solamente las personas fisicas o si por

el contrario también estan legitimadas a las personas juridicas.

Cabe sefalar que en el afio 2001 el Congreso Paraguayo sancioné la Ley 1.682 que
reglamenta solamente los bancos de datos privados, sin hacerlo respecto de aquellos de
caracter publico. No obstante, en el afio 2002 fue sancionada la ley 1.969 que modifica,
amplia y deroga varios articulos de la ley 1.682/2001. La novel normativa tuvo por objeto
regular el tratamiento de datos personales contenidos tanto en archivos, registros y

bancos de datos publicos como también privados destinados a dar informes.

Debe sefalarse que la ley Paraguaya al igual que la Argentina no menciona
expresamente si las sanciones administrativas seran susceptibles de apelacion, sin

embargo, debe interpretarse por imperio de la constitucion y por la regla del “rule of law’

gue siempre son susceptible de revision judicial.
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Es en la Carta de PERU de 1993 donde se incorpord en el articulo 200, inciso 3°,
dentro del titulo que regula las “Garantias Constitucionales”, la accion del Habeas Data.
El enunciado prescribe que la accion de habeas data, que procede contra el hecho u
omision, por parte de cualquier autoridad, funcionario o persona, que vulnera o0 amenaza

los derechos a que se refiere el articulo 2°, inciso 5° y 6° de la Constitucion.

“Los mismos, se entenderan como complementarios de este y establecen que:
Articulo 2°.- Toda persona tiene derecho;(...) 5. A solicitar sin expresion de causa la
informacion que requiera y recibirla de cualquier entidad publica, en el plazo legal, con el
costo que suponga el perdido. Se exceptuaran las informaciones que afecten la intimidad
personal y las que expresamente se excluyan por ley o por razones de seguridad
nacional. El secreto bancario y la reserva tributaria pueden levantarse a pedido del juez,
del fiscal de la nacién, o de una comision investigadora del congreso con arreglo a la ley

y siempre que se refieran al caso investigado.

(...) 6. A que los servicios informéticos, computarizados o no, publicos o privados, no

suministren informaciones que afecten la intimidad personal y familiar”.

La accién del habeas data, segun la carta politica peruana, es una herramienta para

la proteccién de los siguientes derechos:

a) Solicitar y obtener informacién de entidades publicas.
b) La intimidad personal y familiar ya que los servicios informaticos- publicos o

privados- no deben suministrar informacion que afecte este tipo de derechos.

Por altimo, no puede soslayarse que el constituyente al establecer en el inciso 5° del
articulo 2° de la ley fundamental: toda persona tiene derecho: ... a solicitar sin expresién
de causa la informacién que requiera y a recibirla de cualquier entidad publica, en el
plazo legal, con el costo que suponga el pedido..., ha querido habilitar también la accion

de habeas data para el ejercicio del derecho de acceso a la informacién publica.
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La normativa 27.489 dispone que los titulares de la informacién entendidos, segun la
propia ley, como las personas naturales o juridicas a las que se refiere la informacion

tendran los siguientes derechos:

e Derecho de acceso.
e Derecho de modificacion.

e Derecho de rectificacion.

En relaciébn a la legitimacion pasiva, la ley regula las centrales privadas de

informacion de riesgos y de proteccion al titular de la informacion.

La comision de proteccién al consumidor para imponer las sanciones administrativas

y las medidas correctivas que correspondieren.

La comision podra imponer dos tipos de medidas correctivas, en primer lugar, la
modificacion o cancelacion de la informacion de riesgos registrada en sus bancos de
datos y en segundo término, la rectificacion de la informacion comercial de riesgos

difundida en el mercado, por cuenta y costo del infractor, en la forma que esta determine.

La Constitucion de PORTUGAL de 1976 expresaba en el articulo 35, titulado

utilizacion de la informética.

1. Todos los ciudadanos tendran derecho a tomar crecimiento de lo que conste en forma
de registros mecanograficos acerca de ellos y de la finalidad a que se destinan las
informaciones y podran exigir la rectificacion de los datos, asi como su actualizacion.

2. No se podra utilizar la informéatica para el tratamiento de datos referentes a
convicciones politicas, fe religiosa o vida privada, salvo cuando se trate de la
elaboracion de datos no identificables para fines estadisticos.

3. Se prohibe atribuir un nimero nacional Unico a los ciudadanos.

El texto Constitucional fue modificado en el afio 1992 y, si bien el articulo 35
conservo el mismo titulo utilizacion de la informéatica, sin embargo, quedo redactado de la

siguiente manera:
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1. Todos los ciudadanos tienen derecho a acceder a los datos informatizados que les
conciernan, pudiendo exigir su rectificacion y actualizacion, asi como el derecho a
conocer la finalidad a que se destinan, en los términos que establezcan la ley.

2. La ley define el concepto de datos personales, asi como las condiciones aplicables a
su tratamiento, automatizados, conexion, transmision y utilizacion, y garantiza su
proteccion, especialmente a través de una entidad administrativa independiente.

3. Lainformatica puede ser utilizada para el tratamiento de datos relativos a convicciones
filoséficas o politicas, afiliacion a partidos o sindicatos, confesion religiosa, vida
privada y origen étnico, salvo con el consentimiento expreso del titular, autorizacion
prevista por la ley con garantias de no discriminacién o para procesamiento de datos
estadisticos no identificables individualmente.

4. Se prohibe el acceso de datos personales de terceros, salvo en casos excepcionales
previstos por la ley.

Se prohibe la atribucion a los ciudadanos de un niamero nacional Unico.

Se garantiza a todos el libre acceso a las redes informéticas de uso publico,
determinando la ley el régimen aplicable a los flujos de datos transfronterizos y las
formas adecuadas de proteccién de datos personales y de otros cuya salvaguardia se
justifique por razones de interés nacional.

7. Los datos personales que consten en ficheros manuales gozan de proteccion idéntica

a la prevista en los apartados anteriores, en los términos que establezca la ley.

Practicamente nada deja librado al azar, esta prevision, en la que se trata, sin duda,

los puntos neuralgicos del sistema de proteccién de datos personales.

La norma 67/1998 no establece expresamente que el legitimado en forma activa sea
el titular de los datos; esto puede ser inferido de una lectura generalizada de la misma;
toda vez que al momento de referirse a los derechos menciona solamente a este, es

decir, al titular de los datos.

No obstante, podra ser permitida la transferencia de datos a un estado que no forme
parte de la Unién Europea cuando la Comisiébn Nacional de la Proteccién de Datos

(CNPD) considere que en dicho estado no hay un nivel adecuado de proteccién siempre
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y cuando el interesado haya dado inquietud vacamente su consentimiento para la

transferencia.

El 11 de Agosto de 2008 en URUGUAY se promulgo la ley 18.331 o la ley para la
proteccion de datos personales y accion Habeas Data. El orden normativo uruguayo
rescata el concepto brasilefio; ademas, de acuerdo con el articulo primero a esta
legislacién “el derecho a la proteccion de datos personales es inherente a la persona
humana, por lo que estd comprendido en el articulo 72 de la Constitucion de la
Republica”; por lo que en Uruguay la proteccion de datos personales es reconocida

como un derecho humano.

La Carta Politica de VENEZUELA regula el instituto del habeas data en el articulo

28 que prescribe:

“Toda persona tiene el derecho de acceder a la informacién y a los datos que sobre
si misma o sobre sus bienes consten en registros oficiales o privados, con las
excepciones que establezca la ley, asi como de conocer el uso que se haga de los
mismos y su finalidad, y de solicitar ante el tribunal competente la actualizacion, la
rectificacion o la destruccion de aquellos, si fuesen erréneos o afectasen ilegitimamente
sus derechos™®,

Igualmente, podra acceder a documentos de cualquier naturaleza que contengan
informaciéon cuyo conocimiento sea de su interés para comunidades o grupos de
personas. Queda a salvo el secreto de las fuentes de informacién periodisticas y de otras

profesiones que determine la ley.

Como puede observarse, la norma constitucional no menciona expresamente en el
articulo referido al tema en cuestion el término “habeas data”. Sin embargo, la
Constitucion de Venezuela si prevé esta accion en forma nominada en el articulo 281
inciso 3°, que establece como atribucion del defensor del pueblo la facultad de interponer

las acciones de inconstitucionalidad, amparo, habeas corpus, habeas data...

** Herran Ortiz Ana Isabel. El Derecho a la Intimidad en la Nueva Ley Organica de Proteccién de Datos Personales,
Dykinson, 2002.
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A su vez, no debe soslayarse que el articulo referido en el parrafo anterior del texto
Constitucional le otorga legitimacién activa al defensor del pueblo para interponer esta
accion. Por lo que mientras el legislador o el juez no sefalen otra cosa, podemos
concluir que la norma constitucional otorga legitimacion activa a las personas fisicas y al

defensor del pueblo Unicamente.

1.6. Meéxico.

En México, como en tantos otros paises, las nuevas tecnologias y las
comunicaciones han producido un impacto, sin precedentes, en la vida social. Ahora, si
bien es cierto que estos avances tecnolégicos han contribuido a brindar una serie de
logros muy importantes, no es menos cierto que el poder de la informatica expone la
sociedad a diversos riesgos que circundan el campo de los derechos fundamentales, el
impacto tecnoldgico ejerce de este modo una gran influencia sobre el ordenamiento

juridico.

Los datos personales adquieren una gran importancia porque estos circulan
indiscriminadamente por diversos lugares sino porque estos datos pueden ser utilizados
con fines ilicitos o simplemente de forma no autorizada causando un perjuicio a su titular.
Por, otra parte no puede desconocerse que los datos personales son necesarios para
una infinidad de operaciones de diversa indole, las cuales son impensables que se
desarrollen sin la utilizacién de registros o bancos de tratamientos de datos personales.
En este contexto se hace necesario que se regule el procesamiento de los datos
personales para que no se puedan vulnerar los derechos fundamentales de los

individuos.
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En México el reconocimiento al derecho de proteccion de datos tuvo un proceso
paulatino. Desde el afio 2000 se promovieron diversos proyectos legislativos sin que
ninguno fructificara. Fue hasta, el 11 de Julio de 2002, fue publicada en el Diario Oficial
de la Federacion la Ley Federal de Transparencia y Acceso a la Informacion Publica
Gubernamental. Los limites al derecho de acceso a la informacion estan sefalados de
manera expresa en la propia Ley y ahi se establece que los datos personales
constituyen informacion confidencial y requieren del consentimiento de los individuos
para su difusion, distribucibn o comercializacion. También se establecen disposiciones
sobre los derechos de acceso y correccion de los datos personales, asi como algunas

reglas en torno a los procedimientos para hacerlos efectivos.

En el afio 2007 se produce la reforma del articulo 6° de la Constitucién Politica de
los Estados Unidos Mexicanos, con la finalidad primordial de otorgar proteccion
Constitucional al derecho de acceso a la informacion publica gubernamental, en
cualquier punto del territorio nacional y en los tres niveles de gobierno, a su vez,

felizmente prevé el derecho a la proteccion de los datos personales.

Esta norma establece que para el ejercicio de derecho de acceso a la informacion, la
Federacion, los Estados y el Distrito Federal en el ambito de sus respectivas

competencias, se regiran por los siguientes principios y bases:

I.  Toda la informacion en posesién de cualquier autoridad, entidad, érgano y organismo
Federal, Estatal y Municipal, es publica y solo podra ser reservada temporalmente por
razones de interés publico en los términos que fijen las ley a los dates. En la
interpretacion de este derecho debera prevalecer el principio de maxima publicidad.

II.  Lainformacion que se refiere a la vida privada y seré protegida en los términos y con
las excepciones que fijen las leyes.

Ill.  Toda persona, sin necesidad de acreditar interés alguno o justificar su utilizacion,
tendrd acceso gratuito a la informacién publica, a sus datos personales o a la

rectificacion de estos.
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En el caso particular de México, el Derecho a la Proteccion de los Datos Personales
no se habia constitucionalizado, sino hasta mediados del afio 2007 y si bien existe una
importante actividad legislativa al respecto, lo cierto es que en este pais aun no se ha
sancionado una ley que especificamente regule la accion de Habeas Data. Justo es
mencionar que existen numerosas leyes que en forma indirecta se refieren a la
proteccion de datos personales. A modo de ejemplo se pueden mencionar la Ley Federal
de Proteccion al Consumidor y a su respectivo reglamento, la Ley de Vias Generales de
Comunicacion, la Ley Federal de Telecomunicaciones, la Ley de Informacion Estadistica
y Geogréfica y su reglamento, el Cddigo Fiscal de la Federacion, la Ley Federal de
Procedimientos Administrativos y la Ley para Regular a las Sociedades de Informacion

Crediticia, entre otras.

Sin embargo, es altamente recomendable y necesario que a la brevedad posible se
sancione definitivamente una Ley Mexicana de Proteccion de Datos Personales a fin de
unificar esta proteccidn y establecer los principios basicos en materia de datos

personales que regiran en México.

Resulta asombroso, que un pais como México aun no posea una ley
especificamente ordenada a la proteccion de datos personales. Por otro lado, es
significativo el paralelismo inverso existente entre la Republica Argentina y los Estados
Unidos Mexicanos, ya que este Ultimo pais ha trabajado arduamente para formar una
cultura del derecho de acceso a la informacion del Estado, pero sin embargo, aun carece

de una legislacion especifica concerniente a la proteccion de datos personales.
La Carta Politica Mexicana, desde 1917, establecié normas protectoras del derecho

a la intimidad, particularmente referidas a la inviolabilidad de la correspondencia y el

domicilio, como asi también el secreto de las comunicaciones privadas.
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En tal sentido cabe mencionar el articulo 7° de la Constitucion Mexicana dispone
que:’Es inviolable la libertad de escribir y publicar escritos sobre cualquier materia.
Ninguna ley ni autoridad puede establecer la previa censura, ni exigir fianza a las
autoridades o impresores, ni coactar la libertad de imprenta, que no tiene mas limites que

el respeto a la vida privada, a la moral y a la paz publica...”

En esta norma se plasma el derecho a la vida privada como limite a la intromision
del Estado en el &mbito personal. El articulo 7°, se establece como limite a la libertad de
prensa, el respeto a la vida privada a la moral y a la paz publica, es decir la proteccion

del derecho a la intimidad en lo relativo a la proteccién de datos personales.

Por su parte el articulo 16 de la nuestra Carta Magna prescribe que: “Nadie puede
ser molestado en su persona, familia, domicilio, papeles o posesiones sino en virtud de
mandamiento escrito de la autoridad competente, que funde y motive la causa legal de

procedimiento.

Toda persona tiene derecho a la proteccion de sus datos personales, al acceso,
rectificacion y cancelacion de los mismos, asi como a manifestar su oposicion, en los
términos que fije la ley, la cual establecera los supuestos de excepcion a los principios
gue rijan el tratamiento de datos, por razones de seguridad nacional, disposiciones de

orden publico, seguridad y salud publicas o para proteger los derechos de terceros.

Sin embargo, en la situacion actual la proteccion de datos personales ha ido
variando en forma considerable, el desarrollo tecnoldgico ha redimensionado las

relaciones de los hombres entre si.

México no podria mostrarse ajeno a este proceso mundial asi, fue necesario

reformular el ambito de proteccion de datos personales el que ademas de tutelar las
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invasiones arbitrarias a la privacidad, también hubo de reconocer el derecho de acceso y

control sobre la informacion personal.

El 5 de Julio del 2010 fue publicada en el Diario Oficial de la Federacion la Ley
Federal de Proteccién de Datos Personales en Posesion de los Particulares. Dicha ley
busca proteger los datos personales de cada uno de nosotros, pero ya no solo aquellos
datos que se encuentren en posesion del sector publico, como lo hace la Ley Federal de
Transparencia y Acceso a la Informacion Publica Gubernamental publicada desde el
2002 sino también aquellos datos que se encuentran en posesion de personas como

nosotros y empresas privadas es decir de los particulares.

La ley de proteccion de datos busca evitar que nuestros datos sean utilizados para
una finalidad distinta para la cual fueron proporcionados, evitando con ello que afecten

nuestros derechos y nuestra privacidad.

Los efectos de esta ley seran a tal grado importantes que afectaran distintas areas
de las empresas, tales como areas de recursos humanos, mercadotecnia, de complace,

acuerdos con proveedores incluso comunicaciones entre un empresario y sus clientes.

El Junio de 2007 el Congreso de la Unién aprueba una reforma al Articulo 6°
Constitucional, pero no fue hasta el afio siguiente que se aprobaron las reformas a los
articulos 16 y 73 Constitucionales que significé un salto cualitativo en nuestra evolucién
normativa en materia de acceso a la informacion, solo tiene una breve referencia a la
privacidad: “la informacion que se refiere a la vida privada y los datos personales sera

protegida en los términos y con las excepciones que fijen las leyes”.

Es decir, s6lo aparece en funcion del derecho a la informacion y carece de un

desarrollo propio, pues éste se remite a la norma secundaria.
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No obstante, la inquietud ya esta sembrada y existen diversos proyectos legislativos
en torno al tema en el Congreso de la Unién, aunque ninguno de ellos ha fructificado
porque no existe una disposicion constitucional que sustente la proteccion de datos
personales como un derecho fundamental autonomo, o la posibilidad de que el Congreso

legislativo en la materia.

Existe ya un Proyecto de Decreto por el que se adicionan dos parrafos al articulo 16
de la Constitucion Politica de los Estados Unidos Mexicanos que establece por una parte
gue toda persona tiene derecho a la proteccion de sus datos personales, a acceder a los
mismos, y en su caso, a obtener su rectificacion, o cancelacion y a manifestar su

oposicion en los términos que fijen las leyes.

En congruencia con el proyecto de Reforma Constitucional aludido, esta el
correspondiente a la reforma del articulo 73 constitucional. Que tiene por objeto dotar de
facultades al Congreso Federal para legislar en materia de proteccién de datos en

posesion de los particulares.

Hay varias razones importantes para impulsar que la ley que regule los datos
personales en posesion de los particulares sea federal:

1) Por el comercio internacional, pues el Estado Mexicano debe contar con una
legislacion uniforme para normar sus relaciones internacionales, independientemente del
area del territorio nacional en donde materialmente se estén utilizando los datos
personales.

2) El Poder Ejecutivo Federal administra grandes bases de datos con informacién muy
variada de las personas, ya que para el ejercicio de sus atribuciones, o para la adecuada

aplicacion de las leyes.
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Es el caso por ejemplo de la Base Nacional de Datos de la clave Unica del registro de
poblacion -CURP-, la base de datos del Servicio de Administracion Tributaria sobre
contribuyentes, los sistemas de expedientes clinicos del sector salud en el que se alojan
millones de expedientes de derechohabientes e incluso las bases de datos generados en
materia de seguridad publica que utilizan herramientas tecnologicas que permiten
renovar y modernizar la accién policial como la Plataforma México, que incluye el
fortalecimiento de la Red Nacional de Telecomunicaciones y el Sistema Unico de

Informacion Criminal.

Articulo 16, segundo parrafo de la \

Constitucién Politica de los Estados |
Unidos Mexicanos: ; Articulo 6, Fracc.!l de la
\Constitucion Politica de los Estados |

.ll . N .
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proteccion de sus Datos Personales, al
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| mismos, asi como a mgnifestar su : ; vida privada y los datos perspna\es
Oposicion, en los términos que fije la Ley, la | sera protegidaen los términos y
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CAPITULO SEGUNDO

CONCEPTOS GENERALES DE LA PROTECCION DE DATOS
PERSONALES.

A fin de comprender mas a fondo la problematica de los datos personales, es
necesario primeramente, dejar claro que es un dato personal y sus categorias, asi como

los demés conceptos que intervienen en este tema.

2.1. Concepto de Dato.

La palabra dato tiene su origen etimologico en el termino latino datum que significa
“lo dado”. Sin embargo en el sentido estricto en el ambito de la investigacion cientifica de
Javier Gil Flores dice: “.a mayoria de los autores asumen que el investigador
desempeiia un papel activo respecto de los datos: el dato es el resultado de un proceso

de elaboracion. Es decir el dato hay que construirlo™>.

Es decir se puede definir los datos como aquellas informaciones extraido de la
realidad que tiene que ser registrado en algun soporte fisico o simbdlico que implica una
elaboracién conceptual y ademas que no puede expresar a través de aquella forma de

lenguaje.

% Gil, Flores Javier, Analisis de Datos Cualitativos. Aplicacion a la Investigacion Educativa, Barcelona, Edit. PPU,
1994, capitulo 1.
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“Un dato es el conjunto discreto de factores objetivos sobre un hecho real. Los datos
describen Unicamente una parte de lo que pasa en realidad y no proporcionan juicios de

valor e interpretativos por lo tanto no son orientativos para la accién”?°.

Y a pesar de todo, los datos son importantes para la organizacion, ya que son la

base para la creacion de la informacion.

Los datos son comunicados por varios tipos de simbolos tales como las letras del
alfabeto niumeros, movimientos de labios, puntos y rayas sefiales con la mano, dibujos,

entre otros.

La importancia de los datos esta en su capacidad de asociarse dentro de un
contexto para convertirse en informacion. Por si mismo los datos no tienen capacidad de
comunicar un significado por lo tanto no puede afectar el comportamiento de quien los

recibe.

2.2. Concepto de Datos Personales.

El concepto de datos personales surgié en Europa como resultado de una basqueda
demandante de contar con alguna proteccion frente al uso creciente y en ocasiones
abusivo de las tecnologias de la informacion y las telecomunicaciones en el manejo de
datos personales. Posteriormente surgié un concepto similar en Estados Unidos de

Ameérica aunque con algunas diferencias en cuanto su alcance.

En la era de las comunicaciones, el manejo e intercambio de datos se ha convertido
en una practica habitual, lo mismo para el sector publico que para las empresas, las

cuales las utilizan para el desarrollo de sus actividades cotidianas como:

% http://www.slideshare.net/ariamgel/el-concepto-de-datos.
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e Venta de bienes (libros por internet o un coche en una agencia).
e Contratacion de servicios (seguro de vida, telefonia, internet, cable etc.).

e Oferta de empleo (al presentar un curriculum, o una oferta laboral).

Los datos personales basicamente se refieren a los datos relacionados con el
particular que le permiten identificarse en forma individual. La informacion personal es
informacion que como particulares brindamos a terceros infinidad de veces y en muy
diversos contextos. Por ejemplo cuando contratamos una linea telefonica, solicitamos
una tarjeta de crédito, obtenemos una membrecia a un club, contestamos una encuesta,
entre otros. Hoy en dia proporcionamos a todo el mundo nuestros datos personales (a
veces incluso sin darse cuenta) y luego nos preguntamos como es posible que un banco
con el que nunca hemos tratado, nos llame a nuestras casas a altas horas de la noche

para ofrecernos una tarjeta de crédito que no solicitamos.

Miguel Angel Davara Rodriguez comenta que por proteccion de datos personales
debemos entender, para efectos de la ley se consideran datos personales: “Es la
informacion numérica, alfabética, grafica, acustica o de cualquier otro tipo concerniente a
una persona fisica, identificada o identificable. Tal como son, de manera enunciativa y no
limitativa: el origen étnico o racial, caracteristicas fisicas morales o emocionales, la vida
afectiva y familiar, el domicilio y el teléfono particular, correo electronico no oficial,
patrimonio, ideologia y opiniones politicas, convicciones religiosas y filoséficas, estado
de salud, preferencia sexual, la huella digital, el ADN, el numero de seguridad social y

analogos”.
Para la ley federal de proteccion de datos personales en posesion de los

particulares, los datos personales dice:’es cualquier informacién concerniente a una

persona fisica identificada o identificable”.
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En cambio para la ley de proteccién de datos personales para el Distrito Federal, se
consideran los datos personales “cualquier informaciéon concerniente a una persona
fisica identificada o identificable”’. Dichos datos podran estar expresados en forma
numerica, alfabética, grafica, fotografica, acustica o de cualquier otro tipo. Esta es una
definicion muy amplia y basicamente se refiere a datos tales como nombre, domicilio,

edad, datos familiares, entre otros.

Es importante hacer notar que la definicion se refiere solo a personas fisicas por lo
que expresamente quedan excluidas las personas morales. El reglamento va mas allg,
pues excluye a no solo a las personas morales sino también a personas fisicas en su
calidad de comerciantes y profesionistas, asi como las que presten sus servicios para
alguna persona moral o persona fisica con actividades empresariales y/o prestaciones
de servicios, consistente Unicamente en nombre y apellidos, las funciones o puestos
desempefiados, asi como algunos datos laborales (domicilio fisico, direccién electrénica,
teléfono y numero de fax) siempre que dicha informacion sea tratada para fines de

representacion del empleador o contratista.

Los datos personales estan relacionados con cualquier informacion relacionada
contigo como por ejemplo: tu nimero de teléfono, tu direccién, tu teléfono, fotografia o
huellas dactilares, asi como cualquier otro dato que sirva para identificarte, este tipo de
datos permite interactuar con personas con una 0 varias organizaciones asi como que
puedas ser sujeto de obligaciones. El duefio de tus datos personales eres TU, y solo TU

decides a quien, para que, cuando y porque los proporcionas.

2 Ley federal de Proteccidn de Datos en Posesidn de los Particulares, ISEF, México, 2013.
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2.3. Concepto de Datos Sensibles.

Dentro de dichos datos personales, existe informacion tan relevante y tan delicada
que la misma autoridad la reconoce con este caracter, le otorga a un nivel de proteccion

mayor. Esa informacion se denomina “datos personales sensibles” y se refiere a:

“‘Aquellos datos personales que afecten la esfera mas intima de su titular, o cuya
utilizacion indebida pueda dar origen a discriminacién o conlleve un riesgo grave para
este. En particular se consideran sensibles aquellos que puedan revelar aspectos como
origen racial o étnico, estado de salud presente y futuro, informacion genética, creencias

religiosas fisicas y morales, afiliacién sindical, opiniones politicas, preferencia sexual”?.

De primera instancia podriamos pensar que esta informacion no la revelamos
facilmente, sin embargo, ya en el mundo real no es tan inusual revelarla, por ejemplo
cuando encontramos un seguro medico 0 nos hacemos estudios de laboratorio o cuando
inscribimos a nuestros hijos en la escuela es comun (recomendable) proporcionar ciertos

antecedentes médicos.

En el caso de cierto sector de la poblacion, el méas involucrado en el mundo
electronico en el que vivimos, es comun que al darse de alta en las redes sociales
acostumbran proporcionar no solo datos personales sino datos sensibles: preferencia
sexual, religion, etc. Algunas de estas bases de datos son utilizadas netamente para

fines comerciales, y en este caso estan sujetas por supuesto a la proteccion de la ley.

Aun mas, la proteccion de este tipo de datos es tal, que existe una prohibicion

expresa para crear bases de datos que contengan datos personales sensibles, salvo que

%% Articulo 3, fraccion VI de la Ley de Proteccidn de Datos Personales en Posesion de los Particulares del Distrito
Federal.
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se justifique para finalidades legitimas, concretas y acordes con las actividades o
finalidades de la persona obligada u obedezca mando legal. Es decir, en virtud de esta
ley los particulares que manejan datos deben preguntarse si realmente existe una

justificacion legitima para mantener dichos datos.

2.4. Concepto de Datos Publicos.

Los datos publicos, se le conoce como aquellas fuentes accesibles al publico, y
pueden ser utilizados para obtener datos de caracter personal y tratarlo sin necesidad de

disponer del consentimiento de una persona afectada.

“Son aquellos ficheros cuya consulta puede ser realiza por cualquier persona no
impedida por una norma limitada sin mas exigencia que, en su caso, el abono de una

contraprestacion”.

En Espafa el articulo 3° J de la Ley Organica 15/1999 de proteccion de datos de
caracter personal (LOPD), menciona que los datos de caracter publico son los

siguientes:

e Censo promocional

e Los repertorios telefénicos previstos por su normativa especifica.

e Las listas pertenecientes a grupos de profesionales que contengan Unicamente
los datos de nombre, titulo, profesién, actividad, grado académico, direccion e
indicacion de su pertenencia al grupo.

e Los diarios y boletines oficiales.

** http://www.cuidatusdatos.com/infofuentes.html.
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e Los medios de comunicacion.

En México se le consideran datos publicos los siguientes:

e Padrdn electoral y lista nominal (IFE).
e Reqgistros bancarios y crediticios.

e Actas de nacimiento, matrimonio, entre otros, al solicitarlos al Registro Civil.

Los datos publicos son datos calificados como tales segun los mandatos de la ley o
de la Constitucion Politica y todos aquellos que sean sensibles. Son publicos, entre
otros, los datos contenidos en documentos publicos, sentencias judiciales debidamente

ejecutoriadas que no contengan la clasificacion de informacién reservada y los relativos

al estado civil de las personas.

2.5. Datos Disociados.

Los datos personales disociados siguen siendo datos personales pero no permiten
identificar estos con una persona concreta, el tratamiento de estos datos de manera
disociada no esta sujeto a las prescripciones de la normativa sobre la proteccion de
datos porgue no se integra ningun riesgo para los derechos personales, los tratamientos
de datos suelen utilizarse para estudios estadisticos.

El articulo 5.1 e) del Real Decreto de Espafia 1720/2007 por el cual se aprueba el
reglamento de desarrollo de la ley organica de proteccion de datos personales define
que los datos disociados son aquellos datos que no permiten la identificacion de un

afectado o interesado.
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Los datos disociados son aquellos resultantes de un tratamiento de datos personales
gue no deben relacionarse, con una persona identificada o identificable, por ejemplo; los
datos estadisticos relativos a grupos de personas sin identificar, este procedimiento se

denomina disociacién de datos.

2.6. Categoria de Datos Personales.

Categoria de datos personales que se clasifican de acuerdo a las medidas de

seguridad que se deben adoptarse en los siguientes niveles:

2.6.1. Basico.

4 )
Basico

A) De Identificacion.

B) Laborales.

A) De ldentificacién: Nombre, apellido, Registro Federal de Contribuyentes (RFC),
Clave Unica de Registro de Poblacion (CURP), edad, domicilio, teléfono particular,
teléfono celular, correo electronico, estado civil, firma o firmas electrénicas, cartilla
militar, lugar de nacimiento, fecha de nacimiento, nacionalidad, nombres de

familiares dependientes y beneficiarios, fotografias, costumbres, idioma, otros.
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B) Laborales: Documentos de reclutamiento y seleccién, documentos de
nombramiento, documentos de incidencia, documentos de capacitacion, puesto,
domicilio del trabajo, correo electrénico institucional, teléfono institucional,
actividades extracurriculares, referencias laborales, referencias personales( cartas

de recomendacion etc.), trabajo actual, sueldo, trabajos anteriores, entre otros.

2.6.2. Medio.
\
Medio
A) Patrimoniales.
B) Jurisdiccionales.
C) Academicos.
D) Transitorios y de Movimiento.
/

A) Patrimoniales: Afores, fianzas, servicios contratados, referencias crediticias o
matrimoniales, bienes muebles e inmuebles, informacion fiscal, historial crediticio,

ingresos y egresos, cuentas bancarias, seguros, entre otros.
B) Jurisdiccionales: Datos sobre procedimientos administrativos seguidos en forma

de juicios y/o jurisdiccionales, informacion derivada de resoluciones judiciales o

administrativas que incidan en la esfera juridica de una persona fisica.
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C) Académicos: Trayectoria educativa, titulos, cedula profesional, certificados,

reconocimientos, entre otros.

D) Transitorios y de Movimiento: Informacion relativa al transito de las personas

dentro y fuera del pais, informacion migratoria de las personas, otros.

2.6.3. Alto.

Alto

A) Estado de Salud Fisico o Mental.
B) Caracteristicas Fisicas.

C) Ideologicos y Religiosos.

D) Caracteristicas Personales.

E) Vida Sexual.
F) Origen.

J

A) Estado de Salud Fisico o Mental: Discapacidades, intervenciones quirdrgicas,
vacunas, consumo de sustancias toxicas, usos de aparatos oftalmologicos,
ortopédicos, auditivos, entre otros (anteojos, aparatos de oido, protesis, etc.),
estado de salud, historial clinico, alergias, enfermedades, informacién relacionada

con cuestiones de caracter psicoldgico y/o psiquiatrico, incapacidades médicas.

B) Caracteristicas Fisicas: Color de piel, color de ojos, color de cabello, sefias

particulares, estatura, peso, complexion, entre otras.
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C) ldeoldgicos y Religiosos: Creencias ideologicas, religiosas, afiliacion politica,
afiliacion sindical, pertenencia a organizaciones de la sociedad civil, pertenencia a

asociaciones religiosas.

D) Caracteristicas Personales: Tipo de sangre, ADN, huella digital, entre otros.

E) Vida sexual: Preferencias sexuales, habitos sexuales, por mencionar algunos.

F) Origen: Origen étnico, origen racial, otros.

2.6.4.Datos Disociados.

Se refiere a los datos estadisticos relativos a grupos de personas sin identificar, es
decir los datos resultantes de un proceso de disociacion que no puedan relacionarse de

ninguna forma o medio con la persona identificable o identificada.

2.7. Concepto de Privacidad (Intimidad).

Lo primero antes de establecer el significado del término que nos ocupa, es
determinar el origen etimoldgico del mismo, en este sentido, hay que exponer que el
citado se encuentra en el latin y en concreto en el verbo privar, que significa “privar’ que
a su vez dio lugar a la aparicion de la palabra privatus que se puede definir como

“aquello que no es publico”.
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Aunque privacity deriva del latin privatus, privacidad se ha incorporado a nuestra
lengua en los ultimos afios a través del inglés por lo cual el término es rechazado por
algunos como un anglicismo, alegando que el término es correcto es intimidad y un

cambio es aceptado por otros como un préstamo lingiistico valido.

Privacidad se define como “ambito de la vida privada de un grupo, especialmente de

una familia™®.

El desarrollo de la sociedad de la informacion a la expansion de la informética y de
las telecomunicaciones plantea nuevas amenazas para la privacidad que han de ser

afrontadas desde diversos puntos de vista: social, cultural, legal, tecnolégico entre otros.

La privacidad es aquello que las personas llevan a cabo en el ambito reservado
(vedado a la gente en general). Un sujeto por tanto tiene derecho a mantener su
privacidad fuera del alcance de otras personas asegurandose la confidencialidad de sus

cosas privadas.

El derecho a la privacidad forma parte de la declaracion universal de los derechos
humanos. Esto quiere decir que un Derecho inherente a cada ser humano que tiene

dependencia a otros factores no puede transferirse ni renunciar a él.

Como el resto de los derechos humanos el derecho a la privacidad busca garantizar

la dignidad del individuo ejemplo:

El Articulo 12 de la "Declaracién Universal de los Derechos Humanos" adoptada por
la Asamblea General de Naciones Unidas establece que el derecho a la vida privada es

un derecho humano:

%Diccionario de la Real Academia de la Lengua Espafiola, 222, Madrid Espafia 2001,t. Il pag. 715.
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http://es.wikipedia.org/wiki/Declaraci%C3%B3n_Universal_de_los_Derechos_Humanos
http://es.wikipedia.org/wiki/Asamblea_General_de_Naciones_Unidas

"Nadie sera objeto de injerencias arbitrarias en su vida privada, su familia, su
domicilio o su correspondencia, ni de atagues a su honra 0 a su reputacién. Toda

persona tiene derecho a la proteccion de la ley contra tales injerencias o ataques."

El Articulo 17 del "Pacto Internacional de Derechos Civiles y Politicos" adoptado por

la Asamblea General de Naciones Unidas, consagra, al respecto, lo siguiente:

1. Nadie seré objeto de injerencias arbitrarias o ilegales en su vida privada, su familia, su
domicilio o su correspondencia, ni de ataques ilegales a su honra y reputacion.
2. Toda persona tiene derecho a la proteccion de la ley contra esas injerencias o esos

ataques.®
Espana:
El Art. 18 de la "Constitucién espafiola de 1978" establece:

"1. Se garantiza el derecho al honor, a la intimidad personal y familiar y a la propia
imagen.2. El domicilio es inviolable. Ninguna entrada o registro podra hacerse en el sin
consentimiento del titular o resolucién judicial, salvo en caso de flagrante delito.3. Se
garantiza el secreto de las comunicaciones y, en especial, de las postales, telegréaficas y
telefénicas, salvo resolucién judicial.4. La Ley limitard el uso de la informatica para
garantizar el honor y la intimidad personal y familiar de los ciudadanos y el pleno ejercicio

de sus derechos."*.

Argentina:

El Articulo 18 de la Constitucion de la Nacién Argentina establece:

3! Directiva Europea 95/46 CE del 24 de Octubre de 1995, el Parlamento Europeo del Consejo Relativo a la Proteccion
de las Personas Fisicas en la que Respecta al Tratamiento de los Datos Personales y la Libre Circulacion de Estos
Datos.
*? Basterra, Marcela I., Proteccién de Datos Personales: La Garantia de Habeas Data, I1JUNAM-Ediar, Buenos Aires,
Argentina, 2008, Pag. 125.

57


http://es.wikipedia.org/wiki/Pacto_Internacional_de_Derechos_Civiles_y_Pol%C3%ADticos
http://es.wikipedia.org/wiki/Asamblea_General_de_Naciones_Unidas
http://es.wikipedia.org/wiki/Constituci%C3%B3n_espa%C3%B1ola_de_1978
http://es.wikipedia.org/wiki/Constituci%C3%B3n_de_la_Naci%C3%B3n_Argentina

"El domicilio es inviolable, como también la correspondencia epistolar y los papeles

privados; y una ley determinara en qué casos y con qué justificativos podra procederse a

su allanamiento y ocupacion"®.

Mientras que el Articulo 19 a su vez:

"Las acciones privadas de los hombres que de ningin modo ofendan al orden y a la
moral publica, ni perjudiquen a un tercero, estan solo reservadas a Dios, y exentas de la

autoridad de los magistrados."
Costarica:

El Articulo 11 de la "Convencion Americana sobre Derechos Humanos o Pacto de San

José de Costa Rica", establece que:
"Proteccion de la honra y dignidad.

1. Toda persona tiene derecho al respeto de su honra y al reconocimiento de su
dignidad.2. Nadie puede ser objeto de injerencias arbitrarias o abusivas en su vida
privada, en la de su familia, en su domicilio 0 en su correspondencia, ni de atagues
ilegales a su honra o reputacién.3. Toda persona tiene derecho a la proteccion de la ley

contra esas injerencias o esos ataques."

El concepto juridico de privacidad varia dependiendo del sistema juridico de cada
pais (sistema common law o derecho romano- germanico), sin embargo, existen dos
derechos fundamentales para la proteccion de los individuos que deben de ser
considerados bajo ambos sistemas juridicos. El primero, el derecho a disfrutar de una
vida privada libre, sin interrupciones o instrucciones indeseadas; y el segundo, el

derecho a comunicarse libremente con cualquier persona.

3 Basterra, Marcela I., op. cit., pag. 132.
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Es posible asociar la idea de privacidad al concepto de Intimidad, La Intimidad es la
parte de la vida de una persona que no ha de ser observada desde el exterior, y afecta
sélo a la propia persona. Se incluye dentro del “ambito privado” de un individuo cualquier
informacion que se refiera a sus datos personales, relaciones, salud, correo,

comunicaciones electronicas privadas, entre otros.

El Derecho que poseen las personas de poder excluir a las demas personas del
conocimiento de su vida privada, es decir, de sus sentimientos y comportamientos. Una
persona tiene el derecho a controlar cuando y quién accede a diferentes aspectos de su
vida particular. El derecho a la intimidad consiste en una especie de barrera o cerca que
defiende la autonomia del individuo humano frente a los demas y, sobre todo, frente a
las posibles injerencias indebidas de los poderes publicos, sus 6rganos y sus agentes,
aunque puede emplearse con distintas variantes: “Como actor tengo la obligacion de
difundir mi trabajo pero también debo exigir que respeten mi privacidad”, “Un hacker violo
mi privacidad y estuvo revisando mis correos electronicos”, “Este tipo de acciones

deberian de permanecer en la vida privada de cada individuo”.

Entonces, concluimos que el Derecho a la Intimidad o Privacidad consiste en la
potestad o facultad que tiene toda persona para mantener en reserva, determinadas
facetas de su personalidad, teniendo como uno de sus elementos esenciales la
inviolabilidad de la vida privada, referida al escenario o espacio fisico en el que se
desenvuelve, como es el domicilio, los medios relacionales de comunicacién y
correspondencia, asi como los objetos que contienen manifestaciones de voluntad o de
conocimiento, no destinadas originalmente al acceso de personas ajenas o extrafias, lo
gue involucra escritos, fotografias u otros documentos. En ese marco, debe entenderse
gue el derecho a la inviolabilidad de correspondencia no se reduce Unicamente al ambito
de la correspondencia, sino que también se extiende a cualquier medio o sistema de
comunicacion privada de las personas, dado que con el desarrollo y avance de la
tecnologia, actualmente se cuenta con multiples formas y sistemas de comunicacién
privada como son la telefonia fija, telefonia movil y el correo electrénico.
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2.8. Habeas Data.

Las distintas revoluciones que vivio la sociedad determinaron cambios referidos a
los sistemas politicos, econdmicos, industriales, sobre el control de los medios de
produccion, distribucion, comercializacion, comunicacion, etc., pero tal vez ninguna de
ellas sea tan importante y general coma la revolucion de la informacion y sus

consecuencias.

El habeas corpus creado originalmente por la ley inglesa del afio 1679 y se fue
actualizando hasta tomar los alcances actuales, manteniendo vigentes solo los rasgos

referidos a su caracter garantizador y la urgente casi inmediata tramitacion.

La locucion latina del “habeas data” sefala que es la garantia tipica respecto de la
libertad individual, que trata de resguardarla de toda actividad violatoria de la misma y
tiende a que la actividad del magistrado aporte “la luz necesaria” para determinar su

improcedencia o para que se rectifiquen las condiciones de la detencién.

La expresion latina “habeas corpus”, que quiere decir “que tengas el cuerpo”, marca
el origen de un conocimiento especial que se exige respecto de causas cuando no se

sabe donde esta el detenido o porque razones fue privado de su libertad.

Analogamente, habeas data significa “que tengas los datos” o “que vengan los
datos” o “que tengas los registros”, es decir, tomar conocimiento de datos propios en

poder del otro.

El hadbeas data no esta referido a una situacion relacionada con lo corporal o
ambulatorio como la libertad personal, sino que alude al interés del magistrado y/o de las
personas de conocer en forma directa la registracion de los hechos, es decir, el “dato” o
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la “informacion”. De ahi la posibilidad de ordenar la remision de los registros o archivos
de datos para constatar la autenticidad o correccion de lo expresado. Sefiala, en idéntico
sentido, “OTHON SIDOU, en su trabajo Nuevas figuras del Derecho Procesal
Constitucional Brasilefio: Mandamiento de ejecucién y Habeas Data”*: “El instituto
clasico y universal, garante del derecho de locomocién, reconocido en 1215 por la Carta
Magna Inglesa, paso a tener cumplimiento deseable a partir del Acta de 1679. Pero su
nombre de habeas corpus ya era conocido desde hace siglos formados por las palabras
iniciales de la orden judicial expedida al detentor para que “tome el cuerpo del detenido y

venga a someter al tribunal el hombre y el caso”.

La clara intencion es la misma, no obstante la “revolucion informatica”. En el
precepto constitucional se sigue el criterio que dio nacimiento al instituto con una
concepcion mas amplia y que responde a las necesidades actuales de los derechos de
tercera generacion, donde la intervencion judicial resulta un hecho secundario para caso
de negativa del titular de la base y que se produce a favor del afectado para que pueda
tomar conocimiento de los mismos, realizar las incorporaciones, modificaciones,

actualizaciones o restricciones, y solicitar su eliminacion o reserva.

En consecuencia, respecto de la locucion latina que le da nombre propio al instituto,
se podria referir alguna critica en su eleccién pero “hay que reconocer que la expresion
es feliz como composicién latina para un derecho de fin del siglo de la informatica.
<<H&beas>>, segunda persona del presente subjuntivo de Habeo...Habere, significa
aqui <<tengas en posesion>>, que es una de las aceptaciones del verbo, y <Data>> es
el acusativo plural de Datum, que los diccionarios mas modernos definen como
representacion convencional de hechos, conceptos o instituciones de forma apropiada

para la comunicacion y procesamiento por medios automaticos.

* Dalla Via, Alberto y Marcela Basterra, Habeas Data y Otras Garantias Constitucionales, Némesis, Argentina 1999,
pag. 56.
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En consecuencia el habeas data presupone la existencia “...de cinco objetivos

principales:

a) Que una persona pueda acceder a la informacion que sobre ella conste de
un registro o un banco de datos.

b) Que se actualicen los bancos de datos atrasados.

c) Que se rectifiquen los inexactos.

d) Que se asegure la confidencialidad de cierta informacion legalmente
obtenida para evitar su conocimiento por terceros.

e) Supresién de los procesos de obtencién de informacion del requisito de la
llamada “informacion sensible” entre la que cabe mencionar la vida intima,

ideas politicas, religiosas o gremiales.

La finalidad del Habeas Data es impedir que en bancos o registros de datos se
recopile informacién que esta referida a aspectos de su personalidad directamente
vinculados con su intimidad, que no pueden encontrarse a disposicion del publico o ser
utiizados en su perjuicio por Organos publicos o entes privados. Se trata,
particularmente, de informacién referida a la filiacién politica, las creencias religiosas, la

militancia gremial, el desempefio en el ambito laboral o académico, etc.

2.9. Concepto de Robo De Identidad.

El robo de identidad es aquella conducta quien realiza quien obtiene o se apodera
de datos, informaciones o documentos de un tercero y los utiliza para hacerse pasar por

él, en muy diversos ambitos de la vida cotidiana.

Esta mera usurpaciéon o robo de la identidad ajena, como impropiamente se le ha

venido a denominar, ha atraido en los ultimos tiempos de la atencion de los legisladores
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penales de muchos paises como consecuencia de que cada vez es mas habitual que se
utilice como medio idoneo para cometer una muy amplia gama de posibles conductas

ilicitas, incluso delictivas.

Pero el denominado robo de identidad no es una conducta exclusivamente ligada a
fendbmenos de delincuencia organizada o transnacional dicha conducta también puede
ser utilizada para cometer muchas otras actividades delictivas que no tienen caracter

internacional, ni presentan la peligrosidad ni la gravedad de tales actuaciones.

Robando la identidad de otra persona se pueden cometer fraudes de muy diversa
clase, se puede poner en cuestion la honorabilidad de la persona suplantada, al atribuirle
hechos o0 expresiones que nunca habia realizado o incluso se puede conseguir que se le

atribuyan delitos que en realidad no habia cometido.

Nos encontramos por tanto, con que son muchas las conductas de robo de identidad
que no podian entrar en el ambito tipico de este delito ni en el de ningin otro

contemplado.

En el robo de identidad existen dos tipos de robos: uno es el fisico y el otro es el
digital, el primero es cuando usan nuestro documentos en general para obtener bienes y
servicios, en nuestro pais se da la paradoja de que estar al diay no deberle nada a
nadie es contraproducente por lo que los delincuentes buscan buenos perfiles crediticios

para este tipo de estafas.

La digital es cuando usan datos en medio electronico dia con dia en la red. Los
ladrones de identidad buscan constantemente engafiar a los usuarios utilizando sitios
web, correos electronicos transferencias interbancarias, redes sociales como twitter,
facebook, claves bancarias entre otros para asi poder obtener datos personales y

financieros y asumir la identidad de la persona y utilizarla ilegalmente.

Sin embargo, el robo de identidad también se puede y usualmente se suele definir

de una forma mas estricta o limitada, entendiendo que tal como expresion se alude a
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aguellos fraudes de caracter econdmico que se efectian mediante la utilizacion de los

datos o documentos identificativos de otra persona.

El robo de identidad alude a una conducta instrumental para la comision de muy
diversas conductas delictivas, aunque de un modo mas especifico se suele utilizar para
referirse a aquellos actos de apoderamiento y utilizacion de datos, informaciones o
documentos ajenos que resultan adecuados para realizar todo tipo de defraudaciones

patrimoniales en deterioro de un tercero.

Consiste dificil definir el robo de identidad de una persona, hay determinados
elementos o documentos generalmente emitidos por las administraciones publicas
(pasaportes, tarjeta sanitarias, etc.) que tienen una clara finalidad identificadora de la
persona, con lo que se nos presentan como instrumentos idoneas par suplantar la

identidad de otras personas.

El robo de identidad, mediante que un tercero suplanta la identidad del verdadero
titular de una persona para obtener datos de caracter personal de sus clientes y realizar

con ellos operaciones fraudulentas en beneficio propio.

2.10. Concepto de Identidad Virtual o Electronica.

Es una concepcién muy simple, la identidad electrénica es el conjunto de los datos
telematica sustentados sobre la propia identidad oficial informatizada, como por ejemplo
los nimeros de cuentas bancarias, los nimeros de las tarjetas de crédito, los nimeros y
debito, y sus respectivos PINS, las claves de acceso a plataformas tecnoldgicas, los
nameros de seguridad social, y de otros organismos publicos y privados, o la firma

electronica reconocida entre otros.
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La identidad virtual permite a un ciudadano interrelacionarse en la sociedad de la
informacion y la comunicacion y la conforman el conjunto de datos oficiales junto con

otros datos personales, todos en formatos telematico.

“Juan Salomon Clotet comandante de la guardia civil y jefe de delitos telematicos en
Espafia menciona que, la cuenta de correo electronico es la mas popular, por la
frecuencia de uso del servicio de correo electronico y de otros servicios que también la
utilizan. Este identificador de identidad es univoco de forma que una cuenta solo
identifica a una persona o colectivo de usuarios que la comparten. Por ello podemos
hablar de identificador o identidad online universal, asimilandose practicamente a un dato

complementario a los de filiacién de la persona, como son la direccién o el teléfono™.

A partir del 7 de Mayo de 2008, la agencia espafiola de proteccion de datos esta
analizando el modelo con el fin de que se adecue perfectamente a nuestra legislacién
sobre la proteccion de datos de caracter personal, por lo que esperamos que pronto
pueda ser presentado de forma oficial en las entidades financieras, a las instituciones

publicas y a todos los ciudadanos.

** De La Fuente, Rodriguez, Jests, Tratado de Derecho Bancario y Bursatil, Porria, México, 2002. pag., 87.
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CAPITULO TERCERO

REGULACION JURIDICA QUE PROTEGE A LOS DATOS PERSONALES
EN MEXICO.

México ha promulgado, a lo largo de los dltimos veinte afios, un importante corpus
iuris (cuerpo del derecho) en materia de leyes de “libertad de informacion”, de “acceso a
la informacién” y de “Proteccion de Datos Personales”. Estas leyes estdn disefiadas
para posibilitar a los individuos el examen de la informacién puablica y para que puedan
obtener informacién sobre las acciones de sus Gobiernos (niveles Federal, Estatal y
Municipal). Asimismo, deben equilibrar la apertura de la informacion publicaron la
proteccién de la informacién personal y confidencial del Estado, en sus tres niveles, que
posee sobre los ciudadanos. Si bien, el derecho a la privacidad es un derecho
fundamental establecido en la Constitucion Politica de los Estados Unidos
Mexicanos(C.P.E.U.M.), la dificultad se presenta cuando se trata de establecer una
divisiébn entre lo que es informacién publica e informacion privada; en este capitulo

encontraremos la regulacion juridica que protegen a los derechos personales en México.

3.1. Regulacion Constitucional.

El 20 de Julio del 2007, se publicé en el Diario Oficial de la Federacion, la reforma al
articulo 6° de la Constitucion Politica de los Estados Unidos Mexicanos que adiciona un
segundo parrafo con siete fracciones que constituyen el contenido minimo del derecho

de acceso a la informacion publica el cual queda de la siguiente forma:
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“ARTICULO 6° Constitucional

La manifestacion de las ideas no serad objeto de ninguna inquisicion judicial o
administrativa, sino en el caso de que ataque a la moral, los derechos de tercero,
provoque algun delito, o perturbe el orden publico; el derecho de réplica sera ejercido
en los términos dispuestos por la ley. El derecho a la informacion sera garantizado por
el estado;
(reformado mediante decreto publicado en el diario oficial de la federacion el 13 de
noviembre de 2007)

Para el ejercicio del derecho de acceso a la informacién, la federacién, los estados vy el
distrito federal, en el ambito de sus respectivas competencias, se regirdn por los
siguientes principios y bases;
(adicionado mediante decreto publicado en el diario oficial de la federacion el 20 de
julio de 2007.)

toda la informacion en posesion de cualquier autoridad, entidad, 6érgano y organismo
federal, estatal y municipal, es publica y solo podra ser reservada temporalmente por
razones de interés publico en los términos que fijen las leyes. en la interpretacion de
este derecho deberd prevalecer el principio de maxima publicidad;
(adicionado mediante decreto publicado en el diario oficial de la federacion el 20 de
julio de 2007.)

La informacién que se refiere a la vida privada y los datos personales sera
protegida en los términos y con las excepciones que fijen las leyes;
(adicionado mediante decreto publicado en el diario oficial de la federacién el 20
de julio de 2007.)
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V1.

Toda persona, sin necesidad de acreditar interés alguno o justificar su
utilizacion, tendra acceso gratuito a la informacion publica, a sus datos
personales o] a la rectificacion de estos;
(adicionado mediante decreto publicado en el diario oficial de la federacion el 20
de julio de 2007.)

Se estableceran mecanismos de acceso a la informacién y procedimientos de revision
expeditos. estos procedimientos se sustanciaran ante 6rganos u organismos
especializados e imparciales, y con autonomia operativa, de gestion y de decision;
(adicionado mediante decreto publicado en el diario oficial de la federacion el 20 de
julio de 2007.)

los sujetos obligados deberan preservar sus documentos en archivos administrativos
actualizados y publicaran a través de los medios electrénicos disponibles, la
informacion completa y actualizada sobre sus indicadores de gestion y el ejercicio de
los recursos publicos.
(adicionado mediante decreto publicado en el diario oficial de la federacion el 20 de
julio de 2007.)

las leyes determinaran la manera en que los sujetos obligados deberan hacer publica
la informacion relativa a los recursos publicos que entreguen a personas fisicas o
morales.;

(adicionado mediante decreto publicado en el diario oficial de la federacion el 20 de
julio de 2007.)
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VIl

la inobservancia a las disposiciones en materia de acceso a la informacion publica
serd  sancionada en los  términos  que dispongan las leyes.;
(adicionado mediante decreto publicado en el diario oficial de la federacion el 20 de
julio de 2007.) .

Este articulo plantea varios desafios relacionados con la transparencia

gubernamental. En los tres primeros incisos establece los estdndares basicos del

derecho de acceso a la informacion publica y la proteccion de datos personales. Mientras

gue en los incisos restantes hace referencia a las bases que deberan contener las leyes

correspondientes.

De igual manera el articulo 16 Constitucional de la Carta Magna representa un

marco juridico de la privacidad de nuestro pais. Este articulo fue reformado el 1° de Julio

del 2009, el cual se reconoce por primera vez el derecho fundamental de la proteccion

de los datos personales conocido como habeas data, dice lo siguiente:

“Articulo 16 constitucional

Nadie puede ser molestado en su persona, familia, domicilio, papeles o posesiones,
sino en virtud de mandamiento escrito de la autoridad competente, que funde y motive
la causa legal del procedimiento;
(reformado en su integridad mediante decreto publicado en el diario oficial de la
federacion el 18 de junio de 2008)

Toda persona tiene derecho a la proteccién de sus datos personales, al acceso,
rectificacion y cancelacién de los mismos, asi como a manifestar su oposicion,
en los términos que fije la ley, la cual establecera los supuestos de excepcién a
los principios que rijan el tratamiento de datos, por razones de seguridad

nacional, disposiciones de orden publico, seguridad y salud publicas o para

% Constitucion Politica de los Estados Unidos Mexicanos, Editorial Porrda, México, 2010.
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proteger los derechos de terceros.
(Adicionado mediante decreto publicado en el diario oficial de la federacién el 1
de junio de 2009)

No podra librarse orden de aprehension sino por la autoridad judicial y sin que preceda
denuncia o querella de un hecho que la ley sefiale como delito, sancionado con pena
privativa de libertad y obren datos que establezcan que se ha cometido ese hecho y

gue exista la probabilidad de que el indiciado lo cometié o participo en su comision.

La autoridad que ejecute una orden judicial de aprehension, debera poner al inculpado
a disposicion del juez, sin dilacién alguna y bajo su mas estricta responsabilidad. La

contravencion a lo anterior sera sancionada por la ley penal.

Cualquier persona puede detener al indiciado en el momento en que esté cometiendo
un delito o inmediatamente después de haberlo cometido, poniéndolo sin demora a
disposicién de la autoridad mas cercana y esta con la misma prontitud, a la del

ministerio publico. Existira un registro inmediato de la detencion.

Solo en casos urgentes, cuando se trate de delito grave asi calificado por la ley y ante
el riesgo fundado de que el indiciado pueda sustraerse a la accion de la justicia,
siempre y cuando no se pueda ocurrir ante la autoridad judicial por razon de la hora,
lugar o circunstancia, el ministerio publico podra, bajo su responsabilidad, ordenar su

detencion, fundando y expresando los indicios que motiven su proceder.

En casos de urgencia o flagrancia, el juez que reciba la consignacion del detenido

debera inmediatamente ratificar la detencion o decretar la libertad con las reservas de

ley.

La autoridad judicial, a peticién del ministerio publico y tratandose de delitos de
delincuencia organizada, podra decretar el arraigo de una persona, con las
modalidades de lugar y tiempo que la ley sefiale, sin que pueda exceder de cuarenta
dias, siempre que sea necesario para el éxito de la investigacion, la proteccion de
personas o bienes juridicos, o cuando exista riesgo fundado de que el inculpado se

sustraiga a la accién de la justicia. Este plazo podr& prorrogarse, siempre y cuando el
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ministerio publico acredite que subsisten las causas que le dieron origen. En todo

caso, la duracion total del arraigo no podréa exceder los ochenta dias.

Por delincuencia organizada se entiende una organizacion de hecho de tres o mas
personas, para cometer delitos en forma permanente o reiterada, en los términos de la

ley de la materia.

Ningun indiciado podra ser retenido por el ministerio publico por mas de cuarenta y
ocho horas, plazo en que debera ordenarse su libertad o ponérsele a disposicion de la
autoridad judicial; este plazo podra duplicarse en aquellos casos que la ley prevea
como delincuencia organizada. Todo abuso a lo anteriormente dispuesto sera

sancionado por la ley penal.

En toda orden de cateo, que solo la autoridad judicial podra expedir, a solicitud del
ministerio publico, se expresara el lugar que ha de inspeccionarse, la persona o
personas que hayan de aprehenderse y los objetos que se buscan, a lo que
Unicamente debe limitarse la diligencia, levantdndose al concluirla, un acta
circunstanciada, en presencia de dos testigos propuestos por el ocupante del lugar
cateado 0 en su ausencia o0 negativa, por la autoridad que practique la diligencia.

Las comunicaciones privadas son inviolables. La ley sancionara penalmente cualquier
acto que atente contra la libertad y primacia de las mismas, excepto cuando sean
aportadas de forma voluntaria por alguno de los particulares que participen en ellas. El
juez valorara el alcance de estas, siempre y cuando contengan informacién
relacionada con la comision de un delito. En ningun caso se admitiran comunicaciones

que violen el deber de confidencialidad que establezca la ley.

Exclusivamente la autoridad judicial federal, a peticion de la autoridad federal que
faculte la ley o del titular del ministerio publico de la entidad federativa
correspondiente, podra autorizar la intervencion de cualquier comunicacion privada.
Para ello, la autoridad competente debera fundar y motivar las causas legales de la
solicitud, expresando ademas, el tipo de intervencion, los sujetos de la misma y su

duracion. La autoridad judicial federal no podra otorgar estas autorizaciones cuando se
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trate de materias de caracter electoral, fiscal, mercantil, civil, laboral o administrativo,

ni en el caso de las comunicaciones del detenido con su defensor.

Los poderes judiciales contaran con jueces de control que resolveran, en forma
inmediata, y por cualquier medio, las solicitudes de medidas cautelares, providencias
precautorias y técnicas de investigacion de la autoridad, que requieran control judicial,
garantizando los derechos de los indiciados y de las victimas u ofendidos. Debera
existir un registro fehaciente de todas las comunicaciones entre jueces y ministerio

publico y demas autoridades competentes.

Las intervenciones autorizadas se ajustaran a los requisitos y limites previstos en las
leyes. Los resultados de las intervenciones que no cumplan con estos, careceran de

todo valor probatorio.

La autoridad administrativa podra practicar visitas domiciliarias Unicamente para
cerciorarse de que se han cumplido los reglamentos sanitarios y de policia; y exigir la
exhibicion de los libros y papeles indispensables para comprobar que se han acatado
las disposiciones fiscales, sujetandose en estos casos, a las leyes respectivas y a las

formalidades prescritas para los cateos.

La correspondencia que bajo cubierta circule por las estafetas estara libre de todo

registro, y su violacién sera penada por la ley.

En tiempo de paz ninglin miembro del ejército podré alojarse en casa particular contra
la voluntad del duefio, ni imponer prestacion alguna. En tiempo de guerra los militares
podran exigir alojamiento, bagajes, alimentos y otras prestaciones, en los términos que

establezca la ley marcial correspondiente™’.

Este articulo reconoce la necesidad de que debemos incluir derechos fundamentales

tales como: la proteccion de datos personales, el cual tiene por objeto el conferir al

*’constitucion Politica de los Estados Unidos Mexicanos, Editorial Porriia, México ,2010.
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gobernado un poder de disposicibn y control sobre los datos personales que le

conciernen.

La reforma del articulo 16 Constitucional Federal tuvo su origen con la iniciativa del 5
de Abril del 2006, el senador Antonio Garcia Torres perteneciente al Partido
Revolucionario Institucional (PRI), la cual fue dictaminada ya ha probada en el senado el
18 de Abril del 2006 y al dia siguiente fue recibida en la camara de diputados ; antes de
ser aprobada se presentaron dos modificaciones, por lo que se llevaran a cabo una
reunién de trabajo de la comision de puntos constitucionales del senado de la republica y

estuvieron de acuerdo con las modificaciones de la propuestas.

Se declaré la aprobacion del decreto el 21 de Abril de 2009 con la aprobacion del
congreso de los18 Estados que son Aguascalientes, Baja California, Coahuila, Colima,
Chiapas, Chihuahua, Durango, Guanajuato, Michoacan, Morelos, Nuevo Ledn, Oaxaca,
Sinaloa, Tabasco, Tamaulipas, Tlaxcala, Yucatan y Zacatecas; finalmente se publico el

1° de Junio de 2009 en el Diario Oficial de la Federacion.

El texto Constitucional, el de la proteccién de datos personales con el objeto de
conferir al gobernado un poder de disposicion y control sobre los datos que le

conciernen.

3.2. Legislacion Federal.

La legislacion federal hace mencion basicamente a la proteccion de datos
personales y es justamente mencionar que existen numerosas leyes que en forma
indirecta se refieren a la proteccion de datos personales, como por ejemplo: el Cédigo
Civil Federal, Codigo Penal Federal, Ley de Vias Generales, Ley Federal de Proteccién
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al Consumidor, Ley Federal de Telecomunicaciones de Informacion , Ley de Informacién
Estadistica y Geografica, Cddigo Fiscal de la Federacién, entre otras, las cuales

estudiaremos en este subtema.

3.2.1. Cadigo Civil Federal.

Articulo 1916 del Cdadigo Civil Federal dice:

“Por dafio moral se entiende la afectacidon que una persona sufre en sus sentimientos,
afectos, creencias, decoro, honor, reputacion, vida privada, configuracion y aspectos
fisicos, o bien en la consideracién que de si misma tienen los demas. Se presumira
que hubo dafio moral cuando se vulnere o menoscabe ilegitimamente la libertad o la

integridad fisica o psiquica de las personas.

Cuando un hecho u omisién ilicitos produzcan un dafio moral, el responsable del
mismo tendra la obligacion de repararlo mediante una indemnizacion en dinero, con
independencia de que se haya causado dafio material, tanto en responsabilidad
contractual como extracontractual. Igual obligacién de reparar el dafio moral tendra
quien incurra en responsabilidad objetiva conforme al articulo 1913, asi como el
estado y sus servidores publicos, conforme a los articulos 1927 y 1928, todos ellos del

presente cadigo.

La accién de reparacion no es transmisible a terceros por acto entre vivos y solo pasa

a los herederos de la victima cuando esta haya intentado la accién en vida.

El monto de la indemnizacion lo determinara el juez tomando en cuenta los derechos
lesionados, el grado de responsabilidad, la situacion econémica del responsable, y la

de la victima, asi como las demas circunstancias del caso.

Cuando el dafio moral haya afectado a la victima en su decoro, honor, reputaciéon o

consideracion, el juez ordenara, a peticion de esta y con cargo al responsable, la
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publicacién de un extracto de la sentencia que refleje adecuadamente la naturaleza y
alcance de la misma, a través de los medios informativos que considere convenientes.
En los casos en que el dafio derive de un acto que haya tenido difusion en los medios
informativos, el juez ordenara que los mismos den publicidad al extracto de la

sentencia, con la misma relevancia que hubiere tenido la difusion original.

Estaran sujetos a la reparacion del dafio moral de acuerdo a lo establecido por este
ordenamiento y, por lo tanto, las conductas descritas se consideraran como hechos

ilicitos:

I. El que comunique a una o mas personas la imputacién que se hace a otra persona
fisica o moral, de un hecho cierto o falso, determinado o indeterminado, que pueda

causarle deshonra, descredito, perjuicio, o exponerlo al desprecio de alguien;

I. El que impute a otro un hecho determinado y calificado como delito por la ley, si este

hecho es falso, o0 es inocente la persona a quien se imputa,

[ll. El que presente denuncias o querellas calumniosas, entendiéndose por tales
aguellas en que su autor imputa un delito a persona determinada, sabiendo que esta

es inocente o0 que aquel no se ha cometido, y

IV. Al que ofenda el honor, ataque la vida privada o la imagen propia de una

persona.

La reparacién del dafio moral con relacion al parrafo e incisos anteriores debera
contener la obligacion de la rectificacion o respuesta de la informacion difundida en el
mismo medio donde fue publicada y con el mismo espacio y la misma circulacion o
audiencia a que fue dirigida la informacion original, esto sin menoscabo de lo

establecido en el parrafo quinto del presente articulo.

La reproduccion fiel de informacién no da lugar al dafio moral, aun en los casos en que

la informacion reproducida no sea correcta y pueda dafiar el honor de alguna persona,
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pues no constituye una responsabilidad para el que difunde dicha informacion,

siempre y cuando se cite /a fuente de donde se obtuvo™®.

Este articulo se sefiala el hecho de divulgar, comerciar, transferir, comercializar o
publicar datos personales sensibles a terceros no autorizados puede afectar seriamente
al titular y causar dafio en el honor, reputacion y la vida privada de las personas.
También este articulo protege el tipo de dafos toda vez que conceden una Accion Civil

al afectado para demandar del pago de una indemnizacion por los perjuicios sufridos.

3.2.2. Codigo Federal de Procedimientos Civiles.

Articulo 90.- “Los terceros estan obligados, en todo tiempo, a prestar auxilio a los
tribunales, en las averiguaciones de la verdad. Deben, sin demora, exhibir documentos

y cosas que tengan en su poder, cuando para ello fueren requeridos.

Los tribunales tienen la facultad y el deber de compeler a los terceros, por los medios
de apremio mas eficaces, para que cumplan con esta obligacion; pero, en caso de

oposicion, oiran las razones en que la funden, y resolveran sin ulterior recurso.

De la mencionada obligacion estan exentos los ascendientes, descendientes,
cényuges y personas que deban guardar secreto profesional, en los casos en que se
trate de probar contra la parte con la que estén relacionados ™.

Este articulo hace referencia a que si un tercero pide algun tipo de dato personal a la

autoridad jurisdiccional, esta obliga a dar cualquier dato siempre y cuando este lo pida.

% cadigo Civil Federal, Editorial ISEF, México, 2013.
** cédigo Federal De Procedimientos Civiles, Editorial ISEF, México, 2013.
76



3.2.3. Codigo Penal Federal.

CAPITULO IIl. ACCESO ILICITO A SISTEMAS Y EQUIPOS DE INFORMATICA

“Articulo 211 bis 1. Al que sin autorizacion modifique, destruya o provoque pérdida de
informacién contenida en sistemas o0 equipos de informatica protegidos por algin
mecanismo de seguridad, se le impondran de seis meses a dos afios de prision y de

cien a trescientos dias multa.

Al que sin autorizacion conozca o copie informacién contenida en sistemas o equipos

de informética protegidos por algin mecanismo de seguridad, se le impondran de tres

meses a un afio de prisién y de cincuenta a ciento cincuenta dias multa™®.

Hay un avance en materia de delitos informaticos y que también integran el sistema
financiero, aunque no del todo pleno, sin embargo hay una estructura que protege estos
delitos con prision o multas pecuniarias, para que se salvaguarde nuestra informacion

personal.

3.2.4. Codigo Fiscal de la Federacion.

Por lo que respecta al Cédigo Fiscal de la Federacion, dispone en su articulo 69 la
obligacion del personal oficial, que no intervengan en tramites relativos a la aplicacion de

disposiciones tributarias, estara obligado a guardar absoluta reserva sobre las

“0 Coédigo Penal Federal, Editorial ISEF, México, 2013.
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declaraciones y datos y suministros por los contribuyentes como a continuacion se

observa.

“ARTICULO 69. El personal oficial que intervenga en los diversos tramites relativos a
la aplicacion de las disposiciones tributarias estara obligado a guardar absoluta
reserva en lo concerniente a las declaraciones y datos suministrados por los
contribuyentes o por terceros con ellos relacionados, asi como los obtenidos en el
ejercicio de las facultades de comprobacién. Dicha reserva no comprendera los casos
que sefialen las leyes fiscales y aquellos en que deban suministrarse datos a los
funcionarios encargados de la administracion y de la defensa de los intereses fiscales
federales, a las autoridades judiciales en procesos del orden penal o a los tribunales
competentes que conozcan de pensiones alimenticias o en el supuesto previsto en el
articulo 63 de este codigo. Dicha reserva tampoco comprendera la informacion relativa
a los créditos fiscales firmes de los contribuyentes, que las autoridades fiscales
proporcionen a las sociedades de informacién crediticia que obtengan autorizacién de
la secretaria de hacienda y crédito publico de conformidad con la ley para regular las
sociedades de informacion crediticia, ni la que se proporcione para efectos de la
notificacion por terceros a que se refiere el dltimo péarrafo del articulo 134 de este
cbdigo, ni la que se proporcione a un contribuyente para verificar la informacién
contenida en los comprobantes fiscales que se pretenda deducir o acreditar,
expedidos a su nombre en los términos de este ordenamiento.

(Reformado mediante decreto publicado el 12 de diciembre de 2011)

La reserva a que se refiere el parrafo anterior no sera aplicable tratandose de las
investigaciones sobre conductas previstas en el articulo 400 bis del cédigo penal
federal, que realice la secretaria de hacienda y crédito puablico ni cuando, para los
efectos del articulo 26 de la ley del impuesto especial sobre produccion y servicios, la
autoridad requiera intercambiar informacion con la comision federal para la proteccion
contra riesgos sanitarios de la secretaria de salud. Tampoco sera aplicable dicha
reserva respecto a los requerimientos que realice la comision federal de competencia
para efecto de calcular el monto de las sanciones a que se refiere el articulo 35 de la

ley federal de competencia econdmica, cuando el agente econdémico no haya
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proporcionado informacién sobre sus ingresos a dicha comisién, o bien, esta considere

que se presento en forma incompleta o inexacta.

Tampoco seré aplicable dicha reserva a la unidad de fiscalizacion de los recursos de
los partidos politicos, érgano técnico del consejo general del instituto federal electoral,
en los términos establecidos por los péarrafos 3y 4 del articulo 79 del codigo federal de
instituciones y procedimientos electorales, ni a las salas del tribunal electoral del poder
judicial de la federacion en los asuntos contenciosos directamente relacionados con la
fiscalizaciébn de las finanzas de los partidos politicos. La informacion que deba
suministrarse en los términos de este parrafo, solo deberd utilizarse para los fines que

dieron origen a la solicitud de informacién.

Cuando las autoridades fiscales ejerzan las facultades a que se refiere el articulo 215
de la ley del impuesto sobre la renta, la informacién relativa a la identidad de los
terceros independientes en operaciones comparables y la informacion de los
comparables utilizados para motivar la resolucién, solo podra ser revelada a los
tribunales ante los que, en su caso, se impugne el acto de autoridad, sin perjuicio de lo

establecido en los articulos 46, fraccion iv y 48, fraccién vii de este codigo.

Solo por acuerdo expreso del secretario de hacienda y crédito publico se podran
publicar los siguientes datos por grupos de contribuyentes: nombre, domicilio,
actividad, ingreso total, utilidad fiscal o valor de sus actos o actividades y

contribuciones acreditables o pagadas.

Mediante acuerdo de intercambio reciproco de informacién, suscrito por el secretario
de hacienda y crédito publico, se podra suministrar la informacion a las autoridades
fiscales de paises extranjeros, siempre que se pacte que la misma solo se utilizara
para efectos fiscales y se guardara el secreto fiscal correspondiente por el pais de que

se trate.

También se podra proporcionar a la secretaria del trabajo y prevision social, previa
solicitud expresa, informacion respecto de la participacion de los trabajadores en las

utilidades de las empresas contenida en la base de datos y sistemas institucionales
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del servicio de administracion tributaria, en los términos y condiciones que para tal

efecto establezca el citado 6rgano desconcentrado™".

En jurisprudencia encontramos lo que es el secreto fiscal que es donde la ley exige
al contribuyente una confesion ante el fisco, de sus ingresos, datos relacionados con sus
ingresos, datos relacionados con sus actividades y su desempefio patrimonial, como
contrapartida el estado debe guardar reserva de dicha informacién. Por ello se aplica
tanto a las declaraciones juradas, manifestaciones e informes que se presenten a la
Direccion General de Ingresos (DGI), como asi también a las demandas contenciosos en

gue se ventilen tales cuestiones.

Entonces el secreto fiscal, se encuentra su limite en los datos patrimoniales de los
titulares que pueden verse afectados al ser divulgados a terceros que puedan llegar a

utilizarlos en su contra.

3.2.5.Codigo Federal de Instituciones y Procedimientos Electorales.

“Articulo 171

1. El Instituto Federal Electoral prestara por conducto de la Direccion Ejecutiva
competente y de sus Vocalias en las Juntas Locales y Distritales Ejecutivas, los

servicios inherentes al Registro Federal de Electores.

2. El Registro Federal de Electores es de caracter permanente y de interés publico.
Tiene por objeto cumplir con lo previsto en el articulo 41 constitucional sobre el Padron

Electoral.

* Cédigo Fiscal De La Federacion, Editorial ISEF, México 2013.
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3. Los documentos, datos de e informes que los ciudadanos proporcionen al
Registro Federal de Electores, en cumplimiento de las obligaciones que les
impone la Constitucién y este Cddigo, seran estrictamente confidenciales y no
podran comunicarse o darse a conocer, salvo cuando se trate de juicios, recursos
o procedimientos en que el Instituto Federal Electoral fuese parte, para cumplir
con las obligaciones previstas por este Cdédigo en materia electoral y por la Ley
General de Poblacién en lo referente al Registro Nacional Ciudadano o por

mandato del juez competente.

4. Los miembros de los Consejos General, Locales y Distritales, asi como de las
Comisiones de Vigilancia, tendran acceso a la informacion que conforma el padron
electoral, exclusivamente para el cumplimiento de sus funciones y no podran darle o

destinarla a finalidad u objeto distinto al de la revision de padrén electoral y las listas

nominales™?.

En este articulo podemos observar que los datos personales son estrictamente
confidenciales y no se podran proporcionar a menos que se traten de procedimientos o

juicios electorales.

Sin embargo el articulo 155 del Codigo de Federal de Instituciones y Procedimientos
Electorales menciona que las listas nominales contienen nombres de las personas
incluidas en el padron electoral aunque dicho articulo no menciona que estaran bajo

resguardo del Instituto Federal Electoral deberian proteger los datos de los electores.

“Articulo 191

1. Las listas nominales de electores son las relaciones elaboradas por la
Direccion Ejecutiva del Registro Federal de Electores que contienen el nombre de
las personas incluidas en el Padron Electoral, agrupadas por distrito y seccion, a

quienes se ha expedido y entregado su Credencial para Votar. (ANEXO 1)

*2 Codigo Federal De Instituciones Y Procedimientos Electorales, Editorial ISEF, México, 2013.
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2. La seccion electoral es la fraccién territorial de los distritos electorales uninominales
para la inscripcion de los ciudadanos en el Padrén Electoral y en las listas nominales de
electores.

3. Cada seccion tendra como minimo 50 electores y como maximo 1,500.

4. El fraccionamiento en secciones electorales estara sujeto a la revision de la division

del territorio nacional en distritos electorales, en los términos del articulo 53 de la

Constitucion™:.

En el caso del extranjero, el instituto federal electoral, y los Partidos Politicos estan
obligados a salvaguardar los datos personales de los residentes mexicanos en el
extranjero, previsto en el articulo 280 del Codigo Federal de Instituciones y

Procedimientos Electorales:

“Articulo 320

I. Concluido el plazo para la recepcion de solicitudes de inscripcién, la Direccién
Ejecutiva del Registro Federal de Electores procedera a elaborar las listas nominales

de electores residente en el extranjero

Il. Las listas se elaboraran en dos modalidades:

a. Conforme al criterio de domicilio en el extranjero de los ciudadanos, ordenados
alfabéticamente. Estas listas seran utilizadas exclusivamente para efectos del envio de

las boletas electorales a los ciudadanos inscritos.

b. Conforme al criterio de domicilio en México de los ciudadanos, por entidad
federativa y distrito electoral, ordenados alfabéticamente. Estas listas seran utilizadas

por el Instituto para efectos del escrutinio y computo de la votacion.

“ Tdem.
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lll. En todo caso, el personal del Instituto y los partidos politicos estan obligados
a salvaguardar la confidencialidad de los datos personales contenidos en las
listas nominales de electores residentes en el extranjero. La Junta General
Ejecutiva dictaré los acuerdos e instrumentara las medidas necesarias para tal

efecto.

IV. La Junta General Ejecutiva presentara al Consejo General un informe del nimero

de electores en el extranjero, agrupados por pais, estado o equivalente, y municipio o

equivalente ™.

3.2.6. Ley Federal de Proteccion al Consumidor.

Esta ley resguarda de modo alguno los datos personales, en transacciones

comerciales, restringiendo de igual manera el empleo de informacién sobre los

consumidores de marketing, con el objeto de proteger los derechos de los consumidores

en general, asi como las relaciones entre los proveedores y empresas con fines

publicitarios que estaran obligados a informar, gratuitamente, a cualquier persona Si

mantiene informacion sobre ella, cabe mencionar al articulo 16 que se presenta a

continuacion:

“Articulo 16. Los proveedores y empresas que utilicen informacioén sobre consumidores
con fines mercadotécnicos o publicitarios estan obligados a informar gratuitamente a
cualquier persona que lo solicite si mantienen informacién acerca de ella. De existir
dicha informacién, deberan ponerla a su disposicion si ella misma o su representante
lo solicita, e informar acerca de que informacion han compartido con terceros y la
identidad de esos terceros, asi como las recomendaciones que hayan efectuado. La

respuesta a cada solicitud deberd darse dentro de los treinta dias siguientes a su

“ Tdem.
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presentacion. En caso de existir alguna ambigledad o inexactitud en la informacion de
un consumidor, este se la debera hacer notar al proveedor o a la empresa, quien
debera efectuar dentro de un plazo de treinta dias contados a partir de la fecha en que
se le haya hecho la solicitud, las correcciones que fundadamente indique el
consumidor, e informar las correcciones a los terceros a quienes les haya entregado

dicha informacion.

Para los efectos de esta ley, se entiende por fines mercadotécnicos o publicitarios el

ofrecimiento y promocién de bienes, productos o servicios a consumidores™.

El articulo 17 de la Ley mencionada dice que toda vez que el consumidor no

accediere a la informacion sobre las empresas que traten sus datos con fines

publicitarios, no podrian ejercer los derechos que en relacion le corresponden.

“Articulo 17. En la publicidad que se envié a los consumidores se debera indicar el
nombre, domicilio, teléfono y, en su defecto, la direccién electrénica del proveedor; de
la empresa que, en su caso, envié la publicidad a nhombre del proveedor, y de la

procuraduria.

El consumidor podra exigir directamente a proveedores especificos y a empresas que
utilicen informacién sobre consumidores con fines mercadotécnicos o publicitarios, no
ser molestado en su domicilio, lugar de trabajo, direccidon electrénica o por cualquier

otro medio, para ofrecerle bienes, productos o servicios, y que no le envien publicidad.

Asimismo, el consumidor podra exigir en todo momento a proveedores y a empresas
que utilicen informacién sobre consumidores con fines mercadotécnicos o publicitarios,
que la informacion relativa a el mismo no sea cedida o transmitida a terceros, salvo

que dicha cesién o transmision sea determinada por una autoridad judicial™®.

** ey Federal De Proteccién Al Consumidor, Editorial ISEF, México, 2013.

5 dem.
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El articulo 76 bis de dicha Ley mencion la forma en que las empresas deben tratar la

informacion suministrarla por los consumidores, en tal sentido estipula lo siguiente:

“Articulo 76 bis.- las disposiciones del presente capitulo aplican a las relaciones entre
proveedores y consumidores en las transacciones efectuadas a través del uso de
medios electrénicos, 6pticos o de cualquier otra tecnologia. En la celebracién de

dichas transacciones se cumplira con lo siguiente:

|. El proveedor utilizara la informacion proporcionada por el consumidor en forma
confidencial, por lo que no podréa difundirla o transmitirla a otros proveedores ajenos a
la transaccién, salvo autorizacién expresa del propio consumidor o por requerimiento

de autoridad competente;

[l. El proveedor utilizara alguno de los elementos técnicos disponibles para brindar
seguridad y confidencialidad a la informacion proporcionada por el consumidor e
informara a este, previamente a la celebracion de la transaccion, de las caracteristicas

generales de dichos elementos;

lll. El proveedor debera proporcionar al consumidor, antes de celebrar la transaccién,
su domicilio fisico, nimeros telefénicos y demas medios a los que pueda acudir el

propio consumidor para presentarle sus reclamaciones o solicitarle aclaraciones;

IV. El proveedor evitara las practicas comerciales engafiosas respecto de las
caracteristicas de los productos, por lo que debera cumplir con las disposiciones
relativas a la informacioén y publicidad de los bienes y servicios que ofrezca, sefialadas

en esta ley y demas disposiciones que se deriven de ella;

V. El consumidor tendra derecho a conocer toda la informacién sobre los términos,
condiciones, costos, cargos adicionales, en su caso, formas de pago de los bienes y

servicios ofrecidos por el proveedor;

Vi. El proveedor respetara la decision del consumidor en cuanto a la cantidad y calidad

de los productos que desea recibir, asi como la de no recibir avisos comerciales, y
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VII. El proveedor debera abstenerse de utilizar estrategias de venta o publicitarias que
no proporcionen al consumidor informacién clara y suficiente sobre los servicios
ofrecidos, en especial tratindose de préacticas de mercadotecnia dirigidas a la
poblacion vulnerable, como los nifios, ancianos y enfermos, incorporando mecanismos

que adviertan cuando la informacién no sea apta para esa poblacion™’.

3.2.7. Ley Federal del Procedimiento Administrativo.

Esta ley se refiere en forma genérica a los actos, procedimientos y resoluciones de
la administracion puablica federal centralizada, asi también a los organismos

descentralizados de la Administracion Publica Federal.

Debe destacarse que en capitulo V titulado del acceso a la documentacion e

informacion en los articulos 33 y 34 establece que:

“Articulo 33.- los interesados en un procedimiento administrativo tendran derecho de
conocer, en cualquier momento, el estado de su tramitacion, recabando la oportuna
informacion en las oficinas correspondientes, salvo cuando contengan informacion
sobre la defensa y seguridad nacional, sean relativos a materias protegidas por el
secreto comercial o industrial, en los que el interesado no sea titular o causahabiente,
o se trate de asuntos en que exista disposicion legal que lo prohiba™®.

Articulo 34.- los interesados podran solicitar les sea expedida a su costa, copia
certificada de los documentos contenidos en el expediente administrativo en el que se

actla, salvo en los casos a que se refiere el articulo anterior.

Si bien el principio general es el acceso, esto significa que queda comprometida dentro

de la obligacion estatal, suministrar toda la informacion que se encuentre en su poder,

47 1
Idem.
*8 ey Federal De Procedimientos Administrativos, ISEF, México, 2012.
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salvo las excepciones que por la ley se determine. Se presume que toda la informacion
estatal es publica, por lo tanto si el estado desea reservar informacién, en este recae la

carga de demostrar que el secreto constituye una urgente necesidad estatal.

3.2.8. Ley Federal de Telecomunicaciones.

Este ordenamiento regula la informacién que se transmita a través de las redes y
servicios de telecomunicaciones sera confidencial, salvo cuando se trate de informacioén

publica o cuando exista una orden de alguna autoridad competente.

“Articulo 49. La informacién que se transmita a través de las redes y servicios de

telecomunicaciones sera confidencial, salvo aquella que, por su propia naturaleza, sea

publica, o cuando medie orden de autoridad competente ™.

En el articulo 71 de dicha ley se establece multas para aquellos que intercepten
informacion que se trasmita por las redes publicas de telecomunicacibn como a

continuacion se muestra:

“Articulo 71.Las infracciones a lo dispuesto en esta Ley, se sancionaran por la

Secretaria de conformidad con lo siguiente:
A. Con multa de 10,000 a 100,000 salarios minimos por:

|. Prestar servicios de telecomunicaciones sin contar con concesion por parte de la

Secretaria;

* www.diputados.gob.mx.
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[I. No cumplir con las obligaciones en materia de operacion e interconexion de redes
publicas de telecomunicaciones;

lll. Ejecutar actos que impidan la actuacién de otros concesionarios 0 permisionarios
con derecho a ello;

IV. No llevar contabilidad separada por servicios de acuerdo a las disposiciones de esta
Ley o sus reglamentos;

Fraccion reformada DOF 09-02-2009

V. Interceptar informacibn que se transmita por las redes publicas de
telecomunicaciones, y

Fraccion reformada DOF 09-02-2009

VI. No cumplir en tiempo y forma, con las obligaciones establecidas en las fracciones XI,
X1, XIll, XIV'y XV del articulo 44 de esta Ley, en materia de telefonia.

Fraccion adicionada DOF 09-02-2009

B. Con multa de 4,000 a 40,000 salarios minimos por:

I. Operar o explotar comercializadoras de servicios de telecomunicaciones en
contravencion a lo dispuesto en esta Ley y sus reglamentos;

[Il. Interrumpir, sin causa justificada o sin autorizacion de la Secretaria, la prestacion total
de

Servicios en poblaciones en que el concesionario sea el Unico prestador de ellos;

lll. Cometer errores en la informacién de base de datos de usuarios, de directorios, y en
el cobro de los servicios de concesionarios de redes publicas, no obstante el
apercibimiento de la Secretaria, y

IV. No cumplir con las obligaciones o condiciones establecidas en los titulos de

concesién o permiso.
C. Con multa de 2,000 a 20,000 salarios minimos por:
I. Contravenir las disposiciones tarifarias;

II. Contravenir las disposiciones sobre la conexion de equipos y cableados;

[ll. Operar sin permiso estaciones terrenas transmisoras;



IV. Incurrir en violaciones a las disposiciones de informacién y registro contempladas en

la presente Ley, y
V. Otras violaciones a disposiciones de esta Ley y las disposiciones reglamentarias y

Administrativas que de ella emanen.

En caso de reincidencia, la Secretaria podra imponer una multa equivalente hasta el

doble de las cuantias sefialadas.

Para los efectos del presente capitulo, se entiende por salario minimo, el salario minimo

general diario vigente en el Distrito Federal al momento de cometerse la infraccion™®.

La finalidad de esta Ley es regular el uso, aprovechamiento y explotacion del
espectro radioeléctrico, de las redes de telecomunicaciones y de la comunicacion via

satélite asi mismo menciona como objetivos primordiales los siguientes:
e Promover un desarrollo eficiente de las telecomunicaciones.

e Garantizar la soberania nacional, entre otros.

3.2.9. Ley General de la Salud.

Este Ordenamiento Juridico en su articulo 77, bis 37 de la Ley General de Salud
sefala con precision los derechos que tendra los beneficiarios del sistema de proteccion
social de salud, en torno a la informacién y accesos de sus datos sensibles y a su

historial clinico como a continuacion se presenta:

% idem.
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“Articulo 77, bis 37.- Los beneficiarios del Sistema de Proteccién Social en Salud

tendran ademas de los derechos establecidos en el articulo anterior, los siguientes:

I. Recibir servicios integrales de salud;

II. Acceso igualitario a la atencion;

lll. Trato digno, respetuoso y atencion de calidad;

IV. Recibir los medicamentos que sean necesarios y que correspondan a los servicios

de salud;

V. Recibir informacién suficiente, clara, oportuna y veraz, asi como la orientaciéon que
sea necesaria respecto de la atencion de su salud y sobre los riesgos y alternativas de
los procedimientos diagnosticos, terapéuticos y quirdrgicos que se le indiquen o
apliquen;

VI. Conocer el informe anual de gestién del Sistema de Proteccion Social en Salud;

VII. Contar con su expediente clinico;

VIII. Decidir libremente sobre su atencion;

IX. Otorgar 0 no su consentimiento validamente informado y a rechazar tratamientos o

procedimientos;

X. Ser tratado con confidencialidad;

Xl. Contar con facilidades para obtener una segunda opinion;

XIl. Recibir atencién médica en urgencias;
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XIlll. Recibir informacion sobre los procedimientos que rigen el funcionamiento de los

establecimientos para el acceso y obtencion de servicios de atencion médica;
XIV. No cubrir cuotas de recuperacion especificas por cada servicio que reciban;

XV. Presentar quejas ante los Regimenes Estatales de Proteccion Social en Salud o
ante los servicios estatales de salud, por la falta o inadecuada prestacion de servicios
establecidos en este Titulo, asi como recibir informacién acerca de los procedimientos,

plazos y formas en que se atenderan las quejas y consultas, y

XVI. Ser atendido cuando se inconforme por la atencién médica recibida™".

En el tema de la confidencialidad es de vital importancia para la proteccién de los
datos relativos a la salud, a tal punto que no hay ley de proteccion de datos personales
gue no lo prevea en el derecho comparado.

Es claro, lo que esta haciendo la ley es ponderar el interés y la salud publica, por
sobre el derecho a la confidencialidad de los datos sobre salud de los pacientes o

titulares de los mismos.

3.2.10. Ley General de Poblacién.

“Articulo 98.- los ciudadanos mexicanos tienen la obligacion de inscribirse en el

registro nacional de ciudadanos y obtener su cedula de identidad ciudadana.

El registro nacional de ciudadanos contara con el apoyo de un comité técnico

consultivo, en los términos que establezca el reglamento’ﬁz.

5 idem.
>% fdem.
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El articulo 98 de la Ley General de Poblacion, establece la obligacion de los
Mexicanos al inscribirse en el Registro Nacional de Poblacion, a fin de obtener la Cedula
de Identidad Ciudadana.

Al inscribirse en el registro nacional de poblacion se nos otorga una Clave Unica de
Poblacion (CURP) misma que se constituye por 18 digitos alfanuméricos que se generan
a partir de los datos que se encuentran en los documentos probatorios de identidad, los
cuales se refiere a el primer y segundo apellido y nombre de pila, la fecha de nacimiento,
el sexo, entidad federativa de nacimiento y los dos Ultimos elementos de la Clave Unica

de Poblacion (CURP) y estos evitaran la duplicidad con otras personas.

3.2.11. Ley Federal de Transparencia y Acceso a La Informacion
Publica Gubernamental (IFAI)

Esta Ley se considero la primera aproximacion a la Proteccién de Datos Personales
sin que se llegue a regularlo de manera exhaustiva, Unicamente enuncia conceptos
basicos y principios generales de la proteccién de datos personales, publicAndose en el
Diario Oficial de la Federacion el 11 de Junio de 2002.

La Ley Federal de Transparencia y Acceso a la Informacién Pablica Gubernamental
representa un instrumento por medio del cual el ciudadano tiene la posibilidad de
conocer de manera oportuna, precisa, veraz y objetiva las acciones y decisiones que las
autoridades gubernamentales, tales como los poderes Ejecutivo, Legislativo y Judicial
asi como organismos constitucionales autobnomos es decir al Instituto Federal Electoral,
la Comision Nacional de Derechos Humanos y al Banco de México. También se incluyen
las Universidades y demas Organismos Autonomos como los Tribunales Administrativos
y en general cualquier persona que reciba recursos publicos incluyendo partidos y

agrupaciones politicas.
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Su finalidad, es garantizar que los ciudadanos tienen Derecho tengan acceso a
requerir informacién que poseen las instituciones que integran los tres poderes del

Estado, asi como cualquier otra Entidad Federativa.

La Ley Federal de Transparencia y Acceso a la Informacion Publica Gubernamental
(LFTAIPG) convierte la informacion reservada en una excepcion estableciendo que en
un caso de duda se privilegiara la exposicion publicada de la informacion sobre la
reserva. Se mantendrd como informacion reservada o secreta aquella cuya revelacion

pueda suponer un dafo a la funciones del estado o a las personas.

La publicidad de la informacion debe de respetar la privacidad de los individuos
transitoriamente la ley definiria una serie de pautas para el tratamiento de la informacién

personal hasta la publicacion de la Ley Federal de Proteccién de Datos Personales.

3.3. Legislacion Estatal.

En cuanto a la proteccion de datos personales en materia estatal ha sido una
regulacidon sectorial, es decir su adaptaciébn en los sistemas juridicos en distintas

regulaciones Federativas ya que no es creciente a la par.

Sin embargo en la Republica Mexicana existen estados que ya cuentan con una
Ley Estatal de Proteccion de Datos Personales teniendo como sujetos obligados los
organismos publicos, tal es el caso de algunos Estados como son Distrito Federal,
Colima, Estado de México, Chihuahua, Guanajuato Oaxaca, entre otros, sin dejar de
mencionar las demas Entidades Federativas que regulan la Proteccion de Datos y la
Informacion Confidencial y Leyes de Acceso a la Informacion Publica.
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3.3.1. Ley de Proteccion de Datos Personales para el Distrito Federal.

El pasado 3 de Octubre del afio 2003 se publico en la gaceta oficial del Distrito

Federal la Ley de Proteccion de Datos Personales para el Distrito Federal, la cual

entro en vigor el 4 de Octubre de 2003.

De conformidad con el articulo 1° esta Ley tiene por objeto “establecer los
principios, derechos, obligaciones y procedimiento que regulan la proteccion y el
Tratamiento de los Datos Personales en Posesion de los Entes Publico Ubicados en el
Distrito Federal”®.

La Ley consta de 42 articulos y cuatro articulos transitorios entre las disposiciones

de esta legislacion se encuentran:

e Un capitulo sobre la regulacion, administracion y registro de los sistemas de datos
personales en posesion de los entes publicos; la prohibicion de proporcionar datos
personales sensibles.

e Un capitulo sobre la obligacion de establecer medidas de seguridad para
garantizar la confidencialidad e integridad de cada sistema de dato personales
gue posean los entes publicos.

e Un capitulo acerca del tratamiento de los datos personales, limites, condiciones y
excepciones;

e Un capitulo dedicado exclusivamente a las obligaciones de los entes publicos con
respecto al tratamiento y la responsabilidad de los sistemas de datos personales.

e Otra capitulo acerca de las facultades del instituto de acceso a la informacion
publica del Distrito Federal, como 6rgano de control y vigilancia de la legislacion y

53 http://iibi.unam.mx/archivistica/ley_datos_personales_df.pdf.
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para garantizar la proteccion y el correcto tratamiento de Datos Personales de los
Ciudadanos ubicados en el Distrito Federal.

e Un capitulo dedicado a los derechos existentes en materia de datos personales
tales como acceso, rectificacion, cancelacion y oposicion (ARCO), en posesion de
los entes publicos.

e Un capitulo sobre los términos y condiciones para interponer el recurso de
revision ante el instituto de acceso a la informacién publica del Distrito Federal; y

e Por ultimo este capitulo contiene las infracciones por el cumplimiento de las

disposiciones establecidas por la ley.

3.3.2. Ley de Proteccion de Datos Personales del Estado de Colima.

Esta ley fue la primera en constituirse en materia Estatal, el cual la finalidad es
proteger y garantizar los derechos de la proteccion de datos de caracter personal como
uno de los Derechos Humanos fundamentales, la autoridad encargada de esta
regulacion del Estado de Colima es la Comisién Estatal para el acceso a la Informacién

Publica de Colima.

La Ley de Proteccion de Datos Personales del Estado de Colima tiene por objeto lo

siguiente:

“Articulo 1°.- La presente Ley es de orden publico e interés social, tiene por objeto
reglamentar la fraccion VI del articulo 1° de la Constitucion Politica del Estado Libre y
Soberano de Colima, a fin de proteger y garantizar los derechos de proteccion de los

datos de caracter personal, como uno de los derechos humanos fundamentales™.

5 http://www.ucol. mx/radio/textos/sip-4753.pdf.
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3.3.3. La Ley de Proteccion de Datos Personales del Estado y los

Municipios de Guanajuato.

Durante su Gobierno, el Gobernador del Estado de Guanajuato presentd una
iniciativa de ley, el cual proponia que se orientara atencién a los principios de
consentimiento, calidad de datos, informacion, seguridad, confidencialidad, entre otros.

Este proyecto de Ley propuesto en la iniciativa, se estructura en seis titulos que
comprenden en primer término las disposiciones generales, seguidas del tratamiento de
datos personales, de las autoridades, del Registro Estatal de Proteccion de Datos

Personales, de los medios de impugnacion, y por ultimo, de las infracciones y sanciones.

Siendo la finalidad de esta Ley la de garantizar la proteccion de datos personales en
el poder de los sujetos obligados, la autoridad encargada de supervisar y observar que
todo transcurra con normalidad es el Instituto de Acceso a la Informacion Publica de

Guanajuato.

3.3.4. Ley de Proteccion de Datos Personales del Estado de Oaxaca.

Tiene como objetivos: garantizar la Proteccion de los Datos Personales en Poder de
los Sujetos Obligados; y regular el registro, almacenamiento, distribucién, transmision,
modificacion, eliminacion, duracién, y en general, el tratamiento de datos personales
asentados en archivos, registros, bases de datos, u otros medios similares en soporte
manual o automatizado y a toda modalidad de uso posterior de estos datos por el sector

publico.
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Por su parte la legislacion de Oaxaca sefiala en su articulo 1°:

“Articulo 1.- La presente Ley es de orden publico e interés general y tiene como objeto:

I. Garantizar la proteccion de los datos personales en poder de los sujetos obligados a

que se refiere este ordenamiento;

II. Regular el registro, almacenamiento, distribucién, transmisién, modificacion,
eliminacion, duracion, y en general, el tratamiento de datos personales asentados en
archivos, registros, bases de datos, u otros medios similares en soporte manual o
automatizado y a toda modalidad de uso posterior de estos datos por el sector

publico™®.

3.4. Legislacion Municipal.

Los Gobiernos Municipales, no han sido ajenos a la normatividad en esta materia
han logrado imponer reglamentos los cuales garantizan el derecho a la informacion a la
par de la proteccién de datos personales de caracter personal asi como se muestra a

continuacion:

3.4.1. Coahuila.

= TORREON:
Reglamento de Transparencia y Acceso a la Informacion Publica del

Municipio de Torredn (Capitulo IV Proteccion de Datos Personales).

% http://www.transparencia.uabjo.mx/descargas/legislaciontransparencia/leyProteccionDatosPersonales. pdf.
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» PIEDRAS NEGRAS:
Reglamento de Transparencia y Acceso a la Informacion

Publica del Municipio de Piedras Negras (Capitulo IV Proteccion de Datos

Personales).

= RAMOS ARIZPE:
Reglamento de Transparencia y Derecho a la Informacion

del municipio de Ramos Arizpe (Capitulo IV Proteccion de Datos Personales).

3.4.2. Durango.

= DURANGO:
Reglamento de Transparencia y Derecho a la Informacion del

municipio de Durango (Capitulo 1V de la Clasificacion de la Informacion Pablica
Municipal. Seccion 1l Informacion Reservada, IV Informacion Sensible, V

Informacién Confidencialidad).

» GOMEZ PALACIO:
Reglamento de Acceso a la Informacion Puablica del

Municipio de Gbémez Palacio, Durango (Capitulo II. De la Informacion,

Clasificacion como Reservada, Confidencial y Sensible).

3.4.3. Estado de México.

= METEPEC:
Reglamento de Transparencia y Acceso a la Informacion Publica del

Gobierno Municipal de Metepec (Capitulo IV Proteccion de Datos Personales).
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TLANEPANTLA DE BAZ:

Reglamento Municipal de Transparencia y Acceso a
la Informacion Publica de Tlalnepantla de Baz (Capitulo Il Proteccion de Datos

Personales).

3.4.4. Guanajuato.

CELAYA:

Reglamento de la Unidad de Acceso a la Informacién Publica del
Municipio de Celaya (Capitulo VII del Procedimiento de Acceso a la Informacién

Publica y Datos Personales).

SAN FELIPE:

Reglamento de Acceso a la Informacion Publica del Municipio de

San Felipe (Capitulo VIII del Procedimiento para la Correccion de Datos).

SAN MIGUEL DE ALLENDE:

Reglamento de Transparencia y Acceso a la
Informacién Publica del Municipio de San Miguel de Allende
(Capitulo IV Proteccion de Datos Personales).

VICTORIA:
Reglamento de Acceso a la Informaciéon Puablica del Municipio de San Felipe

(Capitulo VII del Procedimiento para la Correccién de Datos).

3.4.5. Jalisco.

GUADALAJARA:
Reglamento de Transparencia y Acceso a la Informacion

Plblica del Municipio de Guadalajara (Capitulo IV Informacién Publica de
Acceso Limitado, Seccion Segunda Derechos de Habeas Data).
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= ZAPOTLAN EL GRANDE:
Reglamento de Transparencia y Derecho a la

Informacién del Municipio de Zapotlan el Grande (Capitulo IV Proteccion de

Datos Personales)

3.4.6. Nuevo Ledn.

* MONTERREY:
Reglamento de Derecho de Acceso a la Informacion Publica

del Municipio de Monterrey (Capitulo IV Proteccion de Datos Personales).

= SAN PEDRO GARZA GARCIA:
Reglamento de Acceso a la Informacién Publica

Gubernamental del Municipio de San Pedro Garza Garcia (Capitulo V
Proteccion de Datos Personales).

3.4.7. Sinaloa.

= COSALA:
Reglamento de la Ley de Acceso a la Informacion Publica del Estado

de Sinaloa Municipio de Cdsala (Capitulo V del Ejercicio del Derecho de
Habeas Data).

= CULIACAN:
Reglamento de la Coordinacion de Enlace de Acceso a la

Informacién Puablica del Municipio de Culiacan (Capitulo V del Ejercicio del
Derecho de Habeas Data).
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ROSARIO:
Reglamento de la Ley de Acceso a la Informacion Publica del Estado

de Sinaloa Municipio de Rosario (Capitulo VI del Ejercicio del Derecho de
Habeas Data).

ESCUINAPA:
Reglamento de la Ley de Acceso a la Informacion Publica del

Estado de Sinaloa Municipio de Escuinapa (Capitulo VI del Ejercicio del

Derecho de Habeas Data).

MAZATLAN:

Reglamento de la Ley de Acceso a la Informacion Publica del
Estado de Sinaloa Municipio de Mazatlan (Capitulo VI del Ejercicio del Derecho
de Habeas Data).

MOCORITO:

Reglamento de la Ley de Acceso a la Informacion Publica del
Estado de Sinaloa Municipio de Mocorito (Capitulo VI del Ejercicio del Derecho
de Habeas Data).
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CAPITULO CUARTO

BLINDAJE PARA LOGRAR UNA MEJOR PROTECCION DE LOS DATOS
PERSONALES DE LOS MEXICANOS (CREDENCIAL PARA VOTAR).

4.1. Medidas de Seguridad.

Es aquella persona responsable de documento debe adoptar una serie de medidas
de indole técnica y organizativa que garantice la seguridad de los datos y eviten la

alteracion, perdida o acceso no autorizado.

Articulo 14.- El ente publico responsable de la tutela y tratamiento del sistema de Datos

Personales, adoptara las medidas de seguridad, conforme a lo siguiente:
A. Tipos de seguridad:

I. Fisica.- Se refiere a toda medida orientada a la proteccion de instalaciones, equipos,
soportes o sistemas de datos para la prevencién de riesgos por caso fortuito o causas

de fuerza mayor;

Il. Légica.- Se refiere a las medidas de proteccion que permiten la identificaciéon y
autentificacion de las personas o usuarios autorizados para el tratamiento de los datos

personales de acuerdo con su funcion;

[ll. De desarrollo y aplicaciones.- Corresponde a las autorizaciones con las que
deber& contar la creacion o tratamiento de sistemas de datos personales, seguin su
importancia, para garantizar el adecuado desarrollo y uso de los datos, previendo la

participacion de usuarios, la separacién de entornos, la metodologia a seguir, ciclos de
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vida y gestion, asi como las consideraciones especiales respecto de aplicaciones y

pruebas;

IV. De cifrado.- Consiste en la implementacion de algoritmos, claves, contrasefias, asi
como dispositivos concretos de proteccion que garanticen la integralidad vy

confidencialidad de la informacién; y

V. De comunicaciones y redes.- Se refiere a las restricciones preventivas y/o de
riesgos que deberdn observar los usuarios de datos o sistemas de datos personales
para acceder a dominios o0 cargar programas autorizados, asi como para el manejo de
telecomunicaciones.

B. Niveles de seguridad:

|. Basico.- Se entendera como tal, el relativo a las medidas generales de seguridad
cuya aplicacion es obligatoria para todos los sistemas de datos personales. Dichas

medidas corresponden a los siguientes aspectos:

a) Documento de seguridad;

b) Funciones y obligaciones del personal que intervenga en el tratamiento de los

sistemas de datos personales;

c) Registro de incidencias;

d) Identificacion y autentificacion;

e) Control de acceso;

f) Gestién de soportes, y

g) Copias de respaldo y recuperacion.
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Il. Medio.- Se refiere a la adopcion de medidas de seguridad cuya aplicacion
corresponde a aquellos sistemas de datos relativos a la comision de infracciones
administrativas o penales, hacienda publica, servicios financieros, datos patrimoniales,
asi como a los sistemas que contengan datos de caracter personal suficientes que
permitan obtener una evaluacion de la personalidad del individuo. Este nivel de
seguridad, de manera adicional a las medidas calificadas como basicas, considera los

siguientes aspectos:

a) Responsable de seguridad;

b) Auditoria;

c) Control de acceso fisico; y

d) Pruebas con datos reales.

lll. Alto.- Corresponde a las medidas de seguridad aplicables a sistemas de datos
concernientes a la ideologia, religion, creencias, afiliacién politica, origen racial o étnico,
salud, biométricos, genéticos o vida sexual, asi como los que contengan datos
recabados para fines policiales, de seguridad, prevencion, investigacion y persecucion
de delitos. Los sistemas de datos a los que corresponde adoptar el nivel de seguridad
alto, ademas de incorporar las medidas de nivel basico y medio, deberan completar las
que se detallan a continuacion:

a) Distribucion de soportes;

b) Registro de acceso; y

c) Telecomunicaciones.

Los diferentes niveles de seguridad seran establecidos atendiendo a las caracteristicas

propias de la informacion.
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Las medidas de seguridad a las que se refiere el articulo anterior constituyen
minimos exigibles, por lo que el ente publico adoptara las medidas adicionales que
estime necesarias para brindar mayores garantias en la proteccion y resguardo de los
sistemas de datos personales. Por la naturaleza de la informacion, las medidas de
seguridad que se adopten seran consideradas confidenciales y uUnicamente se
comunicara al Instituto de Acceso a la Informacion Publica Federal, para su registro, el

nivel de seguridad aplicable.

4.1.2. Credencial para Votar.

Para los Mexicanos la Credencial de Elector garantiza y provee infinidad de cosas
como: el reconocimiento personal, facilitacion de de tramites burocréaticos, otorga
distinciéon nacional, también se exigen como documento de identificacion para solicitar

empleo o realizar una compra con tarjeta de crédito, entre otras.

La Credencial de Elector se crea para poder emitir un voto en las elecciones
constitucionales, sin embargo la credencial de elector tuvo gran afluencia ya que se
utiliza en la actualidad como un instrumento multifuncional y se conoce como un
documento oficial o de identificaciobn personal, conocida esta identificacibn como

Credencial de Votar o de Elector.

No se tienen registros exactos acerca de la primera credencial de elector o
credencial para votar, sin embargo hago mencién acerca de una credencial que es del
afo 1958, dicha credencial la expedia la Comision Federal de Electores, la cual era de
color beige, su tamafio aproximado es de 10x15cm, su tipografia es con letra de molde,
en el anverso del angulo superior izquierdo se encuentra el escudo nacional para darle

caracter oficial. Esta credencial contenia los siguientes datos: entidad, municipio,
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localidad, distrito electoral, seccién electoral, nombre y apellido completo en caso de ser
mujer casada se comenzara por el apellido del esposo, sexo, edad, lugar de nacimiento,
domicilio, ocupacion, estado civil (si esta casado (a) por lo civil), si sabe leer y escribir, si
es mexicano por naturalizacion se pondra el numero de carta, fecha en que se expide
esta credencial, folio, firma del director del Registro Nacional de Electores; En la reverso
de dicha credencial antes mencionada se encontraba distribuido de la siguiente forma;
en la parte superior se observan las instrucciones para el uso de la credencial del
votante en siete pasos, en la parte inferior se encuentran dos cuadros de doble entrada
en el primero del lado izquierdo, se observa que esta dividido en cuatro secciones que
conforman los afios electorales Federales y al votante se le marcaba de la siguiente
manera: con un sello de color rojo la palabra “voto”, la fecha completa asi, como la firma
del presidente de casilla y en el segundo cuadro se encuentra dividido en dos secciones,
en el primer recuadro se encontraba la firma autdgrafa del titular y en el segundo

recuadro iba la huella dactilar del dedo pulgar.

Esta credencial de elector Unicamente sirvidé para las elecciones federales de 1958,

1961,1964 y 1967, como se muestra en la imagen siguiente:
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Para el afio de 1976, la credencial de electorores, ya habia tenido algunos cambios a
diferencia de la anterior credencial, estos cambios consisitian en: que el papel que
estaba constituida la credencial de elector ya era menbretado, el color era verde claro
con blanco, la tipografia era pequefia y de color negro, los datos de esta credencial
permanente se llenaban con maquina de escribir; la credencial de votar contenia el
escudo nacional en la parte superior derecha, y la leyenda “ESTADOS UNIDOS
MEXICANOS”, COMISION FEDERAL ELECTORAL, CREDENCIAL PERMANENTE
PARA VOTAR, dicha credencial contenia: entidad, localidad, seccion electoral, distrito
electoral, en la parte superior izquierda venia la clave de elector, municipio, nombre
completo del titular( en caso de ser casada poner el apellido del esposo), domicilio,
ocupacion, estado civil, si sabe leer y escribir, si es mexicano por naturalizacion y poner
nombre fecha y afo, fecha en que se expide la credencial, firma del registro nacional de
electores credencial permanente de elector, firma autografa del ciudadano y huella
dactilar del dedo pulgar del elector; y en la parte reversa del la credencial contenia las
instrucciones de la credencial de elector. Como se muestra en la imagen que se

presenta acontinuacion:
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En la década de los 80's la credencial para votar ya habia cambiado casi por
completo su imagen, su color era gris con beige ya, que estos colores no pertenecian a

ningun partido politico, sus medidas aproximadas eran de 8.3. x 5.1. Centimetros por
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1.1. milimetros, su tipografia era formal, pequefia y de color rojo, en la parte superior
derecha estaba el Escudo Nacional, y la leyenda "ESTADOS UNIDOS MEXICANOS”,
“COMISION FEDERAL ELECTORAL”, “REGISTRO NACIONAL DE ELECTORES’,
credencial de elector, esta credencial contenia los datos siguientes: entidad, municipio,
localidad, distrito, seccidn, clave de elector, nombre completo, sexo, edad, afio de
registro; en la parte reversa de este documento contenia las indicaciones de la
credencial, firma autdgrafa del elector, huella dactilar del dedo pulgar del ciudadano,
firma del registro nacional de electores y las casillas para las diferentes votaciones.

Como se presenta en la imagen siguiente:
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La credencia de elector tenia un color muy particular eran naranja, ya era
plastificada, la expedia el Instituto Federal Electoral (IFE), tenia una dimension de 8.6 x
5.4 centimetros, un espesor de 1.02 milimetros aproximadamente, su tipografia era
formal, clara y de color negro, dicha credencial contenia los datos siguientes: en la parte
superior derecha estaba el escudo nacional, la leyenda “INSTITUTO FEDERAL
ELECTORAL”, “REGISTRO NACIONAL DE ELECTORES”, “CREDENCIAL PARA
VOTAR”, nombre completo, apellido paterno y materno, edad, sexo, domicilio, afio de
registro, folio, clave de elector, estado, distrito, localidad, seccion, y el logotipo
tridimensional que lo expedia el Instituto Federal Electoral (IFE) y en el reverso contenia
la firma autografa del titular, firma del consejo federal de electores, huella dactilar del
dedo pulgar del ciudadano, las casillas para emitir el voto, entre otros. Imagen de la

credencial de elector:
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El Unico registro que tiene el Instituto Federal Electoral (IFE) de la credencial
para votar tiene su origen en 1991 la cual ya incluia holograma y sellos de seguridad
posteriormente; el 3 de Julio de 1992 el nuevo modelo de la credencial de elector con
fotografia; Y asi se fue conformando el padrén electoral que es una base de datos con
datos personales del ciudadano (ANEXO 2), el cual fue aprobado por el consejo general

del Instituto Federal Electoral (IFE) como Unico instrumento para votar.

En el afio de 1992 fue emitido otro modelo de credencial para votar para que no fuera
inviolable e incluir identidad nacional, asi como también ser elaborada con un papel o
material inviolable; esta credencial deberia de tener un caracter oficial, e incluir el escudo
nacional, con la leyenda “ESTADOS UNIDOS MEXICANOS” el sello y el nombre de la

institucién que se expidiese, en este caso seria el Instituto Federal Electoral (IFE).

La Comision Nacional de Vigilancia, determind que el color de la nueva credencial
fuera de color gris claro, ya que no se asocia con ningun partido politico alguno, y
confiere a un tono sobrio y formal; el simbolo que contiene el escudo nacional es para
darle caracter oficial asi como la silueta de la Republica Mexicana, como simbolo de

identidad reconocido por todos los mexicanos en todo el pais.
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La tipografia de la credencial para votar es clara y de facil lectura tanto para datos
fisicos como variables, el color de las letras es negro y formal; el tamafio es de 8.6 x 5.4
cm, asi como un espesor de 1.2. milimetros y estd impresa a dos tintas ( gris y negro)
sobre fondo blanco por ambos lados; la fotografia es instantdnea y deber& coincidir con
el titular, en el anverso contiene el nombre, domicilio, edad, sexo, folio, afio de registro,
clave de elector, estado, distrito, afio de registro, municipio, localidad y seccion todo
relacionado con el titular de la credencial, en la parte reversa contiene una franja negra,
una leyenda del Instituto Federal Electoral (IFE), la firma autografa del titular, la huella
dactilar del dedo pulgar, numero identificador compuesto por 12 o 13 digitos que se
encuentra al reverso de la credencial para votar y esta impreso de forma vertical (OCR) ,
asi como las casillas diferenciadas para las votaciones, como a continuacion se presenta

en las imagenes.

J488, INSTITUTO FEDERAL ELECTORAL
"'E;; },' REGISTRO FEDERAL DE ELECTORES
“ia* CREDENCIAL PARA VOTAR

ALY

(e 55 T -
23 - S
SEX0

DOMCR K

C BANCO ALGODONERD REFAC 1907 B
COL RINCOR LA MERCED 0O

TORREON ,COAM.

e 011468954 Moemsso 2001 03 0
CLWE 56 HECR  CSMNDL461015004700 3 :

1A o5 e ‘,

waorw 035 saoe 0001 - scos 1409 P

VN MY WAL

MO0 B AREAT T - ;

LAl D Com AT ML o -
EL ROV B DEUSADO A AT '

- -

A0 A0 M Sieiad s " "1','
-0 BRI NE Ak
wis ONLE OAn Ty Lo
i KL LT
WA MM AT

’77’):;_&&-

AN gnunaEes |- —

YOL725838519

111



El Instituto Federal Electoral (IFE) propuso algunos candados de seguridad en la
parte anverso y reverso de credencial de elector para que fuera infalsificable e inviolable

algunos de ellos son:

e Expuesta a la lampara de luz negra deberan verse varios escudos nacionales en
toda la credencial.

e Los cuatro numeros de la seccién deberan corresponder a los primero cuatro
nameros del OCR (12 o 13 digitos) que también se encuentran al reverso de la
credencial en forma vertical.

e La imagen de seguridad con el logotipo del padron electoral en impresion
metalizada sobre laminado que cubre parcialmente la parte inferior izquierda de la
fotografia, y esta deja rastro evidente en caso de intento de deslaminacion.

e La fotografia contiene 2 tramas de seguridad: las siglas IFE son visibles a la
lampara de luz negra; y la segunda trama (lineas) ondulada de color amarillo
visible a simple vista.

¢ La fotografia instantanea debe de coincidir con el nombre completo del titular.

e Filtro infrarrojo (franja negra).

e Espesor mayor a la norma internacional (1.2. milimetros y es mas gruesa y rigida)

e Los cuatro primeros numeros que se encuentran en el reverso deberan
corresponder a los 4 digitos de la seccion y con los ocho restantes forman el OCR
(12 o 13 digitos).

Para el afio 2001 el Instituto Federal Electoral (IFE) disefia otro modelo de
credencial para votar tuvo una gran respuesta a la demanda social por parte de los
ciudadanos para perfeccionar los candados de seguridad de dicha credencial, incluye el
escudo nacional, con la leyenda “ESTADOS UNIDOS MEXICANOS” el sello y el nombre
de la institucidon que se expidiese, en este caso seria el Instituto Federal Electoral (IFE),
la silueta de la republica mexicana, teniendo la credencial un color gris con blanco y
tipografia formal clara y de color negro; asi como la fotografia digital del titular, los datos
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generales que ya hemos ido manejando a lo largo de este capitulo como: el nhombre,
domicilio, edad, sexo, folio, clave de elector, seccién, municipio, localidad, distrito afio de
registro, estado entre otros; en la parte reverso de dicha identificacion encontramos
codigo de barras bidimensional (una franja negra) asi como la leyenda “ Este Documento
es Intransferible y no es Valido si Presenta Tachaduras o Enmendaduras”. El titular esta
obligado a notificar el cambio de domicilio en los 30 dias siguientes a que esté ocurra”; la
firma de la secretaria ejecutiva del Instituto Federal Electoral, la firma autografa del titular
asi como la huella dactilar del dedo indice, numero de identificacion OCR (12 o 13

digitos) y por ultimo las casillas diferenciadas para marcar el voto.

A continuacidén se muestra una credencial con todas las caracteristicas antes
mencionadas:
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Medidas de seguridad de la credencial para votar emitida en el afio 2001 que son las

siguientes:

X/
L X4

X/
L X4

X/
L X4

X/
L X4

X/
L X4

X/
°

Expuesta a la lampara de luz negra deberan verse varios escudos nacionales en
toda la credencial.

Los cuatro numeros de la seccion deberan corresponder a los primeros 4 numeros
del OCR (12 o 13 digitos) que también se encuentra al reverso de la credencial.
La imagen de seguridad con el logotipo del Instituto Federal Electoral (IFE) este
sello es trimodal ya que al inclinar la credencial presenta tres cambios de color
(verde-transparente-ocre) esta impresion es metalizada sobre laminado que cubre
parcialmente la parte inferior izquierda de la fotografia, y esta deja rastro evidente
en caso de intento de deslaminacion.

La fotografia contiene 2 tramas de seguridad: las siglas IFE son visibles a la
lampara de luz negra; y la segunda trama ondulada de color amarillo visible a
simple vista.

La fotografia instantanea debe de coincidir con el nombre completo del titular de la
credencial.

Impresién micro-linea en el contorno de la fotografia con el nombre completo y
fecha de cuando se realizo el tramite.

Expuesta a la lampara de luz negra debera verse el nombre completo del
ciudadano.

Los cuatro primeros numeros que se encuentran en el reverso deberan
corresponder a los 4 digitos de la seccion y con los ocho restantes forman el
OCR.

La espesor de acuerdo a la norma internacional (0.76. milimetros y es mas
delgada y flexible).

Impresion de micro-linea con el nombre completo del portador se encuentra en el

contorno del recuadro donde se sitla la firma del titular.
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ACTUAL CREDENCIAL DE ELECTOR (ANVERSO)
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NUMERO
IDENTIFICADOR

ACTUAL CREDENCIAL DE ELECTOR (REVERSO)

CODIGO DE BARRAS
BIDIMENSIONAL Y
CIFRADO

OCR (13
DIGITOS)

A

LEYENDA

A

FIRMA DEL
SECRETARIO
EJECUTIVO DEL IFE

A

CASILLAS PARA
DIFERENCIAR
EL VOTO

A 4

HUELLA
DACTILAR DEL
DEDO INDICE

FIRMAA AUTOGRAFA
DEL TITULAR

116




MEDIDAS DE SEGURIDAD DE LA CREDENCIAL DE ELECTOR ACTUAL

Expuesta a la lampara

de luz negra deberan

verse varios escudos
nacionales.

(" )

Los 4 numeros de la

\ 4

seccion deben
corresponder a los
primeros 4 del OCR que se

encuentra al reverso.

. J

_ / La fotografia contiene 2 \

tramas de seguridad:

*Las siglas IFE (visibles a
la ldmpara de luz negra)

*Trama ondulada de color
amarillo visible a simple

\ vista. /
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Fotografia de revelado
instantaneo que debe
corresponder al titular.

\_

( Impresion de micro- \

»l linea en el contorno de
la fotografia con el
nombre completo y
fecha de cuando se

\ realizo el tramite. )

SRS, ..
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(Expuesta a la lampara
de luz negra debera
verse el nombre
completo del

ciudadano.
\_ _J

\ 4
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Clave Unica del registro
de poblacion (CURP).

KINEGRAMA es un
dispositivo 6pticamente
variable. Verificable a
simple vista.

/Impresién de una segunda\

fotografia del ciudadano. Por
sus caracteristicas la fotografia
fantasma impresa no oculta
informacién de é&rea donde se
imprime, dando un efecto visual
de transparencia verificable a

\simole vista. /
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(Generado por un procedimiento\
que puede almacenar
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informacion en imagenes con la
manipulacion controladora de
pixeles. Requiere instrumentos

\ Para su verificacion. )

Se imprime de
forma digital la
firma del
ciudadano.

Se incorpora el afio en

v

el que la credencial
para votar fue emitida
por el IFE.
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(A la informacién
contenida en el cédigo
bidimensional se le
aplica un proceso de

\encriptado.

~N

J
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4.3. Propuesta:

Blindaje para Lograr una Mejor Proteccidon de los Datos Personales de
los Mexicanos (Credencial para Votar).

El robo de identidad es el delito de mas rapido crecimiento en el mundo. Hasta
no hace mucho tiempo, cuando un ladron nos robaba la billetera, el dinero era lo Unico
que pretendia. Eso esta cambiando, ahora lo mas valioso es la credencial para votar,
licencia, el nUmero de tarjeta de crédito o débito, chequera y cualquier otro documento

gue contenga sus datos personales.

En el transcurso de un dia normal nosotros divulgamos informacion al hacer
transacciones en persona, por via telefonica y online para efectuar la compra de
productos y servicios. Si esta informacion confidencial cae en manos de un delincuente,
podria utilizarse para robar su identidad personal y financiera asi como realizar muchas

de las actividades a su nombre.

Nadie esta a salvo de este delito, ni podemos tener la certeza de que nunca
nos robaran nuestra identidad, lo importante es conocer los métodos existentes para

reducir las probabilidades de que nos convirtamos en una victima de este delito.

Lamentablemente, la mayoria de las personas no se enteran que han sido
victimas del robo de identidad, hasta que solicitan un crédito y se los niegan, que quieren
contratar un servicio de telefonia fija 0 mévil y no pueden, en la mayoria de los casos,
cuando aparecen cobros sospechosos en los resumenes de las tarjetas de crédito.
Ademas los documentos oficiales, pueden servir para el cobro de seguros de salud, vida

y pensiones, y para domiciliar pagos de renta, teléfono o colegiatura.
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Con el desarrollo de las nuevas tecnologias, el robo de identidad se ha

convertido en la modalidad delictiva que mas ha crecido en los ultimos afos.

México se ubica entre los primeros 10 lugares en el mundo por robo de
identidad, sin embargo, algunas firmas especializadas de investigacion sitian al pais en

el tercer puesto debido a la poca legislacion que existe al respecto.

Para combatir el robo de identidad es necesario que los individuos no den
datos personales a encuestadores telefénicos, que no den nimeros de tarjetas de debito
o crédito por via electronica ni telefonica, asi como no portar documentos, solo lo

necesario en las billeteras.

Por lo cual mi propuesta se refiere en proponer una nueva credencial de
elector, que tenga medidas de seguridad necesarias para combatir el robo de identidad,

la cual presento a continuacion:

1. EIl color de la credencial para votar es gris claro, ya que asi no se asocia con
ningun partido politico, es un tono sobrio y formal, contiene la silueta de la
republica mexicana de color gris sobre fondo blanco, su tipografica es de facil
lectura tanto para datos fisicos como para datos variables, el color de las letras es

negro y formal y estd impresa a dos tintas negro y gris.

2. Para que la credencial sea inviolable debe de incluir el escudo nacional en la parte
suprior izquierda, ya que debe de incluir por sr parte de identidad nacional.

3. La credencial debe de tener un caracter oficial e incluir la leyenda “Estados

Unidos Mexicanos” registro federal de electores, credencial para votar.

4. Esta credencial debe de contener la fotografia digital del titular

5. En la parte angular izquierda inferior contiene la firma digital del ciudadano.
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6. Esta credencial debe de contener la clave de elector del votante.

7. Esta identificacion debe de contener Clave Unica de Registro de Poblacion
(CURP).

8. Contiene el Estado o Entidad Federativa del ciudadano.

9. Localidad

10. Municipio

11.Se incorpora a la credencial el afio en la cual fue emitida.

12. Se pone el afio en que por primera vez es registrado el ciudadano ante el Instituto
Federal Electoral (IFE).

13.Seccion Electoral.

14.Vigencia de la credencial de elector..

15.El chip es una medida de seguridad para la credencial de elector y debe de
contener los datos personales del ciudadano como: su domicilio, Registro Federal
de Contribuyentes, cartilla militar (en caso de que la tuviese), estado civil, sexo
(masculino y/o femenino), teléfonos movil o fijo, nivel académico, profesion, lugar
de trabajo, tipo de sangre, acido desoxirribonucleico (ADN) , reconocimiento de

iris, enfermedades crénicas.

16. Esta credencial incluye la fecha de nacimiento del individuo.
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17.Edad del votante.

18.Impresion de una segunda fotografia del ciudadano, por sus caracteristicas la
fotografia es fantasma impresa no oculta, informacién del area donde se imprime

dando un efecto visual de transparencia verificable a simple vista.

19.Huella digital del dedo indice del ciudadano.

20.Informacion contenida en el codigo bidimensional se le aplica un proceso de

encriptado.

21.Leyenda este documento es intransferible, no es valido si presenta tachaduras o

enmendaduras.

22.Numero identificador OCR (12 013 digitos).

23.Firma del secretario ejecutivo del Instituto Federal Electoral (IFE).

24.Esta credencial cuenta con un sistema muy innovador, como es un cédigo de
barras bidimensional, mas conocido como codigo QR, este cdédigo bidimensional
contendréa los datos mas personales del ciudadano y su informacion se podra leer
por medio de: teléfonos mobviles, PC, Smartphone o tabletas electronicas,
mediante dispositivos de captura de imagen como puede ser un escaner o cdmara
fotogréfica siempre y cuando se tenga conexion a internet, la cual Unicamente
tendran acceso mediante un numero de identificacion personal (NIP) otorgado por

el instituto federal electoral para poder ser leido.

25.Logotipo del Instituto Federal Electoral (IFE).
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26.Contendra las huellas dactilares de los cinco dedos de la mano derecha, en caso
de que el individuo tenga algun tipo de discapacidad en las mano derecha se
utilizara las huellas dactilares de los dedos de la mano izquierda, dentro de estas

huellas dactilares, se debera observar el rostro digital del ciudadano.

27.Casillas para marcar el voto.

En esta credencial para votar y/o de identificacion se suprime los datos mas
importantes de los ciudadanos a simple vista, como lo es su domicilio, para que sus
datos, no puedan ser usados de manera ilegal por otras personas, evitando asi el robo
de identidad.
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CONCLUSIONES

PRIMERA.-Las legislaciones han respondido gradualmente a las exigencias

internacionales sobre la adecuacion de estandares de proteccion de los
datos personales, derivado de las organizaciones internacionales como
Organizacion cde, Organizacion de las Naciones Unidas, la Organizacion
Mundial del Comercio, la Organizacion Internacional del Trabajo, como un
control de transparencia y proteccion de los derechos de las personas
respetando a los datos personales.

SEGUNDA.-En la unién europea existen grandes avances en materia de legislacion de

TERCERA.-

CUARTA.-

QUINTA.-

proteccién de datos personales y la privacidad, esa legislacion bien podria

servir de base para la creacion de una nueva ley en nuestro pais.

Podeos decir que en Estados Unidos de Norteamérica han adoptado
politicas mucho mas flexibles sobre la privacidad y proteccion de datos que
la unién europea, cuyo objetivo es proteger y titular los derechos de los

consumidores en el sector empresarial y a la poblacion vulnerable.

A nivel Iberoamérica muchos paises ya cuentan ya cuentan con alguna
legislacion que regulan los datos personales; argentina encabeza uno de
los primeros paises que cuenta con un nivel adecuado de proteccion de

datos personales mas completo, por encima de México.
Los datos personales son aquellos que contienen informacion de las

personas fisicas o morales y son recopilados a través de archivos y

sistemas automatizados.
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SEXTA.- Los datos sensibles son aquellos que afectan de manera mas intima a un
individuo, y que esta afectacion pueda llegar a una discriminacion por parte
de la sociedad, algunos datos sensibles que conocemos son: creencias
religiosas, origenes étnicos, afiliacion a un sindicato, preferencias sexuales,
opiniones politicas entre otras.

SEPTIMA.- El robo de identidad es una conducta instrumental que suele utilizarse para
aquellos actos de apoderamiento de datos informaciéon o documentos
ajenos que resultan adecuados para realizar todo tipo de fraudes

patrimoniales en deterioro de un tercero.

OCTAVA.- Los bancos de datos son previamente elaborados, comprados o clasificados
mediante la informacion del comportamiento crediticio y de consumo;
encuestas, participacion ciudadana, sorteos, concursos, solicitud de empleo,
listas publicas y privadas que posteriormente son utilizadas por telemarketing
( teléfono) por cuentas de correo o simplemente por internet al navegar en el
ciberespacio en donde ingresas a los sitios web, con ese solo hecho quedan
registradas las paginas web que visitamos y por ende la captacién de los

datos personales.

NOVENA.- Existen principios y ordenamientos dedicados a la regulaciéon de la

proteccion de datos personales formulado desde la carta magna.

DECIMA.- En México el articulo 16 de la Constitucién Federal es el arco juridico de
privacidad, asi mismo se encuentran otras disposiciones y ordenamientos a
nivel Federal Estatal y Municipal, que regulan sobre la privacidad y

proteccion de datos personales.
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DECIMA PRIMERA.- En el ambito de la Ley Federal del Consumidor, dio una proteccion
hasta cierto punto as amplia sobre el uso de la informacion protegiendo por

primera vez al consumidor de la privacidad.

DECIMA SEGUNDA.- La Ley Federal de Transparencia y Acceso Publico
Gubernamental constituye otro intento de proteccion de datos personales
anunciando principios y conceptos que rigen los datos personales
ciertamente es el acceso a la informacion publica en el poder de entes
publicos y recientemente la creacion de la Ley de Proteccion de Datos
Personales Federal y con la reforma a la ley de acceso informacion en

posesion de los particulares.

DECIMA TERCERA.- Existen dos tipos de medidas de seguridad, el primero es el tipo A,
gue tiene a su cargo blindajes fisicos, logicos, de desarrollo y aplicacion, de
cifrado, de comunicaciones y redes; y el nivel de seguridad B, que es el cual
se encarga de regular niveles basicos, medios y altos.

DECIMA CUARTA.- No se tiene registro exacto de la primera credencial de elector
(expedida por la comisién federal electoral), pero se tiene un indicio de que
fue en 1958, para que los ciudadanos emitieran su voto por el candidato de

su preferencia y asi no se pudiera cometer fraude en las elecciones.

DECIMA QUINTA.- En 1992 fue emitido otro modelo de credencial de elector con
fotografia emitiéndola el instituto federal electoral, la cual contenia candados
de seguridad, y fue hecha a raiz de que hubieron fraudes electorales en las

elecciones, y teniendo como eslogan “ una persona un voto”.

DECIMA SEXTA.- Para el afio 2007 el Instituto Federal Electoral decide expedir otro

modelo de credencial para votar a raiz de la facil falsificacion y suplantacion
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de identidad de los ciudadanos, esta credencial ya contenia 28 medidas de

seguridad, que permitiera que su clonacion fuera mas dificil.

DECIMA SEPTIMA.- Sin embargo, a pesar de contar con una credencial de elector que
esta es otorgada por Instituto Federal Electoral y que sirve Unica y
exclusivamente para votar con todos y cada uno de los candados
especificados en el desarrollo del presente trabajo de tesis, la propuesta es
que se agreguen mas candados para la seguridad de los ciudadanos
mexicanos para que no se roben sus identidades esta credencial consta de
27 medidas de seguridad por mencionar alguna de ellas son las siguientes:
cuenta con un sistema muy innovador, como es un coédigo de barras
bidimensional, mas conocido como cédigo QR, este codigo bidimensional
contendrd los datos mas personales del ciudadano y su informacion se podra
leer por medio de: teléfonos moviles, PC, Smartphone o tabletas
electronicas, mediante dispositivos de captura de imagen como puede ser un
escaner o camara fotografica siempre y cuando se tenga conexion a internet,
la cual Unicamente tendran acceso mediante un numero de identificacion
personal (NIP) otorgado por el instituto federal electoral para poder ser leido.
El chip ya que es una medida de seguridad para la credencial de elector y
debe de contener los datos personales del ciudadano como: su domicilio,
Registro Federal de Contribuyentes, cartilla militar (en caso de que la
tuviese), estado civil, sexo  (masculino y/o femenino), teléfonos movil o fijo,
nivel académico, profesion, lugar de trabajo, tipo de sangre, acido
desoxirribonucleico (ADN) , reconocimiento de iris, enfermedades croénicas.
las huellas dactilares de los cinco dedos de la mano derecha, en caso de
que el individuo tenga algun tipo de discapacidad en las mano derecha se
utilizara las huellas dactilares de los dedos de la mano izquierda, dentro de
estas huellas dactilares, se debera observar el rostro digital del ciudadano
.entre otras.
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DECIMA OCTAVA.- En virtud de que el estado no nos ha proporcionado el documento
oficial para acreditar que somos mexicanos “cedula de identidad ciudadana”
por no querer gastar en proporcionarla es por lo que el estado decidié que la
credencial para votar, fuera uno de los documentos oficiales para realizar
todos y cada uno de los actos publicos o privados, para poder identificarnos,
sin embargo para nosotros no son suficientes los candados con que cuenta
actualmente la credencial para votar y como consecuencia puede ser
falsificada. Es por lo que se hizo la propuesta en el presente trabajo de tesis
mas candados a dicha credencial para votar, un blindaje que no sea
falsificada y salvaguardar nuestros datos personales y no haya robo de

identidad que es un delito en la actualidad de moda en nuestro pais.
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ANEXO 2
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Instituto Electoral del Estado de México

Secretaria Ejecutiva General
- Proceso Electoral 2011 - Eleccion de Gobernador
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5 # Secretaria Ejecutiva General
7 Proceso Electoral 2011 - Eleccion de Gobemador
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PUEBLA MIGUEL ANGEL DURAN BERNAVE
OAXACA  !MARCOSISDRO  MONTESINOS BRACAMOI
MICHOACAN' [PEDRO ' MENDOZA  PEREZ
GUANAJUATO | IMELDA AVAREZ U
VERACRUZ | YAMUI DELGADO  VELAZCD
sp ARGELIA VELAZOUEZ BALDERAS
SONORA  |ALICIA ESCOBAR  QUIROZ
DAXACA  |ROLANDO ROMERO  VASQUEZ
COLIMA MARIA ARCELIA RIVERA CHAVEZ
TAMAULIPAS | MARIA LUISA CRUZ MAYA
BON MARIA DE LOURDES NA LOPEZ PINA
~JABASSO.  {JORGEAUS RUEDA - GULLEN
GUANAJUATOJHECTOR RAMIREZ  OLALDE
WHGHGACAN- | GUADALUPE - PEREZ~ ~ PADILA
GUANAJUATO | ANITA VARGAS  MURLLO
VERACRUZ  |JUANA MARIA JEREZ SULVARAN
PUEBLA  [ALEJANDRO GARCIA SERRANO
HIDALGO | CLAUDIA ' HERNANDEZ ONACASCO
TAMAULIPAS | FABIOLA RUZ, GONZALEZ
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PUEBLA ISRAEL FUENTES ~ MEDRANO
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SNL CLUADIA MACIAS JIMENEZ
MORELOS | PATRICIA ALVAREZ  DELGADO
CHIAPAS | SERGIO RUZ PINEDA
COLIMA ROMELIA ALVAREZ  GARCIA
COAHUILA | MA GUADALUPE GUTIERREZ  ESTRADA

DUBMT5082§ SAUCE 2011
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MEPP481017 “STAMOCUA 61
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ALATORRE 7
CAULEIONDELARVERA 215
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ROVRE3110% MUTUALISMO 623
RICAB1072¢ | JOSE CABRERAAHUMADA 227
RIO SAN FRANCISO 3l
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RUGJT40608) MIGUS, LERDO.DE TEJADA-. - 285~ -]
OCAMPO ENTRE GUERRERD 26
CALLE BATALLADE ATENQUIQ 427 -~ 4
VAMA] AGUSTIN LARA 18
JESIT30812 | JOSE HERNANDEZ SIERRA 13
GASAB10821] 11 ORIENTE 301 3
HEOC790823; RIO MISISIP! SN
AGRONOMOS i
RIDG50509 | VICENTE INGUANZO 30 4
GOHE790324 BOSQUE DE NOGALES 700
GOMSE80817% C POPOCATEPETL 4
FUMI780508 | GABINO BARRERA 9
AOBD370126{ DOMICILIC CONOCIDO SN
MAAE470319] SAN COSME 0
MEAR771005] PLAZUELO OLVERA o
LONDTS0523 C 49 i 818
GUPET70803) CHIAPAS .. -, . ** 404
PAAGA90625| CDA CORAL 13
MOPRS80106) ZARAGOZA 21480
NALOBS0S04| PRIV 16 DE SEPTIEMBRE 6355
PAGN780517) FRANCISCO | MADERO 12
MEPR851218) ASIENTOS 12
MOGF791004 AV COMITAN 43
| CAAJBBO104 | CALZADA AMEZCUA 30
LEBGT30602| C 59 DOBLE L “712
CAPAB40715| ALEMANIA 641 5
SAARB40928 | C ORTENCIAS 21
AAAGT50314| TOMAS PADILLA ;
COMAS91126] AV RIO SAN FERANCISCO 1228
SAVG840625| JACARANDA
TIFC780510 | XIACMZ 1 PR
CAAAR21127| RIO VERDE e AT
+GOMGBI0517 MARIANO-GUILLEN -~ .- 8417
LOSNE51228| CENTRO AMERICA 87
' BABI780210{ C FRANCISCOMADERQ -+ 204
FELABO0918 | LAUREL Y AMATES 515
SEHR721026| RIO BALSAS .8
PEGC760630| ESCUADRON 201 £
TALATB0328 | ANDADOR TAROTAS m
MEPS510820| ABASOLO
SASS610209 | MARCOS HEREDIA ESQ FRAN(EDD 404
SAGBB10512| PLAZA AGUSTIN MELGAR EDIF 808 DEPTI
GOSAB11003| SONORA 57
MAML740815| MIGUEL DE CERVANTES 11
EILET10319 | PASAJE VERDI 132
MAMVB01223| ViA VESUBIO 142
MOCOB70501| EMILIANO ZAPATA SN
VABS700916 | ESTEBAN VACA CALDERON 141
HEAS830928 | 3ERA PTE 1
ROLRé41008 | MORELOS 312
MEAM790223{ ALDAMA 13
AEER740803| PRIVALVARO OBREGON 134
PUSKT10805 | FRANGISCO | MADERQ 39
AUOVBT0A05 | CALLE INSURGENTES 207
SASMT71017| DE LAS GARDENIAS 515
HEOLBB0704 | 6 OE MAYO 13
MAJCT40907 | PRIV DIARIO DE MEXICO 104
AADPE20222 | MODULO 5  DEPT(
RUPST51108| EVANO SUR 108
AAGRE71224| BUSTAMANTE OLGUIN 7
Gusssz?ﬂ BERTA B DE PENA 101

\sm Joaali

ARBOLEDAS 2381057474 2381057474
OAXACA CENTRO 9515143671 9515143671
EL ARTESANO \ 4343431184 2343031184
JUANA OE MEDWA ) “seA1620 st
CAWPECHE 294302573 2H942T
INFONAVIT 0JO DE AGUA BT 4BTETIZ34,
NUEVA GALICA 6622161729 6822161799
HIDALGO 2878778132 2876750551
JUAN JOSE RIOS II 3123086335 3123086335
BALCONES | 8099026275 899902627
MISION DE LAS CALIFORNIAS 8643761575 6646284834 6646851013
|.CENTRO 9173750108 9771012690 8173750108
CENTRO 4121582714 4121562114
FRACCIONAMENTO REFORNA 443070120 4634070120
CASA BLANCA 4777185238 4TTes2%8
VILLARICA 2292028815 2082029815
2DE ABRIL 2220348015 2022348015
METILATLA 43600] TULANCINGO DE BRAVO HIf 7757706383 7757708383
UNIDAD MODELO 89367 TAMPICO 8332279874 8332141780
VERGEL 89150| TAMPICO 8332178819 8332178618
RESIDENCIAL DEL aosouz 36633| IRAPUATO 421431782 4526248208
AMP TEJALPA 62570} JUTEPEC 7773196706 7713198766
FLORES MAGON 75780| TEHUACAN 2383717666 2383717666
BARRIO VIEJO 40883 JOSE AZUETA 7555590166 7555590166
FRACC SAN CAYETANO 20010{ AGUASCALIENTES 4499146289 4490145269/
CENTRO 37980 SAN JOSE ITURBIDE 4191980908 4422866527 4191984296
LOMAS DE CASA BLANCA 76080 | SANTIAGO DE QUERETARO | 4422221484 4422221484
ARBIDE 37360 LEON 4777164188 4777164186
RESIDENCIAL PLAYA DEL SOL | 77710| SOLIDARIDAD 9341100707 9848762267 984730314
CIUDAD MANTE CENTRO 89800 | EL MANTE 8312325437 8312328437,
BUGAMBILIAS 72580 | PUEBLA 227555836 22755583
CENTRO 98831 | GUADALUPE 4929430180 4621057408 4928430180
SAN JOSE DEL ARENAL 20130 | AGUASOALIENTES 4439963416 4456583416
OBRERA 30010 VENUSTIANO CARRANZA  {9926752259 9326752259
LAZARQ GARDENAG-~ +~- - 4890504 SAHUAYO 3535316138 " w~e.s:453:s::u;}
BOJORQUEZ §7230 | MERIDA 9999455465 9091380165 999927323
MAYAMIL 78390 | SAN LUIS POTOS! 4441669206 4441669208]
FRACC BLANCAS MARIPOSAS | 86126 | VILLAHERMOSA 9931393414 9931393414
CENTRO 38300 | SAN FRANCISCO DEL RINCG] 767444835 4767444835
FRAC MAGISTERIAL VISTA HERM| 90014 | TLAXCALA 2454585788 2464855788
EL PARAISO 40880 | JOSE AZUETA 7555447418 7555447507
LOCALIDAD PUERTO AVENTURA | 77762 | SOLIDARIDAD 9841208137 9848773340
SAN CAYETANO INFONAVIT {76807 | SAN JUAN DEL RIO 4212741378 0454272194 4272740381
MALVINO it {3146 | CHIHUAHUA: e oo 16144185835 - - —=-~--6144185935|
FRANCISCO | MADERO 91070 | XALAPA 2088183267 2285183267
DOMINGO ARENAS v .- {74050{ SAN MARTIN TEXMELUCAN-{ 2484840536 -~~~ 24548405354
ELROBLE 39640 {ACAPULCO DE JUAREZ  |7444880696 7441077250 7444880696
ALTAVISTA 74240 | ATLIXCO 2044452916 2444452918
EJIDAL 33060 | CELAYA 4616151283 4616151283
UNIDAD AVITACIONAL EL COLOS{39810 |ACAPULCO DE JUAREZ | 7444664860 7447178462
CENTRO 74400 | IZUCAR DE MATAMOROS 2434350387 2432431548 2434350397
VISTA AL AR 98520 | COATZACOALCOS 9212175012 9212149088
INFONAVIT VENUSTIANO CARRAN 75760 | TEHUACAN 2383604937 0442381156 2383804937
CENTRO 37800 |DOLORES HIDALGO 4181822336 4181822336
FRACC GALEANA 79650 | CIUDAD FERNANDEZ 4876721252 4878714548
HIMNO NACIONAL 78280 | SAN LUIS POTOSI 4448156736 4445127225 4448156736
VILLA MAGNA 37267 |LEON 4777644128 4777535686
11 DE FEBRERO 86680 | CUNDUACAN 5143374109 9143374185
BALDERRAMA 83180 |HERMOSILLO 8620857126 6622857126
CENTRO . |20840 |SUCHIATE 9626980200 9626980200
MODERNA 85330 |EMPALME 6222230830 6222230830
CENTRO 79810 |RI0 VERDE 4876721084 4871060181
PASO DE MATA 76830 | SAN JUAN DEL RIO 4212662280 4272862260
DAVIDGGU'I’IERREZ RUIZ 77013 [OTHON P BLANCO 9836527713 9838327713
CENTRO™* 79610 |RIO VERDE 4876723487 4878723487
FRACC BUGAMBIUAS 35018 | GOMEZ PALACIO 8717522333 8717522333
SANTA CATARINA 73160 |HUAUCHINANGO 7767628554 7761081534 7767628554
PIRULES MORALES 78180 |SAN LUIS POTOSI 4448337356 4442004442 4444200442
JUNIDAD HABITACIONAL SAN CARI62737 | YAUTEPEC 17353043677 7353843077
PATRIANUEVA 26045 | TUXTLA GUTIERREZ 19616142838 9616142939
ICAMINO REAL .zsw |COLIMA 3121335638 3121335838
126090 {PIEDRAS NEGRAS 876783282 8767836282
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