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Introduccién

PROPUESTA PARA IMPULSAR LA SEGURIDAD INFORMATICA EN
MATERIA DE EDUCACION

Panorama general de la seguridad informética

En las dltimas décadas la tecnologia ha ido avalwzeonstantemente, se ha visto reflejado
en la vida cotidiana de las personas, por ejengplmomento de realizar un pago, consultar
estados de cuenta, realizar compras, consultamiafmon de interés personal, entre otros.
Todo esto ahora se realiza a través de Internetsgiha convertido en la herramienta de
uso comun en las personas debido a la facilidadbgunda para comunicarse a cualquier

parte del mundo a un costo muy bajo.

Las empresas hoy en dia estan obligadas a mamstaetecnologia para la obtencion de
beneficios y mejorar su productividad, por lo tango seguridad informética se ve en la
necesidad de ir en paralelo con este avance tegioolg al mismo tiempo se manifiesta el
incremento de los delitos en la red, van desdenghf®, soborno, extorsion, estafas
mediante phishing (robo de identidad), creacion falsos antivirus, denegacion de
servicios, spam, virus, gusanos, entre otros, quawdo grandes dafios a los equipos de
comunicaciones, causando enormes pérdidas a lassaspgue hayan sido victimas de

algun ataque en cibernético.

Por lo antes mencionado es conveniente conciergtilees empresas sobre la importancia de
mantener un buen sistema de seguridad en los egdg@oomunicacion que almacenan y
distribuyen informacion a cualquier parte del murakrivado de la existencia de amenazas
gue van desde ataques por suplantacion de sedecmiginas web, robo de informacién
confidencial, ataques masivos a paginas web, entos. Si no se toman las medidas
pertinentes, se esta poniendo en riesgo, tantackbgs de la empresa como su reputacion,

lo que puede causar grandes pérdidas economicas.

Otro factor importante para mantener un buen sistem seguridad informética es el

presupuesto que proporcionan las empresas parareatase sabe que actualmente existen
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algunas empresas que no destinan el suficientaigaresto a la seguridad informética
debido a que consideran que por ser poco conodmmd$)ackers no se fijarian en ellos
como punto blanco de ataque, lo cual es un graee, gfa que el hacker busca sistemas
vulnerables y dependiendo de los intereses quegpessra el tipo de red y sistema que
seran adecuados para sus fines no importando &’ fisico en el que se encuentren tanto

la victima como el hacker.

La mayoria de las empresas consideran que la dagunformatica es un gasto y no una
inversion porque aparentemente no ven reflejadeuastion monetaria sus ganancias,
Unicamente se puede observar mediante herramigata®nitoreo de red los intentos de
atagques que éstas tienen. De esta manera se oblibsnanalisis y se realizan estadisticas
gue determinan la situacion y los principales atacuilos que se esta expuesto, por ello, se
vuelve indispensable la difusion acerca de la itgpaia de la seguridad informatica, ya
gue de otra forma cuando la empresa se percatgutgasaccion sospechosa resulta ser, en
la mayoria de los casos demasiado tarde. Si noveste en seguridad por considerar que
no vale la pena, las consecuencias de haber sufridataque y repararlo en su mayoria

resultan ser muy costosas llegando a provocaysodh quiebra de la empresa.

Es conveniente hacer conciencia en el personadbtpoea en las empresas sobre el valor de
la informacion, para evitar lo que se conoce hogliarcomo el ataque de Ingenieria Social,
el cual consiste en la obtencidn de informaciérfidencial a través de la manipulaciéon de
usuarios legitimos, por eso se dice que el talohgigles de cualquier red lo componen los
usuarios que la integran, de hecholrdbrme Anual sobre Seguridaealizado por la
empresa CISCO correspondiente al afio 2008 sobsdeehdo costo de las amenazas
internas que existen en los principales paisevel mundial. Este informe sefiala que el
39% de los profesionales de Tl estdn mas preocspaaiolas amenazas provenientes de
sus propios empleados que por la de los piratasniditicos externos. Asimismo, dicho
informe presenta cifras alarmantes en el sentidquaeel 43% de los profesionales de TI
afirmo6 que no crea conciencia sobre aspectos deidad informatica en los empleados

como es debido.
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Es necesario se tenga claro el rumbo que debe tarsaguridad informatica en el mundo,
particularmente con base en nuestros interesesaoEmbs el presente estudio en nuestro
pais, a fin de hacer un plan nacional que consiperaina parte la formacion de recursos
humanos altamente capacitados para afrontar los cete se avecinan, de igual forma la
inversion que debe realizarse en materia de ddélsatecnoldgico para proteger los
sistemas de cualquier tipo de amenaza, garantizgundolos equipos de comunicacion
funcionen correctamente con el menor riesgo poshdsandose en los principios
fundamentales de la seguridad informatica que Iscd@onfidencialidad (asegura que solo
las personas autorizadas puedan acceder a la adam), Disponibilidad (asegura que la
informacién esté accesible siempre que las persmutasizadas la necesiten)ineegridad
(asegura que la informacién sea completa y presdamente modificable por el personal

autorizado) de la informacién.

Objetivo General
* Realizar una investigacion que permita estudiaalizar y determinar la situacion

actual de la seguridad informética en México yaunt@ste a nivel internacional.

Objetivos Particulares

» Conocer el desarrollo de la seguridad informatioavzal mundial.

» Comprender el desarrollo de la seguridad informa&tic México y su relacién con
el mundo.

» Identificar las principales amenazas y vulnerabdies a las que se enfrentan las
organizaciones a nivel nacional e internacional.

» Determinar las tendencias existentes en materissedpiridad informatica en
México.

» Dar a conocer los resultados de la investigacializaza.

* Proponer un plan de accion para impulsar la seaggdridformatica en cuanto a

educacion y desarrollo tecnologico desde las usidades.
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Capitulo 1

Definiciones e historia de la seguridad informatica

Desde el surgimiento de la raza humana en el gatetinformacion ha estado presente
bajo diversas formas y técnicas. El hombre bustab@anera de representar sus habitos y
costumbres en diversos medios para que pudierartikzados por él y por otras personas.
La informacion valiosa era registrada en objetoscipsos y sofisticados, pinturas
magnificas, entre otros, que se almacenaban erekida dificil acceso y sélo las personas

autorizadas accedian a ella.

En la actualidad la informacion es el objeto de onasalor para las empresas. El progreso
de la informatica y de las redes de comunicaci® presenta un nuevo escenario, donde
los objetos del mundo real estan representadodifsoy bytes, que ocupan lugar en otra
dimensién y poseen formas diferentes de las otiggnao dejando de tener el mismo valor
gue sus objetos reales, e incluso en muchos désgendo a tener un valor superior. Por
ello la seguridad informatica es muy importantequa afecta directamente a gobiernos,

institutos, empresas e individuos.
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1.1 Conceptos Basicos

El mundo de la seguridad informética es amplio mglejo, para ello es indispensable dar
una definicion de los términos mas utilizados €e &sbajo de investigacion. Se define la
palabraseguridad “Viene del latin seguritas, se refiere a la cualidkeseguro, es decir,

aguello que esta exento de peligro, dafio o riesdmgo seguro es algo cierto. La seguridad

por lo tanto es una certeza”.

Esta definicion es muy general y me parce impogtanencionar que laeguridadse

encuentra presente de manera consciente o incotesoiente en la vida cotidiana de las
personas. Por ejemplo, al salir de los hogaresos®rt las debidas precauciones de
mantener cerradas puertas y ventanas para eviaalgun individuo ajeno a éste pueda
ingresar, asimismo se verifica que no quede aldgctredomeéstico encendido que pueda
provocar un accidente, se revisan que las llaveagil® o gas queden completamente
cerradas para evitar posibles fugas que llegageovacar inundaciones e incendios. Todo
esto se realiza con el objetivo de mantener lam@rposibilidad de padecer cualquier tipo

de contingencia.

El término deseguridadimplica pensar en confianza, por ejemplo, lasgrers tienen la
confianza de estar en algun lugar porque se sieeiguros, si fuese lo contrario, buscarian
la forma de obtenerla y es cuando se hace conaisotire lo que se debe de hacer para

mantenerla al maximo.

Por lo antes mencionado se tiene una mejor visgrsignificado del término seguridad,
para el caso particular de este trabajo de invastig, el estudio de seguridad en lo que
hoy en dia se conoce conseguridad informaticaPero, antes de entrar en materia se
define el concepto d@forméatica: “Es el conjunto de conocimientos ciinbs y técnicas
gue hacen posible el tratamiento automatico de idormacion por medio de

ordenadores™

! http://definicion.de/seguridad/
2 Informética y Comunicaciones en la Empresa de €amie Pablos. Madrid, Espafia. 2004 p.33 y 34.
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Este manejo automatico de la informacion ha pragiiy facilitado la manipulaciéon de
grandes cantidades de datos para su rapida ejaclicionformatica se encarga de estudiar
lo que los programas (software) son capaces de& fi@setoma en cuenta la eficiencia en la
organizacion y almacenamiento de datos, asi comla demunicacién entre programas,
personas y maquinas.

1.1.1. Definicion de Seguridad Informatica

Se define a laeguridad informaticale diferentes formas:
- “Disciplina que se encarga de proteger la integridg la privacidad de la
informacién almacenada en un sistema informatito”.
- “Consiste en aquellas practicas que se llevan adelarespecto de un
determinado sistema de computacion a fin de protegeesguardar su

funcionamiento y la informacion en él contenida”.

De las cuales me parece importante destacar gaeeparesente trabajo se entendera
por seguridad informatica la disciplina que se encarga de proteger y agdgu toda
la informacién que se encuentra almacenada, qgeresada, procesada y transportada

a través de los sistemas y equipos de comunicacion.

La seguridad informaticase ha convertido en un factor de gran importancia
principalmente en las organizaciones, derivad@detesidad de mantener protegida la
informacion que se encuentra en los dispositivestginicos asi como de los usuarios

gue la manejan.

En las organizaciones existen ciertas normas quelazy a mantener una mayor
seguridad en los sistemas de informacion, estasasse conocen con el hombre de
Politicas de Seguridag se definen como el conjunto de requisitos dedisipor los

responsables directos o indirectos de un sistemdica en términos generales lo que

3 http://definicion.de/seguridad-informatica/
* http://www.definicionabc.com/tecnologia/seguridadbrmatica.php
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esta y lo que no esta permitido. En términos géemise puede decir que una politica
de seguridad puede ser:
- Prohibitiva, es decir, todo lo que no esta expresaenpermitido esta denegado.

- Permisiva, es decir, todo lo que no estéa expres@npeahibido esta permitido.

Para ello existen normas que ayudan a las empaekasreacion de sus politicas de
seguridad, las cuales me parece interesante describ

- La Norma ISO/IEC 27001 (International Organization for
Standardization/International Electrotechnical Comission): “Publicada el
15 de Octubre de 2005. Es la norma principal des&ie y contiene los
requisitos del sistema de gestion de seguridadad@nformacion. Tiene su
origen en la BS 7799-2:2002 (que ya quedé anulgdzg la norma con arreglo
a la cual se certifican por auditores externos 8SSlIs de las organizaciones.
En su Anexo A, enumera en forma de resumen logivagede control y
controles que desarrolla la ISO 27002:2005, par& gean seleccionados por
las organizaciones en el desarrollo de sus SG®lesar de no ser obligatoria
la implementacion de todos los controles enumeragiosdicho anexo, la
organizacion deberd argumentar solidamente la ndicapilidad de los
controles no implementados”.

- La Norma ISO/IEC 27002: “Desde el 1 de Julio de 2007, es el nuevo nombre
de ISO 17799:2005. Es una guia de buenas practjuasdescribe los objetivos
de control y controles recomendables en cuantogarsgad de la informacion.
No es certificable. Contiene 39 objetivos de cdntrd33 controles, agrupados

en 11 dominios®

Los beneficios de contar con estas normas es quganya establecer de manera clara y
ordenada, una buena metodologia de gestion eniandéeseguridad de la informacion,
asi como la reduccién de riesgos en cuanto a ldigagrrobo o corrupcion de la
informacién garantizando que los usuarios tengaesacde manera segura. Es por ello

gue se realizan auditorias tanto externas commedeya que ayudan a identificar las

5 http:/ /www.is027000.es/is027000.html#section3b
¢ http:/ /www.is027000.es/is027000.html#section3b
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posibles debilidades del sistema y lo mas impost@ast que incrementa el nivel de

concientizacion del personal que labora en las esagt

1.2 Principios

El objetivo de la seguridad informatica es protelgar activos (todo aquel recurso del
sistema de informacion necesario, para que la esagumcione correctamente) y para ello
se basa en tres principios béasicos los cuales son:

- Integridad: “Significa que el sistema no debe modificar ni cower la
informacion que almacene, o permitir que alguien angorizado lo haga. Esta
propiedad permite asegurar que no se ha falseadoftamacion. Por ejemplo, que
los datos recibidos o recuperados son exactamevgeque fueron enviados o
almacenados sin que se haya producido ninguna roadibn, adicion o

borrado”.’

Es importante destacar que una informacion integrana informacion que no ha sido
alterada de manera indebida y cuando esto ocugn#fisa que los datos han perdido su

valor original.

Los usuarios deben tener la seguridad de quedaniiaicidon que estan obteniendo, leyendo
y trabajando es exactamente la misma que fue adodasde un principio, es decir, que
sea la informacion original, si ésta sufre alteraes puede ocasionar grandes conflictos

perjudicando la comunicacion y la toma de decis@relas organizaciones.

La informacion se altera de diversas formas:
- Alteracion de contenido en los document8s: realizan inserciones o sustituciones

de partes de su contenido.

" http://www.unsl.edu.ar/~tecno/redes%202008/segdiidormatica.pdf
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- Alteracion en los elementos que soportan la infaidgra Se realizan alteraciones
en la estructura fisica y l6gica donde la inforrdacse encuentra almacenada, por
ejemplo, en los equipos de computo y en los seregdo

Es necesario tener la certeza de que, Unicamenf@elaonas autorizadas pueden realizar
alguna modificacion en la forma y contenido denff@rimacion garantizando la integridad
de ésta.

- Confidencialidad: “La confidencialidad, a veces denominada secretovagdad,
se refiere a la capacidad del sistema para evitae gpersonas 0 procesos no

autorizados puedan acceder a la informacién almaderen é1”®

La informacién que se intercambia entre individyoempresas no siempre debera ser
conocida por todo el mundo, debido a que se puederhun uso inapropiado de ésta
causando multiples dafios a las organizacionesividnds que manejan la informacion.
Unicamente la o las personas autorizadas podrémceoml contenido de la informacion
gue haya sido enviada, si la informacion es confid#, quiere decir, que es secreta y no
deberéa de ser divulgada a entes no autorizados.

Es necesario que las empresas tomen conciencizaadeia importancia de mantener sus
sistemas de informacion de manera confidencialamj@ando que los datos que se
encuentran en los equipos de comunicacion lleguesu adestino sin haber sido

interceptados por otros usuarios.

Por ejemplo si los usuarios revelan sus contrasef$as niameros confidenciales, se corre
el riesgo de que alguien pueda hacer un uso indelgda informacion, puesto que se tiene
el acceso facilmente, a esto se le conoce comaiege social y un ataque muy comun es
el ataque de phising que consiste en conseguimiaition confidencial para la obtencion
de un beneficio, como la realizacion de fraudesch@ans. En el siguiente capitulo se
explica con mayor detalle los principales ataquesafectan a los sistemas de computo.
Una vez que se asegura que la informacion lledos @estinatarios o usuarios correctos se
debe garantizar que esa informacion llegue en ehento deseado a lo que se conoce

como:

8 http://www.unsl.edu.ar/~tecno/redes%202008/segdidarmatica. pdf
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- Disponibilidad: “ Significa que el sistema, tanto hardware como suBw se
mantienen funcionando eficientemente y que es cd@aecuperarse rapidamente
en caso de falla®

La disponibilidad permite que la informacion se gmeautilizar cuando sea necesario,
estando al alcance de las personas autorizadgslaAsformacion debe ser accesible en
forma segura para que se pueda usar en el momemaesse solicita, garantizando la
integridad y confidencialidad de ésta.

Esto conlleva a que los equipos de comunicaciorrdde estar funcionando correctamente
y de manera segura, en caso contrario se esta st@paiesufrir cualquier tipo de ataque

teniendo como resultado dafios a la reputacion gezmencias legales, entre otros. Para
gue la informacién esté disponible es recomendgbk las empresas u organizaciones

cuenten con mas de un respaldo de la informacigmrpantenerla siempre disponible.

Es pertinente que las organizaciones cuenten cordepartamento encargado de la
seguridad informatica, llevando a cabo las sige®attividades como:

- Andlisis de Riesgo:Proceso mediante el cual se identifican las ansengzlas
vulnerabilidades en una organizacion, valorandonguacto y la probabilidad de
que ocurran.

- Plan Integral de Seguridad Informatica: Se definen los lineamientos de la
planeacion, el disefio e implantacion de un modelseburidad cuyo objetivo es
proteger la informacion y los activos de la organian, garantizando la
confidencialidad, integridad y disponibilidad de kiatos.

- Politicas de Seguridad:“Requisitos definidos por los responsables de uerss,
gue indica en términos generales, que esta y questé permitido en el area de
seguridad durante la operacién del sistenta”.

- Clasificacion de Activos Informaticos: Se debe mantener un listado detallado de
los activos de informacion como su localizaciorgsiflcacion de seguridad y

riesgo, propietario, grupo de activo al que pertenentre otros.

? http:/ /www.unsl.edu.ar/~tecno/redes%202008 / seguridadinformatica.pdf
10 http://www.segu-info.com.ar/politicas/polseginf.htm
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- Auditorias: Se provee el aseguramiento independiente de lanediacion en
relacion a la efectividad de los objetivos de lgusielad de la informacion.

Por lo antes visto se puede observar que la seguindormatica se basa en tres principios
fundamentales los cuales son: la Integridad, Digpladad y Confidencialidad. Estos
ayudan a mantener un nivel de seguridad acordg rReleesidades de las organizaciones o
de las personas que la requieran, si no se tuveramenta estos principios, realmente no
se tendria un buen sistema de seguridad ya ququeeraindividuo tendria acceso a la
informacion, realizando alguna modificacion o anbbangue afecte a las organizaciones,
por ello es indispensable contar con un departandgitarea de seguridad informatica el
cual se encargue de organizar todos los activda dmpresa, llevando a cabo un analisis
para determinar las posibles anomalias que se npeesede tal manera que ayude a

prevenirlas y asi mantener un buen sistema deidadute la informacion.

1.3 Antecedentes de la Seguridad Informatica a niv®lacional e Internacional

Es importante conocer el surgimiento de la histoiéala tecnologia, para entender la
situacion a la que nos enfrentamos hoy en dia,lpaue resulta interesante conocer
cuantas cosas tuvieron que suceder para llegar lmagtie hoy tenemos, quiénes fueron las
personas que idearon e inventaron los diversosrrddea tecnoldgicos e incluso

determinar hacia donde se dirige la tecnologiarysppuesto hacia donde va la seguridad

informatica.
Para ello, fue indispensable optimizar los recutsosolégicos con los que se contaba en
determinada época de tal manera que se mantuwiebaien sistema de seguridad de la

informacion.

Cabe destacar que este desarrollo tecnoldgico dddamacion ha tenido consecuencias

debido a que existen personas que buscan la materaviolar la integridad,
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confidencialidad y disponibilidad de la informaciqoe viaja a través de los equipos de

comunicacion con el fin de realizar acciones indabiy obtener beneficios personales.

Todos estos acontecimientos que se fueron desendoll se muestran de manera
cronoldgica en la tabla 1.1 Resulta interesantézamaomo es que, a través de los afos, se
han ido logrando varios avances tecnoldgicos endiesrsos paises competitivos como
Estados Unidos y Japon, cuyo objetivo principay sgguira siendo, mantener seguros los
sistemas en donde se almacena la informacion,ngmiena comunicacion confiable y

segura entre ellos.

Tabla. 1.1 Acontecimientos internacionales que maacon el desarrollo de la seguridad informatica

Afo | Acontecimiento _ Resefa

Ciro el Grande, rey de Persia,
disefia el primer sistema pdra
transmitir  informacion  por
postas. Setecientos afios despueés,
los chinos también tendran (el

suyo a lo grande: 50 mil caballgs,
1400 bueyes, 6700 mulas, 400
carros, 6mil botes, 200 perros|y
1150 ovejas.

Primer
550 | Sistema de corre0p
aC

Bacon describe un modo de
representar las letras del alfabgeto
en secuencias de cifras binarias,
sucesiones de ceros y unps,
facilmente codificables y
decodificables.

1605 Bacon crea
el Alfabeto
binario

Descubre este concepto
matematico que resultara crucjal
para la programaciéon de
computadoras.

1614| Napier inventa
los logaritmos

Wilhelm Schickard construye la
primera calculadora mecanica
con poleas y engranajes de reloj.
El filosofo y mateméatico Blais
Pascal presenta la Pascalina|en
1642.

Las Primeras
1623 Calculadoras

(1
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Jonathan Swift describ
satiricamente  una  maquir
imaginaria de bloques de made

era

1726| La computadora accionada con una palanca capaz
de Gulliver de componer discursos.
Charles Babbage disefia un
“motor analitico”, una
computadora programable para
Llega la primera todo tipo de propdsitos. Debidg a
1833| computadora su funcionamiento a vapor y @l
hecho de que todas las piezas son
fabricadas a mano, el proyecgto
fracasa. La idea sigue.
Antonio Meucci es el primer
inventor del aparato de
comunicacion de voz a distangia
1860| Hola, Teléfono gue patenta el escocés Alexander
Graham Bell en abril de 1875.
John Presper Eckert y John
William Mauchly construyen la
ENIAC (Electronic Numerica
Integrator And Computer) en |a
Primera Universidad de Pensilvania. Su
1946 computadora propésito: calcular la trayectorja
electronica de proyectiles para el laboratotio
de balistica del ejército. Es
totalmente digital. Pesa 27
toneladas, ocupa una superficie
de 167mM y opera con 17,468
valvulas electrénicas.
Computadoras | El denomina RAND (Research And
conectandose | Development) y se desarrolla para facilitar el ricaenbio
1950 con otras entre investigadores en inteligencia artificial.
Computadoras
Nace ARPA | Con el objetivo de impulsar la investigacion y ekarrollo
1958 (Advanced tecnologico con fines estratégicos y militares, BE.
Research Projec| establece la ARPA, en cuyo seno nace ARPANET, avéle
Agency) Internet.
El abuelo de
Internet
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Varios investigadores desarrollan
paralelamente la idea de que|la
informacioén viaje en paquetes.
Es decir, conjuntos limitados de
datos unidos a la informacidn
necesaria para controlarlos. En
este desarrollo se destacan dos
personajes clave: Vinton Cerf|y
Robert Kahn.

Los paquetes de
1961 informacion
inician su viaje

En 1969 se cred la primer red de computadoras enao
centros de investigacion que conforman histéricaendos
primero cuatrohosts de Internet que fueron SRI (Stanfard
1969| Atando nodos. | Research Institute), UCLA (University of California los
Angeles), UCSB (University of California in SantarBara) |
la Universidad de Utah. A esta red se le denomiR®ANET
(red (net) de arpa).

Vinton Cerf es considerado |a
primera persona que acufa |el
término Internet.

Alguien escribe
1970 una palabra
nueva: Internet

El correo Ray Tomilinson, de la empresa contratada BBN, idea
1971 electrénico programa de correo electrénico para enviar mensajesveés
abre sus puertas de la red.

- De repente, en las pantallas de todas las IBMe3@ieza a
aparecer un mensaje: “’I'm a creeper... catch meif gan”
¢El Primer Virus? (Soy una enredadera. jAtrdpame si puedes!). Rdlemnas
Morris es considerado el autor de este mitico vque da|
lugar logicamente, al primer programa antiviruso@G se
1972 llamara?, algo muy légico: “Reaper”, es decir, siega.

- Al perfeccionar su programa de correo electrgniRay
Llega la arroba | Tomlinson rescata el antiguo simbolo @ para separar
nombre del destinatario del lugar donde se encaentr

e NORSAR (NOR-wegian Seismic

) 9 AR-ray), una agencia
gubernamental  noruega e
deteccién sismica, fue la primera
institucion  europea que se
conectd a la red de ARPANET.
Poco después, lo hizo también| el
University College de Londres.

1973 La conexion
cruza el océano

- John Walker descubre la forma
de distribuir un juego en su
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1975

Primer Troyano

Bill Gates funda
Microsoft

UNIVAC 1108 e
inadvertidamente da origen
primer troyano de la histori
llamado “Animal/Pervade”.
Animal ya que consistia en q
el software debia adivinar
nombre de un animal en base
preguntas realizadas al usual
Pervade era la rutina capaz
actualizar las copias de Anim
en los directorios de los usuaric
cada vez que el mismo e
ejecutado.

- Microsoft se dedica
desarrollar, fabricar y produc
software y equipos electrénicd
A mediados de los 80 domina
mercado de los ordenador
personales con su sister
operativo MS-DOS. En el 200
registra 80,000 empleados

mas de 100 paises, asi co
beneficios anuales superiores
los 50,000 millones de ddlares.

al
a

e
0|
> a
io.
de
al

DS,

ir
S.
el
es
na
7

Mo

1976

Crece una
Manzana

Steve Jobs, de 21 afios y Ste
Wozniak, de 25, disefian uf
computadora mas pequefia, n
barata y mas facil de utilizar qu
las ya existentes. Inspirado en
huerto de Oregén donde hat
trabajado con algunos amigd
Jobs la bautiza con el nombre
“Apple Computer”.

Ve

nas
e
el
a
S,
de

—_—

D

1977

Primera
demostracion
del protocolo

TCP/IP

El transmision Control Protocol / Internet Protqabreviado
TCP/IP, se caracteriza por un excelente funcionatmides el

Unico conjunto de reglas para el envio de datosafjos mas

tarde aprob6 ARPANET.

1978

Y mafana sera
spam

Trescientos noventa y tres empleados de ARPANEiber¢

inesperadamente un correo de la compafia de oroless
DEC invitandolos al lanzamiento de un nuevo proolufte
trata del primer antecedente del mas tarde denalmisam.

ad

1979

Nace Usenet

Tom truscott y Jim Ellis, estudiantes de la Uniidad de
Duke, crean Usenet. Palabra formada con las prareteas
de Ussers Network; es decir, red de usuarios. Beenviar y

recibir mensajes (denominados articulos) a digtigtapos de

16



Capitulo 1. Definiciones e historia de la seguridhinformatica

noticias, aportando y discutiendo sobre temas gtados.

IBM presenta su PC. Un afjo
mas tarde la revista Time Ja
1981| Llegala PC de . E colocara en el lugar del
IBM 7 habi “ fo”.
S abitual “Hombre del Afio
- mw .
- El primer Mouse de uso domeéstico es presentadd®/Ipase
Comienzala | Systemas. Sirve par ala PC de IBM. Su invenciogircal
invasion corresponde a Douglas Engelbart y data de 1967.
1982 de ratones
- Este servicio de videotexto mediante redes difdied es
Llega Minitel lanzado en Francia por PPt. Es considerado elcseronline
mas exitoso hasta el arribo de la World Wide Web.
- En 1983 la parte civil se separd de la partetanilde la
Arpanet y nace lo que hoy se le conoce como InteHuesta
ese entonces ya eran mas de 500 nodos conectdaasdc
ARPANET se | En la época de los afios ochenta empieza el cretimie
desmilitariza | explosivo de las computadoras personales, estoitpegne
muchas compafiias se unieran a Internet por primezabDe
esta forma Internet empezd a penetrar en el entorno
corporativo apoyando la comunicacién en las empresa
sus clientes y proveedores.
1983
- Keneth Thompson, el creador de UNIX, demuestra
Los virus se hace| publicamente como desarrollar un virus informatiédgo
publicos similar realiza un afio después el Dr. Fred Cohenuen
discurso de agradecimiento con motivo de un horeenaj
- Seis afos después de la primera demostracioprdtscolos
TCP/IP protocolo| TCP/IP son los unicos aprobados por ARPANET. Iee
anico pasa a ser “una serie de redes conectadas entre si,
especialmente las que utilizan el protocolo TCR/IP”
Aunque nace para compartir y suceder a la consojaefjos
1985| La primera PC | Atari, la Amiga 1000, creada por Commodore, se eote/en
Multimedia la primera computadora personal “PC” multimediagian
éxito comercial.
Jarkko Oikarinen desarrolla gl
“IRC” (Internet Realy Chat), un
1988 | jTodos a Chatear programa que permite charlar

“en vivo en Internet”

- Tim Berners-Lee, investigador del CERN (Organiaac

"4}

Europea para la Investigacion Nuclear) en Suizéabas
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1989

Arpanet le da el
paso al Internet
comercial

desarrollando un sistema de hipertexto, que pexmiti
“navegar” entre documentos por mediottlgerligasde texto
e imagenes, con soélodlck de un raton.

- Un par de afos después aparece el primer havegatfiwo
(browse) comercial de Internet, el mosaic. Desarrollado |po
Marc Andreesen y un grupo de estudiantes prograreadm
la NCSA (National Center for Supercomputing Appgiicas)
localizado en la Universidad de lllinois en Urbana
Champaign. Internet abrid sus puertas a actividagesipo
comercial y esto ocasiond0 que nuevos paises tuviera
conexion a Internet.

1990

El primer
buscador

Buscar y encontrar algo en Internet ya es un pnadld_a
universidad de McGill ofrece el buscador Archie. #io
siguiente llega Wais y Gopher. (Los tres sisteman |s
anteriores a la www).

1991

El texto se vuelve
hipertexto

Internet se
presenta
en sociedad

Llega Linux

- Tim Berners-Lee mejora |
implementacion del hipertexto
liberandolo al uso publica.
Mediante el hipertexto el usuario
puede saltar de un texto a ofro
relacionado. La forma mas
habitual de hipertexto
documentos es la de hipervinculos
0 referencias cruzadas
automaticas que van a otrps
documentos. El hipertexto no esta
limtado a datos textuale
también puede asociar dibujos,
sonidos o videos.

- Vinton Cerf, también conocid
como el padre de Internet, cread la
Internet Society (ISOC) de la que
sera presidente entre 1992 y 1995.
ISOC es wuna asociacion no
gubernamental sin fines de lucro,
dedicada  exclusivamente [al
desarrollo mundial de Internet.

- Cuando el finlandés Linus
Torvalds era estudiante de
ingenieria de la Universidad de
Helsinki crea el nuevo sistema
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operativo libre.

WWW - Nace lo que hoy conocemos como WWW (world widé)we
- La distribucién de las direcciones y la admimistdn de las
bases de datos constituyen una dificultad crecieRtga
1993 Comienza el | administrar la tarea, se crea la InterNIC (InterNetwork
Control Information Center).
- Desplazando al Gopher, basado en textos, Mosaisigue
Mosaic, primer | alcanzar gran popularidad: la www se convierte lesiceeso
gran navegador | preferido a Internet.
grafico
- En una conferencia celebrada en la Universidadode
Ahora se llama | Angeles, Al Gore acufia la expresion ‘“autopista de |
autopista informacion” para referirse a lo que las computaddnarar
en el futuro. Sin embargo se queda corto.
- La firma de abogados Canter and Siegel aprovéidemet
para publicar un aviso de sus servicios legaldsialrasi el
Primer spam | spam o correo basura: mensajes no solicitadostuasbente
1994 publicitarios, enviados masivamente. Como su misorabre
indica, resultan muy molestos para el consumidor.
- WebCrawler es creado para rastrear textos y fwt&dlos
de péaginas web. Con un mecanismo muy similar, |otro
Primer buscador| buscador denominado Lycos se convierte en el poineer
basado en textos obtener éxito comercial.
- El ndmero de paises con
Incrementa el conexion tuvo un incremento
namero de paise considerable, de 121 a 165 paisgs.
con conexion
- La compafia Netscape
Netscape, primer Communications, creado por
navegador Marc Andreessen, uno de Ips
comercial creadores de Mosaic, lanza |el
navegador Netscape.
- Dos estudiantes de ingenieria|de
1995 la Universidad de Stanford, Jefry

Yang y David Filo, dedica
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Yahoo!

Amazon vende
su primer libro

El primer Internet
Explorer

Remates por la
red

Llega Altavista

amazoncom

muchas horas a la creacion
listas de sus sitios preferidos. L
dividen en categoriag
subcategorias. Casi sin quer
idean el buscador méas exitoso
los primeros tiempos de Interng
Yahoo (“Yet Another Hierarchicg
Officious Oracle”). Aunque su
autores suelen ofrecer u
explicacion méas sencilla, Yahg
se traduce familiarmente con
“tonto” o “torpe”.

- La libreria virtual Amazon
creada por Jeff Bezos, vende
primer libro. En tan sélo un me
ya realiza envios a 45 paises. [l
afios después, recibe 50,0
visitas diarias. ElI comerci
electronico ya tiene a uno de s
grandes lideres.

- Microsoft adquiere el codig

fuente de Mosaic y lanza $

navegador oficial del sisten
operativo Windows, en el qu
viene incluido. Las primera
versiones del Explorer no afect
al lider Netscape.

- En San José California, Pier
Omidyar funda eBay con |
intencion de completar un
coleccién de caramelos. Advier
gue puede utiliza el sitio para q
otras personas ofrezcan lo que
no usan. Un puntero las

inservible es el primer articulo

vendido. Su precio fue de U$
14.83.

- Se lanza Altavista, un podero

de
0S
5,

er,
de

ot

(0]
no

Su

DOS
00

us

S

motor de busqueda.
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El ciberespacio s

(1%

112

- John Perry Barlow, poeta |y
antiguo letrista del grupo musical
Grateful Dead, publica la

al

y

los

independiza Declaracion de Independencia del
1996 Ciberespacio.
msn‘, - Este primer servicio de e-mail
Hotmalil ‘ basado en la web, mas tarde pasara
Hotmail a pertenecer a Microsoft.
- 34 universidades de EE.UU. se
reunen para definir los objetivos de
Internet2: una red de alta velocidad,
centrada en la comunicacion
Inician una académica que se mantiene
segunda margen de la Internet “comercial”.
Internet. Diez afios después la red esta
formada por 200 universidades
medio centenar de empresas |de
tecnologia.
- La fiesta de lanzamiento de la nueva versiérdéldnternet
Explorer celebrada en San Francisco, se convianteelée
momento mas visible de la denominada Guerra de
La guerra de los| Navegadores. Las potencias en conflicto son Explgr
navegadores | Netscape. Ante el gigantesco logo de su rival elopleados
de Nescape se concentraron exhibiendo un cartel l@Zon
leyenda “Netscape 72, Microsoft 18”, aludiendo as|su
respectivas porciones de mercado.
- En su sitio llamado Robot Wisdom, Jorn Barreridie
1997 agrupar y publicar diariamente las cosas mas sdetes qugé

Bienvenido, blog

O 0O

encuentra en la red. Aunque ya existian cosas igas
Barrer es el primero en denominarlo Weblog (“logingfica
“diario”). Otros lo abreviaran “blog”. Blog es urtis web
peribdicamente actualizado, que recopila crono&igente
textos o articulos de uno o varios autores, apamdoi
primero el mas reciente. Existen programas esgsciara
crearlos. El autor siempre conserva la libertadndatener
publicado lo que pretende.
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1998

Google

Larry y Sergey Brin fundan Google
Inc., la empresa creadora del mayor
motor de busqueda de Internet, |en
funciones desde apenas un par| de
afos antes. El nombre proviene del
término matematico Googol (un |1
seguido de 100 ceros), simboliza la
inmensidad de datos que se pueden
encontrar en la red.

G

Abre sus puertas
el primer banco
virtual

Ataca Melissa

Napster se hace
escuchar

Messenger golpe
a la puerta

Blogger

- El First Internet Bank of Indiana ofrece todos kervicios
bancarios exclusivamente por la red. Otras entxlasks
sumaran mas adelante.

- Cien mil ordenadores se ven atacados por un nyevo
temible virus llamado Melissa. Se colapsan losis@wy de
email y las casillas de correo se abarrotan decesila sitios
pornograficos.

- Shawn Fanning, un estudiante recién ingresadauren
universidad de Boston, envia a 30 amigos un pragi@eadd
por él mismo para compartir archivos musicales.pBnos
dias, diez mil jovenes lo han bajado. El prograoedbjeto
de enormes controversias y juicios en relacion tm
derechos de autor y de las productoras discogsafig&l
nombre del Programa? Napster.

- El programa de mensajeria instantdnea disefiado
Microsoft para sus sistemas Windows, comienza $ensg
carrera. Tres meses después esta a punto de istade@or
Su escaso éxito. Sin embargo, una inesperada atalaile
usuarios lo vuelve a popularizar, desplazando dasoso
predecesor, el ICQ.

- Una pequefia empresa de San Francisco, Pyra laaizs,
este sistema de publicacion de Blogs. Blogger awlda
fuertemente a popularizar este formato. En el 2@83
adquirido por Google.

2000

Apocalipsis, no

Desde hace meses se teme que el paso de la ci&rda990
en los calendarios internos de las computadoraduzoa al
caos, al colapso mundial de los datos informaticdis.
embargo, nada sucede. Las computadoras, Internet|y
mundo siguen Su curso.

Jimbo Wales, con la ayuda de Lar
Sanger, inician el proyecto
Wikipedia: una enciclopedia libre |y
poliglota basada en la colaboraci
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Nace la
Wikipedia

Capitulo 1. Definiciones e historia de la seguridhinformatica

Toda persona con acceso a Internet

puede modificar la gran mayoria
los articulos. Llegara a convertir

de
5e

en la enciclopedia mas gigantesca

de la historia. Para mediados
2008 supera los diez millones

de
de

articulos en mas de 250 idiomas.

La palabra Wikipedia combina wil
(que significa “rapido” para lo
hawaianos) con paideia (educac
en griego)

on

2003

El dominio de los
nifos

Bajar musica ya
es legal

Una segunda vidz
para todos

S =

iTunes

- Se crea el dominio “.kids” para

denominar a los sitios seguros p
los nifios.

- Apple Computer presenta Apple

iTunes Music Store, que permi
bajar legalmente temas musica

ara

re
es

pagando 0.99 délares por cada uno.

- Nace Second Life, un mundo

virtual en donde cualquier perso
puede residir a través de su avats:
personaje. Esta segunda v
permite hacer todo lo que se da
la vida real, sin las limitaciones (
ésta: amar, trabajar, crear obje
artisticos, edificar una casa y ha
ganar Linden Ddélares ($L), mone
intercambiable en el mundo fisic
La idea, desarrollada por Lindé
Lab, resulta muy exitosa: decern
de miles de personas se mueven
su Second Life todos los dig
Atraidos por el éxito de Secor
Life, infinidad de empresa
establecen negocios y publicidad
esta economia virtual. Algung
paises incluso instalan embajada

na
Ar 0
da
en
e
tos
sta
da
0.
BN
as
por
1S.
nd
S
en
DS

UJ
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2004

Facebook
muestra la cara

Tienes un Gmail

La web se hace
social

¢La Segunda
Guerra?

Se presenta Dig(

facebook.

- Pensando en sus compaferos
Harvard, el estudiante Mat

Zucherberg crea un sitio web de

redes sociales. El nombre alude
folleto que reciben los recié
ingresados, con fotos de s
compafieros para  ayudar

identificarlos. Muy pronto rebasa el

marco universitario. En el 200
cuenta con cerca de 100 millones
usuarios activos. Facebook perm
localizar a personas con quienes
ha perdido el contacto y hacer otr
amigos para intercambiar mensaj
fotos y compartir un sinnimero (¢
actividades.

- El nuevo servicio de e-mail @
Google ofrece una gran capacid
de almacenamiento gratuito:

gigabyte.

- Se crea el término Web 2.0 pa
definir el uso de la www que bus
aumentar la  creatividad,
intercambio de informacion y |
colaboracién entre usuarios.

- Se publica el Mozilla Firefox. E
los primeros 99 dias obtiene

millones de descargas. De e
manera se da origen a lo que algu
consideran la “Segunda Guerra
los Navegadores” entre el reci
llegado, Internet Explorer y otrg
como Opera y Safari.

- Digg es un sitio web especializa
en noticias sobre ciencia
tecnologia, creado por Kevin ros

us
a

8
de
ite
se
0S
es,
e

ad

ra
ca
sl

-

a

n
P5
Sta
nos
de
en
S

€,

Jay Adilson y otros. Su contr

1=
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editorial es democratico, ya q

depende de los votos de los usuarjos.

Los aportes se incorporan a
pagina principal una vez que h

recibido una treintena de *“diggs”,

la
an

gue para el caso se traduce camo

votos. Digg es otro de los sitips

emblematicos de la Web 2.0

2005| Nos vemos en
YouTube

Chad Hurley, Steve Chen y Jawed

Karim fundan un sitio web qu
permite a los usuarios compaitir

videos digitales. La facilidad pa

e

[a

alojar videos personales de hastal 10
minutos de duracion lo hacen
extremadamente popular y a veces

polémico. 1,650 millones de dolar
convierten a YouTube en propied
de Google en octubre de 2006.

es
ad

Un mes mas tarde es considerado

“El invento del Af0” por la revist:

Time

1

Mil cien millones

- Las cifras del crecimiento de Internet no pararsarprender,.

2006 de A esta altura se especula con que para el afiot2ildra 2 mil
usuarios millones de usuarios.
El Iphone Apple lanza su teléfono celul
2007 capaz de conectarse a Internet.

A nivel mundial ocurrieron una serie de acontecimue relevantes en la historia de la

informatica y el Internet, paralelo a ese avanoerdn también surgiendo los primeros

virus informaticos hasta llegar a ser mas sofidsay siendo dificiles de detectar. Asi

mismo surge la necesidad de mantener un mayor aévekguridad en las organizaciones,

derivado del avance tecnolégico. Conforme se peidaan

los dispositivos de

comunicacion se tiene que ir perfeccionando larsda de ésta, manteniendo siempre los
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principios fundamentales de la seguridad infornaat{mtegridad, confidencialidad y
disponibilidad).

Otro punto interesante para este trabajo de igas@n es el conocimiento ahora a nivel
nacional sobre la manera en la cual fue surgieadednologia y el Internet, teniendo en
cuenta el afio, la época, el tipo de gobierno qigtiay sobre todo, lo que tuvo que ocurrir
en nuestro pais para el desarrollo de éstos graamwdeses que han beneficiado en gran
medida a todas las personas. A continuacion setrauss tabla 2, una breve resefia sobre
los acontecimientos mas importantes, desde sunsirgio hasta lo que se conoce
actualmente.

Tabla. 1.2 Acontecimientos relevantes de la segudd informética en México
Afo | Acontecimiento Resefa

Antes de que el ITESM (Instituto
Tecnolégico y de Estudigs
Superiores de Monterrey) se
conectara a Internet, este instituto
recibia desde 1986 el trafico de|la
red de bitnet (Because It's Time
NET-work) mediante este mismo
enlace a la UTSA. La UNAM
(Universidad
Nacional Autbnoma de México) se
conecto a bitnet hasta octubre |de
1987.

1986| ElI ITESM recibia
trafico de la red de
BITNET

- El ITESM (Instituto Tecnolégico
y de Estudios Superiores de
Monterrey) se conecta hacia |la
escuela de medicina de la UTSA
(Universidad de Texas en San
Antonio). El enlace era mediante
una linea privada analogica a 9600
bps (bits por segundo).

Llegada de
Internet
a México

- El segundo nodo de Internet gn
México fue la UNAM. Se conectp

mediante un enlace via satélite |de
56Kbps (Kilobits por segundo)
1989 hacia el NCAR (National Center of

La UNAM Atmosferic Research) de Boulder
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Primer enlace via
satélite

la UNAM vy el ITESM son
interconectadas mediante el en

el ITESM campus Estado ¢
México, también a través ¢
NCAR.

- EI CICESE (Centro d
Investigacion Cientifica

exclusivo a Internet en el nodo d@
- o= Centro de Supercomputadoras

San Diego (UCSD, University ¢
California in San Diego).

1994

Se fusiona Mexne
y Conyt

Se fusionaron las redes de informacion electrodéecanexnet
y de Conyt a partir de lo cual fue creada la Red@emologia
tNacional (RTN) con un enlace de 2Mbps (megabits

reservado para las instituciones educativas y @entte
investigacion pero posteriormente se abrié al usoeccial
iniciando asi la gestion del dominmom.mx.

1995

Internet entra
al uso comercial

Crecen los
dominios

Se Crea NIC-
México

- En octubre de ese ano el nUmero de domigmmascendid
instituciones educativas.

- El crecimiento de los dominios de 1995 a 1996daenas
de 1000%, pasando de 180 A 2286 nombres de dominio.

- Debido al crecimiento en los dominios en noviesnde crea
NIC-México (Network Information Center) entidad engada|
de administrar y asignar los nombres de los domibgjo la
designaciénmxy de las direcciones de Internet Protocol.

Colorado de EUA. Posteriormerl
I

de BITNET. La tercer institucidon
gue logro la conexion a Internet fue

Educacion Superior de Ensenada)
llevd a cabo el primer enlace Wi
satélite en México para acceso

San Diego (SDSC, San Diego

c CESE Supercomputer Center) localizado

en la Universidad de California en

a 100, rebasando al numero de dominios formadolgmyr

te

ce

e
e

11}

el
de

—

por

segundo). Hasta ese entonces el uso de Internabagst

La CUDI es una asociacion civil @

le
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Se funda el CUDI
(Corporacién
Universitaria

para el Desarrollo

caracter privado, sin fines de luc
integrada por las universidades
pais. Su mision es promover
de telecomunicaciones de la m

capacidad, enfocada al desarrd

cientifico y educativo en México.

o,
el

y

coordinar el desarrollo de una red
as
avanzada tecnologia y de alta

llo

de CUDI es el organismo que mangja
Internet) el proyecto de la red Internet 2 en
1999 México y busca impulsar el
desarrollo de aplicaciones que
utilicen esta red, fomentando |la
colaboracion en proyectos de
investigacion y educacion entre sus
miembros.
-PSINet, Proveedor estadounidense
Compran a de Servicios comerciales de
Datanet e Internet toma cobertura como upo
Internet de a _ de los prestadores principales |[de
México Group of Companies servicios relacionados en
Latinoamérica por medio de Ja
compra de ISPs locales en México
y Brasil.
Internet atestigua un gran crecimiento, cientoprdgeedores
Crecimiento de | de acceso a Internet (ISPS, Internet Service Pesjidyue
2000 Internet brindan conexiones a Internet a través de divaesamlogiag
de acceso.
Aumento de un | - México registr6 un aumento de un 65% de usuadi®s
65% Internet con respecto al afio anterior. Asimismoingarmé
de usuarios de | que cerca de 16,000 compafias habian realizadsat@ioneg
Internet online y el segmento que mas se desarrollo enGd Atk el
en México B2B que actualmente representa el 70% de las teioses
2001 online en ese pais.

Ofrecen en la red

voces sin censura bidireccionalidad.
Existen mas de 300 estaciones de radio por Inteenet

(Cultura)

- Radio a través de Internet a diferencia de ldaciEmes
convencionales, las emisoras que transmiten pof
ciberespacio ofrecen mayor libertad temética

México. Tan sélo en live365 (www.live365.com), cgeuno
de los servidores gratuitos mas populares, se Hasp277
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estaciones independientes que transmiten desde alla

Alertan sobrelos | La Comisién Nacional para la proteccion y Defensalab
2003 resgos Usuarios de Servicios Financieros (Condusef) akotive los
de utilizar Intemet | riesgos de utilizar Internet como medio para realiz
en México operaciones financieras. “Hay falta de seguridad la
transacciones a través de la red, lo que pone ara|cl
desventaja a los clientes”
- Precisa la firma que tiene un
Crecen 190% -T- millén 850 mil cuentas de acceso
clientes M en México, de las cuales 665 mil
De Internet rapidg TELMEX 321 son de banda ancha, es decir,
de Telmex poco mas del 35%. Teléfonos de
México (Telmex) registré en el
altimo afo un alza de 190% en |su
namero de clientes de Internet de
2005 banda ancha, lo que le llevo|a
invertir mil 500 millones de ddlares
en el pais en 2004.
xﬁfﬁ? o L .
Aumentan 81% [P . - Informa la Asociacion Mexican
compras por “a F de Internet (AMIPCI) que durante
Internet \ 8 el primer trimestre del 2005 el
en México \ monto total de las ventas Jia
AMIPCI electré_nica alcanzé 806 m_iII_on S
450 mil pesos; el sector de viajes|es
Asociacion Mexicana de Infemet . .
el que presenta mayor crecimiento.
- La Asociacion Mexicana de
Internet (AMIPCI) celebraréa el Dia
Celebran Dia del del Internet (17 de Mayo) para
Internet conmemorar 20 afios de la primera
en México conexion a la red de México, con|lo
2006 gue se une a la celebracion |de
Espafia, Argentina, Brasil, Chile|y
Colombia.
Dixo.com - Benavides, productor radioféni¢co
descubre de 27 afios y Lambertini, masicg e
formula para ingeniero de audio de 23 afios,
negocio en trazaron la idea basica de Dixo que
Internet en era: “si te gusta leer, puedes leer,
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México

Avanza el uso de
Internet en
México: AMIPCI
(Asociacién
Mexicana de
Internet)

en videoblog y de paso te pued

Es lenta la. conexion

México es de los paises que evolucionan mas lentenea el
aincremento de la velocidad de las conexiones anetey la

ganar boletos para ir a algun ladqg”.

- Segun un estudio de AMPICI
México terminara el 2006 con 20.
millones de usuarios de Internet, (de
los cuales el 58% esta constituido
por jovenes entre los 12 y 14 afios.

sino eres de los que lee, te puedes
pasar a escuchar, sino puedes verlo

es

2

o

o

se
a

2007 | Intemeten México | reduccion de las tarifas de banda ancha, segun la
Organizacion para la Cooperacion y Desarrollo Enuo0s
(OCDE).
Segun la Asociacion Mexicana ¢e
Internet (AMIPCI) soOlo 6.20% dg
Ciudades digitales y los 23.7 millones de usuarios (e
tecnologia 3G Internet  registrados en 2007
2008| aceleranuso de navegan via celular, PDA
Internet en México Blackberry. La meta del gobiern
federal de alcanzar 70 millones de
internautas en 2012 es distante s
considera que en la actualidad
cifra es de mas de 23 millones.
Usuarios de Internet - EI nUmero de usuarios de Internet en marzo de &®b er
en México crecieron) México ascendiéo a 22,3 millones de personas, @#a%
enun 341%en | superior a la registrada en 2000, cuando habiarbil@&nes.
dltimos ocho afios
2009

Impulsan evolucion| siguiente etapa en la evolucion de Internet, lafdémzo sy

de Internet en
México

- Para impulsar el desarrollo de la web 3.0 en bt&xla

plataforma SemanticWebBuilder, la cual puede degscae
de manera gratuita y permite crear en un par detosrsitios
web, cuya principal caracteristica sera faciliablisqueda d

informacion.

30



Capitulo 1. Definiciones e historia de la seguridhinformatica

De la tabla 1.2 se aprecia que en nuestro paie deste aproximadamente 20 afios se tiene
acceso a Internet y desde hace 10 afios entra cemnoomercial, o que implica que en
esta Ultima década éste se ha incrementado de anarasiva lo que conlleva a mantener
seguros los sistemas de comunicacion, de no sese@ssta expuesto a padecer alguna

amenaza en los sistemas informaticos.

Después del andlisis realizado sobre el desarhiditdrico de la tecnologia informética
tanto en el mundo como en nuestro pais que se lsgevar como ha ido evolucionando
la comunicacion entre los diversos paises y el aigpgue ha tenido en México, por
ejemplo, se aprecian en las tablas 1.1 y 1.2 elentoren el cual surgio el Internet por vez

primera y su evolucion hasta nuestros dias.

Dicha herramienta ha sido de gran utilidad tanta pgas organizaciones como para las
universidades y la gente en comun, por ello es itapte aprovechar los recursos con los

gue se cuenta hoy en dia y asi ayudar al desad®lhuestro pais.

1.4 Desarrollo de la Seguridad Informética en Méxia y en el Mundo

El desarrollo de la seguridad informatica a nivatcional como internacional ha ido
creciendo dia con dia. Para tener una idea dedestarollo es conveniente conocer el
impacto que ha tenido el Internet a nivel mundial.

En la tabla 1.3 se muestran los principales paisesmayor nimero de usuarios que
acceden a Internet, este estudio fue realizadelpimternet World Stats “Estadisticas del
mundo en Internet” y se tomaron en cuenta los eiges aspectos: Lugar que ocupa cada
pais, indice de poblacion de cada pais respec20G8, Nimero de usuarios que utilizan
Internet, Porcentaje de crecimiento en el periodmprendido del 2000 al 2008 y

Porcentaje de usuarios a nivel mundial.
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Tabla 1.3. Paises con el mayor nUmero de usuarios thternet

Paises con el mayor nimero de usuarios de Internet
Pais o Poblacion Usuarios % Crecimiento | % Usuarios

# Region 2010 Datos Recientes Poblacién| 2000-2010 Mundo

1 China 1,330,141,295 420,000,000 31.6% 1,766.7% 21.4%

2 | Estados Unidos| 310,232,863 239,893,600 77.3% 6951. 12.2%

3 Japon 126,804,433| 99,143,700 78.2% 110.6% 5.0%

4 India 1,173,108,018 81,000,000 69.0% 1,520.0% 4.1%

5 Brasil 201,103,330 75,943,600 37.8% 14,18.9% 3.9%

6 Alemanic 82,282,98 65,123,80 79.1% 171.3% 3.3%

7 Russii 139,390,20 59,700,00 42.8% 1,825.8% 3.0%

8 Reino Unidt 62,348,44 51,442,10 82.5% 234.0% 2.6%

9 Francia 64,768,389 44,625,300 68.9% 425.0% 2.3%

10 Nigeria 152,217,34 43,982,20 28.9% 21,891.19 2.2%

11| Corea del Si 48,636,06 39,440,00 81.1% 107.1% 2.0%

12 Turquie 77,804,12 35,000,00 45.0% 1,650.0% 1.8%

13 Iran 76,923,300 33,200,000 43.2% 13,180.0% 1.7%

14 México 112,468,855 30,600,000 27.29 10,28.2% 1.6%

15 Italia 58,090,68 30,026,40 51.7% 127.5% 1.5%

16 Indonesia 242,968,342 30,000,000 12.3% 1,400.0% %1.5

17 Filipinas 99,900,177 29,700,000 29.7% 1,385.0% 1.5%

18 Espafia 46,505,963 29,093,984 62.6% 440.0% 1.5%

19 Argentina 41,343,201 26,614,813 64.4% 964.6% 1.4%

20 Canada 33,759,742 26,224,900 77.7% 106.5% 1.3%
20 Paises 4,480,797,7601,490,754,397 33.3% 417.8% 75.8%
Resto de

Mundo 2,364,812,20( 475,760,419 20.1% 551.2% 24.2%
Total Mundia
Usuarios 6,845,609,960 1,966,514,816 28.7% 444.8% 100.00%6

NOTES: (1) World Internet User Statistics were upddor June 30, 2009. (2) Additional data for
individual countries and regions may be found hgkahg each country name. (3) The most recent
user information comes from data published by Mel®nline International Telecommunications
Union, Official country reports, and other trustwortiesearch sources. (6) Data from this site may
be cited, giving due credit and establishing aivadink back to_Internet World Stat€opyright ©
2001 - 2009, Miniwatts Marketing Group. All rightsserved:

Como se puede apreciar en la tabla 1.3, Méxicoaeupatorceavo lugar considerando que
cuenta con una poblacion de 112, 468,855 persdealgs cuales el 27.2% son usuarios
gue tienen acceso a Internet lo que equivale d muedial al 1.6%. El primer lugar con

respecto al mundo lo ocupa China con el 21.4% darigss que acceden a Internet seguido

de Estados Unidos con el 12.2% y Japon con el §.8PAiltimo lugar lo ocupa Canadéa con

11 http://www.internetworldstats.com/top20.htm
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el 1.3%. Estos 20 paises representan el 75.8%u@eios que utilizan Internet con respecto
al resto de los paises del mundo que represengah2sh.

Con lo que respecta a nuestro pais, existe unieserlizado por la Asociacion Mexicana
de Internet (AMIPCI) sobre los habitos de los In&ertas en México realizado en Mayo de
2011. Este estudio analiza los principales haldmdos internautas en nuestro pais, asi
como el impacto que han tenido las redes sociatesdatos estadisticos que muestra este
informe provienen de distintas fuentes como: CONARONnsejo Nacional de Poblacion),
INEGI (Instituto Nacional de Estadistica y Geog@gfiCOFETEL (Comision Federal de
Telecomunicaciones) y del Departamento de InveastigaOnline de la empresa ELOGIA.
En la grafica 1.1 se muestra el historico de ussaite Internet en México con respecto al
afio 2005 — 2010.

34,9
2004 2005 2006 2007 2008 2009 2010 2011
= AMIPC| == COFETEL
Fuente:

Grafica 1.1 Histérico de usuarios de Internet en Méico 2005 — 2010 (Cifras en Millones)

Se aprecia que en el afio 2005 habian aproximadarh8millones de internautas, segun

datos proporcionados de la COFETEL, en ese misracAMiIPCI registré 17.2 millones
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de internautas. Con el paso de los afos estas bifirmido aumentando considerablemente
llegando al afio 2010 a 34.9 millones de internautas

De todos los 34.9 millones de usuarios que tiemersd a Internet el 51% son hombres y
el 49% son mujeres, lo que implica que ambos génerstan practicamente en
circunstancias iguales y por ello es necesariodgsele la educacién basica se les ensefie a
los alumnos a utilizar los equipos de comunicadémanera eficiente, para que naveguen

de manera segura.

En la gréfica 1.2 se muestran los lugares mas cesndande navegan los internautas con
respecto a los afios 2009 y 2010. Se aprecia duwzgal, sigue siendo el principal lugar en
donde los usuarios utilizan Internet, seguido desitios publicos, el trabajo, la escuela,

entre otros.

50 -
45 A
40 A
35 A
30 A
25 1
20
15 -
10 A

Hogares Sitios Trabajo Escuela Otro Hogar Otro
Publicos

m 2009 m2010

Gréfica 1.2 Usuarios de Internet por lugar de acces2000-2010

Las variaciones con respecto al afio 2009 y 201®af@s, ya que incluso en el hogar se ha
aumentado este porcentaje. En donde disminuyé may es en el lugar de trabajo con un

1%. Un dato importante que se muestra en la gr&f&aue en las escuelas hubo un
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aumento del 2% en el afio 2010 con respecto al 20@@e implica que cada vez, son mas
los alumnos que tienen la posibilidad de accedeteanet.

Por ello es conveniente que los usuarios conozdargae estan expuestos si no navegan
de una manera clara y confiable, ya que de lo @batseran victimas de cualquier tipo de

amenaza, segun la situacion que se presente.

En la siguiente gréafica 1.3 se muestra una digtidiude usuarios de internet por edad
durante el afio 2010.

[v]

Mds de 55 afios 4%

45 a 54 afios 7%

35a 44 afios 12%

25a 34 anos

18a 24 anos

12al7anos

6allanos

17%

23%

10%

27%

0] 5 10 15 20 25 30

Gréafica 1.3 Distribucion de Usuarios de Internet poGrupos de Edad, 2010

Se observa que los usuarios que mas navegan getrenl2 y 17 afios, ocupando el 27%,
seguido de los de 18 a 24 afios con un 23% y emalltigar lo ocupan las personas
mayores de 55 afos con el 4%.

En la gréafica 1.4 se muestran los dispositivoszatilos para conectarse a Internet y en
primer lugar se encuentra la PC con un 68%, segledas Laptop con un 67%, en tercer

lugar los smartphones con un 27%, lo que implica cada vez son mas los usuarios que
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cuentan con este tipo de dispositivos debido aparmsion de los puntos de acceso de redes
inalambricas. En menor grado le siguen los celsjadispositivos méviles, consolas,

tabletas y aparatos electronicos.
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Gréfica 1.4 Dispositivos usados por el Internauta Mxicano para conectarse a Internet

En la grafica 1.5 se muestran los dias de la seraangue los usuarios se conectan a

Internet, y se aprecia que la mayor actividad aelrhauta Mexicano es de lunes a viernes.

79% 78% 79%
80 - 7% 73%
70 o
60 A
48%
50 -
37%
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Lunes Martes Miércoles Jueves Viernes Sdbado Domingo

Gréfica 1.5 Conexion por dia de la semana
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Un dato interesante que se dio a conocer en dstenm es que durante el 2010 el tiempo

promedio de conexion del Internauta Mexicano fugd®ras y 32 minutos, 11 minutos

mas que en el 2009 y las principales actividademk&s online que realizan los internautas

Mexicanos son los que se muestran en la grafica 1.6

Otras actividades

Encuentros online (busqueda ce pareja)
Acceder/crear/mantener blogs
Acceder/crear/mantener sitios propios
Subirfotos o videos en un sitio

Enviar postales electronicas

Accedera Redes Sociales

Ver/Bajar fotos o videos
Enviar/Recibir mansajes instantaneos

Enviar/Recibir mails

11%
14%
21%
22%
33%
38%
6l%
68%
75%
10 20 30 40 50 60 70 80 90

80%

Gréfica 1.6 Principales Actividades Sociales Online

Se aprecia que en primer lugar aparece el coresr@hico como actividad principal con

el 90%, seguido de los mensajes instantaneos c@6%)| asi como ver o bajar fotos y

videos con el 68% y en cuarto lugar se encuenagreldes sociales con el 61%.

Por otra parte, las principales actividades dee&siimiento online ahora son las redes

sociales, ya que segin AMIPCI 8 de cada 10 enteglds contacta amigos y conocidos por

medio de las redes sociales.
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En la gréfica 1.7 se aprecia que el 61% utilizaréales sociales y el 39% no. A lo que se

concluye que 6 de cada 10 mexicanos acceden asalgdrsocial.

mSi
HmNo

Gréfica 1.7 Uso de redes sociales

Segun AMIPCI por distribucién de género son 5% tadésMujeres que Hombres que
acceden a alguna red social.

Por lo tanto se concluye que en el 2010 el nimeriotérnautas alcanzé los 34.9 millones,
por otro lado, el servicio de internet en los hegdiene una mayor penetracion en ciudades
de méas de 100,000 habitantes por lo que es imperteabajar en materia de seguridad
informatica basandose en los diversos niveles égosapara que los jévenes conozcan la
importancia de mantener los equipos de comunicaé@uros e incluso que tengan las

herramientas para evitar ser victimas de cualgsieario mal intencionado.

1.5 Importancia de la Seguridad Informatica

La seguridad informéaticasta presente en todas las areas por ejemplatiénige industria,
administraciones publicas, medicina, disefio, aegtuta, investigacion y desarrollo,
administracion de empresas, restauracion y arte, et por ello que se debe de tener en
cuenta el hecho de concientizar al personal quedagn las diferentes organizaciones para

proteger la informacién, que es el activo mas ingmie de toda organizacion.
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La seguridad informatica se ha convertido en untofacsumamente importante
principalmente para las organizaciones a nivel naln@ que se tenia la creencia de que
muy dificilmente les puede ocurrir alguna tragedgiato hay acontecimientos que han
perjudicado a las empresas como fue el caso deskaslos Unidos el 11 de septiembre del
2001, el centro financiero de Nueva York sufrid wigolos atentados mas impactantes que
se hayan vivido, fallecieron mas de dos mil perspmambién desaparecid valiosisima
informacion de las empresas. Por esta razon a pargéese acontecimiento, compaiiias de
todas partes del mundo comenzaron a tomar conai€ledia importancia de resguardar los
datos y de contar con un DataCenter (Centro deslpgiee es aquella ubicacion fisica en
donde se concentran todos los recursos necesarna®lpprocesamiento de la informacion

de una organizacion. Asi como se muestra en lgsigufigura 1.1

Figura 1.1 Datacenter o Centro de Computo

Las compainiias fueron entendiendo que no solo tsbarale mantener la seguridad a nivel
de datos, sino que ésta debia de extenderse logigidat infraestructura que rodeaba la
informacion para asegurar la continuidad del negoicivirtiendo mas en los diferentes
aspectos en cuanto a seguridad se refiere comgjgraplo; seguridad fisica, I6gica y sobre

todo del personal.
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Independientemente de las catastrofes que puditertar contra la integridad de la
informacion de las empresas, éstas comenzaron @& tonciencia de la necesidad de las
auditorias y procesos de aseguramiento del sere@im por ejemplo las leyes Sarbane-
Oxley (también conocida como ley SOx) esta ley naweEstados Unidos con el fin de
monitorear a las empresas que cotizan en la ®Igando que las acciones de las mismas,
sean alteradas de manera dudosa. Su finalidadites #audes y riesgo de bancarrota,
protegiendo al inversor. Estas leyes son exigi@daa fpdas las empresas que cotizan en la
bolsa de los Estados Unidos y se han transformado& tendencia mundial, impulsando a
las compafias a cumplir estandares minimos, lde<les llevan a contratar servicios de
DataCenters, de lo contrario se producen brechasgl&idad indeseables para sus propios
clientes que contratan sus servicios o comprampiictos. Todo esto se ha transformado
en una problematica cultural para las empresagugadeben de tomar conciencia que la

pérdida de datos significa problemas legales yugersivencia.

En nuestro pais se llevd a cabo un estudio de paécesobre seguridad informética en el
2008 realizado por la empresa Joint Future Syst8mis? la cual, considera que el avance
en cuanto a concientizar a las empresas sobreplartamcia de la seguridad informéatica

aun es muy lento.

El estudio sefala que el 10% de todos los enteglost mostré conocer alguna norma,
regulacién o estandar (ISO 9000/9001, SarbanexyQ¥BO/IEC, ITIL, ISO 27001, ISO

17799, COBIT, BS 270001, IEEE, SISA y SSL) relaeido con la Seguridad Informéatica,
por lo tanto, el marco regulatorio y legal, sigiendo percibido por los especialistas como

el mayor problema para el pais.

12 http://lwww.slideshare.net/mariourenaljfs-estudiepaéecepcion-en-seguridad-de-la-informacin-201 1 wapsi
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En la gréfica 1.5 se muestran las principales preaciones tanto de los usuarios
Informaticos (personal relacionado con la inforieetiy de los usuarios No-Informaticos

(personal No dedicado a la informatica)

80

® No Informaticos
B Informaticos

Gréfica 1.8 Principales preocupaciones de los usuas

Por lo tanto se observa que las principales preatopes de los usuarios acerca de la
seguridad de los equipos de computo es la extracde la informacidon la cual fue
considerada como la principal, seguida de la cenfithlidad de la informacion y robo de
ésta. Mientras que en el 2007 sobresalieron otmsxeptos como la Pérdida de
informacién y la Invasion a la Privacidad. La mepmrocupacion que se dio a conocer son

el internet y los accesos inalambricos.
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En la grafica 1.6 se muestran las amenazas idemtds con mayor riesgo. Los usuarios
perciben que el atacante mas que ocasionar unptarel gusto de hacerlo, busca obtener

algun beneficio adicional, principalmente econémico

Se puede observar que las amenazas con mayor ndeerenciones para los Informaticos
fueron los Hackers y otros agresores externos can 78.88%, asi como el
phishing/Ingenieria social con un 75%, seguido 8plware/Adware con un 65%.
Finalmente en menor grado se encuentran el hardvedigente, representando el 19% y
las fallas a la energia eléctrica con un 10%.

90 1

801 & No Informaticos
B Informéticos

Grafica 1.9 Amenazas percibidas de mayor riesgo
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En la grafica 1.7 se puede apreciar que el 82.9%sl&o-Informaticos percibe que la
Seguridad en Informatica es muy importante paradiosctivos de la empresa donde
trabajan, anicamente el 34.73% de los Informatiogsercibe de la misma manera, lo que
implica que se debe de trabajar arduamente paetdizar a los usuarios que utilizan un

sistema de coOmputo y asi evitar posibles amenapasséstemas de comunicacion.

100 -
90
80 -
70 - O Nada importante
60 - O Poco importantg
X 50 O Intermedia
40 B Importante
301 B Muy importante
20
10
O _
No Informaticos Informaticos

Gréfica 1.10 Importancia de la seguridad informétia

Por lo tanto se puede decir, que los aspectoseat@santes en este estudio fueron los
siguientes:
Principales rezagos en el pais:
- Existen huecos legales y de normatividad.
- No se ha logrado difundir una cultura de seguarielatre los usuarios de tecnologia
ni se tiene una actitud proactiva a nivel organaea.
- México no ha logrado ser un pais productor decohes tecnolégicas. Aln son
muy escasos el desarrollo y la investigacion.
- La direccion de la mayoria de las empresas, nddmificado a la Seguridad en

Informatica como una actividad estratégica del nego
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Principales Avances en el Pais:
- Cada vez més se cuenta con personas capacitagasenorden, en el pais.
- La figura del Oficial de Seguridad empieza a sdacgez mas frecuente, al
menos en organizaciones grandes.
- Los grandes corporativos y el gobierno, empiezser anas conscientes de la
importancia de contar con programas especificé@edg@rridad en Informatica y

de promover buenas préacticas al interior de susnizgciones.

Dia con dia la seguridad informatica ha ido adgondd mayor importancia, derivado del
avance tecnoldgico que existe en todo el mundoosEstvances han dado muchos
beneficios a las organizaciones pero al mismo teesgphan presentado diversos problemas
gue hoy en dia se conocen como Ataques Ciberngfiema entender en donde se esta
situado, es recomendable definir el concepto dadi¢ Cibernético”. El diccionario de la
real academia de la lengua define la palabra atamme: “causar dafio” y por cibernético a
la “Ciencia que estudia la construccién de sisteef@stronicos y mecanicos a partir de su
comparacion con los sistemas de comunicacion Jaeigm automatica de los seres vivos”.
Por lo tanto se puede decir que un Ataque Cibemés la accion de causar un dafio a los

sistemas electrénicos.

Por lo antes definido es necesario proteger ldemses de comunicacion manteniendo un

nivel de seguridad adecuado de acuerdo con lasidades de cada organizacion ya que la
mayoria de éstas hoy en dia siguen experimentamibemas en sus sistemas y en casos
extremos debido a la falta de seguridad terminadvaecarrota.

La mayoria de las organizaciones se cuestionar gahré deben hacer? o ¢Porqué siguen
teniendo problemas? o ¢ Por qué deberian de ineertseguridad si no les ha sucedido

nada?

Para responder a las preguntas anteriores es cgentendentificar los aspectos mas
importantes en una organizacion que es la Infordma¢eniendo en cuenta que el objetivo
de la seguridad informética es mantener la Integridisponibilidad, Confidencialidad de

la informacion, por ello se recomienda pensar eidoiente:
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- ¢, Qué puede ocurrir si no se protege la infornmecio
- Cualquier persona puede hacer un uso indebidotdges/ocando grandes dafios.
- Se esta expuesto a tener diversos tipos de atgupresiemplo:
o0 Impacto Tecnoldgico.
o Impacto economico, laboral y/o financiero.

o Impacto legal, laboral y/o politico.

- ¢ Siocurriera, qué tan malo seria?
El peor panorama que puede ocurrir es que lasaapmites que no tienen un nivel de
seguridad adecuado, sufran de una pérdida totalrcap de la informaciéon generando
consecuencias como:

- Pérdida de Beneficios.

- Dafios en la Reputacion (Calidad).

- Interrupcion de los Procesos de Negocios.

- Bajo Incremento en la Productividad de la Empresa.

- Consecuencias Legales.

- Deterioro en la Confianza de los Clientes.

- Pérdida de Empleos.

- ¢,Como se puede proteger?
- Herramientas de seguridad.
- Politicas de Seguridad.

- Capacitacion.
Como se puede apreciar, se dan algunas sugeraiciasponderse a cada una de las

preguntas, con la finalidad de que las organiza&squedan crear planes de seguridad a fin

de estar prevenidos ante cualquier evento.
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1.6 Situacion Actual de México con respecto al exter

En México aun falta mucho por hacer en cuanto argday informatica, ya que depende de
varios factores, principalmente gubernamentalesirHsecho que se ha tenido un avance si
se hace una comparacion con paises como Turquigen#ma, Polonia, etc. pero
simplemente con el pais vecino Estados Unidos @lapan aun estamos muy lejos de estar
al nivel de ellos. En la tabla 1.4 se muestran radlguacontecimientos tecnologicos que

presenta México a lo largo del afio 2009.

Tabla 1.4 Situacién actual de México con respectd exterior

Acontecimiento de la Sl Resumen

La ciudad de Meéxico es la segunda urbe de America

El DF es la segunda ciudad co| Latina que mas ataques cibernéticos recibe solal¢toas
mas de Buenos Aires, esto segun el Informe Mundial epbr

ataques cibernéticosen AL | Amenazas a la Seguridad en Internet de la empresa

Symantec realizado el primer semestre de 2006.

Hackeo de cajeros, una mogdén México y América Latina, los fraudes financiefos

tecnoldgica cometidos por Internet han aumentado cerca deldsQ p
ciento desde que estalld la crisis econémica dendel
afno pasado.

México ocupa tercer lugar mund Actualmente nuestro pais paso del cuarto al téugar en
en ciber-ataques recibir atagues cibernéticos, segun Symantec.

Un estudio de The Competitive Intelligen- ce Umfigla
que, a pesar de la ausencia de una politica pubtegral
Crece la banda ancha, peseyade alto impacto para promover al acceso univelsabs
todo mexicanos a servicios de banda ancha, el mercado ha
logrado, incrementar el nidmero de accesos en ouestr
pais. Sefiala que las suscripciones a Internet ddaba
ancha crecieron 50% entre 2007 y 2008.
El software de seguridad falso es una de las |pahes
amenazas para la seguridad informatica en todartim
segun el ultimo informe de seguridad elaborado glor
grupo Microsoft quien detecté dos familias de safevde
seguridad falso, FakeXPA y FakeSecSenwere, en mas d
1.5 millones de computadoras de todo el mundouélas
sitla entre las diez amenazas mas graves en ehdegu
Alertan software de seguridad fa| semestre de 2008.

El Reporte de Inteligencia de Seguridad de Microsof
incluye menciones especificas sobre México y Brdsis
paises especialmente afectados por el softwaraalafi

Espafa aparece también como uno de los 25 paisgs co
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mayor tasa de computadores infectados en el segundo
semestre de 2008, con un promedio de 19.2 de cdda m
computadoras limpiadas.
La Comision Federal de Electricidad (CFE) adquid
11% de las acciones de Sistema de InterconexiGirklg
ca para América Central (SIEPAC) —en la que padit
Costa Rica, ElI Salvador, Honduras, Guatemala,
La CFE llevara fibra 6ptica aNicaragua, Panamé y Colombia— por un valor de cinco
Centroamérica. millones de dolares. Con esta adquisicion, la [shased
proveerd electricidad a Centroamérica a partisdgundo
trimestre del afio. La red eléctrica que ira de kExa
Panama llevara una fibra éptica como la que tidne e
sistema eléctrico mexicano, y servirA para ofrecer
servicios de voz y datos en esos paises. A felbiee2009
ya se habia avanzado un 40% en la instalacion dedla
eléctrica de interconexion.
Los servicios de banda ancha en México tienen tala m
calidad que se situan entre los peores del murepirsel
primer estudio cualitativo de los servicios de fné,
Estamos mal en banda anc| desarrollado por las universidades de Oxford y @vie
México se ubica en el lugar 40 de 42 paises am@ezy
el rendimiento de la banda ancha no tiene la cdpdci
para cumplir con la demanda de las aplicaciones |web
actuales ni futuras. El primer lugar fue para Japmfre
tiene una estrategia de llevar fibra Optica pacese del
hogar.

Estos sélo son algunos aspectos generales quendevedo a cabo, hay que considerar
gue Meéxico cuenta con diversas organizaciones gadas del mejoramiento de la
seguridad informatica, como por ejemplo AMIPCI (Biseion Mexicana de Internet),
ALAPSI (Asociacion Latinoamericana de Profesionakess Seguridad Informética),
DGSCA-UNAM (Direccién General de Servicios de ComgpAcadémico), Direccion de
Informatica IPN, CUDI (Corporacion Universitariarpael desarrollo de Internet A.C.),
AMITI (Asociacion Mexicana de la Industria de Telogias de Informacion), entre otras,
pero el objetivo principal de todas estas orgamress, es desarrollar e investigar nuevas
tecnologias, ayudando a mitigar las amenazas aqles se enfrentan todas las
organizaciones, ayudandoles a proteger el valor pmasiado para éstas, que es la

informacion.
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Capitulo 2

Amenazas y vulnerabilidades de la seguridad infornt&ca

A finales de la década de los 80’'s las amenazasiliyerabilidades a la seguridad

informatica eran objetos faciles de identificarguee las redes eran de uso exclusivo del
ejercito militar de los Estados Unidos, pero poqmeo éstas fueron evolucionando hasta
convertirse en una herramienta de uso comun psranfi@resas, escuelas y hogares. Cabe
destacar que los ataques que se llegaban a efectigiormente eran muy peligrosos, lo

gue sucede en esta época, es que las nuevas amahara son mas sofisticadas, ya que
cuentan con una gran cantidad de variantes, undewede vida y distribucidn mas corto,

generalmente tienen un mayor alcance y provocardai&s, esto se ha ido dando de forma
paralela con el crecimiento de la tecnologia porgjuera hay mas personas dedicadas a
burlar los sistemas de seguridad de las organize@sio de cualquier usuario que tenga

acceso a una red de computadoras.

Por lo tanto en este capitulo se explican los quosade “amenaza” y “vulnerabilidad”, se
dan a conocer las principales amenazas y vulngtatdds que se han detectado desde sus
inicios hasta el primer semestre del afio 2009@rbcsu evolucidn y los dafios que pueden

causar si se llegan a efectuar.
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2.1 Clasificacién general de amenazas

En el campo de la seguridad informatica se manejehm el término dedmenaza El
diccionario de la lengua espafiola la define contareincio de un mal o peligrg®.

En términos generales, existen dos tipos de amgndasa que provienen de sucesos
naturales, como por ejemplo; terremotos, incenfliosstales, huracanes, inundaciones,
sequias, plagas, tsunamis y tornados y las amepazascadas por la actividad humana,
como las explosiones, los incendios, los derrangesustancias toxicas, las guerras, el

terrorismo, entre otros.

Dentro de las amenazas provocadas por la actividatana relacionada con la seguridad
informatica, se puede decir quaa amenaza representa la accion que tiende a causa
dafio a los dispositivos o sistemas en donde seeatreualmacenada la informacion,

atentando contra su confidencialidad, integridadigponibilidad.

Si una amenaza se llega a efectuar, ocurren diveesmns como por ejemplo; interrupcion
de un servicio o procesamiento de un sistema, madibn o eliminacion de la

informacién, dafios fisicos, robo del equipo y medie almacenamiento de la informacion,
entre otros. Las amenazas a la seguridad informagcclasifican en humanas, logicas y

fisicas.

2.1.1 Humanas

Estos ataques provienen de individuos que de mané&acionada o no, causan
enormes pérdidas aprovechando alguna de las vhbildades que los sistemas
puedan presentar. A estas personas se les bastizdsijuiente manera, derivado del
perfil que presenta cada individuo y para el priesérabajo Unicamente se dan a

conocer las mas importantes las cuales se des@ibentinuacion:

% http://diccionarios.elmundo.es/diccionarios/cgi/ldiccionario.html?busca=amenaza&diccionario=1
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- Hacker: Persona que vive para aprender y todo para €l estones curioso y
paciente, no se mete en el sistema para borrgolara vender lo que consiga,
quiere aprender y satisfacer su curiosidad. Creanodestruye.

- Cracker: Es un hacker cuyas intenciones van mas alla devksiigacion, es
una persona que tiene fines maliciosos, demuestiarabilidades de forma
equivocada 6 simplemente hacen dafio sélo por dvers

- Phreakers: Personas con un amplio conocimiento en telefomiagvachan los
errores de seguridad de las compaiias telefénieas pealizar llamadas

gratuitas.

No se necesita ser un hacker para realizar algoci@ramaliciosa a los sistemas de
informacién, muchas veces un individuo puede ramligna accién indebida por
diversion, por desconocimiento, entre otros. Hag mpcordar que el talon de Aquiles
de una empresa es su propio personal, es por@ldhan surgido nuevos sistemas de
ataque, los cuales se describen a continuacion:

- Ingenieria social: Un atacante utiliza la interaccion humana o hasdigocial
para obtener informacion comprometedora acercandeotganizacion, de una
persona o de un sistema de computo. El atacant thdo lo posible para
hacerse pasar por una persona modesta y respgiablejemplo, pretende ser
un nuevo empleado, un técnico de reparacion, wstigador, etc.

- Ingenieria social inversa:El atacante demuestra de alguna manera que es capaz
de brindar ayuda a los usuarios y estos lo llamate algun imprevisto,
aprovechando la oportunidad para pedir la infordrachecesaria y asi
solucionar el problema tanto del usuario como epiar.

- Trashing (cartoneo): Generalmente, un usuario anota su login y paswotghe
papelito y luego, cuando lo recuerda, lo arroja bdsura. El trashing puede ser
fisico (como el que se describid) o légico, comaliaar buffers de impresora y
memoria blogues de discos, entre otros.

- Terroristas: No se debe de entender a los que se dedican a pomdras o
guemar autobuses; bajo esta definicion se englabalguier persona que ataca

al sistema simplemente por causar algun tipo de dafél.
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- Robo: La informacién contenida en los equipos de compgatede copiarse
facilmente, al igual que los discos magnéticos so#tlvare.

- Intrusos remunerados: Es el grupo de atacantes de un sistema mas peligros
aunque es el menos habitual en las redes normalgseysuele afectar mas a las
grandes empresas u organismos de defensa. Sed&apersonas con gran
experiencia en problemas de seguridad y con uniangoinocimiento del
sistema, que son pagados por una tercera parteafjeante para robar secretos
o simplemente dafar la imagen de la entidad afectad

- Personal interno: Son las amenazas al sistema, provenientes delnaérdel
propio sistema informatico, rara vez es tomado@nia porque se supone un
ambito de confianza muchas veces inexistente. tipstale de ataque puede ser
causado de manera intencional o sin dolo.

- Ex-Empleados: Se trata de personas descontentas con la organmizgcie
aprovechan las debilidades de un sistema que conpedectamente, para
dafarlo como venganza por algin hecho que considgtesto.

- Curiosos: Personas con un alto interés en las nuevas tegaelopero no
cuentan con la suficiente experiencia para seriderslos como hackers o
crackers.

- Personal interno: Las amenazas a la seguridad de un sistema, protvesigel
personal del propio sistema informatico, rara \&menada en cuenta, porque se
supone un ambito de confianza muchas veces inet@st&stos ataques son
accidentes por desconocimiento o inexistencia de rlarmas bésicas de
seguridad; pero también son de tipo intencionat. éfemplo: un electricista
puede ser mas dafino que el mas peligroso de loswentes informaticos, ya

gue un corte de energia puede causar un desastr aatos del sistema.

2.1.2 Logicas

En este tipo de amenazas se encuentran una giedadhde programas que, de una u
otra forma, dafian los sistemas creados de mangnacionada (software malicioso

conocido como malware) o simplemente por error gluggujeros).
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Las amenazas mas comunes son:

Adware: Software que durante su funcionamiento desplie@idiquiad de distintos
productos o servicios. Estas aplicaciones incluy@tigo adicional que muestra la
publicidad en ventanas emergentes o a través debama que aparece en la
pantalla.

Backdoors: Durante el desarrollo de aplicaciones grandes sislemas operativos
es habitual entre los programadores insertar ‘sitejo los sistemas de autenticacion
del programa o del ndcleo que se estéd disefandzstds atajos se les denomina
puertas traseras y con ellos se consigue mayocidalb a la hora de detectar y
depurar fallos.

Bombas Légicas:Son partes de codigo de ciertos programas queapecan sin
realizar ninguna funcion hasta que son activadajricion que realizan no es la
original del programa, sino que generalmente e tla una accién perjudicial.
Caballos de Troya: Es aquel programa que se hace pasar por un pragralido
cuando en realidad es un programa malicioso. &mllkaoyano, caballo de Troya
(trojan horse) por la semejanza con el caballo lgsegriegos utilizaron para
disfrazar su identidad y ganar su guerra cont@udad de Troya. Asi, un usuario
podria descargar de un sitio Web de Internet uhiayale musica que en realidad
es un troyano que instala en su equipo un keyloggeograma que capture todo lo
gue escriba el usuario desde el teclado y despti@snéormacion sea enviada a un
atacante remoto.

Exploits: Programa o técnica (del inglés exploit, explotar, aprovechar) que
aprovecha una vulnerabilidad. Los exploits deperdtefos sistemas operativos y
sus configuraciones.

Gusanos (Worms):Programas que se propagan por si mismos a travas dedes,
tomando ventaja de alguna falla o hueco de segluaddos sistemas operativos 0
en el software instalado en los equipos de cOmpugoie tiene como proposito
realizar acciones maliciosas.

Malware: Proviene de la agrupacién de las palaiiMal icious Softvare”. Este

programa o archivo, esta disefiado para insertas,vjjusanos, troyanos, spyware o
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incluso bots (tipo de troyano que cumple una fumcéspecifica), intentando
conseguir informacion sobre el usuario o sobreda P

- Pharming: Consiste en suplantar el Sistema de Resoluciorodeokes de Dominio
(DNS, Domain Name System) con el proposito de coin@l usuario a una pagina
Web falsa.

- Phishing: Es un tipo de ingenieria social, caracterizado ipbentar adquirir
informacion confidencial de forma fraudulenta, comeede ser una contrasefia o
informacion detallada sobre tarjetas de créditotna anformacion bancaria. El
estafador, mejor conocido combisherse hace parar por una persona o empresa de
confianza en una aparente comunicacion oficiakeipica.

- Spam: Mensajes no solicitados, habitualmente de tipo ipi#alio, enviados en
cantidades masivas. La mas utilizada entre el guileh general es la basada en el
correo electronico. El spam también puede tenerocaijetivo los teléfonos
moviles (a través de mensajes de texto) y losrsatedle mensajeria instantanea.

- Spyware o programas espia:Se refiere a las aplicaciones que recopilan
informacién sobre una persona u organizacion, lases se instalan y se ejecutan
sin el conocimiento del usuario. El objetivo prpadi del spyware es recolectar
informacién sobre el usuario y distribuirlo a enga® publicitarias u otras
organizaciones interesadas.

- Virus: Programas que tienen como objetivo alterar el hmamiento de la
computadora y en ciertos casos alterar la inforémacise propagan sin el
consentimiento y conocimiento del usuario. Algurtes los virus informaticos
requieren de la intervencion del usuario para caauea propagarse, es decir, no se

activan por si mismos, otros no la requieren ycsgan solos.

En un principio, los virus se propagaban a trawv@sirdercambio de dispositivos de
almacenamiento como disquetes y memorias de almagento (USBs). Actualmente
un equipo se puede infectar al abrir un archivortdj (ya sean documentos, imagenes,
juegos, entre otros.) que llegue a través de uec@lectronico.

Los virus se distribuyen a través de mecanismositdecambio de archivos, es decir,

aquellos que se suelen utilizar para distribuitveafe, masica y videos, estan disefiados
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para afectar a los sistemas operativos. La mareearddicarlos y de protegerse contra

éstos, es a traves de un software antivirus, é&stdria siendo de poca ayuda si no se

encuentra actualizado.

Dentro de este tipo de ataque (I6gico), existen tiho de ataques los cuales tienen que

ver con los sistemas y se han clasificado de laesite manera:

Ataques de Autenticacion:Este tipo de ataque tiene como objetivo engafiar al
sistema de la victima para ingresar al mismo. Gémente este engafio se
realiza tomando las sesiones ya establecidas peiclenma u obteniendo su
nombre de usuario y Pasword. Algunos de estos esagpn Spoofing-Looping

(los atagues tipo Spoofing bastante conocidos $oif? €spoofing, el DNS
Spoofing y el Web Spoofing)P Splicing-Hijacking, Spoofing (Existen los IP
Spoofing, DNS spoofing y Web Spoofingyet Flooding.

Ataques de Monitorizacion: Se realiza para observar a la victima y su sistema
con el objetivo de establecer sus vulnerabilidadessibles formas de acceso
futuro. Se presentan com&houlder Surfing, Decoy (Sefiuelos), Scanning
(busqueda), Snooping-Downloading, TCP Connect Scamg, TCP SYN
Scanning.

Uso de Diccionarios:Son archivos con millones de palabras, las cualedgn

ser passwords utilizadas por los usuarios. El mrogrencargado de probar cada
una de las palabras encripta cada una de ellasgmect!| algoritmos utilizado
por el sistema atacado) y compara la palabra é¢adapcontra el archivo de
passwords del sistema atacado (previamente objenBlocoinciden se ha
encontrado la clave de acceso al sistema mediaoguario correspondiente a
la clave hallada.

Denial of Service (DoS).Los ataques de denegacion de servicio tienen como
objetivo saturar los recursos de la victima, dentotal que se inhabilitan los
servicios brindados por la misma. Ejempldsmming o Flooding, Syn Flood,
Connection Flood, Net Flood, Land Attack, Smurf o Boadcast storm,
Supernuke o Winnuke, Teardrop | y IlI, Newtear-Bonk-Boink, E-mail

bombing-Spamming.
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Ataques de Modificacién-Dafio:Se refiere a la modificacion desautorizada de
los datos o el software instalado en el sistemanvéc(incluyendo borrado de
archivos). Ejemplos de este tipo de AtaquEsmpering o Data Diddling,
Borrado de Huellas. Ataques mediante Java AppletsAtaques Mediante
JavaScript y VBScript, Ataques Mediante Active X, Aaques por

Vulnerabilidades en los Navegadores.

2.1.3 Fisicos

Este tipo de ataque esta enfocado a cubrir lasarasmcasionadas tanto por el hombre

como por la naturaleza del medio fisico en el seatncuentran ubicados los centros de

computo de cada organizacion o individuo. Las [jpales amenazas que se prevén en

la seguridad fisica son:

1.

Incendios: Generalmente son causados por el uso inadecuaclonu®ustibles,
fallas de instalaciones eléctricas defectuosasiyaglecuado almacenamiento y
traslado de sustancias peligrosas. El fuego esdanas principales amenazas
contra la seguridad porque es considerado compeghigo niumero uno de las
computadoras debido a que puede destruir faciiméose archivos de
informacion y programas. Por ello es necesario eget los equipos de
computo, instalandolos en areas que cuenten camdcanismos de ventilacion
y deteccién adecuados contra incendios y que Ueictmingrese el personal
autorizado.

Inundaciones: Se define como la invasion de agua por excesoalgrgnientos
superficiales o por acumulacion en terrenos planoasionada por falta de
drenaje ya sea natural o artificial.

Terremotos: Fendmenos sismicos que pueden ser tan poco istens®
solamente instrumentos muy sensibles los detectan mtensos que causan la
destruccion de edificios y hasta la pérdida des/ldananas.

Sefales de Radar:Las sefales muy fuertes de radar infieren en el
procesamiento electrénico de la informacion, pamamente si la sefial que

alcanza el equipo es de 5 volts/Metro o mayor. Bbdria ocurrir sélo si la
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antena respectiva fuera visible dese una ventahaetdro de procesamiento
respectivo y en algin momento estuviera apuntam@atdmente hacia dicha
ventana.

5. Instalaciones eléctricas: Trabajar con computadoras implica trabajar con
electricidad. En las instalaciones eléctricas dgedsonsiderar los siguientes
aspectos: picos y ruidos electromagnéticos, budrteaado, pisos de placas

extraibles, un buen sistema de aire acondiciorexdisiones electromagnéticas.

Esta clasificacion, de los principales ataques selguridad informética van muy
ligadas, son aspectos que no deben pasar desagesein ninguna organizacion ya
gue conforman la base para tener una buena esauwituseguridad, si alguna de
éstas falla, no se podra tener la certeza de narnpeotegida la informacion, lo que

puede provocar grandes dafios tanto econémicos.

2.2 Clasificacion general de vulnerabilidades

En materia de seguridad informatica los puntosleglde los sistemas son comunmente
aprovechados por personas que buscan la maneracddea y realizar alguna accién

maliciosa para su propio beneficio, desgraciadamnéotos los sistemas tecnoldgicos
presentan alguna debilidad, por ejemplo, los saseraquieren de energia eléctrica, sin ella

simplemente no funcionan.

Es por ello que es muy importante conocer esosoputébiles, una vez identificados, las
empresas definen las medidas de seguridad adecoadak finalidad de reducir los

riesgos a los que pueda estar sometida, evitanelegafectle una amenaza.

Estos puntos débiles se conocen camloerabilidadesel diccionario de la real academia

de la lengua espafiola define la palabra vulnermaneo: “Que puede ser herido o recibir

lesién fisica 0 moralmente™® En materia de seguridad informética las vulneicdules

% http://diccionarios.elmundo.es/diccionarios/cgi/ldiccionario.html?busca=vulnerable&diccionario=1
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son las debilidades de los activos de las orgaioizes, las cuales podrian ser utilizadas por

las amenazas para causar dafio a los sistemas.

En la figura 2.1 se muestra una clasificacion deplancipales vulnerabilidades a las que

las organizaciones estan expuestas:

Fisicas

Naturales

De Hardware

Vulnerabilid ades De Software

De Medios de
Almacenaje

De Comunicacién

Humanas

Figura 2.1 Principales Vulnerabilidades

A continuacion se describiran de manera generah eatb de los diferentes tipos de

vulnerabilidades:
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Vulnerabilidad fisica: Se refiere al lugar en donde se encuentra alradeeta
informacién, como los centros de cOmputo. Paratacaate le puede resultar mas
sencillo acceder a la informacion que se encuesrrdos equipos que intentar
acceder via logica a éstos o también se puedel dase de que al acceder a los
centros de coémputo el atacante quite el sumingdrenergia eléctrica, desconecte
cables y robe equipos. Si este tipo de vulneraullige llega a efectuar, afecta a uno
de los principios basicos de la seguridad inforoaatjue es la disponibilidad.
Vulnerabilidad natural: Se refiere a todo lo relacionado con las condigarela
naturaleza que ponen en riesgo la informacion. Bmmplo, incendios,

inundaciones, terremotos, huracanes, entre otool® es conveniente contar con
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las medidas adecuadas, como tener respaldos, $ugatenergia alterna y buenos
sistemas de ventilacion, para garantizar el buscidmamiento de los equipos.

- Vulnerabilidad de hardware: Hacen referencia a los posibles defectos de fabric
a la mala configuracion de los equipos de comp@dadempresa que puedan
permitir un ataque o alteracion de éstos. Por dgngpfalta de actualizacion de los
equipos que se utilizan o la mala conservaciorogl@duipos son factores de riesgo
para las empresas.

- Vulnerabilidad de software: Esta relacionado con los accesos indebidos a los
sistemas informaticos sin el conocimiento del usuardel administrador de red.
Por ejemplo; la mala configuracion e instalacioriageprogramas de computadora,
pueden llevar a un uso abusivo de los recursos paote de usuarios mal
intencionados. Los sistemas operativos son vullesala que ofrecen una interfaz
para su configuracion y organizacion en un ambi¢ataoldgico y se realizan
alteraciones en la estructura de una computaddeauma red.

o Vulnerabilidad de medios de almacenaje:Son los soportes fisicos o
magnéticos que se utilizan para almacenar la irdoidm. Por ejemplo; los
disquetes, cd-roms, cintas magnéticas, discos dend otros. Por lo tanto
Si estos soportes no se utilizan de manera adeceddantenido de los
mismos podra ser vulnerable a una serie de factques afectan la
integridad, disponibilidad y confidencialidad denéormacion.

o Vulnerabilidad de comunicacién: Es el trayecto de la informacién, es
decir, donde sea que la informacién viaje, ya daacable, satélite, fibra
Optica u ondas de radio, debe existir seguridaéxidb en el transito de los
datos es un aspecto crucial en la implementaciomadsgeguridad de la
informacion por lo tanto se debe evitar:

= Cualquier falla en la comunicacion que provoque lguaformacion
no esté disponible para los usuarios, o por elraonf que esté
disponible para quien no tiene autorizacion.

* Que la informacion sea alterada afectando la ildadrde ésta.

* Que la informacion sea capturada por usuarios roriaados,
afectando su confidencialidad.
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- Vulnerabilidad humana: Se refiere a los dafios que las personas puedasr calas
informacion y al ambiente tecnologico que la scgpeea de manera intencional o
no. Muchas veces los errores y accidentes que aaera la seguridad de la
informacion ocurren en ambientes institucionalagyrincipal vulnerabilidad es la
falta de capacitacion y la falta de conciencia elgusdad para las actividades de
rutina, los errores, omisiones, etc. También exitts vulnerabilidades humanas de

origen externo, como son; el vandalismo, estafassiones, etc.

Las vulnerabilidades estan ligadas a los hombréss aquipos y al entorno. Por ejemplo,

en cualquier organizacion de nada serviria tenarammgentas de seguridad como

(firewall’s, IDS, antivirus, entre otros) si losnteos de coOmputo estuviesen en un lugar
inadecuado y accesible a cualquier gente, ya gestaexpuesto a que cualquier individuo
realice un uso indebido a los equipos provocandodgs dafios.

Existen otros tipos de vulnerabilidades que tambifactan a las organizaciones a nivel
mundial, pero que muy dificilmente se toman en tajerstas son:

1. Vulnerabilidad de tipo Econémico: Se refiere a la escasez y un mal manejo de los
recursos destinados a las organizaciones parajetaméento de las diversas areas.

2. Vulnerabilidad de tipo Socio-Educativa: Se refiere a las relaciones,
comportamientos, meéetodos y conductas de todas lagupérsonas que tienen
acceso a una red y lo que deseen de ésta.

3. Vulnerabilidad de tipo Institucional/Politica: Se refiere a los procesos,
organizaciones, burocracia, corrupcion y autonagoitienen todos los paises del
mundo. Desgraciadamente un atacante puede sometertas personas a revelar

informacién, realizando actos de corrupcion.

Por lo anterior mencionado se puede decir que ulmerabilidad es el paso previo a que se
efectie una amenaza, ésta se encuentra presetbedcemomento, pero se reducen los
riesgos teniendo en cuenta buenas medidas de dadjuri
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Es recomendable que las empresas realicen andlesisiesgos detallado de las
vulnerabilidades a las que estan expuestos, comfisiaas, de software, humanas, entre
otros, para evitar en la medida de lo posible gatgs blancos de ataque.

Es muy importante ser consciente de que por magaguempresas sean las mas seguras
desde el punto de vista de ataques externos, Hackars, entre otros, la seguridad de la
misma seria nula si no se ha previsto como comiaiincendio.

Por ello se hace mucho hincapié sobre la imporasheila seguridad informatica, ya que se
esta invirtiendo para proteger el objeto mas valide cualquier empresa, que las

informacion.

2.3 ldentificacion de las principales amenazas y inerabilidades a nivel Nacional e

Internacional

Conforme ha ido avanzando la tecnologia en el muelda seguridad informética, las
amenazas se han vuelto cada vez mas sofisticagasogasiones han sido dificiles de
detectar, lo que implica estar al dia y tener coniento de las nuevas amenazas que van
surgiendo, buscando la manera de mantener lognsistactualizados para evitar que

alguna de estas amenazas se lleve a cabo con éxito.

Por este motivo, para el presente trabajo se éealiz analisis basado en estudios e
informes presentados por las empresas PandalLahda®ecurity, McAfee, Sophos y la
UNAM-CERT, sobre las principales amenazas y vulniédades que se han presentado

hasta el afio 2009 y algunos comparativos con aites@es.

En primera instancia es necesario conocer lasipales amenazas de mayor peligro que se
han efectuado en los ultimos 20 afios, esta recifuilda realizé la empresa PandaSecurity
y se basé en la capacidad de distribucion epidémicdafno causado tanto a usuarios
domésticos como a las diversas organizacionesnne@mcion en la tabla 2.1 se muestran

estos acontecimientos.
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Tabla 2.1. Las amenazas mas peligrosas en los ulam20 afios

ARo

Amenaza

Caracteristica

1988

Viernes 13 6
Jerusalén

Creada en Israel y detectada por primera vez eiuttad de
Jerusalén. La creacion de esta amenaza estab@matia con
el aniversario de la fundacion del Estado de Israehque
coincidié que aparecié un viernes 13. Este virdeciaba
archivos .COM y .EXE.

1993

Barrotes

Se trata del primer virus en espaiiol. El virus aephdaba e
la PC para activarse en enero 5, cuando desplagwfabarra
tipo barrotes en la pantalla.

1997

Cascada o letre
cayendo

Creado en Alemida, provocaba que las letras proyectada
la pantalla cayeran en cascada una vez que la Bfa
infectada.

1998

CIH o Chernobyl

Producido en Taiwan, tan solo le tomd una semastslaliirse
para infectar miles y miles de PC's. El virus inéedos
archivos ejecutables de 32 bits de Windows 95/98.

1996

Melissa

Detectado en EU. Fue uno de los primeros en utitiaa grar
éxito las tacticas de ingenieria social para strilligion
masiva, llegaba al buzén de los correos con eb tedqui esta
el documento que me pediste... no se lo muestresdie
mas”.

2000

| love you o Love
letter

El muy popular virus sali6 de Filipinas y fue distrido con el
asunto “ILoveYou”. Millones de PC’s fueron infected en
todo el mundo en solo unas semanas y su alcanceéarf
amplio que golpe6 al mismo Pentagono.

2001

Klez

Fue creado en Alemania y solo infectaba computadtos
dias 13 de cada mes non.

Nimda: Es ‘admin’ escrito al revés. Su poder cdigsign
conseguir privilegios de administrador al infectBC's.
Aparecio en China.

1°2}

2003

SQLSlammer

Blaster

Sobig

-Fue un gran dolor de cabeza para las empresasepussic
unos dias afecto a mas de 500,000 servidores.

-Contenia dos mensajes escondidos en su codigajaaia “|
just want tos ay love you, San!” y “Billy gates, who you
make this posible? Stop making money and fix yofimare”.

-Este virus fue muy famoso y vino acompafnado deemagas
variantes, de las cuales la F fue la mas dafninaergaedo
millones de copias de si mismo.

2004

Bagle

Netsky

-Este ejemplar y sus variantes rondan e infectaR@s lo que
lo convierte en uno de los virus mas prolificos.

-Se cree que este gusano provino de Alemania. rRudfu era
explotar vulnerabilidades de Internet Explorer.

2008

Conficker

Se cree que la finalidad de este gusano que hatadfa
decenas de millones de PC’s junto con sus variahtesido

armar una gran red de computadoras zombie.
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A través de los afios, las amenazas a los sistemasfalmacion se han vuelto mas
sofisticadas llegando a causar un mayor dafio entggesas o0 a los usuarios comunes, por
ello es necesario hacer conciencia sobre la psidpd que se puede tener cuando se logre

con éxito una amenaza.

En nuestro pais la Universidad Nacional Autonomaideico (UNAM) y el Equipo de

Respuesta a Incidentes de Seguridad en ComputoT)C&Rual, se encarga de proveer el
servicio de respuesta a incidentes de seguridadraputo a sitios que han sido victimas de
algun “ataque”, asi como de publicar informacidspeeto a vulnerabilidades de seguridad,
alertas de la misma indole y realizar investigagsoe la amplia area del computo
ayudando a mejorar la seguridad de los sitios.dbier conocer los principales incidentes

gue se han producido en los ultimos afios (2004020

En la grafica 2.1 se aprecia que en el afio 200émmtaron 1,060 incidentes, para el afio
2005 y 2006 hubo un incremento de 6,742 y 17,0k6déntes respectivamente, asi mismo
del 2007 al 2008 disminuyeron de 16,778 a 12,68kléntes. Se puede observar que para
el afio 2009 se incrementaron drasticamente el migherincidentes hasta llegar a los
187,393 y finalmente se logré disminuirlos en e 2610 a 34,908.
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160.000 -

~ . "
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200¢ | 12,59t £ 50000 |
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Gréfica 2.1 Incidentes Anuales
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Los principales incidentes que se reportaron exiel2010 fueron los bots y el spam. En la
gréfica 2.2 se observa que los bots alcanzarototah de 19,318 incidentes durante el
2010, asi mismo el spam obtuvo 12,626 incident&s §ltimo lugar lo ocupan los gusanos

con tan solo un incidente anual.

Incidentes Anuales

Reporte Incidente %
Bot 19,318 35.5
Escaner 24 .04
Gusano 1 .001
Malware 2 .003
Negacion de Servicid 572 1.05
Otros 2,357 4.34
Phishing 8 0.014
Spam 12,626 23.26
25000
O Bot
20000 OEscaner
15000 B Gusano
O Malware
10000 —  ONegacion de
Serv.
B Otros
5000 —
B Phishing
O T T T —/— - T 1 EISpam
3 L (s) 2 - & S &
Q° N 3 > & &© &
Q;_.___’CJ({> 6\)‘9 ,e\:s\ (\636 0] Q\Q\ ‘bQ
C..-\O
&
%Q)

Gréfica 2.2 Tipos de incidentes en el 2010
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Los principales incidentes que se reportaron emfiel 2008 fueron el spam, beagle
(gusano), malware, flowbots (virus), bots (virtm)anners y phishing. En la grafica 2.3 se
observa que el Spam ocupa el 60.56% de todos tmdeintes generados en ese afio,
después le sigue el Beagle con un 23% y en Ultigarlse encuentra el phishing ocupando
el 0.5%.

Principales Problemas

Reporte %
Spam 60.56
Beagle | 23.28

Malware | 9.75

Flowbots| 3.23

Bots 1.19
Scannerg 0.63
Phishing| 0.5

Tipos de Incidente 2008

O Spam

B Beagle

O Malw are

O Flow bots
B Bots

O Scanners
B Phishing

Gréfica 2.3 Tipos de Incidente en el 2008
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Para el afio 2007 se puede observar en la graficqu2 el principal incidente fueron los
escaneos, ocupando el 35.4% muy a la par de lesbotel 32.16%, el spam se encontraba

en tercer lugar con el 16.28% y en ultimo lugaeseontrd el blaster (virus) representando
el 0.85%

Principales problemas

Reporte %
Escaneos 35.40
Bots 32.16
Spam 16.28
Phishing| 10.91
Otros 3.01
Beagle 1.39
Blaster 0.85

Tipos de Incidente 2007

O Escaneos
| Bots

O Spam

O Phishing
| Otros

O Beagle

B Blaster

Gréfica 2.4 Tipos de incidente en el 2007
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Analizando ambas gréficas se puede observar qsepriocipales problemas que se
presentaron en el afio 2007 y 2008 fueron el spabeagle, el malware, los flowbots, los
bots, scanners, el phishing entre otros. Por airgeen el afio 2007 fueron los escaneos
con un 37% pero para el afio 2008 disminuyd al 0,68f0ese mismo afo el spam
representaba el 16.28% pero en el 2008 éste senieatd, representando el 60.56%,
ocupando el primer lugar en incidentes detecta@iws.estos afios hubo una notable
diferencia con respecto a los tipos de ataquessgueéetectaron, algunos de éstos se

incrementaron de manera considerable y otros digramon drasticamente.

Andlisis del informe trimestral comprendido del pefodo (Abril - Junio) del 2009

realizado por la empresa McAfee sobre amenazas degsiridad informatica

En este informe se presentan las Ultimas estaaisfi@ndlisis acerca de las amenazas que
llegan a través del correo electrénico y la webleegrafica 2.5 se muestra el porcentaje de

spam desde el ultimo trimestre del 2007 al segtmmhestre del 2010.

Volumen Diario de Spam Mundial
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‘ [ spam por dia —o— % de spam

Gréfica 2.5 Volumenes de spam mundiales y el spamamo un porcentaje de todo el correo
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Durante el 2do trimestre del afio 2010 el traficosdam representé el 88% de todo el
trafico de correo electronico en Internet, un potage ligeramente inferior que en el
trimestre anterior.

En general, el spam parece que recupera la teradascendente, aunque de forma lenta,
tras la caida del 20% sufrida entre el tercer ytouamestre del afio 2009, precisamente en
ese trimestre se registro el mayor volumen de sgantasi 175,000 millones de mensajes

diarios.

Zombies

En este informe se analizaron lo que hoy en d@secen como “zombis”. Unombie es

la denominacion que se asigna a computadorasdbees kBido infectadas por algun tipo de
malware (el nombre procede de los zombis o muerngsntes esclavizados). Existen
grupos organizados que llegan a controlar deceeawildks de computadoras infectadas
(zombis), que usan para generar grandes cantidadieafico proveniente de una multitud
de diversas fuentes en Internet, dirigido a una ssd o servidor. Otro uso frecuente de los
zombis es el envio de spam. En la grafica 2.6 sstraiel incremento de zombis durante

el afio 2009, llegando a producir aproximadamemtélbnes de éstos.

6000000
4000000 ,ﬁé

3000000 -

2000000 -

1000000

Nuevos zombies por mes

0 T T T T
Ene-09 Feb-09 Mar-09 Abr-09 May-09 Jun-09

Gréfica 2.6 Nuevos zombis que envian spam, por mes

Este problema va acompafado del envio de span paomto, el spam sigue representando

la principal preocupacion que tienen las organ@as en el mundo.
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Nuevos zombies
En la tabla 2.2 se muestra una lista de los 1Qcipates paises que producen nuevos

zombis comprendido en el periodo de abril a jurebaiio 2009. Se aprecia que Estados

Unidos ocupa el primer lugar con el 15.7%, seguiddChina (9.3%) y en ultimo lugar se

encuentra Espafa con el 2.6%. Estos paises refmes2160.7% de produccion de zombies

a nivel mundial, lo que significa que el problenggpeinde en gran medida de estos lugares,

por lo tanto deben de prestar mas atencion parmdaayumitigar el problema al que estan

siendo victimas.

Tabla 2.2 Paises productores de nuevos zombis paoirestre

Pais % Pais %
Estados Unidc 15.7 Italia 4
Ching 9.2 Republica de Cort 3.€
Brasil 8.2 India 3.2
Rusie 5.€ Reino Unidt 3
Alemanie 5.2 Espafi 2.€

Spam por pais

En la tabla 2.3 se muestra una relacion de loegajge producen mayor porcentaje de

spam a nivel mundial. Estos datos se obtuvierorpdebdo comprendido entre el primer

semestre del afio 2009 y cuarto trimestre del 2008.

Tabla 2.3 Paises con mayor produccion de spam

Pais 2° trim. Pais ler trim Pais 4 ° trim
2009 2009 2008
% total % total % total
Estados Unidc 25t Estados Unidc 35 Estados Unidc 34.5
Brasil 9.€ Brasil 7.2 Brasil 6.5
Turquie 5.8 India 6.¢ Chine 4.
India 5.€ Rep. de Core 4.7 India 4.2
Polonie 4.¢ Ching 3.€ Rusie 4.2
Rep. de Core 4.€ Rusic 3.t Turquie 3.8
Rusi¢ 2.4 Turquie 3.2 Rep. de Core 3.7
Rumanii 2.2 Tailandie 2.1 Espafi 2.4
Espaf 2.1 Rumanii 2 Reino Unidc 2.2
Rep. Chec 1.¢ Polonic 1.6 Colombice 2
% total del
spam mundial 64.9 70 68.3
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Del porcentaje total de estos paises se puede qoéahubo un descenso del 5% en el
segundo trimestre del afio 2009 con respecto akeprirmestre de ese mismo afio, lo que
indica que la disminucion de spam aun es lentta falucho por hacer, los paises tienen
gue trabajar en ello para evitar seguir siendogaubtancos de ataque. Sin embargo, el

65% de la produccion de spam sigue procediendstds diez naciones.

En el dltimo trimestre del 2008 Estados Unidosaexi34.3% de spam y para el segundo
trimestre del 2009 ocupa el 25.5%, lo que sigaificie disminuyd aproximadamente un
10% en este periodo. Con lo que respecta a Bsigile manteniendo el segundo lugar con
el 9.8% (2trim2009), Turquia se encuentra en @etelugar con el 5.8% (2trim2009), a
inicios de afio estaba en el séptimo lugar, lo gdea que se incremento el spam en ese
pais.

Resulta interesante cOmo estos paises van cambsngosicion en periodos de tiempo
muy cortos, se puede decir que, dia a dia se est&omstante lucha contra los
ciberdelincuentes, esperando a que estos indisesrdiyan considerablemente sin afectar

a las organizaciones.

Phishing

Otro problema comun en la mayoria de los paisel elstribucion de sitios web de

Phishing, en este caso Estados Unidos abarca ell@@ffica que, ocupa casi el 50% con
respecto a los paises del mundo, esta cifra eahde, puesto que como se ha visto, el
mayor problema radica en este pais que es una qeifeipales potencias, por lo tanto, es

vulnerable a cualquier tipo de ataque.
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En la grafica 2.7 se observan los paises con ngaroentaje de phishing son Japén, Italia,
Republica de Corea, Francia, Reino Unido y Suemiaet 2% respectivamente.

Japon jtalia  Rep.de Corea
204 206 204  Francia
2%

Reino Unido
2%

Suecia
2%
usia
4%
Canada
6%

Paises bajos
7%

Estados

Unidos Alemania
43% .

Grafica 2.7 Distribucién de los sitios Web de Phishg

Malware

McAfee sefiala que el malware y la ciber-delincugrexisten desde los inicios de la
informatica e Internet. Los virus atacaban el ged® arranque, eran parasitarios y se
distribuian principalmente a través de discos [fles. Aparece el spam y su objetivo era el
mismo que tienen hoy dia: vender algo. Cuando adupy la aparicion del uso de Internet,
el malware y la ciber-delincuencia, evolucionararapadaptarse a los cambios en el
comportamiento de los usuarios. En la actualidadyita de muchas personas esta
completamente ligada al uso de las computadorasea/@ara pagar facturas online, utilizar
blogs o comunicarse con otros en Facebook y Twlteealidad es que ahora las personas
y sus identidades son digitales. Los creadoresal@are y los ciber-delincuentes conocen

bien esta dinamica y no se quedan atras ante esta.
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Los troyanos, ladrones de contrasefas, crecenarapitte y siguen siendo una de las
herramientas favoritas de los ciber-delincuentes. herramientas para crear estos troyanos
estan disponibles de forma generalizada en Inteynkaty muchos sitios dedicados a
venderlas como un servicio, su funcion es bieniBanmbar contrasefias, el secreto de su
exito radica en la complejidad del propio troyan la grafica 2.8 se muestra el
crecimiento del malware de robo de contrasefiad par@do comprendido del afio 2000-
20009.
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Gréfica 2.8 Crecimiento del Malware de robo de comasefias

Claramente se observa que este incremento se @aspartir del afio 2008 registrando mas
de 300,000 robos de contrasefas y para el 200%edisigaba a cubrir los 600,000 robos

de contrasefas en todo el mundo.

En la mayoria de los casos, los troyanos ladroeesodtrasefias infectan a usuarios que
abren un adjunto de correo electronico que desaaejaare de un sitio Web malicioso,
una vez que se encuentran instalados, los troyeemspilan nombres de usuarios y
contrasefias de una gran variedad de programas, lketemoet Explorer, sesiones FTP y

muchos juegos online.
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Los datos de identidades recogidos, se envian aenndor controlado por los ciber-
delincuentes, que los venden a un comprador utdizadistintos medios, como por
ejemplo, sitios de subastas o ventas masivas.

McAfee AvertLabs ha observado que estos programabciosos son cada vez mas
complejos, son mas sigilosos que nunca y con frexaedisponen de mecanismos de
autoproteccion para garantizar su supervivencianenPC infectada. Asimismo, cada vez
son de indole mas general. Antes, los troyanosesdan especificamente para atacar a una
institucion concreta. Sin embargo, ultimamente éstado recopilando cada vez mas datos

de una mayor variedad de objetivos, maximizandsasficacia.

Andlisis del informe trimestral comprendido del pefodo (Abril — Junio) del 2009

realizado por la empresa PandaLabs.

En este informe se dan a conocer las principalemanas que afectan a los sistemas de

comunicacion, asi como los principales paises gfrersalgun tipo de Malware.

Distribucion de las nuevas amenazas detectadas

En la grafica 2.9 se muestran los diferentes tigg@smalware detectados durante este
periodo. Segun los datos presentados por Pandakagmsede observar que en la categoria
de malware predominan los troyanos ocupando el570.8eguido del Adware con el

16.37% mientras que los gusanos Unicamente ocuiga08%.

Tipos de Malware

4.49¢ 1-48%

= Adware

6.9%06 0| Spyware

@ Troyanos

m Gusanos
O Otros

Grafica 2.9 Tipos de Malware
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Malware Activo

PandalLabs define al Malware en dos posibles estqdeses el latente y el activo. El
malware latente es aquel que esta alojado en ugainapero sin realizar ninguna accion,
es decir, esta a la espera de ser ejecutado direxcta por el usuario o bien de forma
remota por el cieberdelincuente, una vez que esitgj@go comienza a realizar las acciones
dafiinas para las que esta programado, por lo teh&stado de este malware cambia y

pasaria de estar latente a activo.

En la gréfica 2.10 se puede observar la evolucémdlware activo durante el primer
semestre del 2009. Estos datos se obtuvieron gracie herramienta ActiveScan 2.0
proporcionada de manera gratuita a cualquier uswgre ingresaban a la pagina web de
pandalabs: (www.pandasecurity.com/infected _or_nbD#)esta manera se comprueba si los

equipos estan infectados. Los resultados que spilawon fueron los siguientes:

Malware activo (Enero - Junio) 2009

16
12 7/ \.—ﬁv
10

8 4

6

4

2

0 1 1 1 1 1

Enero Febrero Marzo Abril Mayo Junio

Gréfica 2.10 Evolucion de malware activo durante gbrimer semestre del 2009

Enero mostré un comienzo bajo con el 10.78% de M@&ctados. Los siguientes dos
meses fueron en aumento llegando al 14.68% en meazartir de ahi empezo6 a disminuir

paulatinamente hasta el mes de junio con un 11.39%.
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Aunqgue aun se considera un porcentaje relativantejte es muy importante mantener el

control del Malware, de tal manera que se evitéaenedida de lo posible que se éste se
incremente y para ello se tienen que proporcioaatotlas herramientas adecuadas para
solucionar este tipo de amenaza, asi como, cresmosLthabitos en los usuarios quienes son

los més vulnerables a padecer algun tipo de malware

En la siguiente grafica 2.11 se muestra la evolu@dé maquinas infectadas por pais

registradas en el primer semestre del afio 2009.

Gréfica 2.11 Paises con mayor porcentaje de malwa(&nero — Junio 2009)

Se puede observar que Taiwan es el pais con maglmeide malware activo, con el
33.63%, por debajo del 30% se encuentra Turqui®¥28y Polonia (27.54%). México se
encuentra por debajo del 20% seguido de Canad& Reil@o Unido. Los paises nérdicos
como Suecia (14.2%), Noruega (12.48%) y Finlantial(7%) se encuentran con el menor

numero de PC’s infectados de malware activo durestte periodo.

PandalLabs enfatiza que el malware activo a tragéesitroyanos es el mayor problema

gue se ha detectado a nivel mundial. México seemraien el lugar 19 de 30 paises que se
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consideraron con el mayor indice de computadofastadas, lo que significa que se deben
de incrementar las medidas de seguridad para migtas ataques e ir reduciendo este
indice, para ello se deben de considerar algurectss como la inversion en materia de
seguridad informatica y hacer conciencia sobretllmaon que se vive a nivel nacional e

internacional ya que siempre se esta expuestaiacudlquier tipo de incidente.

Andlisis realizado por la empresa Sophos durante erimer semestre del 2009

El analisis presentado por la empresa Sophos dacacer los principales paises con mayor
cantidad de malware en las paginas web, asi comaptaduccién de spam por pais y por
continente.

En la gréfica 2.12 se muestran los paises queermntimalware en las paginas web, se
observa que Estados Unidos encabeza la lista ezpiaelo el 39.6%, seguido de China con
el 14.7% y en ultimo lugar se encuentra el Reina@dcon el 2%. El resto de los paises

del mundo representa el 19.7%.

Otros 19.7%
Reino Unidt 2%
Polonie 2.3%
Tailandie 2.4%
Turquie 2.5%

Corea del St 2.7%

Fuente: SophosLa

Gréfica 2.12 Paises con mayor porcentaje de malwaen la web

Practicamente mas de la tercera parte de malwageegiste en el mundo, lo padece
Estados Unidos, por lo que es necesario prestaomagncion, incrementar el nivel de

seguridad y estar alertas para evitar ser victadeazualquier tipo de amenaza.
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Reproduccion de spam por pais

En la gréfica 2.13 se observan los principalesesafsoductores de spam, esta lista esta
conformada por 20 paises los cuales representat8.é% del total de spam a nivel

mundial, el resto representa el 21.6%.

Otros 21.6%
Méxicc 1.2%
Tailandie 1.4%
Francit 1.6%
Chile 1.8%
Reino Unidt 2%
Alemanie 2%
Vietnarr 2.1%
Rumanii 2.2%
Colombié 2.4%
Italia 2.5%
Fuente: SophosLa

Grafica 2.13 Reproduccion de Spam por pais

ShophosLabs sefiala que Estados Unidos aumentétldazhtotal de spam representando
el 15.7% en comparacion con el 14.9% en el mismimge del afio 2008. Rusia ha caido
de su postura anterior en segundo lugar en la tGbER6) hasta el 3.5%. México
Unicamente representa el 1.2% de spam con respéagopaises en el mundo, por lo tanto
se tiene que seguir trabajando para evitar en ldidaede lo posible incrementar la

reproduccion de spam.
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Spam por continente

En la gréfica 2.14 se aprecia la cantidad de spamergda por continente en el periodo
comprendido de Enero a Junio del afio 2009, se poleskrvar que Asia abarca el 33.3%
del total a nivel mundial seguido de Europa. Eltceamte Americano abarca el 19.3% en la
parte sur y en la zona norte el 19.2%. Oceanid esnéinente que representa tan solo el
0.6% de spam a nivel mundial. Todo se centra erpéises desarrollados, derivado del

avance de la tecnologia.

No Clasificados 0.1%
Oceania [}0.6%
Africa [l2.1%

Norte América | J19.2%
Sur América | 19 3%
Europa | ]25.4%

asic. | 33 3%

Fuente: SophosLa

Gréfica 2.14 Spam por continente

En este informe también se tomaron en cuenta la€ipales amenazas de seguridad
informatica que han estado presentes en la primitga del 2009, las cuales son:

- Redes socialesDebido al auge que estan teniendo estas redebjétarae han
manifestado sus debilidades, como la falta de pidzal que puede haber si no se
configuran adecuadamente, programas maliciosostades a estas redes o, como
sucede en muchas empresas, pérdida de tiempo perdeaos usuarios y fugas de
informacion.

- Fuga de informacion: Generalmente producida por no tener la informacion

importante cifrada.
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- Amenazas Web:Fallos en los navegadores o alguno de sus compmmantlaces a
paginas maliciosas o0 paginas legitimas que han salificadas sin el
conocimiento de su creador, son las principalandgrde infeccion.

- Amenazas de Correo Electronico:Los usuarios son vulnerables a quedarse
infectados al recibir correos electronicos que ieoeh un adjunto malicioso como
en correos con enlaces a paginas Web maliciosas.

- Spam: Sigue siendo una de las principales molestias &l nile seguridad
informatica.

- Malware: Este semestre han predominado los falsos antiyiriasinfeccion del
gusano Conficker.

- Apple MACs: Aunque en menor cantidad que para otras platafresde semestre
han surgido varios programas maliciosos para MAC.

- Teléfonos moviles y dispositivos Wi-FiTodas las aplicaciones son susceptibles de
ser vulnerables y udltimamente se han detectadonasgwulnerabilidades en
terminales de gran aceptacién entre los usuarias gmpresas como BlackBerry e
iPhone.

- Cibercrimen y delitos informaticos: Aumenta el ciber-espionaje a la par de que en
muchos gobiernos empiezan a arrestar a ciberdelwes. Como dato positivo cabe
destacar que muchos gobiernos se empiezan a pegosgpiamente por la
seguridad informéatica para prevenir y evitar ci@aques.

Andlisis del informe sobre seguridad informatica ralizado por la empresa CISCO en
el afio 2008

En este informe se sefalan las principalekerabilidades que tienen los equipos de
comunicacion, por ello, los ciber-delincuentes peowechan de estas debilidades para

instalar malware en los dispositivos y asi obteheontrol de las computadoras y las redes.

En la grafica 2.15 se muestra el uso del malwasmoctroyanos, objetos de ayuda del

navegador y software espia. Estos datos reflejan tandencia muy peligrosa en la
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recopilacion de datos de malware, asi como cadamvé&z sofisticado el ataque de

ingenieria social.
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Gréfica 2.15 Tipos de Malware detectados por mes

CISCO presentd de manera general las principatesnazasproducidas en el primer

semestre del afio 2009 las cuales se describertiauzomon:
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Botnets: Estas redes de computadoras sirven como un machdanzar un ataque.

Los propietarios de los botnets estan alquilandesesedes a otros criminales,
ofreciendo eficaces y solidos recursos para sutranispam y malware.

Spam: El spam sigue siendo un vehiculo principal a lelde expandir gusanos y

malware, asi como de saturar el trafico de Inter@ada dia se envian 180,000
millones de mensajes de spam, lo que represenpaonmedio del 90% de todo el

trafico de correo electronico del mundo.

Gusanos:El aumento de las redes sociales ha facilitadanglamiento de gusanos.

La gente que entra en estas comunidades de Intemehas propensos a hacer clic
en vinculos y descargar contenido que creen queindado personas que conocen
y en quienes confian.

Indexacion de spam: Muchos tipos de empresas utilizan la optimizacin

motores de blsqueda para aparecer en listas disdaga busquedas realizadas en
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Google y otros sitios. La tactica, que implica equedar un sitio Web con palabras
clave o términos de busqueda relevantes, se utdda vez mas entre los ciber-
delincuentes que tratan de disfrazar el malwareoceoftware legal, puesto que los
usuarios tienden a confiar y no sospechan de #sifichciones en los principales
motores de busqueda por lo que facilmente podrésnatgar uno de los paquetes
de software basicos creyendo que es legal.

- Fraudes de mensajes de textdDesde principios del afio 2009 han aparecido al
menos, dos o tres campafias semanales, cuyo obgetivtos dispositivos moviles
de mano. Cisco describe el creciente mercado dagispssitivos moviles como una
“nueva frontera de fraude irresistible para los mrinales”.

- Con casi 4, 100,000 millones de abonados a teléfomaviles en todo el mundo, un
delincuente podria lanzar una red extraordinariaeneamplia y obtener un
suculento beneficio, incluso si el ataque se perdugolo sobre una pequena parte
de los usuarios.

- Insiders: La recesién global ha provocado que muchos indosdpierdan su
trabajo, como resultado de ello ahora las amenpaagenen de personas que
tienen acceso a informacién confidencial (conocidosoinsiderg, por lo tanto
son ya una preocupacion para las organizaciondsas Egrsonas que cometen
fraude no sélo podrian ser empleados actualesamgkeados, sino contratistas o

terceras partes.

Estos andlisis ayudan a conocer la probleméticssguwéve a nivel mundial, en la tabla 2.4
se muestra un resumen sobre los analisis realizaolokas diversas organizaciones, y se
observa que las principales amenazas a las qudreatan los paises en el mundo son los
escaneos, spam, malware, phishing y bots, lo quecasionado grandes problemas a las
empresas e incluso en menor grado a usuarios doogsterivado del desconocimiento

sobre la importancia de mantener protegida la mé@ién que manejan.
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Tabla 2.4 Resumen de los informes analizados porslaiferentes empresas

Ano | Organizacion Pais Tipo de Amenaza| %
Escaneos 35.4

2007 | UNAM-CERT México Bot 32.16
Spam 60.56

2008 | UNAM-CERT Meéxico Beagle 23.28

Cisco Todos Spa-m 90

Todos Spam 88

Phishing 43

Estados Unidog Spam 25.5

McAfee Zombis 15.7

Todos Malware 60

2009 Brasil Spam 9.8
China Phishing 8

PandalLabs Taiwan Malware 3

México Malware 18
| Estados Unidos Malware 39.6

Sophos Spam 25.7

Brasil Spam 10.7

China Malware 14.7

Spam 6

2010 | UNAM-CERT México Bot 35.5
Spam 23.26

Los resultados presentados por las diversas enspeesenateria de seguridad informatica
colocan a Estados Unidos en el primer lugar comragores indices registrados de spam,
malware, y phishing principalmente; le siguen BraShina, Taiwan, entre otros y en
ultimo lugar se encuentran los paises con los nesrmegistros de estas amenazas, entre los

gue se encuentran Rumania, Republica Checa, Fr#atim México, y Tailandia.

Por lo tanto, para el caso particular de Méxice, rlegistros presentados indican que esta
por debajo de los principales paises. Esto se aehechos factores, como por ejemplo; el
tipo de economia, la tecnologia que se empleayel de conocimiento que existe en los

usuarios, la educacion, entre otros.
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Conforme México crece en tecnologia, sera mas rathhe a sufrir ataques de cualquier
indole provenientes de cualquier parte del mundo.eBe motivo surgié la necesidad de
contar con instituciones en materia de seguridémrvitica las cuales se encargan de
mantenerse al dia sobre las nuevas amenazas, mmclinsoluciones para mitigarlas y asi
ofrecer un buen sistema de seguridad enfocado adessidades de cada empresa o

usuario.

Es importante que las empresas inviertan en nuewesdologias de seguridad para
combatir la problematica que se vive en el mundqu@nadie esta exento de sufrir algin

ataque y padecer dafios que en la mayoria de los rEgiltan ser muy costosos.

Por ello, se hace hincapié en que las organizasimaicen periddicamente un andlisis de

riesgos para determinar las posibles amenazasngnallilidades a las que se enfrentan,
realizando planes de contingencia en los divenstsnsas de seguridad con los que cuenta
cada organizacion. Una vez conocidos los probleaias que se enfrentan las empresas en
el mundo, es recomendable hacer conciencia y prigp@r una adecuada solucién a éstos.

Desafortunadamente como se ha mencionado a lo tergeste capitulo, las amenazas y
vulnerabilidades van siendo mas sofisticadas i#ifi de detectar, se puede decir que
existe ahora una guerra cibernética entre aqueildisiduos que buscan la manera de

llevar a cabo con éxito un ataque de cualquierl@dontra los que se protegen de éstos.
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Capitulo 3

Tendencias de la seguridad informatica en México

Para comprender cudles son las tendencias en oysss, es conveniente conocer la
situacion actual que enfrenta México en materiaselguridad informéatica, por ello es
conveniente analizar una serie de factores queyfl en el desarrollo de ésta, por lo que
se vuelve indispensable analizar los diferente®sE que se rigen en nuestro pais, como
por ejemplo, la educacion, la salud, la seguriddigfraestructura, identificando el tipo de
tecnologia que utilizan asi como el nivel de camiacidon que existe en las
organizaciones sobre la importancia de la seguiifadmatica y las politicas de seguridad

gue éstas manejan.

Si bien es cierto, las Tecnologias de Informacié@oynunicacion (TIC) son un enorme

potencial para mejorar la productividad del pads,|Ip tanto para el caso particular de este
trabajo de investigacion es conveniente analizdndite de competitividad en el que se
encuentra México, para asi tomar medidas que ayadetucionar los puntos débiles que
éste presenta; por lo que se vuelve indispensaldeeq nuestro pais se haga un uso
eficiente de los recursos publicos, como en logoses: educativo, salud, seguridad,

combate a la pobreza, infraestructura y gobiereot&lnico (e-gobierno), para asi lograr

ser un pais altamente competitivo.
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3.1 Antecedentes

Durante los ultimos afios México ha venido perdiemdonpetitividad, (segun datos
emitidos por el Foro Econémico Mundial) esto e glupais deja de ser atractivo para los
inversionistas nacionales e internacionales, teloi@@omo consecuencia que las empresas
dejen de producir por no tener el nivel de compeermdecuado que los mercados
requieren, es decir, el trabajo que se podria dBlsaren el pais migraria hacia otros
paises. En la gréfica 3.1 se puede observar el apamiento de México en el periodo

comprendido del afio 2004 al afio 2009.

Indice de Competitividad en México
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Gréfica 3.1 indice de competitividad en México (208-2005 / 2009-2010)

Desafortunadamente México se ha mantenido en wet dé/competitividad muy bajo con
respecto a los paises del mundo, ya que en lodiltdo®ws afios (2008 y 2009) se ha
mantenido en el lugar 60 de 134 paises del “randismgompetitividad” elaborado por el
Foro Econémico Global en su informe 2009-26%0.

Este informe sefiala que los principales problenaas pealizar negocios estan basados en
la ineficiencia de la burocracia, la corrupcion, elmen, el robo y el acceso al

financiamiento, entre otros.

2 http://72.52.156.225/Estudio.aspx?Estudio=indiomypetitividad
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Lo que respecta a Latinoamérica, Chile ocupa etgriugar ya que se ubica en el sitio 30,
seguido de Puerto Rico en el sitio 42, Costa Ritalesitio 55, Brasil en el sitio 56,

Panama en el sitio 59 y México ocupando el sexgarlu

Los paises que ocupan los primeros lugares seguddtos emitidos en este foro son;
Suiza, Estados Unidos, Singapur, Suecia y Dinam&uc&a desplazé a Estados Unidos
por su capacidad de innovacion asi como de sutisafia cultura de negocios, también por

sus servicios publicos efectivos y su excelenta@structura.

Cabe destacar que las Tecnologias de la Informaci@amunicaciones (TIC) son una de
las herramientas mas eficientes para detonar lduptiwidad en las empresas, porque
permite un gran avance en la eficiencia de los atere de produccion e impacta en la vida
de los ciudadanos mejorando el acceso, la efi@genta eficacia de los servicios publicos,
transformando la comunicacién entre la ciudadargabyerno, haciéndola directa, personal

e inmediata.

3.2 Situacioén actual

La situacion actual de México en los principalest@®s, que son la base para tener un
mayor indice de competitividad es delicada, pogle a continuacién se analizara un
informe emitido por el Foro Econdmico Mundial solaesituacion actual de las TIC, asi

mismo, se dard a conocer un estudio sobre la BeErcuesta Nacional sobre Seguridad
Informatica en México. Todo ello con la finalidad dntender la situacion en la que se

encuentra nuestro pais e identificar la probleradice existe.

A continuacién se analizard la situacion actualadeTIC en los diferentes sectores y la
probleméatica que enfrentan actualmente:
a) Las TIC en la educacion: Segun datos emitidos por la Organizacién para la

Cooperacion y el Desarrollo Econémico (OCDE) enngorme correspondiente al
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afio 2008°, sefiala que en México la esperanza de vida esgotaalumno es de
14.2 afnos, a diferencia de Finlandia y Suecia qpera los 20 afios de esperanza
de vida escolar. En México el indice de poblacidme dpa alcanzado estudios
superiores entre 25 y 34 afios es del 19%, lo gpécianque aun se encuentra por
debajo del promedio marcado por la OCDE que e39#, es decir, se tiene un
déficit de -50%.

Por lo antes mencionado es conveniente que seepalha serie de propuestas que ayuden
a mejorar la calidad educativa de nuestro pais, @sit lograr que los futuros profesionistas
tengan, junto con el apoyo del gobierno, un nivel @bnocimientos acorde a las
necesidades que el pais demanda para que pueddesdta de los principales paises con

un indice de competitividad alto y asi mejorar sadpctividad.

Por otro lado, la Asociacibn Mexicana de la Indastite Tecnologias de Informacion

(AMITI) en su informe “México Visién 2026* publicado en el afio 2006, menciona que
uno de los principales problemas en nuestro paisnateria de educacion es la alta
desercion de la educacién media y media superiocaaso la baja calidad educativa, la

desigualdad y el enorme rezago educativo de laapiini econémicamente activa. Para
combatir estos problemas las TIC son una de lamm@éntas mas poderosas que estan
disponibles, ya que permiten llevar mas educacipraeticamente cualquier lugar del pais

a un menor costo dandole la oportunidad al alumcursar materias a su propio ritmo.

La evidencia al respecto es clara, como lo muedtmrexperiencias de Corea, Chile o
Finlandia, pero inclusive en México, donde prograupidoto como el de “Secundaria Siglo
21" y el uso de Enciclomedia (Ver Figura 3.1), quetre otros propdsitos ensefia inglés,

han dado frutos muy valiosos.

30 http://www.educacion.es/dctm/ministerio/horizonsdpeensa/documentos/2009/informe-espanol-
panorama-educacion-ocde.pdf?documentld=0901e72b8007
31 http://www.cysp.com.mx/Ima/Amiti/Documentos%20Deagedbles/Doc_PP_vision_Mexico_2020.pdf
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Figura 3.1 Enciclomedia

Uno de los principales problemas para el uso deTl@ses que la conectividad de las
escuelas publicas es muy baja, aun frente a oas®eP latinoamericanos como Brasil 0
Chile. Se estima que en nuestro pais menos deldE2Pds primarias y secundarias tienen
computadoras conectadas a Internet y aun menantieursos y profesores capacitados
para ensefar TIC. Mientras tanto, en Chile, lapgn@ones son cercanas al 70% y en
Brasil se encuentran sobre un 40%.

Por lo tanto, los principales problemas para emgblesa TIC en la educacion estan en la
conectividad de los centros educativos del paia falta de contenidos educativos que
aprovechen la red para educar a cualquier mexicamamportar su edad, por ello, el uso
de las TIC en la educacién ha probado mejorar edsacy la calidad de la educaciéon en
México. Pero la experiencia internacional muestralas TIC han sido determinantes para
cambiar el modelo pedagdgico de la educaciéon, denadelo de memorizacion a uno

basado en la investigacion.
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b) Las TIC en la salud: Una de las areas mas prometedoras para el uss déC en

México es el sector de la salud publica, ya queusia poblacion sana es dificil
hablar de competitividad. La situacién actual dexigl®, en este sector, es de
especial relevancia porque la poblacion envejecasas de 4% anual y las
principales causas de muerte se han convertidentechente en enfermedades
cronicas, muy caras de tratar. Ademas los servidesalud publica sufren dos
grandes problemas: baja calidad e insuficiente rtotz2e Aunque ya se ha
comenzado a trabajar en materia de salud, alregar ple los grandes avances, los
subsistemas apenas estan iniciAindose en el apeswesiio integral de la

tecnologia.

La telemedicina (ver Figura 3.2), por ejemplo, kanutido acercar los servicios de
salud a lugares remotos con un costo minimo, adelmadevar la calidad de los
servicios. El problema méas importante a vencer pdoptar las TIC en este sector
es el de conectividad e interoperabilidad de Istirdbs sistemas de salud (IMSSS,
ISSSTE y SSA). En la actualidad, ésta es escaalgenos lugares y por lo general
con un costo elevado, por lo que se requiere ungdaa conectar gradualmente los

centros de salud con banda ancha, junto con leipaxtion del sector privado.

Figura 3.2 Telemedicina
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c) Las TIC en la seguridad: Actualmente 4 de cad& mexicanos cambian sus
actividades por las condiciones de inseguridadvinesel pais, ya que México tiene
una de las probabilidades de condena mas bajaswdedo: sélo 1 de cada 100
delitos que se cometen culminan en un castigo ehdelincuente. La raiz del
problema de la inseguridad radica en las granddgiencias que hay en el sistema
de procuracion de justicia, por lo tanto, la faleaconfianza que esto genera de las
autoridades agrava aun mas el problema, ya gustefms actual es tan escaso que
se ha entrado en un circulo vicioso en el cualcilogadanos ya no denuncian
delitos, con lo que, paraddjicamente, reduce laifumesobre las autoridades para

cambiar.

Las TIC han mostrado ser una herramienta clave rpajarar los sistemas de procuracion
de justicia en el mundo. Por un lado, hacen mé&seete la prevencion y combate al delito
y por otro, hacen expedito y transparente el furangiento del resto de la cadena de

procuracion de justicia: tribunales, juzgados yistérios publicos.

Aun falta mucho por hacer, pues México apenas @stéenzando a aprovechar las TIC
dentro de su sistema de procuracion de justicideCaencionar que, las reformas al
sistema de justicia penal que estan adoptando gngqwiendo algunos estados como
Chihuahua, Nuevo Ledn y Oaxaca contemplan la ayrade policias investigadoras y el

mayor uso de TIC en todo el sistema.

d) Las TIC en la seguridad nacional:A partir de los cambios ocasionados por los
ataques del 11 de Septiembre, Norteamérica ha nnepiado un nuevo programa
de seguridad para homologar las Tecnologias dentaitén y Comunicaciones y
asegurar las fronteras entre los tres paises deidanéel Norte con objeto de

combatir el terrorismo.

México firmdé compromisos para adoptar estandare$l@eque permitan tener un mayor
control e informacién sobre el cruce de personagscancias en la regién. Esto permitira

tener importantes efectos colaterales, sobre todd sistema de seguridad.
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e) Las TIC en el combate a la pobrezala pobreza es uno de los principales
problemas del pais, puesto que cerca de 50 millaieesnexicanos viven en
condiciones muy precarias. Aunque las TIC todawiaaltanzan mas que a una
minima proporcién de esta poblacion, su uso seebchcomun, principalmente en
la planeacién de politicas sociales. Por ejem@agsta casi totalmente integrado un
padron Unico de beneficiarios sociales que peralitginar duplicaciones y llevar
programas sociales a la medida, proporcionandoskrgicios que realmente
requiere la poblacion mas marginada.

El siguiente paso es integrar a la poblacion emgzaba la economia a través del uso de la
tecnologia, permitiéndoles:
- Tener acceso a la informacién de precios de produptincipalmente agricolas.
- Utilizar el correo electronico para mantener caimtacon familiares y vincular
cadenas productivas.
- Acceder a la informacién de los programas de gobiéservicios de salud, educacion
y financiamiento entre otros).

Conforme se vayan obteniendo estos logros, se pddciementar las actividades que

puedan realizar, logrando como objetivo principambatir la pobreza.

f) Las TIC en la infraestructura: Una ventaja competitiva indiscutible que tiene
México es su colindancia con los Estados Unidosmiérica (el primer mercado
del mundo) lo que implica mantener recorridos mesi@n tiempo y distancia, por
lo tanto, los costos de transporte significatival®eson mas bajos que los de sus
principales competidores.

Algunos de los principales problemas que originatos costos pueden y deben
solucionarse mediante la adopcion de las TIC. Ron@o, la posibilidad de contar con
informacion en tiempo real sobre las vias de cooaaidn no sélo permite un mejor uso de
la infraestructura y un menor peaje en puertogsetaas y ferrocarriles, sino también un

mejor mantenimiento de esta valiosa infraestructédemas, el uso de tecnologia ya ha
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probado ser de suma importancia en el cruce deamgiec dentro de las aduanas del pais,

por lo que el esfuerzo por digitalizar toda su apgm debe continuar.

g) Gobierno en linea La capacidad de poner cualquier tramite del gobien linea
de forma facil y expedita es uno de los principahetores para que los gobiernos
en el mundo utilicen las TIC de manera intensivaeyoren su comunicacion con la

ciudadania.

En este sentido, México no ha sido la excepciom ytilizado las TIC para comunicarse
con la ciudadania y proveer servicios en linea,ccehpago de impuestos, las compras del
gobierno, servicios de telemedicina, citas paramdat pasaportes y muchos mas a los que
actualmente acceden los ciudadanos de forma grajudesde cualquier lugar. Existen
importantes barreras regulatorias, presupuestalesgyave problema de interoperabilidad,
asi como una brecha digital a vencer. Ante elldnégdable que el principal reto para el
préximo gobierno, en lo referente al gobierno efetto, es la institucionalizacion y

consolidacion del mismo.

Tercer Encuesta Nacional sobre Seguridad Informéatie en México 2009

Esta encuesta fue realizada por el Departamen8istiemas e Industrial de la Universidad
del Valle de Atemajac (UNIVA), Campus Guadalajardéxico en colaboracion con la
Asociacion Colombiana de Ingenieros en Sistemas§AGambién se integré el Centro de

Atencién de incidentes de Seguridad y Telecomuitoas (ANTEL)de Uruguay.

En este informe se analizaron datos proporciongoms empresas mexicanas que
respondieron a una encuesta con 32 rubros clafiican las siguientes categorias:
Demografia, Presupuesto, Fallas de Seguridad, mHem#as y Practicas de Seguridad
Informatica, Politicas de Seguridad y Capital kettlial. Cabe destacar que se tomaron en

cuenta datos comprendidos del periodo 2007 al 2009.

32 http://www.acis.org.co/fileadmin/Revista_110/05istigacion2.pdf
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Andlisis de Categorias

Demografia: El propdsito de esta categoria es identificar éxdases de participacion y el
cargo de quién tiene asignado la responsabilidadadseguridad informética en la
organizacion.

En la tabla 1 se puede observar a cargo de quién kes tareas de gestion de la seguridad,
coincidiendo con afios anteriores, la tarea esglgrarsonal de tecnologias de informacion,

aungue un 25% sefialé que adn no tiene definidaiastp en particular para esta actividad.

Tabla 3.1 Responsabilidad de la seguridad informata

Responsabilidad de la S 2007 2008 2009
Director Departamento de Sistemas / Tecgie | 38.9% | 29% | 31.25%
No se tiene especificado formalme 14.8% | 26% 25%
Director de SI 11.1% 3% 20.83%
Auditoria Intern, 1.9% 6% 10.41%
Otra (Por favor especifigL 14.8% 3% 8.33%
Gerente de Operacior 0% 3% 4.16%
Gerente Ejecutiv 1.9% 29% 0%
Gerente de Finanzi 0% 0% 0%

Cabe destacar que existe un incremento sobre kemm@ del cargo de Director de
Seguridad Informatica con un 20.83%, lo que sigaifque la informacion esta siendo
considerada como un valioso activo para las orgarines, por lo tanto, vale la pena

seguir realizando inversiones en su estructurana@geional.

Presupuesto:El propdsito de esta categoria es revisar el ptesip financiero destinado
por las organizaciones a la gestion de la seguiidadnéatica.

La distribucion de presupuestos para cubrir lassidades de todas las areas de una

organizacion se ha ido consolidando, en particplara la gestion de la seguridad
informatica.
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En la gréfica 3.2 se muestra cOmo es que Unicamemtdos casos la distribucion de

presupuesto tiende a la baja durante el 2009 anidel con el afio anterior, alguna de las
causas puede ser la crisis econdmica global. Rar patrte, los aspectos que resaltan
considerablemente son: pago a los asesores dedsehunformatica con un incremento del

52.9% contra el 25.9% del 2008 y los cursos dectEacion con un aumento del 2%.
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Gréfica 3.2 Distribucién del presupuesto para la GB

Esto significa que en las organizaciones hay unomigyerés por contar con personal mas
capacitado en materia de seguridad informatica,casio en la apertura para recibir

orientacion sobre como mejorar los procesos dedarglad informatica.

Fallas de Seguridad:El propésito de esta categoria es revisar los tgmsataques e
incidentes de seguridad mas frecuentes, asi conneaieera en la cual las empresas se
enteran sobre ellas y a quiénes notifican. Tamb&usca conocer las causas por las
cuales no se denuncian los incidentes y si se edoaguficiente sobre la evidencia digital.
En primera instancia se evalué la percepcion quéiese en relacion al valor de la
informacién, considerando ésta como un activo, gl @l 12.5% de los participantes

(menos de la mitad) consideran que la informacgureactivo mas a proteger.
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Otro dato que resulta interesante es la disminueidta identificacion de intrusiones, que

en buena medida puede obedecer a los niveles dedsbque se han ido estableciendo al
crecimiento en cultura informética de la sociedad. la tabla 3.2 se aprecia una baja
considerable en situaciones criticas, por ejengda el caso de los virus detectados en el
afio 2008 representaron el 88.9% y para el afio 2008anifestaron un 50%.

Tabla 3.2 Casos de violaciones a la seguridad infoatica

Casos de Violacione 200¢ 200¢
Virus 88.9% 50%
Instalacion de software no autorizi 50% 31.25%
Accesos no autorizados al v 44.4% | 27.08%
Manipulacion de aplicaciones de softw | 11.1% | 10.41%
Pérdida de informacic 22.2% | 12.50%
Negacion del servic 11.1% | 10.41%
Phishirg 22.2% | 10.41¥%
Otro: Fuga de informacic 5.6%4 | 10.41%
Robo de datc 11.1% | 8.33%
Monitoreo no autorizado del trafi 5.6% 4.16%
Caballos de Troy 44.4% | 6.25%
Ningunc 5.6% 4.16%
Pérdida de integridi 5.6% 4.16%
Suplantacion de identid 16.7% 4.2%
Pherming 5.6% 5.6%
Fraud 5.6% 2.08%

Por lo tanto, se aprecia de la tabla anterior qui@ enayoria de los casos se han disminuido
los diversos incidentes a los que se esta expuegtando asi generar mas confianza en las

empresas para que inviertan en seguridad.

En cuanto a la notificacion de denuncias, en [&t8t8, se muestran los diversos medios
gue existen para denunciar los incidentes.

Tabla 3.3 Entidad de notificacion de denuncia

Entidad de notificacién de denuncia| 2007 | 2008 2009
Equipo deatencion de incident 48% | 44.4% | 22.9%
Ninguno: No se denunci 40% | 38.9% | 22.9%
Asesor leg: 8% 16.7% | 12.5%
Autoridades locales/regiona 4% 16.7% | 10.4%
Autoridades nacional 0% 0% 8.3%
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De la tabla anterior se puede observar que la ter@es no denunciar, sin embargo, esta
situacion puede modificarse si las autoridadesomadés van realizando acciones que, ante
los ojos de los usuarios, los presenten como iostatompetente para la resolucion y

control de delitos informéticos ya que desafort@maente se ha optado por no denunciar

debido a que no sucede nada o bien, se desconecguéen denunciar.

Herramientas y practicas de seguridad informatica:El propdsito de esta categoria es
identificar la frecuencia de pruebas de la segdridasi como las herramientas y
mecanismos para mantenerse actualizado sobre kiblgso vulnerabilidades de los
sistemas de informacion. A continuacion se muestraa tabla 3.4, la frecuencia de

pruebas de seguridad en las organizaciones.

Tabla 3.4 Frecuencia de pruebas de seguridad endaganizacion

Frecuencia de pruebas de | 2007 2008 2009
seguridad en la organizacion
Una al af 25% 21.7% | 12.5Y%
Entre 2y 4 al af 27.5% | 21.7% | 18.75%
Mas de 4 al af 20% | 21.7% | 8.33%
Ningune 27.5% | 34.8% | 16.66¥%
Sin respues 43.75%

De la tabla 3.4 se puede apreciar que la frecuelecruebas de seguridad es mas activa,
esto pudiera ser a que se cuenta con profesioegesializados dentro de la empresa, asi
como del aumento del nivel de conciencia en losanss sobre el cuidado de la

informacion.

Complementando lo anterior en la tabla 3.5 se maresvs mecanismos utilizados para la
proteccién de los sistemas de informaciéon. La haieata mas utilizada es el antivirus,
seguido de las contrasefias y los respectivos fifswéo que significa que en las
organizaciones se esta invirtiendo poco a pocoeguriglad informatica, logrando asi
proteger sus activos. Se espera que se siga intt@mie el uso de estas herramientas ya
gue cada dia surge un nuevo tipo de amenaza yuwg\dtar en la medida de lo posible

gue sean victimas de los ciber-delincuentes.
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Tabla 3.5 Mecanismos utilizados para la proteccidde los sistemas de informacién

Mecanismos utilizados 2007 2008 2009
para proteccién de los Sl
Antivirus 70.4% | 91.3% 50%
Contrasefie 68.5% 87% | 47.91%
Firewalls Softwar 59.3% | 65.2% | 39.58%
Firewalls Hardwatr 44.4% | 56.5% | 35.41%
VPN/IPSe: 40.7% | 60.9% | 33.33%
Cifrado de datc 50% | 52.2% | 31.25%
Sistemas de deteccion de intru- IDS 25.9% | 17.4% | 29.16%
Filtro de faquete 31.5% | 30.4% 25%
Biométricos (huella digital, irisetc) 9.3% | 26.1% 25%
Administracion de loc 0% 34.8% | 22.91%
Firmas digitales / certificados digita 31.5% | 30.4% | 22.91%
Web Application Firewall 0% 43.5% | 20.83%
Proxie: 37% | 39.1% | 20.83%
Monitoreo 7x2: 29.6% | 30.4% | 20.83%
Sistemas de prevencién de intru- IPS 14.8% | 30.4% | 18.75%
Smart Carc 9.3% | 26.1% | 14.58%
Herramientas de validacion de cumplimie 6.25%
con regulaciones internacionales
ADS (Anomaly detection systen 13% 13% 4.16%

Politicas de seguridadEl proposito de esta categoria es conocer el esjaelaonserva la
implementacion de politicas de seguridad en lardzgaion, considerando su aplicacion,

estandares y la colaboracién con autoridades naei®e internacionales.

Después de haber analizado las categorias desaritasormente, se puede decir, que
existe un interés en las organizaciones por gaeantia seguridad de los recursos
informaticos, disponiendo para ello recursos fimems y personal de apoyo. Sin embargo
actualmente sélo el 20.8% dice contar con polititseguridad formales, el 14.6% indica
estar en proceso de desarrollo y el 64.4% de Idipantes no han iniciado un disefio o se

abstuvieron en responder.

Otro punto de especial andlisis es la adecuadadBeakd la Seguridad Informatica. Existen
diversas razones para que ésta pueda operar, ateftata falta de cooperacion entre
diversas areas, la falta de apoyo directivo, l@fdé tiempo, la falta de formacion técnica,

la inexistencia de politicas de seguridad, el prdendimiento de la seguridad informatica
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y el poco entendimiento de los flujos de la infocida. En la gréfica 3.3 se muestran los

principales obstaculos para lograr una adecuad®gete la Seguridad Informética.
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Gréfica 3.3 Obstaculos para lograr una adecuada g&én de la Si

Desafortunadamente la falta de colaboracion easeteas / departamentos y la falta de
apoyo directivo figuran como los principales obstés en la Gestion de la Seguridad

Informatica; por ello se sugiere, que el person@ lgbora en las organizaciones esté mas
informada y sobre todo que reflexionen sobre ldleroatica existente para que ayuden a

disminuir los diversos obstaculos que se presenten.

Capital Intelectual: El propésito de esta categoria es conocer la desmdeldprofesional
en seguridad informatica y la importancia que tigmera las organizaciones las

certificaciones en este tema.
Las empresas consideran la presencia del proféesanmaateria de seguridad informética,
y sefiala que con dos afios 0 mas de experienciyes@msarios para desempefar cargos

relacionados con el tema de la SI.

En relacion a las certificaciones que actualmesteetel personal del area de T, se puede

observar en la tabla 3.6 que existe una considelajh en relacion al 2007 y 2008.
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Tabla 3.6 Clasificaciones de personal, dedicado t@ima de la S

Clasificaciones de personal | 2007 2008 2009
dedicado al tema de la Sl
Ningung 44.2% | 39.1% | 39.6%
CISSF
(Certified Information Systemsg 11.5% | 30.4% | 10.4%
Security Professional)
CISA
(Certified Information 13.5% | 26.1% | 6.3%
Systems Auditor)
CISM
(Certified Information 15.4% | 30.4% | 6.3%
Security Manager)
CFE 3.8% 8.7% 0%
(Certified Fraud Examiner)
CIFI
(Certified Information 3.8% 8.7% 0%
Forensic Investigator)
CIA 7.7% 13% 2.1%
(Certified Internal Auditor)
SECURITY+ 0% 13% 4.2%
Otras (CCSP, CEH, OP< 11.5% | 34.8% | 8.3%
OPSA, CCP)
Sin Respues 22.9%

Se puede observar que la certificacion que masdign el ultimo afio fue la CISSP con un
10.4%, aunque hay personal certificado, no debrargei la vista del 39.6% que indica que

ningun profesional lo haya realizado.

Un dato importante que se sefiala en esta encugesiahecho de la poca importancia que
tiene para las organizaciones, que el personatediécado; para el afio 2009 aumento, ya
guepara todos los tipos citados, la respuesta “nongsiitante” se ubica por encima de los
resultados de valoracion “muy importante”. Por lee @n esta categoria se tiene una fuerte

area de oportunidad.

El impacto que ejercen las tecnologias de la ind@iém es muy fuerte ya que es lo mas
representativo para el desarrollo de las orgaropas, los nuevos modelos de
administracion y planeacion estratégica, las ireuya no s6lo como el medio mediante el
cual se podran ingresar datos, procesarlos y geidcames, ahora son un conducto a

través del cual se puede generar valor en la argeidn pasando de una entidad que se
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deja llevar con el flujo de la economia a una geemanera estratégica se convierta en

insumo para lograr el desarrollo de las nacioree®@réciendo su propio crecimiento.

Los resultados que genera esta investigacion, matéd interés por considerar a la
seguridad de la informacion como una estrategiaayuele al desarrollo organizacional,
reflejandose en primer instancia por el reconoaitoiedel valor de la informacion, en la
incorporacion de politicas de control, en la indegin de personal especializado en el tema
dentro de la estructura organizacional, realizainglersion financiera; sin embargo, debe
reconocerse, que México aun tiene un camino parmecen el terreno de la seguridad,
tarea que solo podra despegar cuando todos loshmisrde las organizaciones consideren
alas TIC y a la informacion como columna y base spstengan el proceso de planeacion
operativa y estratégica.

Por lo tanto se concluye que la inversion en etawe la seguridad de la informacion es

una estrategia que podria mejorar el desempefasdedanizaciones.

3.3 Tendencias

Segun el Instituto Mexicano para la CompetitividdMCO) espera, a largo plazo,
promover la adopcion de las TIC para lo cual esspehsable generar consensos que den
continuidad a las mismas. Por ello se propone glaaéo 2020:
- Mantener una Republica totalmente conectada medentso de las TIC.
- Que México sea un pais donde los mexicanos paticgm la toma de decisiones
econdmicas, politicas, sociales y culturales patindel uso de las TIC.
- Tener empresas y gobiernos innovadores, eficianiateligentes que desplieguen
sus capacidades a través del uso intensivo dd@as T

- Posicionar a México en el lugar 20 a nivel mund@yandose en las TIC.

La mejora en la competitividad ubicaria a Méxicouma posicion similar a la que tienen

hoy paises como Chile o Portugal. Aunque la megrasde, pero estimaciones realizadas
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por el IMCO muestran que el 70% del cambio se aanae=n 3 principales factores de
competitividad, que son:

- Tener gobiernos eficaces y eficientes.

- Aprovechar productivamente las relaciones inteoredes del pais.

- Proveer un sistema de derecho que sea confialigelivm que brinde seguridad a

las empresas y a las personas.

Estos 3 factores tienen dos ventajas:
1. Ninguno de ellos es particularmente polémico, e& deabe facilmente dentro de la
agenda politica de los principales partidos palgtic
2. Todos estos factores dependen en buena medida @eoV&ion eficiente de

servicios por parte del gobierno federal y los goios locales.

Por lo tanto, las estimaciones del IMCO muestrasmapn solo mejorar la eficiencia de los
gobiernos se puede alcanzar cerca del 30% del donetal que provendria de tener
indices mas altos de competitividad. Por ellodap&ion de las TIC por parte del gobierno
sera determinante en la mejora de la competitiviidgbais, sin que ello signifique hacer a

un lado otros temas, como son las reformas estaletu

La vision 2020 se construyo a partir del estudidademejores practicas en el mundo. Se

organizé en torno a cuatro segmentos econdémicossprelas TIC y son:

1. La ciudadania

Se espera que para el afio 2020 la participacidosdeexicanos en la vida econdémica,
politica y social del pais se incrementara notabtemgracias al uso y aprovechamiento de
las TIC, lo que posibilitard a los ciudadanos Ho s&tar en contacto con los gobernantes y

ser parte del proceso de toma de decisiones, ainioién con el resto del mundo.

Para lograrlo, es necesario cerrar la brecha tigptaual significa proveer la conectividad

necesaria y alfabetizar digitalmente a la poblagi@ma que pueda hacer uso de la
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tecnologia, lo que implica cambios profundos denti® sistema escolarizado, la

incorporacion de materias de tecnologia en la enlicebasica y la creacion de nuevos
contenidos para toda la poblacién como por ejengdegurar que los jovenes mexicanos
dentro de la educacién basica y media aprendaésng|

Para ese afio se pretende que toda la poblacidorcanaexienga acceso digital de banda
ancha desde cuando menos un punto fisico, ya deagal, la escuela, el trabajo, algin

centro comunitario digital o su aparato persondketezomunicacion celular.

Algunas de las implicaciones del uso de las TICla@oblacion son:

- Contar con trabajadores “moviles” conectados des@équier lugar. Por ejemplo,
para el afio 2020 los trabajadores podran hacgragas de datos, video, voz y hasta
dinero, desde su celular o computadora portétijue les permitird trabajar desde
cualquier lugar y en cualquier momento.

- Una poblacién educada que podra cursar desde ta@dn basica hasta postgrados
en linea, respaldada por contenidos educativositidéme calidad, exdmenes de
acreditacion y asesorias que le permitiran adquitievos conocimientos en
cualquier lugar y a cualquier hora.

- Ciudades integradas mediante redes de accesarelntie banda ancha.

Todo lo anterior mencionado permitira reducir lassigualdades econdémicas de la
poblacion, al contar con mayor educacion, inforiagr un didlogo personal y continuo

con las autoridades.

2. Las empresas

Para el afio 2020 México habra evolucionado ders@ais cuya economia se concentra en
la produccion de manufacturas basadas en mano rdebabata, hacia uno que produce

bienes y servicios de mayor valor agregado, es,ddqgais se movera de lo que se conoce

como vieja economia hacia una nueva economia.
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La industria mexicana en el 2020 se compondra pmprelbs sectores que se han
posicionado en el mercado internacional y que opaoatédn haciéndolo como son:
electronica, automotriz, manufacturas avanzadagrgiradustria, entre otros, y por otro
lado, para ese mismo afo, habra nuevos sectordsoguauestran un gran potencial, pero
gue requieren de nuevas tecnologias y modelos skrddo para posicionarse dentro del
mercado global, como: petroquimica, turismo, lagast TIC, contenidos en idioma
espafol, industria aeroespacial y subcontrataciénptbcesos de negocios y de

transformacion de negocios.

Las empresas mexicanas del futuro se apoyaranseflCapara hacer mas eficientes sus
operaciones y reinventar sus propuestas de valomeltado. La eficiencia de las
operaciones se lograra utilizando las TIC paraizagilla logistica de la cadena de
produccién y consolidar sus procesos e infraestracPor otro lado, la reinvencion de sus
propuestas avanzara en dos sentidos:

- El desarrollo de productos y servicios accesibéa fas clases de bajos ingresos.

- La generacién de bienes y servicios con un maytor\egregado, mediante la

personalizacion de la oferta a clases medias altas.

Asi, las empresas seran inteligentes y podran ebtaayor informacion sobre cada uno de
sus clientes. Ello permitira la “personalizaciénsima’ que combina tanto las ventajas de la
gran escala con las de atencion personalizada.
La alta disponibilidad y el bajo costo de enlacesdnda ancha, el avance del software de
gestion y sobre todo la necesidad de seguridadinadracion y soporte continuo, haran
cada vez mas necesaria la tercerizacion de sesvi€or ello, la consolidacion de
infraestructura y procesos contratados a terceams|pgrar economias de escala, sera cada
dia mas coman.
En cuanto a logistica, el uso de TIC permitird magjta eficiencia de las empresas por dos
vias:

1. Contar con mayor informacion en tiempo real sobeenahda y patrones de

consumo de los productos de las empresas.
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2. Mejorar considerablemente en la infraestructurdetBcomunicaciones, carreteras,
aeropuertos y demas, ya que se espera que elepaisgerta en uhub logistico

para el mercado norteamericano.

Las TIC permitiran integrar las cadenas productisagravés de redes impulsando la

productividad de las micro y pequefias empresas.

Actualmente existen muestras del potencial de diotegracion dentro de la industria
cementera, donde las grandes compafias instalasetogios e infraestructura digital
necesaria para integrar a los pequefios proveederdgso de su red, lo que aumenta la

productividad de toda la linea de produccion.

Por ultimo, el uso intensivo del comercio electcdnly de transacciones electronicas
cambiard drasticamente la forma de operar de |ggesas. Se espera que cerca del 70%
del valor de las transacciones entre las princépaidustrias se realice a través de la red,

tanto de compra y venta de mercancia, como de@mdsi facturas y recibos electronicos.

3. Laindustria

Para el aflo 2020 la industria de las TIC sera @se Ipara reforzar la competitividad de
todas las industrias. Los escenarios para caddeisas principales segmentos son:

- Parael afio 2020 el pais habra desarrollado una eniti€a de empresas nacionales
proveedoras de productos y servicios digitales. itééxiene la oportunidad de
fortalecer operaciones de mayor valor agregada®dreas de desarrollo, disefio y
prueba de componentes encapsulados que se usagtustrias como la automotriz,
electronica, petroquimica y aeroespacial, inclugetidefio, programacion y prueba
de circuitos.

- Meéxico se posicionara como nodo de abasto y distidim de equipos electrénicos
hacia Norte y Centroamérica, complementandose @srpioductores asiaticos a

través de ensamble de equipo y manufactura flexible
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- La integracion de soluciones verticales es quiz&ugiro de la industria de
software. El potencial de México para esta indasts enorme debido al
crecimiento esperado en el mercado nacional enextenal. Las principales
ventajas competitivas de México para la exportadi®estos servicios son:

- Similitud de huso horario, lenguaje y/o culturan @ mercado norteamericano y
latinoamericano.

- Lazos comerciales fuertes con el mercado norteaareyi

- Mejores y generalmente mas econdmicos serviciosodey datos debido a la
cercania geografica.

- Menores costos de transporte.

- Un gran potencial en el sector salud, derivado adeleso a médicos a precios
competitivos y al enorme mercado potencial debitlceravejecimiento de la
poblacion mundial, que se apoyara en serviciosudgoarcing (solicitud de apoyo
externo que una compafiia requiere para manejanagdgile sus operaciones, las
cuales ocupan un tiempo valié3o

- Un nuevo mercado con gran potencial para tecnoldgiaelecomunicaciones y
servicios administrados basados en tecnologiadP. 8 27% de las empresas en
México conoce este servicio, se espera que pa2@2f) las empresas grandes y
medianas habran dado el salto a esta tecnologiaéstde paquetes administrados
de voz por parte de los fabricantes de softwamguype de telecomunicaciones.

La sinergia, entre la integracion de circuitos ydgyitalizacion, asi como el predominio de
Internet y de las redes inaldmbricas, seguira amgdi y profundizando la convergencia
tecnologica, hasta que en el 2020 la intercones@@universal.

El software como servicio descansara en una nugngtectura, conocida como “servicios
web” los cuales permitiran acoplar recursos teajiots de entidades distintas y de diversa

indole.

% http://www.soyentrepreneur.com/home/index.php?idNa771&p=nota
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4. El gobierno

El uso y aprovechamiento de las TIC dentro deloseptiblico es quiza el paso mas
importante para hacer mas eficientes y transpaeloe servicios publicos, asi como
acercar los gobiernos a la ciudadania. Por ell@séa seccion se analizan en primer lugar,
las metas y el uso intensivo de las TIC en loscgpales servicios publicos. En segundo
lugar se expone la importancia de las TIC comonugva forma de comunicar al gobierno

con la sociedad, asi como a la sociedad misma.

Cabe destacar que en esta categoria, se analzamomayor detalle las tendencias en los
sectores educativos, salud, seguridad, seguridadonad, combate a la pobreza,

infraestructura y e-gobierno, las cuales se destr@bcontinuacion:

a) Educacion: Para el 2020 se espera que las TIC hayan trangdorrabsistema
educativo mexicano por completo, de tal forma queedlumnos ya no memoricen la
informacién, sino que investiguen y desarrollecraatividad. Se espera que:
- Se haya eliminado el rezago educativo en la palilaeconémicamente activa
por medio de programas de alfabetizacion digital.
- Que toda la educacion esté en linea, desde la@dndzésica hasta postgrados.
- Que se encuentre operando un sistema de educaarantgda la vida, con

distintos cursos en linea.

Por ello, el primer reto a enfrentar es el de lafde conectividad en las escuelas, éstas no
deberan no solo estar conectadas, sino contarlcoarms una conexion de alta velocidad
de 10Mbps como minimo. También se requiere cregenalos educativos que se basen en
el uso de la red como una de sus principales faedée informacion y permitan el

intercambio de experiencias con alumnos y profesdeegodo el mundo.

Para el 2020 se espera que todos los salones sk sgan multimedia y los profesores
sirvan como facilitadores del conocimiento que résten linea, también, los alumnos,

padres de familia, profesores y empresas tendromaontacto a través de portales
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educativos que permitiran un didlogo entre lasegapara vincular la academia con el
mundo productivo y mejorar la educacion fuera ytaede la escuela.

b) Salud: El uso de las TIC no solo mejora la calidad de ismy de salud y su
cobertura, sino que permite una provision de nuseogcios para prevenir riesgos de
salud. Las consultas y recetas en linea y el mewmitde pacientes desde sus hogares
tiene alcances muy importantes. Existe una demdadservicios de salud provistos a
traveés de redes de informacién, hoy, 3 de cadaudrios de Internet en el mundo,

buscan informacion relacionada a salud cuando estéinea.

Por ello, para el 2020 los indices de prevenciosaalied en la poblacién mexicana deberan
haberse triplicado, sobre todo a través del matgrconsultas en linea de temas de salud.
Para lograr esto, todos los mexicanos deberanrcomtaun expediente meédico electrénico
gue incluya un organizador de salud que les persataer las medicinas que han
consumido y los sintomas que han presentado ado e su vida. También el Sistema
Nacional de Salud Publica en México debera perrodirsultas todos los dias del afio a

cualquier hora, asi como también el intercambimftemacion entre pacientes y médicos.

Para lograrlo, se requiere conectar los centrasatlel por medio de banda ancha y lograr
la interoperabilidad entre los sistemas del IMSKS3TE y Secretaria de Salud, asi como

de las instituciones de salud privadas.

Lo anterior no es dificil de lograr, puesto queritho que evoluciona la tecnologia es
indiscutible que en 2020 las consultas a distaseidaran en algunos casos desde teléfonos
celulares y/o dispositivos moviles que permitirén giemplo, la transmision de voz, datos,
videos e informacion sobre ritmos cardiacos a udicoé que podra revisarlos conforme al
expediente médico electronico del paciente y asrdisticar y recomendar algun

tratamiento.

c) Seguridad: Para el 2020 los avances descasaran en la tecitficde policias y la

adopcion de las TIC dentro del sistema, aunque &stdiguran incipientemente como
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en el caso de la integracién de bases de datoslidewkntes y policias. Algunos otros

servicios que también contribuiran de manera ingmbet son:

Bases de datos policiacas con informacién de visigupersonas.

La integracion de informacion criminal de todas dependencias publicas
(federal, estatal y municipal) en un mismo padiérque servirh como base
para una nueva policia investigadora que empleataduos cientificos en sus
labores.

Sistemas de software avanzados que ya se utilizdiversas partes del pais,
seran adoptados en todos los cuerpos de segurédadmegrar estadisticas
del delito con informacion socioeconémica zonif@adobre planos
geogréaficos digitalizados, lo que mejoraré la pnew@n del delito.

Sistemas de GPS en las patrullas, que permitantoneai a los policias en
labores donde la sociedad civil participara comseoladora.

Telefonia intercomunicada con todas las policiaga patercambiar
rapidamente voz y datos a través de celularesigpmsitivos moviles.

NuUmero Unico de emergencia (parecido al 911 de Gub, funcionara para
llamadas desde teléfonos fijos, celulares o ddorle por Internet. Este
servicio serd monitoreado por la sociedad civilapavaluar las tendencias
criminales, la ubicacion de las zonas mas confbsty la velocidad y eficacia
de la atencion de las fuerzas publicas y de rescate

Cémaras de television en los sitios de crimen p@é&rentre otros.

d) Procuracion de justicia: Para el 2020 todos los tribunales estaran digiaddis, 1o

cual permitira que se puedan consultar las audienen linea mediante claves de

acceso. En lugar de los largos expedientes en ,papellevaran los expedientes

electronicamente e inclusive los juicios se podréesenciar en linea. Los tribunales

también deberan contar con portales donde los darses puedan obtener asesoria

sobre coOmo demandar y los pasos a seguir en unadcaro juicio.

e) Seguridad nacional:Los acuerdos firmados en la Alianza para la Segdrig la

Prosperidad de América del Norte proporcionaran nuneva forma de comunicar al

109



Capitulo 3. Tendencias de la seguridad informaticean México

110

pais mediante el uso de las TIC con sus vecinosat&. Por ello, la adopcion de los
estandares planteados es una oportunidad Gnicdgogea una mayor integracion con
América del Norte, combatir el terrorismo y la geoplelincuencia organizada en la
frontera.

f) Combate a la pobreza:Para el 2020, México habra reducido la pobreza de
patrimonio en 30% Yy la pobreza alimentaria en 50%s TIC habran contribuido a
lograr dichas metas mediante la:

- Creacion de programas mas efectivos y focalizadaothbate a la pobreza. Esto
se lograra gracias al buen uso del padron Unideedeficiarios de politica social
gue permitird ofrecer programas a la medida pasadirala pobreza y modelos
predictivos de evolucion de la pobreza.

- Capacitacion e informaciébn en linea a mas poblacdarginada sobre
oportunidades de trabajo y servicios publicos digges.

- Informacién a la ciudadania en general sobre lagicmnes y necesidades de la
poblacién en pobreza.

- Capacitacion e informaciéon en linea a mas poblacdarginada sobre
oportunidades de trabajo y servicios publicos digges.

- Informacién a la ciudadania en general sobre lagicmnes y necesidades de la
poblacién en pobreza.

- Ampliacion de programas sociales que se basen erscelde las TIC, como
celulares a pequefos productores que les perneiteen tontacto con sus clientes

finales y fijar precios, eliminando asi a los intediarios.

g) Infraestructura y otros servicios publicos:La posicion geografica de México, asi
como su capacidad para contar con mano de obfecaddi y a precios competitivos, le

permitirdn posicionarse como umub logistico para Norteamérica en el 2020. La
columna vertebral del sistema de logistica se bamatas Tecnologias de Informacion
y Comunicaciones, por ejemplo, los chips de radmfencia en contenedores
permitirdn saber el tipo de mercancias que sepoatas, su temperatura y todos los
cambios que habra sufrido desde el embarque, pemohit un control exacto a lo largo

de toda la cadena logistica.



Capitulo 3. Tendencias de la seguridad informatican México

El uso de las TIC también mejorara el manejo de@structura publica, como el agua y la
energia, lo que permitira un uso mas transparentesirecursos e informacion sobre las

pérdidas y flujos en cada parte de la red.

h) e-gobierno y las nuevas formas de comunicaciontee la sociedad y el gobierno:
la funcién del Estado no se reduce Unicamentenaftremar la comunicacion entre los
ciudadanos y los gobiernos, sino a garantizar davas formas de comunicacion entre
la sociedad, esta sera participativa en la tom#edisiones de sus comunidades, lo que
implicara debates y votaciones en linea, tambiéa sea sociedad que comprara en
linea; se espera que mas del 70% del valor dedasacciones comerciales se realicen
a través de la red. Para ello el gobierno deberantazar la seguridad en las
transacciones electronicas mediante:

- Infraestructura adecuada.

- Un sistema de correo y paqueteria seguro y efeient

- Seguridad en medios de pago.

- Seguridad en el intercambio de informacion.

- Un marco juridico que proteja a los consumidoresaledes en linea.

El uso de las TIC esta transformando la comunicaerdtre los gobiernos y la sociedad.
Por ello, es fundamental entender la trayector@dpbera seguir el pais para permitir una
comunicacion cercana, personalizada y confideecidh comunicacion entre particulares.
La primera meta a desarrollar es una nueva formdedgificar con seguridad a todos los
ciudadanos. Para el 2020 el registro de los meagcae realizara mediante la toma de
huellas dactilares que estara disponible en una daslatos y en urhip que portara cada

ciudadano en su cédula de identidad.
Por otro lado también habra un solo punto de ctmteon el gobierno a través de una

ventanilla Unica, como en el caso de Singapur.efior para el afio 2020, las empresas y

ciudadanos mexicanos podran llevar a cabo cualdtéenite con gobierno en linea,
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ademas de recibir correos y alertas via celularesnbticias parlamentarias, recordatorios

de renovacion de pasaporte u otros tramites.

Se concluye que la vision para el afio 2020 no wdpdica el establecimiento de metas,
sino también el planteamiento de las directrices dgbera seguir el pais para cerrar las
brechas digitales con el resto del mundo. Paraeslloecesario construir una arquitectura
institucional con una oficina que articule las aneis de adopcion de las TIC al interior del
gobierno. Por otro lado, si las autoridades norgeran la confidencialidad y el resguardo
de informacion personal en este nuevo esquematelecambio de informacion, de poco
servirA capacitar y conectar a la poblacion, ya goehabra confianza en los medios
electronicos. Por ello, para el 2020 existira ustédna Nacional de Administracion de
Informacion donde se almacenara la informacién ygaeantizara la seguridad del

intercambio de la misma entre gobiernos y depena&nc

Lo anterior permitird que los mexicanos del 202@igipgen en la toma de decisiones de sus
comunidades, debatan y hasta posiblemente voténesn También permitird erradicar el

uso del papel y contar con un gobierno que se adapas nuevas necesidades de los
ciudadanos. Sin embargo, no basta con tener un@abtision, se debe contar con una

buena ejecucion.

Es muy importante que se preste la atencion adacwados sectores analizados
anteriormente, ya que son la clave para que Mégigeda posicionarse como un pais
competitivo. Para lograrlo se requiere de muchioajtaen equipo, hacer conciencia sobre
la importancia del uso de las TIC asi como de t@egpcion de la informacion. Si la
informacién no se protege, dificiimente se cumplités objetivos planteados para el
futuro.

Invertir en seguridad informatica hoy en dia es neaesidad debido a la cantidad de
dispositivos que existen para acceder a Interreetpgy solo hay que protegerse de las
computadoras. Por ello es importante invertir regsity capacitar a los usuarios para evitar
en la medida de lo posible ser victima de un atathernético.
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Capitulo 4

Analisis en materia de educacion

Derivado del avance tecnoldgico que se ha venidwaan México, hoy en dia las
Tecnologias de la Informacion forman parte de maestia cotidiana, por este motivo se
hace un andlisis de los planes de estudio de l@assdis sectores educativos (educacion
Béasica, Media Superior y Superior) en materia dpiseéad informatica, cuyo objetivo es
identificar la situacion en la que se encuentraanybase en ello, mejorar la calidad

educativa de nuestro pais.
Es importante que se lleve a cabo este analisigugade esa manera se pueden generar

propuestas para crear una cultura en seguridadniafita y en tecnologias de la

informacion.
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4.1 Educacion Basica (Primaria y Secundaria)

Para impulsar la seguridad informatica en las dasygiblicas de educacion basica, es
necesario que se cuenten con las condiciones basicalispensables para establecer una
conexion a Internet que sea gratuita para los ajsimya que es la base para impulsar a las
actuales y futuras generaciones a una nueva ctétanalogica. Todo esto con la finalidad
de aprovechar al maximo los recursos tecnologicadigrentar la ensefianza, para asi
eliminar el rezago educativo que existe en nugstfs. (Para conocer mas sobre los planes

de estudio ver los anexos 1y 2)

Ante esta necesidad el gobierno del Distrito Fddmrso en marcha el “Programa Integral
de Conectividad Escolar 2008-2012" (Aula Digitallyo objetivo es asegurar que todas las
escuelas publicas de la entidad tengan equipo®meuto y conexion a Internet a fin de
aprovechar estas herramientas para el mejor proe@st® de la informacion y las
telecomunicaciones, para ampliar asi sus capaddgdalcanzar mejores niveles de

desempefio académico y mayores niveles de comiukiiiv.

Especificamente consiste en instalar en 2,000 kEscuea “Aula Digital” con 25
computadoras, 26 mesas, 25 sillas, 1 equipo mudiifmmal y una red inaldmbrica con
servicio de Internet de banda ancha.

En términos generales el Programa se divide eafast
1) El Levantamiento (Diagnostico) de las necesidadesscuela por escuela:
Consiste en la elaboracion de un diagnéstico, éscper escuela, de las
condiciones en las que se encuentra el espacionlie, las instalaciones
eléctricas y las facilidades de mobiliario, a fengbnerla a punto para recibir el
equipo de computo y la conectividad.
2) La capacitacion de los instructores escolare€onsiste en preparar a quienes

en cada escuela se encargaran del aula TIC (deliawr de Tecnologias de la

*http://archivos.diputados.gob.mx/Comisiones/Espesiacceso_Digital/Presentaciones/Program
adeconectividad AulaDigital GobDF.ppt
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Informacion y la comunicacion) a fin de que conozadondo las caracteristicas
del equipo y los programas (software) que poteizeidn su uso para fines
académicos.

3) La instalacion del equipo de computo y la conectiglad: Consiste en instalar
las redes de energia eléctrica y el mobiliario,casio los equipos de coOmputo

propiamente dichos y la conexion a Internet.

Para ello, se llevd a cabo un analisis, el cualsistm en mostrar las condiciones de
conectividad de las escuelas publicas de educ&déita del Distrito Federal y los datos

gue se obtuvieron se muestran en la tabla 4.1

Tabla 4.1 Conectividad de las escuelas publicas dducacion basica del DF.

Escuela: Estudiantes
Categoria Sin Con Sin Cor
conectividad | conectividad| Total acceso | acceso Total
Primarias 2,12( 17¢ 2,29¢ | 701,000 | 61,08 762,08
Secundarias 36 93t 971 15,000 | 402,35 417,35
Total 2,15¢ 1,11 3,26¢ | 716,00( | 463,44 | 1,179,44.

Fuentes: Principales Cifras del Ciclo Escolar 28087 del Sistema Educativo de los Estados Unidos
Mexicanos (Direccion General de Planeaciéon y Progcdn, SEP); Programa Red Escolar/Instituto
Latinoamericano de Comunicacion Educativa 2008 L.CE

Segun estos datos, a finales del 2007 habia 2st9&lkas primarias publicas en el DF de
las cuales alrededor de 2,120 (92%) no tenian teikEd y aunque los datos indican que

en el nivel de secundarias el porcentaje de ewela conectividad era alto (96%), su

situacion es ya tan precaria, que en la mayoriellds habra que hacer sustitucion en los
equipos y hacer una nueva conexion a Internet.

Considerando que el numero promedio de estudigmesscuela primaria es de 331,

mientras que a nivel secundaria es de 429, se tieeeen las condiciones actuales,
alrededor de 700 mil alumnos de educacion primpanmaas de 15 mil de secundaria se
guedan al margen de las herramientas que mejoragasiblemente la calidad de su

educacion.

Con este programa, el Distrito Federal podra estacondiciones comparables con las de
Paris y Lyon, con 100% de escuelas con conexidieanket y en condiciones comparables

11t



Capitulo 4. Andlisis en materia de educacion

con las ciudades de Lyon o Madrid, en cuanto alararde alumnos por computadora (14)
en escuelas de educacion basica.

4.2 Educacion Media

Para realizar una propuesta en este nivel educae/oealizé un andlisis general de los
planes de estudio de las escuelas que pertendeedraversidad Nacional Autbnoma de
México (UNAM), como la Escuela Nacional Preparadi&NP) y el Colegio de Ciencias y
Humanidades (CCH). Esto se realiz6 con la finalidéel identificar el nivel de
conocimientos que tienen en materia de seguridadnidtica, es decir, identificar ¢Qué
temas en materia de seguridad informatica se Ipariten a los alumnos?, ¢ son adecuados
los temas acorde al nivel educativo? y por UltirfQug se propone para mejorar la calidad
educativa en esta area? Asi se presenta en prigar ¢l plan de estudios de la ENP y
posteriormente el del CCH.

4.2.1 Escuela Nacional Preparatoria (ENP)

En la tabla 4.2 se muestra el plan de estudioa B&P que actualmente esta en vigor.

Tabla 4.2 Planes y Programas de Estudio 1996

Asignaturas
4to. Afio 5to. Afio 6to. Afo (Tronco
Comin)

Matematicas I\ Mateméticas \ Derechu
Fisica Il Quimica Il Literatura Mex. ¢

Iberoam.
Lengua Espafio Biologia IV Inglés VI
Historia Universal Il Educacion para la Salt Francés Vv
Logice Historia de México | Aleman ||
Geografii Etimologias Grecotinas Italiano Il
Dibujo Il Leng.Extr. Ingles \ Inglés |
Leng. Extr. Ingles I’ Leng.Extr.Francé V Francés |
Leng. Extr.Francé IV Leng.Extr. Italiano Psicologii
Educ. Estétic-Artist. IV Leng.Extr. Aleman Higiene Mente
Educacion FisiclV Leng.Extr. Ingles Teatro V
Orientacion Educatival | Leng.Extr.Francé | Musica V!
Informéatica Etica Estadistica y Pro

Educacion Fisica
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Educ. Estétic-Artist. V
Orientacion Educativa
Literatura Universa
Area 1

Matemati@as VI
Dibujo Constructivo |
Fisica IV
Quimica IV
Biologia Vv
Geologia y Minerolog
Fisicc-Quimice
Temas Selec. Matematic
Informatica Aplicada a la Ciencia y la
Industria
Cosmografi

Fuente: http://dgenp.unam.mx/planesdeestudio/piages.html

Revisando el plan de estudios correspondiente a roadieria de tronco comun en el cuarto
afo los alumnos cursan la asignatura de Informéticaal consta de 6 unidades:
Antecedentes de la Informatica

Estructura fisica de una computadora

Procesamiento de textos

Estructura l6gica de una computadora

Metodologia de la Solucion de problemas y progradmac

o gk w Nk

Software de aplicacion y servicios de red

Se aprecia que desde que ingresan a la preparsg¢odian a conocer los elementos basicos
de la computacion. De manera particular se analizzontenido de la unidad 6 el cual
abarca los siguientes temas:

6.1 Ambientes graficos

6.2Hojas de calculo

6.3Manejadores de bases de datos

6.4 Editores graficos

6.5Servicios de red
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4.2.2 Colegio de Ciencias y Humanidades (CCH)

En la tabla 4.3 se muestra el Plan de estudiodklgio de Ciencias y Humanidades

(CCH).

Tabla 4.3. Mapa curricular del plan de estudios deCCH

Asignaturas

Primer Semestre

Segundo Semestl

Matematicas Matematicas

Taller de Computo | Taller de Cémputo
Quimica Quimica |

Historia Universal Moderna Historia Universal Moderna
Contemporanea | Contemporanea |l

Taller de Lect.Redaccion ¢
Iniciacién a la Invest. Doc. |

Taller de Lect., Redaccion
Iniciacion a la Invest. Doc. Il

Inglés | / Francés

Inglés Il / Francés

Tercer Semestrt

Cuarto Semestrte

Matematicas || Matematicas I
Fisica Fisica |
Biologia | Biologia Il

Historia de México

Historia de México |

Taller de Lect., Redaccién
Iniciacién a la Invest. Doc. Il

Taller de Lect., Redaccién
Iniciacién a la Invest. Doc. IV

Inglés Il / Francés |

Inglés IV / Francés |

Quinto Semestre

Sexto Semestre

12 Opcion (Optativa) Oblig.

12 Opcion (Optativa)

Célculo

Célculo Il

Estadistica

Estadistica

Cibernética y Computacion |

Cibernética y Computacdn Il

22 Opcién (Optativa)

22 Opcién (Optativa)

Biologia lll Biologia IV

Fisica lll Fisica IV

Quimica Il Quimica IV

32 Opcién (Optativa) 32 Opcién (Oblig.) Opt.
Filosofia Filosofia Il

Temas Selectos de Filosof

Temas Selectos de Filosofi;

Administracion

Administracion |

Antropologia

Antropologia |

Ciencias dda Salud

Ciencias de la Salud

Ciencias Politicas y Sociale

Ciencias Politicas y Sociale!

42 Opcién (Optativa)

42 Opcién (Optativa)

Derecho Derecho |

Economia Economia |
Geografia Geografia |
Psicologia Psicologia |

Teolia de la Historia

Teoria de la Historia

52 Opcién (Optativa)

52 Opcién (Optativa)

Griego

Griego |

Latin |

Latin Il
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Lectura y Andlisis de Textc Lectura y Andlisis de Textc
Literarios | Literarios Il

Taller de Comunicacior Taller de (omunicacion |
Taller de Disefio Ambienta Taller de Disefio Ambiental
Taller de Expresion Grafici Taller de Expresion Gréfica

De la tabla anterior se observa que en el primesggundo semestres se imparten las
asignaturas de “Taller de Computo | y 1I” respeatinente. Se analizé el temario y se puede
apreciar que consta de 10 unidades divididas em2sres, es decir, en el primer semestre
se imparte de la 12 a la 52 unidad y en el seggedwestre se imparte de la 62 a la 102

unidad. El contenido de este taller es el siguigrs#e muestra en la tabla 4.4:

Tabla 4.4 Taller de Computo |y Il

Taller de Computo |y Il
1. Historia de la computacion| 6. Procesador dedl ex
2. Estructura y componentes | 7. Hoja electronica de célculg
de una computadora.

3. Ambiente de trabajo. 8. Software educativo
4. Virus informatico. 9. Programa de presentacion
5. Redes de computo. 10. Trabajo final

Se observa que al finalizar la 5 unidad llamadadd® de computo”, el alumno:
- Conocera el desarrollo historico de las redes
- Distinguira los modos de acceso a la red
- Explicara las ventajas de trabajar en Red local
- Explicara el concepto de cliente-servidor
- Conocera el concepto de Intranet e Internet
- Valorara la Informacion que recibe de Internet

- Describira los servicios que ofrece la red

4.3 Educacion Superior

Como se ha mencionado a lo largo de este trabajonwestigacion, la seguridad
informatica se ha convertido en una necesidad fmatas aquellos usuarios que tienen

acceso a Internet, ya que desafortunadamente rexpsisonas que buscan la manera de
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obtener beneficios personales de manera ilicitarpatio de las redes de comunicaciones.
Razon por la que es necesario que los estudiantesles los niveles educativos reciban

los conocimientos necesarios que les permitan aedgu correctamente sus bienes

informaticos; asi, se hace un andlisis de losgslade estudio de las carreras de mayor
demanda segun datos emitidos por la Direccién Géder Administracion Escol&r que

se imparten en las distintas facultades de la Wsidad Nacional Autbnoma de México, de

manera que se logre apreciar si existen algunosstemlacionados con la seguridad

informatica. A continuacion se muestra en la tdbfael plan de estudios correspondiente a

la carrera de Arquitectura.

Tabla 4.5 Plan de estudios de la carrera de Arquitdura

Primer Semestre
Introduccidn Histérico Critic
Teoria de la Arquitectur:
Taller de Arquitectia |
Matematicas Aplicad;
Sistemas Estructurale
Tercer Semestre
Arquitectura, Ambiente y Ciuda
Arquitectura Mesoamecan:
Teoria de la Arquitectura

Segundo Semestre
Arquitectura en México. Siglo X
Teoria de la Arquitectura
Taller de Arquitectura
Matematicas Aplicadas
Sistemas Estructurales
Cuarto Semestre
Arquitectura, Ambiente y Ciudad
Arquitectura en México. Siglos XVI al XVI
Teoria de la Arquitectura

Taller de Arquitectura |

Taller de Arquitectura I

Instalaciones

Instalaciones

Sistemas Estructurales

Sistemas Estructurales

Extensién Universitaria

Extensién Universitaria

Quinto Semestre

Sexto Semestre

Disefio Urbano Ambient

Taller de Arquitectura \

Arquitectura en México. Siglo Xl

Instalaciones |

Teoria de la Arquitectura

Sistemas Estructurales

Taller de Argutectura \

Administracion |

Sistemas Estructurales

Extension Universitaria |

Administracion

Optative

Extensién Universitaria |

Séptimo Semestre

Octavo Semestre

Taller de Arquitectura V

Taller de Arquitectura VI

Administracion Optative
Optative Optative
Optative Optative
Optative Optative

Noveno Semestr

Decimo Semestr

Seminario de Titulacior

Seminario de Titulacion

O https://www.escolar.unam.mx/folletodegose. pdf
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Optative Practica Profesional Supervis:
Optative
Optative
Optative

Como se observo, esta carrera no cuenta con asigeaelacionadas a la computacion,
pero si cuenta con un Centro de Computo el cuansarga de implementar diversos
programas de capacitacion para los estudiantescgntless, con el fin de desarrollar
habilidades en el manejo de herramientas de saffwagando sistemas de comunicacion y
de acceso a la informacion. A su vez cuenta céaberatorio “Angel Borja Navarrete”, en
el que se realiza el préstamo de equipo de compupresiones y se brindan asesorias a

los estudiantes y al publico en general.

En la Tabla 4.6 se muestra el plan de estudioa dartera de Médico Cirujano, en el cual

se aprecia que Unicamente se imparten las asigsatlacionadas con la carrera.

Tabla 4.6 Plan de estudios de la carrera Médico Qijano

Primer Afo Segundo Afo
Anatomi Farmacologi
Biologia del Desarroll Fisiologie
Bioquimica y Biologia Moleculi Microbiologia y Parasitolog
Biologia Celular y Tisule Salud Publica
Salud Publica Inmunologi:
Psicologia Médica Cirugia
Asignaura de libre elecci¢ Asignatura de libre elecci
Tercer Ao Cuarto Afio
Propedéuticy Fisiopatologi Salud Publica I
Patologi Historia y Filosofia de la Medicil
Medicina General Medicina General
Psicologia Médica Cirugia ll
Salud Pdublic 111 Asignaturas de libre elecci
Genética Clinic
Seminario Clinic
Asignatura de libre elecci
Quinto Afo Sexto Afic
Internado Médic Servicio Socie

En la tabla 4.7 se muestra el plan de estudioa dartera de Derecho, en donde se observa

gue no se hace mencion sobre alguna asignatuaoregda con la computacion. De igual
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forma, se sabe que existe un Centro de ComputadlammAlfonso Quiroz Cuarén” en el
cual se imparten cursos de computacion como panpdge Plataforma Windows y
Procesador de palabras Word para Windows, Disefiedentaciones Power Point y uso
de herramientas de Internet. También se brindansémgicios de préstamo interno de
equipo de computo, asi como la consulta de inteingiresiones, correo electronico y

programas de COmputo para invidentes.

Tabla 4.7 Plan de estudios de la carrera de Derecho

Primer Semestre

Segundo Semestre

Derecho Romanc

Derecho Romano

Etica y Derechos Humar

Metodologia Juridic

Historia del Derecho Mexica

Teoria del Derect

Introduccion al Estudio c
Derecho

Teoria de la Ley Penal y (
Delito

Sociologia General y Juridi

Teoria de la Constitucit

Teoria General del Estz

Bienes y Derechos Rea

Acto Juridico y Person

Teoria Econémic

Tercer Semestre

Cuarto Semestre

Delitos en Particul:

Derecho Procesal Ci

Derecho Constitucion

Derecho Administrativo

Sistemas Juridic

Garantias Constituciona

Teoria del Proce:

Contratos Civile

Derecho Econdmic

Derecho Internacional Publi

Obligacione Régimen Juriico de Comercit
Exterior
Sociedades Mercantil Titulos y Operaciones ¢
Crédito

Quinto Semestre

Sexto Semestre

Derecho Administrativo

Derecho Procesal Pe

Contratos Mercantile

Derecho fiscal

Derecho Fiscal

Derecho Bancario y Bursé

Derecho Internacional Privau

Derecho Internacion
Privado Il

Derecho Individual del Trabe

Derecho Colectivo
Procesal del Trabajo

Familia y Sucesioni

Derecho Agrari

Amparc

Filosofia del Derect

Séptimo Semestre

Octavo Semestre

Seguridad Soci

Optetiva de Preespecialid

Optativa de libre elecciér
Primera Preespecialidad

Optativa de Preespecialic

Optativa de libre eleccior
Primera Preespecialidad

Optativa de Preespecialic

Optativa de libre elecciér
Primera Preespecialidad

Optativa de Feespecialide
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Optativa de libre eleccior Optativa de Preespecialic
Primera Preespecialidad
Optativa de libre elecciér Optativa de Preespecialic
Primera Preespecialidad

En la tabla 4.8 se muestra el Plan de Estudioa dartera de Contaduria. Se observa que
solo se imparten las asignaturas relacionadasartara. Pero esta facultad cuenta con un
centro de computo en el cual se imparten cursdsranas y al publico en general sobre

diversos temas como por ejemplo: office 2007, Weiguajes de programacion, sistemas

operativos, bases de datos, mantenimiento de exjdgodmputo y redes, entre otros.

Tabla 4.8 Plan de estudios de la Carrera de Contadia

Primer Semestre Segundo Semesti
Contabilidad Recursos Human
Matematicas Finanera: Contabilidad |
Informatica Basic Estadistica
Administracion Basic Principios y Técnicas ¢
Investigacion
Macroeconomi Derecho Mercant
Teoria del Conocimien Finanzas
Conceptos Juridicos Fundament Microeconomi
Tercer Semestre Cuarto Semestre
Operacione Contabilidad I\
Contabilidad Il Sistemas de Control Inter
Finanzas | Finanzas Il
Costos Costos |
Derecho Labor: Control de Gestic
Estadistica Derecho Fisci
Quinto Semestre Sexto Semestre
Finanzas I\ Auditoria Il
Contabilidad \ Régimen General de Empre:
II: ISR e IAC
Presupuesti Finanzas
Régimen General de Empresas I: IS Auditoria Intern.
IAC
Auditoria | Contribuciones Indirectas y
Comercio Exterior
Séptimo Semestre Octavo Semestre
Finanzas Vv Finanzas VI
Seguridad Soci
Personas Fisicas no Empres:
Auditoria lll
Etica en las Organizacior
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En la tabla 4.9 se muestra en plan de estudiosadeadrera de Ciencias Politicas y

Administracion Publica:

Tabla 4.9 Plan de estudios de la carrera de Ciena&oliticas y Administracion Publica

Primer Semestre Segundo Semesti
Sociedad y Estado en Méx Sociedad y Estado en Méxict
Historia Mundial Historia Mundial |
Introduccién al Estudio del Derec Teoria General del Ests
Teora de la Administracion Pablic Teoria de la Administracién Publice
Filosofia y Teoria Politice Filosofia y Teoria Politicas
Taller de Iniciacién a la Investigacit | Metodologia Aplicada a las Ciencias Soci
Social
Tercer Semestre Cuarto Semestre
Teoria Econémic Politica Econémica
Geografia Econémica y Polit Sistema Politico Mexical
Derecho Constitucion Derecho Administrativ
Teoria de la Organizacic Ciencia Politic
Matematica Estadistic
Quinto Semestrt Sexto Semestr
Politica Econémica Gestion Econdmica del Estado Mexic
Gobierno y Asuntos Public Proceso de Gobierno en Méx
Desarrollo de Personal Publ Politicas Publicas
Investigacion de Operacior Gestion de Recursos Gubernamen
Finanzas Publica: Finanzas Publicas
Séptimo Semestre Octavo Semestre
Proceso de Gobierno en Méx Gobierno y Administraciéon Urba
Gerencia Public Proceso de Gobierno en Méx
Sistemas de Auditoria Gubername Gerencia Soci
Politicas Publicas
Noveno Semetre
Laboratorio de Estudio de Ca
Estadia Practic
Seminario de titulacic

Esta facultad cuenta con un laboratorio de compntel cual se imparten cursos orientado

a las asignaturas del sistema escolarizado, sisibiego y Blended learning.

En la tabla 4.10 se muestra el plan de estudigesymondiente a la carrera de Economia, se
aprecia gque solo se imparten asignaturas correspued a la carrera. La Facultad cuenta
con el CIFE (Centro de Informética de la FacultadEtonomia) el cual se encarga de

prestar el servicio informatico y de red a las rdifées areas académicas y administrativas
Este centro cuanta con la infraestructura de coamdouds, servidores y red para prestar
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servicios como: soporte técnico a computadoraslgsigpréstamo de equipo de cOmputo en
salas, eventos; desarrollo de sistemas, corretr@iem, digitalizacion e impresion, entre

otros.
Tabla 4.10 Plan de estudios de la carrera de Econdan

Primer Semestre

Segundo Semesti

Historia Econémica Genere

Historia Econédmica General

Economia Politica

Economia Politica

Introduccion a la Teoria Econdm

Teoria Microeconémice

Taller de Economia Cuantitativ

Taller de Economia Cuantitative

Introduccion a los Métodos Cuantitati

Matematicas

Contabiidad General y de Cos

Contabilidad Socie

Investigacion y Analisis Econdmic

Investigacion y Analisis Economice

Tercer Semestre

Cuarto Semestre

Historia del Pensamiento Econénr

Historia Econdmica de Méxict

Econdémica Politica |

Economia olitica IV

Teoria Microeconémica

Teoria Macroecondmis

Taller de Economia Cuantitativa

Taller de Economia Cuantitativa

Matematicas Estadistic
Anadlisis e Interpretacion de Estac Formulacion y Evaluacion de Proyec
Financieros

Investicacion y Andlisis Econdémico

Investigacion y Analisis Economico

Quinto Semestre

Sexto Semestre

Historia Econémica de México

Economia Mexicane

Economia Politica

Estructura Econémica Mundial Act

Teoria Macroeconémica

Economia Internacnal

Taller de Economia Cuantitative

Taller de Economia Cuantitativa

Introduccion a la Economet

Teoria Monetaria y Politica Financi

Economia Industrial o Economia Agric

Finanzas Public:

Investigacion y Andlisis Econdmicc

Desarrollo Ecoémicc

Séptimo Semestr

Octavo Semestr

Economia Mexicana

Materia Clave Il

Materia Clave

Optativa Libre |

Materia Clave |

Optativa Libre Il

Optativa Libre

Optativa Tutorial

Noveno Semestre

Decimo Semestre

Materia Clave I\

Optativa LibreV

Optativa Libre I\

Optativa Libre V

Optativa Tutorial |

Optativa Tutorial I\

Optativa Tutorial Il
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A continuacion se muestra en la tabla 4.11 el glaestudios correspondiente a la carrera
de Quimica, se observa que solo se imparten lgsasras relacionadas a ésta. La facultad
cuenta con el Centro de Informatica en el que sdizem los siguiente procesos:
Administrar y dar soporte técnico a la red FQ, pronar soporte técnico a PC’s, apoyar
la administracion de los servidores institucionalagoyo estadistico a departamentos
académicos, administracion de la salas de cOmmr glumnos y asesoria en materia de
computo.

Tabla 4.11 Plan de estudios de la carrera de Quinac

Primer Semestre

Segundo Semestre

Algebra Superic Célculo ||
Célculo | Estructura de la Matel
Ciencia y Socied: Fisica |
Fisica Laboratorio de Fisic

Quimica General

Quimica General

Termodinamic

Tercer Semestr

Cuarto Semestrt

Ecuaciones Diferencial

Estadistic

Equilibrio y Cinétici

Fisicoquimicide l6nica y Electrddic

Fundamentos de Espectrosct

Quimica Analitica

Quimica Inorganica

Quimica Cuantica

Quimica Organica

Quimica Inorganica

Quimica Organica

Quinto Semestre

Sexto Semestre

Fisicoquimica de Interfac

Analitica Exprimental

Metrologic

Cinética Quimic

Quimica Analitic:

Quimica Analitica Il

Quimica Inorganica |

Quimica Inorganica |

Quimica Organica |

Quimica Organica |

Optativa Sociohumanisti

Optativa Sociohumanisti

Séptimo Semestre

Octavo Semestre

Comunicacion Cientific

Analitica Experimental |

Quimica Analitica Instrumentz

Quimica Analitica Instrumental

Analitica Experimental

Seminario

Bioquimica Gener

Trabajo de Investigacion

Laboratorio Unificado d
Fisicoquimica

Optativa [Lisciplinaria Tipo E

Optativa Disciplinaria Tipo .

Optativa Disciplinaria Tipo

Noveno Semestre
Seminario |
Trabajo de Investigacion
Optativa Disciplinaria Tipo
Optativa Disciplinaria Tipo
Optativa Disciplinaria Tipo
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En la tabla 4.12 se muestra en plan de estudites cirera de Trabajo social, en la cual se
aprecia que Unicamente se imparten las asignatorasspondientes a la carrera, pero se
cuenta con un laboratorio de computo y un Centr€dlmputo con acceso a internet. Asi

mismo se brinda apoyo a los usuarios y se danrdagsm el uso de los equipos.

Tabla 4.12 Plan de estudios de la carrera Trabajodgial

Segundo Semestre
Teoria del Trabajo Social Comunite
Teoria Soal I
Teoria Econdmica
Situacién Nacional Contemporai
Politica Soci¢
Poblacion y Medio Ambien
Investigacion Socia
Cuarto Semestre
Trabajo Social en la Atencic
Individualizada
Planeacion y Desarrollo Soc
Organizacién y Promocién Soc
Estadistica Aplicada a la Investigac
Social Il
Practica Comunitarie

Primer Semestre
Teoria Social
Teoria Econémice
Situacion Internacional Contempora
Andlisis del Estado Mexica
Necesidades y Problemas Soci
Légica y Epistemolog

Tercer Semestre
Teoria de Grupos y Trabajo So

Teoria Social |l
Problematica Rur
Estadistica Aplicada a la Investigac
Social |
Movimiento y Participacién Soc
Programacion Soci
Investigacion Social
Quinto Semestre
Desarrollo Region
Salud Public
Problematica Urbai
Evaluacién de Proyectos Socic
Practica Comunitaria

Séptimo Semestre
Bienestar Soci
Procuracion y Adminiracion de
Justicia
Psicologia Soci
Administracion Socii
Practica Regional

Sexto Semestre
Familia y Vida Cotidian
Salud Mente
Derechos Human
Educaciéon Soci
Practica Regiona
Octavo Semestre
Situacion Juridica de la Fam
Psicologia del Desarrollo Hume

Comunicacion Soci
Practica de Especializacic

Noveno Semestre
Identidad y Cultur
Andlisis Institucione
Préactica de Especializan Il




Capitulo 4. Andlisis en materia de educacion

En la tabla 4.13 se muestra el plan de estudiotadmarrera en Lengua y Literatura
Hispanicas, al igual que las carreras anteriorédp se imparten las asignaturas
correspondientes a ésta. También cuenta con urnrtde@ato de coOmputo el cual se
encarga de la administracion, correcta distribugtdaprovechamiento de los recursos

informaticos de la facultad. Asi mismo, cuenta saaltimedia, préstamo de equipo,

servicio de impresidn, soporte técnico, entre otros

Tabla 4.13 Plan de estudios de la carrera en LengyaLiteratura Hispanicas

Segundo Semestre
Literatura Mexicana
Literatura Espafola

Teoria de la Literatura
Historia de la Cultura en Espaii
América Il
Iniciacién a la Investigacion
Introduccién a la linglistica
Latin Il
Cuarto Semestre
Literatura Mexicana I
Literatura Espafola |

Teoria de la Literatura |
Introduccion a la Filosofia
Literatura Iberoamerina

Lexicologia y Semantica

Primer Semestre
Literatura Mexicana
Literatura Espafole

Teoria de la Literature
Historia de la Cultura en Eafia y
Ameérica |
Iniciacién a la Investigacior
Introduccion a la linglistice
Latin |

Tercer Semestre
Literatuia Mexicana |l
Literatura Espafiola |
Teoria de la Literatura
Introduccion a la Filosofie
Literatura lberoamerican

Lexicologia y Semantic:
Latin 2 Latin 4
Espafiol Espafiol
Sexto Semestr

Quinto Semestrt
Literatura Mexicana
Literatura Espafola

Teoria de la Literatura
Fonética y Fonologi

Literatura Mexicana \
Literatura Espafola®
Teoriade la Literatura v
Fonética y Fonologia
Literatura Iberoamericana

Literatura lberoamericana
Optative Optative
Optative Optative
Espafiol . Espafiol -
Octavo Semestre

Séptimo Semestre
Literatura Mexicana V
Literatura Espafiola Vv

Seminario de Investigacié

Literature Mexicana VI
Literatura Mexicana XI.
Seminario de Investigacior
Linglistica 2 Optativa de &

Linglistica 1 Optativa de ai
Literatura Iberoamericana Optative
Filologia Hispanica Filologia Hispanica
Optative Optative
Espafiol ! Optative
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En la tabla 4.14 se muestra el plan de estudida darrera de Medicina Veterinaria. Esta
facultad cuenta con 6 laboratorios de cOomputoidisttos en los siguientes departamentos:
Multimedia, Nutricibn Animal y Bioquimica, Fisioldgg y Farmacologia, Economia y

Administracion, Genética y Bioestadistica y la Ritdca “M.V. José de la Luz Gomez”.

Tabla 4.14 Plan de estudios de la carrera de Medi@ Veterinaria

Primer Semestre

Segundo Semestre

Biologia Celula Inmunologi;
Anatomia Fisiologic
Anatomia |

Histologia y Biologia del Desarro

Introduccién a la MV,

Metodologia de la Investigaci

Tercer Semestrt

Cuarto Semestrte

Bacteriologia y Micologi

Patologia Gener

Bioestadstice

Parasitologi
Virologia Legislacior
Ecologi: Etologic
Farmacologi

Quinto Semestre

Sexto Semestre

Patologia Sistémit

Patologia Clinic

Nutricién

Alimentos y Alimentacio

Mejoramiento Genétic

Reproduccio

Fundamentos de Cirug

Epidemiologi:

Imagenoloia

Séptimo Semestr

Octavo Semestr

Medicina y Zootecnia de Perros y Gz

Produccién Porcir

Medicina y Zootecnia de Equir

Produccién Avicol

Medicina y Zootecnia de Fauna Silve

Desarrollo Pecuar

Medicina Preventiva y Salud Publ

Admén. DeEmpresas Agropecuaric

Manejo de Forraje

Noveno Semestre

Decimo Semestre

Produccién Ovin

Produccién Apicol

Produccion Caprir

Produccién Bovinos Lecl

Animales de Laborator

Produccién Acuico

Admoén. De Empresas Agropecuarie

Produccién Bvinos Carn

Aseg. De la Calidad de los Prod. y Subp!
Pecuarios

Produccién Cunico
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En la tabla 4.15 se muestra el Plan de Estudids crrera de Cirujano Dentista, en el cual

se aprecia que Unicamente se imparten las asigsatlacionadas a la carrera.

Tabla 4.15 Plan de estudios de la carrera de Ciruje Dentista

Primer Ao Segundo Afi(
Anatomia Dent: Fisiologi¢
Anatomia Humar Microbiologie
Bioquimice Odontologia Preventiva y Salud Public
Educacion para la Salud Bu Operatoria Dntal
Histologia, Embriologia y Genéti Patologia General e Inmunolo
Materiales Dentalt Radiologi:
Odontologia Preventiva y Sall Técnicas Quirdrgici
Publica |
Oclusior Emergencias Médico Denta
Propedéutica Médico Odontolog
Anestesi
Seminario de Historia de la Odontolo
Tercer Ao Cuarto Ano
Clinica Integrada de Endodon Clinica de Prostodonc
Clinica Integrada de Operatoria De Clinica de Protesis Dental Parcial Fij
Removible
Clinica Integrada de Periodon Clinica Inegrad.
Exodoncii Ortodonci
Farmacologi Medicina Buce
Patologia Buc: Cirugia Buce
Prostodoncia Tot Odontopediatri
Prétesis Parcial Fija y Removil
Quinto Afio
Clinica Integral Adultc
Clinica Integral Nific
Temas select
Seminario de Nricién
Seminario de Oclusic
Seminario de Administraci
Seminario de Deontoloc

Se sabe que en esta facultad se cuenta con uo dentdmputo en el cual se brindan los
servicios de préstamo de equipo para los estudiabte esta manera se observa que las
Tecnologias de la Informacion estan presentes estrauvida cotidiana y por ello es

recomendable que se cree una conciencia sobrgtatancia de la Seguridad Informatica.
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De manera particular se hace un andlisis del ptapstudios de la carrera Ingenieria en

Computacion de la Facultad de Ingenieria de la étsidad Nacional Autbnoma de

México (UNAM). Este analisis consiste en la revisi@eneral de las asignaturas

relacionadas a la seguridad informética hastarlaga revision particular de la eleccion

del médulo de salida (Redes y Seguridad), que @seate le prestard mayor atencion.

En primera instancia se muestra el plan de estudeoda carrera de Ingenieria en

Computacion, el cual consta de 9 semestres y & plaitoctavo semestre es donde se

pueden elegir las asignaturas correspondientesodulm de salida. Una vez que se ha

escogido el modulo de salida, se procede a laiélea®r las asignaturas, las cuales se

dividen en dos tipos; asignaturas obligatorias tatbgas. En la tabla 4.16 se muestra el

plan de estudios cuya actualizacion correspondeadallafio 2009.

Tabla 4.16 Plan de Estudios 2009 de la Facultad tlegenieria de la UNAM

S Asignaturas
1 Algebra Calculo Geometria Quimica 'y Culturay
Diferencial Analitica Estructura de Comunicacién
Materiales (L+)
2 Algebra Célculo Estética Computacién Introduccién
Lineal Integral para Ingenieros a la Economia
L+
3 Ecuaciones Calculo Cinemética y Principios de Programacion
Diferenciales Vectorial Dinamica Termodinamica y Avanzaday
Electromagnetismo Métodos
(L+) Numéricos
4 | Probabilidad | Algoritmosy Estructura 'y Andlisis de Literatura Optativa de
y Estructuras de | Programacion Sistemas y Hispanoamericana Ciencias
Estadistica Datos de Sefiales Contemporéanea Sociales y
Computadore Humanidade
5 | Ingenieria del Estructuras Sistemas Circuitos Disefio de
Software Discretas Operativos Eléctricos (L+) Sistemas y
Sefiale
6 | Lenguajes de| Lenguajes Dispositivos y Sistemas de Microcomputadorag Etica
Programacion Formales Circuitos Comunicaciones (L+) Profesional
y Autbmata Electrénico (L+)
Bases de Compiladores Administracio Redes de Arquitectura de Computacion
Datos de Proyectos Datos (L+) Computadoras Gréfica
de Software
Sistemas de] Asignatura del | Asignatura del] Administracion de Dispositivos de Inteligencia
Control (L+) Médulo Médulo Redes (L+) Almacenamiento y Atrtificial
Seleccionado | Seleccionado de E/S (L+)
Asignatura Asignatura del | Asignatura del Asignatura del Optativa de Recursos y
del Mddulo Mddulo Médulo Competencias Necesidades de
Médulo Seleccionado | Seleccionado Seleccionado u Profesionales México
Seleccionado) Optativa de
Competencias
Profesionale

Fuente: http://ingenieria.unam.mx/paginas/Carrplasés2009/ingComputo_Plan.htm
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4.1.3.1 Andlisis general de las asignaturas relaciadas con la seguridad informatica.

De la tabla anterior, se puede apreciar que arp#eti segundo semestre, los alumnos
cursan la asignatura; “Computacion para Ingenie@sjo objetivo es el siguiente:

“El alumno conocera la importancia de la computactié informéatica como herramienta
para su desempefio académico y profesional de iaganiEmpleara el software basico

gue le permita generar productos que resuelvan lprohs matematicos y de ingenieria”.

Esta asignatura se imparte en el segundo semegéenece al tronco comuan de todas las
carreras de ingenieria, por lo que se vuelve imptetque todo Ingeniero esté al tanto de
las nuevas tendencias tecnologicas que se vanageltedia a dia a nivel nacional e
internacional, asi como el aprendizaje sobresdfit, desarrollo y manejo de software que
le permita realizar aplicaciones para su propioebeio sin importar la carrera que esté
ejerciendo.

Es recomendable que todos los ingenieros generaneceia sobre la importancia que van
adquiriendo las Tecnologias de Informacion (TI), gi@e son y seguirdn siendo las
herramientas de uso cotidiano, no sélo en los &syale trabajo sino también en los

hogares.

En el séptimo semestre los alumnos cursan la dsignale “Redes de Datos”y
posteriormente la déAdministracion de Redes”ambas incluyen un laboratorio. El
objetivo de cada asignatura es el siguiente:

- Redes de Datos:“El alumno comprendera y aplicara los conocimientde
protocolos, métodos y estandares sobre redes aes dantro de las siete capas del
modelo ISO / OSI".

- Administracion de Redes: “El alumno conocerd, identificara y aplicara los
diferentes enfoques, metodologias y técnicas queeraitan planear, organizar,
integrar, dirigir y controlar redes de datos dentrdel esquema de la

Administraciéon”.
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Es importante que todos los ingenieros en compiradursen estas asignaturas,
independientemente del médulo de salida que elgda.no implica que estén exentos de
no utilizar equipos de codmputo y por ende que teldse de padecer algun tipo de ataque
a los equipos de computo, al contrario, es connémigue adquieran el conocimiento sobre
el funcionamiento y todas sus implicaciones, comesdé los tipos de red que existen hasta

una buena planeacion y control de ésta.

Es entonces que, a partir del octavo semestreiginal elige el médulo de salida acorde a
su perfil, pero como se ha mencionado anteriormeletenanera particular se haré hincapié
al Mdédulo de Redes y Seguridad el cual correspaticectamente al tema de estudio
“Seguridad Informatica”, el médulo contempla laguséntes asignaturas las cuales se

muestran en la tabla 4.17.

Tabla 4.17 M6dulo: Redes y Seguridad.

Obligatorias Optativas
Criptografi Desarrollo de software seg!
Seguridad Informatice Andlisis y disefio de redes de di
Seguridad Informéatica Redes inalambricas avanzs

Arquitecturas Cliente / Servid | Temas selectos de imalizacior
Compresion de dat

Codificacion de audio y vidt
Temas selectos de redes y segui
Seminario de titulacic

Proyecto de investigaci

De la tabla anterior, se puede apreciar que sendebesar de manera obligatoria 4
asignaturas y Unicamente se pueden elegir comomnmaide las 9 asignaturas optativas
gue ofrece la Facultad de Ingenieria. A continuas® analizan las asignaturas de caracter

obligatorio.
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4.1.3.2 Andlisis de las asignaturas de caracter agptorio en el modulo de salida de
Redes y Seguridad

Para una adecuada formacién académica en segunfteichatica, los profesores de la
Facultad de Ingenieria de la UNAM a través de gaaialisis efectuados para llevar a cabo
la actualizacion del plan de estudios correspomneiahafio 2009, han determinado que las
asignaturas a cursar de manera obligatoria seasidagentes; @ptografia, Seguridad
Informatica I, Seguridad Informatica Il y arquitecas cliente/servidorPor lo tanto, se
llevard a cabo un analisis general del contenideatia asignatura con la finalidad de
determinar qué tan adecuados son los temas actoddiampos que se estan viviendo y a
su vez se que beneficie a los alumnos para quarsatgjor preparados de la Facultad de
Ingenieria, tengan mejores oportunidades para sardlo profesional y cumplan con sus

expectativas personales.

a) Criptografia

En primera instancia se analiza el objetivo de asignatura el cual dice:

“El alumno conocera, explicara y aplicara los diértes algoritmos criptogréficos,

metodologias y técnicas de cifrado que le permiaalizar, disefiar, desarrollar y/o

seleccionar mecanismos y herramientas de segurittadnanera ética y profesional
orientados a brindar seguridad informatica, cuidanein todo momento que el trabajo

realizado se enfoque al bienestar social”.

La criptografia es una herramienta que se emplem garantizar, en la medida de lo
posible la integridad, confiabilidad y disponibdd de la informacion que ha sido

enviada de un equipo a otro por medio de una rexheinicaciones.

Por ello, se puede decir que esta asignatura samda importancia ya que le brinda al
alumno la oportunidad de conocer y utilizar loseddos mecanismos de cifrado para
implementar un buen sistema de seguridad, poeslmnveniente que se les apoye con
material didactico para que facilite su comprensiprsobre todo que ayude a

mantenerse actualizados con las nuevas metodoladgascifrado que se van
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desarrollando en el mundo y en nuestro pais. Rorl&lFacultad de Ingenieria ha
publicado un libro titulado “Criptografia”, el cuabntiene desarrollado el temario de

esta asignatura.

b) Seguridad Informatica |

El objetivo de la asignatura es el siguiente:

“El alumno comprenderd y aplicara los métodos yneatos que le permitan
planificar el desarrollo de una arquitectura de segad, con base en la
identificacion y analisis de amenazas, ataques Igevabilidades en los sistemas y

redes de cOmputo, enmarcados en una base ética”.

Analizando el contenido de los temas, se puedeciaprque en esta asignatura se
imparten los temas primordiales sobre la seguridéarmatica, como son: teoria,
amenazas Yy vulnerabilidades, identificacion de wdaqy técnicas de intrusion,

politicas de seguridad, analisis de riesgo y ética.

El aspecto a considerar que se tiene al impatiilsdemas, es que su contenido sera
variable, es decir, derivado del avance tecnolégjue se presenta dia con dia
existiran nuevas formas de atacar a los sistemgsory consiguiente, nuevas

metodologias, lo que obliga a mantenerse actualizadte las nuevas tendencias.

c) Seguridad Informatica Il

El objetivo de esta asignatura es el siguiente:

“El alumno conocerd, identificard y aplicara los rseios y herramientas que le
permitan implementar la seguridad informatica dentde una organizacion;
conocera, comprendera y hara uso de las estratedgasionitoreo de los mecanismos
de seguridad para administrar la seguridad dent® uha organizacion, a la vez
podra controlar los sucesos e incidentes de segdridonociendo los aspectos

sociales en el &rea de la seguridad informéatica”.
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Esta asignatura va seriada con lo antes menciof@aturidad Informética [), de tal
manera que permita al alumno continuar adquirielodo conocimientos sobre la
seguridad informatica y para ello se imparten igsisntes temas: implementacion,
monitoreo, administracion, control, entorno so@almpacto econémico y nuevas

tendencias y tecnologias.

El mundo de la seguridad informatica es muy amplicomplejo porque abarca

diversas metodologias acorde a lo que cada usuayitera, es decir, no es lo mismo
disefar un sistema de seguridad para un usuariéstmm que para una organizacion,
por ende son diferentes necesidades que demandarmca de estos, pero si bien es
cierto, las bases teodricas siguen siendo las mjsesagecir, ambos requieren tener la
seguridad de que la informacidén que viaja a trale$os sistemas de comunicacion
sea confiable, integra y sobre todo que se enaidigponible en el momento que se

desee.

Por ello la Facultad de Ingenieria ha desarrolladolibro de apuntes llamado

“Fundamentos de Seguridad Informatica” el cual édéado en el afio 2006. Cabe
destacar que este material apoya a las dos asigeate Seguridad Informética y que
éstas entraron en vigor en el nuevo plan de estwtdiocespondiente al afio 2005 y las

materias se comenzaron a impartir en el afio 2006.

d) Arquitecturas Cliente/Servidor

El objetivo de esta asignatura es el siguiente:

“El alumno comprenderd y aplicara los conocimientds protocolos, métodos y
estandares sobre redes de datos, asi como de grigita y seguridad para que
usando un lenguaje de programacion cree programago bel esquema

cliente/servidor”

Analizando el contenido de la asignatura, se aprgge se contemplan temas como:

Conceptos, creacion de socket servidor y cliergpjidores y clientes sincronizados;
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sockets broadcasting y multicasting; implantaci@ seérvidores con criptografia y

codigo seguro; y creacion de algoritmos de routing.

El ingeniero debe de conocer el funcionamiento doasiie una arquitectura
cliente/servidor, para su mejor entendimiento, ya tg permitirh adentrarse mas a
fondo al mundo de las redes de computadoras yve@zseomprenderd la manera en
gue se efectlan los ataques a los sistemas denadim y asi tener la capacidad de
crear nuevas metodologias para evitar, en la metdkdb posible ser victimas de

ataques cibernéticos.

Es necesario entender donde se encuentra almadanadarmacion y como es que
viaja a través de las redes de datos para llegardestino. Considerando los avances
tecnologicos que se viven dia con dia, hay que edtpendiente de las nuevas
tendencias que este tipo de arquitecturas pueea, tgg que se ha observado que el
punto es hacer mas con menos, es decir, creamsaistgue sean mas Utiles,

optimizando cierto tipo de recursos.

Ademés del bloque de asignaturas da caracter tdnliga existe un grupo de
asignaturas optativas que dependiendo del intezésada estudiante podran cursar
alguna de ellas para enfatizar sus conocimieraesnhterias que se ofertan son:
1. Desarrollo de software seguro
Andlisis y disefo de redes de datos
Redes inaldmbricas avanzadas
Temas selectos de normalizacion
Compresion de datos
Codificacion de audio y video
Temas selectos de redes y seguridad

Seminario de titulacion

© © N o 00k~ WD

Proyecto de investigacion
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Cada una de estas asignaturas permiten a los atuadwuirir un mejor y mayor

conocimiento acorde a sus intereses profesionalasi ynismo especializarse en
alguna rama de la seguridad informatica e inclysortar nuevas ideas para el
beneficio de la sociedad y el propio mismo.

El objetivo de la Facultad de Ingenieria es que ausinos egresen con una
preparacion de calidad, por ello se vuelve indispble mantener actualizados los
planes de estudio y sobre todo, ofrecer un matet&alapoyo acorde a las
necesidades existentes, como por ejemplo; libm&stas, Internet, laboratorios,

entre otros.
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Capitulo 5

Propuesta

Las propuestas presentadas en este trabajo ddigaegé®n estan basadas en los analisis
realizados en los capitulos anteriores, por ellorfacesario conocer con mayor detalle la
situacion actual en materia de seguridad inforra&ita que se enfrentan la mayoria de los
paises a nivel mundial y en particular México, ¢anfinalidad de visualizar como se

encuentra nuestro pais, hacia donde se dirige ysquequiere para cumplir las metas

propuestas.

Si bien es cierto, la problemética principal a lege ¢ge enfrenta nuestro pais, es a sus
gobernantes, ya que no se invierte lo suficienteuamto a educacion e investigacion, a
pesar de ello, se seguira trabajando arduamenge ipgrulsar una adecuada cultura en
tecnologias de la informacion con la finalidad geosechar estos recursos al maximo,
logrando asi concientizar a los alumnos sobre fortancia de la seguridad informatica e
ir formando profesionistas altamente capacitadogngs son los que dirigiran el rumbo de

México.
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5.1 Propuesta para los diferentes niveles educativo

Después de haber analizado de manera generali#iéit actual en la que se encuentra
nuestro pais en el nivel educativo basico:
Se proponejue se sigan apoyando este tipo de proyectosugaagudara a mejorar la
calidad educativa generando en los alumnos endreresficios, como:
- Capacitacion en el uso de la computadora, Intepedueteria de oficina y otras
aplicaciones didacticas para que estén mejor @dpar
- Apoyo a la economia familiar al reducir el gaststio@ado a la renta de Internet.
- Disminuir los riesgos que implica el que un nifidreslade a un café Internet en un
establecimiento publico.
- Soporte a los equipos y al Internet via la MesaAgiada con la que cuenta el
programa, lo cual garantizard que los equipos estéiuenas condiciones y el
Internet esté disponible.

Por ello, se vuelve necesario aprovechar al maxXwsorecursos tecnolégicos que se
disponen hoy en dia, para que los alumnos tengaredacacion de calidad, ya que es
fundamental para el desarrollo de nuestra socigdasi ayudar a crear conciencia sobre
una nueva cultura tecnolégica que beneficiara duagas generaciones ayudandoles a
enfrentar de la mejor manera posible los retosngestro pais demanda.

Y en materia de seguridad se propoque se instrumenten cursos basicos de seguridad
informatica y de la informacién referentes a buepa&cticas y técnicas basicas de
seguridad, a fin de que los nifios aprendan a redguau informacion personal y hacerlo
también con el uso de tecnologias de la informag@rmgue actualmente el uso de las
tecnologias para acceder a diversas aplicacionég, €llas las redes sociales, si bien son

un beneficio social también pueden ser un focdehtaaen cuanto a seguridad se refiere.

Para darle continuidad a la educacion que en raaderiseguridad adquieran los jovenes

desde la infancisse proponeque al ingresar a la ENP, en el cuarto afio esigmatura
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Informatica se les den técnicas basicas de segitida de herramientas y buenas practicas

de seguridad.

De manera particular haciendo referencia al arearfiespondiente a Ingenieria, que es
cuando el alumno por segunda vez en el nivel medigerior tiene una asignatura
relacionada con la seguridad informatica llamaddofiméatica aplicada a la ciencia y la

industria” la cual consta de 4 unidades:

Programacion
Automatizacion de Procesos

La computadora y el Andlisis Estadistico

A

Redes locales y Servicio de Red

Se analiza el contenido de la unidad 4 debido relagién con la seguridad informatica, el

cual contempla los siguientes temas:

4.1Tipos de Redes

4.2 Estandares de Redes
4.3Hardware de Redes

4.4 Software de Redes
4.5Canales de Comunicacion
4.6 Servicios de Red

Asi, se proponese incluya un tema sobr&8éguridad Informética” el cual contemple lo

siguientes puntos:

4.7 Seguridad Informatica
4.7.1 Definicion de la Seguridad Informética
4.7.1.1Principios
4.7.1.2Confidencialidad
4.7.1.3Disponibilidad
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4.7.1.4Integridad
4.7.2 Importancia de la Seguridad Informatica
4.7.3Principales Amenazas y Vulnerabilidades
4.7.3.1 Humanos
4.7.3.2 Hardware
4.7.3.3 Software

4.7.4 Principales Herramientas de Seguridad

Se recomienda que se imparta de manera generedeagda madurez que se ha adquirido
en este nivel educativo para que sea de facil cemspin para los alumnos a fin de
adentrarlos sobre la importancia de fomentar urevancultura en materia de seguridad

informatica.

Cabe mencionar que en nuestro pais aun falta mpohdacer, desafortunadamente el
gobierno no invierte lo suficiente en educaciomopse debe hacer todo lo que esté al
alcance para educar a las mujeres y a los homhbesngdiante una formacion integral,
adquieran conocimientos solidos y necesarios pasaccon éxito estudios superiores, con
una mentalidad analitica, dinamica y critica, lalcles permita ser conscientes de su

realidad y comprometidos con la sociedad.

En cuanto al contenido del plan de estudios paummrads del CCH, no se aprecian
explicitamente objetivos de seguridad, por lo tss#oproponeque en esta unidad se

contemplen los siguientes objetivos.

El alumno:
- Explicara el concepto de seguridad informatica
- Conocera las principales amenazas y vulnerabilidade

- Describira las herramientas de seguridad existentes

Otro aspecto importante es que en el quinto y sexteestre (que es donde se imparten las

materias de acuerdo al area que el alumno ha elegel proponeajue deberia de tomarse
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en cuenta la eleccibn de una asignatura enfocatta $eguridad Informatica y que
contemple los siguientes temas:

Definicién de la Sl

o Principios: Confidencialidad, Disponibilidad, Intetpad
o Importancia de la Seguridad Informética
o Principales Amenazas y Vulnerabilidades

- Humanos

Hardware

Software

o Politicas de Seguridad

0 Herramientas de Seguridad

Asi mismo como se ha planteado para la EEdPproponealgo muy similar para el CCH,
cuyo objetivo es que los alumnos adquieran los @arientos basicos sobre la seguridad
informatica y vayan generando conciencia sobre, éstadandole dos oportunidades, la
primera es que todo alumno que ingrese a la edutagiedia superior, tenga la
oportunidad de conocer lo basico sobre seguridadnivitica y en segundo lugar es que los
alumnos que elijan el &rea de computacion tenganajar dominio del tema y asi tener la
oportunidad de ingresar a la educacion superiouoanpreparacion mas eficaz y eficiente.
Se sabe que la tecnologia avanza dia con diaelolgiga a mantenerse actualizados con
las nuevas tendencias tecnoldgicas, creando hatpitespermitan formar profesionistas
altamente capacitados y que éstos sean quienes llesta disciplina a los lugares de

trabajo, logrando asi impactar en la economia giymrtividad de nuestro pais.

Es importante que a los alumnos de los CCH y ENBsskaga mencion sobre la seguridad
informética a fin de que conozcan un panorama géderlo importante que se vuelve el
hecho de tener habitos adecuados para garantizda enedida de lo posible, que
establezcan una conexion confiable y segura, tdaien cuenta los conocimientos vistos
en clase y llevarlos a la préactica para evitar ge@n victimas de ataques cibernéticos
debido al desconocimiento que tienen los jovenbeeda seguridad informatica.

143



Capitulo 5. Propuesta

Con base en el andlisis realizado a nivel licencdase hace necesario que se preparen a las
futuras generaciones, brindandoles los conocimseattecuados en materia de seguridad
informatica conforme a los tiempos que se estaemio, de tal manera que adquieran la
capacidad de resolver problemas e incluso apodewnas ideas para combatir de la mejor

manera posible los ataques a los que estan expuastedes de computadoras dia con dia.

Asi, a nivel superiorse proponeque en todas las facultades se instaure un pragdam
apoyo en las areas de computo destinado a brindemntacion y capacitacion a los
estudiantes a fin de mantener segura su informadéresta manera se lograra crear una
cultura en seguridad informatica que beneficialdgsaestudiantes de las diferentes carreras

gue imparte la UNAM.

Por lo tanto, para darle continuidad a la educasagire la seguridad informatica y una vez
gue se analizaron de manera general las asignajuese imparten en la Facultad de
Ingenieria de la Universidad Nacional Autonoma déxidb las cuales son de caracter
obligatorio correspondiente al médulo de saliddrddes y Seguridade proponegue se
lleve a cabo la actualizacién del libro “Fundamernde Seguridad Informética”, acorde al
afio en curso, para satisfacer las necesidadestgegefuturas, ya que en todo este tiempo
ha habido avances que requieren que se les briml@tencion adecuada, de tal manera

gue se sigan cubriendo las expectativas de apegedjne el plan de estudios requiere.

Este libro fue editado en el afio 2006, su objetiw@roporcionar los temas fundamentales
sobre seguridad informéatica, el cual se relaciomdiqularmente con las asignaturas de
Seguridad Informéatica 1 y 11

Este tipo de asignaturas promueve que tanto ldegmes como los alumnos se mantengan
actualizados ante las nuevas tendencias que vgesdo ya que en esta época es cuando
mas se requiere de profesionistas con conocimiestitidos y bases éticas firmes que
beneficien a la sociedad y que aporten nuevas psb@sl para crear una nueva cultura en
tecnologias de informacion aprovechando asi eldfistente del Internet. Por lo que se
vuelve indispensable que los futuros ingenierosuigggn los conocimientos necesarios

para enfrentar de la mejor manera posible los mpiesl pais demanda.
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5.2 Modelo educativo

Después de haber realizado el estudio correspdedeeria educacion en materia de
seguridad en nuestro pais, se presenta a maneeauwteen en la figura 5.1 el estado de la
educacion en México y en lineas punteadas se randas actividades quee proponen
para complementar la educacién de los connaciomisde la educacion basica hasta el
nivel licenciatura, donde se exhorta a dar contiaiia lo planteado por el Gobierno del DF

y de esa manera los alumnos adquieran los conatimsiesobre seguridad informatica

acorde al nivel educativo en el que se encuentren.
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Figura 5.1 Cuadro resumen de la educacion en México
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Cabe destacar que para lograr la ensefianza sobeglaidad informatica es necesario
contar con un modelo educativo que permita lazaaibn de dicho objetivo. Por lo tanto,
para el caso particular de este trabajo de ilnvastig, me parece importante definir que es

un modelo educativo, el cual se muestra a contiGonac

- “Es una recopilacion o sintesis de distintas teeria enfoques pedagogicos que
orientan a los docentes en la elaboracion de losgpamas de estudios y en la
sistematizacion de los procesos de ensefianza yndipage. Un modelo educativo
es un patron conceptual en el cual se esquematasapartes y elementos de un

programa de estudios®

Por lo tanto, el docente aprende a elaborar, opergman de estudios y a sistematizar los
procesos de ensefianza y aprendizaje. Por ellopern® un modelo educativo en materia
de Seguridad Informética que ayude a los alumnsdeadia educacion basica hasta el nivel

superior a adquirir los conocimientos basicos sébta.

Por ello, es importante que los alumnos tenganctscimientos necesarios sobre las
principales amenazas que existen en nuestro gaispm@o de las herramientas que existen,
para evitar en la medida de lo posible ser victidesualquier tipo de amenaza y aprender

a prevenirlas y si fuese necesario a mitigarlas.

De esta manera se creara conciencia en los alusohos la seguridad de la informacion y
lo llevaran a la practica en su vida cotidiana denena segura y eficiente, reflejando
resultados positivos en el desarrollo de nuestis, pa que son ellos quienes tendran la
responsabilidad de convertir a México en un paispsditivo y con un mejor nivel

educativo.

2 http://definicion.de/modelo-educativo/
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A continuacién en la figura 5.2 se muestra el Modmlucativo propuesto sobre Seguridad
Informatica.

SEGURIDAD

Equipo docente
personal de apoyo

Metodologii Proc. Ac. Admin.

~

- X

Evaluaciol

)

Medios y
materiales

[t

INFORMATICA

Figura 5.2 Modelo educativo de seguridad informatia

Como se aprecia de la figura 5.2, para que exisianas practicas en materia de seguridad
informatica, es necesario que los alumnos cuerdar6caspectos diferentes los cuales se

describen a continuacion:
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Alumnos: Son los nifios, adolescentes y jévenes a quienésigado la ensefianza de la
seguridad informatica, puesto que ellos llevarda practica lo aprendido a lo largo de su

trayectoria como estudiantes.

Equipo docente y personal de apoyoEsta conformado por profesores que ya fueron
capacitados en materia de seguridad informaticacademicos que cuenten con una

experiencia profesional sélida y docente.

Metodologia: Es el conjunto de actividades y recursos que seaehan para desarrollar
un proceso de aprendizaje. Para el caso partidelaste modelo propuesto, se refiere a una
ensefianza presencial, es decir, maestro — alummmeyancita la participacion entre los

estudiantes, para su mejor desarrollo de apremdizaj

Tutorias: El tutor constituye el enlace fundamental entrpagticipante y la Universidad.
Cada tutor es responsable de la conduccién deupo gte alumnos, acompafiandolos a lo
largo de sus procesos de estudio y aprendizajebi€anorienta a los alumnos en la

busqueda de informacion y lo asesora en su delsaacddémico.

Medios y Materiales: Se refiere a los medios de comunicacién y mateeatlesarrollo
para el aprendizaje de la seguridad informéaticéeosEEpueden ser, apuntes, tareas, libros,

revistas, internet, correo electrénico, foros dedsion, entre otros.

Evaluacién: Los alumnos son evaluados para conocer el nivedptendizaje que han
adquirido a lo largo del curso, de esa manera tectd@ las posibles fallas que puedan

existir o en caso contrario, la aceptacion que aégon a lo largo del curso.
Procesos académico administrativosSe refiere a la oficina en donde se analizan los

proyectos planteados, asi como el presupuesto ipaestir en seguridad informatica.

También se lleva a cabo la realizacion de tramitagos, certificaciones, entre otros.

148



Capitulo 5. Propuesta

Las ventajas de este tipo de modelo educativo son:

- Elalumno es responsable de su propio procesordedipaje.

- Lainteraccién con el docente, tutores y demas rahsmn

- El tutor se encargara de informarle al alumno salrelesempefio a lo largo del
proceso de aprendizaje.

- El alumno serd capaz de manejar las herramientisaade la computacion de
manera eficiente y segura.

- Sera capaz de crear conciencia sobre la importaedia seguridad informatica y lo

llevara a la practica en su vida cotidiana.

Después de haber planteado la propuesta, se epperae aplique a todos los niveles
educativos no importando la profesiébn que tengandlomnos ya que actualmente la
computadora se ha convertido en una herramienteablajo de uso cotidiano que requiere

se le preste la atencion adecuada para su buerjanane

Si se cuentan con los conocimientos sobre seguindi@acnatica desde la educacién basica,
es muy probable que los futuros profesionistasaerigs habilidades para enfrentar la
probleméatica que se vive hoy en dia y la Unica maade lograr que las empresas adquieran

mayor compromiso con la seguridad informaticapgstiendo también en educacion.
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Capitulo 6

Contenidos desarrollados

Los temas que se desarrollan en este capitulo s ken la realizacion de un analisis
exhaustivo de los programas de estudio correspotediea las asignaturas de Seguridad
Informatica | y Il, dando como resultado la actzation del material de apoyo que se
brinda a los alumnos de la Facultad de Ingeniexila dJniversidad Nacional Autbnoma de

México.
Es necesario destacar que el mundo de la segunfitachatica es muy amplio y complejo,

por ello se contemplaron incluir estos temas ya logmeficiara al buen aprendizaje de

ambas asignaturas, logrando asi cumplir con latiobg de cada una de éstas.
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Los temas propuestos para actualizar el materiapdgo se ven reflejados a continuacion,
de manera que se muestra el indice modificadoilitel ya mencionado (Fundamentos de
Seguridad Informética) destacando con letra curgiea negritas los temas que se le han

agregado a éste.

“Fundamentos de Seguridad Informética”
CONTENIDO

CAPITULO 1

CONTEXTO DE LA SEGURIDAD

1.1 Panorama general

1.2 Metodologia

1.3 Perfiles de proteccion
1.3.1Estructura de los perfiles de proteccion
1.3.2 Administracién de la seguridad

CAPITULO 2

NORMATIVIDAD

2.1 Definiciones

2.2 Niveles de seguridad
2.2.1 Criterios comunes
2.2.2 Estandar 1ISO 17799
2.2.3 Familia de Normas ISO/IEC 27000
2.2.4 Identificacion de los factores de riesgo
2.2.5 Metodologias para el analisis de riesgos

CAPITULO 3
AMENAZAS Y VULNERABILIDADES
3.1 Clasificacion general de amenazas
3.1.1 De humanos
3.1.2 Errores de hardware
3.1.3 Errores de la red
3.1.4 Problemas de tipo légico
3.1.5 Desastres
3.2 Clasificacion general de vulnerabilidades
3.3 Clasificacion general de amenazas o ataquesantes a las redes
3.3.1 Ataques pasivos
3.3.2 Ataques activos
3.4 Métodos de ataque
3.4.1 Preparacion y planteamiento
3.4.2 Activacion
3.4.3 Ejecucion
3.4.4 Ataques en escudos
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CAPITULO 4
SERVICIOS DE SEGURIDAD
4.1 Definicion
4.2 Clasificacion
4.2.1 Confidencialidad
4.2.2 Autenticacion
4.2.3 Integridad
4.2.4 No repudio
4.2.5 Control de acceso
4.2.6 Disponibilidad

CAPITULO 5
POLITICAS DE SEGURIDAD
5.1 Misidn de la organizacion (sus objetivos)
5.2 Definicién de politica
5.2.1 Principios fundamentales
5.3 Definicion de modelos
5.3.1 Criterios
5.3.2 Modelos de control de acceso
5.3.3 Modelos de flujo de informacion
5.3.4 Modelos de integridad
5.4 Identificacion y establecimiento de politicassgguridad

CAPITULO 6
ANALISIS DEL RIESGO
6.1 Definiciones
6.2 Tipos de andlisis del riesgo
6.2.1 Analisis cuantitativo del riesgo
6.2.2 Analisis cualitativo del riesgo
6.3 Como establecer los requerimientos y riesgaedaridad
6.4 Pasos del andlisis del riesgo
6.5 Consideraciones adicionales durante el andlidisesgo

CAPITULO 7
HERRAMIENTAS DE SEGURIDA
7.1 Introduccion
7.2 Principales Herramientas
7.2.1 Monitoreo
7.2.2 Auditoria
7.2.3 Criptografia
7.2.4 Escaneo
7.2.5 Filtrado
7.2.6 Deteccion de Intrusos
7.2.1 Tipos de Intrusos
7.2.2 Composicion de los IDS
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7.2.3 Clasificacion de los IDS
7.3 Autenticacion

CAPITULO 8

AUDITORIA

8.1 Definicién

8.2 Auditoria interna y auditoria externa

8.3 Caracteristicas de la Auditoria informatica
8.4 Tipos y clases de auditorias

8.5 Fases de una auditoria

8.6 Auditoria de la seguridad de la informacion

8.7 Enfoques de la Auditoria Informatica

8.8 Herramientas y técnicas para la auditoria infoatica
8.9 Perfil Profesional del auditor informatico

CAPITULO 9

SEGURIDAD EN REDES INALAMBRICAS

9.1 Definicion de la seguridad inalambrica

9.2 Implementacion de los atributos de seguridad

9.3 Servicios de seguridad en redes inalambricas
9.3.1Confidencialidad
9.3.2Autenticacion
9.3.3Integridad de datos en redes inalambricas
9.3.4Disponibilidad en redes inalambricas
9.3.5No repudio (rendicion de cuentas)

9.4 Principales amenazas de seguridad en las redalambricas

CAPITULO 10
SEGURIDAD EN BASES DE DATOS
10.1 Introduccion
10.2 Confidencialidad de la BD
10.2.1 Deduccion de informacién confidencial deaiBD
10.3 Disponibilidad de la BD
10.4 Integridad de la BD
10.5 Mecanismo de seguridad en SGBD

CAPITULO11
ETICA INFORMATICA
11.1 Concepto de ética
11.2 Cdédigo deontoldgico
11.3 Etica profesional
11.3.1 Cddigo de ética profesional del ingenierainso
11.3.2 Caodigo de ética y ejercicio profesional @énlgenieria de software del Institute
of Electrical and Electronics Engineer (IEEE)
11.3.3 Cddigo de ética universitario a la comunidaidersitaria
11.4 La formacion ética
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11.5 Contenidos de la ética informética

11.6 Cddigo deontoldgico

11.7 Objetivos del cédigo deontoldgico

11.8 Funciones del cédigo deontoldgico

11.9 Cdédigo deontoldgico de los ingenieros inforisas

CAPITULO12
LEGISLACION Y DELITOS INFORMATICOS
12.1 Panorama mundial
12.1.1 Antecedentes externos
12.1.2 Ley modelo sobre comercio electrénico
12.1.3 Comision de las Naciones Unidas para lalédgomercio internacional
12.2 Contexto nacional
12.2.1 Reorientacion de la politica informatica
12.2.2 Normatividad en informatica
12.2.3 Foros de consulta
12.3 Delitos informaticos
12.4 Tipos de delitos informaticos
12.5 Legislacién Internacional

GLOSARIO
BIBLIOGRAFIA
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Es imprescindible que los futuros ingenieros coanzlas diferentes metodologias que
existen para el analisis de riesgos y asi mismedténdares de la Familia ISO/IEC 27000,
ya que les permitira adquirir una visibn mas ampbare lo importante que se vuelve,
principalmente para las organizaciones el hechteder como base estos estandares, los

cuales se desarrollan a continuacion:

6.1 Familia de Normas ISO / IEC 27000

Desde 1901 y como primera entidad de normalizaeidnivel mundial, BSI (British
Standars Institution) es responsable de la pulinate importantes normas como:
- 1979 Publicacion BS 5750 — ahora 1SO 9001
- 1992 Publicacién BS 7750 — ahora 1SO 14001
- 1996 Publicacion BS 8800 — ahora OHSAS (Occupdtidtealt and Safety
Assessment Series) 18001

La norma BS 7799 de BSI aparece por primera vel98b, con objeto de proporcionar a
cualquier empresa (britanica 0 no) un conjunto denbs practicas para la gestion de la

seguridad de su informacion.

La primera parte de la norma (BS 7799-1) es una deibuenas practicas, para la que no
se establece un esquema de certificacion. Es lmmdagparte (BS 7788-2), publicada por
primera vez en 1998, la que establece los regsisl®o un sistema de seguridad de la

informacion (SGSI) para ser certificable por unadawnl independiente.

Las dos partes de la norma BS 7799 se revisard®@9 y la primera parte se adopt6 por

ISO sin cambios sustanciales como ISO 17799 efoe?@00.

En 2002, se revisé BS 7799-2 para adecuarse bsaffe de normas ISO de sistemas de
gestion, de manera que para el aflo 2005, con mdk/@@ empresas certificadas en
BS7799-2, este esquema se publico por ISO comadzstdSO 27001, al tiempo que se
reviso y actualizé 1ISO17799. Esta ultima normaes@mbra como I1ISO 27002:2005 el 1 de
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Julio de 2007, manteniendo el contenido asi comafiel de publicacién formal de la
revision.

En Marzo de 2006, posteriormente a la publicaciénadlSO27001:2005, BSI publicé la
BS7799-3:2006, centrada en la gestiéon del riesgtoslesistemas de informacion. En la

Figura 6.1 se puede observar de manera resumatade mencionado.

1998

BS 7799 Parte 1.
Cédigo de buenas

N e

BS 7799 Parte 2.
Especificacién de

BS 7799-1:1999

BS 7799-2:1999

Historia de ISO 27001 ISO/IEC 17799:2000

Parte 1 se adopta

ISO/IEC 27001 -2;
/ ISO/IEC 17799:2005 BS 7799-2; 2002

Parte 2 se adopta
Fuente: www.is027000.€

Figura 6.1 Historia de 1ISO 27001

La serie de normas ISO/IEC 27000 son estandaresedaridad publicados por la
Organizacién Internacional para la Estandariza¢i®®) y la Comision Electrotécnica
Internacional (IEC), esta serie contiene las msjopeacticas recomendadas para la
Seguridad de la informacién para desarrollar, imgletar y mantener especificaciones
para los Sistemas de Gestion de la Seguridad ldéolemacion (SGSI), hasta principios de

febrero de 2011 la mayoria de estas normas semnauen preparacion e incluyen:
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a)

b)

d)

ISO/IEC 27000: Publicada el 1 de Mayo de 2009. Esta norma propaacuna
vision general de las normas que componen la 8060, una introduccion a los
Sistemas de Gestion de Seguridad de la Informaciba, breve descripcion del
proceso Plan-Do-Check-Act y términos y definiciomge® se emplean en toda la
serie 27000.

ISO/IEC 27001: Publicada el 15 de octubre de 2005. Es la nornmzipal de la
serie y contiene los requisitos del sistema dadyede seguridad de la informacion.
Tiene su origen en la BS 7799-2:2002 y es la nocoma arreglo a la cual se
certifican por auditores externos los SGSI de lgmmzaciones. En su Anexo A,
enumera en forma de resumen los objetivos de dgntrontroles que desarrolla la
ISO 27002:2005, para que sean seleccionados pororiganizaciones en el
desarrollo de sus SGSI; a pesar de no ser obligdtoimplementacion de todos los
controles enumerados en dicho anexo, la organizadébera argumentar
sélidamente la no aplicabilidad de los controlesnmaementados.

ISO/IEC 27002 Desde el 1 de Julio de 2007, es el nuevo nomlerdS®O
17799:2005, manteniendo 2005 como afio de ediciénuria guia de buenas
practicas que describe los objetivos de contrantroles recomendables en cuanto
a seguridad de la informacion. No es certificallentiene 39 objetivos de control y
133 controles, agrupados en 11 dominios.

ISO/IEC 27003: Publicada el 1 de Febrero de 2010. No certificaBkeuna guia
que se centra en los aspectos criticos necesarasep disefio e implementacion
con éxito de un SGSI de acuerdo ISO/IEC 27001:208scribe el proceso de
especificacion y disefio desde la concepcion hagpadsta en marcha de planes de
implementacioén, asi como el proceso de obtencidaptebacion por la direccion
para implementar un SGSI. Tiene su origen en et@Bede la norma BS 7799-2 y
en la serie de documentos publicados por BSI aalgol de los afios con
recomendaciones y guias de implantacion.

ISO/IEC 27004: Publicada el 7 de Diciembre de 2009. No certifieabls una guia
para el desarrollo y utilizacion de métricas y téas de medida aplicables para

* http://www.is027000.es/is027000.html|
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determinar la eficacia de un SGSI y de los condrabe grupos de controles
implementados segun ISO/IEC 27001.

ISO/IEC 27005 Publicada el 4 de Junio de 2008. No certificaBPl@porciona las
directrices para la gestion del riesgo en la sdgdride la informacion. Apoya los
conceptos generales especificados en la normaBEMAY001 y esta disefiada para
ayudar a la aplicacion satisfactoria de la segdritia la informacion basada en un
enfoque de gestion de riesgos.

ISO/IEC 27006 Publicada el 1 de Marzo de 2007. Especifica ¢éoglisitos para la
acreditacion de entidades de auditoria y certiiicacle sistemas de gestion de
seguridad de la informacion. Es una version reasslEA-7/03 (Requisitos para la
acreditacion de entidades que operan certifica@gistro de SGSIs) que afiade a
ISO/IEC 17021 (Requisitos para las entidades detaial y certificacion de
sistemas de gestion) los requisitos especificacitgiados con ISO 27001 y los
SGSiIs. Es decir, ayuda a interpretar los critesi®screditacién de ISO/IEC 17021
cuando se aplican a entidades de certificaciors@27001, pero no es una norma
de acreditacion por si misma.

ISO/IEC 27007 En fase de desarrollo, consistird en una guiauditoria de un
SGSI, como complemento a lo especificado en ISAQ1.90

ISO/IEC 27008 En fase de desarrollo. Consistira en una guiautitoria de los
controles seleccionados en el marco de implantatgdm SGSI.

ISO/IEC 27010: En fase de desarrollo. Es una norma en 2 pamiescansistira en
una guia para la gestion de la seguridad de lanv@con en comunicaciones inter-
sectoriales.

ISO/IEC 27011 Publicada el 15 de Diciembre de 2008. Es una gida
interpretacion de la implementacion y gestion dsdguridad de la informacion en
organizaciones del sector de telecomunicacioneadbasn ISO/IEC 27002. Esta
publicada también como norma ITU-TX.1051. ITU (&milnternacional de
Telecomunicaciones).

ISO/IEC 27012: En fase de desarrollo. Consistira en un conjuntaedglisitos
(complementarios a ISO/IEC 27001) y directricesnpementarias a ISO/IEC
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27002) de gestion de seguridad de la informacidn oeganizaciones que

proporcionen servicios de e-Administracion.

m) ISO/IEC 27013: En fase de desarrollo. Consistird en una guia géementacion

p)

Q)

Y
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integrada de ISO/IEC 27001 (gestion de seguriddd ddormacion) y de ISO/IEC
20000-1 (gestion de servicios TI).

ISO/IEC 27014: En fase de desarrollo. Consistira en una guia ddegm
corporativo de la seguridad de la informacion.

ISO/IEC 27015: En fase de desarrollo. Consistira en una guia déncodad de
SGSI para organizaciones del sector financiero segeiros.

ISO/IEC 27031 En fase de desarrollo, consistira en una guiaciéinuidad de
negocio en cuanto a tecnologias de la informaciéonyunicaciones.

ISO/IEC 27032 En fase de desarrollo, consistird en una guiatival a la
ciberseguridad.

ISO/IEC 27033: Norma dedicada a la seguridad de redes, congisté gartes:
27033-1, conceptos generales; 27033-2, directdeedisefio e implementacion de
seguridad en redes; 27033-3, escenarios de redesefdeencia; 27033-4,
aseguramiento de las comunicaciones entre redeismedateways de seguridad,
27033-5, aseguramiento de comunicaciones medigPs)27033-6, convergencia
IP; 27033-7, redes inalambricas.

ISO/IEC 27034: En fase de desarrollo, consistird en una guiaegerglad en
aplicaciones informaticas.

ISO/IEC 27035: En fase de desarrollo, consistira en una guia eidmn de
incidentes de seguridad informatica.

ISO/IEC 27036 En fase de desarrollo, consistird en una guisedpiridad en
outsourcing (externalizacién de servicios).

ISO/IEC 27037: En fase de desarrollo, consistira en una guia dstifecacion,
recopilacion y preservacion de las evidencias aliggt

ISO/IEC 27799: Es un estandar de gestion de seguridad de la infoom en el
sector sanitario aplicando ISO 17799 (actual 1S002}. ISO 27799:2008 define
directrices para apoyar la interpretacion y aplima@n la salud informéatica de la
norma ISO/IEC 27002 y es un complemento de esa aotB80 27799:2008
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especifica un conjunto detallado de controles gdlitces de buenas préacticas para
la gestion de la salud y la seguridad de la infeiérapor organizaciones sanitarias
y otros custodios de la informacién sanitaria eseba garantizar un minimo nivel
necesario de seguridad apropiado para la orgadizaccircunstancias que van a
mantener la confidencialidad, integridad y dispditiad de informacion personal
de salud. ISO 27799:2008 se aplica a la informaeidsalud en todos sus aspectos
y en cualquiera de sus formas, toma la informadipalabras y numeros,
grabaciones sonoras, dibujos, videos e imagenegasg¢dsea cual fuere el medio
utilizado para almacenar(de impresion o de eseriem papel o electronicos de
almacenamiento) y sea cual fuere el medio utilizaaa el transmitirlo (a mano,
por fax, por redes informéticas o por correo), ya ta informacioén siempre debe

estar adecuadamente protegida.

Beneficios de la familia de normas 27000

- Establecimiento de una metodologia de gestion deselguridad clara y
estructurada.

- Reduccion del riesgo de pérdida, robo o corrupd@émformacion.

- Los clientes tienen acceso a la informacion a saeémedidas de seguridad.

- Los riesgos y sus controles son continuamentea@oss

- Confianza de clientes y socios estratégicos powgdeantia de calidad y
confidencialidad comercial.

- Las auditorias externas ayudan ciclicamente aifab@ntlas debilidades del
sistema y las areas a mejorar.

- Posibilidad de integrarse con otros sistemas dedgedSO 9001, ISO 14001,
entre otros).

- Continuidad de las operaciones necesarias de medoas incidentes de
gravedad.

- Conformidad con la legislacion vigente sobre infacmn personal, propiedad
intelectual y otras.

- Imagen de empresa a nivel internacional y elemaeatiterenciador de la

competencia.
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- Confianzay reglas claras para las personas dgdaiaacion.

- Reduccion de costes y mejora de los procesos icgerv

- Aumento de la motivacién y satisfaccion del persona

- Aumento de la seguridad en base a la gestion deegoe en vez de en la

compra sistematica de productos y tecnologias.

6.2 Metodologias para el analisis de riesgo

En el mundo de la seguridad informatica no sélalisponen de normas de andlisis de
riesgos, también existen metodologias ampliamemedadas y de uso generalizado. Las
Principales son MAGERIT, EBIOS, CRAMM y OCTAVE, lasuales se detallan a

continuacion:

MAGERIT: Es el acrénimo de “Metodologia de Analisis y Gestide Riesgos de los
Sistemas de Informacion de las Administracionesli€agi. Es una metodologia de
caracter publico, perteneciente al Ministerio demrdstraciones Puablicas y fue elaborado
por un equipo interdisciplinar del Comité Técnice 8eguridad de los Sistemas de
Informacion y Tratamiento Automatizado de DatossBeales (SSITAD), del Consejo

Superior de Informatica.

Se trata de una metodologia para conocer el riglsgoe esta sometida una informacion y

gué tan segura (o insegura) esta.

Objetivos de MAGERIT:

- Estudiar los riesgosque soporta un sistema de informacion y el entasuziado a
él. MAGERIT propone la realizaciéon de analisis de los riesgosjue implica la
evaluacién delmpactoque una violacion de la seguridad tiene en larorgaion;
sefala logiesgosexistentes, identificando lanenazagjue acechan al sistema de
informacion y determina laulnerabilidad del sistema de prevencién de dichas

amenazas, obteniendo unos resultados.
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- Los resultados del analisis de riesgos permitengastion de riesgoeecomendar
las medidasapropiadas que deberian adoptarse para conocggnpreimpedir,
reducir o controlar los riesgos identificados yrasiucir al minimo su potencialidad
0 sus posibles perjuicios.

- Comoobjetivo a més largo plazoMAGERIT prepara su logica articulacion con
los mecanismos de evaluacion, homologacion y aation de seguridad de
sistemas de informacion (ITSEC, Criterios Comureegdaluacion de la Seguridad

de los Productos y Sistemas de Informacion).

La Aplicacion de MAGERIT permite:

- Aportar racionalidad en el conocimiento del estade seguridadde los
Sistemas de Informacion y en la introduccion deidedde seguridad.

- Ayudar a garantizar una adecuada cobertura en esiten) de forma que no
haya elementos del sistema de informacion que quiegiga del analisis, gn
intensidad,de forma que se alcance la profundidad necesaré@ analisis del
sistema.

- La incrustacion de mecanismos de seguridad en edzém mismo de los
sistemas de informacion:

a) Para paliar las insuficiencias de los sistemasnege

b) Para asegurar el desarrollo de cualquier tipo deersas, reformados o
nuevos, en todas las fases de su ciclo de desardgsde la planificacion
hasta la implantacion y mantenimiento.

El analisis y Gestion de Riesgos es el “corazontbda actuacion organizada en materia de
seguridad y de la gestion global de la seguridatuyie en las Fases y actividades de tipo
estratégico (implicacion de la direccion, objetivpsliticas) y condiciona la oportunidad de
las fases y actividades de tipo logistico (plaatién, organizacion, implantacién de
salvaguardas, sensibilizacion, accion diaria y er@ntiento). Asi como se muestra en la
figura 6.2.
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A 4

Analisis y Gestion de
Riesgos MAGERIT

A 4

Determinacion de
Objetivos, Estrategiay
Politica de Seguridad de los

Seguridad de los

Establecimiento de la

A 4

Planificacién de la

Determinacién de la
Organizacién de la
Seguridad de los

Implantacién de

los Sistemas de

\ 4

Salvaguardas y otras
medidas de Seguridad de

Concientizacion de Todos
en la Seguridad de los

Qictamac Aa InfAarmariAn

A

Cambios en la
Seguridad de los

Seguimiento, Gestidn
de Configuracion y de

Reaccién a cada evento,
Registro de incidencias y
Recuperacion de estados

Figura 6.2 Analisis y Gestion de Riesgos de MAGERIT

Tipos de proyectos

MAGERIT responde a las necesidades de un amplieceéspde intereses de usuarios con
un enfoque amplio de adaptacion a cada organizaciansensibilidades diferentes en

Seguridad de los Sistemas de Informacién. Las alifdas residen en tres cuestiones

fundamentales:
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Situacion: dentro del “ciclo de estudio”; marco estratégictanps globales,

analisis de grupos de mudltiples activos, gestioni@sgos de activos concretos,

determinacion de mecanismos especificos de salkdagua

Envergadura: complejidad e incertidumbre relativas del domingiudiado,

tipo de estudio mas adecuado a la situacion (cemoplificado, entre otros),

granularidad adoptada.
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- Problemas especificos que se deseen solventdeguridad logica, Seguridad

de Redes y Comunicaciones, Planes de EmergenciangnGencia, Estudios

técnicos para homologacion de sistemas o produktastorias de seguridad.

Estructura de MAGERIT: ElI modelo normativo de MAGERIT se apoya en tres

submodelos (asi como se muestra en la figura 6.3):

Modelo de MAGERIT

Submodelo de
Elementos

- Activos

6 entidades basicas:

Submodelo de
Eventos

3 tipos principales:

- Estatico

Submodelo de
Procesos

4 etapas tipificadas:

- Planificacion

Figura 6.3 Modelo MAGERIT

El Submodelo de Elementpsoporciona los “componentes” queStibmodelo de Eventos

va a relacionar entre si y con el tiempo, mientjas elSubmodelo de Processsra la

descripcién funcional (“el esquema explicativo”) gdeyecto de seguridad a construir.
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El submodelo de procesos de MAGERIT comprende gastéasi como se muestra en la
figura 6.4):

Etapa 1:

PLANIFICACION

Objetivos, estrategia,
politica de seguridad

Actividades:

1. Oportunidad de Planificaciony

otras fases de

1. Recolectar
informacion.

.| 2.Identificaciény

agrupacion de
activos.

3. Identificacién y

1. Interpretacidn del
riesgo.

2. Identificacidon y
estimacion de
funciones de
salvaguarda.

realizacion.
~mntiLa Aa
Etapa 2: Etapa 3: Etapa 4:
ANALISIS DE GESTION DE SELECCION DE
RIESGOS RIESGOS SALVAGUARDAS
Actividades: Actividades: Actividades:

1. Identificacién de
mecanismos de
seguridad.

2. Seleccion de
mecanismos de
salvaguarda.

Figura 6.4 Etapas del Submodelo de procesos MAGERIT
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1. Planificacion del Proyecto de RiesgosComo consideraciones iniciales para
arrancar el proyecto de Andlisis y Gestion de Riss¢AGR), se estudia la
oportunidad de realizarlo, se definen los objetiyos ha de cumplir y el &mbito que
abarcard, planificando los medios materiales y mamapara su realizacion e
inicializando el propio lanzamiento del proyecto.

2. Andlisis de riesgosSe identifican y valoran las diversas entidadegrobndo una
evaluacion del riesgo, asi como una estimacioniaéral de riesgo deseable.

3. Gestion de riesgos:Se identifican las funciones y servicios de saleada
reductoras del riesgo, seleccionando los que septaudes en funcion de las
salvaguardas existentes y las restricciones, itraday diversas combinaciones.

4. Seleccion de salvaguardasSe prepara el plan de implantacion de los mecarsismo
de salvaguarda elegidos y los procedimientos deisénto para la implantacion.
Se recopilan los documentos del Analisis y Gedli®iRRiesgos (AGR), para obtener
los documentos finales del proyecto y realizardessentaciones de resultados a

diversos niveles.

Para lograr construir proyectos especificos dergiggli MAGERIT posee interfaces de
enlace con METRICA v2.1. MAGERIT permite afiadir alute el desarrollo del sistema, la
consideracion de los requerimientos de seguridadinterferir en los procedimientos de
Métrica, pero utilizandolos para identificar y downtar los procedimientos y productos de
aseguramiento.

Estas interfaces tienen ventajas inmediatas, canaizar la seguridad del sistema antes de
su desarrollo asi como la incorporacién de defeagstess de completarlo (lo que es mas
barato y efectivo) y controlar su consistencia katgo de todo el ciclo de vida del Sistema.

Tipos de Técnicas usadas en MAGERIT
Cada una de las tareas del Submodelo de Procesasseia de Procedimientos indica las

técnicas empleadas para realizarla. MAGERIT tipifias técnicas recomendadas como:
Técnicas Comunes con METRICA v2.1 y con EUROMETOCDécnicas caracteristicas
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de MAGERIT, tales como matriciales, algoritmicasdg l6gica difusa — Técnicas

Complementarias.

MAGERIT consta de 7 guias:

1.
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Guia de Aproximacion: Presenta los conceptos basicos de seguridad de los
sistemas de informacién, con la finalidad de fagilsu comprension por personal
no especialista y ofrece una introducciéon al ndcl@sico de MAGERIT,
constituido por las Guias de Procedimientos y dmiCés.

Guia de ProcedimientosRepresenta el nucleo del método que se completéaco
Guia de Técnicas. Ambas constituyen un conjuntosatitiente, puesto que basta
su contenido para comprender la terminologia pzakzar el Analisis y Gestion de
Riesgos de cualquier sistema de informacion.

Guia de Técnicas: Proporciona las claves para comprender y seleacitas
técnicas mas adecuadas para los procedimientosafisigay gestion de riesgos de
seguridad de los sistemas de informacion.

Guia para Responsables del Dominio ProtegibléExplica la participacion de los
directivos “responsables de un dominio” en la eeaiion del andlisis y gestién de
riesgos de aquellos sistemas de informacion refadios con los activos cuya
gestion y seguridad les estan encomendados.

Guia para Desarrolladores de AplicacionesEsta disefiada para ser utilizada por
los desarrolladores de aplicaciones y esta intimgrigada con la Metodologia de
Planificacion y Desarrollo de Sistemas de InformacMétrica v2.1

Arquitectura de la informacion y especificaciones d la interfaz para el
intercambio de datos: La interfaz para intercambio de datos posibilitee qin
usuario de MAGERIT establezca la comunicacion dosscaplicaciones y sistemas
facilitando la incorporacion de sus productos ah&ramienta MAGERIT y
viceversa.

Referencia de Normas legales y técnicadiista de normas en materia de

seguridad.
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EBIOS (Expresision des Besoins et Identification deObjectifs de Sécurité - Expresion
de las necesidades e identificacion de los objetsvde seguridad):El método EBIOS es
una herramienta de gestion de riesgos para losnsst de seguridad informatica, fue
creada por la Direccion Central de Seguridad deSieeemas de Informacién de Francia
DCSSI.

El método EBIOS permite tratar los riesgos relaieola seguridad de los sistemas de
informacion (SSI), facilita la comunicacion denyrduera del organismo para contribuir al

proceso de la gestidon de los riesgos SSI y aylal&oma de decisiones.

Este método toma en cuenta todas las entidadesaédsoftware, hardware, redes) y no

técnicas (organizacion, aspectos humanos, seguisieal).

Las caracteristicas de EBIOS son:
- Es compatible con normalizaciones internacionales.
- Es utilizado para estudiar tanto sistemas por disefimo sistemas ya existentes.
- Presenta y describe los tipos de entidades, métdeostaque, vulnerabilidades,

objetivos de seguridad y requerimientos de segdrida

Los pasos del método EBIOS son:

1. Estudio del contexto:Durante este proceso se realiza un analisis daclogos de
la organizacion, estos pueden ser distintos tiposoc hardware, software, redes,
personal, entre otros.

2. Expresion de las necesidades de seguridain este proceso se realiza un estudio
de las necesidades de seguridad para los actitesrileados en el paso anterior.

3. Estudio de las amenazasAl considerar que cada organismo se encuentra stpue
a diversos peligros, es importante realizar un déstude las amenazas y
vulnerabilidades a las que se encuentra expuestgadaizacion.

4. Expresion de los objetivos de seguridadEste proceso consiste principalmente en
cubrir las vulnerabilidades a las que la entidadeseuentra expuesta, es decir

disminuir los riesgos.
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5. Determinar los requerimientos de seguridad:Durante este proceso el equipo
encargado del desarrollo del sistema de segunidadmatica sera el responsable de
determinar las funcionalidades de seguridad espgradsi como también el

cumplimiento de los objetivos de seguridad.

CRAMM (Risk Analysis and Method Management): Es una metodologia de analisis de
riesgos desarrollada en el Reino Unido por la AgenCentral de Computo y
Telecomunicaciones (CCTA). Comenzo a desarrollanska década de 1980. En la figura

6.5 se muestra el modelo de analisis y gestioedgas de CRAMM el cual consiste en:

\
Vulnerabilidades
} Analisis
Activos Riesgos Amenazas
)
N
Contramedidas
Implantacion >
Gestion
Auditoria
J

Figura 6.5 Modelo de andlisis y gestién de riesgde CRAMM

Uno de los aspectos principales de CRAMM es el depue proporciona la herramienta
informatica con una base de datos de:

- Mas de 400 tipos de activos

- Mas de 25 tipos de impacto

- 38 tipos de amenaza

- 7 tipos de medida del riesgo

- Mas de 3,500 salvaguardas
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CRAMM soporta 3 tipos de revisiones:
- CRAMM Express
- CRAMM Expert
- BS7799

Adicionalmente existen variantes para la gestionesgos en proyectos de desarrollo, con
una interfaz al ciclo de vida estandar utilizado [@ Administracion Publica britanica:
SSADM (Structured System Analysis and Design Method

La metodologia CRAMM define tres fases para laizaeion del andlisis de riesgos.

Fase 1: Establecimiento de objetivos de seguridad
Esta fase consiste en llevar a cabo los siguiegesctos.

- Definir el alcance del estudio.

- Definir el valor de la informacién entrevistanddoa usuarios sobre los impactos
potenciales para el negocio que podrian produgise la indisponibilidad,
destruccion, divulgacién o modificacion.

- ldentificar y evaluar los activos fisicos que fomparte del sistema.

- Identificar y evaluar los activos de software qoierfan parte del sistema.

Fase 2: Andlisis de riesgos
Consta de:
- Identificar y valorar el tipo de nivel de las ameasque pueden afectar al sistema.
- Valorar las vulnerabilidades de los sistemas a#@menazas identificadas.
- Combinar las valoraciones de amenazas y vulnedali#is para calcular la medida
de los riesgos.

Fase 3: Identificacion y seleccion de salvaguardas
Los principales productos de la metodologia CRAMM:s
- Documento de inicio del proyecto.

- Informes de andlisis de riesgos.
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- Informes de gestion de riesgos, cimentados en asa te datos de mas de 3,500
salvaguardas técnicas y organizativas.

- Plan de implantacion.

Las principales actividades del proceso de analisgestion de riesgos CRAMM se

resumen en la siguiente figura (6.6):

Definir marco de
/ gestion del riesgo \
Monitorizar y revisar Identificar riesgos
A
\ 4
Obtener garantias de la Identificar propietarios
afartiviidad Aa lac riacanc
v
Implantar respuestas Evaluar riesgos
A
A\ 4
Identificar respuestas | Definir niveles
adecuadas al riesgo aceptables de riesgo

Figura 6.6 Principales actividades de andlisis y ggon de riesgos de CRAMM

OCTAVE (Operationally Critical Threat, Asset, and Vulnerityi Evaluatior): Es una
técnica efectiva de evaluacion de riesgos creadéapdicina de patentes y negocios de los

Estados Unidos.
OCTAVE es una técnica de planificacion y consudtas$tratégica en seguridad basada en

el riesgo, esta técnica esta en contra de la donsuenfocada en el campo tecnoldgico,

gue tiene como objetivo los riesgos tecnologicosnylos temas tacticos, OCTAVE se
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enfoca en el riesgo organizacional y su objetivimggral son los temas relativos a la
estrategia y a la préactica.
OCTAVE equilibra los siguientes aspectos:

- Riesgos operativos

- Practicas de seguridad

- Tecnologia

Lo cual permite a las compafias tomar decisioneprdieccion de informacién en los
riesgos de confidencialidad, integridad y dispdidbd de los bienes relacionados a la
informacion critica.
Caracteristicas:

- Es diferente de los analisis tradicionales enfosadla tecnologia

- Es autodirigido

-  Flexible

Los objetivos de OCTAVE son:
- Permitir la comprension del manejo de los recursos
- ldentificacion y evaluacion de los riesgos que tafeda seguridad dentro de una
organizacion.
- Exige llevar la evaluacion de la organizacion y petsonal de la tecnologia de

informacion.

Este método se enfoca en tres fases para exanugsaprbblemas organizacionales y

tecnolodgicos, los cuales son:

Fase I: Durante esta fase se identifica la informacionaderfjanizacion. Los procesos que
se realiza en esta fase son:

Establecer criterios de evaluacion de impacto

Identificar sus criterios de seguridad

Identificar sus amenazas

Analizar los procesos tecnolégicos relacionados
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Fase II: En esta fase se examina la infraestructura teciwalggse realizan los siguientes
procesos:

- Examinar rutas de acceso

- Analizar procesos tecnoldgicos

Fase lll: Durante esta fase se realiza la identificacionogderiesgos, asi como también se
realizan estrategias de mitigacion y planes deepoodn. Los procesos que intervienen en
esta fase son:

- Evaluar el impacto de las amenazas

- Evaluar la probabilidad de ocurrencia de amenazas

- Seleccionar formas de mitigacion de riesgos

- Desarrollar planes de mitigacién de riesgos

6.3 Herramientas de Seguridad

Las herramientas de seguridad informética son an& fundamental para el desarrollo de
cualquier sistema de seguridad de redes de congratdpor ello es muy importante
conocer los tipos de herramientas tanto de softe@m® de hardware existentes y a su vez
clasificarlos acorde a las necesidades de cadaiais8abien es cierto que a lo largo del
tiempo, se han desarrollado diversas aplicaciongs objetivo es prevenir y mitigar los
posibles ataques a los que se estan expuestoslteddfas, desafortunadamente existen
personas que desafian a las herramientas, lograndar la seguridad y cumplir sus
objetivos. Por este y otros motivos se debe deupaoestar actualizados ante los nuevos
avances tecnoldgicos y una forma para ayudar afdoges incluir en el capitulo 7 titulado
Herramientas de Seguridad los siguientes temadoniforeo, Paswords, Auditoria,
Criptografia, Codigo Malicioso, Escaneo, Filtrado, Deteccion de Intrusos vy

Autenticacion), los cuales se desarrollan a continuacion:
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6.3.1 Monitoreo

El término monitoreo de red describe el uso de isterma que constantemente
monitorea una red de computadoras para detectdemsis lentos o en mal
funcionamiento y que notifica al administrador deréd en caso de falla via correo
electronico, beeper u otras alarmas. Sirven parargtol sobre algunos eventos que van
sucediendo en un sistema de computacion, que peediesde un sistema aislado, hasta
una red de computadoras muy compleja. Su princpgdtivo es analizar los eventos
conforme suceden a fin de detectar condiciones alaéno indeseadas y generar las

alarmas correspondientes.

Los aplicativos de monitoreo del estado de red penm

- Revisar los signos vitales de la red en tiempo reaMientras un sistema de
deteccion de intrusos monitorea una red de amerdetasxterior, un sistema de
monitoreo de red vigila la actividad en la red ersda de problemas debidos a
servidores, conexiones de red u otros dispositsmisrecargados y/o fuera de

servicio para informar al administrador de la red.

Existe un gran nimero de herramientas de moniteneel mercado y éstas se pueden

dividir en dos tipos:

A. Herramientas de control y seguimiento de accesoBstas herramientas permiten
obtener informacion (mediante ficheros de trazasjodos los intentos de conexién
que se produzcan en el sistema o sobre otro girgisgien, asi como intentos de
ataque de forma sistematica a puertos tanto decb@i® de UDP.

Este tipo de herramientas permiten tener conttmlestodos los paquetes que entran
por la interfaz de red de la maquina: IP (TCP, UBREMP, o analizando paquetes
a nivel de aplicaciones como:

o Telnet: Abre una sesion en una maquina remota.

o FTP: Transfiere archivos desde una maquina remota.

o SMTP (Simple Mail Transfer Protocol): Utilizado para enviar y recibir

correo electrénico.
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Estas herramientas pueden ser utilizadas junt@tas que permitan definir desde qué

magquinas se permiten ciertas conexiones y de cs@lpsohiben.

Algunas de éstas pueden tener un doble uso, es digecer proteccion ante posibles
ataques, pero también podrian ser utilizadas paéeatar comprometer sistemas. Por
eso es importante que el uso de estas herramiesiiasestringido de manera que el
personal no autorizado no pueda utilizarlas de &aieatoria y se oculte realmente un
ataque. También podran ser utilizadas para haggrirseentos en la red cuando se

sospeche que alguna de las maquinas en la reddhasnprometida.

Sin embargo, estas herramientas son muy insegarafug a Su paso por Internet

existen programas que pueden identificar todaug file informacién de manera textual

desde una maquina hacia otra incluyendo el nombaecpntrasefia del usuario. Para
evitarlo, se crearon las siguientes herramientas:

- Achilles: Es una herramienta designada parar comprobar laridad de
aplicaciones web. Achilles es un servidor Proxy gcigla como una persona en el
medio (main in the middle) durante una sesion & hin Proxy de http tipico para
paquetes hacia y desde el explorador de web cliente servidor de web. Esta
herramienta intercepta los datos en una sesioitge cualquier direccion y le da
al usuario la habilidad de alterar datos antesedé&r@ansmitidos.

- AirSnort: Herramienta de crackeo del cifrado WEP de 802.%lurka herramienta
para LANs inaldmbricas (WLAN) que recupera las dmvde cifrado. Fue
desarrollada por el Shmoo Group y opera monitor@apasivamente las
transmisiones, computando la llave de cifrado coaudicientes paquetes han sido
recolectados.

- Brutus: Cracker de autenticacion para redes. Este craskadle para Windows, se
extiende sobre servicios de red de sistemas rertratando de averiguar passwords
utilizando un diccionario y permutaciones de éStporta http, POP3, FTP, SMB,
TELNET, IMAP, NTP, entre otros.
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Cain & Abel: Es una herramienta de recuperacion de passworddqsasistemas
operativos de Microsoft. Permite una facil recupegna de varias clases de
password, escuchando (sniffing) la red, crackeafm® passwords cifrados
utilizando ataques por diccionarios, decodificang@asswords codificados
(scrambled) y revelando cuadros de diadlogo delpgssword.

Cddigo Malicioso: Existen herramientas generales que suelen brimdggqgaion en
“tiempo real” y otras contra determinado cédigoiniaso (vacunas). También hay
herramientas contra Spyware como el Norton Antsviruy Trend,
Titanium/Enterprise.

DSniff: Es un juego de herramientas de auditoria y prugbda&netracion de redes.
Incluye dsniff, filesnarf, mailsnarf, msgsnarf, améarf y webspy que monitorean
pasivamente una red en busca de datos (passwerdsl, @rchivos, entre otros.)
Ethereal: Es un analizador de protocolos de red para Unixigddis. Permite
examinar datos de una red viva o de un archivagtica en algun disco.

Ettercap: Es un interceptor sniffer registrador para LANs &thernet basado en
terminals. Soporta direcciones activas y pasivasades protocolos.

Firewall: software que se instala en una computadora laesial intermediario
entre la red local (correspondiente a la organizgcy la red externa que por lo
general es Internet, aunque también pueden efirgwall entre diferentes redes
dentro de una organizacion si asi se desea.

Firewalk: Analiza las respuestas a paquetes IP para determizmgas de redes y
filtros de listas de control de acceso (ACL) emgésapor gateways.

Fport: Reporta todos los puertos TCP/IP y UDP abiertda emdquina en la que se
esta ejecutando y muestra qué aplicacion abrié padato y sus aplicaciones
asociadas.

GFI LANguard: Esta herramienta escanea redes y reporta informacmo el
nivel de “service pack” de cada maquina, faltapdehes de seguridad, recursos
compartidos, puertos abiertos, servicios / aplmaes activas en la computadora,

datos del registro, passwords débiles, usuarioggpog; y mas.
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- Hping2: Esta herramienta ensambla y envia paquetes de KIDATCP hechos a
medida y muestra la respuesta. Fue inspirado peomiando ping, pero ofrece
mucho mas control sobre lo enviado.

- IDS (Intrusion Detection System):Sistema para detectar intrusiones al sistema

- ISS Internet Scanner: Esta herramienta consiste en la evaluacion de
vulnerabilidades a nivel de Aplicacion.

- John the Ripper: Su propdsito principal es detector passwords.

- Kismet: Es un sniffer para redes inalambricas, detecta uewqde IP
automaticamente por medio de paquetes UDP, ARP @®H

- Kerberos: es un protocolo de seguridad para realizar ses/id@autenticacion en
la red, usa la criptografia basada en claves secpetra proporcionar la seguridad
de las contraseflas en la red, por consiguienteifreldo de contrasefias con
kerberos ayuda a evitar que los usuarios no aattyg intercepten contrasefias en
la red, esto representa un método de seguridasisiema. Es un proceso en el que
diferentes elementos colaboran para conseguirifb@anta un cliente que solicita
un servicio ante un servidor que lo ofrece; asegui las contrasefias nunca se
envien de manera clara a través de la red. Un arsecto de kerberos erradica la
amenaza de analizadores de paquetes que interaaptaasefias en la red. Cada
usuario tiene una clave y cada servidor también]@tanto, se tiene una base de
datos que las contiene a todas. En el caso desser dsuario, su clave se deriva de
su contrasefia y esta cifrada, mientras que erselds servidor, la clave se genera
aleatoriamente. Los servicios de red que requiangenticacion y los usuarios que
requieren estos servicios, se deben registrar edrekos. Como éste conoce todas
las claves privadas, puede crear mensajes que r@Ive un servidor de que un
usuario es realmente quien dice ser y viceversa.

- NBTScan: Recolecta informacion de NetBIOS de redes de Wisdow

- Netcat: Es una herramienta para Unix que lee y escribesdataves de conexiones

de red usando los protocolos TCP o UDP.

4 Un intruso es alguien que trata de destruir el sistema desde dentro o datle un mal uso. Por darle un mal uso se
entiende desde robar informacién confidencial hasta usar un correo para enviar correo spam.
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Netfilter: Es un filtro de paquetes el cual es implementadeldfernel de Linux
estandar.
Network Stumbler: Es utilizada para encontrar “acces point” inalaousiabiertos
(“wardriving”).
NGrep: Busca y muestra paquetes.
Nikto: Es un escaner de web de mayor amplitud. Busca s&9@0 archivos /
CGils potencialmente peligrosos y problemas en ra&94a servidores.
Nmap: Existe para el escaneo de puertos, éste pernids administradores de
sistemas el escaneo de grandes redes para detequéaervidores se encuentran
activos y qué servicios ofrecen.
N-Stealth: Escaner de servidores Web.
NTop: Es un monitor de uso de tréafico de red.
OpenSSH (Open secure shell)Se encarga de cifrar el trafico incluyendo las
contrasefias, para eliminar de un modo efectivesgibaaje, los secuestros de las
conexiones y otros ataques a nivel de red, de gmlera que permite realizar la
comunicacion y transferencia de informacion de foroifrada pues proporciona
fuerte autenticacibn sobre un medio inseguro. OgehSofrece amplias
posibilidades para la creacion de tineles segapaste de una variedad de métodos
de autenticacion.
Parches (patch):Es conveniente su colocacion en el sistema, yadg@reamente
surgen nuevos ataques a través de agujeros n@ipladepor el sistema y al poner
estos parches se pueden contrarrestar las posifessiones de los atacantes
informaticos ademas de que éstos permiten actualizeejorar la operatividad del
sistema.
Passwords:Se utilizan para mejorar el tratamiento de loswasss, brindando un
mayor grado de seguridad a los recursos de logiasufJna posible clasificacion
es la siguiente:

o De Crackeo:Ayuda a la deteccidon de passwords débiles.

o Generadores: Ayudan a obtener passwords buenos. Se basan tertodis

algoritmos.

o Ocultamiento: Ayuda a esconder los archivos de passwords defrsas

17¢
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PEM (Privacy Enhaced Mail): Da soporte a la criptografia, autenticacion e
integridad de mensajes de correo electronico ya pgrenite cifrar de manera
automatica los mensajes antes de enviarlos. PEMaéas siguientes funciones:

o Especifica los formatos de mensajes para pedivoces certificados.

o0 Especifica la jerarquia de las autoridades ceatificas (AC).

o Especifica la jerarquia de los algoritmos de cgpéia.
Portsentry: Programa que cuenta con un archivo de los pueréssvulnerables del
sistema, también se pueden agregar a esa liseaquteono se consideran pertinentes
para la seguridad del sistema, esta herramientéifida si alguien quiere entrar por
alguno de esos puertos impidiéndole la entrada.
SAINT (Security Administrator's Integrated Network Tool): Herramienta de
red integrada para el administrador de seguridaiciBna Unicamente sobre UNIX.
Sam SpadeHerramienta de consulta de redes.
SARA: Asistente de Investigacion para El Auditor de Selgur (Security Auditor’s
Researchs Asistant). Es una herramienta de evatudeivulnerabilidades.
Sniffer: Herramienta para la revisién de una red, se pubdergar en forma clara
conexiones no encriptadas, también permite verifiaios servicios como el
correo por su puerto 25, la web por su puerto &ftlgs los servicios que se desean
revisar en cada momento.
Snort: Es un sistema de deteccidon de intrusos de red acpaalizar andlisis de
trafico en tiempo real y registro de paquetes degeon IP.
SSL (Secure socket layer)Sistema de protocolos de caréacter general diseéiado
1994 por la empresa Netscape Communications Cdipoyaesta basado en la
aplicacion conjunta de criptografia simétrica, wpafia asimétrica, certificados
digitales y firmas digitales para conseguir un tamaedio seguro de comunicacion
a través de Internet, es idoneo para transferarnmécion personal o relacionada
con transacciones financieras a través de Intelmdbrma segura y privada. SSL
implementa un protocolo de negociacioén para establéna comunicacion segura a
nivel de socket, de forma transparente al usuaaolas aplicaciones que lo usan.
Actualmente es el estandar de comunicacion segurdo® navegadores mas

importantes como Netscape Navigator e Internetdgpl
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- SuperScan:Es un escaner de puertos de TCP. Puede manejaeesqgaor ping y
escaneo de puertos utilizando rangos de IP espexifi

-  THC-Amap: Es un escéaner de identificacion de aplicacioneswicos.

- Tripwire: Monitor de la integridad de los archivos, esta drarenta rastrea
cambios en los permisos de los archivos y ligasaies en archivos, tamafos en
directorios y cambios en los identificadores dgpgeu(groupid) y usuarios (userid).

- TCPDump / WinDump: Es un analizador de paquetes de red basado en texto
Puede ser utilizado para mostrar los encabezadtss ggmquetes en un interfaz de
red que concuerden con cierta expresion de busg8edauede utilizar para rastrear
problemas en la red o para monitorear actividadda chisma.

- Whisker/Libwhiske: Whisker es un escaner que permite poner a pruebases
de HTTP con respecto a varios agujeros de segucmiaacidos, particularmente, la
presencia de peligrosos scripts que utilicen CGl.

- Windows Privacy Tools (Herramientas de privacidad pra Windows):
Coleccidén de aplicaciones multilingties para failél cifrado de contenidos —como
el correo electronico—, la firma digital y la géstide claves. Se basa en GnuPG,
gue es compatible con aplicaciones que soportamf¥pe (como PGP) y ademas
es gratis para uso comercial y personal, bajaémntia GPL.

- XProbe2: Herramienta que sirve para determinar el sistenesabipos de un host
remoto.

B. Herramientas que verifican la integridad del sistera
Estas herramientas ayudan a proteger el sistergana$ se basan en el chequeo a los
ficheros y otras alertan de posibles modificaciowles ficheros y de programas
“sospechosos” que puedan estar ejecutandose eagiaima de manera oculta, algunas
de estas herramientas son:

- Crack: Es una herramienta que consiste Unicamente eneziapksswords.

- Chklastlog: Software para detectar modificaciones en el archigdog para

Unix.

- Chkwtmp: Software para detectar modificaciones en el arcivop de Unix.
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Cmp (Check Promiscuous Mode):Este programa se encarga de revisar la
interfaz de red de la maquina descubriendo si @stédo utilizada en modo
promiscuo (escuchando todo el tréfico de la red).

COPS (Computer Oracle and Password System)Esta herramienta se
encarga de revisar las posibles vulnerabilidadeagyjeros de seguridad
existentes.

Ifstatus: Es una herramienta que facilita de forma grafianyiempo real, lo
que esta haciendo la tarjeta de real.

LSOF (List Open Files): Es una herramienta de diagnostico especifica de
UNIX, la cual lista la informacién acerca de cuadguarchivo abierto por
procesos que estén actualmente ejecutandose isteata También puede listar
sockets de comunicaciones abiertos por cada proceso

Noshell: Este software permite al administrador obtenerrméxion adiciona
sobre intentos de conexion a cuentas canceladassemaquina.

Osh (Operator Shell): Este software es de dominio publico, es una shell
restringida que permite indicar al administradodmete un archivo de datos
gué comandos puede ejecutar cada usuario.

Spar: Software de dominio publico disefiado por CSTC (Qatewp Security
Technology Center) que realiza una auditoria de plaxesos del sistema,
mucho mas flexible y potente que el comando lastcala UNIX.

Tiger: Es un software que esta conformado por un conjdatshell scripts y
codigo C que chequean el sistema para detectateprab de seguridad de

forma parecida a COPS.

Algunos productos soros que se listan a continuacion junto con la didc

electronica donde se puede obtener méas informae@ada uno de ellos:

SolarWinds: Ayuda a empresas de cualquier tamafio a monitoyizgstionar
sus redes corporativas con una eficiencia en gostos productos faciles de
usar, rapidos de implementar y muy efectivos. (waalarwinds.net)

Iris: El servicio de seguridad de RedIRIS tiene comoliiad la deteccion de

problemas que afecten a la seguridad de las rezleemtros de redIRIS, asi
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como la actuacion coordinada con dichos centroa paner solucion a estos
problemas. También se realiza labor preventivasaado con tiempo de
problemas potenciales, ofreciendo asesoramientosacéntros, organizando
actividades de acuerdo con los mismos y ofrecietiaicios complementarios.
WwWw.eeye.com

- Ethereal: Es una potente herramienta que incluye todas fasdues necesarias
para ejecutar analisis exhaustivos de protocolos redes Ethernet.
www.ethereal.com

- MS Operations Manager: Es una herramienta de monitoreo que permite la
administracion de manera eficaz y eficiente dealasmas y eventos que se
realizan en un sistema que se esté controlandsemendo una interfaz de
usuario muy amigable, integrandose apropiadamemteskcDirectorio Activo y
permite fusionarse adecuadamente con otras hemtsi€e administracion y
monitoreo de otros fabricantes. www.microfosft.com

- Core Wisdom: Es un conjunto de herramientas disefiadas paratdadih
auditoria segura de sistemas informaticos. Estecinl centraliza y garantiza la
integridad de la informacion del sistema y optinlizauditoria, procesando y
representando la informacién en diferentes modafécgs. La suite posibilita en
analisis sobre informacion histérica al mismo tiengue reproduce los eventos
en tiempo real, permitiendo alta disponibilidad des sistemas.

http://www1.corest.com/

6.3.2 Auditoria

La utilizacion de herramientas de auditoria permaitéeteccion de puntos débiles en el
sistema, asi como el seguimiento de determinadagdades y/o de usuarios. Asi
mismo, brinda un panorama acerca del perfil de ifunaniento del sistema en

condiciones normales.

18¢
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Asi, este tipo de herramientas sirven para verifa diferido el funcionamiento

normal de un sistema o la ocurrencia de determsaldechos basandose en

informacién recolectada con tales fines. Las masuces son aquellas que hacen el

analisis de los archivos de logs, tanto del sisteperativo como de aplicaciones

especificas.

Existen otras herramientas, tales como los anfiyigue proveen sus propias

funcionalidades de auditoria. En ocasiones, eltegkuproducido por las herramientas

de auditoria sirve como entrada a otros sistemamsateccion, como es el caso de los

IDS y de los escaneadores de vulnerabilidades.

Algunas de las herramientas mas comunes son:

184

Bastille: Un script de fortalecimiento de seguridad ParauxjnMacOS X, y
HP-UX.

Cheops / cheops-nghNos provee de una interfaz simple a muchas utiédale
red, mapea redes locales o remotas e identificaiftsmas operativos de las
magquinas.

Crack / Cracklib: El clasico cracker de passwords locales de Aleffeéitu

Dig: Una util herramienta de consulta de DNS que vignk mano con Bind.
Etherape: Monitor de red grafico para Unix basado en etherma

Fping: Programa para el escaneo con ping en paralelo.

IpTraf: Software para el monitoreo de redes de IP.

LibNet: Es una API (toolkit) de alto nivel permitiendo adogramador de
aplicaciones construir e inyectar paquetes de red.

OpenBSD: El sistema operativo preventivamente seguro.

Shadow Security Scanner:Una herramienta de evaluacion de seguridad no
libre

Tcpreplay: Herramienta para reproducir (replay) archivos dados con
tcpdump o con snoop a velocidades arbitrarias.

TCPTraceroute: Es una implementacion de traceroute que utilizpuptes de
TCP.



Capitulo 6. Contenidos desarrollados

- Tcp wrappers: Su funcion radica en que autentica las redeseeés, deconoce
que la Ip de una red en realidad pertenece a déthd&sto se debe a que alguien
que sabe la aceptacion de una Ip para ingresasst@ma, puede poner en una
red inventada esa Ip —a esto se le llama spoofirast ingresar a cierto sistema.

- pwdump3: Permite recuperar las hashes de passwords de Warndocalmente
0 a través de la red aunque syskey no esté hdbilita

- The Coroner's Toolkit (TCT): Coleccion de herramientas orientadas tanto a la
recoleccion como al analisis de informacion foregisein sistema Unix.

- Visual Route: Obtiene informacion de traceroute/whois y la gafsobre un
mapa del mundo.

- Winfingerprint: Escéaner de enumeracion de Hosts/Redes para Win32.

Algunos productos soros que se listan a continuacion junto con la didet
electrénica donde se puede obtener mas informae@ada uno de ellos:

- BindView: Es una herramienta que ofrece el acceso y andlésibbs datos
fundamentales para el administrador de la red ded®encilla y grafico desde
un unico interface. www.bindview.com

- DumpSec:Es un programa de auditorias de seguridad pareosdift Windows
NT/XP/200X. vuelca los permisos (DACL -Lista de toh de acceso
direccional-) y la configuracion de auditoria (SAGAuditoria de acceso a
objetos-) para el sistema de archivo, registroy@smas y recursos compartidos
en un formato conciso, legible, de modo que logeags en la seguridad del

sistema son evidentes. www.somasoft.com

6.3.3 Criptografia

Las herramientas criptograficas son usadas enedifes ambientes o partes de los
sistemas como:
- Contrasefias

- File System

18t
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- Canales de comunicacion
- Correo electronico
-  PKI

En general soportan varios algoritmos de cifrado.

Algunos productos soros que se listan a continuacion junto con la didt

electronica donde se puede obtener mas informae@ada uno de ellos:
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GNUPG: Programa de encriptacion que ayuda a protegémféamacion de
CUriosos y otros riesgos.

PGP (Pretty Good Privacy): Aplicacibn ampliamente utilizada en todo el
mundo, sobre todo por usuarios particulares, yasguieata de un programa de
cifrado de datos que incluye multiples funcionesseguridad adicionales y de
gestion de claves, permite intercambiar archivamgnsajes con seguridad y
comodidad. Esta basado en un conjunto de comandgssencillos y en la
criptografia de clave publica. PGP puede utilizggaea firmar un mensaje,
como un certificado de autenticidad y para enviahigos a través de correo
electronico codificados en formato ASCII, esto mm@ona servicios de
autenticacion y confidencialidad, tanto para ereworelectrénico como para el
almacenamiento de archivos. (www.pgp.com)

Steganos:Herramienta disefiada para proteger la computadolasddiferentes
codigos maliciosos que atacan desde Internet. (at®ganos.com)

Tripwire: Esta herramienta se utiliza para comprobar la iittad de archivos
y directorios. Ayuda a administradores y usuariessstemas monitoreando
alguna posible modificacion en algun set de archi® se usa regularmente en
los archivos de sistema, tripwire puede notificatoa administradores del
sistema, si algun archivo fue modificado o reengdaz para que se puedan

tomar medidas de control de dafios a tiempo. (wipmire.org)
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6.3.4 Escaneo

Estas herramientas basan su funcionamiento erzaealn “recorrido”a través de un
conjunto de host (un rango de direcciones IP, umigio, entre otros.) para revisar sus
estatus de seguridad. En este barrido, interrogaada host respecto a como esta

preparado ante las vulnerabilidades conocidas.

Un tipo de herramienta muy utilizada por los adstmaidores de redes es el escaner de
puertos, éste se encarga de revisar e identificdes puertos estan abiertos en un host

para detectar los servicios que estan disponibles.

Algunos productos soros que se listan a continuacion junto con la didec
electronica donde se puede obtener méas informae@ada uno de ellos:

- GFlLanguard: Es un escéner de red y de seguridad. Escanea japeértos
para detectar, evaluar y corregir vulnerabilidadesseguridad con minimo
esfuerzo administrativo.( www.gfi.com)

- Nessus:Herramienta de evaluacién de seguridad “Open Sbureede mayor
renombre. Nessus es un escaner de seguridad rparathinux, BSD, Solaris y
otros Unix. Estd basado en plug-in(s), tiene uriarfaz basada en GTK y
realiza mas de 1200 pruebas de seguridad rema@asit® generar reportes en
HTML, XML, LaTeX y texto ASCII; también sugiere smliones para los
problemas de seguridad. (www.nessus.org)

- Retina: Su funcién es escanear todos los host en una regoytar cualquier
vulnerabilidad encontrada.(www.eeye.com)

6.3.5Filtrado

Son herramientas que funcionan bajo reglas paraiireo denegar trafico de acuerdo

a criterios tal como direcciones IP, puertos yqeolos entre otros.
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La mayoria de estas herramientas funcionan de raotionatico a partir de las reglas
configuradas, pero también existen otras de fuao@nto manual, las cuales ante
determinadas alertas y con base en las politicaggle#ridad de la organizacién hacen

gue el administrador decida si deja pasar o notace®nexion. Las herramientas mas
comunes son los firewalls.

Firewall

Entre las comunicaciones que pueden protegerseantedin firewall estan las que se
muestran en la figura 6.7.

Servidor we

g

ervidor de correo

> ' Internet
&F P

Servidor FTP

/\%/ Q}/\

S

@

|
Q./ DNS

Figura 6.7 Esquema de proteccion mediante un fireall

Los firewalls funcionan bajo alguna de las dosisigtes filosofias:
- Dejar pasar a todas las redes exceptuando a lasoqgeedesea.

- Negar el acceso a todas las redes y solo perntég que se desea.
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La seleccion de la filosofia también depende damente de las necesidades
identificadas y de las politicas que al respeatotfol de acceso) se hayan escrito.

En la maquina donde se instale el firewall séloedekistir ese software activo y no
usarla para otras aplicaciones, ya que el fireg@t es el puente de comunicacion entre
las redes local y externa y no debe haber otraajwakealizandose ni ninguna otra
informacién guardada, ya que en caso de que llegam accedida por alguna persona
no autorizada, solo podria dafiar al firewall, ellaw contiene informacion importante
de la organizacion y podria reponerse de inmedetando el agujero por donde se

infiltré el perpetrador.

Un Firewall o cortafuegos es una combinacion dmetdos de hardware y software que
se ubica principalmente entre dos redes, tal con@rad interna y un ISP (Internet

Service Provider) asi como se muestra en la figl8a

]
Firewall Z—J
1T

e W 2 5

__ |l’;| —

|

—!

Red Interna

Figura 6.8 Firewall

Sin embargo es necesario hacer notar que tambigueste ubicar dentro de una
misma red para separar segmentos restringidos demdarocesa o se ubican los

servidores con la informacion sensible de la ogmidn.
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El Objetivo del firewall es proteger a la red imir evitando que usuarios externos no
autorizados tengan acceso a la red. También seepusal para que los usuarios
internos no envien trafico destinado a determinaglosptores fuera de la red.
Para que un firewall sea eficiente se deben gaearits siguientes aspectos:
- Que todo el tréfico entrante y saliente pase &g ae él.
- Que deje pasar soOlo el trafico autorizado por létipa de seguridad (se
implementa mediante reglas).
- Que sea inmune a ataques dirigidos a él.
Existen basicamente 2 tipos de firewall:
a) Packet filter: El filtrado se realiza para cada paquete que ens@e de la red.
Las reglas de filtrado se basan en:
- Direccion IP origen
- Direccion IP destino
- Puerto Origen

- Puerto Destino

Este tipo de filtrado es estético, para realizgtmlcambio sobre éste se deben de
cambiar las reglas. Algunas ventajas de packet 8ln:

- Simple: Se puede implementar en routers con ACL

- Bajo costo

- Alto rendimiento

Desventajas:
- Filtrado estético: Para cambiar algo, se deben de cambiar las reglas.

- Susceptibles de spoofing

b) Statefull inspection: Posee una especie de “filtrado inteligente”. Eéviall
permite o deniega sesiones (entrantes o salietaies)ndo en cuenta el estado
de las conexiones a partir del andlisis de cadaderios paquetes para obtener
informacion acerca de la sesion. El filtrado seehsgbre la sesion. Algunas

ventajas son:
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- Filtrado dindmico
- Bajo costo
- Mas seguro que packet filter

- Buena capacidad de jogging

Algunas desventajas son:

- No todos los routers lo soportan

- La configuracioén de reglas es mas compleja quaaka filter
Por lo tanto se puede concluir que los firewall$ilttado:

- Mejoran la seguridad de la red interna frente atagues externos.

- No proveen autenticacion de usuarios: si se reguser debera implementar en
algun servidor de la red interna.

- La configuracion de las reglas de filtrado es @mea bastante compleja.

- Permiten conexiones directas end-to-end.

- Una debilidad: una vez que un atacante gandé acdsored interna, podra
acceder directamente a cualquier host con vulrietates (principalmente los
que estan mal configurados.)

- No brindan proteccion a ataques internos (except® g use algun firewall
interno).

- No tienen capacidad para evitar ataques que sa basservicios autorizados.

Proxy

El proxy es un servidor conectado normalmentergider de acceso de la www de un
proveedor de acceso que va almacenando toda taiad@n que los usuarios reciben
de la web, por lo tanto, si otro usuario accedawes del proxy a un sitio previamente
visitado, recibira la informacion del servidor pyaen lugar del servidor redl.

El proxy funciona en un host ubicado como “conéciie una red interna con

servidores externos a la misma. Los usuarios dedanterna solicitan servicios de

47 http:/ /www.definicion.org/proxy
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Internet a través del Proxy y éste se ocupa dblesta una nueva conexién hacia el

sistema destino, asi como se muestra en la siguignta 6.9.

N S
=] (/ Internet
N ——

Servidor destino
Servidor
Proxy

Red Interna

Figura 6.9 Proxy

Algunas caracteristicas del Proxy:

- Emplea software para capturar, analizar y reali@anspeccion de seguridad
para cada conexion en cada protocolo.

- Cuando aprueba un requerimiento lo redirige hatigeevidor externo que
corresponda, es decir, que actia como servidomyp adiente.

- Paralos clientes, el Proxy es transparente.

- Tiene la capacidad de autenticar usuarios finales.

- Suministran servicios de buffer: por ejemplo, puedentener un conjunto de
paginas almacenadas en su disco local de modo iqwens nuevamente
referenciadas por algun cliente, la conexion selp@stablecer rapidamente sin

necesidad de acceder al exterior para traerlas.
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- Pueden monitorear lo que esta pasando en la ethant

Ventajas del Proxy:
- Proporcionan un buen nivel de seguridad.
- No permiten conexiones directas end-to-end.
- Tienen un buen registro de actividad.
- Proveen autenticacion de usuarios.

- Son simples de administrar.

Desventajas del Proxy:
- Tienen un alto requerimiento de CPU.

- Requerimiento de un Proxy por cada protocolo (Pdexgplicacion).

La implementacién de un firewall en una organizaaiépendera de varios aspectos,
principalmente del grado de seguridad deseado residiu de las caracteristicas de la

empresa y de un adecuado analisis de costos.

Muchas veces no cubren la totalidad de los equdpeda red interna (alguna conexion
que “burla” los mecanismos de proteccién).

Algunos productos de firewall'son los que se listan a continuacion junto con la
direccion electrénica donde se puede obtener nfidsriacion de cada uno de ellos:

- Blacklce: Proporciona un sélido Firewall que detecta, inforgnebloquea
eficazmente los intentos de intrusion.

- Firewall-1: Esta herramienta incorpora una nueva arquitectansra del
mundo de los cortafuegos: la inspeccién con estsi@deful inspection). Esta
herramienta inserta un modulo denominado Inspedfiodule en el nacleo del
sistema operativo sobre el que se instala, ervel sbftware mas bajo posible
(por debajo incluso del nivel de res), asi, desieravel tan bajo, Firewall-1
puede interceptar y analizar todos los paquetess ate que lleguen al resto del

sistema; se garantiza que ningln paquete es pdmgsa ninguno de los
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protocolos superiores hasta que Firewall-1 com@ugie no viola la politica de
seguridad definida. (www.checkpoint.com).

- Pix: Se trata de un firewall completamente hardware. ii>6e ejecuta en una
maquina UNIX, sino que incluye un sistema operagugpotrado denominado
Finesse que desde el espacio del usuario se assrsja un router que a un
sistema Unix clasico. (www.cisco.com).

- Zone alarm: El firewall personal para Windows. Ofrecen unasi@r gratuita

limitada. (www.zonelabs.com)

6.3.6 Deteccion de intrusos

Las herramientas de deteccion de intrusos permitaieger a los sistemas mediante el
uso de mecanismos que analizan actividades nadlicit
Las mas conocidas son las denominadas IDS (IntruBietection System). Una

generacién mas actual son los Honeypots y Honeymegsfuncionan como sefiuelos.

6.3.6.1 Tipos de intrusos

Hay que aclarar que los intrusos son los individyes llevan adelante los ataques
y éstos pueden ser de dos tipos:
- Externos: Son personas no autorizadas a acceder en el sisibjeto de

ataque.
- Internos: Son personas que tienen acceso a algunos recaissistema.

Los intrusos internos se clasifican en:
- Enmascarados: Son los que se ocultan tras la identidad de algfio
usuario legitimo con acceso a datos sensitivosldgsno logran detectar

al verdadero atacante.
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- Clandestinos: Son los que tienen acceso como para deshabilsr |
controles de auditoria, para que no registren algactividades. Son los

mas peligrosos.

Para comprender mejor un ataque de intrusion iateerdara un ejemplo:
- “A” es un usuario legitimo con acceso al archivosdeldosy “B” es un
usuario también legitimo pero sin acceso al arcbiaddos.
- “B” compromete la contraseiia de “A” (por cualquieetodo de los
descritos anteriormente) y accede al sistema comdatidad de A y
modifica el archivesueldos.

- Enlos logs quedaré registrado que “A” modific@edhivosueldos.

Los mas peligrosos son los sujetos que pueden liéralos registros de
auditoria. Su técnica consiste en:

a) Deshabilitar el registro en los logs;

b) Efectuar su accion intrusiva sin dejar registros;

c) Reactivar el registro en los logs.

Al descubrirse la intrusidon no se encontraran deggstrados que puedan ser de
utilidad para investigar (origen, autor, entre gfro

Lo que si es posible detectar es que los registides logs fueron deshabilitados
por un cierto tiempo. En este caso se debe bukoasponsable entre los usuarios

con accesos privilegiados.

6.3.6.2 Composiciéon de los IDS (Sistemas de Deteccidon derirsos)

Los IDS estan compuestos por tres elementos basisosuales son:
1. Fuente de Informacion: Proporciona los eventos del sistema. Estos eventos
pueden ser:

- Logs o registros de auditoria, tanto del sistemeraijvo, como de las

aplicaciones.
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- Paquetes de red.

Estos no son excluyentes, ya que hay sistemasogusbmbinan para mejorar su
capacidad de deteccion.

2. Motor de andlisis:Busca evidencias de intrusiones y funciona de doueon
dos estrategias:

- Deteccion de anomaliasConsiste en comparar la actividad monitorizada
con el uso normal del sistema.

- Deteccion de mal usoConsiste en comparar la actividad monitorizada con
el uso adecuado del sistema.

3. Mecanismo de respuestaActia de acuerdo a los resultados del motor de
analisis y ésta puede ser:

- Pasiva: El IDS emite una alarma al administrador sefialaladseituacion
detectada, pero no toma ninguna accion para delerietrusién. Opera
off-line. Analiza los logs y sefiala posibles intames o violaciones para
gue el administrador tome las acciones apropiadas.

- Activa: Analiza los logs en tiempo real. Al detectar unailple intrusion,
emite la alarma al administrador y ademas puedeatammedidas

inmediatas de proteccion en forma proactiva o neact

Las medidas proactivas se toman después de quidoglincidente de seguridad,
con lo que se evita vuelva a suceder en el futBfemplo: Deshabilitar un

servicio. Y las medidas reactivas se toman duranteomento del ataque, con lo
gue se evita que el mismo prospere.

Ejemplo: matar el proceso sospechoso, desconéctanaio.

Ambos pueden ser tomados automaticamente por ploplDS o manualmente

por el administrador de seguridad ante la notifiaadel IDS.

196



Capitulo 6. Contenidos desarrollados

6.3.6.3 Clasificacion de los IDS

Los IDS se pueden clasificar en 2 tipos; segursistemas que vigilen y segun la

estrategia que emplea su motor de analisis, misqus se describen a

continuacion:

A. Segun los sistemas que vigilen:

Basados en host (HIDS)Examinan la actividad en un anico equipo.
Son muy simples de implementar y poco costososjueieu alcance es
limitado, por ejemplo, si llegara a producirse urteusion en otro host u
otra parte de la red, este IDS no la detectara.

Basados en red (NIDS)Monitorean todos los paquetes que circulan por
la red en busca de elementos que denoten un atagtra alguno de los
sistemas ubicados en ella. Puede situarse en teraqle loshostso en

un servidor, en ambos casos su placa de red ddbe & modo
promiscuo para capturar todo el trafico y son capae detectar ataques
provenientes del trafico “ilicito” que dejé pasafieewall.

Basados en agente€stan orientados a computacion movil y a sistemas
distribuidos. Los agentes (programas autonomosgieg) se ejecutan
sobre el sistema que se desea proteger, monitareandctividad tal
como en los HIDS, los datos recogidos por los ages¢ envian a otras
unidades del IDS donde se analizan en mayor prafadd Algunos
ejemplos de dichos sistemas son: AAFID (Autonoméwgents for
Intrusion Detection) y EMERALD.

B. Segun la estrategia que emplea su motor de analisis

Basados en deteccion de anomaliasParten de la siguiente
consideracion:*Todas las actividades de intrusion son actividades
andmala$ Lo que significa que toda actividad anomala quedetla

va a considerar como una actividad intrusiva.
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Por ello, para diferenciar los eventos anOmalowsi@ventos normales, el IDS se
debe basar en el conocimiento previo de las aetiddd normales del sistema
(perfil normal), asi como, comparar cada eventdrecel perfil normal. Un desvio

significativo respecto a ese perfil normal seraagdmcomo intento de intrusion.

Algunos ejemplos son:

- El usuario “mlopez” ingresa al sistema desde |lacsst de trabajo
WSTD24 o desde WSTD25 en el horario de 8 a 16 hrs.

- Laimpresora LPTD190 emite listados de hasta 38s10j

- La estacion de trabajo mévil WSM12 se conecta eedadiariamente
entre las 20 y 21 hrs.

¢Pero qué pasa si?:

- El usuario “mlopez” debe trabajar un sabado ampaetias 18 hrs?

- Si se manda a imprimir a la impresora LPTD190 uocudtento de 50
paginas?

- Si la estacion de trabajo movil WSM12 se conecka r@d a las 23:30
hrs?

En todos esos casos el IDS detectara una intrusion.
O bien ¢,Qué pasa si?:

- Otro empleado de la empresa aprovecha que “mlogaicd a hacer un
trAmite y usa su estacion de trabajo para mandampamir por la
impresora LPTD190 un documento confidencial de &§irmas?.

- O si un objeto roba la estacion de trabajo movilW¥3 y se conecta

normalmente?
En todos esos casos el IDS no detectard nada dn@enastos ejemplos surge

que: “el conjunto de actividades intrusivas no esctamente igual al conjunto

de actividades anomalas” Asi como se muestra fgulia 6.10.

198



Capitulo 6. Contenidos desarrollados

VA Activ. Andmalas

Activ. Intrusivas

Falsos Negativa

Falsos Positivos

Figura 6.10 Ejemplo

Falsos Positivos: EI IDS detecta actividades anOmalas pero que no son
intrusivas. Genera falsas alarmas, si el indicgtesy puede resultar que el IDS
sea ineficiente.

Falsos Negativos:El IDS desecha actividades intrusivas pero que o S
andémalas. A mayor indice mayor riesgo tiene eesiat Por lo tanto se puede
decir, que los falsos negativos son mucho méasrpshg que los falsos positivos.
El objetivo es minimizar ambos indicadores. Pala e necesario seleccionar
con cierto cuidado los aspecto del sistema quas@monitorear y los umbrales
de analisis, razén por la que es imprescindible ejuedministrador conozca la
operatividad de la red.

- Basados en mal usoEstos parten de la siguiente consideracion: “Toldas
actividades de intrusion se corresponden al usmriecto o mal uso del sistema
o de algun recurso del mismo”.

Lo que significa que todo mal uso del sistema cgeteade lo va a considerar
como una actividad intrusiva.

Para este tipo de IDS el concepto de “mal uso”ifsignuso inadecuado y este
uso inadecuado es el que sucede en el caso detriasanes o ataques. Por lo
tanto para detectar “mal uso” los IDS se basanosrphtrones de conducta o
firmas. Por ello se deben comparar toda actividaelesistema contra una base

de datos de firmas de ataques:
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o Dependiendo de su nivel de “inteligencia” son capade detectar
variaciones de un mismo ataque aunque el mismbese@o a cabo con
actividades diferentes.

o Pero, igual que los programas antivirus, no pudderer practicamente
nada en caso de un ataque desconocido, pues caedtzriirma que lo
pueda identificar.

o La BD de firmas de ataques debe estar siemprelizeitea

Existen dos cuestiones importantes ligadas a @iefdad de este tipo de IDS:

o Identificaciéon de la firma asociada a un ataqueNo es facil conocer
todas las estrategias que emplean los atacanteslipear a cabo un
determinado ataque. A veces los ataques intereataridades correctas
e inofensivas con las verdaderas actividades inasis otras veces,
realizan los ataques por etapas.

o Distincion entre un ataque y una actividad no intrisiva: Algunas
actividades comunes tiene un patron similar al idgas ataques: por
ejemplo, un administrador escaneando la red medeintomandging
se puede asemejar a la preparacion de un ataqde @bintruso busca

cuales hosts estan respondiendo.

C. Hibridos

Combinan aspectos de ambos tipos: deteccion deaiasny deteccion de mal
uso. Trabajan con una base de datos de firmasadaest y también aprenden de
ataques analizando el trafico normal de la redhie3i, poseen las ventajas de los

dos modelos y son mas eficientes y complejos dergstinar.

Segun la técnica que emplean los IDS se puedeificdaen:
- Basados en uso normalSe basan en comparaciones simples con los
datos de registro generados por el sistema sicaapfingun tipo de

“inteligencia”, también, son los mas comunes y inds simples de
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implementar. Un dato interesante es que los prisn&8& utilizaban este
modelo.

Basados en modelos estadisticosste tipo de modelo incorpora algun
grado de andlisis a partir de los datos registraglosel sistema y
establecen los posibles perfiles normales o uscuade mediante
analisis estadisticos de los datos obtenidos fieetde de informacion.
Basados en regla (predictivos)Son mas complejos ya que incorporan
reglas a su motor de analisis para predecir pasibéenportamientos
anomalos o posibles usos indebidos. La mayor cqitigiese basa en
establecer las reglas.

Basados en razonamientotUna variante con respecto a los que se han
mencionado anteriormente es que aplican técnicasintidigencia
artificial para razonar de acuerdo a reglas estatas en un motor de
inferencia, pudiendo llegar a detectar (y deteatgues en progreso.

La complejidad esta dada no solo por las reglas gor el motor de
inferencia. Actualmente la mayoria de los IDS imp@atan este tipo de
técnica.

Basados en transicion de estadosSe basan en analizar los estados
resultantes como producto de las acciones reafizades que de
analizar las secuencias de acciones en si misreasstd modo pueden
detectar ataques aunque se encuentres enmascagad@ciones

legitimas.

Algunos productos de firewall'sonlos que se listan a continuacion junto con la

direccion electronica donde se puede obtener nifasriacién de cada uno de

ellos:

Prelude: Es un IDS hibrido que trabaja junto con otras meieatas.
(www.prelude-ids.org)

RealSecure: Es un sistema de deteccion de intrusos y avisos
automatizado en tiempo real, que detecta las daties sospechosas y

responde a los ataques a la red. (www.iss.com)
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- Snort: Esta herramienta es un sniffer de paquetes y aiactbr de
intrusos basado en red (se monitoriza todo un donde colision). Es
un software muy flexible que ofrece capacidadeald@cenamiento de
sus bitacoras tanto en archivos de texto como seshde datos abiertas
como MySQL. Esta herramienta implementa un motodeteccion de
ataques y barrido de puertos que permite registtartar y responder

ante cualquier anomalia previamente definida.(wwerisorg)

Como se mencion6 anteriormente, también estandogypots y los Honeynets,

que funcionan como sefiuelos y se describen a caaiin:

- Honeypots

Los Honeypots son sistemas sefiuelo que se usandpéeatar y analizar
intrusiones, asi mismo, se implementan en una @@ pue puedan ser
explorados y atacados mediante flujos de segurplagparados para atraer a los
intrusos. Por esta razdn pueden ser consideradus @i tipo de IDS.

La idea de los Honeypots es que un atacante descubsistema “atacable” y
efectlie su intrusion, comprometiendo los mecanisdeoseguridad. El intruso
cree que su ataque es efectivo sin darse cueraalen realidad fue realizado

sobre un sistema aislado de la red.

Algunas de las caracteristicas de los Honeypots son
- Un honeypot no tiene utilidad desde el punto deawie produccion; por
lo tanto, toda interaccion con €l es una intrugsi@am intento de ésta.
- Es especialmente util para estudiar las técnicaseqplean los intrusos y
para aprender sobres nuevas técnicas de ataque.
- Esto permite reforzar el sistema verdadero y tamedidas de seguridad

anticipadas.

Existen dos tipos deoneypotsle acuerdo al nivel de actividad que le permiten

tener al atacante:



Capitulo 6. Contenidos desarrollados

De baja interaccion: Operan unicamente emulando servicios y sistemas
operativos, con lo que presentan al intruso ureraction restringida a

lo que se esté emulando.

De alta interaccion: Operan en sistemas reales ofreciendo servicio y

aplicaciones reales (no son emuladas), obviamésitelas de la red.

Ventajas:

Logs mas pequefiosSolo registran la actividad proveniente del exterio
Nuevas herramientas y tacticas:Permiten analizar herramientas o
técnicas de ataque no vistas anteriormente.

Cifrado: Operan bien en entornos cifrados como IPv6.

Desventajas:

Vision limitada: Soélo pueden rastrear y capturar actividad que
interactden directamente con ellos.

Los atacantes expertos y que verdaderamente tienémencion de
atacar pueden darse cuenta facilmente de su edistgpasarlo por alto.

Tienen vulnerabilidades porque trabajan con lasalegias existentes.

Honeynets

Se define como un conjunto de Honeypots altamertezactivos, disefiados

para la investigacion y obtencién de informacidbreatacantes.

Un Honeynet es una arquitectura, no un productsoftevare determinado, su

objetivo es hacerle creer al atacante que estausaeaed “real”, entonces se

deben afadir los distintos elementos que confotmararquitectura de red.

La mayoria de los sistemas de seguridad han sidmpse de caracter

defensivo, por ejemplo los IDS, firewalls y dema&usiones, se basan el a

defensa de los sistemas de la organizacion y cuama@daque o vulnerabilidad

es detectado de inmediato se procede a corregirlo.
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Con los Honeynets se obtienen nuevos patrones rdpartamiento asi como
métodos de ataque cuyo objetivo es prevenirlog®sistemas reales, sin éstos,
cada vez que se produzca un ataque “nuevo”’ y exitgosin sistema real
existente, este dejard de dar servicio y se ver@pametido. Por el contrario
con los Honeynets, un ataque exitoso 0 nuevo,eme fporqué afectar a ningun

sistema real.

6.3.7 Autenticacion

Las redes y los servicios que prestan los sensdeoe cada vez mas complejos. La
red de una organizacion ya no se restringe a uroUogar fisico, sino que puede
estar distribuida en muchos ambientes geografiaos servidores ubicados en
distintos lugares.

Frente a esta realidad es necesario garantizdogservidores presten los servicios a
clientes legitimos.
Las herramientas de autenticaciébn surgen como ewgasidad para garantizar la

identidad de clientes ante servidores. La mas caeslferberos.

Kerberos fue creado en 1983 por el MIT para el gcty Athena, éste tenia como
objetivo crear un entorno de trabajo educacionaipteesto por estaciones graficas,
redes de alta velocidad y servidores.

Un dato interesante es que en la mitologia grikegidperos es el nombre de un perro

de tres cabezas que vigila la puerta de entradéietino.

Antes de kerberos, existian 2 modelos de auteiditac
1. Una vez que un usuario se autenticaba e ingresaistema, podia usar todos
los servicios que éste le ofrecia.
El nivel de seguridad proporcionado era muy bagque el cliente adquiria

demasiado poder sobre el servidor.
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2. Cada vez que un cliente solicitaba un serviciodedgia volver a identificar y
autenticar ante el servidor (por ejemplo, usarresefias para cada servicio de
la red).

Se obligaba al usuario a teclear su clave repetdsn de tal forma que la
contrasefia viajaba muchas veces por la red, lohgo@&a mas probables los

ataques exitosos.

Kerberos mejora estos esquemas porque exige ufiemmte tenga autorizacion
para comunicarse con un servidor y por que eliranaecesidad de demostrar el

conocimiento de la contrasena.

Cuando un cliente solicita un servicio a un semidste le exigira al cliente un
ticket de autorizacion antes de darle el servieste ticket, que es entregado por un
servidor kerberos, a pedido del cliente, indicané gerberos autorizé al cliente a
pedirle un servicio al servidor.

Los ticket son entregados por kerberos despuésielelacliente haya demostrado
ser quien decia ser, si el cliente posee el tiggatpiado, el servidor supone que el

cliente es legitimo.

Funcionamiento de Kerberos:
1. Un cliente inicia una sesion en la red.
2. Se autentica por Unica vez contra un servidor Kegbe
3. Solicita servicios de un servidor “S”:
i. Le pide a Kerberos un ticket que lo autentique ehservidor “S”.
ii. Luego se conecta al servidor “S”, le presentaicket y

finalmente le solicita el servicio.
El paso numero 3 sera realizado cada vez que esitelisolicite un servicio. Un

servidor Kerberos se denomina KDC (Key DistributiGenter), y provee dos

servicios fundamentales:
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- Autenticacion (AS): Autentica inicialmente al cliente proporcionandale
ticket especial (TGT — Ticket Grating Ticket), questeriormente le servird para
demostrarle a Kerberos (mas precisamente al Serd&iConcesion de Ticket)
que ya fue autenticado.

- Concesion de ticket (TGS)Le proporciona al cliente los tickets que este debe

presentar ante los servidores cuando solicite adgévicio.

Caracteristicas principales de Kerberos:
- Se basa en la criptografia simétrica
- Requiere relojes sincronizados

- Debe conocer todas las claves privadas

El mecanismo de autenticacion en Kerberos es upnepooque se realiza en tres
grandes etapas (asi como se muestra en la figlis 6.
- Login: Procedimiento por el que un cliente se identiffcautentica ante un
servidor Kerberos.
- Obtenciéon de ticket: Procedimiento para solicitar al servidor Kerberas |
provision de tickets para acceder a los servidores.

- Peticion de serviciosSolicitud de servicios a los servidores.
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Uno por 2

sesion

\ ¥

Servidor de

alntenticaridn

ad Servidor de ticket-
granting

Uno por tipo

de servicio o )
4 @) Solicitud de un ticket de acceso.

b) Ticket + clave de sesion.

¢) Solicitud de un ticket de acceso al
servicio.
5 - =] 6 d) Ticket + clave de sesion.
sesion de e) Solicitud de servicio.
servicio f) Autenticador del servidor.

Figura 6.11 Mecanismo de autenticacién en Kerberos

La arquitectura de Kerberos se basa en tres olgjetesguridad:

- Clave de sesionClave creada dinamicamente por kerberos durantesesian
para ser usada en la comunicacion entre el clieateservidor.

- Ticket: Credencial que Kerberos le entrega a un clienta pgae éste pueda
demostrar que ha sido autenticado recientementg 2Hdases de ticket: TGT
(ticket para pedir ticket) y TS (ticket para pesBrvicios).

- Autenticador: Elemento construido por el cliente con su nombra ¥yora,
cifrado con una clave de sesion entre el clienté ¥GS, que utiliza el TGS en

verificar la identidad del cliente para poder eg@mos TS que éste solicita.

TGT: Es la credencial que el servicio de autenticaceierberos (AS) le entrega al
cliente para que lo presente ante el servicio deesion de ticket (TGS) cuando
solicite credenciales para algun servicio.

TS: Es la credencial que el TGS le entrega al clierea mue lo presente ante el

servidor al que le solicita servicios.
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Cabe destacar que Kerberos es un sistema pardigarden autenticidad, pero también

proporciona integridad y confidencialidad.

Por ejemplo:
o0 Integridad: Cada paquete de datos se envia corhecksum cifrado con la
clave de sesion.

o Confidencialidad: Cada paquete viaja cifrado cocidae de sesion.

Resulta que kerberos es el modelo mas generaltmdplicacion del concepfingle
Sign On (SSOQue consiste en que los clientes disponen de uco (piinto de
identificacion y autenticacion en un entorno de rady complejo, con muchos

servicios distribuidos entre mdaltiples servidores.

Las principales desventajas son:

- Modelo centralizado.

- Necesidad de sincronizacion de los relojes de tasiaquinas que ejecuten

servicios autenticados.

- Toda la red debe estar “Kerberizada”.
Por lo tanto, se puede concluir que los Kerberogmsmientran disponibles para la
mayoria de sistemas UNIX y es el sistema de agtmifin elegido por Microsoft para
Windows 2000, también incursiona en algunos cowsepvanzados de seguridad,
tales como:

- Delegacion

- Autenticacion entre dominios

- Confianza transitiva

- Uso de claves publicas

Como se ha podido observar, existe una gran serieedramientas que se pueden
emplear para implantar el esquema de seguridadrdiésdo, y aun cuando éstas no
son todas ni las Unicas que existen, si son undiaaggma de posibilidades a estudiar

y elegir aquellas que sean necesarias para ehenfetase figura 6.12).
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- = — Herramientas para evaluar vulnerabilidadgs
Servidores de autenticacipn

L5 Bg a® &

Escaners/sensores NID$ Ruteadores y switches robustos

HIDS/Protectores de aplicacid) ﬂ' Gateways VPN D/‘/y

w Firewalls de red y ‘éf--"’-J
b Firewalls de aplicacién

v

IDS/IPS en linea

Herramientas para el manejo de politicas/adtnau®n de la seguridad

Figura 6.12 Uso de herramientas de seguridad

6.4 Auditoria

La auditoria resulta ser un tema de gran interégugmcon esta herramienta es posible
identificar y corregir diversas vulnerabilidadesseantes que suelen presentarse en las
estaciones de trabajo, en las redes o en los seegidPor ello es imprescindible conocer

mas a fondo los tipos de auditoria que existerm@sb las fases y los diversos estandares,

los cuales se desarrollan a continuacion.

La proliferacion de metodologias en la auditor& gontrol informatico se observan en los
primeros afnos de la década de los 80’s, paralel@na¢macimiento y comercializacion de

determinadas herramientas metodoldgicas (comdtalare de andlisis de riesgos).
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6.4.1 Definicién

Una auditoria de seguridad informatica es el estgdie comprende el analisis y
gestibon de sistemas para identificar y posterioteecorregir las diversas
vulnerabilidades que pudieran presentarse en uw@ide exhaustiva de las

estaciones de trabajo, redes de comunicacionasidaes.

Una vez obtenidos los resultados, se detallan, ivachy reportan a los
responsables, quienes deberan establecer medidagnpvas de refuerzo,
siguiendo siempre un proceso secuencial que peanida administradores mejorar

la seguridad de sus sistemas, aprendiendo dertoe®cometidos con anterioridad.

Las auditorias de seguridad de Sl permiten corertet momento de su realizacion
cual es la situacion exacta de sus activos denr#oion en cuanto a proteccion,

control y medidas de seguridad.

Algunos de los objetivos de la auditoria inforrogtson:

- El control de la funcién informéatica

- El andlisis de la eficiencia de los Sistemas Infaticos

- La verificacion del cumplimiento de la Normativaeste &mbito

- Larevisidn de la eficaz gestion de los recursésrinaticos

La auditoria informatica sirve para mejorar lasividades informéticas en las

empresas asi como su eficiencia, eficacia, reidadily seguridad.

Algunos de los objetivos especificos de la auditoriormatica son:

El cumplimiento de controles de la transferenciaagécaciones del entorno de
desarrollo al entorno de explotacion

- La concientizacion de la Direccién y de los ususm la seguridad de los Sl

- El cumplimiento de la legislacién vigente

- La remuneracion de los recursos humanos del depeetao de Sl
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- Los procedimientos del Centro de Informacion

6.4.2 Auditoria interna y auditoria externa

La Auditoria interna es realizada por una entidattibnal perteneciente a la propia
estructura organizativa de la empresa y como qomEséacion reciben una

remuneracion econdémica. La principal ventaja dadditoria interna es que quienes
son los responsables de llevarla a cabo perteredanpropia empresa, y que, por
tanto, conocen directamente su probleméatica. Rarpatrte el costo sera menor puesto

que los recursos utilizados emanan de la propianizgcion.

Por otro lado la Auditoria externa se realiza perspnas ajenas a la empresa. La
empresa contrata un servicio profesional para audii sistema de informacion por
expertos externos a la empresa. La principal vemsjel alto grado de objetividad que
se consigue en comparacion con la anterior. Etja@h inconveniente viene dado por
el alejamiento de la probleméatica de la empresquitnes asumen la responsabilidad
de llevar a cabo la auditoria. No obstante, la gmiohalidad y la experiencia de
quienes asumen la auditoria debe superar estosviewientes para llevar a cabo un
trabajo profesional. La auditoria externa desdpusito de vista econdmico es mas

costosa que la interna.

6.4.3 Caracteristicas de la Auditoria informatica

La Auditoria informatica no suele realizarse demfameriddica en las organizaciones,
sino que surge como consecuencia de problemas readetenciales, excepto cuando
alguna normativa legal obliga, periédicamente oangy realizacion.
Agrupando por areas esos problemas, las causgsugden originar la realizacién de
una Auditoria Informética son:
- Desorganizaciéon / Descoordinacion
o No coincidencia de objetivos del sistema de Infaidra (SI) con los

objetivos de la Organizacion

211



Capitulo 6. Contenidos desarrollados

0 Los circuitos de informacion no son los adecuados
o0 Duplicidad de informacion
o No disponibilidad de la informacién o de resto dg tecursos de la
Sl
- Insatisfaccion de usuarios
o No resolucién de incidencias y averias
o No atencion de peticiones de cambios
o Inadecuado soporte informatico
o Incumplimiento en los plazos de entrega de resodta@riodicos
- Debilidades econémico — financieras
o Incremento inadecuado de las inversiones
0 Aumento constante de los costos
o Desviaciones presupuestarias significativas
o0 Incremento de recursos en el desarrollo de progecto
- Inseguridad de los SI
o Escasa confidencialidad de la informacion
o Falta de proteccion fisica y l6gica
0 Inexistencia de planteamientos en cuanto a lamaidad del servicio
- Cumplimiento de la legalidad
o Proteccion de datos de caracter personal

o Cumplimiento en Tl por la ley Sarbanes - Oxfey
6.4.4 Tipos y clases de auditorias
El departamento de informética posee una activiitaglectada al exterior, al usuario,

aunque el “exterior” siga siendo la misma empre¢ea, lo tanto, de ahi surge la

Auditoria Informatica de Usuaridsta se distingue para contraponerla a la Infooaati

4 La ley Sarbanes Oxley nace en Estados Unidos con el fin de monitorear a las empresas que cotizan en bolsa,
evitando que las acciones de las mismas sean alteradas de manera dudosa, mientras que su valor es menor. Su
finalidad es evitar fraudes y riesgo de bancarrota, protegiendo al inversor.
http://forodeseguridad.com/artic/segcorp/7217.htm
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Interna, en donde se hace la informéatica cotidianeal. En consecuencia, existe una

Auditoria de Actividades Internas.

Por otra parte, el control del funcionamiento dgpartamento de informatica referente
al exterior, con el usuario se realiza por medidad@ireccion, ya que ésta es capaz de
interpretar las necesidades de la Compafiia. Rpruglh informatica eficiente y eficaz
requiere el apoyo continuo de su Direccion frente“exterior”. Revisar estas
interrelaciones constituye el objeto dedladitoria Informética de DirecciorEstas tres
auditorias, mas la auditoria de Seguridad, soncladro Areas Generales de la
Auditoria Informatica mas importantes, dentro dea®se establecen las siguientes
divisiones de auditoria informatica: Explotaciéredarrollo de Proyectos, Sistemas,

Comunicaciones y Seguridad, las cuales se muestrntabla 6.1

Tabla 6.1 Divisiones de Auditoria Informatica

Areas Especific: Areas Generals
Interne | Direcciér | Usuaric | Segurida

Explotaciér
Desarrollo de Proyect
Sistema
Comunicacione
Segurida

Cada éarea especifica puede ser auditada desdgu@nses criterios generales:
- Su propio funcionamiento interno
- El apoyo que recibe la direccion y en sentido abeete, del grado de
cumplimiento de las directrices de ésta.
- La perspectiva de los usuarios, destinatarios setdda informatica.
- El punto de vista de la seguridad que ofrece larinética en general o la
rama auditada.
Estas combinaciones pueden ser ampliadas y redusatfpin las caracteristicas de la
empresa auditada.

6.4.5 Fases de una auditoria

Los servicios de auditoria constan de las sigusdfiaiges:
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Fase I: Conocimientos del sistema

Aspectos Legales y Politicas Intern&abre estos elementos esta construido
el sistema de control y por lo tanto constituyemalco de referencia para
su evaluacion.

Caracteristicas del Sistema Operativo.

o Organigrama del area que participa en el sistema.
o Manual de Funciones de las personas que partiegipdas procesos
del sistema.

o Informes de auditorias realizadas anteriormente.

Caracteristicas de la aplicacion de computadora.

o0 Manual técnico de la aplicacion del sistema.
Funcionarios (usuarios) autorizados para admimiktraplicacion.
Equipos utilizados en la aplicacion de computadora.

Seguridad de la aplicacién (claves de acceso).

o O o o

Procedimientos para generacion y almacenamientmsdachivos de
la aplicacion.

Fase II: Andlisis de transacciones y recursos

Definicion de las transaccione®ependiendo del tamafio del sistema, las
transacciones se dividen en procesos y estos @nog@sos. La importancia
de las transacciones debera ser asignada connosisitiadores.

Analisis de las transacciones.

o Establecer el flujo de los documentos.
En esta etapa se hace uso de los flujogramas $eptaeion grafica de la
secuencia de actividades de un prot®s@ que facilita la visualizacién

del funcionamiento y recorrido de los procesos.

Andlisis de los recursosConsiste en identificar y codificar los recursog q

participan en los sistemas.

9 http://ww.infomipyme.com/Docs/GENERAL/Offline/GDB4.htm

214



Capitulo 6. Contenidos desarrollados

- Relacion entre transacciones y recursos.
Fase llI: Analisis de riesgos y amenazas
- Laldentificacion de riesgosonsiste en identificar los siguientes aspectos:
o Dainios fisicos o destruccion de los recursos
Pérdida por fraude o desfalco
Extravio de documentos fuente, archivos o informes
Robo de dispositivos o medios de almacenamiento
Interrupcidn de las operaciones del negocio

Pérdida de integridad de los datos

o O O O O o

Ineficiencia de operaciones
o Errores
- Identificacion de las amenazas.
0 Amenazas sobre los equipos
o0 Amenazas sobre documentos fuente
o0 Amenazas sobre programas de aplicaciones
- Relacion entre recursos, amenazas y riesgos.
La relacion entre estos elementos debera estabdeagpartir de la observacion de los

recursos en su ambiente real de funcionamiento.

Fase IV: Analisis de controles
- Caodificacion de controles.
Los controles se aplican a los diferentes grupitigadores de recursos, donde
la identificacion de los controles debe contenea wwdificacion la cual
identifique el grupo al que pertenece el recursoggido.
- Relacion entre recursos, amenazas Yy riesgos.
La relacion con los controles debe establecersa pada tema (recursos,
amenazas Y riesgos) identificado. Para cada teipa establecerse uno o mas
controles.
- Analisis de cobertura de los controles requeridos.
Este andlisis tiene como propdsito determinar sidontroles que el auditor

identificé como necesarios proveen una protecailataada de los recursos.
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Fase V: Evaluacion de controles
- Objetivos de la evaluacion.
Consiste en:
o Verificar la existencia de los controles requeridos
o Determinar la operatividad y suficiencia de lostoales existentes.
- Plan de pruebas de los controles.
o0 Incluye la seleccion del tipo de prueba a realizar.
o Deben solicitarse al area respectiva todos los exiess necesarios de
prueba.
- Pruebas de controles.

- Analisis de resultados de las pruebas.

Fase VI: Informe de auditoria
- Informe detallado de recomendaciones.
- Evaluacion de las respuestas.

- Informe resumen para la alta gerencia.

Este informe debe prepararse una vez obtenidasalizamas las respuestas de
compromiso de las areas y debe contemplar losesitps aspectos:

- Introduccion: Objetivo y contenido del informe de auditoria.

- Objetivos de la auditoria.

- Alcance: cobertura de la evaluacion realizada.

- Opinién: con relacion a la suficiencia del control interdel sistema

evaluado.
- Hallazgos

- Recomendaciones

Fase VII: Seguimiento de las Recomendaciones.
- Informes del seguimiento.

- Evaluacioén de los controles implantados.

216



Capitulo 6. Contenidos desarrollados

6.4.6 Auditoria de seguridad de la informacién

La auditoria de seguridad de la informacion tieoegbjetivo verificar que se cumplan

los controles estipulados por la organizacion. Egteede hacerse bien en un

“documento de seguridad®, a través de unas Pdititea Seguridad, en un Plan de

Seguridad o mediante unos Objetivos de Controbd&cter sectorial o general.

Existen diferentes tipos de auditoria de segurildsdcuales son:

Auditoria de seguridad fisica: Se refiere a la ubicacién de la organizacion,
evitando ubicaciones de riesgo y en algunos casosevelando la situacion
fisica de ésta. También se refiere a las proteesi@xternas (vigilantes, arcos
de seguridad, entre otros) y protecciones dekeoto

Auditoria de seguridad logica: Comprende los métodos de autenticacién de

los sistemas de informacion.

Auditoria de seguridad en el desarrollo de las aplaciones:comprende la

revision de las metodologias utilizadas y el cdrtrterno de las aplicaciones.

En la primera se analizan las metodologias, de nma® se asegure la

modularidad de las posibles futuras ampliacionedadaplicacion y el facil

mantenimiento de las mismas. En la segunda searelas fases que se deben
seguir acorde al &rea de desarrollo, por ejemplo:

o Estudio de viabilidad de la aplicacion:para aplicaciones largas, complejas
y caras.

o Definicion légica de la aplicacion:Se analizan las posturas logicas de
actuacion, en funcion de la metodologia elegida firlalidad que persigue
el proyecto.

o Desarrollo técnico de la aplicacién:Se verifica que éste sea ordenado y
correcto.

o Disefio de programasDeberan poseer la méaxima sencillez, modularidad y
economia de recursos.

o Métodos de pruebas: Seealizan de acuerdo a las normas de instalacion.

o Documentacion: Debe cumplir con la norma establecida en la insitata

tanto en la de Desarrollo como en la de Aplicacsaa&xplotacion.
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o Equipo de programacion: Se deben fijar las tareas de andlisis puro, de

programacion y las intermedias.

Auditoria de seguridad en el area de produccionSe refiere a los errores que
pueden ocurrir asi mismo como accidentes y fraudes.

Auditoria de seguridad en los datosSe refiere a la clasificacion de los datos,
estudio de las aplicaciones y andlisis de los drags de flujo.

Auditoria de las bases de datosSe refiere a los controles de acceso, de
actualizacion

Auditoria de seguridad en comunicaciones y redestace referencia a la auditoria
de los procesos de autenticacion en los sistemegrdenicacion.

Auditoria de la gestion: Referido a la contratacion de bienes y servicios,
documentacion de los programas, entre otros.

Auditoria legal del reglamento de proteccion de dats: Cumplimiento legal de
las medidas de seguridad exigidas por el Reglantesarrollo de la “Ley Orgéanica

de Proteccién de Datos”

Como areas sobre las que ha de actuar la auditésfanatica se pueden considerar
las siguientes:

a) Fundamentos de la seguridad:Politicas, planes, funciones, existencia y
funcionamiento de algin comité relacionado, obgetivde control,
presupuesto, asi como que existen sistemas y ntddoevaluacion
periddica de riesgos.

b) Desarrollo de las politicas:Procedimientos, posibles estandares, normas y
guias.

c) Amenazas fisicas externadnundaciones, incendios explosiones, cortes de
lineas de comunicaciones, terremotos, terrorisimogjgas.

d) Control de accesos adecuado tanto fisicos como ldug: De manera que
cada usuario pueda acceder a los recursos pamguéoesté autorizado y

asimismo pueda realizar solo las funciones perastid
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e) Proteccion de datos:Segun lo que regula la ley organica 15/1999 de€l3 d
diciembre, de proteccion de datos de caracter parsp el reglamento
994/1999

f) Comunicaciones y redes:Topologia y tipo de comunicaciones, uso de
cifrado y protecciones ante virus.

g) Entorno de Produccion: Entendiendo como tal la explotacion mas Técnica
de Sistemas.

h) Desarrollo de aplicacione®n un entorno seguro.

i) Continuidad de las operaciones.

6.4.7 Enfoques de la Auditoria Informatica

Los enfoques asignados a la Auditoria informatara éwuditoria alrededor de, a través

de, y auditoria con la computadora.

Auditoria alrededor de la computadora: En este enfoque de auditoria, los programas
y los archivos de datos no se auditan.

La auditoria alrededor de la computadora enfocasfuerzos en la entrada de datos y
en la salida de la informacion. Es el mas codmoda p#s auditores de sistemas, por
cuanto Unicamente se verifica la efectividad detesna de control interno en el
ambiente externo de la maquina. También se exansaontroles desde el origen de
los datos para protegerlos de cualquier tipo dsgoegque atente contra la integridad,
exactitud y legalidad.

Los objetivos de este tipo de auditoria son:
- Verificar la existencia de una adecuada segregdaitmonal.
- Comprobar la eficiencia de los controles sobre ségdes fisicas y l6gicas
de los datos.
- Asegurarse de la existencia de controles dirigidogue todos los datos

enviados a proceso estén autorizados.
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- Comprobar la existencia de controles para asegyrartodos los datos
enviados sean procesados.

- Cerciorarse que los procesos se hacen con exactitud

- Comprobar que los datos sean sometidos a validacites de ordenar su
proceso.

- Verificar la validez del procedimiento utilizadorpacorregir inconsistencias
y la posterior realimentacion de los datos corregia proceso.

- Examinar los controles de salida de la informagd@na asegurar que se
eviten los riesgos entre sistemas y el usuario.

- Verificar la satisfaccion del usuario. En matemeak informes recibidos.

- Comprobar la existencia y efectividad de un plancdetingencias, para
asegurar la continuidad de los procesos y la reagsm de los datos en
caso de desastres.

Auditoria a través de la computadora: Este enfoque esta orientado a examinar y
evaluar los recursos del software y surge como tmmgnto del enfoque de auditoria
alrededor de la computadora, en el sentido de guecaidon va dirigida a evaluar el
sistema de controles disefiados para minimizar tasidés y los errores que

normalmente tienen origen en los programas.

Los objetivos de esta auditoria son:

- Asegurar que los programas procesan los datos, cderdo con las
necesidades del usuario o dentro de los paranagrpeecision previstos.

- Cerciorarse de la no-existencia de rutinas fraudate al interior de los
programas.

- Verificar que los programadores modifiquen los paogas solamente en los
aspectos autorizados.

- Comprobar que los programas utilizados en prodacsod los debidamente

autorizados por el administrador.
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Verificar la existencia de los controles eficientpara evitar que los
programas sean modificados con fines ilicitos osuatilicen programas no
autorizados para los procesos corrientes.

Cerciorarse que todos los datos sean sometidd&gdacién antes de ordenar

Su proceso correspondiente.

Auditoria con la computadora: Este enfoque va dirigido especialmente, al examen y

evaluacion de los archivos de datos en dispositioslmacenamiento, con la ayuda

de la computadora y de software de auditoria génadas a la medida.

Los paquetes de auditoria permiten desarrollaragpmres y prueba, tales como:

Recélculos y verificacion de informacion, como pgemplo, relaciones
sobre ndmina, montos de depreciacion y acumulad&nntereses, entre
otros.

Demostracion grafica de datos seleccionados.

Seleccion de muestras estadisticas.

Preparacion de analisis de cartera por antigiiedad.

Estos tres enfoques de auditoria mencionados soiplementarios asi como se

muestran en la figura 6.13. Ninguno de los tresufigiente para auditar aplicaciones

en funcionamiento.

Auditoria Alrededor de la
Computadora

Enfoques de la Auditoria Auditoria A través de la
Informatica computadora

Auditoria con la
computadora

Figura 6.13 Enfoques de la auditoria informatica.
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6.4.8 Herramientas y técnicas para la auditoria informatca

Cuestionarios
Las auditorias informéticas se materializan recdbanformacion y documentacion de
todo tipo. Los informes finales de los auditorepetelen de sus capacidades para

analizar las situaciones de debilidad o fortalezéod diferentes entornos.

Para esto, suele ser habitual que se comience @imites el cumplimiento de
cuestionarios preimpresos, que se envian a lasnaygue el auditor considera que
son las adecuadas.

Estos cuestionarios no deben ser repetidos, siradgben ser especificos para cada

situacion.

Entrevistas
El auditor comienza a realizar entrevistas coneesqgnal de la empresa y lo hace de
tres maneras:
1. Mediante la peticibn de documentacion sobre algumateria de su
responsabilidad.
2. Mediante “entrevistas” en las que no se sigue @am pleterminado ni un
método estricto de sometimiento a un cuestionario.
3. Por medio de entrevistas en las que el auditor esign método
preestablecido y busca finalidades concretas.

La entrevista entre el auditor y el auditado selemsel concepto de interrogatorio y el
auditor sigue en forma cuidadosa un sistema prengnestablecido haciendo que la
conversacion sea lo menos tensa posible para quelghdo conteste de manera clara
y sencilla.
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Checklist
En esta etapa el auditor reelabora muchas vecesusstionarios en funcién de los
escenarios auditados. Tiene claro lo que necedier y por qué. Sus cuestionarios son

espacios vitales para el trabajo de analisis.

Ejemplo de un checklist:
Se supone que se estad realizando una auditori@ $abseguridad fisica de una
instalacion y dentro de ella, se analiza el cordmlos accesos de personas y cosas al
centro de calculo. Podrian formularse las sigugepteguntas:
- ¢ Existe personal especifico de vigilancia exteteaiéicio?
Re: No, solamente un guardia por la noche que ddiesxdemas otra
instalacion adecente.
<Puntuacion: 1>
- Para la vigilancia interna del edificio, ¢hay alne® un vigilante por turno
en los aledafios del Centro de Célculo?
Re: Si, pero sube a las otras 4 plantas cuandeckesita.
<Puntuacion: 2>
- ¢Hay salida de emergencia ademas de la habilimdalg entrada y salida
de maquinas?
Re: Si, pero existen cajas apiladas en dicha puldanas veces las quitan.

<Puntuacion: 2>

Asi como estas preguntas, existen otras qué depetalde lo que se esté auditando,
es coOmo se resuelven los cuestionarios que resleaaditor.

6.4.9 Perfil Profesional del auditor informatico

A continuacion en la tabla 6.2 se muestran algwtagpaciones con sus respectivos

perfiles que se deben cubrir para ser un audiforrirético.
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Tabla 6.2 Perfil Profesional del auditor informatico

Ocupacién

Actividades y conocimientos deseables

Informéatico Generalista

Con experiencia amplia en ramas distintas. Des:
gue su labor se haya desarrollado en Explotacim

Desarrollo de Proyectos. Conocedor de Sistemas.

y

Experto en Desarrollo
de Proyectos

Amplia experiencia como responsable de proye
Experto analista. Conocedor de las metodologial
Desarrollo mas importantes.

s de

Técnico de Sistemas

Experto enSistemas Operativos y Software Bas
Conocedor de los productos equivalentes er

marcado. Amplios conocimientos de Explotacion.

el

Experto en Bases de Datos y

Administracion de las mismas

Con experiencia en el mantenimiento de base
Datos. Conocimiento de productos compatible

equivalentes. Buenos conocimientos de explotacid

2]
<

n.

Experto en Softwa

de Comunicacion

Alta especializacion dentro de la técnica de siate

Conocimientos profundos de redes. Experto

Subsistemas de teleproceso.

en

Técnicc de Organizaciol

Experto organizador y coordinador. Especialist&le

analisis de flujos de informacién.

Técnico de evaluacién de Cos

Economista con conocimiento de informat

Gestion de costos.

De lo anteriormente mencionado se puede decir gree ger un auditor en materia de

seguridad informatica se requiere tener conocirogmespecializados en las diversas

ramas que existen. Por ello es de suma importanealos futuros profesionistas,

tengan la preparacion adecuada, de tal manera epiesda posible cubrir las

necesidades que las organizaciones demandan.

Se puede concluir que la auditoria informética uag papel muy importante en las

organizaciones, ya que se debe garantizar en ldadanedk lo posible, que la

informacién que éstas manejan, sea integra, cdafialsobre todo que se encuentre

disponible cuando ésta se requiera. Por ellogseti que realizar auditorias de manera



Capitulo 6. Contenidos desarrollados

periddica, para asegurarse de que las normas questablecieron al disefar los

sistemas de seguridad, cumplan y mantengan lasasastablecidas.

6.5 Seguridad en redes inaldmbricas

En los dltimos afos las redes inalambricas handora papel muy importante y dia con
dia son mas los usuarios que disponen de éstaserHdia la mayoria de las personas que
disponen de una computadora o laptop se conectamgxio de su tarjeta inalambrica en
diversos puntos de acceso, como lo son; las esgueibliotecas, restaurantes, cafés,

espacios publicos, entre otros.

El auge de las redes inaldmbricas ha surgido debiddacilidad que hay para conectarse a
Internet, por ejemplo, ahora ya no se requierecatides para conectarse a esta red, debido
a que son faciles de instalar, son flexibles, esrdes posible instalar nuevas WLAN o
cambiarlas, y también tienen la caracteristica eteescalables (se puede realizar una
instalacion empezando por pequefias “redes ad-hecurths pocas estaciones, e ir
ampliandolas hasta hacerlas muy grandes por mediodadutilizacion de puentes
inaldmbricos).

Por ello se vuelve importante mantener un nivel seguridad que permita que la
informacién viaje de manera segura logrando cungaim los principios basicos de la
seguridad; integridad, confiabilidad y disponikealed

6.5.1 Definicién de la seguridad inalambrica

La palabra seguridad abarca un amplio rango de @auohgntro y fuera del ambito de la
computacion. Se habla de seguridad cuando se blespor ejemplo una nueva
plataforma de computo y que se dice que ésta esasd@pr ello se puede decir que el
término “seguridad inaldmbrica” se encuentra dedélocontexto de la seguridad de la

informacién, es decir, cuando se hace referenda seguridad inaldmbrica se esta
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hablando de la seguridad de la informacién que seven a través de las redes

inalambricas.

Para entender el significado de la seguridad inftica es necesario entender la
manera en que el término ha evolucionado a lo ldegdiempo. Hasta finales de los
afos 70’s, esta area de seguridad fue referida ¢8eguridad de Comunicaciones” o
COMSEC, por un acrénimo en inglés definido por laS.UNational Security
Telecomunications and Information Systems Secunstruction (NSTISSI) como:
“Medidas y controles que se toman para negar esacno autorizado de personas a
informacién derivada de las telecomunicaciones guear la autenticidad de tales

telecomunicaciones”.

Se incluyeron cuatro areas como partes de lasidadies de seguridad COMSEC y
son:

Criptoseguridad.

Seguridad de transmisiones.

Seguridad de emisiones.

N

Seguridad fisica.

La seguridad en COSMEC incluy6 dos atributos loslesi son:Confidencialidad y

Autenticacion.

La confidencialidadconsiste en asegurar que la informacién no sealgdista a
personas, procesos o dispositivos no autorizados.

La Autenticaciores la medida de seguridad disefiada para estaldeealidez de una
transmision, mensaje o remitente, o un medio pardicar la autorizacion de un

individuo para recibir categorias especificas @l@macion (verificacion de emisor).

En los 80’s con el crecimiento de las computadpeaisonales se inicié una nueva era:
Computacién personal y la seguridad aplicada a@stgpo (COMPUSEC), ésta fue
definida por NSTISSI comdMedidas y controles que aseguran la confidenciadid
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integridad y disponibilidad de sistemas de inforifbadncluyendo hardware, software,
firmware e informacion que esta siendo procesattaaeenada y comunicada”.
COMPUSEC introdujo dos atributos de seguridad edales, los cuales son:

Integridad y Disponibilidad.

La Integridad es la calidad de un sistema de informacion queejeefél correcto
funcionamiento y confiabilidad del sistema opematila coherencia del hardware y
software que implementan los sistemas de protecgidla consistencia de las

estructuras de datos de la informacion almacenada.

La Disponibilidad se refiere al acceso oportuno y confiable a dateeryicios de

informacion para usuarios autorizados.

Finalmente en los 90’s, las dos eras de la infoiinadlCOMSEC y COMPUSEC,
fueron integradas para formar Seguridad en Sistelm&sformacion (INFOSEC); ésta
incluyé los cuatro atributos: Confidencialidad, @Awticacion, Integridad vy
Disponibilidad, pero también se agregdé un nuevabwtty: No repudio (non

repudiation).

El No repudio (rendicion de cuentaspnsiste en asegurar que el remitente de la
informacidn es provisto de una prueba de envioe &ueceptor es provisto de una
prueba de la identidad del remitente, de maneranongeina de las partes puede negar

el proceso de dicha informacion.

Seguridad de la informacién y las WLAN

La NSTISSI define el concepto de Seguridad de @&$ede informacién comta

proteccién de los sistemas de informacion contraaeteso no autorizado o la
modificacion de la informacion, ya sea en el matkoalmacenaje, procesamiento o
transito y contra la negacién de servicio a los arsos autorizados, o la provision de
servicio a usuarios no autorizados incluyendo laditias necesarias para detectar,

documentar y contabilizar esas amenazas”.
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Por ello, la seguridad inaldmbrica se presentaedekgunto de vista de la “seguridad

de los sistemas de informacién” o INFOSEC.

6.5.2 Implementacion de los atributos de seguridad

El modelo de referencia OSI (Interconexion abieltasistemas), creado por la 1ISO
(organizacion internacional de estandares), esdaseripcion abstracta para el disefio
de protocolos de redes de computadoras. El modeltedas diferentes funciones de
comunicacion en siete capas que pueden funcionanasera independiente una de

otra.

Los estandares de redes inalambricas se refieramatroente a las capas 1y 2 de la
pila de protocolos OSI, conservando el paqueteinPcambios. Los paquetes IP
transportan sobre protocolos del nivel fisico y eelace de datos que son
especificamente de caracter inaldmbricos. Por dégeng se considera la
“confidencialidad del trafico de datos” entre dasfos de acceso, se pueden lograr
resultados similares (proteccion de la informaceztyando en tres capas diferentes:

1. La capa de aplicacion (mediante Transport Layeufsy/Secure Sockets

Layer).
2. Lacapa IP (mediante IPSEC).
3. La capa de enlace (mediante cifrado).

Hay que recordar que cuando se habla de seguritidmibrica, s6lo se estan
examinando los mecanismos de seguridad concergiarnées capas 1y 2, es decir, del
cifrado nivel de enlace. Otros mecanismos de segdripresentes a nivel 3 y

superiores son parte de la seguridad implementatiseapas de red o de aplicacion.

- Cifrado a nivel de enlaceEl cifrado en el nivel de enlace es el procesasbégurar
los datos cuando son transmitidos entre dos nodoe £l mismo enlace fisico

(puede ser también el caso de dos enlaces difsrer@diante un repetidor, ejemplo
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un satélite). Con cifrado a nivel de enlace, cualgotro protocolo o aplicacién de
datos que se ejecuta sobre el enlace fisico quedtegpmla de cualquier

intercepcion.

El cifrado requiere una clave secreta compartideedas partes en contacto y un
algoritmo previamente acordado. Cuando el trangnyigeceptor no comparten un
medio de transporte de datos en comun, los datbendser descifrados y
nuevamente cifrados en cada uno de los nodoscam®ho al receptor.

El cifrado en el nivel de enlace se usa en casjudeno se aplique un protocolo de

mayor nivel.

- Cifrado a nivel de enlace en el estandar IEEE 802L1El algoritmo de cifrado
mejor conocido para el estandar IEEE 802.11 edaetaldo en inglés Wired
Equivalent Privacy (WEP). Esta Probado que WERssguro, y otras alternativas,
como el protocolo WiFi Protected Acces (WPA), easiderado como el estandar
recomendado. El nuevo estandar IEEE 802.11i incluya extension de WPA,
llamada WPAZ2.

El cifrado a nivel de enlace no provesguridad de extremo a extremofuera del
enlace fisico y s6lo debe ser considerada una medictional en el disefio de la
red. Este cifrado requiere mas recursos de hardemrts puntos de acceso y

medidas especiales de seguridad en la administrgadstribucion de claves.

6.5.3 Servicios de seguridad en redes inalambricas

6.5.3.1Confidencialidad

La confidencialidad en las redes inaldmbricas esutiea importancia debido a
gue los datos que viajan en un medio poco seguno seguro requiere de
mecanismos que garanticen de manera satisfacéoniarismision de datos, por
ello existen protocolos de seguridad disefiados gsteatipo de transmision los
cuales son WEP, WPA y WPA2.
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WEP o0 no WEP: Se define la confidencialidad en redes inalambricaso

el acto de asegurar que la informacion transméittee los puntos de acceso
y los clientes no sea revelada a personas no zad@s. La confidencialidad

debe asegurar que, ya sea la comunicacion entrgrupo de puntos de

acceso en un sistema de distribucion inalambric@$Wor sus siglas en

inglés), o bien entre un punto de acceso (AP) yestacion o cliente, se

conserva protegida contra intercepciones.

La confidencialidad en redes inalambricas ha sgiwiada tradicionalmente
con el término “privacidad equivalente a enlacesnérados” o WEP, el
cual fue parte del estdndar IEEE 802.11 original] 999.

El propésito del WEP fue brindar, a las redes méldcas, un nivel de
seguridad comparable al de las redes alambradhsitraales. La necesidad
de un protocolo como WEP fue obvio, las redes mhté&as usan ondas de

radio y son mas susceptibles de ser interceptadas.

La vida del WEP fue muy corta, debido a un mal fibsg por ser poco
transparente condujo a ataques muy efectivos oira@antacion y tan solo
unos meses de que el WEP fuera publicado, el miotdoe considerado
obsoleto. Aunque la llave que tenia era de longiiodtada por las

restricciones de exportacion, se pudo comprobaretjyeotocolo era débil
independientemente de ese hecho.

No fueron solo las fallas de disefio las que hiciejee WEP fuera obsoleto,
sino también la falta de un sistema de manejo deesl como parte del
protocolo, de manera que WEP no tuvo incluido siat@lguno de manejo
de claves, asi que, el sistema de distribucionlales fue tan simple como
teclear manualmente la misma clave en cada dispmsde la red

inalambrica.
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WEP fue seguido por varias extensiones de carjmtepietario que
resultaron también inadecuadas, por ejemplo WEPRudent, y WEP2 de
Cisco.

WEP vy sus extensiones (WEP+, WEP2) son al dia gieohsoletas. WEP
esta basado en el algoritmo de cifrado RC4, cuygdeimentaciones en el
estandar IEEE 802.11 se consideran inadecuadasiodebique es un
protocolo vulnerable contra ataques a sus mecasismseguridad violando

la privacidad, autenticidad e integridad de larinfacion.

Existen varios ataques y programas para hacer suiicemWEP (Airsnort,
wepcrack, kismac, y aircrack entre otros). Algumles los ataques estan
basados en la limitacion numérica de los vectoresinitializacion del
algoritmo de cifrado RC4, o la presencia de la dden“debilidad IV’ en un

datagrama.

WPA y WPA2: Luego del deceso del WEP, en 2003 se propone adsicc
Protegido a Wi-Fi (WPA, por sus iniciales en inylgsedando certificado
como parte del estandar IEEE 802.11i, con el nomérd/PA2 (en el 2004)
WPA y WPA2 son protocolos disefiados para trabajarycsin un servidor
de manejo de claves. Si no se usa un servidorages;ltodas las estaciones
de la red utilizan una “llave previamente comparti(PSK — Pre-Shared-
Key). El modo PSK se conoce como WPA o WPA2 — Rexlso

Por otra parte, mientras se emplea un servidorlales, al WPA2 se le
conoce como WAP2 — Corporativo (0 WPA2 - Enterprigm el WPA2 se
usa un servidor IEEE 802.1x para distribuir layeta

Una mejora notable en el WPA sobre el antiguo WERagosibilidad de
intercambiar claves de manera dindmica medianfgatocolo de integridad

temporal de claves (TKIP — Temporal Key Integritgtecol).
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- WPA2 — Acceso protegido a Wi-Fi:WPA2 es la version certificada de
WPA vy es parte del estandar IEEE 802.11i.

Hay dos cambios principales en WPA2 y WPA, lose&sigbn:

1. El reemplazo del algoritmo Michael por un cddigo a@enticacion
conocido como el protocolo “Counter-Mode/CBC-Ma€QMP), que
es considerado criptograficamente seguro.

2. El reemplazo del algoritmo RC4 por el “Advanced figption Estandar

(AES)” conocido también como Rijndael.

Se recomienda para la confidencialidad de datos que

- Si se necesita confidencialidad mediante el cifradnivel de enlace, la
mejor opcién es WPA2 en modo corporativo (WPA2-Emntise)

- En caso de usarse una solucién mas simple comdPla2vWersonal, deben
tomarse precauciones especiales al escoger unaaseid (clave pre-
compartida, PSK).

Por lo tanto, el protocolo WEP y sus variantes WEPNEP2, deben ser

descartados.

6.5.3.2Autenticacion

En el caso de las redes LAN, la autenticacion emédida disefiada para
establecer la validez de una transmisién entregsudé acceso y/o estaciones
inaldmbricas. En otros términos, la autenticacibalambrica significa “el
derecho a enviar hacia y mediante el punto de atces

Para entender la “Autenticacion” en redes inalaoalsries necesario entender
gué sucede en el inicio de la sesién de comunicamifre un punto de acceso y
una estacion inalambrica. El inicio de una comuwi@a comienza por un
proceso llamado “asociacion.”

Cuando el estandar IEEE 802.11b fue disefiadotselijeron dos mecanismos

de “asociacion”:
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1. Autenticacién abierta:lmplica la NO seguridad y cualquiera puede
hablarle al punto de acceso.
Por ejemplo; la firma Lucent Tecnhologies desabra@h el afio 2000 una
variacion del esquema de Autenticacion abierta ddon“red cerrada”. Las
redes cerradas se diferencian del estandar 802riLfjbe el punto de acceso no
difunda peridédicamente las llamadas “Tramas Balw&Beacon Frames”.
Evitar la publicacion de la SSID implica que loeites de la red inaldmbrica
necesitan saber de manera previa qué SSID’s daleraacon un punto de
acceso. Esta cualidad ha sido implantada por mufdiw#cantes como una
mejora de “seguridad”.
2. Autenticacion con clave compartid&e comparte una contrasefia entre
el punto de acceso y la estacion cliente.
Por ejemplo: La autenticacion con clave compatriticilementada en WEP es
obsoleta. Varios ataques tipo texto plano, versymwtcifrado, pueden vulnerar
la Autenticacién basada en WEP. Debido al hechqueela clave de cifrado y
Autenticacion son el mismo secreto compartido, vea que una resulta

comprometida, la otra también.

Filtrado de direcciones MAC como medida de seguridi

El filtrado de direcciones MAC utiliza esta diremci para identificar qué
dispositivos pueden conectarse a la red inalambr@aando un cliente
inalambrico intenta conectarse envia la informaadénla direccion MAC. Si
esta activado el filtrado MAC, el router inalambrisuscara la direccion MAC
en una lista preconfigurada, de manera que solodispositivos MAC
pregrabados en la base de datos podran conegtaide, direccion MAC no se
encuentra en la base de datos, el dispositivo diapmonectarse ni comunicarse
a traves de la red inalambrica.

Existen algunos problemas con este tipo de seglra ejemplo: se requiere
gue se incluyan en una base de datos las direscibv&C de todos los

dispositivos que tendran acceso a la red antesi@sajintente la conexion. Por
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lo tanto, no podra conectarse un dispositivo questé identificado en la base
de datos; pero es posible que el dispositivo datanante clone la direccion

MAC de otro dispositivo que tenga el acceso.

6.5.3.3Integridad de datos en redes inalambricas

Se define a la integridad de datos como la capdcd@ un protocolo
inaldmbrico para determinar si la informacién traitgla ha sido alterada por

personas no autorizadas.

En 1999 el protocolo WEP buscé proveer integridadrdfico de datos, pero
desafortunadamente el mecanismo de integridadcsetecio el cual fue CRC
(Codigo de Redundancia Ciclica), resulto insegitodisefio fallido de WEP
permite la alteracion del cddigo CRC del traficim, Is. necesidad de saber la

llave WEP, es decir que el trafico puede ser altesin que se note.

Los protocolos WPA y WPA2 resolvieron el probleneala integridad de datos
en WEP mediante la inclusion de un mensaje de ocddiggautenticacion mas
seguro Yy la inclusién de un contador de segmeritamé€s), que previene los
“ataques por repeticion” (replay attack). En urgatade repeticion el atacante
registra la conversacion entre un cliente y un @ui@ acceso para obtener un
acceso no autorizado. Al responder una conversdaidtigua” el atacante no

necesita saber la clave secreta WEP.

Por lo tanto se recomienda que se implemente WPWRA2 para lograr
integridad de datos inalambrica mediante el cifrawi¢a capa de enlace.

WPA fue diseflado como un paso intermedio hacia WR&s2andar IEEE
802.11i). WPA solo incluye un subconjunto de lasacteristicas del estandar
IEEE 802.11i y se enfoca en preservar la compat#al con adaptadores que

funcionan con el estandar IEEE 802.11b.
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WPA abordé las fallas encontradas en WEP e incr&mienlongitud y el
numero de las claves en uso, asi mismo, agreg@envormensaje de cédigo de

autenticacion.

6.5.3.4Disponibilidad en redes inalambricas

Se define disponibilidad como la capacidad de tadlgia que asegura un
acceso confiable a servicios de datos e informapaa usuarios autorizados,

cada que se requiera y cuantas veces sea necesario.

Se considera que no es tan sencillo detener aealguie busca interferir con su
sefial de radio ya que las redes inalambricas ogegraanales predefinidos que
cualquiera puede usar para enviar sefales de Raliello, la prevencion de la
interferencia por parte de los usuarios no autdogaes practicamente
imposible. Lo Unico que se puede hacer es monitozemladosamente los

enlaces para identificar las fuentes potencialaatdeferencia.

Negacion de servicio

Las redes inaldmbricas son vulnerables a los atadeeNegacion de servicio
mediante interferencia de radio. Se considera oenesio donde otro operador
de red decide configurar sus dispositivos de radi@l mismo canal en el que
opera una red.

Para evitar esta clase de ataques, intencionales, e debe considerar el
rastreo periodico de frecuencias de radio y partarela interferencia con otras

redes, no hay que sobrecargar la potencia de lase=n

Existen varias razones para que un enlace se defende manera deficiente o
no esté disponible, por ejemplo, la presencia doaescondidos puede afectar
el desempefio de la familia de protocolos IEEE 802Mirus, software de

intercambio de archivos, “spam”, etc., pueden imuni red con trafico y
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limitar el ancho de banda disponible para las cames autorizadas a servicios

legitimos.

6.5.3.5No repudio (rendicion de cuentas)

La familia de estandares IEEE 802.11 no se haogocde la “rendicion de
cuentas” en el trafico de datos. Los protocolodamaricos no tienen un
mecanismo para asegurar que el emisor de datos teagprueba de envio de la

informacién y que el receptor obtenga una pruelda akentidad del emisor.

En este sentido, cabe destacar que el no repudio ssrvicio de seguridad que
ofrece proteccion a un usuario frente a otro qebaee haber realizado cierta
emision de datos o niegue la recepcion de un apergue le haya sido

enviado; esta proteccion se efectia por medio decoteccion de evidencias
irrefutables que regularmente son colectadas padiBpositivos que procesan la

transmision de los datos.

6.5.4 Principales amenazas de seguridad en redes inalanitas

Resulta interesante conocer el tipo de amenazassaque se enfrentan las
organizaciones hoy en dia, por ello en la tabla €2presentan las principales
amenazas de seguridad mas relevantes en redesmlbnagks con algunas

recomendaciones para cada una de éstas.

Tabla 6.3 Las 10 amenazas mas relevantes

Tipo de Amenaza | Descripcion Solucién

- Usar cifrado en la capa de enl
Riesgo de interferencia,en sus enlaces inaldmbricos
usuarios no autorizadogWPA2).

Confidencialidad | pueden obtener acceso |alRecomendar a sus usuarios el
1 trafico de datos en su red.| uso de “cifrado” en protocolos de

alto nivel (SMTP seguro,
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HTTPS)

Confidencialidad

Riesgo de arrebato d
tréfico
y riesgo de un ataque tig
de intermediario.

e Recomendacion 1 +
- Monitorear la SNR, la SSID y |
alirecciéon MAC de su conexion.

Riesgo de acceso no

- Implementar IEEE 802.1.
(WPA2).

Autenticacion autorizado a la red - No depender solo de un esquema
inalambrica de autenticacion basado en
direcciones MAC.
- No publicar la SSID.
Riesgo de aeso nc - Implementar IEEE 802.1
Autenticacion Autorizado a la req - Implementar un portal cautivo.
inaldmbrica y a Internet.
- Se recomienda a los usuarios
Riesgo de alteraciébn deuso de cifrado en las capps
trafico en la req superiores (HTTPS, SMTP seguro).
Integridad inalambrica. - Usar cifrado en el enlage
inaldmbrico.
Riesgo de interferenc - Monitorear periédicamente
Negacién de servicio espectro de radio.
Disponibilidad (Congestionamiento) - No sobrecargar la potencia de |os
enlaces.
Riesgo de no disponibilid. | - Buscar nodos ocultos y fuen
de ancho de banda debido de interferencia-
Disponibilidad a retransmisiones de radio| - Monitorear retransmisiones de
capa de enlace en puntos de acceso.
Riesgo de no disporilidad | - Monitorear trafico IP
de ancho de banda debidg especialmente de tipo ICMP |y
Disponibilidad a software malicioso UDP.
- Incluir detectores de intrusion.
- Implementar la red inambrica
Autenticacion Riesgo de acceso nduera de algun firewall.
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Rendicion de autorizado a Interne - Implementar una red priva
cuentas virtual y permitir conexiones solp

via el concentrador VPN.

10| (Accesoalared) | Riesgo de uso n|-Implementado en IEEE 802..
Rendicién de autorizado de recursos de|la Implementar un portal cautiv

[«

cuentas red. basado en firmas digitales.

Es importante generar conciencia sobre la necesijgi&d existe hoy en dia para
mantener protegida la informacion que se encualtreacenada en los equipos de
coOmputo. Ya que si bien es cierto, la cantidad sleatios de Internet ha aumentado
considerablemente segun un estudio publicado poiPAVI(Asociacion Mexicana de
Internet), el cual revela que del afio 2007 al 2@@% un incremento de internautas de
21.6 millones a 22.7 millones (Gnicamente tomand@wenta la zona urbana)Por
ello, los usuarios deben conocer las principalesrazas a las que se esta expuesto y
sobre todo, tener las herramientas que permitaiganitualquier anomalia que se
pueda presentar.

6.6 Seguridad en bases de datos

Actualmente las bases de datos son herramientasequélizan en cualquier aplicacion
basada en web permitiendo que la interfaz de estas dindmicos. Debido a que la
informacion que resulta ser sensible o secretagpgedalmacenada en una base de datos,
se vuelve muy importante el hecho de mantenertasgdas.

Se define a una base de datos como una serie @eatgbnizados y relacionados entre si,
los cuales son recolectados y explotados por stersas de informacion de una empresa o
negocio en particular.

%0 http://estudios.amipci.org.mx:8080/mashboard/nggn.
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Entre las principales caracteristicas de los s&tede base de datos se pueden mencionar
las siguientes:

- Independencia légica y fisica de los datos

- Redundancia minima

- Acceso concurrente por parte de multiples usuarios

- Integridad de los datos

- Consultas complejas optimizadas

- Seguridad de acceso y auditoria

- Respaldo y recuperacion

- Acceso a través de lenguajes de programacion estand

6.6.1 Sistema de Gestion de Base de Datos (SGBD)

Los sistemas de gestion de bases de datos (DathBamgement System) son un tipo
de software muy especifico, dedicado a servir tierfae entre la base de datos, el
usuario y las aplicaciones que la utilizan. Se camepde un lenguaje de definicion de

datos, de un lenguaje de manipulacion de datosupdenguaje de consulta.

Las bases de datos (BDs) nacen con el fin de mestals limitaciones que en algunos
casos presentan los ficheros para el almacenanderitinformacion. En los entornos
de bases de datos, las diferentes aplicacionesarias utilizan un Gnico conjunto de
datos integrado a través de un Sistema de Gestiddases de Datos (SGBD). De esta
manera se pueden resolver problemas como duplitcdeiénformacién, inconsistencia

de los datos y dependencia entre programa estaudéudatos.

Para conseguir un entorno de bases de datos segudeben de identificar las
amenazas reales asi como la adecuada elecciéritieapale seguridad que ayuden a
establecer mecanismos de prevencion como por eemgtodos que comprueben que

no se han producido accesos ilicitos.
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Una amenaza contra la seguridad de las bases ake elaun agente hostil que puede
difundir o modificar informacion gestionada porSEBD sin la debida autorizacion.
Las amenazas contra la seguridad se clasifican en:

- Accidentales:Pueden ser errores de hardware o software y falloganos.

- Fraudulentas: Son realizadas intencionalmente por usuarios rariaatlos.

Las violaciones que puede sufrir un entorno de ddsedatos consisten en lecturas,
modificaciones y borrado de datos. Las consecugisoi:

- Difusion de informacion confidencial

- Modificacion no autorizada de datos

- Denegacion de servicio a usuarios

6.6.2 Confidencialidad de la BD

En primer lugar el sistema de BD debe identificautenticar a los usuarios, ademas el
administrador debera especificar los privilegioscaela uno sobre los objetos, por

ejemplo; utilizar una BD, consultar ciertos datasctualizarlos.

Para facilitar la administracion de los SGBD sdesuecorporar el concepto de perfil,
rol o grupo de usuarios que agrupa una serie ggggios por lo que el usuario que se
asigna a un grupo hereda todos los privilegiogdeio.

Por lo tanto, el mecanismo de control de accesensarga de denegar o conceder el

acceso a los usuarios.

Existen 3 tipos de autorizacion y son:
1.Autorizacion Explicita vs. Implicita: La primera consiste en almacenar qué
sujetos pueden acceder a ciertos objetos con datetas privilegios. La segunda
consiste en que una autorizacion definida sobrebjgto puede deducirse a partir

de otras.
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2.Autorizacion Fuerte vs. Débil: En la fuerte no se pueden invalidar las
autorizaciones implicitas mientras que en la deébipermiten excepciones sobre
ellas.

3.Autorizacién Positiva vs. Negativa: La primera indica la existencia de

autorizacion y la segunda indica la denegacionn@eauitorizacion.

El tipo de autorizacion que se adopte dependeré etrtas cosas de las politicas de
control y de los modelos de datos.
Un punto importante a considerar es que con eladifr también se obtiene

confidencialidad.

6.6.2.1Deduccién de informacién confidencial de una BD

Las BDs como almacén de gran cantidad de informaegiructurada pueden
ser victimas de accesos no autorizados con el dirditundir informacion
confidencial. Existen dos formas de obtener datosdnera ilegal:
1. Consiste en deducir informacion confidencial witido datos que son
accesibles (interferencia).
2. La informacion secreta se consigue combinando sadatos no

confidenciales (agregacion).

Para proteger las BD de inferencias es convengamecer la informacion de la
que se vale el atacante. Dicha informacion es dbpete de la BD y la
aplicacion es dificil de obtener. Una regla basiaplicar es quel SGBD no
debe proporcionar informacién adicional al atacanfesi mismo, la BD debe
estar organizada de manera que no ayude al ataqaarie esto se ha de
identificar para cada BD la informacion a protegeajustar los niveles de

seguridad requeridos.

Existe otro tipo de deduccién y es ilaferencia estadisticaeste tipo de

deduccién se realiza al intentar acceder a lassl@es@latos estadisticas con el
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propésito de obtener datos individuales. Estas sbake datos mantienen

informacidn sobre grupos de individuos y debensééy accesibles a traves de

operaciones estadisticas por ejemplo; media, \@jantre otros. Sin embargo
programadores hébiles pueden intentar accederiafdemacion individual.

Para evitar esto existen dos tipos de proteccion:

- Perturbacion de los datos:Se realiza directamente sobre la informacion
protegida. Una vez que se ha identificado y agrapadhformacion que es
considerada de caracter confidencial se reempliamatos reales por
microestadisticas que conservan el valor globaladBD sin almacenar
datos privados. También es posible hacer alterasiafeatorias entre las
tuplas.

- Control de las preguntas:La mayor parte de los controles de este tipo se
basa en el nimero de registros a devolver comaestpa la pregunta. La
idea consiste en satisfacer Unicamente demandasfalenacion cuyo
resultado se encuentra entre unos limites de tac@iiel objetivo de que
no se pueda inferir informacion individual. Estangue ideal, se traduce
en un proceso caro Y dificil de manejar. Por ejensgl podria pedir a una
BD que nos diese la media de sueldos de los tddras de una plantilla
(poniendo restricciones: gafas, barba y nimerajds, lentre otras.) si sélo
hay uno ya se sabe el valor. Pero resulta queltation de devolver datos
estadisticos si el conjunto al que se refiere esomgue N tampoco es la
solucion. No lo es porque la combinacion de pregggupuede permitir el
deducir cosas. Asi, si hay 2N empleados siempnguséen hacer otras
preguntas que vayan refinando la informacion (dahsueldo de toda la

plantilla menos el director) y obtener los valaledos otros 2N-1.

6.6.3 Disponibilidad de la BD

Los SGBD deben asegurar la disponibilidad de léssda aquellos usuarios que tienen
derecho a ello, por lo que proporcionan mecanisgu@spermiten recuperar las bases

de datos contra fallos l6gicos o fisicos que dgatrda informacion.
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Por lo tanto es conveniente contar con facilidagesas al SGBD como, por ejemplo,

magquinas tolerantes a fallos, sistemas de aliméntatnterrumpida, entre otros.

Se vuelve importante asegurar la consistencia sleldos tras realizar cambios a la
base de datos, para ello, se crean transacciosts ge encuentran en un estado
consistente antes de que se comience a ejecutdramsaccion y también lo debera
estar cuando la transaccion termine. Las propiedpdecipales que debe poseer una
transaccion son; atomicidad, preservacion de lasistancia, aislamiento y
persistencia.

- Atomicidad: La atomicidad de una transaccion garantiza quastsds acciones
sean realizadas 0 ninguna sea ejecutada, por @erapl el caso de una
transaccion bancaria o se ejecuta tanto el “depdsitiuccion” o ninguna accién
sera realizada.

- Preservacion de la consistenciavuy similar a la “atomicidad”, la consistencia
garantiza que las que hayan sido declaradas paranmsaccion sean cumplidas,
por ejemplo, (con respecto a una transaccion biancauponiendo que cada vez
que se realice una transferencia interbancarial@8,800 sea necesario notificar
a la sucursal del tarjeta habiente, si no es posibmunicarse y actualizar la
informacion en la sucursal del cliente, toda lageeccion sera abortada.

- Aislamiento: Garantiza que las transacciones que se esténargddizen el
sistema sean invisibles a todos los usuarios lgast#@stas hayan sido declaradas
finales. Tomando en cuenta el ejemplo anterior|aetransaccion bancaria es
posible que el sistema esté programado para imtent® o 10 ocasiones mas
antes de abortar una transaccion por completosar pele este Ultimo paso no ha
sido finalizado, ya existen otras modificacioneseérmsistema, este aislamiento
garantiza que los usuarios del sistema no obsesstrs cambios intermedios
hasta que sea finalizada la Gltima accion de dzacbn.

- Persistencia: La durabilidad de una transaccion garantiza quesshnte en el

que se finaliza la transaccion ésta perdure a plesatras consecuencias, esto es,
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si el disco duro falla, el sistema aun serd capeazretordar todas las
transacciones que han sido realizadas en el sistema

Para conseguir anular y recuperar transaccionesgtldo mas extendido suele ser
la utilizacion de un fichero denominado diario {l@n el que se va guardando toda
la informacién necesaria para deshacer o rehasdrdasacciones. Normalmente se
obliga a que los registros que se modifican salestiantes en el fichero diario que

en la base de datos, para poder anular asi, endeasecesidad, las transacciones y

evitar problemas.

Cabe mencionar que si bien los logs son una hezrdende apoyo para la seguridad
de la informacion dado que permiten identificatigb de operacion realizada sobre
las bases de datos, la fecha de realizacion, arioso proceso responsable de dicha
accion, entre otros; puede tornarse en un lastm® sie configuran correctamente,
esto es, se vuelve necesario realizar un analksisedgos a fin de determinar las
posibles amenazas a las bases de datos y conrbele el tipo de informacion que
se debe almacenar en los logs, por otra partedidecie todo debe guardarse atenta
contra la capacidad de almacenamiento del sistemna @ste fin, por ejemplo,
cuando una contingencia se presenta, se recuree ravision de los logs para
deslindar responsabilidades y determinar la fudatataque, pero el hecho de tener
que revisar grandes voliumenes de informacion &ierszon certidumbre qué buscar,
ni en donde, resulta ser un trabajo sin benefitgorem, provocando asi que los

ataques se vuelvan a llevar a cabo ya que no secealrerteza el origen de éste.

Por otra parte, en la disponibilidad de la BD sedeurecurrir a la recuperacion de
ésta de dos formas:
1.Recuperacion en calienteAl ocurrir un fallo que dé lugar a la pérdida de
memoria volatil, es preciso realizar la operacié mcuperacion en
caliente, en la que el sistema consulta el ficlugaao para determinar las

transacciones que hay que deshacer y rehacer.
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2.Recuperacion en frio: En caso de un fallo de memoria secundaria que
afecte a la base de datos, se lleva a cabo unperacion en frio, que
consiste en utilizar una copia de seguridad dellalB copia de seguridad
permitir4, junto con los ficheros diarios que se o produciendo desde
que se realizo, llevandola de forma consistentesitliacion anterior a que

se produjera el fallo.

El error fatal se produce cuando se pierde el fichero diarioagtaken un soporte. En

este caso resulta imposible recuperar la base s dasu estado actual. La mejor
solucion para evitar este problema es la que afratgunos SGBD, que permiten la
gestion de copias de fichero diario en dispositivieependientes, también se puede
duplicar la base de datos. En general todas lasctéc de duplicacidn se conocen

como espejo o duplexacion.

La técnica espejo requiere de dos servidores desliEsdatos que estén comunicados
entre si. En la figura 6.14 se observa la ideachagie muestra dos bases de datos, una
primaria y un espejo o copia de la primaria. Lanariia es la base de datos operativa
sobre la que se ejecutan todas las transacciomesn®argo a través de procesos
automatizados hay un envio constante de los ashigda bitacora a la base de datos
espejo de tal forma que al ocurrir una falla quegaofuera de operacion a la base de

datos primaria, se habilite la espejo de formasjrarente para los usuarios.

24%



Capitulo 6. Contenidos desarrollados

Bases de Datos Primaria Bases de Datos Espejo

Grupos de

Abierta y siendo utilizada Abierta y siendo utilizac

Cuando hay una falla se vuelve operativbase de datos egjo
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Figura 6.14 Bases de datos espejo

Este ambiente es de alta inversidén ya que se m&ceal menos, dos servidores con las
mismas caracteristicas para albergar las dos baséatos iguales y una red eficiente
que garantice la comunicacion 7x24 entre ambospeguya que, de otra forma, al

haber una falla se estaria igual que en un ambiemieal.

6.6.4 Integridad de la BD

Las vulnerabilidades de la integridad de la BD permla modificacion, adicion o
borrado de informacion de la BD. La integridad sbelgarantizar también frente a
errores del sistema, virus y sabotajes que puedaardos datos almacenados. Este
tipo de proteccion se consigue mediante controlet sistema apropiados,
procedimientos de respaldo y recuperacion asi qumeedimientos de seguridad

hoc.

En general se pueden diferenciar dos peligrosemigieren tratarse de diferente forma.

Por una parte se tiene el problema de la consiatédedos datos debido a errores en el
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sistema y por otra los usuarios que pretenderzegatodificaciones no autorizadas en
la BD.

Por lo tanto el SGBD debe mantener la consistetheitos datos incluidos en la BD
frente a los peligros como la caida del sistemdogueo mutuo entre procesos que
realizan accesos concurrentes.

Los accesos para realizar modificaciones en la &Dtareas delicadas que la puede
dejar inconsistente, por ejemplo, si mientras $& e®dificando un registro de la BD
hay un corte de fluido eléctrico, no se puede tenseguridad de que se haya quedado
grabado en la BD.

Para mantener la consistencia, la SGBD trabajaremsacciones,que son unidades
de programa que realizan una Unica funcion légicare aplicacion de la BD. Estas
transacciones deben de cumplir dos requisitos:
1. Ser atébmicas, es decir, todas las operacionesaasscia una transaccion
deben ejecutarse por completo o ninguna de ellas.
2. Deben ser correctas, es decir, cada transacciém skbun programa que

conserve la consistencia de la BD.

Por lo tanto, si se produce algun incidente durkntgecucion de una transaccion que
deje la BD inconsistente, el SGBD debe recuperastado previo a dicha transaccion.
Los procedimientos de respaldo y recuperacién tiex@mo objetivo recuperar un
estado anterior de la BD. Para ello, mantienenrefichero (fichero LOG o bitacora
de la BD) informacién sobre las transacciones gueealizan. Si por cualquier razon
se detecta que se pierde la consistencia en ld BBtema de recuperacion deshace las
modificaciones realizadas por las ultimas transeas hasta dejar la BD consistente.
Para asegurar la integridad operativa de la BDasdehcontrolar la consistencia légica
de los datos cuando se producen transaccionesreemi@s. Por ejemplo, cuando un
agente desea modificar un registro mientras otrestd leyendo. Cuando se pueden
producir accesos simultaneos a un mismo objet@ d&Dl la practica comun consiste
en bloguear el objeto accedido al tiempo que darepleracion y liberarlo una vez
completada.
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En cuanto a los intentos de acceso no autorizados ge modificar las BD, las
politicas de integridad se basan en limitar lovilegios a los usuarios en cada
momento, de tal forma que cada usuario sélo puededar a los datos que precisa
para su trabajo, utilizando Unicamente las openasicestrictamente necesarias, por
ejemplo:

- Limitar el nimero de intentos de acceso

- Bloquear la cuenta o el permiso para acceder DlziBe alcanza el limite

méaximo de intentos de acceso permitido.

- Enviar una alerta al administrador de la BD

Las restricciones de privilegios no sélo se aplieadepartamentos dentro de una
organizacion, sino también a grupos de usuariogam@as comunes. Una mejora para
realizar esto de forma ordenada consiste en utilags roles que permiten agrupar

usuarios que comparten los mismos privilegios.

Asi, el SGBD puede controlar facilmente las actidiels de los usuarios y detectar los
cambios en los privilegios otorgados a cada rdldasio se muestra en la figura 6.15).
Ademas, el administrador de la BD puede facilmemtéificar los privilegios a grupos

de usuarios cambiando un Unico rol.

Roles Actualizar | Borrar Anadir
registro registro | registro

Personal X X X

Contabilidad | X

Direccion X X

Privilegios | Personal | Contabilidad | Direccion
Julen X
Martha X
Martin X

Figura 6.15 Ejemplo de control de acceso basado ssles
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6.6.5 Mecanismo de seguridad en SGBD

El SGBD juega un papel crucial en cuanto a la sdgdren una organizacién. El

sistema operativo debe proporcionar ciertos megassde proteccion basicos; por

ejemplo, el sistema operativo ha de garantizadéatidad del usuario y la proteccion

de los ficheros fisicos sobre los que esta sopoitaBD. Por otra parte, el SGBD debe

hacerse cargo de restricciones de seguridad depeeslide las aplicaciones y los

requerimientos de seguridad principales deben Hearge a los siguientes aspectos:

a) Acceso a diferentes niveles de gradualidadEn un entorno de BD se puede
acceder a los datos a diferentes niveles (BD, cideale relaciones, una relacion,
conjunto de columnas de una relacion, algunasdiasna relacion). EIl SGBD debe
establecer controles de acceso a cada nivel deajidald.

b) Varios modos de accesd.os controles de acceso deben ser distintos segun |
operacion a realizar. Por ejemplo; select, insgrdate, delete en sql.

c) Diferentes tipos de control de acces®&l acceso se puede regular mediante
diferentes tipos de controles: control basado enoehbre del objeto a acceder,
control basado en el contenido del objeto a accectmtrol dependiente del
contexto (ejemplo; permitir o denegar el acceseddigndo de ciertas variables de
entorno como el dia, hora o terminal), control daelente de los procedimientos
auxiliares.

d) Autorizacion dinamica: EI SGBD debe ser capaz de modificar las
autorizaciones de los usuarios dinAmicamente naigtarBD sea operativa.

e) Proteccion multinivel: Con este método se etiqueta cada objeto de lacBic
nivel de seguridad. Teniendo en cuenta los difeseniveles de gradualidad dentro
de una BD, se puede tener una relacion etiquetadaic nivel de seguridad y los
atributos de dicha relacion tienen su propio niesseguridad.

e) Auditoria: Los eventos importantes o sospechosos que se pardwurante
operaciones con la BD deben ser almacenados p@@sterior analisis en busca de
acciones no autorizadas. Las secuencias de accieaézadas por un mismo
usuario pueden ser utilizadas para detectar pssiflerencias. Esta practica puede

ser un agente disuasorio contra los usuarios qugate malas intenciones. El
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problema de la auditoria consiste en la cantidadnft@macion que se ha de
almacenar si se desea controlar las operacionedajol nivel de gradualidad.

Ademas de estos requerimientos, el SGBD debe assgude que no existan
canales ocultos a través de los cuales se puedigalivnformacion confidencial asi
cOmo puertas traseras que permitan acceder a osueriautorizados. También se

debe de controlar el flujo de la informacion.

Normalmente, el recurso que se utiliza para reagtral acceso a las BD son las vistas,
éstas son una forma de proporcionar a cada uswanwdelo personalizado de la BD.
Una vista puede ocultar al usuario los datos queetesita ver y de la misma forma,
los datos que tienen el acceso negado. El objdéva seguridad se logra si se dispone
de un mecanismo que limite a los usuarios a utilicdas personales.

Otra medida de seguridad interesante es guarddeléas de la BD y no dejarlas
disponibles a terceros que puedan extraer infodnade su estructura que luego les
sirva para realizar deducciones de la BD. La migona de ocultarlas es mediante
cifrado.

Finalmente, un aspecto importante a considerapgrsistemas de informacion es la
eficiencia. Los controles de seguridad conllevarcasto computacional adicional por
lo que se debe de generar un compromiso entre nergeétiempo de respuesta de la

BD en limites razonables y la BD segura.

6.7 Etica Informatica

La ética informaticase considera como la disciplina que analiza proateéticos que son
creados por la tecnologia de los equipos de conptambién los que son transformados o
agravados por la misma, es decir, por las persounas utilizan los avances de las

tecnologias de la informacion.

Segun Moor la ética informatica (Eds el analisis de la naturaleza y el impacto abde

la tecnologia informética y la correspondiente fotation y justificacion de politicas para
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un uso ético de dicha tecnologlaa tarea de la El es aportar guias de actuaci@ndmuno

hay un reglamento o cuando la que existe se emeuansoleta.

Otra definicion de la ética informatica segun TieBynum la define comda disciplina que
identifica y analiza los impactos de las tecnolsgide la informacion en los valores
humanos y socialesln ejemplo de este tipo de valores son; la sdudgueza, el trabajo,
la libertad, la democracia, el conocimiento, largcidad, la seguridad o la autorrealizacion

personal.

En este concepto la El quiere incluir términosfitesoy métodos de disciplinas como la
ética aplicada, la sociologia de las computadd@asyaluacion social de las tecnologias o
el derecho informatico.

Es importante crear conciencia en nuestra socisthde la tecnologia informatica y
también ayudar a los usuarios que la utilizan, #lo son eficiencia sino con criterios
éticos, cuyo objetivo es tomar decisiones sobreageracnoldgicos de manera consistente

con la afirmacién de los propios valores o condersechos humanos en general.

Para ello, esta disciplina plantea algunos objstivo

Determinar en qué medida son agravados, transfasmadreados por la tecnologia

informatica.

- Analizar y proponer un marco conceptual adecuadforgnular principios de
actuacion para determinar qué hacer en las nueXasdades ocasionadas por la
informatica en las que no se perciben con claritheds de actuacion.

- Realizar analisis éticos de casos realistas yfgigtivos.

- Pararealizar lo anterior la El pretende teneruamta dos aspectos:

- Utilizar la teoria ética para clarificar los dilesnaticos y detectar errores en el

razonamiento ético.
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- Colaborar con otras disciplinas en ese debatedsieanscientes de los puntos de
vista alternativos en las cuestiones referentedaes y sabiendo discriminar en los

distintos casos entre las consideraciones éti@stgcnicas.

6.7.1 Contenidos de la ética informatica

- Etica profesional general:Hace referencia a problemas que son comunes s otra
actividades ocupacionales, por un lado, estan tisrios de moralidad personal,
entendiendo como tales los criterios, obligaciopessponsabilidades personales de
los profesionales. Por otro lado estan los probdeimi@riores a la empresa: relaciones
empleador — empleado, lealtad organizacional,éstptiblico, entre otros.

- La utilizacion de la informacion: El principal problema es el uso no autorizado de
los servicios informéaticos o de la informaciéon @mtla en ellos. Se plantean
problemas de invasién de la privacidad, de faltaatdidencialidad en la informacion,
sobre todo de datos sensibles.

- Lo informatico como nueva forma de bien o propiedad Hace referencia al
software informatico como un bien que tiene carétieas especificas como la
pirateria, el plagio, los derechos de autor, esth@s.

- Lo informéatico como instrumento de actos potencialmnte dafiinos: Lo
informético es el medio o instrumento por medio clél se cometen acciones que
provocan dafio a terceras personas. Los que preezeitios informaticos y los que
utilizan ordenadores, datos y programas han deesponsables de la integridad y
conveniencia de los resultados de sus acciones.

Se puede mencionar de las consecuencias de lagsen datos y algoritmos, los
problemas que se pueden causar por la falta deqeiéh en la seguridad de sistemas
con datos sensibles o que implican riesgos en llad sde clientes, los actos de
terrorismo légico, las acciones de fanaticos, picemje de datos, las introducciones de
virus y gusanos.

- Dimensiones sociales de la informaticaLa informética ha contribuido en el
desarrollo positivo de los medios de comunicacioniad, las tecnologias de la

informacion han hecho posible las comunicacions&inaneas.
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La accesibilidad, la distribucién equitativa, Iatjaia social, el trabajo autorrealizante,
el crecimiento sostenido, entre otros, son valquesestan en juego en la implantacion

de las nuevas tecnologias.

6.7.2Cdodigo deontoldgico

La deontologia informatica trata de la moral o tigaéprofesional en el manejo del
activo mas importante que tienen las empresas auelaeinformacion. Los
profesionales de la informatica y las empresas mahdo de las TIC estan
desarrollando codigo deontoldogico para garantizar cbnducta ética en las

organizaciones.

Elaborar un codigo de ética es una tarea laborjosketallista, lamentablemente
muchas asociaciones profesionales y empresas queersu tarea termina cuando
consiguen presentar en sociedad un codigo étigugbien elaborado mostrandose asi
ante sus propios paises y ante la comunidad imiems& como organizaciones
responsables y preocupadas por la ética, sin embhoy en dia hay también serios
intentos de hacer ver a las asociaciones profds®ae es necesario apoyar activa y

continuamente a sus asociados en sus deseos de@mtjusticia en su profesion.

6.7.3 Objetivos del codigo deontoldgico

El cédigo deontolégico debe establecer las norneasothportamiento para lograr un
desempefio de la profesionalidad del mayor nivebj®y dentro de las normas éticas

tan necesarias en nuestra actual sociedad.

Un cadigo deontoldgico intenta alcanzar los sigggobjetivos:
- Determinar las normas de comportamiento para gasantue se utilizaran
buenos modos.
- Hacer prevalecer en todo momento el interés geperalelante del particular.

- Definir lo que esta bien o lo que esta mal.
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- Configurar las actitudes minimas exigibles.
- Canalizar la accion profesional en conformidad cean propio ideal del

profesional.

Por lo tanto, el codigo deontoldgico debe cumphir siguientes funciones:
- Servir de instrumento flexible como suplementosanteedidas legales y politicas.
- Servir como concientizacion publica.
- Dar identidad, estatus y una definicion como priofeaes.
- Servir como fuente de evaluacion publica de lagsioh.
- Aumentar la reputacion del profesional.

- Aumentar la confianza de la gente.

6.7.4 Funciones del codigo deontoldgico

Las asociaciones de profesionales de la inform$tialgunas empresas relacionadas
con ésta han desarrollado cdédigos de conducta siwofd. Estos codigos tienen
distintas funciones:

- El que existan normas éticas para una profesidrerejudecir que un
profesional no solo es responsable de los aspé&toscos del producto,
sino también de las consecuencias econOmicas|@gicias y culturales.

- Sirven como instrumento flexible como suplementasamedidas legales y
politicas, ya que éstas en general van muy lemasiparadas con la
velocidad del desarrollo de las TI.

- Sirven para crear conciencia en los usuarios.

- Tienen una funcién socioldgica ya que dan una idadta los informaticos
como grupo que piensa de una determinada manesanbslo de su estatus
profesional y parte de su definicibn como profeaies.

- Sirven como fuente de evaluacion publica de un&pi@n y es un llamado
a la responsabilidad, para que la sociedad tengacouiento de lo que

ocurre en dicha profesion.
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En las organizaciones internacionales estas nofmeasiten armonizar

legislaciones o criterios divergentes existentesagla pais.

6.7.5 Codigo Deontolégico de los Ingenieros Informaticos

Los codigos deontolégicos de los Ingenieros inféicoga, son coédigos de conducta

desarrollados por las asociaciones de profesiondédeda informatica y algunas

empresas relacionadas con ésta.

Estos cadigos consisten en los siguientes aspectos:

Un informético no sélo es responsable de los aspéétnicos del producto,
sino también de las consecuencias econdmicas,|@gicias y culturales del
mismo.

Los cddigos sirven de ayuda a los cuerpos legisstiadministrativos y
judiciales.

Sirven como concientizacion a los usuarios, yaajweear normas, hace que
éstos estén conscientes de los problemas y estimull@bate para designar
responsabilidades.

Es simbolo de su estatus profesional y parte dedefinicion como
profesionales.

Aumenta la reputacién del profesional y la confade los usuarios.

En las organizaciones internacionales estas nogpeasiten armonizar
legislaciones o criterios divergentes existentesu@entes, en su caso) en los
paises individuales.

Por lo antes mencionado, se puede decir que lagasddeontoldégicos son un paso

importante para crear conciencia en las organinasiy en la sociedad sobre el gran

avance tecnologico y de esa manera utilizar laolegia de manera segura y eficiente

puesto que cuenta ya con normas que la respaldan.
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6.8 Legislacion y delitos informaticos

En la actualidad las computadoras se utilizan o edmo herramientas auxiliares de
apoyo a diferentes actividades humanas, sino tanmtméno medio eficaz para obtener y
conseguir informacioén, lo que las ha ubicado emugvo medio de comunicacion de uso
masivo, cuya esencia se resume en la creacionegaotento, almacenamiento y

transmision de datos.

Este es el panorama del nuevo fendmeno cientiéicoelogico en las sociedades
modernas. Por ello ha llegado a sostenerse quefolanatica es hoy una forma de poder
social, ya que esta disponible tanto para los gebsgcomo a los particulares, debido a su
rapidez, asi como el ahorro de tiempo y energissafdetunadamente los usuarios
participan en una dinamica sobre lo licito e igites ahi donde entra de manera particular
el Derecho, para que regule los efectos que puemegar una determinada situacion y

exista un orden dentro de la sociedad.

Por lo antes mencionado, se sabe que los deliemsaeados con los sistemas informéticos
han aumentado en la dltima década en los Estadiow$)rEuropa Occidental, Australia y

Japoén, representando asi una amenaza para la deodertos paises y también para las
sociedades. Por ello es necesario que se conoasaledislaciones de cada pais y asi

enfrentar de la mejor manera posible los delitesrimaticos que se efectuen.

6.8.1 Delitos Informéaticos

De acuerdo con la definicion elaborada por un grdpcexpertos, invitados por la
OCDE a Paris en mayo de 1984, término delito informéatico se define como
cualquier comportamiento antijuridico, no ético o autorizado, relacionado con el

procesado automatico de datos y/o transmisionedaties:’

51 Téllez Valdés, Julio, Derecho Informatico, 3* Ed., México, McGraw-Hill, 2004, p.163
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El desarrollo de la tecnologia informéatica ha dbiéas puertas a nuevas posibilidades
de delincuencia como la manipulacion fraudulentdagdecomputadoras con fines de
lucro, asi como la destruccién de programas o dat@eceso y la utilizacion indebida
de la informacién, entre otros, son algunas de dstfas relacionadas con el
procesamiento electronico de datos mediante loke<uss posible obtener grandes

beneficios econdmicos o causar importantes dafiterialas o morales.

Desafortunadamente los delitos informaticos soitithé de detectar debido a que los
delincuentes en muchas ocasiones no dejan huelts deechos cometidos para llevar
a cabo su objetivo, en ese sentido, la informatcme algunas caracteristicas que la
convierten en un medio idoneo para la ejecuciodidersos delitos, en especial los de
caracter patrimonial (estafas, apropiaciones irtdehientre otros). Esto es debido a la
gran cantidad de datos que se acumulan, por coestguesulta facil acceder a ellos y

manipularlos.

Los Delitos informaticos que se cometen con margmuencia son:

- Falsificacion de documentos via computarizadaeftasjde crédito, cheques,
entre otros).

- Variacién de los activos y pasivos en la situaciontable de las empresas.

- Planeamiento y simulacion de los delitos converatas (robo, homicidio y
fraude).

- Lectura, sustraccion o copiado de informacion canfcial.

- Modificacién de datos tanto en la entrada comaesalida.

- Aprovechamiento indebido o violaciébn de un codigoappenetrar a un
sistema introduciendo instrucciones inapropiadas.

- Variacién en cuanto al destino de pequeiias camsddd dinero hacia una
cuenta bancaria apocrifa.

- Uso no autorizado de programas de cémputo.

- Introduccién de instrucciones que provocan "infeciones" en la logica

interna de los programas.
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- Alteracion en el funcionamiento de los sistemadraaés de los virus
informéticos.

- Obtencion de informacién residual impresa en phgo de la ejecucion de
trabajos.

- Acceso a areas informatizadas en forma no aut@izad

- Intervencidn en las lineas de comunicacion de datekeproceso.

- Programacion de instrucciones que producen un btotptal al sistema.

- Destruccién de programas por cualquier método.

- Dafo ala memoria.

- Atentado fisico contra la maquina o sus accesorios.

- Sabotaje politico o terrorismo en que se destrugara un apoderamiento
de los centros neuralgicos computarizados.

- Secuestro de soportes magnéticos entre los quee figtormacion valiosa
con fines de chantaje (como por ejemplo pago dm=tes

- Acceso no autorizado: Uso ilegitimo de passworlisgntrada de un sistema
informético sin la autorizacion del propietario.

- Destruccion de datos: Los dafios causados en laeddhnte la introduccién
de virus, bombas légicas, etc.

- Infraccién al copyright de bases de datos: Usoutorzado de informacion
almacenada en una base de datos.

- Interceptaciéon de e-mail: Lectura de un mensajetrélieico ajeno.

- Estafas electronicas: A través de compras reakzhdeiendo uso de la red.

- Transferencias de fondos: Engafios en la realizadéneste tipo de
transacciones.

Por otro lado, la red de Internet permite dar sigppara la ejecucion de otro tipo de
delitos, como lo son:
- Espionaje: Acceso no autorizado a sistemas informaticos guameentales y
de grandes empresas e interceptacion de corrazigeieos.
- Terrorismo: Mensajes anénimos aprovechados por grupos tea®rmra

remitirse consignas y planes de actuacion a nitefniacional.
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- Narcotrafico: Transmision de formulas para la fabricacion de
estupefacientes, para el blanqueo de dinero y |zareoordinacion de
entregas y recogidas.

- Otros delitos: Las mismas ventajas que encuentran en la Intdaset
narcotraficantes pueden ser aprovechadas paraatdfighcion de otros
delitos como el tréfico de armas, proselitismo detas, propaganda de
grupos extremistas, y cualquier otro delito quedpuser trasladado de la

vida real al ciberespacio o al revés.

Actualmente, los flujos de informacion o fuentesno redes de informacién y medios
de radiodifusion, han trascendido y actian en fodéiail cuando deben responder a

los principios éticos y morales.

El delito informético implica actividades criminalgue los paises han definido cémo
robos, hurtos, fraudes, falsificaciones, perjuicestafas, sabotajes. Sin embargo, cabe
destacar que el uso de las técnicas informaticasdaalo nuevas posibilidades del uso
indebido de las computadoras, por ello se vuelwessio tener una norma por parte
del Derecho que lo regularice.

6.8.2Tipos de Delitos Informaticos

La Organizacién de Naciones Unidas (ONU) reconoseslguientes tipos de delitos
informaticos:
- Fraudes cometidos mediante manipulacién de compraad
- Manipulacion de los datos de entrada.

- Dafos o modificaciones de programas o datos compadas.

Delincuente y Victima
- Sujeto Activo: Los sujetos activos tienen habilidades para elejoate los
sistemas informaticos y generalmente por su sibuaeboral se encuentran

en lugares estratégicos donde se maneja informdei@aracter sensible.
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Sujeto Pasivo:El sujeto pasivo o victima del delito es el erdbrs el cual

recae la conducta de accion u omision que redligajeto activo. En el caso
de los delitos informéticos las victimas puedeniséividuos, instituciones
crediticias, gobiernos u otros que utilicen lantdogias de informacion.

6.7.3 Legislacion Internacional

A continuacion se dan a conocer las diferentesliBgones que existen en algunos

paises como Alemania, Austria, Chile, China, Espdfstados Unidos, Francia,

Holanda e Inglaterra, de tal manera que se hagtefeela delincuencia informatica y

evitar en la medida de lo posible que se dismingg@ tipo de delitos.

Alemania

En Alemania, para hacer frente a la delincuendaci@ada con la informética, el 15

de mayo de 1986 se adopto la Segunda Ley con@artanalidad Econdémica.

Esta ley reforma el Codigo Penal (Art. 148 del 22 diciembre de 1987) para
contemplar los siguientes delitos:
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Espionaje de datos (202a).

Estafa informatica (263a).

Falsificacion de datos probatorios (269) junto a dificaciones
complementarias del resto de falsedades documsrtaheo el engafio en el
trafico juridico mediante la elaboracion de datalsedad ideologica, uso de
documentos falsos (270, 271, 273).

Alteracion de datos (303a) es ilicito cancelar tiiizar o alterar datos e
inclusive la tentativa es punible.

Sabotaje informatico (303b).
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- Destrucciébn de datos de especial significado podionale deterioro,
inutilizacion, eliminacion o alteracion de un siete de datos. También es
punible la tentativa.

- Utilizacion abusiva de cheques o tarjetas de aéadi6b).

- Por lo que se refiere a la estafa informatica,egjuicio patrimonial que se
comete consiste en influir en el resultado de Uaboeacion de datos por
medio de una realizacion incorrecta del programaa\a@s de la utilizacion
de datos incorrectos o incompletos, mediante leatién no autorizada de
datos o a través de una intervencion ilicita. Esilucion fue también

adoptada en los Paises Escandinavos y en Austria.

Austria
Segun la Ley de reforma del Codigo Penal del 28iclembre de 1987, se contemplan
los siguientes delitos:

- Destruccién de datos (Art. 126) no solo datos peies sino también los no
personales y los programas.

- Estafa informatica (Art. 148) se sanciona a agse&i@e con dolo causen un
perjuicio patrimonial a un tercero influyendo en relsultado de una
elaboracion de datos automatica a través de lacadh del programa, por
la introduccion, cancelacion o alteracion de daiopor actuar sobre el
procesamiento de datos. Ademas contempla sangiamagjuienes cometen
este hecho utilizando su profesion.

Chile

Chile fue el primer pais latinoamericano en saraioona Ley contra Delitos
Informaticos. La ley 19223 publicada en el Diarific@l (equivalente del Boletin
Oficial argentino) el 7 de junio de 1993 sefiala lguéestruccion o inutilizacion de un
sistema de tratamiento de informacion puede sdrgeds con prision de un afio y

medio a cinco.
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Como no se estipula la condicién de acceder aistams, puede encuadrarse a los
autores de virus. Si esa accion afectara los datatenidos en el sistema, la prision se

estableceria entre los tres y los cinco afios.

El hacking, definido como el ingreso en un sistensa interferencia con el &nimo de
apoderarse, usar o conocer de manera indebidafdemarcion contenida en éste,
también es pasible de condenas de hasta cincodefioarcel; pero ingresar en ese

mismo sistema sin permiso y sin intenciones deswaontenido no constituye delito.

Dar a conocer la informacién almacenada en unns&stpuede ser castigado con
prisibn de hasta tres afos, pero si el que lo kacel responsable de dicho sistema
puede aumentar a cinco afios. Esta ley es muy simila inglesa aunque agrega la

proteccién a la informacion privada.

China

El Tribunal Supremo Chino castigard conpdana de muerteel espionaje desde
Internet, seguin se anunci6 el 23 de enero de 2001.

Todas las personas "implicadas en actividades derege”, es decir que "roben,
descubran, compren o divulguen secretos de Estddstle la red podran ser
condenadas con penas que van de diez afios dengrésta la muerte.

La corte determina que hay tres tipos de activislaibende la vigilancia sera extrema:
secretos de alta seguridad, los secretos estajabrguella informacion que dafie
seriamente la seguridad estatal y sus interesesoi@@deran actividades ilegales la
infiltracién de documentos relacionados con el @stda defensa, las tecnologias de

punta, o la difusion de virus informatico.

El Tribunal ha hecho especial énfasis al apartagloedpionaje desde la red. A los
llamados "criminales”, ademas de tener aseguradasauera condena (la muerte),

también se les puede confiscar los bienes.
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Espafa
Este pais quizds sea el que mayor experiencia tenidb en casos de delitos

informéticos, en Europa.

Su actual Ley Organica de Proteccion de Datos d@&ctea Personal (LOPDCP)

aprobada el 15 de diciembre de 1999, la cual reraplina veintena de leyes
anteriores de la misma indole, contempla la magatid¢ad de acciones lesivas sobre
la informacion.

Se sanciona en forma detallada la obtencion o ciimlade secretos, el espionaje, la
divulgacion de datos privados, las estafas eleic@8nel hacking maligno o militar, el
phreacking, la introduccion de virus, etc.; apld@anpena de prision y multa,
agravandolas cuando existe una intencion dolosaanodo el hecho es cometido por
parte de funcionarios publicos.

Asi mismo su nuevo Codigo Penal establece castiggwision y multas "a quien por
cualquier medio destruya, altere, inutilice o dealguier otro modo dafe los datos,
programas o documentos electronicos ajenos cow®rid redes, soportes o sistemas

informéaticos".

Estados Unidos

El primer abuso de una computadora se registr®B8 mientras que en 1966 se llevo
adelante el primer proceso por la alteracion desddé un banco de Mineapolis. En la
primera mitad de la década del 70, mientras los@ajstas y criminélogos discutian
si el delito informatico era el resultado de unavautecnologia o un tema especifico,
los ataques computacionales se hicieron mas frezsilenPara acelerar las
comunicaciones, enlazar compaiiias, centros detigae®n y transferir datos, las
redes debian (y deben) ser accesibles, por esoeetadgdno, la OTAN, las
universidades, la NASA, los laboratorios indusésay militares se convirtieron en el

blanco de los intrusos.
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Pero en 1976 dos hechos marcaron un punto deiirilen el tratamiento policial de
los casos: el FBI dictd un curso de entrenamie@ra gus agentes acerca de delitos
informaticos y el Comité de Asuntos del Gobierndad€amara presentd dos informes

que dieron lugar a la Ley Federal de ProtecciéSideemas de 1985.

Esta ley fue la base para que Florida, Michigarip@ado, Rhode Island y Arizona se
constituyeran en los primeros estados con leg@taespecifica, anticipandose un afo
al dictado de la Computer Fraud y Abuse Act de 1986

Este se refiere en su mayor parte a delitos deoabtisaude contra casas financieras,
registros médicos, computadoras de instituciomembieras o involucradas en delitos
interestatales. También especifica penas paradfitdrde claves con intencion de
cometer fraude y declara ilegal el uso de passwajdsas o propias en forma
inadecuada. Pero sélo es aplicable en casos aquéose verifiguen dafios cuyo valor

supere el minimo de mil dolares.

En 1994 se adopt6 el Acta Federal de Abuso Comipmigic(18 U.S.C. Sec 1030),
modificando el Acta de 1986. Aqui se contemplaelgutacién de los virus (computer
contaminant) conceptualizandolos aunque no logdirailos comunmente llamados
virus o gusanos sino que contempla a otras instnies designadas a contaminar otros

grupos de programas o bases de datos.

Modificar, destruir, copiar, transmitir datos oeadtr la operacion normal de las
computadoras, los sistemas o las redes informagasnsiderado delito. Asi, esta ley
es un acercamiento real al problema, alejado denagtos técnicos para dar cabida a

una nueva era de ataques tecnoldgicos.

El aumento en la cantidad de casos de hacking gefsacion de inseguridad
permanente que generaron (fomentada por la difud@mos hechos en programas
especiales de television y articulos de revistpe@alizadas), cambiaron la percepcion

de las autoridades con respecto a los hackers gtagsges. Los casos que demostraron
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ese cambio fueron los del "Condor" Kevin Mitnickyog de "ShadowHawk" Herbert

Zinn hijo.

El FCIC (Federal Computers Investigation Comit8)Jaeorganizacion mas importante
e influyente en lo referente a delitos computadesiaos investigadores estatales y
locales, los agentes federales, abogados, audiforascieros, programadores de
seguridad y policias de la calle trabajan alli comamiamente. EI FCIC es la
entrenadora del resto de las fuerzas policialesuamto a delitos informaticos, y el

primer organismo establecido en el nivel nacional.

Ademéas existe la Asociacion Internacional de Egbistas en Investigacion
Computacional (IACIS), quien investiga nuevas téasipara dividir un sistema en sus
partes sin destruir las evidencias. Sus integrasaesforenses de las computadoras” y

trabajan, ademas de los Estados Unidos, en el @amaivan e Irlanda.

Francia
Aqui, la Ley 88/19 del 5 de enero de 1988 sobfeaate informatico contempla:

- Acceso fraudulento a un sistema de elaboraciérattessdSe sanciona tanto
el acceso al sistema como al que se mantengayeaushenta la sancion si
de ese acceso resulta la supresion o modifica@dnsddatos contenidos en
el sistema o resulta la alteracion del funcionatoielel sistema.

- Sabotaje Informatico. Falsificar el funcionamientte un sistema de
tratamiento automético de datos.

- Destruccion de datos. Se sanciona a quien intesloi@mmte y con
menosprecio de los derechos de los demas introdiatoa en un sistema de
tratamiento automatico de datos, suprima o modifitns datos que este
contiene o los modos de tratamiento o de transmisié

- Falsificacion de documentos informatizados. Se isaac a quien de
cualquier modo falsifigue documentos informatizadms) intencion de

causar un perjuicio a otro.
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Holanda
Hasta el dia 1 de marzo de 1993, dia en que entrdigencia la Ley de Delitos
Informaticos, Holanda era un paraiso para los hhacksta ley contempla con articulos

especificos sobre técnicas de Hacking y Phreacking.

El s6lo hecho de entrar en una computadora endbnmuse tiene acceso legal ya es
delito y puede ser castigado hasta con seis mesedrcdel. Si se usé esa computadora
hackeada para acceder a otra, la pena sube a afi@scaunque el crimen, a simple
vista, no parece ser peor que el anterior. Copirivs de la maquina hackeada o
procesar datos en ella también conlleva un cadegouatro afios en la carcel. Publicar
la informacion obtenida es ilegal si son datosdgl@ian permanecer en secreto, pero si

son de interés publico es legal.

El dafio a la informacidén o a un sistema de comgioas puede ser castigado con
carcel de seis meses a quince afos, aunque el mé&sdta reservado para quienes
causaron la muerte de alguien con su accionar. @anagregar o borrar datos puede
ser penalizado hasta con dos afios de prisibn pesg hizo via remota aumenta a
cuatro.

Los virus estan considerados de manera especiid Ey. Si se distribuyen con la
intencion de causar problemas, el castigo puedarlleasta los cuatro afios de carcel;

si simplemente se "escap0”, la pena no superané<l

El usar el servicio telefébnico mediante un truamiéo (Phreacking) o pasando sefiales
falsas con el objetivo de no pagarlo puede retigta tres afios de prision. La venta
de elementos que permitan el Phreaking se castigairt afio de prisibn como tope y
si ese comercio es el modo de ganarse la vidanftatior, el madximo aumenta a tres.

La ingenieria social también es castigada con heestafios de carcel.

Recibir datos del aire es legal (transmisioneslitdés), siempre y cuando no haga

falta un esfuerzo especial para conseguirlos; téadecion protege datos encriptados,
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como los de ciertos canales de television sateftdstificar tarjetas de crédito de banca
electronica y usarlas para obtener beneficios oocsmfueran las originales esta

penado con hasta seis afios.

Inglaterra

Luego de varios casos de hacking surgieron nueyes Isobre delitos informaticos.
En agosto de 1990 comenzd a regir la Computer Miskist (Ley de Abusos
Informaticos) por la cual cualquier intento, exdas no de alterar datos informéaticos
con intencién criminal se castiga con hasta cirimsale carcel o multas sin limite.

El acceso ilegal a una computadora contempla lsas$ameses de prision o multa de
hasta dos mil libras esterlinas. El delito se diveh tres partes: hackear (ingresar sin
permiso en una computadora), hacer algo con la gctadpra hackeada y realizar
alguna modificacion no autorizada.

El ultimo apartado se refiere tanto al hacking (pgmplo, la modificacion de un
programa para instalar un backdoor), la infeccidn ¢irus o, yendo al extremo, a la
destruccion de datos como la inhabilitacién detfonmamiento de la computadora.
Otras legislaciones

El delito informatico implica actividades criminalejue los paises han tratado de
encuadrar en figuras tipicas de caracter traditidal@s como robos, hurtos, fraudes,
falsificaciones, perjuicios, estafas, sabotajes.e®nbargo, debe destacarse que el uso
de las técnicas informéticas ha creado nuevas ipdades del uso indebido de las

computadoras lo que ha creado la necesidad deaég@uilpor parte del derecho.

Se considera que no existe una definicion formatiyersal de delito informatico pero

se han formulado conceptos respondiendo a reaBdadeionales concretas: "no es
labor facil dar un concepto sobre delitos infore@gi en razon de que su misma
denominacion alude a una situacion muy especiajugapara hablar de "delitos" en el
sentido de acciones tipicas, es decir tipificadasomtempladas en textos juridicos

penales, se requiere que la expresion "delitogrnmdtcos" esté consignada en los
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codigos penales, lo cual en nuestro pais, al igual en otros muchos no han sido
objeto de tipificacion ain”

En 1983, la Organizacién de Cooperacién y Desart®tdonémico (OCDE) inicié un
estudio de las posibilidades de aplicar y armonérael plano internacional las leyes
penales a fin e luchar contra el problema del usiebido de los programas
computacionales.

En 1992 la Asociacion Internacional de Derecho RPehmante el coloquio celebrado
en Wurzburgo (Alemania), adopté diversas recomeondas respecto a los delitos
informéticos, entre ellas que, en la medida quBerecho Penal no sea suficiente,
deberd promoverse la modificacion de la definictn los delitos existentes o la
creacion de otros nuevos, si no basta con la aflopde otras medidas como por
ejemplo el "principio de subsidiariedad".

Se entiende Delito como: "accién penada por lassl@por realizarse en perjuicio de

algo o alguien, o por ser contraria a lo estabtepint aquéllas™

Finalmente la OCDE publicé un estudio sobre delitdsrmaticos y el analisis de la
normativa juridica en donde se resefian las norpgisldtivas vigentes y se define
Delito Informéatico como "cualquier comportamiento antijuridico, nac@&to no
autorizado, relacionado con el procesado automdlé&aatos y/o transmisiones de
datos.*

"Los delitos informaticos se realizan necesariameatn la ayuda de los sistemas

informaticos, pero tienen como objeto del injustinformacién en si misma®.

2 TELLES VALDEZ, Julio. Derecho Informatico. 2° Edicion. Mc Graw Hill. México. 1996 Pag. 103-104

” MOLINER, Maria. Diccionario de Marfa Moliner Edicién Digital. Copyright© 1996 Novel Inc.; Copyright ©
1996 Marfa Moliner.

** Definicién elaborada por un Grupo de Expertos, invitados por la OCDE a Parfs en Mayo de 1993.

” CARRION, Hugo Daniel. Tesis "Presupuestos para la Punibilidad del Hacking". Julio 2001.

268



Capitulo 6. Contenidos desarrollados

Adicionalmente, la OCDE elabordé un conjunto de rasnpara la seguridad de los

sistemas de informacion, con la intencion de ofréae bases para que los distintos

paises pudieran erigir un marco de seguridad parsistemas informéaticos:

1. Esta delincuencia se trata con especialistas capcefectuar el crimen y

borrar toda huella de los hechos, resultando, nsugkaes, imposible de
deducir como es como se realizO dicho delito. Lérinatica reldne

caracteristicas que la convierten en un medio @ea la comision de
nuevos tipos de delitos que en gran parte del mand@uiera han podido
ser catalogados.

La legislacion sobre sistemas informaticos debpeeseguir acercarse lo
mas posible a los distintos medios de proteccidoaxystentes, pero creando
una nueva regulaciéon basada en los aspectos deloolj proteger: la

informacion.

En este punto debe hacerse un punto y notar |cesitgu

No es la computadora la que atenta contra el hgnelsrel hombre el que
encontré una nueva herramienta, quizas la méas psalérasta el momento,
para delinquir.

No es la computadora la que afecta nuestra vidaagmi sino el
aprovechamiento que hacen ciertos individuos de da®s que ellas
contienen.

La humanidad no esta frente al peligro de la infdica sino frente a
individuos sin escrupulos con aspiraciones de @btehpoder que significa
el conocimiento.

Por eso la amenaza futura sera directamente piopal@ los adelantos de
las tecnologias informéticas.

La proteccion de los sistemas informaticos puededaisse desde distintos

perspectivas: civil, comercial o administrativa.
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Lo que se deberd intentar es que ninguna de eéasxxcluyente con las demas y, todo
lo contrario, lograr una proteccién global desde diistintos sectores para alcanzar

cierta eficiencia en la defensa de estos sistemfi@snaticos.

Julio Téllez Valdez clasifica a los delitos infotimas con base en dos criterios:

1. Como instrumento o medio: se tienen a las condumtiasinales que se
valen de las computadoras como método, medio oosdmdn la comision
del ilicito.

Ejemplos:

- Falsificacion de documentos via computarizadaetasj de créditos,
cheques, entre otros.

- Planeamiento y simulacion de delitos convencionatesno robo,
homicidio y fraude.

- Alteracion el funcionamiento normal de un sistemadiante la
introduccion de codigo extrafio al mismo: virus, bas l6gicas, entre
otros.

- Intervencion de lineas de comunicacion de datetepitocesos.

2. Como fin u objetivo: se enmarcan las conductasiodles que van dirigidas
en contra de la computadora, accesorios o progreoms entidad fisica.
Ejemplos:

- Instrucciones que producen un bloqueo parcialal ttl sistema.

- Destruccion de programas por cualquier método.

- Atentado fisico contra la computadora, sus acoesarisus medios de
comunicacion.

- Secuestro de soportes magnéticos con informacifinsaa para ser
utilizada con fines delictivos.

- [Este mismo autor sostiene que las acciones dealictimformaticas
presentan las siguientes caracteristicas:

a) Solo una determinada cantidad de personas (corcicoientos

técnicos por encima de lo normal) pueden llegamaeterlos.
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b) Son conductas criminales del tipo "cuello blanecw'de acuerdo
al interés protegido (como en los delitos convemalies) sino de
acuerdo al sujeto que los comete. Generalmenteseg® tiene
cierto status socioecondémico y la comision deltdetio puede
explicarse por pobreza, carencia de recursos, dédy@acion,
poca inteligencia, ni por inestabilidad emocional.

C) Son acciones ocupacionales, ya que generalmenteatizan
cuando el sujeto atacado se encuentra trabajando.

d) Son acciones de oportunidad, ya que se aprovechacasion
creada por el atacante.

e) Provocan pérdidas econdmicas.

f) Ofrecen posibilidades de tiempo y espacio.

g) Son muchos los casos y pocas las denuncias, yelt@por la
falta de regulacion y por miedo al descrédito derzanizacion
atacada.

h) Presentan grandes dificultades para su comprohapidn su
caracter técnico.

i) Tienden a proliferar, por lo se requiere su urgestglacion

legal.

Maria Luz Lima, por su parte, presenta la siguieokasificacion de "delitos
electrénicos™:
1. Como Método: conductas criminales en donde los individuos aatili
métodos electrénicos para llegar a un resultadibali
2. Como Medio: conductas criminales en donde para realizar utodgllizan
una computadora como medio o simbolo.
3. Como Fin: conductas criminales dirigidas contra la entidait& del objeto

0 maquina electronica o su material con objetoad@da.

56 LIMA de la LUZ, Maria. Criminalia N° 1-6 Afio L. Dis Electronicos. Ediciones Porrlia. México.
Enero-Julio 1984.
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Por lo tanto se puede concluir que dado el car&@esnacional de los delitos cometidos
mediante el uso de las computadoras, se vuelveriame establecer tratados o acuerdos
entre paises que ayuden a fijar mecanismos paraao@star de manera eficaz los
incidentes sobre los delitos informéticos. Asi nidas sociedades haran conciencia sobre

lo importante que es mantener protegida la inforomag si se llega a abusar de ello, tener

una norma que castigue los crimenes que se llegasemeter.
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Conclusiones

A lo largo de este trabajo de investigacion se poioervar un panorama general de la
seguridad informéatica, se dieron a conocer datogintaresantes que reflejan la situacion

de nuestro pais y del exterior, cumpliendo corolgstivos planteados al inicio de éste.

Como se aprecié en el capitulo 1, a lo largo déisioria de las tecnologias de la
informacién se aprecié que en las diferentes éplacpseocupacion del hombre ha sido y
seguird siendo, mantener protegida su informacinde eualquier amenaza que la pudiese
poner en peligro. Dada esta situacion, se ha bas¢admanera de optimizar su
almacenamiento y su integridad apoyandose en lasicag tecnoldgicos que se han
suscitado a través de los afos.

Como se ha visto, en las ultimas dos décadas afrdée de la tecnologia se ha acelerado a
pasos agigantados, como en el caso de las compagads Internet, los dispositivos
moviles, entre otros. Todo esto ha tenido enormeesfirios para la sociedad, ya que ahora
no solo se puede acceder a la informacion a trd@das computadoras, sino que también
por medio de los dispositivos moviles y ello hailf@clo la comunicacién entre personas

no importando el lugar fisico en el que se enceenyrpor ello, se ha logrado que muchos
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paises continlen desarrollandose obteniendo unrniegice de competitividad, por
ejemplo, en lo que respecta a Latinoamérica, Clulga el primer lugar ubicandose en el
sitio 30, seguido de Puerto Rico con el sitio 42py paises que ocupan los primeros

lugares a nivel mundial son; Suiza, Estados Uni8ogjapur, Suecia y Dinamarca.

México es un pais que ha ido creciendo lentamemteuanto al desarrollo tecnoldgico,
desafortunadamente en épocas anteriores, no smladsa suficiente atencion sobre la
importancia de crear tecnologia, ahora ante la aa@a de los dispositivos moviles, se
vuelve necesario proteger la informacién que sei@mca almacenada en estos, debido a
gue también se convierte en un factor vulnerabl@atiecer algin tipo de amenaza que

atente contra la informacién almacenada en el digpo.

Por ello, se vuelve importante prestar la atengidm se merece y crear conciencia sobre la
importancia que tiene, de tal manera que seriaetoente que el Gobierno de México

invierta en mas recursos para que todas aquell@®n@s que tengan acceso a internet
adquieran los conocimientos adecuados para creanueva cultura sobre tecnologias y

seguridad informatica.

Como se observo en el Capitulo 2, paralelo a estaca tecnoldgico las amenazas y
vulnerabilidades se han incrementado consideralientkebido a que existen personas que
por diversion o por algun objetivo en particuladselican a robar, alterar e incluso denegar

la informacion que viaja a traves de los equiposateunicacion.

La mayoria de las amenazas y vulnerabilidades xjgtea a nivel nacional e internacional

segun los datos analizados por las diferentes eape seguridad son ehlware, spam y

el phishing posicionando a Estados Unidos como el principéd gue padece este tipo de
amenazas seguido de China, Brasil, Turquia, Alemdmiiwan, entre otros.

También se dieron a conocer las principales heemtas de seguridad informatica y sus
caracteristicas, cuyo objetivo es proteger, elimymarevenir los diferentes tipos de ataques

gue existen actualmente. Por lo que, se vuelveritape que los usuarios de nuestro pais
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adquieran los conocimientos sobre este tipo deuatag asi evitar en la medida de lo

posible ser victima de cualquier tipo de delitaeaitético.

Por ello es necesario que se cuente con un sistersaguridad acorde a las necesidades
tanto para las empresas como de los usuariosydargés, ya que las primeras son el punto
deébil de los hackers por el s6lo hecho de manefjarmacion delicada, como por ejemplo;
nominas, transferencias electronicas, informacionfidencial de los trabajadores, entre

otros.

En el Capitulo 3, se dieron a conocer las tendsrigala seguridad informética a nivel
nacional e internacional. En el caso de Méxicols/d que se encuentra en el lugar 64 a
nivel mundial con respecto al indice de Competitid, lo que implica que aun se
encuentra alejado de posicionarse en un pais diada como lo es el caso de Suiza,
Estados Unidos, Singapur, Suecia, entre otrosptiasipales fallas que se detectaron es la
falta de inversion en tecnologia, asi como los splmimenes, corrupcion, ineficiencia

burocratica, entre otros.

Vimos que se espera que para el afio 2020 Méxigoeoeulugar 20 respecto al indice de
competitividad apoyandose de las Tecnologias daftamacion, que los ciudadanos se
involucren en la toma de decisiones econémicastiqas, sociales y culturales por medio

del uso de las TIC’s y que se mantenga una re@ibtinectada mediante el uso de éstas.

Por ello me parece importante sefialar que la base gbtener un mejor desarrollo se
centra en la educacién ya que si se invierte lisute, las futuras generaciones tendran
los conocimientos y las herramientas adecuadas gdrantar los problemas que tiene
nuestro pais para asi, eliminar los huecos exesqudara que México se desarrolle y logre

estar a la altura de paises posicionados en loes lugares.

Como se ha mencionado anteriormente, se dieronacer las tendencias de las TIC's, los
retos sefalados, la proyeccion que se tiene y annexlida la seguridad informatica

continuara siendo una necesidad, ya que permigiranjzar en la medida de lo posible,
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proteger la informacién y continuar desarrollandoalelo a los avances tecnolégicos que

tenga nuestro pais.

En el capitulo 4 se realiz6 un analisis de los gdate estudio de las principales carreras
gue imparte la Universidad Nacional Autdbnoma de iR&xSe observd que la mayoria de
las facultades cuenta con un Centro de Computd enat se brindan los servicios de
préstamo de equipo de coOmputo, acceso a Intemregocelectronico, impresiones, cursos
de paqueteria de office y relacionados con la &arre

Por ello es recomendable que en los centros de wWwonge impartan asesorias e incluso
cursos sobre la Seguridad Informatica, de manem Iqa estudiantes adquieran los
conocimientos béasicos sobre ésta y sobre todo queree una conciencia sobre la
importancia de salvaguardar la informacion, pam dg esa manera aprovechen mejor los

recursos que se les brinda para su desarrollogioot.

Para finalizar el presente trabajo, se presentarpdipuestas; en el Capitulo 5 la propuesta
sobre el planteamiento de un modelo educativo eterraade Seguridad Informatica,
llevandose a cabo un analisis general de la s@inaem la que se encuentran los diferentes
niveles educativos y lo que se esperaria en umdf@tiwcorto plazo, de tal manera que se
pudiesen detectar las carencias existentes y endmasllo se propuso que los alumnos de
los distintos niveles educativos adquieran los conentos adecuados para la

comprension de la importancia de la Seguridad diefdamacion.

Todo esto se realizd con la finalidad de crear ecultura informética y en esa medida,
eficientar el uso de los diversos dispositivos guisten actualmente. De esta manera se
lograra que los estudiantes tanto de los diferemitedes educativos, como de las diversas
carreras, egresen lo suficientemente capacitadasgvéar que contintden siendo victimas
de las amenazas que existen actualmente.

Si bien es cierto, actualmente las empresas sanegiise enfrentan a las principales
amenazas cibernéticas, pero hay que reflexionaesfwese debe a diversos factores, como
por ejemplo, al incremento tecnolégico, a la fakkaconocimiento sobre el manejo de éste,

a la falta de personal capacitado y especializadseguridad informéatica, a la falta de
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presupuesto educativo, entre otros. Afortunadansggpuées de muchos afios, se comienza
a trabajar en ello, realizando proyectos educatinespermita que los alumnos tengan una
mejor ensefianza, apoyandolos con aulas, equipcémdputo, acceso a Internet gratuito,

capacitacion del personal adecuado, entre otros.

Por ello, seria recomendable que se anexaran tdogean los planes de estudio sobre
temas de seguridad de la informacion y que se ttap@at a los profesores para la
imparticion de dichos temas. También que se cuemtematerial de apoyo como libros,
apuntes, boletines, revistas, equipos de computerpiet, talleres, entre otros.

Después de realizar todo un analisis y de la psipyglanteada para impulsar la seguridad
informatica en cuanto a educacion y desarrollodigico, agrego una segunda propuesta
gue beneficia de manera particular a los estudiadéela Facultad de Ingenieria de la
Universidad Nacional Autbnoma de México, para laera de Ingenieria en Computacion,
la cual consistio en la actualizacién del matedimlapoyo relacionado con las asignaturas
de Seguridad Informética | y Il. Estos contenideshan desarrollado y revisado para que
los estudiantes de esta Facultad continlen conpegaracion adecuada acorde a los
tiempos tecnoldgicos que se estan viviendo en rupsis y en esa medida adquieran las
herramientas necesarias para enfrentar los retoslquais demanda.

Por dltimo en el Capitulo 6, agregué los conteniid$os temas que consideré necesarios
sobre la seguridad informética y asi colaboramegducacion de los futuros profesionistas,
despertando en ellos, el interés sobre lo impatgoe se vuelve el hecho de mantener
protegida la informacién y que de esa manera lm@agh no solo en el lugar que laboren,
sino en su vida cotidiana.

Considero que para lograr que México sea un paigpetitivo es necesario invertir en la
educacion ya que ésta es la base para el creconjagsarrollo de nuestro pais.

Finalmente considero que los objetivos planteadoeste trabajo de investigacion se
cumplieron satisfactoriamente. Se espera que lpupsia del modelo educativo sea
analizada por el Gobierno de México a traves deeleretaria de Educacion Puablica y asi

colaborar para que México tenga una educacionitgate calidad.
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Anexo 1
Plan de estudios 2009

Educaciéon Primaria

MAPA CURRICULAR DE LA EDUCACION BASICA

PRIMARIA SECUNDARIA

* Incluyen contenidos del campa de fa tacnologia, ** Se establecen vinculos farmativos con Clencias Naturales, Gengrafia e Historia. *** En proceso de gestion,

Fuente: http://basica.sep.gob.mx/dgdc/sitio/pdfioimatlinea/primer grado.pdf
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Anexo 2

Plan de estudios 2006

Educacién Secundaria

Mapa curricular

Primer grado Horas Segundo grado Horas Tercer grado Horas
Esparfiol I 5 Espariol T 5 Espariol I 5
Matematicas [ 5 Matematicas II 5 Matematicas III 5
Ciencias I 6 Ciencias IT 6 Ciencias I 6
(énfasis en Biologia) (énfasis en Fisica) (énfasis en Quimica)
Geografia de
5 istori 4 istoria 4
Meéxico y del Mundo Historial Historia I
Formacidn Civica Formacidn Civica
. 4 . 4
v Etical y Etica T
Lengua Extranjera I 3 Lengua Extranjera II 3 Lengua Extranjera Il 3
Educacidn 5 Educacién » Educacidén »
Fisical Fisica IT Fisica III
Tecnologia I* 3 Tecnologia IT* 3 Tecnologia II* 3
. . Artes (Msica,
Artes (Musica, Danza, Artes (Miisica, Danza, es (Misica
. 2 2 Danza, Teatro o 2
Teatro o Artes Visuales) Teatro o Artes Visuales) i
Artes Visuales)
Asignatura Estatal 3
Orientacién y Tutoria 1 Orientacion y Tutoria 1 Orientacién y Tutoria 1
Total 35 35 35
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A

Administrador de redes: Los administradores de red son basicamente el @iguie de
red de los administradores de sistemas: mantieinkara@ware y software de la red. Esto
incluye el despliegue, mantenimiento y monitoredadesd: swhitches, routers, firewalls,
entre otros.

Adware: Es cualquier programa que automaticamente se ajaouestra o baja publicidad
web a la computadora después de instalar el prag@mientras se esta utilizando la
aplicacion.

Acceso remoto:Se refiere a la funcionalidad de algunos prograguaspermiten realizar
ciertos tipos de acciones desde un equipo locakyl@s mismas se ejecuten en otro equipo
remoto.

Active X: Tecnologia de software desarrollada por Microsafagncluir aplicaciones en
paginas HTML.

ALAPSI: Asociacion Latinoamericana de Profesionales en i@&gliinformatica.

AltaVista: Es un buscador en inglés y espafiol de la empresatu®® Service Inc.
Comprada a su vez por Yahoo!.

Amenaza: Anuncio de un mal o peligro.

Amenaza ldgica:Se refiere a una variedad de programas que de otra orma pueden
dafiar los sistemas creados de manera intencionsidgptemente por error.

Amazon: Compafiia estadounidense de comercio electronicsenmen Seattle, Estado de
Washington.

AMIPCI: Asociacion Mexicana de Internet

AMITI: Asociacion Mexicana de la Industria de Tecnologasnformacion.

Analisis de riesgo:Proceso que comprende la identificacion de actinflsmaticos, sus
vulnerabilidades y amenazas a los que se encuenxpagstos asi como su probabilidad de
ocurrencia y el impacto de las mismas, a fin derd@har los controles adecuados para
aceptar, disminuir, transferir o evitar la ocuriarndel riesgo.

Anomalia: Cambio o desviacidn respecto de lo que es noreglilar, natural o previsible:
una anomalia cromosomica es cualquier alteraci@ambio que se produzca tanto en uno
de los cromosomas como en el nimero de estos iediuvitiuo.

Antivirus: Programa para prevenir y proteger contra infec&aome virus informaticos,
también los elimina y repara algunos de los daéasados.
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Apple Computer: Es una empresa multinacional estadounidense qeéialig produce
equipos electrénicos y software.

Archivo adjunto: Archivo que se envia junto a un mensaje de cotesrénico.
ARPA: Advanced Research Project Agency.
ARPANET: Advanced Research Projects Agency Network.

Arroba: En informética se utiliza para indicar “en” (at Eglés) en las direcciones de
correo electronico y otros servicios en linea dilean el formato usuario@servidor.

Ataque: Intento organizado y deliberado de una o0 mas pess@ara causar dafio o
problemas a un sistema informético o red.

Ataque cibernético: Accidn de causar dafio a los sistemas electronicos.
ATM: Modo de Transferencia Asincrona (Asynchronous Texrddode)

Auditoria: Proceso de recoger, agrupar y evaluar evidencrasdeterminar si un sistema
de informacion salvaguarda el activo empresariahtiane la integridad de los datos, lleva
a cabo eficazmente los fines de la organizacidizaiteficientemente los recursos y
cumple con las leyes y regulaciones establecidas.

Aula digital: Concepto dual que adquiere dos significados a flisieb y virtual. El nivel
fisico es un espacio para el aprendizaje coneadtaotogia, donde la plataforma tecnolégica
de cdmputo y telecomunicaciones posibilitan el dea de nuevas formas y escenarios
de aprendizaje. Sobre el nivel fisico se desarrollaspacio y tiempo digital perceptible,
llamado espacio virtual; donde las posibilidadessieenarios para el aprendizaje, es solo
limitado por la imaginacion de los profesores, éistotes e ingenieros.

Autenticacion: Es el proceso de detectar y comprobar la identiadina entidad de
seguridad mediante credenciales del usuario ylidacgdn de las mismas consultado a una
autoridad determinada.

Autopista de la Informacién: Al Gore acufa la expresion “autopista de la infarida’
para referirse a lo que las computadoras harahfatueo.

Avatar: En internet y otras tecnologias de comunicaciongdesgomina “avatar” a una

representacion gréfica, generalmente humana, queseeia a un usuario para su
identificacion. Los avatares pueden ser fotografidioujos artisticos.
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B

Backdoors (puerta trasera):Es una secuencia especial dentro del cédigo degmagion
mediante la cual se puede evitar los sistemas gleridad del algoritmo (autentificacion)
para acceder al sistema.

Banda ancha: Se refiere a la transmision de datos en la cuansé&n simultaneamente
varias piezas de informacion, con el objeto deeimantar la velocidad de transmision
efectiva. En ingenieria de redes este término iSeautambién para los métodos en donde
dos 0 mas sefiales comparten un medio de transmision

Bases de datosConjunto de datos pertenecientes a un mismo canteximacenados
sistematicamente para su posterior uso.

Beagle (Gusano)Programa que se reproduce por si mismo, que puee & traves de
las redes utilizando los mecanismos de éstas ynqueequiere respaldo de software o
hardware.

Binario: Sistema de numeracion en el que los nimeros sesexpan utilizando solamente
las cifras cero y uno.

Biometria informatica: Es la aplicacion de técnicas matematicas y estzaissobre los
rasgos fisicos o de conducta de un individuo per#icar identidades o para identificar
individuos.

Bit: Es una unidad de informacion, la mas pequefia gmesenta con los valores de 0 y 1.

Blacberry: Linea de teléfonos inteligentes (smartphones) giggyian el servicio de correo
electrénico movil.

Blaster: Es un gusano que solo afecta a ordenadores cemassperativos Windows.
Blog: Sitio web periddicamente actualizado que recopilana@ldgicamente textos o
articulos de uno o varios autores, apareciendoepanel mas reciente, donde el autor

conserva siempre la libertad de dejar publicadyule crea pertinente.

Bombas ldgicas: Partes de codigo de ciertos programas que permarsoerealizar
ninguna funcion hasta que son activadas.

Borrado de huellas: Se produce después de que ocurrido una intrusiGesgonde a la
necesidad de ocultar los rastros que el intrusa pagido dejar en el sistema atacado.

Botnets: Hace referencia a un conjunto de robots informéticdots que se ejecutan de

manera autonoma y automatica. El Botnet puede aanttodos los ordenadores o
servidores infectados de forma remota.
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Broadcast storm: Es una condicion donde los dispositivos en unaestén generando
principalmente trafico Broadcast para que el reigtito de la red se degrade drasticamente
llegando en ocasiones a la pérdida total de laatipetad de la red.

Broadcasting: Término inglés que designa generalmente la emidggaenales de radio y
television para uso publico generalizado o muy @mpl

Brute force: En criptografia se denomina ataque de fuerza laruéaforma de recuperar
una clave probando todas las combinaciones podiaksa encontrar aquella que permite el
acceso.

Buffer: Dispositivo de memoria que almacena temporalmesgedatos enviados a los
periféricos.

Bug (Agujero): Defecto o error en una maquina o programa.

Byte: Conjunto formado por 4, 6 u 8 digitos binarios ts,bgue constituye la unidad de
transmision de informacion: cada byte puede combinde 256 formas.

C

Canal de comunicacion:Medio de transmisién por el que viajan las sefjpdetadoras de
la informacion emisor y receptor.

Caballo de Troya: Programa que se hace pasar por uno valido cuandeaédad es un
programa malicioso.

CCMP: “Counter-Mode/CBC-Mac”

CERN: Organizacion Europea para la Investigacion Nuclear.

CERT: Computer Emergency Readiness Team

Certificacion: Garantia que asegura la certeza o autenticidagbe al

Certificado digital: Documento digital mediante el cual un tercero @abié& (una
autoridad de certificacion) garantiza la vinculacentra la identidad de un sujeto o entidad
y su clave publica.

CFE: Comision Federal de Electricidad.

Chat: Nombre que proviene del servicio Internet RealytQblaarla en grupo de internet).

Es una forma de conversar en Internet en la quéosugsuarios a la vez hablan y discuten
sobre un tema.
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Chip: Circuito integrado, montado sobre un aplaca deisjlgue realiza varias funciones
en los ordenadores y dispositivos electrénicos.

Ciberespacio: Término utilizado originalmente en la novela “Nemante” de Willian
Gibson, sobre redes de equipos informaticos earebco. Se refiere al campo colectivo de
la comunicacion asistida mediante equipos inforronéti

Ciberdelincuencia: Se entiende por ciberdelincuencia o delito inforooataquellas
acciones gque han sido cometidas mediante la uififimade un bien o servicio informatico,
sin dejar a un lado que un sistema informatico tamlkes un bien juridico que recibe
proteccién por parte del ordenamiento juridico.

Cibernético: Ciencia que estudia la construccion de sistemasrélecos y mecanismos a
partir de su comparacion con los sistemas de caracidn y regulacion automatica de los
seres Vivos.

CICESE: Centro de Investigacion Cientifica y de Educaciapesior de ensenada, BC.

Cifrado: Método que permite aumentar la seguridad de un ajers de un archivo
mediante la codificacion del contenido de manera spio pueda leerlo la persona que
cuente con la clave de cifrado adecuada para déisadd.

Cinta magnética: Tipo de medio o soporte de almacenamiento de irdoidn que se
graba en pistas sobre una banda plastica con weriatahagnetizado, generalmente éxido
de hierro o algun cromato. El tipo de informaciare gse puede almacenar en las cintas
magneéticas es variado, como video, audio y datos.

Circuito: Conjunto de conductores que recorre una corridattriea.

CISCO Systems: Empresa multinacional con sede en (California, destaUnidos),
principalmente dedicada a la fabricacién, ventagter@miento y consultoria de equipos de
telecomunicaciones tales como: dispositivos de xidnepara redes informaticas: routers
(enrutadores, encaminadores o ruteadores), switciesnmutadores) y hubs
(concentradores). Dispositivos de seguridad conntafteegos y concentradores para VPN.
Productos de telefonia IP como teléfonos y el Catidyer (una PBX IP). Software de
gestion de red como CiscoWorks y equipos para reel@sea de almacenamiento.

Cliente: Es el que inicia un requerimiento de servicio. &jjuerimiento inicial puede
convertirse en multiples requerimientos de tratmjravés de redes LAN o WAN. La
ubicacion de los datos o de las aplicaciones abiehte transparente para el cliente.

COBIT: Control Objectives for Information and related Teclogy

Codificacion: es un procedimiento que consiste en el ordenamidataatos para su
aceptacion y ejecucion por un sistema automatiamdguto.

285



Glosario de Términos

Cadigo Fuente:Es un conjunto de lineas de texto que son lasurstmes que debe seguir
la computadora para ejecutar dicho programa.

.com: (del ingléscommercia) es un dominio de internet genérico que formaepdsl
sistema de dominios de internet.

CONDUSEF: Comision Nacional para la Proteccion y Defensa deados de Servicios
Financieros.

Conexién: Ruta de comunicaciones dedicada punto a punto rowaala.

Concientizar: Accion y efecto de crear conciencia entre la gantrca de un problema o
fendmeno que se juzga importante.

Conficker: También conocido combownup Devian, Downandup y Kido, es un gusano
informatico que aparecid en octubre de 2008, gaeaatl sistema operativo Microsoft
Windows.

Confidencialidad: La confidencialidad ha sido definido por la Orgagion Internacional

de Estandarizacion (ISO) en la norma ISO-17799 ctyacantizar que la informacion es
accesible sélo para aquellos autorizados a tewesaty es una de las piedras angulares de
la seguridad de la informacion.

Configuraciéon: Es un conjunto de datos que determina el valoiglenas variables de un
programa o de un sistema Operativo, estas opcgeresalmente son cargadas en su inicio
y en algunos casos se deberd reiniciar para patdosy cambios, ya que el programa no
podra cargarlos mientras se esté ejecutandocsenligguracion ain no ha sido definida por
el usuario (personalizada), el programa o sisteargaca la configuracién por defecto
(predeterminada).

Contingencia: Posibilidad de que algo suceda. Lo que puede ocedsr.

Contrasefa: Conjunto de caracteres alfanuméricos que permitesuario el acceso a un
determinado recurso o la utilizacion de un servitzido.

Correo electrénico: Sistema para enviar mensajes en Internet. El endisoun correo
electrénico manda los mensajes a un servidor y @ase vez, se encarga de enviarselos al
servidor del receptor. Para poder ver el correot@lrico es necesario que el receptor se
conecte con su servidor.

CPU: Central Processing Unib Unidad Central de Proceso. El "cerebro” de aemador;
en general, sindbnimo de microprocesador. En ocasiea usa para referirse al toda la caja
gue contiene la placa base, el micro y las targgasxpansion.

Cracker: unhackercon intenciones destructivas o delictivas.
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Criptografia: Rama del conocimiento que se encarga de la escetareta, originada en
el deseo humano por mantener confidenciales cigstoas.
CUDI: Corporacion Universitaria para el desarrollo dermét A.C.
Curiosos: Personas con un alto interés en las nuevas tedas)gaero no cuentan con la
suficiente experiencia para ser considerados caukelns o crackers.
D
Data Center: Se denominaentro de procesamiento de dato€PD) a aquella ubicacion
donde se concentran todos los recursos necesarna®lpprocesamiento de la informacion

de una organizacion.

Data Diddling: Se refiere a la modificacion desautorizada de la®sd o al software
instalado en un sistema, incluyendo borrado de\assh

Datagrama: Paquete individual de datos que es enviado a uip@geceptor sin ninguna
informacién que lo relacione con ningun otro pasipaquete.

Decodificar: Pasar un texto codificado a un lenguaje que seepleed directamente.

Delito informético: Delito cometido utilizando un PC; también se erdempor delito
informatico cualquier ataque contra un sistema@s.P

Deontologia: Se refiere a un conjunto ordenado de deberes gaaltines morales que
tienen los profesionales de una determinada matesialeontologia es conocida también
bajo el nombre de "Teoria del deber" y junto corai#logia es una de las dos ramas
principales de la Etica normativa.

DGESCA: Direccion General de Servicios de COmputo Académico

DHCP (Dynamic Host Configuration Protocol): Protocolo destinado a la obtencion de
una direccion IP para nuestra conexion a Interaghdnera aleatoria, en lugar de disponer
permanentemente de una Unica direccion

Digital: Dispositivo 0 método que utiliza variaciones ditgseen el voltaje, la frecuencia,
la amplitud, la ubicacion, u otros, para cifraggesar o transportar sefiales binarias (0 6 1)
para datos informaticos, sonido, video u otra mfzion.

DNS: Domain Name System

DNS Spoofing:Hace uso de informacion falsa recibida desde uhduwes no es autoridad
para la informacion.
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Disco duro: Disco magnético de gran capacidad que se utiliza pemacenar datos y
programas. En la actualidad los hay de varios Gigab Medio fijjo usualmente, pero
también los hay removibles.

Disponibilidad: El objetivo de la disponibilidad es garantizar eteso a un servicio o0 a
los recursos.

Disquete: es un medio o soporte de almacenamiento de datosado por una pieza
circular de material magnético, fina y flexible (dlei su denominacién) encerrada en una
cubierta de plastico cuadrada o rectangular.

Dispositivo: En comunicaciones, elemento integral de las re@esothunicacion de datos
gue se caracteriza por manejar flujos de infornmagique determina la frontera o el punto
de demarcacion entre la red de datos del Usudaaed publica de datos.

DNS (Domain Name System)Base de datos distribuida que gestiona la correrde
direcciones de Internet expresadas en lenguajeahawna direccion numérica IP, por
ejemplo de: www.asesoriainformatica.com a: 20047.12.

DoS (Denial of Service):.Los ataques de denegacion de servicio tienen cdojediv
saturar los recursos de la victima, de tal maneeasg inhabilitan los servicios brindados
por la misma.

DOMINIO: Sistema de gestion de bases de datos, es el liemgao de valores validos
para un campo. Por ejemplo, un dominio puede estdringido a caracteres numericos,
como sucede en el caso de los nimeros de teléionoedes que utilizan el protocolo
TCP/IP, como Internet, un dominio es un grupo dkeadores conectados. Dentro de un
dominio puede haber subdominios. En Internet, widios se representan por un codigo
normalmente de tres letras. Entre los mas comuwstas eedu (institucién educativa), .gob
(gobierno, hispano), .com (sitio comercial), .mditi6 militar), .net (proveedora de
comunicaciones), .org (organizacion no lucrativaglicadores de zonas geograficas: .mx
(de México).

DOS (Disk Operating System):Programa que controla el funcionamiento del ordenad
Es el sistema operativo utilizado en la mayorialage computadoras personales (PCs)
existentes. La mas conocida es la desarrolladMmoosoft, denominada MS-DOS.

E

Ebay: Sitio destinado para la subasta de productos asrde Internet.

Eficiencia: Capacidad para realizar o cumplir adecuadamentdéumc#n:la eficiencia en
el trabajo.

El: Etica informatica.
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Emisor: Quien emite un mensaje.
Emulador: Programa que permite a un dispositivo realizarfuneién propia de otro.

Energia eléctrica: Se denomin&nergia eléctricaa la forma de energia la cual resulta de
la existencia de una diferencia de potencial esdepuntos, lo que permite establecer una
corriente eléctrica entre ambos (cuando se lescaokn contacto por medio de un
conductor eléctrico) para obtener trabajo. La daerdéctrica puede transformarse en
muchas otras formas de energia, tales como laianlarginosa o luz, la energia mecanica
y la energia térmica.

ENIAC: Electronic Numerical Integrator And Computer.

Encriptacion: Proceso de cifrar la informacion para proteger soi @ visualizacion no
autorizado durante el proceso de transmision o dmase guarda en algun medio
transportable.

Escaner:Programa que busca virus en la memoria del PClasearchivos.

Espectro: Gama de frecuencias electromagnéticas de radieadidl en la transmision de
datos, audio y video.

Etica: Es una rama de la filosofia que abarca el estugli@ anoral, la virtud, el deber, la
felicidad y el buen vivir.

.exe: De la abreviacion del inglésxecutable que se traduce egjecutable.Es una
extension que se refiere a un archivo ejecutablecdtiBgo reubicable, es decir, sus
direcciones de memoria son relativas.

Exploit: Programa que aprovecha el agujero dejado por ur/ iMégodo concreto de usar
un bug para entrar en un sistema.

Facebook:Sitio de redes sociales donde la gente se relnéasgersonas que conocen 0
conocen a nuevas personas.

Falso negativo: Evento que se da como inexistente cuando realm&nexiste, por
ejemplo, decir que un sistema esta limpio de wusndo realmente esta infectado.

Falso positivo: Evento que se da como existente cuando realmerggisie, por ejemplo,
decir que un sistema esta infectado de virus cusgalmente esta limpio

Fibra 6ptica: Combinacién de vidrio y materiales plasticos. AetBhcia del cable coaxial

y del par trenzado no se apoya en los impulsosrielég, sino que transmite por medio de
impulsos luminosos. Es el medio fisico por medid ceal se pueden conectar varias
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computadoras.

Filtro de paquetes: Un filtro de paquetes es un componente de softa@nda capacidad
para examinar las cabeceras de los paquetes gii@liesan y de tomar decisiones, segun
esas cabeceras, sobre el destino de cada uno pEgostes.

Firewall: Programa o equipo que separa a un equipo, unacab(LAN) o una red global
(WAN) en dos o0 mas partes, con propoésitos de sairilimitando o supervisando los
accesos a sus recursos.

Firma digital: Conjunto de datos, en forma electronica, anexosas @atos del mismo
tipo o asociados funcionalmente con ellos, utilmdomo medio para identificar
formalmente al autor o a los autores del documente la recoge y que impide la
apropiacion o dafo de su contenido por parte deer@s. Se obtiene cifrando la huella
digital de un mensaje con la clave privada del temté. Garantiza la identidad del firmante
y que el texto no se modifico.

Firmware: Indica el tipo de Software almacenado de modo peemia en un ship ROM.
Fraude: La estafa es un delito contra la propiedad o eirpahio.

Freeware: Politica de distribucion gratuita de programaslitdtda para gran parte del
software de Internet. En general, estos programasieados por un estudiante o alguna
organizacion (usualmente una Universidad).

FTP: File Transfer Protocol (Protocolo de transfereragaarchivos). Método comun de
enviar archivos entre computadoras en Internet

Fuga de informacion: ocurre cuando un sistema disefiado para realizaagague no
deben ser observadas por un atacante revela padsadinformacion debido a errores en
los procedimientos de trabajo.

G

Garantizar: Dar garantia de que una cosa va a suceder o rsaliza

Gateway: Programa o equipo que se encarga de traducir daniaicion contenida en dos
protocolos diferentes.

Gbps: 1.024 MB por segundo.
Gestion: Direccion, administracion de una empresa, negetio,

Google: Es un motor de busqueda reconocido y el mas grdeldmundo. Aparte de eso
tiene muchos programas utiles, aplicaciones webrsamientas. Las mas importantes para
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propésitos de posicionamiento web son el Googlen&ip, y los programas de publicidad
Adsense y Adwords.

GPS (Sistema de Posicionamiento Global)Sistema de navegacion por satélite con
cobertura global y continua que ofrece de formadeay temporalmente bastante precisa
una posicién geografica de un elemento.

Gusano: Programa informético que se reproduce asi mism@wodpse una y otra vez de
sistema en sistema y que usa recursos de los asttacados.

H

Hacker: Nombre que se da a un usuario con avanzados caeobtds y que dedica mucho
tiempo a trabajar con los ordenadores. Originalmsatutilizaba el término para designar a
una persona que escribe programas informéticassdrmo (hacking) el codigo digital. La
palabra hacker se utiliza generalmente para desigias personas que rompen los sistemas
de seguridad

Hardware: Soporte fisico o material. Partes tangibles de cimp

HIDS (Sistema de deteccion de intrusos en un HostBusca detectar anomalias que
indican un riesgo potencial, revisando las actiéaen la maquina (host). Puede tomar
medidas protectoras

Hipertexto: Describe un tipo de funcionalidad de exploracionliaea interactiva. Los
vinculos (direcciones URL) incrustados en palabréases permiten al usuario escoger
un texto concreto para que se muestre inmediataraninformacion relacionada vy el
material multimedia asociado

Hipervinculo: Conexiones entre una informacion y otra dentrorddacumento HTML.

Honeynets:Los Honeynet son un tipo especial de Honeypotdtdenderaccion que actlan
sobre una red entera, disefiada para ser atacadabrar asi mucha mas informacion sobre
posibles atacantes. Se usan equipos reales camasstoperativos reales y corriendo
aplicaciones reales.

Honeypot: Un servidor disefiado para ser atacado y que aotba sefiuelo para hackers
los cuales piensan que se conectan a un verdagema informatico y actian sobre él,
permitiendo asi a su propietario monitorizar lavédad del "pirata” con distintos fines:
estudiar su comportamiento, fijar los puntos délile su red, entre otros.

Host: Computadora en una red. Antes se denominaba ¢ém@ho "nodo" que se utiliza

en el lenguaje de definicion de documentos. Muokees se usa como sinénimo de
servidor.
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Hotmail: Es el mas popular correo electrénico de sitio webugnta con millones de
usuarios a nivel mundial. Recientemente fue congpraor MSN Networks, empresa
miembro del grupo Microsoft.

HTTP (Hipertext Transfer Protocol): Protocolo de transferencia de hipertexto. Conjunto
de estandares que permite a los usuarios de la Wetzambiar informacion. Método
que se utiliza para transferir documentos desdéstdma donde se almacenan las paginas
hasta los usuarios individuales

HTTPS (Protocolo seguro de transferencia de hiperi¢o): Es un protocolo de red
basado en el protocolo HTTP, destinado a la trasisééa segura de datos de hipertexto, es
decir, es la version segura de HTTP.

Hub: Concentrador. Dispositivo que se utiliza tipicareeah topologia en estrella como
punto central de una red, donde por ende confligdos los enlaces de los diferentes
dispositivos de la red.

IBM (International Business Machines): Conocida coloquialmente comal Gigante
Azul) es una empresa multinacional que fabrica y coaleza herramientas, programas y
servicios relacionados con la informatica.

ICMP: EIl Protocolo de Mensajes de Control de Interneb ICMP (por sus siglas de

I nternetControl MessageProtocol) es el sub protocolo de control y notificacionedmres
del Protocolo de Internet (IP). Como tal, se usa gaviar mensajes de error, indicando
por ejemplo que un servicio determinado no estgodible o que un router o host no puede
ser localizado.

IDS (Sistema de Deteccion de Intrusos)En sus siglas en ingldstrusion Detection
Systemes un programa usado para detectar accesos orizadds a un computador o a
una red. Estos accesos pueden ser ataques delbsdslinackers, o de Script Kiddies que
usan herramientas automaticas.

IEC: Internacional Electrotechnical Comission.

IEEE (Institute of Electrical and Electronic Engineelsstituto de Ingenieros Eléctricos y
Electronicos.

IEEE 802.11: Familia de estandares desarrollados por la IEER femologias de red
inaldmbricas (wireless). Permite la conexion depalgivos moviles (lap-top, PDA,
teléfonos celulares a una red cableada, por medimdPunto de Acceso (Access Point).
La conexion se realiza a través de ondas de Radmuéncia. Originalmente ofrecia una
velocidad de transmision de 1 o 2 Mbps en la baledaecuencia de 2.4 GHz. Se le conoce
popularmente como WIFI. Tiene un area de cobegpraximada de 100 ms.

292



Bibliografia

IEEE 802.11a Estandar de conexion inaldmbrica que suministna wuelocidad de
transmision de 54 Mbps en una banda de 5 GHzzbltii tecnologia OFDM (Orthogonal
Frecuency Division Multiplexing. Esta banda de 5Gitz se pudo utilizar en muchos
paises, al comienzo, por estar asignada a lasafigrarganismos de seguridad.

IEEE 802.11b: Estandar de conexién wireless que suministra efecidad de transmision
de 11 Mbps en una banda de 2.4 GHz. Utiliza ladiegia DSSS (Direct Sequencing
Spread). La mayoria de los equipos utilizados eactaalidad son de esta tecnologia. Fue
ratificado en 1999. No es compatible con el 802.ptias funciona en otra banda de
frecuencia.

IEEE 802.11e Estandar en elaboracion desde Junio de 2003inaésta mejorar la
calidad de servicio en Wi-Fi (QoS — Quality of Seey. Es de suma importancia para la
transmision de voz y video.

IEEE 802.11g:Estandar de conexion wireless que suministra efecidad de transmision
de 54 Mbps en una banda de frecuencia de 2.4 G#baSa en la tecnologia OFDM, al
igual que el estandar 802.11a. Fue ratificado @mnJde 2003. Una de sus ventajas es la
compatibilidad con el estandar 802.11b.

IEEE 802.11i: Estandar de seguridad para redes wifi aprobadediasios de 2004. En el
se define al protocolo de encriptacion WPA2 basadel algoritmo AES.

IEEE 802.11n: Estandar en elaboracion desde Enero 2004. Tiene objetivo conseguir
mayores velocidades de transmision para Wi-Fi.EEstaan superiores a 100 Mbps. Hay 2
propuestas distintas. En 2006 se aprobara unadm$a La de TGn Sync o la WWISE.

IEEE 802.16: Estandar de transmision wireless conocido como WXM(Worldwide
Interoperability for Microwave Access). Es compkgilson WIFI. Se origind en Abril de
2002 con la finalidad de cubrir inalambricamentgaticias de hasta 50 Km. La tecnologia
permite alcanzar velocidades de transmision de¥@stMbits en una banda de frecuencias
entre 10 GHz y 66 GHz. La interoperatividad esifteaitia por el WIMAX FORUM.

IEEE 802.16d Estandar de transmision wireless (WIMAX*) que snistra una velocidad
de entre 300 K y 2 Mbps en una banda de frecuadeidGHz a 11GHz. Ratificado a
finales de 2004. Se utiliza para el cubrimientdadgrimer milla”.

IEEE 802.1x: Estandar de seguridad para redes inalambricablgattas. Se apoya en el
protocolo EAP y establece la necesidad de autenficutorizar a cada usuario que se
conecte a una red.

IMAP (Internet Message Access Protocol)Es protocolo de red de acceso a mensajes
electronicos almacenados en un servidor.

IMCO: Instituto Mexicano para la Competitividad.
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Implantacion: Establecimiento de algo nuevo en un lugar, genemtienque ya existia o
funcionaba con continuidad en otro sitio o en diempo: la implantacién de cajeros
automaticos.

Implementacion: es la realizacion de una aplicacion, o la ejecudénun plan, idea,
modelo cientifico, disefio, especificacion, estandigoritmo o politica.

Incidente: Lo que sobreviene en el curso de un asunto y tiéera relacion con él.
Acontecimiento imprevisto.

Informacion: Es un conjunto organizado de daposcesados que constituyen un mensaje
gue cambia el estado de conocimiento del sujeistensa que recibe dicho mensaje.

Informatica: Es el conjunto de conocimientos cientificos y téasique hacen posible el
tratamiento automatico de la informacién por metiamrdenadores.

Ingenieria: conjunto de conocimientos y técnicas cientificacagas a la invencion,
perfeccionamiento y utilizacion de la técnica irtdas en todos sus diversos aspectos
incluyendo la resolucion u optimizacion de problemgae afectan directamente a los seres
humanos en su actividad cotidiana.

Ingenieria Social: Significa engafiar a alguien para que revele inforémautil para los
atacantes, tales como una contrasefa, por cogewdaslico, por teléfono o personalmente.

Ingenieria Social Inversa:Es generar una situacion inversa a la originalaeimgenieria
social. El atacante lo que hace es brindar unasagilds usuarios (posibles victimas), ellos
llaman si se presenta alguna anomalia en el sisesvaqui donde el delincuente aprovecha
esa oportunidad para pedir informacion necesara g@ucionar el problema del usuario y
el del atacante por supuesto (la forma de accédestama).

Insercion: Inclusion o introduccion de una cosa en otra.
Instalacion eléctrica: Es uno o varios circuitos eléctricos destinados aso especifico y
gue cuentan con los equipos necesarios para asejje@recto funcionamiento de ellos y

los aparatos eléctricos conectados a los mismos

Inteligencia Artificial: Se denomina Inteligencia Artificial a la rama de t@encias de la
computacion dedicada al desarrollo de agentesnalei® no vivos.

Integridad: La verificacion de la integridad de los datos cstesen determinar si se han
alterado los datos durante la transmision (accaenintencionalmente).

Interfaz Hardware: Punto de contacto entre dos sistemas o0 médulon distema.

Interfaz Software: Parte de un programa que sirve para comunicarseico programa,
con una parte del hardware o con el usuario.
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Internauta: Persona que navega por Internet.

Internet: (inter: internacional, net: red). Red mundial que conecta entre si a
computadoras del mundo mediante el protocolo IPropgrciona diversos servicios de
intercambio de informacién. En su primera etapadaexién de las computadoras fue a
través de la red telefénica existente. Actualmesteesarrollan conexiones por medio de
fibra Optica y via inalambrica.

Internet2: La nueva version de Internet que permite la trasigmi de datos a alta
velocidad, mayor seguridad y mayor confiabilidad.

Internet World Stast: Estadisticas del mundo en Internet.
InterNIC: Internet Network Information Center.

Interoperabilidad: Es la capacidad de dos 0 mas componentes o sistiriagercambio
de informacion de poder utilizar la informacion geeha intercambiado.

Intranet (Red interna): Red que utiliza los protocolos de Internet pere g8 de uso
interno, por ejemplo, la red corporativa de una resg Puede exponer parcialmente
informacion al exterior via Internet.

Intruso remunerado: Personas con gran experiencia en seguridad y coiestd amplio
de los sistemas. Son pagados por una tercera pgpaoa robar secretos o dafar la imagen
de la empresa.

IP: DIRECCION IP. Direccion de 32 bits del protocolo Internet asiga a un
ordenador conectado a Internet. La direccion IRetien componente del propio ordenador
y un componente de la red. Este nUmero tiene eidtr de cuatro grupos de hasta tres
digitos, separados por un punto, por ejemplo 17258690.

IPN: Instituto Politécnico Nacional.

IPSec: Conjunto de protocolos desarrollado por el IETFapaoportar intercambio
seguros de paquetes a nivel IP donde el emisorcgpter deben compartir una llave
publica. Ampliamente extendido para la implemerdtacde Redes Privadas Virtuales
(VPNSs), soporta dos modos de encriptacion: Tranepor unel. El primero sélo encripta la
parte relativa a los de datos (payload) de cadagtagpero deja la cabecera intacta. Por su
parte, el modo Tunel, mas seguro, encripta todo.

IP Spoofing: Hace referencia al uso de técnicas de suplantaeddentidad generalmente
con usos maliciosos o de investigacion.

IPV6: EIl protocolo Internet version 6 es una nueva varsié IP [nternet Protoco),

definida en el RFC 2460 y disefiada para reempkazarversion 4 (IPv4) RFC 791, que
actualmente esta implementado en la gran mayordigsgesitivos que acceden a Internet.
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Iphone: Teléfono inteligente multimedia con conexion a finét, pantalla tactil capacitiva
(con soporte multitactil) y una interfaz de hardevaninimalista de la compafia Apple Inc.

IRC: Internet Realy Chat.

ISDN: (Red digital de servicios integrados). Juego demagrde la transmision a gran

velocidad de informacion simultdnea de voz, datimdcgmacion a través de menos canales
de los que serian necesarios de otro modo, med&niso de la sefalizacion fuera de
banda.

ISO (International Standard Organization): Fundada en 1947 relne asociaciones de
muchos paises y su objetivo es establecer los dat&s internacionales, incluidos para la
comunicacion de datos.

ISOC: Internet Society

ISP Internet Service Provider: Organizacion o empresa que establece la conexitia e
los usuarios e Internet. Generalmente, los ISPcefreservicios de conexion, correo
electronico, hospedaje de paginas Web y el softdareavegacion por la Web. El ISP
ofrece un namero de teléfono, por lo general lgoata que los usuarios se conecten a su
servidor y puedan acceder a la Red mundial.

ITU: Unién Internacional de Comunicaciones.

K

Kbps: Kilobites por segundos, kbit/s. Un kbps equivalel@0 bits por segundo.
Generalmente usado para medir velocidades de éamexransferencias en una red.

Kerberos: Kerberos es un protocolo de seguridad creado pdrdde usa una criptografia
de claves simétricas para validar usuarios corsdogicios de red (evitando asi tener que
enviar contrasefas a través de la red). Al val@mausuarios para los servicios de la red por
medio de Kerberos, se frustran los intentos de riosuano autorizados que intentan
interceptar contrasefias en la red.

Keylogger: Un registrador de teclas ("keylogger") es un prograde computadora que
registra cada tecla que un usuario presiona eealadp y guarda esta informacion en un
archivo o la transfiere a través de Internet haniaervidor remoto predeterminado.

L

LAN (Local Area Network): Conjunto de ordenadores conectados entre si yodeatla

misma area fisica. Facilita poder disponer de égsinsos de varios ordenadores dentro de
un grupo de trabajo.
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Linux: GNU/Linux es uno de los términos empleados para referitaecambinacion del
nucleo okernellibre similar a Unix denominadbinux, que es usado con herramientas de
sistema GNU

Login: Clave de acceso que se le asigna a un usuarigpangueda utilizar los recursos de
una red o computadora. El login define al usuarlo entifica dentro de una red junto
con la direccion electrénica de la computadoraiqiliea.

M

MAC (Direccion de Control de Acceso a Medios)Direccion hardware de 6 bytes (48
bits) Gnica que identifica Unicamente cada nodgef&® de una red y se representa en
notacion hexadecimal. En redes IEEE 802, la capga Dak Control (DLC) del Modelo
de Referencia OSI se divide en dos sub-capas: &bogliok Control (LLC) y Media
Access Control (MAC), la cual se conecta directammenon el medio de red.
Consecuentemente, cada tipo de medio de red d#erequiere una capa MAC diferente.
En redes que no siguen los estandares IEEE 802spetomodelo OSI , la direccion del
nodo se denomina Data Link control (DLC) address.

MAGERIT: Metodologia de Andlisis y Gestion de Riesgos de S®istemas de
Informacion

Malware: Programa o parte de un programa que tiene un efeglicioso en la seguridad
de los sistemas. Este término engloba muchas diefireis como virus, gusanos,
troyanos, spyware, etc.

MAN Red de Area Metropolitana: Metropolitan area network en inglés. Es una red d
alta velocidad (banda ancha) que da cobertura edramgeografica extensa, proporciona
capacidad de integracién de mudltiples serviciosiamd la transmision de datos, voz y
video.

Mbps: Megabits por segundo, Mbit/s. Un mbps equivale anilldon de bits (o 1000 kbit)
transferidos por segundo. Suele utilizarse pararmegelocidad de una conexién como la
de Internet o para medir calidad de videos. Gemenatie se le llama "mega”, pero no debe
confundirse con la unidad de almacenamiento quéiémsuele llamarsele "mega" y
equivale a 1024 kilobytes.

Memorias de Almacenamiento: se refiere a los componentes de una computadora,
dispositivo y medios de almacenamiento que retietens informéticos durante algun
intervalo de tiempo.

Mensajeria instantdnea: La Mensajeria Instantanea es un punto intermedice das
sistemas de chat y los mensajes de correo elenrotds herramientas de mensajeria
instantanea, son programas regularmente gratuitesatiles, residen en el escritorio vy,
mientras hay una conexion a Internet, siempre estfvos.
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Mesa de ayudaiLa Mesa de Ayuda es un servicio creado para facii comunicacion e
interaccion con el ciudadano. A través de ellarsalbn respuestas a consultas sobre temas
impositivos, previsionales y aduaneros; ya seaestzbnormativa, aplicativos o servicios
web.

Messenger:Programa de mensajeria instantanea.

Microsoft: Casa desarrolladora de software, creadora de sisteperativos como MS-
DOS y Windows, asi como de aplicaciones informéta=todo tipo.
Mitigar: Reducir o disminuir algo.

MODEM: Dispositivo que adapta las sefiales digitales par@ansmision a través de una
linea analdgica, normalmente telefonica.

Modificacion: Alteracién de una cosa que no afecta a sus caistitas principales.

Monitoreo: Monitorizar, observar el curso de uno o varios pet#os para detectar
posibles anomalias.

Mouse: Periférico de ordenador utilizado para sefialar efgos en la pantalla

Mozilla firefox: Es un navegador web libre y de cddigo abierto, & qualquier usuario
puede ayudar a su desarrollo.

MPEG (Moving Pictures Expert Group): Formato estadndar de almacenamiento para
comprimir video de imagenes en movimiento. Utitpanpresion con perdidas, alcanzando
niveles de reduccion de tamafio muy altos.

MS-DOS: Microsoft Disk Operating System. (Sistema OperatwoDisco de Microsoft).
Sistema operativo empleado en los primeros IBM Rftig/ ha estado en la base de todos
los sistemas operativos de Microsoft hasta la eigaride Windows NT.

MULTICASTING: Técnica de transmision de datos a través de kitern la que se
envian paquetes desde un punto a varios simulté@rgam

Multimedia: Sistemas informéticos que integran audio, videatpsl También se emplea
la acepcidn para definir la informacion digitalizaglue combina texto, graficos, imagen fija
y en movimiento, asi como sonido.

N
Navegador: Aplicacion para visualizar documentos web y navemarinternet. Término
aplicado a los programas que permiten acceder ralcee WWW. Los navegadores

gréficos pueden mostrar imagenes y texto y perniesplazarse de una pagina a otra
utilizando el raton.
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Netscape: Programa cliente de WWW que permite que el viaje Ipternet sea mas
divertido.

NIDS (Sistema de deteccidon de intrusos en una Redusca detectar anomalias que
inicien un riesgo potencial, tales como ataquedeteegacion de servicio, escaneadores de
puertos o intentos de entrar en un ordenador,zamalo el trafico en la red en tiempo real.
No repudio: Proporciona proteccion contra la interrupcion, parte de alguna de las
entidades implicadas en la comunicacion, de habeticpado en toda o parte de la
comunicacion.

Nodo: Su definicion original es la de punto donde congardos lineas. En informatica, el
término se refiere muchas veces a una maquina temzea Internet, aunque lo normal es
gue se hable de un punto de confluencia en una red.

Norma: Regla de obligado cumplimiento.

0]

OCDE: Organizacion para la Cooperacion y el Desarrodortmico.
OCTAVE: Operationally Critical Threats Assets and VulndigbEvaluation.
Online: Algo o alguien que se encuentra en Internet.

Optimizar: Planificar una actividad para obtener los mejoresultados:han hecho
cambios de personal con el fin de optimizar loslnementos.

OSI (Open Systems Interconnection):nterconexion de Sistemas Abiertos. Modelo de
referencia de interconexiébn de sistemas abiertapuymsto por la organizacién de
normalizacion 1SO. Divide las tareas de la rediete siveles.

P

Paquete:Conjunto limitado de datos unidos.

Pasword: Contrasefia asociada a un login para poder accestesiatema o recurso.

PDA (Personal Digital Assistant): Asistente Personal Digital. Dispositivo de redasid
dimensiones y portatil que se utiliza para contrtdaeas habituales del usuario, como la

gestion de una agenda, un listado de direccionésaode cosas por hacer. También se
pueden emplear para enviar faxes y mensajes deooelectronico.
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Permisible: Que puede ser permitidese tipo de travesuras solo es permisible en los
nifnos.

Personal interno: Amenazas provenientes del personal del propionséstaeformatico.

PHARMING: Acceso ilegal al servidor DNS local. Su principhjetivo es manipular las
direcciones DNS (Domain Name Server) sustituyerdopldginas originales por paginas
falsas, con el objetivo de recabar datos confiddeside los visitantes

Phishing: Técnica de ingenieria social usada para engafas aduarios con el fin de
obtener sus contrasefias, nombres de usuario tifmrde informacién personal.

Phreakers: Individuo que lanza ataques a sistemas telefomdgeados.

Ping Packet INternet Groper: Rastreador de Paquetes Internet. Utilidad delopadd
TCP/IP que permite comprobar si un servidor o emeta disponible. Envia paquetes de
control para comprobar si el servidor o el equigpta @ctivo y los devuelve.

Politicas de Seguridad:Conjunto de requisitos definidos por los resporesablirectos o
indirectos de un sistema, indica en términos géeerbb que esta y lo que no esta
permitido.

POP: Conexién de acceso telefénico de los proveedoresedécios de Internet para
usuarios de médem, que se utiliza principalmenta pascribir conexiones locales, de
forma que los usuarios no tengan que hacer llamégldarga distancia. Por ejemplo, un
determinado ISP puede tener su base en San Joeéteper "POP" en Los Angeles y
Nueva York.

Programacion: Accién que consiste en hacer una planificacion mada de las distintas
partes o actividades que componen una cosa qua sergalizarprogramacion de las
fiestas.

Prohibitivo: Que prohibe o sirve para prohihina ley prohibitiva.

Proteger: Hacer que una persona o cosa no sufra dafio o @eegbeligroesta crema
protege del sol.

Protocolo: Conjunto de reglas y normas que determinan comeadiza un intercambio de
datos, asegurando que los datos recibidos soriddsrat los datos enviados.

Proxy: También conocido como servidor caché, se tratandemaquina conectada al
servidor de acceso a WWW de un proveedor de agcerda que se va almacenando toda
la informacién que los usuarios reciben de la wad esta forma, si otro usuario accede a
traves del proxy a un sitio previamente visita@gjhira la informacion que se almacena en
el servidor en lugar del servidor real.
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Puerto: Dispositivo fisico o légico que forma parte den&aestructura de una red o de un
equipo y que funge como interface entre el equgdatos del Usuario y la red o el equipo
y sus dispositivos.

R

Recurso: Ayuda o medio al que se puede recurrir para comsegufin o satisfacer una
necesidadsiempre tiene algun recurso ingenioso para salim boen pie de las situaciones
complicadas; el agua es un recurso escaso Yy fundeaingara la vida

Red: Sistema de elementos interrelacionados que se teonenediante un vinculo
dedicado o conmutado para proporcionar una comeinicdocal o remota (de voz, video,
datos, entre otros) y facilitar el intercambio déoimacion entre usuarios con intereses
comunes.

Red Ad hoc: Es una red inalambrica descentralizada. La redidwa porque cada nodo
esta preparado para reenviar datos a los demadecision sobre qué nodos reenvian los
datos se toma de forma dinamica en funcion deractovidad de la red.

Red inalambrica: Unared inalambrica es, como su nombre lo indica, una red en la que
dos o mas terminales (por ejemplo, ordenadoresafjes, agendas electronicas, entre
otros) se pueden comunicar sin la necesidad deamexion por cable.

Red local: Una red local es la interconexion de varios orderesly periféricos. Su
extension esté limitada fisicamente a un edificeoum entorno de 200 metros.

Redes de computadorasConjunto de equipos conectados por medio de catdémles,
ondas o cualquier otro método de transporte desdajae compartan informacion
(archivos), recursos (CD-ROM, impresoras, entres)irservicios (acceso a internet, e-
mail, chat, juegos).

Redes sociales:Redes en cuya estructura los nodos individuales m@msonas que
mantienen relaciones, tales como amistad, inteeEsraanes o fines comerciales.

Repetidor: Equipo que incluye esencialmente uno o varios ditgdiores o regeneradores
-0 ambos- y dispositivos asociados; esta inseradon punto de un medio de transmision
con objeto de restituir a su estado de partidadasles atenuadas, debilitadas o deformadas
en el curso de la propagacion.

Reputacion: Opinion que se tiene sobre alguien.

Resguardarse:Prevenirse contra un dafo.

Respaldo:Proteccidon o apoyo.
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Robo: Apropiacion indebida de algo ajeno, contra la vtddnde su poseedor,
especialmente si se hace con violencia

Router: Dispositivo que une entre si dos redes, de fornelgtnformacion que no va
dirigida a la otra red, no pasa a ella.

S
Salvaguarda: Procedimiento o mecanismo tecnologico que redudesgo.

Seguridad: Esta palabra viene del latgeguritas,se refiere a la cualidad de seguro, es
decir, aquello que estd exento de peligro, dafi®sgo. Algo seguro es algo cierto. La
seguridad por lo tanto es una certeza.

Seguridad Informatica: Disciplina que se encarga de proteger la integrydiadprivacidad
de la informacion almacenada en un sistema infocmat

Sefial: Cambio de estado orientado a eventos (p. ej. um wambio de frecuencia, valor
binario, alarma, mensaje, entre otros).

Servidor: En una red, es un ordenador que proporciona sesviai otros equipos
(estaciones).

Sesion:Es la duracion de una conexién empleando una capaslon de un protocolo de

red, o la duracion de una conexion entre un us\feriagente) y un servidor, generalmente
involucrando el intercambio de mudltiples paquetesdatos entre la computadora del
usuario y el servidor.

SGBD: Sistema de Gestion de Bases de Datos.

Shareware: Se denomina a una modalidad de distribucién devaodt tanto videojuegos
como programas utilitarios en las que el usuariedpuevaluar de forma gratuita el
producto, pero con limitaciones en el tiempo de wgm algunas de las formas de uso con
restricciones en las capacidades finales.

SHELL: Intérprete de comando de un sistema operativon8arga de tomar las 6rdenes
del usuario y hacer que el resto del sistema dperiais ejecute.

Sistema: Conjunto ordenado de normas y procedimientos quaesl funcionamiento de
una colectividadel sistema de gobierno que tenemos en Espafa dsntecracia; el
sistema monetario internacional regula los cambiesmoneda para que sean estables y
puedan efectuarse correctamente las transacciooe®iciales
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SMTP (Simple Mail Transfer Protocol): (Protocolo de Transferencia Simple de Correo).
Protocolo usado para gestionar el correo electoGaittavés de Internet. Define el formato
gue deben tener los mensajes y como deben sefetidns.

Spam: Correo electronico no solicitado, por lo comUn deicter comercial, enviado de
forma indiscriminada a varias listas de correo,viddos o grupos de noticias (correo
electronico basura).

Spyware: Un software espia es un software que puede paeeakeslware, pero se utiliza
para controlar el uso de la computadora sin el @amento o consentimiento del usuario.
Los software espia pueden grabar la secuencia Bacpin de teclas, el historial de
navegacion, contrasefas y cualquier otra infornmacamfidencial y privada, y enviar estos
datos a un tercero via Internet.

Sistema: Conjunto de elementos que, ordenadamente rela@snraatre si, contribuyen a
determinado objeto

Sistemas de comunicaciones un conjunto de recursos y esfuerzos con eliobjde dar
apoyo a todas las areas y procesos de la orgadmzacbon acciones para facilitar el
cumplimiento del plan estratégico, alinear los psws y propiciar un ambiente positivo.

Sistema de informacion: Es un conjunto organizado de elementos, que puseen
personas, datos, actividades o recursos mategalgeneral. Estos elementos interactdan
entre si para procesar informacion y distribuirka rdanera adecuada en funcién de los
objetivos de una organizacion.

Sistema operativo:Capa de enlace entre Hardware/Software, que peanit® programas
abstraerse del soporte fisico y verlo como una siFirecursos con estructura similar a la
de los programas. Ejemplos: Linux, Unix, Windows§ ,@tc.

SMTP: Protocolo Simple de Transferencia de Correo.

Sniffer. Programa de captura de las tramas de red.

Socket: Designa un concepto abstracto por el cual dos anogs (posiblemente situados
en computadoras distintas) pueden intercambiaquieal flujo de datos, generalmente de
manera fiable y ordenada. Wocketqueda definido por una direccion IP, un protoatdo

transporte y un numero de puerto.

Software: Conjunto de programas para el tratamiento de larnmdcion. Elemento
intangible de un equipo de coOmputo.

SPOOFING: Creacion de tramas TCP/IP con la ayuda de unacdiéam IP falsa. El

generador del spoofing trata de simular la idedtida otra maquina para conseguir el
acceso a los recursos de unared.
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Spyware: Cualquier tipo de software que utiliza la conex#&internet del usuario para
enviar informacién sobre su actividad, misma que uéitizada por las empresas
publicitarias para enviar propaganda de acuerdoaztvidad en la red.

SQL (Structured query language): Lenguaje declarativo de acceso a bases de datos
relacionales que permite especificar diversos tif@meperaciones en éstas.

SSID (Service Set IDentifier):Es un nombre incluido en todos los paquetes deresha
inaldmbrica (Wi-Fi) para identificarlos como pade esa red. El cédigo consiste en un
maximo de 32 caracteres que la mayoria de las wecealfanuméricos pero el estandar no
lo especifica asi que puede consistir en cualquaméacter. Todos los dispositivos
inaldmbricos que intentan comunicarse entre sirdebmpartir el mismo SSID.

Symantec: Corporacion internacional que desarrolla y conadima software para
computadoras.
T

TCP/IP Transfer Control Protocol/Internet Protocol: Protocolo de control de
transmisiones / Protocolo Internet. Protocolo efénde comunicaciones en red y
transporte del modelo OSI, utilizado para conesiatemas informéticos a través de
Internet.

Tecnologia: Conjunto de los conocimientos, instrumentos y matogcnicos empleados
en un sector profesional: tecnologia de la infoigrac

Tecnologias de Informacién:Aquellas herramientas y métodos empleados pardagca
retener, manipular o distribuir informacion.

TelecomunicacionesEs una técnica que consiste en la transmision deanmsaje desde
un punto hacia otro, usualmente con la caractesistiliciona de ser bidireccional.

Telefonia Mévil: Servicio de telecomunicaciones que mediante undeexhtenas situadas

en estaciones base permite recibir y realizar ltfemalesde terminales maéviles por medio
de ondas electromagnéticas de radiofrecuencia léseftle mayor frecuencia que las
utilizadas en radiotelevision, pero con una mermobenmcia)

Telemedicina: Algunas actividades de la medicina, tales como mdiatico remoto o
transmision de imagenes radiologicas, realizadadiant la utilizacion de redes de
telecomunicaciones.

TELMEX: Teléfonos de México.
TELNET: Servicio de acceso remoto a Internet. Dicho seyvp@rmite a los usuarios
interactuar, desde un lugar determinado, con utenseg de tiempo compartido (como

UNIX) distante, como si la terminal del usuariousgtra conectada directamente al
servidor de la red.
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Terrorismo: Violencia aplicada con el objetivo de aterrorizargaupos de personas
indiscriminadamente o dirigida a un grupo espeajftomo son los turistas.

TKIP (Temporal Key Integrity Protocol): También llamado hashing de clave WEP
WPA, incluye mecanismos del estandar emergente 80@ara mejorar el cifrado de datos
inaldmbricos. WPA tiene TKIP, que utiliza el mismlgoritmo que WEP, pero construye
claves en una forma diferente.

Topologia: Se refiere a cOmo se establece y se cablea fistaraoea red. La eleccion de
la topologia afectara la facilidad de la instalaciél costo del cable y la confiabilidad de la
red. Existen tres topologias principales de reliicamius y estrella.

Transmision: Envio y recepcion de datos entre los componentesnios y externos del
equipo informatico.

Trashing: Consiste en rastrear en las papeleras en busaafateacion, contrasefas o
directorios.

Troyano: Programa informéatico cuya ejecucion tiene unos tefedmprevistos v,
generalmente, insospechados para el usuario idfecho se les puede denominar virus
porque no se replican.

Twitter: Nueva forma de comunicarse en internet. Serviciond®o-blog que permite a
sus usuarios enviar y leer las actualizacionesodeolros usuarios (conocidos como
"tweets").

U

UDP (User Datagram Protocol):Protocolo de servicios de internet. Se utilizancleaes
necesario transmitir voz o video, y resulta masontgmte transmitir con velocidades que
garanticen la correcta recepcion.

UNIVAC: Universal Automatic Computer (Computadora Autonaatimiversal)

UNIX: Sistema operativo multitarea y multiusuario de graportancia en el desarrollo y
evolucion de Internet.

USENET (USEer NETwork): Red de caracter publico compuesta por un gran roide
grupos de noticias y organizada teméaticamente

Usuario: Persona que utiliza o trabaja con algin objeto ® g destinataria de algun
servicio publico, privado, empresarial o profesiona
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\Y

Ventana Emergente: El término anglosajomop-up (en espafolventana emergentg
denota un elemento emergente que se utiliza gememéd dentro de terminologiseb. El
término denomina a las ventanas que emergen autamé&nte (generalmente sin que el
usuario lo solicite) mientras se accede a ciertaginps web. A menudo, las ventanas
emergentes se utilizan con el objeto de mostraviso publicitario de manera intrusiva.

Vinculo: Elemento de un documento electronico que haceerafexr a otro recurso, por
ejemplo, otro documento o un punto especifico dsima o de otro documento.

Virus: Programa informatico que se reproduce a si mismigseable y potencialmente
peligroso, que altera el funcionamiento de los waderes.

Virtual: Término utilizado con asiduidad en la red, haceregfcia a algo que no tiene
existencia fisica o real, solo aparente.

VPN (Virtual Private Network): Red privada que se configura dentro de una relicaub
Para establecer este tipo de red, la integridddsddatos y la confidencialidad se protegen
mediante la autentificacion y el cifrado. Por ejémpos datos se pueden transmitir de
forma segura entre dos sucursales a través deéntercifrarse entre un servidor y un
cliente en una Red de area local (LAN).

Vulnerabilidad: Capacidad de sufrir un dafio.

w

WAP (Wireless access Protocol)Protocolo de acceso inalambrico. Especificacioa qu
permite la comunicacion en red a través de un mediémbrico.

Web: Nombre coloquial con que se nombra a la World Widleb. Sistema de
comunicacion y de publicacion que fue disefiado pi#stibuir informacion a través de
redes de computadoras en una modalidad llarnipeatexto.

Web 2.0:La Web 2.0 es la representacion de la evolucidlaglaplicaciones tradicionales
hacia aplicaciones web enfocadas al usuario figdlWeb 2.0 es una actitud y no
precisamente una tecnologia.

Web 3.0: E una extension dalVorld Wide Web en el que se puede expresar no sélo
lenguaje natural, también se puede utilizar unuajggque se puede entender, interpretar
utilizar por agentes software, permitiendo de estelo encontrar, compartir e integrar la
informacion mas facilmente.

WDS: Sistema de distribucion inaldmbrico (WDS por sugasi en inglés) es un sistema
gue permite la interconexion inalambrica de pud®acceso en una red IEEE 802.11.
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WEP: Protocolo para la transmision de datos "seguratraiptacion puede ser ajustada
a 128 bits, 64 bits o deshabilitada. La configumacile 128 bits da el mayor nivel de
seguridad.

WiFi: Abreviatura de Wireless Fidelity. Nombre “comertian el que se conocen a todos
los dispositivos que funcionan sobre la base dehredar 802.11 de transmision
inaldmbrica. En lenguaje popular: Redes wifi.

WPA: Acceso wi-fi. Estdndar Wi-Fi, aprobado en abril2@®3, desarrollado para mejorar
las caracteristicas de seguridad del estandar WHermitir su implementacion en

productos inalambricos que actualmente soportan VWER la tecnologia incluye dos
mejoras con respecto a este Ultimo: emplea el gl de integridad de claves TKIP y
la autenticacion de usuarios se realiza mediargeogbcolo EAP.

WPA2 (Wireless Application Protocol): Protocolo de seguridad para redes wifi,
definido en el estdndar 802.11i. Reemplaza al poddotemporal WPA. Se basa en el
algoritmo AES y se debe incorporar a todos los Bantle Acceso de ultima

generacion.

Windows: Sistema operativo de Microsoft, que opera en uareatgrafico.

WWW (World Wide Web): Sistema de informacion global desarrollado en 1980
Robert Cailliau y Tim Berners.

Y
YAHOO: Yet Another Hierarchical Officious Oracle.

Youtube: Sito web en el cual los usuarios pueden subir ypeotin videos.
z

Zombie: Denominacion que se asigna a computadoras tras sialoeinfectadas por algun
tipo de malware.
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