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PREFACIO 

 

L a  e n c r i p t a c i ó n  p e r m i t e  q u e  d o s  p a r t e s ,  e m i s o r  y  

r e c e p t o r ,  p u e d a n  i n t e r c a m b i a r  i n f o r m a c i ó n  s i n  q u e  u n a  

t e r c e r a  p a r t e  n o  a u t o r i z a d a ,  a  p e s a r  d e  q u e  i n t e r c e p t e  l o s  

d a t o s ,  s e a  c a p a z  d e  c o m p r e n d e r  e l  m e n s a j e  o r i g i n a l .  

 

E l  a l g o r i t m o  p r o p u e s t o  p a r a  e l  p r o c e s o  c r i p t o g r á f i c o  

( e n c r i p t a r / d e s e n c r i p t a r ) ,  p e r m i t e  r e a l i z a r  d e  m a n e r a  

c o n f i a b l e  e l  p r o c e s a m i e n t o  s i m u l t á n e o  d e  i n f o r m a c i ó n .    

T o m a n d o  v e n t a j a  d e  e s t a  c a r a c t e r í s t i c a  s e  e s t a b l e c e  q u e  

e l  u s o  d e  t é c n i c a s  d e  p r o c e s a m i e n t o  p a r a l e l o ,  p e r m i t e  

e s t a b l e c e r  m e j o r a s  e n  e l  d e s e m p e ñ o  d e l  a l g o r i t m o .  

 

S e  h a  d e s a r r o l l a d o  e n  e s t e  t r a b a j o  u n a  a r q u i t e c t u r a 1 p a r a  

l a  e n c r i p t a c i ó n  d e  v o z ,  e m p l e a n d o  u n  L e n g u a j e  

D e s c r i p t i v o  d e  C i r c u i t o s  I n t e g r a d o s  d e  A l t a  V e l o c i d a d  

( V H D L ,  p o r  s u s  s i g l a s  e n  i n g l é s ) ,  u t i l i z a n d o  l a  

h e r r a m i e n t a  d e  e d i c i ó n ,  c o m p i l a c i ó n  y  s i m u l a c i ó n   A c t i v e -

V H D L T M  d e  A l d e c ® .  

                                                 
1Arquitectura, en el sentido computacional. 
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ORGANIZACIÓN DE LA TESIS 

 

L a  e s t r u c t u r a  d e  l a  t e s i s  s e  e n c u e n t r a  d i v i d i d a  e n  l o s  

s i g u i e n t e s  c a p í t u l o s :  

 

  C a p í t u l o  1 . -  S e  d e s c r i b e  e l  p l a n t e a m i e n t o  d e l  

p r o b l e m a ,  l a  j u s t i f i c a c i ó n ,  e l  o b j e t i v o  g e n e r a l  y  l a  

h i p ó t e s i s  d e  e s t e  t r a b a j o  d e  i n v e s t i g a c i ó n .  

 

  C a p í t u l o  2 . -  A h í  s e  e x p o n d r á n  l o s  c o n c e p t o s  

p r i n c i p a l e s  q u e  s e r á n  u t i l i z a d o s  e n  e l  d e s a r r o l l o  d e l  

s i s t e m a ;  o f r e c i e n d o  u n  p a n o r a m a  g e n e r a l  d e  l a s  

d i f e r e n t e s  t é c n i c a s  d e  e n c r i p t a c i ó n .  

 

  C a p í t u l o  3 . -  E n  e s t e  c a p í t u l o  s e  m u e s t r a  e l  

f u n c i o n a m i e n t o  d e l  a l g o r i t m o  s e l e c c i o n a d o ,  a s í  c o m o  

l a s  p r u e b a s  y  r e s u l t a d o s .  

 

  C a p í t u l o  4 . -  E n  é s t e ,  s e  d e s c r i b e  l a  a r q u i t e c t u r a  

p r o p u e s t a  p a r a  l a  e n c r i p t a c i ó n  d e  l a  v o z  y  s e  

d i s c u t e n  l o s  r e s u l t a d o s  d e  l a  s i m u l a c i ó n .  
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  C a p í t u l o  5 . -  E n  e s t a  p a r t e  f i n a l ,  s e  p r e s e n t a n  l a s  

c o n c l u s i o n e s  y  s e  p r o p o n e n  l o s  t r a b a j o s  f u t u r o s  

c o m o  a l t e r n a t i v a s  d e  m e j o r a .  
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CAPÍTULO 1. INTRODUCCIÓN 

1.1. Planteamiento del Problema 

 

E l  e n v í o  y  r e c e p c i ó n  d e  l a  i n f o r m a c i ó n  e n  t i e m p o  r e a l ,  s e  

h a  v u e l t o  u n a  n e c e s i d a d  i m p e r a n t e  e n  l a  v i d a  c o t i d i a n a ,  

t a l  e s  e l  c a s o  d e  l a s  t r a n s f e r e n c i a s  b a n c a r i a s ,  c o m e r c i o  

e l e c t r ó n i c o ,  l a s  t e l e c o m u n i c a c i o n e s  e  i n c l u s o  l a s  

c o n v e r s a c i o n e s  t e l e f ó n i c a s  ( p o r  e j e m p l o ,  c a d a  v e z  q u e  

a l g u i e n  l e v a n t a  e l  a u r i c u l a r  p a r a  r e a l i z a r  u n a  l l a m a d a  

t e l e f ó n i c a ,  e s t á  e n  r i e s g o  d e  r e v e l a r  i n f o r m a c i ó n  s e n s i b l e  

a c e r c a  d e  s u  p e r s o n a l i d a d ,  e c o n o m í a ,  g u s t o s ,  h á b i t o s  

s o c i a l e s ,  r e s i d e n c i a ;  l o s  c u a l e s  p u e d e n  s e r  

m a l i c i o s a m e n t e  r e c o l e c t a d o s  y  u t i l i z a d o s  p o r  t e r c e r o s ,  e n  

p e r j u i c i o  d e l  u s u a r i o ) . T o d o  e s t o  c o n l l e v a  a  l a  n e c e s i d a d  

d e  c r e a r  s i s t e m a s  d e  e n c r i p t a c i ó n  l o  s u f i c i e n t e m e n t e  

r á p i d o s  y  s e g u r o s  p a r a  p o d e r  d a r  s o p o r t e  a  e s t e  t i p o  d e  

t r a n s m i s i o n e s .  

 



5 
 

E x i s t e n  d i v e r s o s  a l g o r i t m o s  c a p a c e s  d e  c i f r a r  

i n f o r m a c i ó n ;  e l  m á s  u t i l i z a d o  d u r a n t e  p o c o  m á s  d e  t r e s  

d é c a d a s  h a  s i d o  l a  E n c r i p t a c i ó n  E s t á n d a r  d e  D a t o s  o  D E S  

( d e  l a s  s i g l a s  d e  l a  f r a s e  e n  i n g l é s :  Data 

EncryptionStandar)[ 6 ] ,  e l  c u a l  p r e s e n t a  u n a  c l a v e  d e  c i f r a d o  

d e  5 6  b i t s ;  e s t e  t a m a ñ o  d e  c l a v e  e n  l a  a c t u a l i d a d  n o  e s  

s u f i c i e n t e  p a r a  g a r a n t i z a r  l a  s e g u r i d a d  d e  l o s  s i s t e m a s  

d e  i n f o r m a c i ó n  ( e n  J u l i o  d e  1 9 9 8 ,  e l  D E S  c r a c k e r  d e  l a  

E F F  “ E l e c t r o n i c F r o n t i e r F o u n d a t i o n ”  c o n o c i d o  c o m o  D e e p  

C r a c k  r o m p e  u n a  c l a v e  D E S  e n  5 6  h o r a s ) [ 2 4 ] ;  l a  

n e c e s i d a d  d e  g a r a n t i z a r  u n a  m a y o r  s e g u r i d a d  e n  l o s  

s i s t e m a s  d e  i n f o r m a c i ó n  d a n  l a  p a u t a  p a r a  q u e  e n  e l  a ñ o  

2 0 0 0 ;  s u r j a  u n  n u e v o  e s t á n d a r  d e  e n c r i p t a c i ó n ,  e l  A E S  [ 2 ]  

e l  c u a l  u t i l i z a  c l a v e s  d e  c i f r a d o  q u e  v a n  d e s d e  1 2 8  b i t s  

h a s t a  2 5 6  b i t s  a s i é n d o l o  c o n  e s t o  p r á c t i c a m e n t e  

i m p o s i b l e  d e  d e s c i f r a r [ 2 5 ] .  

 

D a d o  q u e  l a  t r a n s m i s i ó n  d e  v o z  c o n  c a l i d a d  t e l e f ó n i c a  

r e s p o n d e n  a  f r e c u e n c i a s  m á x i m a s  d e  4 K H z ,  l o s  s i s t e m a s  

d e  e n c r i p t a c i ó n  d e  v o z  n e c e s i t a n  m u e s t r e a r  a  8 K h z  c o m o  

m í n i m o ,  l o  q u e  s u p o n e  6 4 K b p s  ( k i l o  b i t s  p o r  s e g u n d o )  

t o m a n d o  m u e s t r a s  d e  8  b i t s .  ( T e o r e m a  d e  N y q u i s t ) [ 2 6 ] .  
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1.2. Justificación 

L a  e n c r i p t a c i ó n  d e  v o z  n o  s ó l o  r e q u i e r e  d e  a l g o r i t m o s  

s e g u r o s ,  s i n o  q u e  t a m b i é n  d e m a n d a  v e l o c i d a d e s  a l t a s  d e  

p r o c e s a m i e n t o .    E l  u s o  d e  u n a  c o m p u t a d o r a  e s  p o c o  

f i a b l e  e n  l a  s e g u r i d a d ,  y  n o  r e s u e l v e  e l  p r o b l e m a  d e  l a  

v e l o c i d a d ,  l o  q u e  p o d r í a  o c a s i o n a r  p é r d i d a  e n  l a  

i n f o r m a c i ó n  y  t e n e r  u n a  m a l a  c a l i d a d  d e l  a u d i o .  

 

E l  u s o  d e l  h a r d w a r e  e s p e c i a l i z a d o  y  r e c o n f i g u r a b l e  p a r a  

a p l i c a c i o n e s  e n  t i e m p o  r e a l  e s  u n a  o p c i ó n  v i a b l e .    L a  

e x i s t e n c i a  d e  u n  s i s t e m a  d e  p r o c e s a m i e n t o  r á p i d o  y  

p o r t a b l e , a c e l e r a  e l  t r a b a j o  e n  a q u e l l a s  i n v e s t i g a c i o n e s  

q u e  r e q u i e r e n  s e g u r i d a d  y  t r a n s m i s i ó n  e n  t i e m p o  r e a l .  

 

A c t u a l m e n t e  e x i s t e n  d i v e r s o s  s i s t e m a s  c a p a c e s  d e  

e n c r i p t a r  a  v e l o c i d a d e s  a l t a s ;  s i n  e m b a r g o ,  e l  c o s t o  d e  

a d q u i s i c i ó n  y  e l  m a n t e n i m i e n t o  d e  l a  m a y o r í a  d e  e s t o s  

s i s t e m a s  e s  s u m a m e n t e  e l e v a d o ,  p o r  l o  q u e  r e p r e s e n t a  

u n  p r o b l e m a  b a s t a n t e  s i g n i f i c a t i v o  p a r a  l a  m a y o r í a  d e  l o s  

u s u a r i o s .  
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E l  d e s a r r o l l o  d e l  h a r d w a r e  d e  e n c r i p t a c i ó n  s e  p u e d e  b a s a r  

e n  d o s  t i p o s  d e  a r q u i t e c t u r a s :  l o s  C i r c u i t o s  I n t e g r a d o s  d e  

A p l i c a c i ó n  E s p e c i f i c a  ( A S I C ,  p o r  s u s  s i g l a s  e n  i n g l é s )  y  

l o s  A r r e g l o s  d e  C o m p u e r t a s  P r o g r a m a b l e s  ( F P G A ,  p o r  s u s  

s i g l a s  e n  i n g l é s )  [ 1 ] .    T a n t o  l o s  A S I C  c o m o  l o s  F P G A  

p u e d e n  h a c e r  u s o  c o m p l e t o  d e l  p r o c e s a m i e n t o  p a r a l e l o  y  

d e l  p i p e l i n e .    S i n  e m b a r g o ,  l o s  A S I C  r e q u i e r e n  d e  

h e r r a m i e n t a s  d e  d i s e ñ o  y  s i m u l a c i ó n  c o m p l e j a s ,  a d e m á s  

d e  q u e  e l  d i s e ñ o  d e b e  s e r  p r e c i s o ,  y a  q u e  u n a  v e z  

f a b r i c a d o s  n o  s e  p u e d e n  c o r r e g i r  l o s  e r r o r e s .    E n  

c o n t r a p a r t e ,  l a  u t i l i z a c i ó n  d e  u n  F P G A ,  n o s  l l e v a  a  c o r r e r  

m e n o s  r i e s g o s ,  g r a c i a s  a  q u e  s u  d i s e ñ o  e s  m o d i f i c a b l e  

d e b i d o  a  q u e  s e  c o n f i g u r a  a  p a r t i r  d e  u n  a r c h i v o  y  c u e n t a  

c o n  s i s t e m a s  d e  p r u e b a s  p a r a  s u  v e r i f i c a c i ó n .  
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1.3. Objetivo General 

 

E l  o b j e t i v o  d e  l a  t e s i s  e s  e l  d e  p r o p o n e r  u n  d i s e ñ o  b a s a d o  

e n  u n  F P G A  p a r a  l a  e n c r i p t a c i ó n  d e  d a t o s  e n  t i e m p o  r e a l ,  

u t i l i z a n d o  l a s  v e n t a j a s  q u e  o f r e c e  e l  m a n e j a r  u n a  

a r q u i t e c t u r a  p a r a l e l a  r e c o n f i g u r a b l e  ( F P G A )  y  c o n  

a r r e g l o s  p i p e l i n e [ 4 ]  e n  l o s  a c c e s o s  a  m e m o r i a ,  p a r a  a s í  

o b t e n e r  u n  r e n d i m i e n t o  e f i c a z  e n  e l  p r o c e s o  d e l  a l g o r i t m o  

d e  e n c r i p t a c i ó n  A E S .  

 

E l  p r o c e s a m i e n t o  a  b a j o  n i v e l  t i e n e  c o m o  o b j e t i v o  e l  

a n a l i z a r  c a d a  u n o  d e  l o s  b l o q u e s  d e  i n f o r m a c i ó n  c o n  e l  

m e n o r  n ú m e r o  d e  o p e r a c i o n e s  p o s i b l e s  ( a r i t m é t i c a s ,  

d i r e c c i o n a m i e n t o  a  m e m o r i a ,  c i c l o s  d e  t r a n s f e r e n c i a ) .  
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1.4. Hipótesis 

 

A c t u a l m e n t e  e x i s t e n  d i v e r s o s  s i s t e m a s  c a p a c e s  d e  

e n c r i p t a r  a  v e l o c i d a d e s  a l t a s ,  s i n  e m b a r g o ,  e l  c o s t o  d e  

a d q u i s i c i ó n  y  e l  m a n t e n i m i e n t o  d e  l a  m a y o r í a  d e  e s t o s  

s i s t e m a s  e s  s u m a m e n t e  e l e v a d o ;  p o r  l o  q u e  r e p r e s e n t a  

u n  p r o b l e m a  p a r a  l a  m a y o r í a  d e  l o s  u s u a r i o s .  

 

L a  i m p l e m e n t a c i ó n  h a r d w a r e  p a r a  l a  e n c r i p t a c i ó n  d e  

d a t o s  p e r m i t i r á  l a  i n d e p e n d e n c i a  d e  u n a  c o m p u t a d o r a  y  

u n  t a m a ñ o  c o m p a c t o ,  p a r a  s e r  e m p l e a d o  e n  a p l i c a c i o n e s  

g u b e r n a m e n t a l e s ,  c o m o  l l a m a d a s  t e l e f ó n i c a s ,  

m i n i m i z a n d o  e l  r i e s g o  d e  c o m p r e n s i ó n  d e  l a  i n f o r m a c i ó n  

p o r  a l g u n a  e n t i d a d  n o  a u t o r i z a d a .  
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CAPÍTULO 2. CRIPTOGRAFÍA 

2.1. Seguridad en los sistemas de comunicación 

 

L a  i n t i m i d a d  e s  u n  d e r e c h o  d e l  i n d i v i d u o [ 2 7 ] ;  q u e  c o n  l o s  

m e d i o s  d e  c o m u n i c a c i ó n  t r a d i c i o n a l e s ,  t a l e s  c o m o  e l  

c o r r e o  p o s t a l ,  c o r r e o  c e r t i f i c a d o ,  l o s  a p a r t a d o s  d e  

c o r r e o s  e n t r e  o t r o s ,  e s t á n  m á s  q u e  g a r a n t i z a d o s .    S i n  

e m b a r g o ,  e l  u s o  g e n e r a l i z a d o  d e  l o s  s i s t e m a s  

e l e c t r ó n i c o s ,  p o n e  e n  g r a n  r i e s g o  l a  i n t i m i d a d  y  e l  

a n o n i m a t o  d e  l o s  u s u a r i o s .  

 

D e s d e  l a  a n t i g ü e d a d ,  l a  n e c e s i d a d  d e  s e g u r i d a d  h a  t r a í d o  

c o n s i g o  e l  d e s a r r o l l o  d e  i n f i n i d a d  d e  s i s t e m a s  y  m é t o d o s  

d e  e n c r i p t a c i ó n ;  y  c o n  e l  t i e m p o ,  l a s  t é c n i c a s  s e  f u e r o n  

p e r f e c c i o n a n d o .  C o n  l a  l l e g a d a  d e  l a s  c o m p u t a d o r a s  s e  

a u m e n t a  l a  p o s i b i l i d a d  d e  r e a l i z a r  s i s t e m a s  d e  

e n c r i p t a c i ó n  m á s  c o m p l i c a d o s ,  p e r o  t a m b i é n  a u m e n t a  e l  

r i e s g o  d e  r o m p e r l o s  c o n  m a y o r  f a c i l i d a d .  

H o y  e n  d í a ,  l a  u r g e n c i a  d e  t r a n s f e r i r l a  i n f o r m a c i ó n  d a  l a  

p a u t a  p a r a  q u e  l o s  g o b i e r n o s ,  l a s  e m p r e s a s  y  l a  
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c i u d a d a n í a  e n  g e n e r a l  b u s q u e n  p o r  c u a l q u i e r  m e d i o  

m a n t e n e r  l e j o s  d e  “ m i r a d a s  i n d i s c r e t a s ” ,  l a  i n f o r m a c i ó n  

q u e  d í a  a  d í a  t r a n s m i t e n  a  t r a v é s  d e  c a n a l e s  i n s e g u r o s .  

 

L a  t r a n s m i s i ó n  d e  l a  i n f o r m a c i ó n  e n  t i e m p o  r e a l  s e  h a  

v u e l t o  u n a  n e c e s i d a d  i m p e r a n t e  e n  l a  v i d a  c o t i d i a n a ,  t a l  

e s  e l  c a s o  d e  l a s  c o n v e r s a c i o n e s  t e l e f ó n i c a s ,  

t r a n s f e r e n c i a s  b a n c a r i a s ,  c o m e r c i o  e l e c t r ó n i c o ,  

t e l e c o m u n i c a c i o n e s ,  a u t e n t i c a c i ó n ,  e t c .    E s t o  t r a e  l a  

n e c e s i d a d  d e  c r e a r  s i s t e m a s  d e  e n c r i p t a c i ó n  l o  

s u f i c i e n t e m e n t e  r á p i d o s  y  s e g u r o s  p a r a  p o d e r  s o p o r t a r  

e s t e  t i p o  d e  c o m u n i c a c i o n e s .  
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2.2. Técnicas criptográficas 

 

E n  l a  a c t u a l i d a d  e x i s t e n  t r e s  t i p o s  d e  a l g o r i t m o s  d e  

e n c r i p t a c i ó n :  l o s  q u e  e s t á n  b a s a d o s  e n  l l a v e s  s e c r e t a s  –

s i m é t r i c o s ,  l o s  q u e  t r a b a j a n  b a j o  l a  i n f l u e n c i a  d e  l a s  

l l a v e s  p ú b l i c a s  – a s i m é t r i c o s [ 1 6 ] , [ 1 9 ]  y  l o s  b a s a d o s  e n  l o s  

A l g o r i t m o s  H A S H .    L a  p r i n c i p a l  d i f e r e n c i a  e n t r e  e s t a s  

t é c n i c a s  d e  e n c r i p t a c i ó n ,  e s  q u e  l a  l l a v e  d e  e n c r i p t a c i ó n  

u t i l i z a d a  p o r  l o s  a l g o r i t m o s  s i m é t r i c o s  e s  e x a c t a m e n t e  

i g u a l  a  l a  q u e  s e  u t i l i z a  p a r a  r e c u p e r a r  e l  t e x t o  o r i g i n a l  

( d e s e n c r i p t a c i ó n ) .   P o r  o t r o  l a d o ,  l o s  a l g o r i t m o s  d e  

e n c r i p t a c i ó n  a s i m é t r i c o s  u t i l i z a n  u n a  l l a v e  d i s t i n t a  p a r a  

c a d a  p r o c e s o  y  l a  l l a v e  d e  d e s e n c r i p t a d o  n o  p u e d e  s e r  

p o r  n i n g ú n  m o t i v o  c a l c u l a d a  d e  l a  l l a v e  d e  e n c r i p t a d o ;  

m i e n t r a s  q u e  e l  A l g o r i t m o  H A S H  e f e c t ú a  u n  c á l c u l o  

m a t e m á t i c o  s o b r e  l o s  d a t o s  q u e  c o n s t i t u y e n  e l  d o c u m e n t o  

y  d a  c o m o  r e s u l t a d o  u n  n ú m e r o  ú n i c o  l l a m a d o  M A C .    U n  

m i s m o  d o c u m e n t o  d a r á  s i e m p r e  u n  m i s m o  M A C .  
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2 . 2 . 1  C r i p t o g r a f í a  S i m é t r i c a  

 

L a  c r i p t o g r a f í a  s i m é t r i c a  ( Figura 2.1.)  e s  e l  s i s t e m a  d e  

e n c r i p t a c i ó n  m á s  a n t i g u o  e n  l a  h i s t o r i a  d e  l a  

h u m a n i d a d [ 1 6 ] ,  [ 2 1 ] .    E s t e  t i p o  d e  c i f r a d o  s e  h a  u t i l i z a d o  

d e s d e  l o s  t i e m p o s  d e  J u l i o  C é s a r  h a s t a  n u e s t r o s  d í a s .  

 

Figura 2.1. Criptografía Simétrica 

L a  s e g u r i d a d  e s t á  b a s a d a  e n  l a  p r i v a c i d a d  d e  l a  l l a v e  

s e c r e t a ,  l l a m a d a  s i m é t r i c a  p o r q u e  e s  l a  m i s m a  p a r a  e l  

e m i s o r  y  e l  r e c e p t o r .    E l  e m i s o r  d e l  m e n s a j e  g e n e r a  u n a  

l l a v e  y  d e s p u é s  l a  t r a n s m i t e  m e d i a n t e  u n  c a n a l  s e g u r o  a  

t o d o s  l o s  u s u a r i o s  a u t o r i z a d o s  a  r e c i b i r  e l  m e n s a j e .  

 

L a  d i s t r i b u c i ó n  d e  l a  l l a v e  e s  u n  p r o b l e m a  p a r a  l o s  

s i s t e m a s  s i m é t r i c o s .   E s t e  i n c o n v e n i e n t e  s e  h a  r e s u e l t o  

g r a c i a s  a  l o s  s i s t e m a s  a s i m é t r i c o s  u t i l i z a d o s  ú n i c a m e n t e  

p a r a  l a  d i s t r i b u c i ó n  d e  l a  l l a v e  s i m é t r i c a .  

2 . 2 . 2  C r i p t o g r a f í a  As i m é t r i c a  
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L o s  a l g o r i t m o s  a s i m é t r i c o s  ( Figura 2.2. )  p e r m i t e n  q u e  l a  l l a v e  

d e  e n c r i p t a c i ó n  s e a  d e l  d o m i n i o  p ú b l i c o ,  p e r m i t i e n d o  a s í  

a  c u a l q u i e r  i n d i v i d u o  ( e m i s o r )  q u e  c o n o z c a  l a  l l a v e  p o d e r  

e n c r i p t a r  l a  i n f o r m a c i ó n [ 1 6 ] ,  [ 2 1 ] .   S i n  e m b a r g o ,  s o l o  e l  

d e s t i n a t a r i o  ( r e c e p t o r )  p u e d e  d e s e n c r i p t a r  e l  m e n s a j e  y a  

q u e  e s t e  e s  e l  ú n i c o  q u e  c o n o c e  l a  l l a v e  d e  

d e s e n c r i p t a d o .    L a  l l a v e  d e  e n c r i p t a d o  e s  c o n o c i d a  c o m o  

l l a v e  p ú b l i c a ,  m i e n t r a s  q u e  l a  l l a v e  u t i l i z a d a  p a r a  l a  

d e s e n c r i p t a c i ó n  e s  c o n o c i d a  c o m o  l l a v e  p r i v a d a  o  l l a v e  

s e c r e t a .  

 

 

Figura 2.2. Criptografía Asimétrica 

 

A  l a  e n c r i p t a c i ó n  a s i m é t r i c a  t a m b i é n  s e  l e  c o n o c e  c o m o  

c r i p t o g r a f í a  d e  l l a v e  p ú b l i c a ,  p o r  e l  t i p o  d e  l l a v e s  q u e  
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m a n e j a .  E x i s t e n  d i f e r e n t e s  s i s t e m a s  d e  l l a v e  p ú b l i c a ,  

p e r o  e l  m á s  d i f u n d i d o  y  e l  q u e  s e  c o n s i d e r a  u n  e s t á n d a r  

e s  e l  R S A  ( R i v e s t ,  S h a m i r ,  A d l e m a n ) [ 1 6 ] .  
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2.3. Algoritmos simétricos más utilizados 

 

2 . 3 . 1  D E S  ( D a t a  E n c r y p t i o n  S t a n d a r d )  

 

E n  1 9 7 1  I B M  d e s a r r o l l ó  u n  a l g o r i t m o  d e  e n c r i p t a c i ó n  

s i m é t r i c o  b a s a d o  e n  l a  a p l i c a c i ó n  d e  t o d a s  l a s  t e o r í a s  

e x i s t e n t e s  s o b r e  c r i p t o g r a f í a .    S e  l l a m ó  L U C I F E R  y  

f u n c i o n a b a  c o n  l l a v e s  s i m é t r i c a s  d e  1 2 8  b i t s .    F u e  

v e n d i d o  e n  e x c l u s i v i d a d  a  l a  e m p r e s a  d e  s e g u r o s  L l o y d ’ s .  

 

E n  1 9 7 3  e l  B u r ó  N a c i o n a l  d e  E s t á n d a r e s  ( N B S ,  p o r  s u s  

s i g l a s  e n  i n g l e s ) ,  h o y  e n  d í a  c o n o c i d o  c o m o  e l  I n s t i t u t o  

N a c i o n a l  d e  E s t á n d a r e s  y  T e c n o l o g í a  ( N I S T ,  p o r  s u s  

s i g l a s  e n  i n g l é s )  c o n v o c ó  a  u n  c o n c u r s o  p a r a  e l e g i r  u n  

e s t á n d a r  d e  e n c r i p t a c i ó n  p a r a  l a  s e g u r i d a d  d e  l o s  

d o c u m e n t o s  o f i c i a l e s .    E l  c o n c u r s o  f u e  g a n a d o  e n  1 9 7 7  

p o r  l o s  i n v e n t o r e s  d e l  L U C I F E R  c o n  u n a  v e r s i ó n  

m e j o r a d a ,  e l  D E S  [ 1 1 ] .  
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E l  D E S  e n c r i p t a  b l o q u e s  d e  6 4  b i t s  c o n  u n a  l l a v e  d e  

e n c r i p t a c i ó n  d e  i g u a l  t a m a ñ o ,  d e  l o s  c u a l e s  8  s o n  d e  

p a r i d a d .    E l  s i s t e m a  d e  d e s e n c r i p t a c i ó n  e s  m u y  s i m i l a r ,  

c o n  l o  q u e  f a c i l i t a  s u  i m p l e m e n t a c i ó n  e n  h a r d w a r e  y  

s o f t w a r e .  

 

S e g ú n  [ 6 ] ,  [ 1 3 ]  e l  D E S  t i e n e  c u a t r o  m o d o s  d i s t i n t o s  d e  

o p e r a c i ó n ,  p a r a  p o d e r  i m p l e m e n t a r s e :  

 

ECB (ElectronicCodebookMode) para mensajes cortos de menos de 64 

bits. 

CBC (Cipher Block ChainingMode) para mensajes largos. 

CFB (Cipher Block Feedback) para cifrar bit por bit o byte por byte. 

OFB (Output FeedbackMode) el mismo uso del CFB pero evitando 

propagación de error. 
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2 . 3 . 2  T D E S  ( T r i p l e  D E S )  

 

El tamaño de llave del DES se ha considerado un problema ya que con 

máquinas potentes trabajando en paralelo a través de una red, se podría 

romper este algoritmo[21], [8].  Para evitar este problema y seguir utilizando el 

DES existe un sistema basado en tres iteraciones del algoritmo, llamado triple 

DES o TDES0, que utiliza una llave de 128 bits. 

 

En la siguiente ecuación se describe la formula. 

 

     TEXTOTETEXTOEDE
KKKK

12  

 

Primero se usa una llave de Encriptación 
K

E1  junto con el TEXTO  original, el 

resultado de este proceso es Desencriptado con la llave 
K

D  diferente de 
K

E1  

y por último la información obtenida de la desencriptación es encriptada con 

K
E 2  diferente de 

K
E1  y 

K
D  
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2 . 3 . 3  I D E A ( I n t e r n a t i o n a l  D a t a  E n c r y p t i o n  

A l g o r i t h m )  

 

En 1990Laiy Masseydel Instituto Federal Suizo de Tecnologíadesarrollaron un 

nuevo sistema, el Algoritmo Internacional de Encriptación de Datos (IDEA, por 

sus siglas en inglés) [10]. 

 

Este algoritmo está libre de restricciones y permisos nacionales y es de libre 

distribución por Internet. 

 

El IDEA maneja bloques de texto de 64 bits y una llave de 128 bits.   Puede 

funcionar con los 4 modos: ECB, CBC, CFB y OFB. 

 

 

2 . 3 . 4  R C 5 ( C i f r a d o  d e  R i v e s t )  

 

El RC5 [15] fue inventado por Rivest (RSA), proviene del RC4, y es propiedad 

de RSA Data Security Inc.   La empresa Netscape utiliza la versión RC5 para 

su sistema de seguridad SSL, por ese motivo se ha extendido mucho. Como 

la mayoría de nuevos algoritmos, permite diferentes longitudes de llave. Fuera 

de USA sólo se puede exportar la versión con llave de 56 bits. 
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Debido a su juventud, su seguridad no está muy probada frente 

acriptoanalistas. En 1996 una universidad francesa rompió la versión del 

RC4 con llave de 40 bits, utilizada en Europa, en 8 días, esto ha hecho dudar 

de su seguridad. 

 

El algoritmo de encriptación RC5, funciona como un generador de números 

aleatorios que se suman al texto mediante una OR-EXCLUSIVA. 

 

Se pueden configurar muchos parámetros: número de iteraciones, longitud de 

llave y tamaño de bloque. Esto permite adaptarse a las necesidades de 

velocidad/seguridad de cada aplicación. 

 

 



21 
 

2 . 3 . 5  R i j n d a e l  ( AE S ,  Ad v a n c e d  E n c r y p t i o n  

S t a n d a r d )  

 

Este algoritmo fue el ganador del concurso lanzado por el NIST[16]para 

conseguir el nuevo sistema de encriptación simétrico.   El rijndaeles ahora 

conocido como AES[16], [3].   Está diseñado por Joan Daemen y Vincent 

Rijmen. 

 

El diseño se realizó buscando 3 objetivos: 

 

i) Máxima resistencia a ataques. 

ii) Velocidad y código compacto para varias plataformas. 

iii) Simplicidad de diseño. 

 

El AES permite tres tamaños de bloques y tres tamaños de llaves, estos 

pueden ser: 128, 192 o 256 bits.   El tamaño del bloque no condiciona el 

tamaño de la llave. 
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El algoritmo utiliza 3 transformaciones llamadas capas: 

 

 Capa de mezcla lineal. Crea la difusión del algoritmo, como 

las permutaciones. 

 Capa no lineal. Como las cajas S del DES. Realiza la 

confusión, o sea, las sustituciones. 

 Capa de suma de llave. ExOR. Para mezclar la llave 

transformada con los resultados de las iteraciones. 

 

 

En cada iteración se realiza una aplicación de cada capa.   El número de 

iteraciones depende de la longitud de la llave o el bloque.   Así siempre se 

toma la longitud mayor entre la llave o el bloque y se aplica la siguiente fórmula: 

 

 128 bits son 10 iteraciones. 

 192 bits son 12 iteraciones. 

 256 bits son 14 iteraciones. 

 

El algoritmo resultante es rápido y sencillo de implementar en cualquier 

plataforma.   Además, su seguridad está probada por los múltiples test 

realizados en el concurso del NIST[16]. 
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2.4. Algoritmos asimétricos más utilizados 

2 . 4 . 1  R S A ( R i v e s t ,  S h a m i r  a n d  Ad l e m a n )  

 

El algoritmo RSA[18] utiliza dos llaves públicas (dos números grandes elegidos 

por un programa), e y n, y una llave privada (un número grande consecuencia 

de los dos anteriores) d.   Este proceso se realiza de la siguiente forma: 

 

 Se buscan dos números primos grandes (entre 100 y 300 dígitos): p y q. 

 Se calcula    1*1  qp  y qpn * . 

 Se busca e como un número sin múltiplos comunes a  . 

 Se calcula mod
1

 ed . 

 Se hacen públicas las llaves n y e, se guarda d como llave privada y se 

destruye p, q y  . 

 

Para encriptar el RSA utiliza nMC
e

mod  donde M es el mensaje y el proceso 

de desencriptación es llevado procesado por nCM
d

mod: . 

  



24 

 

2 . 4 . 2  R A B I N  ( R i v e s t ,  S h a m i r  a n d  Ad l e m a n )  

Por ser de tipo asimétrico, es necesario poseer dos claves, una pública y una 

privada, que se utilizarán de la misma forma que las del RSA; su cálculo se 

realiza de la siguiente forma: 

 

 Se eligen dos números primos “p” y “q”, ambos congruentes con 3(𝑚𝑜𝑑4) 

cuyos dos últimos bits sean 1 y se calcula el producto de estos. 

𝑛 = pq 

 De estos productos realizados los números “p” y “q” serán tomados como 

la clave privada, mientras que su producto “n” será la pública. 

 

 Con las claves previamente elegidas es posible iniciar la codificación 

utilizando la ecuación: 

𝐶 = 𝑚2𝑚𝑜𝑑𝑛 

 Mientras que para decodificar el mensaje, debe resolverse el conjunto 

siguiente de ecuaciones: 

𝑚1 = 𝑐
𝑝+1

4  𝑚𝑜𝑑 𝑝 

𝑚2 = (𝑝 − 𝑐
𝑝+1

4 )  𝑚𝑜𝑑 𝑝 

𝑚3 = 𝑐
𝑞+1

4  𝑚𝑜𝑑 𝑞 

𝑚4 = (𝑞 − 𝑐
𝑞+1

4 )  𝑚𝑜𝑑 𝑞 
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 Los valores de m1 a m4 no son el mensaje.   Debido a la naturaleza 

matemática del algoritmo de RABIN surgen 4 posibles mensajes, los 

cuales pueden estar constituidos así: 

𝑚𝑎 = (𝑎𝑚1 + 𝑏𝑚3) 𝑚𝑜𝑑 𝑛 

𝑚𝑏 = (𝑎𝑚1 + 𝑏𝑚4) 𝑚𝑜𝑑 𝑛 

𝑚𝑐 = (𝑎𝑚3 + 𝑏𝑚3) 𝑚𝑜𝑑 𝑛 

𝑚𝑑 = (𝑎𝑚2 + 𝑏𝑚4) 𝑚𝑜𝑑 𝑛 

 Donde a y b deben calcularse de tal manera que cumplan la siguiente 

ecuación: 

𝑎 = 𝑞(𝑞−1 𝑚𝑜𝑑 𝑝) 

𝑏 = 𝑝(𝑝−1 𝑚𝑜𝑑 𝑞) 

 Al descifrar los cuatro mensajes, no existe ninguna forma de saber cuál 

es el original, puesto que los cuatro mensajes ma, mb, mcy md cumplen 

con la solución del problema por tanto el emisor del mensaje debe colocar 

alguna señal que le indique al receptor cual es el mensaje verdadero. 
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CAPÍTULO 3. ADVANCEDENCRYPTION 

STANDARD 

3.1. Funcionamiento 

 

El Estándar de Encriptación Avanzado (AES) es un algoritmo criptográfico que 

puede ser utilizado para proteger información electrónica.   El algoritmo AES 

es un bloque de código simétrico que puede cifrar y descifrar información.   La 

encriptación convierte los datos en una forma inteligible llamada ciphertext 

(texto cifrado); descifrando el ciphertext convierte los datos de regreso a su 

forma original, llamada plaintext (texto plano). 

 

La longitud de los bloques de datos y la llave de encriptación pueden ser de 

128, 192 o 256 bits.   El bloque de datos y la llave de encriptación son 

considerados como un arreglo de bytes de 4 renglones por n columnas (4=128 

bits, 6=192 bits, 8 = 256 bits). 
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3.2. El Encriptador 

 

El algoritmo de encriptación se divide en cuatro partes como se ilustra en 

la(Figura 3.1): 

 

i) Transformación de bytes (S-box), 

ii) Corrimiento de renglones (ShiftRow), 

iii) Manipulación de columnas (MixColumn), 

iv) Mezcla de la llave de encriptación (Key XOR). 

 

 

 

Figura 3.1. Algoritmo de Encriptación 
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3 . 2 . 1  T r a n s f o r m a c i ó n  d e  B y t e s  

La primera fase de la encriptación (i) es una sustitución de bytes no lineal( Figura 

3.2) que actúa sobre cada byte del estado individualmente para producir un 

nuevo valor del byte utilizando la tabla de sustitución Sbox (Tabla 3-1). 

 

Tabla 3-1  Tabla de Sustitución (Sbox) 

 

 

Figura 3.2. Sustitución de Bytes 

Aplicación de S-box a cada uno de los bytes del estado 
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3 . 2 . 2  C o r r i m i e n t o  d e  R e n g l o n e s  

 

En el segundo paso (ii) se realiza un corrimiento de renglones (Figura 3.3) los 

bytes en los últimos tres renglones del estado son cíclicamente desplazados 

de acuerdo a la Ecuación 1. 

  

Nbcr

SS
NbNbrhcrcr






0y    40

mod,,

'

,  

Ecuación 1 

 
r  Renglón 

c  Columna 

cr
S

,
 Estado a transformar 

'

,cr
S  Estado resultante 

Nb  Numero de Palabras 

 Nbrh ,  Desplazamiento 

donde el valor de  Nbrh , depende del número del renglón, r. 

 
Tabla 3-2 Corrimiento para diferentes longitudes de bloque 

 

 
Figura 3.3. Corrimiento de Renglones 
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3 . 2 . 3  M a n i p u l a c i ó n  d e  C o l u m n a s  

 

Después de realizado el corrimiento de renglones se procede a transformar 

independientemente cada una de las columnas del estado (iii) y tratarlas como 

un polinomio de cuatro términos (Figura 3.4).   Esta transformación está dada 

por la Ecuación 2: 

 

Nbc

S

S

S

S

S

S

S

S

c

c

c

c

c

c

c

c















































































0

02010103

03020101

01030201

01010302

,3

,2

,1

,0

,3

,2

,1

,0









 

Ecuación 2 

 

 

 

 

Figura 3.4. Manipulación de Columnas 
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3 . 2 . 4  M e z c l a  d e  l a  L l a v e  

 

En la última fase (iv) la llave de encriptación es mezclada con el estado 

resultante de la transformación anterior (iii) por medio de una operación XOR.   

Cada bloque de llaves consiste de Nb palabras del vector de llaves.   Cada 

una de estas Nb palabras son mezcladas con las columnas del estado, tal que: 

 

   

Nbc

w,S,S,SS

,S,S,SS

cround*Nb,c,c,c,c

'

,c

'

,c

'

,c

'

,c









0

3210

3210

 

Ecuación 3 

 

Donde 
 

i
w

 es el vector de llaves en el rango Nrround 0  y round  es el 

número de ciclos requeridos para la encriptación. 

 

El vector de llaves es obtenido al expandir la llave original.   La expansión de 

la llave genera un total de  1NrNb  palabras.  El algoritmo requiere 

inicialmente de un conjunto de Nb palabras, y cada uno de los Nr ciclos 

requiere Nb palabras de la llave principal.   El vector resultante consiste de un 

arreglo lineal de 4 bytes, denotado por 
 

i
w

, en el rango  10  NrNbi . 
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3.3. El Desencriptador 

 

El algoritmo de desencriptación es implementado en forma inversa para 

producir una desencriptación directa. 

 

La transformación de bytes es similar a la utilizada en la encriptación, con la 

única diferencia de la tabla de transformación que en este caso será InvSbox 

(Tabla 3-3). 

 

 

Tabla 3-3 Tabla de Sustitución (InvSbox) 
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En el corrimiento de renglones se procede de acuerdo a la Ecuación 4 

 

  

Nbcr

SS
crNbNbrshiftcr






0y    40

,

'

mod,,

 

Ecuación 4 

 

La transformación de columnas está dada por 

 

Nbc

S

S

S

S

edb

bed

dbe

dbe

S

S

S

S

c

c

c

c

c

c

c

c















































































0

00900

00090

00009

09000

,3

,2

,1

,0

,3

,2

,1

,0









 

Ecuación 5 

 

Y por último la mezcla de la llave es exactamente la misma utilizada en la 

encriptación, utilizando el vector de llaves en forma inversa. 
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3.4. Pruebas y resultados 

S e  p r e s e n t a  u n  e j e m p l o  d e l  v e c t o r  d e  p r u e b a s  ( F i g u r a  3 . 5 )  

u t i l i z a d o  p a r a  l a  f a s e  d e  e n c r i p t a c i ó n  d e l  A E S ,  m o s t r a n d o  

l a  t r a n s f o r m a c i ó n  d e l  e s t a d o  a  t r a v é s  d e  c a d a  u n o  d e  l o s  

m ó d u l o s  d e l  a l g o r i t m o .  

 

 

Figura 3.5. Modelo de Prueba (1) 



35 
 

 

Figura 3.6. Modelo de Prueba (2) 
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CAPÍTULO 4. ARQUITECTURA PROPUESTA 

4.1. Introducción 

 
E n  l o s  c a p í t u l o s  2  y  3 ,  s e  m e n c i o n ó  l a  i m p o r t a n c i a  d e  

m a n t e n e r  l a  i n f o r m a c i ó n  l e j o s  d e  p e r s o n a s  a j e n a s  a l  

e m i s o r  y  r e c e p t o r ,  p a r a  a l i g e r a r  e l  c o s t o  c o m p u t a c i o n a l  

d e l  p r o c e s o  d e  b ú s q u e d a  y  s o b r e  t o d o  p a r a  g a r a n t i z a r  e l  

c o n t r o l  d e  a c c e s o ,  s e  p l a n t e ó  q u e  e l  a l g o r i t m o  a  u t i l i z a r  

f u e r a  e l  A E S  e n  u n a  a r q u i t e c t u r a  h a r d w a r e  d e n t r o  d e  u n  

F P G A  c o n  l a s  v e n t a j a s  q u e  e s t e  c o n l l e v a .    A  c o n t i n u a c i ó n  

s e  p r e s e n t a  l a  p r o p u e s t a  d e  l a  a r q u i t e c t u r a ,  a s í  c o m o  

t a m b i é n  l a  a d a p t a c i ó n  d e l  a l g o r i t m o  a  l a  a r q u i t e c t u r a .  
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4.2. Especificaciones de Diseño. 

 

L a  a r q u i t e c t u r a  e s t á  b a s a d a  e n  F P G A s ,  t o m a n d o  v e n t a j a s  

d e  l a  d i s p o n i b i l i d a d  d e  r e g i s t r o s  p a r a  i m p l e m e n t a r  

m ó d u l o s  c o m p a c t o s  y  e f i c i e n t e s .  

 

L a  a r q u i t e c t u r a  e s t á  d i s e ñ a d a  d e  t a l  f o r m a  q u e  m i n i m i z a  

e l  n ú m e r o  d e  c i c l o s  r e q u e r i d o s  e n  l a  e n c r i p t a c i ó n  d e  

d a t o s  y  e s t á  b a s a d a  e n  m ó d u l o s  p i p e l i n e ,  t r a b a j a n d o  c o n  

v e c t o r e s  d e  3 2  b i t s ,  c o n  o p e r a c i o n e s  p a r a l e l a s  i n t e r n a s  y  

v e c t o r e s  d e  8  b i t s ,  c o n  e l  f i n  d e  m e j o r a r  e l  r e n d i m i e n t o .  

 

E l  d i s e ñ o  s e  r e a l i z ó  u t i l i z a n d o  e l  l e n g u a j e  d e  d e s c r i p c i ó n  

h a r d w a r e  V H D L  [ 2 3 ]  y  s e  s i n t e t i z ó  p a r a  u n  F P G A  S p a r t a n  

I I  [ 2 0 ] ,  u t i l i z a n d o  c o m o  b a s e  l a  t a r j e t a  d e  d e s a r r o l l o  

S t r a t h n u e y  d e  N a l l a t e c h [ 1 4 ] .  
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4.3. Bloques Funcionales. 

L a  a r q u i t e c t u r a  p r o p u e s t a ,  q u e  e s t á  e s q u e m a t i z a d a  e n  l a   

F i g u r a  4 . 1 . )  c o n s t a  p r i n c i p a l m e n t e  d e  u n  m u l t i p l e x o r  

( M u x ) , u n a  R O M  d e  t r a n s f o r m a c i ó n  d e  d a t o s  ( S u b W o r d ) ,  

u n a R A M  ( K e y  M e m o r y ) ,  e l  g e n e r a d o r  d e l  v e c t o r  d e  l l a v e s  

( K e y  S c h e d u l e ) ,  u n  m ó d u l o  d e  e n c r i p t a c i ó n  ( C i p h e r ) .  

 

Figura 4.1. Esquema General de Encriptación 

 

L a  a r q u i t e c t u r a  t o m a  v e n t a j a  d e  l a  d i s p o n i b i l i d a d  d e  

r e g i s t r o s  e n  e l  F P G A ,  p a r a  i m p l e m e n t a r  m ó d u l o s  

e f i c i e n t e s  y  c o m p a c t o s  p a r a  p r o c e s a r  l a  e n c r i p t a c i ó n  y  l a  

g e n e r a c i ó n  d e l  v e c t o r  d e  l l a v e s .   
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4 . 3 . 1  G e n e r a d o r  d e  L l a v e s  ( K e y  S h e d u l e )  

 

E l  m ó d u l o  g e n e r a d o r  d e  l l a v e s  ( F i g u r a  4 . 2 . )  e s t á  

c o m p u e s t o  p o r  d o s  m u l t i p l e x o r e s ,  u n  m ó d u l o  X O R ,  u n a  

c o n s t a n t e  d e  c e r o s  y  u n  a r r e g l o  d e  c o n s t a n t e s  ( R c o n ) .  

 

 

Figura 4.2. Generador del Vector de Llaves 

E l  m ó d u l o  e s  a l i m e n t a d o  m e z c l á n d o s e  c a d a  4  c i c l o s  c o n  

R c o n  y  S u b B y t e s  ( s u s t i t u c i ó n  d e  b y t e s ) .  

 

U n a  v e z  q u e  e s t e  p r o c e s o  h a  r e g i s t r a d o  s u s  r e s u l t a d o s  

e n  e l  b a n c o  d e  m e m o r i a ,  s e  p r o c e d e  a  l a  f a s e  d e  

e n c r i p t a c i ó n  y / o  d e s e n c r i p t a c i ó n  
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E l  m ó d u l o  d e  e n c r i p t a c i ó n  ( Figura 4.3. )  e s t á  c o m p u e s t o  p o r  

u n  b a n c o  d e  m e m o r i a ,  u n  m u l t i p l e x o r ,  u n  m ó d u l o  X O R ,  e l  

m ó d u l o  S u b B y t e s  ( s u s t i t u c i ó n  d e  b y t e s )  y  e l  m ó d u l o  d e  

t r a n s f o r m a c i ó n  d e  c o l u m n a s  ( M i x C o l u m n s ) .  

 

 

Figura 4.3. Módulo de Encriptación. 

 

 

C o m o  s e  o b s e r v a  e n  l a  F i g u r a  4 . 3 ,  e l  m ó d u l o  d e  

c o r r i m i e n t o  d e  r e n g l o n e s  e s  o m i t i d o ,  y a  q u e  u n  m ó d u l o  d e  

c o n t r o l  e s  e l  e n c a r g a d o  d e  d i r e c c i o n a r  a l  b a n c o  d e  

m e m o r i a  d e  t a l  m a n e r a  q u e  l o s  d a t o s  s o n  o b t e n i d o s  c o m o  

s i  s e  h u b i e r a  r e a l i z a d o  u n  c o r r i m i e n t o  c o n  a n t e r i o r i d a d .
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C I F R A D O R  

C O N C E P T O  C A N T I D A D  P O R C E N T AJ E  

E x t e r n a l  G C L K I O B s  0 1  d e  4  2 5 %  

E x t e r n a l  I O B s  9 7  d e  1 7 6  5 5 %  

L O C e d  E x t e r n a l  I O B s  0  d e  9 7  0 %  

B L O C K R A M s  0 4  d e  1 2  3 3 %  

S L I C E s  4 3 8  d e  1 7 2 8  2 5 %  

G C L K s  1  d e  4  2 5 %  

Tabla 4-1  Resultados del Cifrador 

 

G e n e r a d o r  d e l  V e c t o r  d e  L l a v e s .  

C O N C E P T O  C A N T I D A D  P O R C E N T AJ E  

E x t e r n a l G C L K I O B s  1  d e  4  2 5 %  

E x t e r n a l I O B s  3 3  d e  1 7 6  1 8 %  

L O C e d E x t e r n a l  I O B s  0  d e  3 3  0 %  

B L O C K R A M s  2  d e  1 2  1 6 %  

S L I C E s  3 6 4  d e  1 7 2 8  2 1 %  

G C L K s  1  d e  4  2 5 %  

Tabla 4-2  Resultados del Generador de Llaves 
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CAPÍTULO 5. CONCLUSIONES 

5.1. Conclusiones 

S o b r e  l o s  r e s u l t a d o s  p r e s e n t a d o s  d e  l a  a r q u i t e c t u r a  

i m p l e m e n t a d a ,  s e  o b s e r v a  q u e  s u p e r a  e l  r e q u i s i t o  d e  

p r o c e s a r  6 4 K b p s  y  p e r m i t e  l a  t r a n s m i s i ó n  d e  d a t o s  e n  

t i e m p o  r e a l  ( v o z ) .    E l  u t i l i z a r  d i s e ñ o s  b a s a d o s  e n  F P G A s  

p a r a  a p l i c a c i o n e s  d e  p r o c e s a m i e n t o  d e  d a t o s ,  r e s u l t a  e n  

u n  d i s e ñ o  f á c i l  d e  i n t e g r a r ,  a d e m á s  d e  r e d u c i r  t i e m p o s  y  

c o s t o s .  

 

E l  d i s e ñ o  d e  l a  a r q u i t e c t u r a  e s  c o m p a c t o  y  n o  r e q u i e r e  d e  

o t r o s  d i s p o s i t i v o s  ( c o m o  m e m o r i a  e x t e r n a ) ,  s o l a m e n t e  

n e c e s i t a  u n  F U G A  S p a r t a n  I I  u  o t r o  F U G A  q u e  c o n t e n g a  

b l o q u e s  d e  m e m o r i a  i n t e r n a  c o n  l a  c a n t i d a d  d e  e s p a c i o  

s u f i c i e n t e  p a r a  a l m a c e n a r  l a s  t a b l a s  d e  c o n v e r s i ó n  ( s -

b o x e s ) .    P o r  l o  t a n t o  e s  a d e c u a d o  p a r a  s i s t e m a s  m ó v i l e s  

y  p o r t á t i l e s ,  d o n d e  s e  r e q u i e r e  u n  b a j o  c o n s u m o  d e  

p o t e n c i a  y  p o c o  e s p a c i o  f í s i c o .  
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5.2. Trabajos Futuros 

 
 En un futuro se planea implementar un sistema de digitalización de voz.   

Se tomará algún sistema existente en el mercado. 

 

 Otra propuesta a futuro es la de incorporar un algoritmo asimétrico, para 

la distribución de la clave del AES, puede ser el RSA, o alguno basado 

en curvas elípticas. 
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