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INTRODUCCION.

Es fundamental saber sobre los recursos informéticos, son aquellos componentes de
Hardware y programas (Software) que son necesarios para el buen funcionamiento tanto en
lo Individual, como en lo colectivo u organizativo, sin dejar de lado el buen funcionamiento de
los mismos el cual necesita tener el control de acceso a los sistemas de informacion,
salvaguardando los derechos de los usuarios, la creciente innovacioén de las tecnologias de
informacion en México. Podemos decir que el comercio electronico implica un nuevo modo de
realizar transacciones comerciales basadas en las nuevas tecnologias, especialmente, en
Internet y que consisten en la compra, venta y suministro de informacion para productos o
servicios a través de redes informaticas, y también decir que el comercio electronico no cuenta
con la seguridad adecuada, lo cual implica la suplantacion de datos lo cual se aborda en el
Capitulo 1.

En el Capitulo 2 se hace un recuento de la historia del Internet, sus inicios, propdsito de su
creacion, los primeros equipos conectados, los protocolos principales para la comunicacion y
el crecimiento que ha tenido a lo largo de las décadas de desarrollo tecnoldgico.

El Capitulo 3, trata el impacto del comercio electronico, el cual ha sido tan amplio que se ha
creado una clara division entre los negocios tradicionales, de estructuras y organizaciones
convencionales, de tiendas que existen fisicamente y de relacion directa con el cliente, el
crecimiento de la tecnologia en los ultimos afios, ha generado avances y cambios en todos los
aspectos. Internet ha influido en nuestras vidas y en nuestras costumbres, forma de buscar
informacion, de entretenernos, de comunicarnos y por supuesto han aparecido nuevas formas
de comprar y vender bienes, conocer las ventajas y desventajas al momento de adquirir o
realizar una compra por Internet y las tecnologias de informacién que comprenden todas las
tecnologias y comunicaciones basadas en la computadora, usadas para adquirir, almacenar,

manipular y transmitir informacion.

Al hablar de seguridad en informatica se hace referencia a la disciplina que se relaciona a
diversas técnicas, aplicaciones y dispositivos encargados de asegurar la integridad y
privacidad de la informacion de un sistema informatico y sus usuarios, podemos mencionar
algunas caracteristicas principales como la integridad, disponibilidad, autenticidad, etcétera,

las amenazas a la seguridad informatica y que debemos proteger ante intrusos informéaticos y
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a su vez, considerar la prevencion ante los delitos informaticos, la revision de procesos
implementacion de seguridad, los tipos de redes, entre otros. Lo anterior es tratado en el
Capitulo 4.

El tema de la criptografia se aborda en el Capitulo 5, donde se mencionan técnicas
empleadas para conservar la informacion de forma segura, la cual se basa en la
transformacion de los datos de forma que sean incomprensibles para las personas no
autorizadas, se revisa un poco de historia de la criptografia, su primera utilizacién, las ventajas
que ofrece el cifrado de datos, su funcionalidad, la implementacion rigurosa de firewall para la
proteccion de datos internos y la utilizacion de passwords como un método de seguridad para

acceder a la informacion.

En el Capitulo 6 se tratan los aspectos juridicos de la Informética, aunque es cierto que el uso
de las computadoras no han sido la causa de la delincuencia informatica, si ha contribuido a
incrementar el nimero de los fraudes electrénicos. EI comercio electrénico y el incremento del
manejo ilegal de informacion. Se hace evidente la necesidad de legislar y expedir leyes con
base a la magnitud alcanzada por la tecnologia informatica, las computadoras se han vuelto
una herramienta accesible y facil de utilizar, por lo tanto es importante adoptar leyes que
protejan la informacion y privacidad de las personas por un lado, y por el otro castigar a los

ciber delincuentes que hacen mal uso de la informacion.

Definimos al contrato informatico como un instrumento o acto juridico que sirve para crear y
transferir derechos y obligaciones. Una parte importante dentro del medio juridico es el ciber
notario como protector de la seguridad juridica dotando de certeza las relaciones entre los
particulares al brindarles asesoria técnico — legal, bajo la investidura estatal de la fe pablica. A
su vez, la legalizacion de la firma electronica, sin dejar fuera la proteccion de los derechos de
autor, proteccion juridica de software y las iniciativas de ley presentadas en los afios 1999 y
2000 en México, se han entregado al H. Congreso de la Unién y a la Camara de Diputados

para el analisis de la legislacion del comercio electronico.
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CAPITULO 1.
MARCO CONCEPTUAL.

OBJETIVO

Debido al incremento del uso de Internet, es fundamental conocer los recursos informaticos
existentes, las necesidades de los usuarios y la proteccion de la informacion que necesitan el
control de acceso a los sistemas de informacién salvaguardando los derechos de los usuarios
por medio de candados en la web, la creciente innovacién de las tecnologias de informacién
en México, representan un gran avance pero también una vulnerabilidad de la informacién,
por lo que debemos aplicar las medidas necesarias de seguridad para evitar las posibles
amenazas de los delincuentes informéaticos y tratar de reducir estos delitos. La aparicién y la
difusién del comercio electrénico han supuesto una revolucion en el modo de operacion de las
transacciones comerciales entre las empresas y los consumidores, debido a su caracter
innovador y a las ventajas que supone para ambos. Este hecho ha propiciado que su uso se
extienda progresivamente y muestre una tendencia ascendente en sectores cada vez mas
amplios de la poblacion. Colateralmente, se va desarrollando una nueva terminologia ligada a
esta actividad cuyo ambito de uso y difusibn aumenta de forma paralela a la del comercio
electronico. Las tecnologias de informacidon nos permitirAn optimizar todos los procesos de
informacion, para asi detectar nuestras debilidades y potencialidades, comprenden todas las
tecnologias basadas en computadora y comunicaciones, usadas para adquirir, almacenar,
manipular y transmitir informacién, se debe trabajar en crear mecanismos de seguridad
adecuados segun lo que se quiera proteger, de acuerdo a las necesidades de un desarrollo
sostenido que la sociedad de la informacidn necesita, estableciendo fundamentos solidos y de
confianza, para controlar los riesgos que esto implica y castigar los delitos, y se debe
aprovechar las herramientas para hacer frente a las amenazas, controlar los riesgos y

conseguir que la informacion tenga privacidad, autenticidad, disponibilidad e integridad.
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En general, el comercio electrénico implica un nuevo modo de realizar transacciones
comerciales basadas en las nuevas tecnologias, especialmente, en Internet y que consisten
en la compra, venta, y suministro de informacién para productos o servicios a través de redes
informaticas. ElI comercio electronico implica basicamente un nuevo modelo basado en
interacciones electrénicas que sustituyen los requisitos de presencia fisica de los sistemas
tradicionales. En términos generales podemos definir el comercio electrénico como la
realizacion de la actividad de intercambio a través de un medio electrénico, especificamente,
implicaria la relacion asistida por las telecomunicaciones y herramientas basadas en estas.
Esto supone un nuevo enfoque a la hora de entender la relacién entre comprador y vendedor,

ya que en este caso las partes interactian electronicamente.
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JUSTIFICACION DEL TRABAJO.

El tema del trabajo es novedoso puesto que actualmente no existe una evaluacién o analisis
de las condiciones de la legislacion relacionada con el comercio electronico, la discusion del
comercio electrénico se puede realizar desde varios puntos de vista: econémico, social,
cultural, técnico, informético y juridico. Cada una de estas aproximaciones conlleva un trabajo
de gran profundidad y magnitud. Por tal motivo, se propone abordar Unicamente el punto de
vista de la regulacion y el aspecto técnico-informatico del comercio electronico. El fin dltimo es
proteger al consumidor, proveedor y estado de los posibles delitos informéticos que pueden
llevarse a cabo por la apertura y el crecimiento de este tipo de comercio.

Hay mucho trabajo por realizar para colocar a nuestro pais en el ambito tecnoldégico a un nivel
mundial, la creacion de una infraestructura adecuada para mayoria de usuarios, incrementar
la seguridad informética, tipificar en las leyes los delitos informéticos y prevenir el fraude y la
suplantacién de identidad, hay muchas cosas sobre las cuales tendremos que reflexionar y

cambiar procesos, normas legales, etcétera.

En la presente investigacion se exhibe un estudio de varios aspectos que estan ligados entre
si como: la regulacion del comercio electronico, la seguridad en informatica, las Tecnologias
de Informaciéon y Comunicacion conocidas como TIC s y el medio juridico, el cual presenta los
conceptos, alcances, responsabilidades y obligaciones de cada una de las partes
involucradas, podremos saber las debilidades y fortalezas de los medios electrénicos, para
luego hacer un analisis de la situacion normativa con respecto a las omisiones juridicas que se
plantean y presentar un panorama integral de las condiciones legislativas del pais para

promover las leyes necesarias para regular la actividad del comercio electrénico.
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Nos debemos cuestionar algunas preguntas como:

1.

2.

¢, Qué garantias tenemos, al momento de realizar una transaccion electrénica?

¢Por qué debemos crear una cultura del uso de Internet y del comercio electrénico en
México?

¢Por qué no se crean leyes especiales para regular las transacciones en Internet?

¢Por qué no se cuenta con la seguridad adecuada al momento de realizar una
transaccion por Internet?
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HIPOTESIS.

Desafortunadamente, dentro de la actividad del comercio electrénico no se cuenta con la
seguridad para el usuario, lo cual impide el desarrollo de este medio electronico de compra.
Entre las dificultades que presentan los portales orientados a compradores, pueden ser: que
el sitio ofrece contenido censurable, incluye ofertas sospechosamente buenas, lo que indica
un posible engafo. Ha sido atraido al sitio mediante una estrategia de articulos gancho, en la
que el producto o servicio no era el que esperaba. Se le solicita un nimero de tarjeta de

crédito como medio de comprobacion de identidad o para obtener informacion personal.

La “Sociedad de la Informacion”, constituye un fendmeno no solo tecnolégico sino
sociocultural. Ha logrado un gran desarrollo y se vislumbra ain mas, entre ellos el comercio
ocupa una posicién de importancia, tornAndose familiar para nosotros el término “Comercio
Electrénico”. Implica cualquier forma de transaccion o intercambio de informacion comercial
basada en el tratamiento electronico, la transmision de datos sobre redes de comunicacion
como Internet para poder realizar transacciones comerciales desde cualquier lugar, en
cualquier momento y el consumidor no cuenta con la suficiente seguridad en cuanto a la
transaccion de la informacién via Internet, y es susceptible de suplantacién de identidad y
otros riesgos. La inseguridad que inspira la contratacion a través de Internet, por inexistencia
de soportes fisicos que sirvan para comprobar la existencia de una obligacién, su
incumplimiento, extincion o inclusive el dafio extracontractual derivado de un hecho ocurrido
en Internet. De ahi nuestro interés en reflexionar acerca del problema del avance de la

informatica como la nueva forma de los negocios mercantiles.
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METODOLOGIA.

El estudio realizado sigui6 la metodologia descriptiva— explicativa, para hacer el levantamiento
de informacion, fue un cuestionario que contenia diversas preguntas para conocer los habitos
de consumo de las personas que han utilizado Internet. Se ocup6 una muestra poblacional de

consumidores de algun bien o servicio en el comercio electronico.

Otro aspecto que se tomd en cuenta en la elaboracién de este instrumento, fue el demostrar la
carencia de leyes en el derecho informatico, ya que los legisladores han hecho propuestas en
el Congreso Legislativo pero debido a la falta de interés no han trascendido, al final el

consumidor es quien sale perjudicado por estas faltas juridicas.
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CAPITULO 2.
MARCO TEORICO.

INTERNET.

Los inicios de Internet nos remontan a los afios 60. En plena guerra fria, Estados Unidos crea
una red exclusivamente militar, con el objetivo de que, en el hipotético caso de un ataque
ruso, se pudiera tener acceso a la informacion militar desde cualquier punto del pais. Esta se
cre6 en 1969 y se llamé ARPANET. En principio, la red contaba con 4 computadoras
distribuidas entre distintas universidades del pais. Dos afios después, ya contaba con unas 40
computadoras conectadas. Tanto fue el crecimiento de la red que su sistema de comunicacion
quedd obsoleto. Entonces dos investigadores crearon el Protocolo TCP/IP, que se convirtié en
el estdndar de comunicaciones dentro de las redes informéticas (actualmente seguimos

utilizando dicho protocolo) *

El autor William Gibson hizo una revelacion: el término "ciberespacio”. En ese tiempo la red
era basicamente textual, asi que el autor se bas6 en los videojuegos. Con el tiempo la palabra
“ciberespacio” termind por ser sinbnimo de Internet. La nueva formula permitia vincular
informacion en forma légica y a través de las redes. El contenido se programaba en un
lenguaje de hipertexto con "etiquetas" que asignaban una funcién a cada parte del contenido.
Luego, un programa de computacion, un intérprete, eran capaz de leer esas etiquetas para

desplegar la informacion”.? Ese intérprete serfa conocido como "navegador".

En 1986 naci6 la red NSFnet (National Science Foundation) para poder facilitar el acceso de
toda la comunidad cientifica americana a cinco grandes centros de supercomputadoras. Esta
red privada se convirtié en la espina dorsal de Internet. Ante el caracter abierto de esta red,
surgieron muchas conexiones sobre todo por parte de las universidades. La gestion de

Internet se reforzara en 1992 con la creacion de la Internet Society (ISOC). Este 6rgano de

! williams Gibson, op, cit., pp. 369-371

? Prieto Espinoza Alberto, Introduccion a la Informatica, México, p. 200
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opinién internacional sin animo de lucro integrara todas las organizaciones y empresas
implicadas en construir la red. Su objetivo sera consensuar las acciones de extension de

Internet.

Desde finales de los afios 80, la red de Internet ha crecido exponencialmente a nivel de
namero de redes conectadas, como de computadoras y de trafico. Ademas cada vez hay mas
paises con conectividad total a Internet y el tipo de usuario de la red es mas diverso. El

porcentaje de usuarios del ambito comercial y empresarial crece rapidamente.

En 1992 Internet conectaba méas de un milléon de "hosts" (computadoras "madre" que daban
acceso a los usuarios finales) y enlazaba mas de 10.000 redes de 50 paises. En 1994, el
namero de "hosts" conectados era de tres millones y se habian llegado a integrar 25.000
redes de 146 paises. Internet en México lo utilizan los jovenes de entre 15 y 24 afios en su
mayoria, de los cudles el 4.1% son profesionales, es decir, los que tendrian capacidad de
compra. De acuerdo con las estadisticas existe en México un mercado menor a los 1.5
millones de los casi 100 millones de mexicanos que conforman el pais, nos indica que el
futuro del Comercio Electronico es poco alentador. Los porcentajes no son en realidad el
problema, sino la falta de cultura para comprar por medio electrénico, ya que los mexicanos

no estan muy familiarizados con el Internet.

PRIMEROS EQUIPOS CONECTADOS A INTERNET.

La Universidad Nacional Autbnoma de México fue pionera en Internet en México, a través del
Instituto de Astronomia en la Ciudad de México. Esto mediante una conexion via satélite de
56 Kbps, con el Centro Nacional de Investigacion Atmosférica (NCAR) de Boulder, Colorado,

en los Estados Unidos de Norteamérica. Por lo tanto, se trataba de una linea digital.

Después de esto, lo que proseguia era una interconexion entre la UNAM y el ITESM (Campus
Monterrey), pero lo que funcioné en ese entonces fue un enlace BITNET entre ellos. Claro,

usando lineas privadas analdgicas de 9600 bps.
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El ITESM, en su Campus Estado de México, se conecta a través del Centro de Investigacion
Atmosférica (NCAR) a Internet. Como la UNAM, obtiene una conexion satelital de 56 kbps, es
decir, enlace digital. La funcion de este enlace es dar servicio a los demas ITESM,

diseminados a través de todo el pais.

El ITESM, Campus Monterrey, promovio y logré que la Universidad de las Américas ( UDLAP )
en Cholula, Puebla y el Instituto Tecnoldgico y de Estudios Superiores de Occidente ( ITESO )
en Guadalajara, Jalisco, se enlazaran a INTERNET a través del mismo ITESM. Aungque sus
enlaces eran de baja velocidad, 9600 bps, fue suficiente, en ese momento, para proveer de

correo electronico, transferencia de archivos y acceso remoto.

CRECIMIENTO DE INTERNET EN MEXICO.

Mas tarde, el 1ro. de Junio de 1992, MEXNET establece una salida digital de 56 kbps al
Backbone de Internet.

El crecimiento de MEXNET fue registrando a usuarios como: UdeG, IPN, CINVESTAYV,
UAdeC INAOE, en 1992; UAM, UAG, Universidad Panamericana, CIMIT, UAP, UA de
Chapingo, UAAAN, COMIMSA, UASLP, Universidad Veracruzana, UANL y Universidad
Auténoma de Puebla entre otros, esto durante 1993. En 1993 el CONACYT se conecta a
Internet mediante un enlace satelital al NCAR. EI ITAM hace lo propio el 18 de Enero de 1993.

Es en 1993 cuando la UAM se establece, al intercambiar trafico entre dos diferentes redes. °

? Gémez Vieites Alvaro, Enciclopedia Informética, México, p. 202-204.
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Para finales de 1993 existian una serie de Redes ya establecidas en el Pais, algunas de ellas:

e MEXNET.

e Red UNAM.

e RedITESM

e RUTYC, que desapareceria como tal ese mismo afo
e BAJAnet.

e Red Total CONACYT.

Fue hasta 1994, con la formacién de la Red Tecnolégica Nacional (RTN), integrada por
MEXNET y CONACYT que el enlace crecié a 2Mbps (E1). Y es en este afio que el Internet se
abre a nivel comercial en nuestro pais PIXELnet, ya que hasta entonces, solamente

instituciones educativas y de investigacion lograron realizar su enlace a Internet.

Durante 1994 y 1995, se consolidaron redes como RTN creando un Backbone nacional y
agrupando a un gran numero de instituciones educativas y comerciales en toda la Republica,
desde Baja California hasta Quintana Roo. Se mantuvieron esfuerzos de la Red UNAM vy
surgieron los ISP's comerciales con mas fuerza, los cuales no so6lo brindaban conexion a
Internet sino servicios de valor agregado, tales como acceso a Bases de Datos publicas y

privadas.

En Diciembre de 1995 se hace el anuncio oficial del Centro de Informacion de Redes de
México (NIC-México) el cual se encarga de la coordinacién y administraciéon de los recursos
de Internet asignados a México, tales como la administracién y delegacién de los nombres de
dominio ubicados bajo .mx. En 1996, ciudades como Monterrey, N.L., registran cerca de 17

enlaces E1 contratados con TELMEX para uso privado. *

* Gémez Vieites Alvaro, Enciclopedia Informéatica, México, p. 208.
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Por lo tanto los sitios serios que trabajan con tarjetas de crédito, cuentas bancarias, entre
otras, ofrecen un nivel de seguridad bastante alto. Un sitio web que trabaja con un servidor

seguro se reconoce porque aparece un pequefio candado en la barra inferior.

La inseguridad también se refiere a la existencia de virus informaticos que pueden afectar a
nuestra computadora personal, pudiendo llegar a borrar o inutilizar nuestros datos. Los virus
suelen entrar a través del correo o al descargarse archivos. De la misma forma que en el caso
anterior, podemos tomar medidas para evitar esta inseguridad. No hay que descargar archivos
de sitios sospechosos, no abrir correos enviados por desconocidos, y tener instalado un
programa antivirus. Por ultimo, la inseguridad afecta también a los contenidos de los sitios
web puesto que algunos sitios ven modificadas sus paginas. Un grupo elevado de personas
pueden bloquear el correo de un sitio web si todas escriben correos a la vez. En resumen,
podemos decir que partiendo de una situacion de cierta falta de seguridad estamos llegando a
una situacion en la que cada vez es mas seguro usar Internet, si tomamos las precauciones

adecuadas.

¢ QUE SE PUEDE HACER EN INTERNET?

Consultar informacion es lo primero que se piensa cuando se habla de utilizar Internet. Hay

millones de paginas con informacion de todos los tipos, y en todos los idiomas.

Para ayudarnos a encontrar lo que necesitamos estan los buscadores, aprender a utilizarlos
correctamente puede evitarnos muchas pérdidas de tiempo. A veces son sorprendentes las
cosas que se pueden llegar a encontrar con un buscador. Hay buscadores que estan
organizados como directorios, agrupando las paginas por temas, como por ejemplo Yahoo.
Hay otros que funcionan como motores de busqueda, a partir de una o varias palabras clave;
buscan en sus bases de datos que contienen referencias a practicamente todas las paginas
de Internet. De esta clase son el buscador Google. Podemos también ver televisidon, escuchar
radio, ver videoconferencias, ver periodicos, intercambiar informacion mediante chats, emails,

etcétera.
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PROTOCOLOS DE INTERNET.
¢, Qué es un host?

En Internet se llama host a cualquier computadora conectada a la red y que dispone de un
namero IP y un nombre definido, es decir, cualquier computadora que puede enviar o recibir

informacion a otra computadora. (Fig. 1). Host suele traducirse al castellano como anfitrién.®

e TCP/IP La red Internet se basa en la utilizacion de los protocolos TCP/IP que son las
normas que posibilitan la interconexion de computadoras de diferentes fabricantes
utilizando todo tipo de tecnologia (Ethernet, lineas telefénicas conmutadas o dedicadas,
X25, RDSI...) Esta familia esta formada por mas de 100 normas o protocolos que no
dependen de ningun fabricante y son estandar. Los dos protocolos méas importantes

son IP (Internet Protocol) y TCP (Transmision Control Protocol).

e El Protocolo IP: Define una red de conmutacion de paquetes donde la informacién que

se quiere transmitir estd fragmentada en paquetes.

e EI Protocolo TCP: Se encarga de subsanar las deficiencias en la llegada de los
paquetes de informacion a su destino, para conseguir un servicio de transporte fiable.
Este mecanismo de funcionamiento requiere que todas las computadoras conectadas

tengan direcciones distintas.

> peter Norton, Introduccidn a la Computacion, México, p. 247.
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Figura 1. Protocolo de Comunicacion.

*

% PROTOCOLO FTP: Es uno de los sistemas de almacenamiento y distribucion de

archivos mas populares de Internet. La sencillez con la que se realizan el montaje y el

acceso, permiten a cualquier usuario acceder a archivos y carpetas remotas, casi como

si se tratara de su propio disco duro.

X/

s FTP: Proviene de las siglas en inglés de File Transfer Protocol. Es un protocolo

utilizado en forma especifica para la transferencia de archivos a través de Internet. Asi

como usamos el HTTP para acceder a sitios web y el SMTP para el envio de correo

electrénico, el FTP es parte de los protocolos del TCP/IP.°

X/

% PROTOCOLO TELNET: EIl protocolo Telnet es un protocolo de Internet estandar que

permite conectar terminales y aplicaciones en Internet. El protocolo proporciona reglas

basicas que permiten vincular a un cliente (sistema compuesto de una pantalla y un

teclado) con un interprete de comandos (del lado del servidor).”

® peter Norton, Introduccidn a la Computacion, México, p. 249.

” peter Norton, Introduccidn a la Computacion, México, p. 251-252.
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% PROTOCOLO POP: Fue disefiado para soportar el procesamiento de correo fuera de
linea. Su funcionamiento se basa en que el cliente de mail se conecta peridodicamente a
un servidor de correo y se baja (download) todo el correo pendiente a la maquina local
del usuario. Por tanto, todo el procesamiento del correo es local a la maquina del
usuario, ya que una vez obtenido el correo desde el servidor este es borrado (si el

usuario asf lo desea), como se muestra en la (Fig. 2).°

Al

Protocolosy. &%'8,&205 @
i e

Usuario 1 Usuario 2
INTERNET

Figura. 2 Protocolo de Comunicacion POP.

® peter Norton, Introduccidn a la Computacion, México, p. 253-254.
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s PROTOCOLO SMTP: EI Protocolo simple de transferencia de correo (SMTP) esta

disefiado para transferir correo confiable y eficaz.

Se utiliza ampliamente en

instalaciones gubernamentales y educacién y también es el estdndar utilizado por

Internet para la transferencia de correo, este protocolo simple de transferencia de

correo seria un protocolo de "capa de aplicacidén” como se muestra en la (Fig. 3).
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Figura. 3 Protocolo de Comunicacién SMTP.
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CAPITULO 3.
COMERCIO ELECTRONICO.

El comercio electrénico (electronic commerce o e-Commerce) es la compra y venta de bienes
y servicios en el Internet. En la practica, el e-Commerce y el e-Business, son términos usados
indistintamente para referirse al mismo tema. El término eBusiness, introducido al mercado en
el afio de 1997 por diversas empresas, entre ellas IBM, es un concepto que abarca no
solamente la conduccién de negocios en lo que respecta a la compra y venta de productos,
sino también el servicio y soporte a clientes para el comercio en Internet hoy en dia, la
tecnologia en términos del Internet, de su nueva cultura y capacidades. Las personas estan
usando la Web para comprar partes e insumos de otras compafiias, colaborar en
promociones, y para hacer investigaciones en forma conjunta. Tomando ventaja de sus
facilidades, disponibilidad y alcance mundial del Internet, muchas compafiias han descubierto

como usar el Internet con gran éxito.

El comercio en Internet no parte de cero, esto es, en los mercados tradicionales el comercio
se ha ido desarrollando paralelamente a la sociedad (aunque en ocasiones era el comercio y
la actividad industrial la que servia de motor en el desarrollo de ésta). Pero el comercio en
Internet ha partido de donde se ha quedado en los "mercados tradicionales" y este hecho le

esta perjudicando mucho, ademas de perjudicar el desarrollo del mismo Internet.®

El impacto del comercio electrénico ha sido tan dramatico que se ha creado de hecho una
clara divisibn entre los negocios tradicionales, de estructuras y organizaciones
convencionales, de tiendas que existen fisicamente y de relacion directa con el cliente, y los
negocios de la nueva era, las empresas de la nueva economia con robustos Sitios Web,

negocios optimizados en su logistica, servicio, garantias y atencion personalizada.

? Tejeda del Toro Fernando, Comercio Electronico, México, p. 198-202.
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En diversos sectores, las empresas de la nueva economia han venido a desplazar a los
negocios convencionales al ofrecer un bien o servicio, de una forma conveniente para el
cliente, a un precio accesible y con un servicio y atencion personalizada que dificiimente
puede ser superada por un negocio convencional. En algunas ciudades de alta concentracion
de poblacién, como es el caso de las principales ciudades de México, la gente comienza a
evitar desplazarse entre zonas que resulten lejanas. Por esta razon, la gente empieza a
interesarse por las nuevas ofertas de bienes y servicios a través de la Web para la adquisicion
de productos tales como ropa, articulos deportivos, enceres menores, perfumeria, regalos,
muasica, juguetes, computacion y electronica, reservaciones para hotel y transporte, e inclusive
productos béasicos no perecederos. Comienzan a surgir asi mismo algunos Sitios Web, no
portales como equivocadamente se les nombra, para la venta de automdviles, seguros y
fianzas, casas habitacion y terrenos, renta de propiedades, y otros bienes y servicios
similares. Quiza no hemos notado todavia un progreso excepcional del comercio electrénico
en México, debido a que las empresas que estan haciendo negocio en Internet han actuado
sigilosamente, y poco a poco, de una forma pausada, se han estado posicionando dentro de

estos nuevos nichos de mercado.

Y en el comercio electrénico en linea, el personal operador del sitio puede ofrecer al
comprador, y de hecho la ofrece, una atencibon mucho mas personalizada, al conocer el
nombre, direccion, teléfono, email, preferencias, historial de compras, experiencia de pago,

entre otros conceptos, de cada uno de sus clientes.

El crecimiento de la tecnologia en los ultimos afos, ha generado avances y cambios en todos
los aspectos. La evolucién de Internet ha sido uno de estos grandes cambios. Internet ha
influido en nuestras vidas y en nuestras costumbres, en nuestra forma de buscar informacion,
de entretenernos, de comunicarnos y por supuesto han aparecido nuevas formas de comprar

y vender bienes.
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La introduccién del comercio electronico en los paises en desarrollo, ha provocado cambios
draméticos en las estructuras existentes de negocios, incluso en aquellas que parecian
perpetuarse. Nuestro pais no es un caso aislado a los demas. Actualmente la sociedad
mexicana se encuentra inmersa en una reconfiguracion de los diversos ambientes de negocio
como resultado de un cambio generalizado en el ambito global. Nuestros vecinos del norte
viven ahora las consecuencias del cambio tecnol6gico en materia de comercio electrénico con
resultados no favorables para algunos. Por ejemplo, en el aspecto de las redes de distribucion
existe inconformidad porque las nuevas formas de comercializacion de productos o servicios
no consideran el caso de los intermediarios convencionales. Por tal razon ya existen casos de
amparo de grandes asociaciones dedicadas a la distribuciébn comercial para protegerse de
posibles acciones de proveedores ejercidas en su contra.’®

La cultura para comprar por medio electronico ser4 mas favorable en su aceptacion, ya que
las generaciones jovenes creceran dentro de otro esquema diferente de comerciar y estaran
mas habituados al Comercio Electrénico. Aunque el Comercio Electronico no crecera a un
ritmo tan rapido como otros paises europeos o como el pais vecino de Norte, eso no indica
que vaya a desaparecer o fracasar en un futuro. Las nuevas generaciones (que ahora son las
que utilizan el Internet), haran que el Comercio Electrénico deje de ser una novedad, para
convertirse en una manera habitual y tradicional de hacer negocios. EI Comercio Electronico
en México aun tiene muchos campos por explotar y, por lo tanto, hara que no sélo sobreviva,

sino que alcance un mayor porcentaje de ventas en las empresas mexicanas.

10 Tejeda del Toro Fernando, Comercio Electrénico, México, p. 204.
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ELEMENTOS INDISPENSABLES DEL COMERCIO ELECTRONICO™*

DESTINATARIO: Es la persona designada por el emisor para recibir el mensaje de datos.

EMISOR: Toda persona que haya actuado a nombre propio o en cuyo nombre se haya

enviado ese mensaje.

FIRMANTE: La persona que posee los datos de la creacion de la firma y que actia en nombre

propio o de la persona que representa.

INTERMEDIARIO: Toda persona que actuando por cuenta de otra envie, reciba, o archive

dicho mensaje o preste algun servicio con respecto a él.

PARTE QUE CONFIA: La persona que siendo o no el destinatario actian sobre la base de un

certificado o de una firma electrénica.

PRESTADOR DE SERVICIO DE CERTIFICACION: La persona o institucion publica que

presta servicios relacionados con firmas electrénicas y que expide certificados en su caso.

MENSAJE DE DATOS: La informacion generada, enviada, recibida, o archivada por medios

electrénicos, 6pticos o cualquier otra tecnologia.
Ventajas:

e Encontrar un producto a menor costo.

e Realizar mejor negociacion con el vendedor.

e Comodidad en la adquisicién del bien o producto.

e Canal de comunicacion de alcance masivo.

e Acceso a los mercados sin intermediarios.

e Prestacion de servicios digitales.

e Sustitucion de mercancias por sus equivalentes digitales con mayor grado de

tecnificacion.

u Tejeda del Toro Fernando, Comercio Electrénico, México, p. 206.
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Desventajas:

e Cercania entre el vendedor y el comprador para proceder con una queja del producto.
e Cobro o poder hacer valida la garantia del producto comercializado.
e Se pierde la capacidad de visualizacion del producto en comercializacion o
conocimiento fisico del producto.
Problemas legales:*?
= Validez legal de las transacciones sin papel.
» Necesidad de acuerdos internacionales para armonizar las legislaciones nacionales.
* Proteccion de la propiedad intelectual.

= Proteccion de los consumidores frente a publicidad engafiosa.

Hasta no hace demasiado tiempo, la interaccion social a nivel comercial se efectuaba cara a
cara, por teléfono o bien por correo postal. Sin embargo, gracias a las innovaciones técnicas
acontecidas en los ultimos afios, se ha producido el nacimiento de un nuevo tipo de comercio,

el denominado comercio electrénico.

El comercio electrénico es un servicio de la tecnologia que permite la realizacion de
operaciones de negocios y la compraventa de bienes y servicios mediante la utilizacion de
sistemas electrénicos, como por ejemplo las computadoras personales, hoy ya tan habituales
en muchos hogares. En definitiva, este nuevo mercado electronico nos permite tener en
nuestro domicilio una gran galeria comercial por la que podemos pasear de forma facil y
rapida con el raton de nuestra computadora, y todo ello sin movernos de casa. El comercio
electrénico no es algo totalmente nuevo, si se tiene en cuenta que desde hace ya mas de una
década existe un protocolo denominado EDI (Electronic Data Interchange) para el intercambio

electronico de documentos.

12 Tejeda del Toro Fernando, Comercio Electronico, México, p. 207
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Existen muchas otras variantes de comercio electrénico, como por ejemplo el denominado
home-banking, que permite al usuario realizar operaciones en sus cuentas bancarias

igualmente desde su computadora personal como aparece en la (Fig.4).

Comercio
Electronico en
Mexico
v
Seguridad Consumidor Legislacién
Informatica v R RRRCCIEES 3 Vigente

Figura. 4 Entidades que conforman el Comercio Electrénico.
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TECNOLOGIAS DEL COMERCIO ELECTRONICO.

En el mundo electronico en el que vivimos nos encontramos rodeados de fuentes de
informacion: televisién, radio, revistas, periddicos, gacetas y mas recientemente el Internet.
Cada uno de nosotros utiliza esta informacion de maneras muy diversas, el punto importante
es que todos buscamos la manera de mantenernos siempre "bien informados”, ademas de

buscar la manera de utilizar esa informacion para nuestro beneficio.

Las Tecnologias de Informacién comprenden todas las tecnologias basadas en computadora
y comunicaciones por computadora, usadas para adquirir, almacenar, manipular y transmitir

informacion a la gente, esta tecnologia reduce tiempos y costos.

Dentro de las tecnologias de informacion se encuentra el Dataware House que se caracteriza
por integrar y depurar informaciéon de una o mas fuentes distintas, para luego procesarla
permitiendo su andlisis desde infinidad de perspectivas y con grandes velocidades de

respuesta.

La creacion de un Dataware House representa en la mayoria de las ocasiones el primer paso,
desde el punto de vista técnico, para implantar una solucién completa y fiable, la ventaja
principal de este tipo radica en las estructuras en las que se almacena la informacion
(modelos de tablas en estrella, en copo de nieve, cubos relacionales). Este tipo de
persistencia de la informacion es homogénea y fiable, y permite la consulta y el tratamiento

jerarquizado de la misma, y se caracteriza por ser:*

e |Integrado: los datos almacenados en el Dataware House deben integrarse en una
estructura consistente, por lo que las inconsistencias existentes entre los diversos
sistemas operacionales deben ser eliminadas. La informacion suele estructurarse
también en distintos niveles de detalle para adecuarse a las distintas necesidades de

los usuarios.

B calle Guglieri j. A., Reingenieria y Seguridad en el Ciberespacio, Espafia, p. 400-403.
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e Tematico: Solo los datos necesarios para el proceso de generacion del conocimiento
del negocio se integran desde el entorno operacional. Los datos se organizan por
temas para facilitar su acceso y entendimiento por parte de los usuarios finales. Por
ejemplo, todos los datos sobre clientes pueden ser consolidados. De esta forma, las
peticiones de informacion sobre clientes serdn mas faciles de responder dado que toda
la informacién reside en el mismo lugar.

e Historico: El tiempo es parte implicita de la informacion contenida en un Dataware
House. En los sistemas operacionales, los datos siempre reflejan el estado de la
actividad del negocio en el momento presente. Por el contrario, la informacion
almacenada en el Dataware House sirve, entre otras cosas, para realizar analisis de
tendencias. Por lo tanto, el Dataware House se carga con los distintos valores que toma
una variable en el tiempo para permitir comparaciones.

¢ No volétil: El almacén de informacién de un Dataware House existe para ser leido,
pero no modificado. La informacién es por tanto permanente, significando en la
actualizacion del Dataware House la incorporacion de los ultimos valores que tomaron
las distintas variables contenidas en él, sin ningun tipo de accién sobre lo que ya

existia.

Data Mining (mineria de datos): Es el conjunto de técnicas y tecnologias que permiten
explorar grandes datos, de manera automatica o semiautomatica, con el objetivo de encontrar
patrones repetitivos, tendencias o reglas que expliquen el comportamiento de los datos en un

determinado contexto.
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Bésicamente, el Data Mining surge para intentar ayudar a comprender el contenido de un
repositorio de datos. Con este fin, hace uso de précticas estadisticas y, en algunos casos, de

|l4

algoritmos de busqueda préximos a la Inteligencia Artificial **y a las redes neuronales™.

De forma general, los datos son la materia prima bruta. En el momento que el usuario les
atribuye algun significado especial pasan a convertirse en informacion. Cuando los
especialistas elaboran o encuentran un modelo, haciendo que la interpretacion que surge
entre la informacion y ese modelo represente un valor agregado, entonces nos referimos al

conocimiento.

En Data Mining cada caso concreto puede ser radicalmente distinto al anterior, el proceso

comun a todos ellos se suele componer de tres etapas principales:

e Determinacion de los objetivos. Trata de la delimitacion de los objetivos que el cliente
desea bajo la orientacion del especialista en Data Mining.

e Procesamiento de los datos. Se refiere a la seleccién, la limpieza, el enriquecimiento,
la reduccion y la transformacion de las bases de datos. Esta etapa consume
generalmente alrededor del setenta por ciento del tiempo total de un proyecto.

e Analisis de los resultados. Verifica si los resultados obtenidos son coherentes y los
coteja con los obtenidos por los analisis estadisticos y de visualizacion grafica. El
cliente determina si son novedosos y si le aportan un nuevo conocimiento que le

permita considerar sus decisiones.

14 . o . e s . .
La inteligencia artificial o IA es el modelo que se implementan en los sistemas y programas para que se procesen los datos
de la forma mds parecida a como lo hacen los seres humanos.

" La red neuronal es una aplicacién de la inteligencia artificial, estda compuesta por neuronas que reciben como entrada un
peso especifico el cual es ajustado por un factor que se conoce como peso sinaptico, estos pesos representan las medidas
de temperatura, humedad, cantidad de nutrientes, etcétera los cudles pasan a una capa oculta de neuronas que los
procesan para producir una serie de proyecciones a futuro.
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Determinacion del modelo. Se comienza realizando unos andlisis estadisticos de los datos,
y después se lleva a cabo una visualizacion grafica de los mismos para tener una primera
aproximacion. Segun los objetivos planteados y la tarea que debe llevarse a cabo, pueden

utilizarse algoritmos desarrollados en diferentes areas de la Inteligencia Artificial.
Estos tipos de relacion econ6mica se manejan de la siguiente forma:

Business to Business (B2B).- Comercio de empresa con empresa; regularmente se
intercambian insumos para la operacion de las mismas.

Business to Consumer (B2C).- Es el comercio de una empresa’® o tienda'’ hacia un
particular.

Consumer to Consumer (C2C).- Es el trato directo entre particulares.

16, , . e L L . - . . . .
Unidad econdmica de produccidn, transformacién o prestacidn de servicios, cuya razén de ser es satisfacer una necesidad existente en
la sociedad.

17 .. . . ..
Establecimiento comercial en el cual la gente compra bienes o servicios.
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CAPITULO 4
SEGURIDAD EN INFORMATICA.

Los primeros conceptos de seguridad se evidencian en los inicios de la escritura con los
Sumerios (3000 AC) o el Hammurabi (2000 AC). También la Biblia, Homero, Cicerén han sido

autores de obras en donde aparecen ciertos rasgos de la seguridad en la guerra y el gobierno.

Se sabe que los primitivos, para evitar amenazas, reaccionaban con los mismos métodos
defensivos de los animales: luchando o huyendo (fight or flight), para eliminar o evitar la
causa. Asi la pugna por la vida se convertia en una parte esencial y los conceptos de alertar,
evitar, detectar, alarmar y reaccionar manejados por ellos. Como todo concepto, la Seguridad
se ha desarrollado y ha seguido una evoluciéon dentro de las organizaciones sociales. La

sociedad se conformé en familias, y esto se convirtié en un elemento limitante para huir.8

El proximo paso de la Seguridad fue la especializacion. Asi nace la Seguridad Externa
(aquella que se preocupa por la amenaza de entes externos hacia la organizacién); Seguridad
Interna (aquella preocupada por las amenazas de nuestra organizacién con la organizacion
misma). De estas dos se pueden desprender la Seguridad Privada y Publica al aparecer el
estado y depositar su confianza en unidades armadas.

La seguridad informatica es una disciplina que se relaciona a diversas técnicas, aplicaciones y
dispositivos encargados de asegurar la integridad y privacidad de la informacion de un sistema
informatico y sus usuarios, de todas formas la seguridad sigue siendo esencial en los
usuarios, en otras palabras podemos definir que la seguridad en informatica busca garantizar

los recursos de informacion.

'8 Aceituno canal Vicente, Seguridad Informatica, México, p.25.
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OBJETIVOS DE LA SEGURIDAD EN INFORMATICA.*

Por lo general, son cinco objetivos principales:
e Integridad: garantizar que los datos sean los correctos.

e Confidencialidad: asegurar que solo los individuos autorizados tengan acceso a los

recursos que se intercambian.
¢ Disponibilidad: garantizar el correcto funcionamiento de los sistemas de informacion.
¢ No repudio: garantizar de que no pueda negar una operacion realizada.

e Autenticacion: asegurar que solo los individuos autorizados tengan acceso a los

sistemas informaticos.

e Autentificacion: Es una identificacion de una entidad como un equipo de red, un usuario

0 una organizacion.

Generalmente, la inseguridad se puede dividir en dos categorias:

1.- Un estado de inseguridad activo; es decir, la falta de conocimiento del usuario acerca de

las funciones del sistema, algunas de las cuales pueden ser dafiinas para el sistema.

2.- Un estado de inseguridad pasivo; es decir, la falta de conocimiento de las medidas de

seguridad disponibles.

% Aceituno canal Vicente, Seguridad Informatica, México, p.27.
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AMENAZAS DE LA SEGURIDAD EN INFORMATICA.

’—‘ Amenazas para la Sequridad }—‘

Humanas —‘ Desastres Naturales

Maliciosas No Maliciosas Incendios
Immndaciones
Terremotos

Empleados
lgnorantes

Externas Internas

Figura. 5 Amenazas de la Seguridad Informética.

La (Fig.5), muestra las amenazas antes del ataque durante y después del mismo. Estos
mecanismos conformaran politicas que garantizaran la seguridad de nuestro sistema

informatico:

La Prevencién (antes): mecanismos que aumentan la seguridad (o fiabilidad) de un sistema
durante su funcionamiento normal. Por ejemplo el cifrado de informacion para su posterior

transmision.

La Deteccion (durante): mecanismos orientados a revelar violaciones a la seguridad.

Generalmente son programas de auditoria.

La Recuperacion (después): mecanismos que se aplican, cuando la violacién del sistema ya
se ha detectado, para retornar éste a su funcionamiento normal. Por ejemplo recuperacion

desde las copias de seguridad (backup) realizadas.

La Seguridad indicara el indice en que un Sistema Informatico esté libre de todo peligro, dafio

0 riesgo. Se deberé conocer “qué es lo que queremos proteger.
¢, DE QUIEN LO DEBEMOS PROTEGER?:

El intruso u atacante es la persona que accede (o intenta acceder) sin autorizacién a un
sistema ajeno, ya sea en forma intencional o no. Los tipos de Intrusos podriamos

caracterizarlos desde el punto de vista del nivel de conocimiento como:
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La (Fig.6) muestra las clases de intrusos informaticos.

1. Clase A: el 80% en la base son los nuevos intrusos que bajan programas de Internet y

prueban, estan jugando (...) son pequefos grupitos que se juntan y dicen vamos a probar.

2. Clase B: es el 12% son més peligroso, saben compilar programas aunque no saben
programar. Prueban programas, conocen como detectar que sistema operativo esta usando la

victima, testean las vulnerabilidades del mismo e ingresan por ellas.

3. Clase C: es el 5%. Es gente que sabe, que conoce y define sus objetivos. A partir de aqui

buscan todos los accesos remotos e intentan ingresar.

4. Clase D: el 3% restante. Cuando entran a determinados sistemas buscan la informacién

gue necesitan.

Clase D
il

Clase C
A%

Clase B
12%

Clase A
80%

Figura. 6 Clasificacion de Intrusos Informaticos.
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QUE SE DEBE PROTEGER.
Existen tres elementos basicos a proteger: el hardware, el software y los datos.

e Por hardware entendemos el conjunto de todos los sistemas fisicos del sistema
informatico: CPU, cableado, impresoras, CD-ROM, cintas, componentes de

comunicacion.

e El software son todos los elementos légicos que hacen funcional al hardware: sistema

operativo, aplicaciones, utilidades.

e Entendemos por datos al conjunto de informacion légica que maneja el software y el

hardware: bases de datos, documentos, archivos.

FRAUDES INFORMATICOS.

Se encuentra inmerso no soélo en el andlisis para la prevencion de delitos sino también en la
lucha contra el crimen electrénico. Los nuevos delitos tecnoldgicos avanzan dia a dia y con
ellos, quienes estudiamos el nuevo mundo que Internet ha gestado, preocupados por el
avance de los nuevos riesgos que ponen a las infraestructuras gubernamentales se busca la

colaboracién mutua de los gobiernos para la lucha y prevencién del crimen tecnoldgico.

Un “Delito informético" son todas aquellas conductas ilicitas susceptibles de ser sancionadas
por el derecho penal, que hacen uso indebido de cualquier medio Informético. El Delito
Informatico implica actividades criminales que en un primer momento los paises han tratado
de encuadrar en figuras tipicas de caracter tradicional, tales como robo, hurto, fraudes,
falsificaciones, perjuicios, estafa, sabotaje, etc., sin embargo, debe destacarse que el uso
indebido de las computadoras es lo que ha propiciado la necesidad de regulacion por parte

del derecho.?®

%% pgrez Lufio Antonio Enrique, Manual de Informatica y Derecho, Barcelona, p. 177.
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CARACTERISTICAS DE LOS DELITOS INFORMATICOS.#

>
>

Son conductas delictivas que las efectian personas con ciertos conocimientos técnicos.
Son acciones que se realizan muchas veces cuando la persona esta trabajando.
Provocan ciertas perdidas de informacién, y econ6micas para los afectados y casi
siempre resulta benéfico para aquellos que lo realizan.

Son muchos los casos y pocas las denuncias, todo esto por la falta de una regulacion
juridica en nuestro pais.

Presenta grandes dificultades para que se compruebe el delito por su caracter de
técnico.

Esta clase de delitos tiende a proliferar cada vez debido al incremento de las nuevas

tecnologias en nuestro pais.

Es evidente que los delitos informéticos van en aumento, pero también lo es el conocimiento y

la capacidad de luchar contra ella. La revolucién tecnolégica® es uno de los motores de la

globalizacion y en sus predios crecen vertiginosamente nuevas o recreadas modalidades de

delito. En el caso especifico de la tecnologia de informacién, el delito también se “globaliza”.

Se desarrolla en la regibn mas vulnerable un nuevo escenario: en los limites entre el mundo

convencional y la tecnologia.

21 pérez Lufio Antonio Enrique, Manual de Informatica y Derecho, Barcelona, p. 179.

%2 pérez Lufio Antonio Enrique, Constituye la invencion de un nuevo producto o proceso. Este hecho ocurre en la esfera
tecno-cientifica y se hace posible gracias al estado de desarrollo del conocimiento cientifico y tecnolégico que tenga una
sociedad p. 100.
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AMENAZAS HUMANAS.

Hacker: persona curiosa, inconformista y paciente que busca su superacion continua
aprovechando las posibilidades que le brindan los sistemas, es considerado un
"vandalico virtual". Utiliza sus conocimientos para invadir sistemas, descifrar claves y
contrasefas de programas y algoritmos de encriptacion, o generar una clave de registro
falsa para un determinado programa, robar datos personales, etc. Algunos intentan
ganar dinero, actian con el objetivo de violar las leyes. Como en la (Fig.7), muestra

datos estadisticos.

Crackers de Criptografia: Término usado para aquellos que se dedican a la ruptura de
criptografia (cracking codes).

Phreaker: Cracker especializado en telefonia. Tiene conocimiento para hacer
conexiones gratuitas, reprogramar centrales telefénicas, grabar conversaciones de
otros teléfonos para luego poder escuchar la conversacion en su propio teléfono, etc.
Ciberpunk: Son los vandalos de paginas web o sistemas informaticos. Destruyen el
trabajo segun sea el caso, puede ser para beneficiar o perjudicar la informacion.
Insider: Personal interno de una organizacibn que amenaza de cualquier forma al

sistema de la misma.

Imerna
O Deshonesticad

H Descuidos

H Emrores

Porcentaje

Externa

[ Seqg.Fisica

O Atacuee Remotos

InMerna T0% Extema 30%
Tipo de Irtrusion

Figura. 7 Intrusién de ataques a Internet.
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El hecho de que el comercio electronico en Internet vaya dirigido al consumo, en especial a la
compra, obliga a tener en cuenta aspectos legales de transaccibn como en la parte de la
oferta como en la aceptacion. Ya que se presentan lagunas juridicas en el comercio
electrénico e Internet es conveniente una regulacion por lo que resulta un campo propicio de
conflictos de ahi, en tener una regulacién uniforme han hecho que los intercambios de datos
crezcan a niveles extraordinarios, simplificandose cada vez més y creando nuevas formas de
comercio, y es en este marco donde se desarrolla el comercio electrénico. EI comercio
electréonico supone una nueva forma de entender y realizar las transacciones comerciales en
el sentido que las aplicaciones utilizadas ofrecen soluciones que mejoran la calidad de los
servicios, aumentan la velocidad de entrega de los productos y reducen los costos de
operacion. Se trata de generar una cultura de seguridad para guiar a los consumidores a
reforzar los mecanismos de seguridad y asi reducir el nimero de incidentes, para poder
asegurar que la informacion pueda ser transmitida por un solo medio de comunicacion y leida
por una sola persona, originar la autentificacion, de la informacion en las transacciones

electrénicas con la debida seguridad sin suplantacion de identidad.

El delito informatico opera potencialmente desde un hogar hasta las mayores estructuras
publicas o privadas, la globalizaciéon le permite expandir su alcance a lo internacional. Se
alimenta de la vulnerabilidad de nuestros sistemas, de los riesgos implicitos de la tecnologia,
de nuestro rezago en definir estructuras organizacionales y procesos de gestion acorde a la
misma. Cuando se fundamenta en la tecnologia, debemos también asumir el desplazamiento
de lo ilicito al nuevo medio digital donde la distancia y el tiempo parecen redefinirse. EI ambito
de lo ilicito esta muy cerca y se confunde con lo injusto, desproporcionado y amenazante de
las nuevas dependencias que ya se despliegan como los nuevos dmbitos de la “guerra”, mas
masiva, silenciosa y contra-humana. La tecnologia impone nuevos mercados, exporta el delito

y condiciona sociedades.
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PREVENCION Y CONTROL DE LOS DELITOS INFORMATICOS.

Dado los recientes estudios sobre delito informéatico, es necesario partir de algunas
precisiones esenciales. Cuando hablamos de “delito informatico”, debemos distinguir dos
categorias. La primera esta constituida por acciones ilicitas que son posibles gracias a la
tecnologia misma. La segunda contempla delitos “convencionales” cometidos con uso

indirecto de las computadoras o los sistemas.

Hasta ahora, si bien es cierto que nuestros paradigmas de orden y seguridad pueden carecer
de vigencia ante las nuevas dimensiones de la tecnologia, no menos cierto es la necesidad de
un orden alterno y equitativo, este nuevo orden, requiere nuevos esquemas de cooperacion y
vinculacién entre los organismos de seguridad, las empresas y los centros de investigacion y
educacion. La afirmacion de Kevin Mitnick, (famoso delincuente informatico que completé una
condena de 5 afos) en referencia a la mayoria de los delitos informéaticos, establece una triste

realidad: “...estos actos no tienen nada impresionante, ni requieren sofisticacion alguna”.

La mayor parte de los delitos informéticos se perpetran explotando las vulnerabilidades de
organizaciones que aun no han redisefiado sus estructuras 0 procesos pero que estan
empleando con cierto nivel de intensidad recursos informéticos o comunicacionales. Cualquier

estrategia de prevencién debe incluir; %3

e Revision de procesos y politicas.

e Analisis de los sistemas.

e Topologia de redes.

¢ Definicion de los perfiles del personal y diferenciales de habilidades.
¢ Implementacion de tacticas y procedimientos de prevencion.

e Incorporacion de herramientas de seguridad.

> Flores Salgado Lucerito, Derecho Informatico, México, p. 45.
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La mayoria de las brechas de seguridad son internas. Muchas organizaciones desconocen lo
que los miembros hacen en sus redes, en o fueras de las horas de trabajo. Correo electrénico
malicioso, dafios a la propiedad intelectual, transmisidbn de material no autorizado, uso y

manipulacion ilicita, develaciones, son practicas habituales.

Ademas de los esfuerzos preventivos, la evaluacion periddica con herramientas y
procedimientos especializados debe ser practica usual y su intensidad y frecuencia dependera
del nivel de sensibilidad de la informacion y perfil del trdfico comunicacional de cada
organizacion. Los objetivos en tener funciones de control, auditoria y seguridad son los
encargados de establecer los flujos de conocimiento internos y externos para proveer a cada

organizacién de las habilidades y asistencia necesaria.

El reto estd en que las personas no atienden mucho la seguridad de los sistemas y las
comunicaciones hasta que surge un problema, y en realidad solo tendremos éxito cuando

evitemos los problemas, muestra de (Fig. 8), relacionada a delitos informaticos.

Delitos
Informaticos

_.--'""-'-—-'-_ —— Falta de
B Pruabas
cuelle blanco

Mo se
Acciones denuncian
Ocupacionales Pérdidas
Econdmicas

Figura. 8 Seguimiento Delitos Informaticos.
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CAPITULO 5.
LA CRIPTOGRAFIA.

Es un conjunto de técnicas empleadas para conservar la informacion de forma segura, esta
basada en la transformacion de los datos de forma tal que sean incomprensibles para los
receptores no autorizados, en cambio para aquellos receptores que posean la autorizacion
correspondiente, los datos que conforman dicha informacion resultardn perfectamente

comprensibles.

El termino criptografia proviene del griego “kriptos” (oculto) ?*. Mediante la criptografia es
posible garantizar la confidencialidad, integridad y la autenticidad de los mensajes y

documentos guardados en un sistema.

El criptoandlisis es la ciencia que se ocupa de estudiar las herramientas y técnicas que
permiten romper los codigos y sistemas de proteccién definidos por la criptografia, estas
ciencias estan muy relacionadas con varias disciplinas como la teoria de la informacion y la

teoria de los niUmeros en matematicas.
SE PUEDEN IDENTIFICAR 2 PROCESOS BIEN DEFINIDOS COMO:

Encriptaciéon: Conjunto cifrado de datos el cual transforma un mensaje mediante una clave.

Como se muestra en la (Fig. 9).

Desencriptacion: Proceso inverso a la encriptacién, en el cual el conjunto cifrado de datos se
convierte en el texto original mediante una segunda funcién de transformacion y una llave de

desencriptacion. La llave puede ser la misma para ambos procesos o distinta.

** Gémez Vieites Alvaro, Enciclopedia de la Seguridad Informatica, México, p.55.
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PROCESO DE ENCRIPTACION.

La encriptacion es el Llave

proceso de transformar
un mensaje mediante una
llave.
, =N
ﬁ ——\ r
= - >\ l
= ||

Conjunto de datos Algoritmo de encriptacion  Conjunto cifrado de datos

Figura. 9 Proceso de Encriptaciéon de un Mensaje.

Debemos tener en cuenta los siguientes aspectos:
Confidencialidad: Cuando queremos enviar un mensaje a una persona, lo codificamos con

su clave publica. De esta forma solo él puede descifrarlo, utilizando su clave privada.

Autenticidad: Solo nosotros podemos codificar el mensaje con nuestra clave privada, y
cualquiera puede leerlo con la publica. Esto sirve para garantizar el origen del mensaje.
Habitualmente, en lugar de cifrar el texto del mensaje completo, se extrae un resumen del
texto (mediante su adecuada transformacion: nétese que no sirve cualquier resumen puesto
que para mensajes diferentes deberiamos poder obtener resumenes diferentes que
imposibiliten la confusion) y es este resumen lo que se codifica y adjunta al final del mensaje.

Integridad: Si la forma de obtener el resumen del punto anterior es correcta, dos mensajes
diferentes tendran resimenes diferentes. En consecuencia, un mensaje modificado tendria un

resumen diferente del original.

No repudio: Cuando el mensaje lleva nuestra firma, o esta cifrado con nuestra clave privada,

s6lo podemos haberlo generado nosotros.
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Ahora, segun el nivel de seguridad que necesitemos, podemos utilizar:
e La clave publica del receptor.
¢ Nuestra clave privada.
e Ambas.

Con este cifrado en dos partes, el secreto lo proporciona la clave del receptor (sélo él puede
descifrarlo) y la autenticidad del mensaje la proporciona mi clave (sélo yo tengo mi clave

privada). Las caracteristicas mas relevantes de este sistema son:
e La parte publica de mi clave es conocida por todo el mundo.

e La parte privada de mi clave no es transmitida por ningin medio, siendo mucho mas

sencillo conservarla secreta.
e El uso de la clave publica del receptor garantiza que solo él podra leerlo.
e El uso de mi clave privada garantiza que s6lo yo he podido generarlo (salvo robo).

e Para comunicarse con varias personas, sélo necesitamos una clave por cada una de

ellas (la publica).

FUNCIONAMIENTO DE LA CRIPTOGRAFIA.

Un sistema criptografico esta constituido por un conjunto de algoritmos y técnicas que
permiten ofrecer una serie de servicios de seguridad en la informacién, que contienen
confidencialidad, autenticidad e integridad. Se basa en un determinado algoritmo de
encriptacion que realiza una transformacion sobre el texto original, conocido como texto

claro.®

> Aceituno Canal Vicente, Seguridad Informatica, México, p.90-91.
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De hecho hoy en dia se recomienda que el algoritmo de encriptacidbn sea publico y se
encuentre bien documentado, ya que de esta forma podra ser sometido a estudios rigurosos
por parte de expertos criptografos. La criptografia se basa en la clave utilizada ya que fue

planteada por primera vez por el investigador Kerckhoffs en el siglo XX.

La clave actuaba como un modificador de algoritmo de tal manera que un algoritmo criptografo
podria ser utilizado por el usuario, ademas un cambio de clave permite modificar el método de
encriptacion sin tener que modificar el programa informético con el cual es implementado. No
obstante la clave termino que se suele emplear cuando nos referimos a la informacién
generada por una computadora en un formato no legible por el humano ya que se trata de una
secuencia de bits o de simbolos de una determinada longitud “contrasefia” o password,

reservado para la secuencia de informacion establecida (Fig.10).

UTILIDAD DE LA CRIPTOGRAFIA.

Texto

(i B Texto
JEiE Cifrado Pl
Plano ano

DE

Cla i
OE DES Descrf'
Cifrada
ave ave
8 ada ) lica
8 A

Figura. 10 Cifrado de Datos en la Criptografia.
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LLAVE PUBLICA.
En este tipo de algoritmos se utiliza una llave para encriptar y otra para desencriptar. De esta
forma los sujetos que desean intercambiar mensajes pueden intercambiarse la llave publica

encriptadora de forma no segura y conservar la llave desencriptadora.

Este principio es el mismo que se usa en las firmas digitales. El problema mas grave de este
sistema es que es muy lento, entre diez y cien veces mas que el sistema de llaves simétricas.
Ha habido mucho menos desarrollo de algoritmos de llave publica que de llave simétrica, ya
que para crear un algoritmo de llave simétrica sélo hace falta idear una forma de hacer la
revoltura de datos, de forma confiable y suficientemente intrincada como para que no sea facil
deducir el algoritmo de desencriptacion. En cambio, los algoritmos de llave publica se basan
en la teoria numérica por lo que el desarrollo de un algoritmo nuevo implica encontrar un

paradigma matematico de caracteristicas especiales.?
ALGORITMO.

El algoritmo es el que le dice a la computadora los pasos especificos para llevar a cabo una
tarea. Los algoritmos son rigurosamente definidos para que la computadora pueda
interpretarlos. El orden en que se ejecuta cada uno de los pasos que constituyen un algoritmo
es fundamental. Pero un algoritmo puede variar en su flujo u orden de ejecucion de pasos

dependiendo de los valores de inicio 0 que entran durante su ejecucion.

*®Aceituno Canal Vicente, Seguridad Informatica, México, p.92-93.
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IDENTIFICACION DIGITAL.

Tradicionalmente las computadoras personales no identificaban a sus usuarios sino que le
daban acceso total a quién se sentara frente al teclado. Hoy en dia con los sistemas
operativos con moédulos avanzados de seguridad, las cosas han cambiado. Se pueden

identificar cuatro tipos de sistemas de identificacién que se detallan a continuacion:*’

Sistemas basados en clave de acceso: Este primer sistema de identificacion digital, donde

cada usuario del sistema tiene un nombre de usuario y una clave de acceso que
corresponden para probar la identidad del mismo, si el usuario ingresa un nombre de acceso
valido y una clave que se corresponde con la que esta almacenada para ese nombre de

usuario, simplemente debe ser quien dice ser.

Sistemas basados en tarjetas fisicas: Otra forma de probar la identidad de un usuario es

mediante las tarjetas de acceso. Cada tarjeta tiene un namero Unico y el sistema tiene una
lista con tarjetas autorizadas y los privilegios de cada una. Si un usuario pierde su tarjeta, no
podra acceder al sistema aunque tenga todos los derechos, algunas tarjeta pueden ser

copiadas o falsificadas.

Sistemas basados en biométrica: Esta técnica realiza mediciones fisicas al usuario y lo
compara con registros almacenados con anterioridad. La biométrica se puede realizar a través
de huellas digitales, forma de la mano, patron de vasos sanguineos de la retina, patrones de

ADN, registro de voz y caligréfica.

Sistemas basados en ubicacion: Este sistema utiliza el Sistema de Ubicacion Global (GPS,

Global Positional System) para autenticar al usuario sobre la base del lugar en el que esta.

“’Prieto Espinoza Alberto, Introduccion a la Informatica, México, p. 258-259
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FIREWALL.

El firewall es un dispositivo que aisla una red interna del resto de Internet, permitiendo pasar
conexiones especificas y aislando otras. Si bien los firewalls son parte de la estrategia global
de seguridad de una organizacion no deben tomarse como la Unica, debe emplearse sélo para
obtener seguridad adicional junto con controles internos, ya que el mismo no protege de

ataques internos (Fig.11).

Es simplemente un filtro que controla todas las comunicaciones que pasan de una red a la
otra y en funcion de lo que sean permite o deniega su paso. Para permitir o denegar una
comunicacioén el firewall examina el tipo de servicio al que corresponde, como pueden ser el
web, el correo o el IRC. Dependiendo del servicio el firewall decide si lo permite 0 no. Ademas,
el firewall examina si la comunicacion es entrante o saliente y dependiendo de su direccion
puede permitirla o no. Un firewall puede ser un dispositivo software o hardware, es decir, un
aparatito que se conecta entre la red y el cable de la conexién a Internet, o bien un programa
que se instala en la maguina que tiene el modem que conecta con Internet. Incluso podemos
encontrar ordenadores computadores muy potentes y con software especifico que lo Unico

gue hacen es monitorear las comunicaciones entre redes.

FIREWALL.

% Perimetro de Seguridad

Sist. Remoto 1

(8
/ -
. o
Firewall ln, -
Sist.
é Remoto 2

Red Privada n
-

Sist. Remoto n

l

Figura. 11 Funcionamiento del Firewall.
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Existen tres formas de proteger los datos e informacion interna de ataques externos mediante
un firewall:

Internet

@all

1

Servidor web

Figura. 12 Servidor fuera de Firewall.
1. Colocar el servidor Web fuera del firewall. (Fig.12). En caso que el servidor sea violado

el atacante no podra ingresar al resto de la red. Por otro lado el servidor Web no cuenta
con la proteccion del firewall.

e
L &

N )
.

| ) Servidor

T:'_LJ web

Figura. 13 Servidor dentro de Internet.
2. Colocar el servidor dentro del firewall. (Fig.13). De esta forma se evita que los usuarios

externos utilicen servicios para los que no estan autorizados, pero si se logra subvertir

el servidor mediante un ataque se tiene acceso completo a la red interna.
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Internet Servidor web
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Externo £
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Figura. 14 Firewall en més de un Servidor.

3. Colocar el servidor entre dos firewalls. (Fig.14). Combina las ventajas de los dos sistemas

anteriores pero también las restricciones a los servicios.

Los firewalls protegen los datos aportando a su confidencialidad (evitan que los datos se
conozcan), integridad (impiden que los datos se cambien) y disponibilidad (permite que los
datos se usen cuando se los requiere). Sin embargo los firewalls no pueden proteger contra
personas maliciosas dentro de la empresa, no defiende las conexiones que no pasan por él, ni

brinda seguridad contra amenazas desconocidas ni contra virus.

CARACTERISTICAS DEL FIREWALL.
1. Defensa perimetral.
2. Defensa nula en el interior.
3. Proteccion nula contra un intruso que lo traspasa.
4

Sus reglas son definidas por humanos.
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TIPOS DE FIREWALL.28
e FILTRADO DE PAQUETES: Filtra protocolos y puertos utilizados, son econdémicos y

con un alto desempefio, no esconde la topologia de red.

e GATEWAY DE APLICACIONES: Nodo cliente servidor, es transparente al usuario y un
bajo rendimiento en la red.

e DUAL HOMED HOST: Su conexion es al interior como al exterior, paquetes IP’S
desactivados.

e SCREENED SUBNET: Se utilizan dos o mas routers para establecer la seguridad
interna y externa.

e INSPECCION DE PAQUETES: Cada uno de los paquetes es inspeccionado y
verificado.

e FIREWALLS PERSONALES: Aplicaciones disponibles para cada uno de los usuarios

finales.

PASSWORD.

Un password (contrasefia) es un cdédigo o una palabra que se utiliza para acceder a datos
restringidos de una computadora. Mientras que las contrasefias crean una seguridad contra
los usuarios no autorizados, el sistema de seguridad sélo puede confirmar que la contrasefia
es valida, y no si el usuario esta autorizado a utilizar esa contrasefa. Los passwords son las
llaves con las que se controla el acceso, manteniendo a los indeseables lejos del usuario. En
definitiva, el password controla el acceso a la informacién (por ejemplo el password en los
documentos), restringen el acceso a los recursos, o implementan la autenticacion

(demostrando que tu eres quien dices ser).

“prieto Espinoza Alberto, Introduccién a la Informatica, México, p. 260-262.
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TIPOS DE PASSWORD.?°

e Cadenas de caracteres: Es el nivel mas bésico, las contrasefias son cadenas de
caracteres, numeros y simbolos. Tener acceso a un teclado proporciona un método
para introducir este tipo de passwords. Las contrasefias pueden ir de las mas sencillas,
como los tres nimeros para acceder, hasta las mas complicadas combinaciones de
caracteres, numeros y simbolos que se recomienda emplear para proteger la

informaciéon mas sensible.

e Cadenas de caracteres mas un token: Segundo Nivel los passwords requieren una
cadena de caracteres, numeros y simbolos mas un token o ficha de algun tipo. Un
ejemplo tipico es el de los cajeros automaticos. Para acceder a éstos se necesita una
tarjeta y un namero personal identificativo o PIN. Se consideran mas robustos ya que si
pierdes u olvidas alguno de los dos requerimientos tu acceso sera denegado.

e Passwords biométricos: El tercer nivel de complejidad son los passwords biométricos.
Consisten en utilizar alguna caracteristica fisica no reproducible, como las huellas
digitales o el aspecto de la cara, para permitir el acceso. Un ejemplo es el escaner de
retina en el cual el interior del ojo se fotografia para la posterior identificacién del sujeto.
La retina contiene un patron Unico de distribucion de vasos sanguineos facilmente
apreciable y que se puede utilizar para la identificacion del individuo. Los passwords
biométricos son los que se consideran mas sofisticados y mas seguros de todos los

passwords.

*Carvallar José Antonio, WI-FI Instalacién, Seguridad y Aplicaciones Informéticas, México, p. 146-148.
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ELECCION DE PASSWORD.
= No utilizar contrasefas que sean palabras.
= No utilizar contrasefias con algun significado.
» Mezclar caracteres alfanuméricos.
» Longitud minima de 7 caracteres.
» Contrasefas diferentes en sistemas diferentes.
= No compartir, decir, ni enviar contrasenas.

= Cambiar periddicamente las contrasefias para una mayor seguridad.

¢ QUE ES UN PROXY?

Es un punto intermedio entre la computadora conectada a Internet y el servidor que esta
accediendo. Cuando navegamos a través de un proxy, nosotros en realidad no estamos
accediendo directamente al servidor, sino que realizamos una solicitud sobre él, se conecta

con el servidor que queremos acceder y nos devuelve el resultado de la solicitud.*

Cuando nos conectamos con un proxy, el servidor al que accedemos en realidad recibe la
solicitud del proxy, en vez de recibirla directamente desde nuestra computadora. Puede haber
sistemas proxy que interceptan diversos servicios de Internet. Lo mas habitual es que sirve
para interceptar las conexiones con la web y puede ser Util para incrementar la seguridad,

rapidez de navegacion o anonimato.

Entonces, si varias personas que acceden a Internet a través del mismo proxy, solicita la
pagina y la guarda en la caché, ademas de enviarla al usuario que la ha solicitado. En
sucesivos accesos a la misma informacion por distintos usuarios, el proxy solo comprueba si

la pagina solicitada se encuentra en la caché y no ha sido modificada desde la tltima solicitud.

El servidor web puede entonces tener constancia de que lo estan accediendo, pero puede que

piense que el usuario que lo accede es el propio proxy, en lugar del usuario real que hay

*carvallar José Antonio, WI-FI Instalacién, Seguridad y Aplicaciones Informéticas, México, p. 150-152.
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detras del proxy. Hay proxys anénimos y los hay que si informan del usuario real que esta
conectado a través de él, (Fig. 15).

la computadora
; ' trifico direct

| mavegador ‘,<_ e vt v

| TEp P ——

seevidor proxy

1 —
| )

Figura. 15 Comunicacién de un Proxy.

Utilizar un proxy también tiene sus desventajas, como posibilidad de recibir contenidos que no
estan actualizados, tener que gestionar muchas conexiones y resultar un cuello de botella, o
el abuso por personas que deseen navegar andnimamente. También puede ser un limitador,

por no dejar acceder a ciertos protocolos o puertos.
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BENEFICIOS DE UTILIZAR UN PROXY:%!

e Disminuye el consumo de ancho de banda de acceso a Internet: cuando un usuario
trata de visitar una pagina previamente visitada (por él o cualquier otro usuario) la
conexion a Internet no se perjudica ya que la pagina es descargada de la caché del
proxy y no de Internet.

e Mayor velocidad de acceso a paginas ya visitadas: las paginas que se descargan de

caché utilizan la velocidad de la red (normalmente 100 Mb/s) mientras que las que se
descargan de Internet estan limitadas al ancho de banda del router (normalmente 256
Kb/s) y de la propia Internet.

e Informes: Puede saber qué paginas han sido visitadas por los usuarios asi como

obtener estadisticas para saber qué pagina ha sido la mas visitada, etc.

*'Carvallar José Antonio, WI-FI Instalacién, Seguridad y Aplicaciones Informéticas, México, p. 152-153.
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CAPITULO 6.
ASPECTOS JURIDICOS DE LOS DELITOS INFORMATICOS.

Ante el gran aumento de los delitos informaticos se ha hecho evidente la necesidad de aplicar
leyes con base a la magnitud alcanzada por la tecnologia informatica Las computadoras se
han vuelto una herramienta accesible, facil de utilizar, econémica y tecnoldgica.

Hoy en dia se maneja un gran numero de informacién personal, pero no solo los bancos
cuentan con informacion sobre las personas, también existen humerosos organismos publicos
y privados que recopilan informacioén, creo que es ahi donde radica el problema de dispersion
de datos, pues en la actualidad no hay leyes que obliguen a un proveedor de datos a informar
a una persona que han recopilado informacion sobre ella. Esto significa que un archivo de
informacion mal utilizado puede llegar a crear graves dafios a las personas, en cuanto a los
bancos de datos es posible obtener toda la informacién necesaria de una persona.®

Aunque es cierto que el uso de las computadoras no ha sido la causa de la acumulacion y
delincuencia informatica, si ha contribuido a incrementar los fraudes electronicos. La
tecnologia ha incrementado el manejo ilegal de informacién y comercio electrénico por parte
de organismos publicos, por lo tanto es importante adoptar leyes que protejan la vida privada
de las personas y asi castigar a los delincuentes informéticos, (Fig.16).

LEGISLACION COMERCIO EN MEXICO.

LEY FEDERAL
.=V DE
LEGISLACION < = . CONSUMIDOR

S CODIGO DE
COMERCIO

COMERCIO
ELECTRONICO

GARANTIA

PERSONAS <!

T INTEGRIDAD

Figura. 16 Aspectos Juridicos del Comercio Electronico.

*’Davara Rodriguez Miguel Angel, Derecho Informatico, México, p.188-189.
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CONTRATOS INFORMATICOS.

/-

POR OBJETO: BIENES Y SERVICIOS INFORMATICOS.

CONTRATO INFORMATICO _<

POR FORMA: CONTRATOS ELECTRONICOS.

N—

Figura. 17 Clasificacién del Contrato.
Se puede definir al contrato informético como un acto juridico bilateral o plurilateral que solo
sirve para crear y transferir derechos y obligaciones, por lo que si un acuerdo de voluntades
modifica o extingue esos derechos y obligaciones, no se puede tomar como contrato y sera un
convenio. La calificacion de un contrato informatico responde a la presencia de factores

informéaticos, (Fig.17).

Un contrato informatico es entregar un bien informatico, esta dentro del comercio y sirve para
transmitir informacién en forma automatica, por ejemplo: (cpu, monitores, impresoras,
maddems, teclados, etcétera), programas de computadora. Los contratos informéticos seran
cuando su objeto indirecto consista en un hacer, es decir prestar un servicio informatico. Es un
servicio informatico, toda aquella conducta que tenga que ver directamente con los bienes
informaticos, como los servicios relacionados a los recursos humanos, servicio de consultoria,
instalacién del equipo de cémputo, mantenimiento de equipo informatico, manejo de datos,

auditoria, etcétera.
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METODOLOGIA JURIDICA PARA LA ELABORACION DE CONTRATOS INFORMATICOS.

Las empresas que ofrecen bienes y servicios informaticos enfrentan la probleméatica de
formalizar sus obligaciones por medio de los contratos informaticos, la normatividad ayuda
muy poco al respecto y es necesario mediante una adecuada metodologia y andlisis juridico
sistematico para crear soluciones adecuadas que puedan aportar elementos suficientes para
generar contratos. Un contrato informatico “deficiente” tiene probabilidades de generar
consecuencias negativas en el desarrollo de bienes o servicios informéaticos, como:
imprecision y poca claridad en los términos, insatisfaccion de los productos, desgaste

innecesario.*®

OBJETIVOS DEL CONTRATO:*

Hecho Del Contrato: Es el contenido en el contrato, asi como la voluntad de los contratantes

no debe ser contrario a las leyes o a las buenas costumbres.

Capacidad: Son las aptitudes que tiene una o las persona de ser titulares de derechos y

obligaciones, y ejercerlos. (Fig. 18).

En efecto un contrato ser& informatico cuando la voluntad se haya exteriorizado por un medio
informatico, cuando el contrato se haya perfeccionado y haya nacido por un medio informatico.
Un ejemplo podria ser los contratos celebrados por Internet, independientemente que su
objeto se refiera a un bien o servicio informatico, aun asi la compraventa por Internet de una
bicicleta (objeto no informético) o a un juego de Play Station (objeto informatico). Por otra
parte se encuentran una serie de aspectos como son los riesgos informaticos los cuales se
vinculan directamente a las consecuencias de la posible realizacibn de hechos y actos

relacionados con los bienes y servicios informaticos.

**Davara Rodriguez Miguel Angel, Derecho Informatico, México, p.233-234.
**Flores Salgado Lucerito, Derecho Informatico, México, p. 119-121.
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TIPOS DE CONTRATOS INFORMATICOS.

—

 CONTRATO: CREA O TRANSFIERE |

CONVENIO —<

* CONVENIO: SE EXTINGUE O MODIFICA |

N—

Figura. 18 Tipos de Contrato Informatico.

Precisado el objeto del contrato y la distincién entre contratos tipicos y atipicos, asi como la
conveniencia de su regulacion o no, estamos en condiciones de enfrentar uno de los temas

centrales de nuestro trabajo, la existencia juridica de los “contratos informaticos”.
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En forma casi unanime un sector de la doctrina del Derecho Informatico viene calificando a los
contratos informéticos como una categoria contractual autbnoma, es decir, como un contrato
atipico que requiere -asi lo exigen- una regulacién legal especifica en el ordenamiento

juridico.®
En los contratos informaticos se consideran:
e Los bienes y servicios informaticos.
e La supuesta novedad o complejidad de los mismos.
e El desequilibro de informacion entre proveedores y clientes o usuarios.
e EIl complicado lenguaje técnico del mundo de la informética.

Los bienes informaticos estan conformados por el hardware (equipo fisico para operar
informaticamente), el software (conjunto de instrucciones que hacen posible el procesamiento
de la informacion) y la propiedad sobre los programas y datos considerados como bienes
incorporales o inmateriales. Los servicios informaticos pueden consistir en la educacion,
capacitaciéon, actualizacion de informacién, limpieza de virus, auditorias y, en general, todo

servicio que directa o indirectamente esté relacionado con los bienes informaticos.

En segundo plano lo constituye la contratacion electronica, conocida también como
contratacion a través de medios electronicos o contratacion por via electrénica, el Internet ha
generado el llamado comercio electrénico; sin embargo, para que las personas puedan
adquirir o intercambiar los bienes y servicios que se ofrecen a través de Internet, se requiere
de un instrumento juridico idéneo, este es el contrato privado. Una nueva figura contractual,
ante una nueva forma contractual, o simplemente nos encontramos frente a un instrumento
tecnoldgico que esta permitiendo agilizar negocio y reduciendo los costos de contratar. Antes

de presentar nuestra posicion es necesario referirnos—brevemente al fenomeno de la

*Flores Salgado Lucerito, Derecho Informatico, México, p. 124-126.
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contratacion electronica. La aparicion de la tecnologia y la globalizacion han generado la

llamada sociedad de la informacién, la era de la informacién o la era tecnolégica.>®

Internet es una red de redes que interconecta computadoras a nivel internacional y permite
que cualquier persona pueda acceder a ella sin distincion de ninguna clase, salvo el costo

econémico que debe pagarse por su uso.

Sus caracteristicas pueden resumirse de la siguiente manera:
» Es un medio de comunicacion y de informacién para las personas.
» Es una red abierta, porque cualquier persona puede acceder a ella.

» Es interactiva, ya que el usuario puede generar informaciéon y difundirla o

intercambiarla, con lo cual se establecen relaciones.
» Es internacional, porque trasciende las barreras nacionales o territoriales.

En este sentido, Internet brinda a las personas un medio eficiente y rédpido para comunicarse.
Y en la actualidad, entre sus multiples funciones, sirve también como un medio para realizar
transacciones comerciales, que pueden consistir en la compra de un simple disco CD hasta

transacciones multimillonarias como la adquisicién de petréleo o transacciones bursatiles.
El comercio electronico a través de Internet esta generado por:

1. Una enorme disminucién de tiempo en las comunicaciones, o0 mas propiamente entre

ofertas y aceptaciones.

2. Una notable reduccién de los costos administrativos que tienen que asumir los
empresarios o0 proveedores, ello debido en gran parte a que no requieren de
establecimientos fisicos, de personal, de pagar sueldos a los vendedores, etc., ya que
muchas veces es suficiente contar con un buen programa (software) para que el

comercio se realice.

*Flores Salgado Lucerito, Derecho Informatico, México, p. 127-129.
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3. Un incremento sustancial de los ingresos por la venta de bienes o la prestacion de
servicios, ya que no existen horarios ni atenciones personalizadas, pues la informética

permite programar las ventas en forma instantanea y automatica.

4. Reduccién de los costos de contratar, ya que para contratar por medios electronicos,
generalmente, se utilizan contratos predispuestos, esquemas contractuales redactados

por el empresario o proveedor.

5. La imposibilidad -hasta ahora- de gravar tributariamente la contratacion de los bienes y

servicios que se adquieren por Internet.

TIPOS DE FRAUDES EN LOS CONTRATOS INFORMATICOS.*’
% Instalacion de sistemas operativos o programas informéaticos sin licencia o piratas.
+ Falsificacion de marcas o signos distintivos de empresas de reconocido prestigio.

% Manipulacién de microprocesadores para que simule ser un modelo o velocidad

superior.
% Ausencia de garantia y servicio de posventa.

¢ Instalacion de componentes usados o de baja calidad.

LA FORMACION DEL CONTRATO POR MEDIOS ELECTRONICOS.

Para que exista un contrato, 0 mejor, para que nazca una relacion juridica valida se requiere
que estén presentes todos los elementos esenciales del contrato y del acto juridico como son:
La plena capacidad de los contratantes, el consentimiento, el objeto fisico y la finalidad licita y,
de ser el caso, la formalidad prescrita por ley bajo sancién de nulidad. Es sabido, que el
contrato es un acto juridico plurilateral, un acuerdo de la voluntad comin mediante el cual dos

0 mas partes declaran su consentimiento para crear, regular, modificar, transferir o extinguir

*’Davara Rodriguez miguel Angel, Derecho Informatico, México, p.237-239.
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relaciones juridicas obligacionales de caracter patrimonial. Por su parte, el consentimiento es

el alma del contrato, es el elemento fundamental que determina su existencia.®

Sin el consentimiento de ambos contratantes no existe el contrato y menos aun se crea una
relacion juridica obligacional. El consentimiento es, pues, la declaracion de la voluntad comun
de las partes contratantes, el momento de la coincidencia entre oferta y aceptacion. La

coincidencia de la aceptacion con la oferta puede realizarse en forma inmediata o continua.

CIBER NOTARIO.

Se trata de definir cdmo ha de participar el notario en el mundo de las transacciones juridicas
electronicas y cudles seran las nuevas exigencias para desarrollar su profesién en este
mundo. El papel que juegue el notariado dependera del lugar que él mismo haya creado,
proponiendo soluciones para los nuevos problemas que se van planteando haciéndose valer
como institucion que durante siglos ha resuelto de manera satisfactoria problemas como la
identificacion, la legalidad, la confidencialidad, el asesoramiento que, en un ambiente
electronico vuelven a surgir con original apariencia pero no con menos importancia. Se trata
de adaptarse a nuevos requerimientos y ser Utiles sin perder la esencia del notario, ni abdicar
de lo que son sus principios definitorios. En este contexto el notario, ante el impacto
tecnoldgico de la informética y las telecomunicaciones en su actividad tradicional constituye un
tema polémico. Es por ello objetivo de este articulo brindar un acercamiento a algunas de las

cuestiones que suscitan inquietudes y requieren profundizacién en su estudio.*

El ciber notario como protector y garante de la seguridad juridica cumple un rol estratégico en
la sociedad, dotando de certeza las relaciones entre los particulares al brindarles asesoria
técnico - legal y ajustar su voluntad a lo establecido en las leyes; bajo la investidura estatal de
la fe publica. Esta funciébn medular de la actividad notarial, ante el auge del Comercio

Electronico ha de replantearse muchos de los principios e instituciones que le rigen para

*#Téllez Valdez Julio, Derecho Informatico, México, p.94-96.
*Téllez Valdez Julio, Derecho Informatico, México, p.138-142.
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seguir siendo util, tributando como herramienta eficaz en el complejo engranaje que implica la
contratacion electronica y la utilizacion de documentos electronicos en aras de poder
garantizar la confidencialidad de las comunicaciones, la identidad y capacidad de las partes
contratantes, la integridad y autenticidad de los mensajes en todo el proceso de intercambio

electronico de informacion en actos y negocios juridicos de naturaleza civil o mercantil.

El ciber notario cuyo rol sera el de combinar experiencia legal y técnica en una sola
especializacion cuyos miembros ejerceran funciones distintas pero complementarias, para
construir un puente entre el sistema de las jurisdicciones basadas en el sistema del notariado,
constituye una figura que promete dar respuesta a los retos que la tecnologia, como medio de
exteriorizacion de la voluntad en las relaciones interpersonales, impone al Derecho, y que
supone la celebracion de contratos entre ausentes perfeccionados por medio de un sistema.
En tal sentido constituyen funciones del notario electronico desde el punto de vista juridico y
técnico pues suponen un alto grado de especializacion en seguridad dentro de las tecnologias

de la informacidon como:

e Legalizacion electronica de firmas digitales: La legalizacion de firma autégrafa ha
sido funcion a cumplir por el notario tradicional, sin embargo al generarse documentos
electronicos serd la firma electrénica o digital la que correspondera autenticar al ciber
notario. Mediante la utilizacion de la firma digital, certificard y autenticara la identidad

del originador de un mensaje electrénico:*

e La practica del ciber notario en el marco de una infraestructura de clave publica:
Comprenderd la verificacion de los datos de una persona a efectos de registrar una
clave publica y obtener un certificado, cuyo procedimiento podra variar de acuerdo al
grado de certificacion que se desee obtener en correspondencia con los actos y

negocios en que utilizara el usuario su firma digital. De ahi que el notario pueda ser

“*Revista Derecho Informético. ISSN 1681-1726. Alfa-Redi. nim. 034 mayo 2005.

Pagina 60



SERGIO CASTILLO GARCIiA
Un andalisis sobre la seguridad informdtica y su aspecto juridico en las transacciones
electronicas realizadas por los consumidores.

requerido para establecer Unicamente la identidad del usuario o para realizar una

investigacion exhaustiva que incluya su historia crediticia y criminal.

Autenticaciones o verificaciones acerca de los términos y ejecucién del
documento: Estos deben estar de acuerdo con la ley y surtir todos los efectos juridicos
gue les son atribuidos. De esta manera la intervencion que al notario electrénico cabe
en la documentacidén informatica se extendera no solo a la legalizacion de firmas
digitalizadas, sino también a la solemnizacion electronica tanto del certificado que
contiene identidad, capacidad y otros requisitos establecidos por la ley, como la
autenticacion del contenido del documento en si, la capacidad de una persona para
realizar la transaccion, verificar y autenticar que la transaccion misma cumple todos los

requisitos legales y formales para surtir plenos efectos en cualquier jurisdiccion.

Archivo: El ciber notario, como depositario de los actos ante él celebrados, procedera
a guardar la documentacion y especialmente el certificado emitido, en sus registros o
protocolos. Realizara asi mismo la expedicién de copias del protocolo a su cargo que
en un contexto electrénico equivale a la reproduccion de la informacién conservada

digitalmente.

Depdsito notarial a instancia de parte de los dispositivos para generar y verificar
las claves privadas: En estos casos el notario interviene en el modelo de confianza
para proteger y conservar en un lugar seguro la clave privada del titular de la firma

digital.

De esta manera el ciber notario cumplir4, con todos aquellos requisitos que, como Autoridad

Certificadora le es exigible desde el punto de vista de las diferentes legislaciones estatales

norteamericanas y que como notario le cabe desempefiar en los sistemas legales de derecho

escrito, con lo cual podra actuar indistintamente respecto de uno u otro sistema, tanto en

materia de legalizaciones como de autenticaciones.

Sucede que el notario cuando certifica procesos tecnolégicos, resultados digitales, codigos y

signaturas electronicas, esta autenticando, confiriendo veracidad y certeza a hechos,
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circunstancias o actos que tienen trascendencia juridica; est4 dotandolos de fe publica que
tradicional o informatica sigue siendo Unica como funcion estatal de la que son depositarios y
han de ejercer la imparcialidad, la legalidad y la formalidad, pues tratandose ademas de
documentos publicos electrénicos se requiere cumplir las exigencias y requisitos que para su
otorgamiento establece la ley y que los dota de ese valor, de esa presuncion de veracidad que
en ejercicio de una actividad publica como la notarial hace que hagan prueba plena por si
solos. La inmediatez supone presencia fisica obligatoria de los comparecientes por si o por
representacion y se expresa bajo la formula pues la funcién del notario no obstante en los
ejemplos antes sefialados y en cualquiera de los supuestos enumerados como funciones que
competen al notario electronico, bien puede no existir contacto fisico entre las partes y el
fedatario (ciber-notario).

El principio de permanencia es otro de los cuestionados sobre todo a la hora de determinar la
factibilidad de que en un futuro el soporte electronico del protocolo notarial desplace por
completo al protocolo ancestral en soporte papel y quienes lo hacen se basan
fundamentalmente en la necesaria permanencia del documento fisico archivado en la notaria,
que se puede ver, tocar, como algo que da certeza juridica al cliente del notario y que
resultaria complicado sustituirlo por un documento que sélo puede visualizarse. Se impone
reflexionar sobre estas ideas que prometen amplio debate y discusibn como Unica via para la
adopcion de soluciones técnico - juridicas adecuadas a los imperativos propios de las nuevas

relaciones que surgen en el campo de la Informatica y el Derecho.*

“Téllez Valdez Julio, Derecho Informatico, México, p. 142-144.
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LEY FEDERAL DEL DERECHO DE AUTOR.
ARTICULOS DEL SOFTWARE Y BASE DE DATOS.*
ARTICULO 1°.- A los efectos de la aplicacion del presente decreto y de las demas normativas

vigentes en la materia:

Se entendera por obras de software, incluidas entre las obras del articulo 1° de la ley N°
11.723, a las producciones constituidas por una o varias de las siguientes expresiones:

1. Los disefios tanto generales como detallados, del flujo l6gico de los datos en un
sistema de computacion;

2. Los programas de computacion, tanto en su version "fuente”, principalmente destinada
al lector humano, como en su version "objeto", principalmente destinada a ser
ejecutada por el computador;

3. La documentacion técnica, con fines tales como explicacion, soporte o entrenamiento

para el desarrollo, uso o mantenimiento de software.

Se entendera por obra de base de datos, incluida en la categoria de obras literarias, a las
producciones constituidas por un conjunto organizado de datos interrelacionados, compilado
con miras a su almacenamiento, procesamiento y recuperacion mediante técnicas y sistemas

informéaticos.

Se considerara que una obra de software o de base de datos tiene el caracter de publicada
cuando ha sido puesta a disposicion del publico en general, ya sea mediante su reproduccion
sobre multiples ejemplares distribuidos comercialmente o mediante la oferta generalizada de

su transmision a distancia con fines de explotacion.

Se considerara que una obra de software o de base de datos tiene el caracter de inédita,
cuando su autor, titular o derechohabiente la mantiene en reserva o negocia la cesion de sus

derechos de propiedad intelectual contratando particularmente con los interesados.

“Flores Salgado Lucerito, Derecho Informatico, México, p. 140-144.

Pagina 63



SERGIO CASTILLO GARCIiA
Un andalisis sobre la seguridad informdtica y su aspecto juridico en las transacciones
electronicas realizadas por los consumidores.

ARTICULO 2°.- Para proceder al registro de obras de base de datos publicadas, cuya
explotacion se realice mediante su transmision a distancia, se depositaran amplios extractos
de su contenido y relacion escrita de su estructura y organizacion, asi como de sus principales
caracteristicas, que permitan a criterio y riesgo del solicitante individualizar suficientemente la

obra y dar la nocién mas fiel posible de su contenido.

ARTICULO 3°.- Para proceder al registro de obras de software o de base de datos que tengan
el caracter de inéditas, el solicitante incluira bajo sobre lacrado y firmado todas las
expresiones de la obra que juzgue convenientes y suficientes para identificar su creacion y

garantizar la reserva de su informacion secreta.

TITULO IV. DE LA PROTECCION AL DERECHO DE AUTOR.

Capitulo IV. PROGRAMAS DE COMPUTACION Y BASES DE DATOS.

Articulo 101. Se entiende por programa de computacion la expresion original en cualquier
forma, lenguaje o codigo, de un conjunto de instrucciones que, con una secuencia, estructura
y organizacion determinada, tiene como proposito que una computadora o dispositivo realice

una tarea o funcion especifica.

Articulo 102. Los programas de computacién se protegen en los mismos términos que las
obras literarias. Dicha proteccion se extiende tanto a los programas operativos como a los

programas aplicativos, ya sea en forma de codigo fuente o de cédigo objeto.

Se exceptuan aquellos programas de coOmputo que tengan por objeto causar efectos nocivos a

otros programas o equipos.
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Articulo 103. Salvo pacto en contrario, los derechos patrimoniales sobre un programa de
computacion y su documentacion, cuando hayan sido creados por uno o varios empleados en
el ejercicio de sus funciones o siguiendo las instrucciones del empleador, corresponden a
éste. Como excepcidn a lo previsto por el articulo 33 de la presente Ley, el plazo de la cesion

de derechos en materia de programas de computacion no esta sujeto a limitacién alguna.

Articulo 104. Como excepcion a lo previsto en el articulo 27 fraccion IV, el titular de los
derechos de autor sobre un programa de computacién o sobre una base de datos conservara,
aun después de la venta de ejemplares de los mismos, el derecho de autorizar o prohibir el
arrendamiento de dichos ejemplares. Este precepto no se aplicara cuando el ejemplar del

programa de computacion no constituya en si mismo un objeto esencial de la licencia de uso.

Articulo 105. El usuario legitimo de un programa de computacién podra realizar el nimero de
copias que le autorice la licencia concedida por el titular de los derechos de autor, o una sola

copia de dicho programa siempre y cuando:
e Sea indispensable el uso del programa para la utilizacién del mismo.

e Sea destinada exclusivamente como resguardo para sustituir la copia legitimamente
adquirida, cuando ésta no pueda utilizarse por dafio o pérdida. La copia de respaldo
debera ser destruida cuando cese el derecho del usuario para utilizar el programa de

computacion.

Articulo 106. El derecho patrimonial sobre un programa de computacién comprende la

facultad de autorizar o prohibir:

1. La reproduccion permanente o provisional del programa en todo o en parte, por
cualquier medio y forma.

2. La traduccion, la adaptacion, el arreglo o cualquier otra modificacion de un programa y
la reproduccion del programa resultante.

3. Cualquier forma de distribucién del programa o de una copia del mismo, concluido el

alquiler.
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Articulo 107. Las bases de datos o de otros materiales legibles por medio de méaquinas o en
otra forma, que por razones de seleccion y disposicion de su contenido constituyan creaciones
intelectuales, quedaran protegidas como compilaciones. Dicha proteccion no se extendera a

los datos y materiales en si mismos.

Articulo 108. Las bases de datos que no sean originales quedan, sin embargo, protegidas en

Su uso exclusivo por quien las haya elaborado, durante un lapso de 5 afos.

Articulo 109. El acceso a informacion de caracter privado relativa a las personas contenidas
en las bases de datos a que se refiere el articulo anterior, asi como la publicacion,
reproduccion, divulgacién, comunicacion publica y transmision de dicha informacion, requerira

la autorizacion previa de las personas de que se trate.

Articulo 110. El titular del derecho patrimonial sobre una base de datos tendré el derecho
exclusivo, respecto de la forma de expresion de la estructura de dicha base, de autorizar o

prohibir:

1. Su reproduccion permanente o temporal, total o parcial, por cualquier medio y de
cualquier forma.
Su traduccién, adaptacion, reordenacién y cualquier otra modificaciéon

3. La distribucién del original o copias de la base de datos.

Articulo 111. Los programas efectuados electronicamente que contengan elementos visuales,
sonoros, tridimensionales o animados quedan protegidos por esta Ley en los elementos

primigenios que contengan.

Articulo 112. Queda prohibida la importacion, fabricacién, distribucion y utilizacion de
aparatos o la prestacion de servicios destinados a eliminar la proteccion técnica de los
programas de computo, de las transmisiones a traveés del espectro electromagnético y de
redes de telecomunicaciones y de los programas de elementos electronicos sefialados en el

articulo anterior.
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Articulo 113. Las obras e interpretaciones o ejecuciones transmitidas por medios electrénicos
a través del espectro electromagnético y de redes de telecomunicaciones y el resultado que

se obtenga de esta transmision estaran protegidas por esta Ley.

Articulo 114. La transmision de obras protegidas por esta Ley mediante cable, ondas
radioeléctricas, satélite u otras similares, deberdn adecuarse, en lo conducente, a la
legislacibn mexicana y respetar en todo caso y en todo tiempo las disposiciones sobre la

materia.

NORMATIVIDAD EN EL CODIGO DE COMERCIO.
El Codigo de Comercio establece en el articulo 89. Que en los actos de comercio y en la
formacién de los mismos podran emplearse los medios electrénicos, Opticos o cualquier otra

tecnologia.

Por su parte, el articulo 93. Establece que, cuando la Ley exija la forma escrita para los actos,
convenios 0 contratos, éste supuesto se tendra por cumplido tratAndose de un mensaje de
datos siempre que la informacion en él contenida se mantenga integra y sea accesible para su

consulta, sin importar el formato en el que se encuentre o represente.

LEGISLACION JURIDICA DENTRO DEL COMERCIO ELECTRONICO EN MEXICO.

El comercio electrénico se concreta en operaciones de compraventa de mercancias o también
en operaciones de prestacion de servicios. Estas operaciones son contratos que tienen una
regulacion juridica propia, y que generan obligaciones y derechos entre las personas
contratantes. Evidentemente todos los derechos actuales y pasados han tenido reglas propias
qgue definen las obligaciones y derechos derivados de los contratos de compraventa. La
cuestion a tratar aqui es si el comercio electronico o, mejor dicho, las operaciones de

compraventa realizadas por medios electronicos, pueden ser tratados en México con las
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mismas reglas y principios que las compraventas realizadas por otros medios, 0 si es

necesaria una regulacién especifica y con qué contenido.*®

Las reglas que actualmente rigen los contratos de compraventa, asi como sus actos
preparatorios, la oferta y la aceptacion son, en principio, aplicables directamente a las
compraventas hechas por medios electronicos. El uso de esta tecnologia no altera la
naturaleza del contrato, ni el contenido general de los derechos, obligaciones vy
responsabilidad que se derivan para las partes. Nuestro Derecho contiene reglas suficientes y

adecuadas para regular el aspecto sustantivo del comercio electrénico.

Por otra parte, el comercio electrénico plantea una novedad al orden juridico. Esta es la del
valor juridico que pueden tener los mensajes electronicos, sea como medios de prueba de la
existencia de un contrato, de su contenido o de la identidad de las partes, sea como medio
para hacer o aceptar una oferta, o para hacer un contrato. El problema principal es que el
Derecho suele operar con documentos, que ordinariamente se entienden como documentos
escritos en papel, que pueden tener una o varias garantias de autenticidad, como la firma de
las personas que los redactaron o, ademas, la firma y el sello de un fedatario publico, y ser
considerados de diferente valor segun sean documentos originales, copias autentificadas o
copias simples. Se ha detectado la necesidad de hacer una legislacion para evitar que los
mensajes electronicos puedan quedar sin valor juridico, probatorio o constitutivo, simplemente
por el hecho de que no exista un documento original escrito en papel, debidamente
autentificado.

Como el comercio electrénico tiende a ser, por la propia naturaleza del medio, un comercio
internacional, la Comisién de Naciones Unidas para el Derecho Mercantil Internacional (mejor
conocida por sus siglas en inglés UNCITRAL) ha propuesto a la comunidad internacional una
"Ley modelo sobre comercio electronico”, con el objeto de que sirva como guia a los

diferentes cuerpos legislativos de las naciones del mundo que quieran regular estos aspectos

“Téllez Valdez Julio, Derecho Informatico, México, p.185-189.
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del comercio electrénico. En México ya se esta preparando un proyecto de ley que sigue las
directrices de la Ley Modelo de UNCITRAL.

La Comision de las Naciones Unidas para el Derecho Mercantil Internacional, CNUDMI (o
UNCITRAL, por su siglas en inglés United Nations Commission for the Unification of
International Trade Law) fue creada por la Asamblea General de las Naciones Unidas
mediante la Resolucion 2205 (XXI) del 17 de diciembre de 1966 promueve la progresiva

armonizacién y unificacién del derecho mercantil internacional.

Cuando el mundo empez6 a expandirse en la década de 1960, los gobiernos nacionales se
dieron cuenta de que hacia falta una serie de estandares y reglas para armonizar la
legislacién nacional y regional, que hasta ese momento imperaba en el comercio internacional.
La Naciones Unidas en 1966 reconocieron la necesidad de jugar un papel mas activo en el
flujo del comercio internacional y crearon la Comision de las Naciones Unidas para el derecho
mercantil internacional (CNUDMI). Desde entonces, la CNUDMI se ha convertido en el cuerpo
legal del sistema de la ONU en el campo del derecho internacional. Su finalidad es reducir los
obstaculos legales que impiden el flujo del comercio internacional y armonizar las leyes

mercantiles.**

Inicialmente la Comisién estimé que, respecto de algunos de los temas que en la actualidad
figuraban en su programa, no era probable que se llegara a concertar un texto juridico
armonizado. La evolucion en la esfera del derecho mercantil internacional y sus practicas, asi
como la finalizacion con éxito por parte de la CNUDMI de su labor sobre temas conexos, han
suscitado, desde entonces, respecto de otros temas que ha dejado margen de accién para
que las organizaciones internacionales especializadas toman en la iniciativa, como la

Organizacion Mundial de la Propiedad Intelectual (OMPI) en el tema de su competencia.

“Flores Salgado Lucerito, Derecho Informatico, México, p. 160-162.
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LEY MODELO DE UNCITRAL SOBRE EL COMERCIO ELECTRONICO.

En México se esta preparando un proyecto de ley sobre comercio electrénico, realizado a
partir de la Ley Modelo citada. El objetivo es facilitar que los mensajes enviados por medios
electronicos tengan el mismo valor juridico que los que estén impresos en papel. Trata de
evitar los obstaculos que puedan ponerse al comercio electrénico por los requisitos impuestos
en ciertas leyes respecto de actos que deben constar "por escrito”, o que deben llevar una

"firma" o que se han de presentar en un documento "original".*®

La ley modelo se refiere (art.1) a todo tipo de informacion en forma de "mensajes de datos", y
a estos los define (art.2-a) como "la informacion generada, enviada, recibida o archivada o
comunicada por medios electronicos, 6pticos o similares". Después de sus disposiciones
iniciales, tiene un capitulo que se refiere a como pueden cumplirse por mensajes electrénicos

los requisitos juridicos formales que deben observar algunos actos juridicos.

El principio general es (art.5) que "no se negaran efectos juridicos, validez o fuerza obligatoria

a la informacién por la sola razén de que esté en forma de mensaje de datos".

El requisito de que un acto sea "escrito" queda satisfecho (art. 6) con un mensaje de datos si
la informacion que éste contiene "es accesible para su ulterior consulta”; esto se cumple si el

mensaje de datos se ha impreso o si se conserva en la memoria de una computadora.

La firma se cumple en un mensaje de datos (art. 7) si en el mensaje se utiliza un método para
identificar a la persona que lo emite y para indicar que esa persona aprueba la informacion
contenida, y si ese método es confiable, tomando en cuenta los fines del mensaje y las

circunstancias del caso.

El requisito de que un documento sea "original" se cumple (art. 8) si existe alguna garantia de
que el mensaje de datos se ha conservado integramente a partir del momento en que se

genero por primera vez, y de que pueda mostrarse a quien lo requiera.

*Markovich Magnolia, Claudio Paul, Lépez Medel Rosa, Delincuencia y Fraude Informatico, Chile, p. 114-117.
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Da reglas (art.13) para la atribucion de mensajes, es decir, para definir cudndo una persona
que recibe un mensaje electronico puede atribuir con seguridad ese mensaje a un
determinado emisor. Estas reglas dan seguridad al receptor del mensaje para actuar en
consecuencia; por ejemplo, pagando un precio, enviando unas mercancias o gestionando un

determinado permiso.

Otro articulo (art.14) se refiere al acuse de recibo electrénico, es decir, al mensaje que el
receptor de un mensaje electronico debe enviar como confirmacion de que lo ha recibido. Se
indica, que el emisor de un mensaje puede condicionar los efectos juridicos del mismo, a que
reciba en un determinado plazo un acuse de recibo. Esta es una manera en que las partes

pueden aumentar la seguridad de sus comunicaciones.

Finalmente, el dltimo articulo de este capitulo se refiere a dos aspectos que tienen importancia
juridica préactica, que son el momento y el lugar del envio del mensaje y la recepcion del
mismo. La determinacién del lugar y tiempo es importante para definir cuando se perfecciona
el contrato, en qué pais, cudl es la ley aplicable y cual el juez competente para conocer y
resolver los litigios que pudieran plantearse. El objetivo de estas disposiciones es simplemente
asegurar que las comunicaciones electronicas produzcan los mismos efectos que las

comunicaciones transmitidas por otros medios.*®

Ademas, debe notarse que la legislacion mexicana en vigor sobre compraventas, lo mismo
que la convencion en vigor sobre compraventas internacionales, no ponen, por lo general, los
requisitos de que las comunicaciones o el contrato de compraventa tengan que ser por esctrito,
ni presentadas en original o con firma. Estos requisitos si los contemplan las leyes procesales
y, especificamente, las reglas del procedimiento mercantil contenidas en el libro quinto del
Caodigo de Comercio.

**Markovich Magnolia, Claudio Paul, Lopez Medel Rosa, Delincuencia y Fraude Informatico, Chile, p. 120-122
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ESQUEMA DE INICIATIVA PRESENTADA EN MEXICO.

—

PAN ABRIL 1999 = = = = = LEY UNCITRAL

INICIATIVAS EN MEXICQ —<

REGISTRO PUBLICO Y

R ~ = PROTECCION AL CONSUMIDOR

N~—

Figura. 19 Iniciativas de Ley Presentadas por los Diputados.

INICIATIVA DE REFORMAS Y ADICIONES A DIVERSAS DISPOSICIONES DEL CODIGO
DE COMERCIO.

Presentada por el Ciudadano Diputado Humberto Trevifio Landois, del Partido Accion
Nacional y la iniciativa que reforma y adiciona diversas disposiciones del codigo civil para el
Distrito Federal en materia comdn y para toda la Republica en materia federal, presentada por
el mismo legislador, La Comisiéon de Comercio de la LVII Legislatura por lo que respecta a las
primeras dos iniciativas y las Comisiones de Justicia y de Comercio por lo que respecta a la
altima de las iniciativas mencionadas, (Fig. 19). Con fundamento en el articulo 73, fraccién X
de la Constitucion Politica de los Estados Unidos Mexicanos, en los articulos 39 y 40 de la Ley
Orgénica del Congreso General de los Estados Unidos Mexicanos y en los articulos 55, 56,
87, 88 y 94, del Reglamento Interior para el Congreso General de los Estados Unidos

Mexicanos, se abocaron al estudio y analisis de las iniciativas descritas, a continuacion:
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Iniciativa del 15 de diciembre de 1999.%’

La presente iniciativa tiene como finalidad refrendar de una manera moderna la validez de la
contratacion a distancia, o entre no presentes, mediante la cual se celebran operaciones
comerciales muy importantes. No debe existir razén alguna para negar validez juridica a los
contratos celebrados por medio de mensajes electronicos, ya que cumplen con la finalidad, o
razon de ser de los requisitos establecidos por la ley a los contratos tradicionales, superando
inclusive en muchos aspectos a aquellos celebrados en papel. En virtud de lo cual los
contratos celebrados por medios electronicos deben tener validez probatoria, el desarrollo del
Comercio electrénico y su crecimiento, el cual tendra lugar exista o no exista ordenamiento
legal alguno que reconozca y regule de algin modo su desarrollo, en razén de lo cual se
pretende crear un adecuado marco legal que no obstruya las transacciones, y que ofrezca un
nivel de seguridad juridica aceptable. Se pretende incorporar en el Codigo Civil para el Distrito
Federal en materia Comun y para toda la Republica en materia Federal, el concepto juridico

"Mensaje de datos", que implica el consentimiento otorgado por medios electrénicos.

Igualmente se introducen reformas para establecer que se reconoce la validez de la oferta y la
aceptacion o rechazo de la misma, realizadas a través de un Mensaje de Datos. También se
establece el reconocimiento de que el Mensaje de Datos electronico tiene la misma validez y
cumple el requisito de la forma escrita, que se exige para el contrato y demas documentos
legales que deben ser firmados por las partes. Asimismo, se reconoce que tanto la forma
escrita como la firma original, tiene cumplidos los requisitos legales para la validez de las
transacciones, tratdndose de un mensaje de datos. En cuanto al Codigo Federal de
Procedimientos Civiles se introducen reformas por virtud de las cuales se reconocen efectos

juridicos, validez y fuerza probatoria de los mensajes de datos.

*'Revista Derecho Informatico. ISSN 1681-1726. Alfa-Redi. nim. 034 mayo 2005 pag. 222-226.
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Iniciativa del 22 de marzo de 2000.*8

Actualmente es, cada vez mas clara la perspectiva de la "nueva" revolucion tecnoldgica que
enfrentamos. Importantes avances en la electronica han transformando la forma en que las
sociedades trabajan, aprenden y se comunican entre si. Las redes de informacién no sé6lo han
transformando los hébitos de las sociedades sino también la forma en cémo operan las
empresas. Cada vez es mayor la evidencia internacional de como las tecnologias de la

informacion contribuyen a mejorar la productividad de las empresas.

El comercio electrénico es un elemento que permitird al sector productivo de nuestro pais
aprovechar la revolucidon informatica actual pues representa una poderosa estrategia para
impulsar la competitividad y eficiencia de las empresas mexicanas de todos tamafos; sin
embargo, también constituye un enorme reto para el sector empresarial mexicano, el competir
exitosamente en los mercados globales, utilizando las herramientas tecnolégicas mas

convenientes.

En 1997 habia en nuestro pais cerca de 3.5 millones de computadoras y se espera que en
1999 la cifra supere los 4.2 millones, mientras que los usuarios de Internet se estima que
estaran por arriba de los 2.2 millones en este afio, es decir, un crecimiento de 65 por ciento,
una de las tasas de crecimiento mas alto a nivel internacional. Las empresas mexicanas han
comenzado a modernizarse: el 70 por ciento de las operaciones de comercio electrénico en
México se realizan en el segmento empresa-empresa. En México se estima que hay mas de 4
mil empresas que han incorporado en sus operaciones transacciones a través de medios
electronicos. La mayoria de estas empresas utilizan el intercambio electrénico de datos (EDI),

y muy pocas realizan transacciones a través de Internet.*

**Revista Derecho Informatico. ISSN 1681-1726. Alfa-Redi. nim. 034,2005 pag. 228-231

“*Revista de la facultad de Derecho. Derechos reservados Universidad Nacional Auténoma de México. ndm. 237, 2002,pag.
155-158.
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El gobierno también juega un papel importante en la tarea de promocién y desarrollo en el uso
de la informatica para mejorar el servicio a los usuarios. La utilizacion de sistemas
informaticos que hagan mas eficientes las relaciones entre gobierno, empresas y ciudadania

en general tiene un impacto positivo en la economia del pais.

En términos generales la legislacion actual no reconoce el uso de los medios electronicos de
manera universal, y en caso de un litigio el juez o tribunal tendran que allegarse de medios de
prueba indirectos para determinar que una operacion realizada por medios electrénicos es o
no valida. Esta situacion ha originado que empresas frenen sus inversiones orientadas a
realizar transacciones por medios electronicos, debido a la incertidumbre legal en caso de

controversias.

A nivel internacional se han hecho importantes esfuerzos juridicos por regular, lo que ha sido
denominado "comercio electronico", por la Comision de las Naciones Unidas para el Derecho
Mercantil Internacional (UNCITRAL) la cual elaboré y ha sido la "Ley Modelo sobre Comercio
Electrénico”, propuesta a todos los Estados como guia para establecer o fortalecer la
legislacion que rige el uso de métodos de comunicacion y almacenamiento de informacion

sustitutivos del papel, y con ello dar valor juridico a la utilizacién de estos medios digitales.

Es necesario dar valor probatorio al uso de medios electronicos en los procesos
administrativos y judiciales, sin que quede al arbitrio del juez considerar su validez probatoria

en caso de controversia, debido a una ausencia de regulacion expresa.

Asimismo se requiere actualizar los alcances de la legislacion civil vigente en México en lo
relativo a los actos que requieren de la forma escrita otorgada ante un fedatario publico, y que
bien pueden conservar e incluso fortalecer la seguridad juridica en beneficio de los obligados,
si se utilizan medios electrénicos, 6pticos o cualquier otra tecnologia, conforme a un
procedimiento claro y particularmente descriptivo que acredite la atribucion de informacién a
una persona. Lo anterior hace indispensable determinar con claridad al ordenamiento civil
aplicable en materia federal, para lo cual se propone adecuar la denominacion del Codigo Civil

para el Distrito Federal en materia comdn y para toda la Republica en materia federal por la de
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Cddigo Civil Federal, en estricto apego al precepto constitucional que otorga a la Asamblea
Legislativa del Distrito Federal, competencia para legislar en materia civil para esa entidad

federativa.

Por otra parte, si bien debe reconocerse la necesidad de contar con un marco juridico que
reconozca el uso de medios electrénicos, también dicho marco; no debe olvidar la proteccion
al consumidor en el uso de esos medios. En tal virtud, la presente iniciativa propone una
adecuacion a la Ley Federal de Proteccién al Consumidor, ordenamiento que en nuestro pais
tiene por objeto promover y proteger los derechos del consumidor, para incorporar las
disposiciones minimas que aseguren los derechos basicos del consumidor en las operaciones

efectuadas a través del uso de medios electrénicos, Opticos o de cualquier otra tecnologia.

El comercio electrénico es un elemento que permitird al sector productivo de nuestro pais
aprovechar la revolucién informatica actual pues representa una poderosa estrategia para
impulsar la competitividad y eficiencia de las empresas mexicanas de todos tamafios. Que
actualmente no existe un ordenamiento legal que regule las transacciones electronicas y que

otorgue seguridad y certeza juridica a quienes las realizan.

La Ley Modelo sobre Comercio Electronico, fue aprobada por la Comisién de las Naciones
Unidas para el Derecho Mercantil Internacional en su 29° periodo de sesiones después de
examinar las observaciones de los gobiernos y de las organizaciones interesadas.Que esta
Ley ha sido aplicada exitosamente en diversos paises y ciudades del mundo entero,
ayudando a estos a fortalecer la legislacién gque rige el uso de métodos de comunicacion y

almacenamiento de informacién sustitutivos a los que utilizan papel.
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Que la adopcidn de los principios de la ley modelo de la Comision de Naciones Unidas para el
Derecho Mercantil Internacional, facilitaria el uso del comercio electrénico entre México y los
distintos paises del orbe, tomando los principios de la Ley Modelo sobre Comercio Electrénico
no contravienen nuestra legislacion nacional y por el contrario contribuyen a la uniformidad de
la legislacion interna de los Estados sobre la materia y las disposiciones incluidas en la Ley
Modelo enuncian los rasgos minimos esenciales que deben regir a lo que se conoce como
comercio electronico. Que la finalidad de la Ley Modelo es la de ofrecer al legislador nacional
un conjunto de reglas aceptables en el ambito internacional que le permitan eliminar algunos
de esos obstaculos juridicos con miras a crear un marco juridico que permita un desarrollo
mas seguro de las vias electronicas de negociacion designadas por el nombre de "comercio

electrénico".

La CNUDMI recomienda a los Estados que en la promulgacién de las leyes referentes a la
comunicacién y almacenamiento de informacion sustitutivos de papel en materia de comercio
electronico sea uniforme. En otras palabras, la Ley Modelo de la CNUDMI constituye un
conjunto de normas juridicas cuya adopcion se propone a los gobiernos de los Estados, a fin
de la incorporen con los cambios minimos indispensables, con el objeto de "...determinar si
existe alguna disposicion de la Ley Modelo que tal vez convenga modificar en razén de alguna
circunstancia nacional particular." Para estos efectos se han efectuado cambios minimos

indispensables.

Para hacer una reforma eficiente se requieren hacer los cambios necesarios en el Cédigo
Federal de Procedimientos Civiles en materia de valor probatorio de los mensajes de datos,
en el Cédigo Civil para el Distrito Federal en Materia Comun y para toda la Republica en
Materia Federal por lo que toca al perfeccionamiento de los convenios o contratos por medio
de mensajes de datos, y al Codigo de Comercio en materia de las obligaciones sobre

almacenamiento de la correspondencia de los comerciantes.
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Es conveniente, adecuar el marco juridico mexicano, para dar seguridad juridica en el uso de
medios electronicos; facilitar las transacciones por estos medios, y lograr la interaccion global
e integral de los campos en que se utilizan los medios electrénicos, pues las tendencias
internacionales en esta materia hacen necesario que cada pais disefie e implemente
estrategias para aprovechar de la forma mas conveniente los beneficios de las nuevas

tecnologias.
Adecuacion al sistema juridico mexicano se lograra:

1. Fomentar el desarrollo de la infraestructura para poder acceder a los nuevos mercados

informaticos.
2. Fomentar el uso de medio electrénicos en las operaciones comerciales.

3. Contar con un esquema juridico integral.

LA SOCIEDAD DE LA INFORMACION EN EL DERECHO MEXICANO.

La utilizacion de las TIC ha dado nacimiento a la sociedad de la informacién, que se
caracteriza por la utilizacibn masiva de herramientas electronicas para la generacion y

transmision de la informacion.

La primera fase de la CMSI fue celebrada en Ginebra en el afio 2003, donde se establecieron
las bases para la Declaracion de Principios y el Plan de Accion. La segunda fase fue
desarrollada en Tunez, en el afio 2005. Durante la fase de Tunez de la CMSI, se sefiala el 17
de mayo como el "Dia Mundial de la Sociedad de la Informacién". Esta propuesta fue
aprobada por la Asamblea General de la ONU en marzo de 2006. Por tal razén, el 17 de mayo
del 2007, justo el dia de esta conmemoracion, Ban Ki-moon, Secretario General de ONU, insté
a “promover las politicas publicas visionarias, las actividades comerciales innovadoras y las
soluciones tecnolégicas creativas que emanciparan a los jovenes y les permitiran participar en

los esfuerzos mundiales para alcanzar los Objetivos de Desarrollo del Milenio”.
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La UNCITRAL ha hecho importantes aportaciones a la regulacién del comercio electrénico y la
firma electrdnica, entre las que destacan la denominada Ley Modelo de la UNCITRAL sobre
Comercio Electronico (LMCE), elaborada en 1996, y la Ley Modelo de la UNCITRAL sobre
Firmas Electronicas (LMFE), de julio del 2001. Ambas contienen una guia para su
incorporacion al derecho interno de los Estados. Por su parte, en México, se aprobd por la
Camara de Diputados el dos de abril del 2009, la Ley Federal para el Desarrollo de la
Sociedad de la Informacion en México (LDSI), cuyo objetivo general es establecer como
obligacion del ejecutivo federal una estrategia digital integral que propicie la accesibilidad y el

uso masivo de las tecnologias de la informacion y la comunicacion.

Este documento mas que una Ley propiamente dicha, es un programa para promover y
estimular el uso intensivo de estos nuevos medios tecnoldgicos, bajo una vision de derechos
humanos, para que la gente mejore sus condiciones de vida y pueda tener mas oportunidades
de desarrollo personal, asi como para que las empresas mexicanas sean mas competitivas
creando mas puestos de trabajo mejor remunerados, y para que la gestién de gobierno sea
mas eficaz empleando menos recursos y brindando una mejor atencién a los ciudadanos. Esta
reforma puede ser el antecedente para el establecimiento de procedimientos judiciales “en
linea”, o al menos para que los medios electronicos sean utilizados con mayor frecuencia y
oportunidad en los procedimientos judiciales, a fin de aprovechar las ventajas que representa

Su uso.

De acuerdo a esta reforma toda promocion debe contener la firma autdgrafa o la firma
electréonica avanzada de quien la formule. En tanto que Firma Electrénica es el conjunto de
datos consignados en un mensaje electronico adjuntado o légicamente asociados al mismo

que permita identificar a su propietario.
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LA INFORMATICA JURIDICA COMO OBJETO DE ESTUDIO.

Se refiere al Derecho de la Informatica como el conjunto de leyes, normas y principios
aplicables a los hechos y actos derivados del uso del conjunto de conocimientos cientificos y
de las técnicas que hacen posible el tratamiento automatico de la informacion por medio de la
computadora, y surgen con el propdsito de regular las relaciones con motivo del uso de la
Informatica, entendida ésta como la ciencia del tratamiento automatizado de la informacion a

través de los medios electrénicos.>°

La Informética Juridica es la aproximacion a los problemas reales del pais y al sistema juridico
en su complejidad real como, que en nuestro pais existen fuertes criticas hacia los procesos
de generacién y cumplimiento del orden juridico, en buena parte derivado de la falta de
eficacia y productividad de tales procesos. Habria que aprovechar esta predisposicion del
medio social; y tratar de hacerlo con un criterio de calidad tendiente a la excelencia.

La Informatica al entrar en contacto con el Derecho ataca cuestiones estructurales de la
ciencia y obrar juridicos. El lenguaje, el principio de autoridad, la labor de juzgamiento. Son
aspectos relevantes los que de alguna manera entran en crisis 0 se reformulan. No sucede lo
mismo con otras fuentes del conocimiento donde el contacto se detiene en el mero auxilio

externo.

°Flores Salgado Lucerito, Derecho Informatico, México, p. 170-172.
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MAPA PROPIEDAD INTELECTUAL.

PROPIEDAD
INTELECTUAL
S
7 ~.
e ~,
e ~.
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CONTROL DUPLICIDAD
PROGRAMAS DE NOMBRES
COMPUTO
VAN N\
/4 '\ / N
/ AN / \
. . / \
PROBLEMAS PIRATERIA CONFLICTO REGISTRO DE
JURIDICOS ENTRE NOMBRES NOMBRE

Figura. 20 Proteccién de los Derechos de Autor.

PROTECCION JURIDICA EN LOS PROGRAMAS (SOFTWARE).5!

Los programas de coémputo se caracterizan por ser un medio necesario para ofrecer un
conjunto de instrucciones comprensibles por una computadora a efecto de resolver
determinados problemas. Una de las definiciones mas completas hecha por la Organizacion
Mundial de la Propiedad Intelectual (OMPI), considera a los programas como un conjunto de

instrucciones expresadas en un lenguaje natural o formal, (Fig. 20).

La comercializacién de las computadoras se inicié propiamente en la década de los 70°s en un
principio el 70% del capital se destinaba al desarrollo de componentes fisicos (hardware) en

tanto que el 30% se destinaba al area de soporte logico (software).

*'Mallen Fullerton Guillermo, Vazquez Gémez José de Jesus, Hernandez Audelos Leobardo, La Seguridad de la Informacién,
México, p. 389-392.
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En términos técnicos los programas de computo son el conjunto de procedimientos o reglas
que integran el soporte légico de las computadoras, permiten el proceso y tratamiento de la

informacion. Podemos distinguir los siguientes tipos de programas:>?

s PROGRAMAS FUENTE: Conocidos también como sistemas operativos de explotacion,
estan ligados al funcionamiento de la computadora tienen una relacion con las
memorias centrales y auxiliares de la computadora a través de dispositivos como
compiladores, traductores, intérpretes, etc., y permite enlazar al usuario con la

computadora, (Fig. 21).

X/

s PROGRAMAS OBJETO: Son aquellos que se realizan para satisfacer las necesidades

de los usuarios y permite el tratamiento de datos por la computadora.

% PROGRAMAS DE EXPLOTACION: Estan ligados al funcionamiento mismo de la
computadora y permite el aprovechamiento maximo a sus posibilidades, toma en

cuenta las funciones de enlace en los trabajos de los usuarios.

% PROGRAMAS DE APLICACION: Satisfacen las necesidades mas diversas y variadas de
los usuarios, permite el tratamiento de datos, entre ellos estan los concebidos para

cumplir un nimero elevado de usuarios (paquetes de software).

*’Mallen Fullerton Guillermo, Vazquez Gémez José de Jesus, Hernandez Audelos Leobardo, La Seguridad de la Informacién,
México, p. 393-395.
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TIPOS DE PROGRAMAS DE COMPUTACION.

PROGRAMAS
SOFTWARE

FUENTE OBJETO EXPLOTAGION APLICACION
SISTEMAS TRATAMIENTO DE SISTEMAS TRATAMIENTO DE
OPERATIVOS DATOS OPERATIVOS DATOS

Figura. 21 Clasificacion de Programas de acuerdo al Funcionamiento.

PRINCIPALES IMPLICACIONES DENTRO DEL SOFTWARE.™

El indiscutible contenido econémico de los programas ha suscitado entre otras cosas que
dichos bienes se constituyan en objeto de inversiones muy altas asi como de acciones ilicitas

lo cual hace urgente la busqueda de soluciones a los siguientes problemas:

» DESPILFARRO: La falta de proteccidon ha provocado que las empresas creadoras de
software destinen grandes cantidades de dinero para desarrollar programas similares a
los de sus propios competidores, incluye un precio elevado del producto claro esta que

el interés de los usuarios informéticos es negativo.

» PILLAJE: La lucha continua para dominar el mercado de la programacion en la
industria informética por parte de las empresas especializadas genera un sin niamero

de acciones que tiene el propdsito de apoderarse de programas a través de métodos

>*Mallen Fullerton Guillermo, Vazquez Gomez José de Jesus, Herndndez Audelos Leobardo, La Seguridad de la Informacion,
México, p.398-399
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directos o indirectos, de mala o buena fe, por manifestaciones como robo, espionaje,
chantajes, lo cual ha propiciado una busqueda de soluciones por parte de los creadores
de programas.

> INTENTO DE SOLUCION: El uso de criptografia esto se da mediante la forma de
resguardo secreto de programas asi como dispositivos mas sofisticados utilizando
codigos indescifrables empleando una o varias claves, conjunto de caracteres que

transforman un método general o un algoritmo en informacién codificada, Fig.(22).

PROTECCION JURIDICA EN PROGRAMAS DE COMPUTO.
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Figura. 22 Proteccion Juridica del Software.
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ANALISIS DE LOS RESULTADOS DE LAS ENCUESTAS REALIZADAS A
PERSONAS QUE EFECTUAN TRANSACCIONES ELECTRONICAS

Por rango de edad:

Rango de edad

2% 4%

ma)l4-18
M b)19-25
c)25-34

52% md)34-50

Para el calculo de la muestra se tomo un nivel de confianza del 95% por ciento con la
probabilidad a favor y en contra del 50% por ciento, y un error del 5% por ciento, a 400

personas encuestadas mediante la siguiente formula de muestreo n= (z2) (p) (q)/e? donde:

z: nivel de confianza.

p: probabilidad a favor. n= (1.96?) (0.5) (0.5)
g: probabilidad en contra.

e: precision u error. (.052)

n: numero de encuestados.

Las personas entre 25 y 50 afios que representan el 94% de la muestra encuestada realizan
transacciones electrénicas por Internet debido a que tienen poder de compra y cuentan con
tarjeta de crédito y solo el 2% y 4% corresponden a las edades de 14 a 18 afios y 19 a 25

respectivamente, que no tienen los medios de pago para realizar dichas transacciones.
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Confiabilidad en las compras por Internet:

é¢Sabe si la pagina de internet
donde compra es confiable?

2%
Ha)Si

ar -

¢) No me percato si
es confiable

0,
bt M d) Lo desconozco

La confiabilidad para realizar operaciones via Internet depende mucho de que el usuario se
sienta seguro y la empresa que ofrece para el servicio sea confiable. El 60% de las personas
encuestadas desconocen si la pagina es confiable y un reducido 26% de compradores si
verifican este aspecto antes de hacer una compra por Internet. De lo anterior se deduce que
hace falta mucha cultura entre los cibernautas en cuanto a las medidas de seguridad, habria
que sefialar que darse cuenta que una pagina es segura primero hay que verificar en la parte
inferior derecha de la pantalla aparece un simbolo en forma de candado y si en la barra de
direcciones aparece como https://, entonces la pagina es segura para realizar la transaccion

electrénica.

No hay que olvidar que hay que tener el antivirus actualizado y un firewall activado para contar
con una proteccion adecuada. Y siempre hay que teclear la direccion del portal a donde se va
a realizar la transaccion, nunca acceder a través de un motor de busqueda ya que puede
llevarnos a una pagina clonada. Y por ultimo conocer si la empresa tiene un cierto prestigio y

buenos antecedentes en relacion a las compras por Internet.
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Adquisicion de un bien por Internet:

é¢Ha adquirido algun bien
por Internet?

ma)Si
mb)No

Debido a que la mayoria de los usuarios en México se encuentran en su casa o en la oficina,
un 72% ha adquirido un bien o servicio por Internet lo cual es indicativo de que el comercio
electrénico en nuestro pais tiene un futuro promisorio. Tan solo un reducido 28% no han
realizado compras por Internet, debido probablemente a que no cuentan con una
computadora con conexiéon a Internet en casa o trabajo o a la inseguridad de adquirir bienes

por este medio.
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Articulos comprados por Internet:

Tipo de articulo comprado
por Internet

M a) libros o discos
m b) software

1 ¢) boletos de
avion

B d) eventos de
diversion

I e) otros

El 38% de los encuestados realizan compras para eventos de diversion, y el 24% compran

boletos de avién, es decir el 62% de personas adquieren bienes para el entretenimiento,

viajes o diversion. Cabe destacar que el otro rubro importante de bienes comprados son libros

o discos que ascienden a un 22% de usuarios, en general este tipo de bienes son de bajo

monto.
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Medio de pago utilizado:

Medio de pago utilizado

0%
0%

8% M| &) tarjeta de crédito

M b) contra rembolso
c) transferencia

bancaria

m d) abono a cuenta

Un gran numero de encuestados (92%) realiza el pago via tarjeta de crédito, ya que es la
forma de pago mas utilizada al comprar un producto. En este tipo de transacciones se corre el

riesgo de robo de la informacién confidencial.

Motivacion por la compra via Internet:

Motivacion al comprar por
Internet

M a) comodidad
® b) mejor precio
1 ¢) ahorro de tiempo

m d) otros

La mercadotecnia a través de las campafias publicitarias en television, radio, periédico e
Internet han promovido que el usuario realice transacciones comerciales por Internet, lo cual
hoy en dia a cobrado gran importancia en el cambio de habito del consumidor ya que segun
las estadisticas un 41% de cibernautas prefieren hacer una compra electrénica por la
comodidad, seguido de un 28% en cuanto a mejor precio y el 28% en ahorro de tiempo sin

tener que salir de su hogar u oficina de trabajo.
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Devolucion de dinero al hacer una compra:

Derecho a devolucion del
dinero

0% 3%

ma)Si

M b)No

¢) Depende del
producto

Depende mucho que las empresas cuenten con politicas 0 normas ya establecidas en los
términos y condiciones de servicio, para garantizar los productos que le estén vendiendo al
publico en general, las estadisticas muestran que el 69% de los consumidores no han recibido
un reembolso por una solicitud de devolucién de su dinero, mientras que el 28% no se sabe
con seguridad o depende del producto adquirido, y solo un 3% de los usuarios ha recibido el

reembolso correspondiente.

Lo anterior crea un gran descontento y una experiencia negativa hacia el consumidor al cual,
aparte de estar insatisfecho por falta de garantia del producto, le genera un sentido de
incertidumbre por el riesgo que debe de correr al realizar su préxima compra por Internet. Este

tipo de practicas por parte de las empresas inhibe el desarrollo del comercio electronico.
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Lugar donde se realizan las compras por Internet:

Lugar en donde se realiza las
compras por Internet

3% 0%

M a)casa
M b) trabajo
c) cibercafe

m d) otro

Un 80% de usuarios realiza una compra por Internet desde su casa debido a que se siente
mas seguro, el 17% lo realiza desde su trabajo, y un 3% desde un cibercafé aunque no
debemos olvidar que en todo momento estamos expuestos a una suplantacion de identidad y

hay que tomar las medidas de seguridad necesarias para realizar una compra segura.

Frecuencia de comprar por Internet:

Frecuencia de compra por
Internet

ma)lvezala
quincena
m b)1vez al mes

i c)1lvezal ano

M d) espéradicamente

W e)nunca

De acuerdo a las estadisticas el 6% de los usuarios realizan una compra por Internet
quincenalmente, un 35% una vez por mes, el 17% hace una compra al afio, el 20%

esporadicamente y un 22% prefieren no realizar compras por Internet.
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Seguridad en las compras por Internet:

éLas compras por Internet
son seguras?

0%

W a)Ssi
Hb)No
c) En ocasiones

M d) lo desconozco
55%

El 55% de los cibernautas mencionan que las compras por Internet en ocasiones son seguras,
el 26% lo desconocen o no se percatan del nivel de seguridad al momento de hacer una
compra por Internet, un 19% opina que las compras por Internet no son seguras y un reducido
porcentaje que no llega a 1% hace mencién que si son seguras. De aqui se desprende una

falta de cultura por parte de los usuarios en el comercio electrénico.

Conocimiento de una ley de protecciéon al consumidor:

Conocimiento de una ley de
proteccién al consumidor

0%

ma)si

mb) No

No existe una ley que especificamente norme las enajenaciones a través de Internet por lo
gue existen muchas lagunas legales al respecto, mas si se trata de sancionar los delitos
informaticos. La Ley de Proteccion al Consumidor puede ser aplicable a los actos y
actividades del comercio electronico. Muchas personas desconocen esta normatividad por lo
qgue seria recomendable promover campafias de informacion a los usuarios para su

conocimiento y defensa legal en caso de alguna controversia comercial.
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Términos y condiciones de compra:

Lee los términosy
condiciones de compra

ma)Si

mb)No

c) En ocasiones

69% m d) Nunca

El 69% de la personas encuestadas lee en ocasiones los términos y condiciones, los motivos
son variados: por la rapidez de hacer la compra, la falta de cultura en la lectura o simplemente
porque al usuario no le interesa porque considera que esto no es importante. No hay que
olvidar que no leer los términos y condiciones puede traer futuras consecuencias a los
compradores. Hay que recalcar que un reducido grupo de personas que representa el 19% se

preocupan en leer detenidamente dichos términos y condiciones.
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Medios utilizados para la compra por Internet:

Medios utilizados para
realizar las compras por
Internet

M a)Pc
H b) laptop
c) celular

M d) via teleféncia

Ya que la mayoria de los hogares cuenta con una PC de escritorio se vuelve muy recurrente
usar este medio para realizar el proceso de la compra, el 53% puede consultar el producto sin
salir de su hogar o desde su oficina, el 10% utiliza laptop o celular y un 27% la compra la
realiza por via telefénica, esto ultimo debido a que las personas se sienten mas seguras o
confiadas al hablar con otra persona para concretar la compra. Siempre debemos tener en

mente que cualquiera de los medios electronicos mencionados puede ser vulnerable.
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Sanciones de compra de software pirata:

Conocimiento de las sanciones
por comprar software pirata

2%

ma)Si
mb)No
i c¢) No recuerdo

m d) No me interesa

En cuanto a la penalizacion a que el usuario se hace acreedor por el hecho de comprar un
software pirata el 58% de la gente tiene un desconocimiento total, un 32% de personas indica
gue efectuar una compra informética ilegal se hace acreedor a la carcel, y un 2% sefal6é que
no tiene interés alguno en el tema. Se hace evidente una campafia de informacién para
sensibilizar a la gente en el tipo de delito en que esta incurriendo y las sanciones a las que se

harian acreedores.
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Satisfaccion de la compra por Internet:

Grado de satisfaccion de la
compra a través de Internet

0%

M a) Totalmente
satisfecho
m b) De acuerdo

' ¢) Inconforme

m d) Defraudado

El 90% de los compradores que realizaron una compra por Internet se encuentran totalmente
satisfechos o de acuerdo con lo adquirido y el 10% estuvo inconforme con su compra debido
probablemente a que no se percataron de las especificaciones del producto o las condiciones

de compra.

Nivel de estudios:

Nivel de estudios
0% M a) Primaria
W b) Secundaria
c) Preparatoria o

equivalente

m d) Licenciatura

W e} Sin estudios

En la grafica se muestra que el 58% de entrevistados cuentan con una carrera profesional y
en teoria este tipo de usuarios hacen un mayor uso de la herramienta de Internet dentro de
sus actividades laborales, académicas, y por comodidad, seguridad y ahorro de tiempo
pueden tomar una decision de compra de una manera correcta, sin embargo el 20% que
cuenta con niveles de educacion basicos se le dificulta mas el concretar una compra por via

de la Internet.
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CONCLUSIONES.

Debido al crecimiento acelerado de las tecnologias de informacion e Internet ha dado un
impulso sin precedentes al Comercio Electronico lo cual ha generado el desarrollo de
aplicaciones comerciales, no significa solamente adquirir bienes y/o servicios a través de
Internet, sino la posibilidad de establecer una linea de comercio estable y realizar a través de
medios electronicos. La cultura para comprar por medios electronicos sera mas favorable a
medida que se preparen las generaciones jovenes aunque este tipo de comercio no crece a
un ritmo tan rapido como otros paises europeos o como el pais vecino del Norte; y dejara de
ser una novedad, para convertirse en una manera habitual y tradicional de hacer negocios en
México, aun tiene muchos campos por explotar principalmente los usuarios involucrados en
estos asuntos (analistas, programadores, abogados, publico en general, etcétera) deben
empezar a trabajar con registros electrénicos, con documentos electrénicos, ciber notario,

firmas digitales, facturas electrénicas, etcétera.

El temor generalizado de que las transacciones realizadas en Internet, representa un gran
riesgo vinculado a la falta de leyes aplicables, asi como la falta de seguridad o
confidencialidad. Los porcentajes no son en realidad el problema, sino que los mexicanos no
estan muy familiarizados con el uso de Internet. Ademas, la compra electrénica, por temor, no
estd muy arraigada en México, la desconfianza a que no les llegue el producto que compraron
al domicilio sefalado o que el numero de tarjeta de crédito sea hackeada por otra persona,

entre otras cosas.

En México no existen leyes especificas que protejan a clientes y usuarios para efectuar
operaciones mediante comercio electronico. Existe un atraso de dos aflos 0 mas y no hay
leyes que garanticen la sancion de operaciones fraudulentas por este medio. Lo mas cercano
a una ley en México que puede encontrarse es la Ley de Derechos de Autor y dentro de sus
pardmetros considera al Internet Gnicamente como una base de datos, razén por la cual en

nuestro pais, la utilizaciéon de Internet mediante el comercio electronico, no ha madurado en
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los negocios como se esperaba, lo cual ha provocado que su impacto en la economia sea

muy paulatino.

Hay mucho trabajo por realizar para colocar a nuestro pais en el ambito tecnologico a nivel
mundial, la creacion de una infraestructura que esté al alcance de los bolsillos de la mayoria
de usuarios, incrementar la seguridad informatica preparando a més técnicos certificados en
las TIC's, tipificar en las leyes los delitos informaticos y que se prevenga el fraude y la
suplantacién de identidad y el hackeo de informacion, asi como la creacion de leyes
especificas en el tratamiento de contratos informaticos y, por dltimo, la generacion de mas
negocios electronicos apoyados con la tecnologia necesaria para proporcionar un servicio

seguro y de calidad al cliente.

DEBIDO A LA INVESTIGACION DE TRES ASPECTOS QUE ESTAN LIGADOS ENTRE Sl
SE PLANTEA LO SIGUIENTE:

COMERCIO ELECTRONICO:
» Proteger al consumidor de posibles delitos informéaticos.
» Garantias al momento de realizar transacciones electrénicas por Internet.

» Fomentar el desarrollo de una infraestructura adecuada para brindar un servicio de
calidad.

EL MEDIO JURIDICO:
» Contar con un marco juridico que reconozca el uso de medios electrénicos.

» Promover iniciativas de ley, relacionadas a regular el comercio electrénico y delitos
informaticos en México.

> Definir al ciber notario como una figura de proteccién que a su vez garantice seguridad
entre los particulares.

CONSUMIDOR DE BIENES Y SERVICIOS:
» Crear conciencia y cultura al adquirir bienes y servicios en internet.
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ANEXOS.

CUESTIONARIO COMERCIO ELECTRONICO Y SEGURIDAD INFORMATICA.

1. ¢Cual es surango de edad?
a) 14-18

b) 19-25

c) 25-34

d) 34-50

e) Mayor a 50

2. ¢Sabe sila pagina de Internet que ofrece bienes y servicios es confiable?

a) Si, ¢ por qué?

b) No
¢) No me percato si es confiable.

d) Lo desconozco

3. ¢Haadquirido alguna vez un bien o servicio a través de Internet?
Si, pase a las preguntas 4 a 16

No, pase a la pregunta 9 a 16

4. ¢ Qué tipo de articulo o servicio ha comprado a través de Internet?
a) libros o discos

b) software

c) boletos de avién

d) eventos de diversion

e) otros, especifique:

5. ¢Qué medio de pago ha utilizado para comprar por Internet?
a) tarjeta de crédito

b) contra reembolso

¢) transferencia bancaria

d) abono a cuenta
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6. ¢Cual fue su motivacidon para comprar por Internet?
a) comodidad

b) mejor precio

¢) ahorro de tiempo

d) otros, especifique:

7. ¢En sus compras por Internet le han ofrecido el derecho a devolucién de su dinero?
a) Si

b) No

¢) Depende del producto

d) Dentro de un plazo determinado

8. ¢Porlo regular desde donde realiza las compras por Internet?
a) casa

b) trabajo

c) cibercafé

d) otro

9. ¢Con qué frecuencia compra por Internet?
a) 1 vez a la quincena

b) 1 vez al mes

¢) 1 vez al afio

d) esporadicamente

€) nunca

10. ¢Cree que las compras por Internet son seguras?
a) Si, ¢ por qué?

b) No

c) En ocasiones

d) Lo desconozco
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11. ¢Conoce alguna ley o articulo que proteja al consumidor al momento de hacer una compra por Internet?
Si, ¢cual?
No

12. ¢Cuando compra un servicio o un bien lee los términos y condiciones de la compafiia?
a) Si, ¢consideras que son claros?

b) No

¢) En ocasiones

d) Nunca

13. ¢ Con cual medio realiza cominmente las compras por Internet?
a) Pc

b) Laptop

c) Celular

d) Via telefénica

14. ¢ Conoce las sanciones a que se hace acreedor cuando realiza una compra o descarga software informatico
pirata?

a) Sig¢cual?

b) No

c) Norecuerdo

d) No me interesa

15. ¢ Cuédl es su grado de satisfaccion de la compra que ha realizado a través de Internet?
a) Totalmente satisfecho

b) De acuerdo

¢) Inconforme

d) Defraudado

16. ¢ Cudl es su nivel de estudios?
a) Primaria

b) Secundaria

c) Preparatoria o equivalente

d) Licenciatura

e) Sin estudios
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GLOSARIO TECNICO
A
Algoritmo: Es un conjunto de pasos secuenciales y l6gicos para solucionar un problema.

Autentificacion: Verificacion de la identidad de una persona, usuario o proceso, para asi acceder a

determinados recursos o poder realizar determinadas tareas.
B

Base de datos: Conjunto de informacion que esta almacenada en forma sistematica, de manera tal

que los datos que la conforman puedan ser utilizados en forma fragmentada cuando sea necesario.

Bienes Informéaticos: Son todos aquellos articulos como, computadoras, servidores, impresoras,
programas de computacion, sistemas de informacién, paquetes de datos y en general cualquier bien

de procesamiento electrénico de datos.
C

Ciber notario: Es la persona encargada de dar fe publica para los actos o actividades en los que

intervengan los bienes y/o servicios informaticos en operaciones de renta, compra y venta.
CNUDMI: Comisién de las Naciones Unidas para el Derecho Mercantil Internacional.

Comercio Electrénico: Consiste en realizar electrébnicamente transacciones comerciales, basandose
en el tratamiento y transmisién electronica de datos, incluidos texto, imagenes y video, comprende

actividades muy diversas, como bienes y servicios.
Confidencialidad: Se refiere a que la informacion solo puede ser conocida por individuos autorizados.

Consumidor: Individuo que requiere satisfacer cierta necesidad a través de la compra u obtencion de
determinados productos, para lo cual debe llevar a cabo algun tipo de operacion econémica. Estas

operaciones pueden ser muy basicas y simples o extremadamente complejas.

Contrato Electrénico: Cuando se ponen de acuerdo dos o mas personas sobre una declaracion de

voluntades en comun, a través de un medio electrénico.
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Contrato informatico: Abarca todos aquellos convenios cuyo objeto sea un bien o servicio

informatico, independientemente de la via por la que se celebren.

Convenio: Acuerdo libre y voluntario de dos o mas personas para crear, modificar o extinguir

derechos y obligaciones entre las partes.

Cracker: Experto que entra en los sistemas informaticos de forma furtiva y con malas intenciones.
Suele contar con tecnologias avanzadas para cometer sus acciones y es capaz de deteriorar o

corromper complejos sistemas.

Criptografia: Ciencia que estudia la manera de cifrar y descifrar los mensajes para que resulte

imposible conocer su contenido a los que no dispongan de unas claves determinadas.

Criptosistema: Conjunto de transformaciones que convierten un texto claro en un texto cifrado y

viceversa. Las transformaciones estan normalmente definidas por un algoritmo matemaético.
D

Data Mining: Es el conjunto de técnicas y tecnologias que permiten explotar grandes bases de datos,
de manera automatica o semiautomatica, con el objetivo de encontrar patrones repetitivos, tendencias

o reglas que expliquen el comportamiento de los datos en un determinado contexto.

Dataware House: Es un repositorio de informacion que se caracteriza por integrar y depurar
informacion de una o mas fuentes distintas, para luego procesarla permitiendo su analisis desde

infinidad de perspectivas, con grandes velocidades de respuesta.

Delito informético: Implica cualquier actividad ilegal encausada en figuras tradicionales ya conocidas
como robo, hurto, fraude, falsificacion, estafa y sabotaje de la informacibn o de los sistemas

informaticos.

Derecho informético: Es el sector normativo de los sistemas, dirigido a la regulacion juridica de las

nuevas tecnologias de la informacién y la comunicacion, es decir, la informética y la telematica.

Derecho mercantil: Ciencia juridica del derecho privado, que mediante normas juridicas regula las

relaciones entre comerciantes.
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E
Encriptacion: Es la accion de proteger informacion oculta para que no pueda ser leida sin una clave.

Enrutador: Es el dispositivo que recibe una transmision de datos y la bifurca a las distintas terminales

conectadas a este.
F
Falsificacion: Realizar una copia de algo, haciéndola pasar por verdadera.

Firewall: Programa que sirve para filtrar lo que entra y sale de un sistema conectado a una red. Limita

el acceso de Internet, asi como para impedir el acceso de archivos con virus.

Firma Electrénica: Es un proceso que hace posible garantizar la autenticidad de los datos y verificar
la integridad del mensaje, y poder identificar a una persona.

Fraude: Es la manipulacion, falsificacion, engafio, alteracién de registros o documentos, con la

intencion de conseguir un beneficio, con el cual alguien queda perjudicado.
H

Hacker: Experto en varias o algunas técnicas relacionadas con las tecnologias de la informacion y las
telecomunicaciones: programacion, redes de computadoras, sistemas operativos, hardware de red,

etc.
Hardware: Son los dispositivos fisicos como la tarjeta madre, memoria RAM, la CPU o el monitor.

Host: Nombre que se le da a un dispositivo conectado a una red informatica, puede ser una

computadora, un servidor de archivos, un dispositivo de almacenamiento, un fax, impresora, etc.

Informatica juridica: Es una ciencia que estudia el tratamiento de textos juridicos con la utilizacién de

aparatos o elementos fisicos electronicos, como la computadora.

Integridad: Se refiere a la seguridad de que una informacién no ha sido alterada, borrada, reordenada,

copiada, etc., bien durante el proceso de transmision o en su propio equipo de origen.
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Internet: Es una red de redes que permite la interconexion descentralizada de computadoras a través

de un conjunto de protocolos.

Intranet: Una red de equipos que es interna a una organizacion y es compatible con aplicaciones de

Internet.
LL

Llave publica: Es una arquitectura de seguridad que ha sido desarrollada para proveer de un nivel

mayor de confidencialidad al intercambiar informacién en Internet.
M

Medio Electrénico: Son aquellos dispositivos electrénicos por los cuales podemos enviar o recibir

informacion.
P

Password: Clave secreta o0 personal con que se accede a la informacién contenida en una

computadora o en una red.

Pirateria: Copia ilegal de obras literarias, musicales, audiovisuales o de software, infringiendo los

derechos de autor.

Propiedad Intelectual: Es el conjunto de derechos que corresponden a los autores y a otros titulares
(artistas, productores, organismos de radiodifusion.) respecto de las obras y prestaciones fruto de su

creacion

Protocolo IP: Es un protocolo tanto por el origen como por el destino para la comunicacion de datos a

través de una red de paquetes conmutados.

Protocolo: Es un conjunto de reglas por el cual dos computadoras acuerdan comunicarse, una

especificacion que describe como las computadoras se enlazan en red.
R

Red: Conjunto de computadoras y otros equipos interconectados, que comparten informacion,

recursos y servicios, puede a su vez dividirse en diversas categorias, segun su alcance.
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Robo: Es la accién y efecto de tomar para si lo ajeno con fuerza o intimidacion.
S

Seguridad informatica: Es una disciplina que se relaciona a diversas técnicas, aplicaciones y
dispositivos encargados de asegurar la integridad y privacidad de la informacion de un sistema

informatico y sus usuarios.

Seguridad juridica: Es la garantia dada al individuo, por el Estado, de que su persona, sus bienes y
sus derechos no seran violentados o que, si esto llegara a producirse, le seran asegurados por la

sociedad, proteccién y reparacion.

Servicios Informaticos: Conjunto de actividades (andlisis, disefio, programacioén, operacion, bases de
datos, etcétera) asociadas al manejo automatizado de la informacién que satisfacen las necesidades

de los usuarios.

Servidor web: Es un servidor dedicado a la red que procesa cualquier aplicacién del lado del servidor
realizando conexiones bidireccionales y/o unidireccionales y sincronas o asincronas con el cliente

generando o cediendo una respuesta en cualquier lenguaje o aplicacion del lado del cliente.

Servidor: Es una computadora que, formando parte de una red, provee servicios a otras

computadoras denominadas clientes.

Sistema operativo: Es el software basico de una computadora que provee una interfaz entre el resto

de programas de la computadora, los dispositivos hardware y el usuario.
Software: Es todo el conjunto intangible de datos y programas de la computadora.
T

TCP/IP: Es la denominacion comun que se utiliza para denominar al conjunto de protocolos de red en

los que esta basada Internet y que permite la transmisién de datos entre computadoras.

TCP: Es utilizado para crear conexiones a través de las cuales pueden enviarse datos. El protocolo
garantiza que los datos seran entregados en su destino sin errores y en el mismo orden en que se

transmitieron.
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TIC: Son el conjunto de tecnologias de informacion y comunicacién desarrolladas para gestionar la

informacién y enviarla de un lugar a otro.

Transaccidon: Son las operaciones de diversos tipos que se realiza entre dos o0 mas partes y que

supone el intercambio de bienes o servicios a cambio del capital correspondiente.

U

Usuario: Es un individuo o software que utiliza una computadora, sistema operativo, servicio o

cualquier sistema informatico.
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