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INTRODUCCION.

Desde los inicios del hombre prehispanico ante la necesidad de establecer
relaciones con sus semejantes, se ve forzado a utilizar cualquier instinto o medio
para comunicarse, abarcando desde sefiales de humo, invencién de lenguajes
plasmados en papel, por la necesidad de establecer comunicacion a distancia,
dando paso a instrumentos o medios tales como, el telégrafo, el periddico, el
teléfono, la radio, la television, mismos que hasta ahora se siguen utilizando en

nuestra cultura.

Dichos medios han dado paso a la invencion de la creacion de la
computadora, e Internet los cuales son lo mas modernos y eficaces que tenemos
en nuestra época, pero el proceso para tener las computadoras o equipos con los
que contamos no fue una tarea facil, ya que tuvieron que pasar varios afios e
intentos de creacion desde la primera computadora la cual abarcaba una
habitacién en su totalidad, es decir, era enorme, pero era capaz de resolver
operaciones, dando lugar a las diferentes “generaciones de las computadoras”,
hasta llegar a la nuestra la denominada “era digital” en la cual estamos inmersos
de tecnologia, a través de medios electronicos de comunicacion, como lo son

microcomputadoras, etc.

Aqui es donde el correo electrénico vino a revolucionar en tiempo y forma,
lo concerniente a la comunicacion a distancia, ya que por este medio podemos
transmitir mensajes, y llegar a establecer relaciones desde cualquier parte del
mundo, es decir, podemos enviar y recibir informacién escrita e imagenes, lo Unico
que necesitamos es una direccion de correo electronica. La cual podemos obtener

en cualquier servidor que cubra dicha plataforma.

Dicha herramienta es utilizada en un gran porcentaje de los usuarios en
Internet, por su prontitud y el bajo costo que representa utilizarlos. La ventaja de

este medio es la facultad de almacenamiento en Internet, es decir, podemos



guardar aquella informaciéon que nos resulte importante y acceder a ella en el
momento que deseemos. Y es importante sefalar que no es necesario que el
emisor y receptor se encuentren conectados, ya que estos tienen la facultad de

llegar directamente a la bandeja de entrada de nuestro correo electronico.

Lamentablemente en esta magnifica herramienta de medio de
comunicacion, surge una modalidad muy perjudicial denominada Spam, el

denominado correo electrénico comercial no solicitado.

El problema que se presenta con el Spam es que se envia a miles de
direcciones electronicas, este puede llegar a saturar nuestras bandejas de entrada
e incluso llega a causar un trafico de informacién en Internet, llegando a disminuir

la rapidez de la banda ancha.

El correo electréonico comercial no solicitado posee contenido e informacion
fraudulenta o aparentemente auténtica, cuya caracteristica induce a caer en el
error. Alguien puede estar completamente seguro de este aspecto, brindaremos
informacion confidencial, y en consecuencia llegar a robar nuestra identidad,

aspecto muy importante, mismo que veremos en la presente investigacion.

Un aspecto del Spam es que los sujetos activos son individuos expertos en
sistemas computacionales, su actividad consiste en la creacion, redaccion y envio
de mensajes, los cuales pueden infectar computadoras con virus realmente

poderosos, llegando a modificar, dafiar o perder informacién valiosa.

Actualmente, el Spam no soélo se presenta en el correo electronico, sino
que se esta expandiendo en la telefonia movil, en su mayoria en teléfonos

inteligentes y en las denominadas redes sociales.

En nuestro pais no existe una legislacion que regule el correo electronico

comercial no solicitado y por lo tanto es necesario, que exista una disposicion



penal que especifique una definicibn del SPAM, sus modalidades, medios
comisivos, los sujetos tanto activo y pasivo, asi como la autoridad competente

para perseguir e investigar el ilicito.

Varios paises tienen legislaciones vigentes para combatir las diferentes
acciones del mismo, logrando reducir el impacto que produce en la red, pero es de
vital importancia contar con una legislacion propia, sin la necesidad de recurrir a
convenios 0 a que el Juez recurra a la interpretacion, o desconocimiento de la

norma.

Esta tesis, trata de hacer conciencia en la implementacién de medidas de
prevencion, leyes adecuadas, una cultura que fomente el uso adecuado del correo
electrénico y por consiguiente de Internet, asi como también foros, exposiciones y
convenciones tanto nacionales como internacionales, que den solucién adecuada
ante los ataques que sufren los usuarios, sin la radical medida de eliminar por

completo al correo electronico.
A continuacion se aborda la escasa mencién en la legislacién existente en

nuestro pais, al correo electrénico comercial no solicitado visto desde el area

comercial y publicitaria.



CAPITULO I: MARCO HISTORICO.
ORIGEN DEL CORREO ELECTRONICO COMERCIAL
NO SOLICITADO:; SPAM.

1.1 Historia de la computacion, Internet y correo electronico.

1.1.1 Historia de la computacién.

La creacion de las computadoras no fue un hecho espontaneo, este surgio
ante la necesidad de resolver problemas, que para el hombre le costarian mayor
tiempo en resolverlos. Aunque no fue tarea facil, ya que se tenian que realizar

bastantes trabajos para poder abarcar dichas necesidades.

Su origen se remonta al siglo XIX, cuando el hombre requiri6 hacer
mayores célculos que abarcaban la solucion de problemas comerciales, y elaboro

el &baco, primer antecesor de la computadora.

El Abaco es una herramienta que sirve para poder realizar diversas
operaciones matematicas, su forma es rectangular, este mismo que esta
compuesto por bolitas de colores, insertadas en alambres y cada una tiene un
valor determinado. Se dice que surgié hace alrededor de 5000 afios y actualmente

se sigue utilizando.

La primera maquina sumadora fue la Pascalina, denominada asi por su
creador Blaise Pascal filosofo y cientifico. Poco tiempo después Charles Babbage

ideo la maquina de diferencias para realizar los calculos automaticos.

El gran invento que dio paso a las computadoras fue la tarjeta perforada
para el procesamiento de datos. Fue Herman Holerith quien tom6 como base los

telares para hacer decoraciones, en la invencion de estas tarjetas.



El evento importante dentro de la computacion es la construccion de la
computadora electronica, el cual sucedio en el afio de 1947 en la Universidad de
Pensilvania, con la colaboracion de los ingenieros John Mauchly y John Eckert y
fue la denominada, ENIAC (Electronic Numerical Integrator And Calculator:
Computadora e Integrador Numérico Electrénico), aunque la computadora
abarcaba todo un sotano de dicha universidad, este invento era capaz de realizar
cinco mil operaciones aritméticas en un segundo, fue un gran logro, pero ese

tamafo inmenso tenia que resolverse.

Es asi como se integra a este gran equipo €l ingeniero y matemético
hangaro, ante la necesidad de que ese inmenso volumen de maquinaria se
redujera John Von Neumann el encargado de liderar dicho proyecto, sus ideas
causaron revolucién en cuanto al desarrollo de las computadoras y por esto es
considerado el padre de la computacion. Este equipo creo la EDVAC (Electronic
Discrete Variable Automatic Computer: Computadora automatica electrénica
Variable discreta), una caracteristica esencial es que las instrucciones de un
programa puedan estar almacenadas en la computadora. Este disefio se sigue

utilizando en la creacién de nuestras computadoras.

Para entrar en materia es necesario dar una definicion clara y comuan de lo

gue conocemos hoy como computadora:
“Equipo informatico de tratamiento automatico de datos que contiene
los oOrganos (0 elementos) necesarios para su funcionamiento
auténomo.”

En su concepcidn mas técnica:

“La computadora es un dispositivo electromecanico capaz de realizar

todo tipo de calculos y procesamientos de informacion como respuesta

! Téllez Valdés, Julio, Derecho informatico, 42, ed., México, Mc Graw Hill, 2008, p. 439.


http://www.monografias.com/trabajos28/arquitectura-von-neumann/arquitectura-von-neumann.shtml

a una serie de comandos e instrucciones, que le permiten realizar las

tareas de entrada, procesamiento, almacenamiento y salida.”

Ahora bien daremos pauta, de manera breve a la evolucion de las

computadoras, la cual se dividi6 en las siguientes generaciones:

1) PRIMERA GENERACION (1946-1958).

Se caracterizd por la utilizacion de tubos al vacio. Para accesar la
informacion se hacia en milisegundos, para almacenarla, se usaban las
tarjetas perforadas como dispositivo de almacenamiento auxiliar. Se
contribuyé en cuanto al aumento de la velocidad de célculo de las
computadoras; destaco “la ENIAC, ya que era capaz de resolver varias
operaciones matematicas en cuestion de segundos, otros ejemplos de este
tipo de computadoras son: ASCC, (Automatic Sequence Controlled
Calculator: Calculadora controlada de secuencia automatica), mas conocido
como Harvard Mark | o Mark I, y UNIVAC, (Universal Automatic Computer I:

Computadora automatica universal).”

e MARK I: Howark Aiken profesor de la Universidad de Harvard (en donde
fue utilizada 10 afos), junto con la IBM (International Business Machines:
Corporacion Internacional del Negocio de Maquinas), invent6 esta nueva
computadora que resolvia problemas matematicos y aritméticos a los
ingenieros, fisicos y matematicos.

e ENIAC: Fue creada en el afio de 1946 por el Dr. John Mauchly y Eckert,
la cual era mas veloz que las anteriores computadoras.

e UNIVAC: Primera computadora desarrollada con fines comerciales.
Creada por Mauchly y Eckert, se usé en la Oficina de Censo de los

Estados Unidos.

Chacén Alvarado, Lucia, Automatizacion de la Biblioteca, San José, Costa Rica, Universidad estatal a distancia, 2002,
p.13.

Navarro Islas, Jorge, Aspectos legales de las tecnologias de informacién y de las comunicaciones y comercio
electronico, México, AMIPCI, 2008, pp. 19-25.



2)

3)

SEGUNDA GENERACION (1959-1964).

Se caracterizaban por la utilizacion de transistores que sustituian los tubos
al vacio. Entre las ventajas de estos transistores encontramos la de requerir
menos poder, generar menos calor, y ser mas baratos que los tubos al vacio.
El acceso de tiempo era en microsegundos, se uso la cinta magnética como

dispositivo de almacenamiento secundario y auxiliar.

Surgieron computadoras de un menor tamafio, mas rapidas, a comparacion
de la anterior generacion; se comienzan a producir programas de sistema y
se utilizan estas maquinas para el procesamiento de datos. Tenian cierta
compatibilidad entre computadoras de un mismo fabricante y se utilizaban
lenguajes de programacion de bajo nivel. Entre los ejemplares de
computadoras de esta generacion encontramos: la IBM 1410 catalogada
como una computadora comercial de tamafio pequefio a mediano, la IBM

160, computadora cientifica, y la IBM 7094, computadora cientifica grande.

TERCERA GENERACION (1964-1970).

La utilizacion de circuitos integrados sustituyen los transistores. Se
utilizaron técnicas de microelectronica que permitian que sus transistores
fueran mas duraderos y pequefios. Destacan mucho estas computadoras,
ya que se incrementa la velocidad de tiempo de operacion que era medido
en nanosegundos, permitia la posibilidad de comunicacion de datos y
confiabilidad en cuanto al resultado de las mismas; existe disminucion en

cuanto al costo y tamafio de los equipos.

Se da la integracion de hardware (Dispositivos fisicos), y software (Conjunto
intangible de datos y programas), se podian procesar mas de dos funciones

al mismo tiempo.



4)

5)

6)

Entre las computadoras de esta generacion se encuentra la IBM 360 y su
predecesora la IBM 370 que tenia una mayor potencia que la anterior.

CUARTA GENERACION (a inicios de 1971-1982).

Son computadoras mas pequefias, con una comunicaciéon de datos mas
eficiente 'y lenguaje de programacibn mas poderoso. Tiene
multiprogramacion y multiproceso, un software mas avanzado y dispositivos

de entrada y salida mas efectivos.

Aparece el microprocesador y las redes de computadora; se utiliza el
disquete para almacenar datos; entran al mercado microcomputadoras
destacando la IBM. Se pueden colocar datos dentro de un chip

(componentes electronicos en miniatura, llamados semiconductores).

QUINTA GENERACION (1983-1989).

Con todos los acontecimientos de las computadoras, se llegé a lo que
actualmente conocemos como microcomputadoras, pero con la diferencia de
gue son mas rapidas, con gran capacidad de calculo y almacenamiento.
Ademas existe una interconexién las mismas computadoras, dispositivos y
redes, es decir, podemos utilizar simultdneamente varios microprocesadores.
Desarrollo de grandes sistemas operativos y no podemos olvidarnos del
Internet el cual es de mucha ayuda, pero hay que saber darle un uso

adecuado.

MODELO DE VON NEUMANN (1990-hasta la actualidad).

Las computadoras digitales actuales se ajustan al modelo propuesto por el

matematico John Von Neumann. De acuerdo con él, una caracteristica



importante de este modelo es que tanto los datos como los programas, se

almacenan en la memoria antes de ser utilizados.

Cada dia la evolucion fue aun mayor, las computadoras contaban con
software y hardware innovadores que cubrian no sélo las necesidades
bésicas de las personas y de las empresas, ahora cuentan con areas de
entretenimiento, entre las que encontramos juegos, musica, informacion de

noticias, espectaculos etc.

Las computadoras actuales son capaces de resolver mas de un milléon de
millones de operaciones aritméticas por segundo, a través del ancho de

banda, se pueden transmitir datos a una mayor velocidad.

La idea de adquisicion de nuevas tecnologias permitié que las herramientas
de las computadoras también fueran impulsadas, tanto instituciones,
empresas cientificas y culturales se interesaron en nuevos proyectos, tales
como el Internet, por ello daremos paso al analisis de los que es considerado
la red mas importante hablando cientifica, cultural y tecnolégicamente

alrededor del mundo.

1.1.2 Historia de Internet.

Internet nace en los afnos 60’s, sin embargo, los primeros indicios se
remontan al afio de 1957 en plena Guerra Fria entre los bloques militares de la
URSS Y EEUU. Se cre6 una carrera espacial entre estas dos potencias como un
aspecto de la Guerra Fria. Por su parte, la URSS, lanza su primer Satélite
Sputnik, en un intento de superar este proyecto, Estados Unidos es quien, en su
programa Jupiter del USARMY (ejército de los Estados Unidos) lanza
satisfactoriamente, el Explorer 1, el 31 de enero de 1958. En este inter de tiempo,

el gobierno de los Estados Unidos, al querer mantenerse a la cabeza en la carrera



militar crea una red informatica® descentralizada denominada ARPANET
(Advanced Research Projects Agency Network: Red de la Agencia de Proyectos
de Investigacion Avanzada), lo que soélo fue un proyecto de caracter militar y
gubernativo, pronto lo adoptaron y se unieron conexiones de universidades,
centros de investigacion, empresas e instituciones que tuvieran la necesidades de

un avance tecnoldgico, seguro o de mera investigacion.

En realidad lo que ostentaba el ejército norteamericano era un sistema, el
cual deberia ser tan seguro que tendria que soportar cualquier atague a sus
computadoras y lineas, inclusive cuando alguno de ellos fuera destruido, con la

opcion de poder reponerse al ataque.

Ante esta demanda de necesidades ARPA (Advanced Research Projects
Agency: Agencia de Proyectos de Investigacion Avanzada), desarrollo un sistema,
gue tuviera la opcion de varias rutas que alternaran la comunicacioén, utilizando los

recursos disponibles, sin la limitacion de contar con sélo una ruta.

En 1972 méas de 50 Universidades trabajaban en proyectos militares, que
se conectaban en ARPANET, esta situacion causo que universidades y centros de
investigacion aumentaran la demanda para poder contar con este nuevo recurso
informatico, razén que impulso a que el Pentadgono tomara la decisién de crear
una segunda red denominada MILNET (Military Network: Red Militar), de uso

exclusivo del ejército.

Fue hasta 1983 cuando una tercera red la CSNET (Computer Science
Network: Red de Informatica), (cuyo destino era simplemente cientifico) se

conecta a ARPANET y a MILNET consagrando con esta triple conexion el

*  La red informética es un conjunto de computadoras y periféricos, interconectados entre si, que permiten que se

transmita informacion y se comparta recursos. Para que una red pueda funcionar debe contar con el hardware
necesario: tarjeta de red, router, swicht, cableado, concentradores, repetidores, etc. Una red puede estar montada
alrededor de uno o mas servidores, que son computadoras potentes en cuanto a microprocesador, memoria y
capacidad de almacenamiento.

Las terminales son otras computadoras que se conectan al servidor y entre ellos. Los terminales pueden carecer de
software propio y utilizar el del servidor, sirviendo como meros trasmisores y receptores de datos, pero, generalmente,
cuentan con su propio sistema operativo y otro software necesario dependiendo de las necesidades y requerimientos
de la empresa.

7



nacimiento de Internet, esto se logré gracias a que compartia cierta caracteristica,
un mismo protocolo de comunicacion (idioma). ARPANET no fue eterno ya que
surgio la NSFNET (Red de la Fundacioén Nacional de Ciencias), la caracteristica
que aporté esta red, es que fue capaz de conectar varias redes de caracter
académico, a mas centros de investigacion. Con esta aportacion ARPANET se vi6
obligado a darse de baja en marzo de 1990 y CSNET dejo de existir en 1991,
cediendo su lugar a INTERNET.?

Se ha venido explicando la historia del Internet, por lo que es relevante que

se dé una definicién de como se concibe:

“Internet es una libre asociacion de miles de redes y millones de
computadoras alrededor del mundo, que trabajan juntas compartiendo

informacion. (Finnie Scott, Internet and on line services).”®

En una definicibn mas técnica:

“Internet es un conjunto descentralizado de redes de comunicacion
interconectadas que utilizan la familia de protocolos TCP/IP
Transmission Control Protocol (TCP); Internet Protocol (IP),
garantizando que las redes fisicas heterogéneas que la componen

funcionen como una red légica Unica, de alcance mundial.””

Esta inmensa red, tiene como aspecto a destacar que es descentralizada,
auténoma, de caracter global y comparte un lenguaje comun con el cual podemos

interactuar.

1970 Vinton Cerf escribe por primera vez la palabra Internet. La escena tiene lugar a principios de los setenta en un
hotel de San Francisco. Vinton, considerado el padre de la red, escribi6 la palabra Internet en el dorso de un sobre
intentando explicar a sus comparieros la idea que habia tenido sobre cdmo distribuir informacién a través del a red que
entonces se conocia como Internet. Este disefio seria la base del protocolo TCP/IP, que rige aln las comunicaciones
por Internet.

Pardini, Anibal Alejandro, Derecho de internet, Buenos Aires, Argentina, la Rocca, 2003, p. 39.

Disponible en: http: //es.wikipedia.org/wiki/Internet, consultada el 5 febrero 2011 a las 12:30 horas.
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http://es.wiktionary.org/wiki/heterog%C3%A9neo
http://www.alu.ua.es/r/rac6/HInternet/personajes/lvinton_cerf.html

La www (World Wide Web: Red Informéatica Mundial), fue desarrollada
conjuntamente en 1989 por Timothy Berners-Lee y Robert Cailauu, para la
Organizacion Europea para la Investigacion Nuclear, mas conocida como Centro
Europeo de Fisica de Particulas (CERN), la idea principal era que los fisicos de
todo el mundo se comunicaran. Actualmente cualquier persona utiliza las siglas,
como en el buscador principal. Internet en 1990 alcanza la cifra de 313 000
servidores, paises como Espafia, Argentina, Austria, Brasil, Chile, Irlanda, Suiza y
Corea del Sur se pudieron conectar. Cabe sefalar que México logro conectarse a

Internet en 1989 siendo el primer pais sudamericano en hacerlo.

1.1.3 Historia del correo electrénico.

El Internet fue el mayor invento, en la historia de la computacién, pero para
gue este gran avance existiera, primero se cred una herramienta especial que fue

el correo electrénico, su nacimiento se dio antes del Internet.

En las primeras computadoras, habia por lo general una maquina o
procesador central que se comunicaba con diversos terminales, que en ese
entonces era una pantalla y un teclado por lo general, y de los cuales los usuarios
que accedian a ellas disponian a menudo de un buzén de correo que se usaba
para la mensajeria interna dentro el propio servidor, fue en 1961 en el Instituto
Tecnologico de Massachusetts (MIT) donde se hizo la demostracion de dicho
sistema. Pronto su uso se extendié considerablemente y en 1966 se extendio para

emplearse en redes de computadoras.

La aparicion del simbolo (@) en las direcciones de correo electronico se da
en el afio de 1971, cuando Ray Tomlinson eligi6 el arroba, para separar el usuario
de la computadora en la que se arroja la casilla de correo. En inglés, la arroba se
traduce como “At”, en castellano “en”. Por ejemplo eric@hotmail.com, esto

significa Eric en Hotmail. En informatica, se utiliza mayormente en las direcciones


http://ads.us.e-planning.net/ei/3/29e9/cfa010f10016a577?rnd=0.11036827721555609&pb=0be4f1cf2842bc15&fi=174a0d551eeb49cb&kw=web
http://www.alu.ua.es/r/rac6/HInternet/instituciones/cern.html
http://www.alu.ua.es/r/rac6/HInternet/instituciones/cern.html

de correo o0 mail. Separa el nombre de usuario y el nombre del proveedor de

correo.®

Lo que ayudo a que el correo electronico evolucionara y se convirtiera en lo
que actualmente conocemos, fue la aparicion de ARPANET, ya que su innovacion
era la de separar los mensajes que se comunicaban a través de la red, en
paquetes de datos o datagramas, entre sus mas grandes ventajas encontramos,
gque un mismo canal de comunicacion podia usarse para comunicar muchas
computadoras a la vez y la separacion de paquetes, porque la informacion podia
encaminarse por vias diferentes, esto ayudaba a que la comunicacién fuera

independiente y segura de estado de las lineas de transmision de la informacion.

Para adentrarnos un poco en el tema, daré la definicion sobre el correo

electrénico. Segun el diccionario de la Real Academia Espafiola®:

“Sistema de comunicacion personal por ordenador a través de redes

informaticas.”
Para el Dr. Julio Téllez Valdés:

“Sistemas telematicos de registro de transmisién de comunicacion
interpersonales que permiten, segun sea el caso, enviar mensajes o
acceder a ellos por medio de un dispositivo central; el envio de esos
mensajes se da bajo el control del emisor y la recepcion bajo el control

del destinatario.”*°

El correo electronico permite a los usuarios enviar y recibir mensajes a

través de la red, llegando a un buzén (servidor) donde permanecen hasta que el

Diccionario de informatica Alegsa. disponible en: http://www.alegsa.com.ar. Consultada el 07 de marzo 2011 a las 15:00
horas.

Real Academia Espafiola disponible en: http: www.rae.es/RAE/Noticias.nsf/Home?ReadForm. Consultada el 14 de
marzo 2011 a las 13:00 horas.

1 Téllez Valdés, Julio, op. cit., nota 1, p. 440.
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usuario decida “abrirlos” o leerlos. Su funcionamiento basicamente es poder enviar
mensajes entre computadoras personales o entre dos terminales de una
computadora central, estos se archivan en un buzén. Cuando decidimos enviar un

e-mail, se nos requeriran los siguientes datos:

e Nombre del Destinatario: puede ser a una o varias direcciones de correo

electronico.

e Asunto: Se plasma de forma breve un titulo que aparecera en la bandeja de

entrada del correo, para saber el motivo por el cual se envio.

e Texto: Varia segun lo que se desea expresar, por el texto se puede entender

no solo lectura, sino videos, imagenes, etc.

De este sistema, se advierte la alusién al correo comdn, ya que se cuenta
con un remitente, un destinatario (direccion de correo), asunto, el medio (que es el

correo electrénico), y un buzén (bandeja de entrada).

A través de este medio podemos comunicarnos con cualquier persona, en
cualquier parte del mundo y de manera instantanea; esto puede realizarse con una
cuenta de correo electronico, misma que puede adquirirse en cualquier empresa

gue ofrezca este servicio en el Internet.

Los elementos para comunicarnos por medio del correo electrénico son:
contar con una direccion de correo electrénico, la cual sirve para poder
identificarnos con todas aquellas personas con quienes deseamos enviar y recibir

determinada informacion.

Para obtener una direccion de correo electronico tenemos que proporcionar
datos personales para adquirir dicho servicio, para esto tenemos que determinar,

como queremos nombrarnos en este medio, ya que puede ser un nombre propio

11



y/o un sobrenombre; después seguira el simbolo de la arroba (@), el cual todos
conocemos en Internet y por dltimo el nombre de la empresa o proveedor con la

gue obtuvimos sus servicios, ya sea de forma gratuita o de paga.

Considerando que el correo electronico, es la manera mas rapida y eficaz
para comunicarnos en cualquier parte del mundo, grandes compariias que ofrecen
este servicio como son Yahoo, Hotmail, y Google; mismas que compiten para

incrementar el nUmero de usuarios inscritos en dichas empresas.

Aparentemente el uso de este medio de comunicacién suele ser seguro y
confiable, veremos que lamentablemente esto no es asi, ya que el gran problema
gue se presenta a los que cuentan con una o varias direcciones de correo en

Internet, es al “SPAM" (el cual definiré en el tercer capitulo).

La mayoria de los usuarios, entran a sus cuentas de correo y abren la
bandeja de entrada y si encuentran una carpeta que diga Spam, el mensaje lo
borran o lo eliminan, esta accién no resuelve de fondo la problematica, porque al
dia siguiente vuelven a aparecer y en el peor de los casos habra en mayor
cantidad, las consecuencias seran graves si se abre y ve el mensaje, porque hay
la posibilidad que se desarrolle un virus que afecte en parte el sistema central de
nuestra computadora o en el peor de los casos afecta de forma total y permanente

al sistema.

1.2 Antecedentes e historia del término SPAM.

El origen de la palabra Spam es estadounidense. La palabra Spam desigha

a un alimento enlatado consistente en carne de cerdo picada con especias

originalmente llamada Hormel’s Spiced Ham. Posteriormente en 1937 “Shoulder

Pork and Ham/SPiced Ham”, dio su nombre de las letras SP de la palabra en
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inglés SPICE (especias) y AM, de HAM (jamén).** Su gran éxito lo convirtié en una
marca genérica, que tuvo tanto impacto que el mismo fabricante redujo su nombre,
denominandolo sélo: SPAM. Este producto enlatado alimentdé a los soldados

soviéticos y britanicos en la Segunda Guerra Mundial.
Algunas de las versiones a considerar sobre el SPAM son las siguientes:

e Toma el nombre de un sketch del grupo comico inglés Monty Python, en el
que la camarera de un restaurante describe los platillos del menud a una
pareja, pero todos los platillos contienen Spam, sin opcidén para comer otra

Cosa.

e Existe otra version de su origen el 3 de mayo de 1978, aproximadamente 393
empleados de ARPANET (el predecesor de Internet), recibian con sorpresa
un correo de la compafia de computadoras DEC (Digital Equipment
Corporation: Corporacion de Equipos Digitales), invitAndoles al lanzamiento

de un nuevo producto.

e Una fecha en la cual por error surge el denominado Spam, sucedié en 1991
cuando un nifio de 9 afios se encontraba grave de salud, y recibia correos de
todo el mundo para reanimarlo, motivo por el cual logro imponer un record

mundial.

Sin embargo se considera que el acontecimiento, realmente importante con
respecto al envio de correo electrénico no solicitado, surge el 5 de marzo de 1994,
cuando una firma de abogados, Canter And Siegel, publica en USENET un
mensaje de anuncio de su firma legal; el dia después de su publicacion, facturd
cerca de 10 000 délares por representar los casos de sus amigos Y lectores de la
red, desde esa fecha se obtuvo a nivel mundial el primer registro del correo no

solicitado denominado “Spam”, aunado al avance de la tecnologia, que desato que

' Guerrero Cafiongo, Juan Antonio, Los mejores Secretos para ganar Dinero en Internet, México, Panorama Editorial, S.

A. de C. V., 2007, p. 50.
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este tipos de correos se emitieran de manera masiva alrededor del mundo;

aunque con fines diferentes y no muy convenientes.

Ademas del correo electronico otras tecnologias en Internet que han sido
objeto de esta problematica, incluyen grupos de noticias USENET, motores de
blasqueda, wikis, foros, blogs, a través de pop-up (ventana emergente) y algunas
imagenes y textos de la web. Actualmente ha tenido como objetivo los teléfonos
moviles, al mandar un mensaje de texto con publicidad y los sistemas de

mensajeria instantanea.

Si bien es cierto que sélo debemos recibir correos, de aquellas personas a
las cuales les hemos proporcionado, nuestra direccion electronica, que tenemos la
certeza de quien se trata, o simplemente que es tema de nuestro interés.
Realmente esto no sucede asi, ya que diariamente se presenta este problema, me
he permitido investigar y abordar la problematica, a modo que se pueda dotar a las
personas u organizaciones del sector publico, asi como privado, de las formas
adecuadas para detectar, prevenir y solucionar las consecuencias del SPAM a
tiempo.

1.3 Convenciones Internacionales sobre el Spam.

Ante la problematica de la aparicion del Spam a nivel mundial, tanto los
paises como las organizaciones internacionales, se preocuparon por establecer
medidas que combatieran al correo electronico comercial no solicitado, existiendo
la cooperacion entre los gobiernos, fue posible llevar acabo la realizacion de
Convenciones a nivel Internacional, donde expertos en materia informatica,
establecieron una serie de medidas acordes a la problematica a tratar, como se

vera a continuacion.
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e La Organizacion para la Cooperacion y el Desarrollo Econdmico
(OCDE).*?

En 2006, dio a conocer el Anti-Spam Tool Kit (Kit de herramientas de Anti-
Spam), una iniciativa del grupo conformado por este organismo, cuyo proposito es
proporcionar a los Estados miembros, una guia de orientacion para la
implementacion de legislacion, politicas, medidas tecnologicas e iniciativas

adecuadas para combatir el Spam.

El Anti-Spam Tool Kit estd compuesto de ocho elementos, que son:
a) elementos regulatorios;
b) medidas de ejecucion;
C) iniciativas de la industria;
d) soluciones tecnoldgicas;
e) educacion y concientizacion;
f) cooperacion entre los distintos sectores;
g) medidas anti-Spam; y

h) cooperacion global.

Los objetivos van encaminados a dar una repuesta internacional en las
distintas politicas y a coordinar la lucha contra el Spam, alentado y promoviendo
medidas, para combatir el Spam y cédigos de buenas practicas en el sector de la

industria y negocio, asi como facilitar la aplicacion de las leyes fronterizas.

La OCDE ha llevado a cabo estudios referentes a delitos informaticos, en
“1992 elaboré un conjunto de normas para la seguridad de los sistemas de
informacion, con intencién de ofrecer las bases para que los Estados y el sector

privado, pudieran exigir un marco de seguridad para los sistemas informaticos.”**

12

- Disponible en: www.oecd-antispam.org, consultada el 01 de abril de 2011 a las 9:30 horas.

Perea Quintana, Claudia Mireya, Poder Judicial del Estado de Chihuahua, México, afio V, nimero 7, Supremo Tribunal
de Justicia, 1999, p. 49.
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e El Foro parala Cooperacién Asia-Pacifico (APEC).*

México forma parte a través de la Secretaria de Economia, emitié en junio
de 2005, los principios de accibn en contra del Spam y sus guias de
implementacion para los 21 paises miembros. Estos lineamientos buscan fomentar
la cooperacion internacional tomando como base lo que han hecho otros
organismos internacionales, asi como establecer mejores practicas para Ssu

combate en la region Asia-Pacifico.

o Unién Europea.

El Spam Simposio 2007 tuvo lugar en Viena, Austria el 24 y 25 de mayo de
2007, que reunio a expertos europeos y de otros paises, interesados en el analisis
de la problemética del Spam y el phishing a nivel mundial, con la finalidad de

encontrar soluciones viables para su combate.

En él se discutieron aspectos técnicos, juridicos y regulatorios en materia

de phishing y Spam (se abordaran mas adelante), por ejemplo:

a) la importancia de las leyes de privacidad y proteccion de datos como medios
alternativos para contrarrestar el Spam y el phishing a nivel mundial;

b) la evolucion y el incremento de actividades en materia de crimen organizado;

c) la coordinacion de un mayor numero de ISP (Internet Service Provider:
Proveedor de Servicios de Internet);

d) la cooperacion internacional de las autoridades competentes encargadas de
la persecucion de spammer’s a través de los organismos internacionales

existentes.

Al igual se analizaron algunas de las técnicas que utilizan los spammer’s

para traspasar software y filtros anti-Spam, con objeto de acceder a las cuentas de

* Disponible en: www.apec.org consultada el 01 de abril de 2011 a las 17:00 horas.
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correo electrénico; los foros \virtuales que utlizan para iniciarse en
actividades Spamy compartir informacion sobre la disponibilidad de botnets
(redes zombis), el acceso a servidores ubicados en paises en vias de desarrollo,
los principales productos que se comercializan a través del Spam, y los distintos
métodos de pago que se usan para vender los productos al consumidor final (el

término spammer’s y zombis se analizara en el tercer capitulo).

e Plan de Accion de la Cumbre Mundial sobre la Sociedad de la
Informacién de Tunez (2005).%°

Negociada entre los afios 2003 y 2005, esta declaracion de los lideres
mundiales hace un llamado a todas las partes interesadas a adoptar un enfoque
multidimensional para contrarrestar el Spam, el cual incluye, entre otras cosas, la
educaciéon de los consumidores y de las empresas; una legislacion, autoridades y
herramientas adecuadas; el desarrollo continuo de medidas técnicas y de

autorregulacion; mejores practicas; y cooperacion internacional.

e Union Internacional de Telecomunicaciones de las Naciones Unidas
(UIT).2

Con base en la Resoluciéon 50 de la Asamblea Mundial de Normalizaciéon de
las Telecomunicaciones de 2004 la UIT, ha comenzado a trabajar en sus grupos
de estudio, llevando a cabo investigaciones y actividades de intercambio de
informacion para contribuir a los esfuerzos gubernamentales para frenar el Spam.
De acuerdo con su mandato de desarrollar las telecomunicaciones, la UIT también
ha proporcionado valiosos recursos sobre cémo lidiar con el Spam y otras
amenazas relacionadas. También ha trabajado con el programa Infodev
(Information for Development Program: Informacion para Programas de
Desarrollo), del Banco Mundial para desarrollar un componente de las

herramientas de reglamentaciéon de la TIC (Tecnologias de la Informacion y la

15

. Disponible en: http://www.itu.int/wsis/index-es.html, consultada el 03 de abril del 2011 a las 10:00 horas.

Disponible en: http://www.itu.int/es/Pages/default.aspx, consultada el 05 de abril 2011 a las 11:00 horas.

17


http://www.itu.int/wsis/index-es.html
http://www.itu.int/es/Pages/default.aspx

Comunicacion), a veces se les conoce como NTIC (Nuevas Tecnologias de la

Informacién y la Comunicacion), para que se ocupe del problema del Spam.

Nota: En la presente investigacion para hacer referencia al Spam,
utilizaremos este mismo término, asi como también, correo electrénico comercial
no solicitado y/o correo electrénico no solicitado y/o mensaje electronico no

solicitado.
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CAPITULO Il
MARCO JURIDICO.

2.1 Legislaciones ANTI-SPAM mas importantes del mundo.

Al paso de los afios han surgido varias legislaciones en torno al Spam y de
las cuales daré una breve sintesis de los puntos mas relevantes. Veremos que los
legisladores aunque han identificado el problema, han promulgado leyes para
restringirlos, no ha sido tarea facil. Ya que las personas dedicadas al oficio del
Spam encontraron nuevas conductas a modo de ocultar sus identidades, el claro
ejemplo han sido las transmisiones abiertas, el falsificar sus direcciones, asi como
su correo electronico. Es necesario ir mas alla de cualquier conducta, para no
dejar el paso a lagunas juridicas y legales como veremos con las siguientes

legislaciones:

a) ESTADOS UNIDOS DE AMERICA.

e CANSPAMACT. "
(Vigente desde el 16 de Diciembre del 2003). El acrénimo de CAN-SPAM

se deriva del proyecto de ley Controlling the Assault of No-Solicited

Pornography and Marketing. Promulgada por el Presidente George Bush
el 16 de diciembre del 2003.

OBJETO: Es una Ley Federal que regula la transmision de mensajes
comerciales electronicos no solicitados “Spam”.

En la promulgacion de la ley se determinaron los siguientes puntos:

v' Hay un interés importante del gobierno en la regulacién del correo

electrénico comercial a escala nacional.

v" Los remitentes de correo electronico comercial no debe inducir a

error a los destinatarios en cuanto al origen o el contenido de este e-

" Can Spam Act 2003. (texto extraido, traducido y adaptado. Rodriguez Garcia, Eric Ernesto), disponible en: http:

IImww.spamlaws.com/federal/108s877.shtml, consultada el 23 de abril de 2011 a las 12:30 horas.
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mail, es decir, los mensajes comerciales y mensajes electrénicos de
transaccion o relacion no pueden contener la informacion del

encabezado falsa o engafiosa materialmente, y

v Los destinatarios de correo electrénico comercial tienen derecho a
negarse a recibir mas correo electronico comercial de la misma

fuente.

Ademas establece estandares para el control del SPAM, obliga a que
los mensajes no solicitados estén bien etiquetados, que contengan el
remitente, asunto y encabezado de correo, e incluir instrucciones para
darse de baja, y otorga facultad a los ISP’s (Internet Service Provider)
para emprender acciones legales contra infractores, como se vera a

continuacion.

Esta ley no prohibe el Spam, sélo establece requisitos para aquellos
que envian correo electrénico comercial, fija sanciones para los
spammer’s y las empresas que anuncian productos en Spam, que violan
la ley y ofrecen a los consumidores el derecho de pedir que se les deje

de enviar Spam a sus correos.

Autoridades encargadas de hacer cumplir la ley:
v' La Comision Federal de Comercio (FTC) Federal Trade Commission.

v' Departamento de Justicia (DOJ) Department of Justice, es encargado

de cumplir las sanciones penales.
v' Agencias federales y estatales, contra las organizaciones bajo su

jurisdiccién y las empresas que prestan "servicios de acceso a

Internet” puede demandar a los infractores también.
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Si bien es cierto, esta ley al ser creada por una potencia mundial,
brindaria una protecciéon y seguridad en cuanto al tema, la verdad es que
no fue asi, ya que solamente explica los términos en que debe realizarse

el envio masivo de correos electronicos de indole comercial.

Tienen que cumplirse una serie de condiciones para no infringir la ley,
lo que significa que permitié que las personas responsables, aun sigan
realizando sus actividades ilicitas, claro esta, pero de una forma

adecuada.

Esta ley no atac6 directamente al Spam, es por ello que el Estado de
California ha puesto su interés al crear una ley muy convincente, sus
grandes opciones, para que se vea disminuido el porcentaje de envio de
correo electrénico comercial no solicitado, son imponer sanciones
realmente severas las cuales pueden alcanzar la cifra de un millon de
dolares. Con esto creo que realmente se pensaria antes de infringir la
ley, lo sorprendente de esto es que aunque quiera imponer Sus
sanciones, se ve frenada en su actuar por la CANSPAM.

b) ESPANA.

e LEY DE SERVICIOS DE LA SOCIEDAD DE LA INFORMACION Y DE
COMERCIO ELECTRONICO (vigente desde el 11 Julio 2002).
OBJETO: Regulacion del régimen juridico de los servicios de la sociedad

de la informacién y de la contratacion por via electronica, en lo referente
a las obligaciones de los prestadores de servicios, incluidos los que
actien como intermediarios en la transmision de contenidos por las
redes de telecomunicaciones, las comunicaciones comerciales por via
electronica, la informacién previa y posterior a la celebracion de contratos

electrénicos, las condiciones relativas a su validez, eficacia y el régimen
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sancionador aplicable a los prestadores de servicios de la sociedad de la

informacion®®.

Son servicios de la sociedad de la informacion:

"Todo servicio prestado normalmente a titulo oneroso, a

distancia, por via electronica y a peticion individual del

destinatario. El concepto de servicio de la sociedad de la

informacion, comprende también los servicios no remunerados por

sus destinatarios, en la medida en que constituyan una actividad

econOémica para el prestador de servicios."

Se consideran servicios de la sociedad de la informacion, siempre y

cuando representen una actividad econdmica los siguientes:

v
v

AR NEENEEN

La contratacion de bienes o servicios por via electrénica.

La organizacién y gestion de subastas por medios electrénicos o de
mercados y centros comerciales virtuales.

La gestion de compras en la red por grupos de personas.

El envio de comunicaciones comerciales.

El suministro de informacién por via telemética.

El video bajo demanda, como servicio en que el usuario puede
seleccionar a través de la red, tanto el programa deseado como el
momento de suministro y recepcion, y

La distribucion de contenidos previa peticion individual.

Obligaciones establecidas en la ley:

v

Para las empresas que realizan comercio electronico: La ley se

aplica al comercio electronico y a otros servicios de Internet cuando
sean parte de una actividad econémica. Deben mostrar en su pagina

web la siguiente informacion:

18

Ley de servicios de la sociedad de la informacion y de comercio electronico, disponible en:

http://noticias.juridicas.com/base_datos/Admin/I34-2002.t1.html#al consultada el 02 de mayo de 2011 a las 13:00

horas.
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Denominacion social (NIF), domicilio y direccibn de correo
electronico, teléfono o fax.

Los datos de inscripcion registral.

Cddigos de conducta a que estén adheridas.

Precios de los productos o servicios que ofrecen, con indicacion
de los impuestos y gastos de envio.

En su caso datos relativos a la autorizacion administrativa
necesaria para el ejercicio de la actividad; datos de colegiacion y
titulo académico de profesionales que ejerzan una actividad
regulada; e informacién adicional cuando el servicio se acceda

mediante un numero de teléfono de tarificacion adicional.

En caso de realizar contratos on-line (en linea), se debera afiadir la

siguiente informacion con caracter previo al contrato:

*

*

Tramites que deben seguirse para contratar on-line,

Si el documento electronico se va a archivar y si éste sera
accesible,

Medios técnicos para identificar y corregir errores en la
introduccion de datos,

Lengua o lenguas en que podra formalizarse el contrato,
Condiciones generales a que, en su caso, se sujete el contrato, y
Confirmar la celebraciébn del contrato por via electrénica,

mediante el envi6 de acuse de recibido de pedido realizado.

Para las empresas que hacen publicidad por via electrénica:

*

*

El anunciante debe identificarse claramente,

El caracter publicitario del mensaje debe resultar inequivoco,

Si se realizan ofertas, concursos 0 juegos promocionales,
ademas de lo anterior, se debera:

- Identificar como tales, y
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- Expresar de forma clara e inequivoca las condiciones de

participacion.

* Cuando se envien por correo electrénico, mensaje SMS estos
deberan:
- Obtener con caracter previo la solicitud o autorizacion expresa
del destinatario,
- Identificar el mensaje publicitario con la palabra “publicidad” o
la abreviatura “Publi.”, y
- Establecer procedimientos sencillos para facilitar revocacion

de consentimiento del usuario.

v Para las empresas que prestan servicios de intermediaciéon de la

Sociedad de la Informacién. Los cuales son: operadores de

telecomunicaciones; los proveedores de acceso a Internet (ISP’s); los
prestadores de servicios de alojamiento de datos, enlaces y
buscadores; deberan:

* Colaborar con los 6érganos publicos para la ejecucién de

resoluciones que no puedan cumplirse sin su ayuda.

* Informar a sus clientes sobre los diferentes medios técnicos que
aumentan los niveles de seguridad de la informacién (anti-virus,
anti-programas espia, filtros de correo); los aplicados por ellos;
las herramientas existentes para el filtrado y restriccion de
acceso a determinados contenidos y servicios; y las posibles
responsabilidades en que los usuarios pueden incurrir por el uso

de Internet con fines ilicitos (ISP’s).

Responsabilidad:
*  NoO son responsables de los contenidos que transmiten o alojan a

los que facilitan acceso, si no participan en su elaboracion.
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*  Son responsables si conocen su ilicitud y no actia rapidamente

para retirarlos o imposibilitar el acceso a ellos.

v' Para los usuarios de Internet: Los titulares de las paginas personales,

solamente si incluye publicidad, por la que perciban ingresos estan
sujetas a la Ley. En este caso:
*  Deben ofrecer informacion béasica:

- Nombre.

- Residencia.

- Direccion de correo electrénico.

- Teléfono o fax.

- NIF.

*  El anunciante debe identificarse claramente.
* El caracter publicitario de la informacion debe resultar

inequivoco.

Los derechos y garantias que se ofrecen en Internet gracias a esta Ley:
v' Derecho a obtener informacién sobre los prestadores de servicios
(nombre, domicilio, direccion de correo electrénico etc.), los precios
de los productos o servicios que ofrecen, con la indicaciéon de los

impuestos y gastos de envio.

v Respecto a publicidad, derecho a conocer la identidad del
anunciante, a no recibir mensajes promocionales no solicitados y a

dejar de recibir los que hubiera autorizado.

v En la contratacién, derecho a conocer los pasos necesarios para
contratar por Internet, a acceder a las condiciones generales de la

contratacién antes de realizar su pedido y a obtener un acuse de
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recibo del vendedor que le asegure que su pedido ha llegado al
vendedor.

v Si el consumidor realiza una compra a través de Internet, ademas se
beneficia del régimen de proteccion, que contempla la “Ley de
ordenacion del comercio minorista para datos de las ventas a

distancia.”

Un pais europeo sufre grandes consecuencias, ya que se ve
afectado gravemente por la practica sobre el correo electrénico comercial
no solicitado, mejor conocido en Espafia como: "comunicaciones
comerciales enviadas por medios electrdnicos”, aunque este mismo es
considerado como un delito y las sanciones a los responsables pueden

alcanzar los 150 mil euros.

La ley permite dichos envios sélo si el destinatario esta de acuerdo
en recibirlos, expresandolo mediante contrato, con la oportunidad de
retractarse. De igual forma la empresa tiene la facultad de poder realizar
estos actos de forma licita, enviando publicidad comercial de sus

productos, solo si hay una relacion formal entre cliente-consumidor.

Es de admirar el trabajo que viene realizando Espafa, que si bien es
cierto no ha logrado erradicar del todo, el problema del Spam, si esta
haciendo todo lo posible, para no figurar en el top 10 de los principales
paises generadores de Spam, ya que estos resultados con los que
aparecia hace seis afios era muy preocupante, pues se encontraba
situado dentro de los primeros cinco paises en el mundo y primer lugar
en Europa (algo que no le gustaria a ninguno), actualmente lo situaremos

dentro del top 20, pero con un minimo porcentaje.

26



c) UNION EUROPEA.

LEY DIRECTIVA SOBRE LA PRIVACIDAD Y LAS COMUNICACIONES

ELECTRONICAS.*°(2002).

OBJETO: Las tecnologias de la informacion y la comunicacion (TIC), en

particular Internet y el correo electrénico, han de cumplir determinados

requisitos para asegurar el derecho a la intimidad. La presente Directiva

contiene normas esenciales destinadas a garantizar la confianza de los

usuarios en los servicios y tecnologias de las comunicaciones

electronicas. Tales normas se centran en la prohibiciéon de:

1) los mensajes electronicos no solicitados (Spam),

2) el régimen de acuerdo previo del usuario (opt-in) y

3) la instalacion de “chivatos” o cookies. “Javier Ribas Alejandro define
cookies como: pequefios ficheros de datos que se generan a través
de las instrucciones que los servidores web envian a los programas
navegadores, y que se guardan en un directorio especifico del

ordenador del usuario.”®

Esta ley contiene normas destinadas a servir de marco al sector de
las comunicaciones electrénicas. En ella se incluyen disposiciones sobre:
v la conservacion de los datos de conexién por parte de los Estados

miembros a efectos de vigilancia policial (retencién de datos),

v el envio de mensajes electronicos no solicitados, la utilizacion de los

denominados cookies, y

v' lainclusién de datos personales en las guias publicas.

19

20

Ley Directiva sobre la Privacidad y las Comunicaciones Electronicas (texto extraido, traducido y adaptado. Rodriguez
Garcia, Eric Ernesto), disponible en: http: //eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32002L0058:es:NOT, consultada el 31 de mayo de 2011 alas
14:00 horas.

Ribas Alejandro, Francisco Javier, Aspectos juridicos del comercio electrénico en Internet. Madrid, Espafia, Aranzadi.
1999, p. 50.
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El proveedor de un servicio de comunicaciones electronicas esta
obligado a proteger la seguridad de sus servicios:
v garantizando que UuUnicamente acceden a los datos de caracter

personal las personas autorizadas;

v protegiendo los datos de caracter personal frente a su pérdida o

alteracion accidental;

v garantizando la aplicacion de una politica de seguridad relativa al

tratamiento de datos de caracter personal.

Comunicaciones no solicitadas (spamming).

En relacion con las comunicaciones electronicas comerciales no
solicitadas, la Directiva establece que los usuarios han de dar su
consentimiento previo antes de recibir este tipo de mensajes
(enfoque «opt-in»). Este sistema abarca asimismo los mensajes SMS
(short message Service), son textos cortos de mensajeria basada en
telefonia mévil, y los demas mensajes electrénicos recibidos en cualquier
equipo terminal, fijo o modvil. No obstante, se han establecido

excepciones.
d) ARGENTINA.
e LEY DE PROTECCION DE LOS DATOS PERSONALES

(Octubre 2000).

OBJETO: la proteccion integral de los datos personales asentados en

archivos, registros, bancos de datos, u otros medios técnicos de
tratamiento de datos, sean éstos publicos, o privados destinados a dar

informes, para garantizar el derecho al honor y a la intimidad de las
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personas, asi como también el acceso a la informacién que sobre las

mismas se registre (ART. 1)%%.

Esta ley contiene normas sobre los principios generales de
proteccion de datos, el dérgano de control, las sanciones y el
procedimiento del recurso judicial habeas data, contenido en el articulo
43 de la Constitucion de Argentina, ya que define y delimita aspectos
fundamentales de la condicion humana, en especial el derecho de
acceder a su propia informacion, en caso de que no esté actualizada,
sea falsa o discrimine, solicitar su debida actualizacion, ratificacion,
confidencialidad o en su caso supresion. Cubre ademas los datos
contenidos en archivos, registros, bancos de datos u otros medios
técnicos publicos y de proteccion de datos personales contenidos en
archivos, registros, bancos de datos u otros medios técnicos privados.

Dentro de esta ley se contempla el derecho a la informacion, el cual
consiste en que toda persona puede solicitar informacién al organismo
de control relativa a la existencia de archivos, registros (sera de consulta
publica y gratuita), bases o bancos de datos personales, sus finalidades

y la identidad de sus responsables (art. 13).

Los requisitos que debe contener la informacion son los siguientes

(art. 15):

v' Se debe suministra en forma clara.

v' Exenta de codificaciones.

v' Acompafiada de una explicacion si se amerita.

v" Lenguaje accesible al conocimiento medio de la poblacion, de los
términos que se utilicen.

v' Amplia y versar sobre la totalidad del registro perteneciente al titular.

v" No revelara datos pertenecientes a terceros.

2L Ley de Proteccién de Datos Personales, disponible en: http://www.red.org.ar/ley.htm, consultada el 11 de junio de 2011

alas 11:00 horas.
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v' Sera por escrito, por medios electrénicos, telefénicos, de imagen, u
otro idéneo a tal fin.

Tendran acceso a los archivos o bancos de datos por razones
fundadas y cuando tengan competencia los siguientes Organos
(art. 18):

v' Las Comisiones de Defensa Nacional.

v La Comision Bicameral de Fiscalizacion de los Organos y Actividades
de Seguridad Interior e Inteligencia del Congreso de la Nacion.

v' La Comisién de Seguridad Interior de la Camara de Diputados de la

Nacioén o las que las sustituyan.

Sudameérica se ha visto invadido por un enorme virus denominado
Spam, el problema era que en Argentina se le restaba la importancia
necesaria y no se tomaron las medidas adecuadas para contrarrestar sus
efectos, pero este pais al igual que otros paises como son Estados
Unidos (por obvias razones), Corea del Sur, Brasil, China entre otros se
encuentran en la lista de aquellos paises, mismos que producian una
cantidad muy alta y alarmante de correo electrénico comercial no

solicitado, motivo por el cual surgié este ordenamiento.

Un dato a destacar es la resolucion dictada por un juez en contra de
varios spammer’s por la practica de este delito, la parte actora fueron dos
licenciados que quisieron resolverlo de una manera normal, indicandole
amablemente a la compafiia responsable de dichos anuncios, que no les
interesaban sus productos y por lo mismo les dejaran de enviar estos
correos electronicos, lo mas logico hubiese sido que lo dejarian de
hacerlo, pero lo siguieron haciendo de una manera constante, hasta que
los licenciados decidieran acudir ante la autoridad correspondiente, claro

estd que no fue una tarea nada facil, el juez fue capaz de sancionar
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estos actos al contar con una ley que respaldara sus decisiones al

momento de emitir el fallo.

Resolucién contra el Spam

Cito el texto del Fallo del Juez Federal: Fdo. Roberto Raul Torti:

“Buenos Aires, 11 de noviembre de 2003.

Agréguese, y en atencion a lo solicitado, documentacion
acompafiada y el derecho a la proteccion integral de los datos
personales, garantizado por la ley 25.326, dispone que los aqui
demandados se abstengan de seguir enviando mensajes de
correo electrénico a las casillas de los actores y de transferir o
ceder a terceros las direcciones de correo electronico u otro dato
personal vinculado a ellos (arts. 1, 2, 5, 11 y 27 de la ley citada),
hasta tanto se resuelva el fondo de la cuestion.

Notifigueme.

A fin de dar cumplimiento a lo previsto por el Art. 39 de la ley
25.326, corrase traslado a las demandadas por el plazo de cinco
dias, debiendo aportar la documentacion pertinente. Notifiquese.
Tiene presente la prueba ofrecida y la reserva del caso federal

planteado.”®?

Los spammer’s realizan sus actividades por medio de listas muy

extensas de direcciones de correos electronicos (falta descubrir su

autentificacion), el dato que aporta esta ley es que si dicha base de

datos de estos individuos proviene de un funcionario publico aparte de

la sancion a la que seran acreedores por infringir la ley, se les impondra

una inhabilitacion de sus funciones hasta por cuatro afos.

22

Tanus, Gustavo Daniel disponible en: www.protecciondedatos.com.ar, consultada el 21 de junio de 2011 a las 18:00

horas.
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e) AUSTRALIA.

SPAM ACT 2003 (entro en vigor el 10 de abril de 2004).

OBJETO: La Ley de Spam incluye normas destinadas a preservar

legitimas actividades de comunicacion empresarial y fomentar el uso

responsable de la direccién electronica de mensajeria.”

De conformidad con esta Ley el envio del Spam es ilegal o hacer que
se envien, mensajes comerciales no solicitados de forma electrénica,
incluyendo correo electronico, mensajeria instantanea, mensajes cortos
0 SMS (short message service) y MMS (multimedia messaging system)
texto e imagen de mensajeria basada en telefonia movil. Las
caracteristicas que debe cubrir un mensaje comercial para que pueda ser
enviado son las siguientes:

v' Consentimiento: El mensaje debe ser enviado con consentimiento del

destinatario.
v Identificar: Debe contener informacion precisa sobre la persona u
organizacion que autorizé el envio del mensaje.

v' Darse de baja: el mensaje debe contener una “unsubscribe”, facilidad

para que el receptor pueda optar por no recibir mensajes de su

organizacion.

Asi mismo la Ley define a un mensaje comercial electrénico, como

cualquier mensaje electronico que:

v' Ofrece, anuncia o promueve el suministro de bienes, servicios,
terreno o negocio u oportunidades de inversion.

v' Anuncia o promueve un proveedor de bienes, servicios, tierra o un
proveedor de oportunidades de negocio o de inversion.

v' Ayuda a una persona para obtener fraudulentamente la propiedad,

obtener una ventaja comercial u otro beneficio de otra persona.

23

Spam Act 2003 (texto extraido, traducido y adaptado. Rodriguez Garcia, Eric Ernesto), disponible en: http:
/Imww.comlaw.gov.au/Details/C2013C00021, consultada el 17 de julio de 2011 a las 11:00 horas.
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Se clasifica a un mensaje como comercial con base al:

v' Contenido del mensaje.

\

La forma en la que se presenta el mensaje.

v Todos los enlaces, numeros de teléfonos o informacién de contacto

en el mensaje que llevan al contenido que tiene un fin comercial.

También se considera como mensaje comercial, cuando una

empresa envia un mensaje de servicios, en €l se incluye su direccion

web, y en su sitio web incluyen actividades de promocion.

Uno de los requisitos sine qua non es el consentimiento de la

persona a la cual se envia el mensaje, esta ley por su parte establece

dos tipos de consentimiento:

v' Expreso: El que puede adquirirse mediante la cumplimentacién de un

formulario, marcando una casilla que indique requerir publicidad en

una pagina web, por teléfono, de forma personal, etc., siempre y

cuando el destinatario este consiente de que se puede enviar

publicidad en un futuro. Por tal motivo la empresa debe mantener un

registro, ya que en caso de requerirse la autorizacion en la cual

indique el consentimiento y la forma.

v' Diferido: que a su vez se obtiene de dos formas:

*

Por medio de un negocio existente o de otro tipo, donde hay una
expectativa razonable de recibir los mensajes electronicos
comerciales. Hay una relacibn comercial fuerte entre la
organizacién y el titular de una direccién electrénica.

Cuando hay una relacion con el trabajo, ejemplo cuando algin
folleto o revista se relacione con el trabajo que desempefa la

persona.
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f)

La autoridad responsable de sancionar y hacer cumplir la Ley de
Spam, es ACMA: Comunicaciones de Australia y la Autoridad de Medios.

Muchos nos sorprenderiamos al ver los resultados obtenidos por
este pais, todo esto es gracias a que se puso un gran empefio para
atacar este problema que nos afecta a todos. En verdad es de reconocer
todo el trabajo que viene haciendo durante afios, ya que realmente si se
preocuparon en brindar una seguridad en el tema. Los spammer’s en
realidad lo van a dudar dos veces al realizar aquellas actividades cuando
no existia un reglamento adecuado al cual se enfrentarian en caso de ser
descubiertos, pero gracias a esta ley disminuyo drasticamente este tipo
de problemas. Es importante mencionar que Australia antes de la
creacion de esta ley, formaba parte de los paises con mayor porcentaje

de correo electrénico comercial no solicitado.

Australia lo logro gracias a que las sanciones que impone son muy
severas, no creo que nadie quiera ser sancionado por esta practica,
siendo acreedores de una multa de casi un millén de ddlares
australianos, pero es por cada mensaje enviado de esta manera.
Algunos temas a destacar sobre la Ley, son que el remitente proporciona
todos sus datos esenciales, con el fin que el destinatario decida si se da
de baja para no seguir recibiendo dicha informacién, se necesita del
consentimiento previo de los usuarios finales para enviar correo

electrénico comercial no solicitado.

Paises con legislacion Anti-Spam.

Muchos paises preocupados por la situacion que representa el correo
electronico comercial no solicitado, se dieron en la tarea de la creacion de
leyes, para poder dar una solucion a los usuarios en el Internet, los cuales

somos los principales afectados, ya que nosotros recibimos los ataques.
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Existen datos los cuales muestran a los primeros paises en realizar

legislaciones Anti-Spam,

los cuales son Holanda y Malasia cuyas

legislaciones fueron creadas en el afio 1998. Al paso del tiempo y mas

afectaciones del

Spam,

fueron apareciendo nuevas

legislaciones en

cuestion, inclusive la gran potencia mundial y me refiero a los Estados

Unidos incluyeron su ley.

A continuacién mostrare las legislaciones que regulan al correo electrénico

comercial no solicitado alrededor del mundo.

PAIS LEGISLACION AREA VIGENCIA
ARGENTINA Ley de proteccién de Proteccion de 2000
datos. Datos.
AUSTRIA Federal act concerning Proteccion de 1999
the protection of Datos.
personal data.
AUSTRALIA Spam Act. E-mail; SMS; 2005
Mensajes
comerciales

electrénicos; Se
excluyen las
llamadas
masivas, no son

consideradas
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mensajes
comerciales

electronicos.

BELGICA Loi sur certains Mensajes 2003
aspects juridiques des electronicos;
services de la société Proteccioén
de l'information. de
Datos.
BRASIL Movimiento brasilefio Protecciéon de 2008
de combate. Datos.
CANADA Personal information Proteccioén 2000
protection and De
electronic documents Datos.
act.
CHILE Ley del consumidor. E-mail. 2004
COLOMBIA Proteccién de datos. E-mail. 2008
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PAIS

LEGISLACION

AREA

VIGENCIA

COSTA RICA

Reglamento autbnomo
de servicio para la
regulacion del correo
electronico masivo o

no deseado.

E-mail.

2002

DINAMARCA

The marketing

practices Act.

E-mail.

2005

ECUADOR

Ley de comercio
electronico, firmas
electronicas y

mensajes de datos.

E-mail.

2002

ESPANA

Ley de servicios de la
sociedad de la
informacion y de

comercio electrénico.

E-mail.

2002

ESTADOS
UNIDOS

Can Spam Act.

E-mail;
SMS (tipo

De mensajeria).

2003
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PAIS LEGISLACION AREA VIGENCIA
FINLANDIA Act on data protection Proteccion 2004
in electronic De
communications. Datos.
FRANCIA Pour la confiance dans E-mail. 2004
I’économie numérique.
HOLANDA Dutch Telecomunicacio 1998
telecommunications nes.
Act.
ITALIA Data protection code. | E-mail; Facsimile; 2003
MMS/SMS (tipo
de mensajes);
Protecciéon de
datos.
INDIA Coalicion contra el E-mail. 2008

correo electrénico no

solicitado.
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PAIS LEGISLACION AREA VIGENCIA
JAPON Ley de ordenacion del E-mail. 2002.
transporte de correo
electronico especifico.
LITUANIA Ley de comunicaciones | PROTECCION 2004
electrénicas. DE DATOS.
MALASIA Communications and E-mail; Servicio 1998
multimedia Act. postal,
Comunicaciones
Multimedia.
MALTA Protecciéon de datos. Protecciéon de 2003
datos.
NORUEGA The marketing control Proteccién de 2006

Act.

datos
Electronicos; E-
mail; Telefax;
MMS/SMS (tipo

de mensajes).
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PAIS LEGISLACION AREA VIGENCIA
PERU Ley que regula el envio E-mail. 2005
de correo electronico
comercial no solicitado.
POLONIA Ley de Proteccion de 2004
telecomunicaciones. datos.
PORTUGAL Decreto ley Proteccion de 2004
7/2004. datos.
REPUBLICA Ley de promocion de la Proteccion de
DE COREA informacién y la datos. 2001
utilizacion de
comunicaciones de red
y de proteccion de
datos.
REPUBLICA Reglamento de E-mail. 2006
POPULAR servicios de email por
CHINA internet.
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PAIS LEGISLACION AREA VIGENCIA
REINO UNIDO La privacidad y las Proteccion de 2003
comunicaciones datos.
electronicas.
RUSIA Cddigo civil de Rusia Proteccién de 2006
(modifica su art. 309). datos.
SINGAPUR Proposed Spam control E-mail; 2005
bill. MMS/SMS (tipo
de mensajes)
UNION Ley directiva sobre la E-mail; 2002
EUROPEA privacidad y las SMS (tipo
comunicaciones De mensajeria).
electronicas.
VENEZUELA Ley especial contra E-mail. 2001

delitos informaticos.




2.2 Problematica legal en México.

2.2.1 Constitucion Politica de los Estados Unidos Mexicanos.?*

A) Libertad de expresion:

“Articulo 60.- La manifestacion de las ideas no sera objeto de ninguna
inquisicion judicial o administrativa, sino en el caso de que ataque a la
moral, los derechos de tercero, provoque algun delito, o perturbe el
orden publico; el derecho de réplica serad ejercido en los términos
dispuestos por la ley. El derecho a la informacion sera garantizado por

el Estado.

Para el ejercicio del derecho de acceso a la informacion, la Federacion,
los Estados y el Distrito Federal, en el ambito de sus respectivas

competencias, se regirdn por los siguientes principios y bases:

I. Toda la informacién en posesion de cualquier autoridad, entidad,
organo y organismo federal, estatal y municipal, es publica y s6lo podra
ser reservada temporalmente por razones de interés publico en los
términos que fijen las leyes. En la interpretacion de este derecho debera

prevalecer el principio de maxima publicidad.

Il. La informacion que se refiere a la vida privada y los datos personales
serd protegida en los términos y con las excepciones que fijen las

leyes.

lll. Toda persona, sin necesidad de acreditar interés alguno o justificar
su utilizacion, tendra acceso gratuito a la informacion publica, a sus
datos personales o] a la rectificacion de estos.

IV. Se estableceran mecanismos de acceso a la informacién y

24

Constitucion Politica de Los Estados Unidos Mexicanos, 272. ed., México, Ediciones Fiscales Isef, 2012.
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B)

procedimientos de revisibn expeditos. Estos procedimientos se
sustanciaran ante érganos u organismos especializados e imparciales,

y con autonomia operativa, de gestibn y de decision.

V. Los sujetos obligados deberan preservar sus documentos en
archivos administrativos actualizados y publicaran a través de los
medios electronicos disponibles, la informacion completa y actualizada
sobre sus indicadores de gestion y el ejercicio de los recursos publicos.

VI. Las leyes determinaran la manera en que los sujetos obligados
deberan hacer publica la informacion relativa a los recursos publicos

que entreguen a personas fisicas o morales.

VII. La inobservancia a las disposiciones en materia de acceso a la
informacion publica serd sancionada en los términos que dispongan las

leyes.”

Libertad de imprenta:

“Articulo 70.- Es inviolable la libertad de escribir y publicar escritos
sobre cualquiera materia. Ninguna ley ni autoridad puede establecer la
previa censura, ni exigir fianza a los autores o impresores, ni coartar la
libertad de imprenta, que no tiene mas limites que el respeto a la vida
privada, a la moral y a la paz publica. En ningdn caso podra

secuestrarse la imprenta como instrumento del delito.

Las leyes organicas dictaran cuantas disposiciones sean necesarias
para evitar que so pretexto de las denuncias por delitos de prensa, sean
encarcelados los expendedores, "papeleros”, operarios y demas
empleados del establecimiento donde haya salido el escrito
denunciado, a menos que se demuestre previamente la responsabilidad

de aquéllos”.
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C)

D)

Principio de legalidad.
“Articulo 14. A ninguna ley se dara efecto retroactivo en perjuicio de

persona alguna.

Nadie podra ser privado de la libertad o de sus propiedades,
posesiones o derechos, sino mediante juicio seguido ante los tribunales
previamente establecidos, en el que se cumplan las formalidades
esenciales del procedimiento y conforme a las Leyes expedidas con

anterioridad al hecho.”

“En los juicios del orden criminal queda prohibido imponer, por simple
analogia, y aun por mayoria de razon, pena alguna que no esté

decretada por una ley exactamente aplicable al delito de que se trata.

En los juicios del orden civil, la sentencia definitiva debera ser conforme
a la letra 0 a la interpretacion juridica de la ley, y a falta de ésta se

fundara en los principios generales del derecho.”

Garantia de seguridad juridica.

“Articulo 16. Nadie puede ser molestado en su persona, familia,
domicilio, papeles o posesiones, sino en virtud de mandamiento escrito
de la autoridad competente, que funde y motive la causa legal del

procedimiento.

Toda persona tiene derecho a la proteccion de sus datos personales,
al acceso, rectificacién y cancelacion de los mismos, asi como a
manifestar su oposicién, en los términos que fije la ley, la cual
establecera los supuestos de excepcion a los principios que rijan el
tratamiento de datos, por razones de seguridad nacional, disposiciones
de orden publico, seguridad y salud publicas o para proteger los

derechos de terceros.
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No podra librarse orden de aprehension sino por la autoridad judicial y
sin que preceda denuncia o querella de un hecho que la ley sefale
como delito, sancionado con pena privativa de libertad y obren datos
que establezcan que se ha cometido ese hecho y que exista la

probabilidad de que el indiciado lo cometio o participé en su comision.

La autoridad que ejecute una orden judicial de aprehension, debera
poner al inculpado a disposicién del juez, sin dilacion alguna y bajo su
mas estricta responsabilidad. La contravencion a lo anterior sera

sancionada por la ley penal.

Cualquier persona puede detener al indiciado en el momento en que
esté cometiendo un delito o inmediatamente después de haberlo
cometido, poniéndolo sin demora a disposicion de la autoridad mas
cercana y ésta con la misma prontitud, a la del Ministerio Publico.

Existira un registro inmediato de la detencion.

Sélo en casos urgentes, cuando se trate de delito grave asi calificado
por la ley y ante el riesgo fundado de que el indiciado pueda sustraerse
a la accioén de la justicia, siempre y cuando no se pueda ocurrir ante la
autoridad judicial por razén de la hora, lugar o circunstancia, el
Ministerio Publico podra, bajo su responsabilidad, ordenar su detencién,
fundando y expresando los indicios que motiven su proceder.

En casos de urgencia o flagrancia, el juez que reciba la consignacion
del detenido debera inmediatamente ratificar la detencion o decretar la

libertad con las reservas de ley.

La autoridad judicial, a peticion del Ministerio Publico y tratandose de

delitos de delincuencia organizada, podra decretar el arraigo de una
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persona, con las modalidades de lugar y tiempo que la ley sefale, sin
que pueda exceder de cuarenta dias, siempre que sea necesario para
el éxito de la investigacion, la proteccion de personas o bienes juridicos,
0 cuando exista riesgo fundado de que el inculpado se sustraiga a la
accion de la justicia. Este plazo podra prorrogarse, siempre y cuando el
Ministerio Publico acredite que subsisten las causas que le dieron
origen. En todo caso, la duracion total del arraigo no podra exceder los
ochenta dias.

Por delincuencia organizada se entiende una organizacion de hecho
de tres 0 mas personas, para cometer delitos en forma permanente o

reiterada, en los términos de la ley de la materia.

Ningun indiciado podra ser retenido por el Ministerio Publico por mas
de cuarenta y ocho horas, plazo en que debera ordenarse su libertad o
ponérsele a disposicion de la autoridad judicial; este plazo podra
duplicarse en aquellos casos que la ley prevea como delincuencia
organizada. Todo abuso a lo anteriormente dispuesto sera sancionado

por la ley penal.

En toda orden de cateo, que sélo la autoridad judicial podra expedir, a
solicitud del Ministerio Publico, se expresara el lugar que ha de
inspeccionarse, la persona o personas que hayan de aprehenderse y
los objetos que se buscan, a lo que Unicamente debe limitarse la
diligencia, levantandose al concluirla, un acta circunstanciada, en
presencia de dos testigos propuestos por el ocupante del lugar cateado

0 en su ausencia o negativa, por la autoridad que practique la diligencia.

Las comunicaciones privadas son inviolables. La ley sancionara
penalmente cualquier acto que atente contra la libertad y privacia de las

mismas, excepto cuando sean aportadas de forma voluntaria por alguno
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de los particulares que participen en ellas. El juez valorara el alcance de
éstas, siempre y cuando contengan informacion relacionada con la
comision de un delito. En ningdn caso se admitirAn comunicaciones que

violen el deber de confidencialidad que establezca la ley.

Exclusivamente la autoridad judicial federal, a peticion de la autoridad
federal que faculte la ley o del titular del Ministerio Pablico de la entidad
federativa correspondiente, podra autorizar la intervencion de cualquier
comunicacion privada. Para ello, la autoridad competente debera fundar
y motivar las causas legales de la solicitud, expresando ademas, el tipo

de intervencion, los sujetos de la misma y su duracion.”

La autoridad judicial federal no podra otorgar estas autorizaciones
cuando se trate de materias de caracter electoral, fiscal, mercantil, civil,
laboral o administrativo, ni en el caso de las comunicaciones del

detenido con su defensor.

Los Poderes Judiciales contaran con jueces de control que resolveran,
en forma inmediata, y por cualquier medio, las solicitudes de medidas
cautelares, providencias precautorias y técnicas de investigacion de la
autoridad, que requieran control judicial, garantizando los derechos de
los indiciados y de las victimas u ofendidos. Debera existir un registro
fehaciente de todas las comunicaciones entre jueces y Ministerio
Publico y demés autoridades competentes.

Las intervenciones autorizadas se ajustaran a los requisitos y limites
previstos en las leyes. Los resultados de las intervenciones que no

cumplan con éstos, careceran de todo valor probatorio.

La autoridad administrativa podra practicar visitas domiciliarias

Gnicamente para cerciorarse de que se han cumplido los reglamentos
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sanitarios y de policia; y exigir la exhibicion de los libros y papeles
indispensables para comprobar que se han acatado las disposiciones
fiscales, sujetdndose en estos casos, a las leyes respectivas y a las
formalidades prescritas para los cateos.

La correspondencia que bajo cubierta circule por las estafetas estara

libre de todo registro, y su violacion serd penada por la ley.

En tiempo de paz ningan miembro del Ejército podra alojarse en casa
particular contra la voluntad del duefio, ni imponer prestacion alguna.
En tiempo de guerra los militares podran exigir alojamiento, bagajes,
alimentos y otras prestaciones, en los términos que establezca la ley

marcial correspondiente.”

2.2.2 Cédigo Penal Federal.?®

CAPITULO II. Acceso ilicito a sistemas y equipos de informatica.
(Articulo 211- BIS.1 AL 211-BIS.7). En este apartado del codigo se hace alusion
a las diferentes acciones realizadas por algun sujeto, el cual tenga o no la
autorizacion para acceder a informacion importante y valiosa, misma que se puede
encontrar en los diferentes equipos de computo, es decir, ya sean propiedad del
Estado o de los particulares y que por lo tanto puede ser destruida, alterada o
modificada siendo estos mismos, acreedores a una sancion determinada por su

manera de actuar.

2.2.3 Ley de Datos Personales en Posesién de los Particulares.?®
De manera general la presente Ley tiene como funcién primordial, el brindar

proteccion a las personas, que depositan sus datos confidenciales en manos de

25
26

Cabdigo Penal Federal, 122. ed., México, Sista, 2012.
Disponible en: http: //www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.pdf, consultada el 13 de agosto de 2011 a las
13:00 horas.
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particulares, esto sucede a través de bancos, escuelas, hospitales, etc., a las
cuales brindamos informacién personal necesaria, la cual es almacenada en
una base de datos, de todos los sujetos existentes, para que estos mismos
puedan ser identificados en algdn momento determinado y tengamos la
confianza de que esta misma institucion va a salvaguardar aquella informacion

en todo momento.

2.2.4 Ley Federal de Proteccion al Consumidor.

En lo que respecta a la presente ley se habla de que las empresas no
molesten con publicidad en nuestros domicilios, centros de trabajo de forma
personal, telefonica, por correo electronico o por cualquier otro medio, con el
objetivo de vender u ofrecer sus servicios, bienes o productos, es tarea que
concierne a la Procuraduria Federal del Consumidor (PROFECO) dependencia
encargada de proteger al consumidor. Es por ello que se muestra muy interesado
en combatir uno de los principales problemas que hoy dia afectan al consumidor,
que es el envio de Spam, colaboro en el afio 2003 con paises que son miembros
del Comité de politicas del consumidor (CCP) en la elaboracion “Background
Paper on Spam”, documento en donde se realiza un analisis del Spam y las

empresas auxilidandose de cuerpos legales y normativos puedan combatirlo.

Asi que abocandose a su tarea decidié reformar su Ley, que aunque ya
contemplaba las operaciones a través de medios electronicos, aun desprotegia a
las autoridades y ciudadanos, en comunicaciones via electronica y publicidad no

deseada.

El 4 de febrero del 2004 se reformé y modifico la Ley Federal de

Proteccién al Consumidor?’, en su articulo 17, 18 y 18 BIS. Quedando de la

siguiente forma:

2T Ley Federal de Proteccion al Consumidor, disponible en: http:

IImww.profeco.gob.mx/juridico/pdf/l_Ifpc_ultimo_camDip.pdf, consultada el 01 septiembre de 2011 a las 10:30 horas.
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“Art. 17.- En la publicidad que se envie a los consumidores se debera
indicar el nombre, domicilio, teléfono y, en su defecto, la direccion
electrénica del proveedor; de la empresa que, en su caso, envie la

publicidad a nombre del proveedor, y de la Procuraduria.

El consumidor podra exigir directamente a proveedores
especificos y a empresas que utilicen informacién sobre
consumidores con fines mercadotécnicos o publicitarios, no ser
molestado en su domicilio, lugar de trabajo, direccidn electronica o
por cualquier otro medio, para ofrecerle bienes, productos o
servicios, y que no le envien publicidad. Asimismo, el consumidor
podra exigir en todo momento a proveedores y a empresas que utilicen
informacion sobre consumidores con fines mercadotécnicos o
publicitarios, que la informacidn relativa a él mismo no sea cedida o
transmitida a terceros, salvo que dicha cesion o transmision sea

determinada por una autoridad judicial.”

“Art. 18.- La Procuraduria podra llevar, en su caso, un registro
publico de consumidores que no deseen que su informacién sea
utilizada para fines mercadotécnicos o publicitarios. Los
consumidores podran comunicar por escrito o por correo electrénico
a la Procuraduria su solicitud de inscripcion en dicho registro, el cual

sera gratuito.”

“Art. 18 BIS.- Queda prohibido a los proveedores y a las empresas que
utilicen informacién sobre consumidores con fines mercadotécnicos o
publicitarios y a sus clientes, utilizar la informacién relativa a los
consumidores con fines diferentes a los mercadotécnicos o publicitarios,
asi como enviar publicidad a los consumidores que expresamente les
hubieren manifestado su voluntad de no recibirla o que estén inscritos

en el registro a que se refiere el articulo anterior. Los proveedores que
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sean objeto de publicidad son corresponsables del manejo de la
informacion de consumidores cuando dicha publicidad la envien a

través de terceros.”

Como podemos ver la Ley Federal de Proteccion al Consumidor no

difiere mucho de la legislacién Internacional, ya que se establece:

Identificacion de la Empresa o Proveedor: La empresa se identifique en

el momento de enviar la publicidad a los consumidores indicando:
e Nombre.

e Domicilio.

e Teléfono.

e En su defecto la direccion electronica del proveedor.

Derecho del consumidor: Podrd exigir directamente a proveedores
especificos y a empresas que utilicen informacion sobre consumidores
con fines mercadotécnicos o publicitarios, no ser molestado en su
domicilio, lugar de trabajo, direccidon electronica o por cualquier otro
medio, para ofrecerle bienes, productos o servicios, y que no le envien

publicidad.
Confidencialidad: la informacion del consumidor no sea cedida o
transmitida a terceros, salvo que dicha cesion o transmisiébn sea

determinada por una autoridad judicial.

Reqistro Publico de consumidores que no deseen mensajes no

solicitados: La Procuraduria podra llevar un registro publico de
consumidores que no deseen que su informacién sea utilizada para
fines mercadotécnicos o publicitarios. Los consumidores podran
comunicar por escrito o por correo electrénico a la Procuraduria su

solicitud de inscripcién en dicho registro, el cual sera gratuito.
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4. Responsabilidad de los proveedores: Los proveedores que sean objeto

de publicidad son corresponsables del manejo de la informacién de

consumidores, cuando dicha publicidad la envien a través de terceros.

Aunque la PROFECO cumplié al brindar proteccion al consumidor, no
ha logrado del todo que el envio de correo no solicitado se frene totalmente,
es necesario que se realice conciencia sobre el buen uso del Internet, y que
tanto las empresas, como los proveedores dedicados a la mercadotecnia y

publicidad sean responsables y cumplan con las normas establecidas.

Es necesario que la legislacion mexicana existente cuente con mayor
cobertura en cuanto al tema del SPAM, pues no sdlo se trata del no envio de
mensaje no solicitado, sino especificar de forma adecuada y precisar el
SPAM, de que se trata, pero asimismo ser especifico en cuanto a las
sanciones y penalidades, pues no es lo mismo hablar de simple publicidad, a
gue se hable de un Spam que cause dafio, a nuestro hardware a raiz de que
se envid la publicidad. O en el peor de los casos que nuestros datos queden
expuestos al criterio de terceras personas y se afecte con ello nuestro

patrimonio.
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CAPITULO IIL.
MARCO CONCEPTUAL.

3.1 Campo de estudio del Derecho Informético.

Desde que apareci6 la informética en la vida diaria del hombre a la par
surgieron problematicas, de la cual el derecho no podia estar ajeno y en su intento
por resolverlas, surge el derecho informatico. Para comprender el significado del
derecho informético, se necesita dar el primer concepto base de esta tesis; la
informatica “proviene del termino informacion y del vocablo automatico, cuyas
raices provienen de las bases griegas << authos>>, que significa uno mismo,
<<mathoma>>, que se traduce como lanzarse, por lo que se entiende por

automatico a aquello que se lanza o activa por si mismo.?®

Por lo que la informéatica supone el procesamiento automatico de la
informacion. Si el Derecho se encarga del comportamiento humano en sociedad,
por tanto debe de estudiar el comportamiento del mismo ante los cambios

tecnoldgicos y su interaccion.

Para Hermilio Toméas Azpilcueta el derecho de la informatica:

“Concierne a los aspectos juridicos de la memorizacion y al tratamiento

de las informaciones.”?®

Por su parte Julio Téllez Valdés nos da el siguiente concepto de informatica:

“Es la rama de las ciencias juridicas que considera la informatica como

instrumento (informatica juridica) y objeto de estudio (derecho de la

informatica).”*°

28
29
30

F. Kuhlmanny, A. Alonso, Informacion y telecomunicaciones, México, Fondo de cultura econémica, 1996, p. 11.
Tomas Azpilcueta, Hermilio, Derecho informatico, Buenos Aires, Argentina, Abeledo- Perrot, 1987, p. 45.
Téllez Valdés, Julio, op. cit., nota 1, p. 17.
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El mismo autor al desglosar el anterior concepto divide para su estudio en:

“Informatica juridica o Jurismatica, es la técnica interdisciplinaria que
estudia e investiga la informatica general aplicable a la recuperacion de

analisis y tratamientos juridicos.”®*

“Derecho de la informatica es el conjunto de leyes, normas y principios

aplicables a hechos y actos derivados de la informatica.”?

Con las anteriores definiciones podemos deducir que el Derecho
Informatico es la rama de las ciencias juridicas que considera la informéatica como
instrumento, se encarga del estudio e investigacion de la informética en general
aplicable a la recuperacién de analisis y tratamientos juridicos; y como objeto de
estudio, es el conjunto de leyes, normas y principios aplicables a hechos y actos

derivados de la informatica.

A su vez la informética juridica se divide para su estudio en:

a) Informatica juridica documentaria: se evoca en crear y recuperar datos de
caracter juridico de los cuales encontramos a la ley, la jurisprudencia, la
doctrina u otros datos de interés juridico y legal. Estos documentos
conforman los bancos de datos juridicos.

b) Informatica juridica de gestion: “es la dedicada de una u otra forma a la

mecanica de la oficina juridica, en el mas amplio sentido de la palabra.”*

Para su estudio se divide en tres grupos:
e Informatica registral: se lleva a cabo un registro tanto de caracter publico

como privado.

%1 |bidem, p. 19.
% |bidem, p. 21.
*  Tomaés Azpilcueta, Hermilio, op. cit., nota 29, p. 53.
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c)

Su objetivo es que se ingrese con facilidad, rapidez, y de forma
instantanea desde cualquier oficina publica, mediante el pago para el
ingreso a los sistemas de control y reserva de datos por ejemplo, al
registro civil, al registro de la propiedad intelectual e industrial, entre

otros.

e Informatica operacional: ayuda al sector publico y privado en las
actuaciones de la oficina relacionadas con el derecho, por ejemplo, a
nivel publico en la actividad del juzgado la maquina llevara todas las
actuaciones de las fases del proceso, etc. En tanto que en el sector
privado en lo que se refiere a los bufetes o despachos de abogados

servira para el control de pleitos, contabilidad y demas.

e Informatica decisional: ayuda al juez a establecer determinadas pautas
en resoluciones muy repetitivas asi que facilita la redaccion de la misma,
utilizando un formato preestablecido, en donde solo se agregan los datos
variables que aporta el juez en la computadora para posteriormente
imprimir la resolucién integra, por ejemplo, sentencia de separacion y

divorcio de comun acuerdo, sentencias de remate, entre otros.

Informatica juridica de ayuda a la difusion o metadecisional: “... todas las
actividades, trabajos y distintas aplicaciones de las maquinas de
computaciéon, en sus mdultiples manifestaciones, con motivo de la
memorizacién y tratamiento de la informacién, genera efectos y relaciones

juridicas, que, en su conjunto, conforman el derecho informatico.>*”

En esta area de la informatica lo que se trata es, lograr que la computadora
auxilie a ayudar al jurista a resolver los problemas juridicos en los tres

tradicionales campos de legislacion, jurisprudencia y bibliografia.

34

Ibidem, p. 56.
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b)

Ahora bien, el derecho a la informatica se divide para su estudio:
Politica informatica: tiene que ver con los procesos de manejo de la
informacion, es de observancia general y obligatoria para las dependencias y
entidades de gobierno del estado, por ello crean normas para una politica
informatica adecuada. De acuerdo con el autor Julio Téllez Valdés, algunos
puntos importantes propuestos para la politica informatica son:
e Adecuado desarrollo de la industria de construccién de equipos de

cOmputo y de programacion.

e Planeacion, difusion y aplicacion del fenbmeno informatico.
e Contratacion gubernamental de bienes y servicios informaticos.
e Formulacion de normas y estandares en materia informatica.
e Control de importaciones y exportaciones sobre equipos, accesorios y

programas de computadoras.

Legislacion informatica: conjunto de reglas de caracter preventivo y
correctivo derivadas del uso de la informética. Las cuales se consideran en la
creacion de nuevas leyes de caracter especifico. Las reglas que se deberan
tomar en cuenta son las siguientes:

e Regulacion de los bienes informativos.

e Proteccion de datos personales.

e Regulacion juridica de Internet.

e Propiedad intelectual e informética.

e Delitos informéticos.

e Contratos informaticos y firma digital.

e Comercio electronico.

e Aspectos laborales de la informéatica.

e Valor probatorio de los soportes modernos de la informacién.

e Correo electronico, privacidad, en ella ubicamos al Spam.

e COmputo forénse.
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Problemas del correo electrénico.

Los diferentes problemas que presentan los correos electronicos se

relacionan con las dificultades que se plantean en los servidores, estas

consisten en:

“Backdoor (puerta trasera): secuencia especial del codigo de

programacion que usa el programador para acceder o escapar en
caso de emergencia. Terceras personas pueden utilizarlo con fines

maliciosos y/o espionaje.

Bug: error o defecto de software, estos pueden actuar como

<<puertas traseras>> para los hackers.

Exploit (explotar): forma de automatizar el aprovechamiento de un

error o de un fallo para causar un comportamiento no deseado.

Malware: Software  dafino. Engloba  virus, troyanos,
automarcadores, spyware (espias), adware  (programas
publicitarios), keyloggers (secuestra claves), etc.

Hoax (bulo): correo con contenido falso y atrayente. Se suele
distribuir en cadena para captar direcciones de correo electrénico,

revelar contrasefias o instalar malware (virus, troyanos, etc.).

Troyano: programa que lleva en su interior un programa malicioso o

un virus.

Ataque de denegacion de servicios: bombardeo de mensajes que

provoca una respuesta del servidor, saturando al servidor e incluso

dejandolo inaccesible durante un tiempo.
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e Spam: mensajes no solicitados, normalmente de publicidad y
enviados en gran cantidad de gente a la vez. Muchos proveedores
de correo ya consideran Spam los mensajes para unos pocos

usuarios, otros usan listas etc.”®

e Phishing: delito tipo estafa para conseguir, de forma fraudulenta y
con <<ingenieria social>> (engafios 0 suplantacion de
personalidad) informacion confidencial (contrasefas, cuentas o

tarjetas bancarias, etc.)®

e Delito Informatico: “aquel que tipifica cualquier acto humano como ilegal

cuando dicho acto tiene como finalidad afectar datos, informacion o

sistemas de informacidon cuya consecuencia sea el dafio directo o

indirecto entre ellos asi como el mal uso de estos.”’

3.2 Definicién del SPAM.

Como se ha visto, el Spam no significa cualquier cosa, representa no sélo

una molestia atacarlo, ademas incluye perdidas tanto econdmicas como

materiales, ahora bien, es responsabilidad de los usuarios y el gobierno poner

atencion a todas las anomalias que se estdn realizando impunemente. La

problematica a tratar en este capitulo, es dar una definicién clara sobre el Spam y

posteriormente entender este fendmeno en su totalidad, asi como el alcance que

llega a tener, en todos los aspectos, pero destacando la gravedad ocasionada.

Muchos autores dan una idea general sobre la concepcion del Spam, al igual que

35
36

37

Andreu Gémez, Joaquin, Servicios en red, informatica y comunicaciones, Madrid, Espafia, Editex, 2010, p. 120.

Esta modalidad de fraude es un poco mas actual, su modo de operar es hacerle creer al usuario o receptor final, que es
de vital importancia actualizar sus datos bancarios. La informacion nos llega de la misma manera por correo electronico,
el cual menciona dicha informacién, junto con un link que nos dirige a un sitio web supuestamente oficial de nuestra
sucursal bancaria.

El propdsito es brindar nuestros datos confidenciales de la cuenta bancaria, ya sean contrasefias, niUmeros de cuenta,
nosotros al pensar que estamos en un sitio confiable lo haremos, porque nos presionan diciendo que si no se realizan o
confirman dichos cambios nos cobraran en un futuro o hasta se cancelara dicha cuenta.

El verdadero problema surge después ya que aparte de perder ese depdsito que realizamos, podran tener libre acceso
a nuestra cuenta e incluso robaran nuestra identidad.

Mufioz Torres, lvonne Valeria, Delitos informaticos, México, Ubijus, 2009, p. 19.
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algunos sitios web, en donde se considera en resumen como los: Mensajes no
solicitados, con remitente desconocido, de caracter publicitario, enviado en
cantidades masivas, logrando perjudicar de varias formas al receptor, y que tiene

por fin el &nimo de lucro.

Algunas definiciones sobre el término Spam son las siguientes:

“Envid masivo, indiscriminado y no solicitado de publicidad a través de

correo electronico.”®

‘Envid masivo -y a veces repetido- de correos electronicos no
solicitados, generalmente de caracter comercial, dirigidos a personas
con las que el remitente no ha tenido nunca contacto alguno que ha
recogido la direccion electrénica de espacios publicos en Internet: foros

de discusion, listas de distribucion, anuarios, sitios web, etc.”3®

“Cualquier mensaje por correo electronico que sea transmitido en

forma no solicitada a un gran nimero de receptores.”*

“... se realiza a través de correo electronico; es un correo no solicitado
por su receptor, su contenido carece de utilidad, puede ser ilegal, o bien
es informacion o publicidad que no es de interés de su receptor; la
direccién del destinatario no ha sido recogida de forma legal y no se ha

solicitado su consentimiento.”*

“‘El Spam se refiere sélo a las comunicaciones publicitarias no
solicitadas a través de medios electronicos, y advierte que otras formas

de comunicaciones no deseadas son el junk mail, que no

38
39

Téllez Valdés, Julio, op. cit., nota 1, p. 497.

Messia de la Cerda Ballesteros, JesUs Alberto, La proteccion de datos de caracter personal en las telecomunicaciones,
Espafia, Madrid, DYKINSON, S. L., 2004, p. 178.

Sanchez del Castillo, Vilma, La publicidad en internet: Régimen juridico de las comunicaciones electronicas, La ley,
Grupo Wolters Kluwer, 2007, p. 326.

idem.
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necesariamente tiene una finalidad comercial y el mail bombing, que es
el que intencionalmente se envia para bloquear una cuenta de correo

electronico.”*?

“...como el correo solicitado, que mayoritariamente, pero no siempre

se ha enviado con fines publicitarios.”*?

“... La variedad del contenido de los mensajes calificados como UCE
pueden pulular entre lo inofensivo, lo ofensivo y lo falso, por ello la
cuestion no debe rondar sobre los beneficios del medio que transporta
esas comunicaciones, sino mas bien en determinar si los beneficios de
ese canal de expresion comercial, requiere de intervencion y el control

del gobierno.”*

“Se considera Spam al ataque a la privacidad caracterizada por la
invasion indiscriminada y no autorizada al correo electrénico de una
persona fisica o juridica, por medio del envié de mails publicitarios o de

cualquier otro tipo.”*

“... consiste en obtener listas de direcciones de correo a través de
empresas que se dedican a recopilarlas y venderlas, y enviar correos
con publicidad e incluso virus a personas que ni lo han solicitado ni
autorizado.”® Dichos autores dan su concepto de Spam, algunos de
ellos aunque ya sea que mencionen o no, los elementos que lo
distinguen siempre parten de una idea general, por lo tanto, para mi la

definicion idénea de Spam es:

Sanchez del Castillo, Vilma, op. cit., nota 40, p.4.

Ibidem, p. 327.

idem.

Campoli, Gabriel Andrés, Derecho penal informatico en México, México, Instituto Nacional de Ciencias Penales,
INACIPE, 2004, p. 69.

Cursos de Informética aulaclic.es. disponible en:
http://books.google.com.mx/books?id=cXUJDjscRNUC&pg=PA135&dq=spam&hl=es-
419&sa=X&ei=A334UKTXLPC62gXD14CAAg&ved=0CEgQ6AEWBDgU#v=0nepage&qg=spamé&f=false, consultada el 15
de noviembre de 2011 a las 12:00 horas.
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“Toda aquella informacion que no hemos solicitado, pero que se recibe
por cualquier medio electrénico e informético, no sblo de caracter
publicitario, sino de cualquier indole, engafiandonos al ser dirigidos a
sitios web falsos, para la obtencion de datos confidenciales a terceros,

con animos de lucro.”

Como podemos darnos cuenta al recibir un mensaje electronico de las
caracteristicas anteriores, tendremos que lidiar con acciones fraudulentas,
informacion falsa, virus (malware), para nuestras computadoras, incluso si no

somos cuidadosos al respecto perderemos nuestro tiempo y dinero.

3.3 Sujeto activo del Spam.

Es aquel individuo que sobresale de los demas por su talento en el manejo
de sistemas operativos. Los sujetos activos principales en los ilicitos informaticos
son:

e Hacker:

v' “Es un término empleado para identificar indistintamente a un
‘programador habilidoso”, o bien, a un “allanador de sistemas

informaticos que altera programas.”*’

v' Para los autores Orts Berebguer, Enrique y Roig Torres, Margarita el
hacker es: “...aquellas personas expertas en informatica que entran
en otras maquinas por razones exclusivamente educativas o de
diversién, mientras que los intrusos con intenciones criminales o

vandalicas tendrian reservado el término cracker.”*®

47 Molina Salgado, José Antonio, Breviarios juridicos. Delitos y otros ilicitos informaticos en el derecho de la propiedad

industrial, México, Porraa, 2003, p. 17.

4 Azaola Calderdn, Luis, Delitos informaticos y Derecho Penal, México, Ubijus, 2010, p. 31.
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Concluyo que el hacker, es aquel individuo que tiene habilidades en el
manejo de la computadora, capaz de acceder, introducirse o romper, la

seguridad de un sistema informatico ajeno.

e Crackers:
v “Es una persona que intenta acceder a un sistema informatico sin
autorizacion. Estas personas tienen a menudo malas intenciones, en
contraste con los hackers, y pueden disponer de muchos medios

para introducirse en un sistema.”*

v" Al respecto Morant Vidal J. Los Crackers da la siguiente definicion:
“...son los piratas informaticos, personas que se introducen en
sistemas remotos con la intenciobn de destruir datos, de negar el
servicio a usuarios legitimos”, y en general a causar problemas,

pudiéndose apreciar dos variantes de los mismos:

v' El que penetra en un sistema informatico y roba informacion o

provoca destrozos en el mismo.

v' El que se dedica a desproteger todo tipo de programas, tanto de
versiones shareware (programas limitados a modo de prueba), para
hacerlas plenamente operativas, como de programas completos

comerciales que presentan protecciones anti copia.”°

Con las anteriores definiciones podemos definir al cracker, como el
especialista que logra romper la seguridad del sistema informatico u
operativo, cuya finalidad es denegar el acceso, destruir o robar la

informacion contenida en la computadora, procesadores o redes.

49

. Téllez Valdés, Julio, op. cit., nota 1, p. 457.

Azaola Calderon, Luis, op. cit., nota 48, p. 32.
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Existen diferentes tipos de crackers y su nombre varia de acuerdo al fin

que persigue, el especialista en Spam, se le denomina Spammer’s.

Spammer’s:
Se contemplan a todas las personas, empresas o profesionales que se

dedican al envio de correo no solicitados o “Spam”.

Es denominado spammer aquel individuo o el conjunto de los mismos
(incluso pueden formar una asociacion y/o empresa), cuya finalidad es
obtener cuentas electronicas verdaderas (no importa donde tienen que
buscar, ya que la diversidad que existe es muy amplia), al obtenerlas
enviaran la mayoria de las veces publicidad muy tentativa y atractiva o peor
aun, causar dafio de cualquier tipo (principalmente econémico), al receptor

final.

El problema es que dicha poblacién esta creciendo, esto surge porque
cualquier individuo que le interese puede comprar un listado enorme de
direcciones 100% validas, e iniciar su atague a las mismas, incluso en
algunos paises se llega a ofrecer trabajo a las personas para realizar dichos
actos desde cualquier computadora, es decir, lo consideran como un trabajo

remunerado.

Spamming:
Es la accién de enviar de forma masiva e indiscriminada, mensajes de
caracter publicitario, se puede hacer por varias vias pero la mas utilizada es

el correo electronico.

Individuos que intervienen en el proceso del Spam.
v' El emisor o remitente: es aquel individuo que redacta y envia el correo
electrénico no solicitado a uno o varios destinatarios a fin de hacer de su

conocimiento el contenido a los destinatarios.
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3.4

a)

b)

v El server emisor: es la persona o pagina Web encargada de
redireccionar el mail hacia la lista de los destinatarios.

v' El server receptor: son aquellos sitios de Internet que ofrecen crear las
direcciones de correo electronico de los destinatarios, sirve de enlace,

entre el server emisor y el receptor final.

v' El receptor o destinatario: Son las personas fisicas o morales, las
cuales les pertenece la direccibn de correo electronico y en donde

recibimos correos con contenido de Spam.

Caracteristicas del Spam:

Andnimo: el mayor porcentaje de los mensajes electronicos cuyo contenido
es de Spam, su verdadero origen es mediante remitentes falsos, o de
contactos conocidos (pero con una direccion errénea), esto sucede porque la
finalidad es hacer que el destinatario final caiga en la accién primordial que
es el engafo, la trampa y asi abrir dichos mensajes, por supuesto nunca
sabremos quien realmente nos lo envia (en realidad si podemos), y por tanto

su comprobacion es imposible.

No solicitado: muchas veces recibimos mensajes legitimos, esto es porque
al formar parte o darnos de alta en algun foro, un grupo de noticias o
informacion de nuestro interés, estaremos recibiendo informacion
constantemente de las novedades de dichas péaginas (esto sucede por
aceptar su recepcion), pero muchas ocasiones son enviados a la bandeja de
Spam y en realidad son legitimos. Simplemente si nosotros no hemos pedido
informacion de cualquier género, pero sobretodo de publicidad, no tenemos

porque recibirla.
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d)

f)

3.5

Publicitario: es atraer la atencién del usuario final, es decir, cuando por
alguna razon hemos abierto un mensaje con estas caracteristicas y no lo
borramos de inmediato, aplican distintas técnicas por ejemplo: ofertas
insuperables de articulos de marcas prestigiosas; articulos cura-todo; viajes
a precios realmente tentativos, son muchas las técnicas para engafar

facilmente (adelante veremos mas informacion al respecto).

Masivo: esta caracteristica es algo distintiva con estos correos electrénicos
no solicitados, ya que un solo mensaje de publicidad es enviado a una
cantidad enorme de emails, el fin de esta accion es que mientras mas
destinatarios reciban esta informacion, implica mayor ganancia, aunque solo
la minima parte sean victimas. (En adelante explicaré, como esta

caracteristica llega a repercutir en la red ocasionando serios problemas).

Falta de legislacion nacional e internacional vigente: Por este motivo
muchos de los ilicitos informaticos quedan impunes, al no tener una ley
especializada en la materia, también quedan absueltos de pena los sujetos

activos, aunque su actuar sea doloso.

Fin de lucro: la finalidad de que el Spam sea masivo, es por la sencilla
razon, de que algun porcentaje de los sujetos que accedan a los medios
informaticos, caigan en el engafio y asi obtener ganancias, que ocasionan

grandes pérdidas econdmicas a nivel mundial.

Medios Informaticos donde se presenta el Spam.

Muchos tienen una percepcion errénea en cuanto al campo de aplicacion

del Spam, si bien es cierto que en el lugar en donde se presenta con un mayor

porcentaje es a través del correo electrénico; pero esta no es la Unica manera en

la cual se puede presentar, existen diversos y nuevos métodos los cuales
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desconocemos. Abordaré dicha problematica para conocer los métodos utilizados
y sobretodo defendernos tomando las medidas adecuadas.

e Correo electrénico: El email o correo electronico es una herramienta que vino

a revolucionar la comunicaciéon a distancia, ya que podemos hacerlo en un
instante; encontrandose tanto el destinatario, como el remitente, en cualquier

parte del mundo.

Lamentablemente es muy vulnerable con respecto al Spam, aunque existen
filtros anti-Spam estos no son muy seguros ya que nos siguen llegando este

tipo de correos.

Algo que muy pocas personas saben, es que se encuentra en peligro de
extincion, es decir, puede desaparecer de un momento a otro, esta accion
tan radical la verdad no resuelve nada, se tiene que concientizar a todos los
que usamos esta herramienta para poder atender el problema de raiz;
sancionar a los culpables; que todas aquellas personas que no solo han sido
agredidas en su patrimonio sino también en su integridad, no queden
impunes dichos actos, que los han convertido en victimas, como

consecuencia del Spam.

e Mensajeria_instantanea spim (simulador que ejecuta programas): Como

podernos darnos cuenta, poco a poco tenemos algo de conocimiento sobre
la constante aparicién del tema, los individuos responsables estan buscando

nuevas formas para atacarnos.

e Foros: Esta clase de Spam, es realmente muy extrafia ya que la mayoria
prefiere mantener el anonimato, pero aqui generalmente los mismos usuarios
hacen una constante referencia, sobre algun enlace que por lo general no

tiene relevancia con el tema en comento.
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Preocupa mucho a los creadores de los distintos foros, ya que dichos
enlaces o links, generan a su vez otros enlaces, los cuales nos dirigen a
diversos temas de interés, cuyo resultado es que en el foro principal hay
menos usuarios, es decir, los comentarios en el primer foro han sido

desplazados al acceder a otra circunstancia.

Blogs: Basicamente abarca todo lo relevante en cuanto a debates,
discusiones mismas que son abiertas para todos aquellos a quienes les
interese, su finalidad es hablar al respecto y compartir nuestras opiniones en

una tematica de cualquier indole e interés.

El problema es cuando algun usuario hace referencia de una manera
persistente sobre publicidad de cualquier tipo, ya sea algun sitio web,
mercancia, etc. Es decir, al insistir de tal forma, nos da la certeza que nos
estamos enfrentando a un tipo de Spam, hay determinadas reglas para
contrarrestarlo por ejemplo: se puede excluir al usuario de forma temporal y/o

permanente; incluso cerrar el blog para no seguir acumulando Spam.

Teléfonos mdviles: Esta modalidad es la que estamos sufriendo actualmente,
es a traves de servicios de mensajeria instantanea (SMS), la verdad es muy
molesto estar recibiendo estos mensajes, ya que la mayoria de las veces la

informacion y/o publicidad, simplemente no son de nuestro interés.

Hay que resaltar que estos mensajes son enviados a nuestros celulares,
por nuestra companiia telefénica, para hacernos saber alguna novedad en su
servicio, aqui es donde se aprovechan los spammer’s al saber que los
destinatarios podran ser engafiados, ya que nosotros al ver el nombre o las

siglas de nuestra compafia telefonica damos por hecho que es auténtico.

Un ejemplo de esto es: Si nosotros abonamos $100.00 pesos enviando la
respuesta a determinado mensaje obtendremos $300.00 pesos en tiempo

aire, a simple vista parece ser una buena oferta, pero al observar muy
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cuidadosamente en la serie de digitos, sabremos que un par de numeros
pueden cambiar todo y nos quedaremos sin nada. Ya que estaremos

enviandole al spammer saldo gratis, es decir, de nuestro bolsillo.

Grupos de noticias: Esta herramienta es utilizada por algunos usuarios en la

red, para poder opinar sobre un tema en comun con algunas otras personas,
que pueden ser miembros de dicho servicio y por lo tanto dar su punto de
vista en el mismo, hay que mencionar que la mayoria de las veces es de
caracter publico y cualquiera puede comentar ya sea a favor o en contra,
también existen grupos privados para empresas, estos son mas serios en

cuanto a la dinamica.

Lamentablemente se estan utilizando técnicas sin ningun escrupulo, se
menciona cualquier noticia que pasa en el mundo, mientras mas fuerte sea,

los receptores finales accederan al ser impactados por lo acontecido.

Verbigracia: “Lo acontecido con el temblor de Haiti, cuyo pais fue devastado
casi en su totalidad;” entonces es cuando se empieza el ataque masivo e
indiscriminado en correo o mail, y basicamente diria “si quieres brindar tu
apoyo puedes hacerlo al numero de cuenta determinado” el cual pertenece a

otra persona y no a la fundacién mencionada.

3.6 Temas del Spam.

Naturalmente los temas serdn aquellos relacionados con articulos

novedosos, de marcas reconocidas mundialmente, pero con un atractivo

descuento que es dificil no querer, lo interesante es que dicho mensaje de

publicidad cumple su primer objetivo, el cual es dar click sobre éste para acceder

al link que muchas de las veces aparenta ser un sitio oficial, para que el usuario no

desconfié en ningdn momento y otorguemos informacion confidencial sobre
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nuestras cuentas bancarias, datos personales; sin darnos cuenta de los motivos

que estimen al tenerlos en su poder.

Pornografia:
Este tipo de publicidad es la de mayor abundancia en Internet, cuyo

contenido es solo para mayores de edad, puede contener texto explicito en
cuanto al tema e incluso imagenes ofensivas o incomodas, ya que al
presionar dicho anuncio nos dirige a un sitio web el cual no era el tema que
se presentd y nos lleva a sitios sexuales o eréticos que por mas que
cerremos esa ventana se abriran otras. Incluso cuando iniciamos cesion para
navegar en Internet aparecen imagenes de dicha indole, acompafadas con
la pagina de inicio. Para deshacernos de esta molestia lamentablemente se

tiene que volver a instalar el navegador de Internet de nuestra preferencia.

Salud:

En esta modalidad a muchos de verdad nos llegaria a interesar la
informacion que estamos recibiendo, esto es porque en algin momento
nosotros o algun familiar cercano, tiene un problema de salud y curiosamente
el producto que nos muestran lo puede solucionar, en la realidad estos
productos son mejor conocidos como “cura todo” y en verdad no curan nada.
También podemos encontrar ofertas de medicamentos que nos interesaria

comprar, lamentablemente es apdcrifa dicha informacién.

Pirateria:

A decir verdad este es el tema mas utilizado tanto en la red, como en los
demas medios donde se llega a propagar dicho fendmeno, por ende seremos
atacados a través de publicidad de una amplia gama de articulos de
cualquier indole por el fendbmeno del Spam, ya que no solo abarca discos,
peliculas también medicamentos, ropa, es decir todo aquello que pertenece a
una marca mundialmente reconocida, misma que podemos adquirir a un

precio muy accesible y en alguna ocasién podemos caer en la trampa.
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3.

7

Educacion:

Si bien sabemos somos atacados por diferentes métodos y campos de
aplicacion en cuanto al correo no solicitado, la finalidad de estos individuos
no tiene limites. Buscan persuadir con ofertas en el ambito de la educacién,
basicamente para diplomados, maestrias, seminarios, etc., todo esto es a
través de cursos en linea, pero antes de acceder hay que informarnos sobre
la veracidad de todo esto para no ser victima o acreedor a una sancién por

dichos actos.

Definiciones a fines.

Definiciones de acuerdo a las modalidades del Spam: Pero por si fuera
poco el Spam no viene solo, ya que incluyendo a los spammer’s, aparecen
otras figuras las cuales muchos desconocen su existencia y sobre todo los
dafos que generan; abordare estas mismas para conocer los efectos que
producen.

e Scam:
v" “Fraude destinado a conseguir que una persona o grupo de

personas entreguen dinero, bajo falsas promesas de beneficios

econdmicos (viajes, vacaciones, premios de loteria, etc.).”*

v' “Es el delito consistente en provocar un perjuicio patrimonial a

alguien mediante engafio y con animo de lucro; utilizando como

medio la tecnologia.”?

v' “Es utilizado para referirse a correos relacionados con publicidad

engafiosa.”?

51

52

Interbusca. Disponible en: http: //antivirus.interbusca.com/glosario/SCAM.html, consultada el 29 de febrero de 2012 a
las 18:30 horas.

Eset. Disponible en: http: //www.eset-la.com/centro-amenazas/amenazas/2146-Scam, consultada el 01 de marzo 2012
a las 10:00 horas.
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Desde mi punto de vista podemos encasillar a este tipo de correos
electronicos en un solo concepto, el cual trata de enviar al receptor final
una serie de oportunidades para ganar algo de dinero, sin perder nada a
cambio, obvio aunque esta idea es muy buena, la realidad no es asi,
porque se trata de una estafa, pero no soélo abarca los correos
electronicos que se reciben, sino también sobre las paginas o sitios en
Internet que hacen mal uso de la informacién, todo esto sucede al recibir

informacion que es totalmente falsa.

e Spim: Este tipo de figura surge como una variable del Spam, se basa en
los efectos del problema principal, pero la diferencia en su modo de
actuar es a través de la mensajeria instantdnea o chats (MSN de

Microsoft, Yahoo! Messenger o AOL Messenger, entre otros).

En esta modalidad es muy probable que demos un clic a un mensaje o
link determinado sin pensarlo bien, esto es porgue mientras nos
encontramos en una conversacion y éste actia como un molesto
distractor por lo que, accedemos a él, con tal de desaparecerlo
instantaneamente y poder continuar nuestra platica y desfavorablemente

caemos en la trampa.

e Spit (Spam sobre telefonia IP): La telefonia IP consiste en la utilizacién
de Internet como medio de transmisibn para realizar llamadas

telefénicas.

e Vishing (Fraude que persigue el mismo fin que el Phishing): La
obtencion de datos confidenciales de usuarios, pero a través de un
medio distinto: como la telefonia IP. Los ataques de vishing se suelen

producir siguiendo dos esquemas:

% Castellanos Hernandez, Eduardo, et al., Temas de Derecho Informatico, México, Orden juridico nacional, Secretaria de

Gobernacion, SEGOB, 2006, p.p. 152, 153.
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v' Envio de correos electrénicos, en los que se alerta a los usuarios
sobre algun tema relacionado con sus cuentas bancarias, con el fin

de que éstos llamen al numero de teléfono gratuito que se les facilita.

v Utilizacion de un programa que realice llamadas autométicas a

numeros de teléfono de una zona determinada.

En ambos casos, cuando se logra contactar telefébnicamente con el
usuario, un mensaje automéatico le solicita el namero de cuenta,

contrasefia, codigo de seguridad, etc.

e Phishing: Fraude tradicionalmente cometido a través de Internet, que
pretende conseguir datos confidenciales de usuarios como contrasefias o
claves de acceso a cuentas bancarias. Para lograr esta informacion, se
realizan envios masivos de correos electrénicos, que simulan proceder
de entidades de confianza. En el mensaje se pide al usuario que, por
"motivos de seguridad” o con el fin de "confirmar su cuenta”, facilite sus
datos personales, claves, etc. En ocasiones, este tipo de datos se
solicitan en el mismo mensaje, o se indica al usuario que acceda a la
pagina web de la entidad en cuestidén, que es una copia idéntica de la
original, donde deberad completar dicha informacion. Actualmente estan
surgiendo numerosas versiones de este delito, que se sirven de otro tipo
de medios para conseguir los mismos fines. Un ejemplo del nuevo

phishing es el Smishing.

b) Delitos relacionados con el Spam:>*

[1

e Intrusismo informatico o hacking informatico: “...la mera entrada o

acceso a sistemas informaticos por el simple gusto de superar las

medidas de seguridad de los sistemas informaticos, sin intencion o sin la

*  Azaola Calderén, Luis, op. cit., nota 48, p.p. 61-73.
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finalidad de manipular, defraudar, cometer sabotaje 0 espionaje

informatico.”

Espionaje informatico: Para Rovira de Canto es “el conjunto de

actividades de obtencion no autorizada de datos o informacion de
caracter sensible, esto es, confidenciales o secretos, de contenido y valor
econdémico patrimonial, y/o divulgacion no autorizada de los objetos

legitimamente, con animo de lucro y en perjuicio de tercero.”

Sabotaje informatico: “... consiste, basicamente, en borrar, suprimir o

modificar sin autorizacion o datos de las computadoras con intencion de
obstaculizar el funcionamiento normal del sistema. La técnica mas
conocida para cometer este tipo de actividad es la que conocemos

comunmente con el nombre de <<virus informatico>>."

Virus informatico:

v/ “...es un programa que puede ingresar en un sistema a través de
cualquiera de los métodos de acceso de informacion externa. Se
instala, se reproduce y causa diversos dafos.”

a) Gusanos: Se infiltran en los programas ya sea para modificar o
destruir los datos, pero se diferencian de los virus porque estos

no pueden regenerarse.

b) Bomba logica: es la introduccién en un programa de un conjunto
de instrucciones indebidas que van a actuar en determinada
fecha o circunstancia, destruyendo datos de la computadora,
distorsionando el funcionamiento del sistema o paralizando el

mismo.

v" Una aportacion de Pablo Andrés Palazzi sobre esta misma tesitura

nos menciona lo siguiente: “para poder abarcar todo el sentido de
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lucha con el problema de los virus se requiere la modificacion de
articulos existentes, ligados al delito de dafio pero con aspectos que
propicien lo preventivo. La redaccién deberia tener como estructura
basica el tipificar como ilicito la produccion y distribucion de virus

informaticos.”®

e Distribuciéon _de Virus: “Es la accién de enviar el virus a un equipo

ajeno. Es el que mayores complicaciones puede tener, ya que el agente
puede enviar a un tercero el archivo infectado sin darse cuenta o bien sin

haber realizado los controles necesarios.”*®

e Fraude informatico: “...consiste en cualquier conducta y/o manipulacién

realizada a través o por medio de un sistema informatico, con el objeto
de obtener un beneficio ilegitimo, ocasionando un perjuicio a una o varias

personas.”’

Para Morant Vidal J. existen supuestos de conductas de fraude

informatico:

a) ‘Danos enganosos: se traduce en manipulaciones del ordenador,

tendientes a introducir informaciones falsas, o a eliminar aquellas que
son verdaderas.
b) Caballo de Troya: implica la introducciébn de un conjunto de

instrucciones para que el ordenador lleve a cabo operaciones no
autorizadas.*®

c) La técnica del Salami: que permite sustraer mediante redondeo

pequefias cantidades de activos financieros de diversas cuentas

Palazzi, Pablo Andrés, Delitos informaticos, Buenos Aires, Argentina, Ad-Hoc, 2000, p. 160.

Céampoli, Gabriel Andrés, op. cit., nota 45, p. 20.

Azaola Calderon, Luis, op. cit., nota 48, p.p. 72-73.

Aunque en esta clasificacion se encuentra dentro del fraude informatico, es considerado también como un virus,
conocido cominmente como troyano.
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bancarias para situar su monto total, que puede ascender a

cantidades considerables de la cuenta del delincuente.”®

3.8 Dafos que ocasiona el Spam.

Aunque suene imposible que un solo acto (por lo general es un correo
electronico), genere una serie de acontecimientos en cadena en cuanto a los
efectos ocasionados; pero este mismo puede llegar a repercutir en una persona o
hasta un desastre de una nacién (misma que no ha tomado cartas en el asunto,
creando una ley para contrarrestar dicho problema), el obstaculo que se tiene es el
gran desconocimiento del tema; por lo tanto se le resta la importancia que en
realidad deberia de tener, si bien es cierto que actualmente se escucha hablar un
poco mas al respecto, la verdad es que no se conocen los grandes efectos
ocasionados por el Spam (correo electrénico de publicidad no solicitado). Hablare
sobre las consecuencias de este problema para adentrarnos y tener nuestra mejor

opinion al respecto.

Son varios los efectos producidos por culpa del Spam, llega a ocasionar el
llamado “trafico de correo electrénico” en la red, esto es porque se envian y
reciben mas correos de esta indole, a comparacion con los mails que en verdad
son legitimos, a decir verdad esta ultima cantidad es minima, causando una

saturacion en el servicio.

En muchas ocasiones esperamos un mail importante, y simplemente no nos
llega a tiempo y/o si hemos recibido el correo, pero no aparece en la bandeja de

entrada porque se encuentra en una carpeta que usualmente no vemos.

®  Azaola Calderén, Luis, op. cit., nota 48, p.p. 69-70.
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Mostrare unos datos obtenidos para ver la totalidad de correos electrénicos,
que circulan en la red, cuantos de ellos son limpios y cuantos contienen Spam

como veremos en las siguientes cifras:

MEXICO (2010).
Enviados. 5, 757, 3583.
Enviados eliminados SPAM. 4, 888, 072.
Enviados limpios. 869, 271.

MUNDO (2010).
Recibidos del Mundo. 93, 181, 485.
Recibidos eliminados SPAM. 91, 101, 195.
Recibidos limpios (Promedios | 2, 080, 291.
diarios).

Es notable la gran diferencia que existe, esto es debido a que no se
aprovecha adecuadamente dicha herramienta, la cual es de mucha utilidad en

nuestras actividades, en cuanto a la comunicacion a distancia.

También se produce una pérdida de tiempo (la cual es muy tediosa), pero
sobre todo una gran pérdida monetaria; este punto es importante resaltarlo ya que
el tiempo que es utilizado en revisar cada correo electronico en la carpeta de
Spam y estar borrando uno por uno, (aunque seria mas facil borrar toda la
carpeta), aunque esto seria un error para nosotros, porque muchas veces hay
emails validos que nos envian y se guardan en dicha carpeta (por error), entonces
si realizamos la accion anteriormente mencionada perderemos informacion que es

realmente valida.

Resulta dificil creer que el tiempo estimado en hacer dicha actividad no

cause dafio alguno, la verdad es que representa grandes pérdidas monetarias,
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sobretodo aspectos en cuanto a la efectividad laboral, ya que este tiempo seria
mejor aprovechado para mejorar el trabajo.

Los que mas sufren este tipo de problemas son aquellos que tienen una
cuenta privada de correo electrénico, asi como las cuentas de empresas,
consorcios, etc., muy reconocidos en sus campos de trabajo y por ende reciben
diariamente una cantidad enorme, por lo tanto mientras mas Spam exista, mayor
sera el tiempo dedicado a resolverlo (hay que mencionar que si no lo hacemos en
ese momento, tal vez cuando accedamos otra vez estara saturada y no podremos

recibir uno nuevo).

Otro problema es que pueden confundirnos como un spammer, esto puede
suceder porque usan nuestro equipo como una computadora “zombi”, (esto pasa
por que nuestra Direccion IP es utilizada para enviar Spam) y seremos los
responsable de practicar dicha actividad a una lista interminable denominada “lista

negra”’, causando demasiados estragos.

También estd muy latente la probabilidad de ser atacados por un virus el
cual puede borrar toda nuestra informacién, como se ha visto también se ve
afectado el Internet, en cuanto al servicio de ancho de banda por no utilizarse
correctamente. Pueden usar nuestro equipo de cOmputo no solo para que
nosotros seamos los remitentes de dichos actos, también para seguir buscando en
la red mas direcciones validas usandonos como “carnada” y no darnos cuenta de

todas esta acciones.

No todos los dafios son materiales existe informacion sobre personas que
han sido amenazadas y/o golpeadas si no ofrecen datos confidenciales,
contrasefias de sus cuentas bancarias, etc.; lamentablemente se conocen datos
sobre personas que han sido asesinadas por no acceder a las peticiones de los

spammer’s.
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Por todo lo mencionado con anterioridad vemos que el Spam no es sélo
una serie de actos, cuya finalidad es obtener dinero sin esforzase tanto, va mas
alla de nuestras expectativas y si se conociera a fondo el problema pero sobretodo
se sancionara a los responsables, no se seguirian cometiendo mas delitos

impunemente.

3.9 Tipos de Spam mas comunes en México.

En nuestro pais se creeria que no sufrimos las consecuencias del correo
electronico comercial no solicitado, pero actualmente estamos siendo invadidos

por las trampas que dia a dia son mas novedosas.

Los spammer’s se aprovechan en diversos campos donde podemos ser
muy vulnerables, varias veces por la situacion que se encuentra el pais, ya sea
por alguna catastrofe, algin evento importante que nos atafie a todos y/o por
restarle importancia al ser descuidados y no observar la veracidad del engafio; por
ejemplo, una pagina web de un banco que al parecer es auténtica, pero si vemos
detenidamente descubriremos la farsa; otro seria algun desafortunado evento
natural, mismo que impacto a todo el mundo y queremos ayudar, entonces los
spammer’s aprovechandose de la situacibn empiezan a mandar correos
maliciosos, diciendo que si queremos ayudar podemos hacerlo a través de
determinado sitio, el cual al acceder podria parecer autentico, pero la verdad no es

asi.

e Cadenas: este tipo de correos son los que mas saturan nuestros correos y
aunque los borramos siguen llegando, cuando entramos a nuestro mail,
vemos que hay cientos de mensajes que forzosamente abriremos uno a uno,
ya que al estar mezclados con correos limpios no podemos borrarlos todos;

lo que en verdad no comprendo es como la gente las sigue reenviando.
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e Trabajos falsos: aqui simplemente se trata de personas que nos contactan,

sabiendo que hemos solicitado determinado puesto y aseguran asignarnoslo
si damos un dinero a cambio, otra trampa es un negocio facil con grandes
ganancias, haciéndonos saber estrategias tentadoras que simplemente son

mentiras.

° Saldo gratis para celular: El mensaje es que si nosotros ingresamos crédito a

nuestro celular nos regalan incluso mas del doble de saldo. En esta nueva
manera de recibir Spam la verdad es muy dificil no caer, ya que no debe
existir un minimo margen de error con la finalidad de que el receptor caiga en
la trampa, en verdad hay que ser perspicaces en ese sentido porque aunque
el mensaje o la publicidad parezca oficial y/o verdadera todo puede ser falso

cambiando solamente una letra incluso un nimero.

Aungue resulte ilogico que alguien no alcancé a percibir que todo se trata
de una farsa, cuyo objetivo es enviarle a otra persona nuestro dinero por medio de
una transaccion electronica a cambio de nada, muchos instantaneamente diriamos
gue por supuesto es un minimo porcentaje, pero la realidad es otra ya que se tiene
estimado a nivel mundial, millones de ddlares en pérdidas de indole general a
consecuencia del Spam, en otras palabras existen muchos que creen en este tipo

de publicidad considerandola confiable y autentica.

Actualmente nos encontramos en una situacion muy peculiar en cuanto al
tema, me refiero a que todos creemos que el emisor de Spam ndamero uno en el
mundo es Estados Unidos (su posicién es muy variable), pero hablando en forma
general, es decir, de continentes resulta dificil creer que el continente Asiatico va a
la cabeza (gracias a paises como Vietnam, Corea que al parecer esta haciendo

todo para ocupar el primer puesto y desplazar a E.U., China, Rusia).

En especial India es el principal emisor de correos electrénicos no

solicitados en el mundo, los paises que lo siguen son lItalia y posteriormente
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Arabia Saudita, se tienen datos de que su poblacion en utilizar Internet sélo
representa el 5%, a comparacion los grandes potencias como Estados Unidos de

Ameérica y China que representan el 10%.

Pero increiblemente le sigue toda América Latina (este fenomeno se debe a
que paises como Argentina, Brasil sobre todo este Ultimo estan practicando dicha
actividad ilicita de una manera constante); se encuentra muy cerca Europa
Occidental, es importante sefalar que va ganando terreno en contra de dicha
problemética, por fin aparece Norteamérica (especialmente los Estados Unidos
como todos sabemos genera a gran escala Spam, pero el Ultimo trimestre del

2010 pudo desaparecer del top 20 es algo inaudito y hay que admirarlo).

Después nos encontramos con Europa Oriental (aunque Espafa logro salir
del listado a nivel mundial de Spam, hace lo imposible por volver a entrar) y por
altimo tenemos al continente Australiano (de alguna manera esta logrando
erradicar dichos correos electronicos aunque sigue teniendo un minimo

porcentaje) y Africano (por obvias razones tiene un porcentaje casi nulo).

Para observar de una mejor manera mostrare una tabla, para entender de

una manera mas grafica dicha informacién obtenida de la siguiente pagina en

Internet.®°

PAISES. % DE SPAM (2012).

INDIA 16.1

ITALIA 9.4

ESTADOS UNIDOS 6.5

ARABIA SAUDITA 5.1

BRASIL 4.0

TURQUIA 3.8

% Disponible en: http: //nakedsecurity.sophos.com/2012/10/16/india-spews-more-spam-than-ever-before-report-finds/,
consultada el 01 de junio de 2012 a las 14:00 horas.
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PAISES. % DE SPAM (2012).
FRANCIA 3.7
COREA DEL SUR 3.6
VIETNAM 3.4
CHINA 3.1
ALEMANIA 2.7
REINO UNIDO 2.1
OTROS 36.5

Como podemos observar este no sélo es un problema de un pais o un
continente, sino que nos perjudica a todos ya que al tener una direccién
electronica con cualquier servidor del mismo, formamos parte de un ciclo que con

la ayuda de todos podemos frenar estas acciones maliciosas de los spammer’s.

Pero sélo podremos aportar nuestra ayuda con la creacion de una ley muy
clara y consistente, para apoyar a todas aquellas personas que han sido victimas,
saber que pueden denunciar dichos actos, que nuestras autoridades y sobretodo
los jueces cuenten con la herramienta adecuada para aplicar sanciones a todos

aquellos que estan cometiendo actos ilicitos.

Lamentablemente el correo electronico comercial no solicitado no soélo
implica una gran molestia en nuestras bandejas de entrada de nuestros e-mails,
sino que va mas alla, porgue no son las mismas pérdidas tanto econémicas como
en cuestion de tiempo, esto se debe a que las personas que poseen correos
electronicos de un servidor de paga (como una empresa) reciben una cantidad
mayor diariamente a comparacion de nosotros que soélo recibimos algunos

cuantos.

La verdadera razén por la que surge la problematica en cuestion, se debe a

la falta de seguridad informatica que tenemos culturalmente.
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CAPITULO IV
ANALISIS DOGMATICO DEL SPAM.

Aspectos positivos y Negativos del delito.

“Si esto es asi, entonces debemos concluir que desde el punto de
vista, los elementos del delito en materia penal, federal coinciden con la
estructura del delito en sus diversas etapas (causalismo clasico,
neoclasico, etc.). las principales diferencias radican en las cuestiones
filosoficas y metodoldgicas, el lugar que ocupa cada una de ellas,

ademas de su contenido.”™*

BIEN JURIDICO TUTELADO.
Antes de entrar en materia de estudio del ilicito penal, es necesario dejar
claro la definicion del bien juridico tutelado:

“Es un valor ideal del orden social no perceptible a través de los

sentidos sino deducible intelectualmente.”®? “

tiene un caracter abstracto,
es decir, su valor se incorpora no solo en objetos materiales, sino
también puede consistir en un valor o cualidad sumamente valiosa para

la sociedad.”®®

Ejemplo de ello es la afectacion que sufrimos en nuestra persona, es

decir, en nuestro patrimonio, seguridad de la informacion, etc.

Para que un hecho sea sancionado debe causar un dafio en la esfera
juridica del gobernado, y por lo tanto, este mismo tiene que estar plasmado en
las leyes penales. El estudio de estas conductas ilicitas lo realiza el derecho

penal, mediante la dogmatica juridica. De aqui se desprenden diversas teorias,

61
62
63

Jiménez Martinez, Javier, Elementos de Derecho Penal Mexicano, México, Porraa, 2006, p. 288.
Urosa Ramirez, Gerardo Armando, Teoria de la Ley Penal y del delito, México, Porrda, 2006, p. 109.
Diaz Aranda, Enrique, Derecho penal. Parte general, 32. ed., México, Porraa, 2003, p. 79.
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las cuales contemplan desde 2 hasta 7 aspectos positivos y negativos del
delito, segun sea el sistema penal de cada pais.

De acuerdo con la doctrina en base a la Teoria Analitica o Atomizadora, se
estudiara al delito en sus aspectos positivos y negativos, como se puede ver en el
cuadro proporcionado por Jiménez de Asula.

ASPECTOS POSITIVOS ASPECTOS NEGATIVOS
ACTIVIDAD FALTA DE ACCION

TIPICIDAD AUSENCIA DE TIPO
ANTIJURIDICIDAD CAUSAS DE JUSTIFICACION
IMPUTABILIDAD CAUSAS DE INIMPUTABILIDAD
CULPABILIDAD CAUSAS DE INCULPABILIDAD
CONDICIONES OBJETIVAS FALTA DE CONDICION OBJETIVA
PUNIBILIDAD EXCUSAS ABSOLUTORIAS

4.1 Conducta.

El primer concepto de conducta se puede comprender del contenido
establecido en el Articulo 7 del Cddigo Penal Federal.

“Delito es el acto u omisién que sancionan las leyes penales.”®

De conformidad con la teoria heptatomica y el anterior cuadro, el primer
elemento del delito es la conducta, la cual considero como aquella manifestacion
de la voluntad, va encaminada, a la realizacion de un resultado. En la doctrina es
adecuado hablar de conducta porque en ella se encuadra al acto y omision.

Aduciendo a lo anterior es pertinente definir primeramente a la conducta.

& Cédigo Penal Federal, nota 25.
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El Poder Judicial de la Federacion menciona que la conducta:
1. “Puede expresarse en forma de accién (actividad voluntaria o involuntaria) y
de omision, comprendiendo esta ultima la omision simple y la comision por

omision.”®®

2. Para Fernando Castellanos Tena, la conducta es: “El comportamiento

humano voluntario, positivo o negativo, encaminado a un proposito.”

3. Para Carranca y Rivas, Raul, considera a la conducta como: “El acto
consiste en una accion positiva, en un hacer, lo que no se debe hacer, en un
comportamiento que viola una norma que prohibe; la omisibn en una
actividad negativa, en un dejar de hacer lo que se debe hacer, en un omitir
obediencia a una norma que impone un deber de hacer. Ambos son
conducta humana, manifestacién de voluntad que produce un cambio o
peligro de cambio en el mundo exterior, llamado resultado.”®” Del anterior

concepto se desprenden los siguientes elementos:

b) Accion:

Basicamente es la manifestacion del actuar humano para poder hacer o

realizar, determinada actividad, misma que puede llegar a infringir una norma

juridica y ser acreedor a una pena. Eugenio Cuello Calén, define a la accibn como

“el movimiento corporal voluntario encaminado a la produccién de un resultado

consistente en la modificacién del mundo exterior o en el peligro de que se

produzca.”® Para el aleman Claux Roxin, explica “el concepto de accién como

manifestacion de la personalidad es idoneo como elemento basico, al abarcar

todas las formas de manifestacion de la conducta delictiva y, aparte de ello, todo lo

que en el campo prejuridico tiene sentido calificar como acciones.”®® Se entiende

65

66

67

68
69

Aguilar Lépez, Miguel Angel, El delito y la responsabilidad penal. Teoria, jurisprudencia y practica, 42. Ed., México,
Porraa, 2008, p. 335.

Castellanos Tena, Fernando, Lineamientos elementales de Derecho penal. Parte general, 442. ed., México, Porrla,
2003, p. 149.

Aguilar Lépez, Miguel Angel, op. cit., nota 65, p. 29.

Ibidem, p. 152.

Jiménez Martinez, Javier, Introduccion a la teoria general del delito, 22. ed., México, Angel Editor, 2005, p. 424.
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gue los principales elementos de la accién es el hacer y el querer, tal como lo

explica Edmundo Mezger: “En la accidén se encuentran los siguientes elementos:

un querer del agente, un hacer del agente y una relacion de causalidad entre el

querer y el hacer.

como se desprende de los articulos 17, 18, 18 BIS, 32 de

»70

El Correo Electronico no Solicitado es una conducta Unicamente de accion

la Ley Federal de

Proteccion al Consumidor, cuando se refiere al verbo rector enviar o utilizar

informacion con fines diferentes a los mercadotécnicos o publicitarios,

transmitir, inducir, al consumidor al error con engafos abusivos.

Ley Federal de Proteccién al Consumidor.™

“Articulo 17.- en la publicidad que se envie a los consumidores se
debera indicar el nombre, domicilio, teléfono y, en su defecto, la
direccion electrénica del proveedor; de la empresa que, en su caso,

envie la publicidad a nombre del proveedor, y de la procuraduria.

El consumidor podra exigir directamente a proveedores especificos y a
empresas que utilicen informacién sobre consumidores con fines
mercadotécnicos o publicitarios, no ser molestado en su domicilio, lugar
de trabajo, direccion electrénica o por cualquier otro medio, para
ofrecerle bienes, productos o servicios, y que no le envien publicidad.
Asimismo, el consumidor podra exigir en todo momento a proveedores
y a empresas que utilicen informacién sobre consumidores con fines
mercadotécnicos o publicitarios, que la informacién relativa a €l mismo
no sea cedida o transmitida a terceros, salvo que dicha cesion o

transmision sea determinada por una autoridad judicial.”

70
71

Castellanos Tena, Fernando, nota 66, p. 156.
Ley Federal de Proteccién al Consumidor, nota 27.

ceder,
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“Articulo 18.- la procuraduria podra llevar, en su caso, un registro
publico de consumidores que no deseen que su informacion sea
utilizada para fines mercadotécnicos o publicitarios. Los consumidores
podran comunicar por escrito o por correo electronico a la procuraduria

su solicitud de inscripcion en dicho registro, el cual sera gratuito.”

“Articulo 18 bis.- queda prohibido a los proveedores y a las empresas
que utilicen informacion sobre  consumidores con fines
mercadotécnicos o publicitarios y a sus clientes, utilizar la informacion
relativa a los consumidores con fines diferentes a los mercadotécnicos
o publicitarios, asi como enviar publicidad a los consumidores que
expresamente les hubieren manifestado su voluntad de no recibirla o
gue estén inscritos en el registro a que se refiere el articulo anterior. Los
proveedores gue sean objeto de publicidad son corresponsables del
manejo de la informacion de consumidores cuando dicha publicidad la

envien a través de terceros.”

“Articulo 32.- la informacién o publicidad relativa a bienes, productos o
servicios que se difundan por cualquier medio o forma, deberan ser
veraces, comprobables y exentos de textos, dialogos, sonidos,
imagenes, marcas, denominaciones de origen y otras descripciones
qgue induzcan o puedan inducir a error o confusion por engafiosas o

abusivas.

Para los efectos de esta ley, se entiende por informacién o publicidad
engafiosa o abusiva aquella que refiere caracteristicas o informacién

relacionadas

Con algun bien, producto o servicio que pudiendo o no ser verdaderas,
inducen a error o confusion al consumidor por la forma inexacta, falsa,

exagerada, parcial, artificiosa o tendenciosa en que se presenta.



La informacion o publicidad que compare productos o servicios, sean
de una misma marca o de distinta, no podra ser engafiosa o abusiva en

términos de lo dispuesto en el parrafo anterior.

La procuraduria podra emitir lineamientos para el analisis y
verificacion de dicha informacion o publicidad a fin de evitar que se
induzca a error o confusion al consumidor, considerando el contexto
temporal en que se difunde, el momento en que se transmite respecto
de otros contenidos difundidos en el mismo medio y las circunstancias

econdémicas o especiales del mercado.”
c) Omision.

El hablar de omision es referirnos al dejar de hacer, lo previsto en la norma,
tal como nos indica Eugenio Cuello Caldn, la omisién: “Consiste en una inactividad
voluntaria cuando la Ley penal impone el deber de ejecutar un hecho
determinado.””® Para Griselda Amuchategui Requena, “consiste en realizar la

conducta tipica con abstencion de actuar, esto es, no hacer o dejar de hacer.””

La omision se subdivide en:

1. Omisién Simple o propia: Fernando Castellanos Tena afirma que la
omision simple “consiste en un no hacer, voluntario o culposo, violando una
norma preceptiva, produciendo un resultado tipico.””* Arturo Jiménez Zamora
considera que: “se castiga el no hacer de la accion esperada y exigida como

tal, no siendo necesario un resultado.””®

2. Omisién impropia o de comisiéon: Para Celestino Porte Petit “existe un

delito de comisién por omision, cuando se produce un resultado tipico y
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Castellanos Tena, Fernando, op. cit., nota 66, p. 153.

Amuchategui Requena, Griselda, Derecho Penal, 32. ed., México, Oxford, 2005, p. 55.
Castellanos Tena, Fernando, op. cit., nota 66, p. 154.

Jiménez Zamora, Arturo, Manual de Derecho Penal, México, Angel Editor, 2000, p. 118.
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material, por un no hacer, voluntario o culposo (delitos de olvido) violando
una norma preceptiva (penal o de otra rama del Derecho) y una norma

prohibitiva.

Elementos:

e Voluntad,

e Inactividad,

e Resultado material (tipico),

e Relacién de causalidad entre dicho resultado y la abstencion. ”"

Se concluye que en el correo electrénico no solicitado establecido en la Ley

Federal de Proteccion al Consumidor se excluye a la omision por ser una

conducta de accion.

e AUSENCIA DE CONDUCTA.

Considerada como el aspecto negativo de la culpabilidad, se desprende del

Articulo 15 fraccion primera del Cédigo Penal Federal.

“El delito se excluye cuando:

. El hecho se realice sin intervencién de la voluntad del agente” ”’

Como causa 0 supuestos de ausencia de accion, la doctrina suele analizar
aguellos actos del hombre que no reunen los caracteres de voluntad final,

distinguiendo tres supuestos:

A) Fuerza Fisica lIrresistible.

e Vis Absoluta;

" idem.
" Cédigo Penal Federal, nota 25.
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En este tipo de ausencia existe una fuerza irresistible, misma que negara

al individuo evitar dicha conducta.

e Vis Maior o fuerza mayor:
Surge cuando el individuo es impedido a través de una fuerza de la

naturaleza o subhumana.

B) Los movimientos reflejos.

Son contrarios a la voluntad del individuo, ya que estos se generan

involuntariamente respondiendo a una accion.

C) Estado de inconscienciay las acciones libres en su causa.

e El sueiio profundo,
e Sonambulismo,
e Embriaguez, e

e Hipnotismo.

Es necesario aclarar que estos estados se pueden o no generar, pero sin la

voluntad del hombre.

Dichas caracteristicas de la ausencia de conducta, en este precepto no se
presentan, ya que tanto la vis absoluta, como la vis mayor no tienen lugar; porque
se necesita repeler una fuerza fisica irresistible, pero sobre todo una computadora
para cometer sus ilicitos a través del Spam, y de la cual no es un ser humano.
Tampoco se presentan los movimientos reflejos ni el estado de inconciencia, se
necesita de la plena capacidad del sujeto activo de conocer y comprender, por

tanto contar con la capacidad de entender su actuar.
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4.2 Tipicidad.

Es el siguiente elemento positivo a constatar para la existencia del ilicito, en
€l se deben acreditar todos los elementos descriptivos del tipo. La tipicidad segun
la Suprema Corte de Justicia de la Nacién sefiala, “para que una conducta
humana sea punible conforme al derecho positivo, es preciso que la actividad
desplegada por el sujeto activo se subsuma al tipo legal.””® Para Carlos Daza
Gbémez es “El elemento tipicidad es la descripcion externa de la accion sin
contenido normativo ni elementos subjetivos. Su relacion con la antijuridicidad
hace fijo como indicio. La tipicidad resulta una caracteristica objetiva sin valoracion
0 subjetividad (incolora o sin sangre). Lo que interesa constatar es el resultado
producido por la accién y la relacion de causalidad. La tipicidad es descriptiva y

objetiva.””®

Tal como se establece en el articulo 14 Constitucional 2° parrafo.
“A ninguna ley se daréa efecto retroactivo en perjuicio de persona alguna.
En los juicios del orden criminal queda prohibido imponer, por simple
analogia y aun por mayoria de razén, pena alguna que no esté

decretada por una ley exactamente aplicable al delito que se trata.”®°

A continuacion estableceré las diferencias entre Tipo; Tipicidad; Juicio de
Tipicidad.

El Tipo, es la descripciéon que se hace en la ley penal de la conducta de
accion u omisién, que violenta el bien juridico protegido, mientras que la
Tipicidad es la adecuacion de la conducta con el tipo penal establecido en la ley,

esto se logra gracias a el silogismo légico-juridico que realiza el juzgador para

™ (Semanario Judicial de la Federacion, CXVII. P4g. 731). “La atipicidad consiste en que el comportamiento del acusado

se encuentra adecuado al tipo que describe la ley penal.” (Amparo directo 751/60. Simén Santillan Salazar. 29 de
marzo de 1960. Unanimidad de 4 votos. Ponente: Juan José Gonzalez Bustamante.

Daza Gomez, Carlos, Teoria General Del Delito Sistema Finalista Y Funcionalista, 52. ed., México, Flores Editor y
Distribuidor S.A de C.V, 2006, p. 73.

Constitucion Politica de los Estados Unidos Mexicanos, nota 24.
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establecer si determinado hecho encaja con el tipo legal descriptivo, y al cual se le

conoce como Juicio de tipicidad.

f)
9)
h)

)

K)

De conformidad con Fernando Castellanos Tena el tipo se clasifica:
Normales: Hacen una descripcion objetiva.

Anormales: Cuando contienen elementos objetivos y normativos, en estos
altimos se hace una valoracion juridica.

Fundamentales y Basicos: Sirven de esencia a otros tipos.

Especiales: Agregan un requisito al tipo fundamental.

Complementados: Se constituyen por un tipo bésico y se agregan otro
requisito.

Auténomos e independientes: No dependen de otros para su existencia
Subordinados: Complementan a otro tipo.

De Formulacion Casuistica: El legislador especifica varias formas son
alternativos, cuando se proveen varias hipétesis en las cuales recae el tipo y
son acumulativos, porque hay concurso de hipotesis.

De Formulacion Amplia: So6lo establece una hipétesis y se puede llevar a
cabo por cualquier medio comisivo.

De dafio: Los tipos tutelan a los bienes frente a una destruccion o
disminucion.

De peligro: Se tutela el bien ante un posible dafio.

Con la anterior explicacidon se llega a la siguiente conclusién, aunque en la

Ley Penal no se prevé el Correo Electronico Comercial no Solicitado, se hace

alusibn a este en la ley Federal de Proteccidbn al Consumidor. Tratare de

encuadrar el siguiente ilicito en la clasificacion del tipo: se habla que el Correo

electronico no Solicitado es normal, porque se esta hablando de un envié no

solicitado; es fundamental; es autbnomo; son amplios, ya que se prevé una sola

hipétesis y son de Dafio, ante la posibilidad de inducir al error o confusion por

engafiosas o abusivas los textos, dialogos, sonidos, imagenes, entre otras

denominaciones.
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4.2.1 Elementos objetivos del tipo penal.

Son aquellos aspectos que pueden ser perceptibles para el hombre,
mismas que podemos encontrarlas en la norma juridica. Menciona Gerardo
Armando Urosa Ramirez, en su obra Teoria de la Ley Penal y del Delito, explica
que “los elementos objetivos se identifican con la manifestacion y proyeccion de la
conducta descrita por el tipo penal, sea a través de una accion o una omision,
susceptible de ser valorada por el simple conocimiento, pues consiste en aquella
parte de la descripcion legal, apreciable a través de los sentidos —oido, gusto,
olfato, la vista-, aquel fragmento de la narracién legislativa que resalta “a simple
vista”, y cuya concepcion mas elemental puede reducirse al analisis del verbo
reactor que identifica la conducta tipica; “sin embargo, los elementos objetivos del
delito no designan sélo objetos del mundo exterior. En ellos se concluye, mas

bien, todo lo situado fuera de la esfera animica del autor.”

En este sentido, se recogen como elementos objetivos la referencias,
modalidades, circunstancias que forman parte de la descripcion legal, siempre y
cuando se refieran actos perceptibles sensorialmente por el intérprete...a la
descripcion gramatical objetiva depositada en el tipo esta compuesta por todo
aguello que se encuentra fuera de la esfera intelectual del sujeto activo y suelen
ser clasificados por la doctrina en permanentes y ocasionales. A los primeros
pertenece, junto con la accion: a) las calidades del sujeto activo y pasivo; a los
segundos; b) el objeto juridico y material, c) los medios utilizados, d) las

referencias de lugar, tiempo, modo y ocasién, e) nexo causal y el resultado.”®

1) Sujeto Activo: es la persona fisica que actua por si 0 en representacion de
una persona moral, que al manifestar su voluntad infringe un tipo penal. En
este contexto se debe de analizar todo lo referente al sujeto pasivo, si la
norma requiere de ciertas caracteristicas que reuna el sujeto activo, el mas

claro ejemplo lo encontramos cuando se exige que sea un servidor o

8 |bidem, p.p. 111-112.
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2)

3)

funcionario publico, o bien se haga referencia en el ilicito al nUmero de
sujetos activos que intervengan en la consumacioén del mismo. (como se
puede ver en el Cdodigo Penal Federal en su articulo 13, que habla de autoria
y participacion y el cual se analizara mas adelante en el concurso de

personas).

La Ley Federal de Proteccion al Consumidor, establece como sujeto activo
a los proveedores de las empresas, y a los clientes de la misma sociedad,

que utilicen informacion con fines mercadotécnicos o publicitarios.

Sujeto pasivo: Es la persona fisica o moral, que sufre una afectacion en el
bien juridico tutelado. En algunos tipos penales también se aduce tanto a la
cantidad de sujetos pasivos y a ciertas caracteristicas que se exigen en la ley
para que el actuar ilicito sea agotado. La Ley Federal de Proteccién al
Consumidor se refiere al sujeto pasivo como consumidores y es claro al
respecto “no ser molestado en su domicilio, lugar de trabajo, direccion
electronica o por cualquier otro medio para ofrecer bienes, productos o
servicios, y que no le envien publicidad.

Medios utilizados: Mejor conocidos como medios comisivos, son formas
que exige la ley en ciertos casos para la realizacién del delito. En la Ley
Federal de Proteccién al Consumidor se hace referencia en su articulo 32, a

los siguientes medios:

“La informacion o publicidad relativa a bienes, productos o servicios
gue se difundan por cualquier medio o forma, deberan ser veraces,
comprobables y exentos de textos, dialogos, sonidos, imagenes,
marcas, denominaciones de origen y otras descripciones que induzcan

0 puedan inducir a error o confusidon por engafiosas o abusivas.

93



4)

Para los efectos de esta ley, se entiende por informacion o publicidad

engafiosa 0 abusiva aquella que refiere caracteristicas o informacion

relacionadas con algun bien, producto o servicio que pudiendo o no ser

verdaderas, inducen a error o confusién al consumidor por la forma

inexacta, falsa, exagerada, parcial, artificiosa o tendenciosa en que se

presenta.

La informacion o publicidad que compare productos o servicios, sean

de una misma marca o de distinta, no podra ser engafiosa o abusiva

en términos de lo dispuesto en el parrafo anterior.

La procuraduria podr4d emitir lineamientos para el andlisis y
verificacion de dicha informacién o publicidad a fin de evitar que se

induzca a error o confusidon al consumidor, considerando el contexto

temporal en que se difunde, el momento en que se transmite respecto
de otros contenidos difundidos en el mismo medio y las circunstancias

econdmicas o especiales del mercado.

Referencias de tiempo, modo u ocasion: son aquellas referencias que

pueden hacer relevante el tipo penal o lo agrava.

Como lo establece el articulo 128 Bis de la Ley Federal de Proteccién al

Consumidor haciendo referencia al articulo 32 las penas se agravaran por

reincidencia, en los casos del articulo 128 Ter.

“Articulo 128 bis. En casos particularmente graves, la procuraduria
podrd sancionar con clausura total o parcial, la cual podra ser hasta de
noventa dias y con multa de $128,643.37 a $3,602,014.24.
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Ley Federal de Proteccién al Consumidor, nota 27.
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Las violaciones a lo establecido en el articulo 32 que se consideren
particularmente graves conforme a lo establecido en el articulo 128 ter
de esta ley, seran sancionadas con la multa establecida en el parrafo
anterior o bien con multa de hasta un 10% de los ingresos brutos
anuales del infractor obtenidos por la comercializaciéon del bien o los
bienes, productos o servicios contenidos en la publicidad respectiva,
correspondiente al ultimo ejercicio fiscal en que se haya cometido la

infraccién, en caso de reincidencia.”

“Articulo 128 ter.- se consideraran casos particularmente graves:
I.Aquellos en que de seguir operando el proveedor, se pudieran afectar
los derechos e intereses de un grupo de consumidores;

II. Cuando la infraccion de que se trate pudiera poner en peligro la vida,
la salud o la seguridad de un grupo de consumidores;

[ll. Aquellas infracciones que se cometan en relacion con bienes,
productos o servicios que por la temporada o las circunstancias
especiales del mercado afecten los derechos de un grupo de
consumidores;

IV. Aquellas conductas que se cometan aprovechando la escasez,
lejania o dificultad en el abastecimiento de un bien o en la prestacion de
un servicio;

V. Cuando se trate de productos basicos de consumo generalizado,
como alimentos, gas natural o licuado de petréleo, gasolina o productos
sujetos a precio maximo o a precios o tarifas establecidos o registrados
por la secretaria o por cualquiera otra autoridad competente;

VI. Cuando la informaciéon o publicidad relacionada con algun bien,
producto o servicio que pudiendo o no ser verdadera, induzcan a error o
confusion al consumidor por la forma falsa, exagerada, parcial,
artificiosa o tendenciosa en que se presente;

VII. La reincidencia en la comision de infracciones a los articulos

sefalados en el articulo 128 de esta ley, y
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VIIl. Aquellas que vulneren los derechos contemplados en el titulo
segundo de la ley para la proteccion de los derechos de nifias, nifios y

adolescentes.”™®

5) EI Nexo Causal y el Resultado: Se habla de nexo causal ante la existencia
de un enlace o vinculo, entre el actuar del agente y el resultado; este nexo
causal se da unicamente en los delitos de accion y omision simple. El
resultado “consiste en el cambio en el mundo externo, fisico, provocado por
la manifestacion de voluntad. Es la culminacion de una conducta delictiva
que llega a consumarse, ya sea lesionando o amenazando el bien juridico

tutelado por la norma.”®

4.2.2 Elementos normativos del tipo penal.

Estos elementos no se perciben a través de los sentidos pues la descripcion
legal necesita de un juicio de la apreciacion o evaluacion por parte del juez, para
darle sentido al tipo. Para Eduardo Lopez Betancourt: “son una llamada de
atencion del juez, en los que se le trata de advertir que debe confirmar la
antijuridicidad de la conducta, ya que con estos elementos, un hecho
aparentemente licito puede pasar a ser un hecho ilicito, asi mismo puede ocurrir lo
contrario, es decir, que un hecho aparentemente ilicito no lo sea.”® Se dividen en

su estudio en culturales y juridicos:
En la Ley Federal de Proteccién al Consumidor respecto a los elementos:

a) Culturales. Segun el Diccionario de la Real Academia Espafiola®® define los

siguientes conceptos:

83
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i{dem, nota 24.

Urosa Ramirez, Gerardo Armando, op. cit., nota 62, p. 117.
% Ibidem, p. 121.

%  Real academia espafiola, nota 9.
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e Bienes: Unidad de organizacion dedicada a actividades industriales,
mercantiles o de prestacion de servicios con fines lucrativos.

e Envid: Hacer que algo se dirija 0 sea llevado a alguna parte.

e Utilizacién: Aprovecharse de algo.

e Veraces: Que dice, usa o profesa siempre la verdad.

e Comprobables: Verificar, confirmar la veracidad o exactitud de algo.

e Extensos: Que tiene extension.

e Inexacta: Que carece de exactitud.

e Falsa: Incierto y contrario a la verdad.

e Exagerada: Decir, representar o hacer algo traspasando los limites de lo
verdadero, natural, ordinario, justo o conveniente.

e Parcial: Perteneciente o relativo a una parte del todo.

e Atrtificiosa: Hecho o elaborado con artificio, arte y habilidad.

e Tendenciosa: Que presenta o0 manifiesta algo parcialmente,
obedeciendo a ciertas tendencias, ideas, etc.

e Servicios. Econ. Prestacion humana que satisface alguna necesidad

social y que no consiste en la produccion de bienes materiales.

b) Juridicos:

e Consumidores: (art. 2.) Consumidor: la persona fisica o moral que
adquiere, realiza o disfruta como destinatario final bienes, productos o
servicios. Se entiende también por consumidor a la persona fisica o
moral que adquiera, almacene, utilice 0 consuma bienes o0 servicios con
objeto de integrarlos en procesos de produccion, transformacion,
comercializacion o prestacion de servicios a terceros, Unicamente para

los casos a que se refieren los articulos 99 y 117 de esta ley.?’

e Proveedores. (art. 2.) Proveedor: la persona fisica o moral en términos

del Codigo Civil Federal, que habitual o periddicamente ofrece,

8 ey Federal de Proteccion al Consumidor, nota 27.
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distribuye, vende, arrienda o0 concede el uso o disfrute de bienes,

productos y servicios. %

e Empresa. (art.16) empresa la unidad econdémica de produccion o
distribucion de bienes o servicios y por establecimiento la unidad técnica
gue como sucursal, agencia u otra forma semejante, sea parte integrante

y contribuya a la realizacién de los fines de la empresa. °

e Productos: (art. 19. Fraccion 1) Productos que deban expresar los
elementos, substancias o ingredientes de que estén elaborados o
integrados asi como sus propiedades, caracteristicas, fecha de
caducidad, contenido neto y peso o masa drenados, y demas datos
relevantes en los envases, empaques, envolturas, etiquetas o publicidad,
que incluyan los términos y condiciones de los instructivos y advertencias

para su uso ordinario y conservacion. %

e Marcas. (art. 68) Se entiende por marca a todo signo visible que distinga
productos o servicio de otros de su misma especie o clase en el

mercado™

e Denominaciones de origen. (Art. 156) Se entiende por denominacion
de origen, el nombre de una region geografica del pais que sirva para
designar un producto originario de la misma, y cuya calidad o
caracteristica se deban exclusivamente al medio geografico,

comprendido en este los factores naturales y los humanos.®
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idem.

Ley Federal del Trabajo, disponible en:
http://www.stps.gob.mx/bp/micrositios/reforma_laboral/archivos/Noviembre.%20Ley%20Federal%20del%20Trabajo%20,
Consultada el 19 de julio de 2012 a las 17:00 horas.

Ley Federal de Proteccién al Consumidor, nota 27.

Ley de Propiedad Industrial, disponible en: http: //info4.juridicas.unam.mx/ijure/fed/60/, consultada el 23 de agosto de
2012 a las 14:30 horas.

idem.
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4.2.3 Elementos subjetivos del tipo penal.

Son aquellas caracteristicas que cubre el sujeto activo, los cuales infringen
la ley en su actuar. Para Gerardo Armando Urosa Ramirez, explica que se habla
de los elementos normativos “Cuando el contenido interno de la voluntad esta
contemplado de manera literal en la descripcion legal, ya sea evocando un
especial conocimiento del sujeto activo, un especifico animo o concreta direccion
de la finalidad o su conducta, suelen denominarseles elementos subjetivos del tipo
o injusto.”® En este tipo de elementos se estudia al dolo y la culpa, se encuentran

consignados en el Codigo Penal Federal articulo 9°.

“Obra dolosamente el que, conociendo los elementos del tipo penal, o
previniendo como posible el resultado tipico, quiere o acepta la
realizacion del hecho descrito por la ley, y obra culposamente el que
produce el resultado tipico, que no previo siendo previsible o previo
confiando en que no se produciria, en virtud de la violacién a un deber
de cuidado, que debia y podia observar segun las circunstancias y

condiciones personales.”™*

a) Dolo: Para Griselda Amuchategui Recona, “consiste en causar
intencionalmente el resultado tipico, con conocimiento y conciencia de la
antijuridicidad del hecho. También se conoce como delito intencional o
doloso.”®® Significa querer realizar de forma consiente y voluntaria el
resultado tipico descrito penalmente por la ley. Aunque doctrinalmente se
habla de un dolo directo, indirecto, eventual, determinado e indeterminado,

en la legislacion penal sélo se habla del dolo directo y eventual.
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Urosa Ramirez, Gerardo Amando, op. cit., nota 62, p. 129.
Cédigo Penal Federal, op. cit., nota 25.
Amuchategui Requena, Griselda, op. cit., nota 73, p. 92.
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b)

e Directo: el actuar del sujeto activo va dirigido al resultado tipico que
ejecuta satisfactoriamente; se habla de una perfecta armonia entre el

actuar del agente y su resultado.

e Eventual: en este dolo existe una probabilidad de que el resultado se
logre y aunque el sujeto activo ante la representacion del resultado no lo

quiere, toma una postura de indiferencia y admite su produccion.

En lo que respecta al correo electronico no solicitado se habla de un dolo
directo, pues de la interpretaciébn en contrario sensu del articulo 17, 2°
parrafo y 32 de La Ley Federal de Proteccion al Consumidor. El dolo se
configura en el instante exacto, en que se envié la informacion con otro fin
distinto al de mercadotecnia y publicidad. Cuando se le moleste en su
domicilio, lugar de trabajo, direccion electronica o por cualquier otro medio
para ofrecerle bienes productos o servicios o bien que su informacion sea
cedida o transmitida a terceros; por ultimo también se da el dolo directo
cuando la informacion relativa a bienes, productos y servicios difundida por
cualquier medio no sea veras, comprobable y contenga textos, didlogos,
sonidos, imagenes, marcas, denominaciones de origen y otras descripciones
gue induzcan a error o confusién engafiosa o abusiva. Es por ello que se

excluye a la culpa en este tipo de ilicitos.

Culpa: Un sujeto obra culposamente “si se estima que el resultado tipico
realizado fue producto de una actuacién predecible por una persona comudn
acorde a sus circunstancias.”® Para Rall Carranca y Trujillo, “es la no
prevision de lo previsible y evitable, que causa un dafio antijuridico y
penalmente tipificado.”®” De conformidad con el articulo 9 del Cédigo Penal
Federal se habla de dos tipos de culpa: tal como lo menciona Fernando

Castellano Tena:%
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Urosa Ramirez, Gerardo Armando, op. cit., nota 62, p. 149.
Carranca y Trujillo, Raul y Carrancé y Rivas, Raul, Derecho penal mexicano, 222. ed., México, Porraa, 2004, p. 517.
Castellanos Tena, Fernando, op. cit., nota 66, p. 251.
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e Consiente sin prevision y sin representacion: el agente prevé el
posible resultado penalmente tipificado; abriga la esperanza de que éste
no se producira. Como en el dolo eventual hay voluntad de efectuar la
conducta y existe representacion del resultado tipico, pero mientras que
en el dolo eventual se asume indiferencia ante ese probable resultado, la

culpa consiente se espera que no se producira.

e Inconsciente, sin prevision o sin representacion: el agente no prevé
la posibilidad de que emerja el resultado tipico, a pesar de ser previsible.

No preve lo que debid haber previsto.

Hay que destacar que en la culpa no existe la figura de tentativa como

consumacion del delito.

Con ello reafirmo que en el correo electrénico no solicitado, no surge la
culpa con representacion y culpa sin representacion, no se puede hablar de un
actuar negligente. Es necesario que el acto consista en el envio y utilizacion, es

decir, un dolo directo.

e ATIPICIDAD.

Se habla de atipicidad cuando no exista una ley que se pueda aplicar al
caso concreto o bien cuando no se presenten alguno de los elementos que integra
el tipo penal, esta ultima hipdtesis se constata en el art. 15 fraccion Il del Cédigo

Penal Federal.

“Articulo 15. El delito se excluye cuando:

. Se demuestre la inexistencia de alguno de los elementos que

integran la descripcion tipica del delito de que se trate.”
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No se presenta la ausencia de tipicidad en lo que respecta al correo
electronico no solicitado, pero por encontrarse en una ley donde no se contemplen
todos los medios comisivos y no se haga referencia a alguna medida relativa al
Caodigo Penal Federal, se quedara en la mayoria de los casos impune el actuar del

sujeto activo.

4.3 Antijuridicidad.

Existe antijuridicidad, en el momento que no estd permitida por ninguna
norma juridica, pues una sola disposicion que autorice la conducta tipica es

suficiente para poder afirmar que no existe contrariedad en el orden juridico.

“La accidén es antijuridica, cuando es contraria a Derecho y produce un
resultado material o formal.”®® Miguel Angel Aguilar Lépez se expresa en la misma
idea cuando se interpreta el articulo 15 fracciones Ill a la VI del Cédigo Penal
Federal. Otros juristas contemplan a la antijuridicidad como “... el analisis de la
antijuridicidad tiene por finalidad establecer las condiciones en las que la
realizacion tipica de un evento, pueda resultar antijuridica por no estar amparada
por justificante alguna, dando lugar al estudio de otro elemento conceptual del
delito o antijuridicidad.” O “lo contrario a derecho” y consiste en la reprobacién
juridica que recae sobre la conducta, al cotejarla con las normas penales que
integran el orden juridico.'® Para Villalobos “la infraccién de las leyes significa
antijuridicidad formal y el quebrantamiento de las normas que las leyes interpretan

constituye la antijuridicidad material.”***

De acuerdo a la definicion del autor anterior se hablan de dos tipos de

antijuridicidad, formal y material:

%  Aguilar Lépez, Miguel Angel, op. cit., nota 65, p. 7.

1% yrosa Ramirez, Gerardo Armando, op. cit., nota 62, p.p. 180 y 194,
101 Castellanos Tena, Fernando, op. cit., nota 66, p. 181.
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a) Formal: con el actuar del sujeto activo se violenta la norma establecida por
el estado.

b) Material: se da cuando se causa un dafio al bien juridico tutelado, se habla

de un menoscabo a los intereses de la sociedad.

e CAUSAS DE JUSTIFICACION

Para Luis Jiménez de Asua, “son las razones o circunstancias que el
legislador reconsidero para anular la antijuridicidad de la conducta y tipica

realizada, al estimarla licita, juridica o justificativa.”*%?

Establecida en el articulo 15 del Cédigo Penal Federal, son el aspecto

negativo de la antijuridicidad y se presentan en los siguientes supuestos:

“Articulo 15. El delito se excluye cuando:
lll. Se actué con el consentimiento del titular del bien juridico afectado,

siempre que se llenen los siguientes requisitos:

A) que el bien juridico sea disponible;

B) que el titular del bien tenga la capacidad juridica para disponer
libremente del mismo; y

C) que el consentimiento sea expreso o0 tacito y sin que medie algun
vicio; o bien, que el hecho se realice en circunstancias tales que
permitan fundadamente presumir que, de haberse consultado al titular,
este hubiese otorgado el mismo;

IV. Se repela una agresion real, actual o inminente, y sin derecho, en
proteccion de bienes juridicos propios o ajenos, siempre que exista

necesidad de la defensa y racionalidad de los medios empleados y no

%2 Jiménez de AsUa, Luis en Amuchategui Requena, Griselda, op. cit., nota 73, p. 74.
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medie provocacion dolosa suficiente e inmediata por parte del agredido
o de la persona a quien se defiende.

Se presumird como defensa legitima, salvo prueba en contrario, el
hecho de causar dafo a quien por cualquier medio trate de penetrar, sin
derecho, al hogar del agente, al de su familia, a sus dependencias, o a
los de cualquier persona que tenga la obligacion de defender, al sitio
donde se encuentren bienes propios 0 ajenos respecto de los que
exista la misma obligacion; o bien, lo encuentre en alguno de aquellos
lugares en circunstancias tales que revelen la probabilidad de una
agresion;

V. Se obre por la necesidad de salvaguardar un bien juridico propio o
ajeno, de un peligro real, actual o inminente, no ocasionado
dolosamente por el agente, lesionando otro bien de menor o igual valor
que el salvaguardado, siempre que el peligro no sea evitable por otros
medios y el agente no tuviere el deber juridico de afrontarlo;

VI. La accién o la omision se realicen en cumplimiento de un deber
juridico o en ejercicio de un derecho, siempre que exista necesidad
racional del medio empleado para cumplir el deber o ejercer el derecho,
y que este Ultimo no se realice con el solo proposito de perjudicar a

OtI’O. 1103

1) Consentimiento del titular. (Articulo 15 fraccion 11l del Cédigo Penal

Federal). Es una causa de justificacion que elimina la integracion de la

antijuridicidad, porque se habla de una renuncia al interés protegido.

Para que el consentimiento tenga eficacia, es necesario que tenga

disponibilidad sobre el bien juridicamente protegido. Que se tenga

capacidad para poder disponer del bien, que sea tacito o expreso el

consentimiento 0 que se actué con la presuncion, que de haberse

consultado al titular éste hubiera otorgado el consentimiento y ultimo

que no exista vicio alguno.

103

Cdbdigo Penal Federal, nota 25.
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2) Legitima defensa. (Art. 15 fraccion IV Codigo Penal Federal). Se
habla de una repulsa necesaria ante una amenaza o agresion real,
actual e inminente y sin derecho. Cabe destacar que debe de existir la
necesidad de defensa. Para Miguel Angel Aguilar Lopez, es “Quien
actué en defensa legitima, lleva a que su conducta sea licita, es decir,
juridica, por la exclusién de la antijuridicidad. Pero en la medida en
gue la defensa sea expuesta proporcionada a una agresion injusta, no
cabe duda de que, cualquiera que sea la actitud animica del que se
defiende, existe autentica causa de licitud que legitima el acto

realizado.”®* Edmund Mezger, menciona que “no actla
antijuridicamente el que obra en situacion de legitima defensa.”'®
Para Franz Von Liszt, estima que “se legitima la defensa necesaria
para repeler una agresion actual y contraria al derecho mediante una

agresion contra el atacante.”*®

Para Ignacio Villalobos, “Como elementos de la defensa legitima
se sefalan los siguientes:
a) Una agresion injusta y actual.
b) Un peligro inminente de dafio, derivado de la agresién, sobre
bienes juridicamente tutelados, y

c) Repulsa de dicha agresion.”*”’

3) Estado de necesidad. (articulo 15 fraccion V del Cddigo Penal
Federal). Nos encontramos en aquellas circunstancias que realmente
representan un peligro para los bienes juridicamente tutelados de
menor o igual valor, ante la necesidad de defenderlos. Eugenio Cuello
Calén, lo considera como “el peligro actual o inmediato para bienes
juridicamente protegidos, que sélo puede evitarse mediante la lesion

de bienes también juridicamente tutelados, pertenecientes a otra

104
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106
107

Aguilar Lépez, Miguel Angel, op. cit., nota 65, p.p. 311-312.

Mezger, Edmund, Derecho Penal, 22. ed., México, Cardenas Editor y Distribuidor, 1990, p. 148.
Castellanos Tena, Fernando, op. cit., nota 66, p. 191.

idem.
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persona.”'® Gerardo Armando Urosa Ramirez, especifica que el
estado de necesidad “acontece cuando ante la disyuntiva para
salvaguardar un bien de mayor o igual jerarquia juridicamente

tutelado se lesiona otro bien, igualmente protegido por la ley.”*%

“Estado de Necesidad, Excluyente de.” 1°Sala de la SCJN, 7°Epoca,

1969, pag. 21 del Semanario Judicial de la Federacion.

ESTADO DE NECESIDAD, EXCLUYENTE DE. ElI estado de
necesidad es una situacion de peligro real e inminente, para un bien
juridicamente protegido (o pluralidad de bienes), que se salvaguardan
mediante la destruccion o menoscabo de otros, siendo este, el Unico

recurso practicable como menos prejudicial.**°

De lo anterior se puede sustraer los elementos del Estado de

Necesidad:

a) Exista una situacion de peligro,
b) Que el peligro sea real e inminente,
c) Bien este juridicamente protegido,

d) Y se salvaguarde un bien de igual o menor valor.

4) Cumplimiento de un deber o ejercicio de un derecho. (art. 15 fraccién
VI del Cddigo Penal Federal). Se permite que el individuo realice
determinada conducta atendiendo al cumplimiento de la norma, se
establecen actos permisivos, como consecuencia del cumplimiento de un
trabajo u oficio, siempre y cuando no cause un perjuicio en la esfera

juridica de otros.

1% |bidem p. 203.
1% Urosa Ramirez, Gerardo Armando, op. cit., nota 62, p. 212.
10 |bidem, p. 213.
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Al respecto Gerardo Amando Urosa Ramirez, explica que el
cumplimiento de un deber se entiende cuando, “este fundamenta su licitud
en la obligacién de actuar exigida por el derecho, a pesar que, prima
facie, pudiera aparentar que se tratase de una conducta antijuridica” y
muestra la diferencia que existe entre cumplimiento de un deber y

ejercicio de un derecho citando el siguiente amparo:

“Cumplimiento de un Deber o Ejercicio de un Derecho.” 1° Sala de la

SCJN, 7° Epoca, 1973, Pag. 29 Semanario Judicial de la Federacion.

CUMPLIMIENTO DE UN DEBER O EJERCICIO DE UN DERECHO.
DISTINCION. Se incide en un error técnico al equiparar el cumplimiento
de un deber con el ejercicio de un derecho, pues aun cuando ambas
excluyentes son justificantes, en el caso del ejercicio de un derecho se
trata de una situacion potestativa, en tanto que en el cumplimiento de un
deber la accién es compulsoria; en el ejercicio de un derecho el sujeto
puede 0 no ejecutar la accion y si la ejecuta queda exento de pena a
virtud de que su conducta es juridica, en tanto que le cumplimiento de un

deber el gobernado esta obligado a actuar.**

Con el anterior analisis de las causas de exclusion de la antijuridicidad, nos
podemos percatar que €l envi6 de mensajes electrnicos comerciales no
solicitados, no se encuadra en ninguna causa de exclusion correspondiente, pues
es bien sabido que se necesita necesariamente que el sujeto activo realice el
envio de los respectivos mensajes, se efectia el actuar de forma fisica y
voluntaria, la computadora se utiliza como medio, ya que el sujeto pasivo no se
encuentra presente fisicamente en el momento en que se realiza la accion. Con
esto se concluye el analisis de la antijuridicidad, y se da pauta al siguiente

elemento positivo del delito.

" bidem, p. 217.
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4.4 Imputabilidad.

Celestino Porte Petit explica: “Para ser culpable un sujeto precisa que antes
sea imputable; si en la culpabilidad..., intervienen el conocimiento y la voluntad, se
requiere la posibilidad de ejercer esas facultades. Para que el individuo conozca la
ilicitud de su acto y quiera realizarlo, debe tener capacidad de entender y de
querer, de determinarse en funcion de aquello que conoce; luego actitud
(intelectual y volitiva) constituye el presupuesto necesario de la culpabilidad. Por
eso a la imputabilidad (calidad del sujeto, capacidad ante el derecho penal) se le
debe considerar como el soporte o cimiento de la culpabilidad y no como un

”» 112 &

elemento del delito, segun pretenden algunos especialistas. La capacidad

psiquica necesaria para comprender lo debido e indebido de un acto u omision y

poder decidirse de acuerdo a esa comprensién.”**

De la interpretacién contrario sensu del art. 15, fraccion VI, Cédigo Penal
Federal, se desprenden que el sujeto activo cuente con:
e capacidad para comprender el hecho (no exista alguna enfermedad mental).

e la capacidad de conducirse conforme a dicho ordenamiento.

Al respecto Miguel Angel Aguilar Lépez pronuncia que: “Solo quien ha
llegado a una determinada edad y no padece grandes perturbaciones psiquicas
posee aquel minimo de capacidad de autodeterminacién que el ordenamiento
juridico-penal exige. A falta de la capacidad de culpabilidad, el autor puede
ciertamente, actuar pero no llegar a ser culpable, ya que el hecho no responde a
una actitud juridica merecedora de desaprobacion. Al conjunto de estas facultades
minimas requeridas para considerar a un sujeto culpable por haber hecho algo
tipico y antijuridico, se le llama imputabilidad o, mas modernamente capacidad de

»114

culpabilidad.

12 castellanos Tena, Fernando, op. cit., nota 66, p. 217.

13 Vergara Tejada, José Moisés, Manual de Derecho Penal. Parte General, México, Angel Editor, 2002, p. 280.
14 Aguilar Lépez, Miguel angel, op. cit., nota 65, p. 364.

108



En este contexto, la persona fisica que envia el correo electrénico comercial
no solicitado, cuenta tanto la capacidad de querer, y comprender el hecho,
ademas de contar con la mayoria de edad requerida por la Constitucion Politica de
los Estados Unidos Mexicanos es de 18 afos; asi mismo el individuo posee una
habilidad en el manejo de equipos computacionales mayor al intelecto de un

incapaz.

e INIMPUTABILIDAD.

La inimputabilidad constituye el aspecto negativo de la imputabilidad y se
encuentra prevista, en el articulo 15 fraccién VIl del Cadigo Penal Federal, que a

la letra establece:

“Articulo 15. El delito se excluye cuando:

VII. Al momento de realizar el hecho tipico, el agente no tenga la
capacidad de comprender el caracter ilicito de aquel o de conducirse de
acuerdo con esa comprension, en virtud de padecer trastorno mental o
desarrollo intelectual retardado, a no ser que el agente hubiere
provocado su trastorno mental dolosa o culposamente, en cuyo caso
respondera por el resultado tipico siempre y cuando lo haya previsto o

le fuere previsible.

Cuando la capacidad a que se refiere el péarrafo anterior solo se
encuentre considerablemente disminuida, se estara a lo dispuesto en el

articulo 69 bis de este codigo.”™"

Segun Javier Jiménez Martinez, las causas generales de inimputabilidad

son:

1% cédigo Penal Federal, nota 25.
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a) Minoria de edad: se requiere que el autor alcance un grado de desarrollo
intelectual, madurez moral y fuerza de voluntad, de lo contrario aunque tenga
voluntad para hacer y querer el hecho, no cuenta con la edad minima
requerida para ser sujeto a un proceso penal, estariamos en presencia de
menores infractores, que se someten a procedimientos especiales ante la

autoridad respectiva.

b) Estados mentales anormales: Existen diferentes clasificaciones de estados
mentales anormales ademas de las ya especificadas en el art. 15 fraccion VII
del Cdadigo Penal Federal, existe la clasificacion doctrinal, y una segunda

proporcionada por el Poder Judicial.

e Clasificacion doctrinal:

Trastornos mentales organicos.

Trastornos mentales organicos e inorganicos.
Epilepsia sistemética.

Trastornos de personalidad.

Esquizofrenia paranoide.

Trastornos sexuales.

NS N N N N N

Trastornos funcionales.

e Clasificacion del Poder Judicial
v Trastorno mental o desarrollo intelectual retardado.
v Epilepsia.
v' Toxicomania.
v

Intoxicacion alcohdlica o involuntaria.

Dentro de este estudio se encuentran a las Actione Liberae In Causa las
cuales deben existir en el momento de la ejecucién del hecho, sin embargo, el
sujeto en ocasiones, antes de actuar de forma voluntaria o culposamente, se

coloca en situacion inimputable y en esas condiciones produce el delito.
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En la Ley Federal de Proteccion al Consumidor, en su articulo 2° exige
ciertas conductas con las que debe conducirse tanto el consumidor como el
proveedor de bienes, productos y servicios, por consiguientes no se hace

referencia a ningun incapaz o menor de edad.

4.5 Culpabilidad.

La culpabilidad se configura cuando el sujeto activo cuenta con ciertas
calidades fisicas y mentales minimas requeridas en la ley, cumpliendo estas
calidades y al que se le puede exigir un actuar diferente al que realiz6 ilicitamente.
Miguel Angel Aguilar Lépez considera como, “el conjunto de condiciones que
determinan que el autor de una accion tipica, antijuridica y culpable sea
penalmente responsable de la misma. Bajo estas premisas se comprende el
rapido éxito, no solo tedrico, sino practico, legislativo y jurisprudencial, que ha
tenido la teoria de la culpabilidad.”**® Jiménez de Asla, “en el mas amplio sentido
puede definirse la culpabilidad como el conjunto de presupuestos que
fundamentan la reprochabilidad personal de la conducta antijuridica.”*!’ Fernando

Castellanos Tena, *“...consideramos a la culpabilidad como el nexo intelectual y

emocional que liga al sujeto con su acto.”**

e INCULPABILIDAD.

Es considerada la excluyente de culpabilidad, porque la conducta esta
viciada de un error y su actuar es ilicito. “las causas de inculpabilidad eliminan
alguno de los dos elementos esenciales de la culpabilidad: el intelectual y el
volitivo.”**® Se deriva del articulo 15 fracciones VII, VIII, IX, del Cédigo Penal

Federal.
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. Aguilar Lépez, Miguel Angel, op. cit., nota 65, p. 353.

Castellanos Tena, Fernando, op. cit., nota 66, p. 233.
M8 |bidem, p. 234.
19 Arilla Bas, Fernando, Derecho penal. Parte general, México, Porriia, 2001, p. 293.
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“Articulo 15. El delito se excluye cuando:

VII. Al momento de realizar el hecho tipico, el agente no tenga la
capacidad de comprender el caracter ilicito de aquel o de conducirse de
acuerdo con esa comprension, en virtud de padecer trastorno mental o
desarrollo intelectual retardado, a no ser que el agente hubiere
provocado su trastorno mental dolosa o culposamente, en cuyo caso
respondera por el resultado tipico siempre y cuando lo haya previsto o le

fuere previsible.

Cuando la capacidad a que se refiere el parrafo anterior solo se
encuentre considerablemente disminuida, se estara a lo dispuesto en el
articulo 69 bis de este codigo.

VIII. Se realice la accién o la omisién bajo un error invencible;

A) sobre alguno de los elementos esenciales que integran el tipo penal; o
B) respecto de la ilicitud de la conducta, ya sea porque el sujeto
desconozca la existencia de la ley o el alcance de la misma, o porque

crea que esta justificada su conducta.

Si los errores a que se refieren los incisos anteriores son vencibles, se
estara a lo dispuesto por el articulo 66 de este codigo;

IX. Atentas las circunstancias que concurren en la realizaciébn de una
conducta ilicita, no sea racionalmente exigible al agente una conducta
diversa a la que realizo, en virtud de no haberse podido determinar a

actuar conforme a derecho.”™%°

Asi encontramos los siguientes tipos de error: El delito se excluye cuando

se realice la accion o la omision bajo un error invencible:

120

Cdbdigo Penal Federal, nota 25.
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1)

2)

3)

Error de tipo (articulo 15 fraccion VIl inciso A del Cédigo Penal Federal). En
ésta el sujeto activo cree que su actuar no es contrario a derecho, hay un
desconocimiento de los elementos normativos del tipo, el dolo es querer por
tanto aunque se quiera si se desconoce los elementos normativos del tipo, se
habla de error de tipo invencible, y elimina tanto al dolo como a la culpa, en
cambio el error de tipo vencible, la culpa se caracteriza por ser negligente por
tanto se debia tener un deber de cuidado, asi en el tipo vencible se elimina al

dolo mas no a la culpa, segun requiera de esta figura el tipo penal.

Error de prohibicion (articulo 15 fraccién VIl inciso B del Cddigo Penal
Federal). Es aquel que maneja una apreciacion equivocada de la verdad por
el desconocimiento de la norma juridica, en el error de prohibicion directo, se
cree que existe un una causa de justificacion de la norma, es decir su actuar
esta justificado, y en el error de prohibicién indirecto, hay ignorancia sobre la
existencia del tipo, o bien se realiza creyendo que el actuar no esta prohibo
por la ley, en este caso se puede hacer mencion, que la cultura o costumbres
son muy diferentes y varian sus usos y costumbres, algunas veces por ello el
actuar para ellos es normal, o bien por ser pueblos aislados desconocen la

ley vigente.

La no exigibilidad de otra conducta. La ultima excluyente de conformidad
con el art. 15 fraccion IX del Cédigo Penal Federal, en ella mediante la
realizaciéon de un juicio se llega a la conclusion que el sujeto activo se pudo
haber dirigido su actuar de forma diferente, y con él se halla evitado el
resultado ilicito de la conducta. Gerardo A. Urosa Ramirez, abunda en
cuanto a este tema aclarando que “La ley no puede exigir comportamiento
heroicos extremos. El juez debe utilizar la empatia como método para
sopesar el grado de exigibilidad o su ausencia, atento a las circunstancias y
condiciones concretas del individuo, al momento de acontecer el hecho que

ocasiono su actuar en determinado sentido.
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Haciendo de lado posibles circunstancias que pudieran orillar al agente a
actuar, en determinada direccion una persona comun y corriente, con capacidad
para comprender en caracter antijuridico del hecho que realiza o conducirse
conforme a ésta y con conocimiento sobre su significacion antijuridica, le sera
racionalmente exigible un comportamiento apegado a derecho, y en su caso

contrario podra censurarse penalmente su actuar.”*?*

Los supuestos de exigibilidad de otra conducta reconocidos doctrinalmente

son:

a) El estado de necesidad disculpante: Al igual que el estado de necesidad se
habla de repeler una agresion real, actual e inminente en defensa de un bien
juridico propio o ajeno, sin embargo la diferencia se encuentra en que el bien
juridico que se lesiona o se causa dafio es de igual valor, y no de menor
valor como en el estado de necesidad. Por lo tanto alguno de los dos bienes

se dafa.

b) EI miedo grave y el temor fundado: Ambas se originan dentro del psique del
humano, son estados psicolégicos, pero su diferencia se hacen notar,
cuando el miedo grave provoca una perturbacién tan aguda que impide
incluso el mismo actuar de la persona, es una exteriorizacion del sujeto de
dentro hacia afuera; el temor fundado en cambio, se induce de afuera hacia
adentro, logrando que el sujeto exteriorice su voluntad conduciendo su

conducta hacia un actuar ilicito, ante la amenaza presentada.

No se presenta ninguna excluyente de culpabilidad, porque el sujeto cuenta
con todas las capacidades requeridas en la ley, ademas, el proveedor cuando
actia por si o a nombre de la empresa, debe tener pleno conocimiento de la

conducta prohibida, que en este caso es el envio de correo comercial no

21 Urosa Ramirez, Gerardo Armando, op. cit., nota 62. Pag. 257.
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solicitado, por tanto no se da el error de tipo, ni el de prohibicién, asi como
tampoco la exigibilidad de otra conducta.

4.6 Punibilidad.

La punibilidad es la aplicacion de la sancion o de las medidas de seguridad
que corresponde al caso en concreto, como consecuencia de un actuar tipico,
antijuridico y culpable, para muchos autores se considera una amenaza que el
Estado realiza al sujeto activo con la intencidén que éste no actué ilicitamente, de lo

contrario ante el ilicito sera punible.

Hablar de punibilidad es hablar de sancion. La sancion, es la aplicacion de
medidas establecidas en la ley, las cuales pueden variar en grado, es decir,
dependiendo del actuar del sujeto activo serd su sancién, les habla de diferentes
medidas, entre las que encontramos las pecuniarias, administrativas o de

privacion de la libertad.

En la Ley Federal de Proteccién al Consumidor,*®? en lo que respecta a los
correos electronicos comerciales no solicitados, sélo establece penas pecuniarias
para los casos en que las empresas utlicen la informaciéon personal del
consumidor con fines fuera de los mercadotécnicos o publicitarios; o en el caso del
articulo 32, cuando los textos, diadlogos, sonidos, imagenes, marcas,
denominaciones de origen y otras descripciones que induzcan o puedan inducir a

error o confusion por engafosas o abusivas; no se da ninguna excusa absolutoria.

“Articulo 127. Las infracciones a lo dispuesto por los articulos 7 bis,
13, 17, 18 bis, 33, 34, 35, 36, 37, 38, 39, 40, 41, 42, 43, 45, 47, 48, 49,
50, 52, 53, 54, 55, 57, 58, 59, 60, 61, 62, 66, 67, 68, 69, 70, 72, 75, 77,

122 | ey Federal de Proteccién al Consumidor, nota 27.
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78, 79, 81, 82, 85, 86 quater, 87 bis, 90, 91, 93, 95 y 113 seran
sancionadas con multa de $428.81 a $1,372,195.89.

Multa actualizada dof 21-12-2011, 31-12-2012 con multa de $617.41
a $2°414,759.14.”

“Articulo 128 bis. En casos particularmente graves, la procuraduria
podra sancionar con clausura total o parcial, la cual podra ser hasta de
noventa dias y con multa de $128,643.37 a $3,602,014.24.

Las violaciones a lo establecido en el articulo 32 que se consideren
particularmente graves conforme a lo establecido en el articulo 128 ter
de esta ley, seran sancionadas con la multa establecida en el péarrafo
anterior o bien con multa de hasta un 10% de los ingresos brutos
anuales del infractor obtenidos por la comercializacion del bien o los
bienes, productos o servicios contenidos en la publicidad respectiva,
correspondiente al dltimo ejercicio fiscal en que se haya cometido la

infraccién, en caso de reincidencia.”

“Articulo 128 ter.- se consideraran casos particularmente graves:

VI cuando la informacion o publicidad relacionada con algin bien,
producto o servicio que pudiendo o no ser verdadera, induzcan a error 0
confusién al consumidor por la forma falsa, exagerada, parcial,

artificiosa o tendenciosa en que se presente.”

o EXCUSAS ABSOLUTORIAS.

Aungue la conducta es tipica, antijuridica y culpable no es sancionable, por
la existencia de excusas absolutorias, éstas son de circunstancias personales del
autor, se encuentran consagradas en la ley y su efecto es eliminar las penas. Para
Gerardo Armando Urosa Ramirez, “las excusas absolutorias son de indole

estrictamente personal, se encuentran expresamente sefialadas en el texto de la
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ley e impiden la sancién del delito por razones de utilidad publica o criminales.”*??

José Vergara Tejada, “excluyen a la punibilidad, esto es, desaparece la amenaza
de la pena, aun cuando el delito se halla cometido. En este caso, el delito existe
pero no puede castigarse con una pena, a virtud de causas politico- sociales.”*?*
Ejemplo de ello, cuando se da el encubrimiento de parte de familiares del

delincuente por tenerle respeto, amor etc.

4.7 Fases de Ideacion del delito y consumacion.

El delito se realiza en un lapso de tiempo, que va desde el momento en que
es concebido como, una mera idea por parte del sujeto activo hasta su
consumacion esto es conocido como “el camino del delito”, por este delito pasan
todos los delitos dolosos, pero no se da en la culpa, el delito culposo surge en el
momento en que no se tienen precauciones de lesionar al bien juridico, por ello en
ese momento se da la ejecuciéon misma. Existen diferentes fases del camino del

delito:

a) Fase interna: encontramos a la idea criminosa o ideacion (se da en la mente
humana como una idea de delinquir, en ella el agente puede aceptar o no la
conducta), la deliberacién (en ésta se amerita la idea criminosa contra las
fuerzas morales religiosas y sociales), si persiste la idea se da paso a la
resolucién (después de pensar, el individuo desea llevar a la practica el

delito), estas se dan solo en el pensamiento.

b) Fase externa: comprende la manifestacion (la idea surge en el mundo
exterior o como exteriorizacion del pensamiento), preparacion (son las
actividades que se pueden realizar antes de la consumacién del delito, pero
no ponen en peligro el bien juridico) y la ejecucion (terminacion del camino

del delito), ésta ultima se da en dos hipotesis:

28 Urosa Ramirez, Gerardo Armando, op. cit., hota 62, p.p. 285-286.
124 Vergara Tejada, José Moisés, op. cit., nota 113, p. 369.
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e Tentativa: “entendemos, pues, por tentativa los actos ejecutivos (todos o
algunos), encaminados a la realizacion de un delito, si este no se
consuma por causas ajenas al querer del sujeto”® Existen dos tipos de
tentativa:

v Acabada: a pesar de que el agente realiza todos los medios
empleados, para la realizacion del ilicito, este no se consume por
causas ajenas a su voluntad.

v' Inacabada: el agente omite alguno de los actos tendientes a la

produccion del resultado, ocurriendo que no se consume el delito.

e Consumacion: es la ejecucion de que cumple con todos los elementos

del tipo penal.

4.8 Concurso de personas y de delitos.

En lo que respecta al concurso de personas este surge cuando en un ilicito
sin que en el tipo penal se requiera, puede existir la voluntaria cooperacion de
varios individuos. A continuacion se explicaran los diferentes tipos de autor y los

tipos de participacion.

“Articulo 13. Son autores o participes del delito:

I. Los que acuerden o preparen su realizacion. (Autor intelectual).

Il. Los que los realicen por si; (autoria directa o material).

[ll. Los que lo realicen conjuntamente;(coautoria).

IV. Los que lo lleven a cabo sirviendose de otro;(autor mediato).

V. Los que determinen dolosamente a otro a cometerlo; (participe
inductor).

VI. Los que dolosamente presten ayuda o auxilien a otro para su

comision;(complice).

25 Castellanos Tena, Fernando, op. cit., nota 66, p. 287.
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VII. Los que con posterioridad a su ejecucion auxilien al delincuente, en
cumplimiento de una promesa anterior al delito y (complicidad
Correspectiva).

VIII. Los que sin acuerdo previo, intervengan con otros en su comision,
cuando no se pueda precisar el resultado que cada quien produjo.

Los autores o participes a que se refiere el presente articulo
responderan cada uno en la medida de su propia culpabilidad.

Para los sujetos a que se refieren las fracciones vi, vii y viii, se aplicara

la punibilidad dispuesta por el articulo 64 bis de este codigo.”™?®

El correo electronico comercial no solicitado puede darse en autor mediato,
autor directo.

Respecto al concurso de delitos, en ocasiones el autor puede ocasionar

multiples infracciones penales, esto se le denomina concurso del delito.

Estos mismos se divide en:
e Ideal: cuando el autor con un solo actuar recae en varios ilicitos penales,
ocasionando dafio a varios bienes juridicos tutelados.
e Material: existen vario bienes juridicos tutelados dafiados o lesionados,

porque el sujeto activo realiza varias conductas de accién u omision.

126 cédigo Penal Federal, nota 25.
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CAPITULO V
EL PROBLEMA DE LA AUSENCIA DE UN TIPO PENAL, EN EL CODIGO
PENAL FEDERAL QUE SANCIONE EL CORREO SPAM.

Como puede observarse el Estado ha realizado intentos legislativos para
regular las conductas, como resultado del correo electronico comercial no
solicitado, claramente al analizarlas nos enfrentamos con muchas dudas sin

respuestas.

El Cédigo Penal Federal *2” hace mencién en cuanto a medios electrénicos
en su apartado denominado: Acceso ilicito a sistemas y equipos de informaticos.
Mismos que abarcan desde el Articulo 211-bis 1 hasta el Articulo 211 bis 7, s6lo

mencionare algunos:

“Articulo 211 bis 1. Al que sin autorizacion modifique, destruya o

provoque perdida de informacion contenida en sistemas o equipos de

informética protegidos por algin mecanismo de seguridad, se le
impondran de seis meses a dos afios de prision y de cien a trescientos

dias multa.

Al que sin autorizacion conozca o copie informacion contenida en

sistemas 0 equipos de informatica protegidos por algin mecanismo

de seguridad, se le impondran de tres meses a un afio de prisién y de

cincuenta a ciento cincuenta dias multa.”

“Articulo 211 bis 2. Al que sin autorizacion modifique, destruya o

provoque perdida de informacién contenida en sistemas 0 equipos de

informéatica del estado, protegidos por algin mecanismo de seguridad,
se le impondran de uno a cuatro afios de prision y de doscientos a

seiscientos dias multa.

27 |pidem, nota 25.
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Al que sin autorizacion conozca o copie informacion contenida en

sistemas 0 equipos de informéatica del estado, protegidos por algin

mecanismo de seguridad, se le impondran de seis meses a dos afios de

prision y de cien a trescientos dias multa.

A quien sin autorizacion conozca, obtenga, copie o utilice informacion

contenida en cualquier sistema, equipo o medio de almacenamiento

informaticos de seguridad publica, protegido por algin medio de

seguridad, se le impondra pena de cuatro a diez afios de prision y multa
de quinientos a mil dias de salario minimo general vigente en el distrito
federal. Si el responsable es o hubiera sido servidor publico en una
institucién de seguridad publica, se impondra ademas, destitucion e
inhabilitacion de cuatro a diez afios para desempefiarse en otro empleo,

puesto, cargo o comision publica.”

“Articulo 211 bis 3. Al que estando autorizado para acceder a

sistemas y equipos de informatica del estado, indebidamente

modifique, destruya o provoque perdida de informacion que contengan,
se le impondran de dos a ocho afios de prision y de trescientos a

novecientos dias multa.

Al que estando autorizado para acceder a sistemas y equipos de

informatica del estado, indebidamente copie informaciébn que
contengan, se le impondran de uno a cuatro afios de prision y de ciento

cincuenta a cuatrocientos cincuenta dias multa.

A quien estando autorizado para acceder a sistemas, equipos o

medios _de almacenamiento _informaticos en materia de seguridad

publica, indebidamente obtenga, copie o utilice informacion que
contengan, se le impondra pena de cuatro a diez afios de prision y

multa de quinientos a mil dias de salario minimo general vigente en el
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distrito federal. Si el responsable es o hubiera sido servidor publico en
una institucion de seguridad publica, se impondra ademas, hasta una
mitad mas de la pena impuesta, destitucion e inhabilitacion por un plazo
igual al de la pena resultante para desempeiiarse en otro empleo,

puesto, cargo o comision publica.”

“Articulo 211 bis 4. Al que sin autorizacion modifique, destruya o
provoque perdida de informacion contenida en sistemas o equipos de

informética de las instituciones que integran el sistema financiero,
protegidos por algin mecanismo de seguridad, se le impondran de seis

meses a cuatro afios de prisién y de cien a seiscientos dias multa.

Al que sin autorizacion conozca o copie informacion contenida en
sistemas o0 equipos de informatica de las instituciones que integran el
sistema financiero, protegidos por algin mecanismo de seguridad, se le
impondran de tres meses a dos afios de prision y de cincuenta a

trescientos dias multa.”

“Articulo 211 bis 5. Al que estando autorizado para acceder a
sistemas y equipos de informética de las instituciones que integran el

sistema financiero, indebidamente modifique, destruya o provoque
perdida de informacion que contengan, se le impondran de seis meses

a cuatro afios de prision y de cien a seiscientos dias multa.

Al que estando autorizado para acceder a sistemas y equipos de

informética de las instituciones que integran el sistema financiero,
indebidamente copie informacién que contengan, se le impondran de
tres meses a dos afos de prision y de cincuenta a trescientos dias

multa.
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Las penas previstas en este articulo se incrementaran en una mitad
cuando las conductas sean cometidas por funcionarios o empleados de

las instituciones que integran el sistema financiero”.

Como podemos observar dicha legislacion no hace mencién en ningun
apartado al correo electronico comercial no solicitado, y en dichos presupuestos
legales, solo se refiere a conceptos computacionales, a los sistemas y equipos
informaticos sin brindarnos que es lo que abarca o cual es su definicion clara, para
un mayor entendimiento; por tal motivo es necesario incluir una nueva ley que
regule dichos envios a través de la red, pero sobre todo se imponga una sancion
equivalente al dafio ocasionado. A su vez Gabriel Campoli, hace referencia a “la
extrafia exclusion que se hace de los accesos por encima de lo no autorizado al
conocer 0 copiar, ya que se protege en este caso a las instituciones financieras y
al Estado mas no a los patrticulares, cuando en rigor de verdad de estas conductas
se producen con mayor frecuencia en equipos de empresas particulares que en

las del Estado.”*?®

Ahora partiendo en el mismo orden de ideas observaremos la Constitucion
Politica de los Estados Unidos Mexicanos, como la Ley Suprema en nuestra

legislacién vigente, en el numeral Articulo 16 sefala lo siguiente:

“Articulo 16. Nadie puede ser molestado en su persona, familia,
domicilio, papeles o posesiones, sino en virtud de mandamiento escrito
de la autoridad competente, que funde y motive la causa legal del

procedimiento.

Toda persona tiene derecho a la proteccién de sus datos

personales, al acceso, rectificacion y cancelacién de los mismos,

asi como a manifestar su oposicion, en los términos que fije la ley, la

cual estableceréa los supuestos de excepcion a los principios que rijan el

128 campoli, Gabriel Andrés, Delitos informéticos en la legislacién mexicana, México, Instituto Nacional de Ciencias
Penales, INACIPE, 2005, p. 99.
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tratamiento de datos, por razones de seguridad nacional, disposiciones
de orden publico, seguridad y salud publicas o para proteger los

derechos de terceros.” *?°

Lamentablemente dicho concepto sélo protege datos personales, pero en
cuanto a lo concerniente del tema, no se regula o simplemente no se contempla al
correo electronico o direccion electronica, es decir, dificilmente encontraremos
términos, conceptos de indole informatica. Aunque es importante proteger a los
datos personales, al momento de utilizar y vulnerar el correo electronico, no sélo
se puede extraer los mismos, sino se puede perder informacion, o incluso dafar al
equipo informatico, por tanto considero importante que se establezcan las

modalidades, en una ley especial bajo las que va operar esta proteccion.
5.1 Fortalezas y Debilidades de que la incompleta regulacion en materia de
Spam se encuentre en la Ley Federal de Proteccién al Consumidor.**
e Laley Federal de Protecciéon al Consumidor.
“Articulo 17.- en la publicidad que se envie a los consumidores se

debera indicar el nombre, domicilio, teléfono y, en su defecto, la

direccién electrénica del proveedor; de la empresa que, en su caso,

envie la publicidad a nombre del proveedor, y de la procuraduria.

El consumidor podra exigir directamente a proveedores especificos y a
empresas que utilicen informacion sobre consumidores con fines
mercadotécnicos o publicitarios, no ser molestado en su domicilio, lugar

de trabajo, direccion _electronica o por cualquier otro medio, para

ofrecerle bienes, productos o servicios, y que no le envien publicidad.

129 Constitucién Politica de los Estados Unidos Mexicanos, nota 24.
%0 | ey Federal de Proteccién al Consumidor, nota 27.
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Asimismo, el consumidor podra exigir en todo momento a proveedores
y a empresas que utilicen informacion sobre consumidores con fines
mercadotécnicos o publicitarios, que la informacion relativa a él mismo
no sea cedida o transmitida a terceros, salvo que dicha cesién o

transmision sea determinada por una autoridad judicial.”

“Articulo 18.- la procuraduria podra llevar, en su caso, un registro
publico de consumidores que no deseen que su informacion sea
utilizada para fines mercadotécnicos o publicitarios. Los consumidores

podrdn comunicar por escrito o por correo electrénico a la

procuraduria su solicitud de inscripcion en dicho registro, el cual sera

gratuito.”

“Articulo 18 bis.- queda prohibido a los proveedores y a las empresas
que utilicen informacion sobre consumidores con fines mercadotécnicos
o publicitarios y a sus clientes, utilizar la informacién relativa a los
consumidores con fines diferentes a los mercadotécnicos o publicitarios,

asi como enviar publicidad a los_consumidores que expresamente

les hubieren manifestado su voluntad de no_recibirla o que estén
inscritos en el registro a que se refiere el articulo anterior. Los
proveedores gque sean objeto de publicidad son corresponsables del
manejo de la informacion de consumidores cuando dicha publicidad la

envien a través de terceros.”

“Articulo 32.- la informacién o publicidad relativa a bienes, productos o

servicios que se difundan por cualguier medio o forma, deberan ser

veraces, comprobables y exentos de textos, diadlogos, sonidos,
imagenes, marcas, denominaciones de origen y otras descripciones

que induzcan o puedan inducir a error o confusion por engafiosas 0

abusivas.
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Para los efectos de esta ley, se entiende por informacion o publicidad
engafiosa o0 abusiva aquella que refiere caracteristicas o informacion
relacionadas con algun bien, producto o servicio que pudiendo o no Ser
verdaderas, inducen a error o confusion al consumidor por la forma
inexacta, falsa, exagerada, parcial, artificiosa o tendenciosa en que se

presenta.

La informacion o publicidad que compare productos o servicios, sean
de una misma marca o de distinta, no podra ser engafiosa o abusiva en

términos de lo dispuesto en el parrafo anterior.

La procuraduria podrd emitir lineamientos para el andlisis y
verificacion de dicha informacién o publicidad a fin de evitar que se
induzca a error o confusion al consumidor, considerando el contexto
temporal en que se difunde, el momento en que se transmite respecto
de otros contenidos difundidos en el mismo medio y las circunstancias

economicas o especiales del mercado.”

Esta legislacion la hemos tomado como soporte de nuestra investigacion,
puesto que hace referencia al correo electrénico, mismo que lo denomina como la
“direccion electrénica”; considero este aspecto como un importante elemento,
puesto que éste, forma parte de la identidad de las personas, ya sean fisicas y/o
morales.

a) ASPECTOS POSITIVOS.
e Contempla al correo electrénico.
e No permite que se envié publicidad.
e Se puede exigir, que los datos personales no sean difundidos.
e De cierta manera exige que la informacion se transmite sea autentica.
e No solo sanciona a personas fisicas, sino también personas morales.

e Cuenta con la mayoria de los medios comisivos.
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b) ASPECTOS NEGATIVOS.

5.2

El término de correo electronico comercial no solicitado, comdnmente

denominado “Spam?”, no aparece en la legislacion.

Son muy pocos los articulos en donde se menciona a la direccion
electronica, por lo tanto no abarca muchos aspectos para regular y
sancionar.

No existe una verdadera seguridad para el consumidor final, porque
aunqgue las penas pecuniarias son excesivamente altas, no hay ninguna

pena de prision.

No existe un organismo, capaz de combatir al correo electronico no

solicitado.

Tampoco obliga a las empresas a cumplir con lo establecido.

No hace referencia al Codigo Penal Federal.

Importancia de realizar una Ley Anti-Spam.

Incidencia del Spam: A continuacibn mostrare unas graficas con datos

anuales, para observar las variaciones que se presentan en el correo

electrénico comercial no solicitado y el gran impacto que representa en el

trafico de correo electronico.
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DATOS OBTENIDOS EN EL 2013.
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Kaspersky Lab. Disponible en: http: www.viruslist.com/sp/analysis?pubid=207271221, consultada el 4 de julio de 2013 a
las 11:00 horas.

Kaspersky Lab. Disponible en: http: www.viruslist.com/sp/analysis?pubid=207271199, consultada el12 de diciembre de
2012 alas 13:00 horas.
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DATOS OBTENIDOS EN EL 2011.
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Como podemos observar el Spam sigue apareciendo en nuestras bandejas
de entrada de correos y medio electrénicos, ya que éste no se ha podido erradicar
o detener, inclusive se muestra que en afios recientes, seguimos siendo victimas
tanto los usuarios como las empresas, es decir, somos muy vulnerables ante los

ataques en la red.

El luchar diariamente con el Spam no es nada facil, ya que representa para
estos sectores, pérdidas no sélo de tiempo sino también de cuestiones
econdémicas, las cuales pueden alcanzar cifras millonarias, esto se origina porque
el tiempo que se ocupa en borrar cada mensaje en los correos electronicos de
aguellas grandes compafias, bien se podria ocupar para las distintas actividades

de la empresa.

13 Kaspersky Lab. Disponible en: http: www.viruslist.com/sp/analysis?pubid=207271164, consultada el 17 de octubre de
2012 alas 12:00 horas.
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Asi mismo, cuando estamos en presencia del correo electronico comercial
no solicitado, lamentablemente nuestros equipos de cOmputo estardn en un
enorme riesgo, esto debido a que en su mayoria la informacion contenida en estos
correos, no viene sola porque en el momento de en qué accedemos a estos,
nuestras computadoras seran infectadas por algun tipo de virus o datos maliciosos

(malware).

Dichos ataques que recibimos en nuestros sistemas de cOmputo, que en su
mayoria se dan de manera instantanea y que estos, no son perceptibles para
nosotros, cuya finalidad es convertir a nuestra computadora como una de las
principales maquinas, para enviar de forma masiva al correo electronico comercial
no solicitado, es decir, nosotros estaremos realizando dicha actividad sin tener el

conocimiento o la voluntad de hacerlo (computadoras zombis).

5.3 Tipos de Spam mas recurrentes en México que deben de contemplarse

en la Ley Anti-Spam.

Algo que no debemos olvidar sobre este tipo de correos electronicos
comerciales no solicitados, es que sus métodos, temas, campos de aplicacion, es

muy variable y vanguardista.

Con el avance revolucionario de medios electrénicos, va de la mano con
nuevas tecnologias y por lo tanto nuevas modalidades de Spam, se presentan en
Celulares, Correo Electronico y las Redes Sociales, no son la excepcion, dichas

figuras son las siguientes:

e Spam Telefdnico:
Este aspecto es el mas novedoso en cuanto a la investigacion realizada,
surge al momento en gque recibimos mensajes de texto, refiriéndose a

cualquier tema, en el cual nos notifican que hemos sido ganadores. Es
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importante sefalar que estos también son enviados masivamente y que cada
vez se presenta con mucho mas fuerza, ya que no hay una norma clara y
contundente para frenar este delito, mismo que seguird apareciendo en
nuestros teléfonos maviles, y que estos mismos son enviados por nuestras
propias compafiias telefénicas o son proporcionados a las empresas de
marketing que soliciten nuestros numeros telefénicos, que se encuentran en

dicha base de datos.

Telemarketing:

Su método de operar basicamente es en el area de las ventas de algun bien
0 servicio a través de llamadas telefonicas, algunos paises lograron
erradicarlo, en cuanto a México en donde sigue surgiendo es la base de
datos de algunas sucursales bancarias, ya que su cartera de clientes es
enorme, dandonos a conocer sus promociones financieras. En esta indole
surgid una figura denominada, Registr6 Publico de Usuarios Personas
Fisicas (REUS), la cual restringe a las instituciones bancarias para llamar a

sus clientes por meras cuestiones publicitarias.

Redes Sociales:

Actualmente con la aparicion de redes sociales en Internet, (tales como
Facebook, Twitter), han sufrido ataques en sus plataformas y las victimas del
Spam son los duefios de estas empresas mundiales y los usuarios de las
mismas, ya que sus claves o contrasefias de acceso seran robadas, dando
lugar al llamado Phishing (aspecto abarcado en el capitulo segundo).

Codigos QR:

Esta modalidad se presenta en los comunmente denominados “teléfonos
inteligentes”, que a pesar de su avanzada tecnologia también sufren ataques
de Spam, en lo referente a los cdédigos QR, se basan en una lectura de
codigo disefiada en un cuadrado relleno de distintos puntos, los cuales solo

este tipo de teléfonos puede leer, el objetivo de anuncios que utilizan estos
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cbdigo, es que al leer este cédigo nos aparece instantaneamente el sitio de
la pagina de Internet, que hace alusion a la publicidad que nos interesa, el
Spam aqui funciona dirigiendonos a otro sitio en Internet diferente al oficial,
haciéndonos caer en el engafio, mostrandonos publicidad y posiblemente

sufriremos los atagues de Spam, en ésta nueva modalidad.

Al

Ejemplo de ello:

e Marketing Digital:
Una de las grandes ventajas de Internet que ha favorecido al sector
empresarial es el ofrecer un bien o servicio mediante técnicas y estrategias,
que versan sobre cualquier tema, servicio, producto o marca, via correo
electronico, foros, redes sociales, etcétera. A diferencia del marketing
comercial, el marketing digital da una publicidad mas personalizada, con
caracteristicas e imagenes mas especificas acerca de lo que se ofrece, para
atraer la atencién del usuario interesado en la adquisicion del bien o servicio.

Lamentablemente nuestro pais es el blanco perfecto de ataques
cibernéticos de los spammer’s, gracias a que la gran mayoria de la poblacion
ocupa Internet de forma muy activa en toda América Latina, cifras del 2013
seflalan que México es el pais nUmero uno con mas ataques en esta region y el
namero nueve a nivel mundial, esta informacién es muy preocupante pues en el

2011 ni siquiera apareciamos en el top 20.
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Con las cifras anteriores podemos constatar el inmenso incremento en la
conectividad de los usuarios de nuestro pais que utilizan Internet y acceden de
manera constante a las diferentes redes sociales, los internautas mexicanos que
utilizan Twitter, ocupan el séptimo lugar a nivel mundial y los que utilizan
Facebook, ocupan el quinto lugar a nivel mundial, siendo estas plataformas las
mas atacadas actualmente por los bajos costos de espacios para publicidad,;
existen cerca de 45 millones de internautas, por lo que México es un area
estratégica. Se estima que los dispositivos moviles como teléfonos inteligentes y
tabletas electronicas, son aquellas plataformas que en 2013 sufrirdn mas ataques
de esta indole porque la gran mayoria de las personas pueden adquirirlos y

tendran acceso a servicio de Internet.

Al referirnos al Spam, estamos tratando con un tema serio, por lo cual no lo
debemos tomar a la ligera, aunque se desconozcan los alcances del mismo; al
observar los datos e informacion obtenida durante la presente investigacion, los
dafios que ocasiona son diversos y de gran magnitud, ejemplo de ello es el trafico
en la red, es decir, alentar el sistema, perjudicar nuestros dispositivos y equipos
electrénicos, incluso robar nuestra identidad y causar pérdidas monetarias de los

usuarios, entre otros.

Los mensajes electronicos no solicitados cada vez son mas sofisticados,
novedosos y creativos, entre ellos encontramos:

e Recibir un citatorio, para una audiencia en nuestra contra, que al acceder a

dicha informacion se instalara un archivo en el equipo electrénico, cuyo

propasito es obtener datos de nuestra cuenta bancaria.

e Un programa malicioso bloqueara nuestra computadora o dispositivo movil,
haciéndonos saber por mensajes de la policia, que nos hemos infiltrado en
sitios del gobierno o realizamos descargas ilegales y cuya finalidad es
presionar a la victima, a cambio de dinero para poder restaurar su equipo

electronico y se anulara la infraccion correspondiente.
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Es referente a los pagos actuales y/o pendientes, con la Comisién Federal de

Electricidad (CFE)**, es muy tentador ya que la informacién es casi

autentica y muchos aprovechariamos grandes descuentos que nos ofrecen,

lo Unico que se pide es, que tienen que ser pagos en linea y nos condonaran

hasta la mitad de nuestra deuda.

Ahorra hasta un 35% pagando tu recibo de luz en linea.

CFE México @ »sofdcie pagos. com yj smiph alhytech com

10Ms »

nox x

1159 PM (9 howes 890)

alnn
Crt

PAGOS CEE EN LINEA

Estimado chente. ahor puede reakzar 523 pagos cle en lnea

Paca roalzar su pago tene qe segue los siguientes pasos

1) ngresar al aeea de pagos en inea
2) Corfirraae sus dstos del pago

3) Venbear qo so haya tealizado of pago medante un comed qo b emiaremos

Poe favor haga chei on o enlace abap mosirado para todeeccionand 3l ana

& pagos on hoea

hitps/Ivevewe c1e.gob mxacturacion

CFE pone 3ty &3postin, $in Cos10 A0K0NAl NUKSS SAMCKS Qb cuantan
con [a Rima tecnoioga en proteccin y encrplace de datos
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Disponible en: http: www.cronicahidalgo.com/2013/05/advierte-cfe-sobre-posibles-fraudes-en-linea-para-pagos/,

consultada el 20 de mayo de 2013 a las 16:00 horas.
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e Existen datos que el Sistema de Accién Tributaria (SAT)*®

, oOrgano
desconcentrado de la Secretaria de Hacienda y Crédito Publico (SHCP), ha
detectado ataques con respecto a los contribuyentes, ya que estos reciben
informacion falsa a nombre de esta institucion, a través de llamadas
telefénicas, cartas y/o correos electronicos, los cuales hacen mencion de
ciertas irregularidades del contribuyente y por lo mismo es necesario

regularizarse para evitar accion legal en su contra.

M 00 15 ‘ﬂos ¥ o de Mexico
10970012

COMUNICADO

Estimado(a):

La dependencia esta solicitando a bancos informacion sobre los plasticos de sus clientes, incluso
de aquellos que no tienen ningun adeudo o credito fiscal en firme,

Elarticulo 32 B seiiala que los bancos pueden dar informacion de sus clientes al SAT solo
cuando éste se encuentre en proceso de comprobacion para cobrar adeudos fiscales, Sin

embargo, el articulo 42-A establece que la autoridad fiscal puede recabar informacion de
terceros para iniciar una facultad de comprobacion.

Por este motivo se han detectado [RREGULARIDADES en la consistencia de su informacion y
SAT esta alertando a los usuarios a vealizar sus contribuciones adecuadamente,

Por tal motivo le pedimos lenar el formulario v evitar acciones legales para que a partir de la
fecha se archive su informacion v UD. se comprometa a cumplir los pagos sin penalidades,

Sasar

Servicio de VER FORMULAR|0
Admmustracion

Tributaria

Av. Hidalgo 77, col Guerrero, . 06300, México, D, Atencion telfonica 01 800 46 36 728, desde Estados Unidos y Canadi |
MU

%5 Disponible en: ftp: //ftp2.sat.gob.mx/asistencia_servicio_ftp/publicaciones/sindicos/alertacorreosapocrifos.pdf,

consultada el 7 de julio de 2013 a las 17:00 horas.
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A continuacion hago mencién de un listado realizado por la dependencia, ya

que ha logrado localizar ciertos correos electrénicos cuyo contenido es referente a

informacion falsa, es decir, estamos siendo atacados por Spam:

adminsat@mail.telcel.com
aduanamexicojlw@live.com.mx
alertas@shcp-gob.mx
avisos@hacienda.gob.mx
avisos@sat.gob.mx
avisos@shcp.gob.mx
avisosat@shcp.gob.mx
boletines@sat.gob.mx
comunica@sat.com.mx
contacto@sat.com.mx
contacto@shcp.gob.mx
contraloria@hacienda.gob.mx
declarasat@sat.gob.mx
impuestos@sat.gob.mx
informa@shcp.com.mx

notassav@shcp.gob.mx

notificaciones@shcp.gob.mx

recaudaciones@sat.mx

recursoshumanossat@hotmail.com

sat@shcp.gob.mx

sat@telcel.com

secretariadeadiministraciontributaria.cobranza@

sat.com.mx

shcp-sat@mail.telcel.com

aduanademexicosat@hotmail.com
alertas@shcp.gob.mx
avisos@shcp-sat.mx
avisos@sat-gob.mx
avisos@sat-hacienda.gob.mx
avisos@shcp-gob.mx
boletin@hacienda.gob.mx
cobranzas@sat.gob.mx
comunicados_dir@sat.gob.mx
contacto@shcp.com
contraloria@hacienda.com.mx
contraloria@sat.com.mx
denuncia-sat@hotmail.com
info@taxrefund2010.com.mx
noreplay@shcp.com.mx

notificaciones@naotificaciones.santande
r.com.mx

obligacionesfiscales@sat.gob.mx
recaudadora@sat.gob.mx
sat.in_forma@hotmail.com
sat@shcp.org.mx
sat.shcp@mail.telcel.com

shcp@mail.telcel.com

ventanilla@sat.gob.mx
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También se han detectado mensajes de direcciones electrénicas,
supuestamente, bancarias que hacen referencia a la situacién del contribuyente

ante el SAT, estos mensajes son apdcrifos si tienen el siguiente remitente:

newsletter@informa.santander.com.mx

e Las instituciones bancarias no son la excepcion, ya que esta circulando en la
red una serie de correos electronicos a nombre de Bancomer, Banamex,
Santander, etc., tarjetas de Crédito Visa y/o MasterCard; el objetivo es
obtener datos personales e informacion confidencial. para dar paso a
diversas acciones fraudulentas como lo es el phishing, dicha alerta es

lanzada a los cuentahabientes por la Comisién Nacional para la Proteccion y

Defensa de los Usuarios de Servicios Financieros (CONDUSEF).*®
e Sitios en internet que son falsos:
WA - DAL - om - ma ELavanap com
'BBVABancomer e
it o S i o e e ?
== o =]
0 =
. » . & "/ >
- \ g
~ A awsmat
D¢ X 5o
BBVA Bancomer -
§ 2 —-
Sexrsal DQEa Pecncr - . - ".'__“‘ ! ..,.
e = Q2 S g S

’ e
. n St e
£ Sowrs ¢ et
»
PO e o Q
[P ' N
i

M0 S Sapos BTGNS, 1~|‘-1‘- oM OF NrCe
Fote om W pogramde v
-

-

% Disponible en: http: www.aguasdigital.com/metro/leer.php?idnota=41409, consultada el 17 de octubre de 2012 a las
12:00 horas.
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v www.banamex.com.mx/esp/contactenos.html.
v www.banamex.com.mx/serban/empresarial.

v' http://bankos-unidos.com/banaamex.

e Asi mismo, a consecuencia del Spam se ha encontrado informacion
fraudulenta, en nuestras direcciones de correo y medios electronicos, de
empresas Yy/o instituciones altamente confiables y reconocidas, motivo por el
cual podemos ser victimas de estos delitos.

Algunos de ellas son:

v FEDEX.
v" BURO DE CREDITO.

v" PODER JUDICIAL DE LA FEDERACION.

La firma de seguridad McAfee sefialo que en el primer trimestre del 2013 él
envio de mensajes electrénicos no solicitados, marcé un incremento desfavorable
a comparacion del afio pasado, ya que las cifras del 2012 eran de menos de un
trillébn y en el 2013 fueron de casi dos trillones en todo el mundo, cabe mencionar
que nunca se habian registrado estos datos. Segun el reporte de 2012, realizado
por Norton Symantec, mas de 14.8 millones de personas en México han sido
victimas de delitos informaticos en el ultimo afio, lo cual representd pérdidas por

2.2 billones de ddlares.

Las cifras obtenidas de 2013, muestran que nuestro pais se encuentra en el
top 20 de los principales paises emisores de Spam, lamentablemente se esta
haciendo todo por permanecer e incluso aumentar su participacion del mismo; los
datos existentes son preocupantes ya que México entraba y salia de dicho listado,
pero este aflo no se ha logrado salir, todo se debe al alto incremento de usuarios

en los diversos medios electrénicos.
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A continuacion mostrare dos graficas en las cuales observaremos

claramente la informacion anterior™’.

Fuentes de Spam en el mundo:
Hoas ey Lalh

China
EEUL
Corea
Tabwidn
Ucrania
Wirtmam
Bristlich
Belanis
Hasakstan
Riisia
Romamnia
Canada
Halia
Bulgaria
Polania
Japon
Alamania
México
Espafia
Serbia
Oriros

EEONEEEEEENEN

Fuentes de Spam en Europa, por pais:

Hasperaky Lah

Corea del Sur
Tadwan
EELU
Wietmam
Isicdia
Romania
Ucramia
Inallia
Belars
Alamania
Ka=zakstan
China
Bulgaria
Rusia
Palisocica
Polonina
Espafia
Geain Broladis
Argentina
Sarkla
DMros

EEODTEEEEEEEN

37 Datos obtenidos en: http: www.viruslist.com/sp/analysis?pubid=207271223, consultada el 18 de julio de 2013 a las

19:00 horas.
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5.3.1 Consideraciones que debe tomar el legislador para prevenir, proteger

y sancionar el Spam.

Es de vital importancia que el juzgador tenga en mente que diariamente,
aparecen nuevas formas, tematicas del correo electronico comercial no solicitado,
que en la mayoria de las veces, puede ser con fines de indole comercial, y que
este puede ser requerido o no por el por el destinatario, es menester aclarar que
no solo existe en el correo electronico, sino lo pueden hacer a través de las
distintas formas en que aparece el Spam, ya comentadas dentro de la

investigacion, incluyendo los mensajes de texto en los teléfonos moviles.

El legislador necesita una ley consistente, en donde se mencione, un
concepto integro del correo electronico no solicitado, asi mismo como se le
conoce cuando éste aparece en sus distintas formas, (scam, spim, phishing, etc.);
para poder atacar de una manera mas eficaz, dar soluciones a la problematica en
cuestion, razén por la cual la mayoria de nosotros somos atacados

constantemente.

El legislador a pesar de que tratd, de regular al correo electronico no
solicitado, en La Ley Federal de Proteccion al Consumidor, la verdad no pudo
combatir de lleno la problematica, considerando que ha dejado de lado la

proteccién que atafie.

Es una problematica ya que no existe una ley al caso concreto, de aqui se
derivan muchos mas ilicitos penales, resultados o nuevas modalidades, a partir del

correo electrénico comercial no solicitado

Nos hace referencia Miguel Angel Davara Rodriguez, sobre ésta cuestion:
“al no estar tipificado el “delito informatico”, acudiremos atendiendo al principio de
legalidad en materia penal indicador de la ley como creadora de delitos y penas al

conocido principio <<nullum crimen, nulla poena, sine lege>> e indicaremos que
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no habiendo ley que tipifique y, consecuentemente, indique la conducta

delictiva.”*3®

La problematica por la cual se ve beneficiado el envio de Spam, es que su
caracteristica principal es de indole internacional y esto se debe a que el Internet
no conoce fronteras territoriales, por ende uno puede enviar y recibir un correo
electronico de cualquier parte del mundo, pero el objetivo que no tenemos que
olvidar es, utilizar esta gran herramienta que nos facilita la comunicacién a
distancia para beneficio y no por el contrario. Por este motivo varias naciones le
han dado la importancia necesaria para poder combatirlo, pero sobretodo alertar a
todos los perjudicados de que lo que esta pasando, con el envio de correo
electrénico comercial no solicitado, porque realmente se estan cometiendo delitos

gue no podemos ignorar por completo.

La lucha no es facil para enfrentar este problema, pero en verdad nos atafie
a todos y por lo tanto debemos combatirlo juntos, la idea del proyecto es
proporcionar los elementos necesarios con el fin de poder detectar esta situacion,
saber actuar a tiempo y no tener como resultado, el ser una victima mas del

engafo.

Algunos paises ya tienen una legislacion para respaldarse, en caso de que
se suscité algun delito, cuente con los medios adecuados para sancionar al

individuo responsable por dichos actos.

Es de gran admiracion que paises desarrollados y subdesarrollados estan
tomando cartas en el asunto y han dado la iniciativa para sancionar este crimen.
Algunos no lo abarcan del todo o s6lo sancionan una parte, pero esto quiere decir
gue si preocupa a los grandes paises la presencia del correo electrénico comercial
no solicitado. Aunque hay que mencionar que donde se produce el mayor

porcentaje de Spam es en EE.UU. y la ley que causo mas revuelo es la

%8 Davara Rodriguez, Miguel Angel, Manual de derecho informatico, 42. ed., Madrid, Espafia, Aranzadi, 2002, p. 336.
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estadounidense conocida como CAN-SPAM, o ley de Control de agresiones de
pornografia y marketing no solicitado.

Un aspecto muy importante que se debe destacar es, que no en todos los
paises, aunque resulte dificil de creer, se conoce esta problematica con el mismo
término, no es tan relevante que se conozca de diferente forma o se le asigne un
nombre diferente, pero si se debe saber cual es el sinGnimo correcto en cada pais,
para poder identificarlo. Lo que si es preocupante es el hecho que lo que se
considera ilegal, en un lugar del mundo en el otro se considera como legal, es por
ello que se considere que al elaborar los Tratados asi como la legislacién mundial

pertinente se tomen en cuenta:

e I|dentificacion de problema, unificacion de conceptos para lograr la

prevencion, encuadramiento del tipo pena y sancion.

e Colaboracion de las autoridades correspondientes.

e Una cultura capaz de persuadir los inconvenientes, para el sector publico

como privado.

e indice de SPAM en los diferentes paises del mundo. Ejemplo claro se
puedes apreciar, en el tercer trimestre del afio 2012, el porcentaje de Spam
en el tréfico de correo ha disminuido en un 2,8%, quedando en un promedio
del 71,5%. A comparacion del afio 2011, donde el porcentaje del Spam en el
trafico de correo electrénico continuaba creciendo registrado un valor medio
del 82,5%.

e Es importante hacer mencion que nuestro Pais, ocupa el primer lugar de los

paises emisores, de informacién fraudulenta en cuanto a virus y malware.
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Sin embargo a nivel mundial ciertos sectores, donde no habia tanta
reincidencia del correo no deseado, ha aumentado considerablemente como se
puede apreciar en la tabla siguiente, que se encuentra en la pagina de Internet

Kasperski Lab. http://www.viruslist.com:

SECTOR MUNDIAL PORCENTAJE (%) PORCENTAJE (%)
DE SPAM 2011 DE SPAM 2012

Asia 39, 22% 49, 50 %
Ameérica del norte 2,23% 27, 05%
(EEUU+CANADA)

América latina 22, 03% 7, 34%
Europa occidental 12, 17% 6, 86%
Europa del este 15, 39% 3, 64%
Medio oriente 4, 20% 3,17%
Africa 3, 82% 2, 20%
Australia + Oceania 0, 95% 0, 23%

Es importante destacar que paises como Canada, Japon, Estados Unidos e
Inglaterra, poseen oficinas de gobierno especificas cuyas funciones van orientadas

en la erradicacion del Spam.
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Desafortunadamente cifras actuales (afio 2013) demuestran que nuestro
pais diariamente, sufre ataques cibernéticos cada vez mas novedosos ocupando
el primer lugar en toda América Latina, por lo que es primordial contar con una ley
especifica, que contemple dichas acciones para evitar pérdidas econémicas, robo

de identidad, dafios en nuestras plataformas electrénicas.

Por lo anteriormente expuesto, propongo la creacion de una ley
especializada en la persecucién de los mensajes electronicos no solicitados, de
indole comercial, politico, religioso, contenido pornografico, de pirateria,
educacion, salud o de cualquier otro tipo, con el fin de que esta actividad sea
castigada, es decir, existan disposiciones que realmente sancionen al que resulte
responsable en elaborar dicha practica y el delito no quede impune, al no existir un
precepto legal que logre detener y asi mismo no fomente dicha actividad en
nuestro pais, por lo tanto es necesario contar con una autoridad especial, la cual
investigue, busque soluciones, encuentre al responsable e imponga sanciones a

consecuencia del Spam.
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CONCLUSIONES.

Con base al camino realizado en nuestra investigacion, podemos deducir lo

siguiente:

Primera. El ser humano al constituirse en una sociedad, cre6 instrumentos
que facilitaron las actividades cotidianas, claro ejemplo es la aparicion del dbaco,
gracias a este invento se revolucionaron las formas de poder organizarse creando
instrumentos de trabajo para la comunicacion y organizacion. Ante la necesidad
de comunicarse con sus semejantes, se vi0 envuelto en crear herramientas para
solventar esta misma, creando formas plasmadas en un papel, dando lugar a la
imprenta, el periddico, y telégrafo, medios de comunicacion como la radio y la

television.

Segunda. La sociedad fue evolucionando y aparecié nueva tecnologia, que
satisficieran las necesidades, por ello se logré la creacidon de instrumentos como la
computadora y posteriormente el Internet. Con la aparicién de Internet, pronto
surgieron nuevas formas de comunicacion que permitieron el intercambio y
organizaciéon de la Informacién, dando lugar a la aparicion del correo electrénico,

actualmente se utiliza para el intercambio de informacion a distancia.

Tercera. El correo electrénico, representa una amenaza a nuestros equipos
hoy dia, pues con el surgimiento de él, también se derivd que las personas y
empresas mandaran correos electronicos a gran escala con contenido publicitario,
teniendo como consecuencia la saturacion del mismo. Ante el interés de ser un
medio de intercambio de informacion a distancia, los sujetos aprovecharon para
obtener un beneficio propio o en su caso perjudicar un equipo informatico

mediante el envio de informacion y/o datos maliciosos.
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Cuarta. EI Spam o correo electronico comercial no solicitado es muy
cambiante, es decir, aparecen nuevas modalidades con la tecnologia y los
individuos buscan formas de atacarlos, esto se debe a la falta de un precepto legal

que se los impida.

Quinta. Debido a la problematica del Spam o correo electrénico no
solicitado, paises como los Estados Unidos de América (Can Spam Act); Unién
Europea (ley directiva sobre la privacidad y las comunicaciones electronicas);
Australia (Spam Act); han creado legislaciones Anti-Spam para combatir este
ilicito; brindando seguridad y proteccion de datos a sus usuarios. A la par se han
realizado convenciones internacionales, teniendo como mayor propdsito
establecer un concepto internacional sobre el “Spam” y la unificacion de una

legislacion penal nacional e internacional.

Sexta. Del analisis dogmatico de la figura legal del Spam que se establece
en la Ley Federal de Proteccion al Consumidor, se evidencia la falta de medidas
de seguridad, de proteccion a los sujetos pasivos (personas fisicas y moras), asi

como de las sanciones eficaces.

Séptima. Nuestro sistema juridico necesita de manera urgente, reformas a
nuestra legislacion penal, para la contemplacion de nuevos tipos penales, que
hagan alusién a las formas de delinquir en Internet, es decir, los cominmente
llamados “delitos informaticos”, ya que si bien estas modalidades son innovadoras,

los tipos legales aplicables en materia penal no lo son.

Octava. Es realmente necesario contar con una Ley Anti-Spam, que
contemple sus modalidades del mismo: (verbigracia, el fraude), asi como los
medios comisivos que puedan surgir, por consiguiente, contemplar los sujetos

especialistas que intervienen.
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Novena. La direccion de correo debemos concebirla como una parte
importante de nuestra personalidad, misma que permite identificar a la persona
fisica o moral, es decir, no s6lo es un nombre de dominio el cual sirve para
acceder a las diferentes cuentas de correo que tengamos, sino debemos

considerarlo como una forma de identidad, ante los demas.

Décima. Al observar los datos obtenidos respecto al porcentaje que existe
de Spam tanto en México como en el mundo, estas cifras nos muestran que sigue
presentdndose este problema no sélo en el correo electrénico, también en

distintas plataformas.

Décima primera. Los Gobiernos estatales deben concientizar a las
personas a tomar medidas adecuadas para evitar el dafio a nuestros equipos
informaticos, asi como el ser victimas de delitos que se derivan a consecuencia
del Spam, el que los legisladores creen una ley penal que sancione con medidas
de seguridad, prision y administrativas, asi como la readaptacion social a los
sujetos especialistas en el ilicito. Por ultimo el pensar en la existencia de una

autoridad que se encargue de la persecucién y sancién del Spam.
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PROPUESTA
CREACION DE LEY ANTI-SPAM EN MATERIA PENAL.

Ante la presente era informatica, Internet, las tecnologias y el correo
electronico, han surgido también nuevas formas maliciosas las cuales llegan a

afectarnos a todos.

El legislador debera de ser una persona que tenga conocimientos sobre las
nuevas formas para delinquir en Internet, es decir, que sepa cdmo se denominan

las formas de ataque, contar con los conocimientos y tecnicismos a fines al tema.

Firmar Convenios con los paises que, ya cuentan con una legislacion en la
materia, asi como, dar seguimiento a los Convenios Internacionales en materia
Informética, se logre una cooperacion bilateral y brindar los elementos necesarios

tendientes a erradicarlo.

Existen otras formas de regular el Spam, una de ellas es la inclusion de un
capitulo, en el Cédigo Penal Federal; otra, incluir una extensiéon a los articulos de
la Ley Federal de Proteccion al Consumidor, en los que se relacionen con el
Caodigo Penal Federal Titulo IX, Capitulo 1l Acceso ilicito a sistemas y equipos de
informatica, para que existan medidas de seguridad acorde al ilicito, y que no sélo
se apliguen medidas administrativas; o bien crear una Ley especial Anti-Spam.

La anterior inclusion en materia penal debe considerar la proteccion

informatica de datos personales, tendientes al correo electrénico no solicitado.
La direccion de correo electronico se debe concebir como un elemento de la

personalidad. EI objetivo principal es que se cree una Ley Federal Anti-Spam que

imponga penas y sanciones a los responsables de dichos actos.
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PROPUESTA DE LEY FEDERAL ANTI-SPAM EN MATERIA PENAL.

Articulo 1°.- Objeto de la Ley.

La presente Ley tiene por objeto regular él envi6 de mensajes

electrénicos no solicitados o0 Spam, sean 0 no de caracter publicitario,

proteger a las personas y empresas que sufren un dafio, como

consecuencia del Spam, reparar el dafio por recibir informacion o

contenido malicioso, que dafia sus redes informaticas, equipos de

computo e informacion valiosa almacenada en sus bases de datos, las

cuales representan enormes pérdidas.

Articulo 2°.- Definiciones.

a)

b)

d)

Correo electronico:
Es aquel servicio de Internet que permite a los usuarios, enviar y

recibir informacion de forma instantanea.

INPES: Instituto Nacional para la prevencion de los Mensajes no
Solicitados, para efectos de esta ley se considera la autoridad

encargada en la persecucion del delito de Spam.

Mensaje electronico:
Es aquel mensaje que se transmite a través de la red entre

computadoras o cualquier equipo de tecnologia existente.

Mensaje electrénico comercial:
Todos los mensajes electronicos son considerados de indole
comercial, cuando el contenido de los mismos haga referencia para

promocionar bienes y servicios.
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e) Mensaje electrénico no solicitado o Spam:
Lo consideramos como aquella informaciobn que no hemos
solicitado, pero que se recibe por cualquier medio electrénico e
informatico, no sélo de caracter publicitario, sino de cualquier
indole. Con el objeto de engafiarnos al ser dirigidos a sitios web
falsos, para la obtencion de datos confidenciales para terceros, con

animos de lucro.

f)  Phishing:
Fraude tradicionalmente cometido a través de Internet, que
pretende conseguir datos confidenciales de usuarios, robando la
identidad de los mismos, utilizando las contrasefias o claves de
acceso de las cuentas bancarias, para si 0 un tercero con animos

de lucro.

Articulo 3.- Clases de Spam.

Para efectos de esta Ley, se consideran mensajes electrénicos no
solicitados, no sélo los de caracter comercial, sino aquellos que
contengan informacion de indole politico, religioso, contenido

pornografico, de pirateria, educacion, salud o de cualquier otro tipo.

Articulo 4.- Sujetos que intervienen.

Se consideran sujetos que intervienen en envié de Spam:

a) Remitente: es aquel individuo que redacta y envia el correo o
mensaje electronico no solicitado a uno o varios destinatarios, a fin
de hacer de su conocimiento el contenido a los destinatarios.

b) Servidor: es aquella plataforma, que sirve como enlace entre el
remitente y el destinatario, para enviar y recibir la informacion

mencionada.
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c) Destinatario: son las personas fisicas o morales, propietarios,
titulares de la direccion de correo electronico o cualquier otro medio

electronico que permita él envio de mensajeria informatica.

Articulo 5.- Queda prohibido crear, enviar, dafiar, modificar, copiar,
utilizar informacion, mediante mensajes electrénicos, textos, imagenes,
publicidad o algun otro medio, que cause dafio a un sistema

informatico.

Articulo 6.- Se prohibe la distribucibn de mensajes electrénicos, cuyo
contenido sea informacién falsa, misma que puede inducir a error a los

destinatarios.

Articulo 7.- Se prohibe la distribucion de direcciones electrénicas,
nameros telefénicos y toda informacion de caracter personal, a
empresas de marketing, que tengan animo de lucro para si o un tercero.
Es equiparable a los delitos contenidos en los articulos 17, 18, 18 bis,
32 de la Ley Federal de Proteccion al Consumidor.

Articulo 8.- Es equiparable al delito de Acceso ilicito a sistemas y
equipos informaticos, el cual esta regulado en el articulo 211 bis del

Cdbdigo Penal Federal.

Articulo 9.- Es equiparable al delito de Fraude, el cual es regulado en

el articulo 386 del Codigo Penal Federal.

Articulo 10.- Es equiparable al delito de Falsificacion, el cual esta

regulado en el articulo 243 del Cédigo Penal Federal.
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Articulo 11.- Queda prohibida la utilizacion de los mensajes
electronicos e informaticos, para la distribucion de virus (malware,
spyware), para dafar, eliminar, alterar informacion e infiltrarse en los

equipos electronicos.

Articulo 12.- Se prohibe la utilizacion de programas y/o aplicaciones
desarrolladas, cuya finalidad sea, para la recoleccion masiva de
direcciones electronicas a través de Internet o algin otro mecanismo

para obtener informacion del destinatario, en las diversas tecnologias.

Articulo 13.- Se considera ilegal la utilizacion de las estafas
electronicas como el phishing, etc., cuyo fin es engafar al destinatario
en el momento, en que este se encuentra en una pagina en Internet
supuestamente autentica, cuya finalidad es aprovecharse de la

situacion para obtener datos personales y confidenciales.

Articulo 14.- En caso de obtener datos y/o informacién confidencial de
los destinatarios, se prohibe utilizar estos mismos, para algun beneficio

del o las personas responsables de los mensajes electronicos.

Articulo 15.- Al recibir los mensajes electrénicos no solicitados, estos
deben de expresar claramente que contienen publicidad o se trata de
Spam, asi como incluir informacion clara y autentica, la cual sirva para

identificar quien nos envia estos mensajes.

Articulo 16.- El sujeto activo del Spam, pueden ser personas fisicas o
morales, es decir, las empresas a través de su representante legal, que
con tal de darse a conocer en el mercado, realizan esta actividad
enviando publicidad, la cual puede ser licita para ellos, sin embargo

para los usuarios es calificada como Spam.
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Articulo 17.- Se considera licita la informacion cuando el usuario
contrate con la empresa algun bien o servicio, mismo que es
considerado por la empresa como destinatario final; sin perjuicio de lo
anterior, el destinatario final tiene la facultad para solicitar con
posterioridad al contrato, que no se les envié mas informacion al

respecto.

Articulo 18.- De lo establecido en el anterior articulo, cuando el usuario
expresa que no desea recibir mas informacion y la empresa haga caso
omiso, sera acreedora a la sancion administrativa establecida en la Ley
Federal de Proteccion al Consumidor, sin perjuicio de la sancion penal

establecida en esta Ley.

Articulo 19.- Sancion pecuniaria.

El destinatario, que resulte afectado como consecuencia de los
mensajes electronicos no solicitados, podra ejercer accion penal en
contra del remitente, los cuales pueden ser empresas, usuarios o quien

resulte responsable.

Articulo 20.- Reparacién del dafio.

Con independencia a lo establecido en el anterior articulo, el
responsable se hara cargo de la reparacion del dafio ocasionado o
prestara servicio comunitario en alguna dependencia de gobierno bajo
la supervisidon del Instituto Nacional para la Prevencion de los Mensajes

Electrénicos no Solicitados.

Articulo 21.- No se aplicaran las penas previstas en esta Ley, si se
comprueba que no son responsables, por los dafios ocasionados en los

equipos informéticos y/o electrénicos por el mal manejo de los mismos.
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Articulo 22.- La autoridad competente en la persecucion de este delito,
coadyuvante del Ministerio Publico y la Procuraduria Federal del
Consumidor, sera el Instituto Nacional para la Prevenciéon de los

Mensajes Electronicos no Solicitados, (INPES).

Articulo 23.- Para los supuestos contenidos en esta ley se impondran
de 2 a 5 afios de prision; se incrementara la pena en una mitad, cuando
dichos actos sean cometidos por servidores publicos o personal,
directores, representantes, entre otros segun sea el caso, que tenga por
objeto el animo de lucro para si o para un tercero, y al monto que se
establece en la Ley de protecciéon al consumidor, asi mismo seran

acreedores a la suspension o remocion del cargo.

Articulo 24.- Salvo indicacién en contrario, la presente Ley se extiende

a los actos, omisiones, asuntos y cosas fuera de México.
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