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Resumen

La seguridad en la red se vuelve cada vez mas importante con el rapido desarrollo de
las tecnologias. Conforme surgen las tecnologias de proteccién, los intrusos
encuentran la manera de evitarlas. La denegacion de servicio (DoS) es uno de los
meétodos de intrusibn mas populares que a menudo ocasiona grandes consecuencias
y pérdidas econémicas.

Por lo tanto, existe una necesidad de garantizar la seguridad mediante el uso de
cortafuegos, sistema de deteccion de intrusos (IDS), cifrado, autenticacion y otras
soluciones de hardware y software. Un IDS automatiza el proceso de deteccion de
intrusos y detecta posibles intrusiones a través de la identificacion de
comportamientos maliciosos que se dirigen a una red y sus recursos.

El propdésito de esta investigacion es proporcionar una descripcion de la experiencia
en el uso de esta tecnologia, a través del desarrollo de una solucién para la
identificacion de incidentes de seguridad de la informacion. Para ello, se implemento
un sistema de deteccion de intrusos basado en anomalias utilizando una novedosa
técnica de inteligencia artificial conocida como Memoria Temporal Jerarquica (HTM,
por sus siglas en inglés), que reproduce las propiedades estructurales y algoritmicas
del neocoértex, la parte del cerebro humano responsable de las funciones cognitivas.

Mediante el entrenamiento de patrones sensoriales variantes en el tiempo obtenidos
del trafico TCP/IP de la red de datos, se construyé un modelo espacio-temporal del
mundo en HTM, que se evalué con paquetes de red que contenian informacién de
ataques de escaneo de puertos y denegacibn de servicio. Debido a sus
caracteristicas, el IDS detect6 a estos ataques como anomalias.

En esta tesis se incluye una metodologia desarrollada para la identificacion de
incidentes de seguridad a partir de las anomalias creadas. Asi, se obtiene el nUmero
de paquetes asociados a la categoria, el tiempo delta, direcciones IP, nUmeros de
puerto, tamafio de las ventanas y demas informacion relacionada con los ataques
para poder determinar su causa.



Abstract

The network security becomes more and more important with the rapid development of
network technology and application. As new protection technologies emerge, intruders
find ways to avoid them. The Denial of Service (DoS) attack is one of the most popular
intrusion methods which often make great economic losses and impact.

So, there exists a need to provide security through the use of firewall, Intrusion
Detection Systems (IDSs), encryption, authentication, and other hardware and
software solutions. An IDS automates the intrusion detection process and detects
possible intrusions by identifying malicious behavior that targets a network and its
resources.

The purpose of this research is to provide a description of the experience using this
technology, through the development of a solution to identify information security
incidents. To do this we implemented an anomaly-based Intrusion Detection System
using a novel artificial intelligence technique known as Hierarchical Temporal Memory
(HTM) that replicates the structural and algorithmic properties of the neocortex, the
part of the brain responsible for cognitive functionalities.

By training on time-varying sensory patterns obtained from TCP/IP data network traffic,
the HTM built a spatial and temporal model of the world which was evaluated using
network packets containing information of port scan and denial of service attacks. Due
to its characteristics, these attacks were detected by the IDS as anomalies.

This thesis includes a methodology developed for the identification of computer
security incidents from the anomalies created. Thus, we obtain the number of packets
associated with the category, delta time, IP addresses, port numbers, windows size
and flags involved in the attacks to determine its cause.
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Capitulo 1. Introduccion

En este capitulo se incluird una breve descripcién de la relevancia y contribucion de
este trabajo de tesis, se plantearan los objetivos del proyecto, el alcance y la
estructura del mismo.

1.1 Antecedentes

"Si piensas que la tecnologia puede solucionar tus problemas de seguridad, esta claro
gue ni entiendes los problemas ni entiendes la tecnologia".
Bruce Schneier

Los ataques cibernéticos pueden no ser un fenbmeno nuevo, pero los recientes
ataques exitosos contra objetivos de alto impacto como Citigroup, Google, RSA, Sony
y agencias gubernamentales, acentian el fracaso de los objetivos actuales de
bloquear las amenazas de seguridad en Internet.

El costo de una sola falla de seguridad puede ser muy alto para una organizacion.
Ponemon Institute estima que va desde $1 millon a $58 millones de ddlares. Sin
embargo, el costo no solo es financiero, dafio a la reputaciéon y pérdida de clientes son
posibles efectos secundarios que puede representar un incidente de seguridad [1].

Recientemente, los ataques en Internet se han convertido en la amenaza principal de
la seguridad de la informacion para las organizaciones. Los ciberdelincuentes
constantemente lanzan ataques diseflados para penetrar sus defensas digitales y
robar datos sensibles. De acuerdo con los estudios realizados por Gartner: “En el
2009 el 80 por ciento de las compafias sufrieron un incidente de seguridad en
aplicaciones que se encontraban en Internet”.

Segun el dltimo informe de Symantec [2] “Informe sobre Amenazas a la Seguridad en
Internet”, en el 2010 se registraron mas de 286 millones de nuevas amenazas.
Asimismo, el informe destaca incrementos importantes, tanto en frecuencia como en
sofisticacion de los ataques dirigidos a organizaciones, el constante crecimiento de
sitios de redes sociales como plataformas de distribucion de ataques y un cambio en
las técnicas de intrusion.
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En paises como México, econdmicamente activos y relevantes en lo que respecta al
escenario latinoamericano’, los ataques estan a la orden del dia; ya que es
justamente por estas caracteristicas en cuanto a poderio econémico o cantidad de
habitantes que los atacantes ponen el foco en este tipo de paises.

A pesar de que se han observado importantes avances en materia de seguridad en
las organizaciones, aun existen deficiencias, especialmente en la incorporacién de
fundamentos hoy ya basicos de la seguridad, como contar con herramientas de
seguridad adecuadas (antivirus, cortafuegos, sistemas de deteccién de intrusos, etc.),
generar politicas de seguridad o separar el area de seguridad del area de TI. Es decir,
se estan tomando acciones, aunque no a la velocidad necesaria.

En ese contexto [3], las empresas deben responder a la misma velocidad para poder
estar protegidos contra las amenazas mas actuales y recientes del cibercrimen. Caso
contrario, se trata de una carrera en continua desventaja, donde lo que se expone es
la informacion.

1.2 Planteamiento del problema

El avance de la tecnologia ha generado nuevos vectores de ataques. Un atacante
ahora puede infiltrarse en una red a través de un equipo vulnerable. Por otra parte,
puede utilizar la colaboracién de equipos comprometidos para llevar a cabo un ataque
gue interrumpa la operacion de los sistemas informéticos o servicios.

Los Sistemas de Deteccion de Intrusos (IDS) son un ejemplo de las herramientas
utilizadas para proteger los sistemas informaticos en contra de este tipo de ataques.
El principal objetivo de un IDS [4] es identificar el uso no autorizado, mal uso y abuso
de los sistemas informéticos tanto de los usuarios internos como externos.

A partir de la informacion proporcionada por el IDS y el uso de herramientas como
cortafuegos se pueden tomar las medidas adecuadas para interrumpir las conexiones
de red, registro de eventos, dar la alarma, y recordar a los administradores del
sistema tomar las medidas adecuadas.

! En el 2010 el ntimero de internautas mexicanos alcanzé los 34.9 millones [46].
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Recientemente, un gran nimero de enfoques innovadores y nuevos modelos de IDS
se han propuesto. En este proyecto se propone desarrollar un IDS basado en
anomalias que permita la deteccion de incidentes utilizando una nueva técnica de
inteligencia artificial, el paradigma de Memoria Temporal Jerarquica (HTM), que es un
concepto relativamente nuevo que imita el funcionamiento de la zona de neocortex del
cerebro humano.

1.3 Objetivos

El objetivo principal de este trabajo es tratar de identificar algunos incidentes de
seguridad mas comunes y de gran impacto a partir de las anomalias detectadas por
un IDS basado en la teoria HTM desarrollada por Numenta.

Los objetivos especificos del proyecto son los siguientes:

e Poner en funcionamiento la herramienta desarrollada en la tesis de maestria
titulada “Sistema de Deteccion de Intrusos basado en anomalias de red
usando la plataforma Numenta para Computo Inteligente”.

e Entrenar la red HTM con trafico normal y validar que el IDS implementado sea
capaz de detectar ataques basado en anomalias, mediante la comparacion de
las categorias creadas durante el entrenamiento y las pruebas.

e Disefar e implementar un mecanismo para la identificacion de incidentes de
seguridad utilizando el IDS basado en anomalias.

1.4 Relevancia y contribucion del trabajo

La principal contribucién de esta tesis se encuentra en el desarrollo e implementacion
de una herramienta que hace uso de inteligencia artificial para la deteccion de
intrusos. Ademas, se incluye una metodologia para identificar la causa de la misma,
recopilando toda la informacion necesaria que permita determinar el tipo de incidente.

Esta tesis introduce nuevos algoritmos, llamados en conjunto Memoria Temporal
Jerarquica, que muestra algunos principios basicos para construir maquinas
inteligentes, tales que pueden ser utilizadas con diversos propositos como la
deteccion de anomalias del trafico de red de datos.
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Este proyecto es una mejora a la tesis titulada: “Sistema de Deteccién de Intrusos
Basado en Anomalias de Red Usando la Plataforma Numenta para Computo
Inteligente” dirigida por el mismo director de tesis, Dr. Enrique Daltabuit Godas, el cual
sblo permitia saber si se habia presentado una anomalia en la red pero no
determinaba la causa de la misma.

1.5 Estructura de la tesis

La tesis se estructura en seis capitulos principales:

El primer capitulo titulado “Introduccion” contiene una breve descripcion del alcance
del trabajo de tesis, y se da una explicacion o resumen del mismo, en donde se
incluye el planteamiento del problema, los objetivos y la estructura general de la tesis.

En el capitulo 2 “Fundamentos HTM” se describe el funcionamiento y caracteristicas
del sistema de memoria conocido como Memoria Temporal Jerarquica (HTM), que a
través de la organizacion jerarquica tanto en espacio como en tiempo, captura y
modela la estructura del mundo.

En el capitulo 3 titulado “NuPIC: Implementacion de una red HTM” se explica como
utilizar la plataforma de desarrollo NuPIC (Numenta Platform for Intelligent Computing)
para crear programas basados en la teoria y tecnologia HTM.

En el capitulo 4 “Disefio e implementacion” se analiza el problema que consiste en
identificar incidentes de seguridad a través de un IDS basado en anomalias, para ello
se definen las especificaciones de disefio de la red HTM, los procedimientos utilizados
y la metodologia de evaluacion propuesta, asi como los escenarios de prueba.

En el capitulo 5 “Analisis de resultados” se revisan los resultados del experimento
tanto en la etapa de entrenamiento como en las pruebas, los datos generados
utilizando la metodologia de evaluacion propuesta para determinar si es capaz de
identificar incidentes de seguridad.

En el Gltimo capitulo “Conclusiones”, se presentan las conclusiones de los resultados

experimentales con respecto a las expectativas iniciales. Se interpretan los resultados,
y se proporcionan las recomendaciones para trabajo futuro.
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Capitulo 2. Fundamentos de HTM

La finalidad de este capitulo es dar a conocer los fundamentos basicos de la teoria
HTM (Memoria Temporal Jerarquica), incluyendo los conceptos de jerarquia, el rol del
tiempo y las funciones basicas.

2.1 Introduccioén

Durante décadas, los cientificos en el campo de la inteligencia artificial han afirmado
gue las computadoras seran inteligentes cuando sean lo suficientemente potentes. Yo
no lo creo, y voy a explicar por qué. Los cerebros y computadoras hacen cosas
fundamentalmente diferentes. [5]

Jeff Hawkins

¢Por qué es tan dificil para las computadoras desarrollar tareas que los humanos
pueden hacer tan facil y rapido? Durante mas de cincuenta afios, se ha intentado
desarrollar programas para reconocer imagenes, comprender el lenguaje, controlar
robots, manipular objetos mediante el tacto y aprender por su cuenta [6].

En un ser humano, estas capacidades son en gran parte realizadas por el neocortex.
Memoria Temporal Jerarquica (HTM, por sus siglas en inglés Hierarchical Temporal
Memory) es una tecnologia que reproduce las caracteristicas estructurales y
algoritmicas del neocoértex, es decir, intenta capturar la forma en el que el cerebro
humano aprende e infiere de su entorno [7].

A diferencia de la programacion tradicional, en el que un programador crea programas
especificos para resolver problemas especificos (por ejemplo, un programa para el
reconocimiento del habla y otro completamente diferente para modelar el clima) y
donde tiene control sobre como y donde se almacena la informacion, HTM, por el
contrario, es mejor conocido como un sistema de memoria. HTM no se programa y no
ejecuta diferentes algoritmos para diferentes problemas, sino que “aprende” como
resolver diferentes tipos de problemas.

HTM se organiza como una jerarquia de nodos en forma de arbol, donde cada nodo
implementa una funcién de aprendizaje y memoria comun. Todos los objetos en el
mundo, ya sean personas, edificios, el habla, o el flujo de informacion a través de una
red de computadoras, tienen una estructura. Esta estructura es jerarquica, tanto en
espacio como en tiempo.
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Capitulo 2. Fundamentos de HTM

2.2 ¢Qué es la Memoria Temporal Jerarquica?

La Memoria Temporal Jerarquica (HTM) esun modelo de maquina de aprendizaje
(aprendizaje artificial) desarrollado por Jeff Hawkins y Dileep George de Numenta, Inc.
en el 2005. Modela algunas de las propiedades estructurales y algoritmicas del
neocértex, que es una parte de los cerebros de los mamiferos en el cual se realizan
funciones de alto nivel como la vision, oido, movimiento, lenguaje y planeacion [8].

HTM se origind6 a partir de un modelo llamado Sistema de Memoria-Prediccion,
descrito por primera vez por Jeff Hawkins en el libro titulado On Intelligence [7]. El
Sistema de Memoria-Prediccion proponia que el neocértex utilizaba la secuencia de
memoria en una jerarquia para modelar e inferir las causas en el mundo. El Sistema
de Memoria-Predicciébn proponia varios mecanismos novedosos de aprendizaje e
incluia un mapeo detallado a gran escala de la arquitectura del tadlamo cortical, asi
como los microcircuitos de las columnas corticales [9].

HTM puede ser considerado como un tipo de red neuronal. Por definicion, cualquier
sistema que trate de modelar los detalles arquitecturales del neocortex es una red
neuronal. Los HTM modelan neuronas (llamadas células en terminologia HTM), las
cuales son organizadas en columnas, capas, regiones y en una jerarquia [8]. En la
figura 1 se muestra una neurona real del lado izquierdo y del lado derecho la
representacion de una neurona HTM mediante formulas aritméticas.

Neurona real Neurona HTM

LL Il T XeX I 1 To] )

l-—————
LIl T ToX 1 ]

00000000000

OR

Figura 1. Comparacion entre una red neurona real y neurona HTM.
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Capitulo 2. Fundamentos de HTM

Como su nombre lo indica, HTM es fundamentalmente un sistema basado en
memoria que utiliza un algoritmo para resolver todos los tipos de problemas. Las
redes HTM se entrenan con datos variables en el tiempo, y se basan en el
almacenamiento de un gran conjunto de patrones y secuencias. La forma en que los
datos se almacenan y se acceden es logicamente diferente del modelo estandar
utilizados por los programadores de hoy.

A continuacion se explicaran algunos conceptos clave relacionados con la red HTM
[8]: ¢ por qué la organizacién jerarquica es importante?, ¢coémo son estructuradas las
regiones HTM? y ¢ por qué la informacioén basada en el tiempo es critica?

2.2.1 Jerarquia

Las redes HTM estan estructuradas como una jerarquia de nodos, donde cada nodo
esta realizando el mismo algoritmo de aprendizaje. La figura 2 muestra una jerarquia
simplificada de HTM [7]. Los datos sensoriales entran en el extremo inferior. La salida
en el extremo superior es un vector, donde cada elemento del vector representa una
posible causa de los datos sensoriales.

SN —
ANPANANPA
AAAAAAAN
AT AR

Datos sensoriales

Figura 2. Jerarquia de nodos de unared HTM.
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¢, Por qué la jerarquia es importante?

El beneficio de la organizacion jerarquica es la eficiencia. Reduce significativamente el
tiempo de entrenamiento y el uso de memoria, ya que los patrones aprendidos en
cada nivel de la jerarquia son reutilizados cuando se combinan de manera distinta en
los niveles superiores. Existen cuatro razones por las que se debe usar una jerarquia:

v

Representaciones compartidas conducen a la generalizacion y eficiencia del
almacenamiento.

Muchos métodos que se han propuesto para el reconocimiento de patrones
son incapaces de solucionar grandes problemas. A menudo, estos métodos
fallan porque la cantidad de memoria y tiempo requerido para entrenar crece
exponencialmente a medida que el espacio del problema se hace grande. HTM
puede requerir mucho entrenamiento y grandes cantidades de memoria, pero
no sufre los problemas de escala exponencial debido a la jerarquia.

La jerarquia de la red HTM coincide con la jerarquia espacial y temporal del
mundo real.

Las redes HTM no solo utilizan la estructura jerarquica espacial del mundo. Se
aprovechan de la estructura jerarquica temporal del mundo. Los nodos en la
parte inferior de una red HTM encuentran correlaciones temporales entre los
patrones que ocurren relativamente juntos tanto en espacio como en tiempo:
‘el patron B inmediatamente sigue al patrén A”. Debido a que cada nodo
convierte una secuencia de patrones espaciales en un valor constante, el
siguiente nivel en la jerarquia busca secuencias de secuencias.

Un nodo HTM [10] [11] utiliza dos mecanismos de agrupacién para formar
invariantes en espacio y tiempo, tal como se muestra en la figura 3. El primero
se denomina agrupador espacial, que es el responsable [12] de aceptar datos
de entrada y hacer una clasificacion espacial basada en los patrones que
difieren en una distancia maxima configurable.

El segundo mecanismo se denomina agrupador temporal, que agrupa a los
patrones que estan temporalmente cercanos. De esta manera, los patrones
gue son muy diferentes, pero que tienen una causa comun, pueden estar en el
mismo grupo [12].
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Nodo

gl 92
Agrupador temporal

A A A A A

cl c2 ¢c3 c4 c¢cb

Agrupador espacial

Figura 3. Estructura de un nodo — agrupador espacial y temporal.

En la siguiente figura 4 se muestra el concepto de la abstraccion espacial y
temporal de la jerarquia. Los niveles mas altos son la abstraccion de grandes
areas de espacio y larga duracion en el tiempo, mientras los niveles superiores
cambian sus estados lentamente en comparacion con los niveles inferiores.

jerarquia

espacio

Figura 4. Concepto de la abstraccion espacial y temporal de la jerarquia.
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v La propagacion de creencias asegura que todos los nodos alcanzan las
mejores creencias compatibles entre si.

La red HTM utiliza una variacion de propagacién de creencias para hacer la
inferencia. Los datos sensoriales generan un conjunto de creencias en el nivel
inferior de la jerarquia en una red HTM, y a través del tiempo, las creencias se
propagan al nivel mas alto. Cada nodo en el sistema representa una creencia
gue es mutuamente consistente con todos los demas nodos.

Una de las ventajas de hacer la inferencia de esta manera es que la
ambigledad se resuelve conforme las creencias ascienden en la jerarquia. El
tiempo que tarda una red HTM para inferir su entrada se incrementa
linealmente con el nimero de niveles de la jerarquia y su capacidad de
memoria, incrementa exponencialmente con el nimero de niveles.

Resumiendo, la estructura jerarquica reduce el tiempo de entrenamiento, reduce el
uso de memoria, e introduce una nueva forma de generalizacion [8].

2.2.2 Regiones

Una red HTM se compone de regiones organizadas en una jerarquia. La region es la
principal unidad de memoria y prediccion en una red HTM. Por lo general, cada region
HTM representa un nivel en la jerarquia.

A medida que asciende la jerarquia siempre hay convergencia, multiples elementos
en una region hijo converge en una region padre. Sin embargo, debido a las
conexiones de retroalimentacion, la informacion también diverge a medida que
desciende de la jerarquia (una “regién” y un “nivel” son casi sinénimos. Se usa la
palabra “regién” para describir el funcionamiento interno de una region, mientras que
se usa la palabra “nivel” para referirse al rol de la region dentro de la jerarquia.) En la
figura 5 se muestra una representacion de las regiones que conforman una red [13].
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¢Qué es unaregion?
- Un conjunto de neuronas dispuestas en columnas.
- Las celdas de la columna tienen la misma activacion de alimentacion hacia adelante.
- Las celdas de la columna tienen una respuesta diferente en el contexto.

¢Qué hace unaregion?
1) Crea una representacion distribuida dispersa de entrada.
2) Crea una representacion de entrada en el contexto de entradas anteriores.
3) Aprende las secuencias de representaciones en 2.
4) Forma una prediccién basada en la entrada actual en el contexto de las entradas previas.
Esta prediccién es una representacion de lento cambio de secuencia.
Esto es la salida de una region.

Figura 5. Una red HTM consiste de regiones organizadas en una jerarquia.

2.2.3 El rol del tiempo

¢Por qué el tiempo es necesario para aprender? Debido a que cada nodo aprende
una secuencia comun de patrones, la Unica manera de que un nodo pueda hacer esto
es si se presenta una secuencia de patrones a través del tiempo. Por lo tanto, el
tiempo juega un rol crucial en el aprendizaje, inferencia, y prediccion.

v' Inferencia. Sin usar el tiempo, no podriamos inferir casi nada a través de
nuestros sentidos tactiles, auditivos y visuales.

v' Aprendizaje. Con el fin de aprender, todos los sistemas HTM deben ser
expuestos a entradas que cambian en el tiempo durante el entrenamiento. El
tiempo es el “supervisor’, ensefia cuales patrones espaciales permanecen juntos.

v' Prediccion. Aprender y reconocer secuencias es la base de la formacién de las
predicciones. Una vez que un HTM aprende qué patrones son los que siguen a
otros patrones, puede predecir los que se supone seran los siguientes conociendo
la entrada actual y las entradas inmediatamente anteriores.
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2.3 Funciones basicas de HTM

Se ha sabido desde hace mas de veinticinco afios que el neocortex (corteza cerebral)
funciona con un algoritmo comdun; la vision, oido, tacto, lenguaje, comportamiento, y
todo lo demas que el neocortex hace, son manifestaciones de un Gnico algoritmo
aplicado a las diferentes modalidades de informacion sensorial.

A continuacion se describiran las cuatro funciones basicas del HTM [8], mostradas en
la figura 6: aprendizaje, inferencia, prediccion y comportamiento. Cada regiéon HTM
ejecuta las primeras tres funciones: aprendizaje, inferencia y prediccion. El
comportamiento, por otro lado, es diferente.

—
—_—

causas Modelo
_— ’ (de causas)
—_—

Mundo Neocortex

1) Aprendizaje

2) Inferencia

3) Prediccién

4) Comportamiento

Figura 6. Funciones bésicas de una red HTM.

2.3.1 Aprendizaje: descubrir las causas en el mundo

Algunos objetos en el mundo pueden ser fisicos como los carros, personas y edificios;
otros pueden ser no fisicos como las ideas, las palabras, canciones o el flujo de
informacion en una red. El atributo importante de los objetos en el mundo desde la
perspectiva de una red HTM es que ellos tienen una estructura persistente; ellos
existen en el tiempo. Llamamos a los objetos en el mundo “causas”. [7]
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En la figura 7 se muestra como un sistema HTM se relaciona con el mundo. A la
izquierda de esta figura esta un cuadro que representa un mundo que la red HTM esta
aprendiendo. El mundo se compone de objetos y sus relaciones. En el lado derecho
de la figura se encuentra una red HTM, la cual se comunica con su mundo a través de
uno o mas sentidos, tal como se muestran a la mitad de la figura.

“Causas’” “Creencias”
Personas Causal 0.22
Carro§ Causa2 0.07
Edificios patrones Causa3 0.00
Palapras Causa4 0.63
Idegs Causab 0.08
Flujo de Causa? 0.02
informacién

Mundo Sentido HTM

Figura 7. HTM y su relacién con el mundo.

Los sentidos utilizan algunos atributos del mundo como la luz o el tacto, los cuales no
necesitan ser los mismos que tienen los seres humanos. Cominmente los sentidos no
detectan directamente los objetos en el mundo, en una red HTM se presenta como un
arreglo de datos, en donde cada elemento del arreglo es una medicion de algunos
atributos del mundo.

Desde la perspectiva de HTM, hay dos caracteristicas esenciales de los datos
sensoriales. En primer lugar, el dato debe medir algo que es directa o indirectamente
afectado por las causas en el mundo y que es de nuestro interés. Si se quiere una red
gue entienda el tréfico de red de una computadora, debe detectar paquetes de red por
segundo. En segundo lugar, los datos sensoriales deben cambiar y el flujo debe ser
continuo a través del tiempo, mientras las causas subyacentes de los datos se
mantienen relativamente estables.
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La red HTM recibe el patrén espacio-tiempo proveniente de los sentidos. Al principio,
la red HTM no tiene conocimiento de las causas, pero a través de un proceso de
aprendizaje, “descubre” cuales son las causas.

En la red HTM, las causas son representadas por nimeros en un vector. En cualquier
momento en el tiempo, una red HTM asignara una probabilidad a las causas
individuales que estan siendo detectadas. La salida de la red se manifiesta como un
conjunto de probabilidades para cada una de las causas aprendidas. Esta distribucion
momento a momento de posibles causas es llamada una “creencia”.

Una regién HTM aprende sobre su mundo encontrando patrones y luego secuencia de
patrones en la informacion sensorial. La regién no “sabe” que representa la
informacion de entrada, trabaja en un campo puramente estadistico. Busca
combinaciones de entradas que ocurran juntas normalmente, lo que llamamos
patrones espaciales. Entonces busca en qué secuencia aparecen estos patrones en el
tiempo, lo que llamamos patrones temporales o secuencias.

Una simple region HTM tiene una capacidad de aprendizaje limitada. Una region
automaticamente ajusta lo que aprende basadndose en cuanta memoria tiene y la
complejidad de la entrada que esta recibiendo.

2.3.1.1 Aprendizaje en un nodo

La entrada al nodo durante el proceso de aprendizaje es una larga secuencia de
patrones [14]. El nodo opera los patrones de entrada de uno en uno. Para cada patron
de entrada, el nodo hace tres operaciones: memorizacion de los patrones, aprendizaje
de probabilidades de transiciéon y agrupaciéon temporal.

Intuitivamente, un nodo HTM que ha aprendido puede ser considerado como aquel
gue ha memorizado un conjunto de patrones (coincidencia de patrones) y un conjunto
de secuencias de patrones (cadenas de Markov?).

% Una cadena de Markov es una serie de eventos, en la cual la probabilidad de que ocurra un
evento depende del evento inmediato anterior. Las cadenas de este tipo tienen memoria.
“Recuerdan el ultimo evento y esto condiciona las posibilidades de los eventos futuros [47].
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2.3.2 Inferencia: deducir las causas de nuevas entradas

Después de que la red HTM ha aprendido cudles son las causas del mundo y cémo
representarlos, puede realizar inferencia. “Inferencia” es similar al reconocimiento de
patrones. Dado un flujo de nuevos datos sensoriales, una red HTM puede “inferir”
cudles son las causas conocidas probables que se podrian presentar en el mundo en
ese momento [7].

Las creencias actuales inferidas de una red HTM pueden ser leidas directamente
desde el sistema a ser utilizado o desde otros lugares externos a la red (algo que no
es posible en el cerebro humano). A pesar de que a veces es posible realizar
inferencias con un patrén sensorial estatico, la teoria detras de la redes HTM muestra
gue no es posible descubrir las causas sin necesidad de cambiar continuamente las
entradas.

Una region HTM encara el mismo problema que tu cerebro: las entradas puede que
no sean exactamente las mismas jamas. Consecuentemente, igual que tu cerebro,
una regibn HTM debe manejar nuevas entradas durante la inferencia y el
entrenamiento. Los datos fluyen en ambos sentidos en la jerarquia y un cambio en un
nodo de alto nivel puede afectar las creencias en un nodo de nivel inferior a través de
una técnica conocida como propagacion de la creencia [5]. Las redes HTM utilizan la
propagacion de la creencia Bayesiana para la inferencia (ver Anexo C).

2.3.3 Prediccion

La prediccion [15] es una funcion de todas las partes del cerebro. En cada momento
de nuestra vida que estamos despiertos, nuestro cerebro esta tratando de predecir
qué sera lo que nuestros sentidos del tacto, vista y oido experimentaran
proximamente. HTM modela el neocortex como una jerarquia en forma de arbol de las
regiones de memoria, en el que cada region de memoria aprende las secuencias
comunes de los patrones (ver figura 8).

Cada region de una red HTM almacena secuencias de patrones. Al hacer coincidir las
secuencias almacenadas con las nuevas entradas, una region forma una prediccion
sobre las entradas que vendran a continuacion. Una region HTM predecira
diferentemente basado en el contexto que puede haber sido generado tiempo atras.
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(a)

(b)
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(a) Un diagrama conceptual de un modelo HTM del neocértex. (b) Cuatro regiones conectadas de
(a), ilustrando la ruta de alimentacién. Los circulos indican los patrones espaciales que forman los
elementos de las secuencias aprendidas. Pequefios rectangulos indican las secuencias
aprendidas de patrones. Cada region utiliza su secuencia de memoria para predecir cuales son los
elementos que ocurriran probablemente y pasa esta prediccion en la jerarquia.

Figura 8. Una region HTM hara diferentes predicciones basado en el contexto.

A continuacién se presentan algunas propiedades clave de la prediccion HTM [8]:

1)

2)

La prediccion es continua.

Sin ser consciente, constantemente estamos prediciendo. HTM hace lo mismo.
Cuando escuchas una cancion, tratas de predecir la siguiente nota. En una region
HTM, la prediccién e inferencia son casi lo mismo. La prediccidon no es un paso
separado, es integral en la manera de trabajar de una region HTM.

La prediccion ocurre en cadaregion y a cada nivel de la jerarquia.

Si se tiene una jerarquia de regiones HTM, la prediccién ocurrira a cada nivel. Las
regiones haran predicciones sobre los patrones que han aprendido. En un
ejemplo del lenguaje, regiones de niveles inferiores pueden predecir los posibles
siguientes fonemas, mientras que las regiones superiores pueden predecir
palabras o frases.
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3) Las predicciones son sensibles al contexto.
Las predicciones se basan en lo que ha ocurrido en el pasado, asi como lo que
esta ocurriendo en este mismo momento. De esta manera, una entrada producira
diferentes predicciones basado en el contexto previo. Una region HTM aprende a
utilizar tanto contexto previo como el que le haga falta, y puede mantener el
contexto tanto en periodos cortos y largos de tiempo. Esta habilidad es conocida
como memoria de “orden variable”.

4) La prediccion conduce a la estabilidad.
La salida de una region es su prediccion. Una de las propiedades de los HTM es
gue las salidas de las regiones se estabilizan — esto es, cambian mas despacio y
permanecen mas en el tiempo — cuando mas altos estén en la jerarquia. Esta
propiedad es resultado de la manera en que predice una regidon. Una region no se
limita a predecir lo que pasara justo inmediatamente. Si puede, predecira varios
pasos en el futuro.

5) Una predicciéon nos dice si una nueva entrada es esperada o inesperada.
Cada region HTM es un detector de novedades. Debido a que cada region
predice qué va a ocurrir a continuacion, “sabe” cuando algo inesperado ha
ocurrido. Los HTMs pueden predecir muchas posibles siguientes entradas
simultdneamente, no so6lo una. Puede que no sea capaz de predecir exactamente
gué pasara a continuacion, pero si la siguiente entrada no coincide con alguna de
las predicciones, la region HTM sabra que ha ocurrido una anomalia.

6) La prediccion ayuda a hacer el sistema mas robusto al ruido.

Cuando un HTM predice lo que parece que ocurrira, la prediccion puede influir al
sistema hacia la inferencia de lo que se predijo. Por ejemplo, si una red HTM
estuviera procesando el lenguaje hablado, predeciria qué sonidos, palabras e
ideas serian las que se pronunciarian a continuacion. Esta prediccion ayuda al
sistema a afadir los datos que falten. Si un sonido ambiguo es recibido, el HTM
interpretara el sonido atendiendo a lo que estaba esperando, ayudando de esta
manera a inferir incluso en la presencia de ruido.

En una region HTM, la memoria secuencial, la inferencia y la prediccién estan
estrechamente integrados. Son las funciones basicas de una region.
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2.3.4 Comportamiento

Nuestro comportamiento condiciona lo que percibimos. En la medida que movemos
nuestros 0jos, nuestra retina recibe informacién sensorial cambiante en el tiempo.
Mover nuestras manos y dedos causa variacion en las sensaciones del texto. Casi
cualquier accion produce cambios en lo que sentimos. La informacién sensorial y el
comportamiento motor estan estrechamente relacionados.

Una red HTM que ha aprendido las causas en su mundo, y como se comportan esas
causas en el tiempo, en esencia ha creado un modelo de su mundo. En la figura 9 se
muestra un sistema con una red HTM y la capacidad de generar simples
comportamientos [7].

HTM

Figura 9. HTM modela el mundo.

A medida que la red HTM descubre las causas en su mundo, aprende a representarlo
considerando su comportamiento, del mismo modo que aprende a representar el
comportamiento de los objetos del mundo exterior. Desde la perspectiva HTM, el
sistema esta conectado a otro objeto mas en el mundo. La red HTM forma
representaciones de los comportamientos del sistema al que esta conectado, y lo mas
importante, aprende a predecir su actividad.
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2.4 Comparacion con otros modelos existentes

En esta seccion se comparara HTM con varias tecnologias existentes para el
modelado de datos. HTM utiliza una combinacion Unica de las siguientes ideas [16]:

Una jerarquia en el espacio y tiempo para compartir y transferir aprendizaje.

Lentitud de tiempo, lo que, combinado con la jerarquia, permite el aprendizaje
eficiente de los niveles intermedios de la jerarquia.

Un modelo probabilistico especifico en términos de las relaciones entre una
jerarquia de causas.

Propagacion de creencias entre la jerarquia que usa el contexto temporal y espacial
para la inferencia.

Muchas de estas ideas ya existian y han sido parte de algunos modelos que se
describen a continuacion. El poder de HTM proviene de una sintesis de estas ideas.

2.4.1 Modelos probabilisticos de propdsito general

Existen muchas clases de modelos probabilisticos que se utilizan para analizar las
relaciones entre un conjunto de variables. Ellos no especifican ni requieren algun
significado especial en las variables. Del mismo modo, no especifican ni requieren una
relacion estadistica entre las variables, a pesar de que funcionan mejor cuando se
puede explotar independencias condicionales entre las variables. Estos modelos son
simplemente formas eficientes de representar y realizar calculos sobre las
distribuciones de probabilidad, entre ellos se encuentran las redes bayesianas.

Una red bayesiana [17] se utiliza para modelar un dominio que contiene
incertidumbre. Es un grafo dirigido ciclico (DAG), donde cada nodo representa una
variable discreta aleatoria de interés. Cada nodo contiene los estados de la variable
aleatoria que representa y una tabla de probabilidad condicional (TPC). Un ejemplo de
este tipo de red se muestra en la figura 10.
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infectado
verdadero falso Infectado
0.005 0.995

TPC (infectado)

infectado
.g verdadero falso
'@ verdadero 0.99 0.01 positivo
Q falso 0.01 099

TPC (positivo)

Posible red bayesiana que modela el ejemplo de que un agricultor tiene una botella de leche que puede estar
infectado o limpio. Las dos variables aleatorias son representadas como dos nodos en la red.

Figura 10. Ejemplo de red bayesianay TPC.

Aunqgue estos modelos son excelentes herramientas para el analisis probabilistico, y
es muy dificil que resuelvan problemas dificiles de la vida real. HTM no infringe los
principios fundamentales de estos modelos, sino que van mas allad, al hacer
suposiciones adicionales sobre la naturaleza del mundo.

HTMs son similares a las redes bayesianas [7]; sin embargo, se diferencian en la
forma que utilizan el tiempo, la jerarquia, la accion y la atencion. HTMs pueden ser
implementados con software en el hardware tradicional, pero lo mejor es pensar en
HTM como un sistema de memoria.

2.4.2 Modelos no-generativos

Muchos algoritmos de aprendizaje no se preocupan por construir un modelo que
pueda describir la entrada, sino que pasa directamente al mapeo directo de las
entradas a la respuesta correcta, donde la respuesta correcta es proporcionada por
alguna fuente externa. Estos modelos suelen ser supervisados, mientras que los HTM
estan basicamente sin supervision. Ademas, esta es la capacidad de HTM para
generar datos que le permiten hacer cosas como predecir en el tiempo. Ejemplo de
estos modelos son las redes neuronales.
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Una red neuronal [18] es un conjunto interconectado de elementos simples de
procesamiento, unidades o nodos, cuya funcionalidad se basa en el de la neurona de
los animales. La capacidad de procesamiento de la red se almacena en los pesos de
las conexiones de la inter-unidad, obtenida mediante un proceso de adaptacion a, o
aprendizaje de, un conjunto de patrones de entrenamiento.

Las redes neuronales “clasicas” [16] son modelos de aprendizaje supervisados que
comunmente se entrenan utilizando un algoritmo conocido como “retropropagacion”,
un ejemplo de ello se muestra en la figura 11. Las redes neuronales clésicas
generalmente no son consideradas como modelos generativos. Aunque algunas
instancias de las redes neuronales utilizan el tiempo y el espacio, ellos no explotan la
coherencia temporal como lo hace HTM.

\ Pesos

Entradas

P
7

Capa de salida

_Umbral

E>001

SUM
Capa oculta

Entradas

Ejemplo de una red neuronal
retroalimentacion de 2 capas

Neurona artificial

Figura 11. Algoritmo de aprendizaje: red neuronal.

Una vez que se introdujeron los conceptos béasicos de HTM, en el siguiente capitulo
se explicard cémo utilizar NuPIC, la plataforma de desarrollo de Numenta, para crear
programas que permitan modelar las entradas del mundo y realizar inferencias.
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A continuacion se explicara el proceso de desarrollo de programas basados en la
teoria y tecnologia HTM utilizando la plataforma NuPIC, sus aplicaciones en diversas

areas de la vida cotidiana y el trabajo previo en la deteccién de anomalias.

3.1 NuPIC

"La mejor forma de predecir el futuro es implementarlo”
David Heinemeier Hansson

NuPIC (Numenta Platform for Intelligent Computing) es la plataforma de desarrollo de
software que permite a los desarrolladores crear programas basados en la teoria y
tecnologia HTM, el cual modela la estructura del neocortex (ver figura 12). Incorpora
técnicas de inteligencia artificial, tales como la inferencia, aprendizaje inductivo, y una

variacion de la probabilidad bayesiana [19].

A Numenta

Welcome to the NuPIC 1.7.1 install wizard

The installer will perform the following actions

.' Install Python 2.5 4 (if needed)
Install wxPython 2 8 (if needed)
* Install NuPIC files
* Install NuPIC’s license (if
k one is not install
. Add Python to your PATH (if needed) slod aiready)
5 :‘Z;:! AI}I;/PIC s libraries to PYTHONPATH
A a
e ’vuplélvrlonment vanable that points to Nupic's installation f i
Proshafct, runtime engine to the firewall exception list O
mand prompt Window in the bitworm project folder
If a previo
Previous version of NuPIC 'S installed the installer will update
0 the new version

Ty
. all the environment variables to point t.

/ f
Th
@ installation requires administrator privileges

Figura 12. NuPIC: Plataforma de desarrollo Numenta.

El proceso de creacion de una aplicacion HTM difiere significativamente del proceso
tradicional de ingenieria de software. Las redes HTM aprenden mediante la
construccion de un modelo estadistico basado en una secuencia de datos de entrada.
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La tarea de los desarrolladores de aplicaciones no es especificar un algoritmo sino
crear una representacion adecuada de los datos y encontrar la configuracion éptima
de los parametros para el problema en cuestion. La calidad de la red final depende de
muchos factores, tales como la configuracion de la red (¢ la jerarquia tiene dos o tres
niveles?), los parametros del nodo (¢su distancia maxima es 0 o 0.2?), los datos de
entrenamiento (¢ hay suficientes secuencias?), y asi sucesivamente [20].

El proceso de desarrollo de una red HTM es iterativo en un nivel muy alto. No solo se
tiene que escribir el programa, encontrar problemas, reescribir y volver a ejecutar. En
su lugar, cada tarea en el proceso puede influir en otras tareas antes o después
durante el proceso. En la siguiente figura 13 se muestra el proceso de desarrollo
utilizando NuPIC [21]:

INICIO
L » 3. Creaciony
1. Definicion del 2. Representacion de fi i6n de |
— ey CONfiguracion de la
problema datos g
red HTM
No

4. Entrenamiento
No de lared HTM

¢Resultados 5. Pruebas y analisis
~f—
son de resultados

aceptables?

Si
FIN

Figura 13. Proceso de desarrollo de Numenta.
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3.1.1 Definicidon del problema

Antes de que una red pueda ser desarrollada, es crucial entender el tipo datos que se
utilizaran. Los investigadores necesitan entender a profundidad sus datos y crear un
esquema de representacion que enfatice sus caracteristicas espaciales y temporales.
En cualquier esquema, las redes HTM esperan que los datos se presenten como una
serie de vectores.

3.1.2 Representacion de datos

Cualquier lenguaje de programacion puede ser utilizado para generar conjuntos de
datos en una red HTM. En una red, cada conjunto de datos contiene dos archivos:
1) un archivo de datos de los vectores de entrada, donde se coloca cada vector en
una nueva linea del archivo, 2) un archivo de categorias en la que cada fila
correctamente clasifica el vector correspondiente en el archivo de datos. Con el fin de
entrenar y probar una red se utilizan dos grupos distintos.

En la figura 14 se muestra el formato de un archivo de datos de entrenamiento:

training_data_wk3Mon_out txt 37 training_data.snr 3¢
33
1 0.000000 0 192 79 163 88 35 0 16 123 56 70 50 2048 196 37 75 158 172 16 113 105 44 1156 6 0 1024 25 2355892027 0 2 512
2 0.004685 0 16 123 56 70 50 0 192 79 163 88 35 2048 172 16 113 105 195 37 75 158 44 287 6 0 25 1024 927809984 2355892028 18 32736
3 0.000200 0 192 79 163 88 35 0 16 123 56 70 50 2048 196 37 75 158 172 16 113 105 40 117 € 64 1024 25 2355892028 927809985 16 32120
4 0.196696 0 16 123 56 70 50 0 192 79 163 88 35 2048 172 16 113 105 196 37 75 158 126 208 6 64 25 1024 927309985 2355892028 24 32736
5 0.019231 0 192 79 163 88 35 0 16 123 56 70 50 2048 196 37 75 158 172 16 113 105 40 122 6 64 1024 25 2355892028 927810071 16 32120
6 0.026168 0 192 79 163 88 35 0 16 123 56 70 50 2048 196 37 75 158 172 16 113 105 65 123 6 64 1024 25 2355892028 927810071 24 32120
7 0.000505 0 16 123 56 70 50 0 192 79 163 88 35 2048 172 16 113 105 1956 37 75 158 66 209 6 64 25 1024 927810071 2355892053 24 32736
8 0.000475 0 192 79 163 838 35 0 16 123 56 70 50 2048 196 37 75 158 172 16 113 105 65 124 6 64 1024 25 2355892053 927810097 24 32120
9 0.000810 0 16 123 56 70 50 0 192 79 163 88 35 2048 172 16 113 105 196 37 75 158 87 300 6 64 25 1024 927810097 2355892078 24 32736
10 0.000326 0 192 79 163 88 35 0 16 123 56 70 50 2048 196 37 75 158 172 16 113 105 81 125 6 64 1024 25 2355892078 927810144 24 32120
11 0.000821 O 16 123 56 70 50 @ 192 79 163 88 35 2048 172 16 113 105 196 37 75 158 88 301 6 64 25 1024 927810144 2355892119 24 32736
12 0.000371 O 192 79 163 88 35 0 16 123 56 70 50 2048 196 37 75 158 172 16 113 105 80 126 6 64 1024 25 2355892119 S27810192 24 32120
132 0.000837 0 16 123 56 70 50 0 192 79 163 88 35 2048 172 16 113 105 196 37 75 158 79 302 6 64 25 1024 927810192 2355892159 24 32736
14 0.000306 O 192 79 163 88 35 0 16 123 56 70 50 2048 196 37 75 158 172 16 113 105 46 127 6 64 1024 25 2355892159 927810231 24 32120
15 0.010984 0 16 123 56 70 50 0 192 79 163 88 35 2048 172 16 113 105 196 37 75 158 40 303 6 64 25 1024 927810231 2355892165 16 32736
16 0.004283 0 16 123 56 70 50 0 192 79 163 88 35 2048 172 16 113 105 196 37 75 158 90 304 6 64 25 1024 927810231 2355892165 24 32736
17 0.001132 0 192 79 163 88 35 0 16 123 56 70 50 2048 196 37 75 158 172 16 113 105 1064 128 6 64 1024 25 2355892165 927810281 24 32120
18 0.014558 0 16 123 56 70 50 0 192 79 163 88 35 2048 172 16 113 105 196 37 75 158 40 305 6 64 25 1024 927810281 2355893189 16 32736
19 0.000229 0 192 79 163 88 35 0 16 123 56 70 50 2048 196 37 75 158 172 16 113 105 135 129 6 64 1024 25 2355893189 927810231 24 32120
20 0.015773 0 16 123 56 70 50 0 182 79 163 88 35 2048 172 16 113 105 196 37 75 158 59 306 6 64 25 1024 927310281 2355893284 24 32736
21 0.000240 0 192 79 163 88 35 0 16 123 56 70 50 2048 196 37 75 158 172 16 113 105 46 130 6 64 1024 25 23558932384 927810300 24 32120
22 0.000753 0 16 123 56 70 50 0@ 182 79 163 88 35 2048 172 16 113 165 196 37 75 158 64 307 6 64 25 1024 927810300 2355893200 24 32736
23 0.000851 0 16 123 56 70 50 0@ 182 79 163 88 35 2048 172 16 113 165 196 37 75 158 40 308 6 0 25 1024 927810324 2355893290 17 32736
24 0.000176 0 192 79 163 88 35 0 16 123 56 70 50 2048 196 37 75 158 172 16 113 105 40 131 6 64 1024 25 2355893290 927810325 16 32120
25 0.001068 0 192 79 163 88 35 0 16 123 56 70 50 2048 196 37 75 158 172 16 113 105 40 132 6 0 1024 25 2355893290 927810325 17 32120
26 0.000699 0 16 123 56 70 50 @ 182 79 163 88 35 2048 172 16 113 165 196 37 75 158 40 309 6 64 25 1024 927810325 2355893291 16 32735 =

Figura 14. Archivo de datos de entrenamiento.
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3.1.3 Creacion y configuracion de una red HTM

Las redes HTM son creadas y configuradas mediante scripts de Python. Aunque la
mayoria de la secuencia de comandos sigue un patrén estandar, cada red requiere
gue se personalice. Para las redes HTM bésicas, no es necesario crear nodos y
enlaces explicitamente, sino que se pueden utilizar las funciones de ayuda para crear
la estructura, agregar sensores, niveles y enlaces, entre otros.

En la figura 15 se muestra el proceso general de desarrollo de una red HTM:

INICIO

1

Crear una instancia de Network
(especificar nodos y enlaces)

-

Crear una instancia de
RuntimeNetwork

-

Datos entrenamiento (Categorias ‘ Entrenar la red HTM
de datos)

-

Archivo de red HTM entrenada

-

Datos de prueba ‘ Ejecutar inferencia

-

Ejecutar analisis

-

FIN

Figura 15. Descripcion general del proceso de desarrollo HTM.
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3.1.3.1 Creacion de los componentes de una red HTM

En la tabla 1 se describen los pasos necesarios para crear una red no entrenada [20]:

Paso Tarea

1 Crear una red HTM vacia
Crear y configurar nodos, agregarlos a la red HTM

5 0
Crear una plantilla de nodos, en el que se crean regiones, y se agregan a las redes
HTM

4 Enlazar los elementos de la red

Tabla 1. Vision general de las tareas de creacion de lared HTM.

Las redes no entrenadas no tienen alguna capacidad inherente y no pueden ser
utilizadas para realizar inferencia. La figura 16 muestra un ejemplo de una red HTM.
Aunque la red del ejemplo muestra una pequefa y alta simetria, una red HTM en
realidad puede tener un numero arbitrario de niveles y conexiones.

Efector 9

I

Nodo nivel-superior 8 <

T~

Nodos

6 7
nivel 2 /\ /\
Nodos 2 3 4 5

nvelt W

Sensor
sensor 1 10 ]
T T categoria
entrada categoria de entrada

Figura 16. Estructura de una red HTM.

35



Capitulo 3. NuPIC: Implementacién de una red HTM

Nodos

Un nodo — sensor, efector, o nodo de aprendizaje — es la unidad basica de HTM
Numenta. Cada nodo se implementa como un plugin de python o C++ para NuPIC.
Las categorias de los nodos béasicos son:

v' Sensores — toman los datos de entrada y los ponen disponibles para los nodos
de aprendizaje.

v" Nodos de aprendizaje — toma los datos de un nodo de aprendizaje o de un
sensor y modela los datos basados en la configuracion de ciertos parametros.

v' Efectores — toma los datos de un nodo de aprendizaje y los envia fuera del
mundo.

Regiones
Una region es un arreglo de nodos que tienen exactamente los mismos parametros,
incluyendo la misma fase. En la figura 17 se observa una region de 4 y 6 nodos.

1-D arreglo de 4 nodos

A [ (S ——
T

Figura 17. 1-D Regidn de 4 nodos y 2-D Region de 2x3 nodos.

Enlaces

Los enlaces determinan el flujo de informacién en la red HTM. Se pueden vincular
enlaces individuales, o arreglos de enlaces de nodos a la vez utilizando los tipos de
vinculos. Existen tres tipos de enlaces:

v' SingleLink — conexién predeterminada entre dos nodos.

v' Fanln — para la vinculacion de una regién a otra regién divide los nodos de
manera uniforme. Existe un nimero de opciones:
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Multiples nodos en niveles inferiores envian su salida a un nivel superior,
donde la salida se concatena, como se muestra en la siguiente figura:

6 8

Un numero menor de nodos de nivel inferior envia su salida a un mayor
numero de nodos de nivel superior. En este caso, cada nodo de nivel superior
recibe la salida completa desde el nodo de nivel inferior.

2 3 4 5

NN\S

6 8

Regiones 2-D. Cuando dos regiones 2-D estan enlazadas, los nodos en el nivel
inferior se encuentran divididos en partes iguales para enviar su salida al
siguiente nivel. Por ejemplo, si se tienen 8x8 (64) nodos en el nivel inferior, y
tiene 2x2 (4) nodos en el siguiente nivel, cada nodo de nivel superior recibe el
aporte de 16 nodos de nivel inferior dispuestas en una cuadricula de 4x4 (ver
figura 18).

Nivel 3
(1 nodo)

Nivel 2 / /

(4x4 nodos)

Nivel 1
(8x8 nodos)

1 pixel {_»/

1 pixel

Figura 18. Regiones 2-D enlazados.
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v" SensorLink — Cuando se conecta un sensor a una region, el objetivo es, por lo
general, dividir la matriz de salida del sensor de manera uniforme en todos los
nodos de la region. Cuando se utiliza SensorLink, el sistema se encarga de
esto automaticamente para 1-D, 2-D o matrices 3-D.

Por ejemplo, si la salida de un sensor es un arreglo de 64 elementos, y la
region consiste de cuatros nodos, los primeros 16 datos van al primer nodo, los
siguientes 16 datos van al segundo nodo, y asi sucesivamente.

3.1.4 Entrenamiento de lared HTM

El entrenamiento de la red es uno de los pasos mas faciles en el proceso debido a
una sencilla APl que se utiliza para automatizar el entrenamiento. La API de
automatizacion permite a los desarrolladores escribir rapidamente un script de
entrenamiento, aunque puede tardar un tiempo en ejecutarse.

3.1.5 Pruebas y analisis de los resultados

Una vez que el script de entrenamiento ha terminado de ejecutarse, el siguiente paso
es utilizar un conjunto de datos de prueba para evaluar la exactitud de la red en su
conjunto, asi como investigar como las creencias de los nodos afectan a la red. Si los
resultados de las pruebas no son satisfactorios, se tienen dos opciones. Si la precision
de los datos es baja se debe a un pobre esquema de representacion de datos, por lo
gue se debera tratar de volver a definir los datos y desarrollar un nuevo esquema de
representacion. Si se necesita un ligero aumento en la exactitud, los parametros del
nodo HTM pueden ser modificados y la red puede ser otra vez entrenada.
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3.2 Computo de alto desempeiio

Ademas de los requisitos de asociacion de datos en los algoritmos y su problema al
tratar con patrones impredecibles, las rutinas de busqueda y coincidencia hacen que
la actual implementacion del nodo sea un cuello de botella, por lo que se espera que
los sistemas con ejecucién en paralelo sean las principales plataformas en el futuro
del modelado de la cognicion [12].

El computo de alto desempefio consiste en la ejecucion simultdnea de instrucciones
desde el mismo programa pero en diferentes procesadores. Implica la division del
programa en multiples procesos a fin de reducir el tiempo de ejecucion.

Hoy en dia, los sistemas HTM se ejecutan completamente en software. Debido a que
HTM comprende muchos nodos que realizan una funcion similar, se puede ejecutar al
mismo tiempo y facilmente dividir entre varias CPUs. La implementacion actual se
puede ejecutar en CPUs de un solo nucleo, multiprocesadores y grandes clusteres de
computadoras.

El uso por defecto y el mas comin de NRE es tener un solo procesador de nodos.
Para ese caso, los célculos se realizan en serie, y las CPU adicionales no mejoran el
rendimiento. Para tomar ventaja de mas de un CPU, se debe ejecutar con mas de un
nodo procesador (NP). NuPIC autométicamente inicia varios procesos del sistema
operativo cuando se solicita mas de un NP [22].

Cuando se usa el NRE con dos NPs se crean los siguientes procesos mostrados en la
tabla 2:

Proceso \

Tres procesos llamados
numenta_runtime

Descripcion

Un proceso Supervisor y dos procesos NP.

Proceso launcher Proceso de Numenta responsable de iniciar el NRE.
Procesos orteruny Procesos asociados con la gestion de los procesos
orted subyacentes y la interface de comunicacién entre los procesos.

Tabla 2. Procesos NRE.
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En el caso mas simple, el NRE corre en una maquina con un solo CPU. Existen dos
formas de ejecutar el NRE en este caso, tal como se muestra en la figura 19:

@ SP-NuPIC — El Supervisor, un NP, y el programa de control se ejecutan todos
en el mismo CPU en un solo proceso. Este es el modo por defecto.

@ MP-NUPIC - Si se solicitan mas de un NP, el NRE automaticamente se ejecuta
en modo MP-NuPIC. En ese caso, se vera el proceso Supervisor, los dos
procesos NP y los otros procesos mencionados previamente.

Si bien es posible ejecutar mas de un NP en un solo CPU, el rendimiento disminuye

porque la CPU tiene que ser compartido entre los NPs. Sin embargo, varias instancias
NP pueden ser de utilidad durante la creacién de prototipos.

Equipo 1 Equipo 1

Un Supervisor, un NP en un proceso Un proceso Supervisor, dos procesos
(SP-NUPIC) NP (MP-NUuPIC)

Figura 19. Diferentes configuraciones en computadoras multi-CPU.

La forma més sencilla de sacar provecho a los multiples CPU es ejecutar varias
instancias de la NRE, cada uno con una red HTM por separado. Si bien este enfoque
es simple (tan simple que se conoce como “embarazosamente paralelo” en la
literatura de computo de alto rendimiento) puede ser eficaz, y evita muchos de los
potenciales problemas de procesamiento en paralelo.

En algunas situaciones, especialmente cuando se trabaja con un gran problema,
utilizar un solo NRE con mas de un NP puede mejorar la velocidad de ejecucion.
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3.3 Aplicaciones de unared HTM
3.3.1 Avances de desarrollo

¢,Qué se puede hacer con la plataforma de Numenta? A través de muchas
discusiones con los desarrolladores, se ha determinado que las redes HTM pueden
potencialmente ser utilizadas en una amplia gama de aplicaciones. Por ejemplo,
existe una clase de problemas similares al reconocimiento de contenido de una
imagen que llamamos inferencia espacial. Dada una imagen o patron novedoso, HTM
dice lo que es. Los datos pueden provenir de una camara u otro tipo de sensores [23].
En la figura 20 se observa que HTM discrimina correctamente entre vehiculos en
movimiento y un nifio corriendo a través de la camara.

b sampled mp4 - Beople Tacking Desnci NN —

File Help

2 objects in current frame. 00:04/00:10 | |
b =

Play ||

Click here for help! | | w@

Done processing. 4

Figura 20. Ejemplo del reconocimiento de patrones utilizando Numenta.

También se han visto muchas aplicaciones que modelan las redes, incluyendo las
redes de computadoras, redes eléctricas, redes de maquinas e incluso las redes
sociales. En estas aplicaciones, HTM aprende a reconocer o predecir las condiciones
futuras indeseables en una red dada (en la siguiente seccion se introduce una breve
explicacion de los trabajos que se han realizado al respecto).
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La exploracion petrolera constituye un ejemplo de la aplicacion de HTM, ya que
grandes cantidades de datos deben ser recopilados y analizados para decidir la mejor
forma para perforar un pozo. Los laboratorios farmacéuticos estan interesados en
saber si los HTM les pueden ayudar a descubrir nuevos farmacos considerando los
datos que se han acumulado en los ensayos con la droga.

HTM funcionan mejor cuando hay una estructura jerarquica de datos. Con muchas
aplicaciones de HTM, la parte mas complicada puede ser el momento de decidir
cuales son los datos “sensoriales” para el entrenamiento y cémo presentarlos de
forma variable en el tiempo.

También se ha visto interese en el modelado de procesos de fabricacion. Muchas
industrias tienen una gran cantidad de datos y no es facil descubrir los patrones en los
datos o un medio para hacer predicciones sobre la base de experiencias pasadas.

Hoy en dia hay aplicaciones que no se pueden resolver, dado el estado de la
plataforma. Cualquier cosa que implique largas secuencias de memoria 0 un tiempo
especifico no puede ser soportada por los algoritmos de los nodos actuales. Por
ejemplo, entender el lenguaje hablado, la musica y la roboética requiere una
sincronizacioén precisa.

3.3.2 Trabajo previo: HTM en deteccion de anomalias
en el trafico de red

A pesar de que la teoria HTM aun se encuentra en desarrollo, su estudio es de gran
relevancia en el area de la inteligencia artificial porque puede ser considerada como
una opcién para generar predicciones precisas de mundos inusuales como lo es la
deteccion de intrusos mediante el analisis de trafico de una red de datos.

Un ejemplo de ello es el trabajo de tesis titulado Network Intrusion Detection, based
on online traffic measurements using Hierarchical Temporal Memory Networks, que
investiga el uso de un novedoso enfoque de inteligencia artificial para la deteccion de
intrusos basados en la identificacion de anomalias del trafico de red. Esta técnica de
inteligencia artificial estad basada en el paradigma de Memoria Temporal Jerarquica,
gue realiza funciones similares al neocortex de los cerebros humanos. Para su
ejecucion se evaluaron los datos de DARPA [24].
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Por otro lado, existe la investigacion desarrollado por Gerod M. Bonhoff [25], en el
cual se explora la naturaleza del ciberespacio y se prueba la teoria HTM como un
sistema de deteccion de anomalias y su habilidad de caracterizar el trafico de red. En
esta investigacion se plantearon dos cuestiones principales: ¢puede HTM
proporcionar una comprension del mundo abstracto del ciberespacio? (ver figura 21),
es decir, ¢puede una red HTM mostrar que ha aprendido patrones espacio-temporal
en el trafico de red a pesar de la falta de un maestro humano que pueda reconocer los
mismos patrones? ¢Pueden esos patrones aprendidos ser utilizados posteriormente
por la red HTM para hacer predicciones precisas, inteligentes y tomar decisiones? La
segunda pregunta, ¢ las bases de predicciéon son apoyadas por HTM?

8}
oy

Figura 21. Interpretacion artistica del ciberespacio.

Asimismo, se cuenta con el trabajo de tesis “Sistema de Deteccion de Intrusos
Basado en Anomalias de Red Usando la Plataforma Numenta para Computo
Inteligente” [26] en el que se utilizaron datos de prueba proporcionados por DARPA
asi como datos de una red en produccion para detectar ataques informaticos.

Otro esfuerzo mas por entender el funcionamiento del paradigma HTM en la creacién
y funcionamiento de un Sistema de Deteccion de Intrusos fue el trabajo de tesis
titulado “Sistema para Deteccion de Intrusos en Linea Basado en Anomalias de Red,
Usando Redes de Memoria Temporal Jerarquica” [27]. En este trabajo se expusieron
dos tipos de sistemas detectores de intrusos basados en anomalias, uno pasivo a
través del uso de lotes de archivos que simulaban una red en produccion, y en linea,
utilizando un equipo instalado en la red de comunicaciones de una empresa.
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3.3.2.1 Ataques detectados por los IDS

Considerado como un mecanismo de proteccion complementario, el IDS no se basa
en mecanismos especificos sino en el monitoreo continuo de la red para detectar
actividades inusuales. El monitoreo del sistema generalmente se desarrollara en tres
fases: la recoleccion de datos, el analisis de datos recopilados vy, finalmente, la
generacion de una alerta cuando se detecta una amenaza [28], [29].

Las diferencias entre los IDS actuales residen en el disefio de las tres fases, es decir,
cdémo y dénde recopila los datos, como busca las intrusiones de los datos recopilados,
y cdmo responde a las intrusiones. Los sistemas de deteccion de intrusos de acuerdo
con sus métodos, pueden estar basados en usos indebidos (también llamado basado
en conocimiento) o basado en anomalias (basado en comportamiento).

Deteccién de uso indebido (ver figura 22). Basa sus mecanismos de detecciéon de
ataques en los ya conocidos. Comunmente toma los datos de auditoria para su
analisis y los compara con grandes bases de datos de firmas de ataques. Los datos
de auditoria pueden ser obtenidos de bitdcoras de la red, de aplicaciones [30].

Modificar reglas existentes

N

Regla Estado
Datos de auditoria Perfil del sistema —> del
éCoincide? ataque
Tiempo | u
Informacion Agregar nuevas reglas

Figura 22. Un tipico sistema de deteccion de uso indebido.

La ventaja de los sistemas de intrusos basados en uso indebido es que, en teoria
tienen una menor tasa de falsas alarmas. Y el proceso de analisis de alarmas facilita a
un administrador de seguridad entender y reaccionar rapidamente. La desventaja de
este método de deteccién es que no es facil mantener actualizada la base de
conocimiento de tal sistema de deteccion de intrusos, ademas de que la mayoria de
los ataques dependen del sistema operativo, version, plataforma y aplicacion.
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Deteccion de anomalias (ver figura 23). Basa sus mecanismos en el perfil de la
conducta normal del usuario. Analiza la sesion actual del usuario y lo compara con el
perfil que representa el comportamiento normal del usuario estadisticamente. Otro
enfoque basado en anomalias, toma en cuenta la prediccion del comportamiento
futuro del sistema considerando su historia. Si bien estos métodos son mas exitosos
en la captura de correlaciones temporales y multiples variables, requieren mas tiempo
para entrenar el modelo y, en algunos casos, su aplicacién puede ser inviable debido
al tamafio del conjunto de datos implicados [31], [32].

Perfil actualizado

Estadisticamente Estado
Datos de auditoria _ Perfil del sistema P> del

] S
u é¢Desviados ataque

Generar nuevo perfil dindmicamente

Figura 23. Un tipico sistema de deteccién basado en anomalias.

Permite identificar nuevos tipos de intrusibn o previamente no encontrados, como
desviacion del uso normal. Sin embargo, es alto el porcentaje de falsas alarmas, es
decir, los comportamientos del sistema (aunque legitimos) pueden ser reconocidos
como anomalias, y por lo tanto, ser considerados como posibles intrusiones.

Otras categorias de IDS se han definido en la literatura. Una tercera categoria
denominada “Deteccion basado en la especificacién” ha sido definida por Mishra et al.
[33] como un conjunto de restricciones que describen el funcionamiento de un
programa o protocolo y el seguimiento de su ejecucion.

En pocas palabras, las herramientas IDS permiten la supervision completa de las
redes, independientemente de las medidas tomadas, de tal manera que la informacion
siempre existira para determinar la naturaleza del incidente de seguridad y su origen.
Los IDS comunmente reportan tres tipos de ataques informaticos: escaneo del
sistema, denegacion de servicio (DoS) y la penetracion del sistema [33].
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@ Escaneo

Es el reconocimiento de la red o de un equipo en particular mediante el envio de
diferentes tipos de paquetes. Utilizando la respuesta recibida del objetivo, el atacante
puede aprender muchas caracteristicas del sistema y vulnerabilidades. Este tipo de
ataques no penetran o comprometen los sistemas.

Un ejemplo es el escaneo de puertos cuyo propésito es determinar cuales son los
puertos que estan abiertos, y por lo tanto, los servicios que se estan ejecutando.
Detecta si estd abierto, cerrado o protegido [34]. Existen varios programas que
permiten escanear los puertos de la red. Uno de los mas conocidos es Nmap.

Nmap [35] (“mapeador de redes”) es una herramienta de codigo abierto para la
exploracién de red y auditoria de seguridad. Se disefid6 para analizar rapidamente
grandes redes, aunque funciona muy bien contra equipos individuales. Nmap utiliza
paquetes IP “crudos” para determinar qué equipos se encuentran disponibles en una
red, qué servicios (nombre y versiobn de la aplicacion) ofrecen, qué sistemas
operativos ejecutan asi como docenas de otras caracteristicas [35]. Para ejecutar un
escaneo de puertos se utiliza el siguiente comando:

nmap -sS —A —p 1-65535 host<target>

-sS: Técnica de escaneo TCP SYN
-A: Habilita deteccién de Sistema Operativo, deteccidn de version
-p: Escanea los puertos especificados

host<target>: Nombre del equipo o direccion IP objetivo

Hping3 [36] es una herramienta encargada de generar y analizar paquetes TCP/IP,
permitiendo falsificar la informacién enviada con el objetivo de realizar auditorias de
seguridad. Es utilizada entre otras cosas para realizar un escaneo de puertos
avanzados, tal como se muestra a continuacion:

hping3 —scan '1-65535’ —S host<target>

-scan: Modo de escaneo, describe los grupos de puertos a escanear
-S: Activa la bandera SYN de TCP
host<target>: Nombre del equipo o direccion IP objetivo
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@ Denegacioén de servicio (DoS)

Es un ataque en el que el intruso hace que algunos recursos de memoria o computo
estén demasiados ocupados o demasiado lleno para atender las peticiones legitimas,
0 niega el acceso a los usuarios legitimos a una maquina.

Hay muchas variedades de ataques de denegacion de servicio [37]. Algunos ataques
DoS (mailbomb, smurf) abusan de una funcién legitima. Otros (ping de la muerte)
crean paquetes malformados que confunden a la pila TCP/IP o aprovechan los
defectos de programacion. Existen unos que consumen todo el ancho de banda o los
recursos del sistema (principalmente CPU, memoria, espacio de almacenamiento. Sin
olvidar los que son ocasionados por la destruccién fisica o alteracion de los
componentes de red [38].

Los atagues de Denegacion de Servicio (DoS) y de Denegacion de Servicio
Distribuido se han tornado cada vez mas frecuentes, y muchas veces son utilizados
por los hacktivistas como medio de protesta, o incluso se ejecutan mediante redes
botnets que utilizan a sus equipos victimas con esa finalidad [39]. Estos ataques se
llevan a cabo mediante el uso de herramientas que envian una gran cantidad de
paquetes de forma automatica para desbordar los recursos del servidor, logrando que
el propio servicio quede inoperable o incapaz de atender todas las solicitudes.

LOIC (Low Orbit lon Cannon) [40] es una aplicacion disefiada para realizar un ataque
de denegacién de servicio utilizando el lenguaje de programacién C#. La aplicacion
(ver figura 24) realiza un ataque de denegacion de servicio del objetivo enviando una
gran cantidad de peticiones por segundo.

IMMA CHARGIN MAH LAZER

Figura 24. LOIC herramienta utilizada para simular un ataque de DoS.
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@ Ataques de penetracién

Es un ataque que implica la adquisicién no autorizada y/o alteracion de los privilegios,
recursos o datos del sistema. Se producen violaciones de integridad y control, a
diferencia de los ataques DoS que violan la disponibilidad de un recurso y los ataques
de escaneo que no hacen algo ilegal. Un ataque de penetracién puede obtener el
control de un sistema mediante la explotacion de defectos de software [33].

Después de explicar el proceso de desarrollo de una red HTM utilizando NuPIC, se

dara a conocer el disefio y configuracion de parametros seleccionados para crear el
IDS basado en anomalias capaz de detectar incidentes de seguridad informaticos.
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En las siguientes secciones se describira la configuracién experimental disefiada para
la identificacion de incidentes de seguridad informaticos, asi como el desarrollo de los
procedimientos de entrenamiento, ejecucién de pruebas y deteccion de anomalias
utilizando la plataforma Numenta.

4.1 Analisis del problema

Hoy en dia, muchas organizaciones utilizan los servicios de Internet para comunicarse
y lugar para hacer negocios. Junto con el crecimiento de las actividades de las redes
de computadoras, la tasa de crecimiento de los atagues informaticos ha ido
avanzando, impactando en la disponibilidad, confidencialidad e integridad de la
informacion. Por lo tanto, en una red se debe usar una o mas herramientas de
seguridad como cortafuegos, antivirus, IDS e IPS para proteger la informacion.

Recientemente, se han propuesto un gran nimero de enfoques innovadores y nuevos
modelos de IDS. La mayoria de ellos se enfrentan a dificultades principales: baja
precision de deteccion, bajo rendimiento en tiempo real y, la escalabilidad limitada
debido a la gran cantidad de datos que se relacionan, asi como los comportamientos y
técnicas de ataque complejos [41]. Sin embargo, los sistemas de deteccion de
intrusos siguen siendo el Gnico medio proactivo de deteccidn y respuesta a las
amenazas que provienen de dentro y fuera de una red de datos [42].

Un sistema de deteccion de intrusos (IDS) [43], [33] como el que se muestra en la
figura 25, es una herramienta de prevencion que proporciona una sefial de alarma a
un usuario de una computadora o al administrador de red mediante la inspeccion de
actividades sospechosas en la red.

Internet

.

— Red interna

IDS Cortafuegos

Figura 25. Sistema de deteccién de intrusos.
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4.1.1 ¢Los ataques generan anomalias?

Se cree que atacar el trafico de red genera anomalias por cuatro razones [44]. En
primer lugar, los ataques que se aprovechan de errores en el software de la victima,
de alguna manera deberian ser inusuales, ya que cualquier error que es evocado por
el trafico normal tardaria mucho tiempo en ser detectado y corregido. En segundo
lugar, un atacante podria generar anomalias por descuido, por ejemplo, poner valores
inusuales pero legales en los campos de la cabecera TCP/IP cuando un ataque
requiere la programacion con sockets. En tercer lugar, las pruebas son
necesariamente anémalas debido a que el atacante estara buscando informacion que
los usuarios legitimos conocen, quien normalmente no intenta adivinar las
contrasefas o trata de conectarse a direcciones IP o puertos inexistentes. Cuarto, un
atacante deliberadamente podria insertar datos inusuales para confundir al IDS.

Derivado de lo anterior, surge la necesidad de desarrollar e implementar nuevas
técnicas y metodologias para la deteccion de incidentes, tal como se expone en este
trabajo de tesis, en el que mediante un nuevo paradigma de programacion conocido
como HTM se implementa un IDS basado en anomalias y se proporciona informacion
del incidente con el objetivo de tomar las medidas de seguridad necesarias y asi
minimizar el impacto dentro de las organizaciones.

4.1.2 Consideraciones

Para el desarrollo de este trabajo se establecen las siguientes afirmaciones que
permitiran modelar los datos para la implementacion del IDS basado en anomalias:

v' Se hace la suposicién de que existen patrones espacio-temporales en los
datos que representan el medio.

v' Coherencia entre los datos de entrenamiento y prueba. Tanto los datos
utilizados para crear un modelo de la red HTM vy los utilizados para probar ese
modelo deberan asumir que representan con exactitud el mismo mundo.

v' Por (ltimo, existe la idea de que la manipulacion de datos preserva la

integridad de los patrones, es decir, el filtro o analisis de los datos TCPdump
no debera alterar los patrones espacio-temporal.
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4.2 Configuracion experimental: Identificacion de
Incidentes

Hoy en dia los ataques cibernéticos lejos de ser un hecho de ciencia ficcién, son una
realidad cotidiana para las empresas, y es por ello que se han desarrollado diversas
herramientas que se utilizan para detectar ataques de seguridad informatica, ejemplo
de ello son los Sistemas de Deteccion de Intrusos (IDS).

En este experimento se utilizara la plataforma Numenta, para desarrollar un IDS
basado en anomalias utilizando la teoria HTM (Memoria Temporal Jerarquica)
(tecnologia que propone varios mecanismos novedosos de aprendizaje que tratan de
capturar la forma en el que el cerebro humano aprende e infiere de su entorno) que
sea capaz de identificar los incidentes ocurridos dentro de una red de datos, tal como
se describe a continuacion.

4.2.1 Configuracion de lared HTM

La construccion de la topologia de la red jerarquica es el primer paso en la creacion
de una red HTM. Fueron utilizados cinco tipos de nodos NUPIC para la construccion
de la red de deteccion de anomalias, los cuales se describen en la tabla 3:

Tipo nodo Descripcion
Nodo sensor — Toma los datos del archivo de captura del trafico de red y los
VectorFileSensor convierte en la sefial de entrada, para ello transforma los datos al

lenguaje que la red HTM entiende.

Nodo de memoria— | Implementa el algoritmo de aprendizaje Zetal, analiza los datos
ZetalNode recibidos de los nodos inferiores, ejecuta los algoritmos de
clasificacion espacial y temporal, envia el resultado a cualquier
ndmero de nodos superiores.

Nodos principales — | Es el mas alto nivel de nodos aprendizaje que se conecta con los
ZetalTopNode nodos efectores.
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Nodos Efectores — Proporciona un modo significativo del uso de las habilidades de
VectorFileEffector prediccidon y categorizacion de las redes, combina la informacion
sensorial con categorias asignadas y las escribe en un archivo.

Otro — Conectan la entrada directamente a la salida sin la manipulacién o
PassThroughNodes | el aprendizaje.

Tabla 3. Tipos de nodos utilizados para la creacion de la red HTM.

Para llevar a cabo el preprocesamiento de datos se generaron vectores de 33
elementos que representaban cada paquete del trafico de red, tal como se muestra en
la figura 26. Se consideraron inicialmente 16 campos del encabezado de los paquetes
TCP/IP y Ethernet para el analisis con NuPIC. Se afiadié un numero de identificacion
para referencia del paquete como el primer elemento de cada vector, el cual junto con
la categoria creada se almacend en un archivo de salida.

En la figura 27 se muestra la configuracién de los nodos NUPIC para la construccion
de la red HTM que implementa el IDS basado en anomalias. Cada campo de los
encabezados de los paquetes de red alimentan a un nodo de memoria ZetalNode en
el nivel 1. La salida de estos nodos a su vez alimenta a los nodos de memoria del
nivel 2 que representa a la capa de protocolo de red de la que los campos se
derivaron (TCP/IP, Ethernet). La salida de los nodos del nivel 2 se combina con la
informacion del tiempo delta (desde el nivel 1) en el nodo principal ZetalTopNode del
nivel 3. La salida del nodo principal se conecta con un nodo efector VectorFileEffector
gue combina las categorias de salida de las redes con el numero ID (primer elemento
de cada vector) a través de los nodos PassThroughNodes presentes en cada nivel de
la jerarquia.

Adicionalmente, cada uno de los nodos seleccionados debe ser configurado de

acuerdo a las caracteristicas de los datos de entrada, por lo que se establecieron
ciertos pardmetros que se describen en la siguiente seccion.

53



Capitulo 4. Disefio e implementacion de un IDS basado en anomalias

I éArchivoé

P ode

VectorFile i salida |
Effector :»,—*

Nivel2 P37
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Figura 26. Configuracion de la red HTM implementada para la creacion de un IDS basado en anomalias.
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Figura 27. Configuracion de los nodos NUPIC para crear la red HTM.
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4.2.2 Especificaciones y parametros

Para llevar a cabo el experimento que se describi6 en la seccién anterior, se

configuraron los

parametros de los

nodos de

memoria maxDistance,

spatialPoolerAlgoritm, symmetricTime, temporalPoolerAlgorithm (ver tabla 4) [15]:

Parametro
maxDistance

Descripcion
Establece la distancia
euclidiana® maxima en el que
dos vectores de entrada se
consideran el mismo durante
el aprendizaje.

Valor
maxDistance = 0.0

Justificacion: No hay dos paquetes que
se consideren sean idénticos.

spatialPooler-
Algorithm

Permite seleccionar el método
de coincidencias en la
deteccion de la inferencia. El
algoritmo para los nodos de
nivel inferior (por encima del
sensor) es siempre
Gaussiana.

spatialPooler-Algorithm = gaussian

Justificacion: Con este algoritmo “cada
coincidencia de salida tiene una
puntuacién similar a la que se basa en
la distancia euclidiana entre la entrada y
la coincidencia”.

symmetricTime

Toma un valor booleano que,
si es cierto, el algoritmo asume
que si los datos llegan en un
cierto orden es igual de
probable que lleguen en el
orden inverso.

symetricTime = False

Justificacion: ElI hecho de que un
paquete es seguido por otro no es
suficiente razén para asumir que el
orden inverso es correcto.

temporalPooler-
Algorithm

Permite seleccionar el método
para el cémputo de
probabilidades de salida.

temporalPoolerAlgorithm: sumProp

Justificacion: Cuando se selecciona
maxProp, el nodo calcula la puntuaciéon
mas alta para crear los grupos
temporales.

Tabla 4. Parametros de los nodos de memoria — ZetalNodes.

% Distancia euclidiana es la distancia “ordinaria” entre dos puntos de un espacio euclideo, que
equivale a la longitud del segmento de recta que los une.
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Asimismo, fue necesario definir la ubicacion de los archivos utilizados como entrada
(datos de entrenamiento, de prueba) y salida de la red HTM (red no entrenada, red
entrenada, inferencia), y precisar los nombres de los archivos que se generaron,
utilizando rutas relativas para poder ejecutar el programa en cualquier directorio, tal
como se muestra a continuacion (ver figura 28):

untrainedNetwork = birthingPlace + "untrained cybercraft.xml" # Nombre de la red no entrenada
trainedNetwork = birthingPlace + "trained cybercraft.xml" # Nombre de la red entrenada

trainingFile = datalocation + trainingData + ".snr" # Ubicacion de los datos de entrenamiento
trainingResults = birthingPlace + "training results.txt" # Archivo que contiene la inferencia
testFile = datalocation + testingData + ".snr" # Ubicacion de los datos de prueba
testResults = birthingPlace + "test results.txt" # Archivo que contiene la inferencia

Figura 28. Ubicacién de archivos utilizados por la red HTM.

4.2.3 Datos de entrada

Para generar los datos de entrada a la red HTM en el formato vector se deben filtrar
los archivos de captura de trafico de red (archivo .tcpdump), eliminando los paquetes
sin conexion TCP/IP y Ethernet. Para ello se desarroll6 un script que permitiera
generar los vectores de forma automatica.

Como se muestra en la figura 29, se configuraron diferentes parametros para facilitar
la captura y conversion de datos. Se selecciona el directorio raiz de los archivos de
tréfico de red, si no existe, se crea; se especifica el nimero de vectores o tramas
TCP/IP que tendra el archivo y finalmente, se utiliza el comando tcpdump para
procesar el archivo de captura.

debian: /home/rsarabia/nta/current/share/projects/tesise9912012# time ./RunStart.pl

BIENVENIDOS A LA RED HTM

Directorio raiz de los archivos de trafico de red: /home/rsarabia/nta/nupic-1.7.1-1linux32/share/projects/tesis@9812812/archivos
Nombre del directorio a utilizar [trafico 818512]:

EL directorio no existe, desea crearlo [S/N]? S

El directorio trafico 0108512 fue creado

Existe el archivo de trafico de red [S/N]? N

Numero de archives de trafico de red a crear [1]:

Numero de tramas TCP/IP tendra [2560]: leee

Numero de captura de inicio [1]:

Prefijo de los archivos a generar [salida]: test

on amas TCP/IP

: Listening on wlan®, Llink-type EN18MB (Ethernet), capture size 96 bytes |

1000 packets captured

1001 packets received by filter

@ packets dropped by kernmel

Archivo testl.snr creado .........oviiiiiinnnnnnnnns [OK]

Proceso completado

Figura 29. Generacién de trafico de red para entrada al sensor.
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El comando tcpdump sirve para procesar el archivo de trafico de red, si se cuenta
previamente con el archivo solo se indica el directorio donde se ubica y se utilizan las
siguiente opciones: sudo para obtener los privilegios de root, —r para indicar el archivo
de captura, —nn para no convertir las direcciones a nombres (direcciones de los
equipos, numeros de puertos), —ttt para imprimir un delta en microsegundos, —xx para
imprimir los datos de cada paquete seleccionando solo aquellos que pertenezcan al
protocolo TCP/IP y Ethernet y el resultado se guardara en un archivo de salida.

“sudo tcpdump -r $pref -nn -ttt -xx 'tcp and ip' | egrep
"IP|0x0000]0x0010|0x0020]0x0030" > Soutput";

En caso contrario, si no se cuenta con el archivo, se utilizara el comando tcpdump
considerando otras opciones: —i para especificar la interfaz donde se capturara el
tradfico de red, —v para hacerlo reiterativo, —c para definir el nimero maximo de
paguetes que contendra el archivo de salida.

“sudo tcpdump -i eth0 -v -c S$tramas -nn -ttt -xx 'tcp and ip' | egrep
"IP|0x0000]0x0010|0x0020]0x0030" > Soutput";

Adicionalmente, es necesario hacer una transformacion de los datos para convertir las
representaciones hexadecimales en representaciones enteras o flotantes, colocarlas
ordenadamente en renglones en forma de vector para que sean aceptados por el
nodo sensor de la red HTM (ver anexo A). El seudocddigo utilizado para el
preprocesamiento de datos se muestra en la tabla 5:

Algoritmo 1. Generaciéon de datos de entrada al sensor

INICIO
inicializar variables
establecer ID en 1
para cada vector en el archivo de entrada al sensor hacer
obtener el valor de los 32 campos vectoriales
convertir datos hexadecimal a decimal
almacenar ID y los 32 campos vectoriales en el archivo de salida
incrementar ID
fin para cada
FIN

© NGO A~WNPRE

=
©

Tabla 5. Seudocddigo para el preprocesamiento de datos de entrada al sensor.
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El nodo sensor utilizado para desarrollar la red HTM descrita en la seccion 4.2.1, es
el VectorFileSensor, que lee vectores del archivo de salida del preprocesamiento de
datos descritos previamente en la seccion 4.2.3. A excepcion de la primera linea del
archivo, cada linea es un vector y cada elemento del vector debe ser de punto flotante
separado por un solo espacio. La primera linea del archivo de datos instruye al
VectorFileSensor sobre el nimero de elementos que existen en cada vector.

En la figura 30 se muestra un ejemplo del formato VectorFileSensor con 15 vectores
(15 renglones), la primera linea indica el nUmero de elementos que existe en cada
vector, en este caso son 33 campos. Si tomamos como referencia el primer vector
(recuadro rojo), se tienen los siguientes valores:

= ID:1

= Delta: 0.000000

= MAC origen: 00-21-7C-3B-83-71 (0 33 124 59 131 113)
= MAC destino: 00-11-11-85-C9-BD (0 17 17 133 201 189)
= Tipo: 2048

= [P origen: 173.194.26.16

= |P destino: 192.168.1.70

= Longitud total: 1492

= |dentificacién: 55468

= Protocolo: 6 (TCP)

= Banderas IP: 64

= Puerto origen: 80 (web http)

= Puerto destino: 49386

= No. Secuencia: 2181041927

= No. de ACK: 477359252

= Banderas TCP: 16

= Ventana: 129

33

Il 0.000000 0 33 124 SO 131 113 0 17 17 133 201 189 2048 173 194 26 16 192 168 1 70 1492 SS468 6 64 80 49386 2181041927 477359252 16 l29|
2 0.013922 0 33 124 S9 131 113 0 17 17 133 201 189 2048 173 194 26 16 192 168 1 70 1492 S5469 6 64 80 49386 2181043379 477359252 16 129
3 0.013562 0 33 124 S9 131 113 0 17 17 133 201 189 2048 173 194 26 16 192 168 1 70 1492 SS470 6 64 80 49386 2181044831 477359252 16 129
4 0.011978 0 33 124 S9 131 113 0 17 17 133 201 189 2048 173 194 26 16 192 168 1 70 1492 S5471 6 64 80 49386 2181046283 477359252 16 129
S 0.013722 0 33 124 S9 131 113 0 17 17 133 201 189 2048 173 194 26 16 192 168 1 70 1492 55472 6 64 80 49386 2181047735 477359252 16 129
6 0.008512 0 17 17 133 201 189 0 33 124 S9 131 113 2048 192 168 1 70 173 194 26 16 40 29276 6 64 49386 80 477359252 2181047735 16 65340
7 0.005337 0 33 124 S9 131 113 0 17 17 133 201 189 2048 173 194 26 16 192 168 1 70 1492 S5473 6 64 80 49386 2181049187 477359252 16 129
8 0.01391S 0 33 124 S9 131 113 0 17 17 133 201 189 2048 173 194 26 16 192 168 1 70 1492 SS5474 6 64 80 49386 2181050639 477359252 16 129
9 0.011700 0 33 124 S9 131 113 0 17 17 133 201 189 2048 173 194 26 16 192 168 1 70 1492 SS47S5 6 64 80 49386 2181052091 477359252 16 129
10 0.013741 0 33 124 S9 131 113 0 17 17 133 201 189 2048 173 194 26 16 192 168 1 70 1492 SS476 6 64 80 49386 2181053543 477359252 16 129
11 0.013766 0 33 124 S9 131 113 0 17 17 133 201 189 2048 173 194 26 16 192 168 1 70 1492 SS477 6 64 80 49386 2181054995 477359252 16 129
12 0.013863 0 33 124 S9 131 113 0 17 17 133 201 189 2048 173 194 26 16 192 168 1 70 1492 SS478 6 64 80 49386 2181056447 477359252 16 129
13 0.011891 0 33 124 S9 131 113 0 17 17 133 201 189 2048 173 194 26 16 192 168 1 70 1492 SS479 6 64 80 49386 2181057899 477359252 16 129
14 0.013720 0 33 124 S9 131 113 0 17 17 133 201 189 2048 173 194 26 16 192 168 1 70 1492 SS480 6 64 80 49386 2181059351 477359252 16 129
15 0.013720 0 33 124 S9 131 113 0 17 17 133 201 189 2048 173 194 26 16 192 168 1 70 1492 S5481 6 64 80 49386 2181060803 477359252 16 129

Figura 30. Formato VectorFileSensor.
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4.2.4 Procedimientos

Los procedimientos adoptados para el experimento fueron bastante sencillos, los
cuales se describen a continuacion.

1. Entrenamiento

2. Pruebas

3. Deteccion de anomalias

4. |dentificacidon de incidentes

4.2.4.1 Entrenamiento

Después de seleccionar los datos de un conjunto libre de ataques que simulan un
modelo de trafico normal, se genera el archivo de entrada al sensor para iniciar el
entrenamiento que se llevard a cabo sin supervision.

Primero, se especifica la ruta de ubicacion del archivo de entrada al sensor y el
namero de vectores a entrenar, los cuales fueron variando en los diversos
experimentos para hacer una comparativa de funcionalidad y tiempo de ejecucion, por
ejemplo, en la figura 31 se observa la ejecucion del programa de una red entrenada
con 200,000 vectores.

Te gustaria volver a entrenar a la red? [s/n] >> s

Entrenando la red HTM Network con| 200808 vectores

Entrenando nivel 1...

Entrenando nivel 2...

Entrenando nivel 3...

Entrenamiento completo

Entrenamiento completo de la red HTM.

Validando la intuicion autonoma de la red...

Ejecutando inferencia...

Inferencia completa; resultados en /home/rsarabia/nta/nupic-1.7.1-1inux32/share/projects/entrenamiento®4042012/d
ta_ZBBBBB—test_data_llﬁ?ﬁﬁlftraininq results.txt

Figura 31. Entrenamiento de la red HTM.
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Al concluir los tres niveles de entrenamiento, el resultado se almacena en un archivo
de salida “training_results.txt”, conformado por vectores de dos elementos, en donde
el primer elemento es la categoria asignada y el segundo elemento es el nimero de
identificacion del paquete, tal como se muestra en la figura 32.

Los numeros muestran el nodo de salida del nivel 3 seguido de la salida del sensor
36.7384 1
39.1%08 2
38.191 3
38.191 4
37.7183 5
38.2486 6
37.7183 7
38.188 8
38.188 9

Figura 32. Resultados del entrenamiento de la red HTM (training_results.txt).

4.2.4.2 Pruebas

Una vez que la red HTM ha sido entrenada, se seleccionan los datos de un conjunto
de paquetes con trafico malicioso, en este trabajo de tesis se seleccion6 el escaneo
de puertos y denegacion de servicio por ser de los ataques que frecuentemente se
utilizan hoy en dia.

El objetivo de realizar las pruebas es verificar que el IDS implementado con esta
novedosa teoria HTM sea capaz de identificar los incidentes informaticos. Para ello,
se especifica el archivo de datos de entrada al sensor asi como el nUmero de vectores
qgue se probaran. El resultado de las nuevas categorias creadas es almacenado en el
archivo “test_results.txt”, tal como se muestra en la figura 33.

Te gustaria probar la red? [s/n] >> s

Comienzo de la clasificacion de los paquetes de datos de prueba con|1167661 vectores...

2012-04-06 23:29:21.827028
Ejecutando inferencia...
Inferencia completa; resultados en /home/rsarabia/nta/nupic-1.7.1-linux32/share/projects/entrenamiento

ining data 200000-test data 1167661 test results.txt
Todos los datos de prueba han sido clasificados.
2012-04-09 10:59:52.640374

Figura 33. Ejecucion de las pruebas de la red HTM.

Al concluir las pruebas, el resultado se almacena en un archivo de salida
“test_results.txt”, que al igual que el archivo resultado del entrenamiento esta
conformado por vectores de dos elementos, en donde el primer elemento es la
categoria asignada y el segundo elemento es el nUmero de identificacion del paquete.
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4.2.4.3 Deteccion de anomalias

Si un vector de datos de prueba no se encuentra en cualquiera de los grupos
obtenidos durante la fase de entrenamiento, se considerara una anomalia. Para llevar
a cabo la identificacion de anomalias se hace la comparaciéon de los archivos
generados durante el entrenamiento (training_results.txt) y pruebas (test results.txt)
en busca de nuevas categorias. El algoritmo utilizado para la deteccion de anomalias
se muestra a continuacion (ver tabla 6).

Algoritmo 2. Deteccioén de anomalias

1. INICIO

2. inicializar variables

3. leer la categoria de cada vector de entrenamiento

4. leer la categoria de cada vector de prueba

5. almacenar las categorias de prueba en un arreglo temporal
6. para cada categoria en el arreglo temporal hacer

7. si categoria = categoria de entrenamiento entonces
8. eliminar categoria en el arreglo temporal

9. si no continuar revisando

10. incrementar 1D

11. fin si

12. fin para cada

13. anomalias = arreglo temporal

14. FIN

Tabla 6. Seudocadigo para la deteccién de anomalias

La implementacion del algoritmo descrito para la deteccion de anomalias se encuentra
en el anexo B, obteniendo como resultado el archivo “anomalias.txt’, tal como se
muestra en la figura 34.

debian:/home/rsarabia/nta/current/share/projects/entrenamiento21822012# time ./detection.pl

Identificando nuevas categorias...
| Nuevas categorias ldentificadas en archivo 'anomallas.txt'... [OK]|

Figura 34. Deteccion de anomalias
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4.2.4.4 Identificacidn de incidentes

Finalmente, se obtiene informacion de las nuevas categorias creadas durante las
pruebas (anomalias) para determinar si estan relacionadas con algun incidente de
seguridad como ataques de denegacion de servicio o escaneo de puertos, los cuales,
como se menciono previamente, se deberian poder identificar ya que no representan
un comportamiento normal de la red.

Las categorias identificadas como anomalias (“anomalias.txt”) se buscan en el archivo
“test_results.txt” que es el archivo que contiene el resultado de las pruebas, de ahi se
obtiene el ID y se relaciona con el ID del archivo “test_data.snr” que contiene los 32
campos de cada vector, tal como se muestra en el diagrama 35.

Categoria anomalias.txt

Categoria 49 test_results.txt
t $data =[2 ... 31] test_data.snr

Figura 35. Identificacion de incidentes.

A continuacion se muestra el pseudocodigo utilizado para la identificacion de
incidentes (ver tabla 7):

Algoritmo 3. Identificacién de incidentes

1. INICIO

2. inicializar variables

3. leer categoria de archivo “anomalias.txt”

4, si categoria = categoria en archivo “test_results.txt” entonces

5. almacenar el ID de cada vector y el nimero de coincidencias
6. fin si

7. ordenar las categorias de acuerdo al nimero de coincidencia

8. definir parametros para identificar incidentes

9. para cada categoria hacer

10. para cada ID hacer

11. obtener el valor de campos del archivo “test_data.snr”
12. si valor = parametros entonces

13. generar una alerta de seguridad

14. si no continuar revisando

63



Capitulo 4. Disefio e implementacion de un IDS basado en anomalias

15. incrementar ID
16. fin para cada

17. incrementar categoria
18. fin para cada

19. FIN

Tabla 7. Pseudocddigo para la identificacion de incidentes.

La implementacion del pseudocodigo se detalla en el anexo B, y el resultado se
muestra en la figura 36. Para cada categoria anOmala se obtuvo el numero de
paguetes que estan relacionados, la suma del tiempo delta, puertos origen, longitud
total, banderas, IP origen y destino.

Al analizar estos datos, el administrador de red podria identificar si se tratara de un
incidente, por ejemplo, si existe un gran numero de solicitudes al puerto 80, se podria
inferir que se trata de un ataque de denegacién de servicio por la gran cantidad de
solicitudes que se realizan para que el servidor web no pueda atender a los usuario
legitimos. O bien, si aparece una gran cantidad de puertos se podria inferir que se
trata de un escaneo de puertos, ya que un usuario legitimo solo realizaria consultas
sobre los servicios conocidos y no trataria de averiguar cuales puertos estan abiertos.

CATEGORIA: ©.572205

No. paquetes: 238

Tiempo: ©.0989300000000003

Puerto destino [22]: 88(108) 51458(12) 51911(1@) 51909(18) 51912(10)

Longitud total: 40(120) 52(48) 1580(38) 1492(12) 904(4)

Banderas TCP: 16(174) 24(64)

IP origen: 192.168.1.64(116) 192.168.1.67(100) 208.117.238.160(8) 189.254.100.147(4) 74.125.81.154(4)
IP destino: 192.168.1.64(108) 192.168.1.71(58) 192.168.1.67(52) 192.168.1.70(10) 192.168.1.69(8)

CATEGORIA: 8.570553

No. paquetes: 228

Tiempo: ©.115769

Puerto destino [19]: 806(142) 51915(14) 51916(8) 51912(8) 51914(6)
Longitud total: 48(77) 52(71) 1500(56) 744(6) 904(4)

Banderas TCP: 16(120) 24(1e8)

IP origen: 192.168.1.67(88) 192.168.1.64(86) 192.168.1.71(54)

IP destino: 192.168.1.64(142) 192.168.1.67(53) 192.168.1.71(33)

CATEGORIA: 36.0954

No. paquetes: 228

Tiempo: 1.884874

Puerto destino [8]: 49324(132) 88(68) 443(18) 1451(6) 54420(4)

Longitud total: 1492(138) 48(62) 52(6) 1885(4) 349(4)

Banderas TCP: 16(204) 24(20) 18(2) 28(2)

IP origen: 189.254.100.211(132) 192.168.1.70(56) 192.168.1.64(12) 148.243.168.33(8) 192.168.1.71(6)
IP destino: 192.168.1.70(132) 189.254.100.211(56) 192.168.1.64(8) 148.243.168.33(6) 65.55.185.222(6)

Figura 36. Ejemplo de la informacion obtenida por categoria.
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4.2.5 Computo de alto desempeio

Durante el disefio y configuracién de la red HTM se identificO que ciertas rutinas de
busquedas y coincidencias durante el entrenamiento y las pruebas se pueden ejecutar
en varios procesadores al mismo tiempo, de esta manera, se optimiza el tiempo de
procesamiento requerido. Para ello, y de acuerdo a las capacidades del equipo de
computo utilizado (Linux Debian, Intel core 2 duo, 4GB RAM, 500 GB HDD) se
configuro para aprovechar los dos CPUs.

En la figura 37 se muestran los componentes de NuPIC, con el numero 1 se
encuentra el entorno de tiempo de ejecucion en el que se utilizaron dos procesadores
para ejecutar los algoritmos de aprendizaje y entrenamiento al mismo tiempo, creando
un proceso para cada uno. Por otro lado, el nUmero 2 corresponde a las herramientas
de Numenta, las cuales permiten crear la estructura de la red HTM. Por ultimo, se
representa con el numero 3 los algoritmos de aprendizaje utilizados en cada nodo.

2) Herramientas dev 1) Entorno de tiempo de ejecucion 3) Algoritmos de aprendizaje
Configurador Nodo procesador 1 Nodo de algoritmos
de aprendizaje
G— =, t—>
Entrenador Supervisor ” =) Nodo (Por ejemplo, k-promedio
API ’ API para patrones espaciales

- = = y Markov para patrones
Depurador r X Gl temporales)

Nodo procesador 2

e e

Figura 37. Entorno de programacion en paralelo.

De acuerdo a las caracteristicas del modelo desarrollado en este trabajo de tesis, se
implementd el entrenamiento y pruebas utilizando el computo de alto desempefio a
través de sessions, que es la clase que permite a los usuarios interactuar con el
entorno de ejecucion y que encapsula las entradas, salidas y la carga de los archivos
de lared HTM.
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4.2.6 Escenarios de prueba

Para verificar que el IDS implementado fuera capaz de identificar incidentes de
seguridad se establecieron escenarios de prueba en los cuales se llevaron a cabo
diversos ataques. La red que se utilizé para la captura de datos de entrada al sensor
tanto de entrenamiento como de prueba se muestra en la siguiente figura 38.

Primero, se conectaron en red siete equipos de codmputo, uno de ellos era un servidor
web con sistema operativo Windows, el cual fue el equipo objetivo durante los ataques
realizados. Se llevé a cabo un ataque de denegacion de servicio utilizando dos
maquinas Windows (las que se encuentran en un circulo rojo) mediante la ejecucion
de la herramienta LOIC, muy conocida por su facil uso ya que basta con escribir la
direccion IP destino y dar un clic para comenzar con el ataque.

Servidor web
S.0. Windows
192.168.1.64

Atacante (DoS)
S.0. Windows
192.168.1.67

S.0. Windows

192.168.1.69 ’ S.O. Windows

192.168.1.70

Atacante (DoS) S %nlfoiirux
So1661 70 192.168.1.72

192.168.1.71

Atacante
(escaneo de puertos)

Figura 38. Arquitectura de red utilizada para identificar incidentes.
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Por otro lado, se utilizé un equipo Linux desde el cual se ejecutaron las herramientas
nmap y hping3 para lanzar un atague de escaneo de puertos (equipo que se
encuentra en un circulo azul), para ello se especifico la direccion IP objetivo y el rango
de puertos a escanear.

Finalmente, se colocé una maquina Linux como sniffer, para capturar los archivos de
trafico de red utilizados durante el entrenamiento y las pruebas haciendo uso de la
herramienta TCPdump, utilizando las opciones definidas en la seccién 4.2.3 y
haciendo variaciones en el numero de paquetes capturados, para posteriormente
analizar como afecta la funcion del tiempo en la red HTM.

Una vez definido el experimento, en el siguiente capitulo se mostraran los resultados
obtenidos durante el aprendizaje y las pruebas, asi como su capacidad de identificar
los incidentes de seguridad, en este caso de un ataque de denegacion de servicio y
escaneo de puertos, que por sus caracteristicas deberian ser identificados como
anomalias.
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Capitulo 5. Andlisis de resultados

En este capitulo se informa sobre los resultados de los experimentos realizados para
la identificacion de incidentes informéaticos, incluyendo informacion relacionada con los
ataques generados y las diferentes metodologias implementadas para la deteccion.

5.1 Implementacion de lared HTM

Para llevar a cabo la implementacion del IDS basado en anomalias utilizando la
plataforma de Computo Inteligente Numenta, fue necesario configurar la red tal y
como se describi6 en la seccion 4.2.1, asi como la implementacién de los
procedimientos descritos en la seccion 4.2.4.

Una de las principales ventajas que present6 la red HTM fue su capacidad de
procesar una gran cantidad de datos; sin embargo, requiere de bastante tiempo para
llevarlo a cabo, por lo que surgid la necesidad de encontrar una solucion que
permitiera optimizar el tiempo de entrenamiento y ejecucion de pruebas. Para ello, se
implement6 el computo de alto desempefio en las funciones de entrenamiento y
prueba descritos en la seccion 4.2.5, haciendo uso de los dos procesadores
contenidos en el equipo de computo utilizado.

Primero, veamos como el proceso de entrenamiento hace uso de los recursos del
equipo de cdmputo utilizado, tal y como se utilizé en los trabajos previos mencionados
en la seccion 3.3.2. En la figura 39 se observan dos graficas, la que aparece en la
parte superior se refiere al historico del uso del CPU, la linea de color naranja
representa el uso del CPU 1, el cual durante intervalos ciclicos de tiempo funciona al
100%, mientras que la linea roja, que hace referencia al uso del CPU 2, funciona al
30%, en el siguiente intervalo los valores se intercambian, y ahora el CPU 2 trabaja al
100% y el CPU 1 al 30%, y asi sucesivamente hasta que termine la ejecucién del
programa.

La segunda grafica se refiere al uso de memoria y espacio de memoria de
intercambio, mejor conocido como memoria virtual®, en ésta se observa que se utilizé
el 30% de la capacidad de memoria de 4 GB y no se hizo uso del espacio de memoria
de intercambio.

* El espacio de memoria de intercambio es una zona del disco duro que se usa para guardar
imagenes de los procesos que no han de mantenerse en memoria fisica.
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Monitor del'sistema
Monitor Editar Ver Ayuda

Sistema ‘Prncasos Recursos Sistemas de archivos ‘

Histérico de la CPU
100 %

/
0%

—_—

60 zegundaz B a0

[B9] cru 1 30.0%

Histérico de memoria e intercambio
100%

0%

Q%

0%

0%

0%

€0 segundos 0 W0 u

‘ Memoria

1.3 GiB (33.1 %) de 3.8 GiB

2 10 o
Intercambio
5.9 MiB (0.2 %) de 2.8 GiB

Figura 39. Uso de procesadores durante la ejecucion inicial.

Ahora veamos como se hace uso de los recursos de cémputo una vez que se
modificaron los parametros en las funciones de entrenamiento y pruebas haciendo
uso de los dos procesadores. En la figura 40 se muestra que ambos procesadores se
utilizaron al 100% (ver recuadro rojo), y la memoria fue cambiando conforme se iba
incrementando el tiempo, llegando a utilizarse hasta un 60% de la memoria con mas
de un millon de paquetes de entrada, lo cual confirma la teoria de que es capaz de
procesar una gran cantidad de informacién, a diferencia de otros métodos, ya que
HTM no sufre de los problemas de escala exponencial debido a la jerarquia.

debian:/home/rsarabia/nta/current/share/projects/entrenaniento@l052012# time python LaunchNetwork.py

Protocolo de red iniciado...
Deseas cargar rapidamente la red [s/n] >> n
Inicializando parametres...

Deseas reconstruir la red? [s/n] >> s

Creando la red HTM...

2012-985-02 00:36:08.215169

Tiempo delta de paquetes omitidos por jerarquia!
Creacion completa de la Red HTMIIIY

2012-85-82 00:36:08.392587

Te gustaria volver a entrenar a la red? [s/n] >> s

Entrenando la red HTM Network con 500000 vectores
2012-95-82 00:36:11,319707
Entrenando nivel 1...

Monitor Editar Ver Ayuda

Monitor del sistema

Sistema Procesos Recursos Sistemas de archivos

Histérico de la CPU
100%

%
€0 pagundas 50 an

CPU 1 100.0%

£l 0
B cru 2 100.0%

Histérico de memoria e intercambio
100%
1

0 vagndas £l 4@
Memoria
408.1 MiB (10.5 %) de 3.8 GiB

a £
Intercambio

18 0

0 bytes (0.0 %) de 2.8 GiB

Figura 40. Uso de los procesadores utilizando computo de alto desempefio.

Cuando se divide la ejecucién de un programa en varios CPU’s se crean diferentes
procesos como se mencioné en la seccion 3.2, llamados numenta_runtime, launcher,
orterun y orted, los cuales se observan en el recuadro rojo de la figura 41.
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debian:/home/rsarabia/nta/current/share/projects/entrenamiento81052012# time python LaunchNetwork.py -
Protocolo de red iniciado...
Deseas cargar rapidamente la red [s/n] >> n ) Monitor. del sistema

Inicializando parametros...
Monitor Editar Ver Ayuda
Deseas reconstruir la red? [s/n] >> s

Creando la red HTM...

2012-85-02 00:36:08.215169

Tiempo delta de paquetes omitidos por jerarquia!

Sistema Procesos Recursos | Sisternas de archivos ‘

Carga media para los dltimos 1, 5 y 15 minutos: 2.05, 1.32, 0.77

Creacion completa de la Red HTM!II! o
2012-05-82 00:36:08.392507 Nembre del proceso Estado % CPU  Prioridad 1D~ Memoria
Te gustaria volver a entrenar a la red? [s/n] >> s -

@ sleep Durmiendo 0 10 3200 42001

Entrenando la red HTM Network con 500000 vectores @ python Durmiendo o 0 3234 33.0 0

2012-05-82 ©0:36:11.319707

Entrenande nivel 1... < launcher Durmiendo 0 0 3237 170
< orterun Durmiendo 0 0 3238 19h
$ orted Durmiendo 0 0 3240 150
@ numenta_runtime Durmiendo 1 0 3241 16,10
< numenta_runtime Ejecutandose 47 0 3242 19470
4 numenta_runtime Ejecutandose 47 0 3243 89.4 0
@ gnome-system-monitor  Ejecutandose 1 0 3247 88n

»

Figura 41. Procesos creados durante la ejecucién en computo de alto desempefio.

Como se mencion0 previamente, fueron aprovechadas las caracteristicas del equipo
utilizado, logrando asi reducir los tiempos de ejecucion tal como se muestra en la
tabla 8, que compara los tiempos de entrenamiento y pruebas utlizando una
capacidad parcial o total de los procesadores. En la figura 42 se observa que
haciendo uso de 200,000 paquetes de entrenamiento y los dos CPU’s al 100% se
redujo el tiempo de ejecucion en un 44.5%. Asimismo, cuando se realizaron las
pruebas con un millébn de paquetes utilizando los dos CPU’s al 100% se redujo el
tiempo en un 41.6%.

Tiempo
00:00:00

12:00:00 36:41:37

18:51:19
00:00:00

12:00:00 21:24:16

00:00:00
200,000

No. de paquetes 1,000,000
H Paralelo 1 Sin paralelo

Figura 42. Gréfica comparativa de los tiempos de ejecucion
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Adicionalmente, se obtuvo un valor tedrico, tal que al usar p procesadores el tiempo
se redujera a t(n)/p. Considerando esto y tomando los valores obtenidos, se obtuvo
gue el tiempo de entrenamiento era de 566 minutos con una diferencia de 12.5%
respecto al valor real, y el tiempo de ejecucion de pruebas era de 1101 minutos con
una diferencia de 16.6% respecto al valor real obtenido. Estas diferencias surgieron
porque la estimacién del tiempo es mas compleja, no sélo se debe considerar el
namero de procesadores, sino también la manera en que estan conectados entre si y
los médulos de memoria.

Procesamiento No. paquetes Tiempo No. paquetes Tiempo
entrenamiento NMECIIEL pruebas tedrico
[min] [min]
t(n) 200,000 1131 1,000,000 2201
t(N)rea 2 CPUs 200,000 637 1,000,000 1284
t(n)/p 200,000 566 1,000,000 1101

Tabla 8. Tabla comparativa de los tiempos de ejecucion.

Adicionalmente, se constatd que la relacion que existe entre el nimero de paquetes
gue se utilizaron para entrenar a la red HTM y el tiempo invertido en el aprendizaje era
directamente proporcional, es decir, a mayor numero de paquetes es mayor el tiempo
de aprendizaje, tal como se muestra en la figura 43.

234:18:55

65:37:54
23:54:40

200,000 500,000 1,000,000

No. de paquetes

Figura 43. Relacion del nUmero de paquetes y tiempo de entrenamiento.
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5.2 Escenarios de pruebas

Uno de los principales objetivos de este trabajo de tesis era poder identificar
incidentes utilizando un IDS desarrollado en HTM, para lo cual fue necesario llevar a
cabo diversos escenarios de pruebas, ejecutando dos tipos de ataques: escaneo de
puertos y denegacion de servicio. A continuacion se dara a conocer los resultados
obtenidos de los ataques realizados.

5.2.1 Escaneo de puertos

Un escaneo de puertos deberia reportarse como una anomalia, y ser identificado
como un incidente, para ello, se realizaron diversos ataques utilizando las
herramientas de hping3 [36] y nmap [45], que se utilizan para la exploracion de red y
auditoria de seguridad, los cuales permiten determinar qué equipos se encuentran
disponibles en una red, qué servicios ofrecen, qué sistemas operativos y demas
caracteristicas.

@ Hping3

Mediante el comando remarcado en rojo que se muestra en la figura 44, se ejecuté un
escaneo de puertos, especificando el rango de puertos a analizar, en este ejemplo se
escanearon todos los puertos que se encuentran en el servidor 192.168.1.64, un
servidor web, y cuyo objetivo era ver si existia una puerta abierta o alguna
vulnerabilidad del cual se pudieran aprovechar los intrusos.

Comando: hping3 —scan ’1-65535’ -S 192.168.1.64
IP origen: 192.168.1.73
IP destino: 192.168.1.64

debian:/home/rsarabia#| hping3 --scan '1-65535' -5 192.168.1.64 |
Scanning 192.168.1.64 (192.168.1.64), port 1-65535
65535 ports to scan, use -V to see all the replies

R R R T +----- +----- -
|port| serv name | flags |ttl| id | win | len |
R SRR - +----- +----- +

554 rtsp .. 128 16851 8192 46
3389 . 128 17261 8192 46

10243 .. 128 29698 8192 46
2869 . 128 42255 8192 46

S..A
HEE- T
5357 : .5..A... 128 26996 8192 46
: .5..A
S..A..
3306 mysql S..A... 128 31074 8192 46

Figura 44. Ataque de escaneo de puertos utilizando hping3
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Durante el ataque se pudieron identificar varios puertos abiertos en el equipo objetivo
-192.168.1.64-, entre los cuales se encontraban el puerto 80, que indica que se
trataba de un servidor web, el 443 que es https (servidor web seguro) y el 3306
referente a una base de datos de mysql, entre otros.

Se realizd el mismo ataque utilizando otra herramienta conocida como nmap, en el
gue a través del comando resaltado en rojo en la figura 45 se obtuvo informacion de
los puertos abiertos en el servidor 192.168.1.64, que a diferencia de la herramienta
anterior se obtuvo informacion adicional como la version de los servicios que se
encontraban abiertos, por ejemplo, el puerto 80 corre la version de apache httpd
2.2.17 php/5.3.4.

@ Nmap

Comando: nmap —sS —A —p 1-65535 192.168.1.64
IP origen: 192.168.1.73
IP destino: 192.168.1.64

debian:/home/rsarabia# [nmap -sS -A -p 1-65535 192.168.1.64 |

Starting Nmap 5.00 ( http://nmap.org ) at 2012-82-14 11:48 CST
Interesting ports on JASB (192.168.1.64):

Not shown: 65517 closed ports

STATE SERVICE VERSION

http Apache httpd 2.2.17 ((Win32) mod ss1/2.2.17 OpenSSL/0.9.80 PHP/5.3.
4 mod perl/2.8.4 Perl/v5.10.1)

| html-title: Access forbidden!

| Requested resource was http://JASB/xampp/

PORT
80/tcp

135/tcp
139/tcp
443/1cp

| html-title: Did not follow redirect to https://JASB/xampp/ and no page was returned.

445/tcp
554/tcp
2869/tcp
3306/tcp
3389/tcp
5357/tcp

open

open
open
open

open
open
open
open
open
open

| html-title:

10243/tcp

open

| html-title:

49152/tcp
49153/tcp
49154/tcp
49155/tcp

open
open
open
open

msrpc Microsoft Windows RPC
netbios-ssn

ssl/http Apache httpd 2.2.17 ((Win32) mod ss1/2.2.17 OpenSSL/0.9.80 PHP/5.3.
4 mod perl/2.8.4 Perl/v5.10.1)
| sslv2: server still supports SSLv2

netbios-ssn

rtsp?

http Microsoft HTTPAPI httpd 2.0 (SSDP/UPNP)
mysql MySOL (unauthorized)

ms-term-serv?

http Microsoft HTTPAPI httpd 2.6 (SSDP/UPNP)
Service Unavailable

http Microsoft HTTPAPI httpd 2.0 (SSDP/UPNP)
Not Found

msrpc Microsoft Windows RPC

msrpc Microsoft Windows RPC

msrpc Microsoft Windows RPC

msrpc Microsoft Windows RPC

Figura 45. Ataque de escaneo de puertos utilizando nmap
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5.2.2 Denegacion de servicio

Un ataque de denegacion de servicio también deberia ser detectado como una
anomalia, para comprobarlo se realizaron ataques utilizando la herramienta LOIC [40],
muy conocida y utilizada por el grupo hactivista Anonymous durante sus protestas ya
gue con un solo clic cualquier persona puede formar parte del ataque.

En la figura 46 se observa la aplicacion LOIC, el cual con solo especificar la direccion
IP o URL del equipo objetivo y seleccionar el botén ubicado en la parte superior
derecha, da inicio al ataque de denegacion de servicio.

@ LOIC

IP origen: 192.168.1.67, 192.168.1.67
IP destino: 192.168.1.64

Puerto destino: 80

|

2. Ready?
Stop flooding ‘

792.768.7.64

PraetoXfcom

Figura 46. Ataque de denegacion de servicio utilizando LOIC.

De los ataques realizados (ver tabla 9) se obtuvo la cantidad de informaciéon en MB
gue fue generada durante los ataques, apreciando un incremento significativo de la
cantidad de trafico de red principalmente en el ataque DoS con 329 MB en tan solo 46
segundos como se observa en la figura 47.

Tamafo Tiempo

Comando inicial
Escaneo de | hping3 —scan '15-65535' —S 192.168.1.64 101 00:01:23 | 00:02:26
puertos nmap —sS —A —p 1-65535 192.168.1.64 55 00:01:42 | 00:02:08
DoS LOIC 329 00:01:35 | 00:02:21

Tabla 9. Informacién referente a los ataques realizados.
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Segundos
70

60

50

40

30

20

10

O T T T T T T 1
0 50 100 150 200 250 300 350 MB

=—&—Escaneo de puertos (hping3) == Escaneo de puertos (hmap) === DoS (LOIC)

Figura 47. Comparacion entre tiempo y cantidad de informacién en cada ataque.

En la figura 48 se observa que independientemente del tipo de paquetes utilizados en
el entrenamiento, el tiempo que requiere la red para realizar las pruebas depende del
namero de paquetes que se utilizaron para entrenar a la red, a mayor nimero de
paguetes, mayor el tiempo requerido para las pruebas.

140:38:03

56:45:42
57:30:31

53:46:17
54:03:35

Escaneo de
Escaneo de

uertos (hping3) -
i 100(0 (FJ)OOg ) puertos (hping3) - Escaneo.de Escaneo de
e 500,000 puertos (hping3) - DOS - 500,000
’ 200,000 puertos (nmap) - ’
500,000

Figura 48. Relacion entre el tipo de ataque y tiempo de pruebas
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5.3 Deteccion de anomalias

Una vez que fue entrenada la red HTM y se ejecutaron los ataques descritos en la
seccion anterior, se determinaron las anomalias generadas utilizando dos
herramientas de programacion con diferentes comandos.

La primera herramienta utilizada fue bash, un programa informético de UNIX cuya
funcion consiste en interpretar ordenes. Se utiliz6 el comando diff, utileria para la
comparacion de archivos que genera las diferencias entre dos archivos, con el cual se
comparo6 el archivo generado de las categorias de pruebas contra el archivo generado
de las categorias de entrenamiento, el resultado de esta diferencia se guarda en un
archivo que contiene las anomalias, tal como se muestra en la figura 49.

debian:/home/rsarabia/nta/current/share/projects/entrenamiento21022012# time

DETECCION DE ANOMALIAS

Identificando nuevas categorias...
Resultados en el archivo 'anomalies'

real Om1e.984s
user Om1e.753s
SVS AmA . 1205

Figura 49. Deteccién de anomalias utilizando bash.

La segunda herramienta utilizada fue perl, que dadas sus caracteristicas brinda un
poderoso manejo de las cadenas de caracteres y expresiones regulares. Se utilizo la
funcidn hash de hashes, que consiste de una o més llaves individuales y su valor
asociado, cuyas operaciones se desarrollan en tiempo constante dado que la técnica
utiliza basquedas lineales. Por lo que, se obtuvieron los hashes de entrenamiento y de
pruebas y, de estas ultimas se eliminaron las que fueron creadas previamente durante
el entrenamiento. Los valores que permanecieron en el hash son consideradas como
anomalias. La ejecucion del script® desarrollado se observa en la figura 50.

debian:/home/rsarabia/nta/current/share/projects/entrenamiento21022012#|time ./prueba.pl

DETECCION DE ANOMALIAS

Identificando nuevas categorias...

Nuevas categorias identificadas en archivo 'anomalias.txt'... [0K]
real em6.315s
user Om6.232s
sYs Omo.080s

Figura 50. Deteccion de anomalias utilizando perl.

® Script. Programa usualmente simple, que se almacena en un archivo de texto plano.
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En las figuras 49 y 50 se resaltan con un recuadro en rojo los tiempos de ejecucion de
las herramientas utilizadas. El algoritmo desarrollado en perl se ejecuté en menor
tiempo, reduciendo en un 42.5 % el tiempo requerido por la herramienta bash.

Después de utilizar el script de perl, se puede concluir que no existe una relacién
entre el nimero de vectores de entrada y la capacidad de deteccién de incidentes,
porque el éxito de la detecciobn depende de garantizar que la captura de trafico
incluyera el ataque realizado. En el ejemplo del escaneo de puertos, la mayor
capacidad de deteccion con aproximadamente 12% se obtuvo con un entrenamiento
de 500,000 paquetes, tal como se muestra en la figura 51.

Segundos
60

50 =
40

30
20
10

0 T T T T T T 1
0% 2% 4% 6% 8% 10% 12% 14%
=¢—1,000,000 ==500,000 200,000

Anomalias total /
anomalias ataque

Figura 51. Anomalias detectadas por cantidad de vectores de entrada.

Asimismo, la capacidad de deteccién no depende del tipo de ataque, en este ejemplo
(ver figura 52) se observa que el ataque de escaneo de puertos utilizando hping3
gener6é un mayor numero de anomalias detectadas y no el DoS que generd una
mayor cantidad de trafico de red.

Segundos
60

50 =
40

30
20
10

0 . . . . . . ) Anomalias total/
0% 2% 4% 6% 8% 10% 12% 14% anomalias ataque

== Escaneo de puertos (hping3) == Escaneo de puertos (nmap) DoS (LOIC)

Figura 52. Anomalias detectadas por tipos de ataques.
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El resumen de los datos obtenidos de los diversos escenarios de ataques se puede observar en la tabla 10. En la primera
columna se encuentra el tipo de ataque (escaneo de puertos o DoS), seguido del nimero de paquetes utilizados para entrenar
la red, la duracion de la etapa de entrenamiento, nimero de paquetes utilizados para las pruebas y el tiempo de duracion de
las pruebas que como es de esperarse a mayor numero de paquetes utilizados mayor el tiempo que toma la red en generar las
categorias. Posteriormente, se incluye el total de las anomalias detectadas que se refiere al nUmero de categorias que fueron
creadas durante las pruebas y que no aparecen en la relacion de categorias del entrenamiento, y se incluyen las anomalias
relacionadas con cada tipo de ataque, es decir que, contengan informacion de los puertos atacados, la direccion IP origen y
destino y, finalmente el tiempo que tarda en obtener la informacién sobre las categorias anémalas.

Anomalias

Paquetes Duracion Paquetes Duracion Anomalias ) Duracion
) relacionadas .
entrenados | entrenamiento  de prueba pruebas detectadas deteccion
con ataque
Escaneo dg 1,000,000 234:18:55 1,000,000 140:38:03 17080 769 00:00:35
puertos (hping3)
Escaneo de 500,000 65:37:54 | 1,000,000 | 56:45:42 7585 879 00:00:49
puertos (hping3)
Escaneo de_ 200,000 23:54:40 1,000,000 57:30:31 4412 260 00:00:56
puertos (hping3)
Escaneo de 500,000 65:37:54 | 1,000,000 | 53:46:17 12462 251 00:01:09
puertos (nmap)
DoS 500,000 65:37:54 1,000,000 54:03:35 24158 599 00:01:29

Tabla 10. Andlisis de resultados de los ataques realizados.
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5.4 Ildentificacidn de incidentes

Después de detectar las categorias andmalas se implementé el algoritmo desarrollado
en la seccion 4.2.4.4 para identificar los incidentes de seguridad, es decir, obtener
informacion referente a los posibles ataques que permitiera al administrador de red
tomar las medidas necesarias para su mitigacion.

El primer atague fue un escaneo de puertos utilizando la herramienta hping3. Se
implementaron tres escenarios de prueba con diferente nimero de paquetes de
entrenamiento: 1,000,000, 500,000 y 200,000, respectivamente.

En el primer escenario se detectaron un total de 17080 anomalias, de las cuales 769
estuvieron relacionadas con el ataque, por ejemplo, las categorias remarcadas en
color rojo 0.274478, 3.2993 y 3.50982 que aparecen en la figura 53, fueron creadas a
partir del escaneo de puertos al equipo objetivo 192.168.1.64, lograndose asi
identificar el equipo que origino el ataque 192.168.1.73 (recuadro azul).

CATEGORIA: 0.274478

No. paguetes: 54

Tiempo: 0.004797

Puerto destine [1]: 1137(54)
Longitud total: 48(54)
Banderas JTCP- 20(54)

IP origen: 192.168.1.73(54)
IP destino: 192.168.1.64(54)

CATEGORIA: 3.2993

No. paguetes: 52

Tiempo: 0.884551

Puerto destino [1]: 57218(52)
Longitud total: 48(52)

deras TCP. 20(52)
IP origen: 192.168.1.73(52)
IP destino: 192.168.1.64(52)

CATEGORIA: 3.50982

No. paguetes: 51
Tiempo: ©.083856
Puerto destino [2]: 57218(36) 57219(15)
Longitud total: 4@(51)
Banderas TCP: 20(51)

IP origen: 192.168.1.73(51)
IP destino: 192.168.1.64(51)

Figura 53. Identificacion de un escaneo de puertos con hping3 (escenario 1)

En el segundo escenario se detectaron un total de 7585 anomalias, de las cuales 879
estuvieron relacionadas con el ataque. De los resultados obtenidos se identificd la
categoria 14816 que tuvo el mayor nimero de paquetes asociados con 499,863 (ver
figura 54), en el que aparecen 29279 puertos asociados, por lo cual se lanzé el
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mensaje de un posible escaneo de puertos ya que se habia configurado que a partir
de 1000 puertos se deberia considerar como un escaneo de puertos. Ademas, se
identificé la direccion IP del atacante 192.168.1.73 y la direccion IP de la maquina
atacada 192.168.1.64 (recuadro azul).

CATEGORIA: 14816

No. paguetes: 499863
Tiempo: 3870.78942100039
Puerto destino |[29279]:
Longitud total: 1492(24 8) 40 8 8 678) 7¢
Banderas TCP: 16(412993) 20(30696) 2(30485) 24(18716) 18(3374)
IP origen: 192.168.1.71(111381) 192.168.1.64(91474) 192.168.1.67(61895) 74.125.213.242(54547)[192.168.1.73(29347)|
IP destino: 74.125.213.242(89270) 192.168.1.71(66992) 189.254.100.220 (47484) 192.168.1.67(42551)

MS]: 'Mas de 1008 puertos. Posible escaneo de puertos.'

CATEGORIA: 36.2546
No. paguetes: 508
Tiempo: 3.685374
Puerto destino [6]: 8@(454) 443(32) 58611(8) 51027(2) 50581(2)
Longitud total: 40(358) 52(72) 1492(14) 41(12) 1470(8)
Banderas TCP: 16(404) 24(32) 2(28) 17(22) 4(6)
IP origen: 208.117.243.82(198) 74.125.81.113(34) 201.144.215.32(34) 173.192.63.39(30) 23.3.139.55(20)
IP destino: 192.168.1.67(486) 208.117.243.82(8) 192.168.1.64(2) 74.125.81.101(2) 83.230.226.160(2)

Figura 54. Identificaciéon de un escaneo de puertos con hping3 (escenario 2)

En el tercer escenario se detectaron un total de 4412 anomalias, de las cuales 260
estuvieron relacionadas con el ataque. En la figura 55 se observa la categoria 12226,
la cual se encontré hacia referencia a 799,812 paquetes, por lo cual se lanz6 el
mensaje de un posible escaneo de puertos como en el escenario anterior. Asimismo,
se identificd la direccion IP del atacante 192.168.1.73 y la direccién IP de la maquina
atacada 192.168.1.64 (recuadro azul).

CATEGORIA: 12226
No. paguetes: 799812
Tiempo: 4415.3 99937

Puerto destino |[65535]: MSJ: 'Mas de 1008 puertos. Posible escaneo de puertos.'
Longitud total: 40(351657) 1492(281077) 44(66153) 76(29603) 52(28481)

Banderas TCP: 16(476731) 2(170645) 20(124584) 24(20291) 18(3640)
IP origen:|192.168.1.73(169707)] 192.168.1.64(164332) 74.125.213.242(89270) 192.168.1.71(67287) 192.168.1.67(60605)
IP destino:|[192,.168.1.64(239110)] 192.168.1.73(12308@) 192.168.1.71(111671) 192.168.1.67(89818) 74.125.213.242(54547)

CATEGORIA: 29.9769

No. paguetes: 500

Tiempo: 3.685374

Puerto destino [6]: 80(454) 443(32) 50611(8) 51827(2) 58581(2)

Longitud total: 40(358) 52(72) 1492(14) 41(12) 1470(8)

Banderas TCP: 16(484) 24(32) 2(28) 17(22) 4(8&)

IP origen: 192.168.1.67(486) 208.117.243.82(8) 192.168.1.64(2) 74.125.81.181(2) 83.230.226.160(2)

IP destino: 208.117.243.82(198) 74.125.81.113(34) 201.144.215.32(34) 173.192.63.39(30) 23.3.139.55(20)

Figura 55. Identificacion de un escaneo de puertos con hping3 (escenario 3)
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El segundo ataque también fue un escaneo de puertos pero utilizando la herramienta
nmap, tal y como se describi6é en la seccion 5.2.1. Se detectaron 12462 anomalias en
toda la captura de trafico de red, de los cuales 251 estan relacionadas con el ataque,
identificando la categoria 14816 porque estaba asociada a 499,978 paquetes
haciendo solicitud a 65529 puertos, que evidentemente no forma parte del
comportamiento normal de la red, y por la cantidad excesiva de puertos se puede
decir que se trata de un escaneo de puertos tal como se resalta en la figura 56.
Ademas, fue posible identificar los equipos involucrados en el ataque, la direccion IP
origen 192.168.1.73 y la direccion IP destino 192.168.1.64.

No. paguetes: 499978
Tiempo: 63.8584490000703
Puerto destino| [62529]: MSJ: 'Mas de 1800 puertos.
Longitud total: 40(350118) 44(144202

Banderas TCP: 2(216308) 18(144289) 4(131936) 16(7382) 24(175)
IP origen: 192.168.1.64(144300) 189.254.100.211(3667) 192.168.1.78(1985) 74.125.213.213(486)
IP destino: 192.168.1.73(144201) 192.168.1.70(3668) 189.254.100.211(1983) 192.168.1.71(530)

CATEGORIA: 146895.3

Posible escaneo de puertos.'

No. paguetes: 325

Tiempo: 3.861869

Puerto destino [16]: 51311(157) 54392(149) 51780(3) 51782(3) 56331(2)

Longitud total: 1492(308) 40(5) 52(5) 236 406

Banderas TCP: 16(318) 24(11) 18(4)

IP origen: 74.125.213.213(157) 74.125.213.177(149) 199.59.148.139(6) 66.220.145.41(2) 93.184.216.119(2)
IP destino: 192.168.1.71(159) 192.168.1.64(149) 192.168.1.72(9) 192.168.1.67(7) 93.184.216.119

Figura 56. Identificaciéon de un escaneo de puertos con nmap,

El tercer ataque fue una denegacion de servicio utilizando la herramienta LOIC, que
por su facilidad de uso es una de las herramientas mas populares en la actualidad, de
ahi su importancia de poder identificar el incidente. De esta prueba se identificaron
24158 categorias, de las cuales 599 se relacionaron con el ataque de denegacién de
servicio.

CATEGORIA: 14816

|N0. paquetes: 499979 !
1empo: .

8
Puerto destino [378] {B6(3246310 49339(6695) 52127(4841) 51370(4320) 54392(2447)
Longitud total: 48(153526) 1506(130767) 52(128085) 1492(20323) 1470(7028)
Banderas TCE: 26) 4(1267) 18(479) 20(418)

IP origen: 192.168.1.64[153818]!192.168.1.?1[101210]'208.11?.238.16@[6695] 189.254.100.166(4841)
IP destino: |192.168.1.64(313474)|192.168.1.67(107664) 192.168.1.71(55562) 192.168.1.70(6706) 208.117.238.160(3852)

CATEGORIA: 14095.3

No. paguetes: 402

Tiempo: 4.662764

Puerto destino [13]: 49324(280) 54392(44) 51311(48) 51354(12) 51722(6)

Longitud total: 1492(37@) 1470(8) 52(6) 48(4) 630(2)

Banderas TCP: 16(382) 24(12) 18(6) 208(2)

IP origen: 189.254.100.211(280) 74.125.213.177(44) 74.125.213.213(40) 74.125.81.102(22) 199.59.148.139(6)
IP destino: 192.168.1.70(282) 192.168.1.71(60) 192.168.1.64(46) 192.168.1.67(6) 192.168.1.72(4)

Figura 57. Identificacion de un DoS utilizando LOIC
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Capitulo 5. Andlisis de resultados

En la figura 57 se observa la categoria 14816 que fue identificada como andmala
debido a que 499,979 paquetes se encontraban relacionados, 324,031 solicitudes al
puerto 80 en un lapso de 0.3 milisegundos y se logro identificar los dos equipos que
realizaron el ataque 192.168.1.67 y 192.168.1.71, asi como el servidor atacado
ubicado en la direccién IP 192.168.1.64.

Finalmente, los resultados obtenidos en los diversos ataques explicados en esta
seccion muestran que la metodologia propuesta para la identificacion de incidentes
funciondé correctamente logrando asi identificar el total de las anomalias analizadas. A
continuacion se incluiran las conclusiones del trabajo de tesis, aportaciones realizadas
y trabajo futuro.
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Capitulo 6. Conclusiones

En este capitulo se mencionara la importancia de los conocimientos adquiridos
durante la investigacion, asi como el andlisis de cada experimento realizado y los
resultados obtenidos para identificar los incidentes de seguridad utilizando el IDS
implementado en la plataforma Numenta.

6.1 Resumen del problema

Los sistemas de deteccién de intrusos (IDS) representan un importante elemento en la
proteccion de las redes de computadoras, son consideradas como una de las
primeras defensas contra el comportamiento malicioso y los ataques que puedan
poner en peligro la informacion contenida en los sistemas.

En la actualidad existe un gran namero de enfoques innovadores y nuevos modelos
de IDS creados tanto en hardware como en software, entonces ¢por qué se utilizo
HTM para implementar un IDS basado en anomalias? La respuesta estad en que las
redes HTM capturan las propiedades algoritmicas y estructurales de neocortex, es
decir, intenta capturar la forma en el que el cerebro humano aprende e infiere de su
entorno [7], y por lo tanto, es una oportunidad para resolver este problema con rapidez
y precision, al igual que los seres humanos.

En este trabajo de tesis se implementé un IDS basado en anomalias que permitiera al
administrador de red identificar los incidentes ocurridos dentro de una red de datos,
para ello se tomaron como referencia trabajos previos tanto nacionales como
internacionales sobre el uso de esta nueva plataforma, que a pesar de que eran
capaces de detectar las anomalias no asi, poder identificar los incidentes.

La red HTM se implement6 en un equipo portatil core duo de 500 GB de disco duro,
4GB de RAM. Se configuré la red utilizando un modelo de tres niveles de
entrenamiento, el primer nivel aceptaba de entrada vectores de 33 elementos que
contenian informacion de las cabeceras TCP/IP y Ethernet. Como resultado se obtuvo
un archivo que incluia el identificador del paquete analizado y la categoria asignada.

Posteriormente, se disefid un ambiente de pruebas utilizando tanto equipos Windows
como Linux, en el que se incluyd un servidor web el cual fue atacado por otros
equipos utilizando diversas herramientas para el escaneo de puertos y denegacion de
servicio, que por sus caracteristicas pueden ser considerados como anomalias.
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6.2 Interpretacion de resultados

La evaluacion de la red HTM como una opcion para la prediccion y comprension del
ciberespacio no resulta viable en cuestion de tiempo; sin embargo, es capaz de
aprender los patrones espacio-temporales y detectar comportamientos anémalos de
forma autébnoma y sin requerir grandes capacidades de cémputo a pesar de realizar
una amplia cantidad de célculos.

Con el objetivo de construir una red que modelara un comportamiento preciso de un
ciberespacio “normal” se entrené con 200,000, 500,000 y un millébn de paquetes. Sin
embargo, entrenar esta cantidad de vectores requeria de dias completos, por lo que
fue necesario modificar algunas funciones durante el entrenamiento y las pruebas
para aprovechar las caracteristicas del equipo de cédmputo utilizado mediante el
computo de alto desempefio, obteniéndose una reduccién de aproximadamente del
40% en el tiempo de ejecucion durante el entrenamiento y pruebas.

Posteriormente se capturé trafico malicioso para verificar el funcionamiento de la red
HTM, y fue necesario desarrollar una metodologia que permitiera identificar los
incidentes. Primero, se considerd la opcién de modificar la programacion en NuPIC
para que el resultado no solo fuera el ID y la categoria por cada vector de entrada,
sino que incluyera méas informacion; sin embargo, no fue posible porque fueron
utilizadas funciones ya definidas y se hubiera requerido modificar el cédigo fuente, por
lo que fue mas viable desarrollar un script para recopilar informacion de la anomalia.

Para ello, se utilizd6 la correlaciéon de informacion entre los diversos archivos
generados y un método de busqueda lineal utilizando el lenguaje de programacion de
perl, considerando el archivo de entrada al sensor, y los resultados de las categorias
de entrenamiento y pruebas. Como resultado se obtuvo un archivo con las categorias
anomalas e informacion sobre el no. de paquetes, tiempo, puerto destino, longitud
total, banderas, IP origen y destino.

En conclusién, el IDS implementado en la Plataforma Numenta fue capaz de detectar
los ataques de escaneo y denegacion de servicio como anomalias haciendo uso de
diferentes herramientas, asi como identificar acertadamente los equipos involucrados
en los diversos ataques.
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6.3 Alcances y limitaciones

Todo lo que uno hace en Internet, involucra paquetes de informacion. Por ejemplo,
cada pagina web que uno recibe, viene de una serie de paquetes, cada correo que
uno manda, sale como una serie de paquetes. Es demasiada informacion la que se
genera en una red de datos, por lo que se decidio filtrar sélo aquellos paquetes
TCP/IP porque es un conjunto de protocolos orientados a conexién, es decir, permite
gue dos maquinas controlen el estado de transmisién, de ahi que es posible obtener
informacion para poder identificar el incidente.

Debido a que los grandes logros en la tecnologia han traido nuevos esquemas de
ataques, fue necesario limitar el alcance de este trabajo, porque a pesar de que la
herramienta puede ser capaz de identificar cualquier modificacion en el
comportamiento normal de la red, s6lo se implementaron dos tipos de ataques, que
por su naturaleza pueden identificarse como anomalias, el escaneo y denegacion de
servicio.

Existe otro tipo de ataque detectado por los IDS, ataques de penetracion, que
consisten en la adquisicion no autorizada y/o alteracion de los privilegios, recursos o
datos del sistema, lo que implica un comportamiento no normal de la red. Sin
embargo, quedaria pendiente su comprobacion con la red HTM desarrollada.

Uno de los principales problemas que presento la red HTM implementada fue el
tiempo requerido para el procesamiento de los datos durante el entrenamiento y la
ejecucion de pruebas. Se logré reducir el tiempo mediante el uso de cémputo de alto
desempefio haciendo uso de los dos procesadores del equipo de coémputo
seleccionado; sin embargo, en el mercado existen equipos con mayor capacidad de
procesamiento, lo que podria reducir alin mas los tiempos de ejecucion.

Cabe mencionar que no se recomienda utilizar el IDS desarrollado en un ambiente de
produccion en tiempo real debido a que los resultados no se podrian dar de manera
simultanea, por el tiempo requerido para clasificar todo el trafico de red.

Adicionalmente, al ser una plataforma todavia en desarrollo no es posible utilizarlo en
cualquier sistema operativo, al inicio de este trabajo se planteé el uso de Debian 6.0,
la ultima version disponible, pero no fue posible instalar NuPIC debido a que requeria
varias librerias que se encontraban en la version estable Debian 5.0.
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6.4 Trabajo futuro

HTM es un nuevo y poderoso paradigma de computo que a la larga puede tener la
misma importancia que las computadoras programables tradicionales. ¢Qué hace a
HTM diferente de otros enfoques de maquinas de aprendizaje? Las redes HTM son
Unicas porque combinan lo mejor de diversas técnicas existentes que captura las
propiedades algoritmicas y estructurales del neocortex, es decir, es capaz de
programar computadoras inteligentes.

Como parte del desarrollo de esta tesis se solicitd participar en la versién beta de
Numenta; sin embargo, me indicaron que durante los Ultimos meses sus clientes han
experimentado con su producto y, como se esperaba, han aprendido mucho de sus
necesidades, por lo que han decidido ajustar el producto y no expandir su programa
de desarrollo hasta dentro de unos meses. Se encuentran trabajando en algo que
llaman “el proximo paso” de los problemas de prediccién, con el que pretenden
resolver problemas de prediccion que al dia de hoy no se pueden, por ejemplo, estan
trabajando en agregar la deteccion de anomalias: dada una entrada actual en el
contexto de entradas pasadas, ¢qué tan inusual es la entrada actual?

HTM aun se encuentra en desarrollo, por lo que tomara tiempo en que sea conocido
y se desarrollen mas aplicaciones. Asimismo, la configuracion de pardmetros de una
red HTM puede variar los resultados, por lo que se podrian modificar los vectores
utilizados, los tipos de nodos, los niveles definidos o incluso los tipos de ataques
analizados. Y como se menciond previamente, se podrian reducir los tiempos de
ejecucion utilizando mayor capacidad de computo, por ejemplo, redes con mdultiples
procesadores o clusteres de computadoras.

Finalmente, el procedimiento utilizado para la identificacién de incidentes podria ser
modificado y en lugar de realizar una correlaciéon de informacion entre diversos
archivos, se podrian modificar las funciones incluidas en NuPIC, es decir, realizar
cambios en el codigo fuente para incluir mas informacion respecto a la categoria.
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Algoritmos de
aprendizaje corticales
HTM

Glosario

Conjunto de funciones de agrupacion espacial, temporal,
aprendizaje y olvido que comprenden una regiébn HTM,
también conocida como algoritmos de aprendizaje HTM.

Aprendizaje

Un nodo se encuentra en el estado de aprendizaje cuando
esta recibiendo las entradas, midiendo las estadisticas de los
insumos, y realiza modificaciones en sus estructuras internas
para representar las estadisticas de las entradas.

Categoria

El nivel superior, clase distinta a la que entidades o conceptos
pertenecen.

Causa

Un objeto en el mundo. Desde la perspectiva de HTM, lo que
es importante acerca de los objetos del mundo es que tienen
persistencia, es decir, que existen en el tiempo. Una causa no
es necesariamente un obijeto fisico.

Clasificacion

La clasificacion se desarrolla durante el entrenamiento: el
sistema HTM se presenta con un archivo de categorias.
Después de eso, el sistema HTM es presentado con nuevos
datos y puede decidir en la categoria mas cercana para cada
patrén.

Células

Equivalente en HTM a una Neurona.

Coincidencia

Una coincidencia es una notable asignaciéon de dos o mas
eventos o circunstancias sin relacién de causa evidente. En el
contexto de red HTM, una combinacion especifica de
patrones gue pueden ocurrir juntos en un punto en el tiempo.

CPU

Un CPU es un nulcleo de un procesador anico. Un procesos
de doble nucleo tiene dos CPUs, y un claster de cinco
sistemas, cada uno con dos CPUs de doble nucleo, tiene 20
CPUs.
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Creencia

En el contexto de un HTM, una creencia es la distribucion de
probabilidad de una causa o conjunto de causas. En concreto,
la creencia se refiere a la distribucion de mas de un conjunto
de posibles causas, una vez que todas las pruebas de arriba
hace abajo, de abajo hacia arriba y lateral han sido
considerados.

Deteccién de
coincidencias

El proceso de deteccion de coincidencias frecuentes entre los
patrones de entrada.

Deteccidn de intrusos

El proceso de seguimiento de los eventos que ocurren en un
sistema informatico o red y su analisis para detectar signos de
intrusiones, definidos como intentos de comprometer la
confidencialidad, integridad o disponibilidad de un equipo de
cémputo o red.

Efector Efectores son nodos que reciben la salida del nodo superior
como entrada. El efector puede enviar la salida a un archivo o
dispositivo.

Enlace Conexion entre nodos en una red HTM.

Entrada Cualquier nodo puede recibir entradas de todos los nodos a

los que esta vinculado. Un nodo puede tener mdltiples
entradas.

Entrenamiento

Para entrenar una red HTM, se invoca el NRE con la
configuracion de red y los datos de entrenamiento. Durante el
entrenamiento, los nodos de la red HTM realizan el
aprendizaje y la inferencia.

Grupo Un conjunto de patrones de coincidencias que es probable
gue ocurra muy junto en el tiempo.
HTM Memoria Temporal Jerarquica. Teoria que describe las

propiedades estructurales y computacionales del neocdértex.
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Incidente

Una amenaza inminente de violacion o violacion de las
politicas de seguridad informatica, las politicas de uso
aceptable o practicas estandarizadas de seguridad.

Inferencia

La inferencia es el acto o proceso de derivar una conclusion
basada exclusivamente en lo que uno ya sabe. En el contexto
de plataforma Numenta, puede significar que durante el
entrenamiento, los nodos pueden inferir por ejemplo, la
probabilidad de que un determinado elemento es el siguiente
de una secuencia basada en otras secuencias que se han
visto. Después de que la red HTM se ha entrenado, se
pueden alimentar nuevos datos y HTM puede inferir la
categoria correspondiente (como un patron estadistico).

Jerarquia

Una red de elementos conectados donde las conexiones
entre los elementos son Unicamente identificados como Feed-
Forward o Feedback

Memoria Temporal
Jerarquica (HTM)

Una tecnologia que replica algunas de las funciones
estructurales y algoritmicas del neocortex.

Neurona Una célula de procesamiento de informacion en el cerebro.
Nivel Una regién HTM en el contexto de la jerarquia.
Nodo Un nodo es la unidad basica computacional de una red HTM.

Los tipos de nodos incluyen el nodo sensor, efector y de
aprendizaje. Un nodo de aprendizaje aprende y representa las
estadisticas espaciales y temporales de las entradas a los
gque esta expuesta.

NP (Nodo procesador)

Componente de software que se encarga de la gestién y
programacion de una parte de una red HTM.

NRE Numenta Runtime Engine. Software ejecutable requerido para
el funcionamiento de las redes HTM.
NuPIC Acrénimo de Plataforma Numenta para Computo Inteligente.
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Paralelo

El término “ejecucion en paralelo” significa que “se ejecutan
simultdaneamente en mas de un CPU” con el objetivo de
reducir el tiempo de ejecucién global.

Prediccion

Las células de activacion (en un estado predictivo) que
probablemente estara activo en el proximo futuro debido a la
entrada FeedForward

Una region HTM frecuentemente predice muchas posibles
entradas en el futuro al mismo tiempo.

Proceso

Un proceso es un proceso del sistema operativo ya sea
MacOS, Linux o Microsoft Windows. NRE no utiliza hilos, de
modo que la aceleracion de la ejecucion en paralelo siempre
se logra mediante el uso de varios procesos.

Red HTM

Un conjunto de nodos, sensores y efectores conectados para
realizar una funcién especifica. Sirve como la estructura de
HTM que se calcula por el NRE.

Region HTM

La unidad principal de memoria y prediccion en una red HTM.
Una region se compone de una capa de células altamente
interconectadas dispuestas en columnas. Una region HTM
tiene una sola capa de células mientras que en el neocdrtex
(y en dltima instancia), una region tiene multiples capas de
células. Cuando se refiere al contexto de su posicion
jerarquica, una region puede ser denominada como un nivel.

Representacion
distribuida dispersa

Una representacién compuesta de muchos bits en el que un
pequefio porcentaje esta activo y donde un solo bit no es
suficiente para transmitir el significado.

Salida

La salida del nodo es la parte del estado del nodo que es
accesible por otros nodos. Las salidas pueden ser datos
diversos tipos. Cada nodo puede tener varias salidas. Cuando
un nodo estd en modo de inferencia, esto vuelve disponibles
las salidas a otros nodos.
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Sensor

Una fuente de entrada a las redes HTM. Los sensores son la
interface a archivos externos, dispositivos de hardware, etc. y
dan formato a los datos para la entrada a otros nodos.

Supervisor

Parte de NRE responsible de coordinar una red HTM, y para
la comunicacion con aplicaciones externas (por ejemplo, las
herramientas)
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Anexos

A. Generacion de datos de entrada al sensor

#!/usr/bin/perl -w

print " \n";
print "BIENVENIDOS A LA RED HTM\n";

print " \n";
print "Directorio raiz de los archivos de trafico de red: ";
SDIR = ‘pwd ;

$DIR =~ s/\n//g;
SDIRFILE = S$DIR."/archivos";
print S$DIRFILE;

##### Obtener el directorio donde se encuentran los archivos #####
FHEdfH At A A A AR AR AR AR AR AR AR R

Sdate = “date +%d%m%y’;
chop Sdate;
print "\nNombre del directorio a utilizar [trafico S$date]l: ";

Sdirectory = <STDIN>;
chop $directory;

if ($directory eq "") { Sdirectory = "trafico ".Sdate; }

do
{
if (-e "SDIRFILE/S$directory") {
chdir "S$DIRFILE/S$directory";
print “1s°;
Sa = "fin"; break; }
else {
print "El directorio no existe, desea crearlo [S/N]? ";
Scfg = <STDIN>;
chop (S$cfqg);

if ((Scfg eg "N" ) || (Scfg egq "n")) {

print "Favor de introducir el nombre del directorio
nuevamente: ";

Sdirectory = <STDIN>;
chop $directory; }

else {
‘mkdir $DIRFILE/S$directory’;
print "E1 directorio $directory fue creado\n"; }

}

} while ( $a ne "fin" );
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###4# Leyendo el archivo de trafico de red #####
HHERHAF A AR A AR AR AR A A A A R 4

print "Existe el archivo de trafico de red [S/N]? ";
$cfg = <STDIN>;
chop (S$cfqg);

if ((Scfg eg "s" ) || (Scfg eq "s")) {
print "Nombre del archivo de trafico de red [.tcpdump]: ";
Sfilename = <STDIN>;
chop $filename;

do
{
if (-e "SDIRFILE/Sdirectory/S$filename") { $b = "fin";
}
else {
print "Favor de introducir el nombre del archivo
nuevamente: ";

Sfilename = <STDIN>;
chop S$filename; }
} while ( $b ne "fin" );

$filesize = —-s "S$DIRFILE/Sdirectory/S$filename";
print "Tamano del archivo $filename: S$filesize [bytes]\n";
print "Prefijo de los archivos a generar [salidal: ";

Sprefijo = <STDIN>;
chop Sprefijo;

if (Sprefijo eg "") { Sprefijo = "salida"; }

print "Tamano de los archivos a generar en MB [1]: ";
Ssize = <STDIN>;

chop $size;

if ($size eg "") { $size = 1; }
Snumfiles = int(Sfilesize / (Ssize * 1000000)) + 1;

break;

‘sudo tcpdump -r S$DIRFILE/Sdirectory/$filename -w S$Sprefijo -C

Ssize’;
print "Se generaron S$numfiles de $size [MB]... [OK]\n\n";

##### Filtrando archivo TCP/IP para entrada a sensor #####
S R i

print "Generando archivos de entrada para el sensor... \n";

for($i = 0; $i < Snumfiles; S$i++){
if ( $1 == "0" ) { Spref = Sprefijo; }
else { Spref = S$prefijo.S$i; }
Soutput = Spref.".tmp";

sudo tcpdump -r $pref -nn -ttt -xx 'tcp and ip' | egrep

"IP|0x0000|0x0010|0x0020|0x0030"™ > Soutput’;
sensorInput (Soutput);
‘rm Soutput’;
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###4# Generando archivos de trafico de red #####
FHEFFH A H AR H SRR R S
else {
print "Numero de archivos de trafico de red a crear [1]: ";
Snofiles = <STDIN>;
chop $nofiles;
if ($nofiles eq "") { Snofiles = "1"; }

print "Numero de tramas TCP/IP tendra [2500]: ";
Stramas = <STDIN>;

chop S$tramas;

if ($tramas eq "") { Stramas = "2500"; }

print "Numero de captura de inicio [1]: ";
Scapinicio = <STDIN>;
chop Scapinicio;

if (Scapinicio eg "") { Scapinicio = "1"; }
Scapfinal = S$capinicio + $nofiles;
print "Prefijo de los archivos a generar [salidal: ";

Sprefijo = <STDIN>;
chop $prefijo;
if (Sprefijo eg "") { Sprefijo = "salida"; }

##### Filtrando archivo TCP/IP para entrada a sensor #####
FHEH A AR

print "Generando $nofiles con S$tramas tramas TCP/IP ... \n";
for($i = S$capinicio; $i < S$capfinal; S$i++) {
Spref = Sprefijo.$i;
Soutput = Spref.".tmp";

“sudo tcpdump -i wlan0 -v -c $tramas -nn -ttt -xx 'tcp
and ip' | egrep "IP|0x0000|0x0010]0x0020]0x0030" > Soutput’;
sensorInput (Soutput);
# rm Soutput’;

}
print "Proceso completado ........i.iiiiiiaea.. [OK]\n";

#$redHTM = $DIR."/LaunchNetwork.py";
# python $redHTM";
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#4444 444444 Funcidn para generar entrada para sensor #########4#
FHERHAF R AH A AR A AR A AR A A AR AR A AR A AR AR AR A A

sub sensorInput
$filetmp = shift;
open (FH,"<$filetmp");
@linea = <FH>;
$file = substr(S$filetmp,0,length ($filetmp)-4);
my S$archivo salida = $file.".snr";
open (FH1,">Sarchivo salida");

Sinicia=0;

Sdelta="";
SID=1;

my S$Scadena="";
my $pa:vl " H

print FH1 "33\n";

foreach S$paquete(@linea)

{
if (Spaquete=~/IP/) {

Sdelta = "0.".substr ($paquete,0,6);
Sinicia=1;
Scadena=$ID." ".S$Sdelta;
SID++;
}
else {
if (($inicia >= 1) && (S$inicia <= 3)) {

chop (Spaquete) ;
@pack=split (/:/, $paquete) ;
Spack[1] =~s/\s*//g;
Spa=S$pa.Spack[1l];
}

if (Sinicia == 4) {
chop ($paquete) ;
@pack=split (/:/, $paquete) ;
Spack[1] =~s/\s*//g;
Spa=S$pa.Spack[1l];

# 2-7
Smacorigen = hex (substr ($pa,12,2))."
".hex (substr ($pa,14,2))." ".hex(substr($pa,16,2))."
".hex (substr ($pa,18,2));
Smacorigen .= " ".hex(substr ($pa,20,2))."
".hex (substr (Spa,22,2));
# 8-13
Smacdestino = hex (substr($pa,0,2))."
".hex (substr ($pa,2,2))." ".hex(substr($pa,4,2))."
".hex (substr ($pa,6,2));
Smacdestino .= " ".hex (substr($pa,8,2))."

".hex (substr (Spa,10,2));
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#

#

".hex ($tipo)
".hex ($protocolo)

".hex ($secuencia)

14

15

16-19

20-23

24

25

26

27

28

29

30

31

32

33

[OK] \n";

} #function

print FH1 S$cadena." ".Smacorigen." ".Smacdestino.'
" ".Siporigen." ".S$ipdestino." ";

print FH1 hex($longitud)." ".hex($identificacion)."
." "_.hex (S$banderasip) ." ";
print FH1 hex ($puertoorigen) ." ".hex (Spuertodestino).
" ".hex($ack)." vv,.
print FH1 hex (Sbanderastcp)." ".hex($ventana)."\n";
$pa — nn,.
} #if

Sinicia++;

}

Stipo = substr (Spa,24,2).substr (Spa,26,2);

$iporigen = hex (substr ($pa,52,2))."
".hex (substr (Spa,54,2))." ".hex(substr ($pa,56,2))
".hex (substr (Spa,58,2));

$ipdestino = hex (substr ($pa,60,2))."
".hex (substr (Spa,62,2))." ".hex(substr ($pa,64,2))
".hex (substr (Spa, 66,2)) ;

$longitud = substr ($pa,32,2) .substr (Spa,34,2);

$identificacion = substr ($pa,36,2) .substr ($Spa,38,2);

Sprotocolo = substr ($pa,46,2);

Sbanderasip = substr ($pa,40,2);

Spuertoorigen = substr ($pa,68,2) .substr (Spa,70,2);

Spuertodestino = substr($pa,72,2) .substr (Spa,74,2);

$secuencia =

substr ($pa, 76, 2) .substr (Spa, 78,2) .substr ($pa, 80, 2) .subs

tr(spar 82/ 2) 7

Sack =

substr (S$pa, 84, 2) .substr (Spa, 86,2) .substr ($pa, 88, 2) .subs

tr(spar 90/ 2) 7
Sbanderastcp = substr($Spa,94,2);

Sventana = substr ($pa, 96,2) .substr ($pa, 98,2);;

#else
} #foreach
print "Archivo $archivo salida creado
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B. Identificacion de incidentes

#!/usr/bin/perl -w

print " \n";
print " IDENTIFICACION DE ANOMALIAS \n";
print " \n";
print "\n Identificando nuevas categorias...\n";

open (OUTPUT, ">anomalias.txt");
open (INC, ">incidentes.txt");
my %training = ();

my %test = ();

my %data = ();

my @s = ();

open (TR, "training results.txt") or die "El archivo no se puede leer:
JAF
while( <TR> ) {
my @a = split;
Straining{$a[0]} ++; }
close TR;

open (TE, "test results.txt") or die "El archivo no se puede leer: $!";
while ( <TE>) {
my @b = split;
Stest{Sb[0]} ++;
push ( @{ Stesting{Sb([0]} }, $b[1l]); }
close TE;

for my $w ( keys S$training ) { delete(Stest{Sw}); }

for my $t ( sort { Stest{sb} <=> Stest{S$a} || $a <=> S$b } keys S%test) {
print OUTPUT "S$t\n"; } #Anomalias detectadas

print " Nuevas categorias identificadas en archivo 'anomalias.txt'...
[OK]\n";

print " \n";
print " IDENTIFICACION DE INCIDENTES \n";
print " \n";
print " Leyendo datos de origen ... ";

open (TD, "data/vectorForm/test data.snr") or die " El archivo no puede
leer: S$!";
while ( <TD>) {
my @c = split;
Sdata{sc[0]} = $ ;
#print "$ \n";
}

close TD;

104



print "[OK]\n Obteniendo informacion... ";
for my $t ( sort { Stest{Sb} <=> Stest{Sa} || $a <=> Sb } keys S%test)
foreach (Q@{ S$testing{St} }) {
@s = split(/\s+/, Sdata{$ _});
Sdelta{s$t} += S$s[1];
Spto_destino{St}{S$s[28]}++;
$IP size{$t}{$s[23]}++;
$flags TCP{St}{$s[31]}++;
$IP origen{$t}{$s[15].".".$s[16].".".$s[17].".".$s[18]}++;
$IP destino{S$t}{$s[19].".".$s[20].".".$s[21]).".".$s[22] }++

last 1if Stest{s$t} eq '4"';

print INC "CATEGORIA: S$t\n";

print INC " ",

print INC "\n\tNo. paquetes: S$test{$t}\n";
print INC "\tTiempo: S$delta{S$t}\n";

my $nopto = scalar keys %{ Spto destino{$t}};

print INC "\tPuerto destino [S$Snopto]l: ";

my Spto = 0;

if ( Snopto > '1000' ) {
print INC "MSJ: 'Mas de 1000 puertos. Posible escaneo de
puertos.'";}

else {

for $p (sort { $pto destino{$t}{$b} <=> $pto destino{$t}{S$a}l } keys %{
$pto_destino{s$t}}) {

Spto++;

if (Spto_destino{S$t}{$p} eq "1") {

printf INC "$p "; }

else { printf INC ("%s(%d) ", S$p, $pto destino{$t}{$p}); }

last if $pto eq '5';

}

print INC "\n\tLongitud total: ";
my $sz = 0;
for my $qg ( sort { $IP size{$t}{S$b} <=> $SIP size{$t}{Sa} } keys %{
SIP size{St}}) {

Ssz++;

if (SIP size{$t}{Sqg} eq "1") {

printf INC ("%d ", $q9); }

else { printf INC ("%d(%d) ", $q, SIP size{St}{Sq}); }

last if $sz eq '5';

}

{

’
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print INC "\n\tBanderas TCP: ";
my $flg = 0O;
for my $r ( sort { $flags TCP{St}{Sb} <=> Sflags TCP{St}{Sa} } keys %{
Sflags TCP{S$t}}) {
Sflg++;
if ($flags TCP{$t}{Sr} eq "1") { printf INC ("3d ", S$r); }
else { printf INC ("%d(%d) ", $r, $flags TCP{St}{Sr}); }
last if $flg eq '5';
}

print INC "\n\tIP origen: ";
my $ipo = 0;
for my $u ( sort { S$IP origen{$t}{S$b} <=> SIP origen{s$t}{Sa} } keys ${
SIP origen{$t}}) {
Sipo++;
if ($IP origen{$t}{Su} eq "1") { print INC "Su"; }
else { printf INC ("%s(%d) ", $u, S$IP origen{$t}{Su}); }
last if S$ipo eq '5';
}

print INC "\n\tIP destino: ";
my Sipd = 0;
for my $v ( sort { SIP destino{$t}{Sb} <=> SIP destino{St}{Sa} } keys
$IP destino{st}}) {
Sipd++;
if ($IP destino{St}{$v} eq "1") { print INC "Sv "; }
else { printf INC ("$s(%d) ", $v, SIP destino{S$t}{Sv}); }
last if $ipd eq '5';
}

print INC "\n\n";
}

print "[OK]\n Informacion detallada de las anomalias en archivo
'incidentes.txt'... [OK]\n";

% {
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C. Propagacion de creencia en redes HTM

Esta seccidén describe cdmo se implementa la propagacion de creencias en las redes
HTMs (Belief Propagation, BP) [11] [14]. Las ecuaciones de la propagacion de
creencias para las redes HTM se derivan de la modificacion de las ecuaciones de la
propagacion de creencias de las redes bayesianas. Al igual que las redes bayesianas,
las redes HTM pueden ser entendidas como la codificacion de las relaciones entre las
variables aleatorias. En nuestro ejemplo, estas variables aleatorias corresponden a la
coincidencia de patrones y las cadenas de Markov aprendidas en los multiples niveles
de la red.

Una entrada a la red suele denominarse evidencia. Por ejemplo, si se presenta una
nueva imagen en la red para el reconocimiento, esta imagen es la evidencia para la
red. La red propaga esta evidencia en la jerarquia para ajustar los estados de
creencia en cada nodo de la red. Los estados de creencia pueden ser pensados como
el grado de creencia que cada nodo asigna a sus coincidencias.

BP puede ser considerado como un mecanismo para calcular el efecto de una
evidencia en los estados de creencia de una red utilizando calculos locales. Existen
dos variantes de algoritmos de propagacién de creencias y pueden responder
diferentes consultas en el mismo modelo. Una variante se llama sum-prop, calcula los
estados de creencias de cada nodo dada la evidencia. El algoritmo de sum-prop es
generalmente lo que la gente quiere decir cuando habla del algoritmo de propagacion
de creencias.

Otra variante del algoritmo BP se llama max-prop. También es conocido como
Revisién de Creencias. Este algoritmo encuentra la mejor combinacion posible de las
asignaciones de los estados de los nodos en una red HTM, dada la evidencia.

La diferencia entre estas dos consultas puede ser sutil. En el caso de sum-prop, la
creencia de los estados calculados en un nodo es el grado de creencia calculado sin
suponer que los otros nodos han sido comprometidos a algun estado en particular. En
el caso de max-prop, los estados de creencia corresponden al grado de creencia del
estado de un nodo que forma parte de la mejor configuracion posible. Esto supone el
compromiso de los otros nodos a los estados particulares.
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Se utiliza la siguiente notacion para describir los mecanismos de propagacion de
creencias en las redes HTM. La mayor parte de esta notaciobn es estandar y le
resultara familiar a cualquier persona con una formacién basica en la teoria de
probabilidad.

C.1 Notacion

CK

8i

eye

e'y’e

P(e’]G")

P(elgk)

Variable aleatoria que representa los patrones de coincidencia del nodo
k™. Dependiendo del contexto, C* también se utiliza para representar el
conjunto de coincidencia de patrones en el nodo k-ésimo.

La i-ésima coincidencia en el nodo k-ésimo.

La variable aleatoria representa las cadenas de Markov 0 grupos
temporales del nodo k-ésimo. Dependiendo del contexto, también puede
ser utilizado para representar el conjunto de grupos temporales del nodo k-
ésimo.

La i-ésima cadena de Markov o grupo temporal en el nodo k-ésimo.

La evidencia desde abajo, desde el punto de vista de un nodo. Este se
compone de toda la evidencia observada por todos los descendientes de
este nodo.

La evidencia de arriba, desde el punto de vista de un nodo. Este se
compone de toda la evidencia observada por todos los nodos que no
descendientes de este nodo.

La probabilidad de evidencia desde abajo teniendo en cuenta las cadenas
de Markov o grupos temporales en el nodo k. Este es un vector de longitud

igual al nimero de grupos.

La probabilidad de la evidencia desde abajo dado el grupo i-ésimo en el
nodo k. Este es un escalar.
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P(eC")

P(eTlc)

P(CNGY

La probabilidad de la evidencia de abajo dados los patrones de
coincidencia en el nodo k. Este es un vector de longitud igual al nGmero de
patrones de coincidencia en el nodo k.

La probabilidad de la evidencia de abajo dado el i-ésimo patron de
coincidencia en el nodo k. Este es un escalar.

Las filas de esta matriz corresponden a las cadenas de Markov o grupos
temporales y las columnas corresponden a las coincidencias. La entrada
(i,j)-ésimo de esta matriz, P(cj|g;), da la probabilidad de ver la coincidencia
c; dado que se ha visto la cadena de Markov o grupo temporal gi.

El mensaje que envia el nodo k-ésimo a su padre. Este es un vector y es
proporcional a P(e'|Gk). 2%(r) es el componente r-ésimo de este vector y es

proporcional a P(e'|g’T‘).

El mensaje de que el agrupador especial del k-ésimo nodo envia al
agrupador temporal de ese nodo. Este es un vector de igual longitud al
nimero de coincidencias y es proporcional a P(e’|CY).

C.2 Memoria aprendida de un nodo

Las coincidencias y grupos forman la memoria basica del nodo en el cual opera la
propagacion de creencias.

El conjunto de coincidencias C se almacena dentro del agrupador espacial del nodo.
Una coincidencia particular c;, define la co-ocurrencia de los grupos temporales de su
nodo hijo. Se puede considerar como un vector [r,,..,7y,,]), donde las r's
corresponden a los indices de los grupos de sus nodos dijos. Por ejemplo, siM =2y
¢4 es la coincidencia del grupo 2 del nodo hijo m; y el grupo 5 del nodo hijo m;,
entonces ¢4 = [2,5]. C es el conjunto de todos los ¢j's.
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Nodo k yk oc P(e-|Gk)

Concentrador temporal

P(CHG"

y* oc P(e]CY)

Concentrador espacial

Ck

/ N

Am o P(eG™) Amz o P(e|G™2)

Figura C.1. Calculos de la propagacién de creencias dentro de un nodo

Para proposito de la propagacion de creencias, necesitamos una matriz de
probabilidad condicional que se pueden derivar de los grupos temporales. Esta matriz
se denota como P(C|G). La i-ésima fila de esta matriz corresponde al grupo i en el
nodo y la columna j de la matriz corresponde a las coincidencias j.

Esta matriz estd formada por la combinacién de los grupos temporales de informacion,
ambos obtenidos mediante el aprendizaje. La fila i de la matriz P(C|G) se calcula de la
siguiente manera. Las posiciones correspondientes a las coincidencias que
pertenecen a este grupo estan ocupadas por sus frecuencias de ocurrencia. El resto
de las posiciones se llenan con ceros. Esta fila se normaliza para obtener la fila i de
P(C|G).

C y P(C|G) constituyen la memoria de un nodo de HTM. Estas memorias se ven
afectadas so6lo a través del aprendizaje.
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C.3 Calculo de la propagacion de creencias

La figura 61 muestra un segmento de una red HTM con 3 nodos. Se describen los
célculos de propagacion de creencias con el nodo k como referencia. Este nodo tiene
dos nodos hijos — nodo m; y m,—. Para la generalidad asumimos que este nodo tiene
M hijos. Usamos my, my, ..., my como los indices de los nodos hijos.

Este nodo recibe M mensajes de sus nodos hijos. El mensaje desde el nodo m; sera
A™i donde,

Ami oc P(e’|G™).

Este mensaje es proporcional a la probabilidad de evidencia desde abajo dado los
grupos temporales G™ en el nodo m;. Este es un vector de longitud igual al nUmero de
grupos del nodo m;.

El agrupador espacial calcula su salida y basado en las entradas. Esta salida es
proporcional a P(e’|C). Esta salida es un vector de longitud N, donde N. es el nUmero
de coincidencias en el agrupador espacial. EI componente i-ésimo de este vector
corresponde a la coincidencia c;. En general, esta coincidencia se puede pensar como
se represente un vector de M nUmeros [r,, 7y, -, i, ] donde la r representa el grupo
de indices de sus hijos que constituyen esta coincidencia. La i-ésima componente de
y se calcula como

vy = a | |47
j=1

Donde a; es una constante de escala arbitraria. Esta constante de escala por lo
general se establece en un valor para que los mensajes no se encuentren con
desbordamiento de punto flotante.

Dado que, P(e’|c;) = l'[?”zlP(e‘|gflnf,) y dado que A™: son proporcionales a P(e’|G™)

para toda i, este asegura que y es proporcional a P(e’|C).

111



El agrupador temporal calcula su salida basandose en la entrada del agrupador
espacial. Esta salida es proporcional a P(e|G) y es un vector de longitud Ng, el
namero de grupos temporales dentro del nodo. Este se calcula como sigue. El
componente i-ésimo de este vector se calcula como,

N¢

OEDWICIEANG

J=1

Dado P(elg;) = Zf;lP(cj|gi)P(e‘|cj), el célculo anterior asegura que A es

proporcional a P(e’|G).

La salida del agrupador espacial es la salida del nodo. Los calculos en el nodo k son
mostrados en la figura 61.
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