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Introduccion

INTRODUCCION

Hoy dia tenemos muchas herramientas tecnolégicas de las cuales podemos hacer
uso como el software libre el cual podemos utilizarlo, como su nombre lo
menciona, sin necesidad de realizar algin pago o adquirir alguna licencia. En el
cual podemos implementar herramientas que faciliten las actividades que
realizamos profesionalmente.

Este trabajo muestra como fue implementando el sistema para la administracion
de equipos de cdmputo, basado en software libre principalmente, asi como las
bases tedricas que se utilizaron para su implementacion con la finalidad de que su
funcionamiento cumpla con las necesidades.

En el capitulo uno se presenta un panorama general dando a conocer las
desventajas que se tienen actualmente en algunos lugares con la administracion
de sus equipos de computo. Ademas de los objetivos y la finalidad del sistema.

En el capitulo dos se analiza los requerimientos y alcances del sistema asi como
las herramientas necesarias tanto de hardware como de software para el
funcionamiento del sistema.

En el tercer capitulo se especifican los fundamentos teéricos para la realizacion
del sistema, ya que son importantes para el desarrollo adecuado de todo proyecto.

En el capitulo cuatro se lleva a cabo el andlisis del sistema de acuerdo a los
requerimientos del cliente, en base a ello se hara la eleccion de software,
hardware y se realiza el disefio de los médulos que se adapten a las necesidades
del lugar donde se utilizara dicho sistema.

En el capitulo quinto con base en el andlisis realizado al sistema, se lleva a cabo
la creacion de la base de datos y los médulos planteados para la implementacion
del sistema.

En el capitulo seis, se realizara una serie de pruebas “testing” que nos permitiran
verificar y revelar la calidad del sistema identificando posibles fallos de
implementacion, calidad, o usabilidad del mismo. Comprobando el grado de
cumplimiento respecto de las especificaciones iniciales del sistema.

El en capitulo siete se realizara la documentacion del sistema, el manual de
operacion, manual del usuario final y por ultimo los resultados del sistema.
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CAPITULO 1 ANTECEDENTES

1.1 PANORAMA GENERAL

En algunas instituciones o empresas la administracién de los equipos de cOmputo es muy
deficiente pues no cuentan con la informacién completa o actualizada simplemente es un
mero inventario el cual muchas veces su elaboracion es arcaica su forma de
almacenamiento en papel dificulta el proceso de consulta, es lento, y dicho material en el
que se asienta la informacién tiende a deteriorarse por el uso y pensar en realizar un
respaldo, ya que podria ocurrir algan incidente natural o humano que dafie de manera
parcial o total la informacion, seria muy complejo.

Si ya se cuenta con dichos equipos es conveniente la introduccion de medios
informaticos para el almacenamiento y manipulacion de la informacion. Con esto se
pretende tener eficiencia en el manejo, consulta y administracion de los equipos.

1.2 OBJETIVO GENERAL

e El sistema para la administracion de equipos de cédmputo tiene como objetivo
agilizar el registro y consultar la informacion que se vaya generando durante su
periodo de uso.

e El sistema debe proporcionar una interfaz de facil manejo y amigable, que permita
intuitivamente su utilizacion.

e Seguridad en la informacion, mediante el uso de un manejador de base de datos.

e Solo se almacenara la informacién correcta cuidando asi la integridad de esta.

e Proporcione informacién mediante reportes generales y particulares que cubran las
necesidades de los usuarios.

1.3 FINALIDAD DE LA APLICACION

Con la finalidad de agilizar la administracién de informacién se proporcionara un software
basado en un ambiente grafico el cual sera de facil utilizacion, adaptandose a las
necesidades del cliente.

El cual permita el acceso a la informacién a los usuarios para su consulta, modificacion,
adicién y creacién de la misma.
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Para la seguridad dicho software funcionara de manera interna y solo se podra consultar
cierta informacion de acuerdo a las politicas de privacidad y seguridad de la informacién a
través de la web.

El acceso sera de acuerdo al usuario. Por lo que el sistema estara estructurado en base a
perfiles, los cuales permitiran el acceso a ciertos modulos de la aplicacion dependiendo
de las actividades que el usuario desarrolle en el lugar donde se esté utilizando dicho
sistema o fuera si se requiere.
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CAPITULO 2 IDENTIFICACION DE LA PROBLEMATICA.
2.1 INTRODUCCION

De acuerdo al andlisis que se ha realizado hemos podido observar que algunas
instituciones o empresas no cuentan con la informacion completa o actualizada de
sus equipos de computo. Informacidén que nos permita saber el nimero de equipos
que se tiene, el estado en el que se encuentran, su ubicacion, la persona
responsable de los mismos.

2.2 DEFINICION DE LOS ALCANCES DEL SISTEMA

Es necesario determinar los alcances y limites que debe cumplir el sistema en
cuanto al manejo de la informacién ya que es importante contar con ella, en caso
gue se desee adquirir nuevos equipos, en alguna auditoria o por seguridad de los
mismo en caso de que ocurran pérdidas o desastres.

Se contemplara cuatro tipos de perfiles

Cliente
Técnico/lngeniero
Administrador
Mesa de ayuda

El perfil Cliente Unicamente tendra acceso para realizar reportes o comentarios de
Su equipo.

El perfil Técnico/Ingeniero puede registrar en inventario equipo nuevo, bajas de
equipo, modificacion de informacion de los mismos y agregar reportes; cerrar
reportes.

El perfil Administrador seré el encargado de crear cuentas de usuarios, eliminar
cuentas, soporte, mantenimiento a la base de datos y generar reportes. Tendra la
posibilidad de modificar el sistema de acuerdo a las necesidades que se
presenten a lo largo del tiempo.

El perfil del usuario Mesa de ayuda permitird agregar reportes de manera rapida
gue le soliciten via telefénica u otro medio cabe sefalar que dicho perfil debera
contar con las herramientas necesarias qué permitan al usuario de este pefrfil
ingresar en el menor tiempo posible las incidencias que le sean reportadas.
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Mesa de ayuda

Ofrece la posibilidad de gestionar y solucionar todas las posibles incidencias de
manera integral, junto con la atencion de requerimientos relacionados con las TICs
(Tecnologias de Informacién y Comunicaciones).

Los términos y su uso se extienden con la popularizacién del estandar ITIL para el
gerenciamiento de TI.

Contenido

e 1 Descripcién

e 2 Analista

e 3 Componentes

e 4 Funciones

e 5 Organizacion

e 6 Enlaces externos

Descripcion

Como su nombre lo dice, es un servicio de Mesa de Ayuda, donde se ofrecen
Servicios acerca de soporte técnico (bugs, consultas, etc.). Ayuda a incrementar la
productividad y aumenta la satisfaccion de los usuarios internos y externos de una
empresa u organizacion.

Analista

El analista de la Mesa de Ayuda debe tener habilidades, conocimientos y
capacidades, necesarias para la atencion eficiente al usuario. La primera, debe
explicar una solucion a los requerimientos del usuario, usando la légica y
razonamiento para identificar las fortalezas y debilidades de soluciones
alternativas brindadas a los usuarios.

También debe poseer conocimientos de software, hardware y telecomunicaciones,
todo relacionado con el area, ademas de las politicas de la organizacion, asi como
también tener capacidades comunicacionales fundamentales, tales como escuchar
y comprender la informacion, y expresar las ideas en forma oral, a problemas
especificos, para asi lograr respuestas coherentes. Lo mas importante es dar una
solucion, dejar al usuario satisfecho con las gestiones del analista.

Componentes
La Mesa de Ayuda se basa en un conjunto de recursos técnicos y humanos que

permiten dar soporte a diferentes niveles de usuarios informéaticos de una
empresa, tales como:
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- Servicio de soporte a usuarios de “sistemas microinformaticos”.

- Soporte telefénico centralizado online

- Atendido de forma inmediata e individualizada por Técnicos Especializados.
- Apoyado sobre un Sistema informéatico de Ultima generacion.

- Permite asignar tareas a técnicos propios o externos a su empresa.

Funciones

Una Mesa de Ayuda tiene varias funciones. Este provee a los usuarios un punto
central para recibir ayuda en varios temas referentes a la computadora. El help
desk tipicamente administra sus peticiones via software que permite dar
seguimiento a las peticiones del usuario con un Unico nimero de Ticket. Esto
también puede ser llamado "Seguimiento Local de Fallos" o LBT por sus siglas en
inglés (Local Bug Tracker). Este software, a menudo puede ser una herramienta
extremadamente benéfica cuando se usa para encontrar, analizar y eliminar
problemas comunes en un ambiente computacional de la organizacion.

En una Mesa de ayuda’, el usuario notifica su problema, y este emite un ticket que
contiene los detalles del problema; si el primer nivel es capaz de resolver el
problema, el ticket es cerrado y actualizado con la documentacion de la solucion
para permitir a otros técnicos de servicio tener una referencia. Si el problema
necesita ser escalado, este sera despachado a un segundo nivel.

Los grandes Centros de Servicio tienen diferentes niveles para manejar los
diferentes tipos de preguntas.

2.3 DEFINICION DE LOS REQUERIMIENTOS

El sistema que se implementara, para su funcionamiento, requiere un servidor web
para su publicacion, si se pretende tener en linea, un motor de bases de datos, un
equipo de computo preferentemente soélo para el sistema.

El sistema a desarrollar debera contar para su implementacién, con los siguientes
requisitos:

e Un servidor web
e Un manejador de base de datos

El servidor debe contar con las caracteristicas que a continuacion se mencionan:

e Procesador como a 2 GHz o superior

e Disco duro de 120 GB o superior

e Sistema Operativo Linux distribucion Ubuntu ya que el ambiente es muy
amigable.
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CAPITULO 3 FUNDAMENTOS TEORICOS

3.1 DESARROLLO DE SISTEMAS INFORMATICOS

Podemos definir el desarrollo de sistemas informaticos como el proceso mediante
el cual el conocimiento humano y el uso de las ideas son llevados a las
computadoras; de manera que pueda realizar las tareas para la cual fue
desarrollada.

Para que esto sea utilizado deberan, funcionar adecuadamente, ser de facil
manejo, adecuarse a la empresa para la que fué disefiada y debe ayudar al
personal a realizar su trabajo de forma eficiente

3.1.1 SISTEMA

Un sistema se define como un conjunto de elementos relacionados entre si para
llegar a un fin comun. Enfocandonos al area de sistemas informaticos, dichos
elementos son el hardware, el software y los usuarios.

Aunque es muy comun usar “Sistema Informatico” y “Sistema de Informacion”
como sinénimos son términos diferentes. Un sistema de informacion comprende
elementos como personas, datos, técnicas y recursos materiales para la
administracion de los datos y su posterior aprovechamiento. En el sistema
informatico se ven involucrados equipos de cémputo que permitiran el
almacenamiento, procesamiento y acceso a dicha informacion.

Los sistemas, aunque tengan diferentes objetivos, comparten elementos de los
gue dependera su buen funcionamiento.

Uno de los agentes mas importantes que forma parte de un sistema informatico
son las personas, ya que estas son las que ingresan los datos por medio de
periféricos de entrada, dando pie a una serie de procesos y generando la
informacion que puede ser consultada.

Otro de los elementos que integran los sistemas son los procedimientos, los
cuales atienden a las actividades del usuario, procesando los datos y generando la
informacion que posteriormente sera consultada, limitando este acceso solo a las
personas autorizadas. Un tercer componente que podemos encontrar es el equipo,
gue hace referencia a cuestiones técnicas como los dispositivos de computo y en
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general, la infraestructura necesaria para que el sistema funcione de manera
correcta.

3.2.1 INGENIERIA DE SOFTWARE

El software se puede definir como el conjunto de componentes logicos
(procedimientos, reglas, datos, etc.) que hacen funcionar y realizar tareas
especificas a una computadora, pueden ir desde lo que es el sistema operativo
hasta aplicaciones especificas como editores de texto, videojuegos, editores de
imagenes y mas.

En un principio, el software era desarrollado por quien tenia una necesidad
especifica y lo producia conforme a su experiencia o mejor dicho, de acuerdo a lo
gue su intuicién le dictara, mas que nada, la programacion era un arte.

Para generar un producto de software se requieren de ciertos métodos y técnicas
para que el desarrollo sea de calidad, de ahi que haya surgido la Ingenieria de
Software, rama de la ingenieria que cuida los aspectos mediante la aplicacion de
procesos previamente corroborados.

La Ingenieria de Software se puede definir como el estudio de principios y
metodologias para generar el conocimiento necesario para el buen disefio,
desarrollo, operacion y mantenimiento del software.

Algunos problemas que se llegaron a detectar en la produccién de software
incluyen:

e Retrasos considerables en la entrega.

e Poca productividad.

e Elevados costos de producciéon y cargas de mantenimiento.

e Baja calidad y fiabilidad del producto.

e Gran dificultad en el mantenimiento.
A lo anterior se le conoce como crisis del software y es mediante el desarrollo de
ciertas metodologias y la implementacion de nuevas herramientas con las que se
pretende evitar problemas.

Lo que se busca con estos cambios es solucionar problemas de administracion,
calidad, productividad y sobre todo, facilidad de mantenimiento, actividad que
demanda una gran cantidad de recursos de toda indole (humanos, materiales y
econdémicos).

Dentro de la Ingenieria de Software se han desarrollado diferentes metodologias
gue ayudan a mejorar la produccion, este proceso se denomina ciclo de desarrollo




Capitulo 3 Fundamentos Tedricos

o ciclo de vida e incluye varias fases que van desde el disefio, pasando por la
codificacion y pruebas, hasta el mantenimiento del producto.

3.2 METODOLOGIA DE DESARROLLO

La Ingenieria de Software es un marco de trabajo usado para estructurar,
planificar y controlar el proceso de desarrollo de sistemas de informacion

3.2.1 CICLO DE VIDA

El ciclo de vida del software se utiliza para estructurar las actividades que se
llevaran a cabo en el desarrollo de un producto.

En todo sistema se deben considerar tiempo y asignacion de recursos para el
desarrollo y posteriormente, para el mantenimiento y que el producto siga teniendo
una vida util.

Existen varios modelos de ciclo de vida, dependiendo de esto seran las etapas
gue lo componen y la forma en como se llevara a cabo la realizacion del proyecto.

Independientemente del modelo que se trate, hay etapas en comun:

e Andlisis: Estudio de los requerimientos para determinar su viabilidad.

e Disefio: Abstraccion del sistema y elaboracion de la interfaz de usuario.
e Codificacion: Propiamente la elaboracion del sistema como tal.

e Pruebas: Verificacion del correcto funcionamiento del producto.

e Mantenimiento: Correcciones y/o modificaciones al sistema.

Analisis

Tanto el desarrollador como el usuario tienen un papel activo en la Ingenieria de
Software, es aqui, en esta interaccion usuario - desarrollador donde nacen un
conjunto de actividades llamadas analisis. El usuario intentara planear un sistema
confuso a nivel de descripcion de datos, funciones y comportamiento. El
desarrollador debe actuar como interrogador, como un consultor que resuelve
problemas y como negociador.

El analisis de requisitos permite al ingeniero de sistemas especificar las
caracteristicas operacionales del software (funcién, datos y rendimientos), indica la
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relacion de la interfaz con otros elementos del sistema y establece las
restricciones que debe cumplir el producto.

El andlisis de requisitos del software se enfoca en cinco areas de trabajo:

e Reconocimiento del problema
e Evaluacién del problema

e Modelado

e Especificacion

e Revision

Disefio
El disefio del software es realmente un proceso multipasos que se enfoca sobre
cuatro atributos distintos del problema:

e Estructura de datos.

e Arquitectura del software.

e Representaciones de interfaz.

e Detalle procedimental (algoritmos).
El proceso de disefio traduce requisitos de una representacion del software donde
se pueda evaluar su calidad antes de que comience la codificacion. Si el disefio se
ejecuta de una manera detallada, la codificacion puede realizarse mecanicamente.

Codificacion

El disefio debe traducirse en una forma legible para la maquina, para este fin se
utilizan lenguajes de programacion que pueden ser procesados a diferentes
niveles por los equipos de computo. La etapa de codificacion puede variar en
funcidn de la tecnologia en la que se va a implementar la solucion de software.

Pruebas

Una vez que se ha generado el codigo, comienzan las pruebas del programa. Las
cuales se enfocan en la logica interna del software, asegurando que todas las
sentencias se han probado, y sobre las funciones externas. Es decir, se realizan
pruebas integrales para asegurar que la entrada definida producira los resultados
gue realmente se requieren.

Mantenimiento

El software, indudablemente sufrirdA cambios después de que se entregue al
usuario final. Esto se debera a diversas razones, por ello, el mantenimiento del
software se aplica a cada uno de los pasos precedentes.
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A continuacion se describen algunos modelos de ciclo de vida:

3.2.2 CICLO DE VIDA EN CASCADA

También se le conoce como modelo lineal secuencial. Es una técnica que se
derivé de otras ramas de la ingenieria, tenia como objetivo el mejorar la calidad
del software y reducir sus costos.

Es el modelo que mas ha sido utilizado. La forma en cdmo opera consiste en
concluir cada etapa con un alto grado de exactitud y verificar si es posible
continuar con la siguiente. Una vez que se ha llegado al periodo de mantenimiento
es posible regresar a etapas anteriores para hacer cambios, haciendo nuevamente
el recorrido hasta llegar al final. Ver figura 3.1

Figura 3.1 Ciclo de vida en cascada

Ventajas

e Facilidad en la planificacion.
e Producto resultante de alta calidad.

Desventajas

e Disponibilidad de todos los requisitos del sistema.

¢ Resultados perceptibles hasta que el proyecto ya se encuentre en una
etapa avanzada.
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e Gran impacto de errores cuando el proyecto va avanzado.
e Repercusion en los tiempos de entrega cuando hay retrasos en etapas
tempranas.
e Mayor costo del desarrollo.
Un ejemplo de aplicacion de este modelo lo podemos encontrar en un proyecto de
reingenieria, donde ya estan establecidas las especificaciones.

3.2.3 CICLO DE VIDA EN V

Esta basado en el modelo en cascada y consta de las mismas fases, con la
ventaja de que una fase también nos sirve para verificar o validar otras etapas.

En la figura 3.2 podemos ver que el andlisis y disefio se encuentran del lado
izquierdo y del derecho tenemos las pruebas y el mantenimiento y el vértice lo
hace la fase de codificacion.

Validacion

F 3

' Mantenimiento

_ Verificacion

A

Figura 3.2 Ciclo de vida en “V”

Ventajas

e Facilidad en la deteccion de fallos gracias a la relacion entre desarrollo y
pruebas.

e El modelo se puede ajustar completamente a las necesidades del proyecto.

e Ofrece informacion  detallada  (instrucciones, recomendaciones,
explicaciones, etc.) sobre como implementar cada etapa y el camino a
sequir.

10
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Desventajas

e Necesidad de todos los requerimientos por parte del usuario.
e Producto disponible hasta el final del ciclo de vida.
e Costo elevado en el periodo de pruebas.

3.2.4 CICLO DE VIDA POR PROTOTIPOS

Forma parte de los modelos de desarrollo evolutivo y es de gran ayuda cuando los
requerimientos no estdn claramente establecidos, cuando no se sabe cémo
implementar la interfaz de usuario o en algin otro caso que impligue una gran
cantidad de modificaciones y/o interaccién con el usuario.

El prototipo nos ofrece un mejor medio para comunicarnos con el usuario y asi
poder identificar los requerimientos. Gracias a la retroalimentacion se afinan
detalles para empezar con el desarrollo formal del proyecto.

h 4 h 4

Prototipo

Figura 3.3 Ciclo de vida por prototipos

Ventajas

e No es necesaria la descripcion completa de los requisitos.

e Se pueden realizar modificaciones en etapas tempranas del desarrollo.

e Entendimiento mas claro por parte del usuario ya que el planteamiento no
se encuentra solamente en la documentacion.
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Desventajas

e Se puede llegar a extender excesivamente en el tiempo de desarrollo del
proyecto.

e Dificil administracion si no se tiene un objetivo claro del software a
desarrollar.

e El usuario e incluso los desarrolladores pueden considerar al prototipo
como un sistema terminado.

Modelo DRA

El Desarrollo Rapido de Aplicaciones (DRA) es un modelo de proceso del
desarrollo del software lineal secuencial que enfatiza un ciclo de desarrollo
extremadamente corto, como se muestra en la siguiente figura:

viOdeilaldy Ue
viodelddO de

proceso

1 —Ak= J e

aplicaciones
LI L)

entrega

60 a 90 dias '

Figura 3.4 Modelo DRA

En el DRA se logra el desarrollo rapido utilizando un enfoque de construcciéon
basado en componentes. Si se comprenden bien los requisitos y se limita el
alcance del proyecto, el proceso DRA permite al equipo de desarrollo crear un
sistema completamente funcional dentro de periodos cortos de tiempo. Cuando se
utiliza principalmente para aplicaciones de sistemas de informacion, el enfoque
DRA comprende las siguientes fases:
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Modelado de gestién

El flujo de informacion entre las funciones de gestion se modela de forma que
responda a las siguientes preguntas:

¢, Qué informacion conduce el proceso de gestién?
¢ Qué informacién se genera?

¢ Quién la genera?

¢ A donde va la informacion?

¢, Quién la proces6?

Modelado de datos

El flujo de informacién definido como parte de la fase de modelado de gestion se
refina como un conjunto de objetos de datos necesarios para apoyar la empresa.
Se definen las caracteristicas, llamadas atributos, de cada uno de los objetos y las
relaciones entre ellos.

Modelado de proceso

Los objetos de datos definidos en la fase de modelado de datos quedan
transformados para lograr el flujo de informacidon necesario para implementar una
funcidn de gestion. Las descripciones del proceso se crean para afadir, modificar,
suprimir, o recuperar un objeto de datos.

Generacion de aplicaciones

El DRA asume la utilizacion de técnicas de cuarta generacion. En lugar de crear
software con lenguajes de programacion de tercera generacion, el proceso DRA
trabaja para volver a utilizar componentes de programas ya existentes (cuando es
posible) o crear componentes reutilizables (cuando sea necesario). En todos los
casos se utilizan herramientas automaticas para facilitar la construccion del
software.

Pruebas de entrega

Como el proceso DRA enfatiza la reutilizacion ya se han comprobado muchos de
los componentes de los programas, esto reduce tiempo de pruebas. Sin embargo,
se deben probar los componentes nuevos y se deben ejercitar todas las interfaces
a fondo.

3.2.5 CICLO DE VIDA EN ESPIRAL

El modelo en espiral consta de una serie de ciclos que se repiten dando como
resultado un producto con mejoras respecto del anterior.

13
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Este modelo es similar al de prototipo pero afiade un componente denominado
andlisis de riesgos. Estos abarcan aspectos como la mala interpretacion de
requerimientos, errores de disefio, problemas de implementacion, etc.

El primer paso es definir los objetivos y posteriormente se realiza el andlisis de los
riesgos. Si después de haber hecho dicho andlisis se observa que hay
incertidumbre sobre el problema, entonces se hace uso de un prototipo con el fin
de entenderlo mejor y depurar los requerimientos proporcionados por el usuario.

Una vez terminada esta parte, el usuario evalla los productos obtenidos y hace la
retroalimentacion para hacer las modificaciones necesarias y mejorar el desarrollo.

En cada vuelta de la espiral, la actividad de ingenieria se realiza mediante el ciclo
de cascada o por medio del modelo de prototipos.

Determinar objetivos Andlisis de riesgo

Planificacién de

las siguientes fases Desarrolio,

implementacion
y pruebas

Figura 3.5 Ciclo de vida en espiral

Ventajas

e No se necesita una definicion completa de los requerimientos para
iniciar el proyecto.

e Validacién de requerimientos desde etapas tempranas.

e Facilidad para detectar errores de analisis y disefio.

Desventajas

e Participacién constante por parte del usuario.

14
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e Mucho tiempo de desarrollo y alto costo.
e Requiere experiencia en la identificacion de riesgos.

3.2.6 HERRAMIENTAS DE DESARROLLO

Las herramientas CASE (Computer Aided Software Engineering - Ingenieria de
Software Asistida por Computadora) son un conjunto de utilidades, métodos y
técnicas empleadas por los profesionales del desarrollo de software para facilitar y
agilizar el ciclo de vida en un sistema, ya sea completamente o solo enfocandose
en alguna de las etapas que lo componen. Es util en tareas como el disefio del
proyecto, calculo de costos, generacién de cddigo a partir del disefio, generacion
automatica de documentacion, etc.

Actualmente son varias las instituciones publicas que hacen uso de estas

herramientas puesto que facilitan las tareas del ciclo de vida, como las etapas de
codificacion e implementacion de pruebas, permitiendo un desarrollo mas rapido
de los sistemas, a su vez reducen los costos de produccion, haciéndolas mas
productivas y ofreciendo una mayor calidad de servicio al publico.

Algunas de las caracteristicas y ventajas de las herramientas CASE sobre el
desarrollo del software son:

e Permiten la comprobacion de errores en etapas tempranas del desarrollo.

e Tienen soporte de reusabilidad.

e Mejoran la productividad en el desarrollo y mantenimiento.

e Aumentan la calidad del producto.

e Reducen el tiempo y el costo de desarrollo mediante la generacién de
cbdigo, documentacion, automatizacion de pruebas, etc.

e Ayudan atener una mejor planificacion de un proyecto.

e Incrementan la biblioteca de conocimiento informatico de una organizacion
ayudando a la busqueda de soluciones para los futuros desarrollos.

e Facilitan el uso de las distintas metodologias propias de la Ingenieria del
Software.

3.2.7 DIAGRAMA DE FLUJO DE DATOS

Es una representacion grafica para la maceta del "flujo" de datos a través de un
sistema de informacion. Un diagrama de flujo de datos también se puede utilizar
para la visualizacién de procesamiento de datos (disefio estructurado). Es una
practica comun para un disefiador dibujar un contexto a nivel de diagrama de flujo
de datos (DFD) que primero muestra la interaccion entre el sistema y las entidades
externas. Este contexto a nivel de DFD se "explotd" para mostrar mas detalles del
sistema que se esta modelando.
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Los diagramas de flujo de datos fueron inventados por Larry Constantine, el
desarrollador original del disefio estructurado, basado en el modelo de
computacion de Martin y Estrin: "flujo grafico de datos".

Los DFD son una de las tres perspectivas esenciales de Andlisis de Sistemas
Estructurados y Disefio por Método SSADM. El patrocinador de un proyecto y los
usuarios finales tendran que ser informados y consultados en todas las etapas de
una evolucion del sistema. Con un diagrama de flujo de datos, los usuarios van a
poder visualizar la forma en que el sistema funcione, lo que el sistema va a lograr,
y como el sistema se pondra en practica.

El antiguo sistema de diagramas de flujo de datos puede ser elaborado y se
comparé con el nuevo sistema de diagramas de flujo para establecer diferencias y
mejoras a aplicar para desarrollar un sistema mas eficiente. Los diagramas de flujo
de datos pueden ser usados para proporcionar al usuario final una idea fisica de
como resultaran los datos a ultima instancia, y como tienen un efecto sobre la
estructura de todo el sistema. La manera en que cualquier sistema es desarrollado
puede determinarse a través de un diagrama de flujo de datos. El desarrollo de un
DFD ayuda en la identificacion de los datos de la transaccion en el modelo de
datos.

Niveles, los cuales son:

« Nivel 0: Diagrama de contexto.
e Nivel 1: Diagrama de nivel superior.
e Nivel 2: Diagrama de detalle o expansion.

Diagrama de Contexto: Nivel O

En el diagrama de contexto se caracterizan todas las interacciones que realiza un
sistema con su entorno (entidades externas), estas pueden ser otros sistemas,
sectores internos a la organizacion, o factores externos a la misma. Se dibuja un
s6lo proceso que representa al sistema en cuestion y se escribe su hombre en
dicha burbuja como un sustantivo comun mas adjetivos. De él solamente parten
los flujos de datos que denotan las interrelaciones entre el sistema y sus agentes
externos, no admitiéndose otros procesos ni almacenamientos en el dibujo.

Resulta de gran utilidad para los niveles posteriores de analisis como herramienta
de balanceo.

Diagrama de Nivel Superior: Nivel 1

En el diagrama de nivel superior se plasman todos los procesos que describen al
proceso principal. En este nivel los procesos no suelen interrelacionarse
directamente, sino que entre ellos debe existir algin almacenamiento o entidad
externa que los una. Esta regla de construccién sirve como ayuda al analista para
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contemplar que en un nivel tan elevado de abstraccion (DFD Nivel 1) es altamente
probable que la informacidén que se maneja requiera ser almacenada en el sistema
aunque no esté especificado por un requisito funcional, siendo en realidad un
requisito no-funcional.

Diagrama de Detalle o Expansién: Nivel 2

En un diagrama de nivel 2 o mayor, comienzan a explotarse las excepciones a los
caminos principales de la informacién dado que aumenta progresivamente el nivel
de detalle. De aqui en adelante se permiten los flujos entre procesos.

El DFD nivel 2 puede considerarse el maximo para ser validado en forma conjunta
con el usuario dado que en los niveles posteriores el alto grado de complejidad del
diagrama puede resultar de muy dificil lectura para personas ajenas al equipo de
sistemas. También se recomienda el diagrama de nivel superior.

3.3 TECNICAS DE IMPLEMENTACION DE SISTEMAS

Para el desarrollo de sistemas hacemos uso de alguna de las metodologias que
se han tratado. Una metodologia se puede definir como el conjunto de
procedimientos necesarios para llegar a un objetivo. Enfocandonos en la parte de
desarrollo de sistemas, la metodologia es un modo sistematico de producir
software, donde el proyecto se divide en etapas y cada una de estas tiene tareas a
realizar, ademas de tener bien definidas las entradas que recibe y las salidas que
produce.

Lo que se busca mediante el uso de una metodologia son cuatro puntos
principales:

e Satisfacer las necesidades del usuario.
e Realizar cambios facilmente una vez que el sistema esté en
funcionamiento.
e Proporcionar una interfaz intuitiva y amigable para usar el sistema.
e Producir un sistema capaz de funcionar sin fallos y con la minima cantidad
de correcciones posibles.
Al igual que en el proceso de produccion de un carro, o en la elaboracion de un
refresco, en las metodologias podemos encontrar distintos caminos dependiendo
de la forma como se quieran satisfacer los requerimientos dados: la metodologia
estructurada y la metodologia orientada a objetos.
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3.3.1 METODOLOGIA ESTRUCTURADA

La metodologia estructurada busca crear modelos de forma descendente, es
decir, descompone el sistema de forma que se puedan tener partes lo mas
pequefias posibles. La metodologia estructurada se divide a su vez en orientada a
procesos y orientada a datos.

Existen varias herramientas que se utilizan en la metodologia orientada a

procesos, entre las que encontramos:

Diagramas de Flujo de Datos (DFD): representan la forma en la que los datos se
mueven y se transforman e incluye:

e Procesos

¢ Flujos de datos

¢ Almacenamiento de datos
Los procesos individuales se pueden a su vez descomponer en otros DFD de nivel
superior.

Especificaciones de procesos: es una herramienta que nos define las acciones
gue lleva a cabo una funcion en el sistema, es decir, lo que hay en medio de las
entradas y las salidas.

Diccionario de datos (DD)

Contien las caracteristicas logicas (si es una cadena, entero, decimal, la longitud,
rango de valores, si debe o no tener un valor, etc.) para ser utilizados en un
sistema.

Diagrama de Transicion de Estados (DTE)

Son herramientas que modelan procesos que dependen del tiempo, se basan en
el estado que tiene el sistema y en los cambios de estado.

Diagramas Entidad - Relacién (DER)

Nos ayuda al modelado de datos mostrando las entidades principales, sus
propiedades y la interrelacion que hay entre ellas.

Metodologia Orientada a Objetos (MOO)
Es una metodologia de mas reciente creacion que estd enfocada al uso de

componentes, teniendo la ventaja de reutilizar codigo y de que su mantenimiento
sea mas facil debido a la mejor localizacion de los cambios.
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El paradigma de orientacién a objetos se centra en la entidad principal (objeto), la
cual contiene los datos y la forma en como estos datos pueden ser manipulados.

El objeto es una abstraccion de los entes del mundo real y se puede utilizar por
medio de la instanciacion de una clase, que no es otra cosa mas que la esencia
del objeto. En otras palabras, la clase nos define las caracteristicas del objeto.

Algunos de los rasgos mas caracteristicos de la orientacién a objetos son:
Herencia

Como si se tratase de una familia, las clases también pueden heredar
métodos y atributos de una clase padre.

Polimorfismo

Es la capacidad de nombrar a un meétodo (que puede hacer cosas
diferentes) de la misma forma para objetos de diferente clase.

Encapsulamiento
Se le llama asi a la propiedad de los objetos que hace que aquellas

caracteristicas no necesarias para interactuar con otros no sean visibles.

Metodologia OMT

La metodologia OMT (Object Modeling Technique Técnica de Modelado de
Objetos) es una practica que nos sirve para el disefio y modelado de un sistema
de software.

Algunas de sus caracteristicas principales es que considera la comunicacion con

el usuario, muestra la informacion de una forma diferente y disminuye la
complejidad del problema mediante la segmentacidén de procesos.

La etapa de disefio se descompone en:
Modelo de objeto

Representa los artefactos del sistema, es decir las clases y asociaciones con
atributos y operaciones.

Modelo dindmico

Constituye las interacciones entre los componentes ya mencionados, estas
interacciones son eventos, estados y transiciones.
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Modelo funcional

Hace referencia a los métodos del sistema desde el punto de vista de flujo de
datos.

Esta metodologia pone especial interés en las etapas de andlisis y disefio, siendo
la precursora de UML.

3.3.2 METODOLOGIA UML

UML (Unified Modeling Language - Lenguaje de Modelado Unificado) es un
lenguaje de modelado de sistemas de software muy utilizado actualmente y
aprobado en el 2005 por la ISO como un estandar.

Este lenguaje busca hacer una descripcion completa del modelo y los artefactos

del sistema, contempla formas de representacién para procesos de negocios,
funciones del sistema, expresiones del lenguaje de programacion, esquemas de
bases de datos, etc.

Existen 2 versiones de UML, la que podemos encontrar actualmente es la 2.3 y
cuenta con 13 tipos de diagramas, los cuales muestran diferentes aspectos de las
entidades representadas y se agrupan en diagramas de estructura,
comportamiento e interaccion.

Los diagramas de estructura enfatizan en los elementos que deben existir en el
sistema modelado:

e Diagrama de clases

e Diagrama de componentes

e Diagrama de objetos

e Diagrama de estructura compuesta

e Diagrama de despliegue

e Diagrama de paquetes
Los diagramas de comportamiento hacen hincapié en lo que debe suceder en el
sistema modelado:

e Diagrama de actividades

e Diagrama de casos de uso

e Diagrama de estados
Los diagramas de interaccion son un subtipo de diagramas de comportamiento,
gue prestan especial importancia sobre el flujo de control y de datos entre los
elementos del sistema modelado:

e Diagrama de secuencia
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e Diagrama de comunicacion
e Diagrama de tiempos
e Diagrama global de interacciones

3.4 SISTEMAS OPERATIVOS

El sistema operativo es el programa (0 software) mas importante de un
ordenador. Para que funcionen los otros programas, cada ordenador de uso
general debe tener un sistema operativo. Los sistemas operativos realizan tareas
basicas, tales como reconocimiento de la conexién del teclado, enviar la
informacion a la pantalla, no perder de vista archivos y directorios en el disco, y
controlar los dispositivos periféricos tales como impresoras, escaner, etc.

En sistemas grandes, el sistema operativo tiene incluso mayor responsabilidad y
poder, es como un policia de trafico, se asegura de que los programas y usuarios
gue estan funcionando al mismo tiempo no interfieran entre ellos. El sistema
operativo también es responsable de la seguridad, asegurandose de que los
usuarios no autorizados no tengan acceso al sistema.

3.4.1 DEFINICION Y CLASIFICACION

Los sistemas operativos surgen con la necesidad de agilizar y manipular de una
manera eficaz las computadoras y crear un medio para que el usuario pueda
operarla con un entorno, lenguaje y operacion bien definido para hacer un
verdadero uso y explotacion de ésta.

Un sistema operativo es el encargado de brindar al usuario una forma amigable y
sencilla de operar, interpretar, codificar y emitir las ordenes al procesador central
para que este realice las tareas necesarias y especificas para completar una
orden.

El sistema operativo, es el instrumento indispensable para hacer de la
computadora un objeto util. Bajo este nombre se agrupan todo aquel software que
permite a los usuarios la utilizacién de estos, que de otra manera serian dificiles
de controlar. Un sistema operativo se define como un conjunto de procedimientos
manuales y automaticos, que permiten a un grupo de usuarios compartir una
instalacion de computadora eficazmente

Los sistemas operativos pueden ser clasificados de la siguiente forma:

e Multiusuario: Permite que dos o mas usuarios utilicen sus programas al
mismo tiempo. Algunos sistemas operativos permiten a centenares o
millares de usuarios al mismo tiempo.

e Multiprocesador: soporta el abrir un mismo programa en mas de una CPU.
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o Multitarea: Permite que varios programas se ejecuten al mismo tiempo.

e Multitramo: Permite que diversas partes de un solo programa funcionen al
mismo tiempo.

« Tiempo Real: Responde a las entradas inmediatamente. Los sistemas
operativos como DOS y UNIX, no funcionan en tiempo real.

3.4.2 SOFTWARE LIBRE Y PROPIETARIO

Definamos antes que es un software libre y un propietario

El software libre es un programa o0 secuencia de instrucciones usada por un
dispositivo de procesamiento digital de datos para llevar a cabo una tarea
especifica o resolver un problema determinado, sobre el cual su duefio renuncia a
la posibilidad de obtener utilidades por las licencias, patentes, o cualquier forma
gue adopte su derecho de propiedad sobre €l (0 sea, el software libre puede estar
licenciado, o protegido por una patente autoral), por lo que puede utilizarse o
transferirse sin pago alguno al licenciante, o a su creador. Otra caracteristica es
gue se encuentra disponible el codigo fuente del software, por lo que puede
modificarse el software sin ningun limite, y sin pago a quien lo invent6 o lanzo al
mercado.

El opuesto del Software libre es el denominado software propietario, aquel que es
imposible de utilizar en otro hardware, o terminal modificar, o transferir sin pagar
derechos a su inventor o creador.

Para ello, quienes han patentado software libre, lo han hecho permitiendo las
actividades recién nombradas. Asi nace el Copyleft (el opuesto del Copyright de
los derechos autorales), que es basicamente el principio de que cualquier
modificacién o cambio (“derivative works”), debe quedar disponible para el resto
de la comunidad bajo el mismo licenciamiento original. Con ello se fomenta el
trabajo colaborativo en el desarrollo de la informatica.

También es importante recalcar algunos puntos importantes para un buen
desarrollo del mismo:

El software se desarrolla o construye; no se manufactura en el sentido clasico. A
pesar de que existen similitudes entre el desarrollo del software y la manufactura
del hardware, las dos actividades serian diferentes en lo fundamental. En ambas la
alta calidad se alcanza por medio del buen disefio, la fase de manufactura del
hardware puede incluir problemas de calidad existentes en el software.

El software no se desgasta. El software es inmune a los males ambientales que
desgasten el hardware. Por lo tanto la curva de tasas de fallas para el software
deberia tener la forma de la “curva idealizada”. Los defectos sin descubrir causan
tasas de fallas altas en las primeras etapas de vida de un programa. Sin embargo,
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los errores se corrigen y la curva se aplana: el software no se desgasta, pero si se
deteriora.

A pesar de que la industria tiene una tendencia hacia la construccion por
componentes, la mayoria del software aun se construye a la medida. Un
componente de software se debe disefiar e implementar de forma que puede
utilizarse en muchos programas diferentes.

Caracteristicas de un buen software:

« Correccion

« Fiabilidad
« Eficiencia
e Integridad

e Facilidad de uso

« Facilidad de mantenimiento
« Flexibilidad

o Facilidad de prueba

« Portabilidad

e Facilidad de reuso

e Interoperabilidad

3.4.3 APLICACIONES DE LOS SISTEMAS OPERATIVOS

Un sistema operativo es un programa o conjunto de programas que sirven para
gestionar los recursos de un equipo de codmputo. Algunos ejemplos de plataformas
de sistemas operativos mas conocidos son Microsoft Windows, Mac OS, Linux y
Unix. Para funcionar bien, un sistema operativo tiene carpetas y directorios. Si los
borramos, se estropeara. Es lo mismo que nos sucederia si quitaramos las
carpetas de un programa como Word o Paint.

Algunos ejemplos de las aplicaciones de los sistemas operativos son:

Servidores Firewall

Desarrollo

Servidores dedicados y no dedicados

Servidores de antivirus

Servidores de dominio

Servidores para la administracién y almacenamiento de bases de datos

Asi como también existe software para uso especifico como:

e Software de desarrollo
e Software de servidor
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Software para manejo de base de datos
Software para servicios de web
Software educativo

Software de seguridad

3.5 LENGUAJES DE DESARROLLO DE SISTEMAS

3.5.1 CONCEPTOS

Un lenguaje de programacion es un lenguaje que puede ser utilizado para
controlar el comportamiento de una maquina, particularmente una computadora.
Consiste en un conjunto de simbolos y reglas sintacticas y semanticas que definen
su estructura y el significado de sus elementos y expresiones.

Un lenguaje de programacion permite especificar de manera precisa: sobre qué
datos una computadora debe operar, como deben ser estos almacenados,
transmitidos y qué acciones debe tomar bajo una variada gama de circunstancias.
Todo esto, a través de un lenguaje que intenta estar relativamente proximo al
lenguaje humano o natural, tal como sucede con el lenguaje Iéxico. Una
caracteristica relevante de los lenguajes de programacion es que puedan tener un
conjunto comun de instrucciones que puedan ser comprendidas para realizar la
construccion del programa.

Los procesadores usados en las computadoras son capaces de entender y actuar
segun lo indican programas escritos en un lenguaje fijo llamado lenguaje
maquina.

Todo programa escrito en otro lenguaje puede ser ejecutado de dos maneras:

e Mediante un programa que va adaptando las instrucciones conforme son
encontradas. A este proceso se lo llama interpretar y a los programas que
lo hacen se los conoce como intérpretes.

e Traduciendo este programa al programa equivalente escrito en lenguaje de
maquina. A ese proceso se lo llama compilar y al traductor se lo conoce
como compilador.

CLASIFICACION DE LOS LENGUAJES DE PROGRAMACION

Los lenguajes de programacion se determinan segun el nivel de abstraccion,
Segun la forma de ejecucién y segun el paradigma de programacion gue poseen
cada uno de ellos y esos pueden ser:
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SEGUN SU NIVEL DE ABSTRACCION
LENGUAJES DE BAJO NIVEL

Los lenguajes de bajo nivel son lenguajes de programaciéon que se acercan al

funcionamiento de una computadora. El lenguaje de mas bajo nivel es el cdodigo
maquina y el lenguaje ensamblador.

o El lenguaje maquina: Este lenguaje ordena a la maquina las operaciones

fundamentales para su funcionamiento. Consiste en la combinacion de 0's 'y

1's para formar las ordenes entendibles por el hardware de la maquina.

Este lenguaje es mucho mas rapido que los lenguajes de alto nivel.

o EIl lenguaje ensamblador: Es un derivado del lenguaje maquina y esta
formado por abreviaturas de letras y numeros llamadas mnemotécnicos.
Una de las ventajas con respecto al cédigo maquina es que los codigos
fuentes son mas cortos y los programas creados ocupan menos memoaoria.

LENGUAJES DE MEDIO NIVEL

Hay lenguajes de programacion que son considerados como lenguajes de medio
nivel ya que puede acceder a los registros del sistema, trabajar con direcciones
de memoria, todas ellas caracteristicas de lenguajes de bajo nivel y a la vez
realizar operaciones de alto nivel.

LENGUAJES DE ALTO NIVEL

Son aquellos que se encuentran mas cercanos al lenguaje natural que al lenguaje
maquina.

Se tratan de lenguajes independientes de la arquitectura del ordenador. Por lo
gue, en principio, un programa escrito en un lenguaje de alto nivel, lo puedes
migrar de una maquina a otra sin ningun tipo de problema. Los lenguajes de alto
nivel son normalmente faciles de aprender porque estan formados por elementos
de lenguajes naturales, como el inglés.

A diferencia de los programas de ensamble, los programas en lenguaje de alto
nivel se pueden utilizar con diferentes marcas de computadores sin tener que
hacer modificaciones considerables.

Otras ventajas de los lenguajes de alto nivel son:

e Son mas faciles de aprender que los lenguajes ensambladores
e Se pueden escribir mas rapidamente
e Permiten tener mejor documentacion
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e Son mas faciles de mantener
SEGUN LA FORMA DE EJECUCION
LENGUAJES COMPILADOS

Naturalmente, un programa que se escribe en un lenguaje de alto nivel también
tiene que traducirse a un cédigo que pueda utilizar la maquina. Los programas
traductores que pueden realizar esta operacion se llaman compiladores. Estos,
como los programas ensambladores avanzados, pueden generar muchas lineas
de cédigo de maquina por cada proposicion del programa fuente.

Los compiladores son aquellos cuya funcién es traducir un programa escrito en un

determinado lenguaje a un idioma que la computadora entienda (lenguaje maquina
con cAadigo binario).

Al usar un lenguaje compilado, el programa desarrollado nunca se ejecuta
mientras haya errores, sino hasta que luego de haber compilado el programa.

LENGUAJES INTERPRETADOS

Se puede también utilizar una alternativa diferente de los compiladores para
traducir lenguajes de alto nivel. En lugar de traducir el programa fuente y grabar en
forma permanente el cédigo objeto que se produce durante la compilacion, el
usuario solo carga el programa fuente en la computadora junto con los datos que
Se van a procesar, para que posteriormente un programa intérprete, almacenado
en el sistema operativo del disco, o incluido de manera permanente dentro de la
maquina, convierta cada proposicion del programa fuente en lenguaje de maquina
conforme vaya siendo necesario durante el proceso de los datos.

En el caso de que el procesamiento sea repetitivo cada instruccién tendra que

volver a ser interpretado cada vez que se ejecute, lo cual hace que el programa
sea mas lento en tiempo de ejecucion pero mas rapido en tiempo de disefio
porque no se tiene que estar compilando a cada momento el cédigo completo. El
intérprete elimina la necesidad de realizar la compilaciéon después de cada
modificacion del programa cuando se quiere agregar funciones o corregir errores;
pero es obvio que un programa objeto compilado con antelacion debera ejecutarse
con mucha mayor rapidez que uno que se debe interpretar a cada paso de su
produccion.

SEGUN EL PARADIGMA DE PROGRAMACION

Un paradigma de programacion representa un enfoque particular o filosofia para la
construccion del software. No es mejor uno que otro sino que cada uno tiene
ventajas y desventajas. También hay situaciones donde un paradigma resulta mas
apropiado que otro.
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Atendiendo al paradigma de programacion, se pueden clasificar los lenguajes en:
Lenguajes imperativos

BASIC
C

C++
Java
C#
Perl

Lenguajes funcionales

e Haskell
« Miranda

Hibridos

Lisp

Scheme
Ocaml
Standard ML
ML

Scala

Lenguajes logicos

e Prolog

3.5.2 LENGUAJE HTML

HTML, sigla de HyperText Markup Language (Lenguaje de Etiquetas de
Hipertexto), es el lenguaje de marcado predominante para la construccion de
paginas web. Es usado para describir la estructura y el contenido en forma de
texto, asi como para complementar el texto con objetos tales como imagenes.
HTML se escribe en forma de etiquetas. HTML también puede describir, hasta un
cierto punto, la apariencia de un documento, y puede incluir un (Javascript).

El lenguaje HTML puede ser creado y editado con cualquier editor de textos
basico, como puede ser Gedit, el Bloc de Notas de Windows, o cualquier otro
editor que admita texto sin formato como GNU Emacs, Microsoft Wordpad,
TextPad, Vim, Note pad++, etc.
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Existen ademas, otros programas para la realizacion de sitios Web o edicion de
coédigo HTML, como Microsoft FrontPage, el cual tiene un formato basico parecido
al resto de los programas de Office. También existe el famoso software de
Macromedia llamado Dreamweaver, siendo uno de los mas utilizados en el ambito
de disefio y programacion Web. Estos programas se les conoce como editores
WYSIWYG.

3.5.3 LENGUAJE JAVASCRIPT

JavaScript es un lenguaje de programacion interpretado que no requiere
compilacion, utilizado principalmente en paginas web, con una sintaxis semejante
a la del lenguaje Java y el lenguaje C.

Al contrario que Java, JavaScript no es un lenguaje orientado a objetos, ya que no
dispone de Herencia, es un lenguaje basado en prototipos, por lo que las nuevas
clases se generan clonando las clases base (prototipos) y extendiendo su
funcionalidad.

Todos los navegadores modernos interpretan el codigo JavaScript integrado
dentro de las paginas web. Para interactuar con una pagina web se provee al
lenguaje JavaScript de una implementacion del Document Object Model (DOM).

El lenguaje fue inventado por Brendan Eich en la empresa Netscape
Communications, que es la que desarroll6 los primeros navegadores web
comerciales. Aparecio por primera vez en el producto de Netscape llamado
Netscape Navigator 2.0.

Tradicionalmente, se venia utilizando en paginas web HTML, para realizar tareas y
operaciones en el marco de la aplicacion Unicamente cliente, sin acceso a
funciones del servidor. JavaScript se ejecuta en el agente de usuario al mismo
tiempo que las sentencias van descargandose junto con el cédigo HTML.

3.5.4 LENGUAJE PHP

PHP es un lenguaje de programacion interpretado usado normalmente para la
creacion de paginas web dindmicas. PHP es un acrénimo recursivo que significa
"PHP Hypertext Pre-processor"®. Actualmente también se puede utilizar para la
creacion de otros tipos de programas incluyendo aplicaciones con interfaz grafica
usando las bibliotecas Qt o GTK+..

Permite la conexion a diferentes tipos de servidores de bases de datos tales como
MySQL, Postgres, Oracle, ODBC, DB2, Microsoft SQL Server, Firebird y SQLite.
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PHP también tiene la capacidad de ser ejecutado en la mayoria de los sistemas
operativos, tales como UNIX (y de ese tipo, como Linux o Mac OS X) y Windows, y
puede interactuar con los servidores de web mas populares ya que existe en
version CGl, modulo para Apache, e ISAPI.

PHP es una alternativa a las tecnologias de Microsoft ASP y ASP.NET (que utiliza
C#/VB.NET como lenguajes), a ColdFusion de la compafila Adobe (antes
Macromedia), a JSP/Java de Sun Microsystems, y a CGl/Perl.

Usos de PHP

Los principales usos del PHP son los siguientes:

e Programacion de paginas web dinamicas, habitualmente en combinacién
con el motor de base datos MySQL, aunque cuenta con soporte nativo para
otros motores, incluyendo el estandar ODBC, lo que amplia en gran medida
sus posibilidades de conexion.

e Programacion en consola, al estilo de Perl o Shell scripting.

« Creacion de aplicaciones gréficas independientes del navegador, por medio
de la combinacion de PHP y QUGTK+, lo que permite desarrollar
aplicaciones de escritorio en los sistemas operativos en los que esta
soportado.

Caracteristicas de PHP
Ventajas

e Es un lenguaje multiplataforma.

e Capacidad de conexion con la mayoria de los manejadores de base de
datos que se utilizan en la actualidad, destaca su conectividad con MySQL

e Capacidad de expandir su potencial utilizando la enorme cantidad de
modulos (llamados ext's o extensiones).

e Es libre, por lo que se presenta como una alternativa de facil acceso para
todos.

e Permite las técnicas de Programacion Orientada a Objetos.

« Biblioteca nativa de funciones sumamente amplia e incluida

e No requiere definicién de tipos de variables.

e Tiene manejo de excepciones.
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Figura 3.6 Funcionamiento del PHP
Desventajas

« No posee una abstraccion de base de datos estandar, sino bibliotecas
especializadas para cada motor

« No posee adecuado manejo de internacionalizacion, unicode, etc.

e Por su disefio dinamico no puede ser compilado y es muy dificil de
optimizar.

e Por sus caracteristicas promueve la creacion de codigo desordenado y
complejo de mantener.

3.5.5 LENGUAJE JSP

Es una tecnologia Java que permite generar contenido dinamico para web, en
forma de documentos HTML, XML o de otro tipo.

Esta tecnologia es un desarrollo de la compafilia Sun Microsystems. La
Especificacion JSP 1.2 fue la primera que se liber6 y en la actualidad esta
disponible la Especificacién JSP 2.1.

Las JSP's permiten la utilizacion de codigo Java mediante scripts. Ademas, es
posible utilizar algunas acciones JSP predefinidas mediante etiquetas. Estas
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etiquetas pueden ser enriquecidas mediante la utlizacion de Bibliotecas de
Etiquetas (TagLibs o Tag Libraries) externas e incluso personalizadas.

JSP puede considerarse como una manera alternativa, y simplificada, de construir
servlets. Es por ello que una pagina JSP puede hacer todo lo que un servlet puede
hacer, y viceversa. Cada version de la especificacion de JSP esta fuertemente
vinculada a una version en particular de la especificacién de servlets.

El funcionamiento general de la tecnologia JSP es que el Servidor de Aplicaciones
interpreta el codigo contenido en la pagina JSP para construir el codigo Java del
servlet a generar. Este servliet sera el que genere el documento (tipicamente
HTML) que se presentara en la pantalla del Navegador del usuario.

JSP -> Servidor Aplicaciones (Servlets) -> Cliente (Navegador)

Es posible enriquecer el lenguaje de etiquetas utilizado por JSP. Para ello
debemos extender la capa de alto nivel JSP mediante la implementacion de
Bibliotecas de Etiquetas (Tags Libraries). Un ejemplo de estas bibliotecas son las
propocionadas por Sun bajo la denominacion de JSTL o las distribuidas por
Apache junto con el Framework de Struts.

TagLibs -> JSP -> Servidor Aplicaciones (Servlets) -> Cliente (Navegador)

El rendimiento de una pagina JSP es el mismo que tendria el servlet equivalente,
ya que el codigo es compilado como cualquier otra clase Java. A su vez, la
maquina virtual compilara dinamicamente a codigo de maquina las partes de la
aplicacion que lo requieran. Esto hace que JSP tenga un buen desempefo y sea
mas eficiente que otras tecnologias web que ejecutan el cédigo de una manera
puramente interpretada.

La principal ventaja de JSP frente a otros lenguajes es que el lenguaje Java es un
lenguaje de proposito general que excede el mundo web y que es apto para crear
clases que manejen logica de negocio y acceso a datos de una manera prolija.
Esto permite separar en niveles las aplicaciones web, dejando la parte encargada
de generar el documento HTML en el archivo JSP.

Otra ventaja es que JSP hereda la portabilidad de Java, y es posible ejecutar las
aplicaciones en multiples plataformas sin cambios. Es comudn incluso que los
desarrolladores trabajen en una plataforma y que la aplicacién termine siendo
ejecutada en otra.

Los servlets y Java Server Pages (JSPs) son dos métodos de creacion de paginas
web dinamicas en servidor usando el lenguaje Java. En ese sentido son similares
a otros métodos o lenguajes tales como el PHP, ASP o los CGls, programas que
generan paginas web en el servidor. Sin embargo, se diferencian de ellos en otras
cosas.
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Para empezar, los JSPs y servlets se ejecutan en una maquina virtual Java, lo
cual permite que, en principio, se puedan usar en cualquier tipo de ordenador,
siempre que exista una maquina virtual Java para él. Cada servlet (o JSP, a partir
de ahora lo usaremos de forma indistinta) se ejecuta en su propia hebra, es decir,
en su propio contexto; pero no se comienza a ejecutar cada vez que recibe una
peticion, sino que persiste de una peticion a la siguiente, de forma que no se
pierde tiempo en invocarlo (cargar programa + intérprete). Su persistencia le
permite también hacer una serie de cosas de forma mas eficiente: conexion a
bases de datos y manejo de sesiones, por ejemplo.

Las JSPs son en realidad una forma alternativa de crear servlets ya que el cédigo
JSP se traduce a cdédigo de servlet Java la primera vez que se le invoca y en
adelante es el codigo del nuevo servlet el que se ejecuta produciendo como salida
el codigo HTML que compone la pagina web de respuesta.

3.5.6 LENGUAJE PYTHON

Es un lenguaje de programacion de alto nivel cuya filosofia hace hincapié en una
sintaxis muy limpia y que favorezca un codigo legible.

Se trata de un lenguaje de programacion multiparadigma ya que soporta
orientacidon a objetos, programacion imperativa y, en menor medida, programacion
funcional. Es un lenguaje interpretado, usa tipado dinamico, es fuertemente tipado
y multiplataforma.

Es administrado por la Python Software Foundation. Posee una licencia de codigo
abierto, denominada Python Software Foundation License, que es compatible con
la Licencia publica general de GNU a partir de la version 2.1.1, e incompatible en
ciertas versiones anteriores.

Python fue creado a finales de los ochenta por Guido van Rossum en el Centro
para las Matematicas y la Informatica (CWI, Centrum Wiskunde & Informatica), en
los Paises Bajos, como un sucesor del lenguaje de programacion ABC, capaz de
manejar excepciones e interactuar con el sistema operativo Amoeba.

El nombre del lenguaje proviene de la aficion de su creador original, Guido van
Rossum, por los humoristas britanicos Monty Python.

Van Rossum es el principal autor de Python, y su continuo rol central en decidir la
direccién de Python es reconocido, refiriéendose a él como Benevolente Dictador
Vitalicio (en inglés: Benevolent Dictator for Life, BDFL).

En 1991, van Rossum publicé el codigo de la versiéon 0.9.0 en alt.sources. En esta
etapa del desarrollo ya estaban presentes clases con herencia, manejo de
excepciones, funciones y los tipos modulares, como: str, list, dict, entre otros.
Ademas en este lanzamiento inicial aparecia un sistema de mddulos adoptado de
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Modula-3; van Rossum describe el mdédulo como “una de las mayores unidades de
programacion de Python”. El modelo de excepciones en Python es parecido al de
Modula-3, con la adiciébn de una clausula else. En el afio 1994 se formo
comp.lang.python, el foro de discusion principal de Python, marcando un hito en el
crecimiento del grupo de usuarios de este lenguaje.

Python alcanz6 la version 1.0 en enero de 1994. Una caracteristica de este
lanzamiento fueron las herramientas de la programacién funcional: lambda,
reduce, filter y map. Van Rossum explicé que “hace 12 afos, Python adquirid
lambda, reduce(), filter() y map(), cortesia de un hacker de Lisp que las extrafiaba
y que envidé parches”. El donante fue Amrit Prem; no se hace ninguna mencion
especifica de cualquier herencia de Lisp en las notas de lanzamiento.

La dltima version liberada proveniente de CWI fue Python 1.2. En 1995, van
Rossum continué su trabajo en Python en la Corporation for National Research
Initiatives (CNRI) en Reston, Virginia, donde lanzo varias versiones del software.

Python 2.0 tomO una caracteristica mayor del lenguaje de programacion funcional
Haskell: listas por comprension. La sintaxis de Python para esta construccion es
muy similar a la de Haskell, salvo por la preferencia de los caracteres de
puntuacion en Haskell, y la preferencia de Python por palabras claves alfabéticas.
Python 2.0 introdujo ademas un sistema de recoleccion de basura capaz de
recolectar referencias ciclicas. .

Python 2.1 fue un trabajo derivado de Python 1.6.1, asi como también de Python
2.0. Su licencia fue renombrada a: Python Software Foundation License. Todo el
codigo, documentacion y especificaciones afadidas, desde la fecha del
lanzamiento de la version alfa de Python 2.1, tiene como duefio a Python Software
Foundation (PSF), una organizacion sin animo de lucro fundada en el afio 2001,
tomando como modelo la Apache Software Foundation. Incluido en este
lanzamiento fue una implementacion del scoping mas parecida a las reglas de
static scoping

Python es un lenguaje de programacion multiparadigma. Esto significa que mas
gue forzar a los programadores a adoptar un estilo particular de programacion,
permite varios estilos: programacion orientada a objetos, programacion imperativa
y programacion funcional. Otros paradigmas estan soportados mediante el uso de
extensiones.

Python usa tipado dinamico y conteo de referencias para la administracion de
memoria.

Una caracteristica importante de Python es la resolucion dinamica de nombres; es
decir, lo que enlaza un método y un nombre de variable durante la ejecuciéon del
programa (también llamado ligadura dinamica de métodos).
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Otro objetivo del disefio del lenguaje es la facilidad de extensién. Se pueden
escribir nuevos modulos facilmente en C o C++. Python puede incluirse en
aplicaciones que necesitan una interfaz programable.

3.5.7 LENGUAJE ASP

Active Server Pages (ASP), también conocido como ASP clésico, es una
tecnologia de Microsoft del tipo "lado del servidor" para paginas web generadas
dindmicamente, que ha sido comercializada como un anexo a Internet Information
Services (IIS).

e 1 Descripcién

e« 2 \Versiones

« 3 Ejemplo

e 4 Véase también

e 5 Enlaces externos

La tecnologia ASP esta estrechamente relacionada con el modelo tecnolégico y de
negocio de su fabricante. Intenta ser solucion para un modelo de programacion
rapida ya que "programar en ASP es como programar en Visual Basic y C#", por
supuesto con muchas limitaciones y algunas ventajas especificas en entornos
web.

Lo interesante de este modelo tecnoldgico es poder utilizar diversos componentes
ya desarrollados como algunos controles ActiveX asi como componentes del lado
del servidor, tales como CDONTS, por ejemplo, que permite la interaccion de los
scripts con el servidor SMTP que integra IIS.

Se facilita la programacion de sitios web mediante varios objetos integrados, como
por ejemplo un objeto de sesion basada en cookies, que mantiene las variables
mientras se pasa de pagina a pagina.

Es limitado a solo funcionar con IS, por lo que su uso es cuestionado por la
mayoria de los programadores web quienes prefieren otros lenguajes de
programacioén del lado del servidor como por ejemplo PHP, Perl, Java etc.

Ha pasado por cuatro versiones mayores:

e ASP 1.0 (distribuido con IIS 3.0)
e ASP 2.0 (distribuido con IIS 4.0)
e ASP 3.0 (distribuido con IIS 5.0)
e« ASP.NET (parte de la plataforma .NET de Microsoft).
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Las versiones pre-.NET se denominan actualmente (desde 2002) como ASP
clasico.

En el dltimo ASP clasico, ASP 3.0, hay siete objetos integrados disponibles para el
programador: Application, ASPError, Request, Response, Server, Session y
ObjectContext. Cada objeto tiene un grupo de funcionalidades frecuentemente
usadas y Utiles para crear paginas web dinamicas.

Desde 2002, el ASP cléasico estd siendo reemplazado por ASP.NET, que entre
otras cosas, reemplaza los lenguajes interpretados como VBScript o JScript por
lenguajes compilados a cédigo intermedio (Ilamado MSIL o Microsoft Intermediate
Language) como Visual Basic .NET, C#, o cualquier otro lenguaje que soporte la
plataforma .NET. El cédigo MSIL se compila con posterioridad a cédigo nativo.

3.5.8 LENGUAJE ASP.NET

Herramienta de desarrollo web comercializado por Microsoft. Es usado por
programadores para construir sitios web dinamicos, aplicaciones web y servicios
XML. Forma parte de la plataforma .NET de Microsoft y es la tecnologia sucesora
de la tecnologia Active Server Pages (ASP).

Microsoft desarroll6 una nueva tecnologia denominada ASP.NET como parte de
su estrategia.NET para el desarrollo Web, con el objetivo de resolver las
limitaciones de ASP y posibilitar la creacion de software como servicio. ASP.NET
es la plataforma unificada de desarrollo web que proporciona los servicios
necesarios para crear aplicaciones web.

En la actualidad una aplicacion ASP.NET puede ejecutarse de dos formas
distintas:

Aplicaciones cliente/servidor: Estas aplicaciones estan tipicamente en formato
de ejecutables compilados. Estos pueden integrar una interfaz de usuario, Pero
acostumbran ser menos gestionables y escalables que las demas aplicaciones.

Aplicaciones que utilizan el navegador: Dichas aplicaciones estan
caracterizadas por contar con una interfaz de web . La interfaz gréafica integra
varias tecnologias, las cuales son el HTML, XHTML, scripting, etc; siempre y
cuando el navegador que se esté utilizando soporte estas tecnologias.

3.6 BASES DE DATOS

Una base de datos es un “almacén” que nos permite guardar grandes cantidades
de informacién de forma organizada para que luego podamos encontrar y utilizar
facilmente. A continuacion se presenta una guia que te explicara el concepto y
caracteristicas de las bases de datos.
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3.7 Bases de Datos

El término de bases de datos fue escuchado por primera vez en 1963, en un
simposio celebrado en California, USA. Una base de datos® se puede definir
como un conjunto de informacion relacionada que se encuentra agrupada O
estructurada.

Desde el punto de vista informatico, la base de datos es un sistema formado por
un conjunto de datos almacenados en discos que permiten el acceso directo a
ellos y un conjunto de programas que manipulen ese conjunto de datos.

Cada base de datos se compone de una o mas tablas que guarda un conjunto de
datos. Cada tabla tiene una o mas columnas y filas. Las columnas guardan una
parte de la informacion sobre cada elemento que queramos guardar en la tabla,
cada fila de la tabla conforma un registro.

3.6.1 CONCEPTOS
Se define una base de datos como una serie de datos organizados y relacionados
entre si, los cuales son recolectados y explotados por los sistemas de informacién

de una empresa 0 negocio en particular. De la cual podemos obtener informacion
especifica consultada mediante un lenguaje estructurado llamado SQL.

Caracteristicas

Entre las principales caracteristicas de los sistemas de base de datos podemos
mencionar:

e Independencia légicay fisica de los datos
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e Redundancia minima

e Acceso concurrente por parte de multiples usuarios

» Integridad de los datos

o Consultas complejas optimizadas

e Seguridad de acceso y auditoria

e Respaldo y recuperacion

e Acceso a través de lenguajes de programacion estandar

Sistema de Gestion de Base de Datos

Los Sistemas de Gestibon de Base de Datos (SGBD) (en inglés DataBase
Management System) son un tipo de software muy especifico, dedicado a servir
de interfaz entre la base de datos, el usuario y las aplicaciones que la utilizan. Se
compone de un lenguaje de definicion de datos, de un lenguaje de manipulacion
de datos y de un lenguaje de consulta.

Clientes

Herramientas
de Desarrollo

Servidores

3.8 Sistema Gestor de Bases de Datos

Ventajas de las bases de datos
Control sobre laredundancia de datos:

Los sistemas de ficheros almacenan varias copias de los mismos datos en
ficheros distintos. Esto hace que se desperdicie espacio de almacenamiento,
ademas de provocar la falta de consistencia de datos.

En los sistemas de bases de datos todos estos ficheros estan integrados, por lo
gue no se almacenan varias copias de los mismos datos. Sin embargo, en una
base de datos no se puede eliminar la redundancia completamente, ya que en
ocasiones es necesaria para modelar las relaciones entre los datos.
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Consistencia de datos:

Eliminando o controlando las redundancias de datos se reduce en gran medida el
riesgo de que haya inconsistencias. Si un dato estd almacenado una sola vez,
cualquier actualizacion se debe realizar s6lo una vez, y esté disponible para todos
los usuarios inmediatamente. Si un dato esta duplicado y el sistema conoce esta
redundancia, el propio sistema puede encargarse de garantizar que todas las
copias se mantienen consistentes.

Comparticion de datos:

En los sistemas de ficheros, los ficheros pertenecen a las personas o a los
departamentos que los utilizan. Pero en los sistemas de bases de datos, la base
de datos pertenece a la empresa y puede ser compartida por todos los usuarios
gue estén autorizados.

Mantenimiento de estandares:

Gracias a la integracion es mas facil respetar los estandares necesarios, tanto los
establecidos a nivel de la empresa como los nacionales e internacionales. Estos
estandares pueden establecerse sobre el formato de los datos para facilitar su
intercambio, pueden ser estandares de documentacidén, procedimientos de
actualizacion y también reglas de acceso.

Mejora en la integridad de datos:

La integridad de la base de datos se refiere a la validez y la consistencia de los
datos almacenados. Normalmente, la integridad se expresa mediante restricciones
0 reglas que no se pueden violar. Estas restricciones se pueden aplicar tanto a los
datos, como a sus relaciones, y es el SGBD quien se debe encargar de
mantenerlas.

Mejora en la seguridad:

La seguridad de la base de datos es la proteccion de la base de datos frente a
usuarios no autorizados. Sin unas buenas medidas de seguridad, la integracion de
datos en los sistemas de bases de datos hace que éstos sean mas vulnerables
gue en los sistemas de archivos.

Mejora en la accesibilidad a los datos:
Muchos SGBD proporcionan lenguajes de consultas o generadores de informes

gue permiten al usuario hacer cualquier tipo de consulta sobre los datos, sin que
sea necesario que un programador escriba una aplicacion que realice tal tarea.

38



Capitulo 3 Fundamentos Tedricos

Mejora en la productividad:

El SGBD proporciona muchas de las funciones estandar que el programador
necesita escribir en un sistema de archivos. A nivel béasico, el SGBD proporciona
todas las rutinas de manejo de ficheros tipicas de los programas de aplicacion.

El hecho de disponer de estas funciones permite al programador centrarse mejor
en la funcién especifica requerida por los usuarios, sin tener que preocuparse de
los detalles de implementacion de bajo nivel.

Mejora en el mantenimiento:

En los sistemas de archivos, las descripciones de los datos se encuentran
inmersas en los programas de aplicacién que los manejan.

Esto hace que los programas sean dependientes de los datos, de modo que un
cambio en su estructura, o un cambio en el modo en que se almacena en disco,
requiere cambios importantes en los programas cuyos datos se ven afectados.

Sin embargo, los SGBD separan las descripciones de los datos de las
aplicaciones. Esto es lo que se conoce como independencia de datos, gracias a la
cual se simplifica el mantenimiento de las aplicaciones que acceden a la base de
datos.

Aumento de la concurrencia:

En algunos sistemas de archivos, si hay varios usuarios que pueden acceder
simultdneamente a un mismo fichero, es posible que el acceso interfiera entre
ellos de modo que se pierda informacién o se pierda la integridad. La mayoria de
los SGBD gestionan el acceso concurrente a la base de datos y garantizan que no
ocurran problemas de este tipo.

Mejora en los servicios de copias de seguridad:

Muchos sistemas de archivos dejan que sea el usuario quien proporcione las
medidas necesarias para proteger los datos ante fallos en el sistema o en las
aplicaciones. Los usuarios tienen que hacer copias de seguridad cada dia, y si se
produce algun fallo, utilizar estas copias para restaurarlos.

En este caso, todo el trabajo realizado sobre los datos desde que se hizo la ultima
copia de seguridad se pierde y se tiene que volver a realizar. Sin embargo, los
SGBD actuales funcionan de modo que se minimiza la cantidad de trabajo perdido
cuando se produce un fallo.
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Desventajas de las bases de datos
Complejidad:

Los SGBD son conjuntos de programas que pueden llegar a ser complejos con
una gran funcionalidad. Es preciso comprender muy bien esta funcionalidad para
poder realizar un buen uso de ellos.

Coste del equipamiento adicional:

Tanto el SGBD, como la propia base de datos, pueden hacer que sea necesario
adquirir mas espacio de almacenamiento. Ademas, para alcanzar las prestaciones
deseadas, es posible que sea necesario adquirir una maquina mas grande o una
maquina que se dedique solamente al SGBD. Todo esto hara que la implantacion
de un sistema de bases de datos sea mas cara.

Vulnerable a los fallos:

El hecho de que todo esté centralizado en el SGBD hace que el sistema sea mas
vulnerable ante los fallos que puedan producirse. Es por ello que deben tenerse
copias de seguridad (Backup).

Tipos de Campos

Cada Sistema de Base de Datos posee tipos de campos que pueden ser similares
o diferentes. Entre los mas comunes podemos nombrar:

e Numérico: Entre los diferentes tipos de campos numéricos podemos
encontrar enteros “sin decimales” y reales “decimales”.

e« Booleanos: Poseen dos estados: Verdadero “Si” y Falso “No”.

e Memos: Son campos alfanumeéricos de longitud ilimitada. Presentan el
inconveniente de no poder ser indexados.

e« Fechas: Almacenan fechas facilitando posteriormente su explotacion.
Almacenar fechas de esta forma posibilita ordenar los registros por fechas o
calcular los dias entre una fecha y otra.

e Alfanumeéricos: Contienen cifras y letras. Presentan una longitud limitada
(255 caracteres).

e Autoincrementables: Son campos numéricos enteros que incrementan en
una unidad su valor para cada registro incorporado. Su utilidad resulta:
Servir de identificador ya que resultan exclusivos de un registro.

Modelo Entidad-Relacion (E-R)

Los diagramas o modelos entidad-relacion (denominado por su siglas, ERD
“Diagram Entity relationship”) son una herramienta para el modelado de datos de
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un sistema de informacién. Estos modelos expresan entidades relevantes para un
sistema de informacidn, sus inter-relaciones y propiedades.

Se
compone

H:hl

Figura 3.9 Diagrama entidad relacion

Cardinalidad de las Relaciones

El disefio de relaciones entre las tablas de una base de datos puede ser la
siguiente:

« Relaciones de uno a uno: Una instancia de la entidad A se relaciona con
una y solamente una de la entidad B.

« Relaciones de uno a muchos: Cada instancia de la entidad A se relaciona
con varias instancias de la entidad B.

e Relaciones de muchos a muchos: Cualquier instancia de la entidad A se
relaciona con cualquier instancia de la entidad B.

Estructura de una Base de Datos

Una base de datos, a fin de ordenar la informacion de manera légica, posee un
orden que debe ser cumplido para acceder a la informacion de manera coherente.
Cada base de datos contiene una o mas tablas, que cumplen la funcion de
contener los campos.

En el siguiente ejemplo mostramos una tabla “comentarios” que contiene 4
campos.
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Field Type
r id int{11)
I~ titulo  varchar(100)
I~ texto blob
- fecha varchar(10)

Los datos quedarian organizados como mostramos en siguiente ejemplo:

I id titulo texto fecha
| 2% 01 | saliides [BLOB - 0 B] 22-10-2007

- ¥ X 2 comoestas ??? [BLOB-0B] 23-10-2007

Por consiguiente una base de datos posee el siguiente orden jerarquico:

o Tablas

e Campos

e Registros

e Lenguaje SQL (Structure Query Lenguaje)

El lenguaje SQL es el mas universal en los sistemas de base de datos. Este
lenguaje nos permite realizar consultas a nuestras bases de datos para mostrar,

insertar, actualizar y borrar datos.

A continuacion veremos un ejemplo de ellos:

Mostrar: Para mostrar los registros se utiliza la instruccion Select. Select *
From comentarios.

Insertar: Los registros pueden ser introducidos a partir de sentencias que
emplean la instruccion Insert. Insert Into comentarios (titulo, texto, fecha)
Values ('saludos’, ‘como esta’, '22-10-2007")

Borrar: Para borrar un registro se utiliza la instruccién Delete. En este caso
debemos especificar cual o cudles son los registros que queremos borrar.
Es por ello necesario establecer una seleccion que se llevara a cabo
mediante la clausula Where. Delete From comentarios Where id="1".
Actualizar: Para actualizar los registros se utiliza la instruccion Update.
Como para el caso de Delete, necesitamos especificar por medio de Where
cuéles son los registros en los que queremos hacer efectivas nuestras
modificaciones. Ademas, tendremos que especificar cuales son los nuevos
valores de los campos que deseamos actualizar. Update comentarios Set
titulo="Mi Primer Comentario' Where id="1'
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3.6.2 MySQL
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3.10 MySQL

Es un sistema de gestion de bases de datos relacional, multihilo y multiusuario con
mas de seis millones de instalaciones. MySQL AB —desde enero de 2008 una
subsidiaria de Sun Microsystems y ésta a su vez de Oracle Corporation desde
abril de 2009— desarrolla MySQL como software libre en un esquema de
licenciamiento dual.

Por un lado se ofrece bajo la GNU GPL para cualquier uso compatible con esta
licencia, pero para aquellas empresas que quieran incorporarlo en productos
privativos deben comprar a la empresa una licencia especifica que les permita
este uso. Esta desarrollado en su mayor parte en ANSI C.

Al contrario de proyectos como Apache, donde el software es desarrollado por una
comunidad publica y los derechos de autor del codigo estan en poder del autor
individual, MySQL es patrocinado por una empresa privada, que posee el
copyright de la mayor parte del cadigo.

Esto es lo que posibilita el esquema de licenciamiento anteriormente mencionado.
Ademas de la venta de licencias privativas, la compafia ofrece soporte y servicios.
Para sus operaciones contratan trabajadores alrededor del mundo que colaboran
via Internet. MySQL AB fue fundado por David Axmark, Allan Larsson y Michael
Widenius.

MySQL es muy utilizado en aplicaciones web, como Drupal o phpBB, en
plataformas (Linux/Windows-Apache-MySQL-PHP/Perl/Python), y por
herramientas de seguimiento de errores como Bugzilla. Su popularidad como
aplicacion web esta muy ligada a PHP, que a menudo aparece en combinacion
con MySQL. MySQL es una base de datos muy rapida en la lectura cuando utiliza
el motor no transaccional MylSAM, pero puede provocar problemas de integridad
en entornos de alta concurrencia en la modificacién. En aplicaciones web hay baja
concurrencia en la modificacion de datos y en cambio el entorno es intensivo en
lectura de datos, lo que hace a MySQL ideal para este tipo de aplicaciones. Sea
cual sea el entorno en el que va a utilizar MySQL, es importante monitorizar de
antemano el rendimiento para detectar y corregir errores tanto de SQL como de
programacion.
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3.6.3 POSTGRESQL

PostgreSQL

3.11 PostgresAQL

Postgres es una base de datos de plataforma multiple, y se puede encontrar tanto
en forma de fuente como compilada para los siguientes sistemas: Solaris, SunOS,
HPUX, AlX, Linux, Irix, Digital Unix, BSD,NetBSD, FreeBSD, SCO unix,
NEXTSTEP y en general para todos los dialectos Unix, ademas de para Windows
NT.

Los sistemas de mantenimiento de Bases de Datos relacionales tradicionales
(DBMS,s) soportan un modelo de datos que consisten en una coleccion de
relaciones con nombre, que contienen atributos de un tipo especifico. En los
sistemas comerciales actuales, los tipos posibles incluyen numéricos de punto
flotante, enteros, cadenas de caracteres, cantidades monetarias y fechas. Esta
generalmente reconocido que este modelo sera inadecuado para las aplicaciones
futuras de procesado de datos. EI modelo relacional sustituyé modelos previos en
parte por su "simplicidad espartana”. Sin embargo, como se ha mencionado, esta
simplicidad también hace muy dificil la implementacion de ciertas aplicaciones.
Postgres ofrece una potencia adicional sustancial al incorporar los siguientes
cuatro conceptos adicionales basicos en una via en la que los usuarios pueden
extender facilmente el sistema

clases
herencia
tipos
funciones

Otras caracteristicas aportan potencia y flexibilidad adicional:

e Restricciones (Constraints)
e Disparadores (triggers)
e Reglas (rules)

e Integridad transaccional
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Estas caracteristicas colocan a Postgres en la categoria de las Bases de Datos
identificadas como objeto-relacionales. Nétese que éstas son diferentes de las
referidas como orientadas a objetos, que en general no son bien aprovechables
para soportar lenguajes de Bases de Datos relacionales tradicionales. Postgres
tiene algunas caracteristicas que son propias del mundo de las bases de datos
orientadas a objetos. De hecho, algunas Bases de Datos comerciales han
incorporado recientemente caracteristicas en las que Postgres fue pionera.

3.6.4 ORACLE

3.11 Oracle

Es un manejador de base de datos relacional que hace uso de los recursos del
sistema informatico en todas las arquitecturas de hardware, para garantizar su
aprovechamiento al maximo en ambientes cargados de informacion.

Es el conjunto de datos que proporciona la capacidad de almacenar y acudir a
estos de forma recurrente con un modelo definido como relacional. Ademas es
una suite de productos que ofrece una gran variedad de herramientas.

Es el mayor y mas usado Sistema Manejador de Base de Dato Relacional
(RDBMS) en el mundo. La Corporacién Oracle ofrece este RDBMS como un
producto incorporado a la linea de produccion. Ademas incluye cuatro
generaciones de desarrollo de aplicacion, herramientas de reportes y utilitarios.

Oracle corre en computadoras personales (PC), microcomputadoras, mainframes
y computadoras con procesamiento paralelo masivo. Soporta unos 17 idiomas,
corre automaticamente en mas de 80 arquitecturas de hardware y software distinto
sin tener la necesidad de cambiar una sola linea de codigo. Esto es porque mas el
80% de los cbdigos internos de Oracle son iguales a los establecidos en todas las
plataformas de sistemas operativos.

Evolucién

El poderoso modelo relacional ha evolucionado desde herramientas y los modelos
de datos de redes. La mayor aceptacion y uso de un modelo de datos es el
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modelo relacional que fue conocido en 1969 con la revision hecha por IBM, Dr. E.
F. Codd.

Un modelo relacional posee tres grandes aspectos:

o Estructuras: Definicion de objetos que contengan datos y que son
accesibles a los usuarios.

o Operaciones: Definir acciones que manipulen datos u objetos.

e Reglas: Leyes para gobernar la informacion, como y qué manipular.

Una base de datos relacional definida como un modelo de informacion es
estrictamente visualizable por los usuarios mediante tablas. Una tabla esta
compuesta por una matriz bidimensional de filas y columnas. En cualquier ocasion
la informacion es cambiada en una base de datos relacional, cualquier informacion
es el resultado de una consulta presentada por el usuario en el formato de
filas/columnas.

Versiones de ORACLE
Oracle ha presentado cuatro generaciones para desarrollo de aplicacion:
Oracle 5y Oracle 6

Fueron las dos primeras versiones de Oracle, quedando aun rezagadas por las
versiones sucesoras.

Oracle 7

La base de datos relacional componentes de Oracle Universal Server. Posee
ademas las versiones 7.1, 7.1.2,y 7.1.3.

Oracle 7 Parallel

Ofrece a los usuarios un método seguro y administrable para incrementar la
performance de sus bases de datos existentes introduciendo operaciones en
paralelo y sincronicas dentro de sus ambientes informaticos.

Oracle 8

Incluye mejoras de rendimiento y de utilizaciéon de recursos. Independiente de que
se necesite dar soporte a decenas de miles de usuarios y cientos de terabytes de
datos, o se disponga de un sistema mucho mas pequefio, pero igualmente critico,
todos se benefician del rendimiento de Oracle8. Este soporta aplicaciones de
procesamiento de transacciones on line (OLTP) y de data warehousing mayores y
mas exigentes.
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Oracle Fail Safe

Protege al sistema de caida de entornos Cluster Windows NT. Este producto es
para que el sistema operativo Windows NT disponga de una mayor oferta de
solucciones en entornos cluster.

Oracle Universal Server

Con soporte completo de Web, mensajeria y datos multimedia, Oracle Universal
Server es el eslabén fundamental en el camino de transicién de la industria de la
tecnologia a la informatica de red, donde la complejidad de software es transferida
desde la PC de escritorio a poderosos servidores y redes.

3.6.5 SQL SERVER

\

Microsoft®

SOL Server

3.12 SQL Sever

Microsoft SQL Server 7.0 constituye un lanzamiento determinante para los
productos de bases de datos de Microsoft, continuando con la base solida
establecida por SQL Server 6.5. Como la mejor base de datos para Windows NT,
SQL Server es el RDBMS de eleccion para una amplia gama de clientes
corporativos y Proveedores Independientes de Software (ISVS) que construyen
aplicaciones de negocios. Las necesidades y requerimientos de los clientes han
llevado a la creacion de innovaciones de producto significativas para facilitar la
utilizacion, escalabilidad, confiabilidad y almacenamiento de datos.

Objetivos del Disefio de SQL Server

Los clientes estan buscando soluciones para sus problemas de negocios. La
mayoria de las "soluciones" de bases de datos solamente traen multiples niveles
de costos y complejidad. La estrategia de Microsoft es la de hacer que SQL Server
sea la base de datos mas facil de utilizar para construir, administrar e implementar
aplicaciones de negocios. Esto significa tener que poner a disposicién un modelo
de programacion rapido y sencillo para desarrolladores, eliminando Ia
administracion de base de datos para operaciones estandar, y suministrando
herramientas sofisticadas para operaciones mas complejas.
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SQL Server disminuye el costo total de propiedad a través de caracteristicas como
administracion multi-servidor y con una sola consola; ejecucion y alerta de trabajos
basadas en eventos; seguridad integrada; y scripting administrativo. Esta version
también libera al administrador de base de datos para aspectos mas sofisticados
del trabajo al automatizar las tareas de rutina. Al combinar estos poderosos
servicios de administracion con las nuevas caracteristicas de configuracion
automatica, Microsoft SQL Server es la elecciéon ideal de automatizacion de
sucursales y aplicaciones de base de datos insertadas.

Los clientes invierten en sistemas de administracion de bases de datos, en forma
de aplicaciones escritas para esa base de datos y la educacién que implica para la
implementacion y administracion

Caracteristicas

Microsoft SQL Server revoluciona el concepto de Base de Datos para la Empresa.
Relune en un solo producto la potencia necesaria para cualquier aplicacion
empresarial critica junto con unas herramientas de gestion que reducen al minimo
el coste de propiedad. Con Microdoft SQL Server, la empresa tiene todo de serie.

Miles de Soluciones Disponibles: Tendra libertad de eleccion, ya que todas las
aplicaciones de gestidén del mercado corren sobre Microsoft SQL Server

o Escalabilidad: Se adapta a las necesidades de la empresa, soportando
desde unos pocos usuarios a varios miles. Empresas centralizadas u
oficinas distribuidas, replicando cientos de sites.

e Potencia: Microsoft SQL Server es la mejor base de datos para Windows
NT Server. Posee los mejores registros de los benchmarks independientes
(TCP) tanto en transacciones totales como en coste por transaccion.

e Gestion: Con un completo interfaz grafico que reduce la complejidad
innecesaria de las tareas de administracion y gestion de la base de datos.

e Orientada al desarrollo: Visual Basic, Visual C++, Visual J++, Visual
Interdev, Microfocus Cobol y muchas otras herramientas son compatibles
con Microsoft SQL Server.

La mejor base de datos para Internet, Intranet y Extranet

o Diseflada desde su inicio para trabajar en entornos Internet e Intranet,
Microsoft SQL Server es capaz de integrar los nuevos desarrollos para
estos entornos especificos con los desarrollos heredados de aplicaciones
"tradicionales". Es mas, cada aplicacion que desarrollemos para ser
empleada en entornos de red local puede ser utlizada de forma
transparente -en parte o en su totalidad- desde entornos Internet, Intranet o
Extranet.

o Plataforma de desarrollo facil y abierta: Integrada con las mejores
tecnologias de Internet como ActiveX, ADC y Microsoft Transaction Server
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y con las mejores herramientas de gestion y desarrollo para Internet como
FrontPage97, Microsoft Office97 y Visual Interdev.

o Diseflada para INTERNET: Es el Unico gestor de base de datos que
contiene de forma integrada la posibilidad de generar contenido HTML de
forma automatica.

« La Base de Soluciones Integradas: La Integracion total con BackOffice
permite resolver toda las necesidades de infraestructura de la empresa con
un sélo paquete.

« Potente y Escalable: Microsoft SQL Server es la Unica base de datos cuyo
rendimiento sobre Internet esta publicado, ofreciendo registros
espectaculares.

« Minimo coste de Propiedad: La sencillez de la instalacién, y la potencia de
sus herramientas de gestion y el menor coste de toda la industria para
entornos Internet, hacen de Microsoft SQL Server la mejor opcion con el
menor coste.

Arquitectura RDBMS

e Arquitectura de servidor simétrico y paralelo con balanceo automatico de
carga en multiples procesadores.

e Kernel multithread real para mejor rendimiento transaccional vy
escalabilidad.

e Soporte grandes bases de datos (VLDB) (+1 TB).

e Completo proceso transaccional interactivo con rollback automatico y
recuperacion de roll-forward.

o Optimizador de consultas mejorado basado en coste.

e Checkpointing mejorado para un mejor throughput de datos y tiempo de
respuesta.

e Soporte E/S asincrono para acceso en paralelo a multiples dispositivos de
disco para un mejor throughput.

e« Bloqueo a nivel fijla y pagina con escalacion de bloqueos; resolucion
automatica de deadlocks.

Datos distribuidos y replicaciéon

e Llamadas a procedimientos remotos servidor-a-servidor (procedimientos
almacenados remotos).

e Replicacion asincrona o continua basada en registros, o sincronizacion
planificada de tablas point-in-time.

« Configuracion de replicacion grafica y caracteristicas de gestion.

e Replicacion de subscriptores ODBC, incluyendo IBM DB2, ORACLE,
SYBASE y Microsoft Access.

« Ei Distributed Transaction Coordinator gestiona transacciones que
involucran a dos o mas servidores SQL (proceso Two Phase Commit 2PC)
transparente.

e Replicacion de tipos de datos Texto e Imagen.
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Data Warehousing y amplio soporte de datos

e Ejecucién transaccional en paralelo, carga e indexacion de datos , y
verificacion de integridad.

o Backup/restore en paralelo de alta velocidad que soporta hasta 32 discos o
dispositivos de cinta.

o Las extensiones de consulta OLAP, CUBE, y ROLLUP permiten conjuntos
de resultados multidimensionales.

e EXEC e INTO ahora permiten almacenar en tablas resultados desde
procedimientos almacenados.

« Copias de seguridad en cinta y recuperacion de tablas individuales.

« Reconstruccion de indice sin realizar dropping y recreacién del indice.

Integracion Internet y correo electronico

« MAPI, permitiendo aplicaciones de flujo de trabajo y notificacion de cambio
de datos automatica.

o Compatibilidad con Microsoft Internet Information Server y otros servidores
Web populares.

e SQL Web Assistant, para el retorno automatico de datos en formato HTML.

e Procedimientos almacenados para generar paginas HTML o actualizar
datos en plantillas Web.

e Posibilidad de poblar automéaticamente carpetas publicas de Microsoft
Exchange con datos.

Gestion y administracion centralizada de bases de datos

e SQL Enterprise Manager, una consola de gestion y motorizacion 32-bit
visual basada en Windows.

e Un Unico punto de configuracion y gestion de control de datos remotas.

e SQL Executive, planificador de trabajos y monitor para gestion proactiva de
servidores distribuidos.

e Operaciones remotas desatendidas mediante un "agente inteligente" que
incluye evento-alerta- respuesta.

e Scripts Visual Basic a través de SQL-Distributed Management Objects
(SQL-DMO) basados en OLE.

« DBA Assistant, para el mantenimiento automatico rutinario en una unica
tarea planificada.

e SQL Trace, para monitorizar consultas cliente-servidor mediante SQL
almacenadas en archivos de registros.

e Soporte de MIB y traps SNMP para monitorizar SQL Server desde
herramientas de gestién basadas en SNMP.
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Disponibilidad, fiabilidad y tolerancia a fallos

Mirroring de dispositivos de base de datos con failover automatico para
tolerancia a fallos de dispositivos.

Copias de seguridad online desatendidas garantizando la consistencia de
datos para la mas alta disponibilidad.

Contextos de usuario protegidos, que pueden aislar los fallos a un thread de
un unico usuario.

Recuperacion point-in-time para restaurar bases de datos o transaccion
logs en un intervalo de tiempo.

Tolerancia a fallos de servidor, permitiendo failover automatico a un
servidor de backup o en espera.

Mejoras en programabilidad y lenguaje

Triggers, procedimientos almacenados (autoexec), disparador de eventos
antes y después de conexiones.

Procedimientos almacenados extendidos (funciones definidas por el
usuario) utilizando C/C++.

Cursores basados en el motor con scrolling hacia adelante y atras;
posicionamiento absoluto y relativo.

Sentencias DLL permitidas dentro de transacciones.

Transacciones distribuidas dentro de interfaces DB-Librery, ODBC,
Transact-SQL, XAy OLE Transaction.

Procedimientos almacenados OLE Automation.

Seguridad

Un unico ID de login tanto para red como para la DB para mejorar la
seguridad y facilitar la administracion.

Password y encriptacion de datos en red para mejorar la seguridad.
Encriptacion de procedimientos almacenados para la integridad y seguridad
de codigo de aplicacion.

Interoperabilidad e integracion con desktops.

API estandard DB-Library totalmente soportada: estandar ODBC Nivel 2
totalmente soportado como API nativa.

Gateway Open Data Services (ODS) programable para acceso transparente
a fuentes de datos externas.

Gateways de Microsoft y de terceros para fuentes de datos relacionales y
no-relacionales, incluyendo IBM DB2.

Soporte de importantes estandares de mercado como ANSI SQL-92, FIPS
127-2, XA, SNMP.
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3.7 SERVIDORES

En informética, un servidor es un tipo de software que realiza ciertas tareas en
nombre de los usuarios. El término servidor ahora también se utiliza para referirse
al ordenador fisico en el cual funciona ese software, una maquina cuyo proposito
es proveer datos de modo que otras maquinas puedan utilizar esos datos.

Este uso dual puede llevar a confusion. Por ejemplo, en el caso de un servidor
web, este término podria referirse a la maquina que almacena y maneja los sitios
web, y en este sentido es utilizada por las compafiias que ofrecen hosting o
hospedaje. Alternativamente, el servidor web podria referirse al software, como el
servidor de http de Apache, que funciona en la maquina y maneja la entrega de los
componentes de los paginas web como respuesta a peticiones de los
navegadores de los clientes.

Los archivos para cada sitio de Internet se almacenan y se ejecutan en el servidor.
Hay muchos servidores en Internet y muchos tipos de servidores, pero comparten
la funcién comun de proporcionar el acceso a los archivos y servicios.

Un servidor sirve informacion a los equipos que se conecten a él. Cuando los
usuarios se conectan a un servidor pueden acceder a programas, archivos y otra
informacion del servidor.

En la web, un servidor web es un cliente que realiza una solicitud mediante el
protocolo http para enviar paginas web a la computadora de un usuario cuando el
usuario las solicita.

Los servidores web, servidores de correo y servidores de bases de datos son a lo
gue tiene acceso la mayoria de la gente al usar Internet.

Algunos servidores manejan solamente correo o solamente archivos, mientras que
otros hacen mas de un trabajo, ya que un mismo ordenador puede tener diferentes
programas de servidor funcionando al mismo tiempo.

Los servidores se conectan a la red mediante una interfaz que puede ser una red
verdadera o mediante conexion via linea telefonica o digital.

3.7.2 TIPOS DE SERVIDORES Y SUS APLICACIONES
Esta lista categoriza los diversos tipos de servidores del mercado actual:

Plataformas de Servidor (Server Platforms): Un término usado a menudo como
sinbnimo de sistema operativo, la plataforma es el hardware o software
subyacentes para un sistema, es decir, el motor que dirige el servidor.
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Servidores de Aplicaciones (Application Servers): Designados a veces como
un tipo de middleware (software que conecta dos aplicaciones), los servidores de
aplicaciones ocupan una gran parte del territorio entre los servidores de bases de
datos y el usuario, y a menudo los conectan.

Servidores de Audio/Video (Audio/Video Servers): Los servidores de
Audio/Video afiaden capacidades multimedia a los sitios web permitiéndoles
mostrar contenido multimedia en forma de flujo continuo (streaming) desde el
servidor.

Servidores de Chat (Chat Servers): Los servidores de chat permiten
intercambiar informacién a una gran cantidad de usuarios ofreciendo la posibilidad
de llevar a cabo discusiones en tiempo real.

Servidores de Fax (Fax Servers): Un servidor de fax es una solucion ideal para
organizaciones que tratan de reducir el uso del teléfono pero necesitan enviar
documentos por fax.

Servidores FTP (FTP Servers): Uno de los servicios mas antiguos de Internet,
File Transfer Protocol permite mover uno o mas archivos

Servidores Groupware (Groupware Servers): Un servidor groupware es un
software disefiado para permitir colaborar a los usuarios, sin importar la
localizacion, via Internet o via Intranet corporativo y trabajar juntos en una
atmosfera virtual.

Servidores IRC (IRC Servers): Otra opcidn para usuarios que buscan la
discusion en tiempo real, Internet Relay Chat consiste en varias redes de
servidores separadas que permiten que los usuarios conecten el uno al otro via
una red IRC.

Servidores de Listas (List Servers): Los servidores de listas ofrecen una manera
mejor de manejar listas de correo electronico, bien sean discusiones interactivas
abiertas al publico o listas unidireccionales de anuncios, boletines de noticias o
publicidad.

Servidores de Correo (Mail Servers): Casi tan ubicuos y cruciales como los
servidores web, los servidores de correo mueven y almacenan el correo
electronico a través de las redes corporativas (via LANs y WANS) y a través de
Internet.
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Servidores de Noticias (News Servers): Los servidores de noticias actian como
fuente de distribucion y entrega para los millares de grupos de noticias publicos
actualmente accesibles a través de la red de noticias USENET.

Servidores Proxy (Proxy Servers): Los servidores proxy se sitlan entre un
programa del cliente (tipicamente un navegador) y un servidor externo
(tipicamente otro servidor web) para filtrar peticiones, mejorar el funcionamiento y
compartir conexiones.

Servidores Telnet (Telnet Servers): Un servidor telnet permite a los usuarios
entrar en un ordenador huésped y realizar tareas como si estuviera trabajando
directamente en ese ordenador.

Servidores Web (Web Servers): Basicamente, un servidor web sirve contenido
estatico a un navegador, carga un archivo y lo sirve a través de la red al
navegador de un usuario. Este intercambio es mediado por el navegador y el
servidor que hablan el uno con el otro mediante HTTP. Se pueden utilizar varias
tecnologias en el servidor para aumentar su potencia mas alla de su capacidad de
entregar paginas HTML; éstas incluyen scripts CGl, seguridad SSL y paginas
activas del servidor (ASP).

Internet

- A0 £ i
File ek saL Application Email

server server server server server server

3.13 Tipos de Servidores

3.8 SEGURIDAD

La seguridad informatica es el area de la informatica® que se enfoca en la
proteccion de la infraestructura computacional y todo lo relacionado con esta
(incluyendo la informacién contenida). Para ello existen una serie de estandares,
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protocolos, métodos, reglas, herramientas y leyes concebidas para minimizar los
posibles riesgos a la infraestructura o a la informacion. La seguridad informética
comprende software, bases de datos, metadatos, archivos y todo lo que la
organizacion valore (activo) y signifiqgue un riesgo si ésta llega a manos de otras
personas. Este tipo de informacién se conoce como informacion privilegiada o
confidencial.

El concepto de seguridad de la informacion no debe ser confundido con el de
seguridad informatica, ya que este Ultimo sélo se encarga de la seguridad en el
medio informatico, pudiendo encontrar informacion en diferentes medios o formas.

3.8.1 CONCEPTOS

La seguridad informatica esta concebida para proteger los activos informaticos,
entre los que se encuentran:

e Lainformacion contenida

Se ha convertido en uno de los elementos mas importantes dentro de una
organizacion. La seguridad informatica debe ser administrada segun los criterios
establecidos por los administradores y supervisores, evitando que usuarios
externos y no autorizados puedan acceder a ella sin autorizacién. De lo contrario
la organizacion corre el riesgo de que la informacion sea utilizada maliciosamente
para obtener ventajas de ella o que sea manipulada, ocasionando lecturas erradas
o incompletas de la misma. Otra funcion de la seguridad informatica en esta area
es la de asegurar el acceso a la informacién en el momento oportuno, incluyendo
respaldos de la misma en caso de que esta sufra dafios o pérdida producto de
accidentes, atentados o desastres.

e Lainfraestructura computacional

Una parte fundamental para el almacenamiento y gestion de la informacion, asi
como para el funcionamiento mismo de la organizacion. La funcion de la seguridad
informatica en esta area es velar que los equipos funcionen adecuadamente y
prever en caso de falla planes de robos, incendios, boicot, desastres naturales,
fallas en el suministro eléctrico y cualquier otro factor que atente contra la
infraestructura informéatica.

e Los usuarios

Son las personas que utilizan la estructura tecnoldgica, zona de comunicaciones y
gue gestionan la informacion. La seguridad informética debe establecer normas
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que minimicen los riesgos a la informacién o infraestructura informatica. Estas
normas incluyen horarios de funcionamiento, restricciones a ciertos lugares,
autorizaciones, denegaciones, perfiles de usuario, planes de emergencia,
protocolos y todo lo necesario que permita un buen nivel de seguridad informética
minimizando el impacto en el desempefio de los funcionarios y de la organizacion
en general y como principal contribuyente al uso de programas realizados por
programadores.

e Las amenazas

Una vez que la programacion y el funcionamiento de un dispositivo de
almacenamiento (o transmision) de la informacion se consideran seguras, todavia
deben ser tenidas en cuenta las circunstancias "no informéticas" que pueden
afectar a los datos, las cuales son a menudo imprevisibles o inevitables, de modo
gue la dnica proteccion posible es la redundancia (en el caso de los datos) y la
descentralizacion -por ejemplo mediante estructura de redes- (en el caso de las
comunicaciones).

e Estos fendmenos pueden ser causados por:

= El usuario: Causa del mayor problema ligado a la seguridad de un
sistema informatico (porque no le importa, no se da cuenta o a
propdsito).

= Programas maliciosos: Programas destinados a perjudicar o a hacer un
uso ilicito de los recursos del sistema. Es instalado (por inatencién o
maldad) en el ordenador abriendo una puerta a intrusos o bien
modificando los datos. Estos programas pueden ser un virus informatico,
un gusano informatico, un troyano, una bomba légica o un programa
espia o Spyware.

= Un intruso: Persona que consigue acceder a los datos o programas de
los cuales no tiene acceso permitido (cracker, defacer, script kiddie o
Script boy, viruxer, etc.).

= Un siniestro (robo, incendio, inundacion): Una mala manipulacion o una
malintencion derivan a la pérdida del material o de los archivos.

= El personal interno de Sistemas: Las pujas de poder que llevan a
disociaciones entre los sectores y soluciones incompatibles para la
seguridad informatica.

= Tipos de amenaza
El hecho de conectar una red a un entorno externo nos da la posibilidad
de que algun atacante pueda entrar en ella, con esto, se puede hacer
robo de informacion o alterar el funcionamiento de la red. Sin embargo el
hecho de que la red no sea conectada a un entorno externo no nos
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garantiza la seguridad de la misma. De acuerdo con el Computer
Security Institute (CSI) de San Francisco aproximadamente entre 60 y
80 por ciento de los incidentes de red son causados desde adentro de la
misma. Basado en esto podemos decir que existen 2 tipos de
amenazas:

e Amenazas internas: Generalmente estas amenazas pueden ser mas
serias que las externas por varias razones como son:

v Los usuarios conocen la red y saben como es su funcionamiento.

v Tienen algun nivel de acceso a la red por las mismas necesidades de su
trabajo.

v' Los IPS y Firewalls son mecanismos no efectivos en amenazas internas.

Esta situacion se presenta gracias a los esquemas ineficientes de seguridad con
los que cuentan la mayoria de las compafiias a nivel mundial, y porque no existe
conocimiento relacionado con la planeacion de un esquema de seguridad eficiente
gue proteja los recursos informaticos de las actuales amenazas combinadas.

El resultado es la violacion de los sistemas, provocando la pérdida o modificacion
de los datos sensibles de la organizacion, lo que puede representar un dafio con
valor de miles o millones de ddlares.

e Amenazas externas: Son aquellas amenazas que se originan de afuera de
la red. Al no tener informaciéon certera de la red, un atacante tiene que
realizar ciertos pasos para poder conocer qué es lo que hay en ella y
buscar la manera de atacarla. La ventaja que se tiene en este caso es que
el administrador de la red puede prevenir una buena parte de los ataques
externos.

La amenaza informatica del futuro

Si en un momento el objetivo de los ataques fue cambiar las plataformas
tecnoldgicas ahora las tendencias cibercriminales indican que la nueva modalidad
es manipular los significados de la informacién digital. EI area semantica, era
reservada para los humanos, se convirti6 ahora en el nucleo de los ataques
debido a la evolucion de la Web 2.0 y las redes sociales, factores que llevaron al
nacimiento de la generacion 3.0.

e« Se puede afirmar que “la Web 3.0 otorga contenidos y significados de
manera tal que pueden ser comprendidos por las computadoras, las cuales
por medio de técnicas de inteligencia artificial- son capaces de emular y
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mejorar la obtencion de conocimiento, hasta el momento reservada a las
personas”.

Es decir, se trata de dotar de significado a las paginas Web, y de ahi el
nombre de Web seméntica o Sociedad del Conocimiento, como evolucién
de la ya pasada Sociedad de la Informacién

En este sentido, las amenazas informaticas que viene en el futuro ya no son con la
inclusion de troyanos en los sistemas o softwares espias, sino con el hecho de
gue los ataques se han profesionalizado y manipulan el significado del contenido

virtual.

‘La Web 3.0, basada en conceptos como elaborar, compartir y significar,
esta representando un desafio para los hackers que ya no utilizan las
plataformas convencionales de ataque, sino que optan por modificar los
significados del contenido digital, provocando asi la confusion l6gica del
usuario y permitiendo de este modo la intrusion en los sistemas”, La
amenaza ya no solicita la clave de homebanking del desprevenido usuario,
sino que directamente modifica el balance de la cuenta, asustando al
internauta y, a partir de alli, si efectuar el robo del capital”.

Para no ser presa de esta nueva ola de ataques mas sutiles, Se recomienda:

Mantener las soluciones activadas y actualizadas.

Evitar realizar operaciones comerciales en computadoras de uso publico.
Verificar los archivos adjuntos de mensajes sospechosos y evitar su
descarga en caso de duda.

Existe un viejo dicho en la seguridad informatica que dicta: "lo que no esta
permitido debe estar prohibido" y ésta debe ser la meta perseguida.

Los medios para conseguirlo son:

1.

2.

Restringir el acceso (de personas de la organizacion y de las que no lo son)
a los programas y archivos.

Asegurar que los operadores puedan trabajar pero que no puedan modificar
los programas ni los archivos que no correspondan (Sin una supervision
minuciosa).

Asegurar que se utilicen los datos, archivos y programas correctos en/y/por
el procedimiento elegido.

Asegurar que la informacién transmitida sea la misma que reciba el
destinatario al cual se ha enviado y que no le llegue a otro.

Asegurar gue existan sistemas y pasos de emergencia alternativos de
transmision entre diferentes puntos.
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6. Organizar a cada uno de los empleados por jerarquia informética, con
claves distintas y permisos bien establecidos, en todos y cada uno de los
sistemas o aplicaciones empleadas.

7. Actualizar constantemente las contraseilas de accesos a los sistemas de
coémputo.

Elementos de un anélisis de riesgo

Cuando se pretende disefiar una técnica para implementar un andlisis de riesgo
informatico se pueden tomar los siguientes puntos como referencia a seguir:

e Planes para reducir los riesgos.

Andlisis de impacto al negocio

El reto es asignar estratégicamente los recursos para equipo de seguridad y
bienes que intervengan, basandose en el impacto potencial para el negocio,
respecto a los diversos incidentes que se deben resolver. Para determinar el
establecimiento de prioridades, el sistema de gestidn de incidentes necesita saber
el valor de los sistemas de informacion que pueden ser potencialmente afectados
por incidentes de seguridad. Esto puede implicar que alguien dentro de la
organizacion asigne un valor monetario a cada equipo y un archivo en la red o
asignar un valor relativo a cada sistema y la informacion sobre ella. Dentro de los
valores para el sistema se pueden distinguir: Confidencialidad de la informacion, la
Integridad (aplicaciones e informacion) y finalmente la Disponibilidad del sistema.
Cada uno de estos valores es un sistema independiente del negocio, supongamos
el siguiente ejemplo, un servidor Web publico pueden poseer los requisitos de
confidencialidad de baja (ya que toda la informacion es publica),pero de alta
disponibilidad y los requisitos de integridad. En contraste, un sistema de
planificacion de recursos empresariales (ERP), sistema puede poseer alta puntaje
en los tres variables. Los incidentes individuales pueden variar ampliamente en
términos de alcance e importancia.

3.8.2 POLITICAS

Actualmente las legislaciones nacionales de los Estados, obligan a las empresas,
instituciones publicas a implantar una politica de seguridad. Ej: En Espafia la Ley
Organica de Proteccion de Datos o también llamada LOPD y su normativa de
desarrollo.

Generalmente se ocupa exclusivamente a asegurar los derechos de acceso a los
datos y recursos con las herramientas de control y mecanismos de identificacion.
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Estos mecanismos permiten saber que los operadores tienen sélo los permisos
gue se les dio.

La seguridad informética debe ser estudiada para que no impida el trabajo de los
operadores en lo que les es necesario y que puedan utilizar el sistema informatico
con toda confianza. Por eso en lo referente a elaborar una politica de seguridad,
conviene:

« Elaborar reglas y procedimientos para cada servicio de la organizacion.

o Definir las acciones a emprender y elegir las personas a contactar en caso
de detectar una posible intrusion

e Sensibilizar a los operadores con los problemas ligados con la seguridad de
los sistemas informaticos.

Los derechos de acceso de los operadores deben ser definidos por los
responsables jerarquicos y no por los administradores informaticos, los cuales
tienen que conseguir que los recursos y derechos de acceso sean coherentes con
la politica de seguridad definida. Ademas, como el administrador suele ser el unico
en conocer perfectamente el sistema, tiene que derivar a la directiva cualquier
problema e informacion relevante sobre la seguridad, y eventualmente aconsejar
estrategias a poner en marcha, asi como ser el punto de entrada de la
comunicacion a los trabajadores sobre problemas y recomendaciones en término
de seguridad informatica.

3.8.3 HERRAMIENTAS DE SEGURIDAD Y PROTECCION
3.8.3.1 FIREWALL

Un firewall es una parte de un sistema o una red que esta disefiada para bloquear
el acceso no autorizado, permitiendo al mismo tiempo comunicaciones
autorizadas.

Se trata de un dispositivo o conjunto de dispositivos configurados para permitir,
limitar, cifrar, descifrar, el trafico entre los diferentes ambitos sobre la base de un
conjunto de normas y otros criterios.

Los Firewall pueden ser implementados en hardware o software, o una
combinaciéon de ambos. Los cortafuegos se utilizan con frecuencia para evitar que
los usuarios de Internet no autorizados tengan acceso a redes privadas
conectadas a Internet, especialmente intranets. Todos los mensajes que entren o
salgan de la intranet pasan a través del firewall, que examina cada mensaje y
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bloquea aquellos que no cumplen los criterios de seguridad especificados.
También es frecuente conectar al firewall a una tercera red, llamada Zona
desmilitarizada o0 DMZ, en la que se ubican los servidores de la organizacién que
deben permanecer accesibles desde la red exterior.

Un Firewall correctamente configurado afiade una proteccién necesaria a la red,
pero que en ningdn caso debe considerarse suficiente. La seguridad
informatica abarca mas ambitos y méas niveles de trabajo y proteccion.
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Figura 3.14 Esquema de una red de computadoras que utiliza un firewall
Historia de los cortafuegos

El término "Firewall / Fireblock" significaba originalmente una pared para confinar
un incendio o riesgo potencial de incendio en un edificio. Mas adelante se usa
para referirse a las estructuras similares, como la hoja de metal que separa el
compartimiento del motor de un vehiculo o una aeronave de la cabina. La
tecnologia de los cortafuegos surgié a finales de 1980, cuando Internet era una
tecnologia bastante nueva en cuanto a su uso global y la conectividad. Los
predecesores de los cortafuegos para la seguridad de la red fueron los routers
utilizados a finales de 1980, que mantenian a las redes separadas unas de otras.
La vision de Internet como una comunidad relativamente pequefia de usuarios con
maquinas compatibles, que valoraba la predisposicién para el intercambio y la
colaboracion, termind con una serie de importantes violaciones de seguridad de
Internet que se produjo a finales de los 80:

= Clifford Stoll, que descubri6 la forma de manipular el sistema de espionaje
aleman.

= Bill Cheswick, cuando en 1992 instal6 una céarcel simple electronica para
observar a un atacante.
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= En 1988, un empleado del Centro de Investigacion Ames de la NASA, en
California, envié una nota por correo electrénico a sus colegas que decia:

"Estamos bajo el ataque de un virus de Internet! Ha llegado a Berkeley, UC San
Diego, Lawrence Livermore, Stanford y la NASA Ames."

= El Gusano Morris, que se extendi6 a través de multiples vulnerabilidades en
las maquinas de la época. Aunque no era malicioso, el gusano Morris fue el
primer ataque a gran escala sobre la seguridad en Internet; la red no
esperaba ni estaba preparada para hacer frente a su ataque.

Primera generacion — Firewall de red: filtrado de paquetes

El primer documento publicado para la tecnologia firewall data de 1988, cuando el
equipo de ingenieros Digital Equipment Corporation (DEC) desarroll6 los sistemas
de filtro conocidos como cortafuegos de filtrado de paquetes. Este sistema,
bastante basico, fue la primera generacion de lo que se convertiria en una
caracteristica mas técnica y evolucionada de la seguridad de Internet. En AT&T
Bell, Bill Cheswick y Steve Bellovin, continuaban sus investigaciones en el filtrado
de paquetes y desarrollaron un modelo de trabajo para su propia empresa, con
base en su arquitectura original de la primera generacion.

El filtrado de paquetes actia mediante la inspeccion de los paquetes (que
representan la unidad basica de transferencia de datos entre computadoras en
Internet). Si un paquete coincide con el conjunto de reglas del filtro, el paquete se
reducira (descarte silencioso) o sera rechazado (desprendiéndose de él y
enviando una respuesta de error al emisor). Este tipo de filtrado de paquetes no
presta atencion a si el paguete es parte de una secuencia existente de trafico. En
su lugar, se filtra cada paquete basandose Unicamente en la informacion contenida
en el paquete en si (por lo general utiliza una combinacion del emisor del paquete
y la direccion de destino, su protocolo, y, en el trafico TCP y UDP, el nimero de
puerto). Los protocolos TCP y UDP comprenden la mayor parte de comunicacion a
través de Internet, utilizando por convencién puertos bien conocidos para
determinados tipos de trafico, por lo que un filtro de paquetes puede distinguir
entre ambos tipos de tréfico (ya sean navegacion web, impresion remota, envio y
recepcion de correo electronico, transferencia de archivos...); a menos que las
maquinas a cada lado del filtro de paquetes son a la vez utilizando los mismos
puertos no estandar.

El filtrado de paquetes llevado a cabo por un firewall actia en las tres primeras
capas del modelo de referencia OSI, lo que significa que todo el trabajo lo realiza
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entre la red y las capas fisicas. Cuando el emisor origina un paquete y es filtrado
por el cortafuegos, éste Ultimo comprueba las reglas de filtrado de paquetes que
lleva configuradas, aceptando o rechazando el paquete en consecuencia. Cuando
el paquete pasa a través de cortafuegos, éste filtra el paquete mediante un
protocolo y un numero de puerto base (GSS). Por ejemplo, si existe una horma en
el firewall para bloguear el acceso telnet, bloquearé el protocolo IP para el nUmero
de puerto 23.

Segunda generacion — Firewall de estado

Durante 1989 y 1990, tres colegas de los laboratorios AT&T Bell, Dave Presetto,
Janardan Sharma, y Nigam Kshitij, desarrollaron la tercera generacion de
servidores de seguridad. Esta tercera generacion firewall tiene en cuenta ademas
la colocacion de cada paquete individual dentro de una serie de paquetes. Esta
tecnologia se conoce generalmente como la inspeccion de estado de paquetes, ya
gue mantiene registros de todas las conexiones que pasan por el firewall, siendo
capaz de determinar si un paquete indica el inicio de una nueva conexion, es parte
de una conexidn existente, o es un paquete erroneo. Este tipo de firewall pueden
ayudar a prevenir ataques contra conexiones en curso 0 ciertos ataques de
denegacioén de servicio.

Tercera generacion - Firewall de aplicacion

Son aquellos que actian sobre la capa de aplicacién del modelo OSI. La clave de
un cortafuegos de aplicacion es que puede entender ciertas aplicaciones y
protocolos (por ejemplo: protocolo de transferencia de archivos, DNS o
navegacion web), y permite detectar si un protocolo no deseado se col6 a través
de un puerto no estandar o si se esta abusando de un protocolo de forma
perjudicial.

Un cortafuegos de aplicacion es mucho mas seguro y fiable cuando se compara
con un cortafuegos de filtrado de paquetes, ya que repercute en las siete capas
del modelo de referencia OSI. En esencia es similar a un cortafuegos de filtrado de
paquetes, con la diferencia de que también podemos filtrar el contenido del
paquete. EI mejor ejemplo de cortafuegos de aplicacion es ISA (Internet Security
and Acceleration).

Un firewall de aplicacion puede filtrar protocolos de capas superiores tales como
FTP, TELNET, DNS, DHCP, HTTP, TCP, UDP y TFTP (GSS). Por ejemplo, si una
organizacion quiere bloquear toda la informacion relacionada con una palabra en
concreto, puede habilitarse el filtrado de contenido para bloquear esa palabra en
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particular. No obstante, los cortafuegos de aplicacion resultan mas lentos que los
de estado.

Acontecimientos posteriores

En 1992, Bob Braden y DeSchon Annette, de la Universidad del Sur de California
(USC), dan forma al concepto de cortafuegos. Su producto, conocido como
"Visas", fue el primer sistema con una interfaz grafica con colores e iconos,
facilmente implementable y compatible con sistemas operativos como Windows de
Microsoft o MacOS de Apple. En 1994, una compafiia israeli lamada Check Point
Software Technologies lo patenté como software denominandolo FireWall-1.

La funcionalidad existente de inspeccion profunda de paquetes en los actuales
cortafuegos puede ser compartida por los sistemas de prevencion de intrusiones
(IPS).

Actualmente, el Grupo de Trabajo de Comunicaciéon Middlebox de la Internet
Engineering Task Force (IETF) estd trabajando en la estandarizacion de
protocolos para la gestion de cortafuegos.

Otro de los ejes de desarrollo consiste en integrar la identidad de los usuarios
dentro del conjunto de reglas del firewall. Algunos cortafuegos proporcionan
caracteristicas tales como unir a las identidades de usuario con las direcciones IP
o MAC. Otros, como el firewall NuFW, proporcionan caracteristicas de
identificacion real solicitando la firma del usuario para cada conexion.

Tipos de Firewall
Nivel de aplicacidon de pasarela

Aplica mecanismos de seguridad para aplicaciones especificas, tales como
servidores FTP y Telnet. Esto es muy eficaz, pero puede imponer una degradacién
del rendimiento.

Circuito a nivel de pasarela

Aplica mecanismos de seguridad cuando wuna conexiéon TCP o UDP es
establecida. Una vez gue la conexién se ha hecho, los paquetes pueden fluir entre
los anfitriones sin mas control. Permite el establecimiento de una sesidén que se
origine desde una zona de mayor seguridad hacia una zona de menor seguridad.
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Firewall de capa de red o de filtrado de paquetes

Funciona a nivel de red (capa 3 del modelo OSI, capa 2 del stack de protocolos
TCP/IP) como filtro de paquetes IP. A este nivel se pueden realizar filtros segun
los distintos campos de los paquetes IP: direccion IP origen, direccion IP destino.
A menudo en este tipo de firewall se permiten filtrados segin campos de nivel de
transporte (capa 3 TCP/IP, capa 4 Modelo OSI), como el puerto origen y destino, o
a nivel de enlace de datos (no existe en TCP/IP, capa 2 Modelo OSI) como la
direccion MAC.

Firewall de capa de aplicacion

Trabaja en el nivel de aplicacién (capa 7 del modelo OSI), de manera que los
filtrados se pueden adaptar a caracteristicas propias de los protocolos de este
nivel. Por ejemplo, si se trata de trafico HTTP, se pueden realizar filtrados segun
la URL a la que se esta intentando acceder.

Un firewall a nivel 7 de trafico HTTP suele denominarse proxy, y permite que los
computadores de una organizacion entren a Internet de una forma controlada. Un
proxy oculta de manera eficaz las verdaderas direcciones de red.

Firewall personal

Es un caso particular de firewall que se instala como software en una
computadora, filtrando las comunicaciones entre dicho computador y el resto de la
red. Se usa por tanto, a nivel personal.

Ventajas de un Firewall
Bloquea el acceso a personas no autorizadas a redes privadas.
Limitaciones de un Firewall

Las limitaciones se desprenden de la misma definicion del firewall: filtro de trafico.
Cualquier tipo de ataque informético que use trafico aceptado por el firewall (por
usar puertos TCP abiertos expresamente, por ejemplo) o que sencillamente no
use la red, seguira constituyendo una amenaza. La siguiente lista muestra algunos
de estos riesgos:

= No puede proteger contra aquellos ataques cuyo trafico no pase a través de
él.
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= No puede proteger de las amenazas a las que estd sometido por ataques
internos o usuarios negligentes. El firewall no puede prohibir a espias
corporativos copiar datos sensibles en medios fisicos de almacenamiento
(discos, memorias, etc.) y sustraerlas del edificio.

= No puede proteger contra los ataques de ingenieria social.

= No puede proteger contra los ataques posibles a la red interna por virus
informaticos a través de archivos y software. La solucion real esta en que la
organizacion debe ser consciente en instalar software antivirus en cada
maquina para protegerse de los virus que llegan por cualquier medio de
almacenamiento u otra fuente.

= No protege de los fallos de seguridad de los servicios y protocolos cuyo
trafico esté permitido. Hay que configurar correctamente y cuidar la
seguridad de los servicios que se publiquen en Internet.

Politicas del Firewall

Hay dos politicas basicas en la configuracion de un firewall que cambian
radicalmente la filosofia fundamental de la seguridad en la organizacion:

= Politica restrictiva: Se deniega todo el trafico excepto el que esta
explicitamente permitido. El firewall obstruye todo el trafico y hay que
habilitar expresamente el trafico de los servicios que se necesiten. Esta
aproximacion es la que suelen utilizar la empresas y organismos
gubernamentales.

= Politica permisiva: Se permite todo el trafico excepto el que esté
explicitamente denegado. Cada servicio potencialmente peligroso
necesitara ser aislado basicamente caso por caso, mientras que el resto del
trafico no sera filtrado. Esta aproximacion la suelen utilizar universidades,
centros de investigacion y servicios publicos de acceso a internet.

La politica restrictiva es la mas segura, ya que es mas dificil permitir por error
trafico potencialmente peligroso, mientras que en la politica permisiva es posible
gue no se haya contemplado algun caso de trafico peligroso y sea permitido por
omision.

3.8.3.2 ANTIVIRUS

En informatica los antivirus son programas cuyo objetivo es detectar y/o
eliminar virus informéticos. Nacieron durante la década de 1980.
Con el transcurso del tiempo, la aparicion de sistemas operativos mas avanzados

e Internet, ha hecho que los antivirus hayan evolucionado hacia programas mas
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avanzados que no solo buscan detectar virus informéticos, sino bloquearlos,
desinfectarlos y prevenir una infeccion de los mismos, y actualmente ya son
capaces de reconocer otros tipos de malware, como spyware, rootkits, etc.

McAfee PANDA

&

ANTI*VIRUS

(5‘ bitdefender

secure your every bit
MAVG e

Figura 3.15 Antivirus mas utilizados

AVIRA

Métodos de contagio

Existen dos grandes grupos de propagacion: los virus cuya instalacion el usuario
en un momento dado ejecuta o acepta de forma inadvertida, o los gusanos, con
los que el programa malicioso actla replicandose a través de las redes.

En cualquiera de los dos casos, el sistema operativo infectado comienza a sufrir
una serie de comportamientos anomalos o no previstos. Dichos comportamientos
son los que dan la traza del problema y tienen que permitir la recuperacion del
mismo.

Dentro de las contaminaciones mas frecuentes por interaccién del usuario estan
las siguientes:

= Mensajes que ejecutan automaticamente programas (como el programa de
correo que abre directamente un archivo adjunto).

= Ingenieria social, mensajes como: «Ejecute este programa y gane un
premio».

= Entrada de informacién en discos de otros usuarios infectados.
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= Instalacion de software que pueda contener uno o varios programas
maliciosos.
= Unidades extraibles de almacenamiento (USB).

Seguridad y métodos de proteccion

Existen numerosos medios para combatir el problema; sin embargo, a medida que
nuevos programas y sistemas operativos se introducen en el mercado, mas dificil
es tener controlados a todos y mas sencillo va a ser que a alguien se le ocurran
nuevas formas de infectar sistemas.

Los métodos para contener o reducir los riesgos asociados a los virus pueden ser
los denominados activos o pasivos.

Copias de seguridad (pasivo)

Mantener una politica de copias de seguridad garantiza la recuperacion de los
datos y la respuesta cuando nada de lo anterior ha funcionado.

Asi mismo las empresas deberian disponer de un plan y detalle de todo el
software instalado para tener un plan de contingencia en caso de problemas.

Planificacion

La planificacion consiste en tener preparado un plan de contingencia en caso de
gue una emergencia de virus se produzca, asi como disponer al personal de
la formacion adecuada para reducir al maximo las acciones que puedan presentar
cualquier tipo de riesgo. Cada antivirus puede planear la defensa de una manera,
es decir, un antivirus puede hacer un escaneado completo, rapido o de
vulnerabilidad segun elija el usuario.

Consideraciones de software

El software es otro de los elementos clave en la parte de planificacion. Se deberia
tener en cuenta la siguiente lista de comprobaciones:

1. Tener el software imprescindible para el funcionamiento de la actividad,
nunca menos pero tampoco mas. Tener controlado al personal en cuanto a
la instalacion de software es una medida que va implicita. Asi mismo tener
controlado el software asegura la calidad de la procedencia del mismo (no
deberia permitirse software pirata o sin garantias). En todo caso un
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inventario de software proporciona un método correcto de asegurar la
reinstalacion en caso de desastre.

2. Disponer del software de seguridad adecuado. Cada actividad, forma de
trabajo y métodos de conexion a Internet requieren una medida diferente de
aproximacion al problema. En general, las soluciones domésticas, donde
Unicamente hay un equipo expuesto, no son las mismas que las soluciones
empresariales.

3. Métodos de instalacién rapidos. Para permitir la reinstalacién rapida en
caso de contingencia.

4. Asegurar licencias. Determinados softwares imponen métodos de
instalacion de una vez, que dificultan la reinstalacion rapida de la red.
Dichos programas no siempre tienen alternativas pero ha de buscarse con
el fabricante métodos rapidos de instalacion.

5. Buscar alternativas mas seguras. Existe software que es famoso por la
cantidad de agujeros de seguridad que introduce. Es imprescindible
conocer si se puede encontrar una alternativa que proporcione iguales
funcionalidades pero permitiendo una seguridad extra.

Consideraciones de la red

Disponer de una vision clara del funcionamiento de la red permite poner puntos de
verificacion, filtrado y deteccion ahi donde la incidencia es mas claramente
identificable. Sin perder de vista otros puntos de accidn es conveniente:

1. Mantener al maximo el numero de recursos de red en modo de solo lectura.
De esta forma se impide que computadoras infectadas los propaguen.

2. Centralizar los datos. De forma que detectores de virus en modo batch
puedan trabajar durante la noche.

3. Realizar filtrados de firewall de red. Eliminar los programas que comparten
datos, como pueden ser los peer-to-peer (P2P); Mantener esta politica de
forma rigurosa, y con el consentimiento de la gerencia.

4. Reducir los permisos de los usuarios al minimo, de modo que sélo permitan
el trabajo diario.

5. Controlar y monitorizar el acceso a Internet. Para poder detectar en fases
de recuperacién cdmo se ha introducido el virus, y asi determinar los pasos
a sequir.

Sistemas operativos mas atacados

Las plataformas mas atacadas por virus informaticos son la linea de sistemas
operativos Windows’ de  Microsoft. Respecto a los sistemas derivados
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de Unix como GNU/Linux, BSD, Solaris, Mac OS X, estos han corrido con mayor
suerte debido en parte al sistema de permisos. No obstante en las plataformas
derivadas de Unix han existido algunos intentos que mas que presentarse como
amenazas reales no han logrado el grado de dafio que causa un virus en
plataformas Windows.

Plataformas Unix, inmunes a los virus de Windows

Un virus informatico sélo atacard la plataforma para la que fue desarrollado.

3.8.3.3 RESPALDOS

La informacion constituye el activo mas importante de las empresas, pudiendo
verse afectada por muchos factores tales como robos, incendios, fallas de disco,
virus u otros. Desde el punto de vista de la empresa, uno de los problemas mas
importantes que debe resolver es la proteccion permanente de su informacion
critica.

La medida mas eficiente para la proteccion de los datos es determinar una buena
politica de copias de seguridad o backups: Este debe incluir copias de seguridad
completa (los datos son almacenados en su totalidad la primera vez) y copias de
seguridad incrementales (sélo se copian los ficheros creados o modificados desde
el dltimo backup). Es vital para las empresas elaborar un plan de backup en
funcién del volumen de informacion generada y la cantidad de equipos criticos.

Un buen sistema de respaldo debe contar con ciertas caracteristicas
indispensables:

« Continuo
El respaldo de datos debe ser completamente automatico y continuo. Debe
funcionar de forma transparente, sin intervenir en las tareas que se
encuentra realizando el usuario.

e Seguro
Muchos softwares de respaldo incluyen cifrado de datos (128-448 bits), lo
cual debe ser hecho localmente en el equipo antes del envio de la
informacion.

e Remoto
Los datos deben quedar alojados en dependencias alejadas de la empresa.

« Mantencion de versiones anteriores de los datos
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Se debe contar con un sistema que permita la recuperacion de versiones
diarias, semanales y mensuales de los datos.

Hoy en dia los sistemas de respaldo de informacién online (Servicio de backup
remoto) estan ganando terreno en las empresas y organismos gubernamentales.
La mayoria de los sistemas modernos de respaldo de informacién online cuentan
con las maximas medidas de seguridad y disponibilidad de datos. Estos sistemas
permiten a las empresas crecer en volumen de informacién sin tener que estar
preocupados de aumentar su dotacion fisica de servidores y sistemas de
almacenamiento.

3.8 NAVEGADORES

Un navegador o navegador web® (del inglés, web browser) es una aplicacion que
opera a través de Internet, interpretando la informacion de archivos y sitios web
para que podamos leerla, (ya se encuentre ésta alojada en un servidor dentro de
la World Wide Web o en un servidor local).

El navegador interpreta el codigo, HTML generalmente, en el que esta escrita la
pagina web y lo presenta en pantalla permitiendo al usuario interactuar con su
contenido y navegar hacia otros lugares de la red mediante enlaces o
hipervinculos.

La funcionalidad basica de un navegador web es permitir la visualizacion de
documentos de texto, posiblemente con recursos multimedia incrustados. Los
documentos pueden estar ubicados en la computadora en donde esta el usuario,
pero también pueden estar en cualquier otro dispositivo que esté conectado a la
computadora del usuario o a través de Internet, y que tenga los recursos
necesarios para la transmisién de los documentos (un software servidor web).

Tales documentos, cominmente denominados paginas web, poseen hipervinculos
gue enlazan una porcion de texto o una imagen a otro documento, normalmente
relacionado con el texto o la imagen.

El seguimiento de enlaces de una pagina a otra, ubicada en cualquier
computadora conectada a la Internet, se llama navegacion, de donde se origina el
nombre navegador (aplicado tanto para el programa como para la persona que lo
utiliza, a la cual también se le llama cibernauta). Por otro lado, hojeador es una
traduccién literal del original en inglés, browser, aunque su uso es minoritario.

Historia

El primer navegador, desarrollado en el CERN a finales de 1990 y principios de
1991 por Tim Berners-Lee, era bastante sofisticado y grafico, pero sélo funcionaba
en estaciones NeXT.
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El navegador Mosaic, que funcionaba inicialmente en entornos UNIX sobre X11,
fue el primero que se extendidé debido a que pronto el NCSA prepard versiones
para Windows y Macintosh. Sin embargo, poco més tarde entré en el mercado
Netscape Navigator que rapidamente superd en capacidades y velocidad a
Mosaic. Este navegador tuvo la ventaja de funcionar en casi todos los UNIX, asi
como en entornos Windows.

Figura 3.16 Navegadores

3.9.1 TIPOS DE NAVEGADORES

Internet Explorer

(Anteriormente Spyglass Mosaic) fue la apuesta tardia de Microsoft para
entrar en el mercado y consiguié desbancar al Netscape Navigator entre los
usuarios de Windows, debido a la integracion del navegador con el sistema
operativo, llegando a poseer cerca del 95% de la cuota de mercado.
Netscape Communications Corporation liberé6 el codigo fuente de su
navegador, naciendo asi el proyecto Mozilla.

Mozilla Firefox

Fue reescrito desde cero tras decidirse a desarrollar y usar como base un
nuevo conjunto de widgets multiplataforma basado en XML llamado XUL y
esto hizo que tardara bastante mas en aparecer de lo previsto inicialmente,
apareciendo una versibn 1.0 de gran calidad y para muchisimas
plataformas a la vez el 5 de junio del 2002.
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A finales de 2004 aparece en el mercado Firefox, una rama de desarrollo
de Mozilla que pretende hacerse con parte del mercado de Internet
Explorer. Se trata de un navegador mas ligero que su hermano mayor.

Google Chrome

El 2 de septiembre vio la luz. El navegador web desarrollado por Google y
compilado con base en componentes de codigo abierto como el motor de
renderizado de WebKit y su estructura de desarrollo de aplicaciones
(Framework). Google Chrome es el tercer navegador mas utilizado en
Internet y actualmente posee una cuota de mercado del 7,05%.' Esta
disponible gratuitamente bajo condiciones de servicio especificas. El
nombre del navegador deriva del término usado para el marco de la interfaz
gréfica de usuario ("chrome").

Safari

Es un navegador web de cédigo cerrado desarrollado por Apple Inc. Esta
disponible para Mac OS X, iOS (el sistema usado por el iPhone, el iPod
Touch y el iPad) y Microsoft Windows.

Incluye navegacion por pestafias, corrector ortografico, busqueda
progresiva, vista del historial en CoverFlow, administrador de descargas y
un sistema de busqueda integrado.

Opera

Es un navegador web y suite de Internet creado por la empresa noruega
Opera Software, capaz de realizar multiples tareas como navegar por sitios
web, gestionar correo electronico, contactos, fuentes web, charlar via IRC y
funcionar como cliente BitTorrent. Opera ha sido pionero en incorporar
muchas de las caracteristicas que hoy en dia se pueden ver en el resto de
los navegadores web como el zoom y la busqueda integrada y popularizar
otras como las pestafias.

Sus caracteristicas de seguridad incluyen proteccion integrada contra
phishing y malware, cifrado de alta seguridad al navegar por sitios web
seguros, y la capacidad de eliminar facilmente datos privados, como por
ejemplo cookies, caché y datos de inicios de sesion.

Opera funciona en una gran variedad de sistemas operativos, incluyendo
Microsoft Windows, Mac OS X, GNU/Linux y FreeBSD. Algunas versiones
de Opera estan disponibles para dispositivos que utilizan sistemas
operativos como Maemo, BlackBerry, Symbian, Windows Mobile, Android o
iOS, asi como aquellos que soportan Java ME.
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Capitulo 3 Fundamentos Tedricos

Funcionamiento de los navegadores

La comunicacién entre el servidor web® y el navegador se realiza mediante el
protocolo HTTP, aunque la mayoria de los hojeadores soportan otros protocolos
como FTP, Gopher, y HTTPS (una version cifrada de HTTP basada en Secure
Socket Layer o Capa de Conexion Segura (SSL)).

La funcién principal del navegador es descargar documentos HTML y mostrarlos
en pantalla. En la actualidad, no solamente descargan este tipo de documentos
sino que muestran con el documento sus imagenes, sonidos e incluso videos
streaming en diferentes formatos y protocolos. Ademas, permiten almacenar la
informacion en el disco o crear marcadores (bookmarks) de las paginas mas
visitadas.

Algunos de los navegadores web mas populares se incluyen en lo que se
denomina una Suite. Estas Suite disponen de varios programas integrados para
leer noticias de Usenet y correo electronico.

Los primeros navegadores web sdlo soportaban una version muy simple de HTML.
El rapido desarrollo de los navegadores web propietarios condujo al desarrollo de
dialectos no estandares de HTML y a problemas de interoperabilidad en la web.

Los mas modernos (como Google Chrome, Amaya, Mozilla, Netscape, Opera e
Internet Explorer 9.0) soportan los estandares HTML y XHTML (comenzando con
HTML 4.01, los cuales deberian visualizarse de la misma manera en todos ellos).

Los estandares web son un conjunto de recomendaciones dadas por el World
Wide Web consortium W3C) y otras organizaciones internacionales acerca de
coémo crear e interpretar documentos basados en la web. Su objetivo es crear una
web que trabaje mejor para todos, con sitios accesibles a mas personas y que
funcionen en cualquier dispositivo de acceso a Internet.
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Capitulo 4 Analisis y Disefio del Sistema

CAPITULO 4 ANALISIS Y DISENO DEL SISTEMA

4.1 DESARROLLO DEL SISTEMA

En base a las herramientas mencionadas en el capitulo anterior, para el desarrollo
e implementacion del mismo, se utilizara lo siguiente:

Metodologia

Ciclo de vida en cascada, ya que es un modelo de desarrollo de facil planeacion,
permite el regreso a etapas anteriores para hacer cambios.

Modelado de la DB

Como herramienta de disefio para la BD, se utilizo DER, se aplico hasta la Tercera
Regla de Normalizacion.

Normalizacion

Son una serie de reglas que permiten a los disefiadores de bases de datos
desarrollar un esquema que minimice los problemas de logica. Cada regla esta
basada en la que le antecede. La normalizacion se adopto porque el viejo estilo de
poner todos los datos en un solo lugar, como un archivo o una tabla de la base de
datos, era ineficiente y conducia a errores de légica cuando se trataban de
manipular los datos.

Reglas Descripcion

' Incluye la eliminacion de todos los
Primera Forma Normal (1FN) | grupos repetidos

Asegura que todas las columnas que no
son llave  sean  completamente

Segunda Forma Normal (2FN) dependientes de la llave primaria (PK).

Elimina cualquier dependencia
transitiva. Una dependencia transitiva
en aquella en la cual las columnas que
Tercera Forma Normal (3FN) | no son llave son dependientes de otras
columnas que tampoco son llave.

Las primeras tres formas normales son suficientes para cubrir las
necesidades de la mayoria de las bases de datos.
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Manejador de la Base de Datos

El manejador que se utiliz6 fue MySQya que soporta gran portabilidad entre
sistemas, aprovecha la potencia de sistemas multiprocesador, condicion de open
source de MySQL hace que la utilizacion sea gratuita y se puede modificar con
total libertad.

Lenguaje de Desarrollo

Como entorno de desarrollo se utilizo PHP ya que es un lenguaje multiplataforma,
completamente orientado al desarrollo de aplicaciones web dindmicas con acceso
a informacién almacenada en una Base de Datos.

Como se menciona en el capitulo anterior el cédigo fuente escrito en PHP es
invisible al navegador y al cliente ya que es el servidor el que se encarga de
ejecutar el codigo y enviar su resultado HTML al navegador. Esto hace que la
programaciéon en PHP sea segura y confiable, capacidad de conexion con la
mayoria de los motores de base de datos que se utilizan en la actualidad, destaca
su conectividad con MySQL y PostgreSQL.

A continuacion y en base a las herramientas ya mencionadas se comienza con la
implementacion del sistema.

4.2 DIMENSIONAMIENTO DE LA BASE DE DATOS

Recordando un poco los resultados esperados; El sistema busca ordenar,
mantener Yy facilitar el manejo de la informacion, con la finalidad ofrecer un mejor
servicio a quien lo requiera. Ademas de contar con la informacion organizada y
estructurada de tal manera que siempre se encuentre disponible cada que se
requiera.

En base a las necesidades por lo que se pretende implementar dicho sistema,
hablare brevemente del andlisis que se realizo.

Primero que nada el sistema debe de funcionar en cualquier, empresa publica o
privada, hospital o instituto, enfocado principalmente a los equipos de cémputo.
Dichos dispositivos pueden ser; impresoras, CPU, monitores, teclados, escaner,
laptops, proyectores, switches, servidores, nobreak, camaras ip.

De los cuales es conveniente llevar un control del inventario que nos permita saber
en momento dado su ubicacion, mantenimientos realizados, fallas en los mismos,
usuario responsable, etc.

Lo que se pretende es tener la siguiente informacion que a continuacion se enlista.

Usuarios
e Nombre
e Login
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Password
Area de Soporte
Tipo

Cliente

NuUmero de referencia
Nombre

Login

Password

Area

Teléfono
Departamento
Ubicacion
Comentario

Reportes

Numero de referencia asignado al cliente y a los equipos
Nombre del cliente que hizo el reporte
Departamento

Area

Teléfono

Ubicacion

Fecha del reporte

Estado en que se encuentra el reporte
Descripcién de la falla

Personal que atendio o le fue asignado el reporte
Diagnastico

Comentarios

Equipo

Numero de referencia asignado

Equipo (monitor, cpu, escaner, impresora, nobreak)
Numero de serie

Numero de inventario

Comentario

Avisos

Aviso

A quien va dirigido

Fecha de creacion

Nombre del equipo donde fue realizado
IP del equipo donde fue realizado

Actividades

¢ Quién?
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Descripcion de la actividad

Fecha en que se realiz6

Fecha de creacion

Nombre del equipo donde fue realizado
IP del equipo donde fue realizado

Un paso importante es la conversién del esquema conceptual a un esquema
l6gico adecuado al modelo relacional. Para ello, se deben hacer algunas
transformaciones: eliminar las relaciones de muchos a muchos, eliminar las
relaciones complejas, eliminar las relaciones recursivas, eliminar las relaciones
con atributos, eliminar los atributos multievaluados, reconsiderar las relaciones de
uno a uno y eliminar las relaciones redundantes.

La normalizacion garantiza que el esquema resultante esta mas préximo al modelo
de la empresa, es consistente, tiene la minima redundancia y la maxima
estabilidad.

Basandonos en las consideraciones anteriores, en los requerimientos del sistema
y en los fundamentos de disefio de base de datos y aplicandolos para obtener un
modelo que nos permita simplificar y relacionar dicha informacion enlistada
anteriormente

Llegamos al siguiente modelo del Diagrama Entidad-Relacion (DER)

4.3 DIAGRAMA ENTIDAD-RELACION

REPORTES -
¥ id_reporte: INT

@ nref: INT (FK)

% reporto: VARCHAR[4E)

& departamento: VARCHAR[45)
& area: VARCHAR[45)

% telefono: INT

@ ubicacion: VARCHAR[45)

@ facha: DATE

EQUIPOS -
¥ id_squipo: INT

@ nref: INT

@ =quipo: VARCHAR(20)

@ marca_maodelo: VARCHAR(20)

@ ns: VARCHAR(20) @ estado: VARCHAR(20) AVISOS -
& i VARCHAR(20) @ descripcion: VARCHAR(255) ¥ id_avisor INT
@ comentario: VARCHAR(255) @ stendic: INT (FK) % USUARIOS_id_ususrio: INT (FK)

@ disgnastico: VARCHAR(2SE) 3 s VAREUARLIES)
@ comentarics: VARCHAR(2SS) 3 Toos vARCHAR(D)
8 QEM:TES*FM"WI % avisofecha: VARCHAR(20)
numers referenca | RePoRTES Frinders @ hosts VARCHAR(20)
Levantar reporte| |9 EL @ ip: VARCHAR(20)
¥ L — |4 AVISOS Fitdndes]
< Bvi0 usuan o) @ USUARIOS jd_usuario

Reportz asignado

- i
T = USUARIOS -
¢ d_chente: INT ¥ id_usuzrio: INT
@ nrel INT (FK) % n_usuaric: VARCHAR(45)
onte: VARCHAR(SS) % login: VARCHAR(20)

% login: VARCHAR{20) % pass: VARCHAR(20)
@ pass: VARCHAR(20) % areasoporte: VARCHAR{45} actividad usuaric ACTIVIDADES =
@ area: VARCHAR[4E) % tipo: VARCHAR(20} id actvidad: INT
@ telefono: INT L4 g idfa]ﬁ:,-pml
& departamento: VARCHAR(45) & login: VARCHAR(45)
@ ubicacion: VARCHAR(45) actividad clientz @ actividad: VARCHAR{45}
% comentario: VARCHAR{255) & & facha: DATETIME
|- CLIENTES FKindexi @ host: VARCHAR{20}

@ nref & ip: VARCHAR(20)

4 ACTIVIDADES FKTndexi

&
@

|3 ACTIVIDADES FKTndex?
@

Figura 4.1 Diagrama entidad-relacion
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4.4 DICCIONARIO DE DATOS

Tabla Nombre de | Tipo Longitud Descripcion
los datos
Id_equipo INT 4 Llave primaria
nref INT 4 Tipo de
equipo
marca_modelo | VARCHAR | 20 Marca y
modelo
EQUIPOS ns VARCHAR | 20 Numero de
serie del
equipo
ni VARCHAR | 20 NUumero de
inventario
comentario VARCHAR | 255 Comentario
id_reporte INT 4 Llave primaria
nref INT 4 Llave
secundaria
reporto VARCHAR | 45 Cliente que
levanto el
reporte
departamento | VARCHAR | 45 Departamento
area VARCHAR | 45 Area
telefono INT 12 Teléfono
ubicacion VARCHAR | 45 Ubicacion
fecha DATE Fecha
estado VARCHAR | 20 Estado del
reporte
REPORTES abierto 0
cerrado
descripcion VARCHAR | 255 Descripcion
de la falla o
anomalia que
presenta el
equipo
atendio VARCHAR | 45 Ingeniero/
Técnico que
resolvié la
falla
diagnostico VARCHAR | 255 Descripcién

de coémo se
dio soluciéon a
la falla
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comentarios VARCHAR | 255 Comentarios
Id_usuario INT 4 Llave primaria
n_usuario VARCHAR | 20 Nombre del
empleado
login_usuario | VARCHAR | 20 Login
USUARIOS pass_usuario | VARCHAR | 20 Password
areasoporte VARCHAR | 45 Area de
soporte
tipo VARCHAR | 20 Perfil del
usuario
id_aviso INT 4 Llave primaria
aviso VARCHAR | 20 Aviso a
publicar
tipo VARCHAR | 45 Para quien es
el aviso
AVISOS avisofecha VARCHAR | 45 Fecha de
creacion
host VARCHAR | time Nombre del
equipo
ip VARCHAR | 20 Ip del equipo
id_actividades | INT 4 Llave primaria
Id_cliente INT 4 Llave
secundaria
login VARCHAR | 20 Login de
usuario 0
cliente
ACTIVIDADES | actividad VARCHAR | 255 Descripcion
de la
actividad
fecha Date Fecha
host VARCHAR | 20 Nombre de la
equipo
ip VARCHAR | 20 Ip del equipo
Id cliente INT 4 Llave primaria
nref INT 4 Llave
secundaria
n_cliente VARCHAR | 45 Nombre del
cliente
login VARCHAR | 20 Login
CLIENTES pass VARCHAR | 20 Password
area VARCHAR | 45 Area
departamento | VARCHAR | 45 Departamento
telefono INT 12 Telefono
ubicacion VARCHAR | 45 Ubicacién
comentario VARCHAR | 255 Comentario
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4.5 DISENO DE PANTALLAS

Pantalla de Acceso

Nombre de la Empresa

Login

Password

Imagen

Figura 4.2 Pantalla de acceso

Pantalla de Administracion

Nombre de la Empresa

Opcidn Opciodn Opcidn Opciodn Opciodn Opciodn

Visualizacién de la Opcidn escogida

Logo de la Empresa

Figura 4.3 Pantalla de administracion
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Pantalla de cliente, mesa de ayuda e ingeniero/técnico

Nombre de la Empresa

Opcidén Opcidn Opcidn

Visualizacién de la Opcion escogida

Logo de la Empresa

Figura 4.4 Otros perfiles

Para los usuarios que tengan perfil diferente a administrador las opciones que
visualicen una vez que hayan iniciado sesion dependeran de las actividades que
realicen

Como se habia mencionado en el capitulo dos se crearon cuatro perfiles

e Cliente

e Técnico/lngeniero
e Administrador

e Mesa de ayuda

El perfil Cliente Unicamente tendra acceso para realizar reportes o comentarios de
Su equipo.

El perfil Técnico/Ingeniero puede registrar en inventario equipo nuevo, bajas de
equipo, modificacion de informacion de los mismos y agregar reportes; cerrar
reportes.

El perfil Administrador seré el encargado de crear cuentas de usuarios, eliminar
cuentas, soporte, mantenimiento a la base de datos y generar reportes. Tendra la
posibilidad de modificar el sistema de acuerdo a las necesidades que se
presenten a lo largo del tiempo.
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El perfil del usuario Mesa de ayuda permitirhd agregar reportes de manera rapida
gue le soliciten via telefénica u otro medio, cabe sefalar que dicho perfil debera
contar con las herramientas necesarias qué permitan al usuario de este pefrfil
ingresar en el menor tiempo posible las incidencias que le sean reportadas.
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CAPITULO 5 IMPLEMENTACION DEL SISTEMA
5.1 CREACION DE LA BASE DE DATOS
Una vez implementada la base de datos podemos para su facil creacion podemos

utilizar un software para su implementacion en el manejardor de bases de datos
para este caso mysql y el software que utilizaremos serd DBDesigner 4

™| DBDesigner 4 - [DB Model | base] - Ea
@E\\e Edit Display Database Pluging Options ‘Windows Help
=& REPORTES -
S # id_reporte: INT
% nref: INT (FK)
lk % reporto: VARCHAR{45)
e EQUIPOS - % d mento: VARCHAR(45)
¢ id_squipo: INT @ ARCHAR(45)
= @ nref: INT * b @ INT
= & equipo: VARCHAR[20) @ ubicacion: VARCHAR(45)
@ marcs_modslo: VARCHAR(20) @ fecha: DATE
T @ ns: VARCHAR[20) @ estado: VARCHAR(20} AVISOS c
H & ni: VARCHAR(20) % descripcion: VARCHAR(255) W id_avisor INT
S & comentario: VARCHAR(255) @ atendio: INT (FK) % USUARIOS id_ususrio < INT [FK) -
& % disgnostico: VARCHAR(255) 4 sviso: VARCHAR(ZSS) .
@ comentarios: VARCHAR(255) & fipo: VARCHAR(ZD)
Q |3 REPORTES. FitTndext & avisofecha: VARCHAR(20)
— @ nref % host: VARCHAR({20)
(a mers referenci| Levantar reporte] |4 REPORTES FiTndex? & ip: VARCHAR(20}
< Q atendio 4 AVISOS_FKindexi
=) & - svscussre| | o e o wevere
Reporte asignado ARIOS id_usuario
] & <
o
}‘r{ CLIENTES - USUARIOS i
N ‘W id_cliente: INT ¥ id_usuario: INT
'k-"f @ nref: INT (FK) @ n_usuario: : VARCHAR(45)
V‘T @ n_cliente: VARCHAR[45) % login: VARCHAR(20}
@ login: VARCHAR(20} @ pass: VARCHAR(20)
%l & pass: VARCHAR{20) @ areasoports: VARCHAR(45) actividad usuario T =
e @ area: VARCHAR{45) & tipo: VARCHAR(20) 0 ¥ i actividod: THT
] < telefona: INT - ;d‘_lNTIFK)‘
& departamento: VARCHAR{45) ° béi": VARCHAR(4S)
&) @ ubicacion: VARCHAR(S) ) actividad cliente @ actividad: VARCHAR(45)
@ comentario: VARCHAR(255]
I3 CLIENTES Fiindex! < : ::fﬁ:;?::l Eo}
L] @ ipt VARCHAR(20}
| ACTIVIDADES. Fiindex]
Qi
I3 ACTIVIDADES. FiIndex?
@ id
[ I (<]
BE] OH Painter [Q] (Click on a Tabie, Note, .. to-sslact the object. Hoid Ctri o ssiect more than one object. )

Figura 5.1 DBDesigner 4

Dicho software nos puede implementar el coédigo sql e incluso realizar una
conexion al manejardor de base de datos Mysql para la implementacion de la base
de datos.

CREATE TABLE ACTIVIDADES (
id_actividad INT NOT NULL AUTO_INCREMENT,
id INT NOT NULL,
login VARCHAR(45) NOT NULL,
actividad VARCHAR(45) NOT NULL,
fecha DATETIME NOT NULL,
host VARCHAR(20) NOT NULL,
ip VARCHAR(20) NOT NULL,
PRIMARY KEY(id_actividad),
INDEX ACTIVIDADES_FKIndex1(id),
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INDEX ACTIVIDADES_FKIndex2(id)
);

CREATE TABLE AVISOS (
id_aviso INT NOT NULL AUTO_INCREMENT,
aviso VARCHAR(255) NOT NULL,
tipo VARCHAR(20) NOT NULL,
avisofecha VARCHAR(20) NOT NULL,
host VARCHAR(20) NOT NULL,
ip VARCHAR(20) NOT NULL,
PRIMARY KEY(id_aviso)

);

CREATE TABLE CLIENTES (

id_cliente INT NOT NULL AUTO_INCREMENT,

nref INT NOT NULL,

n_cliente VARCHAR(45) NOT NULL,
login VARCHAR(20) NULL,

pass VARCHAR(20) NULL,

area VARCHAR(45) NOT NULL,
telefono INT NULL,

departamento VARCHAR(45) NOT NULL,
ubicacion VARCHAR(45) NOT NULL,
comentario VARCHAR(255) NULL,
PRIMARY KEY (id_cliente),

INDEX CLIENTES_FKIndex1(nref)

);
CREATE TABLE EQUIPOS (

id_equipo INT NOT NULL AUTO_INCREMENT,

nref INT NULL,
equipo VARCHAR(20) NOT NULL,
marca_modelo VARCHAR(20) NOT NULL,
ns VARCHAR(20) NOT NULL,
ni VARCHAR(20) NOT NULL,
comentario VARCHAR(255) NULL,
PRIMARY KEY (id_equipo)

);

CREATE TABLE REPORTES (

id_reporte INT NOT NULL AUTO_INCREMENT,

nref INT NOT NULL,

reporto VARCHAR(45) NULL,
departamento VARCHAR(45) NULL,
area VARCHAR(45) NULL,

telefono INT NULL,

85



Capitulo 5 Implementacién del Sistema

ubicacion VARCHAR(45) NULL,

fecha DATE NOT NULL,

estado VARCHAR(20) NOT NULL,
descripcion VARCHAR(255) NOT NULL,
atendio INT NOT NULL,

diagnostico VARCHAR(255) NOT NULL,
comentarios VARCHAR(255) NOT NULL,
PRIMARY KEY (id_reporte),

INDEX REPORTES_FKIndex1(nref),
INDEX REPORTES_FKIndex2(atendio)

);

CREATE TABLE USUARIOS (
id_usuario INT NOT NULL AUTO_INCREMENT,
n_usuario VARCHAR(45) NOT NULL,
login VARCHAR(20) NOT NULL,
pass VARCHAR(20) NOT NULL,
areasoporte VARCHAR(45) NULL,
tipo VARCHAR(20) NOT NULL,
PRIMARY KEY(id_usuario)

);

Mysql nos permite crear rapidamente la base SAECOM copiando el codigo sqgl o
importando el archivo que nos genero ABDesigner 4

MPM_I}r;ﬂfﬂjﬂ 4 localhost » [ saecom

@@ g Estructura J1SQL  “Buscar [RiGenerar una consulta EiFxportar Eilmportar %8 Operaciones 3 Privilegios [ Eliminar
Tabla » Accion Registros '~ Tipo Cotejamiento ~ Tamafio Residuo a depurar
Base de datos actividades O f X 12 InnoDB  latin1 swedish ¢i 4.0 &3
saecom () avisos B EX 2 |nnoDB  latin1_swedish ci  16.0 &8
sascom () clientes B f X 1 InnoDB  latin1 swedish ci ~ 32.0 k2
equipos O § X 0 InnoDB  latin1 swedish ci ~ 16.0 k8
T ¥ reportes O ¥ @ X 0 InnoDB  latin1_swedish ci  48.0 &8
B avisos usuarios g i X 3 InnoDB  latin1_swedish ci ~ 16.0 &2
it §tablals) Nimero de filas 24 InnoDB. latind_swedish_ci 176.0 @ 0 Bytes
Emﬁ: 1 Marcartodos/as / Desmarcar todos Para los elementos que estan marcados: =

 Vista de impresion [ Diccionario de datos

r ‘3 Crear nueva tabla en la base de datos saecom

Nombre: Nimero de campos:

Continuar

@ ! Podria ser aproximado. Léase la FAQ 3.1

Figura 5.2 Phpmyadmin en Wampserver
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5.2 CREACION Y DISENO DE MODULOS

5.2.1 MODULO DE ACCESO

Usnario Créditos

BIENVENIDO

Login
Password

Enviar

Disserrctizdo pos: Exick Octavio Benitez Lépsz

Figura 5.3 Mddulo de Acceso

5.2.2 MODULO DE ADMINISTRACION Y MANTENIMIENTO

SAECOM ADMINISTRADOR José Braulio Moreno Lépez

INICIO USUARIOS CLIENTES REPORTES DE EQUIPOS INVENTARIO DE EQUIPOS EQUIPOS  BITACORAS SALIR

tipo - Buscar |Limpisr Bisgueds

Selecciona Aviso Fecha Tipe
. _— i 2012-09-19 R
El préximo jusves se realiza actualizacién de aplicacién 24107110 clients
El préximo viernes daran manteminiento los ingenieros al 1er piso favor de avisar 3 las 2012-09-19
n . mesaayuda
dreas correspondientes 04:07:40
2012-05-04
Comenzar los mantenimientos del ler piso de edificic A 4r03:1% soporte
2012-03-25
Recabar firmas de los clisntes del mas de marzo ozioiiiz soporte
. . 2012-09-19
Préximo martes actuslizacién de antivirus Sa107:57 mesaayuda

Paginas 1

Ao A

Figura 5.4 Mddulo de Administracién
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5.2.3 MODULO DE CAPTURA, CONSULTA E IMPRESION

SAECOM ADMINISTRADOR José Braulio Morena

INICIO USUARIOS CLIENTES REPORTES DE FQUIPOS INVENTARIO DE EQUIPOS EQUIPOS BIT,

REPORTES DE EQUIPOS

piar Bisgueds  ACTUAITZAR

MNimero de Reporte -

= [ Nimers de Reporte | Nimero de Referencia | Cliente [ beseripeign [ Estada [ Atendio
R N Bzrjamin fyals N X == Bravliz
2= foess s e e o thpes
N . acintz Phrez ; -11 - nn ooz memic
24 |_ss. |':ﬁmru No hay intamat " |tarminade L;L“” o
cinto Pé - d=
0 |ess:- |':1’;:tritr'_;'”‘ mo tengs intemet atizrts L:‘Y-:f;_
- . Beatriz Marales B [ —_—
13 4534 e ra prands =bizrts iyt
- N e __ [Mzbrmak =mitizras R E—
® 12 Carics Garcia Blancs | =" abisrts Morers Lbpez
- - - Carizs Vartura - 7 ==t Bravlic
| 10 |sa_5 LLém |n_ imprime abisrtz |JM:ED i
| B |5 5500 |.l|.|i:t: Pérzz Tuzan |5= reinica =quipe abisrts
= . Témas Mendoza N -
) 7 805 il rz imprime =bizrts
=3
8 2EEE g;;’:""" Ayala Sa apags manitar abiartz L’ii’&'}:ﬂ
Piginas 1

[ Nuevo ][ Editar ][ Bomar ][ Mostrar ]

—_— = COM

5.5 Mddulo de captura perfil mesa de ayuda

SAECOM SOPORTE  Erick Octavio Benitez Lépaz

INICIO REPORTES DE EQUIPOS  INVENTARIO DE EQUIPOS EQUIPOS 5

REPORTES DE EQUIPOS

Nimero de Reporte -

R::uc:e Refe'r‘:n:ia Cliente | Deseripeitn |F_-1tadu Atendio
= |5555 Eimrjamin fyals Péraz |s= 2page abimrts Fé:if‘""’ Morena
0 |;ss:- |.|=:irt: Pérez Martinez atierts |M=su d= fyuds
13 l4s34 Maral=z abierts [Masa d= dyuds

Nobreak emitiendo (o= Bravlic Morens

12 Carlos Garcis Sl o, atierto |27
10 Caris Verturs Judrez  [No imprime abiet (1278 Bravie Morens
= - - = S |bpez
| |5 5500 |.‘L|i=t! Pérez Tucan |;= reinic2 =quips atierts Fi’é Brauliz Marzre
[
S 5 e } ] 2=£ Braulic Maor=nz
| | 5805 22 \illagas [ro imprims atimrtz |LP=I
| |5 |5555 Serjamin Ayals Pérez |;= =pags manitar abierts FLZ:EIB'""’ Marzna

Piginas

[ Nueva ][ Atender ][ Mostrar ]

—COM

5.6 Mddulo de captura perfil soporte
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SAECOM CLIENTE Tacinto P&

INICIO  REPORTAR EQUIPO

GENERAR REPORTE
Nimero de | Nimero d_e Clienta Descripcion Facha Estada Diagnostico
Reparte | Referencia
|24 |966? |Jacinto PBérez Martinez |N0 hay internet |2012-05-11 23:50:47 |terminad0 ‘Cahle deconectadn
‘20 ‘966? Jacinto Pérez Martinez no tengo intermet ‘2012-05-11 03:37:10  |abierto EITZ:::E realizado porel
Paginas 1

2
[ l@m
5.7 Mddulo de captura perfil cliente

5.4 CREACION DEL PORTAL WEB DEL SISTEMA

Una vez creados los diferentes modulos estos deben seguir una estructura
dependiendo de qué usuario es el que utilice el sistema. La informacion que
introduzca en los diferentes modulos debera ser almacenada de forma correcta
para que cuando sea consultada se muestre de forma correcta y sea veridica

Para montar el portal web lo haremos en un sistema operativo Linux distribucion
Ubuntu. Como fue mencionado anteriormente utilizaremos software libre.
Podemos adquirir sistema de la pagina de descarga http://ubuntumexico.org/.

Una vez realizada la descarga procederemos a instalarlo.
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Iniciamos nuestro equipo dedicado en donde instalaremos nuestro sistema.
Veremos la siguiente pantalla

Ubuntu 11.10

Figura 5.8 Inicio de livecd

Escogemos el idioma y damos clic en instalar Ubuntu

© Instalar

Bienvenido/a

Asturianu
Bahasa Indonesia
Bosanski

Catala

Cestina

Dansk

Deutsch

Eesti

English

Espafol

Esperanto

Euskara Probar Ubuntu Instalar Ubuntu

Frangais

Gaeilge Puede probar Ubuntu sin hacer ningun cambio en su equipo, directamente
Galego desde este CD.

Hrvatski TR : ~ .

z Ossi esta listo, puede instalar Ubuntu junto a (o en lugar de) su sistema
Islenska operativo actual. Esto no tardara demasiado.

Italiano

Kurdi . . e
” Es posible que quiera leer las notas de publicacion.

Figura 5.9 Pantalla de bienvenido/a
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Seleccionamos Descargar actualizaciones mientras se instala

Instalar

Preparando la instalacion de Ubuntu

Para obtener los mejores resultados, aseglirese que este equipo:

«f tieneal menos 4.4 GB de espacio en disco disponible
of estaconectado a una toma de corriente

o estd conectado a Internet

[ Descargar actualizaciones mientras se instala

Ubuntu usa software de terceros para mostrar Flash, MP3 y otros archivos multimedia y para trabajar con
algunos dispositivos inaldmbricos. Parte de este software es de co6digo cerrado. El software esta sujeto a
los términos de la licencia incluida con la documentacion del mismo.

Instalar este software de terceros

El complemento Fluendo MP3 incluye la tecnologia de decodificacion de audio MPEG Layer-3 licenciada por Fraunhofer liS y

Thomson.

Salir | Atras | Continuar

Figura 5.10 Preparando instalacién
En la siguiente pantalla seleccionamos Borrar disco e instalar Ubuntu

-

Instalar

Tipo de instalacion

En este equipo no se ha detectado actualmente ningln sistema operativo. ;Qué desea hacer?

Borrar disco e instalar Ubuntu
® Aviso: Esto eliminara todos los archives del disco.

) Algo mas
Puede crear particiones, redimensionarlas, o elegir varias
particiones para Ubuntu.

salir || Atrds || Continuar

Figura 5.11 Tipo de instalacién
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Colocamos nuestra ubicacion y damos clic en continuar

Instalar

;Donde se encuentra?

Mexico City

| Continuar._ |

» Copiando archivos...

Figura 5.12 Ubicacion

Escogemos la distribucion del teclado y damos clic en continuar

Instalar

Distribucion del teclado

Elija la distribucion del teclado:

Espanol (latinoamericano)

Espanol (latinoamericano) - Espanol (latinoamericar
| Espanol (latinoamericano) - Espafol (latinoamericar

Dzongkha
English (Cameroon)
Eslovaco
Espafiol
[Espanol (latinoamericano)
Esperanto |
Estonio
Faroés
Filipino

|Escriba aqui para probar su teclado

i Detectar distribucion del teclado J

| Atrés H Continuar J

» Copiando archivos...

Figura 5.13 Distribucion del teclado
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Llenamos nuestros datos y damos clic en continuar

Instalar

;Quién es usted?

Sunombre: |Sunombre

El nombre de su equipo: || \

El nombre que usa cuando habla con otros equipos.

Introduzca un nombre de usuario: |Usuario
Introduzca una contrasena: |Contrasena
Confirme su contrasena: |Confirmar co:‘x&aseﬁa
) Iniciar sesion automaticamente

@ solicitar mi contrasena para iniciar sesion
_| Cifrar mi carpeta personal

N

Continuar

» Copiando archivos...

Figura 5.14 Datos del equio

Esperamos el proceso de instalacion

Instalar

Bienvenido/a a Ubuntu 11.10

Ubuntu incluye muchas caracteristicas para
que disfrute usar su equipo. Esta version
consolida la interfaz de escritorio Unity, una
nueva manera de encontrar y gestionar sus
aplicaciones; ahora mas rapido y con mas
funciones. Nos gustaria mostrarle algunas
€0sas que vera en su nuevo sistema
operativo.

»Instalando el sistema

Figura 5.14 Proceso de instalacion
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La instalacion finaliza con la siguiente ventana

™ Instalacion terminada

la nueva instalacion.

6 La instalacion se ha completado. Necesita reiniciar el equipo para poder usar

Figura 5.15 Instalacion finalizada

Después del reinicio nos aparecera la pantalla donde podremos iniciar sesién

Juan Cisneros

Contrasena:

Figura 5.16 Pantalla de logueo al sistema Ubuntu
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Después que reinicio el sistema iniciamos sesién y vamos a instalar LAMP
abrimos una terminal de Ubuntu

Aplicaciones Lugares sab 24 de mar, 22:07

G Analizador de uso de disco

» [P Archivos

» @ Ayuda

% Acceso universal

/B Gréficos

o Herramientas del sistema
® internet

m Juegos

B oficina

2 otras

1 | sonido yvideo

# Centro de software de Ubuntu

» & Buscar archivos...

» ™ calculadora

» Capturar pantalla

» l Editor de textos

» & Gestor de archivadores

» @ Grabador de discos Brasero

B Mapa de caracteres

B4 Notas Tomboy

U Usar la linea de 6rdenes
[] xdiagnose

Figura 5.17 Instalar LAMP

Colocamos en la terminal el siguiente comando

juan@jcisneros: ~
Archivo Editar Ver Buscar Terminal Ayuda
juan@jcisneros:~% sudo apt-get install php5 mysql-server apachezl

Figura 5.18 Comando para instalar LAMP
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Colocamos la contrasefa del usuario root de mysq|!

juan@jcisneros: ~
Archivo Editar Ver Buscar Terminal Ayuda
Configuracidn de paquetes

1 Configuraciéon de mysql-server-5.1 |
Se recomienda que configure una contrasefa para el usuario «root»
(administrador) de MySQL, aunque no es obligatorio.

Mo se modificara la contrasefa si deja ese campo en blanco.

Nueva contrasefa para el usuario «root» de MysSQL:

<Aceptar=>

Figura 5.19 Contrasefia de usuario root

Al terminar la instalacion abrimos nuestro navegador y colocamos localhost si

visualizamos la siguiente pagina la instalacion se realizo sin problemas

Aplicaciones Lugares sab 24 de mar, 22:19 [ [ = T‘ - Juan Cisner¢
x Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

(] http://localhost/

@& |3 localhost - @ [*a~ q ﬁ
It works!

This is the default web page for this server.

The web server software is running but no content has been added, yet.

Figura 5.20 Instalacion correcta
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Ahora vamos a instalar phpmyadmin para la base de datos. Abrimos nuevamente
una terminal y digitamos el siguiente comando.

-

juan@jcisneros: ~

Archivo Editar Ver Buscar Terminal Ayuda
juan@jcisneros:~$ sudo apt-get install phpmyadmi_nl

Figura 5.21 Comando para instalar phpmyadmin

En la siguiente pantalla seleccionamos apache2

juan@jcisneros: ~
Archivo Editar Ver Buscar Terminal Ayuda
Configuracién de paquetes

| configuracién de phpmyadmin |
Por faver, elija el servidor web que se deberia configurar
automaticamente para que ejecute phpMyAdmin.

servidor web que desea reconfigurar automaticamente:

lighttpd

<Aceptar>

Figura 5.22 instalacién de apache
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Al terminar la instalacion abrimos nuestro navegador y colocamos
localhost/phpmyadmin si visualizamos la siguiente pagina la instalacion se realiz6
sin problemas

Aplicaciones Lugares sab 24 de mar, 22:49

phpMyAdmin - Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

faa PhpMyAdmin

@& | i localhost - e [~ Q| &>
'
|

php
Welcome to phpMyAdmin
Language
English j |
Logine
Username:
Passwo rd:

Go

Figura 5.23 instalacién correcta de phpmyadmin

5.5 CONFIGURACION Y PUESTA EN MARCHA

Iniciamos nuestro navegador y nos dirigimos a phpmyadmin. Iniciamos sesion con
el usuario y contrasefia que utilizamos para configurar mysgl en la instalacion
anterior.

Aplicaciones Lugares sab 24 de mar, 23:49

phpMyAdmin - Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

Ak phpMyAdmin
&= | 4. localhost -~ & [~ Q @

php
Bienvenido a phpMyAdmin

Idioma - Language

Espanol - Spanish j

Iniciar sesion g

Usuario:
jcisneros
Contrasefia:

Figura 5.24 pantalla de inicio phpmyadmin
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Creamos una nueva base de datos en la pestafia Bases de Datos le llamaremos
saecom.

s Lugares sab 24 de ma 6 = Ty @ Juan Cisnef

localhost / localhost | phpMyAdmin 3.4.5deb1 - Mozilla Firefox

o Editar Ver Historial M es Herramientas Ayuda

ocalhost [ localhost | phpMyA.

% {3 | localhost/phpmyadmin/index.php?collation_connection=utf8_general_ci&token=d1bcf i v &| |2~ Q @

| Bases de datos | L] sqQL i Estado actual . Procesos =2 Privilegios ¥ Mas

a3 e0 ¢
2 information_schema Bases de datos

4 mysgl

4 phpmyadmin
0 Crear nueva base de datos 3

saecom Cotejamiento j Crear

Base de datos .

information_schema =3 Comprobar los privilegios

mysql a5 Comprobar los privilegios
] phpmyadmin =5 Comprobar los privilegios
Total: 3

t Marcar todos / Desmarcar todos Para los elementos que estan marcados: [ Eliminar

il Activar las estadisticas

Nota: Activar aquf las estadisticas de la base de datos podria causar trafico pesado entre el servidor web y
— el servidor MySQL.

Figura 5.25 creacion de la base de datos en phpmyadmin

Una vez creada nos aparecera del lado izquierdo la seleccionamos he importamos
nuestra base de datos

s Lugares sab 24 de ma ) =1y @ Juan cisn
localhost / localhost / saecom | phpMyAdmin 3.4.5deb1 - Mozilla Firefox

Editar Ver Historial Marcadores Herramientas Ayuda

localhost / localhost / saecom .

- @] [}~ Q&

€= |} |localhost/phpmyadmin/index.php?db=saecom&token=d 1bc
EiNocalhose Tl
php
M Estructura L[] sQL o% @ = ¥ Mas
& 8300 e )
No se han encontrado tablas en |a base de datos. =} impohyr
ERecom, H “if Crear nueva tabla en la base de datos saecom & operaciones

No se han encontrado .
tablas en la base de datos. . =% Privilegios
Nombre: Numero de columnas:

(&) Crear tabla ¥ Seguimiento

«2 Disefador

Figura 5.26 Importando base de datos
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Si visualizamos la siguiente pantalla la importacién se realizo sin problemas

{"Ilocalhost / localhost / saecom ...

‘/@ {} | localhost/phpmyadmin/index.php Q @

i Iocalhoss S ) Saecom

W Estructura LJ sqQL -4 Buscar | Generar una consulta «+ Exportar ¥ Maéas

php!

@ 83 e @

« La importacion se ejecut6 exitosamente, se ejecutaron 15 consultas. (saecom.sql)

saecom |

|| actividades

| avisos

. n n

] dlientes Importando en la base de datos "saecom

|| equipos

| -] reportes

| usuarios Archivo a importar:

© Crear tabla El archivo puede ser comprimido (gzip. bzip2, zip) o descomprimido.
Un archivo comprimido tiene que terminar en .[formato].[compresién]. Por ejemplo: .sql.zip
Buscar en su ordenador: | VExaminiaL, (Maximo: 2,048KB)
Conjunto de caracteres del archivo: | utf-8 j

Importacién parcial:

& Permitir la interrupcién de una importacién en caso que el script detecte que se ha acercado al limite de
tiempo PHP. (Esto podria ser un buen método para importar archivos grandes; sin embargo, puede danar las
transacciones.)

Ndmero de filas a omitir, iniciando de la primer fila: | o

N

Figura 5.27 Importacién de la base de datos correcta

Ahora vamos colocar nuestros programas del sitio en la carpeta www de nuestro
lamp. Sistema de Archivos—>var->www

www

Archivo Editar Ver Ir Marcadores Ayuda

Dispositivos B var www saecom & = Q Buscar

= <htnt
<p=Th
<p=Th
</bod

saecom index.html

() VBOXA....

U Lexar

[ 2

— Disquete
Equipo

@l Carpeta per...
K Escritorio

&l Documentos
[l Descargas

i Msica

@ Imagenes

IH videos

= Sistemadea...
= Papelera
Red

=i Examinarla ...

Figura 5.28 Carpeta del sitio
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Desde phpmyadmin creamos un usuario que es con el que se conectar la
aplicacion a la base de datos.

nes Lugares dom 25 de mar, 00:19 ¢ =ty @ Juan Cisne

localhost /localhost | phpMyAdmin 3.4.5deb1 - Mozilla Firefox
ivo Editar Ver Historial M: dores Herramientas Ayuda

calhost [ localhost | phpMyA...

& | (0 localhost/phpmyadminfindex.php?db cefce v @) (M Q @

php

i Bases de datos =[] sQL s Estado actual 4= Procesos a7 Privilegios ¥ Mds

&8l @0 ¢

BT ST Vista global de usuarios
mysql

phpmyadmin

A B C D EF G HI]KLMNUOIWP Q@ R[5 T WUV W X Y Z |[Mostra
saecom

Usuario servidor Contrasefia Privilegi c der A
globales «

— debian-

sys-maint localhost  sf ALL PRIVILEGES si &£ Editar los privilegios [& Exportar
—] phpmyadmin localhost Si USAGE No & Editar los privilegios [& Exportar
~] root 127.0.0.1 si ALL PRIVILEGES Si & Editar los privilegios [& Exportar
| root jecisneros  Si ALL PRIVILEGES Si & Editar los privilegios [& Exportar
~| root localhost  Si ALL PRIVILEGES Si & Editar los privilegios [& Exportar 1

Marcar todos / Desmarcar todos

£ Agregar un nuevo usuario

Figura 5.29 Usuario nuevo en phpmyadmin

El usuario y contrasefia que creamos en phpmyadmin lo colocamos en el archivo
conectar.php

* conectar.php (File:///var/www/saecom/conectar.php) - Bluefish 2.0.3
Edi /e 0 to Ir Herramientas Etiqu . yuda

= E @ '_

Barra rapida | Barra estdndar | Tipografias | Tablas | Marcos | Formularios | Lista | €SS

PDAAE e« sEEEEx[eawm

HTML PHP+HTML PHP Replace

1 <?PHP
2 $conex = mysql connect('localhost' , 'jcisneros|' , 'hjhsadyud&s/&$5%6');

v [/ 3 sdes = mysql select_db("saecom”,Sconex) or die ("No puede abrir la base de datos");
4
5

ifile:///var/www 2

» [ home
¥ [ var
¥l www
¥ |l saecom
* [& Imagenes
» |l _notes
> [ Fonts
P i src
PHPPaging
actividade
administrz
adminmai
admintop.
agregaravi

Figura 5.30 Configuracion del archivo conectar.php
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Desde nuestro navegador digitamos la siguiente direccién para comprobar que
nuestra aplicacion este funcionando

Usuario Creditos

BIENVENIDO

Login

Password

Enviar

D ‘por: Erick: Octavic Benitss Lépsz

Figura 5.31 Pantalla de inicio del sistema saecom

Para utilizar el sistema desde otro equipo conectado a la misma red primero
investigamos que IP tiene asignado el equipo donde instalamos el sistema
SAECOM de la siguiente forma

OO E juan@jcisneros: ~

Archivo Editar Ver Buscar Terminal Ayuda

juan@jcisneros:~$ ifconfig

etho Link encap:Ethernet direcciénHW 08:00:27:16:a6:25
Direc. inet:192.168.56.102 Difus.:192.168.56.255 Masc:255.255.255.0
Direccidén inet6: feB0::300:27ff:fel6:a625/64 Alcance:Enlace

ACTIVO DIFUSION FUNCIONANDO MULTICAST MTU:15600 Métrica:1
Paquetes RX:223 errores:1 perdidos:® overruns:0 frame:0
Paquetes TX:88 errores:0 perdidos:® overruns:® carrier:0
colisiones:® long.colaTX:1000

Bytes RX:31749 (31.7 KB) TX bytes:26133 (26.1 KB)
Interrupcidon:11 Direccidn base: 0xdeze

Figura 5.32 IP del sistema saecom

En el equipo de donde nos vamos a conectar abrimos nuestro navegador y
digitamos la direccién IP que obtuvimos. IP/saecom si visualizamos la siguiente
pantalla nuestro sistema SAECOM lo tenemos funcionando en cualquier equipo
gue se encuentre dentro del segmento de red en el que tenemos nuestro equipo
donde montamos nuestro sistema.
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CAPITULO 6 PRUEBAS Y DEPURACION DEL SISTEMA

6.1 PRUEBAS DE LOGICA
El mas utilizado al iniciar sesidn

Mensaje sin escribir usuario y contrasena

BIENVENIDO Olvidaste escribir tu usuario y contrasefia
Login
Password

Figura 6.1 Campos vacios

Escribiendo soélo el usuario

BIENVENIDO

Olvidaste escribir tu contrasefia
Login admin

Password

Figura 6.2 Sélo usuario

Escribiendo solo la contrasefia

BIENVENIDO

Olvidaste escribir tu login
Login

Password — eeses|

Figura 6.3 Sélo contrasefia
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Al borrar un registro

Deseas eliminar un campo

Figura 6.4 Borrar registro

6.2 PRUEBAS UNITARIAS Y DE INTEGRACION

Agregaremos un cliente Miguel Sanchez Martinez

SAECOM ADMINISTRADOR José Braulio Moreno Lopez

INICIO USUARIOS  CLIEIges —— N EQUIPOS BITACORAS  SALIR
- MIOZ a rireros | L

3 | & localhost/saecom/nuevoclientedirhtml L |

nref -
Introduce los datos del Cliente

Selecciona | nref :‘ Login
® lid ——— ich
) 7436  |Julian " Astererci 1745 GENERAR chavez

|

|

T . e S =

’T’E’a I 'um re Miguel Angel Sa.nchez Martine: _‘fsulis |
— — Area Recursos Materizles « —

o 9838 | Drepartamento Almacenes = bayzla |

© W’E g Teléfono 156 vsanchez |

’T 2486 ,,._ Uhicacidn Cruzando el estacionamiento 1 ralamos |

Login masanchez B |

(&) 3667  |Jacint hperu
4534 fpeat GENERAR bmorales  |5010 52 Encuentra

por |as tardes
- Ci tari 1 h
0 [sazs  |atberd ementario Cliente nuevol ‘alimunta |
@ 5805 |[Tdéma tmendoza |
LSS — Guardar Cerrar

————————

] () ‘ECOM

Figura 6.5 Agregar cliente

i
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Podemos verificar que se ha registrado en la lista de cliente

SAECOM ADMINISTRADOR José Braulio Moreno Lopez

INICIO USUARIOS CLIENTES REPORTES DE EQUIPOS INVENTARIO DE EQUIPOS EQUIPOS BITACORAS SALIR

CLIENTES

Limpiar Bisgueds

pret - ( Buscar |

[selzccions [ nref | Nombra [ Departamenta | Area Teléfono [ Lagin Comentario
1745  |Miguel Angel Sanchez Martinez lAlmacenss Recursos 156 masanchez |Cliente nueva
Materiales
7436  |Julidn Chavez Pérez Compras Recursos FE lichavez
Materiales
[3650  [1ulista Pérez Toriz [Hospitalizacion  |Ares Mecica [1800  [jperezt

Figura 6.6 Cliente agregado

Verificamos desde la base de datos

MJ]W”_,J_.-_; & localhost » &2 saecom » [ clientes

[EExaminar ¥ Estructura 5 SQL Buscar  ¥:Insertar [EExportar [5Importar %% Operaciones [ffVaciar [¥ Eliminar
FEE= ; :
pd registros 0 - 16 (~17" total, La consulta tardd 0.0004 seg) [id_cliente: 30 - 3]

Base de datos
saecom (6} h

16 cliente” oEsc

saecom ()

["PerfiPerfilamiento [ Editar ] [ Explicar &l SQL ][ Crear cédigo PHP ][ Actualizar]

B avisss Mostrar: | 30 filas empezando de o

5 en modo ~ yrepetirlos encabezados cada celdas
8 oo horizontal yrep 100
Organizar segln |a clave: Minguna A

+0Opciones

T id_cliente  nref n_cliente login pass area telefono departamento ubicacion comentario
A 7 X 30 1745 Miguel Angel Sdnchez  masanchez JZPs7930  Recursos Materiales 156  Almacenes Cruzando el Cliente nuevo
Wartinez estacionamiente
a & x 29 7438 Julidn Chavez Pérez ichavez 28p2181n  Recursos Materiales 456 Compras 1erPiso

Figura 6.7 Cliente visualizado en la base de datos

No se le ha asignado ningun equipo

localho

com/inventariomaost

Inventario Cliente

Nidmero de Referencia 1745

Mombre  Miguel Angel Sinchez Martinez

Area Recursos Materiales Departamento  Almacenes

Teléfono 136 Ubicacidn Cruzando el estacionamiento
Login masanchez Password JZPs7930

[ Generar Documento H Cerrar ]

Equipo Marca Modelo [ Nimero de Serie | Namero de Inventario

Paginas

Figura 6.8 Inventario cliente
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6.3 DETECCION DE ERRORES DE VALIDACION

Error al guardar la fecha de reporte

SAECOM ADMINISTRADOR José Braulio Moreno Lépez

INICIO  USUARIOS CLIENTES

REPORTES DE EQUIPOS

Nimero de Reporte - Buscar | Limpiar Bi da ACTUALIZAR
[seleccionz [ Nimera de Reporte Namero de Referencia | Cliente | Descripcién [ Fecha | Estado | Atendio
" . José Braulio
Hulieta Pérez . " 0000-00-00(_ .
I 5600 Ky Se reinics equipo |00t P00 abiersa Moreno
Lipez
Pdginas 1

[ Nuevo H Editar H Borrar ][ Mostrar ]

.
Figura 6.9 Error en la fecha de reporte

Se presenta error al editar reportes

Mozilla Firefox:

| i.] localhost/saecom/editarreporte.php?nref=2356&reoparto=Javier+ Godir

Figura 6.10 Error al editar reporte
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6.4 PRUEBAS DE CARGA Y RECORRIDO DE LA INFORMACION

Inicio de sesidn

Usuario Créditos

BIENVENIDO

Login

Password

Enviar

Desarrotiado por: Erick: Octavio Benitez Lépez

Figura 6.11 Pantalla de inicio

Registro de actividad

SAECOM ADMINISTRADOR José Braulio Moreno Lopez

INICIO USUARIOS CLIENTES REPORTES DE EQUIPOS INVENTARIO DE EQUIPOS EQUIPOS  BITACORAS SALIR

BITACORAS

Lagin - Limpisr Bisgueda
[ login [ Actividad [ Fecha [ Hostname [ Ip
[admin [inicic sesian [2012-09-15 D4:20:24 [redi= [127.0.0.1
[iperez [inicio sesion [2012-09-15 04:20:09 [redis [127.0.0.1
|soporte [inicic sesien |2012-09-15 D4:13:43 [redis [127.0.0.1
[mesa [inicio sesian [2012-09-15 04113103 [redi= [127.0.0.1
[admin finicio sesién [2012-03-19 04:15:03 [redis [127.0.0.1

Paginas 1

Figura 6.12 Bitacora

Publicacién de avisos para cada perfil

SAECOM ADMINISTRADOR José Braulio Moreno Lopez

INICIO USUARIOS CLIENTES REPORTES DE EQUIPOS INVENTARIO DE EQUIPOS EQUIPOS  BITACORAS SALIR

INICIO

tipo - Buscar | Limpiar Bisqueda

Selecciona Aviso Fecha Tipo
- . - 2012-05-19
El préximo jueves se realiza actualizacién de aplicacién Sai07e10 cliente
El préxima viernes daran manteminiento los ingenieros al ler piso favor de avisar a las 2012-08-13
A mesazyuda
reas correspondientes 04:07:40
Comenzar los mantenimisntos del ler pise de =dificio A 20120504 soporte
04:03:132
X 2012-03-25
Recabar firmas de los clientes del mes de marzo F soporte
5 R 2012-03-13
Préximo martes actuslizacién de sntivirus st messsyuds

Péginas 1

Figura 6.13 Publicacion de avisos
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Perfil cliente

CLIENTE Jacinto Pérez Martinez

REPORTAR EQUIPO

AVISOS

| Aviso | Fecha

|E| proximo jueves se realiza actualizacién de aplicacian |2U 12-09-19 04:07:10

Paginas 1

Figura 6.14 Aviso cliente

Perfil soporte

SAECOM SOPORTE  Erick Octavio Benitez Lopez

INICIO  REPORTES DE EQUIPOS  INVENTARIO DE EQUIPOS EQUIPDS

AVISOS

ACTUALIZAR
I Aviso [ Fecha
|comenzar los mantenimientos del 1er piso de edificio A [2012-05-04 04:03:12
‘Re:abar firmas de los clientes del mes de marzo |20].2-03-25 03:51:13
Pdginas 1

Figura 6.15 Aviso soporte

Perfil Mesa de Ayuda

SAECOM MESA DE AYUDA Melissa Judrez Reyes

INICIO REPORTES DE EQUIPOS SALIR

AVISOS

ACTUALIZAR
‘ Aviso [ Fecha
‘EI proximo viernes daran manteminiento los ingenieros al 1er piso favor de avisar a las dreas correspondientes ‘2012>09- 19 04:07:40
[Préximo martes actualizacién de antivirus [2012-09-19 04:07:57
Piginas 1

Figura 6.16 Aviso mesa de ayuda

108



Capitulo 6 Pruebas y Depuracion del Sistema

Agregar usuario

SAECOM ADMINISTRADOR José Braulio Moreno Lopez

INICIO ~ USUARIOS CLIENTES REPORTES DE EQUIPOS

P —— )
@ Documento sin titulo - M Firefox EE
USUART | localhost/saecom/nueveusuaric.html
Usuario A Limpiar Biisq|
Introduce los datos del Nuevo Usuario
‘Salecciona | Nombre

‘ |Cruz Sergio Aguilar Diaz

Nombre Israel Zamorano Rojas
Erick Octavio Benitez Lipez !
Melissa Judrez Reyes Login |zamorana
‘ |José Braulio Moreno Lipez Password "esssese

Piginaz{ | Repefir Password  wesesess

[ Huevo ][ Editar H Barrar ] Tipo soporta -

Area de soporte redes hd

— COM

Figura 6.17 Agregar usuario

Usuario agregado

SAECOM
INICIO USUARIOS 3 SALIR
USUARIOS
Usuario - Limpiar Bisgueda
[Selecciona | Nombre [ Login [ Tipo
| (] |IsraE| Zamorano Rojas ‘izamorano |sop0r[e
F Cruz Sergio Aguilar Dizz cruzsergio 14 mesaayuda
Erick Octavio Benitez Lépez soporte soparte
| (@] |Me||ssa Judrez Reyes ‘mesa |m=saayuda
[ @ [10s& Bravtio Morene Lspez [admin [seministrador
Pdginas 1

I Nuevo ” Editar H Eorrar ]

= COM

Figura 6.18 usuario agregado
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Agregar cliente

SAECOM ADMINISTRADOR José Braulio Moreno Lépez

INICIO USUARIOS CLIENTES REPORTES DE EQUIPOS INVENTARIO DE EQUIPOS EQUIPOS BITACORAS SALIR

— 5
. @ Documentao sin titulo - Mogzilla Firefox | e
nref - I
| localhost/saecom/nuevaclientedir.html |
[selecciona [ nref ono | Login Comentario
1745  |Miguel Introduce los datos del Cliente masanchez |Cliente nuevo
(3] 7436 |Julidn lichavez
o e ne 1
3650 |Julietal 1500 GENERAR hparezt |
@ [ere [rondl Nombre Dians Villa Lépsz [fsali= |
- A 2 R |
©  |s656  |menjad r=a Area Médica M bayala |
Departamento Hospitalizacion ——
1018 |Victord wsanchez
- Teléfona 123 |
5] 2486  |Ramon Ubicacién 3er piso ralamos |
(@] 9667  |lacint Login dvilla bperez |
- [ N | Solo se encuentra
©  |4634 |Bearr Passward essessse | GENERAR ‘bmm'es por las tardes
© 8429  |Albert Comentario Cliente nuevd| ‘El‘mnﬂta |

Figura 6.19 Agregar cliente

Cliente agregado

MINISTRADOR & Braulio
ENTES REPORTES DE EQUIPOS INVENTARIO DE EQUIPOS EQUIPOS  BI SALIR
CLIENTES
nref - Limpiar Blsqueda
[Selecciona [ nref | Nombre [ Departamento | Area [Teléfono [ Login |  Comentario
‘ F 1900 |D\anaV\Ha Lipez ‘Hnspmahzacm‘n |,C'\rsa Médica |123 |dv|||a ‘Cllsnts nusva
1745 |Miguel Angel Sinchez Martinez Almacenes Recursos 156 masanchez |Cliente nusve
- Matariales
‘ 7436 |Julidn Chavez Pérez Compras Rscur.sns |456 |]chavaz ‘
Materiales
‘ o [sss0 |Juh5ta Pérez Toriz ‘Hnsp\tal\zacin‘n |}:'\rsa Médica |LSDD |jpsrszt ‘
[ © [eers [Francisco solis Garcia [Hospitlizacion  [Area Medica  [125 [feolis \
. Direccion
9656  [Benjamin Ayals Pérez Recursos Humanos | oot |34 bayals
1018  |Victoria Sdnchez Martinez Direccion Dirsccion 876 lvsanchez
[Administrativa
2486  [Ramon Alamos Trejo Vigilancia Servicios 645 ralamos
Generales
[0 [pe67 [recinto pérez Martinez [adquisiciones  [Contabilidad [ss0 [iperee \
|4634  |Beatriz Morales Mendoza Compras D\rer:c_\on de.. 678 bmorales Solo se encuentra
- \Administracién porlas tardes

Piginas 1 2 Siguiente >

-CO

Figura 6.20 Cliente agregado
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6.5 PRUEBAS DE FUNCIONALIDAD

El sistema sd6lo permite el acceso a usuarios que se encuentran registrados.

SAECOM

Usuario Créditos

BIENVENIDO
Login
Password
D por: Exick Octzvio Benitez Lpez

Figura 6.21 Pantalla de logue

El sistema soélo permite el acceso segun el perfil del usuario.

SAECOM ADMINISTRADOR José Braulio Moreno Lopez

INICIO USUARIOS CLIENTES REPORTES DE EQUIPOS INVENTARIO DE EQUIPOS EQUIPOS BITACORAS SALIR

INICIO

T F——

[selecciona | Aviso [ Fecha [ Tipo
- c N N N o N o 2012-09-19 N

‘ |EI préximo jueves se realiza actualizacién de aplicacion ‘04;0?:10 clients
- El préximo viernes daran manteminiento los ingenieros 2| Ler piso favor de avisar a las 2012-09-19 B
® ; mesasyuda
- dreas correspondientes 04:07:40
- 2012-05-04

‘ @  |comenzar los mantenimientos del Ler piso da edificio A ‘04;03:12 soporte
: ) ) 2012-03-25

‘ @ |Recabar firmas de los clientes del mes de marzo ‘03:51:13 soporte
- o o - 2012-09-19

‘ Préximo martes actualizacidn de antivirus ‘04107:57 mesasyuda

Paginas 1

[ Nuevo ][ Editar ][ Barrar ]

Figura 6.22 Perfil de administrador
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6.6 PRUEBAS DE VOLUMEN
Descripcion

Verificar que la aplicacidon funciona adecuadamente bajo los siguientes escenarios
de volumen:

e Determinan la cantidad de datos con la cual el sistema falla.

e Carga maxima que el sistema soporta en un periodo dado.

e Es una prueba costosa (en tiempo de maquina y personal), se debe tratar
de no exceder los limites.

Técnica

Usar multiples clientes, corriendo las mismas pruebas o pruebas complementarias
para producir el peor caso de volumen por un periodo extendido.

Utilizar un tamafio maximo de Base de datos (actual o con datos representativos)
y mdltiples clientes para correr consultas simultaneamente para periodos
extendidos.

Se realizaron ocho conexiones simultaneas con diferentes perfiles.
v" Dos sesiones iniciadas como administrador
v' Tres sesiones como clientes

v' Dos sesiones iniciadas como Ingeniero/Técnico
v' Una sesion iniciada como Mesa de Ayuda.
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CAPITULO 7 DOCUMENTACION Y RESULTADOS
7.1 CREACION DE LA DOCUMENTACION DEL SISTEMA

El sistema de administracién de equipos de computo pretende llevar un inventario
de los equipos de cOmputo que se tienen en una institucion, empresa u
organizacion. Tener un control sobre dichos equipos ya que el sistema nos
almacena la siguiente informacion.

v Usuario responsable del equipo
v/ Cuantos equipos tiene bajo reguardo dicho usuario

v' Donde se encuentra ubicado dicho equipo

v" Que fallas a presentado el equipo

v" IP y hostname del equipo

El sistema permite al usuario del equipo levantar un reporte sobre la misma via
web o via telefonica (Mesa de ayuda).

El sistema cuenta con el perfil Mesa de Ayuda que permite crear reportes los
cuales son atendidos por personal calificado (soporte técnico)

El sistema cuenta con un perfil Soporte Técnico en el cual permite al personal
encargado de proporcionar dicho servicio llevar de manera ordenada los reportes
gue se generan por el usuario o la Mesa de Ayuda.

7.2 CREACION DEL MANUAL DE OPERACION DEL SISTEMA

El sistema tiene por nombre SISTEMA DE ADMINISTRACION DE EQUIPOS DE
COMPUTO, es recomendable que esté bajo la administracion del departamento
de informatica o de tecnologias de la informacién.

4
BIENVENIDO
‘ \ ‘J‘ Login

Usuario Créditos

J Password

m
g
<
-]

Dasarssifzdo par: Erick Octavio Banite: Lipsz

Figura 7.1 Pantalla de inicio de saecom
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7.3 CREACION DEL MANUAL USUARIO
Manual del Usuario
Introduccion

El sistema estara estructurado en base a perfiles, los cuales permitiran el acceso a
ciertos modulos de la aplicacion dependiendo de las actividades que el usuario
desarrolle dentro de la institucion.

Inicialmente se contemplara cuatro tipos de perfiles.

Administrador
Ingeniero / Técnico
Cliente

Mesa de ayuda

Administrador Sera el encargado de crear cuentas de usuarios soporte
y mantenimiento a la base de datos.

Ingeniero/Técnico Tendra acceso a la mayoria de las caracteristica que
tenga el sistema, esto es, agregar informacion sobre los
equipos de computo nuevos o bajas, mantenimientos
preventivos o correctivos. Dicha informacion se ira
anexando al historial del equipo.

Cliente Solo agregara cierta informacion; levantar reportes,
comentarios.

Mesa de Ayuda El perfil mesa de ayuda permite agregar reportes que le
hacen via telefonica.

El departamento encargado de la administracion y puesta en marcha del sistema
proporcionara una direccion web la cual al digitarla en nuestro navegador
visualizaremos la ventana de acceso al sistema
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Usuario Créditos

BIENVENIDO
Login
Password
Dx por: Exick Octavio Benitez Lopez

Figura 7.2 Pantalla de acceso del sistema

Administrador

Cuenta con todos los privilegios del sistema la sesion se inicia con la siguiente
pantalla. En la parte superior se visualizan todas a las opciones del sistema y a las
cuales se pueden accesar dando un clic en la opcion deseada.

SAECOM ADMINISTRADOR Jose Braulic Moreno Lépez

INICIO USUARIOS CLIENTES REPORTES DE EQUIPOS INVENTARIO DE EQUIPOS EQUIPOS BITACORAS

INICIO

SALIR

T a— Lmeiar Biacuads
ion

[5el Aviso [ Fecha [ Tipo
ran manteminiento los ingenieros al ler piso faver de avizar 2 las 2012-05-04 mesaayud
ar 04:04:18 !
2012-05-04
Col entos del Ler piso de adificio A 04103112 porte
. 2012-03-26
£l proximo jueves se realizar actualizacion de aplicacién. Eeirree liente
- - 2012-03-25
Raecsbar firmas de los clisntes del mes de marzo 02:51:13 porte
| 0 [proxime martes stuatizacion e ansiirus 1270332 mesasyuds
Pagin 1

Figura 7.3 Perfil administrado
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Opcidn INICIO

El usuario puede publicar avisos para ser vistos por los demas usuarios al iniciar
sesion. Se cuenta con tres botones Nuevo, Editar y borrar

[ Muevo H Editar H Borrar l

El botén Nuevo nos permite crear un aviso y seleccionar al usuario que visualizara
dicho aviso.

&) Documento sin titulo - Mozilla Firefo

— :
i i | localhost/saecom/nuevoaviso.html

Nuevo Aviso

Aviso

Tipo Sopore E]

Mesa de Ayuda

Mo mostrar

Figura 7.4 Pantalla para crear nuevo aviso

Podemos editar o borrar dicho aviso seleccionandolo y dando clic en el botdn
Editar o Borrar segun sea el caso.

Opcion USUARIOS

El administrador da de ALTA al personal de soporte o de mesa de ayuda u otro
administrador. Se cuenta con tres botones

[ Muevo H Editar H Borrar l

El botdbn Nuevo nos permite asignar usuario y contrasefia personal antes
mencionado.
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r B
@) Documento sin titulo - Mozilla Firefox o S S

| L | localhost/saecom/nuevousuario.htrnl |

Introduce los datos del Nuevo Usnario

Nombre

Login

Password
Repetir Password

Tipo soporte -

Area de soporte  redes v

Guardar Cerrar

Figura 7.5 Pantalla para crear nuevo usuario

Podemos editar o borrar los datos del personal seleccionandolo y dando clic en el
boton Editar o Borrar segun sea el caso.

Opcion CLIENTES

El administrador del sistema puede dar de alta si es necesario a los clientes.
Se cuenta con tres botones

[ Muevo H Editar H Borrar ]

El boton Nuevo nos permite asignar usuario y contrasefia al cliente.

— -
1@ Documento sin titulo - Mozilla Firefox = | ] e

.

| i} | localhost/saecom/nuevoclientedirhtml
——

Introduce los datos del Cliente

A Elige -
Departamentt v

Teléfono

Ubicacién

Logi

-
Comentaria

Figura 7.6 Pantalla para crear nuevo cliente
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Podemos editar o borrar los datos del cliente seleccionandolo y dando clic en el
botdn Editar o Borrar segun sea el caso.

Opcion REPORTES DE EQUIPOS

El administrador del sistema puede crear reportes si es necesario.
Se cuenta con cuatro botones.

[ Muevo ” Editar ” Borrar ” Mostrar I

El botdn Nuevo nos permite crear un nuevo reporte. Nos arroja una ventana donde
podemos buscar al cliente para visualizar sus datos y asi el levantamiento del
reporte sea mas rapido.

&Mm sin titulo - |

& localhost/saecom/nuevoreporte.php

: !
‘ GENERAR REPORTE {

Nombre v Limpiar Bisqueda

[selecciona | Nombre [ Departamento Area [ Teléfono Nimero de Referencia |

Generar

Figura 7.7 Pantalla para generar un reporte

Realizamos la busqueda del cliente una vez encontrado, seleccionamos y damos
un clic en el botdén generar

—
@) Documento sin titulo - Mozilla Firefox E@Iﬂ

| ¥ localhost/saecom/nuevoreporte.php?columna=nref&busqueda=1018&5ubmit=Buscar |

GENERAR REPORTE

Nombre - Limpiar Erisaueda
|SE|ECCiOI'|E | Nombre | Departamento I Area | Teléfono | Mimero de Referencia
| |Victoria Sianchez Martinez |Direccio'n |Direcci6n Administrativa |87G |].D].8

Paginas 1

Figura 7.8 Reporte generado
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Visualizamos la informacion del cliente rapidamente.

RSt e ————————
L — —

localhost/saecom/nuevoreporte.phplcolumna=n_cliente@lbuscueda= &selec=14&uno= Generar |

| GENERAR REPORTE

Nombre - Limpiar Bisgueda
[selecciona | Nombre [ Departamento [ Area [ Teléfona Nimero de Referencia
MNimero de
Referencia 1018
Reporto Victoria Sanchez Martinez
Departamento Direccién
Area Direccién Administrativa
Teléfono 376
Ubicacidn 7to Piso Edificio G
Deseri peidn
Estada Abierto -
Asignado 1 José Braulic Moreno Ldpez ~
Diagndstico
Comentarios

Figura 7.9 Generando un reporte

Podemos editar o borrar el reporte seleccionandolo y dando clic en el boton Editar
o Borrar segun sea el caso.

El botdbn Mostrar nos permite visualizar el reporte e imprimirlo seleccionando el
reporte y dando clic en dicho botén.

Opcion INVENTARIO DE EQUIPOS

El administrador del sistema puede agregar un registro al inventario.
Se cuenta con cuatro botones.

[ Asignar ] [ Editar ] [ Borrar ] [ Maostrar ]

El botdn de Asignar nos arroja la siguiente ventana que nos permite

e Agregar clientes y asignarles equipos
e Buscar clientes y agregar editar o eliminar equipos asignados
e Buscar clientes y verificar que equipos tiene asignados
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@ Documento sin titulo - Mozilla Firefox E@g
| ' localhost/saecom/asignarequipo.php |
CLIENTES

Nombrs . Lumpar Bisqueds
[elecciona [ Mombre [ Departamento [ Area [ Teléfono | Login [ M. Referencia [ Comentario
| Victoria Sdnchez Martinez  |Direccién Direccion 276 vsanchez |LDL8 |
Administrativa

| Nuevo | [ Editar || Borrar |

Péginas 1

Cerrar ventana

»

Mimero de Referencia -

EQUIPOS ASIGNADOS AL CLIENTE

[selecciona [ M.Referencia | Equipo | MarcaModelo | MimerodeSerie |  Némero de Inventaric | Comentario
‘ [tois [ues [rrize LITTE [uessesaT [mep7s8s [ A
Pdginas 1

[ Muevo || Editar || Bowar |

Cerrar ventana

Figura 7.10 Pantalla para asignar equipos a los clientes

Podemos editar o borrar el registro de inventario dando clic en el boton Editar o

Borrar segun sea el caso.

El boton Mostrar nos permite visualizar los equipos asignados al cliente e imprimir
el formato de resguardo, seleccionando el cliente y dando clic en dicho botdn.

@) Inventario - Mogzilla Firefos

% localhost/saecorn/inventariomostrar. phpfselec=4

Inventario Cliente
Namero de Referenca 2356
Nombre Javier Godinez Salinas
Area Direccion Médica Departamento Informatica
F Teléfono 789 Ubicacian ler Piso Torre de Gobierno
Login jzodinez Password (0ASh830H
[ Generar Documento ] [ Cerrar ]
I Equipo I Marca Modelo [ Mimero de Serie | Nimero de Inventario
CPU Hp QWEMN345 NVDE9
Monitor Hp HIUY2343 NVDE§99
[Empresora [Epson [ruzKI123 [NVD1009
Paginas 1

Figura 7.11 Inventario por cliente
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Usaric vsanchaz Conlrasefa §172r7e2

El Bjuipa s& enlsta asoranuacian

SAECOM
RESGUARDO DE EQUIPO

Sa hace enirega de eguipo a Vimoria Sanohee Martinez s o Cepartamento de Direocion
ubicada an Tio Piza Edfioc G y parterecs al drsa de Dimcocn Acministratva. Tabidono 878

Homens de Referenca 1078

Faatm: 3T04E193

T e Gmdoa Saoae
RLE = H e g b pohindniel

Enuicg My Modals Mimans de Inwantans
urs TREF LITTE JHE0TEES
El agquind anvegads quada bajo reEguardo cal Clana cuslquier lalia o despaclecne o pusda epotar oom o

rimmans da raffed aignada al Depariamenio MO0 al Nirans JOODO0, o bisn podra lasantar un
rECorE CakdE @ Caging I weew doooo U9izance BU LeL@ria y contrasefa asigrads

—
v isizrm Sarsoas barioas

Sowsce Capmrmraris ca A0

mg e Iamcwom Saan

Figura 7.12 Formato de reguardo de equipo generado por el sistema

Opcién Equipos

El administrador del sistema puede agregar registros de equipos si es necesario
con la finalidad de que al momento de asignar equipos al cliente Unicamente se
realice la busqueda del equipo y se le asigne al cliente agilizando el proceso.

Se cuenta con tres botones

’ Muevo H Editar ” Borrar ]
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El boton de Nuevo permite al administrador agregar un registro de un equipo.

[@ Documento sin titulo - Mozilla Firafox T el o

| localhost/saecom/nuevoequipo.html

Introduce los datos del Nuevo Equipo

Equipo
Marca
Modelo
Nomero de
Serie
Nomero de
Inventario

Comentario

Podemos editar o borrar el registro del equipo seleccionado, dando clic en el
boton Editar o Borrar segun sea el caso.

Opcion BITACORA

Permite al administrador visualizar los inicios de sesion de los usuarios, del
personal asi como de los clientes

SAECOM AD R ulio More Gpez

INICIO USUARIOS CLIENTES REPORTES DE EQUIPOS INVENTARIO DE EQUIPOS EQUIPOS  BITACORAS SALIR

BITACORAS
Login - Limpiar Bisqueds
login Actividad Fecha Hostname Ip

admis g 2012-09-320 05:12:05 redis 127.0.0.1
mesa 2012-09-30 05:11:59 redis 127.0.0.1
mesa 2012-09-30 05:07:56 redis 127.0.0.1
admi [2012-09-30 05:07:45 redis 127.0.0.1
admi [2012-09-30 04:57:22 redis 127.0.0.1
mesa 2012-09-20 04:56:29 redis 127.0.0.1
admis 2012-09-30 04:56:24 redis 127.0.0.1
dmin 2012-09-30 04:43:34 redis 127.0.0.1
liente 2012-09-30 04:43:29 redis 127.0.0.1
liente 2012-09-30 04:42:30 redis 127.0.0.1

Paginas 1

=CO

Figura 7.13 Bitacora

Opcién SALIR

Salir del sistema
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Mesa de Ayuda

Para este perfil tiene la opcion de INICIO donde visualiza los avisos que el
administrador publico y la opcion de REPORTES

SAECOM MESA DE AYUDA Melissa Judrez Reyez

INICIO REPORTES DE EQUIPQS SALIR

REPORTES DE EQUIPOS

Nimero de Reporte  ~ Buscar | Limpiar Busqueda  ACTUALIZAR
Seleciona Nimero de Nimero de Cliente Descripeién Fecha Estado Atendic
Reporte Referencia
25 5656 Benjamin Ayala Pérez se apaga 0000-00-00 00:00:00  |abierta posé Braulio
Moreno Lopez
24 9667 bacinto Pérez Mértinez No hay internet 2012-05-11 23:50:47  |terminada |S1VZ 327010
|Aguilar Disz
21 5667 Dacinto Pérez Martinez no sirve teclado 2012-05-11 03:46:25  [abierto mfjjade
. - . . Mesa de
20 9667 Jacinto Pérez Martinez no tengo internet 2012-05-11 03:37:10  [abierto layuda
13 4634 Beatriz Morales Mendoza  |no prende 2012-05-11 00:24:36  |abierto rjj::e
12 5433 Carlos Garcia Blanco ghigh 2012-05-11 00:23:28  |abierts mfj:ade
10 5495 ose Moreno Lopez hjhkgdhjas 2012-05-05 01:31:19  |abierto mfj;:g
5 5600 luliets Pérez Tucan Se reinica equipo 0000-00-00 00:00:00  |abierta posé Braulio
Moreno Lopez
7 5805 [Témas Mendozs Vilegas  |no imprime 0000-00-00 00:00:00  |sbierto i:'“ Eraulio
oreno Lopez
5 3656 Benjamin Ayala Pérez Se apaga monitor 0000-00-00 00:00:00  |abierto Posé Braulio
Moreno Lopez

Paginas 1 2 Siguiente >

200

#

Figura 7.14 Perfil mesa de ayuda
Opcion REPORTES DE EQUIPOS

Funciona igual que la opcion de REPORTES DE EQUIPOS en el perfil de
administrador solo que el perfil Mesa de Ayuda no puede eliminar los registros

SAECOM MESA DE AYUDA Melissa Juarez Reyez
INICIO REPORTES DE EQUIPOS SALIR
REPORTES DE EQUIPOS
Nimero de Reporte  + Limpiar Bisqueds  ACTUALIZAR
siiccions. || Mimsrode [ Mémerods: | Cliente Descripeion | Fecha [ estado | atendio ‘
25 [sess [seniamin Avala perez [se apaca [2012:05:12 01:00i45 [apiero  [Mes2de |
@ s @ Documento sin titulo - Mozilla Firefox o B X
——) localhost/saecom/nuevoreportemesa.phr o
23
2 GENERAR REPORTE
21
o Nombre - Buscar | Limpiar Bsqusds
15
[Setacciona [ Nombre [ Departamento Rrea Teléfono | Nimero de Referencia

17
4 Generar

Nuevo | [ Atender

Figura 7.15 Reporte de equipos perfil mesa de ayuda
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Soporte

Para este perfil tiene la opcion de INICIO donde visualiza los avisos que el
administrador publicé, las opciones de REPORTES DE EQUIPOS, INVENTARIO
DE EQUIPOS y EQUIPOS.

Opcion REPORTES DE EQUIPOS

El perfil soporte permite crear reportes de la misma forma que el perfil
administrador solo que no permite eliminar los registros.

SAECOM ADMINISTRADOR José Braulio Moreno Lépaz
INICIO  USUARIOS CLIENTES REPORTES DE EQUIPOS INVENTARIOQ DE EQUIPOS EQUIPOS BITACORAS SALIR
REPORTES DE EQUIPOS
Nimero de Repote - Limpiar Bisgueds  ACTUMTZAR
[seizzcizra [ NGmers de Reporte | Mimero de Referencia | Cliente
(e = ==
4 sss
sss7
It las3a
It a3
\ I e
s 5500
ssos
s w555

=COM

Figura 7.16 Reporte de equipos perfil administrador

El boton de Atender nos muestra una ventana donde permite especificar el
diagndstico o la reparacion que se le realizé al equipo. Seleccionamos el cliente y
damos clic en dicho boton.

@ Mozilla Firefox =N

| localhost/saecom/editarreportesoporte.php?selec=25

NReferencia 9636

Reporto Benjamin Ayala Pérez
Departamento
Area Direccion Administrativa
Teléfono 343
Ubicacion 2do Piso Edificio B
Descripcion se apaga
Estado Pbietto -
Asignado José Braulio Moreno Lopez
Reporte realizade por =l cliense
Diagnéstico
Reporte realizade por el cliense
Comentarios
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El boton de Mostrar permite visualizar la informacién correspondiente al reporte
creado. Seleccionamos el cliente y damos clic en dicho botdn.

) Mozilla Firefo

localhost/saecom/mostrarreporte.php?selec=25 |

N Referencia 0636

Reporto Benjamin Avala Pérez
Departamento

Area Direccion Administrativa
Teléfono 343

Ubicacion 2do Piso Edificio B
Descripcion se apaga

Estado Abierto -

Asignade José Braulio Moreno Lopez
Diagnostico Reporte realizado por el cliente
Comentarios Reporte realizado por el cliente

Opcion INVENTARIO DE EQUIPOS

El perfil soporte permite crear registros en el inventarios de la misma forma que el
perfil administrador s6lo que no permite eliminar dichos registros.

SAECOM ADMINISTRADOR José Braulio Moreno Lépez

INICIO USUARIOS CLIENTES REPORTES DE EQUIPQS INVENTARIO DE EQUIFOS EQUIPDS BITACORAS SALIR

INVENTARIO DE EQUIPOS

Nombre - Buscar | Limpiar Bimgueds

Erer Nombre [ Departamento [ Area [ Tekfono | Namero de Referencia
F Disna Vills Lop=r Hozpitalizacién |irma Médica 133 1800
Miguel fngel Séncher Martinex imaceres Recursos Materisies 156 1745
Juiidn Chivez Phrez Resurses Matzrsles 456 7436
(@] Julints Fé e Mégizs 1800 9650
| (@] |Fr=r:i 125 3676
Berjamin Ayzls Pérz 345 656
\ictoris Sirchez Martinez 876 1018
Ramon Mames Trejs 545 2486
lacints Pérez Martinez A 50 667
| |Be!tnzM:~r!|!sM!rf:z! |::~npm 578 4634

[ .F\signar] [ Editar ] [ Bormar ] [ Mostrar ]

=COM

Figura 7.17 Inventario de equipos perfil administrador
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Opcién EQUIPOS

El perfil soporte permite crear registros de equipos de la misma forma que el perfil
administrador solo que no permite eliminar dichos registros.

SAECOM ADMINISTRADOR José Braulio Moreno Lépez

INICIO USUARIOS CLIENTES REPORTES DE EQUIPOS INVENTARIO DE EQUIPOS EQUIPOS BITACORAS SALIR

EQUIPOS

Equipo - Limpiar Bsqueds
Seleccion= Equipo Marca Modelo Namero de Serie Nimero de Inventario Comemtario
Monitor he sa656atF lasserghr Recursos humsno d
ecaner oELL se700 [rvusss [
es rree e [— E—
= Frrtee Lirre Gvutiiez eerve
vonitor [remp—— rrvessa vonaaz
[astra 5300 okrazes vonsas
[r— e vone7s
[Fe——— onaere tape7s
[e——— iopizs tpizer
b Tias00 crrvzass qweriz
Paginas 1 2 Siguisnts =

=COM

Figura 7.18 Equipos perfil administrador
Cliente

Para este perfil tiene la opcion de INICIO donde visualiza los avisos que el
administrador publico y la opcion de REPORTAR EQUIPO

Opcion REPORTAR EQUIPO
El perfil cliente puede crear su propio reporte desde el sistema o via telefonica.

Desde el sistema selecciona la opcion REPORTAR EQUIPO. Automaticamente se
visualizan los reportes que ha generado el cliente.

SAECOM CLIENTE Jacinto Pérez Martinez

INICIO REPORTAR EQUIPO

GENERAR REPORTE

Nimero de | Nimero de Cliente
e

Report: Referencia Descripcién Fecha Estado Diagnéstico
24 19667 2012-05-11 23:50:47 |terminas do Cable deconectado
20 96e7 2012-05-11 03137110 sbisrto [eporte reslizado por ol

-COM

Figura 7.19 reportar equipo perfil cliente
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Como sus datos ya se tienen el sistema, en el cliente sélo tendra que describir la
falla del equipo y dar clic en enviar para general el reporte.

SAECOM CLIENTE

INICIO REPORTAR EQUIPO

@ Mozilla Firefox e U=
Iimero de [Nimero de localhost/saecom/agregarreportecliente.php?selec= [ R— ‘ Dispsidstics
eporte
24 9667 pac] | [termina do [cable deconectado
[20 9667 ‘Jaci | N Referencia 9667 | [abiedo ‘Z:ﬁ“’lza fealzadaipace]
Reporto Jacinto Pérez Martinez
Ubicacién 6to Piso Edificio A
Generar Descripcién
Enviar |

=CO

Figura 7.20 Generando reporte perfil cliente

7.4 RESULTADOS DEL SISTEMA

El sistema busca ordenar, mantener Yy facilitar el manejo de la informacién, con la
finalidad ofrecer un mejor servicio a quien lo requiera. Ademas de contar con la
informacion organizada y estructurada de tal manera que siempre se encuentre
disponible cada que se requiera.
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CONCLUSIONES

En la actualidad existen un gran numero de herramientas de las cuales podemos
hacer uso, con las cuales podemos implementar alguna aplicacion que optimice
nuestras actividades laborales.

Muchas de ellas son de uso libre y algunas tienen costo pero finalmente podemos
adquirir y conocer dichas herramientas mediante internet.

El sistema cumplié con los objetivos especificos ya que nos proporciona.

» Una interfaz de facil manejo

= Proporciona varios niveles de seguridad de acuerdo al perfil

» Lainformacién siempre esta disponible, segura y protegida

= Ademas de proporcionar reportes generales de manera particular

Los conocimientos que he aplicado para la realizacion de esta tesis los obtuve a lo
largo de mi formacion universitaria, en las asignaturas de Bases de Datos,
Ingenieria de Software, Computadoras y Programacion, Sistemas Operativos,
Ingenieria de Programacion, Redes de Computadoras.

Al realizar este sistema me he dado cuenta que es muy importante entender
claramente las necesidades del usuarios final ya que este sera quien utilice el
sistema.

Este trabajo me permitié aplicar conocimientos adquiridos durante la carrera, asi
como reforzar y conocer algunos que no tenia claro o bien que desconocia.

Por otra parte creo que la formacion adquirida durante la carrera nos hace ser mas
analiticos, y por consiguiente tratar de siempre obtener los mayores y mejores
resultados cuando los aplicamos en nuestras actividades personal y profesionales.

El sistema para la administracion de equipos de computo agiliza el registro y
permite consultar la informacion que se ha generando durante el periodo de uso.

Seguridad en la informacién, el usuario sélo puede ingresar al sistema si se
encuentra registrado y dicho usuarios sélo podra consultar o modificar la
informacion dependiendo del perfil que le sea asignado.

Solo se almacena la informacion correcta cuidando asi la integridad de ésta.
El sistema proporciona informacion mediante reportes generales y particulares.



GLOSARIO

La Biblioteca de Infraestructura de Tecnologias de Informaciéon (ITIL),
frecuentemente abreviada ITIL (del inglés Information Technology Infrastructure
Library), es un conjunto de conceptos y practicas para la gestion de servicios de
tecnologias de la informacién, el desarrollo de tecnologias de la informacion y las
operaciones relacionadas con la misma en general. ITIL da descripciones
detalladas de un extenso conjunto de procedimientos de gestién ideados para
ayudar a las organizaciones a lograr calidad y eficiencia en las operaciones de TI.
Estos procedimientos son independientes del proveedor y han sido desarrollados
para servir como guia que abarque toda infraestructura, desarrollo y operaciones
de Tl

Base de Datos (DB).- Cualquier conjunto de datos organizados para su
almacenamiento en la memoria de un ordenador o computadora, disefiado para
facilitar su mantenimiento y acceso de una forma estandar. Los datos suelen
aparecer en forma de texto, numeros o graficos. Hay cuatro modelos principales
de bases de datos: el modelo jerarquico, el modelo en red, el modelo relacional (el
mas extendido hoy en dia).

Base de Datos Relacional (DBR).- Tipo de base de datos o sistema de
administracion de bases de datos, que almacena informacion en tablas (filas y
columnas de datos) y realiza busquedas utilizando los datos de columnas
especificadas de una tabla para encontrar datos adicionales en otra tabla.

Datos Elementales.- Un dato elemental, tal como indica su nombre, es una pieza
elemental de informacion. El primer paso en el disefio de una base de datos debe
ser un andlisis detallado y exhaustivo de los datos elementales requeridos.

Campos y Subcampos.- Los datos elementales pueden ser almacenados en
campos o0 en subcampos. Un campo es identificado por un rétulo numérico que se
define en la FDT de la base de datos. A diferencia de los campos, los subcampos
no se identifican por medio de un rétulo, sino por un delimitador de

subcampo.

Delimitador de Subcampo.- Un delimitador de subcampo es un cédigo de dos
caracteres que precede e identifica un subcampo de longitud variable dentro de un
campo.

DBMS: Data Base Management System (SISTEMA DE MANEJO DE BASE DE
DATOS).- Consiste de una base de datos y un conjunto de aplicaciones
(programas) para tener acceso a ellos.

Modelo de Datos.- es un conjunto de herramientas conceptuales para describir
los datos, las relaciones entre ellos, su semantica y sus limitantes.


http://es.wikipedia.org/wiki/Idioma_ingl%C3%A9s
http://es.wikipedia.org/wiki/Gesti%C3%B3n_de_servicios_de_tecnolog%C3%ADas_de_la_informaci%C3%B3n
http://es.wikipedia.org/wiki/Gesti%C3%B3n_de_servicios_de_tecnolog%C3%ADas_de_la_informaci%C3%B3n
http://es.wikipedia.org/wiki/Tecnolog%C3%ADas_de_la_informaci%C3%B3n
http://www.monografias.com/trabajos16/memorias/memorias.shtml
http://www.monografias.com/trabajos15/computadoras/computadoras.shtml
http://www.monografias.com/trabajos15/mantenimiento-industrial/mantenimiento-industrial.shtml
http://www.monografias.com/trabajos11/estadi/estadi.shtml#METODOS
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http://www.monografias.com/trabajos36/administracion-y-gerencia/administracion-y-gerencia.shtml
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Redundancia.- Esta se presenta cuando se repiten innecesariamente datos en los
archivos que conforman la base de datos.

Inconsistencia.- Ocurre cuando existe informacion contradictoria o incongruente
en la base de datos.

Dificultad en el Acceso a los Datos.- Debido a que los sistemas de
procesamiento de archivos generalmente se conforman en distintos tiempos o
épocas Yy ocasionalmente por distintos programadores, el formato de la
informacion no es uniforme y se requiere de establecer métodos de enlace y
conversion para combinar datos contenidos en distintos archivos.

Aislamiento de los Datos.- Se refiere a la dificultad de extender las aplicaciones
que permitan controlar a la base de datos, como pueden ser, nuevos reportes,
utilerias y demés debido a la diferencia de formatos en los archivos almacenados.

Anomalias en el Acceso Concurrente.- Ocurre cuando el sistema es
multiusuario y no se establecen los controles adecuados para sincronizar los
procesos que afectan a la base de datos. Comunmente se refiere a la poca o nula
efectividad de los procedimientos de bloqueo.

Problemas de Seguridad.- Se presentan cuando no es posible establecer claves
de acceso y resguardo en forma uniforme para todo el sistema, facilitando asi el
acceso a intrusos.

Problemas de Integridad.- Ocurre cuando no existe a través de todo el sistema
procedimientos uniformes de validacion para los datos.

Nivel Fisico.- Es aquel en el que se determinan las caracteristicas de
almacenamiento en el medio secundario. Los disefiadores de este nivel poseen un
amplio dominio de cuestiones técnicas y de manejo de hardware.

Nivel Conceptual.- Es aquel en el que se definen las estructuras logicas de
almacenamiento y las relaciones que se daran entre ellas. Ejemplos comunes de
este nivel son el disefio de los registros y las ligas que permitiran la conexién entre
registros de un mismo archivo, de archivos distintos incluso, de ligas hacia
archivos.

Document Object Model o DOM.- (‘Modelo de Objetos del Documento' o ‘Modelo
en Objetos para la Representacion de Documentos') es esencialmente una interfaz
de programacion de aplicaciones (API) que proporciona un conjunto estandar de
objetos para representar documentos HTML y XML, un modelo estandar sobre
cémo pueden combinarse dichos objetos, y una interfaz estandar para acceder a
ellos y manipularlos. A través del DOM, los programas pueden acceder y modificar
el contenido, estructura y estilo de los documentos HTML y XML, que es para lo
gue se disefio principalmente.


http://www.monografias.com/trabajos7/arch/arch.shtml
http://www.monografias.com/trabajos11/metods/metods.shtml
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Diccionario de datos (DD).- Cconjunto de metadatos que contiene las
caracteristicas logicas y puntuales de los datos que se van a utilizar en el sistema
gue se programa, incluyendo nombre, descripcién, alias, contenido y organizacion.

ISO.-La Organizacién Internacional para la Estandarizacion es una federacion de
alcance mundial integrada por cuerpos de estandarizacién nacionales de 130
paises, uno por cada pais. Es una organizacién no gubernamental establecida en
1947. La mision de la ISO es promover el desarrollo de la estandarizacion y las
actividades con ella relacionada en el mundo con la mira en facilitar el intercambio
de servicios y bienes, y para promover la cooperacion en la esfera de lo
intelectual, cientifico, tecnoldgico y econémico.
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