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Tema

Propuesta de implementacidn del protocolo IPv6 en la Red Inalambrica Universitaria.
Problematica

¢Esta preparada la Red Inaldmbrica Universitaria (RIU) para implementar el protocolo
de Internet version 6 (IPv6)?

Hipdtesis.

Debido al crecimiento de dispositivos mdviles que utilizan el Protocolo de Internet
version 4 (IPv4) como medio de comunicacion y transmision de datos (Smartphones,
laptops, tablets, por mencionar algunos), el direccionamiento del protocolo IP en la
version 4, resultara insuficiente en poco tiempo. Debido a esto, la implementacion del
protocolo IPv6 en la infraestructura de la Red Inaldmbrica Universitaria (RIU),
asegurara su crecimiento para los proximos afios, ya que el nuevo protocolo ofrece un
direccionamiento superior al usado por el protocolo 1Pv4.

Objetivo general.

Llevar a cabo una serie de pruebas con el protocolo de Internet version 6 (IPv6) en la
infraestructura de la Red Inalambrica Universitaria (RIU). Dichas pruebas tendran como
finalidad la implementacion del protocolo IPv6 de forma nativa. De igual forma, este
protocolo deberd trabajar en forma conjunta y estable con el actual protocolo de Internet
version 4 (IPv4). Ademas, la implementacion propuesta deberd ofrecer el mismo
servicio estable y confiable como el que se brinda hasta el momento en la RIU.

Objetivo especifico:

Llevar a cabo las pruebas de configuracion en el Switch controlador y el Sistema
Operativo que se determinaron, con la finalidad de determinar los elementos necesarios
para llevar a cabo la materializacion de la implantacion del protocolo IPv6 en la
infraestructura actual de la Red Inaldmbrica Universitaria.



Introduccion.

La Universidad Nacional Autonoma de México, en su quehacer diario, esta en la
busqueda de conocimiento para beneficio de la comunidad universitaria y de la sociedad
mexicana, convirtiéndola de esta forma en nuestra maxima casa de estudio.

En la década de 1970, los creadores de Internet crearon un protocolo el cual permite
establecer la comunicacion entre dos dispositivos o host a través de una red. El cual
consiste en configurar en cada dispositivo una direccion logica llamada direccion IP.
Para comprender mejor este concepto podemos hacer una analogia con el correo postal,
la direccion IP representa la direccion de nuestro domicilio, la cual, cuenta con un
namero, calle, codigo postal y colonia. Estos datos deben ser Unicos para identificar y
localizar nuestra posicién. Este hecho permite encontrar un dispositivo en la red e
interactuar con este.

Los desarrolladores de Internet nunca imaginaron que los 24 mil millones de
direcciones IP se agotarian. Pero el dia 12 de febrero de 2011, la Autoridad de
Asignacion de Numeros de Internet IANA (por sus siglas en ingles, Internet Assigned
Numbers Authority) entrego los ultimos bloques de direcciones disponibles.

03 de Febrero de 2011*

Montevideo, febrero 2011.- El Registro de Direcciones de Internet de América Latina y el
Caribe, LACNIC, comunica que el stock central de direcciones IPv4 administrado por la IANA
(Internet Assigned Numbers Authority) ha quedado finalmente agotado, lo que desencadena el
irreversible proceso de cambio de protocolo de Internet. De acuerdo a la politica global
acordada por la comunidad de Internet en todas las regiones, hoy fueron entregados los Gltimos
bloques disponibles de direcciones IPv4 correspondiendo uno para cada uno de los cinco
Registros Regionales de Internet (RIR) en todo el mundo.

"Este es un dia historico en la vida de Internet, y que hemos estado

Esperando desde hace bastante tiempo", afirmé Raul Echeverria, Director ejecutivo de
LACNIC. “El futuro de Internet estd en IPv6. Se terminaron las direcciones IPv4 del stock
central de ICANN y desde ahora deberemos manejarnos Unicamente con el stock que LACNIC

cuenta”, agrego.

Con la entrega de los ultimos bloques de direccionamiento IPv4, simbolicamente se
terminaron las direcciones IP para ser entregados por la IANA a los Registros
Regionales de Internet o RIR (por sus siglas en ingles, Regional Internet Registry).
Aunque, estos ultimos aun conservan bloques de direcciones para ser entregados a sus

! http://ww.lacnic.net/sp/anuncios/2011-agotamiento-ipv4.html
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respectivos ISP regionales. Por lo que se estima que para el afio 2015 se agoten
realmente las direcciones.

Este suceso se veia lejos 0 mas aun, inalcanzable para los creadores de Internet. Aunque
este suceso ya era esperado, desde inicios de la década de 1990 se comenzd a trabajar en
el disefio del un nuevo protocolo para Internet, la version del protocolo para Internet 6 o
IPV6.

En el afio de 1998, la UNAM inicio con las investigaciones en IPv6 y posteriormente
realizando las primeras pruebas reales en este tema. En los afios siguientes la UNAM
creo la primera red en IPv6 en México, con lo cual, se iniciaron las primeras pruebas
reales en sistemas de telecomunicaciones y en aplicaciones.

En el presente trabajo, se discutira los diferentes problemas que conlleva implementar el
protocolo IPv6 en la RIU, la cual, su infraestructura estd basada en el protocolo de
Internet version 4 o IPv4.

Hay varios motivos para implementar el protocolo IPv6 en la RIU, el principal, es
asegurar el crecimiento de la RIU. Ya que, en los Gltimos afios, el nimero de usuarios
ha crecido de forma considerable. Un factor, ha sido la adquisicién de teléfonos
celulares y notebooks con tarjetas inalambricas.

Ademas la utilizacion de IPv6 en la RIU, proporcionaria un mayor rango de direcciones
validas, la cuales, permitira ofrecer nuevos servicios a los usuarios de la RIU.
Actualmente en la RIU se usan direcciones privadas o no homologadas, este tipo de
direcciones no son validas para ser usadas en Internet. Para solucionar este problema, se
hace el uso de un mecanismo que traduce las direcciones no validas de los usuarios por
un traductor o un Traductor de Direcciones de Red o NAT (por sus siglas en inglés,
Network Address Translation). Con la implementacion del protocolo IPv6 ya no sera
necesario hacer uso de este mecanismo, ya que, todas las direcciones IPv6 son validas.

El primer gran beneficio que ofrece IPv6 en contra de IPv4, es la gran cantidad de
direcciones disponibles. En IPv4 se usan 32 bits para formar las direcciones IP y en
IPv6 en cambio, usa 128 bits, con lo cual otorga 5x10% de direcciones IP, se prevé que
a cada habitante del planeta se le asignara 10 direcciones IPv6. Esta gran cantidad de
direcciones nos permitiria crecer sin preocupaciones.

Cabe hacer mencion, que la implementacion del protocolo IPv6 esta en su fase de
pruebas, lo cual quiere decir, que ya ha pasado la fase de investigacion. Varias
organizaciones (Google, Microsoft, Yahoo!, Telefonica y otros) han realizado pruebas
para implementar este protocolo y estudiar las opciones de acuerdo a sus necesidades.
En el presente trabajo se verdn cuales son las posibilidades y los requerimientos
necesarios para implementar IPv6 en la RIU.
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Capitulo 1. Fundamentos tedricos de telecomunicaciones.

A medida que las redes ganaban terreno en las areas de educacion, industria y medicina,
etc., las organizaciones que requerian expandir su red solo tenian la opcion de adquirir
equipos con su actual proveedor, debido a la utilizacion de protocolos “Propietarios” o
“Cerrados”. La utilizacion de protocolos “Propietarios” impedia que redes de diferentes
fabricantes pudieran establecer una comunicacion. Tal situacion dio paso a que la
Organizacién Internacional de Normalizacion o ISO (por sus siglas en inglés,
International Organization for Standardization) desarrollara el modelo de Interconexién
de Sistemas Abiertos (por sus siglas en inglés, Open System Interconnection), conocido
como modelo OSI.

1.1.- Modelo de Interconexion de Sistemas Abiertos (OSI).

El modelo OSI conocido como un modelo de referencia, ya que proporciona un
conjunto de lineamientos que busca la manera de asegurar una mayor compatibilidad e
interoperabilidad entre los equipos de distintos fabricante.

El modelo OSI ofrece una visién del tratamiento que se le da a los datos durante la
comunicacion host a host. Los datos pasan por una serie de capas, donde cada capa, le
aflade un encabezado con informacion adicional (encapsulacion). Este encabezado
indica como debe ser tratada la informacion del lado del receptor al momento de
establecer la comunicacion.

dl/dD.L

Cuadro 1. Encapsulacion de la informacion.



1.2.- Ventajas del modelo OSI.

Reduce la complejidad.
Estandariza las interfaces.

Facilita la ingenieria modular.
Asegura la interoperabilidad.
Simplifica la ensefianza y el aprendizaje.

1.3.- Descripcion de las capas del modelo OSI.

El manejo del modelo OSI en capas, proporciona una vision esquematica del
tratamiento o encapsulacion que se le da a la informacién en cada una de las capas.

Capa 7. Aplicacidn (Servicio de red a aplicaciones).

7

APLICACION

R

PRESENTACION

SESION

TRANSPORTE

RED

ENLACE
DE DATOS

FISICA

* Es la capa mas cercana al usuario.

* Proporciona servicios de red a los procesos
de aplicaciones (ejemplo, COITeo
electronico, transferencia de archivos vy
emulacion de terminales).

* Proporciona la interfaz del usuario con las
aplicaciones.

* Controla la integridad de los datos.
*» Algunos de los protocolos que pertenece a

la capa de aplicacion son: DNS, FTP, HTTP,
SMTP, SQL, IMAP y POP3

Cuadro 2. Capa de aplicacion.



Capa 6. Presentacion (Representacion de los datos).

* Es la capa encargada de garantizar que los
datos sean legibles para el sistema receptor.

A
PRESENTACION -
i ; * Es la capa donde se le da formato o
estructura a los datos: compresion,

encriptacion y decodificacion.

APLICACION

SESION

TRANSPORTE : :
* Negocia que el sistema transfiera los datos

a la capa de aplicacion.

RED

R *Algunos de los protocolos que pertenece a
DE DATOS la capa de presentacion son: ASCII, JPEG,
DOC, GIF, etc.

FISICA

Cuadro 3. Capa de presentacion.

Capa 5. Sesion (Comunicacion entre dispositivos de la red).

* Es la capa que admunistra nicia y termina

APLICACION - o
la sesion entre aplicaciones.

PRESENTACION . . .
* Sincroniza el dialogo entre capas e

mtercambio de datos.

SESION

TRANSPORTE Presta servicio a la capa de presentacion.

* Reinicia sesiones mterrumpidas o mactivas

RED , :
_ durante un largo periodo de tiempo
D%Né'AA-%ES * Algunos de los protocolos que pertenece a
la capa de red son: RPC. LDAP y servicio
de sesion NetBIOS.

FISICA

Cuadro 4. Capa de sesion.



Capa 4. Transporte (Conexion extremo a extremo y fiabilidad de los datos).

APLICACION

PRESENTACION

SESION

!nl

-

TRANSPORTE

RED

ENLACE
DE DATOS

FISICA

* Es la capa encargada de establecer,
mantener, terminar circuitos virtuales.

* Asegura la fiabilidad de los datos y el flujo
de control.

* Proporciona la comunicacion entren
distintos programas de aplicacion.

* Deteccion de fallas y control del flujo de
informacion de recuperacion.

* Algunos de los protocolos que pertenece a
la capa de transporte son: UDP, TCPy SPX

Cuadro 5. Capa de transporte.

Capa 3. Red (Direccionamiento l0gico).

APLICACION

PRESENTACION

SESION

TRANSPORTE

-

!nl

ENLACE
DE DATOS

FISICA

* Es la capa responsable de seleccionar la
mejor ruta para llegar a un destino.

* Define el direccionamiento logico.

* Provee transferencia confiable de datos a
través de los medios.

*Algunos de los protocolos que pertenece a
la capa de red son: IP, IPX y AppleTalk

Cuadro 6. Capa de red.



Capa 2. Enlace de datos (Direccionamiento fisico).

A
.2

APLICACION

PRESENTACION

SESION

TRANSPORTE

RED

ENLACE
DEDATOS

FISICA

b

/ 4

* En esta capa se detine el direccionamiento
fisico.

* Provee transterencia contiable de datos a
traves de los medios.

* Proporciona la deteccion de errores a
traves de los FCS (Errores de secuencia
ciclica).

* Define como los datos son formateados
para su transmision y como acceder al
medio.

*Algunos de los protocolos que pertenece a
la capa de enlace son: LAPB, LAPD y LLC.

Cuadro 7. Capa de enlace de datos.

Capa 1. Fisica (Sefial y transmision binaria).

A
.

APLICACION

PRESENTACION

SESION

TRANSPORTE

RED

ENLACE
DE DATOS

FISICA

y 4

* Esta capa define las caracteristicas y
funciones de los elementos que interactiian
en la red: cables, conectores, voltajes y
distancias maximas de transmision.

* Es la capa responsable de convertir los bits
o bytes de acuerdo al medio seleccionado
(pulsos eléctricos o sefiales luminosas).

*Algunos de los protocolos que pertenece a
la capa de aplicacion son: EIA/TIA 568 Ay
B, RS232, 10BaseT, 10 Base 2, 10 Base 5y
USB.

Cuadro 8. Capa fisica.



1.4.- Protocolo de Control de Transmision/Protocolo de Internet (TCP/IP).

El modelo TCP/IP es también conocido como modelo de protocolo, ya que a diferencia
del modelo OSI, este debe seguirse estrictamente para asegurar la comunicacion. Este
modelo fue creado en la década de 1970 por DARPA.

El modelo TCP/IP de igual forma que el modelo OSI, es un estandar abierto. Esto
significa que cualquiera puede usar el modelo TCP/IP. Este modelo fue desarrollado por
el Departamento de Defensa de los Estados Unidos con el objetivo de disefiar un
protocolo que permitiera transmitir sin importar el medio (cable Ethernet, cable coaxial
o fibra optica).

1.5.- Descripcion de las capas del modelo TCP.

TCP/IP estd compuesto por dos suites de protocolo, Protocolo de Control de
Transmisién o TCP (Transmission Control Protocol) y del Protocolo de Internet o IP
(Internet Protocol). TCP/IP esté dividido en cuatro capas y cada una resuelve una tarea
relacionada con la transmision de los datos.

El modelo TCP/IP esta dividido en las siguientes capas:

e Capa de aplicacion.

e Capa de transporte.

e Capa de internet.

e Capa de acceso a la red.

APLICACION

TRANSPORTE

INTERNET

dlid)L

ACCESO A RED

Cuadro 9. Modelo TCP/IP.
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Capa 1. Aplicacion.

* Capa de Aplicacion. Comprende las

APLICACION funciones de las capas de aplicacion,
i _ I presentacion y sesion del modelo OSI.
TRANSPORTE
_ * Representa los datos de aplicacion que se
INTERNET presentan al usuario. Por ejemplo,, HTTP
_ presenta datos al usuario en un navegador
ACCESO A RED web, por ejemplo, Internet Explorer.

Cuadro 10. Capa de aplicacion.

Capa 2. Capa de Transporte.

» Capa de Transporte. Esta capa tiene las

APLICACION funciones de la capa de transporte del
_ modelo OSI.
TRANSPORTE * Soporta la comunicacion entre dispositivos
i _ ’ y realiza la correccion de errores
INTERNET
—
ACCESO A RED

Cuadro 11. Capa de transporte.

Capa 3.Internet.

* Capa de Internet. Capa equivalente a la

APLICACION capa de Red del modelo OSI.
TRANSPORTE * La capa de red selecciona la mejor ruta a
_ través de la red para entregar la
INTERNET informacion.
ACCESO A RED )

Cuadro 12. Capa de Internet.
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Capa 1.Acceso a Red

* Capa de Acceso a red. Comprende las
APLICACION capas de Enlace de datos y Fisica del
modelo OSI.

TRANSPORTE
* La capa de enlace le da formato a los datos

INTERNET para su transmision y el acceso a la red.

— g
ACCESO ARED ‘ * La capa fisica define los aspectos
i eléctricos y mecanicos

Cuadro 13. Capa de acceso a red.

1.6.- Comparacion del modelo OSI contra el protocolo TCP/IP.

Cuadro 14. Relacién que guardan entre si el modelo OSI y el modelo TCP/IP.

Similitudes entre los modelos OSI 'y TCP/IP:

e Ambos se dividen en capas.

e Ambos tienen capas de aplicacién, aunque incluyen servicios muy distintos.

e Ambos tienen capas de transporte y de red similares.

e Se supone que la tecnologia es de conmutacion por paquetes y no de
conmutacion por circuito.

o Los profesionales de networking deben conocer ambos modelos.

12



Diferencias entre los modelos OSI 'y TCP/IP:

e TCP/IP combina las capas de presentacion y de sesion en una capa de aplicacion

e TCP/IP combina la capas de enlace de datos y la capa fisica del modelo OSI en
una sola capa

e TCP/IP parece ser mas simple porque tiene menos capas

1.7.- Protocolo de Internet version 4 (1Pv4).

La comunicacion entre dispositivos en Internet esta basada en la utilizacién del
direccionamiento 1Pv4. Esto quiere decir que, cada dispositivo debe ser configurado con
una direccién IPv4, que puede ser asignada de forma manual o de forma automatica.

Una direccién IP es un identificador numérico, de caracter légico y jerarquico, que,
identifica a la interfaz de un equipo de computo en la red.

Una direccidon IPv4 esta conformada por cuatro octetos delimitados o separados por
puntos ( . ). La suma de los cuatro octetos nos da el total de 32 bits. Las direcciones
IPv4 se pueden representar en formato decimal para una mejor compresion, de igual
forma que en la notacidn binaria, estas son separadas por puntos.

Como ejemplo, se muestra una direccion IPv4 en notacion binaria y decimal.

Notacion IPv4
11000000.10101000.00000001.00000001
Binario
< 32 >
Decimal 192.168.1.1
10000100.11111000.01111000.001110112
Binario
< 32 >
Decimal 132.248.120.59

Tabla 1. Ejemplo de direccion es IPv4 en notacion binaria y decimal.

Como se puede observar, las direcciones en notacion decimal son méas sencillas de
manejar que las direcciones en notacion binaria. No hay que olvidar que los dispositivos
utilizan la notacion binaria.
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Las direcciones IP’s constan de dos partes: la parte de red (Network ID) y la parte de
host (host ID).

Network ID Host ID
Decimal 192.168.1 10
Binario 11000000.10101000.00000001 00001010

Tabla 2. Conformacidn de una direccion IP: Network 1Dy de Host ID

La porcion de red (Network ID), la identifica entre otras redes, mientras que, la porcién
de host (host ID) identifica individualmente la posicion del host en la red.

& S

192.168.2.
!&I; R1192/168.1.0 R2 192.168.2.0 @

192.168.1. 192.168.2.20

192.168.1.

Diagrama 1. Red 192.168.1.0 y la red 192.168.2.0

En el diagrama 1, se puede ver de mejor manera el uso de la porcién de red y la de host.
En color rojo se identifica la porcion de red y donde se puede observar que hay dos
redes: la 192.168.1.0 y la 192.168.2.0 con dos host por red. Los tltimos octetos en color
verde identifica la porcién de host, la cual identifica la posicidn del host en la red.

Ademas de una direccion de red, los equipos deben de contar con una mascara de red y
una pasarela o gateway. Con estos tres elementos, cualquier equipo puede establecer
una comunicacion con otros dispositivos sin importar la red.

Los enrutadores o routers, son los equipos de telecomunicaciones que operan en la capa
3 del modelo OSI, dichos equipos son los encargados de establecer la comunicacion
entre redes distintas, para ello se valen de la porcion de red, la cual es anunciada en su
tabla de ruteo.
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Cabecera IPv4.

0 EBit B bits 1& bits 31 bits
. Tipo de
Verdon | Longitod . p{?_. Longitud otal
sACio
Idantificador Bandara e
fragmento
Tiempo de vida
TIL Brotocolo Suma de comprobacion
Dhraccion origen
Dvireccion desting
Opoionas Relleno
Drates

Cuadro 15. Cabecera del formato TCP/IP.

Campos de la cabera TCP.

o Version: Identifica la version del paquete

e Longitud: Longitud de la cabecera

e Tipo de servicio: Indica una serie de servicios que son deseados durante el
Transito del paquete en la red.

o Longitud total: Indica el tamafio total del datagrama en octetos

o ldentificador: Indicador Unico del datagrama.

e Bandera: Indica valores relativos a la fragmentacién del paquete.

o Posicion del fragmento: Indica la posicion de los paquetes fragmentados.

e Tiempo de vida: Indica el nGmero maximo de saltos que un paquete puede pasar
De un router a otro.

e Protocolo: Indica el protocolo de las capas superiores al que debe de entregarse
El paquete.

e Suma de comprobacion: Se recalcula cada vez que un nodo cambia algunos de
Sus campos.

« Direccion origen: Indica la direccion IP de quien envia la informacion.

e Direccion destino: Indica la direccién destino IP, a quien va dirigida la
informacion.

e Opciones

o Datos: Informacién util.
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1.8.- Clase de direcciones.

La organizacion encargada de la administracion de direcciones es la Autoridad para la
Asignacién de Numeros de Internet o IANA (por sus siglas en ingles, Internet Assigned
Numbers Authority), la cual en un principio determiné el tamafio de las redes. Por lo
que las redes las podemos dividir en clases.

Clase Rango Total de redes Total de host
A - 126 16.7 millones
126.255.255.255 -
128.0.0.0
B 191.255.255.255 16,384 65,534
192.0.0.0
¢ 223.255.255.255 2,000,000 254

Tabla 3. Caracteristicas de las clases de red.

La tabla 2 muestra la clasificacion de las redes de acuerdo al tamafio de estas, este tipo
de clasificacion es también conocida como direccionamiento con Clase o Classful. El
direccionamiento con clase fue definido a principios de la década de 1980, en aquel
entonces no existia el uso de mascara de red para especificar la porcion de red y de host
de las direcciones. La forma de hacer la distincion del tamafio de la red fue creando
rangos de direcciones.

Direcciones especiales:

Tipo Bloque Rango Referencia
. 224.0.0.0/24 224.0.0.0 -
Multicast 930 255 255 255 RFC 1700
Direccionde | --------- | —mmmmmeee- Una por red
red
Direccionde | --------—- | smemmmeeee- Una por red mas
broadcast 255.255.255.255
Direcciones | 240.0.0.0 240.0.0.0
: RF
experimentales 255.255.255.255 € 3330
10.0.0.0/8 10.0.0.0
172.16.0.0/12 10.255.255.255
Direcciones del 172.16.0.0
.. RFC 191
espacio privado | 192.168.0.0.0/16 | 172.16.255.255 1918
192.168.0.0-
192.168.255.255
Ruta 0.0.0.0/8 0.0.0.0
predeterminada 255.255.255.255 RFC 1700




127.0.0.0/8 127.0.0.0 —
Loopback 127.255.255.255 RFC 1700
Direccion de 169.254.0.0 169.254.0.0
enlace local 169.254.254.254 RFC 3927
Direcciones de | 192.0.2.0/24 192.0.2.0 - 192.0.0.255 | -----
test-net

Tabla 4. Principales direcciones IP.

El direccionamiento con clase tiene la caracteristica de desperdiciar direcciones de host,
ya que, los tamafios de las redes son fijos. A finales de la década de 1980 y a principios
de la década de 1990 se introdujo el uso de la mascara de red. La cual permite variar el
tamafio de la red de acuerdo a nuestros propésitos.

1.9.- Enrutamiento entre Dominios sin Clase (CIDR).

El continuo crecimiento de las redes plante6 el problema del agotamiento de las
direcciones IPv4. Mientras se disefiaba un nuevo método o la definicion de un nuevo
estandar para superar el inminente agotamiento de direcciones IPv4, se cred el
Enrutamiento de Inter dominios Sin Clase o CIDR (por sus siglas en ingles, Classless
Inter Domain Routing).

1.10.- Mascara de Subred de Longitud Variable (VLSM).

La Mascara de Longitud Variable o VLSM (por sus siglas en ingles, Variable Length
Subnet Mask), hace posible crear subredes, esta técnica, permite un mejor
aprovechamiento y mejora la administracion de direcciones IP de acuerdo a las
necesidades requeridas.

“Las subredes se crean asignando una o mas de los bits de host como bits de red. Esto se
hace extendiendo el prefijo para “pedir prestado” algunos de los bits de la porcion de
host de la direccion, a fin de crear bits de red adicionales. Cuantos mas bits de host se
pidan prestados, mas subredes se pueden definir. Para cada bit prestado, se dobla el
numero de subredes disponibles. Por ejemplo, si pide prestados 2 bits, puede definir
cuatro subredes.

Sin embargo, cada bit prestado, tiene menos bits de host para definir las direcciones de
host en cada subred. Por consiguiente, hay menos direcciones de host disponibles por
subred. Ademas, como tiene dos direcciones para cada red (direccion de red y direccion
de broadcast) que no se pueden asignar a los host, se reduce el nimero total de host en
la red completa.”?

2 Aspectos basicos de networking Gufa de estudio de CCNA, Mark A. Dye, Rick McDonald y Antoon W.
Rufi. Pagina 247
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Capitulo 2. Introduccidn a las redes inalambricas.

Para entender mejor el tema de las redes inalambricas, primero se debe conocer los tipos
de redes que existen. Iniciaremos con la definicion de lo que es una red, y
posteriormente se describiran las redes inalambricas de area local o WLAN (Wireless
Local Area Network). Ya que este tipo de red es como esta configurada la RIU.

“Del latin rete, el termino red se utiliza para definir a una estructura que cuenta con un
patron caracteristico. Existen multiples tipos de red, como la red informética, la red
eléctrica y la red social. La red informatica nombra al conjunto de computadoras y

otros equipos interconectados que comparten informacion, recursos y servicios ”.>

La importancia de las redes radica en compartir la informacion con los demas miembros
de una red. También gracias a las redes se comparten recursos, tales como impresoras o
escaner, pero, lo que realmente importa es la disponibilidad de la informacion, y la red
ayuda a conseguir este objetivo. Con lo cual aumenta la productividad en los centros de
trabajo, ya sea, una escuela, hospital, empresa u hogar.

2.1.- Clasificacién de las redes.

Las redes se clasifican de acuerdo a su extension geogréafica, su topologia, protocolo o
por el medio. Nuestra tesis se basa en la propuesta de implementar el protocolo IPv6 en
la RIU, la cual es una red inalambrica del tipo Wireless LAN o WLAN, mas adelante se
veran las definiciones de las redes WLAN.

Hay que tomar en consideracion, que para implementar una red inalambrica, esta usa la
infraestructura de la red cableada, la cual, transporta el trafico generado por los clientes
inaldmbricos a un destino.

Para propdsitos del presente trabajo, se definen las redes cableadas de acuerdo a su
extension geogréfica. El siguiente cuadro sindptico muestra la clasificacion y las
caracteristicas generales de las redes cableadas.

¥ http://definicion.de/red/
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o
e Red de Area Local (LAN — Local Area Network): Es una red cuyos
componentes se encuentran dentro de un &rea limitada, por ejemplo un edificio
0 un campus universitario.

e Red de Area Metropolitana (MAN — Metropolitan Area Network): Es una red
< que se extiende por varios edificios dentro de una misma ciudad. Poseen un

cableado especial de alta velocidad para conectarlas utilizando la red de
telefonia actual.

e Redes de Area Extensa (WAN — Wide Area Network): Cuando se habla de una
red de area extensa se estd haciendo referencia a una red que abarca diferentes
ciudades e incluso diferentes paises.

N

Cuadro sindptico 1. Clasificacion de redes cableadas.

Las redes inalambricas con el tiempo han ido evolucionando y cumpliendo nuevas
funciones, estas redes iniciaron como una extension de la red LAN. Las cuales, también
se pueden dividir por su extension geografica. El siguiente cuadro sindptico muestra la
clasificacion y las caracteristicas generales de las redes inalambricas.

e Red Inalambrica de Area Personal (WPAN — Wireless Personal Area
Network): Incluye redes inaldmbricas de corto alcance que abarca un éarea de
algunas decenas de metros. En este tipo de redes generalmente se usa para
conectar dispositivos periféricos tales como impresoras, PDA y teléfonos

WLAN es un tipo de red de area local o (LAN) que utiliza la tecnologia de
radiofrecuencia en lugar de cables para establecer la comunicacion. Esta red
sigue el estandar 802.11 con sus diferentes opciones.

< e Red Inalambrica de Area Local (WLAN — Wireless Local Area Network): Una

e Redes de Area Extensa (WAN — Wide Area Network): Cuando se habla de una
red de &rea extensa se esta haciendo referencia a una red que abarca diferentes
ciudades e incluso diferentes paises.

Cuadro sindptico 2. Clasificacion de redes inalambricas.

Las redes WLAN facilitan en primer lugar, extender la red a lugares donde es dificil o
costosa la implementacion de una red cableada. De esta forma se logra extender la red
LAN con un menor costo, ademas de agregar nuevos servicios para los usuarios, como
seria el caso de implementar VoIP en la red inalambrica.
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2.2.- Topologia de una red.

La topologia de una red es el arreglo fisico o l6gico, en la cual, los dispositivos se
interconectan entre si para intercambiar informacion. De las cuales, se pueden dividir
principalmente en dos categorias:

Topologia légica: Se refiere a la trayectoria ldgica de la sefial que pasa por los nodos de
la red.

Topologia fisica: Se refiere a la ubicacion fisica de los dispositivos para conformar la
red.

Los diferentes tipos de topologias fisicas son:
Topologia de bus

Topologia de estrella

Topologia de anillo

Topologia de malla

Topologia de bus.- En esta topologia, todos los dispositivos estdn conectados en la
misma linea de transmision mediante un cable. La palabra “bus” hace referencia a la
linea fisica que une a todos los dispositivos en la red.

g}@ﬁ
o &

Diagrama 2. Topologia de red en bus.
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Topologia de estrella.- En esta topologia, los dispositivos estan conectados a un equipo
central, conocido cominmente como concentrador o Hub.

Impresora

Diagrama 3. Topologia de red en estrella.

Topologia de anillo.- En esta topologia, los dispositivos se comunican en turnos y se
crea un bucle de equipos en el cual cada uno “tiene su turno para hablar” después del
otro.

PC-1 PC-2

PC-3 Impresora

Diagrama 4. Topologia de red en anillo.

Topologia de malla.- En esta topologia, todos dispositivos estdn conectados con todos,
estas redes ofrecen una alta tolerancia a fallos gracias a la redundancia que ofrece.

Hub

Diagrama 5. Topologia de red en malla.
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2.3.- Redes Inalambricas.

Como se habia comentado, el presente trabajo se basa en las redes inaldmbricas de area
local o WLAN. Ya que este es el tipo de red inalambrica a la que pertenece la RIU.

Para iniciar con el tema de redes inaldmbricas es importante entender el significado de
Wi-Fi y wireless, ya que el primer acronimo se puede encontrar en diferentes lugares
(hoteles, restaurantes, oficinas y centros comerciales etc.), el cual indica que hay un
punto de acceso ofreciendo los servicios de red inalambrica. Mientras que wireless hace
referencia a los sistemas de comunicacion que usan la modulacion de ondas
electromagnéticas a través del espacio.

Wi-Fi, es una marca de la Wi-Fi Alliance (anteriormente la WECA: “En pocas palabras,
Wi-Fi es la conectividad. En casa, Wi-Fi que se conecta a su contenido favorito y
comunicaciones a través de su teléfono mdvil, ordenador, reproductores multimedia y
Otros dispositivos - todo ello sin cables engorrosos. Cuando usted esta en movimiento,
Wi-Fi le permite conectarse a Internet o con la oficina de una tienda del aeropuerto o el
café y le ayuda a mantener la productividad cuando estas fuera de casa. Ahora, imagine
que hacer todas estas cosas con facilidad y rapidez - sin preocuparse por la busqueda de

., 4
una conexiédn de red cableada.”

“Aunque se pensaba que el termino viene de Wireless Fidelity como equivalente a Hi-
Fi, High Fidelity, que se usaba en la grabacion de sonido, realmente la WECA contrato
a una empresa de publicidad para que le diera un nombre a sus estandar, de tal manera
que fuera facil de identificar y recordar. Phil Belanger, miembro fundador de Wi-Fi
Alliance que apoy6 en nombre Wi-Fi escribi6:

Wi-Fi y el "Style logo" del Ying Yang fueron inventados por la agencia Interbrand.
Nosotros (WiFi Alliance) contratamos Interbrand para que nos hiciera un logotipo y un
nombre que fuera corto, tuviera mercado y fuera facil de recordar. Necesitdbamos algo
que fuera algo mas llamativo que “IEEE 802.11b de Secuencia Directa”. Interbrand cred
nombres como “Prozac”, “Compaq”, “OneWorld”, “Imation”, por mencionar algunas.
Incluso inventaron un nombre para la compafifa: “VIVATO”.”

Phil Belanger.

QFi)
N
"lel"e

Logotipo 1. Logotipo de la Wi-Fi Alliance

*[21 de septiembre de 2011, http://www.wi-fi.org/discover_and_learn.php]
*[21 de septiembre de 2011, http://es.wikipedia.org/wiki/Wi-Fi]
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El termino y el logo Wi-Fi hacen referencia a la Wi-Fi Alliance, la organizacion que se
encarga de certificar los dispositivos inalambricos para que cumplan con los estandares
802.11 y de esta forma asegurar la interoperabilidad entre dispositivos inalambricos,
mas adelante hablaremos acerca del estandar y la familia 802.11.

Bandas de frecuencia.

Los puntos de acceso que forman parte de la RIU operan en las frecuencias de los 2.4
GHz y los 5 GHz. Si bien estas bandas de frecuencias no requieren licencia, los equipos
que las utilicen deben de cumplir con las normas que establezcan los organismos del
pais donde se encuentren.

En México el organismo que se encarga de controlar el uso y la asignacion de
frecuencias es la Comision Federal de Telecomunicaciones (COFETEL), el cual es un
organo desconcentrado de la Secretaria de Comunicaciones y Transporte (SCT). Para el
caso de México la norma es la NOM-121-SCT1-2009°.

Las bandas de frecuencia son el resultado de la divisidn del espectro electromagnético,
con el objeto de delimitar el acceso de usuarios a determinadas bandas. En el espectro
electromagnético sabemos que:

e Se marcan todas las frecuencias a utilizar
e Se define su campo de operacion
e Se deben de asignar las frecuencias de acuerdo a la normatividad de cada pais.

En la banda de los 2.4 GHz hay mas problemas de interferencia (pues es la misma
banda usada por los teléfonos inalambricos y los hornos de microondas, entre otros
aparatos). Para el caso de la banda de los 5 GHz se presenta menos interferencia. Sin
embargo, la utilizacion de esta banda también tiene sus desventajas, dado que restringe
el uso de los equipos con 802.11a a Unicamente puntos en linea de vista, con lo que se
hace necesario la instalacion de un mayor nimero de puntos de acceso; Esto significa
también que los equipos que trabajan con este estdndar no pueden alcanzar lugares mas
lejanos como los del estandar (802.11b/g) dado que sus ondas son mas facil de
absorber.

A continuacién se muestra una tabla comparativa que nos ayudara a comprender mejor
como estan asignadas las frecuencias para cada estdndar. Ademas de los canales de
operacion, el método de transmisién o modulacién y la velocidad de acuerdo a cada
estandar.

®[21 de septiembre de 20011,
http://www.cft.gob. mx/work/models/Cofetel _2008/Resource/11366/1/images/NOM-121-SCT1-2009.pdf]
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Estandar 802.11

Estandar 802.11b 802.11a 802.11g
Frecuencia 2.4 GHz 5 GHz 2.4 GHz
Numero de canales 3 Arriba de 23 3
Transmision DSS. OFDM. OFDM.
Velocu_ja}o,I de 1,2,55y 11, 6,9,12,18,24,36, | 6,9,12,18, 24, 36,
transmision 48y 54. 48y 54.

Tabla 5. Tabla de frecuencias asignadas para los estandares 802.11a/b/g

Mas adelante se describe mas a detalle cada uno de los estandares 802.11. En especial
los estandares 802.11a. 802.11b, 802.11g y 802.11n. Los cuales estableces las
velocidades y la frecuencia de operacion para cada estandar.

2.4.- Elementos de una red inalAmbrica.

Los elementos que integra una red inalambrica, estd compuesta basicamente de un
punto de acceso o AP (por sus siglas en ingles, Access Pint), una antena, la interfaz y el
nombre de la red o SSID (por sus siglas en ingles, Service SetlDentifier) a la cual se
estable la conexién. En este punto, se describira la funcion que juega cada elemento en
una red inalambrica.

2.4.1.- Punto de Acceso 0 Access Point (AP).

Un elemento fundamental en las redes inalambricas es el Access Point (AP) o punto de
acceso, el cual tiene la funcion de conectar vario equipos inalambricos (también
denominado “clientes”) entre si y de gestionar al trafico. El punto de acceso, hace la
funcion de transmisor central y receptor de las sefiales de radio.

Los puntos de acceso poseen un radio de alcance y una velocidad segin la norma que
sean definidos, pero existe la posibilidad de instalar una antena externa con el fin de
ampliar el area de cobertura.

Los puntos de acceso los podemos clasificar en:

e AP gordo o inteligente: son los dispositivos mas usados en pequefias empresas
y hogares. Estos equipos realizan todas las tareas de administracion.

e AP delgado o tonto: normalmente esta clase de equipos son usados para
soluciones empresariales. Estos equipos actlan como antenas, llevan una
configuracion minima, ya que, la administracion la realiza un equipo central, el
cual gestiona toda la configuracién de la red inalambrica. Esta solucién es
perfecta para grandes redes, ya que se pueden ir agregar antenas tantas como
consideremos.
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2.4.2 - Antenas.

Las antenas son dispositivos disefiados con el objetivo de radiar y/o recibir ondas
electromagnéticas hacia el espacio libre. Una antena transmisora transforma voltajes en
ondas electromagnéticas, y una receptora realiza la funcion inversa. El tipo de antenas
que usamos en los puntos de acceso de la RIU son del tipo omnidireccional y
direccional.

e Antenas Omnidireccionales: emiten en todas las direcciones, ademas lo hacen
de una forma muy homogénea, es decir, con practicamente a la misma potencia
en todas direcciones. La mayoria de los puntos de acceso vienen con este tipo
de antena.

e Antena Direccional: como su nombre lo indica, radian la mayor parte de sus
energia en una direccidn especifica, de este modo el patron de radiacion de una
antena direccional es muy parecido a un Iébulo.

2.4.3.- Tarjeta de Interfaz de Red (NIC).

La tarjeta de red o NIC (Tarjeta de interfaz de red), es la interfaz que permite convertir
las ondas electromagnéticas (para el caso de una tarjeta inalambrica) en datos, los cuales
pueden ser procesados por dispositivos tales como laptop, celulares o PDA. De esta
forma la tarjeta permite la comunicacion con otros dispositivos e intercambiar
informacion.

Cada tarjeta de red tiene un nimero de identificacion Unico de 48 bits en hexadecimal
Ilamado direccion MAC. Estas direcciones Unicas son administradas por el Institute of
Electronics and Electric Engineers (por sus siglas en inglés, IEEE). Los tres primeros
octetos del nimero MAC son conocidos como OUI e identifica a los proveedores y son
designados por la IEEE. También se denomina NIC al circuito integrado de la tarjeta de
red que se encarga de servir como interfaz entre el medio fisico (por ejemplo un cable
coaxial, cable Ethernet o una antena) y el equipo a través de una antena.

Las tarjetas inalambricas o wireless, vienen en diferentes variedades dependiendo de la
norma a la cual se ajusten, usualmente son 802.11a, 802.11b, 802.11g y 802.11n. La
velocidad real de transferencia que llega a alcanzar una tarjeta WiFi con protocolo
802.11b es de unos 11 Mbps y las de protocolo 802.11g Ilegan como maximo a unos
54Mbps. Actualmente el protocolo que se viene utilizando es 802.11n que es capaz de
transmitir a 600 Mbps.
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2.4.4.- SSID (Service Set IDentifier).

Es el codigo que llevan los paquetes de una WLAN para identificarlos como parte de la
red. Todos los dispositivos de la misma red tendran que compartir el mismo SSID para
poder comunicarse entres si. EI codigo consiste en un maximo de 32 caracteres que la
mayoria de las veces son alfanuméricos.

e ESSID (Extended Service Set IDentifier): es el nombre que se le otorga a la red
inalambrica para diferenciarla de las demés redes de su tipo.

e BSSID (Basic Service Set IDentifier): se trata de la direccion fisica (MAC) del
Access Point al que se conectan los clientes.
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Diagrama 6. Elementos de una red inalambrica.

2.5.- Estandar IEEE 802.11a/b/g/n

El estandar 802.11 estd conformado por varios estandares, de los cuales, nos
enfocaremos en los estandares 802.11 /a, /b, g y /n, ya que, estos son los estandares con
los que operan los puntos de acceso en la RIU. Como se habia explicado al inicio del
presente capitulo, la Wi-Fi es la organizacién que certifica que los equipos cumplan con
los requerimientos del estandar 802.11.

Este estandar fue realizado por el Instituto de Ingenieros Eléctricos y Electronicos o
IEEE, y define el uso de los dos niveles mas bajo de la arquitectura OSI, especifica sus
normas de funcionamiento en una red inaldmbrica. Este estandar no es mas que la parte
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de la norma 802.x encargada de definir la capa de acceso fisico (MAC) y de enlace, para
entornos que usan ondas radioeléctricas como medio de comunicacion. Por esto mismo,
los restantes estandares de la familia son complementarios para redes inalambricas
(802.11). Para simplificar esta explicacion, podemos decir que una red inalambrica
utiliza el estdndar 802.11.

El IEEE ha hecho varias revisiones del estandar 802.11 para mejorar la velocidad de
transmision. Las mas utilizadas hasta ahora son /a, /b, /g y /n. IEEE 802.11 es el
estandar original sin revision, que alcanza velocidades maximas tedricas de 2 Mbps.
Con el correr del tiempo se fue perfeccionando, lo que implico que los usuarios
debieran cambiar de hardware para poder aprovechar las nuevas caracteristicas que la
norma ofrecia. Actualmente no se encuentra en operacion debido a su baja velocidad de
transmision.

802.11a.

IEEE 802.11a: aprobada en 1999, opera en la banda de 5 GHz y utiliza 52
subportadoras operando con Multiplexacion Division de frecuencia Ortogonal (OFDM)
con una velocidad méaxima de 54 Mbps. 802.11a tiene 12 canales sin solaparse, 8 para
red inaldmbrica y 4 para conexiones punto a punto. No puede inter operar con equipos
del estandar 802.11b, excepto si se dispone de equipos que implementen ambos
estandares.

802.11b

IEEE 802.11b: aprobado en 1999 y, actualmente, el mas extendido, opera en la banda de
2.4 GHz y alcanza una velocidad méaxima de 11 Mbps. Tiene un radio maximo de 100
metros de cobertura.

802.11g.

IEEE 802.119: Fue aprobado en el afio 2003, posee una velocidad de hasta 54 Mbps y
opera en la banda de 2.4 GHz. Es compatible con el estandar /b; de hecho, los equipos
con el estdndar /b son compatibles, ya que es la evolucion del estdndar 802.11b. Sin
embargo, en redes con el estandar /g la presencia de dispositivos con el estandar /b
reduce significativamente la velocidad de transmision. Suponiendo que se tiene un
punto de acceso que trabaja con 802.11g, y actualmente se encuentran conectados un
cliente con 802.11b y otro 802.11g, como el cliente 802.11b no comprende los
mecanismos de envio de OFDM, el cual es utilizados por 802.11g, se presentaran
colisiones, lo cual hard que la informacion sea reenviada, degradando aun mas nuestro
ancho de banda
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802.11n.

Es el estandar mas reciente desarrollo por la IEEE 802.11n, dicho estandar es la
actualizacion del protocolo 802.11. El proyecto es el resultado de afios de esfuerzo de
estandarizar y actualizar el estdndar 802.11g. El estandar 802.11n entrega un nuevo
conjunto de caracteristicas que dramaticamente mejora la fiabilidad de las
comunicaciones, la cobertura y el desempefio de los dispositivos.

2.6.- Topologia de redes inalambricas.

Al igual que en las redes cableadas, las redes inalambricas cuentan con su propia
topologia; la cual, hace referencia a la disposicion fisica o lIdgica de una red. En las
redes inalambricas contamos con dos modos de operacion.

e Topologia Ad-hoc
e Topologia Infraestructura

2.6.1.- Topologia Ad-hoc.

Tambien conocidas como punto a punto, en la cual, no se requiere de un nodo central o
punto de acceso para gestionar el acceso a la red, sino que todos los dispositivos estan
en igualdad de condiciones. EI modo Ad-hoc es el modo mas sencillo para el armado de
una red. Solo es necesario contar con 2 placas o tarjetas inalambricas de la misma
tecnologia. Una vez instaladas en las PC se utiliza un software de configuracion del
fabricante del la tarjeta inalambrica para configurarlas en modo ad-hoc.

En el siguiente diagrama se muestra una conexion del tipo Ad-hoc, cuya caracteristica
principal es que no se necesita un Access Point, ya que esta funcion esta integrada en la
tarjeta de red inalambrica.

u\/

Diagrama 7. Topologia en modo Ad-hoc.

2.6.2.- Topologia infraestructura.

En el modo de infraestructura, los dispositivos o “clientes” inaldmbricos se conectan a
un punto de acceso a través de un enlace inalambrico. La configuracion conformada por
el punto de acceso y las estaciones ubicadas dentro del area de cobertura se
Ilama conjunto de servicio basico o BSS, conformando una célula. Cada BSS se
identifica a través de un BSSID (identificador de BSS).

28



_ Internet )
gl

Diagrama 8. Topologia en modo Infraestructura.

2.7.- Acceso Multiple por Deteccion de Portadora con deteccién con deteccion de
colision (CSMA/CD).

En las redes cableadas existe la técnica llamada CSMA/CD - Acceso Multiple con
Deteccion de Portadora y Deteccion de Colision, la cual permite que mdltiples
dispositivos utilicen el medio (el cable) para transmitir su informacion, sin que sucedan
colisiones, lo cual causaria la perdida de datos.

Una colisién ocurre cuando mas de un dispositivo intenta enviar informacion por el
medio (el cable) al mismo tiempo. Para evitar esto, CSMA/CD censa el medio para
detectar si hay informacion, de no haber trafico en el medio se procedera a enviar la
informacién. En caso de que otra maquina no detecte trafico y esta envie informacion,
se producira una colision y, CSMA/CD establecera un tiempo aleatorio de espera para
cada dispositivo para que vuelvan a tratar de enviar su respectiva informacién al
destinatario.

Un punto de acceso funciona como un Hub, donde todos los dispositivos conectados a
este compiten por acceder al medio, y como comparten el mismo medio habra
colisiones. Para solucionar este problema se disefio CSMAJ/CA.

2.8.- Acceso Multiple por Deteccion de Portadora con evasion de colision
(CSMAJCA).

Acceso Multiple con Deteccion de Portadora y Prevencion de Colision o CSMA/CA,
(por sus siglas en inglés, Carrier Sense Multiple Access Collision Avoidance), es un
protocolo de control de redes que permite que maultiples estaciones utilicen un mismo
medio de transmision.
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La deteccion de colisiones no es posible en las redes wireless, porque una estacion no
puede recibir al mismo tiempo en que transmite, tampoco puede detectar una colision.
En cambio, las redes inalambricas usan Ready to Send (RTS, Listo para Enviar) y Clear
to Send (CTS, Limpio para Enviar) para evitar colisiones.

2.9.- Mecanismos de seguridad en las redes inalambricas.

La seguridad en cualquier red debe considerarse como parte fundamental del disefio y
de la operacion. Para el caso de las redes inalambricas, la seguridad toma un papel
fundamental, ya que si confiamos en los métodos de seguridad que viene configurado
en los equipos de forma predeterminada, se estaria comprometiendo la integridad de
toda la red de una empresa, universidad y/o nuestro hogar.

Las redes inaldmbricas hacen uso de las ondas de radiofrecuencia para operar, por lo
que es muy complicado delimitar su campo de operacion, ya que las ondas de radio se
propagan mas alld de nuestras instalaciones y cualquier persona ajena a nuestra
organizacion pueden detectar e intentar acceder a ella.

Para prevenir el acceso a personas ajenas de nuestra red, existen métodos de seguridad
disefiados especialmente para redes inalambricas. Estos métodos han ido evolucionando
con el tiempo logrando una seguridad mas eficiente.

El disefio de una red inalambrica es fundamental la implementacion de seguridad. Antes
de implementar una solucion para proteger nuestra red primero debemos identificar las
amenazas mas comunes que podrian afectarnos.

2.9.1.- Amenazas de seguridad en redes inalambricas.

e War Driving: se llama war driving a la basqueda de redes inaldmbricas desde
vehiculos en movimiento, lo cual implica usar un coche y una laptop para
detectar redes sin contrasefias (redes abiertas). ElI war driving recibe su nombre
de war dialing, porque también implica buscar sistemas informaticos y explotar
sus debilidades.

e Hackers: explotan las debilidades de las rede inalambricas para introducirse
dentro del sistema para demostrar sus habilidades, buscar informacion o
destruirla.

e Empleados: la mayor amenaza en una red, ya se inaldmbrica o cableada es
llevada por el propio personal que labora en la empresa. Ya que la mayoria de
las herramientas de intrusién cada vez son mas faciles de operar y no se requiere
gran conocimiento de programacién. También dentro de esta categoria tenemos
a empleados enojados con la empresa o institucion.
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Hay varios métodos para mitigar las amenazas de seguridad en las redes inalambricas.

Control e integridad
e Autenticacion: asegura que la persona que intenta asociarse a nuestra red es
quien dice ser. La cual se realiza por una contrasefia. Un método méas avanzado
es usando un servidor de autenticacion, el cual nos pide un nombre de usuario y
una contrasefa.

Privacidad y Confidencialidad
e Encriptacion: Protege los datos que son enviados y recibidos durante la sesion
establecida con el punto de acceso y el dispositivo.

Proteccion y disponibilidad:
e Sistema de Prevencion de Intrusos: son sistemas que mitigan los ataques que
intentan acceder al sistema sin autorizacion.

2.9.2.- Mecanismos de seguridad en redes inalambricas.

A lo largo de los afios los métodos de seguridad se han ido perfeccionando. EI primer
mecanismo de seguridad que se implemento fue Privacidad Equivalente a Cableado o
WEP (por sus siglas en inglés, Wired Equivalent Privacy). Este protocolo cuenta con
una seguridad basica, ya que sus claves de cifrado tienen una longitud de 64 o 128 bits.
El problema del protocolo WEP radica en su cifrado, el cual ha sido descubierto y en
internet se puede encontrar gran cantidad de informacion y programas para vulnerar la
seguridad.

El siguiente paso fue Acceso Protegido Wi-FI o WPA (por sus siglas en inglés, Wi-Fi
Protected Access), el cual, se basa en el protocolo de la IEEE 802.11i. Este fue pensado
en superar las debilidades de WEP. Este nuevo sistema de seguridad fue creado para
ocupar el lugar de WEP mientras se preparaba el estdndar 802.11i

Una vez que se ratifico en junio de 2004 el estandar 802.11i, se libero el estindar WPA2
(Wi-Fi Protected Access 2) como un sistema para proteger redes inalambricas, el cual
corrige las vulnerabilidades en WPA. WPA2 no comparte las caracteristicas con el
estandar WPA.

e WEP: siglas que hace referencia a un método de encriptacion (Wired Equivalent
Privacy) creado con el objetivo de generar un estado de seguridad en las
conexiones inaldmbricas, aunque su cifrado se descubrid muy pronto. Es uno de
los tipos de encriptacion soportados por la tecnologia Wi-Fi. Su codificacion
puede ir de 64 a 254 bits y esta deshabilitado por defecto. Por la debilidad que
implica poseer solo 24 bits de vector de inicializacion, actualmente se le esta
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reemplazando por WPA. La mayoria de las rede inalambricas en México hacen
uso del estandar WEP.

WPA: es el sucesor de WEP. Este nuevo sistema de seguridad fue creado para
ocupar el lugar de WEP mientras se preparaba el estdndar 802.11i. Su
funcionamiento se basa en utilizar un servidor de autenticacion que distribuye
claves diferentes a cada usuario, aunque también puede utilizarse como PSK
(Pre Shared Key). Usa algoritmo RC4 con una clave de 128 bits (48 bits 1V)
para cifrar la informacion.

WPA2 (Wi-Fi Protected Access 2): es un sistema para proteger redes
inalambricas, el cual corrige las vulnerabilidades en WPA. WPA2 se basa en el
estandar 802.11i y WPA2 no comparte las caracteristicas con el estandar WPA.

802.1x: Es una norma de IEEE para el control de acceso a una red basada en
puertos. Es parte del grupo de protocolos IEEE 802 (IEEE 802.1). Permite la
autenticacion de dispositivos conectados a un puerto LAN, estableciendo una
conexién punto a punto y previniendo el acceso al puerto si la autenticacion
falla.
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Capitulo 3. Red Inaldmbrica Universitaria (RI1U).

La red inalambrica fue concebida como una herramienta para la comunidad
universitaria (alumnos, academicos y trabajadores), con la cual podran acceder a
internet desde sus dispositivos moviles. El uso de internet como herramienta de trabajo
aumenta el desemperfio de los usuarios para realizar sus actividades académicas, ya que,
nos permite acceder a nuestro correo electronico, mensajeria instantdnea, contenido en
bibliotecas digitales y diversas herramientas didacticas para cada area de interés.

Actualmente la RIU lleva méds de 5 afios ofreciendo servicio a la comunidad
universitaria. A lo largo de todos estos afios la RIU se ha estado renovando para estar al
dia, en especial en temas referentes a la seguridad y la adaptacion de nuevos estandares;
por ejemplo, desde el afio 2010 la RIU tiene la capacidad de soportar puntos de acceso
con el estandar 802.11n.

A finales del afio 2010 e inicios del 2011, se han iniciado una seria de pruebas en la
RedUNAM con la finalidad de adaptar el protocolo IPv6 a dicha red. En el
departamento de la RedUNAM el cual estd a cargo del proyecto de la RIU, se han
Ilevado una seria de pruebas para determinar los aspectos necesarios para implementar
este nuevo protocolo en la RIU.

3.1.- Infraestructura.

Actualmente, la RIU esta presente en la mayoria de las dependencias de la UNAM, la
cual tiene presencia en la Ciudad de México y el area metropolitana, asi como en
diferentes estados de la republica mexicana. La siguiente tabla se muestra la cantidad de
equipos, asi como la distribucidn de estos.
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Switches controladores Cantidad
Ciudad Universitaria. 5
FES y dependencias externas. 6
Escuelas Nacionales Preparatorias. 9
Colegios de Ciencias y Humanidades. 1
Dependencias Foraneas. 5
Total 26
Puntos de Acceso Cantidad
Ciudad Universitaria. 545
FES. 102
Dependencias externas. 31
Escuelas Nacionales Preparatorias. 85
Colegios de Ciencias y Humanidades. 34
Dependencias Foraneas. 170
Total 967

Tabla 6. La tabla muestra los equipos que conforman la RIU.”

Para tener una vision mas general de como esta constituida la RIU, se realizaron los

diagramas 9 y 10. Los switches controladores estan conectados directamente al “core” o
nucleo de la RedUNAM.

7 [22 de septiembre de 2011. Fuente: https://www.sbym.riu.unam.mx/riu/inicio.php]
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Diagrama 9. Distribucidn de los switches controladores de la RIU en Ciudad Universitaria.
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Diagrama 10. Distribucion de los switches controladores de la RIU en preparatorias y Campus foraneos.
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Ademés de los switches controladores, también la RIU hace uso de tres servidores de
autenticacion: mistli, aztli y tonati, los cuales validan las credenciales de los usuarios antes
de permitirles el acceso. Se han definido diferentes roles o perfiles, los cuales conllevan
ciertos privilegios. Tenemos los roles de: “Staff’, “Académico” y de “Alumno”. El de
mayor nivel es para el de “Staff” y con el menor privilegio es para el de “Alumno”.

El crecimiento de la RIU en los Gltimos afios ha crecido de forma considerable, en un
principio, era una red inalambrica de &rea local dentro de Ciudad Universitaria.
Posteriormente paso a ser una red inalambrica metropolitana, con sus respectivas reservas.

El dia de hoy, la RIU se encuentra ofreciendo sus servicios en los campus y centros de
investigacion fuera del area metropolitana. Las siguientes imagenes ayudan a comprender
mejor el crecimiento que ha tenido nuestra Red Inalambrica Universitaria.

Imagen 1. Presencia de la Red Inalambrica Universitaria. ®

® Imagenes: Google Earth
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3.2.- Switch controlador.

El switch controlador es la pieza clave de la RIU, este equipo tiene maltiples funciones, es
el encargado de aplicar las politicas del firewall, gestionar el trafico y administrar cada
punto de acceso que este a su cargo.

Este switch controlador tienes tres modos de operar: Standalone, Méaster o Local.

En modo Standalone, el propio equipo tiene la funcién de opera como Master y Local, lo
que también se le conoce como controlador Dual.

En modo Master, tiene la funcion de establecer la configuracion general, la cual, enviara la
configuracion a los demas switches que operan en modo “Local”.

En modo Local, tiene la funcién de administrar el trafico que generan los usuarios, aplicar
las politicas del firewall, establecer y gestionar la comunicacion con los puntos de acceso
por medio del tunel (GRE). Otra funcion que tiene el local, es servir como equipo de
respaldo, el cual aceptara a todos los puntos de acceso y los usuarios cuando el Master no
esté operando.

3.3.- Configuracion general del switch controlador.

En este apartado se mostrara el archivo de configuracion del switch controlador, llamado
“Masterl”, el cual, estd basado en el protocolo IPv4. Debido a que el archivo de
configuracion es muy extenso, solo se mostrara las partes fundamentales, las cuales, se
usaréan para realizar las pruebas.

(RIU_MASTER1) #show running-config

Building Configuration...

version 3.4

enable secret MXiddkx™

hostname "RIU_MASTER1"

clock timezone PST -8

location "DGSCA"

mms config ©

controller config 1722

ip NAT pool natpool 172.16.250.252 172.16.250.252

ip access-list eth validuserethacl
permit any
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netservice svc-snmp-trap udp 162
netservice svc-sql-udp2 udp 1433
netservice svc-sql-tcp tcp 1434
netservice svc-dhcp udp 67 68
netservice svc-smb-tcp tcp 445
invert
network 10.1.0.0 255.255.0.0
network 10.2.0.0 255.255.0.0
network 10.3.0.0 255.255.0.0
network 10.4.0.0 255.255.0.0
network 10.5.0.0 255.255.0.0
I
netdestination DNS-UNAM
host 172.16.10.2
host 172.16.04.1
I
1
netdestination ADMINISTRACION

network 172.16.120.0 255.255.255.0
network 172.16.115.0 255.255.255.0

netdestination INTERNAL-NETWORK
network 10.1.0.0 255.255.0.0
network 10.2.0.0 255.255.0.0
network 10.3.0.0 255.255.0.0
network 10.4.0.0 255.255.0.0
network 10.5.0.0 255.255.0.0

I

ip access-list session SACL-STAFF
user any udp 68 deny
any any svc-dhcp permit

user alias mswitch svc-icmp permit
user any any src-nat pool natpool

ip access-1list session SACL-ACADEMICO

user any udp 68 deny

user any svc-smtp deny
user any svc-sql-udp2 deny
user any svc-sql-udp deny
user any svc-sql-tcp deny
user any svc-sql-tcp2 deny
user any udp 161 deny

user any udp 162 deny

user any svc-dhcp permit

user
user

alias mswitch svc-ssh deny
alias mswitch svc-http deny
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user alias mswitch svc-https deny
user any any src-nat pool natpool
I
!
ip access-1list session SACL-OPEN
user any udp 68 deny
user any svc-dhcp permit
user alias mswitch svc-ssh deny
user alias mswitch svc-http deny
user alias mswitch svc-https deny
user any svc-smtp deny
user any svc-sql-udp2 deny
user any svc-sql-udp deny
user any svc-sql-tcp deny
user any svc-sql-tcp2 deny
user any udp 161 deny
user any udp 162 deny
user any any src-nat pool natpool
I
!
ip access-1list session SACL-ESTUDIANTE
user any udp 68 deny
user any svc-smtp deny
user any udp 161 deny
user any svc-sql-tcp2 deny
user any svc-sql-tcp deny
user any svc-sql-udp deny
user any svc-sql-udp2 deny
user any udp 162 deny
user any svc-dhcp permit
user alias mswitch svc-ssh deny
user alias mswitch svc-http deny
user alias mswitch svc-https deny
user any any src-nat pool natpool
any any tcp 9100 deny
I
1
user-role ap-role
I
1
user-role STAFF
session-acl SACL-STAFF
I
user-role ESTUDIANTE
session-acl BLOCK-INTER-USER

session-acl SACL-ESTUDIANTE
!
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user-role logon
I
user-role ACADEMICO
session-acl BLOCK-INTER-USER
session-acl SACL-ACADEMICO
!
no spanning-tree
interface mgmt
dhcp
shutdown
ip address 172.16.1.6 255.255.255.240
I
interface loopback
ip address 172.16.250.252
I
1
vlan 98
vlan 100
!
!
interface gigabitethernet 2/0
description "gig2/@"
trusted
trusted vlan 1-4094
switchport access vlan 98
I
interface gigabitethernet 2/1
description "gig2/1"
trusted
trusted vlan 1-4094
I
interface vlan 1
ip address 172.16.0.254 255.255.255.0
shutdown
!
interface vlan 98
ip address 172.16.0.253 255.255.255.248
I
interface vlan 100
ip address 10.1.0.254 255.255.255.0
I
1
lip default-gateway 172.16.250.254

localipe.0.0.0ipsec
bcoe900ba9addeed4a2a055ec75dd6547F731F
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vpdn group 12tp
!
ip dhcp pool vlanilee
default-router 10.1.0.254
dns-server 132.248.10.2 132.248.204.1
domain-name riu.unam.mx
lease 0 2 ©
network 10.1.0.0 255.255.255.0
authoritative
!
!
mux-address 0.0.0.0
ip domain lookup
!
country MX
aaa authentication mac "default"
!
aaa authentication dotlx "1xP-TERMINATION"
termination enable
termination eap-type eap-peap
termination inner-eap-type eap-mschapv2
!
aaa authentication dotlx "default"
timer wpa-key-period 2000
no opp-key-caching
|
aaa authentication-server radius "SRV-TONATI"
host 172.16.214.33
key 38387e830c4doff
!
aaa server-group "default"
auth-server Internal
!
aaa server-group "SG-RADIUS"
allow-fail-through
auth-server SRV-TONATI
auth-server SRV-MISHTLI
auth-server SRV-AZTLI
|
authentication-dotlx "default-psk”
|
aaa profile "AAAP-OPEN"
initial-role "OPEN"
|
aaa profile "AAAP-RIU"
initial-role "ESTUDIANTE"
authentication-dotlx "default"
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dotlx-default-role "ESTUDIANTE"
dotlx-server-group "SG-RADIUS"
radius-accounting "SG-RADIUS"

ap system-profile "APSP-LOCAL2"
Ims-ip 172.16.249.249
bkup-1lms-ip 172.16.250.252

ap system-profile "default"
bootstrap-threshold 7

ap regulatory-domain-profile "default™
country-code MX
valid-11g-channel 1
valid-11g-channel 6
valid-11g-channel 11

1

1

wlan ssid-profile "SSIDP-OPEN-EVENTOS"
essid "UNIVERFREE"

I

wlan ssid-profile "SSIDP-OPEN-EVENTOS2"
essid "DIPLOMADO"

I

!

wlan ssid-profile "SSIDP-RIU"
essid "RIU"
opmode wpa-tkip wpa-aes wpa2-aes wpa2-tkip

!

wlan ssid-profile "SSIDP-RIU-WPA"
essid "RIU-WPA"
opmode wpa-tkip

|

wlan ssid-profile "SSIDP-RIU-WPA2MIX"
essid "RIU"
opmode wpa2-aes wpa2-tkip

!

wlan ssid-profile "SSIDP-RIU-WPAMIX"
essid "RIU"
opmode wpa-tkip wpa-aes

!

wlan virtual-ap "VAP-BC"
aaa-profile "AAAP-RIU"
ssid-profile "SSIDP-RIU-WPAMIX"
vlan 102-104
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no blacklist

auth-failure-blacklist-time ©

wlan virtual-ap "VAP-BN"
aaa-profile "AAAP-RIU"

ssid-profile "SSIDP-RIU-WPAMIX"

vlan 202-203
no blacklist

auth-failure-blacklist-time ©

wlan virtual-ap "VAP-CA"
aaa-profile "AAAP-RIU"

ssid-profile "SSIDP-RIU-WPAMIX"

vlan 120
no blacklist

auth-failure-blacklist-time ©

!

!

ap-group "APG-BN"
virtual-ap "VAP-BN"

ap-system-profile "APSP-LOCAL2"

!
ap-group "APG-CA"
virtual-ap "VAP-CA"

ap-system-profile "APSP-LOCAL2"

I
ap-name "35.1.1"

virtual-ap "VAP-OPEN-EVENTOS"

!
ap-name "35.1.2"

virtual-ap "VAP-OPEN-EVENTOS"

!
ap-name "35.1.3"

virtual-ap "VAP-OPEN-EVENTOS"

I
!

snmp-server trap disable
snmp-server trap disable
snmp-server trap disable
snmp-server trap disable
snmp-server trap disable
I

process monitor log

end

wlsxAPImpersonation
wlsxAPInterferenceCleared
wlsxAPInterferenceDetected
wlsxAPRadioAttributesChanged
wlsxAdhocNetwork
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Como se puede observar, el archivo de configuracién es muy grande y para poder tener un
mejor entendimiento del archivo, se dividié en dos secciones. La primera dedicada a la
conectividad de red (configuracion fisica) y la configuracion propia de los parametros de la
red inalambrica (configuracién l6gica).

Configuracion de Conectividad: En esta parte se configuran las interfaces de red, las
cuales sirven para que el equipo se pueda comunicar con los puntos de acceso y enviar el
trafico de los usuarios hacia internet.

- Interface loopback: Es la direccion IP, la cual buscan los puntos de acceso para bajar su
imagen por medio del protocolo TFTP.

interface loopback
ip address 172.16.250.252

- Vlan 98: Las Vlan permiten crear redes l6gicas, las cuales se les asignan a los grupos que
nosotros estemos definiendo seglin nuestras necesidades. Por ejemplo, para el grupo de la
Biblioteca Central (APG-BC) se le puede asignar la vlan 100 y, sucesivamente a cada grupo
se le debera asignar una Vlan.

vlan 98
vlan 100
vlan 101

- Interface de la Vlan 98: Una vez definidas todas las Vlans, ahora se debe de asignarles una
direccion IP a cada una de las Vlan. Para la Vlan de administracion (VIan98) se le asigna
una IP homologada, en cambio para las demas Vlan se les asigna direcciones privadas del
segmento 10.0.0.0. Por propdsitos de seguridad, las direcciones IP homologadas fueron
cambiadas por direcciones privadas del segmento 176.16.0.0.

interface vlan 98
ip address 172.16.250.253 255.255.255.248

- interface gigabitethernet 2/0: Es la interfaz fisica del equipo, ya sea en Giga-Ethernet o
Fast-Ethernet, la cual se le afiade la vlan de administracion (Vlan 98).

interface gigabitethernet 2/0
description "gig2/@"
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trusted
trusted vlan 1-4094
switchport access vlan 98

- ip default-gateway: es la direccién IP de la puerta de salida, generalmente un router,
la cual dard la salida a internet.

ip default-gateway 172.16.250.254

Estos son los elementos basicos que se deben configurar para que nuestro equipo pueda
salir a red.

Configuracion logica de al red inaldmbrica: En esta seccion, se definen varios espectros
que permiten establecer la operacién de la red inaldmbrica.

- netdestination INTERNAL-NETWORK: Es el conjunto o pool de direcciones IP,
las cuales estaran disponibles para los clientes, una vez que han sido autenticados.

netdestination INTERNAL-NETWORK
network 10.1.0.0 255.255.0.0
network 10.2.0.0 255.255.0.0
network 10.3.0.0 255.255.0.0
network 10.4.0.0 255.255.0.0
network 10.5.0.0 255.255.0.0

- ip access-list session SACL-STAFF: Determinan los servicios que estaran
disponibles (servicio que especificamos como validos), los cuales podemos aplicar a
determinados perfiles o “roles”.

ip access-1list session SACL-STAFF
user any udp 68 deny
any any svc-dhcp permit
user alias mswitch svc-icmp permit
user any any src-nat pool natpool
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- user-role STAFF: Identifica el rol que pueden tener los usuarios, los cuales son
“Staff”, “Académico” y de “Estudiante”. A los cuales se les aplicara sus respectivas
listas de acceso.

user-role STAFF

session-acl SACL-STAFF
!

- ip dhcp pool vlan99: Esta seccién se definen que bloque de direcciones IP se les
proporcionara a los clientes, en relacion a cada Vlan que se haya agregado. El pool
de dhcp estd compuesto por el default router, los DNS y el segmento de red que se
define de acuerdo con su respectiva interfaz de Vlan.

ip dhcp pool vlan99

default-router 10.1.0.254
dns-server 172.16.10.2 172.16.204.1
domain-name riu.unam.mx

lease 0 2 @

network 10.1.0.0 255.255.255.0
authoritative

- aaa profile "AAAP-RIU”: En estos perfiles se introducen los “User-role”. En este
perfil se configuran determinados aspectos de seguridad. El cual nos especifica la
forma en que accederemos a la RIU, ya sea por un Captive Portal, una clave
compartida, por 802.1x o de libre acceso.

I

aaa profile "AAAP-RIU"
initial-role "ESTUDIANTE"
authentication-dotlx "default"
dotlx-default-role "ESTUDIANTE"

dotlx-server-group "SG-RADIUS"
radius-accounting "SG-RADIUS"

- wlan ssid-profile “SSIDP-RIU”: Se configuran los nombres de red o SSID que
anunciaran los puntos de acceso.
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I
wlan ssid-profile "SSIDP-RIU"

essid "RIU"
opmode wpa-tkip wpa-aes wpa2-aes wpa2-tkip

- wilan virtual-ap “VAP-BC”: Es la virtualizacion del punto de acceso, dentro de cual
se afade el perfil de AAA, el perfil del SSID y la vlan.

I

wlan virtual-ap "VAP-BC"
aaa-profile "AAAP-RIU"
ssid-profile "SSIDP-RIU-WPAMIX"
vlan 310
no blacklist
auth-failure-blacklist-time ©

- ap-group “APG-BC”: En esta seccion se crean los grupos que se consideren
necesarios, ademas en esta seccion anadimos los VAP’s que previamente se
crearon.

!

ap-group "APG-BC"
virtual-ap "VAP-BC"
ap-system-profile "APSP-LOCAL2"

- ap-name "35.1.3": Es el nombre que identifica a cada punto de acceso, la cual es util
para definir configuraciones individuales o0 a un grupo de puntos de acceso.

ap-name "35.1.3"
virtual-ap "VAP-OPEN-EVENTOS"

3.4.- Esquema de configuracion logica.
El siguiente esquema representa un resumen de la configuracion légica del switch
controlador. Este resumen representa la configuracion logica de la RIU.
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Capitulo 4. Protocolo IPv6.

A finales de los afios 80’s ya se vislumbraba el problema con el direccionamiento 1Pv4; el
agotamiento de direcciones, debido principalmente al crecimiento de Internet. El desarrollo
del protocolo inicio a principios de la década de los 90’s y, para el 17 de noviembre de
1994° se aprob6 el estandar por el Grupo Gestor de Ingenieria de Internet IESG (por sus
siglas en inglés, Internet Engineering Steering Group). El cual tiene como objetivo adoptar
el protocolo IPv6 en la infraestructura actual y de esta forma, hacer frente al agotamiento de
direcciones que se presenta en estos momentos.

En primera instancia, se desarrollaron diferentes técnicas mientras se disefiaba un nuevo
protocolo que solucionara estos problemas. Como ejemplo tenemos la técnica de Mascara
de Longitud Variable o VLSM (por sus siglas en inglés, Variable Length Subnet Mask), la
cual hace mejor uso del direccionamiento. Otra técnica que ha sido de gran ayuda es la
Traduccion de Direcciones de Red o NAT, la cual permite a varios dispositivos con
direccionamiento privado salir a Internet a través de una direccion valida.

En este capitulo se veran las caracteristicas y ventajas que nos ofrece el protocolo de
Internet version 6.

4.1.- Introduccion al protocolo IPv6.

Como comentdbamos anteriormente, el protocolo IPv6 se desarrollo para sustituir al
protocolo IPv4, en primera instancia, habrd una transicién paulatina para posteriormente
pasar a la sustitucion. Mas adelante se veran las técnicas de transicion.

El protocolo IPv6 nos asegura el crecimiento de Internet para las proximas décadas, ya que,
el protocolo 1Pv4 usa 32 bits para definir las direcciones, con lo cual obtenemos el total de
2% (aproximadamente 4 mil millones de direcciones), las cuales no son suficiente para los
requirentes actuales. Para ello, IPv6 usa 128 bits para definir las direccione, de esta manera
obtendriamos aproximadamente 2% 0 340 trillones de trillones de direcciones.

Por lo tanto, el protocolo IPv6 ofrece una gran cantidad de direcciones, lo suficiente como
para otorgarle de tres a diez direcciones IPv6 a cada habitante del planeta, de tal modo se
permitira que millones de dispositivos (laptop, celulares, PDAs y tablets) estén siempre
conectados o0 en “linea”.

9 http://www. ipv6.unam.mx/historia.html
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Caracteristicas principales.

e Mayor espacio de direcciones. El tamafio de las direcciones IP cambia de 32 bits a
128 bits.

e Simplificacion del formato de Header. Algunos campos de header IPv4 se quitan o
se hacen opcionales

e Paquetes IP eficientes y extensibles, sin que haya fragmentacion en los routers,
alineados a 64 bits.

4.2.- Cabecera del protocolo IPv6.

0 Bie B bits 16 bie 24 itz 32 bits
Version | Dricsidsd Etiqusts d= flujo
&4 bie
Lonzined de cargs il Cabeczs Limite | 38 pie
= = sigpiants da zaltos
Disaccion ogigen 182 bie
154 bie
Ditaccion dasting
320 Bits

Cuadro 16. Cabecera del protocolo IPv6.

e Version: Identifica la version del paquete (IPv6)

e Prioridad: Se usa para distinguir entre paquetes a cuyas de origenes se les puede
Controlar el flujo y aquellos a los que no.

e Etiqueta de Flujo: Aun es experimental, pero se usara para permitir a un origen y A

un destino establecer una pseudo conexion con prioridades y requisitos Particulares.

e Longitud de Carga Util: Indica cuantos bytes siguen en la cabecera de 40 bytes.

e Campo de Siguiente Cabecera: Indica las cabeceras de extension, de haberlas,
Sigue a ésta. (Cabeceras de extension: Opciones salto por salto; enrutamiento;
Fragmentacion; verificacion de autenticidad; carga util cifrada de seguridad;
Opciones de destino).
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Limite de Salto: Indica el numero maximo de saltos que un paquete puede pasar
De un router a otro.

Campo de Direccion de Origen.

Campo de Direccion de Destino.

4.3.- Formato del direccionamiento IPv6.

Como se comento anteriormente, una de las diferencias entre el protocolo IPv4 y el
protocolo IPv4, es la cantidad d

e bits usado para definir las direcciones. Las direcciones en IPv6 se representan en formato
hexadecimal y se usan los dos puntos para separar la direccion en 8 campos de 16 bits cada
una.

Cada digito hexadecimal se asocia con 4 bits, cada campo de 4 digitos en hexadecimal
seran 16 bits por campo. Si multiplicamos los 16 bits por los 8 campos que conforman la
direccion, nos da un total de 128 bits.

Un ejemplo de direccion IPv6 es el siguiente:
2001:0000:0001:0002:0000:0000:0000: ABCD

Como se puede ver, la direccién en IPv6 es mas extensa que una direccién del protocolo
IPv4. Para resolver en alguna medida esta situacion, contamos con dos condiciones para
simplificar la gran cantidad de nOmero y tener una mejor comprension del
direccionamiento.

e Todos los 0 a la izquierda de cada uno de los campos pueden ser omitidos

2001:0:1:2:0:0:0:ABCD

..

e Se pueden omitir los campos consecutivos de 0 con “::” independientemente de la
cantidad de campos que se abrevie. Este mecanismo solo puede hacerse una vez
debido a que luego no se podrian reestructurar la cantidad de campos exactamente
como eran.

2001:0:1:2::ABCD
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Identificadores de las interfaces.

Los ID de una direccion IPv6 son utilizados para identificar de manera Unica una interfaz,
este segmento de la direccion es llamada porcion de host. Estos ID deben ser Unicos en los
enlaces, tienen una longitud de 64 bits y pueden ser creados dindAmicamente basandose en
las direcciones de la capa de enlace.

El tipo de capa de enlace determinard cémo son dinamicamente creadas las interfaces de
IPv6 y como funcionara la resolucion del direccionamiento, Para Ethernet la interfaz ID
esta basada en la direccion MAC de la interfaz en un formato llamado EUI-64 (Extended
Universal Identifier 54-bits). Este formato deriva de la direccion MAC de 48 bits con el
agregado de los numeros hexadecimales fffe entre el OUI y el codigo de vendedor. El
séptimo bit del primer byte del ID de la interfaz resultante corresponde al bit universal
local (U/L) asume el valor binario 1. Este bit indica si la interfaz ID es localmente Gnica en
ese enlace o universalmente Unica.

El octavo bit en el primer byte de la interfaz ID corresponde al individual/group (1/G) que
se utiliza para gestionar grupos multicast, en ese caso no varia.

oul COD. FAB.

00 11 2F 1A BB 46

l

0 00O0OTO OO OO

l L, e
U/L (asume el valor de 1)

0 00O0OOT OO

“+—————————————
Secuencia de transmision

oul AGREGADDO COD. FAB.

00 11 2F EENEER 1A BB 46

Esquema 2. IPv6 Interfaz ID.

Ethernet transmite los bits de bajo orden de cada byte primero (a la inversa) el bit U/L es el
bit séptimo y el 1/G es el octavo de la direccion, por lo tanto el primer bit de la direccion
MAC transmitida sera el bit 1/G, usado por direcciones broadcast y multicast y el segundo
bit transmitido seré el U/L.
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4.4.- Direccionamiento en IPv6.

Como se habia visto en el primer capitulo, los host en IPv4 usan diferentes modos de
comunicacion para establecer la comunicacion con otros dispositivos y se cuenta con tres
tipos de direccionamiento: Unicast, Broadcast y Multicast.

Para el caso del protocolo IPv6 también contamos con tres tipos de direccionamiento:

e Unicast: Este tipo de direcciones identifica de forma Unica a una interfaz. Los datos
son enviados Unicamente a la interfaz identificada con dicha direccién. En IPv6
contamos con varios tipos como: link local, site local y global.

e Anycast: Este tipo de direcciones identifica a un conjunto de dispositivos. Un
paquete que es enviado a una direccion identificada como Anycast, es reenviada a
una de las interfaces identificadas por esa direccion. A este tipo de direccionamiento
también se le conoce como “‘uno al mas cercano”.

e Multicast: Una direccion multicast identifica a un conjunto de direcciones en
diferentes dispositivos. Un paquete que se envié a una direccion multicast es
reenviada a todas las interfaces identificadas por esa direccion. Lo que permite
establecer la comunicacion de uno a muchos.

4.4.1.- Unicast.
Existen varios tipos de direcciones IPv6 unicast.

e Global: Inician con 2000::/3

e Link-local (Privadas): Inicia con FE80::/10
e Loopback: (::1)

e Reservada: usada por la IETF

e Sin especificar. (::)

Direcciéon IPv6 Global.

La escalabilidad de la red es sumamente importante, es directamente proporcional a la
capacidad de sumarizacion que tiene la red. Tal como ocurre con IPv4 los bits mas a la
izquierda indican el prefijo de enrutamiento y pueden ser sumarizados. Tedricamente
existen 2% prefijos IPv6. Si cada prefijo fuera almacenado en la memoria del router
utilizando 256 bits (32 bytes), entonces la tabla de enrutamiento consumiria 5.9x10% bytes,
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lo cual es demasiado. Esto se reduce a la importancia que tiene la sumarizacion al momento
de construir la tabla de enrutamiento.

En el siguiente cuadro se muestra un direccionamiento Global IPv6, definido por la RFC
3587.

Global Prefix Subnet ID Interface ID

/48 164

Cuadro 17. Longitud de una direccion en IPv6.

Los primero 48 bits de la direccion Global IPv6 son utilizados para enrutamiento en
Internet en el ISP, los siguientes 16 bits forman el sub-net ID permitiendo asi a una
empresa subdividir su red. Los restantes 64 bits son la interfaz ID en formato EUI-64.

La IANA esta asignando direcciones que comienzan con el valor binario 001 o 2000::/3 en
hexadecimal. Este direccionamiento esta designado para direcciones globales IPv6 unicast.
Esté es una octava parte del espacio total del direccionamiento IPv6. La IANA utiliza el
rango 2001::/16 para registros, que normalmente tienen un rango /23 y asigna un rango /32
a los ISP.

Por ejemplo un ISP podria disponer a una organizacion de la siguiente direccion
2001:0:1AB::/48. En una subred 5 el prefijo seria 2001:0:1AB:5::/64. En un dispositivo con
una MAC 00-0F-66-81-19-A3, el formato EUI-64 de la interfaz ID serd
020F:66FF:FE81:19A3. Finalmente la direccion IPv6 completa sera
2001:0:1AB:5:20F:66FF:FE81:19A3.

Direccién IPv6 Link local.

Las direcciones unicast de IPv6 locales, permiten a dispositivos que estén en la misma red
local comunicarse sin necesidad de asignacion de un direccionamiento global. Las
direcciones locales son utilizadas para el enrutamiento y por los procesos de
descubrimiento entre protocolos. Son auto configuradas utilizando el prefijo FE80::/10 mas
el formato EUI-ID, segin muestra la siguiente figura:

55



10 bits 54 bits 64 bits

1111 1110 10 0 Interface ID

FE80::/10

Cuadro 18. Formato de direccion Link-local.

Por ejemplo, una MAC 00-OF-66-81-19-A3 tendrd una direccion IPv6 Local
FF80:020F:66FF:FE81:19A3.

La RFC 4291 especifica otro tipo de direccion unicast. Las direcciones IPv4 son mapeadas
a IPv6 concatenando la direccion 0::FFFF:0:0/96 con una determinada direccion IPv4. Por
ejemplo la direccion 10.0.0.1 se convierte en 0::FFFF:AQ00:1, debido a que 10.0.0.1 es en
hexadecimal 0A00:0001. Estas direcciones pueden ser utilizadas por los host dual stack,
que son aquellos que utilizan ambos tipos de direccionamiento.

Direccion de Loopback.

Del mismo modo que en el direccionamiento en IPv4, que dispone de una direccién
especial. Para el caso de IPv6, también se ha dispuesto de una direccion de loopback para
realizar las respectivas pruebas. A diferencia de la direccion o direcciones de loopback de
IPv4, en IPv6, solo hay una sola direccion y no un bloque entero. La direccion de loopback
es 0:0:0:0:0:0:0:1, también expresada comunmente como “::1” (usando la compresion de
ceros).

Direccion si especificar.

En IPv4, cuando tenemos una direccion en ceros (0.0.0.0) se refiere al host a si mismo, la
cual es una direccidn reservada por la IANA. La cual es usada por el propio host cuando no
conoce su propia direccion. Para IPv6, también se definié una direccion sin especificar, que
se suele usar en el campo de origen de un datagrama que es enviada por el dispositivo que
busca obtener su direccion IP configurada. La direccion se define dejando en ceros

0:0:0:0:0:0:0:0, también expresada cominmente como “::” (usando la compresion de
ceros).
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4.4.2.- Anycast.

Una direccidn de este tipo es una direccién global que se esta asignando a dos 0 mas host.
Los dispositivos enrutan hacia la direccién mas cercana utilizando la métrica proporcionada
por el protocolo de enrutamiento.

La siguiente figura muestra dos rutas hacia un ISP, ambos routers llevan configuradas la
misma direccidn IPv6 anycast. Los routers internos simplemente enrutan al cliente hacia el
router mas cercano al ISP, en este caso el router A. La redundancia hace que el router B se
active y que los routers internos converjan hacia €l en el caso de que el router A falle.

Router B

Diagrama 11. Ejemplo del funcionamiento de Anycast.

Una interface puede tener varias direcciones y de diferentes tipos. Los routers tienen que
reconocer estas direcciones incluyendo las de anycast y multicast.

Las direcciones anycast son creadas asignando la misma direccion a mas de un dispositivo.
No existe un espacio de direccionamiento designado para anycast. Los dispositivos que
emplearan este tipo de direcciones deben ser explicitamente configurados y tiene que saber
que la direccion es de anycast.

Todos los router tienen que soportar la direccion anycast subnet-router para las subredes en
las cuales tienen interfaces. Estas direcciones son las direcciones de unicast con la porcién
de la interfaz ID puesta en 0. Los paquetes enviados a la direccion de anycast subnet-router
seran entregados a un router especifico en la subred.
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4.4.3.- Multicast.

Una direcciéon de multicast identifica a un grupo de interfaces. El trafico enviado al grupo
llega a todas estas interfaces. Estas pueden a su vez pertenecer a varios grupos multicast
simultdneamente. Cada interfaz puede reconocer varias direcciones de multicast incluyendo
la direccion all-nodes, la direccién solicited-nodes o cualquier otra direccion a la que el
nodo pertenezca. Los routers deben ser capaces de reconocer la direccidon all-routers.

El formato de una direccion IPv6 de multicast se ilustra en la siguiente figura:

8 hits 4 hits 4 bits 112 bits

11111111 Flag Scope Group ID

FF::/8

Cuadro 19. Formato de direccion multicas para IPv6.

Las direcciones de multicast estan en el rango FF00::/8, todas las otras direcciones IPv6
estan en el espacio de direccionamiento unicast. Las direcciones de broadcast no existen en
IPv6. En todo caso un direccionamiento especial de multicast podria ser considerado como
broadcast, donde todos los dispositivos estan interesados en recibir ese trafico.

Como se muestra en la figura la direccion IPv6 multicast comienza con el prefijo FF00::/8
los siguientes 4 bits son identificadores que se describen a continuacion.

1. El primer identificador o bandera es indefinida y siempre tiene el valor de cero.

2. Conocido como el bit “R” tiene el valor en binario de 1, cuando el RP esté
contenido en el paquete multicast.

3. Conocido como el bit “P” lleva el valor binario 1 en el caso de que la direccion
multicast esté basado en un prefijo unicast.

4. Es el llamado bit “T”, si la direccion esta asignada permanentemente lleva el valor
0, si por el contrario el valor es 1 la direccion es temporall.

Los 4 bits después de las banderas indican el &mbito de la direccion limitando cuén lejos
esta direccion multicast es capaz de llegar. En IPv4 se utiliza el TTL para poder efectuar
esta tarea pero no es un mecanismo exacto debido a que la distancia permitida por el TTL
puede ser demasiado larga en una direccion y demasiado corta en otra. EI &mbito en IPv6 es
lo suficientemente flexible como para limitar multicast en un sitio 0 una empresa
determinada.
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Los &mbitos estan definidos en hexadecimal y son los siguientes:

e Valor 1: &mbito interfaz-local, usado para las interfaces loopback.

e Valor 2: &mbito link-local, similar al &mbito unicast link-local.

e Valor 4: ambito admin-local; debe ser administrativamente configurado.
e Valor 5: ambito site-local; solo abarca un sitio.

e Valor 8: ambito organization-local; abarca varios sitios pertenecientes a multiples
sitios u organizaciones.
e Valor E: es de ambito global.

El ID del grupo multicast son los 112 bits de menor &mbito de la direccion.
Todos los dispositivos deberian reconocer y responder a estas direcciones multicast de
todos los nodos:

e FFO01::1 correspondiente a la interfaz local.
e FF02::1 correspondiente al enlace local.

Las direcciones de multicast solicited-nodes son utilizadas en los mensajes de solicitud de
vecinos y son enviados en un enlace local por un dispositivo que quiere determinar la
direccion de la capa de enlace de otro dispositivo en el mismo enlace local. Estos
mecanismos se asemejan a ARP en IPv4. Una direccion de multicast solicitud-nodes
comienza con el prefijo FF02::1:FF00:/104 y en los ultimos 24 bits insertando las
direcciones unicast o anycast del dispositivo.

Los router deben poder responder a las direcciones multicast all-router:

e FFO01::2 es la direccién de la interfaz local.
e FF02::2 es la direccién de enlace local.
e FFO05::2 es la direccién del sitio local.

Los router también se unen a otros grupos para soportar protocolos de enrutamiento como

por ejemplo, OSPF version 3 (OSPFv3) utiliza FF02::5 y FF02::6, y RIPng (Routing
Information Protocol new generation) utiliza FF02::9.
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4.5.- Asignacion de direcciones IPv6.

Las direcciones IPv6 pueden ser asignadas de manera manual, de forma dindmica usando
DHCPV6 o autoconfiguracion por stateless.

4.5.1.- Manual.

El administrador es el encargado de asignarlas y configurarlas manualmente, supone mas
trabajo y demanda llevar un registro de las direcciones que han sido asignadas y a que host.

4.5.2.- Autoconfiguracion Stateless.

Cada router anuncia informacién de red incluyendo el prefijo asignado a cada una de sus
interfaces. Con la informacion contenida en este anuncio los sistemas finales crean una
direccion Unica al concatenar el prefijo con el ID en formato EUI-64 de la interfaz. El
nombre stateless viene de que ningun dispositivo lleva un registro de las IP que se van
asignando. Los sistemas finales piden informacion de red al router usando un mensaje
especifico denominado Router Solicitation y los routers responden con un mensaje
Router Advertisement. Existe un proceso denominado DAD (Duplicate Address
Detection), que se encarga de verificar que las IPs no estén en uso y que no sean
duplicadas.

4.6.- Direcciones IPv6 reservadas.

Existen direcciones IPv6 reservadas que no pueden utilizarse para direcciones unicast
convencionales, las mas importantes son:

/128 Direccidn no especificada, equivalente a 0.0.0.0 de IPv4
::1/128 | Direccion de loopback, equivalente a 127.0.0.1 de IPv4
fc00::/7 | Equivalente a las direcciones especificadas en RFC1918 de IPv4.

Se dividen en dos grupos:

fc00::/8 | Se asignar de forma centralizada a través del denominado “ULA-
Central”

fd00::/8 | Se construye generando una cadena de 40 bits aleatoria, tal como se
define en el RFC4193

ff00::/8 | Direcciones multicast, equivalente al rango 224.0.0.0/4 de IPv4
fe80::/10 | Direcciones link-local, equivalente al rango 169.254.0.0/16 de IP 1Pv4

Tabla 7. Direccionamiento reservado.
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4.7.- Técnicas de transicion.

Para llevar a cabo la implementacion del protocolo IPv6 en nuestra infraestructura,
contamos con un conjunto de mecanismos de transicion. Las cuales nos ayudaran en la
transicion de forma paulatina, ya que, la meta principal es pasar del protocolo IPv4 al
protocolo IPv6 de forma nativa con la menor interrupcion posible.

Para realizar la transicion del IPv4 a IPv6 contamos con dos mecanismos:
Dual Stack: La cual provee soporte para IPv6 e IPv6 en los host asi como en los routers.

Tunneling: Esta técnica se basa en la encapsula los paquetes IPv6 dentro del encabezado
del protocolo de IPv4. Los datos viajan a través de una infraestructura de IPv4 (los router y
los host no soportan de forma nativa IPv6 en sus interfaces).

4.7.1.- Dual Stack.

En el mecanismo Dual Stack, las interfaces de los equipos tiene la capacidad de enviar y
recibir paquetes IPv4 e IPv6, de esta forma se logra la comunicacion con equipos IPv4
usando paquetes IPv4, y de la misma forma comunicarse con equipos en IPv6 usando
paquetes IPv6.

Dual Stack nos permite realizar la transicion al protocolo IPv6, para ello, los equipos o host
deben soportar en sus interfaces ambos protocolos. Actualmente la mayoria de los sistemas
operativos en sus ultimas versiones (Linux, Windows y MAC) cuentan con soporte para
IPV6.

Para el caso de los equipos de telecomunicaciones (router y switches), la transicion es mas

compleja. El principal factor es el costo, ya que, la mayoria de estos equipos que estan en
operacion son muy viejos y no soportarian una actualizacion.
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IPv4 Host

IPv4
Internet

IPv6 Host

|Pv6
Internet

Diagrama 12. Ejemplo del funcionamiento de dual-stack en una red.

4.7.2.- Tunneling.

Como habiamos comentado anteriormente, el mecanismo de Tunneling nos ayuda en la
transicion, la cual se basa principalmente en establecer un tinel para enviar paquetes de
IPv6 sobre una infraestructura en IPv4, el cual crea un enlace virtual o tanel entre ambos

equipos. Tanto los host y los routers deben contar con sus respectivas direcciones en IPv4 e
IPV6.

m B P
Nivel Fisico

A B c D E F
IPv6 IPv4 encapsula IPv6
Paquetes origen B
destino E

5

Fuente:[ http://www.rau.edu.uy/ipv6/queesipv6.htm]
Esquema 3. Mecanismo Tunneling.
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Para establecer la comunicacién por medio de tineles contamos con las siguientes técnicas:

e Tuneling manual IPv6-to-IPv4: Es un método de integracion en el cual, los
paquetes de IPv6 son encapsulados dentro del protocolo de IPv4. En este método se
requiere que los routers sean dual-stack.

e Tunneling dinamico 6to4: Es un método que automaticamente establece la
conexion, enviando paquetes en IPv6 a través de una red en IPv4, sin la necesidad
de configurar tineles manualmente. La cual permite una rapida implementacion de
una red IPv6 sin obtener la direccion del ISP

e Intra-Site Automatic Tunnel Addressing Protocol (ISATAP) tunneling: Es un
mecanismo automatico que cubre un tanel que usa una red IPv4 subyacente como
un enlace para IPv6. Los tuneles ISATAP permiten a host individuales con IPv4 o
IPv6 con dual-stack dentro de un site comunicarse con otros host en un enlace
virtual, creando una red IPv6 usando la infraestructura de IPv4.

e Tunneling Teredo: Es una tecnologia de transicion a IPv6 que provee un tanel de
forma automatica de host-to-host en lugar de usar tinel como puente. Es usado para
pasar trafico unicast de IPv6 cuando los host con dual-stack (host que usan tanto el
protocolo IPv4 como IPv6) estan detras de uno o mas NAT.

IPv6 Header IPv6 Data IPv6 Header IPv6 Data

Dual Stack
Router

Dual Stack
Router

IPv6 Host IPv6 Host

Tunnel IPv6-over-IPv4 packet

[1Pus Heater [ 1Pyt Heater [ iPvopan |

Diagrama 13. Ejemplo del funcionamiento de la técnica del Tunel.
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Diferencia entre el protocolo I1Pv4 e IPV6.

Las deferencias entre ambos protocolo, se pueden observar al comparar los encabezados. El
IPv6 es mas simple que su contraparte, al tener menor cantidad de campos, el
procesamiento es mas rapido facilitando el enrutamiento.

En IPv4 es normal asignar una direccion a un nodo o dispositivo. En IPv6, es factible tener
mas de una direccion asignada a un solo nodo o dispositivo. “Mas especificamente, las
direcciones IPv6 son asignadas a interfaces, no a nodos” °. Por lo que una interface puede
tener multiples direcciones asignadas.

En IPv6 cambian los tipos de direcciones:

e En IPv6 se elimina las direcciones broadcast, el cual es integrado dentro de
multicast.

e En IPv6 se introduce anycast (comunicacion uno a uno), como un modo de
comunicacion, donde, la interfaz de destino puede ser elegida entre varias
interfaces. Basandose en el nodo mas “cercano” al origen.

“Ipve Networking Programming, Jun-ichiro-itojun Hagino. Editorial Elsevier Digital Press Pag.24
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Capitulo 5. Propuesta de implementacion del protocolo IPv6 en
la Red Inalambrica Universitaria.

Las investigaciones y las pruebas que se han realizado desde el afio de 1998, hoy ponen a la
Universidad Nacional Auténoma de México listo para dar el siguiente paso, implementar
gradualmente el protocolo IPv6 en la RedUNAM.

Dado que la UNAM cuenta con servicios en IPv4 e IPv6, se ha propuesto la tarea de
realizar pruebas, con el fin de determinar los requerimientos necesarios para hacer uso del
nuevo protocolo.

El principal problema de implementar una solucién basada en IPv6 en la RIU, es la falta de
documentacion por parte del fabricante de los switches controladores, ya que esto, como la
gran mayoria de las empresas de telecomunicaciones esta en fase de pruebas.

Hasta este punto ya se ha visto los elementos basicos de comunicaciones y de las redes
inalambricas, el funcionamiento y el rol que desempefia el switch controlador y del
protocolo IPv6. En este capitulo, se definen los parametros necesarios para la configuracion
del switch controlador bajo el protocolo IPv6.

5.1.- Definicion de configuracion.

El método que se utilizara para realizar las pruebas es el de transicién, usando para ello
Dual-Stack. Debido a que el controlador no tiene capacidad de enrutar paquetes en IPv6, se
opto por usar un router con capacidad en IPv6. Un elemento importante, es la configuracion
de la red de area local (VLAN). La cual tiene la caracteristica de segmentar o separar de
forma logica el trafico de una red ayudando en la administracién de esta.

Ademaés de usar una Vlan en especifico, la cual transportara el trafico de los usuarios al
router con IPv6. También se usaran otras dos Vlan’s, las cuales transportaran el trafico en
IPv4 generado por los clientes.

Los switches controladores que estan en este momento en produccion, tiene la version
3.4.31, la cual no tiene soporte para IPv6 de forma nativa. Para realizar las pruebas se usara
la version beta 6.1, la cual tiene la capacidad de aceptar direcciones IPv6 en las interfaces.

En el capitulo 3 se definieron los parametros necesarios para configurar una red
inalambrica. Por lo que primero se debe de iniciar con la configuracién de los paramentaros
de red. El equipo que se usara para realizar las pruebas es un switch controlador Aruba
3400.
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5.2.- Propuesta de configuracion fisica del switch controlador “Master”

- Interface loopback: La interfaces de loopback permite definir las direcciones en
IPv4 y en IPVG.

I
interface loopback
ip address 172.16.163.102
ipv6 address 2001:1200:200:1::3

- Vlan: Para las pruebas se definieron tres Vlan’s. La Vlan 98 de administracion, la
Vlan 100 para el trafico en IPv4 vy la Vlan 500 que enlazara el trafico hacia la
interfaz que esta configurada con IPv6

vlan 98
vlan 100
vlan 500

- Interface de la Vlan: La Vlan 98 fue nuestra Vlan de administracion, con la cual se
puede acceder al equipo de forma remota para realizar cambios en la configuracion
0 monitorear al propio equipo.

interface vlan 98
ip address 172.16.163.101 255.255.255.0

!

interface vlan 100
ip address 10.1.0.254 255.255.255.0

!

interface vlan 500
ip address 172.16.163.101 255.255.255.0
ipv6 address 2001:1200:200:1::2/64

- Interface fisica: En la interfaz Gigabit Ethernet 1/0 configuramos la Vlan 98,
mientras que en la interfaz 1/2 configuramos los pardmetros que nos enlazara con el
router en IPv6.
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interface gigabitethernet 1/0
description "gigl/e"
trusted
trusted vlan 1-4094
switchport access vlan 98

i

i

interface gigabitethernet 1/2
description "gigl/e"
trusted
trusted vlan 1-4094
switchport access vlan 500

- Default-gateway: Para esta configuracion se usaran los default-gateway tanto para
IPv4 como para IPv6. Con lo cual, los clientes podran salir a internet por IPv4 asi
como por IPv6.

ip default-gateway 172.16.163.254
ipv6 default-gateway 2001:1200:200:1::1

Una vez establecida la configuracién, el switch controlador debe ser capaz de comunicarse
con ambos Gateways.

Una vez que el equipo sale a red, el siguiente paso es establecer la configuracién légica de
la red inalambrica. EI propoésito de la configuracién es lograr que los clientes una vez que
han sido autenticados y asociados, estos puedan salir a internet y acceder a paginas en IPv6,
lo cual significa que la configuracion es correcta.

5.3.- Propuesta de configuracion légica del switch controlador “Master”

Los siguientes puntos son para configurar los parametros de la red inalambrica.

- netdestination: Para las pruebas se requirien los segmentos de direcciones 10.1.0.0
y 10.2.0.0, las cuales se les sera asignada a los clientes.
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netdestination

network 10.1.
network 10.2.

INTERNAL-NETWORK
0.0 255.255.0.0
0.0 255.255.0.0

ip access-list: Para las listas de acceso se crearan tres listas de acceso, una para
cada uno de los roles: “Staff’, “Académico” y “Estudiante”, tal y como se usan en

la RIU.

I
ip access-1list

session SACL-STAFF

any any svc-dhcp permit

user alias mswitch svc-icmp permit

user any udp
user any udp
user any udp

user any svc-

user alias
user alias
user alias
user any any

!

!

ip access-list
user any udp
user any udp
user any udp

user any svc-

user alias
user alias
user alias
user any any

ip access-list
user any udp
user any udp
user any udp

user any svc-

user alias
user alias
user alias
user any any

68 deny
161 deny
162 deny

dhcp permit

mswitch svc-ssh deny

mswitch svc-http deny

mswitch svc-https deny
src-nat pool natpool

session SACL-ACADEMICO

68 deny
161 deny
162 deny

dhcp permit

mswitch svc-ssh deny

mswitch svc-http deny

mswitch svc-https deny
src-nat pool natpool

session SACL-ESTUDIANTE

68 deny
161 deny
162 deny

dhcp permit

mswitch svc-ssh deny

mswitch svc-http deny

mswitch svc-https deny
src-nat pool natpool

any any tcp 9100 deny
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- user-role: Para definir los roles se crearan tres roles de usuario, “user-role Staff”,
“user-role Académico” y “user-role Staff’, los cuales, contendran las respectivas
listas de acceso previamente definidas.

user-role STAFF

session-acl SACL-STAFF

!

!

user-role ACADEMICO

access-list session SACL-ACADEMICO
!

!

user-role ESTUDIANTE

access-list session SACL-ESTUDIANTE
[

- dhcp pool: Esta parte es fundamental, en la cual se le indica a los clientes que red
usaran. En una configuracién normal, el dhcp pool solo asigna direcciones privadas
del segmento netdestination 10.1.0.0.

Para las pruebas realizadas, se requeriran dos pool, el pool de la VIan100 y el pool
de la VLANSO0O.

i

ip dhcp pool vlanlee

default-router 10.1.0.254
dns-server 172.16.10.2 172.16.204.1
domain-name riu.unam.mx

lease 0 2 ©

network 10.1.0.0 255.255.255.0
authoritative

]

i

ip dhcp pool vlan500

default-router 132.247.209.107
dns-server 172.16.10.2 172.16.204.1
domain-name riu.unam.mx

lease @0 2 ©

network 10.1.0.0 255.255.255.0
authoritative
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Perfil de AAA “aaa profile”: En perfil de AAA, serd el mismo que actualmente se
usa en la RIU, la cual, los usuarios se deben de autenticarse por un servidor Radius.

initial-role

aaa profile "AAAP-RIU"
"ESTUDIANTE"

authentication-dotlx "default"
dotlx-default-role "ESTUDIANTE"
dotlx-server-group "SG-RADIUS"
radius-accounting "SG-RADIUS"

ssid-profiles: EI nombre del SSID que se usara para anunciar la red de prueba fue el
de IPV6-RIU.

essid "RIU"

opmode wpa-tkip wpa-aes wpa2-aes wpa2-tkip

wlan ssid-profile "SSIDP-IPV6-RIU"

virtual-ap: Para los virtual-ap o VAP, se definieran para las pruebas, los VAP-
DGSCA 'y el VAP-BC. ElI VAP de DGSCA se usara para las pruebas con IPv6 y el

VAP-BC se asignara para los clientes que usaran IPv4.

ssid-profile
vlan 100
no blacklist

auth-failure-

ssid-profile
vlan 500
no blacklist

auth-failure-

wlan virtual-ap "VAP-BC"

aaa-profile "AAAP-RIU"

"SSIDP-RIU-WPAMIX"

blacklist-time ©

wlan virtual-ap "VAP-IPV6"

aaa-profile "AAAP-RIU"

" SSIDP-IPV6-RIU "

blacklist-time ©
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Cabe hacer mencion, que para hacer uso de los VAP que se definieron previamente, se
pueden usar de dos formas. EL VAP se puede integrar a un grupo llamado “ap-group” o en
un “ap-name”. El ap-group engloba a un conjunto de punto de acceso mientras que un ap-
name define a un Unico punto de acceso.

- ap-group: EI VAP-BC se afiadira al interior del grupo “APG-BC”.

!

ap-group "APG-BC"
virtual-ap "VAP-BC"
ap-system-profile "APSP-LOCAL2"

- ap-name: Dentro del ap-name “10.1.1”, el cual identifica al punto de acceso de
forma tnica, se incluira el VAP de “IPV6”.

ap-name "10.1.1"
virtual-ap "VAP-IPV6"

Una vez ingresada la respectiva informacion, ya es posible realizar la conexion a la red
inalambrica, la cual estara emitiendo el SSID de la “IPV6-RIU”. Una vez completa la
configuracion del switch controlador, ahora falta configurar el punto de acceso y la laptop
con los parametros de IPv6.

5.4.- Configuracién del punto de acceso.

El punto de acceso que se usara para realizar las pruebas es un punto de acceso Aruba
modelo 105, el cual se configurara usando el software hyperTerminal o putty. En el
siguiente cuadro se puede observar los parametros de red necesarios para configurar el
punto de acceso.

apboot>setenv ipaddr 172.16.163.101
apboot>setenv ip6addr 2001:1200:200:1::4
apboot>setenv netmask 255.255.255.0
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apboot>setenv
apboot>setenv
apboot>setenv
apboot>setenv
apboot>setenv
apboot>setenv

gatewayip 172.16.163.254
gatewayip6 2001:1200:200:1::1
master 172.16.163.102
serverip 172.16.163.102

group APG-IPV6

name 10.1.1

Para tener una mejor vision del propdsito de la configuracion, en el diagrama 14 se puede
observar el diagrama de red propuesto para las pruebas de configuracion. En este punto el
controlador es capaz de comunicarse con sus respectivos Gateway, lo cual significa que la
configuracion esta correcta en el aspecto de interconexion.

DGSCA

=3

Switch
N\

. PR\ 172.16.163.254
o

2001:1200:200:1::1
Vian 500
172.16.163.101
2001:1200:200:1::2/@4\

E

loopback
172.16.163.102
2001:1200:200:1::3

e 3\ Vian 98
172.16.163.101

ZC Switch controlador 3400 2001:1200:200:1::2/64
s
() Access Point 105
IPv4 172.16.163.101
IPv6 2001:1200:200:1::4
T

IPv41 0.1.100.15
2001:1200:200:1::5
Servidor Radius
“Aztli"

&

172.16.64.209

Diagrama 14. Distribucion de la red de prueba.
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5.5.- Prueba de la configuracion.

Una vez terminadas las configuraciones fisicas como logicas del switch controlador y del
punto de acceso, el siguiente paso es probar la conexion. En este punto, el punto de acceso
es capaz de desplegara los SSID “IPV6-RIU” ¢ “IPV6-OPEN” y, finalmente solo quedara
por probar que la conexion en IPv6, se esté realizando de forma correcta.

En estos momentos, la mayoria de los sistemas operativos (Ubuntu version 9.9, Windows
Vista y Windows 7) soportan IPv6, en la siguiente imagen se muestra la configuracién de la
interfaz inalambrica para el sistema Operativo Windows Vista. Por cuestiones de seguridad
no es posible mostrar el direccionamiento, ya que en las pruebas se usaron direcciones
validas.

F— i BT i

Propiedades: Protocolo de Internet version 6 (TCP/IPvE) l T |-

General

Puede hacer que la configuracion IPv6 se asigne automaticamente si la red es compatible con esta
funcionalidad. De lo contrario, debera consultar con el administrador de red cudl es la
configuradion IPvE apropiada.

(") Obtener una direcddn IPve automaticamente

(@) Usar |a siguiente direcdsn IPva:

Direccian IPva: 2001;
Longitud del prefijo de subred: a4
Puerta de enlace predeterminada: 2001:

Obtener la direccién del servidor DNS automaticamente

(@) Usar las siguientes direcdones de servidor DNS:

Servidor DNS preferido; 2001:

Servidor DNS alternativo:

[ validar configuracién al salir [ Opciones avanzadas. .. ]

[ Aceptar ][ Cancelar ]

Imagen 2. Configuracion de la interfaz inalambrica con IPv6.

Hay una serie de paginas que sirven para verificar el tipo de conexion que se esta
realizando. En las pruebas usamos la pagina www.kame.net, la cual tiene la peculiaridad de
verificar las conexiones realizadas por medio de una imagen dinamica. Si la conexion se
realiza por medio de IPv6, mostrara la imagen de una tortuga en movimiento, en caso
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contrario, si la tortuga no se mueve esto quiere decir que la conexion se esta realizando a

través del protocolo IPv4.

Una vez que se ha asignado una direccién IPv6 de forma manual, se puede seguir con el
siguiente paso, el cual consiste en asociarse a un SSID, para este caso se usara el SSID,
“IPV6-OPEN”. Este SSID no nos solicitara ningin parametro extra de configuracion.

—
_— n ' ==
—

i.\_—’,l ﬁ Conectarse a una red

Seleccionar una red a la que conectarse

Mostrar |Todo -
&;' Conexidn de banda an... Conexién PPPoE -
Conexitn de red inaldimbrica ~ 1
A+ pys-rau Red con seguridad habilitada !!!!
-ap L]
. BN Pvs-OPEN %ﬂd no segura
1 -

Configurar una conexién o red
Abrir Centro de redes v recursos compartidos

Conectar J [ Cancelar

Imagen 3. Redes inalambricas disponibles.

El controlador nos da la posibilidad de verificar los puntos de acceso que han sido
registrados. En la imagen 5 de puede observar el punto de acceso registrado en el

controlador

Imagen 4. Punto de acceso registrado en el controlador.
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De igual forma, el controlador nos da la posibilidad de verificar los usuarios que han sido
asociados al SSID, en la imagen 5 se puede observar que el usuario fue asociado al SSID
IPV6-OPEN, y también se puede ver que el usuario le fue asignado el rol de “OPEN”.

(IPvo) #

(Ipv6) #
(IPv6) #show user

Age(d:h:m) Auth VPN link AP name Roaming Essid/Bssid/Phy

99:4¢:€5:0b:59:69 66:00:19 Wireless IPVG-OPEN/00:24:6¢:ab:33:76/g A
OPEN tunnel Win Vista
:1218:200:1:b1ch: 5bed:5bd6:b19 99:4c:e5:0b:59:69 00:00:19 Wireless IPV6-OPEN/06:24:6¢:ab:33:70/g

fed0::6972: 1bac: 225:ab73 98:4c:e5:0b:59:69 66:00:19 Wireless IPV6-OPEN/60:24:6c:ab:33:70/g AAA
OPEN  tunnel Win Vista

132.2 99:4c:e5:0b:59:69 60:60:19 Wireless IPV6-OPEN/00:24

-OPEN  tunnel Win Vista

User Entries: 4/4

Imagen 5. Usuario registrado en el controlador.

5.6.- Propuesta de implementacion del protocolo IPv6 en la Red Inalambrica
Universitaria (RIU).

La implementacion del protocolo IPv6 en la RIU, da pie a iniciar una actualizacion en la
infraestructura de la RedUNAM, ya que de esta depende la conexion de la RIU y de la cual
le proporcionara la conectividad en IPv6 tanto en el campus de Ciudad Universitaria, asi
como hacia las dependencias distribuidas en la Ciudad de México y de los Campus
Foraneos.

En el capitulo 3 del presente trabajo, se muestra la tabla 5 con la cantidad de equipos
(switches controladores) que conforman actualmente la RIU. En las siguientes imagenes se
muestran las ubicacion geograficas de las dependencias donde actualmente hay cobertura
de la RIU, de esta forma, se tendrd una mejor perspectiva del reto que presenta la
implementacién del protocolo IPv6.
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Actualmente hay cobertura de la RIU en los campus de Juriquilla, Morelia, Cuernavaca,
Ensenada y SISAL.

‘ SISAlsY.UT

MEéxi1co $
G Juriquilia, Qrto

Gv' Morelia

-

Guernavaca' Mor: ¥
oy

Guatemala

Imagen 6. Distribucion de la RIU en campus foraneos.
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En la Ciudad de México y el area metropolitana se encuentran las cinco FES y, solo en
estas contamos con switches controladores (Locales). Los puntos de acceso que estan en las
dependencias de la ENAP, ENEO, CUEC y ENM, son administrados desde los switches

controladores (Masters) en Ciudad Universitaria.

g F—"ES Cuautitian

ﬁ‘ngS I.}‘z‘iiau:ala

e'F:'ESA:‘atlan ;I;'FE;S Aragon

| exEES Zaragoza
{25

& UNAMIE DM

ClU.. cd' de/México ,
SENEOC

5‘3 UNAM ENAP

DsStrito Eedera

Imagen 7. Distribucién de la RIU en el &rea Metropolitana (FES).
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En las preparatorias que estan en la Ciudad de México se tiene presencia de la RIU vy, solo
en el CCH Vallejo se cuenta con un switch controlador (Local).

‘Cd de.México:

SIENPS

Imagen 8. Distribucidn de la RIU en el area Metropolitana (ENP).
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En Ciudad Universitaria se encuentran los cinco switches controladores (Master) que
administran a los demas controladores (Locales).

Imagen 9. Distribucién de la conexién en CU.

La siguiente tabla muestra una cotizacién aproximada de los equipos necesarios para
implementar el protocolo IPv6 en la RIU de forma general. Actualmente la mayoria de las
dependencias: preparatorias, FES y campus foraneos estdn conectados por router Cisco

2811 y switches 3com.
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Propuesta de implementacion a IPv6.

Switch | Router | Costo SW | Costo Router

Juriquilla, Qro. 1 1 35000 50000

Morelia, Mich. 1 1 35000 50000

Foraneos | Cuernavaca, Mor 1 1 35000 50000
Ensenada, BC. 1 1 35000 50000

SISAL, Yuc. 1 1 35000 50000

Subtotal 5 5 175000 175000
ENP1 1 1 30000 45000

ENP2 1 1 30000 45000

ENP3 1 1 30000 45000

ENP4 1 1 30000 45000

ENP | ENP5 1 1 30000 45000
ENP6 1 1 30000 45000

ENP7 1 1 30000 45000

ENP8 1 1 30000 45000

ENP9 1 1 30000 45000

CCH CCH Vallejo 1 1 30000 45000
CCH Azcapotzalco* 1 1 30000 45000

CCH Oriente* 1 1 30000 45000

CCH Naucalpan* 1 1 30000 45000

Subtotal 10 10 300000 300000
FES Aragén 1 1 35000 50000

FES Acatlan 1 1 35000 50000

FES lztacala 1 1 35000 50000

FES Cuautitlan 1 1 35000 50000

FES | FES Zaragoza 1 1 35000 50000
ENEO* 1 1 30000 45000

ENAP* 1 1 30000 45000

ENM* 1 1 30000 45000

CUEC* 1 1 30000 45000

Subtotal 9 9 295000 295000
CuU Dependencias CU 4 70 250000 35000
Subtotal 3 70 750000 2450000
| Total | | | | 15200007  3220000”

* Dependencias sin s

Tabla 8. Estimacion del costo para la implementacion del protocolo IPv6 en la RIU

witch controlador local.

** Costo de los equipos en ddlares.
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5.6.1.- Ejemplo de implantacion del protocolo IPv6 para la FES-Aragon.

Como ejemplo practico usaremos la FES Aragén, donde actualmente la FES cuenta con 22
puntos de acceso y un switch controlador Local-Aragon. La siguiente imagen muestra el
area de cobertura en la FES Aragon.

Rancho Seco

X

Mk R — o e Gai0n

19;28'29:6 02'35%80; 0 elevac

Imagen 10. Area de cobertura RIU en la FES Aragén.

La implementacion del protocolo IPv6 para la FES Aragon, asi como en las demas
dependencias que lo requieran, deberan actualizar los equipos de telecomunicaciones tantos
el router principal como los switches que conforman la red. Ya que, la mayoria de los
equipos que conforman la red son equipos que ya sobrepasaron su vida Util.

El router principal debe ser un equipo con alto rendimiento, el cual debera soportar un
incremento en los equipos de computo, asi como de los equipos inalambricos que forman
parte de la RIU la cual se incrementa constantemente afio con afo.

La eleccion del switch principal o de distribucion ademas de incluir soporte para IPv6 este
debera ser un equipo robusto, con al menos 8 puertos SFP (Samll Form-Factos Pluggable)
Gigabit Ethernet, ya que, este equipo sera el que proporcioné la conexion hacia los switches
intermedios.

Los switches intermedios o de acceso deberan contar con al menos 24 puertos Ethernet

10/100/1000 Gigabit Ethernet y dos puertos SFP Gigabit Ethernet. La conexion entre el
switch de distribucion y los switches intermedios se deberan de realizar a través de los
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puertos de fibra dptica o SFP. Por lo que hay que consideran el precio de los conectores de
fibra Opticas (se debe consideran dos conectores por enlace).

Con la nueva infraestructura se asegura el crecimiento para cualquier red para los proximos
7 0 10 afio, dependiendo la vida util de los equipos de telecomunicaciones. El beneficio
seria inmediato, se incrementaria la velocidad de la LAN, pasando de 10 o 100 Mbps a
1000Mbps.

Los puntos de acceso con el estandar 802.11n incrementarian la velocidad al doble de la
actual, pasando de 56 Mbps a un maximo de 300 Mbps Ademas, varios de los servicios que
ofrece la FES Aragdn se verian beneficiados al tener una red mas rapida y mas eficiente.

El siguiente diagrama muestra la distribucion de los equipos de telecomunicaciones, los

cuales permitiran contar con IPv6 en toda la red y aumentar la velocidad de 100 Mbps a
1000 Mbps
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Diagrama de Red FES ——@

Aragon CIMAC1YC2
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Diagrama 15. Propuesta de distribucion de equipos de telecomunicaciones para la FES Aragdn.

La siguiente tabla muestra la cantidad de equipos y el costo aproximado en dolares de los
equipos necesarios para implementar el protocolo IPv6

Cantidad | Costo SW | Costo Router

FES Router 1 $5000 $5000

Aragd Switch “Distribucion” 1 $4000 $4000
ragén -

Switch de “Acceso” 23 $3000 $69000

Subtotal $78000

Tabla 9. Total de equipos requeridos para implementar IPv6 en la FES-Aragén.
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Un punto que se debe considerar al momento de actualizar una red, es la actualizacién del

cableado UTP, ya que, la mayoria es de categoria 5e, por lo que es recomendado cambiar
al cableado por categoria 6.

Otro punto que no debemos dejar pasar por alto, es la eleccion de los SFP, ya que, estos se
recomiendan que sean de la misma marca que los switches. Se sebe considerar un SFP por
switch.

En el anexo B se detallan los switches que cuentan con soporte en IPv6 de forma nativa.
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Capitulo 6. Resultados obtenidos.

La propuesta del protocolo IPv6 como se ha visto, lleva mas de una década su estudio y el
dia de hoy se cuenta con bastante literatura informativa del protocolo IPv6, pero, no hay
informacidn sobre trabajos o proyectos de la implantacién de dicho protocolo y menor aun,
sobre la implementacion en una solucion inalambrica.

EL trabajo de investigacion e implementacion se realizo en conjunto con el departamento
de Operacion de RedUNAM, los cuales nos brindaron su apoyo al ofrecernos los enlaces
correspondientes de IPv4 e IPv4,

En este capitulo se mostraran las pruebas realizadas que comprueban nuestros resultados.
6.1.- Resultados.

La implementacion del protocolo IPv6 en la RIU asegurara principalmente su crecimiento
para los proximos afios, ademéas de dar a la comunidad universitaria la oportunidad de
implementar nuevas herramientas que ayuden a mejorar su desempefio académico.

Cabe hacer mencion, que no existe informacion para llevar a cabo una configuracion
basada en el protocolo IPv6 por parte del fabricante del equipo. Sin embargo, como se vio
en el primer capitulo, el protocolo IPv4 como el protocolo IPv6 son direcciones ldogicas a
diferencia de las direcciones fisicas (direcciones MAC). Por lo que nuestro trabajo se centro
en la configuracion y adaptacion de dicho protocolo en las respectivas interfaces que
permiten establecer la comunicacion con el exterior.

Los resultados estan divididos en dos partes:

e Comprobacién de conexion de red con IPv6: Esta etapa estd enfocada a
comprobar que la conexion con el protocolo IPv6 se realice de correcta entre el
switch controlador y el router que funge como puerta de enlace o Gateway.

e Configuracion inaldambrica: En esta etapa esta enfocada a comprobar que los
parametros actuales sean asignados de forma normal (perfiles de usuarios: Staff,
Académico y Estudiante), lo cual nos da la certeza que una migracion es factible sin
mayores cambios en la configuracidn actual.
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6.2.- Comprobacion de conexion de red con IPv6.

Una vez configuradas los parametros de red en las interfaces contamos con la herramienta
ping, la cual nos ayuda a verificar la conexidn entre dos puntos.

Para comprobar que la conexion con el router o gateway se ha establecido de forma
adecuado, se puede usar la herramienta ping, la cual comprueba el estado de la conexion.
Para realizar un ping a una direccién en IPv6 desde el switch controlador, se cuenta con

herramienta ping ipv6 (ping -6 para sistema operativo Windows y ping6 en Linux).

En el siguiente cuadro, se puede observar la prueba del ping para comprobar la
conectividad desde nuestro switch controlador en IPv6, hacia su respectivo default gateway
que se configuro en el capitulo 5. El equipo tiene su propia herramienta incorporada para
este caso, en el siguiente cuadro se muestra el comando usado, asi como la respuesta de

éxito que el gateway envia al switch controlador.

(IPv6) #ping ipv6 2001:1200:200:1::1
Press 'q' to abort.

Sending 5, 100-byte ICMP

min/avg/max = ©.558/4.558/20.465 ms

Success rate is 100 percent (5/5),

Echos to

2001:1200:200:1::1, timeout is 2 seconds:

round-trip

Una vez que se ha establecido la comunicacion con el gateway, el switch serd capaz de
enviar trafico en IPv6. También se realizo las pruebas para verificar la conexion con el

default gateway, pero para la direccion en IPv4.

(IPv6) #ping 172.16.1.1
Press 'q' to abort.

Sending 5, 100-byte ICMP

min/avg/max = 1./4.558/20.465 ms

Success rate is 100 percent (5/5),

Echos to

2001:1200:200:1::1, timeout is 2 seconds:

round-trip
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De esta forma podemos asegurar que se ha establecido la conexion. La conexion hacia la
interfaz del router, es por la cual el trafico saldra hacia otro segmento de red o hacia
Internet.

La segunda prueba consistié en realizar una consulta a la pagina www.kame.net, para lograr
esto, primero el usuario debid ser asociado y después autenticado para establecer una sesion
en la red de prueba. Con la configuracidn que se determino, es posible para cualquier perfil;
ya sea “STAFF”, “ACADEMICO” o “ESTUDIANTE” establecer una conexion por IPv6.
En la imagen 4 se muestra la pagina www.kame.net. Al momento de acceder a dicha pagina
se logra ver la imagen de la tortuga en movimiento, lo cual indica que la conexion se
establecio en IPv6.

@ The KAME project - Mozilla Firefox =l =]
Archivo Editar Ver Historial Marcadores Hes uda

@7 - C 4 (L] httpy//www. - | |29~ Google IR <)
£, Mis visitados |_| Primeros pasos = Ultimas noticias

| The KAME project

The KAME project

1998.4 - 2006.3

*?

Dancing kame by atelier momonga

The KAME project was a joint effort of six companies in Japan
to provide a free stack of IPv6, IPsec, and Mobile IPv6 for BSD variants.

Our products are available in:
* FreeBSD 4.0 and beyond
e OpenBSD 2.7 and beyond
e NetBSD 1.5 and beyond
* BSD/OS 4.2 and beyond

The project officially concluded in March 2006 (see press release from the WIDE
project). Aimost all of our implemented code has been merged to FreeBSD and
NetBSD. The snap releases (ETP or cvsweb), anoncvs access, git, and Archives
of the snap-users mailing-list are still available. The historical archive of the KAME
CVS repository is available at our ETP server.

Google
op] [Old info

'@ 7 &) The KAME project - .. B <M WEG 0629pm.

Imagen 11. Pagina www.kame.net, con acceso en IPv6.
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También realizamos una consulta a una pagina en IPv6, para ello usamos la propia
direccion IPv6 del controlador. Para acceder a una pagina desde el explorador, la direccién
se debe de escribir entre corchetes.

frowe [Sem Yo Mglonat Murcedoom Memamventes  Ayude

TR X R - o S— I T
e *c Frefon . Unieras ncticies
o UNAM . Pertel A ege x foad I

Imagen 12. Para acceder al controlador https://[2001:1266:1::6]:4343
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Conclusiones.

Del presente trabajo se puede concluir que:

Las pruebas que realizamos fueron exitosas, esto se debe en primer lugar, a la red donde
Ilevamos a cabo nuestras pruebas. Los router tiene la capacidad de soportar el protocolo
IPv6 de forma nativa. En el diagrama 14 del capitulo 5, podemos ver donde se encuentra
implementada la red de pruebas dentro de la RedUNAM.

Sin embargo, para llevar a cabo la implementacion del protocolo IPv6 en la RIU, la
infraestructura actualmente no tiene la capacidad de soportar tal tarea. Principalmente a que
la mayoria de los router que dependen los switches controladores no tienen soporte para
IPv6, estos deben ser actualizados o en su defecto ser cambiados por equipos nuevos. Como
se observo en los diagramas 1 y 2 del capitulo 3, hay una gran cantidad de equipos
intermedios de los cuales depende los switches controladores, por lo que la implementacién
sera llevada a cabo paulatinamente debido a los costos de los equipos.

Otro punto a considerar es la version, como habiamos comentado los switches
controladores tiene la version 3.4.1 y la version que ocupamos para realizar las pruebas fue
con la version 6.1 la cual es una version beta. La cual, primero debe pasar una serie de
revisiones para llegar a estar lista para su comercializacion, por lo que, nuevos aspectos en
la configuracion llegarian a cambiar.

La implementacion de una red completamente en IPv6 ya es posible, pero, el mayor el
problema en estos momentos son los costos tan elevados. En primera instancia, hay que
considerar el costo de los equipos de telecomunicaciones. La mayoria de los equipos
actuales, principalmente router no soportan la actualizacion del su sistema operativo para
soportar IPv6.

Otro punto importante que no debemos pasar por alto, es la conexidén que nos proporciones
nuestro proveedor de Internet, el costo de un enlace en IPv6 es escaso y a precio elevado. Si
consideramos que un enlace (E1) esta alrededor de unos 25 a 35 mil pesos, ahora un enlace
en IPv6 el costo se incrementa al doble (50 a 70 mil pesos).
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Expectativas

El principal beneficio de cualquier red que implemente el protocolo IPv6, asegurara su
crecimiento de forma sustentable para los préximos afios. Pero hay que considerar nuevas
cuestiones.

Las direcciones IPv6 son tan vastas que nos tocaria de al menos 2 o 5 direcciones por
habitante en la tierra, tendriamos nuestra propia direccion IP, tal como el dia de hoy
tenemos nuestro nimero telefénico. Probablemente se asocie nuestro nimero telefénico
con nuestra direccion IP, para tener voz sobre IP o VolIP, la cual es mas barata que la
telefonia tradicional.

Con la capacidad de los equipos portatiles nuestros dispositivos se volverian en potentes
servidores, podriamos crear, guardar y transmitir contenido en linea. Nuestros dispositivos
portatiles se convertirian en nuestras nubes personales.

En la RIU se podrian proporcionar servicios adicionales a la comunidad universitaria,
como seria VolIP,

El sabado, 10 de diciembre de 2011, se percibié un temblor en la Ciudad de México con
magnitud de 6.5 grados en la escala de Richter. El evento presento un caso muy particular,
la red telefonica convencional como la de celular se colapso durante mas de una hora. El
unico servicio que estuvo disponible fue, la red de datos, tanto los médems como los
teléfonos celulares con conexidn de datos conservaban su conexién.

Este hecho, demuestra que la telefonia sobre datos o VolP, presenta mayor estabilidad y
disponibilidad. Esto demuestra que el telefonia sobre IP, esta lista para una muy posible
migracién una vez que el protocolo IPv6 este en operacion a nivel nacional.

Discusiones.

La implementacion del protocolo IPv6 en la RIU o en cualquier red, ya sea casera o de una
gran empresa, nos traerd nuevos temas a discutir.

En primera instancia, todas las direcciones IPv6 son validas o publicas, lo que quiere decir,
que cualquier direccién IPv6 usada por cualquier dispositivo sera ruteada a través de
Internet, caso contrario a las direcciones IPv4, donde las direcciones de caracter privadas o
no homologadas no pueden ser ruteadas hacia Internet.

90



Por propoésitos de administracion, practicos y de seguridad, el uso de las direcciones
privadas otorga cierto control sobre los servicios que nos proporciona una red, por ejemplo
(servidores Web, de correo, de FTP etc.). Con la implementacién de IPv6, cualquier usuario
podréa convertir su dispositivo en un servidor. En la RIU tenemos la posibilidad de crear
politicas de asignacion a través de los perfiles con los que contamos actualmente.

Como hemos visto, la configuracién de la RIU nos permite hacer configuraciones
especificas, de acuerdo a los requerimientos y necesidades de nuestros usuarios. Podemos
crearles redes para sus eventos (nombres de red personalizados, seguridad por medio de una
clave Unica o de acceso libre), dicha configuracion la podemos implementar a traves de
diversas maneras:

e Atodos los usuarios de la RIU, sin la distincion de perfiles.
e Auna facultad, instituto o dependencia de la UNAM.

e Aun grupo especifico de puntos de acceso.

e Aun punto de acceso en especifico.

El presente trabajo, es una muestra de los alcances que nos ofrece el protocolo IPv6 en los
procesos de administracién y control del lado del administrador y sus alcances seran
reflejados en el usuario final.

Asi mismo, concluyo que los alcances de dicho protocolo no han sido explotados al 100%,

esperando que el presente trabajo sea una guia para contribuir al conocimiento de nuestra
sociedad.
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AnNexos A. Publicaciones referente a fechas sobre pruebas al protocolo IPv6.

Avrticulo Publicado el 8 de junio del 2011, en el diario de circulacion nacional EI Universal.

Nombre del articulo: A prueba, el nuevo protocolo de internet.

Tomado de: http://www.eluniversal.com.mx/articulos/ 64462.html

Escrito por: eca

A prueba, el nuevo protocolo de internet
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Articulo Publicado el 18 de enero de 2012, en el diario de circulacién nacional El Universal.

Nombre del articulo: Gigantes de Internet alistan cambio al IPv6

Tomado de: http://www.eluniversal.com.mx/articulos/ 68520.html

Escrito por: eca

Gigantes de internet alistan cambio al
[Pv6

Los sitios usaran nuevos "numeros telefenicos’ a partir de junic para conedtar a los
usuarios con los sitios web

=18

O oo b Boia

A GINEERA - Las giganies de B Infemed, Incluldas WORLD 1:..:-
Yainon, Facenook y ATET, GIMENZaran 3 usar un —
|-—| s sksiema de direcciones numarkcas para v

eratﬁmrtﬁmtﬁatm'ﬁﬂlapﬁmr -:' Ty
“d&lﬁdej.nb s e RERE b

ffff ‘\\_\
Una allanza de grandes compafias lecnoldgicas i
sere M1 iiormg &l manes que sigue aoelarme con sus
planes de despiRgar permaneriemente FUEVDS "TIMBTos
ielefnlcns” para ks disposkhes coneciadas 3 Inemet, s

PeIZAr oon ko U DU en i pasan THE FUTURE IS FOREVER

Les Ingerikeros conskiaran que el musn skiema, omackio & JUNE 2012
£ (IPE, e Recesark, pargue el creckmienty Inossans de

El My Si53ama Rard poSioies & b DosTe mias e 340
{2 Izt Implica que 13 visa S0rma 02 SRIgREr dIReCChones 7 piicnes e oiiomes de Dliones g onecsiones oe e

lihea 2 llegado practicaments 2 su limie Foto Essecis
Fabricanies de equipd, como Clsco y D-Link, particlan

tamiokén en el larzamiento, que hara poskbles 3 k3 postre mas : I - B
de 340 billones de billones de billones de direcclones de A R =
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ANeXos B. Guias técnica de switches con soporte en IPV6.

Fabricante: HP

Nombre del articulo: Guia técnica de switches HP 38000

Tomado de: http://h17007.www1.hp.com/es/es/products/switches/index.aspx

QuickSpecs HP 3800 Switch Series

Ohvervew

Meodels

HP 3800-24G-PoE+-25FP+ Switch 195734
|17 2000-40G-Tel | ~457F | Switch 195744
HP 3200-24G-25FP+ Swiich 195754
HP 2800-48G-45FP+ Switch 195754
HP 3800-24G-26G Swi 195854
HP 3800-4BG-4XG Switch 195844
HP 3800-24G-PoE+-25G Swilch 19587A
HP 3800-4B8G-PoE+-45G Swifch 195884
HP 3800-245FP-25FP + Switch 195844

Key features

Fully-monoged layer 3 stackable switch series
Low-latency, highly resilient architecture
3FP+, 10GBase-T, PoE+, modular stocking
HP FlexChassizs-tesh - stock vp 1o 10 switches
Indussry leading lifefimes worranty

Product overview

The HP 3800 Switch Serizs is o fomily of fully manoged Gigabir Ethernet switchas. There ore o fofol of nine switch modeiz—ao 24-
port switch, g £8-port switch, 0 24-pon PoE+ switch, o 4B-part PoE+ switch with sither 5FP+ or 10GBASE-T vplinks, ond o 24-port
SFP switch with 2 SFP+ uplinks. HP 3800 Series Switches wtilize the fatzst HP ProVision ASIC technology and combine the latest
advances in hardware eng q to deliver one of the most resilient ond energy-efficient switches in the indusirg. The 3800 saries
implements meshed stocking technology to deliver chossiz-like resiliency in a fizxible stockoble form factor.

Wi

Features and benefits
Gluaolity of Senice (CSiol)

® |loyer 4 prioritzotion: snablss pricdtizotion bosed on TCP/UDP port numbers
» Class of Sorvice (Col): sofs the IEEE 802.1p prionty fag bosed on |P eddress, IP Type of Service [Tod), Layer 3 protocol,
TCP/IDF port number, source port, ond CiffSery
= Bandwidth shaping-
© Por-based rote limiting: provides per-port ingress-/egress-enforced maxmum bandwidth
O Classifier-based rate limiting: usas an access control st JACL) ro enforce moximum bandwidth foringress troffic on
each port
© Guarcniesed minimum: provides per-port, per-queus egress-bosed guarantzed minimum bandwidth
» Advanced dossifier-bosed GhoS: classifiss traffic vsing mulfiple match cnteria bosed on Layer 2, 3, and 4 information; coplies
Gio5 policies such os setting priority lzvel and rote limit 1o selected traffic on o per-port or per-YLAMN bosis
» Remote Intelligent Mimoning: mimors selected ingress/egress traffic bosed on ACL, port, MAC oddress, or VAN to o locol or
remncte HP 8200 I, 6600, 4200 yl, 5400 21, 3800, or 3500 swiich anywhere on the network
» RMOM, XRMOMN, and sFlow w5: provide advanced monitoring ond reporting copabilities for statistics, history, olorms, and
svents

& Troffic prioritizotion: aliows real-time trofiic clossificotion inte eight priority levels mopped to eight gueves

/,
@ DA - 14152 ‘Waorldwids — Version 2 — Cciober 4, 2011 Poge 1
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QuickSpecs HP 3800 Switch Series

Ohverview
Models
HF 3&600-24 G-FoE+-23FF+ 3wich 1237 3A
HF 3800-48G-PoE+-45FP+ Switch 105744
HFP 3800-24G-25FP+ Switch 195754
HF 3800-48G-45FP+ 3witch 105744
HP 3800-24G-2%G Switch 195854
HF 3800-48G-4%G 5w 195B4aA
HF 3800-24G-PoE+-24G Switch 195874
HF 3800-45G-PoE+-45G Switch 19588A
HP 3800-245FP-2EFP+ Switch 195844
Key features

» Fully-monaged lover 3 stockable swirch sen

& Low-ipiency, highly resilient orchiteciure

» IFP+, 10G80se-T, PoE+, modulor stocking

® HP FlexCThassis-fdesh - stack up sz 10 switches

# Industry leoding lifetime warranty

Product overview

The HP 3800 Switch Senes is o family of fully manoged Gigabit Etherner switches. There are @ total of nine swich mogels—a 24-
por switch, o £8-por swiich, o 24-por foE+ swifch, o £8-por PoE+ switch with either 3FP+ or 10GBASE-T vplinks, and o 24-por
SFP swirch with 2 5FP+ uplinks. HP 3800 Seres Switches unlize the: korest HP ProVision ASIC technology and combine the latest
odvoncss in hardwore enginesnng o deiver one of the most resilient ond energy-efficient switches in the industry. The 3300 s=nes
implements meshed stocking rechaclogy fo deliver chossis-liks resiliency in o fiexible stockoble form factar

Features and benefits
Quadity of Service (305

® loyer 4 priontizotion: enoblas priesitizotion based on TCP/UDF port numbers
Class of Service [Co): sets the IEEE BOZ.1 p pricrity tog bosed on P address, IP Type of Service {Tod), loyer 3 protocaol,
TCP/UDP port number, source pot, ond DiffSery
® Bandwidth shaping:
@ Por-based rofe limiting: provides per-port ingress-/egress-enforced mowmum bandwidsh
O Classifier-based mate limiting: usss an oocess control &st JACL) so enforce moximum bandwidih for ingress froffic on
eoch port
© Guaronised minimum: provides per-port, per-queue egress-bosed guaranfesd minimem bondwisth
s Advonced dossifier-bosed GloS: clossifies troffic vsing mutiple match criteria bosed on Layer 2, 3, and 4 information; oppliss
Glol poficies such os setting pronty keve! and rote fimit 1o szlected traffic on o per-port or per-VLAN bous
s Remote Intelligent Mirmoning: mimors szlected ingress fegress troffic bosed on ACL, port, MAC oddress, or V0LAM to o locol or
remote HE BZ00 I, 6500, 6200 yl, 5400 zf, 3800, or 3500 switch anywhere on the network
» RMOM, XRMOM, ond sFlow v5: provids advonced monidoring ond reporfing copabilities for stofistics, history, ofarms, ond
ovents
» Troffic prigrifizotion: alfows recl-time troffic clossificotion into eight prionty levels mopped to eight guoues

@ Da- 14752 Worldwigs — Version 2 — Coiober 4, 2001 Poge 1
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Fabricante: Cisco System

Nombre del articulo: Guia técnica de Switch Catalyst 3760

Tomado de: http://mww.cisco.com/web/MX/index.html

Data Shest

Cisco Catalyst 3750-X and 3560-X Series Switches

The Cisco™ Catalyst™ 3750-X and 3560-X Series Switches are an enterprise-class
lines of stackahle and standalone switches, respectively. These switches provide high
availahility, scalability, security, energy efficiency, and eass of operation with
innovative features such as Cisco StackPower (available only on the Catalyst
3750-X), IEEE 802.3at Power over Ethernet Plus (PoE+) configurations, optional
network modules, redundant power supplies, and Media Access Control Security
(MACsec) features. The Cisco Catalyst 3750-X Series with StackWise™ Plus
technology provides scalability, ease of management and investment protection for
the evolving business needs. The Cisco Catalyst 3750-X and 3560-X enhance
productivity by enahling applications such as |P telephony, wireless, and video for
borderless network experience

Cisco Catalyst 2750-X ang 3580-X Series primary features:

« 24 ana 42 1001001000 PoE+, non-PoE models, and 12 and 24 GE SFP port models

Four optional uplink network modu'ss with GE or 10GE ports

Industry first PoE+ with 20W power on il perts in 1 rack unit (RU) form factor

Dwa’ redundant. modular powsr supplies and fans

Media Access Confrod Security (MACsec) handware-based encryption

Flexible MetFiow and switch-to-switch hardware encryption with the upink Senice Modu's

"

Oipen Shortest Path First (O5PF) for routed aceess in |2 Bass image

.

P4 and [PE routing, Mutticast routing, advanced guality of s=nice [Qo8), and s=curity features in
hardwars

Enhanced fmited Fetime warranty (LLW ) with next business day (MBD) advance hardware replacement
and 20 day access 1o Cisco Technical Assistance Center (TAC) suppert

.

Enhanced Cisco EnergyWise for cperations’ cost optimizatien by measuring sctual power consumption of
the PoE dewices, reporting, and reducing snergy consumpticn across the network

UZB Type-A and Type-B pons for storage and console respectvely ana an out-cf-band Ethernet
management port

In addition 10 the abowe features. the Cisco Catalyst 3750-X swiches also offer:

s Cisco StackPower’ technology: An innovative feature and industry first for sharing power among stack
members

« Cisco StackWise Plus technology for easz= of use and resibancy with 64 Gbps of throughput
= Inwestment protection with backward compatibility with 3l other models of Cisco Catalyst 3750 Series
Switches

& 202 Cisco and'or s 2%iales. Al fghs nesenved. This cooument ts Clsoo Fublic mfermation. Fage 1of 35
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Standalone Switches
Figure 2 shows Cisco Catalyst 3500-X Series Switches.

Figure 2. Cikco Cataiysl 3560-X Serles Swiches

Tzble 2 shows the Cisco Catalyst 3580-X Senes configurations.

Table 2. Chco Catalyst 3560-K Serles Configurations

Feafure Sl Modeds Diefautt AC Power Supgly | Awailable PoE Power
Elharnst Porls.

LiAN Eacs WS-CIEENX-24T-L 2% e
\WE-CICENR-4ET-L &3
WE-CIEENX-2APL 24 FoE+ bt 4351
WE-OISEQX-4SF L &3 FoE+
WE-CIEEQN~EFF-L &3 FoE+ Homs 00N
¥ Bage WES-CISENX-24T-8 24 50
\WE-CISENE-AST-8 £
WE-CISEQX-24F-5 24 FoE+ TiSW 435
WE-CISEQX4EF-5 &3 FoE+
WE-CISENX-4EFF-5 £5 FoE+ 1onw o0

Cizco Catalyst 3750-X and 3560-X Series Software
In addition 1o [P Bass and [P Senvices feature sets, the Cisco Catalyst 3750-X and 2580-X Series come with 2 new
LAM Daz= featurs szt The thres featurs sets availabls with all Cisco Cataly=t 3750-X and J5280-X Series Switches

ara;

= LAM Base: Enhanced Intelligent Sanvices

= |P Bass: Bass'ing Enterprize Services

= |P Senrces: Enterprise Sernvices
Tte LAN Base feature set offers enhanced mielligent senvices that incudes comprehensive Layer 2 features, with
wr-to 285 WLAMs. The |P Base feature s2t provedes baszeline enterprize services in addibon to all LAN Baze
features, with 1K VLANs. |P Base also mcludes the support for rovted access, StackPower (avai'able on'y on the
Catalyst 3750-x), MACsee, and the new Cizco Service Module. The IP Sensces feature sef provides full enterprize
sarvices that mcludes advanced Layer 3 festures such a5 Enhanced Interior Gateway Routing Protoco! (EIGRP)
Open Shortest Path First (O5PF), Border Gateway Protocol (BGP), Protocol Independsant Multicas? (FIM), and
|Pefi rowting such as OSPF and EIGRPWE. All sofiware feature sets support advanced securty, QoS and
managsment featuras.
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Fabricante: Brocade

Nombre del articulo: Guia técnica de switches Brocade ICX 6610

Tomado de: http://www.brocade.com/products/all/switches/index.page

BROCADE
ICX 6610
SWITCH

ENTERPRISE
LAN SWITCHING

HIGHLIGHTS

= Digfivers chassis-level FEWDITI'IEI'IBE and
evailaliility, proving an optimal user
experience for streaming viden, VOI,
LiC, and other criticel applications

- Dffers unprecedented stacking
performance with 520 Gbps of
steching bandwidth, eliminating
inter-switch bottlenecks

- Provedes up to 1 Tops of total switching
capecity with Up to 384 1 GOE and 64
10 GBE per stack for camplis network
edde BN BEEredation ByEss

- Provades unmetched availability with

four radUnciant 40 Gbps stacking ports

per switch, hetiacs Stecking failover,

Ivot switch replscesment, amd dieal hot-

sWeppahie power sUpplies and fans

Simpifies network operations and

Protects investments with Brocade

HiperEdge™ technologl, anabling

Singe-point network [Fecicie

manag&menl: and advanced SEIVIices

ShEMRE SCMss 8 helerogensous stack

The Srocade One™ siretegy elps
SimpiEfy AEtWOTHINE infrasTuctures
SUppOTES this sirategy by enabling non-
SIDF NEtWOTH SCCESS 10 tdE)'s mission-
eritical spplications With the best price/’
for IDmomow's needs.

Chassis-Like Capabilities in

a Stackable Form Factor

Todel"s ENterprise cAMpUS networks

e expectsd to deliver services tholght
impossible just a few Jears ago. High-
Cefnition (HD) Video conferencing,
resl-time collsboration, Unified
Communications {UC), and Virtusl

Deckiop Infrastructure (VD) &re only &

few of the applications thet organizstions
are deplojing in enhance emgloyes
prodUctivity, improve Customes Service,

and create & competitive advantege. These
SEMEe networks must also provide amtame,
M}WTIETE maobile sceess and scale to meet
rising user expectations. At the same time,
au'ganizaiinns face coftinued H'ESEUJ'EUJ
reduce costs and oo more with less. More
than ever, campls networks need to uickly
&nd effciently evolve with the sverchengng
DUSINESS eRVINGRMEent

COMBINING THE BEST OF A CHASSIS
AND A STACKABLE SWITCH

The Brocade® ICK™ BE10 Switch redefines
e BCORCMIcS OF entETprise nEtWorking
by providing unprecedented |evels of
performance, avsilatility, and Aexbibty

in & steckable form factor—delivering

tne capabilities of & chassis with the
flexbisty and cost-efectiveness of a
Stackabie SWitch_

Class-Leading Performance for

Today and Tomomow

The Brocade ICX 6610 delivers wine-spesd,
nor-Hocking performance across all ports
10 support latency-sensitive appEcations
Such as real-time wice and vided streaming
and VDL Brocade [CX 8810 Switches

cah be stacked Wsing four flll-duplex

40 Gbps stacking ports that provide &n

‘Brocade HyparSgs laehnoiogy
fow parchans in dhe fral hal of 2013

b planed o b availafiles

BROCADE
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BROCADE ICX 6610 SPECIFICATIONS
System Architecture
Connector optiona * 101001000 porta: 45

1 Chpa SFF ports: BX, LX, LHA, LHE,

1000 Eeae-SX, TWDM

= 10 Gbpa 3FP+ porte: Cirect-attached copper
(Twinax}, R, LR

Btacking porta: 40 ChHE GEFPF for uae with
direct-atiechad 1 mater or 5 medar atecking
cable

* Dut-of-band Ethernet mancgament:
10,100/1000 Mopa R)-45

* Consols mansdsmeant: 5J-25 sarial

Eans
L 3 routing

1Py @nd IPw8 obatic roubea

HOaT routss

Wirtugl Irbertaces

Roartsd Intsrfoces

Route-only Support

Fouting Eetwean Cirectly Connected Subnata

Mamum MAC

Pramium
Layer 3 routng

ECMP
L=3/L4 ACLe RIF w1/%2 cnnouncs
33PF w2, O5FF 3 (IPvE)

PIM-3H, FIM-ESH, Fid-0M, FIM panaive
(IFvd muiticaat routing functionality]

FER

RIP v1/v2, RIPng (FvE]

Yirtual Route Redundency Frotoco! (WREF)
¥RREP-E, VRRF-E{IPvE)

WRREFYS (IPvE]

-
eddrensss 2,000
Mlaxcmum VLANS A0BE
Maximum ETFP as4
(aoanning treea) -
Maximum routsa (in
hardwere) 18,000
Meximum portn per trunk: 8
Trunking i para par

Miximum trunk groupe: 124

Aghvanosd
Layer 3 routing

Bas

Maxsmum jumibo

frame gizs 000 brtea

Laysr 2 awitching = 802 1a Multipls Epanning Tres
= 8021 Authenticeton

Auks MDLMDE

EFDU Querd, Root Guard

* Ducl-Moods V0AMa

Dymam:c WVLAN 2anignmant
Dymamsc Yosce WLAN Aamignmant
Fast Port Spen

GAAP VLAN Regatration Frobocod
IGMP Encoping (VL ENE]

Link Faut Esgnaling (LFS)

* MAC Address Lockong, Fort 2acurity
* MaC-Layer Fittaring

* MAC Leerming Diasable

* MLD 2nooping ivLlwd)

* MuRrdevios Authenticeton

* Par-vLAM Epanning Tree (PYIT/FYET+H/PYRET)
= Fort-beeed scoses Control Liate

* Mirmcring - Fort-based, ACL-Daged, MAC Filer-
benad, and VLAN-bonad

* Fort Loop Datection

= Frivete ¥ILAN

* Frotected Link Groupa

* Frobocod VLAN (802 1v), Subnet VLAN
* Ramofs Foul Nothoation (RFH)

* Binge-natonos 2panning Tree

= Bingerknk LACFR

= Trunk Sroupe

UniFDirsctional Link Detsction (UDLD

Iisiro Tasiuren

Metro-Ring Protocol (vd, v2)

Wirtuil Switch Resgundancy Protscal (YERP)
WLAN Btackeng (Q-n-50

YRRF

Topoicgy Groupa

Quakty of Sarvics
[ ]

ACL Mapping and Marking of To2,/DS0R
ACL Mapping and Marking of 202 1p
ACL Mapping to Frionty Quaus

ACL Mappeng to Tob/TIGP

Clemaifying and Limiting Flowa Easad on TSP
Fisda

CHCF Rslay

C*r3ary 2uppart

Honcring CECF end 802 1p

MAC sgdnean Mapping o Pradrity Quaue

Priovity Quaus Managsmant using Weidhisd
Rizund Somin (WRR), 3trict Priosity (5F1, and &
combination of WRR snd &7
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Glosario

AAA .- El acrénimo AAA corresponde a un tipo de protocolos que realizan tres funciones:
Autenticacion, Autorizacion y Contabilizacion (Authentication, Authorization and
Accounting en inglés). La expresion protocolo AAA no se refiere pues a un protocolo en
particular, sino a una familia de protocolos que ofrecen los tres servicios citados.

Algoritmo.- Serie de pasos l6gicos ordenados, que permiten resolver un problema.

AppleTalk.- Serie de protocolos de comunicaciones disefiados por Apple Computer. En la
actualidad existen dos fases. La Fase 1, que es la version mas antigua, admite una sola red
fisica que puede tener s6lo un nimero de red y estar en una zona. La Fase 2, que es la
version mas reciente, admite mualtiples redes logicas en una sola red fisica y permite que las
redes se ubiquen en méas de una zona.

Arbitraje.- Determinacion de cdémo negociar los accesos a un tnico canal de datos cuando
lo estan intentando utilizar varios anfitriones al mismo tiempo (evita colisiones)

ASCII (Cddigo Standard Americano para el Intercambio de Informacion).- Este codigo fue
propuesto por Robert W. Bemer, buscando crear codigos para caracteres alfa-numéricos
(letras, simbolos, nameros y acentos). De esta forma seria posible que las computadoras de
diferentes fabricantes lograran entender los mismos codigos.

Broadcast.- Mecanismo de transmision de un nodo a multiples nodos.

Casas Inteligentes: Lugares acondicionados, con diversos sistemas, equipos y redes, que
facilitan las labores cotidianas, asi como la estancia de las personas, dentro de estos
espacios.

CLI.- Es un método que permite a las personas dar instrucciones a algun programa
informatico por medio de una linea de texto simple. Debe notarse que los conceptos de
CLI, Shell y Emulador de Terminal no son lo mismo, aunque suelen utilizarse como
sinénimos. Las CLI pueden emplearse interactivamente, escribiendo instrucciones en
alguna especie de entrada de texto, o pueden utilizarse de una forma mucho mas
automatizada (batch), leyendo comandos desde un archivo de scripts.

Cddigo abierto.- Cddigo disponible para cualquier persona que quiera usarlo, modificarlo
o distribuirlo

Comunicacion entre iguales.- Proceso de interconexion de redes en el que cada capa se
comunica con su capa correspondiente de la maquina destino. Las capas no se comunican
directamente. Cada capa es responsable de la informacion de su propio encabezamiento.
Las direcciones IP (lId6gicas) se resuelven en direcciones MAC (Fisicas), de manera que
puedan ser comprendidas por la siguiente capa.
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Conexion Ad Hoc.- Es una red inaldmbrica descentralizada. La red es ad hoc porque cada
nodo esta preparado para reenviar datos a los demas y la decision sobre qué nodos reenvian
los datos se toma de forma dinamica en funcion de la conectividad de la red. Esto contrasta
con las redes tradicionales en las que los Routers llevan a cabo esa funcion. También difiere
de las redes inalambricas convencionales en las que un nodo especial, Ilamado punto de
acceso, gestiona las comunicaciones con el resto de nodos.

Control de flujo.- Método que permite asegurarse de que una cantidad excesiva de datos
no sobrecarga el destino. Existen 3 modalidades principales: Memoria Intermedia (buffer),
Notificacion de Congestion y la Técnica de ventanas.

Correo electrénico.- Es un servicio de red que permite a los usuarios enviar y recibir
mensajes rapidamente (también denominados mensajes electronicos o cartas electrénicas)
mediante sistemas de comunicacion electrénicos.

CRC (Verificacion por redundancia ciclica).- Técnica de verificacion de errores en la que
el receptor de la trama calcula el resto dividiendo el contenido de la trama por un divisor
binario primo y compara el resto calculado con un valor almacenado en la trama por el
nodo emisor.

dBi.- Unidad para medir la ganancia de una antena.

DCHP (Dynamic Host Configuration Protocol). - Protocolo de red que permite a los
clientes de una red IP obtener sus paradmetros de configuracion automaticamente. Se trata
de un protocolo de tipo cliente/servidor en el que generalmente un servidor posee una lista
de direcciones IP dinamicas y las va asignando a los clientes conforme éstas van estando
libres, sabiendo en todo momento quién ha estado en posesion de esa IP, cuanto tiempo la
ha tenido y a quién se la ha asignado después.

DNS (Sistema de Nombres de Dominio).- Es un sistema de nomenclatura jerarquica para
computadoras, servicios o cualquier recurso conectado a Internet o a una red privada. Este
sistema asocia informacion variada con nombres de dominios asignado a cada uno de los
participantes. Su funcion mas importante, es traducir (resolver) nombres inteligibles para
los humanos en identificadores binarios asociados con los equipos conectados a la red, esto
con el proposito de poder localizar y direccionar estos equipos mundialmente.

EIA/TIA-568.- Estandar que describe las caracteristicas y aplicaciones para diversos
grados de tendido de cableado UTP. Ver también cableado de Categoria 1, cableado de
Categoria 2, cableado de Categoria 3, cableado de Categoria 4, cableado de Categoria 5y
UTP.

Encriptacion.- Proceso que permite transformar un mensaje, en algo inteligible que
dificulta poder ser entendido.
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Estructura de trama.- Describe la organizacion de los elementos de un paquete. Las
maquinas en comunicacion deben de utilizar tramas de la misma clase para comunicarse
mutuamente el contenido real de los paquetes.

FCS (Secuencia de verificacion de trama).- Se refiere a los caracteres adicionales que se
agregan a una trama para fines de control de errores. Se usa en HDLC, Frame Relay y otros
protocolos de la capa de enlace de datos.

Fibra optica.- Es un medio de transmisién empleado habitualmente en redes de datos; un
hilo muy fino de material transparente, vidrio o materiales plasticos, por el que se envian
pulsos de luz que representan los datos a transmitir. EI haz de luz queda completamente
confinado y se propaga por el interior de la fibra con un angulo de reflexion por encima del
angulo limite de reflexion total, en funcion de la ley de Snell. La fuente de luz puede ser
laser o un LED. Las fibras se utilizan ampliamente en telecomunicaciones, ya que permiten
enviar gran cantidad de datos a una gran distancia, con velocidades similares a las de radio
o0 cable.

Firewall.- Es una parte de un sistema o una red que esta disefiada, en hardware o software,
para bloquear el acceso no autorizado, permitiendo al mismo tiempo comunicaciones
autorizadas. Se trata de un dispositivo o conjunto de dispositivos configurados para
permitir, limitar, cifrar, descifrar, el trafico entre los diferentes ambitos sobre la base de un
conjunto de normas y otros criterios.

FTP (Protocolo de Transferencia de Archivos).- Es un protocolo de red para la
transferencia de archivos entre sistemas conectados a una red TCP (Transmission Control
Protocol), basado en la arquitectura cliente-servidor.

Full duplex.- Cualidad de los elementos que permiten la entrada y salida de datos de forma
simultanea. El concepto estd muy relacionado con el campo de las comunicaciones en vivo
a través de la red, ya que indica que se puedo oir y hablar al mismo tiempo.

Gateway.- En la comunidad IP, un término antiguo que se refiere a un dispositivo de
enrutamiento. En la actualidad, el término router se usa para describir nodos que ejecutan
esta funcion, y gateway se refiere a un dispositivo con fines especiales que ejecuta
conversion de capa de aplicacion de la informacion de una pila de protocolo a otra.
Comparar con router.

GIF (Formato de Intercambio Grafico).- El formato fue creado por CompuServe en 1987
para dotar de un formato de imagen en color para sus areas de descarga de ficheros,
sustituyendo su temprano formato RLE en blanco y negro

GNU.- Proyecto de software libre creado por Richard Stallman, cuyo objetivo era el de
crear, compartir y mejorar un sistema operativo tipo Unix, de cédigo abierto.
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GPS (Sistema Global de Navegacion Satelital).- Permite establecer la posicion de cualquier
persona, objeto, vehiculo, etc, alrededor del mundo.

GRE (Encapsulamiento de enrutamiento genérico). Protocolo de tunneling desarrollado por
Cisco que puede encapsular una amplia variedad de tipos de paquetes de protocolo dentro
de tuneles IP, creando un enlace virtual punto a punto con los routers Cisco en puntos
remotos a través de una internetwork IP. Al conectar subredes multiprotocolo en un entorno
de backbone de un solo protocolo, el IP tunneling que usa GRE permite una ampliacién de
la red a través de un entorno de backbone de un solo protocolo.

Half Daplex.- Método de transmision en el que el de informacidon es bidireccional pero no
simultaneo.

HOST .- Sistema computacional ubicado en una red. Es similar al término nodo, salvo que
el host generalmente implica un sistema computacional, mientras que el nodo generalmente
se aplica a cualquier sistema conectado a la red, incluyendo servidores de acceso y routers.

HTTP ( Protocolo de Transferencia de Hipertexto).- HTTP define la sintaxis y la semantica
que utilizan los elementos de software de la arquitectura web (clientes, servidores, proxies)
para comunicarse. Es un protocolo orientado a transacciones y sigue el esquema peticion-
respuesta entre un cliente y un servidor. Al cliente que efectia la peticion (un navegador
web o un spider) se lo conoce como "user agent” (agente del usuario). A la informacién
transmitida se la llama recurso y se la identifica mediante un localizador uniforme de
recursos (URL)

HUB.- Es un dispositivo que permite centralizar el cableado de una red y poder ampliarla.
Esto significa que dicho dispositivo recibe una sefial y repite esta sefial emitiéndola por sus
diferentes puertos.

ICMP (Internet Control Message Protocol).- Es el sub protocolo de control y notificacién
de errores del Protocolo de Internet (IP). Como tal, se usa para enviar mensajes de error,
indicando, por ejemplo, que un servicio determinado no esta disponible o que un Router o
host no puede ser localizado.

IDF (Intermediate Distribution Frame).- Cuarto de Telecomunicaciones secundario para un
edificio que usa una topologia de red en estrella. EI IDF depende del MDF.

IMAP (Internet Message Access Protocol).- Es un protocolo de red de acceso a mensajes
electronicos almacenados en un servidor. Mediante IMAP se puede tener acceso al correo
electronico desde cualquier equipo que tenga una conexion a Interne

Interoperabilidad.- Capacidad de los sistemas de tecnologias de la informacion y las
comunicaciones, y de los procesos empresariales a los que apoyan, de intercambiar datos y
posibilitar la puesta en comun de informacion y conocimientos.
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Intranet.- Red local de uso privado, que proporciona diversos servicios, muchos de los
cuales estan relacionados con Internet.

Inyector PoE.- Dispositivo que permite que los dispositivos Ethernet reciban alimentacion
eléctrica y datos a través del cableado de la LAN existente.

IP (Protocolo de Internet).- Protocolo de la capa de red de la pila TCP/IP que ofrece un
servicio de internetwork sin conexion. IP proporciona caracteristicas para el
direccionamiento, especificacién de tipo de servicio, fragmentacién y reensamblaje y
seguridad.

IPX (Intercambio de paquetes de internetworking).- Protocolo de capa de red (Capa 3) de
NetWare que se usa para transferir datos desde servidores a estaciones de trabajo. EI IPX es
similar al IP y al XNS.

ISP (Proveedor de Servicios de Internet).- Agrupaciéon o empresa dedicada al servicio de
conexion, mantenimiento y prestacion de servicios enfocados a Internet.

JPEG (Grupo Conjunto de Expertos en Fotografia).- Es el nombre de un comité de
expertos que cred un estandar de compresion y codificacién de archivos de imagenes fijas.

LAN (Local Area Network).- Es la interconexion de varias computadoras y periféricos. Su
extension estd limitada fisicamente a un edificio 0 a un entorno de 200 metros, con
repetidores podria llegar a la distancia de un campo de 1 kilémetro. Su aplicacion mas
extendida es la interconexion de computadoras personales y estaciones de trabajo en
oficinas, fabricas, etc.

LAPB (Procedimiento de acceso al enlace balanceado).- Protocolo de capa de enlace de
datos de la pila de protocolo X.25. EI LAPB es un protocolo orientado a bits que deriva de
HDLC. Ver también HDLC y X.25.

LAPD (Procedimiento de acceso al enlace del canal D).- Protocolo de capa de enlace de
datos RDSI para el canal D. EI LAPD se deriva del protocolo LAPB y esta disefiado
principalmente para satisfacer los requisitos de sefializacion del acceso basico RDSI.
Definido en las recomendaciones UIT-T Q.920 y Q.921.

LDAP (Protocolo Ligero de Acceso a Directorios).- Hacen referencia a un protocolo a
nivel de aplicacion el cual permite el acceso a un servicio de directorio ordenado y
distribuido para buscar diversa informacion en un entorno de red.

LLC (Control de enlace 16gico).- La mas alta de las dos subcapas de la capa de enlace de
datos definidas por el IEEE. La subcapa LLC administra el control de errores, el control de
flujo, el entramado y el direccionamiento de la subcapa MAC. El protocolo LLC de uso
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mas generalizado es el IEEE 802.2, que incluye tanto variantes no orientadas a conexion
como orientadas a conexion.

MAC (Control de Acceso al Medio).- La mas baja de las dos subcapas de la capa de enlace
de datos definida por el IEEE. La subcapa MAC administra acceso al medio compartido
como, por ejemplo, si se debe usar transmision de tokens o contencion. Ver también capa
de enlace de datos y LLC.

MDF (Main Distribution Frame).- Cuarto de Telecomunicaciones principal de un edificio.
El Punto central de una topologia de networking en estrella donde estan ubicados los
paneles de conexion y los dispositivos de interconexion de red principales.

Memoria Intermedia (buffer).- Sirven bien para rafagas intermitentes de datos, cuando se
tiene un flujo continuo excesivo de trafico la capacidad terminara por desbordarse. Los bits
se caen al suelo (ej. Fregadero).

MTU (Unidad méaxima de transmision).- Tamafio maximo de paquete, en bytes, que puede
administrar una interfaz en particular.

NAT (Network Address Translation).- Mecanismo utilizado por routers y switches IP para
intercambiar paquetes entre dos redes que se asignan mutuamente direcciones
incompatibles. Consiste en convertir en tiempo real las direcciones utilizadas en los
paquetes transportados. También es necesario editar los paquetes para permitir la operacion
de protocolos que incluyen informacion de direcciones dentro de la conversacion del
protocolo.

NetBIOS (Sistema Basico de Red Entrada/Salida).- Es un protocolo de resolucion de
nombres que puede ser encapsulado sobre TCP/IP. NetBIOS funciona a nivel de la capa de
aplicacién, dando una apariencia uniforme a todas las redes Windows independientemente
de los protocolos que se hayan utilizado para las capas de red y transporte. Permite
compartir archivos e impresoras asi como ver los recursos disponibles en Entorno de red.

NETWORKING.- Conexién de cualquier conjunto de computadores, impresoras, routers,
switches y otros dispositivos con el propdsito de comunicarse a través de algin medio de
transmision.

NIC (Tarjeta de Interfaz de Red).- Dispositivo fisico montado en los equipos que nos ayuda
a establecer una conexion.

Notificacion de congestién.- Se envia un mensaje a la estacion de origen diciéndole que
pare un momento. Cuando las memorias intermedias esta en mejores condiciones, se
retransmite un nuevo mensaje indicando que puede reanudarse la transmision. La
notificacion de congestion solo prolonga la agonia de que se llenen las memorias
intermedias.
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Password.- Es una forma de autentificacién que utiliza informacion secreta para controlar
el acceso hacia algun recurso.

PDA (Personal Digital Assistant).- También denominado ordenador de bolsillo, es una
computadora de mano originalmente disefiado como agenda electronica (calendario, lista de
contactos, block de notas y recordatorios) con un sistema de reconocimiento de escritura.

Pila.- Estructura de datos donde el altimo dato que entra es el primero que sale.

Ping.- Utilidad diagnostica en redes de computadoras que comprueba el estado de la
conexion del host local con uno o varios equipos remotos por medio del envio de paquetes
ICMP de solicitud y de respuesta. Mediante esta utilidad puede diagnosticarse el estado,
velocidad y calidad de una red determinada

Pishing.- Adquisicion de informacion de manera ilegal.

POP3 (Protocolo de oficina de correos).- Como su nombre lo indica, permite recoger el
correo electrénico en un servidor remoto (servidor POP)

Portal Cautivo (o Captivo).- Es un programa o maquina de una red informatica que vigila
el trafico HTTP y fuerza a los usuarios a pasar a los ususarios a pasar por una pagina
especial si quieren navegar por Internet de forma normal.

Protocolo.- Conjunto de reglas y procedimientos, establecidos para realizar una accion.

Punto de acceso.- Dispositivo que interconecta dispositivos de comunicacién inalambrica
para formar una red inalambrica.

QoS.- Referencia a la Calidad del Servicio.

Radius (Remote Authentication Dial-In User Server).- Es un protocolo de autenticacion y
autorizacion para aplicaciones de acceso a la red o movilidad IP. Utiliza el puerto 1813
UDP para establecer sus conexiones.

Recurso.- Cualquier componente que es utilizado, o interviene directa o indirectamente
dentro de cualquier actividad, esquema, sistema, etc.

Red de computadoras.- Es un conjunto de equipos informaticos conectados entre si por
medio de dispositivos fisicos que envian y reciben impulsos eléctricos, ondas
electromagneticas o cualquier otro medio para el transporte de datos para compartir
informacion y recursos. Este término también engloba aquellos medios técnicos que
permiten compartir la informacion.

Red.- Conjunto de dispositivos conectados por un medio, a través del cual se pueden
compartir y utilizar archivos, recursos y servicios.
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RedUNAM.- Sistema auténomo de la UNAM que estd compuesto por un conjunto de
redes locales que tienen una administracion propia, pero al estar conectadas a toda la red
sus encargados y usuarios deben acatar las disposiciones establecidas por la Direccion de
Telecomunicaciones.

RIP (Protocolo de informacion de enrutamiento).- IGP que se suministra con los sistemas
UNIX BSD. El IGP mas comln de Internet. EI RIP usa el nimero de saltos como métrica
de enrutamiento.

Router.- Dispositivo de capa de red que usa una 0 mas métricas para determinar la ruta
Optima a través de la cual se debe enviar el trafico de red. Los routers envian paquetes
desde una red a otra basandose en la informacién de la capa de red. Ocasionalmente se
denomina gateway (aunque esta definicién de gateway se estd tornando cada vez mas
desactualizada). Comparar con gateway.

RPC (Llamada a Procedimiento Remoto).- Protocolo que permite a un programa de
ordenador ejecutar cédigo en otra maquina remota sin tener que preocuparse por las
comunicaciones entre ambos.

RS-232.- Interfaz de capa fisica popular. En la actualidad se denomina EIA/TIA-232. Ver
EIA/TIA-232.

Smartphone.- Es un término comercial para denominar a un teléfono movil que ofrece méas
funciones que un teléfono celular comun. Casi todos los teléfonos inteligentes son moviles
que soportan completamente un cliente de correo electronico con la funcionalidad completa
de un organizador personal. Una caracteristica importante de casi todos los teléfonos
inteligentes es que permiten la instalacion de programas para incrementar el procesamiento
de datos y la conectividad. Estas aplicaciones pueden ser desarrolladas por el fabricante del
dispositivo, por el operador o por un tercero. El término "Inteligente" hace referencia a
cualquier interfaz, como un teclado QWERTY en miniatura, una pantalla tactil, o
simplemente el sistema operativo mévil que posee, diferenciando su uso mediante una
exclusiva disposicion de los menus, teclas, atajos, etc.

SMTP (Protocolo de transporte de correo simple).- Es un protocolo de la capa de
aplicacion. Protocolo de red basado en textos utilizados para el intercambio de mensajes de
correo electrénico entre computadoras u otros dispositivos (PDA's, teléfonos moviles, etc.)

SNMP (Protocolo simple de administracion de red).- Protocolo de la capa de aplicacion
que facilita el intercambio de informacion de administracion entre dispositivos de red. Es
parte de la familia de protocolos TCP/IP. SNMP permite a los administradores supervisar el
funcionamiento de la red, buscar y resolver sus problemas, y planear su crecimiento. Las
versiones de SNMP mas utilizadas son SNMP version 1 (SNMPv1) y SNMP version 2
(SNMPV2).
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SPX (Intercambio de paquete secuenciado).- Protocolo confiable, orientado a conexién que
complementa el servicio de datagrama suministrado por los protocolos de capa de red
(Capa 3). Novell derivo este protocolo de transporte NetWare de uso generalizado del SPP
del conjunto de protocolos XNS.

SQL (Lenguaje de Consulta Estructurado).- Es un lenguaje declarativo de acceso a bases de
datos relacionales que permite especificar diversos tipos de operaciones en estas.

SSH (Secure SHell).- Nombre de un protocolo y del programa que lo implementa, y sirve
para acceder a maquinas remotas a través de una red. Permite manejar por completo la
computadora mediante un intérprete de comandos, y también puede redirigir el trafico de X
para poder ejecutar programas graficos si tenemos un Servidor X (en sistemas Unix y
Windows) corriendo.

SSID (Service Set IDentifier).- Es un nombre incluido en todos los paquetes de una red
inalambrica para identificarlos como parte de esa red.

Subneteo.- Proceso mediante el cual se puede dividir un segmento de direcciones IP en
varios subsegmentos.

Subred.- Grupo de direcciones IP que tienen el mismo valor en la primera parte de las
direcciones IP, con el fin de que el enrutamiento pueda identificar el grupo por esa parte
inicial de las direcciones. Las direcciones IP de la misma subred normalmente se asientan
en el mismo medio de red y no estan separados entre si por routers. Las direcciones IP de
subredes diferentes estan separadas entre si normalmente por al menos un router.

Switch.- Dispositivo digital de l6gica de interconexion de redes de computadores que opera
en la capa 2 (nivel de enlace de datos) del modelo OSI. Su funcion es interconectar dos o
mas segmentos de red, de manera similar a los puentes (bridges), pasando datos de un
segmento a otro de acuerdo con la direccion MAC de destino de las tramas en la red.

TCP (Protocolo de control de transmisién).- Protocolo de capa de transporte orientado a
conexion que suministra transmision de datos full-duplex confiable. EI TCP forma parte de
la pila de protocolo TCP/IP. Ver también TCP/IP.

Técnica de ventanas.- Se permite la transferencia de un niamero acordado de paquetes,
antes de que se precise un acuse de recibo por parte del receptor. (no podra sobrecargarse
facilmente). Debe esperar a que la estacion remota responda antes de enviarle mas datos.

Tecnologia.- Conjunto de conocimientos aplicables, orientados a resolver necesidades de
un modo practico.
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Telnet (TELecommunication NETwork).- Protocolo de red que sirve para acceder
mediante una red a otra maquina para manejarla remotamente como si estuviéramos
sentados delante de ella. El puerto que se utiliza generalmente es el 23.

TFTP (Trivial File Transfer Protocol).- Es un protocolo de transferencia muy simple
semejante a una version basica de FTP. TFTP a menudo se utiliza para transferir pequefios
archivos entre ordenadores en una red, como cuando un terminal X Window o cualquier
otro cliente ligero arranca desde un servidor de red.

Transceiver.- Dispositivo que tiene un transmisor y un receptor que se combinan y los
circuitos de acciones ordinarias o de una sola cubierta. Si no es comun entre los circuitos de
transmision y recepcion de las funciones, el dispositivo es un transmisor-receptor.

Trunk.- En el contexto de las VLANSs, el término trunk (‘troncal’) designa una conexion de
red que transporta multiples VLANSs identificadas por etiquetas (o tags) insertadas en sus
paquetes.

UDP (Protocolo de Datagrama de Usuario).- Protocolo de la capa de transporte no
orientado a conexidn de la pila de protocolos TCP/IP. EI UDP es un protocolo simple que
intercambia datagramas sin acuses de recibo ni garantia de envio, que requiere que el
procesamiento de errores y la retransmision sean administrados por otros protocolos. El
UDP se define en la RFC 768.

URL (Localizador Uniforme de Recursos).- Cadena de caracteres que asigna una direccion
Unica a cada uno de los recursos disponibles dentro de Internet.

VLAN.- Es un método de crear redes I6gicamente independientes dentro de una misma red
fisica. Varias VLANSs pueden coexistir en un unico switch o en una unica red fisica. Son
atiles para reducir el tamafio del dominio de broadcast y ayudan en la administracién de la
red separando segmentos logicos de una red de area local (como departamentos de una
empresa) que no deberian intercambiar datos usando la red local (aunque podrian hacerlo a
través de un enrutador o un switch capa 3y 4).

WEP (Wired Equivalent Privacy).- Sistema de cifrado incluido en el estandar IEEE 802.11
como protocolo para redes Wireless que permite cifrar la informacion que se transmite.
Proporciona un cifrado a nivel 2, basado en el algoritmo de cifrado RC4 que utiliza claves
de 64 bits (40 bits mas 24 bits del vector de iniciacion 1V) o de 128 bits (104 bits mas 24
bits del 1V).

Wifi Hopper.- Programa informatico que permite al usuario explorar un area geogréafica
determinada para detectar redes inalambricas. Puede enlistar los detalles de la red
incluyendo SSID, MAC address, sefial, modo de la red, el estado del cifrado (WEP, WPA),
la frecuencia y el canal.
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Wireshark.- Antes conocido como Ethereal, es un analizador de protocolos utilizado para
realizar analisis y solucionar problemas en redes de comunicaciones para desarrollo de
software y protocolos, y como una herramienta didactica para educaciéon. Cuenta con todas
las caracteristicas estandar de un analizador de protocolos.

WPA (Wi-Fi Protected Access).- Es un sistema para proteger las redes inalambricas;
creado para corregir las deficiencias del sistema previo WEP.

10BASE-T, es una variedad del protocolo de red Ethernet recogido en la revision IEEE
802.3i en 1990 que define la conexion mediante cable de par trenzado. Utilizada para cortas
distancias debido a su bajo costo

802.11.- El estdndar IEEE 802.11 define el uso de los dos niveles inferiores de la
arquitectura OSI (capas fisica y de enlace de datos), especificando sus normas de
funcionamiento en una WLAN.
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