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Capitulo 1

Introduccion.

1.1 Motivaciéon

En los tltimos 20 anos el mundo en el que vivimos ha cambiado radical-
mente, principalmente en las areas de Ciencia y Tecnologia. Estos rapidos
avances han hecho que nuestra especie dependa de los canales de trans-
ferencia de informacion casi de una forma vital. La llegada del Internet
revoluciono la forma en la que interactuamos y, mas importante ain como
intercambiabamos nuestros datos. Estos cambios no sélo trajeron ventajas,
también abrieron las posibilidades de distintas formas de ataques electronicos.

Cada dia se llevan a cabo millones de transferencias de datos através del
Internet, el cual se ha convertido en un canal tan “eficiente” que basicamente
toda compania o institucién tienen su propia pagina web o al menos ejecuta
parte de sus transferencias através de él. Debido a que muchos de estos in-
tercambios de informacién representan intercambios de dinero en el mundo
real, esto ha llevado a muchas empresas e instituciones han decidido invertir
millones en métodos para mejorar sus canales de transferencia. La necesidad
de transferencias seguras e integras de informacion se ha vuelto un tema de
amplia discucion he inversion en nuestros dias.
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1.2 El fin de la Privacidad.

Si bien es increible hacerse consciente de que 2 millones y medio de habitantes
del planeta estamos conectados a través del Internet (Kovacs, 2011). Es mds
impresionante atin si pensamos que méas del 30 por ciento de la poblacién
actual tiene el potencial de acceder en cualquier momento a dicha red para
aprender, crear y compartir. El tiempo que pasamos conectados a Internet
ha incrementado drasticamente en los tltimos anos, pues, de hecho un es-
tudio reciente (Kaiser Family Foundation, 2010) nos dice que la generacién
“joven” (ninos y adolescentes) pasa en promedio 8 horas diarias conectada
a Internet. Estas cifras son alarmantes ya que casi una tercera parte de la
poblacién gasta la tercera parte de sus dias conectada. Y no obstante, de
la misma forma en que el Internet ha abierto el mundo para cada uno de
nosotros también nos ha abierto a cada uno al mundo, siendo que mas aun;
parte del precio que tenemos que pagar por toda esta conectividad es nuestra
privacidad. Hoy en dia nos gustaria mucho pensar que el Internet es un lugar
privado y seguro, pero no lo es. Cada dia, con cada toque en la pantalla o
cada click en el mouse, vamos dejando como Hansel y Grettel “migajas de
pan”: rastros de nuestra informacién personal en todos los lugares que visi-
tamos del bosque digital. Estas migajas de pan que vamos dejando a nuestro
paso son datos tan importantes como: nuestra fecha de nacimiento, lugares
de residencia, intereses y preferencias, relaciones y conexiones personales,
historias financieras y mas.

Es claro que algunos de estos sitios pueden utilizar nuestra informacion
personal con nuestro consentimiento para propositos que en ultima instancia
resultan benéficos para el usuario como: dar sugerencias de musica y videos
con base en nuestros gustos, escritura predictiva, datos GPS mas precisos,
etc. Es ventajoso que los sitios més visitados entiendan “habitos” humanos
para mejorar la experiencia del usuario, y sin embargo es preocupante que
otros sitios o servidores que no tendrian porqué conocer los detalles de nues-
tra informacioén personal, no sélo la conocen, si no que disponen de ella a su
antojo y sin nuestro consentimiento.

Hay un nuevo fenémeno en el Internet llamado “Behavioral Tracking”
(Kovacs, 2011), que es una técnica de segmentacién basada en el compor-
tamiento o navegacion de los usuarios. Consiste en el seguimiento de los
hébitos de navegacion web del usuario con el fin de proporcionar exacta-
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mente la informacion que quiere ver el usuario. Para ello, utiliza sistemas
avanzados que permiten recopilar la actividad o navegacion de los usuarios, y
crear un perfil a partir de qué contenidos leen, cuanto tiempo se pasan en el-
los, con qué frecuencia los consultan, y qué palabras clave buscan, entre otros.

En la actualidad existe una industria millonaria que se dedica a rastrear
a la gente a través del bosque digital para crear perfiles, y una vez que estas
companias poseen la informacién que desean pueden hacer lo que quieran
con ella, y utilizarla con propédsitos de marketing por ejemplo. Las ganancias
de las companias que llevan a cabo el “behavioral tracking” supera los 39
billones de dolares anuales. Hoy en dia ésta es todavia un area muy poco
regulada y practicamente sin vigilancia.

Las imégenes al final del capitulo son fotos de mi pantalla durante una
manana comun de trabajo utilizando un Add-on para Mozilla Firefox lla-
mado Collusion, el cual tiene como propdésito elaborar una grafica estilo arbol
basada en los sitios que conocen la informacién del usuario que esta nave-
gando. En esta gréfica los nodos con borde azul representan los sitios que el
usuario visita y los nodos con borde gris representan los sitios que conocen
la informacion del usuario sin haber sido visitados. Por ultimo las aristas
representan conexiones entre sitios y las aristas dirigidas representan inter-
cambios de informacién entre sitios. En general este servicio de Firefox nos
permite saber qué sitios estan llevando a cabo un rastreo de comportamiento
sobre nosotros.

Es alarmante ver la cantidad de nodos grises que surgen tras unas cuantas
horas de utilizar el Internet, debido a que estos nodos representan los sitios
que conocen la informacion del usuario sin haber sido visitados. Cuando
visitamos el bosque digital bastan unos clicks en el mouse o unos toques en
la pantalla para compartir nuestra informacion privada con muchos sitios
los cuales no son todos bien intencionados. Después de analizar las gréaficas
nos queda muy claro que el Internet no es un lugar seguro para nuestra in-
formacién personal, pues mas aun, todos los que lo usamos estamos siendo
espiados a detalle por empresas multibillonarias, las cuales en su mayoria
tienen objetivos mercantiles para nuestra informacion.

La necesidad de protocolos efectivos para fines de verificacion de identidad
es inminente, necesitamos saber con quiénes nos conectamos, y estar seguros
de que realmente sea la entidad que dice ser. Debemos también acotar la
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informacion personal que poseen los sitios o entidades con las que nos conec-
tamos, al grado de que so6lo sepan lo que es verdaderamente necesario saber
de los usuarios. La verificacién de identidad es uno de los eslabones centrales
de los esquemas criptograficos que nos garantizan que las transferencias seran
eficientes y seguras. Antes de llevar a cabo cualquier transferencia de datos es
necesario verificar que el destinatario (o remitente en su caso) sea realmente
quien dice ser. Para llevar a cabo esto hoy en dia se usan variantes de DSA
usando un previo intercambio de llaves (Diffie-Hellman por ejemplo).

El tema principal de esta tesis es la verificaciéon de identidad, para lo cual
construiremos un esquema de firmas digitales que estara basado en ” Univer-
sal Hashing” (Carter-Wegman, Bibliografia) para calcular las firmas digitales
y su verificacion. Una vez desarrollado el esquema de Firmas Digitales lo im-
plementaremos en los dispositivos Apple iPhone y iPad con iOS.

Figura 1.1: Dia tipico de trabajo 9:00 am. Imagen capturada usando FireFox
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Figura 1.2: Dia tipico de trabajo 11:30 am. Imagen capturada usando Fire-

Fox Collusion Add-on

Panason... | whatgo... | ] Doesa.. |7 Collu.. x | begine.. |

Transmi... |

Lists:En... | LaTex/T... | W) LaTex/F... |F)) LaTex/B.. |T)) LaTexs| > + -~

| eclipse .|

resource://jid1-f9uj2thwoam Sgq-at-jetpack/ collusion/data/ui/index.html

()
=

Collusion

about siteinfo fiiters  credits
© Resat
# Export
@ zoomin
@ Zoom Out
@ Hide Panel

) lean more abo

Legend

Figura 1.3: Dia tipico de trabajo 11:30 pm.

Fox Collusion Add-on

Tools Window Help

*3~ eclipse 13 noviembre 2012 ) (a) (B3]

Imagen capturada usando Fire-

@ Firefox File Edit View History Bookmarks
—

8 06 Collusion
= 'J“m UNAM / DGAE [ SIAE [ Po... * | Tp< Mysterious TeX Errors — .. % | [} Collusion

(4 ) & resource:/ jid1-fouj2thwoam5gq-at-jetpack/collusion/data) ui findex.ntml

Collusion

about siteinfo filters credits
2 Resst
» Export
@ Zoomin

to leam more at

Legend




CAPITULO 1. INTRODUCCION.



Capitulo 2

Bases de Criptografia.

La Criptografiia es la ciencia encargada de disenar técnicas matematicas que
llamaremos esquemas o dispositivos, capaces de transformar mensajes legi-
bles a mensajes cifrados, e inversamente mensajes cifrados a mensajes leg-
ibles, de tal manera que las transformaciones cifrar y descifrar s6lo pueden
ser factibles con el conocimiento de una o mas llaves. Otro de sus objetivos
principales es disenar esquemas que nos permiten intercambiar o generar
llaves secretas de una forma segura y efectiva. También nos permite hacer
uso de métodos de comprobacién de identidad y validacion de informacion
respecto a un usuario en especifico o respecto a una autoridad central (CA).
Estos esquemas son intrinsecamente distintos en términos de estructura y
complejidad, la eleccién de uno o mas de ellos para usos préacticos depende
de los requerimientos de seguridad y de el contexto bajo el cual se esté imple-
mentando el esquema. El punto clave para disenar sistemas Criptograficos
eficientes es hacer que los esquemas de seguridad trabajen en conjunto para
crear sistemas confiables de intercambio de informacién.

El respaldo abstracto de los sistemas criptogréaficos que usamos hoy en dia
abarca diversas areas de las matemaéticas. En su clasificacién dentro de las
ciencias, la criptografia proviene de una rama de las matematicas, que fue
iniciada por el matematico Claude Elwood Shannon en 1948, denominada:
Teoria de la Informacién. Esta rama de las ciencias se divide en: Teoria de
Cédigos y en Criptologia. Y a su vez la Criptologia consta de dos areas:
Criptoanalisis y Criptografia.

La palabra Criptografia tiene su origen en el Griego: kryptos que significa
oculto, escondido, secreto; y graphos que significa escribir, grabar. Por lo
tanto, criptografia significa escritura secreta o escritura oculta.

7
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2.1 Modelo basico de comunicacion.

Imaginémonos la siguiente situacién; supongamos que dos entidades A y B
ajenas y fisicamente remotas desean intercambiar informacién a través de
un canal de transferencia no seguro. Con no seguro en este contexto me
referiré a un canal de acceso publico a través del cual uno o mas espias o
atacantes estan al pendiente de las transferencias que atraviesan el canal de
transferencia. Supongamos que todos los intercambios de informacién estan
pasando en presencia de una adversario C, cuyo objetivo es vencer y tener

acceso a cualquier protocolo de seguridad previamente establecido por las
entidades A y B.

CANAL DE TRANSFERENCIA

(ACCESO PUBLICO)

ENTIDAD A ENTIDAD B

MODELO BASICO
DE
COMUNICACION.

ENTIDAD C (ESPiA)

Veamos unos cuantos ejemplos:

- A y B podrian ser dos personas que estan tratando de comunicarse a través
de una red de telefonia celular y, C podria ser una tercera persona externa
que esta tratando de escuchar lo que se dice en las llamadas.

- Otro ejemplo (mds cercano al contexto de esta tesis) es que A podria ser
el explorador de Internet (Safari, Firefox, etc.) de un individuo A* que
estd tratando de adquirir un producto através de Internet en una tienda
electrénica B representado por un sitio Web B*. En este ejemplo el adver-
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sario C podria tratar de leer el Trafico electrénico de A a B con el objetivo
de robar la informacién bancaria de A*, o podria tratar de hacerse pasar por
A* o0 B* a fin de obtener los datos que desea.

- Otro ejemplo es el caso en el que A envia un correo electrénico a B através
del Internet. En este caso C podria tratar de leer el contenido de los men-
sajes, modificar partes de los mismos o hacerse pasar por A o B para mandar
sus propios mensajes y asi obtener acceso a la informacién que desea robar.
- Finalmente consideremos el caso en el cual A es una tarjeta de banco in-
teligente que estd en proceso de validar la identidad de su usuario A* respecto
al servidor (Autoridad Central) de un banco. En este ejemplo C podria in-
tentar interpretar el trafico electrénico entre A y B con el objetivo de conocer
la informacién de la cuenta de A*, o podria también hacerse pasar por A*
respecto el CA para obtener dinero o crédito de la cuenta de A*.

En los previos ejemplos debe quedar mas que claro que A y B no necesari-
amente son personas; pueden ser: una computadora, una tarjeta de banco in-
teligente o una entidad abstracta de software (Explorador de Internet o VCA
(Virtual Central Authority)) actuando en servicio de una compania, grupo o
persona en especifico. El canal de transferencia de informacion puede ser la
radio, el teléfono o el Internet .

2.2 Metas de seguridad para nuestro con-
texto.

Para implementar un sistema de transferencia de informacién seguro debe-
mos tomar medidas de seguridad especificas para hacer funcionar el sistema
lo mas eficientemente posible. Los requerimientos de seguridad de un sis-
tema criptografico estan fuertemente influenciados por el contexto bajo el
cual se implementan y también por medidas de seguridad preestablecidas y
aprobadas por instituciones oficiales. Dichas medidas de seguridad han ido
evolucionando a la par del Internet y los protocolos de transferencia de in-
formacion han ido cambiando. Hoy en dia un sistema criptografico eficiente
tiene que cumplir requerimientos de integridad y de seguridad de informacién.
El cumplir con estos requerimientos al implementar un sistema nos asegura
que la informacién que intercambien nuestros clientes va a mantenerse sec-
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reta (seguridad) y va a ser a prueba de modificaciones y robo (integridad).

Si analizamos un poco mas a fondo las diferentes situaciones de intercam-
bio de datos a través de un canal publico, como en los ejemplos de arriba,
podemos darnos cuenta de que las medidas de seguridad que tomamos siem-
pre estan relacionadas a ataques imaginarios o a experiencia de ataques pre-
vios. En otras palabras; los ataques son el motor de avance de los protocolos
de transferencia segura e integra de informacion. Los siguientes cinco ob-
jetivos de seguridad deben de ser alcanzados por todo sistema criptografico
que vaya a ser considerado seguro:

1) Confidencialidad: Aqui entran los protocolos de cifrado de datos con
el objetivo de mantener la informacion confidencial secreta; i.e. los mensajes
intercambiados entre A y B sélo deben ser legibles para ellos mismos. Estos
protocolos deben ser tan efectivos que aunque C obtenga la informacién, no
debe de ser capaz de interpretarla.

2) Integridad de la informacién: Asegurar que los datos que estan siendo
enviados y recibidos no estén siendo alterados por algin atacante o espia C.
En este caso B deberia de poder saber cuando C esta modificando los datos
enviados por A.

3) Verificacién del origen de la informacién: Corroborar el origen de la infor-
macién recibida. B debe ser capaz de confirmar que los datos supuestamente
enviados por A, realmente fueron del todo creados por A.

4) Verificacién de identidad: Corroborar la identidad de cualquier entidad
con la que se interactie y se envie informacién. B debe de poder estar seguro
de la identidad de cualquier otra entidad con la que se comunique.

5) No-repudio de informacién: Prevenir que alguna entidad desconozca acuer-
dos y acciones previas.

Recordemos que el contexto de esta tesis es el de Firmas digitales, por lo
tanto solamente nos enfocaremos en cumplir en su totalidad los tltimos 3
objetivos. Esto quedara mas claro en el capitulo tres.

2.3 Ataques y espias.
Con la palabra ataque en este contexto nos referiremos a cualquier accién lle-

vada a cabo por un atacante que compromete la seguridad de la informacion
privada. Dividiremos los ataques en cuatro categorias principales:
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1) Interrupcién: Este tipo de ataques se centra en la interrupcién de la
comunicacion entre las entidades que intentan establecerla. En este caso el
atacante no accede a los datos secretos, pero si logra interrumpir la comuni-
cacion efectiva entre las entidades.

2) Intercepcion: El atacante centra sus esfuerzos en interceptar la informacién
que intercambian las entidades. Suponiendo claro que el atacante tiene ac-
ceso al canal de informacién que estd siendo utilizado. Tercer ejemplo de la
seccion 2.1

3) Modificacién: Este es un ataque a la integridad de la informacion. Este
tipo de ataques van de la mano con los ataques de intercepcion, pero la difer-
encia es que el atacante trata de modificar la informacién que intercepta con
distintos objetivos. Ultimos dos ejemplos seccion 2.1

4) Fabricacion: Este es un ataque a la identidad de la entidad que genera la
informacion . El atacante tratard de hacerse pasar por alguna de las enti-
dades para obtener la informacién que se desea. Ultimos dos ejemplos seccién
2.1.

Todos los ataques posibles caben en las cuatro categorias anteriores o son
una mezcla de més de una de ellas.

Es importante considerar al atacante o espia C lo mas capacitado posible,
esto con el objetivo de preveer amenazas y ataques realistas sobre los protoco-
los de seguridad establecidos entre A y B. Mas atin daremos por hecho que C
tiene acceso directo a la informacién (puede leer los textos cifrados) y puede
alterar los datos intercambiados por el canal de informacién. Supondremos
también que C tiene suficientes recursos computacionales para llevar acabo
criptoandlisis y ataques eficientes. Finalmente le daremos a C también pleno
conocimiento de los protocolos de comunicaciéon y mecanismos criptograficos
que estan siendo utilizados , exceptuando evidentemente las llaves secretas
utilizadas. Nuestra meta es disenar mecanismos y protocolos que sean efi-
cientes incluso en la presencia de adversarios tan poderosos como C. También
es posible dividir los ataques en Pasivos y Activos. Los ataques pasivos se
centran en obtener y analizar la informacion que esté siendo intercambiada.
Este tipo de ataques son muy poco evidentes ya que no generan cambios
en los canales de informacién ni modifican la informacién enviada, y, por lo
mismo, son mas tardados de llevar acabo por el atacante y son sumamente
dificiles de detectar por la entidades que se estan comunicando. Por otro
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lado, en los ataques activos como su nombre lo indica, involucran algtun tipo
de modificacion en el flujo de datos o la creacion de datos o identidades falsas.



Capitulo 3

Criptografia de Llave Publica.

La criptografia de llave publica es el conjunto de algoritmos criptograficos
en los cuales las llaves utilizadas como parametros para ejecutarlos son tanto
de dominio publico como de dominio privado. Los parametros publicos y
privados estan relacionados entre si de tal forma que las llaves de dominio
publico estan generadas a partir de las llaves privadas y en la mayoria de los
casos de un parametro publico inicial. El respaldo matemaéatico de los Esque-
mas de Llave Publica toca varias areas de las matematicas, principalmente
la Teoria de Numeros y el Algebra Abstracta. No importa cudl sea el ac-
ercamiento matematico en cuestion para la implementacion del esquema, el
objetivo principal es hacer computacionalmente imposible para un adversario
determinar los parametros privados, tinicamente conociendo los publicos.

Para establecer un esquema de llave ptblica las entidades que van a in-
tercambiar informacion inicamente requieren intercambiar llaves que son to-
talmente de dominio publico. Cada una de las entidades escoge una pareja
(e,d) que consiste de una llave ptblica e y una llave privada d la cual es
mantenida en secreto por cada una de las entidades.

Las entidades que desean intercambiar informaciéon entonces haran uso de
distintas combinaciones de las llaves publicas y privadas junto con los proto-
colos matematicos adecuados para alcanzar sus metas de seguridad.

Las aplicaciones de la criptografia de llave publica son muy amplias y van
desde generar llaves seguras, cifrado y descifrado de informacion, firmas dig-
itales y combinaciones de las anteriores. Las dos principales ramas de la
criptografia de llave publica son:

13
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-Cifrado de llave ptublica: un mensaje cifrado con la clave piblica de un
destinatario no puede ser descifrado por nadie, excepto por un poseedor de
la clave privada correspondiente, presumiblemente, éste sera el propietario
de esa clave y la persona asociada con la clave publica utilizada. Se utiliza
para confidencialidad.

-Firmas digitales: un mensaje firmado con la clave privada del remitente
puede ser verificado por cualquier persona que tenga acceso a la clave publica,
lo que demuestra que el remitente tenia acceso tanto a la clave privada (y
por lo tanto, es probable que sea la persona asociada con la clave publica
utilizada) y a la parte del mensaje que no se ha manipulado. Se utiliza para
Verificacion de Identidad.

Maés adelante en el capitulo veremos mas a detalle estas dos principales
areas y daremos unos ejemplos con algunos algoritmos para dar una idea més
cercana a la esencia de estos tipos de esquemas criptograficos. De esta forma
los esquemas de llave piblica nos proporcionan soluciones muy elegantes para
los problemas principales de los esquemas de llave-simétrica (Apéndice B), los
cuales son: distribuciéon de llaves, manejo de llaves y servicios de no-repudio
de identidad. Es importante destacar que este tipo de esquemas eliminan
la necesidad de crear un canal privado para el intercambio de llaves, y atin
as{ implementan una infraestructura de llave publica (PKI) para distribuir
y manejar llaves publicas puede ser un reto muy grande al ser llevado a la
practica. Cabe destacar también que los calculos computacionales en un
sistema de llave publica son considerablemente mas lentos que la de sus
contrapartes (esto debido a que la llave para ejecutar los algoritmos no es la
misma). Por este motivo es mdas seguro y eficiente hacer uso de esquemas
hibridos para de esta forma sacarle provecho a las mejores cualidades de cada
uno de los enfoques.

3.1 Respaldo Abstracto

En un esquema de criptografia de llave publica las entidades escogen un par
de llaves de tal forma que obtener las llaves privadas utilizando tinicamente
la llave publica es equivalente a resolver un problema computacional que se
cree imposible de resolver en tiempo computacionalmente finito. A contin-
uacién describiremos de una forma breve los tres problemas matematicos que
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conforman la estructura abstracta de los esquemas de llave publica.

3.1.1 El problema de logaritmo discreto PLD.

La seguridad y eficiencia de esquemas de cifrado y generacion de firmas ElGa-
mal y sus variantes como Digital Signature Algorithm (DSA) estédn basados
en la dificultad de resolver el Problema de Logaritmo Discreto (PLD). El
cual es el analogo a los logaritmos comunes que conocemos en nuestras clases
de calculo solo que en este contexto estaremos trabajando con elementos en
un Grupo ciclico finito G' de orden n y generador «. Para una aproximacion
mds concreta podemos imaginar que G es el grupo Z; de orden p — 1, donde
la operacion es simplemente la multiplicacion modulo p. Veamos un poco
mas a fondo el contexto abstracto;

Definicién 3.1.1. Sea (G,*) un grupo ciclico finito con n elementos. Sea «
un generador de G, y 5 € G. El logaritmo discreto de B a la base «, denotado
log.f, es el unico entero x tal que B = a®, con 0 < x <n—1.

Los grupos de mayor interés en la criptografia son el grupo multiplicativo
[y de el campo finito Fy, incluyendo los casos particulares del grupo multi-
plicativo Z; de el campo finito de enteros médulo p un primo. Finalmente
el grupo multiplicativo F3,. de el campo finito Fom de caracteristica dos, los
cuales seran de vital importancia en este proyecto ya que tanto el esquema
de firmas como el protocolo de llaves que implementaremos estan basados en
estos campos.

Definicién 3.1.2. El problema de logaritmo discreto (PLD) es el siguiente:
dado un primo p, un generador o de Zy y B € Z,, encontrar un entero z,
0<z<p-—2, tal que B = o*(mod p).

Definicién 3.1.3. El problema de logaritmo discreto generalizado (PLDG)
es el siguiente: dado un grupo ciclico finito G de orden n, un generador o de
G y un elemento € G, encontrar el entero x, 0 < x < n—1, tal que § = o”.
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. Es posible determinar la x que fué usada para generar § = o* € G7 Es

imposible determinarla en un tiempo computacionalmente razonable, mucho
menos si la cardinalidad de G es grande. Este es el Problema de Logaritmo
Discreto y ésta es la base abstracta de algunos sistemas de llave publica.
El primer sistema basado en el problema de logaritmo discreto que aparecio
en la historia de la criptografa fue concebido por Witfeld Diffie y Martin
Hellman en 1976. Su objetivo era cubrir las debilidades encontradas en los
sistemas de llave simétrica, principalmente el hacer el intercambio de llaves
de una forma mas segura y eficiente. En 1984 Taher Elgammal aporté un
sistema de cifrado de llave piblica que lleva su nombre, el cual esta basado
en el trabajo previo de Diffie y de Hellman.

El problema de Diffie-Hellman

El problema Diffie-Hellman esta intimamente relacionado al problema de log-
aritmo discreto (PLD). Es importante para la criptografia de llave piblica
debido a que su aparente insolubilidad constituye la base de seguridad de
muchos esquemas criptograficos como en el Cifrado de Llave Publica ELGa-
mal.

Definicién 3.1.4. El problema Diffie-Hellman (PDH) es el siguiente: dado
un primo p, un generador o de Z y elementos a®(mod p) y a’(mod p); en-
cuentre a®®(mod p).

Definicién 3.1.5. El problema Diffie-Hellman generalizado (PDHG) es el
siguiente: dado un grupo ciclico finito G, un generador o de G y elementos

a®, o de G. Encontrar a®.

Generacion de Parametros Publicos y Llaves.

En los sistemas de logaritmo discreto las llaves que son utilizadas estan aso-
ciadas a los pardmetros (p,q,g) los cuales son de dominio ptblico. Los
parametros publicos son escogidos de la siguiente forma; p es un ntmero
primo, ¢ es un divisor primo de p — 1y ¢ en el conjunto {1,p — 1} tal que
g tiene orden ¢ respecto a p, es decir; ¢ es el entero positivo mas pequeno
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que satisface g? = 1(modp). Las llaves privadas = son nidmeros enteros es-
cogidas aleatoriamente en el conjunto {1,q — 1}. La llave publica para cada
llave privada z es de la forma y = ¢g“(mod p). Aqui justamente reside la
complejidad abstracta de estos esquemas de llave ptiblica ya que determinar
la llave privada = conociendo tinicamente los pardmetros publicos (p,q,g) y
y no es computable en tiempo computacionalmente finito, éste es el Prob-
lema de Logaritmo Discreto. La seguridad y eficiencia de estos esquemas
esta respaldada por la complejidad computacional de determinar x cono-
ciendo unicamente los parametros publicos antes mencionados. Los algorit-
mos mostrados a continuacion resumen la generacion de parametros para
Logaritmo Discreto y la generacién de las parejas de llaves.

Algorithm 1 Generacién de parametros publicos LD.
Input: Parametros iniciales de seguridad [, ¢.
Output: Pardmetros de dominio publico (p, ¢, g).

1) Escoger un nimero primo ¢ de longitud ¢ en bits y un primo p de longitud
[ en bits tal que ¢ divida a p — 1.

2) Escoger un elemento g de orden g:
2.1) Escoger h arbitraria en el conjunto {1,p—1} y calcular g = h?=Y/4(mod

p)-
2.2) Si g = 1(mod p) regresar al paso 2.1

3) Regresar (p,q,9).

En los algoritmos anteriores mostramos la estructura principal para generar
los parametros de dominio publico y las parejas de llaves publicas y privadas,
cabe mencionar que esta estructura puede ser modificada dependiendo del
contexto en el cual se esté implementando. Para el contexto de esta tesis el
cual es Dispositivos Méviles la generacion de los pardmetros publicos varia
un poco como veremos en el capitulo de applicaciéon, en el cual expondré a
detalle un App para iOS que he desarrollado como ejemplo.
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Algorithm 2 Generacion de llave publica y llave privada.

Input: Pardmetros de LD de dominio publico (p, q, g)
Output: Llave publica y, Llave privada .

1) Escoger aleatoriamete z en {1,q — 1}.
2) Calcular y = ¢g*(mod p).

3) Regresar la pareja de llaves (y, x).

3.1.2 Factorizacion de nimeros en 7

RSA fue concebido por Rivest, Shamir y Adleman, fue propuesto en 1977
poco tiempo después del descubrimiento de la Criptografia de Lave Publica.

-Generacién de Llaves RSA.
Una pareja de llaves RSA puede ser generada utilizando el siguiente algo-
ritmo;

Algorithm 3 Generacién de parejas de llaves RSA.
Input: Parametro de seguridad I.
Output: Llave ptblica RSA (n,e) y llave privada d.

1) Escoger aleatoriamente dos niimeros primos p y ¢ que tengan la misma
longitud en bits /2.

2) Calcular n =pxq,y o= (p—1)(¢g—1).
3) Escoger un entero aleatorio e, tal que; 1 < e < ¢, y ged(e, ¢) =1
4) Calcular el entero d que satisface 1 < d < ¢, y ed = 1(mod ¢)

5) Regresar (n, e, d).

La llave publica consta de un par de enteros (n,e) donde el médulo n
RSA es el producto de dos niimeros primos aleatoriamente escogidos y secre-
tos que ademas tienen la misma longitud en bits. El exponente de cifrado e
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es un entero que satisface 1 < e < ¢y ged(e, ¢) = 1, donde ¢ = (p—1)(¢—1).
La llave privada d también llamada exponente de descifrado es un nimero
que satisface 1 < d < ¢ y ed = 1(mod ¢). Ha sido demostrado que de-
terminar la llave privada d utilizando tnicamente la llave ptblica (n,e) es
computacionalmente equivalente a descomponer n en sus factores primos p
y q. Este ultimo es conocido como el problema de factorizacién de enteros
(IFP), cuya dificultad constituye la base de seguridad de los esquemas de
cifrado y generacién de llaves RSA.

El resto del capitulo veremos a mayor profundidad cémo funcionan las
variantes principales de los esquemas de llave ptblica. Es muy importante
tener en mente que las versiones de los algoritmos presentados en esta tesis
son la version en papel de la implementaciones en el compilador, ya que
antes de llevarlos acabo tendriamos que hacer algunas modificaciones como
completar la longitud o peso del texto antes de cifrar. Estas modificaciones
se hacen con el objetivo de adaptar el esquema al contexto en el que se estéa
usando a fin de tenerlo listo para cualquier atacante. De cualquier forma
le daremos un vistazo que resultara muy ilustrativo a las ideas principales
que estan detras de RSA, PLD y a los esquemas de llave publica basados en
curvas elipticas.

3.2 Cifrado de Llave Publica.

En esta seccién consideraremos dos de las mas influyentes técnicas para el
cifrado de llave publica, también llamado cifrado asimétrico. Como men-
cionamos previamente en un esquema de llave piblica cada entidad A posee
una llave ptblica e y una llave privada d. En un sistema considerado seguro,
la tarea de calcular d dada e es computacionalmente imposible. La llave
publica define una transformacién de cifrado E., mientras que la llave pri-
vada define la asociada transformacion de descifrado Dy. Cualquier entidad
B que dese enviar un mensaje m a A tendra que; obtener una copia de la
llave publica de A e, usar la transformacion de cifrado asociada para obtener
el texto cifrado ¢ = E.(m), y finalmente transmitir ¢ a A. Para descifrar c,
A tendréd que aplicar la transformacion de descifrado asociada para obtener
el mensaje original m = Dy(c).

La llave publica no tiene que ser secreta, de hecho, puede estar al alcance
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de todos los usuarios que deseen verla y usarla. Unicamente requerimos de su
autenticidad para garantizar que A es de hecho la tnica entidad que conoce
la correspondiente llave privada, esto debido a que si y sélo si A posee la
correspondiente llave privada entonces podra leer el mensaje. Una ventaja
primordial de este tipo de sistemas es el hecho de que generar llaves secretas
auténticas es generalmente mas facil que distribuir llaves secretas utilizando
un canal seguro, como se es requerido en los sistemas de llave simétrica.

El objetivo principal de el cifrado de llave publica es el de proveer privaci-
dad y confidencialidad. Observemos que ya que la transformacién de cifrado
de A es de dominio publico, el cifrado de llave ptiblica por si mismo no provee
de verificacion del origen de los datos o integridad de datos. Dichos requerim-
ientos deben ser proporcionados utilizando técnicas adicionales, incluyendo
codigos verificacion de mensajes y firmas digitales.

Figura 3.1: Cifrado de Llave Publica.

Descifrado del Mensaje.

@ Clave Publica de A.
Entidad A

Clave Privada de A.

@

Cifrado del Mensaje. v
Entidad B

Los esquemas de cifrado de llave piblica son sustancialmente mas lentos
que los de cifrado de llave simétrica (como DES y AES), ya que las llaves
utilizadas como parametros para los algoritmos de cifrado y descifrado son
distintas. Debido a este hecho, el cifrado de llave publica es cominmente
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utilizado en la préactica con el objetivo de transportar llaves subsecuentemente
utilizadas para el cifrado de bloques de datos mediante algoritmos de llave
simétrica y otras aplicaciones incluyendo integridad de datos y verificacion.
Las técnicas de cifrado de llave ptblica también nos proveen de garantias
de verificacion en protocolos de verificacion de identidad y de protocolos de
establecimiento de llaves verificadas.

3.2.1 Cifrado ElGammal

El esquema de cifrado de llave publica ElGammal puede ser pensado como
el Intercambio de Llaves Diffie-Hellman. Su seguridad estd basada en el
Problema de Logaritmo Discreto (Seccién 3.1.1) y en el Problema de Diffie-
Hellman(Seccién 3.1.1.1). En esta seccién presentaré los procedimientos
bésicos de cifrado y descifrado para el esquema de Llave Publica E1Gammal.
Veamos como funciona: supongamos que y es la llave publica del Receptor,
entonces el Emisor selecciona aleatoriamente una & (como vimos en la seccién
anterior) y hace uso de la llave ptiblica del destinatario para calcular y*(mod
p). Para cifrar el mensaje no cifrado m el emisor multiplica m por y*(modp)
(m previamente refinado utilizando una funcién hash). El Emisor envia el
producto calculado ¢; = m(y)*(mod p) y también envia ¢; = g*(mod p) al Re-
ceptor quien hace uso de su llave privada z para calcular; ¢? = g*z = y*(mod
p), después hace uso del resultado para dividir a c; = m(y)*(mod p) de esta
forma obteniendo m que es el mensaje no cifrado. En este caso si un atacante
desea interceptar el mensaje m tendria que calcular y*(mod p) conociendo
tinicamente los pardmetros ptiblicos (p,q,9), v, ¢i = g*(mod p) lo cual se
cree imposible de calcular en un tiempo computacionalmente finito. En este
contexto este problema se llama el Problema de Diffie-Hellman (PDH). Se
cree que este problema PDH es tan dificil de resolver como el Problema de
Logaritmo Discreto (PLD), lo cual ha sido demostrado ya en varios casos
particulares. A continuacién presento los algoritmos bésicos para este es-
quema de cifrado.

Es importante resaltar el hecho de que el mensaje cifrado es del doble de la
longitud del texto en claro. Esto claramente es una desventaja ya que tanto
el tiempo de transmisién como los recursos requeridos para llevarla a cabo
se veran duplicados también.
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Algorithm 4 Cifrado Bésico ElGammal

Input: Pardmetros LD de dominio piblico (p, g, g), llave publica y, texto no
cifrado m en {0,p — 1}

Output: Texto Cifrado (¢, c2).

1) Escoger k en {1,q — 1}.

2) Calcular ¢; = g*(mod p).

3) Calcular ¢y = m(y)*(mod p).
4) Regresar (¢, o)

Algorithm 5 Descifrado Basico ElGammal

Input: Pardmetros LD de dominio publico (p,q, g), llave privada z, texto
cifrado (¢, ).

Output: Texto No Cifrado m.

1) Calcular m = ¢, * (¢;)™® (mod p)
2) Regresar (m).

3.2.2 Cifrado RSA

El esquema de cifrado RSA fue concebido por R. Rivest, A. Shamir, y L.
Adleman y hoy en dia es uno de los mas utilizados a nivel mundial. Tiene
la capacidad de proveer integridad y seguridad de datos, y su respaldo ab-
stracto radica en el problema de factorizacion de nimeros enteros (Seccién
3.1.2). En esta seccion describiremos el esquema de cifrado RSA y daremos
algoritmos para su implementacion.

RSA es un esquema de llave Asimétrica que se basa en el hecho de que
ed = 1(mod ¢) lo cual implica que; m¢d = m(mod n), para cualquier entero
m. Esto se sigue también de que seleccionamos de esta forma a e y d en el
paso de generacion de llaves. Los siguientes cuadros de texto ilustran de una
forma bésica los algoritmos de Cifrado y Descifrado RSA respectivamente;

El algoritmo de descifrado funciona ya que ¢ = (m¢)? = m(mod n)
justo como habiamos visto en el parrafo anterior. El valor e es el inverso
multiplicativo de d modulo n, esto nos permite invertir el proceso de cifrado
de una forma efectiva y segura. La seguridad de este tipo de esquemas
reside en la complejidad de calcular el texto NO cifrado m del texto Cifrado
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Algorithm 6 Cifrado RSA Basico.

Input: Llave publica (n,e), texto no cifrado en valor numérico; m en
{0,n —1}.

Output: Texto cifrado c.

1) Calcular ¢ = m®(mod n)
2) Regresar (c)

Algorithm 7 Descifrado RSA Basico.

Input: Llave piblica (n,e), Llave privada d, texto cifrado c.
Output: Texto Descifrado m.

1) Calcular m = c?(mod n)
2) Regresar(m)

¢ = mf(mod n) y de los pardmetros publicos n y e. Aqui encontramos
la esencia de la complejidad abstracta de este esquema; encontrar las raices
modulo n para revertir el proceso. Otra forma de revertir el proceso de cifrado
RSA es mediante la implementacién de un Oraculo que tenga la capacidad
de descifrar mensajes RSA; ésta es una solucion alterna a la factorizacion de
n € Z. Dicho de otra forma descifrar RSA no implica factorizar n, y, sin
embargo, encontrar la factorizacién explicita de n implica una ruptura total

de RSA.
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Capitulo 4

Firmas Digitales.

Los esquemas de firmas digitales nos proveen de métodos y algoritmos que
nos permiten asegurarnos de que cada entidad puede imprimir su marca de
identidad (firma) en los documentos digitales (mensaje) de una forma analoga
a las firmas escritas a mano en papel. En este capitulo estudiaremos (dandole
el mayor enfoque matematico posible) los esquemas de firmas digitales y sus
propiedades desde el enfoque de la criptografia de llave publica en general.

Un Esquema (mecanismo) de Firma Digital F(Sig, Ver) consiste de un
algoritmo de generacion de firmas Sig y un algoritmo de verificacién de fir-
mas asociado Ver. Sea M un conjunto finito de palabras llamado espacio
de mensajes, M, el espacio de mensajes listos para firmar, K el espacio de
todas las llaves y S el espacio de firmas. Un algoritmo de generacién de firma
digital o algoritmo de generacién de firma, es un método para producir una
firma digital Sig(M,, K) — S. Notemos que el algoritmo de firmado no es
aplicado directamente a los elementos m € M, si no a los elementos m, € M.
Esto se debe a que los mensajes en M tienen todos longitudes diferentes y
representaciones, por lo tanto refinamos el espacio de mensajes M — M,
con el objetivo de dejar todos los mensajes listos para firmar. De aqui es
natural que existe una funcién R : M — M, la cual llamamos la funcién
de Redundancia, las propiedades algebraicas y algoritmicas de dicha funcion
dependeran del tipo de esquema y del contexto en el cual se implementen.

Para esta tesis nos interesa fijarnos en el caso en el que la funciéon R es

una funcion hash, si h es la funcién hash que esta siendo usada para refinar
los mensajes (firmas con apéndice, seccién 4.2.1) que van a ser firmados en-
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tonces h(M) = M), esta contenido en M. Las funciones hash serdn el tema
central de el capitulo siguiente y uno de los puntos principales de esta tesis.

Ahora podemos definir Firma Digital en cuestion del esquema y sus algo-
ritmos Sig y Ver, podemos decir que es el resultado de aplicar el algoritmo
Sig a una llave privada k (de ser requerida) y a un mensaje m, es decir; una
firma digital es una palabra en algtin alfabeto finito que asocia un mensaje
(en forma digital) y una llave(privada) a una entidad creadora (firmador).
A su vez un algoritmo de verificacién de firma digital (o algoritmo de veri-
ficacién) es un método para verificar que una firma digital es auténtica, es
decir, que realmente fue creada por la entidad especificada. Ver(S) — {0, 1}.
El codominio de Ver es el conjunto {0, 1}, serd 1 solamente en caso de que
la firma sea auténtica, de lo contrario sera igual a 0.

Aprovechemos para dar la siguiente definicién; Un proceso (o proced-

imiento) de firmado consta de un algoritmo de generacién de firma digital
Sig acompanado por un método para formar datos en mensajes que puedan
ser firmados. De la misma forma un proceso (o procedimiento) de verificacién
de firmas digitales consiste de un algoritmo de verificacion de firmas digitales
acompanado por un método para recuperar datos de un mensaje dado. (A
veces se hace poca distincion entre los términos esquema y proceso y son
usados sin diferencia.)
La firma digital de un mensaje es una palabra en algin alfabeto finito (gen-
eralmente un niimero entero) el cual, la mayoria de las veces, depende de un
secreto conocido inicamente por el firmador y también en los contenidos del
mensaje que esta siendo firmado. Los contenidos del mensaje deben estar
incluidos en la firma digital con el objetivo de hacer posible el calcular qué
firma pertenece a qué mensaje. Los contenidos del mensaje son previamente
refinados haciendo uso de una funcién hash criptografica (SHA-1, MD-5 son
usadas hoy en dia), esto con el objetivo de hacer computacionalmente imposi-
ble obtener el mensaje en claro m de su valor hash H(m) y asi asegurarnos de
que es imposible obtener los contenidos del mensaje de la firma digital. Una
de las propiedades mas importantes de las firmas digitales es que son verifi-
cables, es decir: si surge una disputa en funciéon del origen o la creacién de
una firma (un usuario podria negar haber creado y firmado un documento o
un tratado con identidad fraudulenta), una tercera entidad deberia de poder
resolver el conflicto de una forma equitativa sin necesitar accesar las llaves
privadas del firmador.
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4.1 Seguridad y Aplicaciones

Idealmente un esquema de firma digital debe ser infalsificable bajo el ataque
de mensaje escogido. Dicho de una manera informal: un adversario que
puede obtener las firmas de la entidad A para cualquier menaje que desee no
debe ser capaz de falsificar una firma para algiin mensaje dado. Mas tarde
en el capitulo veremos en especifico los tipo de ataques a esquemas de firmas
digitales.

Las ideas y la utilidad de los esquemas de firmas digitales fueron descubier-
tas varios anos antes de que cualquier aplicacién fuera posible. El primer
método concebido fue el esquema de llaves RSA, el cual es todavia una de
las técnicas mas versatiles y practicas. La investigacién en estos esquemas ha
dado lugar a en varios nuevos enfoques para este problema. Algunos ofrecen
ventajas significativas en funcionalidad e implementacion.

Figura 4.1: Firmas Digitales.

Clave Privada de A.

¢

Clave Publica de A.

Entidad A

Verificacion del Mensaje. ‘ Firma del Mensaje.

Envio.

Entidad B

Las firmas digitales tienen muchas aplicaciones en la seguridad de la in-
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formacién, incluyendo; integridad de datos (la seguridad de que los datos no
han sido modificados por un atacante), verificacién del origen de los datos (la
seguridad de que el origen de los datos es confiable), y no repudio (la seguri-
dad de que una entidad no puede negar previos actos y compromisos). Una
de las aplicaciones més importantes de las firmas digitales es la certificacion
de llaves publicas en redes muy grandes. Con certificacién nos referimos al
hecho de ligar la identidad de un usuario a una llave publica, con el objetivo
de que en el futuro otras entidades puedan verificar llaves ptublicas sin la
asistencia de una tercera entidad confiable.

4.2 Clasificacién de los esquemas de firmas
digitales

Hay distintos y muy diferentes esquemas de firmas digitales, y la esencia de
cada uno de ellos depende directamente del problema matematico en el cual
esté basado y en el contexto bajo el cual se esté aplicando. La clasificacion
mas general la podemos dar como sigue:

1) Esquemas de Firmas Digitales con Apéndice: requieren el mensaje
original como parametro de entrada del algoritmo de verificacion.

2) Esquemas de Firmas Digitales con recuperacién de mensajes: no re-
quieren el mensaje original como parametro de entrada del algoritmo de
verificacién. En este caso el mensaje original es recuperado de la firma en si.

Estas clasificaciones pueden ser divididas mas y mas en Esquemas Aleato-
rios o Deterministas como veremos en la siguiente definicion;

Definicién 4.2.1. Un esquema de firmas digitales (ya sea con apéndice o
con recuperacion de mensajes) es un esquema de firmas digitales aleatorio si
|R| > 1; de otra forma, se dice que el esquema es determinista.

Donde R es un conjunto utilizado para identificar transformaciones de fir-
mado especificas, lo llamamos conjunto de conteo de firmas. Este conjunto
puede ser pensado como el espacio de llaves K, en el sentido de que cada vez
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que seleccionamos una llave para llevar a cabo un algoritmo de generacién de
firmas estamos definiendo implicitamente un conjunto de transformaciones
Sk My, — S )k € R. Esta clasificacién evidentemente nos sirve para iden-
tificar conjuntos de transformaciones Sy con llaves en el espacio R. En el
siguiente diagrama mostramos la clacificacién mencionada:

Figura 4.2: Clasificaciéon Firmas Digitales.

Aleatorio.

Determinista.

FIRMAS DIGITALES

Aleatorio.

Apendice.

Determinista.

4.2.1 Esquemas de Firmas Digitales con Apéndice.

Los esquemas de firmas digitales con apéndice son considerados los mas se-
guros y estables, y, por ello son los mas utilizados la en practica. Su algoritmo
de generaciéon de firma hace uso de funciones criptograficas hash en vez de
funciones de redundancia. Esto 1ltimo los hace menos propensos a ataques
de falsificacién de identidad.

Definicién 4.2.2. Los esquemas de firmas digitales que requieren el mensaje
como un pardmetro para el algoritmo de verificacion son llamados Esquemas
de Firmas Digitales con Apéndice.
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Ejemplos de mecanismos que implementan este tipo de esquemas de fir-
mas son DSA, ElGammal y Schnorr. El esquema de firmas utilizado para la
implementacion de los algoritmos descritos en esta tesis serd un esquema con
apéndice ya que el punto central es desarrollar la familia de funciones hash
que seran utilizadas en los algoritmos de generacion y verificacion de firmas.

Algorithm 8 Generacion de Firmas para esquemas de Firmas Digitales con
Apéndice.
Resumen: Cada entidad selecciona una llave privada para firmar mensajes, a
su vez se genera una llave publica para que otras entidades puedan verificar
las firmas.

1) La entidad A que va a llevar a cabo el firmado selecciona una llave
privada k£ que define un conjunto S4 = Sa;: K € R de transformaciones
de firmado. Cada S4j; es una funcién 1-1 de M) a S y es llamada una
transformacién de firmado.

2) El conjunto S, define el conjunto correspondiente de algoritmos de
verificaciéon V4 que van de (M, x S) a {0,1} (falso o verdadero) tal
que; Va(m,s*) = 1, si Sap(m) = s*0, de otro modo para todos los
m € My, s* € S; aqui tomamos m = h(m) para m € M y una funcién
hash h. A V4 le llamamos el conjunto de transformaciones de verificacién y
esta construido de tal modo que sus elementos pueden ser calculados sin el
conocimiento de la llave privada del firmador.

3) La llave publica de A es el V4 y su llave privada es S4.

La figura 4.1 nos provee de una representacion esquematica de los algorit-
mos de generacion de firmas y verificacion de un esquema de firmas digitales
con apéndice.

Las siguientes tres propiedades son requeridas para los algoritmos de gen-
eracion de firmas y de verificacién:

i) Para cada k € R, el calculo de Sy, debe ser eficiente.
ii) El célculo de V4 debe ser eficiente
iii) Debe de ser computacionalmente imposible para alguna entidad diferente
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Algorithm 9 Generacién y Verificacién de Firmas (Esquemas de Firmas
Digitales con Apéndice)

Resumen: La entidad A produce la firma s € S para el mensaje m € M que
mas tarde puede ser verificada por cualquier entidad B.

1) Generacién de Firmas. La entidad A hace lo siguiente:

a) Escoger un elemento k € R

b) Calcular m = h(m) y s* = Sa ().

c¢) La firma de A para m es s*. Ambos m y s* son valores publicos y estan
al alcance de cualquier entidad que quiera verificar la firma.

2) Verificacion de Firmas. La entidad B que desee verificar la firma debe
hacer lo siguiente;

a) Obtener la llave piblica de A V4.

b) Calcular m = h(m) y u = Va(1n, s*).

c¢) Aceptar la firma como auténtica si y solamente si u = 1 (verdadero).

de A encontrar m € M y alguna s* € S tales que Vy(rmh, s*) = 1(verdadero),
donde 1 = h(m).

Los algoritmos de generacion de firmas de un esquema con apéndice son
aplicados a mensajes de una longitud arbitraria, siendo la funcién hash h la
responsable del refinamiento y el acote de longitud requeridos para dejar los
mensajes listos para firmar. La funcién de un solo sentido A del algoritmo de
arriba es generalmente escogida como una funcion hash libre de colisiones.
Veremos esto con mas detalle en el capitulo siguiente.

4.2.2 Esquemas de Firmas Digitales con recuperacion
de mensajes

Los esquemas de firmas descritos en esta seccién tienen la propiedad de que
el mensaje firmado puede ser recuperado de la firma digital en si misma. En
practica son usados para firmar mensajes cortos.

Definicién 4.2.3. Un esquema de Firmas Digitales con Recuperacion de
Mensajes es un esquema para el cual el conocimiento a priori de los mensajes
no es necesario para ejecutar el algoritmo de verificacion.
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Figura 4.3: Vistazo global a un Esquema de Firmas Digitales con Apéndice.
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Ejemplos usados hoy en dia de mecanismos que implementan estos esque-
mas son: RSA, Rabin y Nyberg-Rueppel.

El diagrama que presentamos a continuaciéon nos provee de una repre-
sentacion esquematica de los algoritmos de generacion de firmas y verificacion
de un esquema de firmas digitales con recuperacion de mensajes.

Las siguientes tres propiedades son requeridas para los algoritmos de gen-
eracion de firmas y de verificacién:
iv) Para cada k € R, el calculo de S, debe ser eficiente.
v) El célcuo de V4 debe ser eficiente
vi) Debe de ser computacionalmente imposible para alguna entidad diferente
de A4 encontrar alguna s* € S tal que Vi (s*) € M.
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Algorithm 10 Creacién de llaves para esquemas de firmas digitales con
recuperacion de mensajes.

Resumen; Cada entidad selecciona una llave privada para firmar mensajes,
también se genera una llave publica a fin de que otras entidades puedan
verificar las firmas.

1) La entidad A que va a llevar a cabo el firmado selecciona una llave privada
k que define un conjunto S4 = Say : k € R de transformaciones de firmado.
Cada S4 es una funcién 1-1 de M, a Sy es llamada una transformacion de
firmado.

2) S, define una funcién correspondiente V4 con la propiedad de que Vj
seguido de Saj es la funcién identidad en Mg para toda k € R. V4 se
llama la transformacién de verificacion y es construida de tal forma que
para ejecutarla no es necesario tener conocimiento de la llave privada de la
entidad que lleva a cabo el firmado.

3) La llave publica de A es Vy4, y su llave privada es el conjunto S4.

Figura 4.4: Vistazo global a un Esquema de Firmas Digitales con Recu-
peracion de Mensajes.

Funcién Redundancia.

Aunque la funcién R es de dominio piiblico y su inverso R(~ es facil de cal-
cular, la seleccién de R es critica y NO debe ser elegida independientemente
de la eleccién de la transformacién de generacion en Sy.
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Algorithm 11 Generacion y Verificaron de Firmas para esquemas con re-
cuperacion de mensajes.

Resumen: la entidad A produce una firma s € S para un mensaje m € M la
cual més tarde puede ser verificada por cualquier entidad que asi lo desee.
El mensaje m se recupera directamente de s.

1) Generacion de Firmas: la entidad A lleva a cabo lo siguiente;

a) Escoger un elemento k € R.

b) Calcular m = R(m) y s* = Sax(m). Donde R es la funcién de redundan-
cia.

¢) La firma s* de A es puesta al alcance de cualquier entidad que desee
verificarla o extraer el mensaje de ella.

2) Verificacion de Firmas. La entidad que va a verificar B debe hacer lo
siguiente;

a) Obtener una copia auténtica de la llave piblica V4 de A.

b) Calcular m = Vj(s*)

¢) Verificar que m € Mg. (si no lo estd entonces rechazar la firma)

d) Calcular R~!(7h) para recuperar m de .
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4.3 Tipos de ataques a Esquemas de Firmas
Digitales.

El objetivo de los ataques de un adversario sera el de falsificar firmas; esto
sera: producir firmas tales que al ser verificadas sean aceptadas como firmas
provenientes de otra entidad ajena al adversario. A continuacién enunciamos
criterios que nos especifican qué significa romper un esquema de firmas.

1) Ruptura Total: Un adversario que logra calcular la informacién de la
firma del firmador o encuentra un algoritmo eficiente funcionalmente equiv-

alente al algoritmo de generacion de firmas con el cual puede falsificar la
identidad del firmador.

2) Falsificacién selectiva: El adversario atacante es capaz de crear una
firma valida para algin tipo, en particular de mensaje o clase de mensaje es-
cogido a priori. Crear una firma con este tipo de ataque no necesariamente
involucra al firmador legitimo.

3) Falsificacion Existencial: Un adversario es capaz de falsificar una firma
para al menos un mensaje. El adversario tiene poco o nada de control sobre
el mensaje cuya firma es falsificada, el firmador legitimo puede o no estar
involucrado en el fraude.

Los puntos anteriores nos describen con precision las tres metas princi-
pales de un adversario para considerar roto un Esquema de Firmas Digitales.

Existen dos mecanismos de ataque contra los esquemas de Firmas Digitales
de Llave Publica.

1) Ataques de Llave: En este tipo de ataque el adversario conoce tinicamente
la llave secreta del firmador, y hace uso de ella para implementar un ataque
eficiente.

2) Ataques de Mensaje: Aqui un adversario examina las firmas corre-
spondientes a mensajes conocidos o previamente seleccionados. Los ataques

de mensaje pueden ser subdivididos en tres clases.

a) Ataque de mensaje conocido: El adversario conoce las firmas para un
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conjunto de mensajes que son de su pleno conocimiento pero no seleccionados
por él.

b) Ataque de mensaje escogido: El adversario obtiene una lista de firmas
que corresponden a un conjunto de mensajes antes de intentar el ataque. En
este tipo de ataques los mensajes son seleccionados antes de que cualquier
firma sea vista. Los ataques de mensaje escogido en contra de los esquemas
de firmas son el analogo de los ataques de texto cifrado escogido contra los
esquemas de cifrado de llave ptblica.

c¢) Ataque de mensaje escogido adaptable: El adversario tiene la capaci-
dad de usar un conjunto de firmas como un oraculo; el adversario puede
solicitar firmas de mensajes que dependan en la llave ptublica del firmante y
puede solicitar firmas de mensajes que dependan de firmas o mensajes pre-
viamente obtenidos.

En principio un ataque de mensaje escogido adaptable es el tipo de ataque
mas dificil de prevenir. Es concebible que dados suficientes mensajes y sus
firmas correspondientes un adversario pueda deducir un patrén y falsificar
alguna firma de su preferencia. Estos tipos de ataques son dificiles de montar
en la practica, pero incluso asi un Esquema de Firmas eficiente debe estar
disenado para prevenirlos.

El nivel de seguridad de un Esquema de firmas digitales puede variar de-
pendiendo del contexto bajo el cual se esté aplicando. Por ejemplo en la
situaciones en las que existe la posibilidad de que el adversario monte un
ataque de alave, puede que sea suficiente disenar el esquema para prevenir
que el adversario tenga éxito al falsificar una firma. En situaciones en las
cuales el adversario tiene la posibilidad de ataques de mensaje, es necesario
asegurarse de que el esquema es seguro en caso de falsificaciones existenciales.
Cuando una funcién hash h es usada en un Esquema de Firmas (como comin
mente se hace en practica), h debe ser una parte fija del proceso de generacién
de firmas, para que el adversario no tenga la posibilidad de cambiar el valor
h en la firma por una funciéon hash mas débil, y entonces monte un ataque
de Falsificado Selectivo.

El resto de este capitulo veremos cémo funcionan los Esquemas de firmas
Digitales mas usados en la actualidad, estudiaremos sus propiedades en gen-
eral y daremos una version en papel de los algoritmos que son usados para
su implementacién. Debido a que el punto central de esta tesis es el diseno
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de una familia de funciones hash para la implementacién de un Esquema de
Firmas, prestaremos atencion a lo ya desarrollado para tener éxito en esta
tarea.

4.4 DSA y Esquemas relacionados.

En esta seccion presento el Algoritmo de Firma Digital (Digital Signature
Algorythm (DSA)) y algunos esquemas relacionados con él. La mayoria de
éstos tienen sus bases abstractas en los grupos Z;, para algin primo suficien-
temente grande. En general todos estos mecanismos pueden ser generalizados
a algin grupo ciclico finito; como quedara explicitamente ilustrado cuando
presentemos el Esquema de Firmas ElGammal.

Todos los Esquemas presentados en esta seccién son considerados Esque-

mas de Firmas Digitales Aleatorios y nos daran como resultado del algoritmo
de generacion; firmas digitales con apéndice, el cudl puede ser modificado
para resultar en firmas con recuperaciéon de mensajes, lo cual resulta venta-
joso en la practica.
Una condicién necesaria para la seguridad de este tipo de Esquemas es el he-
cho de que calcular logaritmos discretos en Z; es computacionalmente muy
costoso y dificil (vid. capitulo anterior), pero el hecho de que se cumpla
esta condicién no es necesariamente suficiente para considerar seguro el es-
quema en cuestion. Analogamente para los sistemas RSA; todavia no se ha
demostrado que las firmas RSA sean seguras pese a que factorizar pxq=n
sea muy dificil.

4.4.1 Algoritmo de Firma Digital (Digital Signature
Algorythm; DSA).

En Agosto de 1991 el U.S. National Institute of Standards and Technology
(NIST) propuso un algoritmo para generar firmas digitales al cual en ese
momento denominaron DSA. El DSA se ha convertido en un Estandar de
Procesamiento de Informacién Federal (U.S. Federal Information Processing
Standard (FIPS 186) llamado Estédndar de Firma Digital (Digital Signature
Standard (DSS),) y es el Esquema de Firmas que es reconocido por cualquier
gobierno. El algoritmo de generacién de firmas es una variante del esquema
ElGammal y es un esquema de firmas digitales con apéndice. El mecanismo
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de firmas requiere una funcién hash definida de la siguiente forma;
h:(0,1)" — Z,,

para algin entero ¢q. DSS explicitamente requiere el uso de la funciéon Secure
Hash Algorithm (SHA-1).

Algorithm 12 Generacién de Llaves para DSA.

Resumen: Cada entidad crea una llave publica y su correspondiente llave
privada. Cada entidad A debe hacer lo siguiente:

1) Elegir un niimero primo ¢ tal que 2% < ¢ < 219,

2) Escoger ¢t tal que 0 < t < 8 y un ndmero primo p tal que
25HH64E oy 9512464 " ¢on 1a propiedad de que ¢ divida a (p — 1).

3) (Escoger un generador a de el tinico grupo ciclico de orden q en Z.)
3.1) Escoger un elemento g € Z%, y calcular v = g~ V/(mod p).

3.2) Si o = 1 regresar al paso 3.1

4) Escoger un entero aleatorio a tal que 1 <a <g—1

5) Calcular y = a*(mod p).

6) La llave publica de la entidad A es (p, q, @, y); y la llave privada es a.

En el algoritmo 12 la elecciéon de los nimeros primos p y ¢ es de vital
importancia para el correcto funcionamiento y mas aun para la seguridad del
algoritmo de generaciéon de llaves. Debemos seleccionar el primo ¢ primero y
después intentar encontrar otro primo p tal que q divida a p — 1.

Corroboremos ahora que el algoritmo de verificacion es valido.

Demostracion. Veamos que v = r, con v y r como en los algorit-
mos de arriba. Si (r,s) es una firma legitima de la entidad A respecto al
mensaje m, entonces h(m) = —ar + ks(mod q) debe cumplirse. Si multi-
plicamos ambos lados de la congruencia por w y reacomodamos obtenemos
w x h(m) + arw(mod q). Pero esto simplemente es (sustituyendo wujyus)
uy + aug = k(mod q). Elevando a a ambos lados de la ecuacién nos queda;
[a“1y2(mod p)](mod q) = [a*(mod p)](mod q). Por lo tanto v = r como
requeriamos.

La seguridad de DSA radica en dos distintos pero relacionados proble-
mas de logaritmo discreto. Uno es el problema de logaritmo en Z; donde los
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Algorithm 13 Generacién y Verificacion de Firmas DSA

Resumen. La entidad A firma un mensaje binario m de longitud arbitraria.
Cualquier entidad B puede verificar la firma haciendo uso de la llave ptblica
de A.

1) Algoritmo de Generacién de Firma. La entidad A lleva a cabo lo siguiente:
a) Escoger un entero aleatorio k,0 < k < q.

b) Calcular r = a*(mod p)(mod q)

c) Calcular k=1 (mod q)

d) Calcular s = k~th(m) + ar(mod q)

e) La firma de A para m es la pareja (r, s).

2) Algoritmo de Verificacion. Para verificar la firma (r, s) de A con respecto
al mensaje m, B debe hacer lo siguiente:

a) Obtener la auténtica llave piblica de A; (p, ¢, a, y).

b) Verificar que 0 < r < gy 0 < s < ¢; de lo contrario rechazar la firma.

¢) Calcular w = s~ (mod q) y h(m).

d) Calcular u; = w * h(m)(mod q) y us = rw(mod q).

e) Calcular u = (a"y*2mod p)(mod q).

f) Aceptar la firma si y sélo si v =r.

poderosos métodos de calculo de indices son aplicables; el otro es el prob-
lema de logaritmo en grupos ciclicos de orden ¢, donde los mejores métodos
existentes corren en tiempo raiz cuadrada (vid. capitulo anterior.) .

Como DSA es un caso especial de ElGammal respecto a la ecuacién de
las firmas, las consideraciones de seguridad para el tltimo son pertinentes
para DSA. El tamafio de los parametros para ejecutar los algoritmos de gen-
eracién de llaves estan especificados en el Federal Information Processing
Standards (FIPS 186) con el propdsito de asegurar el éptimo desempeno de
este tipo de esquemas. El tamano de ¢ estd determinado en 160 bits por el
algoritmo de generacién de pardmentos DSA, mientras que el tamano de p
puede ser un multiplo de 64 entre 512 y 1024 bits. Un primo de longitud
512 bits provee al esquema de seguridad marginal contra ataques coordina-
dos. Desde 1996 es recomendado usar un modulo de al menos 768 bits de
longitud. FIPS 186 no permite usar primos p més grandes que 1024 bits. La
eleccion de paramentos que se ajusten a estas recomendaciones nos garantiza
poder crear esquemas seguros, pero debemos recordar que nuestra definicién
de seguridad gira en torno al poder computacional que tenemos al alcance
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hoy en dia. Sin duda alguna, estos parametros van a ir variando conforme
nuestro poder computacional aumente. De encontrarse una forma de calcular
logaritmos discretos de una forma eficiente en las estructuras sobre las cuales
estan construidos los protocolos basados en logaritmo discreto (o cualquier
otro enfoque matemadtico), serfa necesario someterlos a un proceso de ajuste
para seguir siendo considerados eficientes. Estos ajustes se pueden reflejar
en el incremento de la longitud de los parametros o inclusive en una restruc-
turacion pertinente de los algoritmos.

DSA es uno de los esquemas de firmas digitales mas usados hoy en dia,
lo que ocurre, sin duda por el desempenio que nos ofrece. Veamos cuédles son
las caracteristicas del desempeno de DSA, para lo cual supondremos que p
es un primo de longitud 768 bits. Bajo esta hipotesis la generacion de fir-
mas requiere: una exponenciaciéon modular, la cual toma en promedio 240
multiplicaciones modulares (haciendo uso de técnicas comunes de exponen-
ciacién), el célculo de un inverso multiplicativo con un médulo de longitud
160 bits, dos multiplicaciones modulares de 160 bits y una suma. Las op-
eraciones de 160 bits son relativamente faciles de llevar a cabo comparados
con la exponenciacion. DSA tiene la enorme ventaja de que los calculos que
requieren exponenciacién pueden ser precalculados y no tienen que ser real-
izados en el momento en que se lleva a cabo el firmado. Esto es una ventaja
si se le compara con RSA, en el cual las operaciones de exponencicién no
pueden ser llevadas a cabo a priori. La parte mas trabajosa del algoritmo
de verificacién de firmas son dos aplicaciones exponenciales modulo p cada
una con exponentes de longitud 160 bits. En promedio cada una de ellas
requiere 240 multiplicaciones modulares, y esto considerando que ninguno de
los célculos sea realizado en paralelo.

La probabilidad de que DSA sea desmantelado por un adversario es real-
mente cercana a cero. La verificacién requiere el calculo de s~ (mod q). Si
s = 1 (neutro del grupo) entonces s~! = 1 también, por lo tanto no se
podrian llevar a cabo los cédlculos para generar la firma. Para evitar esto
el firmador debe verificar que s sea distinta de cero; pero s debe de ser un
elemento aleatorio en Z, entonces la probabilidad de que s = 1 es (1/2)'%.
En la practica es extremadamente dificil que se dé esta situacion.
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4.5 Esquema de firmas ElGammal.

El esquema de firmas ElGammal es un esquema de firmas aleatorio. Genera
firmas digitales con apéndice sobre mensajes binarios de longitud arbitraria,
y para generar las firmas requiere el uso de una funciéon hash

h:10,1]" — Z,,

donde p es un numero primo grande. Como dijimos en la seccién anterior
DSA es una variante de el esquema de firmas ElGammal.

Algorithm 14 Generacion de Llaves para el Esquema de Firmas ElGammal.
Resumen: Cada entidad crea una llave publica y su correspondiente llave
privada. Cada entidad A debe hacer lo siguiente:

1) Generar un primo aleatorio p y un generador « del grupo multiplicativo

N

.

2) Escoger un entero aleatorio a, 1 <a <p — 2.

3) Calcular y = a* (mod p).

4) La llave publica de A es (p, «, y); la llave privada es a.

Demostremos ahora que el algoritmo de verificacion funciona. Si la firma
fue generada por A, entonces s = k~'h(m) — ar(mod (p — 1)). Multipli-
cando ambos lados por k obtenemos; ks = h(m)ar(mod (p — 1)), y rea-
comodando nos queda; h(m) = ar + ks(mod (p — 1)). Esto implica que
M) = @@ tks — (q)"r%(mod p). Por lo tanto,v; = v como requerfamos.
Veamos cudles son las posibilidades de ataque mas inminentes para el es-
quema de firmas ElGammal.

=

i) Un adversario puede intentar falsificar la firma de A en m escogiendo
un entero aleatorio k y calculando r = a*(mod p). El adversario debe deter-
minar s = k~'h(m) — ar(mod (p — 1)). Si el problema de logaritmo discreto
es impréctico computacionalmente un adversario no puede hacer méas que
escoger s aleatoriamente; la probabilidad es solamente 1/p, tltima que para
una p grande es muy cercana a cero.

ii) Al generar firmas debemos seleccionar una k distinta para cada men-
saje m; de otra forma, la llave privada puede ser determinada de la man-
era siguiente. Supongamos que s; = k™ h(my) —ar(mod (p — 1)) y s =



42 CAPITULO 4. FIRMAS DIGITALES.

Algorithm 15 Generacién y Verificacién de Firmas ElGammal.
Resumen: la entidad A firma un mensaje binario m de longitud arbitraria.

Cualquier entidad B puede verificar la firma haciendo uso de la llave ptiblica
de A.

1) Generacion de Firmas. La entidad A debe hacer lo siguiente:

a) Escoger un entero secreto aleatorio k, 1 < k < p — 2, tal que
mem(k,p — 1) = 1 b) Calcular r = o*(mod p).

¢) Calcular k= (mod (p — 1)).

d) Calcular s = k= (h(m) — ar)(mod (p — 1)).

e) La firma de A para m es la pareja (r, s).

2) Verificacién de Firmas. Para verificar la firma (r, s) de A para m, B debe
hacer lo siguiente.

a) Obtener la llave piblica (p, o, y) auténtica de A.

b) Verificar que 1 <r < (p — 1), y si no se cumple rechazar la firma.

c¢) Calcular v; = y"r*(mod p).

d) Calcular h(m) y vy = o™ (mod p).

e) Aceptar la firma si y solamente si v; = vy.
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k='h(m2) — ar(mod (p—1)), entonces;(s152)k = (h(m1)h(my))(mod (p—1)).
Si s159 es distinto de 0(mod p — 1), entonces k = (s152) " (h(mq)h(ma))(mod
(p—1)). Una vez que conocemos k es muy facil determinar a.

iii) Si no hacemos uso de una funcién hash h la ecuacién de firmado nos
queda: s = k~'m — ar(mod (p—1). Se vuelve ficil para un adversario montar
un ataque de falsificacién existencial. Escoger una pareja de enteros (u,v)
tales que med(v,p — 1) = 1. Calcular r = a“y“(mod p) = a***mod p y
s = —rv ' (mod (p— 1)) La pareja (r, s) es una firma valida para el mensaje
m = su(mod (p— 1)), ya que (a™a™)* = aty? =r.

iv) En uno de los pasos del algoritmo de verificacién que mostramos ar-
riba le indica al verificador que corrobore 0 < r < p. Si esta verificaciéon no se
hace entonces un adversario puede firmar mensajes de su eleccién haciendo
uso de un mensaje y su firma valida asociada firmado por A.

Supongamos que (r,s) es una firma para el mensaje m producida por
A. El adversario escoge un mensaje m de su preferencia, calcula h(m) y
u = h(m)[h(m)]Y(mop (p —1)). Ahora calcula § = su(mod (p — 1)) y 7
tal que 7 = ru(mod p — 1), esto resulta en 7 = r(mod p). Lo dltimo es
valido por el teorema chino del residuo. La pareja (7, §) es una firma para el
mensaje m que seria aceptado por el algoritmo de verificacion si no se checa
que 0 <7 < p.
La seguridad de este esquema depende también de una manera directa en
la seleccién de los pardmetros para generar las llaves. Los mas importantes
son;
i) Ataque de Célculo de Indices. El primo p debe ser suficientemente grande
para prevenir el uso de ataques de calculo de indice.
ii) Ataque de Pohlig-Hellman. El nimero primo p — 1 debe ser divisible por
un primo ¢ suficientemente grande para prevenir el ataque de Logaritmo Dis-
creto de Pohlig-Hellman.
iii) Generadores Débiles. Supongamos que p = 1(mod 4) y el generador «
satisface las siguientes condiciones:
a) a divide a (p—1); y
b) Calcular logaritmos en un subgrupo S de orden a de Zj puede ser eficien-
temente llevado a cabo.

En casos como éste un adversario gana la capacidad de falsificar firmas sin
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conocimiento de la llave privada de A que seran aceptadas por el algoritmo
de verificaciéon. Veamos de una forma mas detallada como seria llevada a
cabo esta falsificacion sobre el mensaje m;

a) Calcular t = (p — 3)/2 y fijar r = q.
b) Determinar z tal que a? = y?(mod p) donde y es la llave publica de A.
Esto es posible ya que a? yy? son elementos de S , de hecho a? es un gener-
ador de S.
c¢) Calcular s = th(m) — gz(mod (p — 1))
d) (r,s) es una firma para m que sera aceptada por el algoritmo de verifi-
cacion descrito arriba.

Este ataque funciona ya que la ecuacién de verificacién r%y" = o™ (mod
p) se satisface con la firma forjada por el adversario. Para ver esto primero
observemos que ag = —1(mod p), « = —g~'(mod p), y que ¢*~/? = 1(mod
p). De lo anterior deducimos que ¢ = ¢?~1/2¢~t = —¢~! = a(mod p). Ahora
roy’ = (qt)[h(m)—qZ}yq = oMM zys = Qhlmy—aye = M) (mod p). Este
ataque puede ser evitado si escogemos a como un generador de un subgrupo
de Z,, de orden primo en vez de como un generador del grupo completo Z;.

4.6 Esquema de Firmas RSA

En esta seccién describiremos el esquema de firmas RSA, considerando que
la seguridad de dicho esquema depende directamente de la insolubilidad del
problema de fatorizacién de nimeros enteros (Seccién 3.1.2). Tanto el espacio
de mensajes como el espacio de mensajes cifrados para el esquema de cifrado
RSA (Seccién 3.2.2) es Z,, = {0,1,2,.,n— 1} donde n = pq es el producto de
dos ntimeros primos escogidos aleatoriamente. La transformacion de cifrado
es una biyeccion, entonces podemos crear firmas digitales si revertimos los
roles del cifrado y del descifrado. El esquema de firmas RSA es un esquema
de firmas digitales determinista que nos provee de recuperacion de mensajes
(Seccién 4.2.2). El espacio listo para firmar Mg y el espacio de firmas S son
ambos Z,,. Escogemos una funcién redundancia que sera de dominio ptblico
de la forma R : M — Z,,.

La entidad que va a firmar el mensaje m primero calcula el refinamiento
del mensaje h = H(m) haciendo uso de una funcién hash criptografica, donde
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h sirve como un representante corto de m. El firmador entonces hace uso de
su llave privada d para calcular la raiz s de h modulo n: s = h%(mod n).
Notemos que s¢h(mod n) de la seccién anterior. El firmador entonces envia
su mensaje m y su firma s a la entidad que los verificara. El receptor calcula
nuevamente el refinamiento h = H(m), recupera el refinamiento h = s¢(mod
n) de s, y acepta la validez de la firma para m solamente si h = h. La
seguridad de estas firmas radica en la inhabilidad de un atacante para calcular
raices modulo n sin conocer la llave privada d. Los siguientes cuadros explican
los esquemas béasicos de generacion y verificacion de firmas RSA.

Algorithm 16 Generacién de Firmas RSA
Input: Llave publica (n,e), llave privada d, mensaje m.
Output: Firma s.

1) Calcular h = H(m), donde H es una funcién hash.
2) Calcular s = h(mod n)
3) Regresar(s).

Algorithm 17 Verificacion de Firmas RSA
Input: Llave publica (n,e), mensaje m, firma s.
Output: Aceptacion o rechazo de la firma.

1) Calcular h = H(m), donde H es una funcién hash.
2) Calcular h = s¢(mod n)

3) Si h = h regresar (Firma Aceptada, 1)

De otra forma regresar (Firma NO Aceptada, 0)

Los algoritmos anteriores son faciles de implementar y hasta cierto punto
seguros aunque es computacionalmente costoso cuando llegamos a la parte
de la exponenciacién modular, es decir: calcular m¢(mod n) para cifrar y
c?(mod n) para descifrar. Si se desea incrementar la efectividad del cifrado
y la verificacién de las firmas se sugiere seleccionar un exponente de cifrado
pequeiio e; en practica e = 3 o e = 216 4 1 son comtnmente utilizados.
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Capitulo 5

Funciones Hash e Integridad de
Datos.

Las funciones hash juegan un papel muy importante en la criptografia mod-
erna, debido a que son el eje del funcionamiento de varios esquemas y mecan-
ismos criptograficos. Encontramos aplicaciones de las mismas en diversas
areas de la teorfa de la informacién, tanto en aplicaciones criptograficas como
no criptograficas. En cualquier caso el objetivo de estas funciones es el de
comprimir los elementos que reciben como argumento todos a una misma
longitud. De esta forma facilitan la aplicacién de los protocolos que sean
requeridos.

El enfoque particular de esta tesis son las funciones hash criptograficas (de
ahora en adelante llamadas solamente funciones hash), en particular nos en-
focaremos en su uso para la integridad de datos y la verificacion de mensajes.
Las funciones hash toman un mensaje como parametro de entrada y producen
un parametro al cual nos referiremos como cédigo hash, resultado hash, valor
hash o simplemente hash. Mas a detalle, una funcién hash h envia bajo su
regla de correspondencia, cadenas de ceros y unos de longitud arbitraria y
finita m a cadenas de longitud fija, digamos n bits. Sea h una funcién hash
tal que h : D — R y la cardinalidad de D es mayor que la de R, observemos
que por la diferencia de tamanos de los conjuntos Ry D la existencia de coli-
siones (parejas de pardmetros de entrada con parametros de salida idénticos)
es inevitable. De hecho si restringimos a h a un dominio de elementos de
longitud ¢ bits (¢ > n) y si suponemos que h es aleatoria en el sentido de
que existe la misma probabilidad de que h nos regrese cualquier elemento
de su rango R para cualquier parametro de entrada x, entonces alrededor de
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2!=" parametros de entrada irfan a dar a cada resultado de (h, h(x)), ademds
la probabilidad de que dos pardmetros de entrada escogidos al azar vayan a
dar al mismo resultado es de 27" (independiente de t). La idea principal de
las funciones hash criptograficas es que el valor hash sirva como una imagen
compacta representativa (refinamiento o huella digital) de un mensaje que
fue usado como parametro de entrada. Este valor asignado al mensaje de en-
trada puede ser utilizado como si fuera la representacion tnica del mensaje en
cuestion. Las funciones hash son utilizadas en conjuncién con los esquemas
de firmas digitales para garantizar la integridad de la informacién, y cuando
esto ocurre, generalmente el mensaje es refinado usando una funciéon hash,
para después hacer uso del valor hash como un representante del mensaje a
fin de generar la firma. Existe otra clase de funciones hash que denominamos
MACs (del inglés: Message Authentification Codes), los cuales nos permiten
llevar a cabo la verificaciéon de mensajes usando técnicas simétricas. Pode-
mos pensar a un MAC como una funcién hash que toma dos parametros de
entrada; un mensaje y una llave secreta, y produce una cadena de ceros y
unos de longitud fija (digamos n bits). Estos algoritmos estan disenados con
la intencién de sea imposible en la practica producir el mismo valor de salida
sin conocimiento de la llave secreta. Los MACs pueden ser usados con el
proposito de proveer integridad y verificacién del origen de la informacion asi
como verificacién de identidad en los esquemas de llave simétrica.

5.1 Clasificacion General.

Desde el punto de vista mas general, las funciones hash pueden ser dividi-
das en dos clases principales: funciones hash sin-llave, cuyas especificaciones
nos piden unicamente un pardametro de entrada (un mensaje); y funciones
hash con-llave, cuyas especificaciones nos piden dos parametros de entrada,
un mensaje y una llave secreta. A continuacién definiremos de una forma
informal una funcién hash.

Definicién 5.1.1. Una funcion hash tiene como minimo las siguientes dos
propiedades:

1) Compresion: h manda un pardmetro de entrada x con longitud en bits
finita variable m, a un refinamiento h(x) de longitud en bits finita fija n,
m > n.

2) Fdcil de calcular: dados h y el pardmetro de entrada x, h(x) es fdcil de
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calcular.

La clasificacién anterior es la méds evidente que podemos notar, y, no
obstante para aproximarnos mas a la implementacion de dichas funciones es
conveniente dar una clasificaciéon mas cercana a los requerimientos de integri-
dad para aplicaciones de esquemas en especifico. De todas las clasificaciones
del conjunto de funciones hash que podriamos dar, los siguientes dos tipos
son consideradas en esta tesis, y el segundo conjunto que definiremos nos
serd de suma importancia para esta tesis ya que los miembros de la familia
de funciones que construiremos perteneceran a él.

1) Cédigos de Deteccion de Modificaciones. (del inglés: Modification
Detection Codes MDCs). También conocidos como Cddigos de Deteccién de
Manipulacién y menos cominmente como Cédigos de integridad de Mensajes
(MICs). El propésito principal de los MDCs es el de proporcionar una imagen
hash (refinamiento) de un mensaje con el objetivo de usarlo como pardmetro
de entrada para los algoritmos de un esquema de integridad de informacion.
El objetivo de este refinamiento es el de definir un conjunto de representantes
del conjunto de mensajes y asi adaptar el conjunto de mensajes (pardametros
de entrada) a los requerimientos (longitud en bits principalmente) de los
algoritmos de un esquema de integridad de informacion. Los MDCs son uti-
lizados en conjuncién con otros mecanismos y esquemas para garantizar la
integridad de la informacién, son una subclase de las funciones hash sin llave,
y pueden ser subdivididas aun més. Las clases de los MDCs que estudiare-
mos en esta tesis, enfocandonos principalmente en la segunda, son;

a) Funciones Hash de un solo sentido (OWHFS): para este tipo de funciones,
encontrar un parametro de entrada z tal que xz = h(x) con h(x) especificado
previamente es muy dificil.

b) Funciones Hash a prueba de colisiones (CRHFSs): para este tipo de fun-
ciones, encontrar dos paramentos de entrada tales que su imagen bajo la
funcién hash es la misma es muy dificil.

2) Cédigos de Verificacién de Mensajes (MACs).
El propésito de un MAC es facilitar, sin ayuda de ningin otro mecanismo,
la verificacién del origen de los mensajes y la integridad de los mismos. Los
MACSs requieren dos parametros de entrada; un mensaje y una llave secreta.
Son una subclase de las funciones hash con-llave.
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La siguiente figura ilustra de una forma mas simple la clasificacion.

Figura 5.1: Clasificacion Funciones Hash.

Generalmente suponemos que las especificaciones algoritmicas de la funcion
hash son de dominio publico. Por lo tanto en el caso de los MDCs, dado
un mensaje cualquiera puede calcular el valor hash. Mientras que para los
MACs, dado un mensaje, cualquiera con conocimiento de la llave privada
puede calcular el valor hash para el mensaje.

5.1.1 Definiciones y Propiedades Basicas.

Para facilitar las definiciones subsecuentes daremos tres propiedades poten-
ciales (ademéds de las ya mencionadas en la definicién de arriba) para una
funcién hash sin llave A con parametros de entrada x,  y parametros de sal-
ida y, 9.
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1) Resistencia a Preimagen; Esencialmente para todos los parametros de
salida especificados previamente es computacionalmente imposible encontrar
parametros de entrada que bajo la funcién hash vayan a dar a los parametros
especificados previamente. Es decir, encontrar una preimagen  tal que
h(Z) =y, donde y es fija y especificada previamente, es computacionalmente
imposible.

2) Resistencia a Segunda Preimagen; Es computacionalmente imposible
encontrar un segundo parametro de entrada que tenga el mismo valor bajo
la funcion hash que el pardmetro de entrada especificado. Es decir dada =z,
encontrar una segunda preimagen 7 distinta de x tal que h(z) = h(Z) es
imposible.

3) Resistencia a Colisiones; Es computacionalmente imposible encontrar
cualesquiera dos parametros de entrada x,Z que tengan la misma imagen
bajo la funcién hash, es decir, tales que h(z) = h(Z) (notemos que en este
caso haya libertad de eleccién para ambos pardmetros de entrada x, Z.).

En este capitulo hemos estado haciendo uso de los términos facil y com-
putacionalmente imposible (dificil) de una forma recurrente sin especificar a
qué se refieren. Hagamoslo ahora; con facil nos referimos a tiempo y/o espa-
cio polinomial, dicho de una forma mas practica; dentro de un cierto niimero
de operaciones de maquina o unidades de tiempo, posiblemente segundos o
milisegundos. Una definicién mas especifica de computacionalmente imposi-
ble involucra esfuerzo super-polinomial, y requeriria un esfuerzo que excede
la capacidad de nuestros recursos computacionales y/o matematicos actuales.
Una vez aclarados estos conceptos y considerando las propiedades reciente-
mente definidas podemos dar unas cuantas definiciones con un enfoque més
practico y acercado al contexto que nos interesa.

Con el objetivo de ilustrar y conectar los dos temas principales de este
proyecto, analicemos ahora un ejemplo de una de las propiedades arriba
definidas dentro del contexto de las firmas digitales. Consideremos un es-
quema de firmas digitales en donde el algoritmo de generacién de firmas es
aplicado al valor hash h(z) en vez de al mensaje x. En este caso h deberia
ser un MDC con resistencia a segunda preimagen, de otra forma un adver-
sario C' podra observar la firma de alguna entidad A en h(z), y entonces
encontraria & tal que h(z) = h(z), falsificando la firma de A para h(Z). Sile
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damos al adversario C' la capacidad de elegir el mensaje que A firma entonces
sélo necesitaria encontrar la pareja de colision (x, %) en vez de la mas dificil
tarea de encontrar una segunda preimagen de x; en este caso, la resistencia a
colisiones es también necesaria. El requerimiento de resistencia a preimagen
es menos evidente para algunos esquemas de firmas digitales; consideremos
por ejemplo RSA, donde la entidad A tiene una llave piblica (e,n). Un
adversario C' puede escoger un valor aleatorio y, calcular z = y*(mod n) y
(dependiendo del proceso de verificacion de firmas RSA que estd siendo uti-
lizado) asegurar que y es la firma de A para z. Esta falsificacién (existencial)
debe ser considerada si C' encuentra una preimagen x tal que h(z) = z, para
la cual x es de uso practico.

Definicién 5.1.2. Una Funcién Hash de un Solo Sentido (OWHE, del inglés:
One Way Hash Function) es una funcion hash que cumple las propiedades de
la definicion 5.1.1 y ademdas cumple las siguientes propiedades: resistencia a
preimagen y resistencia a sequnda prermagen.

Definicién 5.1.3. Una Funcion Hash a Prueba de Colisiones (CRHF, del
inglés: Collision Resistant Hash Function) es una funcion hash que cumple
las propiedades de la definicion 5.1.1 y ademds cumple las propiedades: re-
sistencia a sequnda preimagen y resistencia a colisiones.

En la practica, las CRHF casi siempre tienen la propiedad de resistencia
a preimagen, con el objetivo de asegurarnos de que no haya vulnerabilidades
en el esquema que se esté implementando. Notemos que las CRHF también
son llamadas Funciones Hash Fuertes de un Solo Sentido y las OWHEF son
llamadas Funciones Hash Débiles de un Solo Sentido en otros textos.

Observemos que para cada eleccién de funciéon hash h, sin importar cual
sea el proceso de seleccion, existe un conjunto distinto del vacio de llaves
cuyas iméagenes bajo h son todas iguales. Esto podemos asegurarlo por la
paradoja del cumpleanos, que nos garantiza la existencia de colisiones. Al es-
tar garantizada la posibilidad de colisiones para cualquier eleccién de funcion
hash surge la necesidad de fortalecer el desempeno del mecanismo de veri-
ficacion de identidad y en particular de la funcion h. Centraremos nuestra
atencién en elegir la funcién h (independiente de las llaves) aleatoriamente
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de una familia de funciones hash. Convirtiendo la eleccién aleatoria de h en
el primer punto a vencer para el adversario.

5.2 Universal Hashing

La técnica Universal Hashing (UH) fue introducida por Carter y Wegman
en 1979, y se ha convertido en una herramienta esencial en varias areas de
la computacién como la generacién de ntmeros pseudo-aleatorios y la am-
plificacién de la privacidad. Las familias hash universales estan fuertemente
relacionadas con estructuras combinatorias tales como los arreglos ortogo-
nales y los codigos correctores de errores. En esta tesis construiremos una fa-
milia que estara relacionada al codigo Reed-Solomon. UH es un método para
escoger una funciéon hash h de forma aleatoria de una familia de funciones
hash H. La familia H estard determinada por un paradigma matemaético
en especifico de tal forma que cada funcion pueda ser eficientemente eval-
uada con un respaldo abstracto solido. Esta eleccién aleatoria actia como
un amplificador de seguridad, ya que, aunque el adversario tenga acceso a
los algoritmos de implementacién del esquema, no podra adivinar colisiones
debido a que en primera instancia no sera capaz de saber qué funciéon hash
h se esta utilizando en el momento de la ejecucién.

Existen distintos tipos de familias de funciones hash, las cuales varian en
método de construccién y respaldo abstracto. En esta tesis nos centraremos
en familias construidas sobre campos de orden 2", en especifico en la eval-
uacién de polinomios con coeficientes en GF(2n). Antes de pasar a la con-
struccion central daremos unas cuantas definiciones de familias de funciones

hash.

5.2.1 Familias de Funciones Hash.

Definicién. 5.1. Una Familia Hash-(N;n, m) es un multiconjunto F' que con-
sta de N funciones f: X — Y, donde |X|=ny |Y|=m,n>m.

Definicién. 5.2. Una Familia Hash-(N;n,m) es e —universal para alguna
0 < e < 1 si para cualesquiera dos elementos distintos x1, 29 € X el nimero
de funciones f € F tales que f(x1) = f(x2) satisface v/n < e.
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Esta ultima definicién la podemos interpretar probabilisticamente de la
siguiente forma: cuando tomamos dos elementos en el conjunto base z1, xs €
X y una f € F es dada aleatoriamente de acuerdo a una distribucion uni-
forme, entonces la probabilidad de que los valores coincidan es menor o igual
que Epsilon, ie. Pr[f(x1) = f(x2)] < €. Podemos interpretar estas famil-
ias de funciones hash como arreglos de la siguiente forma: etiquetamos las
columnas con los elementos (en nuestro caso; polinomios en GF(2,n)[X]) en el
conjunto base X e interpretamos cada hilera como una funcién del conjunto
X al conjunto de todas las entradas (evaluacién de f € X en cada uno de los
elementos del espacio base GL(2n) ).

Definicién. 5.3. Una Familia de funciones Hash-(N; n, m) es e— fuertemente
universal para alguna 0 < e < 1 si se satisface lo siguiente:

a) Para cualesquiera z € X y y € Y el niimero v de funciones f € F tales
que f(z) =y es precisamente N/m.

b) Para cualesquiera dos elementos distintos x1,z5 € X y para cua-
lesquiera dos (no necesariamente distintos) elementos y;,y2 € Y el nimero
v de funciones f € F tales que f(x1) = y1, f(xa) = yo satisface v/(N/m) < e.

La primera condiciéon nos dice que en el arreglo correspondiente a cada
entrada ocurre con la misma frecuencia en cada columna. Equivalentemente
podriamos decir que el arreglo asociado a la familia es un arreglo ortogonal
de fuerza uno. Verlo desde este punto de vista nos facilita la interpretacion
probabilistica de la estructura: sabemos que existen exactamente N/m fun-
ciones f que satisfacen f(z1) = y;. Fijémonos tunicamente en este tipo de
funciones, escojamos una aleatoriamente. La segunda condicion nos dice que
la probabilidad de encontrar una funcién f que satisfaga f(z2) = yo es menor
o igual que Epsilon. Esto nos dice que Epsilon es una cota superior en una
probabilidad condicional: Pr|f(zs) = yo|f(x1) = 1] < e.

5.2.2 Verificacion de identidad.

Sea A una familia de funciones hash e—fuertemente universal. En esta seccién
explicaré cémo utilizaremos a A como un sistema de verificacién de identidad
para poder crear nuestro objetivo final: la implemantacién de un esquema
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de firmas digitales para iOS.

Identifiquemos a A con su arreglo correspondiente, como dijimos en la seccion
anterior. Supongamos que una entidad origen O (remitente) produce men-
sajes para ser enviados a través de un canal publico a un receptor P remoto.
Con el objetivo de poder distinguir entre los mensajes que fueron producidos
por O y los mensajes enviados por el canal (que puedan haber sido cifrados o
modificados por algin adversario), denotamos a los mensajes producidos por
O como ‘“estados origen” y a los ya enviados por el canal de acceso piblico
COmMo mensajes.

Nuestra principal preocupacién serd la verificacion de identidad. Medi-
das como la integridad (proteger el conocimiento de cudl estado origen estd
siento enviado) o correccién de errores (el canal puede ser ruidoso) pasaran
a segundo plano en el contexto tedrico de esta tesis. Notemos aqui que
para garantizar el 6ptimo funcionamiento del esquema de firmas que imple-
mentaremos, consideraremos las tres medidas empezando por la verificacion.
Queremos desarrollar esquemas de verificacion de identidad que le permi-
tan al receptor verificar si el mensaje realmente se originé del remitente que
dice haberlo enviado o si ha sido alterado en el camino. Aqui es donde las
propiedades que definen a las familias hash fuertemente universales (familias
e—FU) jugaran un papel muy importante. Utilizaremos los elementos f € A
como llaves, los elementos y € Y son también llamados verificadores.

Supongamos que x € X es el estado origen que va a ser transmitido.
Receptor y Remitente se pondran de acuerdo (a través de un canal seguro
y privado) en una llave f € A a ser usada. Entonces el mensaje z € X
(posiblemente cifrado o codificado con propdsitos de correccién de errores)
contendré la Etiqueta de Verificacién f(z) = y. Al recibir el mensaje que
decodifica a € X, con etiqueta de verificacion g € Y, el receptor lo acepta
como auténtico si y sélo si f(Z) = g. Observemos que si no hubo problemas
tenemos; T =z, § =y = f(x), y el mensaje serfa aceptado como auténtico.

5.2.3 Ataques a Familias de Funciones Hash ¢ — F'U.

Para entender a fondo el porqué utilizamos una familia de funciones hash
e — FU, y el significado de ¢ imaginemos un ataque. Imaginemos que un
oponente tiene acceso al canal de comunicacién. Su objetivo es desequi-
librar el sistema, y mas precisamente: lograr que mensajes no auténticos
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(falsificados) sean aceptados como auténticos. Los resultados de este ataque
dependerian claramente en las capacidades de el adversario. A continuacién
consideraremos dos tipos de ataques.

Ataque de falsificacién de identidad.

Daremos por hecho siempre que el adversario conoce el sistema. Su tnico
problema es que no tiene acceso al canal seguro, y, por lo tanto, no tiene
ningtin conocimiento a priori de la llave que estd siendo usada. Supongamos
que el oponente forma un mensaje y se lo envia al receptor asegurando que
el mensaje fue originado por el remitente esperado. El adversario tratara
de maximizar las posibilidades de que el mensaje sea aceptado como véalido.
Esto es un ataque de falsificacion de identidad (descrito en el capitulo pasado,
“ataques a firmas digitales”). La primera propiedad de la definicin 5.3 nos
dice que la probabilidad de que el adversario tenga éxito es de 1/m, donde
m = |Y'| es el ntiimero de verificadores.

Ataque de substitucion.

Supongamos ahora que el adversario tiene la capacidad no sélo de leer los
mensajes si no también de alterarlos y de enviar la version alterada al recep-
tor. El conocimiento del mensaje le da algo de informacién de la llave usada
para crear la etiqueta. Supongamos que el adversario conoce el estado origen
x € X de un mensaje m, entonces la llave secreta es una de las funciones
f € A que satisfacen f(z) =y.

Nuestro adversario desea hacer que el receptor acepte como vélido un
mensaje distinto de m, con estado origen correspondiente € X tal que x
es distinto de z. Tiene que escoger una etiqueta de verificacién g tal que sea
altamente probable que pase; f(Z) = §. Sin embargo la segunda propiedad
de la Definicién 5.3 nos dice que la probabilidad de éxito sera siempre menor
o igual que Epsilon. Observemos que cuando & # x ha sido escogida para
formar la etiqueta, entonces la probabilidad de que el adversario tenga éxito
puede ser escrita como una probabilidad condicional de la siguiente forma:
Prif(z) =y|f(z) = y| donde z, T, y, § estdn dadas, (z # ¥) y la probabilidad
se refiere a al eleccién de f € A.
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El problema de eficiencia.

En la subseccién anterior vimos como una familia de funciones hash ¢ — FU
puede ser interpretada como un sistema de verificacién de identidad con la
propiedad de que la probabilidad de éxito de un adversario bajo un ataque
de substitucién esté limitada por €. Debemos observar que para cada trans-
misién de estados origen una nueva llave tiene que ser generada aleatoria-
mente y esta informacién enviada al receptor previamente a través del canal
seguro.

Para generar un sistema que pueda ser utilizado en practica, necesitamos
limitar la cantidad de tiempo y espacio requeridos por la verificacién. Por
ejemplo, si hay N = 2% llaves y m = 2%, entonces la etiqueta de verificacién
debe ser de longitud en bits 40, la informacién de la llave a ser enviada por el
canal seguro serd de longitud 100 bits. En préactica no tendria mucho sentido
usar dicho sistema cuando el ntimero de mensajes es n = |X| = 2'%. No
podemos arriesgarnos a gastar la mitad del tiempo de trasmision inicamente
en propoésitos de verificacién, esto nos lleva al problema de eficiencia.

Los pardametros n (nimero de estados origen) y € (nivel de seguridad) pueden
ser pensados como dados. Queremos construir sistemas de verificacion de
identidad o equivalentemente familias hash ¢ — F'U, tales que el nimero N
de llaves y el nimero m de verificadores sean lo mas pequenos posible. La
medida més razonable para lograr esto pareciera ser logs(N) + loga(m) =
loga(Nm), éste es el parametro que deseamos minimizar cuando n y € estan
dados.

5.2.4 Un poco mas de teoria.

En esta seccion interpretaremos a las familias hash ¢ — FU desde el punto
de vista de la teoria de codigos y discutiremos sus métodos de construccion.
Resultara que las familias hash € — U son cédigos en realidad, mas aun los
codigos son ingredientes importantes en la construccién de las familias hash
e — F'U, y estas ultimas son generalizaciones de los arreglos ortogonales de
fuerza 2.

Consideremos la representacion en forma de arreglo de una familia hash
e — U A. Pensemos las columnas como palabras de un cédigo m — ario de
longitud N. Sean ¥,z dos palabras distintas, entonces la definicién 5.2 (Fam
Hash € — U) puede ser interpretada en términos de la distancia de Hamming
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d(x,Z). En teorfa de cédigos esto es 1 —e < d(z,Z)/N. Si d es la distancia
minima de nuestro cédigo entonces la propiedad que define una familia hash
e — U puede ser equivalentemente expresada como 1 — e < d/N, donde N
es la longitud del c6digo. En teoria de c6digos la expresiéon d/N es conocida
como la distancia minima relativa de un cédigo. El teorema que sigue es
consecuencia natural de este razonamiento:

Teorema 5.2.1. Sea A una Familia Hash-(N; n, m) como en la definicion
5.1. Entonces los siguientes puntos son equivalentes:

a) A es un familia hash e—U.

b) Las columnas de A forman la palabras de un cddigo m — ario de lon-
gitud N con distancia minima relativa 1 —e < d/N.

Debe ahora estar claro que las familias hash ¢ — U son cédigos disfraza-
dos. Cualquier aplicacion de una familia hash ¢ — U es una aplicacién de la
teora de cddigos. Analicemos ahora la estructura de las familias hash e— F'U.
Como la propiedad que las define es en términos de parejas de columnas del
arreglo en cuestién pareciera natural querer compararlos con los arreglos or-
togonales de fuerza 2, veamos si es posible.

Lema 5.2.1. Sea A una familia hash-(N; n, m) que es ¢ — FU. Entonces
1/m < e. La igualdad se da si y sdlo si A es un arreglo ortogonal de fuerza

2.

Demostracion: Sean x, y y & dados como antes. Mientras ¢ varia sobre
el m — conjunto Y notamos que la méaxima de las propiedades condicionales
Pr(f(z) = g|f(z) = y] debe ser mayor o igual que 1/m. Se sigue que
1/m < e. En caso de que se dé la igualdad debe ser el caso en el que para
todos x,y,Z,y como antes (z,Z € X,z # Z; y,y € Y) el nimero de fun-
ciones f que satisfacen f(z) =y, f(Z) = ¢ debe ser una constante, digamos
A. Comparando con la definicién de arreglo ortogonal (apéndice) vemos que
llegamos a lo que queriamos.

Lema 5.2.2. Sea A una familia hash — (N;n,m) que es e — FU. Entonces
Aese—U.
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Dada su simplicidad esta de sobra hacer la demostraciéon de este Lema.
Se sigue que las familias hash € — F'U satisfacen condiciones mas fuertes que
las familias € — U. El Lema 5.1 nos muestra que es posible utilizar los Ar-
reglos Ortogonales de fuerza 2 como esquemas de verificacion. De cualquier
forma nos encontramos con un problema de eficiencia. La cota de Bose-Bush
nos dice que el nimero N de filas (llaves) ciertamente excede el nimero n de
columnas (estados origen). Esto nos muestra que los AO de fuerza dos son
extremadamente ineficientes cuando son utilizados como esquemas de veri-
ficacién. A la brevedad describiremos a detalle la forma mas eficiente para
construir familias hash ¢ — FU.

Teorema 5.2.2. (Composicion de Stinson) Sea Ajuna familia hash—(Ny;n,n
que es € — U y Ay una familia hash — (No;n,m) que es e — U. La
composicion A = Ay o Ay estd definida como el multiconjunto de composi-
ciones de funciones f = fo o fi donde f; € A;. Entonces A es una Familia
Hash—(N1Ng;n,m) que es € — FU, donde € = € + €5 + €169

Demostracién: Como A; es un multiconjunto de N; funciones (i = 1,2)
estd claro que el multiconjunto A de todas las composiciones consiste de Ny N
funciones. Tenemos que A es una familia hash-(N;Ny;n, m), quedando la
primera condicién de la definicion 5.3 satisfecha. Para demostrar la condicion
principal haremos uso del lenguaje de la probabilidad. Sean x1, x5 en el con-
junto base (x1 # x3) y 21, 29 en el m — conjunto. Escribamos f € F' como
f=faofi,seays = fi(x1),y2 = fi(x2) y P = Prob(f(x1) = z1|f(x2) = 22).
Queremos mostrar que P < €; + €3 — €169. Consideremos primero el caso
en que z; # z3. Tenemos que P < Prob(y; # y2)ea < €. El caso
z1 = zy es un poco mas dificil, veamos: De las hipdtesis tenemos que
P < Prob(y1 # y2)ea + Prob(y; = y2). Sea a = Prob(y; = y2), lo ante-
rior se reduce a P < a + (1 — a)eq, lo cual denotaremos por h(a). Como
ﬁ(a) =0<1-¢6yac<e porla propiedad que defina a A; obtenemos
P < h(e1) que es lo que asegurdbamos.

En la seccién que sigue mostraremos que esta construccion puede ser uti-
lizada para obtener codigos de verificacion hasta cierto punto eficientes. Nos
encontraremos con el hecho de que si incrementamos el parametro de seguri-
dad e solamente un poco sobre su minimo tedrico, obtendremos familias hash
e — FU tales que su numero de elementos (llaves) es dramaticamente més
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AO para Familia de Funciones Hash
[ n(X) [ ] pi(X) [ ] Pak(X)
(u,v1) olpr(u)] +v || pi(u)]+or || @par(ur)] + v
(u1,v2) Plpi(u)] +va || Blpi(w)] +va || @par(ui)] + v
(u1,v3) ¢[P1(U1)] +uvs || olpi(un)] +vs | cb[pak(m)] + s
SN 17 B P 7 £ o A A B
(Uas 12)571) ¢[p1(uaj] + Ug-1 : ¢[pi(ua)'] tUs-1 | - ¢[pak(ua.)] + Vg1
(ua, vg) olp1(ua)] +vg | ... | 9pi(ua) tvs | .o | @par(ua)] + vg

Tabla 5.1: Construccién de Familia de Funciones Hash

chico que los estandares tedricos. Este efecto es denominado Efecto Wegman

& Carter.

5.2.5 Construccion de Familias de Funciones Hash Fuerte-
mente Universales.

Teorema 5.2.3. Sea g una potencia de un nimero primo, sean k, o, 5 niimeros
naturales tales que 8 < «. Entonces existe una familia de funciones hash
(¢°*Pq°% ¢7), que es k/q® Fuertemente Universal.

Demostraciéon: Sea ¢ : Fyoa — F s una funcién lineal . Construyamos
un arreglo A con ¢°* columnas, (¢ renglones y con entradas en Fs. Las
columnas estan etiquetadas por los polinomios p(X) € F(X) con coefi-
cientes en Fja, de grado menor o igual que k y con término constante 0. Los
renglones estdn etiquetadas por las parejas (u,v) donde u € Fia,v € Fyp. La
entrada que corresponde a la columna p(X) y al renglén (u, v) es; ¢(p(u))+v.

Debe quedar claro que cada columna de A contiene cada elemento de
F,s con frecuencia ¢*. Fijemos dos columnas distintas p;(X),pa(X) y dos
elementos no necesariamente distintos yi,y, € F,s. Contemos los renglones
(u,v) que satisfacen lo siguiente;

d(pr(w) +v=y1y d(p2(u) +v =1
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Restando y aplicando la linealidad de ¢ nos queda;

¢((pr = p2)(u)) +v =11 —ys

Cada solucién u de la ecuacion de arriba determina de forma tinica un renglén
(u,v). Consideremos ahora M = ¢~'(a; — ap). Tenemos que el orden de M
es ¢®#. Observemos que p;(X) — po(X) es un polinomio no constante de
grado menor o igual que k, de aqui se sigue que el ntimero de soluciones es
menor o igual que kg"™™. Justo como queriamos. QED

Consideremos el caso especial k£ = 1 en el teorema 5.3. Esto implicaria
que € = ¢ ¥ = 1/m. Como observamos en el lema 5.1 esto caracteriza a los
arreglos ortogonales de fuerza 2.

Corolario 5.2.1. Fl caso especial k =1 en el teorema 5.3 resulta en Arreg-
los Ortogonales con pardmetros OA(2,q%, ¢°).

Apliquemos la composicién de Stinson (teorema 5.2) con los Arreglos Or-
togonales del corolario anterior (5.1) en el lugar de A;. Sabemos de resultados
previos en el capitulo que si A; es una familia hash e; —U entonces es equiv-
alente a un cédigo corrector de errores. Utilicemos cédigos de Reed-Solomon.

Lema 5.2.3. El cddigo de Reed-Solomon RS(k, q) como en la definicion
dada en el apéndice , resulta en una familia hash — (q;q%,q) que es k—1/q
universal.

Demostracion; Fijémonos en el teorema 5.1, es claro que los parametros
N, n, m asociados a RS(k,q) satisfacen lo pedido por el teorema. Como el
c6digo de Reed-Solomon tiene distancia minima d = ¢ — (k — 1) se sigue que

e=1—-d/qg=(k—1)/q. QED

La composicion de Stinson usando cédigos de Reed-Solomon y AO del
corolario 5.1 como ingredientes, nos resulta en familias interesantes de fun-
ciones hash fuertemente universales.

Teorema 5.2.4. Sea q una potencia de un numero primo, sean k, «, [
numeros naturales tales que < «. FEntonces existe una familia de fun-
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ciones hash (q**7; g’ q%), que es 2¢PFU.

Demostracién; RS(¢®”,¢%) nos da una familia hash-(g%; ", q%), la
cual es ¢ — U. En este caso ¢; = (¢*# —1/¢%) < ¢ ”. Un arreglo ortogonal
del corolario 5.1 nos da una familia hash — (¢®*?,q¢%, ¢°) la cual es ¢~ — U.
La composicién de ambas familias tiene ¢***# elementos. El valor de para
la familia de funciones fuertemente universal es € < ¢; + ¢ < 2¢7%. QED.

Veamos un ejemplo para ilustrar esta construccién:

Ejemplo. 5.1. Sean ¢ = 2,a = 32,5 = 20. Aplicando el teorema 5.4
obtenemos una familia hash-(2%4; 2217, 229) 'la cual es 2719 — FU. En términos
de Verificacién (Seccion 5.2.3) es claro que podemos verificar estados origen
de 27 bits con 20 bits de verificacin y 84 bits de llave tal que la probabilidad
de ruptura esta limitada a 27!°. Esto ilustra lo dramdtico que es el efecto
Carter-Wegman. Si insistiéramos en una probabilidad de ruptura de 2729,
utilizando también 20 bits de verificacion, entonces nos hubiéramos visto
forzados a usar un AO de fuerza 2 por el Lema 5.2.1, llevandonos a més de 217
bits de llave debido al efecto de Bose-Bush como mencionamos previamente.
En el capitulo siguiente veremos cémo fue construido el esquema de firmas
digitales desde la teoria de campos finitos.



Capitulo 6

Implementacion del Esquema
de Firmas.

En este capitulo veremos a detalle como desarrollamos los algoritmos y la
implemantaciéon del Esquema de Firmas Digitales.

6.1 Contexto de Programacion

Nuestro objetivo es hacer que nuestro esquema de firmas digitales sea eje-
cutable en un dispositivo movil Apple iPhone, iPad con sistema operativo
iOS. Para llevar a cabo esto utilizaré el lenguaje de programacién nativo de
los dispositivos Apple: Objective C, y el paradigma de programacion ori-
entada a objetos (POO). Los programas y aplicaciones fueron desarrollados
utilizando el compilador X-code el cual es nativo del sistema operativo Mac
OS X Lion 10.7.4 (11E53), en una MacBook Pro (Processor 2.4 GHz Intel
Core 2 Duo y Memoria de 4 GB 1067 MHz DDRS3).

Para disenar y después implementar este esquema hay que darle prioridad
al hecho de que para crear las firmas utilizamos Campos finitos de la forma
Fyn y extensiones finitas (en el sentido matemético, ver apéndice) de ellos.
Lo cual como matematico me lleva a querer programar los espacios en su to-
talidad asi como los espacios de sus extensiones completos respectivamente.
Dada la complejidad de los espacios y de las interacciones de los elementos
que en ellos habitan es claro que un paradigma de programacion ordinario
seria de poca ayuda, por lo tanto, decidi desarrollar este software utilizando
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un paradigma de programacion orientado a objetos (POO). El cual me per-
mitird definir clases (en el sentido de programacién, con archivo de cabecera,
h y archivo de implementacién, .m) cuyos atributos y métodos le daran sus
caracteristicas al espacio que estoy definiendo, creando asi una “blue print”
de los elementos del espacio. Asi depués podremos crear instancias de ob-
jetos que nos serviran como representantes de los elementos del espacio que
describimos al definir la clase.

Una vez definidas las clases que describen los campos y anillos que nece-
sito, podré emular la interacciéon de elementos que habitan en las estruc-
turas matematicas que estamos considerando en mi compilador, por ejem-
plo: la evaluacién de un polinomio en un operador polinomial, en cuyo caso
el primero vive en el campo finito Fa. y el segundo habita el anillo que resulta
de considerar el anillo de polinomios de Fy.» en la variable Y. Una vez que el
compilador tenga bien definida la representacion de las entidades matematias
requeridas podremos obtener datos y resultados practicos de operaciones ar-
itméticas en los campos finitos Fy» y sus extensiones. En la seccién siguiente
veremos a detalle cémo definimos dicha representacion.

6.2 Enteros, bits y polinomios

Nuestro objetivo es crear una representacion computacional de los campos
Fan v sus respectivas extensiones utilizando un paradigma de programacion
orientado a objetos. Los elementos de los ya mencionados campos son poli-
nomios con coeficientes 0 y 1 y grado menor al del polinomio irreducible que
usamos para obtener las clases de equivalencia que determinan el campo.
Podemos asociar de manera natural cada uno de estos polinomios con un
vector que habita un espacio vectorial de dimensién n, proyectando los val-
ores booleanos de los coeficientes de los polinomios ordenadamente sobre
las entradas de los vectores de derecha a izquierda, es decir: el valor del
monomio de menor grado de nuestro polinomio lo copiaremos en la primer
entrada del vector comenzando desde la derecha (Bit-menos importante) y
asi sucesivamente hasta terminar con todos los monomios. Veamos esto de
una forma mas precisa y abstracta. Consideremos el morfismo de proyeccion:

P: FQn — Zg,
donde P(py) = v tal que; pg € Fan , v € Z.
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Para ilustrar esto consideremos py = ag + ayz' + asz? + azz® € Fj en-
tonces a P(pg) es el vector (as, az,a1,a0) € Z§ con a; € Zy. El morfismo de
proyeccion P proyecta los coeficientes de los elementos de o a las entradas
de los elementos de Z comenzando de derecha a izquierda con el objetivo de
entenderlos como bits computacionales. La dimensién del espacio en donde
habitan los vectores esta determinada por el grado del polinomio irreducible
que determina el campo, en este caso n = 4. Dada la simplicidad de la regla
de correspondencia de P basta con definir P! y ver que efectivamente son
inversas.

P71 78 — Fon tal que P71 (v) = py donde py € Fon , v € Z

Consideremos; (as,as,ar,ag) € Z%, entonces si lo mandamos con P~}
obtenemos P~'(v) = ag + a1x' + asx® + azr®. Este morfismo proyecta las
coordenadas del espacio de bits sobre los coeficientes de los elementos del
campo finito Fyn. Notemos que P~ (P(py)) = po por definicién, entonces P
es un morfismo biyectivo. Observemos que el morfismo de proyeccién P y
su inversa nos proporcionan una forma de movernos del espacio de bits de
longitud n (Z%) a el campo finito Fan, lo que me permitird llevar y aplicar
la teoria de campos finitos y grupos a la arquitectura computacional binaria,
déandome asi la libertad de jugar con los conceptos y esquemas criptograficos
que se me ocurran. Observemos ahora que podemos enumerar los conjuntos
de vectores y polinomios de diferentes formas. La enumeracién que sigue es la
asociada al método para construir el campo finito Fon. En las tablas 6.1 y 6.2
ilustramos el caso n = 3, nos resulta en tres conjuntos de cardinalidad 8 = 23:

La relacién que vemos en las tablas 6.1 y 6.2 es la que utiliza la com-
putadora para traducir los bits a nimeros enteros y a polinomios en un
campo finito de caracteristica dos. Consideremos nuevamente el morfismo de
proyecciéon Py tomemos su inversa P!, este morfismo nos permitird pensar
los bits como polinomios y por lo tanto aplicar nuestra teoria de campos fini-
tos a los bits computacionales. Ahora operar enteros, polinomio o vectores
sera exactamente lo mismo, sélo nos falta decir quienes son las operaciones
de grupo asociadas al campo. La suma sera el operador binario XOR y la
multiplicacion sera una iteracion del operador binario AND. En la seccién
que sigue construiremos la clase que representard el anillo de polinomios con
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7 <> Ty <> 73
010 0,0,0)
11 (0,0,1)
3 x (0,1,0)
3 x+1 (0,1.1)
4 | z? (1,0,0)
5| a?+1 (1,0,1)
6|2>+x (1,1,0)
T2 +x+1](1,1,1)

Tabla 6.1: Relacién entre Z <> Fgs <> Z3

Z <> TFo <> 7;
0 |0 (0,0,0,0)
1|1 (0,0,0,1)
2 | x (0,0,1,0)
3 | x+1 (0,0,1,1)
1 | 22 (0,1,0,0)
5 | 22+1 (0,1,1,0)
6 |2+ (0,1,0,1)
7T |2 +a+1 (0,1,1,1)
8 |47 (1,0,0,0)
9 [2°+1 (1,0,0,1)
10| 2342 (1,0,1,0)
1|23 +z+1 (1,0,1,1)
12 | 23 + 2? (1,1,0,0)
13|23 +a22+1 (1,1,0,1)
14|23 +22+2 (1,1,1,0)
5|2 +22+x+1|(1,1,1,1)

Tabla 6.2: Relacién entre Z <> Fou <> Zj
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coeficientes en Z,. Los elementos del anillo serdn instancias (objetos) de la
clase previamente definida.

6.3 La clase del anillo de polinomios Z[z]

Primero que nada tenemos que construir la clase base, esto es, la clase de la
cual todas las otras clases que creemos heredaran las operaciones polinomi-
ales que vamos a definir. Crearemos la clase PolynomialClass.h/.m la cual
constard de atributos y propiedades tales que, al instanciar un objeto de ella,
obtendremos la representacién abstracta de un polinémio con coeficientes bi-
narios. La eleccion de Zs para ser el campo en el que habitan los coeficientes
de nuestros polinomios es clara, ya que los bits computacionales consisten
de agrupaciones y permutaciones de los elementos de Zs, entonces se vuelve
natural (como vimos en la seccién anterior) relacionar ordenadamente los
coeficientes de mis polinomios con las entradas de los bits comenzando por
el mas significativo.

Esta es la clase mas importante, ya que en ella definiremos todas las opera-
ciones basicas que vamos a utilizar en las clases que iremos definiendo mas
adelante para crear nuestros algoritmos y esquemas. Veamos céomo se con-
struy6 el archivo “header” PolynomialClass.h.

Lo primero que hicimos fue acotar la dimensién de mi espacio de bits a
dando como maximo 64 entradas, es decir bits de longitud 64. Esto se
refleja en el anillo de polinomios ya que estariamos considerando a lo més
polinomios de grado 63 o bien polinomios de grado 64 sin término constante.
Si enumeramos estos polinomios como se mostré en la tabla de la seccion an-
terior, estarfamos considerando un conjunto de 2% enteros, cada uno de ellos
representa a un y y solo un polinomio. Justo por esto podemos considerar el
tipo de dato polinomio como un “long” (typedef long polinomio).

264

A continuacién defini los atributos de la clase, es decir; las propiedades
que quiero que tengan los objetos que voy a instanciar de esta clase. Aqui
solo tengo que pensar como matematico, cada polinomio tiene: una repre-
sentacién entera (long), una representacién abstracta (string), un grado (int)
y una longitud maxima (previamente definida como typedef).

Para terminar tenemos los métodos de la clase, es decir; las operaciones que
son validas en un anillo de polinomios en un sentido algebraico:
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// PolynomialClass.h

// Created by Leopoldo G Vargas on 12-04-23.

// Copyright (c¢) 2012 LK Dev. All rights reserved.

+import jFoundation/Foundation.hy,

+define NUMERODEBITS 64 (SE DEFINE LA BIT LONGITUD O
GRADO MAXIMO DE POL)

typedef long polinomio;(UN ENTERO TIPO LONG PARA CADA POLI-
NOMIO)

@interface PolynomialClass : NSObject|

ATRIBUTOS DE LOS POLINOMIOS long polinomEntero; (CADA POL
SERA REPRESENTADO POR UN LONG)

NSString *polyString; (CADA POL TENDRA SU REPRESENTACION
ALGEBRAICA)

int degree; (GRADO DE POL)

]
OPERACIONES POLINOMIALES - METODOS -(void) displayPoly:
-(int) setDegree : (polinomio)p;

NSString *) generatePoly: (polinomio)p;

polinomio) suma: (polinomio)p: (polinomio)q;

polinomio) residuo: (polinomio)p: (polinomio)q;
void) evaluar: (polinomio)p: (int)x;
@end

(
(
(polinomio) multiplicacion: (polinomio)p: (polinomio)q;
(
(

[‘?

]
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-(polinomio) suma: (polinomio)p: (polinomio)q;
polinomio pMASq = p(XOR)q; return (pMASq);
Este método representa nuestra suma polinomial en el anillo haciendo uso
del operador binario XOR. Dada la naturaleza de los coeficientes de los poli-
nomios (0,1) es exactamente equivalente hacer la suma de campo en dos
polinomios que aplicar el operador XOR a los bits que los representan bajo
el morfismo de proyeccién P (seccién anterior).

-(polinomio) multiplicacion: (polinomio)p: (polinomio)q;
int i; int m = [self setDegree:q]; (grado q)
polinomio prod=0L;
for(i=0;ij=m+1;i4++)]
if(q (AND) (1L<<(i))) prod= prod (XOR) (p)<<i;]
return (prod);
Este método de clase representa la multiplicacion de campo haciendo uso
de un bucle "for” y una compocicién de los operadores XOR y AND. Esta
operaciéon algoritmica binaria es exactamente equivalente a la operacion pro-
ducto en el anillo que estamos considerando. La demostracion de este hecho
sera através de los resultados practicos que obtendremos mas adelante en el
capitulo.

-(polinomio) residuo: (polinomio)p: (polinomio)q;
int p0 = [self setDegree:p]; (GRADO DE P)
int q0 = [self setDegree:q]; (GRADO DE Q)
if(p0jq0)] [self generatePoly:p]; return (p);]
else [ polinomio PentreQ = p(XOR)(qjj(p0-q0));
return ([self residuo:PentreQ:q)); |
Como su nombre lo indica este método calcula el residuo de un polinomio
p médulo otro polinomio ¢, hace uso de condicionales y operadores logicos
para llevar a cabo su tarea.

-(void) displayPoly: sirve para mostrar la representacion abstracta de un
bit-entero- polinomio en la consola del compilador.

-(int) setDegree : (polinomio)p: revisa cudl es el bit prendido mas lejano
al bit més significativo (busca el bit prendido que este més hacia la izquierda)
y usa esta informacion para regresarnos el grado del polinomio.
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-(NSString *) generatePoly: (polinomio)p: crea una representacién ab-
stracta polinomial de un bit. Este método recibird un entero (long) y lo con-
vertird en un bit para después darle una representacion comprensible para
un matematico.

También esta el método:
-(void) displayPoly: el cual sirve para extraer la representacién polinomial
de un bit.

6.4 La clase del campo de Galois [Fyn

Ahora vamos a definir la primer sub clase de PolynomialClass.h, con la cual
vamos a representar el campo de Galois Fon. Recordemos que el campo Fon
resulta de obtener las clases de equivalencia en el anillo Zs[z]| haciendo uso
del ideal K generado por un elemento irreducible i € Zy[x]. Por lo tanto
los elementos irreducibles jugaran un papel determinante en la construccion
de los algoritmos que representan las operaciéones de campo. Veamos coémo
defini el archivo de cabecera FiniteFleldsBase2.h:

Fijémonos en cémo estan definidos los atributos de esta clase. Es claro que
no describen a un polinomio en especifico como la clase anterior. En este caso,
una instancia (objeto) de esta clase serd un campo finito abstracto, no un
elemento en especifico. Esta clase fue definida asi ya que en algunos casos es
necesario considerar el campo completo para llevar a cabo la eleccion al azar
de elementos en él. Las operaciones de campo seran controladas por los ele-
mentos irreducibles que definen al objeto campo que estamos considerando,
en especifico: los elementos irreducibles de grado n domde n es la misma que
el exponente que determina el orden de Fy» del campo que estamos instan-
ciando en el tiempo de ejecucion. Veamos a detalle los atributos de esta clase:

- int base, int exponent: almacenan los enteros que representan el orden
del campo tales que |Fyn| = base®™Ponent,

- NSArray *irreducPolyArray, *irredPollntValArray: estos arreglos son lo
encargados de guardar las representaciones abstractas y enteras respectiva-
mente, de los polinomios irreducibles del campo que estamos instanciando.
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// FiniteFleldsBase2.h

// Created by Leopoldo G Vargas on 12-04-26.

// Copyright (c) 2012 LK Dev. All rights reserved.

+import jFoundation/Foundation.h;,

+import ”PolynomialClass.h” (Incluimos la clase previa para instanciar
polinomios)

@interface FiniteFleldsBase2 : NSObject| (Atributos)

int base; (GENERO DEL CAMPO, SIEMPRE SERA 2)

int exponent;(EXP AL CUAL SE ELEVARA LA BASE PARA OBTENER
EL ORDEN DEL CAMPO)

NSArray *irreducPolyArray;(CONTIENE LOS POLINOMIOS IRRE-
DUCIBLES DEP DEL ORD)

NSArray *irredPollntValArray;(CONT EL VALOR ENTERO DE LOS
POLS IRRED)

long order;(ORDEN DEL CAMPO QUE ESTAMOS CONSIDERANDO)
NSArray * elements;(ELEMENTOS QUE CONTIENE EL CAMPO) |
(METODOS)

-(NSArray *) generateField: (int)exp;

void) displayField;

polinomio)sumaGFbase2:(polinomio)p:(polinomio)q;
polinomio)productoGFbase2:(polinomio)p:(polinomio)q;

NSArray *)irreductiblePolynomials: (int)exp;
-(polinomio) compressionEndomorfism:(polinomio)p :(int)newDimension;

@end

(
(
(
(polinomio)elevarGFbase2: (polinomio)p: (int )exp;
(
(

[‘7

]
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La eleccién del polinomio irreducible depende enteramente de la eleccion del
atributo de clase; int exponent; definido arriba.

- long order; order = baseronent

-NSArray * elements: sostiene la representacién abstracta de los elemen-
tos del campo. Con el objetivo de mostrarlos al usuario como mejor convenga.

Los métodos definidos en esta clase se encargan de la interaccion de los
elementos de la clase PolynomialClass.h, controlados por el elemento irre-
ducible que corresponde a la eleccion del exponente que determina el orden
del campo. Para llamar métodos de la clase declararemos un objeto Poly-
nomialClass *gen = [[PolynomialClass alloclinit]; para a través de él poder
accesar los atributos y métodos que deseemos. Veamos cémo funcionan los
mas importantes:

-(NSArray *) generateField: (int)exp; base =2, exponent = exp, int ord
= pow(base, exp), order = ord;
NSMutableArray *tempArray = [[NSMutableArray alloc]init];
for (int i = 0; ijorder; i++) |
PolynomialClass *gen = [[PolynomialClass alloc]init];
NSString *temp = nil;
temp = [gen generatePoly:i];
(tempArray insertObject:temp atIndex:i);
(gen release); |
return (tempArray);
(tempArray release);

Como podemos observar, este método tinicamente recibe un intexp; con
el objetivo de calcular el orden del campo base®? — 2°°P y de esta forma
saber cudntos (orden) enteros tiene que traducir a su representacién polino-
mial haciendo uso del método [gen generatePoly:i] que definimos en la clase
pasada.

-(void) displayField: muestra la representacién abstracta de los elementos
del campo en la consola del compilador.

-(polinomio)sumaGFbase2:(polinomio)p:(polinomio)q;
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PolynomialClass *sumaPQ = [[PolynomialClass alloc|init];
polinomio pMASq = p(XOR)q;

return (pMASq);

(sumaPQ release);

Este método representa la suma de elementos en el campo finito Fin.
Notemos cémo el resultado de aplicar el operador binario (XOR) esta siendo
“modulado” por un polinomio irreducible cuyo valor estda almacenado en el
arreglo previamente definido en los atributos de la clase. El método [sumaPQ
residuo:pMASq :irreducPoly]; estd siendo llamado de la clase anterior para
modular los calculos y asegurarnos de que el resultado de las operaciones
caiga en el campo asociado al polinomio irreducible.

-(polinomio)productoGFbase2:(polinomio)p:(polinomio)q;
PolynomialClass *prodPQ = [[PolynomialClass alloc]init];
polinomio pPORq = [prodP(Q multiplicacion:p :q;

NSString *irredString = [irredPollntValArray object AtIndex:0;
polinomio irreducPoly = [irredString intValue];

polinomio pPORqMOD = [prodPQ residuo:pPORq :irreducPoly];
(prodPQ release);

return (pPORqMOD);

En este caso la idea es la misma que en el método anterior pero quer-
emos representar el producto de campo. Para llevar esto a cabo llamamos
a los métodos [prodPQ multiplicacion:p :q]; y [prodPQ residuo:pPORq :ir-
reducPoly]; que definimos en la clase anterior, para realizar el producto de
polinomios como estaba definido previamente, y después calcular el residuo
modulo el polinomio irreducible que le corresponde al campo que estamos
considerando.

-(polinomio)elevarGFbase2:(polinomio)p:(int)exp;
PolynomialClass *prodMod = [[PolynomialClass alloc]init];
if (exp == 0) return (1);
if (exp == 1) return (p);
else [ polinomio pl = p;
for (int i = 2; ijexp+1; i++) |
pl = [prodMod multiplicacion:p :pl]; |
(prodMod release);
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return (pl); |

El objetivo de este método es el de elevar un polinomio por numero en-
tero, en otras palabras: multiplicar un polinomio por él mismo tantas veces
como un entero. Para llevar esto a cabo haremos uso del método [prodMod
multiplicacion:p :pl]; que definimos en la clase anterior y de un bucle for
para repetir la multiplicacién tantas veces como queramos.

-(NSArray *)irreductiblePolynomials: (int)exp;
PolynomialClass *GLfields = [[PolynomialClass alloc]init];
if (exp ==1) |
irredPolIntValArray = [[NSArray alloc]initWithObjects:@” 17, nil];
irreducPolyArray = [[NSArray alloc|initWithObjects:[GLfields generatePoly:1],
nil[;
return (irredPollntValArray );]
if (exp == 2) |
irreducPolyArray = [[NSArray alloc|initWithObjects:[GLfields generatePoly:7],
nilf;
irredPolIntValArray = [[NSArray alloc]initWithObjects:@Q” 77, nil];
return (irredPollntValArray );]
if (exp == 3) |
irreducPolyArray = [[NSArray alloc|init WithObjects:[GLfields generatePoly:11],
[GLfields generatePoly:14], nil];
irredPolIntValArray = [[NSArray alloc]initWithObjects:@”117,@” 13" nil];
return (irredPollntValArray );]

Como podemos observar, este método es muy simple ya que recibe un
entero que representa el exponente que determina el orden del campo, y en
torno a ese entero decide qué elementos irreducibles le corresponden al campo
en el cual queremos llevar acabo las operaciones. Nos interesan ambas repre-
sentaciones, tanto la entera como la abstracta, por lo tanto este método hace
uso de [GLfields generatePoly:1] definido en la clase anterior para traducir
el valor entero al valor algebréico y guardar ambos en distintos arreglos. Asi
los otros métodos y clases pueden hacer uso de los elementos irreducibles di-
rectamente sin calcularlos o aproximarlos. Este método hasta ahora soporta
un maximo de int exp = 17, bastara alimentar este método con mas datos
de elementos irreducibles para poder trabajar en campos de mayor orden.
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-(polinomio) compressionEndomorfism:(polinomio)p :(int)newDimension;
PolynomialClass *poly = [[PolynomialClass alloc|init];
NSArray *irred = [self irreductiblePolynomials:newDimension];
polinomio newlrred = [[irred objectAtIndex:0]intValue];
polinomio compre = [poly residuo:p newlrred];
return (compre);

Este método sera de crucial importancia para esta tesis, su andlogo ab-
stracto es el epimorfismo ¢ utilizado en la construccion de familias hash
fuertemente universales (Seccién 5.2.5). Recibe como pardmetros de en-
trada la representacién polinomial e un entero (polinomio)p y otro entero
(int)newDimension, en donde el primero representa el elemento del campo
Fy» que vamos a enviar con el epimorfismo y el segundo representa la m que
determina al campo Fom, donde m < n. Nos sirve para enviar un elemento de
un campo en especifico a otro elemento en otro campo de orden menor. Para
realizar esta tarea satisfactoriamente nuestro método extrae un elemento ir-
reducible del campo que representa el rango del epimorfismo, en este caso de-
terminado por m, y hace uso de ese elemento y de la funcion residuo definida
en la clase PolynomialClass para calcular (polinomio)pmodirred obteniendo
asi el elemento correspondiente en el nuevo campo de dimension m.

Juega un papel muy importante a la hora de ejecutar el algoritmo de fir-
mado ya que estard encargado de comprimir el resultado de las evaluaciones
en ambos pasos del algoritmo de generacion de firmas.

6.5 La clase del anillo de polinomios Fy:|Y]

Ahora queremos utilizar el campo Fan como el campo de coeficientes de un
nuevo anillo de polinomios Fyn[Y] de dimensién k. Este nuevo anillo serd de
la forma: Fon[Y] = [, piYi|ps € Fan,i € (1, k).

Los elementos del anillo Fy=[Y] son polinomios en la variable Y, sin
término constante y con coeficientes en el campo finito Fo». Dada su con-
struccion podemos llamarlos operadores polinomiales, ya que en un breve
futuro seran utilizados para evaluar elementos del campo Fy» y asi generar
nuestras firmas digitales.

El orden del anillo Fa:[Y] es (27)*~! porque si lo pensamos desde el punto de
vista de combinatoria estamos considerando las ordenaciones con repeticion
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de un alfabeto Faon que consta de 2™ elementos en k — 1 casillas. El orden
de este anillo se dispara exponencialmente aun para elecciones “pequenas”
de n y k, y esto sera de vital importancia para la generacién de nuestras
firmas digitales ya que el algoritmo de firmado dependera principalmente de
la eleccion al azar de uno de estos operadores polinomiales para firmar el
mensaje en cuestién. Entre mas grande sea el espacio donde vamos a elegir
nuestro operador polinomial nuestro algoritmo de firmado serda mas efectivo,
ya que las probabilidades de encontrar colisiones se verdn mas y més reduci-
das, como lo especificamos en el capitulo anterior.

Los objetos que instanciaremos de esta clase seran anillos de la forma
Fan[Y] en vez de elementos del mismo. Esto con el objetivo de poder con-
templar y manipular el espacio completo. Como vimos hace un momento, el
orden de estos anillos se dispara exponencialmente para elecciones pequenas
de n y k; por lo tanto instanciaremos parcialmente los espacios y escogeremos
elementos especificos de ellos haciendo uso de un protocolo externo de gen-
eracién de llaves Diffie - Hellman que describiremos mas a detalle en la seccién
siguiente. Veamos cémo definimos la clase PolynomialRingOverGL(2n).h/.m,
comencemos con el archivo de cabecera (.h):

Los atributos de esta clase describen las tres principales caracteristicas
del anillo que estamos considerando, es decir: NSArray *ringElements; int
dimension, order. El primero es un arreglo que sostiene los valores enteros de
los elementos del anillo, para elecciones suficientemente grandes de k y n este
arreglo quedara vacio debido al disparado orden del espacio. Después vienen
dos enteros que sostienen el valor de k£ = dimensién y orden = order. Es-
tos tres atributos nos son suficientes para describir el anillo Fon[Y]. Veamos
ahora un poco mas a detalle la forma en que interactian estos espacios entre
si y con elementos del campo Fan. Veamos también como defini los métodos
en cuestion.

-(NSArray *) generateRing:(int)k;
NSSet *combinations = [[NSSet alloc]initWithObjects:
@”(0”,@”17,@"2",@”3”,@"4” @"5",@”6”,@" 7" nil|;
NSSet *combinationSet = [combinations variationsWithRepetitionsOfSize:k];
NSArray *var = [combinationSet allObjects];
ringElements = var;
dimension = k;
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// PolynomialRingOverGL(2n).h

// Created by Leopoldo G Vargas on 12-05-09. // Copyright (c) 2012
LK Dev. All rights reserved. IMPORTAMOS LAS CLASES DESDE
LAS CUALES LLAMAREMOS OPER Y METODOS +import jFounda-
tion/Foundation.h;,

+import ”FiniteFleldsBase2.h”

+import "NSSet-+Combinatorics.h”

+import 7 Key-Expanssion.h”

@interface PolynomialRingOverGL2n : NSObject[ ATRIBUTOS DE
ANILLO

NSArray *ringElements;

int dimension, order;

}
METODOS

-(NSArray *) generateRing:(int)k;

-(NSString *) displayElment: (int)e;

-(polinomio) evluatePolyinOperator:(polinomio)elem:(long)oper: (int)exp;
-(polinomio) ReedSolomonEval:(polinomio)elem:(long)oper:(int)exp;

@end

7]




78 CAPITULO 6. IMPLEMENTACION DEL ESQUEMA DE FIRMAS.

order = [var count];

return (var);

Este método se encarga de generar el anillo calculando las ordenaciones con
repeticién del valor entero de los elementos del campo F5» en k casillas. Para
hacer estos calculos el método se apoya en la clase NSSet+Combinatorics.h
(en cuya explicaciéon no me detendré en esta tesis) la cual es una clase que
contiene las principales funciénes combinatorias.

-(NSString *) displayElment: (int)e;
Método simple para mostrarle al usuario los elementos del anillo en la consola
del compilador o en alguna otra interfaz de usuario.

6.5.1 Primera parte del esquema de Firmas Digitales.

Este método constituye la primera parte de la firma digital generando el
codigo Reed Solomon RS(2", k) Este método recibe tres parametos distintos;
:(polinomio)elem:(long)oper: (int)exp. Los cuales representan: el polinomio
que va a ser evaluado, el elemento de RS(2", k) en donde se evaluaré el poli-
nomio y la dimensién de RS(2", k) , respectivamente. El iltimo pardmetro
es de vital importancia, ya que determina cual sera el cédigo Reed=Solomon
que utilizaremos.

Este método nos regresa el resultado de evaluar el polinomio obtenido de la
primera parte de la firma p(z) € Fym en un elemento de RS(2™,k). Con
el objetivo de entender paso a paso como disene este método, haremos un
analisis paso por paso del mismo. La correcta implementacién de este método
es necesaria para el correcto funcionamiento del esquema y para el éxito de
este proyecto.

-(polinomio) ReedSolomonEval:(polinomio)elem:(long)oper:(int)exp;

1. NSMutableArray *monomialArray = [[NSMutableArray alloc]init];
FiniteFleldsBase2 *evaluarBase2 = [[FiniteFIleldsBase2 alloc|init];
PolynomialClass *polyArithmetics = [[PolynomialClass alloc]init];
KeyExpanssion *keyExpand = [[KeyExpanssion alloc|init];
NSArray *irredArray= [evaluarBase2 irreductiblePolynomials:exp];
polinomio irred = [[irredArray objectAtIndex:0] intValue;
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Primero que nada nuestro método crea instancias de las clases que uti-
lizara y define dos arreglos: uno mutable y vacio, y el otro poblado con
los elementos irreducibles que corresponden al campo que esta determi-
nado por el (int)exponent que fue especificado. Se extrae también un
elemento irreducible del arreglo recién creado para modular los célculos.

if (exp {17) monomialArray = [keyExpand ExpandKey:oper :6];
if (exp j14) monomialArray = [keyExpand ExpandKey:oper :5];
if (exp j10) monomialArray = [keyExpand ExpandKey:oper :4];
if (exp {7) monomialArray = [keyExpand ExpandKey:oper :3];

Después se llevan a cabo una serie de condicionales i f sobre el (int)exponent
para determinar cudl es la mejor forma de segmentar la representacion
entera del operador polinomial. Para llevar a cabo esta segmentacion y
expansién este método se vale de la clase KeyExpanssion (Seccion 6.6).

Al término de este paso la representacién entera del operador polino-
mial se encontrara distribuida y adaptada en un NSMutableArray.

. for (int i = 0; ijjmonomialArray countl; i++) |

polinomio coef = [[monomialArray objectAtIndex:ijint Value];
polinomio coefMOD = [polyArithmetics residuo:coef :irred];
(monomialArray replaceObject AtIndex:i withObject:coefMODstring);]

Ahora hace uso de un bucle for y del elemento irreducible que fue ex-
traido en la primera parte para modular cada entrada del arreglo en
donde se encuentra guardada la llave. De esta forma nos aseguramos
que cada elemento que guardamos en el arreglo esté efectivamente en
el codigo especificado por la eleccién de int(exp)

. for (int j = 0; jjimonomialArray count]; j++) |

polinomio monomioElev = [evaluarBase2 elevarGFbase2:elem :j+1];
polinomio coeff = [[monomialArray objectAtIndex:jlintValue];
polinomio Monomiol = [polyArithmetics multiplicacion:monomioElev
:coeff];
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polinomio MonomiolMod = [polyArithmetics residuo:Monomiol :2053];
NSString *monomial = [NSString stringWithFormat:@”1d”, MonomiolMod];
(monomialArray replaceObjectAtIndex:j withObject:monomial);]

En este paso se lleva a cabo la evaluacién, el método hard uso de un
bucle for para evaluar el (polinomio)elem en el operador polinomial
refinado por la clase KeyExpanssion. Para esta tarea hace uso de la
variacion natural de j desde 0 hasta el r, donde r es el ntimero de ele-
mentos que tiene el arreglo en el cual estd distribuido el operador, para
representar la variacion del exponente de cada monomio del operador
y asi poder evaluar elem en cada una de las entradas del arreglo con el
exponente que le corresponde como si cada una fuera un sumando del
operador. Los resultados son guardados en el mismo arreglo.

5. polinomio partial = 0;
for (int k = 0; kj [monomialArray count|; k++) |
polinomio monomioMod = [[monomialArray object AtIndex:k]intValuel;
partial = partial(XOR)monomioMod;]
return (partial);

Finalmente el método hace uso de otro for para sumar los monomios
que resultaron de la evaluacion por partes en el paso anterior, obte-
niendo asi nuestra evaluacién completa.

6.5.2 Segunda parte del esquema de Firmas Digitales.

El método que describiremos a continuacién representa la construccién de
la familia de funciones hash fuertemente universales que estudiamos en la
Seccién 5.2.5. Como vimos en el capitulo anterior, éste es el segundo paso
del algoritmo de generacion de firmas digitales, ilustrado por la tabla 5.1.
Con el objetivo de entender paso a paso cémo disenamos este método, hare-
mos un analisis paso por paso del mismo. La correcta implementacién de
este método es necesaria para el correcto funcionamiento del esquema y para
el éxito de este proyecto.
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Este método es uno de los mas importantes en esta tesis, ya que sera el
encargado de llevar a cabo la evaluaciéon de un polinomio en Fy» en un op-
erador polinomial de Fan[Y];(operadorespolinomialeslinealesdegradouno).
Esta evaluacion sera una representacion del patron de evaluacién abstracto
que definimos en el capitulo 5. Este método recibe tres parametos distintos;
:(polinomio)elem:(long)oper: (int)exp. Los cuales representan: el polinomio
que sera evaluado, el operador en el que se evaluara el polinomio, el exponente
del Faeap, respectivamente. El iltimo pardametro es de vital importancia, ya
que nos dice sobre que campo Fy» estamos considerando nuestro anillo de
operadores polinomiales. Al final este método nos regresara un polinomio en
el mismo campo del que partimos que sera resultado de la evalucion:
EV:Fon[Y] = Fan, e € Fon[Y] y @ € Fan; entonces: e(z) € Fon.

-(polinomio) evluatePolyinOperator:(polinomio)elem:(long)oper: (int)exp;

1. NSMutableArray *monomialArray = [[NSMutableArray alloc|init];
FiniteFleldsBase2 *evaluarBase2 = [[FiniteFleldsBase2 alloc]init];
PolynomialClass *polyArithmetics = [[PolynomialClass alloc|init];
KeyExpanssion *keyExpand = [[KeyExpanssion alloc|init];
NSArray *irredArray= [evaluarBase2 irreductiblePolynomials:exp];
polinomio irred = [[irredArray objectAtIndex:0] intValue;

Primero que nada nuestro método crea instancias de las clases que va a
utilizar y define dos arreglos: uno mutable y vacio, y el otro poblado con
los elementos irreducibles que corresponden al campo que esta determi-
nado por el (int)exponent que fue especificado. Se extrae también un
elemento irreducible del arreglo recién creado para modular los célculos.

if (exp < 17) monomialArray = [keyExpand ExpandKey:oper :6];
if (exp < 14) monomialArray = [keyExpand ExpandKey:oper :5];
if (exp < 10) monomialArray = [keyExpand ExpandKey:oper :4];
if (exp < 7) monomialArray = [keyExpand ExpandKey:oper :3];

Despusés se lleva a cabo una serie de condicionales i f sobre el (int)exponent
para determinar cudl es la mejor forma de segmentar la representacion
entera del operador polinomial. Para llevar a cabo esta segmentacion y
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expansion este método se vale de la clase KeyExpanssion (Seccién 6.6).
Al término de este paso la representacién entera del operador polino-
mial se encontrara distribuida y adaptada en un NSMutableArray.

3. for (int i = 0;i < [monomialArray count]; i++) |
polinomio coef = [[monomialArray objectAtIndex:ijint Value;
polinomio coefMOD = [polyArithmetics residuo:coef :irred];
NSString *coefMODstring = [NSString stringWithFormat:@”1d”, co-
efMOD];
(monomialArray replaceObject AtIndex:i withObject:coefMODstring);]

Ahora hace uso de un bucle for y del elemento irreducible que fue ex-
traido en la primera parte para modular cada entrada del arreglo en
donde se encuentra guardada la llave. De esta forma nos aseguramos
de que cada elemento que guardamos en el arreglo esté efectivamente
en el campo especificado por la eleccion de int(exp).

4. for (int j = 0;j <[monomialArray countl; j++) |
polinomio monomioElev = [evaluarBase2 elevarGFbase2:elem :j+1];

polinomio coeff = [[monomialArray objectAtIndex:jlintValue];
polinomio Monomiol = [polyArithmetics multiplicacion:monomioElev
:coeff];

polinomio MonomiolMod = [polyArithmetics residuo:Monomiol :irred];
NSString *monomial = [NSString stringWithFormat:@”1d”, MonomiolMod];
(monomialArray replaceObjectAtIndex:j withObject:monomial);]

En este paso se lleva a cabo la evaluacién, el método hara uso de un
bucle for para evaluar el (polinomio)elem en el operador polinomial
refinado por la clase KeyExpanssion. Para esta tarea hace uso de la
variacién natural de j desde 0 hasta r, donde r es el ntimero de ele-
mentos que tiene el arreglo en el cual estd distribuido el operador, para
representar la variacion del exponente de cada monomio del operador
y asi poder evaluar elem en cada una de las entradas del arreglo con el
exponente que le corresponde, como si cada una fuera un sumando del
operador. Los resultados son guardados en el mismo arreglo.
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5. polinomio partial = 0;
for (int k = 0; & < [monomialArray count|; k++) |
polinomio monomioMod = [[monomialArray object AtIndex:k|int Value];
partial = partial(xor)monomioMod;]
return (partial);

Finalmente el método hace uso de otro for para sumar los monomios
que resultaron de la evaluacién por partes en el paso anterior. Obte-
niendo asi nuestra evaluacion completa.

Para concluir de la segunda parte de la generacion de la firma debemos
asegurarnos de que el resultado de la evaluacién sea ahora enviado a un sub
campo Fom, m < n haciendo uso del epimorfismo de compresién que defin-
imos en la clase FiniteFleldsBase2.h. Asi concluimos el algoritmo de firmado.

6.6 Esquema de Firmas basado en Universal
Hashing

En esta seccién veremos como creamos la clase principal de este proyecto en
la cual estan definidos los algoritmos de Firma y de Verificacién de nuestro
esquema. Como podremos observar, esta clase inicamente conectard y hard
interactuar entre si a objetos y métodos previamente definidos en otras clases
para obtener las Firmas Digitales y su respectiva Verificacién. Esta clase
refleja el poder de la programacion orientada a objetos ya que refleja orden
y limpieza, es una clase cuyo funcionamiento depende de varias otras, y esto
nos da la posibilidad de modificarla parte por parte (clase por clase) de una
forma ordenada y limpia. Veamos ahora cémo esta definido el archivo de
cabecera para esta clase.

Como podemos observar, esta clase consiste inicamente de dos métodos:
SigningAlgorithm y VerificationAlgorithm, los cuales estaran encargados de
generar las firmas digitales y de verificar su validez respectivamente. El
Método SigningAlgorithm recibe como parametros de entrada la representacion
polinomial de un entero (polinomio)key y una cadena de caracteres (N SString*)message
los cuales en el sentido matemaético son de la forma; key € Fon y message €
Fy.[Y]. Para esto tendremos que asignarle a message dicha representacion
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// FirmasDigitalesUH.h
// Polynomials
// Created by Leopoldo G Vargas on 2012-11-11.

+import < Foundation/Foundation.h >
+import ” Polynomial RingOverGL(2").h"
+import ”MessageToPolynomial.h”
+import " FiniteFleldsBase2.h”

~+import ”PolynomialClass.h”

@interface FirmasDigitalesUH : NSObject

-(polinomio)SigningAlgorithm: (polinomio)key: (NSString *)message;
-(BOOL)VerificatonAlgorithm: (polinomio)key: (NSString *)message;

@end
[7]

utilizando la clase auxiliar MessageToPolinomial (Seccion final de este ca-
pitulo). Una vez establecida la representacién el método SigningAlgorithm
llevara a cabo la generacion de la firma exactamente como fue especificado en
la Seccién 5.2.5 y en las Secciones previas de este capitulo. Veamos a detalle
como estan constituidos los métodos.

-(polinomio)SigningAlgorithm: (polinomio)key: (NSString *)message|
PolynomialRingOverGL2n *polyRing = [[PolynomialRingOverGL2n alloc]init];
FiniteFleldsBase2 *Orden2n = [[FiniteFIeldsBase2 alloc]init]; Polynomial-
Class *arithmetics = [[PolynomialClass alloc]init];

polinomio eval = [polyRing ReedSolomonEval:key :message:32];

polinomio secondEval = [polyRing evluatePolyinOperator:eval :message:32];

polinomio compressed = [Orden2n compressionEndomorfism:secondEval
:16];

polinomio verif = [arithmetics residuo:key :299];
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polinomio final = compressed’®f:

return (final);

Este método hard uso de las clases PolynomialClass, PolynomialRingOverGL2n
y FiniteFleldsBase2 para llevar a cabo los calculos en los Campos de la forma
Fyn que sean requeridos; y también hard uso de la clase auxiliar Message-
ToPolynomial para darle un representacion entera a un mensaje o cadena de

caracteres a fin de interpretar ese entero como un operador polinomial en
Fas2[Y].

Para la primera parte de la firma nuestro método genera el codigo Reed-
Solomon RS(2%%1) y evalia la llave key € Fas2 en la representacion al-

gebraica de message € RS(2%,1) resultando en un nuevo elemento § €
RS(2%2,1).

Para generar la segunda parte de la firma el método evalua el elemento s €
232 obtenido del paso anterior en la representacién algebraica de message €
Fys2[Y] para asi obtener un elemento s € Fos2. Este elemento s es ahora
enviado a un campo de menor dimensiéon Fyn donde m < n mediante un
epimorfismo, entonces ¢(s) = § € Fag. Es muy importante notar que la
construccién de este algoritmo esta enteramente basada en la construccion
de familias de funciones hash que expusimos en la Seccion 5.2.5, y el proceso
de evaluacion y compresion estd claramente ilustrado en la Tabla 5.1.

-(BOOL)VerificatonAlgorithm: (polinomio)key: (NSString *)messageWsig
El algoritmo de verificacién especificado por este método esta basado en
su enteridad en el algoritmo de generacion de firmas. Veamos a qué se debe.

Este método recibe como parametros de entrada un entero (polinomio)key
y una cadena de caracteres (NSString *)messageWsig el cual contiene al
mensaje que fue firmado y la firma digital del mismo como un apéndice
que le fue concatenado al mensaje. El algoritmo de firmado simplemente
extraera el mensaje en su estado origen y le aplicara el algoritmo de firmado
haciendo uno de la llave privada correspondiente. Una vez obtenida la firma,
el algoritmo de Verificacion compara la firma que fue enviada por el firmador
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y la firma que se obtuvo del célculo propio de la misma.
Si estas dos firmas son iguales el método regresara el valor booleano 1, dando
la firma por aceptada: de lo contrario regresara 0, y dara la firma por invalida.

6.7 Clases Auxiliares

En esta seccion estudiaremos dos clases que apoyan nuestro esquema de fir-
mas digitales en el sentido de que lo ayudan a encajar en contexto para su
optimo funcionamiento. La clase de generacién de llaves Diffie-Hellman nos
servird para generar las llaves (representacion polinomial) que serdn evalu-
adas en los operadores que viven en Zgn[Y] (Capitulo 5) y la clase de ex-
pansion de llaves me servira para modificar y adaptar la longitud de cadenas
de nimeros enteros con el proposito de utilizarlas con eficiencia y presicién.
Veamos a detalle como fueron construidos e implementados los algoritmos
que determinan las mencionadas clases.

6.7.1 Expansion de Llaves

En esta seccion describiremos la clase auxiliar Key-Expanssion. El objetivo
de esta clase es el de incrementar la longitud de una cadena de enteros medi-
ante la evaluacién consecutiva en un polinomio en Fon (permutaci 6n pseudo
aleatoria), dicha longitud podra variar para adaptarse a nuestras necesidades.
Veamos cémo esta definido el archivo de cabecera Key-Expanssion.h.

Es evidente que esta clase solo consta de un método, el cual recibe como
pardametros de entrada un entero (long)seed y otro entero (int)length. En
este caso seed representa la cadena de nimeros enteros que queremos ex-
pandir y length representa la longitud que queremos que tenga cada seccién
(coeficiente en el sentido polinomial) de nuestra cadena expandida. Este
método nos regresa como resultado de sus calculos y aproximaciones un (NS-
MutableArray *), esto debido a que en un arreglo podemos segmentar la
cadena y expandirla por secciones, obteniendo asi una cadena o llave tan
larga como deseemos. Veamos ahora como funciona este método.

-(NSMutableArray *) ExpandKey:(long)seed: (int)length

NSString *seedST = [NSString stringWithFormat:@”1d”, seed];
NSMutableArray *seedArray = [[NSMutableArray alloc|init];
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// Key-Expanssion.h
// Polynomial
// Created by Leopoldo G Vargas on 12-05-31.

+import < Foundation/Foundation.h >
+import ”FiniteFleldsBase2.h”

+import 7 PolynomialClass.h”

@interface KeyExpanssion : NSObject

-(NSMutableArray *) ExpandKey:(long)seed: (int)length;

@end

7]

FiniteFleldsBase2 *fieldArithm = [[FiniteFleldsBase2 alloc|init];
PolynomialClass *poliArithm = [[PolynomialClass alloc]init];
if ([seedST length] AND 1)

for (int i = 0; i j [seedST length]; i=i+1)
char seed0 = [seedST characterAtIndex:i];
NSString *charSeed = [NSString stringWithFormat:@Q”¢” seed0 |;
[seedArray addObject:charSeed];

else

for (int i = 0; i | [seedST length]; i=i+42)
char seed0 = [seedST characterAtIndex:iJ;
char seed1l = [seedST characterAtlndex:i+1];
NSString *charSeed = [NSString stringWithFormat:@”cc” seed0, seedl |;
[seedArray addObject:charSeed];

if (length == 2) return (seedArray);

if (length == 3)]|

for (int j = 0; jj[seedArray count|; j++)
polinomio varl = [[seedArray objectAtIndex:j]intValuel;
polinomio var3 =[fieldArithm elevarGFbase2:varl :3J;
polinomiovar Final = var3 + varl + 1;



88 CAPITULO 6. IMPLEMENTACION DEL ESQUEMA DE FIRMAS.

polinomio varFinalMOD = [poliArithm residuo:varFinal :13];
NSString *final = [NSString stringWithFormat:@”1dld”, varl, varFinalMOD];

[seedArray replaceObjectAtIndex:j withObject:finall; |
if (length == 4) |

for (int j = 0; jj[seedArray count|; j++)
polinomio varl = [[seedArray objectAtIndex:jlint Value];
polinomio var3 =[fieldArithm elevarGFbase2:varl :3J;
polinomio varFinal = var3 + varl + 1;
polinomio varFinalMOD = [poliArithm residuo:varFinal :13];
NSString *final = [NSString stringWithFormat:@”1dld”, var1, varFinalMOD];

polinomio var12 = [final intValue;
polinomio var32 =[fieldArithm elevarGFbase2:var12 :3J;
polinomio varFinal2 = var32 + varl2 + 1;
polinomio varFinalMOD2 = [poliArithm residuo:varFinal2 :13]; NSString *fi-
nal2 = [NSString stringWithFormat:@”@ld”, final, varFinalMOD?2];
[seedArray replaceObject AtIndex:j withObject:final2]; |

Lo primero que hace este método es revisar si la cadena de enteros
(long)seed tiene longitud par o impar con el objetivo de escoger el método
apropiado de seccionamiento. Si la longitud de seed es impar entonces se
aplica un bucle for con el objetivo de poblar cada una de las entradas de un
arreglo(seedArray) con cada uno de los enteros que constituyen la cadena,
empezando por colocar el primer entero que estd a la izquierda en la primera
entrada del arreglo. Si la longitud de seed es par entonces poblaremos cada
entrada del arreglo(seedArray) con una pareja de enteros, comenzando por
colocar la primera pareja de enteros que estan a la izquierda en la primera
entrada del arreglo y asi sucesivamente.

Una vez poblado el arreglo nuestro algoritmo considerard el entero (int)length,
el cual como dijimos previamente le indica qué tan larga sera cada seccién
de nuestra llave, o, en otras palabras, qué tan larga sera cada entrada del
arreglo que acabamos de poblar.
Si length = 2 entonces se regresa el mismo arreglo sin modificar.
Si 3 < length entonces necesitamos incrementar la longitud de cada una de
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las entradas de mi arreglo al menos una vez. Para llevar esto a cabo nuestro
método hard uso del polinomio 2342 41 € Fy15 para evaluar cada una de las
entradas de mi arreglo y después concatenar el resultado de cada evaluacion
al final de la entrada que fue evaluada para obtener el resultado. Este proceso
sera repetido cuantas veces sea necesario para satisfacer lo especificado por
el parametro de entrada “length, obteniendo asi una llave segmentada en las
entradas de un NSMutableArray tan larga como queramos.

6.7.2 Protocolo de generacién de llaves Diffie-Hellman
(PLD)

En esta clase implementamos un protocolo Diffie-Hellman de generacién de
llaves basado en el Problema de Logaritmo Discreto sobre el grupo mul-
tiplicativo del campo Fan. Veamos como definimos el archivo de cabecera
DiffieHellman-KeyExchange.h:

Como podemos observar en la declaracién de la clase, estamos describi-
endo un sistema completo de generacién de llaves en donde el grupo multi-
plicativo en el cual estamos haciendo las cuentas queda tinicamente deter-
minado por el polinomio irreducible que escogemos para modular las mul-
tiplicaciones. Es decir, estaremos utilizando el grupo (Fan,*,e), el grupo
multiplicativo del campo Fan. A su vez las llaves quedan determinadas por:
polinomio baseG y por la libre eleccion del usuario. Cada objeto que instan-
ciemos de esta clase tendra la capacidad de proporcionarnos llaves secretas
para distintos parametros libres a la eleccién del usuario. Veamos a detalle
cémo funcionan los métodos que definimos aqui:

-(void) generateContext:(int)exp;
FiniteFleldsBase2 *keyArithmetics = [[FiniteFleldsBase2 alloc]init];
NSArray *irredArray = [keyArithmetics irreductiblePolynomials:expl;
polinomio irred = [[irred Array objectAtIndex:0] intValue;
irreductible = irred;
int partbase = pow(2, exp);
polinomio base = partbase - exp;
baseG = base;

Este método recibe un entero que representa el exponente de Faoezp. Este
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// DiffieHellman-KeyExchange.h

// Created by Leopoldo G Vargas on 12-05-17.

// Copyright (c¢) 2012 LK Dev. All rights reserved.

IMPORTAMOS LAS CLASES QUE USAREMOS

+import < Foundation/Foundation.h >

+import " FiniteFleldsBase2.h”

+import " PolynomialClass.h”

ATRIBUTOS @Qinterface DiffieHellmanKeyExchange : NSObject|
polinomio privateKey; VALOR POLINOMIAL PARA LA LLAVE SEC-
RETA

polinomio publicKey; VALOR POLINOMIAL PARA LA LLAVE PUB-
LICA

polinomio baseG; VALOR POL PARA LA BASE CON LA QUE GENER-
AREMOS LAS LLAVES

polinomio irreductible; POL IRRED QUE SERA USADO PARA MODU-
LAR LOS CALCULOS

]

void) generateContext:(int)exp;

polinomio) createSECRETkey:(polinomio)pubKey:(polinomio)secretKey;
@end

(
(polinomio) createPublicKey:(polinomio)secKey;
(

[‘?

]
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ultimo es utilizado para elegir el polinomio irreducible del arreglo NSArray
*irredPolIntValArray definido en la clase; FiniteFleldsBase2.h. Este poli-
nomio irreducible es utilizado para que los cédlculos estén bien definidos en
Fyn, determinando asi el grupo en donde generaremos las llaves secretas.

-(polinomio) createPublicKey:(polinomio)secKey;
FiniteFleldsBase2 *keyArithmetics = [[FiniteFleldsBase2 alloc]init];
PolynomialClass *polyKey = [[PolynomialClass alloc]init];
polinomio partKey = [keyArithmetics elevarGFbase2:baseG :secKey];
polinomio pubKey = [polyKey residuo:partKey :irreductible];
publicKey =pubKeys;
return (pubKey);

El objetivo de este método es crear las llaves publicas seran enviadas
por un canal no seguro de transferencia de datos: recibe la representacion
polinomial de una llave ” (polinomio)secKey” y hace uso del protocolo Diffie-
Hellman de generacién de llaves (Capitulo 3) basado en el PLD.

-(polinomio) createSECRETkey:(polinomio)pubKey:(polinomio)secretKey;
FiniteFleldsBase2 *keyArithmetics = [[FiniteFleldsBase2 alloc]init];
PolynomialClass *polyKey = [[PolynomialClass alloc|init];
polinomio partKey = [keyArithmetics elevarGFbase2:pubKey:secretKey];
polinomio SECKey = [polyKey residuo:partKey :irreductible;
return (SECKey);

Método encargado de calcular las llaves secretas de ambos lados de la
transferencia. Recibe la llave ptblica ” (polinomio)pubKey” que fue enviada
por el canal, la llave privada “(polinomio)secretKey” que fue usada previa-
mente para generar la llave piblica en el método anterior.
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Capitulo 7

Conclusion

En este capitulo analizaremos los resultados de la implementacion del es-
quema de firmas que desarrollamos. Para nuestra implementacion escogere-
mos ¢ = 2, « = 32y [ = 16 lo cual segin el teorema 5.2.4 resulta en una
familia de funciones (28°; 22" 216), la cual resulta ser 26 Fuertemente Uni-
versal. Notemos que un esquema que funcione con estos parametros seria ya
muy util en la practica ya que podemos verificar estados origen de longitud
221 bits con tinicamente 16 bits de verificacién, y las llaves las escogeremos
aleatoriamente de un espacio de llaves de 80 bits. Dicho de una forma mas
clara: este esquema nos permitird firmar mensajes (archivos) de longitud
221 = 2097152 bits es decir 2'® = 262144 bytes con firmas de longitud 2*
bits, ie; 2 bytes y con probabilidad de ruptura limitada a 27'°. Como dijimos
antes, la familia de funciones hash criptograficas asociadas a los parametros
publicos y privados dados, sera resultado de componer la familia descrita en
el teorema 12.3 con la familia descrita en el corolario 12.1. Cuyos parametros
de seguridad estan dados por el teorema 12.4.

Veamos ahora paso a paso el modo en que generamos las firmas dig-
itales. Como dijimos en el capitulo anterior, y de acuerdo a la primera
parte de la prueba del teorema 12.4, primero que nada generaremos el cédigo
Reed-Solomon con pardametros RS(q®~?, ¢%), para nuestro contexto serd el
RS(2%,23%) es decir; todas las combinaciones del alfabeto de 23?elementos
(|Fys2|) en 216 casillas. Ahora evaluaremos el elemento asociado a la llave k €
Fa32 en el operador polinomial asociado al mensaje o archivo, m € Fqs[Y].
En el capitulo anterior describimos con mayor detalle la forma en que imple-
mentamos la eleccién de la llave y la asociacién del estado origen al operador
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polinomial. El resultado de la evaluaciéon m(k) € Fas2 es un elemento del
campo base. De esta forma concluimos la primera parte del proceso de asig-
nacion de verificador, o, dicho de otra forma, el proceso de firmado digital.

Para continuar con la asignacién de verificador consideraremos el campo
Fys2 y el anillo de polinomios Fan[Y]q, los cuales como ya hemos mencionado
son un campo finito de caracteristica dos y orden 23?y el anillo de polinomios
lineales con coeficientes en Fy32 sin término constante. El elemento que re-
sult6 de la previa evaluacién serd ahora evaluado en un elemento en Fos2[Y];,
y este ultimo serd escogido mediante una permutacién finita (reacomodo y
compresion de coeficientes) del representante del archivo o mensaje que es-
cogimos en el paso anterior. Una vez efectuada la evaluacién obtendremos
nuevamente un elemento de Fysz.

Para concluir e incrementar la seguridad de nuestra asignacion de verifi-
cador tendremos ahora que enviar al elemento que resulté de los dos pasos
previos a un espacio de menor cardinalidad que el espacio en el que actual-
mente habita el resultado. Para hacer esto haremos uso del epimorfismo de
compresion ¢ que describimos en el capitulo anterior. El cual para nuestro
contexto ird de Fas2 a Fais reduciendo la longitud en bits del elemento que
resulto de las dos evaluaciones previas. La funcién ¢ reduce la longitud de
las representaciones binarias de los elementos en Fos2 de 32 a 16 bits, esto con
el objetivo de acortar todavia mas la firma y conceder una mayor eficiencia
al esquema. Asi estaremos firmando mensajes o archivos de longitud 22! con
firmas de tinicamente 2* bits.

El hecho de que la diferencia de tamanos entre la firma y el archivo a
ser firmado es muy grande nos permitira asignar firmas realmente pequenas
a archivos de a lo mas 2097152 bit, es decir, 262144 bytes. Y esto nos
lleva a deducir que la firma es 262144/2 o, bien, 131072 veces mds corta
que el mensaje. El tamano de la firma es inicamente la primera ventaja ya
que la probabilidad de que un atacante tenga éxito falsificando una firma
es menor a 275, lo cual, para los objetivos iniciales de este proyecto, es
altamente efectivo. Esto ultimo, por un lado, es muy conveniente en términos
de eficiencia para la implementacion y para los requerimientos de seguridad
del contexto al cual se esta aplicando el esquema; y, por el otro, nos ilustra
lo dramatico que es el efecto Carter & Wegman.
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7.1 Pruebas y trabajo futuro

A continuacién presentamos resultados estadisticos de la variacion de la firma
digital respecto de una cadena de caracteres que tendra un crecimiento or-
denado pero aleatorio, es decir, comenzaremos firmando un estado origen
(cadena finita de caracteres) a la cual firmaremos después le concatendremos
un caracter aleatorio, y firmaremos nuevamente. Los resultados seran com-
parados entre si para ver la incidencia de colisiones en los resultados de
firmado. El objetivo de este analisis sera ver tanto qué tan aleatoria resulta
ser nuestra implementacion del esquema de firmas, como, con qué frecuencia
podemos encontrar colisiones. En la grafica siguiente el eje x esta etiquetado
con enteros del 0 al 52, los cuales estan asociados a la longitud de la cadena
de caracteres que han sido concatenados al estado origen “la tesis esta lista”,
es decir, el cero estd asociado al mensaje inicial, el uno al mensaje “la tesis
esta listaY” donde Y sera un caracter escogido al azar por la computadora
para llevar acabo la prueba y asi sucesivamente. El eje y representa los resul-
tados de evaluar una llave fija, en este caso 83912, en un operador polinomial
variable determinado por la concatenacién aleatoria de un caracter al men-
saje, al cual esta asociado el operador. Obtenemos asi un conjunto de firmas
resultante de la evaluacién de una llave fija en un conjunto de operadores
polinomiales relacionados entre si. Podemos observar que la grafica es lo
“suficientemente aleatoria”, ya que las evaluaciones sucesivas no estan rela-
cionadas entre si, y, de hecho encontrar un patron para predecir la evaluacion
que sigue es casi imposible. Para estas primeras 50 evaluaciones el niimero
de colisiones del esquema parece ser nulo. Quedaremos enteramente seguros
de esto cuando un adversario intente forjar evaluaciones falsificando firmas,
esto lo analizaremos en la tercera prueba de seguridad.

La segunda parte del analisis estadistico consistird en aplicar un proceso
muy similar pero a la llave con la que firmamos el mensaje. De esta manera
podremos ver qué tanto afecta la variacion de la llave al resultado de aplicar
el proceso de firmado a un estado origen fijo.

En la grafica siguiente podemos observar los resultados de dicho analisis: el
eje x representa las llaves que introduciamos al algoritmo de firmado, y el eje
y representa los resultados (firmas) de llevar acabo la evaluacién de dichas
llaves en el operador polinomial en Fais[Y] que representa un mensaje fijo
“la tesis esta lista”. La grafica nos permite darnos cuenta de que en las
primeras cincuenta evaluaciones de un conjunto de llaves en un operador fijo
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Figura 7.1: Resultados
— Firmas. Mensaje creciente aleatorio y llave fija.

0 3 6 9 12 15 18 21 24 27 30 33 36 39 42 45 48 51

el nimero de colisiones es nulo, y, de hecho, en este andlisis nuestro esquema
de firmas se porta casi como un generador aleatorio de nimeros. Recordemos
que el espacio donde habitan las firmas tiene cardinalidad 2® mientras que
la cardinalidad del espacio donde habitan los mensajes es de 2%%%_ por la
diferencia de tamanos es claro que la existencia de colisiones es inminente, la
seguridad de nuestro esquema de firmas digitales con apéndice radicara no en
la existencia de colisiones si no en la probabilidad de que un atacante pueda
predecir con exactitud si existen colisiones para un mensaje determinado.

La tercera y ultima prueba de seguridad consistira en el ataque de un ad-
versario que tratara de llevar nuestro esquema a un estado de ruptura total.
Este ataque, como vimos en el capitulo 4, consistird en un ataque de mensaje
adaptable. Es decir, el usuario tendra pleno acceso a generar tantas firmas
como desee para los mensajes que él escoja. Con esta informacién tratara
de forjar una firma que sea aceptada como vélida, si el esquema pasa esta
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Figura 7.2: Resultados
B Firmas. Mensaje fijo y llaves variando de forma creciente.
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prueba entonces se le dara al atacante conocimiento de la llave con la que
se estd generando la firma para darle mas herramientas con las que pueda
romper el esquema. El atacante serd mi asesor de tesis, el Doctor. Octavio
Pez Osuna, quien intentard (en un futuro) llevar mi esquema a un estado
de ruptura total montando un ataque al mismo instalado en un iPod cuarta
generacién con sistema operativo iOS 6 y el esquema instalado como un App
de prueba.

Nos interesa crear un esquema de firmas con apéndice que sea T1til en
la practica, pero para alcanzar esta meta es necesario llevarlo al limite, es
decir, debemos montar el ataque mas realista posible con el adversario mas
capacitado posible. Una vez que se hayan pasado las pruebas necesarias para
que mi esquema sea considerado seguro, estard al fin listo para ser publicado
y salir al mercado de dispositivos méviles como un App para firmar mensajes
SMS por lo pronto. La idea final que ya va més alla de esta tesis es hacer
que el esquema pueda firmar cualquier tipo de archivo.
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Apéndice A
Campos Finitos

Sea p un primo. Entonces Z/pZ es un campo finito con p elementos. Lo
denotaremos por [F,. Ahora, sea F' cualquier campo finito. Denotaremos la
suma de n copias de 1 como n-1 € F. Como F es finito los elementos n-1 € F
no pueden ser todos distintos. Entonces existe m < n tal quen-1 =m-1. Se
sigue que (n —m) -1 = 0. Denotemos por a al nimero natural més pequeno
tal que a-1 = 0. Al ser F un campo, y en particular un dominio entero,
concluimos que a = p debe ser primo. Se sigue por minimalidad que p es el
Unico primo con esta propiedad, y que n -1 =0 si y solo si n es un multiplo
de p. Vemos también que los i - 1,7 =0,1,...,p — 1 forman un subcampo
de F', isomorfo a IF,. Llamaremos a p la caracteristica de F' y a [, el
subcampo generado por 1, su campo primo. Entonces todo campo finito
F' se puede ver como una extensién de su campo primo F,. Por definicién F
es un espacio vectorial sobre F,, por lo que el nimero de elementos de F' es
p" para alguna n (de hecho, n = [F': F,)).

En el parrafo anterior asumimos que Z/pZ es un campo (lo cual no es
dificil de ver). Otra manera de demostrar la existencia y unicidad de campos
finitos es la siguiente: Sea ¢ = p", p un primo, n un natural. El campo
de descomposicién del polinomio f = 2% — z € Fp[z] es un campo finito
con ¢ elementos. La unicidad de Fj se sigue de la unicidad del campo de
descomposicién de un polinomio. Los elementos de F; son las raices (todas
distintas) de f. Esto se aclara més adelante.

Para construir directamente campos finitos hacemos uso de polinomios
irreducibles: Sea f(x) € F,[z] un polinomio irreducible de grado n. Supon-
gamos que f(x) es monico, i.e. el coeficiente de ™ es 1, de tal forma que
flx)=a"+a, 12"+ 4+ a1z + ap. Afirmamos que F = F,[z]/(f(z)), el
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anillo cociente de el anillo de polinomios sobre el ideal (maximal) generado
por f(z), es un campo con p" elementos: sea X la imagen de z modulo
(f(x)), el ideal generado por f(x). Recordemos que (f(z)) no es més que
el conjunto de polinomios en F,[z] que son multiplos de f(z). Primero que
nada observamos que F' es un espacio vectorial de dimensién n sobre F,, de
aqui que |F| = p". Los elementos de F' se pueden representar de manera
tinica en la forma u = 3.1 ¢;X?. De hecho, ya que X" = —a, 1 X" ! —
- — a1 X — ag, todo elemento de F' tiene esta forma (en pocas palabras
F es el conjunto de polinomios en F,[z] de grado < n). Por otro lado, las
X' i=0,1,...,n — 1 son linealmente independientes, de lo contrario f(z)
dividiria a un polinomio no nulo de grado < n, lo cual es imposible. Entonces
todo elemento no nulo de F' se puede escribir de manera tinica como polinomio
de grado < n con coeficientes en F,. Supongamos ahora que h(X), g(X) son
tales polinomios y que g(X)h(X) = 0. Esto querria decir que f(z) divide
a g(z)h(x), y al ser f(z) irreducible entonces f(x) divide a h(z) o a g(x)
por lo que h(X) = 0 o g(X) = 0. Esto demuestra que F' es un dominio
entero (no tiene divisores de cero). Falta demostrar que todo elemento en F'
tiene un inverso multiplicativo. Sea pues g(z) un polinomio no nulo de grado
< n. Como f(z) es irreducible, debe ser primo relativo a g(z). Usando el
algoritmo de Euclides encontramos polinomios h(z) y I(z) tales que

1= g(x)h(x) + f(2)l(z).

Calculando la expresién anterior mod (f(z)) obtenemos que 1 = g(X)h(X)
con lo que habremos encontrado el inverso multiplicativo de g(X) € F.

De ahora en adelante aceptaremos de la teoria de campos el hecho de
que una cerradura algebraica siempre existe y que estd determinada de
manera Unica. Denotaremos por F a una cerradura algebraica fija de [Fy,.
Esto quiere decir: primero que todo elemento a € F es algebraico sobre
F,, es decir, que satisface una equaciéon polinomial con coeficientes en [Fy;
y segundo, que F es algebraicamente cerrado, es decir, todo polinomio con
coeficientes en F se descompone como producto de factores lineales sobre el
mismo campo.

Consideremos de nuevo al polinomio X?" — X. Supongamos la existencia
de un campo con p" elementos. Al ser éste un campo finito, debe ser una ex-
tension algebraica sobre [, entonces se puede considerar como un subcampo
de F. Como el grupo multiplicativo de este campo tiene p™ — 1 elementos,
todo elemento no nulo u satisface u?"~ = 1. Por lo que todo elemento de
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dicho campo es raiz de dicho polinomio. De esta forma, vemos que un campo
con p" elementos queda determinado de manera tinica, si es que existe, como
cierto subcampo de F. Por otro lado el polinomio X?" — X es separable, es
decir sus p" raices son distintas. Como ya estamos trabajando dentro de un
campo, es suficiente demostrar que sumas, productos e inversos multiplica-
tivos de raices son raices. Esto es obvio para productos e inversos. Para la
suma necesitamos el siguiente lema:

A.1 El automorfismo de Frobenio. Existen-
cia de Campos finitos

Lema A.1.1 (automorfismo de Frobenio). Sea F' un campo de caracteristica
p. Entonces el mapeo o, donde o(x) = aP, es un automorfismo de F en FP.
En el caso que F es un campo finito tenems que FP = F. El campo fijado
por o es [F,.

Demostracion: Sean x,y € F. Tenemos que o(zy) = 2Py? = o(z)o(y) y
o(x +1y) = (x + y)P. Usando el teorema del binomio tenemos que

(z+y)P = zp: ( Z; ) 'y

=0

Pero ( ZZ ) es miltiplo de p si @ # 0,p por lo que (x + y)? = 2P 4+ yP (el

suenio de todo estudiante de secundaria). Con esto, o(z +y) = o(z) + o(y).
Hemos demostrado que o abre productos y sumas.

Usando el lema A.1.1 podemos demostrar que la suma y el producto de
raices del polinomio X?" — X son de nuevo raices. Es decir, demostramos la,
existencia y unicidad de un campo con p” elementos.

Resumimos lo anterior en el siguiente

Teorema A.1.1. Para todo primo p y natural n existe un campo con p"

elementos. Y cada cerradura algebraica F de F, contiene exactamente un
b " el stiendo de | ices de el poli o XP" —

subcampo con p" elementos, consistiendo de las raices de el polinomio

X. Denotaremos este campo como Fpn
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Apéndice B
Cddigos de Reed-Solomon

Sea A un conjunto finito con v € N elementos. Un cédigo C de longitud n
sobre el alfabeto A es un subconjunto del producto cartesiano A", es decir,
C C A™. A los elementos de C' les llamaremos palabras.

Dados a,b € C, digamos a = (aq,...,a,) y b= (by,...,by,), definimos la
distancia de Hamming enre las palabras a y b como

d(a,b) := [{ila; # bi}| (B.1)

Un pardmetro fundamental de un cédigo C' es la distancia minima
d := d(C) entre sus palabras:

d :=d(C) :=min{d(a,b)|a,b € C,a # b}. (B.2)

Distinguimos un caso especial: A =T, y C' < F} es un subespacio vecto-
rial de Fy. En este caso decimos que C' es un c6digo lineal. En este contexto
consideramos un parametro adicional para el cdédigo C'; su dimensién como
subespacio vectorial de Fy. La denotaremos como k := dim/(C').

Si C' es un cédigo lineal y a,b € C entonces d(a,b) = d(a — b,0). Lo
anterior motiva la definiciéon del peso, w, de un palabra a € C

w(a) :=d(a,0). (B.3)

En otras palabras, el peso de la palabra a, de acuerdo a la definiciéon B.1, es
el nimero de sus coordenadas distintas de cero. Por linealidad se sigue que
d = min{w(a)|a € C,a # 0}, es decir la distancia minima es igual al peso
minimo.
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Para ahorrar espacio, diremos que C' es un [n, k,d], cédigo lineal si C
tiene longitud n, dimensién k sobre el campo [, y distancia minima d.

Para describir un cédigo lineal C' < F de dimensién k basta con especi-
ficar una base. Una matriz generadora para el cédigo lineal C' es una
matriz k X n cuyos k renglones contienen las coordenadas de los vectores de
una base dada. Esta manera de representar a C' permite codificar el mensaje
m = (mq,...,my) en la palabra

m-G.

Como C' es un subespacio lineal de F} es conveniente fijarnos el el comple-
mento ortogonal C+ < [y de C'. Una matriz de verificacion para el codigo
C' es una matriz H cuyos renglones contienen las coordenadas de los vectores
de una base para C*. Tenemos entonces que

ce(Csiysolosi H-c=0.

De esta manera, al recibir una palabra ¢, el receptor verifica si hubo errores
de transmision calculando el producto H -c. Si el resultado de dicho producto
es distinto de cero entonces concluye que hubo errores en la transmision.
En este curso nos enfocaremos a la construccion de codigos lineales por
diversos métodos y seguiremos parte del contenido de los textos [?] y [?].

B.1 Cébdigos de Reed-Solomon

La clase de Cédigos de Reed-Solomon se considera de gran importancia den-
tro de la Teoria de Cddigos ya que, entre otras propiedades que iremos des-
cubriendo, son miembros de la familia de Cédigos de Goppa o Cddigos Alge-
braicos.

Supongamos que F, = {0,1,q,...,a97?}. Para 1 < k < ¢ consideramos
el espacio vectorial

Ly = A{f € F,[z]|grado(f) < k} (B.4)

y el mapeo ¢ : £, — F? dado por

o(f) = (£(0), f(1), f(a), ..., f(a®?)) € Fy. (B.5)



B.1. CODIGOS DE REED-SOLOMON 105

El mapeo lineal B.5 es inyectivo pues un polinomio de grado a lo mas k£ — 1
tiene menos de ¢ raices. Entonces

RS(k,q) = {(f(0), f(1), f(a),.... f(a®?))|f € Lx} (B.6)

es un Codigo lineal de longitud ¢, dimension k y peso minimo g — k + 1.
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