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INTRODUCCION

No cabe duda que hoy en dia las creaciones del intelecto en general se han
consolidado como bienes valiosos, los cuales pueden ser explotados de una
sencilla manera y mejor que otros recursos tangibles que se usan para la
generacion de riqueza. Aquellos que conocen esta situacion han sabido
aprovechar este potencial y han fundado una economia que lucra con las obras
artisticas e intelectuales para su beneficio, es por ello que se ha dicho que la

propiedad intelectual es el nuevo oro del siglo XXI.

Sin embargo las obras autorales son valiosas no solo por el potencial econémico
gue poseen, sino que ese valor va mas alla de una simple fuente de riqueza y se
consagra como motor y fundamento del conocimiento, y por ende del desarrollo y
del progreso de una sociedad en todos sus aspectos. Es por ello que desde hace
un tiempo el derecho tiene el deber de proteger estas obras ante un uso negativo
de la poblacién, el cual pueda perjudicar a aquellas brillantes mentes que nos
brindan su sabiduria y su Unica percepcion de un entorno, ademas de

proporcionar una adecuada diseminacion de la cultura y el conocimiento.

El peso econémico de esos bienes ha sido tan grande y de cierta manera
incontenible, que el fin del derecho de autor se ha distorsionado a favor de unas
cuantas personas, utilizando la ley como un arma en contra de los perpetradores
de ataques en contra de la ley autoral, aunado a la tercera revolucion industrial
qgue trajo consigo un increible e infinito acceso a los medios de expresion del

conocimiento, ya sea de manera legal o no.

Las medidas tecnoldgicas de proteccion son dispositivos incorporados en obras
digitales a fin de evitar realizar un dafio a los derechos de explotacion que los
autores poseen sobre su obra, se catalogan en diversas tecnologias como la

Gestion de Derechos Digitales DRM o las tecnologias de marcado de agua digital



y lenguajes de representacion de derechos. El fin Unico de estas tecnologias es
proteger los intereses del autor sobre su obra en ambitos digitales, lo cual se logra
mediante el bloqueo del acceso a los usuarios o impedir realizar un namero de

copias que pudiesen ser excesivas.

Dichas medidas parecen correctas en su concepcién, como medio para hacer
frente a una serie de retos impuestos por el “boom” tecnoldgico, pese a ello es su
ejecucion excesivamente restrictiva lo que ha dejado una mala impresion de su
finalidad. Es entonces que nos damos cuenta que el valor comercial de las obras
intelectuales es sumamente importante como para crear dispositivos que restrinjan
los derechos a la cultura y la informacién, asi como para concebir normas juridicas
gue busquen proteger estas medidas tecnoldgicas. No todo queda ahi, ya que a
nivel global se estd dando impulso a proyectos cuyo fin es restringir nuestras
libertades, escudandose en la propiedad intelectual para perpetuar un modelo de

negocios que se deteriora conforme avanza la tecnologia.

A medida que las nuevas tecnologias de la informacion han surgido como un
componente novedoso en lo que se refiere a la explotacion autoral, surge la
necesidad de analizar y describir la interaccion de los derechos autorales con las
nuevas tecnologias de creacion y distribucién de la cultura, por lo que en este
trabajo se aborda un tema especifico que requiere un andlisis mas profundo que
una simple descripcién de sus elementos, es por ello que se pretende ir un poco
mas alla de una simple explicacion, y analizar algunos principios que dieron origen
a la tutela juridica de las obras artisticas e intelectuales, las medidas tecnoldgicas
de proteccién, los problemas asociados con estas medidas, asi como los

argumentos esgrimidos para solucionar estos problemas.

Para esos efectos este trabajo se divide en cuatro partes; el capitulo primero
aborda algunas generalidades sobre el derecho de autor, asi como una definicién
sobre estos dispositivos tecnoldgicos, cuyo fin es analizar los postulados en los

gue se sustenta la proteccion autoral a fin de cotejarlos con la realidad actual.

II



El capitulo segundo abarca las consideraciones particulares sobre el derecho de
autor en México, asi como la composicion técnica y un catalogo de medidas
tecnoldgicas de proteccion, cuya finalidad es conocer mas a fondo estas medidas

y la norma autoral en nuestro pais.

El nucleo del capitulo tercero se refiere a la problematica que se ha presentado
debido a la implantacién de estas medidas en México y el mundo, la cual se refleja

en cuatro rubros importantes: el tecnoldgico, el juridico, el social y el econémico.

Para concluir el capitulo cuarto hace una explicacion sobre las alternativas y
acciones otorgadas por la ley para solucionar los conflictos relacionados entre la
interaccidn de las medidas tecnologicas y la norma juridica autoral y la norma

juridica de proteccion a los derechos de |los consumidores.
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CAPITULO PRIMERO

CONSIDERACIONES GENERALES SOBRE LA PROTECCION A LA
PROPIEDAD INTELECTUAL

1.1 Laproteccion juridica de los bienes intelectuales

Un elemento importante que ha cobrado una gran importancia en la sociedad
actual y sobre todo en comercio internacional, son las obras y creaciones del
intelecto. Su desarrollo y aporte a las economias ha sufrido un gran
posicionamiento en los temas de interés comercial, y en consecuencia queda claro
que el desarrollo de los bienes intelectuales como factor de produccion y los
mecanismos de proteccion de éstos han evolucionado hasta alcanzar un lugar
esencial en la economia global. Es por ello que se ha determinado como
necesaria la proteccién a aquellas obras creativas ante las nuevas tecnologias,
por lo que se han instrumentado diversos mecanismos de proteccion técnicos o

juridicos, en donde tiene cabida desde hace algun tiempo el derecho de autor.

1.1.1 Concepto de propiedad intelectual

En términos generales se entiende como propiedad intelectual a distintos tipos de
expresiones de la mente, que contienen ciertos derechos de monopolio y son
reconocidas bajo los correspondientes campos de la ley.* Dicha definicién engloba
diversos tipos de obras tales como las musicales, literarias, artisticas,
descubrimientos e invenciones, asi como técnicas y en general cualquier producto

del ingenio humano con cierta utilidad.

De acuerdo a la definicion de la Organizacién Mundial de la Propiedad Intelectual
(organismo especializado de Naciones Unidas que se encarga de fomentar el uso
y proteccion de las creaciones del intelecto), esta tiene que ver con las creaciones

de la mente: las invenciones, las obras literarias y artisticas, los simbolos, los

! RAYSMAN Richard, et al., Intellectual Property Licensing: Forms and Analysis, 8va. ed., Estados Unidos, Law
Journal Press, 2008, p. 1-7.



nombres, las imagenes y los dibujos y modelos utilizados en el comercio®>. Como
se puede apreciar ambas definiciones son demasiado generales y amplias lo cual
ha generado diversos grados de confusion cuando nos referimos a alguno de sus
aspectos, como lo es el derecho de autor. En ese sentido se sefiala por ejemplo,
el caso de Argentina y otros paises sudamericanos, en donde el término en
cuestion se utiliza para referirse exclusivamente a lo que llamamos Derecho de
Autor.?

Este concepto se entiende en nuestro pais como una composicion de tres
elementos fundamentales: el derecho de autor, el derecho de patentes y el
derecho marcario, al grado tal que hemos segmentado la legislacion aplicable a
toda creacién del intelecto en un ordenamiento especifico para cada aspecto: por
un lado tenemos la Ley de Propiedad Industrial que regula patentes y marcas y

por otro una ley especifica aplicable al derecho de autor.

De tal suerte que habiendo explicado a grandes rasgos los elementos que integran
el concepto de propiedad intelectual, es necesario aludir que esta investigacion se
centra exclusivamente en denominar cualquier indicio de propiedad intelectual
como derecho de autor, por tener el principal protagonismo en la defensa de obras

electrénicas, asi como su relacion con las medidas tecnolégicas de proteccion.

1.1.2  Evolucién del derecho de autor en el mundo.

Previo al abordaje de las definiciones generales sobre derecho de autor, y con el
fin de comprender mas a detalle la situacion que dio origen a la proteccién de
obras creativas por medio de medios técnicos Yy juridicos, es necesario hacer una
breve explicacion respecto a algunos puntos importantes en la evolucion historica

del derecho de autor.

2 Organizacién Mundial de la Propiedad Intelectual, “¢Qué es la propiedad intelectual?”, disponible en
http://www.wipo.int/freepublications/es/intproperty/450/wipo_pub_450.pdf, consultado el dia 9 de
diciembre de 2012.

3EMERY, Miguel Angel, Propiedad Intelectual: ley 11.723 comentada, anotada y concordada con los tratados
internacionales, Buenos Aires, Astrea, 2001, p. 2. Citado por SOLORIO Pérez Oscar Javier, Derecho a la
propiedad intelectual, México, Oxford, 2010, p. 3.



En la antigua Roma ya encontramos la primera manifestacion del derecho de autor
en su composiciéon moral, ya que de acuerdo con el doctor Becerra Ramirez, el
autor podia disponer de su obra como quisiera y lo plagiarios de esta eran mal
vistos socialmente. En consecuencia dicho plagiario podia ser perseguido por
medio de la actuo iniriarium que llevaba consigo efectos infamantes.* En otro
aspecto, en dicho sistema romano se establecia la importancia que se le concedia
al autor, por medio del reconocimiento al derecho moral, lo cual viene a diferenciar
al derecho de autor con el copyright. Tal concepcion es de suma importancia, ya
gue sienta las bases sobre la aplicacion de sanciones a aquellos que hagan mal
uso de una obra, lo cual delimita la concepcion occidental de derecho de autor y
que definira las politicas de tratamiento a la proteccion autoral.

Otra cuestion interesante se presenta hasta el siglo XV cuando nos encontramos
con la primera de las innovaciones tecnoldgicas que va a revolucionar la manera
en que se distribuyen las obras: la invencion de la imprenta de tipos moviles. Tal
creacion permitié una reproduccion masiva de la obra escrita lo cual contribuyé al
desarrollo del conocimiento y seria la primera de varias revoluciones tecnoldgicas,
las cuales suelen sobreponerse a la normatividad reguladora que no suele prever

estas situaciones.

La imprenta de Gutenberg permitia una reproduccién mayor de las obras literarias,
y estableci6 una discrepancia entre el costo de la primera copia y de las
subsecuentes, y como Wallerstein apunta: el derecho de autor dependia mas del
costo de la primera publicacién, que del costo del pago de regalias a los
autores®.Tal innovacién, obligé a los gobiernos de Venecia y Roma a otorgar
privilegios de proteccion relativos a los libros y a la impresiones de estos, con lo
que Venecia asumio el liderazgo de la industria editorial italiana y permitié que la

unién de impresores usaran tales prerrogativas.®

*BECERRA RAMIREZ, Manuel, La Propiedad Intelectual En Transformacion, Meéxico, Instituto de
Investigaciones Juridicas de la UNAM, 2004, p. 16.

> Ibidem, p. 17.

® SOLORIO PEREZ, Oscar Javier, 6p. cit,_ p. 12.



En el aspecto juridico, el avance mas notable respecto a la regulacion del derecho
de autor se dio hasta el siglo XVIII con la promulgacion de la famosa Act of Queen
Anne. La importancia de tal cuerpo normativo es que ademas de crear el concepto
de copyright’, por primera vez se promulga una ley tendiente a proteger
expresamente a los autores y no a editores como hasta entonces venia
sucediendo con la concesién de privilegios®. Dicho estatuto creaba un derecho
exclusivo de controlar la reproduccion vy publicacion de una obra por catorce
afios. Ademas entre otros derechos se tenia el de prorrogar el periodo de
proteccion por otro término similar a peticion del autor, asi como derechos de

importacion, multas, requisitos, etc.

El novedoso estatuto mencionado introdujo entre otros aspectos, un término de
proteccion a autores, el cual es relevante hasta hoy en dia, ya que aun prevalece
la consideracion de plazos largos de proteccién, lo cual en opinibn de expertos

repercute en la creacion de nuevas y originales obras.

1.1.3 Internacionalizacion del derecho de autor

Toda la evolucién del derecho de autor como medio de proteccién ha culminado
con la internacionalizacion de la propiedad intelectual. Esta es un elemento clave
en la historia de la misma, ya que la evolucién de las ideas de proteccién a los
derechos intelectuales de autores extranjeros en el &mbito nacional y su vigilancia
por parte de la comunidad internacional es fundamental para la definicion y
delimitacion de la propiedad intelectual en el campo juridico de las naciones

modernas.

La revolucion industrial gestada en Inglaterra, asi como la industrializacion de las

naciones en el siglo XIX trajeron consigo una aparejada evolucion de la tecnologia

"Tal estatuto vino a abolir lo gue se conocia como “Common Law Copyright” o derecho de autor
consuetudinario. Dicha figura les daba a los editores privilegios para detentar los derechos del autor
indefinidamente, hasta su resoluciéon por la promulgacién del Estatuto de la Reina Ana y la interpretacion
favorable de esta en el caso Millar vs. Taylor. GARZA BARBOSA, Roberto, Derechos De Autor Y Derechos
Conexos, marco juridico internacional, México, Porrua, 2004, p. 19.

® Ibidem, p. 14.



existente enfocada en la produccion. Es entonces que la riqueza de las naciones
empezo6 a depender del avance técnico y cultural, lo cual derivo en la necesidad
por parte de las personas y empresas, que se otorgara mayor proteccion legal
mediante la propiedad intelectual.® Las leyes europeas nacionales de ese siglo se
enfocaban en proteger solamente a autores nacionales, y pocas veces 0 ninguna

protegia al editor o escritor extranjero.®

Posteriormente es cuando inicia una nueva concepcion acerca de la proteccion de
la propiedad intelectual, ya que el solo favorecer a autores y editores nacionales
va en detrimento a un Estado mismo, puesto que el resultado consiste en el
desplazamiento de costosas obras nacionales por obras baratas y desprotegidas
provenientes del extranjero.* Esto es considerable ya que la reproduccion ilicita
de obras sobre todo literarias, se producia en Estados que no ofrecian ninguna
proteccién al derecho de autor, o tal proteccién era muy ligera.'? De igual manera
tal normatividad contiene intrinseco el principio de reciprocidad, ya que al asegurar
la proteccibn a obras foraneas, un pais determinado puede asegurar la

salvaguarda de obras nacionales en otras naciones.

En esta tesitura es cuando se inicia el arranque de la proteccion a la propiedad
intelectual de manera internacional en diversas etapas. La primera de ellas se
enfoca en la celebracion de tratados bilaterales con motivo de proteccion a la
propiedad intelectual. Tales tratados tienen como caracteristicas la proteccion
internacional con la creacion de normas sustantivas y la facilitacion de la
cooperacion internacional con el objeto de reprimir violaciones al derecho de
autor. Dicha fase se centra en la disposicién de un derecho publico originado de
las relaciones internacionales entre los gobiernos suscribientes, para proteger las

creaciones del autor, que culminaria con el surgimiento de los tratados de Paris de

° E. Brownlee, en FISHER, William, Dynamics of Ascent: A history of American Economy, 1974. En SOLORIO
Pérez, Oscar Javier, Op. Cit. p. 28.

10 GOLDSTEIN, Paul, International copyright, 2001 en GARZA BARBOSA, Roberto, Op. Cit. p. 36.

u LIPSZYC, Delia. Derecho De Autor y Derechos Conexos, UNESCO, Argentina, Zavalia Editores, 2001, p. 34.
Y por ejemplo esta el caso de Bélgica, quien hasta la celebracion de un acuerdo bilateral con Francia, era el
mayor comerciante de obras francesas no autorizadas. GARZA BARBOSA, Roberto, Op. Cit. p 38.



1883 (para la proteccion de la propiedad industrial) y el convenio de Berna de
1896 (el cual es la base internacional para la proteccion al derecho de autor), asi
como la posterior fundacién de la Organizacion Mundial de la Propiedad Intelectual

después de la segunda guerra mundial.

La segunda fase se enfoca mas que nada en los acuerdos comerciales celebrados
entre grupos de naciones y que incluyen clausulas sobre la propiedad intelectual.
Aqui el enfoque es evidentemente comercial y lo componen principios como los
estandares minimos de proteccion, los mecanismos represivos a violaciones de la
propiedad intelectual, asi como algunos mecanismos de consulta y solucion de
controversias. Como ejemplo de esto se encuentra el Acuerdo General sobre

Aranceles Aduaneros y Comercio (GATT).*®

1.1.4  Justificacion de la existencia de la propiedad intelectual

Nos hemos referido a la evolucién historica de la propiedad intelectual, asi como
su diseminacion alrededor del mundo, cuyo fin es la proteccion a las obras del
intelecto. Ahora bien ¢(Qué hay de la justificacion para que exista una norma
especifica que ampare a los artistas y creadores en su obra? Diversos pensadores
han propuesto una serie de teorias para justificar la existencia del derecho de
autor, las cuales han servido como modelo para crear normas especificas en

determinados paises. A continuaciéon exponemos algunas de las mas importantes.

a) Teoria del trabajo o del derecho natural: Los académicos que siguen esta
doctrina generalmente rechazan la presuncién de que los derechos en
sociedad, incluyendo los derechos de autor y la propiedad intelectual en un
sentido general, dependen para su justificacion solamente de las provisiones

de la ley o de la propia constitucién.** Dicha concepcién fue originada por

' BECERRA RAMIREZ, Manuel, ép. Cit. p. 30.
1 HUGHES, lJustin. The philosophy of Intellectual Property, Estados Unidos, Georgetown University Law
Center, 1998. Citado por: GARZA BARBOSA, Roberto, Op. cit, p. 22.



John Locke en su obra Dos Tratados sobre el Gobierno®, en donde se
discutieron diversos asuntos relacionados con la propiedad privada que se
basan en ideas de derecho natural y que se pueden aplicar a campos de la

propiedad intelectual.

Locke asume que todo hombre tiene una propiedad en su persona, lo cual le
lleva a concluir que el trabajo de una persona le pertenece especificamente a
esa persona y con tal fundamento ofrece una explicacion sobre la propiedad,

la cual concibe como?®®:

...“cualquier cosa que él (la persona) remueva de su estado de la naturaleza
saludablemente, y dejado en la misma, él saludablemente lo mezcla con su trabajo, y

lo une a algo que es de si mismo, y consecuentemente lo hace de su propiedad”.

Locke sostiene que en un estado natural no existe ley positiva que reparta la
propiedad o exista la posibilidad de que una persona se le dé el derecho de
mandar sobre los demés. De cualquier forma sefala que existen deberes

morales que constrifien la conducta de las personas hacia los otros. *’

La importancia de la teoria de Locke radica en su adaptacion al campo de la
propiedad intelectual, la cual ha tenido una gran aceptacion y sustento a la
justificacion de la proteccion a las creaciones intelectuales. EI commons, se
ha interpretado como el conocimiento que es desarrollado a lo largo de los
siglos por los seres humanos y se equipara a lo que en materia de derechos

de autor se conoce como dominio publico.

15 . . . . e .
Tal obra es considerada un ataque al gobierno monarquico, especificamente al argumento escrito por

Robert Filmer en su libro Patriarca: o el poder de los reyes, escrito en 1680. Para Filmer: el personaje biblico
de Adan tenia absoluta autoridad sobre el mundo, y asi también sus herederos los Reyes. Filmer sostiene
gue no existe una propiedad privada basada en la previa existencia de una propiedad comdn (common) En
resumen Filmer sostiene que la humanidad no tiene derechos comunes sobre la tierra, sino que estos le
pertenecen a los reyes. LOCKE, John, Two Treatises of Goverment, Reino Unido, P. Laslett, Cambridge, 1988;
ed. Cambridge, 1690. Ibidem p. 23.

' |dem.

Y DAMATO, Anthony y LONG, Doris Estelle, International Intellectual Property Anthology, Anderson
Publishing Co., p. 27, en relacion con GORDON, Wendy A. (1993), A Property Right in Self-expression: Equalty
and Individualism in the Natural Law of Intellectual Property, 102, Yale L. J. 1533, citado por SOLORIO PEREZ,
Oscar Javier, Op. Cit. p. 34.



En tal razonamiento el autor toma parte de ese commons (lo suficiente para
si y para los demés) y mediante su trabajo (talento, razonamiento,
creatividad) lo transforma en una obra nueva y original que por naturaleza es

de su propiedad, la cual como toda debe ser protegida.

La critica a la teoria natural se centra en la vaga concepcion del derecho
natural como su fuente, asi como de la delimitaciébn y existencia del
commons en el campo de la propiedad intelectual. En caso de existir tal

concepto el profesor Drahos define al commons como®®;

...aquella parte del mundo objetivo de conocimiento que no es sujeta a lo siguiente:
derechos de propiedad, u otro impedimento convencional (contrato, por ejemplo);
impedimento tecnolégico (encriptacién, por ejemplo) o impedimento fisico
(manuscritos escondidos).

No obstante Locke dejo carta abierta a la interpretacion de su teoria, y si
afirmamos la posibilidad encuadrar bienes materiales, es posible también

incluir bienes intangibles, algo que él no pudo haber previsto.

b) Teoria Utilitarista o del Interés Publico: Teoria extremadamente popular
en los paises con sistema juridico anglosajén y que ha servido de pilar
fundamental en la justificacion de la propiedad Intelectual a grado tal que se
incluyé en la constitucién de los Estados Unidos de América, asi como en el
analizado Estatuto de la Reina Ana. En contraposicion a la doctrina Natural

los derechos de autor derivan del trabajo del Legislador.

Esta teoria sefiala que el objetivo del régimen legal de proteccion a los
derechos de propiedad, debe ser la maximizacion de un beneficio social
neto. En el contexto de la propiedad intelectual, la persecucion de tal fin
requiere un balance entre el otorgamiento de derechos exclusivos para
estimular la creacion de invenciones, obras literarias o artisticas y por otra
parte contrarrestar la tendencia natural de que estos derechos se utilicen

para acotar el disfrute de las creaciones por parte del publico en general, por

'® Drahos supra nota nimero 3, p. 54. Consultado en GARZA BARBOSA, Roberto. Op. cit. p. 27.



lo que todo esto debe ser previsto por el legislador a efecto de proponer una

norma equitativa.

Los principales tedricos de tales teorias son Jeremy Bentham y John Stuart
Mill; este dltimo establecié una version del utilitarismo que maximizaria el
placer de la sociedad, al mismo tiempo que protege el interés de los
particulares.’® Tal filosofia utilitarista de la propiedad se desarrollé en
respuesta al uso del poder monopdlico para incentivar la innovacion.
Bentham por su parte ofrece una explicacion de la diferencia de costos fijos
realizados por innovadores e imitadores.?°En sus propias palabras Jeremy

Bentham sefiala que®:

“Lo que un hombre ha inventado, todo el mundo trata de imitar. Sin ayuda de la ley, el
inventor siempre sera sacado del mercado por su rival, quien se encuentra a si
mismo, sin haber incurrido en gasto alguno, en posesion de un descubrimiento que ha
costado al inventor mucho tiempo y gasto, y que estara en posibilidad de privar al

inventor de sus merecidas ventajas, al vender a un precio mas bajo.”

Tal aseveracion en términos de proteccion a la propiedad intelectual, justifica
los “privilegios exclusivos” de caracter especifico como medidas de
proteccion a la propiedad intelectual, bajo el fundamento de asegurar que la
recompensa para el inventor o el autor sera proporcional al uso o “utilidad”
para los consumidores de tal creacion. Es por ello que muchas legislaciones
alrededor del mundo al adoptar esta teoria justifican la existencia de
pequefios monopolios limitados a favor de los autores e inventores para
promover el progreso de la ciencia y las artes que acarrean un beneficio

social, tal es el caso de la legislacion mexicana.?

¥ 10YD Jasson, Let There be Justice: A Thomistic of Utilitarism and Libertarism, 8 Tex. Rev. & Pol. 229,236
(2003), para discusién del pensamiento utilitarista incluyendo a Mill, en idem.

2 ps, Menell, Intelectual Property: General Theories, sitio Encyclopedia of Law and Economics, de la
Universiteint Gent, Paises Bajos 1999,en idem.

> BENTAHM Jeremy, A Manual of Political Economy, G. P. Putnam, Nueva York, 1839, p. 71, en idem.

2 Aunque si bien es cierto que en nuestra normatividad Intelectual no se especifica la influencia de la
doctrina utilitaria, diversos autores sefialan que existen referencias que nos indican la inspiracién en tal
corriente. Por ejemplo se hablé que tal corriente justifica la existencia de monopolios limitados, lo cual se
encuentra en nuestro articulo 28 constitucional como fundamento de la propiedad intelectual y su
respectiva proteccion. Por otro lado la exposicién de motivos de la Ley Federal de Derecho de Autor en su
articulo segundo se manifiesta que el fortalecimiento de un pais y el logro de su proyecto de nacién solo
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c) Teoria de la personalidad o de los derechos morales: Tal doctrina, que es
la que mas arraigo tiene en los paises con tradicion juridica Romano-
Germanica, establece que la propiedad intelectual sirve principalmente para
el desarrollo de la personalidad y es algo sobre la cual ejercemos control y
por este ejercicio de control desarrollamos responsabilidad.”® Tal teoria
deriva del pensamiento filosofico de Immanuel Kant y George Hegel. Para
Kant los derechos de autor son derechos de personalidad en vez de
derechos de propiedad, los mismos expresan la personalidad interior del
propio autor.?* En el caso de una obra literaria, esta es considerada una
narracion hecha por el autor acerca de sus pensamientos. En consecuencia
cuando una persona ilicitamente publica y distribuye la obra de un autor, esta
infringiendo la libertad de ese autor debido a que esta hablando a nombre del

autor sin su consentimiento.

Asi pues la discusion de la obra de un autor es vista por Kant como una
operacion en la que intervienen tres personas. El autor (quien manifiesta sus
ideas en la concepcion de su trabajo), el editor (quien se encarga de
diseminar el discurso) y el publico (quien el que percibe la obra o discurso y
la disfruta). Dicha teoria especifica que el derecho de autor no es transferible,
en virtud de ser parte interior de un autor.?® Por su parte Hegel considera que
la propiedad es el medio por el cual un individuo puede expresar su voluntad
de manera personal y singular. El considera que la propiedad privada esta
justificada debido a que la persona que ha establecido su voluntad sobre una
cosa.”® El pensamiento de Hegel se resume en que la propiedad privada es

necesaria para la supervivencia del hombre en el contexto social.

pueden basarse en instituciones culturales vigorosas, sostenidas por efectivos sistemas que estimulen la
creatividad de su pueblo.

> PALMER Tom G., Are Patents and copyrights Morally Justified? The Philosophy of Property Rights and Ideal
Objects, 13 Harv. J. L. & Pub. Pol’y 817, 819 (1990), en GARZA BARBOSA, Roberto, Op. Cit, p. 29.

4 KANT, Immanuel, The Philosophy of the Law (W. Hastie trans. Photo Reprint (1887)(1974). En idem

> Es por ello que en las legislaciones con base en la tradicion Romano Germadnica las transferencias de
derechos de autor no estan transferidas, y si lo estan, son temporales. Como solucién se ha ofrecido que los
autores puedan otorgar licencias para la proteccidén de sus obras.

*® GARZA BARBOSA, Roberto, Op. Cit. p. 30.
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Hegel concibe a la propiedad como una cosa externa que permite al
individuo ejercer el control sobre otra cosa externa, considerando a este
control como una manifestacion de libertad y desarrollo de la personalidad
del autor. Sus teorias aplicadas al ambito de la propiedad intelectual hacen
ver que Hegel tenia la idea de limitar la proteccion de esta a obras literarias e
invenciones en los casos en que la copia o reproduccion es de tipo

“mecanico”

d) Teoria de la planeacion social: Tal teoria encuentra su fundamento en la
propuesta de que los derechos de la propiedad intelectual, pueden y deben
ser disefiados de tal manera que ayuden a fomentar una cultura justa y
equitativa. Esta corriente encuentra sus raices en posiciones doctrinarias

como el realismo legal, incluso el utilitarismo en su orientacion teleoldgica.

Un ejemplo sobre los argumentos de tal doctrina se encuentra en el reciente
ensayo de Neil Weinstock Netanel titulado Copyright and a Democratic Civil
Society, en donde se bosqueja el panorama de una sociedad civil “robusta,
participativa y pluralista”. En tal escenario todas las personas disfrutarian de
un cierto grado de independencia financiera y una responsabilidad de
moldear su habitat en lo econdmico y social. Tal sociedad es indispensable
para perpetuar las instituciones politicas democraticas, para lo cual esta

sociedad debe ser nutrida por el gobierno en cuanto a su construccion.?’

La propiedad intelectual y en especifico los derechos de autor pueden ayudar
a promover esa sociedad mediante dos funciones:

i) La funcién productiva: en donde los derechos de autor proveen un
incentivo para la expresion creativa en una gran variedad de aspectos,
impulsando la formacion discursiva de una cultura democratica en la

sociedad civil.

7 NETANEL, Neil Weinstock, Copyright and a Democratic Civil Society, Yale Journal 283, 1996, disponible en:
http://ecohist.history.ox.ac.uk//readings/ip/netanel.htm, consultado el dia 9 de diciembre de 2012.
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ii) La funcién estructural: en donde los derechos de autor apoyan a un
sector de la actividad creativa y comunicativa que es libre de la necesidad de
apoyo gubernamental.

Los promotores a esta teoria argumentan que se deben realizar cambios
estructurales a la legislaciéon de propiedad intelectual ya que términos
excesivos de proteccion, los controles exagerados sobre obras
determinadas, en las que se encuentran las medidas tecnoldgicas de
proteccion, la forzada represion de conductas que vulneran los derechos de
la propiedad intelectual, no permiten el balance adecuado entre los artistas y
los consumidores. De igual manera se pugna por un acceso a la cultura justa
y equitativa, ademas de que esta corriente gana terreno actualmente sobre la
discusion por la existencia del derecho de autor y las nuevas tecnologias.
Sus principales autores son William Fisher Ill, Lawrence Lessig, Keith Aoki,

entre otros en mayor o menor medida.

1.2  Situacion actual de la propiedad intelectual

El desarrollo de este punto plantea realizar un vistazo al panorama actual del
derecho de autor en el mundo, para lo cual se resume tal situacion en cuatro
puntos destacables: la consideracion de dos sistemas juridicos principales
enfocados a la proteccién de la obra intelectual, el problema del uso del término
“propiedad”, la revolucion tecnoldgica y los problemas actuales a los que es

derecho de autor se enfrenta hoy en dia.

1.2.1 Copyright

A pesar de las innumerables concepciones que pudiesen existir sobre la
configuracion de la propiedad intelectual y el derecho de autor alrededor del
mundo, es innegable que dos de los principales enfoques predominantes en el
sistema juridico internacional son el copyright, y el derecho de autor. Cabe hacer
mencion que si bien de acuerdo a los tratados internacionales negociados en

materia de propiedad intelectual se le da equidad a ambas corrientes, existe la

12



tendencia de influir con ideas y postulados de derecho anglosajon incluido el
copyright a las normas nacionales de paises que aun no determinan o adecuan
sus sistemas de proteccion a la propiedad intelectual conforme a los estandares
internacionales, en virtud del peso econdmico actual de tales derechos, y mas que

nada por la influencia de los Estados Unidos de América.

Tal concepto se traduce literalmente como derecho a la copia, y como ya se
analizo, fue creado en Inglaterra con la promulgacion del estatuto de la Reina Ana
en 1709, que vino a derogar el privilegio real a la Stationers Company. El concepto
de copyright es esencialmente de indole econdmica, ya que tiene semejanza con
el derecho de patentes, de la manera que otorga derechos limitados en el tiempo,
pero se parece al secreto comercial por cuanto permite el descubrimiento

independiente.

Entre los derechos exclusivos que ostenta el copyright, se encuentran los relativos
a. producir las copias o reproducciones de la obra y vender esas copias
(incluyendo, por lo general, las copias electronicas), para importar o exportar el
trabajo, para crear obras derivadas (obras que se adaptan la obra original), para
llevar a cabo o mostrar la obra publicamente, para vender o ceder los derechos de
transmision por radio o de video.?® Tales derechos exclusivos significan que solo
el titular es libre de ejercer tales derechos y otros tienen prohibido el uso de la
obra, sin autorizacion los titulares. A continuacién se expone un comparativo sobre

las principales diferencias entre derecho de autor y copyright. 2°

Copyright Derecho de Autor

El copyright estad fundado basicamente EIl derecho de autor esté vinculado a un
en consideraciones econémicas concepto de derecho de la

personalidad.

2 yu, Peter K., Intellectual Property and Information Wealth: Copyright and related rights, Estados Unidos
Greenwood Publishing Group, 2007, p. 346.

2 MURNOZ, Machado, “La regulacién de la red. Poder y Derecho en Internet”, p. 207, tomando como
referencia a Sterling, J.A.L. en MATA Y MARTIN, Ricardo M. y JAVATO MARTIN, Antonio MA. coords., La
propiedad intelectual en la era digital. Limites e infracciones a los derechos de autor en Internet, Espafia, La
Ley, 2011, p. 72y 73.

13



Un autor puede ser una persona fisica

o juridica

Solamente reconoce los derechos de
propiedad sobre una obra a personas

fisicas

El reconocimiento de derechos morales

ha tenido un desarrollo lento

La proteccion a derechos morales es un
concepto fundamental

El copyright exige la fijacion material del
derecho de autor (su presentacion en
formas tangibles, ya sea un libro, una

partitura, etc.)

No se exige un soporte especifico

alguno

En caso de coparticipacion autoral el
propietario inicial solo puede ser una

persona juridica

Se admite la copropiedad entre los

creadores de una obra.

El empresario puede ser el propietario

inicial de la obra

El empleado es duefio del derecho de
autor, y puede ceder por contrato tales

derechos al empresario.

de

proteccion menor o nula y no se

Los derechos conexos gozan

diferencian

Existe notoria diferencia entre derechos

de autor y derechos conexos

La originalidad en el copyright se
sustenta en que una obra no sea copia

de otra

En el derecho de autor una obra es
original en virtud de la representacion

de la personalidad del autor

1.2.2

El problema de la “propiedad intelectual”

El concepto de “propiedad” aplicado a la proteccion de bienes producto de la
creatividad a lo largo de su existencia, ha sido objeto de varios cuestionamientos,
y hasta el dia de hoy no ha existido un consenso sobre las diferentes formas de
manifestacion de la creatividad que puedan ser asimiladas a los derechos de

propiedad. Dicha concepcién de denominar propiedad a los bienes intangibles
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producto del intelecto, no es adecuada desde la perspectiva del derecho

anglosajén, ni de la visi6n romano-germanica.*

El término “propiedad” tiene su origen en el final del siglo XIX, en donde ya se
habian configurado los elementos que conforman dicha rama del derecho y la
comodidad del uso de tal palabra ha generado desde entonces que el término
haya ganado terreno en lo que se refiere a su aceptacion en la doctrina. Algunos
criticos al uso del concepto “propiedad” sostienen que el nombre apropiado
deberia ser el de “derechos intelectuales”, ya que la denominacién “propiedad”
puede comprender los componentes de la propiedad industrial y los que
considerados por el derecho marcario y los derechos propiamente intelectuales,

gue son los derechos de autor.

Ante las profundas diferencias entre la naturaleza juridica y justificacion legal que
las legislaciones domesticas atribuyen a las diferentes figuras juridicas, se puede
apreciar que es necesario determinar la existencia de un término en comin que
refiere conceptos similares. La utilizacién de tal término ha generado conflictos
sutiles pero de fundamento importante, lo cual insta en que sea necesario resolver
las cuestiones terminoldgicas, ya que la introduccion de los nuevos medios de
comunicacién y tecnolégicos como soporte para la distribucion de obras, la
necesidad de expandir la cultura y los argumentos sustentados en los derechos
humanos sobre la libertad de acceder a contenidos y de divulgar las ideas, de
salud y de progreso cientifico, han hecho severos planteamientos a la concepcién

de la “propiedad” de los bienes intelectuales.

1.2.3 El avance tecnolégico e Internet como factores revolucionarios

Ya se analiz6 como surgio y evolucioné la proteccion de la propiedad intelectual
durante los ultimos siglos, asi como el fundamento de tal proteccién. Es importante
recordar esto, ya que como vimos el modelo de proteccién a las obras originales

se enfocaba especificamente a obras que ahora se podrian considerar como

%% BECERRA RAMIREZ, Manuel, Op. Cit., p. 59.
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“analdgicas”, es decir que tienen un soporte fisico o material, como las paginas de

un libro o el lienzo de una pintura.

Tal ambito analogico no permitia la reproduccion masiva de obras sujetas a la
propiedad intelectual en vista de que los medios para lograr una copia idéntica y
fiel, eran demasiado costosos y dificiles de conseguir, y su uso se restringia
principalmente a los encargados de la publicacion de tales obras como editoriales
y discograficas, aunque esta razon no limitaba la existencia de copias ilicitas de

obras originales.

A efecto de brindar proteccion a las obras, estas tenian implicitas una serie de
marcas para identificar su originalidad, por ejemplo encontramos que la Societa
Italiana degli Autori ed Editori (SIAE) utilizaba un sello a seco con el cual se
efectuaba un control de tiraje y con el fin de realizar una numeracién de los
ejemplares originales y su firma por el autor®, o el caso del sistema de proteccion
de las cintas VHS que utilizaba Macrovision, para impedir una copia fiel y de
calidad por medio de la distorsién de la imagen a la copia de una cinta de video*?.
Tales medidas tenian como fin identificar a los infractores de realizar ediciones
ilegales y poder ser perseguidos por la justicia o simplemente impedir realizar una

copia.

A partir de la década de los ochentas las obras musicales comenzaron a ser
comercializadas en soportes digitales (Compact Disc). Entre 1996 y1998 surgieron
las primeras tecnologias de compresién de archivos de audio desarrolladas por
Microsoft y Real Audio®, las cuales permitian la realizacién de copias idénticas a

la original con un maximo de fidelidad (a diferencia de las copias analégicas, que

L LIPSZYC, Delia, Nuevos temas de derecho de autor y derechos conexos, Argentina, publicado

conjuntamente por la UNESCO, El Centro Regional para el Fomento del Libro en América Latina y el Caribe
(CERLALC) y Editorial Zavalia S.A., 2004, p. 149.

*’Macrovision, el sistema anti copias para video, en http://www.pablin.com.ar/electron/info/varios/mvision.
html, consultado el dia 15 de junio de 2012.

> LIPSZYC, Delia, Op. Cit. p. 140.
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pierden su calidad respecto a la original) y de menor tamafio respecto a las

encontradas en soportes analdgicos.

En ese sentido es a mediados de los noventa cuando inicia la etapa del uso
masivo del Internet con millones de usuarios alrededor del mundo, en donde se
incorporan nuevos habitos de comunicacion y consumo de contenidos, como el
correo electrénico, paginas de chat, algunos libros en formato electronico y sobre
todo musica. La unidon de estos dos factores: archivos multimedia de poco peso
para poder transmitirse por la web y de alta calidad, asi como el acceso masivo de
un publico con deseos de compartir estas ideas y obras gracias a las nuevas
herramientas, ha generado lo que se considera un abuso desmedido de la

explotacion de la propiedad intelectual por medios no permitidos.

Tal situacion tendria su cuspide en el afio 2000, en donde la accion de “bajar”
musica de Internet no solo fue posible, sino que se volvié una tendencia®*, a pesar
de que esta se constituia conforme a la recién implementada legislaciéon en
materia de propiedad intelectual, como una infraccion directa a los derechos de
autor y los derechos conexos de las productoras e intérpretes.® Todo esto a raiz
de la creacion de cierto software del tipo P2P (peer to peer)®® llamado Napster que
tenia como objeto la distribucion de archivos musicales por Internet sin el

consentimiento de los titulares de los derechos de autor.

Aunque como sabemos la industria discogréafica salid triunfante en un proceso
judicial contra Napster, el éxito de tal programa dio inicio a un desarrollo

tecnoldgico increible en ese campo, de tal suerte que se crearon nuevas,

3 Segun una encuesta realizada en el verano de 2000, entre 40% y 55% de los encuestados creian que no
era inmoral bajar musica de Internet, pero su punto de vista no coincidia con el de la ley vigente. FISHER,
William, p. 4, en SOLORIO PEREZ, Oscar Javier, Op. Cit. p. 80.

*Ibidem, p. 78.

*® Una red entre pares es una red de computadoras en la que todos o algunos aspectos funcionan sin
clientes ni servidores fijos, sino una serie de nodos que se comportan como iguales entre si. Es decir, actuan
simultdneamente como clientes y servidores respecto a los demas nodos de la red. Las redes P2P permiten
el intercambio directo de informacién, en cualquier formato, entre los ordenadores interconectados. Este
modelo es de sumo interés en vista de que como se analizara posteriormente, sirve como un nuevo modelo
de distribucion que la industria de distribucidn de contenidos, no habia contemplado.
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mejoradas y diversas formas de ese software (Emule, Ares, Limewire), asi como

aplicaciones posteriores que actuarian en campos mas avanzados.

En la primera década del siglo XXl se ha dado un avance masivo en las
innovaciones tecnologicas lo cual ha permitido realizar acciones que nunca se
habria imaginado incluso hace treinta afios. Si bajar una cancion era lo mas
novedoso en el auge del nuevo milenio, la existencia de gestores de descarga que
permiten obtener discografias completas en solo minutos, ordenadores vy
dispositivos que permiten almacenar infinito nimero de obras, la transmisién de
estas por diversos medios que es imposible catalogarlos, ha permitido que el

suefio utépico de intercomunicacion sea mas cercano a una realidad.

No se puede negar que el avance de las tecnologias en los ultimos treinta afios ha
sido espectacular, sin embargo el hecho de que alguna persona compre un disco,
tenga un libro digitalizado o una fotografia y lo comparta por diversos sistemas
como Internet a un sin nimero de personas, equivale a lo que muchos juristas,
empresarios y economistas han considerado como transgresiones a la propiedad
intelectual y directamente al derecho de autor, ya que como se sabe, se trata de
obras.

Tales argumentos son validos, sin embargo es necesario considerar que esta
revolucién tecnolégica, que muchos llegan a llamar tercera revolucion industrial ha
venido a dar un giro inesperado al modelo comercial existente (y a su vez el
juridico), que aunque muchos autores y sus representantes se encuentren reacios
a aceptar el cambio, la aparicion de nuevos contenidos digitales que son
creaciones del intelecto, suponen nuevos retos para el campo legal, comercial y
politico. Si bien aun existe la comercializacion exitosa de soportes materiales
como la venta de CD, DVD vy libros impresos, las nuevas tecnologias llegaron para
guedarse y evolucionan constantemente a ritmos insospechados e impredecibles,
por lo que si se desea proteger por la via juridica a las obras en formato

electronico es necesaria una evolucion en la tutela de derechos.
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1.2.4 Laproblematica actual del derecho de autor

Uno de los principales retos que se enfrenta el derecho de autor hoy en dia es la
constante vulneraciéon de las leyes al respecto, y dichos ataques se sitian en el
entorno digital y especialmente en Internet en donde de acuerdo a Fernandez

Acevedo, destacan tres factores fundamentales®’:

a) La discutida y generalizada interpretacion de Internet como un lugar de
acceso a la “cultura libre”, en donde de manera gratuita, se puede acceder a
contenido ilimitado, en donde al acostumbrarnos a lo gratuito, se tiende a ser
reacios a desembolsar un pago por el consumo de contenidos y obras que en
los que hace poco no se exigia ninguna contraprestacion a cambio.

b) La despreocupacion inicial por parte de la mayoria de la industria de
explotar los distintos recursos que ofrecia Internet como alternativa y como
ampliacion a su mercado correspondiente. Unicamente cuando se ha
comprobado la existencia de una gran demanda de obras culturales con el fin
de reproducirlas en soportes digitales, ha sido cuando la industria se ha
preocupado por servirse de Internet de un modo mas complejo que una simple
manifestacion publicitaria

c) La escasez de medidas tecnologicas eficientes que aseguren un control

efectivo de dichas obras en el entorno digital.

La evolucion de los medios técnicos ha hecho posible una explotacion
econdémicamente rentable de los bienes intelectuales, los cuales con gran rapidez
y con costos increiblemente bajos, han ido a incrementar la accesibilidad a la
mayoria de las personas a este tipo de obras. Las invenciones técnicas como los

aparatos de reprografia, video, DVD, ordenadores cada vez mas potentes y otros,

*” FERNANDEZ ACEVEDO, Jesus, La gestion de derechos digitales y su regulacion legal, tesina dirigida por
Bondia, Roman Fernando, tesina inédita del Master de Derecho de la telecomunicaciones y de las
Tecnologias de la informacién, de la Universidad Carlos Ill de Madrid, de 15 de noviembre de 2005, en
NOVA LABIAN, Alberto José, La propiedad Intelectual en el Mundo Digital, Espafia, Ediciones Experiencia,
2010, p. 19.
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han posibilitado un espectacular incremento de copias perfectas, unas que son
permitidas por la ley, mientras que otras no, causando un perjuicio a los intereses

econdmicos del autor.

La tecnologia ha significado la aparicion de nuevas maneras de expresion a la
creatividad humana, y cuya utilizacion ha dado lugar a nuevos tipos de obras tales
como por ejemplo: los programas de ordenador, las obras multimedia e Internet, la

imagen como nueva propiedad intelectual, paginas web y bancos de datos.

Al otorgarse este tipo de accesibilidad ilimitada a las personas, ha significado un
aumento de flujo de creatividad por medio de Internet el cual ha generado diversos
debates al respecto, ya que por una parte encontramos una comunidad de
personas que disfruta hasta el dia de hoy de un acceso, distribucién, edicion y
consumo de obras creativas de manera gratuita (salvo el costo de los servicios de
Internet) y que no esta dispuesta a abandonar este modelo que se sitda en un
terreno no controlado por las leyes y ninguna entidad gubernamental. Y por otro
lado encontramos a los autores que desean recibir una remuneracion y crédito por
sus obras, evitar su mal uso y distribucién, que pudiese afectar su imagen e

ingresos.

Esta dicotomia es la que es centro de los debates actuales en materia de
derechos de autor y las nuevas tecnologias, sin embargo tal problema dista de
resolverse de maneras usuales y rapidas, esto en virtud de la profundidad de las
cuestiones a debatir por estos grupos opuestos. Por un lado tenemos a un grupo
conservador que se ha denominado neoclasico®, que sostienen que el derecho de
autor es valido para hacer frente a la explotacion economica de las obras en linea,
aunque se necesitan ajustes para reforzar la posicion de los titulares de los

derechos y aumentar sus prerrogativas en el entorno de las redes digitales. Para

*® GARROTE FERNANDEZ-DIEZ, Ignacio, El Derecho de Autor en Internet: Los tratados de la OMP! de 1996 y
la incorporacion al derecho espafiol de la Directiva 2001/29/CE, Espafia, Editorial COMARES, 2001, p. 67.
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este grupo Internet ha representado una amenaza que trata de desaparecer la

industria si no hay mas dureza en proteger la propiedad intelectual.

La idea romantica del autor ha desaparecido conforme ha evolucionado la
propiedad intelectual, aunque con sus contadas excepciones. Hoy en dia los
grandes consorcios corporativos detentan los derechos de obras artisticas de
cualquier indole, asi es como grandes editoriales, disqueras, estudios y en general
la corporacion mediatica, viene a representar al autor en todo y se debe en gran

medida a la influencia del pensamiento econdmico de los paises anglosajones.

Aunque recientemente y de manera lenta, las empresas se han ido acoplando al
uso de nuevas tecnologias como medio de distribucibn de sus productos, la
influencia de tales doctrinas comerciales ha inspirado la creacion de
ordenamientos juridicos mas severos para reprimir a aquellos que detentan contra

la produccién e inversion que realizan y que afecta sus intereses econémicos.

Por otra parte existe una doctrina minimalista del derecho de autor, la cual trata de
reducir el nimero de normas respecto a la propiedad intelectual (las corrientes
mas radicales proponen su eliminacion) a favor de un libre acceso de todos a las
obras, modificarlas, mejorarlas y fomentar la creatividad y el desarrollo cultural, en
pro de un crecimiento social. Esta corriente sostiene que las pretensiones del
modelo empresarial de cobrar por el acceso (a las obras en linea) va a redundar
en la reduccién del nimero de personas que van a usar las obras, incluso si
tenemos en cuenta que la tecnologia digital permite un gran refinamiento en la
escala de precios para adoptarla de forma especifica a cada grupo de

consumidores.®®

Se ha argumentado por esta corriente que el papel de la ley es cada vez menos
apoyar a la creatividad y cada vez mas proteger a ciertas industrias contra la

competencia. Justo en el momento en el que la tecnologia digital podria desatar

* Ibidem, p. 81.
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una extraordinaria gama de creatividad comercial y no comercial, las leyes le
imponen a esta creatividad la carga de reglas irracionalmente complejas y vagas,
asi como la amenaza de penas ridiculamente severas. Autores como Barlon,
sostienen que la propiedad intelectual raramente es respetada en redes
informaticas y digitales y en esas condiciones, es el derecho de autor el que tiene
que adaptarse a la sociedad y no a la inversa.*’Por ejemplo se ha debatido que
actualmente la limitacion temporal del derecho de autor y el copyright es

demasiado generosa, ya que se otorgan tiempos bastante elevados de proteccion.

En la doctrina econémica de la propiedad intelectual se sefiala que los ingresos
obtenidos por la distribucion de la obra son proporcionales a la duracién de su
proteccion. Asi como lo sefiala Richard A. Posner; mientras exista un aumento del
alcance de la proteccion, el copyright aumentara los ingresos esperados por una
autor de la venta, lo cual también aumentara su costo de creacion de las obras
que registra, lo que origina conflictos con respecto a la utilizacion de los elementos
gue componen las obras protegidas por la ley, lo cual deriva en un problema, ya
gue se ha postulado la restriccion al acceso de las obras por el publico en general,

por la reserva de derechos*.

Aunque se favorece al autor a corto plazo dandole la posibilidad de un beneficio
econdémico rapido, en el futuro el costo de un autor sera mayor en vista que la
existencia de un derecho de autor perpetuo ninguna de las obras es del dominio
publico y por ende no estaba dispuesta a ser utilizada en la creacién de obras
nuevas sin necesidad de incurrir en costos de copyright, esto en vista que en el
entendido de creacion de una obra original, se toman elementos existentes del

dominio publico para la creacion de algo novedoso.

“ Ibidem, p. 84.
“L BELLOSO MARTIN, Nuria, Los derechos de autor en la sociedad tecnoldgica: contenido, tutela y limites, en
MATA Y MARTIN, Ricardo M. y JAVATO MARTIN, Antonio MA. coords., Op. Cit., p. 74.
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1.3 Las medidas tecnoldgicas de proteccion

1.3.1 Concepto de medidas tecnoldgicas de proteccién.

No hay lugar a dudas de que la tecnologia digital permite transformar informacion
analdgica en informaciéon digital, o de la misma manera otorga medios para la
manifestacion de obras creativas y originales dentro de ambientes digitales.
Tampoco se puede dudar el hecho de que como se explico, el derecho de autor ha
adquirido gran relevancia en los ultimos tiempos en vista de que la industria que
lucra con comercializacion de bienes producto del intelecto genera cada afio
millones en ingresos, lo cual hace que a los grandes consorcios que detentan tales
derechos sobre la distribucion de obras, traten de proteger su monopolizacion
sobre tales bienes con el fin seguir obteniendo ingresos, a la vez que aseguran

proteger a los autores de los usos no autorizados de sus obras.

Las industrias del entretenimiento, literaria y de cOmputo se han visto seriamente
afectadas por la reproduccion no autorizada de obras, la cual de acuerdo a sus
defensores, esta situacion ha alcanzado dimensiones alarmantes en los udltimos
tiempos*. En respuesta a estos “atentados” en contra de tales la compaiiias, se
ha optado por el desarrollo de tecnologia por medio de la cual se pueda restringir
el acceso, copia, uso, edicién o posproduccion de las obras contenidas en dicho
formato, nombrandosele a dicha tecnologia como medida tecnolégica de

proteccion.

*> No es necesario ir tan lejos para estimar cual es el impacto que recibe la industria del entretenimiento con
respecto a la comercializacién no permitida de obras. Tenemos por ejemplo que nuestro pais segun la
Confederacién de Camaras Nacionales de Comercio, Servicios y Turismo, las ganancias por pirateria en
México alcanzan los 75 mil millones de dodlares anuales. México el paraiso de la pirateria, Informacion
disponible en la pagina web animal politico, http: //www.animalpolitico.com/2012/02/mexico-el-paraiso-
de-la-pirateria/, revisado el 26 de junio de 2011. En ese mismo sentido hay que mencionar que en la lista
de la Especial 301 (una lista de paises que emite la Oficina de Comercio de los Estados Unidos y que permite
sancionar a naciones que atenten contra la economia de E.U. por colocar barreras comerciales en ambito de
la propiedad intelectual) de 2012, México se encuentra en el apartado de vigilancia prioritaria junto con
India, Tailandia, Finlandia, entre otros, por no ofrecer una adecuada proteccién a los derechos de propiedad
intelectual.
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Las medidas tecnoldgicas representan el resultado de la frase: la respuesta a la
maquina es la maquina, de Charles Clark*®, puesto que son dispositivos o
sistemas que se instalan en las obras en formato digital para restringir el acceso,
uso, edicion o reproduccion no autorizada de la obra. Alain Strowel y Severine
Dussolier sefialan que son aquellos dispositivos tecnolégicos que impiden que se
lleve a cabo cualquier acto o uso sujeto a los derechos exclusivos de los
derechohabientes, como la impresion, la comunicacion publica, la copia digital y la
alteracién de la obra.** Por su parte Garrote Fernandez—Diez afirma que se trata
de toda técnica, dispositivo 0 componente que, en su funcionamiento normal, este
destinado a prevenir o impedir la violacion de los derechos de autor o los derechos
afines, el acceso a una obra, o el uso de la misma sin autorizacion de los

derechohabientes o de la ley.*

Conforme a la OMPI, existen cuatro categorias de medidas tecnologicas de
proteccion:
a) Medidas que protegen efectivamente un acto sujeto al derecho exclusivo de
los autores;
b) Sistemas de acceso condicionado
c) Dispositivos de marcado e identificacion de las obras
d) Sistemas de gestion de derechos digitales DRM (Digital Rights

Management)*®

La existencia de diversos tipos de medidas tecnoldgicas es extensa y variada,

encontramos sistemas anti copiado, marcas de agua, sistemas de encriptacion,

** CLARK, Charles., “The answer to the Machine is in the Machine”, en The Future of Copyright in a Digital
Environment, La Haya, Kluver Law International, 1996. Consultado en LIPSZYC, Delia, Op. Cit. p. 151.

* VELAZQUEZ VERTIZ, Sergio, “Las obras en formato digital y las medidas tecnoldgicas de proteccion”, en
BECERRA RAMIREZ, Manuel, coord. Textos de la nueva cultura de la propiedad intelectual, México, Instituto
de Investigaciones Juridicas de la UNAM, 2009, p. 167.

*> GARROTE FERNANDEZ-DIEZ, Ignacio, Op. Cit. p. 499.

“6 ORGANIZACION MUNDIAL DE LA PROPIEDAD INTELECTUAL, “Taller sobre Cuestiones de Aplicacién del
Tratado de la OMPI sobre Derecho de Autor (WCT) y el Tratado de la OMPI sobre Interpretacién o Ejecucion
y Fonogramas” (WPPT) - Ginebra, 6 y 7 de diciembre de 1999, en, Medidas Tecnoldgicas De Proteccion-
MERCOSUR, consultado en http://www.hfernandezdelpech.com.ar/MEDIDAS%20TECNOLOG.DE%PROTECCI
ON-MERCOSUR.pdf, consultado el 11 de julio de 2012.

24



dispositivos externos, etc., y sin lugar a dudas se ofrece como una buena eleccion
a la hora de proteger contenidos digitales en un ambiente tecnoldégico en
constante desarrollo como el que vivimos. Por lo cual han sido acoplados en la
mayoria de los soportes que utilizamos con el fin de evitar reproducciones ilicitas,
restringir el nimero copias que podemos hacer de la obra e incluso solamente ser

usadas por un unico usuario.

Sin embargo el hecho de incluir un dispositivo que delimite los derechos de los
consumidores Yy restrinja en cierta medida el acceso a contenidos, no viene sino
gue acompafiado de una serie de normatividad creada ad hoc que garantizan que
las medidas sean una herramienta Gtil para aquellos que comercializan con obras
sujetas a propiedad intelectual, pero inutil para aquellos que tratan de compartir

obras libres.

Otro aspecto indica que el uso de medidas tecnolégicas de proteccion puede
plantear diversos problemas al consumidor, ya le puede impedir que dicho
soporte pueda ser visto u oido en cualquier aparato reproductor, a lo que se puede
anadir que al consumidor no sea informado respecto a la existencia de tales
medidas tecnoldgicas en las obras que adquiere y sus consecuencias. De
cualguier manera la implementacion de tales medidas tecnoldgicas es inevitable,
lo cual se debe en gran medida al campo juridico creado a propoésito, para

protegerse a si mismas, el cual se analizara a continuacion.

1.4 Fundamentos legales de las medidas tecnoldgicas de proteccion.
1.4.1 Acuerdo sobre los Aspectos de los Derechos de Propiedad Intelectual
Relacionados con el Comercio (ADPIC o TRIPs — Trade-Related Aspects of
Intellectual Property Rights)

En lo que el doctor Becerra Ramirez llama la segunda generacion de tratados de
propiedad intelectual, encontramos el ADPIC, que es el acuerdo que representa la
incorporacion de la propiedad intelectual al marco juridico del comercio

internacional. Sus origenes vienen de la Ronda de Uruguay de 1994, la cual
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aumento el alcance del GATT (Acuerdo General sobre Aranceles Aduaneros y
Comercio) de 1947, asi como de la Organizacion Mundial de Comercio en esta
materia. Producto de un intenso cabildeo de los Estados Unidos apoyado por la
Union Europea, Japon y otras naciones, el ADPIC trata de armonizar los sistemas
juridicos sobre propiedad intelectual, derecho de autor, patentes, etc., entre los

paises firmantes y en relacion al comercio mundial.

Antes de la instauracion de los ADPIC los tratados multilaterales en materia de
propiedad intelectual eran considerados ineficientes por los empresarios y por los
responsables de implementar tales politicas en sus naciones*’. Todo esto se debia
a que los paises en vias de desarrollo se habian vuelto importantes mercados de
comercio de pirateria, lo cual obligb a la realizacion de diversas rondas de
negociaciones con el objeto de mejorar la efectividad de estos tratados, combatir
la pirateria, la falsificacion y obtener niveles “minimos” de proteccion a las obras

sujetas por la propiedad intelectual.

El acuerdo de ADPIC fue finalmente firmado en Marrakech en 1994, este tiene
como objetivo el fomentar una proteccién eficaz y adecuada de los derechos de
propiedad intelectual y velar porque las medidas y procedimientos destinados a
hacer respetar dichos derechos no se conviertan a su vez en obstaculos del
comercio legitimo*®. Como todo acuerdo comercial se rige con los principios de

trato nacional y de la nacion mas favorecida con sus respectivas excepciones.

En cuestiones de derecho de autor, se reconocen todos derechos establecidos en
el Convenio de Berna a excepciéon de los derechos morales. Dichas disposiciones
tratan de cuestiones tales como la materia objeto de proteccion, el plazo minimo
de proteccidn y los derechos que han de conferirse y las limitaciones permisibles a

esos derechos. En el apéndice se autoriza a los paises en desarrollo, en

*" RYAN Michael P., Knowlwdge Diplomacy 1 (1998) en GARZA BARBOSA, Roberto, ép. Cit. p. 62.

BECERRA RAMIREZ, Manuel, La Propiedad Intelectual en Transformacién, México, Instituto de
Investigaciones Juridicas de la UNAM, 2004, pags. 34 y 33.
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determinadas condiciones, a poner ciertas limitaciones al derecho de traduccion y

al derecho de reproduccion.

Respecto a la proteccion de las nuevas tecnologias y bases de datos, el ADPIC
otorga a los programas de ordenador, las disposiciones del Convenio de Berna
aplicables a las obras literarias, lo cual les otorga un término de proteccion de 50
afos a diferencia de las obras artisticas, las cuales se sujetan a un término de 30
afos. El argumento que hace atractivo el ADPIC y que lo diferencia tajantemente
de los tratados del tipo Berna o Paris, es el hecho que posee sanciones y un
esquema de solucién de controversias®®. La OMPI no protegia adecuadamente los
intereses de autores y editores, ya que no estaba al tanto de las nuevas
corrientes, ademas de que no reconocia la interrelacion entre comercio y

propiedad intelectual.

El ADPIC consolida los esfuerzos de las naciones industrializadas a efecto de
proteger los nuevos intereses econdmicos basados en la comercializacion de la
propiedad intelectual. Dicha proteccion se centra en la postura econdmica
comercial influida principalmente por los Estados Unidos a efecto de regular las
incipientes tecnologias y proveer un campo de accién legal y comercial con el fin
de sancionar las violaciones a la propiedad intelectual.® Es asi que impone los
precedentes para tratados que se referirian a una proteccion mas restrictiva del
derecho de autor, con el fin de garantizar la proteccion al uso indebido de las

obras sujetas a la propiedad intelectual.

* Ibidem, p. 32.

*® De acuerdo con Geza Feketekuty, ex consejero de la Oficina de Representantes de Comercio de los
Estados Unidos, cuando a principios de la década de los afios ochenta el representante comercial de E.U. Bill
Brock, empezd a consultar a empresarios sobre la posibilidad de emprender una nueva ronda de
negociaciones del GATT, se encontré con que algunas de las empresas trasnacionales mas importantes como
IBM vy Pfizer, expresaron gran interés en mejorar el tratamiento a escala mundial de la propiedad intelectual
argumentando que la OMPI no protegia adecuadamente sus intereses, en BECERRA RAMIREZ, Manuel, Op.
Cit., p. 33.
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1.4.2 Tratado de la Organizacion Mundial de la Propiedad Intelectual sobre el
derecho de Autor (TODA o WCT — WIPO Copyright Treaty)
El Tratado de la Organizacion Mundial de la Propiedad Intelectual sobre el

derecho de Autor es un tratado autbnomo del Convenio de Berna, por lo cual no

deroga ninguna de las disposiciones contenidas en tal convencion. Afade o

mejora al nivel de proteccion otorgado en el acta de Paris de 1971 del Convenio

de Berna con el fin de equipararlo a lo establecido en los ADPIC.

Generalizando las disposiciones de TODA, se pueden dividir en tres grupos:

a)

b)

El que incorpora por referencia a los articulos 1 a 21 y el anexo del convenio
de Berna: el cual evita volver a legislar sobre las mismas cuestiones, ademas
de ofrecer soluciones al derecho de reproduccion, las reproducciones
provisionales, y su adaptacion a las nuevas tecnologias.(por ejemplo el
alojamiento de obras en los ordenadores)

El que incorpora el “Berna plus” y las disposiciones sobre la observancia de
derechos del ADPIC, y se refiere a el &mbito de proteccion, la definicién de
programas de ordenador, las bases de datos, el derecho e alquiler, asi como
las disposiciones sobre observancia de derechos.

El que reconoce los derechos exclusivos “plus Berna” y “plus ADPIC”. Se
considera en tales apartados, el derecho de distribucion, la duraciéon a la
proteccion de obras fotograficas, el derecho a la comunicacion publica,
algunas excepciones y limitaciones, y la inclusibn de las medidas
tecnologicas de proteccion y la gestion electronica de derechos en los

articulos 11 y 12 respectivamente.

En cuanto al objeto de estudio de este trabajo, es de especial relevancia el articulo

11, ya que en el reposan las ideas concernientes sobre las medidas tecnologicas

de proteccién. Tal articulo dispone que los signatarios proporcionaran proteccion

juridica adecuada, y recursos juridicos efectivos contra la acciéon de eludir las

medidas tecnoldgicas efectivas que sean utilizadas por los autores en relacién al

28



ejercicio de sus derechos.® La acci6n de eludir puede entenderse de manera
genérica, ya que TODA no especifica los medios de elusion, los cual ha dado pie a

interpretaciones amplias y comprensivas.

Contempla ademas la distincion de dos tipos de medidas tecnoldgicas: las que
permiten controlar el acceso de las obras, y las que permiten controlar la
utilizacion que se les da a las obras. Se fundamenta ademas el objetivo béasico de
las medidas tecnoldgicas de proteccion, que es el de prevenir ilicitos en contra del

derecho de autor y los derechos conexos.*?

1.4.3 Tratado de la Organizacion Mundial de la Propiedad Intelectual sobre la
Interpretacion o Ejecucion de Fonogramas. (TOIEF o WPPT — WIPO
Performances and Phonograms Treaty)

Fue creado en la misma conferencia que creo el tratado TODA. De la misma
manera que el tratado antes mencionado su sustenta y toma principios generales
del Convenio de Berna. El tratado TOIEF toma elementos y conceptos operativos
de la convencion de Roma, sin embargo viene a otorgar mayores derechos a los
artistas, intérpretes y ejecutantes, asi como a los productores de fonogramas. De
la misma manera, TOEIF viene a actualizar conceptos de la convencién de Roma

y al ADPIC, sobre todo en lo relativo a la distribucion y la renta de obras.

Al respecto de las medidas tecnoldgicas de proteccion el articulo 18 de TOEIF
sefala que las Partes Contratantes proporcionaran proteccién juridica adecuada y
recursos juridicos efectivos contra la accién de eludir medidas tecnolégicas
efectivas que sean utilizadas por artistas intérpretes o ejecutantes o productores

de fonogramas en relacion con el ejercicio de sus derechos en virtud de tal

> Tratado de la Organizacion Mundial de la Propiedad Intelectual Sobre el Derecho de Autor, Portal de la
Organizacion Mundial de la Propiedad Intelectual, http://www.wipo.int/treaties/es/ip/wct/index.html,
consultado al dia 6 de mayo de 2012

> WERRA, Jacques, “le régime juridique des mesures techniques de protection des oeuvres selon les Traités
de L’'OMPI, le Digital Millennium Copyright Act, les Directives européennes et d’ autres législations(Japon,
Australie)”, LIPSZYC, Delia, Op. Cit. p. 148.
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tratado. Respecto de sus interpretaciones o ejecuciones o fonogramas, las
medidas les permiten restringir actos que no estén autorizados por los artistas
intérpretes o ejecutantes o los productores de fonogramas concernidos o
permitidos por la Ley.>® Es necesario resaltar que a diferencia de TODA que en los
articulos respectivos a las medidas tecnoldgicas sefiala su constitucion (el caracter
de efectividad) y excepciones, TOEIF se limita a mencionar lo concerniente en un

solo articulo sin profundizar al respecto.

Como es de apreciarse ambos ordenamientos confrontan la problematica
existente sobre la proteccidén de obras en soportes digitales al imponer medidas de
tutela de derechos digitales. Tales legislaciones dejan terreno amplio a efecto de
que los Estados absorban los principios sustentados en tales convenios y los
adapten a sus diversas legislaciones con las medidas que consideren pertinentes

adoptar.

1.4.4 Digital Millennium Copyright Act (DMCA)

El Acta de derechos de autor del milenio digital es el esfuerzo de los Estados
Unidos de América que tiene el objeto de adaptar la normativa existente
(Copyright Act de 1976) al nuevo entorno digital. Aprobada en octubre de 1998 y
con diversas opiniones contrarias en su sustentacién y composicion, viene a ser
promulgada como producto de los esfuerzos de implementar los tratados de
internet (el Tratado de la OMPI sobre el derecho de Autor, y el Tratado de la OMPI
sobre Interpretacion o Ejecucion y Fonogramas).

La DMCA se divide en cinco titulos los cuales se centran en la implementacién de
los tratados mencionados, las limitaciones y responsabilidades a la violacion de

los derechos de autor en linea, el seguro en mantenimiento de ordenadores, las

> Tratado de la Organizacién Mundial de la Propiedad Intelectual Sobre la Interpretacion y Ejecucién de
Fonogramas, Portal de la Organizacion Mundial de la Propiedad Intelectual,
http://www.wipo.int/treaties/es/ip/wppt/trtdocs_wo034.htmI#P155 26656, consultado al dia 6 de mayo
de 2012
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disposiciones miscelaneas y el acta de proteccion a los disefios de cascos de

buques.>

En lo correspondiente a las medidas tecnolégicas de proteccion, es de especial
relevancia el contenido del titulo primero, ya que en él se introducen enmiendas
técnicas a la normatividad de los Estados Unidos con el fin de implementar los
tratados de la OMPI TODA y TOIEF> y de igual manera se afiaden mecanismos
para la solucién de conflictos por via civil y penalidades de orden criminal por
infringir las prohibiciones. Al respecto es de sefialar que los rubros Proteccion
Tecnologica y Sistemas de Tutela de Copyright son los relativos a la imposicion y
sancion a la elusion de las Medidas tecnolégicas. En ese sentido la DMCA afiade
la seccién 1201, la cual implementa la obligacion de proveer una adecuada y
efectiva proteccién contra elusibn de medidas tecnologicas que utilicen los

propietarios del copyright para la proteccion de sus trabajos.

Tal seccién divide las medidas tecnoldgicas en dos categorias: las primeras tienen
por objeto prevenir el acceso no autorizado a trabajo protegido por copyright y las
segundas previenen la copia no autorizada de un trabajo protegido. El fabricar o
comercializar aparatos o servicios que sean usados para eludir tales protecciones

en ciertas circunstancias esta prohibido, bajo penalidad criminal.

La seccion 1202 sefiala una categoria de artefactos y servicios que estan
proscritos si su funcion principal entra en las siguientes categorias:
1. Son primariamente disefiadas o producidas para eludir las medidas
tecnolégicas

2. Su unico proposito comercial es el de elusion de las medidas tecnoldgicas

>* En cuanto a las medidas mas relevantes excluyendo la penalizaciéon de la violacién a las DRM, se encuentra
la creacién de sistemas de puertos seguros (Safe Harbors) que exonera a determinados prestadores de
servicios de Internet sobre las acciones a las que incurran sus clientes, sobre violaciones a la propiedad
intelectual, la identificacidon de infractores por el titular del derecho de autor, asi como su persecucion, la
aprobacién de copias temporales de archivos cuando los ordenadores estén en reparacion, y las nuevas
responsabilidades de la oficina de copyright, la educacién a distancia y transferencias de derechos.
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3. Son solo comercializadas para eludir medidas tecnologicas

El articulo 1201 contiene un texto que aclara que la prohibicién de elusion no
requiere que los fabricantes de electronica de consumo, las telecomunicaciones o
equipo de computacién para disefiar sus productos respondan a cualquier medida
tecnologica en particular, lo que deja campo abierto a elegir las medidas de
acuerdo a las caracteristicas del producto, asi como de colocar las de su

preferencia.®

La seccion 1201 contiene algunas excepciones respecto a la elusiébn de las
medidas tecnoldgicas, que se aplica a bibliotecas, organizaciones sin fines de
lucro, archivos e instituciones educativas, la ingenieria inversa, la investigacion en
encriptado, la proteccidon de menores, la privacidad personal y las pruebas de
seguridad.>” Cada una de las condiciones de excepcién debe reunir ciertos

requisitos para su aprobacion, los cuales seran posteriormente sefialados.

1.4.5 Directiva 2001/29/CE sobre derechos de autor

La Unién Europea en un esfuerzo para incluir en el ambito legal de sus naciones
miembros los tratados de la OMPI sobre el derecho de autor, y sobre la
Interpretacion o Ejecucion y Fonogramas (TODA y TOIEF respectivamente), han
firmado la Directiva 2001/29/CE relativa a la armonizacion de determinados
aspectos de los derechos de autor y derechos afines en la sociedad de la
informacion. La inclusion de tales tratados se refleja en el articulo 6 de la
mencionada Directiva, ya que implementa los articulos 11 de TODA y 18 de
TOIEF.

Al respecto de las medidas tecnologicas de proteccion, se elaboré un apartado

especifico que se sitda en el capitulo tercero de tal Directiva. Entre las provisiones

>® La DMCA establecia un plazo de 18 meses para que todos aquellos fabricantes de tecnologia, electrénica
de consumo o compaifiias que transmitian sefiales codificadas como TV satelital o de cable, implementaran
las MTP en sus dispositivos a partir de su publicacion.

>’ Resumen de la DMCA, pégina de la U.S. Copyright Office, http://www.copyright.gov/legislation/dmca.pdf,
consultado el 24 de junio de 2012
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encontradas, se obliga a los Estados miembros a establecer una proteccion
juridica adecuada contra la elusion de cualquier medida tecnoldgica efectiva que
se cometa por cualquier persona que tenga motivos razonables para saber que se

le pueda perseguir por ese objeto.

En ese sentido es prohibitiva la fabricacion, importacion, distribucion, venta,
alquiler, cualquier tipo de distribucion o comercializacion que tenga por objeto
entregar al publico cualquier sistema o servicio que permita la evasion de medidas
tecnoldgicas. Dicho producto o servicio debe tener como Unica finalidad la de
eludir o facilitar la elusion de cualquier medida tecnoldgica eficaz, para ser
considerado como violatorio de lo establecido en la Directiva. *®

En las disposiciones sobre elusion, la Directiva posee una alcance mas amplio que
la Digital Millennium Copyright Act, ya que en esta Ultima la accion de eludir
medidas tecnoldgicas que controlan la utilizacion no estd prohibida cuando la
efectla directamente y por si mismo el usuario que ha accedido licitamente a la
obra, mientras que la Directiva proscribe todos los actos de elusion de las medidas

tecnolégicas®®.

La Directiva asume que el titular del derecho concede acceso a los usuarios con
base en un acuerdo final que controla la utilizacion posterior que hagan los
usuarios de la obra que poseen. En el caso de que el usuario eluda las medidas
tecnologicas que controlan las funciones de utilizacion, estos actos de elusion
constituirdn actos referidos a obras o prestaciones protegidas que no cuentan con
la autorizacion del titular de los derechos de autor o derechos afines establecidos

por la ley. *°

2 E| concepto “eficaz” en términos de la Directiva que se sefiala en el articulo 6, se define cuando el uso de
la obra o prestacién protegida, este controlado por los titulares de derechos mediante la aplicacién de un
control de acceso o por un procedimiento de proteccion. Se pone como ejemplo la codificacion,
aleatorizacion o cualquier otra transformacion de la obra, prestacién, mecanismos de control de copiado
cuyo objeto sea la proteccidn.

>° LIPSZYC Delia, 6p. Cit. p 183.

% bidem. p 184.
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La Directiva no contiene excepciones precisas a las disposiciones contra la
elusién, como las que se encuentran en el articulo 1201 de la Digital Millennium
Copyright Act (las cuales algunas estan a favor de ciertos grupos de beneficiarios
o0 de comportamientos concretos), sino que establece un grupo de principios
generales relacionados con las limitaciones y excepciones, que son acogidas por
las leyes sobre derecho de autor. Tal cuestion deriva del hecho que la Directiva
estd destinada a un conglomerado de Naciones distintas que pertenecen a la
Union Europea, contrariamente a los Estados Unidos en donde la DMCA es una

ley Federal que aplica solo a ese territorio, lo que le permite ser mas especifica.

En el caso de las excepciones a obras protegidas por medidas tecnolégicas, se
prevé un complicado sistema que reposa en la voluntad de los titulares de
conceder derechos a los usuarios, bajo determinadas circunstancias, las cuales
consisten en permitir el acceso a la obra protegida y su utilizacion. A este
respecto, la Directiva busca un equilibrio entre los intereses de las partes
involucradas en la comercializacion de las obra, ya que en el caso de que los
titulares no adopten medidas voluntarias que contemplen excepciones o
limitaciones de acceso a la obra, los Estados miembros intercederan a efecto de
que los titulares faciliten a los usuarios excepciones o limitaciones con la

consideracion de que el usuario obtenga acceso legal a la obra.

Como se aprecia tales acuerdos y normas son el fundamento juridico principal por
el que se sostiene el uso de medidas tecnoldgicas y su implementacion en los
soportes digitales, por lo que su influencia en naciones que no han concretado su
posicion respecto a la proteccién autoral en el siglo XXI determinara las directrices
a seguir respecto a la proteccion creativa global. Por otro pudimos apreciar el
“‘boom” tecnoldgico y sus consecuencias respecto al desarrollo de la proteccién
autoral en los ultimos siglos que acarrea consigo una mayor proteccién a bienes

del intelecto.
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CAPITULO SEGUNDO

CONSIDERACIONES PARTICULARES SOBRE EL DERECHO DE AUTOR EN
MEXICO Y LAS MEDIDAS TECNOLOGICAS DE PROTECCION.

2.1 El derecho de Autor

Realizado un andlisis sobre la conceptualizacién, evolucion y situacion de la
propiedad intelectual y el derecho de autor, asi como de las situaciones que
indican una necesaria proteccion a las creaciones del intelecto, este apartado se
centra en explicar las medidas tecnoldgicas de proteccién, sus clasificaciones y
composiciones, ademas de analizar el derecho de autor en México a efecto de
delimitar su composicion y directriz, todo ello para ser confrontado con las nuevas

tecnologias.

2.1.1 Definicién del derecho de autor en México

Tradicionalmente se ha definido al derecho de autor como aquel conjunto de
normas juridicas que regulan las creaciones intelectuales aplicables a los campos
de la literatura, bellas artes y ciencia®. David Rangel Medina sefala que el
derecho de autor es un conjunto de prerrogativas que las leyes reconocen y
confieren a los creadores de obras intelectuales exteriorizadas mediante la
escritura, la imprenta, la palabra hablada, la musica, el dibujo, la pintura, la
escultura, el grabado, la fotocopia, el cinematografo, la radiodifusion, la television,

el disco, el casete, el videocasete y por cualquier otro medio de comunicacién.®?

Por lo que respecta a nuestra normatividad, la Ley Federal de Derecho de Autor
define a este, como el reconocimiento que el Estado otorga a los creadores de
obras artisticas y literarias, en virtud del cual otorga proteccion para que el autor

goce de prerrogativas y privilegios exclusivos personales y patrimoniales®?,

1 VINAMATA PASCHKES, Carlos, La Propiedad Intelectual, México, Trillas, 2003, en SOLORIO PEREZ Oscar
Javier, Op. Cit. p. 224.
62 1
Idem.
® Articulo 11, Ley Federal de Derecho de Autor
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protegiendo dichas obras desde el momento en que se fijan en un soporte
material, independientemente del mérito, destino o modo de expresién®. Por otro
lado y es importante considerar que algunos paises sudamericanos utilizan el
término “propiedad intelectual” como la equivalencia a lo que nosotros
entendemos por derecho de autor, tal mencion de propiedad intelectual solo
engloba el referido termino y no lo que considerariamos parte de la propiedad

intelectual, como las marcas y patentes.

2.1.2 Naturaleza juridica del derecho de autor en México

El estudio especifico de la naturaleza juridica de los derechos de autor es tan
polémico como la problematica general inherente a la materia hoy en dia.
Actualmente no es posible dar una explicacidbn universalmente aceptada que
describa la naturaleza juridica de derecho de autor, esto debido a la diversidad de
pensamientos en los que se cuestiona incluso si es importante la naturaleza
juridica de tales prerrogativas. Sin embargo pese a tal problemética, a lo largo de
la evolucién del derecho de autor se han esbozado diferentes doctrinas que tratan

de determinar esa naturaleza juridica, las cuales pasamos a enunciar brevemente.

a) Teoria que asemeja el derecho de autor al derecho de propiedad
Tal teoria considera que el derecho de autor puede ser sujeto por derechos de
propiedad comparable con los bienes materiales. Estas afirmaciones tienen su
origen en los siglos XIX y XX, ya que diversas normas en la materia sefialan la
existencia de términos como propiedad intelectual o propiedad artistica y
literaria, los cuales pueden ser aplicables a obras del intelecto con base en la
tradicion original del derecho romano-germanico. Sin embargo al ir
evolucionando y volviéndose mas complejos tales conceptos, se ha puesto en

duda la utilizacion del término propiedad.

De acuerdo a tal conceptualizacién, la propiedad se define como el derecho

real de usar, gozar y disponer de los bienes en forma absoluta, exclusiva y

® Articulo 5°, Ley Federal del Derecho de Autor
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perpetua.®® El derecho de autor nace de un acto volitivo de creacién del
intelecto que es intangible y que le otorga al autor proteccion por sus obras,
por lo que existe una marcada diferencia entre el concepto de propiedad
tradicional aplicada a objetos tangibles y el derecho de autor respecto a su
calidad inmaterial, indefinida y abstracta, asi como los derechos que derivan
de cada uno. Sin embargo esta doctrina explica el uso del término propiedad,
respecto a la protecciébn que se le otorga al autor, que se compara con el
concepto clasico de propiedad, el cual tiene por objeto el de atribuir la
paternidad de la obra al autor y por lo tanto su pertenencia, ademas de otros
aspectos como su capacidad de enajenacion, herencia y el trato similar a un
derecho real.

b) Teoria de los derechos personales
Kant y Gierke sostenian que el derecho de autor es un derecho de
personalidad, cuyo objeto esta constituido por una obra intelectual
considerada como parte integrante de la esfera de la personalidad misma®®.
Se ha sefalado que el derecho del autor sobre su obra puede equivaler al
derecho que cualquier persona tiene sobre su honor y reputacion. Tales
principios fueron recogidos por la Declaracion Universal de los Derechos del
Hombre y del Ciudadano mediante la frase acufiada “El fin del derecho es el
hombre”.®” José Castan Tobefias afirma que los derechos de la personalidad
tienen como materia de proteccion los bienes constituidos por determinados
atributos o cualidades fisicas o morales del hombre, individualizado por el

ordenamiento juridico.®®

® Definicién de acuerdo con Marcel Planiol y Georges Ripert, en LOREDO HILL, Adolfo, “Naturaleza Juridica
del Derecho de Autor”, en BECERRA RAMIREZ, Manuel, Estudios de Derecho Intelectual en homenaje al
profesor David Rangel Medina, México, Instituto de Investigaciones Juridicas, 1998, p. 20.

® Ibidem, p 22.

* Ibidem, p. 23.

% fdem.
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c) Teoria de la propiedad inmaterial
Representada por el ilustre jurista italiano Francesco Carnelutti que considera
que a lado de la propiedad ordinaria existe un nuevo tipo de propiedad que se
denomina “inmaterial”, de la cual no se conoce ni el objeto ni el contenido.
Segun el propio Carnelutti la propiedad inmaterial no es sino el derecho sobre

las obras de la inteligencia, que se denomina como derecho de autor.®®

d) Teoria del privilegio
En base a esta teoria el autor no tiene un derecho fundado en la creacion
intelectual, sino que ese derecho se lo concede la ley en forma de privilegio,
por medio de la concesion graciosa del Estado por el interés que la sociedad
tiene en estimular las creaciones intelectuales y del espiritu.”® La institucién
del privilegio de las mas antiguas, por lo que tal doctrina tiene su origen en las
monarquias, en donde el rey otorgaba derechos y prerrogativas que también
beneficiaran a los editores. De cualquier manera tal doctrina choca con el
sentido general e igualitario del derecho moderno, no obstante que hasta hoy
en dia se reconocen algunos privilegios, aunque su interpretacion dista de ser

la que se expone como concesiones voluntarias.

e) Teoria de los derechos intelectuales
“Los derechos intelectuales son de naturaleza sui generis y tienen por objeto
las concepciones del espiritu en oposicién a los derechos reales, cuyo objeto
son las cosas materiales”. Tal enunciado pertenece a Edmond Pichard que en
1873 mediante su ensayo Embryologie Juridique, que consider6 incompleta la

clasificacion tripartita de los derechos personales, reales y de obligaciones.”

f) El derecho de autor como monopolio de explotacion.
De acuerdo con esta corriente, la naturaleza juridica de los derechos

intelectuales que posee el autor, es un proceso de explotacién del monopolio.

* Ibidem p. 26.
® 1bidem p. 23.
" Ibidem p. 24.

38



Rodriguez-Arias, en su estudio Naturaleza juridica de los derechos
intelectuales, establece que la explotacion del monopolio el derecho de autor
consiste en un elemento doble el cual encuentra su base en las obligaciones
de no imitar por parte de quien percibe la obra y de impedir la imitacién. Por su
parte los autores Planiol y Ripert consideraban que el derecho intelectual se
traduce en la facultad que posee el autor de un salario, el cual se concede en
forma de monopolio por el Estado, para la explotacién temporal de una obra.’?

g) Teoria del doble contenido o teoria ecléctica.
Tal corriente considera que el derecho de autor es un derecho que consta de
dos elementos: el elemento espiritual que deviene de la personalidad del
creador, asi como del derecho patrimonial de recibir una remuneracion
econdmica. Es entonces que de acuerdo a Edmond Picard y Piola Caselli” se
considera al derecho de autor como un derecho de naturaleza mixta en el cual
se deben distinguir dos periodos: el de la creacion de la obra y su publicacion,
gue son de naturaleza personal y el que se extiende hasta la publicacion de la
obra en adelante, que tiene naturaleza patrimonial. Actualmente esta doctrina
es la mas aceptada por casi todos los paises en sus respectivas legislaciones,

asi como por el Convenio de Berna.

h) Teoria de derecho de la colectividad
De Boor en su estudio Droit d’auteur establecié que las obras del espiritu no
son propiedad de los autores, ya que por su destino deben pertenecer al
pueblo. Aflade que si un ser humano, tocado por la gracia hiciera actos de
creador, este ser privilegiado no habria podido jamas realizar su obra sin no
hubiera logrado alimentarse del inmenso tesoro representado por la cultura

nacional.”

2 Ibidem p. 24.
” Ibidem p. 25.
™ fdem.
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2.1.3 Fundamento constitucional

Dentro del sistema juridico mexicano, la propiedad intelectual (incluyendo el
derecho de autor) encuentra su fundamento en el articulo 28 constitucional, que
como es conocido contempla una excepcion a la prohibicion de monopolios y
practicas similares al considerar que tampoco constituyen monopolios los
privilegios que por determinado tiempo se concedan a los autores y artistas para la
produccion de sus obras y los que para el uso exclusivo de sus inventos, se
otorguen a los inventores y perfeccionadores de alguna mejora. La redaccion del
fundamento al derecho de propiedad intelectual mexicano contiene referencias de
la doctrina del privilegio, ya que se puede apreciar que literalmente se establece
de esa manera en la constitucion, sin embargo el sentido de ese privilegio no es la
concesion graciosa del Estado o del privilegio real, mas que nada dichos
privilegios se centran en reconocer los atributos de los creadores en indole

patrimonial.”

La Ley Federal del Derecho de Autor que reglamenta lo dispuesto en el 28
constitucional hace las especificaciones necesarias en su articulo primero, el cual
sefiala como objeto de tal dispositivo, la salvaguarda y promocién del acervo
cultural de la Nacion; la proteccion de los derechos de los autores, de los artistas
intérpretes o ejecutantes, asi como de los editores, de los productores y de los
organismos de radiodifusion, en relacion con sus obras literarias o artisticas en
todas sus manifestaciones, sus interpretaciones o ejecuciones, sus ediciones, sus
fonogramas o videogramas, sus emisiones, asi como de los otros derechos de

propiedad intelectual.”®

2.1.4 Obras que protege el derecho de autor
La Ley Federal de Derecho de Autor se vale de la expresion “obras literarias y

artisticas” para referirse a los rubros protegidos, sin embargo para ser mas

> Ibidem. p. 29.
’® Articulo 1°, Ley Federal de Derecho de Autor
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explicito, el articulo 13 de nuestra ley, ofrece un catadlogo de obras que se

reconocen en las siguientes ramas:

a) La literaria

b) La musical, con o sin letra

c) La obradramatica

d) Larepresentacion de la danza

e) La obra pictorica o de dibujo, asi como la obra fotografica

f) Las obras escultéricas y de caracter plastico

g) La caricatura e historieta

h) La obra arquitectonica

i) Las obras cinematograficas y demas obras audiovisuales, asi como los
programas de radio y television

j) Los programas de codmputo

k) Las obras de arte aplicado que incluyen el disefio grafico o textil, y

I) Las obras de compilacién, integradas por las colecciones de obras, tales como
las enciclopedias, las antologias, y de obras u otros elementos como las bases
de datos, siempre que dichas colecciones, por su seleccion o la disposicidon de

su contenido o materias, constituyan una creacioén intelectual.

Ademas de contemplar lo anteriormente mencionado la ley deja un apartado
abierto para las demas obras que por analogia puedan considerarse obras
literarias o artisticas, que se incluiran en la rama que les sea mas afin a su

naturaleza. ’’

2.1.5 Derechos morales

Los derechos morales consisten en un conjunto de prerrogativas las cuales
poseen un caracter personal y se vinculan a la proteccion de la relacion generada
entre el autor y su obra, la cual se refiere a la manifestacién Unica y original que
dicho autor posee. Tales derechos morales tienen como finalidad el garantizar los

intereses intelectuales del creador, y estos en la sociedad.

7 Articulo 13, Ley Federal del Derecho de Autor.
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La denominacion de derechos morales en la legislacion mexicana encuentra su
definicion en el articulo 11, en el cual se sefiala que el derecho de autor otorga su
proteccion para que el autor goce de prerrogativas y privilegios exclusivos de
caracter personal, lo cual alude inequivocamente a los derechos morales. En el
Convenio de Berna se estipula que dichos derechos son independientes de los
derechos patrimoniales de los que goza el autor y que serdn conservados por el
autor incluso en los casos en los que haya cedido sus derechos patrimoniales.

Doctrinalmente se ha sefialado que los derechos morales tienen el caracter de
personales, inalienables, intransmisibles, imprescriptibles, irrenunciables vy
perpetuos, lo cual ha sido asentado en la mayoria de las legislaciones mundiales
gue utilizan la tradicion romano-germanica del derecho y asi como por los propios
principios de la OMPI. Un aspecto importante a considerar es que tales derechos
le permiten al autor disponer de su obra modificandola o destruyéndola, asi como
un aspecto de defensa que permite a su obra ser respetada en su integridad.

El derecho moral confiere al autor una serie de facultades como son:

a) El derecho de divulgacion: Le otorga al creador de una obra la facultad de
determinar si divulga su obra o no, asi como de qué manera lo hara, o por el
contrario, la mantiene inédita.

b) El derecho a la paternidad: El autor tiene derecho a exigir el reconocimiento
de su calidad de autor respecto de su obra.

c) El derecho a exigir el respeto a la integridad de la obra: Otorga al autor la
facultad de modificar su obra ademas de oponerse a modificaciébn ajena no
autorizada que atente contra su reputacion.

d) El derecho de retracto o arrepentimiento: Asi pues si el autor desea en un
momento dado retirar la obra de circulacion comercial, puede realizarlo, de

acuerdo a las disposiciones legales.
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2.1.6 Derechos patrimoniales

Los derechos patrimoniales del autor son aquellas facultades exclusivas de los
autores de obras artisticas y de caracter intelectual que hacen referencia a las
prerrogativas de explotacion pecuniaria sobre sus obras y creaciones, que les
permiten obtener un beneficio de indole econdmico ya sea para si mismos o a

través de terceros autorizados.

Al respecto la Ley Federal de Derecho de Autor, establece en su capitulo tercero
respecto a los derechos patrimoniales como una correspondencia del autor el
derecho a explotar de manera exclusiva sus obras, o de autorizar a otros su
explotacion, en cualquier forma, dentro de los limites que establece la ley y sin

menoscabo de la titularidad de los derechos morales."®

El tratamiento de los derechos patrimoniales se rige como el caso de bienes
reales, ya que la titularidad es primigeniamente del autor, sin embargo estos
derechos pueden transferirse a otros por medio de titulo, o transmitirse a los
herederos. Asi pues el titular del derecho ya sea el autor mismo o alguien que
detente un derecho patrimonial transmitido, tiene derecho a percibir una regalia
por la comunicacién o transmision publica de la obra por cualquier medio la cual

sera pagada al autor de manera directa o por medio de sociedades de gestion.

Al respecto es necesario mencionar que los titulares de los derechos patrimoniales
pueden autorizar o prohibir la difusion de la obra por cualquier medio, desde el
convencional o analdgico, hasta la prevencion clasica de “cualquier otro medio
conocido o por conocerse”. En ese sentido los titulares en un momento dado
pueden restringir las ventas, importaciones de soportes donde se pueda difundir la

obra tutelada incluso aun después de la venta de un solo ejemplar.”

78 Articulo 24, Ley Federal de Derecho de Autor.

7 En este tenor se sefiala gue como excepcidén a lo previsto en el articulo 27 fraccion IV de la Ley Federal De
Derecho De Autor, en el cual se entiende que a la primera venta es agotado el derecho de oponerse a la
distribucion por parte del titular de derechos, dicho titular conservara, aun después de la venta de
ejemplares de los mismos, el derecho de autorizar o prohibir el arrendamiento de dichos de los derechos de
autor sobre un programa de computacion o sobre una base de datos. En tal caso, dicha excepcion no se
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De igual manera sobresale la mencion sobre las caracteristicas de los derechos
patrimoniales, ya que poseen temporalidad, transmisibilidad, y repudio. Sobre la
temporalidad, existe un limite de vigencia en el tiempo, el cual de acuerdo a
nuestra normatividad es de la vida del autor mas cien afios. Durante ese periodo la
obra es explotable econdémicamente, posteriormente la obra pasa al dominio
publico y puede ser rentable para cualquiera. En este tenor es necesario hacer
mencion respecto a la problematica que actualmente se debate, respecto a la
existencia de un plazo tan largo de proteccién que puede afectar los intereses de

aguellas personas que pugnan por el libre acceso a la cultura.

2.1.7 Derechos conexos

Los derechos conexos o relacionados son prerrogativas que se reconocen a favor
de la industria del entretenimiento en cuanto a la ejecucion de obras originales por
parte de artistas, intérpretes o cualesquiera cuyo objeto sea la difusion de la obra.
Recientemente la doctrina internacional ha adoptado la postura de reconocer y
reivindicar el lugar que merecen quienes ejecutan o interpretan la obra, ya sea
musicos, ejecutantes o artistas de cuyo trabajo depende la difusion y el éxito de la

obra, lo cual se expresa en la Convencion de Roma y el tratado TOIEF.

La primera referencia que se hace sobre estos derechos fue en 1948 en la
conferencia diplomética de Bruselas durante la revisién del Convenio de Berna
para la proteccién de obras artisticas y literarias. Tal resolucién expresaba el
deseo de que los paises de la union de Berna consideraran la mejor manera de
asegurar la proteccion de los intereses de los intérpretes, sin perjudicar los
intereses de los autores. Esto derivd en la negociacion y la formacién de la
convencion de Roma sobre la proteccion de artistas e intérpretes, los productores
de fonogramas y los organismos de radiodifusion, la cual se adopté en octubre de
1961.

aplicarad cuando el ejemplar del programa de computacién no constituya en si mismo un objeto esencial de
la licencia de uso.
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Aterrizando lo anterior a nuestra legislacion, encontramos que el titulo quinto de la
Ley Federal de Derecho de Autor se refiere especificamente a los derechos
conexos. En tal titulo se reconoce un derecho conexo relativamente extenso a una
amplia variedad de sujetos, como intérpretes o ejecutantes, que incluyen al “actor,
al narrador, el declamador, el cantante, el musico, el bailarin 0 a cualquiera otra
persona que interprete o ejecute una obra literaria o artistica o una expresion del
folclor o realice una actividad similar a las anteriores, aunque no haya un texto

previo que norme su desarrollo.®

El apartado sobre derechos conexos de la Ley Federal de Derecho de Autor
establece disposiciones de proteccion a distintos grupos, asi pues en su
capitulado se desglosa una proteccién a los artistas, intérpretes o ejecutantes, a
los editores de libros, a los productores de fonogramas, a los productores de

videogramas, asi como a los organismos de radiodifusion.

En cuanto a las disposiciones, cada capitulado es especifico respecto a la
proteccion que se otorga a cada grupo, sin embargo podemos destacar la
existencia de un tipo de derecho moral para los intérpretes, el cual les permite
exigir que se reconozcan sus interpretaciones o ejecuciones, asi como de
oponerse a un mal uso, deformaciéon, mutilacién o cualquier atentado que lesione
el prestigio o reputacién del ejecutante.®* También se les reconoce un derecho a la
remuneracion, a oponerse a usos especificos de su obra, algunos derechos de
exclusividad a editores de libros, la consideracion de una normatividad sobre la
importacion, distribucion y publicacion de fonogramas sujetos a la voluntad de los
productores, asi como la delimitacion de plazos de proteccion y el pago de dafios

y perjuicios en caso de transmisiones ilicitas de sefiales de radiodifusion.

% SOLORIO PEREZ, Oscar Javier, Op. Cit. p. 243.
* fdem.
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2.2 Medidas tecnologicas de proteccion

Considerando los elementos que componen al derecho de autor y su percepcion
en la normatividad mexicana, y con el fin de determinar el cumplimiento en nuestro
pais de los compromisos adquiridos en los tratados de la OMPI de 1996 TODA y
TOIEF sobre proteccion tecnologica, es fundamental explicar y abarcar lo mas

importante respecto a las medidas tecnoldgicas de proteccion.

Recordemos que dichas medidas surgieron en razén de la excesiva distribucion de
obras artisticas e intelectuales en soportes digitales a través de medios ilegales,
los cuales amenazan con mermar las ganancias de la industria que lucra con este
tipo de obras, asi como las repercusiones a la propiedad intelectual. Por lo que
tales consorcios y empresas han establecido restricciones a los soportes que se
comercializan, a efecto de evitar dichas transgresiones, lo que suele acarrear
consigo ciertos inconvenientes. De igual forma el peso del comercio de estos
bienes, ha influido en la creacion de normatividad que sustente la defensa y
proteccion a soportes digitales al grado de elaborar leyes especificas como los
tratados TODA y TOIEF, asi como legislaciones domesticas influyentes como la
DMCA.

Como se explicé previamente una medida tecnoldgica consiste toda técnica,
dispositivo o componente que, en su funcionamiento normal, este destinado a
impedir o restringir actos, referidos a obras o prestaciones protegidas, que no
cuenten con la autorizacion de los titulares de los correspondientes derechos de
propiedad intelectual®?. Recordando un poco el concepto establecido en el articulo
11 del TODA de 1996 la proteccién juridica que se brinda a las medidas
tecnoldgicas sera adecuada siempre y cuando nos encontremos con una medida

efectiva que sea utilizada por los autores en el ejercicio de sus derechos,

¥ MORENO MARTIN EZ, Juan Antonio coord. Limites a la Propiedad Intelectual y Nuevas Tecnologias.
Incidencias por la ley 23/2006, de 7 de julio. Espafia, Dykinson, 2008, p. 67.
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asimismo tales medidas tienen por objetivo el restringir actos no autorizados por

los titulares de derechos o por la ley.®®

En este sentido a continuacion se numeran algunas caracteristicas apropiadas

para el funcionamiento aceptable de estos artefactos:

a) Las medidas tecnoldgicas son dispositivos de seguridad los cuales combinan
procedimientos y recursos tecnoldgicos e informaticos.

b) Las medias tecnologicas circulan en formato electronico mediante soportes
digitales propios o convencionales.

c) Las medidas de seguridad estan concebidas para prevenir o controlar el
acceso sin autorizacion previa del autor.

d) Las medidas tecnoldgicas deben reunir una caracteristica de efectividad en

un funcionamiento normal para obtener una proteccion juridica adecuada.

Por lo que de acuerdo a lo anterior se puede sustentar que la composicion
promedio de las medidas tecnoldgicas de proteccion versa en sistemas adecuados
y procesos seguros de indole tecnoldgica, que actien de manera eficaz a efecto
de permitir una adecuada proteccion en contra de un uso inadecuado de la obra.

Dicha eficiencia debe permitir a los titulares de derechos el control gracias a la
aplicaciéon de un cddigo de acceso, de un procedimiento de seguridad como la
codificacion o un mecanismo de control de la copia, tratAndose de métodos que
efectivamente funcionen. Los protocolos, formatos o métodos de codificacién no
son necesariamente medidas tecnoldgicas protegibles, que constituyan mas que

simples ideas®*.

8 Tratado de la OMPI sobre Derecho de Autor, Pagina web de Ila OMPI en

http://www.wipo.int/treaties/es/ip/wct/trtdocs_wo033.htmI#P105_13323, consultado el 28 de julio de
2012

84 GAUBIAC, Ybes, “Medidas tecnoldgicas e interoperabilidad”, en eboletin de derecho de autor, junio de
2007, http:portal.unesco.org/culture/es/files/34712/11958183661/mesures_techniques_gaubiac_sp.pdf,
consultado el 27 de julio de 2012
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En el ambito juridico, se ha determinado que el calificativo “eficaz” cae bajo el
control de los magistrados, quienes conoceran de los casos de elusion de medidas
tecnologicas, ellos podran juzgar cuando se considera eficaz una medida
tecnoldgica. Las cualidades que reunen las medidas a efecto de ser participes de
una proteccion juridica quedan establecidas por la normatividad creada al respecto
(TODA, TOIEF asi como legislaciones domesticas como la DMCA vy la Directiva
Europea), sin embargo al tratar un aspecto equitativo que se funda en el derecho
del consumidor, asi como el de libertad de expresion, tales normas determinan
requisitos sobre las medidas en cuestiones técnicas, pero no establecen derechos
a los consumidores de obras intelectuales, los cuales acarrean problemas situados
con respecto a la falta de informacion sobre la composicion y presencia de las

medidas tecnoldgicas de proteccion, como se abordara mas adelante.

Por otro lado pero no menos importante es necesario también establecer que
como se explico, ciertas legislaciones sancionan la elusion de medidas
tecnolégicas. En este sentido, las medidas de incautacion o embargo y las
sanciones penales pueden pronunciarse en contra de las personas que estan
detras del origen de la elusion o que contribuyeron en ciertos aspectos, mas no en
la elusién total. A continuacién se explican las funciones y fines de una medida
tecnolégica y sus consecuencias juridicas, para después proceder a una

explicacion técnica de estas.

2.2.1  Caracteristicas de funcionalidad de las medidas

El momento histérico de la digitalizacion de contenidos permiti6 a los
consumidores tomar aquellas obras que deseaban o de las cuales se disponia, lo
que les permitia realizar una copia privada y almacenarla dentro de sus

ordenadores sin la necesidad del consentimiento del titular de derechos.

Basicamente las medidas tecnoldgicas hacen referencia a procesos tecnolégicos
aplicables a contenido digital distribuido por medios convencionales o por Internet,

con la finalidad de describir el contenido que se pone a disposicion a los
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consumidores, identificarlo y posibilitar la observancia de las reglas de uso de una
manera segura por parte de los proveedores. Dicha situacion tiene como principal
objetivo la proteccién y seguridad de las obras que circulan digitalmente, del
accionar de terceros que detenten su utilizacion sin previa autorizacion del autor

de la obra, por lo que se sefialan como principales objetivos®:

a) Limitar el acceso, ya que otorgan al autor de la obra la potestad de determinar
quién va a hacer uso de las mismas, ya que se necesita una autorizacion o
pase especial para que un tercero haga uso de las mismas.

b) Facilitar la gestion de los derechos de autor.

c) Incorporar la administracion electronica de los derechos de autor.

d) Brindar al autor un incentivo para continuar innovando.

e) Poder ser incorporadas a través de un software, de un hardware o cualquier

aplicacion técnica digital.

De esta manera, las medidas tecnoldgicas buscan afianzarse en tres campos: la
prevencion, la restriccién e incluso la eliminacién de cualquier acto que no esté
autorizado por el titular del derecho de autor, con el objeto de ofrecer proteccion

en un primer nivel a creadores intelectuales.

En otro aspecto diversos autores han clasificado a las medidas tecnoldgicas
respecto a la tutela de derechos que protegen, por ejemplo se ha propuesto que
estas deben catalogarse en aquellas que controlan el acceso a la obra (por
ejemplo un decodificador que serviria para proteger el servicio como el contenido
de dicho servicio) y medidas que impiden la posterior reproduccién o
comunicacion al publico de la obra que se ha accedido (tales medidas no protegen
el servicio en si mismo, sino la obra)®. Por su parte Leymoneire clasifica las

medidas tecnoldgicas atendiendo a su finalidad, por lo que distingue entre

& PERALTA AZOFEIFA, Johanna, Medidas tecnoldgicas: Las negociaciones comerciales de Costa Rica en
propiedad intelectual, en http://www.uned.ac.cr/posgrados/documentos/MedidasTecnologiasTFG_MAGNI
.pdf, consultado el 31 de agosto de 2012.

% Clasificacion propuesta por Vinje T., en GARROTE FERNANDEZ-DIEZ, Ignacio, Op. Cit. p. 428.
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medidas destinadas a identificar y proteger la obra y medidas destinadas a

controlar el uso de la obra®’.

Tal vez existan muchas clasificaciones dependiendo de la finalidad de las
medidas, sin embargo las clasificaciones mas aceptadas son aquellas que actian
para prevenir la infraccion a derechos de propiedad intelectual, y medidas que
actian cuando ya se ha producido esa infraccién.®® En ese sentido es importante
mencionar que entonces la funcidn de las medidas es identificar la obra y
protegerla de un uso indebido. Asi pues es necesario también anexar que una
medida sera funcional en virtud de que sea imposible o por lo menos dificil una

transgresion a esta, y un acceso indebido al contenido que se pretende proteger.

2.2.2 Delimitacion juridica de las medidas tecnoldgicas

El estudio de las medidas tecnolégicas de proteccién desde el punto de vista
juridico no se vincula a las medidas como tal, sino a la elusion de las mismas. Las
medidas tecnoldgicas de proteccién suelen no ser totalmente seguras, ya que
aunque se pretenda como obijetivo funcional su invulnerabilidad, existen diversas
maneras en que pueden ser eludidas. Algunas son propias de los que instauran
tales medidas, por ejemplo cuando las empresas cambian los formatos y
estandares, puede ser dificil el transferir contenidos restringidos por nuevos

medios que no toleran la interoperabilidad de estas medidas.

Adicionalmente, cualquier sistema que requiere contacto con un servidor de
autentificacién es vulnerable a que ese servidor con el tiempo caiga en desuso.
Por otro lado encontramos el concepto de “agujero analdgico” que se presenta
cuando la informacion digital es convertida a una forma analdgica perceptible, es
entonces que desaparecen las restricciones y el contenido puede ser reconvertido
a una forma carente de estas. Tales temas se tratardn con mas detalle con

posterioridad, sin embargo lo importante de este asunto es la proteccién juridica

87 /

Ibidem, p. 429.
8 SCHLACHTER, E., “The intellectual property Renaissance in Cyberspace. Why Copyright law Be
Unimportant on the Internet”, Berkeley Technology Law Journal, en Ibidem p. 499.
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que se otorga a las medidas tecnologicas de proteccion el cual suple las

deficiencias técnicas de las medidas.

La proteccion juridica otorga una nueva seguridad a obras con formato digital de
manera que si por ejemplo un usuario intentara leer un libro electronico sin
autorizacion del titular de los derechos se encontraria con una restriccion de
caracter digital que le impediria siquiera hojear la primera pagina. Ahora en el caso
de que tuviéramos un usuario persistente, lo que trataria de hacer es eludir tal
medida con la infinidad de herramientas que la red proporciona, y en caso de
lograr su cometido se daria cuenta de que esa accion es una infraccién a una
norma juridica que establece que la elusion o el simple hecho de poseer una
herramienta que le permita vencer la restriccion constituye una transgresion que lo

hace responsable juridicamente o incluso se puede tipificar como delito.

Es asi que la funcionalidad legal de la proteccién a las medidas tecnoldgicas
consiste en la creacion de una nueva barrera de proteccion a la obra, tal como lo

ilustra Sergio Velazquez Vértiz en su diagrama.®

Tutela juridica a
traves del derecho de
autor y derechos

CONEXOS
Obra f Tutela juridica de la
MTP

MTP (proteccion
tecnoldgica)

Fig. 1. Diagrama que demuestra las capas de proteccion de las obras artisticas, desde la tutela juridica, hasta
la aplicacion de medidas tecnoldgicas de proteccion.

¥ VELAZQUEZ VERTIZ, Sergio, “Obras en formato digital y medidas tecnoldgicas de proteccién”, en BECERRA
RAMIREZ MANUEL coord., Textos de la nueva cultura de la propiedad intelectual, Instituto de Investigaciones
Juridicas de la UNAM, México, 2009, p 168.
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Las medidas tecnologicas de proteccion como se puede apreciar no solo se
refieren al ambito técnico, sino que incursionan también en el ambito legislativo.
Sus proponentes impulsan con grandes camparfias de cabildeo en el mundo entero
proyectos de ley que prohiben la produccion, distribucién y venta de dispositivos
electronicos a menos que estén equipados con medidas tecnoldgicas de
proteccion, y criminalizan cualquier esfuerzo de eludir estas, independientemente

de si esta elusion implica una violacion del derecho de autor o no.

Tales esfuerzos han culminado en una serie de documentos juridicos de diversa
indole, expresandose mayoritariamente en los tratados de Internet TODA y TOEIF
de 1996, asi como las normas domesticas mas influyentes como la Digital
Millennium Copyright Act, los cuales sirven como fundamento legal para la
proteccion de dichas medidas. Dichos argumentos juridicos se sostienen mediante
el acuerdo general de los Estados signantes, bajo presiones de las grandes
industrias tecnoldgicas y de contenidos, asi como sus fuertes representaciones, lo
cual viene a ocasionar un desequilibrio en el derecho de autor, por la exagerada y
excesiva influencia de dichas industrias, que repercute en la criminalizacion de
conductas de indole progresista y creativa, la falta de informacion sobre los
derechos de los consumidores, asi como la ignorancia del consentimiento de los

usuarios en la realizacién de politicas tecnologias y autorales.

2.2.3 Clasificacion de las medidas tecnol6gicas

Las medidas tecnoldgicas de proteccion pueden tener diferentes fines, de ahi que
se han propuesto diferentes clasificaciones atendiendo a las diversas finalidades.
La Organizacion Mundial de la Propiedad Intelectual ha sefialado que las medidas

tecnoldgicas sirven de base a dos tipos de areas diferenciadas:

a) A la identificacion y descripcién de la Propiedad Intelectual (entiéndase esta
como derecho de autor) correspondiente a la obra gestionada, los derechos
de dichas obras y de las partes implicadas en los aspectos meramente

administrativos.
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b) A la observancia técnica de restricciones en la utilizacién de dicha obra.

Al igual que la OMPI muchos teéricos han pronunciado sus propios criterios de
clasificacion, lo cual abre una infinidad de posibilidades de catalogar dichos
protocolos y artefactos, por lo que a efecto de abarcar una clasificacion util y
explicativa de los sistemas de restriccion actuales, y a fin de que el lector conozca
aguellas cuestiones técnicas que se utlizan en los soportes consumibles,
tomaremos como referencia la clasificacion técnica realizada por Wikitel, el cual es
un proyecto promovido por la Comision del Mercado de las Telecomunicaciones
en Espafia, sobre las medidas mas utilizadas y que habitualmente se presentan en
la mayoria de los soportes digitales consumibles. Por lo tanto y para estos efectos,

las medidas tecnolégicas se clasifican en®:

a) Digital Rights Management (Gestion de Derechos Digitales)
b) Trusted Computing (Computacion confiable)

c) Marcas de Agua

d) Lenguaje de representacion de derechos

e) Cifrado

f) Autenticacion

2.3. Gestién de Derechos Digitales (Digital Rights Management DRM)
2.3.1. Concepto

La gestion de derechos digitales o DRM constituye la ultima frontera explorada en
lo que respecta a la proteccion del derecho de autor en obras digitales. Este tipo
de tecnologia fue desarrollada por las industrias de medios y de entretenimiento
que publican contenido digital con el fin de garantizar un control sobre la

duplicacién y distribucién de su contenido®, ademas de ser la que

% Wikitel, Las medidas tecnoldgicas de proteccion, en http://es.wikitel.info/wiki/Medidas_tecnologicas_de_
Proteccion(TPM), en Wikitel, consultado el 28 julio de 2012.

" ADIEGO RODRIGUEZ, Joaquin, “Problematica informatica de la proteccién de obras digitales protegidas”,
en MATA Y MARTIN, Ricardo M. y JAVATO Martin, Antonio MA. coords., Op. Cit, p. 51.
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mayoritariamente se utiliza en la mayoria de soportes consumibles como DVDs,

libros electrdnicos, asi como la que mas polémica ha desatado.

DRM es un término utilizado para describir las tecnologias y sistemas que
entregan la capacidad de controlar y especificar los derechos asociados con
contenido digital. La preocupacion inicial de DRM es la administracion de los
derechos de propiedad intelectual, especificamente los relacionados con el
derecho de autor en un ambiente electrénico. La gestion de derechos digitales
puede definirse como una tecnologia que protege el contenido de obras en contra
del acceso no autorizado y un uso no permitido, y que refuerza las restricciones
sobre los usuarios que utilizan la obra® dentro de la esfera digital y fuera de esta.
Tal término fue acufiado en la década de los noventas para representar las
tecnologias emergentes que fueron usadas con el fin de reforzar los derechos de

los propietarios de contenido durante el auge de la revolucion de Internet.

Fernandez Acebo define a la gestidbn de derechos digitales como un concepto
genérico que engloba a las distintas tecnologias utilizadas en un mismo proceso,
con el fin de identificar y describir determinados contenidos digitales amparados
por los derechos de propiedad intelectual.”® Por su parte Adiego Rodriguez sefiala
gue los DRM fueron creados por las industrias de medios que publican contenido
digital con el fin de garantizarles el control de la duplicacion vy distribucion de su
contenido, por lo que los DRM tienen caracter restrictivo hasta cierto punto y
pueden solaparse y confundirse con la proteccion contra copia, lo cual indica que

dichos sistemas tiene un caracter particular.

La magnitud y novedad del tema ha generado diversas discusiones acerca de si
los DRM poseen un lugar dentro de las medidas tecnolégicas o abarcan a estas
en un todo, por lo que una definicion concreta es dificil de encontrar, esto aunado

a la existencia de grupos sociales en contra de la implementacién de DRM.

% UMEH, Jude, The World Beyond Digital Rights Management, disponible el capitulo uno en bcs.org, en
http://www.bcs.org/upload/pdf/digital-rights-management.pdf, consultado el 10 de agosto de 2012. p. 1.
> FERNANDEZ ACEBO, Jesus, citado por NOVA LABIAN, Alberto José, Op. Cit., p. 20.
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Los opositores a la implementacion de DRM aseguran que tal acronimo deberia
referirse a la gestion de restricciones digitales (Digital Restriction Managements),
esto porque los poseedores de los derechos sobre las obras utilizan dichas
medidas para restringir el uso de material intelectual mediante formas no cubiertas
por leyes existentes, ademas que dicha gestion fomenta practicas

anticompetitivas® y de consumo reiterado.

Estos detractores justifican que las tecnologias de Gestion de Derechos Digitales
tratan de controlar lo que se puede y no puede hacer con los contenidos y
hardware que la gente adquiere. De acuerdo con la Electronic Frointer Fundation,
las corporaciones aseguran que el DRM es necesario para luchar en contra de las
infracciones en linea a la materia autoral y mantener a los consumidores libres de
virus, sin embargo sefiala que no hay evidencia que DRM realice tales acciones.
En vez de eso la gestion de derechos digitales ayuda a grandes empresarios
mediaticos a sofocar la innovacién y competencia haciendo facil eliminar cualquier

uso no autorizado de medios y tecnologia.®

En ese sentido se ha argumentado que los usuarios y fanaticos no deben ser
tratados como criminales por acceder a contenidos no autorizados que dafian a
las industrias, ademas que las grandes corporaciones no deberian tener un veto
automatico sobre la imposicion de soportes digitales. Al respecto los argumentos
de tales grupos deben ser evaluados, es por ello que la problematica DRM se

abordara con mucho mayor énfasis en el capitulo siguiente.

En sintesis, tales sistemas de gestion llegan a definir distintos niveles de derechos
sobre obras digitales que son susceptibles de ser descargadas por Internet, lo cual

abre la puerta a una gestion individualizada de los derechos que se ceden a cada

* ADIEGO RODRIGUEZ, Joaquin, “Problematica informatica de la proteccion de obras digitales protegidas”,
en MATA Y MARTIN, Ricardo M. y JAVATO Martin, Antonio MA. coords., Op. Cit, p. 52.

* DRM, péagina de la Electronic Frontier Foundation, en https://www.eff.org/issues/drm, consultado el 3 de
agosto de 2012.
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cliente en concreto. Esto permite la posibilidad de autorizar o prohibir sucesivas
copias de una obra cuyo uso se ha cedido, e incluso limitar el nUmero de copias,
asi como el derecho de modificar la obra si ambas partes acuerdan ello, por lo que
su utilizacion no deja de ser popular a la hora de implementar proteccién a obras

intelectuales digitales.

2.3.2 Funcién de la gestiéon de derechos digitales
Existen diferentes técnicas para la implementacion de DRM, muchas utilizan

diversos formatos, sin embargo la mayoria poseen las siguientes caracteristicas®®:

a) Detectar quien accede a la obra, cuando y bajo qué condiciones, ademas de
informar de esa actividad al proveedor.

b) Autorizar o denegar de manera inapelable el acceso a la obra, lo cual depende
de las restricciones de acceso, las cuales pueden cambiar por decision
unilateral del proveedor.

c) La autorizacién al acceso de la obra se hace bajo condiciones restrictivas
establecida unilateralmente por el proveedor las cuales son independientes a

los derechos que la ley le otorgue al pablico.

Aunado a lo anterior, la funcién que cumplen los DRM en el @mbito informético se
basa en la proteccion de contenidos, asi como la inclusion de mecanismos de
validacion de derechos de los usuarios sobre las obras digitales, para ello los
DRM deben cumplir con ciertos requisitos como:

a) La proteccion de contenidos digitales manteniendo la integridad de estos
impidiendo su modificacion.

b) La seguridad en la distribucion de contenidos, controlando a todas las
partes, desde autores a consumidores.

c) Autenticacion de contenidos.

d) Control de transacciones

% Ibidem, p 53.
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En cuanto a la funcion desempefiada en el proceso de descarga, el propietario de
contenidos delimita los derechos y los aplica mediante la implantacion de DRM.
Los archivos tutelados son encriptados y alojados en una base de datos, la cual
puede ser accesada por el interesado en adquirir dichos contenidos. Al momento
de la transaccion y previo pago de derechos correspondientes la obra llega al
sistema de almacenamiento del consumidor no sin antes haber autenticado el
usuario, a lo que el DRM registra sus datos y le proporciona una llave para

desencriptar la obra adquirida y monitorear el uso que se le otorga.

Es clara la funcion que deben realizar estos sistemas, por su parte la OMPI ha
declarado que un sistema DRM totalmente funcional debe incluir el procesamiento
de toda la informacién sobre los derechos para la administracion electronica de los
mismos, la informacién contractual y personal que permita la gestion extremo a
extremo de todos los derechos a lo largo de la cadena de valor, asi como el

requerimiento al acceso a informacién comercialmente sensible.’

Algunos escenarios que se han propuesto para el uso de DRM comprenden los

siguientes ejemplos:

a) Un consumidor descarga musica en casa desde un servicio de red, y recibe
el permiso necesario para escuchar la musica mediante un dispositivo
durante doce meses desde la fecha de la descarga, también puede pasar
una copia de dicha musica a hasta diez amigos sin coste alguno, pero ellos
solo pueden escucharla una vez si no han obtenido previamente una licencia

propia.

97OMPI, Evolucién Reciente en el Campo de la Gestién de los Derechos Digitales, en el COMITE
PERMANENTE DE DERECHO DE AUTOR Y DERECHOS CONEXQS Décima sesidn celebrado en Ginebra del 3 al
5 de noviembre de 2003, consultado en pagina de la OMPI,
http://www.wipo.int/meetings/es/doc_details.jsp?doc_id=29478, consultado el 12 de agosto de 2012, p 5.
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b) Un consumidor descarga una
pelicula la cual fue estrenada
recientemente. El permiso que
recibe solo le permite visionar la
pelicula tres veces durante un
periodo de un mes. Transcurrido
ese periodo, el fichero queda
inaccesible salvo que se pague

una nueva licencia.
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a content owner
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Fig. 2 Arriba derecha, se puede apreciar un diagrama que muestra el funcionamiento de un sistema DRM,
desde que el propietario de contenidos aplica los derechos deseados, el encriptado de la obra y su
alojamiento en una base de datos, hasta la adquisicidon de esa obra protegida por parte de los destinatarios.

2.3.3 DRM como conjunto de herramientas y componentes

Se asume que la tecnologia DRM es un elemento monolitico de software que se

instala y sirve para proteger los contenidos en linea. Lo que es poco conocido, es

gue los DRM incluyen una amplia variedad de tecnologias y servicios, algunos de

los cuales pueden residir en un dispositivo de usuario, otros en el servidor de red

de un comerciante y otros que, en general, pueden residir en la propia red. Como

se expreso al inicio de esta explicacion, el campo es muy amplio y novedoso, lo

gue permite diversas interpretaciones sobre la composicién de los DRM. Algunos

tedricos asumen que estas tecnologias se componen de tecnologias como marca

de agua, lenguajes de representacion y cifrado, por otro lado se asume que tales
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tecnologias son independientes unas de otras, en general estas tecnologias

pueden identificarse genéricamente como®:

a)

b)

d)

f)

g)

Tecnologias para la identificacion; lo cual corresponde a la adscripcion de
una etiqueta a algo de forma que pueda ser inequivocamente identificado por
un tercero.

Tecnologias de metadatos; se trata de informacién que describe el contenido
digital de las obras. Dicha definicion responde a la interpretacion que
normalmente se hace en la industria de los contenidos.

Tecnologias de la linglistica de derechos; Se trata de las reglas bajo las
cuales los usuarios puedan acceder al contenido ofrecido por las industrias.
Tecnologias de encriptacion; En DRM se definen varios requisitos
esenciales para la encriptacion lo cual hace que un sistema sea robusto con
un nivel de seguridad suficiente que garantice que el contenido permanece
seguro contra el acceso no autorizado o la manipulacion.

Tecnologias de asociacién persistente o continuada; se componen de
medidas como la marca de agua digital y la firma digital.

Tecnologias relativas a la privacidad; versan sobre el cuidado de datos
personales sensibles sobre los consumidores

Tecnologias de pago; La mayoria establece medios de pago electrénicos
mediante tarjetas de crédito, o de prepagos, asi como medios de pago

electrénicos establecidos por terceros.

2.3.4 Sistemas DRM
A continuacion se ejemplifican algunos de los sistemas Digital Rights Management

mas utilizados y que actualmente se encuentran en funcionamiento, los cuales se

han aplicado a tres rubros principales; el video, el audio, y a la industria editorial

digital.

% Ibidem, p. 15.
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2.3.41 DRMy Video.
a) Content Scrambling System: En el campo de la industria cinematogréfica,
encontramos ejemplos de DRM como el Content Scrambling System (CSS).
El CSS fue empleado por el DVD Forum en peliculas desde 1996, dicho
sistema utiliza un algoritmo de cifrado sencillo el cual requeria que los
fabricantes de dispositivos firmaran acuerdos de licencia que restringian la
inclusiébn de caracteristicas como salidas digitales que pudiesen ser
utilizadas para extraer copias digitales de alta calidad en los reproductores
de DVD®. Técnicamente el CSS utiliza una encriptacién de 40 bits, lo cual
permite que las copias no puedan ser reproducidas sin la lectura de una
clave del producto que se encuentra en una parte del disco DVD-R o DVD-
RW en la que no se puede escribir. El reproductor de DVD debe leer y
verificar que la clave exista y sea correcta, siendo asi se procedera a la

reproduccion del contenido de un DVD.

b) Advanced Access Control System: El AACS es el formato de proteccion
DRM utilizado en los discos Blu-ray y el extinto HD-DVD. AACS emplea
cientos de claves de codificacion diferentes (para cada uno de los modelos
de reproductores en el mercado), ademas que cada una de estas claves se
puede invalidar si se sospecha que esta comprometida. Los reproductores
Blu-ray incluyen un modo de descarga de actualizaciones mediante una
técnica denominada BD+ la cual se trata de una méaquina virtual que ejecuta
un codigo incluido en los discos insertados en el reproductor, los cuales
verifican y autorizan o incluso revocan los reproductores'® determinando
cuales claves pueden ser invalidadas lo que hara que estas no se incluyan

en discos futuros impidiendo a los usuarios reproducir titulos futuros.

c) Protected Video Path. Es un DRM incluido en los sistemas operativos desde

Windows Vista hasta Windows 8 de Microsoft, el cual intenta evitar la

%> NOVA LABIAN, Alberto José, Op. Cit., p. 31.
1% ADIEGO RODRIGUEZ, Joaquin, “Problematica informética de la proteccién de obras digitales protegidas”,
en MATA Y MARTIN, Ricardo M. y JAVATO Martin, Antonio MA. coords., Op. Cit, p. 49.
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reproduccion de contenido restringido mientras se ejecuta algun programa de
software sin firmar (los cuales comprenden software no privativo, software
libre o que simplemente no ha abonado los royalties correspondientes), con
el fin de impedir que dicho software “no autorizado” acceda al contenido.
Dicho sistema cifra informacion durante la transmision hacia el monitor o la
tarjeta gréfica, con el fin de dificultar una grabacién no autorizada'®*.Al
respecto es necesario sefalar que Windows 7 al igual que su predecesor
realiza un chequeo del hardware de reproduccion, el cual asegura que se
lleven a cabo las restricciones de acceso a contenido no autorizado, y en
caso de no hacerlo la resolucién de visualizacion de video se reducird, o

incluso se impedira la reproduccion.*®?

d) Broadcast Flag. DRM desarrollada por la Fox Broadcasting en 2001 para
incluirlo en la especificacion stream de television digital de alta definicién con
el objetivo de prohibir la grabacion de ciertos programas de television, puesto
qgue todas las cadenas que transmiten television digital de alta definicidn,
deben obedecer una especificacion de stream. El Broadcast Flag obtuvo
cierto éxito cuando fue adoptado por la Digital Video Broadcasting Project, un
consorcio de 250 organismos de radiodifusion, fabricantes, operadores de
redes, desarrolladores de software con presencia en 35 paises'®,

2.3.4.2 DRMy Mdasica

A raiz de lo acontecido con Napster en cuanto a la distribucién ilegal de pistas de
audio por Internet, las grandes corporaciones disqueras y de la industria musical
se vieron obligados a implantar sistemas DRM en las obras digitales que

comercializaran.

En 2002 Bertelsmann fue la primera corporacion en usar DRM en CDs de audio.

Para 2005 Sony-BMG introdujo una novedosa tecnologia que instalaba software

% 1bidem, p. 56.

NOVA LABIAN, Alberto José, Op. Cit., p. 32.

19 fdem.
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DRM en los ordenadores de los usuarios, sin antes preguntar al usuario su
aprobacion. Dicho caso, del cual se abordara mas adelante con mayor detalle, fue
relevante por la razon expuesta, ademas de que por medio de esa tecnologia
instalaba una vulnerabilidad en las computadoras de los usuarios, lo que la volvia
blanco facil de ataque cibernéticos, lo cual derivd en dafios a los dispositivos de
los usuarios. Tal suceso ha creado una nueva perspectiva acerca de la
funcionalidad de los DRM, lo cual ha derivado en la eliminacién de la mayoria de

estos en los soportes de audio.

De acuerdo con Adiego Rodriguez, el lugar donde realmente aplican las
tecnologias DRM es en la musica que se descarga por Internet, ya que muchas
tiendas de musica en linea emplean este tipo de tecnologias para restringir el uso
de la musica comprada y descargada en linea. Algunos ejemplos de este tipo de

gestiones son:

a) Servicios de suscripcion. En donde los usuarios pueden bajar y escuchar en
linea una cantidad ilimitada de muasica mientras estén suscritos al servicio. Sin
embargo si el usuario se da de baja del servicio, hace que toda la musica
descargada sea imposible de escuchar. Algunos de estos servicios son: la

Wal-Mart Music Store y el nuevo Napster.

b) Compras permanentes. Por las cuales un distribuidor cobra una cantidad por
cada pista descargada o grabada en disco compacto, los cuales pueden
restringirse respecto a los dispositivos 0 soportes que pueden reproducir las
pistas de audio compradas. Ejemplo iTunes y Windows Play Sure para Zune

(reproductor MP3 fallido de Microsoft).

2.3.4.3 DRMy Libros
Los libros electrénicos que se leen en un ordenador o en un lector de libros
electrénicos poseen técnicas DRM para limitar el nimero de copias, de

impresiones y restricciones en cuanto al niumero de veces que se pueden
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compartir. Actualmente no existe un gran progreso en la plataforma electrénica
sobre la materia editorial debido a diversas cuestiones como la falta de
dispositivos confiables para lectura de documentos electronicos, asi como del
temor de que como en la industria musical, se incurra en una excesiva copia ilegal
de estos'®. Los libros electrénicos estan limitados a cierto niimero de dispositivos

de lectura y algunas editoriales optan por prohibir la impresion y la copia.

El funcionamiento habitual del DRM aplicado a libros electronicos se compone de

los siguientes aspectos'®®:

a) La editorial proporciona libros electrénicos en la tiendas.

b) EI consumidor inicia la descarga del eBook en la pagina web de la tienda.

c) ElI DRM recibe y valida la peticion de descarga

d) El DRM proporciona un adecuado nivel de seguridad dependiendo de los
requerimientos de la editorial

e) ElI DRM descarga el libro al consumidor

f) Para finalizar el DRM anota la transaccion.
Entre los sistemas DRM aplicados a libros electrénicos encontramos:

a) Adobe Content Server: Es un sistema completo que asegura la proteccion,
distribucién y venta de libros en formato PDF de manera segura. Para su uso
se requiere de la disposicion de la aplicacion y de un archivo en formato PDF
(Portable Document Format). La plataforma en cuestion permite especificar
qgué derechos de distribucion se le quieren dar al libro, que derechos se le

ceden al usuario, asi como la encriptacion del libro.

b) Microsoft Reader: El lector de Microsoft implementa tres niveles de

proteccion diferentes que dependen del tipo de libro electrénico. Los libros

% | EDESMA IBANEZ, Jorge, Pirateria Digital en la Propiedad Intelectual. Andlisis Juridico de la Pirateria

Digital en el Ambito Espafiol e Internacional, Espafia, Bosch, 2011, p. 21.
1% NOVA LABIAN, Alberto José, Op. Cit., pags. 34y 35.
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sellados poseen una menor cantidad de restricciones y solo previene una
modificacion del documento, los libros inscritos contienen una etiqueta de
identificacion digital que identifica al duefio del mismo. Los libros exclusivos se
consiguen por medio del lector y se enlazan con la cuenta Passport de
Microsoft, por lo tanto el libro solo se puede abrir en la computadora que se
descargé lo cual impide la copia y distribucién de los textos'®. El sistema de

Microsoft lee solamente libros en formato LIT.

c) Apple FairPlay: Su funcién consiste en cifrar los archivos para evitar que
estos sean reproducidos en equipos sin autorizacion, de tal suerte que los
libros comprados en el iBookstore solo funcionaran en dispositivos Apple, pero
no podran ser transferidos a la mayoria de lectores de libros electronicos como
el Sony Reader o el Nook. Actualmente las dos plataformas principales son la

mencionada de Apple y el Adobe Content System.'*’

Para concluir a pesar de que las plataformas de Apple y de Adobe son las mas
populares y adoptan el formato méas generalizado, el ePub (electronic Publication),
existen otros formatos, como por ejemplo el Kindle de Amazon que no utiliza el
ePub.

2.4  Trusted Computing — Computacién confiable

2.4.1 Definicién

La computacién confiable se refiere a la tecnologia desarrollada e implementada
por Trusted Computing Group, que propone solucionar los problemas de
seguridad informatica actuales a través de cambios en el hardware en las
computadoras personales y otros dispositivos. Los sistemas de computacion
confiable proponen otorgar seguridad a los usuarios basados en una serie de

beneficios que incluyen:

1% ADIEGO RODRIGUEZ, Joaquin, “Problematica informética de la proteccién de obras digitales protegidas”,

en MATA Y MARTIN, Ricardo M. y JAVATO Martin, Antonio MA. coords., Op. Cit., p. 55.
9 NOVA LABIAN, Alberto José, Op. Cit., p. 33.
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a) Proteger sistemas y datos importantes de indole empresarial

b) Asegurar la autenticacion y una fuerte proteccion a la identificacion de los
usuarios

c) Establecer una fuerte identidad e integridad de las computadoras

d) Asegurar un cumplimiento de normativas en seguridad basada en hardware

e) Reducir el costo total de la propiedad a través de la proteccién “Built in”*%

Dichos beneficios tienen como fin la autenticacidén, proteccion de datos, la

seguridad en redes asi como la recuperacion de informacion en caso de desastre.

2.4.2 Conceptos clave
La computacién confiable se compone de seis conceptos tecnolégicos que son
requeridos para un sistema totalmente confiable de acuerdo con las

especificaciones del Trusted Computing Group, los cuales son:

a) Llave de Aprobacién: es un sistema criptografico (RSA) de 2048 bits que se
crea al azar en un chip al momento de fabricacién y es imposible de cambiar.
Dicha clave nunca sale del chip a la vez que se usa para la certificacion y
cifrado de datos confidenciales enviados al chip. El objetivo de esta clave es
permitir la ejecucion de transacciones seguras con una entidad de confianza

generando una firma aleatoria para probar la identidad del usuario.*®®

b) Entradas y salidas seguras: Tratan de identificar las amenazas planteadas
por los keyloggers y los capturadores de pantalla, que son un tipo de
software que se usan por intrusos y espias para determinar las actividades
de los usuarios de computadoras.*'®Los puertos seguros proveen una ruta

confiable de los datos que se ingresan por el teclado a los programas que se

1% Trusted Computing Group, Benefits, http://www.trustedcomputinggroup.org/trusted_computing/benefi

ts, consultado el dia 1 de agosto de 2012.

' SAFFORD, Davis, KRAVITZ, Jeff, VAN DOORN, Leendert, “Take Control of TCPA”,
http://www.linuxjournal.com/article/6633, Consultado el 1 de agosto de 2012

19 0s keyloggers son registros de lo que un usuario escribe en su ordenador, mientras que el capturador de
pantalla reiine imagenes de lo que es mostrado en pantalla.
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proyectan en la pantalla de un ordenador, permitiendo que ningun otro
software que se ejecuta en el mismo ordenador sea capaz de determinar lo
que el usuario ha escrito o sus respuestas a solicitudes de diversos software.
Ademas dichos puertos proporcionan proteccion contra ataques en la medida
que permiten determinar si la entrada de informacién es proporcionada por
la presencia fisica de un usuario o un programa que se hace pasar por este

previniendo la falsificacién de informacién. ***

c) Cortinas de memoria: Se extiende a técnicas comunes de proteccion de
memoria que se utilizan para proporcionar un aislamiento completo de zonas
sensibles de la memoria, como aquellos lugares que pueden contener claves
criptograficas. En los ordenadores, los sistemas operativos no tienen acceso
completo a la memoria cubierta por dichas “cortinas”, tales detalles son
especificos del proveedor como por ejemplo el Trusted Execution

Technology de Intel.

d) Almacenamiento sellado: Protege la informacion privada mediante la union
a la plataforma de informacion de configuracion, incluyendo el software y el
hardware que se utiliza. Esto significa que los datos pueden ser liberados
s6lo a wuna combinacion particular de software y hardware. El
almacenamiento sellado puede ser utilizado para DRM de ejecucién, por
ejemplo, los usuarios que mantienen una cancién en su equipo que no ha
sido autorizada para ser escuchada, no seran capaces de reproducirla, a

menos que cuente con los permisos del titular de derechos.

e) Certificacion a distancia: La certificacion a distancia permite realizar
cambios en el ordenador del usuario para ser detectado por las partes
autorizadas. Por ejemplo, las compafias de software pueden identificar

cambios no autorizados de software, incluidos los usuarios con su software

" Electronic Fontier Foundation. Trusted Computing: Promise and Risk, eff.org, en http://www.eff.org/wp/t

rusted —computing-promise-and-risk/, consultado el dia 2 de agosto de 2012.
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de manipulacién para eludir las medidas tecnoldgicas de proteccion. Su
accion consiste en tener un hardware que genere un certificado que acredite
lo que el software se estd ejecutando actualmente. El equipo puede
presentar este certificado a una ubicacion remota para mostrar que el

software se esta ejecutando actualmente de manera inalterada.

2.4.3 Computacioén ¢Confiable?

Ahora que se han delimitado los objetivos y elementos que integran la
computacion confiable de acuerdo a los estandares del Trusted Computing Group,
los cuales se presentan como soluciones inteligentes y sélidas para luchar contra
amenazas que mermen la seguridad de corporaciones y usuarios, es necesario
dar la vuelta a la moneda con el fin de determinar qué tan confiable es la

seguridad que se nos proporciona.

Aunado al hecho de entrar mas a detalle respecto a la computacion confiable en
el capitulo siguiente, debemos de determinar que primordialmente la confianza
siempre depende de la mutualidad, que se describe como la esperanza firme que
se tiene sobre algo o alguien.*? En el ambiente de la computacion, tal confianza
se deposita en lo que un chip que compone un aparato el cual usamos (en el cual
confiamos) puede realizar, porque nuestros aparatos deben obedecernos a

nosotros, en vez de a otras personas.'*?

En el ambiente de la computacion confiable, la idea original es que nosotros
podamos decidir que representa una amenaza a nuestros aparatos y que es
confiable, en el entendido de aceptar un tipo de software que utilicemos, lo cual se
decide mediante nuestras convicciones personales. Sin embargo la interpretacion
de la industria informatica pesar de ser similar (en el sentido de luchar contra

amenazas para hacer la computacién mas confiable), se diferencia respecto a que

12 RAE, Diccionario de la Real Academia Espariola, en http://lema.rae.es/drae/, consultado el 2 de agosto de

2012.
1 STALLMAN, Richard, ”¢éPuede confiar en su computadora?”, pagina web de GNU, en http://www.gnu.org
/philosophy/can-you-trust.es.html, consultado el dia 2 de agosto de 2012.
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la decision de que constituye una amenaza y que no lo compone, es tomada por
ellos y en la mayoria de los casos dicha industria ha decidido no confiar en los

usuarios!

El TPM (Trusted Platform Module) o moédulo de plataforma confiable es una
especificacion que detalla un criptoprocesador seguro que almacena claves de
cifrado para proteger informacion, el cual esta presente en la mayoria de los
sistemas informaticos actuales (PCs, Smartphones, Tablets), y que posee un uso
obligatorio de acuerdo al Trusted Computing Group. Dicha plataforma presenta
resistencia en cuanto a su aplicacion mediante el hecho que en areas de
investigacion y el &mbito académico el uso de esta tecnologia plantea problemas
de privacidad como el abuso de validacion remota de software'®, asi como las
medidas adoptadas por los usuarios, las cuales se registran en una base de

datos.!®

Otro tema al respecto es el relativo al Software Libre, ya que empresas que
construyen la mayoria (sino la totalidad) de los componentes de hardware como
Intel y AMD las cuales son parte del Trusted Computing Group, tratan de limitar el
control del usuario y fomentan la implementacién de restricciones, asi como el
aumento de beneficios de compafiias que detentan ciertos grados de monopolio
en cuanto a la distribucién de software (como Microsoft, en donde hasta enero de
2012 sus sistemas operativos Windows funcionan en el 92.05% de las

117

computadoras en el mundo™"), requieren que el sistema operativo a instalar en

sus ordenadores este especificamente autorizado por una compafiia en particular.

114 . . . . .y . .
Trusted computing, es un video con una sencilla explicacién sobre la computacién confiable elaborado

por Lafkon, que ilustra las ideas en perspectiva del software libre y el movimiento de la Electronic Frontier
Foundation, disponible en http://www.lafkon.net/tc/, consultado el 2 de agosto de 2012

5 |a validacién remota de software indica que el fabricante de los medios informaticos como
computadoras deciden que software se puede ejecutar en las computadoras con la plataforma TPM, lo cual
limita la voluntad del usuario de ejecutar software que desee.

18 STALLMAN, Richard, dp. cit.

w “Ranking de sistemas operativos enero 2012”, en http://www.desarrolloweb.com/de_interes/ranking-
sistemas-operativos-enero-2012-6536.html, consultado el 3 de agosto de 2012.
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Esto crea barrera a la distribucion del software libre ya que los sistemas operativos
libres no pueden ser instalados (aunque posteriormente se pueda realizar, pero
eso ya correra a riesgo del usuario), y evitar la ejecucion de programas libre en
tales sistemas. En cuanto a su distribucion, encontramos plataformas como
BitLocker de Microsoft implantado en los sistemas operativos Windows, asi como

las plataformas desarrolladas por Wave Systems, Broadcon e Infineon.

2.5 Marca de Agua Digital

2.5.1 Concepto

La marca de agua digital permite ocultar informacion y se relaciona con la
esteganografia’'®. Las técnicas de marcaje de agua digital realizan una copia
Unica de cada documento digital embebiendo alguna etiqueta personalizada que
identifica al autor del mismo. En caso que de que el documento se copiase de
manera ilicita, dicha etiqueta se podria recuperar y comprobar la identidad del

propietario original*'®.

Tales etiquetas constan pues en una secuencia de bytes que contiene informacién
sobre el autor o propietario intelectual del objeto digital portador, las cuales se
adhieren a la obra de manera sutil, lo cual dificulta ser detectadas y ser removidas
por los usuarios sin deteriorar la calidad del objeto que las contiene. La utilidad de
la marca de agua radica en poner de manifiesto el uso ilicito de un cierto servicio

digital por parte de un usuario no autorizado.

2.5.2 Caracteristicas
Actualmente el marcaje de agua digital debe reunir ciertas caracteristicas, las

cuales consisten en:
a) Deben ser imperceptibles al observador

b) No deben degradar el objeto que protegen

8 1a esteganografia es la disciplina que estudia y aplica técnicas que permiten ocultar mensajes u objetos

dentro de otros los cuales se denominan portadores, de modo que no se perciba su existencia. En ADIEGO
RODRIGUEZ, Joaquin, “Problematica informatica de la proteccién de obras digitales protegidas”, en MATA Y
MARTIN, Ricardo M. y JAVATO Martin, Antonio MA. coords., Op. Cit., p. 38.

19 fdem
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c) Deben ser “robustas”, lo cual se traduce en una resistencia a manipulaciones
que traten de eliminar o reducir las marcas de agua

d) Evitar la ambigtiedad, lo cual significa que la marca debe identificar
inequivocamente al titular, lo cual le permita reclamar su pertenencia

intelectual*®°.

Ademas de las caracteristicas mencionadas, se agregan otras como la
imposibilidad de localizar las marcas de agua (para ello se suele distribuir la marca
de agua al azar entre los datos), la imposibilidad de mezclarse, la resistencia a
errores (un buen sistema de marca de agua conservara los datos incluso después
de que una obra sea comprimida o transmitida), la segmentacion ( la marca de
agua debe reproducir los datos aun después de ser fragmentada la informacion) y
la resistencia a la distorsion e universalidad( se prevé que un sistema de marcaje
de agua debe aplicar a tres medios basicos como lo son el video, la muasica y las

imagenes)'*

2.5.3 Técnicas de marca de agua digital

De acuerdo con Adiego Rodriguez las técnicas de marca de agua digital se
clasifican en dos grandes familias: las técnicas espaciales y las técnicas
espectrales’®®. Las técnicas espaciales implican la modificacién de algin
componente en el dominio espacial, las cuales son faciles de implementar pero
fragiles ante ataques, un ejemplo es la sustitucion de los bits de menor peso.'?®
Las técnicas espectrales implican la modificacion de algin componente en el
dominio frecuencial transformado. Estas ultimas se diferencian de las técnicas

espaciales en cuanto a su dificultad de implementacion, pero son mas robustas

2% 1bidem p. 39.

Ibidem p. 40.

Ibidem p. 41.

La sustitucion de bits consiste en sustituir ciertos bits del fichero contenedor por otros bits los cuales
poseen la informacidn a ocultar. El tamafio del fichero no se ve alterado y, generalmente tampoco se ve
disminuida o afectada su calidad. MORENO, Maite, “Introduccion a la esteganografia”, en securityartwork,
http://www.securityartwork.es/2010/05/03/introduccion-a-la-esteganografia-ii/ consultado el 1 de agosto
de 2012
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frente a modificaciones, un ejemplo seria la modificacion de coeficientes de la

transformada discreta del coseno?*.

A continuaciéon describiremos algunas de las técnicas de marcado de agua digital

mas utilizadas en los soportes digitales mas utilizados y comercializados.

a) Documentos de texto: Las técnicas de marca de agua en documentos de
texto se basan en afadir determinados patrones que identifican al autor, los
cuales se forman por espacios en blanco de determinada longitud que se

insertan en ciertas palabras y lineas.'®

b) Imagenes: Es muy utilizada la técnica de insercion del bit menos
significativo, el cual consiste en un método de sustitucion que se basa en la
alteracién del bit menos significativo de los pixeles de una imagen, lo cual la
altera y esparce la marca de agua a lo largo de los pixeles de la imagen

permitiendo una percepcién minima de la marca sin alterar la imagen?.

c) Audio: Aligual que la técnica usada en imagenes, la codificacion del bit bajo
esparce la marca de agua a lo largo de una pista de audio, sin embargo su
utilizacién deteriora la calidad de audio y es perceptible para el oido humano.
Otra técnica consiste en la “ocultacion de datos por la generacién de eco’, la
cual utliza los ecos en un archivo de sonido con el fin de ocultar la
informacion insertada en este, simplemente afiadiendo extra de sonido a un

eco dentro de un archivo de audio.

d) Video: Las obras creativas de esta indole se suelen marcar utilizando la

transformada discreta del coseno, la cual es una técnica que se logra

2213 transformada discreta del coseno (DCT), también denominada transformada del coseno, es la

transformada mas ampliamente utilizada en compresion de imagenes electrdnicas. “La transformada directa
del coseno”, en http://www.alfonsomartin.es/tdi/pdf/dct.pdf, consultado el 1 de agosto de 2012

> En ADIEGO RODRIGUEZ, Joaquin, “Problemiética informatica de la proteccién de obras digitales
protegidas”, en MATA Y MARTIN, Ricardo M. y JAVATO Martin, Antonio MA. coords., Op. Cit., p 41.

128 fdem.
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cambiando ligeramente cada una de las imagenes o fotogramas presentes

en un video.

Las marcas de agua se presentan como una buena opcidn para proteger
contenidos digitales tutelados por el derecho de autor sin embargo a pesar de su
composicién desapercibida, pueden ser blanco de ataques cuyo fin es
inhabilitarlas. Se ha mencionado que algunos de los objetivos que radican en el
ataque a una marca de agua son: el manejo de informacion libre de cualquier
marca que demuestre la autoria de la obra y reclamar la autoria de la
obra.*?’Asimismo tales ataques se centran en la reducir la presencia de la marca
de agua, la presentacion de esta, afiadir otra marca, lo cual genera confusion

respecto a la propiedad de la obra.*?®

2.6 Lenguaje de expresion o representacion de derechos (REL)

2.6.1 Concepto y Objetivos

Los lenguajes de expresion de derechos (Rights Expression Languages), también
llamados lenguajes de representacion de derechos, son parte de la tecnologia de
gestibn de derechos digitales. Dichas medidas de proteccion son lenguajes
formales, capaces de ser procesados mediante herramientas de software, y que
estan orientados a la descripcion de los derechos de propiedad intelectual que
acompafan a un cierto contenido asi como a las restricciones asociadas a los
mismos'?. Los primeros REL fueron desarrollados a finales de 1990 por Xerox**°
y ninguno puede ser considerado como definitivo en esta fecha.**!Actualmente la

mayoria de los REL son elaborados en el lenguaje Extensible Markup (XML) que

Y7 Ibidem, p. 42.

A pesar de ello se puede determinar la existencia de una marca de agua previa en una obra tutelada
mediante esteganalisis, el cual trata de detectar los cambios producidos al objeto, mediante programas
como StegAlyzerSS.

%% lenguajes de representacion, en Wikitel, http://es.wikitel.info/wiki/Lenguajes_de_representaci%C3%B3n

consultado el 29 de julio de 2011.

3% BARLAS, Chris, Digital Rights Expresssion Languages, Joint Information Systems Committee, en http://ww
w.google.com.mx/url?sa=t&rct=j&g=&esrc=s&source=web&cd=2&ved=0CFIQFjAB&url=http%3A%2F%2Fww
w.jisc.ac.uk%2Fmedia%2Fdocuments%2Ftechwatch%2Ftsw0603.doc&ei=RYwWhUOmWNefo2gXE6YGACw&us
g=AFQjCNGg6VaMQCtig-SOhXvki2s2Bv2I13Q&sig2=mND77-BMx5XhlY6vD1t79w, p. 8.

B COYLE, Karen, Rights Expression Languages, A report of the Library of Congress, en pagina de la Biblioteca
del Congreso, http://www.loc.gov/standards/relreport.pdf, consultado el 1 de agosto de 2012, p.5.
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se propone como un estandar para el intercambio de informacion estructurada

entre diferentes plataformas.

Los REL son un tipo lenguaje computacional de alto nivel que puede expresar
instrucciones humanas para interpretacion sin ambigledad y de una manera
segura con un sistema de procesamiento. Las instrucciones indican que tipo de
derechos se le otorgan al usuario que accede al contenido. El propésito primario
del lenguaje es activar un sistema de control DRM del tipo “extremo a extremo”
(por todo el tiempo que este sea requerido) en el uso de material protegido
entregado en redes o medios fisicos cuando estos son accesados por los

usuarios®®?.

En términos practicos los REL permiten que el propietario de los derechos
autorales pueda convertir su licencia en lenguaje l6gico que un programa
computacional pueda interpretar sin ambigledad. Esto significa que el REL puede
actuar en conjunto con un sistema DRM que sirve como refuerzo que protege el
contenido de un usuario que desea obtener acceso a la obra, de manera que el
titular de derechos pueda estar seguro de que solo esos derechos de peticion

expresa que se concedieron al usuario pueden ser ejercidos.**?

A modo de ejemplo, un lenguaje de representacion podria describir restricciones
asociadas al uso del contenido protegido por el derecho de autor en un cierto
territorio, durante un cierto periodo de tiempo, asi como de permisos de uso en
funcién de la finalidad a la que se destina el contenido (académica, comercial),
propietarios de los derechos, obligaciones a las que da lugar el uso del contenido

(pago de royalties), etc.™®*

32 BARLAS, Chris, op. cit. p.8.

133 ¢
Idem.
Lenguajes de representacion, en Wikitel, http://es.wikitel.info/wiki/Lenguajes_de_representaci%C3%B3n

consultado el 29 de julio de 2011
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En cuanto a los objetivos de los lenguajes de representacion, a veces no son

especificamente establecidos, ya que cada REL puede tratar un objetivo particular,

sin embargo la mayoria se centran en determinadas metas como por ejemplo:**

a) La declaracion legal de los derechos de autor. Como la mayoria de los
REL son elaborados en paises como los Estados Unidos, la sujecion al
copyright es supletoria a un acuerdo de voluntades, es decir, la sujecion a los

derechos de autor se otorga en via de un acuerdo privado.**®

b) La expresién de lenguaje contractual. Como se establecio, el contrato es
la fuente legal primordial, por lo que la mayoria de RELs hacen poca referencia

alaley.

c) La aplicacion de controles. La diferencia entre el contrato y el control es
mas dificil de describir. Tanto el contrato y de control podr& utilizar los mismos
elementos de datos y pueden parecer indistinguibles, sin embargo la diferencia
se centra en describir que el control es una aplicacion real de los derechos y
limitaciones. Cuando un mecanismo de control esta en su lugar las partes no
son capaces de violar los términos de un acuerdo, incluso si se deseara, por lo
gue estos controles son disefiados para implementarse en hardware y
software.*®’

2.6.2 Lenguajes mas utilizados

Los cuatro REL més destacados son: Creative, los METSRIights, La abierta digital
del lenguaje de Derechos Humanos (ODRL) y MPEG-21 Parte 5 (MPEG-21/5).
Cada uno de los REL se desarroll6 para resolver un conjunto particular de

problemas.

135
136
137

COYLE, Karen, Op. Cit.
BARLAS, Chris, Op. Cit., p.10.
COYLE, Karen, Op. Cit.
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Creative Commons(CC): Funciona especificamente en el entorno de acceso
abierto de la World Wide Web. La licencia de Creative Commons proporciona una
expresion de los derechos de libre acceso a los recursos web, incluyendo los
documentos HTML, feeds RSS y archivos de audio digital. Dicha licencia se basa
en un sistema de confianza y derecho da autor para proteger el contenido digital.
La licencia esta destinada a servir a todos los usuarios de Internet, lo que permite

a todos crear una licencia.*®®

METS Rights: La comunidad METS se compone sobre todo de las instituciones
académicas y de la biblioteca basado en el hecho de que estan proporcionando
los materiales digitales para su uso en la educacion y la investigacion. Los
recursos de investigacion se describen en formas digitales o analdgicas de
naturaleza archivistica y de una sola institucion que se disponen a una comunidad
mayor, por lo que se trata de delimitar la propiedad mediante el conocido lenguaje
XML. En ese sentido los METS son restringidos a una comunidad de
investigacion, por lo que los usuarios generales no pueden acceder a este tipo de

documentos sin la autorizacién requerida.*®

ODRL: Es un lenguaje de propoésito general que permite, pero no requiere, algin
tipo de control accionable sobre el uso de recursos, que fue disefiado como un
estandar abierto para uso en la industria y la comunidad. Se concibe como un
lenguaje de expresion y un diccionario de datos, en donde se especifican
esquemas XML mas esquemas de codificado de seguridad de acceso a las firmas
digitales que el mismo lenguaje proporciona. Se pretende que tal lenguaje sea
procesable por una maquina como parte de un sistema de aplicacion de los
derechos digitales. De acuerdo con su propia licencia de codigo abierto, ODRL se
proporciona para el uso libre por cualquier persona con deseos de incorporar todo

el lenguaje o parte de este en su propio sistema digital. **°

% |bidem, p. 6.

Ibidem, pags. 6y 7.
Ibidem, p.7.
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MPEG-21/5: Es un lenguaje general que se describe formalmente y totalmente
recurrible dentro de un ambiente de confianza los sistemas, y esta disefiado
principalmente para soportar aplicaciones cuyos recursos se requiere la mayor
cantidad de proteccion contra uso no autorizado. Existen siete partes primarias de
MPEG-21, incluyendo identificacion de objetos digitales, representacion de

contenido, protocolos de entrega y manejo de propiedad intelectual.

El MPEG-21 esta disefiado para licencia de materiales digitales, especialmente

video y audio®***

, que intenta funcionar como un lenguaje accionable por maquina
gue no sea ambiguo y que permita interactuar con hardware y software para
reforzar los permisos en obras intelectuales. Tal lenguaje luce como una futura
implementacion de sistemas confiables de tecnologia que permitiran ejercer un
control de extremo a extremo sobre obras digitales a través de canales de
distribucién hasta los dispositivos de los usuarios.'*?Dicho lenguaje es restrictivo
solo a los creadores y editores que se encuentren dentro de la comunidad 1ISO**

con ciertas excepciones.

Algunos sistemas que utilizan otros lenguajes de expresiéon son Adobe Content
Manager, Electronic Resource Management Iniciative, Federated Digital Rights

Management, Publishing Requeriments for Industry Standard Metadata, etc.

2.7 Cifrado

El cifrado se define como un proceso mediante el cual se impide la lectura,
escucha, visualizado y procesamiento de la informacién a menos que se disponga
de la clave correcta. Generalmente, el objetivo del cifrado (o "encriptacion”) es

preservar la confidencialidad tanto en las transmisiones de informacion como en

I MPEG proviene de las siglas en ingles Motion Picture Experts Group que equivale a grupo de expertos en

digitalizacién de peliculas.

2 COYLE Karen, Op. Cit., p.7.

La Organizacién Internacional de Normalizacién o ISO, es el organismo encargado de promover el
desarrollo de normas internacionales de fabricacién (tanto de productos como de servicios), comercio y
comunicacidn para todas las ramas industriales a excepcion de la eléctrica y la electrénica. Su funcién
principal es la de buscar la estandarizacion de normas de productos y seguridad para las empresas u
organizaciones (publicas o privadas) a nivel internacional.
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su almacenamiento, aunque con ciertas técnicas de cifrado se puede conseguir
garantizar, ademas, la integridad de la informacién y el no repudio de la misma,
gue supone certificar que nadie ha alterado el documento firmado y que el firmante
es quien dice ser. Es una tecnologia fundamental en las transacciones

electrénicas.***

La utilizacion del cifrado como Unica forma de proteccién no es muy comun en la
proteccion de obras tuteladas por el derecho de autor que se comercializan a gran
escala, como es conocido, su uso se limita a la defensa del comercio ordinario, asi
como la encriptacion de obras de escritores o artistas que desean mantener su

trabajo en secreto hasta el momento de su publicacién.**

2.8  Autenticacion

Las técnicas de autenticacién son para que la parte verificante esté segura que la
identidad del solicitante es la declarada y que no le han suplantado. Lo més
comun es que el verificante confirme que el solicitante devuelve un mensaje
correcto (que posiblemente sea en respuesta de un mensaje anterior del
verificante), lo cual demuestra que el solicitante esté al corriente de un secreto que
solamente lo conoce quien sea el solicitante genuino. Dichas técnicas se conocen
como identificacion, autenticacion de una entidad y (menos frecuente) verificacion

de la identidad.*®

2.9 Proteccion contra copia

Como se explicd, no existe un consenso sobre una clasificacion unitaria de
medidas tecnoldgicas de proteccion, por lo que algunos tedricos han incluido en el
catadlogo de medidas a la proteccion contra copia 0 prevencion contra copia,
aunqgue esta pudiese utilizar elementos restrictivos o tecnologias desarrolladas por

otro tipo de dispositivos y medidas.

4 Cifrado, en Wikitel, http://es.wikitel.info/wiki/Cifrado, consultado el 3 de agosto de 2012.

En ADIEGO RODRIGUEZ, Joaquin, “Problematica informatica de la proteccién de obras digitales
protegidas”, en MATA Y MARTIN, Ricardo M. y JAVATO Martin, Antonio MA. coords., Op. Cit., p. 27.
“eAutenticacion, en Wikitel http://es.wikitel.info/wiki/Autenticaci%C3%B3n, consultado el 3 de agosto de
2012
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La finalidad de esta tecnologia de proteccion es la prevencion de la reproduccion
de software con derechos de autor, peliculas, musica y en general distintos
documentos o archivos digitales. Respecto a la ambigledad y confusién generada
por la existencia de diversas medidas, se ha confundido la proteccion contra copia
con la gestion de derechos digitales; cabe aclarar que de acuerdo con Adiego
Rodriguez la gestién de derechos digitales en plataformas DRM es un concepto
mas general pues incluye todo tipo de gestiébn de obras, como por ejemplo a
restriccion de contenidos. En cuanto a la proteccién contra copia, esta incluye
medidas que no son del todo digitales por lo que se le clasifica dentro de medidas

tecnoldgicas y no dentro de DRM.**’

2.9.1 Proteccion en software

Los primeros sistemas de proteccidn contra copia tenian como indicador el hecho
gue el control de lectura y escritura de un programa es controlado por un software,
por lo que la implementacibn de estos sistemas en disquetes consistia en
modificar determinados parametros en sectores de composicion del disquete, lo
cual cambiaba el formato del disquete obligando adaptar el software que lee el

disco, creando un disco que no se podia copiar'*®.

Los CDs y DVDs que remplazaron la utilizacion de disquetes como medio para la
distribucién de software, incorporaron nuevas medidas de proteccién contra copia
que consistian en escribir informacion en lugares de disco en los que la unidad de
grabacion de discos domestica no pudiese escribir**®. Otro método de proteccién
consiste en escribir el programa en el soporte para que este le solicite al usuario
cierta evidencia de que ha comprado el software, como por ejemplo una pregunta

en la ventana de ejecucion del software'*® en donde se cuestione al usuario sobre

%7 ADIEGO RODRIGUEZ, Joaquin, “Problematica informatica de la proteccién de obras digitales protegidas”,

en MATA Y MARTIN Ricardo M. y JAVATO MARTIN, Antonio MA coords., Op. Cit., p. 44.

8 Ibidem p. 45.

Este fue el sistema que se utilizé en los discos de juegos que se distribuian para la Playstation 1y 2 de
Sony, lo cual para eludir tales sistemas era necesario modificar el hardware. ADIEGO RODRIGUEZ, Joaquin,
“Problematica informatica de la proteccion de obras digitales protegidas”, en MATA Y MARTIN Ricardo M. y
JAVATO MARTIN, Antonio MA, coords., Op. Cit. p. 45.

10 fdem.
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cierta documentacion o informacion que pueda incluirse en una tarjeta de cédigo,

el manual de usuario o estampada en la caja del programa.

Oras técnicas de proteccion contra copia que se utilizan actualmente son:

a) Unamochila (Dongle): la cual es una pieza de hardware que se conecta al
ordenador para que el software se pueda ejecutar y que contiene un
namero de serie electrénico. Los dongle son costosos lo que ocasiona que
muy poco software lo utilice, por lo que se reservan a software de gama
alta.™ Los dongle méas usados son Rainbow de SafeNet, HASP de Aladdin
Knowlege Systems, iLok de Copy Protection, los cuales utilizan el USB*®?
dongle. En cuanto a la produccion de software restrictivo se proporciona

una llave del mecanismo para aquellos desarrolladores de software.

Actions | Information

Andzcent securty dongle is required to run the full version of Ascent.

1. Enzure that your dongle is connected, and click here ta try again:

| Trp again ... i

2. I the dongle is connected, by re-registening Ascent's Security DLL:

EeRegister ... |

3. I that doesn't wark, click here to try re-instaling the dongle drivers:

Relnstall dongle drivers |

Click here to start Agcent in Demonstration mode only. Send / Receive
functions are disabled.

Fiun in Dema mode ... |

Cloze |

Fig. 3. Ventana donde se aprecia el requerimiento de la insercion de la mochila de HASP para poder
correr la version completa del programa Ascent.

b) Bus de cifrado: Tanto el bus de cifrado como el codigo de cifrado para su

uso en criptoprocesadores seguros impiden la manipulacién de programas

B fdem.

USB son las siglas de Universal Serial Bus. En ordenadores, un bus es un subsistema que transfiere datos o
electricidad entre componentes del ordenador dentro de un ordenador o entre ordenadores. Un bus puede
conectar varios periféricos utilizando el mismo conjunto de cables.
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d)

usados en entornos de alta seguridad. Dicha medida se basa en que a
diferencia de los contenidos que se presentan a los usuarios (como el audio
0 video que se perciben por el usuario mediante sus sentidos), las
instrucciones del programa solo son necesarias para el criptoprocesador
quien los ejecuta. En el caso de medidas tecnoldgicas, el bus de cifrado es
usado en el sistema operativo Vista de Microsoft, que protege certificados,
BIOS, contrasefias, autentifica programas, asi como impide la visualizacion
de contenidos protegidos por el derecho de autor que son obtenidos

ilegalmente mediante el control de la tarjeta grafica de una PC'*3.

Clave de registro: Para poder ejecutar el software, al usuario se le solicitan
una serie de letras y nimeros conocidos como calve de registro. El software

no se ejecutara si la clave del producto no es la correcta.

Fichero de claves: Es un fichero que necesariamente debe de estar en el
mismo directorio que el programa para que este pueda ejecutarse, el cual

se proporciona al usuario cuando ha adquirido el software.

Cdédigos de activacion por telecomunicaciones: Se clasifican en dos, el
cbédigo de activacion por teléfono, en donde el usuario llama al nimero
proporcionado por el proveedor, registra el producto y recibe el nimero en
donde serie especifico del software, y la activacion de productos de
software por Internet, por medio del cual el software del usuario intercambia
archivos cifrados con el fabricante para notificar su instalacién y su nimero
de serie, esto para evitar que otros usuarios instalen el mismo programa
con el mismo numero de serie. Un ejemplo de lo anterior es el Windows

Genuine Advantage de Microsoft.
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Windows Server 2003, en la pagina de Microsoft, http://technet.microsoft.com/en-
us/library/cc706993.aspx, consultado el 4 de agosto de 2012.
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2.9.2 Proteccion en audio

Como se expuso a consecuencia del éxito de programas peer to peer como
Napster a principios del siglo XXI, los editores y productores de fonogramas
comenzaron a vender discos compactos con diversas formas de proteccion contra
copia. Dichas medidas consistian en restricciones a la reproduccion de un CD en
los equipos computacionales con unidades CD-ROM, permitiendo solo
reproducciones en los reproductores de discos compactos de audio. Considerando
que la proteccion contra copia de discos compactos tiene en cuenta una norma
estandarizada internacional que indica que todos los reproductores de audio
deberan contar con la plataforma de CD de audio digital (por ser la mas antigua) y
que las unidades de CD-ROM deben soportar estandares de compact disc en
modo mixto (combinan audio digital con pistas de datos) y compact disc
multisesion (los llamados CDs regrabables), las técnicas de proteccidn se apartan
de la norma internacional expresada e incluyen datos multisesion en formatos
incorrectos con el objetivo de confundir a las unidades de lectura y evitar la copia
de archivos. Ejemplos de sistemas de proteccidén contra copia de CD son Cactus
Data Shield, Copy Control, y Data Position Measures.
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CAPITULO TERCERO

PROBLEMATICA ACTUAL ACERCA DE LAS MEDIDAS TECNOLOGICAS DE
PROTECCION.

Previamente se ha abordado de manera ligera la problemética actual entre la
distribucion de contenidos amparados por el derecho de autor por medios
tecnoldgicos, en contraposicion a las nuevas tecnologias de la informacion, lo cual
ha derivado en diversas acciones de diferente indole, que van desde lo técnico (el
desarrollo de las medidas tecnolégicas o aparatos restrictivos), hasta lo juridico (la
celebracion de convenios cuya finalidad es la proteccién del derecho de autor ante
las nuevas tecnologias y la normatividad que protege medidas tecnolégicas). Sin
embargo al encontrarnos en el centro de la colision de argumentos validos por las
diferentes partes en pugna, es necesario delimitar el problema, describirlo y
conocer las opiniones vertidas respecto a tal problematica que toma una
profundidad inesperada, la cual necesitamos comprender a efecto de alcanzar una

solucién satisfactoria.

La problemética general sobre las medidas tecnoldgicas de proteccion y su
implementacion a los consumidores no se puede definir como un concepto
aislado, es decir se compone de diferentes aspectos y a su vez estos
componentes se concatenan y relacionan entre si, por lo que es muy anticipado
determinar una causa Unica y debatible, sin considerar su interaccion con otros

aspectos.

Por ejemplo determinar que el éxito o no de las medidas tecnolégicas depende
anicamente de su regulacion y salvaguarda juridica, y que se requiere reforzar la
normatividad autoral para poder proteger la obra intelectual, es una perspectiva
parcial que no comprende si tales medidas son funcionales por si. Asimismo los
resultados que presenta el uso de estas tecnologias, o incluso situaciones mas

radicales como la modificacion de la normatividad autoral, son situaciones que se
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deben considerar, ya que de no hacerse, se alienta a un desequilibro que
acrecenta y exagera la problemética existente con la implementacién de politicas
juridicas no consideradas. Por ello, para comprender la escala del problema
general respecto a la implementacion de medidas tecnologias en soportes
digitales, se deben diseccionar sus componentes como una forma para

explicarlos, sin olvidar su interaccion.

3.1 Problematica tecnologica

Al ser dispositivos y procesos técnicos, las medidas tecnolégicas de proteccion,
como todo aparato, presentan defectos los cuales son resultado de su
estructuracion y de su naturaleza tecnoldgica, asi como del uso que se les
pretende dar, entre otros factores. A continuacion se resume la problematica

técnica sobre las medidas tecnolédgicas de proteccidn en cinco diversos puntos.

3.1.1 Interoperabilidad

La interoperabilidad se define como la condicion reunida, cuando dos o mas
sistemas técnicos pueden intercambiar informacion directamente en una manera
satisfactoria para los usuarios de los sistemas™®. En el ambiente tecnoldgico
actual encontramos muy diversos soportes respecto a distribucion de contenidos
digitales, lo cual ha creado un sistema heterogéneo sobre los formatos
estandares, y si a esto le afladimos que cada propietario o distribuidor desea
agregar sus propios sistemas de proteccion tecnoldgicos, el abanico de opciones
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se extiende, lo cual desemboca en una infinidad de opciones™>, las cuales a

veces no son compatibles entre si.

La esencia de la interoperabilidad radica en la habilidad que presenten diferentes

entidades de vendedores o prestadores de servicios, para poder “interoperar’ o

B4OXIN, Wang, “On DRM Interoperability and Compatibility”, University of Missouri, en

http://people.cs.missouri.edu/~zengw/CCNCO5DRM/OnDRMInteroperabilityCompatibility-CCNCO5.pdf,
consultado el 28 de agosto de 2012.

> por ejemplo solo para soporte musical, hasta 2004 existian cinco modelos diferentes de DRM: Windows
Media de Microsoft, Rhapsody de Real Networks, iTunes de Apple, MusicMatch de Yahoo y PressPlay de
Napster. Ibidem.
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trabajar juntos, lo cual se traduce en una estandarizacion de procesos. Una

manera en que se ha planteado la construccién de esta plataforma equitativa es

mediante estandares abiertos, sin embargo la realidad apunta a un lento desarrollo

de esta opcién debido a diferentes factores, en los que destacan:'*®

a)

b)

La necesidad de los consumidores de ser propietarios de demasiados
elementos para acceder a los contenidos digitales, por ejemplo: datos
(derechos, informacion de usuario, identificacion, llaves y contrasefas, asi
como certificados), aparatos (médulos de hardware, gadgets) y aplicaciones
(médulos de software y servicios)

Las medidas tecnoldgicas y en especial los DRM, necesitan manejar
diversas cuestiones como identificaciones y declaraciones de los usuarios,
derechos, proteccion y encriptado, manejo de llaves, y en general un

manejo confiable.

En ese mismo sentido, los problemas méas usuales respecto a la interoperabilidad

en las medidas tecnoldgicas de proteccion radican en:

a)

La incapacidad de estos sistemas para ajustarse a diferentes formatos, lo
gue se traduce en que los usuarios deben adquirir un aparato para

visualizar o reproducir cierto contenido determinado.

b) El contenido creado para ser utilizado bajo el formato de un sistema de
medida tecnoldgica, no puede ser usado o distribuido en otro formato.

c) Los derechos concedidos para un sistema DRM o medida de proteccion, no
pueden ser apreciados o reforzados por otros

d) La proteccion hecha para un sistema de medida tecnologica no puede ser
procesado u observado por otro titular

e) La confianza establecida por uno de estos sistemas no puede ser
mantenida por otros

©® Ibidem.
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f) Los modelos de negocios establecidos para una cierta medida restrictiva no

pueden ser adoptados o ejecutados por proveedores diversos o diferentes.

La busqueda de un formato estandar parece lejana, es como tratar de crear un
idioma unico para el mundo y que este lo acepte. Las expectativas de las partes
involucradas también difieren al momento de definir la interoperabilidad en los
soportes tutelados por medidas tecnolégicas. Los consumidores en tal caso
desean flexibilidad, menor coste, asi como la capacidad de eleccion; los
proveedores buscan que los contenidos y derechos se pueden preparar de una
vez y distribuirse por canales mas rentables y consumibles; mientras que los
vendedores buscan que componentes del sistema puedan reemplazar
componentes similares de otros fabricantes, asi como una mayor efectividad en
sus ventas. A pesar de ello como sefiala Wang Xin, las causas principales de la
“no-interoperabilidad”, radican en la falta de adopcion de estandares abiertos y el

costo de implementar sistemas interoperables.

3.1.2 Agujero Analdgico

El agujero analdgico o problema de reconversion analédgica, consiste en una
vulnerabilidad fundamental e inevitable en los sistemas de proteccién contra copia
gue son utilizados por las medidas tecnolégicas de proteccion para obras no
interactivas que se distribuyen en formatos digitales. Es imprescindible recordar
que nuestros sentidos son analogos, percibimos el mundo, su composicién y en

este caso las obras artisticas por medio de los estos.

Asi que, antes de que podamos ver o escuchar obras digitales, estas deben
convertirse en obras analogas para poder ser perceptibles por los sentidos
humanos, lo que implica que tal informacion pueda ser recapturada y reproducida
en una forma no restringida. Para ejemplificar este punto, consideremos que si
poseemos una pista de audio que se encuentra tutelada por las leyes de derechos
de autor en formato digital, hasta ese momento es “perfectamente protegible” por

las medidas tecnoldgicas que se implanten en ella, sin embargo al ser reproducida
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y reconvertirse en un elemento analdgico (el sonido como tal), el audio puede ser
facilmente capturado con un micréfono, evadiendo asi las restricciones

implementadas en tal obra.

El término agujero analdgico fue acufiado por la industria de medios a finales de
las década de los noventas, la cual ha realizado diversas labores de indole técnica
para poder eliminar tal vulnerabilidad. Algunos ejemplos sobre sistemas que

buscan “tapar” el agujero analdgico son:

a) Las sefiales de video analogas pueden ser degradadas para interferir o
confundir sistemas de grabado, por ejemplo se mencioné el caso del sistema
anti-copiado de Macrovision que se implanto en los VCR, el cual distorsionaba

la sefial de grabado.

b) Por otro lado los fabricantes de aparatos de grabacion requerian implementar
marcas de agua para conexiones analogas, asi como su registro contractual.
Ejemplo de ello se encuentra cuando un fabricante que otorga licencias de
patentes asociados a un determinado sistema DRM se ve obligado como
cuestion puramente contractual a afiadir limitaciones a los productos de

grabacion digital.

c) Algunos fabricantes de dispositivos de reproduccién determinados como set-
top boxes™’, exigian como condicién a los organismos de radiodifusion, la
desactivacion de las salidas analdgicas o su degradacién, esto cuando existia
programacion especial en la pantalla del televisor. El transmisor de contenidos
podia prevenir las grabaciones de programas transmitidos indicando a tales
aparatos receptores compatibles que se rehusaran a emitir sefiales por las

salidas analégicas.™®

57l set- top box es un dispositivo encargado de la recepcién y la opcional decodificacion de sefial de

television analdgica o digital (DTV), para luego ser mostrada en un dispositivo de television.
158 KULAKOWSKI, Bob, Digital Rights Management, VVerimatrix, disponible en www.broadcastpapers.com%2F
whitepapers%2FDigital-Rights-Management-DRM-.cfm%3Fobjid%3D32%26pid%3D801%26action%3Ddownl
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Regular el mencionado agujero analégico es complicado, el objetivo primordial de
los intentos de regulacion consisten en detener la pirateria en Internet, sin
embargo grupos como la Electronic Frontier Foundation, sostienen que su
regulacién concluird en un ahogo para la innovacién y la restriccion del uso justo™®

o las excepciones al derecho de reproduccion.

3.1.3 Software Libre

Otro de los problemas de indole técnica que acarrean consigo las medidas
tecnologicas de protecciodn, es el relativo al software libre. De acuerdo con Richard
Stallman, el software libre se refiere a la libertad que un programa de computo

puede poseer, a lo que a su criterio se fundamenta en cuatro aspectos:*®°

a) Libertad para ejecutar un programa en cualquier sitio, con cualquier proposito
y para siempre.

b) Libertad para estudiar ese programa y adaptarlo a nuestras necesidades.

c) Libertad para redistribuir el programa, lo cual nos permitird una colaboracion
con otras personas.

d) Libertad para mejorar el programa y publicar esas mejoras.

En el ambito del software libre esas libertades se garantizan por medio de una
licencia, la cual puede plasmar libertades, pero también restricciones compatibles
con ellas. Un ejemplo de ello es el dar el crédito o reconocer la autoria, la cual se
traduce en el @mbito juridico como derechos morales. Otro aspecto del software
libre es su relativa gratuidad. Aunque la mayoria especula que el software libre es
gratuito, no lo es, sin embargo la libertad de redistribuir el programa, permite

hacerlo llegar a méas personas sin pedir dinero a cambio.

oad&ei=lyNAULKNOoOm2gWxolDIDA&usg=AFQjCNEJVZflockj2GyoQ2HvbovuWGhJBA&sig2=yi6ilJkUti6VcOX
5XkMHGgA, consultado el 30 de julio de 2012.

% Electronic Frontier Foundation, “Analog Hole”, eff.org, en https://www.eff.org/issues/analog-hole,
consultado el dia 30 de julio de 2012.

%0 GONZALEZ BARAHONA, lJesus, et. al., Introduccion al Software Libre, Espafa, Eureca Media SL en
coordinacién con la Fundacio per a la Universitat Oberta de Catalunya, 2003, p. 16.
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En ese mismo sentido las cantidades econdmicas son inferiores a las utilizadas
por software privativo y se limitan a cubrir Gnicamente los importes sobre los

soportes (CDs, DVDs) o la distribucién de grandes volimenes.

Explicado grosso modo las generalidades y principios del software libre, ¢ Como
este viene a ser un problema para la implementacion de medidas tecnoldgicas de
proteccion? Técnicamente al ser software libre es imposible siquiera pensar en
instalar medidas tecnologicas o DRM a tales programas, recordemos que uno de
los objetivos principales de las medidas de proteccion, radica en la limitacion a la
distribucion de obras o software, lo cual contrasta radicalmente con la libertad de

distribucion de los programas abiertos.

Otro aspecto radica en que la industria del entretenimiento y de tecnologias de la
informacion deja de lado al software libre para comercializarlo y distribuirlo bajo
algun costo o con restricciones, consecuentemente muy poco software de indole
comercial que se encuentra y se utiliza facilmente en sistemas privativos se puede
instalar en sistemas abiertos, por lo que a veces suele recurrirse a hackeos o
adaptaciones ilegales de tales programas protegidos, que acarrean diversas
probleméticas, como la elusion a tales medidas, y la distribucion de programas

“hackeados” y herramientas para ello.

Por otro lado aunque el software libre presenta caracteristicas atractivas de
libertad (valga la redundancia) en cuanto a su distribucion y acceso; la desventaja
mencionada, asi como la mayor distribucion y prestigio de los grandes
desarrolladores de software viene a significar un detrimento en el uso de software
libre. Para concluir este apartado es imprescindible sefalar que la idea del
software libre se ha adaptado a diversas obras creativas, lo cual ha creado un
sistema de tutela incompatible con las medidas restrictivas ya explicadas. La

explicacion a este sistema se realizara en el capitulo siguiente.
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3.1.4 Obsolescencia

Un hecho actual en la industria del entretenimiento, asi como la de tecnologia de
la informacion indica que los proveedores de contenidos siempre han requerido
que los sistemas de seguridad o de manejo de derechos digitales incorporen
tecnologia aplicable a futuro. La obsolescencia como se infiere, radica cuando una
tecnologia queda en desuso por el simple paso del tiempo, esto debido a diversos

factores tanto técnicos, como sociales y econémicos.

Cuando los formatos y estandares cambian, es dificil transferir contenidos
restringidos por medidas tecnoldgicas de proteccion a nuevos medios. En el caso
de la gestion de derechos digitales, los cuales son sistemas que requieren
contacto con un servidor de autentificacion, la vulnerabilidad principal radica en
gue ese servidor este fuera de linea. Otro caso es el ocurrido en los reproductores
de discos digitales en donde la vulnerabilidad radica en la violacion a las medidas
tecnoldgicas, lo cual se contrarrestaria con la implementacion de nuevos parches
de seguridad y dispositivos mas efectivos, lo que implicaria la obsolescencia de
reproductores antiguos y obligaria a los consumidores a adquirir los nuevos que
incluyen mejoras de seguridad, lo cual no es del agrado de los consumidores
quienes no son partidarios de comprar estos aparatos a intervalos regulares de

tiempo, simplemente para tener reproductores “mas seguros” 1!

Algunos ejemplos conocidos respecto a la obsolescencia de estas medidas
tecnoldgicas son:

a) El cierre de MSN Music En abril de 2008 el propietario Microsoft informé a
sus clientes de la ahora extinta MSN Music, que para el 31 de agosto de 2008,
la compafiia ya no seria capaz de apoyar la recuperacion de claves de licencia
para las canciones adquiridas en la tienda de MSN Music, asi como la

autorizacién de reproducirlas en diferentes equipos, por lo que se le instaba a

'°1 ADIEGO RODRIGUEZ, Joaquin,” Problematica informatica de la proteccién de obras digitales protegidas”,

en MATA Y MARTIN, Ricardo M. y JAVATO Martin, Antonio MA. coords., Op. Cit., p. 49.
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los usuarios a adquirir una nueva licencia para cada cancion antes del 31 de
julio de 2008, ya que de lo contrario sus canciones no se podrian reproducir
correctamente en ordenadores nuevos'®. La polémica inici6 y las criticas no
se hicieron esperar, lo cual Microsoft resolvio determinando que las licencias

pudieran utilizarse hasta finales de 2011.

b) Los servidores de musica de Walmart: En agosto de 2007 la divisién de
musica en linea de Walmart comenzé a ofrecer canciones en MP3 sin DRM
como opcion, sin embargo en septiembre de 2008 el equipo de musica de
Walmart informé a sus usuarios que pretendian cerrar los servidores DRM al 9
de octubre de 2008, por lo que cualquier MP3 sin DRM adquirido por este
sistema ya no seria accesible a la fecha anunciada.'®® Ante una posible

reaccion negativa, Walmart decidié no retirar sus servidores en linea.

c) Adobe Content Server: Para abril de 2009 Adobe Systems anuncié que el
Adobe Content Server 3 no podria activar nuevas instalaciones de Adobe
Reader o de Adobe Acrobat, ademads de que la capacidad de migrar
contenidos de Adobe Content Server 3 y Adobe Content Server 4 cesaria a
mediados de diciembre de 2009. Asi que quien fallara en migrar sus archivos
PDF protegidos en ese lapso de nueve meses perderia al acceso a su
contenido la préxima vez que reinstalara sus copias de Adobe Reader o

Acrobat. %

Como se puede apreciar la obsolescencia es un factor imposible de eliminar, lo

cual resta credibilidad y efectividad a las medidas tecnoldgicas de proteccion. En

162 CHENG, Jacqui, DRM sucks redux: Microsoft to nuke MSN Music DRM keys, en arstechnica, disponible en

http://arstechnica.com/information-technology/2008/04/drm-sucks-redux-microsoft-to-nuke-msn-music-
drm-keys/, consultado al 4 de septiembre de 2009.

163 DOCTOROW, Cory, Walmart shuttting down DRM server, nuking your music collection — only people who
pay for music risk losing it to DRM shenanigans, consultado en la pagina web boingboing.net,
http://www.boingboing.net/2008/09/26/walmart-shutting-dow.html, consultado el dia 4 de septiembre de
20009.

'*% Digital Editions Help, Adobe® Digital Editions 1.7.1 Release Notes, en http://helpx.adobe.com/digital-
editions/release-note/digital-editions-1-7-1.html, consultado el dia 4 de septiembre de 2009.
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cierto punto tal problema es molesto, ya que no solo impide utilizar los medios de
forma ilegal, sino que también lo impide de manera legal, esto en vista de la
constante renovacién de sistemas y procesos de innovacion unilateral que se

realizan sin consultar a los usuarios.

3.1.5 Elusion

Por ultimo punto, es necesario mencionar el tema de la elusién. Como se expreso
al inicio de este trabajo indirectamente las medidas tecnoldgicas de proteccion
vienen inspiradas en la maxima de Charles Clark “la respuesta a la maquina esta
en la maquina”, sin embargo el uso de la mencionada frase es ambivalente, por lo

que si existen medidas de proteccion, también existiran métodos para eludirlas.

La elusidon se sefiala como una conducta tendiente a evadir, sortear o evitar una
medida tecnoldgica efectiva que protege o restringe el acceso a una obra
protegida'®, lo cual deviene como resultado de la restricciéon que acompafia a las
obras digitales. Tal elusion es realizada por hackers con conocimientos
informaticos suficientes para sortear tales medidas, los cuales tienen como animo
el lucro, la distribucion libre de contenidos, o simplemente lo hacen para demostrar
sus conocimientos. Sin embargo como se explicé al tratar los acuerdos TODA vy
TOEIF, asi como la legislacion particular derivada, aquellos que eluden medidas
tendientes a proteger obras digitales son acreedores a una sancién o su conducta

es criminalizada.

De cualquier forma pese a la existencia de un cuerpo normativo que prohibe la
fabricacion y distribucion de herramientas de elusion, estas se ponen a disposicion
de usuarios menos experimentados, los cuales en pocos intentos y siguiendo las

instrucciones descritas, pueden evadir tales medidas. La oferta de dispositivos de

165 MolicA PENA, Indalecio Vladimir, Acciones legales contra la elusidn y desactivacién de medidas de auto

tutela, en lll Seminario el derecho de autor en el ambito editorial, celebrado en junio de 2011, México,
http://www.google.com.mx/url?sa=t&rct=j&q=&esrc=s&source=web&cd=8&ved=0CE0QFjAH&url=http%3A
%2F%2Fwww.conaculta.gob.mx%2Fseminario%2Fdescargas%2FPresentacion%2520VIadimir%2520Mojica.p
pt&ei=k8ZIUMDjGMafqwHkvYGADg&usg=AFQjCNGYC6RNje5XnwM9h_PAyhUzkp7Zrw&sig2=J4J31KBCQdqgb
gfYLAyUqRQ
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elusién se hace en varios niveles de distribucion, por una parte encontramos el
mercado de la pirateria y el comercio informal que lucra con la distribucién de
contenidos libres de restricciones, o por lo menos incluye las herramientas de
elusién, y por otro lado la libre distribucién de los mismos elementos de manera
“gratuita” por medio de paginas de descarga directa como Mediafire o Rapidshare,
asi como de redes P2P como Ares o Limewire, los cuales pueden ser localizados

en foros especializados o blogs relativos.

Algunos ejemplos de herramientas de elusiébn son: DeCSS que elimina la
proteccion en formatos DVD, DRM Buster, que elimina las restricciones en
archivos DVD y MP3, la utilizacion del software de gestion de libros electronicos
Calibre, més una serie de archivos adicionales los cuales permiten eliminar las
restricciones dentro del formato ePub del dispositivo Kindle de Amazon'®®. Un
caso curioso es el del juego para PC Crysis Warhead, el cual al momento de su
salida contaba con una version modificada del DRM SecuRom, el cual solicitaba
autenticacion en la instalacion, asi como estar conectado a Internet al momento de

utilizarlo dicho programa.

La medida implantada permitia hasta cinco copias del juego y su utilizacién se
limitaba a un namero especificado de ordenadores, sin embargo ante la molestia
de los usuarios, la empresa Electronic Arts, responsable de la distribucion del
juego, lanzé una herramienta que removia la proteccion contra copia y permitia a
los usuarios realizar mas instalaciones aparte de la cinco que se consideraban en
un principio’®’. Este Ultimo ejemplo es una muestra del rechazo a las medidas
tecnolégicas de proteccion las cuales han demostrado tener inconvenientes
técnicos, lo que ha derivado en criticas sociales sobre su efectividad y la
necesidad de eliminar tales restricciones, por lo que la problematica tecnologica no

es solo el unico factor al que se enfrentan las medidas, sino que el factor social

1%Quitar el DRM a tus libros con el Calibre, http://www.planetahuevo.es/tecnologia-gadgets/quitar-drm-

calibre/, consultado el dia 5 de febrero de 2013.

1e7 THANG Jimmy, Crysis Warhead allows five activations, ign.com en
http://www.ign.com/articles/2008/09/18/crysis-warhead-allows-five-activations, consultado al 6 de
septiembre de 2012
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puede manipular las directrices tomadas respecto a la inclusion de este tipo de

medidas.

3.2 Problemética economico-social

La problematica econdmica y social que acarrea la implantacion de tecnologias de
restriccion se compone principalmente del control de un mercado bastante
lucrativo y la reaccion de los consumidores y de la sociedad en general

respectivamente.

3.2.1 El dilema Econdmico

Tal situacion se explica mediante el control que poseen las grandes industrias de
entretenimiento, culturales y de tecnologias de la informacién sobre distribucién de
obras intelectuales, las cuales son materia de comercio y constituyen una colosal
fuente de ingresos, lo que se traduce en un constante flujo de capital por el
detentamiento de derechos de autor.

A finales de la década de 1980, Europa, Japdn y los Estados Unidos de América
comenzaron a interesarse notablemente en la propiedad intelectual. De acuerdo
con el profesor Richard A. Posner de 1982 a 2000 la tasa promedio de crecimiento
de autores-empleados en los Estados Unidos se increment6 a un 8.7%, asi como
el de disefiadores que crecié a un promedio de 9.2%. Los Ingresos anuales de esa
nacién provenientes del comercio exterior relacionados con la propiedad
intelectual fueron de 36.5 billones de doélares, contra 13 billones que los
americanos gastaron en el mismo concepto’®®. La mencionada cantidad no es del
todo exacta, se calcula la existencia de una cifra mayor toda vez que la propiedad
intelectual es el mayor producto de exportacion de los Estados Unidos. Si a esto le
agregamos el valor economico de equipos de alta tecnologia (con un valor de
exportacion de 190 billones de ddélares en 1998), asi como la exportacion de

industrias del copyright como peliculas, muasica y programas de computo (89

168 BECERRA RAMIREZ, Manuel, Op. Cit., p. 41.
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billones de dolares en 2001), el valor de este tipo de industria es altamente

rentable.

Por l6gica, se asume que al estar en juego una enorme cantidad de capital el cual
es el resultado del control de los derechos que las obras intelectuales conllevan,
es evidente que se necesita encontrar una proteccién que evite un decremento en
los ingresos que se perciben, asi como la fuga de capital proveniente de las obras
intelectuales digitales, ya que su explotacién puede constituir un confiable motor
econdémico, ahi es donde entran en juego las de medidas protectoras del tipo
tecnologico y juridico para restringir esa dispersion, por lo que la causa econémica
de la existencia de las medidas tecnolégicas queda explicada.

¢Qué problemas de indole econdomica incluye la implantacion de estos
artefactos?, existen dos consideraciones: la primera se atribuye al costo de
implementacion de dichos sistemas, lo cual resulta en un gasto constante debido a
las vulneraciones a las medidas implementadas en obras digitales, asi como su
obsolescencia, lo implica que crear la medida tecnoldgica definitiva sea imposible.
Este ultimo problema llega a afectar a los consumidores, ya que los de costes de
investigacién se aplican a los productos electrénicos y soportes digitales que se
comercializan y se adquieren lo cual se refleja en un precio mas elevado para la
poblacibn en general, aunado a afiadir los gastos por la carencia de

interoperabilidad de dispositivos.

La segunda problematica se refiere a malas practicas comerciales que se
asemejan a la de los carteles y monopolios. Por ejemplo las tecnologias y normas
DRM mas populares poseen un caracter privativo, las cuales son desarrolladas
por compafias individuales o grupos de compafias con derechos de patentes y
marcas aplicables a las mismas. Las tecnologias DRM especificas, incluyendo
algunas de las antes analizadas, son producto de actividades de desarrollo
individuales o conjuntas y cuyas licencias se conceden sobre una base propietaria

y con regalias.
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Las licencias de algunas de las tecnologias de proteccion contra copia,
particularmente muchas de las desarrolladas por compafias fabricantes de
equipos, se conceden generalmente con una orientacidén practicamente “a costes”,

estando los costes administrativos cubiertos por las tasas cobradas'®.

Esto claro no representa un problema en si, salvo cuando se utiliza una Gnica
plataforma “confiable” para proteger contenidos la cual es impuesta en vista de los
intereses economicos de los grandes consorcios empresariales y sus
representaciones’’®. Tales asociaciones no permiten a diferentes desarrolladores
de tecnologia (siendo los mas afectados los pequefios o de los paises en vias de
desarrollo) participar en el mercado de comercializacién de aparatos electrénicos,
de computo o de entretenimiento sin cumplir una serie de condiciones para
adecuarse, las cuales implican el uso e implementacion de medidas aprobadas
por el consenso de estos consorcios, los cuales incluyen por supuesto el pago de
regalias por la utilizacién obligatoria de estos sistemas DRM.

Para concluir con esto, se pone el ejemplo del Trusted Computing Group, la cual
consiste en una iniciativa que aglomera a los principales fabricantes de
tecnologias electrénicas (Intel, Microsoft, Hewlett-Packard, Nokia y otros), que
dicta las politicas tecnolégicas para todos los fabricantes de tecnologia, con

respecto a la seguridad informatica y la implementacion de seguridad en la

169 OMPI, Evolucién Reciente en el Campo de la Gestién de los Derechos Digitales, en el COMITE

PERMANENTE DE DERECHO DE AUTOR Y DERECHOS CONEXOS Décima sesién celebrado en Ginebra del 3 al
5 de noviembre de 2003, consultado en pagina de la OMPI,
http://www.wipo.int/meetings/es/doc_details.jsp?doc_id=29478, consultado el 12 de agosto de 2012, p
130.

" Alo largo de este trabajo se sefiald que la idea romantica del autor habia desaparecido, lo cual es cierto
en parte. En la mayoria de los paises Anglosajones las grandes corporaciones de medios ostentan los
derechos de explotacién y distribucion de las obras. Compafiias pequefias que tratan de representar a
artistas minoritarios son absorbidas de diversos modos y en la mayoria de los casos, por lo que la
distribucion global a veces queda a mano de empresas enormes como BMG, Viacom, Time Warner, Disney,
la News Corporation y General Electric, con cientos de filiales alrededor del mundo. Si a esto afiadimos que
en Estados Unidos son representadas por las dos asociaciones mds importantes sobre propiedad intelectual
en el mundo: la RIAA (Recording Industry Association of America) y la MPAA (Motion Picture Association of
America, nos podemos dar cuenta que el sentido romantico del autor ha sido malversado, sobre todo
cuando todas se unen para combatir un problema comun.
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proteccion de contenidos, la cual en cierto sentido delimita que medidas

tecnologias se deben usar y cuéles no.

3.2.2 El papel de la sociedad.

Estamos de acuerdo que las transgresiones a la propiedad intelectual afectan
econdmicamente tanto a autores como a sSus representaciones, asi como de
manera personal a la imagen y paternidad atribuible los creadores en si. No
obstante la proteccion de quienes gestionan la obra intelectual a veces puede
considerarse excesiva y draconiana, a tal grado de generar enormes problemas a

los transgresores de obras digitales.

El afan de recuperar las ganancias perdidas por problemas como distribucion
indebida y pirateria, asi como de demostrar que la transgresién al derecho de
autor no queda impune en la sociedad moderna, orilla a grandes consorcios a
tomar acciones contundentes (a veces sin el consentimiento o la aprobacion de los

titulares!’*

), en defensa de sus intereses. Casos de demandas millonarias
interpuestas por estas representaciones a todo tipo de usuarios, en las que se
exige un resarcimiento exagerado, han hecho eco en los distintos niveles sociales

los cuales reaccionan ante lo que ellos consideran injusticias.

La anterior situacidbn aunada a la problemética tecnolégica que conlleva la
utilizacion de medidas restrictivas a obras digitales, han desencadenado una
reaccion social contraria a los grupos empresariales que tratan de continuar los

modelos de negocios que los han enriquecido. Tal reaccibn no es sino

! Sefiglese como ejemplo el caso del Disc Jockey o pinchadiscos Amp Live, que en 2007 realizd una
remezcla del dlbum In Rainbows de Radiohead y la subid a Internet bajo el nombre de Rainydayz Remixes,
para la descarga gratuita de miles de usuarios. Cabe aclarar que la banda habia decidido en ese mismo afio
terminar su relacion con cualquier disquera, por lo que rompid relaciones con su representante EMI, de
modo que el mencionado album se distribuia Unicamente por la pagina web de Radiohead, de manera que
quien quisiese comprar su album lo hiciera a un precio que le pareciese justo. Al poco tiempo de que Amp
Live hiciese la mencionada remezcla, Warner/Chapel, la disquera que ostentaba los derechos de distribucion
de anteriores obras de la banda emitié un aviso de abstencion y de suspensién, amenazando con demandar
al referido pinchadiscos. Después de una serie de criticas ante las acciones de Warner/Chappel, asi como el
apoyo de la comunidad de fanaticos de la banda en el mundo, incluso de la banda misma, la disquera cerrd
el caso sin mediar sancién alguna en contra de Amp Live. Véase GAYLOR, Brett, RIP: A Remix Manifesto,
Canad4, 2008, min. 55, disponible en http://ripremix.com/, consultado al 18 de septiembre de 2012.
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consecuencia de los problemas que acarrea el uso y funcionamiento de las
medidas tecnoldgicas de proteccién a nivel usuario, asi como las consecuencias

de indole juridico, social y econémico que plantea su diversificacion.

Con el motivo de combatir lo que se consideran transgresiones a la libertad de los
consumidores, a la posibilidad de eleccién y los derechos de expresion, asi como
el derecho a la informacion y la proteccion de datos, y en general defenderse de
las acciones desproporcionadas de las representaciones artisticas, se han
formado agrupaciones y corrientes cuyo objetivo, (ademas de combatir las
practicas empresariales cuestionables de indole tecnolégico y econémico) es
defender a la sociedad de medidas tecnolégicas de proteccién, gestién de
derechos digitales y computacion confiable. Entre los movimientos y agrupaciones

mencionados, destacan:

1. Free Software Foundation: La fundacion para el software libre es una
organizacién sin animo de lucro con una mision global cuyo fin es el promover
la libertad en el uso de computadoras y defender los derechos de usuarios del
software libre. Fue creada en 1985 por el Dr. Richard Stallman, asi como con
otros personajes entusiastas del software libre, con el fin de difundir la
utilizacién de este. Histéricamente la FSF (por sus siglas en inglés) se dedicé
a la contratacion de personal para la elaboracién de programas de este tipo,
sin embargo al abaratarse los costes de los equipos de cémputo, y al
incrementar la difusion de las ideas sobre software libre, su funcion se ha
trasladado a la asesoria y apoyo legal, la gestiébn promocional y difusién de su
ideologia, asi como la organizacion de entidades basadas en la filosofia del
software libre. Entre las campafias que presenta en contra de medidas

tecnoldgicas de proteccion destacan:

a) Defective By Design (Defectuosos por Disefio): Se trata de una iniciativa
de la Fundacion por el Software Libre, la cual lucha en contra de la gestion

de derechos digitales. Su filosofia radica en la concepcion que tienen los
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DRM de estar disefiados intencionalmente de formas defectuosas, lo cual
tiene como fin limitar el uso de los productos intelectuales digitales'’?.
Afirman que el futuro de la libertad digital est4 en juego, por lo que mediante
grandes campainias tratan de hacer del conocimiento publico este problema
y aumentar la participacion de la ciudadania en la iniciativa. Recientemente
el movimiento inici6 una campafia de etiguetado de mercancia que posee
restricciones de derechos digitales, lo cual tiene como fin impedir la
comercializacién de productos con DRM sin la informacion suficiente sobre

su funcionamiento.

b) Trusted Computing (Computacion Confiable): O computacion traidora
como sefala Richard Stallman. EI movimiento tiene como fin la oposicion a
las acciones del Trusted Computing Group, ya que segun Stallman su plan
esta disefiado para asegurarse de que nuestros ordenadores
sistematicamente nos desobedeceran. En tal caso las computadoras
dejarian se tener un propdsito general, por lo que cada operacion puede
requerir de una autorizacién explicita’’®. De acuerdo a su teoria la Trusted
Computing se convierte en una amenaza seria a la integridad de los
usuarios, al uso del software libre, y crea un escenario perfecto para el

desarrollo de la corrupcion.

2. Electronic Frontier Foundation: La segunda organizacion que se manifiesta
en contra de las medidas tecnolégicas ademas de otros aspectos, es la
Fundacion de las Fronteras Electrénicas, la cual se trata de una organizacion
internacional sin fines de lucro y con sede en los Estados Unidos, cuyo
propoésito es la defensa de los derechos civiles en el ambito de las nuevas
tecnologias, incluyendo Internet'’®. Sus acciones se centran primordialmente

en el soporte de actividades educativas que incrementen el conocimiento de la

172 awe oppose DRM”, en la péagina web de Defective by Design, http://www.defectivebydesign.org/,

consultado al 6 de septiembre de 2012

173 STALLMAN, Richard, “iPuede confiar en su computadora?”, pagina de GNU,
http://www.gnu.org/philosophy/can-you-trust.es.html, consultado el 2 de agosto de 2012.

7% Electronic Frontier Foundation, en https://www.eff.org/, consultado a 6 de septiembre de 2012.
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poblacion acerca de las nuevas tecnologias, el desarrollo junto con los
responsables politicos de nuevos enfoques juridicos y estructurales que
faciliten la asimilacion de las nuevas tecnologias a la sociedad, el apoyo en
litigios de interés publico con el fin de proteger los derechos civiles en el

ambito de la informéatica y las telecomunicaciones, entre otras actividades.

Existen como es de suponerse, diversas ideas respecto a la propiedad intelectual,
el derecho de autor y la proteccion de obras esgrimidos por las mencionadas
campafas sociales, algunos de los postulados argumentados por las corrientes
detractoras de las medidas tecnoldgicas de proteccion se versan en los siguientes

puntos:

1. Desarrollo y propiedad intelectual: Esta idea se basa en la necesidad de
leyes de derecho de autor acordes a los niveles de desarrollo econémicos de
cada pais, haciendo especial énfasis en los paises en vias de desarrollo. Se
pone como ejemplo el caso de los Estados Unidos de América, que hasta
inicios del siglo XX, vivio en un estado “pirata”. Su politica de proteccionismo
interno se atribuia al estado de desarrollo que atravesaba esa nacién, la cual
tenia como funcion alentar la produccion intelectual local. Esto afectaba a
autores extranjeros que no recibian resarcimiento al uso que se daba a sus
obras'’, lo cual contrasta radicalmente con la actual politica autoral de dicho
pais, la cual pugna por la equidad y respeto a la propiedad intelectual sin
importar el nivel econémico de cada nacién. En sintesis, este postulado
busca hacer hincapié que una politica de derecho de autor racional trata de
afiadir solamente los derechos exclusivos necesarios para maximizar el
incentivo a crear y “no mas”. En cuanto a la relacion de este punto con las
medidas tecnoldgicas, estas son usadas para restringir un trabajo creativo lo

gue puede anular las prioridades de desarrollo nacionales que se expresan

> Témese por ejemplo el caso del escritor Inglés Charles Dickens, descrito en SOLORIO PEREZ, Oscar Javier,

Op. Cit., pags. 28y 29.
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en la legislacion autoral doméstica, como por ejemplo la retransmision y

redistribucion de contenido en escuelas rurales®’®.

Medidas tecnoldgicas en el mundo desarrollado: Para ilustrar este punto,
se pone en consideracion, los riesgos a la estabilidad y progreso que las
restricciones tecnoldgicas traen consigo en el mundo desarrollado, en donde
han sido la fuente de vergonzosos espectaculos en donde la investigacion
legitima, la cultura y la ciencia son puestos en peligro por leyes que protegen

a tales medidas.

El interés de los consumidores: Se ha determinado que tales medidas
tienen una fuerte carga a los consumidores. Ya que como se explicé en la
problematica técnica, los problemas atribuibles a las medidas tecnoldgicas;
como la interoperabilidad, las politicas tecnologicas privativas, y la
obsolescencia, retardan la innovacion colocando estas caracteristicas bajo el
veto de industrias, que deciden no aprobarlas por su temor a perder
mercados en potencia, todo esto en prejuicio de quienes adquieren estas
obras, los cuales no pueden disfrutar de estas nuevas innovaciones por el

capricho empresarial de unos cuantos.

Personas discapacitadas y acceso a la cultura: Las ventajas de la
tecnologia digital hacen mas facil la vida a personas discapacitadas, las
cuales pueden disfrutar de los mismos contenidos, que las personas no
discapacitadas. Por ejemplo un libro puede ser leido en voz alta por una
computadora a una persona ciega, o esta misma puede leerlo mediante una
terminal electronica Braille conectada a su ordenador. Los sistemas DRM
bloquean esas actividades; los libros electronicos de Adobe vienen con la

capacidad de ser “narrados” a voz alta por medio de un ordenador, pero

DOCTOROW, Cory y Electronic Frontier Foundation, Digital Rights Management: A failure in the
developed world, a danger to the developing world, eff.org, en https://www.eff.org/wp/digital-rights-
management-failure-developed-world-danger-developing-world, consultado al dia 19 de septiembre de
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dicho sistema permite que el autor o el editor apaguen esa habilidad, o en su
defecto otros sistemas no lo poseen. Como ultimo ejemplo, recordando que
algunos contenidos en video no son accesibles a todo mundo por diferencias
de lenguaje, hay grupos de personas que con el animo de distribuir estos
contenidos, se dedican a traducir o subtitular peliculas, cuando las
distribuidoras legitimas, ni siquiera tienen interés en realizar dicha labor. Por

b"’" traducen contenidos de

lo que estos grupos denominados “fansu
diversos idiomas, a veces teniendo que lidiar con las medidas tecnologicas y

rompiéndolas, y haciendo de su actividad una cuestion ilegal.

Bibliotecas: Las bibliotecas han tenido un papel fundamental en la
construccion del conocimiento y de la cultura, asi como en el desarrollo de
una sociedad democratica. Tales instituciones permiten a todos los miembros
de la comunidad el acceso a informacion cultural, cientifica y educativa, la
cual es necesaria en la educacion y la investigacion y posee impacto directo

en los niveles de alfabetismo, crecimiento econémico y calidad de vida.

Al respecto de los nuevos medios electrénicos, las bibliotecas proveen de
acceso a material digital a través de estructuras legales como acuerdos de
licencia, excepciones bajo las leyes autorales nacionales y el dominio
publico. Las medidas de proteccién constituyen un problema, ya que
bloguean el acceso a obras haciendo imposible la labor de divulgacién que
sostiene a la institucion bibliotecaria, por ejemplo el material traido y pagado
por la biblioteca con el tiempo se vuelve inaccesible debido a las medidas
tecnoldgicas, mientras que los proveedores ya han salido de ese negocio, 0
estos solicitan sumas de dinero que las bibliotecas no poseen para corregir

los problemas asociados con estas medidas'’®.

Fansub es un término que proviene del inglés fan y subtitled (susbtitulado por fans), el cual ademas de
difundir la cultura es una actividad ilegal de acuerdo con el articulo 8 del Convenio de Berna, el cual se
refiere a la traduccidn exclusiva.

Al respecto Cory Doctorow sefiala como ejemplo la carta redactada a la Copyright Office de los Estados
Unidos por parte de un bibliotecario de Texas llamado Dennis Dillon, en la que sefiala la problematica
inherente a las medidas tecnoldgicas de proteccién en la difusién del conocimiento a través de esta
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6. Autores locales e intérpretes: Recordando que los sistemas referidos son
de uso obligatorio mundial en vista de lo estipulado en los Tratados de
Internet, cuando un artista o creativo de determinado pais desea publicar su
trabajo en formato digital, es presionado a utilizar uno de estos sistemas
restrictivos, que solo se ponen a su obligatoria disposicidon por aquellas
empresas que ostentan la patente de una cierta medida tecnoldgica. Estas
licencias o royalties para el uso de un DRM por ejemplo, poseen un coste
econdémico, el cual es desembolsado por el artista 0 su pequefa
representacion, lo cual implica que la difusién de su trabajo sea sujeta a un
‘impuesto” a la cultura local que es pagado a los carteles de proteccion

tecnoldgica del mundo desarrollado.

7. Reventa de bienes: Las medidas tecnoldgicas de proteccion previenen la
reventa o redistribucion de bienes intelectuales. En este caso se argumenta
que paises en vias de desarrollo suelen utilizar materiales de instruccién
usados como fuente de conocimiento, los cuales constituyen un esfuerzo por
parte de las naciones desarrolladas para contribuir al crecimiento cultural,
cientifico y técnico de estos paises. Como se explico los DRM incluyen una
serie de licencias que se limitan a un uso personal intransferible, por lo que

tratar de revender o donar un libro electrénico es imposible.

8. Dominio Publico: Al respecto se sefiala que medidas tecnolégicas de
proteccién se pueden aplicar a obras del dominio publico, de la misma
manera que a trabajos tutelados bajo el derecho de autor. Por ejemplo obras
literarias del dominio publico que se distribuyen mediante la plataforma de
libro electrénico de Adobe como por ejemplo el famoso cuento de Lewis
Carroll, Alicia en el Pais de las Maravillas, poseen su correspondiente
sistema DRM. De la misma manera DVDs de peliculas del domino publico

cuentan con el sistema de proteccién CSS*".

institucion. La carta puede ser leida en la pagina de la Copyright Office, en
http://www.copyright.gov/1201/comments/reply/034dillon.pdf, consultado al 19 de septiembre de 2012.
179 DOCTOROW, Cory y Electronic Frontier Foundation, op cit.
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9. Codificacion por regiones: Otro de los aspectos negativos argumentados a
las medidas de proteccién versa en la codificacion por regiones, la cual
consiste en una medida discriminatoria que indica que ciertas obras o
productos, solo pueden ser distribuidos y consumidos en esa parte del
mundo. Se sefiala que los paises pobres son los “ultimos en la fiesta”, ya que
a ellos les toca esperar que las corporaciones les envien los sobrantes
después de haber agotado el potencial comercial de las obras que

distribuyen en sus paises de origen*®’.

Para ejemplificar estos argumentos, tomemos el caso de los DVD, que toman
la distribucion geografica del planeta para efectos de la comercializacion de
obras en ocho regiones (América del Norte, Europa, Asia, América Latina,
Africa y Medio Oriente, China, un posible uso futuro y la reproduccion en
viajes internacionales), las cuales se utilizan como control para el
lanzamiento de obras a tiempos diferidos. Por ejemplo si una pelicula ha
salido para su venta en formato DVD en los Estados Unidos y alguien
pretende llevarla a un pais de la region tres como Tailandia, no podria
reproducir el contenido de tal disco sin comprar un reproductor DVD region
uno (Estados Unidos), o esperar a que la pelicula adquirida se estrenara en
ese formato en su pais. Claro que podria realizar diversas acciones como el
desbloqueo de la codificacion regional, lo cual es sin duda una elusién a la

medida implementada en tal soporte™®".

10.Educacion a distancia: Las medidas de proteccion socavan la educacion a
distancia, elevando el costo de proveer materiales educativos y colocando

barreras al almacenamiento, transmision y uso de materiales para tal efecto.

180 fem.

Otro ejemplo al respecto es el referente al sistema de codificacion para la transmisién de sefiales de
television NTSC (National Television System Committee) que aplica en la mayoria de los paises de América,
en contraste con el sistema PAL que aplica en Argentina, Chile y Europa, y el Secam que opera en Africa y
Asia, los cuales hacen que los aparatos que dependan de una conexidn con el televisor como los DVD vy
consolas de videojuegos, solo sean utilizables dentro del rango de sistema al que pertenecen.
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El argumento aqui versa en vista de que estas medidas son una limitante a la
educacion, por lo que cada escuela debe recomprar los materiales de
ensefianza cada curso, incrementando los costes de dicha labor al no poder
almacenar los materiales anteriores por designio de las medidas
tecnolégicas, ademas de la falta de existencia de mercados de segunda

mano.

11.La falla en mantener obras ilicitas en linea: La “hip6tesis DRM” afirma que
el publico es deshonesto y hace cosas deshonestas con el material que se le
proporciona si se tiene la oportunidad. Las medidas tecnolégicas se
desarrollan como una forma de disuadir a consumidores deshonestos, para
que compren lo que las compafias ofrecen y se limiten a las actividades
autorizadas. Los DRM al ser sistemas basados en seguridad “obscura’(es
decir el usuario ignora como operan) son rotos de manera inevitable, lo que
permite la facil distribucion de productos sin las molestas medidas, a través
de Internet, lo cual constituye un fallo enorme al motivo de la creacién de
tales sistemas, por lo que a mas de una década de uso de medidas
tecnoldgicas y en especial la Gestion de Derechos Digitales no han cumplido

Su meta.

No cabe duda acerca del impacto que pueden llegar a tener medidas que
tratan de proteger la obra intelectual en la sociedad moderna, pero esto no
es sino un reflejo de politicas econémicas y comerciales que se constituyen
unilateralmente para el beneficio de algunos, por el control, la distribucién y
diversificacion de la cultura. Lo anteriormente mencionado posee una
relevancia interesante para la explicacion social y econémica de la propiedad
intelectual, pero como se establecid, todo esto se encuentra concatenado, y

no hay que pasar de lado el eslabén que nos importa: el juridico.
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3.3 Problematica Juridica

3.3.1 Problematica en el derecho de autor

3.3.1.1 La proteccién de las medidas tecnoldgicas de proteccion

Puede sonar redundante esta afirmacién, pero como se ha analizado, las medidas
tecnologicas son dispositivos de seguridad que por su naturaleza “defectuosa”
necesitan ser protegidos por normas juridicas que eviten su evasion. Los tratados
de Internet TODA y TOIEF nacieron primordialmente con el propésito de incluir un
soporte legal para proteger estas medidas de su posible elusion y violacion, asi
como para frenar la distribucion de dispositivos que tengan como uso principal el
desactivar o inhibir esas medidas, persiguiendo y castigando a quienes realicen
este tipo de conductas, de maneras nunca antes vistas. Los principios que se
encuentran en los tratados de Internet y que han sido recabados en normas mas
recientes como por ejemplo ACTA'®, tienen su origen en el acuerdo ADPIC, el
cual no es sino una extensién del apartado de propiedad intelectual del GATT

(Acuerdo General sobre Aranceles Aduaneros y Comercio).

¢Por qué referirnos a esto?, simplemente para enfatizar la importancia comercial
que la propiedad intelectual posee hoy en dia, la cual puede “deformar” la
normatividad autoral para el beneficio de los agentes econémicos, creando leyes
cada vez mas estrictas. Cuando se analizaron las doctrinas filoséficas que tratan
de fundamentar a la propiedad intelectual se sefialé6 que ademas de la proteccion
que se debe brindar a los autores de obras intelectuales, el derecho de autor se
fijé6 como fin el “desarrollo y progreso de las artes y ciencias utiles”, lo cual incluia
maximizar el beneficio social, procurar limitar la proteccidén a obras, y en general la
creacion de un balance respecto al derecho de autor y las libertades civiles, cuyo
fin es sembrar el campo para el desarrollo de nueva cultura y el progreso de la

humanidad.

82 ACTA, es el acrénimo en inglés para Anti-Counterfeiting Trade Agreement, (Acuerdo Comercial Anti-

Falsificacion), que en su articulo 27 parrafos 5 y 6 sefiala que cada parte firmante proveera de proteccidn
legal en contra de la elusion de medidas tecnoldgicas, asi como la distribucion de herramientas para
eludirlas, lo cual se viene repitiendo desde los tratados de Internet.
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Netanel y Cohen sostienen que el derecho de autor es en esencia una creacion
del Estado que usa el funcionamiento del mercado para fortalecer el caracter
democratico y pluralista en la sociedad civil mediante tres vias fundamentales®*:
en primer lugar mediante el incentivo para la creacion de obras, otorgando a los
creadores derechos patrimoniales que compensen su actividad. En segundo lugar
el derecho de autor fomenta mediante una adecuada retribucion la existencia de
un sector economico autonomo. Por ultimo el derecho de autor fomenta la
creatividad individual dando valor a la aportacion de ideas nuevas por autores
independientes. Ellos sefialan que para alcanzar estos tres objetivos se debe
garantizar un equilibrio adecuado entre derechos y excepciones que garantice el
espacio suficiente para la existencia de usos criticos que escapen al control de los

titulares de los derechos.

Hoy en dia acciones emprendidas por el cabildeo empresarial, sobre todo en los
Estados Unidos cuyo fin es elevar la calidad de los derechos de autor sobre otros
derechos que pueden ser mas importantes, han roto ese equilibrio mediante la
punibilidad de conductas violatorias a la propiedad intelectual, la extensién de
plazos de proteccion exagerados (lo cual afecta el dominio publico) y la
implantacion de medidas tecnoldgicas de proteccién, lo que a la larga implicaria
graves fallas en la creacion de contenidos originales. En general se ha pervertido
el sentido original de fomentar la creatividad a causa del peso econémico de un
mercado que lucra con las obras del conocimiento. Actualmente el papel de la ley
es cada vez menos apoyar a la creatividad y cada vez mas proteger a ciertas
industrias contra la competencia, recordando lo aludido por Barlon quien menciona
que es el derecho de autor el que tiene que adaptarse a la sociedad y no a la

inversa.

'8 GARROTE FERNANDEZ-DIEZ, Ignacio, Op. Cit. pags. 101y 102.

106



3.3.1.2 La implementacion de politicas de vigilancia e identificacion de
infractores:

Con el fin de proteger el derecho de autor en linea y todos los sistemas de
proteccion incluidos, se ha creado una politica de vigilancia otorga facultades que
permitirian crear una policia de derecho de autor en un entorno digital, sobre todo
en Internet. Bases juridicas como la DMCA o ACTA fundamentan este supuesto
con la creacidon de un sistema que se denomina Subpoena to Identify Infringers
(citacion para identificar infractores) la cual faculta al titular de derechos de autor
para reclamar a un proveedor de servicios de Internet la identificacion de un
supuesto infractor'®* con el requerimiento de datos de los usuarios y castigandolos
con la suspension de los servicios de Internet con lo cual se vulneran derechos
humanos como el de acceso a la Informacion. Dicho sistema abre las puertas para
iniciar procedimientos civiles, penales o administrativos*®® los cuales se respaldan
en normas creadas a proposito. En ese mismo sentido para proteger a los
proveedores de servicios en Internet, la DMCA otorga una exoneracion de
responsabilidad a estos, si no tenian conocimiento de las acciones de sus clientes,

lo cual se denomina sistema de puertos seguros (Safe Harbors).

La ideologia aqui plasmada inspir6 ordenamientos como la propuesta del
entonces presidente Sarkozy en Francia de implementar un sistema de tres avisos
y de corte al acceso a Internet por violacion a la propiedad intelectual, denominada
ley HADOPI. Por otro lado en Bélgica se suscitd un caso similar, en donde la
Sociedad Belga de Autores Compositores y Editores (SABAM) obtuvo con éxito un
fallé de tribunal de primera instancia contra el proveedor de servicios de Internet
Scarlet Extended, en donde se ordenaba que este supervisara a sus clientes para
evitar distribuciones no autorizadas de obras. El caso fue sometido por el Tribunal

Superior de Justicia de la Unién Europea mediante el cual en sentencia del 24 de

184 | EDESMA IBANEZ, Jorge, Op. Cit., p. 150.

En el caso de los Estados Unidos esa citacidon se puede promover ante una Corte de Distrito reuniendo
solo tres requisitos como la notificacidn al proveedor, los datos del usuario, y una declaracion jurada sobre
que esa informacion se utilizara solo para proteger derechos de autor
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noviembre de 2011*

establecio que los derechos de autor no son superiores a
los derechos humanos, tal como lo es el acceso a la informacion, por lo que
imponer restricciones con el fin de bloquear el intercambio de contenidos piratas
va en contra de los principios comunitarios de la Union Europea, ya que rompe
con el equilibrio existente entre los derechos de autor, de la libore empresa, de
libertad de comunicacion y de la proteccion a datos personales. Sin duda este
apartado es un tema intrigante, el cual sigue en debate, ya que de aprobarse este
tipo de mecanismos juridicos orwellianos en contra de los usuarios, el peso del

derecho de autor recaera sobre nuestras libertades.

3.3.1.3 La anulacion de excepciones.

La doctrina sefiala Unicamente que la funcidon de los limites al derecho de los
autores es precisamente la de tratar de encontrar el equilibrio entre el interés del
autor de ver protegida su obra y a obtener un rendimiento econémico adecuado
por su explotacién y el interés del publico en general*®’. El convenio de Berna en
su articulo noveno establece que legislaciones de los paises de la Union poseen la
facultad de proveer excepciones al derecho de reproduccion, lo cual trae consigo
un beneficio a la poblacion en general que mediante la incorporacion a su marco
normativo de excepciones y limitaciones al derecho de autor, se les permite de
disfrutar obras sin contravenir a los derechos de autor. Estas excepciones vienen
a restablecer dicho equilibrio, lo que permite a los autores disfrutar de los
beneficios de caracter moral y patrimonial, y a la poblacion en general de acceder
a la cultura, la informacion y cimentar un dominio publico sano que permite la

creacion de nuevas fuentes creativas en un futuro.

Por ejemplo en diversas legislaciones alrededor del mundo encontramos limites al

derecho de autor justificados; en la libre expresion de las ideas, la imposibilidad de

'8¢ RIANDE JUAREZ, Noé Adolfo y FLORES ALCANTARA, Ivonne Carolina, Medidas tecnoldgicas para

proteccion de derechos de autor Andlisis juridico comparado, disponible en la pagina del Tribunal Federal de
Justicia Fiscal y Administrativa, en http://www.tfjfa.gob.mx/investigaciones/pdf/medidastecnologicas.pdf,
consultado al 22 de septiembre de 2012, p.51.

%7 Revisar supra nota en LLANOS CABEDO, Serna, “Los consumidores y las medidas tecnoldgicas de
proteccién incorporadas en soportes digitales”, en MORENO MARTINEZ, Juan Antonio coord., Op. Cit., p.77.
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control de copias efectuadas por los particulares, asi como la imperfeccion de los
mercados. Algunos ejemplos a lo referido son la excepcién a la copia privada® en

Espafia y el Fair Use'®

(uso justo) en paises con sistema juridico de common law.
Otro tipo de excepciones se basan en principios como la libre diseminacion de las
ideas mediante las excepciones que favorezcan a bibliotecas, la exclusividad, la
educacion, la investigacion y divulgacién cientifica y técnica, las excepciones para

personas discapacitadas, las organizaciones sin fines de lucro, entre otras.

En el caso de las medidas tecnoldgicas, se suelen incluir excepciones a su
elusion, las cuales obedecen a los principios anteriormente mencionados. Tales
excepciones se hacen valer mediante procedimientos administrativos para que el
que trata de acceder a contenidos protegidos, pueda evadirlas con respaldo
juridico total y no de manera ilicita como se plantea. En diversos ordenamientos
encontramos las siguientes excepciones generales que permiten eludir las
medidas presentes en soportes digitales en cuanto a la reproduccién y

comunicacion de contenidos:

a) Excepcién a bibliotecas, a archivos, a la educacion y la investigacion
cientifica.

b) Excepciéon en la ingenieria inversa, la investigacion en encriptado, y la
investigacion relativa a las pruebas de seguridad

c) Excepcién en la proteccion de menores y de personas minusvalidas

188 o . . . .z .
En Espafia se considera a la copia privada como una excepcion a lo estipulado por las leyes autorales. En

el articulo 31-2 del Texto Refundido de la Ley de Propiedad Intelectual, se dispone que no se necesita
autorizacién del autor para la reproduccion, en cualquier soporte, de obras ya divulgadas cuando se lleve a
cabo por una persona fisica para su uso privado a partir de obras a las que ya haya accedido legalmente y la
copia no tenga como fin una compensacién lucrativa.

189 Se trata de un criterio jurisprudencial desarrollado en los Estados Unidos permitiendo un uso limitado del
material protegido por derechos de autor sin necesidad de pedir consentimiento al titular de los derechos
de autor. Como seiala el Profesor Timothy K. Armstrong el Fair Use constituye una inmunidad establecida
para la viabilidad de actos que de otra manera podrian ser considerados como infracciones a los derechos
de autor o de copyright. En: ARMSTRONG TIMOTHY K, Digital Rights Management and the Process of Fair
Use, Harvard Journal of Law & Technology, Volumen 20, Niumero 1 otofio de 2006, disponible en la pagina
de Social Science Research Network, http://ssrn.com/abstract=885371, consultado al dia 23 de septiembre
de 2012.
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d) Excepcidn sobre la privacidad personal
e) Excepcién sobre la seguridad publica, asi como los procedimientos

administrativos y judiciales.

La problematica se centra en que las excepciones no son de mucha ayuda cuando
los mecanismos para hacerlas valer estdn mal construidos. Pero ese no es
estrictamente el foco del problema, ya que esta situacion tiene como raiz la mala
interaccion existente entre las medidas tecnolégicas de proteccion con las
excepciones legitimas al derecho de explotacion de los autores. Dichas medidas
tecnologicas no permiten hacer valer las excepciones legalmente garantizadas
debido a su naturaleza restrictiva, lo cual acarrea grandes problemas a los

consumidores y usuarios de obras tecnoldgicas.

Estas excepciones pueden ser vitales para la distribucion libre de contenidos y la
critica e investigacion. Incluso a veces estas excepciones demuestran lo
pesimamente mal construidas que estan estas tecnologias. Los siguientes
ejemplos se han usado como sustento para determinar que las excepciones son

necesarias, las cuales apuntan al ambito de la investigacion:

a) Dimitry Sklyarov un cientifico ruso que en una conferencia sobre seguridad
informatica en Las Vegas en 2001 presentd las fallas existentes en el
sistema de restriccion de libros electrénicos de Adobe, argumentando que
las fallas eran los tipicos errores que un sistema de seguridad no debe
poseer. El FBI intervino en el arresto de Sklyarov por accion de Adobe, en
vista de la violacion a la normatividad que impide la elusion de medidas
tecnoldgicas. Sklyarov permanecio en prision por varias semanas siendo
separado de su familia, por lo que el gobierno Ruso emiti6 un aviso de

advertencia a sus cientificos si viajaban a los Estados Unidos**°.

190 DOCTOROW, Cory y Electronic Frontier Foundation, Op. cit.

110



b) El caso mas importante al que se ha aludido en este tiempo es el de un
adolescente noruego de nombre Jon Lech Johansen. En 1999 Johansen en
colaboracién con otros individuos efectué ingenieria inversa en un
reproductor de DVD destinado a funcionar en el sistema operativo Windows
de Microsoft, con lo cual logré desencriptar las claves del sistema de
proteccion CSS*™®!. Realizado esto liberé un programa llamado DeCSS, asi
como el cédigo fuente de este de manera gratuita el cual permitia a los
usuarios copiar peliculas en formato DVD, asi como transformarlos a

diferentes formatos o reproducirlos en aparatos que no utilizaran CSS.

La @kokrim (unidad especializada en crimenes econémicos de Noruega) por
mandato de la DVD Copy Control Association y la MPAA (la Motion Picture
Association of America) inici6 procedimiento contra el adolescente por la
elaboracién de tal programa. El argumentaba que el motivo de su trabajo
habia sido desarrollar un reproductor de DVD operable en ordenadores
basados en software libre como Linux, sin embargo a pesar de la certeza de
este argumento, sus alegaciones fueron rechazadas. Con el apoyo de la
Electronic Frontier Foundation, Johansen sostuvo que sus actuaciones fueron
legitimas ya que el DVD con el que realiz6 esta operacion, era de su
propiedad. Otro argumento a su favor fue el sefialamiento que hizo sobre la
ley de propiedad intelectual de Noruega, la cual permite la realizacion de la
copia privada para uso personal. Finalmente se le absolvi6é de todos los cargos

en dos instancias procesales.

Dichos ejemplos se refieren desde luego a las excepciones sobre investigacion

cientifica y seguridad informatica, los cuales demuestran la inutilidad y falla de

esas medidas, ya que la seguridad de este tipo es imprescindible en la proteccion

de cualquier informacion en medios digitales. Pero lo importante aqui es sefalar

gue sin estas excepciones no se pueden ejercer los derechos que la poblacién

debe poseer lo cual es indispensable para lograr el ansiado equilibrio a las leyes

LIPSZYC, Delia, dp. Cit., p. 193.
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autorales y sobre todo a la libertad de expresion y conocimiento en una sociedad

democratica, asi como el progreso cientifico y técnico.

3.3.1.4 Lainvasion a la soberania legal:

No cabe duda la clara la diferencia existente en todas las corrientes juridicas
mundiales acerca de los que se debe entender como proteccion a los derechos
autorales, por ejemplo, el common law es esencialmente de indole econémica, a
diferencia de nuestro sistema continental o romano-germanico, en donde se le
otorga mas relevancia a los derechos morales, sin embargo el dia de hoy la
corriente imperante en los sistemas occidentales de proteccion a la propiedad
intelectual se sustenta en los principios juridicos de los paises anglosajones.

Se ha determinado que los tratados de Internet de la OMPI TODA y TOIEF en
gran medida estan mas orientados a reivindicar una proteccién en términos de la
figura del copyright que en término de la figura del derecho de autor de corte
continental®. Esto implica priorizar la agenda intelectual mundial a intereses
comerciales, sobre todo por el peso econémico que las nhaciones mas

desarrolladas como los Estado Unidos han otorgado a la propiedad intelectual.

No solo tratados internacionales como los mencionados, o los pendientes como
ACTA contemplan principios juridicos mas comunes a los paises anglosajones
que influyen notoriamente en la politica intelectual mundial. Ha sido gran objeto de
controversia el articulo 1201 de la DMCA que puede llegar a trascender los
confines nacionales de los Estados Unidos, ya sea por aplicacion directa de las
cortes Norteamericanas a las actividades de elusion extranjeras en los casos que
resuelve, o bien como modelo representativo de nivel de proteccion que los
Estados Unidos consideran apropiados para proteger artefactos y servicios contra
la elusion. Este modelo posee un peso considerable en la arena del comercio

internacional*®®.

192 RIANDE JUAREZ, Noé Adolfo y FLORES ALCANTARA, Ivonne Carolina, Op. Cit., p.35.

GARLICK, Mia K., Locking up the Bridge on the Digital Divide - A Consideration of the Global Impact of the
U.S. Anti-Circumvention Measures for the Participation of Developing Countries in the Digital Economy
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Este tipo de politicas proteccionistas del sistema econdmico Norteamericano
encuentran su maxima expresion en el articulo 301 del Trade Act de 1974, que le
concede facultades al presidente de los Estados Unidos para sancionar a otros
Estados que realicen practicas de competencia desleal’®, lo cual refleja la
insatisfaccion del Congreso norteamericano por la manera que el GATT protegia
sus practicas comerciales. Una reforma de esta ley en 1988 cred la denominada
Special 301, la cual faculta a la United States Trade Representative (UTSR) de
identificar a los paises que no siguen una adecuada politica de proteccion a la
propiedad intelectual, mediante dos listas: la Priority Watch List y la Watch List.
Ante este sustento la UTSR tiene amplias facultades para dictar sanciones a los
Estados que no cumplan con niveles de proteccion adecuados, como por ejemplo
mediante la suspensidn de beneficios comerciales, imponer restricciones al
comercio o bien concertar acuerdos en donde este se comprometa a mejorar su
nivel de proteccién a la propiedad intelectual. En la practica la Special 301 se ha
aplicado a paises como Taiwan, China, Tailandia, lo cual ha producido en todos
ellos una nueva legislacién sobre la materia'®®. Aunque Estados Unidos reconoce
la autoridad de la Organizacibn Mundial de Comercio sobre la materia,

argumentan su autoridad para dictar sanciones en el marco de su derecho interno.

Este punto es de gran importancia en el marco del desarrollo de un sistema global
propiedad intelectual integro. Los paises mas afectados en tal caso son los que se
encuentran en un estado emergente o de desarrollo, que no pueden dictar sus
propias politicas autorales de beneficio con el fin de garantizar su propio
crecimiento intelectual, ya que poseen mas peso las politicas de los paises

desarrollados para proteger sus derechos, lo cual acarrea un desfase en acciones

Symposium Review: The Digital Challenge to Copyright Law, 20 Santa Clara Computer & High Tech. L.J. 941
(2004), disponible en http://digitalcommons.law.scu.edu/chtlj/vol20/iss4/4, consultado al 24 de septiembre
de 2012
% NEWBY Kim, “The Effectiveness odf Special 301 in Creating Long Term Copyright protection for U.S.
Companies Overseas”, Syracuse Journal of International Law and Commerce, Syracuse, vol.21, primavera de
1995, pp. 29-63, citado por BECERRA RAMIREZ, Manuel, op. Cit. p. 38
195 ,

Ibidem, p. 40.
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como la educacion, la creatividad y la diseminacion de la cultura, las cuales

poseen impacto directo en la economia.

3.3.2 El incidente del rootkit Sony-BMG y sus repercusiones juridicas

Se ha analizado como la inclusion de tecnologias de proteccion ha impactado y
modificado el derecho de autor, sin embargo la inclusion de este tipo de
tecnologias, asi como cualquier otro tipo de restriccion a los soportes de obras
electronicas, no es un asunto exclusivo de esta materia. A continuacion se expone
uno de los ejemplos mas completos respecto al impacto que la tecnologia de

Gestion de Derechos Digitales puede tener en distintos rubros.

En 2004 Sony-BMG comenzé a experimentar con varias piezas de software de
proteccion de contenidos para ser usados en la comercializacion de obras. El
objetivo como ya se ha hablado al respecto, era el de limitar y prohibir las
capacidades de los usuarios respecto a la copia casual y la distribucion de
contenidos por medio de Internet. Tal situacion solo se lograria mediante la
implantacion de medidas tecnolégicas de proteccion que volvieran “estéril” el
copiado de archivos.’®® La compaiiia britanica F4i (First 4 Internet) le ofreci6 a
Sony-BMG un software de proteccion a discos compactos llamado “eXended Copy
Protection (XCP)"*¥’, el cual estaba listo para usarse en diferentes reproductores y
sobre todo en computadoras personales que utilizaran el sistema operativo
Windows. Para 2005 se inici6 la distribucion de CDs que incluian el soporte de
proteccion XCP y se estima que la compafia alcanz6 a vender a nivel mundial
cerca de 2.1 millones de discos compactos que contenian el artefacto anti copia
XCP.

196 VERCELLI, Ariel Herndn, Repensando los bienes intelectuales comunes, Argentina, 2009, disponible en

http://www.arielvercelli.org/rlbic.pdf, p. 105.

7 La Proteccién de Copia eXtendida, empezd a ser desarrollada a principios del afio 2000 por F4i, la cual
hasta ese momento se encontraba en una fase de experimentacién. Durante el inicio del siglo XXI en mayor
o menor medida todas las corporaciones comerciales lideres en la industria musical a nivel global, estaban
desarrollando sistemas similares para poder gestionar los derechos sobre obras intelectuales. Hasta ese
momento no se habia podido lograr la construccién de un sistema comercial funcional de indole masivo, lo
cual derivo en que Sony BMG fuese la primera corporacién en implementar el XCP, con resultados
catastroficos.
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Tales discos podian ser escuchados en cualquier reproductor de mdusica, sin
embargo a diferencia de la mayoria de los discos compactos convencionales, los
discos que incluian el mencionado artefacto no podian ser ejecutados
directamente en computadores personales. Dichos discos poseian una segunda
sesion'® que habilitaba su lectura y ejecucién en computadoras personales, la
cual se acompafiaba de una aplicacion denominada reproductor Sony-BMG, que
era imprescindible para escuchar el disco en PCs.

En septiembre de 2005 John Guarino, técnico en reparacién y mantenimiento de
PCs, comenzé a observar que el servicio que habitualmente ofrecia a sus clientes
no resolvia la eliminacién de ciertos archivos extrafios que se alojaban en el
registro del sistema operativo Windows. Guarino observé como la eliminacion de
estos archivos provocaba que las lectoras de discos compactos de las
computadoras dejaran de funcionar correctamente. Para el dia 30 de septiembre
Guarino descubrid los misteriosos archivos en su computadora y los relacion6 con
la compra de un disco compacto de Sony-BMG. Acto seguido Guarino separo la
actividad que registraba su computadora y envio esa informacion a la empresa de
seguridad informatica F-Secure, la cual le proveia de sus herramientas de

seguridad.

F-Secure inicié su investigacion y contactaron a Sony-BMG de manera privada por
medio de su intermediario F4i para informarle de tales descubrimientos™®®. Al
encontrarse en la misma situacion, otros especialistas e investigadores
comenzaron a analizar el artefacto anti-copia de Sony-BMG, entre los que
destacaban investigadores del Departamento de Ciencias de la Computacion de la

Universidad de Princeton. Sin embargo la publicacion de tales estudios se inhibio

198 . . s . . .
Los datos almacenados en un disco compacto o disco versatil se ubican por pistas y sesiones. Por lo

general, los discos compactos que provienen de la industria musical ubican las obras intelectuales en Ila
primera sesion. La segunda sesidn se utiliza para software y diferentes aplicaciones.
199 . . . .

FSecure, en privado, se contacta con SonyBMG por un posible riesgo en los discos compactos, por su
parte la disquera contesta via correo electrénico que no evidenciaba tales riesgos. FSecure le describe tanto
a SonyBMG como a F4i que el artefacto 'DC | XCP | MT' contenia una amenaza y que seria considerada por
ellos como 'riesgo de seguridad'.
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debido a la negacién por parte de la Oficina de Copyright de los Estados Unidos
de conceder una excepcion al andlisis de dicha medida tecnolégica en vista de lo
establecido por la DMCA.

A finales de octubre de 2005 Mark Russinovich, publicé en su blog de informéatica
que componentes de un disco de la multicitada disquera se habian instalado en su
computadora personal de forma encubierta y sin mediar consentimiento alguno,
dicho de otra forma, sefialaba que los CDs de Sony-BMG habian instalado en su
PC un “rootkit”®®. Esta herramienta se cargaba automaticamente al encender la
computadora y su meta era impedir que el usuario tuviera la posibilidad de
acceder a los archivos de musica en el CD, o que pudiese manipular la cantidad
de copias que habilitaba el XCP. De igual manera si el disco se copiaba de forma
completa, el nuevo disco incluia también el mencionado reproductor, asi como la
medida de proteccion XCP. La cuestion aqui es que el mencionado rootkit servia
para mantener oculto cualquier archivo o proceso en el registro de Windows que
comenzara con el prefijo “$sys$”, de esta manera el rootkit exponia a las
computadoras a serias vulnerabilidades de seguridad como virus o spyware que

usaran ese prefijo.

La opinion publica, asociaciones civiles y fundaciones comenzaron a publicar
protestas contra Sony-BMG, lo que obligd a detener la produccién de este
esquema de proteccién anti-copia. De igual forma algunos Estados comenzaron
investigaciones al respecto. Para encubrir esta situacion Sony-BMG y FA4i
intentaron eludir el problema evitando reconocer las técnicas utilizadas y borrando

toda la informacién disponible sobre el artefacto. Thomas Hesse Presidente de

200 . . . . .
La palabra “rootkit” corresponde a un conjunto de herramientas y piezas de software que sirven para

acceder a un sistema operativo sin permiso de su titular y, de esta forma, tomar su control, esconder
procesos, archivos, 'logs', directorios o bien interceptar informacion. El concepto 'rootkit' indica que quien lo
utiliza puede acceder a nivel de 'root', vale decir, a nivel del administrador principal con plenos derechos de
acceso a un sistema. Los rootkits que funcionan a nivel del kernel [0 mddulo central de un sistema
operativo] abren puertas traseras a través de las cuales se puede acceder sin permisos a un sistema. En
VERCELLI, Ariel Hernan, Op. Cit., p. 11. Nota al pie.
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Negocios Globales Digitales de Sony-BMG demostré el desdén de la empresa

hacia sus clientes declarando que:
..."la mayoria de la gente, pienso no sabe que es un rootkit, asi que ;Por qué deberian

preocuparse por eso?”...
Este reconocimiento fue recibido con mas criticas, las cuales concluyeron con la

declaracion de existencia del mencionado rootkit.

Al respecto Russinovich en nuevas investigaciones sefaldé que el artefacto de
Sony-BMG “llamaba a casa”, es decir que cuando el artefacto se instalaba en un
ordenador, este se comunicaba con algunas direcciones de Sony-BMG para
intercambiar informacion sensible sobre los usuarios como por ejemplo:
direcciones IP, el nombre del disco ejecutado, la fecha y la hora de la ejecucion,
algunos datos sobre la navegacion de los usuarios, el pais donde se encontraba, e

informacion para configurar la publicidad que se le mostraria al usuario®.

Tal artefacto comenzoé a ser clasificado como potencialmente dafiino y como una
amenaza. Aprovechando la vulnerabilidad que este sistema ocasionaba, a los
pocos dias de hacerse publica estas caracteristicas empezaron a surgir virus. De
igual manera el sistema XCP comenz6 a encontrarse en computadoras del
gobierno, dentro de redes comerciales y privadas, asi como en redes militares de
paises como Japén, Corea, Italia y los Estados Unidos. Stewart Baker quien
fungia como asesor del Secretario para Politicas del Departamento de Seguridad
Interior de Estados Unidos de Norteamérica se refirio al caso de la siguiente

manera:
“Es muy importante recordar que son sus derechos de autor, no sus computadoras”

Por su parte Sony-BMG realiz6 varias acciones, las cuales consistian en primero
hacer visible la existencia del rootkit mediante un desinstalador, el cual no tenia
utilidad alguna. En otro aspecto diversas investigaciones sefialaban que ademas
de interferir en la privacidad de los usuarios y la falta de consentimiento, el XCP
contenia cédigo libre de otras aplicaciones y posiblemente violaciones a sus

licencias

2L \VERCELLI, Ariel Hernan, Op. Cit., p. 115.
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Para concluir, Sony-BMG anuncio publicamente la suspension de los productos
con el mencionado artefacto, previo al retiro que realizé de todos los comercios y
puntos de venta de los discos compactos que le habian generado problemas. Las
acciones que realiz6 la empresa con el fin de resarcir los dafios ocurridos
consistieron en el remplazo de todos los discos vendidos con proteccidn, por otros
que no tenian ningun tipo de proteccion. Dichas acciones no le salvaron diversos
procesos legales en su contra. Los gobiernos de los Estados Unidos, Canada e
Italia iniciaron investigaciones para conocer el alcance del problema. Hacia finales
de 2006 méas de 40 estados de la Unibn Americana habian iniciado acciones
contra Sony-BMG, al igual que la Comision Federal de Comunicaciones de los
Estados Unidos, varias asociaciones en defensa de los derechos en Internet,

diferentes grupos de consumidores, algunos estudios juridicos y activistas.

El ejemplo anterior se ha considerado como uno de los mayores desastres
tecnoldgicos, sociales, econdmicos y juridicos que han afectado a titulares de
derechos de autor por llevar al extremo tal proteccion. Dicho ejemplo se puede
analizar bajo la luz de una serie de disciplinas juridicas, las cuales se expondran a

continuacion.

3.3.3 Problemética en el derecho del consumidor

El XCP fue desarrollado para proteger la obra intelectual en un ambiente digital en
linea, por lo que en cierta medida su uso estaba justificado. La manera de actuar
de la corporacion excedio los limites hasta ese momento establecidos sobre como
se deben tutelar los derechos de autor en linea, por lo que la repercusion vino a
caer directamente a aquellas personas que sin saberlo adquirieron un disco que
aparte de estar restringido, los iba comprometer en relacion a su informacion
personal, asi como al funcionamiento de sus ordenadores o reproductores, por lo

gue esto se considera una violacion a los derechos de los consumidores.

Los derechos de los consumidores son el conjunto de facultades que un

ordenamiento juridico les confiere en sus relaciones de consumo con proveedores
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de bienes y prestadores de servicios®®. Entre los principales derechos
reconocidos a los consumidores se encuentran el de la proteccion a la seguridad,
salud, educacion, informacion adecuada, la prevencién y reparacion de dafios, asi
como la proteccién de los intereses econdémicos de los consumidores.

Ante la novedosa comercializacion de contenidos electronicos, los derechos del
consumidor son un escudo que brinda proteccion ante las arbitrariedades de
proveedores de productos y servicios digitales en linea o fuera de esta. En nuestro
caso es de sefialar que el uso de medidas tecnoldogicas de proteccion puede
plantear diversos problemas a los consumidores. Algunos de los ejemplos
numerados consisten en la imposibilidad de copiar la obra (un fundamento que se
centra en la excepcion a la copia privada), el prohibir que dicha obra se pueda
visualizar o reproducir en ciertos aparatos, asi como la falta de informacion acerca

de la existencia de medidas tecnoldgicas y sus consecuencias.

La Organizacion de Consumidores y Usuarios de Espafia (OCU) por ejemplo,
mediante un informe ha afirmado que no acepta la existencia de medidas
tecnoldgicas que impidan la posibilidad de efectuar copias legalmente autorizadas,
por lo que afirma que tales disposiciones perjudican los intereses de los
consumidores de manera inaceptable. La copia privada es una excepcion que
permite a los consumidores la realizacibn de una copia a obra artistica de su
propiedad para su uso personal sin pedir permiso al titular de derechos de autor.
Las medidas tecnolégicas pueden bloquear ese derecho cuando su
implementacion no contempla excepciones a la copia privada, por lo que ignorar

este derecho afecta gravemente al consumidor.

De la misma manera, la interoperabilidad de dispositivos asi como la falta de
informacion sobre lo que los proveedores o comerciantes distribuyen impactan

directamente al consumidor. Retomando el caso de Sony-BMG, el derecho a la

22 OVALLE FAVELA, José, “Los derechos de los consumidores”, Revista de Derecho privado, nueva época,

afio IV, nimero 12, septiembre-diciembre de 2005, disponible en la pagina del Instituto de Investigaciones
Juridicas de la UNAM, en http://www.juridicas.unam.mx/publica/librev/rev/derpriv/cont/12/dtr/dtr4.pdf,
consultado al dia 26 de septiembre de 2012.
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copia privada se respetaba parcialmente ya que el XCP permitia la copia de un
solo disco pero bajo las condiciones implementadas. Por otro lado claramente
existio una violacion a las normas del derecho de consumo en cuanto a la falta de
informacion que se le dio al usuario sobre la medida implementada en los discos
que Sony-BMG comercializ6. De acuerdo con Vercelli la caja de los discos en
cuestion solamente poseia una pequefia nota al reverso de este, la cual indicaba a
los potenciales consumidores tres aspectos a considerar: el primero era la
compatibilidad entre reproductores, el segundo se referia a copias limitadas y el
tercero era la posible pagina de Internet de la disquera con informacion sobre el

disco®®,

Claramente se puede apreciar la carencia de informacion al usuario final sobre las
caracteristicas ocultas de los discos, como la apropiacion de datos sin
consentimiento, o el rootkit que se instalaba. Por otro lado la observacion John
Guarino, al identificar que esos artefactos producian fallos en el sistema operativo
y en las lectoras de discos de las PCs da pie a interpretar que es responsabilidad
del proveedor cubrir los dafios materiales que se puedan generar al consumidor
por la accién de los dispositivos vendidos. Asi pues solamente se hicieron valer
estos derechos por la via judicial en los Estados Unidos, cuando el 21 de
noviembre de 2005 Greg Abbott Fiscal General del Estado de Texas emprendid
accion legal en contra de Sony-BMG, siendo el primer caso en que un Estado
demandaba a una corporacion comercial por el uso de programas clandestinos o

ilicitos.

Abbott alegd que el artefacto volvia mas vulnerables a las computadoras
personales a los virus electrénicos, sustentando su accion en la Consumer
Protection Against Computer Spyware Act y solicitando una sancion econémica de
100,000 ddlares por cada violacién a la ley y el reembolso por gastos legales y
costos de investigacion. Asi pues ante la ola de procesos judiciales en su contra, y

como medidas resarcitorias Sony-BMG se comprometié a retirar los productos

2% \VERCELLI, Ariel Hernan, Op. Cit., p. 108.
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dafinos, dejar de fabricar discos con el artefacto anti-copia, instalar piezas de
software solo aceptadas por los usuarios, y de manera individual a cada afectado,
se le remplazé el album con otro igual sin medidas de proteccion mas una
descarga del mismo, ademas de un resarcimiento de $7.50 ddlares mas una
descarga a quienes compraron los discos, asi como con $175 dolares a quienes

sufrieron dafos en su computadora.

3.3.4 Problematica en el concepto de propiedad

El derecho de propiedad es el derecho real mas amplio y completo que los
ordenamientos juridicos reconocen a los ciudadanos sobre un bien material o una
cosa determinada. El derecho de propiedad regula las relaciones entre una
persona y un bien material o cosa que es objeto del derecho. Como sabemos la
proteccion de los nuevos desarrollos tecnoldgicos se realiza por medio del
derecho, que en este caso tiene un fuerte contenido econémico, y tal proteccion se
realiza por medio de la institucién juridica de la “propiedad”, aunque esta no es la
mas adecuada, por lo que su utilizacion en la produccion inmaterial ha sido

criticada®®

Es cierto que la propiedad intelectual no debe ser equiparada con la propiedad de
bienes reales, como lo ha sido para las grandes empresas que lucran con las
obras autorales®®, sin embargo esto se debe ademas de la gran carga econémica
que se le brinda a la materia, a la carencia un claro consenso sobre el término y su

aplicacion a la proteccién de obras intelectuales, por lo que al dia de hoy se sigue

2% carlos Mounchet y Sigfrido Radelli ponen de ejemplo a Renouard, miembro de la Cdmara de Diputados

de Francia en 1841, en donde se opuso a las teorias que pretendian asimilar una “Propiedad Intelectual”. De
la misma manera en 1876 el aleman Klostervan proponia renunciar a la expresién “Propiedad Intelectual”
como derecho de autor. Lo mismo que sucedié en Argentina en donde Calixto Oyuela en 1888 combatia la
denominacién de la “Propiedad Intelectual”, véase supranota en BECERRA RAMIREZ, Manuel, Op. Cit. p. 50.
% por ejemplo alguna vez Jack Valenti, el tercer presidente de la Motion Pictures Association of America (la
asociacién de gestidn colectiva que aglomera los principales estudios de produccidn cinematografica de los
Estados Unidos) declaré que ...”Los duefios de la propiedad creativa deben recibir los mismos derechos y
protecciones que los demds duefios de una propiedad tienen en este pais", lo cual es claramente inverosimil
al respecto de la distincidon de la propiedad de bienes tangibles e intangibles. LESSIG, Lawrence, Cultura
Libre, Cémo los grandes medios usan la tecnologia y las leyes para encerrar la cultura y controlar la
creatividad, disponible en http://www.derechosdigitales.org/culturalibre/, consultado el 9 de diciembre de
2012, péags. 138 y 139.
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utilizando la palabra “propiedad” de manera ambigua. Algunos tedricos sefialan
que bajo la concepcién del derecho romano la propiedad no comprendia los frutos
de la inteligencia. La divisibn romana de los derechos se agotaba en tres
categorias: derechos reales, personales y de obligaciones, la cuales no incluyen la
creacion intelectual en vista de la concepcion materialista del derecho romano. Por
otro lado su concepcion social de la creacion intelectual se basaba en la idea que
el creador esperaba como recompensa honores, fama y premio, y que el apoyo

econdémico provenia de un Mecenas o del Estado.

De igual manera un postulado de diferenciacién entre la propiedad tangible y la
propiedad intelectual se encuentra el argumento de la perpetuidad y de la
enajenacion. En el caso de los derechos morales estos poseen un caracter
perpetuo, algo que la propiedad de bienes tangibles no posee, asi pues tampoco
los derechos morales pueden ser embargados o enajenados (susceptibles de

apropiacion).

En cuanto al common law igualmente encontramos discrepancias en el término.
Por ejemplo en Reino Unido existen dos tipos de propiedad: la propiedad sobre la
tierra, y la propiedad “residual’. Esta ultima tiene la caracteristica de que no puede
ser poseida fisicamente y aqui se engloba el concepto de propiedad intelectual.
En el caso de los Estados Unidos la propiedad intelectual actual parte de la
premisa de la importancia econémica de la materia. Tedricos como Lawrence
Lessig sefalan que el sentido original de la propiedad intelectual de la que habla la
Constitucion de los Estados Unidos es muy diferente sobre lo que los empresarios

llaman "propiedad creativa".

Explica que en la clausula que concede al Congreso el poder para crear
"propiedad creativa", la Constitucién exige que, después de un "tiempo limitado",
el Congreso recobre el derecho que ha concedido y que libere la "propiedad
creativa" incorporandola al dominio publico. Cuando esto sucede, el Congreso no

tiene ninguna obligacion de pagar una compensacion justa por esa "expropiacion”.
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Asi, la Constitucion de los Estados Unidos directamente declara que hay dos
formas de propiedad a las que no se les van a conceder los mismos derechos, se

las va a tratar simplemente de forma distinta.

Queda claro entonces que no se pueden revolver las ideas sobre la propiedad con
el fin sustentar modelos comerciales que se basan en la explotacion de obras
intelectuales supliendo las diferencias de una institucién para gozar de beneficios
gue corresponden a otra acepcion aplicable a bienes tangibles. Este postulado es
esencial, ya que con las recientes innovaciones en el ambito de la telematica es
muy dificil distinguir los elementos constitutivos de la propiedad, asi como su

alcance y limites.

Diversos tedricos consideran que el autor debe permitir ejercer el derecho de
propiedad ordinaria en relaciéon con los soportes tangibles e intangibles que los
consumidores adquieran legitimamente. Un legitimo adquirente de un soporte
material (como un CD) debe tener la posibilidad de maximizar el uso de ese
soporte en virtud de su derecho de propiedad ordinaria aunque ello suponga
también hacer una copia adicional de una obra o prestacion protegida por la
propiedad intelectual. Al respecto la frase pronunciada por Stewart Baker sobre el
caso Sony-BMG donde menciona que la empresa deberia actuar sobre sus
derechos, no sobre las computadoras de los usuarios, es una clara muestra de la
interpretacion erronea de lo que se considera propiedad y los limites de esta en el
mundo digital, lo que no se define con claridad en cuestiones importantes como la

gestion de derechos digitales o la computacién de confianza.

3.3.5 Problematica en el campo de los derechos humanos

Recientemente en vista del avance tecnoldgico y las implicaciones legales
acompanadas, ha surgido una corriente defensora de los derechos humanos, ante
los abusos que se pudieran cometer por la utilizacion de las nuevas tecnologias de

la informacion, la cual posee relacion con la implantacion de medidas
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tecnolégicas, ya que su uso puede acarrear violaciones a los derechos

fundamentales.

a)

b)

El derecho a la intimidad: Como se ha expuesto, sistemas como la Gestion
de Derechos Digitales, o la computacion de confianza requieren de monitorear
el uso que se le otorga a las obras distribuidas a los usuarios. Este monitoreo
implica que informacién que puede tacharse de sensible, sea manejada por
terceras personas. No solo se enfocaria en saber qué, cdmo y cuando leemos,
oimos musica, escuchamos radio, vemos peliculas y accedemos a cualquier
contenido digital, sino también recolectar datos propios como informacién
personal, correos electronicos, direcciones IP, datos de nuestros aparatos o
de cuentas bancarias, los cuales pueden ser usados para tomar acciones
legales. Ademas de que como se ejemplificé en el incidente de Sony-BMG la
informacion de este tipo era enviada sin el consentimiento de los
consumidores, lo cual implica ademas de una transgresion a la intimidad de

las personas, un vicio de consentimiento.

El derecho a leer, al libre acceso a la cultura y la libertad de expresion:
Las medidas tecnologicas restringen las actividades que se realizan con las
obras intelectuales sin considerar aspectos como la difusion cultural de las
ideas, la educacion, la realizacibn de obras derivadas (traducciones,
remezclas), la critica y comentarios publicos(los cuales limitan en cierto grado
la libertad de expresion), asi como la experimentacion e investigacion

cientifica (en cuestiones de pruebas de seguridad o ingenieria inversa).

Dichas medidas limitan y proscriben todas esas actividades, las cuales deben
ser fomentadas para alcanzar el progreso de una sociedad democratica.

Grupos sociales han invocado documentos como la Declaracién Universal de

6

los Derechos Humanos®®® como contrapeso a las acciones protectoras del

206

DRM: Deliberadamente Defectuosos, Fundacion Software Libre América Latina, en la pagina FSF América

Latina, en http://www.fsfla.org/svnwiki/texto/drm-deliberdefect.es.html, consultado el dia 20 de
septiembre de 2012.
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derecho de autor, argumentando la existencia de un interés general de
difusion del conocimiento, sobre tales derechos, al grado tal que
recientemente se ha abierto a debate la interaccion y peso que poseen una

sobre otra.

Algunas organizaciones en defensa de los consumidores frente abusos
cometidos en el terreno de las nuevas tecnologias han afirmado que
garantizar a los autores el derecho a prohibir la reproduccion de sus obras con
fines privados, puede conducir a una limitacién inaceptable de la libertad de

los usuarios.

3.3.6 Problemética hallada en diversos rubros
Otras disciplinas juridicas que se han relacionado con las medidas tecnolégicas de

proteccién son las siguientes:

a) El derecho penal: La interaccion de las medidas tecnoldgicas de proteccion
sobre el derecho penal o criminal posee su sustento en las leyes disefiadas
para proteger contra la elusion de tales medidas. Los tratados de Internet
sefialan que las partes contratantes proporcionaran recursos juridicos
efectivos contra cualquier persona que eluda medidas tecnolbégicas asi como
la distribucién de herramientas para eludir esas medidas. En ambos tratados

es notorio que no se especifique el uso de la fuerza coercitiva del Estado.

La interpretacion de “eficaz” ha servido de sustento para utilizar el derecho
penal como coercion contra aquellos que realicen los actos sefialados. Asi por
ejemplo tenemos que de acuerdo a la DMCA las penalidades por la violacién a
la seccion 1201 o 1202 (medidas tecnolégicas) abarcan una multa de
quinientos mil délares o cinco afios de prisibn por una primera ofensa,

cantidad que se duplica a reincidentes.
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b) El derecho de patentes: No solo el derecho de autor se ve impactado por la
implantacion de medidas de proteccion, otra rama de la creacion intelectual
como lo es el derecho de patentes también es afectada por el uso de estos
dispositivos. Las acciones referidas tiene que ver mas que nada con el uso de
dispositivos patentados por otras entidades, asi como el uso de estas patentes
de sistemas de proteccion como cuota compensatoria para integrarse al
mercado de distribucion de contenidos, lo cual esa relacionado de cierta forma

con el derecho de competencia econdmica.

Para ilustrar el primer punto retomemos el caso Sony-BMG, en donde se
sefiald que el XCP contenia piezas de codigo libre de otras aplicaciones y
posibles violaciones a sus licencias. De acuerdo con investigaciones de Sam
Hocevar, Sebastian Porst y Matti Nikki, F4i, la empresa que lo fabricé tomo el
codigo de programacion de otras aplicaciones para compatibilizar las obras
musicales provenientes de Apple. Sefialan que se pudo haber tomado parte
del sistema patentado VideoLan, asi como la violacion de la Licencia Publica

General de la Free Software Foundation.

3.4 Las medidas tecnoldgicas de proteccidon en México

Es necesario sefialar que nuestro pais ha ratificado los compromisos
internacionales TODA y TOEIF, los cuales entraron en vigor el 15 de marzo y el 27
de mayo de 2002 en México. Curiosamente hasta la elaboracion de este trabajo
no se han incorporado a nuestra legislacion las disposiciones en materia de
medidas tecnoldgicas, lo cual sefala las limitaciones encontradas en nuestro
sistema juridico, asi como nuestra falta al compromiso firmado sobre legislacion

contra la elusion.

En materia de medidas tecnoldgicas nuestro ordenamiento juridico es impreciso,
ya que el articulo 112 de la Ley Federal de Derecho de Autor establece una
prohibicién para importar, fabricar, distribuir y usar aparatos que se encuentren

destinados a eliminar la proteccion técnica de los programas de computo, de las
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transmisiones a través del espectro electromagnético y las redes de
telecomunicaciones, aunque no se explique ni se reglamente su empleo. En otro
sentido la misma Ley Federal del Derecho de autor sefiala en su articulo 231
fraccion V, que la elusion a las medidas tecnolégicas de proteccion también

constituye infracciones en materia de comercio.

El Codigo Penal Federal en su Titulo Vigésimo Sexto sobre los Delitos en Materia
de Derechos de Autor, establece pena privativa de libertad (prision de seis meses
a diez afos de prision y desde trescientos a veinte mil dias multa) a cierto tipo de

conductas:

a) A quien fabrique con fines de lucro un dispositivo o sistema cuyo fin sea
desactivar dispositivos electronicos que protejan un programa de computo.

b) El que fabrique, produzca, venda, importe, almacene, transporte, distribuya,
arriende obras que se encuentren protegidas por la Ley Federal del Derecho
de Autor cuando concurran los siguientes elementos: que sea en forma
dolosa, a escala comercial y sin la autorizacion de titular de derechos.

c) Quien fabrique, venda o arriende algun dispositivo que tenga como finalidad
descifrar la sefial de un satélite cifrada si n estar autorizado por el distribuidor
legitimo de la sefial.

d) El quien con animus lucrandi realice cualquier otra actividad que tenga como
fin el descifrar una sefial de satélite que se encuentre protegida, siempre y
cuando no esté autorizado por el distribuidor legitimo de la sefial.

Los delitos en meteria de derechos de autor se persiguen de oficio excepto en dos
casos y uno de ellos es especificamente el de la elusion a las medidas
tecnoldgicas de proteccion que se apliquen a un programa de computo, por lo que
tal elusion no se considera grave y alcanza libertad bajo fianza. En cuanto al
criterio judicial a tomar, a la fecha no existen controversias en los que la Suprema

Corte de Justicia de la Nacién haya resuelto en relacién a la elusion de medidas

127



tecnoldégicas de proteccion, por lo que el criterio jurisprudencial especifico no

existe.

Esta claro que el problema en la legislacibn mexicana que concierne a la
proteccion contra la elusion de medidas tecnologicas de proteccién no esta bien
desarrollado, por lo que antes de copiar normatividad incongruente con nuestro
sistema juridico o adoptar tratados como manera de solucionar la problemética
expuesta, es necesario evaluar el impacto de este tipo de medidas en todos los
sectores que convergen en la sociedad mexicana, con el fin de realizar acciones

equilibradas y coherentes a nuestro interés y desarrollo como nacion.

128



CAPITULO CUARTO

RESPUESTA JURIDICA SOBRE LA OPERACION DE LAS MEDIDAS
TECNOLOGICAS DE PROTECCION.

En el capitulo anterior se esbozaron los principales problemas que ha acarreado el
uso de medidas tecnoldgicas de indole restrictivo que se utilizan para la proteccion
de obras difundidas en soportes digitales. Se determiné un conglomerado de
problemas derivados del uso de estos artefactos que abarcan no solo el ambito
juridico, sino que se han extendido al &mbito social, econdmico, politico y
tecnologico. Independientemente de la resolucién positiva de los factores ajenos al
derecho (que no dejan de ser relevantes debido a la interaccion de estos con la
normatividad juridica), es necesario delimitar las directrices a seguir, las cuales
nos brindaran las soluciones necesarias para contrarrestar los efectos negativos

de tales medidas y su aplicacion en el ambito juridico.

El objetivo de este capitulo es centrarnos en determinar la interaccion actual de las
medidas tecnoldgicas en diversos rubros tutelados por diferentes ramas del
derecho, lo cual resulta aplicable en nuestro entorno actual, y posee como fin el
determinar cual ha sido la respuesta juridica ante la interaccion negativa de las

medidas tecnoldgicas de proteccion en varios ambitos.

El analisis de la interaccién tiene como fin primordial el determinar una solucion
gue sea satisfactoria para todos, lo cual no es una tarea facil, recordemos que el
patrimonio y el prestigio de los artistas estan en juego, asi como los derechos de
libertad, de expresion y de acceso a la cultura, por lo que remarcar la importancia
de unos sobre otros es algo que no debe suceder, y maxime cuando la
normatividad juridica debe ser la encargada de brindar una solucion concreta y

sélida.
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Para tal efecto y haciendo una remembranza de los postulados filosoficos sobre el
origen de todas estas figuras protectoras del autor, la solucion debe encaminarse
a retomar aspectos inteligentes y utiles para la humanidad, (como por ejemplo un
beneficio social mayor, o la educacion), sin olvidar premiar, alentar o valorar el
trabajo que las mentes creativas realizan, por lo que una solucion debe encontrar

ese justo medio que satisfaga los intereses comunes.

Obviamente todo esta problematica dejaria de tener interés si tales medidas
desaparecieran absolutamente, asi como al normatividad que las protege. Pese a
ello es muy posible que eso no suceda a corto plazo (aunque ya se estan
haciendo grandes avances en donde grandes consorcios han determinado que el
uso de medidas tecnoldgicas no es la mejor opcion comercial), en vista del peso
econdémico del asunto y de los factores reales de poder inmersos en este
cuestionamiento, asi como el de las politicas generales en materia de proteccion a

los derechos de los autores.

La interaccion del derecho con las medidas de proteccién se ha dado en muy
diversos y diferentes rubros, que van desde el derecho de autor, pasando por el
derecho de consumo y los derechos humanos, hasta el derecho penal. El andlisis
de la interaccibn se compone principalmente en la respuesta juridica ante los
efectos negativos de las medidas tecnoldgicas, lo cual busca ofrecer un tipo de
solucion. De igual manera se abarca un breve estudio sobre algunas soluciones
que ya se han aportado como un tipo de sustitutivos o alternativas al uso de
medidas tecnolOgicas restrictivas, los cuales se fundan en nuevos enfoques

juridicos sobre el derecho de autor y su aparicion y uso ha crecido notablemente.

4.1 Alternativas las medidas tecnolégicas de proteccion
El uso de alternativas a las medidas tecnolégicas de proteccion obedece a una
serie de razones derivadas de la nueva gestion del conocimiento y la percepcion

del desarrollo tecnolégico como fuente de progreso social, econémico y cultural.
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Frente a las consideraciones clasicas de proteccion de la propiedad intelectual por
los medios posibles (ya sean juridicos o tecnolégicos) o el desarrollo de nuevos,
cuyo objeto no fue mas que la restriccion de la informacion cultural o artistica a
favor de los autores y creativos, se encuentran una nueva generacion de autores y
artistas de diversa indole los cuales se apartan de ese modelo primariamente
comercial, e intentan crear un nuevo modelo cuyo fin es la diversificacién de la
produccion cultural, la cual no posee un eje funcional de indole restrictiva, ni se
encuentra basada en la priorizacion de la obtenciéon de un beneficio econémico,
sino que se trata de una distribucién libre (y a veces gratuita ) de los contenidos,
con el fin de mejorar las condiciones culturales, sociales y tecnologicas de la
poblacion en general.

Es entonces que se presentan dos opciones: la primera consiste en seguir
protegiendo las obras que se distribuyen por los entornos en linea mediante la
implantacion de medidas tecnoldgicas de proteccion, con base en los antiguos
modelos de diversificacion cultural y artistica; o la segunda, consistente en
distribuir contenidos libres de restricciones cediendo algunos derechos a los
usuarios finales, para facilitar la diseminacion de estos. En el Ultimo caso para
apoyar a los autores que optan por esta alternativa encontramos han surgido una
serie de movimientos de proteccion autoral, con una vision menos restrictiva, mas
libre y de caracter progresista, como lo son el movimiento Copyleft, y las licencias

de Creative Commons.

4.1.1 El movimiento Copyleft

Dicho movimiento se basa en las licencias de software GPL?

creadas por
Richard Stallman, cuyo objetivo es la libre distribucion de copias y versiones

modificadas de una obra original u otro trabajo (aunque primariamente se idearon

%7 La GPL o Licencia Publica General es la plasmaciodn juridica del concepto copyleft. Con el tiempo, la GPL se

ha convertido en el cimiento del software libre, su baluarte legal, y para muchos constituye un
extraordinario ejercicio de ingenieria juridica, ya que con ella se asegura que trabajos fruto de la
cooperacién y de la inteligencia colectiva no dejen nunca de ser bienes publicos libremente disponibles y
que cualquier desarrollo derivado de ellos se convierta como por ensalmo en publico y libre, en GARDIN
Carlos, Comp., Internet, Hackers y Software Libre, Argentina, Editora Fantasma, 2004, p. 51.
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para el software o programas informaticos, actualmente se aplican a cualquier
obra) exigiendo que los mismos derechos sean preservados en las versiones
modificadas de ese trabajo. El término proviene de un juego de palabras en torno
al copyright y se ha utilizado en el campo de la informatica en contraposicion a las
reservas de derechos que son tipicas de los sistemas de derecho de autor,
sefalando la libertad de difusion de determinados programas informéticos que les
otorgaban sus creadores.

La préactica habitual para conseguir este objetivo de explotacion sin limitaciones de
copia y distribucién de una creacién o de un trabajo (y sus derivados) es la de
ofrecerlo junto con una licencia o contrato. Esta licencia deberia estipular que cada

propietario de una copia del trabajo pudiera:

a) Usar la obra sin ninguna limitacion.
b) Poseer libertad de estudio (ver como esta hecho el trabajo).
c) Distribuir y redistribuir cuantas copias desee.

d) Modificarla de la manera que crea conveniente.

Como una especie de salvaguarda se pueden afadir condiciones adicionales, las
cuales cumplen el objetivo de asegurar que una obra derivada sea distribuida bajo
las mismas condiciones carentes de restriccion. Para ello se determinan clausulas
como la del no revocamiento, la de distribuciébn con mira en la facilidad de
modificacion (en tal caso se debe proveer la obra con los elementos necesarios
para modificarla en caso de que los usuarios lo consideren, como por ejemplo el
codigo fuente en un programa) y por ultimo la documentacién de creaciones y

modificaciones.

Para que estas licencias funcionen en el plano factico, se han realizado nuevas
interpretaciones sobre el derecho de autor, por ejemplo: en el caso de la
coautoria, todas las personas que han contribuido a la obra regida por el copyleft

se convierten en cotitulares de los derechos de autor, sin embargo a la par de que
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esto sucede y si nos sujetamos a lo estipulado por la licencia de copyleft, todos
los que contribuyen a la obra deben renunciar deliberadamente a algunos de los
derechos que normalmente se derivan de los derechos de autor, como a ser el

anico distribuidor del trabajo.

Un tema comun de confusion sobre el copyleft radica en que no debe ser
equiparado con el dominio publico aunque comparta importantes similitudes. Por
ejemplo las obras del dominio publico pueden ser tomadas por todos para generar
nuevas obras derivadas. Cuando alguien se inspira en mayor o menor medida en
una obra del domino publico y publica una obra derivada, esta ya es sujeta a las
leyes de propiedad intelectual en vista de la autoria propia que se le otorga, lo que
indica que igualmente pueden ser susceptibles de ser comercializadas y se les
pueden otorgar las restricciones respectivas .Ese caracter restrictivo impide que
alguien mas pueda usar, modificar, adquirir o difundir la obra sin el consentimiento

del titular, aunque su raiz provenga de un trabajo de indole publica.

Las obras sujetas al copyleft de la misma manera poseen una fuente en coman,
claro que la caracteristica propia de las licencias implican que estas no pueden
convertirse en obras privadas restrictivas, lo que indica un respeto a la paternidad
autoral primigenia, asi como la posibilidad de compartir la obra sin restricciones,
como en un principio se habia pretendido, inhibiendo asi la posibilidad de lucrar
con el trabajo gratuito y libre de otros autores sin otorgar minimamente el crédito

respectivo.

Cabe mencionar que el éxito de este tipo de licencias pese algunas cuestiones
sobre su tratamiento juridico y su aplicacion factica en la tutela y distribucion de
obras, depende en mayor medida al efecto “virico” (fuera de sus connotaciones
negativas) que se les otorga a las obras artisticas o intelectuales, el cual deviene
de la libertad con la que se maneja la obra. Dicho efecto virico se propaga como
una especie de enfermedad en donde la obra sujeta a copyleft al pasar de usuario

a usuario debe conservar esta misma caracteristica so pena de infringir la licencia.
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En este tenor las obras derivadas, remixes, copias u otros trabajos que se basen
en una obra sujeta al copyleft se “contagian” con la licencia, por lo que estos
trabajos necesariamente deberan incluir las mismas estipulaciones con la que
venia la licencia original, las cuales evocan un uso libre de la obra, la distribucion
de esta bajo los mismos términos y las capacidades de acceder a ella, copiarla,

editarla, etc.

La libertad que caracteriza al copyleft y lo diferencia de otro tipo de licencias de
gestion de obras digitales de caracter libre, radica en su cauce mayoritario
tendiente a la liberacion total del derecho de autor. Su concepcién es un poco mas
radical respecto a la balanza entre derechos reservados y el dominio publico,
acercandose mas a esta Ultima. En contraposicion a estas ideas que pugnan
minimizar el derecho de autor, los principios que hacen al copyleft indican que este
no puede existir por si solo, es decir no se puede otorgar como una licencia
aislada, irdbnicamente se necesita que la obra a proteger con este sistema posea
en primer término un copyright o derecho de autor, para después cambiar los

términos de distribucion con la licencia®®.

A pesar de ello el copyleft se trata de una opcion viable por la cual aquellos
autores que desean compartir su trabajo y contribuir a una causa comun puedan
hacerlo con un fundamento que les garantice el respeto a sus derechos morales.
Si bien es cierto que el copyleft es un poco complicado de desarrollar en vista de
la normatividad existente en muchos paises, se podrian realizar reformas que
incluyan este tipo de licencias especiales que garantizan el respeto a los autores,

asi como la libertad de distribucién de contenidos artisticos.

4.1.2 Creative Commons
Creative Commons es el nombre de un sistema de instrumentos juridicos y

tecnolégicos que permiten tanto a los autores como a los usuarios gestionar de

% STALLMAN, Richard, “cQué es el Copyleft?”, GNU, en http://www.gnu.org/copyleft/copyleft.es.html,

consultado el 13 de noviembre de 2012.
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manera digital algunos de los derechos de autor y derechos de copia sobre obras
intelectuales. Creative Commons Corporation es también una organizacion no
gubernamental sin fines de lucro, de caracter privado con sede en los Estados
Unidos y de presencia mundial la cual fue fundada por diversos investigadores en
los que destaca el mentor de la organizacion, el doctor en derecho Lawrence

Lessig.

La labor de la organizacién consiste en priorizar el desarrollo de tecnologias
digitales que ayuden a los creadores y a los usuarios a compartir la produccion
intelectual, asi como en la colaboracion de nuevas obras. Creative Commons se
ha concebido como un laboratorio para las ideas, un espacio de trabajo en donde
se puedan compartir obras intelectuales sin ninguna restriccion, para ello se han
desarrollado una serie de soluciones para la gestidon de derechos de autor, las

cuales se sustentan principalmente en dos puntos:

a) La reinterpretacion positiva e incluyente del derecho de autor y el derecho de
copia.
b) El disefio y desarrollo de un sistema de licencias abiertas de reserva

selectiva de derecho de autor y derecho de copia para entornos digitales.

Para explicar el primer punto hay que tomar en consideracion algunos aspectos
sobre el derecho de autor y la propiedad intelectual en si. Estamos de acuerdo
que el derecho de autor es un instrumento que tutela la creacion intelectual, asi
pues se le reconocen al autor derechos morales y patrimoniales (abordando
principalmente nuestro sistema juridico) sobre su obra asi como un
reconocimiento desde que esta se crea. Bajo esta normatividad el autor puede
reservarse todos los derechos que se le otorgan al momento de hacer publica su
obra, por lo que acciones de usuarios o consumidores que excedan de lo aquello
legitimamente reconocido por el autor, requieren de permisos concedidos por el

titular de derechos ya sea original o derivado.
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Las relaciones de autores, titulares de derechos y usuarios bajo este modelo
consisten en un sistema excluyente, debido a que se han dado en un clima de
tensiones, enfrentamientos y restricciones. Los primeros limitan lo que se puede
hacer con su obra, lo cual no es de beneplacito de quienes la consumen o
aguellos que buscan incluir a los consumidores en una distribucién positiva, por lo
que las licencias proporcionadas por la organizacion en cuestién se basan en un
sistema incluyente constituido por interpretaciones positivas y permisos a los

usuarios.

Este modelo propuesto por Creative Commons esta disefiado principalmente para
aquellos autores que desean compartir sus obras intelectuales, mas que restringir
sus usos. Las licencias de esta organizacién se ubican en un plano intermedio
entre el reconocimiento de todos los derechos reservados (bajo la clasica
concepcion del derecho de autor) y la instancia de ningun derecho reservado del
dominio publico, creando wuna categoria denominada “algunos derechos

reservados”.

En cuanto a las licencias, estas son instrumentos juridicos de caracter privado que
permiten expresar derechos de autor y derechos de copia sobre una obra
intelectual. Tales licencias indican lo que se puede y no se puede hacer con una
obra intelectual, por ejemplo les permiten a los autores seleccionar que derechos
se reservan y que derechos liberan para compartir sus obras en entornos digitales.
Simplemente se ha determinado que estas licencias no compiten con el derecho
de autor, sino que lo complementan y lo vuelven méas razonable, para ello una
subdivision de la organizacibn se encarga de adaptar las licencias a las

jurisdicciones locales de diversos paises.

El éxito de las licencias ha dependido de una serie de factores fundamentales
inherentes a ellas como lo son: el convencimiento al autor para compartir su obra,
la existencia de un sistema gréafico que explique el uso y la utilidad de las licencias,

y un sistema de metadatos que completa un circuito tecnolégico que permite que

136



la obra digital pueda ser facilmente distribuida y encontrada en un ambiente digital

como lo es Internet.

Sobre la persuasion al autor para que decida compartir su obra creativa por medio
de estas licencias, ademas de encontrar la disposicion de este de distribuir su obra
de manera libre sin algunas restricciones para los usuarios, encontramos una serie
de licencias variadas que se ofrecen y que tratan de adaptarse a las exigencias
que el autor desea. Para ello se dispone de una sencilla interfaz gréafica la cual
mediante la solicitud de un formulario digital se cuestiona basicamente si el autor
va a permitir usos comerciales sobre sus obras intelectuales y si va a permitir

hacer obras derivadas de la obra original y bajo qué condiciones.

De acuerdo con la informacién mostrada en la pagina de la organizacion en
México, encontramos seis tipos de licencias aplicables a nuestro ordenamiento,

las cuales listamos a continuacion?°°:

Licencias Caracteristicas

Atribucion®™ Se permite la libre distribucién de la obra, asi como
hacer un uso comercial de esta y realizacion de
obras derivadas, por parte de los usuarios.

Atribucién-No Derivada Permite la mayoria de las acciones anteriores,

salvo la realizacion de obras derivadas

Atribucién- No Comercial- Unicamente se permite la libre distribucion de la
No Derivada obra, no se permite la realizacion de obras

derivadas ni la comercializacion de la obra.

Atribucidén- No comercial Se permiten la mayoria de las acciones, salvo la

comercializacion de la obra.

209 . . .z . ;. . . .
“Licencias” versidn 2.5, Creative Commons México, en http://www.creativecommons.mx/licencias/,
consultado al 18 de octubre de 2012.
210 . g . . . . . .
La condicidn de atribucién se encuentra presente en todas las licencias mencionadas y se refiere
primordialmente al reconocimiento de los créditos de la obra de manera especificada por el autor, en pocas
palabras, un reconocimiento de paternidad autoral.
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Atribucion- No Comercial- Es similar a la anterior, pero la accion de compartir
Licenciamiento Reciproco la obra ya sea por transformacion de la obra o por
medio de una obra derivada se realiza bajo un

mismo tipo de licencia.

Atribucion- Idéntica a la anterior, ademas de permitir la
Licenciamiento Reciproco mayoria de las  acciones., incluso la

comercializacion de la obra.

Para facilitar el uso de estas licencias se utiliza un sistema gréafico por el cual el
artista o aquel autor que desee compartir su obra, pueda entender los términos de
las licencias. Dicho sistema grafico se encuentra redactado de manera clara,
precisa y coloquial el cual evita conducir a los usuarios de las obras hacia un texto
legal dificil de interpretar por personas no especializadas en derecho. Este sistema
grafico se representa por un objeto denominado “commons deed” (titulo de obra
comun), en donde se plasman las condiciones de uso y distribucién tanto a

autores como a usuarios para su facil uso.

El sistema licencias abiertas de Creative Commons también se compone de
ciertas tecnologias digitales que permiten codificar y decodificar la informacién
sobre ciertos aspectos de la gestion de derechos. Al momento de elegir una
licencia, ademas de generar un titulo de obra comun y de la licencia propiamente

dicha, el sitio de Creative Commons?!!

también provee de un cddigo digital.

Cuando se selecciona una licencia para una obra el formulario del sitio web de
Creative Commons ofrece una etiqueta en XHTML?'? para que se incorporada en
las paginas web donde se alojara la obra intelectual licenciada. Estos codigos

forman parte de un sistema complejo de tratamiento de documentos que propone

211 s . N .z . N , . . . .
Cabe aclarar que la péagina de la organizacion no aloja ningun tipo de contenido creativo, mediante el uso

de esta tecnologia se enlaza la obra que puede situarse desde la pagina web del autor a Creative Commons,
facilitando su acceso y localizacién.

*E| XHTML (eXtensible HyperText Markup Language) es basicamente una versién del lenguaje HTML
expresado como XML vdélido. Su objetivo es avanzar en el proyecto del World Wide Web Consortium de
lograr una web semantica, donde la informacion, y la forma de presentarla estén claramente separadas.
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Creative Commons para la expresion de derechos y su ejercicio directo en los
entornos digitales. Estos codigos digitales no estan orientados de forma directa a
los usuarios, mas bien se orientan para que las computadoras que pueden

procesar esta informacién®>.

Técnicamente, estos codigos digitales contribuyen a la creacion de metadatos, los
cuales consisten en una forma de clasificar, ordenar y distribuir informacion bajo
rubros preestablecidos, como: autores, titulares, titulos, tamafos, formatos,
lenguajes, licencias. La utilizacion de metadatos permite desarrollar motores de
basqueda que puedan leer los cédigos digitales de las licencias y asi, saber con
certeza qué usos permiten o rechazan las obras intelectuales licenciadas. La
construccion de metadatos esta planeada a futuro y tendra como fin la constitucion
de una red de distribucion de obras de caracter libre, bajo las licencias de Creative

Commons.

Estas licencias que ofrecen una amplia gama de posibilidades para distribuir
contenidos autorales por Internet, son una adecuada alternativa que tiene como fin
liberar el acceso a la cultura en todo el mundo. A pesar de ello tales licencias asi
como la organizacién han sido objeto de varias criticas?*. La ambigiiedad de los
términos que manejan y de las libertades que las licencias conceden, la
ambigiedad ideoldgica, el hecho de que se consideren como obras comunes y no
relnan la caracteristica de comunidad, asi como la expresion de libertades
minimas son los puntos que los detractores y criticos han esgrimido en contra de
la organizacion.

215

Pese a ello es innegable el éxito de la organizacion“™ en contribuir a reestructurar

la propiedad intelectual, asi como las libertades de comunicacion y artisticas en un

13 VERCELLI, Ariel Hernan, Op. Cit. p. 145.

Para una mas completa explicacidon sobre las criticas al proyecto Creative Commons, véase el punto 2. Las
tensiones por la copia no-comercial de obras intelectuales, en VERCELLI, Ariel Hernan, Op. Cit. pags. 149 -
152.

> A finales de 2008 la cifra de obras licenciadas ha aumentado a mas de 1300 millones y la presencia de la
organizacion se ha extendido a mas de 70 paises alrededor del mundo.

214

139



ambiente digital, por lo que la principal contribucidén de estas licencias es el ofrecer
una alternativa en la gestion y proteccién de derechos en linea. Esta concepcion
es esencialmente similar a lo ofrecido por las medidas tecnoldgicas de caracter
restrictivo y excluyente (en el sentido de gestionar derechos), sin embargo las
licencias de Creative Commons manejan derechos digitales mediante un caracter

incluyente, no restrictivo y de libre acceso por todos los usuarios.

4.1.3 Eliminacion voluntaria de medidas tecnoldgicas

Es cierto que a raiz de todos los cambios suscitados por el emergente e
inesperado “boom” tecnoldgico, los autores, los editores y las empresas de
industrias culturales temieron que su control sobre la distribucion y creaciéon de
obras se fuese a extinguir ante los ataques de un mundo que veia a Internet como
una fuente para el intercambio infinito de informacion. Pero también es cierto que
las acciones desmedidas y desesperadas de tales industrias, llevaron a proteger
un modelo de negocios que hasta ese momento les habia resultado muy efectivo,

lo cual construyé los grandes consorcios mediaticos actuales.

A pesar de ello, muchos empresarios de las industrias tecnoldgicas y culturales,
empezaron a apreciar el potencial lucrativo que significaba el tratamiento de los
nuevos soportes tecnolégicos, iniciando pues a observar las tendencias de los
usuarios sobre el intercambio de obras que ellos brindaban, las necesidades de
estos, el tipo de tecnologia que usaban, y las desventajas de los modelos
econOmicos antiguos, iniciando una serie de movimientos radicales, innovadores,
0os cuales tenian como fin mejorar su imagen, sus métodos y sobre todo sus

ganancias

Tal manifestacion de ello encuentra sentido en nuestro tema de estudio, cuando
observamos que muchas grandes compafiias han determinado eliminar las
medidas tecnoldgicas de proteccion de las obras que consumimos. Un caso muy
especial es el ocurrido en la industria musical, en donde disqueras importantes

como EMI decidieron que en vista de que los costos del DRM no son compatibles
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con los resultados, decidieron retirar estos sistemas de proteccion en 2006. A EMI
le siguieron otras discograficas y sellos independientes. De igual forma Amazon
empezo6 a vender canciones libres en 2007 y Apple en 2009 anuncio la eliminacion
del DRM anti copia “Fair-Play” de iTunes en un 80% de su catalogo musical en

una instancia®*®.

Ante la decision de Apple se sumaron diversas empresas como Warner Music de
Francia y la tienda de musica en linea: Pixbox de Espafa. Esta ultima aludié que
si iTunes vende musica sin DRM no queda mas que hacer lo mismo para no
perder ventas. Este Ultimo ejemplo posee relacién con un estudio realizado por los
investigadores Dinah Vernik, Devavrat Purohit y Preyas S. Desai de la Rice
University, en donde se sefiala que el uso de estas medidas contribuye al
incremento de la pirateria de obras artisticas o intelectuales. Su evaluacion que se
basa en modelos econdémicos aplicados al sector musical sefiala que en muchos
casos las restricciones DRM previenen a usuarios legales de hacer algo normal
como realizar copias de su musica, por lo que en vista de esas inconveniencias
algunos usuarios escogen la pirateria. Remover esas restricciones hace al
producto mas conveniente para usar e intensifica la competencia con los formatos

tradicionales como CDs, que no poseen restricciones DRM?Y'.

Tales afirmaciones de ser ciertas abren las posibilidades a la eliminacién de las
medidas de proteccién, favoreciendo la competencia econémica, maximizando las
ganancias empresariales producto de la pirateria (a favor de las empresas y
autores), asi como satisfaciendo los deseos de los consumidores que ahora
podran elegir adquirir soportes libres de manera legitima sin restricciones

molestas.

216 . . .y . . .y . .
Al final Apple ha retirado la versidn nociva de su sistema de proteccidn en todo su catalogo musical. Una

version menos dafiina y mas libre de su sistema sigue operando, sin embargo se deja a decisidn de los
consumidores elegir entre adquirir canciones con el mencionado sistema o comprar canciones
absolutamente libres de DRM con un costo adicionado de treinta centavos de doélar al valor de la descarga.
> VERNIK Dinah, et. al., “Music Downloads and the Flip Side of Digital Rights Management”, disponible en la
pagina web Radio-Canada.ca en http://blogues.radiocanada.ca/triplex/files/2011/10/mksc.1110.0668-
1.pdf, consultado el dia 21 de octubre de 2012.
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Por lo pronto, diversas compafiias ya han retirado los dispositivos DRM de sus
obras, como: Magnatune (musica), Koomic (comics y publicaciones electronicas),
Humble Bundle y CD Projeckt**®(videojuegos), mientras otras como JVC, EMI
Japon y Avex Group estan considerando seriamente retirar de sus productos las
medidas tecnologicas de proteccidén. Tales acciones que iniciaron en el mercado
musical (en donde los modelos, los motivos y los precedentes como el incidente
de Sony-BMG han influido en tal decision), se han extendido a diversos sectores
de la cultura y el entretenimiento, y se prevé que a mediano o largo plazo tales
artefactos se extingan de varios soportes como el audiovisual, el de los libros

electrénicos, el de los videojuegos y en los programas de computo.

4.2 Consideraciones realizadas en el campo del derecho de autor.

4.2.1 La interaccién de las medidas tecnolégicas de proteccion en las
excepciones o limitaciones al derecho de autor.

En el centro del debate actual sobre derecho de autor y las nuevas tecnologias
existe un tema de discusion que implica a los mecanismos juridicos que tienden a
equilibrar la balanza entre el derecho de autor y los derechos de los usuarios o
consumidores. Concretamente dichos mecanismos se refieren a las llamadas

excepciones o limitaciones al derecho de explotacion de una obra artistica.

Los limites a los que nos referimos, tienen cabida en la maxima que sefiala que el
derecho de autor no es un derecho absoluto. Estos limites nos hablan que la
concepcion del derecho de autor no debe poseer una dimensién individual que
solo busque satisfacer los intereses econémicos y de reconocimiento del artista,
sino que este derecho también posee un caracter social, el cual lleva al autor a
tener que soportar limites a su derecho en beneficio de una comunidad. Es

entonces cuando cobran fuerza los postulados filoséficos que sustentan la teoria

% Esta compaiiia polaca ha declarado que la distribucién de su juego “The Witcher 2” mediante la

plataforma de ventas en linea Steam, la cual carece de protecciéon DRM, ha vendido mas que su propia
plataforma de distribucion y las tiendas electrdnicas juntas. CD Projekt justifica la eliminacion del DRM, en
Eurogamer.es, disponible en http://www.eurogamer.es/articles/2011-11-10-cd-projekt-witcher-2-gog-drm,
consultado el 21 de octubre de 2012.
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de derecho de autor, lo cuales en su punto de convergencia, pugnhan por una
maximizacién de un beneficio social, un equilibrio normativo y el desarrollo y

progreso de la sociedad.

Estos limites se originan en vista de las complicadas relaciones entre los autores,
los empresarios que publican y distribuyen la obra y el publico en general, pero
¢, Cudl es el sustento para la concesién de excepciones al derecho de autor en

cuanto se refiere a la explotacién patrimonial de la obra? Guibault®*®

indica que la
justificacion de estos limites se basa en cuatro principios: la proteccion a los
derechos fundamentales, las practicas industriales y de competencia, la difusion

del conocimiento y las fallas del mercado.

4.2.1.1 Los limites al derecho de explotacion.

El hecho de realizar un trabajo creativo a veces requiere tomar parte de otros
trabajos intelectuales protegidos por la ley autoral. Acciones como la de cita de un
texto o de una fuente musical, la copia privada, las reproducciones para la critica,
analisis, parodia, noticias, las reproducciones con fines de investigacion y las
reproducciones con fines judiciales o administrativos son algunas de las

justificaciones validas para poder reproducir el trabajo de otros.

La cuestion fundamental de estas acciones y de la existencia misma de las
excepciones o limitaciones radica en no solicitar autorizacion y no tener que pagar
remuneracion a los autores o editores, para lo que deben seguirse una serie de
lineamientos; como que se otorgue el crédito (se cite la fuente), que no se altere la

obra y que no se atente en contra de la explotacion normal de esta.

Dicho sistema de excepciones posee una utilidad necesaria, que viene a equilibrar

los derechos de autor, con los derechos civiles. La premisa de no requerir permiso

% GUIBAULT, Lucie M.C.R., Copyright limitations and contracts. An analysis of the contractual overridability

of limitations on copyright, La Haya, Kluwer Law International, 2002, pp 27 y 28, en DE LA PARRA TRUIJILLO,
Eduardo Valentin, Las Restricciones al Derecho de Explotacién, Un Estudio de Derechos de Autor y Derechos
Fundamentales, Tesis para obtener el grado de Doctor en Derecho, Instituto de Investigaciones Juridicas,
México, 2010, p. 307.
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del titular o pagar derechos o regalias, deviene de diversas cuestiones, que son
variables y dependen de cada caso en particular previsto por la legislacion. Por
ejemplo, si se alude a una cita para fines periodisticos, no seria viable solicitar la
autorizacion diaria de diversos autores para publicar algun contenido, asi como

pagar regalias por la divulgacion de esa preciada informacion.

La implementacion de excepciones se haya en la mayoria de los sistemas
juridicos, en donde el comun denominador es el otorgar permisos a usuarios de
usar la obra sin consentimiento, pero su composicion e interpretacion puede variar
de un sistema juridico a otro, ejemplo de ello son los sistemas abiertos y cerrados
de excepciones. En nuestra tradicién juridica basada en el droit dauteur,
encontramos un sistema cerrado, el cual se traduce en que las excepciones al
derecho de explotacion son las que se expresan en la ley, los cuales se aplican
restrictivamente y sin analogias®®®. En contraposicién se haya el sistema de
excepciones del common law, en donde mecanismos como el fair use, fair dealing
o la public police, estan sujetos a defensas abiertas que dejan a los jueces espacio

para resolver los usos no justificados de obras son o no violatorios de derechos?.

4.2.1.2 Ubicacion juridica de las excepciones

Primeramente encontramos la mencion a las excepciones en el articulo noveno
del Convenio de Berna, el cual sefiala que se reserva a las legislaciones de los
paises de la Unién la facultad de permitir la reproduccion de dichas obras en
determinados casos especiales, con tal que esa reproduccién no atente a la
explotacion normal de la obra ni cause un perjuicio injustificado a los intereses

legitimos del autor??.

229 ARAGON, Emilia, citada por DE LA PARRA TRUJILLO, Eduardo Valentin, ép. Cit., p. 321.

A eso hay que seialar que si, el sistema anglosajon de excepciones es mas flexible, pero también hay que
remarcar que esa misma cualidad le otorga la caracteristica de imprevisible y carente de otorgar seguridad
juridica. Ibidem p. 322.

2 Convenio de Berna para la Proteccidon de Obras Literarias y Artisticas, en la pagina de la Organizacidn
Mundial de la Propiedad Intelectual, http://www.wipo.int/treaties/es/ip/berne/trtdocs_wo001.html
consultado el 16 de noviembre de 2012.
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Esta definicion permite a los Estados signatarios poder legislar las excepciones a
su entender y necesidad, siempre y cuando no se violen los principios acordados
en el Convenio de Berna. Dicha situacién se repite en el articulo 10 del tratado
TODA y de la misma manera en los Acuerdos ADPIC, aunque aqui las
excepciones no deben mermar los intereses de los intermediarios y no del autor

mismo.

Por su parte la Ley Federal del Derecho de Autor en su titulo VI establece las
limitaciones del derecho de autor y derechos conexos, como parte de un equilibrio
pretendido entre los intereses y derechos en disputa. Se deprende
mayoritariamente de su articulo 148 un listado de excepciones estrictas, las cuales

son®?3:

a) La cita de textos, mientras la cantidad de este no se considere como una
reproduccion simulada o sustancial de una obra y esta posea un fin
justificado

b) Excepcién a las noticias, en donde se engloban articulos, fotografias,
ilustraciones, comentarios referentes a acontecimientos de actualidad si no
fuese expresamente prohibido por el titular de derechos.

c) Excepcién por crestomatia

d) Excepcién para uso privado, una sola vez y en un solo ejemplar sin mediar
lucro alguno.

e) Excepcién al a copia de respaldo, de una sola copia por razones de
seguridad o preservacion cuando se encuentre agotada, descatalogada o
en peligro de desaparecer.

f) La excepcion para un procedimiento judicial o administrativo.

g) La excepcion para la comunicacion y distribucion en lugares publicos.

h) Excepcidon por uso promocional de obras en tiendas o establecimientos

abiertos al publico que comercialicen dicha obra cuando no existan cargos

2 Articulo 148, Ley Federal de Derecho de Autor
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de admision y su utilizacion solo se enfoque en promover la venta solo en el
lugar donde esta se realiza®®* .

i) Excepcién por grabacion efimera que se realiza en un plazo previamente
pactado sin emisién o comunicacién concomitante alguna®?.

J) Excepcion por ejecucion publica con fines estrictamente privados por medio
de recepciones de radio o television, que no se efectué cobro para percibir
la transmision, que no se retransmita la obra con fines de lucro y que el
receptor sea un causante menor®°.

k) La causa de utilidad publica. Esta excepcion se aplica cuando el Estado
considera necesaria la publicacion o traduccion de obras para el adelanto
de la ciencia, la cultura y la educacién publica. Dicha excepcién se hara
cuidando los derechos morales del titular y mediante remuneracion

compensatoria®*’.

Otras excepciones dispersas en nuestra normatividad abarcan elementos tales
como los programas de computo y las excepciones a favor de personas
discapacitadas, las cuales se encuentran en el articulo 105 de la LFDA y el

articulo 44 del reglamento de dicha ley respectivamente.

4.2.1.3 Las tensiones entre las excepciones y la proteccion al derecho de
autor frente a las nuevas tecnologias.

Pese a que tales excepciones deben ser procuradas por el legislador cuando tiene
la tarea de elaborar la norma respectiva para cubrir los fines ya descritos, estas
excepciones no estan exentas de tensiones originadas por su caracter limitrofe de
la voluntad patrimonial de los autores, editores y empresarios, y a veces no son
adecuadamente reguladas en la norma juridica, lo que acarrea una serie de

conflictos que derivan en su conceptualizacion, interpretacion y aplicacion.

2% Articulo 149, Ley Federal del Derecho de Autor.

225 ¢
Idem.
Articulo 150, Ley Federal del Derecho de Autor.

Articulo 147, Ley Federal del Derecho de Autor.
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Esta probleméatica deviene en parte del uso de los nuevos procesos tecnoldgicos
que chocan directamente con la funcion equitativa de las excepciones. Estas
limitaciones pueden llegar a convertir en problemas que atentan contra la
explotacion normal de la obra debido a la simplificacion de procesos como el
copiado o la distribucion por medios electronicos. Acciones que antes eran
permitidas como copiar un libro, ahora poseen mayor impacto, porque ese libro se
puede foto-copiar, digitalizar, redistribuir por Internet y volver a imprimir a una

escala industrial.

Ante esta situacion y previo al abordaje de la implantacion de medidas restrictivas
como una “solucién” a este problema y la interaccidén de estas con las excepciones
al derecho de autor, simplemente se haran algunas precisiones respecto a las
excepciones, las cuales tienen como fin determinar si nuestra norma juridica
otorga los estandares de limitaciones respecto a otros sistemas semejantes, asi
como la sefalacion de problemas de interpretacion de las excepciones.

El derecho de cita que se encuentra en la fraccion primera del articulo 148, se
trata de una excepcién clasica que se contempla en diversos sistemas juridicos.
Sobre la particular sabemos que da pie a citar un documento extrayendo parte de
este para su insercion en otro original, siempre y cuando se otorgue el
reconocimiento al autor citado y el texto copiado sea lo suficientemente razonable,

y que este posea una justificacion.

Algunas cuestiones interesantes acerca de esta excepcion abarcan la definicion
de “extension razonable”, para la cual existen diversas interpretaciones??®, pero se
coincide en la mayoria de los criterios que debe ser el juzgador quien determina si
una cita infringe la norma autoral. Otra cuestion que tiene que ver con el ambito de

las nuevas tecnologias es el relativo a que en nuestra ley (en el mencionado

2% por ejemplo en Argentina la Ley de Propiedad Intelectual establece un maximo de cita de mil palabras en

textos y ocho compases en obras musicales.
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articulo) puede interpretarse que la cita solo se refiere a textos®°, y aunque
posteriormente se aluda a diversos medios, por el momento se deja de lado las

citas a programas de computo o software.

En otro sentido, una excepcion que se ha vuelto bastante controversial en vista del
auge de tecnologias casuales que facilitan la copia y reproduccion de obras
intelectuales es la denominada copia privada. Se ha atribuido su fundamento legal
en nuestra legislacion en el dispositivo 148 fraccion IV de la LFDA, en donde
histéricamente esta figura se previd como excepcion al derecho de explotacion
autoral, en el tiempo que la tecnologia no permitia la realizacion de copias de
manera masiva por lo que se otorg6 esta prerrogativa a la sociedad considerando

las fallas del mercado.

Muchos criticos de la figura han formulado que atribuir su existencia a las fallas del
mercado no es un argumento lo suficientemente racional para justificar su
existencia actualmente, sin embargo diversos teoricos se han pronunciado a que
esta figura debe prevalecer con el fin de acercar la cultura a los ciudadanos, la
promocion de la creatividad, la diseminacion de la informacion y es un fundamento

de la libertad de expresion.

Nuestra norma juridica es clara en determinar su operacion, dictando algunos
pardmetros fundamentales; como su calidad Unica, que no exista animus lucrandi
como justificacién, que sea para uso personal y privado, que y nunca sera valida
para personas juridicas salvo instituciones educativas, de investigacion sin fines
de lucro. Pese a que estas consideraciones comparten similitudes con muchas
legislaciones autorales continentales en el mundo, muchos aspectos aun son muy
debatidos.

229 . ;. ~ .z
Al respecto diversos tedricos han sefialado que obras que no encuadran en los supuestos del 148 fraccidn

I, pueden caber en la fraccién Ill de tal numeral, en vista que este en especifico se trata de una
reformulacion del derecho de cita que contempla otro tipo de obras. DE LA PARRA TRUJILLO, Eduardo
Valentin, Op. Cit., p. 370.

148



Ejemplo de ello se encuentra en la determinacion del nUmero de copias que se
permiten con la copia privada. Cuando se ided esta excepcion se permitia una
Unica copia, lo cual era razonable en virtud de la dificultad de realizar més copias
con los medios y técnicas existentes, por lo que se consideraba como un ius usus
inocui®®®. Actualmente el debate se ha en centrado en determinar si las obras
electronicas pueden ser sujetas a la excepcion de la copia privada, y de ser asi
cuantas copias se deben permitir, ya que diversas organizaciones, los
consumidores y otros interesados, seflalan que una Unica copia es una
consideracion inflexible por muy diversos motivos. Otra cuestion radica en la
determinacion de que si las copias automaticas de paginas web en una

computadora pueden infringir la ley autoral.

Al aplicarse esta excepcion en tecnoldgicas actuales, sale a la luz la problemética
de adaptacion a estas sin afectar los intereses de los autores. Para ello se han
ofrecido soluciones que han sido un tanto controversiales, como por ejemplo la
remuneracion por copia privada o canon compensatorio. Dicha solucion consiste
en tasar el precio de aparatos que sirvan para copiar, almacenar o reproducir
obras digitales con un porcentaje, el cual se destina a resarcir a los autores que
pudiesen ser afectados por el uso indebido de sus obras en ambientes digitales, el

cual es administrado por sociedades de gestion.

Tal figura permite a los usuarios ejercer la excepciéon a la copia privada bajo un
cierto equilibrio ante un posible mal uso de la obra, pero implica que se tenga que
pagar por acciones que no necesariamente se presentan, como por ejemplo el
grabar en un disco compacto un programa de software libre. Asi pues en la
practica se han suscitado casos que demuestran la mala ejecucion de esta figura,
ejemplo de ello se da en situaciones como el desvio de recursos y cobros

indebidos a particulares, como en el caso de Espafia con la SGAE.

2% 1pidem, p. 372.
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Un dltimo punto respecto a esta excepcion radica en el debate actual sobre la
implementacion de esta figura en nuestro sistema juridico, en vista del
sefialamiento consistente en que no se puede permitir esta excepcion en vista del
impacto de las nuevas tecnologias, sin incluir la remuneracion compensatoria por

copia privada®!

, lo cual tiende a equilibrar la balanza para evitar pérdidas
econOmicas y dafios a los autores y editores. Pese a ello esta situacion puede
considerarse injusta frente a los derechos fundamentales, los derechos de
consumo Yy la economia de los usuarios y empresarios obligados a pagar un

aditivo a la tecnologia.

Para concluir con estas puntualizaciones, debemos destacar que nuestra ley
autoral no contempla adecuadamente diversas excepciones, por ejemplo las
relativas a bibliotecas, en el sentido de determinar si pueden ser participes de
excepcion las colecciones publicas o privadas o ambas, asi como la digitalizacion
de archivos; las excepciones para personas discapacitadas, que no se encuentran
en el rango de ley por estar erroneamente ubicadas en el reglamento de la LFDA,;
la grabacion efimera que no contempla la eliminacion de la copia efimera o su
depdsito en archivos oficiales; la parodia, la radiodifusion sin autorizacion, y la
excepcion directa a la educacion (sin mediar la figura de la excepcion por causa

de utilidad publica o la copia privada con fines educativos).

4.2.1.4 La relacién problemética entre las excepciones y las medidas
tecnoldgicas de proteccion

Si como consecuencia del uso de una medida tecnologica de proteccion, el
usuario no puede citar la obra, hacer una copia privada de ella, utilizarla con fines

educativos o informativos, existe el riesgo de que el alcance de estas excepciones

231 . ;. . . s . s . .
Diversos tedricos comparten la idea que la no regulacion de la remuneracion compensatoria por copia

privada convierte a México en una anomalia en la legislacion comparada, ya que la mayoria de los paises
gue contemplan esa excepcion, van acompafiadas por el derecho a remuneracién. Asimismo tedricos como
Lépez Maza opinan que “los Estados no pueden admitir sin mas la copia privada, sino que deben prever
algln tipo de remuneracidn. De no hacerlo se vulneraria la regla de los tres pasos” Ibidem, p. 381.
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en el mundo digital se reduzca en gran medida®?

.Es entonces que nucleo de esta
relacion problematica se centra en que las medidas tecnolégicas que se
incorporan en los soportes digitales de obras intelectuales y artisticas se hace de
manera unilateral, 1o que implica sujetarse a las condiciones impuestas por el
titular de derechos. Tales medidas se colocan indiscriminadamente sin considerar
las excepciones que los usuarios y consumidores poseen y que han sido
respaldadas por el derecho de autor, por lo que dichas medidas violan las
excepciones de los usuarios, que no las pueden hacer valer en vista de la

proteccion juridica otorgada por estos artefactos.

Se ha determinado entonces que el impacto en la vulneracién de las excepciones
y limitaciones al derecho de explotacion, repercute en el fundamento juridico de
las excepciones mismas, y si consideramos a los derechos al acceso a la
informacion, a la diseminacion de la cultura, a la libertad de expresion, a la
educacion, al desarrollo tecnologico como derechos fundamentales que dan una
justificacion razonable a las excepciones, la afectacion por estas medidas es un

tema severo que requiere un tratamiento especifico y expedito.

Es por ello que se ha instado a evaluar esta situacion en la norma juridica y
persuadir a los titulares de derechos a incluir las excepciones consolidadas en los
sistemas juridicos cuando construyan sus sistemas tecnologicos de proteccion,
centrdndose en la gestién de derechos digitales .Aunque la idea es la adecuada,
muchos titulares y empresarios se han mostrado reacios a contemplar estas

excepciones por el dafio que causa a su industria.

En consecuencia de no adoptarse los medios para hacer valer las excepciones al
derecho patrimonial frente a las nuevas tecnologias, cualquier persona que trate

de hacer valer estas prerrogativas sin un respaldo juridico, estaria infringiendo la

2 DUSSOLIER, Séverine y STROWEL, Alain, citados por DE LA PARRA TRUJILLO, Eduardo Valentin, Op. Cit., p.

507.
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norma protectora de medidas tecnologicas cuando solo se trata de hacer valer sus

derechos fundamentales.

Trasladando esta situacion a nuestro ambito juridico, tenemos que el articulo 112
de LFDA (que se considera el fundamento legal de las medidas tecnoldgicas en
nuestra norma) choca en cierta medida con las restricciones al derecho de
explotacion, lo que viene a afectar los derechos fundamentales que dan sustento a
las restricciones. En ese sentido diversos teodricos han llegado a considerar que el
articulo 112 en su actual redaccidbn es inconstitucional por afectar
desproporcionadamente diversos derechos fundamentales al no prever las
excepciones que tutelan derechos como la cultura o la informacién®®. Se otorga
esta explicacion en vista de que frente al derecho a la educacién o la informacién
no existe un bien constitucionalmente protegido que reclame que no se eludan

medidas tecnoldgicas.

Tomando esto en consideracion, es necesario que en el momento que se regulen
adecuadamente las excepciones al derecho de autor frente a las nuevas
tecnologias, sera necesario el exhorto para que los titulares de derechos hagan
valer las excepciones de los consumidores en el campo de las medidas
tecnoldgicas, lo cual debe tener sustento en normas juridicas, como se ha estado

ejerciendo en el ambito internacional.

4.2.1.5 Las soluciones brindadas respecto a la relacion conflictiva entre
medidas tecnoldgicas y excepciones.

Para hacer valer las limitaciones o excepciones al derecho de autor por medidas
tecnoldgicas que restringen esta prerrogativa, actualmente existen mecanismos
que abarcan aspectos tanto tecnolégicos como juridicos. Dichos procedimientos
comparten ciertas caracteristicas, las cuales se centran en desactivar las medidas
y crear excepciones en la norma protectora de medidas tecnoldgicas para que esa

desactivacion sea licita.

>3 Ibidem, p. 553.
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El primer mecanismo el cual es meramente técnico, consiste en que el uso de
dispositivos tecnoldgicos de proteccion debe ir acompafado de un sistema
programado, de modo que el usuario pueda solicitar su desactivacion para
ejercitar sus excepciones permitidas. Este sistema como se define por la doctrina
se trata de un mecanismo de “puerta trasera” en la proteccién tecnolégica. Dicho
sistema permitiria a los usuarios introducir una clave en la medida tecnoldgica
para poder desactivarla parcialmente con el consentimiento del titular de derechos
y con el Unico fin de hacer valer sus excepciones®**. Esta situacién presenta cierta
problematica en vista de que no existe una forma de examinar cada caso sobre lo
que los usuarios consideran como uso legitimo. Otro problema deriva de la
carente necesidad de las empresas editoriales, discogréficas y de entretenimiento
de otorgar excepciones, ya que de acuerdo a su percepcion les producirdn un
dafio econdmico, por lo que en el plano factico muy pocas veces implementan

mecanismos como el descrito.

Es por ello que el segundo mecanismo se enfoca en hacer valer estas
excepciones y aplicar los sistemas de desactivaciéon de manera juridica, por lo que
aquellas empresas que distribuyan contenidos con medidas tecnolégicas deben
prever estas excepciones o implementar los mecanismos para desactivarlas
parcialmente, so pena de infringir una norma que se basa en el derecho de autor,

o el derecho de consumao.

En este tenor cabe sefalar que los tratados de Internet solo se limitan a hablar
sobre las excepciones, pero no prevén la interaccion de estas con las medidas
tecnoldgicas cuando dichas medidas no permiten hacer valer las excepciones al
derecho de autor. Por esta razon las leyes regionales y nacionales han
implementado diversos sistemas, los cuales abarcan desde mecanismos

administrativos, hasta los judiciales y aquellos enfocados al ambito de consumo.

>* GARROTE FERNANDEZ-DIEZ, Ignacio, nota a pie numero 102, en LLANOS CABEDO, Serna, “Los

consumidores y las medidas tecnoldgicas de proteccién”, en MORENO MARTINEZ, Juan Antonio coord., Op.
Cit., p.101.
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Un ejemplo de mecanismo administrativo es el implementado por la Digital
Millennium Copyright Act en su famoso articulo 1201, donde se prevé la
posibilidad de que el Bibliotecario del Congreso establezca excepciones
adicionales a las ya explicadas en el capitulo anterior, para lo cual cada tres afios
debe hacer una revision y analisis con fin de determinar qué sectores requieren
eludir esas medidas legitimamente. Dicho mecanismo no ha sido lo
suficientemente Util, y en las cinco revisiones al afio 2012, solo se han permitido
excepciones a la elusion de medidas tecnoldgicas en software y videojuegos en
formato obsoleto para su preservacion, asi como diversas obras audiovisuales con

fines de compilacién y de educacion®®.

En contraposicion la Directiva 2001/29/CE de la Union Europea, es un poco mas
flexible al prever esta situacion, la cual establece en su articulo 6-4 que los
Estados miembros tomaran las medidas pertinentes para que los titulares de los
derechos faciliten al beneficiario de una excepcién®* o limitacién establecida por
el derecho nacional, los medios adecuados para disfrutar de dicha excepcion o
limitacion en la medida necesaria para ese disfrute, siempre y cuando dicho

beneficiario tenga legalmente acceso a la obra o prestacion protegidas®”’.

La aplicacion de la Directiva en Europa ha fundamentado esfuerzos nacionales
para proteger las excepciones, en donde es facultad del Estado determinar como
se reclamaran esas excepciones cuando el titular de derechos imponga una
medida restrictiva. Asi pues encontramos algunos ejemplos que abarcan diversos
ambitos en un escenario juridico: en Alemania el derecho de autor obliga al titular

a facilitar al consumidor las medidas necesarias para que éste pueda hacer uso de

> Ibidem, p. 536.

>® Cabe aclarar que la Directiva pese a ser un acuerdo regional contempla un listado estricto de
excepciones, las cuales son las tipicas (investigacion, educacidn, personas con discapacidad, etc.) Su
flexibilidad radica en que los Estados deben proveer los medios que consideren eficaces siendo estos
administrativos o judiciales.

27 Directiva 2001/29/CE del Parlamento Europeo y del Consejo, de 22 de mayo de 2001, relativa a la
armonizacion de determinados aspectos de los derechos de autor y derechos afines a los derechos de autor
en la sociedad de la informacidn, consultado en la pagina web EUR-Lex El acceso al derecho de la Unién
Europea, en http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32001L0029:ES:HTML,
consultado el 19 de noviembre de 2012.
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los trabajos con fines de estudio, parodia o ilustracion y de un modo restringido,
para la copia privada®®. En Dinamarca se ha empleado un procedimiento de
conciliacién que pretende contribuir a que los consumidores usen de determinados
modos licitos los contenidos salvando los obstaculos de un sistema DRM. En
Portugal se insta a adoptar medidas voluntarias para garantizar las excepciones,
pero los consumidores pueden acudir a un érgano de arbitraje si el titular no
resuelve su peticion. En Espafia se ha considerado ademas de hacer valer las
excepciones frente a medidas tecnolégicas mediante prerrogativas al consumidor,

implementar un recurso de jurisdiccion civil.

Como se puede apreciar esos esfuerzos pese a diferir en el tratamiento especifico
de las limitaciones, excepciones 0 usos legitimos, se enfocan en proporcionar los
medios para que los titulares de derechos contemplen y permitan al usuario hacer
valer esas excepciones cuando se reunan tales caracteristicas. Aln existen ciertas
confusiones en torno a detalles sobre las excepciones en si, como se explicé
previamente, por lo que un modelo certero para validar las prerrogativas no se ha

definido.

4.2.2 La consideracion de politicas de vigilancia como medios ilegales

Anteriormente se hizo una breve referencia a los nuevos sistemas de vigilancia y
de identificacion, que utilizan las medidas tecnoldgicas para proteger los bienes
intelectuales en los medios digitales ante las vulneraciones de usuarios
“maliciosos” que atentan contra la norma autoral. Recordemos que dichas politicas
de vigilancia se han manifestado en proyectos legales de corte internacional como
el acuerdo comercial ACTA (Anti-Counterfeiting Trade Agreement), otras de
caracter local en los Estados Unidos, pero que repercuten a una escala global
como la DMCA, las ahora detenidas SOPA (Stop Online Piracy Act) y PIPA
(Protect IP-Act) y otras de caracter local como la ley HADOPI en Francia y la

llamada Ley Doéring en nuestro pais.

% INDICARE, “Guia del Consumidor sobre gestién de Derechos Digitales Digital Rights Managemet (DRM)

¢Qué repercusiones conlleva?”, disponible en la pagina web de INDICARE, http://indicare.org/tiki-
download_file.php?fileld=201, consultado al 29 de octubre de 2012.
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Mucho se especula de la utilidad de la norma juridica por parte de los grandes
consorcios de entretenimiento que lucran con obras intelectuales y artisticas,
quienes piensan que esta no ha ayudado a mantener sus intereses en el mundo
factico, por lo que estan dispuestos a realizar también labores de persecucion a
infractores, por lo que han promovido un cabildeo en diversas naciones con el fin
de implementar estas politicas de seguridad que respaldan sus modelos

comerciales.

Su nuevo modelo de vigilancia que puede tacharse de excesivo se escuda y funda
en el sistema juridico y el derecho de autor, para imponerse como las medidas
tecnoldgicas lo han hecho. Las propuestas realizadas no pasan desapercibidas
por el enorme impacto que tienen sobre los derechos fundamentales, los
derechos a la privacidad, el derecho a la comunicacion y las libertades
econOmicas de empresarios de telecomunicaciones que se veran forzados a
implementar estos sistemas bajo pena de clausurar sus negocios. Entre los puntos

destacables encontramos los siguientes:

a) La obligacion de que los proveedores de servicios de Internet sean usados
como policia que resguarde el derecho de autor proporcionando datos de
usuarios infractores, mediante el rastreo de direcciones IP?* con el fin de
identificar a los infractores, o borrando contenido ilegal.

b) La creacién o utilizacion de organismos gubernamentales cuya funcién se
enfoque en encontrar y denunciar a los infractores con base a las
acusaciones de titulares de derechos y apoyadas en las investigaciones de

los proveedores de servicios de Internet. Ejemplo de ello se encuentra en la

239 . .z . ;. . e ;. . . . .
Una direccidn IP es una etiqueta numérica que identifica, de manera légica y jerdrquica, a una interfaz

(elemento de comunicacidn/conexién) de un dispositivo (habitualmente una computadora) dentro de una
red que utilice el protocolo IP (Internet Protocol), que corresponde al nivel de red del protocolo TCP/IP. En
términos mas generales se trata de la direccidn atribuible a cualquier computadora dentro del protocolo de
Internet. “Direccidn IP”, en http://www.direccionip.com/, consultado al dia 20 de noviembre de 2011.
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DMCA bajo su sistema de citacion para infractores que se tramita ante una
Corte de Distrito 0 en México la propuesta del IMPI-policial**.

c) La suspension de los servicios de Internet como sancidn por incurrir en
conductas ilegales, asi como la clausura de sitios web y el aumento de

penalidad por estos delitos.

Como se aprecia las acciones propuestas van méas alla de simples facultades
protectoras del derecho de autor y se convierten en agresiones e intromisiones a
las libertades fundamentales. Con el respaldo tecnoldgico propiciado por medidas
de rastreo que se implantaron de los DRM por ejemplo, se facilita su labor
persecutora, sin embargo la constitucion juridica con la que pretenden hacer valer
este modelo pesado-inquisitorio es ambigua, confusa y mal fundamentada, a
grado tal que algunos proyectos no contemplan hechos tan sencillos como el

funcionamiento mismo de Internet.

Por el momento la mayoria de estas normas han sido “congeladas” o reprobadas
en diversas legislaciones alrededor del mundo, debido a sus acciones
extralimitadas y su ambigledad en los conceptos que proponen, sin embargo el
cabildeo empresarial persiste y acciones como estas seguiran presentandose en
un futuro. Es por ello que la sociedad en general y sus representantes politicos
deben continuar la manera de hallar el ansiado equilibrio entre derechos

fundamentales y el derecho de autor.

Una alternativa adecuada para evitar el uso de estos sistemas de persecucion
seria instruir y educar a los usuarios de obras digitales para que consideren sus

acciones otorgandoles libertades, pero informandoles sobre su alcance y limites, a

240 .. P . . ~ . . . .
IMPI-policial es un término coloquial acuiiado en vista de las atribuciones que se le pretendia otorgar al

Instituto Mexicano de la Propiedad Industrial, las cuales facilitan la labor de investigacién para encontrar y
sancionar a quienes posean u obtengan contenidos intelectuales ilegales como infracciones en materia de
comercio. Entrevista realizada a SANCHEZ AMBIA, Ledn Felipe, Nuestros expertos explican la Ley Déring, en
Sopitas.com, http://www.sopitas.com/site/142740-nuestros-expertos-explican-la-ley-doring/ consultado al
dia 20 de noviembre de 2012.
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fin de que valoren su acciones, conozcan las repercusiones de estas y eviten

realizar acciones indebidas, en vez de amenazarlos con restringir sus derechos.

4.3 Interaccion de las medidas tecnolégicas de proteccion en el campo del
derecho de consumo.

Como se ha explicado, los consumidores que adquieren obras digitales pueden
salir afectados por la implantacion de medidas tecnolégicas de proteccion en todas
sus vertientes, al no poder realizar acciones comunes con los soportes digitales
gue compran o adquieren. Estos actos varian desde un mal funcionamiento de un
sistema anti copia que impide visualizar un DVD, pasando por la interoperabilidad
de formatos, hasta el no poder hacer valer las excepciones al derecho de autor

como la copia privada.

Es cierto que se han suscitado numerosas demandas promovidas por los titularse
de derechos alrededor del mundo por acciones de los usuarios tendientes a eludir
tales medidas, pero ante también es cierto que los consumidores han alzado la
voz en contra de las medidas unilaterales que limitan sus acciones, por lo que
también han promovido acciones en contra de los titulares de derechos. En un
principio esas acciones no se tomaron mucho en cuenta, pero en breve
adquirieron relevancia para sustentar los derechos de los consumidores frente a
las medidas tecnoldgicas, sobre todo cuando quedo demostrada la ineficiencia y la
mala fe con la que se implementaron de estas medidas, como en el caso Sony-
BMG.

Hoy por hoy se han tomado diversas medidas que otorgan a los usuarios de obras
digitales medios de defensa para hacer valer sus libertades como consumidores y
disfrutar de sus derechos. Dichas medidas juridicas se enfocan en aspectos
basicos del derecho de consumo, las cuales radican en la informacién, la utilidad,

la proteccién de datos y los procedimientos para hacer valer sus derechos.
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4.3.1 El derecho a ser informado

Se trata de uno de los derechos basicos que los consumidores poseen y versa en
la informacién adecuada y clara sobre los diferentes productos y servicios, con
especificacion correcta de cantidad, caracteristicas, composicion, calidad y precio,
asi como los riesgos que pudiesen representar®**. Trasladando esta situacién al
ambito de comercializacion de productos creativos y medidas tecnoldgicas, tal
situacién obligaria a las compafiias que comercializan y fabrican soportes digitales
como CD, DVD, o archivos que se venden en linea a informar sobre la existencia
de medidas tecnoldgicas, las limitaciones del soporte en su acceso o la copias
permitidas, la interoperabilidad, si este soporte posee un DRM que utilice

informacion sensible y las condiciones de uso.

Aunque tal situacion resulta légica respecto al deber de informar sobre la
existencia de medidas tecnoldgicas y sus repercusiones en las normas de
consumo, en la préactica esta situacién ha sido excepcional y la mayoria de las
naciones no ha previsto o adaptado la defensa de los intereses de los
consumidores en el ambito de las nuevas tecnologias. Mucho se atribuye esta
situacién a la falta de implementar la obligacion juridica de advertir sobre la
existencia de medidas tecnoldgicas que impida realizar acciones comunes como
reproducir discos en ciertos aparatos o realizar un nimero determinado de copias,
situacion que se corrigidé en algunos paises mediante la evaluacion de ciertos
procesos judiciales como los suscitados en Francia, Alemania y Estados Unidos
por la Asociaciones de consumidores en contra de disqueras, editoras y empresas

encargadas de la construccion de dispositivos DRM.

La resolucion de esos procesos judiciales culmind mayoritariamente en otorgar a
los consumidores una proteccion en contra de la carente o nula informacion
ofrecida por las empresas que comercializan obras con medidas tecnolégicas. Es
por ello que muchos productores de CD y DVD o proveedores de contenidos en

linea ya han optado voluntariamente por incluir advertencias sobre la implantaciéon

241 , .y . .
Articulo 1 Fraccién lll, Ley Federal de Proteccién al Consumidor,
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de medidas tecnoldgicas en las obras que comercializan debido a las presiones

sociales y a fin de evitar posibles litigios por no ofrecer adecuada informacion.

Esta situacion se ha plasmado en normas de proteccién al consumidor y en
algunos paises a los fabricantes que emplean un sistema de medidas tecnologicas
la legislacion les obliga a indicarlo. Por ejemplo en Alemania la Ley de Derechos
de Autor introdujo en su reforma de 2003 y especificamente el articulo 95d-1 una
obligacion a los fabricantes que emplean un DRM de comunicar a sus clientes qué
caracteristicas tiene, el nombre de la compafia y la direccion de la persona
juridica responsable del empleo de una medida tecnoldgica, el incumplimiento de

esta norma por parte de los fabricantes y editores se sanciona con una multa®*.

Al respecto solo hay que hacer mencién que en nuestra norma de proteccion al
consumidor el articulo 76 Bis fraccién V en donde se regulan las transacciones por
medios electrénicos, se sefiala que el consumidor tendr& derecho a conocer toda
la informacién sobre los términos, condiciones, costos, cargos adicionales, en su
caso, formas de pago de los bienes y servicios ofrecidos por el proveedor. Dicha
disposicion norma lo relativo al derecho a la informacién, pero respecto al uso de

dispositivos de proteccion técnicos no encuentra aun regulacién alguna.

No obstante, los deberes legales de identificacion para las compafiias que operan
con sistemas DRM u otro tipo de medidas, tales como las disposiciones alemanas
o de algunos paises europeos siguen siendo la excepcion. La mayoria de los
paises aun no tienen aun normas especiales que obliguen a la identificacién para

medidas tecnoldgicas.

2 | LANOS CABEDO, Serna, “Los consumidores y las medidas tecnolégicas de protecciéon”, en MORENO

MARTINEZ, Juan Antonio coord., dp. Cit., p.109.
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Fig.4 Arriba se muestran algunas de las advertencias encontradas en soportes digitales sobre medidas
tecnoldgicas de proteccion. Arriba Izq. Encontramos el logo disefiado por la Federacion Internacional de la
Industria Fonografica, el cual sefiala la inclusion de medidas y es de uso generalizado en Europa y los Estados
Unidos. Los otros 3 logos son etiquetas que advierten acerca de la existencia de medidas de proteccion
contra copia asi como la funcionalidad de los soportes en distintos dispositivosm.

Aunque las acciones tiendan a centrarse en obligar juridicamente a los
proveedores de soportes digitales a informar sobre el uso de medidas y sus
repercusiones, es necesario también ensefiar a los consumidores acerca de las
condiciones a las que vayan a sujetarse si adquieren productos con dispositivos

de proteccion.

Se puede instruir a los consumidores a revisar los productos que van a comprar,
para evitar desagrados y que elijan la que mas se sujete a sus necesidades o
gustos. Asi pues se debe concientizar a los consumidores sobre la existencia de
modelos comerciales que Unicamente ofrezcan obras digitales con medidas de
proteccién, como el préstamo de peliculas en linea o los eventos televisivos
pague-por-ver. De igual manera se debe pugnar a los consumidores que deban
leer las condiciones de uso de los servicios en linea, donde es muy comun
encontrar el namero de copias que se les permite o el sefialamiento por ejemplo

de la existencia de un sistema DRM.

** INDICARE, Op. Cit.
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4.3.2 La consideracion de una medida tecnoldgica como un producto
defectuoso

Un producto defectuoso en su totalidad es aquel que siendo comercializado posea
fallas graves que impidan que el consumidor lo use, goce y disfrute conforme a la
naturaleza o destino del mismo y que presente algun tipo de riesgo al consumidor
0 a sus bienes*“. Dicha consideracién permite que el consumidor pueda optar por
pedir la restitucion del bien o servicio, la rescisién del contrato o la reduccion del
precio asi como la compensacion, cuando el objeto del contrato tenga defectos o
vicios ocultos que la hagan impropia para los usos a que habitualmente se destine,
gue disminuyan su calidad o la posibilidad de su uso, o no ofrezca la seguridad
que dada su naturaleza normalmente se espere de ella y de su uso razonable®®.
Asi pues también se abre la posibilidad de exigir una reparacion de un dafio al
proveedor cuando este haya incurrido en un ilicito que produzca un dafio al

consumidor y se realice de manera culposa o dolosa®*°.

Tales consideraciones (que son tomadas de nuestra legislacion a favor de los
consumidores) aplicadas a la naturaleza técnica de las medidas tecnoldgicas y
especificamente a casos suscitados en el plano factico, como por ejemplo el
multicitado caso de Sony-BMG, dan pie a catalogar a las medidas tecnoldgicas de
proteccion como productos defectuosos y por lo consiguiente se debe otorgar

respectiva compensacion e incluso la reparacion del dafio.

En el caso Sony-BMG se presentan a vicios ocultos en primer término, ya que el
proveedor nunca sefialé o informoé la existencia del mencionado rootkit, por lo que
se debe compensar de igual manera que si no se pudiera escuchar el disco en
diversos aparatos, en vista de no poder disfrutar el producto que se consume.
Ahora que también existe la exigencia a que el proveedor repare el dafio causado

por su artefacto defectuoso en los ordenadores, ya que tal producto dafia un bien

*** Dicha consideracion es tomada del articulo 73 QUINTUS parrafo segundo de la Ley Federal de Proteccion

al Consumidor.
> Articulo 82, Ley Federal de Proteccién al Consumidor.

%% OVALLE FAVELA, José, Op. cit., pags. 105 y 106.
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ajeno como lo es la computadora de los usuarios. Cabe mencionar que como en el
ejemplo de Sony-BMG, el rootkit “espiaba” y tomaba informacién de los usuarios
sin su consentimiento, esta calificacion le otorga a dicha conducta expuesta el

grado de ilicito y da pie a exigir la reparacion del dafio.

Como se puede apreciar, si las caracteristicas que posee una medida tecnolégica
como la expuesta son capaces de causar dafos a los usuarios en sus bienes y su
patrimonio, su defectuosidad es evidente y se pueden hacer valer los derechos del
consumidor para resarcir los dafios o decrementos realizados. Esta situacion es
similar en muchos paises del mundo ya que se tratan de implementar estdndares

de proteccién al consumidor

Algunas consideraciones han ido mas lejos en justificar dafios a los usuarios como
motivo para definir una media tecnolégica como un producto defectuoso, y se
enfocan en la utilidad misma de esta medida. Por ejemplo una interpretacion
controvertida de la Lex Karpela (la legislacion de Derecho de Autor de Finlandia)
ha considerado que las medidas tecnoldgicas no pueden considerarse como
medios de proteccion eficaces, debido a su facil evasion, especificamente en el
caso de la medida de gestidon de derechos CSS. Por lo que su protecciéon por las
leyes no debe ser garantizada y en consecuencia eludir una medida como la

mencionada sera absolutamente legal®*’.

4.3.3 Las medidas tecnoldégicas como productos no conforme a la obligacién
contractual.

Sucede en la practica que los prestadores de servicios digitales pueden llegar a
imponer contratos unilaterales en perjuicio de los consumidores, y en el mercado
de bienes intelectuales electronicos se han suscitado diversos casos. Haciendo un
analisis en el panorama internacional, actualmente se ha pugnado por ejemplo,

que los Estados miembros de la Unién Europea deban contar con regulaciones

> “¢'s Legal to Break DVD DRM in Finland”, en la pagina web Gizmodo, http://gizmodo.com/263712/its-
legal-to-break-dvd-drm-in-finland ?tag=gadgetsdrm, consultado el dia 21 de octubre de 2012.
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nacionales que contemplen como injusta aquella disposicion contractual que
provoque un notable desequilibrio entre los derechos de las partes y las

obligaciones resultantes del contrato®*.

Esta situacion se debe aplicar
especialmente para los llamados “contratos tipo”, los cuales no permiten la
negociacion individual de los términos y condiciones en la distribucién de

contenidos electrénicos.

El hecho es que la mayoria de estos contratos en el ambito digital como el EULA
(End-User License Agreement o Acuerdo de Licencia del Usuario Final) imponen
dos opciones obligatorias no negociables: su aceptacion o bien no hacer uso del
servicio. Casi todos los contratos que regulan la venta en linea de contenidos
digitales son de esta clase de contratos tipo, y el principal problema que acarrean
son las modificaciones a los términos que de manera unilateral hace el proveedor

de servicios posteriores a la celebracién de un contrato determinado.

Estos cambios de la misma manera que la aprobacion de los contratos, no son
renegociables, y en el ambito de medidas tecnoldgicas de proteccion la mayoria
de problemas que se presentan estas modificaciones subitas y sin previo aviso
consisten en modificar el nimero de copias de una obra, exigir una exenciéon de
responsabilidad de tal amplitud que se le exima de toda responsabilidad ante
diferentes clases de dafios. Un ejemplo de lo ultimo se halla en la desaparicién de
servidores de gestibn de derechos digitales, los cuales validan contrasefias y
poseen informacion sobre las obras que los usuarios tienen acceso, como el caso
de MSN Music.

Asi pues otros problemas radican en la voluntad del vendedor de restringir la
libertad de critica publica del producto, la vigilancia de los habitos de uso de un
usuario, asi como la imposicién de condiciones como la reproduccién de la obra
en sistemas de software y/o hardware que proporciona el mismo vendedor o un

proveedor preferencial de éste (como el caso del Kindle de Amazon). Nuestra

**® INDICARE, 6p. Cit.
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norma juridica regula la elaboracion de contratos de adhesion en equilibrio con los
deseos del consumidor, pero en el terreno electronico aun se presentan
numerosas fallas y mas si hablamos de mecanismos como las medidas

tecnoldgicas.

4.3.4 La proteccion de la privacidad del consumidor.

Como ya sabemos algunos sistemas DRM pueden emplearse para rastrear los
habitos de navegacién, de consumo y datos personales de los usuarios. Es
inevitable que este tipo de compafias en vista de su ejercicio comercial
electronico manejen datos personales de los usuarios, por lo que para asegurar la
proteccion de la privacidad de los usuarios y su salvaguarda en un posible trafico
ilicito de datos, las empresas que prestan este tipo de servicios deben cumplir con

las disposiciones especificas relativas al tratamiento de datos.

En algunos casos el tratamiento de datos ha adquirido una enorme importancia,
por lo que se han elaborado documentos juridicos para el adecuado manejo de
datos personales, obligando a entidades que utilizan esa informacién (como las
empresas) que garanticen una serie de acciones sobre el tratamiento de datos

sensibles y personales como por ejemplo®*;

a) Que los datos se procesan de forma justa y licita;

b) Que los datos se recojan con fines claros y licitos, tratdndose éstos como
corresponde;

c) Que los datos deban ser pertinentes y que solo se tomen los necesarios para
el propésito a desarrollar;

d) Que los datos deben ser exactos y, cuando asi se requiera, actuales;

e) Que al consumidor se le proporcionan medios razonables para rectificar
datos incorrectos sobre él, para borrarlos o para ordenar su bloqueo;

f) Que los datos que identifican a individuos no pueden almacenarse durante

mas tiempo del necesario.

> Ipidem.
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Asimismo se hace saber a los usuarios de servicios electronicos que tienen
derecho a conocer la identidad de la persona responsable del registro de los
datos, el propésito del procesamiento de sus datos y cualquier otra informacion
gue sea necesaria para garantizar un tratamiento justo de sus datos personales.
La mayoria de los paises ya estan adoptando politicas similares en vista de la
importancia de la materia, asi como de los nuevos modelos comerciales que
explotan esta informacion y la utilizan para la prestacion de servicios, por ejemplo
la Ley Federal de Proteccion de Datos Personales en Posesion de Particulares en

nuestro pais.

4.4 Interaccion de las medidas tecnoldgicas de proteccion en el campo de
los derechos humanos.

Como se dej6 entrever en el capitulo anterior la interaccion entre las medidas
tecnologicas de proteccion en el campo de los derechos humanos no ha sido muy
agradable. Se ha hecho referencia a un gran numero de ejemplos en donde
diversas medidas implementadas transgreden algunos derechos fundamentales
como la libertad de expresion, el derecho a la intimidad, el derecho de acceso a la
cultura, a la educacién, a la investigacion y a la critica. De la misma forma las
politicas de vigilancia referidas en las leyes HADOPI o el acuerdo ACTA vulneran

la presuncién de inocencia.

También hemos visto que las limitaciones a los derechos de autor, que diversos
tedricos fundan en derechos humanos han sido afectadas por las medidas en
cuestidon. Dicha problematica se ha venido resolviendo por diversos medios los
cuales han sido propiciados por el derecho de autor y el derecho de consumo,
entre otros. Pero también estos problemas se han venido resolviendo en un plano
social en donde diversas manifestaciones han hecho valer sus puntos de vista y

han organizado campafas para proteger estos derechos civiles.
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La raiz del problema no se suscita en la implantacion de medidas tecnoldgicas
restrictivas, esta problematica de priorizar los derechos de autor sobre derechos
fundamentales radica en el enorme peso econémico de la industria de contenidos,
por lo que en su afan de incrementar su presencia en los mercados y seguir
obteniendo mas ganancias seguiran implementando este tipo de medidas. Es
entonces deber de la sociedad y sus representantes lograr un adecuado equilibrio
entre los derechos fundamentales y el derecho de autor.

4.5 Interaccion de las medidas tecnoldgicas de proteccion en el campo del
derecho penal.

El derecho penal se utiliza para sancionar aquellas conductas indebidas que
ocasionan un perjuicio a la sociedad. Es por ello que siendo de una norma de
interés publico, utiliza el aparato coercitivo del Estado para sancionar y castigar a

los infractores que ocasionan un perjuicio a la ciudadania.

En el caso del derecho de autor, originalmente la utilizacion de este sistema
coercitivo radicaba en evitar un decremento a los autores en su patrimonio y en su
honra, a veces comparando el acto de plagiar o distribuir una obra sin el
consentimiento del titular, como un acto de hurto. Actualmente este aparato
sancionador se utiliza para perpetuar el modelo econémico de los empresarios de
la industria de contenidos. El peso econdmico de esta industria es de tal magnitud
hoy en dia que tiene no solo la voluntad de priorizar al derecho de autor sobre
otros derechos esenciales, sino que puede utilizar este aparato sancionador para
perseguir a cualquiera que pueda representar un riesgo al modelo comercial que

genera tanto capital.

Imponer castigos de multa y prisibon a acciones como desactivar medidas
tecnoldgicas es un claro ejemplo de la influencia de la industria de contenidos, lo
cual puede considerarse un error, cuando sabemos que la naturaleza misma de
esas restricciones es defectuosa y cualquier persona con un minimo conocimiento

técnico y con las herramientas adecuadas puede hacerlo.
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La tarea en este campo consiste en reevaluar los intereses de la sociedad,
determinando si es necesaria la punibilidad exagerada sobre bienes que son utiles

para nuestro desarrollo.
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CONCLUSIONES

PRIMERA: Existe una problemética general respecto a las medidas tecnoldgicas
de proteccion la cual se compone de diversas y variadas vertientes, como: la
tecnoldgica, la econdmica, la social y la juridica, que estan relacionadas entre si,
por lo que acciones realizadas dentro de un sector, poseen repercusiones en otras

variables.

Una aplicacidon correcta de esas medidas tecnologicas indica que tales variables
deben estar perfectamente balanceadas para proteger las obras artisticas en
medios digitales, a la par que diseminan la cultura y el conocimiento, proveyendo
de un beneficio social el cual es el objetivo principal de los derechos de autor. En
ese sentido la proteccion al derecho de autor como se venia dando previo al
incipiente desarrollo tecnoldgico, se manifestaba como un control juridico sobre la
explotacion econémica de la obra, a la vez que la ley otorgaba excepciones al
derecho autoral, lo cual en cierta medida preservaba un equilibrio entre las

mencionadas variables.

De lo anterior se desprende que al aumentar el valor econémico de las obras
creativas, la explotacion comercial de estas se convirtid en el modelo de negocios
de industrias editoriales, fonogréaficas, de distribucion y de publicacién de
contenidos, lo cual tuvo repercusiones en el &mbito social y juridico. La reaccion
social vino oportunamente acompafiada de la digitalizacibon de contenidos
artisticos asi como de la simplificacion de tecnoldgicas de copiado y distribucién
de archivos de este tipo. Tal respuesta social se caracterizé en diseminar esos
contenidos valiosos sin ninguna tutela en medios digitales, por lo que los
consumidores popularizaron infracciones a la norma autoral, para hacerse de esas

obras y distribuirlas sin regulacion alguna.

Pretendiendo restaurar el equilibrio afectado por el desarrollo inesperado de las

tecnologias de la informacion, los propietarios de contenidos en medios digitales
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impusieron medidas unilaterales de indole tecnoldgica, las cuales omitieron la
evaluacion de las variables mencionadas y se formularon con un caracter
meramente restrictivo la cuales impiden actos de elusion y copiado, cuyo fin era el
proteger la explotacion normal de obras artisticas. Estas acciones tuvieron
consecuencias en el ambito juridico cuando se cre6 una normatividad especifica la
cual tenia como objetivo primordial sancionar y criminalizar conductas como la

elusion de medidas tecnoldgicas, la copia y distribucion de obras digitales.

SEGUNDA: La proteccion de obras artisticas en medios digitales actuales se ha
manifestado con la implantacibn de dispositivos tecnoldgicos de gestion de
derechos y medidas anti-copia o de acceso denegable, las cuales son de indole
meramente técnico y que su funcionamiento sobrepasoé sus atribuciones al invadir
otros rubros tutelados por la ley, principalmente la limitaciones 0 excepciones a la
explotacién econdmica de la obra. Las empresas de contenidos que respaldaron la
implantacion de medidas tecnoldgicas, cabildearon en numerosas legislaciones
propuestas legales que ampararan la proteccion de sus obras artisticas con penas
excesivas Yy atribuciones indebidas, las cuales empezaron a rozar con normas
fundamentales, los derechos de los consumidores, los derechos a la competencia

econOémica y el desarrollo cultural, econémico y social de las naciones.

El origen de esas disposiciones deviene de una interpretacion comercial de los
derechos de autor y de propiedad intelectual en general, la cual se justifica con la
explotacion econdémica de obras como fuente de riqueza,. que se expresa
primordialmente en la negociacion de los acuerdos comerciales ADPIC, el
Acuerdo Estratégico Transpacifico asi como ACTA y que se plasman en la norma
intelectual en los tratados internacionales de la OMPI TODA y TOIEF, y sus
respectivas adaptaciones juridicas locales. Dicha proteccion juridica se constituyo
como un elemento de enorme peso, el cual obligaba a los Estados a tomar
medidas serias en contra de la vulneracion de contenidos digitales protegidos con
medidas tecnolégicas, sin embargo esa normatividad no pudo contemplar diversas

funciones las cuales devienen de la constante evolucion tecnologica.
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TERCERA: Durante el breve tiempo que se pensé que la proteccion juridica
otorgada contra la desactivacion de medidas tecnolégicas era un medio efectivo
de evitar infracciones a la norma autoral o la expansion de ilicitos como la
pirateria, se suscitaron diversas las fallas atribuibles a tales medidas, las cuales
debido a la mala implementacion en los servicios que propugnaban, la facilidad y
popularizacion de la elusion, asi como los dafios que estas ocasionaron
invadiendo y transgrediendo derechos como la comunicacién y la libertad de
expresion los cuales se plasmaban desde antes en la ley autoral y se
manifestaban como excepciones al derecho de explotacién, asi como la
criminalizacion indebida de conductas, originaron una reaccion social que se
manifesté en un rechazo en contra de la restricciébn de contenidos digitales. Dicha
manifestacion social se canalizo en la creacion de movimientos sociales en contra
de la implantacion de medidas restrictivas, asi pues otros movimientos de indole
tecnoldgica, social y juridica que trataban de ofrecer una alternativa o buscar una
modificacién normativa que replanteara la norma autoral existente desde su raiz,
se anexaron a la lucha en contra de la implantacién de sistemas tecnoldgicos,
entre las cuales se hallan las ideas de software libre de Richard Stallman, y su
licencia GPL (licencia publica general), asi como el copyleft o la gestion de

derechos propuesta por Creative Commons.

CUARTA: Las acciones desmedidas de la industria de creacion y distribucién de
contenidos que buscaban priorizar los intereses autorales sobre los derechos de
la sociedad en general originaron la reaccion social de repudio referida, la cual se
agudiz6 cuando las medidas tecnolégicas demostraron que para proteger el
derecho de autor se utilizarian todos los medios posibles, incluyendo el uso de
medidas espias, cuyo objeto era transgredir la privacidad de las personas y
encontrar a los responsables de generar un trafico ilegal de contenidos autorales
ademas de ocasionar perjuicios indirectos a la propiedad de la personas respecto
a sus ordenadores o aparatos, como en el referido incidente de las empresas
Sony-BMG. Fue entonces cuando se entr6 a discusion sobre la efectividad y

funcionalidad de las medidas tecnoldgicas en los ambitos juridico y social.
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QUINTA: La respuesta negativa de la sociedad ante la implantacion de medidas
negativas agudizada por los errores atribuibles a quienes las crearon o ejecutaron,
obligdb a repensar las politicas comerciales de la industria de distribucion de
contenidos y a plantearse nuevos métodos econdmicos, los cuales se apoyaban
en acciones como la supresion de mecanismos de gestion de derechos digitales.
De igual forma cuando se abrié el debates sobre la interaccion de las medidas
tecnologicas con la sociedad, asi como la aplicacion excesiva del derecho de
autor, los Estados procuraron brindar interpretaciones y soluciones respecto a la
intromision excesiva de las medidas tecnologicas en la vida de consumidores o
usuarios creando diversos mecanismos de proteccion de garantias, de informacion
a los usuarios, asi como aquellos destinados a la solucion de controversias,

aungue aun falta mucho por hacer en ese rubro.

SEXTA: Por otro lado existe alin un temor generalizado por parte de las empresas
que lucran con obras artisticas y sobre todo los grandes consorcios de medios, los
cuales se manifiestan en perder sus ganancias a manos de usuarios que a veces
solamente desean hacer valer sus derechos. Es por ello que siguen impulsando
campafnas de cabildeo que tienen como fin seguir implementado normas que

hagan perdurar sus obsoletos modelos de negocios.

Dichas normas proponen restringir libertades, frenar el desarrollo cultural y
tecnologico, criminalizar conductas, y utilizar la tecnologia en contra de la
sociedad, como las politicas de vigilancia y la llamada “policia de Internet”, la cual
obliga a particulares a vigilar y perseguir a otros particulares. Tales normas que
han sido plasmadas en diversos proyectos en cierta medida han fracasado debido
a la naturaleza invasora que poseen, la cual solo tiende a beneficiar a un pequefio
sector de la sociedad, (en donde el cual los autores como tales a veces ni se
incluyen) en vez de otorgar un beneficio social y un desarrollo en conjunto. Sin
embargo su insistencia sigue en pie y en todo el mundo se puede observar que
esas acciones de los grandes consorcios se reflejan en iniciativas de normas que

solo tienden a favorecerlos.
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SEPTIMA: Respecto a nuestro entorno juridico nacional, sabemos que existe una
regulacion a medidas tecnoldgicas, sin embargo esta no es adecuada respecto a
los pardmetros dictados por los tratados de Internet. Asi pues la regulacion
tecnoldgica en nuestra norma no ha alcanzado una adecuada implementacion. Se
considera que reformas a las leyes autorales son necesarias y poseen un caracter
urgente para enfrentar este tipo de conflictos, dichas normas deben otorgar un
respaldo juridico cuyo fin sea solucionar estos problemas en procesos judiciales.

Asi pues tales reformas no deben ser influidas por politicas u ordenamientos
extranjeros de caracter negativo, los cuales solo traten de beneficiar a una
minoria, la cual muchas veces no representa los intereses de los autores. Dichas
reformas se deben enfocar en un beneficio Util para toda la ciudadania,
recordando que México es un pais en desarrollo que necesita del derecho de autor
y de la propiedad intelectual en general para fortalecerse y alcanzar un éptimo
desempeiio que lo haga competitivo, es por ello que esas reformas deben justificar
un progreso en materias de investigacion, educativas, de cultura y de expresion

artistica y un beneficio social en general.

La influencia positiva de normas que regulan medidas tecnoldgicas debe ser
aceptada, como aquellos ejemplos que buscan proteger las garantias y derechos
fundamentales de los gobernados, asi como los derechos de los consumidores. Es
entonces que se debe encontrar un equilibrio en esa norma autoral que beneficie
tanto a autores como a usuarios y consumidores. De igual manera se debe
evaluar si es necesario punir este tipo de conductas con castigos que pueden

considerarse severos como la prision o multas excesivamente elevadas.

Fuera del plano normativos de igual manera se debe educar entonces a la
poblacién a conocer el valor de los derechos autorales en la sociedad actual, su
utilidad en beneficio de la mayoria, a conocer sus derechos como usuarios, pero

también sus obligaciones, las cuales se encaminan a realizar un uso inteligente de
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sus prerrogativas, asi como las alternativas existentes a la diseminacion de obras

artisticas, las cuales buscan resaltar la libertad.

174



BIBLIOGRAFIA

BECERRA RAMIREZ, Manuel, coord., Estudios de derecho intelectual en
homenaje al profesor David Rangel Medina, México, Instituto de Investigaciones
Juridicas de la UNAM, 1998.

BECERRA RAMIREZ, Manuel, La propiedad intelectual en transformacion,
México, Instituto de Investigaciones Juridicas de la UNAM, 2004.

BECERRA RAMIREZ, Manuel coord., Textos de la nueva cultura de la propiedad
intelectual, México, Instituto de Investigaciones Juridicas de la UNAM, 2009.

DE LA PARRA TRUJILLO, Eduardo Valentin, Las Restricciones al Derecho de
Explotacion, un Estudio de Derechos de Autor y Derechos Fundamentales, Tesis
para obtener el grado de Doctor en Derecho, México, Instituto de Investigaciones
Juridicas, 2010.

GARDIN, Carlos, comp., Internet, Hackers y Software Libre, Argentina, Editora
Fantasma, 2004.

GARROTE FERNANDEZ-DIEZ, Ignacio, El Derecho de Autor en Internet: Los
tratados de la OMPI de 1996 y la incorporacion al derecho espariol de la Directiva
2001/29/CE, Espafia, COMARES, 2001.

GARZA BARBOSA, ROBERTO, Derechos de autor y derechos conexos, Marco
juridico internacional, aspectos filosoficos, sustantivos y de litigio internacional,
Porraa, México, 2004.

GONZALEZ BARAHONA, Jesus, et. al. Introduccion al Software Libre, Espafia,
editado por Eureca Media SL en coordinacion con la Fundacio per a la Universitat
Oberta de Catalunya, 2003.

LEDESMA IBANEZ, Jorge, Pirateria Digital en la Propiedad Intelectual. Analisis
Juridico de la Pirateria Digital en el Ambito Espafiol e Internacional, Espafia,
Bosch, 2011.

LIPSZYC, Delia, Derecho de Autor y Derechos Conexos, Argentina, UNESCO, ed.
Zavalia Editores, 2001.

LIPSZYC, Delia, Nuevos Temas de Derecho de Autor y Derechos Conexos,
Argentina, publicado conjuntamente por la UNESCO, El Centro Regional para el
Fomento del Libro en América Latina y el Caribe (CERLALC) y Editorial Zavalia
S.A., 2004.

175



MATA Y MARTIN, Ricardo M, JAVATO MARTIN Antonio Ma. coords. La propiedad
intelectual en la era digital. Limites e infracciones a los derechos de autor en
internet, Espafia, Editorial La Ley, 2011.

MORENO MARTINEZ, Juan Antonio coord., Limites a la Propiedad Intelectual y
nuevas tecnologias, incidencias por la ley 23/2006, de 7 de julio, Espafa,
Dykinson, 2008.

NOVA LABIAN, Alberto José, La Propiedad Intelectual en el Mundo Digital,
Espafia, Ediciones Experiencia, 2010.

RAYSMAN, Richard, et. al, Intellectual Property Licensing: Forms and Analysis,
Estados Unidos, editado por Law Journal Press, Octava edicion, 2008.

SOLORIO PEREZ, Oscar Javier, Derecho a la Propiedad Intelectual, México
Oxford, 2010.

VERCELLI, Ariel Hernan, Repensando los Bienes Intelectuales Comunes,
Argentina, Universidad Nacional de Quilmes, 2009.

YU, Peter K., Intellectual Property and Information Wealth: Copyright and related
rights, Estados Unidos, Greenwood Publishing Group, 2007.

REVISTAS

OVALLE FAVELA, José, “Los derechos de los consumidores”, Revista de Derecho
Privado, Nueva Epoca, afio IV, nim. 12, septiembre- diciembre de 2005, Instituto
de Investigaciones Juridicas, en www.bibliojuridica.org/libros/1/56/tc.pdf,
consultado el dia 21 de noviembre de 2012

DOCUMENTOS Y ARTICULOS EN LINEA

ARMSTRONG, Timothy Keith, Digital Rights Management and the Process of Fair
Use, Harvard Journal of Law & Technology, Volumen 20, Numero 1 otofio de
2006, disponible en la pagina de Social Science Research Network,
http://ssrn.com/abstract=885371, consultado al dia 23 de septiembre de 2012.

BARLAS, Chris, Digital Rights Expression Languages, en la pagina de Joint
Information Systems Committee, http://www.google.com.mx/url?sa=t&rct=j&q=
&esrc=s&source=web&cd=2&ved=0CFIQFjAB&url=http%3A%2F%2Fwww.jisc.ac.

176



uk%?2Fmedia%2Fdocuments%2Ftechwatch%2Ftsw0603.doc&ei=RYwhUOmWNef
02gXE6YGACwW&Usg=AFQJCNGg6VaMQCtiq-SOhXvki2s2Bv2I3Q&sig2=mND77-
BMx5XhlY6vD1t79w, consultado el 10 de diciembre de 2012.

CHENG, Jacqui, DRM sucks redux: Microsoft to nuke MSN Music DRM keys, en
arstechnica, disponible en http://arstechnica.com/information-technology/2008/0
4/drm-sucks-redux-microsoft-to-nuke-msn-music-drm-keys/, consultado al 4 de
septiembre de 2009.

COYLE, Karen, Rights Expression Languages, A report of the Library of Congress,
en pagina de la Biblioteca del Congreso,
http://www.loc.gov/standards/relreport.pdf, consultado el 1 de agosto de 2012, p 5

Digital Editions Help, Adobe® Digital Editions 1.7.1 Release Notes, en
http://helpx.adobe.com/digital-editions/release-note/digital-editions-1-7-1.html,
consultado el dia 4 de septiembre de 2009.

VERNIK, Dinah, PUROHIT, Devavrat Y DESAI, Preyas S., Music Downloads and
the Flip Side of Digital Rights Management, disponible en Radio-Canada.ca,
http://blogues.radiocanada.ca/triplex/files/2011/10/mksc.1110.0668-1.pdf,
consultado el dia 21 de octubre de 2012.

DOCTOROW, Cory Yy Electronic Frontier Foundation, Digital Rights Management:
A failure in the developed world, a danger to the developing world, en la pagina de
la Electronic Frontier Foundation en https://www.eff.org/wp/digital-rights-
management-failure-developed-world-danger-developing-world, consultado al dia
19 de septiembre de 2012.

DOCTOROW, Cory, Walmart shuttting down DRM server, nuking your music
collection — only people who pay for music risk losing it to DRM shenanigans,
disponible en boingboing.net, http://www.boingboing.net/2008/09/26/walmart-
shutting-dow.html, consultado el dia 4 de septiembre de 20009.

GARLICK, Mia K., “Locking up the Bridge on the Digital Divide - A Consideration of
the Global Impact of the U.S. Anti-Circumvention Measures for the Participation of
Developing Countries in the Digital Economy”, Symposium Review: The Digital
Challenge to Copyright Law, 20 Santa Clara Computer & High Tech. L.J. 941
(2004), disponible en  http://digitalcommons.law.scu.edu/chtlj/vol20/iss4/4,
consultado al 24 de septiembre de 2012.

GAUBIAC, Ybes, “Medidas tecnoldgicas e interoperabilidad”, en eboletin de
derecho de autor, junio de 2007, http:portal.unesco.org/culture/es/files/34712/1195
8183661/mesures_techniques_gaubiac_sp.pdf, consultado el 27 de julio de 2012.

177



INDICARE, Guia del Consumidor sobre gestion de Derechos Digitales Digital
Rights Managemet (DRM) ¢Qué repercusiones conlleva?, disponible en la pagina
web de INDICARE, http://indicare.org/tiki-download_file.php?fileld=201, consultado
al 29 de octubre de 2012.

Introduccion a la esteganografia, Securityartwork, http://www.securityartwork.es/20
10/05/03/introduccion-a-la-esteganografia-ii/ consultado el 1 de agosto de 2012.

KULAKOWSKI, Bob. Digital Rights Management, Verimatrix, disponible en
www.broadcastpapers.com%2Fwhitepapers%2FDigital-Rights-Management-DRM-
.cfm%3Fobjid%3D32%26pid%3D801%26action%3Ddownload&ei=lyNAULKNOoO
mM2gWxoIDIDA&uUsg=AFQJCNEJVZflockj2GyoQ2HvbovuWGhJBA&sSIg2=yi6ilJkUti6
VCcOX5XKMHQA, consultado el 30 de julio de 2012.

La transformada directa del coseno, en http://www.alfonsomartin.es/tdi/pdf/dct.pdf,
consultado el 1 de agosto de 2012.

LESSIG, Lawrence, Cultura Libre, Como los grandes medios usan la tecnologia y
las leyes para encerrar la cultura y controlar la creatividad, disponible en
http://www.derechosdigitales.org/culturalibre/, consultado el 9 de diciembre de
2012.

Macrovision, el sistema anti copias para video, en
http://www.pablin.com.ar/electron/info/varios/mvision. html, consultado el dia 15 de
junio de 2012..

México el paraiso de la pirateria, Informacion disponible en la pagina web animal
politico, http: //www.animalpolitico.com/2012/02/mexico-el-paraiso-de-la-pirateria/,
consultado el dia 26 de junio de 2012.

Medidas tecnoldgicas de proteccion-MERCOSUR, consultado en
http://www.hfernandezdelpech.com.ar/MEDIDAS%20TECNOLOG.DE%20PROTE
CCION-MERCOSUR.pdf el dia 11 de julio de 2012.

MOJICA PENA, Indalecio Vladimir, “Acciones legales contra la elusion y
desactivacion de medidas de auto tutela”, en lll Seminario el derecho de autor en
el ambito editorial, celebrado en junio de 2011, México, disponible en
http://www.google.com.mx/url?sa=t&rct=j&q=&esrc=s&source=web&cd=8&ved=0C
EOQFjAH&url=http%3A%2F%2Fwww.conaculta.gob.mx%2Fseminario%2Fdescarg
as%2FPresentacion%2520VIadimir%2520Mojica.ppt&ei=k8ZIUMDjGMafqwHkvY G
ADg&usg=AFQ]CNGYC6RNje5XnwM9h_PAyhUzkp7Zrw&sig2=J4J31KBCQdqgbqgf
YLAyUQRQ, consultado el dia 10 de diciembre de 2012.

178



OMPI, Evolucion Reciente en el Campo de la Gestién de los Derechos Digitales,
en el Comité Permanente de Derecho de Autor y Derechos Conexos Décima
sesion celebrado en Ginebra del 3 al 5 de noviembre de 2003, consultado en la
pagina de la Organizacion Mundial de la Propiedad Intelectual OMPI,
http://www.wipo.int/meetings/es/doc_details.jsp?doc_id=29478, consultado el 12
de agosto de 2012.

OMPI, “¢Qué es la propiedad intelectual?”, folleto informativo de la Organizacién
Mundial de la Propiedad Intelectual OMPI, disponible en
http://www.wipo.int/freepublications/es/intproperty/450/wipo_pub_450.pdf,
consultado el dia 9 de diciembre de 2012.

PERALTA AZOFEIFA, Johanna, “Medidas tecnoldgicas: Las negociaciones
comerciales de Costa Rica en propiedad intelectual”, en
http://www.uned.ac.cr/posgrados/documentos/MedidasTecnologicasTFG_MAGNI.
pdf, consultado el 31 de agosto de 2012.

Ranking de sistemas operativos enero 2012, en
http://www.desarrolloweb.com/de_interes/ranking-sistemas-operativos-enero-
2012-6536.html, consultado el 3 de agosto de 2012.

RIANDE JUAREZ, Noé Adolfo, FLORES ALCANTARA, lvonne Carolina, “Medidas
tecnoldgicas para proteccion de derechos de autor — Andlisis juridico comparado”,
disponible en la pagina del Tribunal Federal de Justicia Fiscal y Administrativa, en
http://lwww.tfjfa.gob.mx/investigaciones/pdf/medidastecnologicas .pdf, consultado
al 22 de septiembre de 2012.

SAFFORD, Dauvis, et. al, Take Control of TCPA,
http://www.linuxjournal.com/article/6633, consultado el 1 de agosto de 2012

STALLMAN, Richard, ¢Puede confiar en su computadora?, pagina de GNU,
http://www.gnu.org/philosophy/can-you-trust.es.html, consultado el 2 de agosto de
2012.

STALLMAN, Richard, ¢Qué es el Copyleft?, en la pagina del sistema operativo
GNU, en http://www.gnu.org/copyleft/copyleft.es.html, consultado el 13 de
noviembre de 2012.

UMEH, Jude, The World Beyond Digital Rights Management, disponible capitulo
uno en bcs.org, en http://www.bcs.org/upload/pdf/digital-rights-management.pdf,
consultado el 10 de agosto de 2012.

179



WEINSTOCK, Netanel Neil, Copyright and a Democratic Civil Society, Yale
Journal 283, 1996, http://ecohist.history.ox.ac.uk//readings/ip/netanel.htm,
consultado el dia 9 de diciembre de 2012.

Windows Server 2003, en la pagina de Microsoft, http://technet.microsoft.com/en-
us/library/cc706993.aspx, consultado el 4 de agosto de 2012.

XIN, Wang, On DRM Interoperability and Compatibility, University of Missouri, en
http://people.cs.missouri.edu/~zengw/CCNCO5DRM/OnDRMInteroperabilityCompa
tibility-CCNCO5.pdf, consultado el 28 de agosto de 2012.

PAGINAS WEB CONSULTADAS
Creative Commons México: http://www.creativecommons.mx/
Defective by Design: http://www.defectivebydesign.org/
Electronic Frontier Foundation: https://www.eff.org/
Fundacién para el Software Libre: http://www.fsf.org/es

Wikitel: http://es.wikitel.info/wiki/Portada

RECURSOS AUDIOVISUALES

GAYLOR, Brett, RIP: A Remix Manifesto, Canada, 2008, min. 55, disponible en
http://ripremix.com/, consultado al 18 de septiembre de 2012.

SANCHEZ AMBIA, Ledn Felipe, Nuestros expertos explican la Ley Déring, en
Sopitas.com,  http://www.sopitas.com/site/142740-nuestros-expertos-explican-la-
ley-doring/, consultado el dia 20 de noviembre de 2012.

STEPHAN, Benjamin, VOGEL Lutz, Trusted Computing, en Lafkon.net, disponible
en http://www.lafkon.net/tc/, consultado el dia 10 de diciembre de 2012.

LEGISLACION NACIONAL E INTERNACIONAL
Constitucion Politica de los Estados Unidos Mexicanos
Ley Federal del Derecho de Autor

Ley Federal de Proteccién al Consumidor

180



Caodigo Penal Federal
Convenio de Berna para la Proteccion de Obras Literarias y Artisticas

Tratado de la Organizacion Mundial de la Propiedad Intelectual Sobre el Derecho
de Autor

Tratado de la Organizacion Mundial de la Propiedad Intelectual Sobre la
Interpretacion y Ejecucion de Fonogramas

Digital Millennium Copyright Act
Anti-Counterfeiting Trade Act

Directiva 2001/29/CE del Parlamento Europeo y del Consejo del 22 de mayo de
2001 relativa a la armonizacion de ciertos aspectos del derecho de autor y
derechos conexos en la sociedad de la informacion.

181



	Portada

	Índice

	Introducción 

	Capítulo Primero. Consideraciones Generales Sobre la Protección a la Propiedad Intelectual 
 
	Capítulo Segundo. Consideraciones Particulares Sobre el Derecho de Autor en México y las Medidas Tecnológicas de Protección 

	Capítulo Tercero. Problemática Actual Acerca de las Medidas Tecnológicas de Protección 

	Capítulo Cuarto. Respuesta Jurídica Sobre la Operación de las Medidas Tecnológicas de Protección 

	Conclusiones

	Bibliografía


