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Introduccion

ANTECEDENTES

Cada vez es mas comun hablar de una proxima convergencia en los medios y en las
redes, y ante esta situacion el protocolo de Internet (IP) comienza a tomar mas fuerza e
interés, tal y como sucedié cuando aparecid en el siglo pasado. Ante este escenario, serd
la movilidad una de las principales funcionalidades mas exigidas por los usuarios, cuestién
gue ultimamente se ve reflejada en los requerimientos actuales de las comunicaciones
inaldmbricas. Por si esto no fuera suficiente, al dia de hoy (especificamente a partir del 1
de febrero de 2011) se han asignado simbdlicamente los ultimos bloques de direcciones
IPv4 disponibles a los Registros Regionales de Internet (RIRs), hecho que ratifica el
inminente agotamiento de este tipo de direcciones.

Afortunadamente gracias a las capacidades y caracteristicas que maneja del protocolo de
Internet version 6 (IPv6), varios de los problemas y retos que enfrentan las
comunicaciones a nivel mundial se veran solucionados tales como: el espacio de
direcciones IP disponibles para todo tipo de dispositivos, la auto-configuracidon de los
dispositivos, mejoras y eficiencias en la distribucidn de las direcciones, etc.

DEFINICION DEL PROBLEMA

Conociendo que las exigencias actuales en las comunicaciones inaldmbricas son
muy altas, es indispensable considerar que la implementacién de la movilidad IP requiere
modificaciones para mejorar la experiencia final de los usuarios, por ello se decidid
abordar el uso de IPv6 como el referente para manejar la movilidad en capa de red, ya que
es dicha versiéon de IP la que ofrece mejores capacidades en el funcionamiento de la
movilidad IP.

OBIJETIVO

El objetivo de esta tesis radica en documentar y exhibir el grado de desarrollo de Ia
movilidad IPv6 (MIPv6), brindando una vision mds clara del papel que asumira en las
comunicaciones inaldmbricas, y planteando una propuesta de su uso en RedUNAM.

METODOLOGIA

Para conocer el estado actual de la movilidad IPv6 y ser conscientes de su
funcionamiento, capacidades y limitantes se recurrid a la realizacion de una serie de
pruebas a través de las siguientes opciones:
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a) Uso de equipo fisico: a través de la busqueda de diferentes productos comerciales
bajo los cuales fuera factible realizar diversos escenarios de prueba o en su defecto
mediante el empleo de software libre.

b) Uso de simuladores: contemplé la busqueda y empleo de algiun producto de
software mediante el cual fuera posible llevar cabo distintas pruebas de la
movilidad con IPv6.

ESTRUCTURA DE LA TESIS
El trabajo consta de 8 capitulos, mismos que se conforman de la siguiente manera:

En el capitulo 1 se habla de los modelos de comunicacidn, principalmente enfocandose al
modelo de referencia OSl y la pila TCP/IP.

En el capitulo 2 se toma el tema de la movilidad, incluyendo sus clases y alcances, asi
como las consideraciones efectivas realizadas en distintas capas para disfrutar de ella.

En el capitulo 3 se hace referencia a IP, mostrando la situacién de su versién 4, asi como
los elementos y caracteristicas principales que giran en torno a la versién 6.

En el capitulo 4 se explora la movilidad IP, tanto en IPv4 (MIPv4) como en IPv6 (MIPv6), lo
gue permite distinguir las facilidades que ofrece IPv6 respecto a su predecesor.

En el capitulo 5 se examina la seguridad en MIPv6, introduciendo algunas de las amenazas
gue existen en las comunicaciones moviles y varias contramedidas de seguridad.

En el capitulo 6 se indagan las mejoras realizadas a MIPv6, de tal forma que se presentan
sus capacidades, caracteristicas y limitantes.

En el capitulo 7 se explora el estado de la movilidad IP, incluyendo su uso en las redes 3G y
4G, las redes de Proxima Generacion, asi como los retos que debe confrontar para lograr
un despliegue a mayor escala.

En el capitulo 8 se presentan una serie de pruebas de MIPv6 realizadas para distintos tipos
de trafico (ICMPv6, TCP y UDP), mismas que se llevaron a cabo por medio de un simulador
y de una maqueta; ademas se ofrece una propuesta del uso de MIPv6 en RedUNAM.

Posteriormente se presentan las conclusiones obtenidas y al final en la ultima seccidn, los
anexos muestran algunas graficas obtenidas de las pruebas realizadas en la maqueta.
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CONTRIBUCIONES

La realizacién del presente trabajo pone de manifiesto las facilidades que ofrece
IPv6 a la movilidad y al mismo tiempo deja en evidencia la conveniencia del uso de la
movilidad IPv6, ademds con los resultados de las pruebas realizadas se exponen las
deficiencias que posee y los retos que tendra que enfrentar para lograr un despliegue a
mayor escala.
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Capitulo 1

Modelos de Comunicacion

The secret of getting ahead is getting started. The secret of getting
started is breaking your complex overwhelming tasks into small
manageable tasks, and then starting on the first one. -Mark Twain



Capitulo 1 Modelos de comunicacion

1.1 INTRODUCCION

A lo largo de la historia el proceso de comunicacion siempre ha permanecido como
uno de los pilares esenciales y fundamentales en toda sociedad, y aunque basicamente se
conserva un objetivo simple y sencillo: transmitir y expresar ideas, se han presentado con
el paso de los afios diversas formas de establecer una comunicacion.

Actualmente una de las herramientas mas recurridas para comunicarse es la Internet pues
a través de esta red de redes se han plasmado un sinfin de ideas, conocimientos y
pensamientos de prdcticamente todos los rincones del mundo. Actualmente no es de
extrafarse que para que la Internet funcione requiera de un trasfondo inimaginablemente
complejo, llegando a hacer uso de una arquitectura fundamentada en protocolos y
normas, a través de los cuales es posible establecer una conexidon armodnica de funciones
fisicas y légicas de todos los dispositivos implicados en una red, ejemplo claro de ello es el
modelo de referencia OSI por sus siglas en inglés (Open System Interconnection) y la pila
de protocolos TCP/IP; para comprender mejor todo esto en las siguientes secciones se
describen mas a detalle dichos elementos.

1.2 MODELO DE REFERENCIA OSI

Las comunicaciones en las redes comenzaron con diversas deficiencias debido a que
no se contaba con un conjunto de reglas y acuerdos que permitieran a todos los
participantes mantener un orden y administracién en el proceso de comunicacion,
inclusive se llegaron a presentar problemas de compatibilidad entre diferentes equipos,
sistemas operativos y arquitecturas.

Frente a tales carencias una organizaciéon dedicada a definir normas: la Organizacién
Internacional de Normalizacién, I1SO por sus siglas en inglés (International Organization for
Standardization) desarrollé en 1977 el primer borrador del modelo de Interconexion de
Sistemas Abiertos (OSl) pero, no fue hasta 1983 que se termind de desarrollar
completamente [1]; su creacidn tenia el propdsito de proveer un marco de referencia para
mantener una consistencia en todas las comunicaciones, independientemente del
protocolo de red que se estuviera usando o el servicio que se fuera a ofrecer. Fue asi que
a través del modelo OSI, se logré mantener de manera clara y legible el conjunto de
funciones y procesos involucrados en el funcionamiento de las redes y en el correcto
desarrollo de sus comunicaciones.

El modelo OSI en realidad no es un estandar en si, mas bien representa una guia para
conocer en detalle todo el proceso de comunicacién que existe en una red no obstante,
hoy en dia son las normas las que permiten manejar la complejidad que implica la
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comunicacion a través de una red de computadoras, cuestion que no fue nada sencilla
porque en un principio la existencia de tantos elementos a considerar propicié que el
modelo OSI tuviera que adoptar un enfoque divide y venceras; precisamente por esto se
tomé la decision de conformarlo de 7 capas, cada una de las cuales desarrollando un
conjunto de funciones especificas (tabla 1.1).

Tabla 1.1 Modelo de referencia OSI
1. Fisica Define caracteristicas fisica (eléctricas, mecanicas,
etc.) de los medios fisicos.
2. Enlace de | Especifica la forma en que los nodos acceden y

datos comparten el medio fisico.
3. Red Se encarga de la entrega de un paquete desde su
origen hasta su destino.
4. Transporte Permite la comunicacién simultdnea punto a punto
de varias conexiones en un mismo nodo.
5. Sesion Gestiona la comunicacion: establecimiento,

administracion y terminacion.

6. Presentacién | Representacion correcta de los datos.

7. Aplicacion Interfaz entre usuario-aplicacion que provee
acceso a servicios de red

Particularmente la idea de un modelo compuesto de varias capas obedece a varios
motivos, razones que principalmente traen consigo varias ventajas, entre las cuales se
encuentran:

= Cada capa es independiente en su propdsito y en sus responsabilidades, situacion
que favorece y facilita el desarrollo de mejoras significativas sin tener que
preocuparse que su alteracion modifique el funcionamiento del resto de las capas;
por lo tanto es posible obtener una constante y continua evolucién.

* Todas las capas guardan una estrecha relacidn entre si pero cada una de estas no
conoce los procesos realizados en otras capas, sino que cada capa Unicamente
ofrece servicios a la capa superior contigua y al mismo tiempo hace uso de los
servicios de la capa inferior adyacente.

= La creacion de un sistema modular provoca que el disefio y la implementacion
sean mas flexibles para los desarrolladores, ambiente que convierte la resolucion
de problemas en una tarea distribuida y menos compleja.

= Permitir una cooperacidon entre competidores provoca que los productos de
diferentes fabricantes sean interoperables.




Capitulo 1 Modelos de comunicacion

Para entender mejor la importancia del modelo OSI y el papel que desempefia es
conveniente comenzar por conocer las 2 relaciones de comunicacidon que existen (figura
1.1):

I.  Vertical: se desarrolla en un mismo dispositivo al transferir la informacién entre las
capas adyacentes.

II.  Horizontal: se presenta entre varios dispositivos al existir una comunicacién entre
la misma capa de los respectivos dispositivos.

PROCES( PROCESO
A B

! APLICACION | PROTOCOLO DE A e - Lopl ArLicacion
SIS ¢ INTERFAZ $

b PRESENTACION | FRO 0000 D R A O 6 _y,| PRESENTACION
IMNTERI w¢ [NTERFAZ $

-‘ SESION | (PROTOCOLODESESION Spl  SESIOM

4 TRANSPORTE | PROTOCOLO DE TRANSPORTE 4 g TRANSPORTE

* R oo 3 . 5 B PED

2 |ENLACE DE DATOS| , PROTOCOLO DE ENLACE DE DATOS 2 _[ENLACE DE DATOS

FISICO PROVTOCOLO FISICO 1 FISICO

i

¢ RED ¢

Figura 1.1 Comunicacidn punto a punto

Finalmente teniendo los elementos del modelo OSI en mente es posible conocer algunas
caracteristicas y funciones asociadas a cada capa, ya que esto permite comprender y
delimitar mejor las responsabilidades que se le asignan a cada una:

1. Capa Fisica
+ Topologia fisica de la red.
+ Métodos de codificacién.
+ Duracion y transmision de bits.
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+ Caracteristicas de materiales: conectores y cables en medios de transmision;
niveles de voltaje, frecuencia o pulsos de luz; distancia y velocidad maxima de

transmision, etc.

2. Capa de Enlace de Datos: se subdivide en 2 subcapas:

a) Control de Acceso al Medio, MAC por sus siglas en inglés (Medium Access Control).
+ Direccionamiento fisico (MAC).
4+ Administracion de acceso al medio.
+ Se comunica directamente con la capa fisica.

b) Control de Enlace Ldgico, LLC por sus siglas en inglés (Logical Link Control).
+ Verificacidn y correccién de errores.
+ Identificacion del tipo de protocolo de red utilizado.
4+ Determinacién del inicio y fin de las tramas.

3. CapadeRed
+ Direccionamiento ldgico (IP).
+ Proporciona un enrutamiento para los paquetes.
+ Manejo de cada paquete de manera independiente.

4. Capade Transporte:
+ Segmentacion y re-ensamblado.
+ Asociacion de cada conexidén a un socket.
+ Multiplexaje de las comunicaciones de varias aplicaciones sobre un mismo medio.
+ Dependiendo del tipo de protocolo a utilizar también puede encargarse de:
=  Control de flujo y de conexidn de extremo a extremo.
= Verificar el correcto envio y recepcion de los datos.

5. Capa de Sesién
+ Establecer, mantener el intercambio de mensajes y finalizar las sesiones.
+ Servicios de sincronizacidon en ambos puntos de la sesién y recuperacién de
problemas en la comunicacion.
+ Control de didlogo en las comunicaciones en curso: identificar quién transmite,
cuando y por cuanto tiempo.

6. Capa de Presentacion.
+ Funciones de cifrado.
& Compresion de la informacion.
+ Formato y representacién de los datos.
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+ Permite que el nodo receptor reciba una informacion legible.

+ Esta capa no estd asociada a ningun protocolo sino a cédigos.

+ Usa esquemas de conversién para sistemas que manejan diferentes
representaciones de datos.

7. Capa de Aplicacién
4+ Determinacién de los recursos disponibles en la red.
4 Sincronizacién de la comunicacidn entre aplicaciones.
+ Interfaz entre usuario-aplicacidn para proveer acceso a servicios de red.

Con el conocimiento de las caracteristicas y funciones principales antes descritas ahora es
mas clara la manera en que se llevan a cabo las comunicaciones en una red de
computadoras, a pesar de ello es necesario complementar y asociar estos elementos a
alguna pila de protocolos, cuestidon que se abordaran a continuacion.

1.3 PILA DE PROTOCOLOS

Aunque a través del modelo OSI se conoce de forma abstracta y sencilla el
funcionamiento del proceso de comunicacidon en las redes, lamentablemente dicho
modelo de referencia no se encuentra implementado por algun propietario sino que cada
particular u organizacidon es libre de crear su propia implementacién con el disefio y
estructura que requiera.

A través de los afios fueron surgiendo un sinfin de pilas de protocolos (también llamados
suite de protocolos) que representan una coleccion de servicios y elementos, éstas tenian
como objetivo brindar una solucién para interconectar multiples redes; algunos ejemplos
de dichas suites son: TCP/IP, AppleTalk, IPX/SPX, etc. Pese al surgimiento de todas esas
opciones en la actualidad es sin duda TCP/IP la pila de protocolos mas utilizada (en
comparacion con el resto) debido principalmente a su disefio y al esquema bajo el cual fue
establecido.

1.3.1 TCP/IP

Todo comenzd por los grandes cambios en las exigencias de los mercados
presentados en la segunda parte del siglo pasado y por el desconcierto que existia de si
funcionarian las comunicaciones a través de las redes de computadoras pero, fue el
desarrollo de la Internet a principios de los 70s por parte del Departamento de Defensa de
los Estados Unidos, DoD por sus siglas en inglés (Department of Defense), el
acontecimiento que marco el inicio de una importante revolucidn en las comunicaciones.
Por esas fechas la suite TCP/IP fue creada (entre 1972 y 1974) para tiempo después
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comenzar a ganar gran popularidad y aceptacidn publica, esto al ser elegida y adoptada en
las mdaquinas basadas en UNIX, evento que indudablemente desencadend su impulso;
finalmente la flexibilidad que mostraba y su constante desarrollo dieron frutos, y a inicios
de los 80s el DoD la implementd en su red ARPANET con resultados satisfactorios.

TCP/IP es una norma abierta que se basa en una pila de protocolos y en su creacion
acontecié una situacién particular: el modelo OSI se desarrollé antes de que se
construyeran los protocolos correspondientes a cada capa, mientras que para el caso de
TCP/IP los protocolos se desarrollaron primero y posteriormente se diseiid la pila de
protocolos respectiva.

Las capas que por las que esta conformando TCP/IP son cuatro, a continuacion se describe
brevemente cada capa:

1) Acceso a la red: no existe una correlacién directa con las capas correspondientes
del modelo OSI pero, sus 2 funciones basicas son: trasmitir los datos en el medio
fisico y administrar el enlace de datos, es decir, especifica que cada nodo se debe
conectar a la red mediante el mismo protocolo para que sea posible el envio de
paquetes.

2) Internet: se fundamenta en el protocolo de Internet, IP por sus siglas en inglés
(Internet Protocol) y presenta una comunicacién basada en una conmutacién de
paquetes. Se constituye como la pieza principal de TCP/IP y basicamente se
encarga de tomar los segmentos de la capa de Transporte, encapsularlos en
paquetes (figura 1.2) y asignarles una direcciéon IP de origen y destino, para
posteriormente seleccionar la mejor ruta de entrega. Para obtener informacién
mas detallada remitase al documento 791 de Solicitud para Comentarios, RFC por
sus siglas en inglés (Request for Comments).

0-3 4-7 8-15 16-23 24-31 [bits]
Versién IHL Tipo de Longitud Total
Servicio
Identificacion Banderas Desplazamiento
TTL Protocolo Checksum

Direccién de origen

Direccidn de destino

Opciones Relleno

Datos

Figura 1.2 Encabezado IP
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3) Transporte: administra el control de flujo de la informacion entre los hosts,
pudiéndose llegar a presentar una comunicacion orientada o no a conexién, estado
gue depende del tipo de protocolo que se utilice: Protocolo de Control de
Transmisién, TCP por sus siglas en inglés (Transmission Control Protocol) o
Protocolo de Datagrama de Usuario, UDP por sus siglas en inglés (User Datagram
Protocol). Para ambos protocolos existen ciertas caracteristicas distintivas, mismas
gue se observan en la tabla 1.2.

Tabla 1.2 Diferencias entre TCP y UDP

O P
Orientado a conexidn No orientado a conexion

Confiable No confiable

Retransmision de segmentos y control de flujo | Sin retransmisién ni control de flujo
Confirmacién de recepcion Sin confirmacién de recepcién.
Manejo de numeros de secuencia No existen nUmeros de secuencia.
Usualmente presenta mayores tiempo de | Generalmente es mads rapido para
retraso transmitir.

Para entender mejor el porqué de las diferencias entre TCP y UDP se presentan sus
encabezados correspondientes. En la figura 1.3 se presenta el encabezado de TCP.

0-3 4-7 8-15 16-23 24-31 [bits]

Puerto de origen Puerto destino

Numero de secuencia

NUmero de Acuse de Recibo

Longitud del Reservado Banderas Ventana
encabezado CEUAPRSF
Checksum Puntero urgente
Opciones Relleno
Datos

Figura 1.3 Encabezado TCP

Mientras tanto el formato del encabezo UDP estd en la figura 1.4.

0-15 16-31 [bits]
Puerto de origen Puerto destino
Longitud Checksum
Datos

Figura 1.4 Encabezado UDP
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4) Aplicacion: define todas las funciones necesarias para actuar como la interfaz entre
las aplicaciones y los usuarios finales del host, convirtiéndose en la capa que posee
mas protocolos asociados a ella, por ejemplo: FTP, HTTP, SNMP, SMTP, etc.

Las funciones y actividades asociadas a cada capa de TCP/IP guardan cierta similitud con el
modelo OSI aunque, como tal y como se aprecia en la figura 1.5 ciertamente tienen un
alcance distinto.

7. Aplicacién
6. Presentacion Aplicacion
5. Sesion
Modelo OSI 4. Transporte Transporte TCP/IP
3. Red Internet
2. Enlace de datos

Acceso
alared

1. Fisica

Figura 1.5 Comparaciéon del modelo OSIy TCP/IP [2]

En la actualidad TCP/IP es ampliamente utilizada a nivel mundial porque es soportada por
multiples vendedores, es decir, una gran variedad de companias relacionadas con el
ambito de las redes como Apple, DEC, IBM, Novell, Microsoft y Sun hacen uso de TCP/IP.
Este hecho principalmente se debe a algunas de las caracteristicas que posee esta pila de
protocolos, tales como:

v Interoperabilidad: TCP/IP puede ser utilizada desde redes de area local hasta redes
de drea metropolitana, e incluso en la Internet misma.

v Flexibilidad: la existencia de multiples protocolos permite que cada
implementacién se desarrolle para cubrir necesidades especificas.

v Sencillez: su disefio es simple pero efectivo, es decir, a pesar de que cada una de
sus capas es independiente, sus funciones se complementan.
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1.3.2 ENCAPSULACION

Una vez descritas las acciones y funciones que se llevan a cabo en cada capa del
modelo OSI y de la pila de protocolos TCP/IP, Unicamente resta averiguar la forma en que
la informacién pasa entre cada una de las capas de TCP/IP. Para lograr esto habra que
considerar que tanto en el nodo transmisor como en el receptor se establece la misma
pila de protocolos, y aunque se conservan las mismas capas, el proceso que se lleva a cabo
es inverso, es decir, mientras que en el emisor la comunicacidn comienza por la capa de
Aplicacioén hasta llegar a la capa de Acceso a la Red, en el receptor se recibe |la informacion
por la capa de Acceso a la Red y se culmina con la capa de Aplicacion.

Para comprender la interaccion que se forma es importante mencionar un proceso
denominado encapsulacion, donde a medida que la informacién se encuentra en una
determinada capa se le adicionan o eliminan ciertos encabezados, conformando de esta
forma una unidad de datos apropiada en cada capa denominada Unidad de Datos de
Protocolo, PDU por sus siglas en inglés (Protocol Data Unit) [1]. Precisamente en cada
capa el nombre asociado a la PDU es diferente, ya que esto permite diferenciar la capa ala
gue se hace referencia (figura 1.6):

Capa de
Aplicacion Datos
ﬁ {!7 Datos de Aplicacion
Capa de Ercabemado
Transporte TCRf DR BRI
ﬁ & Segmento TCPUDP
Capa de Emcabexado | Froqbemdo
Internet IP TCR{ LUDP BRI
ﬁ Paquete IP
Capa de ACCeso
L I: red Encabamdol Ercabemdo Encabemdo Datos Trilerde
deTarma  |IP TCRY DR Trarme

Trama de red
Figura 1.6 Encapsulaciény PDU

e En el emisor este proceso sencillamente consiste en recibir la informacién de la
capa superior y agregar un encabezado (representa cierta informacién relacionada
con la capa correspondiente), de este modo al manejar un formato distinto cada
capa puede reconocer y entender lo que debe procesar.
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e De manera similar en el receptor se produce un proceso denominado
desencapsulacién, en donde a medida que el mensaje va pasando de las capas
inferiores a las superiores se va retirando el encabezado correspondiente de cada
capa, hasta que simplemente se entrega el mensaje original que fue enviado.

Ya sea que se hable del modelo de referencia OSI o de la pila de protocolos TCP/IP, una de
las caracteristicas mas representativas que ambas poseen es la modularidad, es decir, se
encuentran divididas en una serie de capas mediante las cuales dividen un proceso en
varias etapas. Precisamente es gracias a esa caracteristica que TCP/IP no sdélo se mantiene
hasta el momento como la pila de protocolos dominante, sino que ademds ha dado pie a
que su protocolo principal (IP) se perfile como un referente a nivel mundial, lo cual a su
vez hard posible que proximamente IP sea el protocolo absoluto implicado en todas las
comunicaciones desarrolladas a través de redes de computadoras.
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Movilidad

No computer has ever been designed that is ever aware of what it's
doing; but most of the time, we aren't either. - Marvin Minsky
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2.1 INTRODUCCION

La movilidad estd en la naturaleza humana, y en el mundo de las comunicaciones
digitales es cada vez mas indispensable que mientras una persona se desplace fisicamente
sea capaz de comunicarse, teniendo de manera simultdnea la capacidad de acceder,
generar, compartir o procesar grandes cantidades de informacidon. Todo esto se ha
desarrollado a tal grado que hoy en dia las exigencias que genera la sociedad han
impulsado a que esta idea pase de la imaginacién a la realidad.

La tendencia actual de tener una conectividad continua ha dado origen a la expresion:
Siempre Mejor Conectado, ABC por sus siglas en inglés (Always Best Connected) que hace
referencia a una serie de demandas altamente exigentes, manteniendo una
independencia del dispositivo utilizado, ubicacién geografica, momento del dia, aplicacién
empleada o tecnologia de acceso a la red disponible.

Claramente son muchos los factores que detonaron el rapido desarrollo de las
comunicaciones moviles pero, el mercado social sin duda juega el papel mds importante
porque las demandas de los usuarios han provocado que nuevas tecnologias vayan
tomando fuerza, y en un mundo inmensamente interconectado es cada vez mas comun
que los usuarios, dadas sus nuevas formas y estilos de vida, vayan necesitando de mas y
mas servicios nuevos, siendo precisamente uno de éstos el disfrutar la experiencia de
movilidad. Se numeran a continuacion algunas de las causas que provocan que este
fendmeno se vea fortalecido:

» Constantes cambios en la ubicacion fisica de las personas.
» Las capacidades de las redes van en aumento.
» Exigencias de mayor libertad y menos restricciones.

Frente a ello las grandes motivaciones que impulsan al desarrollo de la movilidad son:
® £l enorme crecimiento en la Internet y en las comunicaciones moéviles.
B Mantener una conectividad de banda ancha con retrasos minimos a un bajo costo.

® Futuros retos, por ejemplo soportar una movilidad entre diferentes tipos de redes
(todas conectadas por un nucleo basado en IP), inclusive llegando a satisfacer los
requerimientos de aplicaciones basadas en tiempo real.

Con toda esta serie de acontecimientos es innegable que ya no se vislumbra la movilidad
como algo tan lejano sino todo lo contrario, y todo gracias al gran desarrollo e innovacién
en diferentes areas técnicas, tales como:
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€ Progreso en las tecnologias del desarrollo de las baterias, obteniendo una mayor
duracidn en los dispositivos méviles a menores costos.

€ Creacidn de dispositivos mas ligeros y pequefios con mayores capacidades de
procesamiento, por ejemplo: laptops, teléfonos celulares, PDAs, tabletas, teléfonos
inteligentes, etc.

€ Avances en las redes inaldmbricas a través del uso de diversas técnicas para
acceder al medio (TDMA, CDMA, FDMA), resultando en transmisiones con mayores
velocidades de transferencia y mejoras en Calidad de Servicio, QoS por sus siglas
en inglés (Quality of Service).

€ Las mejoras en el desarrollo de software permiten disfrutar de un soporte de
movilidad mas estable.

No cabe duda que las nuevas generaciones de sistemas moéviles tendran que usar los
avances recientes de muchos campos de estudio, basando su disefio en las nuevas teorias,
algoritmos, arquitecturas, normas y protocolos, para que en un futuro cercano mds y mas
servicios de Internet puedan ser accedidos facilmente con diferentes tipos de dispositivos
moviles en practicamente cualquier lugar.

Innegablemente todo esto conllevara de manera gradual a la formaciéon de un sistema
integral con miras a lograr una conectividad global, por ejemplo actualmente las redes 3G
han comenzado el desarrollo de aplicaciones multimedia, mientras que las redes 4G han
sido orientadas con miras a mayores demandas sin embargo, aln no existe nada escrito y
en un mundo tan cambiante habra que esperar lo inesperado.

2.2 CONCEPTO DE MOVILIDAD

Una vez descrita la perspectiva general de lo que acontece hoy en dia es necesario
introducir un concepto importante, movilidad, es la caracteristica que poseen los cuerpos
para poder desplazarse fisicamente (figura 2.1) [3]:

Comunicacion movi

Servicio mévil
Movilidad Red moavil
Agente movil Terminal movil
Proceso movil Usuario movil

Figura 2.1 Movilidad
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i)  Proceso moévil: es la abstraccion de una aplicacion en ejecucidon que puede ser
transferida entre diferentes sistemas.

ii)  Agente movil: su objetivo es mejorar el rendimiento y la confiabilidad a través de
atributos como movilidad, autonomia, reactividad y colaboracién.

iii) En una comunicacién movil los objetos moviles se integran de diversos
componentes, lo que da origen a escenarios como:

a) Servicio movil: permite a un usuario con un dispositivo moévil continuar
accediendo al mismo servicio a través de otro dispositivo.

b) Red movil: redes que pueden cambiar su posicién fisica y seguir brindado un
servicio continuo a sus usuarios.

c) Terminal movil: permite a un usuario con un dispositivo movil desplazarse
dentro de una red o entre un conjunto de éstas y mantener una comunicacién
accesible y estable.

d) Usuario mdévil: usuarios finales que a través del uso de un identificador pueden
acceder a diferentes servicios, incluso al desplazarse entre distintas redes.

No hay duda que la movilidad trae consigo un sinfin de ventajas y nuevas oportunidades
pero, al mismo tiempo, también una serie de requerimientos que deben ser tomados en
cuenta para ofrecer una experiencia de movilidad completa e integral a los usuarios, por
ejemplo una de las visiones y retos mas complicados a enfrentar es ABC, asunto que se
discute a continuacion.

2.3 CONCEPTO “ALWAYS BEST CONNECTED” (ABC)

Este concepto fue creado por Gustaffson y Johnsson de la empresa Ericsson y como
su nombre lo indica hace referencia no solamente a estar siempre conectado sino también
disfrutando del mejor servicio posible en todo momento. Las implicaciones que
comprende son muy variadas, van desde el tamafio y capacidad del dispositivo,
requerimientos de la aplicacidn, hasta cuestiones como seguridad, politicas del operador,
e inclusive se llegan a contemplar recursos de red disponibles, area de cobertura, etc.

Cada uno de los elementos anteriores deben estar disponibles para quien asi lo requiera o
solicite, y para llegar a esta meta, los servicios de ABC requieren plantear una solucién
completa para el administrador de la movilidad, sobre todo porque se persiguen retos
como: permitir a un nodo moverse a través de diferentes tecnologias de acceso a la red
mientras mantiene sus conexiones ininterrumpidas e incluso manteniendo conexiones de
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manera simultanea, y administrar independientemente los flujos de cada aplicaciéon

(tomando decisiones diferentes con base en sus requisitos). Evidentemente para que esto

sea una realidad habrd que contemplar los distintos escenarios que se puedan presentar,

de manera que el administrador de movilidad tendra que cumplir requerimientos

significativos como:

K/
L X4

K/
L X4

Lidiar con diferentes aplicaciones y decidir la mejor opcidn para cada una de éstas
de acuerdo a distintos criterios como: costo, delay/jitter, seguridad, QoS, pérdidas
de paquetes, velocidad de transmisidn, etc.

Compatible con NAT, en caso de que uno o mds accesos a la red utilicen un
direccionamiento privado.

Soportar aplicaciones de todo tipo incluyendo las basadas en TCP, UDP, etc.,
independientemente de si son nuevas o antiguas no habra que re-escribirlas o
recompilarlas para que funcionen en un ambiente de movilidad. Al mismo tiempo
debe ser sencillo desarrollar nuevas aplicaciones o mejorar las existentes para
explotar completamente las capacidades ofrecidas por el administrador de
movilidad.

No se tienen que realizar modificaciones a los nodos que no posean un
administrador de movilidad, todos los nodos (independientemente de si lo poseen
o no) deben ser capaces de comunicarse entre si, y particularmente aquellos que si
lo posean podran hacer uso de los servicios de una manera mas eficiente.

La solucidn es escalable y permite la optimizacién del envio de informacion.

Ocultar la ubicacién actual y la informacién de los movimientos de los usuarios
para preservar su privacidad.

Frente a un cambio de punto de acceso se realiza una nueva asociacién lo mas
rapido posible para que el usuario no perciba ninguna interrupcion (o al menos la
minima posible) de los servicios que esté usando.

Proporcionar servicios de seguridad: autenticacién, privacidad, confidencialidad,
etc. sin depender exclusivamente de un protocolo de seguridad en particular.

Al cambiar de un punto de acceso a otro, la sefializacién del administrador de
movilidad es enviada a la nueva red sin que deje de estar disponible la red
anterior, por lo tanto se evita que se deba realizar nuevamente el proceso
completo de asociacion en la nueva red y se ofrece a los usuarios la capacidad de
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explotar de forma concurrente ambas hasta que alguna de ellas deje de estar
disponible.

Sin duda alguna aun falta un gran camino por recorrer sobre todo si se recuerda que las
necesidades y requerimientos se intensifican dia a dia pero, de una u otra forma habra
que resolver este dilema para hacer frente a la incertidumbre del futuro.

2.4 CLASES Y ALCANCES

Ahora ya se conoce lo que existe detrds de ABC y es claro que pasaran algunos anos
para llegar ahi, mientras tanto habrda que retomar el tema central de este capitulo:
movilidad.

Antes que nada para entender la administracion de movilidad que se necesita llevar a
cabo debemos precisar un concepto denominado Handover: es un proceso que se
presenta cuando un nodo mévil cambia su punto de acceso a la red, es decir, pasa de una
red a otra pero, mantiene sus sesiones activas. Realizada esta aclaracion es de utilidad
mencionar que para las redes se distinguen 3 clases principales de movilidad de acuerdo a
las relaciones espacio-tiempo que existen (figura 2.2).

Ubicacidn aUhicaciﬁn
L_ Tiempo Tiempo
- >
MNomadic Cellular
t Uhicacién

~L N\

\\T*__,j ~ Tiempo

-

Pervasive
Figura 2.2 Clases de movilidad [4]

1. Nomadic (comunicacion portable): no se requiere una conexién permanente de red
mientras se estd en movimiento ya que una nueva conexion es establecida
después de que el nodo mdvil llega a su nueva ubicacion, por lo tanto los otros
nodos pueden o no estar conscientes que un nodo moévil experimentd un cambio
en su ubicacion. Gracias a esto, Unicamente la administracion de localizacion es
significante y no es necesaria la administracion del handover; esto implica que las
comunicaciones portables no necesariamente empleen redes inaldambricas.
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2. Celular (comunicacion movil): |a red inaldmbrica esta organizada en una estructura
de célula, cada una de las cuales comprende cierta distancia y drea de cobertura,
permitiendo el redso de frecuencias. La conectividad continua se logra cuando un
dispositivo mévil se mueve de una célula a otra, y para ello se debe hacer uso de la
administracion de localizacién y handover pero, esta ultima solamente se usa
cuando el nodo mdvil se desplaza entre los limites de cobertura de las areas.

3. Pervasive (comunicacion ad-hoc): la comunicacién entre los nodos moviles es
comun e incluso transparente, para lo cual se emplea una administraciéon de
localizacion y de handover. Este escenario generalmente no utiliza una
infraestructura de red pre-existente, motivo por el que se llega a considerar este
caso como un sistema auténomo, un ambiente donde los nodos mdviles estan
conectados por enlaces inaldambricos y son libres de moverse a cualquier lugar,
actuando al mismo tiempo como nodos finales y como ruteadores.

En el siguiente capitulo se retomardn las implicaciones que tiene el handover en la
movilidad, mientras tanto se presentan los diversos alcances de movilidad que existen.

Actualmente un nodo movil puede desplazarse dentro de un sistema completo de
comunicaciones o entre varios sistemas (pasando a través de un conjunto de redes
interconectadas), para ello usualmente una red se divide en dominios, donde cada
dominio cuenta con una cierta cantidad de areas, dentro de cada area existe un conjunto
de regiones y para cada regién hay determinados puntos de acceso, cada uno de los
cuales posee diferentes canales logicos. Para visualizar mejor este tipo de situaciones se
enuncian algunos de los alcances de movilidad que suelen presentarse (figura 2.3):

=  Mega-movilidad: la movilidad se desarrolla entre redes de distintas tecnologias o
pertenecientes a diferentes proveedores, por ejemplo: UMTS, CDMA-2000, etc.

=  Macro-movilidad: es la movilidad que existe entre diferentes dominios de red que
aun pertenecen a una misma red. A pesar de que usualmente se desarrolla en
extensas areas geograficas suele producirse un cambio de direccién IP (existen
pocos handovers). La movilidad normalmente depende de la capa de aplicacidon
por ejemplo SIP, o de la capa de red por ejemplo IP movil.

=  Micro-movilidad: la movilidad se lleva a cabo entre diferentes areas pero, todas
vinculadas al mismo dominio de red. Se utilizan técnicas de capa de enlace de
datos (GPRS, Wi-Fi, etc.) aunque, el proceso de enrutamiento aun sigue jugando un
rol importante. Se desarrolla normalmente en pequefias areas geograficas por lo
que se llegan a presentar frecuentes y rapidos handovers.

16




Capitulo 2 Movilidad

= Mini-movilidad: es la movilidad entre las diferentes regiones de una misma area.

=  Pjco-movilidad: |la movilidad se desarrolla entre los diferentes puntos de acceso de
una region en particular.

=  Nano-movilidad: el nodo modvil se desplaza dentro del area de cobertura de un
Unico punto de acceso.

Micro

Pico Macro

Figura 2.3 Alcances de movilidad [4]

Cada uno de estos alcances no conlleva una relacidon directa con el tamafio del area de
cobertura o la velocidad con la que se desplaza el nodo mévil, mas bien depende de una
infinidad de factores.

2.5 CONSIDERACIONES PARA UNA EFECTIVA MOVILIDAD

Si bien es cierto que ya que se han visto las distintas clases y alcances asociados a la
movilidad al final del dia lo que a los usuarios les interesa, es tener soporte de movilidad,
no les inmuta la forma en que se logra, lo que se hace para obtenerla o la manera en que
funciona. Precisamente por ello es sumamente importante que aquellos que estén detras
de su implementacidon comprendan perfectamente lo que se pretende lograr, en este caso
todo se reduce a mantener una sesidn persistente y de calidad, es decir, conservar una
sesion de forma ininterrumpida mientras uno o mas nodos involucrados en la
comunicacion estan desplazdndose fisicamente. Visto de esa forma pareciera que es una
cosa sencilla e inclusive trivial pero, pronto se descubrira que de cierto hay en esto.

Los efectos que provoca la movilidad en las comunicaciones y en la arquitectura de los
protocolos de la red son inimaginables, y diversos mecanismos han intentando
proporcionar una solucion que permita manejar la movilidad. Es necesario retomar
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algunos de los conceptos que se trataron en el capitulo 1 donde se hizo alusion a los
modelos de comunicacion: modelo de referencia OS| y pila de protocolos TCP/IP.

Antes que nada hay que recordar que el establecimiento de una sesion depende de que
en cada extremo de la comunicacién se cree un socket: una direcciéon IP y un nimero de
puerto. El problema reside precisamente en que un nodo se identifica por su direccién IP,
la cual al mismo tiempo hace referencia a su ubicacion fisica en la red, de manera que
cuando el nodo cambia su ubicacidn fisica al mismo tiempo debe cambiar su direccién IP y
por ende el identificador de la sesidén cambia e inevitablemente la propia sesién finaliza.

Este problema existe porque en un inicio cuando se cred TCP/IP se consideraba a los
nodos finales de la comunicacidn como puntos estdticos que permanecian fijos en un
lugar, es decir, no se planted una solucién para la movilidad y ni siquiera se dedicé una
parte de su disefio para lidiar posteriormente con esa funcionalidad porque se imaginaba
gue no seria algo que se necesitaria en el futuro cercano sin embargo, el futuro ha llegado
y es momento de plantear opciones y alternativas de solucién.

Es preciso tener en cuenta lo que pasa con la movilidad en cada una de las capas, conocer
las alternativas que éstas ofrecen y la facilidad de usarla en nuestras redes actuales, por
ejemplo: ya que la capa de Acceso a la red de TCP/IP administra el establecimiento de un
enlace entre el punto de acceso y el dispositivo mévil, no se requiere procedimientos
extra cuando el dispositivo mévil se mueve dentro de una misma subred; por otra parte, si
el punto de acceso pertenece a una nueva subred el soporte de movilidad podra estar
basado en la capa de red, transporte, sesién o aplicacién. En la figura 2.4 se muestra que
la movilidad puede ser desarrollada en diferentes capas, en cada una de las cuales se
realizan diversas estrategias.

La gran pregunta que surge al respecto es ¢En qué capa se puede manejar la movilidad?, y
posteriores preguntas van formuldndose, tales como ¢Qué beneficios y complicaciones
surgen?, ¢Bastara unicamente con realizar modificaciones o se tiene que llevar a cabo un
cambio radical?

En caso de que se decidiera dar soporte de movilidad en la capa de Acceso a la red (de
TCP/IP) habria que construir enlaces de radio, es decir, se necesitarian realizar
modificaciones de hardware en los dispositivos actuales de red. Hecha esta observacioén se
procederd a abordar las distintas opciones de las que se disponen.

18




Capitulo 2 Movilidad
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Figura 2.4 Movilidad, modelo OSI y modificacién a TCP/IP

2.5.1 MOVILIDAD EN CAPA DE ENLACE

La capa de enlace permite a un usuario unirse a un punto de acceso a la red a través
del establecimiento de una asociacidn, ofreciendo asi un acceso ininterrumpido a los
servicios de red mientras el movimiento se ubica dentro de un mismo segmento de red no
obstante, para ampliar el alcance de la administracion de la movilidad en esta capa es
necesario que para cada una de las distintas tecnologias de acceso a la red se cuenten con
caracteristicas similares en ancho de banda, confiabilidad, seguridad, técnicas de
correccion de errores, administracion de recursos, deteccion de congestionamiento, etc.,
ya que de lo contrario la experiencia no seria la misma al pasar entre diferentes puntos de
acceso que pertenezcan a redes heterogéneas.

Implementar la movilidad en la capa de enlace permite ocultar la movilidad a la capa de
red y al resto de las capas superiores no obstante, la implementacién llega a variar
dependiendo de la tecnologia de acceso a la red utilizada. Algunas de las
implementaciones mas representativas incluyen los siguientes tipos de redes:

@ WILAN: usualmente con el manejo de controladoras se administran de manera
centralizada los atributos y caracteristicas de multiples APs, siendo esta
caracteristica por lo general aprovechada por algunos fabricantes para
implementar el soporte de movilidad y permitir que los usuarios se desplacen
entre varios APs que pertenecen a diferentes controladoras pero, que integran un
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mismo Conjunto de Servicios Extendido, ESS por sus siglas en inglés (Extended
Service Set). En la figura 2.5 se aprecia un ejemplo de su uso.

Controlador 1 Controlador 2
de Access Point A de Access Point B
ST o~ oA
ﬁ_ 8«,\;;0 ?3\ l ‘ o%?o O #

7 %
l e ’; l -~
Movil se mueve

l
| Access Point A Access Point B I ‘
I Ar.cou Point A -> Access Point B
5:3/’ ;

, Conjunto de Servicios
m" 000000 Extendidos 00000 _’
P NNV
Figura 2.5 Movilidad en redes WLAN

@ WIiMAX: hoy en dia este tipo de red estd enfocada a proveer micro y macro
movilidad, generalmente empleando un protocolo denominado PMIP (se explica
en el capitulo 6) y auxilidndose de todos los elementos de la infraestructura de
WiMAX para proporcionar la autenticacion y configuracion de los parametros de
movilidad a cada usuario movil.

@ 3GPP: normalmente hace uso de GTP para permitir que los usuarios finales
perciban toda la red celular como wuna conexién punto a punto,
independientemente del cambio que experimente entre varios puntos de acceso a
la red. Se detallara este punto posteriormente en el capitulo 7.

El mayor desafio hoy en dia al manejar la movilidad en la capa de enlace es que a pesar de
presentar gran funcionalidad en ambientes homogéneos (un mismo tipo de red) aun no
existe un sdlido desarrollo cuando la movilidad ocurre entre ambientes heterogéneos
(distintos tipos de redes), tales como ir de una red de 3GPP a una que no lo es.

2.5.2 MOVILIDAD EN CAPA DE RED

Dado que en la capa de red se manejan direcciones IP la idea de proveer movilidad
en esta capa se concentra en crear nuevos algoritmos de enrutamiento que permitan
pasar del ruteo clasico (nodos fijos) a lidiar con paquetes destinados a nodos maviles que
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se mueven constantemente y que cambian continuamente el punto de acceso a la red al
que estan asociados.

Se debe tomar en cuenta que para obtener una efectiva movilidad en esta capa habra que
lograr que mientras el dispositivo movil se desplace se mantengan activas sus conexiones,
siendo necesario conocer en todo momento su ubicacién a fin de entregarle
correctamente los paquetes que reciba. Uno de los principales desarrollos de movilidad de
red es conocido como Movilidad IP, este protocolo se asegura de que los paquetes sean
entregados a su destino final independientemente de su punto fisico de acceso a la red,
favoreciendo que exista una transparencia de la movilidad en los protocolos de capas
superiores, situacidon que conlleva a que las aplicaciones de los nodos mdviles continlden
comunicandose sin tener que someterse a alguna modificacidon. Por el momento es todo
lo que se mencionard de la Movilidad IP y se retomara en el capitulo 4.

2.5.3 MOoVILIDAD EN CAPA DE TRANSPORTE

Debido a que la capa de transporte tiene una estrecha relacién con la capa de red, a
lo largo de los afos han surgido diversos desarrollos para tratar de dar soporte de
movilidad, principalmente debido a que en dicha capa existen importantes beneficios que
no pueden ser cubiertos en algunas de las capas inferiores, por ejemplo:

1. No se requieren cambios en la capa de red ni en la arquitectura de ruteo actual: se
mantiene intacta la naturaleza de conmutacion de paquetes de la Internet, ademas
se tiene una independencia de la capa de enlace lo que permite que se puedan
soportar diferentes tecnologias de acceso a la red; esto sin duda facilita que los
dispositivos moéviles se muevan con facilidad entre redes heterogéneas como
WLAN, 3G, etc.

2. Inherente optimizacién de ruta: no existe necesidad de crear tuneles que oculten
el cambio del punto de acceso de los dispositivos méviles. Adicionalmente se tiene
la habilidad de aplicar mecanismos de optimizacién para las diferentes conexiones
existentes, es decir, se le permite a cada usuario de un dispositivo movil aplicar
politicas Unicas de optimizacidon dependiendo del tipo de aplicacidon que emplee o
del servicio que esté usando.

3. Capacidad de pausar las transmisiones durante una desconexidon temporal: cuando
hay un cambio en el punto de acceso el nodo movil sera inaccesible hasta que
pueda reconectarse nuevamente, mientras tanto la capa de transporte al estar
consciente de dicha desconexion pausa la transmision hasta que pueda ser
restablecida.
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A pesar de estos beneficios existen al mismo tiempo una serie de complejidades
implicadas, entre las que se incluyen:

a) El desarrollo de una conexién punto a punto provoca que el control de congestion
sea una tarea compleja, situacién que guarda una relacidn con las diferentes
caracteristicas de los tipos de enlaces implicados en la comunicacion.

b) Tanto TCP y UDP asumen que una comunicacién punto a punto debe permanecer
estable, cuestion que dificulta ofrecer el soporte de movilidad. Particularmente
debido a la naturaleza de TCP se pueden presentar problemas asociados a
controles de calidad debido al cambio en la ruta que experimentan los paquetes,
por ejemplo puede producirse un impacto en el control de congestiéon por
cambios bruscos en el ancho de banda disponible, porcentajes en la pérdida de
paquetes, tiempos de latencia implicados, etc.

La movilidad en la capa de transporte ocasiona que no se necesiten realizar
modificaciones a la capa de red pero, lo que aun sigue siendo necesario es actualizar las
conexiones existentes de los dispositivos méviles y asociarlas a la nueva direccién IP que
obtengan. Para lidiar con esto se deben crear nuevos protocolos de la capa de transporte
o actualizar los ya existentes, algunos ejemplos de dichos protocolos son:

A. Protocolo de Control de Transmision de Flujo, SCTP por sus siglas en inglés (Stream
Control Transmission Protocol): este protocolo estd definido en el RFC 4960 [5] e
intenta remplazar a TCP ya que permite que cada nodo maneje asociaciones:
conformadas por un puerto y adicionalmente soportando de manera nativa
multiples direcciones IP, gracias a esto SCTP ofrece la facilidad de agregar o
eliminar las direcciones empleadas en cada asociacién.

Adicionalmente este protocolo sigue proporcionado servicios de transporte
similares a los de TCP, por ejemplo: establecimiento de conexiones punto a punto,
manejo de un servicio orientado a conexion, realizacién de una entrega confiable
de la informacidn, considera el control de congestidn, permite la recuperacion de
paquetes perdidos y soporta adaptacion en la frecuencia de trasmision.

Por otro lado las 2 caracteristicas clave que lo diferencian de TCP son:

i)  Multi-streaming: para cada asociacion formada entre 2 nodos se trata a cada

“stream” de manera independiente, ademas gracias a esta caracteristica existe
un reordenamiento de cada stream de todas las asociaciones existentes,
generando asi un mecanismo de control de congestién mds robusto y
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permitiendo por lo tanto a SCTP priorizar determinados streams, y eliminar
posibles problemas de latencia. Se ilustra en la figura 2.6 esta caracteristica.

i)

Stream de Stream de [
diente < > diente
Aujo de Datos
Stream de Stream de
Cliente < > Cliente
HAujo de Datos
Stream de Stream de GI
Ly diente < - diente L
. Aujo de Datos : 4
Protocolo Protocolo
SCTP SCTP
Entrega confiable, control de congestion,
otocol recuperacion de pérdida de paquetes Prer—"—
~7 IP P

Entrega de Paquetes
Figura 2.6 Multi-streaming en SCTP

Multi-homing: al tratar la capa de red de forma independiente se tolera el uso
de multiples direcciones IPv4, IPv6 o ambas, dando asi la facilidad a SCTP de
manejar asociaciones persistentes. Esta situacion representa una gran ventaja
para las comunicaciones moviles gracias a que el multi-homing promueve la
continuidad de las asociaciones de los nodos mientras cambian su punto de
acceso a la red.

A pesar de los beneficios del multi-homing ofrecidos por SCTP es importante
conocer que las direcciones IP que integran la asociacion deben ser
mutuamente excluyentes, por lo tanto no pueden utilizarse todas las
direcciones al mismo tiempo en una misma asociacidn, es decir, se debe
seleccionar una direccién IP como la ruta primaria para el proceso de
comunicacidn mientras que las direcciones restantes, Unicamente son de
respaldo y se utilizan solamente cuando existe una falla o se experimenta una
cierta pérdida de paquetes en la ruta primaria. En caso de que nuevamente se
detecte la accesibilidad de la ruta principal se restablece el envio de paquetes
a la ruta primaria y la ruta temporal vuelve a convertirse en una ruta de
respaldo; de ahi la importancia de conocer el estado actual de las rutas,
situacion que regularmente se maneja a través del intercambio periddico de
mensajes de actualizacidn. La figura 2.7 muestra esta caracteristica.

Adicionalmente a las 2 caracteristicas anteriores, pensando en optimizar la

experiencia final de los usuarios, SCTP ofrece una

mejora significativa en el

rendimiento de las comunicaciones, ya que permite a un nodo consumir las
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porciones de informacion disponibles (aquellas que ya ha recibido) mientras
espera a que el resto de la informacidn le sea entregada.

Capa de

Aplicacion
Capa de
Sesion

Capa de
Aplicacion

Sesion

Capa de Asociacion SCTP Capa de

Transporte Transporte

Capa de Capa de

Red ¥ Red

Capa de Enlace wr | [ | -T Capa de Enlace

de Datos N de Datos
diente Servidor

Ruta de respaldo

]
|
Sk N——

Ruta primaria

Figura 2.7 Multi-homing en SCTP

B. Multiples rutas TCP, MPTCP por sus siglas en inglés (Multipath TCP): brinda
extensiones a TCP para que sea capaz de soportar varias de las funciones presentes
en SCTP y no exista necesidad de ser remplazado, esta situacién sin duda provoca
gue sea mas viable su desarrollo. MPTCP se define en el RFC 6182 [6] y algunos de
los beneficios que proporciona son:

P Compatibilidad con la infraestructura actual de Internet.

P Transparencia en los nodos que se encuentran en la ruta de las
comunicaciones.

P Estabilidad sobre las diversas rutas existentes en Internet.

MPTCP se basa en el principio de pooling, es decir, TCP puede operar de manera
simultanea con multiples interfaces y varias rutas de red, y todo es visto como un
unico recurso légico. Esta particularidad sin duda incrementa la flexibilidad de la
capa de transporte porgue provee una proteccion de interfaz y de ruta, y ademas
aumenta el uso de recursos a través de la distribucion de sesiones TCP (situacién
gue convierte a MPTCP en un candidato a considerar en la movilidad).

Existe una pila de protocolos denominada MPTCP que define una separacion entre
MPTCP y TCP, con lo cual se puede controlar de manera independiente la insercidon
y eliminacion de multiples sesiones TCP; por lo tanto al recurrir a MPTCP se puede
administrar para cada sub-flujo (sesién TCP) lo siguiente: las rutas por donde se
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envia la informacion, selecciéon de la interfaz a usar, etc.; y todo esto culmina con la
particularidad que ofrece MPTCP de tomar informacidn de la capa de aplicacion y
distribuirla a través de las diferentes sesiones disponibles de TCP, tal como se
muestra en la figura 2.8.

Capa de
Aplicacion

Aplicacion

Sesion MP-TCP

Cliente [ Servidor

Ruta 2
L : I

Ruta 1

Figura 2.8 Funcionamiento de MPTCP

Finalmente antes de terminar de hablar de esta opcion habra que tomar en cuenta
que al emplear MPTCP no hay forma de garantizar que exista una redundancia
completa, es decir, este protocolo no tiene manera de distinguir o identificar rutas
Unicas ya que simplemente verifica que la existencia de redundancia en las
interfaces mejore el nivel de confiabilidad.

C. MSOCKS: surgié como un proyecto de investigacion entre IBM y la Universidad de
Carnegie Mello y culmind con la creacién de una arquitectura conocida como
Movilidad en Capa de Transporte, TLM por sus siglas en inglés (Transport Layer
Mobility) [7]. El propdsito que perseguia era permitir a un cliente cambiar su punto
de acceso a la red usando dos interfaces al mismo tiempo y determinar que trafico
de entrada y salida seria enviado sobre cada una.

En la arquitectura que TLM usa existe un nodo intermediario (ubicado entre el
cliente y el servidor) conocido como proxy, éste nodo se encuentra en la ruta del
flujo de trafico no sélo para mediar la comunicacidn sino también para proveer
servicios en representacién de los nodos finales, cuestion que se logra al habilitar
multiples interfaces en el proxy y asignandoles las rutas respetivas al servidor.
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Habra que contemplar que TLM no solamente requiere un proxy sino también la
modificacion de la pila TCP/IP en el cliente, con tales elementos esta arquitectura
es capaz de soportar la movilidad al proveer un mecanismo para migrar la conexién
entre el cliente y el proxy a una nueva interfaz, y al mismo tiempo manteniendo sin
cambios la conexidn entre el proxy y el servidor implicado en la comunicacién. Se
presenta un ejemplo en la figura 2.9.
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|
A
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Figura 2.9 Funciones de control de interfaz TLM

A pesar de los beneficios que ofrece TLM actualmente no es muy utilizado porque
al mantener fijo el proxy se provoca una ineficiencia al trabajar entre diversos
dominios o multiples operadores, cuestion que resulta ser una limitante muy
importante sobre todo en ambientes donde la movilidad es continua y extensa.

2.5.4 MOVILIDAD EN CAPA DE SESION

A lo largo de la historia la capa de sesidn ha sido omitida en la mayoria de las pilas
de protocolos existentes, por el contrario en vez de utilizar la capa de sesidn son las
propias aplicaciones las que crean y usan las conexiones de la capa de transporte,
situacién que provoca que la administracién de la movilidad tenga que ser manejada en
cada conexién de la capa de transporte. Fue entonces que surgio6 la idea de aprovechar la
capa de sesién y emplearla para administrar la movilidad, delegdndole las funciones de
monitorear el movimiento de los nodos y activar las asociaciones correspondientes segun
se vayan necesitando.
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Aungue propiamente no existe la capa de sesién en TCP/IP sin duda resulta una opcion
atractiva utilizar la Movilidad en la Capa de Sesién, SLM por sus siglas en inglés (Session
Layer Mobility) porque ya no habria necesidad de modificar o reemplazar la capa de
transporte sino simplemente adicionar esta nueva capa a las implementaciones ya
existentes. SLM administra la movilidad punto a punto sin hacer uso de tuneles IP, en vez
de ello se basa en una pequefia capa denominada Administracién de Sesién, SM por sus
siglas en inglés (Session Management) que actia como intermediaria entre las capas de
aplicacién y transporte, y adicionalmente provee un control en todas las conexiones que
se establecen, soportando de esta manera algunas de las caracteristicas de multi-homing
de SCTP, tal como se aprecia en la figura 2.10.

Capa de
Aplicacion

Capa de
Aplicacion

Cliente 1 Servidor
|

Ruta 1

Figura 2.10 SM en SLM

En SLM se identifica a un nodo denominado Servidor de Localizaciéon de Usuario, ULS por
sus siglas en inglés (User Location Server) el cual se encarga de ubicar a la parte interesada
y realizar las traducciones necesarias de direcciones, por ejemplo cuando un nodo movil
cambia su punto de acceso a la red, envia un mensaje de actualizacion al ULS
(informandole de su nueva ubicacidn) y este ultimo comunica la ubicacién actual del nodo
movil cuando algun otro nodo le solicita dicha informacion; se observa este caso en la
figura 2.11.

El mayor problema de esta solucién son los tiempos de retraso implicados en las
comunicaciones moviles debido al envio de mensajes de actualizacion, ademds su
desarrollo implica realizar algunos cambios en la arquitectura de la Internet actual,
teniendo que modificar las funciones de la capa de aplicacion para delegar las funciones
respectivas a la capa de sesidn, lo que sin duda puede resultar ser un factor determinante.
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Figura 2.11 ULS en SLM

2.5.5 MOVILIDAD EN CAPA DE APLICACION

Esta propuesta se basa en el uso de nuevos protocolos en la capa de aplicaciéon que
provean el soporte de movilidad, por lo tanto no se necesita realizar ningin cambio a las
redes actuales no obstante, existen ciertos efectos contraproducentes, por ejemplo los
nodos que se estan comunicando estaran totalmente conscientes de cualquier cambio en
la direccién IP del otro nodo, es decir, se puede rastrear la nueva ubicacion de los
usuarios. Precisamente para solucionar esta situacion es necesario implementar
mecanismos adicionales que permitan ocultar esta informacidn y continuar ofreciendo
privacidad.

Una particularidad importante es que la movilidad en la capa de aplicacién no utiliza las
direcciones IP como identificadores personales, lo cual facilita el manejo de diversos tipos
de relaciones, por ejemplo: una relacién uno a uno entre un identificador personal y un
usuario; una relacidon de varios a uno, donde un usuario tiene multiples identificadores
personales; o una relacién uno a varios, donde un identificador personal se comparte
entre diversos usuarios. En la figura 2.12 se observan varios ejemplos de estas relaciones.

El desarrollo mas prometedor es el Protocolo de Iniciacion de Sesion, SIP por sus siglas en
inglés (Session Initiation Protocol). Este protocolo se define en el RFC 3261 [8] y es
independiente de protocolos de capas inferiores (IP, TCP, UDP, SCTP, etc.), generalmente
es empleado para crear, modificar y finalizar las sesiones entre uno o varios nodos a
través de un cambio en la relacién nombre de usuario/direccién IP, por ejemplo es
regularmente empleado en conferencias multimedia, VolP, etc.
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Figura 2.12 Relaciones de dispositivos moviles

No se debe perder de vista que la movilidad a nivel de aplicaciédn maneja una
caracteristica muy representativa: movilidad inter-dispositivo, es decir, se puede
mantener una continuidad en los servicios usados incluso cuando el usuario cambia el
dispositivo mediante el cual accede a dichos servicios. Especificamente SIP hace esto
posible al realizar una transferencia de sesiones entre los dispositivos implicados en la
comunicacion, tal como se observa en la figura 2.13.

PC Proxy SIP Agente SIP
| ' 3 = /‘ —
B — /J . !;-_V':_: B P

Teléfono celular
Figura 2.13 Transferencia de sesion en SIP

Todas las opciones a considerar que existen, dependiendo del tipo de red en que se usany
para que se emplean, tienen sus bondades y limitantes, por lo cual seria admisible
contemplar una solucién que incluya varias capas para dar soporte de movilidad, después
de todo hay que ofrecer una experiencia lo mdas robusta posible, manteniendo
caracteristicas como seguridad, escalabilidad, facilidad de integracidon y sencillez.

2.6 MERCADO ACTUAL

Debido a que hoy en dia las exigencias de la sociedad son muy altas, el brindar
movilidad lleva tras de si una enorme cantidad de esfuerzos, y pensar que todo
comenzd por el gran auge en la adopcion del servicio celular en los 90s y principios
de la década pasada. En cuestion de afios se fue de un servicio de voz basado en
conmutacién de circuitos que era empleado en redes GSM (Global System for
Mobile Communications) o CDMA (Code Division Multiple Access) a un servicio de
conmutacién de paquetes utilizado en redes GPRS (General Packet Radio Service) o
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cdma2000, para finalmente llegar a disfrutar de los servicios méviles de banda
ancha a través de WiMAX o LTE (explicados en el capitulo 7).

Tan sélo hay que mirar a nuestro alrededor para darse cuenta que las personas se
desplazan continuamente, moviéndose de un lugar a otro con suma rapidez y facilidad y lo
Unico que les importa es mantenerse comunicados en cualquier lugar y en todo momento.
Si ademas se toma en cuenta que los dispositivos méviles son cada vez mds pequefos y
ligeros, econdmicos y faciles de usar; no es de extrafiarse que estos elementos se
combinen y den paso a una tendencia donde la cantidad de dispositivos mdviles llegue a
ser de varios billones a nivel mundial. Estos sucesos son confirmados por el estudio “Visual
Networking Index” [9] realizado por Cisco Systems, tal como lo muestra la figura 2.14.

o

2011 2012 2013 2014 2015 2016
Figura 2.14 Crecimiento de dispositivos méviles

Por otra parte, gracias al gran impulso en las comunicaciones méviles es cada vez mas
comun que las personas utilicen sus dispositivos moéviles en el hogar, en la calle, e
inclusive en el trabajo. Especialmente ha surgido una tendencia donde los trabajadores
utilizan sus propios dispositivos moviles para acceder a los recursos privados del lugar
donde laboran, comunmente conocido como Trae tu propio dispositivo, BYOD por sus
siglas en inglés (Bring Your Own Device). Este escenario implica la modificaciéon o
readaptacion de las politicas de seguridad para asegurar que se mantenga un control en el
acceso y se garantice la seguridad de informacién confidencial, para hacer esto posible es
vital realizar el cifrado de las transmisiones y emplea una autenticacién mutua, ya que de
lo contrario BYOD muy probablemente se convertiria en Bring Your Own Disaster.

Como era de esperarse el hecho va mas alld de que los usuarios utilicen mas dispositivos
moviles, los usuarios desean disfrutar de nuevos servicios y ya no se conforman con
mandar mensajes, tomar fotos, realizar llamadas telefdnicas, navegar por Internet o
consultar su correo electrénico; ahora es mas recurrente el uso de redes sociales, jugar en
linea, comprar apps, realizar video-llamadas, descargar o compartir videos, y un sinfin de
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servicios que se avecinan en la presente década. Esto nuevamente se ve ratificado por el
grupo IBSG de Cisco [10], en la figura 2.15 se aprecian las nuevas direcciones en el uso de
los dispositivos maviles.

A

SMS
Tomar fotos
Uamadas telefanicas Tradicional
Hagevacion weh
Email
Calendarios
Compra de Apps
Juegos en linea
Ubicacion ¥ mapas

Escuchas misica
Avanzado

d

Redes sociales
Yer videos

Grabar videos

I}

Uso de herramientas . ]
u Teléfonos convencionales (S60)

Apps de negocios . L
B Teléfonos inteligentes (156)

Video-llamadas

I

0% 20% 40% 60% 80% 100%
Figura 2.15 Uso de servicios en dispositivos moviles

Los casos mostrados anteriormente resultan ser factores decisivos para ofrecer el soporte
de movilidad a los usuarios no obstante, para tener la capacidad de soportar servicios mas
demandantes se requiere de una mayor capacidad en los anchos de banda de las
comunicaciones inaldmbricas. Esta cuestion sin duda explica porque existe en los
dispositivos inteligentes un reciente crecimiento en la adopcién de la norma IEEE 802.11
[11], llegando a convertir estd década en la era de dispositivos con multiples radios. Segun
las estadisticas de la “Wi-Fi Alliance” las proyecciones calculadas en el crecimiento de la
certificacion Wi-Fi van en aumento (figura 2.16).
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Figura 2.16 Certificacion Wi-Fi en dispositivos moviles
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La informacion tratada hasta el momento es bastante ilustrativa pues hace tan sdlo unos
afios Unicamente unos cuantos pudieron imaginar que esto pasaria y la interrogante que
surge ahora es “éHasta donde llegardn esta serie de eventos?”. Para tener una idea de lo
que se aproxima basta con observar la figura 2.17 (basada en el estudio Internet Trends de
Morgan Stanley) que claramente muestra que los suscriptores moviles de banda ancha
contintan creciendo, y es tal el ritmo que se estima que para el aio 2014 llegardn incluso
a superar al niumero de usuarios fijos que acceden a Internet pero, esto llega mas alld
porque el trafico IP global que se genere llegara a ser de varios Exabytes por mes.
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Figura 2.17 Futuro de los usuarios en Internet

Todos los elementos que hasta ahora se han descrito relatan la situacién actual del
mercado de la movilidad: préximamente los entornos moéviles serdn muy comunes en
nuestras actividades diarias y poco a poco comenzaran a adquirir un valor muy
significativo en una infinidad de ambientes, desde los empresariales y educativos,
pasando por los profesionales, culturales y de entretenimiento. Precisamente esto lleva a
pensar y valorar la importancia que tendrd brindar un soporte estable y robusto de
movilidad.
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Capitulo 3 Protocolo de Internet (IP)

3.1 INTRODUCCION

En el mundo digital hoy en dia de todas las pilas de protocolos existentes es TCP/IP
la mds ampliamente difundida y utilizada, sin embargo como era de esperarse con el paso
de los afios las tendencias en los mercados han ido cambiando, las necesidades de hoy son
diferentes a las del siglo pasado y dia a dia surgen nuevas problematicas y soluciones para
los recientes servicios que se pretenden ofrecer. Antes que nada hay que realizar una
pequeiia remembranza para recordar lo que ha acontecido, iniciando con la versién 4 del
protocolo de Internet (IP).

3.2 PROTOCOLO DE INTERNET VERSION 4: IPV4

El Protocolo de Internet se localiza en la capa de red y fue desarrollado desde sus
inicios para trabajar sobre redes de conmutacién de paquetes. IP en su versién 4 utiliza
una direccion IPv4 como un identificador Unico para cada nodo, es decir, un numero de 32
bits es utilizado para que en cada comunicacién se pueda diferenciar de forma inequivoca
los nodos de origen y destino.

Frente al desarrollo y crecimiento de la Internet fue la Autoridad de Asignacién de
Numeros en Internet, IANA por sus siglas en inglés (Internet Assigned Numbers Authority)
la responsable de administrar las direcciones IP; con el paso de los afios debido al
incremento acelerado del uso de tales direcciones se crearon Registros Regionales de
Internet, RIRs por siglas en inglés (Regional Internet Registries) encargados de administrar
ciertos bloques de direcciones y facilitando de esa forma, una correcta asignacion vy
distribucién de estos y otros recursos de Internet. Se muestra en la figura 3.1 el drea de
cobertura actual de los RIRs.

B AFRINIC
B APNIC

B ARIN
B LACNIC
RIPE NCC

Figura 3.1 Registros Regionales de Internet [12]

Dada la trascendencia de una direccién IPv4 es importante conocer su notacion y
estructura: esta compuesta de 32 bits que a su vez se dividen en 4 octetos separados por
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un punto, cada octeto puede tomar un valor de entre 0 y 255, de manera que su valor se
representa en una notacién decimal o binaria, por ejemplo: 192.168.20.1 vy
11000000.10101000.00010100.00000001 son equivalentes.

Para cada direccidon IPv4 se identifica una parte asignada a la red, a través de la cual se
conoce el segmento de red con que se esta trabajando, y una parte que identifica de
manera uUnica a cada host dentro de esa red. Precisamente el uso de ambos elementos es
lo que permite mantener una estructura jerarquica, fortaleciendo el orden vy claridad en
las comunicaciones. Se muestra en la figura 3.2 los elementos de una direccion IPv4.

Identificador de red Identificador de host

Figura 3.2.Partes de una direccion IPv4

Ahora que ya se tiene claro el concepto de una direccién IPv4 sélo resta mencionar
algunas de las caracteristicas representativas de |Pv4:

e No confiable: no garantiza la entrega de los paquetes.
e No orientado a conexion: se transmite sin haber establecido una conexidn previa.
e Independencia del medio: no importa el medio fisico en que viajen los paquetes.

3.2.1 SITUACION ACTUAL

“There is no reason for any individual to have a computer in his home”, fueron las
palabras de Ken Olsen fundador de la empresa Digital Equipment Corporation (DEC) en
1977. Frases como esa manifiestan lo complicado y complejo que es predecir el
crecimiento y la diversidad de las aplicaciones en las redes de computadoras.
Precisamente hoy en dia existen varias situaciones que se presentan en torno a IPv4,
algunas de las mas representativas se describen en la tabla 3.1.

Tabla 3.1 Situacidn actual de IPv4
El 1 de febrero de 2011 la IANA informd que asignd las ultimas
direcciones IPv4 disponibles a los RIRs, los cuales ahora sdlo
podran administrar los bloques disponibles a su regidn.
Escasez de direcciones | El crecimiento de la poblacion usando Internet no sdlo
IPv4 aumenta numéricamente sino también en tiempos de
conexion.
Los usuarios moviles utilizan cada vez mas dispositivos
habilitados con IP.
Mejorar escalabilidad y | Permitir un acceso continuo y prolongado de los actuales y
longevidad futuros usuarios.
Establecer un mejor direccionamiento jerdrquico y una mejor
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distribucion de las direcciones.

QoS para las nuevas | Se ha extendido el uso de las aplicaciones basadas en IP.
aplicaciones

Se dificulta el uso de | Algunas aplicaciones resultan costosas, complejas y dificiles
algunas aplicaciones por | de operar con NAT (VolP, fax IP, servidores para el hogar, etc.)
la existencia de NAT

Afortunadamente tratando de aprender de experiencias pasadas a principios de los 90s se
vislumbré que habria que hacer frente a las grandes problematicas y retos del futuro y se
planted una nueva versién de IP, misma que se trata a continuacion.

3.3 PROTOCOLO DE INTERNET VERSION 6: IPV6

A principios de 1994 frente a la gran demanda de direcciones IPv4 y vislumbrando su
inminente agotamiento el Grupo de Trabajo de Ingenieria de Internet, IETF por sus siglas
en inglés (Internet Engineering Task Force) [13] cred el grupo de trabajo Protocolo de
Internet de Siguiente Generacion, IPng por sus siglas en inglés (Internet Protocol Next
Generation) para desarrollar una nueva version del Protocolo de Internet: IPv6, por sus
siglas en inglés (Internet Protocol version 6) fue el nombre que finalmente se decidié.

3.3.1 CARACTERISTICAS

En definitiva IPv6 fue pensado para anticipar varios de los préximos movimientos de
la era digital, lo cual claramente se ve reflejado en algunas de sus caracteristicas, entre las
cuales se encuentran [14]:

I.  Direccionamiento mejorado: permite una mejor jerarquizacién de los prefijos IPv6
en las tablas de ruteo, ademas por la gran cantidad de direcciones disponibles se
puede llegar a prescindir de NAT, lo que facilita nuevamente la comunicacion
extremo a extremo.

i.  Encabezado simplificado: su encabezado es mas sencillo que el de IPv4 y por medio
de los encabezados de extensién ofrece cierta modularidad, ademas ya no se
realiza una desencapsulacién del paquete para identificar el tipo de trafico que
contiene (existe un campo que lo define explicitamente); unir estos elementos
contribuye a ahorrar tiempos de procesamiento en los dispositivos de
interconexiéon y se mejora el rendimiento general en las comunicaciones.

ii.  Movilidad: a través del uso de encabezados adicionales para este fin, IPv6 permite
a los dispositivos habilitados con dicho protocolo disfrutar del soporte de
movilidad de una manera mas éptima que con IPv4.
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iii. Seguridad: las funciones de seguridad incorporadas permiten implementar
practicas de seguridad mds eficientes que muchas redes actuales necesitan. Esto
se puede lograr mediante IPSec y aunque también es posible implementar este
protocolo de seguridad en IPv4, la diferencia radica en que para IPv4 es opcional y
un agregado.

iv.  Mecanismos de transicion: dada la complejidad que resulta llevar a cabo la
migracion de IPv4 a IPv6 existen una serie de mecanismos de transicién que
permitiran que gradualmente exista una convivencia de ambas hasta llegar a una
adopcidon dominante de IPv6. Estos mecanismos incluyen: Pila doble,
Encapsulacion (6to4, Teredo, 6in4) y traductores.

3.3.2 ENCABEZADO PRINCIPAL

Muchas de las caracteristicas propias de IPv6 antes mencionadas se comprenden
mejor cuando se observa su encabezado respectivo (figura 3.3).

4 12 16 24 32 [bits]
Versién | Clase de trafico Etiqueta de flujo
Longitud de carga util Encabezado Limite de saltos
siguiente

Direccidén origen

Direccion destino

Figura 3.3 Encabezado principal de IPv6

El encabezado de IPv6 tiene un tamafio fijo de 40 bytes y se encuentra compuesto
de un total de 8 campos, mismos que se describen en la tabla 3.2.

Tabla 3.2 Campos del encabezado principal de IPv6

Nombre del Longitud Descripcion
campo [bits]
Version 4 Especifica la version del protocolo, en este caso es 6.
Clase de Remplaza al tipo de servicio del encabezado IPv4. Usa el
Tréfico 8 método de Servicios Diferenciados para distinguir e identificar
las diferentes clases o prioridades de los paquetes.
Etiqueta de Permite realizar un procesamiento mas eficiente al identificar
Flujo 20 los paquetes que pertenecen a determinado flujo de datos
para proporcionarles el mismo trato.
Longitud de 16 Especifica la longitud de la carga del paquete (todo aquello que
Carga Util se encuentra después del encabezado principal de IPv6).
Encabezado 8 Identifica el encabezado que sigue inmediatamente al
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Siguiente encabezado IPv6.

Limite de Determina el nUmero maximo de saltos que un paquete puede
Saltos 8 realizar en la red para llegar a su destino final antes de ser

descartado.

Direccién 128 Identifica el dispositivo o la interfaz del nodo que generd el
Origen paquete.

Direccién 128 Identifica el dispositivo o la interfaz del nodo al que esta
Destino dirigido el paquete.

3.3.3 ENCABEZADOS DE EXTENSION

Se menciond con anterioridad que para reducir el tiempo de procesamiento de un
paquete IPv6 se decidid mantener el encabezo principal de IPv6 lo mas simple posible y
para conseguir esto se optd por crear extensiones que se agregaran sélo cuando se
necesitara hacer uso de tales.

Propiamente cada uno de estos encabezados de extensidon es colocado entre el
encabezado principal de IPv6 y el encabezado de la capa superior, para ello es necesario
asignarle a cada encabezado de extensién un identificador Unico a fin de que puedan ser
diferenciados correctamente. Es importante ademas que estos encabezados se agreguen
bajo un orden especifico, tal como se aprecia en la tabla 3.3.

Tabla 3.3 Encabezados de Extensiéon de IPv6 [15]

Orade PO de e dDezZddo OAI80 asSo dd0

1 Encabezado Principal de IPv6 -

2 Salto a Salto 0

3 Opciones de destino (con opciones de enrutamiento) 60

4 Enrutamiento 43

5 Fragmentacion 44

6 Autenticacién 51

7 Encapsulamiento de Seguridad de la Carga 50

8 Opciones de Destino 60

9 Protocolo de capa superior (TCP, UDP, ICMPv6) (6,17,58)
- Movilidad 135

- Sin Siguiente Encabezado 59

Cada uno de los encabezados anteriores provee informacién especifica que generalmente
es usada por dispositivos de interconexion y por los nodos finales para decidir como
procesar cada paquete IPv6, por ejemplo todos los encabezados anteriores (con excepcién
del de Salto a Salto) no son examinados por los nodos que existen en la ruta que siguen
los paquetes, sino que Unicamente son procesados por el destinatario final.
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3.3.4 DIRECCIONES IPV6

Ya se han descrito los aspectos representativos de IPv6 por lo que ahora es posible
detallar las caracteristicas madas importantes de sus respectivas direcciones: estan
compuestas de 8 grupos separados por dos puntos, cada grupo formado por 4 nimeros
hexadecimales (cada niumero es representado a través de 16 bits), lo que da un total de
128 bits para cada direccidn, es decir, el nUmero total de direcciones IPv6 es 2% |0 cual es
equivalente a  340,282,366,920,938,463,463,374,607,431,768,211,456  direcciones;
definitivamente es una cifra asombrosa y por el momento son mas que suficientes.

3.3.4.1 FORMATO

Similar a lo que ocurre en IPv4 para una direccion IPv6 se encuentran 2 partes: un
identificador de red y un identificador de interfaz, cada uno de los cuales esta constituido
por 64 bits, permitiendo de esta forma que las tablas de ruteo sean mas pequeiias y se
obtenga un mejor rendimiento en las tareas de enrutamiento, por ejemplo para la
siguiente direccion IPv6 su identificador de red y de interfaz correspondientes son:

Direccién IPv6 = 2001:0db8:3¢c4d:0015:0000:0000:abcd:ef14
Identificador de red = 2001:0db8:3c4d:0015
Identificador de interfaz: 0000:0000:abcd:ef14

Para manejar direcciones tan bastas es posible hacer uso de prefijos equivalentes a la
mascara de red de IPv4, a través de los cuales se puede expresar el bloque de red, por
ejemplo (con base en la direccién IPv6 anterior) 2001:0db8:3c4d::/48 hace referencia al
prefijo de red manejado. Existen adicionalmente ciertas facilidades ofrecidas al momento
de expresar estas direcciones (véase el RFC 5952), de tal forma que en ocasiones es
posible encontrarlas bajo una notacidon mas corta. A continuacién se presentan algunos de
los casos en que esto es posible:

a) Los ceros iniciales de cada blogue son opcionales.

Direccién IPv6 original --> 2001:0db8:3¢4d:0015:0000:0000:abcd:ef14
Direccién IPv6 simplificada -—-> 2001:db8:3c4d:15:0:0:abcd:ef14

b) Una serie consecutiva de bloques de ceros puede ser expresada con doble dos

“w,.n

puntos “::” pero, esta abreviacién sélo puede utilizarse una vez por direccidn.

Direccién IPv6 original -—-> 2001:0db8:3¢4d:0015:0000:0000:abcd:ef14
Direccién IPv6 simplificada -—-> 2001:0db8:3c4d:0015::abcd:ef14

Al mismo tiempo se puede llevar a cabo una combinacion de las opciones anteriores:
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Direccién IPv6 original -—-> 2001:0db8:3c4d:0015:0000:0000:abcd:ef14
Direccién IPv6 simplificada -—-> 2001:db8:3c4d:15::abcd:efl14

“,.n

c) Una direccion no especificada se escribe “::

Direccidn IPv6 original -> 0000:0000:0000:0000:0000:0000:0000:0000
Direccidn IPv6 simplificada --> .

Todos los dispositivos que soportan IPv6 reconocen los casos anteriores y son capaces de
pasar de una direccién simplificada a su forma original, lo Unico que hacen es identificar la
cantidad de ceros faltantes separando las 2 partes de la direccion y anadiendo ceros hasta
completar los 128 bits.

3.3.4.2 AMBITOS DE ACCION

Anteriormente se mencioné que una direccion IPv6 estd compuesta de un
identificador de red y un identificador de interfaz sin embargo, existen otros
identificadores mds especificos mediante los cuales se obtiene informacion mds detallada,
a continuacion se muestran estos elementos en la figura 3.4.

/23 /32 /48 /64
2001 OD | B8 3C4D 0015 OOOO0000ABCDEF14
Registro--------- >
Prefijo ISP - >
Prefijo de sitio  ——--mememeeee- >
Prefijode subred e >
Identificador de interfaz >

Figura 3.4 Composicion de una direccion IPv6

Considerando lo anterior habra que indicar que una direccidn IPv6 es definida para tener
un alcance particular, existiendo una serie de dmbitos que a continuacién se describen:

1) Enlace local: hace referencia a un enlace fisico en particular e identifica una
interfaz en un segmento de red, por lo que se usan sélo para comunicaciones
desarrolladas en un enlace (configuracion automatica de direcciones, deteccién de
vecinos y ruteadores, etc.), es decir, cuando se envia algin paquete a otro enlace
no se puede usar una direccién de enlace local como origen.

El rango designado por la IANA define en el RFC 4291 que las direcciones
comienzan con: FE8, FE9, FEA, FEB, pudiendo abreviarse como FE80::/64. Se
observa su representacion en la figura 3.5.

1111111010 | 0 | ID interfaz (64 bits)

Figura 3.5 Formato de una direccién de enlace local
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2) Unicast global: paquetes con una direccion (de origen o destino) dentro de este
rango pueden ser enviados a través de Internet. Normalmente se componen de un
prefijo de enrutamiento de 48 bits y un ID de subred de 16 bits.

La asignacion de la IANA define en el RFC 3587 que el rango a utilizar se ubica
dentro del prefijo 2000::/3, lo que a su vez representa una octava parte del total
de direcciones IPv6. En la figura 3.6 se aprecia este caso.

001 Prefijo Global de ID subred ID interfaz
enrutamiento
3 bits (45 bits) (16 bits) (64 bits)

Figura 3.6 Formato de una direccién unicast global

3) Unica local: la IANA designé a este ambito el rango comprendido en FC00::/7 y
aunque practicamente son unicas, no son enrutables en Internet, paquetes con
una direccion (de origen o destino) dentro de este rango son similares a las
direcciones privadas de IPv4.

Estas direcciones mas bien son utilizadas en comunicaciones locales ya sea dentro
de un mismo sitio o incluso entre un conjunto de éstos, de esa manera cuando 2
segmentos de red con esas direcciones se unen no existen conflictos en las
direcciones en ninguno de los nodos; precisamente por esta razon es posible que
dentro de un sitio se lleguen a encontrar varios prefijos de este tipo de direcciones.
Se presenta en la figura 3.7 la representacion de este ambito (para mas detalles
remitase al RFC 4193).

| Prefijo | L | ID global | ID subred | ID interfaz

7 bits 1 40 bits 16 bits 64 bits
Figura 3.7 Formato de una direccién unica local

Donde:

Prefijo: el prefijo FC00::/7 identifica a una direccion IPv6 unicast local.

L: activado indica que puede ser definido en el fututo, desactivado denuncia que el prefijo es
asignado localmente.

ID global: es creado de manera pseudo-aleatoria, siendo utilizado en la formacién de un prefijo
Unico global.

ID subred: identificador asignado a la subred de un determinado sitio.

ID interfaz: identificador de una interfaz en un enlace.

Sitio local: se definid originalmente dentro del prefijo de red FECO::/10 no obstante,
desde 2004 vya no deben usarse porque dentro de una organizacién pueden existir
prefijos de direcciones duplicados, situacidén que agrega complejidad y ambigliedad a las
comunicaciones.
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3.3.4.3TipOS

Para IPv4 los diferentes tipos de direcciones que se manejan suelen ser unicast,

broadcast y multicast sin embargo, para IPv6 existen ciertas particularidades que es

necesario mencionar, por ejemplo ya no existen direcciones broadcast. Se definen a

continuacion los diferentes tipos de direcciones IPv6 que existen [14]:

a.

b.

Unicast: direccion que identifica de manera Unica a un dispositivo o diferencia a
sus interfaces, es decir, estas direcciones normalmente son las mas utilizadas y es
posible encontrar tanto direcciones locales como globales.

Anycast: representa a un identificador de un conjunto de interfaces, mismas que
generalmente pertenecen a diferentes nodos por lo tanto, al momento de enviar
un paquete destinado a este tipo de direccidon el paquete es entregado Unicamente
a la interfaz mas cercana (usualmente basada en métricas de protocolos de
enrutamiento) configurada con esa direccion. Habrd que aclarar que no se puede
usar una direccién anycast como direccidon de origen de ningun paquete y tampoco
se debe asignarla a ningun cliente, sino que solamente se utiliza en los ruteadores.

Estas direcciones pueden tener un ambito de sitio y de enlace local o global,
ademas ya que no poseen un rango propio de direcciones, comparten el mismo
espacio asignado a las direcciones unicast; por esta razon no es posible hacer una
distincidon entre ambas. Existe por tanto, para cada subred una direccién anycast:
“direccién anycast del ruteador de la subred” caracterizada porque los bits menos
significativos (64 o mads) son cero, tal y como se aprecia en la figura 3.8.

Prefijo de la subred 0

n 128 —n [bits]
Figura 3.8 Formato de una direccion anycast del ruteador de la subred

Multicast: este tipo de direccion se define en el RFC 2375 y es similar a las
direcciones anycast puesto que identifica a un conjunto de interfaces (usualmente
asociados a diferentes nodos) no obstante, un paquete enviado a este tipo de
direccidn es entregado a todas las interfaces asociadas a un grupo multicast. En la
figura 3.9 se ilustra su representacion.

| 11111111 | Banderas | Ambito | ID grupo

8 bits

4 bits 4 bits 112 bits
Figura 3.9 Formato de una direccién multicast en IPv6

Donde las
Banderas:OPRT
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P: activado indica que la direccion multicast se construyé con base a un prefijo de red, desactivado
indica que no ha sido asignada con base a un prefijo de red.
R: activado indica que la direccion multicast incorpora la direccién del Rendezvous Point (RP) del
grupo, desactivado no incorpora tal direccion.
T: activado indica que es una direccién temporal, desactivado indica que la direccidon ha sido
asignada por la IANA.
Ambito: limita el alcance del grupo multicast:

0. Reservado 1. Interfaz local 2. Enlace local 5. Administracién local

6. Sitio local 8. Organizacion local E. Global

El resto estd reservado o no asignado

Finalmente la tabla 3.4 muestra algunas direcciones multicast reservadas.

Tabla 3.4 Direcciones multicast reservadas en IPv6 [15]

Direccion IPv6 \ Ambito \ Grupo multicast \
FFO1::1 Nodo local | Todos los nodos
FFO1::2 Todos los ruteadores
FFO2::1 Todos los nodos
FF02::2 Todos los ruteadores
FF02::5 OSPF-Todos los ruteadores (excepto DR)
FF02::6 Enlace local | OSPF-Ruteador Designado (DR)
FF02::9 RIP-Ruteadores
FFO2::A EIGRP-Ruteadores
FFO2::B Agentes de movilidad
FFO2::D PIM-Ruteadores

d. Loopback: de manera similar que en IPv4, se utiliza esta direccién para hacer
pruebas, es decir, los paquetes que son enviados a la direccién ::1 son dirigidos al
dispositivo emisor. La diferencia radica en que no existe todo un bloque designado
para esta funcion sino que solamente se definié una Unica direccién Loopback.

3.3.4.4 FORMAS DE CONFIGURACION

Una importante caracteristica introducida en IPv6 es la capacidad que tienen los
nodos de auto-configurarse, condicidon que permite que no se tenga una dependencia de
otros dispositivos para obtener una configuracion vdlida. Existen principalmente 2 formas
de realizar esta tarea e inclusive se pueden usar ambas simultdneamente:

i) Autoconfiguracion sin estado (stateless): no se requiere ninguna configuracién
manual en los hosts pero, si en el ruteador (sin que exista una intervencién de un
servidor dedicado), es decir, el host genera una direccién en base a su informacion
local y a los datos que obtiene de un ruteador. Este mecanismo se define en el RFC
4862 [16] y de manera general el proceso involucrado es el siguiente:
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El host crea el identificador de su interfaz mediante diversas formas, tales
como: EUI-64, generacién pseudo-aleatoria, etc.

Paralelamente el host puede enviar un mensaje de Solicitud de Ruteador dentro
de su enlace local a la direcciéon del grupo multicast FF02::2

El host crea una direccién de enlace local.
El host lleva a cabo el proceso DAD para la direccion de enlace local.

El ruteador recibe el mensaje Solicitud de Ruteador (enviado anteriormente) y
manda como respuesta un mensaje unicast de Anuncio de Ruteador con
informacién del prefijo del segmento de red.

El host agrega el prefijo a su direccidn de enlace local (construida en el paso b) y
forma una direccidn unicast global.

Opcionalmente el nodo puede llevar a cabo el proceso DAD para su nueva
direccion global (depende de la implementacion).

Debido a su gran uso a continuacion se presenta un ejemplo de EUI-64: se basa en la

direccién MAC del host, en la figura 3.10 se muestra un ejemplo.

34 |90 [27 [17 |FC |oOF
Figura 3.10 Ejemplo de direccién MAC

Este método utiliza la direccion MAC (48 bits) para formar el identificador de interfaz no

obstante, para completar los 64 bits hace uso de 16 bits extras (FFFE) que son insertados

en medio de la direccion MAC. La direccién EUI-64 se muestra en la figura 3.11.

34 (90 |27 |FF FE |17 | FC | OF
Figura 3.11 Direccién EUI-64

Posteriormente para asegurarse de que la direccidn creada es Unica en los 8 bits mas

significativos de la direccion MAC se cambia el bit universal/local, siendo colocado de 0

(dmbito local) a 1 (dmbito global), quedando como se aprecia en la figura 3.12.

34

0 0 1 1 0 1 1 0

Figura 3.12 Cambio de bit universal/local de la direccién MAC
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Por ultimo se muestra en la figura 3.13 el identificador de interfaz definitivo:

[36 |90 |27 |FF |FE |17 |FC |oOF
Figura 3.13 Identificador de interfaz resultante en EUI-64

ii) Autoconfiguracion con estado (stateful): la configuracién de cada nodo depende de
la existencia de un servidor (por ejemplo un servidor DCHPv6) para obtener la
direccién para su interfaz y otros parametros adicionales que se hayan configurado
en dicho servidor; este método resulta una buena opcién cuando se desea
mantener un mejor control y una administracion centralizada.

3.3.5 PRroOTOCOLO DE DESCUBRIMIENTO DE VECINOS (ND)

Otros de los ejes centrales en IPv6 es el Descubrimiento de Vecinos, ND por sus
siglas en inglés (Neighbor Discovery), este protocolo se encuentra definido en el RFC 4861
[17] y su funcionamiento depende del intercambio de mensajes ICMPv6. Haciendo una
analogia con IPv4 se puede decir que comprende las funcionalidades de ICMPv4 y ARP.

En ND existen varios mensajes que permiten obtener ciertos parametros de configuracién
y conocer los estados vy las relaciones existentes entre vecinos, definiendo un vecino como
un ruteador o cualquier otro host pero, todos conectados en el mismo segmento de red.
Principalmente se reconocen 2 tipos de mensajes, aquellos que se desarrollan entre un
host y un ruteador, y aquellos que Unicamente implican hosts. Ambas comunicaciones se
muestran en la figura 3.14.

Protocolo de Descubrimiento de Vecinos

Comunicaciones hosta host

Autoconfiguracion de
Direccion

Descubrimiento de . .. Deteccion de Direccion
. Redireccidn .
parametro Duplicada
Descubrimiento de prefijo Deteccion de Vecino
No Accesible

Descubrimiento de Determinacion de
ruteador sizuiente salto

Figura 3.14 Mensajes de Descubrimiento de Vecinos

Resolucian de Direccidn

Para comprender mejor la utilidad de ND habra que describir las funcionalidades
implicadas en las comunicaciones entre un host y un ruteador:

» Descubrimiento de Ruteador, RD por sus siglas en inglés (Router Discovery):
permite a un host conocer de su enlace local los ruteadores disponibles existentes.
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Para lograr sus fines RD utiliza los siguientes mensajes:

»

Solicitud de Ruteador, RS por sus siglas en inglés (Router Solicitation): usado

para solicitar anuncios de los ruteadores disponibles del segmento de red o en
casos donde el mensaje de Anuncio de Ruteador que el host haya recibido no
contenga toda la informacidn que requiera conocer. El mensaje ICMPv6
correspondiente (figura 3.15) se envia a la direccién multicast FF02::2

Tipo | Cdédigo | Suma de comprobacién

Reservado

Opciones ...

Figura 3.15 Encabezado de Solicitud de Ruteador

Donde:
Tipo: 133
Cédigo: 0

Suma de comprobacién: verifica que no existan errores en el mensaje ICMPv6.
Reservado (32 bits): reservado para uso futuro.
Opciones: direccion MAC origen.

P Anuncio de Ruteador, RA por sus siglas en inglés (Router Advertisement):

mensaje de respuesta que cada ruteador envia a la direccion IPv6 del host que
lo haya solicitado (en caso de que posea una direccion valida) o en su defecto el
ruteador envia este mensaje pseudo-periddicamente (evitando una inundacién
de estos mensajes) a la direccion multicast FF02::1 para brindar la informacién
qgue los hosts usualmente necesitan para unirse al segmento de red
correspondiente. En aquellos casos donde el mensaje RA sobrepase el MTU del
enlace, el ruteador podra enviar varios mensajes de RA, cada uno conteniendo
un subconjunto de la informacién a anunciar.

Es importante cuidar que exista un equilibrio entre los tiempos de envio de
estos mensajes de tal forma que se generen lo suficientemente frecuente para
gue los hosts noten su presencia pero, sin que sean tan reiterativos como para
gue los hosts asuman la ausencia de estos mensajes como un indicador de que
ha ocurrido una falla en el ruteador. Se muestra en la figura 3.16 el encabezado
del mensaje ICMPv6 utilizado.

Tipo Cédigo Suma de comprobacion

Limite de saltos M [ O | Reservado Tiempo de vida del Ruteador

Tiempo de validez

Temporizador de retransmision

Opciones...

Figura 3.16 Encabezado de Anuncio de Ruteador
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Donde:
Tipo: 134
Cddigo: 0

Suma de comprobacidn: verifica que no existan errores en el mensaje ICMPv6.
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Limite de saltos (8 bits): valor que indica el nimero de saltos permitidos para los mensajes.
M (1 bit): bandera que informa que puede usarse un servidor DHCP para proveer direcciones en el

segmento de red.

O (1 bit): bandera que informa que servidor DCHP provee informacion de configuracidn adicional.
Reservado (32 bits): reservado para uso futuro.
Tiempo de vida del Ruteador (16 bits): indica el tiempo de vida (en segundos) de la informacion.

Tiempo de validez (32 bits): tiempo en milisegundos en que los nodos asumen que cierto vecino

se encuentra alcanzable.

Opciones: informacién adicional (MTU, prefijos, direccion de MAC origen).

Temporizador de retransmisién (32 bits): tiempo en milisegundos entre la retransmisién de los
mensajes de Solicitud de Vecino.

Los mensajes RA proveen valiosa informacién a los hosts permitiéndoles conocer los

pardmetros para conectarse correctamente al segmento de red, especificamente los datos

que el ruteador anuncia permiten llevar a cabo lo siguiente:

e Autoconfiguracion de Direccion: utilizada en la configuracién sin estado, permite a

un host obtener su propia direccion IPv6 sin usar algun dispositivo dedicado.

e Descubrimiento de Pardmetro, PD por sus siglas en inglés (Parameter Discovery):

los hosts pueden descubrir algunos parametros adicionales del enlace local, por

ejemplo la MTU, el limite de saltos predeterminados para los paquetes, etc.

e Descubrimiento de Prefijo, por sus siglas en inglés (Prefix Discovery): permite a un
host descubrir los prefijos de red que existen en el segmento de red donde se

encuentra, esta informacidén le sirve para auto-configurarse y conocer los rangos

de las direcciones IPv6 que pueden ser asignados a sus vecinos. El encabezado del

mensaje ICMPv6 se presenta en la figura 3.17.

Tipo

Longitud

Longitud del prefijo

A

Reservado 1 |

Tiempo de vida valido

Tiempo de vida preferido

Reservado 2

Prefijo

Donde:

Figura 3.17 Encabezado de Informacidn de Prefijo

Tipo (8 bits): corresponde al nimero 3

Longitud (8 bits): 4

Longitud de prefijo (8 bits): longitud en bits para un prefijo valido.
L (1 bit): se puede usar el prefijo para determinar el enlace.

A (1 bit): el prefijo puede ser usado para una configuracion de direccién auténoma.
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Reservado 1 (6 bits): reservado para uso futuro.

Tiempo de vida valido (32 bits): indica el tiempo de validez del prefijo.

Tiempo de vida preferido (32 bits): indica el tiempo de preferencia de las direcciones obtenidas a
través de stateless.

Reservado 2 (32 bits): reservado para uso futuro.

Prefijo: prefijo del segmento de red.

También es posible ubicar en ND una funciéon denominada redireccién.

= Redireccion: es el proceso a través del cual un ruteador analiza la ruta asignada a
un paquete e informa al host origen que existe una mejor ruta disponible a ese
destino en particular, para llevar esto acabo el ruteador crea un mensaje ICMPv6
informando de esta situacion a fin de que los futuros paquetes que pertenezcan a
esa misma conexiéon cambien la ruta por la que viajaran. A continuacién se observa
en la figura 3.18 el encabezado del mensaje ICMPv6.

Tipo Cédigo Suma de comprobacién

Reservado

Direccion objetivo

Direccion destino

Opciones ...

Figura 3.18 Encabezado de Redireccion
Donde:
Tipo: 137
Cadigo: 0
Suma de comprobacidn: verifica que no existan errores en el mensaje ICMPV6.
Reservado (29 bits): reservado para uso futuro.
Direccidn objetivo (128 bits): direccidn IPv6 asociada a una mejor ruta.
Direccidn destino (128 bits): direccién IPv6 redirigida al nodo asociado a la direccidn IPv6 objetivo.
Opciones: incluye la direccion MAC del dispositivo con una mejor ruta, etc.

Finalmente se describen las comunicaciones desarrolladas entre hosts que pertenecen a
un mismo segmento de red, los mensajes que se utilizan son:

P Solicitud de Vecino, NS por sus siglas en inglés (Neighbor Solicitation): mensaje
utilizado por un host para solicitar la direccién MAC de un vecino, o para verificar si
cierto vecino aun es alcanzable (figura 3.19).

Tipo | Cddigo | Suma de comprobacion
Reservado
Direccién objetivo
Opciones ...
Figura 3.19 Encabezado de Solicitud de Vecino
Donde:
Tipo: 135

47




Capitulo 3 Protocolo de Internet (IP)

Cadigo: 0

Suma de comprobacidn: verifica que no existan errores en el mensaje ICMPV6.

Reservado (32 bits): reservado para uso futuro.

Direccién objetivo (128 bits): direccidon IPv6 objetivo de la solicitud (no debe ser una direccion
multicast).

Opciones: informacién extra (direccién MAC origen).

P Anuncio de Vecino, NA por sus siglas en inglés (Neighbor Advertisement): mensaje
no confiable enviado en respuesta a un mensaje NS recibido aunque, también se
transmite sin haber sido solicitado cuando algun host desea propagar rdpidamente
nueva informacién acerca de si mismo, por ejemplo para anunciar algin cambio en
su direccién MAC. En la figura 3.20 se observa claramente el encabezado.

Tipo Cédigo Suma de comprobacion
R | S | 0 | Reservado
Direccioén objetivo
Opciones ...
Figura 3.20 Encabezado de Anuncio de Vecino

Donde:

Tipo: 136

Codigo: 0

Suma de comprobacidn (32 bits): verifica que no existan errores en el mensaje ICMPv6.

R (1 bit): indica que el emisor es un ruteador y se utiliza en NUD (se explica mds adelante) para
detectar cuando alguin nodo actia como ruteador.

S (1 bit): sefala que el mensaje se envia como respuesta a un mensaje NS.

O (1 bit): denota que el contenido del mensaje debe sobrescribir a la entrada existente en la cache
del host a quien vaya dirigido este mensaje.

Reservado (32 bits): reservado para uso futuro.

Direccién objetivo (128 bits): direccion IPv6 objetivo (no debe ser una direccién multicast).
Opciones: informacién extra (direccion MAC de origen, etc.)

Principalmente los mensajes anteriores suelen utilizarse para llevar a cabo las siguientes
actividades:

= Resolucion de Direccion: proceso a través del cual un nodo determina la direccién
MAC de un vecino del cual unicamente conoce su direccion IPv6 (debe realizarse
entre hosts que pertenecen al mismo segmento de red).

El host interesado en resolver la direccidn generalmente tiene paquetes destinados
a ese vecino ante lo cual envia un mensaje multicast NS, mientras espera a que el
vecino correspondiente responda debe almacenar los paquetes que reciba o que
vaya a enviar hasta que haya completado la resolucion de la direccién buscada o al
menos tanto como sea posible (dependiendo de su capacidad de
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almacenamiento). De esta forma cuando el vecino le haya proporcionado su
direccion MAC podra enviarle todos los paquetes que tenga almacenados.

Deteccion de Direccion Duplicada, DAD por sus siglas en inglés (Duplicate Address
Detection): antes de que cualquier host asigne una direccién (local o global) a su
interfaz debe hacer uso de este mecanismo para verificar que esa direccion
tentativa no estd siendo utilizada por otro host, en cuyo caso dicha direccidn se
convierte en valida aunque, en caso contrario se necesitard de una intervencion
manual. Existen 3 escenarios posibles en el uso de DAD que definiran si la direccién
puede o no emplearse por un host:

1) Otro host esta realizando de manera simultdnea este mismo proceso para la
misma direccién IPv6.

2) Otro host responde con un mensaje NA lo que significa que ya no es posible
utilizar dicha direccion.

3) Después de determinado tiempo de no recibir ninguna respuesta (NA) la
direccidn tentativa es considerada Unica en el segmento de red y se convierte
en una direccidn valida.

Deteccion de No Accesibilidad de Vecino, NUD por sus siglas en inglés (Neighbor
Unreachability Detection): existen 2 maneras de detectar si hay una falla en un
vecino o en la ruta que se sigue para llegar a éste, ya sea que se empleen mensajes
unicast NS o mediante el uso de protocolos de capa superior.

Particularmente cuando el vecino es un ruteador se dice que es alcanzable si
puede procesar correctamente en la capa de red los paquetes que recibe y es
capaz de renviarlos por la interfaz respectiva, mientras que si el vecino es un host
el que sea alcanzable Unicamente se limita a que pueda procesar correctamente
los paquetes que reciba.

Cada vecino almacena informacién acerca de sus demas vecinos para optimizar las
comunicaciones, por ejemplo: direcciones IPv6 y MAC, estado de accesibilidad, y
especialmente en éste Ultimo se encuentran los siguientes estados [17]:

# Incompleto: aun no concluido la resolucién de direccién, es decir, se ha enviado
un mensaje NS pero, todavia no se obtiene la direccion MAC correspondiente
por lo que se estd en espera del mensaje NA.

# Accesible: se sabe que el vecino ha estado accesible recientemente (hace tan
sélo unos segundos).
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# Retraso: se asume que el vecino no es alcanzable porque no se ha recibido una

confirmacién que asi lo corrobore pero, un paquete ha sido enviado

recientemente; a pesar del posible retraso de accesibilidad se da cierto tiempo

adicional para que los protocolos de capa superior confirmen la accesibilidad de

dicho vecino.

& No efectivo (Stale): no se ha recibido recientemente una confirmacion de

accesibilidad de cierto vecino pero, no se tiene planes de verificar su estado

actual hasta que se tenga trafico destinado a éste.

4 Examinar: se sabe que el vecino no es alcanzable por lo que se envia una serie

de mensajes unicast NS para determinar si ha cambiado su situacion.

Determinacion del Siguiente Salto: cuando un host necesita enviar informacion a una

determinada direccion destino esta funcion permite al host origen conocer la direccién del

vecino (siguiente salto) al que enviard el primer paquete. Para el correcto funcionamiento
de ND ademas del intercambio de mensajes que se presentan también es necesario hacer
uso de varias estructuras de datos, pues en éstas se almacena temporalmente la

informacién de los distintos mensajes ND recibidos, tal como se observa en la tabla 3.5

Tabla 3.5 Estructuras de datos en ND [17]

por defecto

Estructura Descripcion
de Datos
Cache de Contiene una lista de vecinos con los que se ha tenido comunicacién
Vecinos reciente. La informacién incluye las direcciones MAC e IPv6, una
indicacion de si es un ruteador o un host, estado de accesibilidad, etc.
Cache de Contiene entradas asociadas a los destinos con los que se ha
Destinos intercambiado trafico recientemente.
Lista de Enlista el conjunto de prefijos que se anuncian en el segmento de red local
Prefijos y sus respectivos tiempos de validez. Esta informacién se extrae de los
mensajes RA recibidos.
Lista de Define una lista de ruteadores a los cuales pueden ser enviados los
Ruteadores | paquetes cuando el destinatario no se encuentra en el segmento de red

local.

El host origen verifica la lista de prefijos para determinar si la direccion se

encuentra en el mismo segmento de red, en cuyo caso podrd enviar el paquete

directamente al destino, de lo contrario debera enviarlo al ruteador default (en

ambos casos debe conocerse la direccion MAC asociada del siguiente salto). Para

todos los paquetes posteriores enviados al mismo destino en particular el host

simplemente tendra que consultar su cache de destinos, ahorrando tiempo al no

tener que enviar mensajes innecesarios.
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Una vez descritas las funcionalidades anteriores se procede a ilustrar de una
manera mas clara (figura 3.21) las interacciones que existen entre un ruteador y un
host haciendo uso de los mensajes implicados en ND, se tomara como ejemplo la
autoconfiguracion de un host que pretende enviar paquetes a uno de sus vecinos.

' Host | Ruteador

Solicitud de Ruteador
Descubrimiento -
de Ruteador Anuncio de Ruteador
-
Solicitud de Vecino
Deteccion de -
Direccion Duplicada Anuncio de Vecino
-
Solicitud de Vecino
& # F
Resolucion de
Direccion Anuncio de Vecino
-

Figura 3.21 Interaccidn host/ruteador en ND

3.4 PRrROTOCOLO DE INTERNET DE MENSAJES DE CONTROL VERSION 6 (ICMPV6)

IPv6 ademds de trabajar con ND también estd estrechamente relacionado con el
Protocolo de Internet de Mensajes de Control versién 6, ICMPv6 por sus siglas en inglés
(Internet Control Message Protocol version 6), protocolo que se encuentra definido en el
RFC 4443 [18]. ICMPv6 es una parte fundamental de IPv6 ya que ademas de ser el
encargado de proporcionar mensajes cuando los paquetes no pueden ser procesados
correctamente también informa sobre el estado actual de las comunicaciones en la red.

Tabla 3.6 Diferencias entre ICMPv4 e ICMPv6

Tipo de Mensaje ICMP | ICMPv4 | ICMPV6
Verificacién de conectividad v v
Mensajes de informacién/error v 4
Notificacion de fragmentacion 4 v
Asignacion y resolucidn de direccién 4
Descubrimiento de ruteador/vecino 4
Administracién de grupos multicast v
Soporte de movilidad IPv6 4

ICMPv6 agrega algunas funcionalidades que no estdn presenten en ICMPv4, sobre todo
relacionadas con el soporte que proporciona a ND. Para entender mejor estas diferencias
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entre ambas versiones de ICMP se presentan en la tabla 3.6 algunas de las caracteristicas
mas representativas.

El encabezado de ICMPv6 se distingue por poseer un valor de 58 en el campo Siguiente
Encabezado, se observa en la figura 3.22 su encabezado respectivo.

Tipo Cédigo Suma de comprobacion

Contenido del mensaje

Figura 3.22 Encabezado ICMPv6

Donde:

Tipo (8 bits): identifica el tipo de mensaje (informativo, error).

Cadigo (8 bits): dependiendo del tipo de mensaje proporciona informacién adicional.

Suma de comprobacidn (8 bits): verifica que no existan errores en el mensaje ICMPV6.

Contenido del mensaje (variable): contiene informacién de acuerdo al tipo de mensaje al que se
haga referencia.

Ahora que se ya se ha descrito el encabezado de ICMPv6 sera util conocer la forma en que
pueden clasificarse los mensajes de este protocolo; principalmente existen 2 tipos:

1) Mensajes de error: cada mensaje presenta ligeras diferencias en el encabezado
dependiendo del tipo de error que notifique, por ejemplo en el campo tipo el
rango va de 0 a 127. Algunos de los mensajes mas representativos se encuentran

en la tabla 3.7.
Tabla 3.7 Mensajes de error de ICMPv6
Mensajes de error Descripcion \
El paquete enviado no pudo ser entregado.
Destino Los posibles cédigos son:
inalcanzable 0: No existe una ruta al destino.
Tipo: 1 1: Comunicacién administrativamente prohibida.

3: Direccion inalcanzable.
4: Puerto inalcanzable.

Paquete muy No se puede entregar el paquete a su destinatario porque se
grande supera la longitud de la MTU de algun enlace de la ruta.
Tipo: 2 El cddigo no es usado y sélo se pone en 0.

El ruteador descarté un paquete por haber superado el limite de
Tiempo excedido | saltos que le fue asignado.
Tipo: 3 Los posibles cédigos son:
0: Limite de saltos excedido.
1: Tiempo de fragmentacidn/re-ensamblaje excedido.
El paquete no puede ser procesado porque se identificd un

Problema de problema en algin campo del encabezado y el paquete fue
pardmetro descartado.
Tipo: 4 Los posibles cédigos son:
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0: Error encontrado en alguno de los campos.
1: No se reconoce el tipo indicado en el Encabezado Siguiente.
2: No se reconoce una opcion IPv6.

2) Mensajes informativos: ademas de los campos que tiene en comun con ICMPv4,
ICMPv6 también incluye mensajes de ND y lleva a cabo las funciones del Protocolo
de Internet de Administracidon de Grupos, IGMP por sus siglas en inglés (Internet
Group Management Protocol). Existen diferentes cambios en el encabezado
ICMPv6 dependiendo del tipo de informacion, por ejemplo el campo tipo se
encuentra en el rango 128-255. La tabla 3.8 ilustra algunos de los mensajes
informativos mas comunes.

Tabla 3.8 Mensajes informativos de ICMPv6

Mensajes informativos Descripcion

Solicitud echo
Tipo: 128

Enviado para realizar una prueba de conectividad hacia
algun nodo de la red y conocer su estado. El cédigo no es
usado y solo se pone en 0.

Respuesta echo
Tipo: 129

Se genera como respuesta a una solicitud echo, llegando a
ser muy utilizado como indicador de posibles problemas
en la red. El cédigo no es usado y sélo se pone en 0.

Peticion de escucha
multicast
Tipo: 130

General: permite determinar las direcciones de todos los
grupos multicast que existen en un enlace.

Especifica: empleado para determinar si existen
miembros de un determinado grupo multicast en un
enlace.

Reporte de escucha
multicast
Tipo: 131

Generado (por cualquier nodo que pertenezca a un grupo
multicast) como respuesta a un mensaje de peticidn
recibido.

Escucha multicast
realizada
Tipo: 132

Es enviado a un nodo que decide dejar de ser miembro de
un cierto grupo multicast al que pertenecia.

Solicitud de ruteador
Tipo: 133

Anuncio de ruteador
Tipo: 134

Solicitud de vecino
Tipo: 135

Anuncio de vecino
Tipo: 136

Mensaje de redireccién
Tipo: 137

Uso en ND y autoconfiguracién
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Con todos los mensajes y encabezados vistos a lo largo de este capitulo sobre IPv6, ND e
ICMPvV6, es claro que guardan entre si una estrecha relacién para trabajar en conjunto a
fin de brindar un soporte robusto en las comunicaciones desarrolladas en una red IPv6.

Por otra parte, es necesario tener en mente cada uno de los elementos descritos porque
varios de ellos se retomardan en el préximo capitulo para explicar la manera en que ayudan
a dar soporte de movilidad en la capa de red. Particularmente es con la ayuda y
participacién de los principales mecanismos y mensajes relacionados con IPv6 que la
Movilidad IPv6 logra funcionar de manera clara y precisa, es decir gracias al disefio
modular de IPv6 Unicamente se toman como base los principales mensajes y se les afladen
determinados campos o banderas, logrando de esta manera hacer uso de lo ya presente
para dar marcha e impulso a los nuevos desarrollos.
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4.1 INTRODUCCION

Anteriormente se han descrito algunas propuestas que han surgido en las diferentes
capas del modelo TCP/IP para tratar de proveer un soporte para desarrollar la movilidad
no obstante, una de los soluciones mas prometedores se ubica en la capa de red,
comunmente denominada Movilidad IP, MIP por sus siglas en inglés (Mobile IP).

MIP proporciona un soporte para el desarrollo de la movilidad en Internet y su objetivo es
mantener activas las comunicaciones de los usuarios sin que exista una interrupcién
significativa de los servicios que estén usando, especialmente cuando el usuario cambia
entre varios puntos de acceso a la red.

Dado que actualmente IP posee 2 versiones se presentara en las siguientes secciones una
descripcién de la movilidad en cada una de ellas, conociendo sus diferencias, asi como sus
pros y contras, después de lo cual se podra entender porque IPv6 resulta ser una mejor
opcion.

4.2 HANDOVER

En el capitulo 2 se menciond la existencia del handover en la movilidad y como era
de esperarse sin duda representa uno de los principales elementos que deben tomarse en
cuenta, sobre todo para lograr que los dispositivos moéviles no interrumpan sus
comunicaciones cuando se desplazan a través de diferentes puntos de acceso de la red.
Este evento (también conocido como Handoff) se clasifica en diferentes tipos de acuerdo
a los ambientes que se involucran, siendo los casos mas representativos los siguientes
[19]:

a) Momento de ejecucion: hace referencia al momento en que se lleva a cabo el
handover, principalmente existen 2 tipos:

1. No anticipados (romper antes de hacer): un dispositivo movil Unicamente puede

asociarse con un uUnico punto de acceso al mismo tiempo, por esta razén debe
eliminar su asociacién con su punto de acceso actual y posteriormente
establecer una nueva asociacidon con un punto de acceso distinto, es decir, el
movil Unicamente puede configurar su nueva conexiéon una vez que haya
finalizado su conexién anterior.

Debido a su naturaleza, mantener una continuidad en las sesiones es mas dificil
de lograr ya que el tiempo involucrado en el desarrollo del handover es mayor y
consecuentemente existe una alta pérdida de paquetes a pesar de ello, se
emplean menos recursos y la complejidad implicada es menor.

55




Capitulo 4 Movilidad IP

Generalmente aunque el movil se percata de la existencia de otras redes decide
seguir bajo la cobertura de su red actual, posponiendo la ejecucién del
handover para mas adelante (figura 4.1).

Deteccion de  Mensaje de Registro en
Administracion movimiento inicio de Handover Red Foranea

de Handover

L4 ™ *
Pérdiq? de Tiempo
Conectividad CONEXION .

7«".’ ................... P

Figura 4.1 Handover no anticipado

2. Anticipados (hacer antes de romper): generalmente esta situacién requiere que

el dispositivo moévil posea varias interfaces de red ya que el movil puede
asociarse simultdaneamente con varios puntos de acceso, es decir, tiene la
capacidad de establecer una nueva conexién con cierto punto de acceso antes
de liberar la conexidn con su punto de acceso actual (figura 4.2).

Este caso usualmente se basa en el moévil ya que éste se percata de que existe
una nueva red y que hay una degradacion de la calidad de la sefial de su red
actual, gracias a ello este tipo de handover facilita la continuidad de las sesiones
porque el tiempo en que se presenta el handover es minimo y existe una menor
perdida de paquetes; por el contrario aumenta la complejidad asociada y el
movil debe hacer uso de mads recursos.

Deteccion de Mensaje de inicio  Registro en

Administracion movimiento de Handover . Red Foranea
de Handover i 4 i
Tiempo
Conectividad e

Figura 4.2 Handover anticipado

b) Tipo de tecnologia de acceso a la red: implica el conjunto de pardmetros que
maneja la red, por ejemplo: cobertura, velocidad de transferencia, frecuencias de
operacion, ancho de banda, etc. Existen 2 escenarios principales:

1) Horizontal (Intra-Tecnologia): el mévil cambia entre puntos de acceso que

pertenecen a la misma tecnologia de acceso, por ejemplo al estar Unicamente
en una red WLAN, 3G, WiMAX, etc.

En la mayoria de los casos este tipo de handover se realiza en la capa de enlace
por lo que no existe necesidad de cambiar la direccion IP del dispositivo movil,
precisamente por esto el alcance de la movilidad Unicamente se desarrolla a
nivel local. Se presenta un ejemplo en la figura 4.3.
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o
w Ruteador de Acceso

Punto de Acceso 1 Punto de Acceso 2 Punto de Acceso 3
BSS1 @ —_— _ s
Modo . '.‘ B552 ) :'._

Mévil (MN)

Figura 4.3 Handover Horizontal

2) Vertical (Inter-Tecnologia): el dispositivo mévil se desplaza entre puntos de

acceso que pertenecen a diferentes tecnologias de acceso, en cada una de las
cuales adquiere una direccién IP distinta. Esta situacion se presenta porque el
handover se desarrolla en la capa de red y el dispositivo mdvil cambia entre
varios dominios de red, gracias a lo cual se puede ofrecer una movilidad a nivel
global, por ejemplo al pasar de una red UMTS a una red WLAN, de una red
WLAN a una red GPRS, etc. Se presenta un ejemplo en la figura 4.4.

Ruteador de
Ruteador de o Acceso
Acceso @ W
) Puntn_
de Acceso
Nodo
bl il @
BSS

Figura 4.4 Handover Vertical

De aqui en adelante simplemente se manejard el término handover como concepto
general no refiriéndose a un tipo particular pero, sera importante tener en mente las
capacidades asignadas a cada uno de los ejemplos antes descritos.
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4.2.1 IMPLICACIONES EN LAS COMUNICACIONES

Gracias a la clasificacion anterior es posible apreciar que la existencia del handover
trae consigo varias implicaciones en las comunicaciones, mismas que deben ser
consideradas no sélo para mantener activas las conexiones de los dispositivos moviles sino
también para que exista una minima pérdida de paquetes.

En la actualidad es usual utilizar diferentes tecnologias de acceso a la red para
comunicarse mientras se estd en movimiento sin embargo, esto implica que el dispositivo
usado debe ser capaz de soportar el acceso a cada una de ellas, y todo para que al final los
usuarios puedan pasar entre todos estos tipos de redes en tan sélo una fraccidon de
segundo y sin perder alguna de sus conexiones actuales; precisamente por esto surge la
necesidad de usar un mecanismo que gestione el handover de una manera eficiente y
escalable. Esta visidon aunque prometedora también es ambiciosa porque actualmente
existen varios problemas y limitantes, sobre todo porque los usuarios finales buscan pasar
entre redes de forma transparente y sin configuraciones complejas. Desafortunadamente
hoy en dia los parametros de autenticacion, seguridad, etc., se traducen en un importante
consumo de tiempo y en una degradacién en la experiencia de los usuarios mientras
tanto, se describen varios de los retos que existen para proporcionar un soporte genuino
de movilidad:

** Multimodo: deben existir dispositivos que puedan trabajar con varias tecnologias
de acceso a la red, lo cual implica usar distintas frecuencias de operacién, manejar
diferentes velocidades de transferencia, etc.

% Deteccion de cobertura de red: los dispositivos deben detectar de manera facil y
eficiente la presencia del drea de cobertura de una red, usualmente mediante el
procesamiento de las sefiales de las redes que existen en su entorno.

Hay que tomar en cuenta que una interfaz activa consume energia de la bateria del
dispositivo, incluso cuando no se envia o recibe ningln paquete, habrd que buscar
un equilibrio, un escenario donde las interfaces permanezcan activas tanto como
sea posible para que el mdvil detecte las redes rapidamente pero, no activas tanto
tiempo como para drenar una gran cantidad de energia de la bateria.

% Seleccion de la red mds apropiada: esto depende en la mayoria de los casos de los
usuarios, por ejemplo: costo implicado, plan que se tiene contratado, preferencias,
etc. por su parte, también puede estar definido por aspectos técnicos, tales como:
calidad de la sefial, velocidad de transferencia, area de cobertura, ubicacion del
usuario, comportamiento del movimiento, etc.
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+* Calidad de Servicio: debido a que se vislumbra a IP (no confiable) como el
protocolo comun a todas las tecnologias de acceso a la red es necesario considerar
el QoS para proporcionar un trato particular a cada tipo de tréafico (sobre todo a
aquellas aplicaciones de tiempo real) por ende, habra que llegar a una similitud de
elementos como: ancho de banda, confiabilidad, porcentajes de error, latencia de
la red, congestionamiento, etc.

X/

% Seguridad: se debe proporcionar a los usuarios el mismo nivel de seguridad
independientemente del tipo de red en que se encuentren, lo que se traduce en el
manejo del mismo nivel de confiabilidad, confidencialidad, integridad, etc.

«+ Transferencia de contexto: este elemento es util porque permite a las diferentes
tecnologias de acceso no solamente compartir la informacién del usuario sino
también determinar los parametros configurados, es decir, al no limitarse a la
entrega de paquetes se logra minimizar el impacto del handover. Con este
elemento mientras el dispositivo movil se mueve de una red a otra puede seguir
disfrutando de manera transparente de los mismos servicios que tenia en su red
anterior (o al menos muy similares).

Todos los aspectos mencionados hasta el momento manifiestan que existen muchos retos
qgue enfrentar para ofrecer un soporte de movilidad de una manera eficiente y escalable
en ambientes reales. Teniendo esto en cuenta fue que se pensd desarrollar MIP, un
protocolo de capa de red que es capaz de dar soporte de movilidad, es en las secciones
siguientes que se detallaran sus aspectos mas sobresalientes.

4.3 MovVILIDAD IPv4 (MIPV4)

En TCP/IP se considera a una direccién IP como un identificador Unico asignado a un
dispositivo o a alguna de las interfaces de éste, de esta forma cuando un nodo cambia su
punto de acceso tiene que adquirir una nueva direccidén en la red donde se encuentre, y
como se comenté en el capitulo anterior esto ocasiona que exista una finalizacion
prematura en las conexiones ya establecidas. Tratando de resolver este problema surgio la
Movilidad IPv4, MIPv4 por sus siglas en inglés (Mobile IP version 4), este desarrollo estd
definido en el RFC 5944 [20] y pretende ofrecer una solucién lo mas simple y sencilla
posible, sin realizar grandes modificaciones en la arquitectura de las redes actuales,
agregando pocos dispositivos adicionales a la red y facilitando su integracién a la
infraestructura de las redes existentes, por ejemplo: un nodo mévil debe ser capaz de
comunicarse con otros nodos que no soporten MIPv4. Antes de comenzar a explicar su
funcionamiento y los procesos involucrados, en la tabla 4.1 se describen sus elementos.
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Nodo Movil
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Tabla 4.1 Elementos de MIPv4
Descripcion
MN por sus siglas en inglés (Mobile Node): es cualquier nodo que cambia
su punto de acceso a la red al desplazarse fisicamente a otra ubicacion (el
cambio de punto de acceso no necesariamente implica un cambio de
direccion IPv4).

Agente Local

HA por sus siglas en inglés (Home Agent): ruteador en la red local del MN
que recibe y renvia los datagramas al MN cuando dicho mdvil se
encuentra en otra red.

Agente FA por sus siglas en inglés (Foreign Agent): ruteador ubicado en una red
Foraneo foranea al MN (no es su red local) que proporciona los servicios de
movilidad a los MNs visitantes.
Nodo CN por sus siglas en inglés (Correspondent Node): cualquier nodo
Corresponsal | (estacionario o mdévil) que actualmente se encuentra en comunicacién
con algin MN.
Home of Para el MN es la direcciéon IPv4 de la red local que le es asignada
Address permanente (por un periodo extendido de tiempo). El MN usa dicha
(HoA) direccion IP como origen de los paquetes que envia o como destino para
los paquetes que recibe.
Care of Direccién IPv4 que la red foranea le asigna temporalmente a un MN (al
Address encontrarse fuera de su red local) y que refleja la ubicacién actual del
(CoA) punto de acceso en que dicho mévil se encuentra.

4.3.1 FUNCIONAMIENTO GENERAL

Debido a que ya que se conocen los elementos en MIPv4 ahora se presenta una

descripcién de la forma en que interactian y de su funcionamiento en general. Dado que

la movilidad es mds comun bajo un ambiente inaldmbrico se considerarad el siguiente

escenario:

B Estando el MN en su red local usa su direccion HoA (ya se ha registrado con

anterioridad) para establecer una comunicacion con algun CN. El MN no necesita

utilizar el servicio de movilidad aun.

B Posteriormente el MN comienza a desplazarse fisicamente hasta estar fuera del

area de cobertura de su red local y al mismo tiempo se encuentra dentro del area

de cobertura de una red foranea, razén por lo que el MN comienza su registro en

dicha red para obtener una direccién valida (CoA).

B El MN adn debe poder seguir comunicandose con el CN, este ultimo no estd

consciente del cambio de punto de acceso a la red del MN y continta enviando los

paquetes dirigidos al MN de manera normal, es decir, a la direccion HoA.
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B Una vez que el HA registra al MN procede a establecer un tunel hacia la direccidon
CoA del MN, de esta forma ahora puede interceptar todos los paquetes dirigidos a
la respectiva direccidon HoA y enviarselos al MN a través de dicho tunel.

B Por su parte el CN no tiene manera de conocer todo el proceso involucrado en
MIPv4 pero, el MN puede seguir comunicandose directamente con éste (excepto
cuando existe un filtrado en la red foranea). Un ejemplo de las rutas de la
comunicacion antes descrita se presenta en la figura 4.5.

&7
HA

INTERMET

Tinel

Enrutamiento
normal

Enrutamientu
normal

FA

Figura 4.5 Funcionamiento de MIPv4

4.3.2 Mecanismos ARP (PrRoxy ARP, GRATUITOUS ARP)

Para desarrollar comunicaciones de manera exitosa MIPv4 necesita ciertos
elementos, por ejemplo a través de los mensajes ARP es posible dar claridad a las
comunicaciones, siendo particularmente 2 las funcionalidades indispensables:

1. Proxy ARP: es un mensaje de respuesta ARP que un nodo envia en representacion
de otro, cuando este Ultimo no se encuentra actualmente en el segmento de red y
no puede responder a la solicitud realizada, por ejemplo cuando un nodo local B
desea conocer la direccion MAC de un nodo local A, un nodo local C regresa su
direccion MAC en vez de la del nodo A solicitado, por lo que el nodo B asocia en su
cache ARP la direccion MAC de C con la direccion IP del nodo A.

Cuando un MN se encuentra registrado en una red fordnea el HA utiliza la funcidn
proxy ARP por ende, cuando el HA recibe una solicitud ARP examina la direccién IP
y si ésta corresponde a la direccién HoA de cualquier MN (ubicado en una red
foradnea y registrado actualmente), el HA en representacion de dicho host inserta
su propia direccion MAC en el mensaje ARP de respuesta que transmite. Es asi que
a través del HA actuado como proxy el resto de los nodos en la red local pueden
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enviar paquetes dirigidos al MN cuando éste se encuentra en una red foranea. Se
ilustra en la figura 4.6 este proceso.

,' e-*j HA
X X X EX X
| ® & _ o 9 =S
4 2C I X X X1
- - - [ e - - D u
Hodo movil & i~
Red Fora 10.1.1.253
HoA: 10.1.1.1 ranea Red Local
192.168.1.0,/24 10.1.0.0/16

_Solicitud ARP  10.1.1.1 7

Respuesta proxy ARP 10111 ¢
10,111 asochda 3 MAC de WA~ |_Entrada en cache ARP |

Enviar paquete a 10.1.1.1 I
1 Usar cache ARP |

Figura 4.6 Uso de Proxy ARP en MIPv4

Gratuitous ARP: es un paquete ARP transmitido por algun nodo que pretende
ocasionar que todos los nodos en el segmento de red actualicen una cierta entrada
en sus caches ARP. Con esta funcionalidad se puede usar una solicitud o una
respuesta ARP en cuyo contenido se almacene la direccién IP a ser actualizada,
generalmente con nueva informacién de la direccion MAC.

Cuando el MN deja su red local y existe en el HA una asociacion de su registro en
una red fordnea, el HA envia un paquete gratuitous ARP en forma de broadcast
para dicho segmento de red (incluso puede mandar varias retransmisiones)
actuando en representacién del MN. El HA informa al resto de los nodos que
actualicen sus respectivas caches ARP para que puedan asociar la direccion HoA
del MN con la direccién MAC del HA. Se observa un ejemplo en la figura 4.7.

P

[ ha

x JDC 9 69 &
) e ) .._'; g gl
AL AL, ? ? I ? [ , - .:_ oo

gy 4 &4 X I I
Modo movil A Red Foranea L 10.1.1.253
HoA: 10.1.1.1 192.168.1.0,/24 Red Local
10.1.0.0/26

Gratuitous ARP para 10.1.1.1
10.1.1.1 asociada a MAC de HA

Enviar paquete a 10.1.1.1 [
{  Usar cache ARP I

Figura 4.7 Uso de Gratuitous ARP en MIPv4

'I Entrada en cache ARP I
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4
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4.3.3 FORMAS DE ADQUISICION DE DIRECCION

El tinel entre el HA y la direccidn CoA es crucial en MIPv4 y determinar la ruta que
seguiran los paquetes se vuelve sumamente importante, precisamente para lograr esto es
primordial diferenciar los 2 modos en que el MN adquiere esa direccidn:

a) Care of Address: es una direccion IPv4 asignada del FA, es decir, en la red foranea
el FA presta su direccidn a todos los MNs visitantes para evitar que exista una gran
demanda en el espacio de direcciones solicitadas por lo tanto, un tinel es creado
entre el HA y el FA, siendo este ultimo quien recibe los paquetes dirigidos a cada
MN y los envia al destino final correspondiente.

b) Co-located Care of Address: es una direccion IPv4 temporal que cada MN adquiere
a través de un mecanismo presente en la red fordnea, por ejemplo un servidor
DHCP, por lo tanto este modo estd limitado por el nimero de direcciones
disponibles que la red fordnea asigna para ser utilizadas por los MNs visitantes. A
pesar de ello el tunel se construye entre el HA y la interfaz del MN, situacién que
permite que los paquetes se entreguen directamente.

Es importante no confundir las funciones de una direccién CoA y el FA: la direccion sélo
representa el punto final del tdnel mientras que el FA es el agente de movilidad que
provee el soporte de movilidad a los MNs visitantes, es decir, el MN debe registrarse con
el FA respectivo aunque haga uso de una direccién Co-located CoA.

4.3.4 ESTRUCTURAS DE DATOS

Para mantener la informacidn de los registros de movilidad es necesario que tanto el
MN como su HA posean ciertas estructuras de datos, ya que en estos lugares se
almacenaran las entradas de movilidad recientes. Las estructuras que existen son [20]:

1) Lista de Visitantes: es usada por el FA para almacenar entradas asociadas a MNs
que estan presentes en algin segmento de red al que esta conectado. Unicamente
se colocan entradas validas, es decir, cada MN debe estar registrado con su HA.

2) Tabla de Asociacion de Movilidad: es mantenida por el HA y posee la informacidn
de los registros que ha llevado a cabo (figura 4.8).

Direccién HoA Direccion CoA del Identificacion Tiempo de vida

del MN MN restante
11.1.1.12 169.2.2.2 150 20[s]
Figura 4.8 Ejemplo de tabla de Asociaciéon de Movilidad

Donde:
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Direccién HoA del MN: direccion IPv4 del MN adquirida en su red local.

Direccidn CoA del MN: direccion IPv4 del MN adquirida en una red foranea.

Identificacion: permite identificar el valor contenido en el mensaje de Respuesta de Registro.
Tiempo de vida restante: valor que representa el tiempo de validez de la entrada, dicho valor va
disminuyendo y al llegar a 0 la entrada correspondiente se elimina.

4.3.5 REeGISTRO DEL NoDO MOVIL

El MN necesita llevar a cabo un proceso de registro con su HA para comunicarle:
que ha regresado a su red local, solicitar una renovacién de registro o informar su
direccién CoA actual, uno de los casos antes mencionados, por ejemplo cuando el MN se
encuentra en una red fordnea tiene la necesidad de adquirir una nueva direccion en el
segmento de red donde se encuentra, después de lo cual da a conocer a su HA dicha
informacién en su registro; este proceso comprende un intercambio de varios mensajes
que permiten ofrecer el soporte de movilidad, los pasos implicados son los siguientes:

El MN al detectar que se ha movido a una nueva red fordnea (explicado mas adelante)
obtiene una direccién CoA mediante la cual pueda tener acceso a dicha red, tal y como se
describié en la seccidn anterior existen 2 escenarios posibles:

= El MN se registré usando la direccion CoA del FA (figura 4.9): el MN se auxilia del
FA y le envia un mensaje de Solicitud de Registro, a su vez el FA procesa dicho
mensaje para enviarlo al HA correspondiente. El HA manda al FA un mensaje de
Respuesta de Registro informandole al MN si aceptd o denegd la solicitud que
recibié. Posteriormente el FA procesa la respuesta y la transmite de vuelta al MN.

- HA s
Nuevo enla(e?_ Solicitud de Agente R
Anuncio de Agente 3
Deteccion de movimiento
Solicitud de Registro
Esperar estado
de registro Solicitud de Registro
Respuesta de Registro Registro

Establecimiento de tanel
Colocar a MN
en Lista de Visitantes
Respuesta de Registro

Figura 4.9 Uso de direccidon CoA

= F| MN utilizé una direccion Co-located CoA (figura 4.10): el MN adquiere una
direccion IPv4 perteneciente a dicho segmento de red, por lo cual al adquirir su
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nueva direccion CoA el MN transmite directamente a su HA (a través de un
Ruteador de Acceso) un mensaje de Solicitud de Registro informandole de su
direccion recién adquirida. Por su parte el HA envia directamente al MN la
respuesta informando si aceptd o denegé tal solicitud.

Y=< "

Huevo enlace?  Solicitud de Agente
— -

. (sin respuesta)
. Solicitud de Agente .
(sin respuesta)
Deteccion de movimiento
Solicitud DHCP

-
Respuesta DHCP (detalles omitidos)

Solicitud de Registro
Respuesta de Registro Registro

Establecimiento de tdnel

Figura 4.10 Uso de direccion Co-located CoA

Para ambos casos el HA crea una entrada en una cache asociando la direcciéon HoA
del MN con la direccion CoA recién adquirida. Por su parte mientras el MN
permanezca en esa red foranea deberd llevar a cabo una renovacién de registro
antes de que expire en el HA la entrada existente.

4.3.6 ENCAPSULACION

Después de que el registro del MN se lleva a cabo de manera exitosa, es necesario
que tanto el FA como el HA hagan uso de un tunel y lo mismo se aplica para el MN (en
caso de que posea una direccién Co-located CoA). Esta encapsulacidn normalmente es
realizada a través de una encapsulacion minima (IP/IP) aunque, también se puede llevar a
cabo mediante una Encapsulacion Genérica de Enrutamiento, GRE por sus siglas en inglés
(Generic Routing Encapsulation).

En la figura 4.11 se presenta un ejemplo de la encapsulaciéon utilizando una direccién CoA,
en ella se observa que el MN posee la direccion HoA 10.1.1.1 mientras se encuentra en su
red local y adquiere la direccion CoA 192.168.1.25 al ubicarse en una red foranea. Para
que el MN mantenga ininterrumpidamente su comunicacién con el CN (cuya direccidon es
172.16.1.1) su HA debe realizar una encapsulacién de los paquetes que envie, para ello es
necesario que sea insertado un paquete IP dentro de otro paquete IP, situacidn que
involucra una sobrecarga en cada paquete enviado y un retraso en las comunicaciones.
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Figura 4.11 CoA y encapsulacion

En caso de que el MN use una direccion CoA, el CN le envia los paquetes a su direccidon
HoA vy es el HA el encargado de colocar en el paquete IP su direcciéon como origen vy la
direccién CoA del MN como destino, este paquete encapsula a su vez a otro paquete IP
donde la direccion del CN es el origen y la direccion HoA del MN el destino. El HA procede
a mandar el paquete a la direccién CoA del MN vy es el FA el encargado de: remover el
encabezado exterior del paquete, examinar la direccién HoA del MN al que va dirigido y
finalmente transmitir el paquete con base en la direccion MAC asociada a dicho nodo.

Ocurre algo similar cuando se usa una direccién Co-located CoA, con la Unica diferencia de
que en tal escenario el MN, de una lista que recibe (contenida en el mensaje de Anuncio
de Ruteador), selecciona un ruteador por defecto de la red foranea, ademas el FA no es el
punto final del tunel sino que éste se forma entre la direccién Co-located CoA del MN vy la
direccion de su HA (figura 4.12).

Anteriormente se describieron algunos de los usos recurrentes de ARP no obstante, es
necesario mencionar una serie de reglas que el MN y los agentes méviles deben adoptar
para el correcto funcionamiento de MIPv4 estas reglas son:

®» Mientras el MN se encuentre en una red fordnea no debe enviar mensajes de
solicitud ARP para pedir la direccién MAC de algun otro nodo ni responder a una
solicitud ARP dirigida a su direccion HoA, a menos de que sea el FA el nodo que
envie el mensaje (unicast) de solicitud.

® El FA no debe mandar un mensaje broadcast de ARP para determinar la direccién
MAC del MN, sino que obtendra dicha direccién de algin mensaje de Solicitud de
Agente enviado por parte de dicho movil.
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Figura 4.12 Co-located CoA y encapsulacion

Estas reglas necesitan cumplirse estrictamente porque existe un problema cuando el CN
estd en la misma red foranea donde actualmente estd ubicado el MN. Supongamos que el
CN realiza una solicitud ARP para determinar la direccion MAC del MN, si este ultimo
responde, el HA no estara consciente del envio de tales paquetes. Concretamente la
magnitud del problema reside en que el CN no necesita entender o estar consciente del
soporte de movilidad del MN, ya que cuando dicho nodo cambia nuevamente su punto de
acceso a la red, el CN no se percatara de ello y continuard usando el contenido de su tabla
ARP para determinar como transmitir los paquetes dirigidos al MN, rompiendo por
consiguiente la conexién que existia hasta ese momento.

4.3.7 COMUNICACION TRIANGULAR

Hasta ahora se sabe que el CN manda los paquetes al MN a través de la intervencién
del HA, el cual a su vez hace uso de un tunel para entregar los paquetes a la respectiva
direccion CoA pero, adicionalmente es importante estar conscientes de que el MN puede
enviar los paquetes directamente al CN. Particularmente este fendmeno es conocido
como Enrutamiento Triangular (se visualiza en la figura 4.13) por la ruta que siguen los
paquetes y porque no existe un uso bidireccional del tlunel.

Estd comunicacion resulta no sélo ineficiente (debido a que el HA recibe el tréfico de cada
MN gue se encuentra en una red fordnea) sino que ademas causa problemas a varios de
los elementos de la red involucrados en la ruta de comunicacién, por ejemplo: firewalls y
otros ruteadores de borde en la red pueden descartar el trafico destinado al HA porque la
conexién iniciada por el MN ocurre por un ruteador de borde diferente. Por su parte si el
MN decidiera seguir utilizando su direccion HoA en una red foranea, los paquetes serian
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descartados debido a la presencia de algun dispositivo de filtrado que perciba que la
direccion HoA no pertenece al rango de direcciones correspondientes a la red foranea.

Red Local =
9 B
10.1.0.0/16 _ - “‘g _L] -
¥ i
X v
g
HA a CoA de FA / HA
10.1.1.253

Red Foranea A

192.168.1.0,/24 CN
MHN
. 172.16.1.1
Hod: 10.1.1.1 Red Foranea B
X X BN X X
(] % 5 » B
P - i = i L - " = 4 -
.;/ i e MN a EN - ...-H —

5 )
Figura 4.13 Enrutamiento Triangular en MIPv4
Precisamente para resolver algunos de estos inconvenientes surge la técnica conocida
como Encapsulacion Inversa, la cual obliga a que todas las comunicaciones entre el MN y
el CN hagan uso del tunel, es decir, se lleva a cabo una comunicacion bidireccional donde
el HA actua siempre como intermediario. Se aprecia la ruta que siguen los paquetes en la
figura 4.14.

Red Local x| X
10.1.0.0,16 = - -
/. ¥ 101.1.253 9

od na 549

—

e

HA a CoA de FA

Red Foranea &
192.168.1.0,/24 HAa CN CH
o i 172.16.1.1
| | A '?j A a HA ';-;] ] N

2 ‘ MHaFA ' - I
‘Hq:-ﬂ'? i =i d ) - D
MN X e X X ’
Ho&: 10.1.1.1 = 192.168.1.254 = Red Forinea B

Figura 4.14 Encapsulacién Inversa en MIPv4

4.3.8 DETECCION DE MOVIMIENTO

Hasta ahora se conocen las operaciones y procesos que se llevan a cabo en MIPv4
pero, aun no se menciona la manera en que ocurre la deteccion de movimiento.
Claramente el MN necesita percatarse cuando ya no se encuentre en su red local,
situacion que descubre a través de la informacién que obtiene de los mensajes ICMPv4 de
Descubrimiento de Ruteador (método principal que usa MIPv4 para llevar a cabo el
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Descubrimiento de Agentes de movilidad). Los agentes méviles anuncian constantemente

su presencia en un determinado segmento de red mediante el envio de mensajes de

Anuncio de Agente, mismos que resultan de anexar la siguiente informacién a un mensaje

ICMPv4 de Anuncio de Ruteador: extension de Anuncio de Agente Mdvil y opcionalmente

la extension de longitud de prefijo y extension de relleno.

Una vez que el MN recibe estos mensajes para conocer si se encuentra en su red local o

en una red foranea analiza la siguiente informacién:

a.

Campo de Tiempo de vida: el MN almacena la informacién contenida en dicho
campo hasta que el valor expira, si el MN no recibe otro anuncio del mismo Agente
dentro de este tiempo debe asumir que ha perdido contacto con dicho nodo. Dado
que la frecuencia de envio de los mensajes de Anuncio de Agente es 3 veces mas
pequeiio que el valor del campo de Tiempo de vida es posible que el MN pierda 3
mensajes consecutivos antes de eliminar la informacion del agente.

Prefijo de red: el MN examina este campo para saber si en la misma red donde
recientemente ha adquirido una direccién CoA ha recibido un mensaje diferente
de Anuncio de Agente, por lo tanto el MN asume que se encuentra en una nueva
red si los prefijos de red son diferentes a pesar de ello, el MN sélo podrd hacer uso
de este método si su Agente actual y su Agente nuevo poseen dicho campo en sus
mensajes de Anuncio de Agente.

4.3.9 REGRESO A RED LOCAL

Se han descrito varios escenarios y el caso restante es aquel donde el MN estando

en una red foranea vuelve a su red local, este acontecimiento involucra (figura 4.15):

a)

b)

El MN detecta que ha regresado a su red local cuando recibe un mensaje de
Anuncio de Agente de su propio HA.

A continuacién el MN configura su tabla de ruteo, para ello habilita nuevamente la
caracteristica que le permite procesar cualquier mensaje de Solicitud ARP.

Posteriormente el MN elimina el registro de su HA, ya que no solamente ha
cambiado de red sino que particularmente ya no necesita disfrutar del soporte de
movilidad. Este paso implica:

i. ElI MN transmite inicialmente un mensaje broadcast gratuitous ARP para
provocar que todos los nodos de su red local actualicen sus caches ARP de
manera que, vuelvan a asociar la direccion HoA del MN con la direccién MAC
del propio MN, en vez de la del HA.
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ii. Se transmite un mensaje de Solicitud de Eliminacion del MN a su HA.

iii. El HA recibe y acepta la solicitud para luego mandar un mensaje Respuesta de
Eliminacién al MN respectivo. Al mismo tiempo el HA transmite un mensaje
gratuitous ARP en la red local del MN tratando de ayudarlo a que todos los
nodos asocien la direccion HoA del MN con la MAC del MN. Posteriores
mensajes gratuitous ARP son transmitidos por el MN (simultdaneamente al
enviar un mensaje Solicitud de Eliminacién) y su HA (al mismo tiempo en que
manda un mensaje Respuesta de Eliminacién) para incrementar Ia
confiabilidad de una entrega exitosa.

iv. Mientras que todos los nodos de la red local cambian la entrada de sus
respectivas caches ARP, el HA deja de actuar como proxy para el MN y desiste
de enviar respuestas a las solicitudes ARP dirigidas a la MAC del HA
(relacionada hasta ese momento con la direcciéon HoA del MN). Si el HA
rechaza el mensaje de Solicitud de Eliminaciéon del MN, éste debe seguir
actuando como proxy para ese MN y ademas prosigue con el envio de
paquetes ARP (gratuitous y proxy).

MN en Red Local

0

) ; MN Gnicamente
é) é) posee HoA
@) é)\

Figura 4.15 MN regresa a su red local en MIPv4

4.4 MovVILIDAD IPv6 (MIPV6)

Enrutamiento
normal

Las primeras pruebas de MIP fueron desarrolladas sobre IPv4 y con base en los
resultados obtenidos se llegaron a determinadas resoluciones, se desarrollaron mejoras
en los problemas encontrados y al mismo tiempo se adicionaron nuevos procedimientos y
procesos involucrados para dar un mejor soporte. Fue asi que para la creaciéon de IPv6 se
contempld un disefo y una arquitectura que permitiera beneficiar el soporte de movilidad
en la capa de red a pesar de ello, muchas de las caracteristicas de la movilidad no fueron
definidas desde un inicio sino que se realizaron consideraciones que permitieran
agregarlas e implementarlas sin demasiada complejidad con el transcurso del tiempo.
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El protocolo de Movilidad IPv6, MIPv6 por sus siglas en inglés (Mobile IP version 6) estd
definido en el RFC 6275 [21] y lo que busca es permitir a un nodo mévil conservar una
comunicacion continua con algin otro nodo mientras se desplaza a través de una red IPv6,
es decir, el movil puede moverse fisicamente a una nueva ubicacidon y cambiar su punto de
acceso a la red mientras disfruta del soporte de movilidad. A pesar de las funcionalidades
que provee dicho protocolo, MIPv6 en definitiva no resuelve todos los problemas
involucrados en la movilidad, se muestran en la tabla 4.2 los casos que no son
considerados.

Tabla 4.2 Casos no considerados en MIPv6

Control de acceso en el enlace de una red visitada por el MN.
MIPv6 Administracidon de movilidad jerarquica.
no intenta | Asistencia para adaptar aplicaciones.
solucionar: | Ruteadores moviles.
Descubrimiento del soporte de movilidad.
Distincion de pérdida de paquetes por error o por congestion de la red.

Hechas estas aclaraciones es preciso definir (tabla 4.3) algunos de los elementos que
cambian en MIPv6 (respecto a MIPv4) y que se mencionardn de aqui en adelante.

Tabla 4.3 Elementos de MIPv6

Elemento Descripcion

Red Local Red que posee un prefijo de donde le es asignada una direccion
permanente a un MN.
Red Fordnea | Cualquier otra red que no sea la red local de un MN.

Home of Direccién IPv6 unicast perteneciente a la red local del MN y que le es
Address (HoA) | asignada permanentemente. El MN incluso puede poseer varias
direcciones HoA con diferentes prefijos de red.

Care of Direccién IPv6 unicast asociada temporalmente a un MN mientras se
Address (CoA) | encuentra de visita en una red foranea.

Agente Local | Ruteador ubicado en la red local del MN con el cual este uUltimo registra
(HA) su direccion CoA.
Binding Asociacidn de la direccién HoA de un MN con su nueva direccién CoA.

Una vez que ya se conocen los elementos anteriores es necesario familiarizarse con las
nuevas caracteristicas de MIPv6 y las principales diferencias que presenta con respecto a
MIPv4 (tabla 4.4).

Tabla 4.4 Diferencias entre MIPv6 y MIPv4 [21]

Diferencias

No existe necesidad de un FA (utilizado sélo en MIPv4) por lo tanto, ya no se requiere un
soporte especial de dicha funcionalidad en los ruteadores locales.
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La optimizacion de ruta no necesita extensiones adicionales ni Asociaciones de Seguridad
previas, pudiendo coexistir con ruteadores que implementan un filtrado de ingreso.

NUD asegura la accesibilidad mutua entre el MN y su ruteador por defecto.

Se utiliza el encabezado de Enrutamiento Tipo 2 en vez de emplear alguna clase de
encapsulacion IP.

Al remplazar ARP con ND no se depende de ningun protocolo de capa de enlace.

Al usar el Descubrimiento Automdatico de Home Agent sélo hay una respuesta al MN.

4.4.1 FUNCIONAMIENTO GENERAL

MIPv6 permite que un MN pueda desplazarse fisicamente y cambiar su punto de
acceso a la red pero, conservando una sesién continla de todas sus comunicaciones en
curso, para lograr esto MIPv6 admite que cada MN posea una direccién permanente
(HoA) y a través de su uso no importa que el MN cambie su ubicacion fisica porque todos
los paquetes dirigidos a él son enviados a su direccion HoA. Se describe a continuacion el
proceso involucrado en MIPv6 (figura 4.16).

Red

Forinea
&
:: Optimizacion
Tide ruta
EE"I HA
‘Loca
>
"‘-.,_“_ g
Tinel P §
- ~
-, h 1|
Red Forinea

Figura 4.16 Funcionamiento de MIPv6

o EI'MN estando en su red local mantiene una o varias comunicaciones en curso con
uno o varios CNs, al desplazarse fisicamente debe cambiar su punto de acceso a la
red y consecuentemente adquiere una nueva direccidon (CoA) en la red foranea
donde se encuentre actualmente (mediante mecanismos convencionales de IPv6).

o EI CN mantiene hasta el momento una comunicacién continua con el MN aunque
con cierto porcentaje de pérdida de paquetes. Particularmente el CN puede o no
estar consciente del desplazamiento fisico del MN y la implicaciéon del cambio de
punto de acceso. Si el CN soporta el protocolo MIPv6 entonces se podrd comunicar
directamente con el MN sin tener que utilizar al HA como intermediario; en caso
contrario el HA debe interceptar todos los paquetes dirigidos al MN vy verificar su
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informacidn interna para saber si el movil se ha registrado correctamente en la red
foranea, de ser asi podra usar el tunel establecido entre él y la nueva direccidon CoA
del MN para enviarle todos los paquetes, de lo contrario descarta los paquetes.

4.4.2 MEeNsSAJES: ICMPvV6 Y DE DESCUBRIMIENTO DE VECINOS

En secciones posteriores se describirdn los procesos de MIPv6, entidades que
participan, forma en que interactdan, rutas que siguen los paquetes, etc. y en cada uno de
estos aspectos se hablara de los mensajes que interactian para formar las estructuras de
datos correspondientes por ello, a fin de entender mejor los campos que contienen y la
informacién que transportan es necesario que primero se conozcan los formatos de los
principales mensajes que intervienen en MIPv6. Se presentan los encabezados de
extensién de IPv6 que ayudan a desarrollar las funciones de MIPv6 son [20]:

A. Encabezado de Movilidad: utilizado por el HA, MN y CN para la creacion y
administracion de los registros que se llevan a cabo (figura 4.17).

Protocolo de carga Longitud de Tipo de Encabezado Reservado
atil Encabezado de Movilidad
Suma de Comprobacién Informacién de mensaje

Figura 4.17 Encabezado de Movilidad

En la tabla 4.5 existe una breve descripcion de cada uno de los campos anteriores.

Tabla 4.5 Campos del encabezado de Movilidad

Nombre del Longitud Descripcion
campo [bits]
Protocolo de 8 Identifica el tipo de encabezado que sigue después del
carga util Encabezado de Movilidad.
Longitud de 8 Expresa la longitud del Encabezado de Movilidad.
Encabezado

Identifica cada mensaje de movilidad de manera particular.
Las posibles opciones son:
0 Binding Refresh Request

Tipo de 1 Home Test Init
Encabezado 8 2 Care-of Test Init
de Movilidad 3 Home Test

4 Care-of Test

5 Binding Update

6 Binding Acknowledgement
7 Binding Error
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Reservado 8

Reservado para uso futuro.

Suma de 16
Comprobacién

Verifica posibles errores en el Encabezado de Movilidad.

Informacion Variable
del mensaje

Contiene la informaciéon asociada al tipo de Encabezado de
Movilidad.

B. Encabezado de Enrutamiento Tipo 2: es una variante del Encabezado de

Enrutamiento y su uso permite que los paquetes sean enviados directamente del

CN a la direccion CoA del MN porque los firewalls aplican diferentes reglas a los

paguetes que contienen este encabezado (figura 4.18).

Siguiente Longitud de Tipo de Segmentos
Encabezado Encabezado Enrutamiento=2 faltantes=1
Extendido=2
Reservado

Home Address

Figura 4.18 Encabezado de Enrutamiento Tipo 2

En la tabla 4.6 se aprecia la explicacidn de los campos anteriores.

Tabla 4.6 Campos del encabezado de Enrutamiento Tipo 2

Nombre del campo Longitud Descripcion
[bits]
Siguiente Encabezado 8 Identifica el tipo de encabezado que sigue

después del Encabezado de Enrutamiento.

Longitud de Encabezado 8 Longitud del Encabezado de Enrutamiento.

Extendido=2

Tipo de Enrutamiento=2 8 Permite diferenciar entre los tipos de Encabezado
de Enrutamiento que existen.

Segmentos faltantes=1 8 Describe el nUmero de segmentos faltantes.

Reservado 32 Reservado para uso futuro.
Home Address 128 Direccién IPv6 permanente del MN (HoA).

C. Encabezado de Opciones de Destino: es usado por el MN para enviar paquetes

mientras esta fuera de su red local para informar a algun CN de su direccion HoA.
El encabezado posee un valor de 60 en el Encabezado Siguiente (figura 4.19).

Tipo de Opcidn ‘ Longitud de Opcién

Home Address

Figura 4.19 Encabezado de Opcién Home Address

La descripcion de los campos anteriores se encuentra en la tabla 4.7.
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Tabla 4.7 Campos del encabezado Opciones de Destino

Nombre del Longitud Descripcion
campo [bits]
Tipo de Opcidn 8 Contiene el valor asignado de 201.
Longitud de 8 Expresa la longitud del mensaje, excluyendo los campos
Opciodn Tipo de opcidn y Longitud de Opcidn.
Home Address 128 Direccion IPv6 permanente del MN (HoA).

Se desglosan a continuacidn los tipos de mensajes de movilidad que existen:

a) Solicitud de Renovacion de Asociacion, BBR por sus siglas en inglés (Binding Refresh
Request): es un mensaje enviado por el CN solicitdndole al MN que actualice
alguna de sus asociaciones de movilidad (figura 4.20).

‘ Reservado

Opciones de Movilidad

Figura 4.20 Formato del mensaje de Solicitud de Renovacién de Asociacion
Donde:
Reservado (16 bits): reservado para uso futuro.
Opciones de Movilidad (variable): posee campos opcionales y su formato es: tipo, longitud y valor.

b) Home Test Init (HoTl): mensaje con que el MN inicia el proceso Return Routability,
solicitando al CN el “token Home keygen” (figura 4.21).

‘ Reservado

Cookie Home Init

Opciones de Movilidad

Figura 4.21 Formato del mensaje Home Test Init
Donde:
Reservado (16 bits): reservado para uso futuro.
Cookie Home Init (64 bits): contiene un valor aleatorio.
Opciones de Movilidad (variable): posee campos opcionales y su formato es: tipo, longitud y valor.

c) Care-of Test Init (CoTl): mensaje enviado por el MN directamente al CN en el
proceso Return Routability para solicitar el “token Care-of keygen” (figura 4.22).

‘ Reservado

Cookie Care-of Init

Opciones de Movilidad

Figura 4.22 Formato del mensaje Care-of Test Init
Donde:
Reservado (16 bits): reservado para uso futuro.
Cookie Care-of Init (64 bits): contiene un valor aleatorio.
Opciones de Movilidad (variable): posee campos opcionales y su formato es: tipo, longitud y valor.
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d) Home Test (HoT): mensaje transmitido por el CN al MN en respuesta de un
mensaje HoTl recibido. Se aprecia el formato del mensaje en la figura 4.23.

‘ Home Nonce Index
Cookie Home Init
Token Home keygen
Opciones de Movilidad
Figura 4.23 Formato del mensaje Home Test

Donde:

Home Nonce Index (16 bits): su valor debe ser devuelto por el MN en su siguiente mensaje BU.
Cookie Home Init (64 bits): valor obtenido del mensaje HoTl que recibié el CN.

Token Home keygen (64 bits): token utilizado en el proceso Return Routability.

Opciones de Movilidad (variable): posee campos opcionales, su formato es: tipo, longitud y valor.

e) Care-of Test (CoT): mensaje enviado por el CN directamente al MN en respuesta de
un mensaje CoTl, su formato se muestra en la figura 4.24.

‘ Care-of Nonce Index
Cookie Care-of Init
Token Care-of keygen
Opciones de Movilidad
Figura 4.24 Formato del mensaje Care-of Test

Donde:

Care-of Nonce Index (16 bits): su valor debe ser devuelto por el MN en su siguiente mensaje BU.
Cookie Care-of Init (64 bits): valor obtenido del mensaje CoTl que recibio el CN.

Token Care-of keygen (64 bits): token utilizado en el proceso Return Routability.

Opciones de Movilidad (variable): posee campos opcionales, su formato es: tipo, longitud y valor.

f) Binding Update (BU): mensaje usando por el MN para notificar a otros nodos (CN,
HA, MN) su direccién CoA recién adquirida (figura 4.25).

Numero de Secuencia
A \ H | L | K | Reservado Tiempo de vida
Opciones de Movilidad
Figura 4.25 Formato del mensaje Binding Update (BU)

En la tabla 4.8 se presenta la descripcidn de los campos anteriores.

Tabla 4.8 Campos del mensaje Binding Update (BU)

Nombre del Longitud Descripcion
campo [bits]
Acuse de Recibo 1 Activado cuando el MN desea solicitar un mensaje BA
(A)
Registro Local 1 Activado si el MN solicita al destinatario que actué como
(H) su HA.
Compatibilidad Activado cuando la direccién HoA del MN tiene el mismo
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de Direccién de 1 identificador de interfaz que la direccién de enlace local
Enlace Local (L) del MN.

Clave de Al desactivarlo el protocolo usado para establecer la
Administracién 1 Asociacion de Seguridad de IPSec entre el HA y el MN no
de Capacidad de permanecera activa ante los movimientos del MN. Debe

Movilidad (K) activarse sélo en mensajes enviados al HA.
Reservado 16 Reservado para uso futuro.

Numero de 16 Usado por el destinatario para numerar los mensajes BUs
secuencia recibidos.

Tiempo de vida 16 Segundos restantes antes de que la asociacion sea
invalida y la entrada correspondiente se elimine.

Opciones de Variable | Contiene campos opcionales, su formato es: tipo,

Movilidad longitud y valor.

g) Binding Acknowledgement (BA): mensaje utilizado para confirmar la recepcion de
un mensaje BU; su formato se ilustra en la figura 4.26.

Estado ‘ K‘ Reservado

Numero de Secuencia

Tiempo de vida

Opciones de Movilidad

Figura 4.26 Formato del mensaje Binding Acknowledgment (BA)

La descripcién de los respectivos campos se encuentra en la tabla 4.9.

Nombre del

campo

Tabla 4.9 Campos del mensaje Binding Acknowledgment (BA)
Longitud

[bits]

Descripcion

Indica el estado del registro del MN, por ejemplo valores
menores a 128 indican que el mensaje BU fue aceptado y
valores mayores o iguales indican que fue rechazado.

Los valores mas representativos son:

0 Aceptado.

Estado 8 1 Aceptado pero se necesita Descubrimiento de Prefijo.

128 Razon no especificada.
129 Administrativamente prohibido.
130 Recursos insuficientes.
131 Registro no soportado.
132 No subred local
133 No existe Home Agent para este nodo movil.
134 Falla al ejecutar DAD.
135 Numero de secuencia fuera de ventana.
136 Expiracion de Home Nonce Index.
137 Expiracion.

Clave de Al desactivarlo el protocolo usado para establecer la

77




Capitulo 4 Movilidad IP

Administracién 1 Asociacion de Seguridad de IPSec entre el HA y el MN no
de Capacidad de sobrevivird ante los movimientos del MN. Se activa sélo
Movilidad (K) en mensajes enviados desde el HA.
Reservado 16 Reservado para uso futuro.
Numero de 16 Valor utilizado para relacionar este mensaje con el
secuencia correspondiente BU recibido.
Tiempo de vida 16 Tiempo (en unidades de 4 segundos) en que el HA
mantendra la entrada respectiva en su Binding Cache.
Opciones de Variable | Contiene campos opcionales, su formato es: tipo,
Movilidad longitud y valor.

h) Binding Error (BE): mensaje utilizado por el CN y el HA para notificar al MN que
existio un error de movilidad. Se presenta en la figura 4.27 el formato respectivo.

‘ Estado ‘ Reservado

Home Address

Opciones de Movilidad

Figura 4.27 Formato del mensaje Binding Error (BE)

Se describen los campos anteriores en la tabla 4.10.

Tabla 4.10 Campos del mensaje Binding Error (BE)

Nombre del  Longitud Descripcion

campo [bits]

Indica la razén por la que se origind este mensaje:

Estado 8 1 No se reconoce la Opcién de Destino Home Address.
2 Tipo de Encabezado de Movilidad no reconocido.
Reservado 16 Reservado para uso futuro.
Home Direccién contenida en la Opcién de Destino Home Address
Address 16 que el MN usa para determinar si la asociaciéon fue o no

exitosa (en caso de que posea varias direcciones HoA).

Opciones de | Variable | Contiene campos opcionales, su formato es tipo, longitud y
Movilidad valor.

Finalmente se describen los ultimos mensajes ICMPv6 implicados entre el MN y su HA:

1. Solicitud de Descubrimiento de Direccion Home Agent: mensaje usado por el MN
para solicitar la direccién de su HA en su red local (figura 4.28).

Tipo ‘ Cdédigo Suma de Comprobacion

Identificador Reservado

Figura 4.28 Formato del mensaje Solicitud de Descubrimiento de Home Agent
Donde:
Tipo (8 bits): contiene un valor asignado de 144.
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Cadigo (8 bits): contiene un valor asignado de 0.

Suma de Comprobacién (16 bits): verifica que no existan errores en el mensaje ICMPv6.
Identificador (16 bits): establece una relacidn con la respuesta futura que se espera recibir.
Reservado (16 bits): reservado para uso futuro.

2. Respuesta de Descubrimiento de Direccion Home Agent: mensaje de respuesta
enviado al MN por parte del HA mas cercano (figura 4.29).

Tipo ‘ Cdédigo Suma de Comprobacion

Identificador Reservado

Direccién Home Agent

Figura 4.29 Formato del mensaje Respuesta Descubrimiento de Home Agent
Donde:
Tipo (8 bits): contiene un valor asignado de 145.
Cadigo (8 bits): contiene un valor asignado de 0.
Suma de Comprobacién (16 bits): verifica que no existan errores en el mensaje ICMPV6.
Identificador (16 bits): valor obtenido del mensaje de solicitud recibido.
Reservado (16 bits): reservado para uso futuro.
Direccién Home Agent (variable): lista de los HAs presentes en la red local del MN.

3. Solicitud de Prefijo de Movilidad: mensaje que envia el MN a su HA solicitando un
Anuncio de Prefijo de Movilidad para configurar o actualizar su direccién HoA
(figura 4.30).

Tipo ‘ Cddigo Suma de Comprobacion

Identificador Reservado

Figura 4.30 Formato del mensaje Solicitud de Prefijo de Movilidad
Donde:
Tipo (8 bits): contiene un valor asignado de 145.
Cadigo (8 bits): contiene un valor asignado de 0.
Suma de Comprobacién (16 bits): verifica que no existan errores en el mensaje ICMPv6.
Identificador (16 bits): establece una relacidn con la futura respuesta esperada.
Reservado (16 bits): reservado para uso futuro.

4. Anuncio de Prefijo de Movilidad: mensaje que manda el HA para proporcionarle
informacién al MN acerca del prefijo de su red local (figura 4.31).

Tipo ‘ Cdédigo Suma de Comprobacion

Identificador M | 0 | Reservado

Opciones

Figura 4.31 Formato del mensaje Anuncio de Prefijo de Movilidad
Donde:
Tipo (8 bits): contiene un valor asignado de 147.
Cadigo (8 bits): contiene un valor asignado de 0.
Suma de Comprobacién (16 bits): verifica que no existan errores en el mensaje ICMPV6.
Identificador (16 bits): valor obtenido del mensaje de Solicitud Prefijo de Movilidad.
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Configuracion de Administracion de Direccion (M): activado indica que los nodos ademas de usar
una configuracion stateless también pueden hacer uso de una configuracion stateful.

Otra Configuracién Stateful (O): activado indica que los nodos usan un mecanismo stateful para
obtener informacidn adicional.

Reservado (16 bits): reservado para uso futuro.

Opciones (variable): opciones adicionales.

4.4.3 ESTRUCTURAS DE DATOS

Una vez que ya se han detallado los formatos de los mensajes implicados en MIPv6
es importante conocer que cada una de las diferentes entidades participantes almacena
cierta informacién de las comunicaciones mdviles, esto es posible a través de diversas
estructuras de datos que mantienen un conjunto de entradas y que son consultadas para
saber que asociaciones tiene con otras entidades. Las estructuras son las siguientes:

B Binding Cache (BC): la poseen HA y CN, y contiene las asociaciones respectivas que
tienen con otros nodos. Se presenta un ejemplo en la figura 4.32.

OA de OA de empo Bandera ero de O aclo
ae Cd > e d O[S O
2001:db8:1:1::10 | 2001:db8:3:1::10 150s Deshabilitada 3 Uso reciente
2001:db8:1:4::10 | 2001:db8:1:5::1 200s Deshabilitada 14 Uso reciente

Figura 4.32 Formato de Binding Cache
Donde:
HoA de MN: usada en la busqueda de la direccién destino de un paquete a enviar.
CoA de MN: direccién temporal asociada al MN. Es utilizada en la optimizacién de ruta con algun
CN, y para el HA representa un registro de algin MN.
Tiempo de vida: indica el tiempo de validez restante de una entrada antes de ser eliminada.
Bandera: sefiala si la entrada corresponde a un registro (aplica sélo a nodos con soporte de HA).
Numero de secuencia: valor méximo recibido en previos mensajes BU.
Informacién de uso: datos usados para implementar politicas de asociacidn o de registro.

B Binding Update List (BUL): es mantenida por el MN y cada entrada representa una
asociacién que el MN tiene o que trata de establecer con alglin otro nodo. En la

figura 4.33 se tiene un ejemplo.

Direccion IPv6 de HoA de MN CoA de MN Tiempo de Tiempo de
nodo vida inicial  vida restante
2001:db8:1:4::10 | 2001:db8&:4:1::100 | 2001:db8&:3:1::100

Numero de Tiempo de envio Estado de Bandera
secuencia del mensaje BU retransmisiéon

Habilitada

Figura 4.33 Formato de Binding Update List
Donde:
Direccidn IPv6: representa la direccién del nodo al que el mensaje BU fue mandado.
HoA de MN: direccidn principal del MN.
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CoA de MN: direccion temporal del MN.

Tiempo de vida inicial: valor inicial del campo Tiempo de vida del mensaje BU enviado.

Tiempo de vida restante: valor restante del tiempo de vida inicial del mensaje BU enviado.
Numero de secuencia: valor que diferencia cada mensaje BU transmitido.

Tiempo de envio del mensaje BU: restringe la frecuencia maxima de envio.

Estado de retrasmisién: incluye el tiempo para la proxima retransmision del mensaje BU.

Bandera: especifica si se deben o no enviar futuros mensajes BU a cierto destino. Se activa al
recibir un mensaje ICMPv6 con problemas en algun pardmetro, mensajes de error en el proceso
Return Routability o en el envio de un mensaje BU.

La informacion contenida en la lista anterior es usada por el MN para determinar si un
paquete es mandado directamente al CN o a través del tunel que tiene con su HA. Para el
proceso Return Routability la informacidn auxiliar se ilustra en la figura 4.34.

Tiempo Estado de Cookies | Tokens | Nonce | Tiempo de
de envio | retransmisién index [ recepcion

Figura 4.34 Informacién adicional en Binding Update List
Donde:
Tiempo de envio: lapso en que los mensajes HoTl y CoTl fueron enviados a su destino.
Estado de retransmisidn: indica si hay que hacer una retransmisiéon en el proceso Return
Routability (incluye el tiempo restante para la siguiente retransmision).
Cookies: valores usados en los mensajes HoTl y CoTlI.
Tokens: corresponden al Home keygen y Care-of keygen recibidos por algin CN.
indices: Home nonce y Care-of nonce recibidos por un CN.
Tiempo de recepcidn: tiempo en que fueron recibidos los tokens e indices enviados por cierto CN.

B Home Agents List (HAL): Gnicamente la posee el HA y permite conocer la existencia
de otros HAs en el mismo segmento de red. Se pueden tener listas independientes
para cada interfaz donde un ruteador actia como HA. La informacidn es utilizada
para brindar informacién al MN cuando algin HA recibe una Solicitud de
Descubrimiento Automatico de Direccién de Home Agent. Se ilustra un ejemplo en

la figura 4.35.

Direccion IPve de HA Direccion IPve global de HA empo de vida Prefere 3
2001:db8:1:1::1/64 2001:1218::2/48 300 0
2001:db8:1:1::7/64 2001:1218::10/48 100
2001:db8:1:1::5/64 2001:1218::7G/48 600 10

Figura 4.35 Formato de Home Agents List
Donde:
Direccidn IPv6 local de HA: obtenida del mensaje RA recibido.
Direccidn IPv6 global de HA: aprendida de un mensaje RA.
Tiempo de vida: lapso en que la entrada sera valida.
Preferencia: valores mas altos indican mayor preferencia. Se usa para ordenar la lista de HAs.

81




Capitulo 4 Movilidad IP

4.4.4 REGISTRO DEL NODO MOVIL

Para que el MN mantenga una comunicacién continua con cualquier otro CN no sélo
basta con que tenga el par de direcciones HoA y CoA, sino que ademds necesita
registrarse con su HA para brindarle esa informacion; el proceso consiste en (figura 4.36):

®» Tanto el MN como el HA deben usar una Asociacién de Seguridad (a través de
IPSec) para proteger la integridad, confidencialidad y autenticidad de los mensajes
intercambiados. EIl MN para informar de su nueva direccidon necesita enviar un
mensaje BU a su HA, e incluso podra mandarselo a algin CN con el que se esté
comunicando; para el segundo caso el procedimiento se denomina Return
Routability y podrd efectuarse uUnicamente después de que el MN se haya
registrado con su HA.

® E| HA primero confirma que el MN pertenece a su red local y que en realidad tiene
asignada cierta direccién HoA, también verifica que esa direccidn ha sido utilizada
con la Asociacién de Seguridad correcta por lo tanto, comprueba que exista la
entrada correspondiente; de cumplirse estos requisitos el HA crea una asociacion
entre la direccién HoA de un cierto MN y su nueva direccion CoA. Si el MN no tenia
una asociacion previa, el HA lleva a cabo el proceso DAD en su red local y de ser
satisfactorio, le responde con el envio de un mensaje BA a su nueva direccion CoA,
informandole que ha creado la asociacion exitosamente.

En caso de que haya existido algin error en los parametros recibidos o el MN no
perteneciere a la red local del HA, en vez de un mensaje BA el HA le manda al MN
un mensaje BE. Frente a una asociacion exitosa se crea un tunel seguro entre el HA
y la direccién CoA del MN. El MN tendra que repetir este proceso antes de que el
tiempo de vida de la asociacion expire y la entrada correspondiente en su HA sea

eliminada.
> I
< * Red Local
| X
ity
HA
IPv6 CoA 3
IPV6 HoA Red Foranea B
MN CN
et x| X | BU X X, . I
} ’ v o) c
— A ) A | BA A ) AJ <
Red Foranea A % y

Figura 4.36 Registro de nodo maovil en MIPv6
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4.4.5 ENCAPSULACION

En secciones pasadas ya se describid de manera general el proceso de comunicacién
no obstante, aun falta conocer los modos por los que el MN puede comunicarse con el CN:
el primero denominado Encapsulamiento Bidireccional se usa principalmente cuando el
CN no soporta MIPv6 (la ruta que siguen los paquetes entre el CN y el MN es andloga a
como ocurria en el Encapsulamiento Inverso de MIPv4). Se presenta enseguida un ejemplo
de comunicacién entre un MN y un CN (figura 4.37):

# El MN no envia los paquetes dirigidos al CN de manera directa sino que hace uso
del tunel creado anteriormente con su HA.

P El HA procede a recibir los paquetes transmitidos por parte del MN y los renvia a la
direccion del CN.

# Dado que el CN no esta consciente del cambio de punto de acceso del MN sigue
enviandole todos los paquetes a su direcciéon HoA.

# El HA usa el protocolo ND para emplear la funcionalidad de proxy, con lo cual es
capaz de interceptar todos los paquetes dirigidos a la direccion HoA del MN y
enviarlos a través del tunel existente con la respectiva direccién CoA.

* Finalmente el MN recibe los paquetes originados por el CN a través de su HA y los
procesa de manera natural.

CH a HA
HA a CN
IPv6 Hod | : _ g B 9 X
IPv6 Cod _ _ v _ _ s D CH
R4 X X X X o
MH A A
Red Foranea & o’ © ¥ Red Foranea B
MMIVECOA  HAIRE  MM-IPYE Hok  CNIRE MMPE Hoh  CHIRE
HAIPE  MBHPECoA CHIPWE MMHIPYE Ho i CMIPuE MBMHPE Ho &

Figura 4.37 Encapsulamiento Bidireccional en MIPv6
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En la figura 4.37 se ilustra que al utilizar el tunel existen 2 encabezados IPv6: las
direcciones externas se utilizan para enviar los paquetes por el tunel que existe entre el
HA y la direccion CoA del MN, mientras que las internas son las que mantienen intactas
las direcciones finales de origen y destino de la comunicacion (CN, HoA).

Esta forma de comunicacion es mas segura (todos los paquetes son enviados por el tunel
protegido) no obstante, existen una serie de desventajas importantes tales como: retraso
en las comunicaciones e ineficiencia en el propio envio de los paquetes, un ejemplo claro
se presenta en la figura 4.38 donde a pesar de que tanto el MN como el CN estan en la
misma red foranea no pueden comunicarse directamente entre si.

“ T

D

(
Red Local ““'»: N Red Forinea
Tanel Bidireccional )

Figura 4.38 Ineficiencia del Encapsulamiento Bidireccional en MIPv6

/

4.4.6 MEJORAS RESPECTO A IPv4

En el inicio de esta seccién se comentaron los casos que no se consideran en MIPv6
y las diferencias principales que existen en torno a MIPv4, lo que sin duda ha ayudado a
entender las razones principales por las cuales es preferible usar IPv6 para proveer
soporte de Movilidad IP. Por lo tanto Unicamente falta por describir aquellas mejoras que
existen en MIPv6 que lo hacen un mejor candidato.

Gracias a la forma en que IPv6 fue disefiado existen encabezados y campos que le ayudan
a brindar caracteristicas adicionales a la movilidad IP (que no son ofrecidas en MIPv4) y
gue mejoran significativamente el rendimiento de las comunicaciones. Enseguida se
mencionan tales caracteristicas a fin de reforzar la razén de emplear MIPv6.

4.4.6.1 PROCEDIMIENTO “RETURN ROUTABILITY”

Recientemente se menciond uno de los modos de comunicacién entre el MN y el
CN, y antes de hablar de la segunda forma que existe es necesario llevar acabo un
intercambio de mensajes entre el MN y el CN (ambos con soporte de MIPv6).
Particularmente se debe seguir el procedimiento conocido como “Return Routability”,
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pues es a través de éste que se logra proteger el intercambio de futuros mensajes de
registro.

Una de las bondades de Return Routability es que no requiere que existan configuraciones
previas de Asociaciones de Seguridad ni que exista una infraestructura de autenticacién
entre el MN y el CN; su objetivo es crear una importante mejora en MIPv6 sin introducir
nuevos problemas de seguridad, y su principal ventaja es limitar que posibles atacantes
con acceso a la red fraudulentamente traten de enviar mensajes BU. Para hacer esto
posible se verifica que el MN que estda mandando un mensaje BU es quién dice ser, de
modo que el CN tenga una mayor certeza de que el MN posee ambas direcciones (CoA y
HoA); a pesar de ello habra que tomar en cuenta que este método no puede proteger de
atacantes que se ubiquen entre la ruta de la red local y del CN.

Es importante considerar que la ejecuciéon de este procedimiento introduce un retraso
adicional en las comunicaciones entre un MN y un CN porque implica el intercambio de
varios mensajes no obstante, los beneficios que proporciona claramente son mayores. El
proceso consta de los siguientes pasos (figura 4.39):

1) El MN genera dos mensajes (HoTl y CoTl) que envia de manera simultdnea. El
primero se envia a través del HA quien a su vez lo envia al CN, mientras que el
segundo se envia directamente al CN. Ambos mensajes contienen cookies (Home
init y Care-of init respectivamente) que el MN espera recibir en las respuestas del
CN por lo tanto, el MN debe almacenar informacion de los mensajes transmitidos,
por ejemplo: direccién IPv6 del nodo al que fue enviado, tiempo en que se realizd
la transmision, direccion HoA del MN, cookies utilizadas, etc.

2) Debido a que el CN puede o no tener soporte de MIPv6 (condicion desconocida por
el MN) hay que considerar los siguientes casos:

» Si el CN no tiene el soporte, cuando reciba los mensajes de movilidad retornara
un mensaje ICMPv6 informando de un problema de parametro, y una vez que el
MN reciba dicha notificacidn entendera que no puede llevar a cabo el proceso
de Return Routability y que debe regresar a la forma de comunicacion original
(encapsulacién bidireccional).

» En caso contrario el CN al recibir los mensajes de movilidad verifica que en
ninguno de ellos exista la Opcién de Destino Home Address, una vez que ya los
haya procesado crea 2 mensajes de respuesta: HoT, responde al mensaje HoTl
recibido (se manda a la direccién HoA del MN); CoT, es la respuesta del mensaje
CoTl recibido (se envia directamente a la direccion CoA del MN).
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El CN con base en los mensajes HoTl y CoTl que recibe genera 2 tokens: Home
keygen y Care-of keygen respectivamente, es el uso de ambos tokens lo que
prueba que el MN puede recibir mensajes a través de sus direcciones HoA y CoA.

Los pardmetros que se envian en el mensaje HoT son: la misma cookie contenida
en el mensaje HoTl (Home init), el token recién generado (Home keygen) y un valor
auxiliar que sera utilizado por el MN (Home nonce index) mientras tanto, el
mensaje CoT contiene los siguientes parametros: la cookie Care-of init, el token
Care-of keygen y el valor Care-of nonce index. Todos estos elementos ayudaran a
proteger futuros registros de posibles atacantes y falsos mensajes de asociacién.

3) El proceso Return Routability se completa cuando el MN reciba los mensajes HoT y
CoT y compare la siguiente informacion con la que anteriormente habia generado
y almacenado: las cookies y la direccion del CN. De cumplirse lo anterior el MN
comienza a procesar el resto de los datos de los mensajes HoT y CoT.

x I
Red Local 5
- E’\ -
//7 ~ ~
Hom _ ~ —~ HA = S <~ Hom
- €] “ HoT H:T \\ ~
- o o \\ ~
- -~ T g
- 5% G
// ~ ~
— X | C CoTl X | X | a
[-c BB y = P o ¢ - -5 > 9
- - l--N7------Tf--Aa7—
MH 3 &3 CN
Red Foranea A Red Foranea B

Figura 4.39 Procedimiento “Return Routability”

4.4.6.2 OPTIMIZACION DE RUTA

Ahora que ya se ha comentado el mecanismo Return Routability se procederd a
detallar la segunda manera por la que el CN se comunica con el MN, la cual consiste en: el
CN envia los paquetes a la direccion CoA actual del MN, es decir, este modo de
comunicacion resuelve el problema de Enrutamiento Triangular (presentado en MIPv4).

La optimizacion de ruta ofrece mejoras significativas en la comunicacion ya que no es
necesario involucrar al HA en el envio de los paquetes. Las principales ventajas de ello son:

v Se eliminan posibles congestiones en los enlaces del HA de la red local del MN.
v" Reduccidn de la carga de red producida por el uso de una comunicacién triangular.
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Proteccién contra fallas temporales presentes en la red local o en el HA del MN.
Disminucién de los recursos que el HA utiliza para la intercepcion, procesamiento y
envio de los paquetes transmitidos entre un CN y algin MN.

Reduccidn de la latencia en la entrega de paquetes entre un CN y un MN.

Las ventajas que existen en la optimizacion de ruta son muy importantes pero, para poder

mandar los mensajes de forma directa el MN primero debe establecer una asociacién con

el CN, algo muy similar al registro que realiza con su HA. Los pasos involucrados son (figura

4.40):

a.

Después de realizar el proceso Return Routability el MN tiene la informacién
necesaria para enviar un mensaje BU al CN sin embargo, adicionalmente requiere
una forma de autorizar dicho mensaje, para ello combina los tokens recibidos vy
genera una Llave de Administracién de Asociacién, Kbm por sus siglas en inglés
(Binding Management Key).

Asi el MN crea un mensaje BU que contendrd los siguientes parametros: HoA
(contenida en la Opcién de Destino Direccion Local), nimero de secuencia, indices
(Home nonce y Care-of nonce) y un valor obtenido a través de una funcidn hash
(utilizando la llave Kbm).

A continuacion el MN envia un mensaje BU al CN, la direccién de origen es su CoA
y como destino la direccién del CN. En comparacién con el mensaje BU que manda
a su HA la diferencia de este mensaje radica en la desactivacién de algunas
banderas ya que propiamente el MN no se estd registrando con el CN, Unicamente
le esta ofreciendo informacidn acerca de su direccién actual.

Adicionalmente el mensaje BU contiene la opcién Informacién de Autorizacién de
Asociacion, esto con el propésito de asegurar que los indices contenidos en el
mensaje sean validos. Especificamente hacer uso de esta opcidon permite
autenticar el mensaje BU utilizando una funcién hash (SHA-1).

El CN recibe el mensaje BU y corrobora la siguiente informacion: la direccién HoA
es unicast, la bandera de registro esta desactivada, los indices estdn presentes. De
cumplirse lo anterior el CN genera nuevamente los tokens (Home keygen y Care-of
keygen) con la informacién contenida en el mensaje recibido y posteriormente
procede a construir la llave Kbm.

Enseguida el CN utiliza dicha llave para generar un valor con el que verifique la
autenticidad del mensaje BU. Finalmente el CN compara el valor que recién ha
generado con el valor contenido en la opcién Informacion de Autorizacién de
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Asociacion (contenido en el mensaje BU): si ambos valores coindicen se acepta la
validez de dicho mensaje, de lo contrario lo rechaza y manda un mensaje BA
informando de ello.

d. Inmediatamente el CN almacena una entrada en su BC que relaciona las
direcciones HoA y CoA del MN, posteriormente crea un mensaje BA informando
sobre el éxito de la asociacién: se especifica la direccién HoA en el Encabezado de
Enrutamiento y se agrega la opcién Informacién de Autorizacion de Asociacion.

El mensaje BA debe contener los siguientes pardmetros: nimero de secuencia
(obtenido del mensaje BU recibido), estado de la asociacién y un valor obtenido a
través de una funcién hash (utilizando la llave Kbm generada por el CN) para
autenticar la veracidad del mensaje BA.

e. El CN transmite finalmente el mensaje BA (recién creado) a la direccion CoA del
MN para informarle que ha procesado correctamente su mensaje y que se
encuentra listo para comunicarse de manera directa con el MN.

f. El MN recibe el mensaje BA y analiza lo siguiente: existe la opcion Informacién de
Autorizacién de Asociacion y el numero de secuencia es igual al valor que el MN
cred en el mensaje BU que envié anteriormente.

En caso de que lo anterior no se cumpla el mensaje se ignora y es descartado. Por
el contrario al corroborarse que el mensaje es valido (el estado indica que la
asociacion se realizd correctamente) el MN almacena dicha informacién vy
actualiza la entrada correspondiente en su BUL.

Finalmente el MN debera transmitir un mensaje BU antes de que el tiempo de vida
de la asociacién expire y la entrada correspondiente sea eliminada.

Binding Update (BU)

{MALC, NOmero de secuencia, nonce indices, Cod )
MM CH
Binding Acknowledgment (BA)

{MAC, NOmero de secuencia, estado)
Figura 4.40 Mensajes de movilidad entre CN y MN

Ahora los siguientes paquetes enviados entre el CN y el MN se mandan directamente
pero, para mantener la comunicacion ininterrumpida para cada paquete, se lleva a cabo
un procesamiento adicional que se describe enseguida (figura 4.41):

+» Para los paquetes transmitidos del MN al CN: la direccion destino es la del CN y Ia
direccion origen es la direccion CoA del MN, adicionalmente la direccién HoA del
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MN es colocada en la opcién Home Address (ubicada en el campo del Encabezado
de Opciones de Destino).

Cuando el CN recibe los paquetes del MN verifica si posee una entrada en su BC
gue haga referencia a la direccion HoA contenida en el paquete, si no existe la
entrada respectiva el CN manda un mensaje BE con un estatus de 0 para notificarle
al MN gque necesita enviarle un mensaje BU. Esto se lleva a cabo para prevenir que
alguin nodo malicioso use una cierta direccion CoA que no le pertenece e intente
realizar una suplantacion de identidad de un MN legitimo.

Si el CN posee la entrada correspondiente en su BC acepta el paquete e
intercambia la direccidon origen con la direccién HoA, de esta manera se logra
mantener las comunicaciones en curso sin interrupciones porque los protocolos de
capas superiores observan la misma direccion de origen (HoA) para todos los
paquetes.

Para los paquetes enviados del CN al MN: la direccion del CN es la direccion origen
mientras que la direccién CoA del MN es la direccidn destino, y adicionalmente el
CN coloca la direccién HoA del MN en el Encabezado de Enrutamiento tipo 2.

El MN al recibir los paquetes extrae la direccion HoA y verifica que dicha direccién
le pertenezca, de ser asi la coloca como la direccién destino del paquete, en caso
contrario descarta el paquete. Con esto se logra que la comunicacién del CN al MN
no sufra alteraciones, debido a que los protocolos de capas superiores no estan
conscientes del proceso de intercambio que se ha suscitado en la capa de red.

b ' 4 Red Local

ia'.l.[ o Ll
Y A
— X X MMa CH X x _
M | - - —- B
.'.l ;,.r '.'; '.'; CHa MH 'i '.'i ¥
IPv6 HolA i3 e CH
IPv6 CoA Red Forinea & Red Forinea B

MHIPv6 CoA  CH IPv6

CH IPv6 MHN IPv6 Coh
Figura 4.41 Optimizacién de ruta entre CN y MN
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4.4.6.3 DESCUBRIMIENTO DINAMICO DE “HOME AGENT”

Hasta ahora se ha considerado que el MN tiene su informacién de configuracion
completa pero ¢Qué pasa si sélo posee su direccion HoA y su prefijo de red? Es vital que
descubra la direccion de su HA en su red local. Como se recodara, cada HA mantiene una
estructura HAL donde almacena informacion de todos los nodos que poseen la funcién de
HA y que se encuentran en el mismo segmento de red; cada entrada es extraida de los
mensajes de Anuncios de Ruteador que éstos envian de manera no solicitada, asi cuando
un HA recibe un Anuncio de Ruteador verifica si tal ruteador se declara como HA, de ser
asi crea o actualiza la entrada correspondiente de su HAL con la siguiente informacion:
direccion IPv6 origen, preferencia y tiempo de vida; por lo tanto cuando un MN necesita
mandar un mensaje BU pero desconoce la direccién IPv6 de su HA puede utilizar el
mecanismo de Descubrimiento Dindmico de Direccion de Home Agent, DHAAD por sus
siglas en inglés (Dynamic Home Agent Address Discovery); para entender este proceso
habra que tomar en cuenta lo siguiente (figura 4.42):

HA2 = I 1
" (]
v =
. ~ :_-"_I ._-'_:]
Solicitud “solicitud S
DHAAD DHAAD . ~ "~ “ym
~ -
- _. . =~ Respuesta
s
ay ,;*‘j,. - DHAAD
PvbHoA 7 _ .~ ol il
IPv6 CoA <~ &3 L
s W
MN| | Red Foranea ;L:E] :-_:il

Figura 4.42 Descubrimiento Automatico de Direccion de Home Agent

Para cada subred existe una direccién IPv6 anycast reservada para los Home Agents de
dicha subred. La figura 4.43 presenta el formato de dicha direccion.

Prefijo ID interfaz
1111111...111111 | Anycast ID=7E

Figura 4.43 Formato de direccidn IPv6 anycast de Home Agent

= El MN transmite un mensaje ICMPv6 de Solicitud de Descubrimiento de Direccion
de Home Agent hacia la direcciéon anycast del segmento de red correspondiente a
su red local.

= Unicamente el HA mas cercano (determinado a través de métricas de ruteo), de
dicho segmento de red, recibe el mensaje de solicitud y manda al MN un mensaje
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ICMPv6 de Respuesta de Descubrimiento de Direccion de Home Agent. También es
posible que el HA mande dicho mensaje de manera no solicitada cuando hayan
cambiado los tiempos de vida de los HAs o sus respectivas direcciones.

El mensaje de respuesta contiene los siguientes datos: una lista decreciente
ordenada con base en la preferencia de cada HA, junto a su correspondiente
direccion IPv6 (el HA obtiene estos datos de su HAL).

= El MN recibe el mensaje de respuesta y con ello ahora conoce la informacion de
cada HA de su red local, por lo tanto solicita su registro, que consiste en: al estar
en su red local solicita una direccién HoA, mientras que en una red fordnea
comienza su registro con el HA con la mayor preferencia. En caso de que el MN no
se registre correctamente, debe intentar registrarse con el siguiente HA con la
segunda mayor preferencia y asi sucesivamente hasta lograr un registro exitoso.
Pensado en términos de eficiencia es aconsejable que el MN almacene la lista que
obtiene en una memoria no volatil para su uso futuro, evitando de esta forma que
nuevamente necesite realizar dicho intercambio de mensajes cuando se apague.

En lo que respecta a la seguridad en DHAAD actualmente no se definen mecanismos de
autenticacion por lo que, el HA no puede verificar la direccién HoA del MN que lleve a
cabo la solicitud DHAAD, afortunadamente los atacantes no puede obtener mas
informacién que la direcciéon de los HA en la red local porque para el resto de las
comunicaciones existen mecanismos de seguridad (excepto al usar optimizacién de ruta).

Adicionalmente existen mensajes ICMPv6 referentes al proceso denominado
Descubrimiento de Prefijo de Movilidad, mismos que deben ser protegidos mediante
IPSec en modo transporte (utilizando ESP) porque contienen informacion de la topologia
de red del HA y los tiempos de vida de los prefijos correspondientes. Es posible que el MN
(al estar en una red fordnea) envie a su HA un mensaje Solicitud de Prefijo de Movilidad,
MPS por sus siglas en inglés (Mobile Prefix Solicitation) cuando desee conocer informacién
del prefijo de movilidad asociada a su direccion HoA o cuando dicha direccién se haya
convertido en invalida. Por su parte el HA procede a transmitir al MN un mensaje
Respuesta de Solicitud de Prefijo de Movilidad, MPA por sus siglas en inglés (Mobile Prefix
Advertisement) dandole a conocer informacién sobre dicho prefijo.

Cabe mencionar que el Descubrimiento de Prefijo de Movilidad también puede ser
iniciado por el HA (asumiendo que tenga un registro actual de un MN) cuando existan
cambios en los tiempos de validez y preferencia del prefijo de la red local del MN o en
alguna de sus banderas. Opcionalmente otros eventos pueden detonar el envio de
mensajes MPA, por ejemplo: adicionar un nuevo prefijo en la red local del MN, cambiar
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banderas o tiempos de vida en un prefijo diferente al que el MN pertenece, etc. (estos
ultimos casos dependen de las politicas bajo las cuales se configure al HA).

4.4.7 DETECCION DE MOVIMIENTO

En las secciones anteriores se explicaron muchos de los procesos involucrados en las
asociaciones entre el MN, su HA y algin CN aunque, hasta el momento no se ha detallado
la manera en que el MN determina cuando se ha desplazado a otra red, y serd dicho tema
el que se explique en esta seccién.

La deteccion de movimiento tiene como objetivo principal detectar handovers L3 (implica
un cambio en la direccién IP) porque la efectividad del algoritmo usado define en gran
medida el rendimiento de este proceso y por consecuencia el tiempo implicado en el
handover, es decir, existe una pérdida de paquetes (figura 4.44) todo el tiempo
involucrado en las siguientes tareas: una vez que se presenta un movimiento es hasta
cierto tiempo después que se logra detectar dicho suceso, ante ello el MN adquiere una
nueva direccién CoA (y lo que ello implica) o en su defecto dejar de disfrutar del soporte
de movilidad (al regresar a su red local o simplemente al apagar el mévil) y finalmente se
registra con su HA (manda un mensaje BU y espera la recepcion del mensaje BA).

MHN HA
Ocurre un movimiento )
Deteccion de
movimiento
.. Perdida
Formacion de de
direccion Cof paguetes
xﬂu‘

(’_’f_‘"‘,”""

Figura 4.44 Pérdida de paquetes

El método por defecto usado para detectar el movimiento hace uso de ND,
especificamente de RD y NUD. Para conocer el intercambio de mensajes implicados en
este proceso es necesario mencionar los eventos indicadores que suelen presentarse:

a. Anuncio de Ruteador: cuando el MN recibe un mensaje RA de un nuevo ruteador
(que contiene un conjunto diferente de prefijos de red) necesita detectar si aln es
accesible su ruteador anterior, para ello sigue los siguientes pasos:

i. El MN envia un mensaje unicast RS a la direccidon de su ruteador anterior, si
recibe una respuesta debe seguir usando la informacién de tal ruteador, de lo
contrario debe utilizar NUD (paso ii).
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ii. Deteccion de No Accesibilidad de Vecino: Esta opcidn generalmente es
utilizada cuando el MN tiene paquetes que mandar y existe una baja
frecuencia en el envio de mensajes RA o incluso ausencia de tales mensajes.

A través de NUD el MN verifica si su ruteador por defecto aln accesible, de no
serlo el MN manda un mensaje multicast NS para buscar los posibles
ruteadores del segmento de red actual donde se encuentra.

El que un MN reciba mensajes de un nuevo ruteador en su mismo segmento de red
no necesariamente indica que ha ocurrido un handover L3 (puede haber varios HAs
en el mismo segmento de red), se debe considerar que las direcciones de enlace
local de los ruteadores no son globalmente Unicas ya que generalmente los
ruteadores usan la misma direccion de enlace local en los anuncios que envian a
sus diferentes interfaces, precisamente para resolver esta situacién habrd que
configurar a cada HA para que anuncie su direccién global.

Los mensajes RA contienen una opcidn que indica el intervalo de envio de estos
mensajes, situacion que permite al MN definir su propia politica que determine el
numero de mensajes de su ruteador por defecto perdidos que indiquen que ha
ocurrido un posible handover L3 o que conlleven al MN a pasar al paso anterior.

Una vez que el MN detecta que ocurrié un handover L3 necesita adquirir una nueva

direccion CoA, enseguida ejecuta el proceso DAD y posteriormente lleva a cabo el proceso

RD de su red foranea actual para elegir un nuevo ruteador por defecto. Después de esto el

MN esta listo para iniciar el proceso de su registro.

Llegado a este punto sélo resta describir los posibles movimientos del MN que se

presentan, en la figura 4.45 se observa el procedimiento que acontece cuando el MN pasa

por primera vez de su red local a una red foranea y que comprende los siguientes pasos:

1.

2.

3.

El MN al verificar que su ruteador por defecto ya no esta presente transmite un
mensaje multicast RS para conocer los posible ruteadores del nuevo segmento de
red donde se encuentra.

Cada uno de los ruteadores por defecto de la red foranea envian al MN un mensaje
unicast RA. Con base en dichas respuestas el MN elige uno de ellos.

Si el MN lo necesita puede mandar un mensaje de Solicitud de Descubrimiento de
Direccién de Home Agent.

El MN espera recibir el mensaje Respuesta de Descubrimiento de Direccién de
Home Agent (en caso de que aplique).
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5. IPSec: negociacién de Asociaciones de Seguridad (vease el capitulo 5).
6. ElI MN envia un mensaje BU desde su direccién CoA a la direccion de su HA.

7. ElHA registra al MN y manda un mensaje multicast NA en su respectiva red local.

l

8. ElI HA transmite un mensaje BA a la direccion CoA del MN.

Red Foranea

Red Local

‘

Figura 4.45 MN por primera vez en una red fordnea

Por su parte cuando el MN se mueve de una red foranea a otra red foranea se siguen los
pasos mostrados en la figura 4.46 que comprenden:

Red Foranea

Red Local 5)

Figura 4.46 MN de una red foranea a otra
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El MN al verificar que su ruteador por defecto ya no estda presente envia un
mensaje multicast RS para conocer los ruteadores de su nuevo segmento de red.

Cada uno de los ruteadores default de la red foranea mandan al MN un mensaje
unicast RA, con base en dichas respuestas el MN elige uno de ellos.

El MN transmite un mensaje BU de su direccién CoA a la direccién de su HA.

El HA crea el registro respectivo y manda un mensaje BA a la direccién CoA del MN.
Se lleva a cabo el método Return Routability (explicado con anterioridad).

El MN envia un mensaje BU de su direccion CoA a la direccién del CN.

El CN transmite un mensaje BA a la direccidon CoA del MN.

4.4.8 REGRESO A RED LOCAL

Un ultimo caso falta considerar y se presenta cuando el MN regresa a su red local.

En primer lugar el MN debe detectar este evento y particularmente sabe que ha regresado
a su red local utilizando las mismas opciones descritas en la seccidn anterior,
especificamente ocurre cuando el MN descubre que la red donde se encuentra tiene el
mismo prefijo que el de su red local. Teniendo dicha informacién el MN realiza algunos

pasos adicionales para actualizar la informacidn de sus asociaciones existentes, tal como

se describe a continuacion (figura 4.47):

1.

Red IPv6

o| @]9
a®

Red Local
Figura 4.47 MN regresa a su red local

Normalmente el MN obtiene la direccién MAC de su HA a través de los mensajes
NA que recibe pero, frente a la ausencia de dichos mensajes o al existir multiples
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HAs en su red local, el MN manda un mensaje multicast NS con las siguientes
caracteristicas: direccion origen no especificada (::), su direccién HoA como
direccion objetivo; esto es necesario porque hasta ese momento el HA a través de
ND se encuentra configurado para interceptar todos los paquetes dirigidos a la
direccion HoA del MN.

El HA al recibir la solicitud del MN transmite un mensaje multicast NA hacia el
segmento de red de donde recibié dicha solicitud.

A continuacién el MN manda a su HA un mensaje BU con las siguientes
caracteristicas: valor de 0 en el campo tiempo de vida, su direccién HoA en los
campos CoA y direccidn origen. Estos campos le indican al HA no seguir
interceptando los paquetes dirigidos a la direccion HoA del MN.

Después de transmitir el mensaje BU el MN se configura para responder mensajes
NS dirigidos a su direccidon HoA.

El HA recibe el mensaje BU y al procesar los valores que contiene, sabe que debe
dejar de responder a los mensajes NS dirigidos a la direccion HoA del MN.

Posteriormente el HA envia un mensaje BA destinado a la direccién HoA del MN vy
al mismo tiempo elimina la entrada que asocia las direcciones HoA y CoA del MN,
finalmente destruye el tinel creado con la respectiva direccién CoA.

Una vez que el MN recibe el mensaje BA puede hacer uso nuevamente de su
direcciéon HoA en su red local. Si el MN regresa a su red local antes de que haya
expirado la validez de su direccidon CoA, no debe utilizar el mecanismo DAD para
evitar que se presente algun conflicto o confusidn; de lo contrario el MN puede
emplear este mecanismo sin ningln problema.

Adicionalmente el MN transmite un mensaje multicast NA para informar a todos
los nodos de su red local que su direccion MAC ha cambiado y que ahora esta
asociada a su respectiva direccion HoA. El mensaje tiene las siguientes
caracteristicas: direccion HoA en el campo direccion objetivo, su direccion MAC en
el campo direccion MAC destino.

El MN puede retransmitir el mensaje multicast NA en varias ocasiones para
incrementar la confiabilidad de entrega de la informacion enviada a pesar de ello,
es posible que durante un cierto lapso de tiempo (antes de que el HA acepte el
mensaje BU) tanto el HA como el MN respondan a mensajes NS dirigidos a la
direccion HoA del MN.
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7. Algo similar sucede cuando el MN esta utilizando la optimizacién de ruta, para ello
necesita transmitir un mensaje BU desde su direccién HoA a la direccién del CN
solicitdndole que elimine la entrada correspondiente en su BC. Las caracteristicas
particulares para lograr esto son: su direccion HoA en el campo CoA y tiempo de
vida en 0.

8. ElI CN al recibir el mensaje BU elimina la entrada respectiva de su BC, para
finalmente mandar un mensaje BA a la direcciéon HoA del MN.

Es asi como quedan concluidos los posibles movimientos que el MN llega a desarrollar en
MIPv6 y a pesar de que se consideran varios casos, aun existen ciertos avances y cambios
que se han hecho para mejorar la experiencia de movilidad (para mas informacion
remitase al capitulo 6).

Con todos los temas que se han tratado a lo largo de este capitulo ahora ya es mas claro la
ventaja que representa el uso de MIPv6 respecto a MIPv4 a pesar de ello, en la actualidad
es mas comun encontrar la version de IPv4 debido a que el uso masivo de IPv6 todavia
tardara algunos anos en llegar. Debido a que MIPv4 tiene mas afios de estudio e
investigacion las implementaciones que existen suelen tener mds opciones, mismas que
se conjugan en escenarios mas completos y con mayor integracién. Afortunadamente en
los Ultimos meses las investigaciones y propuestas que se han hecho en torno a MIPv6 han
sido muy intensas y eventos como el dia mundial y el lanzamiento de IPv6 (llevados a cabo
el 8 y el 6 de Junio del 2011 y 2012, respectivamente) auguran un mayor desarrollo de
IPv6 y disminuyen la brecha para el dia en que sea cada vez mas comun el encontrar
implementaciones de MIPv6 (o alguna de sus mejoras).
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Seguridad en MIPv6

There are 10 types of people: those who understand binary and
those who do not understand it. —Anonymous



Capitulo 5 Seguridad en MIPv6

5.1 INTRODUCCION

Al borde de una sociedad mas demandante existen millones y millones de usuarios
conectados a la Internet diariamente, algunos son personas que simplemente navegan en
la red para subir sus fotos de Navidad a Facebook y otros son individuos con capacidades
extraordinarias que pueden entrar de manera no autorizada a practicamente cualquier
red desde donde sea. Es asi como la seguridad de la informacién se perfila como uno de
los principales ejes que hay que considerar cada vez mas en esta era digital,
principalmente a través de la definicidon de politicas que restrinjan de manera cautelosa y
minuciosa no solamente el acceso y uso de ciertos servicios, sino también el nivel de
autorizacion al que los diferentes usuarios tienen derecho.

Si bien es cierto que IPv6 trata de ser mas sencillo y seguro, es indudable que aln existen
un sinfin de vulnerabilidades que son introducidas cada vez que se desarrolla un nuevo
servicio, por ejemplo en el ambiente empresarial es mas usual que empleados accedan a
informacién privada de la empresa desde cualquier parte (a través de dispositivos
inaldmbricos) y para garantizar la seguridad, se necesitan desarrollar nuevas formas de
proteccion. Definitivamente la seguridad resulta ser un elemento importante en la
movilidad pues su objetivo es brindar privacidad, confidencialidad y autenticidad; en las
siguientes secciones se explicaran algunas de las amenazas que enfrenta MIPv6.

5.2 AMENAZAS EN LAS COMUNICACIONES MOVILES

Al estar los dispositivos mdviles fuera de su red local es posible que sean mas
propensos a ataques porque ahi no cuentan con la proteccion de los dispositivos de su red
y es necesario que implementen sus propias medidas de seguridad, por ejemplo: usando
antivirus, algun tipo de firewall o filtrado, e incluso hasta un Sistema de Prevencion de
Intrusién de Host, HIPS por sus siglas en inglés (Host Intrusion Prevencion System) sin
embargo, esto depende del tipo de dispositivo y de las capacidades que posea.

Las posibilidades ciertamente son infinitas cuando se habla de las consideraciones que se
deben tomar en cuenta para proteger algun activo, no obstante existen ciertos enfoques
fundamentales que deben ser supervisados y fortalecidos. A continuacién se presentan
algunas de las principales amenazas y consideraciones relacionadas con MIPv6:

®» Home Agent Falso: la existencia de un HA falso configurado para realizar un ataque
puede llegar a eliminar los mensajes del proceso Return Routability y forzar a que
las comunicaciones del MN siempre se intercepten por este otro HA; debido a esta
amenaza es urgente bloquear dicho nodo y analizar toda la infraestructura para
conocer el impacto ocasionado y los dominios que fueron comprometidos.
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® Seguridad en el medio de comunicacion: el uso de MIPv6 generalmente implica el
empleo de un medio de transmision inaldambrico, lugar donde regularmente se
tienen mayores debilidades (a menos de que exista una autenticacion y se cifre el
trafico) por lo tanto, es importante considerar que cuando un MN se encuentra en
una red fordnea como un hotel o un hotspot, las posibilidades de que un atacante
intercepte el trafico son mayores, situacion que deja vulnerable la sefializacion de
MIPv6 a ser capturada por algun atacante.

® Hombre en el Medio, MITM por sus siglas en inglés (Man In The Middle): se
desarrolla cuando existe un atacante lo suficientemente cerca del MN o del CN
para capturar los mensajes intercambiados durante el proceso Return Routability:
HoTl, HoT, CoTl y CoT. Con estos elementos el atacante facilmente puede hacerse
pasar por el CN o el MN, y enviar paquetes que parezcan venir de alguna de dichas
entidades. Particularmente cuando el atacante no estd tan cerca del MN o del CN
simplemente puede obtener la mitad de la informacidn requerida, por ejemplo al
estar cerca del HA uUnicamente conseguiria los mensajes HoTl y HoT lo que
claramente es insuficiente.

Para que pueda realizarse un ataque de este tipo es necesario que el atacante
tenga conocimiento de la direccién IPv6 de alguno de los siguientes elementos: CN,
HA o MN, lo cual suele ser complicado a menos de que el atacante se ubique en la
ruta por donde viajan los paquetes o esté muy cerca de alguno de dichos nodos.
Un elemento mas que agrega dificultad al desarrollo de este tipo de ataque es
cuando el MN y el CN estan en movimiento, situacién que obstaculiza que el
atacante pueda observar los paquetes intercambiados, a menos claro que dicho
nodo también sea movil.

® Intercepcidn de conexién entre MIN y CN: este ataque se logra si el nodo malicioso
estd en la misma red que el MN vy logra capturar su informacién de configuracién,
con esto el atacante puede mandar un mensaje BU simulando ser el MN (para
informar que cambia su posicién o en su defecto al desconectarse el MN de la red)
e inclusive, es capaz de mandar nuevamente los mensajes HoTl y CoTl para forzar
al CN a revelar sus tokens en la respuesta que envie, y de esa manera confundirlo
con nueva informacion. Para que este ataque funcione el mensaje BU del atacante
debe llegar al CN antes de que se agote el tiempo de validez de la asociacién
respectiva; precisamente para limitar ataques de este tipo se define un tiempo de
vida no muy largo para las entradas de la BC.

Un atacante inclusive podria aprovechar la informacién que ya posee para
infiltrarse en la red local del HA e intentar ganar acceso a los recursos de dicha
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red. Considerando ese escenario es vital establecer dispositivos de seguridad como
firewalls que permitan proteger a las redes de este tipo de ataques.

® Intercepcion de conexién entre MIN y HA: basicamente ocurre cuando un nodo
malicioso crea asociaciones falsas con un HA con el objetivo de hacerle creer que
es un MN valido pero, en realidad es un atacante. Las repercusiones que produce
son peligrosas por ejemplo: una vez que se crea una asociacion falsa el atacante
puede redirigir hacia si mismo el trafico destinado a un cierto MN vy
posteriormente renviarselo a dicho mdvil sin que éste ultimo tenga conocimiento
de lo acontecido. El atacante logra esto fingiendo ser el MN y enviando un mensaje
BU al HA respectivo informandole de su nueva direccion CoA (direccion del
atacante), si el HA no autentica al MN simplemente aceptard dicha informacién y
regresara un mensaje BA, con lo cual en un par de segundos el atacante logra su
objetivo.

®» Ataques de Denegacién de Servicio, DoS por sus siglas en inglés (Denial of Service):
un atacante puede impedir que todos los MNs que necesiten utilizar el soporte de
MIPv6 no puedan establecer una comunicacion con el HA. Para lograrlo el atacante
realiza un envio excesivo de mensajes BU dirigidos al HA, con ello este ultimo
necesita utilizar cierto porcentaje de sus recursos para procesar los mensajes de
movilidad que recibe, y al experimentar una gran demanda el HA paulatinamente
llega a su punto limite y comienza a desechar todos los mensajes que recibe o
incluso deja de funcionar completamente.

El atacante puede realizar algo similar en contra del MN al enviar mensajes ICMPv6
con anuncios de prefijo falsos, de esta forma el MN confunde la informacién real
con la falsa y se suscitan fallas en sus comunicaciones. Otro caso ocurre cuando el
atacante se hace pasar por cierto MN con el que algin CN desee comunicarse, de
manera que el atacante aprovecha esa situacion y manda demasiadas peticiones o
paquetes al CN, llegando hasta el punto donde este ultimo agota toda su
capacidad de procesamiento y es incapaz de mantener el resto de sus
comunicaciones.

5.3 CONTRAMEDIDAS DE SEGURIDAD

Ante la presencia de todas las amenazas existentes (o al menos las mas conocidas)
no se debe tomar a la ligera la seguridad en las comunicaciones moviles, por lo tanto
habra que tomar e implementar ciertas medidas para proteger cada una de las conexiones
que establezcan los usuarios moéviles. Algunos de los elementos que permiten desarrollar
dicha tarea se tratan a continuacién.
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5.3.1 FILTRADO DE MENSAJES

Una manera de prevenir posibles ataques en MIPv6 es el uso de Listas de Control de
Acceso, ACL por sus siglas en inglés (Access Control Lists) [22], las cuales se pueden
implementar para filtrar paquetes indeseables o peligrosos a fin de permitir que sélo
cierto trafico sea intercambiado entre el HA, MN y CN.

El filtrado de mensajes de MIPv6 tiene el propdsito de crear un conjunto de reglas que
permitan a dicho protocolo operar de la manera mas segura posible y al mismo tiempo
satisfactoriamente las comunicaciones. Estas estan enfocadas

mantener reglas

principalmente al trafico de sefalizacion y a la informacidon transmitida en las

comunicaciones de los dispositivos participantes.

El mayor desafio que presenta esta opcion es crear un modelo de seguridad que pueda
lidiar con dispositivos méviles que cambian su ubicacién fisica con suma facilidad.
Claramente la existencia de un dispositivo de administracién central resulta bastante
complejo puesto que esto implica agregar mas dispositivos que entiendan los mensajes de
MIPv6a, ademas de ello se requiere contemplar que cada organizacion implementa sus
propias politicas de seguridad, lo que conlleva a tener diferentes esquemas de permiso y
denegacion del trafico, por ejemplo para aquellos lugares donde no se permita el uso de
MIPv6 o no se tenga contemplada su implementacién, se debe filtrar todo ese tipo de
trafico y rechazar cualquier mensaje que contenga los encabezados de extensidn
correspondientes (véase la tabla 5.1).

Tabla 5.1 Consideraciones de filtrado en MIPv6
Mensaje Descripcion
Para mayor seguridad se recomienda filtrar el

Encabezado de Enrutamiento | encabezado tipo 0, previniendo problemas de ataques

Tipo 2
Siguiente Encabezado: 43

source-routing. Para evitar crear riesgos de seguridad en
la red local el encabezado tipo 2 sélo debe ser permitido
en los HAs asignados y de CNs autorizados.

Encabezado de Opciones de
Destino: Home Address
Siguiente Encabezado: 201

Para el funcionamiento de la comunicacidon directa entre
el MN y el CN debe permitirse este tipo de trafico en el
firewall de la red foranea.

Encabezado de Movilidad
Siguiente Encabezado: 135

Es vital en el funcionamiento de MIPv6 ya que
transporta la mayoria de los mensajes de seiializacion.

Descubrimiento Automatico
de Home Agent. Encabezados
ICMPv6: 144, 145

Descubrimiento de Prefijo de
Movilidad. Encabezados
ICMPv6: 146, 147

Al no estar utilizando MIPv6 es recomendable filtrar
este tipo de mensajes ICMPv6 (tal como se describe en
el RFC 4890) sin embargo, al estar usando MIPv6 se
deben permitir para que el MN conozca cierta
informacion de su red local, tal como la direccién de su
HA 'y el prefijo de movilidad respectivo.
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Ademas del reto de mantener una administracién de las ACLs también es importante
considerar que la propia naturaleza de éstas sélo permite encontrar en cada mensaje una
coincidencia regla-tipo, es decir, no se puede configurar una regla que busque
simultaneamente tanto en el encabezado IPv6 como en un encabezado de extension, por
lo cual no es posible que para un mismo paquete se encuentre una coincidencia de varios
encabezados. Esto sin duda dificulta el disefio y la creacién de las reglas, debiendo escribir
primero los casos mas especificos y posteriormente los mas generales.

Otra opcién contempla distribuir la tarea de filtrado entre varios elementos, cada uno
empleando las reglas necesarias para distinguir los mensajes de MIPv6, situacion que se
traduce en un mejor control y una mayor flexibilidad en el nivel de seguridad que requiere
cada organizacién. Los elementos donde es posible realizar la tarea de filtrado son:

a. CN: debido a que este nodo puede o no tener soporte de MIPv6 las implicaciones
de filtrado varian, se depende sobre todo de las politicas de seguridad
implementadas en la red donde se encuentra porque es posible que el trafico de
MIPv6 no sea permitido. Debido a tales implicaciones en la mayoria de los casos no
se necesita de un filtrado propiamente en el CN, mas bien son los mecanismos de
su red los que habrd que configurar apropiadamente.

b. MN: asi como la red fordnea no estd consciente de la presencia de MNs, un MN
también desconoce si la red foranea donde se encuentra permite el
funcionamiento de MIPv6, por ejemplo: si no se permite la negociacidon IKE entre el
HA y el MN no es posible formar de manera segura la entrada en la BC, o
simplemente el usar NAT imposibilitaria las comunicaciones. Especificamente para
el MN una opcidén es usar un Agente de Seguridad, de manera que por si mismo el
MN es capaz de filtrar conexiones indeseables y por lo tanto puede protegerse de
atacantes hostiles.

c. HA: resulta un dispositivo de gran interés pues a través del él se pueden evitar
ciertos ataques hacia los MNs y ademas se llegan a prevenir con relativa facilidad
posibles riesgos de seguridad, por ejemplo: evitar asociaciones de MNs falsos o
identificar la existencia de algun HA falso en la red. Para lograr esto se deben
desarrollar actividades como: monitorear el estado del HA, conocer la actividad de
sus asociaciones, determinar el trafico dirigido desde/hacia los MNs, etc.

Dada la importancia del HA en el funcionamiento de MIPv6 habra que administrar
y usar sus recursos de la mejor manera, tratando de garantizar que pueda cumplir
correctamente con sus funciones y evitando que se llegue a sobrecargar por lo
tanto, se necesita reducir el nUmero maximo de entradas permitidas en la BC,
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limitar la cantidad de memoria utilizada en MIPv6, definir un tiempo de vida en la
validez de los registros, etc. La tabla 5.2 muestra los mensajes que se necesitan
permitir, por ejemplo una configuracion de ACLs para desarrollar un correcto
funcionamiento de MIPv6 en el HA.

Tabla 5.2 Ejemplo de configuracion de ACLs para el filtrado de mensajes MIPv6 [22]

Trafico de entrada Trafico de salida

remark Permitir SSH
permit tcp any any eq 22

remark Permitir ping6
permit icmp any any echo-request
permit icmp any any echo-reply

remark Permitir otros mensajes ICMPv6
permit icmp any any 1

permit icmp any any 2

permit icmp any any 3

permit icmp any any 4

permit icmp any any nd-na

permit icmp any any nd-ns

remark Permitir Anuncios/Solicitudes de Ruteador
permit icmp any any router-advertisement
permit icmp any any router-solicitation

remark Permitir IKE y ESP en modo transporte

permit udp host <CoA> host <HA> eq isakmp permit udp host <HA> host <CoA> eq isakmp

permit esp host <CoA> host <HA> permit esp host <HA> host <CoA>

remark Permitir BU de MN a HA remark Permitir BA de HA a MN

permit ipv6 host <CoA> host <HA> mobility- permit ipv6 host <HA> host <CoA> mobility-type
type bind-update bind-acknowledgement

permit ipv6 host <CoA> host <HA> dest- permit ipv6 host <HA> host <CoA> routing-type 2

option-type home-address

remark Permitir Descubrimiento de HA

permit icmp host <HA> host <CoA> dhaad- permit icmp host <HA> host <CoA> dhaad-reply
request

remark Permitir Descubrimiento de prefijo de HA
permit icmp host <CoA> host <HA> mpd- permit icmp host <HA> host <CoA> mpd-
solicitation advertisement
permit ipv6 host <CoA> host <HA> dest- permit ipv6 host <HA> host <CoA> routing-type 2
option-type home-address
remark Permitir BU de MN a CN remark Permitir BA de CN a MN
permit ipv6 host <CoA> host <CN> mobility- permit ipv6 host <CN> host <CoA> mobility-type
type bind-update bind-acknowledgement
permit ipv6 host <CoA> host <CN> dest- permit ipv6 host <CN> host <CoA> routing-type 2

option-type home-address

remark Permitir paquetes de MN a través de HA
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permit ipv6 host <HoA> host <CN> permit ipv6 host <CN> host <HoA>

remark Permitir procedimiento RR

permit ipv6 host <HoA> host <CN> mobility- | permit ipv6 host <CN> host <CoA> mobility-type

type hoti bind-acknowledgement
permit ipv6 host <CoA> host <CN> mobility- permit ipv6 host <CN> host <CoA> routing-type 2
type coti

remark Permitir optimizacion de ruta

permit ipv6 host <CoA> host <CN> dest- permit ipv6 host <CN> host <CoA> routing-type 2

option-type home-address

remark Bloquear el resto de los paquetes IPv6
deny ipv6 any any log

5.3.2 PROTOCOLO DE AUTENTICACION PARA MIPV6

En ocasiones en algunas redes no es deseable hacer uso de IPSec (solucion que se
explicard mas adelante) o simplemente no se puede emplear, por lo que una alternativa a
considerar es utilizar la opcidon de Autenticacién para MIPv6 (véase el RFC 4285 [23]).
Basicamente lo que se hace es proteger el envio y recepcién de los mensajes BU y BA
entre un MN y su HA, ademas esta opcidn esta contenida en dichos mensajes por lo que
no se requieren definir nuevos encabezados. Principalmente se suele emplear la
Autenticacién para MIPv6 en ambientes con las siguientes caracteristicas:

¢ Redes donde el MN forzosamente debe interactuar con algun servidor AAA para
tener acceso al servicio de red.

X/
°

Redes donde se pretende minimizar el envio de mensajes de sefializacion.

X3

S

El MN de manera dindamica adquiere su HA y su respectiva direccion HoA.

>

» EI MN o el HA soportan el uso de servidores AAA.

El MN necesita poseer los siguientes elementos: una llave compartida (adquirida
estaticamente o creada dindamicamente), un SPI, un algoritmo de autenticacidon (SHA1) y
un mecanismo de proteccién anti-respuesta (mediante la opcién Timestamp o por el
campo Numero de Secuencia); al reunir todos estos elementos el MN puede autenticarse
con su HA o con algun servidor local de Autenticacion (AAA) no obstante, existe una
limitante en su empleo ya que no provee confidencialidad para los mensajes
intercambiados en el proceso Return Routabilty ni autenticacién o integridad al usar el
Descubrimiento de Prefijo de Movilidad.

En la figura 5.1 se aprecian los mensajes involucrados en el registro del MN y la forma en
que éste interactla para registrarse con su HA o con algun servidor local AAA. Para
entender este proceso se comenzard por explicar la opcidn de Identificacidn:
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MH HA/AAAH

(Dpcion MHN-1D, opcion proteccion de respuesta (opcional), opcion de
autenticacion)
Autenticacion de MN

(Opcion MN-1D, opcion proteccion de respuesta (opcional), opcion de
autenticacion)
Figura 5.1 “Home Registration” con el protocolo de Autenticacién para MIPv6

El MN en el encabezado de Movilidad incluye una opcién denominada Identificador de
Nodo Moavil, MNI por sus siglas en inglés (Mobile Node Identifier), dicho elemento esta
definido en el RFC 4283 [24] y es usado por el MN para identificarse consigo mismo y
autenticarse con su HA para lograr registrarse exitosamente. Esta opcidn proporciona una
mayor flexibilidad porque el MN puede o no tener configurado desde un inicio una
direccion IPv6 (HoA) en su red local, pudiéndola llegar a adquirir mds tarde de manera
dinamica. Se muestra el encabezado del MNI en la figura 5.2.

Tipo de opcidn Longitud de opcion

Subtipo [ Identificador

Figura 5.2 Formato de opcién de Identificador de Nodo Movil
Donde:
Tipo de opcidn (8 bits): 8 es el valor asignado por la IANA.
Longitud de opcidn (8 bits): longitud de los campos Identificador y Subtipo
Subtipo (8 bits): tipo especifico de identificador a usar
Identificador (variable): contiene la opcién especificada en el campo Subtipo.

Un ejemplo de este tipo de identificador es el Identificador de Acceso a la Red, NAI por sus
siglas en inglés (Network Access Identifier) definido en el RFC 4282 [25]. Para el caso de
MIPv6 la opcion MN-NAI es usada por el MN para identificarse asi mismo y con los demas,
por ejemplo un MN podria identificarse como: netlab@dgtic.unam.mx.

Por otro lado es importante considerar que el uso permanante de un identificador puede
comprometer la privacidad de los usuarios, mantener un mismo identificador durante
cierto tiempo facilita que los atacantes logren rastrear la ubicacién actual de un movil; aun
asi esta vulnerabilidad sdlo existe cuando el MN va a registrarse por primera vez con su
HA (en los registros posteriores el MN puede usar su direccion HoA asignada), ademas es
posible contrarrestar esta vulnerabilidad al hacer uso de mecanismos como los siguientes:

= Cifrado del trafico en la capa de enlace: permite proteger la privacidad de los
mensajes del MN de aquellos nodos que estén en ese mismo segmento de red.

U

Cifrado del paquete completo: uso de IPSec.

U

Uso de un pseuddnimo temporal como identificador.
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En lo que respecta a la opcidn de autenticacion (figura 5.3), cuando se desea hacer uso de
ésta es posible que en un mensaje puedan existir diferentes alternativas de autenticacion,
cada una con distintos valores del campo subtipo a pesar de ello, siempre se debe
respetar el siguiente orden de opciones de autenticacion: primero aparece MN-HA vy
después MN-AAAH, por sus siglas en inglés (AAA server in Home Network).

Tipo de Opcidn ‘ Longitud de opcién | Subtipo

SPI de Movilidad

Informacion de autenticacion

Figura 5.3 Formato de opcién de Autenticacion
Donde:
Tipo de opcidn (8 bits): 9 es el valor asignado por la IANA.
Longitud de opcidn (8 bits): longitud de los campos subtipo, SPI e informacion de autenticacion.
Subtipo (8 bits): identifica el mecanismo que se usara para autenticar el mensaje.
SPI de Movilidad (32 bits): indice del Parametro de Seguridad de Movilidad.
Informacidn de autenticacion (variable): contiene los datos para autenticar el mensaje.

En cuanto a los subtipos de autenticacion actualmente existen los siguientes:

4 Autenticacidn con el HA: posee un valor de 1 en el campo subtipo y ayuda al HA en
la autenticacion AAAH. Este subtipo lo usa el HA cuando manda algun mensaje BA
aunque, también puede ser empleado por el MN cuando envia un mensaje BU.

& Autenticacidn con el servidor AAA de la red local (AAAH): posee un valor de 2 en el
campo subtipo y el MN puede usarlo en los mensajes BU que transmita.

No solamente se usa el campo Numero de Secuencia del mensaje BU, también se puede
emplear la opcidn Proteccidn Anti-respuesta cuando el HA no mantiene informacién del
MN una vez que ha eliminado la entrada correspondiente; situacidon que suele ser muy
frecuente cuando el MN se registra con varios HAs (es poco eficiente que cada HA guarde
toda esa informacion que ya no le es util). Especificamente el campo de la opcién
Proteccidén Anti-Respuesta le permite al HA verificar que el mensaje BU ha sido generado
recientemente por el MN y que no se trata de algun atacante que intenta usar mensajes
previos enviados por parte de dicho mévil. Cuando el HA recibe el mensaje BU verifica
primero este campo y posteriormente lo autentica, si el proceso es exitoso el HA manda
un mensaje BA que contenga dicho campo para facilitarle al MN relacionar la respuesta
recibida con el mensaje BU que envié con anterioridad. En la figura 5.4 se encuentra el
encabezado de la opcién Proteccién Anti-respuesta.

Tipo de opcidn Longitud de opcion

Fechay hora

Figura 5.4 Formato de opcién de Proteccion Anti-respuesta
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Donde:

Tipo de opcidn (8 bits): 10 es el valor asignado por la IANA

Longitud de opcidn (8 bits): longitud del campo Fecha y hora.

Fecha y hora (64 bits): contiene la fecha y hora en que se envia el mensaje.

Fecha y hora es el campo mas representativo y estd formado de 2 partes, los ultimos 32
bits representan los segundos y los primeros 32 bits se generan aleatoriamente. Este
campo contiene la hora actual del MN en la que se genera el mensaje BU, de esta manera
cuando el HA lo recibe verifica que dicho valor sea muy cercano a su hora actual: Ia
diferencia existente por defecto no debe ser mayor a 7[s]; de cumplirse esta condicién el
HA copia dicho campo en el mensaje BA, de lo contrario el HA copia los ultimos 32 bits del
campo Fecha y hora del mensaje BU mientras que los primeros 32 bits corresponden a su
hora actual. Finalmente el HA manda el mensaje BA al MN y este ultimo al recibirlo
conoce si el registro fue o no exitoso.

La seguridad no ha sido siempre una de las principales preocupaciones y por ello no
fue considerada durante el desarrollo del IPv4, afortunadamente fue tomada en cuenta
para IPv6 como un elemento importante, con la finalidad de hacer mas seguras las
comunicaciones de extremo a extremo y tras muchos esfuerzos conjuntos se planted un
protocolo que trabajara en la capa de red: Protocolo de Seguridad de Internet, IPSec por
sus siglas en inglés (Internet Protocol Security). IPSec esta definido en el RFC 4301 [26] y
puede ser implementarlo en un host, gateway o cualquier otro dispositivo, de manera que
al utilizarlo entre el HA y el MN la mayoria de los mensajes intercambiados entre estas
entidades quedan reducidos a entradas de IKE y ESP porque el resto de los mensajes estan
contenidos dentro de un tunel seguro. Particularmente IPSec juega un papel importante
en MIPv6 pues ademas de crear un entorno seguro de comunicacién también optimiza el
uso de recursos y las tareas administrativas (se reducen considerablemente las reglas
definidas); a pesar de ello también trae consigo desventajas, por lo cual habra que estar
seguros de que sea la opcidn correcta de acuerdo a las necesidades de cada persona o
empresa. A continuacion se plantea la informacion mds sobresaliente de IPSec para
entender mejor su papel en las comunicaciones de MIPv6.

5.3.3.1 ENCABEZADOS Y MODOS DE OPERACION

Antes que nada es necesario comprender que IPSec no resuelve la cuestiéon de la
seguridad y no es a prueba de todo, incluso utilizarlo en determinadas circunstancias
puede llegar a dificultar tareas como el monitoreo de la red, analisis forense y la
resolucidn de diversos problemas; todo esto depende del tipo de trafico donde se use, de
ahi la importancia de plantear correctamente que las politicas de seguridad vayan acorde
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a mejorar la seguridad y no a entorpecer el resto de las operaciones de la red. IPSec para

proveer servicios de seguridad (tanto en IPv4 como en IPv6) utiliza 2 encabezados:

Encabezado de Autenticacién, AH por sus siglas en inglés (Authentication Header) y Carga

de Seguridad de Encapsulamiento, ESP por sus siglas en inglés (Encapsulating Security

Payload, inclusive se pueden usar ambos para proveer un nivel mds robusto de seguridad,

guedando a consideracion de los requerimientos que se necesiten. Se definen en la tabla

5.3 los servicios de cada uno de estos encabezados.

Tabla 5.3 Comparacién de AH y ESP

Servicio de seguridad | ESP AH
Control de acceso: previene el uso no autorizado de recursos, garantizando X X
que sélo accedan los usuarios con los permisos suficientes.
Integridad: verifica que los datos no se hayan modificado o corrompido, X X
recibiéndose tal y como fueron enviados originalmente.
Autenticacion: comprueba la procedencia de la informacién para garantizar
la identidad del remitente.
ESP: indirectamente realiza esta funcién al verificar la integridad de la X X
identidad del otro nodo.
AH: puede autenticar la mayor parte del encabezado IP.
Proteccion Anti-Repuesta: asegura que una transaccién sélo se realiza una
vez, a menos que se autorice una repeticidon de ésta.
ESP: integridad parcial de Numero de Secuencia Extendido. No se negocia. X X
AH: uso del campo Numero de Secuencia.
Confidencialidad: la informacion sdlo es entendible por entidades
autorizadas, asegurando la privacidad de la comunicacién. Se hace uso de X
algoritmos de cifrado para proporcionar la proteccidn requerida.

Se presenta la descripcidn de los correspondientes encabezados usados en IPSec:

a) ESP esta definido en el RFC 4303 [27] y se reconoce porque el campo "Siguiente

Encabezado” tiene un valor asociado de 50. Su encabezado esta en la figura 5.5.

indice de Parametro de Seguridad

NuUmero de secuencia

Carga util de Datos

Relleno

Longitud de relleno Siguiente Encabezado

Valor de verificacién de integridad

Figura 5.5 Encabezado de ESP
Donde:
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indice de Parametro de Seguridad (32 bits): ayuda al receptor a identificar la Asociacién de
Seguridad relacionada con los paquetes de entrada.

Numero de Secuencia (32 bits): contador que se incrementa en uno al enviar un paquete.

Carga util (variable): contiene informacidn a utilizar por ESP.

Relleno (0-255 bits): su longitud varia para asegurar que se cumpla con el numero de bits
necesarios para formar el bloque de cifrado correspondiente.

Longitud de relleno (8 bits): indica el nUmero de bits usados como relleno.

Siguiente Encabezado (8 bits): sefiala el tipo de informacidn de la carga util.

Valor de verificacién de integridad, ICV por sus siglas en inglés (Integrity Check Value): valor
opcional de longitud variable usado para proveer una forma adicional de integridad.

b) AH se define en el RFC 4302 [28] y al emplearlo el campo “Encabezado Siguiente”
posee un valor asociado de 51. Su encabezado se observa en la figura 5.6.

Siguiente Encabezado | Longitud de Carga Util Reservado

indice de Parametro de Seguridad

Numero de secuencia

Valor de verificacién de integridad

Figura 5.6 Encabezado de AH
Donde:
Siguiente Encabezado (8 bits): define el tipo de carga util que se encuentra después del
encabezado de Autenticacion.
Longitud de Carga Util (8 bits): indica la longitud del Encabezado de Autenticacidn.
Reservad (16 bits): reservado para uso futuro.
indice de Parametro de Seguridad (32 bits): usado por el receptor para identificar la Asociacidn de
Seguridad relacionada con los paquetes de entrada.
Numero de secuencia (32 bits): contador que se incrementa en uno al enviar un paquete.
Valor de verificacidn de integridad (variable): provee una forma adicional de integridad.

Para AH y ESP existen 2 modos de uso: transporte, usado frecuentemente para brindar
proteccion a protocolos de capa superior; y tunel, emplearlo provoca que los paquetes
utilicen tuneles IP (a través de un encabezado IP externo e interno). Se presenta a
continuacién una explicacién de cada modo para mejorar la comprensién de su uso y
caracteristicas:

1. Modo Transporte: se caracteriza por no realizar modificaciones al encabezado IP y
generalmente es empleado en una comunicacién extremo a extremo, es decir, se
implementa entre 2 nodos finales de comunicacién. Particularmente el encabezado
ESP se coloca después del encabezado principal de IPv6 y el cifrado comprende a
todos los encabezados del paquete que aparecen a continuacién, y opcionalmente
(al brindar autenticacidn al mismo tiempo) el campo trailer ESP. Por su parte el uso
del Encabezado AH implica la autenticacién completa del paquete (incluyendo el
encabezado principal de IPv6). La figura 5.7 ilustra los alcances antes mencionados.
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ESP en modo transporte Cifrado

abezado Encabezado de Carea Gtil
original |Pv6 Transporte e

Auten;icuiﬁn

AH en modo transporte
Encabezado Encabezado de )

original IPv6 Transporte Carga atil

H

Auten‘iﬂ:iﬁn
Figura 5.7 Modo Transporte de IPSec

2. Modo Tunel: en una comunicacién entre nodos finales en algin punto de la ruta que
siguen los paquetes se crea un tunel entre 2 nodos intermediarios (comiunmente
denominados Gateways de Seguridad), los cuales representan los extremos finales
en el uso de IPSec pero, sin ser los puntos finales de la comunicacidn, para esto se
encapsula el encabezado IP del paquete original en un encabezado IP externo. Para
IPv6 se coloca en un inicio un nuevo encabezado IPv6, posteriormente se encuentra
el encabezado ESP y le sigue el encabezado original de IPv6, a partir de este ultimo
se comienza el cifrado hasta el campo trailer ESP (ubicado después del contenido del
protocolo de capa superior). Al usar también el servicio de autenticacidn al final se
incluye el campo de Autenticacién ESP. Por su parte el Encabezado AH se coloca
entre los encabezados IPv6 (nuevo y original) y es capaz de autenticar todo el

contenido del paquete (figura 5.8).

Cifrado

ESP en modo Tanel
F il

uevo
Encabezado | Encabezado de .
Encabezad g Carga atil
|P::. eace original IPv6 | Transporte

% N

W

) Autenticacdon
AH en modo Tanel

LETD
Encabezado | Encabezado de o an
Carga otil
E::ﬁahezadu original IPv6 | Transporte = )

]

P

Autenticacion
Figura 5.8 Modo Tunel de IPSec

5.3.3.2 ASOCIACIONES DE SEGURIDAD

Una parte fundamental para el funcionamiento de IPSec corresponde a las
Asociaciones de Seguridad, SAs por sus siglas en inglés (Security Associations), a través de
éstas se establecen una serie de servicios de seguridad (segun se esté utilizando ESP o AH)
en la transmision de informacidn, por ejemplo: a pesar de que tanto ESP como AH ofrecen
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integridad y autenticacion, el servicio es aplicado a distintas partes del paquete
dependiendo del modo que se esté usando. Por medio de una SA definimos los
encabezados de IPSec a usar, las transformaciones a realizar, las llaves empleadas vy la
validez de las mismas. En lo que concierne a su administracion se presentan tareas de
creacién, modificacién y eliminacién, asunto que es importante tomar en cuenta porque
una SA es unidireccional, por ejemplo cada entidad implicada en IPSec para un tréfico C
debe tener dos SAs: una para entrada y otra para salida.

5.3.3.3 BASES DE DATOS

Ademads de las SAs también es necesario que las entidades que participan en IPSec
posean ciertas estructuras de datos para almacenar informacion crucial de cada uno de los
eventos que acontecen. Actualmente las bases de datos que existen son:

+* Base de Datos de Asociacion de Seguridad, SAD por sus siglas en inglés (Security
Association Database): es la encargada de mantener informacién sobre las SAs
existentes. Se muestra en la tabla 5.4 los elementos que la componen.

Tabla 5.4 Elementos de SAD

Parametro Descripcion

Contador de Numero | Valor de 64 bits usado para generar un numero de secuencia
de Secuencia para los paquetes que tienen encabezados ESP y AH.

Contador de sobre- | En caso de un sobre-flujo se genera un evento donde se registra

flujo del Nimero de | que se deben prevenir transmisiones de paquetes adicionales

Secuencia para una cierta SA.
Ventana de Anti- Determina si ciertos paquetes con encabezados AH o ESP estan
Réplica siendo retransmitidos por algliin host sospechoso.
Tiempo de vida Tiempo de validez de cada SA y su respectivo SPI. También indica

la accion a realizar.
Modo de transporte | Especifica si se emplea el modo Transporte, Tunel o si es
indistinto el uso de alguno en particular.

Destino del tunel Usado en modo tunel para indicar la direccién IP destino del
nuevo encabezado.
Parametros PMTU Indica el Path MTU y sus variables asociadas.
indice de Parametro | Relaciona el trafico de entrada a una SA.
de Seguridad En trafico de salida ayuda a construir el encabezado ESP o AH.
Parametros de AH Implica informacion del algoritmo de autenticacion, llaves, etc.

Pardmetros de ESP | Informa sobre el algoritmo de cifrado y autenticacion asi como
sus llaves respectivas y el modo que se emplea.

Verificaciéon de Bandera que indica si se verifica o no la fragmentacién para una
fragmentacion cierta SA.
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7

+* Base de Datos de Politicas de Seguridad, SPD por sus siglas en inglés (Security Policy
Database): para cada comunicacidn existe una politica de seguridad que indica la
accion a realizar, es decir, todos los paquetes (enviados/recibidos) se comparan con
esta base de datos para saber que hacer con ellos: los paquetes viajan protegidos
(usan servicios de seguridad), se descartan (no estan permitidos) o se les permite el
paso (no emplean IPSec). La SPD define una pareja de entradas para un cierto trafico
(ingreso y egreso), la tabla 5.5 muestra los elementos que la conforman.

Tabla 5.5 Elementos de SPD

Campo Descripcion \
Nombre Identificador simbdlico para una direccion remota o local.
PFP Banderas que indican la direccién y puerto locales o remotos, asi
como el protocolo de la capa superior.
Selector(es) Define la condicién para aplicar una accién en particular.
Informacién de Contempla las siguientes tareas: permitir, descartar, proteger (se
procesamiento indica modo y protocolo de IPSec, algoritmos, etc.)

* Base de Datos de Autorizacion de Par, PAD por sus siglas en inglés (Peer
Authorization Database): algunas de sus funciones incluyen identificar a los grupos
de pares autorizados para comunicarse con la entidad presente, asi como definir el
protocolo y método de autenticacidn a usar con cada par. Para realizar sus funciones
la PAD contiene entradas que permiten enlazar la SPD con el protocolo de
administracion de las SAS que se vaya a emplear, es decir, sélo se puede usar la PAD
cuando se trabaja con un protocolo de Administracion Dinamica de Llaves; sus
elementos se presentan en la tabla 5.6.

Tabla 5.6 Elementos de PAD

Campo Descripcion

Identificador | Utilizado para diferenciar a cada par o grupo de pares relacionados.

Protocolo de Especifica el protocolo de autenticaciéon a usar, por ejemplo: IKE1,
Autenticacion | IKEv2, etc.

Método de Define los elementos a utilizar en la tarea de autenticacién, por
Autenticacién | ejemplo: secretos compartidos, certificados, etc.
Informacién de | Contiene los datos que se emplean para validar al par con que se van a
Autenticaciéon | establecer una comunicacion.

5.3.3.4 GESTION DE LLAVES

Ya que a través de las llaves de IPSec se establece un medio seguro de
comunicacion, resulta importante administrarlas correctamente, precisamente esta tarea
fundamental se puede desarrollar de 2 formas:

112




Capitulo 5 Seguridad en MIPv6

€ Manual: para cada entidad implicada en IPSec se realiza una configuracién manual
de las llaves y de la informacidn concerniente a las SAs, por esta razén sélo es
recomendable su uso en ambientes estdticos y pequeiios donde no se tengan
planes inmediatos de expansidon y Unicamente se cuente con un dominio de
administracion. Adicionalmente es aconsejable usar IPSec Unicamente para ciertos
tipos de trafico en particular a fin de no sobrecargar el uso de la red.

4 Automdtica: es pensado en ambientes amplios porque puede generar multiples
llaves para una sola SA, cuestién que facilita el uso de distintos servicios de
seguridad. Especialmente para este tipo de gestién se recomienda emplear IKEv2.

El Intercambio de Llaves de Internet, IKE por sus siglas en inglés (Internet Key
Exchange) se define en el RFC 5996 [29] y basicamente es un protocolo que ofrece
servicios de seguridad y que autentica dos entidades. Especificamente IKE permite
llevar a cabo de manera dindmica la negociacidn, establecimiento vy
mantenimiento de las SAs (protocolos, algoritmos, generaciéon de claves de cifrado
y autenticacion). IKEv2 ha comenzado a remplazar a IKEv1l (son incompatibles) ya
gue posee varias mejoras:

= Soporta al Protocolo de Autenticaciéon Extensible, EAP por sus siglas en inglés
(Extension Authentication Protocol) y Extensiones de Movilidad y Multihoming,
MOBIKE por sus siglas en inglés (IKEv2 Mobility and Multihoming Protocol).

= Reduce la complejidad y latencia de los mensajes de sefalizacion.

= Al simplificar el intercambio de mensajes ayuda a mejorar la flexibilidad vy
permite tener un mejor control y proteccién contra ataques DoS.

IKE es un mecanismo de acuerdo punto a punto, es util para establecer una SA y
autenticar tanto a la entidad que inicia la conversaciéon como a la entidad que responde.
Fundamentalmente se produce el intercambio de los siguientes pares de mensajes:

1) En el primer intercambio de mensajes (IKE_SA_INIT) se negocian los parametros de
seguridad que se usardn para proteger el resto de los mensajes (figura 5.9).
HDR, SAil. KEi. Ni --->

<--- HDR, SAr1, KEr, Nr
Figura 5.9 IKE_SA_INIT: solicitud y respuesta

Entidad que inicia Entidad que responde

Donde:
HDR: contiene SPl y nimero de versién.
SAil: informa los algoritmos de cifrado que soporta.
KEi: valor Diffie-Hellman a usar. HDR: contiene SPl y nimero de versién.
Ni: contiene un valor aleatorio SArl: informa los algoritmos de cifrado elegidos.
KEr: completa el intercambio Diffie-Hellman.
Nr: contiene un valor aleatorio.

113




Capitulo 5 Seguridad en MIPv6

2) En el segundo intercambio (IKE_AUTH) se realiza el intercambio de identidades y
certificados para autenticar los mensajes anteriores, ademas se configura la primer
SA para ESP o AH (Child SA). Estos mensajes estan cifrados porque se usan las
llaves intercambiadas en el primer par de mensajes (figura 5.10).

Entidad HDR, SK {IDi [CERT] [CERTREQ] [IDr] AUTH, SAi2, TSi, TSr} -—-> Entidad
que que
S <--- HDR, SK {IDr [CERT] AUTH, SAr2, TSi, TSr}
inicia responde

Figura 5.10 IKE_AUTH: solicitud y respuesta
Donde:
IDi: da a conocer su identidad.
AUTH: permite proteger el contenido del mensaje.
CERT: envio de sus certificados.
CERTREQ: lista las entidades de su confianza.
IDr: especifica la identidad con a la que desea comunicarse.
SAi2: comienza negociacion de Child SA.
TSi: contiene primer selector de trafico (direccidn IP origen y rangos de puertos).
TSr: contiene segundo selector de trafico.
IDr: identidad con que se identifica.
ERT: contiene sus certificados.
AUTH: autentica su identidad.
SAr2: completa la negociacidn de Child SA.

3) Los siguientes intercambios (CREATE_CHILD) crean una Child SA (figura 5.11).

HDR, SK {SA, Ni [KEi] TSi, TSr} ---> ]

Entidad que inicia . Entidad que responde

<--- HDR, SK{SA, Nr, [KEr] TSi, TSr}

SA: ofrece una SA. SA: informa que acepta SA.
Figura 5.11 Child SA: solicitud y respuesta

Ocasionalmente se suelen presentar intercambios Informativos para anunciar sobre
ciertos eventos como: eliminar alguna SA, reportar condiciones de error, etc., por ejemplo
al existir una pareja de SA (una SA en cada direccidén) ya sea para ESP o AH se deben
eliminar ambas SAs a través de un intercambio Informativo.

El envio de todos los mensajes anteriores es a través de UDP por el puerto 500 o 4500,
aspecto que habrd que considerar para que no exista una pérdida de paquetes.
Afortunadamente IKE define un temporizador de espera con el propdsito de asegurar la
correcta entrega de los paquetes, es decir, en dicho periodo se espera antes de
retransmitir aquellos mensajes de los que no se ha recibido respuesta alguna.

5.3.3.5 PROCESAMIENTO DE TRAFICO

Finalmente se presenta el procesamiento de los paquetes, de manera que
dependiendo de si son de entrada o salida se tendra un procedimiento distinto:
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Interfaz no protegida

% Paquetes salientes: se ilustra en la figura 5.12 [29]

A
Multiples SAs
Envio <€
A
Permitir
Y
SPD-I = == = CacheSPD [~ _3
Descarte |
Seleccion de
S SPD

Interfaz protegida

ICMP

Procesamiento
(AH/ESP)

Figura 5.12 IPSec y paquetes salientes

Frontera
IPSec

1. Al recibir un paquete se usa la funcién de seleccién para obtener el identificador de la
SPD (SPD-I) que se vaya a utilizar (en caso de contar con varias SPD).

2. Se procede a encontrar una coincidencia del encabezado del paquete en la cache de

la SPD seleccionada. Pueden existir 2 opciones posibles:

a) Si existe una coincidencia se procesa el paquete de acuerdo a la accién indicada

b)
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(proteger, descartar, permitir). En caso de que se deba proteger se debe
especificar el modo de transporte, algoritmos de cifrado, llaves a usar, SPI, etc.

Al no encontrar una coincidencia en la cache seleccionada se busca directamente
en la SPD: cuando se deba descartar el paquete se crean las entradas en la cache y
se indica que se recibiran dichos paquetes por la interfaz protegida; si se permite el
paso del paquete se crean las entradas en la cache para indicar que se recibirdn
tales paquetes de la interfaz no protegida, finalmente en caso de que haya que
proteger el paquete se crea la SA correspondiente y se agregan las entradas (de
ingreso y egreso) en la cache; al no encontrar una coincidencia el paquete es
eliminado y se informa de dicha situacién transmitiendo un mensaje ICMP (al
mismo tiempo se guarda un registro de tal evento).
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3. El paquete se pasa a la funcién de envio de salida para que pueda ser transmitido por
la interfaz de salida correspondiente.

* Paquetes entrantes: el trato de los paquetes es diferente al caso anterior porque se
usan los SPIs para mapear el trafico de IPSec a las SAs, ademds es importante
mencionar que todos los paquetes que hayan sido fragmentados deben ser re-

ensamblados antes de poder procesarlos. La figura 5.13 se muestran los detalles [29].
Interfaz no protegida

y

> Demultiplexor

Sin IPSec Con IPSec
\ 4

Descarte [€=1 SPD-I

cve e |

\ 4
Procesamiento Frontera
SPDO F= == === T === 77 (AH/ESP) - = IPSec
A
IKE
Muiltiples SAs v —
erificacion
Envil ICMP
nvio € SAD —1 |C

v

Interfaz protegida

Figura 5.13 IPSec y paquetes entrantes

1) Cada paquete que llega debe ser etiquetado con el identificador de la interfaz (fisica o
virtual) por la que ingresa para poder asociarlo a una cache SPD.

2) Se examina el paquete para clasificarlo en una de las siguientes categorias:

a. El paquete esta protegido por IPSec y esta dirigido al dispositivo actual: a través del
procesamiento de los encabezados ESP o AH el paquete se asocia a una SA activa
para conocer su SPI (usando la SAD). De no encontrar una coincidencia el paquete
se descarta y se registra un evento, si hay una coincidencia ir al paso 3.

b. El trafico no es dirigido a este dispositivo o si lo esta pero, no se usa IPSec: el
paquete se envia a la cache SPD respectiva (dependiendo del ID de la interfaz por
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la que llegd el paquete) para buscar una coincidencia, de encontrarla se realiza la
accion indicada (permitirle el paso o descartar), de lo contrario se busca dicha
informacién en la SPD y se crea la entrada correspondiente en una cache SPD; si no
existe tal informacidn se descarta el paquete y se registra el evento.

3) Procesamiento de mensajes protegidos, no protegidos y mensajes ICMP, para estos
ultimos se busca en las politicas locales para determinar si se acepta o rechaza el
mensaje, asi como las acciones a ejecutar en cada caso.

4) Se busca una coincidencia con los selectores de entrada para verificar que el paquete
estd asociado a la SA correcta, si hay una inconsistencia el paquete es descartado y se
registra el evento, e incluso puede enviarse una notificacién IKE a la fuente que envio
dicho paquete para informarle lo acontecido; de ser correcta la informacion pasar a 5.

5) De existir procesamientos adicionales que tengan que realizarsele al paquete éste
debera ser comparado con las entradas de salida respectivas de la SPD y llevar a cabo
los procesamientos requeridos. De lo contrario el paquete se manda a su destino final
o se procesa en el dispositivo actual (segun sea el caso).

5.3.3.6Uso EN MIPV6

Muchos de los posibles ataques dirigidos hacia los mensajes MIPv6 pueden
solucionarse con el uso de IPSec, razdon por la cual el RFC 6275 especifica que este
protocolo de seguridad debe ser un requerimiento en las comunicaciones de MIPv6.
Respecto a la administracion de las llaves existe la libertad de crearlas de manera
dindmica o estatica: en el primer caso las llaves se eliminan al expirar cierto tiempo,
mientras que en el segundo caso éstas se conservan y son empleadas cuando el MN se
mueve a otra red. En ambas opciones las SAs creadas se basan en la direccion HoA del MN
y Unicamente la SPD se actualiza ante cambios en la direccién CoA.

Es recomendable utilizar IKEv2 para negociar las SAs a fin de proteger los mensajes que
contengan algin encabezado de Movilidad, incluyendo actividades de registro, proceso
Return Routability, etc. Al usar IPSec en MIPv6 no necesariamente se requiere el uso del
encabezado AH en la opcién Home Address (excepto que todo el encabezado IPv6 esté
haciendo uso de tal encabezado) a pesar de ello, es recomendable el uso del encabezado
ESP en modo de transporte para proteger los mensajes transmitidos entre el MN y su HA:

+ HoTl y HoT: mejora la seguridad del proceso Return Routability al disminuir la
generacion de ataques exitosos. Es comun que se emplee ESP en modo tunel.
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+ BU y BA: garantizan que el MN se registre confidencialmente con su HA, dando la
certeza al HA de que el mensaje que recibié fue enviado por un MN auténtico.

Opcionalmente se pueden proteger los mensajes de Descubrimiento de Prefijo de
Movilidad para ocultar informacidn de la topologia de la red local del HA, e incluso
también se puede proteger el resto de los paquetes (situacidon no recomendable).

Para entender mejor la relacién que existe entre IPSec y MIPv6 se muestra a continuacién
el procesamiento de los principales mensajes y la forma en que se protegen:

e EI MN envia un mensaje BU a su HA.
1. El MN crea los encabezados ilustrados en la figura 5.14.

Encabezado IPv6 Encabezado de Movilidad
Origen=HoA, Destino=HA BU

Figura 5.14 Encabezado de Movilidad en BU

El paquete se compara en la SPD del MN, determinando que se debe usar IPSec.
3. Se adiciona al paquete el encabezado Opciones de Destino (figura 5.15).

Encabezado IPv6 Encabezado de Opciones de Encabezado de
Origen: HOA Destino Movilidad
Destino: HA Home Address Option (CoA) BU

Figura 5.15 Adicion de HoA a BU

4. Se agregan los encabezados IPSec correspondientes: ya que la direccién primaria
CoA del MN no estd protegida el MN puede usar el campo CoA alterna (protegido
por IPSec) para evitar que un atacante engafie al HA de su verdadera posicion. Este
campo se emplea sélo cuando el MN esta en una red foranea, es decir, el MN no
debe emplearlo en el mensaje BU cuando regrese a su red local (figura 5.16).

Encabezado Encabezado de Encabezado Encabezad

IPv6 Opciones de Destino ESP dencMao:/eizI? dac::l CoA
Origen: HoA Home Address Option . BU alterna
Destino: HA CoA SPl=spi_u

Figura 5.16 Adicion de encabezado ESP a BU

5. Se intercambia el valor del campo Direccién Origen con el valor contenido en
opcidon Home Address (figura 5.17).

Encabezado Encabezado de Encabezado
. : Encabezado
IPv6 Opciones de Destino ESP - CoA
; . . de Movilidad
Origen: CoA Home Address Option SPl=spi_u BU alterna
Destino: HA HoA

Figura 5.17: Formacién de mensaje BU
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e ElHA recibe el mensaje BU del MN.
1. ElIHA recibe el paquete que se observa en la figura 5.17.

Se procesa el encabezado de Opciones de Destino, es decir, se realiza el

intercambio de direcciones (figura 5.16).

3. Ahora se procesa el encabezado ESP.

Con los datos obtenidos del encabezado ESP se busca una politica de seguridad

gue coincida con la SA respectiva.

5. El encabezado de Movilidad se envia al modulo de MIPv6 para su procesamiento.

6. La SAD es actualizada con la nueva direccion CoA (SA asociada con el MN).

= El procesamiento llevado a cabo para enviar la respuesta desde el HA al MN implica:

I. ElHA crea los encabezados observados en la figura 5.18.

Encabezado IPv6
Origen: HA, Destino: HoA

Encabezado de Movilidad
BA

Figura 5.18 Encabezado de Movilidad en BA

Il. A fin de conocer el trato que se le dara al paquete se compara con las politicas

respectivas de IPSec.

[ll. Se agregan el encabezado de Enrutamiento al paquete (figura 5.19).

Encabezado IPv6
Origen: HA
Destino: HoOA

Encabezado de
Enrutamiento (Tipo 2)
CoA

Encabezado de
Movilidad
BA

Figura 5.19 Adicion de CoA a BA

IV. Se aplican las politicas de seguridad de IPSec y se agrega el encabezado ESP (figura 5.20).

Encabezado IPv6
Origen=HA
Destino=HoA

Encabezado de Encabezado
Enrutamiento (Tipo 2) ESP
CoA SPl=spi_b

Encabezado de Movilidad
BA

V. Finalmente se

Figura 5.20 Adicién de encabezado ESP a BA

intercambian

Enrutamiento (figura 5.21).

las direcciones entre

los encabezados IPv6 y

Encabezado IPv6
Origen=HA
Destino=CoA

Encabezado de Encabezado
Enrutamiento (Tipo 2) ESP
HoA SPI=spi_b

Encabezado de Movilidad
BA

Figura 5.21 Formacién de mensaje BA

=  ElI MN recibe el mensaje Binding Acknowledgment de su HA

I.  EI MN recibe el paquete mostrado en la figura 5.21.
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Il. Se procesa el encabezado de Enrutamiento, es decir, se realiza el intercambio de
direcciones (figura 5.20).

[ll. A continuacidn se procesa el encabezado ESP.

IV. El paquete se compara con la SA correspondiente para saber el trato que debe
recibir.

V. Se entrega el encabezado de Movilidad al médulo de MIPv6 para su
procesamiento.

En lo que respecta al proceso Return Routability:

4 El MN envia un mensaje Home Test Init a su HA.
1. ElI MN crea los encabezados que se ilustran en la figura 5.22.

Encabezado IPv6 Encabezado de Movilidad
Origen: HoA, Destino: CN HoTl

Figura 5.22 HoTl en encabezado de Movilidad

2. A continuacidn al examinar dicho paquete se determina que debe ser enviado al
HA mediante el tunel seguro creado anteriormente.

3. Posteriormente se compara dicho paquete con las politicas de seguridad de IPSec
para determinar la proteccién que requiere.

4. Se agregan los encabezados para usar el modo tunel (figura 5.23).

Encabezado IPv6 Encabezado IPv6 Encabezado de
) Encabezado ESP ) -
Origen: CoA SPl=spi hi Origen: HoA Movilidad
Destino: HA =SPL Destino: CN HoTl

Figura 5.23 Uso de modo tunel para HoTl

5. EI MN envia el mensaje Home of Test Init a su HA.

&  Por su parte el HA recibe el mensaje Home of Test Init.
I. ElIHA almacena el paquete que se muestra en la figura 5.23.
II. Unavez que se deja de usar el encabezado exterior de IPv6 se elimina.
[ll. Para conocer el trato que se le dara al paquete se procesa el encabezado ESP
buscando la SA respectiva en la SPD (figura 5.22).
IV. El HA envia el paquete al CN.

= Una vez que el CN recibe el mensaje HoTl comienza a construir el mensaje de
repuesta y lo envia a la direccién HoA del MN. De esta forma para el HA se tiene:

1. ElHA recibe el mensaje Home Test (figura 5.24):
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Encabezado IPv6 Encabezado de Movilidad
Origen: CN, Destino: HoA HoT

Figura 5.24 HoT en encabezado de Movilidad

2. A continuacién cuando el HA determina que ese paquete estad dirigido a la
direccion HoA de alguno de sus MNs identifica la interfaz por la que debe enviarlo.

3. Se compara el paquete con la SPD (para la interfaz seleccionada), percatandose de
la necesidad hacer uso de IPSec.

4. Se agrega el encabezado ESP al paquete (el HA ya debié haber actualizado Ila
direccion IPv6 correspondiente a la SA asociada). Se ilustra en la figura 5.25.

Encabezado IPv6 Encabezado Encabezado IPv6 Encabezado de
Origen: HA ESP Origen: CN Movilidad
Destino: CoA SPI=spi_h Destino: HOA HoT

Figura 5.25 Uso de modo tunel para HoT

5. El paquete se envia del HA a la direccion CoA del MN.

= Finalmente se describe lo que acontece en el MN.
I. EI MN recibe el mensaje HoT, se observa en la figura 5.25.
II. Se elimina el encabezado IPv6 exterior y se procesa el encabezado ESP (figura
5.24).
[ll. Se compara el paquete con las entradas de la SPD para conocer la accidn asociada
ala SA.
IV. El paquete se entrega al mdédulo de Movilidad para su procesamiento.

Un proceso similar ocurre con la transmision de los siguientes mensajes: Mensaje de
Solicitud/Respuesta de Prefijo de Movilidad, Descubrimiento Automatico de Home Agent,
asi como para el resto de los paquetes.

En lo que respecta a la proteccidén de las comunicaciones entre el MN y algin CN no se ha
definido hasta el momento un método o proceso para proteger la informacidon que
intercambian entre si a pesar de ello, cuando el CN tiene soporte de MIPv6 el MN debe
colocar la opcidon Informacion de Autorizacion de Asociacidn en el mensaje BU que envia y
asi mismo el CN deberd colocar la misma opcidn en su mensaje de respuesta BA.

A pesar de que usar IPSec en la Movilidad IPv6 trae grandes ventajas habra que tomar en
consideracion las implicaciones que esto conlleva. De acuerdo a la IETF se calcula que los
desarrolladores gastan tan sdlo 20% de su tiempo en crear una implementacion de MIPv6,
y el 80% de tiempo restante es empleado para poder unirlo con IPSec; ademds es muy
frecuentemente que aun asi existan problemas de interoperabilidad entre los desarrollos
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de MIPv6. Frente a estas situaciones es evidente que hasta el momento IPSec no provee
seguridad a las comunicaciones de manera transparente, ya que numerosas interacciones
deben ocurrir entre IPSec y los subsistemas de MIPv6, condicién que en cierta medida ha
frenado el uso de este protocolo.

Mientras tanto, hoy en dia la principal desventaja de usar IPSec es la capacidad de
procesamiento que exige a los dispositivos, ya que para emplearlo se necesitan llevar a
cabo complejas operaciones computacionales para desarrollar los calculos criptograficos
necesarios, razon por la cual no es usual que se implemente en teléfonos celulares,
tablets, etc. Otros de los problemas a considerar son:

» Existen sistemas operativos propietarios que no tienen implementado algun
modulo destinado a la seguridad a través de IPSec, IKEv2, etc.

» IPSec e IKEv2 no estan implementados por defecto ni en los nodos con capacidad
IPv6 ni en aquellos con soporte dual (IPv4 e IPv6).

» Las restricciones en las politicas de IPSec de las redes foraneas pueden provocar
que el MN no pueda implementar una conexién segura con su HA.

» Problemas de escalabilidad se presentan al tener que lidiar con una configuracién
manual de llaves o en su defecto con la creacion de certificados digitales.

» En ciertas redes el uso masivo de IPSec e IKEv2 produce una sobrecarga en la red,
lo que lleva a preferir prescindir de su presencia.

» La administracion de llaves usualmente se provee por software de un tercero, lo
que dificulta a MIPv6 saber cual es especificamente el que se encuentra instalado
en el dispositivo del usuario.

Con todos los elementos que se describieron es claro ver que a pesar de que IPSec ofrece
grandes capacidades de proteccidn pero actualmente no existen escenarios de amplio uso
y desarrollo, por esta razén podria ser mas viable implementar otro tipo de mecanismos
de seguridad, por ejemplo: hoy en dia algunos teléfonos inteligentes cuentan con un
software cliente para el manejo de VPNs y capacidades de cifrado a través de SSL.
Mientras tanto, en un escenario optimista habrd que esperar un tiempo a que cobre
fuerza la implementacién de IPSec en hardware ya que esto permitird facilmente su
integracién en dispositivos con soporte de IPv6 y en futuros dispositivos inteligentes
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6.1 INTRODUCCION

Es evidente que MIPv6 trae consigo muchos beneficios aunque también presenta
ciertas limitantes, precisamente por esto se decidieron disefiar diferentes mejoras que lo
ayuden en aspectos como: reducir las interrupciones en las comunicaciones, mantener un
porcentaje menor en la pérdida de paquetes, delegar el soporte de movilidad a la red (no
al host), promover un desarrollo basado en jerarquias, disminuir la sefializacién requerida
de movilidad, etc.

En las siguientes secciones se hablard de la manera en que funciona cada una de estas
mejoras que han sido propuestas en la IETF, pues sin duda la combinacion de algunas de
ellas favorecera el desarrollo y adopcién de MIPv6 en ambientes reales.

6.2 FAST MIPV6

Una de las principales dificultades que enfrenta MIPv6 es el porcentaje de paquetes
perdidos cuando el MN experimenta un handover, cuestion que dificulta mantener una
transmisidn sin interrupciones en las comunicaciones, siendo consientes de esta situacion
miembros de la IETF decidieron trabajar en una mejora que permitiera confrontar este
tipo de adversidades: FMIPv6 por sus siglas en inglés (Fast MIPv6).

Este protocolo se encuentra definido en el RFC 5568 [30] y permite al MN transmitir sus
paquetes apenas detecte que se encuentra en un nuevo punto de acceso, es decir, estd
enfocado en cuidar los tiempos de latencia de los paquetes en los handovers. En la figura
6.1 se aprecian los elementos que se consideran en dicho protocolo.

Figura 6.1 Elementos de Fast MIPv6

En la tabla 6.1 se explican las nuevas entidades participantes en FMIPv6.
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Tabla 6.1 Elementos de FMIPv6

Elemento Descripcion

Ruteador de
Previo Acceso

PAR por sus siglas en inglés (Previous Access Router): es el ruteador por
defecto antes de que el MN experimente un handover.

Ruteador de
Nuevo Acceso

NAR por sus siglas en inglés (New Access Router): sera el ruteador por
defecto del MN una vez que este ultimo experimente un handover.

CoA Previa PCoA por sus siglas en inglés (Previous CoA): direccién IPv6 asignada al
MN en la red de su PAR.

CoA Nueva NCoA por sus siglas en inglés (New CoA): direccidon IPv6 que el MN
adquirira en la red de su NAR.

Solicitud de RtSolPr por sus siglas en inglés (Router Solicitation for Proxy

Ruteador por
Anuncio Proxy

Advertisement): mensaje que el MN manda a su PAR para solicitarle
informacién sobre la presencia de un posible handover.

Anuncio Proxy
de Ruteador

PrRtAdv por sus siglas en inglés (Proxy Router Advertisement): a fin de
facilitar la detecciéon de movimiento el PAR envia este mensaje a un MN
para proporcionarle informacién de sus enlaces vecinos.

Inicio de
Handover

HI por sus siglas en inglés (Handover Initiate): mensaje enviado por el
PAR al NAR para informarle del handover experimentado por el MN.

Acuse de Recibo
de Handover

HAck por sus siglas en inglés (Handover Ack): mensaje transmitido del
NAR al PAR en respuesta a un mensaje Hl.

Anuncio no UNA por sus siglas en inglés (Unsolicited Neighbor Advertisement):
solicitado de mensaje NS que expresa que la informacidn que contiene no debe
Vecino sobrescribir la informacién de la cache Vecinos.

Actualizacién FBU por sus siglas en inglés (Fast BU): mensaje que manda el MN a su
Rapida de PAR para que este ultimo redirija el trafico hacia el NAR donde
Asociacién actualmente se ubica.

Acuse Rapido de | FBAck por sus siglas en inglés (Fast BA): mensaje que el PAR envia en
Recibo de respuesta a un mensaje FBU recibido.
Asociacién

Informacion del
Ruteador de
Acceso

AR-Info: duplas formadas por la direccion MAC e IPv6 del AR y el prefijo
asociado a la interfaz donde se localiza el MN.

En FMIPv6 cada cierto tiempo el MN transmite mensajes RtSolPr a su AR para conocer la

identidad de los puntos de acceso que detecta, de esta forma tras evaluar las duplas el

MN facilmente puede detectar si su desplazamiento ha provocado que se tenga que

asociar a otro punto de acceso, y de ser asi el MN tiene lista la informacion de su NAR. El

AR envia un mensaje de respuesta (PrRtAdv) proporcionando la informacién que le fue

solicitada, y con los datos obtenidos el MN manda un mensaje FBU a su AR para

informarle la direccién NCoA que desea usar, de esta forma ese ruteador puede asociar las
direcciones del MN (PCoA y NCoA). Si el MN esta en la red de su PAR debe enviar el
mensaje FBU con su direccién PCoA pero, si manda dicho mensaje estando en la red de su
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NAR tiene que usar su direccion NCoA, es decir, dependiendo del lugar en que el MN
transmita el mensaje FBU se presentan 2 escenarios [30]:

a) Handover Rdpido Predictivo: el MN puede enviar un mensaje FBU a su PAR incluso
antes de unirse a un NAR, si dicho mévil no recibe el mensaje de respuesta (FBAck)
el handover se convierte en reactivo (se explica mas adelante), de lo contrario los
pasos que se presentan se explican enseguida (figura 6.2):

RN PAR MAR

| -

|====-- RtSolPr -------

| < PrRtAdv

I

| ===== FBU ----cc-u-- SELETEE LT Hl ======== >

I <moommoes Hack -~~~ -~

| =-- FBack---|--FBack ---=

| |
Desconexion Envio de

! paquetes TrETEEsEsEssssssE2
Conexion

I

| -==mmmmmmam UNA - - oo 5

| e====== sEsssssssssssssssssssss====== ENtrega de paquetes

Figura 6.2 Handover Rapido Predictivo

4 Antes de que el PAR envie el mensaje FBAck primero necesitard mandar un
mensaje HI al NAR para informarle datos importantes acerca del MN como: la
direccion NCoA que desea usar, su direccion IPv6 (PCoA) y su MAC. Esta
informacién le permitird al NAR almacenar temporalmente los paquetes que
reciba que estén destinados a la direccién NCoA del MN.

4 El NAR al recibir el mensaje Hl lleva a cabo el proceso DAD para verificar que la
direcciéon NCoA solicitada no estd siendo usada actualmente, posteriormente
decide si se la asigna al MN o le otorga una direccion distinta. Debido al tiempo
implicado en DAD puede omitirse este paso en ambientes donde la probabilidad
de que existan direcciones duplicadas sea muy baja aunque, la decisidn
depende de las politicas aplicadas en la red donde se encuentre el NAR.
Finalmente la decisién que determine el NAR la da a conocer en el mensaje
HAck que transmite al PAR. Ahora este ultimo conoce la direccion NCoA
asociada al MN y por ende envia un mensaje FBAck para informarselo. Con esto
el PAR estd listo para reenviar los paquetes que reciba (destinados al MN) hacia
el NAR apropiado.

# Finalmente el MN al recibir el mensaje FBAck conocerd la direccién NCoA que
debe emplear e inmediatamente procede a transmitir un mensaje UNA a su
NAR para que dicho ruteador le envie los paquetes que reciba destinados a su
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direcciéon NCoA; el MN al no recibir el mensaje FBAck asume que la red donde
se encuentra no soporta FMIPv6 y deja de usarlo.

b) Handover Rdpido Reactivo: el MN manda un mensaje FBU cuando ya esta unido a
la red de su NAR. Los eventos implicados son mostrados en la figura 6.3 y
explicados a continuacion:

|-==---- RrsolPr ------- = |
|----- PrRtAdv - ------- |

Desclunexiﬁn

I

" |
Conexion |
I

I

I

| UMNA A
|- ---- FBU - - === | -= oo oo )
B FBU -~ )
[m——— HI - -

|=------ HAck --------~ |

| {se incluye FBACk) =

I
|
I
I I
| Envio de paquetes |
| |
I Entrega de paquetes

Figura 6.3 Handover Répido Reactivo

= Ya que el MN no recibié el mensaje FBAck cuando estaba en la red de su PAR
(cuando se encontraba en dicha red no envié el mensaje FBU o tras enviarlo
inmediatamente abandondé tal red) debe mandar a su NAR un mensaje UNA.

= Cuando el NAR recibe dicho mensaje analiza la informacién y en caso de que
decida asignarle al MN una direccion NCoA distinta debe informarselo a través
del envio de un mensaje RA con la opcién NACCK.

= Por su parte el MN ejecuta el proceso DAD para asegurarse de que su direccién
NCoA se esté usando actualmente. Al terminar tal verificacién el MN transmite
un mensaje FBU a su PAR.

= Finalmente una vez que el MN ya tiene una direccién NCoA definitiva, le manda
un mensaje NA al resto de los nodos de su nueva red para indicarles que
actualicen en su cache de Vecinos dicha direccion.

Es evidente que debe existir una asociacion entre el PAR y el NAR, es decir, estas
entidades establecen un tunel entre la direcciones PCoA y NCoA que permanece activo
hasta que el MN completa su nuevo registro con algin CN con el que se esté comunicando
por lo tanto, el MN no puede comunicarse directamente con el CN (asumiendo que en su
BC posea una entrada con la direccion PCoA del MN) y por ende usa dicho tunel para
realizar la entrega final de los paquetes porque de lo contrario, serian eliminados por
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algun filtro de ingreso (la direccién PCoA no pertenece a los prefijos asignados al NAR
donde actualmente se ubica el MN).

Ademas del uso del tunel es aconsejable que el NAR tenga un buffer destinado al manejo
de trafico dirigido a los MNs que estén experimentando un handover, y de la misma forma
el PAR debe poseer un buffer similar como almacenamiento temporal, al menos hasta que
pueda mandar los paquetes correctamente a la direccion NCoA del MN. Particularmente
el uso de ambos buffers permite que el MN pierda una menor cantidad de paquetes
durante un handover no obstante, se deben tener las siguientes consideraciones al
emplearlos:

4 En el bufer durante un periodo de tiempo ciertas aplicaciones pueden transmitir
mas informacion que otras pero, existen diferentes requerimientos porque la
prioridad de cada una de éstas llega a variar, por ejemplo el almacenar demasiados
paquetes podria contribuir a aumentar los tiempos de retraso, situacién que
repercute significativamente en aplicaciones basadas en tiempo real.

€ Cuando el NAR o el PAR tengan paquetes almacenados para un MN, no deben
enviarselos demasiado rdpido o podrian sobrecargar el uso de sus recursos o
congestionar los enlaces, es preferible que cuando el NAR reciba un mensaje UNA
de algin MN le envie gradualmente todos los paquetes que tiene almacenados.

4 La entrega de los paquetes puede verse afectada por la capacidad del enlace
donde ahora se encuentra el MN, situacion muy comun cuando hay un cambio de
un tipo de red a otra, por ejemplo de una red WLAN a una red GPRS.

Es claro que FMIPv6 trae consigo varias mejoras a MIPv6 pero, hay que considerar que el
uso de ND generalmente acarrea tiempos considerables de retraso (las retransmisiones
por defecto se realizan cada segundo), ademas la velocidad a la que el MN puede
desplazarse aun sigue siendo otra limitante a considerar. Algunos de los principales
problemas que llegan a presentarse son:

=  Movimiento ping-pong: el que un MN regularmente se desplace a gran velocidad
entre 2 redes (pertenecientes a distintos AR) causa que el tiempo requerido para
intercambiar los mensajes de seializacién y almacenar los paquetes sea
insuficiente, llegando al punto de sobrecargar la red y causar problemas en
mantener comunicaciones estables e ininterrumpidas.

= Movimiento erréneo: el MN no permanece el tiempo suficiente en una red como
para que le sean entregados los paquetes que tiene almacenado su PAR o NAR.

127




Capitulo 6 Mejoras en Movilidad IP

Este ambiente ocasiona un aumento considerable en los tiempos de retraso en las
comunicaciones y la eliminacién eventual de tales paquetes.

Para lidiar con los casos anteriores si el MN regresa su PAR antes de actualizar sus
asociaciones respectivas, debe enviar nuevamente un mensaje FBU a su PAR con las
siguientes caracteristicas: la direccion PCoA contenida en la opcién Home Address vy
tiempo de vida en 0; de esta forma al recibir el mensaje el PAR elimina el tunel
correspondiente y nuevamente le manda directamente al MN los paquetes que le lleguen.
Ademas de esto es aconsejable que el tiempo de vida de los tineles sea corto, tan sélo los
segundos necesarios para que el MN actualice correctamente sus asociaciones.

En lo concerniente a la seguridad, FMIPv6 utiliza el campo Informacidn de Autorizacién de
Asociaciéon para FMIPv6, BADF por sus siglas en inglés (Binding Authorization Data for
FMIPv6) en los mensajes FBU y FBAck para asegurar que el MN es legitimo y verificar que
dicho host realmente posee la direccion PCoA. Adicionalmente el PAR necesita verificar
que la direcciéon NCoA que el MN desea usar pertenece a la red del NAR, de manera que al
no cumplirse esta condicién no se crea ninguna asociacion. En lo que respecta al
intercambio de mensajes Hl y HAck, se puede hacer uso de IPSec para proporcionar
integridad a las comunicaciones y autenticidad de las entidades (verificando la identidad
del NAR y el PAR) para impedir que existan nodos falsos implicados en las comunicaciones
desarrolladas por el MN.

6.3 MIPv6 JERARQUICO

Otro de los principales problemas de MIPv6 es la escalabilidad, inconveniente que
de cierta forma ha frenado su despliegue a una mayor escala. Precisamente con dicha idea
en mente se desarroll6 HMIPv6, por sus siglas en inglés (Hierarchical MIPv6). Este
protocolo se define en el RFC 5380 [31] y basicamente minimiza el impacto de usar MIPv6
al reducir el intercambio de sefializacion que el MN manda a su HA y a los CNs con los que
se esté comunicando actualmente.

Para lograr su propdsito HMIPv6 maneja dominios dentro de los cuales el MN pueda
desplazarse con facilidad, inclusive disfrutando un mejor rendimiento en sus
comunicaciones cuando suele experimentar algun handover. El tamafo de tales dominios
debe definirse de acuerdo a la infraestructura de cada red y al alcance que ésta llegue a
tener, por ejemplo es recomendable que existan diferentes dominios en aquellas redes lo
suficientemente extensas o cuyos requerimientos asi lo exijan.

Para entender mejor el funcionamiento de HMIPv6 se presentan en la tabla 6.2 los nuevos
elementos implicados en este protocolo.
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Tabla 6.2 Elementos de HMIPv6

Elemento Descripcion

Punto de MAP por sus siglas en inglés (Mobility Anchor Point): ruteador
Anclaje de presente en una red fordnea que es utilizado por el MN como si se
Movilidad tratara de un HA local.

RCoA por sus siglas en inglés (Regional CoA): direccidn IPv6 asignada
CoA Regional | por el MAP a un MN. Estd formada del prefijo de red anunciado por el
MAP y el identificador de la interfaz del MN.

CoA de Enlace | LCoA por sus siglas en inglés (Link CoA): direccion IPv6 de la interfaz del
MN que estd basada en el prefijo que anuncia su ruteador por defecto.
BU Local Mensaje que el MN transmite a su MAP para crear la asociacion entre
sus direcciones LCoA y RCoA.

MN con soporte | MN que puede enviar, recibir y procesar correctamente las opciones

HMIPv6 gue emplea el MAP en sus mensajes.

En la figura 6.4 se observa el movimiento de un MN que se desplaza dentro de un dominio
o incluso pasando de un dominio a otro.

o0&

CH
Gateway

RCoAl . MAPL RCoA2 . MAP2

ARL (LCoAl) AR2 {LCoA2) AR3 {LCoA3) AR4 (LCoAd)
Fl

&

(ts3) Dentro de un dominio
{gMN Entre dominios

Figura 6.4 Movimiento de un MN con HMIPv6

Con MIPv6 el MN depende exclusivamente de su HA, es decir, hay un sélo punto de fallo y
existe cierto tiempo de retraso generado por el registro que se lleva a cabo por lo tanto, la
distancia a la que se encuentra el MN de su red local se convierte en un factor clave, por
ejemplo si el MN y su HA estdn en partes opuestas del mundo el retraso generado seria
mucho mayor que si estuvieran en la misma ciudad. Por esta razén se espera que los
dispositivos con soporte de HMIPv6 puedan elegir entre utilizar dicho protocolo o MIPv6,
la decision dependera de las circunstancias en que el MN se encuentre, la forma en que
haya sido configurado y las capacidades de la red en que se encuentre.
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Particularmente lo que HMIPv6 pretende es incluir diferentes MAPs hasta formar una red
jerdrquica, condicién que limita la sefalizacién de movilidad y mejora el impacto y
velocidad del MN al experimentar un handover; esto es posible gracias a lo siguiente:

v" ElI MN al desplazarse dentro de un dominio sélo debe enviar mensajes BU a su MAP, ya
no es necesario enviar tales mensajes a algin CN o a su HA. El uso de HMIPv6 permite
mantener una mejor administracion de micro-movilidad porque disminuye
considerablemente los tiempos de retraso de los registros y ayuda a reducir el nUmero
de paquetes perdidos ante la presencia de un handover.

v" EI MN al unirse a un nuevo dominio y mientras permanezca en éste Unicamente manda
un mensaje BU para que su HA y CN conozcan su nueva ubicacion. Esto es posible
porque el MN se registra ante ellos con una direccién RCoA, esto a su vez constituye
una mejora en la privacidad del MN (haciendo mas dificil que pueda ser rastreado)
debido a que dentro de un dominio se identifica con una direccion LCoA, mientras que
los nodos fuera del dominio lo identifican bajo una direccién RCoA.

El intercambio de mensajes implicados en el funcionamiento de HMIPv6 depende del
desplazamiento del MN, es decir, dicho host debe percatarse cuando se mueve de una red
a otra para saber si se encuentra en el mismo dominio o en otro diferente, para ello el MN
emplea ND y ademads recibe informacidn valiosa en los mensajes RA (analizando la opcién
Direccién Global de MAP). Los casos que llegan a presentarse son [31]:

a) Desplazamiento dentro de un mismo dominio: mientras el MN se mueva entre ARs
que pertenezcan al mismo dominio Unicamente tiene que registrarse de forma
local con su MAP y formar sus direcciones LCoOA y RCoA. Cuando el MN ya tiene
dichas direcciones simplemente las transmite en un mensaje BU local a su AR para
que este ultimo sea el encargado de retransmitirlas hacia el MAP correspondiente.

Una vez que el MAP recibe la informacién anterior verifica que la direccion RCoA
sea Unica (a través de DAD). Si el MAP tiene una lista con los prefijos de red usados
para formar las direcciones LCoA, tendrd que verificar que los mensajes BU que
reciba contengan una direccién que pertenezca a uno de los prefijos de dicha lista,
de lo contrario el MAP transmite un cdédigo de error informando que no se le
puede seguir brindando el servicio de movilidad a tal MN.

De cumplirse con los requisitos antes mencionados el MAP transmite un mensaje
BA (Encabezado de Enrutamiento tipo 2: RCoA) para informarle al MN que la
asociacion fue exitosa o que se presentd algin problema. En caso de que no haya
existido ninguna falla el MAP asocia al MN las direcciones LCoA y RCoA, y crea un
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tunel bidireccional (hacia la direccion LCoA) por donde mandara todos paquetes
que reciba y que estén dirigidos al MN.

Con la informacion que posee el MAP manda un mensaje BU a los nodos
relacionados con el MN (HA, CN) para informarles de la nueva direccién RCoA que
ahora posee. Una vez que tales nodos crean la entrada respectiva en sus
estructuras de datos mandan un mensaje BA al MAP, el cual a su vez almacena una
nueva entrada con la informacién del MN (figura 6.5).

BU (RCoA
MN @ local BU(RCoA, CoA) @) Local BU (RCoA, CoA) 6/ ':;3 ‘h
/ (6 ) 0O BU (RCoA) : <
; BU (RCoA) i %=
A > GRY e G G @
—  GEEEEEEEEEE \ |
= - IARL MAP | @ BA
© rA (opcion MAP) @ DAD para
O Ba RCoA
o CN
T BA c
@) Generacidn LCoA, RCoA 0O su [HCuA]: o I >
qu— ) i
: S
AR2 L » SO

Figura 6.5 Registro del MN en un solo dominio HMIPv6

b) Desplazamiento entre dominios: es necesario que el MN se registre nuevamente
con su HA o con cierto CN para informarles de su nueva ubicacién porque al estar
en un nuevo dominio adquiere otra direccion RCoA.

En primer lugar el MN manda un mensaje BU local a su nuevo MAP para informarle
de su direccién LCoA (opcién Home Address: RCoA, y sin la opcidon CoA Alterna). Al
procesar la informacién el MAP guarda esos datos y manda un mensaje BA al MN.
Ahora el MN podrd transmitir mensajes BU (Opcion Home Addres: HoA, CoA:
RCoA) a su HA o a algun CN, los cuales responderdn con un mensaje BA
informando el estado del registro correspondiente.

Llegado a este punto el MN ahora podra hacer uso del tunel bidireccional que
establece con su MAP a fin de seguir recibiendo y enviando paquetes de manera
ininterrumpida. El MAP se convierte en un intermediario que intercepta los
paquetes dirigidos al MN a través del envio de mensajes NA. En el tunel el
encabezado externo utiliza la direccién del MAP y la direccién LCoA del MN como
origen o destino (segun la direccion de la comunicacién) y el encabezado interno
emplea la direccién RCoA del MN y aquella direccién asignada al nodo final de la
comunicacion (figura 6.6).
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Figura 6.6 Registro del MN entre dominios HMIPv6

Para disminuir la pérdida de paquetes cuando el MN se mueve entre diferentes
dominios adyacentes, de manera opcional, cuando el MN se mueve a un nuevo
dominio puede enviar un mensaje BU local a su antiguo MAP solicitando que le
envie todos los paquetes que reciba (destinados a su antigua direccion RCoA del
MN) a su direccién LCoA actual. Habrd que considerar que esta situacion depende
de las politicas que se tengan configuradas en los dominios porque los
administradores pueden o no permitir el intercambio de estos mensajes.

En HMIPv6 pueden llegar a presentarse diversos escenarios adicionales que ayudan a
mejorar la eficiencia en las comunicaciones, incluyendo aquellos casos donde el MN tiene
la capacidad de registrarse simultdneamente con varios MAPs (perteneciente al mismo
dominio), esto abre la posibilidad de que el MN utilice una determinada direccion RCoA
para comunicarse con cierto grupo de CNs o incluso pueda manejar una especie de
redundancia, evitando que un MAP se convierta en un Unico punto de fallo. Para estos
escenarios recién descritos es necesario que los MAPs sean capaces de transferir
informacién de sus BCs entre si y que permitan al MN mantener su misma direccién RCoA,
es decir, todos los MAPs tienen que anunciar el mismo prefijo en la opcién MAP.

Habra que tomar en cuenta que permitir registros simultdneos al MN implica que éste no
debe usar una direccién RCoA (asignada por cierto MAP) como su direccion LCoA
(asignada por otro MAP), de lo contrario los paquetes serian encapsulados varias veces y
por consecuencia se provocaria una ineficiencia en el protocolo y una degradacién del
rendimiento de las comunicaciones. Se tendra entonces que respetar la manera en que se
forman dichas direcciones, es decir, asi como la direccién RCoA de un MN estd en funcion
de un MAP, su direccidn LCoA lo estara con respecto al AR mas proximo al MN.
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Especificamente el MN se percata de que existen diferentes MAPs en un dominio cuando
en los mensajes RA que recibe encuentra varias direcciones en la opcion Direccion Global
de MAP, tras verificar este escenario el MN almacena esa informacidn para utilizarla como
punto de comparacion ante los siguientes mensajes que reciba, de esa forma es capaz de
detectar cuando se haya desplazado a una ubicacion diferente. Actualmente es posible
encontrar 2 mecanismos de deteccién de movimiento:

P “Impaciente”: EIl MN se registra con mayor frecuencia con su HA o con algin CN
porque cuando detecta un nuevo MAP lleva a cabo una nueva asociacién con dicho
nodo (a pesar de que tenga asociaciones vigentes).

P “Perezoso”: el MN mantiene las asociaciones que tiene hasta que reciba un
mensaje que le informe que su MAP ha fallado, es decir, no crea nuevas
asociaciones hasta que expire el tiempo de vida de aquellas que ya posee.

En algunas redes puede ser necesario que se implementen multiples MAPs en diferentes
niveles, por ejemplo se puede tener un MAP en el ruteador por defecto de la red entera 'y
al mismo tiempo varios MAPs ubicados en los ARs de cada segmento de red. En estos
casos el MN selecciona algin MAP considerando su situacién: si se mueve
constantemente es mejor que elija al ruteador por defecto de la red como su MAP porque
no tendra que cambiar frecuentemente su direccién RCoA y disminuira por ende el
numero de registros que deberd llevar a cabo con los nodos fuera del dominio; por el
contrario si la frecuencia con que cambia de ubicacion no es muy grande podrd elegir a su
AR mas cercano como MAP, condicidn que le permitira reducir el tiempo implicado en sus
registros con los nodos fuera del dominio y mejorar sus comunicaciones dentro de éste.

Usualmente el MN elige el MAP con el valor mas alto en su campo Preferencia, por su
parte el algoritmo por defecto se basa en seleccionar el MAP que se encuentra mas
alejado del MN (en orden de jerarquia) para evitar que se tenga que registrar
constantemente. Los pasos que el MN sigue dentro de un dominio para seleccionar el
MAP son los mencionados a continuacion y mostrados en la figura 6.7:

1) Recibiry procesar las entradas que encuentre en la opcién MAP.

2) Ordenar los MAPs en orden descendente, es decir, primero se colocan aquellos
gue posean el valor mas alto en el campo Distancia.

3) Seleccionar el primer MAP de la lista, si el campo Tiempo de vida del MAP
seleccionado es 0 se debe seleccionar el siguiente MAP de la lista.
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4) Repetir el paso anterior mientras haya MAPs disponibles hasta que se seleccione
un MAP con un valor mayor a 0 en sus campos Preferencia y Tiempo de vida.

MAPG MAPS rMAPLO

MAPS
1. Opcidn ID  Pref.|Distancia
MAP () ' MAPL | 13

i | | | L

| MAPZ| 2
/ -7 2. Arreglo de MAPs en lista HMAPS 5
MN 8 MAPG |7

Figura 6.7 Seleccion del MAP

Estrictamente el MN no debe mandar nuevos mensaje BU a los MAPs que tengan 0 en su
campo Tiempo de vida porque dicho valor es un indicador de que existe una falla en tales
ruteadores por lo tanto, si el MN tiene un registro activo con dichos MAPs debe dar por
perdida su asociacién y registrarse con un MAP distinto. Bajo estas circunstancias los ARs
juegan un papel muy importante en la deteccion de fallas de algin MAP porque son los
encargados de comunicar dicha informacidn a los MNs; afortunadamente hay 2 formas de
conocer esta informacion: estaticamente (interviene el administrador) o dindmicamente
(probando la conectividad del MAP cada cierto tiempo).

Hasta ahora se ha hablado de las comunicaciones desarrolladas en HMIPv6 y los distintos
escenarios que se pueden encontrar pero, no se debe dejar de lado el aspecto de la
seguridad. La seguridad en HMIPv6 comprende la autenticacién mutua, integridad en las
comunicaciones, proteccién anti-respuesta y confidencialidad de los paquetes
intercambiados. Para lograr esto el MN Unicamente debe intercambiar los mensajes
necesarios para unirse a un MAP, de lo contrario un nodo malicioso podria realizar
ataques de suplantacion de identidad (al quererse hacer pasar por otro MN o inclusive
tratando de fingir ser un MAP auténtico). Las principales relaciones de seguridad a
considerar son:
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a) MN-MAP: ya que el MAP no tiene conocimiento de la identidad de ningin MN o de
algin HA es necesario que antes de registrar a un MN primero lo autentique, es
decir, una vez que el MN se ha autenticado el MAP puede permitirle usar cierta
direccion RCoA mientras dicho movil esté dentro de ese dominio.

Puede recurrirse a la negociacidon de una SA para corroborar la identidad del MN o
del MAP (inclusive de ambos), o auxiliarse de una entidad en la que ambos nodos
confien, regularmente una Autoridad Certificadora, CA por sus siglas en inglés
(Certifique Authority). Para cumplir con lo anterior tanto el MN como el MAP
necesitan soportar IKEv2 porque esto les facilitaria usar un mecanismo que tenga
alguna extension disponible, por ejemplo EAP permitiria realizar el “bootstrapping”
de las SAs involucradas entre los nodos y evitar que se dependa de certificados.

Otra opcidén a considerar es el uso de IPSec (en modo de transporte) para proteger
los mensajes de registro entre el MN y su MAP.

b) MN-CN: a pesar de que el mecanismo “Return Routablity” no se ve afectado habra
que tener cuidado de las direcciones que se usan en los mensajes HoTl (la
direccién de origen tiene que ser la direccién HoA del MN). Estos mensajes deben
encapsularse: en el encabezado interior la direccion RCoA es el origen y la
direcciéon de su HA es el destino, mientras que el encabezado exterior usa la
direccién LCoA del MN como origen y la direccién de su MAP como destino.

c) MN-HA: ya que HMIPv6 no modifica esta relacién los aspectos de seguridad
aplicados en MIPv6 se mantienen.

Adicionalmente también se deben definir mecanismos para proteger las comunicaciones
desarrolladas entre los MAPs y sus ARs, de lo contrario podrian presentarse problemas de
seguridad en el MAP (elemento principal en HMIPv6). Precisamente por esto se necesitan
definir sistemas de autenticacidon que permitan verificar las identidades de los nodos, por
ejemplo a través de servidores AAA.

6.4 PrROXY MIPv6

Hasta el momento las mejoras de MIPv6 de las que se han hablado se concentran en
mejorar el rendimiento de las comunicaciones no obstante, todos los casos se basan en
dar soporte de movilidad a nivel de host, es decir, cada MN debe tener soporte de MIPv6,
particularidad que en cierta medida dificulta su uso en la actualidad. Tomando esto en
cuenta se pensé en desarrollar un soporte de movilidad basado en red, PMIPv6 por sus
siglas en inglés (Proxy MIPv6), esta mejora se encuentra definida en el RFC 5213 [32] y
permite que cada MN disfrute de movilidad sin tener que participar en los mensajes de
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senalizacion por lo tanto, los elementos de la red llevan a cabo el intercambio de la

sefializacion requerida y dan oportunidad a los MNs para que se desplazasen libremente

mientras mantienen sus comunicaciones continuas, pero sin tener implementado MIPv6.

Antes de detallar el funcionamiento de PMIPv6 se requieren conocer los elementos mas

representativos de este protocolo, mismos que se describen en la tabla 6.3.

Tabla 6.3 Elementos de PMIPv6

Elemento Descripcion

Acceso Movil

Dominio Conjunto de redes que proporcionan soporte de movilidad a través de

PMIPv6 PMIPv6.

Ancla de LMA por sus siglas en inglés (Local Mobility Anchor): representa un HA
Movilidad con capacidades mejoradas dentro de un dominio PMIPv6.

Local
Nodo Mévil | MN por sus siglas en inglés (Mobile Node): nodo con soporte IPv4 y/o
IPv6 que no participa en los mensajes de movilidad de PMIPv6.

Gateway de | MAG por sus siglas en inglés (Mobile Access Gateway): ruteador de

acceso que participa en los mensajes de PMIPv6 en representacion de los
MNs ubicados en alguna de sus redes locales.

Direccién LMAA por sus siglas en inglés (LMA Address): direccion del LMA que
LMA representa un punto del tunel bidireccional creado con un MAG.
Direccién de la interfaz de egreso de un MAG que representa un punto
Proxy-CoA | del tunel que establece con un LMA.
Para el LMA representa la direcciéon CoA de cada MN que tiene registrado.
Prefijo de MN-HNP por sus siglas en inglés (Mobile Node’s Home Network Prefix):
Red Local del | conjunto de prefijos que se administran como una sesién de movilidad y
Nodo Mévil | que son asignados al enlace que existe entre el MN y su MAG.
HoA de Nodo | Direcciéon obtenida del MN-HNP (MN-HoA) que es usada por el MN
Movil mientras éste se encuentre en un dominio PMIPv6.
Enlace Local | Enlace asignado al MN cuando entra a un dominio PMIPv6 y que percibe
del Nodo mientras se encuentra dentro de tal entorno.
Movil
PBU por sus siglas en inglés (Proxy Binding Update): mensaje que manda
Proxy BU un MAG a su LMA para solicitar una asociacion entre su direccién Proxy-
CoA y el prefijo asociado a cierta interfaz del MN.
Proxy BA PBA por sus siglas en inglés (Proxy Binding Acknowledgment): mensaje

gue un LMA envia a un MAG como respuesta a un mensaje PBU recibido.

Los elementos anteriores ayudan a PMIPv6 no sélo a proporcionar el soporte de movilidad

a los MNs sino también a rastrear cada uno de sus movimientos, a fin de conocer su

ubicacion actual y determinar si deben o no seguir disfrutando de movilidad. El LMA y el

MAG son las entidades principales, el primero mantiene el estado del MN y registra

completamente las sesiones de todo un dominio PMIPv6, el segundo administra la
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movilidad en representacion de cada MN que se encuentre en alguna de sus redes de
acceso y detecta sus movimientos para precisar si debe o no registrarlos con el LMA.
Gracias a estas 2 entidades el MN percibe a un dominio PMIPv6 como un Unico enlace, de
tal forma que mientras se desplaza dentro de dicho entorno no experimenta ningun
cambio en la direccidon IP que adquirié la primera vez que se unié a tal dominio.

En un dominio PMIPv6 existe un LMA y varios MAGs, esto depende del tipo de red en que
se implemente, la demanda del soporte de movilidad y la extension de la red. Ademas el
hecho de que el MN puede ser incluso un nodo con soporte dual provoca que PMIPv6
pueda trabajar sobre una red IPv4 o IPv6 aunque, es claro que resulta preferible utilizar las
caracteristicas mejoradas que ofrece IPv6.

Para entender mejor la ubicacién de estos elementos se observa en la figura 6.8 algunas
de las relaciones que guardan entre si.
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Figura 6.8 Elementos de PMIPv6

Antes de continuar con la descripciéon del funcionamiento de PMIPv6 habrd que
contemplar que existen ciertos campos en los mensajes de movilidad que ya no son
utilizados (en comparaciéon con MIPv6) por ejemplo: Opcidn de Destino Home Address y
Encabezado de Enrutamiento Tipo 2, estos elementos ya no se usan y en caso de estar
presentes simplemente son ignorados y por lo tanto se carecen de ciertas caracteristicas
en el dominio PMIPv6, tales como: Descubrimiento de Prefijo de Movilidad, Optimizacién
de Ruta y DHAAD.
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Realizadas tales aclaraciones ahora se describen los 2 eventos significativos que suelen
presentarse en PMIPv6 [38]:

a) El MN entra a un nuevo dominio PMIPv6 (figura 6.9): la primera vez que un MN
entra a un dominio diferente necesita adquirir una nueva direccién a través del
envio de un mensaje RS a su MAG actual (usualmente es su ruteador de acceso).

MN1 | " |

) MAG 1 X LMA MNID Prefijo MAG

MN se une a MAG1 Deteccidn de evento
(identificar, autenticar)

RS

*| PBU (MN-ID, MAG-ID)

MNID Prefijo MAG

P
oA 1 1::/64 1

(MN1, MAG1, Prefijo)

Tanel Bidireccional

RA (Prefijo 1::/64)

Direccion MN1|
Prefijo 1::/64

Figura 6.9 Entrada de MN a un nuevo dominio PMIPv6

En un inicio el MAG identifica al MN para determinar si esta autorizado para
brindarle el soporte de movilidad y a continuacion manda un mensaje PBU al LMA
para informarle sobre la identidad y ubicacién actual de un nuevo MN. Para que el
mensaje PBU sea aceptado debe contener los datos mostrados en la figura 6.10.

Encabezado IPv6 Encabezado .Opcmnes de Movmd?d ,
. i~ MNI, HNP, Indicador de handover, Tipo de tecnologia
Origen: Proxy-CoA | de Movilidad oo
Destino: LMAA BU (P, A) de acceso. [Fecha y hora, Identificador de capa de
’ ! enlace del MN, Direccién de enlace local]
Figura 6.10 Mensaje PBU
Donde:

MNI: identificacidn por la que el LMA sabe si proporciona o no el soporte de movilidad a un MN.
HNP: en el primer registro contiene solamente Q’s, para renovacién o eliminacién de un registro
contiene aquel prefijo que le fue asignado anteriormente a un MN.

Tipo de tecnologia de acceso: es el tipo de red en que se ubica el MN, por ejemplo virtual, PPP,
Ethernet, WLAN, WiMAX, etc.

Fecha y hora: se usa al no utilizar el campo NUmero de Secuencia del Encabezado de Movilidad.
Identificador de capa de enlace del MN: identificador estable de la interfaz donde se ubica el MN.
Direccidn de enlace local: representa la direccién que el MAG comparte con un MN, en el primer
registro contiene solamente 0’s, en casos posteriores lleva la direccién otorgada por el MAG.
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A continuacién el LMA procesa el campo Opcion de Identificacion de Nodo Movil
(del mensaje PBU recibido) para verificar la identidad del MN y decidir si le brinda
o no el soporte de movilidad. Si el LMA acepta el mensaje crea una entrada en su
BC (para registrar una nueva sesién de movilidad) y de acuerdo a las politicas de la
red, envia un mensaje PBA al MAG informandole sobre los prefijos asignados al
MN. En caso contrario el MAG informa la causa por la que no pudo crear la sesion
de movilidad.

Posteriormente el LMA determina si debe o no configurar uno de los puntos del
tunel bidireccional que creara con el MAG correspondiente, esto depende de si ya
existe un tunel bidireccional (creado a partir de otra sesiéon de movilidad de algun
otro MN). Enseguida el LMA crea una ruta de los prefijos asignados sobre el tunel
respectivo para que sepa por donde transmitir el trafico dirigido al prefijo asociado
a cierta sesion de movilidad. Los campos contenidos en el mensaje PBA se
observan en la figura 6.11.

Encabezado IPv6 Encabezado Opciones de Movilidad
de MNI, HNP, Indicador de Handoff, Tipo de tecnologia de
Origen: LMAA Movilidad acceso. [Fecha y hora, Identificador de capa de enlace
Destino: Proxy-CoA BA (P) del MN, Direccién de enlace local]

Figura 6.11 Mensaje PBA

Una vez que el MAG recibe el mensaje PBA lo procesa para saber si fue aceptado o
no el registro del MN, si el registro fue exitoso, el MAG configura uno de los puntos
del tunel que formara con el LMA (en caso de que aplique) y se auto-configura para
mandar por dicho tunel todos los paquetes que reciba de parte del MN destinados
a un nodo dentro o fuera del dominio PMIPv6. Con la informacién recibida el MAG
puede simular la informacién del enlace local respectivo y enviar un mensaje RA al
MN para anunciarle el prefijo que le fue asignado y el valor de MTU que debe
utilizar (reflejando la existencia del tunel formado entre el MAG y el LMA). Es
preferible que el MAG vy el LMA periddicamente corroboren que no han existido
cambios en el valor de la MTU a fin de que puedan emplear correctamente un
valor actual y sean capaces de mantener la eficiencia en la entrega de los
mensajes. Finalmente para reflejar el correcto registro del MN, el MAG crea una
entrada en su estructura de datos BUL.

El MN configura su interfaz (o interfaces) a través de stateless o stateful (segun las
politicas de la red) para adquirir una direccidn (o varias) del prefijo de red recibido.
Opcionalmente cuando el tiempo de registro del MN esté por terminarse el MAG
podra mandar un mensaje PBU al LMA para solicitarle que extienda dicho lapso de
tiempo sin embargo, antes de esto el MAG deberd asegurarse de que el MN aun
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continua presente en su red a través de mecanismos como: eventos de capa de
enlace (depende de la tecnologia de acceso), notificacién del LMA, NUD, etc. El
LMA a su vez se encargara de prolongar y actualizar la entrada correspondiente en
su BC y transmitir un mensaje PBA al MAG para informarle el nuevo periodo de
tiempo que le ha sido asignado al MN.

b) El MN se desplaza dentro de un mismo dominio PMIPv6 (figura 6.12): cuando un
MN se mueve en un Unico dominio PMIPv6 (cambiando solamente de MAG)
conserva los mismos datos que obtuvo de su primer registro en el dominio.

M 1 MAGL MAG2 LA
] o W Wi | MNID Préfijo MAG
. /u . i fad | L = - 1 1::f64 1
Direccion MN1: Tanel Bidireccional

Prefijo 1:: /61

MHN abandona MAGL . .. ‘s
Deteccion Eliminacion PBU

{MN-ID, MAG-ID)

Temporizador de
PRA eliminacion
(hN1, MAGL, Prefijo)

MHN1 se une a MAG2

Deteccion
RS _
PBU (MN1, MAG2) MM ID Préfijo MAG
PBA 1 1::f64 2
(N1, MAG2, Prefijo)

Tinel Bidireccional
Direccion MH1: RA
Prefijo 1:: /64 {Prefijo 1::f64)

(sin cambios)
Figura 6.12 Desplazamiento de MN dentro del mismo dominio PMIPv6

Si el MN se desplaza a una ubicacién distinta por ejemplo cambiando de un MAG1
a un MAG2 (ambos pertenecientes al mismo dominio PMIPv6) pasard cierto
tiempo hasta que el MAG1 se percate de dicho evento, tras lo cual transmitird un
mensaje PBU al LMA solicitdndole que elimine el registro correspondiente
(colocando el campo Tiempo de vida en 0).

Enseguida que el LMA reciba ese mensaje identifica la sesién de movilidad
asociada a dicho MN y espera un cierto tiempo antes de realizar alguna accién
(temporizador) mientras tanto, elimina todos los paquetes que reciba destinados a
ese MN. Por su parte cuando el MN se desplaza fisicamente no debera percatarse
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gue ha pasado del MAG1 al MAG2 pero, este ultimo si debe estar consciente de
ello e inmediatamente tendrd que enviar un mensaje PBU al LMA para informarle
de la nueva ubicacion del MN (valor mayor a 0 en el campo Tiempo de vida).

En PMIPv6 existe un inconveniente en el mensaje PBU enviado por el MAG2 ya que
éste desconoce el valor que debe contener el campo NUmero de Secuencia para
qgue el LMA acepte el mensaje, para ello existen 2 posibles soluciones: obtener los
valores de secuencia de un dispositivo que almacene politicas de red o emplear el
campo Fecha y hora. Este campo se basa en el manejo y comparacion de la hora
del MAG y el LMA de tal forma que si la diferencia de tiempo que existe entre Ia
hora de envio del MAG vy la hora de recepcién del LMA esta dentro de cierto rango
definido, se acepta el mensaje PBU, de lo contrario se descarta.

Si el LMA no recibe ninglin mensaje PBU antes de que expire el temporizador,
asume que el MN se encuentra en un nuevo dominio realiza lo siguiente: elimina la
sesion de movilidad, libera el prefijo asociado a tal MN y consulta si el tiempo de
expiraciéon del tunel ha sido alcanzado (en caso de haber sido creado
dindmicamente); si existen otros MNs que hacen uso del tunel que mantiene con el
MAG1, lo deja intacto pero, en caso contrario lo elimina (a menos claro que haya
sido creado de forma permanente).

Si el temporizador aun no expira, el LMA recibe ese mensaje PBU y en vez de
eliminar la entrada correspondiente de su BC (sesion de movilidad) actualiza la
asociacién que tiene con tal MN, adicionalmente también verifica si ya tiene
configurado el punto final del tinel con el MAG2 (debido a un registro anterior de
otro MN), de ser asi ya no crea un tunel, de lo contrario procede a configurarlo.
Después de esto el LMA transmite al MAG2 un mensaje PBA para informarle el
estado de la asociaciéon del MN y las acciones a realizar.

Ahora el MAG2 transmite un mensaje RA donde anuncia el prefijo asociado al MN,
provocando que este Ultimo se mantenga al margen de los mensajes de movilidad
mientras se desplaza dentro del dominio.

Por su parte el LMA también transmite un mensaje PBA al MAG1 para informarle
gue deje de anunciar el enlace local del MN.

Con la serie de acciones realizadas anteriormente, todas las comunicaciones en curso del
MN contindan funcionando y todo sin que éste se percate siquiera que se estd moviendo
dentro de un dominio PMIPv6.
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Ya se conocen los 2 eventos mds representativos de PMIPv6 ahora se procedera a
describir la manera en que el MN sigue comunicdndose con algun CN (figura 6.13):

P El CN manda paquetes dirigidos al MN.

P Cuando el LMA haya registrado o actualizado la asociacién del MN entonces, podra
recibir los paquetes destinados a dicho nodo y consultar su BC para determinar el
tunel que debe utilizar para reenviarlos. Es precisamente gracias a la existencia de
tal tunel que es posible llevar a cabo la entrega final de los paquetes, en la
encapsulacién que se lleva a cabo (usualmente IPv6 en IPv6) los puntos finales del
tunel son las direcciones: LMAA (del LMA) y Proxy-CoA (del MAG).

P Una vez que el MAG correspondiente remueve el encabezado exterior, consulta su
BUL para conocer la interfaz por la que debe enviar los paquetes destinados al MN.

CN

@ &

Figura 6.13: Comunicacion de CN a MN en PMIPv6

Particularmente aquellos CNs que estén dentro del mismo dominio que el MN, en algunos
casos podran enviarle sus paquetes directamente sin que tengan que ser interceptados
por el LMA, es decir, no es necesario que los paquetes se encapsulen y sean enviados a
través de un tunel sino que simplemente pueden ser mandados al MAG donde se
encuentre el MN; pese a esto el desarrollo de tal comunicacién depende de las politicas
de la red, por ejemplo: manejo de la seguridad, cobro de servicio, etc.

Otro punto a contemplar es que PMIPv6 puede permitir a los MNs poseer diferentes
direcciones, ya sea porque el LMA le asigne diferentes prefijos al enlace local del MN o
porque el MN posee varias interfaces conectadas simultdneamente al mismo dominio (el
LMA asigna una sesion de movilidad distinta por interfaz). Cualquiera que sea el caso cada
sesion de movilidad debe ser representada por una entrada diferente en la BC para
mantener registros distintos asignados a cada MN. Precisamente por esa capacidad de
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multihoming es necesario distinguir entre los distintos indicadores de handover que
suelen presentarse en PMIPv6 (tabla 6.4).

Tabla 6.4 Indicadores de Handover en PMIPv6 [32]
0 Reservado para uso futuro.
1 Asociacion mediante una nueva interfaz: se crea una nueva sesién de
movilidad.
2 Handover entre diferentes interfaces del MN: para acceder a la red el
MN cambia su interfaz.
3 Handover entre diferentes MAGs de la misma interfaz del MN: existe
una sesion de movilidad.
4 Handover de estado desconocido: el MAG es incapaz de determinar si
existe una sesion de movilidad actual asociada a un MN.
5 Handover de estado no cambiante: se solicita una renovacion de una
sesion de movilidad de un MN.

Debido a la existencia de los indicadores antes mencionados, es necesario que existan
ciertos mecanismos de transferencia de contexto entre los MAGs del dominio, por
ejemplo se puede hacer uso de un nodo que almacene politicas de perfiles del dominio
PMIPv6, en cuyo caso la informacién a guardar seria la siguiente:

4 El identificador de cada MN.

4 La direccién LMAA del LMA.

4 El prefijo de red asignado a cada interfaz de los MNs (opcional).

4 El tiempo de vida asignado a cada prefijo de red.

4 Los procedimientos de auto-configuracién soportados en el dominio PMIPv6
(stateless, stateful o ambos).

Otro punto a tomar en cuenta es que PMIPv6 ademas de brindar sus servicios en las redes
IPv6 también lo hace con las redes IPv4 (véase el RFC 5844 [33]), capacidad que sin duda
lo convierte en un candidato bastante atractivo y con mucho potencial por delante. Lograr
esto implica que el MN adquiera una direccidon IPv4 HoA a través de la cual sea posible
intercambiar trafico de senalizacidon sobre una red IPv4 por lo tanto, dentro del dominio
PMIPv6 el LMA vy los correspondientes MAGs deben tener una direccion IPv4 configurada
(IPv4-LMAA vy IPv4-Proxy CoA respectivamente). En la figura 6.14 se aprecian los
elementos que interactian dentro de PMIPv6 para lograr operar en una red IPv4, y algo
sumamente representativo es la flexibilidad que adquieren los MNs porque pueden
obtener una direccién HoA en IPv4 o IPv6, es decir, tienen la posibilidad de recibir alguna
de ellas o inclusive ambas, dependiendo Unicamente de sus propias capacidades y del
soporte de las redes en que se encuentren.
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Hasta el momento se han mencionado las formas en que el MN adquiere su direccién HoA
en IPv6 no obstante, para IPv4 se puede recurrir a una configuracién estatica, un servidor
DHCP, IKEv2, etc. A pesar de estas diferencias que existen es importante conocer que
todas las direcciones HoA que sean asignadas a una interfaz del MN serdn administradas
por una sola sesion de movilidad, independientemente de si son direcciones IPv4 o IPv6,
por ejemplo en aquellos casos donde el MN posea varias interfaces sera necesario que el
LMA tenga una entrada diferente para cada una de ellas en su BC.

DOMINIO PMIPv6

| IPya-LMAA

IPv4/IPv6

IPvd-Proxy CoA 'P“4'P’° CoA IPvd-Proxy CoA

MN-HoA . —7—
= "7’;' MN-HoA IPv4 MN-HoA

MN1 M MN2 1Py MN-HoA MN3 MAG2

Figura 6.14 Soporte de IPv4 en PMIPv6

Es necesario tener bien en claro que independientemente de la versidon de IP usada en el
dominio PMIPv6, el protocolo que se utiliza es PMIPv6 por lo tanto, cuando un MN entra
por primera vez a un cierto dominio y adquiere una direccion HoA en IPv4 sucede algo
muy similar a lo que acontece con IPv6, es decir, el MN conserva dicha direccién durante
toda su estancia en el dominio y no se percata de que al desplazarse dentro de éste va
cambiando de MAGs. Especificamente cuando un MN utilice IPv4 para su configuracion de
red el LMA necesita almacenar nueva informacion:

= La direccidn IPv4 HoA asignada a alguna de las interfaces del MN (segun aplique).
= La mascara de red a utilizar.
= La direccidn IPv4 perteneciente al ruteador por defecto del MN.

Finalmente no se debe olvidar que actualmente existen muchos agentes maliciosos en la
red que pueden llevar a cabo un sinfin de ataques, y teniendo esto en mente es que se
necesitan proteger los mensajes de movilidad intercambiados entre el MAG y el LMA, por
ejemplo al usar IPSec en modo transporte se puede proporcionar autenticacidon e

144




Capitulo 6 Mejoras en Movilidad IP

integridad, y adicionalmente al manejarlo en modo tunel se llega a tener confidencialidad
en el resto de las comunicaciones.

Dado que las interacciones que se llevan a cabo entre el LMA y el MAG son una tarea
critica es necesario que ambos se identifiquen y autentiquen, de esta forma se logra que
el LMA dnicamente permita solicitudes de registro de MAGs autorizados, y al mismo
tiempo éstos tienen la certeza de que el LMA con que se comunican es auténtico. Algunas
propuestas contemplan el uso de servidores de Autenticaciéon Autorizacién y Contabilidad,
AAA por sus siglas en inglés (Authentication, Authorization and Accounting) o algun
servidor que contenga las politicas de uso del dominio PMIPv6. Adicionalmente para
evitar que se produzca un rastreo del MAG donde se localiza cada MN habra que plantear
el uso de identificadores temporales, dando oportunidad a que todos los MNs puedan
tener una identidad distinta cada vez que se tengan que autenticar.

6.5 MIPv6 CON SOPORTE PILA DUAL

En lo que va del capitulo todas las mejoras de la movilidad que se han visto se basan
exclusivamente en IPv6 (excepto PMIPv6) sin embargo, debido a que actualmente esa
versidn de IP no es ampliamente utilizada no es posible que los dispositivos utilicen de un
dia para otro Unicamente direcciones IPv6 por ello, se pensd en desarrollar MIPv6 con
soporte Pila Dual, DSMIPv6 por sus siglas en inglés (Dual Stack MIPv6). Esta mejora se
especifica en el RFC 5555 [34] y permite a MIPv6 funcionar en ruteadores y hosts con
soporte dual, es decir, hace posible que tanto el MN como el HA soporten MIPv6 a través
de IPv4, IPv6 0 ambos.

El presente escenario permite al MN utilizar IPv4 o IPv6 en la asignacion de su direccién
CoAy en el prefijo que adquiere, lo cual es posible porque el MN al crear un tinel con su
HA puede estar en una red IPv6 o IPv4 (con la excepcidén de cuando el MN regresa a su red
local y viene de una red IPv4) pero, sin tener que utilizar simultdneamente MIPv4 y
MIPv6.

Si el MN se encuentra en una red que sdlo soporta IPv4 debe conocer la direccién IPv4 de
su HA, ya sea que la tenga pre-configurada o la descubra a través del servicio DNS
(necesita conocer al nombre de su HA). Por su parte cuando el MN esta en una red con
soporte de IPv6 podra hacer uso de las funcionalidades adicionales de MIPv6, por ende es
aconsejable que ante una red con soporte de IPv4 e IPv6 preferentemente se elija IPv6
aunque, también se puede plantear la posibilidad de tener una direccién HoA para ambas
versiones de IP. En la figura 6.15 se presentan algunos ejemplos.
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Figura 6.15 MIPv6 en nodos con soporte dual

Evidentemente tener soporte de MIPv6 en hosts y ruteadores duales trae consigo una
gran complejidad en las comunicaciones méviles, de manera que hoy en dia Unicamente
se soportan los siguientes casos (figura 6.16) [34]:

"

//Red Local
:

/’/}ﬁ\

\
/ Red IP_'v4va6‘\
/ .

r” @ \"

Figura 6.16 Casos soportados por MIPv6 en nodos duales
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Red Fordnea ofrece conectividad IPv6: el MN adquiere una direccién CoA en la red
IPv6 donde se encuentra actualmente y opcionalmente puede incluir en su
mensaje BU la opcién Home Address IPv4.

Si el HA del MN esta de acuerdo con tal opcidn crea 2 entradas en su BC (una para
IPv4 y otra para IPv6) asociadas a la direccién IPv6 del MN. El HA debe incluir las
opciones que acepta en el mensaje BA que transmita para que el MN pueda saber
si fue aceptado o no el uso de una direccion IPv4. Si el HA aceptd la opcidon anterior
recibe paquetes dirigidos a la direccion HoA del MN y se los envia a su posicidn
actual a través de un tunel IPv4/1Pv6 6 IPv6/IPv6.

Red Fordnea ofrece conectividad IPv4: ya que el MN Unicamente puede adquirir
una direccion IPv4 CoA (su HA también necesita tener configurada una direccidn
IPv4) y una direccidn IPv4 HoA (ya asignada o solicitando alguna a su HA), debera
remover las entradas relacionadas a cualquier CN no obstante, antes de que todo
esto acontezca el HA necesita conocer si se emplea o no NAT en la red actual del
MN, dependiendo de ello existen 2 opciones:

1) No existe NAT: el MN obtiene una direccién Unica y global de la red fordnea, lo

cual implica que transmitira un mensaje BU a la direccién IPv4 de su HA usando
una encapsulacién IPv6/IPv4. EI MN utiliza su direccion IPv6 HoA en la opcion
Home Address y su direccidon IPv4 en el campo Opcion IPv4 CoA; adicionalmente
el MN puede colocar la opcion Home Address IPv4.

El HA crea las entradas correspondientes en su BC segun las opciones que haya
recibido y las politicas de uso con que haya sido configurado, posteriormente
envia un mensaje BA al MN informandole de los registros que ha creado, por
ejemplo: si acepta la direccidn IPv4 HoA del MN o le asigna una direccién IPv4
HoA, el mensaje BA incluye la opcidén Acuse de Recibo de Direccidn IPv4.

El MN al recibir el mensaje BA sabe si sus asociaciones fueron o no exitosas.
Finalmente cuando el HA reciba paquetes dirigidos a la direccién HoA del MN
(IPv4 o IPv6) podra envidrselos correctamente a su direccién IPv4 CoA.

2) Existencia de NAT: el MN obtiene una direccion privada de la red foranea por lo

tanto, para lidiar con la presencia de NAT usa un tunel que encapsule paquetes
IPv6 a través de UDP e IPv4, es decir, todos los paquetes destinados al MN que
el HA reciba tendran como origen y destino lo siguiente(segun corresponda):
direccion IPv6 HoA del MN, direccion IPv6 del CN; posteriormente estos
paguetes se encapsulan a través de UDP e IPv4 (en ese orden) tomando como
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origen y destino direccién IPv4 del HA y direccion IPv4 CoA del MN (segun la
direccién de las comunicaciones).

Debido a que hoy en dia es muy usual que las redes hagan uso de NAT en IPv4, resulta
interesante conocer el escenario donde el MN se ubica en una red con esa caracteristica
porque ello implica que el MN necesita descubrir dicha condicién en su red actual
mediante lo siguiente:

i. El MN transmite un mensaje BU a su HA realizando una encapsulacién primero en
UDP y posteriormente en IPv4.

ii. Al recibir este mensaje el HA compara la direccidon origen del encabezado IPv4 con la
direcciéon contenida en el campo de la Opcidén IPv4 CoA, el que las direcciones
coincidan es un indicio para el HA de que no se esta usando NAT, de no ser asi el HA
debe enviar un mensaje BA con el campo Opcién de Deteccién NAT para indicarle al
MN que se detectd el uso de NAT en su red IPv4.

iii. ElI MN al recibir el mensaje BA conoce el tipo de encapsulacién a emplear y actualiza
sus entradas correspondientes en su BUL. De esta manera es como el MN y su HA
comienzan a intercambiar paquetes encapsulados en UDP y en IPv4. Después de
cierto tiempo el MN debe renovar sus asociaciones para indicarle a su HA que aun
necesita el soporte de movilidad (ambos negocian los tiempos a usar o es el HA
quien indica un determinado lapso de tiempo).

Opcionalmente el MN puede solicitarle a su HA que encapsulen los paquetes que
vayan a intercambiar entre si a través de UDP independientemente de si se haya
detectado o no el uso de NAT pero, la decisién de aceptar o no dicha solicitud es de
su HA. Es importante tener esto en mente porque esta prohibido usar una
encapsulacion UDP cuando el MN estd en una red IPv6.

Cuando el MN se desplace a otra red o simplemente ya no desee disfrutar del soporte de
MIPv6 tendrd que eliminar los registros correspondientes que posea y al mismo tiempo
informarle a su HA acerca de ello, en tales circunstancias las principales consideraciones a
seguir son:

= Si el MN tiene registrada una direccién IPv4 HoA, debe quitar el campo Opcidn
Home Address IPv4 en el préximo mensaje BU que le envie a su HA.

= EI MN en estricto orden debe eliminar primero el registro de su direccién IPv4 HoA
(si es que la tiene) y posteriormente el registro asociado a su direccién IPv6 HoA.
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que envie un mensaje BU colocando un valor de 0 en el campo Tiempo de vida.

Para entender mejor el formato de los mensajes implicados en MIPv6 con soporte pila

dual se presentan a continuacion los casos mas representativos:

a) Mensaje BU enviado por el MN a su HA (figura 6.17).

Encabezado | Encabezado | Encabezado Encabezado Encabezado

IPv4 uUbDP IPv6 ESP de 1Pv4 IPv4
Origen: HOA | (Cuandoasi | Origen: HoA Modo Movilidad HoA | CoA
Destino: HA | se requiera) Destino: HA Transporte BU

Figura 6.17 Mensaje BU en DSMIPv6
b) Mensaje BA enviado por el HA al MN (figura 6.18).

Encabezado | Encabezado Encabezado | Encabezado Encabezado

IPv4 UDP IPv6 ESP de IPv4 NAT
Origen: HA (Cuando asi | Origen: HA Modo Movilidad Ack
Destino: HoA | se requiera) Destino: HOA | Transporte BA

Figura 6.18 Mensaje BA en DSMIPv6

c) EICN recibe paquetes cuando el MN estd en una red IPv4 (figura 6.19).

Encabezado
IPv4
Origen: CoA
Destino: HA

Encabezado
uUDP
(Cuando asi
se requiera)

Encabezado
IPv6

Origen: HOA

Destino: CN

Encabezado
de Protocolos
de capas
superiores

Figura 6.19 Mensaje de comunicacion del MN a CN en DSMIPv6

d) Envio de paquetes del CN a la red IPv4 donde esta el MN (figura 6.20).

Encabezado
IPv4
Origen: HA
Destino: CoA

Encabezado
UDP

(Cuando asi

se requiera)

Encabezado
IPv6
Origen: CN
Destino: HoA

Encabezado
de Protocolos
de capas
superiores

Hasta el momento con los escenarios antes vistos es claro que las funcionalidades de
MIPv6 que el MN utiliza dependen del tipo de red en que se encuentre, por ejemplo:
cuando el MN se ubica en una red con soporte IPv6 podrd hacer uso de Optimizacién de
Ruta, DHAAD, etc., procesos que no se pueden realizar cuando la red en que estd

Figura 6.20 Mensaje de comunicacién del CN al MN en DSMIPv6

solamente soporta IPv4 a pesar de ello, es evidente que MIPv6 con soporte pila dual

amplia en la medida de lo posible las facilidades y capacidades de movilidad del MN sin

agregar mayor complejidad de la necesaria al proceso de comunicacion.
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Por ultimo se hablard de algunos de los aspectos de seguridad que deben ser
considerados a fin de mantener el mismo nivel de proteccién (o al menos similar) en las
comunicaciones del MN, ya sea que éste se encuentre en una red IPv4 o IPv6. Para
alcanzar dicho objetivo habra que contemplar lo siguiente:

= Es recomendable que los mensajes de movilidad sean protegidos a través de IPSec
en modo tunel (empleando IKEv2 para establecer las SAs). Se aprecia este
escenario en la figura 6.21.

Lo |

Encapsulacion UDP \ Enrutamiento

\
/-7/ Internet _f/’
1\\ Enrutamiento \\
|
::: :;?"Ei |Pu-4| I Red Foranea
IPv6
IPvd CoA L """Fﬂ'

r'“"/

MM se desplaza de su Red

Local a una Red Foridnea

MM se desplaza de su Red
Local a una Red Fordnea

Tanel IPSec Tanel IPSec

Red Local
MH HoA
Figura 6.21 Uso de IPsec en DSMIPv6

= Para que el HA pueda aceptar la direccidon IPv4 HoA del MN primero tiene que
relacionarla con la respectiva direccion IPv6 HoA.

= Debido a que el contenido del encabezado IPv4 no es autenticado por el HA
pueden existir varios problemas de seguridad por ende, es necesario que los
paquetes sean autenticados con base a la direccién IPv6 HoA del MN.
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6.6 MOVILIDAD DE RED

Ya se menciond anteriormente que delegar las funciones de movilidad a la red (en
vez de al host) es mdas productivo y resulta bastante beneficioso, particularmente existe
ademads de PMIPv6 una mejora denominada Movilidad de Red, NEMO por sus siglas en
inglés (Network Mobility) que funciona siguiendo un principio similar. La idea surgio
pensando en permitir a todos los nodos de una red (ya sea que tengan o no soporte de
MIPv6) mantener sus sesiones de forma ininterrumpida mientras la red en la que se
encuentran se desplaza fisicamente y por ende experimenta un cambio en su punto de
acceso (para mas detalles remitase al RFC 3963 [35]). Antes de continuar es necesario

familiarizarse con ciertos términos de NEMO (tabla 6.5).

Tabla 6.5 Elementos de NEMO

Elemento Descripcion

Ruteador de | AR por sus siglas en inglés (Access Router): es el ruteador conectado al
Acceso MR que usualmente le proporciona acceso a Internet
Ruteador MR por sus siglas en inglés (Mobile Router): ruteador encargado de
Movil proporcionar el soporte de movilidad a toda la red.
Interfaz o grupo de interfaces que el MR usa para enviar paquetes de
Interfaz de | alguno de sus nodos de red hacia algin CN que se encuentra en otra red.
egreso Esta interfaz estd unida a la red local del MR o a una red fordnea, segun
sea el caso.
Interfaz de | Interfaz o grupo de interfaces que el MR utiliza para mandar un paquete
ingreso hacia uno de los nodos de su red.
MNN por sus siglas en inglés (Mobile Network Node): cualquier nodo
localizado dentro de la red administrada por el MR. Los nodos se
clasifican como:
Nodo de Red | Nodo Fijo Local, LFN por sus siglas en inglés (Local Fixed Node): nodo
Movil originario de la red mévil que no tiene soporte de MIPv6.
Nodo Movil Local, LMN por sus siglas en inglés (Local Mobile Node): nodo
movil con soporte de MIPv6 que pertenece a la red mavil.
Nodo Movil Visitante, VMN por sus siglas en inglés (Visited Mobile Node):
nodo con soporte de MIPv6 que esta de visita en la red movil.
Entidad CE por sus siglas en inglés (Correspondent Entity): nodo (CN o Ruteador
Corresponsal | Corresponsal) con el que el MR o algin MNN establece una optimizacién
de ruta.
Prefijo de MNP por sus siglas en inglés (Mobile Network Prefix): conjunto de prefijos
Red Movil IPv6 que se asignan al MR (por parte de un HA) para que éste los anuncie
en la red donde vaya a dar soporte de movilidad.
Agente Local | Ruteador capaz de soportar NEMO que puede registrar a un MR.

La diferencia que existe entre NEMO y MIPv6 se aprecia facilmente en la figura 6.22.
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Red A rIPvG MIPvh MIPvH Red B NERO
|[z:| E‘;E? Ruteador
t | MERO
MIPvh
MIPYG MIPVG

Todos los dispositivos deben soportar MIPvG  Sdlo el ruteador necesita soportar movilidad
Figura 6.22 Diferencia entre MIPv6 y NEMO
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MIPv6 es muy similar a NEMO aunque especificamente en este Ultimo es necesario que
exista en la red un Gateway por defecto denominado MR, precisamente este ruteador al
detectar que estd en una red foranea manda un mensaje BU a su HA para registrarse

(figura 6.23). Se adicionan al mensaje BU las siguientes caracteristicas:

#+ Bandera R activada: indica que el ruteador tiene soporte de MR.

+ Prefijos asignados al MR.
#* HoA: direccidn IPv6 permanente asignada al MR (puede poseer una direccion HoA

por cada prefijo recibido por su HA).
#+ CoA: direccidn que el MR adquiere mientras se encuentra en una red foranea.
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P
- .
- ~.
-
-~ |
e

o" ’
= I S —
Movilidad [ 5 Momlldad en Red
en Red

BU (HoA, CoA, prefijo de red)

/ 2 2 Iied Foranea
Internet >
| Tanel
Bidireccional

Figura 6.23 Registro del MR
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El HA a su vez manda un mensaje BA a la direccion CoA respectiva indicando si tiene o no
soporte para registrar a un nodo con capacidad de MR, si posee dicho soporte el estado
del mensaje es menor a 128, en caso contrario el MR necesita ejecutar el proceso DHAAD
para conocer algun HA en su red local que posea ese soporte (el MR primero tiene que
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eliminar su registro anterior antes de intentar registrarse con otro HA). Si el registro no es

exitoso el HA le indica al MR la causa de la falla, los estados se muestran en la tabla 6.6.

Tabla 6.6 Nuevos estados de MR

Estado \ Descripcion
140 | Operacion de Ruteador Mévil no permitida: el HA no soporta registrar MRs.
141 | Prefijo invalido: uno o varios prefijos de los recibidos son invélidos.
142 | Prefijo no autorizado: uno o mas prefijos no pueden usarse con la direccién HoA.
143 | Prefijos faltantes: no existe suficiente informacién para configurar al MR.

Cuando el registro es satisfactorio se forma un tdnel bidireccional entre el MR y su HA

(figura 6.24), siendo este Ultimo el encargado de recibir todos los paquetes destinados a

los prefijos asignados al MR vy enviarlos a través del tunel a la direccién CoA

correspondiente. EI MR recibe tales paquetes por su interfaz de egreso y verifica que se

dirijan a direcciones que pertenezcan a uno de los prefijos de red que le fueron asignados;

de no cumplirse esto elimina los paquetes, de lo contrario los transmite por su interfaz de

ingreso respectiva.

Red IPv6
Tiinel IPv6
Red Local C_, Red Fordnea
MR - HoA MR CoA
Movilidad ¥ Movilidad

...............................

en Red | * Movimiento Den Red

F|gura 6.24 Movimiento del MR

Para hacer uso del tunel es necesario llevar a cabo una encapsulacion (figura 6.25) de

manera que las comunicaciones desde/hacia algin CN se mantengan ininterrumpidas.

Direccion IPvd  Direccion IPv6

origen: CN destino: MNN G
|
Direccion IPv6  pireccion IPv6 Trafico encapsulado
origen:HA  destino: CoA de Paquete IP encapsulado de CNa MNN
MR
Direccion IPv6  Direccion IPv6
origen: MNN  destino: CN Carga atil
|
Direccion IPv6 AL, Trafico encapsulado
Direccion IPvb
igen: Paquete IP encapsulado
origen: CoA de destino: HA q p oA

Figura 6.25 Encapsulacién en NEMO
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El tunel creado puede considerarse como una interfaz de tunel si existe un protocolo de
ruteo activado dentro de éste, de ser asi los mensajes BU que el MR mande a su HA no
deben contener informacién acerca de los prefijos que tiene asignados porque son los
mensajes de los protocolos de ruteo los encargados de informar de cualquier cambio que
ocurra en los prefijos asignados al MR. Para aquellos casos donde no se esté utilizando un
protocolo de ruteo existen 2 modos principales en que el HA puede conocer los prefijos
asignados a cierto MR (figura 6.26) [35]:

a) Modo implicito: los mensajes BU que el MR transmite a su HA no contienen la
opcién Prefijo de Red Mdvil porque el HA determina dicha informacidn con base a
otros mecanismos, por ejemplo mediante una configuracién manual realizada con
anterioridad.

b) Modo explicito: el MR en sus mensajes BU contiene la opcion Prefijo de Red Movil
para informar a su HA los prefijos que tiene asignados. A su vez el HA para
mantener dicha informacién debe almacenarla en su BC (tabla de prefijos).

1. Modo explicito

Movilidad en Re

BU (HoA, CoA, prefijos) I Red Local

-
v

%5
HA

2. Modo implicito

Red Local
/.' - I BU (HoA, CoA) l

>l l ’ ‘ﬁaﬁ'dg"'lﬁfa'dém"
2 | MNP

HA R EE—

[ \ ]

—
|

—— —

BU (HoA, CoA)

oy

Protocolo de ruteo
(intra-dominio)

Figura 6.26 Envio de informacién de MNP

Hasta ahora se han descrito todos aquellos elementos que permiten al MR registrarse y
obtener la informacién que necesita para funcionar sin embargo, una vez que el MR esté
en una red foranea es necesario que desarrolle las siguientes conductas:
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e Por su interfaz de egreso el MR podra responder a los mensajes NS que reciba
pero, no debera enviar mensajes RA no solicitados ni responder a ningln mensaje
RS. EI MR Unicamente debe usar los mensajes RA que reciba en su interfaz de
egreso para llevar a cabo tareas como: autoconfiguracion, eleccién de su ruteador
por defecto y la deteccion de cuando se haya desplazado a otra red.

e Por su interfaz de ingreso el MN debe transmitir mensajes RA y responder los
mensajes RS (para evitar que lo elijan como ruteador por defecto necesita colocar
0 en el campo Tiempo de vida). Adicionalmente el MR puede mandar mensajes de
alglin protocolo de ruteo por su interfaz de ingreso para comunicar dicha
informacién a algin MR que esté en la red donde da soporte de movilidad.

Como se menciond con anterioridad el MR da soporte de movilidad a los diferentes tipos
de nodos dentro de una red porque existe la posibilidad de que un MR esté en
determinado tiempo dentro de la red de otro MR, situacion que comunmente se
denomina NEMO anidada. En esos casos el MR interno se denomina sub-MR y la red a la
que da soporte de movilidad es sub-NEMO; mientras tanto el MR principal es llamado
root-MR o parent-MR y su red se denomina root-NEMO o parent-NEMO (figura 6.27).

AR? @ Red‘
Foranea

root MR,
parent MR

root NEMO ¢
parent NEMO

» sub-NEMO

Figura 6.27 NEMO anidada

Un caso interesante ocurre cuando en una NEMO anidada la red root-NEMO se desplaza
fisicamente y se ubica dentro de alguna de sus redes sub-NEMO, situaciéon que ocasiona
que esta Ultima se convierta en la root-NEMO y por ende ambas redes se quedan
temporalmente sin conectividad. La figura 6.28 muestra una situaciéon que hoy en dia no
es muy comun sin embargo, se tiene que evaluar la manera de eficientar las
comunicaciones en NEMO ya que aun no se ha definido una comunicacion con
optimizacidon de ruta (analéga a MIPv6) precisamente por esto, suele presentarse un
fendmeno conocido como “Ruta Pinball”: en las comunicaciones desarrolladas entre un
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MNN (ubicado en una NEMO anidada) y algun CN los paquetes pasan por mas de un HA
antes de poder ser entregados a su destinatario final (figura 6.28).

..» HA2

AR E
' [ Red Local 2

CH

L

MMM 2

Tanel MR1-HAL

Tianel MR2-HAZ .
Red Foranea 2

Ruteo normal

Red Foranea 1

Figura 6.28 Fendmeno de “Ruta Pinball”

Es evidente que actualmente existen varios inconvenientes que se llegan a presentar en
una NEMO anidada, algunos de los cuales son:

v' Aumento del procesamiento de paquetes: debido a que se realizan varias
encapsulaciones la carga util de los paquetes tiende a disminuir, ademas se
requiere de un mayor tiempo de procesamiento por parte de los HAs para
desarrollar tareas de: encapsulacion, fragmentacion, re-ensamblado, cdlculo de la
MTU, etc., elementos que en determinado momento pueden llegar consumir la
mayoria de sus recursos disponibles o incluso agotarlos por completo.

v’ Cuellos de botella y aumento en fallas de enlaces: ya que no hay una comunicacion
directa entre un MNN vy algin CN existe una mayor probabilidad de que alguno de
los enlaces por los que pasan los paquetes llegue a congestionarse o inclusive
experimente una falla, circunstancias que a su vez producen que los paquetes se
retrasen o descarten.

v’ Incremento de la latencia: dificulta el uso de aplicaciones en tiempo real porque
aplicaciones muy sensitivas no toleran el tiempo de retraso que se genera.
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Con todo lo comentado es indudable que se necesitan considerar diversos elementos para
poder tomar una correcta decisién de donde realizar la optimizacidn de ruta, habrd que
recordar que el propdsito que se persigue es obtener las mayores ventajas posibles (en
sencillez, rendimiento y tiempo) sin agregar nuevos problemas de seguridad y lidiando al
mismo tiempo con las dificultades de su correcta implementaciéon en redes foraneas
donde existan diferentes politicas de uso.

En lo que respecta a la seguridad en NEMO, el MR debe realizar un filtrado en su interfaz
de ingreso para asegurarse de que todos los paquetes que vaya a mandar posean una
direccidén origen que pertenezca a los prefijos de red que estd anunciando, y al mismo
tiempo debe descartar aquellos paquetes que estén usando alguna direccién que haya
sido asignada a alguna de sus interfaces (situacién sospechosa que puede ser un indicio de
un posible ataque).

Por su parte el HA necesita verificar que los paquetes que reciba a través del tunel
bidireccional creado con algin MR pertenezcan a uno de los prefijos asignados a dicho
MR, de no cumplirse esto sencillamente puede descartar tales paquetes. Estas medidas
aunque sencillas son bastante utiles y se implementan para evitar que algin nodo
malicioso trate de llevar a cabo algin ataque en representaciéon de un MR o MNN
auténtico.

Adicionalmente, es aconsejable autenticar a los nodos que interactian en NEMO para
asegurarse que las entidades participantes son realmente quienes dicen ser, ademas el
empleo de algun protocolo de seguridad refuerza la seguridad al brindar confidencialidad,
privacidad e integridad en las comunicaciones. Desarrollos presentes involucran el uso del
Descubrimiento Seguro de Vecinos, SEND por sus siglas en inglés (Secure Neighbor
Discovery) y Direcciones Generadas Criptograficamente, CGAs por sus siglas en inglés
(Cryptographically Generated Addresses). Habrd que esperar si son opciones viables a
utilizar en NEMO o si es necesario explorar otras futuras alternativas.

Naturalmente no se describieron todas las mejoras en Movilidad IP que existen, a lo largo
de este capitulo, porque se realizan desarrollos constantemente y nuevas mejoras
aparecen, algunas con ideas totalmente nuevas y otras como una combinacién de las
principales, por ejemplo realizando una combinacién de FMIPv6 y HMIPv6 surge FHMIPv6.

En el presente capitulo se tratd de abarcar las mejoras mas significativas que han
aparecido a lo largo de los afios, ya que la aportacion de cada una de éstas ha contribuido
notablemente a explorar caracteristicas diferentes, explotar nuevas capacidades e incluso
ofreciendo formas de brindar el soporte de Movilidad IPv6 totalmente distintas.
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Ideas seguiran llegando, conceptos continuardn apareciendo, investigaciones conllevaran
a increibles e insdlitas propuestas, pero al final lo Unico realmente importante es:
“movilidad”, y sélo unos cuantos afortunados comprenderan la complejidad de su
sencillez, mientras que el resto de las personas Unicamente la disfrutara y la hara parte de
su vida.

Antes de finalizar este capitulo, a fin de sintetizar las caracteristicas principales de las
mejoras existentes de la Movilidad IPv6, se presenta la tabla 6.7 donde se realiza una
comparacion de los protocolos de administracion de Movilidad IPv6 tratados en este

capitulo.
Tabla 6.7 Protocolos de administracion de Movilidad IPv6

aracte 3 PV6 PV6 Pv6 = PMIPV6 O D PV6
Baja latencia en Handover N Y N Y N N
Baja sobrecarga por N N Y Y Y N
sefializacion
Optimizacién de ruta Y N N N N -
Privacidad de ubicacion N N Y Y Y N
Soporte en redes IPv4 e IPv6 N N N Y N Y
Movilidad delegada a host H H H R R H
(H), red (R)
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7.1 INTRODUCCION

Cada dia que pasa hay mas y mas investigaciones, propuestas y desarrollos en torno
a las comunicaciones moviles, todo con el propdsito de dar respuesta a las exigencias cada
vez mdas demandantes, los usuarios ya son mas delicados, se dan su lugar, comienzan a ser
intransigentes, intempestivos, estrictos en lo que desean, con una postura firme en sus
convicciones y todo para sentirse con mas libertad, llenos de autonomia, deseando utilizar
cada vez mas servicios en todo momento y desde cualquier lugar.

Precisamente hoy en dia una de las posturas que estd tomando mayor fuerza es la
convergencia de redes, una unién que es independiente de ambientes fijos o moéviles, y
por la tendencia que actualmente se observa es muy probable que tal unificacion se base
en el protocolo de Internet o IP, reconociéndolo como el bloque fundamental de las
comunicaciones. Justamente por toda esta serie de acontecimientos en las siguientes
secciones se hablara del estado actual y futuro de la movilidad IP.

7.2 REDES 3G

A finales del siglo pasado se observd que las capacidades de las redes 2G
comenzaban a ser insuficientes y se pensd en crear la siguiente generacion de redes que
permitiera satisfacer los requisitos de los usuarios. Fue asi como en el afio 2000 la Unién
Internacional de Telecomunicaciones, ITU por sus siglas en inglés (International
Telecommunications Union) [36] termind de definir IMT-2000.

IMT-2000 es la norma para las comunicaciones inalambricas de Tercera Generacién
(comunmente conocidas como redes 3G) y desde su disefio se pensé en mantener una
compatibilidad con los sistemas existentes, razén por lo que no habia que hacer excesivas
inversiones. Las redes 3G no se limitan a proporcionar una mayor velocidad de
transferencia (2Mbps en ambientes fijos y 384Kbps en ambientes moviles), su creacién va
mas allad al permitir utilizar nuevos sistemas y servicios, situacion que indudablemente
contribuyd al crecimiento en la cantidad de usuarios y areas de cobertura disponibles.
Mds que estandarizar una tecnologia con IMT-2000 lo que se pretendié fue definir las
caracteristicas que una red debe cumplir para ser considerada una red 3G, algunas de las
mas sobresalientes son:

Transmisidn simétrica/asimétrica.

Ancho de banda dinamico.

Soporte de conmutacion de paquetes y de circuitos.
Calidad de voz similar a una conexion fija.

¢ &SP P

Servicio internacional entre distintos operadores.
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7.2.1 PROYECTO ASOCIACION DE TERCERA GENERACION (3GPP)

Para tratar de apoyar el trabajo desarrollado en torno a IMT-2000, en 1998 se fundd
el Proyecto Asociacién de Tercera Generacién, 3GPP por sus siglas en inglés (3rd
Generation Partnership Project) con el objetivo de extender las capacidades de las redes
GSM (2G). Los miembros fundadores fueron [37]:

e ARIB (Association of Radio Industries and Businesses): Japén

e ATIS (Alliance for Telecommunications Industry Solutions): Estados Unidos
e CCSA (China Communications Standards Association): China

e ETSI (European Telecommunications Standards Institute): Europa

e TTA (Telecommunications Technology Association): Corea del Sur

e TTC (Telecommunications Technology Committee): Japdn

En ese mismo afio se cred 3GPP2 para impulsar la siguiente fase de desarrollo de las redes
CDMA (2G). Entre sus miembros fundadores se encuentran [38]:

= ARIB (Association of Radio Industries and Businesses): Japén

= CCSA (China Communications Standards Association): China

* TIA (Telecommunications Industry Association): Estados Unidos
» TTA (Telecommunications Technology Association): Korea

» TTC (Telecommunications Technology Committee): Japén

La figura 7.1 ayuda a comprender mejor las diferencias y relaciones que existen entre las
generaciones de redes:

2G 3G/IMT-2000 3G"* 4GfIMT-advanced
I/ ’’’’’ .'".';"71"" 'Y /‘- --------------- ™
GSM L
e I 1)) L)AL
3GPP
IEEE |
802 |
frT—— P—
UCDMA e Cdmazoou] ‘
N L AR ) (B8 b 180

Figura 7.1 Comparativo de generaciones de redes
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7.2.2 MOoOVILIDAD IP

Tratdndose de movilidad IP es MIPv4 la opcidn mas utilizada actualmente debido a
gue ha sido estandarizada por la IETF y por varias otras organizaciones, tales como 3GPP2,
el foro de WiMAX, etc.

Hoy en dia cada vez mds es comun observar a MIPv4 implementado en redes CDMA,
situacién que en gran medida se debe a que IPv4 aun sigue siendo la versidon IP mas
empleada a nivel mundial (en comparaciéon con IPv6). En lo que respecta a las redes
WIMAX se considerd dentro de su estructura soportar PMIPv4 aunque, también da
soporte a clientes con Movilidad IP, CMIP por sus siglas en inglés (Client Mobile IP). En
ambos casos (redes WiIMAX y 3GPP2) se realizaron adaptaciones y mejoras a sus
elementos existentes de red para incorporar las funciones de Agente Local o Agente Proxy
de Movilidad con el fin de mantener el nivel de seguridad de las comunicaciones y la
transparencia al experimentar un cambio de redes (remitase al RFC 5563).

Otros casos consideran el uso de FMIPv6 en redes 3G (especificamente en CDMA2000)
para lidiar con la criticidad de algunos servicios como la voz donde se requiere que exista
una minima pérdida de paquetes, evitando al mismo tiempo que no se presente una
degradacion considerable en los servicios del usuario. Esta idea fue contemplada en el RFC
5271 aunque, en la actualidad no es muy comun observar su empleo en un ambiente
empresarial o por parte de algun proveedor de servicios.

En lo que respecta a la relacién de IPv6 en las redes 3G fue en el afio 2002 que se llevaron
a cabo las primeras recomendaciones (RFC 3314), se discutieron varios aspectos de su uso,
y se tomaron en cuenta consideraciones que deberian hacerse para su empleo futuro. El
tiempo transcurrid y no fue hasta el afio 2005 cuando se comenzd a discutir el proceso de
transicion que se llevaria a cabo en tales redes (RFC 4215), se hablaba ya de los
mecanismos de transicion viables, los escenarios contemplados, elementos de seguridad,
etc. Finalmente debido al incremento masivo de las conexiones inaldmbricas de banda
ancha un acontecimiento reciente sucedid el presente afio 2012, se elabord un
documento (RFC 6459) en el que se describe el soporte de IPv6 en las redes que forman
parte de 3GPP, principalmente se contemplé el empleo de conexiones pila dual,
administracion de direcciones IPv4 e IPv6, etc.

Teniendo todos estos sucesos en mente es claro que habrd que esperar unos afios mas
para que la Movilidad IP tenga mas presencia en las redes 3G, o al menos en las redes que
no pertenecen al proyecto 3GPP. Enseguida se describe la situacién actual de MIP en las
redes 3G para llegar a entender el papel que juega este protocolo en dichos ambientes, y
las dificultades que tendrd que enfrentar para hacerse de un lugar.
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7.2.3 SITUACION ACTUAL

No es de extrafarse que las redes 3G hayan tenido que sufrir constantes mejoras y
modificaciones para incrementar el nivel de los servicios brindados a los usuarios,
particularmente ha sido la integracidon de elementos adicionales que ha traido consigo una
mayor complejidad. Precisamente pensando en mantener un ambiente de competitividad,
3GPP desarrollé una vision denominada Evolucién de Arquitectura de Sistema, SAE por
sus siglas en inglés (System Architecture Evolution) con el objetivo de crear nuevos radios
de acceso a la red y reducir al mismo tiempo el nimero de configuraciones a realizar por
parte de los usuarios. Para hacer esto posible se contemplé la creacion de un Nucleo de
Paquetes Evolucionado, EPC por sus siglas en inglés (Evolved Packet Core) a través del cual
se pudiera soportar una movilidad continua no solamente por medio de las redes
pertenecientes a 3GPP sino también, a través de aquellos radios de acceso que no lo son,
tales como WiMAX, CDMA2000, WLAN, etc.

Se visualiza la estructura de SAE en la figura 7.2.

,,,,,,, Control Radio de Acceso Madcleo de Paquetes
User ala Red (RAN) Evolucionado (EPC)
BSC
2G —= '
1T BE....... Gh 516
i, i1 SGSN

By grised Operator
. - : Services

Internet

M Corporate
iy Services

ePDG 3
Untrusted Non-3GPP sab i
IP Access = B el ) o

Trusted Non-3GPP SO - -
IP Access

Figura 7.2 Evolucién de Arquitectura de Sistema (SAE) [39]

Definitivamente todo comienza a tomar sentido sobre todo cuando se habla de temas
como: vision basada en IP, Redes de Préxima Generacion, etc. Sin fines de entrar en
detalle es importante conocer al menos los elementos mas importantes observados en la
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figura 7.2, ya que con esto se mejorara el panorama de la movilidad en las redes 3G. En la

tabla 7.1 se enuncian los elementos mas representativos de SAE:

Tabla 7.1 Elementos de SAE [40]

Elemento Descripcion

Nodo B
Evolucionado

eNB por sus siglas en inglés (Evolved Node B): nodo légico encargado de
manejar una o varias células de red, desarrollando funciones como:
administrar los recursos de radio (configuracidn, admisién, modificacién
y liberaciéon), compresién/descompresion del encabezado IP, cifrado de
los datos del usuario, etc.

Entidad de
Administracion
de Movilidad

MME por sus siglas en inglés (Mobility Management Entity): entidad
principal del plano de control que permite a los usuarios moverse de
forma transparente por la red, ocupandose de establecer el soporte
para acceder a la red actual, movilidad, rastreo de los usuarios (ingreso
y egreso), autenticacioén, seguridad, etc.

Gateway de Red
de Paquete de

PGW por sus siglas en inglés (Packet Data Network Gateway): une a
varios tipos de redes (ruteo y renvio entre las redes propuestas por
3GPP y el resto de las redes). Se encarga de asignar direcciones IP a los

Reglas de Cargo

Datos usuarios (IPv4, prefijo IPv6 o ambos), realizar el filtrado de paquetes,
determinar politicas de QoS de la red, etc.

Funcidn de PCRF por sus siglas en inglés (Policy and Charging Rule Function):

Politicas y negocia las politicas de QoS con una red externa y determina la forma

en que los paquetes son considerados (respecto a cargos al usuario).

Servidor Local
de Suscripcién

HSS por sus siglas en inglés (Home Suscriber Server): contiene una base
de datos de los usuarios de la red a través de la cual se conocen los
servicios a los que cada uno de estos tiene derecho.

SGW por sus siglas en inglés (Serving Gateway): es controlado por uno o

Mejorado de
Paquetes de
Datos

Gateway de mas MMEs y le permite al usuario moverse libremente dentro de una
Servicio red que forma parte de 3GPP (actia como Mobility Anchor de capa 2).
Adicionalmente reenvia paquetes entre el eNB y algiin PGW o SGSN.
Gateway de AGW por sus siglas en inglés (Access Gateway): brinda acceso a redes
Acceso confiables que no son parte de 3GPP, y gestiona la movilidad en capa 2
mientras los usuarios se mueven dentro de dichas redes.
Gateway ePDG por sus siglas en inglés (Enhanced Packet Data Gateway):

garantiza un acceso seguro a los usuarios que pasan del EPC a una red
gue no pertenece a 3GPP y que ademas no es confiable.

Finalmente en la tabla 7.2 se encuentra una breve descripcion de las interfaces de SAE.

Interfaz
LTE-Uu

Tabla 7.2 Interfaces de SAE [40]
Descripcion

Interfaz aérea que existe entre el usuario y el eNodeB.
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X2 Cuando se presenta un handover entre células vecinas y no se recurre al EPC, la
sefializacion se realiza a través de esta interfaz.
S1- Transmite tréfico de sefalizacién (procedimientos de seguridad, administracion
MME | de contexto) ante el acceso y salida de usuarios.
S1-U | Se usa para intercambiar paquetes IP del usuario.
S10 Permite realizar transferencias de contexto de los usuarios.
Por medio de ésta el MME recupera del HSS la informacidn de suscripcidon de
S6a un usuario (QoS, handover, localizacién, etc.) o en su defecto envia
actualizaciones al HSS para brindarle nueva informacion de algun usuario.
Permite comunicar a un MME con uno o varios SGWs para crear nuevas
S11 sesiones, administrandolas (modificar, eliminar y cambiar) y estableciendo los
recursos necesarios.
S5 Existe entre un SGW y un PGW cuando ambos pertenecen a la misma red, es
decir, al no presentarse roaming.
Es similar a la interfaz S5 con la diferencia de que el SGW estd en la red visitada
S8 y el PGW en la red local (existe roaming) por lo tanto, adicionalmente en esta
interfaz se desarrollan funciones de seguridad entre operadores.
S9 Se encuentra entre un hPCRF y un PCRF (para casos de roaming) y se usa para
aplicar en la red visitada politicas de control dindmicas de la red local.
S12 Encapsula los datos directamente entre el SGW y un radio de acceso a la red.
S3 Transfiere la informacion cuando se realiza un handover entre diferentes tipos
de redes.
S4 Le permite al SGW tomar el rol de GGSN.
S7 Admite que el PGW pregunte por el nivel de QoS que se configurara en el SAE, y
le permite al PCRF solicitar la configuracién del SAE con un QoS adecuado.
S16 A fin de realizar transferencias de contexto de los usuarios comunica a dos
SGSNs cuando se trabaja con accesos 2G/3G.
Se encuentra entre un AGW (en una red confiable que no forma parte de 3GPP)
S2a y un PGW (contemplando casos de roaming y no roaming) para permitir
movilidad dentro de un acceso confiable que no pertenece a 3GPP.
S2b Existe entre un ePDG y un PGW, y contempla casos de roaming y no roaming
Permite dar soporte de control y movilidad entre el equipo del usuario y un
S2c PGW, para roaming y no roaming, en redes confiables o no confiables (sea que
pertenezcan o no a 3GPP).
SGi A través de ésta el PGW envia/recibe informacién hacia/desde una red externa
(de algun otro operador de red) por medio de direcciones IPv4 o IPv6.
Gx Comunica a un PGW con un PCRF para definir politicas de QoS, filtrado, control
de cargos, etc.
Gxc Tiene una funcién similar a la interfaz Gx pero, se localiza entre un SGW y un
PCRF cuando se emplea PMIPv6 en las interfaces S5 o S8.
Rx+ Facilita el intercambio de politicas e informacién de cargo entre el PCRF y otros

operadores de red.
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Actualmente en las redes definidas por 3GPP es muy comun encontrar que la movilidad es
realizada a través del Protocolo de Encapsulacion GPRS, GTP por sus siglas en inglés (GPRS
Tunneling Protocol). Este protocolo es el encargado de manejar la movilidad en la capa de
enlace en las redes de 3GPP y debido a la flexibilidad y caracteristicas que posee se ha
convertido en un éxito en ambientes modviles de gran escala en este tipo de redes. Entre
las tareas que lleva a cabo se encuentran:

# Administracion de movilidad: comprende mensajes para identificar a los usuarios,
manejar la transferencia de los datos ante handovers, conocer el estado de los
elementos de la red, etc.

# Administracion de encapsulacién: involucra la creacién y eliminacién de las
sesiones de los usuarios, permitiendo a estos ultimos mantener los requerimientos
de los servicios que estén usando e inclusive planteando el uso de ambientes
multi-homing.

# Funciones especificas de servicio: integra mejoras y optimizaciones para el manejo
de handovers y el manejo de negociaciones de QoS.

# Transferencia: realiza la transmisién de los datos de cada usuario junto con la
informacién de contexto asignada a cada sesion.

# Mantenimiento del sistema: a fin de mejorar la robustez del sistema administra las
rutas, maneja errores y contempla casos de recuperacion y restauracion de algin
elemento de la red.

Concretamente GTP es un protocolo propietario de encapsulaciéon utilizado en las redes
GPRS y UMTS como mecanismo para proveer soporte de movilidad basada en red, es
decir, GTP al contrario de MIP no necesita estar soportado en cada estacion moévil sino
que, son los propios elementos de la red los que se encargan de manejar la movilidad,
capacidad que sin duda resulta una oferta atractiva a los operadores de redes celulares.
Para su funcionamiento GTP posee 2 componentes principales: el plano de control
(GTPv2-C) le permite administrar los tuneles que la red establece con cada usuario,
definiendo las rutas que seguirdn los datos; el plano de usuario (GTPv1-U) representa un
mecanismo de encapsulacidon para transportar el trafico de los usuarios. Actualmente
dependiendo de las funciones que se desarrollen dentro del SAE se utilizan varias
interfaces, mismas que a su vez transportan la sefalizacion de protocolos como GTP,
PMIPv6, MIPv4, DSMIPv6, GRE, IKEv2, IPSec, etc., en la figura 7.3 se presenta un ejemplo
de esto.
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Claramente GTP es el protocolo dominante para manejar la movilidad en las redes del
proyecto 3GPP sin embargo, ante la llegada de EPC para brindar soporte de movilidad en
las redes que no forman parte de dicho proyecto fue necesario explorar otras opciones,
alternativas que permitieran a los usuarios pasar de una red definida por 3GPP a una red
qgue no lo es (todo de forma transparente y sin que se vieran interrumpidas sus
comunicaciones y servicios). Los principales candidatos propuestos en 2009 corresponden
a las mejoras de MIP observadas en la tabla 7.3.

Tabla 7.3 Mejoras de MIP integradas a redes del proyecto 3GPP

Descripcion Movilidad basada en Movilidad basada en red

host (DSMIPv6, MIPv4) (PMIPv6)

Dependencia de las capacidades Alto Bajo

de la red de acceso

Sobrecarga en la interfaz del Existe No existe

usuario por la movilidad

Consumo de bateria Alto Bajo

Impacto en las terminales Soporte de IKEv2, No existe

DSMIPv6 o MIPv4
Sobrecarga por el | Las funciones de LMA y
Impacto en la red de acceso establecimiento de | MAG estdn soportadas
tuneles bidireccionales en las entidades de red.

Antes de entrar en detalle de los elementos mostrados en la tabla 7.3, serd importante
comentar que los accesos por las redes que no forman parte de 3GPP se clasifican en
confiables y no confiables. En el primer caso las medidas de seguridad de la red externa
son equivalentes a las existentes en una red de 3GPP, por lo que Unicamente se necesita
una coordinacién para conceder el acceso al usuario; para el segundo caso a fin de
garantizar que el usuario acceda de forma segura al SAE es necesario incluir a un nodo que
autentique y provea un acceso confiable.

Interfaces que usan GTP _— !
mmm— pr N\

S11 ~. ‘ S5 | Interfaces que usan PMIPv6
// S1-U S8 \\ S2b S2a
S3 g
5
\ s10 st6 ° ‘ Y
\ / " gp¢ ) Interfaces que usan DSMIPv6
; e \ J
A ) st0 - S8

Bkl Interfaces que usan GREP
Interfaces que usan IKEV2 e IPSec S S5 S2b 5103

= ¢ S2a
7 swu s%' S \ s8 /
'\ Za 2b / Interfaces que usan MIPv4 —

S

Figura 7.3 Interfaces principales de SAE
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Dentro del SAE en algunas interfaces puede existir cualquiera de las mejoras de MIP antes
mencionadas, e inclusive varias de ellas llegan a estar presentes. Con el propdsito de
comprender mejor las opciones antes descritas se presenta una descripcion de cada caso:

a) MIPv4 (modo FA): esta opcion suele emplearse en redes confiables que no
pertenecen a 3GPP, tales como WiMAX y redes definidas por 3GPP2,
especificamente de los modos de empleo de MIPv4 se recurre Unicamente a la
asignacion de direcciones CoA (modo FA) porque permite a los operadores de red
no agotar su espacio de direcciones IPv4. En el SAE generalmente el HA se
encuentra en el PGW y el rol de FA es asumido por el punto de acceso a la red
confiable que no es de 3GPP (véase figura 7.4).

fAIPv4 rAIPvd | WIPwd rAIPvd
uDp UDP UDP UDP
1Pvd IPvd 1Pvd 1Pyvd

1 +12 IL+12 |LL+12 11 +12
Usuario Redes confiables PGW
no 3GPP (FA) (HA)

Figura 7.4 Elementos de MIPv4 en SAE

Tomando en cuenta lo anterior se enuncian a continuacion las acciones que se
presentan entorno al usuario y su FA (figura 7.5):

1. Descubrimiento de FA: el usuario manda un mensaje Solicitud de Agente para
conocer el FA de la red donde se encuentra.

2. Registro inicial: el usuario usa un identificador (NAI) para enviar un mensaje de
Solicitud de Registro a su HA (a través del FA recién descubierto).

3. Renovacién: mientras el usuario permanezca en esa red antes de que expire el
tiempo de su registro deberd renovar la asociacidn con su HA.

E Usuario sefalizacion MIPvd

—A AccesoalaRed

El~j 2 :

Aplicaciones

HA

Cliente Tianel MIPv4 Datos del usuario

Il P
Figura 7.5 Interaccién usuario-FA en MIPv4
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b) DSMIPv6: particularmente el HA puede ser estar contenido en el PGW o en un

nodo diferente de la red (ya sea que esté detras del GGSN o del ePDG). Se observa
un ejemplo en la figura 7.6.

DSMIPVH DSMIPVH
IPSec IPSec
IPvafIPvG IPv4f1Pv6
IPv4fIPv IPva/IPvh
11 +12 Mm+12 | L+12 L1 +12
Usuario ePDG PGW

Figura 7.6 Elementos de DSMIPv6 en SAE

Para que se proporcione un soporte de DSMIPv6 existe todo un proceso
involucrado, de modo que para su correcto funcionamiento se necesitan
desarrollar las siguientes actividades:

1) Descubrimiento de HA: cada usuario que recién haya ingresado a la red debe

conocer a su HA, para ello existen 3 opciones: tener una configuracidn estatica
con los parametros del operador, realizar una consulta DNS preguntando por el
identificador del HA, preguntar por la direccién del HA a un servidor DHCPv6.

2) Establecimiento de SAs: en aquellos casos donde el usuario se encuentre en una

red no confiable que no sea parte de 3GPP se utilizard IKEv2 para establecer un
tunel IPSec, o en su defecto se puede usar la extensiéon EAP. Ambas opciones
son suficientes para proteger el trafico de sefializacién de DSMIPv6, se ilustra un
ejemplo en la figura 7.7.

Nodo mévilfUsuario Tanel IPSec
{capacidad dual stack) Acceso IPvd o IPvh sefializacion YA (capacidad

y conectividad dered . psmIPwh dual stack)
CoA
=
1 Trafico del
Aplicaciones cjonte pspipys  Tanel DSMIPYG de plano de usuario usuario

Figura 7.7 Interaccion usuario-HA en DSMIPv6

3) Asignacidn de prefijo IPv6 local: ya que el usuario necesita un prefijo de red IPv6

el HA deberd asignarselo aunque, opcionalmente el dispositivo del usuario
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puede emplear una configuracion estatica adquirida con anterioridad (caso que
no es prdactico ni muy comun).

4) Deteccidn del enlace de la red local: el usuario realiza esta accién para

determinar si se encuentra o no en su red local.

5) Asociacion inicial de registro: se realiza el intercambio de mensajes BU y BA

entre el usuario y su HA para realizar el registro correspondiente. En este paso
el usuario opcionalmente puede recibir alguna direccion IPv4 por parte de su
respectivo HA.

c) PMIPvé6: es el candidato mds prometedor para cumplir con las funciones de GTP
entre el PGW y alguna red confiable que no pertenezca a 3GPP, lo que pretende es
que los cambios sean menores y que se tenga poco impacto en la infraestructura
de las redes actuales. La figura 7.8 proporciona una idea general de su uso.

““RNC ™\ lu
/NodeB.

P-GW AR

—{ PDN
@D ‘\\,_ 2 7__//,

_~ Radiosno . gy,
confiables
- no3GPP

= Interfaces que administran la movilidad por PMIPv6

— Interfaces que administran la movilidad sin hacer uso de PMIPv6
Figura 7.8 Interfaces involucradas para PMIPv6 en SAE

En cada una de las interfaces donde se maneja PMIPv6 habra que realizar diversas
consideraciones porque los dominios de enrutamiento en los que puede ubicarse
el usuario llegan a ser distintos. Para lidiar con estas situaciones PMIPv6 se auxilia
de tuneles (a través de GRE) que le faciliten manejar indistintamente direcciones
IPv4 o IPv6.
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En la figura 7.8 se aprecian claramente los 2 usos principales de PMIPv6: proveer
una asistencia a GTP (S5/S8), y actuar como un protocolo de movilidad en redes
que no pertenecen a 3GPP (S2a, S2b). En este ultimo caso es posible diferenciar 2
casos distintos, redes confiables o no confiables, en las primeras se ubican
simplemente a los elementos MAG y LMA (figura 7.9).

PMIPvH PRIPvH
IPvd fIPvG IPva/fipve | IPvdfIPvb IPv4/1Pv6
1 +12 1+12 1+12 11+12
Usuario Redes confiables no 3GPP PGW (LIA)
(MAG)

Figura 7.9 Estructura de PMIPv6 en interfaz S2a de SAE

Por su parte el involucrar a redes no confiables adicionalmente requiere de la
presencia del ePDG para proporcionar un acceso seguro y confiable a los usuarios
(figura 7.10).

IK2f K2/ | g

mMIPvh
MOBIKE MOBIKE PMIPvE
IPvd4 fIPvh IPvafipve | IPv4fIPvE IPuafIPv6
1+12 11+ L2 11 +L2 114012
Usuario ePDG (MAG) PGW (LAY

Figura 7.10 Estructura de PMIPv6 en interfaz S2b de SAE

Para los casos antes descritos existen 2 tipos de handover que suelen presentarse en
PMIPv6: no optimizados y optimizados. En el primer tipo, no se usan recursos de la red
origen para preparar a la red destino porque el dispositivo del usuario durante el
handover puede tener activo mds de un radio al mismo tiempo no obstante, habrd que
considerar que el uso de radios duales afecta el consumo de la bateria del dispositivo e
inclusive algunas veces puede llegar a presentarse cierta interferencia; en el segundo tipo
la red origen se encarga de preparar los recursos que el usuario usara en la red destino (a
través de un tunel), este tipo es muy recurrente cuando el usuario no puede transmitir y
recibir simultdneamente en las redes origen y destino, es decir, el dispositivo del usuario
Unicamente puede tener activo un radio durante el handover.

Gracias al disefio y funcionamiento de PMIPv6 se puede eliminar el soporte de movilidad
en los dispositivos de los usuarios, situacion que sin duda trae varias ventajas tanto para
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los usuarios finales como para los operadores de red, por ejemplo: existen menores
demandas de procesamiento en los moviles, se presenta una disminucion en el uso de las
interfaces de radio, se optimizan los recursos de la red (menos sefializaciones), existen
mejoras en el rendimiento de las comunicaciones durante el handover, se brinda mayor
privacidad a los usuarios, etc.

Claramente PMIPv6 esta logrando obtener un papel mads activo en las redes 3G, y para
hacer esto posible sus capacidades deben ser lo mds cercanas a GTP porque con ello, se
logrard postular como una opcién que asista a dicho protocolo en brindar movilidad en las
redes que forman parte de 3GPP. En la tabla 7.4 se muestran los principales mensajes de
sefalizacidon de PMIPv6 que le permiten desarrollar su funcionamiento.

Tabla 7.4 Mensajes de seiializacién en PMIPv6

Mensaje de sefializacion | Direccion | Descripcion
Proxy Binding Update | MAG ->LMA | Comprende actividades de registro
(PBU) (creacion, extension y eliminacion).
Proxy Binding LMA -> MAG | Informa el estado de las solicitudes que
Acknowledgment (PBA) recibe.
Binding Revocation LMA -> MAG | Notificacidon que revoca una asociacién o
Indication (PBR) incluso varias.
Binding Revocation MAG -> LMA | Confirma el estado de una revocacion.
Acknowledgment (BRA)

Resulta evidente que los mensajes de la tabla 7.4 adn no son suficientes para que PMIPv6
pueda ofrecer todo el soporte que posee GTP no obstante, a lo largo de los afios la IETF
han definido nuevas mejoras que le permitan a PMIPv6 alcanzar su maximo potencial,
algunas de estas caracteristicas se describen en RFCs y otras aun se encuentran como
propuestas (tabla 7.5).

Tabla 7.5 RFCs y Drafts recientes de PMIPv6

RFC/Draft | Descripcion |
5779 (2010) | Define la interaccién de PMIPv6 y un servidor AAA (Diameter) con el fin
[41] de desarrollar un mecanismo de autenticacién y acceso a la red.
5844 (2010) | Afade extensiones a PMIPv6 para darle soporte de IPv4, es decir, el
[33] usuario puede adquirir una direccién IPv4 o encontrarse en una red que

Unicamente use dicho protocolo y seguir disfrutando de movilidad.

6058 (2011) | Permite a PMIPv6 manejar mensajes de sefializacién periddicos para
[42] detectar fallas y optimizar el rendimiento ante handovers (se
disminuyen retrasos y pérdidas).

6475 (2012) | Se define una base de datos (MIB) a través de la cual se monitorean vy
[43] controlan las funciones del LMA y el MAG.

6572 (2012) | Plantea usar RADIUS como el servidor AAA dentro del dominio PMIPv6.
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6705 (2012) | Afade una mejora para optimizar la entrega de paquetes dentro de un
[45] domino PMIPv6.
6757 (2012) | Adiciona un identificador que le permite al MAG informar al LMA cierta
[46] informacién sobre la red en donde actualmente se ubica el MN.
wlan-03- Propone el empleo de PMIPv6 en redes WLAN. Se trata de no agregar
applicability- | complejidad y tener una administracién centralizada.
03 [47]
pMmipv6- Da soporte para que los usuarios puedan conectarse al mismo dominio
flowmob-04 | PMIPv6 a través de diferentes interfaces. [49]
pmip6-qos-01 | Propone brindar soporte de QoS a los usuarios mientras se desplazan
[48] dentro de un dominio PMIPv6.
pmip6- Presenta el uso de identificadores y mecanismos de autenticaciéon
authiwk-05 (802.1x) para proveer a los usuarios un acceso seguro a las redes
[49] WLAN.
pmip-nemo- | Sugiere adicionar NEMO a PMIPv6 para que los dominios PMIPv6 sean
01 [50] capaces de dar servicio a MRs.

No cabe duda que las propuestas siguen llegando e ideas revolucionarias comienzan a
emerger por todos los continentes y todo ello, contribuird a que PMIPv6 se convierta en
un protocolo robusto y maduro; a pesar de esto hoy en dia aun no es muy clara la
participacidn que tendrd en las redes 4G, las cuales estan cada vez mds y mas cerca.

7.3 REDES 4G

Los servicios que ahora demandan los usuarios rompen con los paradigmas de lo
convencional al punto de alcanzar niveles insospechados, y fue el dia en que se percibid
esa nueva realidad que surgié la necesidad de buscar una forma de ir mas alld de las
capacidades que ofrecen las redes 3G; precisamente en dichas capacidades anheladas es
donde las redes 4G comienzan a jugar un papel importante: hacer frente a la demanda del
mercado mdvil y al surgimiento de una nueva clase de usuarios.

Nuevamente el concepto ABC comienza a retomar fuerza con las redes 4G porque ya es
mas viable alcanzar tan bastas exigencias, ejemplo de ello son las mejoras que poseen
este tipo de redes que son:

v Proveer servicios de banda ancha.

Optimizacién en el uso de los recursos.
Interoperabilidad entre distintos tipos de redes.
Uso de multiples antenas (MIMO).

AN NI NN

Redes basadas en conmutacién de paquetes.
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A pesar de las innovaciones que se adicionan a 4G aun existen ciertos retos que limitan su
progreso pero, son las ideas y aportaciones provenientes de investigaciones lo que da
pauta a solucionar esos desafios. Para entender mejor a las redes 4G se verdn en las
siguientes secciones los organismos que las impulsan, las tecnologias propuestas y la
forma en que se espera alcanzar una movilidad completa (conocida cominmente bajo el
término “seamless mobility”).

7.3.1 TELECOMUNICACIONES MOVILES INTERNACIONALES AVANZADAS (IMT-

ADVANCED)

Falta poco para que las redes 3G sean insuficientes para la mayoria de la poblacién

mundial, afortunadamente este evento ya desde hace varios afos fue previsto por la ITU y
por ello decidid definir las especificaciones de las Telecomunicaciones Mdviles
Internacionales Avanzadas, IMT-Advanced por sus siglas en inglés (International Mobile
Telecommunications-Advanced) [51]. Se realizaron estudios de nuevos disefios de
tecnologias, estimaciones del uso de frecuencias, principios de estandarizacién vy un
analisis del mercado movil. En la figura 7.2 se aprecia la evolucion de una red 3G a una red
4G. En el afio 2008 los miembros de la ITU y algunas otras organizaciones decidieron
comenzar a dar forma a la estructura del IMT-Advanced, un afio mas tarde de todas las
tecnologias propuestas Unicamente quedaron algunos candidatos. Finalmente para el afio
2010 solamente 2 tecnologias pudieron ser incluidas dentro del primer borrador del IMT-
Advanced: LTE-Advanced por parte de 3GPP (versidon 10) y WirelessMAN-Advanced a
través de la IEEE 802.16 (grupo m). Ambas tecnologias se aprecian en la figura 7.11.

Mobility IMT-Advanced =
A e v T Tt e T Ty v T New capabilities
_ 37 1 S .\ of systems beyond
High § ) \ \\ { ") IMT-2000
. 1 i New mobile
: \ N access
i )
' \ e mpitaeen ":"3.-5
| -~ “n
lIMT-ZOOO‘ Enhanced N New nomadicllocal\\
i \ IMT-2000 \&na wireless ac:s;; \
1
B A I A DT _I:eak data rate
1 Mbit/s 10 Mbit/s 100 Mbit/s 1000 Mbit/s

Figura 7.11 Evolucion de las redes 3G y 4G

En los primeros meses del presente ano (2012) la ITU dio a conocer su decisién de permitir
el libre uso del término “4G”, razén por la cual muchos proveedores de telefonia celular y
demas organizaciones suelen utilizarlo indistintamente no obstante, para que una red
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llegue a considerarse como “4G” necesita cumplir con una serie de requerimientos,
mismos que se especifican en el IMT-Advanced y son las siguientes:

Capacidad de roaming a nivel mundial.

Compatibilidad de servicios con las redes fijas.

Servicios de movilidad de alta calidad.

Capacidad de interconexién con otros radios de acceso.

Uso de equipos en todo el mundo de manera indistinta.

Facilidad de empleo de equipos, servicios y aplicaciones.

S g m R m G m i m ¢

Alta uniformidad de funcionalidad a nivel mundial, siendo flexible para soportar un
gran numero de servicios y aplicaciones.

n

Mayor velocidad de transferencia (100Mbps-alta movilidad, 1Gbps-baja
movilidad).

Hoy en dia no existen operadores que hagan uso de LTE-Advanced sin embargo, es
relativamente sencillo pasar a dicha fase desde una red LTE, ya sea desde entornos de
investigacion hasta ambientes de produccion, el desarrollo de LTE comienza a extenderse
cada vez mas a nivel mundial, de acuerdo a la Asociacion Global de Proveedores Moviles,
GSA por sus siglas en inglés (Global Mobile Suppliers Association) el estado de LTE es
bastante prometedor (figura 7.12).

351 operators in 104 countries are investing in LTE
{1299 commercial LTE network commitments in 93 countries

[0 52 pre-commitment trials in additional 11 countrics

@Globalmobife Suppliets Assoclation - GSA

=

GSA forecasts 159 commercial
LTE networks by end 2012

Figura 7.12 Estado de las redes LTE a nivel mundial [52]
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Una situacion similar ocurre con las redes WirelessMAN-Advanced ya que actualmente
Unicamente existen redes WiMAX. De acuerdo a datos del Foro WiMAX el desarrollo
presente de este tipo de redes sigue aumentado alrededor de todo el mundo (figura 7.13).

X ®-

: Pacinc
¢ Ocean
REGION DEPLOYMENTS COUNTRIES
CALA 120 33
Africa 117 43
Asia-Pacific 98 23
Eastern Europe 86 21
Western Europe 77 18
North America (USA/Canada) 56 2
Middle East 29 10
[ Total Deployments Tracked | 553 -
[ Total Countries _ with WiMAX Deployments

Figura 7.13 Estado de las redes WiMAX [53]

Para este afio se espera mucho de LTE-Advanced y 802.16m porque las investigaciones
que se realizan en torno a ambos desarrollos traerdn mejoras significativas en el
rendimiento y eficiencia de los servicios, tratando siempre de ganar puntos y simpatia con
los proveedores restantes que alin no toman partido.

7.3.2 MoViLIDAD IP

Es indudable que existe una relacién entre las diferentes tasas de transferencia y el
nivel de movilidad (figura 7.11) no obstante, en dicha correspondencia hay un elemento
adicional, el tiempo de interrupcion debido a la presencia de un handover. Naturalmente
la duracién debe ser la minima posible y dependiendo de las caracteristicas en que se
desarrolle, se han planteado las siguientes situaciones:

e El dispositivo del usuario conserva la misma frecuencia y banda: el tiempo no debe
exceder de los 27.5ms
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e La banda se mantiene pero, no la frecuencia: adicionalmente se designan 12.5ms
para la asignacion de la nueva frecuencia.

¢ No se mantiene ni la frecuencia ni la banda: el tiempo total asignado es de 60ms.

Particularmente debido a que las redes 4G se conforman por redes heterogéneas, se han
desarrollado a lo largo de estos anos estudios sobre el impacto y los efectos que produce
trabajar bajo estos ambientes, lo que conlleva principalmente a evaluar efectos como:

& Cambios en las condiciones de red: cada red suele encontrarse bajo una serie de
condiciones diferentes, lo que ocasiona que al pasar de una red a otra se lleguen a
presentar ciertas variaciones, por ejemplo pérdida de paquetes, tiempos retraso,
congestiodn de enlaces, etc.

& Calidad de experiencia: mientras el usuario se desplaza en redes heterogéneas,
desde su perspectiva personal, debe experimentar la misma calidad en el uso de
los servicios a los que recurre.

Para lograr una completa movilidad en las redes 4G los dispositivos de los usuarios
necesitan ser capaces de pasar entre diferentes tecnologias de acceso de manera
transparente. Pensando en ello se han planteado propuestas que involucran el uso de
antenas inteligentes que den oportunidad a que los dispositivos se auto-configuren en el
modo apropiado segun lo vayan necesitando no obstante, para lograrlo se requeriran de
los siguientes elementos:

L3 Administracién de ubicacién: este proceso comprende 2 etapas, la primera permite
a la red descubrir la posicion actual de cada usuario (por medio de actualizaciones
periddicas de su ubicacién) y llevar a cabo el procedimiento correspondiente de
registro y autenticacién en la nueva red; en la segunda se realiza una consulta a la
red para conocer la ubicacidn actual del usuario. Algunos elementos que hay que
considerar para lograr una correcta administracién son [54]:

® Paging: es una especie de mecanismo de broadcast a través del cual la red
distribuye informacion a todos los nodos que estén dentro de su alcance.

B Direccionamiento: involucra la asignacion de direcciones a los dispositivos de los

usuarios, lo que podria verse dificultado por la presencia de varios operadores
de red.

® Estructura de Bases de Datos: comprende el almacenamiento y distribucién de

la informacidn de los usuarios, no importa que se utilice un manejo
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centralizado, distribuido o hibrido, habra que encontrar la opciéon que ofrezca
un mejor rendimiento.

®» Tiempo de actualizacidn de ubicacion: para definir los tiempos correspondientes

hay que tomar en cuenta si se trata con una configuracion dindmica o estatica,
es decir, se tienen que conjugar los perfiles definidos por la red y aquellos
elegidos por los usuarios.

£ Administracién de handover: su objetivo es mantener las comunicaciones de los
usuarios con el mismo nivel de calidad mientras se desplazan entre varias redes.
Esta administracidon resulta bastante compleja pero, al mismo tiempo es muy
importante porque en las redes 4G la existencia de handovers llega a ser muy
comun, tanto horizontales como verticales, especificamente la dificultad comienza
a presentarse porque para estos ultimos por ejemplo se puede pasar de una red
pequeiia con gran ancho de banda a una red mds grande con un ancho de banda
menor, o viceversa.

Con todo lo que se ha descrito hasta el momento es evidente que a pesar de que IPv6 se
ve como el candidato ideal a utilizarse en las redes 4G, aun no es definitivo saber si MIP o
alguna de sus mejoras pudieran desarrollarse dentro de este tipo de redes, sobre todo
porque hasta el momento no responden completamente a los requerimientos de
aplicaciones criticas basadas en tiempo real; adn asi es probable que se recurran a
técnicas que impliquen handovers rapidos, eficiencia en el enrutamiento, uso de buffers,
mejoras en la deteccidn y prediccion de movimiento, etc.

Actualmente, estrictamente hablando aun no existen redes “4G” en el dmbito comercial
porque los operadores todavia estan realizando cambios en sus infraestructuras a pesar
de ello, este proceso llevara cierto tiempo y ocurrird de manera gradual, comenzado por
supuesto con las grandes ciudades del mundo.

Dada la naturaleza propia de una red 4G (ambientes heterogéneos) se han realizado
algunos estudios en FMIPv6 y HMIPv6. En el primer caso se han obtenido resultados
aceptables en handovers horizontales y es posible reducir la latencia total; mientras que
en el segundo caso se reduce el grado de seiializacién requerido debido a que se
administra la movilidad localmente. Han surgido varias investigaciones y propuestas para
la formacion de una solucidon que combine ambas extensiones no obstante, esto podria
aumentar la complejidad de la implementacidn, por lo que adn no existe algo concreto.

Hace algunos afos se realizé una propuesta interesante que comprendia el uso de una
técnica “bi-casting”, ésta demandaba que varias estaciones base mantuvieran la
informacién del usuario hasta que finalizara el handover, reduciendo por lo tanto la
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latencia implicada pero, forzando a un mayor uso de recursos. Dicha técnica también

conocida como HMIP-Bv6 se asocia al siguiente proceso (figura 7.14):

| Handover necesita

ejecutarse ) BU (solicitud de uso de buffer)
i o a
* BA
Deteccion de capa 2 boad
L C Almacenar
Configuracion de CoA Ruteador 2 paquetes

La capa de enlace del MN se percata de la presencia de un proximo handover y
envia una notificacién a la capa de red, enseguida dicha capa prepara al MN para
mandar un mensaje BU y adiciona una extensién a través de la cual solicita a su
MAP que almacene temporalmente los paquetes destinados al MN.

El MAP recibe el mensaje y manda su respuesta (BA) indicando que ya ha
comenzado a almacenar los paquetes dirigidos al MN.

La capa de red del MN procesa el mensaje BA y le informa a la capa de enlace que
lleve a cabo el proceso de handover, enseguida la capa de enlace establece una
conexién con la nueva red y le notifica de tal evento a la capa de red. A
continuacion la capa de red configura la nueva direccidon CoA y con ello el MN se
encuentra listo para enviar un mensaje BU a su MAP, en dicho mensaje se anexa la
solicitud al MAP para comunicarle que envie a la direccidn actual (CoA) del MN
todos los paquetes que estén destinados a dicho dispositivo.

Cuando el MAP inspecciona el nuevo mensaje BU deja de almacenar los paquetes
dirigidos al MN y le envia todos los paquetes que tenga almacenados.

En aquellos casos donde el MN se mueva a otro MAP, simplemente deberd mandar
un mensaje BU a su antiguo MAP (después de asociarse correctamente con su
nuevo MAP) solicitdndole que le envie a su MAP actual todos los paquetes que
haya almacenado hasta el momento.

MN Ruteador 1 MAP HA CN

" BU (sin solicitud de uso de buffer)

| ‘4 b

BA ) o :

Transmision de

paquetes en buffer
2

AAAS

< « Datos « « Control
Figura 7.14 Proceso en la sefalizacién de HMIP-Bv6
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7.3.3 SITUACION ACTUAL

A lo largo de la historia, la demanda del trafico mévil ha ido en aumento a tal grado
gue hoy en dia es necesario ofrecer velocidades de transferencia altas y confiables, para
hacer esto posible ha sido preciso mejorar los siguientes elementos: transferencias pico,
eficiencia promedio, espectro y capacidad. En la figura 7.15 se ilustra la evolucién de
demanda en bps y la capacidad [55].

1,000,000 3
100
veces

100,000 r
i J
10,000 —= 10 veces = 1000

. |

o |

2 |

1,000 : 100
100 : 110
10 T T T T 1

1990 1995 2000 2005 2010 2015
Transferencias pico Eficiencia promedio Espectro Capacidad

Figura 7.15 Evolucién de la demanda de trafico mavil

Las redes 4G sin duda representan el limite de la competitividad, y esto no es de
extrafiarse si se toma en cuenta que algunas de sus caracteristicas mas representativas
son: QoS, seguridad, movilidad, conmutacién de paquetes, velocidades de transmision de
banda ancha, administracién de los recursos de red, y ademas se considera el uso de una
red basada en IP, AIPN por sus siglas en inglés (All IP Network); si ademas se recuerda el
agotamiento préximo e inminente de las direcciones IPv4 por lo tanto, no seria extrano
qgue la presencia de AIPN llegue a estar fundamentada en IPv6, no solamente por la gran
cantidad de direcciones que posee sino también por sus ventajas y caracteristicas
competitivas (no existe necesidad de NAT, ofrece auto-configuracién de dispositivos, QoS,
etc.).

No hay que perder de vista que para llegar a una red 4G fue necesario atravesar varias
generaciones, cada una de las cuales resulté ser muy superior a su predecesora porque las
exigencias de la sociedad de su época asi lo demandaban. En la tabla 7.6 se presentan
algunas de las caracteristicas propias de cada generacion.
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Tabla 7.6 Generaciones de redes celulares

162G 2.5G 3G 4G
Tipo de - De De De circuitosy | De paquetes
conmutacién circuitos paquetes | de paquetes
Velocidad de - 9.5-14.4 64 - 144 384 kbps — 100 Mbps —
transmision kbps kbps 2 Mbps 1 Gbps
AMPS, TDMA, GPRS, WCDMA, LTE-Advanced,
Norma TACS, etc. CDMA, EDGE, CDMA-2000 802.16m
GSM 1xRTT
Telefonia Voz SMS, Informacién, | Gran cantidad
Servicios movil digitalizada | datosen multimedia de servicios y
paquetes aplicaciones
Nucleo de la PSTN y red Red de
red PSTN PSTN de paquetes Internet
paquetes
Handoff Horizontal | Horizontal | Horizontal | Horizontal Horizontal y
vertical

En la actualidad dentro de las tecnologias consideradas por el IMT-Advanced como redes
4G, MIP por el momento no figura, ademds las 2 tecnologias candidatas definen
Unicamente la capa fisica y la capa de enlace por lo tanto, no seran ellas las encargadas de
tratar la capa de red. Tras realizar esta aclaracion soélo resta conocer la manera en que
estas tecnologias manejan la movilidad y el handover [55]:

@ WirelessMAN-Advanced: en WiMAX es muy comun la existencia de handovers no
anticipados y pensando en ir mas alld para 802.16m, se planted la posibilidad de
contemplar handovers anticipados porque en estas redes serd muy comun
experimentar handovers verticales (incluye el paso a una red LTE, 802.11, CDMA-
2000, etc.) y horizontales, esta ultima opcion se integra de 2 fases:

# Adquisicién de topologia de red: cada estacién base mediante mensajes de
broadcast anuncia periddicamente las estaciones base vecinas que existen, con

esta informacion el dispositivo del usuario mide la intensidad de dichas sefiales
para facilitar en un futuro la eleccién de posibles destinos, al terminar la
medicidn el dispositivo movil adquiere la informacién arrojada y comprueba el
destino mas adecuado.

@ Ejecucion de handover: si la intensidad de la sefial de una estacién base vecina
excede el limite definido en la decision de handover el dispositivo del usuario
envia una solicitud de handover, en cuyo caso la estacién base actual renvia el

mensaje a todas las posibles estaciones base solicitdndoles que cumplan con los
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recursos necesarios y el nivel QoS esperado. Enseguida el dispositivo movil
manda un mensaje a su estacién base para confirmar o cancelar el handover: en
caso de continuar tendrd que negociar con la estacion base destino la
autorizacion, autenticacion y registro. Opcionalmente la estacidon base puede
comunicarse con la estacion base destino para proporcionarle los datos del
usuario y de esta forma minimizar la latencia implicada en las comunicaciones.

En lo que respecta a los handovers anticipados, esta capacidad es opcional y

dependerd de las politicas con las que esté configurada la red WirelessMAN-

Advanced. Hoy en dia Unicamente existen 2 opciones disponibles:

Handover de Macro-Diversidad, MDHO por sus siglas en inglés (Macro-

Diversity Handover): al presentarse un handover el dispositivo del usuario
recibe simultdneamente la sefal de varias estaciones base y elige a una de
éstas como su nuevo punto de acceso.

Conmutacién Répida de Estaciones Base, FBSS por sus siglas en inglés (Fast

Base Station Switching): disminuye la latencia implicada porque durante un
handover el dispositivo mévil no lleva a cabo el proceso del handover,
simplemente se comunica con una estacién base (anchor) y le indica de su
desplazamiento a una nueva estacidn base.

@ [TE-Advanced: también emplea handovers anticipados aunque, dependiendo

especificamente del tipo de redes involucradas contempla soportar 3 tipos de
handover [54]:

>

Intra-Handover: el handover ocurre dentro de la misma red LTE, es decir, se

conserva la MME y el SGW pero, cambia el eNB.

Cada dispositivo mévil mide la calidad e intensidad de la seiial y envia un
reporte de esos datos a su eNB, éste a su vez procesa la informacién y decide si
hay que preparase para un préximo handover, de ser asi manda una solicitud a
un eNB vecino. La peticién puede o no ser aceptada dependiendo de los
recursos que posea en ese momento, si no acepta habra que elegir a otro eNB,
en caso contrario el eNB vecino envia un mensaje de respuesta con la
informacién que requerira el dispositivo del usuario para unirse a su nueva red.

Al recibir el mensaje el dispositivo movil ejecuta el handover con la informacién
que le fue transmitida pero, trata de mantener la frecuencia que esté usando en
ese momento, sin que ello cause alguna interferencia en su nueva red.
Finalmente el usuario se une a su nueva red y manda un mensaje al SGW y PGW
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para informarles de su nueva ubicacion. Adicionalmente el nuevo eNB manda
un mensaje al antiguo eNB para informarle que libere los recursos destinados al
dispositivo del usuario.

» Inter-Handover: se presenta el handover entre varias redes LTE. Existe un

cambio de MME, pudiendo o no conservarse el mismo SGW.

La solicitud de handover es realizada por el eNB actual y es dirigida a su MME,
ésta al percatarse de que el eNB destino es administrado por otra MME debe
comunicarle dicha solicitud. Posteriormente el MME destino le informa la
situacion a su eNB respectivo para que reserve los recursos necesarios
(autenticacidn, preparacion de contexto, etc.) y posteriormente envia un
mensaje de regreso al eNB actual. Por su parte el dispositivo mévil termina de
asociarse con el eNB destino (recibird del antiguo eNB los paquetes que vayan
dirigidos al usuario). Finalmente el eNB antiguo libera los recursos asociados al
dispositivo del usuario.

» Heterogéneo: el handover involucra distintos tipos de redes. Tanto LTE como
LTE-Advanced definen la sefalizacion necesaria aunque, adicionalmente se
contempla apoyar de la norma 802.21 [56]

WirelessMAN-Advanced y LTE-Advanced han contemplado utilizar la opcién que ofrece
802.21, Handover Independiente del Medio, MIH por sus siglas en inglés (Media
Independent Handover), como un recurso a través del cual lleven a cabo handovers
horizontales y verticales aunque, son estos ultimos en los que mas asistencia proporciona.
El objetivo de MIH es definir extensiones que faciliten y optimicen el desarrollo de
handovers entre redes, independientemente del radio de acceso utilizado (802.11, 802.16,
Ethernet, redes celulares, etc.) y es su propio disefio el elemento que le permite abarcar 2

Execucion de
handover

de las 3 fases del handover (figura 7.16).

Preparacidn de
handover

Inicio de handover

Alcance de 802.21

Bisqueda de Configuracién del Transferencia de

nuevo enlace nuevo enlace conectividad
-Descubrimiento y -Senalizacion de
seleccion de red handover

- -Conectividad de capa 2 i
-Descubrimiento de _Conectividad IP -Transferencia de

servicio contexto
-Recepcion de pagquete
Figura 7.16 Handover Independiente del Medio
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Para cumplir con su propésito el protocolo 802.21 emplea varios elementos, y es a través

de las interacciones de éstos que logra desarrollar sus capacidades, se enlistan a

continuacién los elementos mas representativos (figura 7.17).

Usuario MIHF ' Usuario MIHF '
(capa de red y superiores) (capa de red y superiores)
.
Comandos | A Eventos
MH | YT MIH_SAP
v | Eventos MIH v
L Remotos
________ -
Funcion MIH -=MIH_NET_SAP Funcion MIH
o TR N TN T, > J
Comandos Comandos MIH
Remotos
de Enlace Evenios de MIH_LINK_SAP
| Enlace v
Capas Inferiores ' Capas Inferiores
(capa de enlace e inferiores) (capa de enlace e inferiores) ‘

Entidad local Entidad Remota
Figura 7.17 Elementos de MIH

& Funcion MIH: entidad légica que proporciona una interfaz genérica entre las

diferentes tecnologias de acceso y las capas superiores, su principal funcion es

coordinar el intercambio de informacién y comandos entre los dispositivos

involucrados en tomar y ejecutar la decisidn de realizar un handover.

& Usuario MIHF: representa a la entidad que administra la movilidad, la cual se

encarga de tomar la decisién de realizar un handover.

& Puntos de Acceso de Servicio: proveen al usuario MIHF acceso a servicios a través

de los cuales puede recolectar informacién relacionada con el handover y enviar

comandos para controlar la capa de enlace o de red durante el handover. Los 3

principales servicios que brinda MIH son:

% El servicio de Eventos: facilita la deteccién de handover al identificar ciertos

eventos que denoten cambios de estado en la capa fisica y de enlace
(modificaciones en pardmetros, eventos de transmision), etc.

El servicio de Comandos: involucra la transmisién de comandos de las capas

superiores a las inferiores para conocer el estado de los enlaces y mejorar el
rendimiento del handover (controlar o configurar el mévil). Los comandos se
mandan desde el usuario a la funcion MIH y desde dicha funcién a la capa de
enlace e inferiores.
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# El servicio de Informacién: optimiza la realizaciéon del handover porque le

permite a la funcién MIH obtener informacién de su entorno, los datos incluyen
informacién de las redes disponibles (tipo o tecnologia de red, informacién
especifica de la red de acceso y del punto de acceso), mapas de sus redes
vecinas y la identificacidn de los servicios disponibles en las capas superiores.

Debido a todos los alcances e implicaciones que tiene el uso del protocolo 802.21 en la
actualidad existen varios grupos principales de trabajo que son:

H Grupo A: suministra integridad a los datos y proteccidn anti-respuesta, reduce la
latencia que se presenta durante la autenticacién y el re-establecimiento de
llaves, etc.

H Grupo B: realiza correcciones y provee extensiones para soportar enlaces
unidireccionales, optimizacién de handovers verticales, etc.

Grupo C: optimiza handovers de un solo radio entre redes heterogéneas.

Grupo D: se encarga de administrar soluciones de grupos multicast, incluyendo
mecanismos para desarrollar de manera segura las comunicaciones.

Ante la gran variedad de opciones que existen no hay que perder de vista que los
elementos a contemplar son diversos, sobre todo si se considera que en un futuro
proximo habra millones y millones de dispositivos méviles conectados a las redes 4G, y
todos deberan de ser capaces de disfrutar de los servicios que deseen, cuidando sobre
todo que no pase lo que actualmente acontece en las redes 3G: se contrata un servicio de
alta calidad pero, por la demanda existente no se disfruta de los niveles maximos
prometidos sino que Unicamente se accede con una calidad medianamente aceptable.

7.4 REDES DE PROXIMA GENERACION (NGN)

Debido a las nuevas realidades que experimenta la industria de las
telecomunicaciones existe una necesidad imperativa de llegar a una convergencia de
redes. Es probable que al comenzar a unir varios de los elementos referidos en este
capitulo es como sera posible hacer frente a la demanda progresiva de nuevos servicios
multimedia, soportando el crecimiento y la expansion desmesurada del trafico digital que
se aproxima.

Por fortuna se pudo imaginar que una situacién asi apareceria en un determinado
momento, y surgié la idea de contemplar una Red de Siguiente Generacidon, NGN por sus
siglas en inglés (Next Generation Network) [58]. Este término fue acufiado por la ITU y
suele usarse para referirse a la evolucién de las redes actuales hasta llegar a la
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convergencia de las mismas por lo tanto, el concepto NGN es el siguiente paso; una red de

conmutaciéon de paquetes basada en IP que ofrece QoS y que ademds permite que el

transporte sea totalmente auténomo, es decir, los servicios ofrecidos son absolutamente

independientes de la tecnologia de transporte que se emplee. De acuerdo a la ITU la

arquitectura de una NGN se encuentra dividida en los siguientes estratos (figura 7.18).
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Figura 7.18 Arquitectura de una Red de Préxima Generacidn

B Servicios: almacena los perfiles de los usuarios, incluyendo los respectivos servicios

que utilizan. Es con esta informacién que se logra controlar y administrar los
servicios de la red para habilitar los servicios y aplicaciones que estan permitidos a
los usuarios finales.

Transporte: se encarga de la administracidon de acceso a la red con el objetivo de

interconectar una gran variedad de accesos e interfaces. Adicionalmente
proporciona una conectividad basada en IP (soportando QoS) y administra el
control de admisidn de las sesiones moviles y el trafico de los usuarios: video, voz,

datos, etc.

Dentro de la misma arquitectura existen funciones que incluyen:

& Aplicaciones: tiene como tarea controlar las sesiones, administrar las politicas a

través de la red, incluyendo servicios como DNS, DHCP, RADIUS, VPN, etc.
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& Administracion: para el estrato de servicios asegura que se entreguen servicios con
la suficiente calidad a los usuarios finales, mientras que para el estrato de
transporte asigna los recursos necesarios para garantizar niveles dptimos en
seguridad, confiabilidad, disponibilidad y QoS.

Es evidente que la integracidn de los elementos anteriores son los que hacen que NGN sea
particularmente Unica, permitiéndole poseer caracteristicas como:

Conmutacién basada en paquetes.

Movilidad generalizada.

Capacidades transparentes de banda ancha con QoS.

Soporte de multiples tecnologias de ultima milla.

Independencia entre las funciones de servicio y transporte.

Convergencia de servicios entre redes fijas y moviles.

Red basada en IP (AIPN).

Soporte de una gran variedad de servicios con diferentes requerimientos.

¥y Y VY¥yVyYyYYVYYY

Seguramente una de las caracteristicas que mas llama la atencién es la movilidad
generalizada, siendo una particularidad que permite a usuarios y dispositivos acceder a
servicios independientemente de su cambio de ubicacién, desplazandose entre diversos
ambientes. Bajo estas circunstancias la disponibilidad depende de distintos factores, tales
como: acuerdos de nivel de servicio, capacidades de las redes locales y visitadas, etc., y
todo ello gracias a la convergencia de los mundos fijo y mavil.

Con la intervencidon conjunta de un numero impresionante de dispositivos, interfaces,
maodulos, etc., lo que se espera con NGN es ir mas alld de lo inimaginable, llegando a
disfrutar de una amplia gama de servicios que estaran a disposicion de cualquier persona,
independientemente del dispositivo que se use, lugar y tiempo en que se utilice, servicio
que se emplee, operador contratado, etc. Sencillamente ya nada serd igual, lo Unico
seguro es que se vivird en un mundo donde la realidad estard por encima de la ficcion.
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8.1 CASOS DE ESTUDIO CONSULTADOS

Ya se han contemplado un sinfin de aspectos de MIPv6 comenzado desde su
funcionamiento general y culminando con las mejoras hechas. Con todo ello es evidente
qgue para los préximos afios aun existen muchos retos a enfrentar para lograr un
despliegue a mayor escala. Teniendo como base lo anterior fue que se decidid realizar la
consulta de algunos casos de estudio, principalmente esta tarea se desarrollé con base a
informacién de varios socios del proyecto europeo 6NET, de forma que los ejemplos mas
representativos del estudio de MIPv6 fueron:

A. Fraunhofer Fokus (Alemania): realizaron varias pruebas que contemplaban la
descarga de audio y navegacién Web. Los proyectos a los que recurrieron
contemplan a KAME y MIPL.

Un dato interesante es que en todas las pruebas nunca hicieron pasar al MN de
una red fordnea a su red local y ademads, no emplearon ningn mecanismo de
seguridad para el trafico intercambiado.

B. Universidad Lancaster (Reino Unido): esta universidad desarrollé su propia
implementacion de MIPv6, por lo tanto fue necesario que realizaran esfuerzos
conjuntos con varios investigadores para poder lograr una interoperabilidad con
otras implementaciones.

El objetivo principal de su escenario fue investigar las interacciones que existen
entre multiples redes donde se hace uso de MIPv6. Los proyectos a los que
recurrieron fueron MIPL, Microsoft MIPv6 Technical Preview, Cisco Ohanami EFT y
KAME.

Para las pruebas que hicieron Unicamente en algunos casos se empled IPSec (a
través de una configuracion manual) porque no todos los desarrollos de MIPv6
soportaban su uso.

C. Universidad de Oulu (Finlandia): las pruebas que llevaron a cabo se concentraron
en investigar el uso de MIPv6 en redes heterogéneas (802.11 y 802.15.1) para
conocer lo que ocurria en las comunicaciones al presentarse un handover.

8.2 ESCENARIOS CONTEMPLADOS

Una vez finalizada la consulta de los casos de estudio anteriores se prosiguié a la
definicion de los escenarios contemplados para las pruebas a realizar. En las siguientes
secciones se explican las tareas efectuadas en torno a MIPv6.

187




Capitulo 8 Propuesta de MIPv6 en RedUNAM

8.2.1 MAQUETA DE PRUEBAS

Para llevar a cabo las pruebas de Movilidad IPv6 como primera opcion se considerd
el uso de equipo fisico, para ello se realizé una busqueda de aquellos dispositivos que
permitieran plantear un escenario viable. Las alternativas encontradas fueron:

1) Cisco Systems: tiene una amplia gama de ruteadores que soportan la funcionalidad
de Home Agent (es necesario tener un IOS superior o igual a 12) pero, actualmente
no cuenta con todas las caracteristicas de MIPv6, por ejemplo no se puede usar en
conjunto con IPSec.

2) Juniper: soporta MIPv4 de forma parcial porque uUnicamente ha desarrollado la
funcionalidad de HA, es decir, hoy en dia carece de la funcionalidad de FA. En lo que
respecta a MIPv6 aun no tiene ningun desarrollo.

3) Nokia: posee un controlador que tiene la capacidad de soportar PMIPv6, a pesar de
ello estd orientado mas hacia un entorno comercial porque se basa en el uso de
infraestructura de un operador de telefonia.

Con base en las opciones anteriores y a la factibilidad de implementaciéon, se decidid
contactar a algun partner o distribuidor de Cisco Systems. Luego de concretar una cita
para exponer nuestros requerimientos se acordd esperar alguna propuesta por parte de
sus representantes para determinar el equipo a utilizar y las condiciones bajo las cuales se
trabajaria, desafortunadamente no se recibié propuesta alguna y luego de reintentar en
varias ocasiones comunicarse nuevamente con ellos, se descartd la opcidon de hacer uso
de su equipo.

Finalmente la solucién para crear la maqueta de pruebas involucrd el uso de varias
maquinas con software libre. Teniendo esto en mente los dispositivos y sus respectivas
funcionalidades quedaron de la siguiente manera:

v Dispositivo con funcionalidad de Home Agent
v’ Dispositivo con funcionalidad de Mobile Node
v' Dispositivo con funcionalidad de Correspondent Node

Para utilizar MIPv6 sobre un medio inaldmbrico se necesitaron de 2 Access Point que
reenviaran el trafico recibido desde/hacia el HA/MN (segun fuera el caso), es decir, estos
dispositivos simplemente actuaron como “bridge” y no necesitaron de una direccién IP
para desempefiar su funcidn ni en su interfaz cableada ni en la parte inaldmbrica.
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Respecto al cableado usado para la interconexién de los dispositivos se optd por emplear

4 cables UTP para Fast Ethernet (categoria 5).

El siguiente paso fue encontrar implementaciones de MIPv6, en la tabla 8.1 se presentan

las mas representativas que han surgido a lo largo de los afios.

Tabla 8.1 Implementaciones de MIPv6

O 0SO A
Plataforma Linux 2.6.8.1 Cisco 10S 2000/XP/CE FreeBSD HP-UX-11i
Modo de MN/HA/CN HA/CN MN/HA/CN MN/HA/CN MN/HA/CN
operacion
Protocolo ND 4 4 v 4 v
Encabezado de
Enrutamiento v v v v v
(Tipo 2)
DHAAD v v v v v
Administracion v 4 v v v
de Asociaciones
Opcién Home v v v v v
Address
Deteccion de Anuncios de N/A Anuncios de | Anuncios de N/A
movimiento Ruteador Ruteador Ruteador
IPSec v X v v v
Intercambio de Manual No Manual Manual X
llaves
Incorporacién X v X v X
de MIPv6
Numero de 1 0 1 0 1
parches
Configuracién Archivos de Linea de Linea de Archivos de Archivos de
configuracién | comandos comandos | configuracidn | configuracidn
Licencia GNU Comercial Comercial GNU Comercial

Para la seleccién de la implementacién quedd descartado HP-UX por no contar con el

equipo y sistema operativo que se requeria para su uso por lo tanto, los elementos de Ia

maqueta quedaron de la siguiente manera:

= Para el Home Agent existen 2 implementaciones:

= Proyecto KAME: trabaja sobre NetBSD y FreeBSD. Es necesario considerar
que las fuentes oficiales dejaron de estar disponibles (el paquete debe ser

descargado en paginas de terceros) [59]
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= Proyecto USAGUI (UniverSAl playground for IPv6): funciona sobre GNU/Linux.
Actualmente la continuacion de este proyecto es UMIP [60]

Es importante mencionar que adicionalmente del paquete para MIPv6 es necesario utilizar
otro paquete que permita proveer la funcionalidad para anunciar direcciones y prefijos
IPv6. Para lidiar con esta situacion en GNU/Linux existe el paquete radvd [61] (para BSD se
denomina rtadvd).

= Para el MN se tiene la misma situacion que para el Home Agent.

= Algo similar ocurre con el CN aunque adicionalmente existe una implementacién
en el sistema operativo Windows XP (al no ser interoperable con UMIP la opcién
quedod descartada).

Debido a los tiempos en que fueron creados los proyectos antes mencionados, se eligio a
UMIP dado que es el desarrollo mas reciente y existe mas informacién al respecto,
ademas continuamente se le sigue dando soporte por parte de los desarrolladores.

Dentro del disefio de la maqueta de pruebas el direccionamiento del espacio IPv6 utilizado
fue el siguiente: se trabajo bajo una red aislada e interna de manera que el segmento
principal de red que se utilizé fue 2001:db8::/48. Se ilustra en la figura 8.1 la manera en
que los prefijos IPv6 se asignaron a los enlaces.

2001:cdb8:cc::/ed

2001:dk8:aa::/64

"\ Red
Foranea

Red
Local

Figura 8.1 Maqueta de pruebas de MIPv6 utilizada

A continuacién en la tabla 8.2 se resumen los componentes empleados.
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Tabla 8.2 Elementos de la maqueta de pruebas

Elemento Nombre Sistema  Implementacion Funcion Direccidn IPv6
Operativo de MIPv6
Ruteador de AR GNU/ Interfaz con HA
Acceso Debian - 2001:db8:cc::2/64
Home Address
Agente HA Ruteador | 1)1 .dbg:aa:1/64
Local GNU/ USAGUI umip Interfaz con AR
Fedora 0.4 2001:db8:cc::1/64
Nodo MN HoA
Movil Envio, 2001:db8:aa::10/64
Nodo CN Windows - recepcion Interfaz con AR
Corresponsal XP 2001:db8:bb::100/64
Access AP A = = =
Point APB : : Bridge :
Switch Switch-A [ Cisco I0S - Conmutador -

En los anexos D y E se mencionan los aspectos mds representativos de las pruebas
realizadas con el equipo fisico y la experiencia que resultd de cada uno de los diferentes
tipos de trafico intercambiados. Es importante aclarar que lo mas importante de esto fue
la conducta observada porque a través de ella fue posible conocer la madurez actual de
MIPv6.

8.2.2 SIMULADORES
La segunda opcidon contempld el empleo de alglin simulador. Actualmente aquellos
que ofrecen un desarrollo mas sélido de MIPv6 son los siguientes:

i.  OPNET: posee un buen soporte de Movilidad IPv6 aunque se requiere de una
licencia para utilizarlo. A pesar de que se puede obtener una prueba gratuita
Unicamente se tiene disponible para su descarga la versidon 9, pero es a partir de su
version 14 que se encuentra la funcionalidad requerida.

ii. OMNeT++: actualmente es el desarrollo mas reciente que se encuentra disponible
de Movilidad IPv6 sin embargo, no es posible hacer uso de IPSec para proteger las
comunicaciones [62].

En un principio se traté de comparar las caracteristicas que ambos simuladores ofrecian
desafortunadamente no fue posible conseguir la versién 14 de OPNET o la licencia
correspondiente que se necesitaba por lo tanto, los esfuerzos subsecuentes se
concentraron solamente en el segundo simulador.
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OMNeT++ es un paquete de simulacién de cédigo abierto que puede ser usado para fines

académicos (no existe necesidad de conseguir una licencia). Por si mismo no posee las

caracteristicas que se requeriran y por ello fue necesario hacer uso de un modelo de

simulacién que funcionara con OMNeT++, denominado xMIPv6 [63]

El modelo xMIPv6 estd basado en el RFC 3775 y es importante conocer esto porque a que
a mediados del afio pasado (2011) la IETF remplazé dicho documento por el RFC 6275,
afortunadamente las pruebas a las que ha sido sometido dicho modelo ratifican sus

caracteristicas.

AP_HOME
|

Figura 8.2 Topologia de la red de pruebas con OMNeT++

En la figura 8.2 se encuentra el diagrama de la topologia de red bajo la cual se realizaron

las pruebas con OMNeT++, la idea sobre la que se trabajé en la simulacion involucré al MN

experimentando un handover, es decir, el MN se trasladé de su red local a una

fordnea. Como se observa en la tabla 8.3 existieron 7 elementos representativos.

Tabla 8.3 Direcciones en los elementos de la simulacién con OMNeT++

Elemento

Interfaz

Direccion IPv6

Direccion MAC

red

MNI[O] wlan HoA 2aaaa:0:1:0:aaa:ff:fe00:11 | OA-AA-00-00-00-08
CoA ~aaaa:1:1:0:aaa:ff:fe00:11

AP_HOME wlan 10-AA-00-00-00-01

etho | Noaplica 10-AA-00-00-00-02
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Home_Agent ethO aaaa::aaa:ff:fe00:1 0A-AA-00-00-00-01
ethl aaaa:0:1:0:aaa:ff:fe00:2 0A-AA-00-00-00-02
ethO aaaa:2::aaa:ff:fe00:5 0A-AA-00-00-00-05

R_2 ethl aaaa:2:1:0:aaa:ff:fe00:6 0A-AA-00-00-00-06
eth2 aaaa:2:2:0:aaa:ff:fe00:7 0A-AA-00-00-00-07

CNJ[0] ethO aaaa:2:2:0:aaa:ff:fe00:9 0A-AA-00-00-00-09
R 1 ethO aaaa:l::aaa:ff:fe00:3 0A-AA-00-00-00-03
ethl aaaa:1:1:0:aaa:ff:fe00:4 0A-AA-00-00-00-04

AP_1 wlan No aplica 10-AA-00-00-A1-01
ethO No aplica 10-AA-00-00-A1-02

La tabla anterior pertenece a una configuracion automdtica que se obtuvo al agregar un
modulo de configuracion de OMNeT++ denominado “FlatNetworkConfigurator”. Se utilizé
dicho médulo debido a que resulta bastante util y practico en redes de pruebas, y ademas
permite facilmente que cada dispositivo adquiera una direccién IPv6 automaticamente.

Cada uno de los elementos listados con anterioridad esta conformado por una serie de
sub-mddulos, siendo la interaccién que existe entre ellos lo que permitid que los
dispositivos llevaran a cabo sus procesos que van desde manejar tablas de ruteo, adquirir
sus direcciones (IPv6 y MAC), hasta el manejo de las estructuras de almacenamiento que
permiten el funcionamiento de MIPv6. Es importante mencionar que los elementos que
tuvieron soporte de MIPv6 son: HA, MN y CN; en la figura 8.3 se aprecia con claridad dicha
situacion y al mismo tiempo se presentan los sub-mddulos que integraron a cada uno de
los dispositivos utilizados.

il P B etwork, CH[O]
I Class I hame I hatificationB oard
C | 2 interfaces
O chate ethg$i[0] g
O cGate ethg$i[1] intesfemeable
0O cGate ethadi?] ! destc entriez  top
O chate ethg$o[0] _
O chate ethg$o[1] routingT able netwofkLayer  pingtpp
O chate ethgfol2] ER
i long numt ezsages bindingCache
Hub Correspondent Node
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mlPwEM ebwork. AP _Home
mlPBM etwork. Home_dgent T iEufies
3 ieﬂ destentries
notificationBoard notificationBoardhterfaceT able routingT ablek
&
mobility birdingCache
full Fplex
q:
w?n et[d]
Access Point Agente Local

mlPwERetwork. B _2 7 routes

4 ied dest entrigs

natificationB oardhterfaceT able routingT ables

ml P BN etwork, kO]

tificationB oard A
[ Tali] |i|:a||:|CE|:|§r : [P]pks

lintefsdeable

Heztcache entries

routing T ableB

E3

buList
mabilty w?n 20| et[1] ethiZ]

netwoffLayer pingdpp

Nodo Mdvil Ruteador de Acceso
Figura 8.3 Elementos utilizados en la simulacion con OMNeT++

8.3 ASPECTOS A CONSIDERAR EN LAS PRUEBAS

En capitulos pasados se definieron las caracteristicas e influencia del handover en las
comunicaciones moéviles, teniendo esos datos en mente fue que se prosiguié a definir los
aspectos considerados en las pruebas. Basicamente en los escenarios planteados existio
un medio aldmbrico y uno inaldmbrico, y en dicho ambiente se realizé un intercambio de
diferentes tipos de trafico por medio de varios protocolos, los casos manejados trataron
de ser desarrollados bajo las mismas circunstancias sin embargo, existieron algunas
modificaciones en unos de ellos. La tabla 8.4 muestra un breve resumen que describe los
escenarios de las pruebas realizadas.
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Tabla 8.4 Escenarios de pruebas realizadas

Tréfico ‘ Dispositivos
1. Intercambio de = MNaCN
echos ICMPv6. = CNa MN
2. Modelo UDP = MN: servidor
cliente-servidor = CN:cliente
3. Modelo TCP
cliente-servidor v MN: cliente
v" CN: servidor

Antes de detallar los escenarios de la tabla anterior es importante mencionar que
adicionalmente en cada uno de estos se agregd una variable que contempld el cambio en
la velocidad de desplazamiento del MN; los valores que se consideraron fueron elegidos
por las capacidades y limitaciones propias de xMIPv6. Se presentan en la tabla 8.5 las
diferentes velocidades utilizadas.

Tabla 8.5 Velocidades de desplazamiento del MN

Movimiento Velocidad [metro/segundo]

1

Antes, durante 2

y después del =
Handover

8

10

8.3.1 TrAFICcO ICMPV6

Para este trafico en particular Unicamente se realizd el intercambio de mensajes
echo de ICMPv6 (solicitud y respuesta), situacién que suele ser muy cotidiana al hacer un
ping a cierta direccion IPv6.

La comunicacion entre el CN y el MN se desarrolld con la particularidad de que el
intercambio de mensajes fue simultdneo, es decir, del CN al MN y viceversa, la transmisiéon
del trafico ICMPv6 comenzo cuando el MN se encontraba en su red local y fue a través de
MIPv6 que pudo seguir enviando y recibiendo dicho tréfico al pasar a una red fordnea. Es
importante aclarar que para cualquier tipo de trafico es necesario que el MN comience su
desplazamiento desde su red local hacia cualquier otra red fordnea por lo tanto, el MN no
puede iniciar MIPv6 desde una red foranea. La tabla 8.6 resume las caracteristicas bajo las
cuales se planted este escenario
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.Tabla 8.6 Caracteristicas en el escenario del trafico ICMPv6
Trafico Caracteristicas \

Tamafio: 32[Bytes]

Tiempo de inicio: 10[s]

ICMPv6 Tiempo de término: 120[s]

Intervalo entre envios: 0.5[s]

Tiempo de vida: 32 saltos

8.3.2 TrAFICO UDP

Se recurrio al uso de un modelo cliente/servidor aunque a diferencia del escenario
anterior, no se realizdé de manera simultanea ya que xMIPv6 Unicamente permite que para
una simulacién un nodo se comporte como cliente o como servidor por lo tanto, para el
primer caso el MN fue el servidor mientras que el CN actué como cliente, y en el segundo
caso se invirtieron sus funciones.

En la transmisidn de trafico UDP se consideraron diferentes tamafios de un stream de
video almacenado en el servidor. Las caracteristicas mas representativas de este trafico se
presentan en la tabla 8.7.

Tabla 8.7 Caracteristicas en el escenario del trafico UDP

Trafico \ Caracteristicas \
a) Servidor

Tamanfo del stream de video: 2, 5, 10, 20, 50, 100[MB]

Longitud de datagramas: 1250[Bytes]
ubp Puerto de escucha: 3088

Intervalo entre envios: 0.01][s]
b) Cliente

Puerto local: 9999

8.3.3 TrAFICO TCP

Para el trafico TCP también se utiliz6 un modelo cliente/servidor sin embargo, a
diferencia de los casos anteriores (UDP, ICMPv6) existieron ciertos cambios debido a la
naturaleza de este protocolo.

Unicamente se decidié transmitir un archivo con un tamafio de 10MB porque existen
algunas limitantes en el mddulo TCP al ser utilizado con xMIPv6, se optd entonces por no
variar el tamaio del archivo contenido en el servidor y solamente se cambié el tamafio de
la Ventana Anunciada del Receptor, RWND por sus siglas en inglés (Receiver Window). Las
caracteristicas mas representativas de este trafico se visualizan en la tabla 8.8.
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Tabla 8.8 Caracteristicas en el escenario del trafico TCP

Ventana inicial habilitada
Tamano de la Ventana Anunciada: 6500 (serie 1), 20000
(serie2), 35000 (serie 3), 50000 (serie 4), 65000 (serie 5) [Bytes]
Tamafio del MSS: 1220 [Bytes]
a. Servidor

Puerto de escucha: 80

Intervalo entre envios: 0.01 [s]
b. Cliente

Puerto local: 1100

Longitud de solicitud: 200 [Bytes]

Longitud de respuesta: 10 [MB]

TCP

8.4 RESULTADOS

Con los resultados obtenidos fue mas clara la comprension de MIPv6: su influencia,
alcance, asi como las limitaciones que actualmente posee. Enseguida se describe lo
acontecido en los escenarios antes descritos.

8.4.1 TrAFICO ICMPV6

Como se recodara se plantearon diferentes velocidades del MN, a pesar de ello en
esta seccidn se analiza mas a detalle el primer caso (1[m/s]) y del resto por cuestiones
practicas se presenta Unicamente un resumen de los datos obtenidos (las graficas
respectivas estan en el anexo A).

En este primer escenario se transmitieron mensajes echo de ICMPv6 (solicitudes vy
respuestas) del MN al CN y simultdneamente en la direcciéon contraria. Tal y como se
ilustra en la figura 8.4, el comportamiento durante los primeros segundos fue muy
parecido al presentado en un ambiente inaldmbrico, cuestidn entendible porque en ese
lapso de tiempo el MN permanecio dentro del drea de cobertura de su punto de acceso
original (localizado en su red local), posteriormente a ello comenzd a suscitarse un
repentino aumento en los tiempos de respuesta en ambas direcciones de la comunicacién
establecida entre el MN y el CN, conducta que se atribuye principalmente a lo siguiente:

» El MN al salir de su red local pasé al drea de cobertura de un nuevo punto de
acceso perteneciente a una red foranea por lo tanto, el mévil no solamente tuvo la
necesidad de adquirir temporalmente una direccion IPv6 secundaria (CoA),
mientras se encontrd en tal segmento de red, sino que adem3s siguié conservando
su direccion IPv6 primaria (HoA).
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» El hecho de que el CN también tuviera soporte de MIPv6 causé que los paquetes
destinados al MN se mandaran directamente a su nueva direcciéon CoA, es decir,
durante el handover existi6 un mayor retraso en el restablecimiento de las
comunicaciones por el desarrollo del mecanismo Return Routability.
Adicionalmente para mantener activas las conexiones de los mensajes
intercambiados se emplearon encabezados de extensidn, por ejemplo:

+* Cuando el MN envié un paquete al CN tuvo que colocar su direccién CoA como
direccién origen y su direccién HoA dentro del encabezado de Opciones de
Destino. Mientras tanto el CN al recibir el paquete intercambid las direcciones
HoA y CoA para mantener intacta la comunicacion en las capas superiores.

X/
L X4

Por su parte el CN coloco la direccion CoA del MN como direccion destino y la
direcciéon HoA fue almacenada en el Encabezado de Enrutamiento Tipo 2; esta
situacion ocasiond que el MN realizara el cambio respectivo de las direcciones
antes de pasar la informacién a la capa inmediata superior.

Tiempo de retraso [s]
-0.0070

-0.0060
-0.0050

- 0.0040

| F0.0030

-0.0020

-0.0010

0.000 Tiempo [s]

160 180 200 220 240 260 280 300 320 340 360 380
miPviNetwork.CNO).pingApp — mIPvENetwork.MN[D].pingApp
Figura 8.4 ICMPv6 y Retardo de ida y vuelta

También es posible apreciar que alrededor de los 324.5 [s] se llevd a cabo el handover y
por ende se interrumpid temporalmente la entrega total de paquetes, de un total de 220
solicitudes transmitidas por ambas entidades existié una pérdida de 7 de ellas. Algunas de
las causas atribuidas a estas conductas fueron:

= La pérdida de los paquetes transmitidos por el MN ocurren porque este ultimo
conoce en todo momento la ubicacién precisa del CN no obstante, al experimentar
el handover existié una fracciéon de tiempo en que no pudo seguir envidandole
mensajes porque no tenia ninguna asociacion con algin punto de acceso,
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careciendo de esa forma de una configuracién valida para seguir transmitiendo

exitosamente.

= Por otro lado el CN experimentd una pérdida de los paquetes enviados porque a

pesar de tener una configuracién valida en todo momento, en un principio tuvo

qgue esperar a que el HA registrard exitosamente al MN, y fue hasta ese momento

gue pudo participar en el mecanismo Return Routability para tener la capacidad de

comunicarse directamente con la nueva direcciéon IPv6 (CoA) del MN. Es

precisamente hasta ese instante en que volvid a reanudarse la transmision.

Se muestra en la tabla 8.9 el resumen con los resultados obtenidos.

Tabla 8.9 Mensajes ICMPv6 transmitidos y recibidos

Trafico ICMPv6
MNaCNyCNaMN

\ Paquetes enviados | Paquet
220

213

es recibidos

De la tabla anterior se obtiene el porcentaje de pérdida del trafico ICMPv6 (figura 8.5).

CH-ICMPu6
Porcentaje de
eliminacion: 3.18182

MHM-ICMPr6
Porcentaje de
eliminacion: 3.18182

Figura 8.5 Porcentaje de mensajes ICMPv6 eliminados

La tabla 8.10 ilustra los resultados presentados para el resto de las velocidades.

Direccion
de trafico

MN a CN

CNa MN

Tabla 8.10 Resultados de trafico ICMPv6 a diferentes velocidades

Descripcion

Velocidad (m/s)

)

8

ICMPV6 220 220 220 220
Enviados 213 213 212 212
Recibidos

Pérdida total (%) 3.181818 3.181818 3.636363 3.636363
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De la tabla anterior se observa que conforme se incrementé la velocidad con que se
desplazaba el MN aumenté gradualmente el porcentaje de pérdida de los paquetes en
ambos sentidos (del MN al CN y viceversa), inclusive a pesar de que los tiempos en que el
MN experimentd el handover fueron menores. Posiblemente la causa principal de esta
pérdida se atribuya a que la deteccion de movimiento del MN no le permitié percibir
rapidamente que se encontraba en una nueva red, de manera que el MN traté de seguir
usando su direccién HoA y no fue hasta que descubrié que estaba en otra red que
comenzé a adquirir una nueva direccion IPv6 valida.

8.4.2 TrAFICO UDP

En este segundo escenario se recurrid a la transmisién de un stream de video a
través del protocolo UDP, principalmente se desarrollaron 2 secciones donde CN y MN
intercambiaron los papeles cliente/servidor.

MODELO CLIENTE-SERVIDOR (SERVIDOR-MN, CLIENTE-CN)

Este modelo muestra los detalles obtenidos cuando el MN se desplaza a 1[m/s] y del resto
de las velocidades se presenta un resumen (las graficas estan en el anexo B). Los
resultados conseguidos se describen en funcion del tamaifo del stream de video
transmitido: 2, 5, 10, 20, 50 y 100 [MB], el resumen de los resultados estd en la tabla 8.11.

Tabla 8.11 Resumen de datagramas perdidos (MN-servidor)

Tamanio del Numero de DEIETEINED
stream [MB]  datagramas perdidos perdidos (%)
2 10.190703
5 4.076281
10 171 2.038383
20 1.019191
50 0.4076864
100 0.203845

El numero total de datagramas perdidos para cada caso fue el mismo
independientemente del tamano del stream, esto se debe a que para todos los casos
planteados el MN experimentd el handover durante el mismo tiempo y por ende la
repercusiéon fue la misma. Los porcentajes de pérdida llegaron a ser diferentes
Unicamente porque se realizd una variacidon en el tamano del stream a pesar de ello, en
esencia el efecto en las comunicaciones del usuario fue igual en un determinado periodo
de tiempo y después de eso se restablecid la transmision. Con base en lo anterior se
percibe la dependencia que existe entre el tiempo en que el usuario esta en el area donde
cambia su punto de acceso y el numero de datagramas perdidos.
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Se comento recientemente que el proceso en el cambio de direcciones realizado causé un
procesamiento adicional de cada paquete a pesar de ello, es a través de esta tarea que se
logré mantener una comunicacion que ya estaba establecida, por lo tanto es esencial. En
la figura 8.6 se observa un comportamiento donde se aprecia que existido un incremento
constante en los tiempos de entrega de los datagramas, primero se presentd una ausencia
de transmisiones y posteriormente unos segundos mas tarde, (justo después de que
finalizé el evento de handover) se manifesté un retraso distintivo y generalizado de
0.0004[s] (al mantenerse constante resulta significativo aunque no es representativo si
tomamos en consideracidn que se trata de microsegundos).

Por otro lado, es importante aclarar que en todos los escenarios planteados existid una
superposicién parcial de las sefales, es decir, el punto de acceso de la red local estaba
proximo al punto de acceso de la red foranea. La existencia de este ambiente favorecié
sustancialmente el que se presentara una minima pérdida de trafico, para aquellos casos
donde no exista una zona de cobertura de alguna de las 2 sefiales (local o foranea) es
indudable que exista una degradacién significativa en la comunicacidn, y dependiendo del
tipo de aplicacién y su sensibilidad, puede o no mantenerse la conexién inicial.

Tiempo de retraso [s]
10,0074+

0.0072+
0.0070+

0,0068 .

0.0066

AR I8 |
| l'l /1Ll

n.mm 32 34 3 3@ 300 3¥2 0 3M 0 336 338 340 Mz 344
= Izarrar-xMIPvG-cceBdaflexample s/mipvELUDPICOMMNMN-SERVERIresulteiOne 0 vee One0-20120304-10:11:11-4832 0 $0=2
= |zarrar-xMIPvE-cceBdafiexample s/mipvEUDPICOMNMNMN-SERVER/resultsiOne-1 . vec One.-1-20120304-10:11:21-1344 1 $0=5
& [zarrar-2MIPvE-cceBdaffexample simipvE/UDPICOMNMN-SERVERresultsiOne-2. vec One-2-20120304-10:11:33-4388 2 $0=10
Izarrar-xMIPvE-cceBdaffexample simipvEUDPIC ONNMMN-SERVERIre sults/One-3.vec One-3-20120304-10:11 :45-4240 3 $0=20
Izarrar-xMIP v6-ccefdaffexample simipvEUDPIC ONNMN-SERVERIresults/One-d vec One-4-20120304-10:12:056-2292 4 $0=50
+ [zarrar-xMIPvE-cceBdafiexample simipvE/UDPICOMMMN-SERVER results/One-5 vee OneS5.20120304-10:12:19-1012 5 $0=100

Figura 8.6 Trafico UDP (MN-servidor)
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.
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Tiempo [s]

En la figura anterior para cada uno de los tamafos de streams transmitidos se muestra el
comportamiento de los tiempos de respuesta antes, durante y después de que el MN
experimenté un handover (aproximadamente 5[s]).
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En la tabla 8.12 se observan los resultados obtenidos en aquellas situaciones donde se
desarrollé un incremento en la velocidad de desplazamiento del MN, particularmente se
distingue una tendencia que depende principalmente de la variaciéon de velocidad que
experimenta el mismo, es decir, a medida que éste aumentaba su velocidad se presentd
un mayor nimero de datagramas perdidos, a pesar de ello la relaciéon que se presentd no
es directamente proporcional pero si lo suficientemente clara como para acentuar que
este comportamiento se debe a la deteccion de movimiento que lleva a cabo el MN. Lo
comentado recientemente deja en evidencia que uno de los retos que actualmente
enfrenta MIPv6 es el desarrollo de un algoritmo mas robusto que permita detectar de una
manera mas eficiente el movimiento, es precisamente dicha capacidad lo que hara posible
que el MN perciba con mayor rapidez su condicién, adquiera prontamente su direccion
CoA y realice el intercambio de mensajes de registro.

Tabla 8.12 Trafico UDP en funcidon de la velocidad de desplazamiento (MN-servidor)

Datagramas  Tamafio Velocidad (m/s)
[MB] 5 8
Recibidos 2 1506 1508 1507 1504
Pérdida (%) 10.250297 | 10.131108 | 10.190703 | 10.369487
Enviados 4195 4195 4195 4195
Recibidos 5 4024 4025 4024 4021
Pérdida (%) 4.076281 | 4.052443 | 4.076281 4.147794
Enviados 8389 8389 8389 8389
Recibidos 10 8220 8216 8218 8214
Pérdida (%) 2.014542 | 2.062224 | 2.038383 | 2.086065
Enviados 16778 16778 16778 16778
Recibidos 20 16607 16605 16606 16603
Pérdida (%) 1.013231 | 1.031112 | 1.025151 | 1.043032
Enviados 41944 41944 41944 41944
Recibidos 50 41774 41771 41772 41771
Pérdida (%) 0.405302 0.412454 | 0.410070 0.417222
Enviados 83887 83887 83887 83887
Recibidos 100 83717 83714 83715 83712
Pérdida (%) 0.202653 | 0.206229 | 0.205037 | 0.208613

MODELO CLIENTE-SERVIDOR (SERVIDOR-CN, CLIENTE-MN)

Ahora que se conocen los efectos producidos en la transmisidon del stream de video por la
variacion de diferentes pardmetros es momento de describir el comportamiento que se

202




Capitulo 8 Propuesta de MIPv6 en RedUNAM

suscité al intercambiar los roles en las comunicaciones, el MN (cliente) solicita el stream
de video al CN que actia como servidor. En la tabla 8.13 se presentan los resultados que
se obtuvieron al trabajar con estos nuevos roles (la velocidad del MN es 1[m/s]).

Tabla 8.13 Resumen de datagramas perdidos (CN-servidor)

amano ero de PDatagrama
ea as perdido peradidos (%
2 389 23.182359
5 445 10.607866
10 457 5.447609
20 410 2.443676
50 423 1.008487
100 424 0.505441

Bajo este escenario después de casi 5[s] de experimentar el handover comenzd a
restablecerse la entrega exitosa de los datagramas (instante en que el MN se pudo
comunicar directamente con el CN). En comparacion con el caso anterior, se destaca un
comportamiento en particular donde los datagramas presentan tiempos de entrega
menores: al estar el MN en una red fordnea el retraso general de cada paquete es
aproximadamente de tan sélo 0.0001 [s], cifra que representa aproximadamente 4 veces
menos tiempo que el caso anterior (figura 8.7).

Tiempo de retraso [s]

0.0080 ]
¥
0.0075 .
0.0070 |
000651 |
y . / - o
L] I *
. M Ll Y | ™
ogoeo{ | o foreeeicdl L gl 'E[;?pu

3200 IN0 0 3220 3230 340 3O IO 3270 3|0 3O I00 330 330 3330 334
= fzarrar-xMIPvE-cceBdaflexamp lesimipvEUDPICONMICN-SERVERre sults/One -0, vec One0-301 203041031 :44 3820 0 $0=2
= fzarrar-gMIP vG-coaBdalexamples/mipyvEUDPICONMIC N-SERVERresults/One-1.ve¢ One-1.20120304-10:31 52192 1 $0=5
fzarrar-xMIPvE-coeBdaflexamplesimipvEUDPICONMICHN-SERVERre sults/One-2.vec One-2-201 20304-10:32:056 5028 2 $0=10
= [zarrar-aMIP vi-coaBdaliexamples!mipyEIDPICONMIC N-SERVERre sults/One-3. vec One-3-201 20304 -10:32: 194623 3 $0=30
fzarrar-xMIPvE-coceBdallexamplesimipyEUDPICONMNICH-SERVERresultslOne 4 vec One-d 2101 20304-10:32: 334503 4 $0=50
& {zarrar-sMIP vE-cceBdaliexamples/mipyEIJDPICONMICHN-SERVERresults/One-5.vec One5-201 20304-10:32:45-628 5 $0=100

Figura 8.7 Trafico UDP (CN-servidor)

Finalmente en la tabla 8.14 se encuentran los resultados obtenidos con las diferentes
velocidades manejadas para el MN. Al realizar una comparacion con la tabla 8.10 es claro
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que en este ambiente existid un mayor nimero de datagramas perdidos, mas del doble.
Para entender esta situacién es necesario considerar lo siguiente:

Al ser el CN el servidor simplemente se dedica a entregar los datagramas a la
direcciéon HoA del MN aun cuando este ultimo deja de tener una asociacién con
algln punto de acceso. Es precisamente esto lo que ocasiona una pérdida mayor
de datagramas porque el CN no esta consciente de que acontece dicho evento y
simplemente sigue enviando datagramas en todo momento. Esta situacion difiere
del ejemplo anterior porque bajo ese ambiente por un instante el MN (servidor) se
percata de que no esta asociado a ningln punto de acceso, y es hasta que adquiere
una configuracion valida que comienza a enviar nuevamente los datagramas a la
direccion del CN.

Tabla 8.14 Trafico UDP en funcién de la velocidad de desplazamiento (CN-servidor)
Velocidad (m/s)

Datagramas Tamaho

Enviados 1678 1678 1678 1678
Recibidos ? 1299 1284 1310 1260
Pérdida (%) 22.58641 | 23.48033 | 21.93087 | 24.91060
Enviados 4195 4195 4195 4195
Recibidos 5 3771 3740 3767 3728
Pérdida (%) 10.10727 | 10.84625 | 10.20262 | 11.13230
Enviados 8389 8389 8389 8389
Recibidos 10 7965 7938 7961 7921
Pérdida (%) 5.054237 | 5.376087 | 5.101919 | 5.578734
Enviados 16778 | 16778 | 16778 | 16778
Recibidos 20 16375 | 16327 | 16349 | 16310
Pérdida (%) 2.401954 | 2.688043 | 2.556919 | 2.789367
Enviados 41944 | 41944 | 41944 | 41944
Recibidos 50 41540 | 41492 | 41515 | 41476
Pérdida (%) 0.963189 | 1.077627 | 1.022792 | 1.115773
Enviados 83887 | 83887 | 83887 | 83887
Recibidos 100 83483 | 83435 | 83458 | 83419
Pérdida (%) 0.481600 | 0.538820 | 0.511402 | 0.557893

8.4.3 TrAFICO TCP

Para finalizar con las pruebas de simulacion Unicamente resta describir lo que
acontecié con el trafico TCP. Esencialmente se planteé el uso de un cliente que solicitara
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la descarga de un archivo a un servidor; enseguida se presentan las 2 secciones principales
en donde se hizo el cambio de roles entre el MN y el CN para desempenfiar la funcién de
cliente/servidor.

MODELO CLIENTE-SERVIDOR (SERVIDOR-MN, CLIENTE-CN)

Bajo este escenario el CN realizd una solicitud para descargar un archivo del MN de
manera que para cada escenario fue posible manejar uno de los siguientes tamafios en la
variable RWND: 6500, 20000, 35000, 50000 y 65000 [Bytes]. Cabe precisar que las
diferencias que se presentaron en los tiempos fueron minimas y existen un sinfin de
factores en juego adicionales que no se contemplaron (dignos de ser desarrollados en
futuras lineas de investigacidn); por estas razones las siguientes aseveraciones no son
totalmente terminantes.

Es posible apreciar en la figura 8.8 un fragmento de las comunicaciones desarrolladas,
especificamente de lo que ocurrié cuando el MN pasd de su red local a una red foranea. A
primera vista no existe una particularidad distintiva no obstante, al seguir observando la
totalidad de los casos fue posible encontrar un comportamiento en el intercambio del
trafico TCP.

Tiempo de retraso [s]
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Figura 8.8 Trafico TCP (MN-servidor)

Al mantener la misma velocidad en el MN y manipular el tamafio de RWND, una de las
primeras cosas percibidas fue: mientras el valor de RWND aumentaba se presentd un
incremento en el rango de los tiempos de retraso, es decir, existe cierta una relacién entre
ambas variables porque en el momento en que se ampli6 RWND se suscitd al mismo
tiempo un aumento en el valor maximo de retraso. En la figura 8.9 se observa un ejemplo
de esta relacion.
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Tiempo [s
0.40 po [s]

0.30

R

0.10 =
-*h-

0.oo - -

* Setesd Seress
1 e .. ‘ cerincs feres3
2 Seriesl

1 Maximo 2  Minimo RWWHD [Bytes]
M Seriesl 0.0744896023 0.00286608048 G500
M Series? 02144750630 000677233084 20000
M Series3 02423457354 0.0064609343 35000
L Seriesd 02733107877 00065209333 s0000
L1 5eriess 03276218857 0.00679830744 65000

Figura 8.9 Tiempos de retraso en TCP (MN-Servidor)

Por su parte, cuando se afiadid mayor velocidad al desplazamiento del MN, los tiempos
de retraso presentaron la misma relacidon aunque con la diferencia de que se comenzaron
a acercar los tiempos que existian entre ellos (excepto en el primer valor de RWND), es
decir, para un valor A y B de RWND, la diferencia en sus tiempos de retraso respectivos
fue cada vez mas pequefia al aumentar la velocidad en el MN (remitase al Anexo C).

Otro de los aspectos de interés fue el tiempo de transferencia del archivo, para este caso
al conservar una velocidad constante en el MN existi6 una tendencia donde al
incrementar el valor de RWND se observd una disminucion en el tiempo de transferencia,
es decir, con un menor valor en la variable RWND se presentd un mayor tiempo en la
transmisién del archivo, por su parte montos mas grandes en RWND hicieron alusién a
una disminucidon en el tiempo de descarga del archivo. Esta situacién se ejemplifica
claramente en la figura 8.10.

Al momento de involucrar un cambio en la velocidad de desplazamiento del MN, los
resultados mostraron que conforme aumentaba dicha velocidad comenzé a existir una
modificacion en la relacién anterior, es decir, que el desplazamiento fuera mas rapido
ocasiond que se incrementaran los tiempos asociados a la transferencia del archivo. Se
puede consultar el Anexo C para observar con mayor claridad la evoluciéon de estas
conductas.
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Tiempo de
1 [m/s] transferencia [s]

FP.2942723043

75.96683012685

F2.8372096229

F2.2229130712 71 5900790550

.

6500 20000 35000 50000 65000 RWHD [Bytes]

Figura 8.10 Tiempos de transferencia en funcion del valor RWND (MN-Servidor)

IMODELO CLIENTE-SERVIDOR (SERVIDOR-CN, CLIENTE-MN)

Una vez descritos los resultados que se desarrollaron en la transmisién del archivo y la
variacion presentada al manejar distintos tamafos de la variable RWND, Unicamente resta
considerar el comportamiento que se produjo al cambiar los roles en las comunicaciones:
el MN (cliente) solicitd la descarga de un archivo al CN (servidor). Cuando se examina la
figura 8.11 se aprecia que existe una particularidad en comparacién con el caso anterior
(MN-Servidor), los tiempos de retraso son menores.
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Figura 8.11 Trafico TCP (CN-servidor)

Al mantener una velocidad constante en el MN vy realizar una variacién en el valor de
RWND se obtuvieron los comportamientos mostrados en la figura 8.12, en dicha
ilustracién con claridad se percibe una disminucidn generalizada en los tiempos de retraso
de las comunicaciones (fueron mas notorios aquellos casos que poseen un valor mas alto
en la variable RWND). Habra que tomar en cuenta que TCP al ser un protocolo confiable
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maneja diversos mecanismos para controlar la congestion y el flujo de las comunicaciones,
y son particularmente dichos elementos los que ocasionan que exista un mayor nimero
de factores detonantes de ciertos comportamientos, es decir, TCP propicia un entorno
gue en definitiva aumenta el nivel de complejidad implicado en la interpretacién de los
resultados; aunque estas cuestiones no entran dentro del alcance del presente trabajo.

Tiempo [s]
0.30
0.20 ] l
0.10 — -
0.oo o . o : Seriess
Seriesd
L e - | Seriess
- Series?
2 Seresl
1 Maximo 2 Minimo RWWHD [Bytes]
W Seripsl 0.0704441773 00064309391 6500
M Series? 0.2153344232 00067730619 2000
M Seriges3 02077276762 00076296582 35000
Seriesd 02068062538 00067380193 S0000
Seriess 02145060343 00075268291 65000

Figura 8.12 Tiempos de retraso en TCP (CN-Servidor)

Al momento de incrementar la velocidad en el desplazamiento del MN se siguid
manteniendo una conducta muy similar a la antes descrita: menores tiempos de retraso y
una diferencia muy cercana en dichos tiempos para diferentes valores de RWND, es decir,
dado un tamaifio A y B de RWND con una velocidad de B o C existen tiempos de retraso
muy cercanos. Algo similar ocurre cuando se compara este comportamiento con el caso
anterior (MN-servidor) aunque evidentemente en este escenario los tiempos de retraso
fueron mas cercanos entre si.

Para finalizar con TCP Unicamente resta describir lo que acontece en los tiempos de
transferencia. A diferencia del caso anterior (MN-Servidor), bajo el actual escenario los
tiempos permanecieron cercanos entre si: al conservar una misma velocidad en el MN y
cambiando el valor de RWND el impacto en los tiempos de transferencia fue minimo,
situacién que conlleva a observar un mejor equilibrio para el caso donde el CN es el
servidor y el MN el cliente. Se observa un ejemplo de los resultados en la figura 8.13.

En lo que concierne al incremento en la velocidad de desplazamiento del MN se mantuvo
una relacién similar al caso anterior (valores cercanos entre si) aunque se presenté un
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ligero aumento en los tiempos totales de transferencia. Evidentemente esta conducta es
diferente de aquella que se observd cuando el MN fue el servidor, porque bajo esas
condiciones los tiempos totales se incrementaron de manera generalizada, mientras tanto
en este escenario para una velocidad A y B, en tiempos de transferencia C y D los valores
obtenidos guardan una gran cercania entre si. En el anexo C se encuentra el resto de las
figuras que ilustran esta serie de comportamientos.

1 [rm/s] Tiempo de )
transferencia [s]
735914526675 ¢ VUPFSI080LL - 738400285699 737471208535  73.6448353236
1 2 3 4 5

6500 20000 35000 50000 65000 RWHD [Bytes]
Figura 8.13 Tiempos de transferencia en funcién del valor RWND (CN-Servidor)

8.5 PROPUESTA DE USO EN REDUNAM

En la actualidad es innegable que las tendencias de movilidad que se experimentan
involucran una gran variedad de dmbitos, y como era de esperarse, algunos de ellos Ila
necesitan con mayor urgencia. A pesar de esto resulta evidente que las exigencias
demandadas son diferentes en cada caso particular por ejemplo: alguien conectado a una
red inaldmbrica que desea verificar el estado de su correo electrénico no tiene que
disfrutar de una conexién permanente no obstante, algunas actividades como realizar una
llamada telefénica mediante VolP, descargar un stream de video, etc. requieren que su
conexion se mantenga constante mientras estan en movimiento, y por lo tanto requieren
disfrutar de una movilidad en todo momento porque de lo contrario se interrumpiria la
continuidad de los servicios que estén empleando en ese momento.

Antes de abordar la propuesta que se realizé se presentan algunas de las cifras mas
significativas que muestran el crecimiento y situacidn del ciclo escolar 2011-2012 de la
UNAM (para mayor informacion véase el portal de estadisticas de la UNAM):

= 324,413 alumnos
= 36,750 académicos
=" 66,000 computadoras conectadas a RedUNAM
RedUNAM estd conformada por una infraestructura de alta tecnologia en la que switches

de capa 3 y ruteadores, se interconectan por medio de enlaces de fibra dptica para
brindar conectividad entre dependencias del campus C.U., foraneas, y hacia Internet.
Particularmente en RedUNAM (como en cualquier otra red) se llegan a distinguir 3 clases
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principales de trafico: datos, voz y video, por lo tanto para que esta red pueda transmitir
cada uno de éstos cuenta con una infraestructura que le permite atender las distintas
actividades que se realizan a diario, por ejemplo de acuerdo al informe realizado en el
2011 por la Direccién General de COmputo y Tecnologias de Informacion y Comunicacién
(DGTIC) “Resumen de Iniciativa y Beneficios impulsadas por DGTIC”, el crecimiento de
RedUNAM ha ido en aumento, tal y como lo muestran los siguientes datos:

e Casi 25000 lineas telefdnicas.
e Acceso a Internet 1 (11) de 900Mbps.
e Acceso a Internet 2 (12) de 1Gbps directamente a Estados Unidos, de 64Mbps por la

red de CUDI (Corporacién Universitaria para el Desarrollo de Internet) y de 1Gbps
por RI3.

Con base en la informacidén recopilada se decidié plantear una propuesta de uso lo mas
verosimil posible, para ello fue necesario tomar en cuenta las pruebas realizadas y los
resultados obtenidos con el simulador y con la maqueta. Adicionalmente, a la par de
contemplar la madurez y desarrollo mostrado por MIPv6, también se tomaron en cuenta
las recomendaciones hechas por la Unién Internacional de Telecomunicaciones, ITU por
sus siglas en inglés (International Telecommunications Unit); enseguida la tabla 8.15
presenta un panorama mas claro sobre las exigencias que demandan los distintos tipos de
trafico.

Tabla 8.15 Requerimientos de trafico de acuerdo a la ITU

Trafico Retraso  litter Ancho de banda Paquetes
[ms] [ms] [Mbps] perdidos
Voz 150 <=30 <=33% del enlace 2%
Video Interactivo | 150-200 | <=10 2-15 0.05%
IPTV <2.75 (definicién
estandar <10°
Video bajo 150 <=50 )
demanda <9 (alta definicién)
Conferencias >400 <=.460 por video 1%
multimedia llamada

Para definir la propuesta fue importante considerar que es principalmente en DGTIC
donde se localiza el control de la mayoria de los servicios ofrecidos por RedUNAM, en
consecuencia es posible encontrar areas como : Centro de Informacién de RedUNAM (NIC-
UNAM), Centros de Operacion de la Red (NOC), Centro de Operacién de Videoconferencia
(VNOC), Telefonia, Red Inaldambrica Universitaria (RIU), etc.
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Al contemplar todos los elementos antes mencionados se llegd a una resolucién para la
propuesta de uso de MIPv6: enfocarse Unicamente en la RIU. Esta decisién también se vio
influenciada por el hecho de que dicha red constituye un escenario inaldambrico propicio
para el uso de MIPv6 en la parte de datos, condicién que no es asi con los traficos
sensibles al retraso y en tiempo real.

A través de la RIU y por medio de distintos dispositivos méviles es posible acceder a
Internet desde diferentes dreas de Ciudad Universitaria, desafortunadamente a partir de
la migracién realizada en los servidores de las cuentas de correo de comunidad UNAM se
ha tenido la necesidad de realizar los registros de acceso a la RIU de manera personal en el
Centro de Atencidon a Usuarios (CAU). Hoy en dia debido al incremento del nimero vy
variedad de dispositivos utilizados por los usuarios, ha sido necesario brindar un acceso de
hasta 3 dispositivos distintos bajo una misma cuenta de registro, dicha situacién en gran
medida se debe al numero de usuarios que utilizan teléfonos inteligentes o tabletas para
conectarse a la RIU. De acuerdo a estimaciones realizadas por el CAU cerca de un 60% de
los usuarios que piden alguna clase de asesoria utilizan este tipo de dispositivos.

Para cumplir su misién la RIU cuenta con una infraestructura que contempla el uso de
controladoras, facilitando asi la administracion y resolucién de problemas, esta situacion
es mas que comprensible si se considera que hasta el dia de hoy se tienen cerca de 1000
Access Points distribuidos por las dependencias y facultades de la UNAM. En la figura 8.14
se muestra la estructura general de la RIU y en ella se puede apreciar la distribucion de las
controladoras.

Para la propuesta en primera instancia se investigaron las capacidades de las
controladoras que actualmente se emplean en la RIU y para ello fue necesario
familiarizarse con la marca Aruba Networks, especificamente con su equipo Aruba
Controller 6000. La informacidon mas relevante de Aruba se concentra en su arquitectura
denominada MOVE (Mobile Virtual Enterprise), gracias a ésta la controladora de Aruba
provee una movilidad a través de toda una red e inclusive llega a presentar un tiempo de
handoff de tan sélo unos milisegundos por lo tanto, las aplicaciones sensibles al retraso
como voz, video, etc. no experimentan una degradacién significativa en su rendimiento.
Para lograr estos resultados el sistema de Aruba (ArubaOS) integra el soporte de Proxy
Mobile IP, capacidad que se encuentra basada en una modificacion del RFC 3344 y que
permite que los usuarios no necesiten de ninguna clase de software especial en sus
dispositivos para disfrutar de movilidad dentro de una red.
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Figura 8.14 Estructura de la RIU

Aruba tiene un soporte un tanto limitado para IPv6, inclusive fue hasta su versidn
ArubaOS 6.3.1 (enero de 2012) que integrd la funcionalidad a sus controladoras para que
transmitieran mensajes RA. Después de consultar varias listas de correo realizados por
algunos clientes inconformes de Aruba, se pudo conocer que inclusive el habilitar IPv6 ha
provocado que la movilidad IPv4 deje de funcionar, por lo tanto esta situacién claramente
deja en evidencia que la movilidad en capa red para IPv6 ain no ha sido implementada o
por lo menos no ha sido puesta a disposicion de los clientes de Aruba. Por la
inconformidad mostrada por este mal funcionamiento el personal de Aruba se ha
comprometido a reparar este fallo dentro de los préximos meses no obstante,
tentativamente la implementacién de Movilidad IPv6 podria ser dada a conocer hasta la
primera mitad del préximo afio 2013.

Dada la situacién actual de Aruba es claro que MIPv6 tendrd que esperar hasta el préximo
afio, afortunadamente es muy probable que su solucidon también permita manejar la
movilidad basada en red lo cual constituye un punto a favor que sin duda podra ser
aprovechada al maximo por administradores de red y usuarios. Debido a esta situacion de
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aqui en adelante Unicamente se describirdn los cambios necesarios a realizar para tener
un acceso inaldmbrico a través de IPv6. En lo que respecta al uso de Movilidad IPv6 se
necesitara esperar a que la solucidon sea ofrecida en las siguientes versiones de las
controladoras de Aruba porque hasta el momento no existe un comunicado oficial que asi
lo informe.

En lo que respecta a la RIU, el primer paso que se tendria que dar es contar con el soporte
mas estable de IPv6, y para ello es necesario llevar a cabo una actualizacion en todas las
controladoras a la versidon ArubaOS 6.3.1. Otros de los elementos que habra que tomar en
cuenta es lo siguiente: el acceso a la RIU esta basado en el uso de un servidor RADIUS, que
junto con una base de datos, hacen posible que un usuario auténtico logre disfrutar del
servicio inaldmbrico, desafortunadamente la versidn actual de dicho servidor no soporta
el uso de IPv6 y por ello es necesario actualizarlo a una version mas reciente (Free-RADIUS
a partir de su versién 2 ya tiene ese soporte) [64]; esta limitante pone de manifiesto que
son varios los elementos que hay que contemplar antes de lograr poder ofrecer IPv6 de
manera inaldmbrica en la RIU.

Los pasos anteriores suenan sencillos pero en realidad llevan tras de si un sinfin de
consideraciones por ejemplo: claramente tomar una decisién asi no es nada facil
sobretodo porque debe existir una necesidad que asi lo amerite y todo un proceso para
llevarlo a cabo de manera gradual. Si bien es cierto que la transicién hacia esta nueva
version de IP es inminente también lo es el hecho de que necesita haber una convivencia
gradual de IPv4 e IPv6, sobretodo porque no todos los usuarios tienen consigo teléfonos
inteligentes o tabletas que soporten IPv6.

Con base en los elementos antes descritos es claro que serd necesario considerar un
pequeiio escenario piloto donde pueda apreciarse el funcionamiento del acceso
inaldmbrico a través de IPv6. Podria ser DGTIC la primera dependencia en que fuera
posible el ver reflejada esta capacidad porque recientemente se adquirieron varios
switches capa 3 que permiten soportar IPv6 de forma nativa; concretamente el
Laboratorio de Tecnologias Emergentes de Redes (NETLab [65]) de la DGTIC, sin duda seria
uno de los lugares estratégicos que formen parte de esa primera fase, porque este sitio
guarda una estrecha relacién con el estudio e impulso de IPv6, condicién que sin duda
podria dar pauta a tener una mejor estimacién de su funcionalidad y utilidad.

La decision de brindar acceso inaldmbrico por IPv6 e IPv4 a través de la RIU en el resto de
las dependencias de la UNAM seguramente dependera en gran medida de la experiencia y
resultados obtenidos en DGTIC, datos que en definitiva llegardn a constituir una base mas
solida de una futura propuesta.
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Conclusiones

Gracias al estudio realizado en esta tesis en torno a la Movilidad IPv6 (MIPv6) no
solo fue posible conocer el funcionamiento de dicho protocolo y sus caracteristicas mas
representativas, sino que ademas se pudo contemplar su uso en simulaciones y ambientes
operativos. Desafortunadamente, no se pudo llevar a cabo la comparacién con su
respectiva version en IPv4 (MIPv4) porque no se contd con el equipo y software necesario
no obstante, los resultados obtenidos permitieron cumplir con los objetivos planteados en
un inicio.

Para las pruebas de MIPv6 realizadas con el simulador OMNeT++ habrd que tener
presente que trabajar bajo dichas condiciones en determinados momentos llega a distar
en cierta medida de la experiencia observada en ambientes reales. Para los diferentes
tipos de trafico transferidos en general las principales conductas mostradas en las
simulaciones fueron:

++ Durante la interrupcién de la transmisién de trafico ICMPv6 y UDP entre el MN y
CN existid cierta pérdida de informacién, conducta que no se presentd en TCP por
ser un protocolo confiable.

+* Debido a que la capa de transporte no esta consciente de lo que ocurre en la capa
de red, existié una complejidad adicional para determinar los efectos que produce
MIPv6 en el trafico TCP; propiamente en las comunicaciones no es posible
distinguirlos de los efectos ocasionados por el control de flujo y congestidon
durante el handover.

< Mientras mas rapido se desplazaba el MN, mayor fue la pérdida de paquetes
durante el handover, este resultado se asocia con la detecciéon de movimiento
porque este proceso aun no es lo suficientemente rapido e involucra distintos
mecanismos, los cuales contribuyen a que el MN demore su asociacion en una red
foranea.

Por su parte, el escenario construido en la maqueta de pruebas permitid que se llegard a
las siguientes aseveraciones:

» El emplear MIPv6 para manejar la movilidad en la capa de red no es la mejor
seleccidon porque cada nodo en la red debe contar con dicho soporte, por lo tanto
es preferible delegar dicha responsabilidad a la red, de manera que es mas
recomendable hacer uso de alguna de las mejoras en Movilidad IP que existen
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como lo es el caso de Proxy MIPv6, ya que ademas de brindar la caracteristica
antes mencionada también puede funcionar en redes IPv4.

» A pesar de que el uso de la movilidad en la capa de red deberia ser transparente
para las capas superiores, existen todavia algunas diferencias en las transmisiones
de acuerdo al tipo de trafico que se envia o recibe. Esta situacién se observod por
ejemplo al regresar el MN a su red local cuando ciertas aplicaciones con soporte
IPv6 dejaban de transmitir informacidn, tal como ocurrié con Filezilla para FTP.

» El soporte actual de MIPv6 va en crecimiento, pero lamentablemente hoy en dia
no estad preparado para satisfacer las mas demandantes expectativas de los
usuarios. Este aspecto se pudo corroborar al hacer uso de MIPv6-tester, aplicacidn
mediante la cual se obtuvo el tiempo estimado que transcurrié durante el
handover que fue de 8.947[s]; aunque este lapso es aceptable para algunos
servicios lo cierto es, que es inaceptable para aplicaciones basadas en tiempo real
o sensitivas al retraso.

En lo que respecta a la propuesta de uso de MIPv6 en RedUNAM, se centro la atencion en
la Red Inaldmbrica Universitaria (RIU), desafortunadamente en la actualidad las
controladoras de dicha red pertenecen a equipos de la marca Aruba Networks y éstos aln
no tienen soporte de MIPv6; por lo tanto, los esfuerzos por el momento sélo se
concentran en proponer algunas etapas mediante las cuales la RIU podrd brindar un
acceso inalambrico no sélo por IPv4 sino también por IPv6:

H Primera etapa: comprende el periodo de tiempo necesario para evaluar los
requisitos de la RIU a fin de tener el soporte necesario para brindar IPv6 de forma
inaldmbrica. Esta etapa necesitara realizar la actualizacidén de las controladoras de
red a la version ArubaOS 6.3.1, ademds se requerird migrar el servidor RADIUS a
una versién mas reciente que cuente con el soporte de IPv6, por ejemplo
FreeRadius 2.

H Segunda etapa: incluye la designacion de un sitio de pruebas piloto, se propone al
laboratorio NETLab, localizado en la DGTIC, como un lugar estratégico para las
pruebas del uso de MIPv6, porque es el lugar en la UNAM donde se ha estudiado a
fondo IPv6.

I Tercera etapa: contempla el andlisis de los resultados que se lleguen a obtener en
el uso del acceso inaldambrico mediante IPv6 en el NETLab. A través de estos
resultados es que se conocera la viabilidad de su implementaciéon a una mayor
escalay posiblemente de pie a la seleccion de nuevos sitios de uso.
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Hasta el dia de hoy, al hablar de la implementacién de MIPv6 se llegan a relacionar
ciertas palabras en relacidn a su estado, tales como: infante, inmaduro, novicio, etc., sin
embargo, también es posible asociar elementos como crecimiento, avances, ascenso, y
ciertamente aun tiene la oportunidad de dar grandes saltos que lo lleven al éxito, porque
actualmente no es capaz de satisfacer las mas demandantes expectativas de los usuarios.

Las implementaciones actuales de MIPv6 a pesar de tener ya varios afios en desarrollo adn
no cuentan con el suficiente soporte, e inclusive caracteristicas adicionales que se han ido
afiadiendo a algunas de ellas complican la resolucién de problemas porque no se cuenta
con suficiente informacion al respecto. Por otra parte, su integracion con IPSec ha
dificultado su implementacién por las grandes dificultades que se llegan a formar, por lo
que habra que esperar que las nuevas propuestas de seguridad mejoren esta situacion y
reviertan esa desfavorable condicidn

Es indudable que el estado actual de MIPv6 dependerd en gran medida de los avances que
se logren obtener en PMIPv6, ya que hasta el momento ésta representa la Unica
propuesta que podria satisfacer los requerimientos de los usuarios mas exigentes, ain con
ello no se debe pasar por alto que también sera necesario que surjan otras alternativas de
seguridad que brinden un nivel aceptable de proteccién, ya que este aspecto se ha
convertido en un elemento critico en las comunicaciones, no sélo moviles.

Ante todo, agradezco a mis companeros del laboratorio de NETLab por el apoyo brindado
durante las pruebas, y al Ingeniero Azael por el préstamo del equipo, ya que sin ellos no
habria podido terminar con las pruebas llevadas a cabo y con este trabajo de tesis.
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ANEXO A: Resultados trdfico ICMPv6 con diferentes
velocidades del MN

A continuacion se presentan las graficas obtenidas para el trafico ICMPv6: Retardo de ida
y vuelta.

Tiempo de retraso [s]

. . psw Tiempo
] 2 40 0 [ 100 10 140 160 180 0 220 5]

—miPviNetwork. CNP).pingApp — miPvENetwork. MN[D].pingApp

Figura I. ICMPv6, retardo de ida y vuelta (2[m/s])
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miPVENetwork. CRIULpingApp  —mIPVENetwork, MR[D].pingApp

Figura Il. ICMPv6, retardo de ida y vuelta (5[m/s])
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Tiempo de retraso [s]
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~miPv6Network, CNIL.pingApp — mIPvENetwork, MR0LpingApp [S]

Figura Ill. ICMPv6, retardo de ida y vuelta (8[m/s])
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Figura IV. ICMPv6, retardo de ida y vuelta (10[m/s])
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ANEXO B: Resultados trdfico UDP con diferentes
velocidades del MN

Enseguida se observa el comportamiento obtenido en el trafico UDP a diferentes
velocidades del MN.
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Figura V. Trafico UDP (2[m/s])

Tiempo de retraso [s]

0,008+

0.0062

0,0060-

-

l

——————
1

F.

Tiempo
640 65.0 BE.0 ] (=] 620 0.0 T T20 T30 Td0 T5.0 TED  TTO

= iz arrar-xMIP vG -cceldalie camplesimipyEUDPAC OMNMN-SER VER e sultsiDne 0. vee One-0-20120227-19:08:06-2896 0 $0=1 [51
4 fzaerar-x MIP v -coeBdalle campleaiml pyEIDPIC OMNNMN-SERVERresults/Dne-1 vec One-1-20° 20227-19:08:-22-7000 1 $0=2
= |ZBITAr- x”ﬁ{uﬁﬂhumplﬂmlpmnmmwsmm& wec One-2-20120227-19:08:38 5120 2 $0=6
fzarvar-xMIF P PYELIDFC ONNMN-SERVERre sulls/One-3.vec One-3-20120227-19:08:57 5628 3 $0=10
= {TRETar- xﬁuﬁcwﬁdﬂumplmlpuﬁmbmmm-smml vee One-4-20120227-19:09:18-6576 4 §0=20
tzaevar-xMIP G cosBdalie xamplesimipyEILIDPAC ONRMN-SERVERre sultsi0ne & .vec One 5201 20227-19:09-45 5184 & $0=50
= fzaevar-xMIP yE-coeBidalle xamplesimipyELIDPAC ONNMN-SERVERre sultsiOne 5. vec One-5-201120237-19:10:29-5160 § $0=100

Figura VI. Trafico UDP (5[m/s])
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Figura VII. Trafico UDP (8[m/s])
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Figura VIII. Trafico UDP (10[m/s])
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ANEXO C: Resultados trdfico TCP con diferentes
velocidades del MN

Las graficas que representan el comportamiento del trafico TCP a las diferentes
velocidades del MN son las siguientes:
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Seress 0.2583595304 00064204200 65000
Figura IX. TCP, Tiempos de retraso, MN servidor (2[m/s])
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Figura XII. TCP, Tiempos de retraso, MN servidor (10[m/s])
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transferencia [s]

6500 20000 35000 50000 65000 RWHD [Bytes]

Figura XIll. TCP, Tiempos totales de transferencia, MN servidor (2[m/s])
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Figura XIV. TCP, Tiempos totales de transferencia, MN servidor (5[m/s])
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6500 20000 35000 50000 65000 RWHD [Bytes]

Figura XV. TCP, Tiempos totales de transferencia, MN servidor (8[m/s])
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Figura XVI. TCP, Tiempos totales de transferencia, MN servidor (10[m/s])
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Figura XVIII. TCP, Tiempos de retraso, MN cliente (5[m/s])
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Figura XX. TCP, Tiempos de retraso, MN cliente (10[m/s])
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Tiempos de
transferencia [s]
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Figura XXI. TCP, Tiempos totales de transferencia, MN cliente (2[m/s])
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Figura XXII. TCP, Tiempos totales de transferencia, MN cliente (5[m/s])
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Tiempos de
transferencia [s]
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Figura XXIII. TCP, Tiempos totales de transferencia, MN cliente (8[m/s])
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Figura XXIV. TCP, Tiempos totales de transferencia, MN cliente (10[m/s])
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ANEXO D: Preparacion de la Maqueta de Pruebas

Ya se menciond en el capitulo 8 que para la maqueta de pruebas se recurrié al uso del
proyecto USAGUI-UMIP no obstante, es importante aclarar que para poder utilizar el
paquete correspondiente para el desarrollo de MIPv6 fue necesario contar con varias
opciones habilitadas en el Kernel de Linux, por ejemplo en el MN, CN y HA las opciones
requeridas fueron las siguientes:

CONFIG_EXPERIMENTAL=y
CONFIG_SYSVIPC=y

CONFIG_PROC_FS=y

CONFIG_NET=y

CONFIG_INET=y

CONFIG_IPV6=y

CONFIG_IPV6_MIP6=y

CONFIG_XFRM=y

CONFIG_XFRM_USER=y
CONFIG_XFRM_ENHANCEMENT=y
CONFIG_XFRM_SUB_POLICY=y
CONFIG_INET6_XFRM_MODE_ROUTEOPTIMIZATION=y

Adicionalmente para el HA y MN también se requirio:

CONFIG_IPV6_TUNNEL=y
CONFIG_IPV6_ADVANCED_ROUTER=y
CONFIG_IPV6_MULTIPLE_TABLES=y

Para el MN ademas fue necesario habilitar:

CONFIG_IPV6_SUBTREES=y
CONFIG_ARPD=y

Si se desea utilizar IPSec entre el MN y su HA las opciones requeridas contemplan:

CONFIG_NET_KEY=y
CONFIG_NET_KEY_MIGRATE=y
CONFIG_INET6_ESP=y
CONFIG_INET6_XFRM_MODE_TRANSPORT
CONFIG_INET6_XFRM_MODE_TUNNEL
CONFIG_CRYPTO_HMAC
CONFIG_CRYPTO_SHA1
CONFIG_CRYPTO_DES
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Se instalaron los siguientes paquetes para armar la maqueta de la figura 8.1 (capitulo 8):

‘ gcc (4.4.4), flex (2.5.35), bison (2.4.1), make (3.81)

Adicionalmente para el AR y el HA también se necesité:

‘ quagga (0.99), radvd 1.6), wireshark (1.2)

En caso de que se quiera emplear IPSec, el MN y su HA requieren:

‘ ipsec-tools (0.7)

En el HA y MN (opcionalmente en el CN) también habrd que descargar el paquete
proporcionado en el proyecto USAGUI-UMIP:

‘ umip (0.4-2)

Después de la compilacidn del Kernel se ejecutd el script “chkconf_kernel.sh” (anexado en
umip) para verificar que las opciones en el Kernel hubieran sido activadas correctamente.
Debido a que todo estuvo en orden se procedié a la instalacion del paquete umip. Durante
la correspondiente instalacion se utilizd el modo terminal (--enable-vt) para que se
pudiera consultar el contenido de las estructuras de datos correspondientes en el MN y su
HA; desde la linea de comandos se ejecutaron los siguientes comandos:

./config --enable-vt
make

make install

Una vez que se tuvo todo instalado de manera correcta se procedié a entrar en los
respectivos archivos de configuracion. Enseguida se explican las configuraciones realizadas
en el AR, MN y HA.

Para el HA se especificaron los parametros que le permitieran registrar a aquellos hosts
que también tuvieran instalado el paquete de umip. Para hacer esto posible Unicamente
se empled el siguiente archivo de configuracion.

mip6.conf

#Funcionalidad de HA y registro de eventos

NodeConfig HA;

Debuglevel 10;

#Optimizacion de ruta con otros MNs y CNs. Cuando se utiliza la optimizacién Unicamente hay
que habilitar la siguiente linea

DoRouteOptimizationCN disabled;
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DoRouteOptimizationMN disabled;

#Definir interfaz involucrada en movilidad

Interface "eth0";

#Definicidn de politicas de nodos permitidos
BindingAclPolicy 2001:db8:aa::10 allow;
DefaultBindingAclPolicy deny;

#Opcidn de integracion con IPSec. Al utilizarlo esta opcidn hay que habilitar la siguiente linea
UseMnHalPsec disabled;

#Desactivar capacidad de administracién de movilidad
KeyMngMobCapability disabled;

#No comentar las siguientes lineas al utilizar IPSec
#IPsecPolicySet {

# HomeAgentAddress 2001:db8:aa::1;

# HomeAddress 2001:db8:aa::10/64;

# IPsecPolicy HomeRegBinding UseESP 1 2;

# IPsecPolicy MobPfxDisc UseESP 5 6;

# IPsecPolicy TunnelHomeTesting UseESP 7 §;
#}

Para desarrollar sus funciones el HA también requiri6 de un paquete (radvd) que le
permitiera anunciar la capacidad que poseia para registrar a los MNs, fue asi que para el
HA también se necesité configurar un archivo donde se anunciara el prefijo IPv6 que seria
utilizado para la red local. Se muestran a continuacién el archivo respectivo:

radvd.conf

interface ethO
{
AdvSendAdvert on;
MinRtrAdvinterval 1;
MaxRtrAdvinterval 3;
AdvintervalOpt on;
AdvHomeAgentFlag on;
AdvHomeAgentInfo on;
HomeAgentLifetime 1800;
HomeAgentPreference 10;
prefix 2001:db8:aa::1/64
{
AdvOnLink on;
AdvAutonomous on;
AdvRouterAddr on;

|5

El HA desarrollé un comportamiento de ruteador y por ello tuvo que ser capaz de enrutar
paquetes a través de sus interfaces. Para brindar una comunicacidon por IPv6 entre
segmentos se utilizd al protocolo de ruteo RIPng por lo tanto, para el HA y el AR se
configuraron los respectivos archivos.
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ripng.conf

hostname localhost

!

router ripng

network eth2

network ethO
redistribute kernel
redistribute connected
redistribute static

I

line vty
!

zebra.conf

hostname localhost

!

interface ethO

ipv6 address 2001:db8:aa::1/64
no ipv6 nd suppress-ra

ipv6 nd prefix 2001:db8:aa::/64
!

interface eth2

ipv6 address 2001:db8:cc::1/64
ipv6 nd suppress-ra

ipv6 nd prefix 2001:db8:cc::/64
!

interface lo

!

ipvé forwarding

!

line vty
[

El siguiente archivo de configuracién de IPSec permitié realizar la proteccién de los
mensajes de movilidad. Particularmente a través del uso de ESP fue posible autenticar y
cifrar la informacién de movilidad no obstante, Unicamente se empled una configuraciéon
manual y el archivo quedd idéntico tanto en el MN como en su HA.

sa.conf
#Eliminar entradas existentes
flush;
spdflush;
#Definir politicas: modo->transporte|tunel, cifrado->des-cbc, autenticacién->hmac-shal
##BU de HoA de MN a HA
add 2001:db8:aa::10 2001:db8:aa::1esp 1
-ul
-m transport
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-E des-cbc "BindingU"

-A hmac-shal "Solicitud-registro_1";
#BA HA a HoA de MN
add 2001:db8:aa::1 2001:db8:aa::10 esp 2

-u2

-m transport

-E des-cbc "BindingA"

-A hmac-shal "Respuesta_registro_1";
#Datos de HoA de MN a HA
#add 2001:db8:aa::10 2001:db8:aa::1 esp 3

# -u3

# -m tunnel

# -E des-cbc "MOBILE-TEST"
# -A hmac-shal "test-key" ;

#Datos de HA a HoA de MN
#add 2001:db8:aa::1 2001:db8:aa:10 esp 4

# -ud

# -m tunnel

# -E des-cbc "MOBILE-TEST"
# -A hmac-shal "test-key" ;

#MPS de HoA de MN a HA
add 2001:db8:aa::10 2001:db8:aa::1 esp 5

-u5

-m transport

-E des-cbc "SolPrefi"

-A hmac-shal "Solicitud_de_prefijo" ;
#MPA de HA a HoA de MIN
add 2001:db8:aa::1 2001:db8:aa::10 esp 6

-ub

-m transport

-E des-cbc "ResPrefi"

-A hmac-shal "Respuesta_de_prefijo" ;
#HoTl de HoA de MN a HA
add 2001:db8:aa::10 2001:db8:aa::1 esp 7

-u7

-m tunnel

-E des-cbc "TestHoTI"

-A hmac-shal "Mensaje-HomeofTestIn" ;
#HoT de HA a HoA de MIN
add 2001:db8:aa::1 2001:db8:aa::10 esp 8

-u8

-m tunnel

-E des-cbc "Test_ HoT"

-A hmac-shal "Mensaje-Home_of Test";

En el AR se presentd un caso muy parecido al del HA, con la excepcidn de que no se instald
el paquete de umip. Sus archivos de configuracion quedaron de la siguiente manera:
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radvd.conf

interface ethO
{
AdvSendAdvert on;
AdvManagedFlag off;
AdvOtherConfigFlag off;
MinRtrAdvinterval 1;
MaxRtrAdvinterval 3;
prefix 2001:db8:cc::/64
{
AdvOnLink on;
AdvAutonomous on;
AdvRouterAddr on;
AdvValidLifetime 300;
AdvPreferredLifetime 120;

%
|5

ripng.conf

hostname quagga-router
I

router ripng

network ethO
redistribute connected
redistribute static
redistribute kernel

I

line vty
!

zebra.conf

hostname quagga-router

!

interface eth0

ipv6 address 2001:db8:cc::1/64
ipv6 nd suppress-ra

ipv6 nd prefix 2001:db8:cc::/64
!

interface ethl

ipv6 address 2001:db8:bb::1/64
no ipv6 nd suppress-ra

ipv6 nd prefix 2001:db8:bb::/64
!

interface lo

!

ipv6 forwarding
!
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line vty
[

En lo que concierne al MN, uUnicamente se requiri6 de un archivo de configuracién
mediante el cual se especificé su direccidn y sus capacidades de registro ante el HA.

mip6.conf

#Funcionalidad de MN y registro de eventos
NodeConfig MN;
Debuglevel 10;
#Activar optimizacion de handover
OptimisticHandoff disabled;
#Optimizacidn de ruta con otros MNs y CNs. Cuando se utiliza la optimizacién Unicamente hay
que habilitar las siguientes lineas
DoRouteOptimizationCN disabled;
DoRouteOptimizationMN disabled;
#Duracidn del registro con HA
MnMaxHaBindingLife 600;
#Activar cuando se utilice optimizacion de ruta
UseCnBuAck disabled;
#Descartar HA con problemas en sus parametros
MnDiscardHaParamProb enabled;
#Definir interfaz involucrada en movilidad
Interface "wlan0" {
MnlfPreference 1;
}
#Direcciones de interfaz adjunta a red local
MnHomelLink "wlan0" {
HomeAgentAddress 2001:db8:aa::1;
HomeAddress 2001:db8:aa::10/64;
}
#Al utilizar IPSec habilitar la siguiente linea
UseMnHalPsec disabled;
#No comentar las siguientes lineas al usar IPSec
#IPsecPolicySet {

# HomeAgentAddress 2001:db8:aa::1;

# HomeAddress 2001:db8:aa::10/64;

# IPsecPolicy HomeRegBinding UseESP 1 2;

# IPsecPolicy MobPfxDisc UseESP 5 6;

# IPsecPolicy Tunnel[HomeTesting UseESP 7 8;
#}

Al llevar a cabo la prueba del uso de IPSec se requirié del archivo “sa.conf”.

Con la finalidad de disminuir el tiempo implicado en la configuracion de los elementos de
la maqueta de pruebas se prepararon los siguientes scripts:
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Home_Agent.sh

#!/bin/bash

#Actuar como ruteador y HA

echo 1> /proc/sys/net/ipv6/conf/all/proxy_ndp

echo 1 > /proc/sys/net/ipv6/conf/all/forwarding

echo 0 > /proc/sys/net/ipv6/conf/all/autoconf

echo 0 > /proc/sys/net/ipv6/conf/all/accept_ra

echo 0 > /proc/sys/net/ipv6/conf/all/accept_redirects
#Configurar reglas provisionales de IPv6

ipbtables -F

ip6tables —A INPUT —p all —j ACCEPT

ip6tables —A OUTPUT —p all —j ACCEPT

ip6tables —A FORWARD —p all —j ACCEPT

#Iniciar los demonios correspondientes
/etc/init.d/zebra start

/etc/init.d/ripngd start

/etc/init.d/radvd start

#En caso de no utilizar IPSec comentar la siguiente linea
setkey -f /etc/sa.conf

#Iniciar el demonio de umip

mip6d -c /etc/mip6d.conf

Mobile_Node.sh

#!/bin/bash

#Actuar como host ipv6

echo 0 > /proc/sys/net/ipv6/conf/wlan0/forwarding
echo 1 > /proc/sys/net/ipv6/conf/wlan0/autoconf

echo 1 > /proc/sys/net/ipv6/conf/ wlan O/accept_ra
echo 1 > /proc/sys/net/ipv6/conf/ wlan O/accept_redirects
#Configurar HoA

ifconfig wlan 0 inet6 add 2001:db8:aa::10/64
#Configurar reglas provisionales de IPv6

ipbtables -F

ipbtables —A INPUT —p all —j ACCEPT

ipbtables —A OUTPUT —p all —j ACCEPT

#lniciar los demonios correspondientes

#En caso de no utilizar IPSec comentar la siguiente linea
setkey -f /etc/sa.conf

#lniciar el demonio de umip

mip6d -c /etc/mip6d.conf

Finalmente es importante mencionar que para utilizar los scripts anteriores en otros
entornos de prueba serd necesario cambiar los nombres de las interfaces
correspondientes y las direcciones IPv6 que se deseen utilizar. De la misma forma es
conveniente verificar las rutas donde se encuentran los archivos de configuracion.
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ANEXO E: Maqueta de Pruebas y resultados obtenidos

Debido a que en un principio no se contaba con APs la topologia de la maqueta de
pruebas contempld Unicamente el uso de una red cableada con cables UTP. La figura XV
presenta la interconexidn que se realizd entre los distintos dispositivos.

2001:db8:cc:: /64

HA

2001:db8:aa:: /64

Figura XV. Primera topologia de la maqueta de pruebas

Una vez confirmado el funcionamiento del protocolo, MIPv6, (intercambio de mensajes de
registro del MN) se procedid a utilizar 2 APs en la maqueta de pruebas. La topologia final
se muestra a continuacion (figura XVI).

2001:db8:cc:: /64

W17

HA
2001:dbg:bb::/64

2001:db8:aa::/64

Figura XVI. Topologia final de la maqueta de pruebas
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Cuando el MN se encontraba en su red local Unicamente tenia asignada una direccion IPv6
HoA; posteriormente, al recibir un mensaje RA adquiri6 otra direccién IPv6. La
informacién de la interfaz inaldmbrica del MN quedé de la siguiente forma (figura XVII).

Figura XVII. Interfaces del MN en red local

En la figura XVIII se presentan las rutas IPv6 definidas hasta ese momento en el MN.

Figura XVIII. Rutas IPv6 del MN en red local

Al desplazar el MN a una red fordnea cambid la informacién de sus interfaces, y se cred
una nueva interfaz virtual de uso exclusivo para la Movilidad IPv6 (figura XXIX).

Figura XXIX. Interfaces del MN en red foradnea
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Las rutas IPv6 respectivas del MN (estando en la red foranea) también se vieron afectadas
(figura XXX).

Figura XXX. Rutas IPv6 del MN en red fordnea

Al desplazar el MN a una red foranea se llevd a cabo el registro correspondiente (figuras
XXXy XXXII).

711 191 639.123346 2001:db8:aa::10 2001:dbB:aa::1 MIPv6 110 Binding Update
[¥ Ethernat 11, sre: sony_0s:efebZ (00:Idthar03:eq:bd), Dstr 3com_abis0:%0 (00:60:08:abi50:08)
B Internet Protocol version 6, src: 2001:dbB:icc:0:21d:haff:fe03:e6h2 (2001:db8:cc:0:21d:baff:fe03:e6h2), Dst: 2001:dh8:aa::1l (2001:db8:aa::l)
0110 .... = version: 6
coen 0000 0000 +uvs vevn chnn e e = Traffic class: 0x00000000
............ 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000

Payload length: 36
Next header: IPvE destination option (0x3c)
Hop Timit: 4
source: 2001:ch8:cci0:2ldshaff:ife03:e6b2 (2001:db8:cc:0:21d:baff:fe0d ebh2)
[Source s MAC: Sony_03:ed:b2 (00:1d:ba:03:ed:h2)]
Destination: 2001:db8:aa::l (2001:0h8:aa::1)
[ Destination option
Next header: Mobile IPvE (0x87)
Length: 2 (24 hytes)
Padh: 4 bytes

) - Home Address option

option Length: 18
Home Address: 2001:db8:aa::10 (2001:dh8:aa::10)
[ Mobile IPvE / Network Mobility
Payload protocol: IPv6 no next header (0x3h)
Header Tength: 3 (32 hytes)
mohility Header Type: Binding Update (35)
Reserved: 0x00
Checksum: 0xB380
= Binding Update
sequence number: 19077
= acknowledge () flag: Binding Acknowledgement requested
. = Home Registration (H) flag: Home Registration
= Lirk-Local compatibility (L) flag: wo Link-Local address compatibility
= key Management Compatibility (k) flag: No key management mobility Compatibility
= MAP Registration Compatibility (M) flag: Mo MAP Registration Compatibility
. = Mobile Router (R) flag: Ho Mobile Router Compatibility
= Proxy Registration (F) flag: No Proxy Registration
= Forcing UOR encapsulation (F) flag: No Forcing UDP encapsulation
= TLv-header format (T) flag: Mo TLv-header format
Lifetime: 15 (60 seconds)
= Mobility options
mobiTity options: Padw (1)
Padi: 2 bytes
mobiTity options: Alternate Care-of Address (3)
Alternate care-of address: 2001:ch@:cc:0:21d:haff:fe03reah? (2001:db8:cc:0:21d:haff fe03 eoh:])

Figura XXXI. Captura de trafico BU de red foranea del MN al HA
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72l 195 640.202817 2001:db8:aaz1 2001:db8:aa::10 MIPY6 94 Binding Acknowledgement =t

Frame 195: 94 bytes on wire (752 bits), 94 bytes captured (732 hits)
# Ethernet II, Src: 3com_ab:30:99 (00:60:08:ab:30:99), Dst: Sony_03:e6:h2 (00:1d:ba:03:e6:h2)
E Internet Protocol version &, src: 2001:cdh8:aa::l €2001:db8:aa::1), Dst: 2001:dbd:cc:0:21d:haff:fe03:e6h2 (2001:dh3:cc:0:21d:baff:fe03:a5h2)
0110 .... = version: &
ceee 0000 0000 auL o i e e = Traffic class: 0x00000000
............ 0000 0000 0000 00D0Q 0000 = Flowlabel: 0x00000000
payload length: 40
Mext header: IPvE routing (0x2hb)
Hop Timit: 64
source: 2001:db8:aa::1l {2001:db8:aa::l)
pestination: 2001:db8:cci0:21d:haff:fe03 e6h2 (2001:db8:cci0:21d:baff:fe03:e6h2)
[pestination SA MAC: Sony_03:e6:b2 (00:1d:ba:03:e6:h2)]
B Routing Header : Mobile 1P
Next header: Mobile IPvE (0xB87)
Length: 2 (24 bytes)
Type: Mobile IP (2)
Left Segments: 1
Home Address: 2001:dh8:aa::10 (2001:db8:aa::10)
= Mobile IPvE / Network mobility
Payload protocol: IPvE no next header (0x3h)
Header length: 1 (16 bytes)
Mobility Header Type: Binding Acknowledgement (6)
Resarved: 0x00
Checksum: 0x13fa
= Binding Acknowledgement
Status: Binding Update accepted (0)
Boao oooo = key Management Compatibility (K) flag: Wo kKey Management Mobility Compatibility
= wobile router (R) flag: Mo mobile Router Compatibility
= proxy Registration (P) flag: No Proxy Registration
.0 ..., = TLv-header format (T) flag: No TLv-header format
Seguence number: 19077
Lifetime: 15 {60 seconds)
= Mobility options
Mobility options: Pady (1)
padi: 4 bytes

Figura XXXII. Captura de trafico BA del HA a red fordnea del MN

Mientas el MN permanecié en la red foranea pudo seguir comunicandose con un CN, no
se realizd una optimizacidn de ruta debido a que el CN no tenia soporte de MIPv6. Al
momento de regresar al MN a su red local se necesité anunciar dicho evento al HA (figuras
XXXy XXXIV).

& Frame 345: 86 Wes on wire (668 bits), B6 bytes captured (688 bits)
® Ethernet II, Src: Sony 03:e6:b2 (00:1d:ba:03:e6:b2), Dst: Dell_2e:44:87 (00:1a:a0:2e:44:87)
= Internet Protocol version 6, Src: 2001:db8:aa::10 (2001:db8:aa::10), Ost: 2001:0db8:aa::1l (2001:008:aa::1)
#0110 .... = version: 6
B2 e 0000 0000 /3 e Saas a o a s s R A = Traffic class: Ox00000000
vess ssas sses 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000
Payload length: 32
Next header: mobile IPve (0x87)
Hop Timit: 64
Source: 2001:db8:3a::10 (2001:db8:aa::10)
pestination: 2001:db8:aa::1 (2001:db8:aa::1)
ob11e IPVE / ork
Payload protocol: IPvG nO next header (0x3b
Header length: 3 (32 bytes)
Mobility Header Type: Binding update (5)
Reserved: 0x00
Checksum: 0x2570
= Binding update
Sequence number: 19082

= Acknowledge (A) flag: Binding Acknowledgement requested
«dis ceve wene wea. = HOme Registration (H) flag: Home Registration
wa0i cove civs oo = Link-Local Compatibility (L) flag: mo Link-Local Address Compatibility
ves0 veis wee ve.. = Key Management Compatibility (k) flag: No Key Management Mobility Compatibility
= MaP Registration Compatibility (M) flag: no MaP Registration Compatibility
= Mobile router (R) flag: No Mobile router Compatibility
vene +30u 2aes oe.. = Proxy Registration (P) flag: No Proxy Registration
....... 0 .eee vo0. = Forcing LOP encapsulation (F) flag: No Forcing UDP encapsulation
aess ssss Ouus waw. = TLV-header format (T) flag: No TLV-header format
Lifetime: 0 (0 seconds)
= Mobility options
Mobility options: Padn (1)
Padn: 2 bytes
Mobility oprions: Alternate Care-of Address (3)
Alternate care-of address: 2001:db8:aa::10 (2001:db8:aa::10)

Figura XXXIII. Captura de trafico BU del MN al regresar a su red local
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2 350 884.892523 2001:db8:aa::1 2001:db8:aa:10 MIPv6 70 ﬂmqu A(knmdcdocmenl

EHEthernet !I Src De _2e 4‘ 87 00 1a:a0: 2e M 87 ' Dst Sony_03 e6: a:03:e6:
= Internet Protocol version 6, Src: 2001:db8:aa::1 (2001:db8:aa::l), Dst: 2001 dbs aa::10 (2001:db8:aa::10)
® 0110 .... = version: 6
B 0000 0000 . - ves. = Traffic class: 0x00000000
............ 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000
Payload length: 16
Next header: Mobile 1Pve (0x87)
Hop Timit: 64
source: 2001:db8:aa::1 (2001:db8:aa::l)
pestination: 2001:db8:aa::10 (2001:db8:aa::10)
|= Mobile IPvé / Network Mobility
Payload protocol: IPv6 no next header (0x3b)
Header length: 1 (16 bytes)
Mobility Header Type: Binding Acknowledgement (6)
rReserved: 0x00
Checksum: 0x16504
= Binding Acknowledgement
status: Binding update accepred (0)
0 = Key Management Compatibility (k) flag: No Key Management Mobility Compatibility
= Mobile router (R) flag: No Mobile Router Compatibility
e . = Proxy Registration (P) flag: No Proxy Registration
S F o v-header format (T) flag: No TLv-header format
sequence nunber 19082
Lifetime: 0 (0 seconds)
= mobility options
Mobility oprions: PadN (1)
PadN: 4 bytes

Figura XXXIV. Captura de trafico BA del HA a red foranea del MN

Las rutas de IPv6 del MN al regresar a su red local se modificaron nuevamente porque al

estar en dicha red ya no requiere del soporte de Movilidad IPv6 (figura XXXV).

Figura XXXV. Rutas IPv6 del MN al regresar a su red local

La informacién de las interfaces del MN también se vio afectada, al regresar a su red local
el MN pasé nuevamente las direcciones de su interfaz virtual a su interfaz inaldmbrica

(figura XXXVI).

Figura XXXVI. Interfaces del MN de regreso a red local
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En lo que respecta al contenido de las estructuras de datos utilizadas, se puede apreciar el
contenido de cada una de éstas en las siguientes figuras.

@ status registered

03 2 flags AH--

ch © mpa - / 2 retry

Figura XXXVII. Estructura de datos del Binding Cache en HA

1€ fe

Nne«
Figura XXXVIII

. Estructura de datos del Home Agent List en HA
mip6d= bul
== BUL_ENTRY ==
Home address 2001:db8:3a:0:0:0:0: 10
Care-of address 2001l:db8:cc:0:21d:baff: fed3: e6b2
CN address 200L:db8:aa: @:0:0:0: 1

lifetime = 60, delay = 57000

flags: IP6_MH_BU HOME IP6_MH_BU_ACK

ack ready

lifetime 6 / 60 seq 30BO0 resend @ delay 57(after 4s)
mps - 1340794526 / 54

Figura XXXIX. Binding Update List en MN

Respecto a los logs generados, los resultados mas representativos se muestran en las
siguientes figuras. El HA se configurd con la direccién anycast definida para MIPv6 y de ahi
en adelante tomd una funcién de proxy; es decir, se encargd de crear un tunel hacia la
direccién CoA actual del MN para enviar y recibir a través de éste los paquetes destinados
a la direccion HoA del MN. Para hacer esto posible el HA necesité procesar los mensajes
BU recibidos de parte del MN, y de ser el caso enviar el mensaje BA correspondiente,
modificando segun aplique, el tunel creado con anterioridad (figura XL):

AAAAA
ri4) JIHTL APVLUEILL (7] TIOR AVVABURIRE WV V. Vol LV LWULUVULAL

Figura XL. Informacion del proceso umip en HA
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En cuanto al MN, el mévil detectd si se encontraba en su red local o en una red foranea al
recibir y procesar los mensajes RA de la red de su ubicacion actual. Cuando tal informacién
resultaba ser diferente, sabia que habia dejado su red local, por el contrario, cuando la
informacién coincidié con el prefijo anunciado en su red local, supo que ya no se
encontraba en una red foranea (figura XLI).

Wed oo 27 47:08:2 xfruco_init: Adding policies ad states for O
Wed Jun 77 07:06: 39 afra s iait: Addisg policies md states for W

Wed Jun 27 €7:08:29 conf hose addr iafo: Mok address 2001:cb8:and.&:0:0:1

Wed Jun 27 87:06:29 conf bome_addr_info: WA address 200180 0:0:0:0:1

Wed Jon 27 07:08:5 _tomnel add: created tussel iphtell (8] from 2001:cbd:aa:0:0:0:0:10 to 2001:®8:aa:0:0:0:0:1 wser comt 1
Wed Jun 27 07:06:29 Cont bome addr iafo: Mome address 2001 i aa:0.0:0:0: 10

Wed Jun 27 97:96:25 Mag boa: set ok 2001 db@:amc0:0:9:0: 107128 147 § flags 12 preferred tine {24987285 valid tine E2484728%
Wed Jun 27 07:96:25 conf home_addr_info: Added new hose_addr_afo successtully

miphd{L884]: Tnterface 1 (la):type 772 unsapparted

mipbd{1884]: Interface 2 (tunld):type 768 ensupported

Wed Jun 27 07:08:23 _nd discover_router: discover Lisk o iface ethi (8]

Wed Jun 27 07:06:30 od change default_router: add sew router fuld:6:0:0: 2lacadff: fede: 4487 oo Interface ethd (6)
mhnnwnumwm ASfing CoA 2001:@b8:aa.0: 21d: batf: fedd.ebbd on interface (6)

Wed Jun 27 00:06: 34 m_addr 60 dad: DO sncceeded) t
Wed Jun 2 7:06: M m ﬂt LY  dad: address = 2001 @8:aa:0:8:0:0:10

Wed Jon 27 00:06: 4 m_move: 1075

Wed Jun 20 87:06: 34 m_sove: in hose net

ed Jun 27 07:06: 34 o boa: move oA 2001:@08:a:0:0:0:0: 10vé4 from iface B to §

Wed Jun 27 07:06:34 nd spdate_router stats: Adding (oh 2001 b8:aa: - 216: et fedd:efd eo interface (§)

.N Jan 27 00:06:30 nd spdate_roster_stats: Adding CoA 2081 b8:aa:0:21d-batt: fedd: efb2 o0 mnterface (4)

wed Jun 27 G0:07: 0 od spdate_router_stats: Adding (oA 2001:¢b8:aa:0:21d:baff: fedd; efd2 cn interface (6)

Wed Jun 27 07:07:25 o spdate_roater stats: Addiag (oA 2001:@b8:aa:0:21d:baff: feld;ef02 oo interface (6]

unnnnn-ummqzm.mmmrummmrwuunmm

Wed Jan 27 07:00:36 _nd discover_router; discover Link on iface ethd [8)

unnnnsummlmm 64 ew rowter fe80:0.0:0:260:8¢1: feab: 3099 on 1aterface ethd (6)

:hnuu!immrm Adding (oA 2001:@8:cc:0: 21d:batf: fed3; o2 on 1nterfuce [6)
Jn 27 00:00:37 o spdate_roster_stats: Adding Cok 2080 db8:cc b 2id:baff: fedd:efh2 oo Snterface (4]

ed Joo 27 67:00: 38 m_mowe: UTS

ed o 27 07:07:38 m_move: in foreige pet

fied Jun 27 07:07:38 mw hoa: move HoA 2001:008:aa:0:0:0:0: 107128 from iface 6 to 8

Jed Jun 27 67:07:38 m_send bome bu: 7R

ped ot 20 67:87:38 m_get Noe_Lifetise: Con Lifetime 86399 3, Mok Lifetine 86390 5, & Lifetine 80 5

Mo Jun 27 47:07:38 process_tirit bose bo: New bule for WA

ed Jon 27 00:07:38 bol_adé; Adding bule

] ENTRY ==

Home address  OL:b8:an0:0:0:0:10
Care-of address 2001:ab8:cc:0: 21d:batf: feld: obb2
N address  MLdEa0:00:0:1
Uifetioe = 8, delay = 10
flags: 196 S _IHE 196 M B0 ACK
Wed Jun 27 €7:07:38 m_send bome bu: New bule for WA
Med Jun 27 67:00:38 sh_send: sending MW type §
from 0L @8 a0 0:0:0:0: 18
to MLl 0:0:0:1
Med Jun 27 97:07:38 sh_send: Tocal CoA 2001:b8:cc:@: 21d:baff: feld: o2
Wed Jun 77 97:97:38 bul_update_tiner: (pdating timer
== QL ENTRY ==
Home address 2001 @8:00:0:0:0:0: 10
Care-of address 2001:d8:cc:0:714:batf fedd eib2
N address  MOL:b3:aa:0:0:0:0:1
Lifetioe = 60, delay = 1500
flags: 196, BU_WOE 196 M B0 ACK
Wed Jun 27 67:07:39 tuseel_nod: modifylnq tusael § end points with from 2001:dbd:cc;0:204:baff: fedd:efh2 to 2001 dbb:an:0:0:0:0:1
Wed Jon 20 87:07:38 _tennel nod: modified toanel {face ipbtall (8)from 2001:dba:cc:0:214:baff; fedd o2 to 2000 bb:an:0:0:0:0:1
Wed 2o 20 00:80:39 m_recy ba: 1044
Wed Jen 27 07:07:39 m_recy ba: Got BA from 2000:db8:aa:0:0:0:0:1 to hone address 2001:ch8:20:0:0:0:8:10 vith coa 2001 db8:cc:0:21d:baft: fed3:efb2 ad state:
L]

Figura XLI. Informacién del proceso umip en MN
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Se observa ahora lo acontecido cuando se inicié una comunicacidn (echo-request y echo-
reply) desde el HA hacia las direcciones HoA y CoA del MN (figura XLII).

Archivo Editar Ver Terminal Solapas Ayuda rchivo Editar Ver Terminal Ayuda

netlab@lo... netlab@lo... netlab@lo... netlab@lo... netlab@lo...

Figura XLII. Resultados de pquetes IMPv6 del HA al MN

Para observar el comportamento del trafico UDP, mediante el programa VLC se decidié
realizar la transferencia de un video, mientras el MN se desplazaba de su red local hacia
una red foranea, se transmitié el stream hacia la direccién del CN. Estando en dicha red el
MN siguid con la transmisién del video, inclusive cuando volvié a su red local (figuras XLIII
y XLIV).

" Emitiendo - Reproductor multimedia VLC ™ QE][Z”
Medio Reproduccion Audio Video Herramientas Ver Ayuda

3 |gio@FED:/home/gio % |gio@FED:/home/gio % |gio@

le to 2001:db8:aa:0:0:0:0:1
to 2001:db8:aa:0:0:0:0:1

0:0:0:0:10 with coa 2001:(

Emitiendo 100x  03:3735:36

Figura XLIII. Transferencia de un video desde el MN hacia el CN
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STENE R
(SR

1st Place
2nd\?lace
3rd & 4th Place

“ G @

(0] (o) (ST

Emitiendo 1.00x | 08:5535:36

Figura XLIV. Recepcién del video en el CN desde el MN

En cuanto al trafico TCP el uso de Filezilla (aplicacion FTP con soporte de IPv6) permitié
crear una relacion cliente/servidor en FTP, el MN fue el cliente y el CN el servidor (figuras
XLV y XLVI).

[2001:db8:bb::100] - FileZilla ™%
Archivo Editar Ver Transferencia Servidor Marcadores Ayuda

4 DR ¢ v 2a¢ 227
Servidor: Nombre de usuario: Contrasefia: Puerto: I:I B

Estado: Conectando a [2001:db8:bb::100]:21...

Estado: Conexion establecida, esperando el mensaje de bienvenida...
Respuesta: 220-FileZilla Server version 0.9.41 beta

Respuesta: 220-written by Tim Kosse (Tim.Kosse@gmix.de)

Respuesta: 220 Please visit http://sourceforge.net/projects/filezilla/

A, LcEo

Sitiolocal: |jhomejgiojEscritorio -] |sitic remoto: [/
Liaiandaial” i r
. Documentos ¢ ’n
fesciaro
W Imagenes
» Musica
Plantillag b
Nombre de afchi“Tamaﬁu de“Tlpu de afchwﬂuitima mudiﬁcac” ” Nombre de archivo HTamaﬁu dﬂTipu de anﬂultnma mudiﬁ:]u
.. ERRORES-Pantalla ... 130251 JPG-arch... 23/10/0917...
2.pdf 10459968 pdf-archivo  08/08/12 07:29... Parches.|PG 134737 JPG-arch... 04/02/09 15...
HAlogs 3939 Archivo 29/06/12 03:00... Diplomado_Segurida.. 390060 pdf-archi... 16/03/12 11...
HoTiCOTI.png 166104 png-archive  29/06/12 06:17... e.pdf 1179855 pdf-archi... 08/08/1211...
HoTiCoTl.png 179183 png-archivo  29/06/12 06:17... s.pdf 5492849 pdf-archi... 08/08/1211...
IPSecMN.cap 18484 cap-archivo  29/06/12 09:32... 11442553 pdf-archi... 08/08/12 11...
KERNEL.tx... 1312 txt~-archivo 05/09/1121:31... B
|_|4ﬂ archivos. Tamafio total: 109794314 bytes 1 archivo seleccionado. Tamafio total: 11442553 bytes
[Semdar,fi-\rchiva local H Direccid[i-\rchwa remoto ” Tamafio H Pn'andaﬂ
/home/gio/Escritorio/fulltext.pdf <<-- Jpath protection/fulltex... 1310169 Normal
fhome/gio/Escritorio/2.pdf <<-- f2.pdf 11442553 Normal
fhome/gio/Escritorio/2.pdf <<--  [2.pdf 11442553 Normal
[ Archivos en cola I Transferencias fallidas j Transferencias satisfactorias (4) j

Figura XLV. CN actuando como servidor FTP
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I& FileZilla Server (127.0.0.1)
File Server Edit 2

"’;’7@ %gg? .-"C.-"l:::"l.j'

U 2002 122 & p.

normmous (£

(=]
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Figura XLVI. MN funcionado como cliente FTP

En la siguiente figura se observa la conexion TCP que se establecié en el CN com FTP
(figura XLVII).
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Figura XLVIIl. Conexidon FTP establecida en el servidor

Adicionalmente se empled una herramienta desarrollada para medir las capacidades de
MIPv6 (MIPv6 tester), mediante ésta el CN (servidor) transmitié trafico UDP hacia el MN
(cliente). Durante la transmisién llevada a cabo el trafico se vio temporalmente pausado y
se reanudé después de que el MN se asocid a la red foranea. Particularmente uno de los
rasgos mas interesantes observados fue que el handover presentado resulté de cerca de 9
segundos En las siguientes imagenes se presentan las respectivas capturas de pantalla
(figuras XLVIII'Y XLIX).
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EE|

MIPv6E Tester

Configuration: lDefaultlS M “]%Edit‘ IStart
Streams
“ TCP

State: Stopped
Input: |
Output: [

Handover Duration: | |

¥ UDP
State: Stopped
Input: | |

Output: seq:1396 - #1396 .

Handover Duration: | |

¥ UDP unb d
State: Stopped
Input: [ ]
Qutput: seq:1396 - #1396

Handover Duration:

[12:02:33]
[12:04:07] Create a backup copy of the previous logfile
[12:04:17] Create a backup copy of the previous logfile
[12:04:17] Tester started
[12:06:38] Tester stopped

Figura XLVIII. CN (servidor) ejecutando MIPv6 Tester

MIPV6 Tester ===
MIPVG Tester
Configuration: [ Default = ] l ?Editl lstnpl
- Streams
- TCP
State: -
Input: | ]
Output: | ]
Handover Duration: [| l
- UDP
State: OK
imput:| - 3-#751
Output: |

Handowver Duration: [8.9475

@8

- UDP unbound

State: OK
Input: seq: 110 8_
Output: |

Handover Duration: [8.9485

U Unouuna scrver. TuTua

UDP unbound server: 10106
[17:04:42] Create a backup copy of the previous lo
[17:04:42] Tester started

Figura XLIX. MN (cliente) ejecutando MIPv6 Tester
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Finalmente se decidid emplear IPSec Unicamente con fines demostrativos en el trafico
correspondiente al registro, es decir los mensajes BU y BA fueron cifrados para ocultar su
informacién de posibles atacantes que pudieran hacer uso de algun sniffer.

17132 17892402 2001:b8:a2210 2001:b8aaz] ESP 145 ESP {SPI=0=00000001)

[ Ethernet 11, src: Intel_h8:99:4f (00:0e:0c:b8:99:4F), pst: 3com_ab:30:99 (00:60:08:ah:30:09)
[ Internet Protocol Version 6, sre: 200L:h8:bh:0:21d:baff:fe03 ebh2 (2001:ch8:bh:0:21d:baff fe03:e6h2), Dst: 2001:chB:aa::1 (2001:dh8:aa::1)
® 010 ..., = version: &
P 1 R = Traffic class: 0x00000000
............ 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000
Payload Tength: 92
Next header: IPvé destination option (0x3c)
Hap Timit: 63
sources 2001:ch8:hb:0:20d:baffife03:e6b2 (2000 db8:bb:0:20d: haff:fe03:e6h2)
[Source SA MAC: Somy_03:ef:h2 (00:1d:ha:03:e6:02)]
pestination: 2001:ch8:aa::1 (2001:ch8:aa::1)
= pestination option
Next header: ESP (0x32)
Length: 2 (24 bytes)
Padi: 4 bytes
gption Type: 2 9) - Home Addr

gption Length: 16
Home Address: 2001:db8:aa::10 (2001:0k8:aa::10)
H Encapsulating security Payload
ESP SPI: (0x00000001
ESP sequence: 1

Figura XL. Captura de trafico BU protegido por IPSec

11134 18.954757 2001:ch8:a:1 2001:dbé:aa10 ESP 130 ESP (SPI=0400000002)

[ Ethernet 11, src: 3com_ah:30:99 (00:60:08:4h:30:99), Dst: Intel_b8:99:4F (00:02:0c:b8:99:4F)
[ Internet Protocol Version &, Srce 2001:dhd:aa::l (Z001:dh8:aa::l), Dst: 2001:dh8:bh:0:21d:haff:fe03:2602 (2001:db8:hb:0:21d:baff :fe03:e6h2)
® 010 ..., = Version: &
How 0000 0000 o00s vivn vee vies aans = Traffic class: 0x00000000
............ 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000
Payload length: 76
Next header: IPvé routing (Ox2b)
Hop Timit: 64
source: 2001:db@:aa::]l (2001:db8:aa::1)
Destination: 2001:db8:bh:0:21d:baff:fe03:e6h? (2001:db&:bh:0:21d:baff :fe03:e6k2)
[Destination SA MAC: Sony_03:e6:b2 (00:1d:ha:03:06:h2)]
B Routing Header, Type : mobile IP (2)

Newt header: ESP (0x32)
Length: 2 (24 hytes)
Type: Mobile Ip (2)
Left seqnents: 1
Home Address: 2001:db8:aa::10 (2001:db8:aa::10)
H Encapsulating security Payload
ESP SRI: 0x00000002

ESP Sequence: 1

Figura XLI. Captura de trafico BA protegido por IPSec
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