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La Secretaria de Gobernacién (SEGOB) es la dependencia del Ejecutivo Federal
responsable de atender el desarrollo politico del pais y de coadyuvar en la
conduccion de las relaciones del Poder Ejecutivo Federal con los otros poderes de
la Unién y los demas niveles de gobierno, para fomentar la convivencia armonica,
la paz social, el desarrollo y el bienestar de los mexicanos en un Estado de
Derecho.*

MISION

Tiene a su cargo el ejercicio de las atribuciones gue le asignan las leyes, asi como
los reglamentos, decretos, acuerdos y 6rdenes del Presidente de los Estados
Unidos Mexicanos.

VISION

Ser el motor principal para que México tenga una sociedad abierta, libre, plural,
informada vy critica, con una soélida cultura democratica y una amplia participacion
ciudadana; reconociendo que el Estado de Derecho es la Unica via que permite a
los mexicanos vivir en armonia.

Al frente de la SEGOB esta un Secretario del Despacho, titular de la misma, quien
para el desahogo de los asuntos de su competencia, se auxiliara de:

A. Los servidores publicos siguientes:
I.  Subsecretario de Gobierno;
Il.  Subsecretario de Enlace Legislativo;
lll.  Subsecretario de Asuntos Juridicos y Derechos Humanos;
IV.  Subsecretario de Poblacién, Migracién y Asuntos Religiosos;
V. Subsecretario de Normatividad de Medios, y
VI.  Oficial Mayor.
B. Las unidades administrativas siguientes:
I.  Coordinacion General de Proteccion Civil;

Il.  Unidad para el Desarrollo Politico;

! secos http://lwww.segob.gob.mx/es_mx/SEGOB/Mision
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VI.

VII.

VIII.

XI.

XII.

XIII.

XIV.

XV.

XVI.

XVII.

XVIII.

XIX.

XX.

XXI.

XXII.

XXIII.

XXIV.

XXV.

Direccion General de Comunicacion Social;

Unidad de Gobierno;

Unidad de Enlace Federal;

Unidad para la Atencion de las Organizaciones Sociales;
Direccion General de Coordinacion con Entidades Federativas;
Unidad de Enlace Legislativo;

Direccion General de Estudios Legislativos;

Direccion General de Informacion Legislativa;

Direccién General de Cultura Democratica y Fomento Civico;
Unidad de Asuntos Juridicos;

Unidad para la Promocién y Defensa de los Derechos Humanos;
Direccion General de Compilacion y Consulta del Orden Juridico Nacional;

Direccion General del Registro Nacional de Poblaciéon e Identificacion
Personal;

Direccidn General de Asociaciones Religiosas;

Direccién General de Radio, Television y Cinematografia,;
Direccion General de Medios Impresos;

Direccion General de Normatividad de Comunicacion;

Direccion General de Programacion y Presupuesto;

Direccion General de Recursos Humanos;

Direccion General de Recursos Materiales y Servicios Generales;
Direccion General de Tecnologias de la Informacion;

Direccion General de Proteccién Civil, y

Direccion General para el Fondo de Desastres Naturales.
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C. Los organos administrativos desconcentrados se conforman de la siguiente
manera:

Archivo General de la Nacion

Centro de Investigacion y Seguridad Nacional

Centro de Produccién de Programas Informativos Especiales

Centro Nacional de Prevencion de Desastres

Comision Nacional para Prevenir y Erradicar la Violencia contra las Mujeres
Coordinacion General de la Comision Mexicana de Ayuda a Refugiados
Instituto Nacional de Migracion

Instituto Nacional para el Federalismo y el Desarrollo Municipal

Secretaria General del Consejo Nacional de Poblacion

Secretaria Técnica de la Comision Calificadora de Publicaciones y Revistas
llustradas

Secretaria Técnica del Consejo de Coordinaciéon para la Implementacion del
Sistema de Justicia Penal

La Secretaria cuenta con una Unidad de Contraloria Interna, Organo Interno de
Control (OIC), que depende de la Secretaria de la Funcién Pablica encargado de
promover la transparencia y el apego a la legalidad de los servidores publicos
mediante la atencion de quejas; denuncias y peticiones ciudadanas; realizacion de
auditorias; resolucién de procedimientos administrativos de responsabilidades y de
inconformidades derivadas de procesos licitatorios; asi como la recomendacion de
acciones de mejora relacionadas con los controles internos y operacion de
procesos.

En materia de administracion e implementacion de Tecnologias de la Informacion
en la dependencia, se encuentra la Direccion General de Tecnologias de la
Informacion, perteneciente a la Oficialia Mayor, area desde donde se abordara la
problematica del presente trabajo, cuyas atribuciones son las siguientes:
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I. Proponer politicas, normas y lineamientos en materia de informatica y
telecomunicaciones de observancia general a todas las unidades administrativas
de la Secretaria,

Il. Integrar y dar seguimiento al programa institucional de desarrollo informético y
de telecomunicaciones de las unidades administrativas de la Secretaria;

[ll. Apoyar a los 6rganos administrativos desconcentrados de la Secretaria en el
desarrollo e implantacion de los sistemas de informacion;

IV. Desarrollar e instrumentar los sistemas de informacién de las unidades
administrativas de la Secretaria;

V. Administrar y operar los servidores de computo, sistemas de almacenamiento
central y equipos de telecomunicaciones de la Secretaria;

VI. Planear, establecer, coordinar y supervisar los sistemas de seguridad l6gica de
las aplicaciones y de los sistemas de transmision de voz y datos, asi como proveer
de los servicios de Internet a la Secretaria;

VII. Dictaminar los estudios de viabilidad que presenten las unidades
administrativas de la Secretaria, para la adquisicion de bienes y servicios
informaticos y de telecomunicaciones;

VIII. Participar en los procedimientos de contratacion de bienes y servicios
informéticos y de telecomunicaciones de la Secretaria;

IX. Coordinar el desarrollo y operaciéon de los servicios de los medios de
comunicacion electronica, intercambio y consulta de informacion y la operacion
remota de sistemas administrativos en las unidades administrativas de la
Secretaria, garantizando la confidencialidad de la informacion y accesos
autorizados a las bases de datos institucionales;

X. Fungir como Secretariado Técnico del Comité de Informatica vy
Telecomunicaciones de la Secretaria;

XI. Planear, establecer, coordinar y supervisar los servicios de mantenimiento
preventivo y correctivo de los equipos de informatica y telecomunicaciones,
instalados en las unidades administrativas de la Secretaria;
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XIl. Vigilar el cumplimiento de las garantias otorgadas por los proveedores de
bienes y servicios informaticos y de telecomunicaciones adquiridos por la
Secretaria;

XN, Instalar, supervisar y garantizar la operacion de las redes de
telecomunicaciones instaladas en la Secretaria;

XVI. Proporcionar los medios necesarios para la transmision de voz, informacion e
imagenes que requieran las unidades administrativas de la Secretaria;

XVII. Analizar en forma permanente las tecnologias de punta en materia de
informatica y de telecomunicaciones, para su eventual aplicacion en la Secretaria;

XVIII. Ser el enlace de la Secretaria con dependencias, entidades, instituciones y
empresas tanto nacionales como internacionales relacionadas con la informéatica y
las telecomunicaciones;

XIX Coordinar, apoyar y supervisar los servicios en materia de informatica y
telecomunicaciones, de las entidades del sector coordinado, cuando éstas asi lo
requieran al Oficial Mayor.

Se ha organizado la presentacidbn de este caso practico en tres capitulos,
previamente se expone el marco teorico y la problemética de la Institucion con su
servicio de Internet; los capitulos constituyen el andlisis, implementacion y
solucién de la problematica. Se procede a exponer de forma sintética el contenido
de los capitulos que conforman este trabajo para que el lector pueda realizarse
una primera representacion mental del mismo.

Marco Tedrico

En este apartado se muestra la perspectiva de la Secretaria de Gobernacién ante
la evolucién y el crecimiento de la Web y las prioridades de la institucion en lo que
a Seguridad Légica se refiere.

Problematica

En este capitulo, partiendo de las deficiencias en infraestructura y servicios, se
expondran los riesgos que hicieron necesaria la modernizacion y proteccion de los
servicios de Internet para la Secretaria de Gobernacion, ante la navegacion libre y
sin proteccion que existia al interior.
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Marco Referencial del Servicio de Internet de la Secretaria de Gobernacién

Para comprender la problematica que enfrentaba la Secretaria de Gobernacion,
durante este capitulo se exponen las caracteristicas de la infraestructura anterior
en la dependencia con la que se proveia el servicio de Internet, asi como la
dinamica de operacion en el area.

Capitulo 1 “Analisis de las opciones y eleccién de la solucion”

En este apartado se analizaran las opciones disponibles para solventar la
problemética que enfrenta la Secretaria de Gobernacion respecto a su servicio de
Internet y la modernizacion de la infraestructura del mismo.

Capitulo 2 “Implementacion de la Soluciéon 8e6”

En este capitulo se muestra como fue implementada la solucién que ayudd a
resolver la problematica con la navegacion en la web; asi como la adquisicion de
la nueva infraestructura.

Capitulo 3 “Pruebas y Adecuacion de la Solucion 8e6 a las condiciones
imprevistas”

En este capitulo se detallan las pruebas de funcionalidad realizadas a la solucion
de los equipos 8e6 ya implementados en la Red de la SEGOB, asimismo se da a
conocer los resultados mediante la operacion diaria.

Conclusion

En este apartado se plasmard si las mejoras implementadas cubrieron las
necesidades en materia de seguridad, asi como los beneficios logrados para la
dependencia.
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MARCO TEORICO

Actualmente las administraciones Publicas se enfrentan a varios problemas
complejos, en los que destacan los requisitos de Tecnologias de la Informacion

(TI).

Internamente, las politicas se deben aplicar, procurando cumplir con las normas,
pero de una manera que no inhiba o bloquee el servicio y los accesos que
requiera el usuario para sus tareas desempefadas. Es un reto dificil, por las
distintas naturalezas de las éareas y sus actividades, asi que realizar una
segmentacion en el servicio sin considerarlas, puede beneficiar a un éarea y
perjudicar a otra. Pero, sin estas medidas de control, un uso indebido del internet
por parte de los usuarios de SEGOB podria ser sujeto al escrutinio publico,
mermando la credibilidad institucional de no cumplirse con las normas que regulan
el acceso a la Web.

Desde esta perspectiva, las prioridades de la Secretaria de Gobernacién en lo que
a Seguridad Légica se refiere cuya operacién y atencién recaen en la Direccidn
General de Tecnologias de la Informacién son:

¢ Proteccion frente a aplicaciones complejas y cada vez mas sofisticadas.

e Amenazas de seguridad cibernética como bots / botnets, virus, spyware,
malware, phishing, anonimizadores Proxy, atagues a la red.

e Hacer cumplir las politicas de uso de los recursos informéticos de manera
aceptable.

e Maximizar la productividad de los empleados, facilitandoles la informacion
que requieren.

e Prevencion de fugas de informacion.

e Asegurar el cumplimiento normativo (en los Estados Unidos, la Federal
Informacién Security Management Act, o FISMA) como practicas aceptadas
de seguridad.

e Mitigacion de exposicion a responsabilidades legales.

e Preservary optimizar el ancho de banda de red.
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PLANTEAMIENTO DEL PROBLEMA

La Modernizacion y Proteccion de los servicios de Internet para la Secretaria de
Gobernacion surge de la necesidad de proteger la informacién de la institucion, ya
que al ser el 6érgano encargado de atender el desarrollo politico del pais y de
coadyuvar en la conduccién de las relaciones del Poder Ejecutivo Federal con los
otros poderes de la Unién y de los demas niveles de gobierno, el hurto de la
informacion o ataques informaticos podria ocasionar consecuencias de
inestabilidad politica y desorden social.

En lo que compete a las atribuciones de la Secretaria de Gobernacion, desde
2008 se han hecho esfuerzos para controlar el acceso a Internet con el que
cuentan los empleados, usuarios y proveedores de la RED de la Secretaria, para
proteger la informacién y asegurar la operacion diaria.

Dichos esfuerzos han abarcado desde la modernizacion de la infraestructura, ya
gue no se contaba equipos de seguridad de filtrado de contenido Web, hasta de
caracter normativo, mismo que da marco para establecer los lineamientos de
operacion y uso del acceso a Internet, dando pauta al establecimiento de una
politica sobre Tecnologias de la Informacion y las Comunicaciones al interior de la
dependencia.

A continuacibn se describirdn las problematicas existentes antes de la
implementacion de las mejoras en materia de Tecnologias de la Informacién en la
Secretaria de Gobernacion.

POLITICAS DE NAVEGACION OBSOLETAS

Los permisos para este recurso estaban controlados a través de las politicas en el
Reglamento Interno publicado por el Diario Oficial de la Federacion el 9 de marzo
de 2000 y los Proxys Squid, los cuales operaban desde el afio 2001; sin embargo
era necesario actualizar los lineamientos de navegacion adaptandolos a las
nuevas necesidades y a la evolucion del Internet para evitar el consumo de
paginas web con contenidos inapropiados como chats, ocio, con posibles virus,
etc.
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Uno de principales obstaculos, como se menciond, eran lineamientos de
navegacién obsoletos que no respondian a las atribuciones de la Direccién
General de Tecnologias de la Informacion en cuanto a la importancia de observar
la nueva dinamica y crecimiento de la web como un componente estratégico, asi
como para establecer parametros para el acceso a contenidos y proteccion de
informacion de la dependencia.

Reglamento de navegacion de 2000 a 2008

Los usuarios ubicados en edificios que ya se encuentran incorporados a la Red
Metropolitana de la Secretaria, deberan utilizar la conexion a Internet que ofrece la
Red Internet. El acceso a Internet mediante servicio “Dial Up” o el uso de médem
para acceso a aplicaciones de coOmputo e Internet, se realizara bajo la autorizacion
de la Direccibn General de Tecnologias de la Informacion, previa solicitud y
andlisis de su uso.

Para el acceso remoto a la red de la SEGOB se cuenta con los servicios de
usuarios moviles y usuarios permanentes fijos, mismos que pueden solicitarse a
través del CAT (Centro de Atencion Técnica).

El servicio de Acceso Remoto debe ser instalado en equipos propiedad de la
SEGOB designados a funcionarios de la Secretaria, por lo que la instalacién de
software de autentificacion remota a aquellos equipos que no permanezcan a la
Secretaria, requerira de la autorizacion por escrito de la Direccién de Servicios de
la DGTI.

Cuando se termine el lapso solicitado para el servicio de acceso remoto, la DGTI
sera la encargada de desinstalar el software que respalda el servicio y sera
obligacion del usuario, notificar dicha terminacion.

Queda prohibida la consulta de cuentas de correo electronico personal utilizando
el servicio de Internet Institucional.

No se permite el trafico de Web “http” directo, es decir todas las computadoras que
integran la Red de la Secretaria deben de transitar por un punto central, “El
Servidor Proxy”.?

Resultaba tarea dificil proteger diferentes frentes cuando los servidores publicos y
usuarios no tenian consciencia de que podrian ser objeto de algun tipo de fraude
u hostigamiento al navegar en paginas no seguras. Sin embargo, es muy comudn
que el usuario solicite permisos para acceder libremente a la web, sin entender

Un servidor proxy es un equipo intermediario entre el usuario e Internet. Puede utilizarse para registrar el uso de Internet y
también para bloguear el acceso a una sede Web.
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que puede ser flanco de una infinidad de amenazas; la menos graves quizas virus
y spyware o backdoors, las méas graves tal vez fraudes en sus cuentas de banco o
robos de identidad.

El control sobre las visitas a sitios no autorizados se complicaba mas cuando el
usuario en su afan de libertad, incurria en practicas ilegales desde la RED de la
SEGOB, como descargas de: software, mduasica, obras literarias, peliculas,
imagenes, video, etc., con derechos de Autor. Hasta el momento no se han
presentado quejas por Derechos de Autor ante la dependencia, por ello las nuevas
politicas e infraestructura abonan para evitar riesgos de esta naturaleza.

El establecimiento de nuevas politicas responde a la necesidad de tener un mayor
control respecto a la navegacion. Desde luego todo acceso a la web esta permitido
en los parametros de operacion y utilizacion razonables y racionales de la SEGOB
para cumplir con sus actividades, por lo que aquello que es ilegal, que representa
un riesgo, viola los derechos de otros 0 no compete a las atribuciones del trabajo
de la Unidad Responsable, no podra ser visitado.

INFRAESTRUCTURA OBSOLETA

Toda la infraestructura con la que operaba la SEGOB para proveer el servicio de
Internet funcionaba sobre computadoras personales PC’s (éstas no contaban con
caracteristicas de servidor, tales como: fuentes de poder redundantes, discos
duros de alta velocidad, arreglos de discos para proteccion de la informacion, etc.),
incapaces de soportar el trafico en la red ocasionada por la demanda de los
usuarios.

CRECIMIENTO DE INTERNET

Con el desenfrenado crecimiento de la web con casi 204 millones de sitios de
Internet, de acuerdo con un estudio de Netcraft® hasta febrero de 2012 -16% mas
con respecto al afio anterior-, resultaba imposible mantener el control de acceso a
paginas inadecuadas para los usuarios, ya que la negacién de acceso a las
mismas se realizaba dando de alta cada sitio en los Proxys.

3 http://news.netcraft.com/ (Investigacion de Internet, Anti-phishing y Servicios de Seguridad)
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Total Sites Across All Domains
August 1995 - May 2012
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Grafica 1.0 Crecimiento de la WEB

Como se puede apreciar en la gréfica el incremento de Sitios Webs activos (linea
roja) fue el siguiente:

ANO SITIOS PORCENTAJE % ACUMULADO
2009 68 millones 0% | -

2010 80 millones 17% | -

2011 136 millones 0% | -

2012 204 millones 50% 300%

Tabla 1.0 Crecimiento de la WEB 2009-2012
Tomando como referencia del afio 2009 a la fecha (incremento anual).

Es decir se veia rebasado el nUmero de paginas a filtrar ante el surgimiento diario
de nuevas, por lo que el reto para el equipo de seguridad (Proxy) era mayusculo o
imposible de cumplir porque cada una se tenia que agregar manualmente.

Cabe mencionar que la constante creacion de paginas web trae consigo un
incremento sustancial en la publicacion de materiales ilegales como: Pornografia
infantil, Terrorismo, Sitios de Fraudes, Sitios de Armas, Publicacion de Material
con Derechos de Autor, Discriminacion y Racismo, Violencia, Phishing, Hacking y
Cracking, entre otros.
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CRECIMIENTO DE LAS UNIDADES ADMINISTRATIVAS DENTRO DE LA SEGOB

Ante la ampliacion de las atribuciones de la SEGOB, con la absorcién de nuevas
unidades administrativas y organos desconcentrados, tales como la Comision
Nacional para Prevenir y Erradicar la Violencia contra las Mujeres (CONAVIM,
2009) y el Secretariado Ejecutivo del Sistema Nacional de Seguridad Publica y
(SESNSP 2009), por mandato presidencial para que la SEGOB encabezara los
trabajos del Consejo Nacional de Seguridad Publica, se ha generado un
crecimiento importante en el nimero de usuarios de Internet en la dependencia,
ademas del aumento en otras areas ya existentes.

FALLAS EN EL SERVICIO DE INTERNET

Las fallas en el servicio Internet son reportadas por el usuario a través de una
mesa de servicio la cual envia los reportes a los correo electronico de los
encargados del area con un tiempo de respuesta de no mas de dos horas; Una
vez concluido el reporte, las actividades realizadas tenian que registrarse en el
sistema que administra los tickets de la mesa, en este caso footprints.

Entre las fallas mas comunes que se presentaban en el dia a dia iban desde
lentitud para navegar, intermitencias hasta pérdida del servicio.

El nimero de reportes de falla de Internet era tan alto (60 a 100 reportes por dia)
gue con el poco personal del area conformada por 2 personas y con los equipos
Proxy Squid era casi imposible resolverlos. Dicha situacién originaba que el
personal no pudiera invertir tiempo en otras actividades propias del area de
Seguridad Légica, entre las que destacan actividades gerenciales y de estrategia
(encaminadas a la mejora y a la innovacion de procesos y de infraestructura que
ayudara a completar los ciclos de renovacion tecnolégica).

En numerosas ocasiones se caia el servicio debido a:

Fallas del Firewall con las multiples peticiones que tenia al no ser un equipo de
propasito especifico, ya que era una PC con software de servidor firewall Iptables.
Las interfaces de red se bloqueaban, este equipo era punto sensible de falla, al
no tener redundancia todo el servicio de Internet se veia interrumpido.

Fallas en los Proxys debido a la saturacion de memoria y bloqueo de las interfaces
de red.

Fallas en el Balanceador (bloqueo de las interfaces de red y de sincronizacion en
el algoritmo de balanceo).
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Fallas en los en los enlaces y equipos de comunicacion del proveedor del servicio
de Internet, dicho punto era responsabilidad del proveedor del servicio en la
SEGOB (AXTEL).

LENTITUD CON EL SERVICIO DE VPN (Red Virtual Privada)

En la salida principal a Internet ubicada en Bucareli se encuentra nuestro servicio
de VPN (Red Virtual Privada), el cual permite la conexion desde el exterior a la
RED de SEGOB. Esta presentaba lentitud para acceder a ella lo que generaba un
problema para algunos de los webmasters, ya que a través de dicho servicio se
actualiza informacion de casi 100 portales web publicados en Internet.

EQUIPOS SIN SOPORTE

Los Proxys no contaban con soporte ya que tenian software OPEN SOURCE
(squid)*, estaban instalados sobre PC’s, sin manuales o lineas telefonicas de
soporte técnico que facilitaran recuperar el servicio de Internet en caso de
perderlo.

ANCHO DE BANDA LIMITADO
Con nuestros mas de 6,000 usuarios de Internet distribuidos en dos enlaces:

Bucareli abasteciendo a un total de 7 edificios y Reforma abasteciendo a un total
de 12 edificios

Cada enlace de Internet tenia una capacidad de 5 Megabytes, lo que quiere decir
qgue el ancho de banda estaba limitado respecto a la cantidad de usuarios,
circunstancia que propiciaba que el servicio de Internet fuera ineficiente para la
institucion.

BAJA SUPERVISION

Dada la necesidad de intercomunicacibn entre las dependencias
gubernamentales, el 85 por ciento de los trabajadores requiere conexion a
Internet, por lo que crece la importancia de supervisar los sitios y las actividades
gue desarrollan en su tiempo laboral para asegurar que esas visitas sean
utilizadas para el desarrollo de las actividades de la dependencia.

El registro de los Proxys, alimentado de forma manual, no permitia tener un
control de los sitios a los que accedian los usuarios, por lo que era imposible para
el &rea de Seguridad identificar quién incurria en una navegacion inadecuada o
detectar practicas ilegales con la herramienta.

4 http://lwww.telecom.segob/pac y http://proxy2.segob.gob.mx
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Ademas la supervision era nula puesto que los Proxys no alertaban ni detenian al
usuario en caso de estar haciendo mal uso de Internet.

Se tenian quejas recurrentes de algunos mandos altos quienes reportaban usos
indebidos de la web por parte de sus subordinados para cuestiones personales u
ocio, por lo que solicitaban a la Direccion de Tecnologia de la Informacion
denegar el acceso a dichos sitios e incluso algunas veces requerian se les
proporcionaran reportes para apreciar los sitios a los que ingresaban los usuarios
observados, pedimentos que no se podian cumplir por ausencia de una
herramienta para ello.

APARICION DE NUEVOS SERVICIOS EN INTERNET

Hasta el afio 2008 el chat en sus diferentes modalidades (Internet Relay Chat,
Salas de chat montadas en paginas web, MSN, etc.) era la forma mas popular de
comunicacién en Internet, por lo que los usuarios de la SEGOB invertian mucho
tiempo en esta actividad.

El acceso al servicio de chat se administraba mediante los Proxys.

El boom de YouTube con sus innovaciones de contenidos multimedia, la creciente
difusién de videos y peliculas, el auge del nuevo chat con VIDEO (video llamadas,
video conferencias), la aparicibn de nuevas redes sociales y los juegos en
Internet con participantes en diferentes lugares del mundo, ocasionaron que se
incrementara exponencialmente el nimero de servicios a administrar en la RED de
SEGOB.

JUSTIFICACION

Al utilizar Internet como herramienta de comunicacién entre las dependencias
gubernamentales y el exterior, permitiendo una mayor accesibilidad a la
informacion y los servicios mediante la publicacién de Sitios Web pertenecientes a
la Institucién, se deben tomar en cuenta muchos factores a considerar para el
correcto y seguro funcionamiento del servicio, para la alta disponibilidad, el
resguardo y proteccion de la informacion y el usuario, asi como para prevenir la
pérdida de tiempo o el uso indebido del servicio de Internet de la Secretaria de
Gobernacion.

El proyecto de Modernizacién y Proteccion de los Servicios de Internet surge de la
necesidad de corregir y mejorar deficiencias en el servicio, a través del diagnostico
de los problemas mas frecuentes para su correccibn, asi como en la
infraestructura disponible, para, a partir de él, visualizar la implementacién de una
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herramienta que solucionara de manera eficiente y transparente los conflictos
existentes, sin arriesgar la seguridad de la institucion.

Una vez realizado el andlisis de las mejoras por el departamento de Seguridad
Légica, habia que considerar el factor econdmico para sujetar la viabilidad del
proyecto de acuerdo al presupuesto disponible, asi como observar los
lineamientos para la obtencion de nuevo equipo y cambio de la infraestructura de
la institucion.

Las principales mejoras de este proyecto son las siguientes:

» Brindar niveles de navegacion 6ptima y segura de Internet a los mas de
8,000 usuarios de la Secretaria de Gobernacion, para mejorar la
transferencia de la informacion, ya que se recibian muchos reportes donde
el usuario se quejaba de lentitud en la navegacion, intermitencias o falta del
servicio, que entorpecia la realizacion de su trabajo.

» Reducir el riesgo en interrupciones del servicio de Internet por cortes de
energia, falla de hardware y actualizaciones del sistema, a través del
nuevo equipo con software licenciado y pdlizas de mantenimiento.

» Otro beneficio es que se podra dividir a los usuarios en grupos con los
privilegios para el acceso a Internet que cada éarea requiera, asi se
disminuiran los tiempos de respuesta en la atencion a fallas, ya que sera
mas facil identificar el problema y determinar la solucion.

OBJETIVO GENERAL

Modernizar y Proteger los Servicios de Internet en la Secretaria de Gobernacion
para asegurar la disponibilidad del servicio y para proteger la informacion que se
genera dentro de la Institucion y aquella que se comparte con otras dependencias
del gobierno federal.

Lo anterior implica proveer a la Secretaria de un instrumento que funcione en
perfectas condiciones, en el que se puedan realizar cambios en el servicio de
Internet de manera transparente para el usuario, con la certeza de que se contara
con soporte de mantenimiento para mitigar fallas del servicio, asi como con toda
la documentacion de la infraestructura implementada para consulta de futuras
generaciones.
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Ademas contribuird a reducir riesgos provenientes de la navegacion inadecuada,
al impedir que los usuarios en su afan de libertad para navegar podrian incurran
en préacticas ilegales desde la RED de la SEGOB, a través de descargas de
material como: software, musica, obras literarias, peliculas, imagenes, video, etc.,
protegidos derechos de autor. Afortunadamente no se han presentado quejas por
parte de los duefios de esos derechos hacia la SEGOB, pero no se debe esperar a
que este riesgo se presente.

OBJETIVOS ESPECIFICOS

Analisis del esquema de Internet actual.

Investigacion de mercado para definir la solucion més viable para resolver
la problemética.

Elaboracién del plan de trabajo para la modernizacion del servicio de
Internet.

Medir impacto del cambio.

Realizar la traducciéon de las politicas y reglas de filtrado de los equipos
actuales a los nuevos.

Migracion del esquema anterior a la nueva infraestructura.

Modernizar los servicios de Internet que brinda la Secretaria de
Gobernacién para obtener mejoras en el servicio y proveer a los usuarios
de una navegacion segura, asi como la alta disponibilidad de los portales
web de la Secretaria.

Monitorear el uso de los servicios y recursos de Internet que provee la
Secretaria de Gobernacion.
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MARCO REFERENCIAL DEL SERVICIO DE INTERNET DE
LA SECRETARIA DE GOBERNACION

Para el cumplimiento de las funciones de la Secretaria de Gobernacion en un
contexto donde las tecnologias de la informacion se convierten en un elemento
importante para la consulta e intercambio de informacion, la implementacion del
servicio, por atribucién, corre a cargo de la Direccion General de Tecnologias de la
Informacién.

Para entender la importancia del Internet en la Secretaria de Gobernacion en el
contexto actual , es trascendente conocer el numero de edificios a los que se
proporcionaba el servicio, ya que al contar con acceso a la web, el envid y
recepcion de informacion a través del correo electronico institucional o la consulta
de informacién en los sitios web, permite la interacciébn entre las Unidades
Administrativas de la dependencia, lo que ayuda a reducir tiempos de respuesta
y agiliza la operacion en sus actividades sustantivas, ya sea dentro del conjunto
Bucareli o en las areas que estan ubicadas en otros edificios.

Ademas de sus oficinas centrales ubicadas en Abraham Gonzalez No0.48, colonia
Juérez, delegacién Cuauhtémoc, (Conjunto Bucareli) y su edificio corporativo
ubicado en Avenida Reforma 99, ambas en el Distrito Federal; En 2008 la
SEGOB contaba con 15 edificios para albergar a las distintas areas que la
conforman.

El nimero de usuarios de Internet era de méas de 6,000, servicio que se proveia a
través de dos salidas como se muestra en el siguiente diagrama:
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RED METROPOLITANA DE LA SECRETARIA DE GOBERNACION
ANTES DEL 31 DE MARZO 2008
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La distribucion de la Red metropolitana de la Secretaria de Gobernacion, antes del
31 de marzo de 2008, tenia dos enlaces ubicados en el edificio de Reforma 99 con
un E1 y Bucareli con dos E1, proveidos por el operador de TELECOM AVANTEL.

En el siguiente diagrama se describe enlace de Internet de Bucareli y Reforma 99:

; Diagrama de Internet
SEGOB

FIREWALL EXTERNO
PACKETEER

e/

Admin

LOAD BALANCING 2 E1(2 x 2048 Kbps)

IDSBUC DNS INTERNET e

e —

PROXY 1 PROXY 4

Diagrama 2.0 Esquema de Internet de la SEGOB 2008
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Caracteristicas técnicas de los equipos:
e Router 2800 Cisco (2 interfaces de E1’s).

e Firewall HP Proliant ML350 con 4 procesadores Intel Xeon, memoria RAM
de 2 GB, Disco Duro de 135 GB, 2 interfaces de red.

¢ Dispositivo de control de trafico Packeteer series 2500.

e DNS HP Proliant ML350 con 4 procesadores Intel Xeon, memoria RAM de
2 GB, Disco Duro de 135 GB, 2 interfaces de red.

e Balanceador de trafico para la salida de Internet Alteon AD4

e Servidores Proxy 1y 4 Proliant ML350 con 4 procesadores Intel Xeon,
memoria RAM de 2 GB, Disco Duro de 135 GB, 2 interfaces de red.

e Router 7200 para distribucion de la salida de Internet para todos los
usuarios de la red interna.

Las funciones realizadas por los equipos:
Router 2800 Cisco (2 interfaces de E1's)

Este equipo era proporcionado por el proveedor de servicios, las puntas de
entrada eran 2 interfaces G703 (BNC’s), cuya salida de Internet se daba a través
de un cable RJ45, balanceado con los 2 E1's (4096 KB), conectado a la entrada
de la interfaz del Firewall.

Firewall HP Proliant ML350

Con 4 procesadores Intel Xeon, memoria RAM de 2 GB, Disco Duro de 135 GB, 2
interfaces de red, este firewall estaba configurado con software libre Linux
Mandrake reléase 10.1, cuya funcién consistia en detener ataques de DOS,
Spoofing, Spyware, aplicaciones como P2P.

Interfaces de Red

Dos interfaces para configurar la red externa (Internet) y la red Interna. Para la
red externa se configuraban direcciones IP virtuales para proporcionar servicios de
entrada o salida desde Internet.

Para la salida de Internet, en el firewall se configuraba los DNS’s del proveedor
de servicios y de la red interna.
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Scripts de Reinicio

Mediante el uso de scripts se ejecutaban permisos de rutas estaticas, reglas de
firewall, bloqueo o acceso a aplicaciones desde Internet tales como FTP’s,
servidores con puerto distinto al 80, 443 etc. Se usaban scripts, ya que si se tenia
una descarga eléctrica o interrupcion de energia eléctrica, el servidor tendria que
reiniciarse.

Packeteer serie 2500

Su funcion consistia en reportar el tréfico que se tenia durante el dia, asi como
también dar estadisticas por dia, semana, mes y afio de las paginas consultadas.
Ademas, los ataques de virus que se tenian y otras navegaciones maliciosas por
Internet.

Servidores Proxy

Servidores Proxy 1 y 4 Proliant ML350 con 4 procesadores Intel Xeon, memoria
RAM de 2 GB, Disco Duro de 135 GB, 2 interfaces de red.

Los servidores Proxy estaba configurado con software libre Linux Mandrake
reléase 10.1, mediante el software SQUID STABLE, cuya funcion basica consistia
en proporcionar el servicio de Internet mediante caché, es decir una vez
consultada una pagina, éste la guardaba y se la proporcionaba a otro usuario que
la requiera, sin necesidad de realizar una nueva busqueda.

Ademas el Proxy filtraba el contenido como paginas de juegos, contenido para
adultos y blogueaba el acceso a Internet a los usuarios, asi como correos
externos, Chat y/o Messenger y descargas de material con derecho de autor.

Partiendo del diagrama que muestra la conexion para Internet de la SEGOB,
funcionaba de la siguiente manera: toda la informacion electronica entraba a
través del router capaz de direccionar los paquetes de datos hacia el switch
alteon, que hacia un balance de todo el trafico proveniente de la navegacion de
los usuarios, dividiéndolo en 2 partes y distribuyéndolo hacia los dos Proxys.

En el switch Alteon se configuraba la direcciéon IP virtual 10.2.2.249, teniendo
como IP real la 10.2.3.100. Lo que hacia el switch era un address translation, es
decir balancear el trafico y entregarle la posibilidad de permitir o denegar la
navegacion a Internet a los Proxys (1 y 4).
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Para que los usuarios pudieran navegar en Internet era necesario que tuvieran en
su navegador la configuracion de la IP virtual del Proxy; como se muestra en la
imagen:

Local Area Network (LAN) Settng s e o

Automatic configuration

Automatic configuration may override manual settings. To ensure the
use of manual settings, disable automatic configuration.

Automatically detect settings
I [T]use automatic configuration script |

Proxy server

I Use a proxy server for your LAM (These settings will not apply to
dial-up or VPN connections).

| Address:  10.2.2.249 Port: 8080

Eypass proxy server for local addresses

Imagen 1.0 Configuracién de PROXY

Esta configuracion era indispensable para que el usuario navegara por Internet.
Como se visualiza la direccion IP del navegador era la 10.2.2.249, (IP virtual de los
servidores Proxy).

La direccion virtual de la IP respondia a la necesidad de contener ataques
informéticos y por lo tanto, que el atacante no conociera direcciones IP’s reales de
cada dispositivo involucrado en el diagrama de Internet.

Los servidores Proxy hacian la funcion de cachés vy filtradores de contenido web,
mediante la configuracion del squid caché. En este punto se definian los privilegios
de navegacion de los usuarios de la SEGOB, entre los que desacataban
solicitudes para acceder a chat, sitios de musica, juegos y video.

En el Proxy se ejecutaba el comando tail —xvzf /var/log/squid/access.log para ver
en tiempo real la navegacion de los usuarios y conocer los sitios web a los que
ingresaban; con el propdsito de detectar si alguno estaba haciendo uso indebido
de Internet.
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Para filtrar los contenidos no deseados de las URL’s se implementaban las
siguientes acciones:

Con la informacion resultante de access.log el area de seguridad revisaba cada
URL visitada, consultando una por una en el navegador para poder categorizarlas.

Al categorizar cada URL’s, se escribian las que debian ser denegadas dentro de
un archivo en el Proxy.

En los servidores Proxy no se catalogaba el trafico por Unidades Administrativas,
por tal motivo cada usuario tenia navegacion libre; por ejemplo un usuario de la
Unidad Asuntos Juridicos podia tener las mismas opciones de navegacion que
uno de la Unidad de Comunicacion Social, aunque el primero por sus
necesidades, no requiere una navegacion con accesos a chat, video, juegos; sin
embargo el segundo, por sus funciones y necesidades de comunicacion si
requeria del servicio de chat o video.

Cabe destacar que aunque se tenia conocimiento del uso indebido de Internet era
dificil detectar al usuario que incurria en esta practica, debido a que no se tenia
un registro confiable de IP’s; ademas dicho comportamiento sélo se podia apreciar
al consultar en tiempo real los logs del Proxy.

Con el uso de los Proxy’s Unicamente se tenian dos grupos de autorizacién para
la navegacion:

1. Permitir correos y Chats

2. Permitir todas aplicaciones y todas las paginas web
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CONFIGURACION DEL PROXY

Los principales parametros de configuracion del Proxy con los que operaba la
SEGOB son los siguientes:

A continuacion se muestra el contenido del archivo raiz “Squid.conf’ que definia
todos los parametros de configuracién tales como el puerto de navegacion del
Proxy, el tamafo de la memoria cache, nombre de los directorios, scripts de
reinicio, entre otros.
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NOTA: Las pdginas que se agregaban a los diferentes archivos mencionados eran unicamente las
que se conocian u obtenian de la revision de los logs del Proxy.




ANALISIS DE LAS OPCIONES Y ELECCION DE LA SOLUCION

CAPITULO 1. ANALISIS DE LAS OPCIONES Y ELECCION
DE LA SOLUCION

Actualmente la Secretaria de Gobernacion cuenta con 21 edificios albergando sus
distintas areas y proveyendo del servicio de Internet a mas de 8000 usuarios, a
través de 2 enlaces de Internet de 100 Mbps cada uno; ubicados en Reforma y
Bucareli proveidos por el operador de TELECOM METRONET.

RED METROPOLITANA DE LA SECRETARIA DE GOBERNACION ACTUAL

WAMBURGO 135 CALZ WUESO 160 MNA 34
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RIO DE LOB SUR 000
REMEDIOS 21 Pagina 1

Diagrama 3.0 Red Metropolitana de la SEGOB Actual
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1.1 ANALISIS DE LA SOLUCION

Con el proposito de dar solucion a los problemas suscitados con el servicio de
internet de la Secretaria de Gobernacién y con la intencion de dimensionar nuevos
retos en el camino, como Proxys anénimos, boom de redes sociales y otros trucos
que son disefiados continuamente para evitar el filtrado de contenido, se pensé en
una solucion de Filtrado para Internet debido a que este tipo de soluciones tiene
cuatro objetivos simples, los cuales atacan de manera directa nuestra
problematica:

1. Reducir las responsabilidades juridicas debido a sitios Web inapropiados.

La solucion provee una administracion con una herramienta capaz de hacer
cumplir las politicas de la empresa, evitando dafios y responsabilidad legal
debido a acoso sexual y comportamientos inapropiados dentro de la ley.

2. Eliminar distracciones en Internet y asi incrementar la productividad de los
usuarios.

Al administrar accesos de usuarios finales a Internet se evita perdida de
tiempo en sitios no autorizados como, Mensajeria instantdnea, Redes
sociales, Peer to Peer, etc.

Ofrece libre de mantenimiento para proyectos de misién critica, en lugar de
ingresar constantemente informacion en el firewall o Proxy.

3. Proteger la Red de amenazas debido a los servicios y aplicaciones usadas
en Internet.

Lo anterior asegura la confidencialidad de la informacién contra el spyware
y phishing.

4. Preservar los recursos de la Red.

Limita el acceso a sitios de alto consumo de ancho de banda, manteniendo
al Firewall (s) disponibles y concentrados en sus funciones principales.
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La solucion de Filtrado para Internet brinda una experiencia positiva en la
navegacion protegiendo al usuario de material ofensivo e inapropiado y alentado
habitos apropiados de navegacion, para mantener un ambiente positivo de trabajo
y aprendizaje.

Para encontrar la solucién que se ajustara en su totalidad a los requerimientos se
analizaron varios Filtradores de Contenido Web que actualmente lideran las
soluciones de filtrado, entre los que se encuentran los de las siguientes marcas:
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COMPARATIVO WEBFILTERS
M86 WebMarshal WEBSENSE Triton FORTINET FG400
Caracteristicas Filirado Weh Reporting Suite | Gateways de Seguridad Web | Seguridad Integral en Tiempo Real

Actualizaci de e disy Si Si Si
Pagina de blogueo instit perst Si no disponible no disponible
modos de Operacion Invisible, Router, Firewall, ICAP, Mobile Only . . .
Disponibles? Si Si Si
protocolos de blogqueo Si Si Si
modos de blogueo via tabla de ARP Si ne disponible ne disponible
Protocolo de Blogueo Si Si Si
Modo de blogueo a una direccion MAC especifica Si Si Si

idad de hacer backup de la acion y del sist Si na disponible no disponible
capacidad de hacer backup de la configuracion y del Sistema Si no disponible ne dispenible
capacidad de hacer hackup de la configuracion y del Sistema Si 6 Bsponibie no disponible
Capacidad de autenticacion por Radius Si ne dispenible Si
[= idad de eo del sist por SNMP Si no disponible Si
deteccion y monitoreo de fallas de HW (discos duros y fuentes) Si ne disponible ne dispenible
.(f:naa‘:::rl:,a_deii Isal‘rll';:mmzacmn con T tos en lalidad i no disponible i
Notificacion por correo electronico de incidentes de emergencia Si na disponible ne disponible
Capacidad de diagnostico para detectar fallas en el equipo Si ne dispenible ne disponible
Capacidad de visualizar en tiempo real logs de trafico en tiempo & 5 :
g Si Si Si
Capacidad de visualizar en tiempo real logs de usuarios i Si i
conectados
Capacidad de visualizar en tiempo real logs de errores Si ne dispenible ne disponible
Capacidad de visualizar en tiempo real logs de autenticacion Si Si Si
c_apamdad dep;:z:le; ’:Iazlg::reoqirilpr:odo de Troubleshooting para Si - dispom' Bile - disponi Ble
capacidad de generar reporte detallados por hora Si Si Si
capacidad de generar reporte detallados por dia Si Si Si
capacidad de generar reporte detallados por semana Si Si Si
capacidad de generar reporte detallados por mes Si Si Si
capacidad de generar reporte detallados por afio Si Si Si
capacidad de sincronizar el equipo con servidores NTP Si Si
Capacidad de blogueo por patrones Si Si Si
:;aginas. de de crear Override para validacion de i no disponible no disponible
fiapaciuad de monitorear en tiempo real el trafico de internet por si Si Si

licadores, catal los por cat ias de
Capacidad de intervenir en tiempo real el trafico de internet Si Si Si
FiltroWeh Si Si Si
Fi_llra todoeel trafico Web en todos los puertos TCP por URLy /0 Si Si si
direccion IP
Afecta a la conexidn de red o de Internet si se retrasa o se cae ? No es punto de falla No es punto de falla No es punto de falla
Introduce latencia de la red No No No
Firewall No Si Si
VPN IPSec No Si Si
VPN SSL No Si Si
Traffic Shaping — por politica y subinterfaz No Si Si
Antivirus No Si Si
Antispam No Si Si
capacidad de Seguridad YolP Si no disponible Si
Mensajeria | & P2p Si Si Si

Web Proxy Clandestinos Si Si Si
X-Strikes Blogueo Si Si Si
Clasificacién de contenido en tiempo real Si Si Si
Autenticacion de usuarios Si Si Si
Escalablilidad y flexiblilidad Si Si Si

Capacidad de Usuarios

Cantidad max. de
usuarios por appliance
Hasta 10,000

Cantidad max. de
usuarios por appliance
Hasta 10,000

Sesiones Concurrentes(TCP)

400000 / Nuevas
Sesiones/Sec (TCP) 10000

Tabla 2.0 Comparativo WEBFILTERS
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Como se puede apreciar en la tabla anterior la solucion M86 Web Marshall
cumplié con la mayoria de los requerimientos a través del comparativo entre las
principales marcas.

A su vez se tuvieron reuniones con M86 Web Marshall, WEBSENSE y FORTINET
para que presentaran sus productos, aclarar dudas y conocer las caracteristicas
mas a fondo; Durante este proceso se dejaron en la contienda Unicamente a las
empresas M86 y WEBSENSE para solucionar a la problematica.

Cabe destacar que M86 Web Marshall proporciond e instaldé un filtrador de
contenido Web 8e6 en instalaciones de SEGOB para la realizar una prueba de
concepto con el propdsito de conocer a fondo las capacidades del equipo, la cual
se llevé a cabo con éxito.

1.2 ELECCION DE LA SOLUCION PARA EL FILTRADO DE
CONTENIDO

A pesar de que M86 Web Marshall y WEBSENSE tienen caracteristicas similares
se eligi6 al primero como proveedor de la solucion debido a tres razones
principales:

A. MENOR PRECIO

La propuesta econdémica que presentdé M86 Web Marshall a la SEGOB era 20%
mas econdmica que la de WEBSENSE.

Cabe mencionar que para las adquisiciones de equipos y/o servicios deben
cumplir con el articulo 36 de la Ley de Adquisiciones, Arrendamientos y Servicios
del Sector Publico:

“CUANDO LAS DEPENDENCIAS Y ENTIDADES REQUIERAN OBTENER BIENES, ARRENDAMIENTOS O
SERVICIOS QUE CONLLEVEN EL USO DE CARACTERISTICAS DE ALTA ESPECIALIDAD TECNICA O DE
INNOVACION TECNOLOGIA, DEBERAN UTILIZAR EL CRITERIO DE EVALUACION DE PUNTOS Y
PORCENTAJES O DE COSTO BENEFICIO. “

“A QUIEN OFERTE EL PRECIO MAS BAJO QUE RESULTE DEL USO DE LA MODALIDAD DE OFERTAS
SUBSECUENTES DE DESCUENTOS, SIEMPRE Y CUANDO LA PROPOSICION RESULTE SOLVENTE
TECNICA'Y ECONOMICAMENTE.”
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B. EVALUACION DE LA MEJOR TECNOLOGIA.

En la presentacion de soluciones, la compafila WEBSENSE mostr6 como modelo
de solucién un servicio sustentado en Servidores Windows 2003, que en su
momento presentaban inestabilidad y vulnerabilidad sobre el sistema operativo,
que requeriria constantes actualizaciones de software y parches.

C. M86 Web Marshall con equipos de propdsito especifico

Esta solucion estd basada en Appliance de propdésito especifico lo que hace que
no tenga un sistema operativo susceptible a infecciones de virus y con capacidad
suficiente para soportar la cantidad de usuarios concurrentes de salida a internet.

La solucién basada en equipos no requieren la compra de software o hardware
extra, es decir un precio cubria la solucién total.

1.3 SOLUCION 8e6 R3000 “M86 WEB MARSHALL”

El 8e6 usa equipos de alto rendimiento especializados en el monitoreo, filtrado y
reportes, alojados en hardware 1U con procesadores Xeon de cuatro nucleos,
arreglos de disco RAID (Hot Swap), disefiados para soportar desde 1,500 hasta
30,000 usuarios con un servicio consistente.

Filtrar el acceso a Internet es una parte de la solucion; los reportes permiten a los
administradores entender las tendencias de acceso, determinar “areas
problematicas” con necesidades de mayor atencion, donde se originan las
amenazas para efectuar ajustes necesarios. Sin monitoreo y reportes no existe
una manera de cuantificar el retorno de la inversion de filtrado o su contribucion
general para incrementar la productividad.

La tecnologia de 8e6 R3000 ofrece dos soluciones eficientes para el monitoreo y
reporteo; El reporteador empresarial y el reporteador de analisis de amenazas
usados en conjunto con el Filtrador de contenido de Internet, trabajan juntos para
proporcionar la administracion completa sobre el uso indebido del acceso a
Internet.
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Remote Laptop with
Be6 Mobile Client
installed

Local Area R3000 Intemet Filter
Network

Threat Analysis Reporter

Imagen 2.0 Integracion de equipos 8e6

1.3.1 Filtrador de Contenido de Internet (WebFilter)

EL R3000 Filtrador de Internet, es un Appliance dedicado que administra los
accesos de usuarios finales fundamentandose en el contenido de Internet.
Hecho con el propésito de ser escalable y ofrecer alta velocidad de filtrado,
cada R3000 esta basado en Linux Red Hat y provee el acceso a mas de 100

categorias y millones de sitios Web en su base de datos.

Caracteristicas

Filtrado de Internet

Incluyendo URL’s vy /o direcciones IP, archivos tales como MP3, MPEG,

zip, HTTP, HTTPS, FTP, grupos de noticias NNTP y puertos TCP.

Bloquea amenazas de Internet incluyendo spyware, codigo malicioso, sitios

de phishing y sitios de IRC.
Bloguea Mensajeria instantanea y Peer-to-peer

Utilizando tecnologia intelligent foot-print IFT para bloquear servidores de

IMy P2P por patrén o por firma.
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Monitoreo en tiempo real

Permite a los administradores monitorear la actividad de internet al
momento que esta ocurriendo.

Bloqueo “X-Strikes”

Bloquea el equipo de computo de un usuario, cuando el administrador
define un limite para accesar a sitios inapropiados y los intentos han sido
excedidos.

Implementacioén “SafeSearch”

Fuerza el uso del modo “SafeSearch” en todas las busquedas, incluyendo
imagenes con los motores de busqueda (Google, Yahoo, AOL, Ask).
Bloqueo por patron de Proxys

Bloquea Proxys anénimos usando un detector de patron de firmas Unico.
Filtrado de palabras clave en motores de busqueda.

Bloquea el uso de palabras clave o frases en motores de busquedas, para
el acceso a sitios Web inapropiados.

Categorizacion automatica de URL’s

Envié frecuente de URL"s no categorizadas de participantes quienes envian
dicha informacion. Esta es seleccionada y afiadida a la libreria de 8e6.
Consola central de administracion

Permite a los administradores sincronizar y administrar multiples R3000’s
sin tener que configurar uno por uno.

Personalizable

Personalizable para usuarios y perfiles de usuarios, pueden ser creados
usando la base de datos de 8e6 con mas de 100 categorias, abarcando
mas de diez millones de URL’s y direcciones IP.

Mantenimiento bajo

Mantenimiento bajo y transparente para los usuarios, al ser un equipo de
propésito especifico no requiere mantenimientos periédicos, en caso de
necesitar alguno no se tiene afectacion del servicio.
Tecnologia Pass-By

El filtrado Pass-By elimina el desempefio ineficiente debido al volumen de
trafico y logra un filtrado rapido. El equipo R3000 se encuentra del lado del
trafico de la red, observando y comparando peticiones con la base de datos
de sitios Web y URL's de 8e6. Otorga compatibilidad y performance sin
impacto negativo.

Filtrado Movil

Utilizando el 8e6 Mobile Client posibilita el filtrado web remoto a usuarios
fuera de la red.
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e BASE DE DATOS 8e6

El 8e6 cuenta con una base de datos alimentada con la informacion de sus
analistas de internet, los cuales clasifican el contenido web, categorizando
cada sitio que aparece y la afiade, ademas el R3000 tiene CFM (Customer
Feedback Module) el cual captura los accesos a sitios no categorizados y
envia los datos a 8e6 donde son analizados y categorizados.

La base de datos de 8e6 tiene mas de 100 categorias, incluyendo diez
millones de sitios Web y URL’s, con actualizacion de categorizacion.

1.3.2 Reporteador Empresarial (Reporter)

El reporteador empresarial procesa los datos del filtrador de contenido de
internet y proporciona reportes predefinidos, modificables desde una red hasta
un individuo en particular.

Posterior al procesamiento despliega bithcoras de filtrado de internet sin
impactar las funciones de red vy filtrado, construido sobre base de datos
dedicada MySQL, usa una interfaz grafica interactiva de procesamiento de
datos para la generacion de los reportes.

Caracteristicas
¢ Metodologia de procesamiento de Reportes:

Maneja grandes cantidades de trafico de Internet, pre-procesamiento,
indexacion y presentacion.

El pre-procesamiento le permite al reporteador almacenar datos, la indexacion
conserva espacio de almacenamiento al capturar solamente elementos Unicos
de los datos para ejecutar reportes con informacion en tiempo real.

e Reportes Forenses detallados

Permite el conocimiento de la intencidon en la navegacion de los usuarios al
medir y documentar la longitud completa de las URL’s visitadas, asi como las
palabras clave usadas dentro de un motor de busqueda; Por ejemplo, un
usuario puede ser blogueado varias veces al tratar de acceder a diferentes
URL’s restringidas pero éste puede intentar usar un motor de busqueda para
burlar el filtrado de contenido. El reporteador empresarial busca este tipo de
comportamiento para que el administrador tenga la documentacion necesaria
para validar y remediar el problema.
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e Agenday reportes modificables

Las investigaciones de datos especificos pueden ser memorizadas o
almacenadas en un menu de reportes definido por usuario para tener un
acceso continuo y futuro. Estos reportes pueden ser entonces agendados,
ejecutados y distribuidos automaticamente por medio de correo electronico en
una frecuencia (Ej. diaria, semanal, mensual).

e Panel gréfico intuitivo

Los administradores pueden identificar rapidamente actividad andmala de
internet a través del panel grafico.

El panel contiene 7 reportes de facil lectura para escoger entre:

Las 20 categorias mas altas

Los 20 usuarios mas altos por conteo de paginas.
Los 20 usuarios mas altos por Spyware

Los 20 sitios mas altos

Los 10 grupos de usuarios

Comparacion de categorias

YVVVVYVYY

¢ Reportes a fondo

Permite a los administradores documentar la actividad de usuarios andémalos
especificos, los reportes pueden ser modificados por una ventana de tiempo
especifica, complementados con la capacidad de analizar los detalles a
distintas opciones de alto nivel tales como:

Categorias, IP’s, Usuarios, Sitios, Grupos de usuario.
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1.3.3 Reporteador de Andlisis de Riesgos (TAR)

Entrega representaciones graficas instantaneas del trafico de Internet y esta
soportada por herramientas administrativas de tiempo real para identificar y
controlar las amenazas web generadas por usuarios.

Caracteristicas
e Panel de amenazas en tiempo real

Proporciona medidores graficos en tiempo real que permite a los
administradores identificar rapidamente multiples categorias de amenazas, las
categorias mas ofensivas y los usuarios, basados en métricas y politicas.

e Andlisis de amenazas a la medida

Los administradores pueden crear medidores adicionales al panel para
modificar su propio sistema de alerta de amenazas, (Ej. de medidores
modificables pueden monitorear un sitio Web de trafico alto tal como
Facebook), un grupo de categorias o grupo de usuarios o incluso un individuo
gue requiere un escrutinio mas a detalle.

¢ Clasificacion y calificacion de amenazas

Los administradores pueden ajustar las calificaciones de las amenazas al
configurar un peso a la categoria basado en requerimientos de las politicas.

Al usar una tabla de clasificacién global, un administrador puede tener una
vista rapida de toda la actividad Web de los usuarios, y configurar un rango de
alertas basados en las altas calificaciones.

e Capacidad a detalle

Proporciona una interfaz intuitiva y analitica que puede obtener datos de los
medidores principales de las categorias y las subcategorias que son
monitoreadas para obtener la actividad especifica de un usuario, permitiendo
obtener la ruta directa al origen de una actividad inusual.

¢ Reportes de tendencias

Provee de graficas de tendencias ocupadas para determinar el pico de trafico
de internet; Son usadas para optimizar las configuraciones de los medidores de
amenazas para que concuerden con niveles de actividades de red unicos.
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e Notificaciones de Alertas

Las notificaciones de las alertas permiten a los administradores configurar
acciones predefinidas, basadas en opciones de las politicas de las alertas.

Con el administrador de alertas, un administrador puede ser alertado
automaticamente de la violacion de una politica por medio de correo
electrénico, o por medio de una alarma en la bandeja de sistema.

e Bloqueo y remediacion

Los administradores pueden bloquear manualmente un usuario o configurar
bloqueos automaticos por medio del administrador de alertas.

El mecanismo de bloqueo incluye los siguientes niveles de negacion de
acceso, (baja severidad (blogueo de categorias), media severidad (bloqueo de
acceso a internet) y alta severidad (cuarentena, sin acceso a la red).
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CAPITULO 2. IMPLEMENTACION DE LA SOLUCION 8e6

2.1 ADQUISICION

En el mes de febrero de 2009 la Secretaria de Gobernacion adquirio la Solucién
de Filtrado de contenido de Internet 8e6 mediante la empresa de
telecomunicaciones Axtel que a su vez subcontrato a la empresa Protektnet® con
un contrato de 3 afios el cual contemplé la entrega y cumplimiento de lo siguiente:

Modelo Descripcion Cantidad
RM3000-SL Equipo de Filtrado de Contenido Web. 2
ERSL-200 Equipo Reporteador Empresarial. 2

TAR-SL Equipo Reporteador de Analisis de Riesgos. 2

320000A Licencias, Suscripcion de Servicio y soporte 10000

por 36 meses.

Install 8e6 Instalacion e implementacion de los equipos 1
8eb.
Capacitacion Béasica 8e6 Capacitacion basica de un dia para filtrado de 1

contenido 8e6.

El curso se imparte en las oficinas de
Proteknet.

Con duracién de 6 horas las cuales se
impartiran 3 horas de teoria 'y 3 horas de
practica.

En la pare practica se instalara un equipo de
demo para usarse de laboratorio. (hasta 4
participantes)

Tabla 3.0 Equipo adquirido con la Solucién 8e6

® Protektnet www.protektnet.com (Especialistas en Soluciones de Seguridad Informatica)
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Soporte

El 8e6 cuenta con soporte integrado con una linea de contacto para resolver
problemas de Hardware, Software, consulta de consejos para resolver problemas;
a través de las siguientes modalidades:

= Soporte via Mail que permite a elementos de SEGOB previamente
definidos, tener una linea abierta de soporte con ingenieros especializados

en seguridad.

» Soporte Telefénico para consultar informacion acerca de virus 0 amenazas
informaticas y recibir asesoria sobre posibles anomalias que pudieran
causar indisponibilidad de los productos.

= Soporte via Internet con herramienta RemoteCall

2.2 PLAN DE TRABAJO
Actividades de pre-implementacién

1 1 Mes Instalacion de un equipo DEMO Sl Sl SEGOB/
dentro de la SEGOB. ProtektNet
2 2 dias Capacitacion en la herramienta Sl Sl SEGOB/
WEBFILTER ProtektNet
3 2 dias Generacion del nuevo reglamento Sl Sl SEGOB
para navegacion en Internet
4 1 semana | Junta para notificar y difundir la Sl Sl SEGOB
noticia del apagado del PROXY a
los enlaces informéticos. Para
que ellos tomen consideraciones
para la migracién de sus equipos.

Tabla 4.0 Plan de Trabajo (Pre implementacion)
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Actividades para la Implementacion

1 Semana

Planeacién para la instalacion del

Sl

Sl

SEGOB/

equipamiento en el SITE de ProtektNet
Telecomunicaciones
2 1 semana | Configuracion de los equipos 8e6 Sl Sl SEGOB/
ProtektNet
3 1 Semana | Definicion de grupos de Sl Sl SEGOB
navegacion a internet
4 1 Semana | Captura de todas las direcciones Sl Sl SEGOB
IP de los equipos de la SEGOB a
WEBFILTER.
5 1 semana | Capacitacion de los equipos del Sl Sl SEGOB
CAT (centro de atencion técnica)
para recepcién de quejas.
6 1semana | Pruebas de funcionalidad del Sl Sl SEGOB
filtrado de contenido Web
7 1 semana | Configuracion de los navegadores SI Sl SEGOB (enlaces
de los equipos de la SEGOB informaticos)
8 15 minutos | Apagado del PROXY SI Si SEGOB
9 1 Semana | Adecuacion de los equipos 8e6 a Sl Sl SEGOB
las condiciones imprevistas de la
navegacion de la SEGOB
10 1 mes Monitoreo y control de cambios. Sl Sl SEGOB

Tabla 4. 1 Plan de Trabajo (Implementacién)
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2.3 REGLAMENTO DE NAVEGACION VIGENTE A PARTIR DEL
ANO 2009

Con la adquisicion de los equipos 8e6 y con el proposito de cubrir la problematica
con la implementacion de los mismos fue necesario definir nuevas politicas de uso
de Internet desde equipos propiedad de la Secretaria de Gobernacion y de
aquellos equipos que no son propiedad de la Institucién, pero requieren servicio de
acceso a Internet, desde la RED SEGOB, para lo que se designo a la DGTI y esta
a su vez a la Subdireccion de Seguridad Logica; Lo anterior llevd a establecer el
nuevo reglamento de navegacion.

NORMAS GENERALES

Con base en el cumplimiento a las normas legales vigentes: Ley Federal de
Responsabilidades de los Servidores Pudblicos, Capitulo |, Titulo Segundo,
Capitulo |, Articulos 7,8,9,10,11,12 y 13; Ley Federal de Derechos de Autor.
Capitulo Unico, Articulo 1, 3, 12, 13, a la Ley Federal de Acceso a la Informacion y
a las Recomendaciones Sobre Medidas de Seguridad Aplicables a los Sistemas
de Datos Personales y el Reglamento Interno de la Secretaria de Gobernacion,
Articulo 31 fraccion I, 1V, V, VI, VII, IX, XV, XVIl y XVIIIl. Es desde donde se parte
para el establecimiento de un Reglamento de navegacion al interior de la SEGOB.

El eje rector de dicha normatividad interna radica en que los recursos y servicios
de Internet deben ser utilizados de manera racional y consciente, teniendo en
cuenta que se trata de un servicio para beneficio general de los empleados y las
funciones de la Secretaria.

Uso indebido de Internet

Se define como uso indebido de Internet a todo aquello que represente
contenidos de bajo valor para la dependencia; atente contra las reglas de
comportamiento general establecidas en el Codigo de Conducta Institucional; se
relacione con la ilegalidad y, por ende, que contravenga las leyes de los Estados
Unidos Mexicanos. Se muestra de manera grafica las zonas Prohibidas,
Excepciones y los Permitidos este ultimo esta dentro de los parametros normales
de navegacion y uso de Internet.
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Excepciones | Radio y Televisién por Internet, Chat, Redes Sociales, Streaming.

Tabla 5.0 Uso de Internet

Prohibiciones hacia Internet

Esta totalmente prohibido el ingreso a péginas de contenido pornografico,
pederastia, zoofilia, fraudes, armas, terrorismo, descarga de programas que
permitan realizar conexiones automaticas e ilegales, a traves de la Web.

a. Queda prohibida la utilizaciéon del Internet para distribucion o reproduccion,

b.

C.

d.

de material que cuenta con derechos de autor, marcas o patentes, ya sea
via la RED SEGOB, Internet 0 medios de almacenamiento (USB, épticos,
magneéticos, electronicos, etc.), EI material descargado con derechos de
autor por el usuario es responsabilidad de cada Usuario (a titulo Personal) y
no de la Secretaria, ya que esto se castiga por la ley por lo que debera
observarse o referirse a la Ley Federal de Derechos de Autor, a la Ley
Federal de Responsabilidades de los Servidores Publicos y a todas
aguellas leyes involucradas.

Queda prohibido Descargar musica y video con servicios como KaZaa,
Morpheus, GNULtella, Torrents, Sitios Web o cualquier otro software Peer to
Peer. El material descargado con derechos de autor por el usuario es
responsabilidad de cada Usuario (a titulo Personal) y no de la Secretaria,
ya que esto se castiga por la ley por lo que debera observarse o referirse a
la Ley Federal de Derechos de Autor, a la Ley Federal de
Responsabilidades de los Servidores Publicos y a todas aquellas leyes
involucradas.

Queda Prohibido participar en juegos de entretenimiento en linea de
manera individual o en la modalidad multiusuario.

Queda Prohibido participar en Sitios de apuestas, juegos de azar o loteria,
etc.
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e. Queda Prohibida la utilizacion de los servicios de Radio y TV por demanda
(Todito.com, TV Azteca, Televisa, MVS noticias etc.), excepto cuando los
usuarios justifiguen de manera amplia su uso, ejemplo RTC vy
Comunicacion Social. Asi mismo la justificacién no obliga a la liberacion de
estos servicios y quedara sujeta a la disponibilidad del servicio.

f. Queda Prohibidos Servicios de Multimedia como son YouTube, etc.;
excepto cuando los usuarios justifiquen de manera amplia su uso, ejemplo
RTC y Comunicaciéon Social. Asimismo la justificacion no obliga a la
liberacion de estos servicios y quedara sujeta a la disponibilidad del
servicio.

g. Queda Prohibido entrar a sitios de Hacking, Cracking, etc., asi como a foros
de esta misma categoria.

h. El uso del Servicio de Internet es para las actividades institucionales y
laborales, queda prohibido el uso de Internet con fines de entretenimiento,
publicidad, campafia politica o comercial, etc.

Acceso a sitios de Internet

a. Si se requiere acceso a sitios especiales, como son correo publico como
Yahoo, Hotmail, Gmail, etc. Deberda de justificarse ampliamente su
utilizacién. Asi mismo la justificacion no obliga a la liberacidbn de estos
servicios.

b. Los Unicos puertos por los cuales deberd de navegar el personal seran el
80 y 443, cualquier otro puerto distinto a estos deberan de solicitarse a la
DGTI a través de la Subdireccion de Seguridad de Tecnologias de la
Informacién, indicando el tiempo que estara abierto, el objetivo de porque
estara abierto, el servicio y todos los detalles de porque se necesita esta
apertura. La DGTI y en particular la Subdireccion de Seguridad de
Tecnologias de la Informacion, se reservan el derecho de abrir 0 no estos
puertos, por lo que ninguna justificacion representa obligacién alguna de
abrir los puertos si estos representan un riesgo 0 una amenaza Yy/o
vulnerabilidad de la red de SEGOB.

c. El Usuario no debe interferir en el Trafico de la RED e Internet de la SEGOB
mediante acciones deliberadas que disminuyan el desempefio o la
capacidad de los equipos instalados, por ejemplo escaneo de puertos,
pings, tracerts, etc.
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d.

e.

Bajo ningun pretexto debe intentar burlar los esquemas de seguridad de los
sistemas de la SEGOB.

Todos los usuarios tienen la obligacion de reportar a la DGTI a través del
CAT (Centro de Atencién Técnica) y este a su vez a la Subdireccién de
Seguridad de Tecnologias de la Informacién el uso incorrecto o inapropiado
del servicio de Internet por parte de los usuarios.

Sobre el uso de Internet para proveedores e invitados especiales.

De acuerdo a la naturaleza del trabajo y actividad del personal de la empresa
proveedora o invitado especial, debera de solicitar los accesos a la red de datos,
tomando en cuenta las siguientes consideraciones:

a.

El equipo de computo del proveedor se conectara a una VLAN diferente de
las institucionales para evitar trafico malicioso o posibles infecciones a los
equipos de la RED SEGOB.

En caso de requerir acceso a la RED SEGOB el area responsable debera
solicitar los permisos de acceso a la Subdireccion de Seguridad de
Tecnologias de la Informacion a los sistemas indicando objetivo, tipo de
permisos, tiempo en el que estaran habilitados los servicios.

El area responsable debera validar que el equipo del proveedor esta libre
de virus y de software malicioso.

Queda prohibido el uso de software para el escaneo de puertos, sniffers,
implementaciones de Tunel (http-tunnel), el personal que sea sorprendido
implementando este tipo de software en la Red de la SEGOB, se le
suspendera el Servicio de Internet, sera reportado al area responsable y se
notificara a seguridad institucional.

Respecto al acceso al area responsable que haya contratado o este al
frente de la supervision del proveedor solicitara dichos permisos al area de
Seguridad de la DGTI (Subdireccién de Seguridad de Tecnologias de la
Informacién).

El personal del proveedor es responsable de su informacion y de su equipo
de cédmputo, por lo que la Secretaria no se hard responsable por dafios
l6gicos o pérdida de informacién de los equipos de cémputo del proveedor.
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g.

El mal uso de los servicios de red sera reportado al &rea responsable, dicha
area tendra la obligacion de notificar la anomalia al responsable de la
empresa proveedora.

La Secretaria se reserva el derecho de autorizar o no dichos servicios y
accesos de red al considerarlos una amenaza o considerarlos no
competentes a la actividad o trabajo del proveedor o por falta de
disponibilidad.

El personal de la empresa proveedora quedara sujeto a los lineamientos de
proteccion de datos personales y cuando sea necesario se le haran firmar
cartas de confidencialidad en las cuales se detallara el objeto de la
informacion que esta utilizando, asi como el compromiso de no divulgarla o
utilizarla con otros fines que no sea el del trabajo o actividad para el cual
fue contratado.

Cancelacion del servicio de Internet

La cancelacion del servicio de Internet podra realizarse de manera parcial o
definitiva en los siguientes casos.

a.

Cuando se compruebe que el usuario ha incurrido en mal uso del Internet,
mencionadas en la Seccion | PROHIBICIONES HACIA INTERNET, en este
documento.

Cuando exista un riesgo potencial que dafie la infraestructura de la RED
SEGOB.

Cuando el usuario incurra en practicas ilegales de escaneo de puertos,
instale programas para robar contrasefias usurpar sesiones o funciones en
la RED.

Cuando se compruebe que el usuario descargo material con Derechos de
autor, Marcas y/o Patentes.

Cuando instale software tales como tuneles, Proxys, para evadir la
seguridad de Internet y poner en riesgo la Organizacion.

Cuando el equipo del usuario sea fuente de infeccion de Virus, Spyware,
BackDoor, o0 ataques a la RED SEGOB o0 a otras Redes de Internet.

Por solicitud expedita de su Jefe Inmediato o Jefe de UR mediante Oficio o
Atenta Nota.
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Sanciones

» El incumplimiento de las politicas aqui presentadas puede acarrear
consecuencias, tales como: la cancelacién temporal o definitiva del acceso
de Internet y el reporte de lo sucedido al Organo Interno de Control (OIC).

» En otros casos y dependiendo de la naturaleza de la accion se analizara el
caso en particular y sera reportado al OIC para proceder conforme lo marca
la ley.

» La DGTI a través de la Subdireccion de Seguridad de Tecnologias de la
Informacién, se reservan el derecho de permitir el uso de Internet de los
usuarios.

Nota: Cualquier punto no contemplado en el presente Documento, serd evaluado y resuelto por
Personal DGTI a través de la Subdireccion de Seguridad de Tecnologias de la Informacion.

2.4 REUNION CON ENLACES INFORMATICOS DE LAS UNIDADES
ADMINISTRATIVAS

Cada Unidad Administrativa de la SEGOB cuenta con un Enlace Informético
quienes son los encargados de recibir y atender las peticiones correspondientes a
Tecnologias de la Informacion (TI).

Posterior a la creaciéon del nuevo Reglamento de navegacion se realiz6 una
reunion con los Enlaces Informéaticos para dar a conocer los siguientes puntos:

La existencia de un nuevo Reglamento de navegacion a Internet al cual todas las
Unidades Administrativas tendrian que apegarse:

= Adquisicion de los equipos 8e6 y sus funciones

= Requerimiento de un listado de las Ips de los equipos con nombre de los
responsables de estas.

= Cambio en la navegacion, la cual a partir de la instalacion y configuracion
de los equipos 8e6 seria sin Proxy.
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2.5 INSTALACION DE LOS EQUIPOS 8e6 EN SEGOB

La SEGOB adquiri6 dos soluciones 8e6 por lo que dichos equipos fueron
instalados en sus Sites de las oficinas de Bucareli y Reforma debido a que ahi se
encuentran los dos enlaces de Internet.

Los equipos fueron instalados en un rack por el proveedor considerando las
siguientes especificaciones eléctricas:

Consumo de

Equipo Fuente de alimentacion energia
WEBFILTER AC: 100V-240V 50-60Hz 150w
REPORTER AC: 100V-240V 50-60Hz 150w

TAR AC: 100V-240V 50-60Hz 150w

Tabla 6.0 Especificaciones Eléctricas de los equipos 8e6

2.6 CONFIGURACION DE LOS EQUIPOS 8e6

Para configurar los equipos 8e6 una vez conectados a la electricidad se conecto
una laptop que cuenta con un puerto serial DV9; para comenzar la configuracion
inicial se requirié del programa de Windows XP HyperTerminal como se muestra
a continuacion:

a) Para abrir el programa HyperTerminal Inicio - Programas -> Accesorios -
Comunicaciones - HyperTerminal

Connection Descriptios . a2

% New Connection

Enter a name and choose an icon for the connection:

Name:

[l

lcon:

0K 1 Cancel {

Imagen 3.0 Descripcion de nueva conexion para HyperTerminal
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b) En el recuadro “descripcidon de conexion” se debe ingresar cualquier
nombre de sesion.

c) La conexién se realizara usando el puerto COM asignado al puerto de serie
de las computadoras portéatiles (probablemente COM1)

21

@', R3000MSA

Enter details for the phane number that you want to dial:

Country/region: 14 nied Sletes of Arerics [ :.!

Area code: i?’ 1

Phone number: i

Connect using: CDM1 '2
0K I Cancel ]

Imagen 3.1 HyperTerminal “Definicion de puerto COM”

d) Especifique los valores de la sesion siguientes:

COM1 Properties BB 2]
Port Settings I
Bits per second: | ETIN ~ |
[
Data bits: ‘B _’]
Parity: INone _:_I |
Stop bits: [1 ﬂ
Flow control: iHardware :_'
Restore Defaults I
oK I Cancel I l

Imagen 3.2 HyperTerminal “Parametros de la Sesién”

e) En la ventana de sesién de HyperTerminal Archivo ->Propiedades - para
abrir el cuadro de didlogo Propiedades, que muestra la conexion y
configuracion.
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2100 x]

Imagen 3.3 HyperTerminal “Cuadro de didlogo de propiedades”

f) En la pestafa de configuracion y el menu de emulacion seleccionaremos
"VT100"

21X

Connect To  Settings

¢~ Function, arrow, and ctld keys actas

E & Teminal keys £ Windows keys

;.,; Backspace key sends e e
| & CukH ¢ Del € ChiH, Space, CtikH

Emulation:

CARE - |  Toinei Setup.. |

Tehet terminal ID: ~ [VT100

Backscroll buffer fines: {500 =

{™ Play sound when connecting or disconnecting

Input Translation... i ASCIl Setup... 1

OK l Cancel 1

Imagen 3.4 HyperTerminal “Emulacién VT100”

g) Haciendo clic en Aceptar cerraremos el cuadro de didlogo y se podra ir ala
pantalla de inicio de sesion

La HyperTerminal nos permite ingresar a las siguientes pantallas de
configuracion:
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Configuracién Inicial

Donde se ingresara la contrasefia de administracion genérica

8e6 Technologies
Quick Start menu

1. Display Status
2. Enter administration passuword

9. Log off

Press the number of your selection

Imagen 4.0 Configuracion Inicial

Seleccionamos la opcion “2” para el proceso de inicio de instalacion rapida; en el
inicio de sesion del sistema, pedird nuevamente introducir la contrasefia

genérica.
B8eé Technologies
Adninistrator Password Entry

Enter the administrator passuword:

Press ESCAPE to cancel

Imagen 4.1 Contraseiia

Después se podra visualizar el menu de administracién para comenzar a utilizar
los procedimientos de configuracion de inicio rapido.
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El mend de administracion mostrara las pantallas de configuracion siguientes:

8e6 Technologies
Quick Start menu

- Display Status
. Quick Start setup

N -

- Configure network interface ETHO
. Configure network interface ETH1
. Configure default gateway

. Configure DNS servers

. Configure host name

. Time Zone regional setting

- Configure setup wizard user

. Reboot system

. Change Quick Start password

3
LY
5
6
7
8
A
8
c

=%

. Exit administration menu

Press the number of your selection

Imagen 4.2 Menu de Administracion

Donde seleccionaremos la opciéon “2” para acceder a la configuracion de inicio
rapido, este proceso nos dirige a la pantalla de configuracion de interfaz de red.

Configuracién de Interfaz de Red

En el campo “LAN1” (interfaz para el acceso web) indicAremos la direccion IP
elegida para el equipo a configurar.

8e6 Technologies
Configure Network Interface

Enter interface LAN1 IP address: 260.108.10.10

Imagen 4.3 Configuracion de Red
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Mascara de Red para LAN1

8e6 Technologies
Configure Network Interface

Enter interface LAN1 netmask: 255.255.0.0

Imagen 4.4 Configuracion de Mascara de Red para LAN1
8e6 Technologies
Configure default gateway

Enter default gateway IP: 200.180.16.1

Imagen 4.5 Configuracién de Gateway
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Configuracion de DNS de la SEGOB Primario y Secundario.

8e6 Technologies
Configure Domain Name Seruvers

Enter first DNS server IP: admin.logo.com

Imagen 4.6 Configuracion de DNS Primario
8e6 Technologies
Configure Domain Name Seruvers

Enter {optional) second DNS server IP: 280.100.10.208

Imagen 4.7 Configuracion de DNS Secundario

Host Name del Servidor
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8e6 Technologies
Configure Host Name

Enter host name: tar1.logo.con

Imagen 4.8 Configuracion de Host Name

Configuracién de Zona horaria

8e6 Technologies
Time zone regional configuration

Select a region using up-arrov and down-arrou.

Press ¥ vhen you have selected the appropriate region.

After you select the region, you will be prompted to select the
locality within the selected region.

Press Escape to cancel this change.

Imagen 4.9 Configuracion de Zona horaria
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Configuracion de Usuario y Contrasefia

(Para su administracion via web)

8e6 Technologies
Configure Wizard user

Enter wizard user name: taruser

Imagen 4.10 Configuracién de Usuario para administracién via web
8e6 Technologies
Configure Wizard user

Enter wizard passuword:

Imagen 4.11 Configuracion de Contrasefia para administracion via web
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Estado del Sistema

Una vez terminada la configuracion en consola al presionar la tecla “1” se podra
verificar el estado del equipo y revisar las entradas realizadas con la configuracién
de inicio rapido.

8eé Technologies
System Status - updates every 18 seconds

LAN1 interface for web access and R3008 comnmunications

LANT IP = 200.108.10.18 Hask = 255.255.0.0 Active
LAN2 interface for bandwidth monitoring

LAN2 IP = 1.2.3.4 Hask = 255.0.0.0 Inactive
Default gateway IP: 280.100.18.1

TAR host name: tari.logo.com

DNS server IP address{es): admin.logo.com 260.180.10.208

TAR processing is normal
Current Uersion: Threat fAnalysis Reporter 1.0.16.8

Press any key to return to menu...

Imagen 4.12 Estado del Sistema

Completados los procedimientos de configuracion de inicio se procede a conectar
fisicamente la unidad a la Red de la SEGOB.

Nota: La configuracion inicial para los 3 equipos 8e6 (WebFilter, Reporter y TAR) se realiza de la
misma manera, como se mostrd en las pantallas anteriores.
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2.6.1 CONFIGURACION FILTRADOR DE CONTENIDO (WebFilter)

El ingreso a la interfaz grafica del WebFilter se realiza mediante un navegador de
internet poniendo https://la ip que destinamos a la interfaz: y el puerto 1443

webFiter ~ MBE

M86 Web Filter User Interface

Imagen 5.0 Pantalla representativa de WebFilter
Modo de Operacién
System->Mode->Operation Mode

En esta pantalla definimos el modo de operacién el cual debe estar habilitado en
“Invisible” para que no sea punto sensible de falla.

En el modo Invisible por default la interfaz LAN1 que se configuré previamente es
por la que escucha el trafico de los usuarios que va hacia Internet y ejecuta el
filtrado.

LAN2 Es la interfaz utilizada para bloqueo de los paquetes y administracion.
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Web Filter M‘ESv

Gy 2012/05/17 18:54:24

Mode

© nvisie ) Router ) Frewall ©) GAP © Wabike 0nly [] Mable
Listening Device Block Page Device
Diagnostes.
tert Device [LAN1 ~ Device to send bock page [LANZ v
~Software Update
Synctronization Block Page Delivery Method
Protocol Hethods:
Authentcation " .
BackupRestore @ Send Block Page via ARP Table (©) Send Block to Specified Host MAC Address

Block Page Route To

Reset
Radius Authentication Seting
NP

Defaut Gateway

Hardware Faiure Detection
X Strkes Blocking

Warn Option Setting
Custorization

CNC Management

Quota Sefting

SSL Cerificate

Aternate P Address

Current MAC Address

Imagen 5.1 Modo de operacién del WebfFilter
Configuracion de Red para la Interfaz Gréfica

Previamente en consola elegimos una IP para LAN1 la cual es necesario colocar
nuevamente en la interfaz grafica del WebFilter.

Network->LAN Settings

webFiter ~ MBS

2012/05/17 18:26:54

Synchronization
Hode
Authentication
BackupRestore
Reset
Radus Authenticaton Seting; amenu ofsub if applicable. When a topi
~ShP
- Hardware Feilre Detection
X Strkes Blocking
‘Warn Option Setting For additional informatio n n he lini " Help Topi
Customzation
CHC Wanagement
Quota Setting
S5L Certicate

1p in any window o o 510

Imagen 5.2 Configuracion de LAN1 para WebFilter
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Ademas de la Ip la cual colocaremos en la seccion LAN1, debemos ingresar el

Host Name del equipo el

el

nombre del

dominio

(filter.segob.gob.mx), los DNS primario y secundario de la SEGOB; asi como el

Gateway.

Home | Policy | Library | mﬁﬁgzm

Network : LAN Settings )

webriter — MBEE

%) =

Host Name

Lan P (1234 | [2s52862850 o

DNS

Frimary P

Secondary P (4772

Gateway

Gateway P

SSL Cerificate

Lanz P 1 [352552550 L]

Imagen 5.3 Configuracion de Host Name, DNS y Gateway para LAN1 de WebFilter

NTP Servers

En esta pantalla System->Network-> NTP Servers se configura el Servidor de
NTP (Network Time Protocol) el cual sirve para mantener al equipo en la hora del

pais o de zona adecuada.

Home | Policy | Library | MEE;E&M

System : Network : NTP Servers &)

Web Filter

System Current Tme: 2012105117 16:35:57 CDT 0500

SSL Certficate

Imagen 5.4 Configuracion de Servidor NTP para WebFilter
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Configuracién Regional
System->Network->Regional Setting

En esta pantalla se configura el Pais o Region, la Ubicacion y el Idioma.

= i/ M55

System: etwork : Regiona ettng & %)y 20127057 18:26.02

Time Zone
Region [tiexco v | Location [General v
Secure Logon Language

Disgnostics

Alert
Software Update

Language (Spanish (Spain) [es]

Synchronization
Node:
Authentication
BackupRestore
Reset
Radius Authentication Setting
SNuP
Hardware Faiure Detection
X Strikes Blocking
~W/am Option Setting
Customizaton
CHC Hanagement
Quota Setting
SSL Certficate

Warning! This will Reboot the Web Filter syster.

Imagen 5.5 Configuracion de Region para WebfFilter

Activacion de Filtrado

Para activar el filtrado en el equipo debemos ingresar a System->Control -
Filter como la siguiente pantalla:

e e e/ S

System o) G 2012005027 ameszas

dministrator to configure aintain the Web Filter to authenti ers, andto filter, log, or block specified Internet content for each

- Software Update Au with RAID
Synchronization
Hoge
Authentication
BackupRestore
Reset
Raius Auhentication Seting;
snup
Hardware Faiure Detection 0 window, mouse-over the *2" symbol to view information about that window, or press F1. Press F5 to refresh the console.
X Strkes Blocking
Warn Opton Setting
Custorization

onto choose a main topic from this list, or to view a menu of sub-topics, if applicable. When atopic or sub-topi ed, the designated window for that topic or sub-topi

CNC Management on: o 0 cy, Librar g, or Help. Click Logoutto exit the consale.
Quota Setting
SSL Certficate

] »

1 segon.gobmx | P 1022150 | v

Imagen 5.6 Activacion de Filtrado para WebfFilter
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Una vez estando en la seccion de Filtrado la opcidbn mas importante a configurar
es “Local Filtering” la cual debe estar en “ON”

HTTPS/SSL Filtering se recomienda que esté en el nivel “low” ya que de lo
contrario tiraria todo el trafico https por ejemplo los servicios de banca electronica
0 pagos por internet.

La opcién Service Control = Pattern Blocking se debe habilitar esta opcion para
evitar que todos los usuarios utilicen algin WebProxys o Anonimizadores para
evadir la seguridad implementada.

Por ultimo Target(s) Filtering =>Fuerza el filtrado mediante la actualizacién de los
perfiles o firmas del M86.

Home | Policy | Library | Reporting | System | Help | Logout Web Filter

2| [y 2012/05/27 1814

Local Filtering
Local fitering
VLAN Detzction

HTTP Filtering

HTTP Packet Spliting Detection

HTTPS/SSL Filtering

HTTPS/SSL Fitering Level

Service Control

Pattern Blocking

Target(s) Filtering

Al Targe(s) Fitering

Imagen 5.7 Target(s) Filtering para WebFilter
Cuentas de Administrador
System-> Administrator->

En esta pantalla se definen los Usuarios para ingresar a la interfaz grafica y el tipo
de permisos de los mismos.
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| | wori MBS

Systom: Admiristrator @) A SPr—

£l :ys:eT Administrator Accounts

Network Current User —gee
Aocountane T

admin Jaamin
|seguridad Jaomn

Secure Logon

~Diagnostics.

Alert

~Software Update
Synchronization
Hode
Authentication
BackupRestore:
Reset
Radius Authentication Seting
NP
Hardware Faiure Detection
X Strikes Blocking
Warn Option Settng Usemame
Custorization
CNC Management
Quota Sefting Confirm Password
SSL Cerificate

Account Detais.

Password

Type

nx_|_IP: 10.2.2.150_|_ Version: Web Filter 4.2.00.140

Imagen 5.8 Cuentas de Administrador para WebFilter
Alertas
System->Alert>Alert Settings

Se definen las cuentas de correo electronico donde se enviaran las alertas del
equipo y el emisor de las mismas.

= orwe MG

System: Alert: Alet settings &) %) @ 2012703017 1814338
S sysiem
conrol

atwork
Adminsrator
Secure Logon [7] Email address 1: | ftapiaj@segob.gob mx
Dignostes

polert wmiranda@segob. gob.mx
Sofivare Upcaie

Simchroizsion s sadress 3 | fescobar@segob b ms
Authontiaton
Backup/Restore

Raset

Racius Autnentaton Setng
~Shp From e coress: [
 Harduare Faiure Detzcion

X Stk Bociing

s pton Seting
Customzaton

onc anagement

Qo Settng

ssL cenricats

® Ensble () Disable

Emergency Email Notification

Emailaddress 4 | bezuniga@sagob gob.me

From Email Address

] ¥

Imagen 5.9 Configuracion de Alertas para WebFilter
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Configuracién de Servidor SMTP
System->Alert>SMTP Server Settings

En esta pantalla se configura el servidor de correo electronico de SEGOB a través
del cual estara enviando las alertas del equipo.

Home | Policy | Library | Reporting | System | Help | Logout web Fiter /W

%) |8 2012/05/17 18:47:29

SMTP Server Settings
SHTP Server

SMTP ServerPort 25

Authentication Seting

Test Setings. Apply.

Imagen 5.10 Configuracion de Servidor de Correo Electronico en WebFilter
Actualizaciéon de Software
System->Software Update ->Local Software Updates

En dicha pantalla se valida si existen actualizaciones del software de filtrado
disponibles para aplicar, ademas queda registrado el histérico de las
actualizaciones aplicadas.
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tome | potey | mm@ web Fiter ~ MBS

System : Software Update : Local Software Update ©)

%) (@ 2012/05/17 18150101

£l :ys:eT Available Software Updates

Network Date Name Synopsis
Adrinsirator 2viznsnz e 5.000 [teb Fier 5000215, Prercauiste: web Fiter
Seeurs Logon
Disgnostics

et

- T
Synchronizaton
tiode
Autnentistion
Backup/Restore
Reset
Radus Auhentcaton Seting
stip
Haraware Faiure Detection ||
X Strkes Blocking History of Software Updates
Wéarn Opton Setting Date Name Synopsis
Comrisien aousoanr Rtz 105 12200000 a0 Ererprie Fher 21,0513
e 052000010 rerprise Fiter 21,105
auole e 0.11.20090412 rerprise Fier 22.00.1

0.4420090605 rerprise Fier 220,14

0.9 20090625 o

01220091122 o
7201006802 0

1
1

19920110413
27.20110502

Enable/Disable Software Update Type Download
(GA (General Availability): Official software release and is recommended for production systems.
LA (Limited Availability): Production ready software made avaiable in advance of an official software release. This can be used in a production environment.

Beta: Pre-released software made avalable for reviewing new features in an upcoming sofiware release. i is not recommended for use in a produstion environment.

Click here for a description of software update details

nx_|_IP: 10.2.2.150_|_ Version: Web Filter 4.2.00.140

Imagen 5.11 Actualizacién de Software de WebfFilter

Sincronizacion
System->Synchronization->Setup

En esta pantalla se realiza la configuracion de modo Esclavo o modo Maestro; al
seleccionar la opcion “source” significa que se encuentra en modo Maestro, es
decir el equipo que se encuentra en Reforma 99 viene a leer la base de datos de
permisos de navegacion de los usuarios del equipo de Bucareli.

| R N

system: synenronzation: seup @ 5 2on2s05047 185533

S system Current Mode: Source

control
~Network Mode

Administrator
Secure Logon
Diagnostics.
Alert

© Stand Alone © Source ©) Target
Selciive Synchrorization: © Al () Library
Upstream Faiover Detect

“Authentication 1P to Send
BackupRestore =
~Reset

- Radius Seting
shuip v
Hardware Faiure Detection
X Stikes Blocking

‘Warn Option Setting
Custorizaton —
CC umagement (L pemove Taget ]
Quota Settng TargstP  TargstLocatin

SSL Certficate Add Target P Test Targel(s)

Target IPs

Location

reforma

Sync Al Apply.

Imagen 5.12 Sincronizacién de equipos WebFilter
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X Strikes Blocking
System->X Strikes Blocking->Categories

En esta opcidn se definen las categorias que estaran bloqueadas en el equipo
para todos los grupos de navegacion desde el comienzo de la operacion.

System : X Strikes Blocking : Configuration @)

‘ ‘ ‘; = _7g§7=—;7 = Web Filter MQS
- \
012/05/17 1:00:46

Configuration | Emei Alert | Logon Accounts| Categories.

“No Strke” Categories “Sirike” Categories.

(Chid Pornography
Pornography/Adut Content

Botiiet
chat
Comics

Apply.

GO 1o X Strikes Unlock Workstation GUI

Imagen 5.13 Definicidon de Categorias bloqueadas para WebfFilter
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Pagina de blogueo

System->Customization->Block Page

En esta seccion se define URL de la pagina institucional que se muestra a los
usuarios en su intento de burlar las politicas establecidas para la navegacion Web.

o e MEES

System : Customization : Block Page Customization ©) % Bry 2012/05/17 19:04:04

3 system
control

Alert

Network
Administrator
Secure Logon
Diagnostios

Software Update
Synchronization

Hardware Faiure Detection
X Strikes Blocking
~Wam Opion Setting
Bcusionizaton
CHC Hanagement
Quota Setting
SSL Certficate

Details

Header ACCESO DENEGADO

£l acces0 & esta pégina ha sido bloqueado por polticas d¢ la Secretaria de Gobemacion, i cree QUE S5 UN £1FOr o necesita acCeso &
esta pagina, comuniquese a CAT ext 33228
Description

Link Text

Link URL.

) (e )

Host Name: filterl segob.gob.mx | _IP: 10.2.3.160 |, Version: Web Filter 42.00.120.

Imagen 5.14 Configuracion de la pagina de bloqueo en WebFilter

El contenido de la pagina WEB que intenta acceder ha

sido bloqueado por las politicas de seguridad vigentes

en la Direccion General de Tecnologias de la Informacion.
> ver politicas

Si considera que fue un error y requiere acceso a este sitio web favor de

levantar un ticket a la €Xt. 33228 del CAT

Centro de Atencion Técnica
Mesa de servici

Servicios

SEGOB SECRETARIA DE GOBERNACION

Imagen 5.15 Pagina de Bloqueo
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2.6.2 CONFIGURACION REPORTEADOR EMPRESARIAL (Reporter)

Para configurar el Reporteador Empresarial es necesario ingresar a la interfaz
grafica de administracién mediante un navegador http:// la ip que destinamos a la
interfaz grafica: y el puerto 88.

Configuraciéon de Red para la Interfaz Grafica

Previamente en consola elegimos una IP para LAN1 la cual se colocara
nuevamente en la interfaz grafica; ademas se deben completar otros campos,
como se aprecia en la imagen.

Bef =n-crcinicisiccone-n
Metwork ~|fserer ~|[Database |

Network Settings

Network
Host Mame lmchnulugie-
LANT IP —
Netmask [—
Gateway [P l—
First DMS IP I—
Bacond DNS IP [z

Imagen 6.0 Configuracion de Red para la interfaz grafica del Reporter
Cuentas de Usuario

Previo a la utilizacion del Reporteador Empresarial se deben generar cuentas de
usuario en la modalidad de Administrador o Consultor.

Network=>Administrators
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866 ELE P SENREDOLETS

Netwark || server

~||Database

[Mew Administrator =]
User Name |
Password |
Confirm Password I

Savel Delete |

AddiEdit/Delete Administrators

Imagen 6.1 Cuentas de Usuario para Reporter

Configuracién Regional

Network->Regional Setting

En esta pantalla se configura el Pais o Regién, el Idioma y el Servidor de NTP
(Network Time Protocol) el cual sirve para mantener al equipo en la hora del pais o

de zona adecuada.

Time Zone
Region: | Mexico = Location: [General  v|
Save

Warning: This will Rebaot the Enterprise Reporter System

Language

Language:

English (United States) [en_US] =
Save

Warning: Saving the language will restart the web client server.

NTP Server

Enter local netwark time Server 1: |128.59.35.142

protocol (NTF)
Server2: [142.3.100.15

Server3: 1291328811
Save | NTP Update

Current ER server system time: Mon May 28 12:26:58 2012

Regional Setting

Imagen 6.2 Configuracion Regional para Reporter
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2.6.3 CONFIGURACION REPORTEADOR DE ANALISIS DE RIESGOS (TAR)

El ingreso a la interfaz grafica del Reporteador de Analisis de Riesgos (TAR) se
realiza mediante un navegador de internet poniendo https:// la ip que destinamos a
la interfaz gréfica: y el puerto 8443

L Mol e |

Al LA LA LA aa

Imagen 6.0 Pantalla representativa de TAR
Configuracion de Administrador del Sistema
Administration 2Admins

En esta pantalla vamos a definir al administrador o grupo de administradores del
sistema, los cuales podran consultar en tiempo real el monitoreo del trafico de la
red de SEGOB.

oot s : == \
s 5] Vol

Agministrater Group: Crunge Pazswees / \-/
Commaents:

wees Prone:

Hore Phiee.

Emalt:
User Groups:

Lecaon: Aoane. S

LOAP Usermame:

Coman

Imagen 7.1 Configuracion de Administradores de Sistema
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Indicadores

En el reporteador de andlisis de riesgos se pueden definir nuevos indicadores, los
cuales se agregan de la siguiente manera:

Gauges-> Gauges Management >Add Gouge Group

Antes de proceder a editar el nuevo indicador se elije la categoria a agregar.

Timeapas jmisutoa) 14

Dwiate Gauga Groug

Imagen 7.2 Indicadores de riesgos de TAR

Posteriormente se define el nombre del nuevo indicador y los limites de intentos en
un intervalo de tiempo.

-
' i i - Add a new Gauge Group *

Gaoge Wicemasen What categories will this Gauge monitor?
L1 R Please acd the last
information adout this Gauge

Avallable Categories « Assigned Categories
AewmalsPets E Aoware

Geoup Narne Mookt

TEST .

Lowar Lent Vil Bad Regxzaton Dormamns
w

Upper Limst Value

Timespan in mnctes (100 Only) Child Pamoorachy

Sy Al Categores nckssons Next

Imagen 7.3 Nombre de Indicador de Riesgo
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Una vez elegida la categoria del nuevo indicador, podremos ver las subcategorias
a agregar.

As4 3 new Gauge Group

e Ve What categories will this Gauge monitor?
Piease add the last
Information adout this Gauge

Available Categories . Assigned Categories
AnvmalsFets Q Aoware
—— O it
TEST ® o
Lower Lent Vakn Bad Regutaton Dormans.
0 o | BanveeWed Ads Ass

Books & LtertureWrergs
Upper Limt Vatoe

Bathiet Remove
Chat
Timespan n mnutes (160 Orly) Chidd Pomoarachy
Syrc Al Categones clsons torwt
Lower Limit: 0 Upper Limit: 200 Timespan (minutes): 15
Ad3 Gage Geog £t Gauge Grocp Delete Gage Group

Imagen 7.4 Categoria de Indicador de Riesgo

Agregamos la nueva subcategoria al indicador llamado “TEST” para este caso en
particular y seleccionamos Add > Next

. |
Add 3 new Gauge Group L
- g = |
- g | G008 Wotmation What categories will this Gauge monitor?
m - Piease 054 the lost
information about this Gauge Available Categories + Assigned Categories
ArwnaisPets - Adware
Grces) Narrm C o
TEST * | Bad Reeuesson Domarns m
Lower Lirnt Vo Barvue/Web Ads
o | Books & Ltetsture/Wrtrgy
Bothiet
Upper Limdt Value Chat
2 Chad Pamooraph
Timespan n mwntes (160 Orly) Comcs
5 Syrc A Categones ncusons Dot
Lower Limit: 0 Upper Limit: 700 Timespan (minutes): 15
AdS Gauge Grog £t Gauge Grocp Detete Oauge O

Imagen 7.5 Subcategoria de Indicador de Riesgo

-71-



IMPLEMENTACION DE LA SOLUCION

Nuestro nuevo indicador ya podra entregar reportes de las subcategorias
seleccionadas.

=1/ SEPOTCE 12:45:38/05:23:201 2 Help Logout
Adult Content Security Shopping Bandwidth Illegal
‘hCA‘ ‘&:‘, ‘hoé‘ ‘haé, \bo‘\
Last 15 Minutes Last 15 Minutes Last 15 Minutes Last 15 Minutes Last 15 Minutes
TEST
w
Last 10 Minutes

Imagen 7.6 Nuevo Indicador de Riesgo de TAR

Registro de Dispositivos

En esta pantalla se verifica la conexion de la solucién 8e6; es decir se comprueba
el estado de los equipos conectados WebFilter, Reporter y TAR.

Administration>Device Registry

TGRS ey

Thea Aas | (g oty Wi Held Seivet NP St
Wowiier & Lo i [ o oman [ s s
- . s 101 ~ P = L R

Imagen 7.7 Registro de Dispositivos 8e6
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Actualizaciones de Software

En la configuracion inicial es necesario verificar si existen actualizaciones
disponibles, debido a que el equipo debe estar actualizado en su versibn mas

reciente antes de comenzar su operacion; las actualizaciones y sus bitacoras
(logs) las encontramos en:

Administration->Software Update-> Install New Patches

Administration->Software Update->View Software Update Log

aaan

oware Gate
etal New Patchey View Soluive Usdam Log

ML B Ay Ben W ol T R T T e gt AT adenatenty paene sl
o W Tor Be A W st

B e
MNAET  YARIAS

Paan Wegtory

T e Unio Bulion 19 #evint 10 B providuut SURR. You'R B0 logpes of

e | - e

B e L 1

Imagen 7.8 Actualizaciones de Software
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2.7 GENERACION DE GRUPO DE CONTROL DE NAVEGACION EN
FILTRADOR DE CONTENIDO WEB (WebFilter)

Policy=>1P (click secundario)

e = s

%

5l{@ 201200523 17:03.35

2, bisplay Help Topiss for the Policy section

The Policy sectionis comprised of win,
orkstations.

ws and dialo

adding and maintaining master |

ups or LDAP demains, and for creating filter

files for groups, users, containers, andler

s master IP groups. Within each inc

IP group option, th
5 and maintains t

obal administrator cr

jduzl IP group, the designated IP Group administrator adds sub-graups and individual IP m

s, and

section in orderto enable LDAP options. Th
ministrator assigns a Su
o himiner

pal

inistrator then adds an LDAP d
nin group adminisirator to o\

main in this section,
the LDAP entities addedto

The navi

tion panel at th
by LDAP if authentication is
the Web Filter is setup in the Ta d e

inistrators will only see the G 3 ecttopic.

ups setupinatr
Il only see th

ormat Atthe root of this
branch(es) of the
han

is Policy. Th
niities ass|

main bra ofthe tree in | Group and IP group,
aned to himiher. NOTE: Ifthe s ation feature is use:
jll not see any branches ofthe tree. With this selection applied, glob

Doul

ckthe branch

our selection o display the listof g

ups/

clicking items in the tree listto

tional

0

Click an entityin the

st to view 2 menu oftopics or actions that can

For help in any window, mouse-ove!

the 7 symbol to view information about that window, or press F1. Press F5to reffesh the consc

For add

ional information about this current s ection of tr

e console.

the link above this window to view

To navig

€ 10 another section of the consal

atthetop of the

en for Home, Librar

orting, System, or Help. Cl

utto exit the console.

Host Name: flir.52g0b.gob.mx_|__IF: 10.2.3.150_|_Version: Web Filter 4.2.00.140

Imagen 7.0 Generacion de Grupo de Control de Navegacion WebFilter

Add Group

e o~ MES

%

(&) 2012/05/23 17:08:31

The Policy
orkstations.

ing and maintaining master IP groups or LDAP domains, and for creating filtering profiles for groups, users, contai

ithin each ind

dual IP group, the

gnated IP Group

dministrator add

roups and individual IP mej

For LDA
and possibly adds
the Policy tree. This Sub

section in orderto enable LDAP options. Th
bal administrator assigns a designated Sub
o himiher

& entifies fo the LDAP branch of the
min creates and maintains filtering profiles for all enities assi

dministrator then
oup administrator to

ation panel at the left ofthe n contains a hierarchical list of groups set up in a free format Atthe root of this t The main branches of the ire:
foll by LDAP if authentication is enabled. IP/LDAP group administrators will only see the branch(es) of th assigned to him

andths Filteris setup inthe Targetmode to synch chan any branches of
dministrators will only see th

e Global Group Rang:

Dou

the branch of your sel

on to display the list of groups/domains pt

I

Glick an entity in the free list to view a menu ofto

cs oractions that can

For help in any wi

mouse-over the *2” sy

toview infarmation about that w

or press F1. Press F5to refiesh the console
Fora:

ional information about this current section of the

onsole, dlick the link a

& this v

Help Topic:
To navig

e to another section of

t the top of the

creen for Home, Librar

orting, System, or Help. C

ut to exit the console.

Host Name filierT.sgob gob.mx_|_IF: 10.2.2.150 | _Version: Web Filter 4.2.00.140

Imagen 8.1 Agregar Grupo de Control de Navegacion
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En esta seccion se define el nombre de nuestro nuevo grupo y se le asigna una
contrasefia, la cual debe ser alfanumérica, de 8 caracteres incluyendo por lo
menos un caracter especial.

" )
[£:| Create New Group Iﬁ

Password

Confirm Password

[ oK ][ Cancel ]

——————————————————————————

Imagen 8.2 Datos del Grupo de Control de Navegacion
Perfil de Navegacion
Una vez creado el grupo, se configura el perfil de navegacion.

Posicionandonos sobre el grupo nuevo TEST1-> Group Profile

Home | Policy | Library | Reporting ‘i?ﬁun’%y ‘ Logout Web Filter M

s
Blockall
COMMSNSINREDESS

PERMNTALLSNREDES|
PLANEACION

2 RRHHIULTIMEDIA

7 SESSPeonlULTIMED

E2 TEST

2 TRFECA

UAOSMULTIMEDIA

Imagen 8.3 Configuracion de Perfil de Navegacion

Como se puede apreciar en la siguiente pantalla todas las categorias y
subcategorias de navegacion estan en nivel “pass” lo que permite personalizar el
grupo de acuerdo a nuestras necesidades de filtrado; o bien en la seccidn
“Available Filter Levels” podemos encontrar las reglas de los grupos anteriores
en caso de querer que el nuevo grupo cuente con los mismos privilegios de
navegacion que uno anterior.
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T e/ S

Policy 1P : TEST : Category Profile: G 2012/05/23 17:13:45

Policy. _'—|—‘
Categor re: iter Options|
SG\DhuIGrnuy g0ry | Redirect URL | Ftter Opti
)

‘Group: TEST1 Current ProfileMinimum Fiiering Level

Available Filter Levels Minimum Filtering Level
chig Ponography
Ruled Minimum Fitering Level v, |Web-based Proxiss/Anonym

Rule Details

Category
Category Groups.

Information Technology

Internet
Internet Productivity

Securty
Shopping
etylLifesty
TravelEvents
Custom Categories

Uncategorized Stes  |Pass . OverallQuota [017 ~ |0 | win

Apply.

Imagen 8.4 Categorias de Control de Grupo de Navegacion

Para personalizar el grupo debemos abrir cada una de las categorias y
subcategorias para permitirlas o denegarlas; como se muestra en la imagen.

web Fiter ~ /MBS
——— T —

Polcy [Cotegory | ez Faopions]
Categor
SG\DhuIGrnuy 901y | Redirect URL | Fitter Options|
)

‘Group: TEST1 Current ProfileMinimum Fiiering Level

Available Filter Levels Minimum Filtering Level
chig Ponography
Custom Profie [Web-based Proxiss/Anonym

Rule Details

o[ | [ category
. Category Groups

‘Aduk Content

® _Chid Pornography.
® Explct At

* o

. Content
® RRsted
Banawidth

Cnmmunﬁmriun izations

- ® Education
- ® Educationa Games.
.

crceIec)

" ® Reference
. Entertainment
o

iPoltics

Health Fitness

Information Technology

Internet
Internet Productivity

Uncategorized Stes  |Pass . Overall Quota 017

Imagen 8.5 Subcategorias de Control de Grupo de Navegacion
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El siguiente paso sera agregar miembros al grupo.

Category | Redirect URL | Fiier Options|

Group: TESTI Current ProfileMinimum Filring Level
Available Filter Levels

Custom Profie

Rule Details

Category

Category Groups.
‘Aduk Content

' _Chig Pornograph
® Explct At
-® 0

)

—
@ RRstea n ===

B —
2 uAosuULTIEDIA Banawian
2 permiol

crecec)

roup does not have member, da you stil want to apply profie?

si o

#

veral Quota [0f ~ |0 | i

Apply

Imagen 8.6 Grupo de Control de Navegacion Finalizado

Miembros de Grupo
Grupo al que se desea agregar->Members

En caso de ser solo una ip seleccionamos la opcion “Source IP” colocamos la Ip
en el recuadro, con su mascara de red; en caso de ser un segmento de red
seleccionamos “Source IP Start” para colocar la Ip donde comienza el segmento
y después de “End” la Ip donde termina.

ome | potey | Lbrary | sy webFiter ~ MBS
Foll:1: TEST: Members

T

%) (@ 2012/05/23 17.117:08

Add members by

IPIMAC Membe:
When using IP addr
b

1P renge for the Range to Amember IP s added in this frame
Y and then dicking Add. Use the Calauiator to calcuiate IP ranges without overlaps. A member MAC is added in this frame by entering the MAC address, and then cliding
Add 3 defined,

7 PERMTALLSINREDES)
7 PLANEACION

R RRHHUMULTIMEDIA
7 SESSPeonlULTIMED

New Members

@ Source P 102.15.12 1 |255.255255255 w Calcuiator

*) Source P Start End

*) Source MAG

ob.gob.mx_| _IP: 10.2.3.150 | Version: Web Fil

Imagen 8.7 Miembros de Grupo de Control de Navegacion
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Home | Policy

Policy : 1P : TEST4

|

Members ¢

Polcy
SG\ublernup
)

Add members by

IPIMAC Members

VWhen using IF sdcfesses to dentfy groups on the network, the must first be entered in the Range to Detect giobal group window. A member 1F is added in this frame
b enterrg the 1 adess end netmask o [P sartand 1 end, and hen g A, Use e Coinr s e ranges without overiaps., A member MAC is added in this frame by entering the MAC address, and then dicking
Add. Once 2 member is added,  sub-group can be areated and define:

Current Members

Remove

New Members

Source P 102.18.12 1 [258.265256 256 o] [ caleuiator

Source P Start End

Source MAC

Imagen 8.8 Direccion Ip Asignada a un Grupo de Control de Navegacion
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2.7.1 PERSONALIZACION DE UN GRUPO DE CONTROL DE NAVEGACION EN FILTRADOR DE CONTENIDO WEB

(WebFilter)

Ejemplo de Personalizacion para grupo de control SINMSN

Category Pass | Allow Warm Block
Adult Content true
Child Pornography true
Explicit Art true
Obscene/Tasteless true
Pornography/Adult Content true
R Rated true
Bandwidth
Image Servers & Image Search
Engines frue
Internet Radio true
March Madness Streaming true
Peer-to-peer/File Sharing true
Video Sharing true
VolP true
Web Based Storage true
Streaming Media
Flash Video true
Generic Streaming Media true
March Madness Streaming true
QuickTime Video true
Real Time Streaming
Protocol true
Windows Media Video true
Business/Investments true
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Category Pass | Allow Warm Block
Employment true
Financial Institution true
General Business true
Online Trading/Brokerage true
Real Estate true
Community/Organizations true
Community Organizations true
Local Community true
Education true
Education true
Educational Games true
Online Classes true
Reference true
Entertainment
Art true
Comics true
Entertainment true
Gambling true
Humor true
Kids true
Movies & Television true
Music Appreciation true
Online Greeting Cards true
Restaurant/Dining true
Theater true
Games true
Games true
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Category Pass | Allow Warm Block
Games Patterns true
Government/Law/Politics true
Government true
Legal true
Military Appreciation true
Military Official true
Political Opinion true
Health/Fitness true
Fitness true
Health/Medical true
Holistic true
Self Help true
lllegal/Questionable true
Criminal Skills true
Dubious/Unsavory true
Hate & Discrimination true
lllegal Drugs true
Terrorist/Militant/Extremist true
Information Technology
Dynamic DNS Services true
Freeware/Shareware true
Information Technology true
Internet Service Provider true
Portals true
Search Engines true
true

Web Based Newsgroups
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Category Pass | Allow Warm Block
Internet Communication
Chat true
Message Boards true
Online Communities true
Translation Services true
Web Based Email true
Web Logs/Personal Pages true
Web-Based Productivity Apps true
Instant Messaging (IM)
Generic IM true
Google Chat true
Google Talk true
ICQ & AIM true
IRC true
Meebo true
My Space IM true
PoPo true
QQ true
ToToMoMo true
WangWang true
Windows Live Messenger true
Yahoo IM true
Internet Productivity
Adware true
Banner/Web Ads true
Fantasy Sports true
Free Hosts true
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Category Pass | Allow Warm Block
Web Hosts true
Remote Access true
Generic Remote Access true
GoToMyPC true
Remote Desktop true
Secure Shell (SSH) true
Virtual Network Computing true
pcAnywhere true
Internet/Intranet Misc. true
Domain Landing true
Edge Content Servers/Infrastructure true
Invalid Web Pages true
Reviewed/Miscellaneous true
News/Reports
March Madness News true
News true
Sports true
Weather/Traffic true
Religion/Beliefs true
Paranormal true
Religion true
Security true
Bad Reputation Domains true
BotNet true
Hacking true
Malicious Code/Virus true
true

Phishing
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Category Pass | Allow Warm Block
Spyware true
Web-based Proxys/Anonymizers true
Shopping true
Online Auction true
Shopping true
Society/Lifestyles true
Alcohol true
Animals/Pets true
Books & Literature/Writings true
Dating/Personals true
Fashion true
Lifestyle & Culture true
Recreation true
Self Defense true
Weapons true
Travel/Events true
Tickets true
Travel true
Vehicles true
Custom Categories
DECLARA true
Intranet/Internal Servers true
MicrosoftUpdate true
Sitio Bloqueados true
true

sitios no bloqueados

Tabla 7.0 Personalizacion de un Grupo de Control de Navegacion en WebFilter
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2.8 DEFINICION DE GRUPOS DE NAVEGACION

El sistema de filtrado en Proxy Squid’s, se basaba en reglas de acceso, en su
principio cubria las necesidades basicas de la Secretaria.

Estos grupos delimitaban el acceso de la siguiente manera, detallados en el
capitulo “Marco Referencial del Servicio de Internet de la Secretaria de
Gobernacion”

= Permitir correos y Chats
» Permitir todas aplicaciones y todas las paginas web
Grupos de control del equipo de filtrado Web 8e6

Tomando en cuenta las restricciones anteriores y las nuevas necesidades de
Filtrado de la Web para la Institucion, se llego a la conclusién que con los equipos
8e6 se tenia la capacidad para hacer grupos de control de navegacién mas
completos, por lo que se procedi6 a redisefiar los grupos existentes y crear nuevos
grupos que cubrieran las expectativas de las areas al usar el Internet.

Quedando creados los grupos de la siguiente manera:

[J Bancos Grupo con acceso exclusivo a Bancos.

[ Blockall Grupo con bloqueo de Internet.

[0 Conmsnsinredes Grupo con acceso a MSN, sin redes sociales.

[0 EspecialRTC Grupo especial para el area de RTC®.

OO0 IpsinresconMSN  Grupo con acceso a MSN y redes sociales.

O IpsinressinMSN  Grupo sin acceso a MSN, sin redes sociales.

[0 Operaciones Grupo especial de DGTI".

[0 Permitallsinredessoc Grupo con Multimedia, sin redes sociales.

[0 Planeacion Grupo del C.Secretario y altos funcionarios.

O Rrhhmultimedia  Grupo especial para el &rea de Recursos Humanos.
0 Sesspconmultimed Grupo especial para el SESSP®

[0 Trifeca Grupo especial para TRIFECA?®

[0 Uaos Grupo especial para la UAOS™°

O Permitall Grupo con acceso a MSN, Redes Sociales, Multimedia.

® RTC.- Radio, Televisién y Cinematografia.

" DGTI.- Direccién General de Tecnologias de la Informacion.

8 SESSP.- Secretariado Ejecutivo del Sistema Nacional de Seguridad Publica
® TRIFECA.- Tribunal Federal de Conciliacién y Arbitraje.

© UAOS.- Unidad para la Atencion de las Organizaciones Sociales.
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Pantalla representativa del WebFilter donde se aprecian los grupos creados.

Home | Policy | Library | Reporting | System | Help | Logowt web Fiter /WA

%/ |@Y 2011/01/05 11:43:104

RIMITALLSINREDESSOC

PLANEACION

Imagen 8.0 Pantalla Representativa de WebFilter con Grupos de Control de Navegacion

2.8.1 PRIVILEGIOS DE NAVEGACION DE LOS GRUPOS DE CONTROL
Bancos

El grupo “BANCOS” fue creado para el area de Finanzas de la SEGOB debido a
que el personal de dicha unidad presento un incidente de seguridad donde por
phishing intentaron tomar las claves bancarias del area para realizar un fraude; por
tal motivo se decidid restringir el acceso para que la unidad Unicamente pudiera
consultar en Internet sitios de bancos.

Blockall

En este grupo se encuentran todas aquellas Ips que no requieren acceso a
internet por las funciones propias de su area, aunque originalmente fue disefiado
con esa funcién en la actualidad también es utilizado para colocar aquellas Ips que
contaban con privilegios de navegacion pero que por alguna cuestion de seguridad
se han colocado ahi temporalmente.
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Conmsnsinredes

En este grupo se encuentran todas aquellas Ips que por sus funciones requieren
acceso a mensajeria instantanea, consulta de correos externos (Hotmail, Yahoo,
Gmail, entre otros) y Motores de Busqueda, sin acceso a Redes Sociales y
contenido multimedia.

EspecialRTC

Este grupo fue creado para la unidad administrativa RTC (Radio, Television y
Cinematografia) los cuales por sus actividades requieren constante navegacion en
paginas con contenido multimedia, incluso en paginas que pudieran estar
catalogadas como ociosas; por lo cual las Ips contenidas en el grupo tienen
acceso a Mensajeria Instantanea, Correos Externos, Redes Sociales, Multimedia,
motores de busqueda, entre otras.

Ipsinresconmsn

En este grupo se encuentran todas las Ips que por sus actividades tienen acceso a
Correos Externos, Mensajeria Instantanea, Redes Sociales y Motores de
Busqueda.

Operaciones

El grupo fue creado para la unidad administrativa DGTI (Direccion General de
Tecnologias de la Informacion), teniendo permitido el acceso a SSH (Secure
Shell), Correos Externos, Mensajeria Instantdnea, Redes Sociales, Motores de
Busqueda y Contenido Multimedia.

Permitallsinredessoc

Dicho grupo fue creado para solventar la problemética de algunas unidades que
requerian acceso a navegacion amplia, ingresando a péaginas con contenido
Multimedia, Mensajeria instantdnea, Correos Externos pero que requerian
restringir las Redes Sociales por el tiempo que invierten en ellas los usuarios.

Planeacion

Es un grupo de navegacion en el que se encuentra la Ip del Secretario de
Gobernacion y colaboradores mas cercanos, sin restricciones para la consulta de
paginas Web, debidas a las funciones que realizan los funcionarios.
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Rrhhmultimedia

Grupo generado para personal de la Direccion de Recursos Humanos; el cual
tiene acceso a Correos Externos, Mensajeria Instantanea, Motores de Busqueda y
Contenido Multimedia.

Sesspconmultimedia

Originalmente el grupo de navegacién fue creado para todas aquellas Ips
provenientes del Secretariado Ejecutivo del Sistema Nacional de Seguridad
Publica, teniendo consultas a Correos Externos, Mensajeria Instantanea, Motores
de Busqueda, Redes Sociales y Contenido Multimedia; pero ante la sobre
explotacion de los recursos para navegacion se redujo, ingresando dichas Ips en
alguno de los grupos de control antes mencionados, quedando aqui Unicamente
las direcciones Ip del Secretariado que por sus funciones requirieran el perfil de
navegacion establecido.

Trifeca

Grupo generado para la navegacion del Tribunal Federal de Conciliacién y
Arbitraje, Unicamente pueden consultar las paginas que mediante correo
electronico su enlace informatico nos solicita, las cuales tienen informacion
referente a leyes y codigos civiles, laborales.

Uaos

Grupo generado para las Ips pertenecientes a la Unidad para la Atencién de las
Organizaciones Sociales, con navegacion a Motores de Busquedas y a URL's que
mediante su enlace informatico nos solicitan.

Permitall

Grupo generado para todas aquellas Ips que requieran navegacion a paginas con
Contenido Multimedia, Correos Externos, Mensajeria Instantanea, Motores de
Busqueda y Redes Sociales.
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2.9 MIGRACION DE LOS EQUIPOS HACIA LA SOLUCION 8E6

Con la creacion de los grupos de control de navegacién y los listados de las Ips
del personal de SEGOB, donde definian responsable y necesidad de navegacion
los cuales fueron entregados por cada enlace informatico se procedio a capturar
todas las Ips al Filtrador de Contenido Web (WebFilter) en el grupo de control que
les correspondia segun la lista.

Cabe destacar que aunque todas las Ips fueron capturadas en el Filtrador aun se
encontraban en los Proxys de la SEGOB puesto que era necesario capacitar al
CAT (Centro de Atencion Técnica) para la recepcion y atencion de comentarios o
reportes respecto al nuevo servicio de navegacion; la capacitacion se llevo a cabo
mediante una presentacién (Anexol “Implementacion de Equipos de Seguridad para
Internet”) donde se explicaba a detalle el funcionamiento de los equipos WebFilter,
Reporter y TAR.

Simultaneamente se coordind a los enlaces informaticos para que en el lapso de 2
semanas a partir de la captura de las Ips al filtrador de contenido eliminaran de los
navegadores web de todos los equipos de la Secretaria la configuracion del Proxy;
ya que al concluir el tiempo establecido se apagarian los Proxys y de existir algin
equipo que conservara la configuracion anterior no tendria la posibilidad de
navegar a Internet.

2.10 INFRAESTRUCTURA DEL SERVICIO DE INTERNET DE LA
SEGOB ACTUAL

m S m
Mobile users

Web Filter 8e6
J WEBFILTER

—
N T e i . ANALIZER
o I 5 ACCESS POINT (MIRROR PORT) —
i ~ - ‘ z i RepORTER
g =
-
). &
b~ 7|
B AL =
i f
Fowsrso o
ASA 5580
Desktop users
\_/I\\\\
= . A
- SW 3750

™ ] — SW CORE 6500

Diagrama 4.0 Infraestructura del Servicio de Internet de la SEGOB Actual
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Como se puede apreciar el diagrama, muestra la conexion para Internet, donde se
visualiza la red la SEGOB la cual funciona de la siguiente manera:

Todos los usuarios de la Red de SEGOB aldmbricos o mdviles para su salida a
Internet estan conectados a switch’s auxiliares los cuales a su vez se
interconectan al site de Telecomunicaciones a un switch de core 6500 el cual se
encarga de distribuir los paquetes clasificando el tipo de salida, en interna o hacia
Internet, una vez clasificada la salida el router direcciona los paquetes de salida
hacia internet al switch 3750.

El equipo tap se encarga de espejear el trafico por diferentes puertos al WebFilter
y Analizer equipos 8e6, alimentdndose de la informacién del switch 3750;
posteriormente el WebFilter analiza la ip origen, el destino del paquete y valida en
su base de datos si tiene permitido el acceso a dicho destino; de ser asi no hace
nada; en caso contrario le manda un tcp reset a la conexion (deteniendo los
paquetes de datos para que no lleguen a destino) y un redirect a nuestro sitio de
seguridad.

Como comentamos si la conexién es valida el siguiente filtro es el Firewall que de
igual forma valida (Gnicamente ip y puertos) en sus tablas si tiene permitida esa
conexién en caso de ser asi la deja pasar; caso contrario se interrumpe la
conexion; las conexiones validas llegan al equipo fatpipe el cual no hace distincién
de protocolo, origen o destino Unicamente balancea las conexiones a nuestros 3
enlaces de internet.

Cabe destacar que el Filtrado de contenido Web sélo es aplicable a las peticiones
externas a la red; ya que la navegacion a sitios internos no se tiene restriccion
alguna; es decir no pasan por el equipo de filtrado.
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CAPTT}JLO 3. PRUEBAS Y ADECUACION DE LA
SOLUCION 8e6 A LAS CONDICIONES IMPREVISTAS

3.1 PRUEBAS DE FUNCIONALIDAD DEL FILTRADO DE
CONTENIDO (WebFilter)

Para realizar las pruebas de funcionalidad del WebFilter se eligieron 10
direcciones Ips, 5 pertenecientes al enlace de Internet de Reforma y 5 del enlace
de Bucareli, se configurarian en equipos del area de Seguridad Logica; mismas
gue serian ingresadas en los distintos grupos de control de navegacion, en cada
uno a la vez probando sus privilegios de navegacion, de esta forma podriamos
validar si el equipo filtraba el contenido web de la manera deseada.

Prueba #1 “Busqueda Segura”

Como se puede apreciar en la siguiente imagen donde se intenta mediante un
motor de busqueda acceder a pornografia, WebFilter fuerza al usuario a realizar
busquedas seguras al no regresar resultado alguno a la busqueda inadecuada.

+Tu Buasqueda Imagenes Play YouTube Noticias Gmail Docs Calendar Traductor Mas -

CO S[C XXX “ Iniciar sesion
Busqueda SafeSearch estricto ~ E e
La palabra "xxx" ha sido filirada en la blisqueda debido a que SafeSearch de Google esta activado
I Todo La busqueda de xxx no obtuvo ningun resultado.
Més Sugerencias:

+ Intenta usar otras palabras
La Web
Paginas en
espafiol
Paginas de
Mexico
Paginas
extranjeras
traducidas

Busqueda avanzada  Ayuda de busqueda Enviar comentarios Google.com in English
Péagina principal de Google Programas de publicidad Soluciones Empresariales Privacidad y condiciones ~ Todo acerca de Google

Mas herramientas

Imagen 9.0 Busqueda Segura con WebFilter
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Prueba #2 “Sin Acceso a Navegacion Web con Contenido Multimedia”

Al colocar una Ip en un grupo el cual tiene restringida la navegaciéon multimedia
ingresa a el sitio de Tvolucion el cual sirve para ver contenido multimedia
(http://tvolucion.esmas.com); WebFilter le permitira ver la pagina principal,

Televisa PROGRAMAS ~ VIDEOS ~ HORARIOS  CANALES

Por ella soy Eva

Juan Carlos

in hombre que pe

Elenco

Adrianc

Imagen 10.1 Pagina Web con Contenido Multimedia

Sin embargo cuando el usuario intente acceder a los videos; WebFilter no le
permitird visualizar estos.

Deportes  Noticieros = Especiales | Espectaculos | Esmas | Mujer | Saludable = Nifios = Revistas =~ Movil | Servicios

. I
Televisa PROGRAMAS ~ VIDEOS ~ HORARIOS = CANALES

Telenovelas = Por ella soy Eva repara una velada romantica
Duracion: 00:43:30 | Capitulo: 67 | Fecha: omentarios: COMENTAAQUI  Vistas:

THE VIDEC YOU ARE TRYING TO WATCH

1S CURRENTLY UNAVAILABLE. PLEASE
CHECK BACK SOON

Por ella soy Eva Capitulo 67
Fitpe/tvolucion. esmas.com 7 Jporela-soy-eva/LTA0E por-ella-soy-ov

29967/ §ira a Helena y Adriano le pide una

Imagen 10.2 Bloqueo de Visualizacion del Contenido Multimedia por WebFilter
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Prueba #3 “Sin Acceso a Redes Sociales”

Al colocar una Ip en un grupo el cual tiene restringido el acceso a Redes Sociales

y aunque el motor de busqueda permita encontrar el sitio;

+Ta Busqueda Iméagenes Play
Go ,3[@ Facebook “ e
Busqueda r 2 1 os o
I Todo Welcome to Facebook - Log In, Sign Up or Learn More
. www facebook comv - Traducir esta pagina
Imaganes Facebook is a social utility that connects peaple with friends and others wha wark,
Videos study and live around them_ People use Facebook to keep up with friends, ...
i
Facebook Shakira
Noticias Bienvenido a Facebook en Espafiol Klas, Dave my super engineer &
(Espafia)l Facebook es ... Billboard in the studio in ...
Aplicaciones
Mas Entrar | Facebook Facebook for iPad
Logo de Facebook - Download the Facebook iPad app
RegistrateFacebook le ayuda ... and get a new way 10 ...
Ciudad de
México, DF Log In | Facebook Advertising | Facebook
B Facebook is a social utility that Reach Your Target Customers
Cambiar ubicacion connects pacple with friends ... Connect with more than 800 ...

Mas resultados de facebook com »

La Web
Paginas en
espafiol Facebook - Wikipedia, la enciclopedia libre
Paginas de s wikipedia org/wiki/F acebook
Meéxico Facebook (NASDAQ: FB) es una empresa creada por Mark Zuckerberg y fundada
Péginas por Eduardo Saverin, Chris Hughes, Dustin Moskovitz y Mark Zuckerberg ...
extranjeras
traducidas

Facebook - Wikipedia, the free encyclopedia g

Imagen 10.3 Busqueda de Red Social en Google

Al intentar ingresar, €l usuario es redirigido a la pagina de seguridad de SEGOB.

d segob.gob.mu/TURL= hitp/fwr O = B & X || @ Secretaria de Gobemacion

El contenido de la pagina WEB que intenta acceder ha
sido bloqueado por las politicas de segurida. i i
en la Di ion G | de T logias de la

Si considera que fue un error y requiere acceso a este sitio web favor de
levantar un ticket a la @xt. 33228 del CAT

Centro de Atencion Técnica
Mesa de servicios

Imagen 10.4 Pagina de redireccion del usuario cuando le faltan privilegios de Navegacion

Nota: Las pruebas de filtrado para las 10 direcciones Ips fueron exitosas.
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3.2 APAGADO DEL PROXY

El apagado del Proxy se realizO mediante una ventana de mantenimiento que
contemplaba un fin de semana debido a que son dias no laborables donde se
podria identificar si el servicio de internet no tenia afectacion.

Con el resultado exitoso de las pruebas de funcionalidad de filtrado con el
WebFilter, y la confirmacion de los enlaces informaticos de la eliminacién de la
configuracion del proxy en los navegadores de todos los equipos de la SEGOB; se
procedio a apagar el proxy.

Nuevamente se realizaron las pruebas mencionadas en el apartado “Pruebas de
Funcionalidad del Filtrado de Contenido (WebFilter)” con el propdsito de asegurar
que el funcionamiento del WebFilter era el correcto sin estar de intermediario el
proxy; Las pruebas fueron exitosas.

3.3 ADECUACION DE LOS EQUIPOS 8e6 A LAS CONDICIONES
IMPREVISTAS DE LA NAVEGACION DE LA SEGOB

Como parte de la implementacion de la solucién del filtrado de contenido 8e6, se
contemplé un periodo de adaptacién de los usuarios a la herramienta y viceversa
con el objetivo de que la herramienta conociera la navegacion de todos los
usuarios para ir adecuando los parametros segun las necesidades inmediatas, con
el fin de que esta solucién no representara un bloqueo total para todas las areas,
sino una forma gradual para ir controlando los accesos a Internet con minima
supervision y los accesos que requirieran permisos especiales de navegacion.

Cabe resaltar que, durante el arranque de la solucién, aun con los grupos ya
formados, con los permisos establecidos y categorizados, se tomo la decision que
durante un tiempo razonable una o dos semanas por ejemplo, el filtrador de
contenido trabajara en sus caracteristicas minimas permitiendo la mayoria del
trafico cursado por la red, esto ayudaria primero a que el equipo de seguridad
conociera nuevamente por area, el trafico que requiere para sus actividades,
ajustar parametros del equipo Filtrador de Contenido Web, Reporteador
Empresarial y Reporteador de Analisis de Riesgos, dar tiempo de conocer mas al
equipo en tiempo real el trafico de la red y lo mas importante que las solicitudes de
desbloqueo de péaginas y fallas detectadas por algin parametro en el equipo, no
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saturara al area de seguridad, ni al CAT (Centro de Atencion Telefonica) con
reportes que pudiera colapsar la solucion con alguna decisidon ejecutiva de quitar
la herramienta y regresar a la solucion anterior.

El caso mas interesante que ejemplifica como se iba ajustando el equipo a la
forma de navegacion fue el siguiente:

Problema detectado:
No se pueden ver los videos de presidencia.gob.mx

Area afectada:
Todos los grupos de control del WebFilter con permisos multimedia.

Primera Validacion:
Se validé con una red externa BAM/infinitum que los videos se visualicen
correctamente y no sea una falla del sitio.

Prioridad:
Urgente, Se estd dando un discurso importante del Presidente que requiere
ser analizado por las aéreas interesadas.

Solucion:

Como primer paso la liga www.presidencia.gob.mx se agreg6 a todos los
grupos de control del WebFilter, esto con la finalidad de crear una
excepcion hacia ese sitio.

Se validé nuevamente que los usuarios pudieran entrar al sitio:
Respuesta negativa.

Se habilitaron los permisos de REAL PLAYER (esto analizando la pagina)
con la finalidad que los permisos multimedia tuvieran acceso a ese tipo de
transmision.

Se validé nuevamente que los usuarios pudieran entrar al sitio:
Respuesta negativa.

Mediante una opcion de ayuda del WebFilter llamada REAL TIME PROBE,
se procedié a hacer el analisis del trafico de UNA sola maquina dirigida
hacia ese sitio, por 5 minutos que es el maximo tiempo que sugiere la
marca para hacer esa captura de trafico y no saturar el equipo.
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El resultado de esa captura arrojo que habia intentos de conexiones hacia
un sitio diferente al de www.presidencia.gob.mx Illamado USTREAM.US
sitio que se encuentra dedicado a hacer transmision en vivo.

Se agrego0 esa liga a los grupos de control del WebFilter y la respuesta fue
exitosa, ya se podia ver los videos de Presidencia en internet, se llego a la
conclusion que Presidencia habia alojado en una cuenta de USTREAM sus
videos, por eso no podia visualizarlo los usuarios.

Posteriormente Presidencia alojo sus videos en YOUTUBE.COM como parte de su
busqueda de mejores opciones para hacer llegar sus videos a sus visitantes.

Se experimento de este caso que con las herramientas y la capacitacion adecuada
se pueden resolver problemas que normalmente no se ven a simple vista.
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3.4 MONITOREO Y CONTROL DE CAMBIOS

3.4.1 Filtrador de Contenido (WebFilter)

Solicitud de acceso a Redes Sociales para monitoreo de una cuenta de Twitter y
Facebook de la CONAVIM (Comision Nacional para Prevenir y Erradicar la
Violencia contra las Mujeres).

- X n 3 1k % B Lot g -
—

j
- -
Fripantir Ragondr Ao Dhene Mover s v Crew Ot
= gl

wledan b BOOSON
e
Lole mefnigr i Ly §rinetals e it g (i (el Hipga ] a0 (b b mess bl driai LT e wp——y
e Erwigdo ot mardin R10W00-Nom
Pa
[+ Al ol gl = Faia i Mo
Akl R ERTE T

Estimadn Jorge, la sollclved d¢ Access o Aedes Soclales (Facebook y Twsster)
¥a fueron aplicados para las 1P menclonadas.

Segulmes & Tus ordesss.

Saludoy

[
Erviade elr martes, 16 de oitebre de 2018 1134 p.s.

Pars, =

Wsento: hablliteclon de dp

Buindi Tardei:

Por este sedis se peralto solicives la sctivacidn de Facebook y Twltter para &l brea de comenleacidn de eitva Comlzida Macional.
Las cuentas son las sipelentes

Facebook Awitber

sin viclesclas sin_wislencla
Pard lad slgulentes Ip's

LMEA PATRTCIA PONTE LiFED

10.2,183,124

WP COMPAQ D 5758

Imagen 10.0 Justificacion de Acceso a Redes Sociales
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Se validan las Ips en el WebFilter y se cambian a un grupo de control con acceso
a Redes Sociales.

T

web Fiter ~ /MBS
2
e —————— —

%) 20

User PMAC Adgress [10.2.15.22

) Active Profile Lookup
Result for IPIMAC Address 10.2.15.22

i Sorirary | Rule el | Bocked Port | Redrect URL FlerOptons

Domai name: uAoS
Profiie name: A0S
Profile Type:

Imagen 11.1 Validacion de Perfil de Navegacion en WebFilter

En este correo se puede apreciar como el Enlace Informatico de la UAOS (Unidad

de Atencion para las Organizaciones Sociales) requiere la liberacion de una
pagina para todo su grupo de control.

Uwiaso et Sumes 270950 1205 pm

Anunte R PARA DESSLOGUUAR

[
Eerviado ol: hunes, 27 64 sepbembre de 2010 11:07 a.m.
Parar —

nte phgna:

Imagen 11.2 Solicitud de Liberacion de Pagina para Grupo de Control en WebFilter
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En este caso se agrega la URL al grupo de control en cuestion; de la siguiente
manera:

BT norie MG

| 2012/05/25 18:24:54

oty
Display Help Topics for the Policy section
oo ‘3 oispnyetp Topics for the Pty section

P

dding and maintaining

outthat windo
e, clickthe link above this

ckine tab att th nfor Home, Librar
Time-Profie

Appr

Uplo

Imagen 11.3 Excepcion a URL en Grupo de Control de Navegacion en WebFilter
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Imagen 11.4 Aplicacion de la URL al Grupo de Control de Navegacion
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3.4.2 Reporteador Empresarial (Reporter)

Con el Reporteador empresarial podemos obtener reportes completos (diarios,
semanales, mensuales) acerca del comportamiento de los usuarios que navegan
en internet, graficas de comportamiento en diferentes categorias, como las que se
muestran a continuacion.

Top 20 de los Usuarios que el equipo ha denegado el acceso a ciertas paginas.

= ' Rabee — Top 20 Users by Blocked Reguest

Imagen 12.0 Top 20 Usuarios con Peticiones Bloqueadas

Top 20 de las categorias de las paginas mas consultadas por los usuarios;
teniendo en primer lugar “Noticias”.

ﬁ '“"M ".'»" """'""'" Dt A - "‘." MH ﬂ
.
\b——
»

Top 20 Categories by Page Coum -

Imagen 11.1 Top 20 Categorias mas consultadas
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Top 20 de los Usuario que tienen mayor actividad en la Web.

Top 20 Users by Page Count

9 008
Page

e

Imagen 12.2 Top 20 Usuarios con Mayor actividad en la Web

Top 20 de los Usuarios con descargas de Virus.

0 4

L2468 72
1M1
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1824163
wiiwn
255 W
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' e M MA e 1 LM L e LM e LW e [
e Coume

Imagen 12.3 Top 20 de los Usuarios con Descargas de Virus
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Top 20 de los sitios mas consultados en la Web teniendo en primer lugar a
“Google”

B 10000 B 100000 50800 1,302,000
Page Core

Imagen 12.4 Top 20 de los Sitios mas consultados en la Web

3.4.3 Reporteador de Anélisis de Riesgos (TAR)

Desde esta consola se pueden supervisar varios pardmetros que pueden afectar
la seguridad o el rendimiento de la red.

Imagen 12.0 Consola de supervision de Rendimiento de la Red

102



PRUEBAS Y ADECUACION DE LA SOLUCION 8e6 A LAS CONDICIONES IMPREVISTAS

Teniendo un monitoreo en tiempo real por direccion Ip y por pagina consultada.

Adult Content
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URL

http:ifwww. playboy.com.mx/noticias/2003/Larga-epistola-al-Presidente/

|Timestamp

Open URL

Imagen 13.1 Monitoreo de Consultas de direccion Ip en tiempo Real

Las alertas son enviadas via correo electronico, al rebasar los parametros

seguridad establecidos para contenido para adultos y/o virus
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CAPITULO 4. CONCLUSIONES

Como elemento final se mencionan las conclusiones obtenidas durante el
desarrollo del caso practico.

Al final de la implementacion del Filtrador de Contenido (WebFilter), se logré cubrir
el objetivo principal de manera satisfactoria; con la modernizacion de los Servicios
de Internet se consiguid asegurar la disponibilidad del servicio y proteger el uso y
manejo de la informacién que se genera al interior de la Institucién

Los objetivos especificos fueron cubiertos posteriores a la implementacion
completa de la solucion provista por los equipos 8e6 que incluye Filtrador de
Contenido Web (WebFilter), Reporterador Empresarial (Reporter), y Reporteador
de Analisis de Riesgos (TAR) obteniendo las siguientes mejoras:

» Se modernizo la infraestructura al implementar un Filtrador de Contenido
Web y eliminar el uso de los Proxys.

» Estabilidad en el servicio de Internet al tener un equipo de filtrado NO
intrusivo.

» Posibilidad de dividir en grupos de control de navegacion a las diversas
Unidades Administrativas de la Secretaria de Gobernacion, reduciendo los
tiempos de ocio de los usuarios.

» Establecimiento de un nuevo Reglamento de Navegacion el cual se
encuentra adaptado al vertiginoso crecimiento de la Web y a la aparicién de
nuevos servicios; evitando incidentes relacionados a la fuga de informacion
o reputacion de la Institucion.

» Proteccion de la integridad en la navegacion de los usuarios eliminando
accesos a sitios con contenido potencialmente dafino.

» Se brindaron niveles de navegacién optima; eliminando por completo las
fallas en el servicio de internet; puesto que esta segmentado de acuerdo a
las necesidades de cada Unidad Administrativa sin el desperdicio del
recurso.

» Capacidad de administrar los servicios de Internet para las nuevas
Unidades Administrativas adjudicadas a SEGOB.
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» Disminucion de tiempo de respuesta en atencion a solicitudes referentes al
servicio de Internet.

» Proveer a la SEGOB del recurso para la supervision del uso adecuado de
Internet, mediante la obtencion de reportes.

Cabe destacar que el uso del filtrador de contenido nos permitié realizar cambios
en el servicio de Internet de manera transparente para el usuario, con la seguridad
de tener soporte de mantenimiento.

Como observacién se concluye que la implementacién de la Solucion 8e6 alcanz6
las expectativas de la DGTI (Direccién General de Tecnologias de la Informacion)
al eliminar los constantes reportes por fallas en el servicio de Internet; reflejando
que las herramientas seleccionadas fueron las correctas, demostrando que el
analisis de las opciones de solucién fue elaborado de manera optima al igual que
el plan de trabajo ya que durante la implementacion no se tuvieron contratiempos.

CASO ESPECIAL: FACEBOOK EN SEGOB

Durante el primer afio de funcionamiento en produccion el Filtrador de Contenido
Web estaba enfocado a evitar mensajeria instantanea ante la evolucion de las
Redes Sociales las cuales cambiaron de protocolo http a https y el crecimiento en
su uso provocdé que el fitrado fuera mas complejo agregando nuevas
caracteristicas al equipo.

Durante el mes de Noviembre del 2010 los accesos totales a Facebook en
SEGOB sumaron 5.5 millones, 1 millon mas de accesos que Google.

o —.: .
- — ek Logout ]

)
oo e
Top 20 Weers by Bioehed o 70 Categoties 100 20 Maery Top 20 Users by Soyware Top 2 Saes
Seguesr
|
e

G Cunton Reports | =t ‘ Top 20 Sites by Page Count

’ 1,000,000 1000 008 1,55 884 4,000 00¢ 5 600,000
Paye Court
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Gracias a la flexibilidad de los equipos 8e6 y al soporte técnico con el cual se
cuenta se realizé una Actualizacion a la version 4.0 del sistema con el objetivo de
realizar ajustes y revalidar permisos de navegacion, reduciendo los accesos
totales de Facebook a 2.15 millones; teniendo menor cantidad de accesos que
Google.

w 14
Woem o Yesterday

(@ Custom Reports l &3 S
@ Semege r

’ 5000 100 NG00 Jeetd  IRees  J000d  JS006  4ntee 4588 5000
Page Court

Trabajos a Futuro

A futuro con la implementacion de la Solucién 8e6 para la Secretaria de
Gobernacién se pretende fomentar una cultura de responsabilidad sobre el uso de
Internet; ninguna solucién seria suficiente si se intentara apartar a los usuarios de
SEGOB de las nuevas tecnologias; la censura institucional no es una respuesta
factible, por lo que se orienta al usuario con la premisa que el recurso de Internet
debe estar dedicado siempre al servicio de la meta institucional.
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ANEXO

ANEXO # 1

Direccidn General

de Tecnologias de la Infermacidn

@

Implementacion de Equipos de Seguridad para Internet

2009

Direccidén General

de Techologias o6 la nfermacids

SEGURIDAD EN INTERNET

Situacion Actual:

@

En los dltimos afios se han hecho esfuerzos para controlar el accesoa
Internet con el que cuentan los empleados, usuarios, proveedores dela
RED dela SEGOB haciaInternet.

Los permisos hacia este recurso estan controlados através de |as politicas
en los proxys ¥ el reglamento Interno, sin embargo con el crecimiento de la
WEB con casi 187 millones de sitios entotal en Internet, tan soloen 2008
se crearon 30 millones de sitios segln el ditimo estudio de Netcraft, es
decirgue en el ditimo afio el ndmero de sitios WEB en Internet se
incremento en 17 % con respecto al afio 2007.

Cabe mencionarse que la creacion de estos sitiostrae consigoun
incremento sustancial en la publicacidn de materialesilegalestales comao:
Pornografiainfantil, Terrorismo, Sitios de Fraudes, Sitios de Armas,
Publicacion de Material con Derechos de Autor, Discriminacidn y Racismao,
Violencia, Hackingy Cracking, etc.
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Direccidn General

de Techologiad &6 la [nfermacidn

®
SEGOR

SEGURIDAD EN INTERNET

Resultatarea dificil el protegertantos frentes, cuandono setiene la plena
conciencia de que el mismo usuario puede servictima de algln tipo de fraude o
de hostigamiento, y en ocasiones cuando un usuario pide [alibertad de navegar,
realmente se esta exponiendo a serflanco de una gran infinidad de amenazas, la
MEeNos graves quizas virusy spyware o backdors, las mas graves quizas fraudes
en sus cuentas de banco o robos de identidad.

Se complica mas cuando el usuario en su afan de libertad, incurre en practicas
ilegales desde la RED de la SEGOB, coma descargas de materialtales como:
software, musica, obras literarias, peliculas, imagenes, video, etc., que cuenta
con los derechos de Autor, Afortunadamente no se han hecho escandalos por
parte delas personas quetienen esos derechos hacia la SEGOB, pero no
podemos esperaraque esto se presente.

Por eso es necesario implementar las politicas que regiran la navegacian en
Internet, desde luegotoda la navegacion esta permitida en los parametros de
operacidny utilizacidn razonables y racionales de la SEGOB, por lo que aquello
que esilegal, representaunriesgo, violalos derechos de otros, ono entraen la
atribuciones deltrabajo de la Unidad Responsable, no podra ser accedido.

Direccién General

de Tecnologias &e la [nfermacidn

®
SEGOE

SEGURIDAD EN INTERNET

¢ Por qué es importante la Seguridad en Internet?

La Secretaria de Gobernacidn es la dependencia del Ejecutivo Federal
responsable de atender el desarrollo politico del pais v de coadyuvar en la
conduccidn de las relaciones del Poder Ejecutivo Federal con los ofros poderes de
la Unidny delos demas niveles de gobierno para fomentar [a convivencia
armdnica, la paz social, el desarrollo y el bienestar de los mexicanos enun Estado
de Derecho.

Los riesgos de hurto de informacidn pueden traer consecuencias de inestabilidad
politica o social, desinformacidn y desaorden social.

Precisamenrte las restricciones estan fundamentadas dentro de los parametros
normales de navegacian, todo aquello que no es legal oviola los derechos ola ley,
queda prohibido.

Entendemos que la Seguridad siempre causa molestia o desacuerdo, pero también

sabemos que este punto de vista cambia cuando el usuario se convierte envictima
de unfraude o robo de identidad.
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Direccion General

de Yecnologias de la Informacidn

SEGURIDAD EN INTERNET

En Junio de 2007 se
abrio un foro donde se
trataron temas
respecto a los sitios de
Internet con
pornografia Infantil,
dicho foro llevo el
nombre de “Creando
un Consejo Nacional
para la seguridad en
Linea”

Participo la La Sefiora
Margarita Zavala de
Calderdn
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Direccion General

de Yecnologias de la Informacidn

@

SEGURIDAD EN INTERNET

wo A T e 45 Qs [ S P
el :

La seguridad .y e il b w3 g v b | o
Instan a crear frente para combatir
delitos en Internet contra menores

Empieza en CASA

No esperemos a salir
en el periodico con
una mala nota.

s -
= o et 1 . g . v & b b

Direccién General

de Techologias & I8 [nfermacida

SEGURIDAD EN INTERNET

Pasos a sequir para la implementacion de los equipos:

1. Configurarlos equipos que tendran las politicas de acceso a Internet

2. Tenerlas Politicas de acceso actualizadas y vigentes vy en concordancia conla
Direccidn de Senvicios

3. Montar PaginaWeb con lanotificacidn de bloqueo de sitios prohibidos de
contenido prohibido

4. Citar a los enlaces informaticos parainformaleslafechaenla cualla
navegacion sera sin Proxy

5. Hablarcon la gente de |a Direccidn de Servicios para ponerle Fechay
explicarles el proceso de migracidn de Proxys al Web Filter,
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SEGURIDAD EN INTERNET

Esguema de Intemet Actual

P08 .
2 g

102,72 249
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SEGURIDAD EN INTERNET
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Direccion General

de Yecnologias de la Informacidn

@

SEGURIDAD EN INTERNET

Pantalla con la indicacion de que estaentrando a un sitio Web
Restringido:

ﬂcomnmahmmmamlmmncmm
- potlot
on la Direccion G | de T socias de I Infor 14

-6 ver poiibesn

5 conmdera Que e UN T y reGuMTe 30000 3 esle 380 web tavor de
Sevantae un ket 2 1 @XL. 33228 del CAT

Direccién General

de Techologias & I8 [nfermacida

SEGURIDAD EN INTERNET

£Qué es lo que sigue?:

1. Contarcon un inventario de todas las IP's, porgue en ocasionespor premura
estas IP's notienen nombre oresponsable. (Seles enviararelacion de IP's de
Sus areas que notienen nombre para que nos apoyen a darlas de bajao
ponerles nombre).

2. Sisereqguieren permisosyestanfuera delos parametros de Mavegacidn seles
harafirmaruna carta responsiva alos usuarios, ya que en caso de violacion
comaolo marcan las politicas o encaso de afectacion a laRed SEGOB seran
las primeras IP's a auditary serainformado el OIC.

3. Comenzara quitar el Proxy desde Mafiana (23 de Abril de 2009)y comaofecha

limite tenemos hasta el 28 de Abril de 2009, es decirel Web Filter estara
funcionando la mafiana del 29 de Abril.
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Direccidon General Fi H‘\.

de Techologias o6 la Infermacida

SEGURIDAD EN INTERNET

Desaparece:

http:/lmwww.telecom/segob.pac

proxy2.segob.gob.mx 0 10.2.2.249 puerto 8080

-
Direccién General e

de Techologias & I8 [nfermacida

SEGURIDAD EN INTERNET

DUDAS y COMENTARIOS
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GLOSARIO DE TERMINOS
Adware:

Los programas de tipo adware muestran publicidad asociada a productos y/o
servicios ofrecidos por los propios creadores o por terceros.

Ancho de banda:

Es la cantidad de informacion o de datos que se puede enviar a través de una
conexiéon de red en un periodo dado. El ancho de banda se indica generalmente
en bits por segundo (bps), kilobits por segundo (Kbps), o megabits por segundo
(Mbps).

Anonimizadores:

Es un navegador (Pagina) que deja a los usuarios navegar escondiendo su IP.

Appliance:

Son dispositivos de hardware dedicados (se encargan de realizar un nimero
determinado de funciones), debemos tener en cuenta un aspecto importante. En
ningln caso estos appliances sustituyen al antivirus, sino que son un
complemento de éste, descargandolo de trabajo y realizando funciones diferentes
que el ultimo no puede ejecutar (o lo hace peor). Incorporan a la seguridad de
nuestra red lo que se ha denominado proteccion perimetral. Algunas de las
funciones que pueden realizar son:

= Deteccion y blogueo de SPAM

» Deteccion y eliminacion de virus y malware

= |dentificacion de sitios web maliciosos (phishing, spyware,...)
» Filtrado de navegacién web

* Proteccion contra intrusiones

=  Firewall

= Gestion de VPN
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Backdoors:

En la informatica, una puerta trasera (o en inglés backdoor), en un sistema
informéatico es una secuencia especial dentro del codigo de programacion,
mediante la cual se pueden evitar los sistemas de seguridad del algoritmo
(autentificacion) para acceder al sistema.

Bots / botnets:

Es un término que hace referencia a un conjunto de robots informéticos o bots,
que se ejecutan de manera autbnoma y automatica. El artifice de la botnet
(lamado pastor) puede controlar todos los ordenadores/servidores infectados de
forma remota.

Caché:

Es una memoria mas diminuta y rapida, la cual almacena copias de datos ubicados en la
memoria principal que se utilizan con més frecuencia. Usada por la unidad central de
procesamiento de una computadora para reducir el tiempo de acceso a la memoria.

Caché de web:

Cuando se accede por primera vez a un dato o una pagina web, se hace una
copia en el caché; los accesos siguientes se realizan a dicha copia, haciendo que
el tiempo de acceso medio al dato sea menor.

Cracking:

Es la modificacion del software con la intencion de eliminar los métodos de
proteccion de los cuales este disponga: proteccion de copias, versiones de
prueba, niumeros de serie, claves de hardware, verificacién de fechas, verificacion
de CD o publicidad y adware.
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DNS:

Domain Name System o DNS (en espafiol: sistema de nombres de dominio) es un
sistema de nomenclatura jerdrquica para computadoras, servicios o cualquier
recurso conectado a Internet o a una red privada. Con el proposito de poder
localizar y direccionar estos equipos mundialmente.

Filtrado Web:

El filtro para web escanea las paginas de un sitio para comprobar el contenido
censurable, adulto o malicioso. En un servidor que utiliza un filtrado para la web,
cada sitio web solicitado es escaneado antes de que el acceso al destino
requerido sea permitido. Y sin embargo, si el sitio al que esta tratando de adquirir
acceso contiene contenido obsceno, para adultos o malicioso el acceso al mismo
sera bloqueado. Con un filtrado de contenido Web también se cuenta con un
sistema de administracion desde el cual podemos controlar a qué tipo de
contenido podran tener acceso a Internet. Un buen sistema de administracion
también nos presentard una bitacora en reportes con el registro de los sitios web
al que los usuarios han tratado de tener acceso y si trataron de hacer una
descarga y contenido del mismo, lo cual es también otro aspecto que puede
prevenir al utilizar una solucion para el filtrado de la web.

La descarga de musica, aplicaciones y videos también pueden ser bloqueados a
través de una solucion para el filtrado de la web. Al bloquear las descargas asi
como ciertos sitios web se esta asegurando que el ancho de banda no se
desperdicia en vano, puesto que va a liberar recursos de Tl y proteger a usuarios
del acceso a material potencialmente ofensivo y por supuesto esto significa que
todas las horas que los usuarios utilizan para navegar en Internet para su uso
personal sean utilizadas de una manera mas productiva.

Firewall:

Es usado para ayudar a mantener segura una red. Su principal objetivo es
controlar la entrada y salida del trafico de red mediante el andlisis de paquetes de
datos y determinando cual deber ser permitido y cual no, basado en un
predeterminado set de reglas. El firewall de una red construye un puente entre una
red interna que se supone es segura y confiable, y otra red, usualmente una red
externa, como lo es internet que es asumida como no segura y no confiable. Un
firewall puede estar basado en software o hardware.
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FTP:

File Transfer Protocol usado en internet. Permite transferir archivos locales hacia
un servidor web.

Hacking:

Es la busqueda permanente de conocimientos en todo lo relacionado con sistemas
informaticos, sus mecanismos de seguridad, las vulnerabilidades de los mismos, la
forma de aprovechar estas vulnerabilidades y los mecanismos para protegerse de
aguellos que saben hacerlo.

HTTP:

Hypertext Transfer Protocol o HTTP (en espafiol protocolo de transferencia de
hipertexto) es el protocolo usado en cada transaccion de la World Wide Web. Es
un protocolo sin estado, es decir, que no guarda ninguna informacién sobre
conexiones anteriores.

HTTPS:

Hyper Text Transfer Protocol Secure (en espafol: Protocolo seguro de
transferencia de hipertexto), es un protocolo de aplicaciéon, destinado a la
transferencia segura de datos de Hiper Texto, es decir, es la version segura de
HTTP. Es utilizado principalmente por entidades bancarias, tiendas en linea, y
cualquier tipo de servicio que requiera el envio de datos personales o contrasefias

Internet:

Es un conjunto descentralizado de redes de comunicacion interconectadas que
utilizan la familia de protocolos TCP/IP, garantizando que las redes fisicas
heterogéneas que la componen funcionen como una red logica Unica, de alcance
mundial. Sus origenes se remontan a 1969, cuando se establecio la primera
conexién de computadoras, conocida como ARPANET, entre tres universidades
en California y una en Utah, Estados Unidos.
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Uno de los servicios que mas éxito ha tenido en Internet ha sido la World Wide
Web (www).

IP:

Protocolo de Internet; la direccion IP es el numero que identifica a cada dispositivo
dentro de una red con protocolo IP.

Iptables:

Es el nombre de la herramienta de espacio de usuario mediante la cual el
administrador puede definir politicas de filtrado del trafico que circula por la red.
Iptables es un software disponible en practicamente todas las distribuciones de
Linux actuales.

IP Virtuales:

Una IP virtual es un mecanismo por medio del cual el resto de usuarios no tiene
acceso a nuestra IP real, sino que ve una IP que no se corresponde con la
realidad.

Licencia GPL:

La Licencia Publica General de GNU, est& orientada principalmente a proteger la
libre distribucién, modificacion y uso de software. Su propdsito es declarar que el
software cubierto por esta licencia es software libre y protegerlo de intentos de
apropiacion que restrinjan esas libertades a los usuarios.

Logs:

Son usados para registrar datos o informacién sobre quien, qué, cuando, dénde, y
por qué, un evento ocurre para un dispositivo en particular o aplicacion

119


http://es.wikipedia.org/wiki/World_Wide_Web
http://es.wikipedia.org/wiki/World_Wide_Web
http://es.wikipedia.org/wiki/Espacio_de_usuario
http://es.wikipedia.org/wiki/Distribuci%C3%B3n_Linux
http://es.wikipedia.org/wiki/Distribuci%C3%B3n_Linux
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Malware:

Malware o software de actividades ilegales es una categoria de codigo malicioso
que incluye virus, gusanos y caballos de Troya. El malware destructivo utiliza
herramientas de comunicacion conocidas para distribuir gusanos que se envian
por correo electronico y mensajes instantaneos, caballos de Troya que provienen
de ciertos sitios Web y archivos infectados de virus que se descargan de
conexiones P2P. ElI malware también buscara explotar en silencio las
vulnerabilidades existentes en sistemas.

Medios de comunicacioén electrénica:

Agrupan los elementos y las técnicas usados en el tratamiento y la transmision de
la informacidn, principalmente la informética, Internet y las telecomunicaciones.

NNTP:

Network News Transport Protocol (NNTP) es un protocolo inicialmente creado
para la lectura y publicacién de articulos de noticias en Usenet. Su traduccion
literal al espafiol es "protocolo para la transferencia de noticias en red".

Open Source:

Cédigo abierto es el término con el que se conoce al software distribuido y
desarrollado libremente. El cddigo abierto tiene un punto de vista mas orientado a
los beneficios practicos de compartir el codigo que a las cuestiones éticas y
morales las cuales destacan en el llamado software libre.

Packeteer:

Es un administrador de ancho de banda para enlaces de comunicacion privados o
enlaces hacia Internet que permite conocer qué aplicaciones circulan realmente
por sus enlaces y asi posteriormente dictar politicas de control y prioridad que le
aseguren un desempefio adecuado a las aplicaciones importantes.
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Peer to Peer:

Red de pares, red entre iguales, red entre pares o red punto a punto (P2P, por sus
siglas en inglés) es una red de computadoras en la que todos o algunos aspectos
funcionan sin clientes ni servidores fijos, sino una serie de nodos que se
comportan como iguales entre si. Actdan simultAineamente como clientes y
servidores respecto a los demas nodos de la red. Las redes P2P permiten el
intercambio directo de informacion, en cualquier formato, entre los ordenadores
interconectados.

Phishing:

Consiste en el envio de correos electronicos que, aparentando provenir de fuentes
fiables (por ejemplo, entidades bancarias), intentan obtener datos confidenciales
del usuario. Consiste también en el robo de informacién personal y/o financiera
del usuario, a través de la falsificacion de un ente de confianza. De esta forma, el
usuario cree ingresar los datos en un sitio de confianza cuando, en realidad, estos
son enviados directamente al atacante. El phishing es una de las técnicas y tipos
de Password Harvesting, forma en que se denominan los ataques que recolectan
contrasefias de los usuarios. En su forma clasica, el ataque comienza con el envio
de un correo electrénico simulando la identidad de una organizacion de confianza,
como por ejemplo un banco o una reconocida empresa.

Protocolo:

Un protocolo es un conjunto de reglas usadas por computadoras para
comunicarse unas con otras a través de una red por medio de intercambio de
mensajes.

Proxy:

Es un programa o dispositivo que realiza una accion en representacion de otro,
esto es, si una hipotética maquina A solicita un recurso a una C, lo hara mediante
una peticién a B; C entonces no sabra que la peticion procedio6 originalmente de A.
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Red:

Una red de computadoras, también llamada red de ordenadores, red de
comunicaciones de datos o red informética, es un conjunto de equipos
informaticos y software conectados entre si por medio de dispositivos fisicos que
envian y reciben impulsos eléctricos, ondas electromagnéticas o cualquier otro
medio para el transporte de datos, con la finalidad de compartir informacion,
recursos y ofrecer servicios.

Router:

Es un dispositivo que renvia paquetes de datos entre redes de computadoras
creando una interconexion entre diferentes redes. Un router esta conectado a dos
0 mas lineas de datos de diferentes redes. Cuando un paquete de datos viene de
una de una de las lineas, el router lee la informacién de direccion en el paquete,
para determinar su destino final. Entonces, usando informacion en esta tabla o
politicas de ruteo, este dirige el paquete a la préxima red.

Scripts:

Un guion, archivo de 6rdenes o archivo de procesamiento por lotes, vulgarmente
referidos con el barbarismo script, es un programa usualmente simple, que por lo
regular se almacena en un archivo de texto plano.

Seguridad ldgica:

Se refiere a la seguridad en el uso de software y los sistemas, la protecciéon de los
datos, procesos y programas, asi como la del acceso ordenado y autorizado de los
usuarios a la informacion.

Servicios informaticos:

Término general utilizado para describir toda la gama de servicios y empresas que
participan en el desarrollo de software, disefio de hardware, sistemas informaticos
en red, lay la prestacién de servicios de tecnologia de la informacion.
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Servidores de cOmputo:

Un servidor es una computadora que, formando parte de una red, provee servicios
a otras computadoras denominadas clientes.

Sitios de IRC:

Internet Relay Chat es un protocolo de comunicacion en tiempo real basado en
texto, que permite debates entre dos o mas personas. Se diferencia de la
mensajeria instantanea en que los usuarios no deben acceder a establecer la
comunicacién de antemano, de tal forma que todos los usuarios que se
encuentran en un canal pueden comunicarse entre si, aunque no hayan tenido
ningun contacto anterior.

Spam:

Se llama spam, correo basura o mensaje basura a los mensajes no solicitados, no
deseados o de remitente no conocido (correo andnimo), habitualmente de tipo
publicitario, generalmente enviados en grandes cantidades (incluso masivas) que
perjudican de alguna o varias maneras al receptor.

Spoofing:

En términos de seguridad de redes hace referencia al uso de técnicas de
suplantacién de identidad generalmente con usos maliciosos o de investigacion.

Spyware:

Programa espia es un software que recopila informacion de un ordenador y
después transmite esta informacion a una entidad externa sin el conocimiento o el
consentimiento del propietario del ordenador.
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Squid:

Squid es un popular programa de software libre que implementa un servidor Proxy
y un dominio para caché de péginas web, publicado bajo licencia GPL. Tiene una
amplia variedad de utilidades, desde acelerar un servidor web, guardando en
caché peticiones repetidas a DNS y otras busquedas para un grupo de gente que
comparte recursos de la red, hasta caché de web, ademas de afadir seguridad
filtrando el trafico. Esta especialmente disefiado para ejecutarse bajo entornos tipo
Unix.

TCP/IP:

En referencia a los dos protocolos mas importantes que la componen: Protocolo
de Control de Transmisién (TCP) y Protocolo de Internet (IP).

Telecomunicaciones:

El término telecomunicacién cubre todas las formas de comunicacion a distancia,
incluyendo radio, telegrafia, television, telefonia, transmisibn de datos e
interconexién de computadoras a nivel de enlace.

Troyanos:

El principal objetivo de este tipo de malware es introducir e instalar otras
aplicaciones en el equipo infectado, para permitir su control remoto desde otros
equipos.

URL:

Un localizador de recursos uniforme, mas comunmente denominado URL (sigla en
inglés de uniform resource locator), es una secuencia de caracteres, de acuerdo a
un formato modélico y estandar, que se usa para nombrar recursos en Internet
para su localizacion o identificacion, como por ejemplo documentos textuales,
imagenes, videos, presentaciones digitales, etc.
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GLOSARIO DE TERMINOS

Virus:

Es un malware que tiene por objeto alterar el normal funcionamiento de la
computadora, sin el permiso o el conocimiento del usuario.

VPN:

Una red privada virtual, RPV, o VPN de las siglas en inglés de Virtual Private
Network, es una tecnologia de red que permite una extension de la red local sobre
una red publica o no controlada.

WEB:

La World Wide Web (www) o Red informatica mundial es un sistema de
distribucion de informacion basado en hipertexto o hipermedios enlazados y
accesibles a través de Internet.

Webmasters:

Son las personas responsables del mantenimiento o programacién de un sitio
web.
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