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INTRODUCCION

El objetivo de esta tesis es identificar, clasificar y cuantificar la frecuencia y severidad del riesgo
operativo y a partir de modelos causales® construir una matriz que arroje escenarios deterministas de
los resultados mas probables para diversas decisiones y, asi, instrumentar acciones, medidas
correctivas para la mejora continua de procesos internos y establecer rutas estratégicas que permitan
a las entidades financieras diversas alternativas de solucién para enfrentar a los riesgos en su
operacion.

Hoy en dia, un gran nimero de entidades financieras se han enfocado en la medicién del riesgo
financiero, de crédito, mercado y liquidez; sin embargo, recientemente se han dado cuenta que la
administracion del riesgo operativo tiene un papel muy importante dentro de las empresas e
instituciones financieras, debido a que el riesgo financiero no contempla las variables en que la
institucion puede incurrir en perdidas por otros aspectos como son fallas en los procesos, errores
humanos, tecnoldgicos o en su caso eventos externos. Asi, el riesgo operativo se contextualiza como
el evento que genera pérdidas debido a errores humanos, a errores en el procesamiento de la
informacién, a fallas en la tecnologia utilizada, al uso de informacién poco confiable, a la mala eleccion
de un modelo para valorar una posicion en el mercado y al fraude.

El reto en la medicién del riesgo operativo es la manera de cuantificar esas pérdidas, y definir que
sistemas de medicién y metodologias utilizar. Por ello, Basilea® establecié diversos acuerdos en la
gestion e implementacion de métodos analiticos para la cuantificacion del riesgo operacional.
Cronoldgicamente, Basilea | se enfocd en aspectos contables y, posteriormente, Basilea Il propicid un
manejo dindmico de los riesgos y también incorporé la necesidad de contar con buenas practicas de
gestion y supervisiéon de riesgo operativo, proponiendo tres métodos diferentes para el cdlculo del
capital minimo requerido para el riesgo operacional, ellos son: i) método del indicador basico; ii)
método estandar; vy, iii) método de medicién avanzado. Recientemente, Basilea Ill propuso un
aumento de capital del 2.5 % sobre el 2% que era requerido, con el propdsito de que las entidades
financieras tengan los recursos suficientes para solventar sus pérdidas y no pongan en riesgo todo el
sistema financiero.

En este contexto, el Actuario debido a la formacidn académica y las bases en matematicas con las que
cuenta, es capaz de apoyar en la exploracién e implementacion de rutas estrategias enfocadas a la
cuantificacion y medicion de riesgo operativo partiendo del analisis que puede desarrollar en conjunto
con la experiencia en distintas areas de trabajo, en donde es capaz de identificar los riesgos

1 . . . .
Los modelos causales permiten determinar el origen de los eventos de riesgo.

2 s . . . s . .
El Comité de Basilea, establecido a finales de 1974, es un comité formado por bancos centrales y supervisores o reguladores bancarios de
los principales paises industrializados, que se retne cada tres meses en el Banco de Convenios Internacionales en Basilea.



potenciales que podrian derivar en pérdidas econdmicas para las distintas entidades. Por ello, el papel
gque desempena el Actuario es importante debido a la aportacidon en la medicién, evaluacién y
monitoreo del riesgo operativo.

La mayoria de los riesgos operativos son causados por personas, mas especificamente, por errores de
dedo al efectuar ventas o compras y esto afecta el precio o la cantidad de valores que se venden;
ejemplo de ello, es el caso que ocurrié en Lehman Brothers, uno de sus brokers agregd un cero de mas
en una venta por 30 millones de libras esterlinas, lo que se convirtié en una venta de 300 millones,
esto a su vez provocd el descenso en 120 puntos del indice FTSE 100°. Existen muchos ejemplos que
reflejan la importancia de medir y poder predecir este riesgo; sin embargo, no es tarea facil ya que la
ocurrencia del siniestro es aleatoria y tienen que ver con distintos factores que pueden ser internos o
externos; por ejemplo, el incendio del edificio donde Deloitte tenia su sede queddé completamente en
ruinas, existen varias versiones sobre las posibles causas del incendio, pero ninguna de ellas ha sido
probada; cuando esto ocurrio, la firma auditora se quedd sin oficinas y envuelta en una serie de
rumores que ponian en peligro tanto la reputacién lograda como su misma existencia, ya que al no
tener lugar donde laborar la empresa no podia seguir siendo considerada como tal, aunado a esto
existe el hecho de que se le habian solicitado pocos dias antes documentos sobre la venta de unos
valores a un banco estadounidense. Debido a que en el incendio se perdid toda la informacién, no se
pudieron entregar los documentos y Deloitte se volvid sospechoso de haber producido el incendio
para borrar toda evidencia de la venta realizada. Otro riesgo operativo por citar es el fraude; por
ejemplo, en el banco francés Societé Genérale, uno de sus operadores intervino las computadoras y
realizd transacciones que no estaban autorizadas, acto que provocd una pérdida de 4,900 millones de
euros.

Hoy en dia no hay un método cien por ciento eficaz que precise en qué momento se presentara el
siniestro de tipo operacional, pero existen normas ISO que permiten tener un control sobre la
informacién y el manejo de éste. La norma ISO 9001, establece pardmetros de la gestion de calidad en
los procesos y servicios de las instituciones, se centra en la estandarizacion de los procesos internos,
ya que debido a la interaccidn entre la informacidon de distintas areas se debe tener cuidado en cémo
se captura, maneja y se envia a la siguiente area.

Existen algunas metodologias para la medicién del riesgo operativo, la tarea es saber cual es la que
mas conveniente de acuerdo a los insumos con los que se cuenta, ya que como en la administracion
de riesgo financiero la historia desempefia un papel muy importante. Los eventos de pérdida que se
pueden presentar debido a la exposicidn al riesgo operativo pueden tener un alto impacto en el
funcionamiento de las instituciones. Por esta razdn, existen variables que estan vinculadas a la
severidad y frecuencia de las pérdidas. En este sentido, se propone utilizar la Teoria del Valor Extremo
para encontrar un modelo adecuado a los datos que se tienen, ya que los datos tienen un
comportamiento de tipo catastréfico por lo que presentan brincos o valores muy altos en ciertos

* El indice FTSE 100 esta compuesto por los 100 principales valores de la Bolsa de Londres.


http://es.wikipedia.org/wiki/Bolsa_de_Londres

momentos. Los datos de este tipo son considerados como valores extremos, ya que salen por mucho
del intervalo de valores que toman los demas datos de la muestra o de la serie.

La tesis se presenta grosso modo en tres capitulos:

El objetivo del primer capitulo, es presentar aspectos fundamentales del riesgo operativo, como es
establecer caracteristicas, medicién, clasificacién, asi como las diferentes etapas del proceso
administrativo y destacar los lineamientos normativos que desempenan un papel riguroso en distintas
empresasy a los que se deben apegar.

Por su parte, en el segundo capitulo se definird lo que es una matriz de rutas estratégicas, su
importancia en la toma de decisiones, los elementos que la conforman y el método para su
construccion. De forma analoga se explicard lo que es la Teoria del Valor Extremo, las distintas
distribuciones que se pueden utilizar de acuerdo a la distribucion original que tengan los datos con
gue se cuenta, una vez identificada la distribucién adecuada se aplicara a los datos obtenidos de una
fuente confiable de informacion.

Finalmente, en el tercer capitulo se hara la interpretacion de los resultados obtenidos, se identificardn
los riesgos operativos que tienen mayor impacto financiero en la empresa y a partir de esto se
designara el mejor tratamiento para ellos. Se propondran posibles soluciones o medidas para mitigar
el riesgo operativo en cada una de los rubros que este tiene.



CAPITULO I. RIESGO OPERATIVO Y PROCESO NORMATIVO

1.1 Introduccidn

En este capitulo se conceptualiza el riesgo operativo a través de una definicion formal y actual, se
parte de la historia que existe detrds del mismo y se hace mencion del concepto ambiguo que se tenia.
A medida que este riesgo cobrd importancia, la necesidad de una definicion formal y métodos de
cuantificacion se hicieron necesarios, es en el acuerdo de Basilea Il donde la definicidn formal surge y
es considerado como uno de los puntos fundamentales de dicho acuerdo.

Posteriormente, se da la clasificacidn del riesgo operativo, la cual se basa en las causas del mismo, se
incluye la clasificacion que hace la CNBV y también la clasificacion que da el Comité de Supervision
Bancaria de Basilea.

La medicion del riesgo operativo se hace a partir de las pérdidas generadas y la probabilidad de
ocurrencia del mismo, para cada caso se considera diferentes funciones de distribucidn, dichas
distribuciones son sefialadas.

En seguida se mencionan los pasos en el proceso de la administracidn del riesgo operativo, debido a
las enormes pérdidas que puede generar el riesgo operativo, la administracion del mismo es muy
importante ya que es dénde surgen las medidas necesarias para aminorar el impacto y, de ser posible,
erradicarlo. La administracion del riesgo operativo difiere de institucidon en instituciéon, de acuerdo a
los fondos que destine a esto o a sus intereses; sin embargo, los pasos que se plantean en este
capitulo son generalizados y muestran un panorama general de cdmo es que este proceso se lleva a
cabo.

Al final del capitulo se hace mencién del ultimo acuerdo del Comité de Supervisién Bancaria de
Basilea, Basilea 3, el cual estd enfocado al riesgo de crédito y de liquidez, se presentan aumentos
porcentuales que permitirdn a las entidades financieras tener y mantener estabilidad en los peores
momentos. De igual forma se incluye informacién sobe la circular que la CNBV publicard en México
sobre Basilea lll y los nuevos requerimientos de capital.

1.2 Riesgo operativo

En toda actividad econdmica el riesgo operativo estd presente ya que se deriva de las decisiones
diarias que se toman en la empresa; sin embargo, para comenzar a hablar del mismo es necesario
definirlo y tener claro el efecto que éste puede llegar a tener dentro de la estabilidad financiera de la
empresa.



1.2.1 Concepto y efecto

Entre los afos de 1986 y 1990 el Comité de Supervision Bancaria de Basilea (BCBS) publico algunos
articulos que incluian aspectos del riesgo operativo; sin embargo, no se daba una definicién del
mismo. De hecho, el acuerdo de Basilea |, publicado en 1988, tampoco incluia requerimientos de
capital por riesgo operativo. Para la mayoria de las entidades financieras, el riesgo operativo era
considerado como el conjunto de riesgos que no estaban incluidos en el riesgo de mercado, crédito o
liquidez.

En 1994 el Comité de Basilea publica una guia para la gestion de riesgos de productos derivados, en la
cual se incluye la primera definicién formal de riesgo operacional, considerando el riesgo operacional y

"% da a conocer

el riesgo operativo como lo mismo. En 1998 el articulo “Operational Risk Management
algunos resultados sobre la administracion del riesgo operativo en las instituciones financieras; sin
embargo, es hasta el afio 2004, cuando se da a conocer el acuerdo de Basilea Il, que surge la primera
definicién consensuada de riesgo operacional: El riesgo operacional es el riesgo de sufrir pérdidas
debido a la inadecuacion o a fallos en los procesos, personal y sistemas internos o bien por causa de
eventos externo”. Esta definicion excluye el riesgo reputacional, estratégico o de negocio vy

sistematico, pero incluye el riesgo legal.
El Financial Stability Institude® (FSI) propone las siguientes definiciones para los riesgos mencionados:

- El riesgo legal es el riesgo por contratos impracticables (total o parcialmente), juicios, sentencias
adversas o por procedimientos legales que interrumpan o afecten adversamente a las operaciones
o condiciones del banco.

- El riesgo reputacional se refiere a la posibilidad de una opinién publica negativa respecto a las
practicas institucionales, sea cierta o falsa, que deriva en una disminucién de la base de clientes,
litigios onerosos y/o una caida en los ingresos”

- El riesgo estratégico incorpora el riesgo por una inadecuada estrategia de negocios o desde
cambios adversos en los supuestos, parametros, metas o en otros aspectos que apoyan una
estrategia. Este es por lo tanto, una funcién de: las metas estratégicas, desarrollo de la estrategia
de negocios para alcanzar esas metas, de los recursos desplegados en la persecucidon de esas
metas y de la calidad de implementacién de esos recursos.

El efecto de la ocurrencia del riesgo operativo puede ser de proporciones tan grandes que cause la
quiebra de las entidades financieras. Las pérdidas generadas son de cientos de millones de ddlares y
en ocasiones pasan muchos afos antes de que la entidad comience a reflejar en sus estados

4 http://www.bis.org/publ/bcbs42.pdf

> http://www.bis.org/publ/bcbs107b_esp.pdf (pagina 118 del documento)

® Creado conjuntamente por el Comité de Supervisién Bancaria de Basilea y el pago de bancos internacionales en 1999 para
ayudar a los supervisores del sector financiero a mejorar y fortalecer sus sistemas financieros.

5



financieros la pérdida, esto debido a que los perpetradores de dichas acciones tratan de cubrir las
pérdidas que sus errores ha acarreado.

En los ultimos afios, el riesgo operativo ha causado grandes pérdidas a bancos y empresas, debido a
esto ha cobrado mayor importancia su medicion y control. Sobre todo se ha generado un gran interés
por la mejora en los sistemas de control interno en las entidades financieras, es por ello que la
administracion de este riesgo es de vital importancia’.

Ejemplo de las pérdidas que pueden generarse debido a errores humanos estd el ocurrido en el afo
2001 cuando un bréker que trabajaba para la firma Lehman Brothers cometid un error al ejecutar una
orden de venta, ya que al poner un cero mas a la derecha se llevd a cabo una operacion por 300
millones de libras esterlinas en lugar de una por 30 millones. Este error provocé una disminucion de
120 puntos del indice FTSE 100 causando una pérdida de 40 millones de libras, como se aprecia en la
grafica 1.1.

Grafica 1.1 Descenso de 120 puntos del indice londinense FTSE 100 debido a un error humano.

Momento en que el indice L
comenzd el descenso L 575
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Fuente: Riesgo Operativo, ASM Consultores de Riesgo

Ademas de este acontecimiento existen otros casos donde debido a una mala administracién de
riesgos y el poco o nulo control interno se suscito la quiebra de compaiiias, tal es el caso de
WorldCom ocurrido en 2002 cuando Bernard Ebbers, presidente de la compaiiia, realizé6 una serie

7 . . . . . . , ..
“Las pérdidas derivadas de los procesos operacionales han sido superiores en cuantia a las mds importantes de las

provocadas por el riesgo de mercado o de crédito” Senior Federal Reserve Bank Official.

“24% de los bancos encuestados han experimentado pérdidas por motivos operacionales superiores a 1,5 millones de euros
en los ultimos 3 afios”. Encuesta de la Asociacién de Bancos Britanicos.
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fraudes contables que la llevaron a la quiebra. Citigroup tuvo que llegar a un acuerdo extrajudicial con
los accionistas a los que pagd 2.650 millones de ddlares a cambio de que retiraran la demanda en su
contra debido a que se pensd que Citigroup estuvo involucrado en el fraude, debido a que
recomendaban los titulos de WorldCom aun conociendo su situacién financiera.

Es claro que el impacto del riesgo operativo puede alcanzar grandes y desastrosas escalas, pero como
se vera en los apartados subsecuentes como se puede administrar y mitigar.

1.2.2 Clasificacion y medicion

En muchas ocasiones el desastre puede ser controlado y el impacto se puede aminorar, todo ello
depende en buena parte de una correcta medicidn vy clasificacién del riesgo, ya que permite tomar
decisiones mas acertadas y oportunas sobre el mismo.

La CNBV propone la siguiente clasificacion del riesgo®:

Mercado
Discrecionales Liquidez
Crédito

Cuantificable Operativo
No discrecionales Tecnolégico
Riesgo Legal

No cuantificable

Los riesgos cuantificables, como su nombre lo indica, son aquellos que son medibles y para los cuales
se puede estimar la posible pérdida potencial. Por el contrario, los riesgos no cuantificables, son
aquellos que surgen de manera inesperada y para los cuales no se puede estimar nada ya que no es
posible contar con datos estadisticos que permitan hacer el calculo.

Los riesgos discrecionales son aquellos que surgen de la posicion en riesgo que se toma, mientras que
los no discrecionales surgen de la operacién del negocio.

El riesgo operativo se clasifica segun las causas del mismo, es decir, el evento puede ser causado por
personas, procesos, tecnologia o por factores externos.

8 http://www.banxico.org.mx/sistema-financiero/material-educativo/basico/fichas/indicadores-
financieros/%7B21F1ED23-A991-0977-ECD3-5555886B7F4D%7D.pdf



Cuadro 1.1 Clasificacion del riesgo operativo de acuerdo a sus causas.

Causas Consecuencias
Personas Omisiones, errores, incompetencias, fraude.
Procesos Mala ejecucién y confirmacion de érdenes, mal registro u omisidn de transacciones,
liquidacion tardia de compras y/o ventas.
, Fallas en el sistema, errores en las telecomunicaciones, fallas o interrupciones en la
Tecnologia L .
continuidad de los servicios.
Factores . i . . .
externas Mala eleccion de respuestas a las politicas, impuestos, regulaciones, competencia, multas.

Fuente: elaboracion propia a partir de Modelacidn de riesgo operativo mediante el uso de sistemas de inferencia difusos.
Universidad Nacional de Colombia, 2007

Sobre los posibles riesgos operativos a los que se enfrentan los bancos y otras entidades financieras, el
Comité de Supervision Bancaria de Basilea establece un listado de estos en el documento “Buenas
prdcticas para la gestidn y supervision del riesgo operativo®”, entre los que se encuentran:

e Fraude interno: cuando las pérdidas son causada por el robo efectuado por los empleados,
utilizacién de informacién confidencial con fines benéficos para la cuenta del empleado,
etcétera.

e Fraude externo: la pérdida que es causada por la falsificacion, violaciéon de los sistemas
informaticos, etc.

e Relaciones laborales y seguridad en el puesto de trabajo: cuando la pérdida es a causa de
alguna infraccion de las normas de seguridad o higiene, solicitud de indemnizaciones por parte
de empleados, discriminacion, etc.

e Practicas con los clientes, productos y negocios: cuando la pérdida es a causa de abusos de
confianza, venta de productos no autorizados, negociacién fraudulenta en las cuentas de
banco, etc.

e Dafos a activos materiales: en este caso las pérdidas son causadas por actos de terrorismo,
incendios, inundaciones, etc.

e Alteraciones en la actividad y fallos en los sistemas: las fallas que producen las pérdidas se dan
en el hardware, el software, interrupcion en la prestacion de servicios publicos.

e Ejecucidn, entrega y procesamiento: la pérdida es causada por errores al introducir datos a
una base, documentacion juridica incompleta

La medicidn de riesgo operativo considera la probabilidad de ocurrencia de un evento y el impacto
gue este tendria si llegara a materializarse.

® http://www.bis.org/publ/bcbs96esp. pdf



La distribucion de severidad de pérdidas permite estimar la magnitud de las mismas, por lo que es el
componente mas importante de los modelos cuantitativos del riesgo operacional. Las distribuciones
mas utilizadas para modelar la severidad son: la Log-normal, Gamma, Pareto, Weibull y Rayleigh®°.
Basilea Il establece que las pérdidas inesperadas deben ser calculadas tomando como base el percentil
99.9 % ya que con ello no se sub-estiman las colas anchas de las distribuciones de pérdidas por riesgo
operacional. Mientras mayor sea la kurtosis mayor serd la amplitud de las colas.

Para determinar la distribucion de frecuencia de pérdidas se utiliza el proceso de conteo, basandose
en la expresion:
Nij(T)
Lij(T) = Z Skij
k=1

Donde:

Lij(T): pérdida por riesgo operacional para cada linea de negocio j sobre eventos de tipo i a un
tiempo T >0

SKij: severidad de la K-ésima pérdida de la linea de negocio j sobre eventos de tipo i a un tiempo
750 (SKii >0)

Nij(T): Namero de pérdidas sobre la linea de negocio j sobre eventos de tipo i a un tiempo T>0

Existen modelos de medicidn de tipo:

i Causales, los cuales determinan las causas que originaron el siniestro. Se basan en la
utilizacion de aplicaciones economeétricas, series de tiempo y andlisis multivariante.

ii Estocasticos, cuyo desarrollo se basa en funciones de probabilidad, modelos de
frecuencia, teoria del valor extremo, simulacion de Montecarlo.

i No lineales, que se basan en légica difusa.

La existencia de distintos métodos de medicidon permite cuantificar de distintas formas el riesgo
operativo. El método a utilizar es el de series de tiempo, el cual se explicara a detalle en el siguiente
capitulo.

196 X es una v.a. con distribucién Weibull de para metros 0=2 y A= 1/((v2)*®) entonces X tiene distribucidn Rayleigh.



1.3 Proceso de administracién de riesgo operativo

Debido a la automatizacién de procesos que anteriormente se realizaban de forma manual, a la
proliferacién de productos nuevos y complejos, al crecimiento de transacciones electrénicas y al
desarrollo de tecnologia cada vez mas sofisticada, se hace necesaria una administracién efectiva del
riesgo.

La administracién de riesgos’* permite identificar aquellos a los que estd expuesta la entidad
financiera, a través de modelos estadisticos se puede tener un control de estos. Los objetivos de la
administracion de riesgos son que la entidad financiera no sufra pérdidas mayores a las que esta
dispuesta a asumir o a las que puede solventar; mejorar el desempefio de la misma tomando en
cuenta los riesgos a los que se enfrenta. Los pasos en la administracion de riesgos se muestran en el

cuadro 1.2
Cuadrol.2 Pasos del proceso de administracidn de riesgos
Identificacién Analisis Tratamiento Monitoreo Comunicacion
*Riesgo sCuallitativo *Medidas *Seguimiento s*Reportes
«Cuantitativo encaminadas al progreso sobre el
al control de delos planes estado de los
los riesgos. de accion riesgos
establecidos. evaluados.

Fuente: Elaboracion propia a partir de La administracion estratégica del riesgo operativo, Nancy Olivares Cedillo, UNAM 2011

Identificacion: La identificacion es un paso fundamental ya que de éste depende el desarrollo de un
sistema viable de control y seguimiento del riesgo. Para identificar de manera efectiva los riesgos, es
necesario considerar factores internos como la naturaleza de sus actividades y la preparacién del
personal que labora en la empresa; y factores externos como los avances tecnoldgicos o los cambios
en el sector.

Es importante considerar la interrelacion entre los distintos tipos de riesgo existentes como el riesgo
de mercado, o bien, de crédito con el riesgo operativo, esto con el fin de conocer la fuente o el origen
del mismo, se debe de tener también presente la estructura de la empresa, ya que tener clara la
forma en que cada area o departamento se relaciona puede facilitar la identificacion del riesgo. La
grafica 1.2 muestra estructura general de una entidad financiera.

11 . . s . . . e . ., .
La administracion de riesgos es el proceso mediante el cual se identifican y se realiza la gestion de los riesgos
a que estd expuesta una entidad con el fin de mitigar su exposicién total al mismo.
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Grafica 1.2 Estructura de la entidad financiera.

Procesos

Procesos

Procesos
de negocio

Procesos

de soporte de control

Elementos Operacionales

Tecnologia

Procedimientos

Informacion

Infraestructura de soporte

Infraestructura Infraestructura Infraestructura

fisica de negocios de control

Fuente: Elaboracidn propia a partir de La cuantificacién del riesgo operacional, D&A Consultores, 2005

Una herramienta muy eficiente utilizada en la identificacion del Riesgo Operativo son las reuniones
grupales (workshop), en las que participa el personal mds capacitado para el tratamiento de cada
riesgo presente en la entidad. El cuadro 1.3 es un ejemplo del control que se lleva en las reuniones de
este tipo para la correcta identificacion.

Cuadro 1.3 Ejemplo de control en las reuniones de identificacion.

Participantes Area Reunion inicial Entrevistas previas Reunidn de validacion Workshop

Nombres Fecha Fecha Fecha Fecha

Fuente: elaboracién propia a partir de La Administracion estratégica del Riesgo Operativo, Nancy Areli Olivares Cedillo,
UNAM, 2011

Andlisis: El andlisis servird para clasificar los riesgos aceptables y los que no son posibles de asumir, es
uno de los pasos mas importantes ya que es dénde se realizaran los anadlisis cuantitativo y cualitativo
gue expresara en términos numéricos el riesgo operativo. Para ello es necesario contar con
informacién sobre las pérdidas ocurridas en la entidad financiera en un periodo de tiempo
determinado. Para la probabilidad de ocurrencia del evento se pueden utilizar los reportes de
auditoria, reportes administrativos, los reportes regulatorios o los planes operativos. En el caso de la
severidad de ocurrencia estos datos pueden ser obtenidos de los reportes administrativos.

11



Los factores de evaluacién son determinados a partir de los criterios que serdn tomados en cuenta y la
escala que se utilizard para medir dichos criterios. En los criterios se incluye la capacidad,
competencia, disponibilidad, etc. En cuanto a la escala, normalmente se utiliza la ordinal (bajo, medio
o alto). Esencialmente son 4 categorias las que utilizan para cuantificar la frecuencia de pérdidas y 3
para la severidad de pérdida, en el cuadro 1.4 se expone cada uno de estos.

Cuadro 1.4 Categorias de cuantificacion para la frecuencia y severidad de las pérdidas.

Casi nula La probabilidad de ocurrencia es poca
Leve Podria suceder, pero no ha pasado
Moderado |Sucede de vez en cuando

Definido Ocurre regularmente

Leve La empresa puede asumir la pérdida

Importante |La empresa no puede asumir del todo la pérdida, una parte debe transferirse
Grave La empresa debe transferir casi la totalidad de la pérdida

Fuente: Elaboracion propia a partir de Modelacion de riesgo operativo mediante el uso de sistemas de inferencia difusos,
Universidad Nacional de Colombia, 2007

Es importante tener en cuenta la forma en la que los distintos causantes del riesgo operativo se
interrelacionan, es decir, que tanto se relaciona el riesgo causado por personas, procesos y tecnologia;
asi como identificar si éstos estan dentro de los riesgos externos o internos de la empresa.

La escala utilizada dependera del factor que se estén evaluando, las mas utilizadas son la nominal (la
clasificacién se hace a partir de caracteristicas, asignando una denominacién o simbolo al objeto),
ordinal (es una escala de orden jerarquico que establece posiciones relativas a los fenédmenos de
interés tomando en cuenta alguna caracteristica especifica), escala de intervalo (se hacen intervalos
cuantitativos de los valores que puede tomar la variable en estudio). Para hacer una correcta
valoracion de los riesgos que se analizardn, se puede utilizar tableros de control (cuadro 1.5).

Cuadro 1.5 Valoracion de riesgos

. Categorias de Riesgo Operativo .
Fuentes de Riesgo — - Severidad (en
Operativo Dependencias internas Dependencias | Probabilidad millones de pesos)
Personas | Procesos | Tecnologia externas
Analisis de clientes B B B M M 50 a 100
Fraude B B B B B 50 a 100
Fuga de informacién B MA B MB B 35a70
Caida del sistema B MA B MB B 5al0
Entorno politico MB B B B B 5al0
Cambios en la regulaciéon B B B MB B 5al0
Valoracidn conjunta B M B B B 150-300
Probabilidad: se utilizé una escala ordinal donde MA-muy alta; A- alta; M- media; MB- muy baja
Severidad: quedo en términos monetarios

Fuente: Elaboracion propia a partir de Modelacion de riesgo operativo mediante el uso de sistemas de inferencia difusos,
Universidad Nacional de Colombia, 2007.
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De haber datos faltantes dentro de la historia financiera de la entidad, se puede considerar utilizar
uno de los siguientes métodos:

- Andlisis de causas: se realiza un andlisis de los procesos con el fin de encontrar el origen de los
riesgos.

- Andlisis de cambios: Dénde se emplean herramientas disefiadas para la identificaciéon de
riesgos que surgen a partir de un cambio planeado o imprevisto en el proceso.

- Andlisis de escenarios: se estima el impacto de posibles eventos que podrian presentarse
durante un proceso.

- Andlisis costo-beneficio: Consiste en verificar que el costo del tratamiento del riesgo sea
inferior a la pérdida esperada del proceso.

Una vez hechas las consideraciones anteriores se puede comenzar el andlisis de los datos, el analisis
serd de tipo cuantitativo y cualitativo. El analisis cuantitativo asigna valores numéricos a las
consecuencias y probabilidades, las consecuencias pueden estimarse tomando en cuenta los
resultados de eventos que tuvieron lugar en el pasado, pueden ser expresadas en términos
monetarios, humanos, etcétera. Por su parte, el analisis cualitativo es Util para identificar los riesgos
qgue requieren un andlisis a detalle, es utilizado en caso de que los datos numéricos que se tengan
sean inadecuados para un analisis cuantitativo. En este andlisis se utilizan escalas nominales para
describir la magnitud de las pérdidas y la probabilidad de ocurrencia.

Grafica 1.3 Pasos en el analisis cuantitativo

ANALISIS
CUANTITATIVO
' Enfrentar el
' x g riesgo
[}
1 . . 1
AN Medidasde | N Medidasde | »
deteccidn prevencion | Transferencia

de riesgos

Fuente: Elaboracion propia a partir de Cuantificacion del riesgo operacional, D&A consultores, 2005

Se modela la distribucion de las pérdidas y de frecuencia en la ocurrencia de las mismas que ha tenido
la institucidn, esto se hace a partir de los datos histdricos con que se cuente. Debe de buscarse la
curva de distribuciéon de probabilidades que se ajuste mejor.

Las distribuciones mas utilizadas para el caso del impacto, es decir las pérdidas son: Normal, Log-
normal, Normal inversa, Exponencial, Weibull, Pareto. Para el caso de la frecuencia las distribuciones
utilizadas son: Poisson, Binomial negativa, Binomial, Geométrica e Hipergeométrica

Una vez identificada la curva que mejor se ajusta, se estiman los pardmetros, se realiza la prueba de
Kolmogorov Smirnov (prueba de bondad de ajuste) con el fin de determinar el grado de confianza con
el que se puede afirmar que la curva real sigue un comportamiento semejante al de la curva descrita
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por la distribucidon propuesta, esto en el caso del impacto. Para el caso de la frecuencia se realiza una
prueba Ji-cuadrada, mediante una prueba de hipdtesis se desea saber que tan parecidas son ambas

curvas de frecuencia.

Finalmente se hace una simulacién para la agregacion de pérdidas, se realiza una simulacién de
Montecarlo para integrar la frecuencia y las pérdidas. La Grafica 1.4 muestra los pasos en la

modelacién de frecuencia y magnitud de las pérdidas.

Grafica 1.4 Pasos para encontrar el modelo de frecuencia e impacto.
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Fuente: elaboracién propia a partir de La cuantificacion del riesgo operacional, D&A Consultores, 2005

Anadlisis Cualitativo. Consiste en una serie de pasos que permitan identificar los riesgos operativos y

determinar las medidas que se tomaran.

Grafica 1.5 Pasos en el analisis cualitativo.
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Fuente: Elaboracion propia a partir de Cuantificacioén del riesgo operacional, D&A consultores, 2005
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En realidad la el andlisis cualitativo consta de tres aspectos esenciales que son:

1. La identificacion del riesgo, por medio de mapas de procesos que sirvan para detectar los
riesgos y controles existentes al respecto.

2. El modelo organizativo es muy importante ya que debe existir una unidad que se dedique
plenamente a la gestién del riesgo operacional, ya que es la que generara los mecanismos
adecuados para la administracién del riesgo.

3. Las herramientas de gestién mas adecuadas como mapas de procesos y riesgo, indicadores de
riesgo, alertas, bases de datos. Los mapas de riesgos son los que contendran los riesgos y
controles existentes para las entidades, estos se valorizardn en términos de severidad y
frecuencia de los siniestros. Dependiendo de su ubicacion en el mapa, es decir, dependiendo
de la combinacion de ocurrencia e impacto se tomaran las respectivas medidas de accién.

El documento “Buenas prdcticas para la gestion y supervision del riesgo operativo”*?, publicado por el
Comité de Supervisidon Bancaria de Basilea propone distintos tipo de identificacion del riesgo
operativo, plantea los métodos:

- Auto-evaluacion o evaluacion del riesgo: por medio del cual se trata de medir la vulnerabilidad
de sus operaciones y actividades ante el riesgo operativo, es un proceso interno.

- Asignacion de riesgos (risk mapping): donde los riesgos se agrupan de acuerdo a los diferentes
tipos de negocios, funciones organizativas o procesos.

- Indicadores de riesgo: se basa en estadisticas o parametros que determinan el nivel de riesgo
gue asume la entidad, los indicadores son revisados periddicamente con la finalidad de
detectar cualquier variacién que pudiera ser de importancia.

- Cdlculos: para cuantificar la exposicion al riesgo, generalmente se utiliza el historial de
pérdidas, es posible combinar las pérdidas externas con las internas y asi obtener tener un
escenario mas amplio del riesgo a que se esta expuesto.

Los resultados de los analisis anteriores permiten a las entidades financieras tomar decisiones sobre el
mejor tratamiento que se le dard al riesgo operativo, en ocasiones la mejor opcién es dejar de
desarrollar la actividad que genera el riesgo, otras medidas que se pueden tomar son reducir la
probabilidad de ocurrencia, reducir las consecuencias o transferir el riesgo.

La opcién mas indicada es aquella que equilibra los costos de implementacion y los beneficios que se
derivan de la misma.

2 http://www.bis.org/publ/bcbs96esp.pdf
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El cuadro de mando gerencial también conocido como cuadros de control o Balance scorecard es una
herramienta utilizada para pasar de una evaluaciéon de tipo cualitativo a datos cuantitativos que
permitan mejorar la administracién de los riesgos en la empresa. Las caracteristicas de esta
herramienta son:

- Alinea los objetivos de corto con los de largo plazo.

- La participacion de los directivos en la construccion de los indicadores.

- Los indicadores contemplan cuatro perspectivas: mejora en los empleados, mejora en los
procesos, cumplimiento con los clientes, resultados econdmicos-financieros.

Grafica 1.6 Perspectivas de los indicadores

Mejora de los empleados

]
|
\ 4

Mejora de los procesos

A 4
Cumplimiento con los
clientes

A 4
Resultados econdmico-
financieros

Fuente: elaboracion propia a partir de La
cuantificacion del riesgo operacional, D&A
Consultores, 2005

Otra herramienta muy util dentro del analisis cuantitativo es la construccidn de la Matriz de Riesgos, la
cual es una combinacidn de medicién y priorizacién de riesgos los cuales son graficados en un mismo
plano cartesiano. La matriz se basa en la determinacidon de factores de riesgo por valoracion de los
riesgos que se presentan en los cuadrantes.

Las escalas comUnmente utilizadas son las de 5 y 10 niveles, esta Ultima escala permite una mayor
amplitud de los cuadrantes por lo que se pueden manejar cuatro niveles de riesgo que son: bajo,
medio, alto y critico. El riesgo de los factores se determina de acuerdo a su probabilidad de impacto y
de ocurrencia (grafica 1.7)
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Grafica 1.7 Matriz de riesgos

10110 (20|30 |40 50
9| 9 (18|27 |36 45|54 Alto impacto
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Impacto 6| 6 |12|18|24|30|36|42 48|54
5/5/10/15(20|25/30/35/40,45| 50 Medio impacto
4|4 |8 12 16|20|24|2832|36/| 40
313169 [12(15|1821|24|27| 30
212 146|810 12 14 16|18 | 20
11,2 ,3|4|5,6 7 8|9|10 Bajo impacto

=
N

3 4 5 6 7 8 9 10

Probabilidad de ocurrencia

Riesgo bajo (1-15)

Riesgo medio (16-29)

Riesgo alto (30-59)

Riesgo critico (>60)
Fuente: Elaboracion propia a partir de Modelacidn de riesgo operativo mediante el uso de
sistemas de inferencia difusos, Universidad Nacional de Colombia, 2007; Matriz de riesgo
operacional, Deutscher Genossenschafts-und Raiffeisenverbande e. V., 2010.

Los mapas de riesgos también representan herramientas tanto cualitativas como visuales muy Uutiles
en el proceso de andlisis. Las graficas 1.8 y 1.9 son ejemplos de los mapas de riesgos utilizados para la
toma de decisiones para el tratamiento de los riesgos.

Grafica 1.8 Ejemplo de mapa de riesgos

ALTO

MEDIO

BarD

WML BARD

Fuente: Elaboracion propia a partir de Modelacién de riesgo operativo mediante el
uso de sistemas de inferencia difusos, Universidad Nacional de Colombia, 2007.
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Grafica 1.9 Ejemplo de mapa de riesgos para la clasificacion del mismo

@ Riesgo alto @
Riesgo medio@

® ®

Riesgo bajo

>

1 2 3 4 5 6 7 8 9 10
Fuente: Elaboracion propia a partir de Modelacidon de riesgo operativo
mediante el uso de sistemas de inferencia difusos, Universidad Nacional de
Colombia, 2007

= N W b 1O N

Tratamiento: una vez realizada la cuantificacién de los riesgos, es necesario establecer las medidas

necesarias para manejarlos. Existen en total seis medidas de tratamientos de los riesgos, tres para el
. . . 1

control y tres para su financiamiento®.

Las medidas de control de riesgo son: evitar, prevenir y proteger.

- Evitar: esta medida de control se aplica a los riesgos que presentan una alta frecuencia y un fuerte
impacto, consiste en dejar de hacer la actividad que estad ocasionando el riesgo o bien no llevar a
cabo proyectos que pongan en peligro la estabilidad de la empresa.

- Prevenir: Para ello se debe realizar un analisis de las posibles causas del riesgo con el objetivo de
disminuir lo maximo posible la probabilidad de ocurrencia. Se logra la prevencién a través del
desarrollo de procedimientos y sistemas; y la capacitacion del personal.

- Proteger: Por medio del disefio de medidas que actlan sobre las drea o recursos amenazados,
evitando que ocurran pérdidas al materializarse el riesgo.

Las de financiamiento son: retener, trasferir y distribuir.

- Retener: implica que la entidad puede hacer frente a los riesgos, es decir el impacto de las
pérdidas no representa peligro y por lo tanto podria cumplir con sus obligaciones en caso de
materializarse las pérdidas, para ello se debe de crear un fondo o reserva.

- Transferir: cuando las pérdidas por el riesgo excedan el limite que la empresa tiene establecido
para asumir, se pasa cierta proporcion del riesgo a empresas aseguradoras, con el fin de no
afectar la estabilidad econdmica de la entidad.

13 La administracion estratégica del riesgo operativo, Nancy Areli Olivares Cedillo,UNAM 2011
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- Distribuir: En caso de que las pérdidas estimadas exceden el limite de retencidén o simplemente se
desee aminorar el impacto de materializacidn, se puede distribuir el riesgo en distintas drea para
no tener concentrado el riesgo en una sola.

Una vez que se ha decidido el tratamiento que se dard a los riesgos, se puede comenzar a establecer
los panes y acciones correspondientes. La aplicacion exitosa de éstos, depende de su aprobacidn,
analisis y asignacion de prioridades en su implementacidon; es necesario contar con una
calendarizacion de ejecucién asi como con la designacidon del personal responsable de la ejecucion.
Retomando la matriz de riesgos mostrada anteriormente, por medio de ella se puede determinar el
tratamiento para los riesgos dependiendo de la regidn en la que se encuentren, la grafica 1.10 ilustra
este tratamiento.

Grafica 1.10 Tratamiento de riesgos segun el nivel de riesgo

Catastrofico |
(
\ %
\I )\ % Importante
XAUAS |
\( Alto I"' Niveles de Riesgo
Moderado ¥
Bajo Medio
y.orll P
\m/ Insignificante

Fuente: Elaboracién propia a partir de Riesgo operativo, ASM Consultores de Riesgo.

Asi, la matriz es una herramienta sumamente Util tanto en la medicién como en el tratamiento de
riesgos. Ademds de la matriz, se puede graficar el riesgo contra el beneficio obtenido por el mismo vy,
con ello, también se pueden tomar decisiones sobre el tratamiento a seguir y decidir si realmente vale
la pena asumir el riesgo o no, en la grafica 1.11 se puede observar la relacidn entre riesgo y beneficio.
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Grafica 1.11 Comparacion del beneficio que se obtiene segtin el tipo y la cantidad de riesgo que se asume.

A

|:| Riesgo operacional
|:| Riesgo de mercado y/o crédito

Riesgo

Beneficio

Fuente: Elaboracién propia a partir de La cuantificacién del riesgo operacional, D&A Consultores, 2005

Como se puede apreciar en la grafica anterior, a pesar de que se asuma un riesgo operacional mayor
el beneficio es el mismo, caso contrario al riesgo de crédito o mercado, ya que en esos casos mientras
mayor sea el riesgo se espera un beneficio mas grande.

Monitoreo: es un proceso esencial en la administracidon de riesgos, ya que un monitoreo regular
ofrece ventajas en la deteccién y correccién rapida de deficiencias en las politicas, en los procesos y
procedimientos. También permite la identificacion oportuna de nuevos riesgos, ya que estos pueden
cambiar con el tiempo, algunos pueden desaparecer, disminuir o aumentar su impacto; por lo que los
métodos que se eligieron o diseflaron para su tratamiento pudieran resultar inservibles en ese
instante, de detectarse fallas en los métodos se puede reorganizar e implementar nuevamente.

Ademas de controles de monitoreo realizado por el personal encargado de la administracidn, se
realizan auditorias internas y externas con el propdsito de garantizar la aplicacién de los tratamientos
designados.

Para realizar un monitoreo constante de los riesgos a todos los niveles organizacionales, es necesario
contar con informacion sobre la ocurrencia de los riesgos, las pérdidas ocasionadas a la empresa
cuando se presenta el siniestro, la creacién de indicadores de riesgo operativo permitiran realizar el
seguimiento de la evolucién del nivel de riesgo, crear alertas oportunas en caso de un nivel grave del
riesgo y verificar el impacto en el nivel de riesgo de las acciones de tratamiento implementadas.

Comunicacion: la comunicacion entre los distintos niveles de organizacidon de la empresa es muy
importante ya que esto permite asegurar que la implementacién del tratamiento del riesgo se lleve a
cabo en tiempo y forma. Dependiendo de la relacién que cada nivel de la organizacién tiene con el
riesgo su percepcion puede cambiar, debido a que las necesidades y supuestos también varian. Por
ello es importante que el personal clave, tanto interno como externo, participe en la elaboracion de

planes de tratamiento de riesgos, dandole un enfoque positivo al riesgo.

Las reuniones periddicas para informar sobre el avance en la implementacion y los resultados
obtenidos con el tratamiento son primordiales, ya que esto alentara al personal a seguir realizando de
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la misma forma el trabajo y fomentara la comunicacion entre ellos, la opinién que cada uno tenga al
respecto de como se lleva el proceso de administraciéon en general o de alguno de los pasos de éste es
importante para llegar a un mejor manejo del riesgo y, por lo tanto, a un mejor resultado.

1.4 Lineamientos normativos

El Comité de Supervision Bancaria de Basilea, establecido a finales de 1974, es un comité formado por
bancos centrales y supervisores o reguladores bancarios de los principales paises industrializados, que
se reune cada tres meses en el Banco de Convenios Internacionales en Basilea. Es un oérgano
internacional que desarrolla principios y reglas adecuadas sobre la regulacién y la supervisidon de los
mercados bancarios internacionales para evitar la ocurrencia de crisis financieras. El ultimo acuerdo
que el Comité publicéd es Basilea lll, el cual incluye modificaciones importantes al requerimiento de
capital.

1.4.1 Basilealll

La crisis del afio 2007 es el trasfondo del acuerdo de Basilea lll, ya que numerosos bancos presentaban
niveles insuficientes de liquidez y debido a esto no pudieron hacer frente a las pérdidas causadas en
sus carteras de crédito. El objetivo de este acuerdo es reforzar las normas internacionales de capital y
liquidez, esto con el fin de que el sector bancario sea mas resistente ante las posibles eventualidades
gue pudieran presentarse, de esta forma las entidades financieras podran absorber con capital propio
las pérdidas causadas por cualquier tensién financiera.

En este nuevo acuerdo, los niveles del capital ordinario o fundamental se incrementaran de 2 % a
4.5%, este requerimiento se ird obteniendo gradualmente a partir del afio 2013 y durante 3 afios. En
México, estos requerimientos seran obligatorios a partir de 2012.

Los nuevos porcentajes del capital quedan establecidos como:

e Capital ordinario de nivel 1 en 4.5%, se llevara a cabo paulatinamente hasta el 12 de enero del
afio 2015. El capital ordinario se compone principalmente por las acciones ordinarias emitidas
por el banco, primas de emisién de los instrumentos incluidos en el capital ordinario 1,
beneficios no distribuidos, acciones ordinarias emitidas por filiales consolidadas de la entidad.

e Capital nivel 1 en 6%, conformado por el capital ordinario de nivel 1y el capital adicional nivel
1, este ultimo incluye los instrumentos emitidos que y que no esté incluidos en el capital
ordinario nivel 1, las primas de emisidn resultantes de instrumentos incluidos en el capital
adicional de nivel 1%, ajustes regulatorios aplicados al calculo de capital adicional nivel 1.

" http://www.bis.org/publ/bcbs189_es.pdf( paginas 15y 16)
 http://www.bis.org/publ/bcbs189_es.pdf (paginas 16 y 17)
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e Capital nivel 2 en 2%, el cual considera instrumentos incluidos en el capital nivel 2*¢, primas de
emisién resultantes de instrumentos incluidos en el capital nivel 2, provisiones para
insolvencias.

e (Capital total ascendera al 8%, por lo menos. El capital total es la suma de los elementos
anteriores, es decir:

o Capital de Nivel 1 (Capital Ordinario de Nivel 1 + Capital Adicional de Nivel
o Capital de Nivel 2 (capital de liquidacidn) = capital total

e Colchén de conservacion de capital serd de 2.5% por encima del capital obligatorio, este
colchdén garantizara que las instituciones puedan enfrentar las pérdidas en un escenario critico.

e Colchdn anticiclico estard entre el 0% y el 2.5% del capital ordinario, con el fin de que permitir
la perfecta absorcién de las pérdidas

e El ratio de apalancamiento deberd ser de 3% del capital nivel 1, esto con el fin de que Ila
institucion financiera tenga la capacidad de hacer frente a sus obligaciones.

Grafica 1.12 Transicion a Basilea lll

Actualmente Basilea Il
Capital
fundamental
Capital basico Capital basico
e Capital basico
: > adicional
------ ’
1%
Capital Capital
complementario complementario

Fuente: Implementacién de Basilea Ill en México, CNBV.

Ademas de estas modificaciones al capital, se incluyen otras al ICAP (indice de Capitalizacién),
guedando de la siguiente forma:

ICAPrgrar = ICAP 45100 + ICAPcoyprEMENT ARID
Ddénde:

ICAPBASICG = 'FCAGFUNDA'-{ENTAL + ICAPBA_HCG ADICIONAL

CAPITALCOMP LEMENTARIO
ACTIVOS SUJETOS A RIESGOS TOTALES

ICAP, COMPLEMENTARIO =

'® http://www.bis.org/publ/bcbs189_es.pdf (paginas 19 y 20)
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CAPITALFUNDAMENTAL
ACTIVOS SUJETOS A RIESGOS TOTALES

ICAPryNpamenTAL =

El ICAP se toma como base para determinar si las instituciones estan en una situacion de lareta
temprana, actualmente se tienen 5 categorias y se contemplan acciones correctivas si el ICAP es
inferior al 10%.

Basilea lll propone que sean seis categorias que estaran en funcién de los requerimientos minimos de
capital que son de 4.5%, 6% y 8%, la siguiente tabla esquematiza la forma en la que quedaran las
nuevas categorias:

Cuadro 1.6 Categorias segun nivel de ICAP

ICAP>12.5% 12.5%>ICAP>10.5% 10.5%>ICAP>8% 8%>ICAP>7% 7%>ICAP>4.5% 4.5%>|CAP

ICAP fundamental > 7% @ 285% I ! _
MlGeRundamental 245% s5%05: o [N DRI R

Fuente: Implementacion de Basilea Ill en México, CNBV.

Calendario de los porcentajes que las entidades financieras deberdn cumplir en cada afio.

Cuadro 1.7 Calendario de cumplimiento porcentual segun Basilea Il

Requerimientos minimos

Razones
2012 2013 2014 m

Fuente: Implementacién de Basilea Ill en México, CNBV.

Cabe destacar, que si bien Basilea Ill estd enfocado al riesgo de crédito y de liquidez, los nuevos
niveles de capital permitiran tener una mayor solvencia a las entidades, y por lo tanto al mantener los
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niveles de capital establecidos en Basilea II'’ para el riesgo operativo no representa problema alguno
enfrentar las pérdidas generadas por este riesgo.

1.4.2 Circular CNBV

En la 74 Convencién Bancaria, llevada a cabo el 8 de Abril del presente afio en Acapulco, Guerrero, las
autoridades financieras de México se comprometieron a llevar a cabo los lineamientos expresados en
el acuerdo de Basilea lll.

El presidente de la Comisién Nacional Bancaria y de Valores (CNBV), Guillermo Babatz Torres *® indicé
qgue los acuerdos globales aplicados a los sistemas bancarios del pais mejorardn la regulacién y
supervision, también servird como ejemplo a otros paises en cuanto a prevencion se refiere.

Se prevé que para el afio 2012 las nuevas medidas de capitalizacién cordadas por el Comité de Basilea
entraran en vigor. De esta forma, el sistema financiero mexicano adoptara los nuevos lineamientos
manteniendo una vigilancia constante en la cobertura de liquidez y capacidad de los bancos para
afrontar salidas importantes de dinero en un escenario adverso.

Actualmente la COFEMER™ (Comision Federal de Mejora Regulatoria), instituciéon encargada de las
revisar las regulaciones propuestas por las distintas dependencias y organismos federales con el fin de
garantizar que los beneficios de estos sean superiores a los costos.

Las nuevas regulaciones basadas en el acuerdo de Basilea Ill se encuentran en cabildeo y serd en
proximas fechas cuando se hagan publicas y asi poder estar listas para 2012.

7 http://www.bis.org/publ/bcbs107b_esp.pdf (paginas 128-132)

18 http://www.elfinanciero.com.mx/index.php/74-convencion-bancaria/19875-se-compromete-cnbv-a-cumplir-con-las-
reglas-de-basilea-iii (Noticia)

' Institucién encargada de las revisar las regulaciones propuestas por las distintas dependencias y organismos federales con
el fin de garantizar que los beneficios de estos sean superiores a los costos. http://www.cofemer.gob.mx
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CAPITULO 2. DISENO METODOLOGICO DE UNA MATRIZ DE
RUTAS ESTRATEGICAS

2.1 Introduccion

Este capitulo aborda la construccion de la matriz, para ello se usan los datos histdricos sobre las
pérdidas por riesgo operativo de una empresa determinada, la cual es una serie de tiempo, sin
embargo debido a que este tipo de serie no presenta estacionalidad no se puede encontrar un
método de series de tiempo para determinar las pérdidas futuras que la empresa pudiera presentar.

Se mencionan y desglosan los componentes tedricos de la matriz, es decir las caracteristicas que tiene
este tipo de matriz dependiendo de si es de tipo cuantitativo o cualitativo, en este caso la matriz que
se desea obtener es de tipo cuantitativo.

La metodologia que se utiliza en la construccién de la matriz es la Teoria del Valor Extremo (TVE)
debido a que los datos presentan pérdidas muy grandes de vez en vez, este método resulta de gran
interés ya que los valores muy grandes y que causan mayor pérdida a la empresa son tomados en
cuenta, permitiendo de esta forma encontrar un modelo eficiente del comportamiento de la serie y
para la estimacion de pérdidas futuras en un periodo de un afio, que para este caso se trata de 252
datos. Se explican las diferentes funciones que se pueden usar y los submodelos de los mismos.

Los datos empleados en el andlisis son simulados, en este capitulo se dan las caracteristicas de la base
con que se cuenta, las consideraciones que se hicieron para obtenerlos mediante un programa
computacional y se desglosan los cuatro rubros en que se divide el riesgo operativo.

Al final del capitulo se detalla el procedimiento utilizado para estimar la maxima pérdida posible de la

empresa durante el siguiente afo, se muestran herramientas graficas para una mejor comprensién del
modelo empleado.
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2.2 Construccion de la matriz

La construccidn de la matriz se basa en los intereses que la empresa tenga y también en los datos del
riesgo que se pretende evaluar usando este método. Debido a que la matriz de riesgos es facilmente
adaptable constituye una herramienta importante en la administracion del riesgo operativo,
especificamente en la medicion del mismo.

En este caso, para la construccidon de la matriz se consideraran las pérdidas generadas por el riesgo
operativo y cada uno de los componentes que tiene, es decir las causas del riesgo operativo, las cuales
qguedaron expresadas en el cuadro 1.1.

Utilizando Teoria del Valor Extremos se encontrard la distribucién que mejor se ajuste a los datos,
tomando para ello las consideraciones necesarias sobre las series que se tienen, cabe mencionar que
las cuatro series con que se cuenta presentan un comportamiento semejante, por lo que el modelo
gue se encuentre para alguna de ellas sera el mismo para las restantes.

Una vez encontrada la distribuciéon que corresponde a los datos, se pueden conocer los momentos
basicos de cualquier distribucion como lo son la esperanza, la varianza y el error estandar, los cuales
son de gran utilidad para el efecto de estimar la posibles pérdidas de la empresa.

Utilizando alguna de las funciones de distribucién de la Teoria del Valor Extremo, Distribuciéon
Generalizada del Valor Extremo o la Distribuciéon Generalizada de Pareto y sus respectivas variaciones,
se modelaran los datos para finalmente estimar los valores extremos del siguiente afio.

Estos valores junto con la probabilidad de ocurrencia son lo que se pondran en las entradas de la
matriz, las combinaciones entre severidad y frecuencia dardn como resultado las distintas zonas de
riesgo dentro de la matriz.

2.3 Componentes tedricos

Una matriz de riesgos es una herramienta que sirve para identificar el nivel que existe del mismo en
los procesos o productos de la entidad, la escalas a utilizar se estableceran en términos de los
intereses de la empresa, las escalas pueden ser ordinales o numéricas, las cuales incluyen intervalos,

términos monetarios, etcétera

La matriz puede ser de tipo cuantitativo o cualitativo, dependiendo de los pardmetros que se deseen
utilizar.

e Matriz de tipo cualitativa. Permite determinar los elementos que estan expuestos al riesgo y
la vulnerabilidad que tienen al mismo.

26



Cuadro 2.1 Ejemplo de una matriz cualitativa

peligro (1) | peligro (2) | peligro (3) | peligro (4) | peligro (5) | peligro (6) | peligro (M)

Elemento expuesto (1) X X X X
Elemento expuesto (2) X X X X
Elemento expuesto (3) X X
Elemento expuesto (N) X X

Fuente: Elaboracién propia a partir de Inspeccién y evaluacién de riesgos, Risk & Process 2004

Las escalas utilizadas en matrices cualitativas para la probabilidad y la severidad respectivamente son:

A Frecuente: sucede con regularidad
B Moderado: sucede ocasionalmente
Probabilidad C Escaso: ha sucedido pero no con frecuencia
D Remoto: no ha ocurrido pero existe la posibilidad de que ocurra
E Improbable: La posibilidad de que ocurra es muy baja.

I Insignificante: no produce ningun tipo de impacto

Consecuiencia Il Leve: el impacto puede ser manejado con recursos propios
I Critico: El impacto no puede ser manejado sdlo con recursos propios
IV Catastrofico: El impacto compromete la supervivencia de la entidad

e Matriz de tipo cuantitativa. Permite determinar la frecuencia y la severidad del riesgo. La
severidad es expresada en términos de las pérdidas monetarias que la empresa sufriria de
materializarse el riesgo.

Cuadro 2.2 Ejemplo de una matriz cuantitativa

Valor expuesto Criterio | Valor expuesto Criterio | Valor expuesto Criterio

1 2 M
Elemento expuesto (1) Valor expuesto 1,1 Valor expuesto 1,2 Valor expuesto 1,M
Elemento expuesto (2) Valor expuesto 2,1 Valor expuesto 2,2 Valor expuesto 2,M
Elemento expuesto (3) Valor expuesto 3,1 Valor expuesto 2,3 Valor expuesto 3,M
Elemento expuesto (N) Valor expuesto N,1 Valor expuesto 2,N Valor expuesto 4,M

Fuente: Elaboracion propia a partir de Inspeccién y evaluacion de riesgos, Risk & Process 2004
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Los pardmetros maximos de pérdidas son las maximas consecuencias que sufriria la empresa bajo
distintos supuestos, se considera la pérdida maxima posible (PMP), la pérdida maxima probable (PML)
y la maxima pérdida esperada (PME).

Cuadro 2.3 Parametros de pérdida de la matriz cuantitativa

Parametros maximos de pérdida

Es la maxima pérdida calculada suponiendo que ninguno de los
Pérdida maxima Posible (PMP) controles de prevencién y reduccién del riesgo funcionarian al
momento de la materializacién del evento.

Es la mdaxima pérdida calculada suponiendo que todos los
Pérdida maxima Probable (PML) controles de prevencién y reduccién del riesgo funcionarian al
momento de la materializacién del evento.

Es la maxima pérdida calculada a partir de las probabilidades de

Pérdida maxima esperada (PME) . e .
ocurrencia y andlisis de tendencia.

Fuente: Elaboracion propia a partir de Inspeccién y evaluacion de riesgos, Risk & Process 2004

2.4 Metodologia

Conocer el comportamiento futuro de algunos fendmenos que pudieran verse transformados en
pérdidas es de mucho interés para las entidades financieras, ya que esto permite planificar o prevenir
el desastre. La previsidn se basa en la historia del fenémeno, lo que haya ocurrido en el pasado es una
fuente de informacidn muy importante ya que a partir de estos se pueden hacer inferencias de lo que
ocurrird o mas bien pudiera ocurrir en el presente. Una técnica que permite hacer inferencias sobre el
futuro con base en lo ocurrido en el pasado, es |la Teoria del Valor extremo.

2.4.1 Teoria del Valor Extremo

Esta teoria, surge como respuesta a la necesidad de explicar o interpretar los datos “atipicos”, es
decir, los que se comportaban de manera diferente a los que el investigador estaba acostumbrado.
Los primeros en estudiar |la estadistica de los valores extremos, segin Gumbel y Kinnison, fueron los
astronomos ya que se presentaban observaciones sospechosas que parecian diferir del resto de los
datos del conjunto y no sabian qué hacer con estos, si los aceptaban o eran ignorados, sin embargo en
ese momento no se contaba con herramientas matematicas necesarias que ayudaran a resolver esta
cuestion.

Cabe destacar que un evento extremo difiere de un valor extremo, un evento extremo es un suceso
andémalo mientras que un valor extremo estd dado en términos econdmicos y es consecuencia del
evento de modo que los valores extremos son consecuencia de eventos extremos pero no todos los
eventos extremos dan lugar a valores extremos.
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En el libro Statistics of Extremes (1958) , Gumbel demostrd que para cualquier distribucion inicial que
cumpliera la caracteristica de ser continua y que tuviera inversa se necesitaban pocos modelos para
modelar los maximos o minimos de una serie de observaciones.

La teoria del valor extremo es de gran utilidad en el estudio de siniestros “no normales”, los cuales
presentan baja frecuencia pero una alta siniestralidad en términos econdmicos. Mediante su
utilizacién se puede predecir valores elevados en las colas e incluso situaciones que superen los
niveles histdricos observados, esto se hace tomando en cuenta no la distribucidon del conjunto de
datos, sino de modelar los extremos de forma independiente a la muestra general. Un valor extremo
es el dato mas grande o mds pequefio de un conjunto de observaciones.

Desde el punto de vista del seguro y de la prevision social, los riegos se clasifican en:

e Riesgos de masa: tienen alta probabilidad se ocurrencia pero poca severidad.
e Riesgos de cola: tienen baja frecuencia pero alta severidad.

Grafica 2.1 Diferencia entre riesgo de masa y de cola

Probabilidad
Sy N\
a7 N\
Pa P’ \
. N\,
7/ \\
Y \
i \ Y
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AN :
\ i
N
\,
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RIESGOS DE MASA i
RIESGOS DE COLA
Xa Coste Econdmico Xs

Fuente: Una aportacion al andlisis de solvencia: TVE, Garcia Pérez Almudena, Universidad de Alcala, 2007.

Los modelos paramétricos principales en la Teoria del Valor Extremo son:
1. La Distribucion Generalizada del Valor Extremo (Generalized Ectreme Value Dsitribution-

GEVD) la cual ajusta los valores maximos que se encuentran en bloques del mismo tamafio o
misma longitud utilizando distribuciones asintéticas.
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Una muestra de n maximos muestrales (X, Xz, ..., X,) se obtiene tomando loa valores
maximos de n bloques, todos ellos con la misma longitud m, es decir se tiene que:

.
[y

Xy = ?11&1‘{1‘1 "

x; = max{x, @ x,@, x,, @]

An= ‘}}1Qx{x_l':."!_"Jl-:':."!_'-JI“ x“"f“}

Sin embargo con este método se corre el riesgo de perder observaciones extremas que estdn
en el mismo bloque y que muchas veces puede ser que sean superiores a los maximos de
otros bloques; la seleccion del tamafio de cada bloque también representa un problema, ya
gue una determinarlo de manera correcta podria evitar pérdida de informacion.

Distribucion Generalizada de Pareto (Generalized Pareto Distribution- GPD) la cual estudia el
comportamiento de las observaciones que han superado una prioridad determinada. El
objetivo es encontrar la distribucién que se ajuste mejor a los datos que exceden un
determinado umbral.

En este caso el problema estd en fijar el umbral ya que puede haber pérdida de informacion.

Finalmente estdn los modelos no paramétricos los cuales se basan en los estadisticos de
orden.

Cuadro 2.4 Distribuciones limite

Distribucién inicial | Distribucién limite

F(x) para maximos G(x)
Exponencial Tipo I- Gumbel
Gamma Tipo I- Gumbel
Normal Tipo I- Gumbel
Log-normal Tipo I- Gumbel
Pareto Tipo ll- Frechet
Gauchy Tipo ll- Frechet
Burr Tipo Il- Frechet
Log-gamma Tipo ll- Frechet
Uniforme Tipo Ill- Weibull
Beta Tipo Ill- Weibull

Fuente: Una aportacién al andlisis de solvencia: la
teoria del valor extremo, Garcia Pérez Almudena,
Universidad de Alcald, 2007.
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Teorema de Fisher y Tippet

Describe el comportamiento de los maximos muéstrales apropiadamente normalizados, si existen los
parametros b, >0y a, € R cuando el nimero de observaciones de una serie de v.a. iid respecto a una
distribucién dada F, tiende a infinito, entonces los mdaximos normalizados convergen a una
distribucién limite no degenerada G(x).

Setiene que Xy, = Xop & o F Ay .. = Xy UN conjunto de v.a. iid con una funcién de
distribucion comun FLFI:X:IJ =PlX, = x]donde M, es el maximo de todas ellas es decir
M, = LXfln) =xy= ﬂmx{X-lm,X:m. T }, se desea conocer el comportamiento o distribucidon

de los maximos.

Mo—

Entonces se tiene que = — X (una v.a con funcién de distribucién limite G(x) )

b

Mag—an

y P [ — ) = G{x) cuando n—w
Donde G(x) es una distribucion asintética derivada a partir de la funcion de distribucidn exponencial y
representa la funcién de distribucidon estdndar del valor extremo. G puede tomar la forma de tres

distribuciones: distribucién de Gumbel, distribucién de Frechet y distribucidon de Weibull.

Tomando en cuenta que para las tres distribuciones se considera la estandarizacion del parametro de
localizacion igual a cero (a, =u=0) y el pardmetro de escala igual a uno (b,=0=1) se tiene que:

&

Fal — x—dan
iuﬂ'uﬂr_ull.:'r_"-lfl - G:.G’[ B .:l

Las distribuciones que estan definidas en términos del pardmetro a (indice de cola®®) son las de
Frechet y la Weibull, quedando de la siguiente forma las funciones de distribucién:

e Tipo I: Distribucién de Gumbel, es una funcién doble exponencial.

20 ., . . . . . . . .

El indice de cola indica el grueso de la misma, es decir, el grado de convergencia a cero de la densidad de probabilidad.
Mientras mds grande es el valor del pardmetro la cola se suaviza mas y por lo tanto la funcién converge mas rapido a la
asintota.
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Dando lugar a que la cola decrezca de forma exponencial.

Tipo Il: Distribucion de Frechet, sélo toma en cuenta valores positivos, tiene gran importancia

en el seguro, reaseguro y finanzas.

Funcidén de distribucion.

Funcién de densidad.

G1a = oGy () x e

Bajo esta distribucion la cola decrece de manera potencial.
Tipo lll: Distribucion de Weibull, la cual esta acotada por la derecha, para valores positivos.

Funcidn de distribucion

Wix)=G,lx) =
Funcién de densidad

- —':Et’—'l_"

G2ax) = aG(x)(—x)

Para la funcion generalizada de valor extremo se considera la reparametrizacién de &= 1/a, a,=u

(parametro de localizacidn) y b,=0 (parametro de escala), por lo que la funcién de distribucién queda

como sigue:
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La cual, dependiendo del valor de € se puede reescribir de las siguientes formas:

e Para la distribucion Gumbel se tiene que £&=0 y por lo tanto la funcion de distribucion se
expresa como:

Ge=glx) ==, x eR

. ;

e En el caso de la distribucion Frechet, cuando &= (1/a) > 0, la funcién de distribucidn se expresa
como:

o frase !
EFE}E.:__X,I = E‘l Ly = [——)

. £

e Para la distribucion Weibull se considera que &= (1/a) < 0, por lo que la funcién de distribucion
gueda como:

Al introducir los parametros de localizacién y escala, u y o respectivamente, se obtiene la siguiente
expresion para la funciéon de distribucion generalizada:

Dependiendo del valor del parametro &, la funcién generalizada toma distintas formas:

e ¢ >0, corresponde a la distribuciéon de Frechet y donde se tiene la siguiente funcién de
distribucion.

Por lo que la funcién de densidad queda como:

[1+1!

Gre(x) = G (1 + &) V7

P
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e £<0, corresponde a la distribucién Weibull, por lo que la funcién de distribucién queda como:

. HETH)TE L—o
Galx)=e ~ "h el |—max =

2L T

Por lo que la funcién de densidad queda como:

Fo1
.. P W=l 1+% ]
Goplx) = Golx)1 +&x) %

e =0, corresponde a la distribucidn Gumbel, de tal forma que la funcién de distribucién queda
como:

X

Golx) =e = 7 [—oo < x < o]

Por lo que la funcién de densidad queda como:

So. (x

Iy
i
Ll
I
[y}
=
i
Pl
M
5

La distribucion Generalizada de Pareto

Teniendo Xy ,,X5,,...4,» unconjuntodev.a.iid, el método POT (peaks over threshold method)
permite estudiar cdmo es que se distribuyen las observaciones que han superado una detrminada
prioridad o umbral denotado por u. Este método se basa en las siguientes hipétesis:

i.  Los excesos por encima de la prioridad, constituyen una secuencia de va iid que ocurren segin
los momentos de un proceso Poisson.

ii. Las cuantias que exceden la prioridad y el momento del tiempo en el que ocurre son
independientes.
Siguiendo este método, una dificultad se encuentra en la eleccién del umbral u apropiado.

La distribucion de Pareto conjunta los tres submodelos en uno sdlo, para ello hace la
reparametrizacion de €&=1/a. Con ello se puede determinar a qué familia pertenecen los datos:

& — 0 Pertenece a la familia exponencial

& = 0 Pertenece a la Distribucion Pareto

& =20 Pertenece ala Distribucidon Beta
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Para cada caso se tiene que:

1) Distribucion Exponencial. Cuando & =0 la distribucién Pareto Generalizada tiende

a la distribucidn exponencial.
Wolx)=1—e*conx=0 funcién de distribucion
Wyix) = e¥ conx =0 funcion de densidad
W, *(p) =in(1—p) =x, funciénde cuantiles
i 1
Distribucién de Pareto =0 .Cuando ¢ = Ucond = - Porloque el pardmetro de esta

distribucién es a, el cual es llamado indice de cola.
W, .(x) =1—x"%conx =1 funcién de distribucion
wy o (x) = ax~ %% conx =1 funcién de densidad
W, p) = (1—p) —l funcién de cuantiles

1
Distribucion de Beta (a<0). Cuando {§<0coné= o Ppor lo que el parametro de esta distribucidon

también es a, es para valores negativos de €.

Wo lx)=1—{—x)"%con—1=x=0 funcién de distribucion
wa 1) = |a|{—x)~1%% con— 1 = x =0 funcién de densidad

W>" (p) = (1—p) "= funcién de cuantiles

Estimacidn de la prioridad u a través del grafico de exceso medio.

Utilizando la grafica de exceso medio es posible determinar la prioridad o umbral éptimo para los
datos, de esta forma se asegura que no queden datos que pudieran ser mdximos y quedar fuera del
estudio. Para el caso de la distribucidén generalizada de Pareto, esta funcidn es lineal y tiende a infinito
con pendiente positiva, en este caso se puede tomar como prioridad dptima el valor a partir del cual el

grafico toma ese comportamiento.

La funcién empirica de exceso medio se obtiene a partir de los datos de la muestra y permite
reconocer la distribucién de los datos. Entonces se tiene que dada una muestra ordenada de forma
X‘l.."! = 'Xk.r! E"Xr!.r!
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descendente la funcién empirica de exceso medio esta dada por:

_ E?:j_{xf —u

S YNLixru

&, (u)

Resulta de interés que los mismos datos con que se cuenta actuen como prioridad, es decir, se tiene
entonces que u=Xg+1 donde k indica la posicidon del dato en una jerarquia descendente, de este modo
se tiene que cuando k=1 se hace referencia al dato mds grande y cuando k=n se habla del dato mas
pequefio. Si los datos son tomados como umbrales se tiene que la funcidon de exceso medio empirica
es la media aritmética de los k mayores valores:

k
X

Exn=2,(Xy ):%_X/wrl» k=l..n-1

Estimacidn de parametros

En el estudio de los valores extremos existen diversos problemas como la longitud de los bloques de
los que se extraerdn los maximos y en el caso de los excesos sobre una prioridad, la cuestion basica es
la eleccidn de un umbral éptimo.

La modelizacién consiste en el ajuste de una distribucién paramétrica de la muestra histérica con el
objeto de hacer inferencia y predecir, es precisa una correcta estimacion de los parametros
caracteristicos de la distribucion de que se trate.

El parametro que interviene en estas distribuciones es el indice de cola (), porque el interés que se
tiene es la inferencia de siniestros de elevada cuantia. Su estimacién va ligada a la éptima seleccidn
del tamafio de los bloques o al nivel de prioridad, ya que no para todos los tamafios y umbrales se
consigue un estimador adecuado. Por lo que el tamafio de los bloques o el nivel de prioridad éptimos
seran aquellos que den lugar a estimaciones de indice de cola que cumplan las condiciones deseables
de bondad.

Estimacion a través de momentos

Si la v.a. se distribuye segun la distribucién del valor extremo Tipo | (Gumbel) no interviene el indice
de cola, por lo que sélo es necesaria la estimacidn de los pardmetros de localizacion y escala.
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Empleando los momentos muestrales.

EiX)=K=a+4b
PR T o
WO

i=X-05772-b

hoFa NG

g
Ak

La frecuencia de los valores extremos segtin el método de Gumbel

Por medio de este método se trata de estimar cuantos valores de las futuras observaciones excederdn
una determinada posicion en la jerarquia de los datos histdricos. Partiendo de la observacidon de una
serie de datos histéricos se determina en cudntas de las préximas observaciones se excederan algunos
registros anteriores.

Dado un conjunto ordenado de observaciones iid X1, 2... Xgp,...2 Xn,n la notacion empleada es la
siguiente:

n: numero de observaciones histdricas o tamafio de la muestra de referencia

k: posicion k-ésima u orden en una jerarquia decreciente (k=1 es la mayor observacion, es decir, la
mas alta y k=n indica la menor observacion, k es la k-ésima observacion mas alta.

N: numero de ensayos futuros, es decir, el tamafio de la muestra para la que se requiere predecir y no
tiene por qué coincidir con n.

h: nimero de observaciones que serdn iguales o mayores al k-ésimo valor en los préoximos N-ensayos
o periodos de tiempo, es decir, el nimero de valores extremos esperados.

Se busca la distribucion de h, donde k, n y N son pardmetros de esa distribucién. Lo que se pretende
es conocer en cuantos casos h de los N ensayos futuros, se igualard o excedera el valor k-ésimo de las
n observaciones pasadas.

P ‘\I'
Sf ()= 1(X), > X )
h=1

Para medir la probabilidad de que haya exactamente h valores en las proximas N observaciones que
superen el k-ésimo mas grande de las n observaciones pasadas, se tiene:
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(N+n—k—h ‘. h+k—1 ‘
I
n-k | k-1

wih;n, k,N)= P(sf’.' (k)= /-J: - _
O ! (N+n)
.
L n
La expresidn anterior se puede reescribir como:
n\( N
I‘. ol 'f | N
w(hin, k, N)=+"\. Z w=10
(N+n—1) —
(N+n) | k=0
L h+k-1)

Donde O0=h=Nyl=k=Zn

La probabilidad de que el mayor valor (k=1) de las n observaciones pasadas no se exceda (h=0) en las
préximas N observaciones, siendo N=n se denota por w (0, N, 1, N)=0.5

La probabilidad de que el k-ésimo mayor valor de las n observaciones iniciales sea excedido al menos
una vez (x21) en N nuevas observacioneses Plx = 1) =1—P{x =0)

La probabilidad de que el mayor valor de las observaciones iniciales (k=1)se exceda en todas las N

. | AT . .

nuevas observaciones se denota como wiN,n,1,N) = nas es practicamente nula incluso
Wl diy L s s YR

para valores pequefios de ny N. i+

Numero medio de valores que excederan el valor k-ésimo mas alto en los N futuros ensayos estd dado

por _ [ v ) . Se tiene varios casos para la expresién anterior:

n+ 1

Vet

k

Sin=N+1entoncesxy, =k

n+1 . — N
,entonces Xy, =

Sinesimparyk = — >

Siny N son elevados, entonces X, sobre el valor mas altoes ¥ 1

2.5 Fuentes de informacion

Debido a que la medicion y control del riesgo operativo se lleva de forma interna, el disponer de esta
informacién no es tarea facil por lo que los datos con los que se trabajardn fueron obtenidos
mediante una simulacién en matlab, los datos se simularon para un periodo de un afio laboral, en
total son 252 datos de cada rubro considerado.
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Para la simulacién de la base de datos se supuso que la empresa necesita conocer el nimero de
operaciones realizadas cada dia, asi como el nimero de operaciones mal realizadas y la pérdida
generada por las equivocaciones. Para ello se trabajo con cada riesgo, estableciendo las siguientes
condiciones®:

e Para cada riesgo dentro de una causa se supondra que el nimero de operaciones que se
realizan en el dia siguen un comportamiento Poisson A, es decir, las llegadas de las
operaciones o servicios requeridos siguen esta distribucién, el pardmetro indica el nimero de
operaciones promedio que se tiene que se tiene en cada realizaciéon

e Para cada operacién que se realice en el dia, ésta tiene una probabilidad Bernoulli p de
realizarse correctamente y 1-p de realizarse de manera errénea.

e Para cada operacidon mal realizada se necesita conocer el monto de la pérdida, para esto se
utilizé una distribucion Gamma(a,8), ya que esta distribucion presenta un comportamiento
similar al que se espera por tener una acumulacion rapida, es decir que se obtienen montos
chicos de pérdida de manera frecuente y ocasionalmente montos grandes que son los que
interesan para el modelo.

e La B para cada riesgo sera la misma lo que permite sumar las distribuciones Gamma y utilizar
la propiedad de que la suma de v.a. gamma se distribuye Gamma.

El valor de los pardametros que se utilizaron en la simulacion estd dado de acuerdo al cuadro 2.5, la

seleccidn de los parametros se hizo de tal manera que se tuviera un caso con mucha frecuencia (p)
pero poca severidad (a), uno de alta pero baja severidad y uno de alta severidad y baja frecuencia.

Cuadro 2.5 Valores de los parametros utilizados en la simulacién

Variables
Tipo Riesgo A p ol
Riesgos X1, X4, X7 Y X10 10 0.95 5
Riesgos X,, Xs, Xg Y X11 15 0.9 2
Riesgos X3, Xs, X9 Y X12 25 0.99 20

Fuente: Modelos para analisis de riesgo operativo, Jesus Avila Mar, ITAM 2007

Los cuadros de 2.6 a 2.9 muestran los datos correspondientes al primer mes en cada rubro.

21 Modelos para analisis de riesgo operativo, Jests Avila Mar, ITAM 2007
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Cuadro 2.6 Pérdidas por fallos en el sistema

FALLOS DEL SISTEMA
% | A=10, p=095, 0=5,B=1E" | x, | A=15, p=0.90,0=2,B=1E" | x |A=25, p=0.99, 0=20, B=1E~ Suma de los riesgos
Dia de operacion [TTG. o, ™o, o, ™o, Ta. o, TG,
del afio 2007 Oper|Errores |Pérdidas diarias | Oper |Errores |Pérdidas diarias | Oper |Errores|Pérdidas diarias | Oper |Errores|Pérdidas diarias
02-ene 10 0 0 11 1 4952907 64 23 1 18905923.25 a4 2 23858850.89
03-ene 10 0 0 11 1 131268492 24 0 1] 45 1 1312684.92
04-ene 16 2 11525634.18 15 3 3341432 81 32 0 0 63 5 14867066.99
05-ene 11 1 2373412.02 16 1 1365533.29 27 1 28564958.16 54 3 32903903.47
08-ene 11 1 6174584.44 21 2 2763294.11 25 1 23781846.78 57 4 31719725.33
09-ene g 0 0 16 0 0 20 0 0 a4 0 0
10-ene 15 0 0 13 3 4295546.51 20 0 1] 48 3 4295546.61
11-ene 2 0 0 16 1 1540477 41 29 0 0 a7 1 1540477 41
12-ene 13 0 0 21 1 1057375.45 24 0 0 58 1 1057375.45
15-ene 5 0 0 18 2 305780784 18 1 21232150.05 41 3 24289957.99
16-ene 10 1 7633987.24 17 1 462327132 21 0 0 48 2 12257258.56
17-ene 7 0 0 15 0 o 23 0 1] 45 0 0
18-ene 9 0 0 21 3 607688406 21 0 0 51 3 6076884.06
13-ene 1 0 0 14 0 0 21 0 0 44 0 0
22-ene 11 1 2154123.04 15 2 5251606.89 30 0 0 56 3 7405729.93
23-ene 5 1 1898696.5 16 0 0 25 0 0 45 1 1898696.5
24-ene 11 1 424827155 20 0 o 26 0 1] 57 1 424827155
25-ene 14 1 3238276.47 15 1 24022462 31 0 0 60 2 5640522 67
26-ene 5 0 0 15 0 0 31 0 0 51 0 0
29-gne 7 0 0 15 3 5455575.55 31 0 0 53 3 5455575.55
30-ene 4 0 0 19 2 1869573.8 26 1 14309485.13 49 3 16179058.93
31-ene 10 0 0 11 0 0 23 0 1] 44 0 0
Fuente: Modelos para analisis de riesgo operativo, Jesus Avila Mar, ITAM 2007
Cuadro2.7 Pérdidas por fraude
FALLOS DEL SISTEMA
% | A=10, p=0.85, 0=5,B=1E" | x, | A=15, p=090, =2, B=1E° | x, |A=25,p=0.93, 0=20, p=1E~ Suma de los riesgos
Dia de operacion "o, NG, NG, MG, MG, o, L[ TG
del afio 2007 | Oper|Errores | Pérdidas diarias | Oper | Errores |Pérdidas diarias | Oper |Errores|Pérdidas diarias | Oper |Errores|Pérdidas diarias

02-ene 10 0 0 11 1 4952927 64 23 1 18905923.25 a4 2 2385885089
03-ene 10 1] 0 11 1 1312684.92 24 0 0 45 1 1312684.92
(4-ene 16 2 1152563418 15 3 3341432 .81 32 0 0 63 5 14867066.99
05-ene 11 1 2973412.02 16 1 1365533.28 27 1 28564958.16 54 3 32903903 47
08-ene 11 1 6174584 44 21 2 2763294.11 25 1 2278184678 57 4 3171872533
09-ene g 0 0 16 0 0 20 0 0 a4 0 0
10-ene 15 1] 0 13 3 42085546.61 20 0 0 48 3 4295546.61
11-ene 2 0 0 16 1 1540477 41 29 0 0 47 1 1540477 41
12-ene 13 0 0 21 1 1057375.45 24 0 0 58 1 1057375.45
15-ene 5 0 0 18 2 305780794 18 1 21232150.05 41 3 24289957 .99
16-ene 10 1 7633987.24 17 1 462327132 21 0 0 48 2 1225725856
17-ene 7 1] 0 15 0 0 23 0 0 45 0 0
18-ene 9 0 0 21 3 607688406 21 0 0 51 3 607688405
19-ene 9 0 0 14 0 0 21 0 0 a4 0 0
22-ene 11 1 2154123.04 15 2 5251606.89 30 0 0 56 3 7405729.93
23-ene 5 1 189869665 16 0 0 25 0 0 45 1 189869665
24-ene 11 1 4248271.55 20 0 0 26 0 0 57 1 4248271.55
25-ene 14 1 3238276.47 15 1 24022462 31 0 0 60 2 5640522 67
26-ene 5 0 0 15 0 0 31 0 0 51 0 0
29-ene 7 0 0 15 3 5455575.55 31 0 0 53 3 5455575.55
30-ene 4 0 0 19 2 1869573.8 26 1 1430948513 49 3 16179058 .93
31-ene 10 1] 0 11 0 0 23 0 0 44 0 0

Fuente: Modelos para analisis de riesgo operativo, Jests Avila Mar, ITAM 2007
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Cuadro 2.8 Pérdida por fallos en el proceso

INCUMPLIMIENTO DEL PROCESQ
Hy A=10, p=0.95, =5, p=1 E* Xz A=15, p=0.50, o=2, B=1 E* Xy =25, p=0.9%, x=20, p=1 E* Suma de los riesgos
Dia de operacion | No. No. No. No. No. No. No. No.
del afio 2007 Oper | Errores |Perdidas diarias | Oper| Errores |Pérdidas diarias | Oper | Errores |Perdidas diarias | Oper | Errores |Pérdidas diarias

02-ene 5 0 0 7 0 0 20 0 0 32 0 0
03-ene 16 0 0 14 0 0 20 0 0 50 0 0
04-ene 8 0 0 14 1 2405134.99 22 1 18547108.5 a4 7 21952243.49
05-ene g 0 0 12 bl 1865748.74 25 0 0 45 7 1865748.74
08-ene 8 1 2285581.63 14 0 0 13 0 0 35 1 228558163
09-ene 3 1 5655202.4 0 3 3587628.74 22 0 0 45 4 9242831.14
10-ene 6 0 0 8 2 1431060.64 23 1 21050939.97 37 3 22482009.61
11-ene 12 2 14638236 14 4 7360319.21 22 0 0 48 3 21998555.21
12-ene 13 1 6503880.07 13 1 2989710.46 22 0 0 48 2 9493590.53
15-ene 11 0 0 17 2 3044796.56 20 0 0 a8 2 3044796.56
16-ene 7 0 0 13 1 21588865 22 0 0 42 1 2158986.5
17-ene 9 1 27689525 7 0 0 21 0 0 37 1 2768952.5
18-ene 7 0 0 18 1 1431946.17 26 1 1728781249 51 2 18719758.66
19-ene 10 0 0 19 3 621729172 25 1 20765584.08 54 4 26982875.8
22-ene 12 1 722446249 17 2 1459406.56 28 0 0 57 3 B683869.05
23-ene 12 1 721166.78 13 1 2283886.5 19 1 20461291.21 44 3 23466344.49
24-ene 6 0 0 12 2 27260343 35 0 0 53 2 27260343
25-ene 9 0 0 B 3 9227619.27 23 0 0 40 3 9227619.27
26-ene 11 0 0 16 1 138204.99 17 1 1637968757 a4 2 16517892.56
29-ene 9 0 0 15 3 396367161 17 1 21004778.93 41 4 24968450.54
30-ene 14 1 7567475.92 16 3 7056887.4 17 0 0 a7 4 14624363.32
3l-ene 7 0 0 14 0 0 33 1 22773568 48 24 1 2277356848 |

Fuente: Modelos para analisis de riesgo operativo, Jests Avila Mar, ITAM 2007

Cuadro 2.9 Pérdidas por falta de recursos

W

X A=10, p=D.95, o=5, p=1 E* % A=15, p=0.20, =2, p=1 E* % | A=25, p=099, 0=20, p=1E~ Suma de los riesgos
Dia de operacidn| No. Na. Na. No. No. No. No. Na.
del afio 2007 Oper |Errores|Perdidas diarias | Oper | Errores |Perdidas diarias| Oper |Errores|Pérdidas diarias | Oper | Errores |Perdidas diarias

02-ene g 1 2244748 39 15 2 4006297.34 25 0 0 49 3 6251046.73
03-ene 12 o o & o o 23 1] 0 41 0 0
(4-ene 10 2 7332791.48 10 o 0 26 1] 1} 46 2 7332791.48
05-ene 4 0 o 14 2 2721062.91 26 2 36868791.14 44 4 39589E54.05
0G-ene 10 1} o 11 1 1670662.07 23 1] 1} 44 1 1670662.07
0%-ene 9 1} o 12 1 1670662.07 23 1] 1} 44 1 1670862.07
10-ene 3 0 o 16 o 0 26 0 0 50 0 0
11-ene 11 2 11073314.78 16 o 0 32 0 0 59 2 11073314.78
12-ene 12 1 3926141.4 19 2 5599640.99 29 0 0 60 3 9525782.39
15-ene g 1 328765142 13 1 68938775 28 1 36309662.86 50 3 40286712.03
16-ene g 0 0 13 1 1565264.46 25 0 0 47 1 1565264.46
17-ene 7 0 0 15 1 1949524 34 24 0 0 46 1 1948524 34
18-ene 16 0 0 16 2 4503844 43 19 1 1383320097 51 3 183370454
19-ene 14 0 0 12 1 1009831.84 33 0 0 59 1 1009831.84
22-ene g 1 6168579.3 18 2 7362377.06 15 1] 0 42 3 13530956.36
23-ene 10 0 o 9 2 4286415.63 18 1] 1} 37 2 4296415.63
24-ene 15 1 7534309.97 17 1 2350369.53 29 1 17542385.97 61 3 2742706547
25-ene g 1} o 12 1 1297985.07 23 1] 1} 43 1 1297985.07
26-ene 9 0 o 11 0 24 0 0 44 0 0
28-ene 9 0 o 11 2 2616474 69 24 0 0 44 2 2616474.69
30-ene 9 1 4161462.2 14 1 1297985.07 19 0 0 42 2 5450447 27
31-ene 11 0 0 12 0 34 0 0 57 0 0

Fuente: Modelos para analisis de riesgo operativo, Jesus Avila Mar, ITAM 2007

Donde cada X hace referencia a un tipo de fallo teniendo lo siguiente:
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Cuadro 2.10 Riesgos para los que se estimaron pérdidas.

EMPRESA PROCESO RIESGO
—

x1-Fallas de servidos
Fallos del sistema<x2 - Falla con proveedor de informacién
x3 - Falla de seguridad informatica

[x4 - Fuga de informacion

Fraudes 4 x5 - Informacioén falsa del cliente
Institucion_] | X6 - Oper fuera del giro de la empresa
S.AdeCV. %7 - Fallas en la continuidad del proceso
Incumplimiento ] »
4x8 - Errores en la captura de informacidn
del proceso
(X9 - Pérdida de documentacién
%10 - Robo de unidades terrestres
Pérdidad de .
9 x11- Robo de equipo de computo
recursos
— x12 - Incumplimiento de proveedor de mat.

Fuente: Modelos para anélisis de riesgo operativo, Jesus Avila Mar, ITAM 2007

2.6 Procedimiento

Se realizaron diferentes escenarios para determinar el umbral 6ptimo, se plantearon cuatro
escenarios, obteniendo los resultados del cuadro 2.11.

Cuadro 2.11 Escenarios para determinar el umbral 6ptimo

Escenario 1: Planteando un umbral de 10 millones Escenario2: Planteando un umbral de 20 millones

Fallos de Sistema 97 datos cumplen la condicién. Fallos de Sistema 53 datos cumplen la condicidn
Fraudes 78 datos cumplen la condicién. Fraudes 37 datos cumplen la condicién.
Incumplimiento del proceso 217 datos cumplen la Incumplimiento del proceso 45 datos cumplen la
condicién. condicién.

Pérdida de recursos 92 datos cumplen la condicidon Pérdida de recursos 59 datos cumplen la condicidn.

Escenario 3: Planteando un umbral de 25 millones Escenario 4: Planteando un umbral de 30 millones

Fallos de Sistema 36 datos cumplen la condicidn. Fallos de Sistema 20 datos cumplen la condicidn.
Fraudes 29 datos cumplen la condicion. Fraudes 22 datos cumplen la condicién.
Incumplimiento del proceso 23 datos cumplen la Incumplimiento del proceso 11 datos cumplen la
condicién. condicién.

Pérdida de recursos 42 datos cumplen la condicidn. Pérdida de recursos 26 datos cumplen la condicion.
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Se observa que en caso de manejar un umbral de 10 millones se tienen muchos datos ocn los cuales
trabajar y que el umbral éptimo que se puede tomar es el de 30 millones, ya que el nimero de datos
es semejante en tres de los cuatro casos, oscila entre 20y 26. Debido a esto, se decidié tomar los dos
maximos mensuales de cada rubro teniendo entonces, para tener 24 datos en cada caso, el cuadro
2.11 muestra los datos obtenidos en cada rubro y los principales momentos de tendencia y dispersién
para cada caso.
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Cuadro 2.12 Maximos mensuales

Maximos mensuales
Mes
Fallos en el sistema Fraudes Pérdida de recursos | Incumplimiento del proceso
32,903,903.47 39,077,925.13 40,286,712.03 26,982,875.80
enero
31,719,725.33 28,778,851.43 39,589,854.05 24,968,450.54
feb 1,206,104,956.93 56,573,359.57 45,017,563.74 28,921,637.78
ebrero
264,760,081.75 44,208,044.27 39,621,340.89 21,986,026.71
40,637,153.96 37,085,533.49 36,190,781.75 43,206,005.79
marzo
32,620,670.87 30,669,491.99 23,018,406.16 37,913,497.32
bril 24,781,051.88 35,108,864.91 37,875,857.92 42,853,060.66
abri
18,813,732.94 32,484,762.03 27,506,265.28 26,324,875.04
42,970,522.62 26,272,753.22 40,863,851.71 16,954,095.96
mayo
26,250,218.82 22,323,238.90 32,571,602.54 16,819,509.61
o 35,583,535.04 39,434,998.34 38,397,079.10 30,660,187.31
junio
33,845,033.40 30,053,599.18 33,265,807.85 27,693,589.73
i 47,908,777.14 46,851,182.40 51,909,267.80 45,520,166.45
julio
28,194,840.60 20,772,796.37 31,836,472.82 22,379,219.78
31,296,911.31 37,622,350.68 34,635,690.32 23,400,996.09
agosto
26,081,881.68 27,754,005.60 33,535,008.90 21,983,671.12
25,995,891.15 37,701,176.14 31,209,350.50 30,468,892.94
septiembre
25,357,800.75 25,675,634.91 28,660,514.99 25,466,020.89
45,862,718.93 54,462,318.80 50,466,189.04 36,665,080.34
octubre
25,248,129.83 32,080,839.30 36,934,581.21 26,208,110.05
1,507,383,370.48 43,258,412.58 36,613,257.30 36,677,654.12
noviembre
39,722,729.58 32,611,902.78 23,471,099.76 25,068,413.51
40,447,643.21 | 340,468,490.00 51,186,903.89 48,785,876.83
diciembre
34,685,480.78 53,785,923.71 27,093,413.48 29,741,370.66
E(x) 152,882,365.10 48,963,185.66 29,902,053.54 36,323,203.04
Var(x) 1.41738E+17 3.95036E+15 7.7096E+13 6.29869E+13
o(x) 376,481,736.37 62,851,889.81 8,780,433.86 7,936,427.44

Fuente: Elaboracion propia

Tomando en cuenta la desviacidn estandar de los maximos se pueden crear cotas para los mismos, por
lo que al hacer esto para cada rubro se tienen los gréficos 2.2, 2.3, 2.4,2.5,2.6,2.7,2.8y 2.9, los
cuales denotan las cotas inferiores y superiores para cada caso.

Las cotas se obtuvieron sumando y restando a los maximos en 50% del valor de la desviacién estandar,
es decir:

Maximo * (0.50) o
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Grafica 2.2 Maximos mensuales de fallos en el sistema
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Fuente: elaboracién propia

Grafica 2.3 Cotas de los maximos de fallos en el sistema
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Fuente: elaboracién propia
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Grafica 2.4 Maximos mensuales de fraudes
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Grafica 2.5 Cotas de los maximos de fraudes
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Grafica 2.6 Maximos mensuales de incumplimiento del proceso
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Grafica 2.7 Cotas de los maximos de incumplimiento del proceso
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Grafica 2.8 Maximos mensuales de pérdida de recursos
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Grafica 2.9 Cotas de los maximos de pérdida de recursos
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Fuente: elaboracién propia
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Debido a que se sabe que los datos tienen una distribucién Gamma y utilizando la informacién en el
cuadro 2.4 los datos se distribuyen segun la distribucidn tipo | que corresponde a la distribucién de
Gumbel. En esta distribucidon no interviene el indice de cola debido a que es igual a cero (§=0), los
parametros de escala y localizacidon son lo que se emplean en el modelo, tomado en cuenta la
estimacion que se hace de estos parametros a partir de los momentos y utilizando los datos anuales
gue se tienen sobre el riesgo operativo se puede proponer un modelo para los valores extremos o de
forma mds general también se puede aplicar dicho modelo sobre los datos anuales y de esta forma
obtener los datos correspondientes al siguiente afio.

Denotando:

e E(Xo) como el valor esperado en el primer afio, es decir, se toman en cuenta todos los datos
sobre las pérdidas generadas durante el afio

e E(X3) es el valor esperado del siguiente afio, pero este dato es sacado de forma mensual

e 0opdenota la desviacion estandar mensual del primer afio

e Aeslaconstante de Eulery esigual a 0.5772

e T esla constante piigual a 3.14159

El modelo a utilizar es:

Con 4y b estan determinados por:

i GE.‘\'E
h=

4

Los cuadros 2.12, 2.13, 2.14 y 2.15 resumen la informacién obtenida sobre la variacion de los maximos

utilizando el modelo de Gumbel.
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Cuadro 2.13 Variacidon de pérdidas por fallos del sistema

0, mensual a b E(x,) E(x,) mensual % variacion E(xo) anual A
10,581,236.95 17449837.91 | 8250163.571 22,211,832.32 8,863,981.22 2505852818 22,211,832.32 | 0.5772
270,320,327.45 17449837.91 | 210768072.6 139,105,169.44 | 83,838,592.94 1.6592021
11,107,622.56 17449837.91 | 8660585.098 22,448,727.63 10,201,321.33 2.200570583
6,325,104.75 17449837.91 | 4931668.107 20,296,396.74 6,176,696.20 3.285963255
11,558,707.89 17449837.91 | 9012295.177 22,651,734.69 13,088,967.67 1.730597496
12,180,297.49 | 17449837.91 | 9496947.016 22,931,475.73 | 11,838,154.45 1.937081986
11,467,941.89 | 17449837.91 | 8941525.161 22,610,886.23 | 11,286,470.47 2.003362016
8,360,268.20 | 17449837.91 | 6518479.882 21,212,304.50 7,736,580.33 2.7418192
9,315,648.15 | 17449837.91 | 7263387.197 21,642,265.00 | 10,426,710.11 2.075656153
10,490,436.13 | 17449837.91 | 8179366.403 22,170,968.20 | 10,009,308.16 2.21503503
334,329,012.12 17449837.91 | 260675481.5 167,911,725.83 | 87,790,569.77 1.912639664
12,483,556.23 17449837.91| 9733397.084 23,067,954.71 12,354,105.94 1.867229796
Fuente: elaboracién propia
Cuadro 2.14 Variacion de pérdidas por fraude
0, mensual a b E(x,) E(xo) mensual % variacion E(xo) anual A
9,550,749.56 6782775.354 | 7446695.168 | 11,081,007.81 11,064,494.41 1.001492467 11,081,007.81 | 0.5772
15,922,380.21 6782775.354 | 12414639.41 | 13,948,505.22 13,812,831.02 1.009822331
9,913,932.69 6782775.354 | 7729868.138 | 11,244,455.24 8,706,699.23 1.291471653
10,695,740.14 6782775.354 | 8339441.416 | 11,596,300.94 8,087,770.82 1.433806818
8,280,765.62 6782775.354 | 6456491.917 | 10,509,462.49 7,427,134.39 1.415009065
10,842,025.23 6782775.354 | 8453499.534 | 11,662,135.29 10,272,350.24 1.135293775
10,346,096.67 6782775.354 | 8066825.29 | 11,438,946.91 8,699,767.27 1314856657
9,080,930.12 6782775.354 | 7080378.151 | 10,869,569.62 6,733,804.52 1.61417956
9,536,127.78 6782775.354 | 7435294.604 | 11,074,427.40 8,893,048.23 1.245290379
13,131,882.49 6782775.354 | 10238895.42 | 12,692,665.79 11,134,043.82 1.139987053
10,949,461.71 6782775.354 | 8537267.478 | 11,710,486.14 9,401,836.53 1.245553048
74,366,602.78 6782775.354 | 57983451.28 | 40,250,823.43 29,887,689.49 1346735867

Fuente: elaboracién propia
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Cuadro 2.15 Variacién de pérdidas por incumplimiento del proceso

0, mensual a b E(x,) E(xo) mensual % variacion E(xo) anual A
9,480,324.29 5552054.742 | 7391784.766 | 9,818,592.91 12,090,458.34 0.81209435 9,818,592.91 | 0.5772
7,882,811.86 | 5552054.742 | 6146208.384 | 9,099,646.22 | 7,913,604.07 1.14987383
14,420,278.03 5552054.742 | 11243454.15 | 12,041,776.48 13,876,520.14 0.867780708
10,619,307.19 5552054.742 | 8279846.839 | 10,331,182.34 8,984,934.28 1.149833934
5,088,259.64 5552054.742 | 3967303.115 7,841,982.10 4,411,778.06 1.77751056
8,236,787.56 5552054.742 | 6422202.335 9,258,949.93 7,631,824.72 1.213202645
9,843,902.03 | 5552054.742 | 7675265.404 | 9,982,217.93 | 8,409,369.78 1.1870352
7,094,970.73 5552054.742 | 5531930.659 8,745,085.12 9,028,543.36 0.968604211
9,306,174.57 5552054.742 | 7256000.671 9,740,218.33 10,957,498.51 0.888908935
10,974,699.05 | 5552054.742 | 8556944.968 | 10,491,123.38 | 11,234,336.86 0.933844473
9,617,449.66 5552054.742 | 7498701.067 | 9,880,305.00 10,630,419.33 0.929436995
12,078,173.21 | 5552054.742| 9417320.972| 10,987,732.41 | 12,936,094.96 0.849385571

Fuente: elaboracién propia

Cuadro 2.16 Variacion de pérdidas por problemas con los recursos

0, mensual a b E(x,) E(xo) mensual % variacion E(xo) anual A
12,172,043.64 | 5416071.936 | 9490511.508 | 10,893,995.18 | 8,858,674.37 1.229754557 10,893,995.18 | 0.5772
13,689,183.32 | 5416071.936 | 10673421.46 | 11,576,770.80 | 10,983,428.92 1.054021553

9,377,567.64 | 5416071.936 | 7311665.665 | 9,636,365.36 | 8,072,815.03 1.19368093
10,963,695.47 | 5416071.936 | 8548365.508 | 10,350,188.51 | 11,447,759.57 0.904123505
12,125915.54 | 5416071.936 | 9454545.548 | 10,873,235.63 | 10,595,818.90 1.026181717
11,596,517.09 | 5416071.936 | 9041774.916 | 10,634,984.42 | 15,191,234.93 0.700073725
13,684,984.62 | 5416071.936 | 10670147.75 | 11,574,881.22 | 10,697,898.01 1.081977151
12,904,943.95 | 5416071.936 | 10061952.02 | 11,223,830.64 | 12,856,125.02 0.873033719
10,976,167.25 | 5416071.936 | 8558089.723 | 10,355,801.32 | 11,242,051.08 0.921166542
14,557,693.28 | 5416071.936 | 11350596.47 | 11,967,636.22 | 11,984,853.53 0.998563411

9,584,586.73 | 5416071.936 | 7473077.925 | 9,729,532.51 | 9,491,507.05 1.025077732
13,428,003.07 | 5416071.936| 10469779.88| 11,459,228.88 | 9,072,074.95 1.263132078

Fuente: elaboracién propia
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Una vez que los datos esperados para cada mes del siguiente aiio son calculados se saca la variacién
ocurrida respecto al afio anterior, el factor que se obtiene es utilizado para estimar las pérdidas
madximas mensuales del siguiente afo, al aplicar este factor a todos los datos con que se cuenta se
obtiene una estimacion anual de la pérdidas.

Si denotacomo 1j ....14s lasvariaciones porcentuales obtenidas por cada mes, a los maximos
M. M
LR

mensuales y como por lo que para obtener los estimados de los maximos de cada mes se aplica:

My=M; V; coni=1..24

Los cuadros 2.16, 2.17, 2.18 y 2.19 muestran las estimaciones obtenidas utilizando el factor de
variacion que se obtuvo para cada caso. El modelo que se plantea es:
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Cuadro 2.17 Estimaciones para fallos en el sistema y fraudes

Sistema Fraudes
oD o
82,452,339.22 | 39,136,247.64
ene 2.505852818 ene 1.001492467
79,484,963.09 28,821,802.92
2,001,171,876.97 57,129,041.82
feb 1.6592021 feb 1.009822331 | pr——
439,290,483.55 44,642,270.30
89,424,925.60 47,894,915.25
mar 2.200570583 mar 1.291471653 |pr—
71,784,088.73 39,608,779.52
81,429,625.89 50,339,329.89
abr 3.285963255 abr 1.433806818 | pr—
61,821,235.12 46,576,873.28
74,364,678.86 37,176,183.96
may 1730597496 may 1.415009065 |pr———
45,428,562.96 31,587,585.39
68,928,224.73 44,770,308.14
jun 1.937081986 jun 1.135293775 | pr——
65,560,604.52 34,119,664.07
95,978,624.35 61,602,589.07
jul 2.003362016 jul 1.314856657 | pr——
56,484,472.70 27,313,249.59
85,810,472.34 60,729,229.46
ago 2.7418192 ago 1.61417956
71,511,803.97 44,799,948.54
!
53,958,531.43 46,948,911.93
sep 2.075656153 sep 1.245290379
52,634,075.16 31,973,621.13
' 2
101,587,529.00 62,086,338.29
oct 2.21503503 oct 1.139987053
55,925,492.01 36,571,741.44
' 2
2,883,081,222.67 53,880,647.63
nov 1.912639664 nov 1.245553048
75,975,268.14 40,619,854.90
1 d |
75,525,044.58 458,521,127.23
dic 1.867229796 dic 1.346735867
64,765,763.20 72,435,432.63

Fuente: elaboracién propia
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Cuadro 2.18 Estimaciones para fallos en proceso y pérdidas de recursos

Fallos en proceso

Pérdidas en recurso

OD OD
21,912,641.00 49,542,767.72
ene 0.81209435 I'_ ene 1.229754557
20,276,737.62 48,685,803.45
33,256,234.40 47,449,482.43
feb 1.14987383 feb 1.054021553
25,281,156.74 41,761,747.24
4
37,493,338.30 ,
mar 0.867780708 mar 1.19368093 43,200,246.02
32,900,601.56 27,476,632.47
4
49,273,903.33 34,244,453.41
abr 1.149833934 |¢ abr 0.904123505
30,269,234.64 24,869,060.97
4
30,136,084.61 41,933,737.49
may 1.77751056 may 1.026181717
29,896,855.95 33,424,383.00
1 4 1 4
, 37,197,020.33 26,880,786.18
jun 1.213202645 jun 0.700073725
33,597,936.30 23,288,518.00
, 54,034,039.89 56,164,641.69
jul 1.1870352 [ jul 1.08197715]1  |prs
26,564,921.63 34,446,336.17
22,666,303.35 30,238,125.53
ago 0.968604211 | ago 0.873033719  [pmee
21,293,476.41 29,277,193.53
27,084,071.17 28,749,009.49
sep 0.888908935 s sep 0.921166542  [fprmmmmmes
22,636,973.51 26,401,107.50
34,239,482.62 50,393,689.85
oct 0.933844473 s oct 0.998563411 [
24,474,298.71 36,881,521.38
34,089,568.64 37,531,434.75
nov 0.929436995 nov 1.025077732 |
23,299,510.93 24,059,701.70
W
41,438,019.87 64,655,820.29
dic 0.849385571 dic 1.263132078
25,261,891.11 34,222,559.68

Fuente: elaboracion propia

Aplicando a los datos de la serie anual se obtiene los datos de los cuadros 2.20, 2.21, 2.22 y 2.23

debido a que los cuadros obtenidos son muy grandes, sélo se presentaran los datos correspondientes

al primer mes de cada rubro. Al denotar ahora X...X25, los datos reales con que se cuenta, X...X2s> las

estimaciones obtenidas al aplicar la variacién y retomando V;...V1; como las variaciones porcentuales

gue se obtuvieron, se tiene que:

X=XV, coni=1..12yj=1..252
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Cuadro 2.19 Pérdidas estimadas para fallos de sistemas y fraudes

Fallos de sistemas

E(xo) E(xq)
23,858,850.89 59,786,768.73
1,312,684.92 3,289,395.21

14,867,066.99
32,903,903.47
31,719,725.33
4,295,546.61
1,540,477.41
1,057,375.45
24,289,957.99
12,257,258.56

6,076,884.06
7,405,729.93
1,898,696.60
4,248,271.55
5,640,522.67
5,455,575.55
16,179,058.93

37,254,681.71
82,452,339.22
79,484,963.09
10,764,007.58

3,860,209.66

2,649,627.25
60,867,059.67
30,714,885.90

15,227,777.04
18,557,669.21

4,757,854.22
10,645,543.23
14,134,319.62
13,670,869.36
40,542,340.40

Fuente: elaboracién propia
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Fraudes

E(xo)

E(xq)

9,009,745.99
39,077,925.13
780,215.81

12,491,984.71
8,505,046.81
9,532,334.95
25,767,987.79
8,130,051.10
9,001,316.27
4,710,106.01
6,648,645.62
28,778,851.43
10,809,083.59
6,191,582.63
8,611,511.77
16,442,860.17
8,249,692.26
7,384,372.78
5,268,427.75
18,027,134.51

9,023,192.74
39,136,247.64
781,380.26

12,510,628.58
8,517,740.31
9,546,561.65
25,806,445.66
8,142,184.93
9,014,750.44
4,717,135.69
6,658,568.50
28,821,802.92
10,825,215.79
6,200,823.36
8,624,364.17
16,467,400.60
8,262,004.65
7,395,393.71
5,276,290.70
18,054,039.41




Cuadro 2.20 Pérdidas estimaciones para fallos de proceso y recursos

Fallos de sistemas

E(xo)

E(x1)

21,952,243.49
1,865,749.74
2,285,581.63
9,242,831.14
22,482,009.61
21,998,555.21
9,493,590.53
3,044,796.56
2,158,996.50
2,768,952.50
18,719,758.66
26,982,875.80
8,683,869.05
23,466,344.49
2,726,034.30
9,227,619.27
16,517,892.56
24,968,450.54
14,624,363.32
22,779,568.48

17,827,292.92
1,515,164.82
1,856,107.93
7,506,050.95
18,257,512.99
17,864,902.40
7,709,691.24
2,472,662.08
1,753,308.86
2,248,650.68
15,202,210.25
21,912,641.00
7,052,121.00
19,056,885.79
2,213,797.05
7,493,697.48
13,414,087.23
20,276,737.62
11,876,362.83
18,499,158.87

Fuente: elaboracién propia
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Fraudes
E(xo) E(xq)
6,251,046.73 7,687,253.20
7,332,791.48 9,017,533.74

39,589,854.05
1,670,662.07
1,670,662.07
11,073,314.78
9,525,782.39
40,286,712.03
1,565,264.46
1,949,524.34
18,337,045.40
1,009,831.84
13,530,956.36
4,296,415.63
27,427,065.47
1,297,985.07
2,616,474.69
5,459,447.27

48,685,803.45
2,054,504.29
2,054,504.29
13,617,459.32
11,714,374.31
49,542,767.72
1,924,891.10
2,397,436.44
22,550,065.15
1,241,845.31
16,639,755.25
5,283,536.70
33,728,558.76
1,596,203.06
3,217,621.67
6,713,780.16




90,000,000.00
80,000,000.00
70,000,000.00
60,000,000.00
50,000,000.00
40,000,000.00
30,000,000.00
20,000,000.00

10,000,000.00

45,000,000.00 A
40,000,000.00 A
35,000,000.00 A
30,000,000.00 A
25,000,000.00
20,000,000.00
15,000,000.00
10,000,000.00

5,000,000.00

Grafica 2.10 Comparativo entre los datos estimados y los reales (Sistema)
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Fuente: elaboracién propia
Grafica 2.11 Comparativo entre los datos estimados y los reales (Fraude)
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Fuente: elaboracién propia
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30,000,000.00

25,000,000.00

20,000,000.00

15,000,000.00

10,000,000.00

5,000,000.00

Grafica 2.12 Comparativo entre los datos estimados y los reales (Proceso)

—E(x0)
—E(x1)

J2-ene

Fuente: elaboracién propia
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Fuente: elaboracién propia

J3-ene

Grafica 2.13 Comparativo entre los datos estimados y los reales (Recursos)
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Se aprecia que para el caso de Fraudes, la estimacidn no dista mucho de los datos reales por ello es
que las graficas quedan practicamente una encima de otra.

Para determinar la frecuencia de los valores extremos se organizan los datos de forma descendente, a
partir de ese ordenamiento se puede obtener el valor jerarquico de los maximos que se tomaron en
cuenta respecto de la muestra total, el valor que tengan seran el valor de k dentro de la férmula para
calcular la probabilidad de que un determinado niumero de observaciones (h) sea igual o mayor al
maximo que se esté considerando en los siguientes N ensayos.

El cuadro 2.24 muestra los valores jerdrquicos que toma k para cada una de las observaciones
maximas, esto se hace para cada rubro.

Cuadro2.21 Orden jerarquico de los maximos de cada rubro

Perdida por Fallos en Orden jerarquico Pérdida por Orden jerarquico . Pérqid? por Orden jerarquico N Orden jerarquico

of sistema respectoa la Eraudes respectoa la incumplimiento del respectoa la Pérdida de recursos respectoa la

muestra total muestra total proceso muestra total muestra total
1,507,383,370.48 1 340,468,490.00 1 48,785,876.83 1 51,909,267.80 1
1,206,104,956.93 2 56,573,359.57 2 45,520,166.45 2 51,186,903.89 2
264,760,081.75 3 54,462,318.80 3 43,206,005.79 3 50,466,189.04 3
47,908,777.14 4 53,785,923.71 4 42,853,060.66 4 45,017,563.74 4
45,862,718.93 5 46,851,182.40 5 37,913,497.32 5 40,863,851.71 5
42,970,522.62 6 44,208,044.27 6 36,677,654.12 7 40,286,712.03 6
40,637,153.96 7 43,258,412.58 7 36,665,080.34 8 39,621,340.89 7
40,447,643.21 8 39,434,998.34 8 30,660,187.31 10 39,589,854.05 8
39,722,729.58 9 39,077,925.13 9 30,468,892.94 11 38,397,079.10 9
35,583,535.04 10 37,701,176.14 10 29,741,370.66 12 37,875,857.92 10
34,685,480.78 11 37,622,350.68 12 28,921,637.78 13 36,934,581.21 1
33,845,033.40 12 37,085,533.49 13 27,693,589.73 15 36,613,257.30 12
32,903,903.47 14 35,108,864.91 14 26,982,875.80 16 36,190,781.75 13
32,620,670.87 16 32,611,902.78 15 26,324,875.04 17 34,635,690.32 15
31,719,725.33 18 32,484,762.03 16 26,208,110.05 18 33,535,008.90 17
31,296,911.31 19 32,080,839.30 17 25,466,020.89 20 33,265,807.85 19
28,194,840.60 23 30,669,491.99 21 25,068,413.51 23 32,571,602.54 20
26,250,218.82 26 30,053,599.18 22 24,968,450.54 24 31,836,472.82 21
26,081,881.68 28 28,778,851.43 23 23,400,996.09 31 31,209,350.50 23
25,995,891.15 29 27,754,005.60 24 22,379,219.78 38 28,660,514.99 29
25,357,800.75 33 26,272,753.22 26 21,986,026.71 4 27,506,265.28 34
25,248,129.83 35 25,675,634.91 29 21,983,671.12 42 27,093,413.48 37
24,781,051.88 39 22,323,238.90 34 16,954,095.96 55 23,471,099.76 47
18,813,732.94 54 20,772,796.37 36 16,819,509.61 56 23,018,406.16 48

Fuente: elaboracién propia
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Una vez que se tiene este arreglo, se pueden obtener las probabilidades de superar cada uno de los
maximos, estas probabilidades son las que se utilizaran en la construccion de la matriz, el cuadro2.25
muestra los resultados obtenidos y la grafica 2.14 muestra el comportamiento de los mismos.

Cuadro 2.22 Probabilidad de igualar o exceder el maximo

0.2504970179 0.3000000000
0.2504970179
0.1874977679 0.2500000000

0.1244985179
0.2000000000

0.0773437686
0.0460335201 0.1500000000
0.0265827370
0.0150063838
0.0083217219
0.0045483095
0.0024559026

0.0013123560
0.0003650312 -0.0500000000

0.1000000000

0.0500000000

0.0000986095
0.0000259948
0.0000132386
0.0000008492
0.0000001035
0.0000000250
0.0000000122
0.0000000007
0.0000000002
0.0000000000
0.0000000000

Fuente: elaboracién propia

Como se aprecia en el grafico, la probabilidad de exceder los maximos seleccionados es decreciente,
es decir, a medida que los maximos tienen un orden de menor jerarquia la probabilidad de ser
igualados o superados por un solo valor (h=1) en las N observaciones siguientes (en este caso
N=n=252, ya que se pretende conocer la probabilidad de excederlos o igualarlos en el siguiente afio)
también disminuye.
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CAPITULO 3. RESULTADOS

3.1 Matriz obtenida

En este capitulo se da a conocer la matriz obtenida a partir de los cdlculos del capitulo anterior, las
entradas de la matriz estdn dadas por una combinacién entre probabilidad de ocurrencia y severidad,
la severidad esta ligada a los datos extremos que se observaron y por su parte la probabilidad de
ocurrencia que se consideré es la probabilidad de exceder o igualar dichos maximos, las cuales fueron
obtenidas mediante el método de excedentes de Gumbel.

Siguiendo esta construccidn se hacen las cuatro matrices correspondientes a cada rubro que se ha
considerado del riesgo operativo, en cada caso se proponen distintas zonas de riesgo, para delimitar
dichas zonas se toman en cuenta los maximos y minimos en cada rango de pérdidas. Ya con las zonas
de riesgo definidas se exponen las medidas mas adecuadas en cada una de ellas, las cuales son:
asumir, mitigar, transferir y evitar. Las matrices construidas facilitan la visualizacién del rubro que
causa las mayores pérdidas para la empresa y del impacto maximo esperado en cada uno de ellos, lo
que confirma la utilidad y practicidad de esta herramienta.

Finalmente se proponen medidas para reducir los riesgos en cada rubro que considera el riesgo
operativo como posibles causas de pérdida. Dichas medidas son puestas actualmente en vigor por
varias empresas ya que el costo de su implementacidon es menor en comparacién con las pérdidas que
pueden llegar a tener.
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Cuadro 3.1 Matriz de pérdidas por fallos en el sistema (a) primer parte de la matriz, (b) segunda parte de la
matriz, (c) vista global de la matriz

(a)

—_

P N
o U1 B W NN, O

17

B Ow w NN NN
NN O NN O = o

45.43

2
3
41 5.6558
5| 35136
6| 2.0912
71 12076
8
9

6.5529
4.0709
2.4229
1.3992

52.63

6.7178
4.1734
2.4839
1.4344

53.96

6.9626
4.3255
2.5744
1.4867

55.93

1.0322
4.3687
2.6002
1.5015

56.48

1.6967
47815
2.8458
1.6434

61.82

62

8.0632
5.0092
2.9814
1.7217

64.77

8.1622
5.0707
3.0180
1.7428

65.56

8.5815
5.3312
3.1730
1.8323

68.93

8.9031
5.5310
3.2919
1.9010

7151

8.9370
5.5521
3.3045
1.9082

71.78

9.2583
5.7516
3.4233
1.9768

74.36



(b)

—_

W o0 N o U1 B W N

—_ =
e =)

13

e O S O N S N o I S R e e T — N~
DD O~ O k00~ o U1 B

75.53 75.98 79.48 8143 82.45 85.81 89.42 9598 10159 43929  2,001.17  2,883.08
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Pérdida por Fallos en el sistema

4543 5263 338 5583 GE4R 6LE2 G477 6536 6RE3 7Bl LM A 755 TAAE 0 T4 B4 m45 0 E5El B4l GRM ADRS9 40 200107 2BE3OR
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Cuadro 3.2 Matriz de pérdidas por Fraude (a) primer parte de la matriz, (b) segunda parte de la matriz, (c)vista
global de la matriz

(a)

6.8419 7.2198 7.9126 8.0093 85469 9.1611 9.3125 9.8035  9.9219 _
6.8419 7.2198 7.9126 80093 85469 9.1611 9.3125 9.8035  9.9219

51212 54040 59226 59950 63974 6.8571 69705 73380 7.4266  7.6161 83703  8.3943
3.4005 3.5883 3.9326 3.9807 4.2478 45531 4.6284 48724 49312  5.0571 55579 55738
21125 22292 24431 24730 26389 2.8286  2.8753 3.0269 3.0635  3.1417  3.4528  3.4627

12573 13268 14541 14719 15706 1.6835 17114 18016 1.8233  1.8699  2.0550  2.0609
0.7261 07662 0.8397 0.8499 09070 09722 09882 1.0403 10529 10798 11867  1.1901

Bmwmmhwr\;._\l

e = R N o =
0O N U B W N

19

w W NN NN
N O O Ul Wk, O

27.31 28.82 3159 31.97 34.12 36.57 37.18 39.14 39.61 40.62 44.64 44.77
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(b)

44.80 46.58 46.95 47.89 50.34 53.88 57.13 60.73 61.60 62.09 72.44 458.52
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(c) o
Pérdida por Fraudes

= ~ o wu E=3 w N —_ I

P N NN
0 ~N U Bs W N RO

19

W W RN N NN
N O O U1l W =R O

2731 288 3159 3197 3412 3657 3718 3914 3961 40.62 44.64 4.7 44.80 46.58 46.95 47.89 50.34 53.88 57.13 60.73 61.60 62.09 7244 45852
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(a)

O 00 ~N o U1 B W N

W W RN RN NN PR 2R Rl |l e
O W O N o b O W 0 ~N U B W N O

Cuadro 3.3 Matriz de pérdidas por incumplimiento del proceso (a) primer parte de la matriz, (b) segunda
parte de la matriz, (c) vista global de la matriz

2.5244 26510 27281 28183  2.8219  2.9008
15683  1.6469 1.6948 17508 17531 1.8021 1.8929 19538 19553  2.0546  2.0948  2.3123
1.0087 1.0421 10434 1.0726 11266 11629 1.1638 12229 12468 13763

2028 21.29 21.91 22.64 22.67 23.30 2447 25.26 25.28 26.56 27.08 29.90
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(b)

23308 23411 25447 25722 25986 26366 26482 28770  2.8999
13873 13934 15145 15309 15466 15693 15762 17123 17260  1.9075 22683 24874
1.1015 1.3098 1.4364

3014 3027 3290 3326 3360 3409 @ 3424 3720 3749 41.44 49.27 54.03
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PERDIDAS POR INCUMPLIMIENTO DEL PROCESO

15244 26510 27IBL BB ZEM9 29008
15683 16468 16048 1750B 17531  180¢1 18928 18538 19553 20546 1O0ME 23123 2330 234 254 1571 15686 26366 216dE2  2EM0 2999

10087 10421 10434 10726 11266 11628 11630 12229 168 13763 1367 13834 15145 15309 15466 15683 1572 1723 L1760 1907 12683 L4874
11015 13088 14364

64 267 133 M4 B B /% N0 M% 0 0 0y 2 ¥/ 3#60 M@ MM W0 iT4e aly 48.27 5403




Cuadro 3.4 Matriz de pérdida de recursos (a) primer parte de la matriz, (b) segunda parte de la matriz, (c)
vista global de la matriz

(a)

[EEN

18012  1.8609  1.9235

10721 11076  1.1448 12153 12374 12648 13234 13477 13920 15386 15754  1.5764

06191 0639% 06611 07018 07146 0.7304 0.7642 0.7783 0.8038  0.8885  0.9097  0.9103
05016 05136  0.5139

W 00 ~N O U1 BB W N

W W RN NN NN R Rl R, )
coO N W N U BN LU O W -, o

S B
B N

2329 2406 2487 2640 2688 2748 2875 2928  30.24 33.42 34.22 34.24
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(b)

15857 16978 17277 19224 19887  1.9304

09157 09804 09977 11101  1.1484 11147 12613 12942 13170 1.3396 1.4930 1.7187

05169 05535 05632  0.6267 0.6483  0.6293  0.7120 0.7306  0.7435 0.7562 0.8428 0.9703
0.5380

W 00 N O U1 B W N

-
= O

13

B W w NN NN NN R R
N 00O N W N L B N O U b

>
=

34.45 36.88 37.53 41.76 43.20 41.93 47.45 48.69 49.54 50.39 56.16 64.66
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3.1.1 Interpretacion de los parametros y escalas de la matriz

Considerando el cuadro 2.24 donde se muestran los maximos de cada rubro y su posicidn jerarquica,
se toman las probabilidades obtenidas como las probabilidades de ocurrencia del evento en cuestién,
en este caso los eventos maximos.

Se plantearon 2 escenarios para las probabilidades, basdndose en la funcidon de frecuencia de los
valores extremos de Gumbel se consideran h=1y h=2 para obtener la probabilidad de que el maximo
del que se trate sea igualada o excedido por al menos 1 o 2 valores respetivamente; es decir, cuando
h=1 se esta calculando la probabilidad de que sélo un valor sea igual o rebase al maximo del que se
trate y cuando h=2 se estd calculando la probabilidad de que dos valores igualen o excedan el maximo.

Cuadro 3.5 Probabilidades con las que los maximos son superados o igualados

Proba Proba

K h K h

1 2 1 2
1 0.250497018] 0.125248509 19 1.32386E-05 6.86545E-05
2 0.250497018] 0.188247759 20 6.70854E-06 3.66053E-05
3 0.187497768 | 0.188247759 21 3.38344E-06 1.93811E-05
4 0.124498518 | 0.156558757 22 1.69874E-06 1.01942E-05
5 0.077343769 | 0.116947506 23 8.49208E-07| 5.32878E-06
6 0.04603352 0.08136911 24 4.22758E-07 2.76911E-06
7 0.026582737 | 0.053808605 25 2.09614E-07 1.4309E-06
8 0.015006384 | 0.034241839 26 1.03526E-07 | 7.35429E-07
9 0.008321722 || 0.021141217 27 5.09368E-08 3.76034E-07
10 0.00454831 | 0.012736189 29 1.21954E-08| 9.68685E-08
11 0.002455903 | 0.007517458 30 5.93534E-09 4.88191E-08
12 0.001312356|| 0.00436071 32 1.39129E-09 1.22336E-08
13 0.000694934 | 0.002491834 33 6.70166E-10]  6.08425E-09
14 0.000365031 | 0.001405258 38 1.65381E-11 1.74077E-10
15 0.000190354 | 0.000783259 39 7.81137E-12| 8.45109E-11
16 9.86095E-05 | 0.000431999 42 8.07549E-13 9.45322E-12
17 5.07727E-05 | 0.000235999 44 1.75097E-13 2.15438E-12
18 2.59948E-05 | 0.000127803

Fuente: Elaboracién propia

Donde k son los valores en orden jerarquico que toman los maximos obtenidos, las probabilidades que
se tomaron como parametros para las matrices son las de h=1 ya que son mas grandes que las de h=2,
esto debido a que las probabilidades son decrecientes, es decir, las probabilidades de que un valor sea
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igual o exceda al maximo de que se trate, es mayor que la probabilidad de que sea igualado o
excedido por dos valores.

Estas probabilidades son las entradas sobre el eje Y de la matriz, sin embargo estan definidas por
numero de orden jerdrquico de los maximos de los cuales proceden, es decir para 1, se define la
probabilidad de que un valor exceda o supere al mayor de los maximos obtenidos, para 2 se define la
probabilidad de que un valor exceda o supere al segundo mayor de los maximos y asi sucesivamente;
sobre el eje X se encuentran los maximos del rubro correspondiente expresados en millones.

Se tienen las siguientes probabilidades utilizadas en cada rubro:

Fallos en el sistema Fraudes Incumplimiento del proceso Pérdida de recursos
0.250497018 1 0.250497018 1 0.250497018 1 0.250497018 1
0.250497018 2 0.250497018 2 0.250497018 2 0.250497018 2
0.187497768 3 0.187497768 3 0.187497768 3 0.187497768 3
0.124498518 4 0.124498518 4 0.124498518 4 0.124498518 4
0.077343769 5 0.077343769 5 0.077343769 5 0.077343769 5
0.04603352 6 0.04603352 6 0.04603352 6 0.04603352 6
0.026582737 7 0.026582737 7 0.026582737 7 0.026582737 7
0.015006384 8 0.008321722 9 0.015006384 8 0.015006384 8
0.008321722 9 0.00454831 10 0.008321722 9 0.008321722 9
0.00454831 10 0.002455903 11 0.00454831 10 0.00454831 10
0.002455903 11 0.001312356 12 0.001312356 12 0.002455903 11
0.001312356 12 0.000694934 13 0.000694934 13 0.000694934 13
0.000694934 13 0.000365031 14 0.000365031 14 0.000365031 14
0.000365031 14 0.000190354 15 0.000190354 15 0.000190354 15
0.000190354 15 5.07727E-05 17 5.07727E-05 17 1.32386E-05 19
9.86095E-05 16 2.59948E-05 18 2.59948E-05 18 1.69874E-06 22
5.07727€-05 17 1.32386E-05 19 1.32386E-05 19 4.22758E-07 24
2.59948E-05 18 6.70854E-06 20 6.70854E-06 20 2.09614E-07 25
3.38344E-06 21 3.38344E-06 21 4.22758E-07 24 5.09368E-08 27
1.03526E-07 26 8.49208E-07 23 1.03526E-07 26 1.21954E-08 29
5.09368E-08 27 2.09614E-07 25 5.09368E-08 27 1.39129E-09 32
5.93534E-09 30 1.03526E-07 26 1.21954E-08 29 1.65381E-11 38
1.39129E-09 32 5.93534E-09 30 6.70166E-10 33 8.07549E-13 42
8.07549E-13 42 1.39129E-09 32 7.81137E-12 39 1.75097E-13 44

Las entradas de la matriz estan dadas por el producto de la probabilidad de ocurrencia y el valor del

maximo, si se define como P; la probabilidad de ocurrencia y como M; los maximos, entonces cada
entrada Tyroni=1.24yj=1..24

esta dada por:
T";'J:' = P i .'1r:ir_l|'
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3.2 Interpretacion de escenarios

Los escenarios estan definidos por la magnitud de la pérdida para la empresa, en las matrices se
tienen cuatro escenarios distintos, cada uno de ellos es valorado por el maximo para el rubro de que
se trate y por la probabilidad de ocurrencia del evento de dicha magnitud. Tal que en cada rubro la
severidad del impacto estd dada por las pérdidas que el riesgo puede llegar a causar y el nivel de
riesgo que la empresa tolera para el rubro de que se trate.

3.2.1 Identificacion de los riesgos operacionales que causan mayores pérdidas

Como se aprecia en las matrices en el caso de fallos en el sistema existen 13 riesgos que ponen el
peligro la estabilidad econémica de la empresa, en el caso de fraudes son sélo 2, en cuanto a
incumplimiento de procesos se tienen 22 riesgos que la empresa no puede asumir y finalmente en el
caso de pérdidas de recursos se tienen 27 eventos que de materializarse provocarian severas pérdidas
a la empresa.

A pesar de que en el caso de pérdida de recursos existen 27 eventos graves, la cuantia de éstos es
menor en comparacion con los 13 riesgos que se presentan por fallos en el sistema o los 2 que se
presentan por fraude.

En términos econdmicos, el riesgo operativo que causa mayores pérdidas es el ocasionado por fallos
en el sistema ya que alcanza proporciones grandes, alin cuando el nimero eventos por pérdida de
recursos son mayores.

Las empresas determinan sus “limites de retencién” para cada riesgo, para cada rubro y en base a
éstos se define hasta qué punto se pueden solventar los gastos causados por éstos.

En este caso practico es claro que el riesgo operativo en si, es decir tomado de forma global, causa
pérdidas considerables afio con afio a las empresas, sin embargo al desglosarlo es claro que existen
algunas causas con mayor impacto que otras.

Las fallas en el sistema representan el rubro con mayor impacto en la empresa, seguido del fraude y
finalmente del incumplimiento del proceso y la pérdida de recursos.

Por lo que debera prestarse mayor atencion a mejorar estos dos rubros que presentan una mayor
severidad.
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En cada rubro, las zonas de riesgo quedaran limitadas por aquellas cantidades que no superaran cierto
limite, es decir que se encontraran dentro de un intervalo de valores, de tal forma que se tienen los

siguientes limites:

Cuadro 3.6 Zonas de riesgo de fallos del sistema y de fraude

Fallos en el sistema

Cota inferior

Cota superior

36,685.78
1,034,363.39
10,117,104.20

983,827.59
9,895,760.10
92,120,985.86

Fraude

Cota inferior

Cota superior

38,000.56
726,060.93

10,102,501.16

602,787.53
9,921,881.15
85,971,687.88

Cuadro 3.8 Zonas de riesgo por problemas en procesos y por pérdida de recursos

Incumplimiento del proceso

Cota inferior

Cota superior

15,838.90
1,008,716.00
3,047,013.92

996,675.55
2,900,754.58
7,769,536.23

Pérdida de recursos

Cota inferior

Cota superior

40,777.51
501,579.12
2,041,961.15

467,386.53
1,988,659.39
8,896,672.04

Fuente: Elaboracién propia

Estos cuadros resultan bastante Utiles ya que a partir de ellos se puede determinar dos cosas

esenciales:
e Los limites de retencién en cada zona
e La maxima pérdida posible

Por lo anterior, se puede concluir sin lugar a dudas que los riesgos de mayor impacto son por fallos del
sistema y fraude, ya que los valores que toma en la zona de mayor riesgo, son mayores. De hecho en
general y comparado con los otros dos rubios restantes los valores que toman en cada zona son

elevados.
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3.2.2 Designacion del mejor tratamiento para los riesgos mas grandes

Las matrices obtenidas estan divididas en zonas de riesgo, en este caso se tienen cuatro, para cada
una de ellas existen medidas que deben ser tomadas para evitar cualquier complicaciéon en la
empresa, las medidas son:

—— Asummir
:'/'\ Gestionar
|::> Transferir

- —— > Evitar

e Asumir: Cuando los riesgos no son graves y por lo tanto no representan peligro para la

empresa, ya que de presentarse el siniestro el costo de éste no afecta la estabilidad
econdmica de la misma, no existe la necesidad de cambiar las medidas de control existentes.

e Gestionar: los riesgos que se encuentran en esta zona no representan mucho peligro, sin
embargo es una buena idea el tratar de disminuir su frecuencia, para ello habra que hacerse
un analisis sobre los controles que se aplican.

e Transferir: cuando los riesgos estan en esta zona se deben tomar las medidas necesarias para
llevarlos a la zona aceptable o tolerable, en lo posible. Cuando la Probabilidad del riesgo es
media y su Impacto leve, se debe realizar un analisis del costo beneficio con el que se pueda
decidir entre reducir el riesgo, asumirlo o compartirlo. El riesgo se puede transferir de forma
parcial o total a una aseguradora.

e Evitar: en el caso de que se materializaran los riesgos se veria comprometida la estabilidad de
la empresa, para ello se recurre al aseguramiento o reaseguramiento de los riesgos que estan
en esta zona y cuya frecuencia y severidad no pueden ser modificados con ciertas medidas de
control.

77



3.3 Medidas preventivas para cada rubro

Dependiendo de la causa del riesgo operacional, existen medidas tanto preventivas como correctivas
para los riesgos que pudieran presentarse, es decir, dependiendo de su naturaleza se pueden tomar la
medidas necesarias para evitar o aminorar el impacto.

3.3.1 Personas

Las personas pueden ocasionar pérdidas por riesgo operativo cuando incurren en errores, omisiones,
incompetencia o fraude.

El Fraude uno de los que causan mayores pérdidas, ya que pueden llegar a ser por miles de millones
pesos. Debido a éste en el afio 2002, siete asociaciones profesionales en este rubro, publicaron el
documento titulado “Management Antifraud Programs and Controls”, donde se brinda orientacién
acerca de la prevencién del fraude, las medidas pueden ser aplicables a empresas de distinto tamanio

y giro.

. . 22
Algunas medidas preventivas son”*:

e Crear y mantener una cultura de honestidad y moral elevada

e Evaluar los riesgos de fraude, implementando los procesos, procedimientos vy
controles necesarios para mitigar los riesgos y reducir las oportunidades de fraude.

e Desarrollar un adecuado proceso de vigilancia.

Hay indicios de que el fraude es menos frecuente cuando los empleados tienen sentimientos positivos
hacia la empresa, no sintiéndose abusados, amenazados o ignorados. Por lo que es de vital
importancia crear un ambiente positivo de trabajo, un sentimiento de pertenencia a la empresa, para
ello existen algunas medidas que pueden ayudar a su creacién, como:

e Igualdad de oportunidades de empleo

e Sistema de reconocimiento y recompensa alineados con metas y resultados

e Orientacion al trabajo en quipo, politicas de toma de decisiones en forma participativa

e Programas de entrenamiento administrados profesionalmente, dando prioridad al desarrollo
de la carrera en la organizacioén.

22 o . . . . , .
Boletin de la Comisién de Normas y Asuntos Profesionales del Instituto de Auditores Internos de Argentina, Una guia para prevenir
el Fraude, Enrique Gonzalvo, CIA, CISA; 2003.
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De igual forma debe de existir una constante vigilancia de los procesos que estan en riesgo de fraude,
para realizar esto, las auditorias internas son una herramienta eficiente para lograr este objetivo.

Respecto a los errores y omisiones, esto se puede solucionar realizando una estandarizacién en los
procesos, para asegurar que se realicen de forma correcta. Aunque es importante considerar las
capacidades vy limitaciones de las personas, en general existen cuatro caracteristicas humanas que
pueden ser cruciales en el ambiente de trabajo: Atencién, Percepcién, Memoria y Razonamiento
l6gico®.

1) Atencidn, por lo general sélo se puede mantener la concentracidén en una tarea por un periodo
corto de tiempo, después del cual se presenta la fatiga.

2) Percepcidn, la forma en la que se interpretan las cosas que pasan a nuestro alrededor juega un
papel importante, sin embargo en ocasiones no se cuenta con la informacion necesaria y se
realizan inferencias precipitadas.

3) Memoria, debido a que la memoria a corto plazo es realmente limitada, se puede incurrir en la
omision de instrucciones.

4) Razonamiento ldgica, una caracteristica que diferencia al hombre de los demas animales sobre
la Tierra y que por lo general al ser omitida o realizada de forma ildgica es causa de errores en
la industria.

Es importante que exista una capacitacion constante del personal, manteniéndolos al tanto de los
cambios y necesidades de la empresa para que no haya riesgo de incompetencia. Mientras mejor
preparadas estén las personas dentro de una empresa y especificamente las que realizan las
actividades clave dentro de la misma.

3.3.2 Procesos

Los riesgos por procesos se dan debido a una mala ejecucion y confirmacidon de érdenes, mal registro
u omision de transacciones, liquidacion tardia de compras y/o ventas, etc.

De igual forma se pueden realizar estandarizaciones en los procesos para asegurar que se realicen de
forma dptima, también es importante incluir un criterio de eficiencia para determinar el grado de
eficacia operativa que alcanza un proceso en su ejecucién. Para ello se pueden realizar dentro del
departamento o drea correspondiente un manual de operacion, este debera ser realizado prestando
especial atencién a los puntos clave dentro del proceso, debera explicar de forma detallada la forma
correcta de llevar a cabo los distintos procesos o actividades correspondientes.

2 http://errorhumano.wordpress.com/2011/05/02/91-accidente-laborales-son-causados-por-el-error-humano/
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Se pueden realizar auto-evaluaciones de manera periddica a los procesos que representan la
“columna vertebral” de la institucién. Es importante tomar en cuenta el grado de importancia del
proceso analizado con respecto a los demads y por lo tanto podria requerir un mayor o menor nimero
de recursos para garantizar la continuidad.

También podria considerarse la realizacién de un Plan de Continuidad de Negocios, ya que es
importante que ante una catastrofe la operacion de la empresa no se detenga, estos planes se realizan
considerando distintos tipos de escenarios que pudieran llevar a la empresa a una situacion de esta
clase, como:

e Operacidn fuera del sitio

e Operacidn sin disponibilidad del sistema con que se realizan las actividades principales de la
empresa al inicio del dia

e Fallas en el suministro de energia eléctrica

Actualmente las empresas cuentan con “personal clave”, a las cuales se les ha asignado un lugar de
trabajo fuera de la empresa, en otra sede, dénde en caso de contingencia podrian llevar a cabo sus
actividades y no se veria afectada la operacién de la empresa ni se detendrian los procesos. Seria de
gran apoyo la creacién de bitacoras para saber en qué parte del proceso hubo fallas o un problemay
poderlo solucionar de la forma mas rdpida posible.

3.3.3 Tecnologia

En cuanto a la tecnologia las pérdidas pueden ser ocasionadas por fallas en el sistema, errores en las
telecomunicaciones, fallas o interrupciones en la continuidad de los servicios.

Es necesario identificar las herramientas informaticas necesarias para la realizacidon de los procesos
que se llevan a cabo dentro de la institucién, esto se logra mediante:

e Inventario de herramientas informaticas
e (Categorizacion de los servicios

e Simulacros permanentes del departamento de riesgos informaticos

Se debe de mantener un seguimiento de forma permanente de indicadores de riesgo tecnoldgico
como lo son:

e El nivel de seguridad de acceso a la red interna de la empresa

e Deteccién y bloqueo de virus en la red

e Nivel de disponibilidad de los servicios criticos, es decir los primordiales para la operacion de
la empresa
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e Recuperacidn de los servicios criticos bajo simulacros de desastre por contingencia

Para establecer niveles éptimos de seguridad informatica se puede partir de los eventos de este tipo
gue se hayan presentado, respondiendo a cuestiones simples como:

- JQuéfue?

- dQuién fue?

- ¢Porqué fue?
- ¢Donde fue?
- ¢Cudnto fue?
- ¢Como fue?

Una vez establecido un nivel de seguridad se pueden realizar evaluaciones con el fin de encontrar
fallas en el mismo y asi poder mejorar el sistema.

Estar conscientes del nivel de conocimiento que pudieran llegar a tener las personas que intenten
entrar a la fuerza al sistema es de gran ayuda, ya que se trata de evitar que eso pase.

Realizar constantes respaldos de la informacién, bloquear las salidas de informaciéon usb de los
equipos de las oficinas, monitorear la informaciéon que sale por correo, monitorear la actividad de
aquellos que tengan informacion vital de la empresa

3.3.4 Riesgos externos

Las pérdidas por riesgos externos se dan usualmente por mala eleccién de respuestas a las politicas,
impuestos, regulaciones, competencia, multas, también se incluyen las catdstrofes naturales cuya
ocurrencia e impacto no se pueden predecir y que de alcanzar magnitudes grandes podrian poner en
riesgo la supervivencia de la empresa.

Al ser externos los riesgos de los que se trata, no se tiene control sobre los mismos, por lo que las
medidas se pueden tomar o definir partiendo del giro de la empresa, ya que dependiendo de ello se
establecen prioridades que permiten mantener la estabilidad de la empresa.

Se deben crear planes de accidn ante cualquier catastrofe natural o por ejemplo encaso de amenaza
de bomba, se debe hacer todas las consideraciones necesarias para que el incidente no pase a

mayores y no haya vidas que la mentar o informacion vital perdida.

La existencia se seguridad en la empresa apoyandose en camaras de seguridad es una buena opcion
para controlar la entrada y salida del personal tanto interno como externo.
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CONCLUSIONES

El riesgo operativo ha cobrado gran importancia en los ultimos afios, eso se puede observar en las
consideraciones que se le hacen en las nuevas normativas financieras como es el caso de Basilea lll. A
pesar de que a la fecha de la elaboracién de la Tesis en México no se contaba con nada referente a
este tema, es decir, la CNVB aun no contaba con un nuevo marco normativo para las instituciones
financieras que respondiera a las necesidades que se han generado a partir de este riesgo, esta
contemplado que el cambio se hard de forma paulatina y que el cambio empezara a partir del afio
2012. Se dio a conocer el riesgo operativo, sus caracteristicas y la forma en la que se lleva a cabo la
gestion del mismo, dando a conocer distintos métodos para ello.

La matriz de riesgos resulta de gran utilidad ya que proporciona una visién de cémo el riesgo se va
haciendo cada vez mads grande, es decir se puede apreciar la magnitud de la severidad, permitiendo
poner limites y establecer las medidas pertinentes seglin sea necesario. Esta herramienta es flexible,
es decir, no se limita en cuento a las magnitudes que se manejan, lasa escalas también pueden variary
el riesgo que se esté midiendo tampoco es problema para usarla, es en verdad funcional y de gran
ayuda en la toma de decisiones importantes. Para llegar a la matriz de riesgos tal cual fue plateada,
fue necesario estimar los pardmetros, se decidié que fuera de tipo cuantitativo por lo que se debido
estimar entonces la maxima pérdida posible, usandose para ello la Teoria del Valor extremo para
encontrar un modelo para los datos con que se contd, esto como ya se menciond a lo largo de la tesis
debido al comportamiento que presentaban los datos. Una vez estimados los pardmetros que tendria
la matriz se procedié a realizar los célculos correspondientes para llenar la matriz y asi obtener las
distintas zonas es que se divide.

De acuerdo a cada zona de la matriz se propusieron medidas de control en cada rubro, si bien es cierto
que el riesgo es inherente a las entidades financieras, este tipo tiene mas que ver con cuestiones
humanas y de tecnologia, aunque finalmente las tecnologias son implementadas y usadas por las
personas, ademas de ello se incrementa el riego por catdstrofes naturales que pueden causar pérdidas
econdmicas y humanas. En el ejemplo practico que se tomé, quedd claramente visualizado que el
fraude es la causa de mayores pérdidas econdmicas para la empresa, y las medidas contra el fraude
van desde cosas como crear un sentimiento de pertenecia a la empresa hasta sistemas sofisticados y
filtros variados de seguridad para evitar la fuga de informacién y los malos manejos de la misma.

82



BIBLIOGRAFIA

[1] Medina Hurtado/ Santiago, Ing. Jaramillo/ Johanna Alexandra. Modelacion de Riesgo Operativo
mediante el uso sistemas de inferencia difusos. Universidad Nacional de Colombia, Facultad de Minas,
(2007).

[2] Gonzalez Guzman/ Victor Manuel. Analisis estadistico de series de tiempo econdmicas. Thomson
(Segunda edicion).

[3] D&A Consultores. La cuantificacién del riesgo operaciones, 2005.

[4] Deutscher Genossenschafts-und Raiffeisenverband e. V. (Confederacion Alemana de Cooperativas).
Matriz de Riesgo Operacional, 2010.

[5] PricewaterhouseCoopers. Riesgo Operacional, 2007.

[6] Pacheco Lopez/ David. Riesgo Operacional: Conceptos y Mediciones. Superintendencia de Bancos e
Instituciones Financieras Chile, 2009.

[7] Gonzalvo/ Enrique. Una Guia para Prevenir el Fraude. Boletin de la Comisién de Normas y Asuntos
Profesionales del Instituto de Auditores Internos de Argentina, 2003.

[8] Ramirez /Carlos. El Riesgo Operacional y la Prevencion: Enfoque actual de la Administracion de
Riesgos de Seguridad del Negocio. PRISMA Consulting Latinoamérica, 2010.

[9] Garcia Pérez/ Almudena. Una contribucién al andlisis de solvencia: Teoria del valor extremo.
Universidad de Alcala, 2007.

[10] Villa H. /Armando. Administracidn Integral de Riesgo. Universidad La Salle.

[11] Unidad de Auditoria Interna Servicio Administrativo del Gobierno de Valparaiso. Elaboracion
matriz de riesgos, 2006.

[12] Ing. Mirabal /Javier. Inspeccién y Evaluacién de Riesgos. R&Y, 2004.
[13] Mg. Oporto Diaz /Samuel. Administracidn de los Riesgos del Proyecto.

[14] AMIS. Solvencia Il. 2009.

[15] Comité de Supervision Bancaria de Basilea. Basilea Ill: Marco regulador global para reforzar los
bancos y sistemas bancarios. 2010.

[16] Superintendencia de Entidades Financieras y Cambiarias Gerencia de Analisis del Sistema.
Basilea Il: Hacia un nuevo esquema de medicién de riesgos. 2003.

[17] Poveda/ Raimundo. Basilea lll: Un panorama de la nueva normativa.

83



[18] Comité de Supervisidon Bancaria de Basilea. Buenas practicas para la gestion y supervision del
riesgo operativo. 2003.

[19] Pérez Fructuoso/ Maria José, Garcia Pérez/ Almudena. Aplicacidn de la teoria del valor extremo al
ajuste y modelacidn de catastrofes. Universidad Carlos Il de Madrid y Universidad de Alcala de

Henares ,2004.

[20] Act. Ojeda Apreza /Elvia. Riesgo Operativo. Asociacion Mexicana de Actuarios, 2007.

[21] Pérez Fructuoso/ Maria José, Garcia Pérez/ Almudena. Anélisis de la frecuencia de ocurrencia de
valores extremos: una aplicacion al ramo de automdviles en Espaiia.

[21] Universidad Nacional de Colombia. Guia basica administracion del riesgo.

[22] Murillo Gomez /Juan Guillermo. La teoria del valor extremo y el riesgo operacional: una aplicacion
en una entidad financiera. Universidad de Medellin, Colombia 2009.

84



	Portada
	Índice General
	Introducción

	Capítulo 1. Riesgo Operativo y Proceso Normativo
	Capítulo 2. Diseño Metodológico de un Matriz de Rutas Estratégicas
	Capítulo 3. Resultados
	Conclusiones
	Bibliografía

