UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

PROGRAMA DE MAESTRIAYY DOCTORADO EN
INGENIERIA

AVEN°MA DE
MExXIco FACULTAD DE INGENIERIA

MODELADO DE LA RED DE COMUNICACION
INALAMBRICA PARA EL SOPORTE DE VoIP EN LA
LINEA 1 DEL STC METRO.

T E S I S
QUE PARA OPTAR POR EL GRADO DE:

MAESTRO EN INGENIERIA

INGENIERIA ELECTRICA - TELECOMUNICACIONES
PRESENT A:

JESUS ALEJANDRO FLORES RAMIREZ

TUTOR:
DR. VICTOR RANGEL LICEA

2012




e e

Universidad Nacional - J ~  Biblioteca Central
Auténoma de México -

Direccion General de Bibliotecas de la UNAM
Swmie 1 Bpg L IR

UNAM - Direccion General de Bibliotecas
Tesis Digitales
Restricciones de uso

DERECHOS RESERVADQOS ©
PROHIBIDA SU REPRODUCCION TOTAL O PARCIAL

Todo el material contenido en esta tesis esta protegido por la Ley Federal
del Derecho de Autor (LFDA) de los Estados Unidos Mexicanos (México).

El uso de imagenes, fragmentos de videos, y demas material que sea
objeto de proteccion de los derechos de autor, serd exclusivamente para
fines educativos e informativos y debera citar la fuente donde la obtuvo
mencionando el autor o autores. Cualquier uso distinto como el lucro,
reproduccion, edicion o modificacion, sera perseguido y sancionado por el
respectivo titular de los Derechos de Autor.



JURADO ASIGNADO:

Presidente: DR. RAMON GUTIERREZ CASTREJON
Secretario: DR. JAVIER GOMEZ CASTELLANOS
Vocal: DR. VICTORRANGEL LICEA

1°" Suplente: DR. MIGUEL MOCTEZUMA FLORES
2% Suplente: DR. VICTORGARCIA GARDUNO

Lugar donde se realizé latesis: MEXICO, D.F.

TUTOR DE TESIS:
DR. VICTOR RANGEL LICEA

FIRMA



DEDICATORIAS

A mis padres Salvador y Amelia,
por ser mis amigos, mis maestros, por apoyarme siempre
y por darme la vida.

A mis hermanos Salvador, Bibiana, Gabriela, Lorena y Mayra,
por sus consejos y por todo su carino.

A Alejandra y a mi hijo Alejandro,

por ser mis nuevos companeros,

por impulsarme a alcanzar mis metas y
por estar a mi lado en todo momento.

A todos mis amigos y familiares,

por su paciencia y por brindarme su ayuda
incondicionalmente.

Jesus Alejandro



AGRADECIMIENTOS

A la Universidad Nacional Autonoma de México por brindarme una
excelente formacion académica, profesional y humana.

Al posgrado de Ingenieria de la UNAM por abrirme sus puertas y
permitirme extender mis conocimientos.

Al Doctor Victor Rangel Licea por ser el guia en la realizacion de este
trabajo de tesis, por su comprension y apoyo recibido.

Al Dr. Victor Garcia Garduno, Dr. Miguel Moctezuma Flores, Dr. Javier
Gomez Castellanos y Dr. Ramoén Gutiérrez Castrejon, por brindarme sus
conocimientos y su apoyo en estos anos.

Gracias a la DGAPA-UNAM por el apoyo otorgado para la realizacion de
este trabajo a través del proyecto PAPIIT IN108910 “Diseno de algoritmos

de reservacion de capa cruzada en redes moviles y mesh de banda ancha”.

Gracias al CONACYT por el apoyo brindado a través del proyecto 105279
“Diseno de técnicas de reservacion de capacidad de redes BWA moviles”.

Jesus Alejandro



INDICE DE CONTENIDO

INAICE A FIGUIAS ..eeeiieeieee ettt ettt e e e et e e e et e e e e te e e e e e eaaeeesns 11
INAICE B TADIAS ....vviiiiiee ittt e et e et e e et e e st e e e snaeeenaees Vi
L. INTRODUGCCION ...ttt ettt bbbttt 1
1.1 ANEECEUBIEES ...ttt ettt et 1

1.2 Definicion del ProblemMa ........c..iiiiii e 2

1.3 ODJELIVOS ¥ MBLAS ... vttt et e e et e e e e e e e e e e e e e anens 3

1.4 CONLIIDUCIONES ....eeeiie ettt 4

1.5 ESIIUCTUIA de 18 TESIS ...ciiiiiii ettt et e 4

2. CONCEPTOS BASICOS ..o et 6
2.1 EStado del AITe......e i 7
2.1.1 Dispositivos MOVIIES Y fiJOS ...cvvuiiiiiiiiii e 7

2.1.2 Access Point 0 PUNtO d& ACCESO........ociiuriieiiiiiieeiii e 8

2.1.3  RADIUS SEIVEI ...uiiiiiiiiie ettt 8

2.1.4 Proceso de Handoff 0 HaNdOVer ..........ccooviiiiiiiiiiiii e 9

2.1.5 Propagacion de la sefial dentro del tinel ............coccoveiiiiiiiiiiii s 14

2.2 Redes INAIAMDIICAS ........uiiiiiii e e 15
2.2.1 Red de Area Personal Inalambrica (WPAN ) ......cccccovveeiiuieeiiieeeiiieeenn 15

2.2.2 Red de Area Local Inalambrica (WLAN) .......c..ccovuveeiiuieeiiieeciieeeeiieeenn 15

2.2.3 Red de Area Metropolitana Inalambrica (WMAN)...........ccceevvvreeiueeennnn. 16

2.2.4 Red de Sensores Inalambrica (WSN).......ccocoiviiiiiiiiiiiee e, 16

2.2.5 Red de Area Extensa Inalambrica (WWAN) ..........oovivirieiiiiiieeeeiieieneenns 16

2.3 Seguridad en redes INAIAMDBICAS ........ccuuiiiii e 17
2.3.1  MELOUO SSID ...t 17

2.3.2  MELOUO MAC ... e 17

2.3.3  MELOUO WEP ...t 18

2.3.4  MEOAO WP A o 18

2.3.5  MEOAO WPA - 2 e 19

2.4 Protocolo IP MOVl ....cooeii e 19

UNAM- FI I



3. PROTOCOLO DE COMUNICACIONES IEEE 802.11.....c.oiiiiiiiiiiii e 24

R0 I T oy oo o o I PP 25

3.2 Formato de 1a trama MAC .......ouiiiii e 30

3.3 Protocolo de comunicaciones IEEE 802.11 g .....uvvvuiiriiiiieeiiieei e 38

3.4 Protocolo de comunicaciones IEEE 802.11 € .......ccuuuuiiieieeeeiiiiiiiiiieee e 39

4, MODELADO DE LA RED ..ottt e e e en s 44
4.1 Implementacion del modelo de simulacién e instrumental ..............ccccoveiiiiiineennen, 45

4.1.1  Modelo INStrUMENTAl........iiiiii e 45

4.1.2 Modelo de SIMUIACION ........eviiieeii ittt eee e 60

4.2 Pruebas de @nAliSIS ........coouuuiiiiiiiii e 66

4.2.1 Pruebas sobre el modelo instrumental.............ccoooeiiiiiiiiiini 66

4.2.1.1 Pruebas de Handover de capa 2 .........ccovvevvieiiiieiniiineiineiieeans 66

4.2.1.2 Pruebas de Handover de capa 3 ........cccovvvviiiiiiiieiiiiiieii e 75

D RESULT AD S i et 80
5.1 Andlisis del modelo de instrumentacién para el Handoffde capa 2 ...........ccccooeeennnnnn. 80

5.2 Andlisis del modelo de instrumentacién para el Handoffde capa 3 ...........cccooveeinnnnnn. 81

5.3 Andlisis del modelo de simulacion para el Handoff de capa2y capa 3 .........oeeeevennnn. 85

6. CONCLUSIONES ...t ettt ettt e et e e e e e eens 90
A I = o = 10 TN U 0o 92

Y 0 1= o 1= 94
A.1 Programacion de Router CisCo Series 2600 .........ccuuviiniiiieiiieiiieieiie e e e e 94

A.2 Programacion €N OPNE T .. ..ottt e e e eas 96

A.2.1 Pipeline WLAN_POWER ... oo 96

A.2.2 Pipeline DRA_SNR ... 102

A.3 Programacion €N MATLAB ... .o e 105

A.3.1 Multiplexado por Divisiéon de Frecuencias

(@5 0eTo Lol g =11 ST (@ ] I 105
(€] 0 ST= T4 (o S 106
L (SN (ST (<] o3 = T 111

UNAM- FI I



Capitulo 2

Capitulo 3

INDICE DE FIGURAS

Figura 2.1.Teléfonos IP iNalAmbriCOS ........ccvuiiiiiiiiiii e 7
Figura 2.2. TElEfON0S IP dUIO Y SUBVE ......civiiitieii e e e e e s 7
Figura 2.3.PUNtO de ACCESO (AP) . .u i 8
FIgUra 2.4.RADIUS SB VB ...ttt ittt et e e e e e e e aaenaaaas 9
Figura 2.5.Handoff de Capa 2 .......ccouiiiiiiii e 9
Figura 2.6.Handoff de Capa 3 ... 10
Figura 2.7.Handoff de un usuario moévil entre distintas redes .............cccceevveiiiinneeennn. 20
Figura 2.8.Relacion entre los elementos que conforman IP movil ...................oooeeeee. 21

Figura 2.9. Trayectoria que los paquetes siguen entre los elementos de IP
Movil a fin de ser entregados al usuario destinoy movil ...........oocceeiiiiiinn e, 23

Figura 3.1. Ejemplo al transmitir y recibir los bits de informacion

0120 UtIHZANAO DSS ... e et 26
Figura 3.2. Modo de operacidn del Espectro Disperso por Salto de Frecuencia ........ 27
Figura 3.3.Representacion del Acceso Mdltiple por Division de C6Odigo..................... 28
Figura 3.4.Multiplexacion por Division de Frecuencias Ortogonales ...........c.cc.occeeee. 29
Figura 3.5. Formato de la trama MAC en el estandar [EEE 802.11 ...............ccvvveenn. 30
Figura 3.6. Formato del campo Control de Trama ........cccccveviieiiieiiiiii e, 30

Figura 3.7. Representacion de los 11 canales y sus frecuencias
correspondientes inicial, central y final ............cooooiiiiiii 39

Figura 3.8.Formato de la trama MAC que utiliza el estdndar de
comunicaciones IEEE 802.11 € ....ccuuiiiiiiiii e 40

Figura 3.9.Proceso general desde que un paquete se recibe en capa
MAC hasta su intento por tranSMItIrSE ........ovuuieii e e 41

Figura 3.10.Nueva forma de control de acceso al medio que utiliza la
VEISION IEEE 802.11 € ..uiiiiiiiiii ettt ettt e et e e e e e e e e 43

UNAM- FI



Capitulo 4

Figura 4.1. Diagrama que representa la ubicacién de cada uno de los

AP WAPS54G en el piso del Departamento de Telecomunicaciones ............c...cc.eeee. 46
Figura 4.2.Esquema resultante de la captura de trafico de un intento

de Handoff con los AP Telecomunicaciones 1y 3.....cccveiiiiiiiiiiiiii i eeeveene e 47
Figura 4.3.Captura de trafico y su tiempo empleado en la autenticacion.................... 48

Figura 4.4. Esquema donde se afiaden los tiempos tedricos establecidos
BN € BSTANTAT ... e 49

Figura 4.5. Representacién grafica de la red para llevar a cabo un Handover

0B CAPA 2 .o 53
Figura 4.6.Representacion grafica de los elementos que se tuvieron

que implementar y configurar para llevar a cabo un Handoff de capa 3..................... 56
Figura 4.7.Configuracién de la ruta estética en uno de los AP WRP400 .................... 57
Figura 4.8.Configuracion de la ruta estatica en el AP WRP400 restante................... 58
Figura 4.9.Red que se implementd para llevar a cabo las pruebas de

Handoff de CAP@a 2 Y B e 59
Figura 4.10. Topologia de red que se implementé en el simulador de

redes OPNET MOGEIET .. ... et 60
Figura 4.11.Elementos que componen la subnet movil ..........ccoovveiiiiiiiiiiiii i, 61
Figura 4.12.Relacion entre el BER y el SNR con modulacion DPSK ..............ccceeeneee. 64
Figura 4.13.Zoom en la gréafica de modulacién DPSK donde se muestra

la relacién entre €l BER Y SNR ..o e 64
Figura 4.14. Captura de trafico en Handoff de capa 2 con direccién IP fija

L I = I ES U= o N 4 o . 67
Figura 4.15.Intensidad de la sefial que se recibe del AP ........ccoovviiiiiiiiiiiiiieee, 68
Figura 4.16. Datos obtenidos cuando el usuario movil esta junto al nuevo AP ........... 69

Figura 4.17.Datos obtenidos del AP anterior cuando se coloca la

ESTIUCTUIA MEBLALICA ... et e e e e 70
Figura 4.18.Datos obtenidos al cambiar del AP anterior al AP nuevo .............c.......... 71
Figura 4.19.Direccion IP del usuario MOVIl.............oviiiiiiiiiiiiiiei e 71
Figura 4.20. Captura de trafico habilitando la asignacion automatica de

direccion IP en el usuario MOVl .........oouuiiiii e 72
Figura 4.21.Nueva direccion adquirida del usuario movil ...........ccccoeeiiiiiiiiiiineennn, 73
Figura 4.22. Valores obtenidos del usuario mévil en el AP nuevo ..............ccoeeeennnee. 73

Figura 4.23.Valores de SNR e intensidad de la sefial del AP anteriory AP nuevo...... 74
Figura 4.24.Direccion IP del usuario MOVIl.............covviiiiiiiiiiiiiici e 75

Figura 4.25. Captura de trafico en Handoff de capa 3 con WMM y DHCP
habilitados en el USUANO MOVIl........co.iiuiieiiii e 76

UNAM- FI v



Figura 4.26. Direccién IP del usuario movil que obtuvo mediante DHCP

al conectarse con el PrIMEr AP ... 76

Figura 4.27.Direccion IP del usuario movil que obtuvo mediante DHCP

al conectarse CON €l NUEVO AP ... e 77

Figura 4.28.Captura de trafico en Handoff de capa 3 con WMM

DV (O =TT =T V7= Lo [ P 78

Figura 4.29. Captura de trafico en Handoff de capa 3 sin WMM y DHCP

habilitado para el usuario MOAVIl ............oiiiiiii e 79
Capitulo 5

Figura 5.1. Esquema de sefializacion a partir de la captura de

trAfico de WIrESHArK ......ooui i 82

Figura 5.2.Esquema de sefializacion con WMM y una IP asighada

Mediante DHCP rE@SEIVAUO0..... ...ttt e e ees 84

Figura 5.3. Paquetes recibidos por el usuario movl ............coooooiiiiiiiiiiiiiien. 85

FIQUIa 5.4, RETAIAOD ...evuiiiiiiiie ettt e et 86

Figura 5.5. Paquetes enviados por el usuario fijo hacia el usuario mowil ................... 86

Figura 5.6.Pathloss obtenido a partir de los valores de OPNET Modeler y Excel ...... 87

Figura 5.7.Potencia recibida creada con los valores de OPNET Modeler y Excel ...... 88

Figura 5.8.SNR creado con los valores obtenidos en OPNET Modelery Excel .......... 89
Capitulo 6

Figura 6.1 Potencia recibida contra distancia para el conjunto de cables radiantes .... 93
UNAM- FI Vv



Capitulo 3

INDICE DE TABLAS

Tabla 3.1. Representacion de los bits 0y 1 con su cddigo correspondiente

0Tt I o T 0N 25

Tabla 3.2.Tipos de trama y su combinacién correspondiente ..............cceeveuieeeueeinnnnns 31

Tabla 3.3.Posibles combinaciones para el subtipo de trama .........cccoceveiieiiieiienncennnes 34

Tabla 3.4.Significado de los subcampos Hacia DS y De DS del

(o Laq] o Jo N e [N oTo] 011 o] N PP UPP PP 35

Tabla 3.5. Principales caracteristicas del estandar IEEE 802.11 g .......ccocevvvvnneeeennnnnn. 38

Tabla 3.6. Mapeo de prioridad de usuario a categoria de acCeso ...........cccceevvnerennnnn. 41

Tabla 3.7.Valores recomendados de AIFSN y CW por el estandar

IEEE B02.11 € ..ouniiiiieii ettt eaas 42
Capitulo 4

Tabla 4.1. Relacion entre cada AP ¥ SU SSID ....cocceeuiiieeii e e e e e 45

Tabla 4.2. Distancia entre los APs WAP54G en el piso del Departamento

de TeleCOMUNICACIONES ... i.uiiiiiiiee e e e ettt e e e e e e e e ees 45

Tabla 4.3.Lista de equipo que se requirié para implementar la red de VoIP ............... 51

Tabla 4.4. Relacion entre el elemento de la red de VoIP con su

01T o1} To3= T [0 ] ¥ [T 1 55

Tabla 4.5.Configuracion de 10S AP .......oiiiiiii e 61

Tabla 4.6. Direcciones IP de los elementos involucrados en Mobile IP ..................... 62
Capitulo 6

Tabla 6.1 Caracteristicas mas relevantes de los cables radiantes .........cc.ccoceueieennenn. 92
UNAM- FI Vi



MODELA DO DE LA RED DE COMUNICACION INALAMBRICA PARA EL SOPORTE DE VoIPEN LA LINEA 1 DEL STC METRO.

CAPITULO 1

Introduccion

1.1 Antecedentes

El Sistema de Transporte Colectivo Metro (STC Metro)?, es un organismo publico
descentralizado cuya tarea principal es el transporte masivo de personas en el
Distrito Federal y una pequefa parte de sus alrededores. La red del STC Metro es
un conjunto de 11 lineas que acumulan un total de 175 estaciones de las cuales
106 son estaciones subterraneas, 53 superficiales y 16 elevadas.

El servicio es prestado los 365 dias del afio y a través de sus 240 km. de longitud,
el STC logra transportar a mas de 4.8 millones de usuarios diariamente, utilizando
para ello alrededor de 355 trenes que funcionan con energia eléctrica.

Este gran sistema de transporte colectivo cuenta con personal de seguridad propio
y es auxiliado por elementos de seguridad publica, sin embargo los usuarios
superan en numero a los elementos de seguridad considerablemente. Por esta
razon el STC es escenario diario del abuso a los propios usuarios y el
ambulantaje.

El STC utiliza una red de comunicaciones basada en telefonia cableada, la cual ya
no satisface sus necesidades y es causa de contratar una costosa red de telefonia
celular para un sector muy limitado. Esto ocasiona dejar incomunicado a un gran
numero de personal y técnicos que requieren de este servicio.

1 Todas las abreviacionestécnicas estéan incluidas en el apartado “glosario”.

UNAM- FI 1



MODELA DO DE LA RED DE COMUNICACION INALAMBRICA PARA EL SOPORTE DE VoIPEN LA LINEA 1 DEL STC METRO.

A través de los afios se han inventado dispositivos para transmitir mayores
cantidades de informacion en un menor tiempo; con el avance de la tecnologia
éstos han logrado disminuir su tamafo, peso y adecuar su forma. Caracteristicas
que les han permitido ser mas cémodos y transportarles con facilidad.

Para contrarrestar el problema actual del deficiente sistema de comunicaciones
del STC, se tiene planeado implementar una red para la transmision de voz, datos
y video que utilice el estdndar IEEE 802.11. Esta tecnologia define las
caracteristicas de una WLAN (Wireless Local Area Network), la cual permite la
trasmision de informacién de manera inalambrica desde un par hasta decenas de
metros.Este tipo de red inalambrica utiliza las bandas de frecuencia de uso libre
del espectro radioeléctrico ubicadas alrededor de 2.4 y5 GHz.

Existen distintas versiones del estandar de comunicaciones IEEE 802.11 (WiFi).
Dos de las mas importantes son la versidng, que es la mas popular en nuestros
dias y la version e, la cual logra que las WLAN proporcionen QoS (Quality of
Service) para datos, voz y video.

En los ultimos afos el desarrollo de las redes de comunicaciones ha crecido a
pasos agigantados, logrando asi, que las redes de comunicaciones puedan
implementar la transmision de voz en tiempo real usando el protocolo IP (Internet
Protocol).

El transmitir voz sobre redes que utilizan el protocolo IP recibe el nombre de VolIP
(Voiceover IP) o voz sobre IP. A diferencia de la transmision de voz mediante la
conmutacion de circuitos eléctrico-electronicos como el que utiliza el servicio de
telefonia local, VolP transmite paquetes de voz a través de una red de
conmutacion de paquetes. Este mecanismo tiene dos ventajas considerables
sobre la transmision de voz utilizando la conmutacion de circuitos [3]:

v' Ahorro en el costo en la transmisiéon de voz a larga distancia. Ya que no
importa qué tan lejos se encuentren los dispositivos que entablan
comunicacion.

v' Costo reducido de inversién. Debido a que los servicios de voz y datos se
soportan sobre la misma red y no hay que contratar dichos servicios por
separado.

1.2 Definicién del problema

El sistema actual de comunicaciones del STC Metro ya no satisface del todo sus
necesidades, en su momento la red de telefonia cableada era suficiente para
brindar el servicio de transmision de voz.

UNAM- FI 2



MODELA DO DE LA RED DE COMUNICACION INALAMBRICA PARA EL SOPORTE DE VoIPEN LA LINEA 1 DEL STC METRO.

Sin embargo, en nuestros dias el STC Metro demanda un sistema de
comunicaciones propio que cubra sus necesidades en cuanto a la transmision
fiable, rapida y en todo momento no solo de voz, también de datos, imagenes y
video.

El STC Metro necesita brindar mas seguridad a sus usuarios, monitorear sus
instalaciones de forma remota para detectar, evitar e identificar a las personas que
realicen actividades ilicitas dentro de su infraestructura. Asimismo, necesita
disminuir las fallas y los accidentes dentro de su red de transporte, como también
brindar auxilio de manera inmediata a quién asi lo requiera.

Este sistema de transporte cuenta con el apoyo de personal altamente capacitado
para atender cualquiera de los incidentes mencionados anteriormente. No
obstante tiene un gran problema. Debido a que posee una enorme infraestructura
no tiene forma inmediata de saber si algin suceso se presenta en tuneles,
estaciones, andenes, pasillos y sobre todo carece de algun medio eficiente para
alertar a su personal y usuarios.

La comunicacion utilizando radiofrecuencia se limita principalmente por las
caracteristicas de la propagacion de las ondas en el medio en el que viajan. La red
del STC Metro consta en su mayoria de una estructura de metal cubierta con
concreto, lo que se aproxima a un medio de propagacion de guia de onda circular
y rectangular.

Dentro de los tuneles del metro las ondas de radiofrecuencia se propagan por
reflexion multiple o multitrayectoria lo que les ocasiona desfase y atenuacion,
como consecuencia de estos fendmenos se presenta la pérdida de informacion.

En resumen, el STC Metro necesita de una red de comunicacion que esté al
alcance de todo su personal, que sea eficiente, que sea de bajo costo tanto de
implementacion como de mantenimiento, que sea facil de operar y sobre todo que
sea de su propiedad.

1.3 Objetivos y metas

Se persigue como objetivo el modelar la red de comunicacion para la linea uno del
Sistema de Transporte Colectivo Metro, y asi obtener el comportamiento esperado
del throughput, retardo y utilizacion de los enlaces al transportar distintos tipos de
trafico como son: voz sobre IP, datos y video.

Asimismo, se pretende proporcionar un modelo que permita saber, entre otras
cosas, la cantidad de tiempo necesaria para que un usuario se cambie de un AP
(Access Point) a otro punto de acceso que se encuentre dentro del mismo
dominio. Esto se conoce como un Handoff de capa 2.

UNAM- FI 3



MODELA DO DE LA RED DE COMUNICACION INALAMBRICA PARA EL SOPORTE DE VoIPEN LA LINEA 1 DEL STC METRO.

Del mismo modo, se pretende proporcionar un segundo modelo que permita
saber, entre otros aspectos, la cantidad de tiempo necesaria para que un
dispositivo se cambie de un AP a otro AP que no se encuentre dentro del mismo
dominio. Esto se conoce como un Handover de capa 3.

1.4 Contribuciones

Esta tesis proporciona una descripcion del funcionamiento y comportamiento real
del protocolo de comunicaciones IEEE 802.11. Modela el comportamiento de la
red de comunicaciones basada en un ambiente de propagacién vehicular. La cual
soporta entre otras cosas QoS, VoIP y es capaz de llevar a cabo el Handoff de un
usuario movil entre dos APs pertenecientes a un mismo dominio y a diferentes
dominios de red, utlizando para ello bandas no licenciadas del espectro
radioeléctrico.

Los resultados de esta tesis pueden ser tomados en cuenta para el disefio e
implementacion de la red de comunicacion inalambrica para el soporte de VoIP en
la linea 1 del STC metro.

1.5 Estructura de la tesis

El contenido del presente trabajo se organiza como sigue: en el segundo capitulo
se describe lo que hasta el momento se ha publicado en fuentes de informacion
confiables acerca de redes inalambricas de area local, desempefio del estandar
[EEE 802.11 en espacios abiertos / cerrados y propagacion de ondas de
radiofrecuencia en tuneles.

Por su parte, el tercer capitulo muestra el funcionamiento y caracteristicas del
estandar de comunicaciones IEEE 802.11, igualmente este capitulo describe las
versiones IEEE 802.11 g e IEEE 802.11 e.

Asimismo, el capitulo cuatro presenta el modelo de red que permitid6 estimar
elcomportamiento del throughput, retardo y utilizacion de los enlaces al transportar
distintos tipos de trafico como son: voz, datos y video. En este apartado también
se muestran los modelos que se utilizaron para saber el tiempo minimo que se
necesitd para el Handoff de capa 2 y 3, asi como la descripcién de las pruebas de
analisis para el Handover de ambas capas.

En el capitulo cinco se muestran los resultados obtenidos tanto de los modelos de
red como de las pruebas de analisis.

UNAM- FI 4



MODELA DO DE LA RED DE COMUNICACION INALAMBRICA PARA EL SOPORTE DE VoIPEN LA LINEA 1 DEL STC METRO.

El sexto capitulo se dedica a las conclusiones, es aqui donde se discuten los
resultados obtenidos del capitulo cinco y se determina si los tiempos de Handoff
conseguidos son buenos para las aplicaciones requeridas.

Finalmente en la dltima seccién se encuentran las referencias utilizadas en este
trabajo y el glosario que contiene un repertorio de palabras con su explicacién.
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CAPITULO 2

Conceptos basicos

Las redes inalambricas han mostrado su eficiencia en el transporte de datos desde
ya hace varios afios, se les puede utilizar para el transporte de informacion con
una distancia de separacion que va desde metros hasta kildmetros.

Multiples son los elementos que las componen y vastas sus técnicas de operacion,
sin embargo, algunos de ellos son necesarios y basicos para el funcionamiento de

la red.

Debido al avance de la tecnologia, la busqueda de su mejoramiento es un proceso
continuo. En este apartado se describen los elementos principales que forman
parte de una red WLAN que soporta el servicio de VoIP, la clasificacién de las
redes inalambricas de acuerdo a su area de cobertura, las posibles técnicas de
seguridad y lo que hasta el momento se ha publicado en fuentes de informacion
confiable acerca de redes inaldmbricas de area local, desempefio del estandar
[EEE 802.11 (WiFi) en espacios abiertos / cerrados y propagacion de ondas de
radiofrecuencia en tuneles.
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2.1 Estado del Arte

2.1.1 Dispositivos moviles y fijos

Son los dispositivos finales que le permiten al usuario tener contacto con la red y
poder entablar una llamada o el envio de datos. Los dispositivos méviles estan
conformados por teléfonos celulares con tecnologia GSM/CDMA (Global
Systemfor Mobile Communications/ CodeDivisionMultiple Access) y teléfonos IP
inalambricos. La figura 2.1 muestra un conjunto de teléfonos IP inalambricos.

Qo

Figura 2.1. Teléfonos IP inalambricos

Por su parte, los dispositivos fijos se dividen en teléfonos IP duros y suaves. Los
teléfonos IP duros tienen una apariencia de un teléfono normal, tienen un puerto
Ethernet y no requieren de una PC (Personal Computer) para realizar o recibir una
llamada de VolP.

Los teléfonos IP suaves son computadoras personales con micréfonos, audifonos
y un software que les permite entablar una llamada de voz sobre redes IP. A
continuacion se muestra en la figura 2.2 un teléfono IP duro y uno suave.

Figura 2.2. Teléfonos IP duro y suave
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2.1.2 Access Point o punto de acceso

Es un dispositivo electronico cuya funcién es propagar una sefial electromagnética
generalmente en la banda de frecuencia de uso libre o ISM (Industrial, Scientific
and Medical). Un Access Point tiene la tarea de crear una regién de cobertura de
una red inalambrica y permitirles a los dispositivos el acceso a la red, con una
calidad de la sefial que hace posible la comunicacién.

Las bandas de frecuencia ISM utilizadas internacionalmente son las comprendidas
entre los 902 a 928 MHz, 2.4 a 2.4835 GHz y 5.725 a 5.850 GHz. Cabe resaltar
que para el uso de estas frecuencias no se requiere de una licencia o permiso. En
la figura 2.3 se muestra la representacion grafica de un AP.

Figura 2.3. Punto de Acceso (AP)

2.1.3 RADIUS server

RADIUS son las siglas correspondientes al Servicio de Autenticacion Remota de
Usuarios (RemoteAuthentication Dial-In User Server) y es un protocolo que brinda
las funciones de AAA, las cuales se refieren a la Autenticacion, Autorizacion y
Conteo-Registro.

La primera de las funciones (Autenticacion) se refiere a verificar la identidad del
dispositivo que quiere conectarse a la red, es decir, “que demuestre ser quien dice
ser”. Lo anterior se logra mediante la presencia de credenciales como un usuario y
una contrasefa.

La Autorizacion es la funcién que permite al usuario que se encuentra dentro de la
red, a desempefiar o llevar a cabo sélo aquellas tareas para las cuales goza de
privilegio de acceso.

Finalmente, la funcion de Conteo-Registro permite realizar una bitacora en la que
se encuentran almacenadas todas las tareas que llevo a cabo el usuario dentro de
la red y la duracion en tiempo que el usuario estuvo conectado a ésta.En la figura
2.4 se muestra la representacion grafica de un servidor RADIUS.
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et

8t
Figura 2.4. RADIUS server

2.1.4 Proceso de Handoff o Handover

Cuando un dispositivo movil pierde conectividad con el actual AP que le brinda
servicio, lleva a cabo un proceso de Handoff o Handover. Este proceso consiste
en cambiarse a un canal de otro AP vecino que tenga una buena intensidad de
sefal, lo que le permita continuar en comunicacion.

Si el dispositivo mévil se cambia a un AP el cual se encuentra dentro de la misma
LAN (Local Area Network) que el AP anterior, entonces se lleva a cabo un Handoff
de capa 2 y el dispositivo movil no cambia de direccion IP [16]. La figura 2.5 ilustra
el Handoff de capa 2.

Figura 2.5. Handoff de capa 2
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Si el dispositivo moévil cambiara a un AP de una LAN diferente. Entonces se lleva a
cabo un Handoff de capa 3 y el dispositivo cambia de direccién IP. A continuacion
la figura 2.6 muestra un Handoff de capa 3.

Figura 2.6. Handoff de capa 3

El proceso de Handoff en el estdndar IEEE 802.11 consiste de tres etapas:
escaneo, autenticaciéon y asociacion.

La etapa de escaneo se lleva a cabo wuna vez que el RSSI
(ReceiveSignalStrengthindicator) es menor que un cierto umbral y ello imposibilita
una buena comunicacion entre el dispositivo movil y el AP. Lo cual ocasiona la
pérdida de paquetes y en el peor de los casos rompiendo por completo el enlace
de comunicacion entre los dos dispositivos.

Esta etapa de escaneo consiste en averiguar cuél de los 11 canales que soporta el
estandar de comunicaciones IEEE 802.11 g, o cuales de sus tres canales no
superpuestos ofrecen un mayor RSSlen los puntos de acceso vecinos.

El escaneo se lleva a cabo en dos formas: escaneo pasivo y el escaneo activo. En
el primero de ellos el dispositivo moévil se sintoniza en uno de los canales y espera
la escucha de una trama Beacon, este tipo de trama la transmite el AP cada 100
ms a todos los dispositivos moviles que se encuentran dentro de su regiéon de
cobertura.
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La trama Beacon anuncia entre otras cosas el SSID (Service Set IDentifier) o
nombre de la red, fecha y hora, las tasas de transmision soportadas y el conjunto
de parametros FH (FrequencyHopping) o DS (DirectSequence) del espectro
disperso.

La técnica del escaneo pasivo tiene una gran desventaja, ya que en el peor de los
casos el dispositivo mévil debera esperar 100 ms para escuchar un Beacon, lo que
incrementara el tiempo de latencia.

La otra técnica del proceso de escaneo es la activa y en ella el dispositivo mévil en
lugar de esperar la escucha de un Beacon, inmediatamente en cuanto se cambia
de canal le envia al AP una trama proberequest, en la que solicita el SSID y las
tasas soportadas por el AP en cuestion.

Como respuesta a la trama anterior, el punto de acceso envia instantaneamente
una trama probe response frame al dispositivo movil indicAndole en ésta el
intervalo Beacon, el SSID, las tasas soportadas y el conjunto de parametros FH o
DS del espectro disperso. Se ha descubierto que tan solo la etapa de escaneo
oscila entre los 300 y 1000 ms [7].

La segunda etapa del proceso de Handoff es la Autenticacion y es en la cual el
dispositivo movil trata de probar su identidad enviando una trama de autenticacion
al AP, el cual responde con un mensaje de aceptacién o rechazo por no gozar de
privilegio de acceso a la red. El proceso de Autenticacion dura como maximo 10
ms.

La dltima etapa es la de Asociacion y se llega a ésta tras una autenticacion
exitosa. Durante esta etapa el dispositivo movil le envia al AP una trama re-
associationrequestmediante la cual pregunta por la direccion MAC (Medium
Access Control) del AP con la cual el dispositivo mévil esta asociado, el SSID de la
red, las tasas soportadas y le indica al AP cada cuanto tiempo se coloca en modo
activo para escuchar un Beacon.

Como repuesta a la dltima trama, el AP le envia al dispositivo mévil una trama de
reassociationreply mediante la cual le envia un identificador de asociacion o de
dispositivo movil, ademas le indica las tasas soportadas de transmision de datos y
si la trama de solicitud fue procesada con éxito 0 no.

El tiempo aproximado en la etapa de Asociacion es de maximo 10 ms, después de
gue una asociacion es llevada con éxito el AP le brinda los recursos requeridos al
dispositivo movil.

Sumando el tiempo de las tres etapas que forman parte del proceso de Handoff,
acumulan una latencia de 300 a 500 ms.
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En [8] han propuesto llevar a cabo una sincronizacién entre Puntos de Acceso y
dispositivos moviles con respecto al tiempo utilizado por el NTP (Network Time
Protocol). De esta manera se plantea que los AP transmitan tramas Beacon en
sus canales y los dispositivos moviles se cambien a éstos en el tiempo esperado
por la escucha de dicha trama.

Asi, los dispositivos moviles estarian llevando a cabo un escaneo pasivo pero se
cambiarian de canal justo en el momento en que el AP transmite la trama Beacony
ello reducira en aproximadamente 100 ms el tiempo de Handoff.

Aungque esta idea es una buena propuesta, no se considera como solucion en el
presente trabajo debido a que esta técnica refleja una dificultad muy grande para
lograr la sincronizacion entre los dispositivos.

En [7] como han identificado que la etapa de escaneo es la que introduce el mayor
tiempo de latencia en el proceso de Handoff, han propuesto llevarla a cabo en un
segundo plano.Asi, se plantea realizar la etapa de escaneo mientras aun el
dispositivo moévil se encuentra asociado al actual AP y permitirle descubrir canales
con un buen RSSI de los AP vecinos antes de que pierda conexion con el AP
vigente.

De esta manera la etapa de escaneo puede ser eliminada en el proceso de
Handoff y a esta técnica le llaman “rapida busqueda en segundo plano
(fastbackgroundscan)’. Utilizando esta técnica han hecho pruebas con un chipset
Atheros 5212 y han encontrado que el cambio de canal toma alrededor de 4 ms.

En este mismo articulo mencionan que debido a que se lleva a cabo un escaneo
activo, el dispositivo movil envia inmediatamente una trama proberequestal AP y
maximo espera 8 ms para recibir una trama probe response frame por parte del
mismo. En caso de que el dispositivo movil no reciba la trama de respuesta del
nuevo AP, le toma otros 4 ms cambiarse al canal con el que estaba asociado al
anterior AP. De tal forma que en total, el proceso de escaneo en segundo plano
tiene una duracion de 16 ms en busqueda de un canal.

La técnica anterior es buena, sin embargo, no es el equipo con el que se contaba
en el laboratorio y el que se tiene es configurable hasta cierto punto.

En [12] los autores proponen hacer una modificacién en una de las etapas del
proceso de Handoff, ellos proponen hacer un cambio en la etapa de “escaneo” y
con ello minimizar la pérdida de conectividad que experimenta un nodo movil
cuando se encuentra entre dos Puntos de Acceso. En este documento se
considera que un nodo movil decide que es tiempo de buscar que otro AP le
provea el servicio cuando experimenta una perdida continua de paquetes y de
“Beacons”, asi como una baja SNR (SignaltoNoise Ratio) o un bajo nivel de RSSI
por parte del AP al que se encuentra actualmente conectado.

UNAM- FI 12



MODELA DO DE LA RED DE COMUNICACION INALAMBRICA PARA EL SOPORTE DE VoIPEN LA LINEA 1 DEL STC METRO.

En el mismo documento apoyandose del softwvare OPNET Modeler, se evalla el
desempefio de la version a del estandar IEEE 802.11 al simular el comportamiento
de una red de 9.5 km de longitud con AP situados cada 300 m que utilizan la
banda de 5 GHz. Las adaptaciones en la etapa de “escaneo” del proceso de
Handoff que se hacen son las siguientes:

1.- Se ocupa el valor de RSSI medido a cada instante y conforme a un
umbral es usado para decidir si es momento de iniciar el proceso de
Handoff o no. Si el umbral es mayor que la sensibilidad minima del receptor,
entonces se tiene un tiempo de sobra (antes que se pierda conexion con el
AP actual) para pre-procesar datos del proceso de Handoff.

2.- Se ocupa el valor de RSSI medido a cada instante para comparar la
intensidad de sefial entre dos AP vecinos, si el moévil recibe un RSSI menor
gue un umbral establecido del AP actual, entonces se inicia el proceso de
Handover.

3.- Se implementan tiempos de espera (timeouts) para validar la actividad
de un AP conforme al tiempo y asi evitar disociaciones o re-asociaciones
ciclicas entre dos AP, a esto se le llama el efecto ping-pong o el efecto flip-
flop.

Con los cambios hechos en la etapa de “escaneo” del proceso de Handoff, los
resultados a los que llegaron se muestran a continuacion:

1.- El nodo mévil permanece mas tiempo conectado a un AP y ello elimina
el fendbmeno de flip-flop.

2.- El retardo por el intercambio de datos o retardo de comunicacion (delay)
disminuye de 0.10 segundos a 0.45 ms.

3.- El periodo de desconexion entre AP disminuye hasta los 50 ms.

4.- La unica desventaja es que debido a que el nodo mdévil permanece
conectado a un AP demasiado tiempo teniendo a su vez la posibilidad de
cambiarse a otro AP vecino, el trafico descartado (data dropped) se
incrementa hasta un promedio de 1500 bits/segundo. Este resultado dafia la
robustez de la red.

Esta nueva idea de modificar la etapa de escaneo puede ser util en el modelo de
simulacion que se plantea implementar en el desarrollo de este trabajo, sin
embargo, se tienen que modificar los parametros ya que el trafico descartado es
demasiado para la aplicacion principal que es la trasmisién de voz.
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2.1.5 Propagacion de la sefial dentro del tanel

La forma de propagacion dominante en los tineles es la reflexion multiple y es por
ello que la sefal que llega al receptor lo hace por multiples trayectorias.

En [6] se muestra un modelo que permite calcular las pérdidas de propagacion en
tuneles rectangulares contemplando las irregularidades dentro del tunel como
paredes no completamente lisas, presencia de railes y catenarias, de tal forma
que los resultados arrojados por dicho modelo son adecuados para las secciones
en donde el tanel no es ideal. Este modelo se hizo en base a un analisis de los
modos de propagacién que se presentan en una guia de onda rectangular.

Dicho modelo presenta buenas aproximaciones a la realidad sobre todo en zonas
en las que la antena receptora se encuentra a 100 metros de distancia o mas de la
antena receptora. Los resultados arrojados por el modelo son inexactos en zonas
donde las antenas se encuentran con una distancia de separacion inferior a los
100 metros.

Este modelo puede ayudar al presente trabajo a simular el comportamiento de la
propagacion de las ondas de radiofrecuencia dentro del tanel.

En la ciudad de Bilbao se ha puesto en operacion un sistema privado de telefonia
movil digital cuya principal caracteristica es la utilizacion de un cable radiante
colocado sobre el riel en el cual viajan los trenes, este sistema lleva por nombre
TETRA [11].

Dentro del tunel el cable radiante proporciona cobertura de sefial a los trenes,
éstos llevan en la parte superior frontal una antena que les permite la
comunicacioén. Ya en las estaciones, la sefial es provista por una serie de antenas
gue trabajan en conjunto para lograr comunicarse con los trenes en operacion.

Esta red de comunicacion con cable radiante fue implementada sobre una de las
lineas que componen la red de transporte publico del metro de Bilbao, esta linea
consta de 17 estaciones distribuidas en un total de 22 km de longitud. Usando un
conjunto de cuatro frecuencias no traslapables que se encuentran en la banda de
410 MHz a 430 MHz, se proporciona comunicacion a dos tipos de terminales
moviles: terminales de tren y terminales individuales de usuario.

El cable radiante que se utiliza en esta red tiene un factor de atenuacion de 0.039
dB/m. Las ventajas que involucra su uso son el proporcionar una cobertura de
sefal uniforme a lo largo del tinel y su sencillo mantenimiento.

Este tltimo documento puede ser Util al presente trabajo ya que muestra el factor
de atenuacién de un cable radiante que tiene buenos resultados en la transmision
inaldmbrica de datos y que ya esta en uso en una red completamente operacional.
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2.2 Redes inalambricas

Una red inalambrica es un conjunto o grupo de dispositivos que intercambian
informacion mediante ondas electromagnéticas y utilizan como medio de
transmision al aire. Las redes inalambricas cuyos dispositivos presentan movilidad
se denominan redes inaldmbricas moviles.

A continuacién se presenta una clasificacion de las redes inalambricas con
respecto a su region de cobertura.

2.2.1 WPAN (Wireless Personal Area Network)

Esta es una red inalambrica de corto alcance, su radio de cobertura es hasta 10
metros. Consiste de una serie de dispositivos conectados a la red que se
encuentran dentro del espacio personal de un individuo como laptops, auriculares
para teléfonos celulares, periféricos inalambricos, teléfonos inalambricos o un PDA
(Personal Digital Assistant). Las tecnologias en WPAN son el Bluetooth y Home
RF.

2.2.2 WLAN (Wireless Local Area Network)

Es una red inalambrica de area local cuya cobertura es de unas decenas de
metros sobre un edificio, oficina o campus. Las tecnologias en WLAN son
HiperLAN e IEEE 802.11 Wi-Fi.

Las terminales pertenecientes a una WLAN pueden comunicarse en modo ad hoc
o mediante un AP. Mediante el primer modo pueden presentarse colisiones de
datos debido a los problemas de terminales ocultas y expuestas, lo que se puede
resolver sensando y reservando el canal para la transmisién de datos a través de
mensajes de RTS (RequesttoSend) y CTS (Clear toSend). Mediante el segundo
modo se evitan las colisiones, ya que se asignan los turnos de transmision a las
terminales y puede incrementarse la distancia de comunicacion entre ellas, debido
a que los AP retransmiten la informacion dentro de la red.
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2.2.3 WMAN (Wireless Metropolitan Area Network)

Es una red inalambrica que brinda cobertura en una ciudad, es decir, ofrece
cobertura en un radio de varios kildmetros. Una gran ventaja de este tipo de redes
es que se puede comunicar a multiples puntos que se encuentran distantes sin la
necesidad de tener una linea de transmisién como un hilo de cobre o fibra éptica.
Las tecnologias en WMAN son HiperMAN e IEEE 802.16 WiMAX.

2.2.4 WSN (Wireless Sensor Network)

Esta es una red de sensores (dispositivos ligeros con memoria, pila y sistema
operativo) los cuales son desplegados en una region especifica y con un propoésito
en particular. Por ejemplo: monitorear la humedad, temperatura, velocidad de un
objeto, rastrear equipo médico en un hospital o detectar la intrusibn de un
individuo en un determinado lugar.

Los sensores operan en modo ad hoc y el senso se realiza de manera esporadica
o periddica. Las tecnologias en WSN son Zigbee y el RFID (Radio
FrequencylDentification).

2.2.5 WWAN (Wireless Wide Area Network)

Estas redes ofrecen la mayor cobertura, su alcance es de algunas decenas de
kilbmetros. Este tipo de redes se diferencian de las WLAN porque usan
tecnologias de redes celulares y se comunican mediante antenas o sistemas
satelitales.

Las tecnologias en WWAN son GSM, GPRS (General Packet Radio Service),
UMTS (Universal Mobile Telecommunications System) y EDGE (Enhanced Data
Rates for GSM Evolution).
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2.3 Seguridad en redes inalambricas

2.3.1 Método SSID

Se conoce como SSID al ldentificador de Conjunto de Servicio 0 comunmente al
nombre de la red, éste es un codigo de 32 caracteres alfanuméricos que contienen
los paquetes de una red y los identifican como miembros de la misma.

Cualquier usuario que desee conectarse a una red debe conocer el SSID para
comunicarse con el AP y tener acceso a dicha red. EI AP continuamente difunde
este identificador de una manera automatica mediante un tipo de trama especial
llamada “Beacon” a todos los dispositivos que se encuentran dentro de su rango
de cobertura.

Como una técnica de seguridad se deshabilita la difusion del SSID en el AP, de
esta manera no se anuncia el nombre de la red y solo las terminales que lo
conocen pueden comunicarse con el AP y conectarse. Sin embargo, esta técnica
dificulta que los usuarios configuren y conecten a la red inaldmbrica.

2.3.2 Método MAC

Hoy en dia la mayoria de los AP son configurables y ello les permite almacenar asi
como administrar una tabla que contiene las direcciones MAC de los usuarios que
gozan del privilegio de acceso a la red.

La desventaja que presenta esta técnica de seguridad es que la mayoria de los AP
gue se encuentran en el mercado no poseen la habilidad de redistribuir los
cambios hechos en sus tablas de direcciones MAC. Por ello se tienen que
administrar de forma manual y de la misma manera borrar o agregar cualquier
direccion MAC en cada uno de los AP pertenecientes a la red.

Durante el proceso de autenticacion los usuarios envian sus direcciones MAC al
AP y éste las compara con su tabla de direcciones MAC para decidir si gozan o no
del privilegio de acceso a la red. En este intercambio de mensajes otro usuario
malintencionado puede usar un capturador de trafico o sniffer para obtener una de
las direcciones MAC validas y utilizarla posteriormente para que el AP le permita la
conexion a la red.
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2.3.3 Método WEP

Es el acrénimo de Privacidad Equivalente a Cableado (WiredEquivalentPrivacy).
En esta técnica de seguridad se utiliza una clave compartida entre los usuarios y
los AP.

En este modo de seguridad se utiliza al algoritmo de encriptacién RC4, éste se
compone de un Vector de Inicializacién (IV o clave WEP) y de una clave (clave
secreta). El primero de ellos se genera al momento de transmitir una trama, es
distinto en la transmision de cada frame y tiene una longitud de 24 bits. El segundo
de ellos (la clave) se asigna de forma manual, es estatica y tiene una longitud 40
bits [1].O0tra técnica que utiliza el mismo principio de funcionamiento pero
utilizando una clave de 40 a 104 bits se denomina WEP - 2.

Al momento de transmitir una trama se calcula el CRC de 32 bits y se genera el
Vector de Inicializacion al cual se le afiade la clave secreta, posteriormente se
genera una secuencia pseudoaleatoria de la misma longitud que el CRC de 32 bits
y se realiza la operacion XOR u OR exclusiva entre la secuencia pseudoaleatoria y
el CRC de 32 bits. Conello se encripta la informacién del tipo y subtipo de la trama
que se esta enviando.

La trama transmitida lleva en el campo “cuerpo de la trama” el Vector de
Inicializacion y la informacién cifrada. El usuario destino al recibir esta trama crea
la misma secuencia pseudoaleatoria con el IV y la clave secreta. Finalmente para
descifrar la informacién se lleva a cabo la funcibn XOR entre la secuencia
pseudoaleatoria creada por el receptor y la informacién encriptada que recibié en
el frame.

En nuestros dias existen numerosos softwares que capturan los paquetes
transmitidos en una red y tienen la capacidad de descifrar la clave secreta que
viaja en los frames cifrados, ello permite que una terminal pueda conectarse a la
red de forma clandestina.

2.3.4 Método WPA

WPA son las siglas correspondientes al Acceso Protegido Wi-Fi (Wi-Fi Protected
Access) y surge como respuesta a las debilidades que presenta WEP. Este
método de seguridad continta utilizando como algoritmo de encriptacion a RC4
pero con la diferencia de que ahora ocupa un Vector de Inicializacion de 48 bits.
La clave secreta que se ocupa en WPA es una clave de 128 bits y se genera de
forma dinamica para cada usuario.
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El método WPA usa el estandar IEEE 802.1 X para controlar el acceso a la red
mediante puertos y un RADIUS server para realizar las funciones de autenticacion,
autorizacion y conteo. La primera funcién es para verificar la identidad de los
usuarios, la segunda para permitirle a un usuario desempefar sélo las funciones
que le fueron otorgadas dentro de la red y la tercera para llevar un registro del
tiempo que un usuario ha estado conectado a la red.

La técnica de seguridad WPA también puede operar de una manera semejante a
WEP utilizando una Clave Inicial Compartida (PreShared Key - PSK) entre los
usuarios y los AP pertenecientes a la red, sin embargo, al utilizar esta variante de
WPA disminuye su eficacia de seguridad puesto que presenta las mismas
debilidades de la técnica WEP.

2.3.5 Método WPA-2

El estandar IEEE 802.11 i es comunmente conocido como WPA - 2, esta técnica
de seguridad es compatible con su predecesor WPA vy utiliza el Estandar de
Cifrado Avanzado (AES) como algoritmo de encriptacion el cual es
extremadamente seguro. WPA -2 ademas de operar en redes que soportan [EEE
802.11 también puede ser implementada en redes ad-hoc.

Esta técnica de seguridad inaldmbrica es la mas reciente y opera de dos maneras,
la primera de ellas es utilizando una clave inicial compartida entre los AP y los
usuarios para autenticarlos (WPA2-Personal) vy la segunda es mediante la
implementacién de un servidor de autenticacion para permitir el acceso de los
usuarios a la red (WPA2-Empresa).

2.4 Protocolo IP movil

Cuando un usuario forma parte de una red éste se puede localizar mediante su
direccion IP, la cual es formada por un conjunto de 32 bits representados en 4
grupos de 8 bits y separados por un punto. Cada grupo de una direccién IP esta
representado en forma decimal.

El valor de cada octeto puede variar entre 0 y 255, ya que son el minimo y maximo
valor decimal que se puede representar con un conjunto de 8 bits.
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Si el usuario permanece conectado a la red puede enviar y recibir informacion,
pero, ¢,qué pasa si este usuario es moévil y en su trayectoria decide conectarse a
otra red?

Para solucionar el problema de mantener conexién con un usuario movil cuando
se encuentre en otra red, el IETF (Internet Engineering TaskForce) propuso en
Agosto del afio 2002 un protocolo para soporte de movilidad IP (Mobile IP), el cual
establecié como RFC 3344.

Este protocolo permite que un usuario movil se pueda mover a través de distintas
redes o subredes y pueda ser alcanzable al mantener siempre su direccion IP
inicial. En la figura 2.7 se representa un Handoff de un usuario movil entre distintas

redes.
(B) \

()

Figura 2.7. Handoff de un usuario movil entre distintas redes

Para poderse comunicar con el usuario mévil cuando se encuentre en otra red, el
protocolo define los siguientes elementos de red y términos [13].

HOME AGENT.- Es un router que se encuentra conectado a la red donde el
usuario movil adquirié su direccion IP original. Es el encargado de transmitir los
datagramas destinados al usuario mévil a la red donde este usuario se encuentre
de visita, es por ello que mantiene informacion de la localizacién actual del usuario
movil.

FOREIGN AGENT.- Router conectado en la red en la que el usuario movil se
encuentra de visita que recibe los paquetes enviados por el Home Agenty los
entrega al usuario movil. Este router realiza la funcion de Gateway cuando el
usuario moévil desea enviar paquetes desde la red en la que se encuentra de visita
a cualquier otro destino.
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TUNEL.- Trayectoria virtual que un datagrama encapsulado por el Home
Agentsigue para ser desencapsulado en el otro extremo por un ForeignAgent y asi
poder ser entregado al usuario mévil en la red en que se encuentre de visita.

HOME NETWORK.- Red en la cual el usuario mévil adquiere su direccion IP
inicial.

HOME ADDRESS.- Direccion IP que el usuario moévil adquiere inicialmente
cuando se encuentra conectado a una red Home Network.

CARE OF ADDRESS.- Direccion IP que el usuario movil adquiere cuando se
encuentra de visita en una red. El Home Agentmantiene una asociacion entre la
direccibn Home Address y la direccién Care of Address de un nodo mévil a fin de
saber su correcta ubicacion.

En la figura 2.8 se muestra la relacién entre los elementos que conforman IP
movil.

Figura 2.8. Relacion entre los elementos que conforman IP movil

El protocolo IP mévil se compone de tres etapas las cuales se describen a
continuacion [20].

Descubrimiento de Agentes.

En esta etapa tanto el Home Agentcomo el ForeignAgent anuncian sus servicios
en la red mediante mensajes de IRDP (Internet RouterDiscoveryProtocol). Los
mensajes IRDP se envian de forma periddica y contienen informacién que permite
saber si un Agente esta operando como Home Agento como ForeignAgent y los
servicios que soportan.
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Un usuario movil que esté al alcance de una red vecina puede esperar hasta que
reciba un mensaje IRDP o puede enviar un mensaje “agentsolicitation” para pedir
informacion del Agente mas cercano. Es mediante este proceso que un usuario
movil puede determinar si se encuentra conectado a su Home Network o se
encuentra de visita en otra red.

Registro.

En el momento en que un usuario mévil recibe un mensaje IRDP anunciando que
proviene de un ForeignAgent y la intensidad de sefial de su Home Agentes muy
baja, entonces comienza el periodo de registro.

En esta etapa el usuario mévil recopila la informacion acerca de su Care of
addressy Home address la cual envia a través del ForeignAgent hacia el Home
Agentpara solicitarle a éste Ultimo una peticién de registro a través del mensaje
“registrationrequest”.

El Home Agentautentica la peticidon de registro del usuario mévil y lo asocia con su
Care of address. Ademas crea un tanel con el ForeignAgent por el cual enviara los
paquetes destinados al usuario movil y envia el mensaje “registrationreply” al
ForeignAgent como confirmacion de la peticion de registro.

El ForeignAgent revisa la validez del mensaje “registrationreply”, coloca al usuario
movil en su lista de visitantes y crea el tunel con el Home Agent.

Tunel.

Cuando el usuario movil se encuentra ya sea en su Home Network o de visita en
alguna otra red, envia paquetes a otro usuario utilizando su direccion Home
address como la direccion IP fuente. Esto se traduce a que el usuario destino no
se percata si el usuario movil se encuentra en su Home network o en alguna otra
red.

Por el contrario, cuando el usuario destino desea enviar paquetes al usuario movil
lo hace colocando como IP destino la direccion Home address del usuario movil.
Si el usuario destino y el usuario mévil se encuentran en la misma red, el envio no
involucra el paso del paquete a través de un tanel y la transferencia sucede como
en cualquier LAN. Pero si el usuario destino y el usuario movil no se encuentran
en la misma red, el paquete es capturado por el Home Agent y reenviado por éste
a través del tunel utilizando como IP destino la direccion Care of address del
usuario movil. En el otro extremo del tunel el paquete es interceptado por el
ForeignAgent y dirigido al usuario movil. En este sentido, el tunel sirve para
permitir el paso de paquetes encapsulados y desencapsularlos cuando llegan al
final del tinel donde los espera el ForeignAgent.
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El protocolo mas comun para encapsular los paquetes que viajan a través del
tinel en una red IP es el GenericRoutingEncapsulation (GRE) del cual es
propietario CISCO y definido enel RFC 2784.

En la figura 2.9 se ilustra la trayectoria que los paquetes siguen entre los
elementos de IP Movil a fin de ser entregados al usuario destino y movil.

USUARIO
DESTINO

Internet

(22)

-

Tunel

Tung;

==

2

=S

<
<

Figura 2.9Trayectoria que los paquetes siguen entre los elementos de IP Mévil a fin de ser
entregados al usuario destino y movil.
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CAPITULO 3

Protocolo de
comunicaciones
|EEE 802.11

Para que una comunicacion sea adecuada y entendible debe existir un ente que
rija el funcionamiento y la manera de comunicarse, asi como entre los seres
humanos existen lenguas para darse a entender, en las redes WLAN existe el
protocolo de comunicaciones IEEE 802.11 que estandariza la forma en que dos o
mas dispositivos inaldmbricos se comunican.

En este capitulo se muestra el funcionamiento y caracteristicas del estandar de
comunicaciones I[EEE 802.11, asimismo, se presentan las particularidades de sus
dos versiones ocupadas en el presente trabajo. Por una parte se muestra la
version [EEE 802.11 gla cual es la versibn mas utilizada por dispositivos
inalambricos en nuestros dias y por otra parte la version IEEE 802.11 ela cual
logra que las redes WLAN proporcionen QoS para paquetes de voz y video sobre
el trafico de datos.
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3.1 Descripcién

Es un estandar propuesto por el Instituto de Ingenieros Eléctricos y Electrénicos
(IEEE) para las WLAN, el cual se enfoca en proporcionar movilidad y altas tasas
de transmision a los usuarios.

Para poder comunicarse, las redes WLAN utilizan las bandas de frecuencia de 2.4
y 5 GHz de las bandas denominadas ISM. Este nombre proviene de las bandasde
frecuencia utilizadas por dispositivos industriales, cientificos y médicos.

Son tres las bandas ISM: 902 a 928 MHz, 2.4 a 2.4835 GHz y 5.725 a 5.850 GHz.
No se requiere de una licencia para su uso.

Los dispositivos que usan estas bandas de frecuencia utilizan como maximo 1 watt
de potencia con la finalidad de evitar interferencias entre ellos.

La primer parte del estandar IEEE 802.11 se dio a conocer en junio de 1997 y
contiene las caracteristicas a nivel capa Fisica y MAC. Dos partes adicionales se
publicaron en 1999, posteriormente una en el 2002 y la Ultima es del afio 2007.

En la capa Fisica se maneja la luz infrarroja y el Espectro Disperso (SS), esto es,
el esparcimiento de la potencia de la sefial sobre una banda de frecuencias. Las
técnicas de Espectro Disperso son por Secuencia Directa (DS) y por Salto de
Frecuencias (FH), ambas técnicas operanen 2.4 GHz.

En el Espectro Disperso por Secuencia Directa (DSSS) el transmisor emplea la
funcién XOR para multiplicar cada bit de informacién por una cadena o codigo de
11 chips, este cddigo es enviado previamente al receptor para que pueda
decodificar correctamente. Al llegar la secuencia al receptor, mediante la funcién
XOR la multiplica por el codigo de 11 chips y logra descifrar la informacion.

En la tabla 3.1 se muestra como el estandar 802.11 maneja el siguiente cédigo
para los siguientes bits:

| Bit | Cédigo
1 -1 +1 -1 -1 +1 -1 -1 -1 +1 +1 +1
0 +1 -1 +1 +1 -1 +1 +1 +1 -1 -1 -1

Tabla 3.1. Representacion de los bits 0 y 1 con su cédigo correspondiente de 11 chips

En la figura 3.1 se muestra un ejemplo al transmitir y recibir los bits de informacién
0110 utilizando DSSS:
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- .

RESULTADO

iy

Figura 3.1. Ejemplo al transmitir y recibir los bits de informacién 0110 utilizando DSSS
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En el Espectro Disperso por Salto de Frecuencias (FHSS) se hace que la
portadora salte de frecuencia de acuerdo a una secuencia pseudoaleatoria en
intervalos de tiempo inferiores a los 400 ms, es decir, se transmite en una
frecuencia durante un intervalo de tiempo (menor a 400 ms) y posteriormente se
cambia de frecuencia. Este proceso se repite numerosas veces durante el tiempo
de operacion.

La figura 3.2 muestra el modo de operacion del Espectro Disperso por Salto de
Frecuencia:

Frecuencia
[GHz]
|
|
F,=2.427 1
| | | |
F3 =2.422 Unun\ 1 1
| |
| | |
3 N[ 3
F,=2.417 ! { ; !
7\ | | |
F, =2.412 : : : :
| | | |
| | | |
> Tiempo
T, <400 T,<800 T:<1200  T4<1600 [ms]

Figura 3.2. Modo de operacion del Espectro Disperso por Salto de Frecuencia
Las ventajas del Espectro Disperso son:

a) Resistencia a la intercepcion, ya que alguna persona puede recibir
facilmente la sefial pero al no poseer el codigo no puede decodificar
el mensaje.

b) Resistencia a la interferencia. Cuando las sefiales llegan al receptor
sin haber sido multiplicadas por el cédigo de 11 chips son
desechadas.

En la luz infrarroja (850 nm a 950 nm) no es necesaria la Linea de Vista (LOS)
entre el transmisor y el receptor, ya que se utilizan las superficies del ambiente
para reflejar la sefial, lo que permite un radio de cobertura de hasta 20 metros. Sin
embargo, para aumentar el rango de cobertura se recomienda tener una buena
linea de vista, es por eso que las WLAN que usan luz infrarroja se suelen utilizar
en recintos cerrados donde no haya muchos objetos que obstruyan el paso de la
sefal y si muchas superficies reflectoras.

UNAM- FI 27



MODELA DO DE LA RED DE COMUNICACION INALAMBRICA PARA EL SOPORTE DE VoIPEN LA LINEA 1 DEL STC METRO.

A fin de que el canal de comunicacion sea utilizado por muchos usuarios de
manera simultdnea en una WLAN se usan el Acceso Mdultiple por Division de
Codigo (CDMA) y el Multiplexaje por Division de Frecuencias Ortogonales
(OFDM), los cuales se explican a continuacion.

e Acceso Mdltiple por Division de Cadigo (CDMA)

Esta técnica ocupa el Espectro Disperso y es comun que utilice el de Secuencia
Directa. Cada terminal usa una secuencia diferente llamada cddigo, la cual
mediante la funcion XOR multiplica al mensaje original y hace que se expanda en
frecuencia. Para que el receptor pueda decodificar correctamente la sefal, es
necesario que conozca el codigo que utilizo el transmisor.

Para evitar interferencias y una correcta decodificacion se necesita que cada
terminal transmita con un buen cddigo, este debe seguir las siguientes dos reglas:

1. Debe ser ortogonal a los otros codigos, es decir, el producto punto entre
codigos debe ser cero.

2. Debe parecer aleatorio, es decir, debe evitar repeticiones adyacentes de un
mismo digito dentro del codigo.

En esta técnica de acceso mdltiple las terminales usan la totalidad del espectro
disponible durante todo el tiempo gracias a la ortogonalidad de los cddigos.

La figura 3.3 muestra la representacion del Acceso Mdultiple por Division de
Cadigo.

Ndmero de
codigo A Tiempo [s]

Caodigo 5

Caddigo 4

Caodigo 3
Caddigo 2

Cédigo 1

-
|

Frecuencia [Hz]

A
Y

Canal

Figura 3.3. Representacion del Acceso Mdltiple por Division de Cédigo
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¢ Multiplexacion por Division de Frecuencias Ortogonales (OFDM)

Esta es una técnica que divide la porcion del espectro disponible en un conjunto
de portadoras o canales. A diferencia de FDM no necesita de bandas de guarda
entre portadoras y éstas se pueden traslapar ya que son ortogonales, es decir, la
frecuencia central de cada portadora coincide con los nulos de las otras
portadoras, por esta razon no hay interferencia en el punto central de la portadora
y se tiene un mejor aprovechamiento del espectro.

Cada una de las terminales transmite su informacién segmentada a traves de un
conjunto de portadoras o canales y la cantidad de portadoras que se le asignan es

proporcional a la cantidad de informacién que envia.

En la figura 3.4 se muestra esta técnica de acceso al medio:

Multiplexacién por Division de Frecuencias Ortogonales
1 /\
) / /\ / \ \
= 0.4
=
IS
< 0.2 \
A AA NAANA -
'02 ~ = ~ N Cd Ao Ad ~
-0.4
0 2 4 6 8 10 12
Frecuencia [Hz]
Canal
Figura 3.4. Multiplexacién por Division de Frecuencias Ortogonales
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3.2 Formato de la trama MAC

E la figura 3.5 muestra el formato de la trama MAC

[10].

en el estandar IEEE 802.11

- BYTES >
2 6 6 6 2 6 0-2312 4
Control de ID de L L L Secuencia | .. . Cuerpo de SR, .de
- Direccion 1 | Direccion 2 | Direccion 3 Direccion 4 Comprobacion
Trama Duracion de Control la Trama
de Trama (FCS)

A

ENCABEZADO MAC

\

Figura 3.5. Formato de la trama MAC en el estandar IEEE 802.11

A continuacién se explica la funcién de cada campo de la trama:

Control de Trama

La figura 3.6 muestra los subcampos del campo control de trama.

< BITS
2 2 1 1 1 1 1 1 1 1
Hacia Mas Admon.
Version Tipo Subtipo De DS Reintento de Mas datos | WEP Orden
DS Fragmentos Potencia

Figura 3.6. Formato del campo Control de Trama

Version: Este campo especifica la version del estandar IEEE 802.11 que se esta

utilizando.
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Tipo: Aqui se especifica el tipo de la trama y esta puede ser de control,
administracion o datos.

Control.-Este tipo de tramas colabora en la entrega de las tramas de datos.

Administracién.- Estas tramas sirven para organizar las comunicaciones
entre los elementos de la red.

Datos.- Estas tramas transportan la informacion.

Abajo se muestra la tabla 3.2 que especifica el tipo de trama de acuerdo a
la combinacién de los dos bits de este subcampo.

| Combinacion N Tipo de Trama

Administracion
Control
Datos

Reservada
Tabla 3.2.Tipos de trama y su combinacion correspondiente

Subtipo: Este campo especifica el subtipo del tipo de trama. A continuacion se
mencionan los subtipos de cada tipo de trama.

Administracién

Estas tramas se encargan de mantener la comunicacion entre las
terminales y los AP.

Dentro de las tramas de administracion tenemos las siguientes:

e Solicitud de asociacién.- Estas tramas las envian las terminales para
iniciar el proceso de comunicacion con el AP.

e Respuesta de asociacion.- Este tipo de tramas las envian los puntos
de acceso y en ellas se informa si el AP acepta o rechaza la solicitud
de asociacion. En caso de aceptarla, la misma trama contiene
informacidn sobre las tasas de transmisién asi como el Identificador
de Conjunto de Servicio (SSID), el cual es un cédigo que contienen
los paquetes de una red y los identifican como miembros de la
misma.

e Solicitud de reasociacion.- Estas tramas son enviadas por las
terminales cuando se encuentran asociadas a un AP y desean
cambiarse a otro AP de la misma red.
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Respuesta de reasociacion.- En este tipo de tramas el AP al que la
terminal se desea cambiar, responde si acepta o rechaza la solicitud
de reasociacion.

Beacon.- Estas tramas son enviadas periodicamente por los AP a las
terminales que se encuentran dentro de su area de cobertura y en
éstas se especifica la informacion de la red a la cual pertenecen.

Disociacion.- Esta trama es enviada por las terminales que se
encuentran dentro de la regién de cobertura de un AP para finalizar
la comunicacion.

Autenticacién.- Estas tramas son enviadas de las terminales al AP y
por medio de ellas se puede conocer la identidad de las terminales.
Hay dos maneras de realizar la autenticacion; la primera es cuando
las terminales envian las tramas y el AP acepta o rechaza la
conexion; la segunda es cuando el AP tiene que comprobar si la
terminal tiene la llave correcta, para ello le envia un texto el cual la
terminal debe cifrar con su clave y devolverla al AP, si el texto se
cifra con la llave correcta entonces el AP permite la conexion.

Desautenticacion.- Este tipo de tramas son enviadas entre las
terminales y su funcion es anunciar el fin de la comunicacion entre
las mismas.

Control

Las tramas de control se encargan de la entrega de las tramas de datos.

Dentro de las tramas de control tenemos las siguientes:

Sondeo de ahorro de energia (PowerSave-Poll).- Este tipo de trama
la envia una terminal que se encuentra en modo de ahorro de
energia a otra terminal que contiene al AP, solicitando que este
ultimo le envie una trama a la terminal que se encuentra en modo de
ahorro de energia.

Solicitud para enviar (RequesttoSend).- Esta trama se envia cuando
una terminal quiere transmitir una trama de datos a otra terminal.
Cuando las terminales vecinas escuchan esta solicitud se abstienen
de transmitir, lo que reduce las colisiones.
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e Permiso para enviar (Clear toSend).- Este tipo de trama es enviada
por la terminal receptora (la que recibié la solicitud para enviar) a la
terminal transmisora para indicarle que puede enviar la trama de
datos.

e Acuse de recibo (Acknowledge).- Esta trama la envia la terminal
receptora a la transmisora y su funcién es confirmar la recepcion de
la trama de datos.

e Fin del periodo libre de contencion (CF-End).- Esta trama anuncia a
las terminales el fin de un periodo libre de contencion.

e Confirmacion de la trama CF-End (CF-End+CF-Ack).- Con esta
trama se confirma el fin del periodo libre de contencién y las
terminales compiten por el acceso al canal.

Datos
Este tipo de tramas contienen la informacion.
Dentro de las tramas de datos se encuentran:

e Datos + CF-Ack.- Esta trama contiene los datos y proporciona un
acuse de recibo de datos anteriores. Esta trama soélo puede ser
usada durante el periodo libre de contenciones.

e Datos + CF-Poll.- Esta trama es utilizada por el AP para entregarle
datos a una terminal. Esta trama sélo puede ser usada durante el
periodo libre de contenciones.

¢ Datos + CF-Ack + CF-Poll.-Esta trama contiene las dos tramas
anteriores y so6lo puede ser usada durante el periodo libre de
contenciones.

o Datos.- Esta trama puede usarse para transportar datos y puede
utilizarse tanto en el periodo de contencion como en el libre de
contenciones.

e Funcion nula.-Esta trama la transmite una terminal a un AP
indicandole que se pondra en modo de ahorro de energia.

Las siguientes tramas realizan las mismas funciones que las anteriores,
pero sin transportar datos.
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e CF-Ack
¢ CF-Pall
e CF-Ack + CF-Pall

En la tabla 3.3 se muestran las posibles combinaciones para el subtipo de
trama.

Subtipo Significado

Solicitud de asociacion

Respuesta de asociacion
Solicitud de reasociacién
Respuesta de reasociacion
Solicitud de sondeo
Respuesta de sondeo
Reservada
Reservada
Beacon
Indicacién de mensaje de anuncio de trafico
Disociacion
Autenticacion
Desautenticacion
Reservada
Reservada
Reservada
Reservada
PS-Poll
RTS
CTS
ACK
CF-End
CF-End + CF-Ack
Datos
Datos + CF-Ack
Datos + CF-Poll
Datos + CF-Ack + CF-Poll
Funcion nula (sin datos)
CF-Ack (sin datos)
CF-Poll (sin datos)
CF-Ack + CF-Poll (sin datos)
Reservada
Reservada
Reservada
Reservada

Tabla 3.3. Posibles combinaciones para el subtipo de trama

Hacia el Sistema de Distribucion (DS): Es un campo gque se pone en 1 cuando las
terminales envian la trama de datos a un DS. Este campo se pone en 0 en
las otras tramas.

De DS: Es un campo que se pone en 1 cuando las terminales reciben la trama de
datos de un DS. Este campo se pone en 0 en las otras tramas.
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La tabla 3.4 muestra el significado de las combinaciones de los dos campos
anteriores:

| HaciaDS | De DS Significado

La trama es enviada de una terminal a otra
terminal

La trama de datos proviene del sistema de
distribucion

La trama de datos es enviada al sistema de
distribucion

La trama es enviada de un AP a otro AP

Tabla 3.4. Significado de los subcampos Hacia DS y De DS del campo de control.

Mas fragmentos: Este campo se pone en 1, es decir, se activa si se quiere indicar
gue se espera otro fragmento y es usado en las tramas de administracion o
datos.

Reintento: Este campo se activa cuando se indica que la trama es una
retransmision.

Administracién de Potencia: Cuando este campo se activa indica que la terminal
movil pasara al modo de ahorro de energia. Por el contrario, cuando este
campo se desactiva o se pone en 0, indica que la terminal pasara al modo
activo y trabajara normalmente.

Mas datos: Si este campo se activa, entonces el AP tiene tramas pendientes por
enviar a una terminal que se encuentra en modo de ahorro de energia.

WEP: Este campo se activa cuando la informacién del campo “cuerpo de la trama”

de tramas del tipo de datos o de autenticacion ha sido cifrada por el
algoritmo WEP, el cual se describe mas adelante.

Orden: Este campo se activa cuando las tramas de datos o fragmentos se
transmiten con la clase de servicio de ordenamiento estricto, esta clase de
servicio se proporciona a las terminales que no pueden aceptar cambios de
ordenamiento entre tramas unicast (trama dirigida a una terminal en
particular) y multicast (trama dirigida a un grupo de terminales).

e Duraciéon/ID

Este campo tiene dos funciones. Por un lado es el Identificador Asociado (AID) de
la terminal movil en las subtramas “sondeo de ahorro de energia” de las tramas
de control; por otro lado es el valor del periodo que se ha asignado una estacion
para abstenerse de transmitir cuando ha escuchado una trama RTS o CTS.
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e Direccién 1

Este es el campo que especifica la direccion del destino de la trama. Si la trama va
hacia el sistema de distribucién, esta direccion corresponde al AP, de lo contrario,
es la direccion de la terminal final.

e Direccioén 2

En este campo se especifica la direccion del dispositivo que esta transmitiendo la
trama. Si la trama viene del sistema de distribucion, esta direccion es la del AP, de
lo contrario, es la direccion de la terminal que transmite la trama.

e Direcciéon 3

Este es el campo que especifica la direccion de la terminal que transmitié la trama
cuando ésta proviene del sistema de distribucién, de lo contrario, indica la
direccion de la terminal destino cuando la trama se dirige al sistema de
distribucion.

e Secuenciade control

Este campo se conforma de otros dos campos: namero de fragmento y nimero
de secuencia. El primero es un campo de 12 bits que especifica el nimero de
fragmento de una misma trama. El segundo es un campo de 4 bits que especifica
el numero de trama de una secuencia de tramas.

e Direccion 4

Campo que especifica la direccién del AP que transmite la trama a otro AP cuando
estos forman parte de un sistema de distribucion inalambrico.

e Cuerpodelatrama

Este campo tiene una longitud de 0 a 2312 bytes y contiene la informacion del tipo
y subtipo de trama que se esta enviando.

e Secuenciade comprobacion de trama (FCS)

Aqui se analiza si la trama fue dafiada durante el transporte, es decir, se verifica si
la trama llego integra a su destino final o fue modificada durante el transporte de la
misma.

La secuencia de comprobacion de trama se calcula mediante un Cdédigo de
Redundancia Ciclica (CRC) de 32 bits usando los bits de los campos del
encabezado MAC y del cuerpo de la trama. EI mecanismo es el siguiente:
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1.- Una vez que se tiene la cadena de bits de los campos anteriores, se le
anade 32 ceros a la derecha llamados “bits de redundancia”.

2.- Se toman los coeficientes del siguiente polinomio generador de orden
32.

G(X) =X + X + X7+ X7 + X + X2 +xM +x0+x X+ X+ x X+ x+1

La cadena de bits correspondiente a los coeficientes del polinomio
generador resulta:

100000100110000010001110110110111

3.- Se efectla la division binaria:

Cociente
Cadena de bits correspondiente a Cadena de bits de los campos del
los coeficientes del polinomio encabezado MAC, cuerpo de la
generador trama y 32 bits de redundancia
Residuo

Se realiza enseguida la siguiente resta binaria:

Cadena de bits de los campos del
encabezado MAC, cuerpo de la — Residuo
trama y 32 bits de redundancia

Finalmente la cadena de bits resultante de la operacion anterior se envia a
la estacion receptora.

4.- Al recibir esta cadena, la estacién receptora la divide entre la misma
cadena de bits correspondiente a los coeficientes del polinomio generador
de orden 32. Si el residuo de la divisidon es “cero”, la trama no habra sido
modificada durante el transporte, lo que indica que no contendra errores.
Por el contario si existe un residuo como resultado de la division, indicara
gue la trama contiene al menos un error.
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3.3 Protocolo de comunicaciones IEEE 802.11 g

A través de los afios y conforme a las necesidades de comunicacién que se
requieren, se han hecho una serie de modificaciones sobre el estandar de
comunicaciones I[EEE 802.11 y ello ha ocasionado la publicacién de distintas
versiones de éste.

Hoy en dia, la version g del estdndar IEEE 802.11 es la mas utilizada. Esto es
debido a que desde el afio de su publicacion (2003) han existido en el mercado
numerosos dispositivos que lo soportan y hasta la fecha, esta mas que
comprobado su funcionamiento y eficiencia.

La version g de este estandar utiliza la banda no licenciada de 2.4 GHz y
especificamente opera en el intervalo de frecuencias de 2.4 a 2.483 GHz. A
continuacion se muestra en la tabla 3.5 las principales caracteristicas de esta
version del estandar:

Modulacién OFDMy DSSS

Tasa de transmision 11

minima [MHz]

Tasa de transmision 54

maxima [MHz]

Numero total de 11

canales

Numero de canales no 3

superpuestos

Radio de cobertura en 35

interiores [m]

Radio de cobertura en 140

exteriores [m]

Beneficios Compatibilidad con la version b del
estandar |[EEE 802.11, buena tasa de
transferencia y su frecuencia de operacion
impide que sus ondas sean facilmente
absorbidas por objetos.

Desventajas Interferencia  ocasionada  por  otros
dispositivos que ocupan la misma banda de
frecuencia como teléfonos inalambricos,
hornos de microondas y el bluetooth.

Tabla 3.5 Principales caracteristicas del estandar IEEE 802.11 g

La figura 3.7 que se muestra a continuacion representa los 11 canales y sus
frecuencias correspondientes inicial, central y final.
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Espacio entre frecuencias
centrales
5 MHz
>

! ! CHI1,CH6y CH 11
CI-:11 c+;+2 CH3 CH4 CH5 CH6 CH7 CH8 CH9 CH10 CH1l1

"~ Frecuencia

Canales no traslapables

[
2412 2.417 2422 2.427 2.432 2.437 2.442 2.447 2.452 2.457 2.462 2.4283 [GHZ]

Canal
22 MHz

Figura 3.7. Representacion de los 11 canales y sus frecuencias correspondientes inicial, central y
final

Un Punto de Acceso que soporta esta version del estandar puede ser configurado
en cualquiera de los once canales anteriores, si dos AP se encuentran operando
dentro de una misma area y en un mismo canal pueden causarse interferencia
entre si. Para solucionar lo anterior, se recomienda que se configuren ambos
Puntos de Acceso en canales que tengan al menos 5 canales de separacion.

En el caso de tener tres 0 mas Puntos de Acceso dentro del mismo escenario
planteado anteriormente, se evita la interferencia al usar los canales 1,6 y 11, ya
gue estos canales se encuentran espaciados 25 MHz y tienen 5 canales de
separacion entre si.

3.4 Protocolo de comunicaciones IEEE 802.11 e

La version e del estandar se publicé en el afio 2005 y su objetivo es proporcionar
Calidad de Servicio (QoS) para datos, voz y video en una WLAN.

A continuacién se muestra en la figura 3.8 el formato de la trama MAC que utiliza
el estandar de comunicaciones IEEE 802.11 e para brindar Calidad de Servicio [4].
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BYTES

v

A

2 2 6 6 6 2 6 2 0-2312 4
Control de ID de Secuencia Control Cuerpo de SCEIETARLL
.| Direccion 1 | Direccion 2 | Direccion 3 Direccion 4 P Comprobacion
Trama Duracion de Control QoS la Trama
de Trama (FCS)
< ENCABEZADO MAC >

Figura 3.8. Formato de la trama MAC que utiliza el estdndar de comunicaciones IEEE 802.11 e

Como se puede observar, la trama que utiliza la versién e del estandar IEEE
802.11 es la misma que utiliza la version g, excepto que la version e le afade un
campo mas (Control QoS) de 16 bits para poder priorizar el tréafico.

[EEE 802.11 e realiza modificaciones en el subnivel MAC de la capa de Enlace de
Datos para poder administrar y darle prioridad al trafico de distintas aplicaciones
dentro de una WLAN. Esta version especifica los métodos de acceso al medio
para asi brindar hasta ocho clases de servicio diferentes mapeadas en cuatro
categorias de acceso: background, besteffort, video y trafico de voz.

Los mecanismos de acceso al medio que IEEE 802.11 e utiliza son el Acceso al
Canal Distribuido Mejorado (EDCA - EnhancedDistributedChannel Access) y el
Acceso al Canal Controlado HCF (HCCA - HCF ControlledChannel Access).
Ambos pertenecientes a la Funcion de Coordinacién Hibrida (HCF) que mezcla las
funciones DCF y PCF [5].

ElI EDCA es un mecanismo basado en contienda y el HCCA en un mecanismo en
el cual el Punto de Acceso controla el trafico hacia y desde los dispositivos
moviles.

En el momento en que un paquete con prioridad llega a la capa MAC, éste se
encapsula en un frame y refleja la misma prioridad en el encabezado de la trama
MAC. El paquete trae consigo uno de los 16 Identificadores de Trafico (TID) que la
capa superior coloca para diferenciar a las unidades de datos que pasa a la capa
MAC (MSDU), el cual indica que necesita algun tipo de QoS. Si se esta ocupando
la funcion EDCA, ocho de esos identificadores (0 - 7) anuncian una categoria de
trafico que es una etiqueta que indica una prioridad de usuario (UP) y refleja una
preferencia por su entrega sobre otros paquetes en el mismo enlace. Este primer
conjunto de identificadores son mapeados en cuatro categorias de Acceso (CA).
Si se ocupa el método HCCA, este identificador toma los valores de 8 a 15y
refleja un tipo de trafficstream (TS) [9].
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El mapeo entre los identificadores y las categorias de acceso se muestra en la
tabla 3.6:

Prioridad | Categoria de acceso Tréafico/Designacion

(AC)
BestEffort
BestEffort
BestEffort
Video Probe
Video
Video
Voice
7 3 Voice

Tabla 3.6. Mapeo de prioridad de usuario a categoria de acceso[15].

W N N | O O O

1
2
0
3
4
5
6

Una vez que los paquetes son mapeados en las cuatro categorias de acceso,
cada uno de ellos pasa a un buffer de datos correspondiente a una de las cuatro
categorias de acceso donde es almacenado en cola. Cada uno de estos buffer
tiene su propio intervalo de ContentionWindow (CW) de Backoff y su tiempo AIFS
(el cual se explica mas adelante).

La figura 3.9 muestra el proceso general desde que un paquete se recibe en capa

MAC hasta su intento por transmitirse:
MSDU

‘ Mapeo de Prioridad de Usuario a Categoria de Acceso ‘

il
‘ Clasificacion y Almacenamiento en Buffer Correspondiente ‘

il ik ik ik

B B

E A

S C

Vv V T K

(@) | G

1 D E R

C E F (@)

E (@) F U

(@) N

R D

T
il ik il il
Espera: Espera: Espera: Espera:

AIFS_VO AIFS_VI AIFS_BE AIFS_BK
CWmin_VO CWnin_VI CWhmin_BE CWhin_BK
CWmax_ VO CWiax_VI CWhax BE CWhax_BK

il ik ik ik

‘ Solucionador de colisiones entre categorias ‘
a

Transmision del Frame

Figura 3.9 Proceso general desde que un paguete se recibe en capa MAC hasta su intento por
transmitirse
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Si el contador de backoff en dos o0 més colas de categoria de acceso esta por
terminar de manera simultanea, se escoge la trama de la cola con mayor prioridad
para ser transmitida y las colas restantes pero involucradas en este aspecto
asumen que ocurrid una colision e incrementan el tamafio de su ventana de
backoff.

Para administrar el control de acceso al medio usando el método EDCA, el
estandar IEEE 802.11 e define un nuevo espacio entre tramas llamado
ArbitrationinterframeSpace (AIFS) que seria un tanto equivalente al tiempo DIFS si
se ocupa al estandar IEEE 802.11 sin calidad de servicio. AIFS brinda un orden
de prioridad de acceso al canal a cada una de las cuatro categorias de acceso
anteriores y se define mediante la siguiente ecuacion:

AIFS [AC] = AIFSN [AC] * aSlotTime + aSIFSTime

Donde AIFSN es el acrénimo de ArbitrationinterframeSpaceNumber, el cual es un
namero entero que ayuda a que los frames de las colas con mayor prioridad
accedan al canal antes que los framesde otrascolas que no son sensibles al
retardo. Los valores de Slot Time y SIFS Time son definidos por capa Fisica

A continuacion se muestra en la tabla 3.7 que representa los valores
recomendados de AIFSN por el estdndar asi como sus correspondientes valores
minimo y maximo de la ventana de backoff.

| AC | AIFSN | CWhin CWiax
AC_BK 7 aCW.in aCW g
AC_BE 3 aCWhin aCW ey
AC_VI 2 (@CWhint1)/2-1 aCWhin
AC VO 2 (aCWint1)/4-1 (@aCWin+1)/2-1

Tabla 3.7 Valores recomendados de AIFSN y CW por el estandar IEEE 802.11 e

Como se puede observar en la tabla anterior, las colas de voz y video tienen el
mismo valor de AIFSN y ello hace que ambas parezcan tener la misma prioridad
de acceso al canal. Sin embargo, se logra una ligera prioridad en la cola de trafico
de voz sobre la cola de trafico de video al escogerse en la primera de estas colas
una ventana de backoff mas pequefa que en la segunda, tal como lo muestran las
columnas de Cwmin y Cwmax.

Con base en lo anterior, enseguida se muestra en la figura 3.10 la nueva forma de
control de acceso al medio que utiliza la versidén e del estdndar IEEE 802.11
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. AIFS(AC_BK) ;/ / AC_BI%
AIFS(AC_BE)
4—7/ AC_BE/

AIFS(AC_V)
AIFS(AC_VO)
< > AC_V
DIFS/AIFS PIFS
- > : SIFS ——
Medio Ocupado > AC_VO Trama Sigueinte
>l - Tiempo de un Slot
Seleccién de una slot y disminucion del backoff siempre y
P Acceso Diferido o cuando el medio este disponible

Figura 3.10 Nueva forma de control de acceso al medio que utiliza la versiéon [EEE 802.11 e

Se puede observar que el método de acceso al canal es muy semejante al que el
estandar ha utilizado desde sus inicios, sin embargo, el tiempo AIFS permite que
los frames de las colas accedan al canal en el siguiente orden: primero voz y
video, segundo besteffort y tercero background.
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CAPITULO 4

Modelado de la red

A fin de evaluar el desempefio de las versiones g y e del estandar de
comunicaciones I[EEE 802.11, asi como estimar el comportamiento del throughput,
retardo y utilizacion de los enlaces tanto en un escenario fisico como en uno
simulado, en este capitulo se muestran las distintas topologias de red que se
implementaron con el objetivo de obtener y analizar el comportamiento de un
Handover de capa 2 y 3 en una red que soporta VolP.
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4.1 Implementacién del modelo de simulacién e
instrumental

En esta seccion se describe tanto la topologia de red fisica como la implementada
en el simulador y las diferentes pruebas que se realizaron en éstas.

4.1.1 Modelo instrumental

Antes de montar la red fisica que permitiera probar el desempefio del equipo de
voz sobre IP con el que se contaba, se procedio a realizar una serie de pruebas
con una red inalambrica ya puesta en operacion que se tenia en el Departamento
de Telecomunicaciones.

Esta red consta de 3 AP Linksys WAP54G, que como su nombre lo indica operan
en la banda no licenciada de 2.4 GHz. y un RADIUS server le apoya brindando las
funciones de Autenticacion, Autorizacion y Conteo-Registro de los usuarios que se
conectan a la red.

Cada uno de los AP pertenece a la red 192.168.4.0 con una mascara de
255.255.255.0 y una direccion de broadcast de 192.168.4.255. Estas
caracteristicas hacen que los tres AP pertenezcan al mismo segmento, sin
embargo, cada uno de ellos anuncia un nombre de red o SSID distinto. La tabla
4.1 relaciona a cada uno de los AP consu SSID.

| Nombre | SSID | Direccion IP

AP TELECOM.1

Telecomunicaciones 1

192.168.4.6 /24

AP TELECOM.2

Telecomunicaciones 2

192.168.4.4 124

AP TELECOM.3

Telecomunicaciones 3

192.168.4.2 /24

Tabla 4.1 Relacion entre cada AP y su SSID

A continuacion se muestra en la figura 4.1 un diagrama que representa la
ubicacion de cada uno de los AP WAP54G en el piso del Departamento de
Telecomunicaciones y en la tabla 4.2 se muestran las distancias que los separan.

| Nombre | Distancia [m]
AP TELECOM.1 - AP TELECOM.3 44 .34
AP TELECOM.2 - AP TELECOM.1 30.18
AP TELECOM.3 - AP TELECOM.2 21.84

Tabla 4.2 Distancia entre los APsWAP54G en el piso del Departamento de Telecomunicaciones
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Figura 4.1 Diagrama que representa la ubicacion de cada uno de los AP WAP54G en el piso del

Departamento de Telecomunicaciones
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Después de registrarme y darme de alta como usuario de la red, se procedi6 a
realizar una captura de trafico con el software Wireshark con el objetivo de
conocer los paquetes que se intercambiaban entre los AP y una laptop mientras se
llevaba a cabo una descarga de un video de Internet.

La misma prueba sirvi6 para dar a conocer el tiempo empleado en

la

autenticacion de un usuario en un intento por realizar un Handoff o Handover en
esta red. A continuacion se muestra en la figura 4.2 un esquema resultante de la
captura de trafico de un intento de Handoff con los AP Telecomunicaciones 1 y 3.

(25))

N

Response Identity
Request MD5-
Challenge
Legacy NAK
Request PEAP
4//

esponse PEAP

Client Hello

Server Hello

Application data
Application data

EAP Success

Broadcast
DHCP Discover

<

FLORES

\

Broadcast
DHCP Discover

DHCP offer

DHCP request

DHCP ACK

DHCP

DNsS

Standard query
“google.com”

(L)

GOOGLE

I

ACKs

/ Standard query
response
SYN
Seq=0
""" | SYN/ACK
Seq=0
ACK=1
S
I — .
ACK
Seq=1

Perdida de conexién con el AP TELECOMUNICACIONES 3

Figura 4.2 Esquema resultante de la captura de trafico de un intento de Handoff con los AP

Telecomunicaciones 1y 3
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Como se puede observar en el esquema anterior, no fue posible realizar el
Handoff, ya que se pierde la conexion con el AP TELECOMUNICACIONES 3
antes que se conecte con el AP TELECOMUNICACIONES 1. Si bien ambos AP
estdn en el mismo segmento de red, deben tener el mismo SSID para que el
Handoff sea posible.

En el esquema anterior también se puede observar que tan solo el tiempo
empleado en autenticar al usuario antes de asignarle una direccion IP es de
176.934 ms, este tiempo rebasa la latencia de la voz sobre IP que es de 150 ms.

Al momento de perder la conexion con el AP TELECOMUNICACIONES 3
automaticamente se inicia el restablecimiento de conexién a la misma red, pero
debido a que se recibe una mejor seial del AP TELECOMUNICACIONES 1 el
usuario movil se conecta a éste. En la figura 4.3 se observa un esquema que
muestra la captura de trafico y su tiempo empleado en la autenticacion.

e 8 o

FLORES TELECOMUTICACIONES DHCP DNS GOOGLE

Restablecimiento de conexion a lared pero con el AP TELECOMUNICACIONES 1

R 1 i
~ equest ldentity

Response Identity

Request MD5-
Challenge

F———tegacymax
Request PEAP

Response PEAP
%»

Server Hello

Application data

Application data

EAP Success

231.632 ms

~

/\

Broadcast Broadcast

DHCP Discover DHCP Discover DHCP offer

< DHCP request

I —
e — ] DHCP ACK

SYN
Seq=0

SYN/ACK
Seq=0

@0 ] ACK=1

e
ACK

Seq=1
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Figura 4.3 Esquema que muestra la captura de trafico y su tiempo empleado en la autenticacién
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Se puede observar en la figura 4.3 que el tiempo empleado en autenticar al mismo
usuario es de 237.632 ms. Nuevamente se rebasa el tiempo contemplado para la

latencia en VolIP.

Tomando como referencia las capturas de trafico anteriores, se elaboré otro

esquema donde se le afladen los tiempos tedricos establecidos en el estandar

2

para lograr el acceso al canal utilizando las variantes del espacio entre tramas
(IFS). Dicho esquema se observa en la figura 4.4.

Valores IEEE 802.11 G (OFDM)
Slottime = 9 us
SIFS =16us
PIFS = SIFS + 1 Slot time = 25 us

DIFS = SIFS + 2 Slot time = 34 us
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Figura 4.4 Esquema donde se afiaden los tiempos tedricos establecidos en el estandar

?[EEE 802.11, Information technology -Telecommunications and i nformation exchange between systems- Local and
metropolitan area networks — Specific requirements. Part 11: Wireless LAN Medium Access Control (MAC) and

Physical Layer (PHY) specifications, Second edition 2005, pp. 298
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Con el esquema de la figura 4.4 podemos observar que nuevamente se autentica
por doble vez al mismo usuario al conectarse a otro AP perteneciente a la misma
red, incrementando asi la latencia por arriba de los 150 ms que se considera como
maxima para evitar una comunicacion entre cortada. En consecuencia se concluye
que esta red implementada con los AP WAP54G no es adecuada para el soporte

de VolIP.

Como resultado se optd por implementar y configurar una red con equipo que
soportara voz sobre IP y sobre ésta se realizaron las pruebas que permitieron
lograr un Handoff de capa dos y tres.

En seguida se muestra en la tabla 4.3 la lista de equipo que se requirié para
implementar la red de soporte de VoIP:

EQUIPO

Descripcién

Cisco WIP 310

Teléfono IP inalambrico que opera en la banda
no licenciada de 2.4 GHz y es compatible con
la version b y g del estandar IEEE 802.11.
Soporta llamadas de voz sobre IP y calidad de
servicio (IEEE 802.11 e).

Hp LAPTOP dv2625 /
Hp LAPTOP compaq nc6220

Dispositivo conectado a la red con dos
funciones principales. Por una parte se le
ocupa para configurar y administrar a cada uno
de los dispositivos pertenecientes a la red y por
otra parte sirve como usuario movil al ejecutar
la aplicacion del softphone X-LITE para iniciar y
recibir llamadas en la red de VolP.

Linksys SPA 400

Gateway  Telefonico que permite la
interconexion de la red de VolP con la Red
Telefénica Publica Conmutada (PSTN), soporta
hasta cuatro lineas telefonicas analogas en sus
puertos RJ11 y puede almacenar hasta 32
cuentas de buzon de voz para registrar
saludos, contestadora, menus entre otros.

Linksys SPA 9000 — IP PBX

Central Telefonica Privada que soporta el
protocolo IP para administrar las Ilamadas
internas, entrantes y salientes que operan
sobre una red de datos. Puede operar hasta
con 16 teléfonos IP conectados mas los dos
teléfonos analogos que se le conecten.
Registra a cada uno de los usuarios de la red y
les asigna un ndmero de identificacién (ID) con
el que pueden ser localizados por otros
usuarios. Trabaja con distintos codificadores de
vozcomo G.711, G. 723, G.726 y G.729.
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Linksys SPA 901

Teléfono IP sin display grafico que conectado a
un IP PBX mediante un cable de red vy
conectores RJ45 es capaz de realizar y recibir
llamadas de voz sobre IP.

Linksys SPA 922

Teléfono IP que conectado a un IP PBX
mediante un cable de red y conectores RJ45 es
capaz de realizar y recibir llamadas de voz
sobre IP. Este teléfono posee las
caracteristicas de altavoces, conferencia,
transferencia de llamadas y un display gréafico
de alta resolucion que indica entre otras cosas
su namero de identificacién (ID) o extension en
la red de VoIP y el ID del dispositivo de la
llamada entrante.

Linksys WRP 400

Router inaldmbrico que opera con la version g
del estandar IEEE 802.11, tiene dos puertos
telefonicos y cuatro Fast Ethernet. Soporta
llamadas de voz sobre IP, calidad de servicio
(QoS), maneja distintos algoritmos de
codificacion de la voz y brinda seguridad
inalambrica WEP, WPA asicomo WPA2.,

ROUTER CISCO SERIES 2600

Elemento de interconexion de redes vy
direccionamiento de paquetes en la red de voz
sobre IP. Este router modular posee dos
interfaces Fast Ethernet y un puerto de consola
para poder administrarlo.

Softphone X-LITE

Software que simula las funciones de un
teléfono IP convencional. Instalado en una
computadora puede hacer y recibir llamadas de
otros softphones o teléfonos IP. Este software
en particular permite llamadas de voz, video y
mensajes instantaneos.

SWITCH ETHERNET

Dispositivo de interconexion que en cada uno
de sus puertos define un dominio de colision.
Se encarga de gestionar y administrar las
tramas de los dispositivos que se encuentran
conectados a éste. El dispositivo soporta
Ethernet y FastEthernet.

TELEFONO ANALOGO

Dispositivo fijo que convierte sefiales acusticas
a sefiales eléctricas y viceversa. Sirve para
realizar y recibir llamadas de voz dentro y fuera
de la red de VoIP conectandose mediante un
cable telefénico con conectores RJ11.

Tabla 4.3 Lista de equipo que se requirié para implementar la red deVolP
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Inicialmente se utiliz6 el teléfono WIP 310 para saber el comportamiento que tiene
un teléfono de VoIP inalambricoy la calidad de la llamada que ofrece. Asimismo,
este dispositivo se utilizd para conocer las ventajas de un equipo que soporta QoS
sobre los teléfonos convencionales de VolP.

El teléfono WIP 310 demostrd su buen funcionamiento al realizar y recibir
llamadas de VolP correctamente, sin embargo, se decidid no utilizarlo en el
desarrollo de las pruebas debido a que no es capaz de soportar un Handoff de
capa 2 y 3 [18] [19].

En consecuencia, se optd por utilizar el softphone X-LITE que instalado en una
laptop se utiliz6 como usuario movil para hacer y recibir llamadas de voz en la red
de voz sobre IP. En la figura 4.5 se muestra la representacion grafica de la red
para llevar a cabo un Handover de capa 2.
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Figura 4.5Representacion grafica de la red para llevar a cabo un Handover de capa 2
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En la figura 4.5 se puede observar que cada uno de los elementos pertenece a la
red 192.168.20.0 con una mascara de 255.255.255.0 y una direccion de broadcast
192.168.20.255, estas caracteristicas les permiten intercomunicarse entre si sin la
necesidad de un enrutador debido a que todos los elementos se encuentran en la
misma red.

Las lineas punteadas representan un cable de red UTP categoria 5 terminado con
conectores RJ45 mientras que las lineas continuas representan un cable
telefonico terminado con conectores RJ11.

La laptop que funciona como equipo de administracion al estar conectada a la red
ya sea mediante un cable o conectada de forma inalambrica mediante alguno de
los AP, sirve para administrar remotamente a cada uno de los elementos que
conforman la red de VoIP. Una vez terminada la administracion de los equipos, se
ejecuta la aplicacion del softphone X-LITE sobre esta laptop, para que juntos
simulen ser un teléfono IP capaz de soportar roaming.

Los dos AP WRP 400 se encuentran separados aproximadamente 31 metros uno
del otro en un ambiente INDOOR, esta fue la maxima distancia que se les pudo
separar debido a que necesitan una conexion de woltaje AC para su
funcionamiento. Sin embargo, esta distancia de separacién no fue suficiente para
lograr un Handover debido a que a los 31 metros aun se registraba un buen nivel
de intensidad de sefial y SNR del AP con el que el usuario mévil se habia
conectado inicialmente. Por tal razbn como no se podian modificar las
caracteristicas del terreno donde se implementé la red de manera fisica, se
decidi6 rodear al AP con estructuras metalicas que disminuyeran el nivel de
intensidad de sefial y SNR a los 31 metros y asi el usuario movil decidiera
conectarse al AP vecino.

La configuracidén que se muestra en la figura 4.5 se implementa con la intencién de
gue se lleve a cabo un Handoff de capa 2, esto debido a que la direccion IP de los
dos AP WRP 400 pertenecen a la misma red LAN 192.168.20.0, contienen el
mismo default gatewaycuya direccion es 192.168.20.254 y ambos anuncian el
mismo SSID de la red que lleva por nombre “Redalejovoip”.

También es importante comentar que los dos AP WRP 400 utilizan los canales 1 y
11 que especifica la version g del estAndar [IEEE 802.11, es decir, trabajan en los
canales cuya frecuencia central estd en 2.412 y 2.462 MHz respectivamente.De
esta manera, al elegir los canales lo mas separados se evita que se genere
interferencia entre canales adyacentes. Los dos AP transmiten con una potencia
promedio de 63 mW, o lo que es lo mismo, 18 dBm con una ganancia de antena
de 2 dBi [2].

Todas y cada una de las llamadas de voz se realiza utilizando el codificador de
voz G.711. En la tabla 4.4 se muestra la relacién entre el nombre del elemento de
la red y su Identificador Gnico.
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Elemento Numero de Identificador (ID) o
ndmero de extension
Cisco WIP 310 108
Hp LAPTOP dv2625 - Softphone X-LITE 111
Hp LAPTOP compaqg nc6220 - Softphone X-LITE 113
Linksys SPA 901 104
Linksys SPA 922 109
TELEFONO ANALOGO 1 105
TELEFONO ANALOGO 2 107

Tabla 4.4 Relacionentre el elemento de la red de VolP con su Identificador Gnico

La topologia de red que se observa en la figura 4.6 muestra la representacion
grafica de los elementos que se tuvieron que implementar y configurar para llevar
a cabo un Handoff de capa 3. Esta topologia de red es similar a la utilizada en el
Handover de capa 2, sin embargo, en esta red se agrega un Router Cisco Series
2600 puesto que necesita encaminar o direccionar paquetes de dos redes
distintas, una de ellas es la red 192.168.20.0, y la otra es la red 192.168.20.128,
ambas con una mascara de 255.255.255.128

Por simplicidad se decidi6 dejar la central telefonica IP PBX con su misma
direccion IP y s6lo cambiarle la mascara, de esta manera el IP PBX pertenece a la
red 192.168.20.0/25

Cada uno de los AP WRP 400 utiliza DHCP [14] para asighar direcciones IP
validas a los usuarios que desean conectarse. Se configura al AP perteneciente a
la red 192.168.20.0 cuya direccion IP es 192.168.20.6/25 para que comience la
asignacion de direcciones IP en 192.168.20.30/25 y que las asighe de manera
continua hasta completar un nimero maximo de usuarios igual a 20, de esta
manera la Ultima direccion IP disponible que este AP puede asignar es la
192.168.20.49/25. Por su parte el AP perteneciente a la red 192.168.20.128 cuya
direccion IP es 192.168.20.131/25 se programa para que empiece a asignar
direcciones a partir de 192.168.20.150/25 y que con un maximo de 20 usuarios
pueda asignar la Ultima direccion IP disponible cual es 192.168.20.169/25.

En esta configuracién de red como en la configuracion para realizar un HO de
capa 2 se utliza WEP como método de seguridad inalambrica. Asimismo en
ambas topologias se habilita el soporte de WMM como una forma de
implementacion de Calidad de Servicio (IEEE 802.11 e). WMM son las siglas de
WiFi Multimedia y brinda prioridad al trafico de voz, audio y video sobre el
transporte de datos en las redes WiFi, lo anterior se realiza en base a cuatro
categorias de acceso.
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Figura 4.6 Representacién grafica de los elementos que se tuvieron que implementar y configurar para llevar a cabo un Handoff de capa 3.
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La primer categoria y con la méas alta prioridad es el trafico de voz. La segunda
categoria y con una prioridad inferior es el trafico de video. La tercera prioridad y
con una prioridad mas baja es el trafico etiguetado como besteffort, este es el
trafico generado por dispositivos que no soportan QoS pero su trafico es afectado
por altos retardos tal como el navegar por Internet. La Ultima categoria con la
prioridad mas baja de todas es el trafico etiquetado como backgroundque es el
trafico no afectado por una alta latencia como la transferencia e impresion de
datos.

Con el fin de que los usuarios conectados a cualquiera de las dos redes mediante
un cable o a través de alguno de los dos AP pudieran tener conexion con los
elementos de la red vecina, por una parte, se configurd elRouter Cisco Series
2600, tal como se muestra en el apéndice A.1 y por otra parte, se configur6 en
cada uno de los AP una ruta estatica hacia la red ajena. Esta ruta estatica se
especifico mediante la direccion IP de la red, su mascara y el default Gateway tal
como lo muestran las figuras 4.7 y 4.8.

Wireless-G Broadband Router with 2 Phone Ports

WRP400

Access
Restriction

Applications

SEtup Setup & Gaming

Wireless Security Administration  Status Voice

Ba p | ODONS | & = | Advanced Ssttings

Advanced Settings

PPPoE Relay

(Enabled ) Disabled

Advanced Routing

HAT

Dynamic Routing (RIP)

Static Routing Route Entries - [1() »| [ _DelteThisEntry |
Enter Route Name - ]
Destination LAN P e |[ee |z o |
Subnet Mazk - 25 ||zss [[ems |jzs |
Gateway - e |[es |z [0 |

(@ Enabled O Disabled

(Enabled ) Disabled

Show Routing Table

Figura 4.7 Configuracion de la ruta estatica hacia la red 192.168.20.0 en el AP WRP 400 con
direccién IP 192.168.20.131/25
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Wireless-G Broadband Router with 2 Phone Ports WRP400

SEtUP Setup Wireless  Security Access  Applications

Restriction & Gaming Administration  Status Voice

| Advanced Settings

Advanced Settings

PPPoE Relay ) Enabled (%) Disabled

Advanced Routing

NAT (®)Enabled O Disabled
Dynamic Routing (RIP) Enabled (%) Disabled
Static Routing Route Entries [1() »| [ _DeleteThisEntry |
Enter Route Name l:l
Destination LAN IP: o2 |8 || ||izz |
Subnet Mask 55 |[2s5 [[ss [[128 |
Gateway | 192 |t [J2 |2 |

Interface : LAN and Wireless #

[ Show Routing Table |

Figura 4.8Configuracion de la ruta estética hacia la red 192.168.20.128 en el AP WRP 400 con

direccion IP 192.168.20.6/25

La figura 4.9 muestra de manera fisica a la red que se implement6 para llevar a

cabo las pruebas de Handoff de capa 2 y 3.
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Figura 4.9Red que se implement6 para llevar a cabo las pruebas de Handoff de capa 2y 3.
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4.1.2 Modelo de simulacion

La figura 4.10 muestra la topologia de red que se implement6 en el simulador de redes OPNET Modeler[21].

projectmio Scenario: HOL2 IP_VOZ _G_ BOkmph G711_1100m_copiada [Subnet: top.Campus Network]

File Edit Yiew Scenarios Topology Traffic  Services  Protocols ‘Windows  Help

osea s @E0 s T aArEE 1

Figura 4.10 Topologia de red que se implementé en el simulador de redes OPNET Modeler
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La red consta de un usuario fijo, un router, un Home Agent, tres ForeignAgent y un
usuario movil.

El usuario mévil (MOVIL) es una subnet que consta de un router moévil (MR) y de
un ordenador fijo (CLIENTE). En esta configuracién el MR es sélo para brindarle
conexion inalambrica al CLIENTE. La figura 4.11 muestra la relacion entre estos
tres elementos de red.

]
a4

2500 2750 3000

MOVIL

CLIENTE

Figura 4.11Elementos que componen la subnet mowil

Se configura la aplicacion de trafico de voz G.723, la cual es soportada por los
usuarios fijo y mévil. El cédec de voz G.723 envia 33 frames de voz por segundo y
cada uno con una longitud de 20 bytes, logrando de esta manera un data rate o
tasa de transferencia de 5.33 kbps. En seguida se muestra el calculo para obtener
este data rate:

1 frame\ /1000 ms\ /20 bytes\ /8 bits
( )( )| %) (5o) = 53333333 bps
30 ms 1ls frame / \1byte

Los elementos inalambricos que son el usuario movil, el HA y los tres FA tienen
las siguientes caracteristicas:

Soportan la version g del estandar IEEE 802.11
Tienen una tasa de transmision maxima de 54 Mbps.
Utilizan una potencia de transmisién de 18 dBm, lo que es igual a 63.0957 mW

En latabla 4.5 se muestran los elementos que fueron configurados en los AP:

Nombre | BSSID | Canalde operacion
HA 0 1
FA_1 1 6
FA_2 2 11
FA_ 3 3 1

Tabla 4.5Configuracién de los AP
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Al usuario mévil se le configura una trayectoria rectilinea con una velocidad de
22.2222 m/s, lo que es equivalente a 80 km/h y es la velocidad promedio a la que
se mueve el tren del STC Metro.

En este modelo de red se implementa el protocolo Mobile IP a fin de que se
puedan rutear los paquetes al usuario mévil a pesar de que éste se encuentre
conectado en una red vecina y asociado a un ForeignAgent.

La tabla 4.6 muestra las direcciones IP de los elementos involucrados en Mobile IP
de este modelo de simulacion:

Nombre DIRECCION IP

CLIENT - MOBILE NODE 192.168.6.5/24
MOBILE ROUTER — MOBILE NODE 192.168.8.2/24
HOME AGENT 192.168.8.1/24

Tabla 4.6 Direcciones IP de los elementos involucrados en Mobile IP

Ademas de lo anterior, a este modelo de red se le configur6 un ambiente de
propagacion vehicular cuyo Pathloss se calcula mediante la siguiente ecuacion

[17] [21].

R
PL[dB]= 40 (1— 4x107%h,_)log,, (W) — 18log,yh,, + 21log,, (ﬁ) +80+s

Donde:

h,. se refiere a la altura en metros a la que esta puesto el AP con respecto al
nivel del suelo.

R representa la distancia en metros entre el usuario movil y el AP.
f  expresa la frecuencia de operaciénen Hz.

s se utiliza para representar el valor de shadow fading.

Para obtener el valor de SNR se emplearon las siguientes ecuaciones [17].

Prx [dBm] = PIRE [dBm]+ Grx [dBi]— PL [dB]

Donde:

Prx representa la potencia recibida.

UNAM- FI 62




MODELADO DE LA RED DE COMUNICACION INALAMBRICA PARA EL SOPORTE DE VoIPEN LA LINEA 1 DEL STC METRO.

EIRP expresa la potencia isotrépica radiada efectiva.

Grx esla ganancia de la antena de recepcion.

EIRP [dBm] = Ptx[dBm] + Gtx[dBi] — Lc[dB]

Donde:
Ptx representa la potencia de transmision.
Gtx  expresa la ganancia de la antena de transmision .

Le son las perdidas del cable y conectores .

N[dBm] = 10log,,(T » BW * ko) + N;[dB] + 30

Donde:
N  representa el ruido térmico.
r denota la temperatura en grados kelvin.
BW  expresaelancho de banda en Hz .
kg es la constante de Boltzmann cuyo valor es 1.38x10723 J/k

N; figura de ruido en el receptor.

SNR[dB] = Prx[dBm]— N[dBm]

Donde

SNR representa la cantidad de la relacion sefial a ruido.

Finalmente se le configur6 a este modelo de simulacién un valor de Bit Error Rate
(BER) con respecto al tipo de modulacion empleada, la cual es DPSK.

La figura 4.12 muestra la relacion entre el BER y el SNR que se obtiene utilizando
la modulacion DPSK .
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ﬂModulﬂlinn Curve: dpsk
File Edit Modulstion Windows Help

iSO O e

5l

Figura 4.12 Relacion entre el BER y el SNR con modulacién DPSK [21].

Haciendo un zoom sobre esta gréafica, se puede observar que para un BER
alrededor de 1x107° corresponde un valor de SNR igual a 11.2 dB, tal como lo

muestra la figura 4.13.
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Figura 4.13 Zoom en la graficade modulacion dpsk donde se muestra la relacion entre el BER y
SNR [21].
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Utilizando los siguientes valores:

h,, =4m

R =233m
f =2411000000 Hz

s=8dP
Lce=2dB
Gtx = 10 dB
Ptx = 18 dBm
Grx = 10 dPB
BW = 22000000 Hz
Nf =2dB
T'=290K

El resultado de las ecuaciones es el siguiente:

. 233 2411000000
PL[dB] = 40 [1 — 4x1073(4)]logy, (—1 3> — 18logy(4) + 21logy, (W
X

>+ 80+8
x10

PL[dB] = 123.2881

EIRP [dBm] = 18[dBm] + 10[dBi] — 2[dB]

EIRP [dBm] = 26

Prx [dBm] = 26 [dBm] + 10 [dBi] — 123.2881 [dB]

Prx [dBm] = —87.2881

N[dBm] = 10log,,[(290)(22000000)(1.38x107%3)] + 2[dB] + 30

N[dBm] = —98.5530

UNAM- FI 65



MODELADO DE LA RED DE COMUNICACION INALAMBRICA PARA EL SOPORTE DE VoIPEN LA LINEA 1 DEL STC METRO.

SNR[dB] = —87.2881[dBm] 4 98.5530[dBm]

SNR[dB] = 11.2649

Por lo tanto, conforme a los datos anteriores y a las ecuaciones vistas en esta
seccion, se tiene que cada AP tiene un radio de regiébn de cobertura de
aproximadamente 233 metros para que a esta distancia se tenga un SNR de 11.2
dB.Tomando en cuenta que para llevarse a cabo un Handover se necesita un
traslape del 15, 20 y hasta un 30% entre regiones de cobertura de AP vecinos, se
coloca una distancia de separacion de 431 m entre AP adyacentes.

4.2 Pruebas de analisis

4.2.1 Pruebas sobre el modelo instrumental

En este apartado se muestran las capturas de trafico obtenidas en las numerosas
pruebas de Handoff de capa 2 y 3. Estas capturas se realizan con el Software
Wireshark [22], el registro de intensidad de sefial y SNR se obtienen del Software
Network Stumbler[23] y se corrobora el cambio de AP asi como de direcciéon IP en
su caso con los datos que arroja el comando ipconfig/alldel Simbolo de Sistema de
Windows XP.

4.2.1.1 Pruebas de Handover de Capa 2

La figura 4.14 muestra la captura de trafico que se obtuvo al realizar una llamada
desde el Softphone con nimero de Identificacion 111 (usuario movil) al Softphone
con numero de extensién 113 (usuario fijo). Esta llamada se realiz6 utilizando la
topologia para un Handover de capa 2 y considerando que al usuario movil se le
asignd la direccion IP estatica 192.168.20.10/24 y al usuario fijo la IP
192.168.20.50/24.
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0con YoIP con direccion  FIJA. peap - Wireshark

File Edt Wiew G0 Capture Analyze Statistics Telephony Tools Help

BEGeey BERXEE A¢+TL/IEE QQAE E®M % H

Filter: ¥ Expression.,, Clear Apply

Mo, Time Source Destination Pratacal Info ~
42766 BUL1, 640586 192,168, 20.10 162,168, 20,50 RTP PT=DynamicRTP-Type-107, SSRC=0xA49AAABL, Seq=32484, Time=11017920
42767 BUL, 648624 192,188, 20,50 162,168, 20.10 RTP PT=DynamicRTP-Type-107, SSRC=0xBSDCAALB, Seq=29723, Time=7737840
42768 B9, 661668 192.165.20.10 162,168, 20,50 RTP PT=DynamicRTP-Type-107, SSRC=0xA494AABL, Seq=32485, Time=11018240
42769 BUL1, 668246 192,188, 20,50 162,168, 20.10 RTP PT=DynamicRTP-Type-107, SSRC=0xBSDCAALE, Seq=29724, Time=7738160
42770 BUL, 681545 192,168, 20.10 162,168, 20,50 RTP PT=DynamicRTP-Type-107, SSRC=0xA494AABL, Seq=32486, Time=11018560
42771 BYL, 687R00 192,188, 20,50 162,168, 20.10 RTP PT=DynamicRTP-Type-107, SSRC=0xBSDCAALE, Seq=29725, Time=7738480
42772 BUL, 700798 192,168, 20.10 162,168, 20,50 RTP PT=DynamicRTP-Type-107, SSRC=0xA494AABL, Seq=32487, Time=11018880
42773 891, 707312 192,168, 20,50 162,168, 20.10 RTP PT=DynamicRTP-Type-107, SSRC=0xBSDCAALE, Seq=29726, Time=7738800
42774 891, 727182 1%2.168.20.10 162,168, 20,50 RTP PT=DynamicRTP-Type-107, SSRC=0xA49AAAEL, Seg=32488, Time=11019200
42775 841, 742266 1%2.168.20.10 162,168, 20,50 RTP PT=DynamicRTP-Type-107, SSRC=0xA49AAAEL, Seg=32489, Time=11019520
42775 801, 781504 19%2.168.20.10 162,168, 20,50 RTP PT=DynamicRTP-Type-107, SSRC=0xA49AAAEL, Seg=32490, Time=11019840
42777 841, 747080 1%2.168.20.10 152,168, 20,100 SIP Refquest: REGISTER sip:192.168.20.100:6060
42778 801, 781204 1%2.168.20.10 162,168, 20,50 RTP PT=DynamicRTP-Type-107, SSRC=0xA49AAAEL, Seg=32491, Time=11020160
42779 801, 800459 192,168, 20.10 162,168, 20,50 RTP PT=DynamicRTP-Type-107, SSRC=0xA49AAAEL, Seg=32492, Time=11020480
42780 891, 817607 1%2.168.20.50 162,168, 20.10 RTP PT=DynamicRTP-Type-107, SSRC=0xBSDCAALE, Seq=29727, Time=7735120
42781 891, 817717 1%2.168.20.50 162,168, 20.10 RTP PT=DynamicRTP-Type-107, SSRC=0xBSDCAALE, Seq=29728, Time=7739440
42782 891, 817788 1%2.168.20.50 162,168, 20.10 RTP PT=DynamicRTP-Type-107, SSRC=0xBSDCAALE, Seq=29720, Time=7739760
42783 A0, 817843 192.148.20.50 152.1658.20.10 RTP PT=DynamicRTP-Type-107, SSRC=0xBSDCAALE, Seq=29730, Time=7740080
42784 HYL1. 817855 1%2.148.20.50 162.168.20.10 RTF PT=DynamicRTP-Type-107, SSRC=0xBSDCAALE, Seq=29731, Time=7740400
42785 691, 821936 1%2.168.20.100 162.168.20.10 SIP Status: 200 0K {1 bindings)
42786 681, 822114 1%2.168.20.10 162.168.20.50 RTF PT=DynamicRTR-Type-107, SSRC=0xA49AMEL, Seg=32493, Time=11020800
42787 HUL1. 828406 192.168.20.50 162.168.20.10 RTF PT=DynamicRTP-Type-107, SSRC=0xBSDCAALE, Seq=29732, Time=7740720
42788 681, 841400 1%2.168.20.10 162.168.20.50 RTF PT=DynamicRTP-Type-107, SSRC=0xA49AMEL, Seg=32494, Time=11021120
42785 HY1. 847871 1%2.168.20.50 162.168.20.10 RTF PT=DynamicRTP-Type-107, SSRC=0xBSDCAALE, Seq=29733, Time=7741040
42790 691, 8A0%57 1%2.168.20.10 162.168.20.50 RTF PT=DynamicRTP-Type-107, SSRC=0xA49AMEL, Seq=32495, Time=11021440
42791 691, 867446 192.168.20.50 162.168.20.10 RTF PT=DynamicRTP-Type-107, SSRC=0xBSDCAALE, Seq=29734, Time=7741360
42792 HUL1. 8B0%26 1%2.168.20.10 162.168.20.50 RTF PT=DynamicRTP-Type-107, SSRC=0xA49AMEL, Seq=324%6, Time=11021760
42793 HOL1. 887010 1%2.1648.20.50 162.168.20.10 RTP PT=DynamicRTP-Type-107, SSRC=0xBSDCAALE, Seq=29735, Time=7741680
42794 £91, 901932 1%2.168.20.10 162.168.20.50 RTP PT=DynamicRTP-Type-107, SSRC=0xA4OAAAEL, Seq=32497, Time=11022080
42795 HUL1, 908488 1%2.168.20.50 162.168.20.10 RTP PT=DynamicRTP-Type-107, SSRC=0xBSDCAALB, Seq=29736, Time=7742000
42796 HU1, 921924 1%2.168.20.10 162.168.20.50 RTP PT=DynamicRTP-Type-107, SSRC=0xA4DAAAEL, Seq=32498, Time=11022400
42797 £U1. 940954 1%2.168.20.10 162.168.20.50 RTP PT=DynamicRTP-Type-107, SSRC=0xA4GAAAEL, Seq=32499, Time=11022720
42798 £O1, 980551 1%2.168.20.10 162.168.20.50 RTP PT=DynamicRTP-Type-107, SSRC=0xA49AAAEL, Seq=32500, Time=11023040
42799 HY1, 982006 1%2.168.20.10 162.168.20.50 RTP PT=DynamicRTP-Type-107, SSRC=0xA4OAAAEL, Seq=32501, Time=11023360
42800 692, 001755 1%2.168.20.10 162.168.20.50 RTP PT=DynamicRTP-Type-107, SSRC=0xA4OAAAEL, Seq=32502, Time=11023680
42801 692, 020472 1%2.168.20.50 162.168.20.10 RTP PT=DynamicRTP-Type-107, SSRC=0xBSDCAALE, Seq=29738, Time=7742640
42802 592, 0205596 1%2.168.20.50 162.168.20.10 RTP PT=DynamicRTP-Type-107, SSRC=0xBSDCAALB, Seq=29739, Time=7742960 2

b
© | File: ":\Documents and Settings\Jesus Alejandr .. | Packets: 45655 Displayed: 45658 Marked: 0 Load tme: 0:01,078 Profile: Default

Figura 4.14 Captura de trafico en Handoff de capa 2 con direccion IP fija en el usuario movil.

La figura 4.15 muestra la intensidad de sefal que recibimos del AP al cual
estamos conectados y el valor de SNR, éstos son -28 dBm y 72 dB
respectivamente con un valor de ruido igual a -100 dBm. En la misma imagen se
puede observar que en la columna de Channel abreviada como Chanel software
Network Stumbler coloca un asterisco (*) para indicar que estamos conectados a
ese Access Point.
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i Network Stumbler - [20110609214238] BE|
=0

@Eile Edit Yiew Device ‘Window Help E,

Ol =D ¢d & ?

# [(ﬂ” Channels MAC | 5510 | Chan | Speed ‘ Vendar | Type ‘ Enc. ‘ SNR | Signal+ | Maise- ‘ SHR+ | Fiist Seen ‘ Last Seen | Signd | Noise | Flags ‘ Beac.. | Digtance |
-k 55103 (E) D01AC459F989  INFINITUMB424 11 BdMbps  [Fake] AP WEP 13 87 00013 A48 M43 7 000 04 100

4 ? Fiters @ 002351693439 DAMIEL 1 GSMbps  [Fake) AP WEP 8 Q0012 4252 AT oo 10d

@ 0024B6704ETS INFINITUMB498
@ 0B7EFFRISI4  INFINITUMDSFS89
(@ 00217CREBCES  INFINITUMBAES
@ 00IDG0ATFZ1  INFINITUM 3953

1
4 G4Mbps  [Fake) AP WEP 28 72 002 Juaz4 43060 72 000 043 00
1 daMbps  [Fake] AP WEP 20 7B oz 24z 24306 80 000 0H1 100
b S4Mbps  [Fake) AP WEP 78 a2 PR I R Y 0431 100
1 S4Mbps  [Fake] AP WEP 14 8B 0 4 2428 24306 6 00 043100
@ 002361187479 INFINITUMEO73 b G4Mbps  [Fake) AP WEP 18 75 0% Juaz4 243060 84 000 043 00
@ 007365A805E  Redslejovaip 1 S4Mbps  (Fake] AP WEP 22 &2 A0 3B 24z 24306 B2 000 ORM 100
@) 0020176B5B19 INFINITUMCCT24D f G4Mbps  [Fake) AP WEP 13 8B 00 14 Juaz4 43060 &7 000 04 00

1

]

3

f

1

1

1

1

@ 0026440001F5  INFINITUMAS4BED S4Mbps  [Fake] AP WEP 10 4 00 18 24z 24306 w0 000 081100
@ OD1SE42DFOCT INFINITUMST 78 G4Mbps  [Fake) AP WEP 2 73 RIS Juaz4 243060 78 000 043 00
@ 00Z351B6EBET  INFINITUM2340 S4Mbps  (Fake] AP WEP 4 RITI 24281 21425 04x o
@ 002417883003 INFINITUMBBA0DC G4Mbps  [Fake) AP WEP 26 7D 0030 Juaz4 243060 74 000 041 00
e @) (7740370, Pedskiovaip 1" BdMbps  [Fake) AP WEP T2 28 w2 24z 24306 -8 00 OB 100

@ 00iFaFCERA0e  AEs 1 GdMbps  [Fake) AP WEP 33 BB QLI Juaz4 243060 B 000 043 00
@ 002644215699 INFINITUMD18B02 S4Mbps  [Fake] AP WEP 13 75 A0 A 24z 24306 &1 000 081100
(@ 002644009658 INFINITUMFA5504, G4Mbps  [Fake) AP WEP 18 82 00 18 Juaz4 243060 82 00 04 00

Ready "W 14 Aps active GPS: Disabled 17/17

Figura 4.15Intensidad de la sefial que se recibe del AP inicial

Con la llamada entre los softphones en curso y al caminar desde donde se
encontraba el AP inicial hacia el nuevo AP, se registran lo siguientes datos que se
muestran en la figura 4.16:
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4 Network Stumbler - [201106092142386]

-5

@ File Edit ‘iew Device Window Help -8 X%
Dl P ¢E % -8 ?
4 [(ﬂ’] Charnels MAC | 5510 | Chan | Speed ‘ Vendor | Type ‘ Enc.. ‘ SHR | Signal+ | Noise- ‘ SNR+ | First Saen ‘ Last Seen | Signdl | Naise | Flags ‘ Beac.. | Distance |
+-adk 5510s @zaT0s2  INFNITUMACTERD 1 BdMbos  [Fake] AP WEP 5 1m 8 a4 242 0411100
= Fles @O00241720800F  NFINTUMEBROES 1 SdMbps  [Fake) AP WEP Rl 00 12 e 246D 4t 100
@ 30804135780 AXTELSFEC 3 BMbps (ke AP WEP M 00 % 2423 21463 Qe 100
@ 00217062640 JORGET 8 OiMbpe  (Fake] AP WEF Rl 0 W e 2474 s 100
@ OMFRIO0SECY  sivia sanchez T BdMbps  (Fdke) AP WEP Rl 12 e s 4t 100
@ 02351904165 INFINITUMES32 4 GdMbps (ke AP WEP 4 00 12 n e et 100
@ 00217090021 INFINITUMZ220 T GdMbps (Fake) AP WEP Rl 00 12 4 4% b4 100
@ FeCTI4DDDBEC  INFINITUMCE! 2 HiMbps  (Fake] AP WEF 40 0020 2403 2463 D4t 100
@ N026EI0HB  INFINITUN 348227 B OdMbps  (Fdke) AP WEP R 00 1 240E 214540 D4t 100
@ ACSH9PIFCOF  INFINITUM G426 T GdMbpe (ke AP WEP 12 & 00 W 3 s @ a0 Mo
@ 02456453971 INFINITUM3£38 T GdMbps (Fake] AP WEP R 001 243 2143 b4 100
(@) OUMALATOFoE  INFINITUME424 T GMbps (ke AP WEP 13 & R LU e A it T 1 1 1 1]
@ 00251690488 DANIEL T BdMbps  (Fake) AP WEP Rl 12 e e o3t 100
@ 0024BETIAET  INFINITLIN 3489 4 BdMbps (ke AP WEP 32 & 00 ¥ s s 8 0 M3
@ OUTEFFEIEA0S  NFINTUMDSF3S 1 BMbps  [Fake) AP WEP £ 0 7 s n4m D4t 100
@ 00217CEEBLED  INFINITUME8G3 5 GiMbps  (Fake] AP WEP -7 m 2 s aney b4 100
@ IDRAATFZ  INFINITINA9E3 T BdMbps  (Fake) AP WEP 40 020 s ey 4t 100
@ 002951 1B74T) INFINITLIRO73 5 BdMbps (ke AP WEP £ 2 s W D43t 100
@ 0023%BAIGE  Redaksovoip T GdMbps (ke AP WEP BB 9 00 8% s M R A 60
@0024178B5E19  NFNTUMCCT2D 6 GdMbps  Fake) AP WEP -7 020 a2 D4t 100
@EAD0FE  INFNITUMABBED 1 BdMbps  [Fake] AP WEP & 00 % s 27 D4 100
@ OM9ELIFCT  INFINITLET 7B 8 GdMbps  (Fake) AP WEP N &1 00038 s g A0 00 4R
(@) 002351BBEBET  INFINITUMZ30 3 GdMbps (ke AP WEP MW 76 00 4 s ngM & 0 Mo
@ 0024178003 NFNTUMIRAOOC 6 SAMbps  ake) AP WEP M % 00 4 s Mo 7 a0 0o
e (@) G 70578E  Reddeoucp M SiMbps  (Fake) AP WER 33 1 0073 s angM & a0 0610
@ omForcenao  dlfs T BdMbps (ke AP WEP BF 15 R LU T . O i S 1 [ 1 X1 1]
@ 00647 NFNTUMDIEDZ 1 SdMbps  Fake) AP WEP £ 0 2 s 47 D4 100
@ O00GH0CO558  NFINTUMFSEE0S 1 SdMbps Fake) AP WEP 23 4 003 s ndgwo o a0 0o
Ready 10 APs active GP5; Disabled 252

Figura 4.16 Datos obtenidos cuando el usuario movil esta junto al nuevo AP

Se puede observar en la imagen anterior que estando junto al nuevo AP el
usuario movil no decide cambiarse a éste, ello es debido a que recibe una
intensidad de sefal igual a -61 dBm y un SNR de 39 dB. Para que se lleve a cabo
un Handover por parte del usuario moévil se colocan estructuras metélicas
alrededor del AP que opera en el canal 11 del estdndar y con ello se obliga a
disminuir la intensidad de sefial en 11 dBm.

De la manera anterior se registra el cambio de AP cuando el usuario movil tiene
una intensidad de sefial igual a -72 dBm y un SNR de 28 dB, estas caracteristicas
se pueden observar en la figura 4.17:
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1 Network Stumbler - [20110609214238] FEX
@ File Edt ‘iew Device Window Help -8 x
OFE P ¢E s ?
# [(ﬂ’] Channels MAC | 5500 | Chan | Speed | Vendor | Type | Eric... | SNR | Signal+ | Moige- | SNR+ | Fist Seen ‘ Last Seen | Signal | Moise | Flags | Beac. ‘ Digtance |
ok 55s @ 007092 INFINITUMCTERD 1 SiMbps  (Fake] AP WEP 2 8 QAR 2dE12 0411100
# 7 s @ 004172B00F  INFINITLIMBBROES 1 SiMbps  (Fake] AP WEP 8 0012 462 214N 0411100
(@) 340B0196FBC. AXTELSFRC 3 dAMbps (Fakel AP WEP B 0016 24623 214638 e 100
@ 0071 7CR2ERST  JORGET 8 BdMbps  (Fake] AP WEP 82 00 18 214EA 21433 0431100
@ OUIFBID0RECT  sbvia sanchez T GdMbps  (Fakel AP WEP ki 00 12 453 214543 0431100
@ 002351D41ES  INFINITUMBS2 4 GiMbps  (Fakel AP WEP ki 00 12 N 21428 0431100
@ 00217009021 INFINITUMZ240 1 G4Mbps  [Fake) AP WEP ki 00 12 A 2T 0431100
@ FACTI4DDDGEC  INFINITUMAZ31 2 daMbps (Fakel AP WEP 40 0020 24408 21463 0411100
@ DIB4EINE  INFINITUM3SE227 6 BiMbps  (Fakel AP WEP ki 0015 24408 214540 0411100
(@ 4CS4%97IFCAF  INFINITUIMAA28 1 SiMbps  (Fake] AP WEP 6 00 W 24323 2143 0411100
@ 0024BRA53T INFINITUM348 1 SiMbps  (Fake] AP WEP k) e 24308 214319 0431100
(@ OMACISIFIRT  INFINITUMBS2S 1 BdMbps  (Fakel AP WEP 13 @2 000 18 24282 2434 47 100 0431 100
@ 00295169489 DAMIEL 1 BdMbps  (Fake] AP WEP 88 00 12 242E2 0 2MdE42 o3t 100
@ D024BETOAETS  INFINITUMB498 4 GdMbps  (Fakel AP WEP 3 B2 000 3% 24241 20434 700 1000 0431 100
(@ DO7EFFSIGIE  INFINITUMDGFS4 1 48Mbps  [Fake) AP WEP 3 e H AR Y B R I 0411100
(@ DI2I7CEEBCES  INFINITUMBBES 5 GiMbps  (Fakel AP WEP 8 R LUV AU v B R 0431100
@ 0UDSAGATFZ!  INFINITUMSSS3 T BiMbps  (Fakel AP WEP 40 00 424l 214EE 0431100
@ 0023511B7A79 INFINITLIMBO73 5 BiMbps  (Fakel AP WEP 16 BB 00 R 2udz4r 21434 84 1000 0431100
@ DI IBAE  Redalsiovap 1 S4Mbps  [Fake) AP WEP BB 1B 00 8 24241 21434 20 1000 063100
@ 00241788519 INFINITUMCC7240 6 BiMbps  (Fakel AP WEP -7 R 11— AR VLA B B0 0411100
@ D0P6440D01FS  INFINITUMASABED 1 S4Mbps  (Fake] AP WEP 82 00 18 21424l 24700 0411100
@ OUSE4Z0FOCT INFINITUMS178 8 GdMbps  (Fakel AP WEP 3 R0 00 40 24241 214344 B3 100 0431100
@ D0231BEEREY  INFINITUMZ340 3 GdMbps  (Fakel AP WEP 76 00 W dzdl 24ATER 0431100
@0041783003  INFNITUMSRBODC 6 SéMbps  [Fake] AP WEP 15 00 4 24241 21434 85 1000 04T 100
e— ) (37774033754 Redakjovap T GiMbps  (Fakel AP WEP 2 21 007 224l 21434 720 1000 083100
@omroFCena0e ok T BiMbps  (Fakel AP WEP B4 15 00 8 24241 21434 36 1000 0431 100
@ 00B442159  INFINITLMDIGBDZ 1 SiMbps  (Fake] AP WEP Rt B LV A A8t B B ¥l 0411100
(@ DIB4OCHEEE INFINITUIMFSSE0E 1 S4Mbps  (Fake) AP WEP 21 B9 o n 4241 AT 73 00 0411100
Ready "' aps active &PS5: Disabled 282

Figura 4.17 Datos obtenidos del AP anterior cuando se coloca la estructura metalica.

Inmediatamente el software Network Stumbler coloca en la columna de Chan un
signo positivo (+) al AP que abandona y coloca un asterisco junto al AP al cual se
encuentra conectado. Esto se puede ver en la figura 4.18:
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4 Network Stumbler, - [20110609214238]
@Eile Edit ‘iew Device Window Help

LK

DEE BB EE % -E ?
¥ [(ﬂ’] Channels MAC | 551D | Chan | Speed | Wendor | Type | Enc... | SR | Signal+ | Moige- | SNR+ | First Seen ‘ Last Seen | Signal | Moise | Flags | Bear. ‘ Digtarce |
#-k S5IDs (002417910812 INFINITUMCPESD 1 S4Mbps  [Fake] &P WEP 52 o8 2470 214712 0411100
& Fites (&) 00241722B00F  INFINITUMBEBOES 1 SdMbps  (Fake) &P WEP ke o 12 24623 21483 0411100
() M0804176FBC ATELAFRC 3 43Mbps  (Fake] AP WEP B 00 18 24623 2143 0et1 100
(W) 00217C62E641  JORGET i GiMbps  (Fake] AP WEP 82 00 18 g0 21ER2 0431100
() O01FBIDOTECT  sibvia sanchez 7 S4Mbps  [Fake] &P WEP L] o 12 24523 214543 0431100
(@ 002951904163 INFINITUMES32 4 SdMbps  (Fake) &P WEP ke o 12 A43 24829 0431100
() 00217000C021  INFINITUM2240 1 S4Mbps  (Fake) &P WEP ke qon 12 A4 24438 0431100
(@ FACTI4DDDRAC  INFINITUM331 2 43Mbps  (Fake] AP WEP 1l q00 2:4409 21453 0411100
() 002644620418 INFINITUM 348227 f GiMbps  (Fake] AP WEP kil 00 18 214406 214540 0411100
(W) 4CB4397IFCOF  INFINITUMd426 1 SMbps  [Fake] 4P WEP 10 86 00 14 2:4323 25T A0 100 0411700
(@) 002456452531 INFINITUM3438 1 SdMbps  (Fake) &P WEP kel Qe M 2:4308 214319 0431100
(@) 001ACAROFI8S  INFINITUMB424 11 BdMbps  ([Fakel AP WEP &2 00 18 24252 215016 0431100
(002951638489 DANIEL 11 BdMbps  ([Fakel AP WEP L] o0 12 24252 214642 o3 100
@ 002456704679 INFINITUMB488 4 GéMbps  [Fake] AP WEP % B2 00 3 2424 2A8tM4 74 00 041700
(W) 0B7EFFE15304  INFINITUMDSFS49 1 48Mbps  [Fake] &P WEP £ a3 24241 214709 0411100
(W) 00217C66BCEY  INFINITUMBAGY b SdMbps  (Fake) &P WEP 78 Q2 adzd N4eE 0431100
(@ 001DRAGLIFZ)  INFINITUM2353 11 BdMbps  ([Fakel AP WEP 1l q00 Jdz4 24 0431100
() 002951187479 INFINITUMBOF3 g GiMbps  (Fake] AP WEP 8 o 32 2424 21E012 0431100
e—— @) (02363580 Redakovap 1 BdMbps  ([Fake] AP WEP E7 1§ 00 8 24241 A8TM4 3 A0 0611 100
(@) 002417885819 INFINITUMCLC724D f SdMbps  (Fake) &P WEP -9 Q2 4240 214654 0411100
() DE440D0TFG  INFINITUMAS4BED 1 GdMbps  (Fake) &P WEP 82 o0 18 424l 214700 0411 100
@ 0019E420F0C1  INFINITUMEA 7S g GiMbps  [Fake] 4P WEP 34 &0 0040 224 2Bt E6 1000 041 100
(W) 002951B6EAES  INFINITUM2340 k] GiMbps  (Fake] AP WEP T8 o0 24241 21605 0431100
@ 002417883003 INFINITUM35400C f SMbps  [Fake] 4P WEP 24 5B 00 44 24241 A8LM4 76 00 0411700
e—— (f) 7409375 Reddejovoip 11+ BdMbps  ([Fake]l AP WEP 20 .21 a7 Adz4 A5tM4 80 00 081 100
@ 00FoFCeA08  alEs 11 BdMbps  ([Fake]l AP WEP 74§ 0 % 224l Bt 6 1000 040 100
(W) 002644215655 INFINITUMD18BD2 1 GiMbps  (Fake] AP WEP 8 o 32 24241 214706 0411100
() 002644009558 INFINITUMFA550, 1 GéMbps  [Fake] AP WEP 2 B3 a3 2424 8¢ 78 100 0411700
Ready “ie aps active @PS; Disabled 228

Figura 4.18. Datos obtenidos al cambiar del AP anterior al AP nuevo.

Simbolo del sistema

Mombre del host . .

Sufijo DHS prlnclpal

Tipo de nodo . -
Enrutamiento hah111tado
Proxy WINS habilitado. . . .

FLORES

difusidn
Mo

: Mo

Adaptador Ethernet Conexiones de red inalambricas

Sufijo de conexidén especifica DNS :
Degcxlpclon f e e e e e e om
Direccidén fisica. . . . . . . .
DHCF habilitado.

Direccién IP. .

Miscara de subred . . R
Puerta de enlace predete:‘mlnada

Adaptador Ethernet Conexidn de Area local 2
Estado de los medios. . . .: medios
Descripcidn. . .

ernet Controller
Dirveccidén fisica. . . . . . . .

C:\Documents and Settings“Jesus Alejandro>

Intel(R> Wireless WiFi Link 4765AGH

A8-13-E8-FB—7D—

Mo
192.168.208.108
255 _255.255.8
192.168.208.254

desconectados

BB

36

: Marvell Yukon B8E8B39
: B8-16-D3-FD-BB—

PCI-E Fast Eth

Figura 4.19 Direccion IP del usuario movil.

Durante todo el proceso se obtiene periodicamente la direccion IP del usuario
movil, la cual se muestra en la figura 4.19:
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Como se puede observar la direccion IP no cambia en todo el proceso, y se lleva a
cabo un Handover de capa 2 exitoso al cambiarse el usuario movil entre dos AP
pertenecientes a la misma red sin finalizar o terminar la llamada en curso.

Posteriormente se realiz6 una prueba similar a la anterior pero habilitando la
asignacion automatica de direccion IP en el usuario mévil. Con ello se obtuvo la
siguiente captura de trafico que se muestra en la figura 4.20:

0 con YoIP con DHCP de arriba hacia abajo. pcap - Wireshark

File Edt Yew @ Capture Analyze Statistics Telephory Tools Hep

BEged BERXEE Qe+ T L/BIE QQQAE #B0M % B

Filter: ¥ Expression... Clear Apply

Mo, Time: Source Destination Pratocol Info
37704 657.751176 192.168.20.151 1592.168.20.50 RTP PT=DynamicRTP-Type-107, SSRC=0xDEDB0SCO, Seq=19180, Time=9062140
37705 657.7959142 192,168.20.50 192,168, 20.151 RTP PT=DynamicRTP-Type-119, SSRC=0XEESE1354, Seg=20231, Time=8057520
37706 657, 812205 192,168.20.50 192,168, 20.151 RTP PT=DynamicRTP-Type-119, SSRC=0XEESE1354, Seg=20232, Time=8058240
37707 657.812731 192,168.20.151 192.168.20.50 RTP PT=DynamicRTP-Type-107, SSRC=0xDEDBOSCO, Seg=19181, Time=9062460
37708 657.8322B85 192,168.20.151 192.168.20.50 RTP PT=DynamicRTP-Type-107, SSRC=0xDEDBOSCO, Seg=19182, Time=9062780
37709 657, 843426 192,168.20.50 192,168, 20.151 RTP PT=DynamicRTP-Type-119, SSRC=0XEESE1354, Seg=20233, Time=8058560
37710 637.851507 192,168.20.151 192.168.20. 50 RTP PT=DynamicRTP-Type-107, SSRC=0xDEDS0SCO, Seq=19183, Time=9063100
37711 657.871036 19%2,168.20.151 152.168.20.50 RTP PT=DynamicRTP-Type-107, SSRC=0xDEDS0SCO, Seq=19184, Time=9063420
37712 637.874070 192.168.20.50 192,168, 20.151 RTP PT=DynamicRTP-Type-119, SSRC=0xEESEL35A, Seq=20234, Time=8058830
37713 637.879213 192.168.20.50 192,168, 20.151 RTP PT=DynamicRTP-Type-119, SSRC=0xEESEL35A, Seq=20235, Time=8059200
37714 637.802252 192,168.20.50 192,168, 20.151 RTP PT=DynamicRTP-Type-119, SSRC=0xEESEL35A, Seq=20236, Time=8059520
37715 637.8B82580 192,168.20.151 152.168.20.50 RTP PT=DynamicRTP-Type-107, SSRC=0xDEDS0SCO, Seq=15185, Time=9063740
37716 657. 912170 1%2.168.20.151 152.168.20.50 RTF PT=DynamicRTP-Type-107, SSRC=0xDEDBOSCO, Seq=19186, Time=9064060
37717 657. 914167 192.168.20.50 192.168.20.151 RTF PT=DynamicRTP-Type-119, SSRC=0xEESEL35A, Seq=20237, Time=8059840
37718 657. 5931767 152.168.20.151 152.168.20.50 RTF PT=DynamicRTP-Type-107, SSRC=0xDEDBOSCO, Seq=19%187, Time=9064380
3771% 657. 943578 192.168.20.50 192.168.20.151 RTF PT=DynamicRTP-Type-119, SSRC=0xEESEL35A, Seq=20238, Time=8060160
37720 657.%51227 15%2.168.20.151 152.168.20.50 RTF PT=DynamicRTP-Type-107, SSRC=0xDEDB0SCO, Seq=19188, Time=9064700
37721 657.9559402 192.168.20.50 192.168.20.151 RTF PT=DynamicRTP-Type-119, SSRC=0xEESEL35A, Seq=20239, Time=8060480
37722 657.961285 152.168.20.151 152.168.20.50 RTP PT=DynamicRTP-Type-107, SSRC=0xDEDB0SCO, Seq=19189, Time=9065020
37723 657.962712 192.168.20.151 192.168.20.100 SIP Request: REGISTER sip:192.168.20.100:6060
37724 657.972277 192.168.20.50 192.168.20.151 RTP PT=DynamicRTP-Type-119, SSRC=0XEESE135A, Seq=20240, Time=8060800
37725 657.976447 192.168.20.100 192.168.20.151 SIP Status: 200 oK (1 bindings)
37726 657.982382 192.168.20.151 152.168.20.50 RTP PT=DynamicRTP-Type-107, SSRC=0xDEDB0SCO, Seq=19150, Time=9065340
37727 657.9091874 1092,168.20.50 192.168.20.151 RTP PT=DynamicRTP-Type-119, SSRC=0XEESE135A, Seq=20241, Time=8061120
37728 638.002001 192,168.20.151 192.168.20.50 RTP PT=DynamicRTP-Type-107, SSRC=0XDEDBOSCO, Seg=19191, Time=9065660
37729 638, 013316 192,168.20.50 192,168, 20.151 RTP PT=DynamicRTP-Type-119, SSRC=0XEESE1354, Seg=20242, Time=8061440
37730 6538.021412 192,168.20.151 192.168.20.50 RTP PT=DynamicRTP-Type-107, SSRC=0xDEDBOSCO, Seg=19192, Time=9065580
37731 638, 039876 192.168.20.50 192,168, 20.151 RTP PT=DynamicRTP-Type-119, SSRC=0XEESE1354, Seg=20243, Time=8061760
37732 658, 040805 192,168.20.151 192.168.20.50 RTP PT=DynamicRTP-Type-107, SSRC=0XDEDBOSCO, Seg=19193, Time=9066300
37733 638, 062223 192.168.20.50 192,168, 20.151 RTP PT=DynamicRTP-Type-119, SSRC=0xEESEL35A, Seq=20244, Time=8062080
37734 638.082506 192,168.20.151 152.168.20.50 RTP PT=DynamicRTP-Type-107, SSRC=0xDEDS0SCO, Seq=15154, Time=9066620
37735 638.0B1076 192,168.20.151 152.168.20.50 RTP PT=DynamicRTP-Type-107, SSRC=0xDEDS0SCO, Seq=15155, Time=9066340
37736 638, 083560 192.168.20.50 192,168, 20.151 RTP PT=DynamicRTP-Type-119, SSRC=0xEESEL35A, Seq=20245, Time=8062400
37737 638.101707 19%2.168.20.151 152.168.20.50 RTP PT=DynamicRTP-Type-107, SSRC=0xDEDS0SCO, Seq=19156, Time=9067260
37738 658.113880 152.168.20.50 152.168.20.151 RTF PT=DynamicRTP-Type-119, SSRC=0OxEESE135A, Seq=20246, Time=8062720
37739 658.121161 15%2.168.20.151 152.168.20.50 RTF PT=DynamicRTP-Type-107, SSRC=0xDEDBOSCO, Seq=19%157, Time=9067580
37740 658.123572 192.168.20.50 192.168.20.151 RTF PT=DynamicRTP-Type-119, SSRC=0xEESEL35A, Seq=20247, Time=8063040
27749 AER 121041 107 TAR N0 5N 167 TAR 70 181 oTro fandar Danart  Srirca daserdntion

O File: "Ci\Dacuments and Settings)Jesus Alejandr... | Packets: 40272 Displayed: 40272 Marked: O Load time: 0:00,553 Prafile: Defaulk

Figura 4.20Captura de tréfico habilitando la asignacion automética de direccion IP en el usuario
mowil

Como se puede visualizar en la figura 4.20, el usuario mévil adquiere la direccion
192.168.20.151/24 conectado al primer AP WRP 400 mientras que el usuario fijo
mantiene la misma direccion IP 192.168.20.50/24. Se puede corroborar la
direccion IP del usuario movil visualizando el campo de Direccién IP de la figura
4.21.
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Simbolo del sistema

Adaptador Ethernet Conexiones de red inalambricas

Sufijo de conexidn especifica DNS :
Descripecidn. . . . . . . . . . . =
Direccion fisica. . . . . . . . . &
DHCP habilitado. . . . . - - . E
Autoconf iguracidn habhilitada. . . =
Direccidn IP. . . . . . . . . . . =

Intel{R> Wireless WiFi Link 4%65AGN
#68-13-E8-FA—7D-BB

No
a1

i
122.168.28.15%1

255._.255_255.98

122.168.28.8

192.168.208.8

192_168.208_8

jueves,. B? de junio de 2811 22:25:21

Miscara de subred . . . . . . . .
Puerta de enlace predeterminada
Seprvidor DHCP . . . . . .
Servidores DNS . . . . .
Concesidn ohtenida .

Concesidn expira . . . . : Jjueves,. B? de junio de 2811 22:38:21

Ndaptador Ethernet Conexidn de area local H

Estado de los medios. . . .: medios desconectados

Descripcidn. . . . . . Marvell Yukon B8E8837 PCI-E Fast Eth
ernet Controller

Direccidn fisieca. . . . . . . . . #8-16-D3-FD-BB-36

C:sDocuments and SettingsJesus Alejandro>

Figura 4.21 Nueva direccion adquirida del usuario movil

La figura 4.22 muestra que junto al primer AP el usuario movil registra un valor de
intensidad de sefal de -28 dBm, un SNR de 72 dB y un ruido de -100 dBm:

4 Network Stumbler - [20110609214238] g @

@ File Edit ‘Wiew Device Window Help -3 x
OEHE k@ dgE 5> T
4 [‘ﬂ” Channels MaC | 551D | Chan | Speed | Vendor | Type | Ene. ‘ SNR | Signal+ | Maise- | SNR+ | First Seen | Last Seen | Signal | Maise | Flags | Beac... | Distanice |
= 55iDs (@ O0ACATIFIET  INFINITUMSS24 1 G4Mbps  (Fake) AP WEP 13 &7 q000 13 214252 24308 7 1000 0431100
7 Fiers @ 002351693433 DAMIEL 1 BdMbps  [Fake) AP WEP -8 q00 12 204252 21:4304 o3t 100
@ 002456704E79 INFINITUMS433 4 GdMbps  (Fake) AP WEP 28 T2 q000 28 21:4241 AR {1 ) 000 0431100
(@ 037EFFHI5304  INFINITUMDEF343 1 4BMbps  [Fake) AP WEP 20 7B qm 2 214241 214308 80 000 0411 100

@ 00217CERBCES  INFINITUMERES
(@ 001DBANATFZ1  INFINITUM3953
@ 002351187479 INFINITUMED73
@ 00236363408E FRedalsjovoip

54 Mbps [Fake) AP WEP 78 a0 2 21424 21:42:47 0431100
54 Mbps ) AP WEP 14 86 00 14 21:42:4 214308 86 00 0431 100
54 Mbps ) AP WEP 18 7 00 A 21:42:41 214306 B4 00 0431 100
54 Mbps Fake] AP WER R &2 00 38 21:42:4 214308 68 00 0631 100
]
|

b
1
5
1
(@ 002417885819 INFINITUMCCT24D £ 54 Mbps AP WEP 13 6 00 4 21:42:41 214308 W7 100 0411 100
(@ 0026440D01F5  INFINITUMAS4BE0 1 54 Mbps AP WER 10 M4 100 6 21:42:4 214308 40 00 0411100
@ Q01SE420F0C1  IMFINITUMS178 2 54 Mbps Fake AP WEP 2 7 q00 7 21424 214308 78 400 0431 100
(@ 002351BBESES  INFINITUM234D 3 54 Mbps Fake] AP WEP -39 Q00 N 21:42:41 21:4251 0431100
£ Fake] AP WEP 28 70 1000 30 21:42:4 214308 4 00 0411100
1 Fake] AP WEP T2 @ a0 72 21424 214306 28 00 0631 100
1 ) AP WER 33 4@ 00 R 21424 24308 £ 100 0431 100
1 Fake] AP WEP 13 7 00 A 21:42:41 214306 M 00 0411 100
1 ) AP WER 18 @2 100 18 21:42:4 214308 82 00 0411100

@ 002017983003 INFINITUMSEADDE 54 Mbps
e | @) (P70 Redalejoveip * B4 Mhps
@ 0IFSFCER0E  alEs 54 Mbps
(@ 002644215833 INFIMITUMD 18802 54 Mbps
(&) 007644009558 INFINITUMFASS0L 54 Mhps

1
1

Ready “47 14 AFs active GPS: Disabled 1717

Figura 4.22. Valores obtenidos del usuario mévil en el AP nuevo.

UNAM- FI 73
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Después de llegar caminando con el usuario movil al otro AP WRP 400, se sigue
la misma técnica para obligar a que se lleve a cabo el cambio de Access Point.
Este cambio ocurre cuando el usuario movil registra del primer AP un valor de
intensidad de sefial igual a -71 dBm y un SNR de 29 dB, cuando el movil se
conecta al segundo AP se recibe de éste una intensidad de sefial igual a -24 dBm
y un SNR de 76 dB, durante el proceso el valor del ruido permanece constante
igual a -100 dBm. Lo anterior se puede observar en la figura 4.23:

4, Network Stumbler - [20110609222639] - E]X]

I
@Eile Edit Wew Device Window Help -0 X
DEHE b D ¢EE % :E ?

+ W Channels | MAC ‘ 330 Chan | Speed ‘ Wendar | Type | En... | SMA | Signal+ ‘ Maise- | SNR+ | First Seen | Lagt Seen | Signal | Meige | Flags | Beac... | Digtarice |
sk 5500 @ ODIFSFEMZBOZ  INFIMITUMBSSEDO0 1 S4Mbps  [Fake] AP WEP 9 Am 7 23043 27108 o o
# 7 e @ 002456453531 INFINITUMS438 1 SiMbps  (Fake] AP WEP 51 003 23043 23054 043 100
@EIIEFICI442  INFINITUMRcD 1 S4Mbps  [Fake] AP WEP a0 0010 23026 23054 o o
(@ MOB41IFBC  AXTELEFEC 3 diMbps  [Fake] AP WEP 0 10010 2410 2328 Ocl1 100
@ 002351187873 INFINITUMBO73 5 S4Mbps  [Fake] AP WEP 0 003 22804 23415 043 om0
@O0IFBICCA  INFINITUM3TEG 1 SiMbps  (Fake] AP WEP B 100 16 203 2ME 043 100
@ 002170626681 JORGET 5 S4Mbps  [Fake] AP WEP 42 A0 18 203 2340 043 om0
@ 002417788057 INFINITUMBDSEBC 11 BéMbps  [Fake] 4P WEP 8 Am 13 20n 0 2uR 041 100
@ 002170080021 INFINITUM2240 1 S4Mbps  [Fake] AP WEP Rl A0 12 203 2108 043 om0
@ 002351693489 DANIEL 1 BdMbps  [Fake) AP WEP kit MmN TR T o3t 100
(@ FACTIADDDEEC  INFINITUMGT! 2 daMbps  (Fake] AP WEP a0 10 2 20 22 0411 100
@O0EMEDAE  INFINTUMMEZZT B S4Mbps  (Fake] AP WEP Rl A0 14 200 2IME 041 100
(@) 4CRANOTIFCOF  INFINITUM426 1 SiMbps  (Fake] AP WEP 42 100 18 2 2 0411 100
@ 0026M2I583  INFINITUMD18BD2 1 S4Mbps  [Fake] AP WEP £3 qm A 242 28 041 100
@ O01E420F0CT  INFINITUMS178 8 SiMbps  (Fake] AP WEP 31 £D 100 40 242 23B89 00 04 100

1

1

1

B

4

§

1

§

1

3

1

1

1

=

@00FoFCEme0s  alEs 1 GdMbps  [Fake] AP WEP 66 11 00089 22642 2B M 00 M3 100
(@ 0BTEFFSISA04  INFINITUMDSF349 damMbps  [Fake) AP WEP 78 qm 2 20442 22 0411 100
o> @) G37F74D0BA  Redalsiovop 1+ S4Mbps  (Fake) AP WEP 23 32 100 68 26482 zHB N 00 063 0
@ 002417805619 INFINITUMCCT240 Sdmbps  [Fake] AP WEP £ LU 20442 2345 0411 100
@ 002456704673 INFINITUMB48 S4Mbps  [Fake) AP WEP 31 66 00 3 2264 2B B 00 ;100
@ 002417883003 INFINITUMBRAODC Sdmbps  [Fake) AP WEP 23 B4 A0 3 22642 27T 400 041 1m0
@ 00IDRA0ATFZ!  INFINITUM3353 S4Mbps  [Fake) AP WEP 77 Q0002 2% 2a0m 0431 100
(@ 00217CREBCES  INFINITUMBBES Gdmbps  [Fake] AP WEP 78 00 24 242 22 043 100
(I00IACATOF3BS  INFINITUMBI24 SdMbps  [Fake) AP WEP 8 80 q0 2 224 2B H 00 M3 1m
@ 002351BEERES  INFINITUM2340 Gdmbps  [Fake] AP WEP 8 10018 2242 223258 043 100
e— @) (1295FHW0E Reddejovaip * BdMbps  [Fake) AP WEP 7B 23 qm 77 22642 233 -4 00 06X 100
@ 002BMODDIFE  INFINITUMAS4BED Gdmbps  [Fake] AP WEP & 0013 2642 23100 0411 100
(@ 00264009558 INFINITUMFSS504 Sdmbps  [Fake) AP WEP 14 7R 00 24 2242 23386 00 041 100

Ready B 8 aps active GPS: Disabled I
Figura 4.23 Valores de SNR e intensidad de la sefial del AP anterior y AP nuevo.

Al término de este proceso se registré que el usuario movil nunca cambié su
direccion IP que habia adquirido desde un inicio mediante DHCP. Esto es lo que
se esperaba puesto que se trata de un Handover de capa 2. La figura 4.24
muestra que el campo de Direccién IP no cambia con respecto al obtenido en el
inicio de esta prueba:
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e+ Simbolo del sistema

Adaptador Ethernet Conexiones de red inalambricas

Sufijo de conexidn especifica DNS :
Descripcidn : Intel<{R> Hire%e;; WiFi Link 4965AGH

Direccidn fisica : BB-13-E8-FB-7D-

DHCP habilitado H

Autoconfiguracidn habilitada. . . = 8i

Direccidn IP H - .28.151

Mascara de subred H - -255.8

Puerta de enlace predeterminada H - -28.8

Servidor DHCP D 192 -28.8

Servidores DNS H - -20.8

Concesidn obtenida H | - B2 de junio de 2811 22:32:51

Concesidn expira H B9 de junio de 2811 22:37:51

Adaptador Ethernet Conexidn de Area local 2

Estado de los medios. . . .: medios desconectados

Descripcidn : Marvell Yukon 88E883%? PCI-E Fast Eth
ernet Controller

Direccidn fisica : 88-16-D3-FD-BB-36

C:sDocuments and Settings:Jesus Alejandro>

Figura 4.24 Direccion IP del usuario movil

Las pruebas realizadas indican que en un Handoff de capa 2 una vez que el
usuario mévil se autentica con el primer AP y obtiene una direccion IP valida en la
red, la conserva durante y después del proceso de Handover.

El Handoff de capa 2 se lleva a cabo de una manera transparente dado que
durante el proceso de Handover de capa 2 el usuario movil no obtiene una nueva
direccion IP ni vuelve a autenticarse con el nuevo AP.

4.2.1.2 Pruebas de Handover de Capa 3

Para llevar a cabo esta seccidén de pruebas se utilizé la topologia para un Handoff
de capa 3 y se realizd una llamada desde el Softphone con numero de
Identificacion 111 (usuario movil) al Softphone con ndmero de extensién 113
(usuario fijo). Aeste ultimo se le asigné la direccion IP estatica de 192.168.20. 5/24
mientras que el usuario movil obtuvo su direccion IP mediante DHCP. La figura
4.25 muestra la captura de trafico en el momento en que se lleva a cabo el
Handover mientras se mantiene activa la llamada entre softphones.
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HO capa 3 con DHCP de arriba hacia abajo.pcap - Wireshark

Fille Edit Yiew Go Capture Analyze Statistics Telephony Tools  Help
Seses ERARXESE | Ae+aTF L |EBE Qb dEME B
Filter: *  Expression... Clear Apply
Mo. Time Saurce Destination Protocal InFn A
e T Afss ——_— R ———— T I——————
7290 125.381517 1092.1668.20.150 192.168.20.5 RTP PT= Dynam‘lcRTP Type -107, SSRC= 0)(106F8ADF, Seq 6121, Time=2506540
7291 125.396585 192.168.20.150 192.168.20.5 RTP PT=DyhamicRTP-Type-107, SSRC=0x106FBADF, Seq=6122, Time=2508860
7292 125.420008 152.168.20.150 1582.168.20.5 RTP PT=DynamicRTP-Type-107, SSRC=0x106F3ADF, Seq=6123, Time=2507180
T293 125.441587 102.168.20.150 162.168.20.5 RTP PT=DynamicRTP-Type-107, SSRC=0x106F8ADF, Seq=61l24, Time=2507500
72594 125.813652 0.0.0.0 255,255.255.255 DHCP DHCP Discover - Transaction ID Ox5fhbzofz
7255 125.855465 0.0.0.0 255.255.255.255 DHCP DHCP Discover - Transaction ID Oxfhé523e7?
7206 125.867602 0.0.0.0 255,255,255, 255 DHCP DHCP Release - Transaction ID 0x60a0580%
7257 126.170327 0.0.0.0 255.255.255.255 DHCP DHCP Discover - Transaction ID 0x30bSh3as
7298 126.172505 Cisco-Li_68:a0:8c Broadcast ARF who has 192.168.20.317 Tell 192.168.20.8
72599 126.212306 0.0.0.0 255.255.255.255 DHCP DHCP Discover - Transaction ID 0x15e2b262
F300 127.24006%9 102.168.20.6 192,168, 20.31 DHCP DHCP offer - Transaction ID 0x30hSh3as
7301 127.259873 Cisco-Li_68:a0:8c Broadcast ARP who has 192.168.20.317 Tell 192.168.20.98
7302 128.365734 102.168.20.6 162.168.20.31 DHCP DHCP offer - Transaction ID Ox15e2h262
7303 128.366426 0.0.0.0 255,255,255, 255 DHCP DHCP Reguest - Transaction ID Ox15ezh262
7304 128.399324 102.168.20.6 192,168, 20.31 DHCP DHCP ACK - Transaction ID 0x15ezh262
7305 128. 575402 Intelcor_f0:7d:bbh  Broadcast ARP Gratuitous ARP for 192.168.20.31 (Request)
7306 128. 575807 Intelcor_fo:7d:bb  Broadcast ARP who has 192.168.20.57 Tell 192.168.20.31
7307 128.577302 Elitegro_ba:fo:cf Intelcor_fo:7d:bh  ARP 192.168.20.5 15 at 00:lb:ho:ba:fo:cf
F308 128, 577312 1092.168.20.31 192,168, 20.5 RTP PT=DyhamicRTP-Type-107, SSRC=0x106FBADF, Seq=6283, Time=2558380
7300 128.6013%4 152.168.20.31 1582.168.20.5 RTP PT=DynamicRTP-Type-107, SSRC=0x106FBADF, Seq=6284, Time=2558700
T310 128. 620653 102.168.20.31 162.168.20.5 RTP PT=DynamicRTP-Type-107, SSRC=0x106FBADF, Seq=6285, Time=2359020
7311 128.636533 192.168.20.31 192,168, 20.5 RTP PT=DyhamicRTP-Type-107, SSRC=0x106FBADF, Seq=6286, Time=2559340 @
5919 16 SCcAGd AAT TS0 A 91 amm 1co aAC e AT reamewd enTR Toamn 1AT mens G ACEOARE  mre £707  Tiwme ACCACEA
»
® Frame 976: 134 bytes on wire (1072 bits), 134 bytes captured (1072 bits)
= Ethernet II, src: Intelcor_fo:7d:bb (00:13:e8:f0:7d:bkh), Dst: Cisco_2d:77:41 (00:0C:30:3d:77:410
® Internet Protocol, Src: 192.168.20.150 (1%2.168.20.150), Dst: 192.168.20.5 (192.168.20.5)
® User Datagram Protocol, Src Port: 46342 (46342), Dst Port: 56130 (561300
#® Real-Time Transport Protocol
0000 00 OC 30 3d 77 41 00 13 e8 f0 7d bb 08 00 45 00
0010 Q0 78 52 1h 00 00 80 11 3e 6e cO af 14 96 <0 ag
0020 14 05 b5 06 db 42 00 64 8e 44 B0 6b 05 85 a0 of
0030 42 2¢ 10 6F Ba df 90 11 9 4a 78 2f 22 05 ba e9
0040 1l c5 2e 2e 49 94 5a 7f le a8 30 cc db ea 4k el 3
falal-Aa) TT _aF Fn0onn B4 TFO oAS Ae Lt I s T = P o BT A Y.
O File: "C:\Documents and Settings!Jesus Alejandr... | Packets: 11024 Displayed: 11024 Marked: 0 Load time: 0:00,828 Profile: Default
Figura 4.25 Captura de trafico en Handoff de capa 3 con WMM y DHCP habilitados en el usuario
movil.

Es importante comentar que la captura de trafico anterior se realizd teniendo
habilitado el campo de WMM, es decir, se habilitdé la funcion de Calidad de
Servicio en redes WiFi.

La figura 4.26 muestra la direccion IP del usuario mévil que obtuvo mediante
DHCP al conectarse con el primer o anterior AP WRP 400:

Adaptador Ethernet Conexiones de red inalambricas

Sufijo de conexidn especifica DHS

DE“CPlpCan. - e e e e e e e - Intel(R> Wireless WiFi Link 4?65AGH
Direccidn fisica. - - - - - . 80— 3-E8-FBa-7?D—EBB

DHCF habilitado. . - Mo

Hutuconflguraclon hahllltada. 81

Direccidn IP. - e e e e e . 1?2 .168.20.158

Miscara de subred . . 255 .255.255.128

Puerta de enlace predetermlnada 192 .168.28.131

Servidor» DHCP . . . . . . . 122.168.28.131

Servidores DHS . . . . . 1?22 .168.280.131

Concesidn obhtenida . . . martes, 19 de Jjulio de 2911

Concesidn expira . - . - martes, 1? de Jjulio de 2811

Ndaptador Ethernet Conexidn de Area local H

Estado de los medios. . = i desconectados

Descripcidn. . . . . Marvell Yukon 88E883? PCI-E
ernet Controller

Direccidn fisdica. . . . 880—16-D3-FD-BB—36

C:sDocuments and SettingssJesus Alejandro>

Figura 4.26 Direccion IP del usuario movil que obtuvo mediante DHCP al conectarse con el primer
AP.
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Se puede observar en la figura 4.24 que estando asociado al primer o anterior AP
con direccion IP 192.168.20.131/25 perteneciente a la red 192.168.20.128, el
usuario movil adquiere automaticamente la direccion IP 192.168.20.150/25.

Durante el proceso de Handover, el usuario movil se asocia al segundo o nuevo
AP con direccion IP 192.168.20.6/25 perteneciente a la red 192.168.20.0 y
adquiere mediante DHCP la direccion IP 192.168.20.31/25. Lo anterior se puede
observar en los campos de Puerta de enlace predeterminada, Mascara de subred
y Direccion IP de la figura 4.27.

» ped inalambericas H ﬂ

: Intel<R> Wireless WiFi Link 4965AGH
: AR-13-E8-FR—-"D-BB

de Area local 2

- == medios

» BEEEE3I9 PCI-E Fast

eccion fisica. . - - . . . . . @ @AA-16-D3-FD-BB-36 J
-

e C LU z and Settingz“.Jezuz Alejandroipconfig-all
Figura 4.27 Direccion IP del usuario movil que obtuvo mediante DHCP al conectarse con el nuevo
AP.

Es relevante comentar que la llamada se mantuvo activa durante y después del
proceso de Handoff, el cual para este caso, en que se mantuvieron habilitadas las
funciones WMM y DHCP, tuvo una duracion de 3.1557 segundos, tal como se
muestra en la seccion 5.1 “Analisis del modelo de instrumentacion para el Handoff
de capa 3.

La figura 4.28 muestra la captura de trafico en un Handover de capa 3,
manteniendo la misma direccion IP estatica en el usuario fijo y haciendo un mapeo
de direccién MAC a direccion IP mediante DHCP reservado para el usuario mévil.
De esta manera, el segundo AP al reconocer al usuario movil con direccion MAC
00:13:E8:F0:7D:BB, le asigna durante el proceso de Handoverla direccién IP
192.168.20.31/25 establecida en su tabla de mapeo.
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' Ho capa 3 con DHCP RESERVADD de arriba hacia abajo. pcap - Wireshark

file Edt Wiew Go Captwe Analyze Statistics Telephony Tools Help

BUSee EEXRE Q¢e»T L/ BE QQQH dE® % H
Filter: ¥ Expression... Clear Apply
Ma. Time Source Destination Praotocol Info
38803 444,907 190 LYe . 106,20, LU L9, 108, LU0 RIF FI=UYTEN TR T E= 1 YPE=1Ud, SSEL=UXEL/B0448, DEY=L3304, | IME=/ U0 £8U
38854 444,025804 192.168.20.150 152.168. 20.5 RTP PT=DynamicRTP-Type-107, SSRC=0xFCTBE42A, Seg=23383, Time=7207400
38855 444, 048067 IntelCor_fO:7d:bb  Broadcast ARP who has 1592.168,20.1307 Tell 152.168.20.150
38856 444, 947047 Intelcor_f0:7d:bb  Broadcast ARP who has 1592.168,20.1317 Tell 192.168.20.150
38857 445.291874 Ciscolin_el:c3:00 Broadcast ARP who has 152.168.20.647 Tell 192.168.20.100
38838 445.574951 IntelcCor_fO:7d:bb  Broadcast ARP who has 1%2.168.20.1307 Tell 152.168.20.150
38855 446.446086 IntelcCor_fO:7d:bb  Broadcast ARP who has 19%2.168.20.1317 Tell 152.168.20.150
38860 446.725469 CiscolLin_el:c3:00 Broadcast ARP who has 19%2.168.20.647 Tell 1592.168.20.100
38861 446.596711 Intelcor_fO:7d:bb  Broadcast ARP who has 192.168.20.1307 Tell 152.168.20.150
38862 447,7458474 Ciscolin_el:<3:00  Broadoast ARP who has 1592.168,20.647 Tell 192.168.20,100
38863 447,749746 Ciscolin_el:c3:00  Broadcast ARP who has 192.168,20.647 Tell 192.168.20,100
38864 447, 852000 192.168.20.6 239,255,255, 250 SSDP NOTIFY ¥ HTTR/1.1
18865 447, 852586 152.168.20.6 239,255,255, 250 SSDP NOTIFY % HTTR/1.1
44 53467 192.16 ] 55.255.250 SSDP NOTIFY % HTTR/1.1
355 18 5 2 1] NOTIFY * 1
3HB6E 447,855343 192.168.20.6 239,255,255, 250 SSDP MOTIFY % HTTR/L.1
38860 447,855543 192.168.20.6 239,255.255.250 S5DP MOTIFY % HTTR/L.1
38870 447.944653 IntelCor_fO:7d:bb  Broadcast ARP who has 1%2.168.20.1317 Tell 152.168.20.150
38871 448. 007477 IntelcCor_fO:7d:bb  Broadcast ARP who has 1%2.168.20.1307 Tell 152.168.20.150
IBR72 448.026078 192.168.20.150 192.168.20.255 BROWSER pomain/workgroup Announcement FRUEBA, NT warkstation, Domain Enum
38873 448.773496 Ciscolin_el:c3:00 Broadcast ARP who has 192.168.20.647 Tell 1592.168.20.100
38874 448.773830 CiscolLin_el:c3:00 Broadcast ARP who has 192.168.20.647 Tell 152.168.20.100
38875 449,035002 Intelcor_fO:7d:bb  Broadoast ARP who has 1592.168,20.1307 Tell 192.168.20.150
38876 445.468990 192.168.20.150 255.255.255.255 DHCP DHCP Reguest - Transaction ID Oxdead7ice
J8E77 449.4094713 152.168.20.6 255.255.255. 255 DHCP DHCP MK - Transaction ID Ox4ead73cc
38878 450.719065 CiscoLin_el:c3:00 Broadcast ARP who has 1%2.168.20.647 Tell 19%2.168.20.100
38879 450,980282 0.0.0.0 255.255.255. 255 DHCP DHCP Discover - Transaction ID Oxdf369276
38880 451, 005365 152.168.20.6 152.168.20.31 DHCP DHCP offer - Transaction ID Oxcdf369276
38881 451, 007313 0.0.0.0 255,255.255.255 DHCP DHCP Reguest - Transaction ID Oxdf389276
8882 451, 005324 192.168.20.6 192,168, 20.31 DHCP DHCP ACK - Transaction ID Oxdf369276
38883 451.231278 0.0.0.0 255.255.255. 253 DHCP DHCP Discaver - Transaction ID OxB8hefec
38884 451.231518 Cisco-Li_68:a0:8C Broadcast ARP who has 1%2.168.20.307 Tell 1%2.168.20.6
JBBELS 451, 261976 Intelcor_fO:7d:bh  Broadcast LRP Gratuitous ARP for 192.168.20.31 (Request)
38886 451.265414 Intelcor_fO:7d:bb  Broadcast ARP who has 192.168.20.57 Tell 192.168.20.31
38887 451, 260687 Elitegro_ba:fo:cf  IntelCor_fo:7d:bb  ARP 152,168,20,5 i5 at 00:1b:kbS:ha:fo:cf
38888 451, 266657 192.168.20.31 192,168, 20.5 RTP PT=DynamicRTP-Type-107, SSRC=0xFCTEG42A, Seg=23884, Time=7310320
8860 451, 284783 152.168.20.31 192.168.20.5 RTP PT=DynamicRTP-Type-107, SSRC=OxFCTBG42A, Seq=23885, Time=7310640
8890 451.304311 152.168.20.31 192.168.20.5 RTP PT=DvnamicRTP-Tvpe-107, SSRC=0xFCTBE424, Seq=23886, Time=7310960 b/
¥

O File: "C:\Documents and SettingsiJesus Alejandr... | Packets: 39105 Displayed: 39105 Marked: 0 Load time: 0:01.000 Profile: Default

Espatiol [Mésico)

Figura 4.28 Captura de trafico en Handoffde capa 3 con WMM y DHCP reservado.

Es importante comentar que en esta prueba se sigue habilitando el campo de WiFi
Multimedia (WMM); sin embargo, una vez finalizado el proceso de Handover y
habiendo adquirido el
automaticamente se finaliza. El proceso de Handover con esta configuracion tiene
una duracion total de 6.3408 segundos, tal como se muestra en apartado 5.1
“Analisis del modelo de instrumentacién para el Handoff de capa 3”.

usuario movil

la nueva direccion

IP, la Illamada

Finalmente se probé el no habilitar el campo de WMM para que no se
implementara QoS y dejar habilitado la asignacion de direccion IP mediante DHCP

para el

usuario movil.

Se continta asignando

la direccion IP estatica

192.168.20.5/25 para el usuario fijo y de esta manera se logra la captura de trafico

gue se muestra en la figura 4.29:
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i Ho capa J sin WMM se corta. pcap - Wireshark

Fle Edt Wew Go Capture Analyee Statistics Telephony Tools Help
Ces9TFLIEE QQQH | WMB % B

T Expression... Clear Apply

CH R
Filter:
Ha, Time

LiLou 199,04 100U
15287 199. 500256
15288 199.915634
15289 199. 519160
15290 199, 940106
15291 199.955681
15292 199. 967879
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15307 204.490429
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15323 207.256439
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Seq=6914,
Sen=B915,
Seq=8916,

Packets: 15727 Displayed: 15727 Marked: 0 Load time: 0:00,390

1= UL
Time=4060460
Time=4060780

Time=4061100
Time=4061420

Time=4178540
Time=4178860
Time=4179180
Time=4179500
Time=4179820

Profile: Default

BEH

Figura 4.29 Captura de trafico en Handoff de capa 3 sin WMM y DHCP habilitado para el usuario

mowil.

Se puede observar en la captura de la Figura 4.29, que inicialmente el usuario
movil al estar conectado al primer AP obtiene la direccion IP 192.168.20.150/25 y
durante el proceso de Handover obtiene la direccion IP 192.168.20.30/25 del
segundo AP, no obstante, segundos después la llamada se finaliza de forma
automatica como sucedio con el caso anterior.

Para este caso en que no se habilitd la funcion WMM vy el usuario mévil obtuvo su
direccion IP a través de DHCP, se obtuvo una duracion en el proceso de Handover
de 7.2662 segundos.
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CAPITULOS5

Resultados

En este capitulo se muestran los resultados obtenidos tanto en las simulaciones
de los modelos de red hechos con OPNET Modeler, asicomo en las pruebas
fisicas hechas con el equipo instrumental.

5.1 Analisis del modelo de instrumentacion para el
Handoff de capa 2

Como se pudo observar en la realizacion de las pruebas correspondientes a este
apartado, el Handover de capa 2 se realiz6 exitosamente por lo que se deduce
gue la topologia de red implementada para realizar este Handoff es adecuada.

Asimismo, los resultados de las pruebas para este Handover indican que se trata
de un Handoff “suave”. Esto debido a que se realizo el Handover entre los dos AP
WRP400 pertenecientes al mismo segmento de red y en todo el proceso se
mantuvo la llamada activa.
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Es importante resaltar que las pruebas muestran que el Handover de capa 2 se
lleva a cabo de una forma transparente, ya que el usuario movil nunca cambié su
direccion IP durante ni después del proceso de Handoff de capa 2, ni volvio a
autenticarse con el nuevo AP. Siempre conservd su direccion de red que obtuvo
de forma dindmica mediante el servicio de DHCP y de forma estéatica a través de
una asignacion manual.

5.2Analisis del modelo de instrumentacion para el
Handoff de capa 3

Los resultados que arrojan las pruebas correspondientes al Handover de capa 3
indican que la topologia de red implementada para realizar este Handoff es
adecuada. Lo anterior se debe, principalmente, a que teniendo a cada uno de los
AP WRP 400 en una red diferente, se pudo lograr que el usuario moévil pudiera
cambiarse de AP y por lo tanto de red manteniendo en todo momento la llamada
activa.

La figura 5.1 muestra el esquema de sefializacibn que se cred a partir de la
captura de trafico realizada con WireShark para el caso en el que se activo la
caracteristica WMM vy el usuario movil obtuvo su direccion IP a través de DHCP.
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LAPTOP Compaq
nc6220
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LAPTOP HP dv2625

IP 192.16
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Broadcast
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Figura 5.1 Esquema de sefializacion a partir de la captura de trafico de WireShark
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Como se puede ver en la figura anterior la llamada de VolP se mantiene activa
durante todo el proceso de Handover. En la figura 5.1 se muestra que a partir de la
captura del Ultimo paquete de voz que envia el usuario movil al usuario fijo
utilizando el protocolo RTP (Real-Time Protocol), se inicia el proceso de Handover
de capa 3 el cual tiene una duracion de 3.1557 segundos.

Este tiempo supera por mucho la latencia de los paquetes de voz que es de 150
ms. Sin embargo, debido a que la llamada se mantuvo activa antes y después del
proceso de Handover, se entiende que se trata de un Handoff “suave”.

En la figura 5.1 se muestra que durante el proceso de Handover, el usuario movil
se cambi6 de Ila direccion IP 192.168.20.150/25 a la direccion IP
192.168.20.31/25. Lo anterior indica que el usuario movil logré6 cambiarse de red y
con ello efectué el Handover de capa 3.

La figura 5.2 muestra el esquema de sefializacibn que se cre6 a partir de la
captura de trafico en el caso en que se activo la caracteristica WMM, pero el
usuario movil obtiene su direccion IP a través de DHCP reservado.
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Contintia llamada pero 1.415817 segundos después la llamada se finaliza automaticamente.

Figura 5.2 Esquema de sefializacién con WMM y una IP asighada mediante DHCP reservado.
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La figura 5.2 muestra que el proceso de Handover de capa 3 en estas condiciones
tiene una duracion de 6.3408 segundos, incrementandose al doble que en el caso
anterior.

En el diagrama de la figura 5.2 se observa el mapeo de direccion MAC a direccién
IP que el AP 2 efectlia sobre el usuario movil, es decir, al reconocer la direccion
MAC 00:13:E8:F0:7D:BB le asigna la direccion IP 192.168.20.31/25.

Es importante comentar que en esta configuracion de red, 1.4158 segundos
después que haber terminado el proceso de Handover la llamada de voz se
finaliza automaticamente. Por lo que se concluye que no es bueno tener una tabla
de mapeo de direcciones MAC a direcciones IP y que lo mas recomendable es
que el direccionamiento se haga en funcién del servicio de DHCP.

5.3Analisis del modelo de simulacién para el Handoff
de capa 2y capa 3

Los resultados obtenidos a través de la topologia de red que se implemento en el
simulador de redes OPNET Modeler son los siguientes.

La figura 5.3 muestra los paquetes recibidos por el usuario movil. En esta figura se
puede observar que el moévil recibe sélo durante 7 segundos los 33 frames por
segundo que especifica el codec de voz G.723.

| projectmio-HO L2 IP_VOZ _ G_ 80kmph _G711_1... [= |[8][X]

40 Yoice Application. Traffic Received (packetzizec)

35

30

25

20

U T T T T T T
Om O Om 30= 1m Oz 1m 30= 2m 0= 2m 30s JmOs 3 30s

Figura 5.3 Paquetes recibidos por el usuario movil
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Es importante mencionar que este trafico recibido es proveniente s6lo del Home
Agent y que el usuario movil al recorrer su trayectoria no se puede conectar a
ForeignAgent alguno.

La figura 5.4 muestra el retardo, el cual no supera los 150 ms establecidos como

maximo para un paquete de voz. Podemos concluir que al menos el retardo es
adecuado.

] projectmio-HO L2 IP_V0Z _G_ 80kmph _G711_1... [2 |[H|[X]

0.00050 Wireless Lan.Delay [sec)

0.00055

0.000:50

0.000435

0.00040

0.00035

0.00030

0.00025

0.00020

0.0001:3

0.00o010

0.00005 =

0.00000 T T T
Om Oz 1m 0= 2m 0= 3m 0=

Figura 5.4 Retardo

La figura 5.5 muestra los paquetes enviados por el usuario fijo hacia el usuario
movil. Esta figura expresa que si se estan enviando los 33 frames por segundo
que especifica el cédec de voz G.723.

] projecimio-HO L2 IP_V0Z _ G_ BOkmph _G711_1...[= |[B]X]

40 Woice Application. Traffic Sent (packetsizec)

33

30

25

20

ol T T T T T T
Om O= Om 30= 1m O= 1m 30= 2m O= 2m 30=s 3m 0= 3m 30=

Figura 5.5 Paquetes enviados por el usuario fijo hacia el usuario movil.
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Debido a que el usuario movil al recorrer su trayectoria no se puede conectar a
ForeignAgent alguno, conesta misma topologia de red se logra imprimir en la
consola del simulador OPNET Modeler los valores de Pathloss, Potencia recibida
y SNR. A fin de comprobar que los valores obtenidos con el simulador sean
correctos, éstos se calculan de forma simultdnea en Excel. Posteriormente, los
datos obtenidos por ambos medios se grafican y comparan, los resultados se

observan en las figuras 5.6, 5.7y 5.8

Pathloss [dB]

Pathloss vs Distancia

140

120

100

80

——\/alores de OPNET Modeler

60
—o—Valores de Excel

S

40

20

0 50 100 150 200 250 300

Distancia [m]

Figura 5.6 Pathloss obtenido a partir de los valores de OPNET Modeler y Excel

Se puede observar que las curvas de la grafica anterior son muy semejantes, sin
embargo, existe una pequefia diferencia al inicio de éstas la cual se debe
principalmente a la distancia inicial que hay entre el usuario fijo y el Home Agent.
Por una parte se tiene una distancia de separacion de 1.9 metros en el modelo de
red de OPNET modeler, mientras que en Excel esta misma distancia son 5

metros.
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La figura 5.7 muestra la potencia que el usuario movil recibe del Home Agenta lo
largo de su trayectoria. Se puedeobservar nuevamente que las dos curvas de esta
figuraobtenidas a partir de los valores de OPNET Modeler y Excel son muy
parecidas, sin embargo, muestran el mismo efecto en su inicio debido a la
diferencia en la distancia de separacion que se comentd anteriormente.

Potencia recibida [dBm]

Potenciarecibida vs Distancia

(04 50 100 150 200 250 300
-10

20 &

o |\

-40 \
-50 Valores de OPNET Modeler

\ —=—\/alores de Excel
-60

-70

Distancia [m]

Figura 5.7 Potencia recibida creadacon los valores de OPNET Modeler y Excel

Por su parte la figura 5.8 muestra el valor de la Relacién Sefial a Ruido (SNR) que
el usuario movil registra durante el recorrido de su trayectoria. Ambas curvasde
esta figura son muy parecidas entre si y las dos registran un SNR de
aproximadamente 11.2 dB.

Hay que recordar que por el tipo de modulacién que se esta utilizando, a un valor
de SNR igual a 11.2 dB corresponde un valor de Bit Error Rate (BER) igual a
1x1078.
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Figura 5.8SNR creado con los valores obtenidos en OPNET Modelery Excel

Las graficas de Pathloss, Potencia recibida y SNR indican que los valores del
simulador OPNET Modeler son correctos. La figura 5.8 muestra que a una
distancia de 233 m se tiene un SNR de 11.2 dB, condiciones que indican que el
usuario moévil se encuentra en la region de cobertura del AP vecino (ForeignAgent
1) ysinembargo no se ha cambiado a éste.
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CAPITULO 6

Conclusiones

El equipo de VoIP puede soportar un Handover de capa 2 y 3 sin terminar la
llamada en curso, ello se traduce a que con estos dispositivos de red se puede
llevar a cabo un Handoff suave.

Para llevarse a cabo un Handover de capa 2 y 3 con el equipo de VolP
suministrado es necesario entre otras cosas el habilitar las funciones de WMM.

En un Handoff de capa 2 una vez que el usuario movil se autentica con el primer
AP y obtiene una direccion IP valida en la red, la conserva durante y después del
proceso de Handover. El Handoff de capa 2 se lleva a cabo de una manera
transparentedado que durante el proceso de Handover de capa 2 el usuario moévil
no obtiene una nueva direccion IP ni vuelve a autenticarse.

El tiempo empleado para llevar a cabo un Handoff de capa 3 con el equipo
utilizado en el presente trabajo es de 3.1557 segundos. Durante el proceso de
Handover de capa 3, el usuario moévil obtiene una nueva direccion IP
perteneciente al segmento de la red en la que se encuentra de visita, pero no
vuelve a autenticarse.

Si se desea realizar un handover de capa 2 y 3 utilizando el equipo de voz sobre
IP empleado en este trabajo, la mejor manera de asignar direcciones IP a los
usuarios es mediante un servidor DHCP.
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El equipo utilizado en el presente trabajo es de caracter comercial, de bajo costo y
por ello de bajo rendimiento, estas caracteristicas lo hacen apto para operar en
una red pequefia. Para implementar la red de VolP de gran dimension en la linea
1 del STC Metro se deben optimizar los tiempos de Handoff de capa 2 y 3, para
ellose necesita usar equipo mas sofisticado pero de un costo mas elevado como
son servidores Proxy SIP, centrales telefénicas privadas IP PBX, Gateways
telefonicos, mualtiples controladores Wireless LAN para una mejor administracion
de los APy dispositivos méviles con una mayor capacidad de procesamiento. Con
ayuda del equipo anterior se lograrian tiempos de Handoveracordes al tiempo de
latencia maximo para paquetes de VolIP que es de 150 ms.

El softphone X-LITE puede soportar un Handoff de capa 2 y 3, por lo que instalado
en una computadora, ya sea o0 no portatil, puede ser un buen teléfono IP para
distribuir entre el personal de una empresa, sin que ello implique el gasto de
inversion en equipo nuevo.

El softphone X-LITE funciona adecuadamente en los procesos de Handover por lo
gue seria una buena opcidn el instalarlo y ejecutarlo en otros dispositivos que
presenten una mayor movilidad y comodidad para un usuario por ejemplo en un
teléfono inteligente 0 Smartphone.

El modelo de simulacion, a pesar de arrojar los mismos valores de Pathloss,
Potencia recibida y SNR que los calculados en Excel, no se comporta de la misma
manera ni de la forma esperada. Por tal razén, parte de los objetivos no fueron
completados en su totalidad dejandose como trabajo a futuro.
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6.1 Trabajo futuro

Se puede complementar tanto el modelo de simulacion como el instrumental al
afadirle la caracteristica de utilizar cable radiante. La tabla 6.1 muestra las
caracteristicas mas relevantes de un conjunto de cables radiantes que se
consideran como opcidn para ser implementados en la red.

Radiante Acoplamiento Longitudinal
C95 a 6m [dB] [dB/100m]

[pulgadas]

Marca Cable Modelo Pérdida de Pérdida ‘ Diametro ‘ Instalacion

Radiaflex RCF12-50 87 15.3 1/2 Autosoportado 5-10 cm
Radiaflex RCF78-50 85 8.3 7/8 Autosoportado 5-10 cm
Radiaflex RCF114-50 95 6.19 11/4 Autosoportado 5-10 cm
Radiaflex RCF158-50 95 4.65 15/8 Autosoportado 5-10 cm
nuTract TRC1250 79 79 11/4 Sobre la pared o techo
Silec Cable C000012NGP 75 34 1/2 Autosoportado 8-10 cm
Silec Cable CO000078NGP 77 145 7/8 Autosoportado 8-10 cm
Silec Cable C000114NGP 77 115 11/4 Autosoportado 8-10 cm
Silec Cable CO000158NGP 77 7.4 15/8 Autosoportado 8-10 cm
Leaky Cables WBLCX-10D 77 15.3 1/2 Autosoportado 8-10 cm
Leaky Cables WBLCX-20D 83 7.4 1 Autosoportado 8-10 cm

Tabla 6.1 Caracteristicas més relevantes de los cables radiantes [16]

En la tabla anterior la columna de Pérdida de acoplamientose refiere a las
pérdidas que experimenta la sefal al serinsertada al sistema de cable radiante
proveniente del usuario movil, a una distancia de separacion entre éstos de 6
metros. La columna referente a Pérdida longitudinal es la pérdida por unidad de
distancia que experimenta la sefial al viajar a través del cable radiante.

Asimismo, la figura 6.1 obtenida de [16] muestra la relacion de la intensidad de la
sefal recibida que tiene cada uno de los cables radiantes a una cierta distancia.
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U
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Distancia [m]

Figura 6.1Potencia recibida contra distancia para el conjunto de cables radiantes anterior

Para que un cable radiante pueda ser utilizado en aplicaciones de VolP, debe
tener una potencia de recepcién entre los -50 y -78 dBm. Con lo anterior se
concluye que el cable que muestra el mejor comportamiento para el envio de
paguetes de VolP es el COO00158NGP de la compafia Silec Cable, seguido del
cable TRC1250 de la empresa nuTract.

Debido al alto costo del primer cable el cual es superior a los $60 USD por metro,
finalmente se considera como opcion al cable radiante TRC1250 ya que tiene un
comportamiento de propagacion similar al anterior pero su costo es de $38.86

USD.
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APENDICE A

A.1 Programacion de Router Cisco Series 2600

VolP#show running-config
Building configuration...

Current configuration : 922 bytes
|

version 12.3
service timestamps debug datetimemsec
service timestamps log datetimemsec

no service password-encryption
|

hostname VolP
!
boot-start-marker

boot-end-marker
|

enable secret 5 $1$Bk5/$hq7Lu/d9/R9IBOj3hhf8C/
!

no network-clock-participate slot

no network-clock-participate wic 0

noaaa new-model

ip subnet-zero

ipcef

!

[

hoip domain lookup
!
!
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!

!

!

interface FastEthernet0/0

ip address 192.168.20.2 255.255.255.128
duplex auto

speed auto

!

interface Serial0/0

noip address

shutdown

no fair-queue

!

interface FastEthernet0/1

ip address 192.168.20.130 255.255.255.128
duplex auto

speed auto

!

interface Serial0/1

noip address

shutdown

!

ip http server

ip classless

!

!

banner login ~C !l ROUTER Redalejovoip ACCESO RESTRINGIDO !l ~C
|

line con 0
passwordredvoip
logging synchronous
login

line aux O

linevty 0 4
passwordredvoip
login

linevty 5 15
passwordredvoip
login

|

!

end
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A.2 Programacion en OPNET

A.2.1 Pipeline WLAN_ POWER

[* R &E......... LINEAS QUE PONGO YO ........ccocuuee &&RZZZZEZR RRRKRK& RR&&*/
[* QR &......... LINEAS QUE PONGO YO .....ccccouenuee &&RRRRER &RRRK& &&&&*/
/*&&RRZRKE&ER &E&......... LINEAS QUE PONGO YO ........ccocuuee &&RRZZZEZRRZKZRRZ&RR&&*/
double altura,shadow;
double Lc, Ptx, Gtx, EIRP, Grx,rcvd_powerl, path_loss1;
double dist;
double rcvd_powerll;
int mod_src, nod_src;
char NAME [20];//Declaracién de variable de tipo cadena de longitud 20 caracteres
double XX, EX_Y, X _Z,IX_X,IX_Y,rX_z;
double DIST_START, DIST_END distanda;
double straight_line_distance;
double src_latitude src_longitude,src_altitude,src_xpos, src_ypos,src_zpos;
double des_latitude,des_longitude,des_altitude,des_xpos, des_ypos ,des_zpos;
[* R &E......... LINEAS QUE PONGO YO ........cceeuuee &&RZRRZZEE RRRRKR RR&&*/
[* R RE......... LINEAS QUE PONGO YO ........ccocuuee &&RRZZZEZR RRKRKRKR &RR&&*/
[* QKRR &......... LINEAS QUE PONGO YO ....ccccecernene &R &R&&R &&&&*/

/IDeclaracion de variables de tipo doble

//Declaracion de variables de tipo entero

/IDeclaracion de variables de tipo doble
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/*&&&RKRKE&E& &......... LINEAS QUE PONGO YO ........cc.c.... &&RIZZKZK&ERZ& &R &&&&*/
/*&&&RKRK&E& RE......... LINEAS QUE PONGO YO ........c.c.... &&RZZKKERRKZ& &R &&&K&*/
/*&&&RKRK&E& RE......... LINEAS QUE PONGO YO .......cccuuuee &R &R &&K&&*/

if (op_prg_odb_Itrace_active ("GEQ"))
{
mod_src =op_pk_creation_mod_get (pkptr);
nod_src =op_topo_parent (mod_src);
op_ima_obj_attr_get(nod_src, "name", NAME);
if (strcmp (NAME, "HA") ==0 | |strcmp (NAME, "FA_1") ==0)
{
printf ("\n\t El nombre de quien envioel paquete es [%s]", NAME);
tx_x=op_td_get_dbl (pkptr, OPC_TDA_RA_TX_GEO_X);
tx_y=op_td_get dbl (pkptr, OPC_TDA_RA_TX_GEO_Y);
tx_z = op_td_get_dbl (pkptr, OPC_TDA_RA_TX_GEO_2);
rx_x=op_td_get_dbl (pkptr, OPC_TDA_RA_RX_GEO_X;
rx_y =op_td_get_dbl (pkptr, OPC_TDA_RA_RX_GEO_Y);
rx_z =op_td_get_dbl (pkptr, OPC_TDA RA_RX_GEO_Z);

distanda =sqrt(pow(tx_x-rx_x,2)+pow(tx_y-rx_y,2)+pow(tx_z-rx_z,2));

op_ima_obj pos_get (nod_src,&src_latitude,&src_longitude,&src_altitude,&src_xpos, & rc_ypos,&src_zpos);

op_ima_obj_pos_get (5,&des _latitude,&des_longitude,&des_altitude,&des_xpos, &les _ypos,&des_zpos);

// Obtenddn dela coordenada geocéntrica

// Se coloca una traza de nombre GEO

// Se obtiene el ID del modul o que creé el paquete

//Se obtiene el ID del nodo padre del médulo que cred el paquete

// Se obtiene elnombre del nodo padre

// Condicional de comparacién de cadenas

// Se imprime el nombre del nodo padre que envia el paquete

// Obtenddn de la coordenada geocéntrica “x” del transmisor

// Obtenddn dela coordenada geocéntrica “y” del transmisor

w,n
z

del transmisor

// Obtenddn de la coordenada geocéntrica “x” del receptor

// Obtencidn de la coordenada geocéntrica “y” del receptor
// Obtenddn de la coordenada geocéntrica “z” del receptor

//Obtencidn de la distanda entre transmisor y receptor
//mediante el uso de la ecuacidn de distanda

//Obtenddn de latitud, longitud, altitud y posiciones en x,y,z
//correspondientes al transmisor

//Obtencién de latitud, longitud, altitud y posiciones en x,y,z
//correspondientes al receptor, el nimero 5 corresponde al ID
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//del médulo “wlan_port_rx_1_0" del nodo padre “MR”.
//No siempre es el mismo yse debe leeren el depurador.

straight_line_distance =prg_geo_lat_long_distance_get (src_latitude,src_longitude src_altitude, des_latitude ,des_longitude,des altitude); // Se aalcula la distanda entre
//transmisor y receptor en
//linea recta yen metros usando la
// fundén prg_geo_lat_long_distance_get

printf("\n\t DISTANCIA1 [%f] \t DISTANCA2 [%f] \t TIME (%g) \t\n",straight_line_distance, distanda, op_sim_time()); //Seimprime la distanda obtenida porambos métodos
//yse comparan entre si.Se imprime también el
//tiempo de simulacidn.

}
1
if (op_prg_odb_ltrace_active ("DIST")) // Se coloca una traza de nombre DIST
{
mod_src =op_pk_creation_mod_get (pkptr); // Se obtiene el ID del modul o que cred el paquete
nod_src =op_topo_parent (mod_src); //Se obtiene el ID del nodo padre del mdédulo que cred el paquete
op_ima_obj attr_get(nod_src, "name", NAME); // Se obtiene el nombre del nodo padre
if (strcmp (NAME, "HA") ==0 | |strcmp (NAME, "FA_1") ==0) //Condicional de comparacidn de cadenas
{
printf("\n\t El nombre de quien envioel paquete es [%s]", NAME); //Seimprime el nombre del nodo padre que envia el paquete

DIST_START =op_td_get_dbl (pkptr, OPC_TDA_RA_START_DIST);//Se obtiene |la distandia entre en el tra nsmisor y receptor en
//el instante que comienza la trans mision del paquete

DIST END =op_td_get dbl (pkptr, OPC_TDA RA _END_DIST);//Se obtiene la distanda entre en el transmisory receptor en
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printf("\n\t DIST START [%f] \tDIST END [%f] \t TIME (%g) \f\n",DIST_START, DIST_END,op_sim_time ());

}

/*&&R&&RE&R&......... LINEAS QUE PONGO YO ................. &R&&R&E&RE&R &&RR& &R&&*/
/*&&R&&REER&......... LINEAS QUE PONGO YO ................. &R&ERR&RR&RR &&RR& &R&&™/
/*&&R&ERRER&E......... LINEAS QUE PONGO YO ................. &&&R&RR&KRR&R R&RR&&RR&&*/
/*R&&&ERRR&&S......... LINEAS QUE PONGO YO ................. &&&RR&E &R RR&E& &&R&*/
/*R&&&ERRR&&S......... LINEAS QUE PONGO YO ................. &&&&&&RRRRE &E&RR RR&&*/
/*RR&&ERRR&&S,......... LINEAS QUE PONGOYO ................. &&&RR&E &R RREE& &&R&*/
altura = 4;

shadow =8;

path_loss1 =40 * (1-(0.004 * altura)) * log10 (prop_distance/1000) - 18 *log10 (altura) + 21 *log10 (tx_center_freq / 1000000) + 80 + shadow;

path_loss = pow (10.0, path_loss1/ 10.0);

/*&&&RKRKE&E& &E......... LINEAS QUE PONGO YO
/*&&&RKRKK&E& &E......... LINEAS QUE PONGO YO
/*&&&KRE&Z& RE......... LINEAS QUE PONGO YO

&&RIZZXZK&RRZ& &R &&&&*/
&&RIZZKZK&RRZ& &R &&&&*/
&&&ERKK&RRZR &R && &&&&™*/

/*&&&&EE&R& &E......... LINEAS QUE PONGO YO ........ccccuuee &&&&&U&RZZE &R &&&&*/
/*8R&BREER&&......... LINEAS QUE PONGO YO ........cccuce. &&R&ZRRZRURE &R &&&&*/
/*8&R&BREER&&......... LINEAS QUE PONGO YO ........cccuu.. &R’ &&&K&& &&&&* /

if (op_prg_odb_ltrace_active ("PATHLOSS"))
{

mod_src =op_pk_creation_mod_get (pkptr);

//el instante que finaliza la trans mision del paquete

//Se imprimenambasdistandasobtenidas
//anteriormente asi comoel tiempo de
//simulacién yse comparan

//Asignad 6n de la altura del AP (estacidn base)

//Asignadi6n del valor de Shadow Fading

// Galculo de Pathloss en dB

//Calculo de Pathloss en Watts

// Se coloca una traza de nombre PATHLOSS

// Se obtiene el ID del modulo que cred el paquete
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nod_src =op_topo_parent (mod_src); //Se obtiene el ID del nodo padre del médulo que creé el paquete

op_ima_obj attr_get(nod_src, "name", NAME);

if (strcmp (NAME, "HA") ==0 | |strcmp (NAME, "FA_1") ==0)

{
printf ("\n\t El nombre de quien envioel paquete es [%s]", NAME);
dist=op_td_get_dbl (pkptr, OPC_TDA_RA_END_DIST);
printf("\n\t distes \t %f \t PATHLOSS [dB] es \t %f \t \t TIME (%g)\t\t\n" dist, path_loss1,op_sim_time() );
}
}
/*R&&&ERRR&&S......... LINEAS QUE PONGO YO .......ccceuuuee &&&RR&EERRR RR&E& &RR&*/
/*R&&&ERRR&&S......... LINEAS QUE PONGO YO .......ccceuuuee &&&RR&E &R’ RR&&& &R’ */
/*RR&&ERRR&Z&S......... LINEAS QUE PONGO YO ................. &&&RR&EE&RRR RREEE &&R&*/
/*&&R&&RE&R&......... LINEAS QUE PONGO YO ................. &R&&RE&REER &&RR& &R &&™/
/*&&R&&RE&R&......... LINEAS QUE PONGO YO ................. &R&&R&E&RE&R &&RR& &R &&*/
/*&&R&RR&RR&E......... LINEAS QUE PONGO YO ................. &&&RR&&KR&&R R&RRE&RR&&*/

tx_ant_gain = 15;
rx_ant_gain =15;

op_td_set_dbl (pkptr, OPC_TDA_RA_RX_GAIN, rx_ant_gain);

op_td_set_dbl (pkptr, OPC_TDA_RA_TX_GAIN, tx_ant_gain);

// Se obtiene el nombre del nodo padre

//Condidonal de comparacdn de cadenas

//Se imprime el nombre del nodo padre que envia el paquete

//Se obtiene la distanda entre el transmisor yel receptoren
//el momento en que finaliza la transmision del paquete

//Se imprime la distanciaobtenida

//anteriomrmente, el pathloss y el
//tiempo de simulacién

// Se asigna la gananda delaantena de transmisiéna un valor de 15dBi
// Se asigna la gananda de la antena de recepcidn a un valorde 15dBi

//Se coloca el valorde la gananda de la antena de recepdcidn en los
//pardmetros del paquete.

//Se coloca el valor de la ganancdia de la antena de transmision en
//los parametros del paquete.
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/*&&&RKRK&E& RE......... LINEAS QUE PONGO YO ........c.c.... &&RZZKKERRKZ& &R &&&K&*/
/*&&&RKRK&E& RE......... LINEAS QUE PONGO YO ........c.c.... &&RZZKKERRKZ& &R &&&K&*/
/*&&&&KRE&R&Z &E......... LINEAS QUE PONGO YO ................. &&&&Z&KERRZR &R &&&&*/

/*&&&&&E&E& &S......... LINEAS QUE PONGO YO
/*&&&RRERR&&E......... LINEAS QUE PONGO YO
/*&R &R &E......... LINEAS QUE PONGO YO

&&&&&E&RZEE &R &&&&*/
&&R&ZRURZRURE &R &&&&*/
&8R&BR&BR&E &&&&& &&&E*/

lc=2;

Ptx = (10 *log10 (op_td_get_dbl (pkptr, OPC_TDA_RA_TX_POWER)))+ 30;

Gtx = tx_ant_gain;

EIRP = Ptx + Gtx - Lc;

Grx = rx_ant_gain;

rcvd_powerl = EIRP +Grx - path_loss1;

rcvd_power =pow (10.0,(rcvd_powerl - 30) /10.0);

if (op_prg_odb_Itrace_active ("RCVDPOWER"))

//Se le asignan perdidas por conectores de 2dB

// Se obtiene la potenda recibida en watts yse
//se conviertea dBm.

// Se reasigna la gananda dela antena de
//transmisién a una nueva variable

//Se calcula laPotenda Isotrépica
//Radiada Efectiva (PIRE) en dBm

// Se reasigna la gananda dela antena de
//recepddn a una nueva variable

// Se calcula la potenda recbida en dBm

// Se convierte la potenda recibida de dBm a watts

// Se coloca una traza de nombre PATHLOSS

{
dist=op_td_get_dbl (pkptr, OPC_TDA_RA_END_DIST);//Se obtiene la distandia entre el transmisoryel receptor
//al finalizar la trans mision del paquete
rcvd_powerll =op_td_get dbl (pkptr, OPC_TDA_RA_RCVD_POWER); //Se obtiene la potencia recibida en watts
printf("\n\t DIST es \t%f \t RCVDPOWER [W] ES \t %E \t RCVDPOWER [dBm] ES \t %f\t \t TIME (%g)\t\t\n",dist,rcvd_powerll, rcvd_powerl, op_sim_time());
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op_pk_print_options (pkptr, OPC_PK_PRINT_ALL);//Se imprimen todos los parametros del paquete recdbido

}

/*&&&RRERR&&E......... LINEAS QUE PONGO YO ................. &&R&ZRURZRURE &R &&&&*/
/*&R &R &E......... LINEAS QUE PONGO YO ................. &8 &&BRURBRURE &R &&&&*/
/*&R &R &S......... LINEAS QUE PONGO YO ........c.c...... &&R&BR&BRRE & &R &&&E*/

A.2.2 Pipeline DRA_SNR

[*&&&EEEEEEE,......... LINEAS QUE PONGO YO .......cccc...... &&EEEE EEE &EE &EE &EE &E™ ]
<& &&EEE &EE&S&. ........ LINEAS QUE PONGO YO .................. E&EEEEE &EE EEE &EE &EE &E™ ]
[<&&&EEE &EE&S&......... LINEAS QUE PONGO YO .................. E&EEEEE EEE EEE &EE&EEE &E* ]
double SNRatio, rcvd_powerl, noise_figure, BW, noiseN ;

double dist, snrl3;

double reciv, recivl;

int mod_src, nod_src;

char NAME [20];

& &&EEE EEE&E,......... LINEASQUEPONGO YO ................. &&EEEE &EE &EE &EE &EE &E™ !
& &&EEE EEEE,......... LINEAS QUE PONGO YO ................. &&EEEE &EE &EE &EE &EE&E™ ]
[*&&&EEEEEEE,......... LINEAS QUE PONGO YO .......ccc....... &&EEEE &EE &EE &EE &EE &E™/
[*&&&EEEEEEEE......... LINEAS QUE PONGO YO ........cc....... &&EEEE &EE &EE &EE &EE &E™/

//Se imprime la distanda obtenida, la potenda recdbida
//en watts yen dBmasicomoel tiempo de simulacidn

/[Declaracién de variables de tipo doble

/IDeclaracion de variables de tipo entero

/IDeclaracién de variable de tipo cadena de longitud 20 caracteres

UNAM-FI

102



MODELA DO DE LA RED DE COMUNICACION INALAMBRICA PARA EL SOPORTE DE VoIPEN LA LINEA 1 DEL STC METRO.

[*&&& &EEEEEEE......... LINEASQUE PONGO YO ......cccceun.. &EE&EEEEEEEEREEE &EE&E™/
[*&&& &EEREEEE......... LINEAS QUE PONGO YO .....ccccceenee &E&EEEEREEEEEEEE &EEE&E™/
rcvd_powerl = (10 *log10 (rcvd_power))+ 30 ; /I Valor de la potencia recibida en dBm
noise_figure = op_td_get_dbl (pkptr, OPC_TDA_RA_RX_NOISEFIG); /I Valor de laFIGURA DE RUIDO en dB
BW = op_td_get_dbl (pkptr, OPC_TDA_RA_RX_BW); /I Obtiene el valor del ancho de banda
noiseN = 10 *log10 (290 * BW * (1.38E-23)) + noise_figure + 30 ; /I Valor del ruido térmico en dBm
SNRatio = rcvd_powerl - noiseN; /I Valor de SNR en dB
op_td_set_dbl (pkptr, OPC_TDA_RA_SNR,SNRatio); /I Asignacion del valor de SNR en dB al paquete
if (op_prg_odb_ltrace_active ("M ODULQO")) /[Colocacion de la traza “MODULO”
{
mod_src = op_pk_creation_mod_get (pkptr); //Obtencién del ID del modulo que cred el paquete
nod_src = op_topo_parent (mod_src); /IObtencién del ID del nodopadre del médulo que cred el paquete
op_ima_obj_attr_get (nod_src, "name", NAME); //Obtencién del nombre del nodopadre
if (stremp (NAME, "HA") ==0 ||strcmp (NAME, "FA_1") ==0) /ICondicional de comparacion de cadenas
{
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printf ("\n\t El nombre de quien envio el paquete es [%s]", NAME); /Nmpresion en pantalla del nombre del nodo padre

snrl3 = op_td_get_dbl (pkptr, OPC_TDA_RA_SNR); //Obtencién del SNR del frame que arribd

dist = op_td_get_dbl (pkptr, OPC_TDA_RA_START_DIST); /IObtencion de la distancia de separacion entre el transmisor
Ily el receptor [m]

reciv= op_td_get_dbl (pkptr, OPC_TDA_RA_RCVD_POWER); //Obtencién de la potencia recibida del frame que arribé [W]

recivl= (10*logl0(reciv))+30; /IConversion de la potencia recibida a [dBm]

op_pk_print_options (pkptr, OPC_PK_PRINT_ALL); /Nmpresion de todos los parametros del frame que arrib6

printf("\n\t Distancia [m] entre Txy Rxes\t %f \t SNR [dB] ES \t %f \t POTENCIA RCVD [dBm]\t %f \t \t TIME (%g) \t \t\n",dist,snr13,recivl, op_sim_time());

/Nmpresion en pantalla de la distancia, SNR, potencia recibida y tiempo de simulacion

}
}
[*&&& &&EE&&KEEE......... LINEASQUE PONGO YO .......ccceeuee &&E&E& & EE &EE &EE EEE &E™/
& & & &E&L& &KEEE......... LINEASQUE PONGO YO ........ccc... &&E&REE & EE &EE &EE &KEE &E™/
[*&&& &&& &&E L& &&......... LINEAS QUE PONGO YO ................. &&&E&E&L &EEEEE &K EE &E&E &&*/
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A.3 Programacion en MATLAB

A.3.1 Multiplexado por Division de Frecuencias
Ortogonales (OFDM)

clearall

clearscreen

x1 = linspace(0,12);
yl = sinc(6-x1);
plot(xl,yl,'rc")
holdon

x2 =linspace(0,12) ;
y2 = sinc(8-x2);
plot(x2,y2,'b")
holdon

x3 = linspace(0,12);
y3 = sinc(7-x3);
plot (x3,y3, 'm")
holdon

x4 =linspace(0,12) ;
y4 = sinc(4-x4);
plot(x4,vy4,'k")
holdon

x5 =linspace(0,12) ;
y5 = sinc (5-x5);
plot (x5,y5,'g")
holdon

gridon
title('Multiplexacidén por Divisidén de Frecuencias Ortogonales')
xlabel ('Frecuencia [Hz]")
ylabel ('Amplitud")
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Glosario

802.11 Familia de estandares que especifica una interfaz aérea entre dos
clientes inalambricos o entre un cliente inalambrico y un Punto de
Acceso, es para tecnologias de redes WLAN y fue desarrollada por la
IEEE.

Ad hoc Modo de operacidon de una red inalambrica en la que no hay AP, para
que las terminales se puedan comunicar tienen de estar dentro de su
rango de cobertura.

AP Punto de Acceso, es un dispositivo cuyo papel es crear una red
inalambrica y permitirles a las terminales que se encuentran dentro de
su &rea de cobertura el acceso a la red.

Bluetooth Tecnologia que usa la frecuencia de 2.4 GHz para brindar conexién
inalambrica de corto alcance entre laptops, teléfonos inalambricos y
otros. Pertenece al estandar IEEE 802.15.

CDMA Acceso Mdultiple por Division de Cdodigo, es una técnica de acceso
multiple al medio en la cual las terminales méviles usan la totalidad del
espectro disponible durante todo el tiempo gracias a que cada una usa
un cédigo ortogonal.

CRC Codigo de Redundancia Ciclica, es un método utilizado para verificar
errores en una trama que ha sido transmitida.

CSMA/CA Acceso Mudltiple de Deteccién de Portadora con Evitacion de
Colisiones. Algoritmo que define el estandar IEEE 802.11 cuando se
usa DCF.

DCF Funcién de Coordinacion Distribuida, es la forma de control de acceso

al medio donde no hay AP y se usa CSMA/CA como protocolo de
acceso aleatorio al medio.
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DFS Seleccion de Frecuencia Dinamica, es una funcion implementada en
los AP que operan en 5 GHz para seleccionar el canal en el cual se
produzca la minima interferencia con otros sistemas de
comunicaciones.

DIFS Espacio Corto Entre Trama de la Funcion de Coordinacién Distribuida.

Direccion MAC Direccion de Control de Acceso al Medio, identificador de la tarjeta de
red que consiste en un conjunto de 48 bits agrupados en grupos de
cuatro y representados en forma hexadecimal. Los primeros 6 digitos
identifican al fabricante y los Ultimos 6 identifican a la tarjeta en
particular.

DSSS Espectro Disperso por Secuencia Directa, es una técnica para el
esparcimiento de la potencia de la sefial sobre una banda de
frecuencias y consiste en generar una cadena de 11 bits por cada bit
de informacion.

ETSI Instituto Europeo de Normas de Telecomunicaciones, es una
asociacion sin fines de lucro que se encarga de la estandarizacién de
las tecnologias de la informacién en Europa.

FDMA Acceso Mdltiple por Divisidon de Frecuencia, es una técnica de acceso
multiple al medio y consiste en que la porciéon de espectro disponible
se divide en bandas méas pequefas y cada una de estas es asignada a
un usuario para que transmita.

FHSS Espectro Disperso por Salto de Frecuencia, es una técnica para el
esparcimiento de la potencia de la sefial sobre una banda de
frecuencias y consiste en transmitir en una frecuencia durante un
intervalo de tiempo y posteriormente cambiarse de frecuencia para
seguir transmitiendo.

Fragmento Porcién o parte de una trama. La fragmentacién es empleada para
aumentar la probabilidad de que las tramas lleguen sin errores a su
destino.

FTP Protocolo de Transferencia de Archivos, protocolo de la capa de

Aplicacién del modelo TCP/IP que permite la transferencia de archivos
de todo tipo entre terminales remotas.

GPRS Servicio General de Paquetes via Radio, brinda la transmision de
informacion mediante la conmutacién de paquetes a usuarios GSM.

GSM Sistema Global para las Comunicaciones Moéviles, es un estandar para
teléfonos moéviles digitales que brinda los servicios de voz, datos,
mensajes de texto y acceso a internet.

Handoff Proceso mediante el cual una terminal mévil se cambia de AP debido a
gue la potencia y calidad de la sefial son insuficientes para la
comunicacion.

HiperLAN Estandar de comunicaciones inalambricas desarrollado por la ETSI
que contiene las especificaciones técnicas para una WLAN.
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HiperMAN Estandar de comunicaciones inalambricas desarrollado por la ETSI
que contiene las especificaciones técnicas para una WMAN.

Home RF Es una tecnologia que brinda conexion inalambrica entre periféricos y
computadoras.
IEEE Son las siglas del Instituto de Ingenieros Eléctricos y Electrénicos, es

una asociacion sin fines de lucro que se encarga de aplicar los
avances en las tecnologias de la informacion.

IEEE 802.11 e Estdndar de comunicaciones inaldmbricas que desarrolla las
especificaciones técnicas para proporcionar Calidad de Servicio (QoS)
al trafico de datos, voz y video en una WLAN.

IEEE 802.11 g Estandar de comunicaciones inalambricas que desarrolla las
especificaciones técnicas para una WLAN, usa la frecuencia de 2.4
GHz y alcanza hasta 54 Mbps.

IEEE 802.15 Estandar de comunicaciones inaldmbricas que desarrolla las
especificaciones técnicas para una WPAN.

IEEE 802.16 Estandar de comunicaciones inalambricas que desarrolla las
especificaciones técnicas para una WMAN.

LOS Linea De Vista, este término se refiere a que la trayectoria de la sefial
que va del transmisor al receptor debe ser directa y no tener
obstaculos que impidan su paso.

Multitrayectoria Propagacion de la sefial por distintas trayectorias debido a la reflexion
de la misma sobre algunos objetos.

OFDM Multiplexacién por Division de Frecuencias Ortogonales, es una
técnica de acceso mlultiple al medio la cual divide la porcién del
espectro disponible en un conjunto de portadoras o canales, a través
de los cuales se manda la informacion segmentada.

PCF Funcién de Coordinacion Puntual, es la forma de control de acceso al
medio donde el AP es el que permite o rechaza el acceso a las
terminales.

PDA Asistente Digital Personal, hoy dia se le conoce como Palm. Es una
computadora de bolsillo que puede conectarse a una WPAN o incluso
a una WLAN.

Periodo de Intervalo de tiempo durante el cual todas las terminales compiten por

contencién el acceso al canal para realizar su transmision.

PIFS Espacio Corto Entre Trama de la Funciéon de Coordinacion Puntual.

Protocolo Conjunto de reglas que se deben seguir por los elementos de la red

para poder comunicarse.

PSK Clave Inicial Compartida, variante de las técnicas de seguridad WPA y
WPAZ2 en la cual las terminales y los AP utilizan una misma clave.
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QoS

RADIUS

Region de
cobertura

RFID

RTS/CTS

SIFS
SNR

SSID

Tasade
transmision

TCP/IP

Terminal

TPC

Trama

UMTS

VolP

WEP

Calidad de Servcio, término que se refiere a la garantia de entregar
una cantidad de datos en un determinado tiempo.

Servicio de Autenticacion Remota de los Usuarios. Protocolo que
brinda las funciones de autenticacion, autorizacion y registro del
tiempo que las terminales han estado conectadas a la red.

Zona dentro de la cual la potencia y calidad de la sefial hacen posible
la comunicacién.

Identificacion por Radio Frecuencia, es un sistema que usa las
frecuencias que van desde los 125 kHz hasta los 2.4 GHz para
transmitir de forma automatica la identidad de un objeto.

Es un mecanismo usado por el estandar 802.11 para reservar el canal
y reducir las colisiones entre tramas.

Espacio Corto Entre Trama.

Relacion Sefial a Ruido, parametro que ayuda a conocer la proporcién
del ruido presente en la sefial y se define como el cociente de la
intensidad de sefial deseada entre la suma de las intensidades de las
sefiales indeseadas o ruido.

Identificador de Conjunto de Servicio 0 nombre de la red, es un cédigo
de 32 caracteres alfanuméricos que contienen los paquetes de una red
y los identifican como miembros de la misma.

Cantidad de bits que se transmiten por unidad de tiempo en un
sistema de comunicaciones.

Protocolo de Control de Transmision/Protocolo de Internet, conjunto de
protocolos de red que sirven para comunicar terminales de distintas
redes y hacerles llegar los datos en orden, sin pérdidas y sin errores.

Dispositivo que se puede comunicar con otro o con el AP de forma
inalambrica y usando los recursos de la red.

Control de Potencia de Transmisién, es una funcién implementada en
los AP que operan en 5 GHz parautilizar la minima potencia de
transmision para el usuario mas lejano y evitar interferencias con otros
sistemas.

Conjunto de bits que son transmitidos como una unidad.

Sistema Universal de Telecomunicaciones Moviles, permite
aplicaciones en tiempo real en teléfonos mdviles y computadoras
portatiles en cualquier parte del mundo.

Tecnologia que transmite paquetes de voz a través de una red de
conmutacién de paquetes usando el protocolo IP.

Privacidad Equivalente a Cableado, es una técnica de seguridad para
redes inalambricas que utiliza una misma clave para las terminales y
para los AP.
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Wi-Fi Nombre comercial para el estdndar IEEE 802.11. Desarrolla la
interoperabilidad entre los productos que lo soportan.

WiIMAX Nombre comercial para el estandar IEEE 802.16. Desarrolla la
interoperabilidad entre los productos que lo soportan.

WLAN Red de Area Local Inalambrica, transmite y recibe datos entre sus
elementos utilizando ondas electromagnéticas que utilizan el aire como
medio de transmisiéon. Su radio de cobertura es de unas decenas de
metros.

WMAN Red de Area Metropolitana Inalambrica, transmite y recibe datos entre
sus elementos utilizando ondas electromagnéticas que utilizan el aire
como medio de transmision. Su radio de cobertura es de varios
kilbmetros.

WMM Son las siglas de WiFi Multimedia y brinda prioridad al trafico de voz,
audio y video sobre el transporte de datos en las redes WiFi

WPA Acceso protegido Wi-Fi, es una técnica de seguridad para redes
inalambricas que utiliza una clave diferente para cada terminal, la cual
distribuye de forma automaética en la red.

WSN Red de Sensores Inalambrica, red que contiene un conjunto de
dispositivos inalambricos desplegados en una regién para medir una
variable en particular, por ejemplo la humedad.

WWAN Red de Area Extensa Inalambrica, transmite y recibe datos entre sus
elementos utilizando ondas electromagnéticas que utilizan el aire como
medio de transmisiéon. Su radio de cobertura es de varios cientos de

kildbmetros.
XOR OR - exclusiva, funcién l6gica cuya ecuacién es:
F=XY+ XY
Zigbee Conjunto de protocolos para comunicaciones inalambricas en una
WSN.
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