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OBJETIVO

Objetivo General

Con base en los conocimientos adquiridos, disefiar un servidor VPN en el
Laboratorio de Redes y Seguridad.

Objetivos Particulares

- Una vez disefiado, implementar mecanismos de seguridad en dicho
servidor.

- Ademas, contar con una herramienta de seguridad para el laboratorio,

que permita una mayor proteccién logica de los equipos.

- Que el alumno tenga conocimientos de como proteger un servidor VPN,
que alimente mas sus conocimientos de seguridad informatica, que sepa
qué requerimientos se necesitan para poder proteger un conjunto de

equipos de computo en un area especifica.
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Hace algunos afos, poder comunicarse con otra persona era un hecho muy
dificil de lograr, ¢Qué se podria decir de comunicarse desde una empresa a
cualquier lugar?, eso era imposible para esos tiempos. Hoy en dia los avances
tecnolégicos estan dando pasos agigantados y la comunicacién entre

computadoras se ha hecho cada vez mas facil y rapida.

Mencionando un poco de historia, con la llegada del internet se facilitaron
algunas actividades para las empresas, sin embargo, existia la problematica
que no cualquiera podia tener acceso a ella. Las empresas necesitaban tener
comunicacién con otras corporaciones y para poder tener acceso a sus datos
les era indispensable comprar costosos equipos para tener una conexion. A
medida que ha pasado el tiempo, las corporaciones han requerido que las
redes de area local trasciendan mas alla de la cobertura local para incluir al
personal y a los centros de informacién ubicados en otros edificios, ciudades,

estados e incluso también otros paises.

Una VPN (Virtual Private Network) es una estructura de red corporativa
implantada sobre una red de transmision y comunicacién ante el publico en
general que tenga permisos de uso del servicio, basicamente es una red
remota que se conecta en forma segura para evitar una conexién insegura
como puede ser el Internet. Se usan algoritmos de cifrado y claves, ya que
ofrecen seguridad sobre los datos que se transmiten en la red, pues se crea un
tunel cifrado entre los puntos que participan en la comunicacién y sélo los

clientes autorizados pueden acceder a él.

Las ventajas que tiene el usuario al contar con una VPN son la seguridad, la

integridad, el menor costo, mejor administracion y la facilidad de transferencia
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de archivos de un equipo a otro sin necesidad de estar en la misma empresa y

con la garantia de contar con un respaldo integro de informacion.

La seguridad brinda un mejor cifrado y encapsulacion de datos que viajan
codificados a través de un tunel. Los costos de una VPN son muy bajos en su
implementacion y disefio, no se necesitan grandes sumas de dinero para
comprar lineas dedicadas o enlaces fisicos de muy altos costos. Las VPN'’s

principalmente brindan autenticidad, autorizacién, integridad y confidencialidad.

Para contar con estas ventajas se configuran los mecanismos de seguridad de
un servidor VPN en Linux en el laboratorio de redes y seguridad, y
posteriormente se verifica la identidad de los usuarios para acceder al sistema
del servicio de Internet, esto Ultimo se hace por medio de las contrasefias para

implementar un control de acceso y la autenticacion de cada usuario.

Dependiendo del usuario, éste tendra ciertos permisos para acceder al sistema
o servicio de Internet que se esté manejando en el laboratorio de redes y
seguridad; la principal idea es contar con un mecanismo de seguridad en el

servidor VPN para evitar un sabotaje o robo de informacion.
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1.1 Introduccion alas redes

Se le llama red de computadoras al conjunto de elementos que interaccionan entre
si con el propésito de compartir recursos e intercambiar informacion. Se
consideran elementos aquellos que sirven de propoésito especial como lo son los

nodos, las terminales, los servidores, las computadoras, entre otros.

Una de las razones por la cual es muy frecuente el uso de las redes es por la
flexibilidad con la que se cuenta, ya que la forma de comunicarse con otra persona
es mas facil y se presenta rapidez que se tiene al transferir cualquier documento

via internet.

Otra de las razones por la cual se incrementé el uso fue el gran ahorro econémico
gue se obtuvo al compartir recursos tanto l6gicos como fisicos, permitiendo asi un
gran porcentaje de aceptacion para el usuario general. Las redes se clasifican de
acuerdo con su alcance geografico y se muestra esta clasificacion a continuacién

en latabla 1.1.

Tabla 1.1 Clasificacion de las redes

Tipo de red Distancia | Lugares donde se utiliza
PAN ( Personal Area Network — Red de Area <10 Espacio personal
<10m.
Personal) (oficina, cubiculo)

3 Escuelas, habitacion,
LAN (Local Area Network — Red de Area Local) <1 Km. o _ .
edificios, universidad

CAN ( Campus Area Network - Red de Area de

Campus)

<10 Km. Universidad, base militar

MAN ( Metropolitan Area Network - Red de Area )
_ <100 Km. La ciudad
Metropolitana)

i El Mundo (con retraso en
GAN (Global Area Network- Red de Area Global) | <100 Km. L
la comunicacion)

WAN ( Wide Area Network — Red de Area Amplia) | < 1000 Km. El mundo

11
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Es importante mencionar que existen dos formas para que los equipos se
interconecten, con base en ello se puede hacer una clasificacion en redes

cableadas y redes no cableadas:

a) Redes Cableadas (Guiadas). Son las que tienen la capacidad de transferir
informacion de manera rapida, segura y efectiva, ademas de que su

implementacion es de menor costo que las redes inalambricas.

Para llevar a cabo una conexién de este tipo se hace uso de medios de
transmision guiados o terrestres, entre ellos se encuentran los de tipo coaxial,

par trenzado y fibra 6ptica.

El cable coaxial tiene un hilo de cobre en la parte central el cual esta rodeado
por una malla metalica y una cubierta protectora de plastico en forma cilindrica.
Una de las ventajas del cable coaxial es la resistencia a interferencias y

atenuacion. (Figura 1.1)

Nucleo
de Cobre

Aislante
Malla metalica

Cubierta protectora
de plastico

Figura 1.1 Cable Coaxial

12
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El cable de par trenzado UTP (unshielded twisted pair- par trenzado no
apantallado) esta formado por un conductor interno protegido por una capa de
polietileno y un grupo de pares de diferentes colores dentro de la capa se

cuenta con tres pares. (Figura 1.2)

Figura 1.2 Cable UTP

Una de las ventajas de utilizar este cable es su bajo costo, ademéas de que su
uso es sencillo, sélo que tiene un problema el cual es la limitacion para trabajar
a largas distancias (maximo 100m). Este cable cuenta con diferentes categorias
gue van desde la categorial hasta la 7. Actualmente se utiliza en su mayoria el
cable UTP categoria 5e que puede transmitir datos hasta de 100Mbps y consta
de 4 pares trenzados de hilo de cobre. El cable UTP utiliza conectores RJ-45.

La fibra éptica es un hilo muy fino y por medio de estos hilos se envian pulsos
de luz, es el mejor medio de transmisibn ya que no hay problemas de

interferencia, la velocidad con la que se trasmiten los datos es alta. (Figura 1.3)

13
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Hilo de desgarre 7

Hilos sintéticos de Kevlar
Cinta antiflama

Cinta de Mylar

Loose Buffers

Fibhras (_°
Hilo de drenaje de humedad /
Elemento central dielectrico
Figura 1.3 Cable de Fibra Optica

Para realizar la comunicacion se emplean fibras multimodo y monomodo, las
multimodo se utilizan para distancias cortas que puede considerarse de hasta

5000 m. las fibras monomodo se emplean para distancias mas largas.

La desventaja es su alto costo, ademas de que la fibra es muy fragil y se debe

tener mucho cuidado en su utilizacion.

b) Redes no cableadas (Inalambricas). Son aquellas que se comunican mediante
ondas electromagnéticas y para la trasmision y recepcidn se necesita una

antena.

Entre las ventajas que tienen las redes inalambricas es la rapida instalacion de

la red, la movilidad que se tiene, ademas del bajo costo en su mantenimiento.

14
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Los medios de transmisién se encargan de propagar las sefales libremente a
través del medio y se clasifican en 3 tipos: ondas de radio, microondas e

infrarrojo. (Figura 1.4)

=

@
[}

Figura 1.4 Medios de transmision de una red inalambrica

Las ondas de radio son ondas electromagnéticas de menor frecuencia ya que
Su rango se encuentra entre 3 a 30 Hz. Estas ondas son omnidireccionales por
lo tanto no necesitaran de un aparato que se encargue de dirigir la sefial ya que

habra varias antenas que la reciban.

En la transmision por microondas la sefial va viajando en linea recta entre las
estaciones repetidoras hasta llegar a su destino, al llegar a éste, se amplifica la

sefial y se retransmite a otros puntos.

El infrarrojo se utiliza para una comunicacién a corta distancia y tanto el

transmisor como el receptor deben estar alineados directamente para lograr una

15
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buena transmision. La gran desventaja de este medio de transmision es que no

puede atravesar las paredes.

1.2 Topologias de las redes

La topologia hace referencia a la forma de una red, muestra como los diferentes
nodos se encuentran conectados entre si y la forma de comunicarse. Las

topologias pueden ser fisicas o légicas, existen diversos tipos:

a) Topologia Bus

En esta topologia las computadoras se encuentran conectadas en linea recta,
es decir, todas las maquinas se encuentran conectadas a un cable en comun,
esto permite que se puedan comunicar directamente. El tipo de medio de
transmision (cable) que se utiliza en este tipo de conexién es el cable coaxial.
La gran desventaja de este tipo de conexidén es que la ruptura del cable hace

que todos los nodos pierdan la comunicacion.

A continuacion se presentan dos tablas (1.2 y 1.3) con las caracteristicas del
cable coaxial delgado y del cable coaxial grueso, ambos permiten realizar con la

gue se hace una conexion tipo bus.

16
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Tabla 1.2 Especificaciones del cable coaxial delgado

CABLE COAXIAL DELGADO RG-58

Velocidad de operacién 10 Mbps
Tipo de transmision Banda Base
Distancia maxima del segmento 185 m
Distancia minima entre nodos 0.5m
Diametro del cable Y4 pulg
Material que se utiliza para la Conector BNC-T(del inglés Bayonet Neill-
conexion Concelman), Terminador

Tabla 1.3 Especificaciones del cable coaxial grueso

CABLE COAXIAL GRUESO RG-8

Velocidad de operacién 10 Mbps
Tipo de transmisién Banda Base
Distancia maxima del segmento 500 m.
Distancia minima entre nodos 25m
Didmetro del cable Y pulg

Material que se utiliza para la conexién

Transceiver tipo vampiro, terminador

17
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La topologia tipo bus emplea el cable coaxial delgado o grueso y puede

observarse en las figuras 1.5y 1.6

————
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Figura 1.6 Topologia en bus con cable coaxial grueso

Una de las ventajas de esta topologia es que todos los dispositivos de la red
pueden verse entre si y compartir la informacion de manera que puede
simularse que ésta se encuentra residente de manera local en el equipo que la

solicita, otra gran ventaja es que se permite conectar un gran numero de
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equipos. La desventaja es que al compartir la informacién, como sélo se utiliza

un canal de comunicacién, esto provoca problemas de trafico y colisiones.

b) Topologia Anillo

Este tipo de topologia se compone de un solo anillo cerrado donde los
dispositivos se conectan directamente entre si por medio de cables, la
diferencia que se tiene con la topologia bus es que las puntas no estan
conectadas a un terminador. Las ventajas que se observan en esta topologia

son las siguientes:
- Se tiene un acceso equitativo para todas las computadoras.

- El rendimiento del sistema no se altera demasiado cuando muchos usuarios

estan utilizando la red.

La desventaja de este tipo de conexion es que al cortar la cadena se interrumpe
la conexion o si existe alguna distorsion afecta a toda la red, La figura 1.7

muestra cOmo es la conexion tipo anillo.

—
,_.H/

Figura 1.7 Topologia en Anillo
19
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c) Topologia Estrella.

En este tipo de topologia los dispositivos se encuentran conectados a un
concentrador (hub) o conmutador (switch).

La ventaja de este tipo de conexion es que si un cable falla no afecta a los
demas nodos ya que estan conectados mediante un concentrador y sélo falla el
equipo del cable dafiado, otra ventaja es la administracion y monitoreo

centralizado.

Entre las desventajas se puede encontrar el alto costo en el cableado que se
hace, asi como las conexiones que se utilizan y en caso de que el concentrador

presente alguna falla, la red queda inutilizable. (Figura 1.8)

————

<
—— Concentrador o conmutador I

=

i —

Figura 1.8 Topologia en Estrella

20
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d) Topologia Malla

En esta topologia cada nodo esta conectado a todos los nodos, por lo que la

comunicacién entre un equipo y otro es de manera eficiente debido a que se

cuenta con varios enlaces disponibles. Como ventaja es posible mencionar que

si uno de los cables falla, la comunicacion no se pierde, pues habra otros cables

disponibles para ese equipo, otra ventaja es el grado de confiabilidad, pues se

tiene independencia en cada uno de los equipos conectados aunque estén

conectados todos entre si.

La gran desventaja es la parte econdmica, ya que conlleva un gasto enorme

comprar demasiado cable para conectar todos los equipos. Otra de las

desventajas que se tiene es el grado de complejidad en la realizacién de este

tipo de conexion. La figura 1.9 muestra como es una topologia malla.

i—a—8

Figura 1.9 Topologia Malla
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e) Topologia Hibrida

El término hibrido describe que estd formada con diferentes protocolos,
sistemas operativos y distintas plataformas, en este caso esta topologia indica

gue esta formada mediante la combinacién de topologias basicas.

1.3 Estandares de las redes

Los estdndares de las redes se realizan por medio del comité 802 del IEEE
(Institute of Electrical and Electronic Engineers- Instituto de Ingenieros Eléctricos y
Electronicos) donde se definen los estdndares para las redes LAN (Local Area
Network — Redes de Area Local). La mayoria de los estandares se desarrollaron
en la época de los 80 cuando apenas comenzaban a surgir las redes en los
equipos de cémputo y telecomunicaciones, fue un desarrollo impresionante para
todo el mundo, algunas empresas e instituciones gubernamentales de los paises
de primer mundo ya tenian esta tecnologia, sin embargo, era muy caro el servicio
de las telecomunicaciones y la instalacion de las redes LAN y sus variantes en

cuestidon de tecnologia en redes WLAN.

Dentro de los estandares de las redes de area local que fueron definidas por el
comité 802, surgieron las diferentes categorias de las especificaciones 802 por su

avance tecnoldgico y crecimiento de los servicios de Internet y telefonia maovil.

El comité 802 clasifica en 11 categorias los avances de los estandares, esto se

observa a continuacion:
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a) Definicién internacional de redes (802.1)

Establece los estandares de interconexion relacionada con la gestion de redes por
IEEE y el modelo de referencia para la interconexion de sistemas abiertos (OSI —
Open Systems Interconennection), de la Organizacion Internacional de Estandares
(ISO - Internacional Standards Organization). ElI comité definié las direcciones
para las estaciones LAN de 48 bits para todos los estandares 802, de modo que

cada adaptador puede tener una direccion Unica.
b) Control de enlaces logicos (802.2)

Se define el estandar general para el nivel de enlace de datos. El IEEE divide este
nivel en dos subniveles: Los niveles LLC y MAC. EI LLC (Logical Link Control -
Control de Enlace Loégico) asegura que los datos sean transmitidos de forma
confiable por medio del enlace de comunicacién y la MAC (Media Access Control -

Control de Acceso al Medio) provee la direccion fisica de red de un dispositivo.

c) Redes CSMA/CD (Carrier Sense Multiple Access / Collision Detection — Acceso
Multiple con Deteccién de Portadora y Deteccion de Colisiones). (802.3)

El estandar 802.3 define cémo opera el método de acceso multiple con deteccion
de colisiones sobre varios medios. Este estandar define la conexién de redes

sobre el cable coaxial, cable de par trenzado y medios de fibra Optica.
d) Redes token bus (802.4)

El estandar 802.4 define el esquema de red de amplios anchos de banda en la
Industria, también se deriva del MAP (Manufacturing Automation Protocol -
Protocolo de Automatizacién de Manufactura). Los tokens son pasados en orden
l6gico basado en la direccion del nodo, pero este orden puede no relacionarse con

la posicion fisica del nodo como se hace en una red token ring.
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e) Redes token ring (802.5)

El estandar 802.5 de las redes token ring es también llamado ANSI (American
National  Standards Institute — Instituto  Nacional de  Estandares
Norteamericanos)/IEEE 802.5, se cre6 en 1985 en donde se definieron los
protocolos de acceso, cableado e interfaz para las LAN Token Ring, este estandar
lo hizo popular IBM para el método de acceso de paso de tokens y fisicamente

es una conexion con topologia estrella, pero I6gicamente forma un anillo.

f) MAN (Metropolitan Area Network - Redes de Area Metropolitana) (802.6)

El estandar 802.6 trata de redes de area metropolitana definidas como redes de
datos disefiadas para poblaciones o ciudades. Se define un protocolo de alta
velocidad donde las estaciones enlazadas comparten un bus dual de fibra 6ptica
usando un método de acceso llamado DQDB (Distributed Queued Dual Bus - Bus
Dual de Cola Distribuida).

El DQDB es una red repetidora que conmuta celdas de longitud fija de 53 bytes;
por lo consiguiente, es compatible con el ancho de banda ISDN (Integrated
Services Digital Network - Red Digital de Servicios Integrados) y ATM
(Asynchronous Transfer Mode - Modo de Transferencia Asincrona)

g) Grupo asesor técnico de ancho de banda (802.7)

Este comité brinda consejos técnicos a otros subcomités en técnicas sobre anchos
de banda en redes.

h) Grupo asesor técnico de fibra éptica (802.8)

Este consejo brinda asesoria de redes por fibra éptica a otros subcomités como

una alternativa a las redes basadas en cable de cobre.
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i) Redes integradas de datos y sonido (802.9)

Define la integracion de trafico de sonido, datos y video para las LAN, también
existe una especificacion llamada IVD (Integrated Voice Data - Datos y Voz
Integrados), este servicio provee un flujo multiplexado que pueda llevar canales de
informacion de datos y sonido conectando dos estaciones sobre un cable de cobre

0 un par trenzado.
j) Grupo asesor técnico de seguridad en redes (802.10)

Se trabaja en la definicion de un modelo de seguridad estandar que opera sobre
una variedad de redes e incorpora métodos de autenticacion y cifrado para redes
LAN Y WLAN.

k) Redes inalambricas (802.11)"

Conocido también como WIFI, es una familia de estandares, especificaciones o
protocolos de comunicaciones de la IEEE que define el uso de los dos niveles mas
bajos de la arquitectura OSI (capas fisica y enlace de datos), especificando las

normas de funcionamiento en una WLAN.

Se han desarrollado diversas especificaciones en esta familia debido a que han
surgido nuevas necesidades para utilizar los medios mas adecuados para lograr la

implementacion de una red inaldmbrica en cualquier lugar.

1 . . s , .
Para mayor informacion ver el apéndice A
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1.4 Protocolos utilizados en las redes

Un protocolo es un conjunto de reglas que permite la comunicacion entre ambos
procesos que se ejecutan en diferentes equipos de computo, es un conjunto de
reglas y procedimientos que se deben respetar para poder enviar y recibir los

datos a través de la red.

Los protocolos son los encargados de establecer la forma en que se enviaran los
paquetes de informacion considerando las necesidades de las organizaciones,
éstos acoplan la informacién para su transmision entre redes con diferentes
protocolos, de esta manera se garantiza la comunicacion entre redes, logrando asi

gue los datos puedan llegar a su destino.

Los protocolos se pueden clasificar en protocolos orientados a la conexién y

protocolos no orientados a la conexion.

a) Protocolos orientados a la conexion

Permiten el control de la transmision de datos durante una comunicacion
establecida entre 2 equipos de coémputo. El equipo receptor se encarga de enviar
los datos de recepcion durante la comunicacion y el equipo remitente es el
responsable de validar los datos que esta enviando. La lista de protocolos
orientados a la conexion son: TCP, FRAME RELAY Y ATM.

Las caracteristicas de los protocolos orientados a la conexion son:

1) Una red orientada a conexion cuida bastante los datos del usuario.
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2) Exige una confirmacion explicita de que se ha podido establecer esa

conexion.

3) Si no se cumple lo anterior, la red informa al usuario solicitante que no ha

podido establecer esa conexion.
4) Se intenta asegurar que los datos no se pierdan en la red.
b) Protocolos no orientados a la conexion
Método de comunicacion por el cual el equipo remitente envia datos sin avisarle
al equipo receptor, esto indica que recibe los datos sin enviar una notificacién de

recepcion al remitente. Los protocolos no orientados a la conexién son: IP, UDP,
ICMP, IPXY TIPC.

Las caracteristicas de los protocolos no orientados a la conexién son:

1) Las redes no orientadas a conexion pasan directamente del estado libre
al modo de transferencia de datos.

2) Las redes no ofrecen confirmaciones, control de flujo, ni recuperacion de

errores aplicables a la red.

3) El costo de una red no orientada a conexion es mucho menor.
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Las principales implementaciones en los protocolos definen que Unicamente se
deben comunicar los equipos, es decir, indican el formato y la propia secuencia de
datos que van a intercambiar, por el contrario, un protocolo no define como se
debe programar el software para que sea compatible con el protocolo adecuado

dependiendo del sistema operativo y el hardware.

Las especificaciones de los protocolos nunca son exhaustivas, es comun que las
implementaciones estén sujetas a una determinada interpretacion de las
especificaciones, lo cual genera ciertas implementaciones; incompatibilidad o
fallas de seguridad, por las caracteristicas propias de cada protocolo conviene

mencionar éstos a continuacion: educativa.
a) HTTP

Desde 1990 se creo el protocolo HTTP (Hyper Text Transfer Protocol - Protocolo
de Transferencia de Hipertexto), es el protocolo mas utilizado en el servicio de
Internet.

El principal objetivo de este protocolo es permitir la transferencia de archivos
entre un navegador cliente y un servidor web localizado mediante una cadena de
caracteres denominada direccion URL , el modelo del protocolo se muestra en el

siguiente diagrama (Figura 1.10)

DECODIFICACION

UBICACION DEL ARCHIVO

ENVIO HTTP

SOLICITUDES

\
|

CLIENTE
SERVIDOR

RESPUESTA HTTP

CREACION DE ENCABEZADOS

Figura 1.10 Modelo del protocolo HTTP
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La manera de realizar una solicitud mediante el protocolo HTTP es un conjunto

de lineas que el navegador envia al servidor con los siguientes puntos:

1. Unalinea de solicitud. Es una linea que especifica el tipo de documento
gue se quiere solicitar, el método que se aplica y la version del protocolo
utilizado. La direccion esta formada por tres elementos que deben estar
separados por un espacio.

2. Los campos del encabezado de solicitud. Es un conjunto de lineas
que permite aportar informacion a la solicitud y al cliente (navegador,
sistema operativo, etcétera).Cada linea esta formada por un nombre que
describe el tipo de encabezado.

3. El cuerpo de la solicitud. Es un conjunto de lineas opcionales que
deben estar separadas por una linea en blanco. Por ejemplo, permiten
gue se envien datos mediante un comando POST durante la transmision

de datos al servidor.

b) FTP

El protocolo FTP (File Transfer Protocol — Protocolo de transferencia de archivos),
como su nombre lo indica, es un protocolo para transferir archivos. El protocolo
FTP define la manera en que los datos deben ser transferidos a través de una red
TCP/IP. El principal objetivo del protocolo FTP es permitir que los equipos remotos
puedan compartir archivos y también permitir la comunicacion entre los sistemas

de archivos del equipo del cliente y del servidor.

El protocolo FTP esta dentro del modelo cliente - servidor, es decir, cuando una
aplicacion cliente FTP inicia una conexion a un servidor FTP, abre el puerto 21 en

el servidor conocido como el puerto de comandos. Se utiliza este puerto para
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arrojar todos los comandos al servidor y para cualquier peticion de datos desde el
servidor se devuelve al cliente a través del puerto de datos. EI nimero de puerto
varia dependiendo si el cliente solicita los datos en modo activo o en modo

pasivo. (Figura 1.11)

» Modo Activo: El modo activo es el método original utilizado por el
protocolo FTP para la transferencia de datos a la aplicacion cliente.
Cuando el cliente FTP inicia una transferencia de datos, el servidor
abre una conexion desde el puerto 20 en el servidor para la direccion

IP y un puerto aleatorio sin privilegios especificado por el cliente.

» Modo Pasivo: La aplicacion FTP cliente es la que inicia el modo
pasivo de la misma forma que el modo activo. El cliente FTP indica
gue desea acceder a los datos en modo pasivo y el servidor
proporciona la direccion IP y el puerto aleatorio sin privilegios en el
servidor y luego el cliente se conecta al puerto en el servidor y

descarga la informacién requerida.

USUARIO
SERVIDOR CLIENTE
CANAL DE
CONTROL

GUI
COMANDOS DE
RESPUESTA
SERVIDOR PI |« IC’ILIENTE
SERVIDOR | " USUARIO
DE DTP CANALDE | DE DTP
DATOS

SISTEMA DE ARCHIVOS SISTEMA DE ARCHIVOS

Figura 1.11 Modelo del protocolo FTP
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Donde:

» DTP (Proceso de Transferencia de Datos) es el proceso encargado de
establecer la conexion y de administrar el canal de datos. EI DTP del lado
del servidor se denomina servidor de DTP y del lado del cliente se

denomina usuario DTP.

» PI (Intérprete de Protocolo) es el que interpreta el protocolo y permite que
el DTP pueda ser controlado mediante los comandos recibidos a través del

canal de control.

» GUI(Interfaz Gréfica de Usuario) el usuario puede interactuar directamente
con el proceso servidor FTP y el disefio del protocolo esta orientado a la

utilizacién de los lenguajes autdbmatas.

c) ARP

El protocolo ARP (Address Resolution Protocol - Protocolo de Resolucion de
Direccion) tiene un papel clave entre los protocolos de la capa de Internet del
modelo TCP/IP, ya que le permite que se conozca la direccion fisica de una

tarjeta de interfaz de red asociada a una direccion IP.

La direcciones fisicas se puedan asociar con las direcciones légicas, el protocolo
ARP se comunica con los equipos de la red para averiguar sus direcciones fisicas
y luego crea una tabla de busqueda de direcciones logicas y fisicas en una
memoria caché. Si la direccidn requerida no se encuentra en la tabla, entonces el
protocolo ARP envia una solicitud a la red. Si todos los equipos en la red
comparan esta direccion logica con la suya, entonces se identificara con esta

direccion al equipo que le confirme al protocolo ARP.
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Existe otra variante del protocolo, éste es llamado RARP que consiste en un tipo
de directorio inverso de direcciones logicas y fisicas. En realidad el protocolo
RARP se usa esencialmente para las estaciones de trabajo sin discos duros que

desean conocer su direccion fisica.

El protocolo RARP (Protocolo de Resolucién de Direccion Inversa) es de un tipo
de directorio inverso de direcciones logicas vy fisicas. Este tipo de protocolo le
permite a la estacion de trabajo investigar su direccion IP desde una tabla de
basqueda entre las direcciones MAC y las direcciones IP alojadas en la misma

red de area local (LAN).
d) ICMP

El protocolo ICMP (Internet Control Message Protocol - Protocolo de Mensajes de
Control de Internet) permite administrar informacion relacionada con errores de los
equipos en la red. EI ICMP no permite corregir los errores solo los notifica a los
protocolos de capas cercanas. Por lo tanto, el protocolo ICMP es empleado por

todos los routers para indicar un error.
e) IP

El protocolo IP (Internet Protocol - Protocolo de Internet) utiliza direcciones
numéricas denominadas direcciones IP compuestas por cuatro bytes o cuatro
nameros enteros decimales entre 0 y 255, estan escritas en el formato
XXX XXX XXX.XXX, por ejemplo, 146.153.205.26 es una direccion IP en formato

técnico.

Los equipos de coOmputo de una red utilizan estas direcciones para comunicarse,
de manera que cada equipo de la red tiene una direccion IP exclusiva. La
organizacion ICANN (Internet Corporation for Assigned Names and Numbers —
Corporacion de Internet para la Asignacion de Nombres y Numeros) es la

responsable de asignar direcciones publicas de IP, es decir, direcciones IP para
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los equipos de computo conectados directamente a la red publica de Internet, de
las funciones de gestion del sistema de dominio y de la administracion del sistema

de servidores raiz.

Existen diferentes clases de redes con el protocolo IP y se clasifican de acuerdo
con la cantidad de bytes que representan a la red, las clases se muestran a

continuacion:
1. Clase A

Es una direccién IP de clase A cuando el primer byte representa a la red
(considerando los bytes de izquierda a derecha). El bit mas importante es el primer
bit a la izquierda que esta en cero, lo que significa que hay 2’posibles redes, es
decir, 128, considerando el rango del primer byte de 0000001 a 01111111, en
decimal y con el formato técnico para representar las direcciones IP se tiene las

redes disponibles de clase A que van desde 1.0.0.0 a 127.0.0.0.
2. Clase B

En una direccién IP de clase B, los primeros dos bytes representan a la red. Los
primeros dos bits siempre son 10; esto significa que existen 2 posibles redes, es
decir, 16384 redes posibles, considerando el rango de los primeros dos bytes de
10000000 00000000 a 10111111 11111111, en decimal y con el formato técnico
para representar las direcciones IP se tiene que las redes disponibles de la clase
B van de 128.0.0.0 a 191.255.0.0.

3. Clase C

En una direccion IP de clase C, los primeros tres bytes representan a la red. Los
primeros tres bits siempre son 110; esto significa que hay 2! posibles redes, es
decir,2097152, considerando el rango de los primeros tres bytes de 11000000
00000000 00000000 a 11011111 212211112 11122111, en decimal y con el
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formato técnico para representar las direcciones IP se tiene que las redes
disponibles de la clase C van desde 192.0.0.0 a 223.255.255.0

4. Clase D

Se caracterizan porque su direccion comienza con la secuencia de bits 1110 y
corresponden a las direcciones desde la 224.0.0.0 a la 239.255.255.255. Estas
direcciones reciben el nombre de multicast, es una direccion exclusiva de red que
dirige los paquetes con esa direccion destino hacia grupos predefinidos de
direcciones IP. Un paquete dirigido a una direccion multicast es entregado a todas

las maquinas que componen al grupo.
5. Clase E

Se caracterizan porque su direccion comienza con la secuencia 1111 y van desde
la 240.0.0.0 hasta la 255.255.255.255. Son direcciones especiales reservadas por
la IANA (la Autoridad Administradora de Dominios) y soOlo esta asignada la
255.255.255.255 que corresponde a todas las maquinas conectadas a un soporte
fisico.

El principal objetivo de dividir las direcciones IP en las clases comerciales A, By C
es facilitar la busqueda de un equipo en la red, la asignacion de una direccion IP

se realiza de acuerdo con el tamafio de la red (Tabla 1.4)
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Tabla 1.4 Clasificacion de las Distintas Clases de Redes

CANTIDAD DE REDES CANTIDAD MAXIMA DE
CLASE POSIBLES EQUIPOS EN CADA RED
A 126 16777214
B 16384 65534
C 2097152 254

f) TCP

TCP (Transmission Control Protocol - Protocolo de Control de Transmision) es

uno de los principales protocolos de la capa de transporte del modelo OSI, es un

protocolo orientado a la conexién que proporciona fiabilidad, control de flujo y

recuperacion de errores; protocolo punto a punto que suministra una conexion

l6gica entre pares de procesos, identificados cada uno de ellos por un socket,

utilizando los nimeros de puertos de éstos como comunicacion con los procesos

de nivel superior. El protocolo TCP es un protocolo orientado a la conexion, es

decir, permite que dos computadoras estén en comunicacion y tengan un control

de estado de la transmision.

Las principales caracteristicas que tiene el protocolo TCP son las siguientes:

> TCP permite colocar los datagramas nuevamente en orden

cuando provienen del protocolo IP.

> TCP permite el monitoreo del flujo de los datos y asi evita la

saturacion de la red.
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> TCP permite que los datos se formen en segmentos de longitud
variada para entregarlos al protocolo IP.

El principal objetivo del protocolo TCP estda en las aplicaciones que pueden
comunicarse en forma segura con el sistema de archivos que manejan al protocolo
TCP independientemente de las capas inferiores. El protocolo TCP garantiza la
transferencia de datos confiable.

La conexibn que se establece en el protocolo TCP entre las dos

aplicaciones a menudo se realiza siguiendo el siguiente esquema:

» Los puertos TCP deben estar abiertos.
» La aplicacion en el servidor es pasiva, es decir, que la aplicacion escucha y
espera una conexion.

» La aplicacion del cliente realiza un pedido de conexién al servidor

El TCP debe realizar también el control de flujo. Para ello el mdédulo
receptor va informando al médulo emisor de la cantidad de octetos que puede
recibir sin problemas en cada lapso de tiempo, mediante un mecanismo llamado
ventana deslizante. A fin de utilizar mas eficientemente los recursos disponibles
TCP ofrece la posibilidad de mdultiple accion entre distintos procesos de usuario,
transmision simultanea y la posibilidad de especificar niveles de seguridad o
prioridad para las comunicaciones que asegura que la conexion no se cierra

hasta no haber recibido confirmacién de la recepcién de todos los datos enviados.

La estructura general del encabezado del protocolo TCP se observa

en la figura 1.12
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Fuerto de origen (16 Fuerto de destino (16 bit)

Mimero de orden (32 bit)

Mimero de reconocimiento (32 bit)

Desplazamiento U iAa [P IR IS F .
de l0s datos RF;E{S“” 2 le s |s |v | Ventana (16 bit)
(4 hit) G | K [H |T [N |HN
Caédigo de verificacion {16 bit) Funtero a datos urgentes (16 bit)
Dpciones (Variable) Relleno

Datos (Variable)

Figura 1.12 Estructura del encabezado del protocolo TCP

Donde:

1. Puerto de origen: Identifica al proceso de un puerto de origen.

2. Puerto de destino: Identifica al proceso de un puerto de destino.

3. Numero de orden: Numero de orden del byte que identifica la posicion inicial de

los datos del segmento con respecto al flujo de bytes original del emisor.

4. Numero de Reconocimiento: Indica el niumero de orden del byte que el receptor

espera.

5. Desplazamiento de los datos: Indica la longitud de la cabecera de TCP medida
en palabras de 32 bits.
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6. Reservado: Campo reservado para el uso futuro que debe llevar todos sus bits
a 0.

7. Banderas: Los siguientes seis campos son indicadores para solicitar servicios o

marcar la validez de otros campos de la cabecera.

8. Ventana: Indica el nimero de octetos que el receptor podria aceptar.

9. Cadigo de verificacion: Se usa para verificar la correccion de los datos

contenidos en el segmento incluida la cabecera.

10. Puntero a datos urgentes: Este campo, valido sdlo si el URG esta a 1, indica
los datos considerados urgentes que cada implementacion tratard de manera

diferente.

11. Opciones: Un campo para implementacion de opciones que funciona de
manera similar a como lo hace el campo opciones del datagrama IP. Cada opcion
tiene tres campos, un octeto que contiene el cédigo de opcién, un campo que
indica la longitud de la opcion y el tercer campo que incluye los valores propios de
la opcion. Las tres opciones disponibles actualmente son: fin de lista de opciones,

cadigo 0, sin operacion, cédigo 1, y longitud maxima del segmento, cédigo 2.

12. Relleno: Relleno de bit a cero para completar palabra de 32 bit.

g) UDP

UDP (User Datagram Protocol - Protocolo de Datagrama de Usuario) es un

protocolo del modelo OSI. Este protocolo es muy simple, ya que no proporciona
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deteccion de errores, a continuacion se muestra encabezado del segmento UDP
en la Figura 1.13

Puerto de destino (16 bit
Puerto de origen (16 bits) | | Coro g destino (16 bits)

Suma de comprobacidén del

Longitud total (16 bits) encabezado (16 bits)

Datos
(Longitud wvariable)

Figura 1.13 El encabezado del segmento UDP

Donde:

1. Puerto de origen: Es el nimero de puerto relacionado con la aplicacion del

remitente del segmento UDP.

2. Puerto de destino: Este campo contiene el puerto correspondiente a la

aplicacion del equipo receptor al que se envia.

3. Longitud: Este campo especifica la longitud total del segmento con el
encabezado incluido. Sin embargo, el encabezado tiene una longitud de 4'° bits,

por lo tanto, la longitud del campo es necesariamente superior o igual a 8 bytes.

4. Suma de comprobacion: Es una suma de comprobacion realizada de manera tal

gue permite controlar la integridad del segmento.
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h) SMTP

SMTP (Simple Mail Transfer Protocol - Protocolo Simple de Transferencia de
Correo) es el protocolo estandar que permite la transferencia de correo de un
servidor a otro mediante una conexién de punto a punto. Este protocolo funciona
en linea, encapsulado en una trama TCP/IP. El correo se envia directamente al

servidor de correo del destinatario.

El protocolo SMTP funciona con comandos de texto enviando al servidor SMTP
via el puerto 25 de manera predeterminada. A cada comando enviando por el
cliente le sigue una respuesta del servidor SMTP compuesta por un nimero y un

mensaje descriptivo.
i) POP

El protocolo POP (Post Office Protocol - Protocolo de Oficina de Correos), permite
descargar el correo electrénico desde un servidor remoto. Es adecuado para las
personas que no estan permanentemente conectadas a Internet, ya que asi

pueden consultar los correos electrénicos recibidos sin que estar conectados.

Existen dos versiones principales de este protocolo, POP2 y POP3, y se
encuentran asignadas a los puertos 109 y 110 respectivamente, para establecer
una conexion a un servidor POP2 el cliente de correo abre una conexion TCP en
el puerto 109 del servidor. Cuando la conexion se ha establecido, el servidor
POP2 envia al cliente POP2 una invitaciéon y después las dos computadoras se
envian entre si otras ordenes y respuestas que se especifican en el protocolo.
Como parte de esta comunicacién, al cliente POP2 se le pide que se autentique, el
nombre de usuario y la contrasefia del usuario se envian al servidor POP2. Si la

autenticacion es correcta, el cliente POP2 pasa al estado de transaccion.

El POP3 esta disefiado para recibir correo, no para enviarlo. La mayoria de los

clientes de correo incluyen la opcion de dejar los mensajes en el servidor, de
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manera tal que un cliente que utilice POP3 se conecta, obtiene todos los
mensajes, los almacena en la computadora del usuario como mensajes nuevos,

los elimina del servidor y finalmente se desconecta.
j) TELNET

Telnet es un protocolo de Internet estdndar que permite conectar terminales y
aplicaciones en Internet. El protocolo proporciona reglas basicas que permiten
vincular a un cliente en el sistema (compuesto de una pantalla y un teclado) con el

intérprete de comandos en la parte del servidor.

El protocolo Telnet se aplica en una conexién TCP para enviar datos en formato
ASCII, éste se codifica en 8 bits, entre los cuales se encuentran secuencias de

verificacion del Telnet.
El protocolo Telnet se basa en tres conceptos basicos:

» El paradigma terminal virtual de red NVT (Network Virtual Terminal -
Terminal Virtual de Red).
» El principio de opciones negociadas.

» Las reglas de negociacion.

Las especificaciones de Telnet no mencionan la autenticacion por parte del
protocolo, éste no es un protocolo de transferencia de datos seguro ya que los
datos que transmite circulan en la red como texto sin codificar. Cuando se utiliza el
protocolo Telnet para conectar un host remoto a un equipo que funcione como

servidor, el puerto que utiliza es el 23.

El protocolo Telnet consiste en crear una abstraccion de la terminal que permita a
cualquier host de cliente a servidor comunicarse con otro host sin conocer sus

caracteristicas
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1.5 Modelo OSI

Modelo de Interconexién de Sistemas Abiertos por sus siglas en inglés (Open
System Interconnection). Este Modelo se vio impulsado por la ISO (International
Organization for Standardization - Organizacion Internacional para la
Normalizacién) y el motivo de éste es una definicibn de procedimientos

estandarizados que permitan la interconexion de informacién entre usuarios.

Cabe aclarar que el modelo OSI no trata sobre ninguna implantacion tecnoldgica,

s6lo muestra la forma de interoperar sistemas abiertos.

El modelo OSI esta formado por 7 capas (Ver figura 1.10)

7.- Aplicacion

6.- Presentacion

5.- Sesién

4.- Transporte

3. Red
2.- Enlace
1.- Fisica

Figura 1.10 Capas del Modelo OSI

42



a A4
CAPITULO 1 REDES DE DATOS ‘A/L)\é

1. Capa Fisica

Esta capa es la que se ocupa de la interfaz fisica entre los dispositivos, entre
otras funciones, las cuales son la transmisién de los bits a lo largo del canal de

comunicacion.

Las caracteristicas mas importantes de esta capa son el aspecto mecanico que
esta relacionado con la especificacion del conector que transmite las sefiales a

través de los conductores.

La siguiente caracteristica es la eléctrica en la cual se especifica como se

representan los bits.
Entre los medios de transmision se observan dos tipos:

e Medios guiados: cable coaxial, cable de par trenzado no apantallado (UTP),

fibra dptica.
¢ Medios no guiados: radio, infrarrojos, microondas, laser, satelital.

En los medios guiados la trasmision es por medio de impulsos eléctricos, mientras
que los medios no guiados emplean la transmision por impulsos

electromagnéticos.
2.- Capa de Enlace

Esta capa se encarga del direccionamiento fisico, de la deteccién y control de
errores, esto quiere decir que el emisor segmenta la informacion en tramas de

datos y las transmite.

El Instituto de Ingenieros Eléctricos Electronicos (IEEE) subdividio la capa de

enlace en dos subcapas:

- Control de Enlace Légico (LLC). Define cdmo seran transferidos los datos sobre el

medio fisico, ademas de manejar el control de errores de transmision, regular el
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control de flujo de las tramas y encargada del direccionamiento de la subcapa
MAC. En esta subcapa se ofrecen servicios orientados a conexion(garantizar la
entrega de los datos) y los servicios orientados a no conexion (los datos no

pueden ser entregados en su totalidad por no haber una conexién al momento)

Control de Acceso al Medio(MAC). Se encarga de controlar el acceso al medio

fisico que los dispositivos comparten al mismo canal de comunicacion, agregar
nodo fuente y nodo destino a cada una de las tramas que se transmiten, deteccion
y correccion de errores de transmision y descartar tramas duplicadas o tramas que

tienen fallas.
3.- Capa de Red

En esta capa el principal objetivo es hacer que los datos lleguen desde el origen
hasta el destino, todo esto se hace mediante un encaminador comunmente
llamado router. Esto indica que se busca la mejor ruta para que el paquete llegue

a su destino

Esta capa también cuenta con el control de congestion, pues en un momento
determinado existen demasiados paquetes en la subred y se tiene que dar lugar a

un cuello de botella.
4.- Capa de Transporte

La funcion de esta capa es aceptar todos los datos de la capa de sesion y a su
vez dividirlos en unidades muy pequeiias para que pasen a la capa de red.
También debe asegurar que estas unidades lleguen al otro extremo de la

comunicacion.
5.- Capa de Sesion

En esta capa se establecen las conexiones entre usuarios finales, a través de una

sesion se puede permitir al usuario acceder al sistema.
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En esta capa se proporcionan los siguientes servicios:

e Control de didlogo. Aqui la comunicacion puede ser en dos sentidos o se

puede ir alternando en los dos sentidos.

e Agrupamiento. De diferentes sistemas se puede agrupar la informacion para

obtener un resultado final.

e Recuperacion. Si hay alguna falla en el envio de informacién, la capa de
sesion permite retransmitir todos los datos desde el punto de

comprobacion.
6.- Capa de Presentacion

Esta capa se encarga de la presentacion, es decir, de los aspectos de sintaxis y
semantica de la informacion que se transmite, esto se debe a que hay distintos
equipos que cuentan con diferentes formas de caracteres y la capa se encarga de

mostrarlos de una manera entendible al usuario.

Ademas de contar con la funcién de formateo de datos (presentacion), se tienen
otras dos funciones importantes en esta capa que son el cifrado y la compresion

de datos.

El cifrado se lleva a cabo para proteger la informacién que se trasmite, esto es, los
datos no viajan en claro para que sélo sean entendidos por las personas

autorizadas.

La compresion se lleva a cabo para reducir el tamafio de los datos que son
transmitidos y funciona mediante el uso de algoritmos, en esta funcion todos los

bits repetidos son reemplazados por un token (patron de bit mucho mas corto).

7.- Capa de Aplicacion
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Encargada de sincronizar las aplicaciones, ademéas de controlar la integridad de

los datos.

La funcion principal que se presenta en esta capa es la de dar servicio de correo
electronico, HTTP, FTP, SSH, FTP, TELNET.

Esta capa cuenta con funciones de implementacion de aplicaciones distribuidas.
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2.1 Definicion de Seguridad Informatica

Antes de definir el concepto de Seguridad Informatica se mencionan algunos

términos importantes que se ven involucrados.

Se entiende por datos a todas aquellas cifras y hechos sin analizar. La
informacion se define como el conjunto de datos que han sido analizados u

organizados de manera logica.

“El concepto de seguridad se refiere a todo tipo de precauciones y
protecciones que se llevan a cabo para evitar alguna accion que

comprometa a la informacion™

Entonces, la seguridad informatica consiste en un conjunto de herramientas

que permita proteger la informacion de cualquier peligro que se presente.

La seguridad informatica se relaciona con la seguridad de la red, ya que la
informacion necesita de un canal de transporte y las computadoras transmiten
informacion por medio de la red, de esta manera, el objetivo principal es que

los datos lleguen seguros a su destino.

La palabra seguridad es un concepto que brinda proteccion y confianza, la
proteccion se orienta a todos los bienes mientras que la confianza la tiene

quien esté operando ese recurso.

Se tiene que instalar una serie de herramientas necesarias para obtener la
seguridad deseada, para saber qué herramientas son Utiles es necesario
contestar tres preguntas:

- ¢Qué se quiere proteger? Es importante identificar qué recursos se van

a proteger de los riesgos que puedan presentarse.

- ¢ De qué se quiere proteger? Cualquier recurso es vulnerable, por lo cual

es necesario que los duefios de los bienes le pidan ayuda a

2 Lépez Barrientos Maria Jaquelina, Quezada Reyes Cintia. Fundamentos de seguridad informatica. UNAM,
Facultad de Ingenieria, 2006, p23.
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especialistas para que analicen las posibles amenazas o peligros de su

entorno.

- ¢Como se va a proteger? Una vez contestadas las dos preguntas
anteriores se plantearan las politicas de seguridad, pues esto permitira

contrarrestar las amenazas y vulnerabilidades.

Es importante sefalar que la seguridad no esta garantizada al 100% puesto
que el eslabon mas débil es la gente, siendo ésta la que manipula los sistemas
informaticos, a pesar de este problema, se buscan reducir las probabilidades

de que las fallas se presenten en el sistema.
2.2 Amenazas y vulnerabilidades.

Las amenazas y vulnerabilidades son dos términos que no hay que confundir,

ya que generalmente se piensa que ambos tienen el mismo significado.

Se le llama amenaza a todo aquello que intente, pueda o pretenda destruir o
dafiar un recurso, el peligro esta latente. Esta se puede presentar por personas

o cualquier otra circunstancia que pueda provocar el dafio.

Las vulnerabilidades son aquellas debilidades que tiene el recurso activo donde
se le permite al atacante quebrantarlos. Las vulnerabilidades pueden ser

aprovechadas por las amenazas para dafiar total o parcialmente los bienes.

A continuacibn se menciona la clasificacion de las amenazas y las

vulnerabilidades

2.2.1 Clasificacion general de las amenazas
Las amenazas se clasifican en los siguientes tipos:

a) De humanos

Este tipo de amenaza ocurre cuando la persona no tiene cuidado con la
informacion que posee, las causas pueden ser por un descuido, inconformidad,
ignorancia, etcétera. Como algunos ejemplos pueden mencionarse la ingenieria
social, la ingenieria social inversa, el robo, el fraude, el sabotaje, el chantaje, el
terrorismo.
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b) Errores de hardware
La amenaza se presenta por fallas fisicas en cualquier dispositivo de la
computadora, la falla de las computadoras ocasionan en algunos casos pérdida

de informacién, mal funcionamiento del equipo, pérdida del dispositivo.

c) Errores de la red

Esta amenaza se presenta cuando hay alguna falla en la red, ya sea por el mal
disefio de la red y se satura el canal de comunicacion llegando a bloquear el
sistema, dejando como consecuencia que se pierda informacidon o que otro

usuario entre a datos no autorizados.

d) Problemas de tipo l6gico

Esta amenaza se presenta cuando el disefio de un mecanismo de seguridad no
fue bien implementado en el sistema. EIl usuario al desconocer lo que debe
tener instalado en lo referente a software puede dar entrada a codigos
maliciosos, el cdédigo malicioso es un programa que entra al sistema de
computo provocando fallas en el sistema, algunos cddigos maliciosos que se

pueden mencionar son los caballos de Troya, los gusanos, los virus.

e) Naturales

Se refiere a las acciones provocadas por la naturaleza y donde los humanos no
tienen participacion alguna, en este tipo de amenazas se encuentran las
inundaciones, los terremotos, incendios, vientos muy fuertes. Si se presenta
algun tipo de éstas en cualquier empresa, repercute en el funcionamiento de

los equipos, la red, las instalaciones.

El fuego es la amenaza principal en cuanto a desastres naturales, ya que por
cualquier descuido se puede dar con facilidad, como instalaciones eléctricas
mal disefiadas que no soporten determinados niumeros de equipos conectados,
dejar conectado algun aparato que se caliente demasiado, un cable en mal
estado.
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2.2.2 Clasificacion general de las vulnerabilidades
Existen seis tipos de vulnerabilidades:

a) Fisica

Este tipo de vulnerabilidad hace mencién a la posibilidad de tener acceso fisico
al lugar, todo esto con el fin de poder dafar, modificar o robar informacién
importante del sistema que se encuentre en dicho lugar. Por ejemplo, el no
contar con buena seguridad en el area, como seria tener chapas fragiles donde

éstas se puedan abrir facilmente.
b) Natural

Los sistemas se ven afectados cuando ocurren desastres naturales,
ocasionado por el descuido, por la falta de precauciones que debe tomar cada

empresa respecto a la ubicacion de la empresa.

Por ejemplo, la falta de extinguidores en cada piso, el no tener un espejo del
sistema en otra ubicacion, el no contar con ventiladores para evitar que los
equipos no se sobrecalienten, un buen sistema de drenaje en caso de

inundaciones, entre otras variadas causas de desastres naturales.
c) Software

Las vulnerabilidades que se encuentran en este tipo se deben a que existen
programas mal disefiados y programados, carentes de seguridad siendo un
programa con errores en la configuracion y que cualquier ente no autorizado

pueda acceder al sistema.

La mayoria de los programas que son controlados desde la red suelen ser
inseguros debido a que no cumplen con todos los protocolos de
comunicacion y la operacion de ese sistema no suele ser monitoreado

constantemente.
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d) Hardware

Una de las causas principales que da origen a este tipo de vulnerabilidad es
el ignorar los manuales donde vienen las caracteristicas técnicas de
cualquier dispositivo, siendo a la larga un serio problema, ya que al no leer
el manual se comenten errores como un mal armado del equipo, el no tomar
en cuenta como llevar a cabo su mantenimiento para que dure, el saber qué
otras tecnologias soporta, el comprar equipo de mala calidad o simplemente
hacer mal uso de él al no saber su funcionamiento correcto, exponerlo a

fuertes cargas estaticas.
e) De red

El tener conectados equipos a la red provoca una gran probabilidad de que
sea muy vulnerable el sistema, ocasionando que las personas que entran al

sistema puedan interceptar la comunicacion.

A esto afadirle otros problemas como seria un mal disefio de la red, un
cableado con pésima calidad que no cumpla con los estandares, el no
contar con equipo adecuado como lo son la falta de placas en el area y si

hay alguna falla eléctrica no contar con un no- break en el servidor.
f) Humana

Se sigue con la misma linea que las amenazas, siendo que la gente es el
eslabon mas débil y la mayoria de las vulnerabilidades es a causa del
descuido de la persona a cargo, como el no contratar gente con aptitudes
para el puesto, ni contar con el personal necesario, que la gente no pida

una identificacion al querer entrar a un area restringida.

Que no se le dé capacitacion al personal asi como cursos de actualizacion
pues si se quedan con el conocimiento estancado no sabran de las nuevas

tecnologias existentes para su empresa.
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Los malos tratos que se dan dentro de la organizacion y peor aun hacia
gente ajena a la empresa, el no contratar servicio de seguridad para la

empresa, el no tener ética profesional, y algunas otras causas que provoque

este tipo de vulnerabilidad.

2.2.3 Clasificacion general de amenazas en lared
Existe una clasificacibn general de las amenazas en ésta se pueden

observar cuatro categorias:

a) Interrupcion: el sistema puede ser destruido o bien no estar disponible,

este tipo de amenaza es en contra de la disponibilidad. (Véase figura 2.1)

Interrupcion

Figura 2.1 Flujo de Interrupcion

b) Intercepcién: algun usuario no autorizado puede tener acceso al recurso

provocando una amenaza contra la confidencialidad. (Véase figura 2.2)

Intercepcion
Emisor i Receptor

Figura 2.2 Flujo de Intercepcion
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c) Modificacion: el usuario no autorizado puede acceder al sistema para
manipularlo a su beneficio, esta amenaza es contra la integridad. (Véase
figura 2.3)

Modificacion

Receptor

Figura 2.3 Flujo de Modificacion

d) Suplantacién o fabricacion: el intruso puede insertar informacion falsa en
el sistema siendo esto una amenaza contra la autenticidad. (Véase figura
2.4)

Suplantacion

Receptor

Figura 2.4 Flujo de Modificacién

Un ataque es la realizacion o culminacion de una amenaza. Es posible
clasificar a los ataques dentro de las mismas cuatro categorias descritas
anteriormente, considerando que la descripcién no es so6lo una posibilidad
sino un hecho. También los ataques se engloban en dos grandes

categorias.

e Ataque pasivo: aqui el atacante no altera ninguna informacion, solo la
observa o escucha, un ataque de tipo intercepcion se encuentra en este
rubro. Los atagues pasivos pueden prevenirse empleando herramientas

adecuadas contra el andlisis de tréafico.
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Ataque activo: el atacante modifica la informacion dentro de este rubro
se encuentran la interrupcion, la suplantacion y la modificacion. Es
posible detectar y prevenir este tipo de ataques, sin embargo la

deteccidn puede presentarse de manera extemporanea.

Independientemente del tipo de ataque que se esté realizando, es menester

mencionar que cuenta con tres etapas identificables:
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1) Preparacion: en esta etapa el perpetrador plantea los objetivos

deseados, algunas formas que se utilizan para realizar esta etapa son:

Recoleccion de informacion: La forma con la que se obtendra la
informacion de otros usuarios sin la necesidad de ser administradores.
La ingenieria social es de mucha utilidad para el perpetrador, aunque
algunas veces recibe ayuda del administrador del sistema, no siempre

es asi.

Puerta trasera: Se instala un software que contiene mecanismos
escondidos que permiten desviar informacién confidencial a otro lugar en

donde el perpetrador sepa la ubicacion.

Exploracién: Se busca informacion basica de la victima para obtener
datos importantes como lo es la contrasefia que utiliza, el namero

telefénico, entre otra informacion que le sea de utilidad al perpetrador.

Mal uso de la autoridad: Cuando el perpetrador logra tener acceso al
sistema sin necesidad de utilizar algun método especial para lograrlo

significa entonces que se carece de autoridad dentro de la organizacion.

2) Activacion: esta etapa se puede llevar a cabo de las siguientes maneras:

Si el sistema sufre una interrupcion en el sistema operativo,
posiblemente el cédigo de ataque se llevara a cabo, si no sucede asi, el

perpetrador utilizara un programa que le permita interrumpir el sistema.
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3)

Si el programa de ataque es mas sofisticado, éste ocasionard que su
identificacion sea tardia, provocando en algunas ocasiones que el

sistema sufra un dafio mas destructivo.

Ejecucion: Esta etapa depende del objetivo que se quiera lograr, entre

los cuales se pueden mencionar:

Mal uso activo: se afecta cualquier tipo de informacion, generalmente los

archivos son destruidos o en algunas ocasiones alterados.

Mal uso pasivo: este objetivo no afecta de ninguna manera al sistema, ni
los archivos son modificados, esto es porque el perpetrador solo quiere

fisgonear qué tipo de informacion se encuentra en dicho equipo.

Robo del servicio: cuando se llega a robar el servicio, éste se puede
utilizar para mandar correo electronico a ciertas personas, mandar
informacion confidencial de ese sistema, jugar con ciertos datos,

etcétera.

2.3 Servicios de seguridad

1)

Un servicio de seguridad se encarga de mejorar la seguridad del sistema de
informacion, asi como la manera en que sera difundida en la organizacién. Este
servicio protege contra ataques de seguridad y para poder brindar este servicio

es necesario utilizar en ocasiones mas de un mecanismo de seguridad.

A continuacion se mencionan los diferentes servicios de seguridad:

Confidencialidad

Se le considera confidencial a aquello que mantiene en secreto cualquier
tipo de informacién, la confidencialidad protege informacion secreta de

cualquier persona que no esté autorizada para manipularla.
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2)

Es de suma importancia para cualquier empresa mantener la
confidencialidad de su informacion, ya que al ser descubierta por gente
no autorizada, provocaria un gran dafio para la empresa, pues el intruso
tendria acceso a datos financieros, informacion confidencial de los

recursos que se poseen, informacién personal.

Es conveniente contar con un buen control de seguridad para evitar
problemas, ya que muchas personas intentan acceder la informacion

confidencial.

El servicio de confidencialidad se encarga de asegurar que nadie pueda
leer o copiar cualquier informacion sin autorizacién, tampoco que se

pueda interceptarla.
Autenticacion

Se trata de la forma en que uno verifica la identidad de un proceso o una

persona.

El servicio de autenticacion se encarga de asegurar que la comunicacion se lleve
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de manera correcta, que lo que se espera recibir sea lo acordado. La

autenticacion se realiza a través de:

a) Algo que se sabe: cualquier sistema requerird de algun dato que
permita identificar que tal usuario es el indicado para acceder a la
informacion, tales datos pueden ser una contrasefia o algin nimero

de validacion.

b) Algo que se tiene: la forma para verificar la identidad se puede
realizar por algun tipo de credencial que sea de utilidad y que sea

aceptada por el sistema.

c) Algo que se es: se refiere a algo que puede indicar la identidad de
manera mas avanzada, como es la voz, la retina, huella digital, esto

se realiza con aparatos especiales.
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3) Integridad

La integridad se encarga de proporcionar controles que aseguren que el
contenido de dicha informacién no ha sido modificado y que se mantenga
intacta al ser transmitida a otro lugar. Si la integridad no existiera, la

informacion seria manipulada a conveniencia de cualquier persona.

Para verificar que un producto llega completo, se comprueban los sellos que

le colocan, si estan intactos el producto no sufrié ningun altercado.

Para llevar a cabo la verificacion de integridad en los sistemas de
informacion es mas dificil, ya que cualquier individuo puede cambiar los
datos si logra acceder al sistema y si su intencion es perjudicar a la

empresa.
Se cuenta con dos tipos de servicio de integridad:

a) Servicio de integridad del contenido: ofrece pruebas de que el contenido
no ha sido modificado.

b) Servicio de integridad de la secuencia del mensaje: se ofrecen pruebas
de que el orden de la secuencia de mensajes se mantuvo intacta

durante su trasmision.
4) No repudio

Este servicio se encarga de que no se niegue que un mensaje ha sido
transmitido. Esto es, encargarse de que se pueda demostrar recepcion y
envio de informacion a un tercero. Y los siguientes servicios son los que

podrian ser proporcionados:

a) No repudio de origen: que se pueda probar que el emisor niegue haber

mandado un mensaje con base en pruebas del origen de los datos.

b) No repudio de envio. Que se puedan dar pruebas de que se han enviado

los datos.
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c) No repudio de transporte: el probar que los datos fueron transportados y

evitar la negacion de que se hizo.

d) No repudio de recepcion: que se pueda probar que se ha recibido el

mensaje.
5) Control de acceso

Este se encarga de limitar el acceso a la organizacion o al sistema de
informacion de personas que no estén autorizadas. Para tener este control es
necesario pedir que el usuario se identifique, una vez hecho esto le sera

permitido el acceso a su lugar de trabajo.

Los derechos de acceso son los que describen hasta qué grado tiene
privilegios cierto usuario. Los privilegios son designados por el administrador y

éste puede revocarlos o cambiarlos.

El control de acceso es diferente de acuerdo con el nivel de seguridad,
variando desde una entidad individual hasta la administracion de la red.

6) Disponibilidad

Como su nombre lo indica este tipo de servicio permite que las personas
autorizadas tengan acceso a la informacién deseada independientemente

del diay la hora.
2.4 Politicas de seguridad

Las politicas de seguridad son aquellas que tienen consideradas leyes,
reglas y practicas que regulen la forma de dirigir y proteger cualquier

recurso en una organizacion.

Una empresa debe tener bien planteadas su mision y vision, pues las
politicas de seguridad reflejan fielmente los objetivos de la organizacion,
protegiéndola de amenazas y vulnerabilidades.
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Si la organizacion plantea reglas que no le son Utiles y estan mal
elaboradas las politicas de seguridad, tendrd una tarea muy dificil ya que no
visualiza claramente lo que debe proteger.

Una organizacion con reglas bien plateadas podra gestionar la seguridad de

la informacién de manera eficiente, confiable y ordenada.

Es necesario que las politicas de seguridad se desarrollen en pequefios
grupos, por ejemplo, en las oficinas y en los centros de cOmputo, las
politicas tendran que cambiar ya que cada lugar tendra diferentes tipos de
vulnerabilidades y amenazas. Esto no representa la inexistencia de un
reglamento general que se debe cumplir en toda la empresa,
independientemente de cada departamento y diferente a las politicas de
seguridad. Existen principios que se aplican en las politicas en general, a

continuacién se mencionan a detalle:

1) Responsabilidad individual: este principio hace referencia al hecho de

gue toda persona debe estar consciente de lo que hace, ya que cualquier

accion que realice quedara registrada y sera examinada.

2) Autorizacion: las reglas que establecen quién o quiénes pueden

utilizar los recursos dados.

3) Minimo privilegio: las personas so6lo estan autorizadas para utilizar las

herramientas necesarias que permitan hacer su trabajo.

4) Separacién de obligaciones: debe existir una separacién de las

funciones que realizan la misma actividad, ya que con esto se evita que

una persona cometa un ataque sin ser detectado.

5) Auditoria: el trabajo que se realiza debe ser monitoreado desde el
principio con el fin de tener registrado lo que cada persona realiza en sus

funciones.

6) Reduccion de riesgos: se debe contar con una estrategia para reducir

riesgos a un nivel aceptable.
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La redaccion de las politicas de seguridad requiere de un compromiso serio por
parte de la organizacion, pues se deben establecer las fallas y vulnerabilidades
gue existen en ella y actualizarse o modificarse de acuerdo con el dinamismo
gue exista en la empresa. Estos cambios pueden ser el aumento de personal,
cambio en la infraestructura, creacion de nuevos servicios, cambios de

ubicacion de la empresa, etcétera.

Las politicas de seguridad ofrecen una explicacion sobre por qué se estan
tomando ciertas decisiones y demostrar qué tan importante son los recursos
gue se encuentran en la organizacion. Las politicas deben redactarse de forma
clara y entendible, siguiendo una estructura positiva y haciendo referencia a

alguna de las dos filosofias existentes que son la prohibitiva y la permisiva:

e La prohibitiva dice que todo esta prohibido a excepcion de lo que

especificamente esta permitido.

e La permisiva dice que todo estd permitido a excepcién de lo que
especificamente esté prohibido.

Al formular las politicas de seguridad es necesario considerar los siguientes

aspectos:

e Se debe realizar un andlisis de riesgos para valorar los activos de la
organizacion y asi redactar politicas que se apeguen al funcionamiento
de la empresa.

e Una vez identificados los riesgos, se deben reunir las personas que
redactaran las politicas con los duefios de dichos recursos y de esta
manera proponerles las politicas pues estas personas poseen
experiencia y se las haran hacer saber a los duefios.

e Las politicas deben cubrir todos los aspectos que se relacionen con el
sistema, también deben protegerlo en los niveles fisico, humano, légico
y logistico.

e Comunicar a todo el personal sobre el desarrollo de las politicas y el por
gué se redactaron estas politicas, qué beneficios y riesgos tiene cada
recurso activo.
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e Las politicas de seguridad se deben adecuar a las necesidades y
recursos de la empresa e identificar quién tiene la autoridad para tomar
decisiones en cada departamento.

e Verificar que se cumplan las politicas asi como revisar periédicamente
las operaciones de la empresa y los cambios que puedan hacerse de

forma que sea benéfica para la organizacion.

Aunque actualmente cada vez son mas organizaciones que se preocupan por
establecer politicas de seguridad, aun el porcentaje es muy poco ya que el
primer obstaculo que se puede observar es que los altos ejecutivos dificilmente

se convencen de lo benéfico que es tener politicas de seguridad en la empresa.

Las politicas de seguridad deben integrarse a las estrategias de la empresa, a

Su mision y vision con el propdsito de que ésta funcione adecuadamente.

Para la realizacion de politicas de seguridad es necesario recordar tres

preguntas basicas que anteriormente se mencionaron:

- ¢ Qué se quiere proteger?
- ¢De qué se quiere proteger?

- ¢Cbmo se va a proteger?
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2.5 Algoritmos de cifrado

Con el paso del tiempo el manejo de informacion por medio de la red fue
creciendo cada vez mas hasta convertirse hoy en dia en el medio principal para
el transporte de mensajes, esto a su vez trae peligros ya que hay intrusos que
desean obtener informacion de utilidad para ellos mismos o simplemente para
ver qué tipo de documentos tiene determinado usuario, violandose asi los
servicios de seguridad como la integridad, autenticacion, no repudio y control
de acceso. Para evitar este tipo de sucesos es necesario proteger la

informacion por medio de la criptografia.

La criptografia se encarga de estudiar las técnicas para convertir cualquier tipo
de informacién a una forma que no se podra entender sin tener el conocimiento
del método y la clave que sirvan para su transformacién. Esto se hace con el fin

de ocultar informacién y de esta forma protegerla de cualquier intruso.

La ciencia que se encarga de estudiar las escrituras ocultas se llama
criptologia, en ella se incluye la rama de la criptografia y la esteganografia, este
método se encarga de ocultar el contenido de un mensaje en un canal

diferente, ya sea el sonido o una imagen.

La criptografia tiene por objetivo lograr la disponibilidad, la integridad y la
confidencialidad en un mensaje. Cumpliendo lo anterior se asegura que el

mensaje sélo sea leido por el personal autorizado.

En la criptografia se le llama texto en claro a aquel mensaje que se quiere
transmitir de forma confidencial, el cifrado es el proceso que transforma el texto
en claro en un texto que no cualquiera pueda interpretar, este texto recibe el
nombre de texto cifrado. Al proceso de volver a transformar el texto cifrado en
el texto en claro se le llama descifrado. La clave es la parte mas importante de
este proceso, ya que aqui se encuentra la seguridad de un sistema de cifrado,
es por esto que debe mantenerse en resguardo para evitar que algun ente no
autorizado se apropie de ella. El tamafio de la clave varia dependiendo de las

caracteristicas del proceso de cifrado.
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En la figura 2.5 Se observan los elementos que intervienen en el proceso de

cifrado.

Texto ] Texto ] Texto
plano ——p| Cifrado —»| cifrado |—™ Descifrado —» | plano

original

Figura 2.5 Elementos de un sistema criptogréfico

En la antigliedad se utilizaban dos principios o técnicas de cifrado:

a) La sustitucion consiste en cambiar cada caracter del texto plano por otro
elemento, es decir, existe una correspondencia entre las letras del
alfabeto que se encuentran en el texto original con los elementos de otro
conjunto que puede ser de la misma forma o con diferente alfabeto y
cada letra se va sustituyendo por el simbolo definido en dicho proceso.
El destinatario debe saber la clave que se utilizé para poder descifrar y
volverlo a su forma original.

b) La transposicion consiste simplemente en cambiar el orden de las letras,
a diferencia del método por sustitucion éste solo va reordenando las

letras.

Existen 2 tipos de algoritmos de cifrado, si el emisor y receptor utilizan la
misma clave de cifrado, se le conoce como cifrado simétrico, pero si el
emisor y el receptor utilizan claves de cifrado diferentes, se le conoce

como cifrado asimétrico.
a) Cifrado simétrico
Al cifrado simétrico se le llama de clave secreta o de clave privada ya que dicha

clave la conoce tanto el emisor como el receptor Unicamente. Es por eso que
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se debe tener cuidado en la forma en la que se acordd la clave, ya que no

importa que se sepa el método que se utilizd, sino la forma de como se

protegio el mensaje y esto es a base de las claves.

La clave debe ser utilizada una sola vez cuando se cifran mensajes diferentes,

es decir, una vez utilizada cualquier clave, habr4 que modificarla ya que se

corre el riesgo de que se descubra el mensaje por algun intruso.

Esta forma de cifrado se usa generalmente cuando el volumen de los datos es

demasiado grande.

Existen diferentes algoritmos que a continuacion se enuncian:
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DES (Data Encryption Standard — Estandar de cifrado de datos). Fue
creado en los afios 70, el método utiliza un cifrado por bloques en donde
se tiene una longitud de bloque de 64 bits y una longitud de la clave de
56 bits, consiste en 16 iteraciones de la misma funcién

3DES. Este método recibe el nombre porque se hace tres veces el
cifrado del DES y su creacién se debe a que se quiso agrandar la clave
sin necesidad de cambiarse de algoritmo de cifrado. Con este método se
logr6 hacer el DES mas seguro, aunque estd desapareciendo
lentamente debido a la creacibn de otros métodos mas eficientes.
Aunque la mayoria de las tarjetas de crédito manejan este algoritmo.

RC4. Fue disefiado por Ron Rivest en 1987 y el nombre completo del
método es Ron Cipher (cifrado de Ron), el nimero 4 se debe a la

version del disefio, también se le conoce como ARCA4.

Para usar este método se combina con el mensaje en claro usando la
funcion XOR, se emplea una permutacion de todos los 256 posibles
simbolos de un byte de longitud, la permutacion se inicializa con una

clave de longitud variable entre 40 y 256 bits.
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a) AES (Advanced Encryption Standard - Estandar de Cifrado Avanzado).
Publicado por el NIST (National Institute for Standard and Technology-
Instituto Nacional de Estdndares y Tecnologia) en el afio 2001, con la
finalidad de sustituir al DES. ElI AES maneja bloques de 128 bits, soporta
el manejo de claves de diferentes longitudes (128, 192 y 256 bits). El
AES hace uso de matematicas polinomiales en estructuras de campos
finitos.

b) Cifrado asimétrico

El cifrado asimétrico utiliza algoritmos donde la clave de cifrado es distinta a la
de descifrado, ademas de que las operaciones matematicas que realiza no son
simples, ocasionado que los algoritmos sean de proceso lento al momento de

descifrar en comparacion con los algoritmos de cifrado simétrico.

Entre las partes que integra un cifrado asimétrico se encuentran el mensaje en
claro, el algoritmo de cifrado, una clave publica y una privada, el mensaje
cifrado y el algoritmo de descifrado.

Ejemplos de algoritmos asimétricos:

e RSA. Por las siglas de sus creadores Ronald Rivest, Adi Shamir y
Leonard Adelman. Desarrollado en 1977, realiza la factorizacion de un

ndmero de gran tamafio.

Entre las desventajas de este algoritmo es que requiere mayor tiempo de
ejecucién en comparacién con el cifrado simétrico, la seguridad del cifrado
depende de la eficiencia computacional y por ultimo la clave privada debe

ser cifrada por algun algoritmo simétrico.

¢ Diffie-Hellman. Este método fue desarrollado por Whitfield Diffie y Martin
Hellman en 1975. Este método consiste en intercambiar claves entre dos
partes que previamente no han tenido contacto, utilizando un canal

inseguro y de manera anonima.
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En cuestiones matematicas este método se basa en las potencias de los
nameros y en la funcibn mod (mddulo discreto). Esto es la potencia

discreta de un nimero como Y = X* mod q.

MD4 (Message Digest Algorythm 4 — Algoritmo de Publicacién de
Mensaje). Desarrollado por Ron Rivest en el cual se hace una
manipulacion de bits para que se pueda obtener el hash (método para
generar claves) para el uso en comprobaciones de integridad de
mensajes, la longitud del mensaje es de 128 bits.

En 1991 se desarroll6 el MD5 como mejora del MD4 permitiendo la
seguridad a la integridad de la informacion. La codificaciéon del MD5 de
128 bits se representa como un nimero de 32 digitos hexadecimales y

asi la obtencion del valor hash se considera mas segura.
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3.1 Definicién De VPN

Una VPN (Virtual Private Network _ Red Privada Virtual) es una extension de
una red local y privada que utiliza un enlace de una red publica, por ejemplo

Internet.

En una VPN normalmente se usa la red Internet como transporte para
establecer enlaces seguros y una red WAN no tiene los suficientes elementos
de seguridad en una red remota y es vulnerable que sea atacada por usuarios
no conocidos, los dispositivos de una red WAN instalados en sus extremos
también son encargados de realizar la conexion con los elementos de la red de
area local en los puntos remotos a través de la WAN, pero los costos de estos
equipos para disefiar una red WAN son altos y también se les tiene que dar un
servicio de soporte técnico. Las VPN’s se pueden enlazar en las oficinas
corporativas con aliados comerciales o asociados de negocios, usuarios
moviles, instituciones educativas y sucursales remotas mediante canales de

comunicacién seguros y utilizando protocolos de seguridad.

Una VPN no es méas que una extension de la red local de una entidad a la que
se le agregan unas configuraciones y componentes de hardware y software
qgue le permitan incorporarse a una red de recursos de caracter publico como
Internet y FrameRelay(El protocolo Frame Relay comparte varias
caracteristicas técnicas con el protocolo X.25, pero su comportamiento es mas
parecido al protocolo IP), pero manteniendo un entorno de caracter
confidencial y privado que le permite al usuario trabajar como si estuviera en su
misma red local. La comunicacion entre los dos extremos de la red privada a
través de la red publica se hace creando tuneles virtuales entre esos dos

puntos y usando sistemas de cifrado y autenticacion que aseguren la
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confidencialidad e integridad de los datos transmitidos a través de esa red

publica.

3.2 Topologias VPN

Una VPN tiene distintas topologias que la conforman y se define segun los
requerimientos de la organizacion, institucion educativa o laboratorio; existen
tres tipos de topologias de una VPN que son: cliente a servidor, cliente a red
interna y red interna a red interna , se puede utilizar cualquiera de las tres

topologias para disefiar una VPN dentro de un modelo de seguridad.

a) De cliente a servidor: Un usuario remoto que soélo necesita servicios o
aplicaciones desde el servidor o realizar una ejecucion desde el mismo
servidor VPN, esto puede realizarse tomando en cuenta que deben tenerse

ciertos privilegios al momento de entrar al servidor VPN. (Figura 3.1).

TUNEL

SERVIDOR
VPN CONEXION VPN

RED DE TRANSITO

<

CLIENTE
VPN

Figura 3.1 Una VPN de Cliente a Servidor
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b) De cliente a Red Interna (intranet): Un usuario remoto que requiere
utilizar los servicios o0 aplicaciones que se pueden encontrar en uno o0 varios
equipos de computo dentro de una misma red interna, este tipo de topologias
se utiliza en las empresas, instituciones educativas, bancos etcétera, donde se
realiza una infinidad de consultas que se requieren en un area de trabajo.
(Figura 3.2).

CONEXION

; TUNEL VPN

INTRANET

Figura 3.2 Una VPN de Cliente a Red Interna

c) De Red Interna a Red Interna: Tiene la posibilidad de unir dos intranets
empleando dispositivos que son enrutadores, switches, etcétera, esto se
puede hacer en las distintas areas o departamentos que tienen su propia
aplicacion y sus servicios son distintos en ambos, esta conexion se puede
hacer cuando se necesita de un dato desde un servidor VPN a otro servidor de

una sucursal. (Figura 3.3)
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Conexidn VPN

E' e
ﬂzllf@w =

SUCURSAL Intemet
Enlace dedicado o de

acceso telefénico ISP Enlace dedicado

al ISP

Concentrador
Corporativo

Figura 3.3 Una VPN de Red Interna a Red Interna

Las principales caracteristicas de las topologias de las VPN’s son:

» Un tunel: Es aquella porcion de la conexion en la que los datos
estan encapsulados. Los datos no tienen por qué estar forzosamente
cifrados.

» Protocolos de tonelaje: Son estdndares de comunicacion utilizados
para gestionar el tinel y encapsular los datos privados.

» Red de Transito: Es la red publica o compartida por lo cual circulan
los datos. Puede tratarse de Internet o de una intranet basada en IP
privada.

» Un servidor VPN: Es una computadora que acepta conexiones VPN
de clientes VPN.

» Un cliente VPN: Es una computadora que inicia conexiones desde

un enrutador o una computadora individual.
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3.3 Ventajas y Desventajas de las VPN’s

3.3.1 Ventajas de las VPN’s
Dentro de las numerosas ventajas que proporciona este protocolo, la mas

destacable es que permite construir una red segura sobre redes publicas,
eliminando la gestion y el costo de las lineas dedicadas, ofreciendo al
trabajador que se encuentra fuera de la sede, empresa o institucién educativa,
la misma seguridad que si realizara una actividad sobre una red de area local
de la empresa. A continuacibn se mencionan algunas caracteristicas

principales que tienen las ventajas de las VPN’s.

» SEGURIDAD: Provee cifrado y encapsulacién de datos lo que permite

gue éstos viajen codificados y a través de un tlnel seguro.

» COSTOS: Ahorran grandes sumas de dinero en lineas dedicadas o

enlaces fisicos.

> MEJOR ADMINISTRACION: Cada usuario que se conecta puede
tener un nimero de IP fijo. Asignado por el administrador, lo que facilita
algunas tareas, como por ejemplo: mandar impresiones remotamente,
aunque también es posible asignar las direcciones IP dindmicamente si

asi se requiere.

» FACILIDAD: Los usuarios con poca experiencia pueden conectarse a

grandes redes corporativas transfiriendo sus datos de forma segura.

» SIN CABLES: A través de la red comun sin tener que disponer de

ningun dispositivo ni de ningun software complejo. Este avance ha
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permitido que una persona con una portatil o PC y una conexion a la red
pudiera operar con total tranquilidad sin temer que su informacién

altamente confidencial pueda ser vista o alterada.

3.3.2 Desventajas de las VPN’s

Las VPN’s han representado una magnifica solucién para las empresas,
corporaciones, bancos e instituciones educativas en cuanto a la seguridad,
confidencialidad e integridad de los datos, por esto se han vuelto tan
importantes para las organizaciones, bancos, universidades, ya que reduce el

costo de la transferencia de datos de un lugar a otro.

Es conveniente planear primero como se deben establecer las politicas de
seguridad y el control de acceso porque al no estar bien definidos pueden
existir serios problemas en el disefio de las VPN’s. A continuacion se

menciona algunos puntos importantes:

a) No se garantiza la disponibilidad de Internet por medio de una
VPN si no existe una planificacion u organizacion en el disefio de una

red segura.

b) No se garantiza la gestion de claves de acceso y autenticacion, si
no se plantea una politica de crear claves con ciertas medidas de

seguridad y especificar el tamafio de la contraseia.
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C) Se debe disefiar una red bien definida, dependiendo de las
necesidades de la organizacion o institucion educativa; de la aplicacion
que se quiere instalar para poder procesar la informacion, por ejemplo:

servidor de base de datos, correo, pagina Web.

3.4 Tipos de VPN

Existen dos tipos de VPN que son: Hardware y Software, esto indica que
existen implementaciones de mayor facilidad para el usuario que quiera
disefiar una VPN, configurar y administrar los recursos de un servidor VPN. Se
deben implementar algunos criterios de seleccién al momento de escoger el

tipo de VPN que se quiere aplicar dentro de una empresa, negocio y escuela.

> HARDWARE

Las VPN’s que se basan en hardware utilizan equipos dedicados como
por ejemplo: los routers, switches, firewalls; son seguros y faciles de
usar para poder ofrecer un rendimiento ya que todos los procesos estan
dedicados al funcionamiento de la red a diferencia de un sistema
operativo, por lo cual utiliza muchos recursos del procesador para

brindar otros servicios.

Los equipos dedicados son de facil implementacién y buen rendimiento,
sblo que su costo es muy alto y poseen sistemas operativos propios;
también se requiere de un servicio de soporte técnico con el proveedor
del equipo que se compro para la organizacion. Ademas es
responsabilidad del proveedor de darles algunas indicaciones de su

manejo y uso y proporcionarles manuales de usuarios y técnicos.
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> SOFTWARE

Las VPN’s que estan basadas en software se caracterizan por su flexibilidad,
simplicidad en su configuracién y adaptaciéon a varias plataformas. Existen
diferentes tipos de software libre para la implementacion de una VPN que son:
OPENVPN, OPENSWAN, STRONGSWAN, POPTOP, TRADEWARE y F-
SECURE VPN. Dependiendo del software seleccionado para Ila
implementacion de una VPN en una empresa o institucion educativa, lo
primero que debe considerarse son las principales caracteristicas de
funcionamiento del equipo de cémputo, protocolo que se va a emplear, version
del kernel, las tarjetas de red alambricas e inalambricas, también se deben
verificar si los controladores son compatibles con las distintas marcas de

equipos de computo que existen en el mercado.

El Kernel de sistema operativo que tenga el Linux en sus distintas versiones
gue son: Fedora, RedHat, Suse, Ubuntu y otros mas; es de suma importancia,
porque el kernel es el nucleo principal de Linux, se puede definir como el
corazon de este sistema operativo y es el encargado de que el software y el
hardware de tu ordenador puedan trabajar juntos y que tenga una mejor

administracion en la memoria y en el procesador.

A continuacion se nombran algunas de las principales caracteristicas que tiene

el software en general:
1) Soporta IP’s dinamicas.

2) Adaptacion para trabajar en redes remotas, tanto los clientes como los

administradores pueden estar trabajando con IP’s privadas.

3) Multiplataforma que se puede trabajar en diferentes sistemas operativos
gue son: Linux, Solaris, OpenBSD, FreeBSD, Mac OS X y Wndows
2000/XP/Server 2000/Server 2003.

78


http://es.wikipedia.org/wiki/N%C3%BAcleo_%28computaci%C3%B3n%29

5 == i

CAPITULO 3 INTRODUCCION A LAS VPN’s

4) Soporta multiples conexiones, s6lo con un puerto.

5) Requiere muy pocos parametros de instalacion para el administrador

durante la instalacién inicial.

6) Tiene un editor de red grafico que permite configurar la totalidad de la
red VPN desde una simple estacion de trabajo.

7) Las VPN’s pueden aumentar la velocidad en las conexiones entre

puntos empresariales gracias a que comprimen todo el trafico

afnadiéndoles cifrado.

8) Usa una extensa variedad de algoritmos de cifrado para la seleccion de
usuarios, incluyendo 3DES, RSA, DSA, AES.

3.5 Seguridad en las VPN’s

La seguridad en las VPN'’s es el particionamiento de las redes publicas o de
uso compartido para implementar las VPN’s que son adjuntas. Esto se logra
mediante el uso de tuneles que son técnicas de encapsulado de trafico. Las
técnicas que se utilizan para que cualquier protocolo sea transportado entre
dos puntos de la red encapsulado en otro protocolo son tipicamente IP,
L2TP(Layer 2 Tunneling Protocolo - Protocolo Tunel de Capa 2) que permite el
armado de tuneles para las sesiones PPP(Point to Point Protocolo - Protocolo
Punto a Punto) remotas, y por ultimo IPSEC para la generaciéon de taneles con

autenticacion y cifrado de datos.

Se mencionan a continuacion las principales caracteristicas de la seguridad
que brindan las VPN'’s para contar con una mejor administracion en el servidor
VPN y conocer los beneficios que brinda al negocio 0 a las dependencias

publicas
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A) Proveen seguridad en comunicaciones de voz, datos y video a traves
de redes publicas de datos como Internet al emplear tineles de IPSEC,
servicios de cifrado y autenticacion que logran mantener la integridad de las

comunicaciones.

B) Los servicios de Firewall que crean una barrera segura contra ataques

provenientes de Internet.

C) Cuentan con dispositivos que gestionan un acceso confiable a los
usuarios de la red interna a través de servicios seguros de autentificacion de

ataques.

D) “Los certificados de equipo son el método de autenticaciéon
recomendado ya que proporciona autenticacién segura y son muy
dificiles de suplantar o vulnerar. La autenticacién de equipo requiere
una infraestructura de claves publicas para emitir certificados de equipo

al servidor VPN y a todos los equipos cliente VPN”.2

3.6 Decisiones al utilizar una VPN

Hace algunos afios no era tan importante conectarse a Internet por motivos
laborables, pero a medida que ha pasado el tiempo las corporaciones han
requerido que las redes de area local (Local Area Network, LAN) trasciendan
mas alla del &mbito local para incluir al personal y centros de informacion de
otros edificios, ciudades, estados e incluso otros paises. En contrapartida, era
necesario invertir en hardware, software y en servicios de telecomunicaciones
costosos para crear redes amplias de servicios (Wide Area Network, WAN). Sin
embargo, con Internet, las corporaciones tienen la posibilidad de crear una red
privada virtual (VPN) que demanda una inversion relativamente baja utilizando
Internet para la conexion entre diferentes localidades o puntos. Las VPN’s

utilizan protocolos especiales de seguridad que permiten Unicamente al personal

http://openvpn.net/relnotes.html
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autorizado, obtener acceso a servicios privados de una organizacion, cuando un
empleado se conecta a Internet, la configuracion VPN le permite conectarse a la
red privada de la compafiia o instituciéon educativa y navegar en la red como si

estuvieran localmente en la oficina o en algun otro sitio de la institucion.

3.7 Protocolos VPN’s
Los principales protocolos que se pueden implementar en un servidor VPN son:
A) Protocolo PPTP

El protocolo fue originalmente designado como un mecanismo de
encapsulamiento para permitir el transporte de protocolos diferentes del TCP/IP,
como por ejemplo IPX sobre la red Internet. La especificacidon es bastante
genérica y permite una variedad de mecanismos de autenticacion y algoritmos
de cifrado. El protocolo PPTP (Point-to-Point Tunneling Protocol - Protocolo de
Tanel Punto a Punto) es un protocolo que permite establecer conexiones con
tuneles PPP, a través de una red IP, creando una VPN. La compafiia Microsoft,
ha implementado sus propios algoritmos y protocolos con soporte PPTP, es uno
de los mas ampliamente extendidos, por la popularidad de los productos
Microsoft (Windows 98/ME/NT4/2000/XP/VISTA) los cuales llevan incluidos de

serie estos protocolos.

Este protocolo fue desarrollado por el Forum PPTP que esta constituido por las
siguientes organizaciones: Ascend Communications, Microsoft Corporation,

3com/Primary Access, ECI Telematics and U.S Robotics.
B) Protocolo IPSec

El protocolo IPSec (Protocolo de Seguridad para Internet) proporciona
confidencialidad e integridad de los paquetes IP. Los paquetes normales de IPv4
estdn compuestos de una cabecera y una carga, ambas partes contienen

informacion util para el atacante. La cabecera contiene la direccién IP, la cual es
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utilizada para el encaminamiento, y puede ser aprendida para ser usada mas

tarde con técnicas de spooffing (suplantacién).

“El protocolo IPSec proporciona seguridad mediante dos protocolos ESP
(Encapsulating Security Payload - Cargar para el Encapsulamiento de la
Securidad) o AH (Authentication Header - Protocolo de Autenticacion),
basicamente ESP cifra los datos y los autentica, mientras que AH solo
los autentica. El IPSec es una buena solucién para mantener la
confidencialidad de los datos. Ofrece una comunicacion segura host a

host.”

Este protocolo tiene dos modos de funcionamiento, modo transporte y modo

tanel.

1. En el modo transporte el cifrado se realiza extremo a extremo, del host

origen al host destino, por lo tanto, todos los hosts deben contar con IPSec.

2. En el modo tunel el cifrado se efectia Unicamente entre los routers de
acceso a los hosts implicados. Con el modo tunel el cifrado se integra de
manera eficiente, los mismos dispositivos que se encargan de crear los tuneles

integran el cifrado.

Los enlaces seguros de IPSec son definidos en funcion de SA (Segurity
Associations - Asociaciones de Seguridad). Cada SA esta definida para un flujo

unidireccional de datos y generalmente de un punto Unico a otro, cubriendo

* Markus Feilner, OpenVPN, Packt Publishing, Ed. 32, EUA, 2006, p17-20
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trafico distinguible por un selector Unico. Todo el trafico que fluye a través de una
SA es tratado de la misma manera. Partes del trafico puede estar sujeto a varias
SA, cada uno de los cuales aplica cierta transformacion. Los paquetes entrantes
pueden ser asignados a una SA especifica por los tres campos definidos por la
direccion IP de destino, el indice del parametro de seguridad y el protocolo de

seguridad.

C) Protocolo LTF

El protocolo LTF (Layer Two Forwarding - Protocolo de Envio de Dos Capas) fue
desarrollado por Cisco y ha llegado a convertirse en uno de los protocolos de
encapsulamiento méas utilizados sobre todo a nivel hardware. La base sobre la
gue se asienta LTF es la misma que para PPTP, se trata de un verdadero
protocolo de encapsulamiento que ha de efectuar incluso aquellas funciones que
realiza PPP cuando viaja sin encapsulamiento alguno. Por lo general, LTF suele
utilizarse para encapsular PPP, pero también existe la posibilidad de encapsular

otros protocolos, como SLIP.

En términos generales, un paquete encapsulado con LTF se compone de una
cabecera de paquete, una serie de datos y opcionalmente una firma que puede
haber sido implementada o no por el fabricante de la solucion VPN que se esté
utilizando. La cabecera de un paquete LTF contiene, entre otras cosas, la
prioridad del paquete que implementa en cierta forma un sistema QoS, ademas
de otros elementos vistos antes en otros protocolos. Como el numero de

secuencia de los paquetes o su longitud del paquete.

Debido al encapsulamiento de PPP, LTF tiene que mantener ciertos servicios de
cara a posibles problemas con el sistema de transmision, algo que ya
implementa de por si PPP, pero que al estar éste encapsulado no puede utilizar.
Entre las funciones de mantenimiento y sus caracteristicas de LTF se encuentra
la necesidad de mantener el flujo de datos dentro del tunel que funciona

mediante este protocolo. El protocolo LTF debe ser capaz de reconocer un
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retardo en el flujo de datos procedente de la red fuente, de un corte en el tunel

gue conforma la columna vertebral de la VPN.

D) Protocolo L2TP

Todas las tecnologias de encapsulamiento que se han ido desarrollando en
torno a PPP y que le han ido afadiendo nuevas caracteristicas a la
encapsulacion real de PPP lo ha recogido L2TP, un nuevo protocolo que aun es
desarrollado por L2TP y PPTP. El protocolo L2TP esta pensado para acceder a
entornos de traducciones de direcciones de red (NAT — Traduccion de
Direcciones de Red) desde clientes alejados geograficamente que no pueden
mantener constantes llamadas internacionales. La solucion mas idonea a este
tipo de situacion es la utilizacion por parte del usuario de algun tipo de red
global, ya sea Internet o la red de alguno de los muchos operadores de

telecomunicaciones.

La arquitectura general de un sistema VPN basado en L2TP se basa en una red
con tres nodos principales: el nodo de partida donde se sitla el usuario que
pretende enviar los datos, un nodo final o destino y un nodo intermedio
encargado de transmitir los datos del usuario fuente al nodo de destino situado
en un punto no accesible al usuario local, mediante el uso de una o varias redes

publicas.

3.8 Categorias de las VPN’S

Las VPN’'s se dividen en 3 categorias de acuerdo con el servicio de

conectividad que pueden brindar las VPN’s :
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1) VPN de Acceso Remoto : Provee acceso remoto a la intranet o
extranet corporativa a través de la infraestructura publica, conservando las
mismas politicas de seguridad y calidad de servicio que en la red privada,
también permite el uso de multiples tecnologias como ISDN, xDSL, cable UTP
y una IP para la conexion segura de usuarios moviles o sucursales remotas a

los recursos corporativos. (Figura 3.4).
Las principales caracteristicas que tiene una VPN de acceso remoto son:
A) Outsourcing de acceso remoto.
B) Instalacion y soporte del PS (Proveedor de servicio)
C) Acceso unicos al nodo central.
D) Tecnologias de acceso RTC, ISDN, xDSL.

E) Movilidad IP.

F) Seguridad reforzada por el cliente AAA (Autentificacion, autorizacién y

confidencialidad) en el ISP (Proveedor de servicios de Internet).

ORGANIZACION

»-E l-E -E USUARID MOVIL A
I A [2 <

USUARIO MOVIL B

SERVICIO DE INTERNET

Figura 3.4 Una VPN de Acceso Remoto
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2) VPN de Intranet: Vincula la oficina remota o sucursal a la red corporativa
a través de una red publica, mediante un enlace dedicado al proveedor de
servicio. (Figura 3.5).

La VPN goza de las mismas cualidades que la red privada que son: seguridad,
calidad de servicio y disponibilidad. También extiende el modelo IP a través de la
WAN compartida.

- F ORGANIZAQON B
-

w
-
m‘

ORGANIZAGON C -

iE

Figura 3.5 Una VPN de Intranet

3) VPN de extranet: Permite la conexion de clientes, proveedores,
distribuidores o las demas comunidades de interés a la intranet corporativa a

través de una red publica. (Figura 3.6).
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Las principales caracteristicas que tiene una VPN de extranet son:

A) Extiende la conectividad a proveedores y clientes:

» Sobre una infraestructura compartida.

» Usando conexiones virtuales dedicadas.

B) Los pardametros tienen diferentes niveles de autorizacion.

C) Listas de control de acceso, filtros, segun decida la empresa.

CIUDAD DE MEXICO

TUNELES PUNTO A
PUNTO CIFRADO
(IPSEQ)

'
m |

pu |

-
o s

FIREWALL IPSEC

INTERNET

}!
b

FIREWALL IPSEC

Figura 3.6 Una VPN de Extranet
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3.9 Tecnologia de las VPN’S

La arquitectura de las VPN’s se debe basar en elementos esenciales de la
tecnologia para proteger la privacidad, mantener la calidad y confiabilidad, y
asegurar la operacion de la red en la organizacion o institucién educativa. Estos

elementos son:

» SEGURIDAD: Uso de los tuneles cifrado de datos, autenticacion de

usuarios y paquetes, control de acceso.

» CALIDAD DE SERVICIO: Uso de colas, manejo de congestion de red,

prioridad de tréfico, clasificacion de paquetes.

> GESTION: Implementacién y mantenimiento de las politicas de

seguridad y calidad de servicio a lo largo de una VPN.

La tecnologia de una VPN esta basada en la idea de los tuneles. La red de los
tuneles se involucra al establecer y mantener una conexién de la red logica. En
ésta se encapsulan paquetes construidos en una VPN en especifico, entonces
al transmitir la comunicacion entre el cliente y el servidor VPN, finalmente se

encapsulan en el lado del receptor.

Los protocolos de VPN también se apoyan en la autenticacion y el cifrado para

resguardar los tuneles de seguridad.

La tecnologia de VPN proporciona un medio para usar el canal publico de
Internet como un canal apropiado para comunicar los datos privados, con la
tecnologia de cifrada y encapsulamiento, una VPN basica, crea un sitio privado
a través de Internet. Instalando VPN’s se consigue reducir las responsabilidades

de gestion de una red local.
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3.9.1 Protocolos de tunel

Dentro de los protocolos de implementacion de las capas del modelo OSI se
mencionan las cuatro principales: capa fisica, capa de datos, capa de red y capa
de transporte. Dentro de estas capas se menciona la capa de datos por ser

usada por el protocolo de tanel.

Las tecnologias de los tuneles de capa 2 del OSI, se utilizan los métodos de
cifrado y autenticacion de usuarios, por ejemplo: PPTP,L2F y L2TP, dependiendo
el tipo de estandar que se quiere aplicar en una IP y el protocolo de tanel, se
podra usar la capa de datos para crear un paquete de datos en forma seguray
cifrada; si no cuenta el usuario con las siguientes condiciones asignadas a este
servidor VPN que son: las variables de la configuracibn de su equipo de
computo, la asignacion de direccion IP y los pardmetros de cifrado de datos; no

podra ser uso de la conexion hacia el servidor.

Los datos que se trasfieren a través del tunel se envian utilizando protocolos
basados en datagramas y un protocolo de mantenimiento del tanel para

administrar al mismo protocolo.

Las tecnologias que se implementan en los tuneles de la capa 3 del OSI,
suponen que se han manejado fuera de las bandas de comunicacién
relacionadas con la configuracion, normalmente a través de procesos manuales,
sin embargo, quiza no exista una fase de mantenimiento del tunel; para los
protocolos de nivel 2 (PPTP y L2TP) se debe crear una estabilidad del tinel para
enviar los datos a través del mismo. El cliente o el servidor utilizan un protocolo
de transferencia de datos del tinel a fin de preparar los datos para su

transferencia.

Se basan en protocolos PPP bien definidos, los protocolos de la capa 2 (PPTP y
L2TP) heredan un conjunto de funciones utiles, como se sefialan en las
contrapartes de la capa 3 que cubren los requerimientos basicos de una VPN.

Muchos de los esquemas de tunel de capa 3 suponen que los puntos finales han
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sido bien conocidos antes de que se estableciera el tunel. Una excepcion es la
negociacion IPSec que proporciona una autenticacion mutua de los puntos

finales del tlnel.

Hay dos tipos de tuneles VPN: Obligatorio y Voluntario.

Los tuneles voluntarios requieren que el cliente esté habilitado por una VPN,
mientras que en los taneles obligatorios se utilizan cuando el cliente se conecta
en un FEP (Procesador de Componente Frontal o Frente Externo del

Procesador) habilitado por una VPN.

La conexion por el tunel voluntario es una metodologia en la cual la estacion de
trabajo de cliente se ofrece como voluntaria para crear un tanel en la red. Para
gue exista una conexién por tanel, el cliente debe estar habilitado por una VPN

con los protocolos PPTP, IPSec o L2TP y el software de soporte.

El cliente y el servidor deben utilizar el mismo protocolo de tunel para que tenga
una conexién de red que puede proporcionar transporte entre la estacion de
trabajo y el servidor del tunel seleccionado. La estacién de trabajo puede haber
establecido una conexion de marcacion a la red de transporte antes de que el

cliente pueda configurar un tanel.

En la conexion por el tinel obligatorio el cliente desea conectarse a través de
Internet, pero no estd habilitado por una VPN, puede conectarse a un FEP
habilitado en una VPN en un procesador de software independiente. Es evidente
que el FEP y el servidor de tunel deben soportar y utilizar el mismo protocolo
VPN que puede ser PPTP, IPSec y L2TP, para cualquier conexion especifica.

Estos FEP’s pueden establecer VPN'’s a través de Internet para un servidor de
tunel en la red privada de corporacion. Esta configuracion es conocida como
conexién por tunel obligatorio debido a que el cliente esta obligado a utilizar la
VPN. Una vez que se ha realizado la conexién inicial, automéaticamente se

encamina al cliente a través del tunel.
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3.9.2 Interfaces del Tunel

Las interfaces de un tunel se pueden configurar con un software grafico en
cualquier sistema operativo en Linux y Windows; le permite al administrador del
servidor VPN a configurar los siguientes puntos: editar la red, crear las politicas
de red, creando un firewall de puertos, el método de cifrado y crear las carpetas
de los archivos. La interfaz de un programa en ambiente gréfico se implementa
a nivel administrador para poder configurar los parametros de una VPN de
cliente a servidor. El cliente que se quiere conectar al servidor VPN podra

acceder a la informacion de manera segura y confiable.

En la actualidad existen diferentes programas de software en ambiente gréfico
para cualquier plataforma en donde se puede instalar esta herramienta para
poder tener una conexion de Internet por medio de una VPN, se puede enviar
programas o archivos de manera segura. Para que el usuario pueda tener una
conexion de un lugar a otro sin tener problemas de envio de informacion hacia

un lugar en especifico.
La interfaz de usuario estd compuesta por diferentes elementos:

1) La ventana principal de una configuracion de una VPN

2) Un tanel desde el panel de configuracion.

3) Configuracién y seleccién de una nueva fase 1

4) Configuracion de la fase de autenticacion

5) La fase 1 debes de seleccionar una nueva fase 2 para configurar el
protocolo IPSec.

6) Activacion de los parametros de configuracién del protocolo IPSec.

7) Abertura del tanel para establecer la configuracion de una VPN con
IPsec.

8) Iconos de configuracion en la barra de herramientas

9) Ventana de registros de la conexion de una VPN en accesos remotos.
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3.10 Interaccion entre una VPN y un Firewall

Las reglas del firewall deben permitir el trafico PPTP, L2TP e IPSec con base en
los puertos utilizados. El firewall y el servidor VPN incorporados en un mismo
dispositivo de controles y riesgos asociados a la tecnologia VPN cuando se
desea implantar una VPN, se deben considerar las ventajas que van a aportar a
la organizacion, sin embargo, es importante considerar los riesgos que implican

en caso de no adoptarse las medidas necesarias al implantar una VPN segura.
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Los estandares utilizados en la implementacién de VPN’s, garantizan la
privacidad e integridad de los datos y permiten la autenticacion de los extremos
de la comunicacion, para no tener errores en una VPN dentro de una
organizacion o institucion educativa. Se deben tomar las medidas necesarias
para implementar una VPN segura que incluyan el uso de certificados digitales
para la autenticacion de equipos de cémputo con VPN’s, tarjetas inteligentes
para la autenticacion de usuarios remotos y control de acceso al sistema; por

eso es importante contar con un firewall y sistemas de autorizacion.

“Los certificados digitales, garantizan la autenticacion de los elementos
remotos que generan al tunel y elimina el problema de la distribucién de
claves. Se puede utilizar el sistema PKI (Infraestructura de Clave Publica)
para emitir los certificados digitales, permite tener el control absoluto de la
emision, renovacién y revocacion de los certificados digitales usados en la
VPN. El uso de PKI no se limita sélo a las VPN’s sino que puede utilizarse

para aplicaciones como firmas digitales, cifrado de correo electrénico.” °

El certificado digital y la clave privada se almacenan en el propio CPU, no se
esta autenticando al usuario sino al CPU. Para poder autenticar al usuario,
algunos fabricantes de sistemas VPN han afadido un segundo nivel de
autenticacion. El uso de contrasefias es un nivel adicional de seguridad, pero no
es el mas adecuado, ya que carecen de los niveles de seguridad necesarios
debido a que son facilmente reproducibles, pueden ser capturadas y realmente

no autentican al usuario.

El método mas adecuado es autenticar a los usuarios remotos mediante la
utilizacion de sistemas de autenticacion de manera segura. Estos sistemas se

basan en la combinacién de dos factores: el Token y el PIN, de esta forma se

> Richard Bejtlich, Monitorizacién de Seguridad en Redes, Pearson, ED. 2, México,2005,p216
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asegura que solo los usuarios autorizados acceden a la VPN de la organizacion

o institucién educativa.

El control de acceso se puede realizar utilizando firewalls y sistemas de
autorizacion, de esta manera se aplican politicas de acceso a determinados
sistemas y aplicaciones de acuerdo al tipo de usuarios o grupos de usuarios que

estan dentro del area de trabajo.
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CAPITULO 4 DISENO DE UNA VPN

Este capitulo aborda los elementos importantes que deben tomarse en cuenta
para poder llevar a cabo el disefio de una VPN en el laboratorio de Redes y

Seguridad.

4.1 Ubicacién

El modelo VPN se va a implementar dentro de una de las dependencias de
Ciudad Universitaria (UNAM), que esta ubicada en la delegacién
Coyoacan en Universidad N°. 3000 (Figura 4.1)
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Figura 4.1 EI mapa de Ciudad Universitaria (UNAM)
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Para ser exactos el proyecto se desarrolla en el laboratorio de redes y
seguridad ubicado en el primer piso del edificio de posgrado de ingenieria
(edificio Bernardo Quintana Arrioja). (Figura 4.2)
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Figura 4.2 Ubicacion del Edificio; del Posgrado de Ingenieria

En el primer piso del edificio de posgrado también se encuentran los

laboratorios de UNICA e IBM, como se muestra en la figura 4.3

o
o5 .
o gg Laboratorio
© ~
S EZ IBM
NnoO>D
S <~
o é}%g
S 28
3oy
288
< O

Figura 4.3 Ubicacion del Laboratorio de Redes y Seguridad
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El laboratorio de redes y seguridad cuenta con equipo de computo y de red, es
indispensable mencionar que uno de ellos fungird como servidor (Figuras 4.4,
4.5, 4.6)

Figura 4.4 Equipo de red

Figura 4.4 Servidor
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Figura 4.4 Equipo de computo

4.2 Metodologia

El siguiente paso para el disefio de una VPN, es la seleccion de Ila
metodologia. Es indispensable considerar que las metodologias se pueden

clasificar en dos tipos:

a) Modelos de control de acceso.
b) Modelos de integridad.

Estos modelos indican de manera particular, la forma en la que se implementa

la configuracion de los equipos de computo.

Los modelos de control de acceso se encargan de proporcionar la autorizacion
de acceso a los recursos que se manipulan en los servidores o aplicaciones; se

clasifican de la siguiente manera:

a) Modelo de la matriz de acceso: Este modelo expresa varias politicas de
proteccion y control de acceso, entre la mas sobresaliente se encuentra el
control de acceso directo (DAC), refiriéndose a que la matriz de acceso es

cambiada de manera discreta por la persona que tiene la autorizacion para
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hacerlo. El modelo de la matriz de acceso se encarga de especificar quién
eres y qué tienes permitido hacer.

b) Modelo Harrison Ruzo Uliman(HRU): Define un sistema de proteccion
mediante un conjunto de derechos genéricos y un conjunto de comandos
que cuenta con una parte principal y una condicional. En la parte
condicional se verifica si los derechos de la matriz de acceso son
correctos, si la prueba es exitosa, la parte principal realizara operaciones
de cambio en la configuracion de proteccion.

c) Modelo Bell - LaPadula: Modelo creado por D.E. Bell y L.J. Lapadula en
1976 vy sirvié para resolver vulnerabilidades del control de acceso directo
(DAC). El Modelo Bell-Lapadula recurre a un modelo mandatario de control
de acceso (MAC), éste se encarga de restringir lo que puede hacer un
usuario. Ademas de contar con una politica multinivel que consiste en 4

niveles, no clasificado, confidencial, secreto y ultrasecreto.

Cada modelo tiene sus propios parametros que se caracterizan por su
originalidad, es decir, cada uno trata de manera diferente la forma de proteger
los equipos de computo y quienes tiene el permiso de manipular la

informacion, aunque el modelo que tiene politica multinivel no es tan preciso.

Los modelos de integridad se identifican por ser los mas estrictos y tienen
como funcién evitar que existan modificaciones sobre la informacion que se

maneja en una organizacioén tanto publica como privada.

La principal caracteristica de los modelos se identifica por los avances
histéricos que indican la evolucion de las metodologias, las cuales fueron

desarrolladas para mejorar las politicas de seguridad en computo.
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a) Modelo Biba: Indica las politicas de integridad, esto para evitar robo de
informacion que existe en los sistemas de computo de una organizacion.

b) Modelo Clark-Wilson: Un modelo que demostré que la integridad de los
datos comerciales es mas importante que la confidencialidad y se
enfocaban en dos controles que son las transacciones bien formadas y la

separacion de las obligaciones.

4.2.1 Seleccion del modelo

Se seleccion6 el modelo HRU para el disefio de la VPN debido a que es de
gran utilidad para definir los mecanismos de seguridad y el control de la
configuracion en la matriz de acceso para los usuarios que van a estar

asignados en el servidor VPN.

Michael Harrison, Walter Ruzzo y Jeffrey Ullman propusieron un modelo en
1976, que es popularmente referenciado como el modelo HRU, esta propuesta
tratd de mejorar el modelo de la matriz de acceso que es un modelo débil
respecto a la seguridad. La definicion formal del modelo es la siguiente: “Se
analiza el problema de filtracién de acceso en la matriz de control de
acceso (ACM) y garantia de confidencialidad.”® En otras palabras, este

modelo solo se preocupa por la proteccién informatica.

En lafigura 4.7 se puede ver el funcionamiento del modelo HRU

® . Tomas and Michael A. “ Protection in Operating Systems”, Communications of the ACM, Vol. 19, No. §,
pag. 461-471, 1977.
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Negar al usuario no autorizado

No

Servidor

Matriz de Decision Usuario
Acceso de Acceso

Re_glas@e =
validacion Objeto

Sujeto

Figura 4.7 Modelo HRU

A continuacién se explica detalladamente en qué consiste la figura:

Reglas de validacion: especifica cédmo la decision de acceso decide el
destino de la peticion, es decir, se tienen los parametros de
configuracion para que el usuario tenga acceso al servidor o en caso
contrario se le niegue la autorizacion para entrar al servidor.

Matriz de acceso: Modelo que se esta ejecutando con ciertas
restricciones.

Usuario: se encargara de hacer una peticion en la cual la decisiéon de

acceso tendra la opcion a cargo.
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e Servidor. Dependiendo de la respuesta de la decision de acceso se

permitiran o se negaran los derechos de acceso a la informacion.

El modelo HRU es sencillo de implementar en una organizacion, en cuanto a

controles de acceso y confidencialidad.

4.3 Seleccion del hardware

El equipo necesario que se requiere para poder llevar a cabo el disefio de

la VPN es el siguiente:

a) Equipo de cémputo

Los requerimientos minimos que necesita la computadora para que se

pueda implementar el modelo VPN, es que cuente con:

- Una memoria RAM de 512 MB.

- Un procesador con una frecuencia de 266 MHz
- Una tarjeta de red Ethernet

- Un disco duro de 250 GB.
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Para un servidor, las caracteristicas son las siguientes:

- Procesador Dual-Core AMD Opteron 2220 (2,8 GHz, 1 MB L2 de
caché, 1 GHz HyperTransport).

- Chipset Dual Intel® 5520

- Memoria méaxima hasta 192 GB DDR3 1333 MHz ECC

- SATA (de 7.200 rpm) 160 GB

- Ranuras: 1 PCI, 1 PCI Express Genl (x8 mecanicamente, x4
eléctricamente).

b) Cable cruzado

El cable cruzado se utiliza para conectar dos computadoras directamente o
bien conectar equipos activos entre si, como hub con hub, switch con switch o

router con router, etcétera.

Se le llama cable cruzado a aquel que cuenta con una configuracion de los
extremos diferente, se le da el nombre porque cruza las terminales de
transmision de un lado para que llegue al otro extremo de recepcién, y la

recepcion del origen a la transmision del final.

El cable cruzado, utiliza cable par trenzado "UTP" con conectores RJ45
(macho). El cable cruzado usa la misma instalacion tanto para velocidad Base
T, como para velocidad 100 Base TX.

El cable cruzado puede ser usado indistintamente ya que con la configuracion

de la salida de red “A” o “B” funciona perfectamente.

En la figura 4.8 se observa la forma de configuracion de colores del cable

cruzado.
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Cable cruzado
<
Norma T568A MNorma T568B
B P e — 1 TH+
TX- 2 Illl'n'hm 2 TX-
X+ 3 ———— 3 R+
4 I 4
b= = 5
Rx- 6 I 6 RX-
T/ = T
8 e DEEEEE—— 3
A M
Extremo Uno Extremo Dos

Figura 4.8 Configuracion de colores de un cable cruzado

4.4 Sistema Operativo
El sistema operativo es la parte mas importante de la computadora, ya que

como se sabe, actia como interfaz entre los dispositivos de hardware y el

software que utiliza el equipo de cémputo.

Las tareas mas importantes que realiza el sistema operativo son:
e Compartir recursos entre los mismos usuarios.

e Facilitar el acceso a los recursos de entrada y salida.

¢ Recuperarse de errores o fallas que se puedan presentar.

e Llevar el control de uso de los recursos.

Existen diferentes tipos de sistemas operativos, entre los que son mas

mencionados se encuentra el Dos, Windows, GNU/Linux y Mac.
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El sistema operativo puede clasificarse de 4 formas:
a) Multiusuario. El sistema permite que 2 o0 méas usuarios puedan utilizar
al mismo tiempo sus programas.
b) Multiprocesador. En esta categoria se puede abrir el mismo
programa en mas de un procesador.
c) Multitarea. Se ejecutan varios programas al mismo tiempo sin ningin
problema.

d) Tiempo Real. Responden a cualquier peticion al mismo tiempo.

El sistema operativo puede ser presentado en forma grafica o en modo
consola, la interfaz grafica del usuario, mejor conocida como GUI, le permite
al usuario enviar comandos a la computadora al hacer clic en iconos o al
seleccionar elementos en los mends que se encuentren en el sistema. Un
ejemplo de la interfaz grafica es Windows 7. En modo de consola o por

caracteres se tiene MS-DOS.

Algunos ejemplos de sistemas operativos son:

1. Familia Windows

e« Windows 95

e« Windows 98

e« Windows ME

e Windows NT

e Windows 2000

e Windows 2000 server
e Windows XP

e Windows Server 2003
e« Windows CE

e Windows Mobile

e Windows XP 64 bits

e Windows Vista (Longhorn)
« Windows 7

2. Familia Macintosh

e MacOS7
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¢ MacOS 8
e« MacOS9
¢« Mac OS X

3. Familia UNIX

e AIX

e AMIX

e GNU/Hurd
e HP-UX

e Irix

e Minix

e SystemV

e Solaris

e UnixWare

4. Familia GNU/Linux

e Debian

e Suse

« Mandrake / Mandriva
o Fedora

e Ubuntu

« Gentoo

Existen algunas diferencias entre Linux y Unix, ya que aunque sean bastante
semejantes, cada uno esta hecho para un proposito diferente, en el caso de
Unix es un sistema que en la mayoria de sus distribuciones no es gratuita, es
decir, habria que pagar la licencia para obtener dicho software caso contrario
con Linux, ya que la mayoria de las distribuciones son gratuitas y ademas su
codigo fuente puede ser proporcionado con el fin de que cualquier
desarrollador pueda hacerle mejoras al sistema y que sean beneficiados varios

usuarios con dichos avances .

Otra de las diferencias es que Unix fue desarrollado principalmente para el
uso de la red, ademéas de existir primero y por esa razén es que el cbédigo

fuente de Linux esta basado en el sistema Unix.
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Linux es mas utilizado en las universidades y en las compafias por la

funcionalidad de trabajo que existe en este sistema
4.4.1 Seleccion del Sistema Operativo

Para este proyecto se seleccioné el sistema operativo Debian, ya que es de
libre uso y cuenta con un conjunto de programas basicos y utilidades que

permiten el buen desempefio de la computadora.

El sistema operativo esta formado por una organizaciébn voluntaria con

documentos fundadores.

. El contrato social de Debian. Que estd encargado de definir las
bases del proyecto y tratar los detalles del desarrollo.

. Las directrices de software libre de Debian. Se definen cuales seran
los criterios del software libre, ademas de analizar el software que

serda instalado en la distribucion.

. La constitucibn de Debian. En este documento se describe la
estructura de la organizacion para la toma de decisiones de manera

formal dentro del proyecto.

El proyecto Debian esta cargo de mas de mil desarrolladores. Cada uno con
sus respectivas funciones de las cuales se puede mencionar: mantenimiento,

documentacién control de calidad, traducciones, etcétera.

El proyecto Debian fue creado por lan Murdock en el afio 1993, dentro de los
puntos importantes que se destaca en este sistema era la distribucion de
manera abierta y que tuviera coherencia con Linux y GNU.

El apelativo se basa en la combinacion del nombre de su entonces novia

Deborah con su propio nombre lan, formando Debian.
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Debian es un sistema operativo que soporta arquitecturas de hardware: x86 y
x86-64, cuenta con una interfaz grafica amigable con el objetivo de que el

usuario no se le haga dificil su uso.

El sistema operativo no cuenta con un firewall predeterminado debido a que no
hay algun tipo de servicio que puede afectar la seguridad puesto que entre sus
funciones cuenta con la no activaciéon de procesos latentes al momento de la

instalacion.

Entre las especificaciones minimas que se deben tener para poder contar con

este sistema operativo son los siguientes:

Un procesador: 700 MHz x86, una memoria RAM de 384 MB, un Disco Duro de
8GB, una tarjeta grafica que soporte una gran resolucion, un lector de CD-

ROM, tarjeta de sonido y conexion a internet.

45 Direccion IP

Existen dos tipos de direccionamiento de IP que son: IP Estatica y dinamica,
todo esto depende del proveedor de los servicios de internet (ISP).

El direccionamiento IP estatico indica que se cuenta una sola direccion IP, se
deben configurar los parametros de red de manera manual permitiendo que se
identifique de manera diferente a otra direccidon IP, evitado asi que se tengan
repeticiones de la direcciébn en los diferentes equipos de computo dentro del

mismo grupo de trabajo.

Las direcciones IP estaticas son utilizadas para los servidores de tipo: correo,
web, base de datos, etcétera, se debe considerar algunos aspectos
importantes de cémo configurar la direccion IP estatica a estos servicios que
proporcionan seguridad, estos aspectos seran Utiles para poder filtrar cualquier

problema de trafico de red o envio de spams.
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El direccionamiento IP dinamico se aplica en equipos de cOmputo que cuenten
con un proveedor de servicios de internet como por ejemplo infinitum, axtel,
etcétera. Este tipo de servicios consiste en que al momento de conectarse a
internet se le asigna una IP de manera automatica, esto para indicar la
direccidén hacia los demas equipos que estén conectados y asi evitar algun
problema de duplicidad de IP’s, para este tipo de direccionamientos ya no es

necesario configurar de manera manual los parametros de red.

También se debe considerar que los proveedores de servicios de internet
venden el servicio de direccionamiento dindmico para que el usuario no tenga

problemas de configuracién al querer acceder a internet.

Una IP publica se utiliza generalmente para montar servidores de tipo internet,
correo, base de datos, por consiguiente, es importante saber que las
direcciones IP publicas tienen un costo adicional para que estos servicios que
se requieren en instituciones educativas, empresas publicas y privadas, puedan

funcionar.

A continuacion se mencionan las caracteristicas de la IP publica estatica y la

IP publica dinamica.

a) Una direccion IP publica estatica no cambiay se utiliza principalmente
para alojar paginas web o servicios en Internet.

b) Una direccibn IP pudblica dinamica se elige de un conjunto de
direcciones disponibles y cambia cada vez que uno se conecta a

internet.
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4.5.1 Seleccion de direcciones IP
Para este proyecto se asignaran las direcciones IP estéaticas, esto con el fin

de realizar la validacién de la conexidon remota mediante su propia clave

privada o publica.

Para la toma de esta decision, es necesario tener un control de acceso a los
usuarios que tenga permisos de conexion remota a un servidor VPN, y asi
evitaremos problemas que otro usuario se conecta al mismo grupo de red

virtual.

Se pueden ocupar ambas direcciones, tanto publicas como privadas, y para
poder tener acceso a la conexion remota, se tiene que seleccionar el rango de
IPs, o bien, una subred que abarque el numero de servicios que tiene la

conexion remota que se aplicara en el laboratorio de redes y seguridad.

4.6 Software VPN

Hay una gran variedad de software VPN que tiene la estructura de tipo cliente —
servidor y tipo cliente, a continuacién se mencionan algunas herramientas de

VPN’s que son:

- VPN WinGat
Kerio VPN Client
VPN Mobile
IPsec VPN Client
LogMeln Tamachi

- Security Kiss
- OpenVPN
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Estas herramientas se pueden instalar en diferentes plataformas de los
sistemas operativos, debe tomarse en cuenta que cada herramienta tiene un
proceso distinto para la instalacion y la configuracion, esto se debe a la
diferencia de la arquitectura conla que cuenta cada sistema operativo en

el equipo de computo.

4.6.1 Seleccion del software VPN
En este proyecto se seleccioné el software OpenVPN gue es una herramienta

completa de codigo abierto que se adapta a una amplia gama de
configuraciones, incluyendo el acceso remoto, VPN sitio a sitio, la seguridad
wifi y las soluciones de control remoto a escala empresarial. Una de las
razones por la cual se utiliza OpenVPN es por las limitaciones que se

encuentran en la herramienta IPSec que son:

- 1) Problemas de modificacion al kernel.

- 2) Se implementan en los equipos de hardware

- 3) Su configuracién es muy compleja

- 4) Conflicto con las direcciones IP dindmicas y estaticas.

- B) Se requiere de muchos puertos y protocolos en el firewall

- 6) Problemas con la incompatibilidad en algunas aplicaciones VPN’s.

El protocolo SSL/TLS tiene un papel muy importante y es parte fundamental de
la implementacion de OpenVPN para mejorar los procesos de seguridad
en las redes remotas con tecnologia aceptada en todas las dependencias

publicas y privadas.
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caracteristicas que tiene el protocolo SSL/TLS son parte del software

OpenSSL que vienen instaladas en cualquier sistema moderno e implementan

mecanismos de cifrado y autenticacion basadas en certificados. Los

certificados generalmente son emitidos por entidades de reconocida

confiabilidad aunque también las puede emitir uno mismo y usarse la propia
VPN.

Las

a)

b)

d)

f)

g)

h)
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caracteristicas clave de la herramienta OpenVPN son:

Se basa en el desarrollo del driver TUN, este driver se utiliza para la
simulacion de interfaces de red, asi como su manipulacion en el espacio
de usuario. En otras palabras, es el encargado de levantar el tinel asi
como también la encapsulacion de paquetes a través del enlace virtual.
Las comunicaciones del enlace VPN son Unicamente a través del puerto
TCP o UDP, lo que permite integrar routers y firewalls.

La versibn OpenVPN 2.0 funciona bajo el modelo cliente — servidor,
permitiendo asi la conexién de varios usuarios al servidor central que
atienda continuamente peticiones en un solo puerto.

OpenVPN ofrece una interfaz de gestion que se puede utilizar para
controlar de forma remota o administrar de manera centralizada un
demonio OpenVPN. La interfaz de administraciébn también puede ser
utilizada para desarrollar una interfaz grafica de usuario o una aplicacion
basada en web para una OpenVPN.

OpenVPN utiliza una fortaleza de la seguridad en modelos industriales
disefiada para proteger contra los ataques pasivos y activos.

Proporciona la administracion remota de la aplicacion por medio de un
socket que permanece establecido por la maquina.

La gran flexibilidad que tiene para ser utilizado junto con un lenguaje
interpretado. Existen numerosos formatos de scripts, como bash, perl,
ruby, etcétera que pueden ser utilizados para una gran variedad de
propositos.

El controlador TUN/TAP junto con la biblioteca OpenSSL son

fundamentales para el funcionamiento de OpenVPN.
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i) El controlador TUN emula un dispositivo que va de punto a punto mientras

gue el controlador TAP simula la interfaz de la red.

4.7 Protocolos VPN

Los protocolos VPN'S tienen una gran variedad de caracteristicas de
configuracion e instalacién, por eso es importante saber qué tipo de protocolos
permite  una mejor tecnologia y seguridad en el software o hardware al

momento de implementarse en el equipo de computo.

Los protocolos mas conocidos son: IPSec, PPTP, SSL/TLS, L2TP, etcétera,
estos protocolos indican los principales avances que han tenido las VPN'’s en el
mercado tecnoldgico. Estos protocolos generan un tunel con la interfaz TUN,
gue generan el cifrado de datos para proteger la informacién de los usuarios

gue se conectan a distintos equipos de computo.

Cada protocolo tiene su propio proceso de instalacion y configuracion que
depende también de los equipos de computo y del sistema operativo. Esto se
basa en una arquitectura de soporte y las mejoras del desarrollo que tenga el
kernel para los distintos sistemas operativos.

4.7.1 Seleccion del protocolo VPN
Se selecciond el protocolo SSL/TLS que hoy en dia es considerado como uno

de los protocolos mas fuertes y seguros, permitiendo tener una mejor seguridad
en las redes remotas y el proceso de autenticacion de los usuarios que estén

registrados en el servidor VPN.

El protocolo SSL/TLS permite la autenticacion mutua entre un cliente y el
servidor; este protocolo estd por encima de TCP/IP y por debajo de HTTP,
LDAP, IMAP y otros protocolos de nivel de red. Este protocolo es origen de
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Netscape que fue desarrollado para los navegadores web para proporcionar

conexiones seguras y las transferencias de nimeros de tarjetas bancarias.

4.8 Estructura de cliente — servidor

La estructura de este servidor VPN, estd pensado para una red LAN y
usuarios remotos, el principal cuestionamiento de este disefio, es como
configurar el servidor VPN y los usuarios que pueden conectarse a los distintos

sistemas operativos.

Esta estructura estd pensada para tener acceso al servidor VPN, en forma

remota y dentro de un laboratorio de computo o en una sala de conferencias.

A continuacion se muestra una estructura de como esta configurado el servidor
y el usuario, para acceder al servidor de la escuela, empresa, corporativo,
negocio, etcétera; esta estructura consiste en que el usuario tendra que estar
primero registrado en el servidor VPN, contar con una contrasefia, una IP
privada o publica, un método de cifrado que se va a utilizar para poder cifrar
los datos en forma segura y tener una eficiencia de seguridad entre el usuario
y el servidor; y una conexion segura ante todo tipo de amenazas y
vulnerabilidades que existe en el Internet. Se muestra en la figura 4.9 la

estructura de cliente - servidor.
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A B

Servidor VPN |[Usuario Remoto

T l
| l

IP Privada o IP Privada o
Publica Publica

T l

Metodo de Metodo de
Cifrado Cifrado

Y l

Router o Switch Router o Switch

Tunel VPN
OPENVPN

Figura 4.9 Estructura de una VPN de Cliente - Servidor
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El planteamiento de esta estructura, consiste en configurar la interfaz del
servidor VPN, con una direccion IP que tiene la interfaz ethO, esto indica que
es una red insegura y la interfaz ethl, es la subred que se debe configurar
desde el servidor VPN. Y también se establece una direccion IP Virtual que

tendra de interfaz a la TUN.

Ya que se configuré la interfaz que va a estar en comunicacion con los
usuarios remotos hacia el servidor VPN se tienen que configurar los
parametros que debe tener el servidor VPN y los usuarios remotos, en sus

distintas versiones de los sistemas operativos.

En este modelo podemos ver que necesitamos algunos parametros que se
tiene que utilizar para llevar a cabo el desarrollo del proyecto de tesis, en la
construccion del servidor VPN y los usuarios se tiene que tomar en cuenta el
lugar en donde se implementara el servidor VPN, el tipo de red que existe y
las propiedades de la IP. Conocer las caracteristicas del equipo de red que se

esta utilizando en el Laboratorio.

También se puede observar en este modelo, que se aplicara la configuracién
para ambos sistemas operativos que son: Linux y Windows; para el servidor
se utilizarda Linux y los usuarios remotos pueden utilizar Windows y Linux. Se

muestra en la siguiente figura 4.9, el modelo cliente - servidor.
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RED PRIVADA

LINUX

Servidor OPENVPN

Figura 4.9 EI modelo Cliente - Servidor

LINUX
USUARIC 1
RED PUBLICA
WINDOWS
XP
USUARIO2
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Nota: * Los datos mostrados en este capitulo fueron cambiados por motivos de

seguridad

5.1 Instalacién y configuracion de la distribucion de Debian

Antes de iniciar la instalacion del Sistema Operativo se deben identificar los
criterios de instalacién, como se menciond en el capitulo anterior, es necesario
saber con qué requerimientos cuenta nuestro equipo para poder instalar el
Sistema Operativo que sea de nuestro interés, que en este caso es la

distribucién Debian.

En este trabajo de tesis se escogio la distribucion del sistema operativo Debian
por ser uno de los Sistemas Operativos mas estables y maduros “Debian
sobrepasa a todas las otras distribuciones en lo bien integrados que
estdn sus paquetes. Como todo el software lo empaqueta un grupo
coherente, no sélo puede encontrar todos los paquetes en un mismo sitio
sino que puede estar seguro de que se han eliminado todos los
problemas al respecto de complejas dependencias. Aunque se cree que el
formato deb tiene algunas ventajas sobre el rpm, es la integracion entre
paquetes lo que hace a Debian mds robusto.”” Es por esto que en el
laboratorio de redes y seguridad los equipos cuentan con dicho sistema
instalado.

El Sistema Operativo Debian puede instalarse de tres maneras que son: por
medio de imagenes del DVD, por medio del CDROM en modo consola y la

tercera mediante la descarga del ISO por medio de la conexién a internet.

En este proyecto se eligié la instalacion mediante un CDROM que permitio
realizar la instalacion basica del Sistema Operativo Debian y después de su
instalacion, mediante una conexién a internet se configuré el gestor de

arranque para actualizar los archivos desde la pagina web de Debian.

http://debianlinux.blogcindario.com/2007/09/00005-ventajas-de-debian.html,
http://www.debian.org/index.es.html
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El proceso de instalacion en el modo grafico es el siguiente:

124

1) Una vez insertado el disco de instalacion lo primero que se configura es

el idioma, para facilitar las instrucciones en el proceso de instalacion se

eligio el idioma espairiol. (Figura 5.1)

(O debian R S

Choose language

Please choose the language used for the installation process. This language will be the default language for the final

system
Choose a language:

Polish - Polski [~
Portuguese - Portugués

Portuguese (Brazill - Portugués do Brasil

Punjabi (Gurmukhi) - U

Romanian - PRomana

Russian - Pycckuil

Serbian - Cprckn

Slovak - slovenéina

Slovenian - Slovenscina

- Espafiol

Swedish - Svenska

Tagalog - Tagalog

Tamil - Edp

Thai - awilne

Turkish - Turkce

Ukrainian - VkpaiHcbka [~

[ Gomeek ] [ cantinue ]

Figura 5.1 Eleccién del idioma en la instalacion

2) El siguiente paso es seleccionar el pais de origen para poder seguir con

la instalacion. (Figura 5.2)

© debian FEE S

choose language

Basandose en el idioma que ha elegido, es probable que se encuentre en alguno de los siguientes paises o regiones.
Escoja un pais, territorio o drea:

Argentina [=]
Bolivia

chile

Colombia

Costa Rica
Ecuador

El Salvador
Espaiia
Estados Unidos
Guatemala

Honduras

México L
Nicaragua
Panama

Paraguay
Pera

Figura 5.2 Eleccion del pais
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Ahora se seleccionara el idioma de teclado, que para este caso se seleccion6
Latinoamericano, es importante tener la configuracibn de teclado porque
algunos caracteres del espafiol son desconocidos en otro idioma del teclado.
(Figura 5.3)

© debian FEE S

Elija la distribucion del teclado
Mapa de teclado a usar:

Hebreo

Holandés

Hungaro

Inglés britanico
Inglés estadounidense
Islandés

Italiano

Japonés (106 teclas)
Latinoamericano
Letdn (latin4)
Lituano

Macedonio
Noruego
Polaco
Portugués
Rumano

Ruso E‘

..Capturar la pantalla [ Retroceder || Continuar |

Figura 5.3 Seleccion del idioma del teclado

3) Es importante dejar bien definida la configuracion de la red para poder
instalar las actualizaciones del Sistema Operativo, asi como las
aplicaciones que requiera el sistema operativo. El usuario tendra la
libertad de elegir los programas que le sean de utilidad para fines

laborales o empresariales segun sea el caso.

Para seguir con la instalacion se tiene que asignar el nombre del servidor o del
equipo de computo, esto para poder establecer los parametros del
administrador (root) en este caso el servidor lleva el nombre de unamfi. (Figura
5.4)
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© debian RO SR

Configurar la red
Por favor, introduzca el nombre de la maquina.

El nombre de maquina es una sola palabra que identifica el sistema en la red. Consulte al administrader de red si no
sabe qué nombre deberfa tener. 5i estd configurando una red doméstica puede inventarse este nombre,

Nombre de la maquina:

unamfi

| Retroceder \ | Continuar

Figura 5.4 Nombre del equipo

| Cepturar la pantalla,

Ahora se tiene que configurar el nombre de dominio del servidor, esto va a
permitir realizar la conexion a internet y obtener los permisos para descargar
actualizaciones y configurar la direccién IP en forma estatica. Como mencién
importante se debe tomar en cuenta, que si se tiene un equipo INFINITUM de
Telmex, se asigna el nombre de dominio automaticamente, en este ejemplo el
dominio es: gteway.2wire.net, el proveedor de servicios de internet

proporcionara una IP de manera dinamica, por lo que ya no es necesario

proporcionar una IP estatica (Figura 5.5)

© debian FU N

Configurar la red

El nombre de dominio es la parte de su direccién de Internet a la derecha del nombre de sistema, Habitualmente es algo
que termina por .com, .net, .edu, o .org. Puede inventarselo si esta instalando una red deméstica, pero asegurese de

utilizar el mismo nembre de dominio en todos sus ordenadores.
Nombre de dominio:

Retroceder || Continuar

: Capturar ls pantalla |

Figura 5.5 Asignacion de nombre de dominio
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El siguiente paso es dejar establecida la zona horaria en el Sistema
Operativo Debian, es de suma importancia establecer estos parametros
para no tener problemas al recibir notificaciones de actualizacion de
software. (Figura 5.6)

(©debian KT S

configurar el reloj
Seleccione su zona horaria:

Central (Manitoba - Nunawut (Centro) - Ontario (Oeste))

Alberta - Territorios del Moroeste - Nunavut (montafias)

Pacifico (Colombia Britanica)

[ Retroceder | [ Continuar

Figura 5.6 seleccion de zona horaria

4) En el siguiente apartado se muestran las particiones que tiene el disco

duro que esté instalado en el equipo, los parametros se ven en una lista

y se pueden observar de la siguiente manera:

a) Particionar el disco duro.

b) Utilizar todo el espacio del disco duro.

c) Realizar las particiones avanzadas en el disco duro.

Se puede identificar el tipo de disco duro, es decir, si es de tipo IDE o
tipo Serial ATA, también se puede saber la marca del fabricante del

disco duro y las unidades logicas. (Figura 5.7)

127

@debian

MPEN




CAPITULO 5 IMPLEMENTACION Y PRUEBAS DE UNA VPN

(O debian ReINE/RHLIT

Particionado de discos

Este es un resumen de |as particiones y puntos de montaje que tiene configurados actualments. Seleccione una
particion para modificar sus valores (sistema de ficheros, puntos de montaje, etc.), el espacio libre para afadir una
particion nueva o un dispositivo para inicializar la tabla de particiones.

Particionado guiado
Myuda del particionado

=~ Maestro IDE1 (hda) - 160.0 GB SAMSUNG SW1604E
> #1 primaria 157.3 GB B F ext3 !

= #5 lagica 2,7 GB F intercambio intercambio

Deshacer los cambios realizados a las particiones

ibir los cambios en el disco

Finalizar el particionado v

[ Retroceder ] [ Continuar

Figura 5.7 Particionado de discos

En este caso se instalara el Sistema Operativo en todo el disco duro sin

hacer ninguna particion. (Figura 5.8)

Particionado de discos

Tenga en cuenta que se borraran todos los datos en el disco que ha seleccionado. Este borrado no se realizard hasta
que confirme que realmente quiere hacer los cambios,

Elija disco a particionar:

[ Retroceder ] [ Continuar ]

Figura 5.8 Instalacion del Sistema Operativo en el Disco duro
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Para continuar con el proceso de instalacion se pregunta cual es el proceso de

particionado del disco duro, la forma de presentarlo se observa en la Figura 5.9

(O debian RO

Particionado de discos

Este instalader puede guiarle en el particionado del disco (utilizando distintos esquemas estandar) o, si lo desea, puede
hacerlo de forma manual. Si escoge el sistema de particionado guiado tendra la oportunidad mas adelante de revisar y
adaptar los resultados.

Se le preguntara qué disco a utilizar si elige particionado guiado para un disco completo.
Método de particionado:

Guiado - utilizar todo el disco

Guiado - utilizar el disco completo y configurar LvM

Guiado - utilizar todo el disco y configurar LvM cifrado

Manual

 Capturar la pantalla’ l Retroceder I l Continuar 1

Figura 5.9 Particionado guiado del proceso de instalacion

Ahora se tiene que insertar el nombre de superusuario (root) y la contrasefia,
en el momento en el que se inserte la contrasefia para el superusuario se tiene
que verificar que la contrasefia sea alfanimerica y no menor a 8 caracteres.
(Figura 5.10)

© debian FNET S

Configurar usuarios y contrasefas

Necesita definir una contrasefia para el superusuario («root»), la cuenta de administracién del sistema. Un usuario
malicioso o sin la debida calificacién con acceso a la cuenta de administracidn puede acarrear unos resultados
desastrosos, asi que debe tener cuidado para que la contrasefia del superusuario no sea fécil de adivinar. No debe
ser una palabra de diccionario, o una palabra que pueda asociarse facilmente con usted.

Una buena contrasefia debe contener una mezcla de letras, nimeros y signos de puntuacién, y debe cambiarse
regularmente.

Tenga en cuenta que no podrd ver la contrasefia mientras la introduce,
Clave del superusuario:

Por favor, intreduzca la misma contrasefia de superusuario de nuevo para verificar que la introdujo correctamente.
Vuelva a introducir la contrasefia para su verificacicn:

capturar la pantalla | Retroceder ) [ Continuar

Figura 5.10 Ingreso de la clave de superusuario
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Una vez configurada la contrasefia de superusuario, se tiene que crear una
cuenta de usuario normal, es decir, aquel que no tenga derechos de

administrador de la cuenta, en este ejemplo se cre6 al usuario con el nombre

redunam. (Figura 5.11)

© debian FEOET

Configurar usuarios y contrasefas
Se creard una cuenta de usuario para que la use en vez de la cuenta de superusuarioc en sus tareas que no sean
administrativas.

Por favor, introduzea el nombre real de este usuario. Esta informacién se usara. por ejemplo, como el origen
predeterminado para los correos enviados por el usuario o como fuente de informacién para los programas que
muestren el nombre real del usuario. Su nombre completo es una eleccién razonable.

Nombre completo para el nuevo usuario:

redunam

[ Retroceder 1 [ Continuar
Figura 5.11 Creacién de cuenta de usuario

5) Ahora se tiene que configurar la contrasefia del usuario que va estar
registrado en el sistema operativo, para que tenga permisos para entrar

a ciertas aplicaciones que requiera el usuario en particular. (Figura 5.12)

(©debian NS

Configurar usuarios y contrasenas

Una buena contrasefia debe contener una mezcla de letras, nimeros y signos de puntuacion, y debe cambiarse

regularmente.
Elija una contrasefa para el nueva usuario:

(eesssssse
Por favor, introduzca |z misma contrasefia de usuario de nuevo para verificar que la introdujo correctamente.

Viuelva a introducir la contrasena para su verificacion:

Retroceder 1 I Continuar

Figura 5.12 Contrasefia de la cuenta creada
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6) En el siguiente paso se tiene que configurar el gestor de paquetes,
ubicado en las direcciones de los Dominios que estan registrados en

México; los dos que se encuentran en el pais son: ftp.mx.debian.org y

mmec.geofisica.unam.mx, estas direcciones de Dominios permiten
actualizar la paqueteria de Debian y las herramientas que seran de

utilidad para la aplicacion a desarrollar. (Figura 5.13)

© debian TN

Configurar el gestor de paquetes

Por favor, seleccione una réplica de Debian. Deberia escoger una réplica en su pafs o regién si no sabe qué réplica tiene
mejor conexion de Internet hasta usted.

Mormalmente, ftp.<=cédige de su pais=>.debian.org es una buena eleccién.

Réplica de Debian:

ftp. mx.debian.org

mme. geofisica, unam, mx

[ Retroceder 1 Continuar |

| Capturar a pantaila

Figura 5.13 Configuracion del gestor de paquetes

7) Una vez seleccionada la direccién del Dominio, se mostraré una lista de
los programas que debe de instalar el usuario apegandose a las

necesidades que se tengan (Figura 5.14)

O debian JENU S

Seleccion de programas
De momento sdlo estd instalado el sistema basico, Puede escoger |a instalacién de las siguientes coleccicnes
predefinidas de programas para adaptar mas |a instalacién a sus necesidades.

Elegir los programas a instalar:

Entorno de escritorio
Servidor de web
Servidor de impresoras
Servidor de DNS
Servidor de ficheros
Servidor de correo
Base de datos SQL

Ordenador portatil
Sistema estandar

Retroceder I [ Continuar

Figura 5.14 Lista de programas a instalar
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8) En la siguiente imagen se muestra la opcion de instalar el servidor
samba DHCP en el Sistema Operativo y asi configurar los parametros
de IP, al permitir modificar el archivo smb.conf, la configuracion WINS
proveniente de DHCP se leer4 desde /etc/samba/dhcp.conf. (Figura
5.15)

© debian RS

Seleccionar e instalar programas

cibe la direccion IP desde un servidor DHCP en la red, el servidor DHCP también puede proveerle
e los se s d re

ente de DHCP se lea automaticamente de /fetc/samba/dhcp.conf.

Hay que instalar el paquete dhep3-client para aprovechar esta funcionalidad.
iModificar smb.conf para usar la configuracion WINS que proviene de DHCP?

@ Mo

O si

\.Capturar a pantalla |

Figura 5.15 Instalacion servidor Samba

9) Para configurar el servidor samba, se tendra que indicar cual sera el
grupo de trabajo que tendra que aparecer cada que los clientes de red lo
soliciten, en este trabajo se nombrdé al grupo de trabajo como

redopenvpn. (Figura 5.16)

© debian AT

Samba Server

Indigue el grupe de trabajo en el cual quiere que su servidor aparezca cuando se lo pregunten los clientes de Ia red.,
Este pardmetro también controla el nombre de dominio gue se usa con |a configuracién «security—domains,

Nembre del dominic o del grupo de trabajo:

[redoperven

[ Retroceder | [ Continuar
Figura 5.16 Instalacion del paquete dhcp
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10) Ya para terminar, se solicita la instalacion del gestor de arranque, es
importante mencionar que realizar el arranque del GRUB permitira
seleccionar el Sistema Operativo, mediante este proceso también se
puede acceder al sistema cuando se tenga un conflicto al iniciar sesion o

exista un cambio de contrasefia del administrador o del usuario. (Figura
5.17)

© debian FE

Instalar el cargador de arranque GRUB en un disco duro

Parece que esta instalacién es el Gnico sistema operativo en el ordenador. Si esto es asi. puede instalar sin riesgos el
cargador de arrangue GRUB en el registro principal de arranque del primer disco duro.

fwiso: Si el instalader no pude detectar otro sistema operative instalade en el sistema, la modificacién del registro
principal de arranque hara gue ese sistema operativo no puede arrancarse. Sin embargo, podra configurar GRUB

manualmente mas adelante para arrancarlo.
éDesea instalar el cargador de arranque GRUB en el registro principal de arrangue?

) No

@ si

[ Retroceder | [ Continuar

_.Capturar |a pantalla;

Figura 5.17 Instalacion del gestor de arranque

11) La dltima indicacion que se muestra es el aviso de término de la

instalacion, después de este aviso es necesario reiniciar el Sistema

Operativo. (Figura 5.18)

(© debian RNV S

Terminar la instalacion

Instalacion completada
La instalacién se ha completado. Ahora podra arrancar el nuevo sistema. Aseglrese de extraer el disco de
instalacion (CD-ROM o disquetes) para que el sistema arrangue del disco en lugar de reiniciar la instalacidon.

l Retroceder | l Continuar
Figura 5.18 Instalacion finalizada
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5.2 Instalacion de OPENVPN

La instalacion del software OPENVPN permite la conexién por medio de un
acceso remoto del cliente hacia el servidor VPN, de manera mas detallada, la
herramienta permite tener una conexion de una red local de manera segura y

compartir los recursos de impresion, correo, archivos, etcétera.

La forma de instalar OPENVPN se hace mediante la ejecucion de comandos en
modo consola dentro del Sistema Operativo Debian, esto se explica a detalle

de la siguiente manera:

1) Abriendo una terminal del Sistema Operativo, se ejecuta el comando apt-
get install openvpn, en forma directa se instalan todos los directorios. En

la figura 5.19 se muestra el comando de la instalacion de OPENVPN.

a fedunam@unam = g
Archivo Editar Ver Terminal Solapas Ayuda

redunam@unamfi:~$ su -
Contrasefa:

su: Fallo de autenticacidn
redunam@unamfi:~$ su -
Contrasefa:

unamfi:~#

unamfi:~#

unamfi:~#

unamfi:~# cd /

unamfi:/# cd etc
unamfi:/etc# cd ..
unamfi:/# apt-get install openvpn

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo 1a informacion de estado... Hecho

openvpn ya estd en su version mds reciente,

Se instalaron de forma automitica los siguientes paquetes y ya no son necesarios

Comando: apt-get install openvpn

libwpg-0.1-1 openoffice.org-writer2latex ttf-liberation
Utilice «apt-get autoremoves para eliminarlos.
8 actualizados, @ se instalardn, @ para eliminar y @ no actualizados.
unanfi:/# ]

Figura 5.19 Instalacion de OPENVPN en Linux.
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2) Una vez terminada la instalacion de OPENVPN en Linux, se ejecuta el
comando apt - cache show openvpn que muestra la informacién del

software que se instalo. (Figura 5.20)

Archivo Editar Ver Terminal Solapas Ayuda
W: No se ha podido localizar el paquete opevpn (=]

E: No se encontrd minglin pagquete
unamfi:/# apt-cache show openvpn

Package: openvpn
Priority: optional Comando : apt - cache show openvpn
Section: net

Installed-Size: 1044
Maintainer: Alberto Gonzalez Iniesta <agi@inittab.org>
Architecture: 1386
Version: 2.1~rcll-1
Depends: debconf | debconf-2.0, libcé (>= 2.7-1), liblzo2-2, libpam@g (>= 0.99.7.1), libpkcsll-helperl, libss10.9.8 (>= 0.9.
8g-9), openssl-blacklist (>= 6.4), openvpn-blacklist
Recommends: net-tools
Suggests: openssl, resolwvconf —
Filename: pool/mainfo/openvpn/openvpn_2.1~rcll-1_1386.deb
Size: 403716
MD5sum: 7427887dd1lb5b944ab2972a23139d621
SHAl: 029a80101e59790e2083dc4bdadfcT24cbb8c538
SHA256: 79103443ccalede7dBb510a7e09463¢0e15¢ca7b089b3B14712c0923398367aT13
Description: virtual private network daemon

OpenVPN 1s an application to securely tunnel IP networks over a

single UDP or TCP port. It can be used to access remote sites, make
secure point-to-point connections, enhance wireless security, etc.

OpenVPN uses all of the encryption, authentication, and certification
features provided by the OpenSSL library (any cipher, key size, or
HMAC digest).

OpenVPN may use static, pre-shared keys or TLS-based dynamic key exchange. It

also supports VPNs with dynamic endpoints (DHCP or dial-up clients), tunnels

over NAT or connection-oriented stateful firewalls (such as Linux's iptables).

Tag: interface::daemon, network::server, network::vpn, role::program, security::cryptography

unamfi:/#& |

Figura 5.20 Informacién de la versién de OPENVPN.

3) Se pueden observar en forma de lista los archivos que tiene esta
herramienta y que se encuentran en los distintos directorios del Sistema

Operativo, con el comando dpkg —L openvpn. (Figura 5.21)

Archivo Editar Ver Terminal Solapas Ayuda
unamfi:/# dpkg -L openvp (~]
/e

fetc
/etc/openvpn
/etc/openvpn/update-resolv-conf Comandoes: dpkg -L openvpn
/etc/network
fetc/network/if-up.d
Jetc/network/if-up.d/openvpn
Jetc/network/1f-down.d
Jetc/network/1f-down.d/openvpn
Jetc/bash_completion.d
/etc/bash_completion.d/openvpn
fetc/default
/etc/default/openvpn
fetc/init.d

Jetc/init.d/openvpn

fusr

fusr/sbin

Jusr/sbin/openvpn

fusr/share

fusr/share/man
/fusr/share/man/man8
/usr/share/man/man8/openvpn.8.gz
fusr/share/doc
fusr/share/doc/openvpn
Jusr/share/doc/openvpn/README . auth-pam

Jusr/share/doc/openvpn/README . down- root

Jusr/share/doc/openvpn/AUTHORS

Jusr/share/doc/openvpn/PORTS

Jusr/share/doc/openvpn/README

fusr/share/doc/openvpn/copyright

fusr/share/doc/openvpn/examples

/fusr/share/doc/openvpn/examples/sample-config-files

Jusr/share/doc/openvpn/examples/sample-config-files/loopback-server

/fusr/share/doc/openvpn/examples/sample-config-files/README
fusr/share/doc/openvpn/examples/sample-config-files/xinetd-server-config
Jusr/share/doc/openvpn/examples/sample-config-files/openvpn-startup.sh
Jusr/share/doc/openvpn/examples/sample-config-files/openvpn-shutdown.sh
/usr/share/doc/openvpn/examples/sample-config-files/office.up (v

Figura 5.21 Contenido de archivos que tiene el software OPENVPN.

135



CAPITULO 5 IMPLEMENTACION Y PRUEBAS DE UNA VPN

@debian

4) En la tabla 5.1 se muestra una vision general de los archivos instalados

por el sistema de gestion de paquetes de Debian.

Tabla 5.1 Archivos de configuracién instalados en el Sistema Operativo.

Archivo

/etc/openvpn

/etc/network/if-up.d/openvpn
/etc/network/if-down.d
/etc/network/if-down.d/openvpn

/etc/init.d/openvpn
/shbin/openvpn
/usr/share/doc/openvpn

/usr/share/man/man8/openvpn.8.gz

/usr/share/doc/openvpn/examples/sample —
config-files

/usr/share/doc/openvpn/examples/simple -
keys

/usr/share/doc/openvpn/examples/easy-rsa

/usr/share/doc/openvpn/changelog.debian.gz
/usr/share/doc/openvpn/changelog.gz

/usr/share/openvpn/verify-cn

/usr/lib/openvpn/openvpn-auth-pam.so
/ustr/lib/openvpn/openvpn-down-root.so

136

Descripcion

Directorio que contiene los archivos
de configuracion

Se ejecuta un script start / stop
openvpn cuando la red es activada /
desactivada

start / stop los scripts de los
servicios de openvpn
Los archivos binarios de openvpn

Los archivos de la documentacion
de openvpn

Manual de la pagina WEB de
openvpn

Archivos de configuracion de
ejemplos openvpn

Ejemplos de claves de openvpn

El archivo easy-rsa es la coleccion
de secuencias de comandos Uutiles
para crear los tuneles

Muestra la version histérica de
openvpn

Funcién de verificar-cn (revocacion
de mandato)

Bibliotecas para la autenticacion
PAM y el modo chroot.
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5.3 Configuracion de los Parametros de Red

Para empezar a configurar los parametros de red se asignaron dos interfaces
gue fueron nombradas ethO y ethl, estas interfaces son 2 tarjetas Ethernet que

estan colocadas en el equipo que funciona como servidor.

Estas tarjetas de red permiten que el mismo servidor en Linux configure un
router para contar con un segmento de direccion IP y permitir la conexion de
los clientes de manera local y mediante un acceso remoto. Se requiere de una
IP fija para lograr la comunicacion de un servidor con otro; o bien de un sitio

con otro.

La IP fija requiere lo siguiente para proveer lo mencionado
1) Servicio de red (Ancho de Banda)
2) Modem/Router
3) Una interfaz de red

Hay que verificar que la IP sea configurada en el servidor OPENVPN con los
pardmetros asignados por el proveedor de servicios de internet y después es

necesario asignar un segmento de red local para el area de trabajo.

Para la red local se utiliza una direccion IP privada con el siguiente segmento:
192.168.x.x/24, con la interfaz ethl.

Para la red remota se utiliza una direccion IP publica con el siguiente
segmento: 132.248.xx.x 0 200.38.133.97, con la interfaz ethO.

Como se menciong, las direcciones mostradas en las siguientes imagenes son

ficticias, esto por motivos de seguridad.

En la figura 5.22 se muestra que al insertar el comando ifconfig, se indica la

direccién IP gue contiene cada interfaz, en dicha figura se pone en recuadro la
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interfaz ethO cuya direccion IP es 132.254.xxx.xxx y la mascara de red es
255.255.255.0

e Aplicaciones Lugares Sistema @@

I

Terminal

Archivo Editar Ver Terminal Solapas Ayuda

unamfi:/home/redunam# 1s
archivos_homero_14042011 Desktop SERVIDOR1l.png SERVIDOR3.png
cursoperl fiel SERVIDOR2.png UserManual.pdf
unamfi:/home/redunam# cd /

unamfi:/# 1s

bin dev initrd.img media proc selinux tmp vmlinuz

boot etc 1ib mnt root srv usr

cdrom home 1lost+found opt p—
unamfi:/# ifconfig eth® 132.254.
unamfi:/# ifconfig ethl 192.168.
unamfi:/# [ — |

Elcomando: ifconfigeth0
132 5000000 XX netmask
2552552550

Figura 5.22 interfaces de red de ethO y eth1.

En la figura 5.23, con el mismo comando ifconfig, se vuelven a mostrar las

interfaces con sus respetivas direcciones IP’s.

Archivo Editar Ver Terminal Solapas Ayuda

cdrom home lost+found opt sbin sys var A
unamTi:/# [ ffconfig ethO 132.254 xxx.xxx netmask 2552552550 I
unamfi:/# I lfconfig ethQ 192 168 )0 xxx netmask 255 255 255 0
unamfi:/# ifconfig
etho 2 3 : a : s
Inetaddr:132.254.xxX.xxx Bcast:132.254.xxx.xxx Mask:255.255.255.0 |

UP BROADCAST MULTICAST MTU:1500 Metric:1

RX packets:0 errors:0 dropped:0 overruns:0 frame:0

TX packets:0 errors:0 dropped:0 overruns:0 carrier:0

collisions:0 txqueuelen:1000

RX bytes:0 (0.0 B) TX bytes:0 (0.6 B)

Interrupt:23 Base address:0xd40©

ethl Link encap:Ethernet HWaddr 00:06:4f:5d:55:cl

Inetaddr:192.168.xxx.xxx Bcast:192.168.xxx.xxx Mask:255.255.255.0 I
s exric: 1

RX packets:0 errors:0 dropped:0 overruns:0 frame:0

TX packets:18 errors:0 dropped:0 overruns:0 carrier:18

collisions:0 txqueuelen:1000

RX bytes:0 (0.0 B) TX bytes:2609 (2.5 KiB)

Interrupt:19 Base address:0xec00

1o Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:159 errors:0 dropped:0 overruns:0 frame:0
TX packets:159 errors:0 dropped:0 overruns:0 carrier:0
collisions:0® txqueuelen:0
RX bytes:50469 (49.2 KiB) TX bytes:50469 (49.2 KiB)

tun@ Link encap:UNSPEC Hwaddr 00-00-00-00-00-00-00-00-00-00-00-00-00-00-00-00 ~

Figura 5.23 Interfaces de red con sus respectivas IP’s fijas y privadas
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Los pardametros mostrados anteriormente son importantes en el servidor
OPENVPN para que opere la comunicacion a nivel interior y exterior, cuando
existe una conexién remota, ambos requieren de IP’s fijas para tener entrada
y salida de un sitio a otro, donde se podran realizar transferencias de archivos

o aplicaciones de manera seguray rapida.

Para poder acceder al archivo de configuracion que es donde se ubican las
interfaces de red, se emplea el siguiente comando:  # nano /etc/sysctl.conf y
una vez abierto este archivo, para que se puedan reactivar las reglas del

firewall se edita de la siguiente manera:

1) Se activa el reenvio de paquetes para que el servidor y los clientes no
tengan problemas de direcciones, en la figura 5.24 se indica el parametro

gue se tiene que activar, el cual es: net.ipv4.ip_forward = 1

a redunam@unamfi:’~
Archivo Editar Ver Terminal Solapas Ayuda
GNU nano 2.0.7 Fichero: sysctl.conf Modificado

# Functions previously found in netbase
E 3

# Uncomment the next two lines to enable Spoof protection (reverse-path filter)
# Turn on Source Address Verification in all interfaces to

# prevent some spoofing attacks

#net.ipvd.conf.default.rp_filter=1

#net.ipv4.conf.all.rp_ filter=1l

# Uncomment the next line to enable TCP/IP SYN cookies

E This disables TCP Window Scaling (http://lkml.org/lkml/2008/2/5/167),
# and is not recommended.

#net.ipv4.tcp syncookies=1

# Uncomment the next line to enable pac o f =
net.ipv4.ip forward=1 netipv4.ip_forward = 1

# Uncomment the next line to enable packet forwarding for IPv6
#net.ipv6.conf.all.forwarding=1

BRBBBBERBB BB BB BB BB SR BB B BB BB BB R BB BB BN BB ERBRB BB BB BB EERBBBERRRBERBRREE

# Additional settings - these settings can improve the network
# security of the host and prevent against some network attacks
gle Ver ayuda @@ Guardar it Leer Fich g Pag Ant gt CortarTxt gld Pos actual
B Salir g8] Justificar g Buscar B Pag Sig aY PegarTxt gl Ortografia

Figura 5.24 Configuracion de sysctl.conf

2) Se instala el firewall en el servidor para activar algunos servicios y abrir
algunos puertos de comunicacion. La instalacion del firewall se debe

realizar como administrador root.

El nombre del paquete se llama “arno-iptables-firewall”, este paquete se

puede instalar en cualquier sistema operativo Linux; la instalacion se
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aplicar4 con el siguiente comando: $apt-get install arno-iptables-firewall
(Figura 5.25)

- (=E)C]tx]]
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Archivo Editar Ver Terminal Solapas Ayuda

redunam@unamfi:~$ su -
Contrasena:

unamfi:~#

unamfi:~#

unamfi:~#

unamfi:~# 1s
unamfi:~# cd /

unamfi:/# 1s
bin dev  initrd.img media proc selinux tmp
boot etc lib mnt root srv usr

El comando : apt-getinstall arno-iptables-firewall

cdrom home 1lost+found opt sbin sys var
unamfi:/# apt-get install arno-iptables-firewall

Figura 5.25 Comando para realizar la instalacién del firewall

Mientras transcurre la instalacion del firewall, aparece la siguiente ventana
en la que se pregunta si se quiere configurar el paquete mediante debconf,

después se asignan las interfaces de red ethO y ethl.

Se asigna una como la interfaz externa y en este caso es ethO y la interna
sera ethl para activar la entrada y salida de datos del servidor OPENVPN a
través de un modem/router. La figura 5.26 muestra la instalacion en modo

gréafico del firewall.

L1}
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{ arno-1ptables-firewall config
mumMnmmmeummmnmmuwmwwmwhmgmmmmlmthmlm”mn
connections attempts with explicitly allowed source/destination-port combinations on these interfaces. You have to specify all external
interfaces (e.g. ethd and/or pppd).

For a ppp-interface that doesn't exist yet you can use the wildcard device called "ppp+", but you can only use ppp+ if there aren't any
other ppp interfaces!

If no interfaces are specified here, no firewall setup will be perforned.

Multiple interfaces should be specified space separated.

External network interfaces:
T T Interfazde red: eth0y ein
mﬂ__

<hceptar> <ancelar>

Figura 5.26 Configuracion en modo gréfico

3) Ahora se especifica qué puertos se requieren tener abiertos en el firewall de
seguridad que esté instalado en el servidor OPENVPN. Los puertos que se
necesitan son: TCP: 4661, FTP: 21y SSH: 22, en la figura 5.27 se muestra

la activacion de los puertos.

{ aro-Iptables-firewall configuration |-
The default firewall policy is to deny all incoming traffic on the external interfaces. If this machine provides services to the
outside world (e.g. the Internet) they have to be explicitly enabled,

Please specify the TCP-ports nuabers associated with the services that shall be accessible from the outside world. Some frequently used
ports are: 80 (http), 443 (https) or 22 (ssh),

In addition to single port nuabers you may also specify port ranges (e.g. 10000:11000), Multiple entries should be entered space
separated.

If unsure, leave this espty,

TCP. 4661, FTP. 21y SSH-22

Open external TCP-ports:

<Aceptar> <ancelar

Figura 5.27 Puertos de activacion de TCP
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4) En la figura 5.28 se muestra que es necesario activar el puerto UDP para
los usuarios que estan en la red interna y externa, el puerto que se abre
es el 4664.

{ arno-iptables-firewall configuration |
The default firewall policy is to deny all incoming traffic on the external 1nterfaces If this machine provides services for the
outside world (e.g. the Internet) they have to be explicitly enabled.

Please specify the UDP-ports numbers associated with the services that shall be accessible from the outside world.

In addition to single port numbers you may also specify port ranges (e.g. 18000:11000). Multiple entries should be entered space
separated.

If unsure, leave this empty.

Open external UDP-ports:
.-U DF: 4664
664

<Aceptar> <Cancelar>

Figura 5.28 Activacion del puerto UDP

5) Es necesario activar las interfaces de las tarjetas de red, para contar con un
servicio de red local y una conexion remota por medio de la OPENVPN, la

figura 5.29 indica el proceso de habilitar las interfaces necesarias.

| amo- iptables firevall configuration
The internsl. netvork interfaces comnect this nachine to trusted netiiorks (2.0, the office or home LAN). The firewall will permit all
comection attempts on these interfaces, If you specify such interfaces, you wlll be able to pernit the internal networks to access the
Internt through this hast. If there are no such interfaces, Leave this empty,

Hultiple interfaces should be entered space separated.

Internal network interfaces:

leeptars <Lancelar

Figura 5.29 Interfaces de red activadas
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6) En la figura 5.30 se muestra una indicacion refiriéndose a la continuacion
automatica de la instalacién del paquete, o bien, si el usuario quiere hacer

algunos cambios manualmente.

{ arno-iptables-firewall configuration |
For security reasons the new firewall setup is not applied automatically. You might want to perform a manual inspection of the firewall
configuration in /etc/arno-iptables-firewall/firewall.conf, especially when upgrading to a new version, as configuration variables
might have changed.

In order to later manually apply the new firewall settings before the next reboot, invoke 'invoke-rc.d armo-iptables-firewall start'.

If you do not need manual inspection, the firewall-setup can be applied now.
Should the firewall be (re)started now?

o=

Figura 5.30 Continuacion de la instalacion

7) Si se dio clic en continuar con la instalacion, el siguiente paso es
deshabilitar el entorno grafico que tiene el Sistema Operativo Debian, asi
como algunos demonios que tiene la parte grafica del GNU y GNOME,
cuando se instala un firewall en el Sistema Operativo se reafirma la
seguridad que va a tener el servidor OPENVPN, en la figura 5.31 se

muestra la desinstalacion del entorno grafico de Debian.

redvpn@ U AR E=EE
Archivo Editar wer Terminal Solapas Ayuda
Desinstalando gnome-screensaver ... [~

Desinstalando gnome-spell ...
Desinstalando gnome-system-tools ...
Desinstalando gnome-themes ..
Desinstalando gnome-themes-extras ..
Desinstalando gnome-vfs-obexftp ...
Desinstalando gnome-volume-manager .
Desinstalando gnuchess
Desinstalando totem-plugins .
Desinstalando totem-mozilla .
Desinstalando totem-gstreamer ...
Desinstalando sound-juicer ..
Desinstalando rhythmbox ...
Desinstalando gstreamero.l@-gnomevfs
Desinstalando gstreamer0.l6-tools ..
Desinstalando gtk2-engines
Desinstalando gtkZ-engines-pixbuf ..
Desinstalando gucharma)
Desinstalando guile-1.8-libs
Desinstalande vinagre

Desinstalando Ilhavahl iie ..
Desinstalando libdm

Desinstalando 11hepc uill.e-1
Desinstalando libepc-1.0-1 .
Desinstalando libgalago3 ...
Desinstalando serpentine ...
Desinstalando python-gnome2 extras .
Desinstalando libgda3-3 ...

pesinstalando libgdas-common ...

Desinstalando libgdl-1

Desinstalando 1ibgdl-1- Cammon ...

Desinstalando libggzmodd .

Desinstalando libagzcored ...

Desinstalando libggz2

Desinstalando libamytho

Desinstalande libgnomevfs3-bin ...

Desinstalando seahorse ...

Desinstalando Ilbgpgmell

Desinstalando 13 X

Desinstalando llbgtk wniiie-o ..

Desinstalando python-gtksolrceviewz

Desinstalando Ilhgtksuurcevlewz a-o

Desinstalando libgtksourceview: @-common ..

Desinstalando liblirceliente =
Desinstalando libmtp7

Desinstalando libmubicbrainzacza ...

Desinstalande libopal-2.2 .

Figura 5.31 Proceso de la desinstalacion en modo grafico de Debian
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8)

9)
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Ya que se terminaron de desinstalar todos los programas que utilizan el
entorno grafico, ahora se instala los archivos repositorios que tiene el
paguete arno-iptables-firewall para el servidor OPENVPN en Linux, en la
figura 5.32 se muestran todos los archivos de configuracion del nuevo

firewall.

redvpn@UNAMEL EEE
Archivo Editar Wer Terminal Solapas Ayuda
/proc/ setup done. . [~

Setting up firewall chains
Setting default INPUT/FORWARD policy to DROP
Using loglevel "info" for syslog

setting up firewall rules:

Accepting packets from the local loopback dewice

Enabling setting the maximum packet size via MSS

Enabling mangling T0S

Logging of stealth scans (nmap probes etc.) enabled

Logging of packets with bad TCP-flags enabled

Logging of INVALID TCP packets disabled

Logging of INVALID UDP packets disabled

Logging of INVALID ICMP packets disabled

Logging of fragmented packets enabled

Logging of access from reserved addresses enabled

Reading custom rules from /etc/arno-iptables-firewall/custom-rules
Checking for (user) plugins in Jusr/share/arna-iptables-firewall/plugins. ..
upnp plugin ve.12

Loaded 1 plugin(s).

setting up INPUT policy for the external net (INET):

Enabling support for DHCP-assigned-TIP (DHCP client)

Logging of explicitly blocked hosts enabled

Logging of denied local output connections enabled

Packets will NOT be checked for private source addresses

Allowing the whole world to connect to TCP port(s): 4661 22

Allowing the whole world to connect to UDP port{s): 4664

Denying the whole world to send ICMP-requests(ping)

Logaing of dropped ICMP-requestiping) packets enabled

Logging of dropped other ICMP packets enabled

Logging of possible stealth scans enabled

Logging of (other) connection attempts to PRIVILEGED TCP ports enabled
Logging of (other) connection attempts to PRIVILEGED UDP ports enabled
Logging of (other) connection attempts to UNPRIVILEGED TCP ports enabled
Logging of (other) connection attempts to UNPRIVILEGED UDP ports enabled
Logging n; other IP protocols {Sun TCP/UDP/ICMP) connection attempts enabled
Loggin

Setggr\g up OUTPUT policy for the external net (INET):

Allowing all (other) ports/protacols

Applying IMET policy to external interface: eth2 (without an external subnet specified)
Security is ENFORCED for external interface(s) in the FORWARD chain

DTG L | firewall rules applied.
Configurando lynx-cur {2.8.7dev9-2.1) ...
Configurando lynx (2.8.7dev8-2.1) ...
Procesando disparadores para menu

[Qeyendo lista de paguetes... 8%

Figura 5.32 Nuevos archivos del firewall

Cuando ya termind la instalacién del firewall por completo, ahora hay que
verificar su archivo de configuracion, en la figura 5.33 se muestra el
directorio con todos los archivos de configuracion que tiene el arno-iptables-

firewall.
[~

Archive Editar Mer Terminal Selapas Ayuda
Applying INET policy to external intarface: athz (without an extarnal subnet spacified) [=
Security is ENFORCED for external interface(s) in the FORWARD chain

et UINATIE SN

python2.5
Gpopper.conf
i

arno-iptables- firewall

gai.conf
geonf
e

i
P
o
pi
P
o
P
p
P
i
p
b
o

vls-2,0
Vs -mime-magic file
iy H tocals s
cron.haurly groff urplo
cron.monthly group pythan
UNAMFT: fetcs
T8 [ redvpn@UNAMEL ~ (B PuMaAs (B capitulo_t ] -

Figura 5.33 Directorio de arno-iptables-firewall
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10) Se verifica el archivo de configuracion del firewall que estd dentro del
directorio de arno-iptables-firewall, esto se hace para comprobar las reglas
de iptables y algunos ejemplos de los servicios que se pueden restringir con

la ayuda del firewall.

Todo el proceso se realiza ejecutando el comando nano firewall.conf, y al
acceder al editor de texto se aplicaran las reglas del firewall en dicho

archivo.

A continuacién se muestran cuales son los parametros que hay que editar

para que funcione el servidor OPENVPN:
ext_if="eth0”

ext_if_dhcp_ip=0

int_if="eth1”
internal_net="132.XXX.XXX.Xxx/24”

nat=1

trusted_if="tun+”

open_tcp="22"

open_udp="1194"

Cuando ya se tiene configurado el firewall con todos los pardmetros asignados,

se inicia el servicio para que se activen los cambios que se han hecho.

Los comandos que permiten iniciar el servicio o detener el firewall son los

siguientes:
$/etc/init.d/arno-iptables-firewall stop

$/etc/init.d/arno-iptables-firewall start
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5.4 Configuracion del servidor

Antes de realizar el proceso de configuracion de los archivos que contiene el
servidor OPENVPN, lo primero que se hace es instalar el paquete openssl con
el siguiente comando :

UNAMFI:~# install openssl

Después se edita el archivo vars que se encuentra en
/usr/share/doc/openvpn/examples/easy-rsa/ donde se definen las variables de
easy-rsa, estas variables contienen los pardmetros del servidor, modificando
estas variables, los clientes tendran los mismos datos a la hora de la
conexién remota.

Siguiendo con el proceso, se limpian todos los registros anteriores que tenia el
archivo ejecutable vars, para poder agregar los nuevos parametros en el mismo
archivo ejecutable. El comando a ejecutar es ./clean-all , en la figura 5.34 se
muestra el registro de los parametros del archivo vars.

UNAMFI:/usr/share/doc/openvpn/examples/easy-rsa/2.0# ../vars
bash: ../vars: No existe el fichero o el directorio
UNAMFI:/usr/share/doc/openvpn/examples/easy-rsa/2.0# . ./vars
NOTE: If you run ./clean-all, | will be doing a rm -rf on
/usr/share/doc/openvpn/examples/easy-rsa/2.0/keys
UNAMFI:/usr/share/doc/openvpn/examples/easy-rsa/2.0# ./clean-all

Figura 5.34 Archivo ejecutable vars y el comando de limpieza de registros

Ahora se crea el certificado de autenticacién para el servidor y los clientes
registrados en el servidor OPENVPN en Linux, ejecutandose
UNAMFI:/usr/share/doc/openvpn/examples/easy-rsa/2.0# ./build-ca, todo esto
para después asignar los nuevos parametros que tendrd& como datos
importantes: nombre del pais, estado o provincia, localidad, nombre de la
organizacion o empresa, nombre del area o departamento de la empresa,

nombre del dominio de trabajo o la direccion IP publica del servidor, y por

146



@debian

CAPITULO 5 IMPLEMENTACION Y PRUEBAS DE UNAVPN  ©F

altimo la cuenta de correo electrénico. En la figura 5.35 se muestran los datos

del certificado de autenticacion que se asignaron.

UNAMFI:/usr/share/doc/openvpn/examples/easy-rsa/2.0# ./build-ca
Generating a 1024 bit RSA private key
.......... O —

You are about to be asked to enter information that will be incorporated into your
certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter ", the field will be left blank.

Country Name (2 letter code) [US]:mx

State or Province Name (full name) [CA]:mexico

Locality Name (eg, city) [SanFrancisco]:distrito federal

Organization Name (eg, company) [Fort-Funston]:UNAM

Organizational Unit Name (eg, section) []:INGENIERIA

Common Name (eg, your name or your server's hostname) [Fort-Funston CA]:UNAMFI
Email Address [me@myhost.mydomain]:jehteodorounam@yahoo.com.mx
UNAMFI:/usr/share/doc/openvpn/examples/easy-rsa/2.0#

Figura 5.35 Certificado de autenticacion

Para continuar con el proceso se genera el algoritmo Diffie-Hellman, en este
paso se pregunta si se quiere firmar digitalmente con el certificado para el
servidor y los clientes. En la figura 5.36, se muestra el comando para la
instalacion del algoritmo asimétrico de Diffie-Hellman en la cual lleva la

instruccion UNAMFI:/usr/share/doc/openvpn/examples/easy-rsa/2.0# ./build-dh.
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UNAMFI:/usr/share/doc/openvpn/examples/easy-rsa/2.0# ./build-dh

Generating DH parameters, 1024 bit long safe prime, generator 2

This is going to take a long time

..................... S U R PR RR
............................................... T SRR
USSR SRS
.................................... F ettt et ettt e e et e —e e te et ee e —eeaheeah bt et ee b e e et e e aae e teeareeanteeateeeteeraeeraeans
..................... S PSR
....................................................................................... Frrrrrreeireenireeireeseessreeseesesseensee oo,
.............................................................. SRR U S
................................. T USRS
........... FrrrrrrenreesieenreenieeeneF it esee e e s aneseressteestneesreessneenressne e ene e enre e
...... TR U S PRI SN SRR S
S Freeennn ettt tee et e e e —e e —e i —e e —e e bt e e te ettt e tee e te e teeahee e bt ebee e te et eeeteeareean e e e reeanteereeanreanes
e e et as Frrerrrennns Frorerreen Frreeereerre e e e nre e e e re e
Frterte e s e e e e e rae e e e Frrrrrrenieeens Frrerrrere e F ot ereeree e e sre e
...................................................... T RS
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Figura 5.36 Comando para la instalacion del algoritmo Diffie-Hellman

Se genera el certificado y la clave para el servidor OPENVPN con el comando
UNAMFI:/usr/share/doc/openvpn/examples/easy-rsa/2.0#./build-key-server
servidor (Figura 5.37).

UNAMFI:/usr/share/doc/openvpn/examples/easy-rsa/2.0# ./build-key-server servidor
Generating a 1024 bit RSA private key
.......................... S+

e

writing new private key to 'servidor.key'

Figura 5.37 Comando para la configuracion del certificado y la clave para
servidor OPENVPN
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Para realizar la copia de los archivos que estan dentro del directorio keys,
donde se identifican los certificados que fueron generados para el servidor y los
clientes, se utiliza el siguiente comando: cp ca.* dhl1024.pem server.crt

server.key /etc/openvpn, en la figura 5.38 se muestra el comando.

Archivo Editar Ver Terminal Solapas Ayuda

gnome-vfs-2.0 network ucf.conf (Al
gnome-vfs-mime-magic NetworkManager  udev

gre.d networks ufw

groff news updatedb.conf

group nsswitch.conf update-notifier

group- ntp.conf vga

gshadow openoffice vim

gshadow- openvpn w3m

gssapi_mech.conf opt wgetrc

gtk-2.0 pam.conf wodim.conf

hal pam.d wpa_supplicant

hdparm.conf pango X11

hesiod.conf papersize xdg

hibernate passwd xml h

unamfi:/etc# cd openvpn/

unamfi:/etc/openvpn# 1s

ca.crt clientes easy-rsa servidor.crt update-resolv-conf
ca.key dhl024.pem servidor.conf servidor.key
unamfi:/etc/openvpn# cd easy-rsa/

unamfi:/etc/openvpn/easy-rsa# 1s

build-ca build-key-server 1list-crl revoke-full N
build-dh build-req Makefile sign-req

build-inter build-req-pass openss1-0.9.6.cnf.gz vars

build-key clean-all openssl.cnf whichopensslcnf

build-key-pass inherit-inter pkitool

build-key-pkcsl2 keys README. gz

unamfi:/etc/openvpn/easy-rsa# nano vars
unamfi:/etc/openvpn/easy-rsa# cd keys/
unamfi:/etc/openvpn/easy-rsa/keys# 1s El comando es: cp ca” dh1024.pem server.crt
0l.pem ca.key cliente2.crt index.txt q serverkey fetcfopenvpn
02.pem clientel.crt cliente2.csr index.txt.attr
03.pem clientel.csr cliente2.key index.txt.attr.old serviuor TrT
ca.crt clientel.key dh1024.pem index.txt.old serv1dor.§%p///
rver.key /etc/openvpnl]

unamfi:/etc/openvpn/easy-rsa/keys# cp ca.* dh1024.pem server.crt

Figura 5.38 Copia de archivos del directorio keys

Ya teniendo estos archivos, se hace una copia de ellos en el directorio

/etc/openvpn, esto se realiza de la siguiente manera:

UNAMFI:~# cp /usr/share/doc/openvpn/examples/easy-rsa/2.0/ /etc/openvpn/easy-
rsa —R -v

En la figura 5.39 se indica el directorio donde estan los archivos de
configuracion del servidor OPENVPN.
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(@ reduname@unamfi: = S[E]F
Archivo Editar Ver Terminal Solapas Ayuda

environment mime.types smartd.conf -
esound mke2fs.conf smartmontools

eximd modprobe.d sound

exports modules spamassassin

fonts motd ssh

foomatic motd. tail ssl

fstab mtab sudoers

gai.conf Muttrc sysctl.conf

gconf Muttrc.d sysctl.d

gdm mysql terminfo

gimp nanorc texmf

gnome netatalk timezone
gnome-app-install netscsid.conf ts.conf
gnome-vfs-2.0 network ucf.conf
gnome-vfs-mime-magic NetworkManager udev

gre.d networks ufw

groff news updatedb.conf

group nsswitch.conf update-notifier
group- ntp.conf vga

gshadow openoffice vim

gshadow- openvpn w3m

gssapi_mech.conf opt wgetrc

qtk-2.0 pam.conf wodim.conf

hal pam.d wpa supplicant
hdparm.conf pango = o 7
hosiod: Cont papgrsx Comando: cd fetc/openvpn
hibernate fayvd/w/

unamfi:/etc# cd openvpn/

unamfi:/etc/openvpn# 1s

ca.crt clientes easy-rsa servidor.crt update-resolv-conf
ca.key dnhl024.pem servidor.conf servidor.key
unamfi:/etc/openvpn# |

Figura 5.39 Archivos que estan en el directorio /etc/openvpn para el servidor
OPENVPN

Los archivos importantes que deben estar en el directorio /etc/openvpn para
activar el servidor OPENVPN se encuentran en la Tabla 5.2.

Tabla 5.2 Archivos del directorio /etc/openvpn

Archivo Descripcion
ca.crt Contiene el certificado de autenticacion y clave. Sin esto no se podran
ca.key crear certificados para los clientes VPN.
dh1024.pem |Clave Diffie-Hellman, también es necesaria para los clientes.
server.crt

Contiene el Certificado de autenticacion para el servidor y la clave.
server.key
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Se crea un archivo para el servidor OPENVPN con el nombre de servidor.conf,

en donde se conjuntan todos los pardmetros necesarios para que funcione el

servidor OPENVPN, el comando para generar el archivo de configuracion es:

nano servidor.conf, este comando permitira generar un archivo de texto para

incluir las instrucciones del servidor OPENVPN, en la figura 5.40 se muestran

las reglas de configuracion.

GNU nano 2.0.7 Fichero: servidor.conf

ﬁconfiguracion del servidor openvpn
proto udp

dev tun0

ca /etc/openvpn/ca.crt

{6 cert /etc/openvpn/servidor.crt

key /etc/openvpn/servidor.key

dh /etc/openvpn/dh1024.pem
duplicate-cn

server 10.0.0.0 255.255.255.0

push “route 132.248.xxx.Xxxx  255.255.255.0

client-config-dir /etc/openvpn/ccd
comp-1z0

user root

group root

persist-key

persist-tun

status /var/log/openvpn-status.log
log /var/log/openvpn.log

verb 3

mute 20

ping 10

ping-restart 120

¢ Ver ayuda gy Guardar il Leer Fich g Pdg Ant
gy Salir g Justificar gj Buscar 8] Pag Sig

A

iy CortarTxt
f! PegarTxt

ad Pos actual
gl Ortografia

Figura 5.40 Reglas de configuracion del servidor OPENVPN
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A continuacion se muestra la descripcion detallada de cada parametro que esta
configurado en el servidor OPENVPN (Tabla 5.3)

Tabla 5.3 parametros del servidor OPENVPN

Parametro Descripcion
proto udp El servicio de OpenVPN utilizara protocolo UDP.
dev tunO Interfaz virtual por la cual se crea el tinel.

Especifica la ruta en donde se localiza el certificado
de autenticacion.

Especifica la ruta en donde se localiza el certificado
de servidor.

Especifica la ruta en donde se localiza la clave de
autenticacion.

Especifica la ruta que contiene el algoritmo Diffie
Hellman.

Segmento de red VPN, la primera IP del segmento
queda reservado para el servidor OpenVPN.

ca /etc/openvpn/ca.crt

cert /etc/openvpn/servidor.crt
key /etc/openvpn/servidor.key
dh /etc/openvpn/dh1024.pem

server 10.0.0.0 255.255.255.0

push “route 134.XXX.XXX.XXX

75555 255.0” Se configura la IP fija del servidor OPENVPN

Este parametro manda llamar al archivo dentro de
esta ruta para asignar IP Estéaticas de la Red VPN.

comp-1zo Comprimir dentro de la red virtual con Izo.

client-config-dir /etc/openvpn/ccd

Esta opcidn soluciona el problema por claves que
persisten a través de los reajustes SIGUSR1.

Permite que no se cierre y se vuelvan a abrir los
dispositivos TAP/TUN.

status /var/log/openvpn-status.log |Estado actual del servicio OpenVPN.

persist-key

persist-tun

log /var/log/openvpn.log Las bitacoras de los Logs del servicio OpenVVPN.
ping 10 Ping cada 10 segundos al servidor OpenVPN.
ping-restart 120 Reinicia ping cada 120 segundos.

Finalmente, ya se puede hacer uso del servidor OPENVPN en Linux para
utilizar el servicio de la red remota en cualquier lugar; con la condicion de que

cuente con permisos asignados por el administrador de la red, esto para hacer
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uso de la red VPN dentro de una red interna como si estuviera trabajando

desde su casa a la oficina.

Para iniciar el servidor OPENVPN vy estar a la espera de las peticiones de

conexion por los usuarios remotos, se utiliza el siguiente comando:

$openvpn --config/etc/openvpn/servidor.conf y el comando para la

restauracion es $ /etc/init.d/openvpn start

Con el comando ifconfig se presentan las direcciones IP de cada interfaz, asi
como la interfaz del tinel tunO0 de OPENVPN que se configuré en Debian, se
puede apreciar la direccidén IP que se le asigno al tunel, la cual fue 10.0.0.1. La

figura 5.41 muestra lo mencionado anteriormente.

E Aplicaciones Lugares Sistema @.O % 13

| Archivo Editar Ver Jerminal Solapas Ayuda

unamfi:/# ifconfig
l etho Link enc;;?FYhetnet HWaddr 00:0d:87:4e:8a:
inet addnl El comando es:ifconfig Mask:255.255.255.0 I
UP BROADCA tric:l

RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000

RX bytes:0 (0.0 B) TX bytes:0 (0.0 B) I
Interrupt:23 Base address:0xd400

en o he Otals AR-AR-Af-S4-88.,1

ddr:132.254.xxx :132.254. xxX.Xxx Mask:255.255.255.0 I
UP BROADCA RUNNIN 0 A MTU: 1500 Metric:1

RX packets:0 errors:0 dropped:0 overruns:@ frame:0

TX packets:18 errors:0 dropped:0 overruns:0 carrier:18

collisions:0 txqueuelen:1000

RX bytes:0 (0.0 B) TX bytes:2609 (2.5 KiB)

Interrupt:19 Base address:0xec00

ethl

ne
.XXx Bcas

0
Ineta

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:171 errors:0 dropped:0 overruns:0 frame:0
TX packets:171 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:56601 (55.2 KiB) TX bytes:56601 (55.2 KiB)

tun@ Link encap:UNSPEC HWaddr 00-00-00-00-00-00-00-00-00-00-00-00-00-00-00
-00

inet addr:10.0.0.1 P-t-P:10.0.0.2 Mask:255.255.255.255

UP POINTOPOINT RUNNING NOARP MULTICAST MTU:1500 Metric:1

RX packets:0 errors:0 dropped:0 overruns:0 frame:0

TX packets:® errors:0 dropped:0 overruns:® carrier:0

collisions:0 txqueuelen:100

RX bytes:0 (0.0 B) TX bytes:0 (0.0 B) (v

Figura 5.41 Interfaces de red y del tunel, con el comando ifconfig
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5.5 Configuracion de los clientes

Para poder agregar clientes en el servidor OPENVPN se crea el certificado y la
clave por cada usuario que se conecte al servidor. Se recomienda poner en los
certificados el nombre de la persona para tener mayor control de los usuarios

conectados (Figura 5.42)

UNAMFI:/usr/share/doc/openvpn/examples/easy-rsa/2.0# ./build-key clientel
Generating a 1024 bit RSA private key

.......................... ++++++

b

writing new private key to 'clientel.key'

Figura 5.42 Creacion de certificado y clave del usuario

Estos certificados se crean en el siguiente directorio
lusr/share/doc/openvpn/examples/easy-rsa.

Ahora se tiene que verificar el directorio keys, donde se encuentran todos los
usuarios que fueron creados desde el servidor OPENVPN, estos archivos
permitiran a los usuarios tener acceso al servidor, en la figura 5.43 se muestra

el nombre de cada usuario que se cre0 dentro del directorio keys.

[ = =IENE

Archive Editar “er Terminal Solapas Ayuda

default kernel-img.conf passwd- terminfo [=]
defoma kerneloops.conf pcmcia texmf

deluser.conf ldap perl timezone

dhcp3 1d.so.cache phps ts.conf
dictionaries-common 1d.so.conf pm uct.cont

am ld.so.conf.d popularity-contest.confT udew

| dpkg libao.conT postgresql utw

emacs libgda-3.0 postgresql-common updatedb.conT
email-addresses libpaper.d PEP update-notifier
environment locale.alias printcap vga

esound locale.gen profile wim

exim4d localtime protocols w3m

exports logcheck purple wgetre

fonts login.defs python wodim. conf

Toomatic logrotate.cont python2.5 wpa_ supplicant

fstab logrotate.d rce.d x11

gai.conT 1lsb-base rcl.d xdg

gconf magic rc2.d xml

unamfi:/etc# cd open

bash: cd: open: No existe el ficheroc o el directorio

unamfi:/etc# cd openvpn/

unamfi:/etc/openvpn# ls

ca.crt clientes easy-rsa servidor.crt update-resolv-conf

ca.key dhle24.pem servidor.conf servidor.key

unamfi:/etc/openvpn# cd easy-rsa/

unamfi:/setc/openvpn/seasy-rsa# 1s

pbuild-ca build-kKey-pass build-reg-pass list-crl pkitocol vars

build-dh build-key-pkcsl2 clean-all Makefile README .gz whichopensslcnf
build-inter build-key-server inherit-inter openssl-0.9.6.cnf.gz revoke-full

build-key build-regqg keys openssl.cnf sign-req
unamfi:/etc/openvpn/easy-rsa# cd keys

unamfi:/etc/openvpn/easy-rsa/keys# 1s

B1l.pem ca.crt clientel.csr cliente2.csr index.txt index.txt.old servidor.crt
B2.pem ca.key clientel.key cliente2.key index.txt.attr serial servidor.csr
03 .pem clientel.crt cliente2.crt dhlO24 . pem index.txt.attr.old serial.old servidor.key
unamfTi:/etc/openvpn/easy-rsa/keys# [

Figura 5.43 Directorio keys, donde los usuarios estan creados
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Los archivos importantes que deben estar en el directorio /etc/openvpn para

activar el clientel OPENVPN son los que se muestran en la tabla 5.4
Tabla 5.4 Contenido del archivo cliente

Archivo Descripcion

ca.crt . e .,
Contiene el certificado de autenticacion.

clientel.crt
clientel.key

Contiene el Certificado de autenticacion para el clientel y su clave.
Los archivos que se generaron para el clientel estan en una carpeta con su
respectivo nombre, En la figura 5.44 se muestran los archivos de configuracion

que tiene el clientel y cliente 2 en OPENVPN en Linux.

| nedunam@una 17 ~ EJ @

Archive Editar Wer Terminal Solapas Ayuda

redunam@unamfi:~%s | ]
redunam@unamfi:~%s

redunam@unamfi:~% su -

Contrasefa:

B unamfi:~#

unamfti:~#

unamfti:~#

unamfti:~# cd J

unamfi:/# cd etc

unamfti:/etc# cd openvpn/

unamfi:/etc/openvpn# 1s

ca.crt clientes easy-rsa servidor.crt wupdate-resolv-conf
ca.key dhle24.pem servidor.confT serwvidor.key

unamfi: /etc/openvpn/clientes# 1s

clientel clientel.tar.gz cliente2 cliente2.zip
unamti:/etc/openvpn/clientes# cd clientel
unamfti:/etc/openvpn/clientes/clientel# 1s

ca.crt clientel.conft clientel.crt clientel.key
unamfi:/etc/openvpn/clientes/clientel# |

unamfTi:/etc/openvpn# cd clientes/ I

Figura 5.44, Archivos de configuracion que tiene el clientel en Linux

Una vez generado el archivo de cada cliente, se transmite toda su informacion
a un dispositivo USB o por algun medio de transferencia como Secure Shell o
Filezilla, el directorio donde se encuentran dichos clientes se ubican en

/etc/openvpn/easy-rsa/keys.
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Se instala OPENVPN en la maquina cliente de Linux para poder activar el

servicio empleando el comando $apt-get install openvpn.

Una vez instalado OPENVPN en la maquina cliente, se debe generar el archivo
de configuracion con todos los parametros para tener conexion con el servidor

OPENVPN. En la figura 5.45 se observa la configuracién que tiene el clientel.

= recdunam@aunamii: ~— SIEE

Archivo Editar “er Terminal Solapas Ayuda

GNU nano 2.08.7 Fichero: clientel.conf [:

#configuracion del cliente openvpn en linux
client

remote unamfi.com

port 1194

proto udp

dev tun

ca fetc/openvpn/ca.crt

cert fetc/openvpn/clientel.crt
key Setc/openvpn/clientel.key
comp-lzo

log /wvar/log/openvpn.log

verb 3

mute 208

ping 1@

ping-restart 1208

persist-key

persist-tun

[ 20 lineas leidas 1]

e Ver ayuda | Guardar Leer Fich g4 Pag Ant gy CortarTxt g8 Pos actual
@y Salir ge| Justificar Buscar &l Fag Sig l] PegarTxt g Ortograftia =

Figura 5.45 Configuracion del clientel

Se muestra la explicacion de los parametros que estan asignados para los
clientes y que tienen comunicacion remota con el servidor OPENVPN. (Tabla
5.5)
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Tabla 5.5 Parametros del clientel

Parametro
Client

remote unamfi.com

Port 1194
proto udp
dev tun

ca /etc/openvpn/ca.crt

cert
/etc/openvpn/clientel.crt

key
/etc/openvpn/clientel.key

comp-lzo

log /var/log/openvpn.log
ping 10

ping-restart 120

Persist-key

persist-tun

Descripcion
Nombre del cliente de la red VPN.

El nombre o IP del servidor OpenVPN, el cual
controla los accesos a la misma.

Puerto del servicio OpenVPN en el servidor.
Protocolo utilizado en red VPN
Interfaz virtual con el cual se conecta a la red VPN.

Especifica la ruta en donde se localiza el certificado
de autenticacion, este certificado es del servidor
OpenVPN.

Especifica la ruta en donde se localiza el certificado
del cliente

Especifica la ruta en donde se localiza la clave de
autenticacion del cliente.

Comprimir dentro de la red virtual con |zo.

Las bitacoras de los Logs del servicio OpenVPN.
Ping cada 10 segundos al servidor OpenVPN.
Reinicia ping cada 120 segundos.

Esta opcidn soluciona el problema por claves que
persisten a través de los reajustes.

Permite que no se cierre y se vuelvan a abrir los
dispositivos TAP/TUN.

Finalmente ya se puede hacer uso del cliente OPENVPN en Linux, para utilizar

el servicio de la red remota en cualquier lugar se tiene que iniciar el cliente
OPENVPN con el comando:

$openvpn --config/etc/openvpn/clientel.conf

0 con el otro comando para la

restauracion $ /etc/init.d/openvpn start

Es importante no olvidar que se debe comprobar que exista el servicio de

OPENVPN, solo se tiene que verificar con el comando ifconfig de la interfaz del
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tunel de OPENVPN en Linux, la forma como se ejecutaria el comando es de la
siguiente manera: $ifconfig tunO.

Para poder agregar clientes que utilizan el Sistema Operativo Windows en el
servidor OPENVPN, se instala la herramienta y a continuacién se explica su
procedimiento:

La primera ventana es la de bienvenida e informa la version de dicho paquete,

asi como las versiones de Windows que soporta (Figura 5.46).

DI e

Welcome to the OpenVPN 2.1.1
Setup Wizard

-

This wizard will guide you through the installation of
OpenyPM, an Open Source YPM package by James Yonan,

Mote that the Windows version of OpenVPMN will only run on
Win 2000, XP, or higher.

Figura 5.46 Pantalla de bienvenida de OpenVPN

En la siguiente ventana se muestra el acuerdo de la licencia que se tiene que
aceptar para seguir con la instalacion. (Figura 5.47)
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B Cpenvrn 2 1.1 Setug i e B |

License Agreement
n P E N Please review the license terms before installing OpenvPM 2.1.1 .

Press Page Down to see the rest of the agreement.

DpenVPM {TM) — An Open Source VPN daemon
Copyright (C) 2002-2009 OpenvPM Technologies, Inc. <sales@openvpn.net=

This distribution contains multiple components, some

of which fall under different licenses. By using OpenVPMN
or any of the bundled components enumerated below, you
agree to be bound by the conditions of the license for
each respective component.

OpenVPM trademark

If vou accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install OpenVvPM 2.1.1 .

] [

Figura 5.47 Acuerdo de Licencia

En la imagen 5.48 se seleccionan los componentes que se instalan en el
Sistema, en este caso se selecciona todo para que no se tenga ningun
problema al realizar las transferencias de informacién entre el cliente y el

servidor.

[ OpenvPN 211

Choose Components
0 P E N Choose which features of OpenVPM 2.1.1 you want to install,

Select the components to installfupgrade. Stop any OpenVPM processes or the OpenVPM
service ifitis running. All DLLs are installed locally.

Select components to install: OpenssL DLLs

OpenssL Utilities
PKCS#11D0LLs

TAP vVirtual Ethernet Adapter
Add OpenVPM to PATH

Add Shortcuts to Start Menu

Description

Space required: 3.9MB

Figura 5.48 Acuerdo de Licencia
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La ruta de ubicacion donde se instala el programa es
C:\ProgramFiles\OpenVPN. (Figura 5.49)

[ | OpenVPN 2.1.1 Setug

Choose Install Location

ﬁ p E ?"é Choose the folder in which to install OpenvPM 2.1.1 .

Setup will install OpenVPM 2.1.1 in the following folder. To install in a different folder, dick
Browse and select another folder. Clidk Install to start the installation.

Destination Folder

Space required: 3.9MB
Space available: 148. 1GB

[ = Back ][ Install ] [ Cancel ]

Figura 5.49 Ruta de Instalacion de OpenVPN

Una vez aceptada la ruta de instalacién se procede a seguir con el proceso

como se muestra en la figura 5.50
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P

Installing
Flease wait while OpenVPM 2.1.1 is being installed.

TAP INSTALL (tap0901)
B

Create shortout: C:\Users\PACOVAppData\RoamingMicrosoft\Windows\Start Menut... =
Cutput folder: C:'\Program Files\OpenyPMN
Extract: INSTALL-win32, txt... 100%
Extract: license. txt... 100%

Extract: icon.ica.,. 100%:

tapinstall hwids returned: 0

TAP REMOVE OLD TAP

Mo devices were removed,

tapinstall remove TAPO301 returned: O
TAP INSTALL (tap0901) s

m

[ ]
]
fal
a
]
=
(]
i
Il
i

Figura 5.50 Instalacion de OpenVPN

La instalacibn ha quedado concluida y la siguiente ventana muestra que el
proceso ha finalizado. (Figura 5.51)

{1 OpenVPN 2.1.1 Setup o = | —

Completing the OpenVPN 2.1_1
Setup Wizard

COpenvPM 2. 1.1 has been installed on your computer.

Click Finish to dose this wizard.

Show Readme

Figura 5.51 Instalacion Finalizada

1
i
n
m
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Una vez instalado el paquete de OpenVPN se abre una ventana de texto en
donde se muestran algunas indicaciones el programa debe considerar para su

correcto funcionamiento, para esto se configura la carpeta config, (Figura 5.52)

INSTALL#in2 Boc de o = x|

Archivo Edicien  Fomate Ver Ayuda
IMPORTANT NOTE FOR VISTA USERS f

Note that on Windows Vista, {ou will need to run the OpenveN
GUT with administrator privileges, so that it can add routes
to the routing tabTe that are pulled from the openveN server.
You can do this by right-clicking on the openveN GuI

desktop con, and selecting "Run as administrator’,

GENERAL QUICKSTART FOR WINDOWS

The OpenveN Client requires a configuration file
and key/certificate files. You should obtain
these and save them to \Program Files\openvPN\config.

To start OpenveN, first run the OpenveN GUI by double
clicking on the desktop con or start menu icon.

The OpenVPN GUI 15 a system-tray applet, so an icon for the
GUI will aEpear in the Tower-right corner of the screen.
Right click on the system tray 1con, and a menu should appear
showing the nanes of your OpenveN configuration files, and
giving you the aption to connect.

Figura 5.52 Indicaciones del programa OpenVPN.

Como se menciond, se localiza la ruta de instalacion de la herramienta
OpenVPN la cual es: \Archivos de programa\OpenVPN\config (Figura 5.53)

162



CAPITULO 5 IMPLEMENTACION Y PRUEBAS DE UNA VPN~ (PEN

i
T

Q; ) Eqmpo » 0S(C) » Archwos e programa b OpenlPN » v/ ¥4 I Buscor OpenVPN 0

Organizar v Incluirenbibioteca v~ Comparircon v~ Grabar ~ Nuea carpeta Ev @
4 o Nombre ' Fecha de modifica.. Tipo Tamaflo
1§ Descargs bin 0205/201L 0754, Carpeta e archivos
Bl Escrtoro | config 005/20L00754... ~ Carpeta de archivos
] Stios et | diver 02052011 0754... ~ Carpeta e archivos
| eBsy1sa LOSLL0T.,  Carpeta dearchivos
1 Biblotecas ,log /OS/20LL07SH .. Corpeta dearchivos
_‘ Documentos , sample-confg QOS/001 074 ., Carpeta de archivos
& Inigenes (Micon H109054., ono 118
o Misia | INSTALL-wind? 1/12/2090548... ~ Documento detex. 118
B Vs license 0054, Documentodeter,  18KB
(3 ningal ST, Aplcacon 1ok
{8 Eqipo

Figura 5.53 Ubicacion de la herramienta OpenVPN

Desde la carpeta del clientel, cuyos archivos fueron creados desde el servidor
en Linux y posteriormente guardados en un dispositivo USB, seran copiados y
depositados en la carpeta config del directorio de OpenVPN (Figura 5.54).

) Fqupo o SOPCATERACIE] b VENCCLENTES  cletel » clte "

(rgnze v EMW beir N e

b i Nomre | Fcademodiia. T Timai
} Decagg T (WALN. (tfaddes. 20
W i el o (WONBL.  AcwoCON 118
- S ] WAL, (efedds, B

@mm& (WALEN., tetstrego 1

Figura 5.54 Archivos de la carpeta clientel
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En la Figura 5.55 se observa que los archivos que fueron copiados desde el

dispositivo USB ya fueron colocados en la carpeta config.

L

@3 ‘ .+ Equipo v OS(C) » Archivos de programa » QpenVPN » config v ‘

Organizar v Incluiren biblioteca v~ Compartrcon v Grabar  Nueva carpeta

2

’r Faoos Nombre Fechs de modifica.. Tipo Tamafio
§ Descargas Gla (7/04/2011 0809, Certficado de seg.. 218
W Escritoro _ dlentel.conf (70420110822 Archivo CONF 118
i{" Sitios recientes Htlientﬂ (/042110809  Certficado deseq.. 418
@tlientel (7/04/2011 08:9...  Eniradas de regitro LIE
1 Dibliotecas . README (20372011075, Documento deter.. 11B

3 Nocumentne
Figura 5.55 Archivos completos de la carpeta config

Por ultimo, se puede ver el icono de la herramienta OpenVPN, el cual se podra
utilizar confiablemente una vez realizadas las indicaciones anteriores (Figura
5.56)

Figura 5.56 icono de OpenVPN en Windows
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5.6 Pruebas

Para comprobar la funcionalidad del proyecto, se realizaron las siguientes

pruebas:

En lo que se refiere al Sistema Operativo Windows, una vez instalado
OpenVPN en dicho sistema, se ve en la parte inferior derecha del escritorio de
Windows el icono de OpenVPN, al dar click derecho con el mouse, se observa

el listado de opciones que tiene el programa Figura 5.57.

cliente1

_
Microsoft' I 'l
Windows

afecsional

Connect

Yiew Log
Edit Config
Change Password

Proxy Settings

About
— Exit
g Documentol - Micros... 12 <

Figura 5.57 Opciones de OpenVPN en Windows

. DB 5% @ 04:16 pm.
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Al elegir conectar, se debe ingresar la contrasefia del cliente (Figura 5.58).

Curment State: Connecting

Sun fug 21 16:13:12 2011 OpenPH 21 4 686 32 [S5L][L202] [PKCS11] built on Mow 8 2010
Sun Aug 21 16:13:12 2011 WARNING: Mo serves te e tion method has been enabled. See hitp /.
Sun fug 21 16:13:12 2011 NOTE: Open'PH 21 curity 2' or higher to call user-defined script

OpenVPN

Enter Password,

oK Cancel

<

Disconnect Recaonhect

Frotessio

Figura 5.58 Solicitud de la contrasefia de acceso a la red remota

Una vez ingresada la contrasefia se hace la conexion remota de la VPN hacia
la red interna de la organizacién, se verifican los datos y la configuracion del
cliente al servidor OpenVPN, si son correctos los datos es posible realizar
cualquier actividad de manera segura por medio de la VPN que esta enlazada
a la red interna de la compafia o institucion educativa. La figura 5.59 indica el
proceso de autenticacion y si el usuario estd registrado por el servidor
OpenVPN, si es asi, el icono que se muestra en la parte inferior del escritorio
de Windows donde aparecen dos computadoras conectadas se pondra de color

verde.

Cuando se hace la conexion con el servidor, la configuracién del tanel permite
comunicarse con él, pues de cierta manera el tunel proporciona una direccion
gue sirve como enlace de maquina a maquina, esta direccion es por ejemplo

10.0.0.1 y da dos direcciones consecutivas.
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) e oo
Curnk Sat: Connetled
Gun Sep 25 2241:26 2011 Dala Charnel TU pams | L1542 0:14S0EF-42E8:15ETOELOAF 3N

Sun Sep 25 224126 2011 Local Opons hash (VER =44} 41630515

Sun Sep 25 2241:26 2011 Expected Remote Opbons hash VER:=V4} 50tdded

Sun Sep 25 224126 2011 UDPA ek hcal (ourd umdef} 14

Sun Sep 25 224126 2011 UDP4 nk remeke: 132 erzeime 114

5un Sep 25 224126 201 TLS: kil packet om 132 L 194, e 05 b960ce14

SunSep 25 224125 2011 VERIFY OK: dapthe1, /CMX/ST=DFA=NEXICON)=PUMAS/CN=PUMAS CA/emalbddess=uman@pumas comms
Sun Sep 25 22:41.26 2011 VERIFY OK: e, C=X/ST=DF AL-MEXICO/D=PUMAS/Chseevidr/emabdess=umani@pumas comms
Gun Sep 25 22412 2011 Dl Chanel Encypt Cher BF CBC mtiakoed wih 128 bk key

Sun Sep 25 224125 2011 Dala Charnel Encypt Using 160 bt message hash SHAY for KMAC adheicabon
i Sep 25224126 2011 Data Chanel Decaypt Ciher BF CBC akced b 128 key

Sun Sep 25 2241:26 2011 Dt Charnel Decaypt Using 160 bt message hash SHAY for HMAC authentoaion
Gun Sep 25 2241:26 2011 ConolChannet TLS+1, cpher TLSW1/SSLy3 DHE-RSAAES256:SHA, 1024 bt RSA
Sun Sep 25 2241:26 2011 [serwidr P Conncton e wih 1 0meemezm 1194

Sun Sep 25 2241:23 2011 SENT CONTROL [sevda; PUSH _REQUEST' (tahse1)

Sun Sep 25 224123 2011 PUSH: Recenved contol message: PUSH_REPLY s 130 ﬂ‘&.&.UMelﬂ.ﬂ.ﬂ.l,wwmwfu10.[1(181[10.[]5 |
Gun Sep 25 224123 2011 OPTIONS IMPORT: -Hoonfighup opons modbed
Sun Sep 25 224123 2011 OPTIONS IMPORT: outecpbons modied
SunSep 25 2241232011 ROUTE defe_galemay=1012171%3

Gun Sen 25 224128 201 TAPWINRD e [Conerinde deealocal 2] opened: \\ VoobalBF E0BBCFCAS4BLS16E SCUMEEATIF Ll

Sun Sep 25 224129 2011 TAPWn32 Dver Verson §8

SinSep 25 2241232011 TAPYWRGZ WTU=1500

i Se 25 2241:28 201 Noed TAPWn0 et o seh  OHCP IPetmask of10/0.0167255.255.25.252 o ke (5F E088CFCA34B22916€-SCOTAEEATIZF) [DHCP.sev. 10005, easetime: 31536000)
G Se 25 2241:29 201 NOTE: Fhsphet b fal on metae 1] (5F E D8BCFCAMB22916E SO0TAEEATTE ) tahs=5) Aoceso

Gun Sep 25 22414 2001 TEST ROUTES: 212 soceeded lene2 el =0 uldp

GunSep 25 224134 2011 CXWINDOWS eysen2vout.exe ADD 132 0nn.xer. e MASK 285262860 10005

Gun Sep 25 22414 2011 Weaning advess 130 ean e 1 ot a ek adiess mtelaon o nemask 255,256,258,

Figura 5.59 Proceso de autenticacion entre usuario de Windows y el servidor
OpenVPN
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Para poder ver que ya se esta dentro de la red VPN, se utilizé un servicio de

identificacion de IPs como www.myip.es, donde se muestra la direccion del nodo

a la cual se esta conectando (Figura 5.60).

X/
\

MyilP.es

\.o CUAL es miip?

Forex - Saxo Bank
Mas de 150 Cruces, pips mas bajos Abrir
cuenta min $10,000 ddlares

WSI Franchise Opportunity
Provide internet solutions to SME's with a
WSI Franchise only $49,700US

¢sNo Sabes CoOmo Empezar?
Con Google AdWords es muy facil
anunciarte. jAprende Como Aqui!

Muncioocoogle
132, X000 00 2
Mi direccion
ip:
IP Pais B-# Mexico
IP estado Distrito Federal
IP ciudad Mexico
IP latitud 19.4342
IP longitud -99.1386
Proveedd Universidad Nacional Autonoma de
roveedqor
Mexico
- Universidad Nacional Autonoma de
L)YQFIHIZRCIOD M
exico
Netspeed Cable/DSL

Para localizar una direccion ip en google maps - Cual es mi ip?

it e Yancia- T npuer e
N 1 Mapa | Sateme | Hibrido |
San Luis ) o T lios

®detaPr . .. - )
mi direccion ip

- San Miguel 2 3
1o de-Allende -
gaya o Sant. \ica
Querewn. < k-
Conazar - ’
sleon N
3 B0ees B4
andiro \oA_gambaro' - eziutlan
relia & Eca'epec~ o ol

-
> @ Heroica de relos /‘/‘ A B
waro Ztacuaro_ \\, Ciudad de v

México ‘ Chu{na!puacan >

N
Heroica Puebla

L \ e
@ . CuernavacaQ A de Zaragoza
y S 2 Q. 7 Atlixco C
Ay - Cuautla f
r = .
=T . AV v AN wJzlcar de o
. ‘ o v~/ Matamoros Tehuacan
Iguala'de La " A
ﬁ‘ » I Independencia t’ﬁz:}s;‘;&a:/ i
US < Datos de mapa ©2011 Googb INEGI ~daneans d¢ us

Ocultar tu IP

Figura 5.60 www.myip.es muestra la direccion del nodo a la cual se esta

conectando

Otra forma de comprobar la conectividad entre el cliente en Windows con el

servidor, fue haciendo un ping a la direccion del servidor para ver la

comunicacién remota que habia entre los dos equipos (Figura 5.61)

168


http://www.myip.es/
http://www.myip.es/

@debian

CAPITULO 5 IMPLEMENTACION Y PRUEBAS DE UNA VPN

§ C:\windows\system32\cmd

Respuesta desde 132. oouxxx.xxx ' bhytes=32 tiempo=ims TTL=64
Respuesta desde 132. yxxxox.xxx @ bytes=32 tiempo=ims TTL=64
Respuesta desde 132. ,ocxxxxxx @ bytes=32 tiempo<{im TTL=64
Respuesta desde 132. |, o xxx ' Pytes=32 tiempo=ims TTL=64
Estadisticas de ping para 132. xm-xox-xxx
Paquetes: enviados = 4, recibidos = 4, perdidos = 0
(@7 perdidos),
Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Bms, Maximo = ims, Media = @ms

C:\Users\homerodping 132. XX-Xxxx-xxx

Haciendo ping a 132. XXXXX.xXxXX :gn 32 hytes de datos:

Respuesta 132. xx.xxx.xxx hytes=32 tiempo<{im TTL=128
Respuesta 132. xoxox.xxx hytes=32 tiempo<{im TTL=128
Respuesta 132. xxxoox.xxx bhytes=32 tiempo<{im TTL=128
Respuesta 132. soxoox.xxx hytes=32 tiempo{im TTL=128

Estadisticas de ping para 132. sooe-xxxx-xxx
Pagquetes: enviados = 4, recibidos = 4, perdidos = 0
(@7 perdidos).,

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = @ms, Maximo = Oms, Media = Onms

Figura 5.61 Verificacion de la comunicacion entre el cliente y el servidor
OpenVPN

En lo que se refiere al cliente de Linux, se hace una prueba similar, haciendo

un ping a la direccion del servidor como se muestra en la figura 5.62.

Collisions:0 tcqueuelen:O
RX bytes: 436805 (425 KiB) TX Bytes: 43605 (425 KiB)

Tuno Link encap:UNSPEC HWaddr 00-00-00-00-00-00-00-00-00-00-00-00-00-00-00
(18]

Inet addr:10.0.0 .1 P-tP10002 Mask 255 255 255 255

UP POINTTOPOINT RUNMNING NOARF MULTICAST MTUAS00 Metric:1

R packets: 0 errors0 dropped:0 overruns:0 frame:O

TX packets: O errors0O droppedO overruns0 carrierO

Collisions:0 txqueuelen:100

RX bytes:0O (0,0,B) TxXbytes:O (0,0.B)

unarmfi ping 132 3000000000
PIMNG 132 008 2000 200 (132 x0cooccee)  56(84) bytes of data

4 bytes frorm 132 xood oo »oo icmp_seg=1 tl=64 time=0072 ms
4 bytes from 132300000000 icmp_seqg=2 {tI=64 time=0074 ms
4 bytes from 132 oo xooooo icmp_seqg=32 =64 time=0074 ms
4 bytes from 132 oo oo oo icmp_seg=4 ttI=64 time=0.0839 ms
4 bytes frorm 132 »ood oo 2o icmp_seg=5 tll=64 time=00739 ms
4 bytes from 132 oocoocook icmp_seqg=6 =64 time=0075% ms
4 bytes from 132 »ood oo >0 icmp_seqg=7s tt=64 time=0077 ms
4 bytes frorm 132 »oo Roo »oo icmp_seqg=2 tl=64 time=0077 ms
z

1]+ Stopped

unarmfi:/& ping 132 >oocooc oot

PIMNG 132 oo oo oo (132 ccoccooe) 56(84) bytes of data

4 bytes from 132 »ood oo 2o icmp_seg=1 t=128 time=1.42 ms
4 bytes frormn 132 xcooocooo icmp_seqg=2 tl=122 time=1.05 s
<4 bytes from 132300000000k icmp_seqg=3 =128 time=1.442 ms
4 bytes from 132 oo xoooo icmp_seg=4 =128 time=1421 ms

Figura 5.62 Verificacion de la comunicacion entre el cliente Linuxy el servidor
OpenVPN

Una vez verificado el funcionamiento del servidor, se activa el servicio de

OpenVPN en Debian tecleando el comando cd /etc/init.d/openvpn start
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Al tener comunicacion con el servidor y una vez insertado el nombre de usuario
y contrasefla para acceder a éste, es posible acceder a los archivos
compartidos por el servidor para ser empleados desde cualquier lugar. Cabe
aclarar que para que el usuario acceda desde cualquier sitio, debe tener
configurado todas las instrucciones mencionadas anteriormente, pues sera por

medio del tinel que se podra autenticar.

Otro de los programas de apoyo que se utilizé fue el wireshark, este software
funciona en las 2 plataformas sin ningin problema (Linux y Windows). En la
figura 5.63 se muestra la captura de paquetes que se obtiene con el escaneo
de red en el mismo entorno, en ella observa la direccion del servidor y la del

equipo cliente.

Eki«!mﬁo;aptmmw;!m!mahmm
Buaod =@x28 ae9072 EFQean @8y 8

e B

No. Time Source Destination Protecol Length Info

4810.255534 Hewlettp_ac:2a:bl Broadcast 42 who has 132 ell 132,
4919.718883 Elitegro_de:8a:8b Broadcast ARP 60 who has 132 ell 132
50 20.718630 Eliteqro_de:8a:8b Br 60 who has 132 ell 132,

5121.138697 132. 132, 95 Source port: tination

52 21.611252 Hew Broagcast 42 who has 132, Mrell 132, m‘
53 22.141609 132 132,

54 22.250651 Hew Broadcast

95 Source port: openvpn Destination port:
55 23.249030 uevﬂem’ ac: Za bl Broadcast

42 who has 132 ell 132

42 who has 132 ell 132
56 23.721919 Elitegro_4e:8a:8b Broadcast 60 who has 132 ell 132,
57 24.721620 Elitegro_de:8a:8b Broadcast 60 who has 132 ell 132,
58 25.620352 HewlettP_ac:2a:bl Broadcast 42 who has 132 ell 132,
59 25.721375 €litegro_de:8a:8b Broadcast 60 who has 132 ell 132,
60 26.259762 HewlettP_ac:2a:bl Broadcast 42 who has 132 ell 132,
61 27.258137 HewlettP_ac:2a:bl Broadcast
62 28.724570 Elitegro_de:8a:8b Broadcast

?

&

42 who has 132 ell 132,
60 who has 132 ell 132,

ERZZERER358%8%

+ Frame 1: 95 bytes on wire (760 bits), 95 bytes captured (760 bits)

# Ethernet II, Src: Elitegro_de:8a:8b (QQ-0d:87:4e:83:8b Z TtP_ac:2a: -dh-el:ac2a.
« Internet Protocol Version 4, src: 13“(132.“05:: uwm“
# User Datagram Protocol, Src Port: openvpn (1194), Dst Port: openvpn (1194)

+ Data (53 bytes)

8a 8b 08 00 45
84 f8 54 69 84 f8
0 d2 97 bS 78 8¢
0030 93 4a 12 3b 78 56 09 91 bl 5b 62 d3 le 6b 5d 8d
0040 fc 72 db da a6 2¢ ¢8 bf ef 9¢c 1a 21 ed 3d 58 ¢8 Siseiie

A A€ sr AN F0 OA EF 0D Ot r Nr 1€ R €O O 1Y AO» v

) Reatek PCle GBE Family Controller: <lve capts | Packets: 62 Displayec: 62 Marked: 0 Profile Defaut

8
s
v88
BEE
28r
&8
28
28
888
arEe
gmm
8E%

w
S LReR

5.63 Captura de paquetes en Wireshark
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La funcion de OpenVPN es tener acceso a la red interna de una empresa en
donde se quiere hacer uso de archivos que se van a consultar desde cualquier
lugar, logrando asi tener una herramienta util en donde ademas de consultar
archivos, es posible resguardarlos en otra computadora ajena a la empresa,

estando previamente registrados los datos desde el servidor.

El servidor y los clientes que estan en conexion con el servidor OpenVPN
cuentan con un firewall para permitir la activacion de los puertos y los accesos
que tendrd cada usuario a los recursos, minimizando vulnerabilidades y

amenazas.

La figura 5.64 muestra la conexion final que hubo entre el usuario y el servidor
OpenVPN en Linux, esta comunicacion se realiz6 de manera exitosa puesto
gue ambos equipos contaron con las configuraciones requeridas a lo largo de

este capitulo.

IP Publica 132.xxx.xxx.XXX
SERVIDOR OPENVPN

132 .XXX.XXX.
CLIENTE

LINUX

ethl LINUX o WINDOWS

[ Red Copmutada I
g

7!“_ L _.( =
Vg

Conmutador

USUARIOS LOCALES

IP Privada 192.168.xxx.xxx

Figura 5.64 Conexion remota del usuario hacia el servidor OPENVPN
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El proyecto de tesis se enfoca en la implementacién de los mecanismos de
seguridad de una VPN, en el cual dichos mecanismos tienen que permitir una
conexion remota de manera segura y rapida, ademéas de ofrecer seguridad

para el usuario al momento de comunicarse con otro equipo.

Todo esto se logré con las indicaciones que se mostraron y las pruebas
realizadas a lo largo de estos capitulos, logrando asi una aportacion importante
en cuestion de seguridad, pues esto es una herramienta mas que le permitira al
administrador de la red tener un mejor control de ella, especificamente al
implementar y administrar una VPN, cifrando la informaciéon que es consultada
y asi ofrecerle al usuario integridad, confidencialidad y seguridad al momento
de consultar algun archivo de dicha organizacion. Con estos mecanismos de
seguridad implementados, se evitan o minimizan algunas vulnerabilidades que

se pudieran presentar en el lugar.

Este proyecto tuvo éxito, ya que se pudieron hacer las conexiones que fueron
planeadas al inicio de este trabajo, obteniendo una comunicacién segura desde
el servidor hacia los clientes y viceversa. Logrando asi aumentar la movilidad y

mejorar la productividad de los usuarios (alumnos /empleados).

Y todo esto se obtuvo usando técnicas de cifrado, un paquete llamado arno-
iptables que incluia un firewall y por altimo un software llamado openvpn, que
fue el que permiti6 enlazar 2 nodos que se encontraban en diferente area,

conectandose de tal manera que pareciera que estaban en la misma LAN.

Otro de los procesos de seguridad realizado, fue el de habilitar pocos puertos,
pues solo se habilitaron el de TCP, UDP, FTP, SSH y el puerto 1194, con eso
se limita el acceso a otros sitios. La importancia de esto es que asi se restringe
el acceso a y desde cualquier otro puerto que pueda ocasionar alguna
vulnerabilidad, ya que puede permitir el ingreso de algun cédigo malicioso y

Ccomo consecuencia se afecte al servidor.

Si bien el proyecto solo se realizé en el laboratorio, éste puede funcionar sin

ningun problema en cualquier organizacion, solamente considerando una
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mayor cantidad de clientes, llevando una configuracion similar pero con base
en las caracteristicas y las peticiones de la organizacion, por ejemplo, se
tendrian que habilitar otros puertos que utilice el cliente pero sin dejar

vulnerable al servidor.

Es muy importante que se tome en cuenta el uso de una VPN, ya que se esta
ofreciendo integridad, confidencialidad y seguridad de los datos que
transferimos a otro equipo, ese punto es muy importante para cualquier

persona que quiere que su informacion esté segura e integra.

Por dltimo, queremos mencionar gue para una empresa u organizacion grande
en donde se tenga que administrar a muchos clientes y de lugares muy lejanos,
el uso de las VPN’s resultaria de gran ayuda por las ventajas mencionadas

anteriormente y por el bajo costo que esto ocasionaria.

La implementacion de VPN’'s se estan haciendo cada vez mas frecuentes y
quizas existan muchas herramientas de ayuda hoy en dia, eso es bueno, pues
cada vez se estan preocupando muchos colegas por la proteccion de
informacion de las personas, la importancia de contar con un proyecto como
éste en el Laboratorio, ademas de ofrecer una herramienta mas de seguridad
en referencia a que el servidor esté protegido, es poder contar con una
alternativa para compartir informacion, pues el profesor puede crear una
carpeta compartida con los alumnos y que ellos consulten desde cualquier
lugar sin ningun problema (previamente registrados en el servidor),
ofreciéndoles seguridad, integridad, confidencialidad y rapidez al momento de
transferir archivos. Otro punto importante de implementar el proyecto en el
laboratorio es que el alumno se interese por proteger su informacioén, que sepa
como aplicar esta herramienta, por si algun dia se encuentra en un lugar que
no cuente con medidas de seguridad el servidor, que pueda implementar dicho
proyecto que ademas de ser de uso libre, logre consultar y trasferir archivos de
manera segura desde cualquier punto donde se localice y que no se tengan
que hacer muchos gastos en equipos de proteccion de red que ofrezcan lo

mismo 0 menos que este proyecto.
176



CONCLUSIONES

En el ambito profesional, la elaboracion de éste trabajo deja una aportacion
importante ya que se le deja al laboratorio una herramienta mas que pueda
utilizar para su proteccion, asi como que quede a la mano de los alumnos y que
puedan consultarlo y servirles como base si es que necesitaran ayuda sobre

algun tema de seguridad informatica.

En el ambito personal nos deja una satisfaccion enorme poder realizar este
trabajo, ya que nos involucramos mas con los temas de seguridad informatica,
teniendo asi un mayor conocimiento de lo que es una VPN y de las medidas de
seguridad que deben existir en un servidor para que esté lo mas protegido

posible.

Trabajar con un comparfiero no es nada facil ya que por los horarios de cada
quien era muy dificil ajustar un horario para hacer las pruebas en el laboratorio,
pero se logré hacer y queda claro que asi seré en futuras ocasiones cuando se
deba trabajar en equipo, cada quien tendra que poner de su parte para que el

trabajo salga adelante.
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ESTANDARES INTERNACIONALES

Redes inaldmbricas (802.11)

Conocido también como WIFI, es una familia de estandares, especificaciones
0 protocolos de comunicaciones de la IEEE que define el uso de los
dos niveles mas bajos de la arquitectura OSI (capas fisica y enlace de

datos), especificando las normas de funcionamiento en una WLAN.

Se han desarrollado diversas especificaciones en esta familia debido a que
han surgido nuevas necesidades para utilizar los medios mas adecuados

para lograr la implementacion de una red inalambrica en cualquier lugar.

1) 802.11a

El protocolo IEEE 802.11a se aprobé en el afio de 1999. El estandar
802.11a, utiliza el mismo juego de los protocolos que tiene el estandar
original 802.11, tiene wuna banda ancha de 5 Ghz vy utiliza 52
subportadoras OFDM (Orthogonal Frequency — Division Multiplexing_
Frecuencia Ortogonal Multiplexando la Divisibn) con una velocidad
méaxima de 54 Mbit/s.

Utilizar la banda de 5 Ghz representa una ventaja del estandar 802.11a,
dado que presentan menos interferencias. Sin embargo, la utilizacion de
esta banda también tiene sus desventajas, porque restringe el uso de los
equipos con este protocolo 802.11a; Esto significa también que los
equipos que trabajan con este estandar no pueden penetrar tan lejos
como el estandar 802.11b dado que sus ondas son mas facilmente

absorbidas.
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2) 802.11b

El estdndar 802.11b es también un complemento del estandar 802.11; fue
ratificado el mismo dia que el estandar 802.11a en septiembre de 1999,

con el fin de presentar mejoras y cambios al estandar 802.11.

Una WLAN (Wireless Local Area Network _ Red de Area Local Inalambrica)
gue constituye un sistema de comunicaciones de datos implementada
como una extension de una red local cableada dentro de un edificio o
campus. Las redes WLAN combinan la conectividad hacia la red de datos
con la movilidad del usuario. La IEEE 802.11b define dos componentes;
una estacion inalambrica NIC (Network Interface Card _ Tarjeta de Red
Inaldmbrica), y un  AP(Access Point - Punto de Acceso), el cual actia
como puente entre la estacion inalambricay la red cableada.

3) 802.11h

La especificacion 802.11h es una modificacion sobre el estandar 802.11
para WLAN desarrollado por el grupo de trabajo en el comité de
estdndares LAN/MAN del IEEE (IEEE 802) y que se hizo publico en
octubre del 2003. El 802.11h intenta resolver problemas derivados de la

coexistencia de las redes 802.11 con sistemas de radares y satélite.

El desarrollo del 802.11h sigue unas recomendaciones hechas por la
ITU (Internacional Telecommunication Union - Unibn de Ilas
Telecomunicaciones Internacionales) que fueron movidas principalmente a
raiz de los requerimientos que la Oficina Europea de
Radiocomunicaciones (ERO) estim6 que los convenientes para minimizar
el impacto de abrir la banda de 5 Ghz, utilizada generalmente por

sistemas militares.
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4) 802.11g

En junio de 2003, se ratific6 un tercer estandar de modulaciéon 802.11g.
Que es la evolucion del estandar 802..11b, éste utiliza la banda de 2.4
Ghz al igual que el estandar 802.11b, pero opera a una velocidad teorica
maxima de 54 Mbit/s, que en promedio es de 22 Mbit/s de velocidad

real de trasferencia, similar a la del estandar 802.11a.

Los equipos que trabajan bajo el estandar 802.11g llegaron al mercado
muy rapidamente, incluso antes de su ratificacion que fue el dia 20 de
junio del 2003. Actualmente se venden equipos con esta especificacion,
con potencias de hasta medio vatio, que permite hacer comunicaciones

de hasta 50 Km con antenas parabdlicas apropiadas.
5) 802.11n

En enero de 2004, IEEE anuncié la formacion de un grupo de trabajo
802.11 para desarrollar una nueva revision del estandar 802.11n. La
velocidad real de transmision podria llegar a los 600 Mbps, y deberia ser
hasta 100 veces mas rapida que una red bajo los estandares 802.11ay
802.11g, y cerca de 40 veces mas rapida que una red bajo el estandar
802.11b. También se espera que el alcance de operacion de las redes
sea mayor con este nuevo estandar gracias a la tecnologia MIMO
(Multiple Input — Multiple Output _ Entrada Msudltiple — Salida Mdltiple), que
permite utilizar varios canales a la vez para enviar y recibir datos

gracias a la incorporacion de varias antenas.
6) 802.11e

Las aplicaciones en tiempo real son ahora una realidad por las garantias
QoS (Quality of Service -Calidad de Servicio) proporcionado por el 802.11e.
El objetivo del nuevo estandar 802.11e es introducir nuevos mecanismos

a nivel de capa MAC (Media Access Control Address - Direccion de Control
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de Acceso al Medio) para soportar los servicios que requieren garantias
de calidad de servicio. Para cumplir con su objetivo, IEEE 802.11e
introduce un nuevo elemento llamado HCF(Hybrid Coordination Function -
Funcion de Coordinacion Hiibrida) con dos tipos de acceso: EDCA
(Enhanced Distributed Channel Access - Acceso al Canal Distribuido

Enlazado) y HCCA (Controlled Access - Accesos Controlados)
7) 802.11 Super G

Hoy en dia el estandar 802.11 Super G, con una banda de 2.4 Ghz,
alcanza una velocidad de transferencia de 108 Mbps. Esto es

proporcionado por el chipset Atheros.
8) 802.11i

Esta dirigido para combatir la vulnerabilidad actual en la seguridad de
los protocolos de autenticacion y de codificacion. ElI estandar abarca los
protocolos 802.1x, TKIP (Temporal Key Integrity Protocol - Protocolo de
Claves Integrales, Segurasy Temporales) es también llamado hashing de
las claves WPA2, WPE, WPA, incluyen mecanismos del estandar
emergente 802.11i para mejorar el cifrado de datos inalambricas y AES
(Advanced Encryption Standard - Estandar de Cifrado Avanzado).

9) 802.11w

El estdndar 802.11w estd trabajando en mejorar la capa del
control de acceso del medio de IEEE 802.11 para aumentar la seguridad
de los protocolos de autenticacion y codificacion. Las LANs inalambricas
envian la informacion del sistema en tramas desprotegidas, que los hace
vulnerables. Este estandar podra proteger las redes contra la interrupcion
causada por los sistemas maliciosos. Se intenta extender la proteccion
que aporta el estdndar 802.11i mas alla de los datos hasta las tramas

de gestidn, responsables de las principales operaciones de una red.
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3DES

Estandar de Cifrado de Datos Triple (Triple Data Encryption
Estandar). 3DES es un algoritmo de cifrado de clave simétrica
implementado en 1990 y basado en DES, ya que al bloque de
entrada de datos (64 bits) le son aplicadas tres iteraciones
sucesivas de dicho algoritmo. 3DES parte de una clave inicial de
128 bits, la cual es dividida en dos claves diferentes de 64 bits.

A

ACK

ACKNOWLEDGEMENT (ACK) (en espafiol acuse de recibo), en
comunicaciones entre computadoras, es un mensaje que se
envia para confirmar que un mensaje o un conjunto de mensajes
han llegado.

AES

Estandar de Cifrado Avanzado (Advanced Encriyption Estandar).
Es un algoritmo de cifrado de clave simétrica, adoptado como
estandar en el afio 1997 por el Instituto Nacional de Estandares
y Tecnologia, con base en una convocatoria publica lanzada a la
comunidad cientifica internacional.

AH

Cabecera de Autenticacion (Authentication Header). Proporciona
autenticacion e integridad de datos calculando un resumen sobre
los paquetes a enviar, pero en cambio, no ofrece
confidencialidad.

AMENAZA

Una amenaza es todo aquello que intenta o pretende destruir.

ANTENA

Dispositivo disefiado con el objetivo de emitir o recibir ondas
electromagnéticas hacia el espacio libre.

C

CHROOT

chroot en un sistema operativo Unix es una operacion que
cambia el directorio raiz, afectando solamente al proceso actual y
a sus procesos hijos. "chroot" se refiere a la llamada de sistema
chroot(2) o al programa ejecutable chroot(8).

D

DEMONIO

Un demonio, daemon o deemon (de sus siglas en inglés Disk And
Execution MONitor), es un tipo especial de proceso informatico
no interactivo, es decir, que se ejecuta en segundo plano en vez
de ser controlado directamente por el usuario. Este tipo de
programas se ejecutan de forma continua (infinita), aunque se
intente cerrar 0 matar el proceso, éste continuara en ejecucion o
se reiniciara automaticamente. Todo esto sin intervencion de
terceros y sin dependencia de consola alguna.
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DHCP

DHCP (sigla en inglés de Dynamic Host Configuration Protocol -
Protocolo de configuracion dinamica de host) es un protocolo de
red que permite a los clientes de una red IP obtener sus
pardmetros de configuracion automaticamente. Se trata de un
protocolo de tipo cliente/servidor en el que generalmente un
servidor posee una lista de direcciones IP dinamicas y las va
asignando a los clientes conforme éstas van estando libres,
sabiendo en todo momento quién ha estado en posesion de esa
IP, cuanto tiempo la ha tenido y a quién se la ha asignado
después.

DSA

Algoritmo de Firma Digital (Digital Signature Estandar). Sistema
de firma digital adoptado como estandar por la organizacién de
estandares de EEUU.

E

ESP

Encapsulating Security Payload. Protocolo incluido dentro de
IPv6 que realiza un cifrado de la informacion para garantizar la
confidencialidad.

F

FILEZILLA

FileZilla es un cliente FTP multiplataforma de codigo abierto y
software libre, licenciado bajo la Licencia Publica General de
GNU. Soporta los protocolos FTP, SFTP y FTP sobre SSL/TLS
(FTPS).

FIREWALL

Dispositivo hardware o software que filtra trafico a nivel de red y
con base en unas determinadas reglas.

FTP

Protocolo de Transferencia de Ficheros (File Transfer Protocol).
Protocolo perteneciente al nivel de aplicacién y utilizado para
transferir archivos entre diferentes equipos, ubicados éstos en
redes basadas en TCP/IP. Por defecto, FTP emplea los puertos
TCP 20 (Flujo de datos entre el cliente y el servidor) y 21
(transmision de comandos de control).

G

GUI

La interfaz grafica de usuario, conocida también como GUI (del
inglés graphical user interface) es un programa informatico que
actia de interfaz de usuario, utilizando un conjunto de imagenes
y objetos graficos para representar la informacion y acciones
disponibles en la interfaz. Su principal uso, consiste en
proporcionar un entorno visual sencillo para permitir la
comunicacion con el sistema operativo de una maquina o
computadora.
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H

HRU

El modelo de seguridad HRU (Harrison, Ruzzo, Ullman modelo)
es un sistema operativo de nivel modelo de seguridad informatica
gue se ocupa de la integridad de los derechos de acceso en el
sistema. Es una extension del modelo de Graham-Denning, en
torno a la idea de que un conjunto finito de los procedimientos
estén disponibles para editar los derechos de acceso de un
sujeto s sobre un objeto o. Lleva el nombre de sus tres autores,
Michael A. Harrison, Walter L. Ruzzo y Jeffrey D. Uliman.

HTTP

Protocolo de Transferencia de Hipertexto (Hypertext Transfer
Protocol). Protocolo del nivel de aplicacion utilizado para la
transaccion de paginas o elementos web. Para ello, el cliente
envia peticiones TCP al puerto 80 (por defecto) del servidor.

HUB

Concentrador elemental en una red Ethernet, que retransmite los
datos que recibe de una estacion a todas las démas estaciones
gue se encuentran conectadas en él.

IDE

La interfaz ATA (Advanced Technology Attachment) o PATA,
originalmente conocida como IDE (Integrated device Electronics),
es un estandar de interfaz para la conexion de los dispositivos de
almacenamiento masivo de datos y las unidades Opticas que
utiliza el estdndar derivado de ATA y el estandar ATAPI.

IEEE

Corresponde a las siglas de (Institute of Electrical and Electronics
Engineers) en espafiol Instituto de Ingenieros Eléctricos y
Electrénicos, una asociacién técnico-profesional mundial
dedicada a la estandarizacion, entre otras cosas. Es la mayor
asociacion internacional sin animo de lucro formada por
profesionales de las nuevas tecnologias, como ingenieros
eléctricos, ingenieros en electronica, cientificos de la
computacion, ingenieros en informatica, ingenieros en biomédica,
ingenieros en telecomunicacién e ingenieros en Mecatronica.

INFORMACION

Se entiende por informacion a todo mensaje (conjunto de datos)
gue al receptor le interese, lo entienda o lo ignore antes de
recibirlo.

INTEGRIDAD

Caracteristica que asegura que la informacion enviada a través
de un canal de comunicacion inseguro no haya sido alterada
durante su transcurso, es decir, el mensaje a transmitr ha de ser
exactamente el mismo en el origen y en el destino.
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INTERNET

Es un conjunto descentralizado de redes de comunicacion
interconectadas que utilizan la familia de protocolos TCP/IP,
garantizando que las redes fisicas heterogéneas que la
componen, funcionen como una red logica Unica, de alcance
mundial. Sus origenes se remontan a 1969, cuando se establecio
la primera conexion de computadoras, conocida como
ARPANET, entre tres universidades en California y una en Utah,
Estados Unidos.

INTRANET

Es una red de ordenadores privados que utiliza tecnologia
Internet para compartir dentro de una organizacion parte de sus
sistemas de informacion y sistemas operacionales. El término
intranet se utiliza en oposicion a Internet, una red entre
organizaciones, haciendo referencia por contra a una red
comprendida en el ambito de una organizacion.

Protocolo de Internet (Internet Protocol). Protocolo no orientado
a conexion utilizado para la comunicacion de datos a través de
una red de paquetes conmutados.

IPSEC

Protocolo de seguridad de internet (Internet Protocol Security).
Entorno de estandares abiertos basados en el protocolo IP, que
ofrecen servicios de autenticacion, cifrado e integridad de datos
para asegurar las comunicaciones a través de dicho protocolo.

IPX

Intercambio de paquetes entre redes (Internetwork Packet
Exchange). Protocolo de red no orientado a conexion, empleado
para enviar y recibir informacion entre las distintas maquinas de
una red Novell.

ISDN

Integrate Services Digital Network (Red Digital de Servicios
Integrados). Red desarrollada por los operadores de
telecomunicaciones con la intenciobn de sustituir el sistema
telefonico analdgico por uno digital que permita integrar nuevos
servicios (transmision de voz, video, datos).

K

KERNEL

El nacleo o kernel (de la raiz germanica Kern) es un software que
constituye la parte mas importante del sistema operativo. Es el
principal responsable de facilitar a los distintos programas,
acceso seguro al hardware de la computadora o en forma mas
basica, es el encargado de gestionar recursos a través de
servicios de llamada al sistema.
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L

Un log es un registro oficial de eventos durante un rango de
tiempo en particular. Para los profesionales en seguridad
informética es usado para registrar datos o informacion sobre

LOG quién, qué, cuando, donde y por qué (who, what, when, where y
why) un evento ocurre para un dispositivo en particular o
aplicacion.

L70 Lampel-Ziv-Oberhummer. Libreria de comprension de datos

disefiada para comprimir y descomprimir en tiempo real.

O

OUTSOURCING

Outsourcing es el proceso en el cual una firma identifica una
porcion de su proceso de negocio que podria ser desempefiada
mas eficientemente y/o mas efectivamente por otra corporacion,
la cual es contratada para desarrollar esa porcion de negocio.
Esto libera a la primera organizacion para enfocarse en la parte o
funcion central de su negocio.

P

PAM

Moédulo de Autenticacion Enlazables (Pluggables Authentication
Modules). Conjunto de médulos que se emplearan en el
momento de validar el acceso a las diversas funciones y
aplicaciones de un sistema operativo de tipo Unix.

PKI

Infraestructura de Clave Publica (Public Key Infraestructure).
Conjunto de protocolos, servicios y estandares globales que
soportan aplicaciones basadas en criptografia de clave publica.
Ofrece registro, almacenamiento, seleccidon y recuperacién de
claves, revocacion de certificados digitales y evaluacion de la
confianza.

POLITICA

Una politica representa el marco de referencia para la realizacién
de las acciones que se deben emprender en una empresa en un
periodo de tiempo. La politica debe incluir tres cosas: “qué se
debe hacer, cobmo hacer para llegar a hacerlo y la medida
empleada para evaluar lo que se ha hecho hecho”.

PPP

Protocolo de Punto a Punto (Point to Point Protocol). Protocolo
gue permite establecer una comunicacion a nivel de enlace entre
dos computadoras, a través de una linea sincrona o asincrona.

PPTP

Protocolo de Tunel Punto a Punto (Point to Point Tunneling
Protocol). Protocolo que permite la transferencia segura de datos
desde el equipo remoto a una red corporativa, creando para ello
una red privada virtual sobre una red fisica de datos TCP/IP. La
conexion de control se realiza sobre el puerto 1723 (TCP).

PS

Comando del sistema operativo Unix. El comando ps muestra por
pantalla un listado de los procesos que se estan ejecutando en el
sistema.
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PSH

PSH es un bit que se encuentra en el campo del cédigo en el
protocolo TCP. Cuando PSH esta activado indica que los datos
de ese segmento y los datos que hayan sido almacenados
anteriormente en el buffer del receptor deben ser transferidos a la
aplicacion receptora lo antes posible. A veces llegan varios
segmentos que transportan datos y no tienen activado el bit PSH;
el receptor almacenara esos datos pero no los entregara a la
aplicacion receptora hasta que reciba un segmento con el PSH
activado. Con el bit a 1 esta activado y a 0 desactivado.

Q

QOS

QoS o Calidad de Servicio (Quality of Service, en inglés) son las
tecnologias que garantizan la transmisién de cierta cantidad de
informacion en un tiempo dado (throughput). Calidad de servicio
es la capacidad de dar un buen servicio. Es especialmente
importante para ciertas aplicaciones tales como la transmision de
video o voz.

R

RJ45

RJ-45 (registered jack 45) es una interfaz fisica comunmente
usada para conectar redes de cableado estructurado, (categorias
4,5, 5e, 6 y 6a). Es parte del Cddigo Federal de Regulaciones de
Estados Unidos. Posee ocho pines o conexiones eléctricas, que
normalmente se usan como extremos de cables de par trenzado.

ROUTER

Un enrutador es un dispositivo para la interconexién de redes
informéticas que permite asegurar el enrutamiento de paquetes
entre redes o determinar la mejor ruta que debe tomar el paquete
de datos.

RSA

(Rivest, Shamir, Adleman). Algoritmo criptografico asimétrico
basado en una pareja de claves (publica y privada). Que pueden
ser utilizadas al mismo tiempo tanto para cifrar una comunicacion
COmMo para autenticar a sus participantes.

RTC

Red Telefénica Conmutada. Sistema de comunicacién disefiado
inicialmente para la transmision de datos a traves de un fax o un
modem analdgico.

S

SA

Asociacion de Seguridad (Security Association). Acuerdo
unidireccional entre los participantes de una VPN, referido a los
meétodos y parametros empleados en la estructura del tunel
destinados éstos a garantizar la seguridad de los datos
transmitidos.
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SERIAL ATA

GLOSARIO

Serial Advanced Technology Attachment es una interfaz de
transferencia de datos entre la placa base y algunos dispositivos
de almacenamiento, como puede ser el disco duro, lectores y
regrabadores de CD/DVD/BR, Unidades de Estado Sélido u otros
dispositivos de altas prestaciones que estan siendo todavia
desarrollados. Serial ATA sustituye a la tradicional Parallel ATA o
P-ATA. SATA proporciona mayores velocidades, mejor
aprovechamiento cuando hay varias unidades, mayor longitud del
cable de transmision de datos y capacidad para conectar
unidades al instante.

SLIP

El protocolo SLIP (Serial Line Internet Protocol) es un estandar
de transmision de datagramas IP para lineas serie, pero que ha
guedado bastante obsoleto. Fue disefiado para trabajar a través
de puerto serie y conexiéon de moédem. SLIP se ha sustituido por
el PPP (Point-to-Point Protocol) cuyo diseiio es superior, tiene
mas y mejores caracteristicas y no requiere de la configuracion
de su direccion IP antes de ser establecido. Sin embargo, con
microcontroladores, se sigue utilizando el modo de
encapsulacién de SLIP para paquetes IP ya que usa cabeceras
de tamafio reducido.

SOCKET

Un socket (enchufe), es un método para la comunicacion entre
un programa del cliente y un programa del servidor en una red.
Un socket se define como el punto final en una conexion. Los
sockets se crean y se utilizan con un sistema de peticiones o de
llamadas de funcion a veces llamados interfaz de programacion
de aplicacion de sockets (API, application programming
interface).

SSH

Interfaz de Usuario Segura (Secure Shell). Protocolo que permite
la autenticacion y el intercambio de informacion a través de un
canal seguro entre distintas maquinas de la red. Generalmente
se emplea el puerto TCP 22 como puerto destino de la conexion.

SWITCH

Concentrador en una red Ethernet, que retransmite la
informacion recibida sélo por el puerto al que se encuentra
conectado el equipo al que va dirigida la informacién.

SYN

SYN es un bit de control dentro del segmento TCP, que se utiliza
para sincronizar los nimeros de secuencia iniciales ISN de una
conexién en el procedimiento de establecimiento de tres fases (3
way handshake). Se usa para sincronizar los numeros de
secuencia en tres tipos de segmentos: peticibn de conexion,
confirmacion de conexion (con ACK activo) y la recepcion de la
confirmaciéon (con ACK activo).
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T

TUN

TUN o tanel es simplemente un enlace entre dos puntos a través
de algun otro material. Una buena analogia es un tanel que pasa
por debajo de una montafia. Ambos lados de la montafia estan
vinculados a través de un camino directo, en este caso la
"montafa” es el Internet. Asi que, esencialmente un tanel es un
atajo directo a través de Internet.

U

URL

Universal Resource Locator - Localizador de Recurso Uniforme.
Sistema de direcciones que permiten identificar recursos dentro
de internet (paginas web, servidores FTP, direcciones de correo).

Vv

VPN

Red Privada Virtual (Virtual Private Network). Tecnologia de red
gue permite una extension de la red local sobre una red publica,
como por ejemplo internet, con la peculiaridad de que la
transmision de datos se hace de manera privada, es decir, a
trdves de unos elementos conocidos como tuneles. Una VPN
debe ser capaz de autenticar las comunicaciones, garantizar la
integridad de la informacion transmitida y la confidencialidad de
la misma.

w

WINS

Servicio de nombres de internet de windows (Windows Internet
Naming Service). Servidor de nombres para NetBIOS que
mantiene una tabla de correspondecia entre las direcciones
ethernet y los nombres de los ordenadores. Esto permite localizar
rapidamente una computadora dentro de una red Windows.

WIRESHARK

Wireshark, antes conocido como Ethereal, es un analizador de
protocolos utilizado para realizar andlisis y solucionar problemas
en redes de comunicaciones, para desarrollo de software y
protocolos, y como una herramienta didactica para educacion.
Cuenta con todas las caracteristicas estandar de un analizador
de protocolos.
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GLOSARIO

WPA (Wi-Fi Protected Access, Acceso Protegido Wi-Fi) es un
sistema para proteger las redes inalambricas (Wi-Fi); creado para
corregir las deficiencias del sistema previo WEP. Los
investigadores encontraron varias debilidades en el algoritmo
WEP (tales como la reutilizaciéon del vector de inicializacion (1V),
del cual se derivan ataques estadisticos que permiten recuperar
la clave WEP, entre otros). WPA implementa la mayoria del
estandar |IEEE 802.11i, y fue creado como una medida
intermedia para ocupar el lugar de WEP mientras 802.11i era
finalizado. WPA fue creado por "The Wi-Fi Alliance" (La Alianza
Wi-Fi).

WPA2

WPA2 (Wi-Fi Protected Access 2 - Acceso Protegido Wi-Fi 2) es
un sistema para proteger las redes inalambricas (Wi-Fi); creado
para corregir las vulnerabilidades detectadas en WPA, esta
basada en el nuevo estandar 802.11i. WPA, por ser una version
previa, que se podria considerar de "migracion”, no incluye todas
las caracteristicas del IEEE 802.11i, mientras que WPA2 se
puede inferir que es la version certificada del estandar 802.11..

WPE

WEP, acrénimo de Wired Equivalent Privacy o "Privacidad
Equivalente a Cableado"”, es el sistema de cifrado incluido en el
estandar IEEE 802.11 como protocolo para redes Wireless que
permite cifrar la informacion que se transmite. Proporciona un
cifrado a nivel 2, basado en el algoritmo de cifrado RC4 que
utiliza claves de 64 bits (40 bits mas 24 bits del vector de
iniciacién 1V) o de 128 bits (104 bits mas 24 bits del IV). Los
mensajes de difusion de las redes inalambricas se transmiten por
ondas de radio, lo que los hace mas susceptibles, frente a las
redes cableadas, de ser captados con relativa facilidad.
Presentado en 1999, el sistema WEP fue pensado para
proporcionar una confidencialidad comparable a la de una red
tradicional cableada.

X

XDSL

Se conoce como xDSL a la familia de tecnologias de acceso a
Internet de banda ancha basadas en la digitalizacion del bucle de
abonado telefénico (el par de cobre). La principal ventaja de
XxDSL frente a otras soluciones de banda ancha (cable médem,
fibora Optica, etcétera) es precisamente la reutilizacion de
infraestructuras ya desplegadas, por tanto mas baratas al estar
parcial o totalmente amortizadas y con gran extension entre la
poblacion.
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