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INTRODUCCION

A través de la inteligencia y de la creacion de axiomas el hombre a lo largo
de la historia ha podido modificar el medio que habita, acondicionandolo para
poder realizar dos cosas: primero, su sobrevivencia y segundo, facilitar su relacion
en grupos, en sociedades. En el dltimo siglo el hombre ha despuntado como
nunca lo habia hecho en su historia en dos aspectos fundamentales: ciencia y
tecnologia.

La tecnologia en el campo de la informacién y las comunicaciones ha
permitido el intercambio de datos en casi cualquier parte del mundo. Las
denominadas Tecnologias de la Informacién y las Comunicaciones impactan en la
realidad, creando nuevas formas de comerciar. El desarrollo tecnolégico es el
causante de una revolucion, tanto en el ambito social, cultural, econémico, politico,
laboral y, debido a que el Derecho es la necesaria respuesta ante los cambios y

retos sociales, también juridica.

Por otra parte, la celeridad exigida en las operaciones comerciales
conjuntamente con otros factores, ha llevado a los comerciantes a crear
instrumentos para atender sus obligaciones pecuniarias de manera eficaz y
eficiente. Para esto, la tecnologia en el campo de la informacion y las
comunicaciones ha facilitado la creacion de dichos instrumentos de intercambio

monetario.

El crecimiento y practicidad del comercio electronico ha originado que en
poco tiempo sea una de las formas de comerciar mas importantes y caracteristicas
de la época actual. Evidentemente, el crecimiento del comercio electronico implica

un incremento en el uso de los medios electronicos de pago, a lo que deben
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sumarse las operaciones que no son producto del comercio electronico. Sin
embargo, la problemética en materia de medios electronicos de pago esta
relacionada con la seguridad.

Al respecto, la sociedad desea un entorno seguro. La seguridad constituye
un deseo arraigado en la vida animica del hombre que siente terror ante la
inseguridad que le produce su existencia, ante la imprevisibilidad y la
incertidumbre a que esta sometido. La exigencia de seguridad es una de las

necesidades humanas basicas que el Derecho trata de satisfacer.

El tratamiento juridico de los medios electronicos de pago no es nuevo. La
Comision de las Naciones Unidas para el Derecho Mercantil Internacional ha
emitido guias, en el aflo de 1996 y 2001, para la incorporacion en el Derecho
interno del comercio electrénico y la firma electrénica. La primera de ellas tiene por
objeto facilitar el empleo de los modernos medios de comunicacién y de archivo de
la informacién, asimismo, introduce los conceptos fundamentales del comercio
electronico. La guia del afilo de 2001 tiene por finalidad dotar de mayores
elementos de seguridad juridica al empleo de la firma electrénica. La Ley Modelo
sobre Firmas Electronicas establece la presuncién de que toda firma electronica
gue cumpla con ciertos criterios de fiabilidad técnica sera equiparable a la firma

manuscrita.

En México, en materia comercial se incorporaron las recomendaciones
sobre comercio electrénico mediante reformas al Codigo de Comercio en el afio de
2000 y de 2003. No obstante, no se ha profundizado lo suficiente. Juridicamente
los medios electrénicos no son del todo seguros, si bien es cierto que existe
regulacion juridica referente a la base de los medios electronicos de pago, es
decir, la transferencia de fondos y la compensacion, hay aun aspectos que
regularse, o que si bien ya estan regulados, como el caso del comercio electrénico

o la tarjeta de crédito, su alcance de proteccién no garantiza seguridad juridica.
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Esos factores permiten plantear la presente investigacion encaminada a
verificar el grado de seguridad y certeza juridicas en materia de medios

electronicos de pago en el cumplimiento de las obligaciones.

La importancia de esta investigacion esta intimamente relacionada con la
importancia que tiene en el Derecho la seguridad juridica como uno de sus fines.
La puntual delimitacion de las obligaciones que cada individuo tiene en una
relacion y sus respectivos derechos; los multiples supuestos que habran de ocurrir
en las relaciones y, que el Derecho, debe prever y regular con el propésito de
hacer saber al individuo de la certidumbre que exige su naturaleza. La seguridad
juridica debe contemplarse como factor basico de los ordenamientos juridicos,
teniendo como base un Derecho dirigido a asegurar que los grupos sociales

pueden ser parte del desarrollo econémico y social del Estado.

En consecuencia la hipétesis planteada en la investigacion afirma:
“es indispensable establecer un marco regulatorio que provea seguridad juridica
en el uso de medios electrénicos de pago.” Como demostraré categéricamente la
legislacion mexicana vigente y positiva en materia de medios electrénicos de pago
no satisface los elementos, requisitos y condiciones previstos por un entorno de

seguridad juridica.

Para poder llegar a tal aseveracion la investigacion se desarrolla en cuatro
capitulos, de manera inductiva en la lectura de cada capitulo se introduce al lector
al tema para finalmente demostrar en el Ultimo capitulo las premisas que llevan a

pronunciar la hipotesis citada.

En el primer capitulo titulado “Generalidades de las Obligaciones y de los
Medios Electronicos de Pago” se plantean los conceptos elementales que me

permitiran entender de manera genérica el concepto y alcance de la obligacion.
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Posteriormente, dentro del mismo capitulo se explicara al lector qué tipo de
obligaciones son susceptibles de cumplirse a través de medios electronicos de
pago, diferenciandolas de aquellas que no pueden ser cumplidas mediante tales
instrumentos. Una vez realizado lo anterior, el capitulo expone el surgimiento de
los medios electronicos de pago, la necesidad de su utilizacion, su concepto y su

vinculacién con el comercio electrénico.

Desarrolladas las bases de la investigacion, en el capitulo segundo se
encuentra el primer acercamiento con la seguridad en materia de medios
electrénicos de pago. Iniciando el capitulo se distingue entre la seguridad técnica y
la seguridad juridica que conjuntamente conforma la seguridad en dicha materia,
hecha la distincion abordamos los aspectos relacionados a la seguridad técnica.
Partimos de delimitar aquellos problemas que pretende solucionar la seguridad
técnica, después enunciamos los mecanismos propiamente técnicos que la
conforman, finalmente explicamos coOmo se introducen los instrumentos técnicos

en la legislacién mexicana.

En el capitulo tercero, se explica el funcionamiento préactico de los medios

electrénicos de pago con mayor uso en el entorno comercial.

Finalmente, en el capitulo cuarto se inicia estableciendo el concepto de
seguridad juridica, siguiendo el pensamiento del jurista Luis Recasens Siches, se
exponen los elementos, requisitos y condiciones requeridos para la actualizacion
de un entorno apegado a la seguridad juridica, establecido lo anterior analizamos
las distintas normas que regulan los medios electronicos de pago donde

encontramos los argumentos suficientes para sustentar nuestra hipotesis.

Identificada la estructura de la investigacion, puntualizaré que mi intencién
es evidenciar que existe un esfuerzo del legislativo por proporcionar un entorno de

seguridad juridica en materia de medios electrénicos, empero se requiere de una
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profunda revision de los limites y alcances de los ordenamientos vigentes para que
efectivamente se garantice dicha seguridad y se contribuya al desarrollo de un

mejor sistema financiero.



CAPITULO |
GENERALIDADES DE LAS OBLIGACIONES Y DE LOS
MEDIOS ELECTRONICOS DE PAGO.

A. Las Obligaciones.

En la vida social el individuo se enfrenta a una serie de normas de tipo
moral, religioso, social y juridico que debe cumplir para poder ser miembro de la
sociedad a la que pertenece, misma sociedad que le permite y asegura la
satisfaccion de sus necesidades, aspiraciones y deseos. Lo que convierte a la
sociedad en indispensable e insustituible para el hombre. Esa necesidad de
pertenecer a la sociedad, implica que el individuo debe obedecer ciertas reglas

preestablecidas por la sociedad, principalmente aquellas del tipo social y juridico.

La obligacién, en sentido amplio, surge derivada del compromiso, que
asume el individuo frente a los demas integrantes de la colectividad, de respetar
las normas establecidas en la sociedad. La obligacion juridica encuentra su origen
dentro de la norma juridica. Esta, le indica a la persona la forma en que debera
actuar en situaciones especificas; si debera hacer o no hacer, es decir, la norma

crea deberes para la persona.

El deber es el género de las obligaciones, pero no cualquier deber sino el
deber juridico, porque es, tal deber juridico, el que se convierte en exigible y
coercitivo. En este sentido Luis Recasens Siches sefiala: “... expresando lo mismo
con otras palabras: que alguien tiene un deber juridico de comportarse de una
determinada manera quiere decir que se halla situado en relacion con la norma de
tal modo que, si no se conduce segun lo determinado por la norma, podra o

debera ser objeto de un acto de coercién impositiva de caracter inexorable.” * Se

! Recasens Siches, Luis, Introduccion al estudio del derecho, decimosegunda edicion, México, Porrda, 1997, p. 130.



observa que, la esencia del deber juridico recae en la exigibilidad de aquello que

habra de hacerse o no.

Las obligaciones, de caracter juridico, son las que en esta investigacion
analizaré, no obstante que no todo tipo de obligaciones juridicas son parte de este
estudio, me limitaré si al estudio de las obligaciones de caracter civil y mercantil

gue son las que interesan.

1. Concepto de Obligacion.

Al estudiar las figuras juridicas existentes en nuestro pais, normalmente se
nos remite al derecho romano. La historia y el derecho romano indican que cuando
algun hombre cometia un delito, la victima o su familia tenian derecho a vengarse
0, exigir algun tipo de prestacion al delincuente o su familia, guedando un miembro

de la familia del culpable ob-ligatus, es decir, atado, en la familia de la victima.?

En este sentido, en la Instituta de Justiniano, se encontré el siguiente
concepto de obligacién: “Obligatio est iuris vinculum, quo necessitate adstringimur
alicuius solvendae rei secundum nostrae civitatis iura.” La traduccion al castellano
es: “la obligacion es un vinculo de derecho, por el que somos constrefiidos con la

"3 Obsérvese

necesidad de pagar alguna cosa segun las leyes de nuestra ciudad.
la importancia en el concepto romano del vinculo juridico, ese vinculo, es el que
forzosa e inevitablemente hace cumplir al sujeto y en caso de no hacerlo podra
implementarse la coaccién. Otro aspecto relevante en el concepto romano es la
relacion con la sociedad a la que forma parte el individuo, si bien la relacion es con

otro u otros sujetos, el obligado debe cumplir con lo establecido por la sociedad.

2 \éase Floris Margadant, Guillermo, El derecho romano privado, décima edicién, México, Esfinge, 1981.
® Garcia del Corral, lldefonso (coord. y comp.), Cuerpo del derecho civil romano, Instituta-Digesto, primera, segunda y
tercera partes, Espafia, Consejo de Cuento, 1889, p. 101.
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Paulo, otro destacado jurista romano, desde la 6ptica del objeto, indica:
“Obligationum substantia non in eo consistit ut aliquod corpus nostrum aut
servitutem nostram faciat, sed ut alium nobis obstringat ad dandum aliquid vel
faciendum vel preestandum.” (Lo que significa: “La esencia de las obligaciones no
consiste en que nos entreguen alguna cosa en propiedad, 0 que nos conviertan en
titulares de alguna servidumbre, sino que consiste en que constrinan a otra
persona, en relacion con nosotros, para que nos entregue algo, o haga algo, o
responda de algo.”)* Destaca que el objeto de la obligacién es el comportamiento

qgue habra de realizarse.

En el derecho romano el concepto de obligacién conlleva la exigibilidad de
lo que debera hacerse. Esa es la esencia que los autores modernos han recogido
del derecho romano aunque no existe un criterio unificado del concepto de

obligacion.

En este sentido, Diego Robles Farias precisa que los criterios adoptados
se pueden ordenar en tres grupos; el primero destaca al vinculo juridico; el
segundo parte de la actividad que habra de realizar el deudor y; el tercer criterio,

enfatiza la situacion del acreedor. ®

Dentro de los conceptos que identifican a la obligacién con el vinculo

juridico se encuentran los conceptos de los siguientes autores:

Marcel Planiol: “...La obligacién es un vinculo de derecho por el cual una

persona esta sujeta para con otra a hacer o no hacer una cosa...”

* {dem.

% Robles Farfas, Diego, “La relacion juridica obligatoria. El actual concepto de obligacion juridica”, Juridica, Anuario del
Departamento de Derecho de la Universidad Iberoamericana, México, nim. 31, 2001, pp. 497-529.
http://www.juridicas.unam.mx/publica/rev/indice.htm?r=jurid&n=31

® Borja Soriano, Manuel cita a Marcel Planiol en la obra, Teoria general de las obligaciones, quincuagésima edicion,
Meéxico, Porrda, 1997, pp. 70y 71.
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Ripert y Boulanger: “...La obligacion es un vinculo de derecho por el cual
una persona esta sujeta a una prestacion respecto de otra...”’

Manuel Borja Soriano: “...Una relacion juridica entre dos personas, en
virtud de la cual una persona, llamada deudor, queda sujeto para con otra, llamada
acreedor, a una abstencion o prestacion de caracter pecuniario que el acreedor

puede exigir al deudor...”

Los conceptos de los autores que aluden a la actividad que habra de

realizar el deudor son los siguientes:

Colin y Capitant: “...Una necesidad juridica por efecto de la cual una
persona esta sujeta respecto de otra a una prestacion, ya positiva, ya negativa, es
decir, a un hecho o a una abstencion...”

Aubry y Rau: “...Una obligacién es la necesidad juridica a consecuencia

de la cual una persona esta sujeta hacia otra a dar o hacer o no hacer alguna

cosa...”°

Ernesto Gutiérrez y Gonzalez senala: “...En un sentido amplio es la
necesidad juridica de cumplir voluntariamente una prestacibn de caracter
patrimonial (pecuniaria o moral), a favor de un sujeto que eventualmente puede

llegar a existir, o a favor de un sujeto que ya existe...”**

Finalmente, entre los autores que destacan la situacion del acreedor se

tienen a:

" Iidem.

8 idem.

® Colin, Ambrosio y Capitant, H, Curso elemental de derecho civil, t. I, teoria general de las obligaciones, cuarta
edicion, Espafia, Instituto Editorial Reus, 1960, p. 5.

19 Borja Soriano, Manuel, cita al autor Aubry y Rau op. cit., cita 6, pp. 70 y 71.

1 Gutiérrez y Gonzélez, Ernesto, Derecho de las obligaciones, decimoquinta edicion, México, Porrda, 2005. p. 52.



Julien Bonnecase expresa: “...El derecho de crédito es una relacion de
derecho en virtud de la cual una persona, el acreedor, tiene el poder de exigir de
otra llamada deudor, la ejecuciébn de una prestacion determinada, positiva o

negativa, y susceptible de evaluacion pecuniaria...”*?

Gaudement: “...La obligacion no es sino el derecho personal considerado
desde el punto de vista pasivo; es un vinculo juridico por el que una persona esta

sujeta, respecto de otra, a una prestacion, un hecho o una abstencion...”*

A pesar de los distintos conceptos, los autores reconocen la existencia de
tres elementos indispensables en la obligacion, a saber: a) la relacién juridica o

vinculo juridico; b) los sujetos y; c) el objeto.

2. Elementos de la Obligacion.

Como se anoté en el punto anterior, el concepto “obligacion” esta
compuesto por tres elementos que tienen el caracter de indispensables para la
existencia de toda obligacion, como son: a) la relacién juridica; b) los sujetos y; c)
el objeto. A continuacién explicaré los citados elementos.

a) En primer lugar se hablara de la relacion juridica. La relacién juridica es
entendida como la conexién entre dos 0 mas sujetos y sus respectivos derechos,
tal relacion juridica es reconocida por un ordenamiento juridico. La relacién juridica
siempre debe ser entre personas, ya sean fisicas o0 morales. Respecto a este tema
Manuel Bejarano Sanchez, en su obra sobre las obligaciones, explica que la
doctrina francesa sostiene que la cualidad privativa de la relacion juridica es su
coercibilidad, esto es, el efecto que ella produce sobre el deudor en las

obligaciones™. Por otra parte, la doctrina alemana afirma que la coaccién es un

12 Borja Soriano, Manuel, cita a Julien Bonnecase op. cit., cita 6, pp. 70 y 71.
13
Idem.
14 Cfr. Bejarano Sanchez, Manuel, Obligaciones Civiles, quinta edicion, México, Oxford University Press, 2008, p. 15
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dato ajeno a la relacion juridica obligacional. No es un efecto de la obligacion, que
sélo manda su cumplimiento, la coaccion s6lo sobrevive como consecuencia del
incumplimiento de la obligacion®>. Ambas doctrinas son ciertas, sostiene Bejarano
Sanchez'®, y concluye diciendo: “...la relacién juridica es un vinculo reconocido y
disciplinado por el derecho objetivo, que faculta al acreedor a exigir una conducta
del deudor y asegura su cumplimiento con la posibilidad de obtener

compulsivamente su acatamiento..."*’

b) El segundo elemento a tratar son los sujetos de la obligacién. Por
“sujetos” se deben entender a las personas fisicas o morales con capacidad
juridica. Los sujetos que componen la obligacion se identifican en, un sujeto
activo, el cual tiene la facultad de recibir la prestacion y, en cierto caso, exigir su
cumplimiento a través de la coaccion. Por otro lado, esta el sujeto pasivo de la
obligacioén, quien tiene la carga del deber juridico, la realizacién de una prestacion
ya sea positiva 0 negativa, es decir, un hacer o una abstencion.

Seré reiterativo al afirmar que la obligacién implica la existencia de,
cuando menos, dos sujetos’®, empero existen ciertos actos juridicos que nacen
como deberes y toman el caracter de obligacion hasta el momento en que se
conoce al sujeto activo. Tal es el caso de la manifestacion unilateral de voluntad,

aunque las opiniones al respecto no son unanimes.*®

% |dem

18 1dem

7 Ibidem, pp. 15y 16

18 Rojina Villegas explica que existe una corriente doctrinal encabezada por Gaudement que sustenta que los elementos de
acreedor y deudor no son esenciales dentro de las obligaciones, sin embargo, el mismo autor sefiala que los argumentos de
dicha corriente son incorrectos. Rojina Villegas, Rafael, Derecho civil mexicano, t. V, vol. I, México, Porrda, 1985, p. 14.
19 El Ccédigo Civil Federal reconoce como formas de manifestacion unilateral de la voluntad las siguientes: a) oferta
publica de venta; b) oferta de recompensa; c) concurso con promesa de recompensa Y; d) estipulacion a favor de terceros.
Si bien no es parte del apartado el estudio de la manifestacion unilateral de la voluntad y sus formas reconocidas en el
Codigo Civil Federal, analizaremos brevemente cada una de ellas.

El inciso a) sobre la oferta publica de venta, regulada en el articulo 1860, consiste en el ofrecimiento que se hace al
publico de objetos en un determinado precio y, tal ofrecimiento obliga a quien asi lo ofrece a mantener su ofrecimiento.
Un ejemplo de este tipo de oferta es la que realizan las tiendas departamentales cuando anuncian que durante el mes de
diciembre el precio de algin producto se mantendra en determinada cantidad.

En cuanto al inciso b) de la oferta de recompensa, el articulo 1861 dispone que: “el que por anuncios u ofrecimientos
hechos al pablico se comprometa a alguna prestacion a favor de quien llene determinada condicion o desempefie cierto
servicio, contrae la obligacion de cumplir lo prometido”. Un ejemplo, de esta oferta de recompensa, es el que vemos
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Respecto al tema de la determinacién o indeterminacion de los sujetos

existen distintas opiniones. Al respecto Rafael Rojina Villegas sefiala: “...se ha
reconocido que esta determinacién no es esencial en el momento en que nace la
obligacion juridica, pues puede constituirse una obligacién a favor de un acreedor
indeterminado...En cuanto al sujeto pasivo, parece que siempre debe ser
determinado, porque toda obligacion debe ser a cargo de alguien, y este alguien
l6gicamente debe ser definido por el derecho...”®®. Por otra parte, Roberto de
Ruggerio, estima: “Toda relacion obligatoria supone un doble sujeto: el activo a
quien corresponde el crédito (reus stipulandi, creditor) y el pasivo o sea el que
debe realizar la prestacion (reus promittendi, debitor). Uno y otro deben ser
determinados, ya que sOlo entre personas ciertas pueden darse un vinculo
obligatorio...”. En este tenor, se deben considerar dos afirmaciones a saber: la
primera, encaminada a aseverar que en toda obligacién debe haber dos sujetos,
como lo indica Ruggerio, uno activo y otro pasivo; la segunda afirmacion,
referente a la existencia de obligaciones en las que, debido a su naturaleza, no se
conoce desde su nacimiento, a uno de los sujetos que conforman la obligacion. Es
entonces, respecto a los sujetos, que no importa su indeterminacion siempre que

estos puedan ser determinables.

cuando en nuestro vecindario alguna persona extravia su mascota y coloca anuncios ofreciendo una recompensa a la
persona que encuentre y entregue tal mascota.
Siguiendo con el inciso c) del concurso con promesa de recompensa, el ordenamiento civil en su articulo 1866 prevé que:
“En los concursos en que haya promesa de recompensa para los que llenaren ciertas condiciones, es requisito esencial que
se fije un plazo”. En este sentido, la oferta de recompensa puede hacerse a través de un concurso.
Por ultimo, en el inciso d) de la estipulacion a favor de un tercero, consistente en hacer un acuerdo que beneficia a un
tercero, el articulo 1868 dispone que dentro de los contratos podran realizarse estipulaciones a favor de terceros, pero
dichas estipulaciones se sujetaran a los previsto por los articulos 1869, 1870. El contenido de tales preceptos es el
siguiente:
Articulo 1869. La estipulacién hecha a favor de un tercero hace adquirir a éste, salvo pacto estricto en contrario, el
derecho de exigir del promitente la prestacion a que se ha obligado.
También confiere al estipulante el derecho de exigir del promitente el cumplimiento de dicha obligacién.
Articulo 1870. EIl derecho de tercero nace en el momento de perfeccionarse el contrato, salvo la facultad que los
contratantes conservan de imponerle las modalidades que juzgue convenientes, siempre que éstas consten expresamente
en el referido contrato.
Véase el libro cuarto, primera parte, capitulo 11, del Cédigo Civil Federal.
2 Rojina Villegas, Rafael, op. cit., cita 18, p. 14
2 Ruggiero, Roberto de, Instituciones de derecho civil, t. Il, trad. de Ramon Serrano Sufier y José Santa-Cruz Teijeiro,
Espafia, Reus, 1931, p. 75.
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El caracter activo o pasivo, como se ha anotado, de los sujetos es
determinado por la misma naturaleza de la obligacion aunque, dependiendo del
tipo de relacion juridica que se establezca, es posible que el sujeto activo pueda
convertirse en pasivo y viceversa, asi se observa en el contrato de compraventa,
donde el vendedor tiene el deber juridico de entregar la cosa objeto de la
compraventa al comprador y, éste, por su parte, tiene el deber juridico de entregar
el pago del precio pactado de la compraventa. Tanto el comprador como el

vendedor se convierten en sujetos activos y pasivos de la relacion.

c) El tercer elemento de las obligaciones es el objeto. Al estudiar el
“objeto” en materia de obligaciones hay que distinguir al objeto directo y al objeto
indirecto. Por lo que se refiere al objeto directo, es aquello que el sujeto activo
puede exigirle al sujeto pasivo, o sea, aquel comportamiento positivo 0 negativo
consistente en una prestacion o en una abstencion. En tanto al objeto indirecto, es
el objeto material sobre el que recae el comportamiento, esto es, el objeto
indirecto es la cosa. No se debe confundir el objeto de la obligacion con el objeto
material, pues como se afirmo, el objeto de la obligacion es el comportamiento que
habra de realizarse, el cual puede o no recaer en un objeto material, por ejemplo,
en el contrato de compraventa el objeto de la obligacién es la accion positiva de
entregar; tanto la cosa como el pago del precio, y el objeto material es la cosa que

se entregara.

Igualmente, al abordar este elemento de la obligacién surge la pregunta
encaminada a determinar si la obligacion tiene un caracter pura y exclusivamente
patrimonial o no lo es. Respecto a este tema no existe uniformidad de criterios
doctrinales, sin embargo citaré opiniones destacadas en la teoria de las

obligaciones:



a) Algunos autores consideran que la obligacion tiene un caracter
exclusivamente patrimonial y debe representar para el acreedor un interés

estimado en dinero como es el caso de Manuel Borja Soriano.?

b) Otra corriente de pensadores consideran que la obligacion es mas
amplia y no Gnicamente patrimonial, tal es el caso de Von lhering®, quien nos
ilustra con el ejemplo de la banda de musica que se obliga a tocar para su
acreedor; desde la teoria de Von lhering la obligacion que se contrae es del tipo
moral o, espiritual porque la banda no puede cumplir su obligacion de otra forma
que no sea tocando musica, es decir, no puede cumplir su obligacién dandole al

acreedor una suma de dinero.

c) Otros doctrinarios como Ernesto Gutiérrez y Gonzalez, sefialan que el
problema es de conceptualizacion, quien adopta la postura de modificar el

concepto de patrimonio y propone: “...el patrimonio es un conjunto de bienes

pecuniarios y morales, obligaciones y derechos de una persona que constituyen

una universalidad de derecho...”®*

Por lo que siguiendo este concepto, las
obligaciones pueden ser pecuniarias y no pecuniarias (0 de hacer o no hacer),

pero todas patrimoniales.

d) Otros juristas destacan la diferencia entre el interés del acreedor y la
prestacién misma e indican que la prestacion en si misma debe corresponder a un
interés del acreedor y ser susceptible de valoracion pecuniaria, en cambio el

interés del acreedor puede o no ser de caracter pecuniario®.

Sin embargo, a pesar del criterio que se adopte, las obligaciones que
interesan a la presente investigacion son aquellas en las que existe un aspecto

econdémico, es decir, que su objeto puede ser valorado en dinero y su

22 Cfr. Borja Soriano, Manuel, op. cit., nota 6, pp. 71, 72 y 73.

2 1dem.

2 Gutiérrez y Gonzalez, Emesto. op. cit., nota 13, p. 52

%5 Tapia Ramirez, Javier, Derecho de las obligaciones, México, Porria, 2006, p. 36.



cumplimiento puede efectuarse mediante la entrega de una determinada suma del
mismo, mas adelante en el punto 1.1.4. (Obligaciones que se pueden cumplir a
través de Medios Electronicos de Pago.) se retomara esta afirmacién y se

explicara con detenimiento.

3. El Pago como forma de extinguir la Obligacion.

En los apartados anteriores se explicd, brevemente, tanto el concepto de
obligacion como los elementos de la obligacion. Se apunta que en la obligacién,
un sujeto se compromete a realizar un hecho positivo o negativo, facultando a otro
sujeto a exigir, en determinado momento, su cumplimiento. Por ende, cuando el
sujeto realiza aquello por lo que se obligd, la obligacion se extingue; en ese
momento el obligado ha cumplido su deber, el ciclo de la obligacion se ha

agotado, dejando al sujeto libre.

A ese cumplimiento del deber se le conoce como pago Yy, el pago,
constituye la forma a través de la cual el sujeto pasivo realiza el cumplimento de la

obligacién a su cargo; es el modo idéneo de extinguir la obligacién?®; significa el

% Dentro de esta investigacién s6lo trataremos al pago como forma de extinguir la obligacién, la doctrina y nuestra
legislacién vigente, esto es, el Cédigo Civil Federal, reconocen otras formas de extinguir la obligaciéon. Nosotros
expondremos, brevemente, cudles son: a) la compensacion; b) la confusion de derechos; c) la remision de deuda; d) la
novacion; e) la dacion en pago; f) la imposibilidad de ejecucion; g) la delegacion y; h) la prescripcion negativa.
a) En la compensacién dos sujetos se constituyen reciprocamente en acreedores y deudores, por propio derecho,
los articulos que contienen lo correspondiente a la compensacién son 2185, 2186, 2187, 2188, 2189, 2190,
2191, 2192, 2193, 2194, 2195, 2196, 2197, 2198, 2199, 2200, 2201, 2202, 2203, 2204, 2205.
b) La confusién de derechos ocurre cuando el deudor incorpora a su patrimonio el crédito a su cargo, o cuando el
acreedor adquiere el débito a su favor, los numerales tratantes de esta figura juridica son 2206, 2207, 2208.
c) La remision de la deuda sucede cuando el acreedor renuncia al crédito de forma total o parcial, pueden
consultarse los articulos 2209, 2210, 2211, 2212.
d) Lanovacion se suscita cuando las partes modifican la obligacién sustancialmente, sustituyéndola por una nueva,
Véanse los articulos 2213, 2214, 2215, 2216, 2217, 2218, 2219, 2220, 2221, 2222, 2223.
e) Ladacion de pago es la forma extintiva por la cual se realiza una prestacion distinta a la que se obligo el deudor,
véanse los articulos 2095 y 2096.
f) La imposibilidad de ejecucidn significa que desde el momento en que la ejecucion de la obligacién se hace
imposible, fisica o juridicamente, el deudor queda liberado de su cumplimiento, véase el articulo 1828.
g) Ladelegacion es el pago realizado por un tercero a favor del deudor.
h) La prescripcion negativa es el transcurso de tiempo que sefiala la ley para liberar de obligaciones al deudor,
véanse los articulos 1135, 1136, 1137, 1158, 1159, 1160, 1161, 1162 y 1163.
Véase Sepulveda Sandoval, Carlos, De los derechos personales, de crédito u obligaciones, México, Porrda, 1996. p. 545.
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cumplimiento efectivo de la obligacion, de ahi que se utilice el término pago como

sinénimo de cumplimiento.

En relacion al concepto de pago Rafael Rojina Villegas indica: “...pago es
un acto juridico consensual consistente en el cumplimiento de una obligacion de
dar, de hacer o de no hacer que se ejecuta con la intencion de extinguir una deuda
preexistente...”?’ En este sentido, cumplimiento consiste en la realizacién de la
prestacion de hacer o dar o no hacer. En un contexto similar el Codigo Civil

Federal regula en su articulo 2062 lo siguiente:

“Articulo 2062. Pago o cumplimiento es la entrega de la cosa o cantidad debida,

o la prestacién del servicio que se hubiere prometido”

Siguiendo el pensamiento del autor Rafael Rojina Villegas, existen ciertos
elementos componentes de dicho acto juridico sin los que no podria efectuarse el
pago; los elementos especificos del pago son los siguientes: a) la existencia de
una deuda; b) la disposicién de efectuar el pago; c) la intervencién de un solvens
y; d) la existencia de accipiens®®. Enseguida explicaré en que consiste cada

elemento.

a) En cuanto a la existencia de una deuda; resulta evidente que para que
pueda pagarse algo, antes debe existir una deuda, debido a que la razén del pago

es la extincion de la obligacion.

b) Al hablar de la disposicion de efectuar el pago, resulta claro que, debe
existir, por parte de la persona que lo realiza, la intencion de extinguir la deuda,

por ello se habla de una intencion de efectuar el pago o animus solvendi.

% Rojina Villegas, Rafael, op. cit., nota 20, p. 216.
%8 |bidem, pp. 332 a 335.
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c) Como tercer elemento se tiene la intervencién de un solvens. La palabra
o denominacion solvens, se emplea para precisar a la persona que ejecuta el
pago, quien puede ser el propio deudor o una persona distinta que actda en
beneficio del deudor. EI Cédigo Civil prevé cuales personas pueden hacer el pago
y sefala: a) el mismo deudor o sus representantes; b) cualquier persona que
tenga interés juridico en el pago; c) un tercero no interesado, con consentimiento
del deudor; d) un tercero ignorandolo el deudor y; e) un tercero contra la voluntad

del deudor.?®

d) Por ultimo surge la existencia de accipiens. El pago supone la
existencia de un titular de la obligacion que a través del mismo se propone su

extincion, el accipiens, es el acreedor de la obligacion.

Estos cuatro elementos estéan ligados a la obligacion, por lo que, resulta
evidente, afirmar que si no existe obligacion no lo existe tampoco el pago. Asi,
una vez considerados lo elementos que debe contener el pago se deben atender
otras circunstancias ya que de conformidad con el ordenamiento civil vigente, para
que el pago se tenga por valido y produzca el efecto extintivo de la obligacién, es
preciso que se ejecuten las circunstancias de: a) modo; b) tiempo; c) lugar y; d)
substancia; convenidas, aunque si no convinieron nada las partes, la ley

contempla algunos supuestos.

a) Respecto a la circunstancia de modo; el pago debe efectuarse de la
manera en que las partes asi lo han convenido o en la forma en que lo dispone la

ley. Para ello el numeral 2078 del Cédigo Civil Federal ordena:

“Articulo 2078. El pago deberd hacerse del modo que se hubiere pactado; y
nunca podra hacerse parcialmente sino en virtud de convenio expreso o de

disposicion de ley.

29 véanse los articulos 2065, 2066, 2067 y 2068 del Cédigo Civil Federal.
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Sin embargo, cuando la deuda tuviere una parte liquida y otra iliquida, podra
exigir el acreedor y hacer el deudor el pago de la primera sin esperar a que se
liquide la segunda.”

b) En cuanto a la circunstancia de tiempo en que debera ejecutarse el
pago, la fecha que las partes hayan acordado sera la indicada para cumplir con la
obligacion. La trascendencia del tiempo se fundamenta en la exigibilidad al

vencimiento del plazo. El precepto 2079 del Cadigo Civil Federal regula:

“Articulo 2079. El pago se hard en el tiempo designado en el contrato,
exceptuando aquellos casos en que la ley permita o prevenga expresamente

otra cosa.”

Cuando no se hubiese previsto por las partes el momento de pago la
legislacion contempla el término minimo en que habr& de hacerse; en cuanto a las
obligaciones de dar, su exigibilidad sera después de los treinta dias que sigan a la
interpelacidén judicial o extrajudicial. Tratandose de obligaciones de hacer su
exigibilidad corresponde cuando haya transcurrido el tiempo necesario para su

cumplimiento. Establece el articulo 2080 del Cadigo Civil Federal:

“Articulo 2080. Si no se ha fijado el tiempo en que deba hacerse el pago y se
trata de obligaciones de dar, no podra el acreedor exigirlo sino después de los
treinta dias siguientes a la interpelacién que se haga, ya judicialmente, ya en lo
extrajudicial, ante un notario o ante dos testigos. Tratandose de obligaciones de
hacer, el pago debe efectuarse cuando lo exija el acreedor, siempre que haya

transcurrido el tiempo necesario para el cumplimiento de la obligacién.”

c) Otra circunstancia que se debe atender es el lugar de pago. Salvo el
acuerdo de las partes, la regla general prevista por la legislacion es que el pago
debe hacerse en el domicilio del deudor. En las obligaciones donde el pago debe

hacerse en dinero, derivado de la enajenaciéon de una bien, deberé ser hecho en el
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lugar donde se encuentre la cosa. El legislador plasmo6 estos principios en los

numerales siguientes del Codigo Civil Federal:

“Articulo 2082. Por regla general el pago debe hacerse en el domicilio del
deudor, salvo que las partes convinieren otra cosa, o que lo contrario se
desprenda de las circunstancias, de la naturaleza de la obligacién o de la ley.

Si se han designado varios lugares para hacer el pago, el acreedor puede elegir
cualquiera de ellos.”

“Articulo 2084. Si el pago consistiere en una suma de dinero como precio de
alguna cosa enajenada por el acreedor, debera ser hecho en el lugar en que se

entregod la cosa, salvo que se designe otro lugar.”

d) La cuarta y dultima circunstancia que debe considerarse es la
substancia. Significa que el contenido del pago debe ser exactamente aquello que
se pactO, ya sea entregar la cosa, hacer alguna actividad o no hacer. De las

imprevisiones que pudieran suscitarse el Cédigo Civil Federal resuelve:

“Articulo 2012. El acreedor de cosa cierta no puede ser obligado a recibir otra
aun cuando sea de mayor valor.”

“Articulo 2013. La obligacién de dar cosa cierta comprende también la de
entregar sus accesorios; salvo que lo contrario resulte del titulo de la obligacién
o de las circunstancias del caso.”

“Articulo 2016. En el caso del articulo que precede, si ho se designa la calidad
de la cosa, el deudor cumple entregando una de mediana calidad.”

“Articulo 2027. Si el obligado a prestar un hecho, no lo hiciere, el acreedor tiene
derecho de pedir que a costa de aquél se ejecute por otro, cuando la
substituciéon sea posible.

Esto mismo se observara si no lo hiciere de la manera convenida. En este caso
el acreedor podra pedir que se deshaga lo mal hecho.”

“Articulo 2028. El que estuviere obligado a no hacer alguna cosa, quedara
sujeto al pago de dafios y perjuicios en caso de contravencion. Si hubiere obra

material, podra exigir el acreedor que sea destruida a costa del obligado.”
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Es claro que el legislador deja a consideracion y voluntad de las partes el
modo en que habran de obligarse, aunque prevé muchos de los supuestos que

pueden crear controversia entre ellas.

A lo largo de estos apartados se ha explicado el porqué contraen
obligaciones los individuos y se traté de ofrecer un panorama de las obligaciones
que permita entender su esencia. En los dos apartados posteriores expondré la

relacion entre obligaciones y medios electronicos de pago.

4. Obligaciones que se pueden cumplir a través de Medios Electronicos de Pago.

Primeramente, reiteraré que el objeto de las obligaciones puede consistir
en un hacer, en un no hacer y en un dar. Ahora bien, dentro de las obligaciones de
dar, se distinguen cuatro clases: a) traslativas de dominio; b) traslativas de uso o
goce; c) de restitucién de cosa ajena y; d) de pago de cosa debida®. En la practica
es comun encontrarse con estas clases de obligaciones; citaré algunos ejemplos

que ilustran cada clase.

a) Carlos Sepulveda Sandoval indica: “...tenemos el claro ejemplo de la
compraventa, donde el vendedor tiene la obligacion de transmitir el dominio de la
cosa vendida, el comprador por su parte, tiene la obligacion de pagar el precio

convenido...”!

b) El citado autor Carlos Sepulveda Sandoval apunta: “...en el caso del
arrendamiento, identificamos una obligaciéon traslativa de uso o goce porque el

arrendador tiene la obligacién de transmitir el uso temporal del bien arrendado, por

% Dentro del Cédigo Civil Federal, libro cuarto, de las obligaciones, primera parte, de las obligaciones en general, titulo
primero, fuentes de la obligacion, capitulo V, articulo 2011 encontramos la clasificacion de las obligaciones de dar.
%! Septlveda Sandoval, Carlos, op. cit., nota 28.
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su parte el arrendatario tiene las obligaciones de pagar las rentas y devolver el

bien arrendado...”?

c) En el caso de las obligaciones de restitucion de cosa ajena puede
apuntarse como ejemplo al depdsito; en este contrato el depositario tiene como
una de sus obligaciones restituir la cosa depositada. El autor Fausto Rico Alvarez
indica: “...cuando el legislador dice “restitucion de cosa ajena”, se refiere a todos
aguellos casos en gue la cosa esta individualizada, y por lo tanto, mas que ser

restituida, es devuelta al acreedor, como en el depdsito...”*

d) Siguiendo el pensamiento de Fausto Rico Alvarez, en cuanto al pago de
cosa debida, puede anotarse como ejemplo el contrato de mutuo, por el que el
sujeto se obliga a entregar determinada cosa. El citado autor precisa: “...mientras
que cuando afirma “pago de cosa debida”, entiende que la cosa no esta

identificada en su individualidad, sino sélo en su cantidad, como en el mutuo...”*

Después de haber ejemplificado brevemente, las cuatro clases de
obligaciones, donde la prestacién implica un dar, se observa que existen muchos
contratos que conllevan estas obligaciones, como es el caso de los contratos de:
a) compraventa; b) arrendamiento; c) mutuo; d) comodato; e) donacion; e)
permuta, etcétera. En este orden de ideas, las obligaciones de dar juegan un
papel importante en la investigaciébn. Debido a que en las obligaciones,
consistentes en una prestacion de dar, hay estrecha relacion con la entrega de
dinero. Asi, en la compraventa un sujeto entrega una cosa y, por otra parte, otro
sujeto entrega una cantidad de dinero como pago; también sucede o mismo en el
arrendamiento, s6lo que en el arrendamiento se transmite el uso o goce y no la
propiedad. Del mismo modo, en materia mercantil se hallan obligaciones de dar,

tal es el caso del contrato de préstamo; consistente en la entrega de determinada

32

Idem.
3 Rico Alvarez, Fausto, Teoria general de las obligaciones, segunda edicion, México, Porria, 2006, pp. 54 y 55.
34

Idem.
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cantidad de dinero o, el contrato de consignacion mercantil por el cual un sujeto
transmite la disponibilidad y no la propiedad de uno o varios bienes muebles, a
otra persona, para que le pague un precio por ello en caso de venderlos en el

término establecido, o se los restituya en caso de no hacerlo.

En el péarrafo anterior dejé entrever la importancia de las obligaciones
mercantiles en nuestra investigacion, pero es momento de realizar una explicacion
mas profunda del tema, permitiéndonos entender su trascendencia en la materia
de esta investigacion. Iniciaré indicando que dentro del derecho mercantil existen
actos de comercio de caracter mixto, es decir, actos celebrados en los que, por
una parte, uno de los sujetos tiene el animo de especular y, por otra parte, el otro
sujeto, pretende realizar el acto para su consumo o, sin el animo de especular.
Tales actos abren la probleméatica de determinar el momento en el que el acto es
considerado como mercantil o civil, el legislador resuelve el problema con la

prevision que hace el articulo 1050 del Cdédigo de Comercio, misma que enuncia:

“...Articulo 1050. Cuando conforme a las disposiciones mercantiles, para una
de las partes que intervienen en un acto, éste tenga naturaleza comercial y para
la otra tenga naturaleza civil la controversia que del mismo se derive se regira

conforme a las leyes mercantiles...”

Bajo este lineamiento, muchas de las obligaciones que se contraen para
efectos legales tienen un caracter mercantil, sin que precisamente nuestro animo
sea el de comerciar, por ejemplo, si alquilamos para nuestro traslado un vehiculo a
una sociedad andnima que se dedica al alquiler de vehiculos, en caso de tener
alguna controversia con dicha sociedad, el acto se consideraria un acto de

comercio.

El segundo punto que debe considerarse es correspondiente a la estrecha
aproximacion de las obligaciones civiles con las obligaciones mercantiles, al

respecto el jurista Jorge Barrera Graf explica: “...La identidad o la similitud del
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tratamiento de las obligaciones civiles y de las mercantiles es de tal naturaleza,
que el fendmeno de la unificacion de ambos derechos, respecto a esa materia, es

una realidad en algunos paises...”*.

Cabe sefialar, como ejemplo, que la
compraventa civil, en esencia, es igual que la mercantil, con la diferencia de que
esta es con la intencion de traficar, es de notarse también que el Cadigo Civil
Federal en materia de comercio y, por consecuencia, en materia de obligaciones,

es supletorio a las disposiciones mercantiles.

Finalmente, como tercer aspecto a considerar, se tiene que las
obligaciones mercantiles se desarrollan dentro del comercio, entendido este como:
“una actividad lucrativa que consiste en la intermediacion directa o indirecta entre
productores y consumidores de bienes y servicios a fin de facilitar y promover la
circulacion de la riqueza”®®. Al promover el comercio la circulacién de la riqueza,
inminentemente, las obligaciones mercantiles conllevan una relacion con el dinero
y los demés valores mercantiles, como puede verse dentro del Cdédigo de
Comercio varios de los contratos regulados tienen como objeto el trafico de
mercancias®’. Entonces, al hablar de una entrega de dinero se habla también de
obligaciones cuya prestacion consiste en un dar. Bajo estos tres aspectos las

obligaciones mercantiles juegan un papel fundamental dentro de la investigacion.

Antes de continuar con el tema, reitero que las obligaciones que implican
una prestacion de dar se vinculan fuertemente con la entrega de dinero, tanto en
el &mbito civil como en el mercantil, aunque en materia mercantil se acentta la

relacion con la entrega de dinero, como se anotd, tanto el préstamo como la

% Barrera Graf, Jorge, “Sobre las obligaciones mercantiles”, Revista de derecho privado, Instituto de investigaciones
juridicas, Meéxico, afio I, numero 5, mayo-agosto de 1991,
http://www.juridicas.unam.mx/publica/rev/indice.htm?r=revdpriv&n=5

% Instituto de Investigaciones Juridicas, diccionario juridico mexicano, , t. I, C-CH, México, 2007, p. 139.

%7 El Cédigo de Comercio dispone en su articulo 358 que se reputa mercantil el préstamo cuando se contrae en el concepto
y con expresion de que las cosas prestadas se destinan a actos de comercio y no para necesidades ajenas de éste. Se
presume mercantil el préstamo que se contrae entre comerciantes. Igualmente respecto a la compraventa sefiala en su
articulo 371 que seran mercantiles las compraventas a las que este Codigo les da tal caracter, y todas las que se hagan con
el objeto directo y preferente de traficar. Con estos dos pequefios ejemplos mostramos nuestra afirmacion.
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consignacion mercantil se refieren a la entrega de dinero, ademas existe la

compraventa mercantil, en la que también existe una entrega de dinero.

Sin embargo, al hablar de la entrega de dinero se deben considerar las
disposiciones que al respecto contiene la Ley Monetaria de los Estados Unidos
Mexicanos en cuanto a observar cierta normatividad. Esta ley sefiala que el
deudor deberd cumplir su obligacion de pago de cualquier suma de dinero
entregando al acreedor la cantidad correspondiente en la moneda de curso legal

en los Estados Unidos Mexicanos, que es el “Peso”. Asi lo ordena la ley:

“Articulo 7°.- Las obligaciones de pago de cualquier suma en moneda mexicana
se denominaran invariablemente en pesos y, en su caso, sus fracciones. Dichas
obligaciones se solventardn mediante la entrega, por su valor nominal, de
billetes del Banco de México o monedas metalicas de las sefialadas en el
articulo 2o.

No obstante, si el deudor demuestra que recibié del acreedor monedas de las
mencionadas en el articulo 2o0. bis, podra solventar su obligacion entregando
monedas de esa misma clase conforme a la cotizacion de éstas para el dia en
gue se haga el pago.”

“Articulo 2°.- Las Unicas monedas circulantes seran:

a). Los billetes del Banco de México, S. A., con las denominaciones que fijen
sus estatutos;

b). Las monedas metalicas de cincuenta, veinte, diez, cinco, dos y un pesos, y
de cincuenta, veinte, diez, y cinco centavos, con los diametros, composicién
metalica, cufios y demas caracteristicas que sefialen los decretos relativos.
Cuando los decretos relativos prevean aleaciones opcionales para la
composicion de las monedas metdlicas, la Secretaria de Hacienda y Crédito
Pdblico, a propuesta del Banco de México, determinard su composicién
metélica sefialando alguna de las aleaciones establecidas en el decreto
respectivo o sustituyendo la asi sefialada por otra de ellas.

La Secretaria de Hacienda y Crédito Publico publicara en el Diario Oficial de la
Federacion las resoluciones en las que se determine la aleacion que se utilizara
en la composicion metélica de las monedas de que se trata.

¢). Las monedas metalicas conmemorativas de acontecimientos de importancia

nacional, en platino, en oro, en plata o en metales industriales, con los
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diametros, leyes o0 composiciones metdlicas, pesos, cufios y demas
caracteristicas que sefialen los decretos relativos.”

La Ley Monetaria no le reconoce curso legal a la moneda extranjera pero
si admite la concertacion de operaciones de las cuales se deriven obligaciones
que se pacten de acuerdo a la misma, sujetando su cumplimiento a la
determinacién de su equivalencia en moneda nacional, es decir, deberan ser
cubiertas en la moneda de curso legal en México. El articulo 8 de ley antes citada

indica:

“Articulo 8°.- La moneda extranjera no tendra curso legal en la Republica, salvo
en los casos en que la Ley expresamente determine otra cosa. Las obligaciones
de pago en moneda extranjera contraidas dentro o fuera de la Republica para
ser cumplidas en ésta, se solventardn entregando el equivalente en moneda
nacional, al tipo de cambio vigente en el lugar y fecha en que deba hacerse el
pago.

Este tipo de cambio se determinara conforme a las disposiciones que para esos
efectos expida el Banco de México en los términos de su Ley Organica.

Los pagos en moneda extranjera originados en situaciones o transferencias de
fondos desde el exterior, que se lleven a cabo a través del Banco de México o
de Instituciones de Crédito, deberan ser cumplidos entregando la moneda,
objeto de dicha trasferencia o situacién. Ello sin perjuicio del cumplimiento de
las obligaciones que imponga el régimen de Control de Cambios en vigor.

Las obligaciones a que se refiere el primer parrafo de este articulo, originadas
en depodsitos bancarios irregulares constituidos en moneda extranjera, se
solventaran conforme a lo previsto en dicho parrafo, a menos que el deudor se
haya obligado en forma expresa a efectuar el pago precisamente en moneda
extranjera, en cuyo caso debera entregar esta moneda. Esta Ultima forma de
pago sélo podra establecerse en los casos en que las autoridades bancarias
competentes lo autoricen, mediante reglas de caracter general que deberan
publicarse en el Diario Oficial de la Federacion; ello sin perjuicio del
cumplimiento de las obligaciones que imponga el régimen de control de

cambios en vigor.”
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Los lineamientos que deben acatar quienes celebran operaciones que
involucran la entrega de dinero dentro del pais son claros. En ultimo lugar,
ratificaré que las obligaciones que pueden ser susceptibles de ser cumplidas a
través de medios electronicos de pago son las obligaciones que conllevan una
prestacion consistente en el acto de dar, mismas que involucran, en el mayor de
los casos, la entrega de una suma de dinero. Principalmente las obligaciones
mercantiles que, como se sefiald, inminentemente entrafian la entrega de dinero,

pero sin descartar las obligaciones de caracter civil.

5. La Evolucién y Necesidad de Medios de Pago en el Cumplimiento de
Obligaciones.

La celeridad de la actividad comercial impulsdé, no so6lo dentro del
comercio, si no en la vida cotidiana, la rapida elaboracibn de mecanismos que
proporcionaran comodidad en las operaciones comerciales®, pasando velozmente
del trueque a las monedas metalicas. A pesar de que las monedas metalicas son
utilizadas en la actualidad, su uso es incomodo en las operaciones que contienen
grandes cantidades de dinero, por lo que desde la época antigua existen
instrumentos que buscan mayor eficacia en las operaciones. Uno de los primeros
instrumentos es la letra de cambio, ésta surge como medio probatorio del contrato
trayecticio. Sobre esta afirmacion el doctrinario Raul Cervantes Ahumada precisa:
“...los antiguos conocieron el contrato de cambio trayecticio, por medio del cual se

transportaba o trasladaba dinero de una plaza a otra...”®.

En este tenor, se
demuestra la necesidad de instrumentos que faciliten la actividad comercial, al
respecto el mismo autor comenta: “...Es indudable que las necesidades
comerciales fueron imprimiendo a la letra modalidades nuevas tendientes a

facilitar su circulacion...”*

% Esta investigacion no tiene por objeto profundizar en la evolucién del desarrollo econémico de la humanidad, empero,
estos datos se pueden profundizar en: Kuczynski, Jurgen, Breve historia de la economia: de la comunidad primitiva al
capitalismo contemporaneo. México, ediciones de Cultura Popular, 1974.
jz Cervantes Ahumada, Radl, Titulos y operaciones de crédito, decimoséptima edicion, México, PorrGa, 2007, p. 46.

Idem.

21



La evolucion en esta materia lleva a ver a la letra de cambio como una de
los mas afiejos instrumentos, como su nombre lo indica, de cambio, es decir,
mediante una letra de cambio, una persona se compromete a entregar una suma
de dinero en un momento y lugar determinado. La letra de cambio permitia al
comerciante poder allegarse de los recursos econdmicos suficientes para realizar
cualquier operacién, por ejemplo: compraventas, préstamos, arrendamientos y

demas operaciones necesarias en su actividad.

Casi tan antiguo como la letra de cambio, otro titulo de crédito encaminado
a facilitar la actividad comercial, es el cheque*. El cheque, comenta Cervantes
Ahumada, es considerado por los ingleses como una letra de cambio pagadera a
la vista y girada contra un banco*?. Asi, se puede indicar el origen y evolucién de
los distintos instrumentos que han servido para darle prontitud a las operaciones,
en un principio, comerciales, hoy en dia, también a las cotidianas. El desarrollo de
estos mecanismos de intercambio ha facilitado y resuelto problemas originados en
la realizacion de las operaciones dinerarias y cumplimiento de obligaciones, como
se anotd, pero también ha marcado la pauta para la conformacion de instrumentos

acordes a las exigencias del nuevo siglo.

De manera escueta, se apunté la necesidad de medios de pagos
comodos, précticos, eficaces y veloces. Desde los siglos pasados el ingenio ha
colaborado en dicha empresa, hoy, se deben sumar, los descubrimientos

“1 En tanto a los origenes del cheque Cervantes Ahumada, en su obra, citando a Ives Renouard y su libro Les Hommes
d’Affaires Italiens du Moyem, comenta: ““...El cheque moderno tiene su nacimiento en el desenvolvimiento de los bancos
de depdsito de la cuenca del Mediterraneo, a fines de la edad media y a principios del renacimiento...Desde el siglo XVI
los bancos holandeses usaron verdaderos cheques, a los que llamaban “letras de cajero”. Sélo como nota importante
comentaremos, respecto al cheque, que el pasado 16 de diciembre de 2009 el Consejo de Pagos de Inglaterra determino
cerrar el préximo 31 de octubre de 2018 la central de compensacion de cheques de ese pais; las principales razones que
llevaron al consejo a tomar esa decision son relacionadas a cuestiones econdémicas, debido a que en la actualidad hay
formas mas eficientes de realizar pagos. Nosotros consideramos que esas formas mas eficientes de realizar pagos son los
medios  electrénicos. Véase el portal electronico del Consejo de Pagos de Inglaterra en:
http://www.paymentscouncil.org.uk/media_centre/press_releases new/-/page/855/

“2 Cervantes Ahumada, Radl. Ob. Cit., nota 41, p. 46.
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cientificos y aplicaciones tecnoldgicas que permiten apoyarnos en un mundo fisico

y digital.

B. Importancia de las Tecnologias de la Informacién y las Comunicaciones (TIC’s)

en el desarrollo de los Medios Electronicos de Pago.

El desarrollo industrial, cientifico y tecnologico en el ultimo siglo ha
cambiado la forma en que el individuo se conduce®. Su importancia y
trascendencia, ha logrado que Estados, tanto desarrollados como en vias de
desarrollo y empresas privadas, en un inicio y principalmente, incorporen dentro
sus politicas el impulso en la investigacion cientifica e innovacion tecnoldgica. La
ciencia y tecnologia impactan en la sociedad; en las estructuras econémicas; en
la movilidad social; en la politica publica y; en las ideologias, su conocimiento y
dominio permite el control de los medios de produccion y el desarrollo de los
paises.

A mediados del siglo XX surge y se desarrolla la teoria de la informacion
como parte de la ingenieria de control**. Dentro de las ciencias sociales, por
ejemplo, en la ciencia de la comunicacion, se han realizado estudios referentes a
la informacion, enfocados al significado de los simbolos®. La conjuncién de estas

dos ciencias, da paso al origen de las tecnologias de la informacién y

“3 El volumen de publicaciones cientificas, y el nimero de investigadores se duplican cada diez afios. Desde 1939 se gasta
en ciencia el triple de dinero y esfuerzos dedicados para tal fin que en toda la historia anterior. Los gastos
gubernamentales de algunos paises en investigacion fundamental, en la década de 1950 y en la primera parte de los 60, se
duplicaron cada 5 afios. En las Ultimas décadas se han realizado mas progresos cientificos que en toda la historia. Durante
la Segunda Guerra Mundial el desarrollo cientifico se aceler6 como resultado del esfuerzo bélico. Entre los
descubrimientos e invenciones destacan la fision nuclear, el caucho sintético, el radar, la penicilina, la computadora
electrénica digital, el helicoptero, el DDT, por citar algunos ejemplos. Véase Kaplan, Marcos, Ciencia, estado y derecho
en la tercera revolucion, México, Instituto de Investigaciones Juridicas, México, 2000, p. 23 y ss.

4 Como teoria matematica, la ciencia de la informacion surge para explicar y solucionar los aspectos y problemas en la
transmisién de mensajes; matematicamente no importa el contenido del mensaje, lo relevante es la capacidad de codificar,
transmitir y decodificar un mensaje seleccionado dentro de un conjunto de mensajes posibles con el que el sistema de
comunicacion pretende tratar. Desde este enfoque tedrico, la informacion es la medida de la libertad de eleccion con la
cual un mensaje es seleccionado entre un conjunto de mensajes posibles, numéricamente, expresado y medido en bits.
Véase Kaplan, Marcos, ibidem, pp. 46 y 47.

“® Diferentes teorias intentan exponer los origenes de los significados simbélicos que constituyen la cultura humana. En la
ciencia de la comunicacion, la informacién es toda unidad de conocimiento que puede ser transmitida, de determinada
manera, hasta filtrada y centralizada, de modo que el receptor pueda reconocer o descifrar la noticia o el mensaje como
informacion. Véase Kaplan, Marcos, ibidem, pp. 48 y 49.
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comunicaciones. La parte de la informacion, encargada del procesamiento de
datos o de informacién®. Ellas se refieren a las operaciones de manejo, fusion,
seleccion y computacién, realizados con procedimientos definidos. La parte de
comunicaciones, encargada de la aplicacion de la tecnologia de las

telecomunicaciones al problema de la transmisién de datos.*’

No obstante, como normalmente sucede entre la realidad y el Derecho, las
Tecnologias de la Informacién y las Comunicaciones inician su vida sin un marco
regulatorio adecuado y, el gran espectro de aplicacién que éstas tienen dificultan
su regulacion. Por ende, se requiere de normas en diversas materias que
conjuntamente normen a dichas tecnologias, requiriéndose un cuerpo normativo
en materia de propiedad intelectual, derechos de autor, comercio, competencia
econdémica, telecomunicaciones, contratos, delitos, aspectos procesales,
laborales, fiscales, electorales, y demas &reas donde éstas tecnologias inciden.
Tal regulacion paulatinamente se ha ido conformando en casi todos los paises, al
igual que en México, muchas de las legislaciones adoptan modelos recomendados
por la ONU o adoptan modelos existentes en otras partes; lo importante es resaltar
la necesidad y la preocupacion de los Estados por regular tal materia. En México,
la preocupacién del poder Ejecutivo y Legislativo no es menor, se encuentran en el
cuerpo juridico distintas normas, tales como: la Ley Federal de
Telecomunicaciones, cuyo objeto es regular el uso, aprovechamiento y explotacion
del espectro radioeléctrico, de las redes de telecomunicaciones, y de la
comunicacion via satélite®®. En el ambito penal, existen algunos tipos penales que
contemplan conductas ilicitas relacionadas con tales tecnologias, por ejemplo el
Codigo Penal Federal contempla en su libro segundo, un titulo denominado
revelacibn de secretos y acceso ilicito a sistemas y equipos de informatica.

Igualmente sucede en materia fiscal, donde el capitulo segundo es destinado a los

“® |dem.

7 |dem.

“8 Transcribimos el articulo primero de la Ley Federal de Telecomunicaciones articulo primero: “La presente Ley es de
orden publico y tiene por objeto regular el uso, aprovechamiento y explotacion del espectro radioeléctrico, de las redes de
telecomunicaciones, y de la comunicacion via satélite.”.
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medios electrénicos.”* En la materia mercanti, se observan distintas
disposiciones, que serdn estudiadas posteriormente; sin embargo, cabe resaltar
que la preocupacion por parte de los legisladores al regular esta nueva realidad,
que crece vertiginosa y constantemente, esta enfocada a procurar armonizar
intereses de caracter publico y privado con el propésito de hacer de las
Tecnologias de la Informacién y las Comunicaciones una herramienta util para la

sociedad.

Partiendo de lo anterior, las tecnologias de la informacion y las
comunicaciones, son una herramienta que es utilizada, entre otros aspectos, para
realizar eficaz y eficientemente pagos, asi, el desarrollo de los Medios Electronicos
de Pago depende directamente del avance y profundizacion en la sociedad de
aguellas tecnologias. Los avances de este tipo de tecnologias facilitan la
promocion de los servicios, productos, e informaciéon que puede ser consumida,
asimismo, el consumidor tiene mayor niumero de opciones en la eleccién de
productos, servicios e informacion. Evidentemente, estas nuevas formas de
realizar distintas actividades requieren de mecanismos juridicos que faciliten su

incorporacion en las sociedades.

1. Concepto de Medios Electronicos de Pago.

El medio electrénico de pago, conlleva en su esencia la desmaterializacion
del dinero, la jurista Apollénia Martinez Nadal explica: “...su existencia se plasma
en anotaciones contables, en cuentas bancarias. El pago electrénico constituye
una transferencia de informacion digital la cual es autenticada y almacenada en

bases de datos. Una definicién simplista de los medios electrénicos de pago se

* por ejemplo el articulo 17-E del Cédigo Fiscal de la Federacion dispone: “Cuando los contribuyentes remitan un
documento digital a las autoridades fiscales, recibiran el acuse de recibo que contenga el sello digital. El sello digital es el
mensaje electrénico que acredita que un documento digital fue recibido por la autoridad correspondiente y estara sujeto a
la misma regulacién aplicable al uso de una firma electronica avanzada. En este caso, el sello digital identificara a la
dependencia que recibié el documento y se presumir, salvo prueba en contrario, que el documento digital fue recibido en
la hora y fecha que se consignen en el acuse de recibo mencionado. El Servicio de Administracion Tributaria establecera
los medios para que los contribuyentes puedan verificar la autenticidad de los acuses de recibo con sello digital”.
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limita a decirnos que son aquellos que se ejecutan mediante medios electrénicos.
Otros intentos de definicion, nos indican que es el mecanismo mediante el cual se
ejecuta la contraprestacion de una obligacibn asumida a través de Internet, es
decir mediante la contratacion electronica. Este tipo de definiciones enfatiza el uso
de Internet como canal de comunicacion unico, existiendo en la actualidad otros

canales...”™®

El Cdodigo Europeo de Buena Conducta en Materia de Pago Electronico
del afio de 1987 sefala: “se entendera por pago electronico cualquier operaciéon
de pago efectuada con una tarjeta de pista magnética o con un microprocesador
incorporado, en un equipo terminal de pago electronico o terminal de punto de
venta.”” La definicién propuesta por este Coédigo deja fuera muchos de los
sistemas electronicos de pago actuales, principalmente, los de cuenta centralizada

en Internet. Igualmente, no existe una definicion juridica de medios electronicos de

pago.

Dado que no se cuenta con una definicibn adecuada de lo que son los
medios electronicos de pago, habré ahora de intentar la proposicion de alguna.
Para lograr una definicion valida y logica de medios electrénicos de pago se

tomaran en cuenta los siguientes argumentos:

a) Son dispositivos tecnoldgicos, creados por la informatica, electronica,
telemética, y cibernética, es decir, por las ciencias y tecnologias de la informacion
y las comunicaciones. Estos dispositivos pueden ser tangibles e intangibles o, una
combinacion; como ejemplo encontramos: el teléfono celular y dispositivos
moviles, el correo electronico, la banca electrénica, televisibn, computadora,

tarjetas plasticas con chips integrados, tarjetas magnéticas, redes privadas o

50 Martinez Nadal, Apollénia, El dinero electrénico, aproximacion juridica, Madrid, Civitas, 2003, p. 63.
51 www.bde.es/webbde/es/secciones/normativa/comunitaria/sispago.html
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publicas de comunicacién®®. De este modo, solamente quedan comprendidos
aquellos instrumentos de pago que implementan totalmente ese tipo tecnologias
existentes o que en algin momento llegaran a existir, quedando excluidos, por
ejemplo, las formas de pago donde el vendedor pide el depdsito de dinero en una
cuenta bancaria a su nombre y, el comprador, posteriormente al depdsito, envia
ciertos datos por Internet, con los que el vendedor confirma que se ha realizado el

pago para poder enviar la mercancia.

b) En materia de medios electrénicos de pago existe una relacion
compuesta por el sujeto que realiza el pago, a quien podriamos llamar pagador,
sujeto quien autoriza la transferencia de dinero; el intermediario, quien tiene el
registro del dinero del sujeto pagador en su base de datos contable, normalmente
una institucion de crédito o entidad autorizada para realizar tal servicio y; quien se
encarga de realizar la transferencia electronica de fondos; un sujeto, llamado
pagado, quien es el que recibe la cantidad de dinero, este sujeto debera tener una

cuenta donde poder registrar el ingreso de dicho dinero.

c) Considerando que si la contratacién puede hacerse de forma personal
(interaccion directa, inmediata y presencial) y, fijar en ella los términos y
condiciones en las que se hara el pago, en ésta parte referente al cumplimiento de
la obligacién, ya no se lleva a cabo por interaccion directa, sino que se realiza a
través de medios electronicos, es decir, estamos en el supuesto de que éste se
har4 impersonalmente®®, debido a que si es personalmente no podria
implementarse el uso de medios electrénicos de pago. Entonces, la transferencia

electronica de fondos es la Unica y exclusiva forma de realizar el pago. Como ya

%2para facilitar el analisis juridico de la investigacion Renato Jijena Leiva en su obra nos indica: “...la informacion puede
transmitirse mediante redes cerradas o privadas y abiertas o publicas. Las primeras posibilitan un mayor grado de
seguridad, son redes propietarias administradas por entes especificos, que no admiten el ingreso de terceros no autorizados
o no habilitados, por ejemplo la red de area local de una empresa, la red de los cajeros automaticos...”. Véase Jijena
Leiva, Renato, El derecho y la sociedad de la informacion: la importancia de Internet en el mundo actual, México,
Porrlia-TEC de Monterrey, 2003, p. 14.

58 Cabe resaltar que en el comercio electrénico directo, la Gnica forma de cumplir la obligacién es por via electrénica y, sf
la prestacion consiste en la entrega de una cantidad de dinero, esta sera por medios electronicos. De igual forma, los
medios electrénicos de pago intrinsecamente se refieren a la entrega de dinero. Conforme a estas premisas el concepto de
pago previsto en nuestro Derecho no se actualiza totalmente en esta materia.
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mencionamos, la razon de un pago es el cumplimiento y extincion de una
obligacion, empero, al hablar de medios electronicos de pago no puede hablarse
de una prestacion distinta a la entrega de dinero.

Por lo antes expuesto, una definicién valida de medios electronicos de
pago seria: Son aquellos dispositivos tecnolégicos que le permiten a un sujeto,
llamado pagador, la transferencia electronica de fondos, registrados en la base de

datos de un intermediario, a otro sujeto, llamado pagado.
C. Relacién entre el Comercio Electrénico y los Medios Electrénicos de Pago.

Como Uultimo punto de este capitulo se vera lo correspondiente a la

relacion existen entre el comercio electronico y los medios electrénicos de pago.

La Organizacion para la Cooperacion y el Desarrollo Econémicos™ define
al comercio electrénico como el proceso de compra, venta o intercambio de
bienes, servicios e informacion a través de las redes de comunicacion. Las
definiciones de comercio electrénico son variadas;>® sin embargo, todo tipo de
comercio electronico esta basado en la interaccion entre el consumidor y el
vendedor a través de las tecnologias de la informacién y las comunicaciones. Un
fenbmeno que viene ocurriendo desde la incipiente aparicion del comercio
electrénico, a finales de la década de 1970, es la simbiosis entre Internet y esta

nueva forma de comerciar.

% www.ocde.org

% Desde el punto de vista on line es considerado como la capacidad para comprar y vender productos, servicios o
informacion a través de Internet u otras redes que se encuentren interconectadas. Desde el punto de vista del servicio es
una metodologia de negocios que permite satisfacer a los proveedores y clientes, ahorrando costes, aumentando la claridad
de los productos y la rapidez de su entrega. Desde la perspectiva de las comunicaciones es la entrega de productos,
servicios o informacion por medio de lineas telefonicas, redes de ordenadores o cualquier otro medio electrénico.
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A pesar de las vicisitudes legislativas, el comercio electronico se ha
desarrollado de forma interesante. La Procuraduria Federal del Consumidor

sefala:®®

En el aflo de 2008, se contabilizaron 27.6 millones de internautas.

El importe de ventas de comercio electrénico en 2007 fue de $955

millones de délares, con un crecimiento anual del 78%.

Del total de ventas por Internet, en 2007, el 70% del volumen de ventas se
realiz6 a través de tarjetas de crédito, seguido en menor porcion por los pagos en

efectivo y los depdésitos o transferencias en linea.

En cuanto a las compras nacionales en comparacion con las
internacionales, en el afio de 2007, 51% de los mexicanos compraron por Internet
a proveedores ubicados en el interior de la Republica y s6lo un 5% compré en el

extranjero.

Estos datos proporcionados por la Procuraduria Federal del Consumidor
reflejan el desarrollo del comercio electronico en México. Es indudable que el
comercio electrénico como fendmeno econdmico y social puede reportar
numerosas ventajas, tanto desde el punto de vista empresarial como desde la
perspectiva del consumidor. Introduciendo en la empresa un sustancial cambio en
la infraestructura tecnoldgica, en los procesos de negocios, asi como en su
interrelacion con los diferentes agentes econémicos y ofreciendo al consumidor
una amplia oferta de productos y servicios con ahorro de costos, de tiempo, y
generando de esta forma nuevos habitos de compra. Porque hacer comercio
electrénico no significa solamente comprar cosas a través de la red de redes, sino

la posibilidad de establecer una linea de comercio estable y realizar a través de

% Segin datos en su portal www.profeco.gob.mx/ecomercio/ecomercio_tendencias.asp
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medios electronicos toda una conducta mercantil que incluye ofertas, pedidos,
negociaciones, en general todo lo que es usual en el comportamiento de la vida
mercantil, incluyendo todos los problemas legales que conllevan, y que es ajeno al

entorno electrénico.

En este contexto, la relacion comercio electrénico y medios electronicos
de pago es estrecha. El comercio electronico se integra de las siguientes
categorias: a) comercio electronico directo y; b) comercio electrénico indirecto; el
primero ocurre cuando todas las etapas se realizan via electronica y, el segundo
se suscita cuando una de las etapas se realiza tradicionalmente. En este sentido,
en la utilizacibn de comercio electrénico directo, necesariamente, se tienen que
emplear medios electronicos de pago, ello se debe a la misma naturaleza de esa
categoria de comercio electrénico. En la implementacion del comercio electrénico
indirecto no precisamente se puede hacer uso de estos medios ya que el pago
puede hacerse mediante formas tradicionales.”’ La relacién e importancia del
comercio electronico y los medios electronicos de pago va mas alla de su
utilizacioén, la relevancia de la forma de pago ha llegado al grado tal que muchas
veces dentro del comercio electrénico la forma de pago se confunde con el

contrato en si.

Técnicamente, los mecanismos que permiten la existencia vy
funcionamiento del comercio electrénico y los medios electronicos son los mismos,
esa semejanza en ocasiones hace que se confundan. No obstante, los medios
electréonicos de pago no son exclusivos del comercio electrénico, existen muchas
transacciones que se realizan de forma tradicional y que en cuanto a la etapa del
pago se emplean medios electrénicos; ello se debe a la gran comodidad que le

significa al usuario.

% os tratadistas en la materia distinguen las siguientes diferencias entre el comercio electronico y lo que consideran
contratacion clésica o tradicional: En primer lugar, el contrato se realiza de forma electrénica o digital; La contratacion se
realiza en el “ciberespacio” por lo que resulta dificil determinar el lugar de origen de las partes; las pruebas
convencionales del derecho procesal son insuficientes en la contratacion electronica debido a la desmaterializacion de la
contratacion; debido a esa desmaterializacion es complicada una supervision estatal; la rapidez con que se ejecutan los
contratos es mayor.
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Ahora bien, a continuacién se estudiard el contenido de los aspectos técnicos que
componen la seguridad en tratdndose de medios electrénicos de pago.
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CAPITULO 11l
SEGURIDAD TECNICA EN MEDIOS ELECTRONICOS DE
PAGO.

Al hablar sobre seguridad aplicada a los medios electronicos de pago,
entendida ésta como algo libre y exento de todo peligro,®® se deben distinguir dos
elementos que la componen; el primero, de caracter técnico, integrado por
mecanismos tecnoldgicos; el segundo, de caracter juridico, compuesto por
distintas normas. Estos dos aspectos se complementan y su combinacion permite

conformar instrumentos que fomentan la confianza de los usuarios.

Los sistemas de seguridad técnica, implementados en los medios
electronicos de pago, estdn basados en complejos modelos cientificos vy
tecnologicos; su prioridad es proteger la informacion de las partes intervinientes en
distintas negociaciones electronicas, resguardandola desde el momento de su
aparicion hasta su desaparicion. En esta labor la criptografia juega un papel
importante, pues es la disciplina que permite solucionar los problemas causados
por los riesgos existentes en la incipiente evolucion de los medios electrénicos de
pago, por lo que el presente capitulo tiene por objeto describir brevemente los
distintos sistemas de encriptacion que permiten propiciar un ambiente de
seguridad técnica para, posteriormente, indicar como es que se han acogido tales

principios, modelos y conceptos tecnoldgicos en el derecho mexicano.

A. Riesgos y Requisitos de Seguridad.

Al referirme a la palabra seguro, ésta implica un estado libre de peligros,
riesgos y dafios. Para poder lograr ese estado en materia de medios electrénicos

de pago, técnicamente debe cumplirse con determinados requisitos, que si bien no

% http://buscon.rae.es/drael/SrvitConsulta? TIPO_BUS=3&LEMA=seguridad
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estan exentos de ser burlados, tienen como proposito brindar, lo mas que sea

posible, ese estado libre de peligros o riesgos y dafos.

El autor Maria Antonio Javato Martin precisa: “...Los riegos a los que se
enfrentan los usuarios de medios electronicos de pago, pueden agruparse en tres
rubros: a) los riesgos relacionados con los sujetos; b) los relacionados con el canal
de comunicacion y; c) los que tienen que ver con la informacién”®. Dentro de cada

grupo se identifican distintos riesgos que a continuacion se explican.

a) Sobre los riesgos relacionados con los sujetos, el citado autor expresa:
“...el problema principal es identificado con la suplantacion de identidad, misma
gue en ocasiones se produce por el desconocimiento que se puede tener de una
de las partes. El desconocimiento surge debido a la forma en que se realiza la
negociacion. Al ser una negociacion de comercio electrénico directo las partes
deben confiar en la informacion que reciprocamente se envian. Esa confianza total
gue debe existir entre las partes, combinada con el desconocimiento, facilita la
suplantacién por parte de un agente malicioso, quien dolosamente realiza un acto
en su beneficio y un dafio a las partes. Aunque la suplantacion de identidad puede
ocurrir alin cuando se conocen las partes negociantes, en el supuesto de que la
negociacion fuera de forma tradicional y se pactase su cumplimiento a través de
medios electrénicos de pago, un agente podria intervenir y suplantar a alguno de
los sujetos. En este orden de ideas, la suplantacion es el acto que realiza un
agente al intentar, mediante el engafio, ocupar el lugar de uno de los sujetos que
intervienen en el proceso electronico de pago, con el propésito de conocer la
informacion suficiente que le permita disponer de los recursos economicos de
aquél en cualquier momento. Otro riesgo que se identifica con los sujetos es el
que tiene lugar cuando uno de los sujetos niega haber recibido la transaccion o;

afirma haber realizado la transaccién, y en realidad engafia a la otra parte. *°

% Javato Martin, Antonio M. (coord.), Los medios electrénicos de pago, problemas juridicos, Espafia, Comares, 2007, p.
4,
% fdem.
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b) Por lo que se refiere a los riesgos relacionados con el canal de

comunicacién, el especialista Maria Antonio Javato Martin sefiala: “...varian
conforme el tipo de canal de comunicacion: en las redes de comunicacion cerrada
existe una mayor proteccidn a la comunicacion, caso contrario sucede en las
redes abiertas, donde facilmente pueden intervenir otros que pueden escuchar la
comunicacion al momento de intercambiar informacion confidencial. Las fallas en
la comunicacién propician la suplantacion de identidad junto con el robo de
informacion. El riesgo mas comun esta asociado con el grado de permisibilidad,
que pueden tener agentes ajenos a la informacion que se transmite
constantemente por los canales elegidos para comunicarse. Puede pasar que un
mensaje que se envia por determinado canal es interceptado y modificado con

propositos dolosos y fraudulentos.”®*

c) El ultimo grupo de riesgos atafie a la informacion. ElI multicitado
especialista apunta: “los riesgos que se suscitan por la vulnerabilidad de los
sistemas de resguardo de informacion afectan directamente a las partes
involucradas, porque en ocasiones no se cuentan con los sistemas adecuados
para mantener almacenada la informacién de una transaccioén segura frente a

sujetos que intenten hacer mal uso de dicha informacion.”®?

Los riesgos planteados en incisos anteriores no deben entenderse como
independientes, pues la afectacién tanto en los sujetos como en la informacion o
en la comunicacién produce un efecto en otro. Igualmente, los riesgos pueden
presentarse de distintas formas dependiendo del tipo de medio electrénico de
pago, es por ello que en el capitulo siguiente se describiran los sistemas de

medios electrénicos de pago vigentes.

%1 idem.

%2 idem.
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A pesar de los distintos riesgos que pueden presentarse, existen
determinados requisitos que deben cumplir los medios electrénicos de pago, esos
requisitos son el parametro para poder considerarlos como técnicamente seguros.
Tales requisitos de seguridad son los siguientes: a) autenticacion;
b) confidencialidad; c) irrefutabilidad; d) integridad y; e) anonimato.®® Se explicaran

enseguida tales requisitos.

a) Autenticacion. La autenticacion es la validacion que hace una de las
partes sobre la identidad de la otra, tratando asi de cerciorarse de que
efectivamente se comunica con la persona indicada. La autora Mercedes Martinez
Gonzélez indica que la verificacion de la identidad se basa en los principios que a

continuacion anotamos:

“...1) Algo que se sabe. En este caso se le pregunta al usuario algo que
sblo él puede saber, tal es el caso del uso de los numeros de identificacién
personal.

2) Algo que se tiene. Se le exige al usuario estar en posesion de un objeto
fisico, como una tarjeta inteligente o teléfono mévil.

3) Algo que se es. Se usan datos biol6gicos como las huellas dactilares, la
voz, las retinas. Se consideran a estos mecanismos como de los mas seguros
debido a que reconocen algunas caracteristicas biométricas del usuario, empero el
software disefiado para hacer el andlisis de las caracteristicas biométricas no es
perfecto.

4) Algo que se hace. Una muestra de escritura (firma), por ejemplo...”%*

La implementacion de estos principios es independiente o conjunta,
dependiendo del sistema. Por ejemplo, en las transacciones donde se presenta

una tarjeta de crédito o débito con banda magnética se utiliza la firma manuscrita

8% Martinez Gonzalez, Mercedes, “Mecanismos de seguridad en el pago electronico”, en Javato Martin, Antonio M.
(coord.), Los medios electrénicos de pago, problemas juridicos, Espafia, Comares, 2007, p. 6.
% bidem, p. 12.
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como mecanismo de autenticacion. Otro ejemplo se constata, cuando se realizan
transacciones con teléfonos mdéviles, donde el mecanismo de autenticacion se
basa en los principios de conocer y poseer algo, ya que el sujeto que realice la
transaccion debe tener la posesion del teléfono y conocer el numero de

identificacion personal para poder realizar el pago.

b) El segundo requisito es la confidencialidad, que en materia de medios
electronicos de pago, consiste en transmitir un mensaje por un canal de
comunicaciéon, garantizando que terceros no puedan acceder al mensaje. Los
canales de comunicacién pueden ser de dos tipos: cerrados o abiertos; en estos
ultimos existe mayor grado de vulnerabilidad respecto a la confidencialidad, por
ende, el grado de confidencialidad depende directamente del canal de
comunicacién. En tal sentido Mercedes Martinez Gonzélez indica: “...En canales
que por su propia naturaleza son poco seguros, durante la comunicacion se

utilizan protocolos que garantizan el nivel de seguridad...”®

c) El tercer requisito de seguridad técnica es la irrefutabilidad o no repudio.
Con la irrefutabilidad se pretende que los sujetos no nieguen la transaccién, por
tanto para evitar el repudio debe existir la firma o certificado que confirme la

realizacion de la transaccion. Mercedes Martinez Gonzdalez asienta: “...Si un

cliente niega haber realizado una compra o haber enviado un mensaje, esta

repudiando la compra...”®®

En este punto, se hace notar la necesidad de certificados y firmas de
caracter electronico que permitan la irrefutabilidad. Los conceptos de firma y

certificados electrénicos seran abordados en puntos posteriores de este capitulo.

d) El pendltimo requisito, que se distingue es la integridad. Mercedes

Martinez Gonzalez comenta: “...la integridad tiene como significado la posibilidad

% Ibidem, p. 8
% 1dem.
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de que la informacion consignada en un mensaje no ha sido modificada por un
agente extrafio a la operacién...”®” La intencién de este requisito es evitar los

riesgos relacionados con la informacion y con el canal de comunicacion.

e) El ultimo requisito que anotaré es el anonimato o privacidad. Con este
requisito se protege la informacién personal de los sujetos. La referida autora

apunta: “...El anonimato no significa que las partes de la transaccion no se
conozcan, sino que sus datos personales y nimeros de cuenta bancaria no sean
conocidos por personas que puedan almacenar dicha informacién en servidores

poco seguros...”®

Para que los requisitos de seguridad técnica sean funcionales se requiere
de la implementacion de la criptografia y de protocolos especiales que
proporcionen al medio electrénico de pago mecanismos seguros. Dentro del punto

siguiente desarrollaré el tema concerniente a la criptografia.
B. Criptografia.

La importancia de la criptografia, como soporte de la seguridad, en
distintas actividades que implican el uso de medios electronicos radica en dos
necesidades fundamentales, mismas que a decir del autor Juan Francisco
Puentes Calvo son: “...a) la proteccion fisica, que mantiene la perdurabilidad de la
informacién y; b) la proteccion ldgica, que mantiene su contenido y sus
propiedades semanticas bajo la autoridad de su legitimo propietario...”®® En este
sentido, la seguridad de acciones tan cotidianas como efectuar una llamada
telefénica desde un teléfono celular, realizar una operacion con una tarjeta de
credito o débito, conectarse a un servidor, poner el seguro del automovil desde

nuestro llavero, u otras muchas, conllevan el uso de técnicas criptograficas que

®7 Ibidem, p. 9.
% 1dem.
% puentes Calvo, Juan Francisco, Principios de seguridad en el comercio electrénico, México, Alfaomega, 2009, p. 83.
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transforman los datos para ocultar su significado e imposibilitar su alteracion

fraudulenta, protegiendo y preservando la informacion.

Sobre los inicios de dicha disciplina, el mismo autor precisa:
“...la criptografia encuentra su origen en el campo militar, en este campo, desde la
antigledad, hay indicios de su implementacion. Algunos de los antecedentes
histéricos remiten a Egipto, donde se utilizaron variaciones del idioma jeroglifico
para cifrar mensajes. Los espias hindues de la antigiiedad usaban cédigos de
sustitucion basados en la fonética. Otro método antiguo es el conocido como
método de Julio Cesar, el cual data del afio | antes de Cristo. Dicho método
consiste en una sustitucion ciclica de cada letra del alfabeto por aquella situada

tres posiciones después de ella...” °

Con lo expuesto hasta este momento, podria deducirse una definicion de
criptografia, sin embargo, se debe recurrir a la raiz etimologica para poder
comprender qué es y por qué es tan importante en la seguridad técnica. La
palabra proviene del griego kriptos, que significa oculto, y grafos, que significa
escritura. La Real Academia de la Lengua Espafiola define a la palabra
criptografia como el arte de escribir con clave secreta o de un modo enigmatico’*.

Por otra parte, Mercedes Martinez Gonzalez senala que: “...la criptografia es la
técnica que se ocupa de convertir un texto inteligible en otro cuyo contenido de
informacion es el mismo, pero solo es legible con la autorizacién necesaria...” * Si
bien es cierta esta afirmacion, la criptografia como mecanismo de seguridad
técnica no implica sélo ocultar un mensaje a la vista de otras personas, implica
ademas una proteccion fisica y logica de la informacion, por lo que una definicién
orientada hacia la seguridad técnica en los medios electronicos de pago es la que
nos proporcionan los especialistas Arturo Ribagorda Garnacho y Javier Areitio

Bertolin, ellos indican que: “...se puede definir, con mas precisién, como la materia

7 |bidem, p. 25.
" http://buscon.rae.es/drael/SrvItConsulta?TIPO_BUS=3&LEMA=criptografia
2 Martinez Gonzalez, Mercedes, op. cit., nota 63, p. 38.
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que estudia los principios, métodos y medios de transformar los datos para ocultar
la informacion contenida en ellos, garantizar su integridad, establecer su

autenticidad y prevenir su repudio...””

Ahora bien, entendido el significado de la criptografia, se explicara cual es
su importancia y cémo es su funcionamiento. Mercedes Martinez Gonzélez indica:
“...aunque la criptografia no es capaz por si sola de proporcionar toda la seguridad
necesaria, no existe seguridad global sin criptografia...”’* Esto se debe a que el
canal de comunicacién mas utilizado en medios electrénicos de pago es Internet,
dicho canal es poco seguro por lo que es necesario encriptar la informacion
contenida en los mensajes para asegurar preservacion fisica y l6gica de la
informacion. Corroborando esta premisa el jurista Alfredo Reyes Krafft afirma:
“...el objetivo de la criptografia es el de proporcionar comunicaciones seguras
sobre canales inseguros...””> Ademas la criptografia es el soporte de la firma
electronica y de los certificados electronicos, mismas herramientas que tienen
como propoésito brindar no so6lo seguridad sino también fomentar la confianza de

las personas en el uso del comercio electrénico y de los medios electrénicos de

pago.

Respecto al funcionamiento de la criptografia, los autores Ribagorda
Garnacho vy Areitio Bertolin explican: “...en la actualidad, los sistemas
criptogréficos o criptosistemas son muy complejos y comportan, en el extremo
emisor, el empleo de un dispositivo criptogréfico, o cifrador, hardware o software
(en esencia un algoritmo’® matematico extraordinariamente complejo) que, con
ayuda de una clave de cifrado (es decir una cifra de informaciéon que controla la

operacion de un algoritmo matematico), transforma un texto, llamado "en claro”, en

& Ribagorda Garnacho, Arturo y Areitio Bertolin, Javier, “Una breve panoramica de la criptografia”, Novatica:
Revista de la Asociacion de Técnicos de la Informacion, afio XXX, ndm. 172, noviembre-diciembre de 2004, p. 8-10.

™ Martinez Gonzalez, Mercedes, op. cit., nota 63, p. 37.

s Reyes Krafft, Alfredo Alejandro, La firma electronica y las entidades de certificacion, segunda edicién, Porria,
Meéxico, 2008, p. 179.

" La Real Academia de la Lengua Espafiola define que un algoritmo es un conjunto ordenado y finito de operaciones que
permiten hallar la solucion de un problema. http://buscon.rae.es/drael/SrvltConsulta?TIPO_BUS=3&L EMA=algoritmo
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otro ininteligible denominado, texto cifrado. En el extremo receptor un descifrador,
con el auxilio de una clave de descifrado, invierte el proceso anterior obteniendo

nuevamente el texto “en claro” a partir del criptograma...””’

El funcionamiento de los distintos sistemas criptograficos tiene como base
el funcionamiento anterior, sin embargo, existen elementos y caracteristicas que
hacen distinto cada sistema. Aunque no es el propésito de esta investigacion
abundar en las cuestiones técnicas de este tema, enseguida se explicaran los
sistemas de mayor uso, mismos que a saber son: a) sistemas de criptografia
simétrica; b) sistemas de criptografia asimétrica y; c) sistemas de criptografia

cuantica.

Antes de describir dichos sistemas anotaré la reflexion de Juan Francisco
Puentes Calvo: “...La criptografia moderna se basa en los mismos principios
béasicos de sustitucién y transposicién,’® pero desde otro punto de vista. Antes se
buscaban algoritmos sencillos y claves largas, hoy en dia es al contrario:
buscamos claves cortas y algoritmos tan complejos que el criptoanalista no sea
capaz de entenderlo...””® Esta reflexion nos permite entender que la base de los
sistemas actuales de encriptacion radica en la complejidad de las claves, lo cual
es un elemento de importancia, sobre todo en la criptografia simétrica. Hecha esta

aclaracién, procedo a explicar los sistemas antes mencionados.

a) La caracteristica principal de la criptografia simétrica es el uso de la
misma clave en ambos extremos de la operacion, en la encriptacién y en la
desencriptacion, por lo demas el funcionamiento es el mismo que indican
Ribagorda Garnacho y Areitio Bertolin. Empero, el principal peligro cuando se usa

0

este tipo de sistema, advierte Mercedes Martinez Gonzélez,?® est4d en que un

” Ribagorda Garnacho, Arturo y Areitio Bertolin, Javier, op. cit., nota 71, p. 8.

" Lasustitucién supone el cambio de significado de los elementos basicos del mensaje: las letras, los digitos o los
simbolos y la trasposicion supone una reordenacion de los mismos.

™ pyentes Calvo, Juan Francisco, op. cit., cita 66, p. 37.

8 Cfr. Martinez Gonzélez, Mercedes, op. cit., nota 63, p. 41.
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intruso con solo descubrir una clave puede tener acceso a toda la informacion, por
el hecho de ser las claves las mismas tanto para el emisor como para el receptor.
La misma autora concluye que a pesar de este peligro, el tiempo y la posibilidad

“

de encontrar la clave se reduce cuanto mas larga es la clave, por tanto, “...la
seguridad de los algoritmos de clave simétrica es mayor cuanto mayor es la
longitud de clave utilizada...”® Lamentablemente cuanto mayor es la clave no sélo
se incrementa el tiempo que tiene el intruso de encontrarla, sino también se
incrementa el tiempo para encriptar el mensaje, lo que produce sistemas
ineficientes si se alarga la longitud arbitrariamente. El autor Reyes Krafft afirma
que la conveniencia de estos sistemas radica en la rapidez en comparacion con
los sistemas de clave asimétrica y la conveniencia de cifrar grandes volimenes de

informacion.®?

Unicamente a modo de ejemplificar los algoritmos de clave simétrica
utilizados en materia comercial y medios electrénicos de pago, anotaré la
existencia del algoritmo conocido como Data Encryption Standard, por sus siglas
DES. Este es un estandar adoptado por el gobierno de los Estados Unidos en
1977, creado anteriormente por IBM, en la actualidad se considera poco seguro,
sefiala Puentes Calvo®® que ello se debe al avance en la potencia de célculo de
los ordenadores. Este fue el primer algoritmo de clave simétrica, hoy en dia en
desuso, el 2 de octubre del afio 2000 el National Institute of Standard and
Technology reemplazé aquel algoritmo por el conocido como Rijndael, el cual se
usa en la mayoria de las operaciones comerciales de algoritmo de clave

simétrica.?*

b) Continuando con los sistemas de criptografia, el segundo en orden, es
el denominado como sistema de criptografia asimétrica. Es pertinente apuntar que

este sistema surge como respuesta a un problema originado en los sistemas de

81
Idem.
8 Cfr. Reyes Krafft, Alfredo Alejandro, op. cit., nota 73, p. 180.
& pyentes Calvo, Juan Francisco, op. cit., nota 66, p. 37.
8 |bidem, p. 42.
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criptografia simétrica, el cual es la existencia de una Unica clave para las partes
intervinientes en la comunicacion, con la que pueden encriptar y desencriptar la
informacion contenida en el mensaje. En estos sistemas de clave asimétrica el
funcionamiento, explica Mercedes Martinez Gonzélez, es de la siguiente forma:
“...un usuario dispone de dos claves: una clave privada o secreta que le permite
cifrar y descifrar mensajes, y una clave publica, que puede conocer cualquiera, y
permite cifrar mensajes que solo pueden ser descifrados con la clave privada del
usuario y descifrar mensajes que han sido cifrados con la clave privada el

usuario...”®

Igualmente, la autora aludida precisa: “...la seguridad de los algoritmos de
clave asimétrica esta relacionada con la dificultad de obtener una clave a partir de

la otra, es decir, la relacién matematica de las claves.”®®

El nombre del algoritmo de clave asimétrica mas difundido es el conocido
como Rivest, Shamir and AdIiman, conocido por sus siglas como RSA, la
seguridad de RSA radica en la dificultad de encontrar la operacion matematica
correspondiente a la clave publica. También cabe sefialar que las ventajas de este
sistema de criptografia radican en la seguridad y complejidad de las claves
publicas, la otra ventaja es que se eliminan los inconvenientes de usar una clave

tanto para el emisor y el receptor del mensaje. &’

c) Finalmente, se ha anotado como Uultimo sistema de criptografia, el

llamado criptografia cuantica®. Retomando lo explicado se puede afirmar que el

8 Martinez Gonzalez, Mercedes, op. cit., nota 63, p. 43.

& fdem.

8 para un estudio técnico del tema se recomienda la lectura de Puentes Calvo, Juan Francisco, op. cit., cita 66.

8 Se ha decidido anotar este sistema de criptografia porque aunque adn no se utiliza, pretende sustituir a los sistemas
anteriores, debido a que su seguridad es superior y no depende de la complejidad de los algoritmos de las claves publicas
0 privadas, sino que depende de que el destinatario del mensaje sea el correcto. Ademas de esto, debemos comprender que
la seguridad como un valor, constantemente es inalcanzable y s6lo puede lograrse una aproximacién, misma que hasta el
momento, en materia de medios electrénicos de pago, nos han ofrecido los sistemas de criptografia simétrica y asimétrica,
principalmente este Gltimo, pero seguramente en algunas décadas mas seran rebasados, y hablaremos de nuevos sistemas,
tal vez, muy probablemente, del sistema de criptografia quantica, que ha decir de los especialistas su grado de avance y
seguridad sustituira a los sistemas actuales. Véase Puentes Calvo, Juan Francisco, op. cit., cita 66, p. 78.
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principal objetivo de la criptografia es la transmision de informacion sobre un canal
de comunicacién inseguro de tal modo que solo el destinatario correcto sea capaz
de leerlo. Para poder lograr esta meta los especialistas han desarrollado claves,
gue como anteriormente se explicd, son una cifra de informacién que controla la
operacion de un algoritmo matematico, por lo que si se descubre tal algoritmo se
obtienen las claves. Edward Paul Guillén y José Jaime Navarro Gasca explican:
“...la seguridad de estos criptosistemas esta basada en la complejidad matematica
de factorizar productos de numeros primos muy grandes. No obstante, se ha
demostrado que un computador cuantico estaria en la capacidad de romper un
criptosistema como éstos en un tiempo muy reducido. En conclusion, mientras se
usen criptosistemas clasicos, no se podra afirmar que la informacién esta
completamente protegida o segura. A raiz de estos problemas surge una nueva
alternativa para solucionar los problemas de distribucion de claves de la
criptografia clasica y es la criptografia cuantica...”® A decir de Puentes Calvo la
informacion consignada en el mensaje de datos estaria protegida por las leyes de

la fisica.*®

De forma breve se explicaron los principales aspectos de la criptografia,
no obstante, para concluir con el tema se abundard en qué consiste el
criptoandlisis. Partiendo de que la criptografia es la encargada de hacer un
mensaje inteligible, el criptoanalisis tiene la funciébn de encontrar a través de

distintas técnicas el significado correcto del propio mensaje.

En este tenor, reiteraré y concluiré que la criptografia es la base de la
seguridad técnica en materia de medios electrénicos de pago, sin ésta no podrian

entenderse los demas mecanismos de seguridad técnica.

8 Guillén, Edward Paul, Navarro Gazca, José Jaime, “Sistemas de distribucion de claves mediante criptografia quantica
para evitar ataques del tipo man in the middle”, Ciencia e Ingenieria Neogranadina, afio XVI, nim. 2, 2006, pp. 64-73.
% pyentes Calvo, Juan Francisco, op. cit., nota 66, p. 79.
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Al decir mecanismos de seguridad técnica deben entenderse los
protocolos de seguridad disefiados para medios electronicos de pago. Un
protocolo es una serie de pasos ordenados que involucran a dos o mas partes,
con el propdsito de realizar una tarea determinada. Bajo estas premisas, un
protocolo de seguridad define las reglas en las que se lleva a cabo una
comunicacioén y, es disefiado para prevenir ataques maliciosos a la comunicacion.
Al hacer esta afirmacion, resultaria evidente concluir que un protocolo debe
calcular y prever cada uno de los posibles ataques en la comunicacion, empero,
esa actividad resultaria interminable y sumamente costosa, por ende el protocolo

de seguridad prevé un modelo de riesgo previamente creado.

En este sentido, siguiendo el pensamiento de Andrés Cordén Franco,® un
protocolo debe contener las siguientes caracteristicas, las cuales son: a) todas las
partes deben conocer los pasos del protocolo de antemano; b) todos deben estar
de acuerdo en seguir el protocolo; c) el protocolo no debe admitir ambigiedades;
d) el protocolo debe definir qué hacer en cualquier circunstancia posible y; €) no

debe ser posible hacer mas o aprender mas de lo que el protocolo define.

Igualmente, afirmaré que un protocolo de seguridad en materia de medios
electronicos de pago es un protocolo criptografico, esto es, un protocolo que usa
funciones criptograficas en uno o en todos los pasos. Los protocolos de seguridad
vigentes son tres: a) el protocolo Secure Socket Layer;*? b) el protocolo Secure

Electronic Transaction®® y; c) el protocolo 3 Domain Secure.*

% www. cs.us.es/~acordon/sll/material 1.pdf

%2 Uno de los protocolos utilizados en medios electrénicos de pago es el Secure Socket Layer (SSL). Se trata de una
tecnologia disefiada por Netscape con el propoésito de conseguir un sistema de intercambio de informacién seguro tanto en
el transporte de la informacién como en la autenticacion del servidor de comercio electronico. Mercedes Martinez
Gonzélez indica que el protocolo Secure Socket Layer combina sistemas de encriptacion simétrica con sistemas de
encriptacion asimétrica.

Luis Martinez Lopez explica como funciona el protocolo y precisa: “... (i) Se negocia entre el cliente y el servidor una
clave simétrica solo valida para esa sesion, (ii) se transfieren los datos cifrados con dicha clave. Estas fases son
transparentes para los usuarios finales que sélo saben que el canal de transmision de la informacién es seguro y
proporciona confidencialidad entre los extremos, haciéndolo simple de usar. Veamos en mayor detalle las fases del
protocolo: i. El sistema se basa en la utilizacion de un mecanismo de claves publicas. Asi, los navegadores incluyen a
priori las claves publicas de ciertos “notarios electronicos” o Entidades Certificadoras Autorizadas (ECA). De esta forma,
el cliente contacta con el servidor seguro y éste le envia su clave publica rubricada por la ECA. La identificacion se
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completa para que el cliente sepa que al otro lado esta quien dice ser. ii. Verificada la identidad del servidor, el cliente
genera una clave de sesién y la envia cifrada con la clave pablica del servidor. Conociendo ambos la clave simétrica de
sesion, se intercambian los datos cifrados por el algoritmo de clave simétrica...”

De esta forma, se explica cual es el funcionamiento de dicho protocolo, empero, el disefio de éste, no precisamente para
medios electronicos de pago, presenta algunos inconvenientes, que a decir de Mercedes Martinez Gonzélez son los
siguientes: a) no permite comprobar si el cliente esta autorizado a pagar con tarjeta o no, ni el tipo de pagos que tanto
cliente como comerciante pueden realizar, ni otras informaciones similares. Esto abre la puerta a fraudes como la compra
con tarjetas robadas o el repudio; b) No protege las transacciones donde intervenga el emisor de tarjetas, ya que
Unicamente asegura la interaccion entre dos interlocutores; ¢) Los comerciantes corren el riesgo de que el nimero de
tarjeta que les proporcione el cliente sea fraudulento. Han de verificar este dato posteriormente, una vez finalizada la
sesion; d) No protege al comprador del riesgo de que un comerciante deshonesto utilice ilicitamente los datos de su tarjeta.
Debido a las deficiencias que presenta el protocolo, Netscape ha trabajado en nuevas versiones, la mas destacada es el
protocolo Trasnport Layer Security (TLS), la diferencia principal es que este es un protocolo con un estandar normalizado
por la Internet Engineering Task Force (IETF), pero en esencia es igual al protocolo Secure Socket Layer.

Siguiendo el estudio de Mercedes Martinez Gonzalez se puede afirmar que el protocolo Secure Socket Layer no goza de
los elementos necesarios para poder ser implementado en los medios electrénicos de pago, o por lo menos, no en todos los
sistemas actualmente existentes, debido a que, como se ha sefialado, su disefio no es especifico para la materia, sino para
un tipo de comunicacion en Internet, por lo que no cumple satisfactoriamente con todos los requisitos de un pago
técnicamente seguro, pero, a pesar de tal inconveniente, asegura la autenticacion y protege la comunicacion por lo que es
usado en combinacidn con otros protocolos. Véase Martinez Lépez, Luis, et. al., “Sistemas de pago seguro: seguridad en
el comercio electronico”, Revista de Estudios Empresariales, Universidad de Jaén, Espafia, segunda época, nim. 1, enero-
junio de 2009, pp. 63-76.

% En cuanto a este protocolo se puede mencionar que la necesidad de brindar seguridad técnica en los medios electrénicos
de pago, junto con las deficiencias del protocolo Secure Socket Layer, llevaron a empresas del sector cambiario como
Mastercard y Visa, a desarrollar protocolos como Secure Electronic Payment Protocol (SEPP) y Secure Transaccion
Technology (STT) para asegurar las transacciones econdémicas exclusivamente utilizando tarjetas de crédito como medio
de pago, aunque més tarde ambas entidades, junto con American Express, convinieron en aunar esfuerzos para elaborar un
Unico protocolo para el pago electronico con tarjetas, denominado Secure Electronic Transaction (SET).

En este tenor, el protocolo Secure Electronic Transaction es un conjunto de normas de seguridad que constituyen una
forma especifica para la realizacion de transacciones de pago a través de Internet, particularmente, el pago con tarjetas de
crédito.

Respecto al prop6sito de dicho protocolo, Luis Martinez Lopez explica que: el protocolo Secure Electronic Transaction
fue desarrollado para cumplir con las tres actividades siguientes: a) Proteger el sistema de tarjetas de crédito cuando es
utilizado a través de Internet; b) Generar en la mente del consumidor una opinidn de confianza respecto al nuevo concepto
de Internet como mercado; ¢) Generar nuevos tipos de transacciones financieras seguras.

Se basa en el uso de una firma electronica del comprador y una transaccion que involucra, no sélo al comprador y al
vendedor, sino también a sus respectivos bancos. Cuando se realiza una transaccion segura por medio de SET, los datos
del cliente son enviados al servidor del vendedor, pero dicho vendedor sélo recibe la orden. Los nimeros de la tarjeta del
banco se envian directamente al banco del vendedor, quien podra leer los detalles de la cuenta bancaria del comprador y
contactar con su banco para verificarlos en tiempo real.

El uso del protocolo SET aporta una serie de beneficios de caracter inmediato: a) autentica los titulares de las tarjetas de
crédito, los comerciantes y los bancos que intervienen en las operaciones comerciales por Internet; b) garantiza la méxima
confidencialidad de la informacidon del pago; c) asegura que los mensajes financieros no seran manipulados dentro del
circuito del proceso de pago; d) Proporciona interoperatividad entre distintas plataformas hardware y software.

Sin embargo, SET no goza de la popularidad de SSL y no termina de implantarse. Esto se debe, en primer lugar, a que su
despliegue es muy lento y exige software especial, tanto para el comprador como para el comerciante. En segundo lugar,
aunque varios productos cumplan con el estandar SET, esto no significa necesariamente que sean compatibles. VVéase
Martinez Lopez, Luis, et. al., op. cit., nota 90. y Javato Martin, Antonio M. (coord.), Op. Cit. 62.

% EI tercer protocolo, denominado 3D Secure o 3 Domain Secure, ha sido desarrollado por Visa para verificar que el
comprador esta autorizado a utilizar la tarjeta de crédito que le proporciona al vendedor y proveer mayor seguridad a las
transacciones de comercio electrénico. Su nombre comercial es Verified by Visa.

Respecto al funcionamiento, Martinez Ldpez explica los pasos del protocolo de la siguiente forma:

a) el primer paso consiste en que el tarjeta-habiente selecciona los productos y servicios a comprar y hace clic en el botén
comprar.

b) en el segundo paso el comercio a través del Merchant Plug-in (MPI) Server envia esta peticion al Directorio de Visa
para verificar que el comercio que hizo la peticién de autenticacion es un comercio valido para VISA y participa en
Verified by Visa. Ademas de esto, el Directorio de Visa verifica que el nimero de la tarjeta de crédito se encuentra entre
el rango de tarjetas participantes en Verified by VISA.
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Lo hasta aqui expuesto, describe cuales son los distintos elementos de
seguridad técnica que se han adoptado en materia de medios electronicos de
pago. Corresponde ahora, explicar como se han acogido esos principios y
mecanismos técnicos en la legislacion mexicana; hablaré entonces de la firma

digital y del certificado digital.

C. Incorporacién de los Mecanismos Técnicos de Seguridad en el Derecho.

La sola existencia de los requisitos y elementos técnicos apuntados es
insuficiente para lograr un ambiente de seguridad en torno a los medios
electrénicos de pago, se requiere de un cuerpo normativo que permita establecer
los conceptos, criterios, politicas y demas circunstancias en las que se utilizaran
aguellos mecanismos de caracter técnico. Por ejemplo, la autora Mariliana Rico
Carrillo menciona: “...de acuerdo con la norma ISO 7498-92, formulada por la
Internacional Electrotechnical Commission, por sus siglas IEC, los servicios de
seguridad en el comercio electronico deben proporcionar cuatro garantias
fundamentales: la autenticacion, la integridad, la confidencialidad y el no repudio,

tanto en origen como en destino, de los mensajes de datos...”®

c) como tercer paso, posteriormente, el Directorio de Visa consulta al Control de Acceso del banco correspondiente la
participacion de la tarjeta de crédito en Verified by Visa y envia esta respuesta al MPI Server.

d) en quinto paso sucede cuando el MPI Server envia un pedido de autenticacion al Control de Acceso haciendo uso del
navegador web del tarjeta-habiente.

e) en el sexto paso el Control de Acceso del banco emisor de la tarjeta de crédito, solicita la clave de autenticacion del
tarjeta-habiente y valida que esta tarjeta sea la correcta.

f) en el séptimo paso el Control de Acceso responde al pedido de autenticacion que le hizo el MPI Server a través del
navegador web del tarjeta-habiente.

e) en el pendltimo paso el MPI Server recibe y valida la respuesta del Control de Acceso.

g) finalmente, una vez culminado el proceso de autenticacion de pagos se procede con el habitual proceso de autorizacion
de pagos.

Rico Carrillo explica que frente al protocolo SET, el protocolo 3D Secure ofrece la ventaja que no exige al usuario ningin
software especial para su funcionamiento. Este protocolo evita el uso fraudulento de las tarjetas de crédito a través de
Internet, el cual puede generar grandes pérdidas a los comerciantes y molestias a los usuarios cuyas tarjetas son utilizadas
de forma ilegitima.

Bajo estos protocolos de seguridad, principalmente, es como se efectian los medios electrénicos de pago, no obstante,
existen otro tipo de protocolos, como ejemplo se puede enunciar al protocolo Wireless Aplication Protocol, el cual es un
estandar abierto disefiado para regular el acceso a Internet a través de dispositivos moviles. VVéase Martinez Lopez, Luis,
et. al., op. cit., nota 90. Javato Martin, Antonio M. (coord.), Op. Cit. 62. Rico Carrillo, Mariliana, “La proteccion de los
consumidores en las transacciones electronicas de pago”, Telematique, Revista de la Universidad Rafael Belloso Chacin,
Venezuela, afio VI, numero 3, pp. 33-49.

% Rico Carrillo, Mariliana, op. cit., nota 92, pp. 33-49.
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De esta forma, los requisitos que se deben cumplir para tener un medio
electronico de pago, técnicamente seguro, no quedan s6lo como una buena
intencidon de los especialistas quienes hayan pensado en su creacion, sino que

ademas son exigidos, en este caso, por una norma europea de estandarizacion.

Como se ha expuesto a lo largo del capitulo la criptografia es una pieza
basica dentro de la seguridad técnica, ésta da pie y es la base de la firma y el
certificado electrénicos, elementos que han sido desarrollados con el objetivo
particular de acrecentar la utilizacién y confianza de las personas en los medios
electrénicos de pago. Reconociendo que la confianza encuentra su fundamento en
el hecho de conocer los mecanismos, en este caso técnicos, con que cuenta el
usuario para garantizar el buen uso de su informacion; debe delimitarse en cada
legislacion con apego a los principios de neutralidad tecnoldgica, equivalencia
funcional y compatibilidad internacional, el concepto, contenido y alcance de los
elementos de seguridad técnica, esto es, la firma y el certificado electronicos
principalmente, con lo que se dota a los usuarios de condiciones minimas de
seguridad técnica reconocidas en el cuerpo normativo de cada Estado y por
consecuencia se fomenta la confianza en el uso de tales medios electronicos de
pago. En el mismo sentido de las afirmaciones expuestas, la especialista Mariliana
Rico Carrillo concluye: “...A efectos de establecer el contenido de la obligacién de
suministrar pagos seguros es necesario determinar los requisitos de seguridad
tanto técnicos como juridicos que deben estar presentes en la operacién de pago

para considerar que se ha protegido a los usuarios de dichos medios...”

A los argumentos anteriores agregaré las siguientes observaciones que
me permitirdn explicar de forma clara la manera en que el legislador ha
incorporado en el derecho mexicano los principios, reglas y requisitos que rigen la

materia en el ambito internacional:

% 1dem..
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a) Considerando que uno de los principios que deben acogerse para
cumplir la incorporacion adecuada de los conceptos técnicos de la seguridad es el
principio de neutralidad tecnolégica;®’ el cual explica el autor, éste tiene la funcion
de que las normas de los paises no queden atadas a soluciones demasiado
casuisticas, a soluciones vinculadas a un momento determinado del avance de la

tecnologia y a no privilegiar a algin tipo de tecnologia en especial.®

El legislador
debe alejarse del contexto tecnologico para expedir leyes generales que recojan la
esencia de los conceptos técnicos y cumplan el propdsito de generar un ambiente

de seguridad, tanto técnica como juridicamente.

Tomando en cuenta esta primera consideracion el legislador mexicano
plasma, en el apartado dedicado al comercio electronico del Cédigo de Comercio,
el principio de neutralidad como un medio de interpretacion y aplicacién del
contenido de dicho apartado. A continuacion se transcribe lo previsto en el articulo

89 del citado ordenamiento:

“...Articulo 89.- Las disposiciones de este Titulo regiran en toda la Republica
Mexicana en asuntos del orden comercial, sin perjuicio de lo dispuesto en los
tratados internacionales de los que México sea parte.

Las actividades reguladas por este Titulo se someteran en su interpretacion y
aplicacién a los principios de neutralidad tecnoldgica, autonomia de la voluntad,
compatibilidad internacional y equivalencia funcional del Mensaje de Datos en
relacion con la informacion documentada en medios no electrénicos y de la

Firma Electronica en relacion con la firma autégrafa...”

En atencion al significado y alcance del principio mencionado se puede
ejemplificar con la definicion que el legislador incorpora sobre el mensaje de
datos®, la cual es la siguiente: mensaje de datos es la informacién generada,

enviada, recibida o archivada por medios electronicos, Opticos o cualquier otra

%7 Este principio no solamente es aplicable al comercio electrénico sino también a los medios electrénicos de pago.
%8 Cfr. Rippe, S. et. al., Comercio electrénico: andlisis juridico multidisciplinario. Buenos Aires, 1BdeF, 2003.
% véase el articulo 89 del Cédigo de Comercio.
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tecnologia. Esta definicion es acorde al principio de neutralidad tecnoldgica puesto
que deja abiertas otras opciones tecnoldgicas para realizar las actividades

descritas en la definicion.

b) Considerando que otro de los principios que deben acatarse es el
principio de equivalencia funcional, que este principio se basa en un analisis de los
objetivos y funciones del requisito tradicional de la presentacion de un escrito
consignado sobre papel con miras a determinar la manera de satisfacer sus
objetivos y funciones con técnicas del llamado comercio electrénico.'® Bajo este
argumento el legislador debe delimitar cuales instrumentos técnicos cumplen con
las funciones de los documentos tradicionales, principalmente lo que hace
referencia a la firma y a los documentos electronicos. Acatando este principio el
organo legislativo acota el concepto de firma electronica y dispone que tendréa los
mismos efectos de la firma autografa, asimismo el legislador no niega a la
informacion consignada en un mensaje de datos los efectos juridicos que podria

tener.

c) Teniendo en cuenta que el tercer principio a considerarse es el principio
de compatibilidad internacional, el cual equivale al deber que tienen los
legisladores de observar los estandares en la materia con la intencién de no
contraponer las legislaciones de los paises, debido a que algunas transacciones
que involucran medios electronicos de pago son celebradas en ocasiones por
personas de distintos paises, el ordenamiento mercantil considera al principio
antes citado como un mecanismo de interpretacién y aplicacion. Tal consideracion
se encuentra contenida dentro del mismo articulo 89 del Cédigo de Comercio,

articulo que ya ha sido transcrito en parrafos anteriores.

d) Partiendo de la idea de que la proteccién de la informacién es la

prioridad de la seguridad técnica, la cual tiene como parametro para determinar el

100 \/gase la Ley modelo de la Comisién de las Naciones Unidas para el Derecho Mercantil Internacional sobre Comercio
Electrdnico http://www.uncitral.org/pdf/spanish/texts/electcom/05-89453 S Ebook.pdf
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grado de cumplimiento de esa proteccion los requisitos de: autenticacion,
integridad, irrefutabilidad, anonimato y confidencialidad, el legislador debe exigir el
uso de los medios técnicos que garanticen la proteccion de la informacién. En este
sentido, atinadamente el legislador exige dentro de la Ley Federal de Proteccion al
Consumidor la confidencialidad de la informacion. Dentro de la segunda fraccion
del articulo 76 bis se encuentra contenida la disposicion que enseguida

transcribimos:

“...lIl. El proveedor utilizara alguno de los elementos técnicos disponibles para
brindar seguridad y confidencialidad a la informacién proporcionada por el
consumidor e informara a éste, previamente a la celebracién de la transaccion,

de las caracteristicas generales de dichos elementos;...”

e) En el mismo sentido del inciso anterior, tomando como referencia que
los principios criptograficos son aplicados en el concepto de firma y certificado
electronicos con el objetivo de satisfacer los requisitos de autenticacion e
integridad, el legislador debe integrar en la legislacién los conceptos mencionados
y los criterios en los que se desarrollara el funcionamiento de dichas figuras,
garantizando la proteccion de la informacién asi como la identidad de los usuarios.
Bajo este juicio el ordenamiento mexicano en la materia ha incorporado el
concepto de firma y certificado electronico. No abundamos sobre este tema
porque en los puntos siguientes se abordaran los temas correspondientes a dichos

conceptos, basta por el momento con la afirmacién que se ha hecho.

Con lo asentado se sintetiza la forma en que el legislador ha adoptado los
principios de seguridad técnica en la legislacion mexicana. Podria pensarse que la
simple existencia e implementacion de esos elementos técnicos es suficiente para
brindar seguridad y no se necesitaria de su incorporacion a la legislacion, a pesar
de ello no sucede asi, ambos aspectos son complementarios el uno del otro;
recordando la afirmacién de que la seguridad en nuestra materia se conforma de

dos aspectos: uno técnico y el otro juridico. El primero encargado de la proteccién
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de la informacion de los usuarios y complementando al segundo, ofreciendo
diversos mecanismos que facilitan el cumplimiento de las obligaciones exigidas a
los usuarios de medios electronicos de pago, como el caso de la obligacion de
mantener la confidencialidad exigida por la Ley Federal de Proteccion al
Consumidor donde los métodos de cifrado son una ayuda para cumplir la
obligacion. El segundo aspecto tiene como una de sus funciones la de exigir los
requisitos que se deben cumplir para que una transaccibn sea segura
garantizando su confidencialidad y privacidad, otra funcién es la de acotar los
conceptos que recogen los principios tecnolégicos para poder delimitar los
estandares minimos bajo los que deben operar las transacciones que involucran
medios electronicos de pago, tal es el caso de la firma electronica. En este orden
de ideas los aspectos de seguridad técnica y juridica estan intimamente

relacionados, a cargo de brindar seguridad en la materia.

A pesar de la incorporacibn que hace el legislador en las normas
mercantiles de los aspectos técnicos de la seguridad, tal accion es insuficiente
para lograr la teleologia final de brindar seguridad en ambos aspectos. En el
capitulo cuarto se demostrara la falta de elementos que propicien la seguridad
juridica en la materia, aunque las acciones anotadas son un paso importante en el

objetivo sefialado.

Enseguida se detallara la manera en que el legislador ha introducido los
conceptos de firma y certificado electronicos al derecho interno.

1. Firma Electréonica Digital.
Iniciaré por definir el concepto de firma, la Real Academia Espafiola define

la palabra firma como: “...el nombre y apellido, o titulo, que una persona escribe

de su propia mano en un documento, para darle autenticidad o para expresar que
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aprueba su contenido...”*** El diccionario juridico mexicano sefiala que la firma es:
“...el conjunto de signos manuscritos por una persona que sabe leer y escribir, con
los cuales habitualmente caracteriza los escritos cuyo contenido aprueba...”'% De
estas dos definiciones, se puede afirmar que la firma es el medio adecuado para
consentir algun acto plasmado en un documento e identificarnos frente a un
tercero. No obstante, la firma manuscrita a la que se refieren las definiciones
anteriores, es insuficiente al querer implementar su uso en materia de medios
electronicos de pago, por tanto es necesario un mecanismo que logre cumplir con
los requisitos de autenticacion e irrefutabilidad, es decir, un mecanismo de firma
que nos permita consentir e identificarnos en un mundo no precisamente fisico.
Por tal motivo, se comprendera a la firma electronica como el mecanismo
tecnolégico adecuado que permite identificar y expresar nuestro conocimiento,

tanto en el comercio electrénico como en medios electronicos de pago.

Al respecto sobre la firma electronica Myrna Elia Garcia Barrera
manifiesta: “...la expresion “firma electronica” en sentido amplio, alude a cualquier
meétodo o simbolo basado en medios electrénicos utilizados o adoptados por una
parte con la intencion actual de vincularse o autenticar un documento, cumpliendo
todas las funciones de la firma manuscrita...” *® En el afio de 2001 la Comisién de
las Naciones Unidas para el derecho mercantil internacional emitié una ley modelo
sobre firmas electronicas,” donde en su articulo segundo define a la firma

electrénica de la siguiente forma:

“

...Por “firma electrénica” se entenderan los datos en forma electrénica
consignados en un mensaje de datos, o adjuntados o légicamente asociados al
mismo, que puedan ser utilizados para identificar al firmante en relacién con el
mensaje de datos e indicar que el firmante aprueba la informacién recogida en

el mensaje de datos...”

101 hitp://buscon.rae.es/drael/SrvitConsulta? TIPO_BUS=3&LEMA=firma

192 Instituto de Investigaciones Juridicas, Diccionario juridico mexicano, t. IV, E-H, p. 220

198 Garcia Barrera, Myrna Elia, Derecho de las nuevas tecnologias, México, UNAM-Instituto de Investigaciones
Juridicas, 2008, p.134.

104 \/éase la Ley modelo de la Comisién de las Naciones Unidas para el Derecho Mercantil Internacional sobre Comercio
Electrénico http://www.uncitral.org/pdf/spanish/texts/electcom/05-89453 S Ebook.pdf
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En el afio de 2007 la Comision de las Naciones Unidas para el Derecho
Mercantil Internacional emitié el documento sobre el fomento de la confianza en el
comercio electrénico: cuestiones juridicas de la utilizacion internacional de
métodos de autenticacion y firma electronica. En dicho documento se delimita a la
firma electronica de la siguiente forma: “...Las expresiones “autenticacion

"105 se refieren a diversas técnicas existentes

electronica” o “firma electrénica
actualmente en el mercado o aun en fase de desarrollo destinadas a reproducir en
un entorno electronico algunas de las funciones, o todas ellas, sefialadas como
caracteristicas de las firmas manuscritas o de otros métodos tradicionales de
autenticacion...”'® La firma electrénica es la base en cualquier protocolo de
seguridad, es el primer paso hacia un medio electrénico de pago técnicamente
seguro. La confianza que el puablico, en general, pueda tener sobre los medios

electrénicos de pago, se deriva del grado de seguridad de la firma electrénica.

Se desprende entonces, de las definiciones antes citadas de firma
electronica que: a) la firma electrénica es el género de diversas formas de
autenticar en un entorno electrénico, ya que la firma electronica abarca las
técnicas necesarias para lograr confirmar la identidad de una persona en un
negocio electronico; b) la firma electronica permite vincular el consentimiento de
una persona con el contenido de un mensaje de datos o documento electrénico v;
c) el propésito de la firma electronica es brindar las mismas consecuencias

juridicas que tiene la firma manuscrita.

Ahora bien, se examinara la forma juridica en que se ha incorporado la
implementacion de la firma electrénica. Legislativamente, en el pais el Codigo de

Comercio contempla un apartado especial sobre comercio electronico; en dicha

105 E| documento elaborado por la Comisién de las Naciones Unidas para el derecho mercantil internacional emplea las
expresiones “autenticacion electronica” y “firma electronica” como posibles términos sinénimos, la explicacion que se
desprende del mismo documento consiste en que debido a las diversos sistemas juridicos, principalmente, en el sistema
anglosajon y en el sistema romano, los conceptos autenticar y firmar pueden tener connotaciones y alcances distintos.

106 \/gase la Ley modelo de la Comisién de las Naciones Unidas para el Derecho Mercantil Internacional sobre Comercio
Electrdnico http://www.uncitral.org/pdf/spanish/texts/electcom/05-89453 S Ebook.pdf
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seccion regula lo concerniente a la firma electrénica. El ordenamiento prevé dentro

de su articulo 89 algunas definiciones, dentro de ellas se encuentra la siguiente:

“...Firma Electronica: Los datos en forma electrénica consignados en un
Mensaje de Datos, o adjuntados o ldgicamente asociados al mismo por
cualquier tecnologia, que son utilizados para identificar al Firmante en relacion
con el Mensaje de Datos e indicar que el Firmante aprueba la informacion
contenida en el Mensaje de Datos, y que produce los mismos efectos juridicos

que la firma autografa, siendo admisible como prueba en juicio...”

Como es de notarse, el legislador acoge los principios y recomendaciones
propuestas por la Comisién de las Naciones Unidas para el Derecho Mercantil
Internacional, al grado tal de copiar el articulo segundo de la ley modelo sobre
firmas electrénicas. También se observa que se agrega a tal definicion el caracter
probatorio de la firma manuscrita, al decir que produce los mismos efectos
juridicos que la firma autdgrafa se refiere a que la persona que estampa su firma
en algun documento comprende y acepta las consecuencias juridicas que se
desprenden del contenido del documento; al hacer esta expresion el legislador

evita confusiones que podrian ocurrir en algun proceso judicial.

El ordenamiento mexicano incorpora, al pie de la letra, el concepto de
firma electronica avanzada propuesto por la misma Comisién. Puntualizaré aqui
que existe una diferencia entre el concepto de firma electrénica y el de firma
electronica digital, avanzada o fiable, el primer concepto es mas amplio y el
segundo hace referencia a la particularidad del tipo de algoritmo criptografico que
se utiliza para su creacion, es decir, la firma digital implica el uso del sistema de
criptografia asimétrica para su creaciéon. Transcribo el articulo 97 del Cdédigo de
Comercio que contempla la definicion de firma digital:

“...1. Cuando la ley exija la firma de una persona, ese requisito quedara
cumplido en relacién con un mensaje de datos si se utiliza una firma electrénica

que, a la luz de todas las circunstancias del caso, incluido cualquier acuerdo
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aplicable, sea fiable y resulte igualmente apropiada para los fines con los cuales
se generd 0 comunicd ese mensaje.

La firma electrénica se considerara fiable a los efectos del cumplimiento del
requisito a que se refiere el parrafo 1 si:

a) los datos de creacion de la firma, en el contexto en que son utilizados,
corresponden exclusivamente al firmante;

b) los datos de creacién de la firma, en el contexto en que son utilizados,
corresponden exclusivamente al firmante;

c) es posible detectar cualquier alteracion de la firma electrénica hecha después
del momento de la firmay;

d) cuando uno de los objetivos del requisito legal de firma consista en dar
seguridades en cuanto a la integridad de la informacién a que corresponde, es
posible detectar cualquier alteracion de esa informacion hecha después del

momento de la firma...”

Con la incorporacion de la firma electronica avanzada o fiable, tanto el
legislador mexicano como la citada Comisién, pretenden dotar eficacia juridica a la
firma electronica, procurando una mayor certeza y vinculacion. En otras palabras,
con la firma electrénica fiable o avanzada no hay incertidumbre de la identidad de

la persona, sin importar en qué momento podria existir algun riesgo.

El siguiente punto tiene como finalidad tratar el estudio del certificado
electrénico, otra de las herramientas encaminadas a proporcionar seguridad
técnica en los medios electrénicos de pago.

2. Certificado Electrénico.

Al implementar la firma electrénica, casi inmediatamente, se debe hablar
del certificado electronico, puesto que ambas herramientas se encuentran
aparejadas como garantes técnicas de la seguridad en materia de medios
electronicos de pago. Antes de definir el concepto de certificado electronico, se
definira lo que significa documento electronico, ello se debe a que el certificado

electrénico es considerado como un tipo de documento electronico.
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Myrna Garcia Barrera expresa: “...si analizamos la nocién tradicional de
documento, referida al instrumento en el que queda plasmado un hecho que se
exterioriza mediante signos materiales y permanentes del lenguaje, véase como el
documento electronico cumple con los requisitos del documento en soporte de
papel en el sentido de que contiene un mensaje, texto alfanumérico o disefio
grafico, en lenguaje convencional, el de los bits, sobre soporte, cinta o disco,
destinado a durar en el tiempo...”'%". En este sentido el documento electrénico
tiene el mismo significado que el de documento tradicional o convencional. El
autor Anibal Pardini define: “...documento electronico es toda captacion
electronica realizada sobre un soporte electronico, con un registro digital

permanente, de modo que permita su recuperacion sobre soportes distintos...”%®

Siguiendo el concepto de documento electronico, cabe afirmar que el
certificado electrénico es por ende el documento electrénico mediante el cual se
otorga validez a la identidad de la persona que se ostenta como titular de una
firma electronica. Reforzando la premisa anterior Myrna Garcia Barrera explica:
“...el certificado es un documento electronico que contiene un conjunto de
informacion que vincula una clave publica con una persona o entidad determinada;

por lo que la integridad del mensaje y la autenticidad pueden garantizarse...”*%

De lo antes dicho puede hacerse la pregunta sobre quién es la persona o
entidad encargada de emitir el certificado electrénico. Alfredo Reyes Krafft precisa
que: “...en el contexto electronico, la funcion basica de una Autoridad de
Certificacion o prestador de servicios de certificacion reside en verificar

fehacientemente la identidad de los solicitantes de certificados, crear y emitir a los

97 Garcia Barrera, Myrna Elia, op. cit., nota 101, p.134.
1% pardini, Anfbal A., Derecho de Internet, Buenos Aires, la Rocca, 2002, p. 216.
199 Garcia Barrera, Myrna Elia, op. cit., nota 101, p.136.

56



solicitantes dichos certificados y publicar listas de revocaciéon cuando éstos son

inutilizados...”t1°

Ahora bien, se concluye que los certificados electrénicos evitan que
cualquiera pueda generar un clave distinta y pueda hacerse pasar por cualquier
otra persona, ya que de no ser ciertas las informaciones que van asociadas a la
clave publica, identidad de su duefio, la Autoridad de Certificacion se negara a
emitir el correspondiente certificado, con lo que los demas agentes no la aceptaran
como clave publica de confianza. Indica Marcelo Bauza “...el rol principal de la
autoridad de certificacién es asociar de un modo inequivoco la identidad de una

persona concreta, a una clave determinada.” ***

En su expresién mas simple, indica Mercedes Martinez Gonzélez'*? que
un certificado digital contiene: a) el nombre identificador de la Autoridad de
Certificacion emisora; b) el nombre identificador del titular de ese certificado; c) un
namero de serie que identifica univocamente al certificado; d) las fechas de inicio y
caducidad del certificado; e) la clave publica y otros tipos de informaciones segun
sean las finalidades del certificado. Lo mas importante de un certificado es que
toda la informacion anterior va firmada de modo indisoluble con la clave privada de

la Autoridad de Certificacibn emisora.

Analizaré ahora las normas con las que el legislador mexicano ha incorporado

la figura del certificado electronico.

Debe recordarse que el legislador incorpor6 en nuestro derecho, casi de
forma total, la Ley Modelo sobre las firmas electrénicas™, emitida por la Comisién de
las Naciones Unidas para el Derecho Mercantil Internacional, misma ley que dentro de

sus definiciones, en su articulo 2, define al certificado de la siguiente manera:

110 Reyes Krafft, Alfredo Alejandro, op. cit., nota 73, p.193.

11 Rippe, S. et. al., cita a Marcelo Bauza, op. cit., nota 96, p. 65.

12 Cfr, Martinez Gonzélez, Mercedes, op. cit., nota 63, p. 49.

113 vséase Ley modelo de la Comisién de las Naciones Unidas para el Derecho Mercantil Internacional sobre comercio
electrénico http://www.uncitral.org/pdf/spanish/texts/electcom/05-89453 S Ebook.pdf
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“...b) Por “certificado” se entendera todo mensaje de datos u otro registro que

confirme el vinculo entre un firmante y los datos de creacion de la firma...”

El texto citado lo reproduce de manera idéntica el Codigo de Comercio, el

cual en su articulo 89, dentro de las definiciones, preve:

“...Certificado: Todo Mensaje de Datos u otro registro que confirme el vinculo

entre un Firmante y los datos de creacion de Firma Electrénica...”.

Otros conceptos que incorpora la Ley Modelo de la Comision de las
Naciones Unidas para el Derecho Mercantil Internacional del afio 2001, son el
concepto de prestador de servicios de certificacion y el concepto de parte que

confia; igualmente tales definiciones se encuentran en el articulo segundo de la

ley:

“...e) Por “prestador de servicios de certificacion” se entendera la persona que
expide certificados y puede prestar otros servicios relacionados con las firmas
electrénicas;

f) Por “parte que confia” se entendera la persona que pueda actuar sobre la

base de un certificado o de una firma electrénica...”

El ordenamiento mexicano en la materia reproduce las recomendaciones
de la Ley Modelo y estima conveniente no alterar los conceptos anteriores

incorporandolos a nuestra legislacion en el articulo 89 de la siguiente forma:

“...Parte que Confia: La persona que, siendo o no el Destinatario, actiia sobre la
base de un Certificado o de una Firma Electrénica.

Prestador de Servicios de Certificacion: La persona o institucion publica que
preste servicios relacionados con Firmas Electronicas y que expide los

Certificados, en su caso...”
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El objetivo del legislativo al incorporar estas disposiciones sobre el
certificado electronico es proporcionar una especie de soporte para la firma
electronica, es decir, con el certificado se da seguridad a quien lo corrobora de
gue el firmante es quien dice ser, en razén de esta afirmacion dentro del numeral
100 del ordenamiento en cuestion, la fraccion primera sefiala como posibles
prestadores del servicio de certificacion a los notarios y corredores publicos,
debido a que ambos personajes gozan de fe publica. A continuacién se transcribe

lo dispuesto por el articulo mencionado del Codigo de Comercio:

“...Articulo 100.- Podran ser Prestadores de Servicios de Certificacidn, previa
acreditacion ante la Secretaria:

I. Los notarios publicos y corredores publicos;

Il. Las personas morales de caracter privado, y

lll. Las instituciones publicas, conforme a las leyes que les son aplicables.

La facultad de expedir Certificados no conlleva fe publica por si misma, asi los
notarios y corredores publicos podran llevar a cabo -certificaciones que
impliguen o no la fe publica, en documentos en papel, archivos electrénicos, o

en cualquier otro medio o sustancia en el que pueda incluirse informacién....”

Las siguientes fracciones posibilitan a las personas morales y a las
instituciones publicas a la prestacion del servicio de certificacion electronica, en
este caso, el legislador abre las puertas al libre mercado, debido a que, como
sefala la Ley Modelo, en algunos paises por cuestiones de orden publico sélo las
instituciones publicas pueden prestar dicho servicio, y en otros paises se
considera que los servicios de certificacibn deben quedar abiertos a la
competencia del sector privado. El altimo parrafo del articulo citado, precisa que la
expedicion de certificados no conlleva fe publica, de este modo da pauta para la
incursion de las instituciones publicas y personas morales, debido a que éstas no

estan investidas por el Estado de fe publica.

Aparte de delimitar quiénes pueden prestar el servicio de certificacion, el
legislador a través del Coédigo de Comercio y del Reglamento del Cdédigo de
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Comercio en materia de prestadores de servicios de certificacion faculta a la

Secretaria de Economia

para controlar a dichas entidades y reglamentar tal
actividad. El articulo ciento cinco del Codigo de Comercio y el articulo 1 del citado

reglamento prevén lo siguiente:

“Articulo 105.- La Secretaria coordinard y actuara como autoridad Certificadora,
y registradora, respecto de los Prestadores de Servicios de Certificacion,
previstos en este Capitulo.”

“Articulo l1o.- El presente ordenamiento tiene por objeto establecer las normas
Reglamentarias a las que deben sujetarse los Prestadores de Servicios de
Certificacion en Materia de firma electronica y expedicion de Certificados para

actos de comercio.”

Las distintas actividades en las que es competente la Secretaria de

Economia se esquematizan de la siguiente manera:

a) Emitir la autorizacion de prestacion de servicios de certificacion a las

personas que asi lo soliciten:'*°

b) Coordinar el servicio de prestaciéon de servicios de certificacion como

autoridad registradora y certificadora;**

c) Elaborar una relacion de las personas que se desemperfien el servicio de

certificacion:'t’

114 a secretaria de economia tiene las facultades que el reglamento le confiere con fundamento en la Ley Organica de la
Administracion Puablica Federal, articulo cuarto, fraccion trigésima primera. Transcribimos enseguida el contenido de
dicho articulo:

“Avrticulo 34.- A la Secretaria de Economia corresponde el despacho de los siguientes asuntos:

...XXXI. Las demas que le atribuyan expresamente las leyes y reglamentos.”

115 De acuerdo al articulo quinto, fraccién primera del reglamento en estudio:

“Los interesados en obtener la acreditacion como Prestador de Servicios de Certificacion deberan:

I. Presentar la solicitud de acreditacion en los formatos que determine la Secretaria;...”

18 De acuerdo al articulo ciento cinco del Codigo de Comercio:

“La Secretaria coordinara y actuara como autoridad Certificadora, y registradora, respecto de los Prestadores de Servicios
de Certificacion, previstos en este Capitulo”.

117 De acuerdo al articulo tercero del reglamento en estudio:

“La Secretaria elaborara una relacion de los Prestadores de Servicio de Certificacion acreditados o suspendidos y de las
personas fisicas 0 morales que actlien en su nombre de conformidad con lo previsto en el articulo 104, fraccion | del
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d) Integrar y capacitar a profesionales técnicos y juridicos que impulsen la

utilizacién de medios electrénicos en el comercio;™®
e) Auditar a los prestadores del servicio de certificacion y;**°
f) Emitir reglas generales sobre dicha materia.'®

Como se ha escrito la Secretaria de Economia es la autoridad facultada
para coordinar y reglar la actividad de prestacion de servicios de certificacion. Con
lo hasta aqui apuntado se puede observar cémo ha incorporado el legislador el
concepto de certificado electronico asi como el de los prestadores del servicio de

certificacion y se ha destacado la importancia de éstos.

Como ultima observacién del capitulo, a raiz de las recomendaciones
emitidas por la Comision de las Naciones Unidas para el Derecho Mercantil
Internacional, mismas que tienen el objetivo de ofrecer seguridad, fomentar la
confianza en la utilizacién de medios electronicos e impulsar el desarrollo de éstos
en la sociedad, aunado a la necesidad de normar los medios electronicos de pago

en nuestra sociedad, debido al impacto y difusion que han tenido, el legislador ha

Caodigo de Comercio. La relacion debera contener también a las personas fisicas que formen parte del personal de los
sujetos antes sefialados.

La Secretaria debera mantener actualizada y disponible dicha relacion para todos los usuarios, lo que podra hacer a través
del dominio que determine para tal efecto.”

118 De acuerdo al articulo cuarto del reglamento en estudio:

“La Secretaria integrard un padron de profesionistas en las materias juridica e informatica que coadyuven a impulsar la
utilizacion de los medios electronicos en los actos de comercio.

Para tal efecto, la Secretaria coordinara la capacitacion de los referidos profesionistas, con el proposito de que éstos
puedan ser designados peritos o arbitros en materia de Prestacion de Servicios de Certificacion. y Firma Electrénica.”

1% De acuerdo al articulo quinto, fraccion siete del reglamento en estudio:

“Los interesados en obtener la acreditacion como Prestador de Servicios de Certificacion deberan:

VII. Acompaifiar a su solicitud, escrito de conformidad para ser sujeto de auditoria por parte de la Secretaria en todo
momento, para que ésta verifique el cumplimiento de los requisitos para obtener y mantener la acreditacion como
Prestador de Servicios de Certificacion;...”

120 De acuerdo al articulo segundo del reglamento en estudio:

“La Secretaria aceptara cualquier método o sistema para crear una Firma Electronica, Firma Electronica Avanzada o
Certificado, y promovera que éstos puedan concurrir o funcionar con diferentes equipos y programas de cémputo, de
conformidad con los principios de neutralidad tecnoldgica y compatibilidad internacional, en términos del Cédigo de
Comercio, este Reglamento y las Reglas Generales que expida la Secretaria.”
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realizado una serie de reformas a la legislacién cuyo objetivo se ha centrado en
cumplir con las directrices establecidas por la citada Comision y ofrecer a los
crecientes usuarios de los medios electronicos de pago condiciones minimas que
normen esta herramienta. Sin restar importancia a la actividad realizada por el
legislador, las medidas adoptadas son insuficientes para brindar seguridad tanto
técnica como juridica, si bien en gran medida se han cubierto todos los aspectos
técnicos aun no se cumplen con los juridicos, como se demostrara en el cuarto
capitulo, pues faltan elementos de seguridad juridica en la materia. Para efectos
del presente capitulo es suficiente dejar claro que el érgano ejecutivo y legislativo
han tenido la preocupacion por brindar un ambiente de seguridad en torno a los
medios electrénicos de pago, cumpliendo en gran medida con la legislacion de los
aspectos técnicos de nuestra materia, mismos que se han descrito y explicado en

el presente capitulo.
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CAPITULO 111
MEDIOS ELECTRONICOS DE PAGO.

La ciencia y la tecnologia han modificado la forma de realizar distintas
actividades (primordialmente Internet) en la actividad comercial; que es la que
interesa, se han encontrado herramientas que amplian y facilitan nuestras
posibilidades respecto a la forma de comerciar, dando paso al llamado comercio
electronico, del que ya se ha hablado en el primer capitulo. Inicialmente el
comercio electronico exigia un medio de pago acorde a su naturaleza, mas aun,
cuando se trataba del comercio electronico directo. Bajo esta premisa surge el
tema de los medios electronicos de pago. Empero, la comodidad y rapidez que
éstos entrafian han dejado al comercio electronico como Unica plataforma de uso.
Bajo este contexto, los medios electrénicos de pago se utilizan en operaciones
tradicionales, donde solamente la etapa del pago se realiza por medios
electrénicos. Esas dos caracteristicas mencionadas, que se resumen en eficiencia
y eficacia, aunado al bajo costo que significa para el usuario de dichos medios,
hacen que su implementacion dentro de la sociedad sea mas importante y con

mayor constancia.

La autora Mariliana Rico Carrillo, reconoce las ventajas de los medios
electrénicos de pago. La citada autora afirma: “...el auge del comercio electrénico
y el suministro de contenidos on line, han traido como consecuencia el desarrollo
de nuevos medios de pago, ofreciendo ventajas tanto para empresas como a
consumidores al proporcionar rapidez, agilidad y seguridad en las

transacciones..”*?*

Enseguida se explican los temas que integran el capitulo presente.

121 Rico Carrillo, Mariliana, op. cit., nota 92, pp. 33-49.
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A. La Transferencia Electréonica de Fondos.

El profundo impacto de las tecnologias de la informacion y las
comunicaciones, a las que me he referido en el primer capitulo, sumado a otro
factor importante, el cual tiene que ver con la relevancia del dinero en nuestras
vidas, han modificado nuestra forma de conducirnos en la sociedad; en la
actualidad no puede concebirse a una persona que no tenga dinero en el bolsillo,
porque simplemente esa persona no podra realizar muchas actividades ordinarias.
La disposicion de dinero y la rapidez con que ésta se realiza cada vez debe ser
mas eficaz. En décadas pasadas, una persona que habia contraido una obligacién
pecuniaria y deseaba realizar el pago mediante un cheque, debia considerar que
el cheque tendria que ser librado con determinada anticipacion a la fecha de pago;
en ese periodo ni el librador del cheque ni el acreedor tenian la disposicion del
dinero, lo que en ocasiones originaba pérdida de oportunidades, causada por
dicha falta de disposicion de dinero. Los comerciantes se veian afectados por la
falta de agilidad en la disposicion de dinero, lo que en una época pasada habia
sido resuelto por los titulos de crédito, o sea, la prontitud en la circulacién y
movimiento de dinero, hasta hace poco se veia superado por la constante
necesidad de rapidez monetaria.

En este orden de ideas, aparece la transferencia electronica de fondos,
con la que hasta el momento se le ha dado mayor agilidad a la disposicion de
dinero, sin embargo, la transferencia a partir de la aparicion del comercio

electrénico ha pasado a ser soporte de los medios electronicos de pago.

Reiteraré la ultima afirmacion al decir que la transferencia electrénica de
fondos, conjuntamente con la compensacion, son la base de todo sistema
electrénico de pago, el autor Rafael lllescas Ortiz afirma: “...de modo sencillo y a
la vez complejo juridica, tecnolégica y bancariamente la transferencia y la

compensacion se han convertido en instrumentos imprescindibles de comercio
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electronico al servicio del cumplimiento de las obligaciones generalmente

pecuniarias...”*?

Ahora bien, en lo tocante al concepto de la figura estudiada se debe hacer
referencia al afilo de 1987 cuando la Comisién de las Naciones Unidas para el
Derecho Mercantil Internacional elabor6 una guia juridica sobre transferencias
electronicas de fondos, para su incorporacion en el derecho interno. Dicha guia
explica que: “...el sistema de transferencia de fondos, en su conjunto, se refiere a
la totalidad de las instituciones y practicas bancarias que permiten y facilitan las
transferencias interbancarias de fondos... por transferencia electrénica de fondos
se entiende, en la presente guia, la transferencia de fondos en la que una 0 mas
de las operaciones del proceso que antes se desarrollaban sobre la base de

técnicas documentales, se efectlian ahora mediante técnicas electronicas...”*?3

En el mismo tenor, en cuanto al concepto de la transferencia electrénica
de fondos el especialista Giuseppe Cassano opina que: “...se trata de un traspaso
de dinero de un patrimonio a otro sin manipulacion fisica de moneda, pero a través

de instrucciones impartidas y realizadas telematicamente o informaticamente...”*

El jurista Rogelio Guzman Holguin apunta sobre la transferencia
electronica de fondos que: “...es un traspaso contable, de una cuenta a otra, que
se realiza a ruego del titular de la cuenta en que la operacion se registra como un
cargo...”*®® El mismo autor manifiesta que la transferencia puede ser considerada
como un servicio bancario o una operacién neutra siempre que el ordenante
deposite la cantidad correspondiente a la transferencia o autorice su cargo a una

cuenta propia.*?°

122 ||lescas Ortiz, Rafael, Derecho de la contratacion electrénica, Espafia, Civitas, 2001, p. 344.
128 y/éase la guia juridica de la Comisién de las Naciones Unidas sobre Derecho Mercantil Internacional sobre
transferencias electronicas de fondos http://www.uncitral.org/pdf/spanish/texts/payments/transfers/LG_E-fundstransfer-
s.pdf
124 Cassano, Giuseppe, Commercio Elettronico e Tutela del Consumatore, Milan, Giufre, 2003, p. 135.
125 Guzman Holguin, Rogelio, Derecho bancario y operaciones de crédito, México, Porria, 2008, p. 115
126
Idem.
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De lo anteriormente apuntado, es de destacar que existe una relacion
tripartita en las transferencias electrénicas de fondos, por una parte se debe ubicar
a la persona que ordena la transferencia, en un segundo término encontramos a la
entidad bancaria o autorizada para efectuar las transferencias, en el polo contrario
al ordenante, se halla el beneficiario; esto es, la persona que recibe los fondos en
su cuenta. Hay que aclarar que el término de “fondos” hace unica y
exclusivamente referencia al dinero; aqui puede advertirse que con la
transferencia electronica de fondos s6lo se modifican las anotaciones contables

existentes en una cuenta.

Una vez asentado el concepto de transferencia electronica de fondos se
analizara el funcionamiento y caracteristicas que existen en el pais. El Banco de
México desde el afio de 2004 opera el Sistema de Pagos Electronicos
Interbancarios (SPEI), el cual tiene como objetivo principal ejecutar transferencias
electronicas de fondos de manera rapida y segura. En el portal del Banco de
7

México'?’ encontramos un resumen de la operacién del Sistema en comento.

Enseguida se apuntaran los incisos correspondientes a tal resumen:

a) El Ordenante instruye a su banco emisor que transfiera dinero, a través
de su banca por Internet. La instruccion debe indicar el monto de la transferencia y
los datos del beneficiario: su cuenta Clave Bancaria Estandarizada por sus siglas
CLABE (18 digitos) o su numero de tarjeta de débito (16 digitos), su nombre y el
de su banco receptor. El ordenante tiene la opcién de incluir una referencia (7

digitos) o concepto (40 letras o digitos) para identificar mejor la transferencia.

b) Al recibir la instruccion, el banco emisor verifica la identidad de su
cliente ordenante y que el saldo en su cuenta sea suficiente para cubrir la

transferencia. Si cumple estos requisitos, el banco emisor acepta la transferencia y

127 hitp://www.banxico.org.mx/sistemas-de-pago/servicios/sistema-de-pagos-electronicos-interbancarios-spei/sistema-de-
pagos-electronicos-interbancarios-spei/{95FE1FEF-F50F-7F26-8B0D-B153741A832E}.pdf
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le avisa al ordenante, a través de Internet, la hora precisa en que acepto la
transferencia, asi como una clave de identificacion Unica, llamada "clave de

rastreo", para futuras aclaraciones.

¢) A mas tardar unos minutos después, el banco emisor transmite, a través

del SPEI, toda la informacion de la transferencia al Banco de México.

d) Al recibir la informacion, el Banco de México transfiere el dinero de la
cuenta que le lleva al banco emisor a la cuenta que le lleva al banco receptor,
retransmite, también a través del SPEI, toda la informacion de la transferencia al

banco receptor y le avisa que ya acreditoé su cuenta.

e) El banco receptor deposita los recursos a favor del beneficiario.

Con la explicacion del Banco de México del procedimiento en el que se
ejecutan las transferencias electronicas de fondos a través del Sistema de Pagos
Electrénicos Interbancarios, encontramos la esencia de todas las modalidades de
pagos electronicos en virtud de que los bancos y algunas entidades financieras
tienen la facultad de ejecutar transferencias electrénicas de fondos.

En este sentido, puede imaginarse una operacion de compraventa en la
que la forma de pago sera a través de medios electrénicos de pago, si el medio
escogido es a través de un dispositivo mévil como el teléfono celular, el pagador
debera ordenar a su banco que ejecute la transferencia del dinero depositado en
la cuenta de éste, posterior a la orden el banco debera corroborar que se trate
efectivamente de su cliente para finalmente ejecutar la orden. En el mismo
ejemplo si en lugar de utilizar un dispositivo movil se utiliza la banca electrénica,
igualmente el pagador a través del portal de Internet del banco debera acceder al
espacio dedicado al servicio de banca electrénica y desde ahi deberd realizar la

orden de transferencia a la cuenta que le indique su contraparte. Con estos
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ejemplos se puede notar que en la mayoria de las modalidades de medios

electrénicos de pago se encuentra presente la transferencia electronica de fondos.

B. La Compensacion Bancaria.

No debe restarse importancia a la compensacion dentro de los medios
electronicos de pago, ya que al igual que la transferencia electronica de fondos
ésta es el fundamento de todo tipo de medio electronico de pago. Antes de
describir a la compensacion bancaria se repasara la evolucion y antecedentes de

la figura citada.

Es hasta la aparicion de los primeros bancos de giro que se realiza una
practica mas formal de la compensacion bancaria, sin embargo se considera que
la camara de compensacién de Londres es la primera en su tipo?®. En México la
aparicién de la camara de compensacion sucede cuando en el afio de 1889 el
Deustche Bank, la casa Morgan y el Bank de L’'Union Parisienne crearon el Banco
Central de México para realizar la actividad de la compensacion,*®® debido a la
importancia de la compensacién dentro del pais se continué buscando la mejor
forma de realizar dicha actividad. En 1906 se cre6 el Centro Bancario de
Liquidaciones, posteriormente aparecio la Clearing House de México. El desarrollo
de dicha actividad llevé en un primer momento, a crear el fideicomiso CECOBAN,

mismo que fue sustituido por CECOBAN, sociedad an6nima de capital variable.

Una vez esbozados los antecedentes de la compensacion, se tratara el

concepto de dicha figura juridica.

La compensacion bancaria encuentra su esencia en el concepto civil, por
lo que atendiendo a lo dispuesto por el Cédigo Civil Federal la compensacion

ocurre, de conformidad con lo previsto en el articulo 2185, cuando dos personas

128 Cfr. Acosta Romero, Miguel, Nuevo derecho bancario, Porriia, México, 2003, p. 150 y ss.
129
Idem.
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rednen la calidad de deudores y acreedores reciprocamente y por su propio
derecho, teniendo como efecto extinguir las dos deudas, hasta la cantidad que
importe la menor. Debe tenerse en cuenta que la compensacion sélo puede tener
lugar en deudas dinerarias o, siendo fungibles los bienes de la misma calidad y

especie.

Una vez hechas las anotaciones anteriores puede definirse a la
compensacion en los términos que en esta investigacion se debe comprender, o
sea, desde el punto de vista del derecho bancario. EI Doctor Acosta Romero
define: “...La compensacién bancaria es un procedimiento utilizado por las
instituciones de crédito para simplificar las operaciones acreedoras y deudoras
gue tengan entre si, a través de tramitar diariamente en un lugar comun y
mediante un reglamento, aquellos documentos en los que se relinan precisamente
las calidades de deudor y acreedor respecto de las instituciones que operan en

una misma plaza...”**

Por otra parte el mismo autor indica que la compensacion exige los siguientes

supuestos:

“...a) Que las instituciones operen en una misma plaza, que tengan
relaciones comerciales entre ellos y acepten pagar sus deudas y créditos
reciprocos mediante tal procedimiento.

b) Que los bancos tengan una cuenta corriente en el instituto central con
cargo a la cual se realicen y efectien los movimientos de los saldos diarios.

c) El procedimiento puede abarcar una plaza, una region o toda una
Republica.

d) Que los créditos reciprocos que aparezcan a favor de los bancos que
utilicen el procedimiento compensatorio, se deriven de titulos propios, o que les

haya presentado su clientela para el cobro.

130 1dem.
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e) Que las operaciones de compensacion se celebren precisamente en el
local destinado para ello por el instituto central que se presenten formalmente
todos los documentos para su relacion y operacion y que los saldos se asienten en
las cuentas que lleva el instituto central, sin que sea necesario pagar en efectivo

los importes correspondientes...”*!

Para poder ejemplificar lo anterior recurramos al ejemplo que proporciona

el jurista Raul Cervantes Ahumada: “...Se supone la existencia de un banco X,
gue se encuentra de pronto con una cantidad de cheques en contra de un banco
denominado Y; asimismo, posee otra determinada cantidad en contra del banco Z;
pero a su vez el Banco Y, tiene documentos en contra del banco X y del Banco Z,
y lo mismo acontece con el banco Z. Estas instituciones se asocian y se ponen de
acuerdo en compensar sus créditos y deudas acudiendo a la denominada
“Camara de Compensacion” en donde se presentan mutuamente los documentos
que tienen en contra de sus colegas. En esta institucion se hacen los respectivos
cargos y abonos y el saldo resultante se cubre en favor de quien resulte acreedor.
En esta forma se mueven diariamente grandes cantidades de valores que no seria

posible hacerlo materialmente con todo el numerario que se dispusiera...”**?

Hay que aclarar que la compensacion bancaria que interesa es aquella
gue recae sobre las transferencias electronicas de fondos, dado que CECOBAN
ofrece el servicio de compensaciéon de cheques, de dinero efectivo, de
transferencias de cargos e intercambio de imagenes de cheques. La finalidad que
se pretende es llevar a cabo en forma electrénica la recepcién, validaciéon, entrega
y compensacion de la informacion correspondiente a las transferencias de abono
en moneda nacional, que fueron operadas a través de la red de sucursales y
bancas electronicas de las diferentes Instituciones bancarias, permitiendo asi que

cada institucion pueda realizar la aplicacion de las operaciones.

131 1dem.

132 Cervantes Ahumada, Radl, op. cit., nota 41, p. 130.
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Pareciera que con los argumentos asentados la compensacion bancaria
no tiene vinculacion con los medios electronicos de pago, sin embargo su
importancia radica en lo ya explicado, o sea, a través de la compensacion
bancaria se pretende brindar una mayor eficacia a las distintas modalidades de
medios electronicos de pago. La compensacion bancaria es un mecanismo
aparejado a la transferencia electronica de fondos, no como una consecuencia de
aguel ni tampoco como de uso exclusivo de las transferencias sino como una
herramienta de seguridad y eficacia econOmica para los participantes en las

transferencias.

Retomando la idea de que el objetivo de los medios electrénicos de pago
es el de proporcionar una mayor prontitud en la disposicion de dinero, la
compensacion bancaria complementa dicho objetivo al liquidar la suma de deudas
generadas entre las entidades bancarias garantizando asi su cobro casi

instantdneamente.

C. Modalidades de Medios Electronicos de Pago.

Partiendo de la necesidad que se tiene de realizar operaciones de pagos
eficaces y eficientes se han desarrollado distintas modalidades de ejecutar los
pagos electronicamente, pero siempre considerando a la transferencia electronica
de fondos y la compensacion como principios base de cada modalidad de medio
electrénico de pago y como elementos configuradores de los mismos.

Aungue no son materia de la investigacion las cuestiones técnicas, deben
anotarse tres elementos que no corresponden totalmente al mundo juridico pero
que resultan importantes en el estudio del tema, con ello se comprendera mejor el
lenguaje operativo y técnico que incide en este apartado. Tales elementos son los

siguientes: a) clasificacion de las modalidades de medios electrénicos de pago;
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b) sujetos participantes en las modalidades de medios electronicos de pago v;

c) relaciones producidas entre los participantes.

a) Del primer inciso referente a la clasificacion cabe afirmar que conforme
a las distintas modalidades de medios electronicos de pago han aparecido

clasificaciones que pretenden facilitar su estudio y aplicacién, aunque la mayoria

del tipo operativo y no juridico. Las clasificaciones™?

5

aluden a los siguientes
aspectos: a) cuantia;"** b) momento de pago;**® c) sujetos;*** d) soporte
tecnolégico’’ y; e) pagos on line y off line.*® Las modalidades de medios

electrénicos de pago pueden ubicarse en diferentes clasificaciones.

b) Por lo que se refiere a los sujetos, igualmente, antes de entrar al
estudio de las modalidades de medios electronicos de pago, enunciaré los
diversos sujetos que pueden intervenir en cada modalidad. Siguiendo el estudio de

Mercedes Martinez Gonzélez, los sujetos que intervienen son los siguientes:

133 \/éase Martinez Nadal, Apollénia, op. cit., nota 50. y Rico Carrillo, Mariliana, “Micropagos electronicos: la solucion
para pequefias compras en Internet”, Revista Chilena de Derecho Informéatico, 2004, Santiago,
http://www.derechoinformatico.uchile.cl/CDA/der_informatico_completo/0,1492,SCID%253D15832%25261S1D%253D5
67,00.html

13% Por lo que se refiere a la cuantia las modalidades de medios electrénicos de pago se clasifican en: a) modalidades de
macropagos Y; b) modalidades de micropagos. La regla para determinar la diferencia entre macropago y micropago es una
regla de caracter econémico, el costo de la transaccion debe justificarse con la rentabilidad y ganancia del operador del
sistema, por lo que si la transaccion de pago no genera ganancias y rentabilidad al operador del sistema de pago tal
sistema sera considerado como un sistema de micropago, en cambio, si las ganancias del operador son superiores al costo
de operacion dicho sistema se considerard como de macropagos.

1% Respecto al momento de pago las distintas modalidades de medios electrénicos de pago se pueden catalogar en:
modalidades de prepago; b) modalidades de pago diferido y; c) modalidades de pago inmediato. La importancia juridica
de esta clasificacion radica en la posibilidad que tenemos de determinar el momento en que el deudor queda liberado de su
obligacion con el acreedor. Indica Martinez Nadal que en el prepago se toma una cierta cantidad de dinero del futuro
pagador antes de que se realice la transaccion, esa cantidad puede utilizarse para realizar pagos con posterioridad. La
misma autora explica que en el pago diferido el acreedor debe esperar a que alguna entidad realice el pago posteriormente
a la orden del pagador para la ejecucion del pago.

1% | as clasificaciones que atienden a los sujetos dividen a las modalidades de pago electrénico en: a) modalidades de
pago directo y b) modalidades de pago indirecto. Martinez Nadal sefiala que en los pagos directos solo existe interaccion
entre el pagador y el sujeto pagado, por el contrario en los pagos indirectos existe la intervencién de intermediarios.
Posteriormente expone que no sucede asi en el pago inmediato en el que el pagador realiza el pago simultaneamente al
momento de la transaccion.

137 |_a clasificacion que alude al soporte tecnoldgico clasifica sin mayor complicacién a las modalidades de pago en: a)
modalidades que utilizan algin tipo de tarjeta y; b) las que simplemente no requieren de tarjeta.

1%8 _os pagos on line y off line tienen como diferencia si son realizados via Internet o no lo son, la expresion on line hace
mencion directa a Internet.
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a) comprador, cliente, o pagador;**° b) vendedor, comerciante o pagado;**°
c) entidades y servicios financieros'* y: d) autoridades de certificacion.’** Es de
resaltarse que aunque en cada modalidad pudieran aparecer otros sujetos, los que

se han enlistado son constantes en cada modalidad.

c) El tercer elemento de tipo operativo es el correspondiente al que surge
entre el sujeto pagador y el sujeto pagado, es decir, el tipo de relacion. Las
relaciones que aqui se apuntaran, surgen desde un enfoque del comercio
electronico por lo que en consecuencia se aplican exclusivamente a pagos
efectuados dentro de ese contexto. En este sentido, conforme al estudio
proporcionado por Mercedes Martinez Gonzales que las relaciones que surgen de
los medios electrénicos de pago son las siguientes: a) relaciones comerciales'*y;

b) relaciones de consumo.***

Con los conceptos operativos asentados se puede iniciar el estudio de las
modalidades de medios electronicos de pago. A continuacidn se anotara lo
correspondiente al tema.

1. El Dinero Electrénico.

Con la evoluciéon del sector bancario y el desarrollo tecnolégico intensivo

en redes de informacion, los medios de pago se han desarrollado aceleradamente

1% Martinez Gonzalez habla sobre un comprador o cliente debido a que su estudio se enfoca a los medios electrénicos de
pago dentro del comercio electronico, ademas la palabra comprador sugiere Unicamente el pago como cumplimiento de
una obligacién derivada de un contrato de compraventa, por lo que resulta més adecuado el termino pagador. El pagador
es el sujeto deudor de la obligacion y por consiguiente el encargado de realizar el pago al acreedor.

140 E sujeto pagado es el acreedor de la obligacién y el sujeto que debe recibir en pago en cumplimiento de la obligacion.
11 Martinez Gonzalez sefiala que estas son las encargadas de autorizar los pagos y se encargan de los movimientos de
dinero entre el pagador y el pagado. Dentro de estos se encuentran los bancos, los intermediarios que gestionan el pago, la
pasarela de pagos. Véase Martinez Gonzalez, Mercedes, op. cit., nota 63, p. 23 y ss.

142 Estas garantizan la validez de ciertos documentos empleados en las transacciones y la identidad de los sujetos
participantes.

143 | as relaciones comerciales, en ingles Business to Business y por abreviacién B2B, permiten vender y comprar a otro
negocio via Internet de negociante a negociante. Véase Martinez Gonzalez, Mercedes, op. cit., nota 63, p. 23 y ss.

144 |_as relaciones de consumo, en ingles Business to Consummer y por sus siglas B2C, son las que permiten la compra y
venta via Internet de comerciante a negociante. También dentro de estas relaciones se pueden encontrar las relaciones
entre consumidor y consumidor de forma directa. VVéase Martinez Gonzalez, Mercedes, op. cit., nota 63, p. 23 y ss.
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y su uso se ha potenciado. En la actualidad con la aparicion del dinero electrénico
se puede adquirir directamente un bien, un servicio o puede funcionar como
instrumento de crédito; es decir, es un medio de pago que puede almacenar valor

0 una creacion de dinero y, por ende, una expectativa de valor.

La expresion dinero electronico se ha utilizado para referirse a distintos
sistemas de pago. Apollénia Martinez Nadal afirma: “...en un inicio se le denominé
asi a la trasferencia electronica de fondos, posteriormente a las tarjetas de banda
magneética, y en la actualidad se denomina asi a una amplia variedad de
mecanismos de pago, como las tarjetas inteligentes de prepago y el dinero

electrénico almacenado en la memoria de un ordenador...”**

Esta afirmacion permite establecer en un primer momento la dificultad que
se presente al tratar de definir el concepto de dinero electronico, por lo que es
necesario determinar el contenido y alcance real de tal figura. En dicha actividad
es necesario considerar las reflexiones de Apollénia Martinez Nadal, en este

sentido se tiene:

a) Existe la diferencia técnica entre aquellos sistemas que utilizan un

hardware y un software. La autora en alusion manifiesta: “...los primeros son
dispositivos conocidos como tarjetas de prepago, en las que la informacién es
contenida en un chip microprocesador inserto en una tarjeta de plastico, los

segundos utilizan programas instalados en una computadora...”**°

b) Los sujetos que participan en esta figura son tres, principalmente, que a
decir son: a) el emisor; b) el usuario y; c) el aceptante. Indica la citada autora que

existen ademas de estos sujetos otros que tienen una funcidon secundaria o

145 Martinez Nadal, Apollénia, op. cit., nota 131, p. 43.
148 Ibidem, p. 44.
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técnica pero para realizar un analisis juridico se deben contemplar a los sujetos

antes referidos.'*’

c) Existen mecanismos de dinero electrénico que permiten el manejo de
una suma de dinero considerable y aquellos sistemas que soOlo permiten
cantidades menores, ademas de aquellos que permiten operaciones en moneda
nacional y extranjera y aquellas que Unicamente permiten operaciones en moneda

nacional.

De las consideraciones anteriores puede resultar dificil emitir una
definicion de dinero electronico, explica Mariliana Rico Carrillo que: “...la variedad
de medios de pago existentes ubicados todos bajo la categoria general "dinero
electronico”, obliga a hacer una diferenciacion, en este sentido distinguimos el
dinero electronico en sentido amplio y el dinero electronico en sentido
restringido...”**® La misma autora define que en sentido amplio dinero electrénico
es: “...cualquier sistema de pago que requiera para su funcionamiento una
tecnologia electrénica...”**®. Respecto al concepto en sentido estricto comenta:
“...la nocion "dinero electronico" alude al "dinero efectivo electrénico” o dinero
digital (en atencion a la tecnologia actualmente utilizada), utilizandose ésta
expresion Unicamente para referirse a las monedas y billetes electrénicos como

sustitutos del dinero metélico o del papel moneda tradicionalmente conocido...”**°

Un concepto que recoge la esencia del dinero electrénico es el que
presenta la autora citada en sentido estricto, debido a que la principal
caracteristica del dinero electronico es la desincorporacion material de la moneda,
con lo que se pretende poder realizar el pago mediante un mensaje desde donde

es almacenada la informacion correspondiente al dinero. Cabe resaltar que la

147 [dem.

148 Rico Carrillo, Mariliana, op. cit., nota 135.
149 1dem.
150 1dem.
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diferencia fundamental con el dinero real es que el dinero electrénico no es dinero

de curso legal y se encuentra bajo la verificacion del banco emisor.

Hay que aclarar que existen algunos dispositivos de pago que podrian
confundirse con aquellos dispositivos de dinero electronico, me refiero
particularmente a las tarjetas para pagar el transporte publico, los monederos
electronicos de tiendas departamentales y de autoservicio y cualquier otro tipo
similar a éstas. La confusién radica en que las formas de pago enlistadas se
basan en uno de los supuestos del dinero electronico, esto es, almacenan en una
banda magnética la informacion correspondiente a la cantidad de dinero que
previamente fue abonada. ElI cumplimiento del supuesto descrito no implica que
por ende se esté en la presencia de dinero electronico, debido a que el dinero
electronico debe ser respaldado por una institucion bancaria y no por algin

instrumento fisico.

Para finalizar con el apartado establezco: la trascendencia del dinero
electronico, en nuestra investigacion, encuentra su fundamento en el hecho de
que casi todas las modalidades existentes ademas de implicar en su estructura a
la transferencia electrénica de fondos y a la compensacion se vinculan con el
dinero electrénico al grado tal de convertir a éste en una modalidad en si de los
medios electronicos de pago. A continuacion veamos la modalidad mas destacada
relacionada con esta forma de dinero, asimismo es de reconocer que existen otras

formas pero el grado de incidencia en el mercado es mayor a las otras.

a. Modalidad de Cuenta Centralizada en Internet.

Como ha sido ensefiado, el dinero electronico es una realidad que permite
dar celeridad al comercio, donde la disposicion inmediata del dinero se traduce en
ganancias o pérdidas para el comerciante. Si bien se han desarrollado distintas

formas de disponer del dinero electrénico la que apunta a ser en un futuro la de

76



mayor uso es la que vincula al dinero electronico con una cuenta en Internet. Lo
que sucede en Espafia es un ejemplo de dicha afirmacion, la Asociacion Espafiola
de Comercio Electrénico y Marketing Relacional (AECEM) publicé el 11 de junio
del afilo 2009 un informe sobre la situacion del comercio electronico en ese pais
conocido como el Libro Blanco del Comercio Electrénico, en el cual se estima que
en el afo de 2008 un diez por ciento de las transacciones efectuadas en el
comercio electronico son realizadas a través de una cuenta centralizada de
Internet, principalmente de las cuentas ofrecidas al publico por Paypal'®. En este
punto se desarrolla una de las modalidades mas importantes de los medios

electrénicos de pago.

Cabe sefalar que la modalidad de cuenta centralizada en Internet
pretende garantizar la informacion utilizada en una operaciéon de pago en el

comercio electrénico.

El autor Javier Santoma Juncadella explica que el funcionamiento de esta
modalidad esta basado en el uso de correo electrénico y la principal ventaja sobre
el uso de la tarjeta de crédito u otro medio de pago es su bajo costo™?. El mismo
autor detalla la forma de operacion del sistema el cual se puede resumir en los

siguientes pasos:

“...a) El usuario debe crear una cuenta, por lo que debera proporcionar la
informacion requerida por la entidad prestadora del servicio, en la que se solicita,
primordialmente, una direccion de correo electrénico, el nombre, domicilio,
teléfono y nacionalidad.

b) Una vez creada la cuenta el cuentahabiente ingresa el correo

electronico de la persona o empresa a la que le enviara el dinero.

181 Existen en Europa y en Estados Unidos distintas empresas que ofrecen el servicio que se describe en este apartado, sin
embargo s6lo nos centraremos en esta investigacion sobre PayPal por ser la empresa mas representativa.

152 Cfr. Santoma Juncadella, Javier, “Nuevos medios de pago electronicos: hacia la desintermediacion bancaria”,
Informacién Comercial Espafiola, ICE: Revista de economia, N° 813, 2004, pp. 101-114.
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c) La entidad prestadora del servicio solicitara los datos personales del
usuario y los datos necesarios para proceder al cargo de la cantidad enviada
(cuenta corriente o tarjeta de crédito).

d) El beneficiario del pago recibe un correo electrénico con los detalles de
la transaccion. Si posee una cuenta con el prestador del servicio de pago soélo
debera ingresar a su cuenta. Si no, deberé facilitar sus datos e indicar como quiere
que le sea abonada la cantidad a percibir.

e) El prestador del servicio de pago pone a disposicion del beneficiario los
fondos en su cuenta, y en caso de no estar registrado, obtiene sus datos para
abonarle el importe.

f) En el balance de la cuenta del emisor aparece el cargo y en el balance
de la cuenta del receptor aparece el abono (tanto si es 0 no usuario

cuentahabiente del prestador del servicio de pago...”**

Es de notarse que esta modalidad de medio electronico de pago incorpora
la intervencion de una nueva parte, quien es el encargado de administrar la cuenta
y gestionar el pago. La actividad de estos prestadores de servicios de pago sera

analizada en el capitulo final.

En el punto siguiente se desarrolla el tema de la tarjeta de crédito que
conjuntamente con el dinero electrénico y la modalidad de cuenta centralizada en

Internet abarcan el mayor espectro del mercado en la materia.

2. Sistema de Tarjetas de Crédito.

Respecto a la tarjeta de crédito sus antecedentes se remiten a los Estados
Unidos a principios del siglo XX, donde empresas hoteleras, departamentales y
petroleras, entre otras, ofrecian a sus mejores clientes estos instrumentos con los

gue podian disponer de los servicios 0 mercancias y efectuar los pagos

158 1dem.
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correspondientes posteriormente. Aunque desde esa época aparece en los
Estados Unidos la original idea de la tarjeta de crédito su &mbito de aplicacion era
muy reducido al actual, el prestador de bienes o servicios era el mismo emisor de
la tarjeta y limitaba su uso Unicamente a sus establecimientos. No obstante,
debido a la gran aceptacion entre el publico norteamericano los bancos se
interesan e inician la emision de sus propias tarjetas, convirtiendo a la tarjeta en
un instrumento trilateral, esto es, una relacion de pago entre el banco emisor, el
prestador de bienes o servicios y el cliente titular. Bajo este contexto, durante la
década de los setenta aparecen Visa y Mastercard como las dos principales
emisoras de tarjetas de crédito en los Estados Unidos, hoy en dia en el mundo

entero. **

Como puede notarse la tarjeta de crédito consigna a favor de su tenedor
legitimo la disposicidén de bienes y servicios, mismos que deberan ser pagados por
el banco emisor o acreditante. Ciertamente la tarjeta de crédito no es mas que la
portabilidad del crédito, por lo que se debe atender en un primer momento las

“*

nociones juridicas del crédito. El Diccionario Juridico Mexicano define: “...el
crédito es la transferencia de bienes que se hace en un momento dado por una
persona a otra, para ser devueltos a futuro, en un plazo sefialado, y generalmente
con el pago de una cantidad por el uso de los mismos. También pueden prestarse

servicios a crédito. La palabra crédito viene del latin creditum, que significa tener
»155

confianza, tener fe en algo... el jurista Paolo Greco, manifiesta: “...la
transferencia actual de la propiedad de una cosa del acreedor al deudor,
guedando diferida la contrapartida, esto es, la prestacioén correlativa por parte del
deudor...”**® En nuestra opinién el concepto que ofrece el citado autor es correcto

pero desde un enfoque de la teoria de las obligaciones.

154 Cfr. Barutel Manaut, Carles, Las tarjetas de pago y crédito, Bosch, Espafia, 1997, pp. 26, 27, 28, 29 y 30.
1% Diccionario Juridico Mexicano, t. 11, C-CH, p. 354.
1%6 1dem.
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En un sentido estricto el autor Rogelio Guzman Holguin define a la tarjeta
de crédito de la manera siguiente: “...Es una laminilla grabada, generalmente de
plastico, que, al reunir los requisitos de ley, permite a su tenedor legitimo,
mediante su exhibicién y la firma material o electrénica de una ficha, vale o
pagaré, adquirir a crédito bienes, servicios o dinero en efectivo de su emisor o de
terceros afiliados a éste...”**’ Hay que destacar que el concepto del autor aludido
es incorrecto al limitar al dispositivo a la forma en que usualmente se presenta la

tarjeta de crédito.

Anteriormente especifiqué que las tarjetas de crédito tuvieron un origen
desligado de la actividad bancaria por lo que la emision de tales instrumentos no
es privativa de la banca mdltiple, en razén de ello la doctrina reconoce y distingue

dos tipos de tarjetas: a) las tarjetas directas y; b) las tarjetas indirectas.

a) Por lo que se refiere a este inciso, las tarjetas directas o comerciales
son aquellas que los establecimientos comerciales proporcionan a su clientela,

para otorgarles crédito en la compra de bienes y servicios que proporcionen™®.

b) En cuanto al segundo inciso, las tarjetas indirectas son aquellas en las
gue el acreditado puede hacer uso del crédito frente a la institucién emisora o ante

terceros®™.

Una vez hechas las explicaciones que permiten entender de forma general
gué es la tarjeta de crédito, explicaré cdmo es que se considera una modalidad de
los medios electrénicos de pago, cuando con tal instrumento se realiza una
variedad de operaciones y pagos que no precisamente tienen las caracteristicas

de aquellos electrénicos.

157 Guzman Holguin, Rogelio, op. cit., nota 123, p. 150.
158 Cfr. Barutel Manaut, Carles, Las tarjetas de pago y crédito, Bosch, Espafia, 1997, pp. 46.
159

Idem.
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Cuando Internet dio la posibilidad de comerciar electrénicamente la tarjeta
de crédito aparecié como la solucion ideal para poder ejecutar los pagos on line.
En un primer intento los comerciantes pedian a sus clientes que efectuaran un
depdsito bancario en la cuenta que ellos proporcionaban a aquellos, mismo
depdsito cubria el precio de la mercancia adquirida, posteriormente el comerciante
corroboraba con el banco si efectivamente se habia realizado el deposito. Esta
forma de pago no es considerada como un medio electrénico de pago pero fue
una de las primeras maneras de efectuar pagos que involucraban el uso de

Internet.

La tarjeta de crédito cobro relevancia directa cuando en los portales de
Internet de los comerciantes se permitié hacer algun pago proporcionando los
datos de las tarjetas, tal permisibilidad tuvo como consecuencia el incremento del
uso de las tarjetas de crédito, a partir de este momento la tarjeta crediticia
absorbié gran parte de las operaciones que involucran medios electronicos de
pago. En nuestro pais del periodo del afio de 2008 al afio de 2009 las ventas
efectuadas en el comercio electronico alcanzaron el monto de 1,768 millones de
dolares, de tales operaciones el 74% de los pagos fueron cubiertos por tarjetas de

crédito.1%°

Aungue la tarjeta de crédito abarca la mayoria de los pagos realizados en
el comercio electrénico es de destacarse que también dentro de las operaciones
generadas off line la tarjeta de crédito ocupa un lugar importante en el grado de

preferencia entre los consumidores y comerciantes.

Habra de notarse que dentro de este apartado no se hizo mencion de las
tarjetas de deébito, no porque se le reste importancia, sino porque su utilizacion
estd sujeta a la disponibilidad de recursos econdmicos en la cuenta y su

confirmacién, por lo que no es preferido dentro del comercio sobre la tarjeta de

180 http://www.amipci.org.mx/prensa/temp/BoletindePrensaComercioElectronico-08451660012555460530B.pdf
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crédito, sin embargo, existe una modalidad denominada débito directo, en donde
el titular de la tarjeta autoriza a su acreedor ejecutar el pago correspondiente a la
deuda, en el caso de operaciones de cuantia mayor se solicita la confirmacion por

parte del tarjetahabiente, en el caso de pagos minimos no es necesario.

Reconsiderando que la tarjeta de crédito conjuntamente con el dinero
electronico forma parte estructural de otras modalidades de medios electronicos
de pago, describamos entonces en qué otras modalidades incide la tarjeta

bancaria.

3. Modalidad de Dispositivos Moviles.

Esta modalidad funciona principalmente a través de teléfonos celulares.
Su funcionamiento implica que el sujeto pagador posea un dispositivo de aquellos
y conozca alguna informacion que el prestador del servicio de pago requerira en
algiin momento. Javier Santoma Juncadella comenta que las partes que interviene
en esta modalidad son las siguientes: “...a) consumidor; b) comerciante;
c) proveedor del servicio de telefonia; d) proveedor del servicio de autentificacion y
de la interfaz de comunicacion entre el proveedor financiero y el proveedor del
servicio de pago; e) entidades financieras del consumidor y del comerciante v;

f) proveedor del servicio de pago vy el software del servicio...”***

El mismo autor esquematiza el funcionamiento de esta modalidad tres
rubros en el proceso de pago, esas etapas son las siguientes: “... a) la transmision
de los datos que contiene el mensaje de pago; b) la autentificacion de la identidad
del pagador y; c) la conversién de los datos de pago entre el dispositivo movil y el

servidor de procesamiento de la transaccidn...”*®?

181 santomé Juncadella, Javier, op. cit., nota 150, pp. 101-114.
182 1dem.
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En este sentido el pago electrénico bajo la modalidad de dispositivo movil

contempla las fases enlistadas a continuacion:

comerciante;

b) Una vez acordados los datos de la operaciéon con el comerciante el
pagador debe iniciar la comunicacion con el proveedor del servicio de pago,
normalmente €l es quien autentifica la identidad de las partes y provee de la
interfaz de comunicacién entre la entidad financiera y el proveedor del servicio de

pago y el software del servicio de pago;

c) Cuando se han puesto en comunicacion el pagador y el prestador del
servicio de pago, éste solicitara informacion para corroborar la identidad e
informacion de la tarjeta de crédito del pagador; lo cual se logra mediante la
posesion del dispositivo movil y el conocimiento de informacion exclusiva del
pagador tanto del mévil como de claves previamente establecidas, con lo que en
caso de no contar con ambos elementos de autentificacion no podra concretarse

la operacion;

d) El siguiente paso después de la autentificacion es la autorizacion del

pago por parte del pagador.

e) En el siguiente paso, el proveedor del servicio de pago se comunica con
el comerciante; en caso de que no tenga el proveedor los datos de la entidad

financiera del comerciante, para corroborar y confirmar la operacion; y

f) Por altimo el proveedor del servicio de pago se comunica con la entidad

financiera tanto del pagador como del pagado o comerciante para concretar el

pago.
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Como puede deducirse de la lectura de las etapas arriba explicadas, al
igual que en la modalidad de cuenta centralizada en Internet, existe un

intermediario que se encarga de gestionar el pago.

Por lo que hace a las ventajas de esta modalidad se puede afirmar: para el
usuario, la autentificacion es segura sin riesgo de suplantaciones, la posibilidad de
aplicarlo a pequefias compras y su comodidad de uso como forma de pago rapida
y sencilla. A estas ventajas se suma la posibilidad de utilizar este medio para
pagar las compras realizadas on line a través de Internet sin tener que facilitar
datos personales sensibles, como el numero de tarjeta de crédito. En sintesis el
uso de dispositivos moviles como medios electronicos de pago ofrece alta
portabilidad, seguridad, penetracion, conectividad y personalizacion. En

contraparte la desventajas, Javier Santoma Juncadella explica: “...Sin embargo,
hay que tener en cuenta que este sistema todavia no ha alcanzado la penetracion
esperada, ya que quedan aspectos por resolver, como la seguridad de la
transmision, la proteccion legal del consumidor y su aceptacion como medio de
pago fiable. Por otro lado, el comerciante puede ver un obstaculo importante en
las grandes inversiones necesarias. Otro aspecto que por el momento limita la

conveniencia de este medio de pago es la ausencia de estandares...”*®®

Como ultima afirmacién respecto a esta modalidad, comentaré que ésta
tiene como uno de sus propdésitos extender el uso de las tarjetas de crédito, como
es de notarse, la modalidad tiene como estructura el uso de la tarjeta de crédito

para finalizar el proceso de pago.

4. La Banca Electronica.

La denominada banca electrénica encuentra su fundamento en la Ley de

Instituciones de Crédito pero su proliferacion y desarrollo tiene que ver con la

183 1dem.
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comodidad que representa para los clientes de los bancos su utilizacion. El doctor
Jesus de la Fuente Rodriguez explica que: “...El objetivo de la banca electrénica
es de doble propésito: alejar a la clientela de las sucursales, dandole las
herramientas que le permitan ser autosuficientes para efectuar operaciones
bancarias, al mismo tiempo que se les ofrece un servicio mas atractivo y eficiente,
que por caracteristicas con atencién personal de cajeras no se puede tener, como
son la amplitud de horarios (cajeros automaticos), la confidencialidad y seguridad
de efectuar operaciones personales (banco por teléfono) o empresariales
(terminales instaladas en las empresas) y el uso masivo del crédito al menudeo

(tarjetas de crédito)...”*®*

Por lo que hace mencién a los productos y servicios que se ofrecen dentro
de la denominada banca electronica, se enunciaran los siguientes: a) Consulta de
estados de cuenta; b) Pago de impuestos; c) Transferencias electronicas; d) Pago
de némina; finalmente, e) Cambio de NIP.

En conclusién, en el presente capitulo se han descrito las principales
modalidades de medios electrénicos de pago, con el desarrollo de este tema se le
dan al lector las herramientas suficientes para mostrarle, en el siguiente capitulo la
hipétesis de la investigacion, cuyo objetivo es demostrar la falta de un cuerpo
normativo en la materia que proporcione los elementos de seguridad y certeza

juridicas suficientes.

164 De la Fuente, Rodriguez, Jesus, Tratado de derecho bursatil, t. I, quinta edicion, PorrGa, México, 2007, pp.482 y ss.
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CAPITULO IV
CERTEZA Y SEGURIDAD JURIDICAS EN MEDIOS
ELECTRONICOS DE PAGO.

En este capitulo se demostrara la hipétesis que afirma: “Es indispensable
establecer un marco regulatorio que provea seguridad juridica en el uso de medios
electrénicos de pago”, ya que en mi concepto, la legislacion mexicana carece de
elementos normativos que ofrezcan seguridad juridica en materia de medios

electrénicos de pago.

Para poder llevar a cabo la demostracién de la hipétesis referida se partira
de la descripcidon del concepto de seguridad juridica, estableciendo los elementos,
requisitos y condiciones que la propician, mismos que seran el pardmetro para
evaluar y determinar el grado de ésta en la legislacibn mexicana relativa a los

medios electrénicos de pago.

El principal problema es el relacionado con el constante avance
tecnologico que incide en el area, lo que dificulta la labor legislativa de ofrecer
cuerpos normativos acordes a las necesidades sociales, encaminadas a generar

un marco de certeza y seguridad juridicas.

Por otro lado, se tiene la problemética de establecer unanimidad de
criterios respecto al concepto de la seguridad juridica, ya que se trata de un

concepto que invita al debate.

El jurista espafiol Federico Arcos Ramirez*®® distingue en la doctrina dos
enfoques en los que es conceptuada la seguridad juridica. Precisa el mismo

autor: “...Desde la primera perspectiva, el Derecho aparece como un remedio

contra, en principio, cualquier desorientacion, miedo, desproteccion que se

185 Cfr. Arcos Ramirez, Federico, La seguridad juridica: una teoria formal, Madrid, Dykinson, 2000, p. 15.
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experimenta frente a distintas realidades: los demas hombres, el poder, la
fragmentacion ideolégica, el hambre, la enfermedad, los problemas
medioambientales, etc. La seguridad juridica queda englobada en la tematica
general de la seguridad...Desde la segunda perspectiva, la seguridad juridica
expresa una toma de conciencia sobre la importancia de que el Derecho sea una
magnitud en si misma segura, en tanto cierta, previsible e inviolable. Una
seguridad exigida como garantia de su eficacia, de su racionalidad interna v,
fundamentalmente, como medio para evitar lesiones a la libertad y dignidad de los
sujetos de Derecho. Se trata de una seguridad reflexiva, es decir, producto de la
comprension por parte de la cultura juridica propia de una sociedad que deposita
muchas expectativas en el sistema juridico, de la importancia de que éste sea

seguro en su vigencia y administracion...”*°®

Queda claro que la tarea de
conceptualizar la seguridad juridica es compleja, y aunque el objetivo de esta
investigacion no es resolver tal problema, debe hacerse mencion de ello,
permitiendo tener un panorama amplio del tema y poder realizar un analisis de las

normas establecidas en la legislacion nacional sobre medios electronicos de pago.

A continuaciéon profundizaré el tema referente al concepto de seguridad

juridica.

A. Concepto de Seguridad Juridica.

Como se asento, existe discrepancia dentro de la doctrina para identificar
un concepto uniforme de seguridad juridica. La razén de tal situacion es originada
por la influencia del contexto social, econdmico y politico en las distintas épocas
del devenir historico, los distintos enfoques filosoficos de las corrientes del
pensamiento juridico, dentro de éste, la gradacion de los valores juridicos, asi
como la delimitacion de los fines del Estado y principios que norman la actividad

juridica.

186 1dem.
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La seguridad lato sensu fundamenta su importancia en la preocupacion,
inherente al hombre, de la imprevisibilidad e incertidumbre en su existencia, en su
necesidad de mantener los distintos fenomenos controlados. Bajo esta premisa la
seguridad incide en él, en distintos aspectos; y en el Derecho, lo hace al grado tal
de que se convierte en una razén de ser de éste. El jurista Luis Recasens Siches
apunta: “...el Derecho no ha nacido en la vida humana por virtud del deseo de
rendir culto u homenaje a la idea de justicia, sino para colmar la ineludible
urgencia de seguridad y de certeza en la vida social...”**” Justamente la
afirmacién anterior muestra la trascendencia de la seguridad en el Derecho, no
solamente como un valor juridico sino como justificacién de la misma existencia
del Derecho, proveyendo éste un orden conocido y cierto basado en un sistema de

normas para los actores sociales que regle los aspectos basicos de la vida social.

Por otra parte, si bien es cierta la afirmacion de que el Derecho no nace
como respuesta a una aspiracion de Justicia sino a una necesidad de seguridad,
debe indicarse que dicho orden conocido y cierto debe ser creado bajo criterios de
equidad y justicia. Aqui encontramos un elemento importante en el concepto de
seguridad juridica, el asociado con la idea y aspiracion de justicia.

Siguiendo el pensamiento juridico del citado autor, otro aspecto a
considerar en el concepto de seguridad juridica, es aquel aspecto de
inexorabilidad y coercibilidad, es decir, la seguridad juridica no implica Gnicamente
la existencia de un determinado orden normativo conocido y cierto, sino que al ser
conocido y cierto por la colectividad, inevitablemente se tiene la garantia de que

aquello que se ha previsto sucedera forzosamente.

167 Recasens Siches, Luis, Vida humana, sociedad y derecho. Fundamentacion de la filosofia del derecho, tercera edicion,
Meéxico, Porria, 1953, p. 209.
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Bajo este orden de ideas, sin importar qué es lo que la sociedad pretenda
garantizar en determinado contexto, siempre podran distinguirse esos elementos

de la seguridad juridica.

Finalmente, como primer acercamiento al concepto de seguridad juridica
establezco: “debe entenderse a la seguridad juridica como aquel valor juridico por
el cual se garantiza un orden normativo cierto y conocido por la colectividad, el

cual debe ser cumplido forzosamente.”

Tomando en cuenta la premisa anterior, para que exista aquello deben
coexistir determinados elementos, condiciones y requisitos que originan dicha
seguridad juridica. En lo que toca a tales elementos, requisitos y condiciones,

siguiendo el estudio de Antonio Oropeza Barbosa quien manifiesta: “...los
elementos y condiciones de tal seguridad juridica son considerados dentro de dos
conceptos que a decir son: la certeza y la estabilidad, justamente esos elementos
y condiciones contienen los requisitos de la seguridad juridica.” **® El Jurista en
comento, explica de la siguiente forma lo antes dicho: “...Respecto a la exigencia
de la certeza, ésta hay que analizarla desde dos puntos de vista:

1.- La certeza respecto al contenido de las disposiciones en donde
encontramos los siguientes requisitos: a.- Claridad y sencillez. Las disposiciones
juridicas deben ser claras y sencillas, ya que sélo siendo claro el contenido de las
mismas, sus destinatarios pueden conocer exactamente lo que les atribuyen y
permiten, o bien lo que les exigen y prohiben, y conforme ese conocimiento
puedan decidir los comportamientos que mas les convengan, haciendo previsible
la posible intervencién o no de la fuerza publica sobre o a su favor. Asi, al
anunciarse claramente la pena exacta a cierto comportamiento, los destinatarios
sabran la situacion juridica que les afecta y podran tomar sus propias decisiones.
b.- Plenitud. Por plenitud se entiende la circunstancia de que, al regular una

determinada materia, el legislador no deje espacios vacios respecto a cuestiones

188 Oropeza Barbosa, Antonio, “La seguridad juridica en el campo del derecho privado”, Revista Juridica de la escuela
Libre de Derecho de Puebla, México, afio I, nim. 2, enero-junio de 2000, pp. 61-80.
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o0 aspectos que forman unidad con otros a los que se da ordenacion y son
inseparables de ellos. Implica que ninguna situacion o comportamiento susceptible
de revestir trascendencia juridica, carezca de respuesta normativa. Un
ordenamiento juridico con vacios normativos o lagunas, e incapaz de colmarlos,
incumplira su principal objetivo a saber: ofrecer una solucion con arreglo a
derecho. Para garantizar la plenitud, los ordenamientos juridicos establecen un
sistema de fuentes del derecho y prevén la utilizacién de medios de integracion de
las eventuales lagunas, como la interpretacion, la analogia, la costumbre, la
equidad o los principios generales. c.- Compatibilidad. El contenido de las
disposiciones debe ser compatible con respecto a otras de su mismo nivel y
campo material, lo que significa que los conjuntos de disposiciones estén libres de
contradicciones internas o antinomias. La carencia de antinomias es un postulado
gue se infiere facilmente de la idea de orden como fin inmediato del derecho, pues
toda contradiccién es en algun sentido desorden.

2.- La certeza respecto a la existencia de las disposiciones, en donde
encontramos los siguientes requisitos: a.- Notoriedad. Para lograr este principio se
requiere la posibilidad de que los destinatarios de las normas juridicas las
conozcan, ya que gracias a esa informacion la persona sabra con claridad y de
antemano aquello que le estd mandado, permitido o prohibido y podra organizar
Su conducta presente y programar expectativas para su actuacion juridica futura.
Para que los destinatarios conozcan las normas, es necesario previamente que las
mismas hayan sido promulgadas y debidamente publicadas, ya que sin estos
requisitos, los particulares y las autoridades no podrian llegar al conocimiento de
las mismas, y por consiguiente no podrian éstas obligarlos. b.- Verificabilidad. La
verificabilidad comporta, por un lado, la garantia de que las disposiciones sean
cumplidas por todos sus destinatarios y por otro lado, la regularidad de las
actuaciones de los érganos encargados de su aplicacion. De lo que se trata es de
asegurar la realizacion del derecho por parte tanto de los poderes publicos como
también por parte de los particulares. El caracter inviolable del derecho, su respeto

y aceptacion, lo mismo por parte de quienes lo crean y aplican como por el resto
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de los ciudadanos, es condicion indispensable para una convivencia segura y
libre. c.- Previsibilidad. La confianza que tiene una persona en el futuro se basa
siempre en una norma juridica, que le hace saber cuales seran las consecuencias
posibles de su conducta. La previsibilidad no es otra cosa que la certidumbre
moral que tiene una persona de que, dada la existencia actual de alguna
disposicion se producirdn normalmente unos resultados cuando se verifiquen
determinados hechos...Con respecto a la exigencia de la estabilidad, ésta también
hay que analizarla desde dos puntos de vista: 1.- La estabilidad en las
disposiciones de caracter general. El postulado de la estabilidad reclama que las
disposiciones juridicas tengan la mayor duracion y fijeza posible, segun las
materias y las circunstancias, ya que constituyen un supuesto basico para generar
un clima de confianza en la sociedad. La estabilidad pretende impedir que
aparezcan confusion, malestar, recelo y paralizaciéon en la vida social causado por
cambios faciles y precipitados de las disposiciones legales. La estabilidad no
significa que el ordenamiento juridico esté compuesto por leyes eternas, ya que
las leyes humanas son por naturaleza mudables, toda vez que el derecho esta
vinculado al progreso de la sociedad. Lo que busca es que las leyes sean
longevas. La mutabilidad de las leyes no debe ser excesiva y solo en tres casos
cabe su cambio o reforma: cuando produzca una evidente utilidad; cuando haya
una maxima necesidad y cuando la ley vigente contenga una manifiesta iniquidad

0 su observancia sea nociva...”*®°

A estos elementos se suman la eficacia y la no arbitrariedad como partes
integrantes de la seguridad juridica, la primera encaminada a brindar confianza a
los individuos a través de la fuerza y obligatoriedad de la norma con lo cual, en
caso de no cumplirse algun supuesto previsto por el cuerpo juridico el Derecho
puede hacer exigir su observancia forzosamente. El otro elemento llamado de la
no arbitrariedad estad relacionado con el abuso de poder, en el caso de

ordenamientos que no realizan un acotamiento correcto de facultades,

189 dem.

91



competencias y funciones del poder publico dejando un marco de discrecionalidad
demasiado amplio ocasionando arbitrariedad en la aplicacion del Derecho por
parte de las autoridades.*”

Tomando como punto de partida las ideas del maestro Recasens Siches,
se concluye, respecto al concepto de seguridad juridica, lo siguiente:
“...La seguridad juridica es la garantia que tiene el individuo en sociedad, a través
de un cuerpo normativo cierto, de que su persona y patrimonio no seran afectados
por otros miembros de la sociedad, salvo excepciones previstas en el
ordenamiento, siendo tal ordenamiento obligatorio y de cumplimiento forzoso...”*"*
En correspondencia, con lo anterior el citado jurista expresa: “...el hombre...siente
la urgencia de saber a qué atenerse en relacion con los demas: de saber como se
comportaran ellos con él, y qué es lo que él debe y puede hacer frente a ellos; y
precisa no soOlo saber a qué es lo que él debe y puede hacer frente a ellos; y
precisa no solo saber a qué atenerse sobre lo que debe ocurrir, sino también
saber que esto ocurrird necesariamente; estos es, precisa de certeza sobre las
relaciones sociales, pero ademas de la seguridad de que la regla se cumplira, de
que estara poderosamente garantizada...en suma tiene la necesidad de saber qué
podran hacer los demas respecto de él y qué es lo que él puede hacer respecto de
los demads; y no solo esto, sino que también precisa tener la seguridad de esto
sera cumplido forzosamente, garantizado, defendido de modo eficaz. EI Derecho
surge precisamente como instancia determinadora de aquello a lo cual el hombre
tiene que atenerse en sus relaciones con los demas -certeza-; pero no soélo
certeza teorética (saber lo que se debe hacer), sino también certeza practica, es
decir, seguridad: saber que esto tendra forzosamente que ocurrir, porque sera
impuesto por la fuerza, si es preciso, inexorablemente. El Derecho no es puro

dictamen, mera maxima, sino norma cierta y de cumplimiento seguro (de

170 Cfr. Arcos Ramirez, Federico, op. cit., nota 167, p 15.
11 Recasens Siches, Luis, op. cit., nota 169, p 209.
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imposicion inexorable), norma garantizada por el maximo poder social, por el

Estado, a cuyo imperio no se podra escapar...

»172

Finalmente, la siguiente tabla presenta de manera esquematica lo

descrito.

determinada materia, el
legislador no debe dejar
espacios vacios respecto
a cuestiones o aspectos
que forman unidad con
otros a los que se da

ordenacion.

SIGNIFICADO
ELEMENTOS, REQUISITOS Y
BREVE PROPORCIONADO POR LA
CONDICIONES QUE OTORGAN 173
DESCRIPCION REAL ACADEMIA
SEGURIDAD JURIDICA i
ESPANOLA
CERTEZA CLARIDAD Y Debe ser claro el |Indica la Real Academia
RESPECTO AL SENCILLEZ contenido de las normas | Espafiola sobre la palabra en
CONTENIDO DE para que sus | comento lo siguiente:
LAS destinatarios puedan | claridad de un argumento o un
DISPOSICIONES conocer exactamente lo | razonamiento de muy facil
que les atribuyen y | comprension.
permiten.
PLENITUD Al regular una | La misma institucién precisa lo

siguiente: Totalidad, integridad o
cualidad de pleno. En cuanto a
la palabra pleno dicese de
aquello que esta completo,

lleno.

COMPATIBILIDAD

El contenido de las
disposiciones debe ser
compatible con respecto
a otras de su mismo nivel
y campo material, lo que
significa que los
conjuntos de
disposiciones estén libres
de contradicciones

internas o antinomias.

Tratandose de esta palabra el
significado proporcionado por la
Academia es el siguiente: Que
tiene aptitud o proporcién para
unirse o0 concurrir en un mismo

lugar o sujeto.

172 1 dem.

178 | as descripciones son referidas de la obra de Oropeza Barbosa, Antonio, op. cit., nota 170, pp. 61-80.
17 El significado de las palabras anteriores fue obtenido en la pagina www.rae.es
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CERTEZA
RESPECTO A LA
EXISTENCIA DE
LAS
DISPOSICIONES

NOTORIEDAD

Los destinatarios de las
normas juridicas las
conozcan, ya que gracias
a esa informacion la
persona sabra  con
claridad y de antemano
aquello que le esta

mandado.

Explica la multicitada Institucion
que el significado de esta
palabra es el siguiente: publico y

sabido por todos.

VERIFICABILIDAD

La garantia de que las
disposiciones sean
cumplidas por todos sus
destinatarios y, por otro
lado, la regularidad de las
actuaciones de los
o6rganos encargados de

su aplicacion.

Esta palabra lleva al significado
de la palabra verificar, de la cual
la Academia nos explica lo
siguiente: comprobar o examinar

la verdad de algo.

PREVISIBILIDAD

La certidumbre que tiene
una persona de que,
dada la existencia actual
de alguna disposicion se
produciran normalmente
unos resultados cuando
se verifiquen

determinados hechos.

Igualmente, esta palabra deriva
de la palabra prever, la cual
tiene por significado el siguiente:
conocer, conjeturar por algunas
sefiales o indicios lo que ha de
suceder.

ESTABILIDAD Las disposiciones | La Real Academia indica que la
juridicas deben tener la | palabra  estable tiene el
mayor duracién y fijeza | siguiente significado: que se
posible, segun las | mantiene sin peligro de cambiar,
materias y las | caer o desaparecer.
circunstancias, ya que
constituyen un supuesto
basico para generar un
clima de confianza en la
sociedad.

EFICACIA Se debe brindar | La Real Academia precisa que

confianza a los individuos
a través de la fuerza y
obligatoriedad de Ila
norma con lo cual, en

caso de no cumplirse

la palabra eficacia tiene el
siguiente significado: capacidad
de lograr el efecto que se desea

0 Se espera.
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algun supuesto previsto
por el cuerpo juridico el
Derecho puede hacer
exigir su observancia

forzosamente.

NO
ARBITRARIEDAD

Un acto arbitrario es
aquel que establece para
una situacion concreta
una solucién no prevista
en una regla general. El
acto arbitrario no sigue
ningan criterio fijo o

preestablecido.

La Real Academia apunta sobre
la palabra arbitrariedad lo
siguiente: acto o proceder
contrario a la justicia, la razén o
las leyes, dictado solo por la
voluntad o el capricho. Por lo
gue la no arbitrariedad pretende

ir en el mismo tenor que la

Justicia, la Razon y el Derecho.

Una vez anotado dicho concepto de seguridad juridica, a continuacion se tratara el
andlisis que llevard a demostrar la hipétesis planteada en esta investigacion. En el
siguiente apartado aludiré a la Ley Modelo de las Comision de las Naciones

Unidas para el Derecho Mercantil Internacional sobre Comercio Electronico.

B. Importancia de la Ley Modelo de la Comision de las Naciones Unidas para el
Derecho Mercantil Internacional sobre Comercio Electrénico.

Previo al andlisis de la legislacibn mexicana en la meteria, es pertinente
puntualizar que la citada Ley Modelo es la fuente de la legislacion mexicana, por

tal motivo se hara alusién a su contenido.

La Comision de las Naciones Unidas sobre el Derecho Mercantil
Internacional reconoce la trascendencia e impacto de las Tecnologias de la
Informacion y Comunicaciones en el Derecho, particularmente en las operaciones
comerciales, consecuencia de lo cual la Comisién citada redact6 la Ley Modelo
sobre Comercio Electrénico, asi como la guia para la incorporacién de los
principios rectores de la materia en el Derecho interno de los distintos Estados. El
contenido de la Ley mencionada pretende establecer las condiciones minimas que
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originen seguridad juridica en torno a las operaciones ejecutadas por medios

electrénicos.

Considerando las anotaciones del punto anterior, referentes al concepto
de seguridad juridica, véase como la Ley en comento, pretende proveer de los

elementos, requisitos y condiciones que generan seguridad juridica.

a) El primer requisito de seguridad juridica que contiene el ordenamiento
sefalado es la claridad y sencillez. Por ejemplo, el concepto de “mensaje de
datos”. La Ley mencionada establece que sus disposiciones se aplicaran a todo
tipo de informacion en forma de mensaje de datos utilizado en actividades
comerciales y, con gran claridad y sencillez; la Comision de las Naciones Unidas
sobre el Derecho Mercantil Internacional redacto en el apartado de definiciones el
concepto de mensaje de datos, que a decir del ordenamiento en estudio es el

siguiente:

...Por “mensaje de datos” se entendera la informacion generada, enviada,
recibida o archivada o comunicada por medios electronicos, opticos o similares,
como pudieran ser, entre otros, el intercambio electrénico de datos (EDI), el

correo electrénico, el telegrama, el télex o el telefax...”

Puede observarse que el concepto ejemplifica qué es un mensaje de
datos, lo que brinda certeza respecto de lo que habra de considerarse o no, un
mensaje de datos. Asi sucede con los demas conceptos gque integran el apartado

de definiciones.

b) Otro requisito que se actualiza es la plenitud. El articulo 3 de la Ley en
analisis provee ese requisito al sefialar que la interpretacion de dicha normatividad
se sujetard a la buena fe y a los principios generales en que se inspira, mismos
que son equivalencia funcional, neutralidad tecnolégica y compatibilidad

internacional.
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c) Asimismo, se encuentra en la Ley el requisito de previsibilidad. De
acuerdo al numeral 12, se le concede validez juridica a los mensajes de datos, por
lo que en consecuencia se tiene la certeza de que inevitablemente Ila
manifestacion de la voluntad via mensaje de datos tiene las mismas

consecuencias juridicas que a traves de otras formas reconocidas por el Derecho.

d) Finalmente, se hallan a través de distintos articulos las disposiciones de
la Ley que se comenta que coinciden con las ideas de seguridad juridica a que se
refiere el Jurista en referencia, en la medida en que establecen criterios claros de
aplicacion. Asi ocurre por ejemplo cuando el articulo 14 referente al acuse de
recibo ejemplifica como debe manejarse tal elemento. Manifiesta en el segundo

inciso de dicho articulo:

“...Cuando el iniciador no haya acordado con el destinatario que el acuse de
recibo se dé en alguna forma determinada o utilizando un método determinado,
se podrad acusar recibo mediante: a) Toda comunicacion del destinatario,
automatizada o no, o b) Todo acto del destinatario, que basten para indicar al

iniciador que se ha recibido el mensaje de datos...”

En este caso, se sabe especificamente qué debe hacerse en caso de no
existir acuerdo previo relativo a la forma en debera darse aviso a la parte contraria

de que se ha recibido el mensaje de datos correspondiente.

Habra que advertir que no bastara la certeza teorética, sino que también
sera necesaria la certeza practica en el concepto que de ésta sefala el maestro
Recaséns. No obstante, la Ley mencionada no contempla disposicién alguna
concerniente a asegurar el cumplimiento inexorable del contenido de dicho
ordenamiento. Ello se debe a la naturaleza de la Ley, por lo que tal aspecto se

deja a consideracion de los Estado.
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Como se reiter0, la meta de la referida Ley es ofrecer a los legisladores de
los paises una herramienta juridica que sirva de referencia a la hora de incorporar
en el derecho interno los aspectos pertinentes de los medios electrénicos,
particularmente del comercio electronico. Del mismo modo, se pretende unificar
los criterios aplicados en la materia dentro de los ordenamientos de cada Estado
para igualar el derecho internacional en tal ramo. En atencion a los objetivos
descritos, la legislacion mexicana adopta como punto de partida la Ley Modelo
analizada para enmarcar y prever tanto conceptos, supuestos y otros elementos

del comercio electrénico como de medios electronicos de pago.

C. Marco Juridico Mexicano Vigente en Materia de Pagos Electronicos

Antes de continuar, debe asentarse que en materia de medios electronicos
de pago, no existe seguridad juridica. Las razones que llevan a manifestar tal

afirmacion son las siguientes:

a) Las disposiciones no son claras y sencillas. Una muestra de la falta de
este requisito es el contenido del articulo 89 del Cddigo de Comercio el cual define

a un sistema de informacion de la siguiente forma:

“...Sistema de Informacion: Se entendera todo sistema utilizado para generar,

enviar, recibir, archivar o procesar de alguna otra forma Mensajes de Datos...”

Es evidente que la definicion no es clara, en atencion a las reglas de la

l6gica para realizar una correcta definicion.

b) No se logra plenitud en las normas que rigen la materia. Por ejemplo, se
demuestra en las Reglas emitidas para la Emision y Operacion de Tarjetas de
Crédito contenidas en la circular 34/2010 emitida por el Banco de México en fecha
11 de Noviembre de 2010. En el uso de la tarjeta de crédito existe una relacién

tripartira; en primer lugar esta el banco emisor de la tarjeta; en segundo lugar se
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halla el titular de la tarjeta, persona que celebra, previamente, un contrato de
apertura de crédito en cuenta corriente y; finalmente, se tiene el establecimiento
comercial donde es utilizada la tarjeta. A cada una de las partes mencionadas le
corresponden obligaciones independientes; el banco tiene la obligacion de pagar
los bienes y servicios consumidos por el tarjetahabiente; el tarjetahabiente debera
hacerse cargo del cuidado de la tarjeta y; el establecimiento comercial debera
cotejar la firma estampada en la tarjeta con la del voucher. Sin embargo, en caso
de robo o extravio de la tarjeta, surge el problema de determinar quién es el
responsable de cotejar la firma, si el banco emisor de la tarjeta o el
establecimiento comercial, las reglas contenidas en la circular aludida no prevén

esta situacion.

c) Tampoco se logra la compatibilidad de las normas. Encontramos en el
articulo 99 del Cédigo de Comercio el deber del titular de la tarjeta de responder
por las obligaciones derivadas del uso no autorizado de la firma electronica, en
contraposicion a esto, dentro de las reglas contenidas en la citada circular
34/2010, se dispone que el titular, sus obligados solidarios y obligados
subsidiarios, no seradn responsables de los cargos que no reconozcan y se
efectlen con motivo de la utilizacién de la Tarjeta de Crédito anteriores al reporte

de robo o extravio.

d) No se cumple con la notoriedad de las disposiciones. Las normas en la
materia emplean un lenguaje propio de la informatica, si no se tiene la instruccion
técnica en esa materia y en la juridica, es dificil entender el fondo y contenido de
las mismas. Aunado a esto, los contratos de adhesion emitidos por las entidades
financieras se redactan en formatos poco cémodos de leer, aglutinando en pocas
hojas el clausulado y demas partes integrantes del contrato. A ello, debe sumarse
qgue los folletos informativos en lugar de informar cumplen méas una funcién
comercial y que a la informacién presentada en Internet no todas las personas

tiene acceso. En suma, deben buscarse mejores formas de presentar la
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informacion y contenido de las normas en la materia para concretar que los

usuarios conozcan las distintas disposiciones.

e) No se cumple con la verificabilidad de las normas. Sefiala la Comision
Nacional para la Proteccion y Defensa de los Usuarios de Servicios Financieros en
su anuario estadistico 2009 que no se practicd ningun procedimiento de arbitraje.
Por otra parte sefiala, en ese mismo informe, que de 15,350 procedimientos de
conciliacion 7,074 reclamaciones no fueron conciliadas.'”® Si recordamos que la
Comision tiene por objeto la proteccion y defensa de los derechos e intereses del
publico usuario de los servicios financieros, este objetivo no es satisfecho.
Estimando que la verificabilidad tiene que ver con garantizar que las disposiciones
sean cumplidas por todos sus destinatarios, las cifras presentadas en el anuario,
evidencian que los 6rganos del Estado no logran cumplir satisfactoriamente con
esta caracteristica y que ante la posibilidad de que las reclamaciones de los
usuarios sean procedentes, sigue prevaleciendo la impunidad frente a la violacion

de las normas.

f) No se consigue la previsibilidad en las normas. En ocasiones se ofrecen
servicios cuyo pago esté ligado a las tarjetas de crédito que ofrecen las distintas
entidades autorizadas para ello. Puede mencionarse como ejemplo el seguro que
incluye la tarjeta de crédito para universitarios de la tienda departamental
Liverpool, S.A. de C.V., dicho seguro debe ser cancelado por el titular de la tarjeta,
en caso de no ser cancelado se cargard mensualmente a la tarjeta el importe
correspondiente. Sin embargo, dentro de la citada circular 34/2010, se dispone
gue la emisora tendré prohibido efectuar, por cuenta propia o de terceros, ofertas
a los tarjetahabientes para la adquisicion de bienes o servicios cuyo pago se
realice mediante cargos que la emisora haga en la cuenta respectiva, en las que

se sefiale que para evitar los citados cargos los tarjetahabientes deban manifestar

175 http://www.condusef.gob.mx/Estadisticas/anuario_2009.pdf
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su desacuerdo. Ante esta practica no existen sanciones y por tanto no se cumple

con el requisito de previsibilidad.

g) El requisito de estabilidad se cumple, puesto que las normas que se
han promulgado, son derecho vigente y positivo en la materia. No obstante, como
hasta aqui se ha demostrado la mera existencia de tales disposiciones no es
suficiente para garantizar un ambiente seguro, en los términos juridicos ya

apuntados.

h) Carencia de eficacia juridica. Tomando como referencia el inciso
anterior, en cuanto al ejemplo de falta de previsibilidad. Justamente, La Ley de
Proteccion y Defensa al Usuario de Servicios Financieros, no contempla
disposiciones que le permitan a la Comisién obligar al cumplimiento de las
normas. En este sentido, la Comision no es vinculante respecto a las normas y
principios que contiene, la Ley citada s6lo contempla al arbitraje y la conciliacion

como procedimientos para dirimir controversias, ambos a eleccion de las partes.

i) En cuanto a la no arbitrariedad es evidente la falta de este requisito, por
ejemplo, en la banca electrénica para hacer uso de ésta, normalmente se
requieren dos tipos de contrasefias una generada al momento de iniciar la sesién
a través de un dispositivo que el usuario tiene, la cual varia cada vez que se inicia
la sesion; la otra, una contrasefia invariable cuyo conocimiento es Unico del
usuario. Con el uso de ambas claves se autentica al usuario y bajo este supuesto
la Unica persona que realiza operaciones en la banca electronica de cualquier
institucion  bancaria es el usuario contratante de ese servicio.
Desafortunadamente, ha ocurrido que al intentar ingresar las claves, éstas son
solicitadas mas de una vez y en una de esas ocasiones interceptadas por
individuos que las utilizan ilicitamente. La obtencién de esas claves es por
cambios minimos que se han realizado a los sistemas electrénicos que permiten el

servicio. Debe indicarse que las instituciones bancarias no se responsabilizan de
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tal situacion por tres motivos: el primero, porque la Circular Unica de Bancos en lo
conducente sobre la banca electrénica no hace mencion expresa sobre practicas
fraudulentas y robo de identidad; el segundo, porque las operaciones ilicitas a
través de la banca electronica han sido hechas con las claves de acceso del titular
de la cuenta y por ende reconocidas y autorizadas por €l y; el tercero, porque las
instituciones financieras se deslindan de responsabilidades por causar dafos y
perjuicios por las modificaciones que se lleven a cabo en los sistemas electronicos

que permiten el servicio de banca electrénica.*"

En este sentido, las instituciones de crédito recurren constantemente a
deslindarse de responsabilidades que por la alta especializacion de las mismas
deberian asumir, asi por tanto, las instituciones financieras deberian responder
por dafios y perjuicios en operaciones iliciticas, tal es el caso del robo de identidad
y practicas fraudulentas, derivadas de la alteracion de los sistemas que permiten
el servicio. Ante esta situacion de negligencia por parte de las instituciones
bancarias, no existe sancion por parte de las autoridades competentes,

convirtiendo en ineficaz el cuerpo normativo en analisis.

Las ideas descritas evidencian la inseguridad juridica que existe en torno
al tema; en consecuencia, la necesidad de establecer un marco regulatorio que
provea seguridad juridica. Si se pudiera evaluar y esquematizar, conforme a los

incisos anteriores el grado de seguridad juridica se tendria lo siguiente:

ELEMENTOS, REQUISITOS Y CONDICIONES
QUE OTORGAN SEGURIDAD JURIDICA

VIGENTE OMISO

ESTABILIDAD CLARIDAD Y
SENCILLEZ
PLENITUD
COMPATIBILIDAD

176 Banco Nacional de México, S.A. es una de las instituciones que realiza esta practica, puede observarse el contrato en la
pagina https://boveda.banamex.com.mx/spanishdir/contrato.htm
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NOTORIEDAD
VERIFICABILIDAD
PREVISIBILIDAD

EFICACIA
NO ARBITRARIEDAD

Este orden de ideas permite introducirse en la evaluacion de la legislacion
mexicana, con lo que se demostrara la hipotesis propuesta. Considerando que en
el tema convergen distintas normas, iniciaré con las disposiciones de orden

comun.

1. Disposiciones Regulatorias dentro del Codigo Civil Federal y Codigo Federal de

Procedimientos Civiles.

Se hace referencia a las disposiciones civiles contenidas tanto en el Cédigo
Civil como en el Cddigo de Procedimientos Civiles, ambos Federales, debido a
que dichos ordenamientos son supletorios en materia de comercio, asi lo
establece el Codigo de Comercio en su articulo 2 y 1054. Tales numerales

contemplan lo siguiente:

“...Articulo 20.- A falta de disposiciones de este ordenamiento y las demas leyes
mercantiles, seran aplicables a los actos de comercio las del derecho comuln contenidas
en el Cddigo Civil aplicable en materia federal...”

“...Articulo 1054. En caso de no existir convenio de las partes sobre el procedimiento
ante tribunales en los términos de los anteriores articulos, salvo que las leyes mercantiles
establezcan un procedimiento especial o una supletoriedad expresa, los juicios
mercantiles se regiran por las disposiciones de este libro y, en su defecto, se aplicara
supletoriamente el Cédigo Federal de Procedimientos Civiles y en caso de que no regule
suficientemente la institucién cuya supletoriedad se requiera, la ley de procedimientos

local respectiva...”

Siguiendo con el ejercicio anterior, se da paso al andlisis de los

ordenamientos.
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a) No se cumple con la claridad y sencillez con que deben redactase las
normas. El Cédigo Federal de Procedimientos Civiles, en el numeral 210-A
reconoce y dota de pleno valor probatorio a los documentos electronicos. El
articulo al que me he referido en cuanto a su contenido es del tenor literal

siguiente:

“..articulo 210-A. Se reconoce como prueba la informacion generada o
comunicada que conste en medios electrénicos, 6pticos o en cualquier otra
tecnologia.

Para valorar la fuerza probatoria de la informacion a que se refiere el parrafo
anterior, se estimard primordialmente la fiabilidad del método en que haya sido
generada, comunicada, recibida o archivada y, en su caso, si es posible atribuir
a las personas obligadas el contenido de la informacion relativa y ser accesible
para su ulterior consulta.

Cuando la ley requiera que un documento sea conservado y presentado en su
forma original, ese requisito quedara satisfecho si se acredita que la informacion
generada, comunicada, recibida o archivada por medios electrénicos, 6pticos o
de cualquier otra tecnologia, se ha mantenido integra e inalterada a partir del
momento en que se generd por primera vez en su forma definitiva y ésta pueda

ser accesible para su ulterior consulta...”

En la anterior disposicidbn se encuentra una contradiccion que genera
incertidumbre, pues se exige la conservacion y originalidad de la informacién, la
condicion de mantenerla integra e inalterada. Al respecto, el especialista en el
tema, Victor Manuel Rojas Amandi explica: ...” en materia de conservacion no es
apropiado exigir, como si lo es tratandose de originalidad, la integridad de la
informacion, pues para ser archivados, los mensajes de datos son, por regla
general, descodificados, comprimidos o, convertidos, lo que es de hecho una
modificacion. En consecuencia en materia de conservacion lo apropiado es exigir

tal y como lo hace el articulo décimo de la Ley Modelo, la reproduccién con
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exactitud de la informacion generada, enviada o recibida en el mensaje de

datos...” 1"’

Por lo que la redaccion adecuada del parrafo tercero del multicitado
articulo deberia tratar por separado el concepto de conservacion y el de
originalidad. Exigiendo en el primero como condicién la perdurabilidad del
contenido semantico de la informacion y su reproduccién exacta y; en cuanto a la
originalidad, si, efectivamente, exigir la integridad e inalterabilidad de la

informacion.

b) ElI Cédigo Civil Federal no cumple con el requisito de plenitud. El
articulo 1834 prevé respecto a los contratos que cuando se exija su forma escrita
deberan firmarse por las partes los documentos relativos a dicho contrato. En
complemento a ese numeral el articulo 1834 bis dispone que tratdndose de
medios electronicos se tendra por satisfecho lo anterior siempre que la informacién
generada o comunicada en forma integra, a través de dichos medios sea atribuible

a la persona obligada y accesible para su ulterior consulta.'”®

La disposicion en comento es general y deja abierta posibilidades a
practicas poco éticas. Por ejemplo, regularmente cuando se realiza una
comunicaciéon a través de medios electrénicos la informacién puede ser
identificada como proveniente de un dispositivo electronico perteneciente a
determinada persona, de este modo cuando enviamos un correo electrénico o un
mensaje de texto a través de un dispositivo telefonico, el receptor sabe quien lo ha
enviado, puesto que identifica el origen de la informacion recibida y vincula dicha
informacion al titular legitimo del dispositivo electrénico. Por lo que, si una persona

distinta al titular del medio de comunicacion envia algun tipo de informacion a

177 Rojas Amandi, Victor Manuel. “Regulacion del comercio electronico en México™, Juridica, anuario del departamento
de derecho de la universidad iberoamericana, nimero 30, afio 2000, pp. 385-410.

178 Recordemos que la seguridad técnica debe proteger la informacién en dos sentidos: el primero, la perdurabilidad y; el
segundo, el contenido y propiedades semanticas.
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través de ese medio el receptor entenderd que ha sido enviada por el titular

legitimo sin importar si él ha autorizado dicha informacion.

Esta situacion bajo la observancia del articulo 1834 bis es un problema
trascendente, puesto que el legislador se satisface con saber que la informacion
puede ser atribuida a determinada persona, en este caso al titular del medio de
comunicacién, empero no prevé la forma minima en que deberd ser atribuida al
emisor. Esta omision tiene como resultado que la esencia de la norma no sea

plena dejando lagunas al respecto.

c) No se actualiza el requisito de previsibilidad. Bajo las ideas asentadas
en el parrafo anterior se puede afirmar que no existe previsibilidad puesto que

faltan las normas que permitan prever ciertas consecuencias.

Sobre los deméas elementos y requisitos se puede afirmar que son
satisfechos aceptablemente, esto derivado la naturaleza de las normas en estudio,
las cuales no profundizan en aspectos técnicos. Aplicando el mismo esquema se

observa lo siguiente:

ELEMENTOS, REQUISITOS Y CONDICIONES
QUE OTORGAN SEGURIDAD JURIDICA
VIGENTE OMISO
COMPATIBILIDAD CLARIDAD Y
SENCILLEZ
NOTORIEDAD PLENITUD
VERIFICABILIDAD PREVISIBILIDAD
EFICACIA
NO ARBITRARIEDAD
ESTABILIDAD

Siguiendo con el desarrollo del trabajo, en el apartado subsecuente
analizaré el ordenamiento que sirve como base para regular los medios

electronicos de pago, me refiero al Codigo de Comercio.
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2. Codigo de Comercio.

Profundizando en el tema regulatorio en materia de medios electronicos
de pago, el Cddigo de Comercio dedica un apartado especial al comercio
electronico, donde se observan distintas disposiciones que son aplicables a
nuestro objeto de estudio. Sobre ese apartado realizaré el mismo ejercicio para
verificar si se encuentran vigentes los requisitos referidos. Enseguida se

desarrolla tal practica:

a) No se cumple con el requisito de claridad y sencillez. EI Codigo de
Comercio no estructura adecuadamente las normas sobre la materia ni tampoco
redacta claramente el contenido de dichas normas, dificultando el entendimiento

de los preceptos.

Claro ejemplo es la redaccién de los articulos 90, 90 bis y 95. Por una
parte el articulo 90 bis tiene la finalidad de dar certeza al destinatario de que en
caso de recibir un mensaje de datos del emisor, previo a practicar determinados
procedimientos acordados, tendra el derecho de actuar en consecuencia,
obligando al emisor a responsabilizarse por todo mensaje de datos que satisfaga
tales procedimientos. En seguida se transcribe el contenido de los articulos

mencionados:

“...Articulo 90. Se presumira que un Mensaje de Datos proviene del Emisor si
ha sido enviado:

I. Por el propio Emisor;

Il. Usando medios de identificacion, tales como claves o contrasefias del
Emisor o por alguna persona facultada para actuar en nombre del Emisor
respecto a ese Mensaje de Datos, o

lll. Por un Sistema de Informacién programado por el Emisor o en su nombre

para que opere automaticamente.
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Articulo 90 bis. Se presume que un Mensaje de Datos ha sido enviado por el
Emisor y, por lo tanto, el Destinatario o la Parte que Confia, en su caso, podra
actuar en consecuencia, cuando:

I. Haya aplicado en forma adecuada el procedimiento acordado previamente
con el Emisor, con el fin de establecer que el Mensaje de Datos provenia
efectivamente de éste, o

Il. El Mensaje de Datos que reciba el Destinatario o la Parte que Confia,
resulte de los actos de un Intermediario que le haya dado acceso a algin
método utilizado por el Emisor para identificar un Mensaje de Datos como
propio.

Lo dispuesto en el presente articulo no se aplicara:

I. A partir del momento en que el Destinatario o la Parte que Confia, haya sido
informado por el Emisor de que el Mensaje de Datos no provenia de éste, y
haya dispuesto de un plazo razonable para actuar en consecuencia, 0

II. A partir del momento en que el Destinatario o la Parte que Confia, tenga
conocimiento, o debiere tenerlo, de haber actuado con la debida diligencia o
aplicado algun método convenido, que el Mensaje de Datos no provenia del
Emisor.

Salvo prueba en contrario y sin perjuicio del uso de cualquier otro método de
verificacion de la identidad del Emisor, se presumira que se actué con la debida
diligencia si el método que uso el Destinatario o la Parte que Confia cumple
con los requisitos establecidos en este Cédigo para la verificacion de la
fiabilidad de las Firmas Electrénicas...”

“...Articulo 95. Conforme al articulo 90, siempre que se entienda que el
Mensaje de Datos proviene del Emisor, o que el Destinatario tenga derecho a
actuar con arreglo a este supuesto, dicho Destinatario tendra derecho a
considerar que el Mensaje de Datos recibido corresponde al que queria enviar
el iniciador, y podra proceder en consecuencia. El Destinatario no gozara de
este derecho si sabia o hubiera sabido, de haber actuado con la debida
diligencia, o de haber aplicado algin método previamente acordado, que la
transmision habia dado lugar a un error en el Mensaje de Datos recibido.

Se presume que cada Mensaje de Datos recibido es un Mensaje de Datos
diferente, salvo que el Destinatario sepa, o debiera saber, de haber actuado
con la debida diligencia, o de haber aplicado algin método previamente

acordado, que el nuevo Mensaje de Datos era un duplicado...”
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Por otra parte, la esencia del articulo 95 es brindar certeza al destinatario
respecto al contenido, al mensaje de datos en si, no al envio del mensaje de
datos, permitiéndole actuar una vez cumplidos ciertos requisitos. Lo anterior con el
propésito de evitar que el emisor trate de deslindarse de responsabilidad,
argumentando que si bien el mensaje de datos ha sido enviado por él, el contenido

no corresponde a su voluntad.

En este sentido, ambas disposiciones se complementan, una brinda
certeza respecto al envio del mensaje de datos y la otra respecto del contenido de

dicho mensaje.

El principal problema es que a diferencia de la multicitada Ley Modelo
sobre Comercio Electrénico el legislador separa el contenido del articulo
correspondiente a la atribucion del mensaje de datos en tres numerales: el articulo
90, 90 bis y 95, entre el articulo 90 bis y 95 se encuentran preceptos referentes al
acuse de recibo, momento de recepcion del mensaje de datos, forma escrita de
los actos consignados en un mensaje de datos, original del mensaje de datos y
expedicion del mensaje de datos, por lo que en un primer momento no se
encuentra asociacion entre lo dispuesto entre los numerales 90 bis y 95. Valgame
la comparacién, es como si una receta se hiciere correctamente desde los
primeros pasos, hasta que en uno de los ultimos, uno de éstos remitira al principio,

tal receta carecera de un orden, lo mismo ocurre con los articulos mencionados.

Lamentablemente, el legislador no plasma adecuadamente lo antes dicho,
sino que debe leerse cuidadosamente el contenido de ambos preceptos para
entender de qué se estd hablando. El articulo 95 no alude al articulo 90 bis sino
anicamente al articulo 90, cuando los tres preceptos en conjunto regulan un tema
particular; después inicia estableciendo una condicién cuando lo importante es

manifestar el derecho de actuar y posteriormente acotar dicho derecho.
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Finalmente, la implementacion de casi los mismos vocablos en los articulos 90 bis

y 95 hace parecer que se trata de lo mismo, circunstancia que confunde.

b) No se satisface el requisito de plenitud. Debe recordarse que el Codigo
de Comercio exige la conservacion del mensaje de datos para su reproduccion,
sin embargo, qué sucede cuando el medio por el que se almacena o archiva tal
informacion se dafla por causas fortuitas a quien lo debe conservar,
imposibilitando cualquier reproduccion posterior, el ordenamiento en referencia no

contempla tal circunstancia.

Otra muestra de la falta de plenitud es la que se encuentra en el articulo

93 del ordenamiento de referencia, dicho numeral dispone lo siguiente:

“...Articulo 93.- Cuando la ley exija la forma escrita para los actos, convenios o
contratos, este supuesto se tendra por cumplido tratandose de Mensaje de
Datos, siempre que la informacion en él contenida se mantenga integra y sea
accesible para su ulterior consulta, sin importar el formato en el que se
encuentre o represente.

Cuando adicionalmente la ley exija la firma de las partes, dicho requisito se
tendrd por cumplido tratandose de Mensaje de Datos, siempre que éste sea
atribuible a dichas partes.

En los casos en que la ley establezca como requisito que un acto juridico deba
otorgarse en instrumento ante fedatario publico, éste y las partes obligadas
podran, a través de Mensajes de Datos, expresar los términos exactos en que
las partes han decidido obligarse, en cuyo caso el fedatario publico debera
hacer constar en el propio instrumento los elementos a través de los cuales se
atribuyen dichos mensajes a las partes y conservar bajo su resguardo una
version integra de los mismos para su ulterior consulta, otorgando dicho

instrumento de conformidad con la legislacion aplicable que lo rige...”

Lamentablemente no se prevé que, ademas de atribuir a las partes el

mensaje de datos, se verifiqgue que efectivamente fue autorizado por aquellos. En
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el mismo tenor sucede que tampoco se delimitan los requisitos minimos que debe

tener el método para atribuir el mensaje al iniciador.

c) Como se manifestd en parrafos anteriores encontramos en el articulo 99
del Codigo de Comercio el deber de responder por las obligaciones derivadas del
uso no autorizado de la firma electrénica, en contraposicion a esto, dentro de la
circular 34/2010 sobre Reglas Tarjetas de Crédito emitida por el Banco de México
en fecha 11 de Noviembre de 2010, se dispone que el titular, sus obligados
solidarios y obligados subsidiarios, no seran responsables de los cargos que no
reconozcan y se efectien con motivo de la utilizacion de la Tarjeta de
Crédito anteriores al reporte de robo o extravié. Por lo anterior es que no se

cumple con el requisito de compatibilidad.

d) Justamente, se satisface el requisito de notoriedad en la medida en que
las normas han sido publicadas en el Diario Oficial de la Federacién. Lo mismo

sucede con el requisito de verificabilidad.

e) No tiene verificativo el requisito de la previsibilidad. El articulo 90 bis y
95 orden actuar con diligencia, sin embargo no encontramos en el Codigo alguna
norma que indique cudéles son las consecuencias de no actuar con la debida
diligencia, tampoco encontramos una definicion formal de lo que habrad de
entenderse por el principio de diligencia, Unicamente se hacen referencias
especificas y aisladas, sin establecer plenamente qué debe entenderse en materia
de comercio electrénico por diligencia. A continuacion se enlistan los numerales

donde se hace referencia al concepto de diligencia:

“...Articulo 90 Bis...Salvo prueba en contrario y sin perjuicio del uso de
cualquier otro método de verificacion de la identidad del Emisor, se presumira
gue se actué con la debida diligencia si el método que usé el Destinatario o la
Parte que Confia cumple con los requisitos establecidos en este Codigo para la

verificacion de la fiabilidad de las Firmas Electronicas...
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Articulo 95.- Conforme al articulo 90, siempre que se entienda que el Mensaje
de Datos proviene del Emisor, o que el Destinatario tenga derecho a actuar con
arreglo a este supuesto, dicho Destinatario tendra derecho a considerar que el
Mensaje de Datos recibido corresponde al que queria enviar el iniciador, y
podra proceder en consecuencia. El Destinatario no gozara de este derecho si
sabia o hubiera sabido, de haber actuado con la debida diligencia, o de haber
aplicado algin método previamente acordado, que la transmisién habia dado
lugar a un error en el Mensaje de Datos recibido.

Se presume que cada Mensaje de Datos recibido es un Mensaje de Datos
diferente, salvo que el Destinatario sepa, o debiera saber, de haber actuado
con la debida diligencia, o de haber aplicado algin método previamente
acordado, que el nuevo Mensaje de Datos era un duplicado...

...Articulo 99.- El Firmante debera:

II. Actuar con diligencia y establecer los medios razonables para evitar la
utilizacion no autorizada de los Datos de Creacién de la Firma...

...IV. Responder por las obligaciones derivadas del uso no autorizado de su
firma, cuando no hubiere obrado con la debida diligencia para impedir su
utilizacion, salvo que el Destinatario conociere de la inseguridad de la Firma

Electrénica o no hubiere actuado con la debida diligencia...”

En cuanto a los elementos y requisitos restantes, estos son satisfechos
aceptablemente. Nuevamente, obsérvese el esquema implementado con el cual

se da mayor referencia:

ELEMENTOS, REQUISITOS Y CONDICIONES
QUE OTORGAN SEGURIDAD JURIDICA

VIGENTE OMISO
CLARIDAD Y
NOTORIEDAD SENCILLEZ
VERIFICABILIDAD PLENITUD
EFICACIA PREVISIBILIDAD
NO ARBITRARIEDAD COMPATIBILIDAD
ESTABILIDAD
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3. Legislacion referente a la Tarjeta de Crédito.

Como se explico en el capitulo pasado, las tarjetas de crédito tienen
relevancia importante en materia de medios electronicos de pago. Las
disposiciones analizadas se encuentran previstas en la Ley General de Titulos y
Operaciones de Crédito, la Ley de Instituciones de Crédito y en la circular 34/2010
sobre Reglas de Tarjetas de Crédito emitida por el Banco de México en fecha 11
de Noviembre de 2010.*"°

Enseguida véase el analisis de los requisitos que se actualizan en aras de
un sano ambiente de seguridad juridica.

a) No se actualiza el requisito de claridad y sencillez en las normas. En la
vida cotidiana cuando una persona acude a una tienda departamental o un
supermercado y en alguna parte de esos establecimientos otra persona le ofrece a
esa una tarjeta de crédito, dicha persona piensa inmediatamente en la laminilla de
plastico con la que podra adquirir bienes y servicios y no piensa precisamente en
el contrato de apertura de crédito, muchas ocasiones los contratos son firmados
sin leer, Unicamente interesa el costo de la anualidad y el monto limite de crédito.
También cuando se escucha o se ve alguna publicidad sobre tarjetas de crédito la
atencion se centra sobre la tarjeta de crédito en si, no en el contrato que
celebramos con la entidad emisora de la tarjeta. Lo anterior debe ser por razones
publicitarias, comerciales y practicas.

Con lo asentado en el parrafo precedente, se pretende poner en
descubierto que el publico en general no asocia la tarjeta de crédito a un contrato
de apertura de crédito, se piensa comunmente, que se trata de un contrato de

tarjeta de crédito, esta confusién ocasiona que el contratante no conozca el

1% Debe recordarse que la tarjeta de crédito no constituye por si misma un crédito para el tenedor de aquella, sino que
conlleva la existencia de un contrato de apertura de crédito. la tarjeta de crédito, dado que no ha sido creada para la
circulacion, sirve exclusivamente para identificar a quien tiene el derecho a exigir la prestacién que en ella se consigna,
esto es, la exigencia de un crédito.
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alcance del crédito que le sera otorgado, no conozca los demas elementos del
contrato que integran la apertura de crédito y tal desconocimiento puede llevarlo a
no reconocer responsabilidades inherentes al contrato de apertura de crédito.

Esta situacion es generada en parte porque la legislacion al respecto no
es clara, no hace una definicién clara de lo que habra de entenderse por tarjeta de
crédito, donde se percate la existencia previa de un contrato de apertura de crédito

y no un contrato de tarjeta de crédito como equivocadamente suele pensarse.

La Ley General de Titulos y Operaciones de Crédito no ayuda mucho en el
esclarecimiento de este problema que planteamos. Si bien es cierto que el
articulo 291 prevé una definicion de apertura de crédito, no menos cierto es que tal
definicion es ajena al publico en general, su contenido requiere de ciertos
conocimientos juridicos que permiten entender dicha definicion, ademas de que en
todo momento se hace referencia a la apertura de crédito sin manifestar la posible
existencia de una tarjeta. El contenido del numeral en cuestidén es del tenor literal

siguiente:

“...Articulo 291.- En virtud de la apertura de crédito, el acreditante se obliga a
poner una suma de dinero a disposicién del acreditado, o a contraer por cuenta
de éste una obligacion, para que el mismo haga uso del crédito concedido en la
forma y en los términos y condiciones convenidos, quedando obligado el
acreditado a restituir al acreditante las sumas de que disponga, 0 a cubrirlo
oportunamente por el importe de la obligacién que contrajo, y en todo caso a

pagarle los intereses, prestaciones, gastos y comisiones que se estipulen...”

Al acudir a la referida circular 34/2010, el apartado sobre definiciones
indica que por tarjeta de crédito se debe entender al medio de disposicidon que se
emite al amparo del contrato y; por contrato se expresa que es el acto juridico que
documente cualquier financiamiento revolvente con base en el cual se emitan

Tarjetas de Crédito.
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En estas normas se implementan distintos vocablos que hacen suponer
una relacion con la tarjeta de crédito, la circular del Banco de México en estudio
reconoce un financiamiento revolvente del cual deriva la tarjeta de crédito y la Ley
analizada especificamente sefiala el uso de un crédito. Este uso indiscriminado de
ambos términos complica mas el entendimiento del concepto de tarjeta de crédito
porque hace parecer que Unicamente pueden emitirse tarjetas de crédito
amparadas por un financiamiento revolvente y no por un crédito en términos del

articulo 291 de Ley citada.

Visto lo planteado es contundente la falta de claridad en las normas que
le permitan claramente al publico en general comprender el concepto de tarjeta de

crédito.

b) No tiene verificativo el requisito de plenitud. Como fue mencionado
anteriormente las multicitadas reglas no establecen quién es responsable por
cotejar la firma estampada en los pagarés o vouchers, lo que sucede; como ya lo
explicamos, es que existe una relacién tripartita; en primer lugar esta el banco
emisor de la tarjeta; en segundo lugar se halla el titular de la tarjeta, persona que
celebra, previamente, un contrato de apertura de crédito en cuenta corriente y;
finalmente, se tiene el establecimiento comercial donde es utilizada la tarjeta.
A cada una de las partes mencionadas le corresponden obligaciones
independientes; el banco tiene la obligaciébn de pagar los bienes y servicios
consumidos por el tarjetahabiente; el tarjetahabiente debera hacerse cargo del
cuidado de la tarjeta y; el establecimiento comercial debera cotejar la firma

estampada en la tarjeta con la del voucher.

Igualmente, otra evidencia esta en el uso de las tarjetas de débito para la
adquisicién de bienes y servicios; previo a la adquisicion, la cuenta a la que se
encuentra asociada la tarjeta de débito, debe contar con los recursos monetarios

suficientes para cubrir el precio del bien o servicio, siendo el descuento en la
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cuenta inmediato, perfeccionandose de esta forma la adquisicion del bien o
servicio; caso contrario, no se podrd efectuar la operacion. No obstante, las
Reglas sobre Tarjeta de Crédito, a las cuales se sujetan las disposiciones de
efectivo en negocios afiliados, asi como la adquisicion de bienes y servicios con
tarjetas de débito, no prevén el supuesto de que teniendo la cuenta el numerario
suficiente para cubrir, al momento de la adquisicién, el precio pactado, se efectla
el descuento dias después a la fecha de la operacion ocasionando una afectacion

al cuentahabiente.

En el mismo tenor, no se encuentra previsto en la legislacion sobre
Tarjetas de Crédito, en particular la circular 34/2010 sobre Reglas Tarjetas de
Crédito emitida por el Banco de México en fecha 11 de Noviembre de 2010, el
supuesto de qué debe ocurrir cuando el tarjetahabiente desconoce los retiros de
un cajero automatico y el banco se niega a devolver el importe de los retiros en
virtud de que en las tiras auditoras, documentos continentes de la instruccion de
retiro del cajero, se muestra evidentemente que el tarjetahabiente ha autorizado el
retiro.*®® El problema surge, porque indudablemente la tira auditora contiene la
serie cronolégica de instrucciones que el tarjetahabiente ejecuta en el cajero
automatico para obtener la disposicion del recurso dinerario, empero, esa
circunstancia Unicamente demuestra que alguien ha realizado la disposicién, en
cambio, no demuestra precisamente que el titular de la tarjeta ha efectuado la

operacién.’®® La circular en comento se ha enfocado en priorizar y atender los

180 En torno a esta muestra de falta de plenitud el periédico Reforma publicé en fecha 5 de Noviembre de 2010, pag. 2, de
la seccion Nacional, la notica titulada: “Deben bancos comprobar los retiros”, autor: Victor Fuentes. Dicha noticia detalla
que el Cuarto Tribunal Colegiado en materia Civil resolvio que los bancos son los obligados a comprobar los retiros de un
tarjetahabiente en un cajero automatico, el Tribunal considero que: “...la profesionalizacion y alta especialidad de los
bancos les impone la obligacion de brindar la mas amplia seguridad a los usuarios...la circunstancia de que las copias de
las tiras referidas arrojen los datos precisados, entre ellos los ultimos cuatro digitos de la tarjeta utilizada, que coinciden
con los de la tarjeta entregada a la actora, no conduce a la consecuencia necesaria de determinar que fue a ella a quien se
entrego el dinero...”

181 pyede pensarse que la solucién seria acudir a la informacién contenida en las secuencias fotograficas y videos que
proporcionan las cdmaras de seguridad instaladas en los lugares donde se encuentran los cajeros automaticos.
Lamentablemente, en la realidad sucede que las instituciones financieras Unicamente se encuentran obligadas por la
Comision Nacional Bancaria y de Valores mediante la Circular Unica de Bancos a conservar dichos videos o secuencias
fotogréficas por treinta dias, siendo reciclados después de transcurrido el término sefialado. Aunado al escaso tiempo que
se conserva tal informacién, se suma la deficiencia del Ministerio PUblico en las solicitudes de dicha informacién, donde
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problemas que tienen relacion con los cargos no reconocidos en la adquisicion de
bienes en establecimientos comerciales, dejando desprotegidas otro tipo de

circunstancias como la descrita en estos pérrafos.

c) Las normas sobre tarjeta de crédito tampoco satisfacen el requisito de
compatibilidad. Como fue anotado en el numeral correspondiente el articulo 99 del
Cdédigo de Comercio establece que el tarjetahabiente tiene el deber de responder
por las obligaciones derivadas del uso no autorizado de la firma electrénica, en
contraposicion a esto, dentro de la circular 34/2010 sobre Reglas Tarjetas de
Crédito emitida por el Banco de México en fecha 11 de Noviembre de 2010, se
dispone que el titular, sus obligados solidarios y obligados subsidiarios, no seran
responsables de los cargos que no reconozcan y se efectien con motivo de la

utilizacién de la Tarjeta de Crédito anteriores al reporte de robo o extravio.

d) No se encuentra vigente el requisito de notoriedad. Debe advertirse que
la emisora de la tarjeta esta obligada a informar al tarjetahabiente de su
responsabilidad en las transacciones anteriores al reporte de robo o extravio.
Lamentablemente, dicha comunicacion puede ser por Internet, medio de
comunicacién que no es utilizado por la totalidad de tarjetahabientes en México o
a través de un comunicado adjunto en el estado de cuenta. Lo correcto hubiese
sido, en aras de hacer notoria la informacién, exigir ambos medios de

comunicacion, esto es, tanto via Internet como de forma escrita.

e) No es posible afirmar que se cumple con el requisito de verificabilidad.
Es evidente que las emisoras de las tarjetas de crédito no cumplen con las
disposiciones establecidas, asi por ejemplo, Santander Consumo, S.A. de C.V.,
SOFOM, E.R. proporciona tarjetas de reposicion que no cuentan con el nombre
del titular de la tarjeta, cuando el Banco de México en la circular en analisis exige

grabar en la tarjeta el nombre del titular. Otra evidencia, la encontramos en los

ocasionalmente requiere este tipo de informacion fuera de tiempo o sin entender los requisitos previstos en el articulo 117
de la Ley de Instituciones de Crédito y las disposiciones de caracter general contenidas en la Circular Unica de Bancos.
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contratos de adhesion, por ejemplo HSBC México, S.A. se exime de cualquier
responsabilidad en operaciones a través de medios electrénicos.'®® Cabe sefialar

que es muy comin encontrar contratos con clausulas de este tipo.*®®

f) No es atendido el requisito de previsibilidad. Aunado a los
pronunciamientos que se han hecho, la legislacion no contempla las sanciones
pertinentes a los supuestos previstos en las diversas normas sobre tarjetas de
crédito, como se apuntd es recurrente la practica donde se ofrecen seguros cuya
cancelacion debe hacerla el titular de la tarjeta, en caso de no ser cancelado se
cargara mensualmente a la tarjeta el importe correspondiente. Practica prohibida
dentro de la citada circular 34/2010 sobre Reglas Tarjetas de Crédito emitida por
el Banco de México en fecha 11 de Noviembre de 2010. Ante esta practica no

existen sanciones y por tanto no se cumple con el requisito de previsibilidad.

g) Se satisface el requisito de estabilidad. Esto sucede en la medida en
gue las normas sobre la materia no han sido derogadas o abrogadas, asi como su

durabilidad en el tiempo.

h) No se satisface el requisito de eficacia. Publica la Comisién Nacional
Bancaria y de Valores en su portal de Internet que en relacibn a sanciones
impuestas a entidades financieras emisoras de tarjetas de crédito durante el afio
de 2010 sélo se sancion6 Tarjetas Banamex, S.A. de C.V., SOFOM, E.R., el
motivo de la sancion fueron irregularidades en los estados de cuenta de Tarjeta de

182 | a clausula vigésima primera del contrato de adhesién de tarjeta de crédito del Banco HSBC, sobre reglas de operacion
en medios electronicos, sefiala lo siguiente: “...En términos de lo dispuesto por el articulo 52 de la LIC y demas
disposiciones legales aplicables, las partes acuerdan someterse a las siguientes reglas. I. El uso de los medios electronicos
y el envio de informacién a través de los medios de telecomunicaciones implica riesgos, por lo que el Banco no asume
responsabilidad alguna por fallas o retrasos de los terceros que provean servicios relacionados con la entrega y manejo de
informacion por medios electronicos ni del uso que hagan de dicha informacion...”. El contrato puede consultarse en
http://www.hsbc.com.mx/1/PA_1_1_S5/content/home/personas/tdc/archivos/contrato_tarjetas.pdf

18 Una prueba mas son los seguros que cubren fraude por transferencias irrecuperables a través de banca por internet, tal
es el caso del seguro que ofrece Scotiabank Inverlat, S.A. para las operaciones en su propia banca electronica. Resulta
algo irdnico encontrar por una parte un clausulas que nos indica que la institucion no se hace responsable por fallas o
retrasos de los terceros que provean servicios relacionados con la entrega y manejo de informacion por medios
electrénicos ni del uso que hagan de dicha informacion y, por otra, seguros contra los eventos descritos.
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Crédito, generados para los meses de diciembre de 2008 y enero de 2009**. El
Banco de México, por su parte, en su portal de Internet informa que en el afio
2009 unicamente sancion0 a Tarjetas Banamex, S.A. de C.V., SOFOM, E.R. por
cargos a tarjetas de crédito no activadas por los titulares. Por otra parte, la
Comision Nacional para la Defensa y Proteccion inform6 en su anuario estadistico
2009'®° que en ese afio no se practicé ningdin procedimiento de arbitraje, en lo que
se refiere al procedimiento de conciliacion expresé que practicé un total de 15,350
procedimientos de conciliacion, de los cuales 7,074 reclamaciones no fueron
conciliadas. En contraste la propia Comisidon manifestd haber recibido en 2009
119,073'° reclamaciones. La diferencia entre el nimero de procedimientos de
arbitraje y conciliacion y las reclamaciones recibidas demuestra la poca eficacia de

la Comisién en ese rubro.

i) Se satisface el requisito de no arbitrariedad. La Ley del Banco de México
es muy clara en la forma en las facultades del banco central por lo que no

percibimos que exista arbitrariedad.

Como se ha venido mostrando, el siguiente cuadro esquematiza aquellos

puntos satisfechos.

ELEMENTOS, REQUISITOS Y CONDICIONES QUE
OTORGAN SEGURIDAD JURIDICA

VIGENTE OMISO
CLARIDAD Y
ESTABILIDAD
SENCILLEZ
NO ARBITRARIEDAD PLENITUD

COMPATIBILIDAD

NOTORIEDAD
VERIFICABILIDAD
PREVISIBILIDAD
EFICACIA

184 http://www.cnbv.gob.mx/OtrosSupervisados/Sanciones/Paginas/Sofoles.aspx

185 http://www.condusef.gob.mx/Estadisticas/anuario_2009.pdf
18http://www.condusef.gob.mx/index.php/2010/1052-de-100-controversias-que-condusef-atendio-en-el-2009-de-los-
bancos-54-se-resolvieron-en-favor-del-usuario
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Es manifiesto que no se actualizan los requisitos indispensables que
generen un ambiente seguro, juridicamente hablando. Siguiendo con el desarrollo
de la investigacion veamos en el siguiente punto el andlisis de la Ley Federal del

Consumidor.

4. Ley Federal del Consumidor.

Con motivo de las recomendaciones internacionales en materia de
comercio electronico, la Ley Federal del Consumidor incorpora el capitulo VIII bis
titulado de los derechos de los consumidores en las transacciones a través del uso
de medios electronicos, 6pticos o de cualquier otra tecnologia, el contenido de tal
apartado pretende brindar proteccion de los consumidores de servicios y

productos a través de internet, principalmente. Veamos el andlisis establecido.

a) Es atendido satisfactoriamente el requisito de claridad y sencillez.
Dentro de las siete fracciones que integran el capitulo referido, se comprende

facilmente el contenido de los numerales.

b) No se satisface el requisito de plenitud. La Ley Federal del Consumidor
s6lo dispone que el proveedor debera utilizar alguno de los elementos técnicos
disponibles para brindar seguridad. En este sentido, es muy amplio el margen

permitido por la Ley. La fraccion segunda establece lo siguiente:

“...lIl. El proveedor utilizara alguno de los elementos técnicos disponibles para
brindar seguridad y confidencialidad a la informacién proporcionada por el
consumidor e informara a éste, previamente a la celebracién de la transaccién,

de las caracteristicas generales de dichos elementos...”

Al no establecer minimos se corre el riesgo de que los mecanismos

técnicos seleccionados por el proveedor no protejan al consumidor.
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En otro orden de ideas, la ley exige que el proveedor proporcione
domicilio, teléfono y demés datos de identificacion a los cuales pueda recurrir el
consumidor para realizar aclaraciones u otro tipo de informacién. Ahora bien, qué
sucede cuando la operacion es realizada con una persona en el extranjero, el
legislador no contempla esa posibilidad dejando una laguna.*®’ La citada fraccién

es del tenor literal siguiente:

...lIl. El proveedor debera proporcionar al consumidor, antes de celebrar la
transaccion, su domicilio fisico, nimeros telefénicos y demas medios a los que
pueda acudir el propio consumidor para presentarle sus reclamaciones o

solicitarle aclaraciones...”

c) Se cumple con el requisito de compatibilidad. La Ley Federal de
Consumidor en cuanto a aspectos relacionados al comercio y a los medios
electronicos de pago no presenta contradicciones con las demas normas que rigen

la materia.

d) No se actualiza el requisito de notoriedad. Si bien estas disposiciones
han sido debidamente promulgadas y publicadas, la importancia de lo que se
pretende proteger exige un alcance mayor. Cuando se realizan compras a través
de Internet las personas desconocen sus derechos y obligaciones. Los
proveedores de bienes y servicios que ofertan a través de Internet sus productos
suelen incorporar clausulas desleales y poco equitativas'®. Esto significa que
deben implementarse mejores politicas para informar a los consumidores del

contenido del capitulo en estudio.

187 En tratandose de la proteccion al consumidor la Organizacién para la Cooperacion y el Desarrollo Econémico (OCDE)
desarrollg, en 1999, las Directrices para la Proteccion de los Consumidores en el Contexto del Comercio Electrénico. Se
trata de una serie de recomendaciones encaminadas a lograr que los proveedores de bienes y servicios a través de Internet
cumplan con las disposiciones de las leyes de proteccidn al consumidor. El legislador ha omitido expresar la adopcion de
las disposiciones internacionales sobre la materia como si lo hace el Cddigo de Comercio en su numeral 89.

188 Esto se muestra en la pagina de Mixup, donde el contrato apunta que la empresa no asume ninguna obligacion de
mantener confidencial cualquier otra informacién que el usuario proporcione, incluyendo aquella informacion que el
usuario proporcione a través de boletines y platicas en linea (chats), asi como la informacién que obtenga a través de los
cookies. El contenido de las politicas de privacidad de la tienda electrénica de Mixup puede consultarse en
http://www.mixup.com.mx/mixup/politicasps.aspx
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e) No se actualiza el requisito de verificabilidad. Debido a la falta de
plenitud es que la verificabilidad exigida, en un entorno seguro en términos
juridicos, no es satisfecha. La Ley en observacion exige que los proveedores
utilicen alguno de los elementos técnicos disponibles para brindar seguridad. En la
realidad tal exigencia no es acatada por los establecimientos comerciales,®

atendiendo parcialmente el contenido de tal disposicion.

f) No se actualiza el requisito de previsibilidad. Se ha demostrado que no
se cumplen los objetivos de la Ley analizada en materia de proteccion al
consumidor en el uso de medios electronicos, no encontramos sanciones
especificas referentes a medios electrénicos, la falta de plenitud conduce a que no

se conozcan los efectos de las normas.

g) Se satisface el requisito de estabilidad. Las normas sobre la materia en

la Ley del consumidor han permanecido desde su publicacion en el afio 2000.

h) No se cumple con la eficacia requerida. Al no haber plenitud,
previsibilidad, es manifiesto que las normas se vuelven ineficaces, no hay forma

de hacer obligatorio su contenido.
i) No se satisface el requisito de no arbitrariedad. La falta de los requisitos
sefialados puede producir que al momento establecer sanciones la Procuraduria

considere criterios y soluciones no previstas por la propia Ley.

Finalmente, se tiene el esquema siguiente:

18 Un ejemplo claro es el caso de la libreria Gandhi, saben que sf se utiliza el portal de Internet, Librerias Gandhi, S.A. de
C.V. se libera de cualquier responsabilidad y condiciones, tanto expresas como implicitas, en relacion con los servicios e
informacion contenida o disponible en o a través de esa pagina de Internet; incluyendo, sin limitacion alguna la ausencia
de virus, errores, desactivadores o cualquier otro material contaminante o con funciones destructivas en la informacién o
programas disponibles. La informacion fue consultada en la pagina
http://www.gandhi.com.mx/gandhi/Ayuda/ayuda.cfm?Archivo=ayuda_terminosycondiciones.html
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ELEMENTOS, REQUISITOS Y CONDICIONES
QUE OTORGAN SEGURIDAD JURIDICA

VIGENTE OMISO
CLARIDAD Y
PLENITUD
SENCILLEZ
ESTABILIDAD NOTORIEDAD
COMPATIBILIDAD VERIFICABILIDAD

PREVISIBILIDAD
EFICACIA
NO ARBITRARIEDAD

Es evidente que no existe un grado de seguridad juridica aceptable.

5. Ley de Sistemas de Pago del Banco de México.

La Ley de Sistemas de Pago es importante en nuestra investigacion
porque tiene como finalidad brindar un buen funcionamiento de los sistemas de
pago. El articulo primero, parrafo primero sefala, respecto al objeto de la Ley, lo

gue a continuacién se transcribe:

“...Articulo 10. La presente Ley es de orden publico e interés social y tiene por
objeto propiciar el buen funcionamiento de los sistemas de pagos que la propia
Ley sefiala, al establecer, para los efectos previstos en este ordenamiento, el
caracter definitivo e irrevocable de las érdenes de transferencia y de la
compensacion y liquidacién derivados de éstas, que se procesen a través de

dichos sistemas, incluyendo los relacionados con operaciones con valores...”.

De la lectura del articulo transcrito puede notarse la importancia de la Ley
de Sistemas de Pago tanto en nuestra materia como en el sano funcionamiento

del sistema financiero.
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Esta ley por su parte satisface todos los requisitos aludidos indispensables
en el marco de la seguridad juridica. En este sentido, por ejemplo, el articulo

segundo, fraccién octava, tiene una redaccién de facil entendimiento.

“...VIIl. Sistema de Pagos: en singular o plural, los acuerdos o procedimientos
gue rednan los requisitos establecidos en el articulo 30. de esta Ley, que
tengan por objeto la Compensacion de Ordenes de Transferencia o la
Liquidacion de Ordenes de Transferencia Aceptadas.

También seran considerados Sistemas de Pagos y quedaran sujetos, en lo
conducente, a lo dispuesto en esta Ley, los procedimientos que tengan por
objeto la Compensacion de Ordenes de Transferencia o la Liquidacion de
Ordenes de Transferencia Aceptadas, en los que el Banco de México actle

como Administrador del Sistema...”

En complemento a la definicion proporcionada por el numeral citado el
articulo tercero delimita los requisitos que debe contener un sistema de pagos. Los

cuales sefiala el propio articulo son los siguientes:

“...Articulo 30. Se consideraran como Sistemas de Pagos los que reunan los
requisitos siguientes:

I. Que participen, directa o indirectamente, al menos tres sociedades
autorizadas para actuar como instituciones financieras conforme a las leyes
aplicables, y

II. Que el monto promedio mensual de las obligaciones de pago que acepte el
acuerdo o procedimiento de que se trate para su compensacioén o liquidacién en
un afio calendario, sea igual o mayor al equivalente a cien mil millones de
unidades de inversion.

El Banco de México calculara el monto promedio mensual referido en el parrafo
anterior, con base en la informacién que le proporcionen las respectivas
entidades que administren acuerdos o procedimientos que tengan por objeto la
compensacion o liquidacion de obligaciones de pago derivadas de érdenes de
transferencia de fondos o valores en los que participen, directa o
indirectamente, al menos tres instituciones financieras. Para tales efectos, las
entidades indicadas en este parrafo estaran obligadas a proporcionar la

informacion que el Banco de México les requiera.
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Para determinar el monto minimo a que se refiere esta fraccién, se utilizara el
valor de las unidades de inversién dado a conocer por el Banco de México a
través del Diario Oficial de la Federacion, correspondiente al Gltimo dia del mes
de diciembre del afio inmediato anterior a aquel en que se realice la publicacion
a que se refiere el articulo siguiente...”

En cuanto a otros requisitos, puede ejemplificarse la exigencia contenida

en el articulo sexto, el cual indica lo siguiente:

“...Articulo 60. Las Normas Internas de cualquier Sistema de Pagos deberan
propiciar su eficiencia y seguridad, asi como el desarrollo competitivo de los
servicios que se presten utilizando el citado Sistema de Pagos. Asimismo, las
Normas Internas deberan sujetarse a la autorizacién del Banco de México y a

las disposiciones de caracter general que, en su caso, este ultimo emita...”.

Es de destacar que ademas de exigir la eficiencia y seguridad de los
sistemas el legislador asegura que tal exigencia se cumpla, mediante la
autorizacion del Banco de México y las disposiciones de caracter general que

emita.

Estimando la importancia del correcto funcionamiento de los sistemas de
pago el legislador prevé que las 6rdenes de transferencia tengan el caracter de
irrevocables salvo resolucion judicial o administrativa, asi el articulo décimo

primero precisa lo siguiente:

“...Articulo 11. Las Ordenes de Transferencia Aceptadas, su Compensacion y
Liquidacién, asi como cualquier acto que, en términos de las Normas Internas
de un Sistema de Pagos, deba realizarse para asegurar su cumplimiento, seran
firmes, irrevocables, exigibles y oponibles frente a terceros.

Cualquier resolucion judicial o administrativa, incluido el embargo y otros actos
de ejecucion, asi como las derivadas de la aplicacion de normas de naturaleza
concursal o de procedimientos que impliquen la liquidacién o disolucién de un
Participante, que tengan por objeto prohibir, suspender o de cualquier forma

limitar los pagos que éste deba realizar en los Sistemas de Pagos, soélo surtira
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sus efectos y, por tanto, sera ejecutable, a partir del dia habil bancario siguiente
a aquel en que sea notificada al Administrador del Sistema en términos del
articulo 13 de esta Ley.

No obstante lo dispuesto en los parrafos anteriores, los acreedores, los érganos
concursales o cualquier tercero con interés juridico podran exigir, a través del
ejercicio de las acciones legales conducentes, las prestaciones,
indemnizaciones y responsabilidades que procedan conforme a derecho, de

quien corresponda...”.

Con la firmeza, irrevocabilidad, exigibilidad y oponibilidad, como lo dispone
el numeral en estudio, la Ley de Sistemas de Pago pretende evitar incertidumbre y

proporcionar la mayor seguridad juridica.

Aunado a lo que se ha dicho en este apartado, el legislador faculta al
Banco de México a supervisar y vigilar los sistemas de pago. Dicha facultad se
encuentra contenida en el articulo décimo noveno, mismo que es del tenor literal

siguiente:

“...Articulo 19. El Banco de México, con base en la informaciéon que, al efecto,
se le presente de conformidad con lo dispuesto en esta Ley, ejercera funciones
de supervision y vigilancia de los Administradores de los Sistemas y de los
Sistemas de Pagos, a fin de procurar su correcto funcionamiento.

La supervision que se ejerza respecto a los Sistemas de Pagos tendra por
objeto evaluar los riesgos a que éstos estén sujetos, sus sistemas de control y
los mecanismos que hayan adoptado para el caso de incumplimiento, asi como
la calidad de su administracidon. Lo anterior, a fin de que tales Sistemas de
Pagos se ajusten a las disposiciones de esta Ley, a las que, en su caso, el
propio Banco de México expida, asi como a los usos y sanas préacticas de los

sistemas de pagos y, en general, de los mercados financieros...”

Con lo anterior queda expuesta la seguridad juridica de la ley de Sistemas
de Pago. La cual, en comparacion con los demas cuerpos normativos, es la unica

gue satisface plenamente la seguridad juridica exigida.
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Finalmente, se da por concluido el tema referente al marco juridico vigente
en materia de medios electronicos de pago. Del cual, como evidentemente fue
demostrado no cumple con aquellos elementos, requisitos y condiciones
indispensables para brindar seguridad juridica, debe puntualizarse que la ausencia
de alguno de los elementos, requisitos y condiciones integrantes de la seguridad
juridica es suficiente para que no se brinde plenamente seguridad juridica, esto en

virtud de los motivos expuestos con anterioridad.

En el siguiente apartado se analizar4 al contrato como un mecanismo
encaminado a proporcionar seguridad juridica, evaluando el grado en es

proporcionada.

D. El Contrato como Mecanismo de Seguridad Juridica.

Primeramente debe asentarse que en este apartado Unicamente seran
considerados los contratos por adhesion, en razén de la particularidad que
conlleva el contrato en si como figura juridica, no obstante, se identifican tres
grupos de contratos de adhesion tocantes en nuestra materia, mismos que a decir

son:

a) Contratos por adhesion celebrados con entidades financieras emisoras

de tarjetas de crédito y débito;

b) Contratos por adhesion celebrados con proveedores de bienes o
servicios y; ¢) Contratos por adhesion celebrados con intermediarios de servicios

de pago.

Una vez asentado lo anterior, es pertinente esbozar las siguientes
consideraciones respecto a los contratos de adhesion en materia de medios

electrénicos:
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a) Tratandose de los contratos que se vinculan a la prestacion de ciertos
servicios como la energia, servicios de comunicacion, servicios relacionados con
instituciones del sistema financiero y otro tipo de contratos relacionados a
servicios considerados como necesarios es casi imposible no aceptar el contenido
de los contratos, por lo que para evitar clausulas carentes de equidad, el legislador

ha dotado al consumidor de un cuerpo normativo que protege sus derechos.

b) En la medida en que las disposiciones contenidas en la Ley Federal de
Proteccion al Consumidor y en las demas normas que tratan cada actividad, en
nuestra caso, las normas relacionadas a los medios electrénicos de pago, sean
acatadas por las personas que redactan las estipulaciones de los contratos, dichos
contratos estaran dotados de la seguridad juridica pertinente. Lamentablemente,
como fue demostrado el cuerpo normativo que regula los medios electrénicos no
brinda la seguridad juridica exigida. En consecuencia los contratos son deficientes,
estableciendo dentro de las clausulas estipulaciones poco equitativas.**

Insisto en advertir que en la medida en que el ordenamiento en materia de
medios electronicos de pago sea altamente seguro, juridicamente hablando, los
contratos seran el instrumento complementario de dicha seguridad juridica. Si esa
premisa no tiene verificativo, como sucede actualmente, los contratos no

satisfacen su propésito.

En relacion a lo anterior y confirmando la falta de seguridad juridica en la

misma, comenta el autor Victor Manuel Rojas Amandi: “...La conclusion de

1% yUn ejemplo lo encontramos en la entidad comercial denominada Liverpool, S.A. de C.V., en su pagina de Internet
sefiala que la Informacién que se obtenga del Usuario por el uso de la pagina de Internet, constituiran una base de datos
(en lo sucesivo "Base de Datos") propiedad de LIVERPOOL, informacién que se almacena para protegerla y evitar su
pérdida, uso indebido, o alteracion. No obstante lo anterior, LIVERPOOL en ninguna forma garantiza su seguridad, ni que
la misma puede ser interceptada, reproducida o robada por terceros. En contra posicion la Ley Federal de Proteccion al
Consumidor dispone en el articulo 76 bis, fraccion segunda que el proveedor utilizard alguno de los elementos técnicos
disponibles para brindar seguridad.

Debe recordarse que si las entidades emisoras de tarjetas de crédito y debito no estan obligados a responsabilizan por la
seguridad proporcionada por los establecimientos y los establecimientos no reconocen su obligacion de garantizar la
seguridad debida, surge la pregunta encaminada a responder quién es el responsable. Si la Ley Federal de Proteccion al
Consumidor lo establece porqué no se acata ese mandato.
Véase http://www.liverpool.com.mx/web/flash/terminos/terminos_politicas.pdf
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contratos haciendo uso de tecnologias exige una reformulacion de las soluciones
legales que se han disefiado para resolver los problemas tradicionales. Esto
basicamente debido a que las comunicaciones electronicas se efectian en

condiciones de anonimato y de poca seguridad...”*%*

E. Jurisdiccion en Materia de Medios Electrénicos de Pago.

Al abordar el estudio juridico sobre los medios electronicos de pago se
tiene un problema que no es exclusivo de esta materia y, el cual tienen que ver

con el cuerpo normativo que debe ser aplicado a un caso concreto.

Como fue expuesto en el capitulo primero el uso de distintas tecnologias,
aplicadas a la comunicacién, ha facilitado las relaciones comerciales permitiendo
realizar operaciones en tiempo real en casi cualquier parte del mundo. Bajo esta
realidad el problema descrito en el parrafo anterior adquiere otra dimension,

puesto que inciden conceptos, actividades y principios nuevos en el Derecho.

Las posibilidades que ofrecen las tecnologias aplicadas a la comunicacion
permiten distinguir dos tipos de operaciones, las cuales son las siguientes:

a) Operaciones celebradas entre personas ubicadas en el territorio

nacional y;

b) Operaciones celebradas entre personas ubicadas en el extranjero y

personas ubicadas en el territorio nacional.

Lo antes propuesto lleva a invocar normas de caracter internacional y

normas de caracter nacional. En atingencia a lo anterior, haré Unicamente

101 Rojas Amandi, Victor Manuel, “El perfeccionamiento del consentimiento en la contratacion electronica”, Revista de
Derecho Privado, nueva época, afio VI, nim. 16-17, enero-agosto de 2007, pp. 165-206.
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referencia a las normas internacionales dado que el marco juridico vigente en

materia de medios electronicos de pago fue agotado en apartados anteriores.

El Derecho Internacional Privado a través de sus principios trata de
unificar los criterios juridicos aplicados en los distintos Estados para lograr
establecer seguridad juridica en las operaciones internacionales donde se
emplean medios electrénicos de pago. El especialista Damaso Javier Vicente
Blanco, en el mismo sentido, considera que: “...Resulta de suma importancia la
existencia de instrumentos juridicos internacionales adecuadamente adaptados a
la determinacion de los tribunales competentes y de la ley aplicable a un entorno

electrénico como Internet...”t%

Pone de manifiesto el autor aludido la importancia del Derecho
Internacional Privado como directriz encaminada a establecer principios

equitativos y justos que unifiquen el derecho aplicable a los distintos supuestos.

El Comité de Politica al Consumidor de la Organizacién para la
Cooperacion y el Desarrollo Econémico (OCDE), elabor6 en el afio de 1999 los
Lineamientos para la Proteccién del Consumidor en el Contexto del Comercio
Electrénico cuyo propdésito es garantizar que los consumidores gocen del mismo
nivel de proteccion cuando adquieren productos o servicios en linea, como cuando
los compran en cualquier establecimiento o mediante otra forma presencial de
comercio'®. En Junio de 2003, la Organizacién para la Cooperacién y el
Desarrollo Econdmico publicé los Lineamientos para Proteger a los Consumidores
de Practicas Comerciales Fraudulentas y Engafiosas a través de las Fronteras a
fin de que los paises miembros o no, adopten la recomendacion del Consejo de la
Organizacion para combatir las practicas comerciales fraudulentas en las

operaciones transfronterizas.

192 vicente Blanco, Déamaso Javier, Medios electrénicos de pago y jurisdiccion competente en supuestos de contratos
transfronterizos en Europa, en Javato Martin, Antonio M. (coord.), Op. Cit., nota 63, p. 269.
193 pyeden consultarse los lineamientos en la http://www.oecd.org/dataoecd/18/27/34023784.pdf
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Ademas de los lineamientos formulados por la Organizacion para la
Cooperacion y el Desarrollo Econdmico, se tienen las multicitadas leyes modelo
de la Comision de las Naciones Unidas sobre el Derecho Mercantil Internacional
sobre comercio electronico en 1996 y firma electronica en 2001 y, la Conferencia

Especializada Interamericana sobre Derecho Internacional Privado.

La observancia de las normas de los demas Estados por parte de quienes
pretende efectuar operaciones transfronterizas es fundamental para evitar
problemas jurisdiccionales, sanciones de caracter administrativo, responsabilidad
civil o incurrir en delitos. Sobre el particular, la especialista del tema Nuria

Gonzalez Martin afirma: “...la publicidad por Internet, por ejemplo, debe de
respetar la legislacion local y también la legislacion de los paises hacia los cuales
va dirigida...la venta por Internet de material pro nazi, por parte de compafiias
norteamericanas, ha generado toda una controversia en torno al tema. Las
comparfias norteamericanas sostienen que ningun tribunal ni autoridad extranjera
puede limitar las actividades de firmas con sede en Estados Unidos, expresando
que las leyes norteamericanas son aplicables a estas actividades en virtud de la
sede de la empresa, con independencia de los paises desde los que se puede
tener acceso a la pagina web mediante la que se venden estos materiales al
publico...Alemania argument6 la tesis del lugar de recepcién y asi “El tribunal
aleman deduce su competencia internacional y territorial del solo hecho que la

publicidad aparece en la pantalla del usuario, en su circunscripcion...”*%*

En este sentido se deben reconocer los tratados, convenios y demas
instrumentos juridicos internacionales que han aceptado los Estados para dirimir
controversias de este tipo. Recordando que se tienen dos aspectos principales a

resolver: el primero; ligado a la ley que debera aplicarse y, el segundo; relacionado

184 Gonzalez Martin, Nuria, Un acercamiento al comercio electrénico y la proteccién al consumidor: un acercamiento al
contexto mexicano", en Calvo Caravaca, Alfonso y Areal Ludefia, Santiago (coord.), Cuestiones Actuales del Derecho
Mercantil Internacional, Colex, Madrid, 2005, pp. 165-189.

131



a la autoridad competente para aplicar dicha ley. Nuevamente, citando al
especialista Damaso Javier Vicente Blanco: “...El intento de crear unas normas
internacionales, generalmente aceptadas y de validez universal, de reparto o
distribucion de la competencia judicial internacional entre las jurisdicciones de los
distintos Estados del mundo, ha fracasado ante la disparidad de criterios, de
valores y de intereses entre los paises de la Unién Europea y los Estados Unidos

de América...”*®

Por altimo, recordando que el objetivo de este estudio no es abundar en
aspectos de Derecho Internacional Privado, es notorio el problema referente a la
jurisdiccion competente, a lo cual el Derecho Internacional Privado a través de los
diversos foros, pretende brindar seguridad juridica a quienes realizan

transacciones transfronterizas implementando medios electrénicos de pago.'®

1% vVicente Blanco, Damaso Javier, op. Cit., nota 63, p. 269.
1% Una muestra de esta preocupacion es la creacién de la pagina http://www.econsumer.gov/espanol/ la cual contiene
vinculos a las paginas de las autoridades de los paises miembros de la OCDE.
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CONCLUSIONES

Durante la lectura de la presente investigacion el lector puede percatarse
que la celeridad de las actividades comerciales requiere mecanismos de pago,
eficaces, eficientes y que representen para todos los intervinientes un bajo costo.
Grosso modo, se puede conjeturar que el correcto funcionamiento de los sistemas
de pago es parte fundamental en el sano desarrollo del sistema financiero de

cualquier Estado.

La hipdtesis propuesta afirma categéricamente: “Es indispensable
establecer un marco regulatorio que provea seguridad juridica en el uso de medios

electronicos de pago.”

Tal hipotesis quedé demostrada en el Ultimo capitulo cuando una vez
efectuado el analisis comparativo entre: a) los elementos que componen la
seguridad juridica y; b) el cuerpo normativo vigente y positivo que rige la materia,
se tuvo como resultado que la mayoria de las normas analizadas no satisface los
requisitos exigidos, consecuentemente al no satisfacer tales requisitos, no se

concibe la seguridad juridica dentro de dicho cuerpo normativo.

A continuacion se ofrece al lector conclusiones producto de la
investigacibn en general, para posteriormente presentar las conclusiones

especificas que identifican la falta de seguridad juridica.
A) Es posible asumir obligaciones civiles mediante medios electrénicos de

pago en la medida que exista un aspecto econémico, es decir, que su objeto

puede ser valorado en dinero.
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B) Las obligaciones mercantiles se encuentran asociadas a la circulacion
de la riqueza por lo que es més frecuente el uso de los medios electronicos de

pago en este tipo de obligaciones.

C) Los medios electrénicos de pago son aquellos dispositivos tecnologicos
que le permiten a un sujeto, llamado pagador, la transferencia electronica de
fondos, registrados en la base de datos de un intermediario, a otro sujeto, llamado

pagado.

D) El comercio electronico y los medios electrénicos de pago se
encuentran vinculados profundamente. El desarrollo del comercio electronico
permite a los medios electronicos de pago una evolucion, dado que principios y

conceptos técnicos y juridicos impactan ambas figuras.

E) La seguridad en torno a los medios electronicos de pago se compone
de seguridad técnica y seguridad juridica. La seguridad técnica pretende
resguardar la informacion a través de mecanismos tecnolégicos y, la seguridad
juridica tiene por objetivo establecer un marco juridico donde se satisfagan
requisitos de certeza respecto al contenido de las disposiciones, claridad y
sencillez, plenitud, compatibilidad, certeza respecto a la existencia de las
disposiciones, notoriedad, verificabilidad, previsibilidad, estabilidad, eficacia, no

arbitrariedad.

F) La criptografia es la esencia de la seguridad técnica. En la medida en
gue se utilicen sistemas criptograficos de mayor eficiencia se garantiza una mayor

seguridad técnica.

G) La firma electrénica y el certificado electronico son los instrumentos
tecnoldgicos reconocidos por la legislaciébn mexicana que garantizan los requisitos

de seguridad técnica, principalmente el requisito de autentificacion o autenticacion.
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H) En cuanto a la firma electronica es necesario verificar los requisitos
técnicos previstos para evaluar el grado de seguridad que proporcionan y

establecer en la legislacion estandares adecuados.

I) Aungue existen distintas modalidades de medios electronicos de pago,
la mayoria tiene como eje a las instituciones bancarias, dado que estas efectlan la

instruccion final de pago.

J) Existe respecto de algunas modalidades de medios electrénicos de
pago, lagunas legislativas, principalmente en las modalidades donde un
intermediario concentra informacion financiera del cliente y gestiona toda la

transaccion, en cuanto al pago se refiere.

K) La seguridad juridica como un concepto integral conlleva a la
realizacion de determinados elementos, requisitos y condiciones sin los cuales no

puede existir dicha seguridad juridica.

L) El permanente cambio a consecuencia del desarrollo tecnolégico
dificulta la labor legislativa en aras de brindar cuerpos normativos acordes a las
necesidades sociales y encaminadas a generar un marco de seguridad y certeza

juridicas.

M) Existe una diferencia entre las normas dirigidas a las instituciones
financieras y las normas dirigidas a comerciantes y proveedores. Las normas
dirigidas a las primeras procuran mayor seguridad tanto juridica como técnica, ya
que constantemente son emitidas circulares con las que se acotan aspectos
indispensables para el funcionamiento de las instituciones financieras y por

consiguiente en materia de medios electronicos de pago. En el caso de las normas

135



dirigidas a comerciantes y proveedores, han permanecido estaticas y no se han

subsanado las deficiencias existentes.

N) Los contratos sobre medios electronicos de pago requieren que la

legislacion en la materia sea segura, juridicamente hablando.

O) La celebracion de instrumentos juridicos internacionales de caracter
multilateral y vinculante permiten establecer criterios equitativos para los Estados,

garantizando un ambiente de seguridad juridica.

En cuanto a las conclusiones especificas que identifican la falta de

seguridad juridica se tienen las siguientes:

P) El Cdodigo de Comercio establece, a través del articulo segundo y mil
cincuenta y cuatro, la supletoriedad de la legislacion civil dentro las normas
contenidas en dicho ordenamiento comercial y, por ende la legislacién civil es
aplicable supletoriamente en materia de medios electrénicos de pago. Las
cuestiones contenidas sobre medios electrénicos en el derecho comun se centran
en dos aspectos que son: a) el reconocimiento y valor probatorio de los medios
electronicos y; b) la manifestacion del consentimiento a través de medios
electronicos. La falta de plenitud en el ordenamiento origina que; en caso de
supletoriedad de la legislacion civil en materia de medios electrénicos de pago, las
disposiciones sean deficientes propiciando la carencia de otros requisitos de

seguridad juridica como la previsibilidad.

Q) El legislador incorpordé en dos momentos (2000 y 2003) al Cdodigo de
Comercio la Ley Modelo sobre Comercio Electronico de la Comision de las
Naciones Unidas para el Comercio Mercantil Internacional. Y al hacer la
incorporacion de esa manera desvirtud la estructura sugerida en la Ley Modelo,

dificultando el entendimiento del ya de por si complejo vocablo en el comercio
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electronico; asi es como se explica que no se encuentre un orden en la estructura

del apartado de Comercio Electrénico.

R) El legislador se limita al incorporar Unicamente las sugerencias de la
Ley Modelo y no profundiza en resolver posibles lagunas no atendidas por la
Comision de la Naciones Unidas. Bajo este resultado es entendible que no se
prevea qué sucede cuando el medio por el que se almacena o archiva alguna
informacion se dafie por causas fortuitas a quien lo debe conservar,

imposibilitando cualquier reproduccion posterior.

S) El resultado del ejercicio analitico ensefia que el principal problema es
la carencia de plenitud en las normas, propiciando de ahi otras carencias en los

requisitos de la seguridad juridica.

T) La legislacion vigente sobre la tarjeta de crédito esta contenida en
distintos ordenamientos de diversa naturaleza que dificultan su entendimiento
como un conjunto ordenado, evidenciando la falta de elementos para afirmar la

existencia de seguridad juridica.

U) La lasitud de las actuaciones de las autoridades competentes para
vigilar y supervisar las actividades de las entidades emisoras de tarjetas de crédito
y las autoridades que protegen los derechos e intereses de los usuarios de los
servicios financieros, tiene como consecuencia la impunidad en la violacion de las

normas y, por tanto, los requisitos evaluados no se actualizan.
V) Salvo la Ley de Sistemas de Pago, las demas normas evaluadas no

brindan la seguridad juridica exigida por el Derecho. En cada norma evaluada el

requisito de plenitud no se encuentra vigente.
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Vistas las conclusiones planteadas en este apartado debe asentarse que
se requiere, ademas de un cuerpo normativo adecuado al entorno electrénico,
politicas de educacién financiera y juridica que permitan al usuario de medios
electronicos de pago allegarse de las previsiones que le aseguren operaciones

electronicas libres de practicas fraudulentas y 6ptimas en el mas estricto sentido.
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