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INTRODUCCION

La industria de las computadoras ha mostrado un progreso espectacular en muy corto
tiempo. El viejo modelo de tener una computadora para satisfacer todas las necesidades
de célculo de una organizacion se esta reemplazando con rapidez por otro que considera
un numero grande de ordenadores separados, pero interconectados, que efectian el
mismo trabajo. Estos sistemas, se conocen con el nombre de redes de ordenadores.
Estas nos dan a entender una coleccion interconectada de ordenadores autdnomos. Se
dice que los ordenadores estan interconectados, si son capaces de intercambiar

informacion.

Las redes en general, sirven para compartir recursos y uno de sus objetivos es hacer que
todos los programas, datos y equipo estén disponibles para cualquiera de la red que asi
lo solicite, sin importar la localizaciéon fisica del recurso y del usuario. En otras
palabras, el hecho de que el usuario se encuentre a 100 m de distancia de los datos, no

debe evitar que este los pueda utilizar como si fueran originados localmente.

Este trabajo esta realizado con la finalidad de ser utilizado como material de apoyo para
la materia de redes de computadora y esta dirigido principalmente para todos los
estudiantes de la carrera de ingenieria en computacion que estén interesados en conocer

con mas detalle los temas relacionados con las redes LAN.

En éste trabajo se hablard de los fundamentos de las redes de computadoras y
principalmente de las redes LAN, para que las personas que lean esta tesis sepan un
poco mas de este tema, ademas se hablara de qué es una red y para qué sirve, como

opera y algunos tipos de protocolos.

También se responderan algunas de las preguntas mas frecuentes sobre la red, los tipos

de red, por qué usar una red, y mas preguntas por el estilo.

Estan incluidas algunas imagenes que serviran para un mejor entendimiento y para una
mejor comprension. Y por ultimo se mostraran algunos ejemplos de software para la

administracion de redes LAN.



CAPITULO |

ANTECEDENTES Y CONCEPTOS BASICOS DE REDES LAN.

El inicio del uso de redes locales, a finales de la década de 1970, fue un hecho
significativo en el desarrollo del campo de la computacion. Estas redes fueron
desarrolladas por ingenieros que advirtieron que el empleo de técnicas de computacion,
mas que de técnicas de telecomunicaciones, permitiria obtener grandes anchos de
banda, bajas tasas de error y bajo costo. Las nuevas redes locales de banda ancha
llegaron justamente cuando se les necesitaba, para permitir que las computadoras de
bajo costo, que se estaban instalando en grandes cantidades, pudieran compartir
periféricos; al mismo tiempo, hicieron posible un nuevo enfoque del disefio de sistemas

compartidos de computacion.

Debido a la creciente cantidad de computadoras, se llegd a la necesidad de la
comunicacion entre ellas para el intercambio de datos, programas, mensajes y otras
formas de informacion. Las redes de computadoras llegaron para llenar esta necesidad,

proporcionando caminos de comunicacién entre las computadoras conectadas a ellas.

Con el aumento de sistemas de computacién y del numero de usuarios potenciales, se
llegé a la necesidad de un nuevo tipo de redes de comunicaciones. Al principio, las
redes de area extendida (WAN, Wide Area Network), también conocidas como grandes
redes de transporte, fueron un medio de conexién de terminales remotas a sistemas de
computacion. En estos sistemas de conexidn, los dispositivos pueden funcionar como
unidades independientes y se conectan por una red que cubre una gran area. Los medios
de comunicacion usados para la red pueden ser lineas telefonicas o cables tendidos

especificamente para la red.

Las velocidades requeridas para tales sistemas pueden ser bastante lentas. Como el
tamario de los mensajes suele ser grande, el tiempo para recibir el reconocimiento puede
ser largo. Las velocidades de operacién tipicas de este tipo de redes estan en el intervalo

de 10 a 50 Kbps, con tiempos de respuesta del orden de algunos segundos.



Se trata de redes de conmutacion de paquetes que usan nodos de conmutacion y el

método de operacion de almacenamiento y reenvio.

La cantidad de sistemas computarizados ha crecido debido a los avances en
microelectronica, lo que ha dado lugar a la necesidad de un nuevo tipo de red de
computadoras, llamada red de area local (LAN, Local Area Network). Las redes de area
local se originaron como un medio para compartir dispositivos periféricos en una
organizacion dada. Como su nombre lo indica, una red local cubre un &rea geogréfica
limitada y su disefio se basa en un conjunto de principios diferentes a los de las redes de

area extendida.

1.1 REDES DE AREA LOCAL (LAN)

Las redes empezaron siendo pequefias, con quizas 10 ordenadores conectados junto a
una impresora. La tecnologia limitaba el tamafio de la red, incluyendo el numero de
ordenadores conectados, asi como la distancia fisica que podria cubrir la red. Por
ejemplo, en los primeros afios 80 el mas popular método de cableado permitia como 30
usuarios en una longitud de cable de alrededor de 200 metros (600 pies). Por lo que una
red podia estar en un unico piso de oficina o dentro de una pequefia compafiia. Para muy
pequefias empresas, hoy ésta configuracion es todavia adecuada. Este tipo de red, dentro

de un area limitada, es conocida como una red de area local (LAN).

1.1.1 Evolucion

Las primeras redes fueron de tiempo compartido, las mismas que utilizaban mainframes

y terminales conectadas.

Dichos entornos se implementaban con la SNA (Arquitectura de Sistemas de Redes) de
IBM (international business machines) y la arquitectura de red Digital.


http://es.wikipedia.org/wiki/Systems_Network_Architecture

Las LAN permitieron que usuarios ubicados en un area geogréfica relativamente
pequefia pudieran intercambiar mensajes y archivos, y tener acceso a recursos

compartidos de toda la Red, tales como Servidores de Archivos o de aplicaciones.

Con la aparicion de Netware surgié una nueva solucion, la cual ofrecia: soporte
imparcial para los mas de cuarenta tipos existentes de tarjetas, cables y sistemas
operativos mucho mas sofisticados que los que ofrecian la mayoria de los competidores.
Netware dominaba el campo de las LAN de los ordenadores personales desde antes de
su introduccion en 1983 hasta mediados de los afios 1990, cuando Microsoft introdujo

Windows NT Advance Server y Windows for Workgroups.

Microsoft y 3Com trabajaron juntos para crear un sistema operativo de red simple el
cual estaba formado por la base de 3Com's 3+Share, el Gestor de redes LAN de

Microsoft y el Servidor del IBM. Ninguno de estos proyectos fue muy satisfactorio.

1.2 COMPONENTES BASICOS DE LAS REDES DE COMPUTADORAS
1.2.1 El ordenador

La mayoria de los componentes de una red media son los ordenadores individuales,
también denominados host; generalmente son sitios de trabajo (incluyendo ordenadores

personales) o servidores.

1.2.2 Tarjetas de red

Para lograr el enlace entre las computadoras y los medios de transmision (cables de red
o medios fisicos para redes alambricas e infrarojos 6 radiofrecuencias para redes
inalambricas), es necesaria la intervencion de una tarjeta de red o NIC (Network Card
Interface) con la cual se puedan enviar y recibir paquetes de datos desde y hacia otras
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computadoras, empleando un protocolo para su comunicacion y convirtiendo esos datos
a un formato que pueda ser transmitido por el medio (bits 0's/1's). Cabe sefialar que a
cada tarjeta de red le es asignado un identificador Unico por su fabricante, conocido
como direccion MAC (Media Access Control), que consta de 48 bits (6 bytes). Dicho
identificador permite direccionar el trafico de datos de la red del emisor al receptor

adecuados.

El trabajo del adaptador de red es el de permitir la comunicacion con aparatos
conectados entre si y también permite compartir recursos entre dos 0 mas computadoras
(discos duros, impresoras, etc.). Estos adaptadores son unas tarjetas PCI que se conectan
en las ranuras de expansion del ordenador. En el caso de ordenadores portatiles, estas
tarjetas vienen en formato PCMCIA. En algunos ordenadores modernos, tanto de

sobremesa como portatiles, estas tarjetas ya vienen integradas en la placa base.

Adaptador de red es el nombre genérico que reciben los dispositivos encargados de
realizar dicha conversion. También las velocidades disponibles varian segun el tipo de
adaptador; éstas pueden ser, en Ethernet, de 10, 100 6 1000 Mbps y en los inalambricos
de 11 6 55 Mbps.

1.3 TIPOS DE SERVIDORES
En la siguiente lista hay algunos tipos comunes de servidores y sus propositos.

o Servidor de archivos: almacena varios tipos de archivo y los distribuye a otros
clientes en la red.

o Servidor de impresiones: controla una 0 mas impresoras y acepta trabajos de
impresion de otros clientes de la red, poniendo en cola los trabajos de impresion
(aunque también puede cambiar la prioridad de las diferentes impresiones), y
realizando la mayoria o todas las otras funciones que en un sitio de trabajo se
realizaria para lograr una tarea de impresion si la impresora fuera conectada

directamente con el puerto de impresora del sitio de trabajo.
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Servidor de correo: almacena, envia, recibe, enruta y realiza otras operaciones
relacionadas con e-mail para los clientes de la red.

Servidor de fax: almacena, envia, recibe, enruta y realiza otras funciones
necesarias para la transmision, la recepcion y la distribucién apropiadas de los
fax.

Servidor de la telefonia: realiza funciones relacionadas con la telefonia, como es
la de contestador automatico, realizando las funciones de un sistema interactivo
para la respuesta de la voz, almacenando los mensajes de voz, encaminando las
Ilamadas y controlando también la red o el Internet.

Servidor proxy: Permite administrar el acceso a internet en una red de
computadoras permitiendo o negando el acceso a diferentes sitios web. Ademas
realiza un cierto tipo de funciones a nombre de otros clientes en la red para
aumentar el funcionamiento de ciertas operaciones (p. €j., depositar documentos
u otros datos que se soliciten muy frecuentemente).

Servidor del acceso remoto (RAS): controla las lineas de modem de los
monitores u otros canales de comunicacion de la red para que las peticiones
conecten con la red de una posicién remota, responden llamadas telefonicas
entrantes o reconocen la peticion de la red y realizan los chequeos necesarios de
seguridad y otros procedimientos necesarios para registrar a un usuario en la red.
Servidor Web: almacena documentos HTML, imagenes, archivos de texto,
escrituras, y demas material Web compuesto por datos (conocidos
colectivamente como contenido), y distribuye este contenido a clientes que la
piden en la red.

Servidor DNS: Este tipo de servidores resuelven nombres de dominio sin
necesidad de conocer su direccion IP.

Otros dispositivos: hay muchos otros tipos de dispositivos que se puedan utilizar
para construir una red, muchos de los cuales requieren una comprension de
conceptos mas avanzados del establecimiento de una red de la computadora
antes de que puedan ser entendidos facilmente (los cubos, las rebajadoras, los
puentes, los interruptores, los cortafuegos del hardware, etc.). En las redes
caseras y moviles, que conecta la electronica de consumidor los dispositivos

tales como consolas de video juegos esta llegando a ser cada vez mas comunes.
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1.4 ;PORQUE USAR UNA RED?

Las organizaciones implementan redes principalmente para compartir recursos y
habilitar comunicacion online. Los recursos incluyen datos, aplicaciones y periféricos.
Un periférico es un dispositivo como un disco externo, impresora, raton, modem o

joystick. Comunicacion Online incluye enviar mensajes de un lugar a otro, o e-mail.

1.4.1 Ventajas

En una empresa suelen existir muchos ordenadores, los cuales necesitan de su propia
impresora para imprimir informes (redundancia de hardware), los datos almacenados en
uno de los equipos es muy probable que sean necesarios en otro de los equipos de la
empresa, por lo que sera necesario copiarlos en este, pudiéndose producir desfases entre
los datos de dos usuarios, la ocupacién de los recursos de almacenamiento en disco se
multiplican (redundancia de datos), los ordenadores que trabajen con los mismos datos
deberan de tener los mismos programas para manejar dichos datos (redundancia de

software), etc.

1.5 LA EXPANSION DE LAS REDES

Las primeras LAN no podian soportar adecuadamente las necesidades de grandes
negocios con oficinas en varios lugares. Como las ventajas del networking llegaron a
ser conocidas y mas aplicaciones fueron desarrolladas para entorno de red, los

empresarios vieron la necesidad de expandir sus redes para mantenerse competitivos.

Asi como el d&mbito geografico de la red crece conectando usuarios en diferentes
ciudades o diferentes estados, la LAN crece en una Red de Area Amplia (WAN). El

namero de usuarios en la red de una compafiia puede ahora crecer de 10 a miles.
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Hoy, la mayoria de los negocios mas importantes almacenan y comparten vastas
cantidades de datos cruciales en un entorno de red, que es por lo que las redes son
actualmente tan esenciales para los empresarios como las mecanografas y los archivos

lo fueron.

La solucion a estos problemas se Ilama red de area local, esta permite compartir bases
de datos (se elimina la redundancia de datos), programas (se elimina la redundancia de
software) y periféricos como puede ser un moédem, una tarjeta RDSI, una impresora, etc.
(se elimina la redundancia de hardware); poniendo a nuestra disposicion otros medios

de comunicacion como pueden ser el correo electronico y el Chat.

Nos permite realizar un proceso distribuido, es decir, las tareas se pueden repartir en
distintos nodos y nos permite la integracion de los procesos y datos de cada uno de los
usuarios en un sistema de trabajo corporativo. Tener la posibilidad de centralizar

informacion o procedimientos facilita la administracion y la gestion de los equipos.

Ademas una red de area local conlleva un importante ahorro, tanto de tiempo, ya que se
logra gestion de la informacién y del trabajo, como de dinero, ya que no es preciso
comprar muchos periféricos, se consume menos papel, y en una conexién a Internet se
puede utilizar una Unica conexion telefénica o de banda ancha compartida por varios

ordenadores conectados en red.

1.6 TIPOS DE REDES

La oferta de redes de &rea local es muy amplia, existiendo soluciones casi para cualquier
circunstancia. Podemos seleccionar el tipo de cable, la topologia e incluso el tipo de
transmision que mas se adapte a nuestras necesidades. Sin embargo de toda esta oferta

las soluciones més extendidas son tres: Ethernet, Token Ring y Arcnet.
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1.6.1 Ethernet

La red Ethernet usa una topologia de bus donde todos los computadores estan
conectados por un cable de alta velocidad (de hasta 100 Mbps). Si més de de una
computadora envia informacion al mismo tiempo las sefiales colisionan y se pierde

informacion.

Para evitar esto, Ethernet utiliza una técnica de contencién MAC, llamada: Carrier sense

multiple access/collision detection (CSMA/CD).

Con esta técnica, cada computadora de la red, puede enviar informacién a la red en
cualquier momento, pero antes de enviar los datos, deben de asegurarse de que la red no

esté en uso.

Los datos se envian s6lo cuando se asegura de que ningun otro dato ha sido enviado.

1.6.2 Token Ring

Token Ring es una arquitectura de red desarrollada por IBM en los afios 1970 con
topologia fisica en anillo y técnica de acceso de paso de testigo, usando un frame de 3
bytes llamado token que viaja alrededor del anillo. En estos tiempos esta en desuso por

la popularizacién de Ethernet; actualmente no es empleada en disefios de redes.

1.6.3 Arcnet

La Red de computacion de recursos conectadas (ARCNET, Attached Resource
Computing Network) es un sistema de red banda base, con paso de testigo (token) que
ofrece topologias flexibles en estrella y bus a un precio bajo. Las velocidades de
transmision son de 2.5 Mbits/seg. ARCNET usa un protocolo de paso de testigo en una

topologia de red en bus con testigo.
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En 1981, Standard Microsystems Corporation (SMC) desarrollo el primer controlador

LAN en un solo chip basado en el protocolo de paso de testigo de ARCNET.

Es adecuada para entornos de oficina que usan aplicaciones basadas en texto y donde

los usuarios no acceden frecuentemente al servidor de archivos. Las versiones mas

nuevas de ARCNET soportan cable de fibra optica y de par-trenzado.

A continuacion se explican otros tipos de redes:

Red publica: una red publica se define como una red que puede usar cualquier
persona y no como las redes que estan configuradas con clave de acceso
personal. Es una red de computadoras interconectadas, capaz de compartir
informacién y que permite comunicar a usuarios sin importar su ubicacion

geografica.

Red privada: una red privada se definiria como una red que puede usarla solo
algunas personas y que estan configuradas con clave de acceso personal.

Red de éarea Personal (PAN): (Personal Area Network) es una red de
ordenadores usada para la comunicacion entre los dispositivos de la
computadora (teléfonos incluyendo las ayudantes digitales personales) cerca de
una persona. Los dispositivos pueden o no pueden pertenecer a la persona en
cuestion. El alcance de una PAN es tipicamente algunos metros. Las PAN se
pueden utilizar para la comunicacién entre los dispositivos personales de ellos
mismos (comunicacion del intrapersonal), o para conectar con una red de alto
nivel y el Internet (un up link). Las redes personales del area se pueden conectar
con cables con los buses de la computadora tales como USB y FireWire. Una
red personal sin hilos del area (WPAN) se puede también hacer posible con

tecnologias de red tales como IrDA y Bluetooth.
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e Red de area local virtual (VLAN): Una Virtual LAN 6 comdnmente conocida
como VLAN, es un grupo de computadoras, con un conjunto comun de recursos
a compartir y de requerimientos, que se comunican como si estuvieran adjuntos
a una division logica de redes de computadoras en la cual todos los nodos
pueden alcanzar a los otros por medio de broadcast (dominio de broadcast) en la

capa de enlace de datos, a pesar de su diversa localizacion fisica.

Con esto, se pueden I6gicamente agrupar computadoras para que la localizacion de la
red ya no sea tan asociada y restringida a la localizacién fisica de cada computadora,
como sucede con una LAN, otorgando ademas seguridad, flexibilidad y ahorro de
recursos. Para lograrlo, se ha establecido la especificacion IEEE 802.1Q como un
estandar disefiado para dar direccién al problema de como separar redes fisicamente
muy largas en partes pequefias, asi como proveer un alto nivel de seguridad entre
segmentos de redes internas teniendo la libertad de administrarlas sin importar su

ubicacion fisica.

o Red del area del campus (CAN): Se deriva a una red que conecta dos 0 mas
LAN los cuales deben estar conectados en un area geografica especifica tal

como un campus de universidad, un complejo industrial o una base militar.

o Red de area metropolitana (MAN): una red que conecta las redes de un area dos
0 mas locales juntos pero no extiende mas alld de los limites de la ciudad
inmediata, o del area metropolitana. Los enrutadores (routers) maultiples, los

interruptores (switch) y los cubos estan conectados para crear a una MAN.

o Red de area amplia (WAN): es una red de comunicaciones de datos que cubre un
area geografica relativamente amplia y que utiliza a menudo las instalaciones de
transmision proporcionadas por los portadores comunes, tales como compafiias

del teléfono.

16


http://es.wikipedia.org/wiki/VLAN
http://es.wikipedia.org/wiki/IEEE_802.1Q

o Las tecnologias WAN funcionan generalmente en las tres capas mas bajas del

Modelo de referencia OSI: la capa fisica, la capa de enlace de datos, y la capa de

red.

1.7 CLASIFICACION DE REDES

e Poralcance:

(¢]

Red de area personal (PAN)

Red de area local (LAN)

Red de area de campus (CAN)

Red de area metropolitana (MAN)

Red de area amplia (WAN)

Red de area de almacenamiento (SAN)

o Por método de la conexion:

O

Medios guiados: cable coaxial, cable de par trenzado, fibra dptica y otros
tipos de cables.
Medios no guiados: radio, infrarrojos, microondas, laser y otras redes

inaldmbricas.

e Por relacion funcional:

(o]

O

Cliente-servidor

Igual-a-lgual (p2p)

o Por Topologia de red:

O

o

o

Red en bus

Red en estrella

Red en anillo (o doble anillo)

Red en malla (o totalmente conexa)
Red en arbol

Red mixta (cualquier combinacién de las anteriores)
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o Por la direccionalidad de los datos (tipos de transmisién)

o Simplex (unidireccionales): un Equipo Terminal de Datos transmite y
otro recibe.

o Half-Duplex (bidireccionales): sélo un equipo transmite a la vez.
También se Ilama Semi-Duplex (p. ej. una comunicacién por equipos de
radio).

o Full-Duplex (bidireccionales): ambos pueden transmitir y recibir a la vez

una misma informacion. (p. ej. videoconferencia).

1.8 EL CONCEPTO DE NETWORKING

Networking puede definirse como un conjunto de hardware y software de gestidn
necesario para la conexién de mdultiples ordenadores con el fin de que puedan

intercambiar informacién entre ellos y compartir recursos.

En su nivel mas elemental, una red consiste en dos ordenadores conectados mediante un
cable para que puedan compartir datos. Todo el networking, no importa cuan

sofisticado, procede de ese simple sistema.

Mientras la idea de dos ordenadores conectados por cable puede no parecer

extraordinaria, en retrospectiva, fue un gran logro en comunicaciones.

Networking surge de la necesidad de compartir datos en una forma oportuna. Los
ordenadores personales son buenas herramientas de trabajo para producir datos, hojas de
calculo, gréaficos y otros tipos de informacion, pero no te permiten compartir
rapidamente los datos que has producido. Sin una red, los documentos tienen que ser
impresos para que otros los editen o los usen. En el mejor de los casos, entregas ficheros
en diskettes a otros para que los copien a sus ordenadores. Si otros hacen cambios en el
documento no hay manera de mezclarlos. Esto fue, y todavia es, llamado trabajo en un
entorno aislado. (Stand alone).

Networking - trabajo en red - comparticién de datos, impresoras, modems, faxes,

gréficos...
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LAN -> varios pc’s que corresponden a una Unica ubicacion fisica. Solo se utiliza un

medio (cable)

WAN -> redes distintas.

Porqueé usar una red: en términos econémicos - compartir hardware.
En términos de datos - compartir aplicaciones (un schedule o agenda)

Si un trabajador aislado conectase su ordenador a otros ordenadores, podria compartir

los datos en los otros ordenadores e impresoras.

Un grupo de ordenadores y otros aparatos conectados juntos es llamado una red,
“network”, y el concepto de ordenadores conectados compartiendo recursos es llamado

“networking”.

Como se ha visto en este primer capitulo se trataron algunos conceptos basicos acerca
de las redes de computadoras, tipos y clasificaciones ademas de dar una breve
descripcion acerca de las redes LAN. Ahora se definira el concepto de protocolos en el

siguiente capitulo.
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CAPITULO 1

PROTOCOLOS

El Protocolo de red o también Protocolo de Comunicacion es el conjunto de reglas que
especifican el intercambio de datos u drdenes durante la comunicacion entre las

entidades que forman parte de una red.

El uso de las reglas de comunicacion se aplica de la misma manera en el entorno de los
ordenadores. Cuando varios ordenadores estan en red, las reglas y procedimientos

técnicos que gobiernan su comunicacion e interaccion se llaman protocolos.

Hay 3 puntos a tener en cuenta cuando se piensa en protocolos en un entorno de red:

1. Hay varios protocolos. Mientras cada protocolo permite comunicaciones bésicas,
tienen propositos diferentes y realizan tareas diferentes. Cada protocolo tiene sus

propias ventajas y restricciones.

2. Algunos protocolos trabajan en varios niveles OSI. El nivel en el que trabaja un

protocolo describe su funcion.

Por ejemplo, un cierto protocolo trabaja en el nivel Fisico, significando que el
protocolo en ese nivel asegura que el paguete de datos pasa a través de la tarjeta de

red y sale al cable.

3. Varios protocolos pueden trabajar juntos en los que es conocido como un stack de

protocolos, o suite.

Antes de adentrarnos mas en el tema de protocolos es importante explicar primero el
sistema OSI, es por eso que primero lo definiremos pare entender algunas cosas con

respecto a los protocolos.
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2.1 EI MODELO OSI

El modelo de interconexion de sistemas abiertos, también llamado OSI (en inglés open
system interconnection) es el modelo de red descriptivo creado por la Organizacion
Internacional para la Estandarizacion en el afio 1984.

Es decir, es un marco de referencia para la definicion de arquitecturas de interconexion

de sistemas de comunicaciones.

Modelo OS5I
Capa de Aplicacion Programas de aplicacion que usan la red.
Capa de Presentacion Estandariza |a forma en que se presentan los datos a las aplicaciones,
Capa de Sesion Gestiona las conexiones entre aplicaciones cooperativas,
Capa de Transporte Proporciona servicios de deteccion y cormeccion de errores.
Capa de Red Gestiona conexiones a traves de la red para las capas superionas,
Capa de Enlace de Datos Proporciona servicio de envio de datos a través del enlace fisico
Capa Fisica Define las caracteristicas fisicas de la red matenial.

Fig. 1
Modelo OSI

2.1.1 Historia del modelo OSI

A principios de 1980 el desarrollo de redes sucedi6 con desorden en muchos sentidos.
Se produjo un enorme crecimiento en la cantidad y tamafio de las redes. A medida que
las empresas tomaron conciencia de las ventajas de usar tecnologias de conexion, las
redes se agregaban o expandian a casi la misma velocidad a la que se introducian las

nuevas tecnologias de red.

Para mediados de 1980, estas empresas comenzaron a sufrir las consecuencias de la

rapida expansion.
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De la misma forma en que las personas que no hablan un mismo idioma tienen
dificultades para comunicarse, las redes que utilizaban diferentes especificaciones e

implementaciones tenian dificultades para intercambiar informacion.

El mismo problema surgia con las empresas que desarrollaban tecnologias de
conexiones privadas o propietarias. "Propietario” significa que una sola empresa o un
pequefio grupo de empresas controlan todo uso de la tecnologia. Las tecnologias de
conexion que respetaban reglas propietarias en forma estricta no podian comunicarse

con tecnologias que usaban reglas propietarias diferentes.

Para enfrentar el problema de incompatibilidad de redes, la Organizacién Internacional
para la Estandarizacién (ISO) investigdé modelos de conexion como la red de Digital
Equipment Corporation (DECnet), la Arquitectura de Sistemas de Red (SNA) y TCP/IP

a fin de encontrar un conjunto de reglas aplicables de forma general a todas las redes.

Con base en esta investigacion, la ISO desarroll6 un modelo de red que ayuda a los

fabricantes a crear redes que sean compatibles con otras redes.

El sistema de comunicaciones del modelo OSI estructura el proceso en varias capas que
interaccionan entre si. Una capa proporciona servicios a la capa superior siguiente y

toma los servicios que le presta la siguiente capa inferior.

De esta manera, el problema se divide en subproblemas méas pequefios y por tanto mas

manejables.

Para comunicarse dos sistemas, ambos tienen el mismo modelo de capas. La capa mas
alta del sistema emisor se comunica con la capa mas alta del sistema receptor, pero esta
comunicacion se realiza via capas inferiores de cada sistema .La Gnica comunicacion

directa entre capas de ambos sistemas es en la capa inferior (capa fisica).

Los datos parten del emisor y cada capa le adjunta datos de control hasta que llegan a la
capa fisica. En esta capa son pasados a la red y recibidos por la capa fisica del receptor.
Luego iran siendo captados los datos de control de cada capa y pasados a una capa

superior. Al final, los datos llegan limpios a la capa superior.
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Cada capa tiene la facultad de poder trocear los datos que le llegan en trozos mas
pequefios para su propio manejo. Luego seran reensamblados en la capa paritaria de la
estacion de destino.

2.1.2 Normalizaciéon dentro del modelo OSI

El proceso de descomposicion del problema de comunicaciones en capas hace posible la
normalizacion de cada capa por independiente y la posible modificacion de una capa sin

afectar a las demas.

Es preciso el empleo de normalizaciones para que dos sistemas puedan conocerse y

poder comunicarse con plena exactitud, sin ambigiedades.

Para que dos capas de dos sistemas se puedan comunicar es necesario que estén
definidas las mismas funciones en ambos, aunque el como se implementen en la capa

inferior de cada sistema sea diferente.

2.1.3 Primitivas de servicio y parametros

Las capas inferiores suministran a las superiores una serie de funciones o primitivas y
una serie de parametros. La implementacion concreta de estas funciones esta oculta para
la capa superior., ésta sélo puede utilizar las funciones y los pardmetros para

comunicarse con la capa inferior (paso de datos y control).

2.1.4 Modelo de referencia OSI

Siguiendo el esquema de este modelo se crearon numerosos protocolos. El
advenimiento de protocolos mas flexibles donde las capas no estan tan demarcadas y la
correspondencia con los niveles no era tan clara puso a este esquema en un segundo
plano. Sin embargo es muy usado en la ensefianza como una manera de mostrar como

puede estructurarse una "pila™ de protocolos de comunicaciones.
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El modelo especifica el protocolo que debe ser usado en cada capa, y suele hablarse de
modelo de referencia ya que es usado como una gran herramienta para la ensefianza de

comunicacion de redes. Este modelo esta dividido en siete capas:
Capa fisica (Capa 1)

Es la que se encarga de las conexiones fisicas de la computadora hacia la red, tanto en lo

que se refiere al medio fisico como a la forma en la que se transmite la informacion.

Sus principales funciones se pueden resumir como:

Definir el medio o medios fisicos por los que va a viajar la comunicacion: cable
de pares trenzados (0 no, como en RS232/E1A232), coaxial, guias de onda, aire,

fibra Optica.

« Definir las caracteristicas materiales (componentes y conectores mecanicos) y
eléctricas (niveles de tension) que se van a usar en la transmision de los datos

por los medios fisicos.

o Definir las caracteristicas funcionales de la interfaz (establecimiento,

mantenimiento y liberacién del enlace fisico).
o Transmitir el flujo de bits a través del medio.
o Manejar las sefales eléctricas/electromagnéticas

o Especificar cables, conectores y componentes de interfaz con el medio de

transmision, polos en un enchufe, etc.

o Garantizar la conexién (aunque no la fiabilidad de ésta).
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Capa de enlace de datos (Capa 2)

Esta capa se ocupa del direccionamiento fisico, de la topologia de la red, del acceso a la
red, de la notificacion de errores, de la distribucion ordenada de tramas y del control del

flujo.

Se hace un direccionamiento de los datos en la red ya sea en la distribucion adecuada
desde un emisor a un receptor, la notificacion de errores, de la topologia de la red de

cualquier tipo.

Capa de red (Capa 3)

El objetivo de la capa de red es hacer que los datos lleguen desde el origen al destino,
aun cuando ambos no estén conectados directamente. Los dispositivos que facilitan tal
tarea se denominan encaminadores, aunque es mas frecuente encontrar el nombre inglés

routers y, en ocasiones enrutadores.

Los routers trabajan en esta capa, aungque pueden actuar como switch de nivel 2 en
determinados casos, dependiendo de la funcién que se le asigne. Los firewalls actGan

sobre esta capa principalmente, para descartar direcciones de maquinas.

En este nivel se realiza el direccionamiento l6gico y la determinacién de la ruta de los

datos hasta su receptor final.

Capa de transporte (Capa 4)

Capa encargada de efectuar el transporte de los datos (que se encuentran dentro del
paquete) de la maquina origen a la de destino, independizandolo del tipo de red fisica
que se esté utilizando. La PDU de la capa 4 se llama Segmento. Sus protocolos son TCP

y UDP el primero orientado a conexion y el otro sin conexion.
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Capa de sesion (Capa 5)

Esta capa es la que se encarga de mantener y controlar el enlace establecido entre los
dos computadores que estan transmitiendo datos de cualquier indole.

Por lo tanto, el servicio provisto por esta capa es la capacidad de asegurar que, dada una
sesion establecida entre dos maquinas, la misma se pueda efectuar para las operaciones

definidas de principio a fin, reanudandolas en caso de interrupcion.

En muchos casos, los servicios de la capa de sesion son parcial o totalmente

prescindibles.

Capa de presentacion (Capa 6)

El objetivo es encargarse de la representacion de la informacion, de manera que aunque
distintos equipos puedan tener diferentes representaciones internas de caracteres los
datos lleguen de manera reconocible.

Esta capa es la primera en trabajar mas el contenido de la comunicacion que el como se
establece la misma. En ella se tratan aspectos tales como la semantica y la sintaxis de
los datos transmitidos, ya que distintas computadoras pueden tener diferentes formas de

manejarlas.

Esta capa también permite cifrar los datos y comprimirlos. En pocas palabras es un

traductor.

Capa de aplicacion (Capa 7)

Ofrece a las aplicaciones la posibilidad de acceder a los servicios de las demas capas y
define los protocolos que utilizan las aplicaciones para intercambiar datos, como correo

electronico (POP y SMTP), gestores de bases de datos y servidor de ficheros (FTP).
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Hay tantos protocolos como aplicaciones distintas y puesto que continuamente se

desarrollan nuevas aplicaciones el nimero de protocolos crece sin parar.

Cabe aclarar que el usuario normalmente no interactia directamente con el nivel de
aplicacion. Suele interactuar con programas que a su vez interactian con el nivel de

aplicacion pero ocultando la complejidad subyacente.

Una vez que hemos definido el concepto del modelo OSI ahora procederemos a

continuar con el tema de protocolos.

2.2 LOS ELEMENTOS QUE DEFINEN UN PROTOCOLO SON:

¢ Sintaxis: formato, codificacion y niveles de sefial de datos.
e Semaéntica: informacién de control y gestion de errores.

e Temporizacion: coordinacion entre la velocidad y orden secuencial de las sefiales.

2.3 COMO TRABAJAN LOS PROTOCOLOS

La totalidad de la operacion técnica de transmitir datos por la red tiene que ser rota en
pasos discretos y sistematicos. En cada paso, ciertas acciones tienen lugar porque no lo
tienen en cualquier otro paso. Cada paso tiene sus propias reglas y procedimientos, o
protocolo.

Los pasos tienen que ser llevados a cabo en un orden consistente que es el mismo en

cada ordenador de la red.
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2.3.1 El ordenador emisor

En el ordenador emisor, el protocolo:

e Rompe el dato en secciones mas pequefias, llamadas paquetes, que el protocolo
pueda manejar.

e Afade informacion de direccionamiento a los paquetes para que el ordenador de
destino en la red pueda saber que el dato le pertenece.

e Prepara el dato para la transmision actual a través de la tarjeta de red y fuera, por el

cable.

2.3.2 El ordenador receptor

En el ordenador receptor, un protocolo lleva a cabo la misma serie de pasos en orden

inverso.
El ordenador receptor:
e Retira los datos del cable.

e Introduce los paquetes de datos en el ordenador a través de la tarjeta de red.

e Limpia los paguetes de datos, de toda la informacién de transmisién afiadida Por el
ordenador emisor.

e Copia el dato desde los paquetes a un buffer para reensamblarlos.

e Pasa los datos reensamblados a la aplicacion en una forma utilizable.

Ambos, el emisor y el receptor necesitan realizar cada paso de la misma forma para que

el dato parezca el mismo cuando se recibe que cuando se envio.

Por ejemplo, dos protocolos podrian romper el dato en paquetes y afiadir informacion
varia de secuencia, “Timing” y chequeo de error, pero cada uno lo podria hacer de
diferente forma. Por lo tanto, un ordenador usando uno de esos protocolos no seria

capaz de comunicarse con éxito con un ordenador utilizando el otro protocolo.
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2.4 PROTOCOLOS EN UNA ARQUITECTURA EN NIVELES
En una red, tienen que trabajar juntos varios protocolos para asegurar que el dato esta:

e Preparado
e Transferido
e Recibido

¢ Manejado

El trabajo de los distintos protocolos debe estar coordinado para que no haya conflictos
u operaciones incompletas. La respuesta a este esfuerzo de coordinacién se llama

“layering”.

2.4.1 Stacks de protocolos

Un stack de protocolos es una combinacion de protocolos. Cada nivel especifica un
protocolo diferente para manejar una funcion o subsistema del proceso de

comunicacion. Cada nivel tiene su propio conjunto de reglas.

2.5 PROPIEDADES TIPICAS DE LOS PROTOCOLOS

Si bien los protocolos pueden variar mucho en proposito y sofisticacion, la mayoria

especifica una o0 mas de las siguientes propiedades:

« Deteccidn de la conexién fisica subyacente (con cable o inalambrica), o la
existencia de otro punto final o nodo.

o Handshaking.

o Negociacion de varias caracteristicas de la conexion.

e Como iniciar y finalizar un mensaje.

e Procedimientos en el formateo de un mensaje.

« Qué hacer con mensajes corruptos o formateados incorrectamente (correccion de
errores).

o COmo detectar una pérdida inesperada de la conexion, y qué hacer entonces.
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Terminacion de la sesion y/o conexion.

Las caracteristicas mas importantes de un protocolo son:

Directo/indirecto: los enlaces punto a punto son directos pero los enlaces entre
dos entidades en diferentes redes son indirectos ya que intervienen elementos

intermedios.

Monolitico/estructurado: monolitico es aquel en que el emisor tiene el control en
una sola capa de todo el proceso de transferencia. En protocolos estructurados,

hay varias capas que se coordinan y que dividen la tarea de comunicacion.

Simétrico/asimétrico: los simétricos son aquellos en que las dos entidades que se
comunican son semejantes en cuanto a poder tanto emisores como consumidores
de informacion. Un protocolo es asimétrico si una de las entidades tiene

funciones diferentes de la otra (por ejemplo en clientes y servidores).

Normalizado/no normalizado: los no normalizados son aquellos creados
especificamente para un caso concreto y que no va a ser necesario conectarlos
con agentes externos. En la actualidad, para poder intercomunicar muchas

entidades es necesaria una normalizacion.

2.6 FUNCIONES DE LOS PROTOCOLOS

1. Segmentacion y ensamblado:

Generalmente es necesario dividir los bloques de datos en unidades pequefias e iguales

en tamafo, y este proceso se le llama segmentacion. El bloque basico de segmento en

una cierta capa de un protocolo se le llama PDU (Unidad de datos de protocolo). La

necesidad de la utilizacion de bloque es por:

La red s6lo admite la transmision de bloques de un cierto tamafio.
El control de errores es mas eficiente para blogues pequefios.
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e Para evitar monopolizacion de la red para una entidad, se emplean bloques
pequefos y asi una comparticion de la red.
e Con bloques pequefios las necesidades de almacenamiento temporal son

menaores.

Hay ciertas desventajas en la utilizacion de segmentos:

e Lainformacidn de control necesaria en cada blogque disminuye la eficiencia en la
transmision.

e Los receptores pueden necesitar interrupciones para recibir cada bloque, con lo
que en blogques pequefios habrd mas interrupciones.

e Cuantas mas PDU, maés tiempo de procesamiento.

2. Encapsulado:

Se trata del proceso de adherir informacion de control al segmento de datos. Esta
informacion de control es el direccionamiento del emisor/receptor, cddigo de deteccion

de errores y control de protocolo.

3. Control de conexion:

Hay bloques de datos sélo de control y otros de datos y control. Cuando se utilizan
datagramas, todos los bloques incluyen control y datos ya que cada PDU se trata como
independiente. En circuitos virtuales hay blogues de control que son los encargados de
establecer la conexion del circuito virtual. Hay protocolos mas sencillos y otros mas
complejos, por lo que los protocolos de los emisores y receptores deben de ser
compatibles al menos. Ademas de la fase de establecimiento de conexion (en circuitos
virtuales) esta la fase de transferencia y la de corte de conexion. Si se utilizan circuitos
virtuales habra que numerar los PDU y llevar un control en el emisor y en el receptor de

los nimeros.
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4. Entrega ordenada:

El envio de PDU puede acarrear el problema de que si hay varios caminos posibles,
Ileguen al receptor PDU desordenados o repetidos, por lo que el receptor debe de tener
un mecanismo para reordenar los PDU. Hay sistemas que tienen un mecanismo de
numeracion con modulo algin nimero; esto hace que el modulo sean lo suficientemente
alto como para que sea imposible que haya dos segmentos en la red al mismo tiempo y

con el mismo nimero.

5. Control de flujo:
Hay controles de flujo de parada y espera o de ventana deslizante. El control de flujo es

necesario en varios protocolos o capas, ya que el problema de saturacion del receptor se

puede producir en cualquier capa del protocolo.

6. Control de errores:
Generalmente se utiliza un temporizador para retransmitir una trama una vez que no se

ha recibido confirmacién después de expirar el tiempo del temporizador. Cada capa de

protocolo debe de tener su propio control de errores.

7. Direccionamiento:
Cada estaciéon o dispositivo intermedio de almacenamiento debe tener una direccion

Unica. A su vez, en cada terminal o sistema final puede haber varios agentes o

programas que utilizan la red, por lo que cada uno de ellos tiene asociado un puerto.

Cada estacion o terminal de una subred debe de tener una direcciéon de subred
(generalmente en el nivel MAC).
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Hay ocasiones en las que se usa un identificador de conexién; esto se hace asi cuando
dos estaciones establecen un circuito virtual y a esa conexion la numeran (con un
identificador de conexién conocido por ambas). La utilizacion de este identificador
simplifica los mecanismos de envio de datos ya que por ejemplo es mas sencillo que el

direccionamiento global.

Algunas veces se hace necesario que un emisor emita hacia varias entidades a la vez y

para eso se les asigna un direccionamiento similar a todas.

8. Multiplexacion:

Es posible multiplexar las conexiones de una capa hacia otra, es decir que de una Unica
conexion de una capa superior, se pueden establecer varias conexiones en una capa

inferior (y al revés).

9. Servicios de transmision:

Los servicios que puede prestar un protocolo son:

e Prioridad: hay mensajes (los de control) que deben tener prioridad respecto a

otros.
e Grado de servicio: hay datos que deben de retardarse y otros acelerarse (video).

e Seguridad.

2.7 PROTOCOLOS MAS IMPORTANTES

Los protocolos mas importantes son el TCP/IP, NetBeui y el IPX/SPX. A continuacion

se explicaran con detalle estos tres protocolos.
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2.7.1 El protocolo TCP/IP

(Transmision Control Protocol/Internet Protocol) es el protocolo usado en Internet (la
red de redes) y también para las Intranets (las redes locales).

En ocasiones se le denomina conjunto de protocolos TCP/IP, en referencia a los dos
protocolos mas importantes que la componen: Protocolo de Control de Transmision
(TCP) y Protocolo de Internet (IP), que fueron los dos primeros en definirse, y que son
los mas utilizados de la familia. Existen tantos protocolos en este conjunto que llegan a
ser mas de 100 diferentes, entre ellos se encuentra el popular HTTP (HyperText
Transfer Protocol), que es el que se utiliza para acceder a las paginas web, ademas de
otros como el ARP (Address Resolution Protocol) para la resolucion de direcciones, el
FTP (File Transfer Protocol) para transferencia de archivos, y el SMTP (Simple Mail
Transfer Protocol) y el POP (Post Office Protocol) para correo electronico, TELNET
para acceder a equipos remotos, entre otros.

El TCP/IP es la base de Internet, y sirve para enlazar computadoras que utilizan
diferentes sistemas operativos, incluyendo PC, minicomputadoras y computadoras

centrales sobre redes de area local (LAN) y &rea extensa (WAN).

TCP/IP fue desarrollado y demostrado por primera vez en 1972 por el Departamento de
Defensa de los Estados Unidos, ejecutandolo en ARPANET, una red de area extensa de

dicho departamento.

La familia de protocolos de Internet puede describirse por analogia con el modelo OSI
(Open System Interconnection), que describe los niveles o capas de la pila de
protocolos, aunque en la préactica no corresponde exactamente con el modelo en

Internet.

En una pila de protocolos, cada nivel soluciona una serie de problemas relacionados con

la transmision de datos, y proporciona un servicio bien definido a los niveles mas altos.
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Los niveles superiores son los méas cercanos al usuario y tratan con datos mas
abstractos, dejando a los niveles mas bajos la labor de traducir los datos de forma que

sean fisicamente manipulables.

El modelo de Internet fue disefiado como la solucién a un problema practico de

ingenieria.

El modelo OSI, en cambio, fue propuesto como una aproximacion teorica y también
como una primera fase en la evolucion de las redes de ordenadores. Por lo tanto, el

modelo OSI es mas facil de entender, pero el modelo TCP/IP es el que realmente se usa.

Sirve de ayuda entender el modelo OSI antes de conocer TCP/IP, ya que se aplican los

mismos principios, pero son mas faciles de entender en el modelo OSI.
Historia del protocolo TCP/IP

La Familia de Protocolos de Internet fue el resultado del trabajo llevado a cabo por la
Agencia de Investigacion de Proyectos Avanzados de Defensa (DARPA por sus siglas
en inglés) a principios de los 70. Después de la construccion de la pionera ARPANET
en 1969 DARPA comenz0 a trabajar en un gran nimero de tecnologias de transmisién

de datos.

En 1972, Robert E. Kahn fue contratado por la Oficina de Técnicas de Procesamiento
de Informacion de DARPA, donde trabajé en la comunicacion de paquetes por satélite y
por ondas de radio, reconocid el importante valor de la comunicacién de estas dos

formas.

Para el verano de 1973, Kahn habia conseguido una remodelacion fundamental, donde
las diferencias entre los protocolos de red se ocultaban usando un Protocolo de
comunicaciones y ademas, la red dejaba de ser responsable de la fiabilidad de la
comunicacion, como pasaba en ARPANET, era el host el responsable.

Con el papel que realizaban las redes en el proceso de comunicacion reducido al
minimo, se convirtio en una posibilidad real comunicar redes diferentes, sin importar las

caracteristicas que éstas tuvieran.
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Hay un dicho popular sobre el protocolo TCP/IP, que fue el producto final desarrollado
por Kahn, que dice que este protocolo acabard funcionando incluso entre "dos latas

unidas por un cordén",

En 1975, se realizo la primera prueba de comunicacion entre dos redes con protocolos
TCP/IP entre la Universidad de Stanford y la University College de Londres (UCL). En
1977, se realiz6 otra prueba de comunicacion con un protocolo TCP/IP entre tres redes
distintas con ubicaciones en Estados Unidos, Reino Unido y Noruega. Varios prototipos
diferentes de protocolos TCP/IP se desarrollaron en multiples centros de investigacion
entre los afios 1978 y 1983. La migracion completa de la red ARPANET al protocolo
TCP/IP concluyo oficialmente el dia 1 de enero de 1983 cuando los protocolos fueron

activados permanentemente.

En marzo de 1982, el Departamento de Defensa de los Estados Unidos declaré al
protocolo TCP/IP el estandar para las comunicaciones entre redes militares. En 1985, el
Centro de Administracion de Internet (Internet Architecture Board 1AB por sus siglas en
inglés) organizo un Taller de Trabajo de tres dias de duracion, al que asistieron 250
comerciales promocionando asi el protocolo lo que contribuy6 a un incremento de su

uso comercial.
Ventajas e inconvenientes

El conjunto TCP/IP esta disefiado para enrutar y tiene un grado muy elevado de
fiabilidad, es adecuado para redes grandes y medianas, asi como en redes empresariales.

Se utiliza a nivel mundial para conectarse a Internet y a los servidores web.
Es compatible con las herramientas estandar para analizar el funcionamiento de la red.

Un inconveniente de TCP/IP es que es mas dificil de configurar y de mantener que
NetBEUI o IPX/SPX; ademés es algo més lento en redes con un volumen de trafico
medio bajo. Sin embargo, puede ser mas rapido en redes con un volumen de trafico

grande donde haya que enrutar un gran nimero de tramas.
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El conjunto TCP/IP se utiliza tanto en redes empresariales como por ejemplo en campus
universitarios o en complejos empresariales, en donde utilizan muchos enrutadores y
conexiones a mainframe o a ordenadores UNIX, como asi también en redes pequefias o

domeésticas, y hasta en teléfonos moviles.

TCP

Transmission Control Protocol (en espafiol Protocolo de Control de Transmision) o
TCP, es uno de los protocolos fundamentales en Internet. Fue creado entre los afos
1973 y 1974 por Vint Cerf y Robert Kahn.

Muchos programas dentro de una red de datos compuesta por computadoras pueden
usar TCP para crear conexiones entre ellos a través de las cuales puede enviarse un flujo
de datos. EIl protocolo garantiza que los datos seran entregados en su destino sin errores
y en el mismo orden en que se transmitieron. También proporciona un mecanismo para
distinguir distintas aplicaciones dentro de una misma maquina, a través del concepto de

puerto.

TCP da soporte a muchas de las aplicaciones mas populares de Internet, incluidas
HTTP, SMTP, SSH y FTP.

Funciones de TCP

En la pila de protocolos TCP/IP, TCP es la capa intermedia entre el protocolo de
internet (IP) y la aplicacion. Habitualmente, las aplicaciones necesitan que la
comunicacion sea fiable y, dado que la capa IP aporta un servicio de datagramas no
fiable (sin confirmacion), TCP afade las funciones necesarias para prestar un servicio
que permita que la comunicacion entre dos sistemas se efectle libre de errores, sin

pérdidas y con seguridad.
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Los servicios provistos por TCP corren en el anfitrion (host) de cualquiera de los
extremos de una conexion, no en la red. Por lo tanto, TCP es un protocolo para manejar
conexiones de extremo a extremo. Tales conexiones pueden existir a través de una serie
de conexiones punto a punto, por lo que estas conexiones extremo-extremo son

Ilamadas circuitos virtuales.
Las caracteristicas del TCP son:

e Orientado a la conexion: dos computadoras establecen una conexion para
intercambiar datos. Los sistemas de los extremos se sincronizan con el otro para
manejar el flujo de paquetes y adaptarse a la congestion de la red.

o Operacién Full-Duplex: una conexion TCP es un par de circuitos virtuales, cada
uno en una direccion. Sélo los dos sistemas finales sincronizados pueden usar la
conexion.

« Error Checking: es usado para verificar que los paquetes no estén corruptos.

o Acknowledgements: sobre recibo de uno 0 mas paquetes, el receptor regresa un
acknowledgement (reconocimiento) al transmisor indicando que recibio los
paquetes. Si los paquetes no son notificados, el transmisor puede reenviar los
paquetes o terminar la conexién si el transmisor cree que el receptor no estd mas
en la conexion.

o Control de flujo: si el transmisor estd desbordando el buffer del receptor por
transmitir  demasiado rapido, el receptor descarta paquetes. Los
acknowledgement fallidos que llegan al transmisor le alertan para bajar la tasa
de transferencia o dejar de transmitir.

« Servicio de recuperacion de Paquetes: el receptor puede pedir la retransmision
de un paquete. Si el paquete no es notificado como recibido (ACK), el

transmisor envia de nuevo el paquete.

Los servicios confiables de entrega de datos son criticos para aplicaciones tales como
transferencias de archivos (FTP por ejemplo), servicios de bases de datos, proceso de
transacciones y otras aplicaciones de mision critica en las cuales la entrega de cada

paquete debe ser garantizada.
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Las aplicaciones envian flujos de bytes a la capa TCP para ser enviados a la red. TCP
divide el flujo de bytes llegado de la aplicacion en segmentos de tamafio apropiado
(normalmente esta limitacion viene impuesta por la unidad méxima de transferencia
(MTU) del nivel de enlace de datos de la red a la que la entidad estd asociada) y le
afiade sus cabeceras. Entonces, TCP pasa el segmento resultante a la capa IP, donde a
través de la red, llega a la capa TCP de la entidad destino. TCP comprueba que ningun
segmento se ha perdido dando a cada uno un numero de secuencia, que es también
usado para asegurarse de que los paquetes han llegado a la entidad destino en el orden

correcto.

TCP devuelve un asentimiento por bytes que han sido recibidos correctamente; un
temporizador en la entidad origen del envio causard un timeout si el asentimiento no es
recibido en un tiempo razonable, y el (presuntamente desaparecido) paquete serad

entonces retransmitido.

TCP revisa que no haya bytes dafiados durante el envio usando un checksum; es
calculado por el emisor en cada paquete antes de ser enviado, y comprobado por el

receptor.

Funcionamiento del protocolo en detalle

Las conexiones TCP se componen de tres etapas: establecimiento de conexion,

transferencia de datos y fin de la conexion.

Para establecer la conexion se usa el procedimiento Ilamado negociacion en tres pasos
(3-way handshake). Una negociacién en cuatro pasos (4-way handshake) es usada para

la desconexion.

Durante el establecimiento de la conexién, algunos pardmetros como el ndmero de
secuencia son configurados para asegurar la entrega ordenada de los datos y la robustez

de la comunicacion.
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Establecimiento de la conexion (negociacion en tres pasos)

Aunque es posible que un par de entidades finales comiencen una conexion entre ellas
simultaneamente, normalmente una de ellas abre un socket en un determinado puerto
tcp y se queda a la escucha de nuevas conexiones. Es comun referirse a esto como
apertura pasiva, y determina el lado servidor de una conexion. El lado cliente de una
conexion realiza una apertura activa de un puerto enviando un paquete SYN inicial al
servidor como parte de la negociacion en tres pasos. En el lado del servidor se
comprueba si el puerto esta abierto, es decir, si existe algun proceso escuchando en ese
puerto. En caso de no estarlo, se envia al cliente un paquete de respuesta con el bit RST
activado, lo que significa el rechazo del intento de conexién. En caso de que si se
encuentre abierto el puerto, el lado servidor responderia a la peticion SYN valida con un
paquete SYN/ACK. Finalmente, el cliente deberia responderle al servidor con un ACK,
completando asi la negociacion en tres pasos (SYN, SYN/ACK y ACK) vy la fase de

establecimiento de conexion.

Es interesante notar que existe un numero de secuencia generado por cada lado,

ayudando de este modo a que no se puedan establecer conexiones falseadas (spoofing).

Transferencia de datos

Durante la etapa de transferencia de datos, una serie de mecanismos claves determinan

la fiabilidad y robustez del protocolo.

Entre ellos estan incluidos el uso del nimero de secuencia para ordenar los segmentos
TCP recibidos y detectar paquetes duplicados, checksums para detectar errores, y

asentimientos y temporizadores para detectar pérdidas y retrasos.

Durante el establecimiento de conexion TCP, los numeros iniciales de secuencia son
intercambiados entre las dos entidades TCP. Estos nimeros de secuencia son usados
para identificar los datos dentro del flujo de bytes, y poder identificar (y contar) los

bytes de los datos de la aplicacion.
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Siempre hay un par de numeros de secuencia incluidos en todo segmento TCP, referidos
al numero de secuencia y al nimero de asentimiento. Un emisor TCP se refiere a su
propio nimero de secuencia cuando habla de niumero de secuencia, mientras que con el
namero de asentimiento se refiere al numero de secuencia del receptor. Para mantener la
fiabilidad, un receptor asiente los segmentos TCP indicando que ha recibido una parte
del flujo continuo de bytes. Una mejora de TCP, llamada asentimiento selectivo
(SACK, Selective Acknowledgement) permite a un receptor TCP asentir los datos que
se han recibido de tal forma que el remitente solo retransmita los segmentos de datos
que faltan.

A través del uso de numeros de secuencia y asentimiento, TCP puede pasar los
segmentos recibidos en el orden correcto dentro del flujo de bytes a la aplicacion
receptora. Los numeros de secuencia son de 32 bits (sin signo), que vuelve a cero tras el
siguiente byte después del 232-1. Una de las claves para mantener la robustez y la
seguridad de las conexiones TCP es la seleccion del numero inicial de secuencia (ISN,
Initial Sequence Number).

Un checksum de 16 bits, consistente en el complemento a uno de la suma en
complemento a uno del contenido de la cabecera y datos del segmento TCP, es
calculado por el emisor, e incluido en la transmision del segmento. Se usa la suma en
complemento a uno porque el acarreo final de ese método puede ser calculado en
cualquier maltiplo de su tamafio (16-bit, 32-bit, 64-bit...) y el resultado, una vez
plegado, sera el mismo. El receptor TCP recalcula el checksum sobre las cabeceras y
datos recibidos. ElI complemento es usado para que el receptor no tenga que poner a
cero el campo del checksum de la cabecera antes de hacer los célculos, salvando en
algun lugar el valor del checksum recibido; en vez de eso, el receptor simplemente
calcula la suma en complemento a uno con el checksum incluido, y el resultado debe ser

igual a 0. Si es asi, se asume que el segmento ha llegado intacto y sin errores.

Hay que fijarse en que el checksum de TCP también cubre los 96 bit de la cabecera que
contiene la direccion origen, la direccion destino, el protocolo y el tamafio TCP. Esto

proporciona proteccion contra paquetes mal dirigidos por errores en las direcciones.
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El checksum de TCP es una comprobacion bastante débil. En niveles de enlace con una
alta probabilidad de error de bit quizd requiera una capacidad adicional de
correccion/deteccion de errores de enlace. Si TCP fuese redisefiado hoy, muy
probablemente tendria un codigo de redundancia ciclica (CRC) para control de errores

en vez del actual checksum.

La debilidad del checksum est4 parcialmente compensada por el extendido uso de un
CRC en el nivel de enlace, bajo TCP e IP, como el usado en el PPP o en Ethernet.

Sin embargo, esto no significa que el checksum de 16 bits es redundante:
sorprendentemente, inspecciones sobre el trafico de Internet han mostrado que son
comunes los errores de software y hardware[cita requerida] que introducen errores en
los paquetes protegidos con un CRC, y que el checksum de 16 bits de TCP detecta la

mayoria de estos errores simples.

Los asentimientos (ACKs o Acknowledgments) de los datos enviados o la falta de ellos,
son usados por los emisores para interpretar las condiciones de la red entre el emisor y

receptor TCP.

Unido a los temporizadores, los emisores y receptores TCP pueden alterar el
comportamiento del movimiento de datos. TCP usa una serie de mecanismos para
conseguir un alto rendimiento y evitar la congestion de la red (la idea es enviar tan
rapido como el receptor pueda recibir). Estos mecanismos incluyen el uso de ventana
deslizante, que controla que el transmisor mande informacion dentro de los limites del
buffer del receptor, y algoritmos de control de flujo, tales como el algoritmo de
Evitacion de la Congestidn (congestion avoidance), el de comienzo lento (Slow-start), el

de retransmision réapida, el de recuperacion rapida (Fast Recovery), y otros.

Puertos TCP

TCP usa el concepto de numero de puerto para identificar a las aplicaciones emisoras y

receptoras.
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Cada lado de la conexién TCP tiene asociado un nimero de puerto (de 16 bits sin signo,
con lo que existen 65536 puertos posibles) asignado por la aplicacién emisora o
receptora. Los puertos son clasificados en tres categorias: bien conocidos, registrados y
dinamicos/privados. Los puertos bien conocidos son asignados por la Internet Assigned
Numbers Authority (IANA), van del 0 al 1023 y son usados normalmente por el sistema

0 por procesos con privilegios.

Las aplicaciones que usan este tipo de puertos son ejecutadas como servidores y se
quedan a la escucha de conexiones. Algunos ejemplos son: FTP (21), SSH (22), Telnet
(23), SMTP (25) y HTTP (80). Los puertos registrados son normalmente empleados por
las aplicaciones de usuario de forma temporal cuando conectan con los servidores, pero
también pueden representar servicios que hayan sido registrados por un tercero (rango
de puertos registrados: 1024 al 49151). Los puertos dinamicos/privados también pueden
ser usados por las aplicaciones de usuario, pero este caso es menos comun. Los puertos
dindmicos/privados no tienen significado fuera de la conexion TCP en la que fueron
usados (rango de puertos dindmicos/privados: 49152 al 65535, recordemos que el rango
total de 2 elevado a la potencia 16, cubre 65536 nameros, del 0 al 65535).

272 1P

Internet Protocol (en espariol Protocolo de Internet) o IP es un protocolo no orientado a
conexidn usado tanto por el origen como por el destino para la comunicacion de datos a

través de una red de paguetes conmutados.

Los datos en una red basada en IP son enviados en bloques conocidos como paquetes o
datagramas (en el protocolo IP estos términos se suelen usar indistintamente). En
particular, en IP no se necesita ninguna configuracion antes de que un equipo intente

enviar paquetes a otro con el que no se habia comunicado antes.

IP provee un servicio de datagramas no fiable (también llamado del mejor esfuerzo

(best effort), lo hara lo mejor posible pero garantizando poco).
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IP no provee ningun mecanismo para determinar si un paquete alcanza o no su destino
y Unicamente proporciona seguridad (mediante checksums o sumas de comprobacion)
de sus cabeceras y no de los datos transmitidos. Por ejemplo, al no garantizar nada sobre
la recepcion del paquete, éste podria llegar dafiado, en otro orden con respecto a otros
paquetes, duplicado o simplemente no llegar. Si se necesita fiabilidad, ésta es

proporcionada por los protocolos de la capa de transporte, como TCP.

Si la informacién a transmitir ("datagramas") supera el tamafio maximo "negociado”
(MTU) en el tramo de red por el que va a circular podra ser dividida en paquetes mas
pequefios, y reensamblada luego cuando sea necesario. Estos fragmentos podran ir cada
uno por un camino diferente dependiendo de como estén de congestionadas las rutas en

cada momento.

Las cabeceras IP contienen las direcciones de las maquinas de origen y destino
(direcciones IP), direcciones que serdn usadas por los conmutadores de paquetes
(switches) y los enrutadores (routers) para decidir el tramo de red por el que reenviaran

los paquetes.

El IP es el elemento comdn en la Internet de hoy. El actual y mas popular protocolo de
red es IPv4. IPv6 es el sucesor propuesto de IPv4; poco a poco Internet esta agotando
las direcciones disponibles por lo que IPv6 utiliza direcciones de fuente y destino de
128 bits (lo cual asigna a cada milimetro cuadrado de la superficie de la Tierra la colosal
cifra de 670.000 millones de direcciones IP), muchas méas direcciones que las que
provee IPv4 con 32 bits.

Las versiones de la 0 a la 3 estan reservadas o no fueron usadas. La version 5 fue usada
para un protocolo experimental. Otros nimeros han sido asignados, usualmente para

protocolos experimentales, pero no han sido muy extendidos.
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Direccionamiento IP y enrutamiento

Quizas los aspectos mas complejos de IP son el direccionamiento y el enrutamiento. El
direccionamiento se refiere a la forma como se asigna una direccion IP y como se

dividen y se agrupan subredes de equipos.

El enrutamiento consiste en encontrar un camino que conecte una red con otra y, aunque
es llevado a cabo por todos los equipos, es realizado principalmente por enrutadores,
gue no son mas que computadores especializados en recibir y enviar paquetes por
diferentes interfaces de red, asi como proporcionar opciones de seguridad, redundancia

de caminos y eficiencia en la utilizacion de los recursos.

Direccién IP

Una direccion IP es un nimero que identifica de manera l6gica y jerarquicamente a una
interfaz de un dispositivo (habitualmente una computadora) dentro de una red que
utilice el protocolo de Internet (Internet Protocol), que corresponde al nivel de red o
nivel 3 del modelo de referencia OSI. Dicho nimero no se ha de confundir con la
direccion MAC que es un numero fisico que es asignado a la tarjeta o dispositivo de red
(viene impuesta por el fabricante), mientras que la direccion IP se puede cambiar.

Es habitual que un usuario que se conecta desde su hogar a Internet utilice una direccion
IP. Esta direccion puede cambiar al reconectar, y a esta forma de asignacion de
direccion IP se denomina una direccion IP dindmica (normalmente se abrevia como IP

dindmica).

Los sitios de Internet que por su naturaleza necesitan estar permanentemente
conectados, generalmente tienen una direccion IP fija (se aplica la misma reduccion por
IP fija o IP estética); es decir, no cambia con el tiempo. Los servidores de correo, dns,
ftp publicos, servidores web, necesariamente deben contar con una direccion IP fija o

estatica, ya que de esta forma se facilita su ubicacion.
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Las maquinas tienen una gran facilidad para manipular y jerarquizar la informacién
numérica, y son altamente eficientes para hacerlo y ubicar direcciones IP. Sin embargo,
los seres humanos debemos utilizar otra notacion mas fécil de recordar y utilizar; tal es

el caso URLs y resolucion de nombres de dominio DNS.

Existe un protocolo para asignar direcciones IP dinamicas llamado DHCP (Dynamic

Host Configuration Protocol).

Enrutamiento

En comunicaciones, el encaminamiento (a veces conocido por el anglicismo ruteo o
enrutamiento) es el mecanismo por el que en una red los paquetes de informacion se
hacen llegar desde su origen a su destino final, siguiendo un camino o ruta a través de la
red. En una red grande o en un conjunto de redes interconectadas el camino a seguir

hasta llegar al destino final puede suponer transitar por muchos nodos intermedios.

Asociado al encaminamiento existe el concepto de métrica, que es una medida de lo
"bueno™ que es usar un camino determinado. La métrica puede estar asociada a distintas
magnitudes: distancia, coste, retardo de transmisién, nimero de saltos, etc., o incluso a
una combinacion de varias magnitudes. Si la métrica es el retardo, es mejor un camino
cuyo retardo total sea menor que el de otro. Lo ideal en una red es conseguir el
encaminamiento 6ptimo: tener caminos de distancia (o coste, o retardo, o la magnitud
que sea, segun la métrica) minimos. Tipicamente el encaminamiento es una funcién

implantada en la capa 3 (capa de red) del modelo de referencia OSI.

2.7.3 El protocolo NETBEUI

NetBEUI (NetBIOS Extended User Interface, en espafiol Interfaz extendida de usuario
de NetBIOS), es un protocolo de nivel de red sin encaminamiento y bastante sencillo

utilizado como una de las capas en las primeras redes de Microsoft.
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NetBIOS sobre NetBEUI es utilizado por muchos sistemas operativos desarrollados en
los 1990, como LAN Manager, LAN Server, Windows 3.x, Windows 95 y Windows
NT.

Este protocolo a veces es confundido con NetBIOS, pero NetBIOS es una idea de coémo
un grupo de servicios deben ser dados a las aplicaciones. Con NetBEUI se convierte en
un protocolo que implementa estos servicios. NetBEUI puede ser visto como una
implementacion de NetBIOS sobre IEEE 802.2 LLC. Otros protocolos, como NetBIOS
sobre IPX/SPX o NetBIOS sobre TCP/IP, también implementan los servicios de

NetBIOS pero con sus propias herramientas.

NetBEUI usa el modo 1 de IEEE 802.2 para proveer el servicio de nombres y el de
datagramas, y el modo 2 para proveer el servicio de sesién. NetBEUI abusa de los

mensajes broadcast, por lo que se gano la reputacion de usar la interfaz en exceso.

NetBIOS fue desarrollada para las redes de IBM por Saytek, y lo uso también Microsoft
en su MS-NET en 1985. En 1987 Microsoft y Novell usaron también este protocolo

para su red de los sistemas operativos LAN Manager y NetWare.

Debido a que NetBEUI no tiene encaminamiento, sélo puede usarse para comunicar
terminales en el mismo segmento de red, pero puede comunicar dos segmentos de red

gue estén conectados mediante un puente de red.

Esto significa que sélo es recomendable para redes medianas o pequefias. Para poder
usar este protocolo en redes mas grandes de forma éptima debe ser implementado sobre

otros protocolos como IPX o TCP/IP.

El NetBeui es utilizado de forma general en redes con PC's que tienen instalado algun

sistema operativo Microsoft.

Servicios
NetBeui da tres servicios:

« Servicio de nombres, para registro y resolucién de nombres
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e Servicio de sesion para comunicaciones con la conexion

« Servicio de distribucion de datagramas para comunicaciones sin conexion

Servicio de nombres

Para comenzar una sesion o distribuir datagramas, una aplicacion tiene que registrar su
nombre en la red usando el servicio de nombres de la NetBIOS. Para esto, se distribuye
a toda la red un paquete broadcast con la peticion para afiadir su nombre (Add Name
Query), o para incluirse en un nombre de grupo (Add Group Name Query). Si el
nombre que queria usar en la red estd en uso, el servicio de nombres de la maquina que
lo tiene en ese momento lanza un mensaje broadcast indicando un conflicto de nodos
(Node conflict).

Para comenzar una sesion o para enviar un datagrama a una maquina en concreto, en
vez de mandar el datagrama por broadcast a toda la red, NetBEUI determina la
direccion MAC de la maquina con su nombre de red. Este proceso se hace enviando un
paquete de peticion de nombre (Name Query), cuya respuesta tendré la direccion MAC

de la maquina que envia dicha respuesta, es decir la MAC.

Servicio de sesion

El servicio de sesion permite que dos terminales de la red establezcan una conexién,
permitiendo el envio y recepcion de mensajes de mayor tamafio. También da un servicio

de deteccion de errores y de recuperacion de los mismos.

Las sesiones se establecen mediante el intercambio de paquetes. La méquina que va a
establecer la sesion envia una peticion de nombre (Name Query) especificando que
desea iniciar una sesion. La maquina con la que se va a establecer la sesion enviara una
respuesta de nombre reconocido (Name Recognized), indicando tanto que no se puede
establecer una sesion (debido a que el terminal no acepta sesiones para ese nombre, que
no tiene recursos, etc.), como que se puede establecer (en cuyo caso la respuesta incluira

un namero de sesidn para usar en los subpaquetes).
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La maquina que comenzo la sesion enviara una peticion de sesion inicializada (Sesion

Initialize), que a su vez provocara una respuesta de sesion confirmada (Sesion Confirm).

Los datos son transmitidos durante una conexion establecida. Debido a que NetBIOS
permite que los paquetes enviados sean mayores que el tamafio maximo establecido en
otras capas, un paquete NetBIOS debe ser transmitido como una secuencia de paquetes
intermediarios (Data First Middle), y un paquete final (Data Only Last). Los paquetes
que no necesitan ser segmentados de esta forma se envian siempre como un paquete
final. Los paquetes finales recibidos de forma correcta, provocan el envio de una sefial
de acuse de recibo (ACK o acknowledgment). En el caso de haber paquetes
intermedios, el acuse de recibo también confirma todos los enviados. La sesion se cierra

enviando una peticion de final de sesion (Sesion End).

Servicio de distribucién de datagramas

El servicio de envio de datagramas es sin conexion. Los datagramas se envian como
paquetes de tipo datagrama si se van a enviar a un nombre NetBIOS concreto, 0 como

paquetes tipo datagramas broadcast si van a ser enviados a toda la red.

NetBEUI es oficialmente soportado por Microsoft en todos sus sistemas operativos
hasta Windows 2000, pero su uso va rapidamente en descenso desde la aparicion de
NetBIOS sobre TCP/IP.

2.7.4 El protocolo IPX/SPX
Es una familia de protocolos de red desarrollados por Novell y utilizados por su sistema

operativo de red NetWare. Algunos de los juegos en red y "on line" solo pueden

disfrutarse si se tiene instalado.
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Historia

Creados a principios de 1998, deriva de la familia de protocolos Xerox Network
Services (XNS) de Xerox y fueron disefiados para eliminar la necesidad de enumerar los
nodos individuales de una red. En un principio fueron propietarios, aunque mas adelante
se han implementado en otros sistemas operativos (como por ejemplo el NWLink en el

caso de Windows).

Ha sobrevivido durante aproximadamente unos 15 afios ya que actualmente esti en
desuso desde que el boom de Internet hizo a TCP/IP casi universal. Una de las diversas
razones de su desuso es que como los ordenadores y las redes actuales pueden utilizar
multiples protocolos de red, casi todos los sitios con IPX usaran también TCP/IP para

permitir la conectividad con Internet.

En versiones recientes del NetWare (a partir de la 5) ya se ha reemplazado al IPX por el
TCP/IP, aunque sigue siendo posible su uso. En la actualidad su uso se ha reducido

Unicamente a juegos en red antiguos.

Protocolos que lo componen

IPX

El protocolo Intercambio de Paquetes Entre Redes (IPX) es la implementacion del
protocolo IDP (Internet Datagram Protocol) de Xerox. Es un protocolo de datagramas
rapido orientado a comunicaciones sin conexion que se encarga de transmitir datos a

través de la red, incluyendo en cada paquete la direccién de destino.

Pertenece a la capa de red (nivel 3 del modelo OSI) y al ser un protocolo de datagramas
es similar (aunque mas simple y con menor fiabilidad) al protocolo IP del TCP/IP en sus
operaciones basicas pero diferente en cuanto al sistema de direccionamiento, formato de

los paquetes y el ambito general. Fue creado por Alexis G.Soulle.
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SPX

El protocolo Intercambio de Paquetes en Secuencia (SPX) es la implementacion del
protocolo SPP (Sequenced Packet Protocol) de Xerox. Es un protocolo fiable basado en
comunicaciones con conexion y se encarga de controlar la integridad de los paquetes y

confirmar los paquetes recibidos a través de una red.

Pertenece a la capa de transporte (nivel 4 del modelo OSI) y actia sobre IPX para
asegurar la entrega de los paquetes (datos), ya que IPX por si solo no es capaz. Es
similar a TCP ya que realiza las mismas funciones. Se utiliza principalmente para

aplicaciones cliente/servidor.
Direccionamiento

Soporta direcciones de 32 bits que se asignan completamente sobre una red en vez de
sobre equipos individuales. Para identificar cada equipo dentro de la red, se emplea

hardware especifico.
Cada direccidn posee tres componentes:

1. Direccion de red, valor de 32 bits asignado por un administrador y limitado a
una determinada red.

2. Numero del nodo, derivada de una direccion MAC de 48 bits que es obtenida
por una tarjeta de red.

3. Numero de socket, valor de 16 bits asignado por el sistema operativo de red (p.e
NetWare) a un proceso especifico dentro de un nodo.

Ventajas e inconvenientes

Se ha utilizado sobre todo en redes de area local (LAN) porque es muy eficiente para

este propésito (tipicamente su rendimiento supera al de TCP/IP en una LAN).
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Los inconvenientes que presentan es que en redes metropolitanas (MANS) y grandes
(WANS) no se puede enrutar y por tanto no es utilizable, y también puede llegar a
saturar la red con el alto nivel de trafico que genera los broadcast que lanzan los equipos

para anunciarse en la red.

2.8 UN MODELO DE TRES CAPAS

En la comunicacion intervienen tres agentes: aplicaciones, computadores y redes.
Por lo tanto, es Idgico organizar la tarea en tres capas.

1. Capa de acceso a la red: Trata del intercambio de datos entre el computador
y la red a que esta conectado.

2. Capa de transporte: consiste en una serie de procedimientos comunes a todas
las aplicaciones que controlen y sincronicen el acceso a la capa de acceso a
la red.

3. Capa de aplicacién: permite la utilizacion a la vez de varias aplicaciones de

usuario.

El protocolo debe definir las reglas, convenios, funciones utilizadas, etc. Para la

comunicacion por medio de red.

Cada capa del protocolo le pasa datos a la siguiente capa y ésta le afiade datos propios
de control y luego pasa el conjunto a la siguiente capa. Por tanto, cada capa forma
unidades de datos que contienen los datos tomados de la capa anterior junto a datos
propios de esta capa, y al conjunto obtenido se le Ilama PDU (unidad de datos del

protocolo).
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2.9 PROTOCOLOS RUTEABLES VS NO RUTEABLES

Hasta mediados los 80, la mayoria de las redes estan aisladas. Servian a un
departamento Unico o compafiia y se conectaban raramente a otros entornos mas

grandes.

Asi, cuando maduré la tecnologia de LAN y las necesidades de comunicaciones de
datos en los negocios crecian, las LAN llegaron a ser componentes de grandes redes de

comunicacion de datos donde las redes hablaban entre si.

Los datos eran enviados desde una LAN a otra a través de varios caminos disponibles

son enrutados.

Los protocolos que soportan comunicaciones “LAN-t0-LAN multipath” son conocidos
como protocolos rutables. Dado que los protocolos rutables pueden usarse para enlazar
juntas varias LAN y crear nuevos entornos de amplia area, estdn incrementando su

importancia.
Para comunicar redes distintas hace falta enrutamiento.

En éste capitulo pudimos ver lo que significa un protocolo y la importancia de éste en
las redes de computadora ademas de conocer los protocolos méas importantes y su
definicién, es asi como termina este segundo capitulo para dar paso a los siguientes
temas que trataran de las diferentes topologias de red, métodos de acceso y medios de

transmision.
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CAPITULO 11l

TOPOLOGIAS DE RED, METODOS DE ACCESO Y MEDIOS DE
TRANSMISION

En este capitulo abordaremos tres temas de gran importancia en las redes de
computadoras empezando por la definicion de lo que es una topologia de red y los
diferentes tipos que podemos encontrar, después mencionaremos los métodos de acceso
que se utilizan para definir la forma en que se colocan los datos en la red y por dltimo

haremos mencidn de los medios de transmisién en las redes de computadoras.

3.1 Topologias de Red

Segun el libro titulado Redes de Computadoras escrito por Andrew S. Tanenbaum,

Prentice All, 32 edicidn, se define una topologia de red de la siguiente manera:

“La topologia o forma logica de una red se define como la forma de tender el cable a
estaciones de trabajo individuales; por muros, suelos y techos del edificio. Existe un
namero de factores a considerar para determinar cual topologia es la mas apropiada para

una situacién dada.

La topologia en una red es la configuracion adoptada por las estaciones de trabajo para

conectarse entre si.”

Por lo tanto, la topologia establece la forma en cuanto a conectividad fisica de la red. El
término topologia se utiliza en geometria para describir la forma de un objeto. El
disefiador de una red tiene tres objetivos al establecer la topologia de la misma y son los

siguientes:

e Proporcionar la maxima fiabilidad a la hora de establecer el trafico

e Encaminar el tréfico utilizando la via de costo minimo (aunque a veces no se
escoge la via de costo minimo porque otros factores, como la fiabilidad, pueden

ser mas importantes)
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e Proporcionar al usuario el rendimiento 6ptimo y el tiempo de respuesta minimo
Las topologias de red mas comunes son:

- Latopologia jerarquica (en arbol)
- Latopologia horizontal (en bus)

- Latopologia en estrella

- Latopologia en anillo

- Latopologia en malla

it () K

Topologla de bus

do amllo en enrel!a
Topologia en Topologia
estrella extendida jerdrquica en m.n-
Fig. 2

Topologias Fisicas

3.1.1 Topologia Jerarquica (en arbol).

Es llamada asi por su apariencia estética, por la cual puede comenzar con la insercion
del servicio de internet desde el proveedor, pasando por el router, luego por un switch y

este deriva a otro switch u otro router o sencillamente a los hosts (estaciones de trabajo).
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El resultado de esto es una red con apariencia de arbol porque desde el primer router
que se tiene se ramifica la distribucion de internet dando lugar a la creacion de nuevas

redes o subredes tanto internas como externas.

Servidor

Fig. 3
Topologia de arbol

La topologia jerarquica es una de las mas cominmente utilizadas hoy en dia. El
software para controlar la red es relativamente simple y la propia topologia proporciona

un punto de concentracion para control y resolucién de errores.

Aunque la topologia jerarquica es atractiva desde el punto de vista de la simplicidad de
control, presenta problemas serios de cuellos de botella. EI problema no son sélo los
cuellos de botella, sino también la fiabilidad. En el caso de un fallo en la maquina
situada en la raiz, la red queda completamente fuera de servicio, a no ser que otro nodo
asuma las funciones del nodo averiado. Permite una evolucién simple hacia redes mas

complejas, ya que es muy sencillo afiadir nuevos componentes.

3.1.2 Topologia Horizontal (en bus).

Permite que todas las computadoras conectadas en red, llamadas estaciones de trabajo o

terminales, reciban todas las transmisiones.
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La desventaja de esta topologia esta en el hecho de que suele existir un solo canal de
comunicacion para todos los dispositivos de la red. En consecuencia si falla un tramo de
la red, toda la red deja de funcionar.

Esta topologia se recomienda cuando la red de datos a implementar es menor o igual a

cuatro estaciones de trabajo ademas de tener poca seguridad.

[

ey -r

Servidor

Esztacidn
de trabaje

Estacian
de trabajo

Estacidn Eztacidn Estacidn
de trabajo de trabajo de trabajo
Fig. 4

Topologia de bus

Algunos fabricantes suministran un canal redundante que se pone en funcionamiento en

el caso de fallo en el canal primero. En otros casos se proporcionan procedimientos para
evitar los nodos que fallen.

Otro problema que presenta esta configuracion es la dificultad de aislar los componentes

defectuosos conectados al bus, debido a la ausencia de puntos de concentracion.

57



3.1.3 Topologia en Estrella

Es otra estructura ampliamente usada en sistemas de comunicacion de datos. Una de las
principales razones para su uso es fundamentalmente histérica. Todo el trafico surge del

centro de la estrella.

[

Estacidn Servidor
de trabajo

Esztacidn
de trabaje

HUBE o SWITCH

Estacidn Eztacidn Estacidn
de trabajo de trabajo de trabajo
Fig. 5

Topologia en Estrella

Por lo tanto es una estructura muy semejante a la estructura jerarquica, con la diferencia
de que la estructura en estrella tiene mucho mas limitadas las posibilidades de

procesamiento distribuido.

La localizacion de averias es relativamente simple en redes en estrella ya que es posible
ir aislando las lineas para identificar el problema. Sin embargo, como sucedia en la
estructura jerarquica, la red en estrella sufre de los mismos problemas de fallos y cuellos

de botella, debido al nodo central.

Algunos sistemas poseen un nodo central de reserva, lo que incrementa

considerablemente la confiabilidad del sistema.
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3.1.4 Topologia en Anillo

Este tipo de topologia recibe su nombre del aspecto circular del flujo de datos. En
muchos casos el flujo de datos va en una sola direccion, es decir, una estacion recibe la
sefial y la envia a la siguiente estacion del anillo. La I6gica necesaria en una red de este

tipo es relativamente simple.

ORDENADOR 1 %@

SERVIDOR
ORDENADOR 2
IMPRESORA :
ORDENADOR 3
ORDENADOR 4

OR%&ADOR N

ORDENADOR 5
Fig. 6
Topologia en anillo

Como todas las redes, el anillo tiene también sus inconvenientes. El principal de ellos es
que un Unico canal une a todos los componentes del anillo. Si falla el canal entre dos
nodos, falla toda la red. En consecuencia algunos sistemas incorporan canales de

reserva.

En otros casos se proporciona la posibilidad de evitar el enlace defectuoso, de forma

que la red no quede fuera de servicio.
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3.1.5 Topologia en Malla

La topologia en malla es una topologia de red en la que cada nodo esta conectado a
todos los nodos. De esta manera es posible llevar los mensajes de un nodo a otro por
diferentes caminos. Si la red de malla estd completamente conectada, no puede existir

absolutamente ninguna interrupcion en las comunicaciones.

Fig. 7
Red en Malla

El establecimiento de una red de malla es una manera de encaminar datos, voz e
instrucciones entre los nodos. Las redes de malla se diferencian de otras redes en que los
elementos de la red (nodo) estan conectados todos con todos, mediante cables
separados. Esta configuracion ofrece caminos redundantes por toda la red de modo que,

si falla un cable, otro se haréa cargo del tréfico.

Esta topologia, a diferencia de otras (como la topologia en arbol y la topologia en
estrella), no requiere de un servidor o nodo central, con lo que se reduce el
mantenimiento (un error en un nodo, sea importante o no, no implica la caida de toda la
red).

Las redes de malla son auto ruteables. La red puede funcionar, incluso cuando un nodo
desaparece o la conexion falla, ya que el resto de los nodos evitan el paso por ese punto.

En consecuencia, la red malla, se transforma en una red muy confiable.
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Aunque la facilidad de solucion de problemas y el aumento de la confiabilidad son
ventajas muy interesantes, estas redes resultan caras de instalar, ya que utilizan mucho

cableado.
3.1.6 Variaciones en las principales topologias

Hoy, muchas topologias que estan trabajando, son combinaciones del bus, la estrella, y

el anillo.

En el libro Fundamentos de Redes Plus, Microsoft Corporation, Mc Graw Hill, se hace

mencidn de las siguientes variaciones en las topologias de red.
Bus en Estrella.
El bus en estrella es una combinacién de las topologias de bus y de estrella. En una

topologia de bus en estrella hay varias redes con topologia en estrella conectadas juntas

con troncales de bus lineas.

Estrella-bus
g

Fig.8

Estrella-bus

Si un ordenador, cae, no afectara al resto de la red. Los otros serdn capaces de
comunicarse. Si un hub cae, todos los ordenadores en ese hub son incapaces de
comunicarse. Si un hub estad conectado a otros hubs, esas conexiones también estaran
rotas.
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Anillo en Estrella

El anillo en estrella, es similar al bus en estrella. Ambas, el anillo en estrella, y el bus en
estrella, estan centradas en un hub que contiene el anillo actual o el bus. Los hubs en un
bus en estrella estan conectados por troncales de bus lineales, mientras que los hubs en

un anillo en estrella estan conectados en un modelo de estrella por el hub principal.

Estrella-Anillo

PP,

Hub pringipal

- Sub-hubs

Fig. 9
Estrella-Anillo

Ademas de estas variaciones el libro maneja las siguientes ventajas y desventajas del

uso de las topologias de red.

Ventajas y desventajas de las topologias.

Hay varios factores a considerar cuando se determina qué topologia cubre las

necesidades de una organizacion.

Bus

Ventajas:
o Econdmico uso del cable.
o El cable es barato y facil de trabajar.

o Simple, segura.
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o Fé&cil de extender.

Desventajas:
o Lared puede caer con trafico fuerte.
o Los problemas son dificiles de aislar.

o Larotura del cable puede afectar a muchos usuarios.

Anillo

Ventajas:
o Acceso igual para todos los ordenadores.

o Prestaciones uniformes a pesar de la existencia de muchos usuarios.

Desventajas:

o El fallo de un ordenador puede impactar al resto de la red.

o Problemas dificiles de aislar.

o Lareconfiguracion de la red interrumpe las operaciones.

Estrellay Arbol

Ventajas:

o Facil de modificar y afiadir nuevos ordenadores.
o Monitorizacion y manejo centralizado.

o El fallo de un ordenador no afecta al resto de la red.

Desventajas:

o Siel punto centralizado falla, la red falla.
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Malla
Ventajas:

o El fallo de un equipo no afecta el resto de la red
o El sistema ofrece un incremento de la redundancia y la fiabilidad, asi como

facilidad par a resolver problemas
Desventajas:

o El sistema es caro de instalar ya que utiliza mucho cableado

3.2 METODOS DE ACCESO

Se denomina método de acceso al conjunto de reglas que definen la forma en que un
equipo coloca los datos en la red y toma los datos del cable. Una vez que los datos se
estdn moviendo en la red, los métodos de acceso ayudan a regular el flujo del trafico de

la red.

Una red es de alguna forma como la via de un tren, por la que circulan varios trenes.
Ademaés de la via, suele haber estaciones de tren. Cuando un tren esté en la via, el resto
de los trenes deben respetar un procedimiento que gobierna cdmo y cuando entran en el
flujo de tréfico. Sin dicho procedimiento, la entrada de un tren podria colisionar con

otro que ya estuviese en la via.

Sin embargo, hay diferencias importantes entre un sistema de vias de tren y una red de
equipos. En una red, parece que todo el trafico se mueve simultdneamente, sin
interrupcion. No obstante, esta apariencia es una ilusion; en realidad, los equipos toman
turnos para acceder a la red durante breves periodos de tiempo. La mayor diferencia esta

en la mayor velocidad en la que se mueve el trafico de la red.

Si los equipos utilizan métodos de acceso distintos, la red podria tener problemas,

debido a que unos métodos podrian dominar el cable.
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3.2.1 Clasificacion métodos de acceso

En el libro Tecnologias de Interconectividad de Redes, Merilee Ford, H. Kim Lew,

Prentice Hall, CISCO Systems. se hace mencion de la siguiente clasificacion.

“Hay dos métodos de acceso de uso generalizado en redes locales: el acceso por

contencion, llamado también acceso aleatorio y el acceso deterministico.

Bésicamente, el método de acceso por contencion permite que cualquier usuario
empiece a transmitir en cualquier momento siempre que el camino o medio fisico no
esté ocupado. En el método deterministico, cada estacion tiene asegurada su

oportunidad de transmitir siguiendo un criterio rotatorio.”

1. Acceso por contencidn, aleatorio o no deterministico.

Los métodos aleatorios o por contencion utilizan redes con topologia en bus; su sefial se
propaga por toda la red y llega a todos los ordenadores. Este sistema de enviar la sefial

se conoce como hroadcast.

El método de contencién mas comin es el CSMA (Carrier Sense Multiple Access) o

traducido al espafiol Acceso Multiple Sensor de Portadora.

Opera bajo el principio de escuchar antes de hablar, de manera similar a la radio de los
taxis. EI método CSMA estd disefiado para redes que comparten el medio de

transmision.
Cuando una estacion quiere enviar datos, primero escucha el canal para ver si alguien

estd transmitiendo. Si la linea esta desocupada, la estacidn transmite. Si esta ocupada,

espera hasta que esté libre.
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Cuando dos estaciones transmiten al mismo tiempo habra, l6gicamente, una colision.
Para solucionar este problema existen dos técnicas diferentes, que son dos tipos de
protocolos CSMA: uno es llamado CA (Collision Avoidance), en espafiol, Prevencion
de Colisién y el otro CD (Collision Detection) en espariol Deteccion de Colision. La
diferencia entre estos dos enfoques se reduce al envio o no envio de una sefial de

agradecimiento por parte del nodo receptor:

Collision Avoidance (CA): Es un proceso en tres fases en las que el emisor:

1. Escucha para ver si la red esta libre
2. Transmite el dato

3. [Espera un reconocimiento por parte del receptor

Este método asegura asi que el mensaje se recibe correctamente. Sin embargo, debido a
las dos transmisiones, la del mensaje original y la del reconocimiento del receptor,

pierde un poco de eficiencia.

Collision Detection (CD): Después de transmitir, el emisor escucha si se produce una
colisién. Si no oye nada asume que el mensaje fue recibido. Aunque al no haber
reconocimiento, no hay garantia de que el mensaje se haya recibido correctamente.
Cuando varias personas mantienen una conversacion, puede haber momentos en los que
hablen a la vez dos 0 méas personas. La que intenta comunicar, al detectar que su

conversacion ha colisionado con otra, debe iniciar de nuevo la conversacion.
Si dos estaciones inician la transmision simultaneamente se produce una colision de las
sefiales. La estacion emisora, cuando detecta la colision, bloguea la red para asegurar
que todas las estaciones involucradas procesan el envio como erréneo.

Entonces, cada estacion espera un periodo corto de tiempo fijado aleatoriamente, antes

de intentar transmitir de nuevo.
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Aunque estos métodos puedan parecer imprecisos son de hecho muy exactos. Bajo
condiciones de carga normales, raras veces ocurren colisiones y cuando aparecen, el

emisor lo reintentara hasta que envie su mensaje.

2. Acceso deterministico.

El segundo de los métodos mas usados es el de acceso deterministico. El sistema

determina qué estacion es la que puede transmitir en cada instante de tiempo.

El método deterministico méas usado es el Token Passing o paso de testigo. En una red
Token Passing una secuencia especial de bits, el testigo, recorre la red de una estacion a
otra siguiendo un orden predeterminado. Cuando una estacion quiere transmitir, espera
que le llegue el testigo y lo guarda; envia su mensaje que circula por toda la red hasta
volver a la estacion emisora, entonces libera el testigo que viaja hasta la siguiente

estacion de red.

Los sistemas Token Passing estan disefiados para resistir fuertes cargas de trabajo. Al
ser un sistema ordenado, una red local usando el método Token Passing puede
aprovechar el ancho de banda de trabajo hasta en un 90%. En principio, en un sistema
con mucho tréfico, los retardos son menores usando métodos de acceso deterministico
(Token Passing) que por contencion (CSMA/CA-CD). Sin embargo, en un sistema sin

mucha carga el método de contencidn es bastante rapido y eficaz.

Uno de los factores mas importantes que se deben tener en cuenta para evaluar el
comportamiento de una red es el nimero de estaciones. En las redes con acceso
deterministico el token (testigo) circula a través de la red, teniendo cada estacion
derecho a transmitir antes de que se inicie una segunda vuelta. En una red de acceso por
contencion (aleatorio) el factor critico sera la carga de la red. La degradacion del
rendimiento es mas predecible en una red Token Passing que en una CSMA/CD.

Algunos ejemplos de redes de acceso deterministico son la TokenRing de IBM y la

Arcnet de Datapoint.
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La posibilidad de deteccion de colisiones es el parametro que impone una limitacion en
cuanto a distancia en CSMA/CD. Debido a la atenuacion, el debilitamiento de una sefial
transmitida a medida que se aleja del origen, el mecanismo de deteccién de colisiones
no es apropiado a partir de 2.500 metros (1.5 millas).

Los segmentos no pueden detectar sefiales a partir de esa distancia y, por tanto, no se
puede asegurar que un equipo del otro extremo esté transmitiendo. Si més de un equipo
transmite datos en la red al mismo tiempo, se producird una colision de datos y los datos

se estropearan.

3.3 MEDIOS DE TRANSMISION.

El medio de transmisidn consiste en el elemento que conecta fisicamente las estaciones
de trabajo al servidor y los recursos de la red. Entre los diferentes medios utilizados en
las LANSs se puede mencionar: el cable de par trenzado, el cable coaxial, la fibra optica

y el espectro electromagnético (en transmisiones inalambricas).

Su uso depende del tipo de aplicacion particular ya que cada medio tiene sus propias
caracteristicas de costo, facilidad de instalacion, ancho de banda soportado y

velocidades de transmision maxima permitidas.

3.3.1 Principales tipos de cables

La inmensa mayoria de las redes de hoy en dia estan conectadas por algln tipo de malla
o0 cableado, que actia como el medio de transmision en la red, transportando sefiales
entre ordenadores. Hay una variedad de cables que pueden cubrir las necesidades y los

distintos tamafios de las redes, desde pequefias a grandes.

Afortunadamente, solo tres principales grupos de cables conectan la mayoria de las

redes:

e Coaxial.
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e Par Trenzado

- Par trenzado sin blindar (UTP)
- Par trenzado blindado (STP)

e Fibra Optica.

3.3.2 Cable Coaxial

En un momento dado, el cable coaxial fue el cable de red méas ampliamente utilizado.

Habia un par de razones para el amplio uso del coaxial.

El coaxial era relativamente barato, ligero, flexible y facil de trabajar con él. Era tan

popular que llego a ser un medio seguro y facil de soportar en una instalacion.

En la forma mas simple, el coaxial consiste en un ndcleo hecho de cobre solido envuelto

por un aislamiento, un trenzado de metal escudandolo y una capa exterior.

Una capa de pelicula metalica y otra capa de trenzado de metal escudando se conoce
como un doble aislamiento. Sin embargo, hay disponible un aislamiento de calidad para
entornos sujetos a fuertes interferencias. El aislamiento de calidad consiste en dos capas

de pelicula metalica y dos capas de malla metalica.

El aislamiento se refiere al entretejido o malla de metal trenzado que rodea algunos

tipos de cable.
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El aislamiento protege los datos transmitidos absorbiendo sefiales electronicas

dispersas, llamadas “ruido”, para que no entren en el cable y distorsionen los datos.

Mucleo de cobre
Aislante

Alalla metalica

Cubierta Protectora de
plastico

Fig. 10

Cable Coaxial

El nicleo del cable coaxial transporta las sefiales electronicas que conforman los datos.
Este hilo del nacleo puede ser solido o trenzado. Si el nacleo es sélido, usualmente es

cobre.

El ndcleo esta envuelto por una capa de aislamiento que le separa de la malla. La malla
trenzada act(la como tierra y protege el nicleo de ruido eléctrico y réplicas (Crosstalk).
Las réplicas son desbordamientos de sefial desde un cable cercano.

El nucleo conductor y la malla deben estar siempre separados el uno del otro. Si se
tocan, el cable experimentara un corto, y fluiran ruido o sefiales dispersas en la malla, en

el hilo de cobre. Esto podria destruir los datos.

El cable entero esta rodeado por una capa no conductora, usualmente hecha de caucho,

Teflon o plastico.

El cable coaxial es mas resistente a interferencias y atenuacion que el cable de par
trenzado. Atenuacién es la pérdida de fuerza en la sefial, que empieza a ocurrir en

cuanto la sefal viaja a través del cable de cobre.
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El trenzado, es como un manguito protector que puede absorber sefiales electronicas
dispersas para que no afecten al dato que esta siendo enviado por el nucleo interior del
cable. Por esta razon el coaxial es una buena eleccion para largas distancias y para

fiabilidad soportando altos ratios de datos con equipo poco sofisticado.

3.3.3 Cable de Par Trenzado

En su forma més simple, el cable de par trenzado consiste en dos filamentos de hilo de
cobre girados uno sobre otro. Hay tres tipos de cable de par trenzado: Par Trenzado no
blindado (UTP), Par Trenzado blindado (STP) y Par trenzado con blindaje global (FTP).

Un namero de pares trenzados es agrupado a menudo junto y encerrado en una funda
protectora para formar un cable. El actual nimero de pares en un cable varia. Los giros
cancelan el ruido eléctrico desde los pares adyacentes y desde otras fuentes como

motores y transformadores.

Fig. 11
Cable Par Trenzado
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3.3.4 UTP. Par trenzado no blindado (no aislado)

Son cables de pares trenzados sin apantallar que se utilizan para diferentes tecnologias
de red local. Son de bajo costo y de facil uso, pero producen mas errores que otros tipos
de cable y tienen limitaciones para trabajar a grandes distancias sin regeneracion de la

sefial.

UTP estd especificado en el estandar EIA/TIA 568. EIA/TIA 568 us6 UTP en la
creacion de estandares que aplic a una variedad de edificios y situaciones de cableado,

asegurando consistencia de productos para los clientes.

Esos estandares incluyen cinco categorias de UTP:

e Categoria 1. Esta se refiere al cable telefonico UTP tradicional que transporta voz
pero no datos. La mayoria del cable telefénico anterior a 1983 era de Categoria 1.

e Categoria 2. Esta categoria certifica el cable UTP para transmisién de datos hasta 4
Mbps (megabits por segundo). Consiste en 4 pares trenzados.

e Categoria 3. Esta categoria certifica el cable UTP para transmisiones de datos hasta
10 Mbps. Consiste en 4 pares girados con 3 vueltas por pie.

e Categoria 4. Esta categoria certifica el cable UTP para transmisiones de datos hasta
16 Mbps. Consiste en 4 pares trenzados.

e Categoria 5. Esta categoria certifica el cable UTP para transmision de datos hasta

100 Mbps. Consiste en 4 pares trenzados de cobre. De los 8 hilos solo se usan 4.

protector exterior

N

Fig. 12
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De hecho, una razén por la que UTP es tan popular es porque muchos edificios estan
pre-cableados para sistemas telefonicos de par trenzado. Como parte de este pre-
cableado, extra UTP es a menudo instalado para cumplir las futuras necesidades. Si el
cable pre-instalado es de grado suficiente para soportar transmision de datos, puede ser

usado en una red de ordenadores.

Se requiere precaucion, sin embargo, porque el cable telefonico normal puede no tener
los giros y otras caracteristicas eléctricas requeridas para una transmision de datos

limpia y segura.
Un problema potencial con todos los tipos de cables es el crosstalk (Diafonia).

UTP es particularmente susceptible al crosstalk. El aislamiento se usa para reducir

crosstalk.

3.3.5 STP. Par trenzado aislado.

STP usa un canutillo o camisa que envuelve la trenza de cobre que es de alta calidad, y
mas protectora que la del UTP. STP también usa un recubrimiento entre y alrededor de
los pares y el giro interno de los mismos. Esto da a STP un excelente aislamiento para

proteger los datos transmitidos de interferencias del exterior.

Esto es lo que hace que STP sea menos susceptible a interferencias eléctricas y soporte

mas altos ratios de transmision a mas largas distancias que UTP.

Fig. 13
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Componentes del cable de par trenzado.

e Hardware de conexion. Par trenzado usa conectores telefonicos RJ-45 para
conectarse a un ordenador. Es similar al conector telefénico RJ-11. Ademas se
parecen a primera vista, pero hay diferencias cruciales entre ellos. EI RJ-45 es
ligeramente mas largo, y no cabe en el enchufe del RJ-11. El RJ-45 tiene 8
conexiones de cable, mientras que el RJ-11 solo cuatro.

e Estan disponibles varios componentes para ayudar a organizar grandes

instalaciones UTP y hacer mas facil trabajar con él:

e Anaqueles de distribucion (racks) y los racks en si mismos.

e Los racks de distribucion y los racks en si mismos pueden crear mas espacio
para cables alli donde no hay mucho.

e Es una buena forma para centralizar y organizar una red que tenga un montén de
conexiones.

e Paneles de expansién (Patch Panels)

e Hay varias versiones que soportan hasta 96 puntos y velocidades de transmision
de 100 Mbps.

e Latiguillos o ladrones. Conectores RJ-45 simples o dobles para los patch panels
o rosetas de pared y soportan ratios de 100 Mbps.

e Rosetas de pared. Soportan dos 0 mas pares.

3.3.6 FTP. Par trenzado con blindaje global.

En este tipo de cable como en el UTP, sus pares no estan apantallados, pero si dispone

de una pantalla global para mejorar su nivel de proteccion ante interferencias externas.
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Su impedancia caracteristica tipica es de 120 OHMIOS y sus propiedades de
transmision son mas parecidas a las del UTP. Ademas puede utilizar los mismos

conectores RJ45.

Fig. 14

Tiene un precio intermedio entre el UTP y STP.

3.3.7 Cable de Fibra Optica

En este cable, las fibras Opticas transportan sefiales de datos digitales en forma de pulsos
modulados de luz. Es una forma relativamente segura de enviar datos ya que no se

envian impulsos eléctricos por el cable de fibra dptica.

Esto hace que el cable de fibra dptica no pueda ser derivado y los datos robados, lo que
es posible con cualquier cable basado en cobre transportando datos en forma de sefiales

electrénicas.

El cable de fibra Optica es bueno para muy alta velocidad. Tiene alta capacidad de

transmision de datos debido a la ausencia de atenuacion y la pureza de la sefial.
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Composicion de la Fibra Optica

La fibra optica consiste en un cilindro de vidrio extremadamente fino, Ilamado nucleo,
envuelto por una capa concéntrica de vidrio conocida como el “vestido”. Las fibras

estan hechas a veces de plastico.

El plastico es facil de instalar, pero no puede llevar los pulsos de luz tan lejos como el

vidrio.

Cable de fibra optica

Revestimiento IMH'IJETEBE de refuerzo Kevlar 1

exterior - -

“""‘"‘“‘""* lBtindaju plastico
E h

| Fibra de vidrio y revesﬂmien!u|

Conector multimodo I—}-

Fig. 15
Cable de Fibra Optica

Cada filamento de vidrio pasa sefiales en una unica direccion, por eso el cable consiste
en dos filamentos en camisas separadas. Uno transmite y el otro recibe. Una capa de
plastico reforzado envuelve cada filamento de vidrio mientras que fibras de Kevlar
proporcionan resistencia. Las fibras de Kevlar en el conector de fibra Optica estan
situadas entre los dos cables, que estan encapsulados en plastico.

Las transmisiones en cable de fibra Optica no estan sujetas a interferencia eléctrica y son

extremadamente rapidas (actualmente alrededor de 100 Mbps con ratios demostrados de
hasta 200.000 Mbps)
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Puede transportar la sefial, el pulso de luz, a millas. La luz puede viajar en monomodo

y multimodo, rebotando por las paredes del filamento.

Consideraciones para la Fibra Optica:

e Debera usarse cable de fibra dptica, si se necesita transmitir a muy altas velocidades
sobre largas distancias en un medio muy seguro.

¢ No debe usarse cable de fibra dptica, si no se cuenta con un buen presupuesto.

Tipos de cable de fibra dptica.

Las diferentes trayectorias que puede seguir un haz de luz en el interior de una fibra se
denominan modos de propagacion. Y segln el modo de propagacion tendremos dos

tipos de fibra 6ptica: multimodo y monomodo.
Fibra Multimodo.

Una fibra multimodo es aquella en la que los haces de luz pueden circular por mas de un
modo o camino. Esto supone que no llegan todos a la vez. Una fibra multimodo puede
tener mas de mil modos de propagacién de luz. Las fibras multimodo se usan
comunmente en aplicaciones de corta distancia, menores a 1 km; es simple de disefiar y

econdmico.

El nacleo de una fibra multimodo tiene un indice de refraccion superior, pero del mismo
orden de magnitud, que el revestimiento. Debido al gran tamafio del nucleo de una fibra
multimodo, es mas facil de conectar y tiene una mayor tolerancia a componentes de

menor precision.
Fibra Monomodo.

Una fibra monomodo es una fibra dptica en la que sélo se propaga un modo de luz. Se
logra reduciendo el diametro del ndcleo de la fibra hasta un tamarfio (8,3 a 10 micrones)

gue sélo permite un modo de propagacion. Su transmision es paralela al eje de la fibra.
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A diferencia de las fibras multimodo, las fibras monomodo permiten alcanzar grandes
distancias (hasta 400 km méaximo, mediante un laser de alta intensidad) y transmitir

elevadas tasas de informacion (decenas de Gb/s).

Seleccionando el cableado

Para determinar qué cableado es el mejor, para un lugar en particular podemos hacernos

las siguientes preguntas:

e Cuén pesado serd el trafico en la red.

e Cuéles son las necesidades de seguridad de la red.
e Cudles son las distancias que debe recorrer el cable.
e Cuales son las opciones de cable.

e Cudl es el presupuesto de cableado.
La mayoria de los cables protegen contra el ruido eléctrico interno y externo, aunque

sea muy lejos y muy rapido, podran transportar una sefial limpia. Sin embargo, cuanta

mayor velocidad, claridad y seguridad, méas caro sera.
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CAPITULO IV

SOFTWARE PARA LA ADMINISTRACION DE REDES LAN

La Administracion de red es la forma de aprovechar al maximo los recursos tanto fisicos

como internos de la red, manteniéndola operativa y segura para los usuarios. En una

administracion de red interactian varios factores que trabajan conjuntamente para

proporcionarnos informacién sobre la situacion en gque se encuentra nuestra red, y darle

posible solucion.

4.1 OBJETIVOS DE LA ADMINISTRACION DE REDES LAN.

Mejorar la continuidad en la operacion de la red con mecanismos adecuados
de control y monitoreo, de resolucion de problemas y de suministro de
recursos.

Hacer uso eficiente de la red y utilizar mejor los recursos, como por ejemplo,
el ancho de banda.

Reducir costos por medio del control de gastos y de mejores mecanismos de
cobro.

Hacer la red mas segura, protegiéndola contra el acceso no autorizado,
haciendo imposible que personas ajenas puedan entender la informacién que
circulaen ella.

Controlar cambios y actualizaciones en la red de modo que ocasionen las

menos interrupciones posibles, en el servicio a los usuarios.

La administracion de la red se vuelve mas importante y dificil si se considera que las

redes actuales comprendan lo siguiente:

Mezclas de diversas sefiales, como voz, datos, imagen y graficas.
Interconexion de varios tipos de redes, como WAN, LAN y MAN.
El uso de multiples medios de comunicacion, como par trenzado, cable

coaxial, fibra optica, satélite, laser, infrarrojo y microondas.
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e Diversos protocolos de comunicacion, incluyendo TCP/IP, SPX/IPX, SNA.

e EIl empleo de muchos sistemas operativos, como DOS, Netware, Windows
NT, OS/2.

e Diversas arquitecturas de red, incluyendo Ethernet 10 base T, Fast Ethernet,
Token Ring, FDDI, 100vg-Any LAN y Fiber channel.

e Varios métodos de compresion, cddigos de linea, etc.

El sistema de administracion de red opera bajo los siguientes pasos basicos:

1.- Coleccidn de informacion acerca del estado de la red y componentes del sistema. La
informacion recolectada de los recursos debe incluir: eventos, atributos y acciones

operativas.

2.- Transformacién de la informacién para presentarla en formatos apropiados para el

entendimiento del administrador.
3.- Transportacion de la informacidon del equipo monitoreado al centro de control.
4.- Almacenamiento de los datos coleccionados en el centro de control.

5.- Anadlisis de parametros para obtener conclusiones que permitan deducir rapidamente

lo que pasa en la red.

6.- Actuacidon para generar acciones rapidas y automaticas en respuesta a una falla

mayor.

La caracteristica fundamental de un sistemas de administracion de red moderno es la de
ser un sistema abierto, capaz de manejar varios protocolos y lidiar con varias
arquitecturas de red. Esto quiere decir: soporte para los protocolos de red mas

importantes.
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4.1.1 Elementos involucrados en la administracion de red

A) Objetos: son los elementos de mas bajo nivel y constituyen los aparatos

administrados.

B) Agentes: un programa o conjunto de programas que colecciona informacion de
administracion del sistema en un nodo o elemento de la red. El agente genera el
grado de administracion apropiado para ese nivel y transmite informacion al
administrador central de la red acerca de:

¢ Notificacién de problemas.
e Datos de diagndstico.
e Identificador del nodo.

e Caracteristicas del nodo.

C) Administrador del sistema: Es un conjunto de programas ubicados en un punto
central al cual se dirigen los mensajes que requieren accidn o que contienen

informacion solicitada por el administrador al agente.

4.1.2 Operaciones de la administracion de red

Las operaciones principales de un sistema de administracion de red son las siguientes:
Administracion de fallas.

La administracion de fallas maneja las condiciones de error en todos los componentes

de la red, en las siguientes fases:

a) Deteccidn de fallas.

b) Diagndstico del problema.

c) Darle la vuelta al problema y recuperacion.
d) Resolucion.

e) Seguimiento y control.
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Control de fallas.

Esta operacion tiene que ver con la configuracion de la red (incluye dar de alta, baja y

reconfigurar la red) y con el monitoreo continuo de todos sus elementos.

Administracion de cambios.

La administracion de cambios comprende la planeacion, la programacion de eventos e

instalacion.

Administracion del comportamiento.

Tiene como objetivo asegurar el funcionamiento éptimo de la red, lo que incluye: El
nimero de paguetes que se transmiten por segundo, tiempos pequefios de respuesta y

disponibilidad de la red.

Servicios de contabilidad.

Este servicio provee datos concernientes al cargo por uso de la red. Entre los datos

proporcionados estan los siguientes:

e Tiempo de conexion y terminacion.
e NuUmero de mensajes transmitidos y recibidos.
e Nombre del punto de acceso al servicio.

e Razdn por la que termind la conexion.

Control de Inventarios.

Se debe llevar un registro de los nuevos componentes que se incorporen a la red, de los

movimientos que se hagan y de los cambios que se lleven a cabo.
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Seguridad.

La estructura administrativa de la red debe proveer mecanismos de seguridad

apropiados para lo siguiente:

o Identificacion y autentificacion del usuario, una clave de acceso y un

password.

e Autorizacion de acceso a los recursos, es decir, solo personal autorizado.

e Confidencialidad. Para asegurar la confidencialidad en el medio de
comunicacion y en los medios de almacenamiento, se utilizan medios de

criptografia, tanto simétrica como asimétrica.

Un administrador de redes en general, se encarga principalmente de asegurar la correcta
operacion de la red, tomando acciones remotas o localmente. Se encarga de administrar
cualquier equipo de telecomunicaciones de voz, datos y video, asi como de

administracion remota de fallas, configuracion, rendimiento, seguridad e inventarios.

Dentro de las operaciones de seguridad que se realizan en la administracion de redes se

encuentra lo que se conoce como llave privada que a continuacion se define.
Llave privada

En éste método los datos del transmisor se transforman por medio de un algoritmo
publico de criptografia con una llave binaria numérica privada solo conocida por el

transmisor y por el receptor.

El algoritmo mas conocido de este tipo es el DES (Data Encription Standard).
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El algoritmo opera asi:

Mensaje o MMensaje Mhenzaje B%
T "l Alzoritmo de || Alzoritmo de o
Encriptado Desencriptado
Encriptado

Llave privada

Generador de Llave

Fig. 16

4.1.3 Funciones de administracion definidas por OSI

A principios de 1980 el desarrollo de redes surgi6é con desorden en muchos sentidos. Se
produjo un enorme crecimiento en la cantidad y tamafio de las redes. A medida que las
empresas tomaron conciencia de las ventajas de usar tecnologias de conexion, las redes
se agregaban o expandian a casi la misma velocidad a la que se introducian las nuevas

tecnologias de red.

Con base en esto OSI define las cinco funciones de administracidn basicas siguientes:

e Configuracion

o Fallas

e Contabilidad

e Comportamiento

e Seguridad.

La configuracion comprende las funciones de monitoreo y mantenimiento del estado de

la red.

84



La funcidn de fallas incluye la deteccion, el aislamiento y la correccion de fallas en la

red.

La funcion de contabilidad permite el establecimiento de cargos a usuarios por uso de
los recursos de la red.

La funcion de comportamiento mantiene el comportamiento de la red en niveles

aceptables.

La funcion de seguridad provee mecanismos para autorizacion, control de acceso,

confidencialidad y manejo de claves.
El modelo OSI incluye cinco componentes claves en la administracion de red:

CMIS: Common Management Information Services. Este es el servicio para la
coleccidn y transmision de informacion de administracion de red a las entidades de red

que lo soliciten.

CMIP: Common Management Information Protocol. Es el protocolo de OSI que soporta
a CMIS, y proporciona el servicio de peticion/respuesta que hace posible el intercambio

de informacion de administracion de red entre aplicaciones.

SMIS: Specific Management Information Services. Define los servicios especificos de
administracion de red que se va a instalar, como configuracion, fallas, contabilidad,

comportamiento y seguridad.

MIB: Management Information Base. Define un modelo conceptual de la informacion
requerida para tomar decisiones de administracion de red. La informacién en el MIB
incluye: nimero de paquetes transmitidos, numero de conexiones intentadas, datos de

contabilidad, etc.

Servicios de Directorio: Define las funciones necesarias para administrar la informacion

nombrada, como la asociacion entre nombres l6gicos y direcciones fisicas.
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4.1.4 Administracién definida por SNMP

El Protocolo Simple de Administracién de Red o SNMP es un protocolo de la capa de
aplicacion que facilita el intercambio de informacion de administracion entre
dispositivos de red. Es parte de la familia de protocolos TCP/IP. SNMP permite a los
administradores supervisar el funcionamiento de la red, buscar y resolver sus

problemas, y planear su crecimiento.

Las versiones de SNMP mas utilizadas son SNMP versiéon 1 (SNMPv1) y SNMP
version 2 (SNMPv2).

SNMP en su ultima versién (SNMPv3) posee cambios significativos con relacion a sus
predecesores, sobre todo en aspectos de seguridad, sin embargo no ha sido

mayoritariamente aceptado en la industria.

COMPONENTES BASICOS.

Una red administrada a través de SNMP consiste de tres componentes claves:

« Dispositivos administrados;
o Agentes;

e Sistemas administradores de red (NMS’s).

Un dispositivo administrado es un nodo de red que contiene un agente SNMP y reside
en una red administrada. Estos recogen y almacenan informacion de administracion, la
cual es puesta a disposicion de los NMS’s usando SNMP. Los dispositivos
administrados, a veces llamados elementos de red, pueden ser routers, servidores de

acceso, switches, bridges, hubs, computadores o impresoras.

Un agente es un moédulo de software de administracion de red que reside en un
dispositivo administrado. Un agente posee un conocimiento local de informacion de
administracion (memoria libre, nimero de paquetes IP recibidos, rutas, etcétera), la cual

es traducida a un formato compatible con SNMP y organizada en jerarquias.
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Un NMS ejecuta aplicaciones que supervisan y controlan a los dispositivos
administrados. Los NMS proporcionan el volumen de recursos de procesamiento y
memoria requeridos para la administracion de la red. Uno o0 mas NMS deben existir en

cualquier red administrada.

Cuando el aparato controlado no soporta SNMP, se usa un agente Proxy. El agente
Proxy actGa como un intermediario entre la aplicacion de administracion de red y el

aparato no soporta SNMP.

Administracion de un aparato que no soporta SMMP:

Estacion de ¥ AGENTE > Aparato
Administracioy SNMP PROXY Monitorea |({no soporta SNMP)
Y configura

MIB el ap arato.
Para | aparato

F

Fig. 17

MENSAJES SNMP.

El administrador de red de la estacion de control y los agentes instalados en los aparatos

manejados se comunican enviando mensajes SNMP. Sélo hay 5 mensajes:

Get request: Contiene una lista de variables que el administrador desea leer de una MIB;

es decir, el administrador pregunta a un agente sobre el estado de un objeto.

Get Next request: Este comando provee un modo de leer secuencialmente una MIB.

Set request: El administrador usa este comando para ordenar un cambio en el valor de

una 0 mas variables.
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Get response: El agente envia este mensaje como réplica a un mensaje de Get request,

Get next request o Set request.
Trap: El agente usa este mensaje para informar que ha ocurrido un hecho significativo:

= falla de un enlace local.
= otra vez funciona el enlace.

* mensaje recibido con autentificacion incorrecta.

Un mensaje SNMP debe estar totalmente contenido en un datagrama IP, el cuél por

omision, es de 576 bytes, por lo que su tamafio puede llegar a ser de hasta 484 bytes.

TIPOS DE DATOS DE SNMP.
SNMP maneja los siguientes tipos de datos:
Enteros: Para expresar, por ejemplo, el MTU (Maximum Transfer Unit).

Direccion IP: Se expresa como cuatro bytes. Recuérdese que cada elemento de red se

configura con al menos una direccion IP.

Direccion fisica: Se expresa como una cadena de octetos de longitud adecuada; por

ejemplo, para una red Ethernet o Token Ring, la direccion fisica es de 6 octetos.

Contador: Es un entero no negativo de 32 bits, se usa para medir, por ejemplo, el

namero de mensajes recibidos.
Tabla: es una secuencia de listas.

Cadena de Octetos: Puede tener un valor de 0 a 255 y se usa para identificar una

comunidad.
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4.1.5 Base de datos de administracién: MIB

La MIB define los objetos de la red operados por el protocolo de administracion de red,
y las operaciones que pueden aplicarse a cada objeto. Una variable u objeto MIB se
define especificando la sintaxis, el acceso, el estado y la descripcion de la misma. La
MIB no incluye informacién de administracion para aplicaciones como Telnet, FTP o
SMTP, debido que es dificil para las compafiias fabricantes instrumentar aplicaciones de
este tipo para el MIB.

Sintaxis: Especifica el tipo de datos de la variable, entero, cadena direccion IP, etc.

Acceso: Especifica el nivel de permiso como: Leer, leer y escribir, escribir, no
accesible.

Estado: Define si la variable es obligatoria u opcional.

Descripcion: Describe textualmente a la variable.

La MBI-1 define solo 126 objetos de administracion, divididos en los siguientes grupos:
Grupo de Sistemas.

Se usa para registrar informacién del sistema el cual corre la familia de protocolos, por

ejemplo:

e Compaiiia fabricante del sistema.
e Revision del Software.

e Tiempo que el sistema ha estado operando.

Grupo de Interfaces.

Registra la informacion genérica acerca de cada interface de red, como el nimero de
mensajes erroneos en la entrada y salida, el nimero de paquetes transmitidos y

recibidos, el nUmero de paquetes de broadcast enviados, MTU del aparato, etc.
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Grupo de traduccién de direccion.

Comprende las relaciones entre direcciones IP y direcciones especificas de la red que
deben soportar, como la tabla ARP, que relaciona direcciones IP con direcciones fisicas
de la red LAN.

Grupo IP.

Almacena informacion propia de la capa IP, como datagramas transmitidos y recibidos,

conteo de datagramas erroneos, etc.

También contiene informacién de variables de control que permite aplicaciones remotas
puedan ajustar el TTL (Time To Live) de omision de IP y manipular las tablas de ruteo
de IP.

Grupo TCP

Este grupo incluye informacion propia del protocolo TCP, como estadisticas del nimero
de segmentos transmitidos y recibidos, informacion acerca de conexiones activas como

direccidn IP, puerto o estado actual.

MIB-II.

La MIB —II pretende extender los datos de administracion de red empleados en redes
Ethernet y Wan usando ruteadores a una orientacion enfocada a multiples medios de

administracion en redes LAN y Wan. Ademas agrega dos grupos mas:

Grupo de Transmision.

Grupo que soporta multiples tipos de medios de comunicacion, como cable coaxial,

cable UTP, cable de fibra optica y sistemas TI/EI.
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Grupo SNMP.
Incluye estadisticas sobre trafico de red SNMP.

Cabe sefialar que un elemento de red, solo necesita soportar los grupos que tienen

sentido para él.

4.1.6 Seguridad en la administracion de redes

En redes de computadoras, como en otros sistemas, su prop6sito es de reducir riesgos a
un nivel aceptable, con medidas apropiadas. La seguridad comprende los tdpicos

siguientes:

a) Identificacion: (ID) es la habilidad de saber quién es el usuario que solicita hacer

uso del servicio.

b) Autentificacion: Es la habilidad de probar que alguien es quien dice ser; prueba

de identidad. Por ejemplo un password secreto que solo el usuario debe conocer.

c) Control de Acceso: una vez que se sabe y se puede probar que un usuario es

quien es, el sistema decide lo que le permite hacer.

d) Confidencialidad: Es la proteccion de la informacion para que no pueda ser vista

ni entendida por personal no autorizado.

e) Integridad: Es la cualidad que asegura que el mensaje es seguro, que no ha sido
alterado. La integridad provee la deteccion del uso no autorizado de la

informacion y de la red.

91



f) No repudiacion: La no repudiacion es la prevencion de la negacion de que un
mensaje ha sido enviado o recibido y asegura que el enviador del mensaje no
pueda negar que lo envid o que el receptor niegue haberlo recibido. La
propiedad de no repudiacion de un sistema de seguridad de redes de computo se

basa en el uso de firmas digitales.

4.1.7 Software para administrar redes LAN

Existen diversos programas para poder administrar una red LAN de manera eficiente y
segura, a continuacion haremos mencion de algunos de estos programas y algunas de
sus funciones mas importantes, ademas podremos observar algunas imagenes de dichos
programas, mencionaremos s6lo algunos ya que existe una gran variedad de ellos y los
siguientes programas en particular son muy eficientes, ligeros y amigables con el

usuario ademas de que algunos los podemos encontrar en espafiol y gratuitos.

LANHELPER.

LanHelper es un eficaz administrador de red local (LAN) que nos ayuda a gestionar
mejor la red local que controlemos, facilitandonos el control de todos los sistemas

conectados a la misma.

Una de las ventajas de esta herramienta es que no necesita instalar ningdn tipo de
aplicacion en el resto de las computadoras, basta con instalarlo en la méaquina que

usaremos como administrador.
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El programa realiza un rapido analisis de la red y muestra en su interfaz una lista de
todas las maquinas que forman parte de ella, con numerosos datos informativos sobre

cada una de ellas: nombre de la PC, direccion IP, direccion MAC, sistema operativo,
etc.

Bl Lanfielper [Unregistered] — G:\Progras Files\LanHelper\test. xul

file Edit Yiew NetWork Tools Help
c-8@ REeHa R-Foemd J
Name St  IP MAC Workgroup 0s Serves Share
8w ave 10218823 000550 FB-ED-6F INC VAP PirtSeivee  D/E/F/CS/DS/ESFSAP
=y sve 10218824 000550 FB-D1-74 INC WirkP C/D/EFICS/DS/ESHS,
2 Urknown) alve 1021683 0007.0EAB-CE 82
< >
Ttem(z) 3 Scan finizhed 2
Fig. 18
o000
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Desde la propia interfaz también podemos enviar mensajes, apagar 0 reiniciar
remotamente los ordenadores, detectar el estado del sistema e incluso ejecutar procesos

en las maquinas remotas.

Wake-On-LAN Ed .
Scan Workroups [§|

Gereral | Scheduls || Service

Marne IP Broadcast Address | MAC Address Select workgroups:
B 2RR. 255 /55 28R 00-05-50-FB-30-FF -5
®EBSERWER 255285255255 00-02-B3-50-E6-FF JINC
WIRLS 2h5, 205 255,285 00-0E-44-00-06-C4 | MOBILE
rTE00 205255 255 255 00-00-00-00-00-00 | OFFICE
| SHAJAD
| WORKGROUP
| ZONGHELOL

Start sean

Add_ Deiete | [ Save. ] [ Load. Lancel

]l
IF broadcast address zetting
Get MAC addiesses from router, switch or modem
Wakeup ] [ Cancel ] [ Help
Fig. 19

Cabe mencionar que este programa a partir de la version 1.92 lo podemos encontrar en
idioma espafiol. A diferencia de otros programas LanHelper no necesita ser instalado en
todas las computadoras que forman la red, esta es una cualidad que hace de éste un

programa interesante y facil de utilizar.
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LANTOOL.

El programa incluye las funciones propias de cualquier aplicacion del estilo como suele

ser apagar, reiniciar o encender ordenadores de forma remota.

En la pantalla principal apareceran todos los equipos sobre los que tenemos control.
Haciendo click con el boton derecho en cada uno de ellos podremos realizar bastantes
opciones diferenciadas en 5 categorias bésicas: operaciones de sistema, mensajeria,

estado de la Red, miscelanea e info.

7 HetAdmin - Computers - Active 1 of 1 =l

File Edit View Options Window Help

LEo Qo rmdveoeew iy @ay oEEUE & )

-
3t Computers - Active 1 of 1
Computer Group Misc IP Acidress Status User SysU
\ | SEES
- System » Lock
Messaging » Log off
Network » Restart
Misc > Shutdown
Info »
Hibernate
Suspend
Restart workstation R w
Fig. 20
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También es capaz de enviar archivos a PC, determinar si existen problemas de
velocidad entre dos puntos de la red, realizar pruebas de calidad de la red, finalizar

procesos remotamente, etc.

"o Wake On Lan: MEIN_NETZ.xml E]@ﬁ

Datei Bearbeiten Ansicht Hilfe

@ Neuer Host X Host Laschen D’ Host Optionen ;:'., Finde Host & Host Dateidffnen & Dateilmportieren ¥ Host{s) Wecken

Host Name IP Adresse MAC Adresse Status Werbindung
i‘i , MO2 192.168.0.2 00:0E: Offline LAN
MO3 192.168.0.3 00:10: Online LAN
W;) MO4 192.168.0.4 00:ED: Offline LAN
W’- MO7 192.168.0.207 00:0E: Offline W-Lan
a3 | B

[21:26:14] Wake On Lan Tool v. 1.35
[21:26:14] Sprache Deutsch.Ing geladen
[21:26:14] DNS initialisiert

ML

[ § GRS S ,——<._.J

Willkommen zum ‘Wake on Lan Tooll

Fig. 21

Incluye una curiosa funcion para bajarle el volumen a alguien que pueda estar

reproduciendo musica demasiado alto y pueda estar molestando a otras personas.

Una de las grandes ventajas de este programa es que podemos encontrarlo de manera
gratuita y no es muy pesado a diferencia de otros, ademas no ocupa mucha memoria en

nuestro equipo, quizas el Gnico inconveniente es que esta en el idioma ingles.
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NETWORK MANAGEMENT.

Otro programa muy util es Network Management, una utilidad para instalar, configurar

o desinstalar aplicaciones de forma remota en ordenadores conectados en una red local.

Una gran utilidad de este programa es que podemos programar que se instale un

determinado programa (una actualizacion de un antivirus por ejemplo), se ejecute,

compruebe que no hay virus y tome una captura. Lo mejor es que podemos hacer

cualquier cosa simultaneamente en todas las PC de la red y programarla para que se

ejecute periddicamente.

& Network Manager =10l x|
File  View Service Help
. - =
Back. Forward ‘Workstations Employess Utilities Update About ¥ L%
=] Workstations D ataBase 3 - ¥ i
. fOe =TT R (e[« [E O o [H @ [#F all
1 Common
= [ Managers —Workstation type r—About workstation - —Achions
B w5 _mMem Dl e = Hardware:
| fws_MG_01
B w5 _ME_02 .
P s MG 03 | DS MNarne: o4 Disable usb-flash
= e MATRIX g
a 2?_1 Employees DataB aze || & Disable cdrom
1 Common = Dz j Dizable floppy disk
= [ Managers 4 Enable usb-flash
3 .
Bl KevinL. . é Enable cdrom
) Annat@domain. - ;
=] B Windows Network Perzonal workstation = Kevin L. :l' ﬁ Enable floppy disk
) @ Active Directory Users
=] ‘ MNetwark Utilities
% DnsLookup Name Walue
" IPScan i iy oz ‘windows Server 2003, Enterprize Edition = & Messages:
BN Mot Send =l | 4 05 version 5.2.3790 B et Send
@ ring  Gud
|
I} Port Scan = P 192.168.200.25;
A Trace Route -
= M ri. Product 1d E9713-640-2628917-45306
= 2 Repor templates
B Aboutws %1, Product Key HF7C3JMY34-T3RX7-BEVX2 77UV B @ Network:
B Summany table shout Hardware E&! Install Date 2007.04.08 15:01:52 = @ Fing
[ Summary table sbout Software EE Windaws Directary Fw/INDOWS X Trace Route
. EE Summary table E5 Memom Size 256 Mb = Dins Loak
2 '@ Search templates &, s Lookup
@ Search Office “lj Part Sean
# Search playing in standard games BN Telnet
34 Search Rar &
Ftp
ﬂj Everts i
£ Configure b
2 Relaad now |

Inquartos ® Mebworkbanager.

2007.07.24 1218:39 “We wish you a pleasant work...

Fig. 22

Una de sus funciones mas interesantes es que podemos cargar el administrador de

procesos del PC remoto, pudiendo ver lo que se esta ejecutando, matar procesos, ver la

carga del CPU y memoria, etc.
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Este programa podemos encontrarlo en el idioma ingles y es totalmente gratuito en su

version 1.43

ETHER PEEK

Ether peek es uno de los productos mas importantes de la empresa Wildpackets, el cual
se encarga de realizar el anlisis, monitoreo y seguimiento de los protocolos de una
LAN sobre tecnologia Ethernet, ofrece diagndsticos y accién en tiempo real. También
realiza gestiones para la deteccion de posibles errores mediante un andlisis detallado de

lo que sucede.

Etherpeek funciona en cualquier maquina que soporte el sistema operativo especificado,
en este caso la mayoria funciona sobre plataforma Windows, con una maquina que
tenga buena capacidad de procesamiento (256 MB en RAM) y con una tarjeta de red ya
sea Ethernet o PCMCIA (tarjeta de red externa).

El funcionamiento principal de Etherpeek se basa en tres consideraciones, las cuales

obtienen las principales funciones de Etherpeek de manera general:

* Analisis de paquetes que se circulan en la red.

* Obtener mediante archivos en distintos formatos, el diagnostico y analisis de los
paquetes y protocolos.

* Deteccion de posibles fallas y errores en 10s paquetes y en los protocolos

pertenecientes a la red.
El software trabaja en tiempo real lo cual la hace una herramienta bastante rentable.

En general, Etherpeek tiene distintas funciones las cuales ayudan al administrador a
realizar toma de decisiones, es decir, las acciones a tomar en base a los diagndsticos y

analisis de lo que esta sucediendo en la red.
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Se debe tomar en cuenta que la version de Etherpeek para Windows 2000 tiene
funciones mas limitadas, que versiones mas recientes como la de Windows XP, a la cual
se le han realizado mejoras en funciones como lo son: estadisticas por gréaficos y
actualizaciones constantes sobre el surgimiento de nuevos protocolos y ataques en

Internet.

Para conocer lo que esta pasando realmente en una red LAN, el usuario o administrador
debe tener pleno conocimiento de los términos que se manejan en el area de redes, al

momento de presentarle algin reporte o un conjunto de datos.

Por lo tanto a continuacion se muestran los datos que el administrador podré observar al

momento de realizar el analisis pertinente.

A continuacion se muestra una imagen de la interfaz de Etherpeek la cual realiza la

tarea de analisis y monitoreo de una LAN.

alelx)
A rhe O Vew Coptuew Send Ratals  Took Wik  fek =
DFLS Hd DT s THRRAMI | B s
e —
= e S
e e 2l ’ s Pathete
O 001 56D 21 TH 100 [ 0,000 :
-
IP-192.060.45,93 o
ne 0
i ialidlis -
IP-i40, 440,320,063 : o
O3 0F: 301601 FS1AL -: C
> 2a e s "
- »
JE s -
1P-140. L8, ar :. 3 po
=
B
Sohwrot v
B
NoAwrt o j
-

Fig. 23

Reportes sobre el analisis y diagndstico de la LAN.
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Esta funcion en especifico que realiza Etherpeek, es muy importante ya que obtenemos
informacion sobre las caracteristicas mas importantes de nuestra LAN (paquetes de
datos enviados y recibidos, protocolos usados, tipos de banderas utilizados por los
paquetes, errores de envio y recepcion de paquetes), en un formato en donde el usuario

pueda visualizarlo de manera desglosada y uniforme.

La diferencia entre visualizar este tipo de datos en el software mismo y en base a
archivos, es que el usuario tiene la ventaja de crear una carpeta para almacenar los
archivos y que se encuentra ordenado por tipo de archivo, en cambio en el software se

debe tener un conocimiento acerca de su utilizacion y estar familiarizado.

Estos archivos que genera Etherpeek son conocidos como reportes, los cuales son
documentos detallados para el andlisis de la red. Etherpeek puede ser programado 0 no

para lanzar y guardar estos reportes hacia una carpeta en la maquina de manera local.
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Los tipos de reportes que guardamos mediante Etherpeek son los siguientes:

» ConversationStats.

Este reporte despliega de manera detallada la actividad de cada uno de los nodos que se
encuentran en la red con los siguientes atributos: direccion origen del envio de paquete,
direccion destino hacia donde se dirige el paquete, el protocolo utilizado para el envio

de paquetes, bytes enviados y paquetes enviados en total.

X Conversatien Statistics - Microsaft Interner Explarer

Lrehwa  Edieon Uer Faworitos  Herremierkss  Auuds 2,"'
. . \ 7\ . i -
) HR6 PELEIS e T - a3
ek |8 ArConversation:abs.hm - ﬂﬁ Ucuks ™
Conversation Statistics
Time Saved:  Martes, 24 de Mayo de 2005 07:59:25 p.m.
Conversations: £
[Source Node |[Destination Node |[Protecal |[Bytes|Packets|
O0: ED:22:00:D0:3C EP-FF: FF:FF.FF:EF ARP Reg 6,000 125
IP-140.148. 20.45 IP-140.193.20.63 UDF NBMamSvc 4464 4z
00 EDIZZ00:D0. %0 EFCFF FR.FF-FF.FF UDF HE Mam3vc 4464 4E
IP-140.148. £0.46 IP-140.148.20.63 SME NBID 5061 Z1
O0: ED:22:00:00:3C EP-FF: FF:FF.FF: EF SME NEIO 2,061 21
IP-36.114.23.24 IP-192.168.1.33 TLP HTIP 256 B
00:0F:35: €5 P AX 00:0D; FE:BZ:7E: BA TCP HTTR 256 A
00:L0:A+:Fh:04:13 BF-FF: FF:EF:FF: EF ARF Reg 128 z

Este reporte despliega la actividad de cada uno de los nodos (direccion légica y fisica) y
porcentaje de envio o recepcion de paquetes en el uso de la red en total, ademas de

campos y bytes y paquetes enviados por cada uno de los nodos.
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A continuacion se muestra un ejemplo de este tipo de reportes:

] Mode Statislics - Microsoft Internet Explorer

Archivo Edeién Wer  Favorfos  Herramientas  Apuds

- " TN [t A =
5 b s - 18] & Qo) S

a3 - L) S

sroceen (@Yo destets e

Node Statistics

Time Saved: Martas, 24 da Mayo de 2005 07:59:25 p.m.
Total Packats: 193
Total Bytes: 17,845

Physical Addresses: 5
Logical addresses: o

[Made Il Percantage W U] [Bytec| [Packots|
00005 i} o
Q00D 55 EZITEIE0 ~ 00 a o
0,000% o o
IP-187_16B.1.33 idzam,  25a 4
FF:F0:FF; FF:BF: FF i u 5
45,020% 0,004 1ze
CL.000% 0 o

IP-ld0_LdE.20.63 5
L = S3.186% 9525 63
0.7155% 125 z
0010 A4 FA:O4:L3 0.000% o o
00: OF : 33; £6: F3 AR rieees 5 5
0.000% a ]
1.429% 256 a
IP-3B.10d4.23.24 T 0.000% o o
e 44,313% T.038 124
00: 50322 00:00:3C n.o0n, o o
IP-140.L4E.20. 48 B el 7
0.000% 0 o

Fig. 25
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Protocol Stats.

Este archivo muestra el porcentaje que existe de cada uno de los protocolos existentes

en la red y asi saber cuél es el que méas predomina.

A continuacion se muestra un ejemplo de este tipo de reportes:

A Protacal Statisties - Mierssaft Internet Explarer

drehres Edicdn Usr Faworitos  Herrsmierbss  Apuds o -
& o ] ﬂ @ h o ) Eriaqueds n. ] @ [ ;I _5-— 3 - Lo ﬂ ‘3
DiFaccion E.ﬁ:ﬁFrntnDdSlal:.Hm e [ Wik

Protocol Statistics

Time Saved: Martes, 24 de Mayo de 2005 07:55:25 p.m.
Total Packets: 124

Total Bytes: 17,509

Protocols: 1z

[Frotocol II Fercentage | %4 [Bytes|[Packets|
Echernen Type 2 0, 000% o a
ART 0, 0003 o i}
Rery 45.335% 4,126 127
Ir 0. 000% 1] o
U= 0.000% e} a
HetBIO# 0, 0003 o 0
Hone Swe 24, 026% 4484 a2

DG Dgrax 0, 000% o o

ENE 0. 000% o a

sact Mama, Eyoes Influc = 26.260% 5,061 21

TCE 0.000% o a
EITD 1.429% 256 4

Fig. 26
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Summary Stats

Este tipo de reporte despliega a detalle toda la actividad que pasa en nuestra LAN.
Entre otros datos que sobresalen son todos los tipos de paquetes que han pasado en la
red, y el tipo de error si llegara a existir por cada uno de los campos que conforman el

paquete.

A continuacion se muestra un ejemplo de este tipo de reportes:

2 Summary Statistics - Mlicroseft Internet Fxplarer

Breha Edicon Usr Fewonbos Herremierbss dyuds

= y N Y i - e o
Dus - @ KB G P oo @3- 5 3 -LJE B
Diraocin E’n:]sunnm.n.hun w | B Wcukos ™
.y
Summary Statistics
Time Saved: Mart=s, 24 d= Mayo d= 2005 07:59:25 p.m.
Start Time: 05/24/2005 19,:30:25
Duration: a0 2859
[Group | stat I[ Bytes|| Packets| Bisecl[  Pfsec] = of B[ % of R
canaral Start Date Q5/24¢ 2005 05242005 05/24/2005 05/24/2005 05/24/2005 05/24/2005
Ganaral Start Tima 19130025 L:EmES 193025 1w30iESs 1SmESs 1w30:2S
General Duration oo:zd:59 OO:¥E:59 00:28:59 Do:ZE:53 0O:za:59 00:23:59
General Tatal Bytes 17,845 10.260 1.000%. "
Genaral Tatal Packets = 193 & 03111 =| 1.000%
canaral Tatal Broadoast ir,589 189 10,113 0,109 0.7E6% 0.979%
Ganaral Tatal Multicast 1v.589 189 10,113 0109 0.506% 0.979%
Seneral average Utilization [Kbts/s) 0.083 0.08% 0.089 0.0s83 0.0ES 0.083
Errars Tatal - 0 - 0.000 - 0.000%
Errors CRC - 0 0,000 - 0L000%
Errars Frame Alignmant - 0 0,000 0.000%
Errors Rt A L] 0.000 0.000%
Errors Dwersize = o = 0.000 : 0.000%
Courts Physical Addresses Sean 5 g ) 5 g 5
Counts AppleTelk Addresses Seen Q L) o a 0 a
<ounts IF Addrasses Seen 4 A 4 i) 4 4
Counts DECnet Addressas Sean o 0 0 ] o a
Counts Frotocols Seen 1z 1z 1z iz 1z 1z
Size Distn hubion = B ) 130 2 0,075 - O.674%
‘Zize Distn bution 65-127 = 42 0.024 | D0:218%
Size Distr hution 125-255 = 16 0,009 0.083%
Size Diskr hution 256-511 = g 0,003 0.026%
Size Distribution 512-1023 - o 0.000 0.000%
Size Distribution 1024-1517 - 0 0.000 0.000%
Stirm Prickr hitkinn == 1514 - i nnn - FLANMNSE

Fig. 27
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Protocolos de los paquetes.
En este campo se muestra el tipo de protocolos de cada uno de los paquetes.

Esto permite que dos computadoras que tengan un sistema operativo o protocolo de

comunicacion distinto puedan transmitir datos entre ellos.

TCP/IP.

Se considera el protocolo mas importante en Internet en donde se juntan los protocolos
Transfer Control Protocol (TCP) e Internet Protocol (IP), la funcién principal de este
protocolo es un procedimiento de comunicacion general que garantiza la transmision de

datos entre los equipos.

El error mas comun que se puede encontrar en este protocolo, es realizar la
comunicacion en el envio de paquetes y recibir una negativa de que no pudo
completarse la transferencia de datos al equipo emisor, para que nuevamente se realice
la comunicacion; en caso de que no exista ninguna comunicacion, debe revisarse el

equipo el cual cuenta con este protocolo para saber si se encuentra bien configurado.

UDP

Las siglas UDP quieren decir User Datagram Protocol y se considera como un protocolo
NO orientado a la conexién y en lugar de entregar paquetes entrega datagramas, en
donde la diferencia entre estos dos es que en el paquete hay un control de flujo de

errores y en el datagrama no.

Aungue en el datagrama si se llegan a utilizar funciones de deteccion de errores, por lo
tanto no proporciona ningun tipo de control de errores ni de flujo, aunque si que utiliza
mecanismos de deteccion de errores. Cuando se detecta un error en un datagrama en

lugar de entregarlo a la aplicacion se descarta y no se toma en cuenta.
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Las caracteristicas principales de este protocolo es que no garantiza la fiabilidad al
momento de entregar informacion y entrega la informacion desordenada y sin ninguna
secuencia y por lo tanto es un protocolo mas propenso a errores al momento de la
transferencia de datos, ya que no se tiene ninguna respuesta de si se recibio la

informacion correctamente.

Protocolo ARP

El protocolo ARP se denomina como Address Resolution Protocol y se encarga de
utilizar un mecanismo de resolucion dinamico el cual crea una tabla de equivalencias
entre las direcciones MAC (Media Access Control) o sea la direccion fisica de la
computadora y las direcciones IP (Internet Protocol) que son las direcciones Idgicas de

la computadora.

El ejemplo mas comdn a este protocolo es cuando una maquina necesita la direccion
MAC de otra maquina a partir de una direccion IP, entonces la maquina manda lo que
se llama un Broadcast ARP Request, que consiste en mandar la direccion IP a todos los
equipos con los que se puede comunicar y la computadora que tenga esa direccion IP
respondera con ARP Reply el cual contiene su direccion MAC.

El error mas comun en este protocolo es que exista duplicidad de direcciones IP, no
puede existir duplicidad en direcciones MAC ya que es Unica, pero en las direcciones
IP, puede existir la posibilidad que dos maquinas compartan la misma direccion IP y por

lo tanto existir un error en la comunicacion, con otros equipos en la red.

Esto propicia que los equipos pueden mandar informacién a cualquiera de las dos
direcciones lo cual en su momento, puede interpretarse como inconsistencia y pérdida

en el envio y recepcion de datos.
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Protocolo HTTP.

El protocolo de transferencia de hipertexto (Hypertext Transfer Protocol) en donde el
hipertexto es toda la informacién y contenido que se maneja en las paginas Web y es el
mas usado. El funcionamiento de este protocolo consiste en que se envian las peticiones
de acceder a una pagina web, y la respuesta de esa web, remitiendo la informacién que

se vera en pantalla, es decir, se basa en sencillas operaciones de solicitud/respuesta.

Se basa en el modelo cliente-servidor y que articula los intercambios de informacion
que existen entre los clientes Web y los servidores HTTP. Cabe mencionar ademas, que
este protocolo se encuentra soportado sobre los servicios de conexion del protocolo
TCP/IP.

Protocolo DNS

DNS aunque no es un protocolo en si, tiene su propia especificacién en un paquete de
datos, DNS que quiere decir Domain Name Server esta basado en la estructura cliente-
servidor el cual basa su mayor actividad en el servidor o bien llamado revolvedor, la
funcién principal del servidor es proporcionar la informacion sobre la relacion direccién
IP-dominio, este protocolo se basa principalmente en un sistema jerarquico de dominios

y sub-dominios.

Esto quiere decir que una vez que se haya configurado el servidor para usar los
servidores DNS raiz se puede utilizar recursivamente con otros servidores del mismo

tipo y asi llegar a conocer cualquier dominio asociado a cualquier direccion IP.

Este protocolo es muy Gtil ya que el usuario no memoriza las paginas mediante una
direccién IP sino mediante un dominio que esta conformado por un nombre Unico en la

red.
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Protocolo IGMP.

El protocolo IGMP (Internet Group Management Protocol), es usado para la suscripcion
o0 anulacién de suscripcion de/desde grupos de multidifusion. Este protocolo solo se
puede llegar a utilizar en redes que requieran de tecnologias de multidifusion

(transmision de archivos de video y audio).

Protocolo 802.1 Spanning Tree

El Spanning Tree Protocol (STP) esta definido por la IEEE en su estandar 802.1D v el
cual es un protocolo de enlace administrador que proporciona consistencia a la red

evitando que existan ciclos indeseables en la red.

Es una tecnologia que permite que los equipos que comunican a los equipos en la red

(switches, puentes y routers) descubrir ciclos fisicos a través de la red.

Nodos de la red monitoreada.

Otra de las caracteristicas que se presentan en los reportes generados por Etherpeek son
los nodos, se le puede considerar un nodo a cada computadora perteneciente a la misma
subred y con las cuales se puede tener comunicacion y transferencia de informacién o

datos.

Los detalles que se muestran de en cada uno de los nodos son los siguientes.
* Total de bytes.

Aqui se muestra el total de bytes que se detectaron en el tiempo que se hizo el rastreo,

se dividen en dos partes: bytes enviados y bytes recibidos.
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* Total de paquetes.

Aqui se muestra el total de paquetes que se detectaron en el tiempo en el que se hizo el
rastreo de la comunicacion entre nuestros equipos y se divide en dos partes: paquetes

enviados y paquetes recibidos.

* Paquetes broadcast/multicast.

Los paquetes broadcast son aquellos que son mandados de un equipo a todos los demés
pertenecientes a la misma red, los paquetes multicast son similares con la diferencia que
los paquetes pueden ser enviados por diferentes emisores a todos los equipos

involucrados.

* Bytes broadcast/multicast.

Los bytes broadcast son aquellos que son enviados de un usuario a todos los demas que
se encuentran en la misma red, por lo tanto los bytes de tipo multicast son los bytes que

son enviados por parte de multiples usuarios a maltiples destinatarios.

Como se pudo observar en este capitulo se explicaron los principales objetivos de la
administracion de redes LAN asi como los elementos involucrados para llevar a cabo

dicha administracion.

También pudimos ver que existen en el mercado una gran variedad de utilidades para
administrar redes LAN, aqui se explicaron algunos de estos programas tomando en

cuenta principalmente su compatibilidad, funcionalidad y su costo.
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CONCLUSIONES

Como hemos visto a lo largo de este trabajo, se han explicado los fundamentos, las
caracteristicas, funciones y otros aspectos de las redes LAN, esperando que sean de
utilidad para todas aquellas personas interesadas en el tema de redes de computadoras,
de esta manera intento brindar con este trabajo una guia a tener en cuenta en el tema de
redes LAN.

Debe destacarse que uno de los sucesos mas criticos para la conexion en red lo
constituye la aparicion y la rapida difusion de la red de area local (LAN) como forma de
normalizar las conexiones entre las maquinas que se utilizan como sistemas

informaticos.

Como su propio nombre indica, constituye una forma de interconectar una serie de
equipos informaticos. A su nivel méas elemental, una LAN no es mas que un medio
compartido (como un cable coaxial al que se conectan todas las computadoras y las

impresoras) junto con una serie de reglas que rigen el acceso a dicho medio.

La LAN més difundida, Ethernet, utiliza un mecanismo conocido como CSMA/CD.
Esto significa que cada equipo conectado s6lo puede utilizar el cable cuando ningun
otro equipo lo esta utilizando. Si hay algun conflicto, el equipo que estd intentando
establecer la conexion la anula y efectla un nuevo intento mas tarde. Ethernet transfiere
datos a 10 Mbits/s, lo suficientemente rapido para hacer inapreciable la distancia entre
los diversos equipos y dar la impresion de que estan conectados directamente a su

destino.

Hay topologias muy diversas (bus, estrella, anillo) y diferentes protocolos de acceso. A
pesar de esta diversidad, todas las LAN comparten la caracteristica de poseer un alcance
limitado (normalmente abarcan un edificio) y de tener una velocidad suficiente para que

la red de conexidn resulte invisible para los equipos que la utilizan.

Ademas de proporcionar un acceso compartido, las LAN modernas también

proporcionan al usuario multitud de funciones avanzadas.
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Hay paquetes de software de gestion para controlar la configuracion de los equipos en la

LAN, la administracién de los usuarios y el control de los recursos de la red.

Espero que al leer este trabajo sirva de provecho y llene las expectativas de todas las
personas que decidieron tomar esta tesis como un material de apoyo para sus

actividades académicas.
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GLOSARIO

ADAPTADOR DE RED

Un adaptador de red permite la comunicacién con aparatos conectados entre si y

también permite compartir recursos entre dos 0 mas computadoras.

ARCNET

Es un sistema de red banda base, con paso de testigo (token) que ofrece topologias
flexibles en estrella y bus a un precio bajo. Las velocidades de transmision son de 2.5
Mbits/seg.

ANCHO DE BANDA

Es cuanta informacion se puede enviar a través de una conexion. Usualmente se mide en
bits por segundo. Una pégina completa de texto en espafiol tiene aproximadamente un
tamafio de 16,000 bits. Un modem rapido puede mover como 15,000 bits por segundo.
Una pantalla de video en total movimiento requerird unos 10,000,000 bits por segundo,

dependiendo de la compresion.

BIT

(Binary DigiT — Digito binario) Es un nimero de un solo digito en base 2. En otras
palabras es 1 0 0. Es la unidad més pequefia de informacién computarizada. El ancho de

banda generalmente se mide en bits por segundo.
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BNC

Conector propio de redes construidas con cable coaxial.

BPS

(Bits por segundo) Es una medida de cuan rapido se mueve la informacion de un lugar a

otro. Un modem de 28.8 puede mover datos a 28,800 bits por segundo.

BROADCAST

Transmisién de un paquete que sera recibido por todos los dispositivos en una red.

BYTE

Es un conjunto bits que representan un solo caracter. Usualmente existen 8 bits en un

byte, algunas veces mas, dependiendo como se esta midiendo.

CLIENTE

Es un programa de software que se usa para contactar y obtener informacion del
software del servidor, usualmente a larga distancia. Cada programa ‘“cliente” esta
disefiado para trabajar con uno o varios tipos de programas del servidor. Asi como que
cada servidor requiere un tipo especifico de cliente. Un buscador de web es un cliente.

DIAFONIA

Es la interaccion o acoplamiento entre sefiales cercanas. Suele ocurrir cuando se acoplan

los cables de pares y rara vez en cables coaxiales.
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DNS

(Domains Name System) Es un sistema de manejo y administracion de nombres de

dominio.

ETHERNET

Es un estdndar de redes de computadoras de &rea local con acceso al medio por
contienda CSMA/CD.

FTP

(File Transfer Protocol — Protocolo de Transferencia de Archivos) Un método muy
comun para desplazar archivos entre dos sitios Internet. EI FTP es una manera especial

de accesar (login) a otro sitio Internet con el proposito de enviar o recibir archivos.

Existen numerosos sitios Internet que han establecido accesos publicos a archivos de
dominio publico obtenido usando FTP accesando mediante el uso de la cuenta an6nima

por eso se les llama servidores FTP andnimos.

GATEWAY

El significado es el referido a un hardware o software configurado de tal manera, que
traduce o transcribe entre dos protocolos diferentes. Por ejemplo, Prodigy tiene un
portal que traduce entre su correo electronico propio e interno y el formato de e-mail del
Internet. Otro significado, aunque no muy académico, es el de definirse como un
mecanismo que le permite y provee acceso a otro sistema. Por ejemplo, AOL (America

on-line) se autoproclama como “portal al Internet”.
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HOST

Es cualquier computadora o network que es depositaria de servicios disponibles a otras
computadoras en la red. Es comdn tener una computadora host que provee varios
servicios como WWW y USENET.

HTTP

(HyperText Transport Protocol) Es el protocolo para mover archivos de hipertexto a
través del Internet. Para su uso, se requiere un programa cliente HTTP en un lado, y un
programa servidor HTTP en el otro lado. Actualmente en la www, el HTTP es el

protocolo que mas se usa en la www.

HUB

Un concentrador o hub es un dispositivo que permite centralizar el cableado de una red
y poder ampliarla. Esto significa que dicho dispositivo recibe una sefial y repite esta

sefial emitiéndola por sus diferentes puertos.

IP NUMBER

(Internet Protocol Number) Llamado muchas veces una cuadricula punteada. Es un

namero Unico que consiste de 4 partes separada por puntos. Por ejemplo: 165.113.245.2

Cada computadora que esta en la Internet tiene un nimero IP. Si no tuviese un nimero
Ip, no estaria realmente en el Internet. Muchas computadoras tienes uno 0 mas Nombres

de Dominio, los cuales son mas faciles de recordar.
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LAN

(Local Area Network — Red Local) Es una red de computadoras que generalmente se

encuentran dentro de un edificio o un piso.

MODEM

(MOdulator, DEModulator) Es un aparato conectado a su computador y a una linea
telefonica, que permite a un computador “conversar” con otro computador a través de la
red telefonica. Basicamente los modem hacen para las computadoras, lo que los

teléfonos hacen para las personas.

NETWORK

Cada vez que 2 computadoras se conectan entre si, se convierten en una red (network).

Cada vez que 3 redes se conectan entre si, tenemos Internet.

RJ-11

Conector de 6 pines usado para conexiones de lineas telefonicas que puede utilizar 4 0 6

hilos.

RJ-45

Conector de 8 pines utilizado en las transmisiones de datos por lineas serie.

ROUTER O RUTEADOR

Es una computadora de propoésito definido (o paquete de software) que maneja las
conexiones entre dos 0 mas redes. Los ruteadores se pasan el tiempo buscando las
direcciones de destino para enviar por la mejor ruta los paquetes de informacion

pasando a traves de ellos.
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SERVER O SERVIDOR

Es una computadora o un paquete de programas (software) que provee una clase
especifica de servicio a un software “cliente” ubicado en otra computadora. El término
se puede referir a una determinada clase de software como el servidor www, 0 a la
computadora donde corre el mencionado software. Por ejemplo, nuestro servidor de
correos esté caido hoy, por lo que hoy no tendremos correo ni de entrada ni salida. Una
sola computadora puede alojar varios paquetes de software de servidor corriendo en

ella, y asi proveer de varios servicios a clientes de la red.

TCP/IP

(Transmision Control Protocol / Internet Protocol) Protocolo de Control de Transmision
/ Protocol de Internet. Es la suite de los protocolos que define el Internet. Se disefio
originalmente para los sistemas operativo UNIX. El software de TCP/IP esté disponible
para cualquier sistema operativo actualmente. Para estar en la Internet es necesario que

su computadora tenga software TCP/IP para que sea eficiente.

WAN
(Wide Area Network) Red de area amplia. Es una red que cubre méas extension que la de

un edificio o complejo de edificios.

WWW (Web)

(World Wide Web) Tiene 2 significados: Primero, y el mas usado, es el conjunto o
constelacién de recursos que se pueden accesar usando Gopher, FTP, telnet, USENET,
WALIS y algunas otras herramientas. La segunda, el universo de servidores de hipertexto

(HTTP) que permiten texto, graficos, archivos de sonido, etc., y que se pueden mezclar.
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