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Introduccion

INTRODUCCION

Hoy en dia el creciente uso de las tecnologias de la informacion es parte de la vida diaria. Entre algunos de los
factores que obligan a los paises a hacer uso de la tecnologia podemos encontrar: el crecimiento econémico, la
disponibilidad de los recursos, la innovacion y mejoras que favorecen el incremento de la productividad y
aunado a esto el impulso a la competitividad.

Utilizando eficientemente las tecnologias de la informacion se pueden obtener ventajas competitivas, sin
embargo es necesario encontrar procedimientos inequivocos que nos permitan mantener una mejoria
constante, asi como disponer de cursos y recursos alternativos de accion para adaptarlas a las necesidades del
momento, asi mismo, es importante considerar y tener presente que para trabajar eficientemente también es
necesario hacerlo de manera segura, ya que en los afios recientes el problema de la seguridad de la informacion
ha crecido de manera exponencial afectando a practicamente todas las actividades de la sociedad.

El uso correcto de las Tl (Tecnologias de la Informacion) puede proporcionar a los administradores una nueva
herramienta para distinguir los diferentes tipos de recursos a los que se tiene acceso, sean productos y/o
servicios.

En un mundo donde el progreso no se detiene; es necesario permanecer a la vanguardia, para ello se requiere
que los especialistas de la informacion, los sistemas de datos, y los ingenieros en computacion actualicen
constantemente sus conocimientos, empleando técnicas nuevas que permitan una retroalimentacion en un
ciclo de avance continuo.

El area de la Ingenieria en Computacion presenta una dindmica propia del avance tecnolégico y de las
condiciones economicas Yy sociales, las cuales inciden en la formacidn de recursos humanos. Sin embargo, y
debido a situaciones presentes y futuras, es necesario hacer una revisién y mejora de los procesos educativos
para seguir manteniendo el liderazgo en la formacion de profesionales en esta area.

La Facultad de Ingenieria buscando realizar de manera integral investigacidn acorde con las necesidades de la
sociedad, y difundir ampliamente la cultura Nacional y Universal. Ha revisado y modificado los planes de
estudio de las carreras que ofrece aportando nuevos conocimientos para la investigacion que impacte en la
caracterizacion de cada especialidad de la ingenieria, el avance cientifico que se va logrando en las diferentes
areas del conocimiento; asi, en la revision de planes de estudio correspondientes a 2005 se integraron
asignaturas en el campo de la seguridad informética credndose el médulo terminal de Redes y Seguridad
donde se estudian temas como: Criptografia, Desarrollo de software seguro, Arquitecturas cliente/servidor,
Anélisis y disefio de redes de datos y Seguridad informatica | y II.

La estructura actual que se mantiene en el plan de estudios se ha organizado de tal forma que se han cubierto
los temas que son considerados mas importantes y agregado otros que representan una introduccién a las
nuevas tecnologias y tendencias actuales.

Es importante recalcar que aun cuando la carrera de Ingenieria Computacion en el médulo de Redes y
Seguridad esta dedicada a la formacion de expertos en la materia, cabe sefialar que el nimero de personas
egresadas que se dedican a la investigacion cientifica formal es muy bajo y por el contrario el resto ingresa a
un mercado laboral nacional donde es muy importante contar con experiencia en el manejo de las TI.
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Introduccion

Por el momento no existe material plenamente enfocado a la revision e implementacion practica de los
conceptos que se presentan en el campo de la seguridad informatica lo cual dificulta el aprendizaje y retencién
de los mismaos.

Asi, el presente proyecto de tesis tiene por objetivo proponer una serie de practicas de laboratorio para el
estudio de la seguridad informatica que contemple conceptos vistos no sélo en una sino en varias de las
asignaturas del modulo terminal, dando como resultando un instrumento valioso para el alumno y el maestro.

Esta propuesta parte de la necesidad de crear expertos en la materia con capacidad para resolver problemas de
forma rapida y eficaz en su vida profesional.

Para ello en el capitulo 1 se presenta el marco tedrico sobre el cual fue desarrollado este proyecto definiendo
los elementos tedricos basicos y necesarios para su comprension.

En el capitulo 2 se presenta la seleccion de contenidos y las herramientas respectivas tanto de software como
de hardware para presentar un acercamiento a la seguridad informatica de forma préactica y concisa.

Por consiguiente en el capitulo 3 se presenta la propuesta de 12 préacticas que deberan ser llevadas a cabo para
lograr el objetivo del proyecto.

Culminando con el capitulo 4 donde hacemos una revision extensiva del proyecto verificando el cumplimiento
de los objetivos inicialmente planteados.

Finalmente se presentan las conclusiones como resultado de la investigacion realizada, puntualizando la

importancia que lleva la generaciéon de material para el mejoramiento de la comprension de conceptos que van
mas alla de la teoria debido al constante avance tecnoldgico.
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Objetivo General

El propdsito de esta tesis es proponer una serie de précticas de laboratorio para el estudio de la seguridad
informatica que contemple conceptos vistos no sélo en una sino en varias de las asignaturas del médulo
terminal de la carrera de Ingenieria en Computacién en el modulo de Redes y Seguridad.

» Adquirir habilidades necesarias en el area de la seguridad informatica.

» Capacitacion en el uso de diversas herramientas de seguridad informatica.

» Integracion de diversos conceptos en el area de seguridad informatica.

Objetivos Especificos:

e Promover el uso de herramientas de Software Libre.

e Usar entornos virtuales.

e Emplear diferentes herramientas de Software y Hardware.

e Crear una conciencia de la seguridad informatica.
La seguridad informatica es un proceso continuo en el cudl es de vital importancia identificar aquello que se
desea proteger y resguardarlo de aquello que amenaza con alterarlo, dafiarlo o destruirlo.
Es por esto que las précticas propuestas no solo buscan capacitar al estudiante en la adquisicion de habilidades
requeridas en el area de la seguridad informatica si no que también buscan concientizar al estudiante la
importancia del uso, manejo, transferencia y almacenamiento de la informacion que hacen uso las

organizaciones para evitan dafios mayores y problemas que puede ocasionar algun intruso o los mismos
usuarios.
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Antedecentes

En este capitulo de denotan los conceptos bdsicos para la compresion del
proyecto.
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1.1 Concepto de la Seguridad Informatica

La seguridad informatica es una disciplina que se relaciona a diversas técnicas, aplicaciones Yy dispositivos
encargados de asegurar la integridad y privacidad de la informacion de un sistema automatizado mediante
Tecnologias de la Informacion y sus usuarios, asi, la seguridad informatica esta concebida para proteger los
activos informaticos, entre los que se encuentran:

» Lainformacion contenida
Se ha convertido en uno de los elementos mas importantes dentro de una organizacion. La seguridad
informéatica debe ser administrada segun los criterios establecidos por los administradores y
supervisores, evitando que usuarios no autorizados puedan acceder a ella. De lo contrario la
organizacion corre el riesgo de que la informacidn sea utilizada maliciosamente para obtener ventajas
de ella, que sea manipulada, ocasionando lecturas erradas o incompletas de la misma, o incluso que sea
falsamente generada.

» La infraestructura computacional
La funcidn de la seguridad informatica en esta area es velar que los equipos funcionen adecuadamente
y prever en caso de falla planes de robos, incendios, boicot, desastres naturales, fallas en el suministro
eléctrico y cualquier otro factor que atente contra la infraestructura informatica.

» Los usuarios
La seguridad informatica debe establecer normas que minimicen los riesgos a la informacion o
infraestructura informatica. Estas normas incluyen horarios de funcionamiento, restricciones a ciertos
lugares, autorizaciones, denegaciones, perfiles de usuario, planes de emergencia, protocolos y todo lo
necesario que permita un buen nivel de seguridad informatica minimizando el impacto en el
desempefio de los funcionarios y de la organizacion en general.

Técnicamente es imposible lograr un sistema informatico ciento por ciento seguro, pero la implementacion de
medidas de seguridad informatica logicas, fisicas y de redes de datos aunado a la fomentacion de una cultura
de seguridad informatica en los usuarios, evitan dafios mayores y problemas que puede ocasionar algun
intruso o los mismos usuarios.

1.1.1 Evolucidn histérica de la Sequridad Informética

Haciendo un breve recorrido por la historia de la informética se observa que conforme se va desarrollando la
tecnologia se van incrementando las necesidades de resguardar y proteger la informacion que es de
importancia para las organizaciones. Cabe mencionar que el mismo concepto de delito informatico ha
cambiado a través de los afios inicialmente consistia en un reconocimiento de “haberlo hecho” donde el
transgresor buscaba ser reconocido como la persona que atac6 un sitio sin sustraer informacién del mismo.

En ocasiones acorde al avance tecnoldgico van apareciendo amenazas que no se tenian contempladas. He aqui
algunas fechas clave:

1958: EE.UU. crea ARPA (Advanced Research Projects Agency), ciencia y tecnologia aplicada al campo
militar.
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1960: Los hackers originales utilizaron los primeros mainframes del MIT para desarrollar habilidades y
explorar el potencial de la informatica.

1969: La agencia de proyectos de investigacion avanzados del Departamento de Defensa (DoD), construyé
Arpanet.

1970: Captain Crunch y Phreaking telefénico. El “Creeper” es difundido por la red ARPANET. El virus
mostraba el mensaje “SOY CREEPER...ATRAPAME S| PUEDES!”. Ese mismo afio es creado su antidoto: el
antivirus Reaper cuya mision era buscar y destruir al Creeper.

1980: La red ARPANET es infectada por un “gusano” y queda 72 horas fuera de servicio. La infeccion fue
originada por Robert Tappan Morris

1986: Aparecen virus que atacan el sector de arranque
1986: Aparecen virus que atacan archivos

1988: Se funda el CERT (Computer Emergency Response Team). Aparece el primer software antivirus, escrito
por un desarrollador de Indonesia.

1989: Primer caso de ciberespionaje en Alemania Occidental. The Mentor lanza el manifiesto Conscience of a
Hacker, que finaliza con una frase inquietante: “pueden detener a una persona, pero no pueden detenernos a
todos”

1993: Aparecen Virus que atacan virus

1999: Nacimiento del software anti-hacking.

2000: Se producen ataques de denegacién de servicio (DoS) sobre los grandes nombres de la Red.

2001: XP, el Windows mas seguro, es crackeado antes de su lanzamiento.

2007: Se producen varios ataques phishing especificos contra entidades espafiolas especialmente agresivos a
través de un kit que comprende a muchos bancos espafioles.

2008: Se descubre una nueva forma de engarfiar a los servidores DNS para que den respuestas falsas, gracias a
un fallo inherente del protocolo. Hasta ahora, no se han dado detalles técnicos sobre el problema.

Como se observa, algunas de las medidas de seguridad que son utilizadas hoy en dia surgieron como respuesta
a incidentes gue no se tenian considerados o que se desarrollaron a la par de nuevas tecnologias, por ello es
importante no descartar todas y cada una de las amenazas de las cuales pudiera ser presa nuestro sistema
informéatico y mantener actualizados tanto a expertos en la materia como a usuarios que hagan uso de la
informacion en una organizacion; “no hay mejor defensa que una buena preparacion”.
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1.1.2 Objetivos y mision de la Sequridad Informatica

Entre los principales objetivos de la seguridad informatica se destacan los siguientes:

» Proteger los recursos de los sistemas informaticos, siendo prioritaria la proteccion a la informacion,
pero abarcando también la infraestructura, y el uso de las aplicaciones, entre otros.

» Garantizar la adecuada utilizacion de los recursos y aplicaciones del sistema.

» Limitar las pérdidas y conseguir la adecuada recuperacion del sistema en caso de un incidente de
seguridad.

» Cumplir con el marco legal y con los requisitos impuestos en los contratos.

La mision de la seguridad informatica se puede plantear como una serie de actividades especificas para una
organizacion que le permitan alcanzar los objetivos de seguridad.

Entre las mas importantes estan las siguientes:

> Desarrollo e implantacion de politicas de seguridad que estén relacionadas directamente con las
actividades reales de una organizacion.

» Mejora constante de los sistemas de seguridad por medio de su monitoreo y analisis, asi como la
adquisicion y actualizacién de tecnologias.

» Minimizar y gestionar los riesgos y detectar los posibles problemas y amenazas a la seguridad.

» Capacitar al personal encargado de la seguridad del sistema para que cuenten con conocimientos
actualizados para desempefiar su labor de manera mas eficiente.

» Concienciar a los usuarios del sistema informatico sobre la importancia de las politicas de seguridad
impuestas.

1.2 Amenazas

Las amenazas son la concepcion de un peligro latente o factor de riesgo que pueden causar alteraciones a la
informacion de la organizacién ocasionandole pérdidas materiales, econémicas, de informacion, y de prestigio.
Las amenazas se consideran como exteriores a cualquier sistema, es posible establecer medidas para
protegerse de las amenazas, pero practicamente imposible controlarlas y menos aun eliminarlas. A
continuacion se presentan los principales tipos de amenazas a la informacion:

a) Factor humano

Las personas son la principal fuente de amenaza que existe en los sistemas de informacion y son el tipo
de amenaza en el que se invierten mas recursos para controlarlos y contrarrestar sus efectos. Esta
amenaza surge por descuidos, negligencia, inconformidad y susceptibilidad del ser humano a cambiar
su comportamiento. Dentro de las amenazas principales se encuentran:
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b)

d)

Ingenieria Social, es la manipulacion de la tendencia humana a la confianza, y el objetivo de la persona
que ejerce esta accion es obtener la informacion necesaria para acceder a la informacion sensible de
una persona u organizacion.

Ingenieria Social Inversa, se realiza cuando el atacante suplanta a una persona que se encuentra en una
posicion con autoridad suficiente para que el usuario o la persona de menor rango proporcione la
informacion necesaria para poder producir un ataque.

Abarca actos malintencionados, incumplimiento de las medidas de seguridad como consecuencia de
actos negligentes o falta de controles adecuados.

Hardware

Se da la amenaza por fallas fisicas que presenten en cualquiera de los elementos de hardware que
conforman al sistema de computo. Estas fallas fisicas pueden ser defectos de fabricacion o mal disefio
del hardware, pero también pueden ser el resultado de un mal uso y descuido en el mantenimiento.

Red de datos

Las dos principales amenazas que se presentan en una red de datos son, la no disponibilidad de la red, y
la extraccidn l6gica de informacion a través de ésta. Cuando la red de comunicacion no esta disponible,
pudiera ser ocasionada por un ataque deliberado por parte de un intruso o un error fisico o l6gico del
sistema mismo (fallas dentro de la planeacion). La extraccién de la informacion es cuando un agente
pudiera obtener informacion dentro de la red de comunicacion; la amenaza mas conocida es un ataque
de sniffing en redes Ethernet.

Software

Las amenazas de software incluyen posibles fallas dentro del software de un sistema operativo,
software mal desarrollado, mal disefiado o mal implantado, ademas de que existe software de uso
malicioso que representa una amenaza directa contra un sistema.

Desastres naturales

Son eventos que tienen su origen en las fuerzas de la naturaleza. Estos desastres no sélo afectan a la
informacion contenida en los sistemas, sino tambien representan una amenaza a la integridad del
sistema completo (infraestructura, instalacion, componentes, equipos, etc.) pudiendo dejar al sistema
incluso en un estado de inoperabilidad permanente. Este tipo de amenazas también incluye la falta de
preparacion.

1.3 Vulnerabilidades

Una vulnerabilidad es un punto del sistema que es susceptible de ser atacado o de dafar la seguridad del
mismo es decir, representan las debilidades o aspectos atacables en el sistema informatico. Se trata de una
debilidad que puede ser explotada para violar la seguridad. Las vulnerabilidades son también variadas, y con
base en esta definicion se presentan 6 tipos de vulnerabilidades:
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Fisica

La podemos encontrar en el edificio o en el entorno fisico de los sistemas de informacion. Se le
relaciona con la posibilidad de entrar o acceder fisicamente al lugar donde se encuentra el sistema para
robar, modificar o destruir el mismo. Esta vulnerabilidad se refiere al control de acceso fisico al
sistema.

Natural

Se refiere al grado en el que el sistema puede verse afectado por desastres naturales 0 ambientales. Las
vulnerabilidades pueden ser: no disponer de reguladores, no-Breaks, plantas de energia eléctrica
alterna; tener una mala instalacion eléctrica en los equipos, en caso de rayos, fallas eléctricas o picos
de alta potencia. Otra vulnerabilidad es no estar informado de las condiciones climatoldgicas locales al
construir un centro de cOmputo o para tomar medidas en determinado tiempo.

Hardware

El no verificar las caracteristicas técnicas de los dispositivos junto con sus respectivas especificaciones,
la falta de mantenimiento del equipo. Desde el punto de vista del hardware, ciertos tipos de dispositivos
pueden ser mas vulnerables que otros. Asi, pueden existir algunos sistemas que no cuenten con la
herramienta o tarjeta para poder acceder a los mismos.

Software

Este tipo de vulnerabilidad incluye todos los errores de programacion en el sistema u otros tipos de
aplicaciones que permiten atacar al sistema operativo desde la red explotando la vulnerabilidad en el
sistema. Hay que tomar en cuenta que no siempre los sistemas son los Unicos que traen errores de
programacion, también los programas hechos por los usuarios son puntos débiles que se deben de
cuidar.

Red
Este tipo de vulnerabilidad toma a consideracién desde la implementacion de un mal disefio del

cableado estructurado que no es sujeto a estdndares, hasta la modificacién total o parcial de la
interconexidén y transmision de datos entre dispositivos algunos ejemplos son:

e Lafacilidad que es el acceso no autorizado al sistema de informacion de manera externa.

e Laintercepcion y extraccion de informacion.
e Lasaturacion y disponibilidad de servicios dentro de la organizacion.
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f) Humana

Ser vulnerable a la ingenieria social y a la ingenieria social inversa, el no tener el servicio técnico
propio de confianza, mala comunicacion con el personal, falta de capacitacion a los usuarios para
responder ante diferentes situaciones de riesgo, no tener un control de registros de entrada y salida de
las personas que visitan el centro de computo, falta de credenciales que identifiquen al personal, no
tener detectores de metales o no contar con algun tipo de sistema biométrico como: huella digital,
verificacion de voz o verificacion de huellas dactilares.

1.4 Sistemas y Mecanismos de Proteccion

Una vez conocidas las vulnerabilidades y ataques a los que esta expuesto un sistema es necesario conocer los
recursos disponibles para protegerlo. Mientras algunas técnicas son evidentes (seguridad fisica por ejemplo)
otras pautas no lo son tanto es responsabilidad de los administradores detectar, sugerir e implementar medidas
gue permitan asegurar el sistema informatico.

1.4.1 Sequridad Fisica

La seguridad fisica hace referencia a las barreras fisicas y mecanismos de control en el entorno de un sistema
informético, para proteger el hardware de amenazas fisicas. Los mecanismos de seguridad fisica deben
resguardar de amenazas producidas tanto por el hombre como por la naturaleza.

Tener controlado el ambiente y acceso fisico permite:

Disminuir siniestros

Trabajar mejor manteniendo la sensacion de seguridad
Descartar falsas hipdtesis si se produjeran incidentes
Tener los medios para luchar contra accidentes

La seguridad fisica se complementa con la seguridad ldgica.

1.4.2 Seguridad Logica

La seguridad logica se refiere a controles logicos dentro del software y se implementa mediante la
construccién de contrasefias en diversos niveles del sistemas donde permita solo el acceso con base en niveles
de seguridad de usuarios con permiso, con base en el sistema operativo que use como plataforma el sistema a
implantarse, es posible considerar ademas a nivel cédigo, algoritmos que generen claves para poder cifrar los
archivos de contrasefias dentro del sistema lo cual permita mayor seguridad en un entorno de red. Algunos de
los objetivos que plantea la seguridad l6gica son:
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e Restringir el acceso a los programas y archivos.

e Asegurar que los operadores puedan trabajar sin una supervisién minuciosa y no tengan capacidad de
modificar los programas ni los archivos que no correspondan.

e Asegurar que sean utilizados los datos, archivos y programas correctos en y por el procedimiento

correcto.

Que la informacion transmitida sea recibida solo por el destinatario al cual ha sido enviada y no a otro.

Que la informacion recibida sea la misma que ha sido transmitida.

Que existan sistemas alternativos secundarios de transmision entre diferentes puntos.

Que se disponga de pasos alternativos de emergencia para la transmision de informacion.

1.4.3 Sequridad en Redes de Datos

La seguridad es mas que evitar accesos no autorizados a los equipos y a sus datos. Tambien incluye el
mantenimiento del entorno fisico apropiado que permita un funcionamiento correcto de la red. En un entorno
de red debe asegurarse la privacidad de los datos. No s6lo es importante asegurar la informacion sensible para
la organizacion, sino también, proteger las operaciones de la red de dafios no intencionados o deliberados.

El mantenimiento de la seguridad de la red requiere un equilibrio entre facilitar el acceso a los datos por parte
de usuarios o procesos autorizados y restringir el acceso a los datos por parte de los no autorizados. Es
responsabilidad de los administradores asegurar que la red se mantenga fiable y segura.

1.4.4 Biometria

El concepto biometria proviene de las palabras bio (vida) y metria (medida), por lo tanto con ello se infiere que
todo equipo biométrico mide e identifica alguna caracteristica propia de la persona. La biometria es una
tecnologia de seguridad basada en el reconocimiento de una caracteristica de seguridad y en el reconocimiento
de una caracteristica fisica e intransferible de las personas, como por ejemplo la huella digital.

Los sistemas biométricos incluyen un dispositivo de captacion y un software biométrico que interpreta la
muestra fisica y la transforma en una secuencia numeérica. Sus aplicaciones abarcan un gran numero de
sectores: desde el acceso seguro a computadoras, redes, proteccion de archivos electronicos, hasta el control
horario y control de acceso fisico a una sala de acceso restringido.

Por esta razon la definen como una rama de las matematicas estadisticas que se ocupa del analisis de datos

bioldgicos y que comprende temas como poblacion, medidas fisicas, tratamientos de enfermedades y otros
similares.
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Capitulo I
Analisis de las Necesidades

En este capitulo se estudian los contenidos disponibles, se denotan las actividades

realizadas, se examinan las herramientas necesarias y Utiles para el proyecto y se
definen los temas a tratar
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2.1 Seleccidn de conceptos

Para una mejor y mayor comprension del concepto de seguridad informéatica aunados a las crecientes
demandas de seguridad por parte de las organizaciones, es pertinente que los estudiantes de Ingenieria en
Computacion en el mdédulo de Redes y Seguridad cuenten con los conceptos presentes que deben ser
reforzados durante su formacion.

2.1.1 Repaso de conceptos basicos de redes de datos

En el presente proyecto fue importante revisar conceptos clave de Redes de Datos necesarios para las practicas
y tareas de este manual:

Revision de conceptos basicos de redes basados en la bibliografia, apuntes y referencias digitales:
e Topologias fisicas: estrella, anillo, bus y sus caracteristicas
e Medios fisicos de transmision: par de cobre (UTP), fibra Optica, cable coaxial y frecuencias para
transmision inalambrica
e Topologias ldgicas: las topologias légicas que se pueden implementar con cada medio fisico de
transmision.
Modelo OSI: caracteristicas y funciones de las 7 capas del modelo
Modelo TCP/IP: caracteristicas y funciones de las 4 capas del modelo
Comparacién entre modelos OSI y TCP/IP: diferencias y correspondencia entre capas de cada modelo.
Protocolos de TCP/IP: (para que sirven y su funcionamiento): IP, TCP, UDP, ICMP, ARP
Protocolo Ethernet (funcionamiento, direcciones MAC)
3-way-handshake en TCP
Estados de conexién en TCP (RFC 793): LISTEN, SYN-SENT, SYN-RECEIVED, ESTABLISHED,
FIN-WAIT-1, FIN-WAIT-2, CLOSE-WAIT, CLOSING, LAST-ACK, TIME-WAIT, CLOSED.
Tipos de aplicaciones comunes sobre TCP/IP: FTP, SMTP, POP3, HTTP, SNMP, TELNET, etc.
e Dispositivos de comunicaciones, caracteristicas y limitaciones: routers, switches, hubs, bridges, access
points.
e Conceptos de ruteo (tablas de ruteo, propagacion de la informacion de ruteo, y protocolos de ruteo)
e Redes inaldambricas 802.11a, 802.11b, 802.11g (caracteristicas y diferencias entre ellas)

2.2 Eleccion de contenidos

Se hizo una revision de los temarios de las asignaturas obligatorias contempladas en el modulo de Redes y
Seguridad asi como en las asignaturas de caracter optativo. Se encontraron coincidencias dentro del plan de
estudios de cada asignatura siendo los principales temas:

e Conceptos bésicos de redes

e Conocimientos basicos de LINUX (comandos y estructura del sistema operativo).

e Seleccidén de mecanismos y herramientas de proteccion, para cuidar la seguridad informética en una
organizacion de manera fisica y ldgica.

e Conocimiento de mecanismos y herramientas que permitan administrar la seguridad y las tecnologias
de deteccion de intrusos para la proteccion de redes y sistemas dentro de una organizacion.
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Identificacion y analisis de los diferentes tipos de amenazas y vulnerabilidades asi como las fuentes
que los ocasionan.

Seleccion y aplicacion de técnicas y métodos que permitan llevar a cabo actividades concernientes a la
evaluacion de riesgos dentro de una organizacion.

Comprension de la importancia de enmarcar la Seguridad Informatica en un ambiente ético y
profesional.

Ubicar las nuevas tendencias en ataques hacia sistemas y redes de computo, asi como las nuevas
tecnologias que puedan minimizar estas amenazas.

Programacion en lenguaje C y java.

Funciones de los sockets y puertos como sus principales caracteristicas y estandares.

Diferentes tipos de sockets para difundir informacion mediante la red de datos.

Dada la diversidad de lenguajes y formas de programacion vistos durante la carrera no se llego a considerar la
realizacion de una practica que contenga elementos de programacion; asi mismo se toma como Unico requisito
con caracter obligatorio el haber cursado la asignatura de Redes de Datos, con el fin de que el estudiante pueda
manejar la mayoria de las herramientas usadas durante las précticas.

2.3 Investigacion Bibliografica

Se consultd la bibliografia disponible en materia de seguridad informatica que se encuentra disponible en
publicaciones cientificas, boletines de seguridad informatica, libros en las bibliotecas de la Facultad de
Ingenieria, material disponible en centros especializados, tales como la Direccion General de Servicios de
Computo Académico (DGSCA) o en recursos digitales disponibles en la web.

Se revisO y buscaron libros relacionados, tomando aquellos con contenido referente al area de estudio de la
seguridad informatica, libros relacionados con:

Seguridad en redes
Criptografia

Seguridad en aplicaciones
Administracion de la seguridad
Hacking

Biometria

Se buscé material digital relacionado con:

Redes de telecomunicaciones

Sistemas operativos Unix o derivados (Linux por ejemplo)
Auditoria de sistemas

Simuladores de redes

Computo forense

Biometria
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2.4 Seleccion de Herramientas

Conscientes de que las herramientas tecnoldgicas permiten organizar, comunicar, investigar y ayudan a
resolver problemas. La tecnologia forma parte integral del proceso para resolver problemas de la seguridad en
computo, por eso es importante adquirir las habilidades para el uso e implementacion de nuevas tecnologias
gue nos permitan desarrollar mejor herramientas asertivas.

Esta parte es la directriz del manual ya que cada herramienta debe cumplir con un fin acorde al conocimiento a
ilustrar, y en este sentido cabe destacar que adicionalmente deben ser acorde, a la capacidad de los equipos que
se empleen, para que las herramientas no que sobrepasen la capacidad de los equipos disponibles.

2.4.1 Seleccién de Herramientas de Hardware

Se eligié una configuracion comun en los equipos utilizados en salas de cdmputo como en laboratorios de la
Facultad de Ingenieria:

Procesador de Arquitectura x86 a 1.0 Ghz
1GB de memoria RAM DDR

Disco duro de 80 GB

Monitor

Teclado

Mouse

Asimismo se eligieron dispositivos externos extraibles que dan apoyo a la realizacion de las practicas tales
como:

GPS con interfaz USB compatible con el protocolo Nmea3
Lector de huella digital externo

Tarjeta wireless externa de 1 Watt

Antena de 10 db de ganancia

Los Dispositivos recomendados son:

+ GPS USB GLOBALSAT ND-100 DONGLE
Dispositivo compacto y portatil, que permite conectar el receptor GPS para el uso en su laptops, netbooks y
dispositivos UMPC. No requiere bateria adicional.

Especificaciones:

Adopt SKYTraqg Venus 6 chipset con 65-Channel

Alta sensibilidad (to -160dBm)

Tiempo de arranque: 29/1 sec.

Compatible con NMEA 0183, NMEAO0183 V3, GGA, GSA, GSV, RMC, AGPS, WAAS / EGNOS
Conexion USB

Dimensiones: 68 x 28 x 14mm

Peso: 25¢

O O0OO0OO0OO0OO0O
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+ Adaptador USB Wireless Alfa Network (awus036h) 54Mbps y antena desmontable de 9dBi
Permite descubrir redes 802.11 b/g a distancia y con mas potencia.

Especificaciones

Chipset Realtek 8187L (RTL8187L)
Estandar IEEE 802.11g/b
Interfaz USB rev. 2.0 B-Type to A-Type
Banda de Frecuencias 2.400GHz ~ 2.484GHz
Modulacion
o |IEEE 802.11g: OFDM(64-QAM, 16-QAM, QPSK, BPSK)
o |IEEE 802.11b: DSSS(CCK/DQPSK/DBPSK)
0 Tasas de Transferencia:
0 802.11g: 54, 48, 36, 24, 18, 12, 9 & 6Mbps
0 802.11b: 11, 5.5, 2 and 1 Mbps con auto-rate fall back
0 Protocolo de Acceso: CSMA/CA
0 NO°de Canales de trabajo:
0 2.412~2.462GHz (Canad4, FCC) / 11 Canales
0 2.412~2.484GHz (Japdn, TELEC) / 14 Canales
0 2.412~2.472GHz (Europa, ETSI) / 13 Canales
0 Seguridad
O 64/128bit WEP
0 WPA(TKIP con IEEE 802.1x)
o0 WPAZ2(AES con IEEE 802.1x)
o0 Potencia de Salida (Tipica)
0 802.11¢: hasta 24 + 1 dBm.
0 802.11b: hasta 30 + 1 dBm.
o Sensibilidad
0 73dBm @ 54 Mbps
o 85dBm @ 11 Mbps
Consumo de Energia: Transmision/ Recepcion: 290mA/240mA at 5VDC
Antena: Una antena desmontable de 5dBi con conector RP-SMA
Dimensiones (mm.): 95(Largo) x 59(Ancho) x 16(Alto) mm.(antena no incluida)
Peso: 1209
Temperatura de Funcionamiento: 0°C ~ 60°C Temperatura ambiente
Humedad 10% ~ 90% (Sin condensacion)
Soporte de controladores: Windows 98SE, ME, 2000, XP 32/64, Vista y Windows 7 32/64 bits, Linux,
Wifislax, Backtrack 3

O O0OO0OO0Oo

OO0OO0O0OO0O0O0

Estas herramientas en conjunto con la paqueteria empleada, muestran al estudiante el panorama de lo que es la
seguridad informatica de manera que sea distinguible el uso especifico de cada una de ellas.
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2.4.2 Seleccién de Herramientas de Software

> Microsoft Windows XP

Es un sistema Operativo que ofrece una interfaz grafica de usuario amigable, facilitando su uso por
usuarios no ambientados. Este sistema operativo de caracter comercial es distribuido bajo una licencia
que autoriza solo el uso del software bajo ciertas condiciones (Microsoft CLUF). Este sistema
operativo es actualmente el mas popular debido a que muchos de los fabricantes de software en el
mundo desarrollan sus productos orientados a esta plataforma.

A continuacion se enumeran algunas ventajas de este Sistema Operativo:

Windows dispone de una interfaz gréfica que facilita el manejo de los procedimientos.

Es el SO més comercial por lo que dispone de mas aplicaciones y mantenimiento.

La curva de aprendizaje en el sistema Windows es mucho menor.

Los Servicios de actualizacion de software (SUS) de Microsoft ayuda a los administradores a
automatizar las actualizaciones del sistema mas recientes.

e Microsoft ha mejorado a lo largo del tiempo en gran cantidad sus productos y asi ha aumentado
considerablemente su desempefio en ambientes de red.

Las desventajas de Windows son las siguientes:

e Software propietario es decir que la empresa es “propietaria” de los cdodigos fuente del sistema y
solo ella es capaz de modificar al Sistema Operativo, el usuario sélo tiene permitida la instalacion
del programa en su maquina.

e El costo de licencias de Windows es muy elevado por lo que en ocasiones resulta mas atractivo
desde un punto de vista econémico

» AudioBlast
Es un editor de audio de caracter basico, tiene soporte para archivos en formato WAV, y ademas puede
exportarlos a MP3. Emplea operaciones basicas con archivos de sonido: seleccionar, copiar, cortar,
pegar, aplicar filtros, efectos sonoros; edicion de parametros como la velocidad, los tonos,
ecualizadores. Permite mezclar varios archivos. AudioBlast realiza diversas funciones de edicion al
alcance del usuario, en un programa accesible, ligero y de uso gratuito

» Fequency Analizer
Es un programa que emplea la transformada rapida de Fourier para descomponer en funciones
senoidales una sefial analoga como es la voz humana la versatilidad de este programay su licencia libre
lo hacen una herramienta muy util.

» WInRAR
Es un potente programa compresor y descompresor de datos multi-funcién, también permite el cifrado
de datos empleando el algoritmo AES, Winrar usa también una funcion de hash especialmente lenta
para ralentizar al maximo los intentos de descubrir la contrasefia mediante ataques de fuerza bruta que
son actualmente la Unica forma de descubrir una contrasefia para archivos con cifrado AES.
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Esto lo hace especialmente seguro, incluso mucho méas que otros compresores que usan claves de 256
bits, por ejemplo, un ataque a un fichero ZIP cifrado con AES-256 es 10 veces méas rapido en las
mismas condiciones que el mismo ataque a un fichero RAR cifrado con AES-128.

» GPG4WIN
Es una herramienta de software libre que permite codificar archivos y correos electrénicos mediante el
empleo de un sistema de claves puablicas y privadas. El algoritmo de codificacion que emplea este
programa también es libre y se denomina ’"GNU Privacy Guard’, la alternativa de codigo abierto a los
sistemas de codificacion patentados.

» Wireshark
Wireshark, antes conocido como Ethereal, es un analizador de protocolos utilizado para realizar
andlisis y solucionar problemas en redes de comunicaciones para desarrollo de software y protocolos, y
como una herramienta didactica para educacion. Cuenta con todas las caracteristicas estandar de un
analizador de protocolos.

Permite examinar datos de una red viva o de un archivo de captura salvado en disco. Se puede analizar
la informacion capturada, a través de los detalles y sumarios por cada paquete. Wireshark incluye un
completo lenguaje para filtrar lo que queremos ver y la habilidad de mostrar el flujo reconstruido de
una sesion de TCP.

Wireshark es software libre, y se ejecuta sobre la mayoria de sistemas operativos Unix y compatibles,
incluyendo Linux, Solaris, FreeBSD, NetBSD, OpenBSD, y Mac OS X, asi como en Microsoft
Windows.

» Uso del Sistema Operativo Linux Fedora

Es un sistema Operativo que se ha desarrollado bajo la filosofia del software libre, garantizando ciertas
libertades a sus usuarios. Aunque su entorno original era altamente especializado (informatica y
entornos cientificos), con el tiempo se ha desarrollado lo suficiente como para llegar a ser una
alternativa viable en entornos domésticos o empresariales donde la interfaz grafica de usuario y
facilidad de uso es altamente valorada. Pese a ello, aun hay muchas aplicaciones de uso especializado
pero de amplia demanda (tratamiento de audio, imagenes y aplicaciones de gestion, entre otras) que no
han sido desarrolladas para Linux o bien, no existe un simil para esta plataforma. GNU/Linux se
distribuye bajo la licencia GNU GPL (GNU General Public License), en la mayoria de sus
distribuciones.

A continuacion se describen las principales ventajas de este Sistema Operativo:

e Esta inspirado en Unix, por lo que tanto su gestion de recursos del sistema como la orientacion
cliente/servidor y multitarea/multiusuario hacen de él un sistema robusto, estable y réapido.

e Se distribuye bajo licencia GNU GPL, lo que garantiza la libre copia y distribucion tanto del
software en si como de su cadigo fuente, permitiendo ademas su modificacidn bajo ciertas
condiciones como respetar la autoria del programa original.

e Fue desarrollado desde un comienzo en y para un ambiente de red, por lo que los mddulos de
protocolos de red forman parte del nucleo del sistema, otorgando un excelente desempefio en
ambientes de red.
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e Existe gran cantidad de documentacion acerca de los programas que componen el sistema, tanto en
Internet como en el propio sistema.

e Las principales distribuciones de GNU/Linux (Debian, Suze, CentOS, Fedora) incorporan sistemas
de descarga de aplicaciones que facilitan la instalacion y actualizacion de software en el sistema en
forma semiautomatica.

e Existen distribuciones comerciales de Linux, tales como Suze y RHEL que ofrecen soporte al
usuario final.

e GNU/Linux ya no esta restringido a personas con grandes conocimientos de informatica: Los
desarrolladores han hecho un gran esfuerzo por dotar a este sistema de asistentes de configuracion
y ayuda, ademas de un sistema grafico muy potente. Las principales distribuciones de GNU/Linux
como Red Hat/Fedora tienen aplicaciones de configuracion similares a las de Windows.

> Cisco Packet Tracer
Es la herramienta de aprendizaje y simulacién de redes interactiva para los instructores y estudiantes de
Cisco CCNA. Esta herramienta les permite a los usuarios crear topologias de red, configurar
dispositivos, insertar paquetes y simular una red con multiples representaciones visuales. Packet Tracer
se enfoca en apoyar mejor los protocolos de redes que se ensefian en el curriculum de CCNA. Este
producto tiene el propdsito de ser usado como un producto educativo que brinda exposicion a la
interfaz comando — linea de los dispositivos de Cisco para practica y aprender por descubrimiento.

Packet Tracer 5.3.1 es la ultima version del simulador de redes de Cisco Systems, herramienta
fundamental si el estudiante estd cursando CCNA o se dedica al networking.

> VMware. (VM de Virtual Machine)
Es un sistema de virtualizacion por software. Un sistema virtual por software es un programa que
simula un sistema fisico (un ordenador, un hardware) con unas caracteristicas de hardware
determinadas. Cuando se ejecuta el programa (simulador), proporciona un ambiente de ejecucion
similar a todos los efectos a un ordenador fisico (excepto en el puro acceso fisico al hardware
simulado), con CPU (puede ser mas de una), BIOS, tarjeta grafica, memoria RAM, tarjeta de red,
sistema de sonido, conexion USB, disco duro (pueden ser mas de uno), etc.

Un virtualizador por software permite ejecutar (simular) varios ordenadores (sistemas operativos)
dentro de un mismo hardware de manera simultanea, permitiendo asi el mayor aprovechamiento de
recursos. No obstante, y al ser una capa intermedia entre el sistema fisico y el sistema operativo que
funciona en el hardware emulado, la velocidad de ejecucion de este ultimo es menor, pero en la
mayoria de los casos suficiente para usarse en entornos de produccion.

VMware es similar a su homdlogo Virtual PC, aunque existen diferencias entre ambos que afectan a la
forma en la que el software interactda con el sistema fisico. El rendimiento del sistema virtual varia
dependiendo de las caracteristicas del sistema fisico en el que se ejecute, y de los recursos virtuales
como CPUy RAM, asignados al sistema virtual.
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> Zenmap
Es una herramienta de escaneos de redes muy profunda como la conocida nmap, pero con una
agradable interfaz grafica. Este programa utiliza protocolos como el UDP y TCP. Nmap es una
herramienta para escanear redes, ya sea escanear puertos a través de un dominio web o una direccion IP.

> Nessus
Es un programa de escaneo de vulnerabilidades en diversos sistemas operativos. Consiste en nessusd,
el daemon Nessus, que realiza el escaneo en el sistema objetivo, y nessus, el cliente (basado en consola
o grafico) que muestra el avance y reporte de los escaneos. Desde consola nessus puede ser
programado para hacer escaneos programados con cron.

> Hamachi
Es una aplicacion gratuita (freeware) configuradora de redes privadas virtuales capaz de establecer
vinculos directos entre computadoras que estan bajo firewalls de NAT sin requerir reconfiguracion
alguna (en la mayoria de los casos). En otras palabras, establece una conexion a través de Internet y
simula una red de area local formada por ordenadores remotos. Actualmente esta disponible la version
para Microsoft Windows y la version beta para Mac OS X'y Linux.

Hamachi es un sistema VPN de administracion redondeada que consiste en un cluster servidor
administrado por el vendedor del sistema y el software cliente, el cual es instalado en los ordenadores
de los usuarios.

> Dropbpox
Se trata de un servicio de alojamiento de archivos multiplataforma en la nube, operado por la compafiia
Dropbox. El servicio permite a los usuarios almacenar y sincronizar archivos en linea y entre
computadoras y compartir archivos y carpetas con otros. EXisten versiones gratuitas y de pago, cada
una de las cuales con opciones variadas.

> NetStumbler
Es un programa para Windows que permite detectar redes inalambricas (WLAN) usando estandares
802.11a, 802.11b y 802.11g. No sdlo se reduce a detectarlas, sino que nos muestra una gran cantidad de
informacion al respecto como el SSID (nombre de la red), el canal por el que emite, la velocidad, el
tipo de encriptacion e incluso la MAC del punto de acceso y el fabricante.

La utilidad es maxima, sobre todo para personas que trabajen a menudo con redes inalambricas y esta
orientado a la resolucion de problemas, localizacion de interferencias incluso la intrusion de puntos de
acceso no autorizados en nuestro rango.

> EarthStumbler
Es un programa para importar la informacién marcada con GPS del Netstumbler y visualizarla
graficamente en Google Earth.

> Google Earth
Es un programa informatico similar a un Sistema de Informacion Geografica (SIG), que permite
visualizar imagenes en 3D del planeta, combinando imagenes de satélite, mapas y el motor de
busqueda de Google que permite ver imagenes a escala de un lugar especifico del planeta.
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2.4.3 Otras Herramientas

Internet

Conjunto descentralizado de redes de comunicacion interconectadas que utilizan la familia de protocolos
TCP/IP, garantizando que las redes fisicas heterogéneas que la componen funcionen como una red légica Unica,
de alcance mundial. El uso de este recurso se basa principalmente en la disponibilidad y difusion que permite
indistintamente a cualquier usuario compartir informacién a nivel mundial.

Existen organismos oficiales encargados de asegurar servicios de prevencion de riesgos y asistencia a los
tratamientos de incidencias, tales como:

» CERT/CC (Computer Emergency Response Team Coordination Center) del SEI (Software Engineering
Institute) de la Carnegie Mellon University.
El cual es un prestigioso organismo dependiente de la Universidad Carnegie Mellon de referencia
obligada en el terreno de publicacion de vulnerabilidades e incidencias en el terreno de la seguridad
informatica, centro de alerta y reaccion frente a los ataques informaticos, destinados a las empresas o
administradores, pero generalmente estas informaciones son accesibles a todo el mundo.
http://www.cert.org/

» Common Criteria
Es, a pesar de lo polémico y discutido de la certificacion obtenida por Windows 2000 en el afio 2002,
uno de los organismos mas prestigiosos en lo tocante a certificaciones de seguridad.
http://www.commoncriteria.org/

» SANS Institute [SANS (SysAdmin, Audit, Network, Security) ]
Fue fundado en 1989 como un érgano educativo e investigador. Desde entonces hasta nuestros dias se
ha convertido en el principal punto de referencia dentro de la Seguridad Informatica.
http://www.sans.org/

» CIS, (The Center for Internet Security)
Organismo dedicado a proporcionar herramientas y métodos para mejorar la seguridad y las practicas
encaminadas a conseguirla.
http://www.cisecurity.org/

» Security Focus
Otro de los mas prestigiosos organismos dedicados a la seguridad. Particularmente famosa (y util) es
Bugtrag, una lista de correo sobre vulnerabilidades. En agosto de 2002 se anuncid su compra por parte
de Symantec. Esperemos que no haga cambiar la eficacia de la empresa ni la independencia de sus
informes.
http://www.securityfocus.com/

» Open Source Vulnerability Database
Base de datos dedicada en exclusiva a la recopilacion e informacion de incidencias de seguridad en
cédigo de fuente abierta.
http://www.osvdb.org/
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» ESCERT
Equipo de Seguridad para la Coordinacion de Emergencias en Redes Telematicas de la Universidad
Politécnica de Catalufia.
http://escert.upc.es/

En México

» UNAM-CERT(Equipo de Respuesta a Incidentes de Seguridad en Cémputo)
Es un equipo de profesionales en seguridad en coémputo. Estd localizado en la Subdireccion de
Seguridad de la Informacion (SSI) de la Direccion General de Computo y de Tecnologias de
Informacion y Comunicacion, de la UNAM.

El UNAM-CERT se encarga de proveer el servicio de respuesta a incidentes de seguridad en computo
a sitios que han sido victimas de algun "ataque”, asi como de publicar informacion respecto a
vulnerabilidades de seguridad, alertas de la misma indole y realizar investigaciones de la amplia area
del computo y asi ayudar a mejorar la seguridad de los sitios.

http://www.cert.org.mx/index.html
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Manual de Practicas

Se presenta la Propuesta del trabajo realizado, el cual estd compuesto de 12 practicas.



Capitulo III

3.1 Estructuray desarrollo de las practicas

Con el fin de garantizar que el alumno perciba las necesidades de seguridad, la proteccion de las redes y de la
informacion critica donde ejerza su profesion, en primer lugar debe encontrarse en situaciones que se asemejen
a la realidad, por ende se crean escenarios que lo familiaricen con las crecientes amenazas de seguridad.

Es necesario que el alumno se encuentre en un entorno de trabajo en el que de forma segura y practica se
garantice que pueda modificar, analizar y proceder a la ejecucién de las herramientas de analisis para el
mejoramiento de su formacion; dentro de los principales puntos a cubrir estan:

Recoleccion de los datos

Entorno del analisis —Descripcion de las herramientas—

Analisis de la evidencia —Informacion del sistema analizado—

Aplicaciones

Servicios

Vulnerabilidades

Metodologia

Descripcion de los hallazgos

Herramientas usadas

Analisis de artefactos

Conclusiones

Recomendaciones especificas

vV vV ¥V ¥V ¥V ¥V ¥V V¥V ¥V ¥V V V V

Referencias

Tomando en cuenta la duracién de un semestre promedio, se ha planeado para la aplicacion de las practicas
durante un lapso de catorce semanas esto con el fin de que no se vea afectado su desarrollo por cambios y
ajustes en el calendario escolar.

La estructura basica consiste de una parte introductoria donde se describen los objetivos a alcanzar, después el
marco tedrico donde quedan definidos los conceptos que emplearemos, algunas preguntas sencillas deberan
ser contestadas por el alumno, éstas tienen el fin de brindar una introduccién al tema de estudio, después
continua con la descripcion de las herramientas fisicas y de hardware a emplear, posteriormente la parte de los
ejercicios que el alumno debe realizar con preguntas que se van contestando conforme al avance de la practica.

Finalmente, al término de la practica el alumno debe escribir una resefia o conclusion para confirmar que tanto
los objetivos de la practica se cumplieron asi como los conocimientos fueron adquiridos satisfactoriamente.
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3.2 Practica de laboratorio # 1 - Dispositivos Biométricos
Objetivos de aprendizaje

¢ El alumno obtendrd muestras biométricas
e Realizarad comparativas entre las muestras obtenidas
e Comprendera la diferencia entre dispositivos biométricos

Introduccion

La "biometria informética" es la aplicacion de técnicas matematicas y estadisticas sobre los rasgos fisicos o de
conducta de un individuo, para “verificar” identidades o para “identificar” individuos.

Las huellas dactilares, las retinas, el iris, los patrones faciales, de venas de la mano o la geometria de la palma
de la mano, representan ejemplos de caracteristicas fisicas, mientras que entre los ejemplos de caracteristicas
del comportamiento se incluye la firma, el paso y el tecleo. La voz se considera una mezcla de caracteristicas
fisicas y del comportamiento, pero todos los rasgos biométricos comparten aspectos fisicos y del
comportamiento.

Identificacion por huellas dactilares

Son las formas caprichosas que adopta la piel que cubre las yemas de los dedos. Estan constituidas por
rugosidades que forman salientes y depresiones.

Las salientes se denominan crestas papilares y las depresiones surcos interpapilares. En las crestas se
encuentran las glandulas sudoriparas. El sudor que éstas producen contiene aceite, que se retiene en los surcos
de la huella, de tal manera que cuando el dedo hace contacto con una superficie, queda un residuo de ésta, lo
cual produce un facsimil o negativo de la huella.

Son unicas e irrepetibles atin en gemelos idénticos, debido a que su disefio no esta determinado estrictamente
por el codigo genético, sino por pequeias variables en las concentraciones del factor del crecimiento y en las
hormonas localizadas dentro de los tejidos. Cabe sefialar que en un mismo individuo la huella de cada uno de
sus dedos es diferente.

Clasificacion

La clasificacion es util al momento de la verificacion en la identificacion electronica, ya que el sistema solo
busca en la base de datos del grupo correspondiente. Figura 3.1
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Islnte®
Bifurcacion (i) ——==
Puﬂtu@

Horquilla @

Empalme ®
Enciemo @

Figura 3.1 Puntos Caracteristicos

En la figura 1 aparecen 8 puntos caracteristicos que hay en un dedo, €stos se repiten indistintamente para
formar entre 60 y 120 (por ejemplo 10 orquillas 12 empalmes 15 islotes, etc.). A estos puntos también se les
llama minutae, o minucias, término utilizado en la medicina forense que significa “punto caracteristico”.

Procedimiento

Con este conjunto de puntos, el software biométrico de huella digital genera un modelo en dos dimensiones,
seglin se muestra en el ejemplo. Para ello, la ubicacion de cada punto caracteristico o minucia se representa
mediante una combinacion de numeros (x,y) dentro de un plano cartesiano, los cuales sirven como base para
crear un conjunto de vectores que se obtienen al unir las minucias entre si mediante rectas cuyo angulo y
direccion generan el trazo de un prisma de configuracion unica e irrepetible. Para llevar a cabo el proceso
inverso o verificacion dactilar, se utilizan estos mismos vectores, no imagenes Tabla 3.1

Se guarda y
reconoce un
conjunto de

El dedo es leido Una plantilla ,

El dedo es - nimeros que

por un lector de di matematica es p
huellas codificado. senerada solo podran

) ’ ser

reconocidos

COmo una

plantilla.

Tabla 3.1 Secuencia de pasos para la verificacion Dactilar
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Dispositivo para identificacion

Para tratar los datos de la huella se utiliza un algoritmo que permite asociar la huella que se desea identificar,
con otras de caracteristicas similares almacenadas en la base de datos.

Existen dos maneras distintas de usar los datos de una huella.

1. Verificacion ¢ Es la persona quien dice ser?

Se suele pedir un codigo, una lectura de tarjeta y comparar esa huella almacenada con la huella puesta en el
lector, la verificacidon es un proceso un poco mas molesto porque se le pide una informacién o una accion
adicional al usuario, pero como ventaja tiene que es mas rapido y mas seguro.

2. ldentificacion. ¢ Quién es la persona?

En este proceso directamente se compara una huella capturada contra todas las que estdn almacenadas en el
ordenador, es un proceso algo mas lento, pero la interaccidon con el usuario es minima.

Es importante remarcar que algunos lectores, no guardan la imagen de la huella, solo almacenan los datos
matematicos explicados anteriormente.

Para comparar huellas se utilizan algoritmos y formulas matematicas que basandose en las bifurcaciones y
terminaciones de lineas de cada huella resultan en una serie de "marcadores" en posiciones clave. Ademas,
casi siempre se realizan andlisis parciales ya que no es necesaria tanta informacién como contiene una huella
completa para iniciar la comparacion.

Para dar un resultado '"positivo" el escaner no tiene que encontrar el patron completo de la huella,
simplemente basta con que encuentre el nimero de marcadores suficiente. El nimero de marcadores esta

determinado por el escaner, cuanto mas costoso sea, mas preciso sera.

Defina Dactiloscopia

RECONOCIMIENTO DE VOzZ

El reconocimiento por voz, es una modalidad biométrica que utiliza la voz de un individuo con fines de
reconocimiento. (Difiere de la tecnologia del "reconocimiento de discurso", que reconoce las palabras a
medida que van siendo articuladas, éste no es un dispositivo biométrico). El uso de la voz es muy utilizado
para reconocimiento biométrico remoto, dada la disponibilidad de dispositivos para tomar las muestras de voz
(por ejemplo: la red telefonica y los micréfonos de las computadoras) y su facilidad de integracion.
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El proceso de reconocimiento de voz depende de las caracteristicas de la estructura fisica del tracto vocal de un
individuo que consiste de una via respiratoria y cavidades de tejido blando de donde se originan los sonidos
vocales. Para producir sonidos estos componentes trabajan en combinacidon con los movimientos fisicos de la
quijada, lengua, laringe y las resonancias de los pasajes nasales.

Las caracteristicas acusticas del habla provienen de los atributos fisicos de las vias respiratorias. El
movimiento de la boca y de las pronunciaciones son los componentes de comportamiento para el habla. Las
muestras de voz son ondas donde la variable del tiempo se ubica en el vector horizontal y la de volumen en el
vertical. El sistema de reconocimiento de quien habla analiza el contenido de frecuencia del discurso y
compara las caracteristicas de calidad, duracidn, intensidad, dinamica y tono de la sefal. Figura 3.2

| Entrada de Voz I

I Pre-Procesamiento

I

I Recanocimiento |

2

I Comunicacidn |

428 T

| S de aplicacian |

|

Figura 3.2 Algoritmo de reconocimiento de voz

La facil implementacion del reconocimiento por voz contribuye con su mayor debilidad: la susceptibilidad al
canal de transmision y a las variaciones del micréfono y su ruido. Los sistemas también pueden enfrentar
problemas cuando los usuarios han ingresado una muestra en una linea fija limpia e intentan la verificacion
contra una muestra tomada de una linea celular con ruido. La incapacidad de controlar los factores que afectan
a las entradas puede disminuir el desempefio significativamente.

Los sistemas de verificacion de voz, exceptuando a los que utilizan frases dadas, son susceptibles de ataques
por spoofing a través de la utilizacion de una voz grabada.

Desarrollo
Equipo Necesario

Hardware
1 Micréfono
2 Lectores de huella Digital
1 Computadora o Laptop

Software
Microsoft Windows 7
Audioblast

Frequency Analyzer v2.0
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Otros Elementos
Diurex
Talco
1 Hoja de acetato tamafio carta
Tinta de color Negro
1 tapa bocas
1 grabadora de voz
Violeta de Genciana
Bote de 1 L de capacidad

Primera Parte Huella Digital

Se dividira el grupo en dos equipos, cada uno de ellos se le asignard una computadora con un lector de huella.
Cada equipo debera registrar el dedo indice de un individuo para el inicio de sesion sin permitir que el otro
equipo sepa la identidad del usuario registrado

A continuacidn cada equipo debera recolectar la huella de cada uno de los miembros del otro equipo con el fin
de iniciar sesion en el equipo protegido con huella digital

Cada equipo debera usar las siguientes metodologias. (Se recomienda subdividir el quipo en brigadas para
realizar la tarea)

» Meétodo 1
Usando diurex se cortard un trozo de unos 4cm donde se colocard el dedo indice, después
cuidadosamente retire la cinta y esparza uniformemente talco, una vez revelada la huella coloquela
sobre el sensor.

» Meétodo 2
Entinte el dedo indice y coloquelo sobre la hoja de acetato, espere a que seque y coloque la hoja sobre
el sensor.

» M¢étodo 3
Usando diurex se cortara un trozo de unos 15c¢cm donde se colocaran los dedos indices de los miembros
del otro equipo, salga del laboratorio, en un lavabo coloque el bote y vierta en una porcion de 50%
agua y Violeta de Genciana, mezcle hasta obtener una solucion, sumerja la tira de diurex en la solucion,
remueva el exceso de la solucion que se quedo en el diurex con agua en caso de no verse claramente las
huellas sumerja de nuevo en la solucion, espere a que seque y regrese al laboratorio a realizar la prueba.

Mencione por lo menos 2 formas diferentes de obtener una huella digital
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(Qué tan dificil es la obtencion de huellas de una persona, sin que ésta lo sepa? Explique sus razones.

Parte 2 - Voz Humana

Se conformaran equipos de 2 personas.

1. Uno de los miembros de cada equipo grabard una palabra o frase con el grabador de voz

2. Conecte el Micréfono en el conector respectivo (USB o 3.5 mm) y abra la Grabadora de Sonido de
Windows.
Figura 3.3

Realizaremos 3 grabaciones:

1.

La primera diciendo la misma palabra u oracion grabada previamente

““ Sonido - Grabadora de so... E”E|E|
Archivo  Edicion  Efectos  Ayuda

Posiciar: Druracian:
0.00 = 0.00 =

[
-

Figura 3.3 Grabadora de Sonidos

2. Para la segunda grabacion nos colocaremos un tapabocas y repetiremos la misma palabra u oracion
3. Reproduciremos la muestra de audio guardada en el grabador de voz y la colocamos en el micréfono

3. Cada grabacion se deberd guardar en un archivo individual y deberéd almacenarse de la siguiente manera:

b

Seleccionamos el menu Archivo
Seleccionamos la opcion Guardar como

Presionamos el botdn cambiar.

Seleccionamos en la seccion de atributos 48.000KHz, 16 bit, Estéreo 187 Kb/s. Figura 3.4
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Seleccion de sonido

MNambre:
|[sin titulo) j Guardar como... | |
Farmata: |PCM ﬂ
Adrbutos:  |48.000 KHz, 16 bit, Estéren 187Kbss =]
44.100 K Hz, 15 bit, Estéren 172 Kbz A
48.000 KHz, 8 bit, Mona 45 Kbz 0
42.000 kHz, 3 bit, Estéren 93 Kbis
43.000 KHz. 16 bit, Mono 93 Kbz
48.000 kHz, 16 bit, Estéren 187 Kbz

Figura 3.4 Seleccion de Formato
5. Etiquetamos cada archivo con nombre referente a su obtencion
1. Iniciamos la instalacién del programa Audioblast (La aplicacion se encuentra en el escritorio).Una vez
terminada la instalacion ejecutamos el programa

2. Al iniciar la aplicacion deberemos abrir las grabaciones previamente hechas, esto lo podemos hacer
presionando el boton de open. Figura 3.5

<+ Audioblast

File Edit Wew Options Play Help

DEREE Y &

ALl Mw|
Figura 3.5 Boton de OPEN

3. Aparecera un cuadro de dialogo donde seleccionaremos la grabacion respectiva y daremos click en abrir.

4. Una vez abierto el archivo lo comenzara a reproducir, en esta parte podemos apreciar la grafica de la
grabacion a través del tiempo, esta grafica la importaremos seleccionando el menu VIEW y la opciéon SAVE
GRAPHIC AS BMP. Figura 3.6

3 test.wav - Audioblast
File Edit Cpkions
[ o E v Display Real-Time Yolume

> v Display Time

Zoarm

Flaw Help

Graphic r

|. Save Graphic As BMP

Figura 3.6 Importacién de grafica de audio

5. Aparecerd un cuadro de didlogo donde guardaremos la imagen, es importante guardar la imagen con
nombres aledafios a la grabacion y en una carpeta de fécil acceso.
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6. Repita los pasos 5,6,8 y 9 para cada una de las grabaciones
7. Inicie la aplicacion de Paint

8. Abra el archivo de la gréafica de la primera grabacion.

9. Cambie el color de la grafica a otro diferente.

10. Abra otra instancia de Paint

11. Abra el archivo de la grafica de la segunda grabacion.

12. Seleccione toda la imagen presionando Ctrl + e.

13. Corte la imagen presionado Ctrl + x

Capitulo III

14. Pase a la ventana de la grafica de la primera grabacion. Y seleccione la opcion de fondo transparente.

Figura 3.7

Figura 3.7 Seleccion de Fondo Transparente

15. El resultado pudiera semejarse a lo siguiente. Figura 3.8

Figura 3.8 Graficas sobrepuestas

Anote sus observaciones

1. De la misma forma sobreponga la grafica obtenida de la tercera grabacion
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Mencione 4 diferencias que encuentre

Algunos sensores de voz solo trabajan ubicando el rango de la amplitud de la voz.

2. Inicie desde el escritorio la aplicacion del icono Fequency Analizer. Figura 3.9

Figura 3.9 Analizador de frecuencias

3. Una vez iniciada la aplicacion nos mostrara una pantalla como ésta. Figura 3.10

Figura 3.10 Ventana de Fequency Analizer.

4. Seleccionamos la opcion de Wave file, abrimos una de las grabaciones realizadas. Figura 3.11

Source

(" Mike & “Wavefle O Bitmap file
Figura 3.11 Seleccion de fuente
Fequency Analizer es un programa que utiliza la FFT(Fast Fourier Transform), un proceso matematico que

transforma una sefial en sus componentes espectrales. Algunas medidas requieren que se preserve la
informacion completa de sefal - frecuencia y fase este tipo de andlisis se llama vectorial
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Dado que el sonido cambia generalmente con el tiempo, la transformada de Fourier se calcula muchas veces
por segundo. Es posible ajustar este parametro a través de la Velocidad (FFT por segundo).

Para interpretar el panel principal del analizador de frecuencia observemos lo siguiente: Hay una linea vertical
blanca moviéndose de izquierda a derecha. Se deja atrds un rastro de colores. Los colores corresponden a las

intensidades de los distintos componentes del sonido.

Un caso practico para el Fequency Analizer es usando el micréfono para decir "aaah", se pueden encontrar
varias lineas horizontales que corresponden a los armonicos de la voz

Ejercicios

Elabore un mapa mental donde muestre las fortalezas, debilidades e implementaciones de los dispositivos
biométricos (utilice por lo menos 4 biométricos diferentes)

1) ¢(Qué biométrico considera el mas seguro y porqué?

2) (El uso de dispositivos Biométricos para el control de acceso es una inversion o un gasto? Fundamente su
respuesta.

3) Anote la importancia de cuidar la informaciéon biométrica que se pudiera dejar en un area de trabajo.

4) Anote sus conclusiones
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3.3 Préctica de laboratorio # 2 - CIFRADO SIMETRICO Y ASIMETRICO

Objetivo

e El alumno comprender3 las diferencias entre el cifrado simétrico y asimétrico
e Aprendera a realizar las tareas mas sencillas en el manejo de GPG4win

e Usarlo para cifrar y descifrar un documento

e Intercambiar correo cifrado con un compafiero

e Generar un par clave publica/privada

e Distribuir nuestra clave publica

Introduccion

Los seres humanos siempre han sentido la necesidad de ocultar informacion, mucho antes de que existieran los
primeros equipos de computo y calculadoras.

Desde su creacion, Internet ha evolucionado hasta convertirse en una herramienta esencial de la comunicacion.
Sin embargo, esta comunicacion implica un nimero creciente de problemas estratégicos relacionados con las
actividades de las empresas en la Web. Las transacciones que se realizan a través de la red pueden ser
interceptadas y, sobretodo, porque actualmente resulta dificil establecer una legislacion sobre Internet. La
seguridad de esta informacion debe garantizarse: éste es el papel de la criptografia.

¢ Qué es la criptografia?

La criptografia se basa en la aritmética: En el caso de un texto, consiste en transformar las letras que
conforman el mensaje en una serie de numeros (en forma de bits ya que los equipos informéaticos usan el
sistema binario) y luego realizar calculos con estos nimeros para:

e modificarlos y hacerlos incomprensibles. El resultado de esta modificacion (el mensaje cifrado) se
llama texto cifrado, en contraste con el mensaje inicial, también llamado mensaje en claro, texto plano
o texto simple.

e asegurarse de que para el receptor sea facil descifrarlos y para un atacante practicamente imposible
descriptarlos.

El hecho de codificar un mensaje con la firme intencidon de que sea secreto se llama cifrado. El método inverso,
que consiste en recuperar el mensaje original, se llama descifrado.

El cifrado normalmente se realiza mediante una clave de cifrado y el descifrado requiere una clave de
descifrado. Las claves generalmente se dividen en dos tipos, describalos brevemente:
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e Las claves simétricas:

Las claves asimétricas:

La criptografia se usa tradicionalmente para ocultar mensajes de ciertos usuarios. En la actualidad, esta
funcioén es incluso mas 1til ya que las comunicaciones de Internet circulan por infraestructuras cuya fiabilidad
y confidencialidad no pueden garantizarse. La criptografia se usa no solo para proteger la confidencialidad de
los datos, sino también para garantizar su integridad y autenticidad.

La criptografia simétrica es un método criptografico en el cual se usa una misma clave para cifrar y descifrar
mensajes. Las dos partes que se comunican han de ponerse de acuerdo de antemano sobre la clave a usar. Una
vez ambas tienen acceso a esta clave, el remitente cifra un mensaje usandola, lo envia al destinatario, y éste lo
descifra con la misma.

El principal problema con los sistemas de cifrado simétrico no esta ligado a su seguridad, sino al intercambio
de claves. Una vez que el remitente y el destinatario hayan intercambiado las claves pueden usarlas para
comunicarse con seguridad, pero ;qué canal de comunicacion que sea seguro han usado para transmitirse las
claves? Seria mucho mas facil para un atacante intentar interceptar una clave que probar las posibles
combinaciones del espacio de claves.

La criptografia asimétrica es el método criptografico que usa un par de claves para el envio de mensajes. Las
dos claves pertenecen a la misma persona a la que se ha enviado el mensaje. Una clave es publica y se puede
entregar a cualquier persona, la otra clave es privada y el propietario debe guardarla de modo que nadie tenga
acceso a ella. Ademas, los métodos criptograficos garantizan que esa pareja de claves solo se puede generar
una vez, de modo que se puede asumir que no es posible que dos personas hayan obtenido casualmente la
misma pareja de claves.

Si el remitente usa la clave publica del destinatario para cifrar el mensaje, una vez cifrado, s6lo la clave
privada del destinatario podra descifrar este mensaje, ya que es el tnico que la conoce. Por tanto se logra la
confidencialidad del envio del mensaje, nadie salvo el destinatario puede descifrarlo.

Si el propietario del par de claves usa su clave privada para cifrar el mensaje, cualquiera puede descifrarlo
utilizando su clave publica. En este caso se consigue por tanto la identificacion y autentificacion del remitente,
ya que se sabe que solo pudo haber sido ¢l quien empled su clave privada (salvo que alguien se la hubiese
podido robar). Esta idea es el fundamento de la firma electronica.
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Los sistemas de cifrado de clave publica o sistemas de cifrado asimétricos se inventaron con el fin de evitar
por completo el problema del intercambio de claves de los sistemas de cifrado simétricos. Con las claves
publicas no es necesario que el remitente y el destinatario se pongan de acuerdo en la clave a emplear. Todo lo
que se requiere es que, antes de iniciar la comunicacion secreta, el remitente consiga una copia de la clave
publica del destinatario. Es mas, esa misma clave publica puede ser usada por cualquiera que desee
comunicarse con su propietario. Por tanto, se necesitaran so6lo n pares de claves por cada n personas que
deseen comunicarse entre si.

Desarrollo
Equipo Necesario

Hardware
1 Computadora con arquitectura X86

Software
Winrar
GPG4win

Instalacion:

Al abrir la aplicacion, nos encontramos con la siguiente pantalla inicial (Figura 3.12)

i WinRAR 3.93

Copyight © 1333-2010
por Alexander Roshal

3 (e

‘WinRAR es un potente compresor. Proporciona soporte completo
para archivos RAR y ZIP, descomprime 72, ACE, ARJ, BZ2, CAR, GZ,150,
JAR, LZH, TAR, UUE, Z. Entre las ventajas de WinFAR se encuentran su
potente compresian, volimenes, cirado de datos, madulos auto-
extraibles, facilidades para copias de seguridad

Esta es una version de prueba. Cualguiera puede utilizarlo durante
un periodo de prusha de 40 dias. Una wez finalizado este perioda (o
anteg), si desea seguir utilizando 'WinRAR debe comprar una licencia,

No hay costes adicionales de licencia, salva el coste de comprar
lalirenria acnriadne man la creacian o dictribncian de archivne RAR A

Instalar Cancelar

Figura 3.12 Ventana de instalacion de winrar

En la misma, podemos modificar el directorio en el cual queremos que se instale el WinRar. Por defecto,
utiliza el disco sobre el cual se encuentra instalado Windows, que por defecto es C. Hacemos click en Instalar
y veremos el rapido proceso de instalacion.

Al finalizar, aparecera la posibilidad de elegir a cual/cuales extensiones queremos que WinRar se integre. Si
no existe algun otro programa de compresion simplemente dejamos las opciones que vienen por defecto.

Finalmente terminamos la instalacion de winrar
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Compresion de un documento
1 Creamos un nuevo documento de texto nuevo y escribimos la palabra mensaje.

2 Guardamos el archivo y con el boton derecho del mouse seleccionamos el archivo y elegimos la opcioén
Afadir a Nuevo documento de texto.rar.

3 Una vez creado el nuevo archivo presionamos el boton derecho nuevamente y seleccionamos la opcion
abrir con y seleccionamos el bloc de notas.

Notese al abrir que veremos el nombre e incluso el contenido en claro de nuestro archivo que comprimimos
Figura 3.13

I Nuevo Documento de texto.rar - Bloc de notas |Z||E|g|

Archivo  Edicion Formato  Wer  Awuda

Rar!le s Bt ph e« qi$PTR-5=0
Wuevo Documento de texto.txt| B, 7Mensajeli={ G

j
Nombre del
archivo

contenicdo

Figura 3.13 Contenido del fichero comprimido
4 Ahora con el boton derecho seleccionamos nuestro archivo original y elegimos la opcion Afadir al
archivo... aparecera un recuadro como el siguiente: (Figura 3.14).

= Nombre de archivo y parametros

Copia de sequridad Fecha y hara Comentario
General | Avanzado Ficharos
Marmbre del archivo
| Muevo Documento de texto.rar L' |

Maodo de actualizacion
’ Perfiles. .. ] |.¢ﬁadil_l,l reemplazar log ficheros b |
Formata de archivo Opeciones de compresidn
(%) RaR [ Eliminar los ficheros traz la compresion
OzIP [ Crear un archivo autoestraible
[ Creear un archiva sélido
Métado de compresion [ ipiadit Verificaridn de Autenticidad
[ &#adir Registio de Fecuperacion
Perlth e vElfERes, [ Werificar ficheros comprimidos
[ Bloquear el archiva
[ Aceptar l ’ Cancelar ] [ Apuda

Figura 3.14 Opciones de Winrar

En la pestaia de avanzado presionaremos el boton de Establecer contraseia e insertaremos una, dejamos
habilitada la opcion codificar nombres de fichero y presionamos el boton de aceptar.

3 Una vez creado el nuevo archivo presionamos el boton derecho nuevamente y seleccionamos la opcion
abrir con y seleccionamos el bloc de notas.
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Observe como el contenido de nuestro archivo comprimido es diferente a cuando no establecimos una
contrasefa y de que éste NO tiene datos en claro Figura 3.15

! Nuevo Documento de texto.rar - Bloc de notas |_- |:||r>_<|
archiva  Edicidn  Farmato  Yer  Awuda

Rarle I™s€ A TEIYERT ST T TARGEMT «»R»15x0

SITE. |- TaypV ITkWAAOT LB - u™DE0ST ef dy¥Bex!
FxUOESYy@RAL] M@y AEY =01 Ripyqet=|Ofl8 21"
FL¥EEIPS™CWERA=1 |1 A

Figura 3.15 Contenido del archivo cifrado comprimido

WinRAR usa el algoritmo de cifrado AES, actualmente considerado el mas seguro, con una longitud de clave
de 128 bits .

Describa el proceso de cifrado de algoritmo AES, mencione a qué algoritmo sustituyd y las ventajas de su uso
actual.

Instalacion GPG
Seleccionamos el idioma de la instalacion. Figura 3.16

Installer Language

Flease choose a language for the setup,
Eitte die Sprache des
Installations-Yorgangs angeben.

Figura 3.16 Seleccion de idioma

Presionamos el botén de siguiente. Figura 3.17

& Instalacion de Gppdwin

GPW" Bienvenido a la instalacidn de
Gpgdwin
ta G

1 puaes Ly corrmarac acain
g o
’,—-—\\ p N
Intmrre: ¢ 2 et HFC2040
Lste 8 Gpgtwn versdn 2.0.4
skt el srchien 0.4, 1454
Pocha de pubbeacién 2010-07-25

| Sguente » | [ concelwr |
Figura 3.17 Pantalla de instalacion
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Aceptamos el contrato de licencia Figura 3.18

\

% Instalacin de Gpgdwin

Prasiore fvarsae Piges piei e of it del acusrdo.

Acusrdo do hicercia
\ @ Pl Licerae (GRL].

Cogryright () 1503, L%31 Free Software e
51 Fristkdin 5

GhA GENERAL PUILIC LICENSD -
iewsn 2, Jurm 1991

‘oundation, frc.
Strsedt, Fith Flogr, Daston, MA GZ1LD-1201 USA

€
of thes R chocumneent, buk charging & is rek sl

Thes beereiers For maost sofbwares are: desioned b bake aveay your -

En reen: g

Freankis

[cavts [spmrie>] [comentr ]

Figura 3.18 Términos de la licencia GPL

Seleccionamos las opciones a instalar Figura 3.19

fiebescein de companenter

e —.

Frga reguerce: L0 M8

Dwecripidn

G ] ()

Figura 3.19 Seleccion de componentes

Elegimos el directorio destino para la instalacion Figura 3.20

\ Elogie bogou e inutalacidin
\ \@ i o ivechoro para ety Gophean.

contier.

Espuncn secuarico: S00LM
Espuin dsponible: 13,308

Dwectonio o Desting

Figura 3.20 Directorio de Instalacion

Seleccionamos los accesos directos que emplearemos Figura3.21

® Instalacion de Gpgdwin

[1Mersd i
e
[ClBarra de inicin rénide

(5l s e

e crm )

Figura 3.21 Seleccion de Accesos Directos

Capitulo III
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Elegimos el menu donde queremos colocar la aplicacion Figura 3.22

Elegis Carpeta del Mend Inicio
\@ 6k Canpt il M) s e b oo et

Gexghen.

T |
Figura 3.22 Carpeta de menu de inicio

Completamos la instalacion Figura3.23

|Gpa4m Completando el Asistente de

Instalacidn do Gpgdwin

Gt i s st o 5 st

Fremon Hemar para comar £ asmes,

e ol echive EEACME.

Sy st wenen s ver o st v i proyects.

==
Figura 3.23 Instalacion Completada

1. Ejecutar gpg

Al iniciar gpg4win nos deberd aparecer el siguiente recuadro, el cual nos dice que atin no tenemos ningun par
de llaves creadas en nuestro equipo, y nos brinda la opcidn de crear un par de llaves, en nuestro caso damos
click en generate key ( ya que no poseemos el par de llaves, en caso contrario do in later ). Figura 3.24

L Prewacy Assistant -hﬁluli.«;lul
Eda Edt Eays Seew Mindows Help

o B & £ & |42 O @
Edit Delete Sk impet.  Dapoet Einel Hebes
i Keyring Editor

= | Koy 10 | Usos Hamma |

You @ not B @ pvide lopy yel. Do you wasl 19
§ ‘g rese [ disd or do i e

[Gowiotoyoon]  Oormie |

Mo kaye selected

Dotals | Sigratures |

[Gutectid Dedauk Ky

Figura 3.24 Pantalla de inicio Gpgd4win
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Nos debe aparecer el siguiente cuadro, en el cual debemos indicar como se va a llamar el par de llaves a crear
Damos click en forward. Figura3.25

Parzaw gt your 48 nome

¥ioum rame il be part offEhe e by B3 ke 8 satier
b L kAR SRR

Viour Nusa: |can 122

w&dﬂﬂﬂlﬂl.
Figura 3.25 Nombre de la nueva llave

Posteriormente nos pedira el correo, el cual es el que nos va a identificar de otras llaves que lleven el mismo

nombre de la nuestra. Y es el lugar donde Illegardn nuestros mensajes codificados.
Presionamos click en forward. Figura3.26

Phaste mieet your amsd addrans

‘Wour el addeess will be part of the new key 1o make &
o lat otbabes b2 pderidy kaps H gou hava sversd emad
sddearian, you £an 8dd lrther emad adeetsas liter

Your Email Addoess: [cpredag@misens educd

Eack ] Emﬂl g-ml|

Figura 3.26 Ingreso de direccion de email

Ahora nos pedird una contrasefia, para nuestro par de llaves. Después de copiada nuestra contrasefia damos
click en forward. Figura 3.27

Please cheote a passpbinse bt the new key

Pasiphsase: [osssmmre

Fepeat Passphease: [

ek | Eewsd | guen |

Figura 3.27 Ingreso de contrasefia
Ahora nos advierte acerca de si estamos seguros en utilizar la contrasefia anteriormente escrita por nosotros,

damos click en Take this one, si estamos seguros de utilizar dicha contrasefa, en caso contrario presionamos
Enter new password si deseamos cambiarla. Figura 3.28
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Pleata choste a pitspheaie ke the rew kiy.

Wikreng You Rive inliiid 8 paiiphrate
that i shvicunly rot sacare.

Flaase ender & new passphrase

[(Erircmm pussghease | _Tuke i one gy |

| gwmea |

Figura 3.28 Comprobacion de contrasefia

Luego nos consulta si queremos crear una copia de seguridad a nuestras llaves, damos en apply para crear
nuestra respectiva copia.

NOTA:
No se nos olvide que después de pasar esta copia a un medio mas confiable (una memoria USB por ejemplo)
es necesario eliminarla del sistema en el cual fueron creadas las llaves. Esto por seguridad, en especial la llave

privada. Figura3.29
B o repomsmended Bad you creste & Backu Copry of pour nirsr
by, ER0E 8 hiks Besn ganarted
% [Cha peas weard f0 Steale & baskup copy?

Do & pater

Bk | ety | gecn |

Figura 3.29 Creacion de copia de respaldo de la llave

Después de dar Apply nos muestra el proceso de creacion del par de llaves. Figura 3.30

+" Canarate ey
Your kwy 15 being generated

Even oo fat companters thes may
ke 3wl Fieaue be patmel

Figura 3.30 Creacion Satisfactoria de llave

Terminado el proceso de creacion de llaves, nos aparecerd un cuadro de didlogo el cual nos pregunta la ruta y
el nombre en el cual sera creada la copia de seguridad del par de llaves en nuestro sistema. Figura 3.31

48 |Pagina



Capitulo III

e ko it bang gemerates
Eis & (861 CHmpalit This My
L

fj’i Generating Backis of by EIOCLAGE
v_ " Bckup 16 i [0 R M
P | [
T | |

=

Flgura 3.31 Archivo de respaldo de la llave

Listo, ya se cre6 nuestro par de llaves y su respectiva copia la cual guardaremos en nuestro sistema o en otro
medio mucho mas confiable en especial la llave privada que es la que nadie pero absolutamente nadie debe
saber, finalmente presionamos el botén de close.

Cifrado de Texto plano

Vamos a empezar por el cifrado de un texto plano. En la ventana de GNU Privacy, oprime el boton Clipboard
(Portapapeles). Figura 3.32

&

Refresh

o~
= O( Q )1
Archivek Clipboard @ard

N—

Figura 3.32 Portapapeles
Esta opcion abre la ventana de portapapeles, a través de esta ventana, se puede digitar o pegar un texto, no

importa la cantidad de caracteres a ingresar, una vez que termine de escribir el texto, debe oprimir el boton
Encryp (Cifrar). Figura 3.33

" GNU Privacy Assistant - Portapapeles

File Edit Windows Help

PR

Clear Copy Paste | Firmar Verify Encrypt Becrypt

N

a Portapapeles

Aqui se escribe el texto que se quiere cifrar... no importa la
cantidad de caracteres que ingrese aqui...

Figura 3.33 Opcion de Cifrado
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Como estamos cifrando un archivo para uso propio, y al oprimir el boton Encryp (Cifrar), se visualizan las
llaves o claves que tengamos, en este caso solo existe la que acabamos de crear.
Seleccionamos nuestra llave y luego click en OK. Figura 3.34

«" Cifrar documentos

Claves Publicas

D de Clave 'r| Hombra da Usuana
EAE44EFH ‘qlnm Giteann Pamires '5-:--.'_|ur.=u < Fedrman guc

al I 3
01 irmar A

FIrmiar ¢omd

[ Higmibes ae st

; s o | H;sncel|

Figura 3.34 Seleccion de llave a Emplear

El resultado que se obtiene, es un texto cifrado, totalmente ilegible. Este texto se puede copiar y pegar en un
documento y ser guardado. El texto cifrado solamente se podra descifrar con la clave seleccionada (nuestra
llave). Figura 3.35

+” GNU Privacy Assistant - Portapapeles
Eile Edit Windows Hslp

é‘. *« B 0 ? @ B 6 -

Clear | Cut Copy Paste | Firmar \erify Encrypt Decrypt

ﬂ Portapapeles

-==-BEGIMN PGP MESSAGE----
Version: GnuPG v2.0.14 (Mingw3z)

I

hGEMAxhO2PYTAPEAGH PSS 00 e SKOK 3ZerAxmELWTEBWE
WXNGOUCPPGSEVHIO IV 1USSMNGTCDBLSNAhMEGBHRxfZ
D65BCHG fOTTOrk Ve Maey wBOSaBLZ StoRAEIBSBKLggX
VUZWMMSGINKSIDOobtSiat CWEUTESrHOD: OSICONGT64sblyG
VY ALUPSEruX E5f~tdeHL 4 s GdxjzsAEEtostFVE
CixhRMABTRMUISLIC AWSH o
30X0SnxltsUHmMaIraH] ll AP E 2ng
PaqTjM E|*|_I:-3'S-:|L,L-UEI1SJJg F"dlt_bs:"HJLTEJ"L toqebZ+Lypjb
=GPk
----EMD PGP MESSAGE----- | =

Figura 3.35 Texto Cifrado
Cifrado de un Documento

Ahora continuemos con el cifrado de un Archivo. En la ventana de GNU Privacy, oprimimos el boton
Archivos. Refiérase a las figuras 3.36 y 3.37
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sh i archives il-pb-:-ard Card

—

I.Edl.l.\'.d -

Figura 3.36 Apertura del gestor de Archivo

»” GNU Privacy Assistant - Gestor de Archi... Q@g|
Eile Edit windows Help

Blé & 2 8 6 .

Open Clear | Firrmar “erify Encrypt Decnypt |

|~ Gistor de Archivos

Archive

Figura 3.37 Gestor de Archivos

Ahora oprima el boton Open, se abre una ventana para buscar el archivo a cifrar, seleccione y de click en
Open. Una vez escogido el archivo, oprima Encryp, seleccione la clave a la cual queremos asignar el archivo
y haga click en OK. Una vez el archivo se ha cifrado, se obtiene un archivo del mismo nombre del original
pero con la extension gpg, el archivo original se puede eliminar, el archivo cifrado, solo podra ser visto por el
usuario para quien fue cifrado y que tenga la clave o frase de contrasefia. Figura 3.38

+~ GNU Privacy Assistant - Gestor de Archi... Q@|E|
Eile Edit Windows Help

o £ &
B alé&s B
Open Clear | Firmar Verfy Encrypt Decrypt

"~ Gestor de Archivos

1 Settings\hernan.giovanni\Escritor s\articulo.doc

1 Settings\hernan.giovanni\Escritol ‘o\articule .doc.gpg '

1] [*]
Figura 3.38 Archivo cifrado Creado

En el caso cifrar texto o archivos para otra persona, se debe tener la llave publica de esa persona, la forma mas
segura de tener la llave publica de alguien, es que ésta sea entregada personalmente, asi tenemos la seguridad

de que esa llave es de quien dice ser. El procedimiento para exportar ¢ importar llaves publicas, es el
siguiente. Figura 3.39
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+~ GNLI Privacy Assistanl - Key Manager

File Edit Keys Windows Server Help

> @ &

Editar Delate s

26

ID da Clave » | Mombre de Usuano

=% P EBE4AEF3 Hernan Giovanni Ramirez 5

Figura 3.39 Exportacion de llaves

Para entregar o dar mi llave publica a mis conocidos, entonces utilizo la opcion Exportar, un click sobre este
boton y se abre la ventana de Exportar clave, ingresamos un nombre, seleccionamos el lugar destino y para
terminar click en el boton Save. Figura 3.40

-" Exporiar clave publica a un archivo ['fl

Harme: llla.--?_heman_f_lm. anina.tt|

foldor:  PROecITS; -I

» Browse for other folders

4 | [ heman.giovanni | Escritorio Creats F-:Id-trl
Places I ~ | Mame - IMndﬁqd I -
& Recantly Used B articulo_1 1558

1 heman.gicvanni = Carguainfo lunas

Dkt op e {{E2 como-cifrar-doc... 09:37
14 I - I jojc vesterday at 15:40
+_ : L =4 artieiln o 1A:01 ;’

ﬁgancell Eia'.-e |

Figura 3.40 Seleccion destino de la llave a exportar

El archivo generado, es el que se debe compartir con los contactos, ya sea de forma personal (mas segura) o a
través de correo electronico seguro. El procedimiento para Importar claves o llaves publicas de personas de
confianza, es muy similar al proceso de Exportar, presionamos Click sobre el boton Importar, se abre la
ventana de importar clave, se busca el lugar donde esté el archivo, se selecciona y para terminar se oprime el
boton Open. Figura 3.41

=" Impart keys from file E
P B |s"j haman.gicvanni Il:_"rE“dturIo
places | — | Hiams - ] e ':I
acirtly Use = 4 |
@F‘..Entl_ Usad Have_heman_ai... li
haman. gicvanni Hay salida P PARTL.. ¥
R i |
@ Desktop |_I | variables_sniss... ¥
- Piis s lasal 2.4 . )ﬂﬂﬂ'.ﬂ.hﬁ |. -

s il | .....:r_..,-..|1| I 5

xﬁantell = dipen

Figura 3.41 Directorio de exportacion
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Si la importacion de la llave publica se ha realizado de forma correcta, se mostrard un mensaje como el
siguiente. Figura 3.42

1 claves publicas |sidas

1 claves poblicas importadas
'] 0 claces poblicas sin cambios

@ claves secretas laidas

0 claves secretas importadas

0 claves secretas sin cambios

Figura 3.42 Comprobacion de operacion exitosa

Ahora no solamente esta nuestra llave, si no que se mostraran todas las llaves publicas que vamos importando.

Figura3.43
+“ GNU Privacy Assistant - Key Manager

Eil= Edit Keys windows Server Help

=3 P EGE4AEFS han Glovanni Ramirez

=3 P 48FFGSSE yisgla monroy <yismornre

Figura 3.43 Llaves importadas

Recuerde, si requiere cifrar un texto plano o archivo para alguien diferente a usted, debe seleccionar la llave
publica de esa persona y ésta a su vez debe tener su llave ptblica.
A continuacion revisaremos un ejemplo puntual de los casos anteriores haciendo uso del correo electrénico.

Envio de correo electronico seguro.

Un compafiero necesita enviarme un comunicado (texto) que solo me interesa a mi. El teme que la informacién
sea vista por terceros, siempre existe el riesgo a que hay alguna persona haciendo sniffing del trafico de
red/Internet, y realmente el riesgo es como disponer de una contrasefia débil en tu router o una pregunta de
seguridad obvia en tu cuenta de email.

Si un sniffer busca en nuestro trafico de red es muy probable que un email pueda ser leido sin mucho
problema, al contener texto plano, sin embargo, si estd cifrado realmente lee bits aleatorios tal y como la
persona que lo recibe.

Lo primero que necesita es teclear o pegar texto (no importa la cantidad de caracteres) en el Portapapeles del
programa Gpg4win, una vez tenga todo terminado, oprima el boton Encrypt, pero esta vez seleccione su llave
publica o las llaves publicas de las personas que solamente le interesa lean el mensaje.

Como resultado se obtiene un texto ilegible, el cual lo seleccionamos y pegamos en nuestro programa habitual
de correo electronico (Escribir o Redactar Nuevo mensaje) y se envia. Figura 3.44
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Hodmozil Erwisr | Guardem. e Sessdsecoyiics Temoeviguecds s ) b | Corosls

P — D —_—— = =
R — Para; | hemangovarmiftormia et
Corren ro cesssn
Agurin onl
forradnes il
Erwiados Wendana &1 10 EEAE AW

Himinaclos (10)  _____BEGIN PGP MESSAGE---—-
Al capetss | VerSIon: Gl w20, 14 (MngWIZ

O EMAh D2PIT EPEAQ F+ILVT 40 W aE PrA A TE/C 0ok +1wpIUMra 4L+I0uUBlFAd

< NE TImi7Prw N EHp TR AME o] qaH+ U TE/pCL Y eEMguSie s A L9 pA 0 AR LY MPRLEY
Lmees ralacionados | IWIZOSHEFISTU S ROBS OG-+ FOMMES TERW LN W E? SLOraHmC 1b2glaRba FRMY
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Lists e corfactos RSDATLBACeStCAnvORgIT WO S+E Y GFEZgRALb HE WA T dehLIUFACB 2Xns pla T
5 FBdk E TERGh L EpRpy Fa YD 5V Y du LY 2 aZADNSUpN T 4Rty LeF mgRAF A+Eh/
Calerdaria EBORrPIED G NTIT i zey BB O mI Sk R MGk pHM O Jof sa R e T AT 7T daZ+akiy
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Figura 3.44 Mensaje cifrado

Asi, si alguien empleando técnicas sniffing logra ver el email, no podra entender de qué se trata. El correo
electronico llega a su destino (su propio email) y el procedimiento para descifrar el mensaje es el siguiente:
Seleccione el texto recibido en el correo electronico, copielo y péguelo en el portapapeles de su programa
Gpgdwin, debe asegurarse de seleccionar todo el texto, desde el inicio hasta el final. Ahora oprima el boton
Decrypt. Figuras 3.45 y 3.46
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——END PEP MESSAGE.—

Figura 3.45 Envio de Mensaje cifrado

+” GNU Privacy Assistant - Portapapeles
File Edit Windows Help

B @0 & B B & .
Clear | Cut Copy Paste | Firmar Verify Encrypt Decrypt
D Portapapeles

—-—-BEGIN PGP MESSAGE-—--
Version: GnuPG v2.0.14 (Mingw32)

hQEMAxhOZPITEPKADIH Ul I40WasPMAAITH GO ovh+wp)UMAndL-
T 7TRvw/ X Hp TRIMEt a2 qaH+UINTE/pCLYXEMOVEWS A LXS2ADE
VOZDSh 2FETU+EDES|O Gy+FOM/IMOT SIRWUNFZ WK T SLOrAHmMC
+clhveh OiKTKou3 Xy OP 3TFME+BAMSetAfmSaQwsrawlzmK413nve
07MBLAUSBAPtWKS OsydoiwC shabxwakvigDRs 2fiw)mfxc owdBdtKd3
xSDAYTLLBC2StCbnVQPI7TWMOQS+EVOFE ZgKflLb Atk wAT dxhujUfac
fo78dkkZM7SKGh13NpPRpABYIOS VYUY YaZADNIUPNTARGY LoF T
SOBIE)ShGU+NTITu+ 28X E080mIShKEF4G 2k KpHMC ghaoRqixnc A
S-IOM-'l:Rdtll‘-lx?|wU]gé\-'Kquj g LhwSWTF+GBKSOkCaxk+Z9aloq
=Y&h

----- END PGP MESSAGE---

Kl| I 0|
Figura 3.46 Descifrado del mensaje
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Cuando se oprime el boton Decrypt, se abre una ventana donde se le solicitard su clave, con el objetivo de
verificar que la persona a ver el mensaje es la persona a la cual se le envio.
Una vez haya digitado la contrasefia, de click en OK. Figura3.47

{ j Introduzca frase contrasefia para desbloquear la clave secreta del certificado
' OpenPGP:
. "Hernan Giovanni Ramirez Segura <hernan.giovanni@corhuila.edu,co="
con 2048 bits clave RS54, 1D C94FC3E4,
creada el 2010-06-30(1D de clave primaria EEE4AEFS).

Frase contrasefia

[ K I[ Cancel ]

Figura 3.47 Solicitud de contrasefia

Si la clave es correcta, el mensaje es descifrado y se muestra el mensaje en claro que fue enviado. Figura 3.48

+” GNU Privacy Assistant - Portapapeles Q@E|
File Edt Windows Hslp

O & % .

/ Paste | Firmar Verify

a Portapapeles

La licitacion fue ganada.. |Felicitacionss !

Figura 3.48 - Mensaje en Claro
El procedimiento es igual para el envio de archivos. De esta manera podras cifrar tus comunicaciones de forma
tradicional, un método realmente recomendable para realizar intercambio de archivos de forma personal o en

organizaciones.

(Cudl es la importancia del intercambio de llaves?

(Con qué llave se cifra el mensaje y con cual se descifra?
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Anote sus conclusiones
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3.4 Practica de laboratorio #3 - Analisis de Trafico

Objetivos de aprendizaje

e El alumno aprenderd a realizar capturas basicas de la unidad de datos del protocolo (PDU) mediante el
uso de Wireshark.

e Realizara un analisis basico de la PDU en un trafico de datos de red simple.

e Experimentara con las caracteristicas y opciones de Wireshark, como captura de PDU y visualizacion
de filtrado.

Desarrollo
Equipo Necesario

HARDWARE
1 Computadora arquitectura X86

SOFTWARE
Wireshark

Detalles de la herramienta

Un analizador de red o analizador de protocolos, es un software que puede interceptar y registrar trafico de
datos pasando sobre una red de datos. Mientras el flujo de datos va y viene en la red, el programa “captura”
cada unidad de datos del protocolo (Protocol Data Unit,PDU) y puede decodificar y analizar su contenido de
acuerdo a la RFC correcta u otras especificaciones.

Wireshark estd programado para reconocer la estructura de los diferentes protocolos de red. Esto le permite
mostrar la encapsulacion y los campos individuales de una PDU e interpretar su significado.

Caracteristicas del Programa

Para capturar las PDU, la computadora donde esta instalado Wireshark debe tener una conexion activa a la red

y Wireshark debe estar activo antes de que se pueda capturar cualquier dato. Cuando se inicia Wireshark, se
muestra la siguiente pantalla. Figura 3.49
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Figura 3.49 Pantalla de Wireshark

Para empezar con la captura de datos es necesario ir al ment Captura y seleccionar Opciones. Figura 3.50

i The Wireshark Network Analyzer

Fle Edit Wew Go Capture Analyze  Statistics  Telephor
H_ & & @u Interfaces... i+l | dm
&l options. .. Ctrl4+k
Fiker: I: @ Start CHl+E
@ <top Ctr4E
@ Restart Chrl+R
) los
@ Capture Filkers, ..

Figura 3.50 ment de captura

El cuadro de didlogo Opciones provee una serie de configuraciones y filtros que determinan el tipo y la
cantidad de trafico de datos que se captura. Figura 3.51

[ Wireshark: Capture Options m=x]
Capture
Interface:  Generie dialup adapter: \DevicelNPF_GenericDislupadapter [=]
1P addvess: u [eneric dialup adapter: {Device\NPE_GenericDrakipdant i
e o = V1A Rhine I Fast Ethernet Adapter (Micrseft's Packet Scheduer) : \Devi
& copturepfl T L2
[] Limit each packet to |- bytes
[capture Fiter: | =]
Capture File(s) Display Options
File:

] update list of packets in real time
[[] Use multip files
) iy iukcmetlc scrofing in fve capbure

] Hide capture info dialog

Name Resolution

Stop Capture Enable MAC name resolution
[ ... after packets)
[ ... after 1 [ e
... after 1 ‘

Figura 3.51 Ventana de opciones de captura

[] Enable network name resokition

‘ Enahle transport name resolution
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Primero, es necesario asegurarse de que Wireshark estd configurado para monitorear la interfaz correcta.
Desde la lista desplegable Interfaz, seleccione el adaptador de red que se utiliza. Generalmente, para una
computadora, sera el adaptador Ethernet conectado.

Luego se pueden configurar otras opciones. Entre las que estan disponibles en Opciones de captura, merecen
examinarse las siguientes dos opciones resaltadas. Figura 3.52

|H Wireshark: Capture Options @E
Caphure
Interface:  PIA Rhin 1T Fast Etharnaet Adapter (Microsoft's Packet Scheduler) : |, B
IP address: 192.168.0.6
:: 7 ': Buffer size: |1 2 megabyte(s)
< [] Capture packets in promiscuou e
bytes
=
: Capture File(s) Display Options
File: [ undate list of packets in real time

[ use multiple files

[[] Hide capture info dialog

Name Resolution

SRR [¥] Enable MAC name resolution

[ ., after [] Enable network name resohution

[¥] Enable transport name reschution

Figura 3.52 Opciones a seleccionar

Configurar Wireshark para capturar paquetes en un modo promiscuo.
Si esta caracteristica NO estd verificada, s6lo se capturaran las PDU destinadas a esta computadora. Si esta
caracteristica estd verificada, se capturaran todas las PDU destinadas a esta computadora y todas aquellas

detectadas por la NIC de la computadora en el mismo segmento de red (es decir, aquellas que “pasan por” la
NIC pero que no estan destinadas para la computadora).

Configurar Wireshark para la resolucion del nombre de red

Esta opcion le permite controlar si Wireshark traduce a nombres las direcciones de red encontradas en las PDU.
A pesar de que esta es una caracteristica util, el proceso de resolucion del nombre puede agregar mas PDU a
sus datos capturados, que podrian distorsionar el analisis.

También hay otras configuraciones de proceso y filtrado de captura disponibles.

Haga clic en el botdn Iniciar para comenzar el proceso de captura de datos y una casilla de mensajes muestra el
progreso de este proceso. Figura 3.53
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B9 Wieshark: Capture from Generic o DG
Captured Packets
Total L St kel
scw L | 0.0 |
3 o | o
e 0 | 0.0 |
flar o ] oo
e [ | o |
OSPF o 0.0% |
@E 0 | 0.0%
HeREICS 0 ] 00 |
Px '] Q.0
VIHES [ | 0.0%
Othar 0 | 0.0% |
Runving ooons

Figura 3.53 Captura de PDU
Mientras se capturan las PDU, los tipos y nimeros se indican en la casilla de mensajes.

Si hace clic en el boton Detener, el proceso de captura termina y se muestra la pantalla principal. La ventana
de visualizacion principal de Wireshark tiene tres paneles. Figura 3.54

W i) ek M5
B [ e e [meee e Jaws R

BE s oQ %2 Bes=sefl BE saqgr @

] * feereme. O fork
| e P e e e ] =
i!.m = a el it r= W
Faugmifid  pebiok RIITAET  apustalc_POiMiin AR whg a3 1R00168,0.87 Tell 18D.168.0.1
a i agustenc_Foibiiab i il Nod¥ an Lk L. 08 1 an SRATIEPo T e
T ORIl IRI.IEM. FLSLTRR S O R PR
LT DRI S AWML DL e ] 1m rEn iy
TOLLONEWH  IU2.1848.0.8 P KT HMP DS (A1AR) Pl
TR, e ] AWI LA AR AR D Ao i HHI"J m‘,
W . 1%7_1RA. = [fThg) Figueit
10 J-WNTID 1WI.164. Pa1 L [ning) ranly
18 &0, DNIELO LGP L&A O ].f"]. d.f" :Ll.;t ard A e, wIrERerk oy
13 A3, STMORT  Joi.e.l —T rErpraes & LR, LIE. B0, 203
1) €5, LTHIGE LW e . www, w\ranhars ey E WTE ¢ itzp [Brn] Seged Lered mifadien
A a5, aleTe wirsgharh, oy 167, 168, 0.6 TR BMTp ¢ MTL R Bl Aie] wineiTR
30 SR ALELIY AR e w, wiragharn  Beg TER WP IR  neges asied wimeddild Le
18 AZ.ALBAL  190.38A G4 wv, wirEShaFY . B STTP  GET £ ATTR/ELL
iF an aaniin  wewowiresherh.erg Iwh i48. 06 o segeent OF & Foaliess]ed PO
10 SLAMAIT v wiPESRar, Y TR ISR 0.8 i L Ilrﬂ! oF & Feddin]ea
LW AL ATALNE 1N EAEBA we wirmiPir By TOR. ML ¢ WLER [AOR] T MRallIl Wil
0 SLMLVIIE  wewwirEtherl.eeg 190 088,08 TE [ICF femeant oF & Fddaiinl]ed o) -

& ¥

S Frame § L0 DyiEs on wire,

a ﬁ:ml-ll.n?l'::: :u:1::'.' Pﬂ]_]_el fle [letﬂ]leﬁ 90 Tl (AT (0R0E B0 cha il e T 4T
s Imternet Protocal, Broc 18] B C182.168,.0.1)

s Intarmet Control Mexdsge

TS0 o0 T0 Da B0 'O Bf T A7 TL Tr I TF o8 O% A% B9 aFa:Pd: LIDh. L

Py 0 Bc D aE O OF e Qi Tee

poro 00 = 0B 0O Je B2 £T OO htcdar

i gdkbeeud Panel debytes e

EiEaL [Febon ieeet
Figura 3.54 Ventana de Visualizacion principal

El panel de Lista de PDU (o Paquete) ubicado en la parte superior del diagrama muestra un resumen de cada
paquete capturado. Si hace clic en los paquetes de este panel, controla lo que se muestra en los otros dos
paneles.

El panel de detalles de PDU (o Paquete) ubicado en el medio del diagrama, muestra mas detalladamente el
paquete seleccionado en el panel de Lista del paquete.

El panel de bytes de PDU (o paquete) ubicado en la parte inferior del diagrama, muestra los datos reales (en
nimeros hexadecimales que representan el binario real) del paquete seleccionado en el panel de Lista del

paquete y resalta el campo seleccionado en el panel de Detalles del paquete.

Cada linea en la Lista del paquete corresponde a una PDU o paquete de los datos capturados.
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Si selecciono una linea en este panel, se mostraran mas detalles en los paneles “Detalles del paquete” y “Bytes
del paquete”. En la figura 3.54 muestra las PDU capturadas cuando se utiliz6 la utilidad ping y cuando se
accedio a http://www.Wireshark.org.

El panel Detalles del paquete muestra al paquete actual (seleccionado en el panel “Lista de paquetes™) de
manera mas detallada. Este panel muestra los protocolos y los campos de protocolo de los paquetes
seleccionados. Los protocolos y los campos del paquete se muestran con un arbol que se puede expandir y
colapsar.

El panel Bytes del paquete muestra los datos del paquete actual (seleccionado en el panel “Lista de paquetes”™)
en lo que se conoce como estilo “hexdump”. En esta practica de laboratorio no se examinara en detalle este
panel. Sin embargo, cuando se requiere un analisis mas profundo, esta informacion que se muestra es util para
examinar los valores binarios y el contenido de las PDU.

La informacion capturada para las PDU de datos se puede guardar en un archivo. Ese archivo se puede abrir en
Wireshark para un futuro andlisis sin la necesidad de volver a capturar el mismo trafico de datos. La
informacion que se muestra cuando se abre un archivo de captura es la misma de la captura original.

Cuando se cierra una pantalla de captura de datos o se sale de Wireshark se le pide que guarde las PDU
capturadas. Figura 3.55

. Wireshark Q@

@ Bave capture file before closing it?
If you close without saving, your capture data will be discarded.

[ Save ] I Continue without Saving l [ Cancel ]

Figura 3.55 Guardado de PDU capturadas

Si hace clic en Continuar sin guardar se cierra el archivo o se sale de Wireshark sin guardar los datos
capturados que se muestran.

Ejercicio 1: Captura de PDU mediante ping

Paso 1: Después de asegurarse de que la configuracion del equipo de laboratorio es correcta y hay
conectividad, inicie Wireshark.

Configure las opciones de captura como se describe arriba en la descripcion general e inicie el proceso de
captura.

Desde la linea de comando del equipo, haga ping en la direccion IP de otra red conectada y encienda el
dispositivo final en la topologia de laboratorio. En este caso, haga ping utilizando el comando ping
192.168.22.254.

Después de recibir las respuestas exitosas al ping en la ventana de linea de comandos, detenga la captura del
paquete.

Paso 2: Examine el panel Lista de paquetes.
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Observe los paquetes de la lista de arriba. Nos interesan aquellos que son ICMP. Localice aquellos que
aparecen en la lista de paquetes de su equipo. Figura 3.56

No. . | Time Source Destination protocal | Info id
[ 1 0.000000 Cisco 0Oti6c:icd  spanning-tree-(ror sTP ___ Cont. ROOt = 32769700:0T T7:0t:6C:c0 COSt o

X0 J32 i o_S1: "} ant 1 g Tret (Tor T con oot 789/ Ti1T7 BCC [

3 4.000059 Cisco_9F:6c:c9 spanning-tres-(for sTP Conf. root = 32769/00:0F:F7:9F:6c:c0 Cost =

4 4.072858 quantaco_bd:0c:7c Broadcast ARP who has 10.1.1.2547 Tell 10.1.1.1

5 4.073609 Cisco_cf:66:40 QuantacCo_bd:0c:7c ARP 10.1.1.254 is at 00:0c:85:cfF:66:40

6 4,073626 10.1.1.1 192.168.254.254 ICMP  Echo (ping) request

7 4.074122 102.168.254.254 Al dloalal ICMP  Echo (ping) reply

8 5.067535 10.1.1.1 192.168.254.254 ICHP Echo (ping) reguest

9 5,068007 192.168,254.254 10.1.1.1 ICMP  Echo (ping) reply

0 6. 13 0_of: ) yant tra i} T con 0ot 769,/ TiT7

11 6.067548 10.1.1.1 192.168.254.254 ICMP  Echo (ping) request

12 5.068019 192.168.254.254 10.1.1.1 ICHP Echo (ping) reply

13 6.084103 Cisco _5F:6c:co Cisco_9f:6c:c9 LOOP  Reply

14 7.067603 10.1.1.1 192,168.254,254 IcMP  Echo (ping) request

15 7.068131 192.168.254.254 10.1.1.1 ICMP  Echo (ping) reply

16 B.000126 Cisco_B8f:6c:cH Spanning-treae-(for STP conf. Root = 32760/00:07:Ff7:0f:6cC:c0 Cost =

17 9,975700 Cisco_08f:6c:co COPTP/DTR/PAQR/) DTP Dpynamic Trunking Protocol

18 10. 1134 Cisco_9f:6c:co Spanning-tree-{for STP conf. Root = 32769/00:0F7:f7:9F:6C:C Cost =

v

<] >

Figura 3.56 Lista de paquetes
Si el usuario realizd el Paso de arriba, haga coincidir los mensajes que se muestran en la ventana de linea de
comandos cuando el ping se ejecutd con los seis paquetes capturados por Wireshark. Responda lo siguiente

desde la lista de paquetes Wireshark:

(Qué protocolo se utiliza por ping?

(Cuadl es el nombre completo del protocolo?

(Cuadles son los nombres de los dos mensajes ping?

(Las direcciones IP de origen y destino que se encuentran en la lista son las que esperaba? Si/No
Por qué?

Paso 3: Seleccione (resalte) con el mouse el primer paquete de solicitud de eco en la lista.

El panel de Detalles del paquete mostrara ahora algo parecido a:

Haga clic en cada uno de los cuatro “+” para expandir la informacion.

Como puede ver, los detalles de cada seccion y protocolo se pueden expandir mas. Revise esta informacion.

En esta etapa del curso, puede ser que no entienda completamente la informacion que se muestra, pero tome
nota de la que si reconozca.
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Localice los dos tipos diferentes de “Origen” y “Destino”. ;Por qué hay dos tipos?

(Cudles son los protocolos que estan en la trama de Ethernet?

Si selecciona una linea en el panel de Detalles del paquete, toda o parte de la informacién en el panel de Bytes
del paquete también quedaré resaltada.

Por ejemplo, si la segunda linea (+ Ethernet II) esta resaltada en el panel de detalles, el panel de Bytes resalta
ahora los valores correspondientes.

Esto muestra los valores binarios particulares que representan la informacioén de la PDU. En esta etapa del
curso no es necesario entender esta informacion en detalle.

Paso 4: Vaya al menu Archivo y seleccione Cerrar.

Haga clic en Continuar sin guardar cuando se muestre esta casilla de mensaje.

Ejercicio 2: Captura de FTP PDU

Paso 1: Inicie la captura de paquetes.

Considerando que Wireshark sigue en funcionamiento desde los pasos anteriores, inicie la captura de paquetes
haciendo clic en la opcion Iniciar en el menu Captura de Wireshark.

Ingrese ftp ftp.members.multimania.co.uk en la linea de comandos del equipo donde se ejecuta Wireshark.

Cuando se establezca la conexion, ingrese skfidj
Password: s3gurld@d

Una vez que inicid sesion con éxito, ingrese:

get wireshark-win32-1.4.2.exe

y presione la tecla Enter. Con esa operacion comenzara la descarga del archivo desde el servidor ftp.

Una vez que la descarga del archivo se haya completado, ingrese quit
Una vez que los archivos se hayan descargado exitosamente, detenga la captura PDU en Wireshark.

Paso 2: Aumente el tamafio del panel de Lista de paquetes de Wireshark y desplacese por las PDU que se
encuentren en la lista.
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Localice y tome nota de las PDU asociadas con la descarga del archivo.
Estas seran las PDU del protocolo TCP de Capa 4 y del protocolo FTP de Capa 7.
Identifique los tres grupos de PDU asociados con la transferencia del archivo.

Si realizo el paso de arriba, haga coincidir los paquetes con los mensajes y las indicaciones en la ventana de
linea de comandos FTP.

El primer grupo estd asociado con la fase “conexion” y el inicio de sesion en el servidor. Haga una lista de
ejemplos de mensajes intercambiados en esta fase.

Localice y haga una lista de ejemplos de mensajes intercambiados en la segunda fase, que es el pedido de
descarga real y la transferencia de datos.

El tercer grupo de PDU esta relacionado con el cierre de sesion y la “desconexion”.

Haga una lista de ejemplos de mensajes intercambiados durante este proceso.

Localice los intercambios TCP recurrentes a través del proceso FTP.

(Qué caracteristica de TCP indica esto?

Paso 3: Examine los Detalles del paquete.

Seleccione (resalte) un paquete de la lista asociada con la primera fase del proceso FTP. Observe los detalles
del paquete en el panel de Detalles.

(Cuaéles son los protocolos encapsulados en la trama?

Seleccione los paquetes que contengan el nombre de usuario y contrasefia. Examine la porcion resaltada en el
panel Byte del paquete.
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(Qué mensaje aparece al inicio de sesion FTP?

Seleccione un paquete asociado con la segunda fase.

Desde cualquier panel, localice el paquete que contenga el nombre del archivo. El nombre del archivo es:

Seleccione un paquete que tenga el contenido real del archivo. Observe el texto simple visible en el panel Byte.
Resalte y examine en los paneles Detalles y Byte; algunos de los paquetes intercambiados en la tercera fase de
la descarga del archivo.

(Qué caracteristicas distinguen al contenido de estos paquetes?

Cuando termine, cierre el archivo Wireshark y continue sin guardar.
Ejercicio 3: Capturade HTTP PDU

Paso 1: Inicie la captura de paquetes.
Considerando que Wireshark sigue en funcionamiento desde los pasos anteriores, inicie la captura de paquetes
haciendo clic en la opcion Iniciar en el menu Captura de Wireshark.

Inicie un navegador Web en el equipo donde ejecuta Wireshark.
Ingrese la direccion IP 192.168.254.254. Una vez que la pagina Web se haya descargado por completo,
detenga la captura del paquete Wireshark.

Paso 2: Aumente el tamafio del panel de Lista de paquetes de Wireshark y desplacese por las PDU que se
encuentren en la lista.

Localice e identifique los paquetes TCP y HTTP asociados con la descarga de la pagina Web. Observe el
parecido entre este intercambio de mensajes y el intercambio FTP.

Paso 3: En el panel Lista de paquetes, resalte un paquete HTTP que tenga la notacion “(text/html)” en la
columna Informacion.

En el panel Detalles del paquete, haga clic en “+” al lado de “Datos de texto basado en linea: html”

(Cuando esta informacion expande lo que se muestra?
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Examine la porcion que resaltd en el panel Byte.
Esto muestra los datos HTML que contiene el paquete.

Cuando termine, cierre el archivo Wireshark y continue sin guardar.

Reflexion

Considere lo que puede proveer Wireshark sobre la informacioén de encapsulacion referida a los datos de red
capturados. Relacione esto a los modelos de la capa OSI y TCP/IP. Es importante que el usuario pueda
reconocer y relacionar tanto los protocolos representados como la capa de protocolo y los tipos de
encapsulacion de los modelos con la informacion provista por Wireshark.

Ejercicio 4

Elabore un mapa mental de coémo podria utilizar un analizador de protocolos como Wireshark para:

(1)  Diagnosticar fallas de una pagina Web para descargar con éxito un navegador en un equipo,

(2)  Identificar el trafico de datos en una red requerida por los usuarios.

A menos que el profesor indique lo contrario, salga de Wireshark y apague el equipo correctamente.

Anote sus conclusiones
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3.5 Préactica de laboratorio # 4 - FIREWALL

Objetivos

e El alumno comprenderd el concepto de firewall
e Aprenderi las diferentes politicas que se emplean para el uso del firewall
e Haréd uso de IPTABLES para la creacion de un firewall

Introduccion

La seguridad es una de las preocupaciones principales del administrador de red. Hay muchas paginas inseguras
en Internet y la mayor parte de nosotros desconoce lo que realmente pasa durante la transmision de datos, o si
¢éstos pueden venir acompanados de virus o intrusos. Asi pues, es necesario desarrollar un sistema que proteja
a la red interna de la externa, esto es, de Internet, mediante el uso de filtros equipados para evitar
automaticamente que un usuario no autorizado ataque al equipo.

En la actualidad los mecanismos de defensa se basan en tres grandes apartados:

- Utilizacién de aplicaciones seguras.
- Utilizacién de tecnologia de cifrado.
- Utilizacién de cortafuegos (Firewall).

Firewall
Mencione ;Qué es un firewall?

Hoy en dia un firewall es un hardware especifico con un sistema operativo o una 10S que filtra el trafico
TCP/UDP/ICMP/../IP y decide si un paquete pasa, se modifica, se convierte o se descarta. Para que un firewall
entre redes funcione como tal debe tener al menos dos tarjetas de red.

Dependiendo de las necesidades de cada red, pueden ponerse uno o mas firewalls para establecer distintos
perimetros de seguridad en torno a un sistema. Es frecuente también que se necesite exponer alglin servidor a
Internet (como es el caso de un servidor Web, un servidor de correo, etc.), y en esos casos obviamente en
principio se debe aceptar cualquier conexion a ellos. Lo que se recomienda en esa situacion es colocar ese
servidor en un lugar aparte de la red, el que denominamos DMZ o zona desmilitarizada.

Defina lo que es un DMZ y mencione su funcién
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Los firewalls se pueden usar en cualquier red. Es habitual tenerlos como proteccion de Internet en las empresas,
aunque ahi también suelen tener una doble funcion: controlar los accesos externos hacia dentro y también los
internos hacia el exterior; esto ultimo se hace con el firewall o frecuentemente con un Proxy.

(Cuadl es el uso de un servidor Proxy y en que capa del modelo OSI opera?

También, en empresas de hosting con muchos servidores alojados lo normal es encontrarnos uno o mas
firewalls ya sea filtrando toda la instalacion o parte de ella:

Sea el tipo de firewall que sea, generalmente no tendra mas que un conjunto de reglas en las que se examina el
origen y destino de los paquetes del protocolo TCP/IP. En cuanto a protocolos es probable que sean capaces de
filtrar muchos tipos de ellos, no solo los TCP, también los UDP, los ICMP y otros protocolos vinculados a
VPNS.

Es necesario tener una politica establecida a la hora de montar un sistema de seguridad:

Describir para qué es el servicio.

Describir el grupo de personas a las que va dirigido el servicio.

Describir a qué servicio necesita acceder cada grupo.

Describir para cada grupo de servicio como se puede mantener seguro el servicio.

Hay dos maneras de implementar un firewall. Mencione ;Cuales son? y {En qué consisten?

Como es obvio imaginar, la primera politica facilita mucho la gestion del firewall, ya que simplemente nos
tenemos que preocupar de proteger aquellos puertos o direcciones que sabemos que nos interesa; el resto no
importa tanto y se deja pasar. El Gnico problema que podemos tener es que no controlemos que es lo que esta
abierto, o que en un momento dado se instale un software nuevo que abra un puerto determinado, o que no
sepamos que determinados paquetes ICMP son peligrosos.

Si la politica por defecto es ACEPTAR y no se protege explicitamente, tendriamos una falla de seguridad.

En cambio, si la politica por defecto es DENEGAR, a no ser que lo permitamos explicitamente, el firewall se
convierte en un auténtico muro infranqueable.
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El problema es que es mucho mas dificil preparar un firewall asi(permitiendo solo servicios especificos), y hay
que tener muy claro coémo funciona el sistema (sea iptables o el que sea) y qué es lo que se tiene que abrir sin
caer en la tentacion de introducir reglas demasiado permisivas.

Un firewall es inutil si el sistema en el que esta instalado es vulnerable a ataques externos. No proporcionan
seguridad absoluta. Son un mecanismo mas y deben combinarse con otras medidas de seguridad, tanto en
redes como en sistemas operativos, para hacer el sistema lo mas seguro posible.

El orden en el que se ponen las reglas de firewall es determinante. Normalmente cuando hay que decidir qué se
hace con un paquete se va comparando con cada regla del firewall hasta que se encuentra una que le afecta
(match), y se hace lo que dicte esta regla (aceptar o denegar); después de eso no se miran mas para ese paquete.
Si se afiaden reglas muy permisivas entre las primeras del firewall, puede que las siguientes no se apliquen y
no sirvan de nada.

Desarrollo

Equipo Necesario

Hardware

3 Computadora con arquitectura X86
2 Tarjeta de red PCI

Software

FEDORA

Defina IPTABLES

Cuando llega un paquete el kernel mira si es para €l o para otra maquina y consulta las reglas del firewall para
decidir qué hacer con él.
Mencione los tres tipos de reglas en iptables:
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Para los paquetes (o datagramas, segtn el protocolo) que van a la propia maquina se aplican las reglas INPUT
y OUTPUT, y para filtrar paquetes que van a otras redes o maquinas se aplican simplemente reglas
FORWARD. INPUT, OUTPUT y FORWARD son los tres tipos de reglas de filtrado. Pero antes de aplicar
esas reglas es posible aplicar reglas de NAT, que se usan para hacer redirecciones de puertos o cambios en las
IPs de origen y destino; incluso antes de las reglas de NAT se pueden incorporar reglas de tipo MANGLE,
destinadas a modificar los paquetes; son reglas poco conocidas.

Para alterar paquetes recibidos por medio de una interfaz de red cuando llegan, se usa la cadena Prerouting.
Por otro lado, tenemos la cadena Output, la cual altera paquetes generados localmente antes de que sean
dirigidos por medio de una interfaz de red.

Finalmente la cadena Postrouting altera paquetes antes de que sean enviados a través de una interfaz de red.

Mencione el objetivo de las reglas:

ACCEPT

DROP

UEUE

REJECT

Estructura de las reglas:
Table-name: permite especificar una tabla diferente a la predeterminada filter.
Command: accion especifica a realizar (anexar, eliminar, ...).
Chain-name: regla sobre la que se aplica.

Parameter/option: pardmetros y opciones que definen que pasara cuando un paquete coincide con la
regla.
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Opciones de comando

-A: afiade la regla iptables al final de la cadena especificada. El orden de las reglas en la cadena no
importa.

-F: libera la cadena seleccionada, que borra cada regla de la cadena. Si no se especifica ninguna
cadena, este comando libera cada regla de cada cadena.

-P: configura la politica por defecto para una cadena en particular de tal forma que cuando los
paquetes atraviesen la cadena completa sin cumplir ninguna regla, seran enviados a un objetivo
en particular.

-X: borra una cadena especificada por el usuario.

-Z: pone ceros en los contadores de byte y de paquetes en todas las cadenas de una tabla en
particular.

-t: indica el nombre de una tabla.
Parametros

-d: configura el nombre de la maquina destino, direccion IP o red de un paquete que coincide con la
regla.

-i: configura la interfaz de red entrante.
-j: le dice a iptables que salte a un objetivo particular cuando un paquete coincide con una regla.
-o: configura la interfaz de red saliente.
-p: configura el protocolo ip para la regla.
-s: configura la fuente para un paquete particular.
-dport: configura el puerto destino para el paquete.
-sport: configura el puerto origen para el paquete.
EJERCICIO 1

El primer ejercicio marcado, es implementar las reglas para llevar a cabo una politica de “denegacion por
defecto”. Este tipo de politicas restringen todo aquello que intente acceder al ordenador o de igual manera salir
de ¢l

A medida que se vayan afiadiendo mas reglas la permisividad del cortafuego ird disminuyendo en funcion de
los requerimientos del administrador del sistema.

Las reglas necesarias para llevar la politica mencionada anteriormente son las mostradas a continuacion:
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iptables -P INPUT DROP
iptables -P FORWARD DROP
iptables -P OUTPUT DROP

Las reglas expuestas anteriormente, cortan todo tipo de acceso o salida por los diferentes medios de
comunicacion: salida (output), entrada (input), interno (forward).

A continuacion se explicard una de estas reglas, omitiendo el resto ya que el significado es el mismo:
iptables —P INPUT DROP

iptables: Es el comando que se utiliza cuando se quiere hacer mencidon a una regla del servicio
iptables.

-P: Este parametro nos indica el tipo de canal sobre el que se quiere llevar un control mediante una
regla.

INPUT: Canal sobre el cual se aplicara la regla.
DROP: Permiso que se quiere dar, en este caso denegado.
EJERCICIO 2
a) Denegar Echo Request a maquinas internas
REGLAS:
1. iptables -A INPUT -s 192.168.22.0/24 -p icmp --icmp-type echo-request -j ACCEPT

2. iptables -A FORWARD -i ethl -p icmp --icmp-type
echo-request -} ACCEPT

A partir de las dos reglas mostradas para este apartado, se controla la solicitud de echo para las maquinas
internas. En estas reglas, se tiene como parametro nuevo el “-p”, el cual indica el protocolo de
encapsulamiento de los paquetes. Dentro de cada protocolo especificado, se extiende una serie de opciones
dependientes del protocolo especificado. En este caso como se quiere restringir este paquete, se utiliza el tipo
especificado en la regla.

MENCIONE COMO SE DARIA LECTURA DE LAS REGLAS:
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b) Permitir Telnet solo hacia fuera.
REGLAS:
1. iptables -A OUTPUT -p tcp --dport 23 -j ACCEPT
2. iptables -A FORWARD -s 192.168.22.0/24 -p tcp --dport 23 —j ACCEPT

3. iptables -A INPUT -p tcp --sport 23 -m state
--state 'ESTABLISHED,RELATED' -j ACCEPT

4. iptables -A FORWARD -d 192.168.22.0/24 -1 ethO -p tcp
--sport 23 -m state --state 'ESTABLISHED,RELATED'-j ACCEPT

Con este conjunto de reglas se permite telnet sélo hacia fuera. Con la opcion --dport especificamos el campo
de puerto de destino del paquete. Con —m state podemos indicar el estado del paquete (seguido de --state

‘ESTADO").

MENCIONE COMO SE DARIA LECTURA DE LAS REGLAS:

No es posible comprobar si nuestro firewall funciona correctamente para el servicio Telnet. Ello es debido a
que Telnet debe utilizar dos conexiones, una para datos y otra para comandos. Se necesitaria tener un equipo
escuchando por el puerto 23 mientras que el otro accede por dicho puerto.

Para comprobar que el servicio Telnet funciona correctamente se debe proceder comprobando el
comportamiento antes y después de activar el firewall.

Cuando el firewall esta desactivado, aparecera que la direccion sobre la que se quiere realizar una conexion
Telnet, no es reconocida, mientras que si el firewall se activa, se observara como el equipo se queda bloqueado
a la espera de la respuesta del otro equipo.

Ambeas situaciones han sido mostradas en las imagenes superiores.
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¢) Permitir FTP solo hacia fuera.
REGLAS:
1. iptables -A OUTPUT -p tcp --dport ftp -} ACCEPT
2. iptables -A FORWARD -s 192.168.22.0/24 -p tcp --dport ftp -j ACCEPT
3. iptables -A INPUT -p tcp --sport ftp —m state —state 'ESTABLISHED,RELATED' -j ACCEPT

4. iptables -A FORWARD -d 192.168.22.0/24 -i eth0 -p tcp --sport ftp —m state --state
'ESTABLISHED,RELATED' -j ACCEPT

MENCIONE COMO SE DARIA LECTURA DE LAS REGLAS:

Como se observa, el firewall funciona correctamente a la hora de permitir un acceso a una direccion la cual no
pertenece a nuestra propia red.

Por el contrario, podemos comprobar que si se intenta realizar un acceso ftp sobre una direccion perteneciente
a nuestra red, el firewall dejara el equipo bloqueado a la espera de una respuesta.

En caso de desactivar el firewall el resultado de un acceso ftp sobre una direccion de nuestra red es el mismo
que para el Telnet.

Restauramos la configuracién inicial y apagamos el equipo.

Anote sus conclusiones
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3.6 Practica de laboratorio#5- IPv6

Objetivos

e Conocer las principales caracteristicas de la nueva version del protocolo de red de la arquitectura
TCP/IP: IP version 6 (de forma abreviada IPv6).

e Comprender su funcionamiento y aplicar los conocimientos adquiridos a la configuraciéon de un
escenario de red sencillo compuesto por dos routers, tres segmentos Ethernet y varios sistemas finales.

e Conocer las técnicas basicas disefiadas para la migracion hacia IPv6 de redes basadas en el protocolo
IP actual (IPv4) y experimentar con ellas sobre el escenario anterior.

Conceptos

Defina el protocolo IPv6

Mencione al menos 5 diferencias entre IPV6 e IPV4 y menciones las caracteristicas principales de cada una.

Dibuje un esquema de la trama de IPV6 y uno de trama [Pv4
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En IPv6 las direcciones son de 128 bits e identifican interfaces individuales o conjuntos de interfaces. Al igual
que en IPv4 en los nodos se asignan a interfaces.
Mencione los tres tipos de direcciones que se emplean:

Al igual que con IPv4 en IPv6 contamos con direcciones de uso restringido:
] Direccion virtual de auto-retorno o loopback.

Esta direccion se especifica en IPv4 con la direccion 127.0.0.1. En IPv6 esta direccion se representa como ::1.
" Direccién no especificada (::).

Nunca debe ser asignada a ningin nodo, ya que se emplea para indicar la ausencia de direccion.
1 Tuneles dindmicos/automaticos de IPv6 sobre IPv4.

Se denominan direcciones IPv6 compatibles con IPv4, y permiten la retransmision de trafico IPv6 sobre redes
IPv4, de forma transparente. Se indican como ::, por ejemplo ::156.55.23.5.

'] Representacion automadtica de direcciones IPv4 sobre [Pvo6.
Nos permite que los nodos que s6lo soportan IPv4 puedan seguir trabajando en redes IPv6. Se denominan
"direcciones IPv6 mapeadas desde IPv4". Se indican como ::FFFF:, por ejemplo ::FFFF:156.55.43.3.

¢ Qué es un tunel IPv6 en IPv4?

¢ Qué caracteristicas proporciona IPSEC y ¢ En qué consiste cada una de ellas?
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Desarrollo
Equipo Necesario
Hardware
1 Computadora con arquitectura X86
Software

Packet Tracer
Microsoft Windows XP

DESARROLLO

Ejercicio #1 RUTEO ESTATICO EN Ipv6
DESARROLLO
1. Configurar la siguiente topologia: (véase figura 3.57)

Topologia de la red

10.10.0.0/16 10.11.0.0/16 10.12.0.0/16
2001:db8:2::/64 2001:db8:3:/64 2001:db8:4:/64
fal/1 fab/1 fa0/0 fa0/o
1090016 fepn gm0 (e00gm 8 g 7 07 o
2001:db8:1:/64 l'{_ Al : —_— - : A Ea—
’4"' .1 1841 - ' 1841 2 1841 3 ~ - o
- Router1 Router2 Router3 Routerd |1~ 2001:dbB8:5:/64
- .
= g
PIEE;T Ruteo estatico IPvE ﬁ? o

Figura 3.57 Ruteo Estatico
2. Colocar nombres a los routers
Router> enable
Router# configure terminal
Router(config)# hostname <nombre del router>
Routerl(config)#

3. Configurar Ipv6 en cada interfaz FastEthernet, e ipv4 (opcional) en los routers:
Router> enable

Router# configure terminal

Router(config)# interface fastEthernet 0/0

Router(config-if)# ipv6 enable

Router(config-if)# ip address <Direccion [IPV4><MASCARA SUBRED>
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Router(config-if)# ipv6 address <Direccion IPv6>/<Longitud del prefijo>
Router(config-if)# exit
Router(config)#

b

“Repetir el paso anterior para las dos interfaces, FastEthernet 0/0 y 0/1 , de los cuatro routers’

3. Realizar una prueba de conexion entre routers directamente conectados
Router2#ping 2001:db8:2::1

En caso de una conexion exitosa debe aparecer:

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 2001:db8:2::1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 3/6/10 ms

4. OPCIONAL: Agregar las rutas estaticas Ipv4 a cada router, hacia cada red no directamente conectada.
Router2# configure terminal
Router2(config)# ip route <prefijo destino> <mascara subred> <interfaz o gateway>

5. Agregar las rutas estaticas Ipv6 en cada router.
Router2# configure terminal
Router2(config)# ipv6 route <prefijo IPv6>/<longitud del prefijo> <interfaz o gateway>

6. verificar las configuraciones
Router2# show run

Router2# ping <direccion_ipv6>
Router2# show ipv6 interface
Router2# show ipv6 route
Router2# show ipv6 neighbors

Ejercicio #2 RIP IPv6

Investigue a qué se refiere el protocolo RIP

1.Con la misma topologia, configuramos en cada router el encaminamiento de paquetes ipv6
Router1(config)# ipv6 unicast-routing

2. Configurar Ipv6 en cada interfaz FastEthernet, en los routers:

Router> enable
Router# configure terminal
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Router(config)# interface fastEthernet 0/0

Router(config-if)# ipv6 enable

Router(config-if)# ipv6 address <Direccion IPv6>/<Longitud del prefijo>
Router(config-if)# exit

Router(config)#

3.Repetir el paso anterior para las dos interfaces, FastEthernet 0/0 y 0/1 , de los cuatro routers

4. Realizar una prueba de conexion entre routers directamente conectados
Router2#ping 2001:db8:2::1

5. Habilitar RIP en cada router usando el comando:
Router2# configure terminal
Router2(config)# ipv6 router rip <numero_de proceso>

6. Habilitar RIP en ambas interfaces de cada router
Router2(config)# interface f 0/0

Router2(config-if)# ipv6 rip <numero_de proceso> enable
Router2(config)# interface f 0/1

Router2(config-if)# ipv6 rip <numero_de proceso> enable

7. Verificamos las configuraciones tecleando
Router2# show run

Router2# ping <direccion_ipv6>

Router2# show ipv6 interface

Router2# show ipv6 route rip

Router2# show ipv6 neighbors

Ejercicio #3 OSPFv3
Explique a qué se refiere el protocolo OSPF

Capitulo III

1. Configurar en cada router el encaminamiento de paquetes ipv6
Router1(config)# ipv6 unicast-routing

2. Configurar Ipv6 en cada interfaz FastEthernet, en los routers:

Router> enable

Router# configure terminal

Router(config)# interface fastEthernet 0/0

Router(config-if)# ipv6 enable

Router(config-if)# ipv6 address <Direccion IPv6>/<Longitud del prefijo>
Router(config-if)# exit

Router(config)#

3.Repetir el paso anterior para las dos interfaces, FastEthernet 0/0 y 0/1 , de los cuatro routers
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4. Realizar una prueba de conexion entre routers directamente conectados
Router2#ping 2001:db8:2::1
5. Habilitar OSPF en cada router usando el comando:

Router2# configure terminal
Router2(config)# ipv6 router ospf <numero de proceso>

6. Habilitar OSPF en ambas interfaces de cada router
Router2(config)# interface f 0/0
Router2(config-if)# ipv6 ospf 1 area 0

7. Verificamos las configuraciones tecleando
Router2# show run

Router2# ping <direccion_ipv6>

Router2# show ipv6 interface

Router2# show ipv6 route ospf

Router2# show ipv6 neighbors

Ejercicio # 4 Tuanel 6to4

(Qué es un Ttnel 6to 4?

DESARROLLO

1. Configure la siguiente topologia:
Topologia de la red(véase figura 3.58 )

10.10.0.0/16 10.12.0.0/16
109.0.016 0 g 0 o o0
st e e e e e s s o e s s - A — = |
2001068164 ak BB o SR o
a1 1841 2 184 T R O
—_ " Router1 Router2 Router3 |1 s 2001:db8:5:/64
- A 2 '\\
= < tWD; 200 1:dB8:B: 15 csnssmssmssssmssmssssssssssssssssssisssssssmsssssssniss tu0: 2001:db8:6::2/64 ;g
_Pf"'P'I' E .
PCo PC-PT

PCI

Figura 3.58 Tunel 6to4
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2. Colocar nombres a los routers

Router> enable

Router# configure terminal

Router(config)# hostname <nombre del router>
Routerl(config)#

3. Configurar en cada router el encaminamiento de paquetes ipv6
Router1(config)# ipv6 unicast-routing

3. Configurar Ipv4 entre los tres routers

Router> enable

Router# configure terminal

Router(config)# interface Ethernet 0

Router(config-if)# ip address <Direccion IPV4> <MASCARA SUBRED>
Router(config-if)# exit

Router(config)#

4. Configurar Ipv6 en las interfaces LAN de los 2 routers de frontera
Router> enable

Router# configure terminal

Router(config)# interface Ethernet 0

Router(config-if)# ipv6 enable

Router(config-if)# ipv6 address <Direccion [IPv6>/<Longitud del prefijo>
Router(config-if)# exit

Router(config)#

5. Agregar ruteo ipv4 entre los 3 routers, use ruteo estatico, rip u ospf.
6. Realizar pruebas de ping de ipv4 de extremo a extremo

7. Crear uNa interfaz tinel entre los dos routers de frontera

Router2(config)# interface tunnel0

Router2(config-if)# no ip address

Router2(config-if)# ipv6 address <direccion_ipv6 del tunnel>/<Longitud del prefijo>
Router2(config-if)# tunnel source <direccion ipv4 local origen del tunnel>
Router2(config-if)# tunnel destination <direccion_ipv4 local destino del tunnel>
Router2(config-if)# tunnel mode ipv6ip

Router2(config-if)# no shutdown

7. Verificamos las configuraciones tecleando
Router2# show run

Router2# ping <direccion_ipv6>

Router2# show ipv6 interface

Router2# show ipv6 route

8l|Pagina



Capitulo III

CONFIGURACIONES DE LOS 3 ROUTERS
ROUTER 1

conf't

int e0

ip add 10.9.0.1 255.255.0.0

ipv6 add 2001:db8:1::1/64

no sh

int f0

ip add 10.10.0.1 255.255.0.0

no sh

interface TunnelQ

no ip address

ipv6 address 2001:db8:6::1/64

tunnel source 10.10.0.1

tunnel destination 10.12.0.2

tunnel mode ipv6ip

no sh

ip route 0.0.0.0 0.0.0.0 10.10.0.2

ipv6 route ::/0 2001:db8:6::2
ROUTER R2

conft

int 0

ip add 10.10.0.2 255.255.0.0

no sh

int e0

ip add 10.12.0.1 255.255.0.0

no sh

ip route 10.9.0.0 255.255.0.0 10.10.0.1
ip route 10.13.0.0 255.255.0.0 10.12.0.2

ROUTER R3

conf't

int e0

ip add 10.12.0.2 255.255.0.0
no sh

int 0

ip add 10.13.0.1 255.255.0.0
ipv6 address 2001:db8:5::1/64
no sh

interface TunnelO

no ip address

ipv6 address 2001:db8:6::2/64
tunnel source 10.12.0.2
tunnel destination 10.10.0.1
tunnel mode ipv6ip

no sh

ip route 0.0.0.0 0.0.0.0 10.12.0.1
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ipv6 route ::/0 2001:db8:6::1

Anote sus conclusiones
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3.7 Préactica de laboratorio # 6 - Cddigos Maliciosos

Objetivos de aprendizaje

El alumno conocera y comprendera las diferencias que existen entre varios tipos de malware.

El estudiante observara y analizard las acciones que realizan los c6digos maliciosos bajo diferentes esquemas.
Se removeran codigos maliciosos con herramientas anti-malware y anti-virus.

Introduccion

En seguridad informatica, codigo malicioso es un término que hace referencia a cualquier conjunto de codigos,
especialmente sentencias de programacion, que tiene un fin malicioso. Esta definicion incluye tanto programas
malignos compilados, como macros y cddigos que se ejecutan directamente, como los que suelen emplearse en
las paginas web (scripts).

Los coédigos maliciosos pueden tener multiples objetivos como:
e Extenderse por la computadora, otras computadoras en una red o por internet.
e Robar informacién y claves.
e Eliminar archivos e incluso formatear el disco duro.
e Mostrar publicidad invasiva.

Minimos cambios en un co6digo malicioso, pueden hacer que ya no sea reconocido como malicioso por un
programa antivirus; es por esta razon que existen tantas variantes de los virus, los gusanos y otros malwares.
Ademas, los antivirus todavia no tienen la suficiente "inteligencia" como para detectar cédigos maliciosos
nuevos.

Los tipos mas conocidos de malware, virus y gusanos, se distinguen por la manera en que se propagan mas que
por otro comportamiento particular

Defina Virus informatico

Defina Gusano

Teniendo en cuenta esta distincion, las infecciones transmitidas por e-mail o documentos, que dependen de su
apertura por parte del destinatario para infectar su sistema, deberian ser clasificadas mas como virus que como
gusanos.
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Notese que un virus necesita de la intervencion del usuario para propagarse mientras que un gusano se propaga
automaticamente.

Para que un software malicioso pueda completar sus objetivos, es esencial que permanezca oculto al usuario.
Por ejemplo, si un usuario experimentado detecta un programa malicioso, terminaria el proceso y borraria el
malware antes de que este pudiera completar sus objetivos. El ocultamiento también puede ayudar a que el
malware se instale por primera vez en la computadora.

Defina Troyano

Defina Rootkit

Defina Backdoor

Hay muchos mas tipos de malware algunos son producidos con fines de lucro, por ejemplo el spyware, el
adware intrusivo y los hijacker tratan de mostrar publicidad no deseada o redireccionar visitas hacia publicidad
para beneficio del creador. Estos tipos de malware no se propagan como los virus, generalmente son instalados
aprovechandose de vulnerabilidades o junto con software legitimo como aplicaciones P2P.

Malware para mostrar publicidad: Spyware, Adware y Hijackers

Los programas spyware son creados para recopilar informacion sobre las actividades realizadas por un usuario
y distribuirla a agencias de publicidad u otras organizaciones interesadas. Algunos de los datos que recogen
son las paginas web que visita el usuario y direcciones de email, a las que después se envia spam. La mayoria
de los programas spyware son instalados como troyanos junto a software deseable bajado de Internet. Otros
programas spyware recogen la informacion mediante cookies de terceros o barras de herramientas instaladas
en navegadores web. Los autores de spyware que intentan actuar de manera legal se presentan abiertamente
como empresas de publicidad e incluyen unos términos de uso, en los que se explica de manera imprecisa el
comportamiento del spyware, que los usuarios aceptan sin leer o sin entender.
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Por otra parte los programas adware muestran publicidad al usuario de forma intrusiva en forma de ventanas
emergentes (pop-up) o de cualquier otra forma.

Los hijackers son programas que realizan cambios en la configuracion del navegador web. Por ejemplo,
algunos cambian la pagina de inicio del navegador por paginas web de publicidad o pornograficas, otros
redireccionan los resultados de los buscadores hacia anuncios de pago o paginas de phishing bancario.

Ciertos tipos de malware se dedican al robo de informacion. Mencione y describa por lo menos dos tipos de
malware que roben informacion personal del usuario

Como los ataques con malware son cada vez mas frecuentes, el interés ha empezado a cambiar de proteccion
frente a virus y spyware, a proteccion frente al malware, y los programas han sido especificamente
desarrollados para combatirlos.

Los programas anti-malware pueden combatir el malware de dos formas:

1. Proporcionando proteccion en tiempo real (real-time protection) contra la instalacion de malware en una
computadora. El software anti-malware escanea todos los datos procedentes de la red en busca de malware y
bloquea todo lo que suponga una amenaza.

2. Detectando y eliminando malware que ya ha sido instalado en una computadora. Este tipo de proteccion
frente al malware es normalmente mucho mas facil de usar y mas popular. Este tipo de programas anti-
malware escanean el contenido del registro de Windows, los archivos del sistema operativo, la memoria y los
programas instalados en la computadora. Al terminar el escaneo muestran al usuario una lista con todas las
amenazas encontradas y permiten escoger cuales eliminar.

La proteccion en tiempo real funciona idénticamente a la proteccion de los antivirus: el software escanea los
archivos al ser descargados de Internet y bloquea la actividad de los componentes identificados como malware.
En algunos casos, también pueden interceptar intentos de ejecutarse automaticamente al arrancar el sistema o
modificaciones en el navegador web. Debido a que muchas veces el malware es instalado como resultado de
exploits para un navegador web o errores del usuario, usar un software de seguridad para proteger el
navegador web puede ser una ayuda efectiva para restringir los dafios que el malware puede causar.

Desarrollo

NOTA: ESTA PRACTICA SE LLEVARA A CABO SOBRE UN EQUIPO VIRTUAL QUEDA
ESTRICTAMENTE PROHIBIDO EL CAMBIO EN LA CONFIGURACION DE LA MAQUINA VIRTUAL
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Equipo Necesario

HARDWARE
1 Computadora arquitectura X86

SOFTWARE
Windows XP
VMWARE WORKSTATION 6.0
3 Equipos virtuales

Parte 1 Infeccion

1. Se abrira la carpeta en el escritorio que lleva por nombre malware.

2. Contaminamos el sistema con el primer programa.

3. Apagamos Yy reiniciamos el sistema.

4. verificamos el comportamiento del equipo abriendo el administrador de tareas (Ctrl+Alt+Supr).

5. Liste los procesos que se estan ejecutando con la sesion del usuario.

a) ;Encuentra algtn proceso sospechoso, diga cual?

b) (Qué comportamiento inusual presenta?

6. Por observacion, determine el posible malware que esta afectando el equipo

7. Pausamos el equipo y abrimos la siguiente maquina virtual
8. Se abrira la carpeta en el escritorio que lleva por nombre malware.

9. Contaminamos el sistema con el segundo programa.
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10. Apagamos y reiniciamos el sistema.
11. verificamos el comportamiento del equipo abriendo el administrador de tareas (Ctrl+Alt+Supr).

12. Liste los procesos que se estan ejecutando con la sesion del usuario.

¢) (Encuentra algtn proceso sospechoso, diga cual?

d) {Qué comportamiento inusual presenta?

13. Por observacion, determine el posible malware que esta afectando el equipo

14. Pausamos el equipo y abrimos la tercera maquina virtual

15. Se abrira la carpeta que esta en el escritorio y que lleva por nombre malware

16. Contaminamos el sistema con el tercer programa

17. Apagamos y reiniciamos el sistema

18. verificamos el comportamiento del equipo abriendo el administrador de tareas (Ctrl+Alt+Supr)

19. Liste los procesos que se estan ejecutando con la sesion del usuario

e) (Encuentra algin proceso sospechoso, cual?

f) {Qué comportamiento inusual presenta?
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20. Por observacion, determine el posible malware que esta afectando el equipo.

21. Pausamos el equipo

Parte 2 Desinfeccion

Abrimos la primera maquina virtual

1. Instalamos el antivirus AVG que se encuentra en la carpeta del escritorio
2. Ejecutamos un andlisis rapido

3. (Se detecto la amenaza, (si/no) indique porqué?

4. En caso de detectarse busque informacion en internet y liste los principales atributos de ese malware
5. En caso de no detectarse, instale Ad-Aware y ejecute un andlisis rapido

6. Liste el nombre de la amenaza y confirme si su deduccion inicial fue correcta

Abrimos la segunda méquina virtual
7. Instalamos el antivirus AVG que se encuentran en la carpeta del escritorio
8. Ejecutamos un andlisis rapido

9. (Se detecto la amenaza, (si/no) indique porqué?

10. En caso de detectarse busque informacion en internet y liste los principales atributos de ese malware
11. En caso de no detectarse, instale Ad-Aware y ejecute un analisis rapido

12. Liste el nombre de la amenaza y confirme si su deduccion inicial fue correcta

Abrimos la tercera maquina virtual
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14. Instalamos el antivirus AVG que se encuentran en la carpeta del escritorio
15. Ejecutamos un analisis rapido

16. ;Se detecto la amenaza, (si/no) indique porqué?

17. En caso de detectarse busque informacion en internet y liste los principales atributos de ese malware
18. En caso de no detectarse instalamos Ad-Aware y ejecutamos un analisis rapido

19. Liste el nombre de la amenaza y confirme si su deduccion inicial fue correcta

Parte 3 Analisis

1 Haga un cuadro comparativo entre las 3 amenazas encontradas: tipo, objetivo, propagacion. Mencione cudles
fueron detectadas por el antivirus y cuales fueron detectadas por la herramienta especializada.

2 Haga un mapa mental de las principales prevenciones que se deben tomar ante este tipo de amenazas

3. Anote sus conclusiones
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3.8 Practica de laboratorio # 7 - Perimetro de Seguridad
OBJETIVO

Se definiran las pautas minimas que permitan implementar controles de seguridad que posibiliten el
cumplir con los objetivos generales sobre seguridad fisica.

e Se identificaran las posibles amenazas sobre las instalaciones de servicios informaticos y de resguardo
fisico de copias de respaldo.

PROCEDIMIENTO

Se hara un recorrido por las instalaciones (edificio Ing. Bernardo Quintana Arrioja) haciendo un analisis de los
elementos de procesamiento de sistemas de informacidon que considere sean criticos o sensitivos para la
organizacion (en este caso una seccion de la Facultad de Ingenieria), deberan ubicarse areas seguras,
protegidas por un perimetro de seguridad definido.

Desarrollo
Equipo Necesario

1 Hoja de papel
1 Pluma

PERIMETRO DE SEGURIDAD FISICA

La proteccion fisica puede ser lograda creando varias barreras fisicas alrededor de las instalaciones de
procesamiento de sistemas de informacion.

Cada barrera establece un perimetro seguro, incrementando la proteccion total provista, siendo una barrera de
seguridad, (una pared, una puerta de entrada controlada por una tarjeta o una mesa de recepcion).

La ubicacién y fortaleza de cada barrera depende de los resultados de una evaluacion de riesgo.

Elabore una lista de por lo menos 5 de los elementos existentes y de aquellos que se deben considerar para la
creacion de barreras efectivas:

1.CONTROLES FiSICOS DE ENTRADA

Un éarea segura puede ser una o varias habitaciones dentro de un perimetro de seguridad fisico, el cual puede
ser cerrado y puede contener gabinetes bloqueables o seguros.

Para la seleccion y disefio de un area segura se debe tener en cuenta la probabilidad de ocurrencia de amenazas
como fuego, agua, explosion, conflicto civil, y otras formas de desastres naturales o realizados por el hombre

que amenace la seguridad.

Elabore una lista de de por lo menos 5 de los elementos existentes y de aquellos que se deben considerar para
asegurar que solo personal autorizado tenga permitido el acceso
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2.SEGURIDAD CIRCUNDANTE

En esta practica no se hara hincapié, sin embargo es importante evaluar los riesgos potenciales que rodean las
instalaciones de la organizacidn, tales como almacenes de materiales inflamables u otros potencialmente
peligrosos, también tomar en consideracion aquellas zonas proximas que pudieran afectar las
telecomunicaciones tales como radiodifusoras, aeropuertos.

3. ACCESO DE VISITAS

Consiste en asegurar que todos los individuos que entran al edificio y al area restringida se identifiquen, sean
autenticados y autorizados para entrar.

Se recomienda el uso de tarjeta de identificacion personal magnética u otra identificacion especifica, y
proceder al requerimiento automatico o manual de ellos cada vez que se ingrese a areas de servicios
informaticos, para determinar la razon de la visita. Dicho requerimiento sera realizado ya sea por un sistema
automatizado o por una persona apropiada en su manejo, que llevara un registro permanente de todos los
tiempos de entrada y salida de cada visitante.

Cabe sefialar que estas medidas pueden brindar diferentes niveles de seguridad, un control biométrico ofrece
mas seguridad y confianza que una simple tarjeta magnética, que es susceptible al robo o pérdida. Lo mas
recomendable no es el uso exclusivo de métodos de autenticacion automatizados,(estos pudieran presentar
fallas ante una pérdida de energia o una variacion de voltaje), sino una combinacién de manuales y
automaticos, asi teniendo lo mejor de cada uno de ellos haciendo més robusta la seguridad en el control de
acceso.

SEGURIDAD DE RECURSQOS

Para prevenir pérdidas, dafios o compromisos de los activos y la interrupcion de las actividades de negocio, los
equipos deberan ser protegidos fisicamente de las amenazas de seguridad y peligros ambientales.

La proteccion de equipamiento (incluyendo los que se usan fuera del sitio) es necesaria para reducir el riesgo
por accesos no autorizados a los datos y para proteger contra la pérdida o dafios.

Se debera considerar también el equipamiento instalado y el desechado.

Controles especiales pueden ser requeridos para proteger contra peligros o accesos no autorizados y para
salvaguardar las instalaciones de soporte como la provision de energia y la infraestructura de cableado.

LOCACION Y PROTECCION DE LOS EQUIPOS

El equipamiento deberd estar situado y protegido para reducir el riesgo de materializacion de amenazas y
peligros ambientales, asi como las oportunidades para accesos no autorizados.

FElabore una lista de por lo menos 10 controles que deberan ser considerados:
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1.EQUIPOS DE DETECCION.

Para contrarrestar los efectos de las amenazas enumeradas precedentemente, las organizaciones deben
considerar:

a.Instalar sistemas de deteccion adecuados como detectores de humo, calor, fuego, agua, etc., para proteger
los elementos dentro del area de servicios y en cualquier area donde los medios magnéticos de

computacion, discos y otros registros se almacenan (incluyendo areas de almacenamiento fuera del lugar
habitual).

b.Asegurar por parte del responsable del area de servicios y sus dependencias la remocidén inmediata de
material inflamable del interior y alrededores del mismo.

c.Limitar el almacenamiento de papel y otros materiales combustibles en el sector de operaciones.

d.Observar el orden y limpieza y hacer cumplir las reglas de prohibicion de fumar, comer y beber en el
sector de equipos.

e.Verificar y Aprobar por personal técnico de los organismos de seguridad de las instalaciones de deteccion
de incendios, calor, humo y agua.

2.SUMINISTRO DE ENERGIA ELECTRICA

Los equipos de tecnologia de la informacion deben ser protegidos de fallas de energia y otras anomalias
eléctricas. La provision de energia debe ser provista conforme a las especificaciones del fabricante de equipos.

Elabore una lista de por lo menos 10 elementos que deberan ser considerados para lograr una provision
continua de energia.

3.EXPOSICION AL FUEGO

Los sistemas de deteccion y extincion deben estar funcionando correctamente, ya que su objetivo es
proteger las instalaciones y equipos en caso de fuego.

a) Debe existir un sistema de deteccion de fuego, calor o humo que actiie en forma automadtica sobre el
sistema de extincion.

b) Debe existir un sistema manual que actlie sobre el sistema de extincion de incendios.

c) Inspeccionar el sistema de extincion de fuego en forma periddica.

d) Probar el sistema en forma periddica.

e) Conservar los planos de la instalacion y el acceso a los mismos debe ser para personal autorizado.

f) Instruir al personal del area de servicios informéaticos en particular y al resto de la organizacion en general,
sobre medidas de deteccion y extincidon de incendios.
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4. AMENAZAS POR ACCION DE AGUA
Se implementaran medidas para prevenir y reducir dafios por accion del agua o liquidos.
5.MANTENIMIENTO DE EQUIPOS

El equipamiento debe ser mantenido correctamente para asegurar su continua disponibilidad e integridad. Los
siguientes controles deben ser considerados para los equipos de coémputo:

a) Deben ser mantenidos de acuerdo con las especificaciones de servicio recomendados por el vendedor.
b) Las reparaciones y servicios deben ser realizados solo personal de mantenimiento autorizado.
c) Deberan conservarse registros de las fallas y todos los mantenimientos preventivos y correctivos realizados.

6. SISTEMAS DE AMBIENTACION
Evaluar la calidad del sistema de acondicionamiento de aire considerando:

a) Velar por el cumplimiento de las normas de control y seguridad para que no se produzcan hechos que
afecten al medio ambiente donde deben procesarse los datos del organismo.

b) Asegurar que la cantidad de contaminacidon que se encuentra habitualmente en el aire no interfiera en la
operacion de los equipos. Para ello deben existir sistemas de deteccion que permita actuar a los sistemas
de acondicionamiento de aire, encendido/apagado automadtico a cierta temperatura, y renovacion del aire
del ambiente, debiéndose administrar en los equipos:

Temperatura

Ventilacion

Filtros

Proteccion.

Sistema alternativo de Back-Up

Aprobar por personal técnico de la organizacion las instalaciones.

VVVVVYY

7. PROCEDIMIENTOS DE BACK-UP

Se deben realizar copias de resguardo de los archivos de datos, software de base y de aplicaciones,
documentacién de operaciones y de sistemas de aplicacion

8. CONTROL DE AMENAZAS

Determinar la existencia de procedimientos para controlar riesgos originados entre otros por:
» Combustibilidad de materiales de uso diario.
» Contaminacion y suciedad del aire.
» Estatica de los equipos.

9. PLAN DE CONTINGENCIA

Asegurar la existencia del Plan de Contingencias y que el personal esté capacitado para su aplicacion.
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10. CAPACITACION DE PERSONAL

Revisar el entrenamiento del personal y politicas que aseguren alcanzar el nivel de conocimiento sobre
seguridad para el caso de accidentes.

Controles y directivas adicionales pueden ser requeridas para ampliar la seguridad de un area segura.

Esto incluye controles para el personal o terceras partes trabajando en el area segura, asi como actividades de
terceras partes que tienen lugar aqui.

Flabore una lista de por lo menos 10 controles que deberan ser considerados:

11. SEGUROS
Se debe verificar la existencia de cobertura de seguros, sobre los equipos de tecnologia de la informacion.

a) Verificar la existencia de coberturas de seguro contra desastres producidas por amenazas naturales, fuego,
fraude y robo, cubriendo las pérdidas directas e indirectas.

SEGURIDAD DE EQUIPOS FUERA DE LAS INSTALACIONES

Sin tener en cuenta la propiedad, el uso de cualquier equipo fuera de los sitios organizacionales para el
procesamiento de la informacion debe ser autorizado por la direccidon o gerencia.

La seguridad provista deberd ser equivalente a aquella proporcionada a los equipos on-site usados para el
mismo propdsito, tomando en cuenta los riesgos del trabajo fuera de las locaciones de la organizacion.

El equipamiento de procesamiento de la informacion incluye todas las formas de computadoras personales,
organizadores, teléfonos moviles, papeles u otros formularios, los cuales son soporte para trabajo en casa o son
transportados fuera del sitio normal de trabajo.

FElabore una lista de por lo menos 5 directivas que deben ser consideradas:

AREAS DE ENTREGA Y CARGA
Las areas de entrega y carga de insumos deberan ser controladas y si es posible, aisladas de las instalaciones de
procesamiento de la informacion para evitar accesos no autorizados. Los requerimientos de seguridad para

tales areas deberan ser determinadas por una evaluacion de riesgos.

FElabore una lista de por lo menos 10 controles que deberan ser considerados:
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SEGURIDAD DE CABLEADOS

El cableado de energia y comunicaciones que transportan datos o soportan servicios de informacion deberan
ser protegidos para evitar una intercepcion o dafio. Los siguientes controles deben ser considerados:

a) Las lineas de energia y telecomunicaciones dentro de las instalaciones de procesamiento de la informacion
deberan estar bajo tierra, cuando sea posible, o sujetos a una proteccion alternativa adecuada.

b) El cableado de redes debe estar protegido para evitar intercepciones no autorizadas o dafios, por ejemplo
usando canaletas o evitando el tendido a través de areas publicas.

c) Los cables de energia deberan estar separados de los cables de comunicaciones para prevenir interferencias,
de acuerdo a las recomendaciones del fabricante y de los estandares en vigencia.

d) Para sistemas criticos o sensitivos se debe considerar incluir controles adicionales:

» La instalacion de conductores armados y armarios o habitaciones bloqueadas en los puntos de
terminacion e inspeccion.

Uso de rutas o medios de transmision alternativos.

Uso de cableado de fibra dptica.

Iniciadores de barrido deberan ser conectados a los cables para deteccion de dispositivos no
autorizados.

YV V

CONTROLES GENERALES

La informacion y las instalaciones de procesamiento de la informacion deben ser protegidas para evitar la
divulgacion, modificacion o el robo por parte de personas no autorizadas a su manejo y se deben implementar
controles para minimizar las perdidas o dafios.

Se deben adoptar politicas que mantengan el orden en los ambientes de trabajo, con el proposito de reducir el
riesgo de accesos no autorizados, pérdida de documentacion y dafo a la informacion durante y fuera de las
horas normales de trabajo. La informacion dejada sobre los escritorios es también probable de ser dafiada,
destruida o robada.

La politica debe tener en cuenta las clasificaciones de la informacion, los riesgos correspondientes y aspectos
culturales de la organizacion.

Elabore una lista de por lo menos 5 controles que deberan ser considerados:
RESPONSABLES

Todo el personal de la organizacion estd encargado de la seguridad fisica de los recursos relacionados a los
sistemas de informacion a los que tienen acceso y los que estan a su cargo.

El responsable de seguridad debe velar por el cumplimiento de las definiciones de seguridad.

Investigue el nombre del responsable del area de servicios informaticos del laboratorio de redes y seguridad.
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Con sus propias palabras indique la importancia de los controles de acceso para cumplir los objetivos de una
organizacion.

Anote sus conclusiones
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3.9 PrActica de laboratorio # 8 - Anaélisis de VVulnerabilidades

Objetivos de aprendizaje
e Que el alumno tome conciencia acerca de la importancia que tienen las vulnerabilidades en los
sistemas de computo (personales y a nivel de red).

¢ Que el alumno se familiarice con las capacidades de una herramienta de Analisis de vulnerabilidades y
comprenda su forma de operar.

e Que el alumno sea capaz de interpretar los resultados obtenidos luego de haber llevado a cabo un
Andlisis de Vulnerabilidades en una PC objetivo.

e Comprender la importancia de contar con un ciclo de administracion de vulnerabilidades en
infraestructuras de red.

Materiales y Equipo

HARDWARE
1 Computadora arquitectura X86

SOFTWARE
Windows XP

Nessus 4.4.0
Zenmap 5.00

Introduccion

Los andlisis de vulnerabilidades son un componente esencial dentro de la seguridad informatica, son capaces
de descubrir y definir una guia para el aseguramiento de los datos; sin embargo, el escaneo periddico provee
informacion actualizada acerca de la administracion de las vulnerabilidades en un ambiente de red, son
capaces de generar tendencias y reportes de cumplimiento con politicas.

Las herramientas utilizadas para la ejecucion de andlisis de vulnerabilidades proveen los fundamentos de
seguridad para una infraestructura de red desde una base de datos de vulnerabilidades conocidas, la cual se

actualiza periddicamente.

Existen tres tipos de herramientas de Analisis de Vulnerabilidades, explique cada una de ellas:

Escaneo de red activo
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Observacion del trafico de red pasivo

Basado en Agentes

Para obtener resultados mds exactos sobre las vulnerabilidades en los sistemas, se requieren de credenciales y
permisos administrativos sobre los mismos (ya sea a través de la red o con la utilizacion de agentes).

Las Organizaciones de Seguridad TI (Tecnologias de la Informacion) requieren que el analisis de las
vulnerabilidades se ejecute a través de la red para que de forma precisa se descubran y evalien las
vulnerabilidades tanto en sistemas administrados como en no administrados. De cualquier forma, para que un
Analisis de Vulnerabilidades sea utilizado para mejorar la seguridad y satisfacer los requerimientos de
auditoria, ellos deben contar con capacidades de priorizacion de eventos y de reportes.

Las Organizaciones también necesitan implementar un ciclo de vida (véase Figura 3.59) para la administracion
de vulnerabilidades para hacer el ambiente mas seguro.

5. i
Monitores y Remediar
Mantenimianto Proacive Vulnerabilidades

Identificar
Dapesitivos 2,
L Defechar
Vulnerabiidades

Figura 3.59- Ciclo de Vulnerabilidades

Escaneo de Red con ZENMAP
Utilizando ZENNMAP for Windows 5.2.1, el cual ya se encuentra instalado en la PC asignada, realizar los
escaneos que se describen a continuacion. (véase Figura 3.60)
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& Jenmap

Scan  Tools  Profile  Help
Target: | IP o Nombre de Host V| Frofile: | Tipo de Scaneo v|
Command: | Linea de Comando |
Hosts Services map Cukput ‘ Forts { Hasts | Topology | Host Details | Scans
3
05 4 Host ‘ Equivalente en linea de comando v|
| .
b
Filter Hosts =

Figura 3.60- Pantalla de ZENMAP
Ejercicio 1

1. Escaneo de red (ICMP)

Utilizando ZENNMAP realizaremos un escaneo “PING SCAN” de la red local para obtener el nimero de
direcciones IP disponibles para esta red.

Anote el resultado obtenido

2. Escaneo de red (Intense scan) a servidor remoto

Utilizando ZENNMAP, realizar un escaneo “Intense scan” de un equipo en la red local y obtener protocolos y
puertos abiertos disponibles para ese host. Anote Al menos 10 puertos con diferentes servicios

Anote el resultado obtenido
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3. Escaneo ZENNMAP de host

Utilizando Nmap y las dos primeras direcciones IP detectadas en el punto 1, realizar un escaneo de puertos
TCP de estas dos maquinas, y realice una tabla donde indique direccion IP, puerto, estado y servicio del puerto
asociado.

direccion purto estado servicio
IP

Magq 1

Maq 2

4. Deteccion de Sistema Operativo

Utilizando ZENNMAP, realizar un escaneo de sistema operativo de la red local que se esta ejecutando en la
maquina e indique la direccion IP y el sistema operativo utilizado.
Anote el resultado obtenido

5. Escaneo ZENNMAP de host remoto
Solicite al profesor la direccion de host remoto a analizar.

Anote el resultado obtenido

(Qué diferencias se presentan entre el escaneo a equipos de la red local y a un host remoto? Mencione al
menos 5 diferencias
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Escaneo de Red y Vulnerabilidades con Nessus
1. Iniciaremos creando nuestros perfiles para el uso de la herramienta dando click en el icono del escritorio

“Nessus Server Manager”. Figura 3.61

s

Figura 3.61 — icono de la aplicacion

A continuacion se debe seleccionar la opcion de Manage Users. Figura 3.62

I
E2 Nessus Server Manager,

<

SSIUSa

[] Start the Nessus server when Windows boots

r,
L

When enabled, the Nessus server will be automatically
started by Windows every time the system boots up.

Your scanner is registered and can dawnload new plugine

from Tenable.
Clear registration file Update plugins

[ Perform a daily plugin update
IF this option is set, your Messus server will update its plugins svery

24 hours.
[ Allows remate users ko connect o this Kessus server

| Manage Users... | ¢
The Messus server is running,

Stop MNessus Server Start Messus Server

Figura 3.62 — Nessus Server Manager

2. A continuacion aparecera el administrador de usuarios donde crearemos un nuevo usuario para el programa

presionando el boton [+]. Figura 3.63

E3 Nessus User Management

List of Messus users !

Figura 3.63 - Nessus User Manangement

3. Ingresamos datos como nombre de usuario y contrasefa en la nueva caja de dialogo que aparece sin olvidar

habilitar la casilla de Administrador. Véase figura 3.64
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Err 3

AddfEdit a user

User name : |administrad0r |

Password ; | ooooooooo |

Password {again; : | --------- |

[ J[ e ]

Figura 3.64 — Agregar / editar usuario
4. Presionamos el boton de SAVE y acontinuacion presionamos el boton de CLOSE. (Figura 5)

Una vez creado el nuevo usuario, iniciamos la aplicacion dando click en el icono del escritorio NESSUS
CLIENT. (Figura 3.65)

hlessus Clienk

Figura 3.65 NESSUS CLIENT
5. Al dar click nos abrird una ventana del navegador por defecto del equipo dirigiéndonos a la direccion

https://localhost:8834

6. Una vez abierta la pagina aparecera una pagina donde podremos loguear con nuestra cuenta previamente
creada(Figura 3.66)

P ——Y
SR | [

Nessus’

s

JHTENABLE

Figura 3.66 Ventana de logueo

7. Una vez iniciada la sesion tenemos el siguente panel de herramientas( ver figura 3.67)

@ Edi @ Erowse @® Launch @ Fause

Figura 3.67 - Opciones del Nessus
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Antes de iniciar el escaneo debemos configurar las politicas seleccionando el boton de POLICIES v después el
boton de ADD

8. A continuacion seleccionaremos las opciones para el escaneo tal y como se muestra en la figura 3.68

Figura 3.68 — opciones de NESSUS

10. Presionamos el Boton de SUBMIT

11. En la siguiente ventana nos pedira que escribamos las credenciales de Windows, no ingresamos ningin
dato y a continuacion NEXT.

12. En la siguiente ventana en el cuadro FAMILIES desplazamos la barra de navegacion hasta encontrar la
opcion de Windows, la seleccionamos, después presionamos el boton ENABLE ALL y a continuaciéon NEXT.

13. Finalmente presionamos el boton SUBMIT.
14. En la barra de herramientas seleccionamos la opcion de SCANS y después el boton de ADD.

15. Ingresamos los datos correspondientes como se muestra en la Figura3.69
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Scans

@® Add Scan

LEUE Nombre del Escaneo
e
LMl Tipo de politica v

ECURENEE  Seleccionamos los objetivoa a analizar IP's o Host

Targets File

Figura 3.69 — Opciones del escaneo
Para realizar la comparativa respectiva revisaremos dos direcciones IP de nuestra red local

16 Presionamos el boton de LAUNCH SCAN

17. Una vez terminado el escaneo debemos seleccionar la opcion de REPORTS y el nombre que le habiamos
puesto a nuestro escaneo

18. Para desplegar la informacion obtenida simplemente damos click en el nombre de los host analizados para
obtener los resultados

Ejercicio # 2
1. Utilizando Nessus realizar un escaneo de puertos de los host analizados. Con los datos obtenidos, elaborar

una tabla que indique, direccion IP del host, puertos TCP y UDP disponibles y riesgos de seguridad detectadas
con Nessus.

direccion [P puerto TCP puerto UDP riesgos

2. Escaneo de Vulnerabilidades de servidor Web (segun indique el profesor)

Utilizando Nessus, realizar un escaneo de las vulnerabilidades de dos servidores WEB cualquiera, analizando
los puertos comprendidos entre el 15 y el 85, donde se realice una deteccion de Sistema Operativo. Con los
datos obtenidos se realizard una tabla donde se indiquen: el servidor WEB, puertos disponibles, Sistema
Operativo utilizado, y riesgos de seguridad.
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Servidor WEB | Puertos Sistema Numero de
disponibles operativo riesgos

3. Utilizando la informacion proporcionada por Nessus y los boletines de seguridad disponibles en Internet,
indicar para tres de los riesgos y agujeros de seguridad detectados la siguiente informacion:

a. Identificacion del riesgo/agujero de seguridad.

b. Descripcion del problema.

c. Exploits disponibles para dicha vulnerabilidad.

d. Solucién a los problemas detectados.

4. Compare los resultados obtenidos al analizar los puertos y su uso en los host locales con ZenNmap y

Nessus, indique si existe alguna diferencia entre ambos resultados. REVISAR

Anote sus conclusiones
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3.10 Practica de laboratorio#9 - VLAN
Objetivos

En esta practica se realizaran las configuraciones bésicas del switch:
e Se definira el direccionamiento en los equipos PC.
e Se creard una red de Frame Relay
e Se establecera el enrutamiento entre VLAN.

Introduccion

Defina lo que es una VLAN

La comunicacion entre los diferentes equipos en una red de area local esta regida por la arquitectura fisica.
Gracias a las redes virtuales (VLAN), es posible liberarse de las limitaciones de la arquitectura fisica
(limitaciones geograficas, limitaciones de direccion, etc.), ya que se define una segmentacion logica basada en
el agrupamiento de equipos segun lo defina el administrador de la red (direcciones MAC, nimeros de puertos,
protocolo, etc.).

La VLAN permite definir una nueva red por encima de la red fisica.

Mencione al menos tres ventajas que ofrece el uso de las VLANS y expliquelas:

Defina lo que es Frame-Relay y su funcionamiento
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Mencione ¢qué es un DLCI?

En la especificacion Frame-Relay bésica, los DLCI son significativos a nivel local (los dispositivos conectados

pueden usar distintos valores para especificar la misma conexion).
Desarrollo
Equipo Necesario

Hardware
1 Computadora con arquitectura X86

Software
Microsoft Windows XP
Packet tracer version 5.0

Desarrollo

Mediante el programa de packet tracer crearemos el siguiente escenario. Figura 3.70

Edificio Principal
ANSNO
Torre de Ingenieria
DLl 722 -
&» -
s 2811 |
o Pafoley  PTRenexo
< Walfexol Sifane
==, A, E
PC-FT PC-FT PC-PT
10.0.2.241 10.0.2.1 10.0.2.128

Figura 3.70 Conexion Fisica
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Se contrataran con la compafiia telefénica dos circuitos virtuales frame relay de 128 kbps; uno entre el edificio
principal y el anexo y el otro entre el edificio principal y la torre de ingenieria (Figura 3.71)

oo s N0 =
PC-PT PC-PT
10.0.2.241 10.0.2.1 10.0.2.129

Figura 3.71 Construccion de la red

Se tomaran en cuenta las siguientes configuraciones:
e 5 Equipos PC Terminales

4 Switches 2950-24

3 Router 2811

2 Enlaces Frame Relay a 128 kbps

Direcciones IP

RTRanexo

RTRtorre

RTRprincipal
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Parte 1.
Configurar los ruteadores para conectarse a la red frame relay utilizando los DLCI que se indican. Para la
configuracion de las interfaces serie de los ruteadores, definir la subnet 10.0.6.252/30 en el enlace entre el

principal y el anexo. Definir la subnet 10.0.6.248/30 en el enlace entre el principal y la torre.

Defina qué es un CSU/DSU y en qué capa del modelo OSI opera

El primer paso dentro de la configuracion de Frame-Relay es el de la activacion de la interfaz que conecta a
dicho router con una CSU/DSU, conectada a su vez con el switch del proveedor.

Accedemos a configurar los routers, en el Router0 damos un clic y de la misma forma que en las pc’s, se
abrira una ventana. Esta nueva ventana constara de tres pestaiias denominadas Physical, Config y CLI. Como
ya mencionamos, en Physical se muestra la informacion relacionada con cada interfaz del dispositivo al igual
que las iméagenes relacionadas.

En Config, aparece la configuracion por botones del router, y en la parte inferior aparecen las instrucciones de
consola. En CLI, se presenta la consola del router, en esta parte debemos ingresar los comandos del 10S para
configurar el router. Nota: Pueden mezclarse las opciones de configurar el router por botones o por comandos
de consola.

En CONFIG, tenemos las opciones Static y RIP, de enrutamiento Estitico y Dinamico (RIP). No
modificaremos hasta que indiquemos las interfaces, esto es en el siguiente paso. En INTERFACE aparecen las
interfaces disponibles, Serials y FastEthernet (Seriales y FastEthernet). Por ser un router genérico se nos
provee cuatro interfaces FastEthernet y dos interfaces Seriales.

Router(config)#interface Serial 1

Router(config-if)#ip address [direction IP+méscara]

Router(config-if)#encapsulation frame-relay

Router(config-if)#bandwidth [valor del ancho de banda en Kbps]

Si fuera necesario, segtn la version de IOS, configurar LMI:

Router(config-if)#frame-relay Imi-type [cisco/anci/q933a]
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Mencione que es el protocolo ARP inverso(InARP)

ARP inverso esté activado por defecto, si fuera necesario activarlo:
Router(config-if)#frame-relay inverse-arp [protocolo] [dici]
Donde:

protocolo: IP, IPX, appletalk, decnet, etc

dlci: numero de dlci de la interfaz local, valor entre el 16 y 1007.

Configuracion estatica de Frame-Relay

Cuando un router no soporta ARP inverso, o cuando se quiere controlar el trafico sobre los circuitos virtuales
se debe definir estaticamente una tabla de direccion remota y su DLCI.

A partir de la configuracion basica se agrega le mapeo estatico:

Router(config-if)#frame-relay map [protocolo][direccion destino][DLCI
local][broadcast][ietf/cisco][payload-compress paket-by-paket]

Donde se define el tipo de protocolo, la direccion IP del destino y el DLCI local. Con dispositivos Cisco no es
necesaria la configuracion de la encapsulacion, mientras que con dispositivos no Cisco se debe utilizar IETF.

Los pardmetros restantes son opcionales y habilitan el envio de difusiones y la compresion de sobrecarga.

Pruebe la conectividad haciendo un ping del ruteador en el principal a los ruteadores del anexo y la torre y
viceversa.

Parte 2.- Configurar el protocolo de ruteo OSPF en los ruteadores.

Mencione que es el protocolo OSPF
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Para habilitar OSPF por medio del comando:

Router(config)#router ospf process-id
Router(config-router)#network address wildcard-mask area area-id
Donde:

process-id es el numero que se usa internamente para identificar si existen multiples procesos OSPF en
ejecucion dentro del router.

network identifica las redes directamente conectadas, identificadas por medio de su correspondiente mascara
de wildcard

area para cada red, debera identificar ademas a qué area pertenece. El area principal o de Backbone es el area
0.

La modificacion del ID de router OSPF en una direccion loopback implica definirla de la siguiente manera:
Router(config)#interface loopback number

Router(config-if)#ip address ip-address subnet-mask

La modificacion de la prioridad de router implica cambiar la prioridad OSPF de una interfaz por medio del
siguiente comando:

Router(config-if)#ip ospf priority number

Router#show ip ospf interface type number

Parte 3

Defina TRUNKING

Configure el ruteador para realizar 802.1q trunking entre las 2 VLAN's conectadas. Para que las Vlans puedan
establecer comunicacion entre ellas deben ser necesarios los servicios de un router. Para esto se deben
establecer Subinterfaces FastEthernet, encapsulacion y direccion IP correspondiente de manera que cada una
de éstas pertenezca a una vlan determinada. Figura3.72
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“lar 1 }(
Wiam 2 Trameal
Vian 2 “larm U|.|:'IIIF" “WlEmE
.r" My
K o
Trancal

Vian 2 Wian 3 Yian 2 Wlan 3
Figura 3.72 Trunking entre vlans

Los pasos que siguen permiten establecer las configuraciones de una Subinterfaz FastEthernet

Router(config)#interface fastethernet N°de slot/N°de interfaz.N°de subinterfaz
Router(config-subif)#encapsulation [dot1q|ISL] N°de vian
Router(config-subif)#ip address direccion IP+mascara
Router(config-subif)#exit

Router(config)#interface fastethernet N°de slot/N°de interfaz
Router(config-if)#no shutdown

Pruebe la conectividad entre las dos VLAN's haciendo un ping entre las PC’s en el anexo 10.0.2.241 y la
10.0.2.1

También configure 2 VLAN's en el anexo: sistemas y telecoms con las subnets 10.0.2.0/25 y 1a 10.0.2.128/25.

Parte 4

Defina el protocolo TELNET, ;Qué puerto emplea? y su uso

Configure el switch anexol para poder acceder a su configuracién desde la PC 10.0.3.1. Pruebe la conexion
listando la tabla ARP del switch. Para poder acceder al switch anexo 1 a través de la red (telnet), debera
configurarsele una direccion IP y un password.

---Configuracion de la IP en el Switch anexol---

SWanexol(config)#interface vlan 3

SWanexo1(config-if)#ip address 10.0.2.242 255.255.255.128

SWanexo1(config-if)#exit

SWanexol(config)#ip default-gateway 10.0.2.254
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---Configuracion de contrasefias---

SWanexo1(config)#enable password contraseiia
SWanexol(config)#enable secret usuario
SWanexo1(config)#line console 0
SWanexoI(config-line)#login
SWanexo1(config-line)#password 12
SWanexol(config-line)#exit
SWanexol(config)#line vty 0 4
SWanexo(config-line)#login
SWanexo1(config-line)#password 456
SWanexol(config-line)#

(El uso del protocolo TELNET es seguro?, ;Por qué?

(Qué protocolo es empleado actualmente en sustitucion del telnet?

Anote sus conclusiones

114|Pagina



Capitulo III

3.11 Practica de laboratorio # 10 - VPN y Cloud Computing
Objetivos

e Se establecera una VLAN a través del Internet
e Realizara acceso a la nube
e Compartird recursos en una VLAN y en una nube

Introduccion
VPN (siglas en inglés de Virtual Private Network)

Una red privada virtual o VPN, es una tecnologia de red que permite una extension de la red local sobre una
red publica o no controlada, como por ejemplo Internet. Figura 3.73

Intern
VPN Gll.ewa_;’v te et VPN Gateway ‘/\/
e
=le ==
= =
“LAN VPN Tunnel “IAN

Figura. 3.73 VPN
Basicamente existen tres arquitecturas de conexion VPN:

VPN de acceso remoto

Es quizas el modelo mas usado actualmente, y consiste en usuarios o proveedores que se conectan con la
empresa desde sitios remotos (oficinas comerciales, domicilios, hoteles, aviones preparados, etcétera)
utilizando Internet como vinculo de acceso. Una vez autenticados tienen un nivel de acceso muy similar al que
tienen en la red local de la empresa. Muchas empresas han reemplazado con esta tecnologia su infraestructura
dial-up (mdédems y lineas telefonicas).

VPN punto a punto

Este esquema se utiliza para conectar oficinas remotas con la sede central de la organizacion. El servidor VPN,
que posee un vinculo permanente a Internet, acepta las conexiones via Internet provenientes de los sitios y
establece el tinel VPN. Los servidores de las sucursales se conectan a Internet utilizando los servicios de su
proveedor local de Internet, tipicamente mediante conexiones de banda ancha. Esto permite eliminar los
costosos vinculos punto a punto tradicionales (realizados comunmente mediante conexiones de cable fisicas
entre los nodos), sobre todo en las comunicaciones internacionales. Es mds comun el siguiente punto, también
llamado tecnologia de tiinel o tunneling.
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Tunneling

La técnica de tunneling consiste en encapsular un protocolo de red sobre otro (protocolo de red encapsulador)
creando un tunel dentro de una red de computadoras. El establecimiento de dicho tunel se implementa
incluyendo una PDU determinada dentro de otra PDU(Protocol Data Units) con el objetivo de transmitirla
desde un extremo al otro del tinel sin que sea necesaria una interpretacion intermedia de la PDU encapsulada.
De esta manera se encaminan los paquetes de datos sobre nodos intermedios que son incapaces de ver en claro
el contenido de dichos paquetes. El tinel queda definido por los puntos extremos y el protocolo de
comunicacion empleado, que pudiera ser SSH.

VPN sobre LAN

Este esquema es el menos difundido pero uno de los mas poderosos para utilizar dentro de la empresa. Es una
variante del tipo "acceso remoto" pero, en vez de utilizar Internet como medio de conexion, emplea la misma
red de area local (LAN) de la empresa. Sirve para aislar zonas y servicios de la red interna. Esta capacidad lo
hace muy conveniente para mejorar las prestaciones de seguridad de las redes inaldmbricas (WiF1).

Cloud Computing
La computacion en nube o informatica en nube, del inglés "Cloud Computing”, es un paradigma que permite
ofrecer servicios de computacion a través de Internet. La "nube" es una metafora de Internet.

En este tipo de computacion todo lo que puede ofrecer un sistema informatico se ofrece como servicial, de
modo que los usuarios puedan acceder a los servicios disponibles "en la nube de Internet" sin conocimientos
(0, al menos sin ser expertos) en la gestion de los recursos que usan.

Esta clase de servicio no es totalmente nueva, ya que uno de los primeros servicios con esta idea es el email en
la web, como por ejemplo Yahoo, Hotmail, etc.

La idea tras una aplicacion “cloud” es que el usuario tenga acceso a su informacion, que esta almacenada en
Internet (la nube), en cualquier lugar y desde cualquier computadora, sin importar el sistema operativo, o
incluso desde un Smartphone. Figura 3.74
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Figura.3.74 Accesos a la nube
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La computacion en nube se sustenta en tres pilares fundamentales: software, plataforma, e infraestructura.
Cada pilar cumple un propdsito diferente en la nube y cubre distintas areas de productos y servicios para
empresas y particulares de todo el mundo. Defina cada uno de ellos:

Software

Plataforma

Infraestructura

Ventajas

Los usuarios de la nube no deberan preocuparse por gestionar el software o hardware, ahora la
responsabilidad de la administracion queda en manos de un proveedor, quienes son expertos en las
herramientas brindadas y en los recursos de hardware ofrecido. Las actualizaciones de software y hardware
son automadticas, en la gran mayoria de casos transparentes para el usuario, y este ultimo, solo debe
preocuparse por ampliar o reducir el servicio de acuerdo a sus necesidades.

Los costos de la computacion en nube son menores frente a un servicio similar como Grid Computing, en
algunos casos estos servicios son gratuitos como Google Apps.

Defina Grid Computing

Los servicios se pueden acceder casi desde cualquier parte del mundo donde se destaca su alta disponibilidad
para la gran mayoria de servicios.

La Escalabilidad puede ser manejada muy répidamente y de acuerdo a la necesidad del usuario, ejemplo:
aumentando el numero de nodos de procesamiento requeridos(a un costo adicional). Un ejemplo practico de
esta situacion son los sitios de noticias que colapsan con sucesos muy populares. Otro ejemplo puede darse ser
en el sector financiero, cuando algunos servicios experimentan un picos de procesamiento en las fechas limite
de pago, estos casos, en su mayoria, pueden ser solventados aumentando los nodos de procesamiento.
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En algunos casos, la nube puede tener redundancia localizada en distintos puntos geograficos, en estas
situaciones, existen servicios especializados que redireccionan el trafico dependiendo de la ubicacion
geografica de quien los solicita, disminuyendo los tiempos de respuesta.

Desventajas

Al depender de los servicios de un tercero, si nuestro proveedor presenta inconvenientes técnicos, nos
veriamos imposibilitados para acceder el servicio, claro esta, como mencioné antes, muchos de estos servicios
se han convertido en servicios de alta disponibilidad lo que reduce considerablemente el tiempo de inactividad
o downtime del servicio en caso de una falla.

Acceso de nuestra informacion por parte de terceros dado que nuestra infraestructura de software y hardware,
y, la administracion de la misma, queda en manos de un proveedor.

Al depender de un servicio en linea( Internet), nuestra disponibilidad del servicio depende de nuestra
capacidad para accesar la web, que como sabemos, en algunos sitios no se presenta cobertura o simplemente la

calidad de la conexidn no es la adecuada.

Ejemplos de servicios de Cloud Computing

Google Apps: ofrece servicios como Google mail, Google Docs y Google Calendar entre otros.

AWS (Amazon Web Services): ofrece servicios como Amazon S3 (Amazon Simple Storage Service), Amazon
EC2 (Amazon Elastic Compute Cloud) y Amazon RDS (Amazon Relational Database Service) entre otros.

Microsoft Cloud Services: entre los servicios mas reconocidos se encuentran Microsoft Exchange Online,
Microsoft SQL Azure y Microsoft Sharepoint Online.

Dropbox: es el ejemplo mas practico de computacion en nube, donde el proveedor ofrece un servicio de
almacenamiento en linea que permite la sincronizacion sus archivos en linea y con otros computadores.

VPS.net: ofrece un servicio de hosting en nube, y un servicio de hosting de contenidos. Estos servicios poseen

redundancia en dos continentes distintos que entregan el contenido de acuerdo al nodo que mas convenga
segun la ubicacion geografica.
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Desarrollo
Equipo Necesario

HARDWARE
1 Computadora arquitectura X86

SOFTWARE
Windows XP
Hamachi
Dropbox

Parte 1 VPN

Hamachi es una aplicacion gratuita configuradora de redes privadas virtuales capaz de establecer vinculos
directos entre computadoras que estdn bajo firewalls de NAT sin requerir reconfiguracion alguna (en la
mayoria de los casos). En otras palabras, establece una conexion a través de Internet y simula una red de area
local formada por ordenadores remotos.

1. Iniciamos la instalacion del programa ejecutando el instalador que se encuentra en el escritorio

2. Seleccionamos el idioma para la instalacion de Hamachi

3. A continuacién nos muestra informacion acerca de la version en este caso la 2.0.3.89. Seleccionamos el
boton de siguiente.

4. Apareceran los términos de la licencia, seleccionamos el boton de Acepto.

5. Seleccionamos el directorio de instalacion y oprimimos el boton de instalar.

6. Terminada la instalacién damos click en el boton de terminar.

7. Al iniciar nos mostrara una ventana como la siguiente: Figura 3.75

| @ LooMeln Hamachi

[ 0000
Y desconectado

‘P Gracias por instalar
Hamachi.
"= Haga clic en el botdn Encender
para comenzar.

Sdlo para uso no comercial.

Figura 3.75 Ventana de inicio Hamachi.

8. Al presionar el boton de encendido nos aparecera una ventana donde debemos asignar un nombre para que
sea identificado el host en Hamachi. Presionamos el boton crear
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9. Aparecen 2 opciones de configuracion:

a) Crear una nueva red
b) Unirse a una red existente

10. En grupos de 4 personas elegiran un nombre para la red a la cual se conectaran.

11. Solo una persona registrara el nombre de la nueva red, seleccionara la opcion de crear una nueva red, esto
con el fin de que los demas miembros del grupo se unan posteriormente.

12. Se debe escribir una contrasefia para la red creada con el fin de restringir la cantidad de usuarios que
tengan acceso a ella. Dara click en el boton crear.

13. Los demas miembros del equipo deberan unirse a la red recién creada seleccionado la opcidén Unirse a una
red existente

14. Ingresara los datos de acceso respectivos

15. Una vez completado el acceso arriba del nombre aparecera la direccion IP asignada a la VPN. Indique (de
qué tipo es?

16. Inicie un pequeio chat para comprobar la comunicacion presionando boton derecho sobre el equipo que
desee conectarse, si desea mandar un mensaje global hagalo sobre el Id de la red.

17. Comparta una carpeta dentro de Hamachi y exporte contenido a otros usuarios (imagenes, musica,
documentos).

19. Anote sus Observaciones.

Parte 2 Nube

Dropbox es un servicio de alojamiento en la nube (Internet), el cual nos permite almacenar y sincronizar
archivos en linea y entre computadoras, compartir archivos y carpetas con otros, etc. El cliente de Dropbox
permite a los usuarios dejar cualquier archivo en una carpeta designada. Ese archivo es sincronizado en la nube
(Internet) y en todas las demds computadores con el cliente de Dropbox. Los archivos en la carpeta de
Dropbox pueden entonces ser compartidos con otros usuarios de Dropbox o ser accedidos desde la pagina Web
del servicio. De igual manera permite agregar archivos manualmente por medio del navegador web.

1. Para bajar e instalar el programa de Dropbox, debemos acceder a la pagina electronica
http://www.getdropbox.com
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a) Una vez que accedemos a la pagina, localizamos el botén “Download Dropbox” y presionamos una

vez sobre el mismo.

b) En la pantalla que se despliega, Presionamos el boton de RUN para comenzar a descargar el
programa. Puede tardar varios minutos, dependiendo de la velocidad de Internet. Cuando termine de
bajar, presionamos el botén de Run.

2. Durante la instalacion apareceran varias pantallas como las mostradas a continuacion:

a). Esta pantalla nuestra el acuerdo de la licencia y debemos presionar “I Agree” para poder continuar.

Figura 3.76

¥ Dropbox Setup E”

License Agreement

Please review the license terms before installing Dropbox,

Press Page Down bo see the rest of the agreement.

=l

L3

DROFPBOX BETA TERMS OF SERVICE

These Terms of Service govern your access to and use of Dropbox's
webstte (the “Site™), any mformatien, text, graphics, or other matenals
created and/or provided by Dropbox and appearing on the Site (the
“Content’), and any services andfor software prowided through the
Site (the “Services”). Tour access to and use of the Site, Content,
Serwres andlor Voor Filea (az defined helawt are penressls

If you accept the terms of the agreement, click I Agree to continue, You must accept the
agreement: ko install Dropbox,

~

v

Figura 3.76 Términos de servicio

b). En la siguiente pantalla, presionamos el boton de Install, sin hacer ningun cambio. Figura 3.77

Choose Install Location
Choose the folder in which toinstal Dropbox, rd

Setup will install Cropbax in the following “older. To irstallin a different Folder, click Browse
and select snother falder, Click Install ko ctart the installtion.

Destinaticn Folder

| [ Erowse..

Space requred: wh.ovh
Space available: (05.168

% Dropbox Setup E”E‘E‘

[ <Bark [ mnsal | [ Concel

Figura 3.77 Directorio de instalacion

c). Después, aparecera una pantalla en la que debemos seleccionar una de las siguientes dos

alternativas: Figura 3.78
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Figura 3.78 Alternativas de instalacion

e I’'m new to Dropbox: Seleccionamos esta alternativa si nunca has creado una cuenta en Dropbox.
Figura 7

% Dropbax Serup ‘E‘

E
e
(an

Figura 3.79 Creacion de cuenta

Create your Dropbox

Fnne mae ]
e
Passaned ARERIRES

T

Computer Hame | cisep 75971

(4.9, D Laptogi

e [ have a Dropbox account: Seleccionamos esta alternativa si se tiene creada una cuenta en
Dropbox.

e Presionamos NEXT para Continuar.

e Para crear y compartir una carpeta con otros usuarios, primero debemos localizar el archivo de
My Dropbox, localizado en la carpeta de Mis Documentos de la computadora. Presionamos dos
veces sobre el mismo para accederlo. Figura 3.80

My Drophox

Figura 3.80 Carpeta de Dropbox
1. Creamos una nueva carpeta, dentro de My Dropbox, y escribimos un nombre representativo a su contenido.

2. Guardamos dentro de la carpeta aquellos documentos que se desean compartir con otras personas.
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3. Seleccionamos la carpeta a compartir y presionamos una vez con el boton derecho del mouse, localizamos
la alternativa de Dropbox y presiona la opcion de Share...

4. Se abrird una pagina de Internet en donde nos aparecerd un encasillado para escribir la/s direccion(es)
electronica(s) de la(s) persona(s) con la(s) que quieres compartir la carpeta y su contenido.

Las direcciones de email deberan estar separadas por coma (,). Presionamos el boton de Share folder para
terminar.

d. Si seleccionamos la primera alternativa para crear una nueva cuenta, se deben completar todos los espacios
provistos en la pantalla presentada. El espacio de Computer Name puede dejarse igual a como aparece.
Presionamos Next para continuar.

Importante:

Recuerde el correo electronico y el password que registro ya que éste es el mismo que se va a utilizar para
autenticar la cuenta de acceso.

e. Luego apareceran una serie de pantalla en las cuales se puede presionar el boton de Skip tour and finish o
Next para tener una vista previa del programa.
f. En la ultima pantalla, presionamos Finish and go to My Dropbox para terminar.

Creacidn una carpeta para compartir archivos

1. Luego de que alguna persona haya compartido una carpeta, recibiremos un correo electronico en el cual
debe acceder el enlace presentado para lograr acceso al Sharing.

2. Luego de localizar la carpeta a compartir, debemos presionar uno de los dos botones presentados en la
pagina electrénica de la carpeta que se ha compartido. Al presionar el boton de Acept., automaticamente se
afladira la carpeta compartida en su cuenta, no se afiadird ninguna carpeta en caso de presionar el boton de
Decline.

3. Luego acceda a la carpeta de My Dropbox, localizada dentro de Mis Documentos, para acceder la carpeta
compartida.

El espacio disponible para almacenar la informacion en la cuenta de Dropbox, es de 2GB. Para verificar la
disponibilidad de espacio, realice lo siguiente:

1. Accedemos la direccion: http://getdropbox.com

2. En la parte superior derecha de la pagina electronica, apareceran los encasillados donde se debera escribir el
username y password para lograr acceso a la cuenta, se debe presionar Sign in.

3. Luego, en la parte superior derecha de la pantalla, Presionamos el enlace de Account.

4. En la primera pestaiia, Account Info, aparece una grafica y el porcentaje de uso de la cuenta.
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Finalmente para desvincular el equipo que estamos usando presionamos una vez sobre el icono de Dropbox en
la barra de tareas (localizado al lado del reloj del sistema) y luego seleccionamos la opcion de Preferences...,
presionamos sobre el boton Unlink this computer..., y terminamos presionando OK para terminar

1. ;Qué diferencia existe entre una carpeta compartida con Hamachi y otra con Dropbox?

2. (Cual forma encuentra mas eficiente para compartir archivos?

3. (Cual forma encuentra mas segura para la comparticién de archivos y porqué?

Anote sus conclusiones
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3.12 Préctica de laboratorio # 11 - Redes Inalambricas
Objetivos

e El alumno realizara un escaneo de redes Wi-Fi
e Aprenderd los diferentes tipos de seguridad implementados en una red 802.11
e Ubicara en un mapa las redes descubiertas

Introduccion

La especificacion IEEE 802.11 (ISO/IEC 8802-11) es un estandar internacional que define las caracteristicas
de una red de area local inalambrica (WLAN). Wi-Fi (que significa "Fidelidad inalambrica", a veces
incorrectamente abreviado WiFi) es el nombre de la certificacion otorgada por la Wi-Fi Alliance,
anteriormente WECA (Wireless Ethernet Compatibility Alliance), grupo que garantiza la compatibilidad entre
dispositivos que utilizan el estdndar 802.11.

Por el uso indebido de los términos (y por razones de marketing) el nombre del estandar se confunde con el
nombre de la certificacion. Una red Wi-Fi es en realidad una red que cumple con el estandar 802.11.

El estandar 802.11 establece los niveles inferiores del modelo OSI para las conexiones inalambricas que
utilizan ondas electromagnéticas, por ejemplo:

e La capa fisica (a veces abreviada capa "PHY")
e La capa de enlace de datos compuesta por dos subcapas: control de enlace légico (LLC) y control de
acceso al medio (MAC).

Modulacion

Las modulaciones que se utilizan son DBPSK (Differential Binary Phase Shift Keying) y DQPSK (Differential
Quadrature Phase Shift Keying) para velocidades de transmision de 1 y 2 Mbps respectivamente. Todas las
estaciones en una red 802.11 usan la misma secuencia de 11 bits. En el transmisor una funcion EX-OR
combina la trama con la secuencia Barker para que cada bit de la trama se combine con la secuencia de 11 bits.
En el receptor la seiial DSSS se convoluciona con la secuencia Barker para recuperar la trama y evitar las
interferencias.

Mencione la Secuencia Barker
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Canales WiFi

Cada canal ocupa 22 MHz de ancho de banda y la forma espectral de los canales se representa por una funcion
sinc(X). La mascara de transmision del canal DS, en el estandar IEEE 802.11, especifica que en recepcion los
primeros productos de intermodulacion deben ser filtrados a -30dBr y el resto de productos a -50dBr. Esto
solamente permite tres canales no interferentes espaciados 25MHz en la banda de 2.4GHz, a pesar de que se
definen 14 canales de operacion en esa banda.

En los productos comerciales actuales, la potencia nominal de transmision es 100mW.

Mencione qué canales son los que se emplean en México

Existen varias clases de hardware que se pueden utilizar para implementar una red inalambrica WiFi.

Mencione por lo menos 2 de ellos

Explique los dos modos operativos (topologias de interconexion e nodos) del estandar 802.11

e El modo de infraestructura en el que los clientes de tecnologia inalambrica se conectan a un punto de
acceso comun. Este es por lo general el modo predeterminado para las tarjetas 802.11b.
e El modo ad-hoc en el que los clientes se conectan entre si sin ningiin punto de acceso en comun.

(En qué casos conviene utilizar una arquitectura sobre la otra?
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Identificacién de un nodo

Cada nodo se identifica mediante los 6 bytes de su direccion MAC. Cada nodo receptor reconoce su propia
direccion MAC.

Busqueda (Scanning)

El estandar 802.11 define tanto la busqueda activa como pasiva, sistemas que utilizan un adaptador de red para
localizar puntos de acceso. La busqueda pasiva es obligatoria donde cada adaptador de red busca canales
individuales para encontrar la mejor sefal del punto de acceso. Periddicamente, cada punto de acceso difunde
sefiales como si fuera un faro, y el adaptador de red recibe estas sefiales (beacon) mientras busca tomando nota
de sus datos. Estas beacon (sefiales de faro) contienen datos sobre el punto de acceso incluyendo por ejemplo
el SSID, tasas de transmision admitidas, etc. El adaptador de red puede usar esta informacidon para compararla
y determinar junto con otras caracteristicas, como la fuerza de la sefial, qué punto de acceso utilizar.

En tanto la bisqueda activa se refiere a que se envie un pedido de sondeo desde el nodo inaldmbrico que busca
conectarse a la red. Este pedido de sondeo incluird el Identificador del Servicio (SSID) de la red a la que se
desea conectar. Cuando se encuentra un AP con el mismo SSID, el AP emite una respuesta de sondeo. Se
completan los pasos de autenticacion y asociacion.

Autenticacion (Authentication)

La autenticacion es el proceso para comprobar la identidad de un adaptador en la red para aceptarlo o
rechazarlo. El estandar 802.11 especifica dos formas de autenticacion, el sistema abierto y el sistema basado
en una clave compartida.

El sistema abierto es obligatorio y consta de dos pasos, mencione cudles son:

La autenticacion de clave compartida es opcional y basicamente comprueba si la clave WEP es la correcta. El
hecho de ser opcional para el protocolo no impide que esté en la practica en la totalidad de los adaptadores y
puntos de acceso. Este proceso consta de cuatro pasos Mencione en que conste cada uno de ellos.

Asociacion

La asociacion es un proceso por el cual el punto de acceso reserva recursos y sincroniza con una estacion
cliente. Una vez que el adaptador de red se ha autenticado, también tiene que asociarse al punto de acceso
antes poder transmitir tramas de datos. La asociacion es importante para sincronizar a ambos elementos con
informacion importante como por ejemplo las tasas de transmision admitidas.

127|Pagina



Capitulo III

Los estandares 802.11b, 802.11g y 802.11n, llamados "estandares fisicos", son modificaciones del estandar
802.11 y operan de modos diferentes, lo que les permite alcanzar distintas velocidades en la transferencia de
datos segun sus rangos.

Complete la siguiente tabla

Estandar Frecuencia Velocidad Rango
WiFi B (802.11b) 2,4 GHz 11 Mbit/s

WiFi G (802.11g) 54 Mbit/s 100 m
WiFi G (802.11n)

Mencione las caracteristicas principales de cada estandar.

Seguridad

Las ondas de radio tienen en si mismas la posibilidad de propagarse en todas las direcciones dentro de un
rango relativamente amplio. Es por esto que es muy dificil mantener las transmisiones de radio dentro de un
area limitada. La propagacion radial también se da en tres dimensiones. Por lo tanto, las ondas pueden pasar de
un piso a otro en un edificio (con un alto grado de atenuacion).

La consecuencia principal de esta "propagacion desmedida" de ondas radiales es que personas no autorizadas
pueden escuchar la red, posiblemente mas alld del confinamiento del edificio donde se ha establecido la red
inalambrica.

El problema grave es que se puede instalar una red inaldmbrica muy facilmente en una compaifiia sin que se
entere el departamento de IT. Un empleado s6lo tiene que conectar un punto de acceso con un puerto de datos
para que todas las comunicaciones en la red sean "publicas" dentro del rango de transmision del punto de
acceso.
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Medidas preventivas

La seguridad de las transmisiones inaldmbricas puede ser dificil de lograr. Donde existen redes inalambricas,
la seguridad es reducida. Esto ha sido un problema desde los primeros dias de las WLAN.

En la actualidad, muchos administradores no se ocupan de implementar practicas de seguridad efectivas como
lo mencionaremos a continuacion.

1. Filtrado de direcciones MAC

Las interfaces de configuracion de los puntos de acceso les permiten, por lo general, mantener una lista de
permisos de acceso (llamada ACL; Lista de control de acceso) que se basa en las direcciones MAC de los
dispositivos autorizados para conectarse a la red inalambrica.

Esta precaucion algo restrictiva le permite a la red limitar el acceso a un numero dado de equipos. Sin
embargo, esto no soluciona el problema de la seguridad en las transferencias de datos.

2. WAP Wireless Application Protocol (protocolo de aplicaciones inaldmbricas)

Es un estandar seguro que permite que los usuarios accedan a informacion de forma instantanea a través de
dispositivos inalambricos como PDAs, teléfonos moviles, buscas, walkie-talkies y teléfonos inteligentes
(smartphones).

3. WEP

Para solucionar los problemas de seguridad de transferencia en redes inaldmbricas, el estandar 802.11 incluye
un sencillo mecanismo de cifrado llamado WEP (Privacidad equivalente al cableado). Para subsanar
problemas de seguridad WEP surge WPA — (acceso inalambrico protegido)

La seguridad en “WEP” se basa en claves, sin embargo se considera una seguridad débil ;Por qué?

4 .WPA

El funcionamiento de WPA se basa en la implementacion de un servidor de autenticacion (en general un
servidor RADIUS) que identifica a los usuarios en una red y establece sus privilegios de acceso. No obstante,
redes pequeias pueden usar una version mas simple de WPA, llamada WPA-PSK, al implementar la misma
clave de cifrado en todos los dispositivos, con lo cual ya no se necesita el servidor RADIUS.
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El WPA (en su primera construccion) sélo admite redes en modo infraestructura, es decir que no se puede
utilizar para asegurar redes punto a punto inalambricas (modo "ad-hoc").

5.802.1X

El estandar 802.1x es una solucién de seguridad ratificada por el IEEE en junio de 2001 que puede autenticar
(identificar) a un usuario que quiere acceder a la red (ya sea por cable o inaldmbrica). Esto se hace a través del
uso de un servidor de autenticacion.

6. EAP

La forma en que opera el protocolo EAP se basa en el uso de un controlador de acceso llamado autenticador,
que le otorga o deniega a un usuario el acceso a la red. El usuario en este sistema se llama solicitante. El
controlador de acceso es un firewall basico que actiia como intermediario entre el usuario y el servidor de
autenticacion, y que necesita muy pocos recursos para funcionar. Cuando se trata de una red inalambrica, el
punto de acceso actiia como autenticador.

Equipo Necesario
Hardware

1 Laptop o Netbook

1 Tarjeta de red inalambrica Alfa AWUS036H

1 Antena 9dbi

1 GPS Garmin eTrex Legend H (recomendado) 6
1GPS USB Dongle MD -100

Software

Earth Stumbler

Netstumbler

Google Earth

Desarrollo

Instalamos la tarjeta de red externa en la laptop, que serd la que llevara a cabo el descubrimiento de las redes,
cabe destacar que hacemos uso de ésta ya que es mas sensible que la que posee integrada el equipo. También

instalamos los controladores del GPS para que éste sea detectado por NetStumbler una vez instalado.

Una vez instalado el controlador procedemos a descargar el programa de la pagina web:
www.netstumbler.com/downloads
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Buscando redes

Una vez instalado, ya se puede ejecutar el programa, al iniciarlo, aparecera un mensaje que informa que con la
configuracion actual de nuestra tarjeta de red. Elegimos Yes para que el programa la reconfigure
adecuadamente. Esto te llevard a otra ventana que te pedird que extraigas y vuelvas a introducir la tarjeta
(Eject and re-insert it), habilites y deshabilites (Enable and desable it) o reinicies el sistema

(Reboot the system)(ver figura 3.81).

MetStumbler

o four card has been reconfigured. Please perform OME of the Following actions to compleke reconfiguration:
\_:5') » Eject and re-insert it

+ Enable and disable it

+ Reboot the system,

Click QK when vou are done.

Figura 3.81 Ventana de Notificacion de Nestumbler

En cuanto lo hayas hecho (cualquiera de las tres opciones), deberds presionar en Aceptar y se mostrara la
pantalla de inicio del programa (véase figura 3.82)

“? Network Stumbler - [Softpediansl] =AAEE X
[B] File Edit View Device Window Help HEE
D& - b DB % - £
87 Channels MAG_/ | 551D [ Name [ Chan [ Speed [ Vendor
2k 551Ds
B Fillers
& Enciyption Off
@) Enciyption On
8 ESS P)
B 1855 (Pear)
4" CF Pollable
%" Shor Preamble
%' PBCC
8" Shor Slat Time (11g)
@ Defaul 531D

< I v

Ready /8 No wireless adapter found GPS: Disabled

Figura 3.82 Ventana de Netstumbler

En ese momento comprobaremos que se ha dividido en dos partes. En la de la izquierda aparecen las redes
clasificadas por distintos pardmetros que comentaremos mas adelante, mientras que la derecha se muestran los
detalles de cada una de ellas. Ahora nos fijaremos en el icono con forma de flecha de color verde de la parte
superior de la pantalla. ES el que inicia el escaneo. Es posible que cuando lo localice ya esté presionado. Eso
significa que la busqueda de nuevas redes comenzard automaticamente sin tener que hacer nada. En cuanto el
programa detecte las redes inaldmbricas a las que se puede conectar, se mostraran en pantalla.
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Configuracion

Ademas de encontrar redes inalambricas con la configuracion que NetStumbler trae por defecto, también es
posible modificar algunos pardmetros de la conexion. Todos ellos se encuentran en la ventana denominada
Network Stumbler Options, que aparecera al pulsar en el menu View y a continuacion Options. En ella se
muestra una ventana con cuatro pestafias: General, GPS, Scripting y MIDI. Pruebe cada una de las opciones

En la primera puedes establecer la velocidad del escaneo (Scan Speed) a través de la barra deslizante que va
desde Slow (Lento) hasta Fast (Rapido). Aparte, tiene cinco opciones para sefialar: Auto adjust using GPS,
que permite variar la velocidad del escaneo en funcion de la velocidad soportada por el receptor GPS que se
utilice (si no usas ninguno, no hace falta marcarlo); New document starts scanning, para que comience el
escaneo en un nuevo documento; Reconfigure card automatically, si deseas que la tarjeta inalambrica se
reconfigure por si sola nada mas iniciar el programa; Query APs for names, para que el programa intente
recoger las direcciones IP del punto de acceso a la red, y Save files automatically, en caso de que quiera que
la aplicacion grabe los cambios en la configuracién de la red cada diez minutos sin pedir confirmacion.

GPS

La segunda pestafia que encontraremos es la de GPS, que facilitara la configuracion de un dispositivo de estas
caracteristicas. Se trata de una herramienta realmente 1til para detectar en un mapa el punto de acceso a una
red inaldmbrica. Ahora bien, para ello es necesario tener conectado un receptor GPS al ordenador e indicar a
NetStumbler el protocolo de comunicacion que utiliza por defecto.

Eso lo hay que seleccionarlo en la primera opcion que encontraras en la ventana Protocol, asi como el puerto
utilizado para la conexion en Port.

Por ultimo, los datos que se muestran mas abajo, Bits per second, Data bits, Parity, Stop bits y Flow control,
son los parametros de comunicacion de datos del GPS, que te vendran en el manual que hallaras adjunto a éste.
Asi pues, selecciona lo que te indique en cada caso(véase Figura 3.83)

Network Stumbler Options

General GPS lScnptinglMIDl ]

Protocol [NMEA D183 - Pott |Disabled -

Bits per second {4200 - Stop bits |1 -
Data bits |3 w»| How control |Maone -
Partty | Mone -

oK | Cancel | | Help |

Figura 3.83 — configuracion del GPS
Una vez configurado el equipo procedemos a recorrer el campus para la obtencion de datos
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Visualizacion de resultados

El simbolo de un candado que aparece justo al lado del nimero de identificacion de la red significa que esa red
esta protegida y que, a menos que conozcamos su contrasefia, N0 podremos conectarnos a ella. También
pudiera suceder, por supuesto, que apareciera una red sin ningin candado, lo que le permitiria establecer una
conexion con ella sin tener que introducir una clave. Asi, simplemente pulsando con el boton derecho del raton
sobre ella y eligiendo su nombre en el menll emergente, se conectara.

El color del icono indica la intensidad de la conexion a la red. En verde la conexion es Optima, si cambia a
amarillo o naranja seria regular, y si se pusiera roja, muy mala.

Si pulsamos con el botén derecho del ratén sobre cada una de ellas, veremos cémo aparece un menu
emergente con algunos datos. Por ejemplo, si el sistema lo sabe, mostrara la direccion IP a la que esta
conectada la red, dependiendo del lugar donde se encuentre: Norteamérica (ARIN), Europa (RIPE) y Asia
(APNIC). Ademas, ofrece la posibilidad de seleccionar todas las redes (Select All) o deshabilitarlas (Delete
Selected). Ahora bien, si optas por esta segunda opcion, debes saber que después no podras recuperarlas y sera
necesario volver a iniciar el programa.

Detalles

En la columna de la derecha aparecen tres nombres: Channels, SSIDs y Filters, con tres signos “+” al lado. Al
desplegarlos haciendo clic sobre ellos, el primer apartado hace referencia a los canales en donde se ha
encontrado la red. En nuestro caso corresponden al 11 y al 12. El segundo se refiere al nUmero de
identificacion. Ambos puntos te serviran para comprobar ¢l estado de la conexion. Dentro de este mend, el
ultimo sera el nimero de identificacion de nuestra red. Si pulsamos sobre €l la pantalla principal cambiara de
aspecto y se mostrara la actividad de la red en dos colores (verde y rojo), tal y como puedes apreciar en la
imagen. En la coordenada “Y” (la horizontal) muestra la fecha y la hora en la que se encuentra en el momento
de realizar la consulta, mientras que en la “X” (la vertical) tiene el nivel de la senal. En verde aparece el grado
mas alto de conexion registrada en cada momento, mientras que en rojo se hace referencia al mas bajo. Ahora
bien, la mejor forma de hacerse una idea exacta de la evolucion de ésta es acudir a la parte superior de la
pantalla. Alli esta el icono de una lupa con un signo “+” y otra con uno “~”. Pulsando sobre la primera, se
agrandara el grafico; mientras que si haces clic sobre la segunda, lo reducira.

En la tercera seccion, Filters, encontraras nueve apartados que actian a modo de filtro segun el parametro
elegido: Encryption Off mostrara todas las redes encontradas que no necesiten una clave para conectarse a
ellas; Encryption On justo lo contrario; ESS para las redes que utilicen un mismo punto de acceso para
conectar varios dispositivos; IBSS para las de extremo a extremo; CF Pollable para las 802.11; Short
Preamble y PBCC para las 802.11b en diferentes frecuencias; Short Slot Time para las 802.11g, y Default
SSID para las que tienen por defecto un identificador de configuracion de la red.

Exportacion de Datos

Guardamos los resultados de busqueda en un archivo txt
A continuacion disponemos de 2 formas para pasar los datos GPS a un formato compatible con Google Earth
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Opcion 1

Ingresamos al sitio web www.gpsvisualizer.com y subimos el archivo del NetStumbler, y de output
seleccionamos "Google Earth"

Opcidén 2

Instalamos el programa Earth Stumbler el cudl es un programa para importar la informacién marcada con GPS
del Netstumbler y visualizarla graficamente en Google Earth.

Una vez exportados los datos a un archivo .kml. Finalmente ejecutamos Google Earth e importamos el .kml,

quedaran todos los Access Points en My Places, divididos por abiertos y seguros.

El resultado obtenido debera asemejarse a la siguiente imagen (véase figura3.84)
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Una vez exportados los datos y localizados en el mapa conteste las siguientes preguntas.

1. ;Qué SSID cuenta con la mayor cantidad de AP(Access Points)?
2. ¢ Cuales son los canales de transmision mas utilizados?

3. Mencione los tipos de cifrado mas empleados
4. ;Cuantas redes se encuentran sin seguridad (abiertas)?

5. (Cuadles tienen seguridad mas robusta y porqué?

6. Mencione la importancia de tener cifrado WPA y no el comiinmente usado WEP

Anote sus conclusiones

Capitulo III
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3.13 Préctica de laboratorio # 12 - El Valor de la Informacion
Objetivos de aprendizaje
e El alumno establecera una mesa de discusion para los casos reales presentados

e Fl alumno tomara conciencia del valor de la informacion

Introduccion

La seguridad informatica es el area de la informatica que se enfoca en la proteccion de la infraestructura
computacional y todo lo relacionado con ésta (incluyendo la informacion contenida). Generalmente, la
seguridad informética consiste en garantizar que el material y los recursos de software de una organizacion se
usen unicamente para los propdsitos para los que fueron creados y dentro del marco previsto mediante una
serie de estandares, protocolos, métodos, reglas, herramientas y leyes concebidas para minimizar los posibles
riesgos a la infraestructura o a la informacion.

La seguridad informatica se resume, por lo general, en seis servicios de seguridad los cuales representan los
objetivos principales:

e Integridad: Se encarga de salvaguardar la precision y exactitud de la informacion en todo momento.
La integridad esta relacionada con la garantia de la exactitud y la exhaustividad de los datos del sistema
de informacion.

o Confidencialidad: asegurar que solo los individuos y los procesos autorizados tengan acceso a los
recursos que se intercambian

o Disponibilidad: garantizar el correcto funcionamiento de los sistemas de informacion a fin de que
usuarios y procesos autorizados accedan a la informacion cuando asi lo requieran.

e No repudio: garantizar que no se pueda negar una operacion realizada sobre la informacioén o los
elementos que la contienen, procesan o transportan.

e Autenticacion: asegurar que solo los individuos y los procesos autorizados tengan acceso a los
recursos

o Control de acceso: limitar el acceso autorizado solo a entidades autenticadas.

Frecuentemente, la seguridad de los sistemas de informacion es objeto de metaforas. A menudo, se la compara
con una cadena, afirmandose que el nivel de seguridad de un sistema es efectivo Unicamente si el nivel de
seguridad del eslabon mas débil también lo es. De la misma forma, una puerta blindada no sirve para proteger
un edificio si se dejan las ventanas completamente abiertas.

Lo que se trata de demostrar es que se debe afrontar el tema de la seguridad a nivel global y que debe constar
de los siguientes elementos:
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e Seguridad fisica, o la seguridad de infraestructuras materiales: consiste en la "aplicacion de barreras
fisicas y procedimientos de control, como medidas de prevencion y contramedidas ante amenazas a los
recursos e informacion confidencial". Se refiere a los controles y mecanismos de seguridad dentro y
alrededor del Centro de Coémputo asi como los medios de acceso remoto al y desde el mismo;
implementados para proteger el hardware y medios de almacenamiento de datos. Este tipo de seguridad
esta enfocado a cubrir las amenazas ocasionadas tanto por el hombre como por la naturaleza del medio
fisico en que se encuentra ubicado el centro.

Las principales amenazas que se prevén en la seguridad fisica son:
Desastres naturales, incendios accidentales tormentas e inundaciones.

Amenazas ocasionadas por el hombre.
Disturbios, sabotajes internos y externos deliberados.

YV VYV

e Seguridad logica, es decir, la seguridad a nivel de los datos, en especial los datos de la empresa, las
aplicaciones e incluso los sistemas operativos de las compaiiias.

e Usuarios, se trata de concienciar a los usuarios acerca de los problemas de seguridad de la informacioén

La seguridad de los sistemas informaticos se concentra en garantizar el derecho a acceder a datos y recursos
del sistema configurando los mecanismos de autentificacion y control de acceso que aseguran que los usuarios
de estos recursos solo posean los derechos que les sean otorgados.

Por consiguiente, la seguridad informatica debe estudiarse, analizarse y llevarse a la practica de modo que no
interfiera con las actividades que los usuarios deban realizar ni con el flujo de datos necesarios para que asi
puedan utilizar los sistemas de informacion de manera adecuada y en forma segura.

El primer paso en la conservacion de la seguridad debe ser la determinacion de lo que es importante para la
organizacion, es decir ;Qué quiere proteger?, ;de qué lo quiere proteger? Y ;como lo va a proteger?

Las necesidades de una organizacion para proteger sus activos se pueden determinar mediante la redaccion de
un inventario del sistema de informacion y luego estudiar los diferentes riesgos y las distintas amenazas que
representan para implementar una politica de seguridad apropiada.

La etapa de definicion se compone entonces de tres etapas:
o Identificacion de las necesidades
e Analisis de los riesgos

e Definicion de la politica de seguridad

La etapa de identificacion de las necesidades consiste en realizar en primer lugar un inventario del sistema de
informacion, en particular de la siguiente informacion:

e Personas y funciones

e Materiales, servidores y los servicios que éstos brindan
o Esquematizacion de la red (esquema de direcciones, topologias fisicas y ldgicas, etc.)
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o Lista de los nombres de dominio de la empresa.
e Infraestructura de la comunicacion (routers, switches, etc.)
e Informacion delicada

La mejor forma de analizar el impacto de una amenaza consiste en calcular el costo de los dafos que causaria
(por ejemplo, un ataque a un servidor o un dafio de los datos de vital importancia de la compania).

Partiendo de esta base, es necesario elaborar una tabla de riesgos y de sus potencialidades (es decir, la
probabilidad de que existan) dandoles niveles escalonados de acuerdo con una escala que debe definirse. Por
ejemplo:

o Infundado (o improbable): la amenaza es insostenible

o Débil: la amenaza tiene pocas probabilidades de existir
e Moderada: la amenaza es real

e Alta: la amenaza tiene muchas probabilidades de existir

Los efectos de las diversas amenazas pueden ser muy variados de manera que también se debe considerar para
cada una de ellas el nivel de impacto que causen, por ejemplo:

e Notable: Los dafios son al minimo o imperceptibles, no altera significativamente el funcionamiento de
la organizacion, pueden o no tomarse contramedidas.

e Menor: Se llevan a cabo contramedidas contempladas en un plan de riesgo, la recuperacion es pronta

e QGrave: Se altera el funcionamiento de la organizacion, la recuperacion toma un largo periodo de tiempo.

o Irreparable: El dafio es tal que, no existe recuperacion para la organizacion.

Algunos pueden comprometer la integridad de la informacion o de los sistemas, otros pueden degradar la
disponibilidad de los servicios y otros pueden estar relacionados con la confidencialidad de la informacion.

Las propias caracteristicas de las organizaciones deben influir en las medidas de seguridad que resulten mas
adecuadas y més eficientes en términos de costos, para contrarrestar las amenazas o incluso para tolerarlas
conociendo en todo caso sus implicaciones.

Existe un gran abanico de medidas de seguridad que pueden reducir el riesgo de pérdidas debidas a la
aparicion de incidentes en los sistemas informaticos. Muchas veces al hablar de medidas de seguridad, solo se
mencionan las meramente técnicas, como cortafuegos, antivirus o sistemas de copias de respaldo. Sin embargo,
las medidas mas efectivas suelen ser las medidas de gestion planteadas a mediano y largo plazo desde un punto
de vista estratégico y tactico.

Es importante sefalar que no existe medida de seguridad absoluta contra todo riesgo pero si podemos tener
mecanismos que reduzcan el impacto a niveles menores
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Desarrollo

Lea los siguientes articulos, elabore una lista de los puntos principales y conteste en equipo las preguntas

Material
1 Hoja de papel
1 Pluma
1 Marcador de pizarron

Lectural

La mayor filtracion de la historia deja al descubierto los secretos de la politica exterior de EE UU
Vicente Jiménez / Antonio Caio - Madrid —

EL PAIS, en colaboracion con otros diarios de Europa y Estados Unidos, revela el contenido de la mayor
filtracion de documentos secretos a la que jamas se haya tenido acceso en toda la historia. Se trata de una
coleccion de mas de 250.000 mensajes del Departamento de Estado de Estados Unidos, obtenidos por la
pagina digital Wikileaks, en los que se descubren episodios inéditos ocurridos en los puntos mas conflictivos
del mundo, asi como otros muchos sucesos y datos de gran relevancia que desnudan por completo la politica
exterior norteamericana, sacan a la luz sus mecanismos y sus fuentes, dejan en evidencia sus debilidades y
obsesiones, y en conjunto facilitan la comprension por parte de los ciudadanos de las circunstancias en las que
se desarrolla el lado oscuro de las relaciones internacionales.

Estos documentos recogen comentarios e informes elaborados por funcionarios estadounidenses, con un
lenguaje muy franco, sobre personalidades de todo mundo, desvelan los contenidos de entrevistas del mas alto
nivel, descubren desconocidas actividades de espionaje y exponen con detalle las opiniones vertidas y datos
aportados por diferentes fuentes en conversaciones con embajadores norteamericanos o personal diplomatico
de esa nacidén en numerosos paises, incluido Espaiia.

Queda en evidencia, por ejemplo, la sospecha norteamericana de que la politica rusa estd en manos de
Vladimir Putin, a quien se juzga como un politico de corte autoritario cuyo estilo personal machista le permite
conectar perfectamente con Silvio Berlusconi. Del primer ministro italiano se detallan sus "fiestas salvajes" y
se expone la desconfianza profunda que despierta en Washington. Tampoco muestra la diplomacia
estadounidense un gran aprecio por el presidente francés, Nicolas Sarkozy, a quien se sigue con gran
meticulosidad acerca de cualquier movimiento para obstaculizar la politica exterior de Estados Unidos.

Los cables prueban la intensa actividad de ese pais para bloquear a Irdn, el enorme juego que se desarrolla en
torno a China, cuyo predominio en Asia se da casi por aceptado, o los esfuerzos por cortejar a paises de
América Latina para aislar al venezolano Hugo Chavez.

En ocasiones, las expresiones usadas en estos documentos son de tal naturaleza que pueden dinamitar las
relaciones de Estados Unidos con algunos de sus principales aliados; en otras, pueden ponerse en riesgo
algunos proyectos importantes de su politica exterior, como el acercamiento a Rusia o el apoyo de ciertos
Gobiernos arabes.

139|Pagina



Capitulo III

El alcance de estas revelaciones es de tal calibre que, seguramente, se podra hablar de un antes y un después en
lo que respecta a los habitos diplomaticos. Esta filtracion puede acabar con una era de la politica exterior: los
métodos tradicionales de comunicacién y las practicas empleadas para la consecucion de informacién quedan
en entredicho a partir de ahora.

Todos los servicios diploméaticos del mundo, y especialmente de Estados Unidos, donde esta filtracién se suma
a otras anteriores de menor trascendencia con papeles relativos a Irak y Afganistan, tendran que replantearse
desde este momento su modo de operar y, probablemente, modificar profundamente sus practicas.

Intensas gestiones

Tratando de anticiparse a ese perjuicio, la Administracion de Estados Unidos lleva varios dias, desde que supo
la existencia de esta fuga de documentos, realizando intensas gestiones ante el Congreso norteamericano y los
Gobiernos de gran parte de las naciones ante los que tiene representacion diplomatica para informarles sobre el
previsible contenido de las filtraciones y sus posibles consecuencias. El Departamento de Estado envid a
principio de esta semana un informe a los principales comités de la Camara de Representantes y del Senado
previniéndoles sobre la situacion.

La propia secretaria de Estado, Hillary Clinton, ha telefoneado en las ultimas horas a los Gobiernos de los
paises mas importante afectados por esta fuga de informacion, entre otros los de China, Alemania, Francia y
Arabia Saudi, para alertarles de lo sucedido y ofrecer algunas justificaciones

En Reino Unido, Israel, Italia, Australia y Canada, entre otros socios de Estados Unidos, portavoces de sus
respectivos ministerios de Relaciones Exteriores confirmaron que habian recibido informacion de parte de los
embajadores norteamericanos, aunque no revelaron detalles sobre los datos precisos que habian sido puestos
en su conocimiento. No ha habido, sin embargo, comunicacion directa entre la Embajada en Madrid y el
Gobierno espafiol acerca de este asunto.

El portavoz del Departamento de Estado, P. J. Crowley, ha reconocido que no conoce con exactitud las
informaciones que apareceran en los papeles filtrados, aunque ha adelantado que "estas revelaciones son
dafiinas para los intereses de Estados Unidos". "Van a crear tensiones entre nuestros diplomaticos y nuestros
amigos alrededor del mundo", declar6 este fin de semana.

El Departamento de Estado, que ha negociado con uno de los periddicos que hoy publican los cables algunos
contenidos particularmente lesivos para sus intereses o peligrosos para ciertas personas, estd especialmente
preocupado por el dafio que esto puede causar en la guerra contra Al Qaeda en algunas regiones en la que la
libran de forma encubierta, como Yemen o Pakistan, asi como los efectos que puede tener para las dificiles
relaciones con otras potencias, como Rusia y China.

Los dos ultimos afios

Los documentos -251.287 mensajes que cubren un periodo hasta febrero de 2010 y, en su mayor parte, afectan
a los dos ultimos afios- fueron facilitados por WikiLeaks hace varias semanas, ademas de a EL PAIS, a los
diarios The Guardian, de Reino Unido; The New York Times, de Estados Unidos; Le Monde, de Francia, y al
semanario Der Spiegel, de Alemania. Estos medios han trabajado por separado en la valoracion y seleccion del
material, y pondran a disposicion de sus lectores aquellas historias que cada uno considere de mayor interés;
en algunos casos seran coincidentes, en otros no.
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Ese proceso se ha llevado a cabo bajo una exigente condicion de no poner en peligro en ningun momento
fuentes protegidas de antemano o personas cuya vida podria verse amenazada al desvelarse su identidad. Al
mismo tiempo, todos los medios han hecho un esfuerzo supremo por evitar la revelacion de episodios que
pudieran suponer un riesgo para la seguridad de cualquier pais, particularmente de Estados Unidos, el mas
expuesto por estas revelaciones. Por esa razon, algunos de los documentos que seran puestos a disposicion de
nuestros lectores a partir de hoy apareceran parcialmente mutilados.

EL PAIS no ha estado en el origen de la filtracion y, por tanto, desconoce los criterios con los que se ha
llevado a cabo la seleccion del paquete que finalmente ha llegado a manos del diario. Resulta evidente que los
papeles analizados no son todos los emitidos en el mundo por el Departamento de Estado en el periodo de
tiempo comprendido, pero ignoramos si esos son todos a los que ha tenido acceso WikiLeaks.

Pese a eso, el lector comprobara el valor que en si mismo encierra el conjunto de documentos facilitados, al
margen de que puedan existir otros muchos que aun se desconocen. Se trata de un material que aporta
novedades relevantes sobre el manejo de asuntos de gran repercusion mundial, como el programa nuclear de
Iran, las tensiones en Oriente Proximo, las guerras de Irak y Afganistan y otros conflictos en Asia y Africa.

Terrorismo y radicalismo islamico

También se recogen los movimientos entre Estados Unidos y sus aliados para hacer frente al terrorismo y al
radicalismo isldmico, asi como detalles reveladores sobre episodios de tanta trascendencia como el boicot de
China a la empresa Google o los negocios conjuntos de Putin y Berlusconi en el sector del petrdleo. De
especial interés son las pruebas que se aportan sobre el alcance de la corrupcion a escala planetaria y las
permanentes presiones que se ejercen sobre los diferentes Gobiernos, desde Brasil a Turquia, para favorecer
los intereses comerciales o militares de Estados Unidos.

Entre los primeros documentos que hoy se hacen publicos, se descubre el panico que los planes
armamentisticos de Iran, incluido su programa nuclear, despiertan entre los paises arabes, hasta el punto de
que alguno de sus gobernantes llega a sugerir que es preferible una guerra convencional hoy que un Irdn
nuclear mafiana. Se aprecia la enorme preocupacion con la que Estados Unidos observa la evolucion de los
acontecimientos en Turquia y la estrecha vigilancia a la que se mantiene al primer ministro, Erdogan.

Y, sobre todo, esta primera entrega revela las instrucciones que el Departamento de Estado ha cursado a sus
diplomaticos en Naciones Unidas y en algunos paises para desarrollar una verdadera labor de espionaje sobre
el secretario general de la ONU, sus principales oficinas y sus mas delicadas misiones.

Los lectores descubriran al acceder a las sucesivas cronicas detalles insospechados sobre la personalidad de
algunos destacados dirigentes y comprobaran el papel que desempefian las mas intimas facetas humanas en las
relaciones politicas. Eso resulta particularmente evidente en América Latina, donde se dan a conocer juicios de
diplomaticos norteamericanos y de muchos de sus interlocutores sobre el caracter, las aficiones y los pecados
de las figuras mas controvertidas.

Mafiana EL PAIS ofrecera detalles, por ejemplo, sobre las sospechas que la presidenta de Argentina, Cristina

Fernandez de Kirchner, despierta en Washington, hasta el punto de que la Secretaria de Estado llega a solicitar
informacion sobre su estado de salud mental. El mismo dia se dardn a conocer algunas de las gestiones que la
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diplomacia norteamericana ha realizado para repatriar a los presos de Guantanamo, asi como la intensa
actividad en Asia para frenar el peligro que representa Corea del Norte.

Cables controvertidos

Entre los cables con los que ha trabajado este periddic o se encuentran informes extraordinariamente
controvertidos, como los mensajes del embajador norteamericano en Tripoli en los que cuenta que el lider libio,
Muamar el Gadafi, usa botox y es un verdadero hipocondriaco que hace filmar todos sus examenes médicos
para analizarlos posteriormente con sus doctores, y relatos con meticulosas descripciones del paisaje local,
como el que hace un diplomatico estadounidense invitado a una boda en Daguestan que sirve para ilustrar el
grado de corrupcion en la zona.

Hay cables de gran valor historico, como el que revela la apuesta de la diplomacia norteamericana por el
derrocamiento del general panamefio Manuel Antonio Noriega o el que detalla ciertos movimientos de Estados
Unidos durante el golpe de Estado que destituyd a Manuel Zelaya en Honduras, y cables de enorme interés
sobre acontecimientos actuales, como el que precisa la presion ejercida sobre el presidente de Afganistan,
Hamid Karzai, para que contenga los abusos de sus allegados y facilite la gobernabilidad del pais.

En lo que respecta a Espana, estos documentos registran el enorme acceso de la Embajada de Estados Unidos a
personalidades destacadas del ambito politico y judicial, y su influencia en algunos acontecimientos que han
marcado la actualidad de los ultimos afios. También se descubre el punto de vista que funcionarios
estadounidenses tienen de la clase politica espafiola, asi como el que algunos politicos expresan sobre sus
compafieros y adversarios.

En determinados casos, estas revelaciones tienen el estrictamente el valor que tiene la opinion de una persona
de posicion influyente. En otros casos, se trata de relatos que aportan pistas sobre acontecimientos importantes
pero que son narrados por una sola fuente: el servicio diplomatico de Estados Unidos. EL PAIS no ha podido
corroborar todos esos relatos y ha prescindido de algunos que ha considerado de dudosa credibilidad. Pero si
ha certificado otros y ha operado de forma responsable con el pais objeto de la filtracion con la intencion de
causar el menor dafio posible. Entre otras precauciones, se ha decidido aceptar los compromisos a los que The
New York Times llegue con el Departamento de Estado para evitar la difusion de determinados documentos.

No todos los papeles obtenidos por Wikileaks han sido utilizados para la elaboracion de nuestras
informaciones, y solo una parte de ellos serdn expuestos publicamente, independientemente de lo que la propia
WikiLeaks o los demas medios que han recibido el material decidan hacer. Se han seleccionado tan solo
aquellos que consideramos imprescindibles para respaldar la informacion ofrecida.

Las informaciones han sido preparadas y escritas inicamente por redactores de nuestro periddico atendiendo a
nuestras particulares exigencias de rigor y calidad. A lo largo de varios dias se iran ofreciendo las cronicas que
recogen la sustancia de esos documentos, afiadiéndoles el contexto y la valoracion requeridos, asi como sus
posibles reacciones y consecuencias.

Algunas de esas reacciones estaran, seguramente, dirigidas a examinar las causas por las que puede haberse
producido una fuga de semejante magnitud. El origen de este problema puede remontarse a los dias posteriores
al ataque terrorista del 11 de septiembre de 2001, cuando se detectaron unos fallos de coordinacion entre los
servicios de inteligencia que recomendaron la necesidad de un modelo de comunicacion que permitiera a los
diferentes responsables de la seguridad compartir datos extraidos por el Departamento de Estado.
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Un sistema de Internet del Ejército

Se extendio, por tanto, a partir de esa fecha el uso de un sistema de Internet del Ejército norteamericano
denominado SIPRNET, un acrénimo de Secret Internet Protocol Router Network. Todos los cables que se
incluyen en esta filtracién fueron enviados por ese medio, como se comprueba por la etiqueta que cada uno de
ellos lleva en su cabecera, la palabra SIPDIS, que son las siglas para Secret Internet Protocol Distribution.

Al menos 180 embajadas norteamericanas alrededor del mundo utilizan actualmente ese sistema de
comunicacion, segun informes elaborados por el Congreso norteamericano. Aunque se exigen fuertes medidas
de seguridad para el uso de ese sistema, como la de mantenerlo abierto Uinicamente cuando el usuario esta
frente a la pantalla, la exigencia de cambiar la clave cada cinco meses o la prohibicion de utilizar cualquier
clase de CD u otro método de copia de contenidos, el nimero de personas que ahora acceden a la informacion
ha crecido considerablemente.

A ese crecimiento ha ayudado también la necesidad de ampliar el nimero de personas trabajando en cuestiones
de seguridad y, como consecuencia, la del nimero de personas a la que se da acceso a documentos clasificados.
El Departamento de Estado clasifica sus informes en una escala que va del Top Secret al Confidential. En los
documentos facilitados a EL PAIS no hay ninguno clasificado como Top Secret, aunque si mas de 15.000
situados en la escala inferior, Secret.

Segun se puede deducir de datos elaborados por la Oficina de Control del Gobierno, perteneciente al Congreso
norteamericano, y otros expuestos recientemente por medios de comunicaciéon de ese pais, mas de tres
millones de estadounidenses estan autorizados al acceso a ese material Secret. Eso incluye decenas de miles de
empleados del Departamento de Estado, funcionarios de la CIA, del FBI, de la DEA, de los servicios de
inteligencia de las fuerzas armadas y de otros departamentos implicados en la busqueda de informacion. En
Estados Unidos funcionan 16 agencias con responsabilidades de espionaje.

Serd muy costoso, por tanto, para ese pais reparar el dafo causado por esta filtracion, y llevara afios poner en
pie un nuevo sistema de comunicacion con plenas garantias. Lo mas importante, sin embargo, es el valor
informativo que esos documentos tienen actualmente. Estamos ante una serie de relatos, sin precedentes en el
periodismo espafiol, que serviran para una mejor comprension de algunos conflictos y de personalidades que
afectan determinantemente a nuestra vida y que pueden abrir a nuestros lectores a una nueva interpretacion de
la realidad que les rodea.

Extraido del Periddico El Pais en su edicion del Domingo 28 de Noviembre de 2010.

http://www.elpais.com/articulo/internacional/mayor/filtracion/historia/deja/descubierto/secretos/politica/exteri
or/EE/UU/elpepuint/20101128elpepuint 25/Tes

Responda en equipo las siguientes Preguntas
1. (Qué es WikiLeaks?
2. ;Qué impacto social tiene la divulgacion de opiniones personales de personas de alto rango?

3. ({Qué trascendencia tiene este evento en el campo de la seguridad informatica?
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4. ;Qué medidas debiera tomar el gobierno de EU, para evitar otra fuga de informacion similar?

5. ({Qué acciones tomaria usted para reducir el impacto causado por ésta fuga se redujera lo mas posible?

Lectura 2

Facebook dejara a anunciantes aprovechar contactos
AP | El Universal

NUEVA YORK.- Los usuarios de Facebook que entren a una tienda virtual o sefialen que una marca les
"gusta" con el boton para ese fin podrian empezar a ver pronto que los Negocios retransmitan esas acciones a
las paginas de sus amigos como un "articulo patrocinado”.

Por ahora, Facebook no ofrece una manera de desactivar esta funcion.

Segtn la compaiia, la funcidon permitird a los anunciantes promocionar las recomendaciones que la gente ya
hace en el sitio. Asi pueden dar realce a las actividades de los usuarios que podrian perderse en la montafia de
vinculos, fotos, actualizaciones de estatus y otros contenidos que circulan por la red social méas grande del
mundo.

Los nuevos articulos patrocinados retendrian el nivel de privacidad marcado por el usuario para el contenido
original. Por ejemplo, si un usuario limita a sus amigos la informacion sobre las tiendas que visita, solo ellos
podrian ver mas tarde la version pagada por la compania.

El contenido promocional aparecera del lado derecho de la pantalla del usuario, no en su columna principal de
noticias. Es la ubicacion que suelen tomar los anuncios comunes, los pedidos de contacto y otros contenidos.

Involucrar a los usuarios en anuncios comerciales sin su consentimiento es un tema peliagudo para Facebook.

Marc Rotenberg, director ejecutivo del Centro de Privacidad de la Informacion Electronica, dijo que en este
caso la compafia estaria ganando dinero gracias al nombre o imagen de una persona que no aprobd la
transaccion. Lo considero una decision "sutil y enganosa" y afirmé que los usuarios deberian oponerse.

Otra de las principales redes sociales, Twitter, ofrece a sus anunciantes mensajes patrocinados. Los negocios
pagan para aparecer en los resultados de busqueda y en las listas de los temas populares del momento, pero
estos son anuncios escritos por las compafiias, mientras que los de Facebook son mensajes creados por los
usuarios.
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Ambos son parte de los intentos de que la publicidad se parezca cada vez mas a lo que la gente hace en las
redes sociales, en lugar de colocar carteles virtuales a los que los usuarios pueden no prestar atencion o
considerar de mal gusto.

Extraido del Periddico El Universal en su edicidon del dia Jueves 27 de enero de 2011.

http://www.eluniversal.com.mx/articulos/62656.html

Responda en equipo las siguientes Preguntas

1. Elabore una lista de 7 posibles usos de las redes sociales para el marketing

2. (Son las redes sociales un canal de difusion o una fuga de informacion?

3. (Es usuario de Facebook?, ;Porqué?

4. ;Ha leido la Politica de privacidad de Facebook, en caso negativo explique el porqué?

5. Elabore una lista de por lo menos 5 aspectos a favor y 5 aspectos en contra del uso de las redes sociales

Lectura 3

Tepito vende bases de datos oficiales
Por Maria de la Luz Gonzélez

Bases de datos que contienen informacion personal de millones de mexicanos estan a la venta en 12 mil
dolares en el barrio de Tepito.

EL UNIVERSAL comprobd que en tres memorias externas, cada una de 160 gigabytes, el comprador recibe el
padron electoral de todo el pais, el registro de todos los vehiculos y de licencias de conducir, entre otros
“productos”.

La informacion la han adquirido tanto grupos del crimen organizado como agentes policiacos que la utilizan
para trabajar, ya que en sus corporaciones no tienen esa disponibilidad de datos.

Un agente que tiene los datos en su poder explicd: “Cuando le comentamos al jefe de grupo que se estaba
vendiendo, nos cooperarnos para comprarla, cada uno de nosotros puso 10 mil pesos, porque la verdad agiliza
el trabajo”.

Menciond que uno de los archivos, denominado “Casetas Telmex”, con los nimeros de todos los teléfonos

publicos del pais, les permite rastrear llamadas relacionadas con secuestros o extorsiones, un tramite que les
tomaria unos cinco dias, si lo hacen ante la compaiia.
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Otro archivo incluye datos de las policias del pais, con fotografia de sus elementos, nimero de placa y el lugar
donde estan adscritos.

El agente consultado advirtio del riesgo de esta Gltima informacién: “Los delincuentes ya saben con quién
llegar, a quién amenazar, pues cruzando datos con la lista del padron [electoral], obtienen hasta sus domicilios
y ubican a su familia, para presionarlos”.

La informacidon que se adquiere contiene también la identificacion de todo el parque vehicular del Servicio
Federal, donde esté incluido el transporte de carga. Ahi se detallan marca, modelo, placas y tipo de carga que
transportan, desde electrodomésticos y abarrotes hasta material explosivo y las rutas.

Especialistas del Instituto Nacional de Ciencias Penales y de la Universidad Auténoma Metropolitana
reconocieron que las bases de datos almacenadas por el gobierno no son 100% confiables debido a la falta de
control, que las hace vulnerables a robos y fugas de informacion.

Extraido del Periddico El Universal en su edicion del dia Lunes 19 de abril de 2010.

http://www.eluniversal.com.mx/notas/673768.html

Responda en equipo las siguientes Preguntas

1. {Qué valor tiene su informacion personal (en forma cuantitativa)?

2. Elabore una lista con 10 medidas preventivas para proteger su informacion personal
3. ({Qué es la ingenieria social?

4. ;Qué medidas hay para contrarrestar la ingenieria social?

5. Investigue si en México existe algun organismo encargado de vigilar la proteccion de los datos y privacidad
Finalmente después de haber analizado diferentes herramientas de seguridad informatica, sus usos y
aplicaciones, revisado algunos casos reales donde la seguridad se ve afectada. Responda individualmente la

siguiente pregunta:

6. (De quién es la responsabilidad de la Seguridad Informatica?
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Anote sus conclusiones
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Resultados

En este capitulo se muestran los resultados obtenidos.






Capitulo IV

4.1 Pruebas de realizacion

Se realiz6 una cordial invitacion a estudiantes de la carrera de Ingenieria en Computacion para participar en
las pruebas técnicas de las practicas de Seguridad Informatica; dadas las diferentes condiciones académicas de
cada participante se optd por dar libertad de horario, asi mismo, del nimero de practicas a realizar por cada
participante a fin de que esta actividad no interfiriera con sus actividades académicas 6 laborales.

Para llevar a cabo un control sobre las pruebas de campo se definieron 2 términos:

» Politica de privacidad: Para el uso de los datos personales recabados de cada participante.

» Condiciones de uso: Se establecieron los términos para el préstamo y distribucion de material digital y
electronico para la realizacion de las practicas.

Se establece lo siguiente:

Condiciones de Uso

Se provee al participante con material electronico, impreso y digital para la consulta y realizacion de practicas
de seguridad informatica. Algunos elementos tales como dispositivos fisicos estan sujetos Unicamente a
préstamo durante la realizacion de determinadas practicas, el uso de estos dispositivos se encuentra sujeto a
disponibilidad.

Politica de Privacidad
La recopilacion de datos tales como: informacion personal y resultados obtenidos mediante el presente
cuestionario soélo se utilizan con fines estadisticos y de mejora de las practicas realizadas.

Una vez definidos ambos términos, a cada participante se le pidié leyera y en caso de aceptar participar
firmara el documento acatando dichos términos; se opté por la realizacion de un cuestionario de opcion
multiple para una mejor y organizada recoleccion de datos, el cual se encuentra en el Anexo 1.

Finalmente al término de las pruebas se recabd informacién valiosa que permitié complementar el presente
trabajo asi como algunas correcciones a fallas que se presentaron durante las pruebas.

4.2 Estadisticas e interpretacion

A continuacion se muestran los datos recabados de las pruebas técnicas

De los participantes

Se presentan los datos estadisticos de cada participante Tabla 4.1
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SEMESTRE Practicas Tiempo Total
Realizadas

Pasante
Pasante

)

Pasante

8

Tabla 4.1 Informacidn de los Participantes

De la informacién presentada podemos concluir que la mayoria de los participantes promedia el octavo
semestre de la carrera y ha gastado alrededor de 15:18 horas promedio en esta actividad asi mismo se denota
que en promedio se realizaron 9 practicas como lo muestra a detalle la tabla4.2

Practicas vs

) SEMESTRE Practicas P1
Tiempo

Tabla 4.2 Nimero de practicas realizadas

Cada préactica tomo diferentes tiempos de realizacién; asi mismo sale a relucir que participantes de semestres
avanzados realizaron cada practica en un tiempo menor que aquellos que cursan el octavo semestre(ver Tabla
4.3); esto se ve reflejado en el nivel de dificultad denotado para cada practica (ver Tabla 4.4).
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Semestre Practicas P7 P8 P9 P10 P11 P12 Tiempo Total

Pasante 8 g g g 8 8 1:30 1:45 1:45 1:30 1:30 1:30

Pasante 3 3 g 9 8 8 1:30 2:00 1:45 1:30 1:30 1:30

Pasante g 1:30 1:30 1:30

Tabla 4.3 Tiempo de realizacién de las practicas realizadas

Dificultad

Normal Normal Normal Dificil Normal Normal Normal Normal Normal Normal
Normal Normal Normal Dificil Normal Normal Normal Normal Normal Normal
Normal Normal Normal Dificil Normal Normal Normal Normal Normal Normal
Normal Normal Normal Dificil Normal Normal Normal Normal Normal Normal

Normal Normal Normal Normal Normal Normal Normal Normal

Normal Normal Normal Normal Normal Normal Normal

Tabla 4.4 Dificultad de las practicas realizadas

Con esta informacion podemos ver que tomando en cuenta un tiempo tedrico de 2hrs destinado a cada préctica
y tomando en cuenta los tiempos experimentales obtenemos la siguiente Figura 4.1
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02:09
01:55
01:40
01:26
01:12
00:57
00:43
00:28
00:14
00:00

(hrs)

M Tedrica

M Experimental

Tiempo de Realizacion promedio

=
N
w
SN

5 6 7 8 9 10 11 12

Numero de Practica

Figura 4.1 Tiempos de realizacion de la practica

Como se observa, al asignar a cada practica 2hr queda cubierto un tiempo suficiente para la realizacion con un
ligero margen adicional de tiempo para el cumplimiento de las actividades

Cada actividad requiri6 de diferentes elementos, se pidi6 a los participantes calificar el tipo de material usado
en cada practica tomando en cuenta la siguiente escala Tabla 4.5
Utiles 2 | Adecuados 1 | Inadecuados 1

Tabla 4.5 Opinidén acerca del material usado en las practicas realizadas

Se tomd en cuenta el nivel de interés de los estudiantes hacia cada practica de manera individual, sefialando
aquellas que tuvieron cierto grado de popularidad tomando en cuenta la siguiente escala: (ver tabla 4.6)
4 Muy interesante | 3 Interesante | 2 Poco Interesante | 1 Aburrido

Tabla 4.6 Popularidad de las practicas realizadas

Esto nos permite ver el interés de los estudiantes en el uso de los dispositivos biométricos

Se pregunto a los participantes fuentes adicionales de informacion tomando en cuenta apuntes, diapositivas, el
internet y material recolectado a través de los afios Figura 4.2
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Material

7
6
5
4
3 4 ® Material
2 .
0 - T T )

Otros Afos Clase Internet

Figura 4.2 Recursos informaticos adicionales a la proporcionada por las practicas

Finalmente se cuestiond a los participantes acerca del tipo de actividades y practica que realizaron mostrando
que las practicas complementan lo visto en clase de teoria Figuras 4.3

Conjuncion con la teoria

12 ~
10 ~

H Conjuncién con la teoria

AN\

e

oON B O
L

Refuerzan Complementan
Conocimiento

Figura 4.3 Consideraciones respecto a las actividades de las practicas con respecto a las clases tedricas.

Asi se preguntd a los estudiantes su preferencia a la hora de realizar practicas en ambientes simulados o con
equipos fisicos (figura.4.4)
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Preferencia del tipo de practica

A M Seriesl

Simulaciones Campo

Figura 4.4 Consideraciones respecto a la preferencia del tipo de practicas.

De esto se puede concluir que la preferencia absoluta es realizar las practicas con equipos fisicos, sin embargo
no siempre es posible contar con ellos, pese a esto se considera mayoritariamente que las actividades
realizadas en cada practica son adecuadas a cada tema.

Para terminar, es pertinente anotar que el objetivo de todas las actividades a realizar y que es brindar el
conocimiento e ilustrar la importancia que tiene la seguridad informatica hoy en dia se logra con el trabajo
realizado.

4.3 Correcciones

Dentro de la realizacion de las préacticas se encontraron algunos problemas en el manejo del equipo y material,
tal es el caso de la préctica #1 en la cual la solucién de Nitrato de Plata al 3% debe realizarse con cuidado
extremo; al ser una sustancia altamente corrosiva se opté por retirarla de los materiales de uso, debido a que el
mas minimo error en su preparacion 0 manejo puede ocasionar severos dafios a los usuarios y al material que
se emplea en dicha practica.
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Conclusiones

En base en el objetivo planteado al inicio del presente trabajo, se desarrollaron 12 practicas que permiten el
estudio de la seguridad informatica en diversas areas o enfoques entre los que estan: El enfoque fisico de la red
y los dispositivos que la conforman, el enfoque 16gico mediante el cual se comparten recursos, se establecen
rutas de direccionamiento y se distribuye informacion. Asimismo la valia de la informacion que es de vital
importancia para la empresa asi como la preservacion y cuidado de sus activos, de esta manera, cabe resaltar
que se disefiaron 12 practicas a fin de que sean cubiertos los conocimientos esenciales en materia de seguridad
de la informacién en el periodo correspondiente a un semestre escolar, y que sea acorde a las actividades que
se programan en el laboratorio del area.

En cada una de las practicas desarrolladas se estudian temas vistos en diferentes asignaturas que componen el
maodulo, de tal forma que:

» Para la asignatura de Analisis y disefio de Redes se estudian los temas de VLAN, IPv6 y VPN; éstos se
encuentran en las practicas 5,9,10

» Para la asignatura de Arquitecturas Cliente-Servidor se estudia el tema de Analisis de trafico; mismo
que se presenta en la practica 3

» Para la asignatura de Criptografia se estudian los temas de cifrado Simétrico y Asimétrico; éstos se
trabajan en la practica 2.

» Para la asignatura de Redes Inalambricas se estudia el tema de WI-FI; el cual se ubica en la practica 11.

» Para la asignatura de Seguridad Informatica | se estudian los temas de Perimetro de seguridad y
Controles de Acceso; éstos se revisan en las practicas 1y 7.

» Para la asignatura de Seguridad Informatica Il se estudian los temas de Firewall, vulnerabilidades,
Perimetro de seguridad, y Codigos maliciosos; éstos se encuentran en las practicas 4,6,7, 8 y 12.

Lo anterior da un amplio enfoque, permitiendo entender y correlacionar conceptos que parecieran distantes en
primera instancia. Para poner a prueba la presente propuesta se realizaron pruebas las cuales fueron realizadas
por estudiantes de Ingenieria en Computacion de diferentes semestres, y en opinion de los estudiantes
participantes demostraron su preferencia por usar equipos fisicos sobre el uso de ambientes virtuales;
considerando que éstos permitirian una mayor practica durante el ejercicio profesional.

Con base en lo desarrollado en el capitulo 4 se puede concluir que los objetivos a cumplir fueron cubiertos, no
solo al quedar programadas actividades sujetas a un horario sino que también los estudiantes consideraron que
los conocimientos revisados son acordes al médulo de estudio de Redes y Seguridad asi como las actividades y
materiales desarrollados para este fin.

Cabe mencionar que con la finalidad de crear expertos en la materia fue fundamental considerar a empresas
como Symantec, Kaspersky y Bitdefender las cuales se dedican al desarrollo de soluciones en materia de
seguridad informatica y para ello les es imprescindible contar entre sus colaboradores con profesionales de la
seguridad, asi, al preparar profesionales especializados en esta area, la Facultad de Ingenieria hace mas
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competitivos a sus egresados en el mercado laboral dotandolos de capacidades para afrontar los retos que se
exigen dia a dia en este mundo competitivo.

Es necesario crear de material como lo es el presente trabajo de tesis, que permita a los estudiantes mantenerse
al dia con las nuevas tecnologias existentes en materia de seguridad informatica, asi como el proveer
conocimiento para el uso responsable de los recursos e informacion, que estén a su cargo durante su vida
profesional.

Por Gltimo, se dejan un par de sugerencias con el fin de mejorar y actualizar el presente trabajo para que éste
no se vuelva obsoleto y represente un instrumento valioso para el estudiante y el profesor.

Recomendaciones

» Con el constante avance tecnoldgico no es facil mantener intacto un material de este tipo, por lo que la
recomendacion es que se revisen y actualicen semestralmente.

> Se sugiere la adquisicién de equipo fisico que permita afianzar los conocimientos en aquellas practicas
que se realizaron mediante el uso de ambientes virtuales.

» Se recomiendan la promocion de herramientas de seguridad informatica usando Software Libre.

Finalmente espero que el presente material sea de gran apoyo a las siguientes generaciones.
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Instalacion de software necesario para la realizacion
de la practica # 7

Guia rdpida de instalacion de los programas NMAP y NESSUS
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Instalacion de NMAP

1. Iniciamos el instalador de la aplicacién permitiendo la ejecucion del programa. Presionamos el boton
Ejecutar Figura Al.1

Abrir archivo - Advertencia de seguridad

No se puede comprobar el fabricante. ¢Esta seguro de que
desea ejecular este software?

ﬁ Nombre: nmap-5.21-setup.exe
. Fabiicante: Fabricante desconocido
Tipo: - Application
De: C:{Documents and Settings|DisgolEscritorin

Ejecutar Cancelar

Preguntar siempre antes de abri este archivo

Este aichivo no fiene ninguna fims digital vélida que compruebe su
fabricante. 5élo ejecute soltware de los fabricantes en los que
conffa. ¢ Céme puedo decidi qué software debo elecutar?

Figura Al.1 Ejecucion del instalador

2. En este paso aceptamos los términos de la licencia (I AGREE) Figura Al.2
| Se recuerda que NMAP tiene una licencia tipo GNU

& Nmap Setup E EI|E|
License Agreement _
Please review the license terms befors instaling Hmap. (,)

Press Page Down to see the rest of the agreement

(COPYING - Describes the terms under which Mmap is distributed, A copy of the GhU
GPL is appended ko this file.

IMPORTANT NIMAP LICENSE TERMS

The Nmap Security Scanner is (C) 1996-2009 Insecure, Com LLC, Nmap s also a

registered trademark of Insecure. Com LLC. This program is free software; you may
redistribute andjor modfy it under the terms of the GNU General Public License as

published by the Free Software Foundation; Yersion 2 with the dlarifications and

lexceptions described below. This guarantees your right to use, modify, and redistribute.

IF o accept the terms of the agresment, click T Agres to continue, You must accept the
agresment to instal Ninap.

Figura Al.2 Términos de la licencia de NMAP

3. Seleccionamos los componentes a instalar, para fines de esta practica dejaremos todos los componentes
seleccionados. Pulsamos el boton NEXT Figura Al.3

© Nmap Setup EHE|E|

Choose Components
Chonse which Features of Nmap you wank to install, (,)

Check the components you want ta install and uncheck the companents you dort want to
install, Click Mext to continue.

Selsct components ko nstall: sttt
Nestwork Performancs T
Zenmap {GUI Frontend)
Neat (Moderm Metcat reiny
Wdiff {Scan comparison tol
Space required: 50.0ME
kS »
[ eBack [ mem» | [ camel |

Figura Al.3 Seleccién de componentes de NMAP
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4. Seleccionamos la ubicacion donde quedaran instalados los archivos de ésta aplicacion. Presionamos el botdn
INSTALL Figura Al.4

13 Nmap Setup EHE‘E‘
Choose Install Location
Chaose the folder in which to install Nmap. (,)

Setup wil install Nimap in the Following Folder, To installin & dfferent folder, click Brawss and
select another folder, Click Install to start the installation,

Destination Folder

| [ arowse...

Space required: 50.0MB
Space available: 35.2GE

[ <Bac ][ mstal ] [ cancel |

Figura Al.4 Seleccion del directorio de instalacion de NMAP

5. Uno de los paquetes que vienen incluidos en ésta distribuciéon de NMAP es WinPcap, ésta solicitara la
configuracién de preferencias de inicio, por el momento deseleccionaremos ambas casillas. Presionamos el
boton NEXT. Figura Al.5

® WinPcap (Nmap) 4.1.1 Setup [E9]is]ES|

WinPcap Options ™
(a)

[] Start the WinPcap service "MPF now
[i7] start the WinPcap service MPF' at startup (recommended on Windows 7 and Vista)

Figura Al.5 Preferencias de NMAP

6. Seleccionamos los accesos directos al programa. Presionamos el botén NEXT Figura Al.6

© Nmap Setup E”E|E‘
Create Shortcuts =
(.J
Start Menu Folder
Desktop Icon

Figura AlL.6 Creacion de Accesos de NMAP

7. Finalizamos la instalacion del programa presionado el botdn de FINISH Figura AL.7
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& limap Setup |

Finished .
Thank you for installing Mmap 3

Nmap has been installed on wour computer.

Click Finish to clase this wizard,

Mullsoft Tnstall System vz2 45

< Back Cancel
Figura AL.7 Finalizacion de la instalacion de NMAP

Instalacion de Nessus

1. Ejecutamos el instalador de la aplicacién. Presionamos el Boton NEXT Figura Al.8

i Nessus - InstallShield Wizard

Welcome to the InstallShield Wizard for
Nessus

The Installshield(R) Wizard will install Nessus on your
- computer. Ta continue, click Next.

WARNING: This program is protected by copyright law and
international treaties.

< Back. L et = J [ Cancel ]

Figura Al.8 Instalador de NESSUS

2. Aceptamos los términos de la licencia. Presionamos el botén NEXT. Figura Al.9

W NOTA a diferencia de NMAP NESSUS tiene una licencia COMERCIAL
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15 Nessus - InstallShield Wizard

License Agreement

Please read the Following license agreement. carefully,

Tenable Network Security, Inc.
NESSUS-
software license Agreement

216

This iz a legal agreement ("Agreement”) between Tenahle MNetwork
Security, Inc., a Delaware corparation having offices at 7063 Columbia
Gateway Drive, Suite 100, Columbia, MD 21046 ("Tenable"), and you,
the party licensing Saftware ("vou"). This Agreement covers Your

permitted use of the Software. BY CLICKING BELOW YOU
INDICATE VOIIR ACAFPTANCE NF THIS ARRPFFMENT AND ~ |

(8)1 accept the terms in the license agreement

(1 do not accept the terms in the license agreement

[ < Back ” Mext = ] [ Cancel ]

Figura A1.9 Términos de la licencia de NESSUS

3. Seleccionamos la ubicacion donde quedaran instalados los archivos de ésta aplicacion. Presionamos el boton
NEXT. Figura Al.10

i& Nessus - InstallShield Wizard

Destination Folder
Click Next to install ko this Folder, or click Change ko install to a different fol
G Install Messus to:
C:hArchivos de programal TenablelNessus),
[ < Back ” Next = I [ Cancel ]

Figura Al.10 Seleccion del directorio de instalacion de NESSUS

4. Seleccionamos el tipo de instalacion que queremos llevar a cabo. Para fines de esta practica elegimos
COMPLETE. Presionamos el boton NEXT Figura Al.11

i%& Nessus - InstallShield Wizand
Setup Type

Choose the setup bype that best suits your needs,

Please select a setup type,

(5) Complete
All program Features will be installed, {Requires the maost disk.
space.}

) Custom

haose which program Features yvou want installed and where they
will be installed. Recommended For advanced users.

[ < Back “ et = I [ Cancel ]

Figura Al.11 Tipo de instalacion de NESSUS
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Al termino de la instalacién nosmostrara la sigueinte pantalla. Terminamos la instalacion presionando el Boton
FINISH Figura Al.12

i Nessus - InstallShield Wizard

InstallShield Wizard Completed

The InstallShield Wizard has successFully installed Nessus, Click
| Finish to exit the wizard,

< Back, Cancel
Figura Al.12 Instalacion terminada de NESSUS

Configuracion de NESSUS

1. Iniciamos la aplicacion de Nessus Server Manager Figura Al.13

Figura Al.13 NESSUS Server Manager

2. Al iniciar nos aparecera una ventana como la siguiente: Figura Al.14

I3 Nessus Server Manager

[] Start the Messus server when Windows boots

‘When enabled, the Nessus server will be automatically
started by Windows every time the system boots up,

“four scanner is not registered and therefore can nat receive the
newest vulnerability checks, Register now to be able to Fetch the
newest plugins From Tenable!

l Ohtain an activation code ]

| Register

Activation code;

The Messus server is nok running.

Skop Messus Server Statt Nessus Server

Figura Al.14 Configuraciones del servidor de NESSUS
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Damos click en el boton OBTAIN AN ACTIVATION CODE

3. Se abrird una ventana del navegador predeterminado de internet mostrando las 2 opciones de suscripcion
para el uso de ésta herramienta, para fines de la practica seleccionaremos HomeFeed Figura Al.15

@S TENABLE

Network Security

Solutions Products Nessus® Demos Partners Online Stone
Select a subscription
4 ™

HomeFeed™

ProfessionalFeed™

[
A 4

Using Nessus ot work? The Professionalfeed Using Nessus ot home? The HomeFeed
subscription is required for all uses of Nessus  subscription is free and for Home use only.
outside of the Home.

Figura Al.15 Seleccion de la suscripcion de NESSUS

4. Aceptamos los términos de uso Figura Al .16

Tenable Network Security, Inc. ~
SUBSCRIFTION Agreesment =
This is a legal agreement [("Subscription Agresmwent™)

hetween Tenable Network Securicy, Inc., & Delaware
corporation having offices at 7063 Columbia Gateway Drive,
Suite 100, Coluwbia, MD 21046 ("Tenable™), and you ("¥ou"),
the party downlosding the Plugins through Tensble's
Subscription service or using Inclusive Plugins prowvided

with Nessus Zoftware (as each capitalized term is defined
hbelow) . This Subscription Agreement covers Your permicted
use of the Plugins. BY CLICKING BELOU YOU INDICATE YOQUR
ALCCEPTANCE OF THIS SUBSCRIPTION AGREEMENT AWD TOU

ACENOWLEDGE THAT ¥OU HAVE READ ALL OF THE TERHMZ AND
CONDITIONS OF THIS SUBSCRIPTION AGREEMENT, UNDERSTAWD THEM,
AND AGREE TO EE LEGALLY BOUND EY THEM. If You do not agree
with the terms of this Subscription Agreemwent, You may not
use the Plugins as defined below. The Plugins may only be
provided to You by Tenakle.

Grant of Plugyins License. b

i Accepti I [ | Do Mot Accept

Note that Vou are not eligible to subscribe to the HomeFsed Subscription I
You are a corporation, @ governmental entity or any other form of
crganization, You may not subscribe to the HomeFeed Subscription to use
the Piugins on a computer owned by your employer or otherwise use the
Flugins for the benefit of ar to perform any services for any corporstion,
governmental entity or any other form of organization,

If you intend to use the Plugin Feed cormmercially, you need to obtain a
Professionalfesd

Figura Al.16 Licencia de NESSUS

5. A continuacion escribimos una direccion de correo valida donde recibiremos la llave para usar el
producto Figura Al.17
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Register a HomeFeed { non-professional usage only)

To stay up-to-date with the Nessus plugins, you need to register with
an email address to which an activation code will be sent :

Your email address |

The prowvided emall address will not be communicated fo any 3rd party
company

Wote that You are not eligible to subscribe to the HomeFeed Subscrintion if
You are a corporation, @ governrmental entity or any other form of
arganization. You may not subscribe to the HomeFeed Subscription to use
the Plugins on a computer ownhed by your employer or otherwise use the
Flugins for the benefit of or to perform any services for any corporation,
govermmental entity or any other form of orgamization.

If you Intend to use the flugin Feed commercially, vou need o obtain a
Professionsifeed

Figura Al.17 Registro de email para recibir clave de activacion de NESSUS

6. Revisamos nuestra bandeja de entrada de nuestro correo y buscamos un mensaje con el encabezado
“Nessus Plugin Feed” abrimos el correo y verificamos la clave adjunta en él Figura Al.18

Thank wvou for registering with us! [ ]

Your actiwvation code for the Nessus HomeFeed i=s 4526-F218-1177-152F-A346

Remember that the HomeFeed subscription i= for home use
only. If you use Nessu=s at work, vou need to obtain a
ProfeszionalFeed.

Figura Al.18 Clave de validacion para NESSUS
7. Insertamos la clave y presionamos el boton Register para validar el producto. Después de ser activado

iniciara la actualizacion de plug-ins de la aplicacion, puede que tome varios minutos realizar la operacion.
Figura Al.19
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[[] Start the Messus server when \Windows boots

‘When enabled, the Messus server will be automatically
started by Windows every time the system boots up,

Nessus Server Configuration

E] Downloading the Nessus Plugins, Please wait.. .

| 1

Artivation code:

4526-F2158-1177-152F-A346 | Register

The Messus server is not running.

Stop Messus Server Start Messus Server

Figura Al.19 Registro de clave de NESSUS

8. Una vez que aparezca ésta pantalla podemos iniciar la practica # 7 Figura Al.20

P
5 Messus Server Manager

\5“‘“

[] sStart the Messus server when Windows boots

WWhen enabled, the Messus server will be automatically
skarted by Windows every time the system books up.

‘four scanner is registered and can download new plugins
Fram Tenable,

Clear reqistration file IUpdate plugins

1 Perfarm a daily plugin update

If this option is set, vour Messus server will update its plugins every
24 hours,

] allow remate users ko conneck ko this Nessus server

The Messus server is running.

Stop Messus Server J Skart Messus Server

Figura Al.20 Panel de Control del servidor de NESSUS
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Cuestionario Practico

Cuestionario implementado para la obtencion de datos estadisticos
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Universidad Nacional Auténoma de México
Facultad de Ingenieria
Division de Ingenieria Eléctrica

Cuestionario Estadistico

Condiciones de Uso
Se proveerd al participante material electrénico, impreso y digital para la consulta y realizacion de practicas de seguridad informatica. Algunos
elementos tales como dispositivos fisicos seran sujetos Gnicamente a préstamo durante la realizacioén de determinadas practicas, el uso de estos
dispositivos estara sujeto a disponibilidad. Se brindara asesoria gratuita en caso de ser requerida.

Politica de Privacidad
La recopilacion de datos tales como: informacion personal y resultados obtenidos mediante el presente cuestionario solo seran con fines estadisticos y de mejora de
las précticas realizadas.

Acepto condiciones de uso y politica de privacidad

Nombre y Firma del Participante

Datos del Participante

Nombre del Alumno
NUmero de Cuenta ¢Es Ud. pasante (si/no)?
Semestre Actual (aprox.)
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Llena la siguiente tabla marcando con una x cada una de las preguntas:

Indica qué practica(s) has realizado y ¢cuanto tiempo te ha llevado aproximadamente?

Numero
dela
Practica

Realizo

Tiempo Estimado de Realizacion

Si | No

45 min

1hr

1.25hr

1.5hr

1.75hr

2hr

2.5hr

1

O |NO | W|IN

=
o

[N
[N

[uny
N

¢Cuanto

tiempo te

ha llevado aproximadamente contestar el cuestionario inicial?

NUmero
dela
Practica

Realizo

Tiempo Estimado de Realizacién

Si | No

T<5min

S5min

10min

15min

20min

25min

T>25min

[

Ol ([N|O LB [W|IN

=
o

[any
[y

[EEN
N

¢Cuanto

tiempo te

ha llevado aproximadamente leer la introduccion de la practica?

NUmero
dela
Practica

Realizo

Tiempo Estimado de Realizacion

Si | No

T<5min

5min

10min

15min

20min

25min

T>25min

1

|~ lwW|N
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7

8

9

10

11

12

¢ Cuénto tiempo te ha llevado aproximadamente la toma de datos?

Numero | Realizo Tiempo Estimado de Realizacién
dela Si | No | T<Bmin | 5min 10min 15min 20min 25min T>25min
Practica

1

O |N[O LD WIN

[N
o

=
[EEN

[
N

¢ Cuanto tiempo te ha llevado aproximadamente rellenar el informe y terminar el cuestionario final?

Numero | Realizo Tiempo Estimado de Realizacion
dela Si | No | T<5min | 5min 10min 15min 20min 25min T>25min
Practica

1

OO |NOY LB |W|IN

=
o

[uny
[y

[ERN
N

Selecciona una de las siguientes Opciones:
¢Por qué medio recibiste las practicas?
1.-USB  2.-Email 3.-Préacticas impresas 4.-Otro

175|Pagina



Anexo Il

¢Cuadl es tu principal fuente de informacién adiciona para realizar las practicas de laboratorio de Seguridad
Informética?
1. Soy pasante, tengo la informacién de otros afios
2. En clase (apuntes, diapositivas, etc.)
3. Internet
¢Requeriste asesoria durante la realizacion de las practicas?
1.-Si 2.-No

En tu opinidn, ¢son Utiles las actividades y practicas en el laboratorio de Seguridad informatica?
1.- Utiles  2.- Adecuadas 3.- Indtiles

¢ Prefieres las préacticas virtuales o las de campo?
1.-Simulaciones 2.-De campo (con equipo fisico)

¢Son utiles las practicas para consolidar lo que se estudia en la teoria, 0 son complementarias?
1.- Refuerzan conocimiento 2.- Complementan

Tomando en cuenta la siguiente escala llena la siguiente tabla indicando su consideracion personal acerca de la
informacion presentada en introduccion.
1.- Suficiente  2.- Adecuada  3.-Deficiente

Tomando en cuenta la siguiente escala llena la siguiente tabla indicando su consideracién personal acerca del
material empleado
1.- Suficiente  2.- Adecuada  3.- Deficiente

e —————

Tomando en cuenta la siguiente escala llena la siguiente tabla indicando el nivel de dificultad de cada practica
4 Muy dificil | 3 Dificil | 2 Normal | 1 Fécil

Tomando en cuenta la siguiente escala llena la siguiente tabla indicando el nivel interés en las practicas que
hayas realizado
4 Muy interesante | 3 Interesante | 2 Poco Interesante | 1 Aburrido
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Definiciones de conceptos utilizados en el marco de la seguridad informatica
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802.11

802.11: Familia de estandares desarrollados por la IEEE para tecnologias de red inalambricas (wireless).
Permite la conexion de dispositivos moviles (laptop, PDA, teléfonos celulares a una red cableada, por medio
de un Punto de Acceso (Access Point). La conexién se realiza a través de ondas de Radio Frecuencia.
Originalmente ofrecia una velocidad de transmision de 1 0 2 Mbps en la banda de frecuencia de 2.4 GHz Se le
conoce popularmente como WIFI. Tiene un area de cobertura aproximada de 100 ms.

802.11a: Estandar de conexidn inalambrica que suministra una velocidad de transmision de 54 Mbps en una
banda de 5 GHz Utiliza la tecnologia OFDM (Orthogonal Frecuency Division Multiplexing. Esta banda de
5GHz no se pudo utilizar en muchos paises, al comienzo, por estar asignada a las fuerzas y organismos de
seguridad.

802.11b: Estandar de conexion wireless que suministra una velocidad de transmision de 11 Mbps en una
banda de 2.4 GHz Utiliza la tecnologia DSSS (Direct Sequencing Spread). La mayoria de los equipos
utilizados en la actualidad son de esta tecnologia. Fue ratificado en 1999. No es compatible con el 802.11a
pues funciona en otra banda de frecuencia.

802.11g: Estandar de conexion wireless que suministra una velocidad de transmisién de 54 Mbps en una banda
de frecuencia de 2.4 GHz Se basa en la tecnologia OFDM, al igual que el estdndar 802.11a. Fue ratificado en
Junio de 2003. Una de sus ventajas es la compatibilidad con el estandar 802.11b.

802.11n: Estandar en elaboracion desde Enero 2004. Tiene como objetivo conseguir mayores velocidades de
transmision para Wi-Fi. Estas seran superiores a 100 Mbps Hay 2 propuestas distintas. En 2006 se aprobara
una de las dos. La de TGn Sync o la WWISE.

e 802.16: Estandar de transmision wireless conocido como WIMAX (Worldwide Interoperability for
Microwave Access). Es compatible con WIFI. Se origind en Abril de 2002 con la finalidad de cubrir
inaldmbricamente distancias de hasta 50 Km. La tecnologia permite alcanzar velocidades de transmisién de
hasta 70 Mbits en una banda de frecuencias entre 10 GHz y 66 GHz La interoperabilidad es certificada por el
WIMAX FORUM

» 802.16d: Estandar de transmision wireless (WIMAX*) que suministra una velocidad de entre 300 K y 2
Mbps en una banda de frecuencia de 2GHz a 11GHz. Ratificado a finales de 2004. Se utiliza para el
cubrimiento de la “primer milla”.

* 802.1x: Estandar de seguridad para redes inaldmbricas y cableadas. Se apoya en el protocolo EAP y establece
la necesidad de autenticar y autorizar a cada usuario que se conecte a una red.

A

AAA: Abreviatura de autenticacion, autorizacion y accounting, sistema de redes IP para a qué recursos
informaticos tiene acceso el usuario y rastrear la actividad del usuario en la red.
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Autenticacion es el proceso de identificacion de un individuo, normalmente mediante un nombre de usuario
y contrasefia. Se basa en la idea de que cada individuo tendré una informacion Gnica que le identifique o que le
distinga de otros.

Autorizacion es el proceso de aceptar o denegar el acceso de un usuario a los recursos de la red una vez que
el usuario ha sido autenticado con éxito. La cantidad de datos y servicios a los que el usuario podra acceder
dependen del nivel de autorizacion que tenga establecido.

Accounting es el proceso de rastrear la actividad del usuario mientras accede a los recursos de la red,
incluso la cantidad de tiempo que permanece conectado, los servicios a los que accede asi como los datos
transferidos durante la sesidn. Los datos registrados durante este proceso se utilizan con fines estadisticos, de
planeamiento de capacidad, billing, auditoria y cost allocation.

A menudo los servicios AAA requieren un servidor dedicado. RADIUS es un ejemplo de un servicio AAA.

ACCESS POINT (PUNTO DE ACCESO): Dispositivo inalambrico central de una WLAN que mediante
sistema de radio frecuencia (RF) se encarga de recibir informacion de diferentes estaciones moviles bien para
su centralizacion, bien para su enrutamiento.

ACCESO REMOTO (REMOTE ACCESS): Utilidad para que un usuario acceda desde su propio PC a otro
que esté ubicado remotamente y pueda operar sobre él.

ACREDITACION VOLUNTARIA DEL PRESTADOR DE SERVICIOS DE CERTIFICACION (1):
Resolucién que establece los derechos y obligaciones especificos para la prestacion de servicios de
certificacion y que se dicta, a peticion del prestador al que le beneficie, por el organismo publico encargado de
su supervision.

ACTIVE-X: Los denominados controles Active-X son componentes adicionales que se pueden incorporar a
las péginas web, para dotar a éstas de mayores funcionalidades (animaciones, video, navegacion
tridimensional, etc.). Escritos en un lenguaje de programacion como Visual Basic, C o C++, que no es el
propio de las paginas web (HTML) y podrian estar infectados con virus.

AD HOC: Una WLAN bajo una topologia “Ad Hoc” consiste en un grupo de equipos que se comunican cada
uno directamente con los otros a traves de las sefiales de radio sin usar un punto de acceso. Las
configuraciones “Ad Hoc” son comunicaciones de tipo punto-a-punto. Los equipos inaldmbricos necesitan
configurar el mismo canal

ADWARE: Es una variante comercial del Spyware. Se trata de un pequefio trozo de codigo que tiene como
finalidad recolectar datos a efectos de marketing. Es dificil distinguirlo del malware.

AES: Estandar de cifrado avanzado (Advanced Encryption Standar): También conocido como “Rijndael”,
algoritmo de encriptacidn simétrica de 128 bit desarrollado por los belgas Joan Daemen y Vincent Rijmen. En
octubre de 2000 era seleccionado por el Instituto Nacional de Estandares y Tecnologia (NIST).

AGUJERO (HOLE): Una vulnerabilidad en el disefio del software y/o hardware que permite engafar a las
medidas de seguridad
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ALIAS (ALIAS): Nombre diferente por el cual se conoce un virus.

ALGORITMO DE ENCRIPTACION (ENCRIPTYON ALGORITHM): Codificaciones de bloques de bits
sobre los que iteran determinadas operaciones tales como sustitucién, transposicion, suma / producto modular
y transformaciones lineales. Cada algoritmo utiliza bloques de distintos tamarios.

AMPLIFICADOR (AMPLIFIER): Produce un incremento significativo en el alcance de la sefial de las WLAN.
Consta de un receptor de bajo ruido preamplificado y un amplificador lineal de salida de radio frecuencia (RF).

ANTENA (ANTENNA): Dispositivo generalmente metalico capaz de radiar y recibir ondas de radio que
adapta la entrada/salida del receptor/transmisor del medio. Dependiendo de hacia qué punto se emita la sefial
podemos encontrar direccionales u omnidireccionales.

APPLIANCE SERVER: Servidores (dedicados a Internet sharing servicios FTP, e-mail, conexiones VPN,
servicios de cortafuegos, de impresora y archivo y también operan como servidores web) que incorporan
hardware y software en el mismo producto de modo que las aplicaciones se encuentran pre instaladas. El
appliance esta plug-in dentro de una red existente y puede comenzar a funcionar casi de inmediato con una
minima configuracién y mantenimiento.

ANALISIS EURISTICO (HEURISTIC ANALIST): Se trata de un analisis adicional que solamente algunos
programas anti-virus pueden realizar para detectar virus que hasta ese momento son desconocidos.

ANALIZADOR DE COMPORTAMIENTO (BEHAVIOR BLOCKER): Un programa anti-virus emplea una
técnica para comprobar si un archivo incorpora los comportamientos habituales de un virus. Un Behavior
blocker trabaja bajo un conjunto de reglas de funcionamiento que legitima programas bajo las reglas de
comportamiento que siguen los virus. Ademas analiza y determina las tareas y comportamientos que han sido
disefiadas para un archivo y averigua si el éste contiene algun virus.

ANCHO DE BANDA (BANDWIDTH): Este término define la cantidad de datos que pueden ser enviada en
un periodo de tiempo determinado a través de un circuito de comunicacion dado.

ANTI-VIRUS: Aplicacion cuya finalidad es la deteccion y eliminacion de virus, troyanos y gusanos
informéticos

APPENDER (APPENDER): Es un virus que afecta una copia de su codigo al final del archivo de la victima.

ARMOURING (ARMOURING): Mediante esta técnica el virus impide ser examinado. Para conocer mas
datos sobre cada uno de los virus, éstos son abiertos como archivos, utilizando programas especiales que
permiten descubrir cada una de las lineas de su cédigo. De un virus que utilice esta técnica no se podra leer su
codigo.

ATAQUE ACTIVO (ACTIVE ATTACK): Ataque al sistema para insertar informacion falsa o corromper la ya
existente.

ATAQUES A PASSWORDS (PASSWORD ATTACK): Es un intento de obtener o descifrar un password
legitima de usuario. Las medidas de seguridad contra estos ataques son muy limitadas, consistiendo en una
politica de passwords, que incluye una longitud minima, palabras no reconocibles y cambios frecuentes.
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ATAQUE DE DICCIONARIO (DICCIONARY ATTACK): Método empleado para romper la seguridad de
los sistemas basados en passwords (contrasefias) en la que el atacante intenta dar con la clave adecuada
probando todas (o casi todas) las palabras posibles o recogidas en un diccionario idiomatico. Generalmente no
se introducen manualmente las posibles contrasefias sino que se emplean programas especiales que se
encargan de ello.

ATAQUE DE FUERZA BRUTA (BRUTE FORCE ATTACK): Método empleado para romper la seguridad
via contrasefia probando todas las combinaciones posibles de palabras (distinto del ataque de diccionario que
prueba palabras aisladas). Un ataque de fuerza bruta tedricamente no puede ser resistido por ningun sistema,
siempre y cuando se disponga del tiempo suficiente y del equipo adecuado. Asi, las claves lo suficientemente
largas (y mejor aun si combinan caracteres alfanuméricos) ponen una limitacion fisica, pero no logica, al éxito
de este tipo de ataque.

AUDITORIA: Analisis de las condiciones de una instalacion informatica por un auditor extremo e
independiente que realiza un dictamen sobre diferentes aspectos. Conjunto de procedimientos y técnicas para
evaluar y controlar, total o parcialmente, un sistema informatico, con el fin de proteger sus activos y recursos,
verificar si sus actividades se desarrollan eficientemente y de acuerdo con la normativa informatica y general
existentes en cada empresa y para conseguir la eficacia exigida en el marco de la organizacién correspondiente.

AUTENTIFICACION (AUTHENTICATION): Proceso en el que se da fe de la veracidad y autenticidad de un
producto, de unos datos o de un servicio, asi como de la fiabilidad y legitimidad de la empresa que los ofrece.

AUTO - ENCRIPTACION (AUTO — ENCRYPTION): Capacidad de algunos virus para esconderse de
posibles programas anti-virus. Las soluciones anti-virus se encargan de encontrarlos buscando determinadas
cadenas de caracteres (firma del virus), identificativas de cada una de ellos. Para evitar este mecanismo de
busqueda, algunos virus consiguen codificar o cifrar estas cadenas de texto de forma diferente en cada nueva
infeccion. Esto supone que en la nueva infeccion, el anti-virus no encontrara la cadena que busca para detectar
a un virus en concreto, pues éste la habra modificado. No obstante, existen otros mecanismos alternativos para
detectarlos.

AUTORIZACION (AUTHORISATION): Proceso por el que se acredita a un sujeto o entidad para realizar
una accion determinada.

B

BACKGROUND (BACKGROUND): Se dice que una aplicacién funciona “en background” cuando esta
trabajando sin afectar la actividad del usuario.

BIOMETRICA (BIOMETRIC): Ciencia que estudia las caracteristicas bioldgicas del ser humano (el iris, la
huella dactilar, la voz, etc....) para su aplicacion a la seguridad informatica como medio de identificacién del
usuario.

BLOWFISH: es un codificador simétrico de bloques. Toma una clave de longitud variable, entre 32 y 448 bits.
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BRIDGE (PUENTE): elemento que posibilita la conexién entre redes fisicas, cableadas o inalambricas, de
igual o distinto estandar.

BOMBA DE E-MAIL (MAILBOMB): son mensajes de correo electronico excesivamente largos enviados a la
cuenta de correo de un usuario con el propdsito de provocar la caida del sistema o evitar que los mensajes
verdaderos sean recibidos.

BOMBA DE TIEMPO (TIME BOMB): Programa que se activa en una determinada hora.

BOMBA LOGICA (LOGIC BOMB): programa que se ejecuta cuando existen condiciones especificas para su
activacion. Los suelen utilizar muchos virus como mecanismo de activacion.

BOTS (BOTS): Término utilizado en Internet y que se deriva de la palabra “robot”. Con él se denomina a
pequerios trozos de software que tienen la finalidad de actuar de manera independiente en un computador,
como un “robot” controlado remotamente.

BUGTRAG: lista de correo de divulgacion completa, moderada para la discusion detallada y anuncio de
vulnerabilidades en seguridad informatica; qué son, como explotarlas y como solucionarlas.

BUSQUEDA EXAUSTIVA DE CLAVE (EXHAUSTIVE KEY SEARCH): Consiste en descubrir la clave
empleada en un sistema de encriptacién, probando todas las posibles.

C

CADENA (CHAIN): Una consecucion de caracteres de texto, digitos, nameros, signos de puntuacion o
espacios en blanco consecutivos. Alguna de las técnicas empleadas por los anti-virus para la deteccion de virus
es buscar determinadas cadenas de texto (o c6digo) que estos incluyen de manera frecuente.

CENTRINO: Tecnologia mévil desarrollada por Intel compuesta por un procesador Pentium M, chipset 855 y
conectividad inalambrica integrada.

CHAP - CHALLENGE HANDSHAKE AUTHENTICATION PROTOCOL.: Protocolo de autenticacion para
servidores PPP donde la contrasefia no solo se exige al empezar la conexion sino también durante la conexion,
mucho més seguro que el PAP. Una vez efectuado el enlace, el servidor envia un mensaje de desafié al
solicitante de la conexidn, el cual responde a un valor hash que sera comparado por el servidor con sus
calculos de valor hash esperado. Si el valor coincide, la autenticacion prospera, de lo contrarioO finaliza. En
cualquier momento el servidor puede solicitar un mensaje de desafi6. Debido a que los identificadores
cambian frecuentemente y por que la autenticacion puede ser solicitada en cualquier momento.

CLIENTE INALAMBRICO (WIRELESS CLIENT): Todo dispositivo susceptible de integrarse en una red
wireless como PDAs, portéatil, cAmaras inalambricas, impresoras, etc....

CERTIFICADO DIGITAL (1) (CERTIDFICATE): Es la certificacion electronica que emiten las Autoridades

Certificadoras donde constan unos datos de verificacion de firma a un signatario y confirma su identidad.
Entre los datos figuran la fecha de emisién y la fecha de caducidad, la clave publica y la firma digital del

189|Pagina



Glosario

emisor. Los Certificados Digitales siguen las estipulaciones del estdndar X.509. Este documento sirve para
vincular una clave publica a una entidad o persona.

CHEQUEADOR DE INTEGRIDAD (INTEGRITY CHECKER): Es un programa que determina si otro
programa ha sido alterado. Para que una infeccion de virus ocurra, el cédigo ejecutable necesita haber sido
alterado por un virus. Un chequeador de integridad investiga tales cambios y los marca como sospechosos.

CHECKSUM CRIPTOGRAFICO (CRYPOGRAPHIC CHECKSUM): Checksum calculado mediante la
utilizacion de un algoritmo como base criptografica. Es imposible cambiar unos datos sin que el checksum
criptografico cambie.

CHECSUMMER: Herramienta que calcula un Unico numero asociado a determinados archivos que
habitualmente no cambia para protegerlos. Checksummer recalculara periédicamente dicho nimero y si se
detecta que ha cambiado, sera un indicio de infeccion.

CLAVE DE ENCRIPTACION (ENCRYPTION KEY): Serie de nimeros utilizados por un algoritmo de
encriptacion para transformar plaintext (texto sin encriptar que se puede leer directamente) en datos ciphertext
(encriptados o cifrados) y viceversa.

CLAVE DE REGISTRO (REGISTRY KEY): El registro (Registry) de Windows es un elemento en el que se
guardan las especificaciones de configuracion del PC mediante claves. Estas claves cambiaran de valor y/o se
crearan cuando se instalen nuevos programas o se altere la configuracién del sistema. Los virus pueden
modificar estas claves para producir efectos dafinos.

CODIFICADOR OR BLOQUES (BLOCK CIPHER): Ciencia que estudia las caracteristicas biologicas del ser
humano (el iris, huella dactilar, la voz, etc....) para su aplicacion a la seguridad informatica como medio de
identificacion del usuario.

COMPSEC: Abreviatura de COMPuter SECurity (Seguridad Informética).

CONFIDENCIALIDAD (CONFIDENTIALITY): Calidad de secreto, que no puede ser revelado a terceros o
personas no autorizadas.

CONTROL DE ACCESOS (ACCESS CONTROL): Se utiliza para restringir el acceso a determinadas areas
del PC, de la red, mainframes, Internet, ftp, web, etc.,... El permiso o la denegacion de acceso puede realizarse
en funcion de la direccion IP, el nombre de usuario y password, certificados del cliente, protocolos de
seguridad de redes, etc.

COPIA DE SEGURIDAD (BACKUP): Es una copia de todos los datos originales contenidos en redes y PC’s
que puede ser usado en caso de que estos se destruyan por diversas causas.

CORTAFUEGOS (FIREWALL): Software y hardware de seguridad encargado de chequear y bloquear el
trafico de la red. Sistema que se coloca entre una red e Internet para asegurar que todas las comunicaciones se
realicen conforme a las politicas de seguridad de la organizacion que lo instala. Ademas, estos sistemas suelen
incorporar elementos de privacidad, anti-virus, autenticacion, etc....
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CRACKER: Persona que elimina las protecciones ldgicas y fisicas de los sistemas para acceder a los mismos
sin autorizacién y generalmente con malas intenciones.

CRIPTOANALISIS (CRYPTANALYSIS): Estudio de un sistema de encriptacion con la intencion de detectar
cualquier punto débil dentro de su algoritmo clave.

CRIPTOLOGIA (CRYPTOLOGY): Ciencia que estudia el arte de crear y utilizar sistemas de encriptacion.

CRON (UNIX): En el sistema operativo Unix, cron es un administrador regular de procesos en segundo plano
(demonio) que ejecuta procesos 0 guiones a intervalos regulares (por ejemplo, cada minuto, dia, semana o
mes). Los procesos que deben ejecutarse y la hora en la que deben hacerlo se especifican en el fichero crontab.

CROSSTALK (RUIDO, INTERFERENCIA): Ruido o interferencia que fluye entre los cables de
comunicacion o dispositivos.

D

DELITO INFORMATICO (COMPUTER CRIME): Delito cometido utilizando una PC; también se entiende
por delito informatico cualquier ataque contra un sistema de PC’s.

DENEGACION DE SERVICIOS (Denial of Service) (DoS): O ataque DoS. Se trata de una ofensiva disefiada
especificamente para impedir el funcionamiento normal de un sistema y por consiguiente impedir el acceso
legal a los sistemas para usuarios autorizados.

DES: algoritmo que codifica los textos haciendo bloques de datos de 64 bits y utilizando una clave de 56 bits.
Existe otra modalidad mas avanzada denominada 3DES que utiliza el algoritmos DES tres veces. Hay varios
tipos de algoritmo 3DES en funcién del nimero de claves que utilicen y de la longitud de éstas.

DESBORDAMIENTO DE BUFFER (BUFFER OVERFLOW): Error de software que se produce cuando se
copia una cantidad méas grande de datos sobre un area mas pequefia sin interrumpir la operacion sobre-
escribiendo otras zonas de datos no previstas. En algunas ocasiones eso puede suponer la posibilidad de alterar
el flujo del programa pudiendo hacer que este realice operaciones no previstas. Si el programa que tiene el
error en cuestion tiene privilegios especiales se convierte ademas en un fallo de seguridad. El cddigo copiado
especialmente reparado para obtener los privilegios del programa atacado se llama shellcode.

DESENCRIPTAR (DESCRYPTION): Proceso de transformacion en cyphertext — texto encriptado o cifrado —
a plaintext (Es la accion inversa de encriptar).

DESINFECCION (DISINFECTION): Accion que realizan los programas anti-virus cuando, tras detectar un
virus, lo eliminan del sistema y, en la medida de lo posible, recuperan o restauran la informacion infectada.

DHA (DIRECTORY HARVEST ATTACK): Llamado el “Asesino Silencioso”. Este ataque consiste en el

envio masivo de emails a un dominio determinado con el fin de “cosechar” y recolectar direcciones validas de
emails, para ser incorporadas a las listas de spam.
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RELLAMADA (DIALBACK): Rasgo de seguridad que asegura que las personas sin autorizacion no conecten
con modems a los que no deben tener acceso. Cuando se pide una conexidn, el sistema verifica el nombre del
usuario para validarlo, e inicia una re llamada al nimero asociado con ese nombre de usuario.

DIALER: Programa que permite cambiar el niUmero de acceso telefonico automéaticamente de acuerdo a la
situacién geografica del usuario. Estos codigos (que se descargan de sites a veces sin darnos cuenta) toman el
control so6lo de la conexion telefonica via médem, desviando las llamadas normales que efectuas a traves de tu
proveedor hacia una nimero del tipo 908, 906, etc...., nimeros de tarifa especial y bastante cara por lo general.
Ultimamente se han detectado un aumento de incidentes relativos a “dialers porno” que permiten visualizar
paginas pornograficas de forma gratuita pero que sin embargo se pagan cuando llega la escandalosa factura
telefonica.

DISPOSITIVO MOVIL (MOBILE DEVICE): Ya sea una tarjeta PCMIA, USB, PCI (Slot de un PC de
sobremesa), Centrino, que sustituyen a las tarjetas de red. Su funcion es la de recibir/enviar informacién desde
la estacion en que estan instaladas (portatileslaptops, netbooks, PDAs, moviles, cdmaras, impresoras)

DSSS- ESPECTRO AMPLIO MEDIANTE SECUENCIA DIRECTA (DIRECT SEQUENCE SPREAD
SPECTRUM): A diferencia de la técnica de transmision de Espectro Amplio (Spread Spectrum) FHSS, DSSS
no precisa enviar la informacion a través de varias frecuencias sino mediante transmisores; cada transmisor
agrega bits adicionales a los paquetes de informacion y Unicamente el receptor que conoce el algoritmo de
estos bits adicionales es capaz de descifrar los datos. Es precisamente el uso de estos bits adicionales lo que
permite a DSSS transmitir informacion a 10Mbps y una distancia maxima entre transmisores de 150 metros.
Un estandar que utiliza DSSS es IEEE 802.11b

DISPOSITIVO DE CREACION DE FIRMA ELECTRONICA (1): Es un programa o un aparato informatico
que sirve para aplicar los datos de creacion de firma (electrénica).

DISPOSITIVO DE VERIFICACION DE FIRMA ELECTRONICA (1): Es un programa 0 un aparato
informético que sirve para aplicar los datos de verificacion de firma (electronica).

DISPOSITIVO SEGURO DE CREACION DE FIRMA ELECTRONICA (1): Es un dispositivo de creacion de
firma que cumple los requisitos establecidos en el articulo 19.

DONGLE: Hardware de seguridad que se debe conectar al sistema informatico antes de que se ejecute una
determinada aplicacion; previene las copias ilegales de los programas informaticos.

DROPPER: Usado como portador de virus, un dropper es un programa ejecutable que instala el virus en
memoria, en el disco o en un archivo (aunque un dropper por si mismo no tiene capacidades de infeccién ni de
replicacion).

E

EAP — PROTOCOLO DE AUTENTICACION EXTENSIBLE (EAP — EXTENSIBLE AUTHENTICATION
PROTOCOL): Extensién del Protocolo punto a punto (PPP). Proporciona un mecanismo estandar para aceptar
métodos de autenticacion adicionales junto con PPP. Al utilizar EAP, se pueden agregar varios esquemas de
autenticacion, entre los que se incluyen tarjetas de identificacion, contrasefias de un sélo uso, autenticacion por
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clave pablica mediante tarjetas inteligentes, certificados y otros. Junto con los métodos de autenticacion EAP
de alto nivel, es un componente tecnoldgico critico para las conexiones seguras a través de una red privada
virtual (VPN), puesto que ofrece mayor seguridad frente a ataques fisicos o de diccionario y de investigacion
de contrasefas, que otros métodos de autenticacion, como CHAP.

ECHELON: Sistema internacional de interceptacion mediante satélites de las telecomunicaciones iniciado
como proyecto en 1947 e implementado en 1960. Desde su nacimiento en plena Guerra Fria ha evolucionando
con los tiempos incluyendo actualmente actividades de espionaje industrial. Su direccion esta al cargo de la
NSA (National Security Agency, Estados Unidos) y de la GCHQ (Government Communications Headquarters,
Gran Bretafia) aungue también tiene estaciones de control en Australia, Canada y Nueva Zelanda.

ENCRIPTACION (ENCRYPTION): Proceso para transformar la informacion escrita en plaintext a ciphertext.

ENCRIPTACION ASIMETRICA (ASYMMETRIC ENCRYPTION): Encriptacién que permite que la clave
utilizada para encriptar sea diferente a la utilizada para desencriptar. El algoritmo de encriptacion asimétrico
mas difundido es RSA.

ENCRIPTACION DE ARCHIVOS (FILE ENCRYPTION): transformacion de los contenidos plaintext de un
archivo (texto sin cifrar) a un formato ininteligible mediante algin sistema de encriptacion.

EN EL TERRENO (IN THE WILD): Clasificacién utilizada por la organizacién Wildlist que recoge todos
aquellos virus sobre los que méas de una persona ha notificado alguna incidencia.

EN EL ZOO (IN THE ZOO0): Describe un virus que Unicamente existe dentro de un entorno de investigacion.

ENGANO (HOAX): No se trata de virus, sino de falsos mensajes de alarma (bromas o engafios) sobre virus
gue no existen. Estos se envian por correo electronico con la intencion de extender falsos rumores por Internet.
Los mensajes no suelen estar fechados, con lo que se pretende que los mensajes siempre parezcan recientes.
En ocasiones, los Hoax pretenden engafiar a los usuarios mediante el uso de palabras técnicas. , mensajes que
simulan a los reales, alertas de nuevos virus, anuncios de nuevas soluciones, cadena de correos a reenviar,...,
etc. Por otra parte, suele ser frecuente la inclusion del nombre de ciertas agencias de prensa (CBS...) en el
encabezamiento de estos mensajes. Con todo esto se pretende dar un aspecto veridico a los mensajes.

ESCANER (SCANNER): Programa que busca virus en la memoria del PC o en los archivos.

ESCANER BAJO DEMANDA (SCANNER ON DEMAND): Programa escaner antivirus que el usuario
ejecuta manualmente cuando lo estima conveniente.

ESCANER HEURISTICO (HEURISTIC SCANNER): Programa escaner antivirus que busca virus nuevos y
desconocidos.

ESCANER RESIDENTE (RESIDENT SCANNER): Programa escaner antivirus que esta buscando virus
recursivamente en background.

ESTANDAR (STANDAR): Norma que se utiliza como punto de partida para el desarrollo de servicios,
aplicaciones, protocolos, etc....
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ETHERNET: Arquitectura de red de area local desarrollada en 1976 por Xerox Corp. en cooperacion con DEC
e Intelque. Emplea una topologia lineal (bus) o de estrella, o lo que es lo mismo, los datos pasan en todo
momento por todos los puntos de conexion (a 10 Mbps) utilizando el método de acceso por deteccion de
portadora con deteccion de colisiones (CSMA/CD). Una nueva version denominada 100Base-T (o Fast
Ethernet) soporta velocidades de 100 Mbps Y la mas reciente, Gigabit Ethernet soporta 1 Gb por segundo.

EXCEPCIONES (EXCEPTIONS): Una alternativa a la busqueda de cadenas es la busqueda de excepciones.
Cuando un virus utiliza una determinada cadena para realizar una infeccion pero en la siguiente emplea otra
distinta, es dificil detectarlo mediante la busqueda de cadenas. En ese caso, lo que el programa anti-virus
puede chequear es el cambio en las cadenas (excepciones).

EXPLOTAR (EXPLOIT): Método de utilizar un bug o fallo para penetrar en un sistema.

F

FALLO (BUG): O error en un programa. Cuando uno de ellos tiene errores, se dice que tiene Bugs. Como los
virus son programas, también pueden contener bugs. Esto implicaria que, si el virus debe realizar determinadas
acciones, podria no realizarlas, o no hacerlo bajo las condiciones que su programador ha establecido
inicialmente.

FALSO NEGATIVO (FALSE NEGATIVE): Evento que se da como inexistente cuando realmente si existe,
por ejemplo, decir que un sistema esta limpio de virus cuando realmente esta infectado.

FALSO POSITIVO (FALSE POSITIVE): Evento que se da como existente cuando realmente no existe, por
ejemplo, decir que un sistema esté infectado de virus cuando realmente esta limpio.

FAST — FLEXIBLE AUTHENTICATION SECURE TUNNELING : Protocolo de seguridad WLAN del tipo
EAP. Desarrollado por Cisco y presentado a la IETF como borrador a principios de 2004. Impide los
denominados ataques de diccionario por fuerza bruta enviando una autenticacion de contrasefia entre el cliente
WLAN vy el punto de acceso inalambrico a través de un tunel cifrado seguro. Elimina la necesidad de instalar
servidores separados para tratar los certificados digitales empleados en otro sistema de seguridad WLAN
(como el PEAP).

FHSS - ESPECTRO AMPLIO MEDIANTE SALTOS DE FRECUENCIA (FHSS - FREQUENCY
HOPPING SPREAD SPECTRUM): Primer desarrollo de la técnica de transmision del Espectro Amplio
(Spread Spectrum) que, al igual que Ethernet, divide los datos en paquetes de informacion pero que, por
motivos de seguridad, para dificultar su interceptacion por terceros, los envia a través de varias frecuencias
(Hopping Pattern) seleccionadas al azar y que no se superponen entre si. Para llevar a cabo la transmision
ademas es necesario que tanto el aparato emisor como el receptor coordinen este “Hopping Pattern”. El
estdndar IEEE 802.11 utiliza FHSS, aunque hoy en dia la tecnologia que sobresale utilizando FHSS es
Bluetooth.

FICHERO (FILE): Todo conjunto organizado de datos de caracter personal, cualquiera que fuera la forma o
modalidad de su creacion, almacenamiento, organizacién y acceso.
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FILTRADO (FILTERING): Proceso mediante el cual un puente o conmutador Ethernet lee el contenido del
paquete y descubre que éste no necesita volver a ser enviado, por lo que lo desprecia. La velocidad de filtrado
es la velocidad a la que un dispositivo puede recibir paquetes y desecharlos sin ninguna péerdida de paquetes
entrantes o demoras en su procesado.

FILTROS ANTI-SPAM (ANTI-SPAM FILTERS): Son herramientas para filtrar el spam o correo basura no
solicitado en los programas de correo.

FIRMA ELECTRONICA O FIRMA DIGITAL (DIGITAL SIGNATURE): El conjunto de datos, en forma
electronica, anexos a otros datos del mismo tipo o asociados funcionalmente con ellos, utilizados como medio
para identificar formalmente al autor o a los autores del documento que la recoge y que impide la apropiacion
0 dafio de su contenido por parte de terceros. Se obtiene cifrando la huella digital de un mensaje con la clave
privada del remitente. Garantiza la identidad del firmante y que el texto no se modifico.

FIRMA ELECTRONICA AVANZADA (ADVANCED DIGITAL SIGNATURE) : Es la firma electronica
que permite la identificacidn del signatario y ha sido creada por medios que éste mantiene bajo su exclusivo
control, de manera que esta vinculada Gnicamente al mismo y a los datos a los que se refiere, lo que permite
que sea detectable cualquier modificacion ulterior de éstos.

FIRMWARE: Software (programas o datos) escritos en la memoria de sélo lectura (ROM). EI firmware es una
combinacién de software y hardware. ROMs, PROMs e EPROMs que tienen datos o programas grabados
dentro son firmware.

ENTRAMADO (FRAMING): Division de datos para su transmision en grupos de bits a los que se les afiade
una cabecera y un codigo de verificacion para formar una trama.

FTP — PROTOCOLO DE TRANSFERENCIA DE ARCHIVOS (FTP — FILE TRANSFER PROTOCOL) :
Protocolo de transferencia de archivos que permite a los usuarios de gestores de correo la captura de
documentos, archivos, programas y otros datos contenidos en carpetas existentes en cualquier lugar de Internet
sin tener que proporcionar nombre de usuario y contrasefia. Solamente se puede acceder a los archivos
publicos situados en el sistema remoto al que se accede.

G

GALLETA (COOKIE): Rastro que el servidor de un sitio web deja en nuestro PC cuando lo visitamos por
primera vez; cada vez que volvemos a dicho sitio, la sefial se actualiza, dando informacion al servidor de
nuestro paso por la pagina. Con estas sefiales, los servidores pueden saber por donde navegamos, cuales son
nuestros intereses, etc....

GATEWAY (PASARELA/PUERTA): Dispositivo que funciona como puerta de enlace entre Internet y redes
inalambricas.

GPS - SISTEMA DE POSICIONAMIENTO GLOBAL (GPS — GLOBAL POSITION SYSTEM): Sistema de

navegacion por satélite con cobertura global y continua que ofrece de forma rapida y temporalmente bastante
precisa una posicion geografica de un elemento. El primer satélite para esta técnica de seguimiento se lanzé en
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1978, pero sin embargo el sistema no estuvo operativo hasta 1992 y fue desarrollado por las fuerzas aéreas de
los EE.UU.

GESTION DE CLAVES (KEY MANAGEMENT): Proceso para generar, transportar, almacenar y destruir
claves de encriptacion de modo seguro.

GNU: Es un acronimo recursivo que significa GNU No es Unix (GNU is Not Unix). Puesto que en inglés
"gnu" (en espariol "fiu™) se pronuncia igual que "new", Richard Stallman recomienda pronunciarlo "guh-noo".
En espafiol, se recomienda pronunciarlo fiu como el antilope africano o fonéticamente;!! por ello, el término
mayoritariamente se deletrea (G-N-U) para su mejor comprensién. En sus charlas Richard Stallman finalmente
dice siempre «Se puede pronunciar de cualquier forma, la Gnica pronunciacion errénea es decirle 'linux'».

GPL: Para asegurar que el software GNU permaneciera libre para que todos los usuarios pudieran "ejecutarlo,
copiarlo, modificarlo y distribuirlo™, el proyecto debia ser liberado bajo una licencia disefiada para garantizar
esos derechos al tiempo que evitase restricciones posteriores de los mismos. La idea se conoce en Inglés como
copyleft -'copia permitida’- (en clara oposicién a copyright -'derecho de copia’-), y estd contenida en la
Licencia General Publica de GNU

H

HACKER: Persona que accede a un sistema informatico sin autorizacion para “cotillear”, ver su
funcionamiento interno y explotar vulnerabilidades. Este término se suele utilizar indistintamente con el
término cracker (intruso), pero supuestamente hacker no implica necesariamente malas intenciones, mientras
que cracker si.

HASH: Un valor hash, también conocido como “message digest”, es un nimero generado a partir de una
cadena de texto. El hash es sustancialmente mas pequefio que el texto en si, y es generado por una formula de
tal forma que sea poco probable que algun otro texto produzca el mismo valor. Los hashes juegan un papel
crucial en la seguridad donde se emplean para asegurar que los mensajes transmitidos no han sido manipulados.
El emisor genera un hash del mensaje, lo encripta y lo envia con el propio mensaje. El receptor luego
decodifica ambos, produce otro hash del mensaje recibido y compara los dos hashes, si coinciden, existe una
probabilidad muy elevada de que el mensaje recibido no haya sufrido cambios desde su origen.

HONEYPOTS (TARROS DE MIEL EN CASTELLANO): Un servidor disefiado para ser atacado y que actla
como sefiuelo para hackers los cuales piensan que se conectan a un verdadero sistema informatico y actdan
sobre él, permitiendo asi a su propietario monitorizar la actividad del “pirata” con distintos fines: estudiar su
comportamiento, fijar los puntos débiles de su red, etc.

HOTSPOT (PUNTO CALIENTE): Punto de Acceso generalmente localizado en lugares con gran trafico de

publico (estaciones, aeropuertos, hoteles, etc....) que proporciona servicios de red inalambrico de banda ancha
a visitantes moviles.
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I

IRC WORMS (GUSANOS DE INTERNET RELAY CHAT): Infectan solamente a usuarios del software
MIRC para acceder a los canales IRC (Internet Relay Chat). EI gusano se aprovecha de cualquier desperfecto
en el disefio de seguridad del software mIRC PARA sobre-escribir el archivo Script omitido (Script.ini)
cuando los archivos son transferidos utilizando el protocolo DCC.

IEEE — INSTITUTO DE INGENIEROS ELECTRICOS Y ELECTRONICOS (- INSTITUTE OF
ELECTRICAL AND ELECTRONIC ENGINEERS)

Formado a fecha de julio de 2003 por 377.000 miembros en 150 paises. Cuenta con 900 estandares activos y
700 en desarrollo (http://www.ieee.org).

IETF — THE INTERNET ENGINEERING TASK FORCE: Grupo principal auto-organizado comprometido en
el desarrollo de nuevas especificaciones estandares para Internet (http://www.ietf.org).

INFRAESTRUCTURA (INFRAESTRUCTURE): Topologia de una red inaldmbrica que consta de dos
elementos basicos: estaciones cliente wireless y puntos de acceso

IPSEC — IP SECURITY: Conjunto de protocolos desarrollado por el IETF para soportar intercambio seguros
de paquetes a nivel IP donde el emisor y receptor deben compartir una Ilave publica. Ampliamente extendido
para la implementacién de Redes Privadas Virtuales (VPNs), soporta dos modos de encriptacién: Transporte y
Tuanel. EI primero sélo encripta la parte relativa a los de datos (payload) de cada paquete, pero deja la cabecera
intacta. Por su parte, el modo Tunel, méas seguro, encripta todo.

INFECCION (INFECTION): Accion que realiza un virus al introducirse en un sistema, empleando cualquier
método, para poder ejecutar sus acciones dafiinas y su carga destructiva, o bien simplemente al haber
conseguido acceder al mismo.

INTEGRIDAD DE ARCHIVOS: Teécnicas utilizadas para conseguir archivos de backup correctos de modo
que se pueda recurrir a ellos en caso de tener que recuperar datos criticos después de que los datos originales
se contaminen debido a una accién accidental o provocada (por ejemplo, un virus).

ISO 17999: Estandar para la gestion de la seguridad de la informacion.

L

LAN — RED DE AREA LOCAL (LOCAL AREA NETWORK): Red informatica que cubre que area
relativamente pequefia (generalmente un edificio o grupo de edificios). La mayoria conecta puestos de trabajo
(workstations) y PCs. Cada nodo (ordenador individual) tiene su propia CPU y programas pero también puede
acceder a los datos y dispositivos de otros nodos asi como comunicarse con éstos (e-mail)... Sus
caracteristicas son: Topologia en anillo o lineal, Arquitectura punto a punto o cliente/servidor, Conexion por
fibra dptica, cable coaxial o entrelazado, ondas de radio.

LDAP - Protocolo de Acceso Ligero a Directorio (Lightweight Directory Access Protocol): Protocolo para el
acceso a directorios jerarquicos de informacién. Basado en el estandar X.500, pero significativamente mas
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simple por lo que también se le denomina x.500-lite, se diferencia de éste porque soporta TCP/IP, necesario
para cualquier tipo de acceso a Internet. Aunque no estd ampliamente extendido, deberia poderse implementar
en la practica mayoria de aplicaciones que se ejecutan virtualmente sobre plataformas informaticas para
obtener informacion de directorios tales como direcciones de correo y llaves pablicas. Ya que es un protocolo
abierto, no afecta el tipo de servidor en el que se aloje el directorio.

LEAP — LIGHTWEIGHT EXTENSIBLE AUTHENTICATION PROTOCOL: Protocolo del tipo EAP
patentado por Cisco basado en nombre de usuario y contrasefia que se envia sin proteccion. Esta metodologia
descuida la proteccion de las credenciales durante la fase de autenticacion del usuario con el servidor.

M

MAC - DIRECCION DE CONTROL DE ACCESO A MEDIOS ( MEDIA ACCESS CONTROL
ADDRESS): Direccién hardware de 6 bytes (48 bits) Unica que identifica Gnicamente cada nodo (tarjeta) de
una red y se representa en notacion hexadecimal. En redes IEEE 802, la capa Data Link Control (DLC) del
Modelo de Referencia OSI se divide en dos sub-capas: Logical Link Control (LLC) y Media Access Control
(MAC), la cual se conecta directamente con el medio de red. Consecuentemente, cada tipo de medio de red
diferente requiere una capa MAC diferente. En redes que no siguen los estandares IEEE 802 pero si el modelo
OSl, la direccion del nodo se denomina Data Link control (DLC) address.

MALWARE (CODIGO MALICIOSO): Es un término genérico utilizado para describir el software malicioso
tales como: virus, troyanos, etc.

MBPS (MEGABITS POR SEGUNDO): Unidad de medida de la capacidad de transmision por una linea de
telecomunicacion. Cada megabit estd formado por 1.048.576 bits.

MD?5: Algoritmo de encriptacion de 128-bits del tipo EAP creado en 1991 por el profesor Ronald Rivest para
RSA Data Security, Inc. empleado para crear firmas digitales. Emplea funciones hash unidireccionales, es
decir, que toma un mensaje y lo convierte en una cadena fija de digitos. Cuando se utiliza una funcién hash de
una direccion, se puede comparar un valor hash frente a otro que esté decodificado con una llave pablica para
verificar la integridad del mensaje. Basado en Nombre de Usuario y Contrasefia, EL PRIMERO SE ENVIA
sin proteccion. Solo autentica el cliente frente al servidor, no el servidor frente al cliente.

MHZ (MEGAHERTZIO): Unidad empleada para medir la “velocidad bruta” de los microprocesadores
equivalente a un millon de hertzios.

MS-CHAP — PROTOCOLO DE AUTENTICACION POR DESAFIO MUTUO (MS-CHAP — CHALLENGE
HANDSHAKE AUTHENTICATION PROTOCOL): Protocolo de autenticacion utilizado por el acceso
remoto de Microsoft y conexiones de red y de acceso telefonico. Con CHAP los clientes de acceso remoto
pueden enviar de forma segura sus credenciales de autenticacion a un servidor de acceso remoto. Microsoft ha
creado una variante de CHAP especifica de Windows denominada MS-CHAP. Challenge Handshake
Authentication Protocol se llama también CHAP.
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N

NCSC — CENTRO NACIONAL DE SEGURIDAD INFORMATICA (NATIONAL COMPUTER SECURITY
CENTER): Institucion de EEUU responsable de fomentar el desarrollo de sistemas informaticos seguros y de
su implantacién en las oficinas del gobierno para la clasificacion de la informacion.

0

OFDM - ORTHOGONAL FREQUENCY DIVISION MULTIPLEXING: Técnica de modulacion FDM
(empleada por el 802.11a wi-fi) para transmitir grandes cantidades de datos digitales a través de ondas de radio.
OFDM divide la sefal de radio en multiples subsefiales mas pequefias que luego seran transmitidas de manera
simultanea en diferentes frecuencias al receptor. OFDM reduce la cantidad de ruido (crosstalk) en las
transmisiones de sefial.

P

PAP — PROTOCOLO DE AUTENTICACION DE CLAVES (PASSWORD AUTHENTICATION
PROTOCOL): ElI método mas basico de autenticacion, en el cual el nombre de usuario y la contrasefia (clave)
se transmiten a través de una red y se compara con una tabla de parejas nombre-clave, la no coincidencia
provocara la desconexién. Tipicamente, las contrasefias almacenadas en la tabla se encuentran encriptadas. El
principal defecto de PAP es que tanto el nombre de usuario como la clave se transmiten sin codificar, a
diferencia de sistema CHAP.

PAYLOAD: Efectos destructivos, nocivos o molestos que cualquier virus puede producir cuando ya ha tenido
lugar su infeccion, ademas de los efectos secundarios de dicha infeccion (cambios en la configuracion del
sistema, reenvio de e-mail, ejecucion del virus en el arranque del sistema o de Windows,...).

PEAP - PROTECTED EXTENSIBLE AUTHENTICATION PROTOCOL: Protocolo del tipo EAP
desarrollado conjuntamente por Microsoft, RSA Security y Cisco para la transmision datos autenticados,
incluso claves, sobre redes inaldmbricas 802.11. Autentica clientes de red wi-fi empleando sélo certificados
del lado servidor creando un tanel SSL/TLS encriptado entre el cliente y el servidor de autenticacion. El tanel
luego protege el resto de intercambios de autenticacién de usuario.

PHISHING: Técnica en auge que consiste en atraer mediante engafios a un usuario hacia un sitio web
fraudulento donde se le insta a introducir datos privados, generalmente nimeros de tarjetas de crédito,
nombres y passwords de las cuentas, nimeros de seguridad social, etc.... Uno de los métodos mas comunes
para hacer llegar a la “victima” a la pagina falsa es a través de un e-mail que aparenta provenir de un emisor de
confianza (banco, entidad financiera u otro) en el que se introduce un enlace a una web en la que el “phiser” ha
reemplazado en la barra de direccion del navegador la verdadera URL para que parezca una legal.

Una de las consecuencias mas peligrosas de este fraude es que la barra “falsa” queda en memoria aun después
de salir de la misma pudiendo hacer un seguimiento de todos los sitios que visitamos posteriormente y también
el atacante puede observar todo lo que se envia y recibe a través del navegador hasta que éste sea cerrado.

Una manera para el usuario de descubrir el engafio es que no se muestra la imagen del candado en la parte
inferior del navegador que indica que la navegacion es segura.
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PIN — PERSONAL IDENTIFIER NUMBER (NUMERO DE IDENTIFICACION PERSONAL): Ndmero
generalmente de 4 digitos que actia como contrasefia de acceso para el uso de una diversidad de servicios:
cajeros automaticos, conexion de teléfono maovil, etc..

PKI — INFRAESTRUCTURA DE CLAVE PUBLICA (PUBLIC KEY INFRASTRUCTURE): Sistema de
certificados digitales, Autoridades Certificadores y otras entidades de registro que verifican y autentican la
validez de cada una de las partes implicadas en una transaccion via Internet. Los estandares de PKI siguen
evolucionando, aunque se estén implementando de forma generalizada como elemento necesario del comercio
electrénico. La infraestructura de claves publicas se llama también PKI.

POLIMORFISMO (POLYMORPHISM): Caracteristica que presentan algunos virus consisten en que su
cddigo no siga un patron fijo de caracteres de modo que es muy dificil detectarlo.

PRESTADOR DE SERVICIOS DE CERTIFICACION (CERTIFICATE SERVICE PROVIDER): Es la
persona fisica o juridica que expide certificados, pudiendo prestar, ademas, otros servicios en relacién con la
firma electrénica.

PROCEDIMIENTO DE DISOCIACION: Todo tratamiento de datos personales de modo que la informacion
que se obtenga no pueda asociarse a persona identificada o identificable.

PRODUCTO DE FIRMA ELECTRONICA (PRODUCT OF DIGITAL SIGNATURE): Es un programa 0
aparato informético o sus componentes especificos, destinados a ser utilizados para la prestacion de servicios
de firma electrénica por el prestador de servicios de certificacién o para la creacion o verificacion de firma
electronica.

PROTECCION CONTRA COPIADO (COPY PROTECTION): Método para impedir hacer copias de
programas de software. Es una forma de evitar el robo de aplicaciones informaticas.

PROTECCION DE DATOS (DATA PROTECTION): Conjunto de técnicas utilizadas para preservar la
confidencialidad, la integridad y la disponibilidad de la informacion.

PROTOCOLO (PROTOCOL): Estandar establecido. En lo referente a conectividad de redes, el empleo de un
protocolo se realiza para direccionar y asegurar la entrega de paquetes a través de la red.

PUERTA TRASERA (BACKDOOR): No se trata de un virus, sino de una herramienta de administracion

remota. Si es instalada por un hacker tiene la capacidad de dar a un atacante privilegios como administrador.
Puede incluso buscar passwords y datos confidenciales y enviarlos via mail a un area remota.

R

RADIUS - REMOTE AUTHENTICATION DIAL-IN USER SERVICE: Sistema de autenticacion y
accounting empleado por la mayoria de proveedores de servicios de Internet (ISP's) si bien no se trata de un
estandar oficial. Cuando el usuario realiza una conexién a su ISP debe introducir su nombre de usuario y
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contrasefia, informacion que pasa a un servidor RADIUS que chequeara que la informacion es correcta y
autorizard el acceso al sistema del ISP si es asi.

RAS - SERVIDOR DE ACCESO REMOTO (REMOTE ACCESS SERVER): Servidor dedicado a la gestion
de usuarios que no estan en una red pero necesitan acceder remotamente a ésta. Permite a los usuarios, una vez
autenticados, obtener acceso a los archivos y servicios de impresora de una LAN desde una localizacion
remota.

ROUTER: Dispositivo que transmite paquetes de datos a lo largo de una red. Un router estd conectado al
menos a dos redes, generalmente dos LAN's 0 WAN's o una LAN vy la red de un ISP. Los routers emplean
cabeceras y tablas de comparacion para determinar el mejor camino para enviar los paquetes a su destino, y
emplean protocolos como el ICMP para comunicarse con otros y configurar la mejor ruta entre varios hosts.

ITINERANCIA (ROAMING): En redes inalambricas se refiere a la capacidad de moverse desde un area
cubierta por un Punto de Acceso a otra sin interrumpir el servicio o pérdida de conectividad

S

SECTOR DE ARRANQUE (BOOT SECTOR): Todo disco tiene un sector de arranque que el PC lee cuando
se enciende. Este sector contiene todos los codigos necesarios para cargar los archivos de sistema DOS.

SECTOR DE PARTICION (PARTITION SECTOR): Todo disco duro o disquete tiene un sector de particion
que es leido después de que se ha arrancado el PC. Contiene datos sobre el disco tales como el numero de
sectores de cada particion y la ubicacién de las particiones.

SECTORES DEFECTUOSOS (BAD SECTORS): Aquellos que, tras formatear el disco duro en MS-DOS, se
revelan inutilizables. Algunos virus tienen la capacidad de renombrar sectores Utiles como “defectuosos” para
almacenar en ellos su cédigo, de modo que el usuario y el sistema operativo no accedan a él y garantizando asi
la infeccion del PC.

SERVIDOR DE AUTENTICACION (AUTHENTICATION SERVER): Servidores que gestionan las bases de
datos de todos los usuarios de una red y sus respectivas contrasefias para acceder a determinados recursos.
Permiten o deniegan el acceso en funcién de los derechos atribuidos.

SHELLCODE: En términos underground, shellcode son una serie de ordenes de ensamblador que,
beneficiandose de fallos informaticos, que ejecutan un codigo después de sobrescribir la direccion de retorno
(ret) de un programa o funcion mediante un desbordamiento (overflow) u otro método valido. Si el atacante
consigue insertar su shellcode sobre el ret, cuando se produzca el desbordamiento y el salto, se ejecutara sus
ordenes.

SIGNATARIO (SIGNATORY): Persona fisica que cuenta con un dispositivo de creacion de firma y que actla
en nombre propio o en el de una persona fisica o juridica a la que representa.

SISTEMA DE ENCRIPTACION (CRYPTOSYSTEM): Coleccion completa de algoritmos que tienen su
propia denominacion en funcion de las claves que utilizan para encriptar.
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SOBREPASAMIENTO (TUNNELING): Técnica disefiada para impedir que las aplicaciones anti-virus
trabajen correctamente.

SPYWARE (SPYWARE): Pequefias aplicaciones cuyo fin es el de obtener informacion, sin que el usuario se
dé cuenta, de tipo comercial. Generalmente se encuentran dentro de aplicaciones gratuitas en Internet.

STEALTH: Caracteristica que tienen los virus para pasar inadvertidos ante el usuario al que infectan.

TARJETA INTELIGENTE (SMART CARD): Pequefio dispositivo electronico del tamafio de una tarjeta de
crédito que contiene memoria digital y posiblemente un circuito integrado, llamandose entonces Integrated
Circuit Cards (ICCs). Sus usos son variados: para almacenar historiales médicos, como monedero digital, para
generar IDs (similar a un Token). Para utilizarla, y bien capturar los datos en ella almacenada o bien afiadirlos,
es necesario un pequefio lector especial para estos dispositivos.

SNIFFER: Programa y/o dispositivo que monitoriza la circulacion de datos a través de una red. Los sniffers
pueden emplearse tanto con funciones legitimas de gestion de red como para el robo de informacién. Los
sniffers no autorizados pueden ser extremadamente peligrosos para la seguridad de una red ya que
virtualmente es casi imposible detectarlos y pueden ser emplazados en cualquier lugar, convirtiéndolos en un
arma indispensable de muchos piratas informaticos. Algunas herramientas sniffers conocidas son: WepCrack,
Airsnort o NetStumbler, entre otras...

SPAM: También conocido como junk-mail o correo basura, consiste en la préctica de enviar
indiscriminadamente mensajes de correo electronico no solicitados que, si bien en muchos casos tienen
meramente un fin publicitario, lo que pueden provocar es un aumento de ancho de banda en la red.

SPOOFING: Técnica basada en la creacion de tramas TCP/IP utilizando una direccién IP falseada; desde su
equipo, un atacante simula la identidad de otra maquina de la red (que previamente ha obtenido por diversos
métodos) para conseguir acceso a recursos de un tercer sistema que ha establecido algun tipo de confianza
basada en el nombre o la direccion IP del host suplantado. Otros ataques de falseamiento conocidos son:

» DNS Spoofing: En este caso se falsea una direccion IP ante una consulta de resolucion de nombre (DNS) o
viceversa, resolver con un nombre falso una cierta direccion IP.

» ARP Spoofing: Hace referencia a la construccion de tramas de solicitud y respuesta ARP falseadas, de forma
que un determinado equipo de una red local envie los paquetes a un host atacante en lugar de hacerlo a su
destino legitimo.

» Web Spoofing: El pirata puede visualizar y modificar una pagina web (incluso conexiones seguras SSL)
solicitada por la victima.

» E.mail Spoofing: Falsifica la cabecera de un e-mail para que parezca que proviene de un remitente legitimo.
El principal protocolo de envio de e-mails, SMTP, no incluye opciones de autenticacion, si bien existe una
extension (RFC 2554) que permite a un cliente SMTP negociar un nivel de seguridad con el servidor de correo.

SSID: Identificador de red inalambrica, similar al nombre de la red pero a nivel WI-FI.

SSL - SECURE SOCKETS LAYER : Aprobado como estandar por el Internet Engineering Task Force (IETF),
es un protocolo desarrollado por Netscape para la transmisién privada de documentos via Internet
cliente/servidor. Trabaja empleando una llave privada de encriptacion de datos que es transferida a través de la
conexion SSL. Los navegadores Netscape y Explorer soportan SSL, y muchas paginas web emplean el
protocolo para obtener informacion confidencial del usuario, como numeros de tarjeta de crédito, etc. Por
convencién, las URLs que precisen una conexién SSL comienzan con https, en lugar de http.
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T

TARJETA DE RED INALAMBRICA: Tarjeta tipica de red (con conectividad para LAN) pero disefiada y
optimizada para entornos inaldmbricos. Dependiendo de a quien vaya destinada existen diversos modelos:
Compact Flash, PCI, PCMCIA, USB

TEXTO CODIFICADO (CIPHERTEXT): Se dice que un texto esta escrito en ciphertext cuando es necesario
decodificarlo para poder leerlo.

TEXTO SIMPLE (PLAINTEXT ): Se dice que un texto esta escrito en plaintext cuando puede ser leido sin
tener que realizar ninguna operacién, es decir, no esta codificado.

TKIP — PROTOCOLO DE INTEGRIDAD DE CLAVE TEMPORAL (TEMPORAL KEY INTEGRITY
PROTOCOL): Cifra las llaves utilizando un algoritmo hash y, mediante una herramienta de chequeo de
integridad, asegura que las llaves no han sido manipuladas.

TLS — TRANSPORT LAYER SECURITY: Protocolo del tipo EAP que garantiza la privacidad y la seguridad
de datos entre aplicaciones cliente/servidor que se comunican via Internet. Trabaja en dos niveles: El protocolo
de registro TLS - situado en el nivel superior de un protocolo de transporte seguro como TCP asegura que la
conexidn es privada empleado encriptacion simétrica de datos y asegura que la conexion es fiable. También se
utiliza para la encapsulacién de protocolos de nivel superior, tales como el

TOKEN: En lenguaje de programacion un elemento simple de un elemento de programacion. Por ejemplo un
token podria ser una palabra clave, un operador una marca de puntuacion.

En redes, un token es una serie especial de bits que viajan a través de una red token-ring y a los cuales tiene
acceso cualquier equipo perteneciente a esa red. El token actia como un ticket, permitiendo a su propietario
enviar un mensaje a través de la red. Existe sélo un token para cada red de modo que no sea posible que dos
equipos intenten transmitir mensajes al mismo tiempo.

En sistemas de seguridad, un pequefio dispositivo del tamafio de una tarjeta de crédito que muestra un codigo
ID que cambia constantemente (cada x minutos). El usuario primero introduce una clave y luego la tarjeta
muestra un ID que puede ser utilizado para acceder a la red. Un mecanismo similar de generacion de IDs son
las smart card.

TRATAMIENTO DE DATOS(2): Operaciones y procedimientos técnicos de cardcter automatizado o no, que
permitan la recogida, grabacién, conservacion, elaboracion, modificacién, blogueo y cancelacion, asi como las
cesiones de datos que resulten de comunicaciones, consultas, interconexiones y transferencias.

TROYANO (TROJAN): Programa informatico cuya ejecucion tiene unos efectos imprevistos y, generalmente,
insospechados para el usuario infectado. No se les puede denominar virus porque no se replican.

TTLS — TUNNELES TRANSPORT LAYER SECURITY: Protocolo de seguridad para redes inalambricas del
tipo EAP propiedad de la multinacional norteamericana Funk Software. Se trata de una extensién de EAP-TLS,
protocolo utilizado por Windows XP en sistemas inaldmbricos que proporciona los servicios de autenticacion
entre los usuarios y el servidor de la red basados en certificados. EAP-TTLS soélo requiere certificados al
servidor, lo que subsana una desventaja importante respecto a EAP-TLS, cuya gestion es mucho mas tediosa y
pesada. Con EAP-TTLS se elimina la necesidad de configurar certificados para cada cliente de la red
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inaldmbrica. Ademas, EAP-TTLS autentica al cliente en el sistema con las credenciales ya existentes basadas
en password, y encripta credenciales y password para garantizar la proteccion de la comunicacién inalambrica.

Vv

VARIANTE DE UN VIRUS: Se conoce como variante de un virus ya existente a otro virus basicamente igual
al primero pero con algln pequefio cambio en su programacion.

VIRUS: Programa que esta disefiado para copiarse a si mismo sin conocimiento del usuario y con la intencién
de infectar el sistema operativo y/o aplicaciones, cuyos efectos pueden variar dependiendo de cada virus:
mostrar un mensaje, sobrescribir archivos, borrar archivos, enviar informacién confidencial mediante emails a
terceros, etc.

VIRUS DE ARCHIVO: Virus que infecta los archivos ejecutables de los programas. Al abrir un programa
infectado, primero se ejecuta el virus y luego se abre la aplicacion. Cuando se ejecuta el virus se copia a si
mismo en otros archivos o en otro disco.

VIRUS DE COMPANIA : Virus que crea un archivo para esconderse cuyo nombre es igual al de otro de
extension .EXE de algun programa legitimo y con extension .COM. MS-DOS siempre lee primero los archivos
con la extension .COM, antes que los de extension .EXE.

VIRUS DE INGENIERIA SOCIAL (SOCIAL ENGINEERING): Este término es utilizado frecuentemente
para describir los trucos utilizados por los virus de correo masivo para atraer a los receptores de los mensajes
con archivos adjuntos infectados para ejecutarlos o visualizarlos.

VIRUS DE MACRO (MACRO VIRUS): Virus que infecta las macros de Word y Excel, principalmente, de
modo que cuando se abre un archivo gque tenga una macro infectada, infectara el sistema.

VIRUS DE SECTOR DE ARRANQUE Y DE PARTICION (BOOT AND PARTITION SECTOR VIRUS):
Los virus de esta categoria infectan el sector de arranque y sector de particion. La mayoria de las PCs estan
configurados para intentar arrancar de la unidad a: antes que del disco duro, por lo gque si se ha introducido un
disquete infectado en la disquetera en el momento de arrancar, el PC se infectara.

VIRUS DE SCRIPT (SCRIPT VIRUS): Estos virus son escritos en lenguajes de programacion script, tales
como Visual Basic Script o Java Script.

VIRUS DE SOBRE-ESCRITURA (OVERWRITTING VIRUS): Virus que sobrescribe cada archivo que
infecta: el programa maligno copia su propio cddigo sobre el archivo de modo que los programas dejan de
funcionar. Aunque la desinfeccidn es viable, no es posible recuperar la informacién de los archivos infectados.

VIRUS MULTIPARTITO (MULTIPARTITE VIRUS): Virus que utiliza una combinacion de técnicas para
expandirse infectando archivos ejecutables, de sector boot y de particién

VIRUS RESIDENTE EN MEMORIA (MEMORY-RESIDENT VIRUS): Virus que permanece en memoria
después de que ha sido ejecutado e infecta otros objetos bajo determinadas circunstancias.
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VLAN - RED DE AREA LOCAL VIRTUAL (VIRTUAL LOCAL AREA NETWORK): Tipo de red que
aparentemente parece ser una pequefia red de area local (LAN) cuando en realidad es una construccién légica
que permite la conectividad con diferentes paquetes de software. Sus usuarios pueden ser locales o estar
distribuidos en diversos lugares

VPN - RED PRIVADA VIRTUAL (VPN - VIRTUAL PRIVATE NETWORK): Red privada que se
configura dentro de una red publica. Para establecer este tipo de red, la integridad de los datos y la
confidencialidad se protegen mediante la autentificacion y el cifrado. Por ejemplo, los datos se pueden
transmitir de forma segura entre dos sucursales a través de Internet o cifrarse entre un servidor y un cliente en
una Red de area local (LAN).

W

WPA - PROTOCOLO DE SEGURIDAD EN REDES INALAMBRICAS (WIRELESS PROTECTED
ACCESS): Protocolo de Seguridad para redes inalambricas.
Encripta las comunicaciones de WIFI. Se basa en el estandar 802.11i.

WPA2 - PROTOCOLO DE SEGURIDAD WIFI PARA REDES INALAMBRICAS (WIRELESS
PROTECTED ACCESS): Protocolo de seguridad para redes wi-fi, definido en el estandar 802.11i.

Reemplaza al protocolo temporal WPA.. Se basa en el algoritmo AES y se debe incorporar a todos los Access
Point de ultima generacion.

WARCHALKING - ATAQUE A REDES INALAMBRICAS: Es la practica de dibujar en paredes o aceras
una serie de simbolos para indicar a otros la proximidad de un acceso inaldmbrico.
Tiene sus antecedentes durante la Gran Depresion del 30 en los Estados Unidos, los desocupados dibujaban
simbolos en los edificios para marcar los lugares donde podian conseguir comida.

WARDRIVING — ATAQUE A REDES INALAMBRICAS: Técnica difundida donde individuos equipados
con material apropiado (dispositivo inalambrico, antena, software de rastreo y unidad GPS) tratan de localizar
en coche puntos wireless.

Existen otras modalidades dependiendo de como se realice el rastreo: a pie, bicicleta, patines, etc....

WARSPAMMING: Acceso no autorizado a una red inaldmbrica y uso ilegitimo de la misma para enviar
correo masivo (spam) o realizar otro tipo de acciones que comprometan el correcto uso de un sistema.

WI-FI(ALIANZA): Alianza sin &nimo de lucro formada por diversos fabricantes de redes inaldmbricas en
agosto de 1999 para certificar la interoperabilidad de productos WLAN basados en la especificacion 802.11 asi
como la promocion del estandar WLAN en todos los segmentos del mercado.

WEP — WIRED EQUIVALENT PRIVACY: Protocolo para la transmision de datos “segura”.

La encriptacidn puede ser ajustada a 128 bits, 64 bits o deshabilitada. La configuracidn de 128 bits da el mayor
nivel de seguridad. También hay que recordar que todas las estaciones que necesiten comunicarse deben usar
la misma clave para generar la llave de encriptacion. Actualmente hay mas niveles de WEP: 152, 256 y hasta
512 bits!, cuanto mas alto es este dato, supuestamente la comunicacién es mas segura, a costa de perder
rendimiento en la red.
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Tambien decir que este protocolo no es 100% seguro, que hay software dedicado a violar este cifrado, aunque
requiere tiempo.

WI-FI — TECNOLOGIA UTILIZADA EN REDES INALAMBRICAS: Abreviatura de Wireless Fidelity. Es
el nombre “comercial” con el que se conoce a todos los dispositivos que funcionan sobre la base del estandar
802.11 de transmision inalambrica.

WIMAX: Técnica de modulacién FDM (empleada por el 802.11a y el 802.11g) para transmitir grandes
cantidades de datos digitales a través de ondas de radio. OFDM divide la sefial de radio en multiples
subsefiales méas pequefias que luego seran transmitidas de manera simultdnea en diferentes frecuencias al
receptor. OFDM reduce la cantidad de ruido (crosstalk) en las transmisiones de sefial.

WLAN - RED DE AREA LOCAL INALAMBRICA (WIRELESS LOCAL AREA NETWORK): También
conocida como red wireless.

Permite a los usuarios comunicarse con una red local o a Internet sin estar fisicamente conectado.

Opera a través de ondas y sin necesidad de una toma de red (cable) o de teléfono.

WPA - ACCESO WI-FI PROTEGIDO (WI-FI PROTECTED ACCESS): Estandar Wi-Fi, aprobado en abril
de 2003, desarrollado para mejorar las caracteristicas de seguridad del estdndar WEP y permitir su
implementacién en productos inalambricos que actualmente soportan WEP, pero la tecnologia incluye dos
mejoras con respecto a este Ultimo: emplea el protocolo de integridad de claves TKIP y la autenticacion de
usuarios se realiza mediante el protocolo EAP.

WWWD - THE WORLDWIDE WARDRIVE: Evento internacional que durante una semana reune a expertos
de todo el mundo que buscan y catalogan nodos inalambricos en sus ambitos geograficos.
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