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INTRODUCCION.

El disefio de redes inalambricas involucra el conocimiento teérico que permite la
realizacion de un disefio inicial, el cual es reforzado con mediciones de potencia
para asegurar que cumplira los niveles de sefal requeridos. Por esta razon se
analizan los elementos basicos de las redes 802.11 y se explican los conceptos
necesarios para entender su funcionamiento. Un aspecto fundamental en el
desarrollo de este tipo de redes es el conocimiento de hardware, dando un peso
muy importante a las antenas. Dependiendo de cada aplicacion es necesario
hacer un analisis de la tecnologia y los elementos que compondran la
infraestructura. Se propone el uso de redes inaldmbricas basadas en el estandar
de la IEEE 802.11b, las cuales son una evolucion de las redes inalambricas
802.11 cuyo estandar fue liberado en 1997 por el Instituto de Ingenieros Eléctricos
y Electrénicos (IEEE).

Este trabajo se orienta al desarrollo de una red inalambrica basada en el estdndar
802.11b ya que cumple con las tasas requeridas para el funcionamiento de
aplicaciones tipo TELNET. Se muestran los pasos principales en la realizacion de
un estudio de campo (para el cual se realizan ciertas consideraciones de
operacion). Se da una revisidbn de las antenas disponibles para las redes
inalambricas 802.11 (2.4GHz) y se exponen las caracteristicas principales para
realizar su seleccion.

Las redes inaldmbricas evolucionan rapidamente, y en casos muy especificos han
reemplazado a las redes cableadas. El ultimo estandar para redes inalambricas
802.11 es el 802.11n y fue liberado en octubre del 2009. Actualmente se continGa
trabajando en nuevos estandares, los cuales prometen dar un desempefio mucho
mejor a los actuales y ser muy utiles en aplicaciones muy demandantes como voz
y video. La industria en torno a las redes inalambricas es gigantesca y se sigue
apostando al desarrollo de estas tecnologias.



1 Fundamentos de Comunicaciones.

Las radiocomunicaciones han sido un elemento importante en el desarrollo de las
telecomunicaciones. A través de su crecimiento, han desempefiado un papel
crucial en el desarrollo productivo y econdmico de la sociedad. En el presente
capitulo se da una revisibn de conceptos generales de comunicaciones y
radiocomunicaciones, ademas de los conceptos necesarios para el estudio de las
ondas electromagnéticas.

1.1 Sistemas de Comunicaciones y Radiocomunicaciones.

Un sistema de comunicacién es un grupo de elementos que tienen una tarea en
especifico: el intercambio de informacién entre dos puntos. Puede haber diferentes
sistemas de comunicaciones, pero los componentes que son comunes a todos
son: transmisor, receptor y canal de transmision (cable coaxial, par trenzado, fibra
Optica y espacio libre).

Un sistema de comunicacion en particular es el de radiocomunicaciéon. Lo que
hace diferente a este sistema de los deméas es que la transmision de informacién
se realiza por medio de ondas electromagnéticas a través del espacio libre.

1.1.1 Espectro Electromagnético y Radioeléctrico.

Debido a que es de interés especial la frecuencia en la que operan las redes
inaldmbricas 802.11a y 802.11bg (2.4GHz y 5GHz respectivamente), resulta
conveniente ubicarlas dentro de las clasificaciones que existen. Se hablara del
espectro electromagnético y espectro radioeléctrico para poder situarnos en la
frecuencia de interés.

El espectro electromagnético estd conformado por todas las frecuencias que
puede tener una onda electromagnética. El espectro electromagnético ademas de
contener todas las ondas del espectro radioeléctrico, contiene las
correspondientes a los rangos de infrarrojo, luz visible, ultravioleta, rayos x y rayos
gama, entre otros.

El rango de frecuencias que van desde 1Hz hasta 300GHz corresponde al
espectro radioeléctrico. Dependiendo de la literatura, se puede encontrar que el
espectro radioeléctrico estda conformado solamente por las ondas
electromagnéticas que estan en el rango de 1MHz hasta 1GHz, pero para efectos
de este trabajo se consideran las ondas de radiofrecuencia dentro del rango
mencionado al inicio del parrafo.

Existe una clasificacion que utiliza solamente el espectro radioeléctrico y va de
acuerdo a la frecuencia que utiliza la onda electromagnética, ésta se muestra en la
tabla 1.1.



Banda Denominacion Frecuencia | Longitud de
Onda.
ELF Frecuencia Extremadamente <3KHz > 100Km
Baja (Extremely Low Frequency)
VLF Frecuencia Muy Baja (Very Low 3-30KHz 100-10Km
Frequency)
LF Frecuencia Baja (Low 30-300KHz 10-1Km
Frequency)
MF Frecuencia Media (Medium 300-3000KHz 1000 — 100m
Frequency)
HF Frecuencia Alta (High 3-30MHz 100 — 10m
Frequency)
VHF Frecuencia Muy Alta (Very High 30-300MHz 10-1m
Frequency)
UHF Frecuencia Ultra Alta (Ultra High | 300-3000MHz 100 — 10cm
Frequency)
SHF Frecuencia Super Alta (Super 3-30GHz 10— 1cm
High Frequency)
EHF Frecuencia Extremadamente 30-300GHz 10 — 1mm
Alta (Extremely High Frequency)
- - 300-3000GHz 1-.1mm

Tabla 1.1 Bandas de Frecuencias del Espectro Radioeléctrico (fuente: Introduction to RF
Propagation [19]).

De acuerdo a la clasificacibn mostrada, las ondas que operan bajo el estandar
802.11a se ubican en la banda de SHF mientras que las ondas 802.11bg se situan
en la banda UHF.

1.2 Antenas.

Un elemento primordial en un sistema de radiocomunicacion es la antena; ya que
ésta permite la transmision o recepcion de las ondas electromagnéticas, en pocas
palabras una antena actia como un transductor desde o hacia el sistema.

Existe una gran variedad de antenas y una extensa teoria que nos ayuda a
entender su comportamiento. Mas adelante se hace una revision que nos ayuda a
comprender su forma de operacidon y conocer las mas utilizadas para redes
inalambricas 802.11.

1.3 Ondas Electromagnéticas.

Existen fenbmenos naturales que no podemos ver fisicamente, por lo que resulta
atil hacer una analogia para entender su comportamiento. En la mayoria de la
literatura se establece que una onda electromagnética es una combinacion de
campos eléctricos y magnéticos perpendiculares, que son dependientes y se
propagan a la velocidad de la luz sobre el espacio libre, ¢pero cdmo se podria
interpretar fisicamente una onda electromagnética? Podemos entenderla como
una vibracion que se propaga en el vacio hacia todas las direcciones posibles a
una velocidad muy répida, que conforme llega a obstaculos sufre efectos de
desviacién y absorcion.



1.3.1 Longitud de Onda, Frecuencia, Amplitud y Fase.

Existen varias caracteristicas de las ondas electromagnéticas que son muy Utiles
para su entendimiento.

Una de las propiedades principales es la longitud de onda (1), que se calcula
como la distancia entre dos crestas de una onda. Por otro lado, la frecuencia (f)
hace referencia a la cantidad de oscilaciones que genera la onda en cierto
intervalo de tiempo (generalmente segundos). Se sabe que existe una relacién
entre la longitud de onda y la frecuencia: si aumenta la frecuencia disminuye la
longitud de onda.

La frecuencia f y la longitud de onda A quedan relacionadas por la siguiente
ecuacion:

x:% (1.1)

donde c es la velocidad de la luz.

La fase es un parametro, medido en grados o radianes, que define la diferencia de
una onda con respecto a una referencia.

1.3.2 Gananciay Pérdida.

Es muy importante conocer si existe un incremento o disminucion de la intensidad
de una sefal al pasar por un elemento (amplificador, antena, atenuador, etc.). En
caso de obtener un incremento hablamos de que existe una ganancia y que la
sefial fue amplificada, mientras que si tenemos una disminucién estamos hablando
de una pérdida y que la sefal fue atenuada.

1.3.3 Reflexion y Refraccion.

Cuando una onda electromagnética llega a un medio que tiene diferentes
propiedades ocurren los fendmenos de reflexion y refraccion. Pensemos el caso
en el que una sefal choca contra una superficie; tendremos como resultante dos
sefales a partir de la original. La primera sefial rebota de la superficie (sefal
reflejada) y la otra sefal traspasa la superficie (sefial refractada).

1.3.4 Dispersion.

Existen dos formas de dispersion que pueden afectar a una onda
electromagnética, la primera se refiere al choque contra una particula (que tiene
un diametro igual o menor a la longitud de onda), y la segunda contra una
superficie no regular. Para el primer caso, el fenébmeno que se presenta es una
reflexion y refracciébn a nivel microscépico. Ejemplos de algunos eventos que
presentan este fenédmeno son: una nube, humo y lluvia. Para el segundo caso el
fendmeno consiste en una combinacién de varias ondas reflejadas con diferentes



angulos debido a la irregularidad de la superficie. Estrictamente ocurre el
fendmeno de refraccidon si el material no absorbe la onda y permite el paso de
ésta.

1.3.5 Absorcion.

Absorcion es la conversion de una onda electromagnética en calor. Cuando las
ondas pasan a través de materiales, los atomos que los componen pueden
absorber parte de esta energia a una frecuencia especifica. Varios materiales
absorben ondas electromagnéticas a la frecuencia de 2.4GHz. Los mas comunes
son: agua, tabla roca, madera e incluso el cuerpo humano.

1.4 Propagacion.

Las ondas de radiofrecuencia, durante su transmisién, experimentan varios
fendmenos debido a los obstaculos que encuentran en su camino. Los modelos de
propagacion permiten predecir las pérdidas que tienen las ondas de
radiofrecuencia durante su propagacion.

Existe una gran variedad de modelos, pero para las redes inalambricas locales
resulta practico clasificarlos de acuerdo a la zona de cobertura: exteriores o
interiores.

1.4.1 Modelos de Propagacion para Exteriores.

El modelo de propagacion en el espacio libre, nos ayuda a entender el
comportamiento que tiene una sefial de radiofrecuencia al propagarse por el vacio.
Este modelo nos proporciona la potencia recibida por un sistema en un ambiente
abierto. La siguiente ecuacion describe la potencia que llega al receptor:”

p
Pr = ﬁARnR (1.2)

Donde:

Pr: Potencia recibida

Pt: Potencia transmitida

d: Separacion entre transmisor y receptor
Ag: Area efectiva de la antena receptora
ng: Eficiencia

Si consideramos que la antena tiene una ganancia Gp se tiene la siguiente
ecuacion:

— ARNR (1.3)

“ Mischa Schwartz, Mobile Wireless Communications, Cambridge University Press, 2005, p. 17.
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Donde:
Gt: Ganancia de antena transmisora

Se sabe que existe una relacion entre el area efectiva y la ganancia para la antena
transmisora, pero de igual forma aplica para la antena receptora, por lo que
tenemos la siguiente ecuacion:

Gp = g (1.4)

Donde:
A: Longitud de Onda

De la ecuacién 1.3 se puede observar que la potencia recibida esta en funcién del
area efectiva; si se combinan las ecuaciones 1.3 y 1.4 se obtiene la siguiente
ecuacion, la cual recibe el nombre de ecuacién de potencia recibida.

PR = PTGTGR (ﬁ)z (15)

Si expresamos el cociente de las dos potencias se obtiene la ecuacion de Friis
mostrada en la férmula 1.7:

_P
=5 (1.6)
2
L=G61Gr(15) (1.7)

En la formula 1.10 se muestra la ecuacion de Friis expresada en decibeles (nétese
los signos negativos ya que expresa una pérdida):

A 2
LBy = Gras + Gras + 10l0g (m) (1.8)
L(ag) = Grag + Gras + 20l0gA — 20logd — 20log(4) (1.9
L(as) = —Gt — Ggr — 20logA + 20logd + 22 (2.10)

Puede darse el caso en que no se requieran considerar las ganancias de las
antenas, por lo que se puede tener la siguiente ecuacion:

L(as)y = —20logA + 20logd + 22 (1.11)

Para entender las condiciones en las que la ecuacion de Friis es valida tenemos
gue hacer referencia a las regiones en las que se divide el patrén de radiacion de
una antena. Existen tres regiones o zonas en las que puede ser dividido el patrén

“ John S. Seybold. Introduction to RF Propagation, John Wiley & Sons, Inc, 2005, p. 67.
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de radiacién de una antena en funcion de la distancia hacia la antena y son: far-
field, eactive near-field y radiating near-field.” En la regién near-field el patrén de
radiacion no se encuentra definido, en la regién radianting near-field el patrén de
radiacibn empieza a tomar forma, sin embargo no estd completamente
establecido, mientras que en la region far-field el patrén de radiacion ya se
encuentra formado. El establecimiento de las regiones reactive near-field radiating
near-field y far-field queda delimitado por las ecuaciones 1.12, 1.13 y 1.14
respectivamente. La ecuacion de Friis es valida solamente en la region far-field.

R > % (1.12)
A 2L2
- < R < — (1.13)
R<X (1.14)

2T

Donde:

R: Radio delimitador
L: Diametro de la antena o de la menor esfera que encierre la antena
A: Longitud de onda

La ecuacion de Friis predice solamente las pérdidas en el espacio libre. Existen
elementos que pueden incrementar las pérdidas de una sefial entre el transmisor y
receptor, esas pérdidas deben ser consideradas para poder predecir de forma
adecuada el nivel de la sefal recibida.

1.4.2 Modelos de Propagacion para Interiores.

Se tiene que la mayoria de los modelos para interiores son validos para ciertos
rangos de frecuencia. Debido al interés en las redes inaldmbricas 802.11, se hace
referencia al Modelo de Pérdida de Trayectoria de Interiores ITU, ya que es valido
para frecuencias de 2.4GHz.

La ecuacion que describe este modelo es la siguiente:”
Lrotaiasy = 20logf + Nlogd + Lf(n) — 28 (1.15)
Donde:

N: Coeficiente de pérdida de distancia

f: Frecuencia expresada en MHz.

d: Distancia

Lf(n): Factor de pérdida de penetracion de piso que se encuentra en funcién de n
n: Namero de pisos entre el transmisor y receptor

“ John S. Seybold. Introduction to RF Propagation, John Wiley & Sons, Inc, 2005, p. 45.
* John S. Seybold. Introduction to RF Propagation, John Wiley & Sons, Inc, 2005, p. 210.
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En la literatura se pueden encontrar valores del coeficiente de pérdida y el factor
de pérdida de penetracion de piso, en las tablas 1.2 y 1.3 se muestran algunos
valores.

Frecuencia| Residencial Oficina |Comercial
900MHz 33 20
1.2-1.3GHz 32 22
1.8-2GHz 28 30 22
4GHz 28 22
5.2GHz 31
60GHz 22 17

Tabla 1.2 Coeficiente de Pérdida de Distancia “N” (fuente: Mobile Wireless Communications [25]).

Frecuencia|Residencial| Oficina |Comercial
9 (n=1)
900MHz 19 (n=2)
24 (n=3)
1.8-2GHz 4n 15+4 (n-1) | 6+3(n-1)
5.2GHz 16 (n=1)

Tabla 1.3 Factor de Pérdida de Penetracion de Piso “Lf(n)” (fuente: Mobile Wireless
Communications [25]).

El modelo de pérdida de trayectoria de interiores ITU realiza una prediccidon
generalizada de las pérdidas y no considera informacién detallada del sitio
relacionada con las caracteristicas de los materiales. Este modelo sirve como
punto de partida para la creacion de una red inaldmbrica; sin embargo no es
exacto, por lo que es recomendable que lleve consigo mediciones y que se
establezca un cierto margen durante la elaboracion del disefio.

1.5 Medidas de Ganancia.

El decibel (dB) resulta una herramienta muy (til que expresa una relacion
logaritmica entre una salida y una entrada. Para ejemplificar su utilidad,
consideremos que se quiere obtener la ganancia resultante de un sistema que
tiene varias etapas para una sefial. La ventaja de utilizar decibeles radica en la
facilidad que nos brinda al realizar operaciones, ya que las ganancias expresadas
en decibeles simplemente se suman o se restan. El no utilizar estas medidas,
involucraria el uso de multiplicaciones o divisiones, ademas del manejo de
nameros muy grandes. El uso de estas unidades en el area de comunicaciones es
muy comun. La mayoria de los documentos técnicos en los que se tiene que
especificar una ganancia estan escritos con esta medida.



1.5.1 dB.

Es comun escuchar que los sistemas de sonido, carros, maquinas, etc., generan
un sonido con cierta intensidad, utilizando erroneamente al dB como un indicador
de ganancia absoluto, siendo que es relativo. Por ejemplo, no es correcto decir
que las turbinas de un avion generan un sonido de “x” decibeles, ya que la idea a
expresar es la intensidad de una sefial mas no una ganancia.

Como se puede ver, los decibeles son una medida adimensional que expresan
una ganancia o pérdida, a partir de un cociente de una potencia de salida y una de
entrada. La férmula para obtener la relacion entre dos potencias y expresarla en
decibeles es la siguiente:

dB = 10Log* (1.16)

donde P, y P, son la potencia de salida y entrada respectivamente.
1.5.2 dBm.

Los dBm representan niveles de potencia, o visto de otra forma la ganancia de una
potencia referenciada a 1 miliwatt. Una diferencia muy importante con respecto a
los dB radica en que el dBm es un valor absoluto, de tal forma que con este valor
se puede obtener el valor de intensidad debido a que estd referenciado a 1
miliwatt.

Si retomamos el ejemplo de la definicién de dB, la forma correcta de mencionarlo
seria: las turbinas de un avion tienen una potencia de “X” dBm, ya que estamos
mencionando un nivel de potencia.

Para calcular los dBm a partir de una potencia que se encuentre expresada en
miliwatts se utiliza la siguiente ecuacion:

dBm = 10LogP,,\ (1.17)
donde P,,,, €es la potencia dada en miliwatts.
1.5.3 dBi.

De igual forma que el dB, el dBi es un indicador relativo de la ganancia de una
antena. En esta medida, la sigla “i” hace referencia a la palabra isotropico, el cual
es un elemento (antena tedrica) que radia energia en todas las direcciones con la
misma intensidad.

La forma de calcular la ganancia en dBi, es por medio de la comparaciéon de la
cantidad de energia que radia la antena en cierta direccion contra la energia que
emite una antena isotropica en la misma direccion.



1.6 Resumen.

En este capitulo se dio una revisién de los términos y conceptos que son de gran
importancia en el area de comunicaciones. Se revisaron los modelos de
propagacion para interiores y exteriores.

El correcto entendimiento de conceptos como onda electromagnética, antena,
propagacion, ganancia, perdida y ademas de las unidades de ganancia (dB, dBm,
dBi) entre otros, nos sirven para abordar temas relacionados con redes 802.11. Es
indispensable tener claros los conceptos, en caso de que no sea asi, el estudio de
los temas relacionados con las redes 802.11 se dificulta.

La utilizacion de modelos de propagacion nos permite entender mejor el
comportamiento de las ondas electromagnéticas; sin embargo estos modelos
pueden llegar a tener limitaciones de uso, en ciertos escenarios, por no considerar
caracteristicas que nos pueden afectar en la transmision de ondas
electromagnéticas.
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2 Estandares de Redes Inalambricas 802.11.

La aplicacion de estandares ha permitido a las tecnologias inalambricas alcanzar
tasas de transmision necesarias para soportar aplicaciones de datos, voz y video.
Un beneficio adicional de su uso, es la interoperaciéon de dispositivos de diferentes
marcas. Esto brinda la seguridad de que los productos servirdn y proveeran cierta
funcionalidad, independientemente de los fabricantes. Debido a la importancia de
los estandares, se exponen las caracteristicas basicas de los mas utilizados hoy
en dia en redes inalambricas.

2.1 Estandares de Redes Inalambricas Locales.

Las redes 802.11 caen dentro de lo que se conoce como redes inalambricas
locales, las cuales pueden dar cobertura a edificios, escuelas, oficinas, etc., sin
llegar a abarcar areas metropolitanas.

Existe una clasificacion de redes de acuerdo al tamafio. A continuacién se muestra
una tabla con esta informacion, en el que se puede observar el alcance que tiene
cada una de ellas:

Red Inaldmbrica. Alcance.
WPAN (Wireless Personal Area Network) 5-10 [m]
WLAN (Wireless Local Area Network) >100 [m]
WMAN (Wireless Metropolitan Area
Network ) Ciudades
WWAN (Wireless Wide Area Network) Pais

Tabla 2.1 Clasificacion de Redes de acuerdo a su alcance.

El primer estdndar que aparecié para estas redes fue el estandar 802.11,
posteriormente se desarroll6 802.11b. Tiempo después se empezd a desarrollar
802.11a pero se estaba buscando un estandar que fuera compatible con 802.11b,
por lo que finalmente se desarroll6 802.11g. Los estandares 802.11g y 802.11a
ofrecen las mismas tasas de transmisién, pero 802.11g tiene un mayor alcance
debido a la frecuencia de operacion. Debido a esto y su compatibilidad con
802.11b, el estandar 802.11g es el méas utilizado. Recientemente se liberé el
estandar 802.11n que opera a la misma frecuencia que 802.11a y 802.11bg; antes
de liberarlo se comercializaba bajo el nombre de “draft 802.11n".

A continuacion se mencionan las caracteristicas mas importantes de los
estandares |IEEE 802.11.

802.11 (1997)

El estandar 802.11 inicialmente establecié dos técnicas de transmisién para
radiofrecuencia: FHSS y DSSS, y una especificacion de transmision infrarroja que
no ha sido desarrollada. FHSS es una tecnologia de transmision inalambrica, que
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tiene como caracteristica el salto o cambio de la frecuencia que utiliza para
transmision; el uso de frecuencias para su salto estan determinadas por patrones
y los saltos se realizan en toda la banda disponible. DSSS es una tecnologia que
siempre opera sobre el canal de frecuencia, de tal forma que no ocupa toda la
banda disponible.

802.11 puede utilizar tasas de transmision de 1Mbps y 2Mbps. FHSS y DSSS son
dos mecanismos que no son compatibles entre si.

Al hablar de esta familia de estandares, si nos ubicamos dentro del modelo de
interconexion de sistemas abiertos (OSI), decimos que las funciones que realizan
se encuentran en las dos primeras capas (capa fisica y capa de enlace).

802.11b (1999)

Este estandar es conocido como HR-DSSS. Es una mejora del primer estandar
802.11 publicado por la IEEE. La contribucion de 802.11b fue el incremento de las
tasas de transmisién de 5.5Mbps y 11Mbps. Para llevar a cabo esto, DSSS fue la
técnica elegida para la capa fisica debido a que FHSS no puede soportar tasas de
transmision mayores a 2Mbps. 802.11b puede interoperar con sistemas 802.11
DSSS, pero no puede hacerlo con sistemas 802.11 FHSS. La diferencia principal
entre DSSS y HR-DSSS radica en que utilizan diferentes métodos de modulacion.

802.11a (1999)

El estdndar 802.11a, conocido como OFDM, utiliza frecuencias de transmision
cercanas a 5GHz; fue introducido al mismo tiempo que 802.11b. Es una tecnologia
gue hace un multiplexado en el dominio de la frecuencia para transmitir datos, de
tal forma que divide el canal de operacion en varios canales y realiza
transmisiones en paralelo. El sistema OFDM provee tasas de transmisién de hasta
54Mbps, pero tiene caracteristicas de propagacion diferentes a 802.11b debido a
la frecuencia de uso.

802.11g (2003)

El estdndar 802.11g, conocido como ERP-OFDM, soporta tasas de transmision de
hasta 54Mbps, utilizando técnicas de modulacion provenientes de 802.11a.
Adicionalmente al uso ERP-OFDM, el estandar 802.11g puede utilizar un modo de
operacion llamado ERP-DSSS, que basicamente establece compatibilidad con
802.11b (HR-DSSS).

802.11n (2009)

Este estandar se basa en la utilizacion de varias antenas de forma simultanea,
teniendo hasta un maximo de cuatro para recepcion y cuatro para transmision,
esta caracteristica se le conoce como MIMO (Multiple Input Multiple Output).
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El estandar, conocido como HT-OFDM, realiza transmisiones simultdneas en las
gue aplica un multiplexado en el dominio de la frecuencia (MIMO-OFDM), de tal
forma que se pueden realizar varias transmisiones sobre la misma frecuencia al
mismo tiempo con antenas diferentes. 802.11n tiene varios modos de operacion,
lo que da como resultado compatibilidad con 802.11a y 802.11g. En el primer
modo opera de forma compatible con 802.11a 6 802.11g, dejando a un lado la
operacion 802.11n. En el segundo modo la forma de operacion es mixta. 802.11n
opera con los protocolos 802.11a y 802.11g de forma simultdnea. En el dltimo
modo la operacién es solamente como 802.11n. Tedricamente con la utilizacion de
esta tecnologia se pueden alcanzar tasas de transmision cercanas a 600Mbps.

2.2 Radiofrecuencias Disponibles.

La Comisiéon Federal de Comunicaciones (FCC) ha creado dos bandas de uso
libre, conocidas como: bandas Industrial, Cientifico y Médico (ISM) y las bandas
de Infraestructura de Informacion Nacional sin Licencia (U-NII). Actualmente
existen 12 bandas ISM, pero solo la que empieza en 2.4GHz es utilizada por los
estandares 802.11, 802.11bg y 802.11n, mientras que las cuatro bandas U-NII son
utilizadas por 802.11a y 802.11n. En la tabla 2.2 se muestra el desglose de estas
bandas y como se relacionan con los estandares 802.11.

Frecuenciay Banda de
Estandar 802.11 utilizado Operacion
802.11 2.4GHz ISM
802.11a 5GHz U-NII
802.11b 2.4GHz ISM
802.11g 2.4GHz ISM
802.11n 2.4GHz ISM 6 5Ghz U-NII

Tabla 2.2 Bandas y Frecuencias utilizadas por los estandares 802.11 (fuente: Radiowave
Propagation and Antennas for Personal Communications [21]).

2.3 Canales de Operacion.

El rango de frecuencias 2.4GHz a 2.5GHz se encuentra dividido en canales de un
ancho definido, los cuales fueron establecidos por los organismos reguladores de
las telecomunicaciones de cada pais.

La mayoria de los paises tienen la misma separacion de frecuencias para los
canales comprendidos en el rango de frecuencias mencionado; el ancho de cada
canal es de 22MHz. En México se tienen disponibles los canales 1-13, en
Estados Unidos se utilizan los canales 1-11, mientras que en Europa se tienen
disponibles los canales 1-13. Jap6n es un caso particular en el que se utilizan los
14 canales. En los ultimos afios Espafia y Francia han adoptado las regulaciones
establecidas por el Instituto Europeo de Estandares de Telecomunicaciones
(ETSI). En la tabla 2.3 se muestran las frecuencias centrales de los canales:
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Canal Frecuencia Central [GHz ] México | E.U. Europa Japoén
1 2.412 X X X X
2 2.417 X X X X
3 2.422 X X X X
4 2.427 X X X X
5 2.432 X X X X
6 2.437 X X X X
7 2.442 X X X X
8 2.447 X X X X
9 2.452 X X X X
10 2.457 X X X X
11 2.462 X X X X
12 2.467 X X X
13 2.472 X X X
14 2.484 X

Tabla 2.3 Canales de Operacion (fuente: 802.11 Wireless Network Site Surveying and Installation

[7D-

La seleccion de los canales en el disefio de las redes 802.11 es indispensable.
Para evitar interferencia creada por los mismos elementos de una red, es
necesario seleccionar canales cuyas frecuencias no se traslapen. La separacion
gue existe entre los canales 1y 6, y los canales 6 y 11 es mayor a 22MHz, razén
por la cual son los mas utilizados. Es posible utilizar el resto de los canales pero
se tiene la limitante de que sélo podran seleccionarse dos canales sin que exista
interferencia. Como se vera mas adelante, el uso de tres canales para la
realizacion de disefios permite reutilizar los canales de tal forma que pueden
alcanzar configuraciones con un numero ilimitado de dispositivos; hecho que no
podria llevarse a cabo si se utilizaran solamente dos canales ya que se
presentaria un traslape de frecuencias.

2.4 Resumen.

En este capitulo se revisaron los estandares mas importantes de la familia 802.11,
ademas de mostrar las frecuencias de operacion que utilizan estas tecnologias.

La aplicaciéon de la familia de estdndares 802.11 involucra el uso de ciertas
frecuencias, es decir, un estandar como el 802.11b s6lo puede ser utilizado para la
frecuencia de 2.4GHz y no para una frecuencia de 10GHz. Estas reglas o limites,
ayudan a evitar problemas de interferencia.

El mejoramiento y crecimiento de las redes inaldmbricas 802.11, se debe en gran
medida a la utilizacién de estandares. El avance que se ha obtenido en poco mas
de una década ha sido impresionante, teniendo al inicio (802.11) aplicaciones de
emulacion de consola por mencionar algun ejemplo, hasta hoy en dia (802.11n)
aplicaciones de voz y video.
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3 Fundamentos de Redes Inalambricas 802.11.

En el capitulo anterior se dio una revision de los estandares para redes
inalambricas. En este capitulo se da una revision de los conceptos necesarios
para poder entender el funcionamiento de este tipo de redes, ademas de mostrar
las principales caracteristicas de los dispositivos para poder realizar una seleccién
adecuada.

3.1 Componentes de Redes Inaldmbricas 802.11.

Hoy en dia, el uso de las redes inalambricas es muy comun. Practicamente
podemos encontrar una red inalambrica en cualquier lugar. Existen varios tipos de
redes, pero el interés de este trabajo es enfocarnos solamente a las redes 802.11.
Se hace la seleccion de este tipo de redes debido a las caracteristicas de
operacion, la gran aceptacion en la industria y la variedad de dispositivos que
existen. A continuaciéon se describen los elementos mas importantes que las
conforman.

3.1.1 Estaciones (hosts).

Uno de los componentes principales de las redes 802.11 son las estaciones,
también conocidas como hosts o terminales. El término estacion es general, por lo
gue muchos dispositivos pueden considerarse como tales de acuerdo a la
definicibn que maneja el estandar 802.11. Bésicamente una estacion es un
dispositivo que cuenta con una interfaz 802.11. Ruteadores, handhelds, access
points, computadoras, impresoras, etc., son equipos que son considerados
estaciones, siempre y cuando tengan el elemento de interés.

3.1.2 Access Points.

La comunicacion directa entre estaciones puede ser aceptable para ciertas
aplicaciones, por ejemplo, una transferencia de documentos entre dos
computadoras de escritorio (PC), una red temporal, una comunicacion entre PC y
una impresora. Existen situaciones en las que se requiere una interconexion de un
mayor numero de elementos, por ejemplo, en areas mas grandes que las que
puede brindar una red punto a punto (ad hoc). El access point es un dispositivo
que generalmente establece un puente entre una estacion y una red cableada.
Este permite la interconexion de méas terminales y provee un alcance mas extenso
gue una red ad hoc; aunque provee una mejor cobertura, ésta todavia sigue
siendo limitada. Estrictamente un access point provee a las terminales un acceso
a los servicios de distribucion, los cuales se mencionan en el siguiente apartado.

3.1.3 Servicio del Sistema Distribuido.
Un conjunto basico de servicio es basicamente una red inalambrica que involucra

el uso de un access point. Es muy importante hacer mencién de esto ya que es
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necesario para abordar los siguientes conceptos, independientemente de que se
dedique una seccidon mas amplia para este tema.

Pensemos en un entorno donde existen varios conjuntos basicos de servicio y que
una estacion esta cambiando continuamente de posicion fisica, y por lo mismo, de
conjunto basico de servicio. Existe un elemento 802.11 que se encarga de asociar
y desasociar la estacion con el conjunto basico de servicio en cuestidon; este
elemento se le conoce en la literatura como servicio del sistema de distribucion.

Al igual que el servicio del sistema de distribucion, el sistema de distribucion es un
elemento 802.11 que tiene una tarea en especifico; la integracion de dos o mas
conjuntos basicos de servicio, ademas de proveer los mecanismos para manejar
un direccionamiento de una estacién dentro de un grupo de conjuntos basicos de
servicios. Por facilidad, el medio que utiliza el sistema de distribucion es cableado,
aunque no existe una limitante en el sentido de no poder ser un medio
inaldmbrico. De forma practica, el medio Ethernet puede ser entendido como el
sistema de distribucion.

3.2 Topologias de Redes.

En el capitulo anterior se dio una clasificacion de las redes inalambricas de
acuerdo a su alcance. Existe una clasificacion de las redes de acuerdo a su
topologia, la cual resulta muy util para entender la relacion que guardan los
elementos que la conforman.

Al hablar de topologia de redes se hace referencia a la forma en la que estan
conectados los elementos de las redes; ésta puede ser a nivel l6gico o a nivel
fisico. Debido a las caracteristicas de las redes inalambricas, en este trabajo se
interpreta el concepto de topologia como la conexién logica que establecen los
dispositivos.

3.2.1 Conjunto Basico de Servicio Independiente.

El conjunto mas sencillo de interconexion de estaciones se forma directamente
entre ellas sin pasar por algun punto intermedio. El nombre que se da a este tipo
de redes, bajo el estandar 802.11, es el de conjunto basico de servicio
independiente. Otro nombre que se usa de forma intercambiable es el de redes
inaldmbricas ad hoc.

El area donde se tiene cobertura es limitada; a ésta se le llama area basica de
servicio. El area basica de servicio puede variar en funcidn de las caracteristicas
del medio; para un area abierta puede ser mayor en comparacién a un area
cerrada que contenga muebles o algun elemento que obstruya el paso de las
ondas electromagnéticas.

Cuando una estacion esta dentro de un area con cobertura, se puede comunicar
con las otras estaciones que estan dentro de la misma area, es decir, la estacion
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debe estar en una zona en la que la sefial de radiofrecuencia sea lo
suficientemente fuerte para que sea detectada por la estacion de interés.

3.2.2 Conjunto Basico de Servicio.

Para superar las limitantes que presentan las redes ad hoc existen redes que
involucran el uso de un access point; el nombre que reciben es conjunto basico de
servicio. Las limitantes de las redes ad hoc son superadas hasta cierto punto;
aunque la cobertura se incrementa existe todavia una limitante en relacion al area
de servicio que puede proporcionar un esquema como éste. Por otro lado, aunque
en teoria la cantidad de elementos que pueden conectarse a esta red es muy
grande, existen limitantes que estan gobernadas por el ancho de banda de red.

En un conjunto basico de servicio las estaciones no se comunican directamente
entre si; primero se comunican con un access point, el cual reenvia la informacién
a las estaciones con las que se pretende establecer la comunicacion.

3.2.3 Conjunto de Servicio Extendido.

Para poder incrementar la capacidad, en términos de cobertura y ancho de banda,
se deben agregar mas access points, de tal forma que el ancho de banda quede
mejor repartido. Por ejemplo, supongamos que tenemos solamente un access
point que tiene un ancho de banda “x” y que tiene cuatro terminales conectadas.
En este caso a cada una le tocara una cuarta parte del ancho de banda total.
Ahora bien, pensemos el caso en el que se tienen dos access points y cuatro
terminales conectadas; cada terminal tendrd el doble del ancho de banda del
ejemplo anterior.

Si agregamos mas access points a un conjunto basico de servicio, ademas de
obtener el beneficio del ancho de banda, se obtienen mejores areas de cobertura.
Las estaciones podran comunicarse con cualquier otra estacidn, aunque esas
estaciones estén en diferentes areas de servicio, cada una establecida por un
access point.

A este nuevo arreglo, en el que se unen varios conjuntos basicos de servicio, se le
[lama conjunto de servicio extendido (en el estdndar 802.11).

Este nuevo esquema permite la interconexién de un nimero mayor de estaciones;
tedricamente no existe un limite de la cantidad de estaciones que puedan
conectarse y de la cobertura que pueda brindar. En la practica, la limitante en
relacién a la cantidad de estaciones va de acuerdo al consumo de recursos de
ancho de banda y a la sensibilidad de las aplicaciones que dependen de la red
para su correcto funcionamiento.
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3.3 Equipo para Redes 802.11.
3.3.1 Antenas Omnidireccionales.

El patron de radiacidon es la representacion tridimensional de la intensidad de la
energia radiada de una antena. Existen graficas llamadas plano de elevacion
(vertical) y plano azimutal (horizontal); se puede interpretar el plano de elevacion
como una foto lateral de la propagacion de una antena que se encuentra colocada
verticalmente, mientras que el plano azimutal se puede considerar como una foto
aérea de ésta.

Este tipo de graficas nos permite entender ciertas diferencias entre antenas y
ademas nos ayuda a justificar su seleccidén de acuerdo a su patréon de radiacion.

De acuerdo al patron de radiacioén, es posible identificar ciertas zonas, éstas son:
I6bulo principal, 16bulos laterales, l6bulo trasero, zonas nulas y ancho de haz,
como se puede observar en la siguiente figura:

Ldbulos laterales Ldbulo principal

Lébulo trasero l l l

Ancho de haz

Zonas Nulas

Figura 3.1 Lébulos del Patron de Radiaciéon de una Antena.

Como se puede observar en la figura 3.1, el I6bulo principal es la zona donde se
concentra la mayor parte de la energia, el I6bulo trasero es aquel que radia en
direccién opuesta al I6bulo principal, los l6bulos laterales son aquellos que radian
en una direccion diferente a la del I6bulo principal exceptuando el I6bulo trasero y
el ancho del haz a la mitad de potencia es el &ngulo que se forma sobre el I6bulo
principal concentrando solamente esa cantidad de potencia.

Ahora bien, teniendo los elementos base para hablar de las antenas nos
enfocaremos a las antenas omnidireccionales, ya que son las mas utilizadas en
las redes inalambricas 802.11.

La radiacion emitida por una antena omnidireccional se asemeja a la forma de una
dona, pensando que se da en tres dimensiones; las antenas omnidireccionales
radian su energia hacia todas direcciones.
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A partir del plano de elevacion de la figura 3.2 se puede observar que este tipo de
antena propaga la mayor parte de su energia en los costados, mientras que en el

plano azimutal mostrado en la figura 3.3 se aprecia una radiacion uniforme de 360
grados.

-5dBi

180°

-10dBi

-15dBi

300°

2400 : 1200

210°

Figura 3.3 Plano Azimutal de antena Omnidireccional 5.2dBi.

“ Los planos mostrados en las figuras 3.2. y 3.3 pertenecen a una antena Cisco AIR-ANT2506

19



Si tomamos una antena que tenga mayor ganancia (8dBi) podemos observar que
existe una diferencia en relacién al plano de elevacion, se puede ver en la figura

3.4 como se vuelve mas angosta la sefial. *

180°

Figura 3.4 Plano de Elevacién de antena Omnidireccional 8dBi.

Para el caso del plano azimutal se conserva la misma distribucion, esto se puede
apreciar en la figura 3.5:

-5dBi
-10dBi

-15dBi

3000 -20dBi Lo

-25dBi

/ / //3;;1\ @'
S B g R \

2400 1200

210°

Figura 3.5 Plano Azimutal de antena Omnidireccional 8dBi.

“ Los planos mostrados en las figuras 3.4 y 3.5 pertenecen a una antena Cisco AIR-ANT2480V-N
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Este tipo de antenas son ubicadas en puntos altos (techos de oficinas, salones,
restaurantes, etc.) evitando la mayor cantidad de obstaculos para brindar una
cobertura uniforme. No resulta practico su uso para zonas que podemos entender
como alargadas (pasillos por ejemplo).

3.3.2 Antenas Semidireccionales.

Las antenas semidireccionales (direccionales) mas comunes son las antenas
patch, Yagi y sectorizadas. Este tipo de antenas enfocan la mayor parte de su
energia hacia una direccion en particular.

Las antenas patch estan hechas con tecnologias de circuito impreso, creando
estructuras planas que son fabricadas sobre un dieléctrico. La forma mas comuin
de estas antenas es plana, la mayor parte de su energia es radiada por el |6bulo
principal mientras que la energia radiada por los I6bulos traseros es minima.

Generalmente, las antenas patch debido a su disefio y caracteristicas de
propagacion son colocadas en paredes. Las antenas Yagi y sectorizadas tienen
una Ganancia similar a las antenas patch.

Si se ubica una antena omnidireccional en una pared, gran parte de la energia
radiada es desperdiciada. Conforme se analicen los patrones de radiacion de las
antenas semidireccionales se vera que ubicarlas cerca de paredes no implica una
pérdida de energia considerable.

En las figura 3.6 se muestra el plano de elevacién de una antena tipo patch.”
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Figura 3.6 Plano de Elevacion de antena Patch 6dBi.

“ El plano mostrado en las figura 3.6 pertenece a una antena Cisco AIR-ANT2460P-R

21



En la figura 3.7 se muestra el plano azimutal de una antena tipo patch de 6dBi. De
los planos de elevacién y azimutal, mostrados en las figuras 3.6 y 3.7, se puede
apreciar que la mayor parte de su energia se concentra en una direccion.
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Figura 3.7 Plano Azimutal de antena Patch 6dBi.

En la figuras 3.8 y 3.9 se muestran los patrones de radiacion de una antena patch
de 8.5dBi.
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Figura 3.8 Plano de Elevacion de antena Patch 8.5dBi.

“ El plano mostrado en la figura 3.7 pertenece a una antena Cisco AIR-ANT2460P-R, el plano mostrado en la
figura 3.8 pertenece a una antena Cisco AIR-ANT2485P-R
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Al comparar los patrones de radiacion de las antenas mostradas en las figuras 3.7
y 3.9, se puede apreciar un cambio en el patrén de radiacién debido a que ésta
Gltima tiene una ganancia mayor.
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Figura 3.9 Plano Azimutal de antena Patch 8.5dBi.

La antena Yagi es otro tipo de antena semidireccional que tiene similitudes en
cuanto a las ganancias y distancias de aplicacion, sin embargo el disefio y la
tecnologia son muy diferentes. Una configuracion basica de las antenas Yagi
consta de un elemento activo, un reflector y directores, lo cual se puede apreciar

en la siguiente figura:
/ Elemento Activo

Reflector ——

Directores

Figura 3.10 Plano Elevacién de antena Yagi 14dBi.

" El plano mostrado en la figura 3.9 pertenece a una antena Cisco AIR-ANT2485P-R
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Las antenas Yagi, por sus caracteristicas y disefio, son aprovechas en exteriores
principalmente. En las figuras 3.11 y 3.12 es posible apreciar las caracteristicas de
propagacion de una antena Yagi de 14dBi:
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Figura 3.12 Plano Azimutal de antena Yagi de 14dBi.

“ Los planos mostrados en las figuras 3.11 y 3.12 pertenecen a una antena Motorola ML-2499-BY GA2-01R.
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En las figuras 3.13 y 3.14 se muestran los patrones de radiacion de una antena
Yagi de 17dBi. Si comparamos la figura 3.11 con la 3.13, podemos observar que al
aumentar la ganancia el haz se vuelve més angosto.

180°

Figura 3.13 Plano Elevacion de antena Yagi 17dBi.
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Figura 3.14 Plano Azimutal de antena Yagi de 17dBi.

“ Los planos mostrados en las figuras 3.13 y 3.14 pertenecen a una antena Amphenol 7360012.
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Existe otro tipo de antenas llamadas sectorizadas, las cuales son consideradas
semidireccionales por sus caracteristicas de propagaciéon, en las figuras 3.15 y
3.16 se puede apreciar esta condicion.

180°

180°

Figura 3.16 Plano Azimutal de antena Sectorizada de 14dBi.

Debido a que el ancho del haz cubre aproximadamente 120° (existen antenas de
este tipo que cubren 90° y 60°) se pueden realizar arreglos con varias antenas, en
los que son puestas de espaldas, para dar una cobertura de 360°.

“ Los planos mostrados en las figuras 3.15 y 3.16 pertenecen a una antena L-com HG2414SP-120
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En las figuras 3.17 y 3.18 se muestran los patrones de radiacién correspondientes
a una antena sectorizada de 17dBi. Si comparamos los patrones de radiacion 3.15
y 3.17 podemos observar que el segundo se vuelve mas angosto debido a que

tiene una ganancia mayor.

180°

Figura 3.17 Plano Elevacién de antena Sectorizada 17dBi.

180°
Figura 3.18 Plano Azimutal de antena Sectorizada de 17dBi.

“ Los planos mostrados en las figuras 3.17 y 3.18 pertenecen a una antena L-com HG2417P-120.
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3.3.3 Antenas Altamente Direccionales.

En el caso de las antenas altamente direccionales el patron de radiacién es muy
angosto, como se puede ver en las figuras 3.19 y 3.20.

180°

Figura 3.20 Plano Azimutal de antena altamente direccional 21dBi.

“ Los planos mostrados en las figuras 3.19 y 3.20 pertenecen a una antena Cisco AIR-ANT3338.
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Esta caracteristica resulta interesante debido a que dichas antenas nos permiten
crear enlaces punto a punto en distancias considerables (alrededor de kildmetros).
Este tipo de antenas son muy sensibles a la alineacion que tienen; con una
pequefia variacion se puede afectar considerablemente su desempefio (por
ejemplo en un enlace). Existen antenas tipo rejilla (grid) que las hace muy
practicas en exteriores, ya que su disefio las hace menos vulnerables a una
desalineacion provocada por viento, lluvia, etc.

En la siguiente tabla se muestra las antenas disponibles en el mercado de acuerdo
a su patrén de radiacion.

Ganancia Omnidireccional | Semidireccional Altamente
(dBi) Direccional
2

2.2
5.2
6
6.5
8.5
10
12
135
14
17
19
21
24
30

X| X X[ X X| X]| X]| X

Tabla 3.1 Antenas Disponibles.

A partir de la tabla 3.1, se puede observar que la ganancia de las antenas esta
relacionada con el patrén de radiacién de éstas; no seria viable encontrar una
antena altamente direccional de 5dBi.

3.3.4 Access Points.

En el inicio del capitulo se mencionaba a un access point como un elemento de un
sistema 802.11; a continuacion se hablara un poco de su forma de operacion.

Los access points que operan de forma independiente son los llamados fat access
points y aquellos que dependen de un controlador para poder funcionar son los
thin access points. En el primer caso la forma de operacion esta establecida
internamente en el dispositivo, mientras que en el segundo el controlador es quien
lo gobierna y define varios pardmetros de operacion. Actualmente existen access
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points que soportan los dos tipos de operacion, siempre y cuando sean
actualizados con firmware especializado.

Una de las ventajas de los thin access points va relacionada con la administracion
de los dispositivos. Esta se realiza de forma centralizada, es decir, se pueden
tener varios access points pero desde una sola pagina WEB se pueden
administrar todos aquellos que estén en una red. Mientras que para los fat access
points se tienen que administrar de forma individual. En primera instancia esta
caracteristica puede considerarse que no es muy Util, pero pensemos en un area
en la cual tenemos un niamero mayor a 10 access points; en estos casos no
resulta practica la administracion individual de cada uno de los dispositivos.

3.4 Seguridad.

La seguridad en redes inalambricas es un tema de mucho interés debido a las
implicaciones que se podrian tener en caso de no aplicarse correctamente, es
decir, si se tuviera acceso a informacion por personas no autorizadas.

Inicialmente las redes 802.11 contaban con una seguridad conocida en la literatura
como Pre-RSNA. Este esquema de seguridad presentaba debilidades, las cuales
facilmente pudieron ser aprovechadas indebidamente. Para superar estas
debilidades, hubo grandes avances sobre esta area en particular; se desarrollé lo
gue se conoce como seguridad RSNA y actualmente se encuentra disponible.

3.4.1 Seguridad Pre-RSNA.

Como se menciond, el mecanismo por el que una estacién forma parte de un
conjunto basico de servicio es por medio de una asociacién. Para que pueda
existir una asociacion de una estacion primero debe haber una autentificacién de
la estacion, de tal forma que sea inidentificable y de esta forma se controle el
acceso.

En el estandar original 802.11 se definieron dos tipos de autentificacion: abierta y
de llave compartida. Una autentificacion abierta permite una asociacion directa de
la terminal con el conjunto basico de servicio, ya que realmente no existe
validacion alguna de identidad, simplemente se realiza intercambio de informacion
para realizar la asociacion. En el caso de la autentificacion de llave compartida,
basicamente se permite una asociacion de la estacién a un conjunto basico de
servicio, si la terminal proporciona la llave correcta. El proceso de autentificacion
de llave compartida se compone de cuatro pasos: solicitud de la terminal, envio de
un texto del access point a la terminal, encriptacion y envio del texto por la
terminal al access point y por Ultimo la confirmacion (o rechazo) por parte del
access point.

Para establecer confidencialidad e integridad de la informacién se decidio crear el
Protocolo WEP, bajo el cual se pensaba que la informacién soélo llegaria al
destinatario en cuestion sin poder ser modificable. La informacion que es
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transmitida por la red es encriptada utilizando llaves de 40 6 104 bits. WEP utiliza
un algoritmo de encriptacion llamado RC4, por lo que se puede entender que WEP
no es el algoritmo de encriptacion como tal. Como se puede apreciar en el
esquema de seguridad, 802.11 solamente estd compuesto de estos dos
elementos, autentificacion y encriptacion de informacion.

Actualmente no es recomendable implementar autentificacion de llave compartida.
Una de las debilidades de este mecanismo se encuentra en que el texto enviado
por el access point no va encriptado, de tal forma que durante su transmision es
posible capturar el texto plano y el texto encriptado, para posteriormente utilizar un
algoritmo para obtener la llave. Las Unicas condiciones en las que se recomienda
SuU USO es con equipos obsoletos que s6lo cuenten con seguridad Pre-RSNA.

3.4.2 Seguridad RSNA.

Para superar las debilidades del esquema original de seguridad 802.11, se creé lo
gue en la literatura se conoce como RSNA; esta documentado en el estandar
802.11i. Este estandar se apoya fuertemente en el estandar 802.1X, el cual tiene
la finalidad de solventar las deficiencias en la parte de autentificacion.

Lo que se plantea para el proceso de autentificacién es un esquema mas robusto
gue involucra nuevos elementos. En este proceso los elementos que participan en
este esquema son: suplicante, autentificador y servidor de autentificacion.

Una estacion puede ser vista como un suplicante. Bajo este esquema la estacion
desea autentificarse para acceder a los recursos siendo su primer contacto el
autentificador. El autentificador queda en un punto intermedio entre el servidor de
autentificacion y el suplicante; el servidor de autentificacion es quien realmente
acepta o rechaza la solicitud del suplicante por medio del autentificador.

Para mejorar las debilidades encontradas en relacion a confidencialidad e
integridad, RSNA tiene nuevos elementos. Los protocolos que se crearon son
TKIP y CCMP. Asi como WEP, TKIP y CCMP son protocolos que utilizan
algoritmos de encriptacion (RC4 y AES respectivamente).

TKIP utiliza el mismo algoritmo de encriptacion que WEP. Podemos pensar que
TKIP es un WEP mejorado, mientras que CCMP fue hecho para superar las
inseguridades que presentd TKIP.

3.5 Cobertura.

La cobertura, sin duda, es uno de los temas mas importantes a considerar cuando
se realiza el disefio de una red. Si se realiza un disefio con mas elementos de los
necesarios podemos tener problemas de interferencia, ademas de un costo
elevado por la utilizacion de un niamero mayor de equipos. En el caso de hacer
falta cobertura en un area podemos tener problemas de desempefio debido a la
calidad de la sefal.

31



3.5.1 Cobertura orientada a maximo alcance.

En los disefios de redes inalambricas es muy importante considerar dos
elementos: la cobertura y la tasa de transmision. De estos factores depende que
una aplicacion trabaje correctamente; el variar estos factores nos permite obtener
diferentes disefios para una red.

Podemos tener cobertura en una zona pero si no tenemos la tasa de transmisién
minima para que trabaje una aplicacién de nada nos sirve que tenga sefial. En el
caso opuesto tendriamos una tasa de transmision muy buena para una zona, pero
una cobertura muy reducida (especificamente a esa tasa de transmision).

La siguiente figura nos puede ayudar a entender mejor el concepto. Al alejarnos
de la parte central disminuye la tasa de transmisién, pero aumenta la cobertura.
Podemos llegar a un punto de maximo alcance, pero con una tasa de transmision
minima.

Limite 54 Mbps

Limite 36 Mbps (\\

Limite 24 Mbps >

Figura 3.21 Tasas de transmision en zonas de cobertura.

Un disefio que esté enfocado a una méaxima cobertura puede ser util para
aplicaciones de baja transferencia de datos. En el caso de aplicaciones tipo
TELNET para terminales de mano, el uso de tasas de transmision del orden de
11Mbps son aceptables. Independientemente de esto siempre es recomendable
dar un pequefio umbral de operacion, para asegurar la tasa de transmision
requerida.

En el capitulo anterior se menciond que la seleccién de los canales de operacion
de los access points es importante para evitar interferencia. Los canales 1, 6 y 11
mantienen una separacion suficiente que es aprovechada en disefios para no
tener el problema de interferencia. Por esta razén la configuracion de los access
points se realiza sobre dichos canales.

En la siguiente figura se puede ver un disefio de red orientado a maxima
cobertura, el cual nos servirh como punto de comparacion. Cada numero
representa el canal en el que esta configurado el access point y cada circulo
representa la cobertura proporcionada por éste. Como se puede ver en el disefio,
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los access points que usan la misma frecuencia quedan alejados o mas posible.
Para el disefio que nos servird de referencia se tienen 14 access points, como se
puede apreciar en la figura 3.22.

. X' X/ '
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Figura 3.22 Cobertura de maximo alcance.

3.5.2 Cobertura orientada a maxima tasa de transmision.

Un disefio de maxima cobertura puede ser Util para ciertas aplicaciones, ¢ pero es
atil en caso de requerir aplicaciones basadas en video o voz? Para el caso donde
el retraso de la sefial puede afectar considerablemente, evidentemente la
respuesta es no.

Si nos enfocamos a la maxima tasa de transmision, las células deben ser méas
pequefias con respecto a las de un disefio de cobertura orientada a maximo
alcance. Con esto tendremos areas de cobertura de menor tamafio y un nimero
mayor de access points.

Un disefio de este tipo es util para aplicaciones que usan una tasa de
transferencia alta, o cuando existe alta densidad de terminales.

La figura 3.23 muestra una distribucion orientada a capacidad. Para este disefio se
consideran 28 access points, es decir, el doble de dispositivos que en el disefio
anterior, cada numero representa el canal en el que estd configurado cada
dispositivo.
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Figura 3.23 Cobertura orientada a capacidad.

3.6 Resumen.

En este capitulo se describieron los componentes principales de las redes
inalambricas 802.11, dando un peso especial a las antenas, ya que en base a las
caracteristicas de propagacién es posible elegir la que mejor se adapte a la
necesidad que se tenga. Se da una revision de la evolucion de la seguridad
utilizada en las redes 802.11 y se muestran consideraciones importantes para el
tema de cobertura.

La eleccion de la antena adecuada es fundamental para el disefio de una red
inalambrica. Los arreglos o combinaciones de antenas que podemos proponer
para una solucion son interminables; lo que limitara las combinaciones y hara que
una propuesta sea mejor que otra seran factores como costo, redundancia y
escalabilidad entre otros.

Un tema que ha tomado gran importancia, y no solamente en las redes
inaldmbricas, es el de la seguridad; actualmente se lleva a cabo la implementacién
de esquemas y politicas de seguridad principalmente en empresas
(trasnacionales), gobierno, instituciones financieras, entre otras. Una década atras
se necesitaba un conocimiento muy alto para poder quebrantar la seguridad de
una red 802.11b. Actualmente para realizar esa misma tarea, se necesita muy
poco conocimiento ya que se ha desarrollado software con esa finalidad.
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4 ESTUDIO DE CAMPO Y DISENO DE RED.

Un estudio de campo es el primer paso en el desarrollo de una red inalambrica;
nos da informacién relacionada con el comportamiento de sefial en un area en
especifico, lo que define las bases para establecer el disefio de una red.

4.1 Estudios de Campo.

Existen varias formas de realizar un estudio de campo, éstas varian de acuerdo a
los recursos con los que se cuenta para su realizacion. Como tal, no existe una
receta que podamos seguir para la elaboracién de éste, sin embargo, se pueden
mencionar los puntos clave para su realizacion en base a literatura y casos
revisados. Dependera de cada persona el quitar o agregar elementos para obtener
los resultados que requiere.

Como se vera mas adelante, dependiendo del método seleccionado pueden existir
variaciones relacionadas con la cantidad de equipos destinados a la red
inaldmbrica. Independientemente del estudio de campo en cuestién, la informacién
gue esperamos obtener nos permitira definir lo que se conoce como células; una
célula es el area de cobertura que nos proporciona un access point en particular.

4.1.1 Estudio de Campo Manual.

El estudio de campo manual es posiblemente el estudio de campo mas comdun,
debido a la cantidad de elementos que se necesitan para realizarlo. El equipo que
se necesita para su realizacion es un access point, antenas y una terminal,
ademéas de los aditamentos necesarios para ubicar el access point en la posicion
deseada.

El procedimiento consiste en caminar a través del area de cobertura y realizar
mediciones de sefal para definir células. Posteriormente se hablard un poco méas
de las consideraciones para definir una célula.

Este procedimiento es posiblemente el mejor ya que se obtienen las intensidades
de sefial de todos los puntos que consideremos relevantes; la Unica desventaja es
la cantidad de tiempo que se le debe de dedicar. En este trabajo se utilizd el
estudio de campo manual, como se vera en el siguiente capitulo.

4.1.2 Estudio de Campo Asistido.

Este estudio de campo se basa en la comunicacién que existe entre los access
points y un controlador centralizado; el controlador ajusta la potencia del access
point y el canal de operacién. El procedimiento es sencillo, varios access points
son colocados en los puntos que se considera convenientes con el fin de obtener
la cobertura deseada. Posteriormente los access points automaticamente se
ajustan a los niveles adecuados de operacién. Manualmente se realizan algunas
mediciones de los niveles de potencia utilizando una terminal de mano. Estos
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datos son introducidos a un software, con el fin de realizar otro ajuste a la
configuracion de los dispositivos. En la mayoria de los casos este tipo de método
resulta en la utilizacion de mas access points, ya que en algunas partes existiran
mas elementos de los que deben, pero estaran configurados a una potencia
menor para su correcta operacion.

4.1.3 Estudio de Campo Tedrico.

Este estudio de campo involucra la utilizacion de software por lo que requiere
informacion especifica del inmueble; dicha informacién estd enfocada a los
materiales (informacién de atenuacioén) y distribucion de la instalaciones (muros,
escaleras, puertas, etc.). Basicamente existen dos formas de utilizar el software:
en la primera se hace una propuesta de la ubicacion de las antenas, y en la
segunda el software propone la ubicacién de los equipos. Con toda esta
informacion se pueden predecir los niveles de sefial en cada una de las &reas.

Para una red inaldmbrica pequefia o mediana no resultaria practico realizar un
estudio de este tipo, a menos que se tenga bastante experiencia. Para proyectos
que involucren el disefio de varias redes inaldmbricas y se tengan similitudes
fisicas en cuanto a las dimensiones y materiales del inmueble, resulta bastante
ventajoso utilizar este tipo de herramientas. Un ejemplo puede ser una cadena de
supermercados, restaurantes, bancos, etc.

4.2 Preparacion para el Estudio de Campo.

Es indispensable recolectar informacion que nos ayudara en la realizacion del
estudio de campo. Puede existir una base de documento, pero éste debe ser
adaptado a las nuevas condiciones del lugar, de tal forma que recabemos la
informacion necesaria sin omisioén alguna. La informacion que recabemos ademas
de ser solicitada a personas encargadas del tema, debe estar complementada por
los usuarios finales, con el fin de no omitir detalles que pudieran ser importantes
para el disefio. Una ventaja de recolectar datos resulta en que las personas
relacionadas con el proyecto consideren todas las necesidades; de esta forma se
exhiben temas que podrian ser requisitos adicionales.

La informacion mas importante que se debe considerar antes de realizar un
estudio de campo se describe a continuacion.

4.2.1 Lugar y horario pararealizar el Estudio de Campo.
Debe determinarse cuantos sitios requeriran un estudio de campo, lo ideal es
definir el horario en el que se podra realizar, con el fin de no afectar las actividades

de los usuarios. De esta forma se puede hacer una proyeccion del tiempo
necesario para realizar el estudio de campo.
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4.2.2 Informacion especifica del sitio.

Se refiere a si es lugar abierto o cerrado, nimero de pisos, altura de los pisos,
cantidad de columnas, porcentaje de stock (si el estudio de campo es para una
bodega), temperatura de operacion, areas peligrosas (quimicas, uso de gases
explosivos, etc.). Dichas consideraciones deben limitar las ubicaciones en las que
se pueden instalar los access points, ademas de tener consideraciones sobre la
robustez de los equipos (temperatura, resistencia al agua, etc.)

4.2.3 Requerimientos para el personal que realiza el Estudio de
Campo.

Es posible que el cliente establezca ciertos requerimientos antes de que permita
entrar al lugar. En algunos casos ropa especial, tomar algun curso de seguridad,
pruebas de alcohol, etc.

4.2.4 Red actual de datos e Interferencia.

En muchos casos las redes inalambricas tienen el propésito de ser una extension
de una red cableada, es decir, toda la informacion de las estaciones que acceden
a la red inaldmbrica llegard a la red cableada. Por esta razén, es necesario
analizar la infraestructura con la que se cuenta para considerar los requerimientos
de la instalacion de la red inalambrica.

Por otro lado, si existe una red o dispositivos que operen en la frecuencia de
2.4GHz, sera necesario considerarlos para el disefio y en dado caso ver si es
factible el uso de 802.11bg. Fuentes comunes de interferencia se deben a redes
cercanas que utilizan la misma banda ISM.

4.2.5 Seguridad de la Red.

En el capitulo anterior se hablé de la seguridad Pre-RSNA y RSNA; se establecié
bajo que excepciones debe conservarse Pre-RSNA. Es muy importante verificar la
compatibilidad de seguridad entre dispositivos, ya que pueden existir protocolos
propietarios en esquemas avanzados que den como resultado una
incompatibilidad.

4.2.6 Mapa de Cobertura.

Es importante desarrollar un plano de cobertura, en el que se establezca que
areas seran cubiertas por sefial y cuales no. Sobre este plano se puede anotar las
mediciones que se tomen durante la realizacion del estudio de campo.

4.2.7 Equipo paralarealizacion del Estudio de Campo.

Existe una gran variedad de equipos que pueden ser utilizados para la realizacion
del estudio de campo. Se deben elegir access points y antenas dependiendo de la
zona de cobertura.
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Los equipos para la realizacion del estudio de campo son:
Antenas.

Lo ideal para la realizacion de un estudio de campo es llevar consigo la mayor
variedad de antenas posible. Un buen entendimiento del funcionamiento de las
antenas y del patrén de radiacion permite seleccionar la mas adecuada. La
utilizacion de un soélo tipo de antena no siempre es conveniente; varios tipos de
antenas deben ser incluidas ya que, dependiendo del area, se logra optimizar el
disefio de la red.

Dispositivos para mediciones de distancia.

Una herramienta que es necesaria es un dispositivo para medir distancias. En la
mayoria de los casos es necesario agregar medidas a los planos para especificar
posiciones de los dispositivos que seran instalados; por esta razén es
indispensable tener un dispositivo que permita dicha tarea.

Analizadores de Radiofrecuencia.

Las ondas de radiofrecuencia se encuentran en todas partes, casi en cualquier
ambiente. Por lo tanto, en algunos casos, es necesario observar el ambiente para
buscar otras fuentes de radiofrecuencia que operen a la frecuencia de la red que
se implementara.

Baterias.

Cuando se realiza un estudio de campo, generalmente los contactos de energia
no estan cerca. Una forma que permite tener energia en el access point sin utilizar
extensiones es el uso de una bateria. Una buena bateria puede dar servicio de
ocho horas, dando la oportunidad de trabajar sin tener que realizar recargas.

Otra forma de proveer energia a un access point es mediante el uso de una fuente
ininterrumpida de poder (UPS) de tal forma que provea corriente alterna. Esta
puede ser muy pesada y su energia disponible puede durar menos de ocho horas.

Cémara Digital.

Otro dispositivo a considerar para la realizacién del estudio de campo es una
camara digital. El uso de una fotografia en un reporte puede ahorrar mucho
tiempo.

Herramientas de Montado.

Para realizar las mediciones, las antenas deben estar en una posicion que
favorezca la sefial y que pueda simular la ubicacién en la que realmente seran
instaladas.
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Aunque el montado de las antenas y access points para el estudio de campo es
temporal, necesitan estar lo suficientemente seguro, de manera que no se caigan.
Lo ideal es utilizar bases para sostener los access points y cinturones para
asegurar el equipo.

4.2.8 Software de medicién de intensidad.

Existen herramientas para la realizacibn de un estudio de campo manual.
Actualmente la mayoria de las tarjetas inaldmbricas vienen provistas con un
software que indica la intensidad de la sefial proveniente de un access point.
Existe software especializado que nos puede brindar mayor informacion para el
caso de las terminales de mano. Es muy comin que estos equipos cuenten con
una aplicacién cargada de fabrica que permite esta tarea.

4.3 Realizacion del Estudio de Campo y Disefio de Red.

Como se mencion6 al principio del capitulo, el objetivo final de la realizacién del
estudio de campo es proveer suficiente informacion para la realizacion de un
disefio y la instalacion de los dispositivos.

La complejidad del estudio de campo dependerd del inmueble, de los
requerimientos de los usuarios y de las aplicaciones. Una pequefa oficina puede
no requerir un estudio de campo, ya que uno o dos access points pueden proveer
la cobertura adecuada. En este caso una simple verificacion puede ser lo Gnico
gue se necesite cuando se instale la red inalambrica. Cuando un sitio requiere
varios access points el estudio de campo es recomendado.

4.3.1 Definiendo los Limites de Células.

Conforme una estacion se aleja del access point al que esta asociado, el nivel de
la sefial proveniente del access point disminuye. Para la realizacién de un estudio
de campo tenemos una gran variedad de dispositivos; a partir de esto, se tiene
gue pensar qué dispositivo es el adecuado para realizar el estudio de campo.

Para seleccionar el dispositivo que serd utilizado en la realizacion del estudio de
campo se deben considerar todos los equipos que ingresaran a la red inalambrica.
Podemos tener PCs, handhelds, blackberries, computadoras portétiles (laptop),
impresoras, etc. De toda la lista de dispositivos se debe seleccionar aquel que
tenga el peor desemperio; esto con el fin de garantizar su funcionamiento en la
red. Por ejemplo, si escogemos una laptop es posible que la tarjeta inalambrica
tenga un mejor desempefio que la de una handheld. La realizacion del estudio de
campo con una laptop garantiza el funcionamiento de ésta en las zonas con
cobertura, pero no el de la handheld en las mismas zonas. En general se puede
establecer que el resultado de un estudio de campo variara, dependiendo del
dispositivo que se haya utilizado.
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Para definir la célula debemos considerar el nivel de sefial mas débil que la
estacion puede recibir, esto considerando los niveles de transmision requeridos
para que el sistema trabaje sobre la red inalambrica; por ejemplo, el ancho de
banda consumido por una aplicacién de voz en comparacion a una aplicacién web
puede ser muy alto.

El umbral del dispositivo en cuestion variard dependiendo del fabricante; la
informacién que nos proporciona la hoja de especificaciones no debe ser tomada
como la referencia para definir las células. Es recomendable dar un umbral de
operacion, por las fluctuaciones que pueden existir en el ambiente.

A continuacion se muestran los umbrales de una tarjeta inalambrica de la marca
Cisco. Los valores de sensibilidad pueden variar segun el dispositivo. Sin
embargo, la mayoria de las veces esta informacién no esta disponible por el
fabricante.

Para el desarrollo de un estudio de campo no es recomendable basarse
directamente en el valor minimo de las hojas de datos de los dispositivos. De
acuerdo a lo mencionado, los fabricantes recomiendan dejar un 10% a 15% de
umbral adicional, por variaciones que pudiera haber en el ambiente. De esta
forma, si vamos a implementar una aplicacion que funcione a 54Mbps,
requeririamos valores entre -60dBm y -64dBm. Para el caso de aplicaciones de
voz se la recomendacion es dejar un 20% de umbral adicional.

Tasa de Umbral Minimo
Transmision Absoluto (dBm)
(Mbps)
54 -71
36 -73
34 -77
12/11 -82
6/5.5 -89
2 -91
1 -94

Tabla 4.1 Valores de sensibilidad para tarjeta Cisco Aironet 802.11abg (fuente: 802.11 Wireless
Network Site Surveying and Installation [7]).

Se puede observar que de acuerdo a la tasa de transmisién deseada podemos
buscar el valor minimo para la realizacién del estudio de campo, pero de ahi surge
otro punto: ¢ qué tasa de transmision se debe utilizar?

La seleccion de la tasa de transmision va de acuerdo a la aplicacion mas
demandante de ancho de banda. Una aplicacion de voz requerird tasas de
transmision de 54Mbps y 36Mbps, mientras que una aplicacion TELNET
solamente una tasa de 11Mbps; si se elige una tasa de operacion mayor para la
aplicacion TELNET funcionara correctamente pero posiblemente implique la
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utilizacion de mayor cantidad de access points, en comparacion a los que serian
necesarios para operar a la tasa de operacién normal.

4.3.2 Traslape entre Células.

Un traslape excesivo entre células puede resultar en interferencia o un cambio
continuo de una estacion con respecto a un access point. Un traslape
recomendado es del 10% al 15% del area de cobertura de la célula, como se
puede ver en la siguiente figura.

Figura 4.1 Traslape de Células (fuente: 802.11 Wireless Network Site Surveying and Installation
[7]).

Por otro lado, dicha consideracion nos permite una reasociacion adecuada de una
estacién con respecto a un access point (en caso de que la estacion cambie de
zona), de tal forma que no se pierda la conexién con el sistema.

Es posible que el traslape de células nos permita la operacion de una estacion, en
la que el dispositivo que suministra los servicios dejé de funcionar. Volvamos a la
figura anterior. Pensemos que el dispositivo que provee cobertura a la célula
marcada con 6 deja de funcionar. Bajo este ejemplo la zona no tendréa los niveles
de potencia requeridos; pero es mas probable que, de existir el traslape, una
estacion tenga conexion al access point.

4.3.3 Método para creaciéon de Células.

Como se vio en parrafos anteriores, a partir de varias consideraciones podemos
seleccionar el umbral minimo para definir los limites de las células. De esta forma
tendremos la certeza de que la potencia dentro de la célula es igual o mayor al
umbral minimo establecido.

De acuerdo al tipo de antena que utilicemos el método cambia un poco; primero se
considera el uso de antenas omnidireccionales y posteriormente el uso de antenas

41



semidireccionales. Cualquier caso, por complejo que sea, se puede abordar con
una combinacion de los métodos mencionados.

Independientemente de que antena se utilice, el objetivo inicial es ubicarla en un
punto en el que no se desperdicie la sefial de tal forma que proporcione la mejor
cobertura.

Para ejemplificar consideremos que se tiene un inmueble vacio para ambos casos.
Si nos enfocamos al uso de las antenas omnidireccionales, lo mas recomendable
es situarlas cerca de las esquinas y posteriormente en la parte central. En la figura
4.2 se puede observar esto, es decir, se esta aprovechando la mayor parte de la
sefal dentro del inmueble; el punto marcado con gris representa la antena, y la
linea punteada la cobertura correspondiente.

Figura 4.2 Posicién deseada para Antena.

Si tratamos de ubicar el punto de forma directa es posible que realicemos varios
intentos antes de acertar y nos lleve un tiempo considerable. Podemos conocer el
punto en dos pasos. Primero se ubica la antena en una esquina y se realizan
mediciones para conocer la cobertura que genera. Posteriormente se traza una
diagonal de 45 grados para intersectar los limites de la sefal radiada. Esto se
esquematiza en la figura 4.3.

Figura 4.3 Primera Posicion para Estudio de Campo.

Dicha idea también se puede aplicar a las esquinas restantes, dando como
resultado lo que se representa en la figura 4.4.
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Figura 4.4 Procedimiento para esquinas.

En la figura 4.5 podemos observar la ubicacion de las antenas en su posicion final.

Figura 4.5 Ubicacion de antenas en esquinas.

Una vez que tenemos la cobertura en las esquinas se procede a cubrir la parte
central. Para esto necesitamos conocer la cobertura que nos brinda una sola
antena. Con esta informacion es posible ubicar las siguientes antenas y tomar las
medidas correspondientes para tener toda la cobertura del inmueble como se
muestra en la figura 4.6.

Figura 4.6 Ubicacion de antenas en inmueble.
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Es importante considerar el traslape recomendado y tener en cuenta los canales
de operaciéon. En caso de existir un traslape mayor se puede reducir la potencia
suministrada a las antenas o utilizar una antena con menor ganancia. En la figura
4.7 se puede observar la seleccion de los canales.

Figura 4.7 Configuraciéon de Canales de Operacion.

El uso de antenas omnidireccionales es muy comun. Sin embargo, existen casos
en el que su uso no es conveniente, razén por la cual se debe considerar la
utilizacion de antenas semidireccionales.

Consideremos un inmueble vacio con dimensiones mayores al anterior. Para las
antenas semidireccionales, de igual forma que las omnidireccionales, se
recomienda ubicarlas en las esquinas con el fin de brindar cobertura desde los
costados hasta la parte central. En primera instancia es necesario conocer la
cobertura que brinda; para esto se coloca la antena un poco alejada de la esquina
y se realizan mediciones como se puede ver en la figura 4.8. Como se podra
observar, este paso difiere al utilizado en las antenas omnidireccionales.

Figura 4.8 Primera Posicion para Estudio de Campo.

Con la informacién que es obtenida a partir de las mediciones, podemos reducir la
potencia de las antenas con la finalidad de cubrir solamente hasta la mitad del
largo del inmueble y ubicarla lo mas cerca de la esquina, de tal forma que se
aproveche la sefial que radia. Esto se esquematiza en la figura 4.9.
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Figura 4.9 Procedimiento para esquinas.

Si consideramos la cobertura que brinda una antena, podemos realizar un disefio
simétrico de tal forma que se coloquen las antenas de forma encontrada. En la
figura 4.10 se aprecia lo mencionado.
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Figura 4.10 Procedimiento para esquinas y parte central.

Posteriormente deben seleccionarse los canales de operacion lo cual puede
observarse en la figura 4.11.

11 1
1 6
6 11

Figura 4.11 Configuracion de Canales de Operacion.

A partir de la figura 4.12 se puede observar que se tiene una cobertura
practicamente nula en las zonas marcadas con “X”, debido a que la sefial que
radia la antena en la parte posterior es muy débil. Para casos en los que sélo se
requiere cobertura entre pasillos resulta practico utilizar disefios como éste, sin
embargo es importante considerar las limitantes que se tienen.
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Figura 4.12 Cobertura Nula.

Cualquier caso, se puede tratar como una combinacion de los dos ejemplos
mostrados, es decir, con la utilizacion de antenas omnidireccionales y antenas
semidireccionales. La seleccion de los elementos dependerd de cada persona,
pudiendo tener los mismos resultados en desempefio pero tal vez no en cantidad
de elementos o posicién de dispositivos.

Pueden existir casos mas complejos (edificios, centros comerciales, etc.) en los
gue sea necesario considerar un analisis tridimensional. En estas situaciones es
importante tomar mediciones en pisos adyacentes para verificar la cobertura y
tener en cuenta la posible interferencia que pueda existir entre los canales.

4.4 Documentacion del Estudio de Campo.

Conforme se registran los datos y se completa el estudio de campo, es crucial
conservar la informacion necesaria y ordenarla por células para facilitar el reporte
final. En el reporte final generalmente se muestran planos, mediciones de sefial,
posiciones para los access points, antenas, condiciones de la bodega, informacién
relacionada con interferencia, condiciones de infraestructura, diagramas de
cobertura, etc.

4.5 Resumen.

En este capitulo se analizaron los estudios de campo mas comunes y se
describieron los procedimientos para ubicar las antenas y formar lo que se conoce
como células.

Si se considera el costo y la informacion relacionada con el comportamiento de la
sefial que nos brinda, el estudio de campo manual resulta el mas conveniente ya
gue involucrara el uso de la cantidad minima de equipos y la exactitud que
presenta es la mejor. Para la realizacién de cualquier estudio de campo, una
consideracion fundamental es la tasa de transmision minima requerida. El realizar
una mala seleccion del limite de la célula, resultar4 en un disefio que no cumpla
con la funcionalidad esperada. Pueden existir casos particulares en los que si se
tienen mismas caracteristicas fisicas (mismos materiales, misma distribucion de
espacios, etc.), un estudio tedrico resulta beneficioso.
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5 DESARROLLO DE DISENO DE RED.

En este capitulo se describe el procedimiento llevado a cabo para el estudio de
campo. Se propone el disefio de una red inalambrica 802.11b para un centro de
distribucién de maquilado de ropa cuya area total es de 8000m?, tomando como
base lo expuesto en el capitulo anterior.

5.1 Realizacion del Estudio de Campo.

Se tomo la decision de realizar un estudio de campo manual por la simplicidad del
lugar; de haber utilizado cualquiera de los otros métodos se tendria el mismo
resultado, pero hubiera sido complicado realizarlo por los elementos que involucra,
ya sea software especializado o access points con caracteristicas que soporten un
estudio asistido. Como se ha mencionado, no existe una formula para la
realizacion del estudio de campo; para este trabajo se han seleccionado los
elementos que se consideran mas importantes para su realizacion.

5.1.1 Estudio de Campo Manual.

Para la realizacién del estudio de campo, en primera instancia se define el umbral
minimo absoluto de 74dBm. Para la handheld MC9090 de Motorola no esta
disponible la informacion técnica en la que se muestre la sensibilidad del
dispositivo. Los valores que se toman como referencia para definir el umbral
fueron obtenidos a partir de la literatura, los cuales fueron mencionados en el
capitulo anterior. En la siguiente tabla se muestran nuevamente dichos valores.

Tasa de Umbral Minimo
Transmision Absoluto (dBm)
(Mbps)
54 -71
36 -73
34 -77
12/11 -82
6/5.5 -89
2 -91
1 -94

Tabla 5.1 Valores de sensibilidad recomendados (fuente: 802.11 Wireless Network Site Surveying
and Installation [7]).

La tasa requerida para definir nuestro umbral minimo es de 11Mbps, ya que las
aplicaciones TELNET para handheld utilizan una tasa de transmision cercana a
ésta. De la tabla anterior se obtiene un valor de -82dBm; si consideramos una
holgura del 10% obtenemos el valor de -74dBm.

47



5.1.2 Zona de Cobertura.

Obtener esta informacién implica realizar las preguntas correctas e involucrar a las
personas adecuadas; por lo general se entrevista al responsable del centro de
distribucion para conocer las zonas donde se requiere sefal. En particular, en el
caso aqui tratado, se requiere sefal en toda la bodega.

5.1.3 Andlisis de Interferencia.

Antes de iniciar la toma de mediciones con el access point, se verific6 que no
existieran fuentes de interferencia; éstas pueden ser otras redes inalambricas que
operen a la frecuencia de 2.4GHz o algun dispositivo que opere a dicha
frecuencia, pudiendo ser teléfonos celulares, dispositivos Bluetooth y hornos de
microondas.

5.1.4 Equipo utilizado para la realizacion del Estudio de Campo.

Para la realizacién del estudio de campo se utiliz6 un montacargas, una tarima de
madera, cinturones, extensiones eléctricas, un access point Cisco con fuente de
energia, dos antenas omnidireccionales (5.2dBi) y una handheld Motorola
MC9090.

El access point que se utilizé es de la marca Cisco modelo AP1240, se seleccion6
este dispositivo porque es relativamente econémico y puede funcionar de forma
autonoma sin depender de un controlador, ademas de contar con radios abg.

La seleccion de las antenas omnidireccionales se debe a las caracteristicas de
propagacion que tienen y a la distribucién del espacio de la bodega (no tiene
pasillos considerados como largos).

Se selecciond la handheld MC9090 por su robustez, compatibilidad con
aplicaciones TELNET y por poseer radios bg.

5.1.5 Obtencién de Mediciones y Plano de Cobertura.

Las mediciones de sefal durante el estudio de campo se realizaron en
condiciones cercanas a las de operacién del centro de distribucion sin embargo no
las definitivas. Para garantizar la cobertura necesaria para las condiciones finales
de operacion es necesario tener cierta holgura. Puede haber variaciones en el
resultado de las mediciones de radiofrecuencia en una bodega que contenga
contenedores, racks, bandas de produccion, etc. comparado contra esa misma
bodega pero encontrdndose completamente vacia.

Para simular la altura en la que quedaran fijas las antenas se utiliz6 el
montacargas con una tarima. Si las antenas no son ubicadas en el techo de la
bodega o tienen una orientacion erronea, se podria desperdiciar parte de la sefal.

48



En la figura 5.1 se muestra un plano de la bodega y los puntos donde fueron
tomadas las mediciones.
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Figura 5.1 Plano de Bodega con indicacion de mediciones.
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En la siguiente tabla se muestran las mediciones realizadas, las cuales fueron
tomadas en los puntos donde se puede perder la sefial. Cuatro access points con
dos antenas cada uno, fue suficiente para dar la cobertura necesaria.

Medicion Valor (dBm)
M1 -66
M2 -54
M3 -52
M4 -53
M5 -52
M6 -55
M7 -50
M8 -60
M9 -57

M10 -56
M11 -55
M12 -58
M13 -59
M14 -55
M15 -54
M16 -56
M17 -50
M18 54
M19 -50
M20 -65

Tabla 5.2 Mediciones Realizadas.
5.1.6 Disefio de Red y Condiciones de Infraestructura.

En esta seccion se propone un disefio de red muy sencillo. En este caso la red
inalambrica es una extensién de la parte cableada; las dos pueden convivir
perfectamente. En general es necesario hacer una revision de los elementos que
componen la red cableada para ver que se cuenten con los servicios necesarios.
El andlisis de la parte cableada queda fuera del propésito de este trabajo, sin
embargo se hace énfasis en establecer que el access point requiere servicios de
red y energia.

A continuacion, en la figura 5.2, se muestra el disefio de la red inalambrica y se
ejemplifica como pudiera ser parte de la red cableada. Este disefio de la red
permite visibilidad entre los elementos de cada una.
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Servidor datos Ruteador Switches Access Points Terminales
192.168.0.XXX 192.168.0.XXX 192.168.0.XXX 192.168.0.XXX 192.168.0.XXX

Figura 5.2 Disefio de Red.

5.2 Propuesta de Equipos.

De acuerdo al estudio de campo analizado, podemos determinar la cantidad de
equipos necesarios para obtener la cobertura deseada en los espacios definidos.

5.2.1 Access Point.

Una consideracion muy importante para la eleccion de los equipos es la
compatibilidad entre los dispositivos y su robustez. Cisco, ademas de ser una
empresa lider en el campo de la tecnologia inalambrica, cuenta con equipos que
satisfacen las necesidades de disefio que se requieren para este trabajo. De las
mediciones mostradas en los parrafos anteriores se puede observar que el uso de
cuatro access points es suficiente para dar la cobertura necesaria.

Figura 5.3 Access Point Cisco AP1240.
o1



5.2.2 Antenas.

Se ha hablado bastante de las antenas omnidireccionales; entendiendo las
caracteristicas de radiacion de éstas se puede justificar su utilizacion. Para tratar
el fendbmeno de multitrayectoria, a cada access point se le deben conectar dos
antenas. A continuacién se muestra una imagen de la antena mencionada.

Figura 5.4 Antena Omnidireccional.

5.3 Recomendaciones de Seguridad.

Como se menciond en capitulos anteriores existe seguridad Pre-RSNA y RSNA. A
causa de las debilidades que presenta Pre-RSNA se propone el uso de elementos
RSNA: autentificacion abierta, WPA y cifrado de datos TKIP.

Para una empresa pequefia 0 mediana no se requiere una seguridad mas
compleja. De requerirla, involucraria elementos adicionales para el proceso de
autentificacion y posiblemente una elevacion en el costo.

5.4 Resumen.

En este capitulo se describié el procedimiento que fue llevado a cabo para la
realizacion del estudio de campo, en base a esto se propone el disefio de una red
inalambrica.

Es comun encontrar en la literatura una lista de pasos para la realizacion de un
estudio de campo. Se puede decir que no hay una lista general, pero que es una
muy buena practica seguir estos pasos ya que ahorra tiempo y es aplicable para
muchos de los casos.

En relacién a la seleccion de equipos, se tom6 como criterio las caracteristicas de
los equipos en relacion al estandar 802.11b ya que es suficiente para soportar una
aplicacion de emulacion de terminal. Con el conocimiento de la tecnologias
inalambricas (802.11b), es posible valuar las caracteristicas de los equipos y de
esta forma no estar atado a una marca en particular.
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6 Conclusiones y Comentarios.

A lo largo de este trabajo se han revisado los conceptos mas importantes para
fundamentar la propuesta de una red inalambrica y conocer las antenas
disponibles para redes inalambricas locales 802.11 (2.4Ghz). El contar con los
conceptos basicos para analizar los temas relacionados con las redes 802.11 nos
facilita enormemente su entendimiento.

Los modelos de propagacion utilizados para interiores y exteriores son Utiles para
la prediccion del comportamiento de las ondas electromagnéticas. Estos modelos
son implementados en software dedicado para la realizacion de estudios de
campo. El uso de estos modelos nos puede ayudar en la realizacion de disefios,
sin embargo deben considerarse las limitaciones de dichos modelos en las
predicciones de comportamiento en ambientes hostiles (muchos obstaculos para
la sefial de las ondas electromagnéticas).

El uso de los estandares ha permitido la compatibilidad de dispositivos de
diferentes marcas. El éxito de las tecnologias 802.11 se debe en gran medida a
sus estandares; estos permiten seguir construyendo conocimiento que puede ser
aprovechado por tecnologias 802.11.

En relacién a la eleccién de los componentes de las redes 802.11 se dio una gran
importancia a las antenas. De esta revision se puede concluir que el patron de
radiacion de una antena y la ganancia son los elementos que nos permiten realizar
su seleccién. Para el caso de la seleccion de la tecnologia, las tasas de
transmision de las aplicaciones juegan un papel muy importante para la
justificacion de su eleccion. Para este caso, el uso de tecnologia 802.11b es
suficiente, independientemente de que haya tecnologias con mucha mayor
capacidad de transmisibn como seria el caso de 802.11n. Si no se toman en
cuenta estas consideraciones, posiblemente se incurrirdn en errores para disefios
de aplicaciones de voz y video. Con el conocimiento detallado de la tecnologia
802.11, es posible analizar las caracteristicas de los equipos e incluso incursionar
en otras tecnologias inalambricas.

La seguridad es uno de los puntos que han tomado mucho interés en las redes
inalambricas 802.11. Existen esquemas que presentan dificultad por problemas de
compatibilidad de equipos, por lo que es recomendable hacer pruebas de
comunicacion con los equipos propuestos antes de realizar una compra o0
implementacion. Las debilidades, en relacion a seguridad, se han visto
aprovechadas indebidamente debido a la disponibilidad e infinidad de software
gue esta disponible. Actualmente, es posible quebrantar esquemas de seguridad
gue se pensaba que eran seguros una década atras.

Es comun encontrar en la literatura una lista de pasos para la realizacién de un
estudio de campo; si se compara informacién de varios libros, se puede ver que
estos puntos siguen una estructura parecida. Los puntos mas importantes y que
comunmente he utilizado fueron los que quedaron enlistados en el capitulo 4, pero
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es un hecho que no hay una metodologia general. En un inicio, los puntos (para la
realizacion del estudio de campo) los ejecutaba de forma intuitiva y desordenada.
Adentrandome mas en el tema (revisando literatura) mejoré algunos de ellos.
Posteriormente, quedaron solamente los puntos que me resultaban necesarios.

El estudio de campo manual es posiblemente el més utilizado por su facilidad y
resultados, sin embargo no se puede decir que éste sea el mejor método. El mejor
método sera aquel que se adapte mejor a la situacion de interés. Si se tiene una
bodega en la que se requieran dos access points el estudio de campo manual sera
el mas adecuado; por medio de un estudio de campo tedrico se puede llegar al
mismo resultado pero involucrard mas trabajo. Ahora bien, pensemos en una
cadena de hoteles o restaurantes que tienen muchas similitudes en cuestion de
materiales y distribucién. El estudio de campo tedrico sera ideal debido a que sélo
se necesitara estar en una instalacion una sola vez para conocer la informacién
relevante para la realizacion del estudio de campo tedrico. Este resultado servira
de base para estudios de campo posteriores sobre una instalacion similar sin
necesidad de desplazarse al sitio en cuestion; no hay duda que por medio del
estudio de campo manual se podra llegar al mismo resultado pero se tendra que
dedicar un tiempo mucho mayor.

A través de este trabajo se ha dado un enfoque tedrico-practico, con un peso muy
importante en la eleccion de los elementos para la realizacion del estudio de
campo y su ejecucion. Como se puede observar en el disefio de la red
inalambrica, ésta es una extension de la red cableada. Existen aplicaciones en las
gue las redes inalambricas han llegado a sustituir a las redes cableadas, pero todo
indica que ésta no es la tendencia sino mas bien la unificacion de redes y
servicios.

54



7 Bibliografia.
1. 3Com, IEEE 802.11b Wireless LAN, White Paper, 2003.

2. Amphenol, Amphenol Jaybeam Product Catalogue - (Europe, Africa and Middle
East).< http://www.amphenol-jaybeam.com/tech-lib-list.php>. [01/08/2011].

3. Angel Cardama Aznar, Lluis Jofre Rocca, Juan Manuel Ruis Casals, Jordi
Romeo Robert, Sebastian Blanch Boris, Miguel Ferrando Bataller. Antenas,
Alfaomega, 2004.

4. Andrew Tanenbaum, Redes de Computadoras, PEARSON, 1997.

5. Bernhard H. Walke, Stefan Mangold, Lars Berlemann. IEEE 802 Wireless
Systems, Wiley, 2006.

6. Broadcom, 802.11n: Next-Generation Wireless LAN Technology, White Paper,
2006.

7. Bruce E. Alexander, 802.11 Wireless Network Site Surveying and Installation,
Cisco Press, 2004.

8. Bruce Schneier, Applied Cryptography, John Wiley & Sons, 1996.

9. Cisco, Cisco Aironet Antennas and Accessories Reference Guide.
<http://www.cisco.com/en/US/prod/collateral/wireless/ps7183/ps469/product_da
ta_sheet09186a008008883b.html>. [01/08/2011].

10.Cisco, Antenna Patterns and Their Meaning, White Paper, 2007.
11.Cisco, Cisco Wireless LAN Course, Cisco Press, 2001.
12.Eric Geier, Wi-Fi Hotspots, Cisco Press, 2003.

13.Fawwaz T. Ulaby. Fundamentals of Applied Electromagnetics, Pearson
Prentice Hall, 2004.

14.Francis A. Jenkis, Harvey E. White. Fundamentals of Optics. McGraw-Hill
Kogakusha, Ltd, 1976.

15.Hsiao-Hwa Chen, Mohsen Guizani. Next Generation Wireless Systems and
Networks, John & Wiley Sons, Inc, 2006.

16.Jean-Marc Chaduc, Gerard Pogorel. The Radio Spectrum, ISTE Ltd and John
Wiley & Sons, Inc, 2005.

17.Jim Geier, Wireless Networks First-Step, Cisco Press, 2004.

55


http://www.amphenol-jaybeam.com/tech-lib-list.php
http://www.cisco.com/en/US/prod/collateral/wireless/ps7183/ps469/product_da

18.Jim Zyren, IEEE 802.11g Explained, White Paper, 2001.

19.John S. Seybold. Introduction to RF Propagation, John Wiley & Sons, Inc,
2005.

20.Jorge Olenewa, Mark Ciampa. Wireless# Guide to Wireless Communications,
Thomson Course Technology, 2007.

21.Kazimierz Siwiak, Yasaman Bahreini, Radiowave Propagation and Antennas
for Personal Communications, Artech House, 1998.

22.LAN/MAN Standards Committee, IEEE Standard for Information technology -
Telecommunications and information exchange between systems - Local and
metropolitan area networks - Specific requirements, 2007.

23.L-com, 2.4 GHz Antennas. <http://www.l-com.com/item.aspx?id=22075>,
<http://www.l-com.com/item.aspx?id=22074>. [01/08/2011].

24.Matthew Gast, 802.11 Wireless Networks the Definitive Guide, O'Reilly, 2005.

25.Mischa Schwartz, Mobile Wireless Communications, Cambridge University
Press, 2005.

26.Motorola, Motorola Enterprise Wireless LAN Antennas.
<http://www.motorola.com/web/Business/Products/Wireless%20LAN%20Devic
es/WLAN%20Access%20Points/AP%205181/ Documents/Static%20Files/Broc
hure_WID_Antennas_New.pdf>. [01/08/2011].

27.Natalia Olifer, Victor Olifer. Computer Networks, John Wiley & Sons, Ltd, 2005.

28.Pahlavan Krishnmamurthy, Kaveh Pahlavan. Principles of Wireless Networks,
Prentice Hall PTR, 2002.

29.Pejman Roshan, Jonathan Leary. 802.11 Wireless LAN Fundamentals, Cisco
Press, 2003.

30.Pejman Roshan. A Comprehensive Review of 802.11 Wireless LAN Security
and the Cisco Wireless Security Suite, White Paper, 2002.

31.Perahia Eldad, Stacey Robert. Next Generation Wireless LANs, Cambridge
University Press, 2008.

32.Priscilla Oppenheimer, Joseph Bardwell. Troubleshooting Campus Networks -
A Practical Analysis of Cisco and LAN Protocols, Wiley Publishing, 2002.

33.Sean Convery, Darrin Miller, Sri Sundaralingam. Cisco SAFE: Wireless LAN
Security in Depth, White paper, 2003.

34.Silvia Hagen. IPv6 Essentials, O'Reilly, 2006.
56


http://www.l-com.com/item.aspx?id=22075
http://www.l-com.com/item.aspx?id=22074
http://www.motorola.com/web/Business/Products/Wireless%20LAN%20Devic

35.Simon R. Saunders, Alejandro Aragon Zavala, Antennas and Propagation for
Wireless Communication Systems, John Wiley & Sons, Ltd, 1999.

36.Terry W. Ogletree, Mark Edward Soper. Upgrading and Repairing Networks,
Que, 2006.

37.Toby J. Velte, Anthony T. Velte. Cisco 802.11 Wireless Networking Quick
Reference, Cisco Press, 2005.

38.Tyson Macaulay. Hardening IEEE 802.11 Wireless Networks, White Paper,
2002.

39.William Wheeler. Wireless Technology in the Enterprise, Elsevier Digital Press,
2004.

57



	Portada

	Índice

	Introducción

	1. Fundamentos de Comunicaciones

	2. Estándares de Redes Inalámbricas 802.11

	3. Fundamentos de Redes Inalámbricas 802.11

	4. Estudio de Campo y Diseño de Red
	5. Desarrollo de Diseño de Red

	6. Conclusiones y Comentarios

	7. Bibliografía


