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Introduccion

INTRODUCCION

Es evidente que el crecimiento y la evolucion que ha tenido el Internet en la
actualidad, y desde su aparicion hace ya treinta anos; es realmente
sorprendente. No solo por el hecho de la gran cantidad de usuarios que
emplean dicho recurso, sino por las numerosas actividades que pueden
realizarse a través de la red, que van desde los servicios mas sencillos, como
son correos electronicos, grupos de noticias, telefonia, etc.; hasta llegar a ser
la fuente principal del crecimiento de la industria, comercio, turismo, y

muchas otras actividades que implican la economia y el desarrollo de un pais.

El uso del Internet, proporciona multiples facilidades a grandes empresas e
instituciones de todo tipo, en este caso, como ya se ha sefnalado en el indice,
se abarcara lo referente a un Instituto Hospitalario. Un instituto como éste,
entre muchos otros; requieren de conexiones a Internet para poder llevar a
cabo las funciones y labores de trabajo correspondientes, sin embargo, cuando
en una empresa surgen nuevas necesidades en cuanto a recursos y
dispositivos de la red, el llevar a cabo la administracion de dicho crecimiento
resulta ser mas complejo de lo habitual; ya que se requiere de un mayor
analisis que permita un correcto desempeno y una maxima utilizacion de los

recursos de la red en cuestion.

Para poder lograr lo anterior, se debe tomar en cuenta un factor muy
importante, que es la forma en que la red de una institucion se encuentra
segmentada. Los segmentos que constituyan una red deben ser pequenos, ya
que esto ayuda a tener una mayor velocidad en la transmisién de datos; lo que
permite a su vez limitar las colisiones que se puedan presentar y por
consecuencia tener un adecuado manejo en cuanto a flexibilidad,

mantenimiento y seguridad de la misma.

No obstante, la segmentacion de una red conlleva ciertos inconvenientes, y
es aqui donde el uso de las Redes Virtuales, en este caso las VLANSs, juega un

papel muy importante.
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Debido a las diversas actividades que se realizan en las instituciones y
empresas, existen lo que son los grupos de trabajo, los cuales comparten
recursos, y por lo tanto utilizan el mismo acceso a Internet. Estos grupos de
trabajo generalmente son creados en un mismo segmento de red, al ocurrir
esto, también se comparten el ancho de banda, los dominios de broadcast e
incluso el area fisica o geografica, entre otros recursos, de tal forma que los
miembros de dichos grupos deben adaptarse a cierto tipo de conexiones
dirigidas a un mismo concentrador o segmento de red. Los problemas
aumentan cuando se producen cambios dentro de uno o varios grupos de
trabajo, ya que las modificaciones que este tipo de situaciones generan,

influyen en si, en el funcionamiento y desempenio general de la red.

Es por eso que la mejor alternativa para solucionar la problematica
planteada y que por supuesto ya se lleva a cabo en diversos lugares, es la
implementacion de VLANs. El uso de estas redes permite satisfacer la
necesidad de ancho de banda y de dar soporte a un mayor numero de
usuarios en la red, sin necesidad de que estos se encuentren en la misma

ubicacion.

Las Redes Virtuales permiten que diferentes grupos de trabajo se
comuniquen entre si, sin la necesidad de que estos se encuentren conectados
fisicamente al mismo cable e inclusive al mismo segmento de red de un
edificio. Por lo tanto, esta tecnologia realiza sus funciones de manera logica,
en lugar de hacerlo fisicamente, de tal manera que se puede llevar a cabo un

control mas inteligente y dinamico del trafico.

En un Instituto Hospitalario, como sucede en otros lugares, existen diversas
areas de trabajo que hacen uso de la red, en este caso, por ejemplo, se pueden
encontrar: personal administrativo, planeacion, finanzas, sistemas y redes,
torniquetes, plumas de estacionamientos; areas de hospital como son:
urgencias, consulta externa, terapia intensiva, rayos X, archivo clinico,
servicio a residentes, fotocopiadoras, impresoras, torre de investigacion,
virologia, etc.; solo por mencionar algunas, todos los usuarios, miembros de
estas areas requieren del acceso a los recursos y es evidente que no todos se

encuentran dentro de la misma limitacién geografica. Es por ello que se
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recurre al empleo de VLANs, ya que éstas proveen una mayor facilidad de
movimientos y cambios en diferentes ubicaciones fisicas, un considerable
aprovechamiento del ancho de banda y una mejor segmentacion de la red, asi

como la reduccion de los dominios de broadcast, entre otras ventajas.

Es evidente que no todas las instituciones y empresas cuentan con las
mismas dimensiones, y como consecuencia de ello, en algunas existen mas
departamentos que en otras. Al presentarse esta situacion el llevar a cabo el
uso de redes virtuales proporciona una gran ventaja, la cual consiste en
asignar una VLAN a cada departamento de la empresa o instituto; de manera
que pueda controlarse que dichos departamentos sean independientes o no

entre si, y a su vez se permita liberar direcciones IP de la red origen.

Dentro del area de redes, se llevan a cabo las configuraciones necesarias, en
switches, puertos y otros elementos que determinan el funcionamiento de las

VLANS.

Por todo lo ya mencionado es que el objetivo principal de este proyecto de
tesis es llevar a cabo la administracion y configuracion de las VLANs de un
Instituto Hospitalario, y para poder lograr dicho objetivo, es necesario alcanzar

a su vez ciertos objetivos particulares, los cuales se citan en seguida:

- Adquirir las bases y fundamentos teéricos acerca de las Redes Virtuales

en especifico de las VLANSs.

- Conocer sus antecedentes, qué son, como funcionan, cuantos tipos
existen, y de acuerdo a esto saber cual es la que mas se adecua para su

aplicacion en el Instituto Hospitalario.

- Practicar y justificar de qué forma se generan estas redes, qué recursos
se consumen en su implementacion, ya sean de hardware, software,

etc.

- Dar a conocer qué ventajas y desventajas proporciona el hecho de que

un instituto hospitalario haga uso de las llamadas VLANSs.




Introduccion

Para ello la presente tesis se estructura en cinco capitulos, de manera que
en el capitulo 1, se establecen los fundamentos teéricos que permiten conocer
mas a fondo la manera en que funcionan las VLANSs, las causas que originan
su aparicion, asi como los diferentes modelos de redes virtuales que existen y
sus propiedades principales. Por otra parte, se hace referencia a las
caracteristicas correspondientes al Instituto Hospitalario, y las razones por las

que éste hace uso de la tecnologia que permite la manipulacion de VLANs.

En el capitulo 2 se hace menciéon de los diversos protocolos aplicados a las
redes virtuales, asi mismo se presentan los tipos de tecnologia que pueden
facilitar y que hacen posible el manejo las mismas, en conjunto con algunas
herramientas que son utilizadas en la institucion y que favorecen la

administracion y configuracion de cada una de ellas.

La manera en que asignan las VLANs se trata en el capitulo 3, puesto que
de ello depende la estructura que permita la creacion de los grupos virtuales
que pueden ser asignados a multiples departamentos, correspondientes a las
areas de trabajo ubicadas en diferentes zonas del Hospital. En esta seccion se
habla también de la manera en que dichos grupos son asignados y las
ventajas que éstos conllevan en cuanto a una mejor administracion del trafico
que circula por la red; ademas, teniendo nocién de como es que funciona la
red con base a la division de grupos logicos, se hace referencia a todas las
VLANs implementadas en el Instituto, el funcionamiento con el que cumplen
por separado, la manera en que éstas mantienen comunicacion entre si y los

tipos de conexiones que permiten su comunicacion.

Una vez que se ha logrado comprender el funcionamiento y las ventajas que
otorgan las VLANs, se llega al punto medular del proyecto, pues es en el
capitulo 4 en el cual se expone desde como crear redes virtuales, la forma en
que se administran y se configuran, hasta llegar a aplicar estas actividades en
algunos de los diferentes dispositivos informaticos con los que cuenta el

Instituto Hospitalario y que se encuentran en pleno funcionamiento.

Casi para terminar el trabajo de tesis, se tiene el capitulo 5 donde se

abarcan los problemas y soluciones que se consideran deben ser tomados en
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cuenta especificamente en el Instituto, puesto que es en €l en donde se
llevaron a cabo todas las pruebas necesarias para cumplir con el objetivo
principal de esta propuesta, no obstante, las recomendaciones van también
dirigidas a cualquier red en general, puesto que los inconvenientes

presentados suceden con frecuencia en todas las empresas e instituciones.

Finalmente se presentan las conclusiones a las cuales se llegaron al dar por
terminado el desarrollo de este proyecto, dichas conclusiones hacen alusion
no solamente al cumplimiento del objetivo del mismo, sino también a los
beneficios adquiridos durante esta investigacion y a las perspectivas a futuro
que se tienen en lo que corresponde al tema de VLANs implementadas en esta

organizacion.




Fundamentos
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I. Fundamentos Teodricos

1.1 Conceptos y antecedentes de las VLANs

Para poder entender qué es una VLAN, es importante tener presente el

concepto de una red LAN (Local Area Network — Red de Area Local).

Una LAN es un conjunto de elementos fisicos y légicos, los cuales son
capaces de proveer interconexion a una gran cantidad de dispositivos de
comunicacion de informacion en un area privada restringida; de manera mas
clara, una LAN es un conjunto de equipos que se encargan de configurar una
red de comunicacion para que ésta permita la transmisién de datos de un
dispositivo a otro, ya sea dentro de una habitacion, un edificio o un conjunto

de edificios.

Las estaciones de trabajo y computadoras personales en oficinas,
normalmente estan conectadas en una red LAN, como la mostrada en la
Figura I.1, lo cual permite que los usuarios puedan enviar y recibir
informacion y compartan el acceso a la misma. Cada uno de los equipos que

se encuentra conectado a una LAN recibe el nombre de nodo.

LAM 3

I

u
LAMN 2

‘olole
oo
o 9%

u

LAN 1

Hub

@ Router

La velocidad de transferencia de datos en una LAN puede alcanzar hasta 10

Figura I.1 LAN Tradicional

Mbps, por ejemplo en una red Ethernet, y 1 GPS en una red FDDI o

11
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GigabitEthernet. Aunque ésta también depende de la capacidad de los equipos

y de los medios de transmision utilizados.

Las redes LAN pueden operar de dos formas:

1. En una red de igual a igual (P2P): donde la comunicacion se lleva a cabo
de un equipo a otro sin la necesidad de contar con un dispositivo

central, es decir, cada uno de ellos desempena la misma funcion.

2. En un entorno cliente/servidor: en el cual existe un equipo central que

se encarga de brindar servicios de red a los usuarios.

Tomando en cuenta lo anterior, puede ahora definirse y entenderse el

concepto de VLANSs.

Las VLANs (Virtual Local Area Networks - Redes Virtuales de Area Local)
como su nombre lo indica, son LANs virtuales que representan agrupaciones
de trabajo, las cuales se encuentran definidas por software y ademas
mantienen comunicacion entre si, como si estuvieran conectadas a un mismo
concentrador; aunque realmente estén localizadas en diferentes segmentos de

red pertenecientes a algun edificio.

Las VLANs son redes conmutadas, esto quiere decir que son redes que
consisten en un conjunto de dispositivos de red conectados entre si (hubs,
bridges, switches, estaciones de trabajo, etc.), a través de medios de
transmision (cables), que generalmente emplean una topologia de red tipo
malla, donde la informacién se transfiere partiendo desde el nodo origen,

hasta el nodo destino mediante conmutacion entre nodos intermedios.
Este tipo de transmisiones se da en tres etapas:
1. Establecimiento de la conexion.

2. Transferencia de la informacion.

3. Liberacion de la conexion.

12
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La Figura I.2 muestra como los nodos pertenecientes a una VLAN pueden

encontrarse en el mismo medio fisico o bien pueden estar ubicados en

858
s %%%@
IR

1] VLAN 1
[2] VLAN 2
S]VLAN 3

distintos sectores de la red.

Figura I.2 VLAN

Una VLAN se segmenta logicamente basandose en funciones, es decir, en
trabajadores de un mismo departamento, sin importar su ubicacion fisica.
Cabe destacar que las VLANs siguen compartiendo las caracteristicas de los
grupos de trabajo fisicos, en el sentido en que todos los usuarios mantienen
conectividad entre ellos y comparten sus dominios de broadcast. Dichas

caracteristicas son las siguientes:

¢ El nucleo de una VLAN es un switch.

e Cada puerto del switch puede ser asignado a una VLAN. Los puertos
que no pertenezcan a la misma no podran compartir el trafico
broadcast, y por consecuencia, el desempefio de la red sera mejor.

e La comunicacion entre VLANs es provista a través de enrutamiento

de capa 3.

13
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e Cuando se lleva a cabo la agrupacion de puertos y usuarios a través
de diversos switches, una VLAN es capaz de cubrir un edificio

completo, comunicar varios edificios o incluso redes WAN.

Teniendo claro el concepto de VLAN, se procedera entonces a hablar sobre
su historia y caracteristicas, asi como la manera en que éste tipo de redes
surge como consecuencia de las exigencias que tanto usuarios, como

dispositivos de red han requerido a lo largo de la evoluciéon de Internet.

Cada dia las aplicaciones requieren de un mayor ancho de banda que
permita la transferencia de grandes cantidades de informacion a través de la

red.

La caracteristica principal de una LAN, como ya se menciono, es que los
dispositivos que la conforman comparten los recursos del medio fisico, es

decir, el ancho de banda proporcionado por el mismo.

Los modelos de red basados en la comparticion de ancho de banda,
presentes en las arquitecturas LAN a inicio de los 90’s carecian de la potencia
suficiente para proporcionar dicho recurso, el cual era requerido en las

aplicaciones multimedia.

En la actualidad se necesitan nuevos modelos capaces de proporcionar la
potencia adecuada no solo para satisfacer la creciente necesidad de ancho de

banda, sino también para soportar un mayor nimero de usuarios en la red.

Inicialmente se llevaba a cabo la utilizacion de hubs o concentradores los
cuales son dispositivos que funcionan como repetidores, es decir, escuchan
las tramas por todos los puertos y de la misma forma las repiten al resto de
los equipos para asegurar que la informacion llegue en algin momento a su
destino. Un hub es un dispositivo que simplemente une conexiones y no altera
las tramas que llegan a él. En la Figura 1.3 se puede observar la conexion

basica de un hub con otros equipos.

14
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Figura I.3 Conexion de un hub

Un hub funciona a la velocidad del dispositivo mas lento de la red, lo cual
provoca que entre mas estaciones de trabajo estén conectadas a €1, menor sea
el desempenno y aprovechamiento del mismo, ocasionando a su vez un

aumento en el nimero de colisiones.

Para evitar lo anterior, se comienzan a utilizar los switches, que son
dispositivos que mejoran el rendimiento de una red debido a que segmentan o
dividen los dominios de colisiones, es decir, en una LAN cada uno de los
puertos de un switch se encuentra asignado a cada uno de los equipos
pertenecientes a la red, los cuales disponen de todo el ancho de banda que la
misma proporciona, con el objetivo de evitar las colisiones que puedan existir

en un medio compartido, en este caso el switch.

El switch es considerado un “hub inteligente” ya que cuando es inicializado,
comienza a reconocer las direcciones MAC, que generalmente son enviadas a
cada puerto, por consecuencia, cuando llega cierta informacion al switch, éste
tiene un mayor conocimiento sobre que puerto de salida es el mas apropiado y
por lo tanto evita el hecho de tener que repetir la informacion a todos los

equipos que se encuentren conectados a él, como se muestra en la Figura 1.4.

15
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Nodo Origen

Nodo destino

Figura I.4 Funcionamiento del switch

Sin embargo, algo que no pueden evitar ni el hub, ni el switch, es el envio
de mensajes broadcast, los cuales son transmitidos a través de todos los
puertos, independientemente del dispositivo. Por ejemplo, si una computadora
quiere comunicarse con otra, y no sabe donde se encuentra, entonces
comienza a buscar dentro de la LAN, lo cual genera trafico innecesario en la
misma y ademas ocasiona que todos los equipos que pertenezcan a la red
escuchen el mensaje, aunque solo el que se esté buscando sea el que pueda
contestarlo, sin importar si éste se encuentra o no conectado al switch o

concentrador; como sucede en la Figura I.5.

Mensaje
Broadcast

Figura I.5 Envio de mensajes broadcast

16
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Para solventar dicha situacion surgen las llamadas VLANSs, las cuales se
encuentran configuradas dentro de los switches y se encargan de dividir en
diferentes dominios de broadcast al switch, con el objetivo de no afectar a
todos los puertos del dispositivo, por el contrario, logran crear dominios mas
pequenos y aislar las consecuencias que pudieran tener los mensajes
broadcast a solamente algunos puertos, afectando asi una menor cantidad de

equipos.

Las VLANs han surgido de un conjunto de propuestas que tenian como
objetivo conmutar las Redes de Area Local, dichas propuestas fueron
realizadas por los mayores distribuidores de equipamiento de redes LAN, este

hecho comenz6 entre los afios 1994 y 1995.

La técnica idonea para poder lograr lo anterior es la conmutacion, mediante
la cual cada estacion de trabajo y cada servidor poseen una conexion dedicada

dentro de la red.

En una LAN conmutada, la funcion tradicional del switch pasa a ser
realizada por un conmutador LAN, quedando aquél destinado a funciones
relacionadas con la mejora de prestaciones en lo que respecta a la gestion de
la red. Con este nuevo papel del switch se pueden contener de 100 a 500

usuarios.

Sin embargo, el continuo despliegue de conmutadores, dividiendo la red en

mas y mas segmentos, no reduce la problematica del contenido de broadcast.

Las VLANs representan una solucion alternativa a los switches con funcion
de gestores de red. Gracias a la implementacion de conmutadores en union
con VLANs cada segmento de la red puede contener como minimo un usuario,
mientras los dominios de broadcast pueden contener 1000 usuarios, o incluso
mas. Ademas, las VLANs permiten enrutar movimientos de las estaciones de
trabajo hacia nuevas localizaciones, sin necesidad de tener que reconfigurar

manualmente las direcciones IP.

17
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I.2 Clase s y tipos de VLANs y caracteristicas principales

Como respuesta a los problemas generados en las redes LAN, digase
colisiones, trafico broadcast, movilidad, etc.,, se cre6 una red con

agrupamientos logicos independientes del nivel fisico.

Las VLANs forman grupos logicos para definir los dominios de broadcast,
asi aunque fisicamente las maquinas estén conectadas al mismo equipo,
logicamente pertenecen a una VLAN distinta dependiendo de sus aplicaciones,
puesto que con la implementacion de VLANs existe una segmentacion logica o

virtual.

Existen dos clases de VLANSs:

e VLANSs implicitas
e VLANSs explicitas

En el funcionamiento de las VLANs implicitas no se modifican las tramas,
ya que de la misma forma en que reciben la informaciéon la procesan, ejemplo

de ello son las VLANs basadas en puertos.

Por otro lado, contrario al funcionamiento de las redes virtuales implicitas,
las VLANs explicitas se basan en las modificaciones, adiciones y cambios en

las tramas.

Asimismo, existen diferentes tipos de VLANs que pueden clasificarse en 10

y los cuales se describen a continuacion.

1.2.1 VLAN por puerto

Consiste en una agrupacion de puertos fisicos que pueden tener lugar
sobre un conmutador o también en algunos casos, sobre varios conmutadores,
sin embargo, solo se puede tener una VLAN por puerto. En este tipo de red
virtual todos los nodos que se encuentran conectados a puertos dentro de la

misma red virtual tienen asignado un solo identificador, que es igual para

18
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cada uno de ellos. La Figura 1.6 muestra la pertenencia a una VLAN por
puerto, lo que facilita el trabajo del administrador y hace que la red sea mas

eficiente debido a que:

e Los usuarios se asignan por puerto.
e Las VLANSs se pueden administrar facilmente.
e Existe una mayor seguridad entre las diferentes redes.

e Los paquetes transmitidos no se filtran a otros dominios.

Cualquier operacion, ya sea anadir, mover o cambiar a un usuario se
produce normalmente con la reconfiguracion del puerto correspondiente y
algunas aplicaciones graficas de gestion de VLANs que permiten automatizar
totalmente esta reasignacion. Ademas de que es necesario tener un control
manual de todos los nombres de VLANs, numero de puertos y nodos
asociados. Este tipo de red virtual como la indicada en la Figura 1.6 se
configura por una cantidad “n” de puertos, en la cual se puede indicar qué
puertos pertenecen a cada VLAN; ademas se implementan facilmente y su

funcionamiento es muy sencillo de entender.

La funcion de enrutamiento
interconecta las VLANs

Capa de Red [192.20.21.0 192.20.24.0 192.30.20.0

Dominios de broadcast de
la capa de Enlace de Datos

Ingenieria

Switch de LAN de
la capa fisica

Figura 1.6 VLAN por puerto
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La definicion de VLAN por puerto implica que el trafico broadcast de una
red virtual no afecta a las estaciones del resto de las VLANs, puesto que es
siempre interno a aquella en la cual se origina, asi mismo es independiente del

protocolo o protocolos utilizados en las diferentes estaciones de trabajo.

1.2.2 VLAN estatica

Este tipo de VLANSs tal como la que se puede observar en la Figura 1.7, es
posiblemente el tipo de redes virtuales mas usado debido a la administracion y
seguridad que pueden proveer. Algunas caracteristicas de una VLAN estatica

son las siguientes:

e Los puertos del switch estan pre-asignados a las estaciones de
trabajo, dichos puertos se asignan estaticamente, y mantienen sus
configuraciones de VLAN asignadas hasta que se decida cambiarlas

nuevamente.

e Cuando un equipo se conecta a un puerto, asume automaticamente

la VLAN a la que éste fue asociado.

e Las VLANSs estaticas tienen un buen desempeno en las redes en las

que el movimiento se encuentra controlado y administrado.

Figura 1.7 VLAN Estatica

20



I. Fundamentos Teodricos

1.2.3 VLAN por direccion MAC

La relacion de pertenencia en este tipo de VLAN se basa en la direccion
MAC, ya que opera agrupando estaciones finales en base a dichas direcciones.

Esto puede observarse en la Figura I.8.

Este método requiere que las direcciones MAC de cada estacion sean
anadidas manualmente a una red especifica, lo que permite que una
determinada estacion sin importar su ubicacion en la red sea miembro de esa
VLAN.

0A032133DDD3

020701ASDASF

020701ASBFG3

02070123A92B

02070123D9E4
Figura 1.8 VLAN por direccion MAC

A partir de que las direcciones MAC se encuentran implementadas
directamente sobre la tarjeta de interfaz (NIC), las VLANs basadas en
direcciones MAC permiten a los administradores mover las estaciones de
trabajo a localizaciones fisicas distintas dentro de la red y ain asi mantener
su pertenencia a la VLAN, por lo tanto, este tipo de redes virtuales pueden ser

vistas como redes orientadas al usuario.
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Uno de los inconvenientes de las VLANs basadas en MAC es que en un
inicio todos los usuarios deben estar configurados para poder pertenecer al
menos a una VLAN. La desventaja de tener que configurar inicialmente la red
es mas evidente en redes grandes, donde miles de usuarios deben ser

asignados explicitamente a una VLAN en particular.

1.2.4 VLAN por protocolo

Este tipo de VLAN puede configurarse cuando en una red se opera con mas

de un protocolo, tal como ilustra la Figura 1.9, lo cual permite que pueda ser

programada basandose en un protocolo en especifico.
SNA

APPLE TALK

APPLE TALK

Figura I.9 VLAN por protocolo

La ventaja de estas VLANs es que a menudo las aplicaciones que se utilizan
en una red, usan algun protocolo en particular, de esta forma, la
segmentacion de trafico por tipo de protocolo permite formar redes VLAN de
aplicacion especifica, asi los usuarios pueden moverse por toda la red

reteniendo su membresia, siempre y cuando mantengan su protocolo.
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Sin embargo, al igual que las VLANs basadas en MAC, las direcciones deben
ser asignadas manualmente, lo cual resulta incomodo, y ademas si la tarjeta
NIC o la PC se averian y en consecuencia tienen que ser reemplazadas, sera

necesario reconfigurar de nuevo la VLAN en el switch.

1.2.5 VLAN por direcciones IP

Este tipo de VLAN es el mas facil de configurar, y hace uso del protocolo IP.
IP es un protocolo que asigna una direccion individual a cada nodo, asi,

pueden agruparse distintos nodos IP para integrar una VLAN.

Debido a que las direcciones IP generalmente se asignan por rangos, este
tipo de red virtual debe de ser programada de tal modo que coincida con un
rango de dichas direcciones, denominado subred. Por lo tanto si una VLAN
utiliza el protocolo DHCP, no podra ser administrada en base a IPs, ya que el
protocolo DHCP asigna una direccion diferente cada vez que un usuario se
conecta a la red. El tipo de switch que conforma a estas redes actiia como un
agrupador, es decir, simplemente agrupa un trafico de subred dentro de una
VLAN. En la Figura I.10 se ilustra el ejemplo de una VLAN basada en

direcciones IP.
192.206.107. 3303

192.206.181.33XX
192.206.181. X330

192.206.107. 333X

o

192.206.107. 333X

192.206.107. 3500

=

o

A
102.206.107.XXXX

» 192.206.181. 335
A

Figura 1.10 VLAN por direcciones IP
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1.2.6 VLAN por nombre de usuario

Estas VLANs se basan en la autenticacion del usuario y no en las
direcciones MAC o IP de los dispositivos. Por ello, facilitan y aseguran la

movilidad de los usuarios dentro de alguna institucion o empresa.

Generalmente una VLAN de este tipo, opera de la siguiente manera:

1. Acceso y presentacion de privilegios de conexion de usuario.

2. El servidor de seguridad autentica y autoriza los privilegios del

usuario perteneciente a la VLAN.

3. Se autoriza el permiso para que el cliente se conecte a una VLAN

especifica.

El funcionamiento anterior se ilustra en la Figura I.11.

L
]

Servidor de autenticacion
y autorizacion

|
]
M2
e
__ i autorizado B

Eecurso
autorizado A

Agente (switch) )

Figura I.11 VLAN por nombre de usuario

1.2.7 VLAN dinamica (DVLAN)

Las VLANs dinamicas son puertos del switch que automaticamente
determinan a qué red virtual pertenece cada puesto de trabajo. El
funcionamiento de éstas se basa en direcciones MAC, direcciones logicas o
protocolos utilizados. Cuando un puesto de trabajo pide autorizacion para
conectarse a una VLAN, el switch revisa la direccion MAC ingresada

previamente por el administrador en la base de datos de las mismas, y
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automaticamente se configura el puerto dependiendo de la configuracion de la

VLAN al que vaya dirigido, esto se puede representar en la Figura I.12.

El mayor beneficio de las DVLAN es el menor trabajo de administracion
dentro del armario de comunicaciones cuando se agregan o se cambian de
lugar las estaciones de trabajo, y ademas también cuenta con notificaciones

centralizadas cuando un usuario desconocido pretende ingresar a la red.

Nuevo nodo

VLAN=??
MAC+XXXX < VLAN1| VLAN2| VLAN3 >

|  |Ladireccion MAC se verifica
en la base de datos

Servidor de confisuracion de VLAN

Figura I.12 VLAN Dinamica

1.2.8 VLAN de capa 3 (Layer 3-Based VLAN)

Las redes virtuales de capa 3 toman en cuenta el tipo de protocolo (si varios
protocolos son soportados por la maquina) o direcciones de la capa de red
para determinar la pertenencia a una VLAN, y generalmente son utilizadas
cuando es aplicado el protocolo TCP/IP. Aunque estas VLANs se basan en
informacion de la capa 3, esto no constituye una funciéon de encaminamiento y

no deberia de ser confundido con el enrutamiento de la capa de red.

Este tipo de VLANs permite la segmentacion por protocolo, asimismo los
usuarios pueden mover fisicamente sus estaciones de trabajo sin tener que

reconfigurar cada una de las direcciones de red de las mismas y permite
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eliminar la necesidad de marcar las tramas para comunicar miembros de la

red mediante conmutadores, reduciendo asi los gastos de transporte.

Sin embargo, el inspeccionar direcciones de la capa 3 en paquetes,
consume mas tiempo que buscar una direccion MAC en tramas. Por ésta
razon los conmutadores que usan informacion de la capa 3 para la definicion

de VLANs generalmente son mas lentos que los usados en capa 2.

La diferencia entre estas redes virtuales y las VLANs por direcciones IP
radica en que cuando una VLAN se basa en IPs, la configuracion en dicha red
debe realizarse agrupando un rango de direcciones, es decir, una subred; lo
que permite configurar mas de una VLAN en uno o mas switches. En cambio
las redes virtuales de capa 3 aunque toman en cuenta el protocolo TCP/IP y
como consecuencia las direcciones IP asignadas a cada uno de los usuarios,
también consideran el tipo de informacién que se transmita a través de ellas.
En este caso para poder pertenecer a una VLAN de este tipo, tiene que ser
especificamente informacion de capa 3 sin que sea obligatorio el etiquetado de

las tramas transmitidas.

1.2.9 VLAN basada en reglas (Policy Based VLAN)

Este esquema es uno de los mas potentes y flexibles, ya que permite crear
VLANs adaptadas a necesidades especificas de los gestores de red utilizando
una combinacion de reglas. En este caso, no se tiene un diagrama
representativo, ya que las VLANs basadas en reglas, como su nombre lo indica
se basan precisamente en normas establecidas por los administradores de la
red, y las cuales se supone deben de ser convenientes para ofrecer un acceso
adecuado y eficiente. Las reglas establecidas deben de ser cumplidas por los
usuarios pertenecientes a estas redes, para asi permitir que sigan formando

parte de los grupos de trabajo que se encuentran definidos en ellas.

Un ejemplo de lo anterior, pueden ser las reglas de acceso, con el objetivo
de tener cierto nivel de seguridad. El conjunto de reglas en las cuales se

basara la VLAN, constituye la politica a implementar en dicha red.
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1.2.10 VLAN por DHCP

Las VLANs basadas en servidores DHCP son aquellas que permiten asignar
una IP automatica a cada uno de los usuarios. De esta forma cuando el
usuario enciende la computadora, la direccion fisica de la misma es detectada
por el DHCP, el cual comprueba que el equipo que desea acceder a la red se
encuentre dado de alta, de ser asi tome la direccion IP que le corresponde y en
base a esta accion asigne al usuario a la VLAN indicada. Esta politica de VLAN
es de las ultimas generaciones y su implementacion evita el hecho de que los
host conectados a una VLAN tengan la necesidad de contar con una

configuracion de IPs fijas.

Ya ha sido mencionado, tanto el concepto de VLAN, asi como la clasificacion
y tipos de redes virtuales que pueden ser implementadas. Ahora se hablara un

poco respecto a la institucion a tratar en esta propuesta.

1.3 Precedentes y caracteristicas del Instituto Hospitalario

Entre algunos de los problemas a los que se enfrentaba la sociedad a
finales de la década de los 60s, se encontraban las conductas antisociales

como: abandono, orfandad, agresiones a la salud y enfermedades infecciosas.

Debido a ello el Gobierno decidié crear un organismo cuyo objetivo
primordial fuera el establecimiento de hospitales dedicados a los ninos, casas
cuna, casas hogar, internados, asilos y en general instituciones dedicadas a la

atencion del menor en situacion de abandono.

Entre sus atribuciones estaba también la formacion de recursos humanos
profesionales y técnicos, asi como la investigacion y coordinacién con

organismos publicos y privados para apoyo mutuo.

Luchando por este objetivo se logréo que el 19 de agosto de 1968 naciera
una institucion interesada en el cuidado y salud de la nifiez, la cual era

conformada por diversos hospitales del pais. Dicha institucion abrié sus
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puertas el 6 de noviembre de 1970, con el proposito de ofrecer a la ninez

mexicana atencion pediatrica integral de contenido social.

La idea era construir una red de atencion pediatrica nacional con hospitales

infantiles en donde se aprovecharian tanto recursos humanos como fisicos.

Al cabo de casi tres décadas y media de servicio, esta fundaciéon se ha
convertido en un organismo muy importante para la sociedad, ya que ofrece
atencion especializada a la poblacion infantil de todo el pais y extiende su

influencia de atenciéon a otros paises latinoamericanos.

El personal se ha dedicado con entusiasmo y profesionalismo a la atencion,
cuidado y rehabilitacion de los ninos enfermos que acuden a la consulta
externa o que ingresan a hospitalizacion; los investigadores han aportado
nuevos conocimientos a la ciencia médica y muchas generaciones de alumnos

se han formado con las ensenanzas de los profesores.

Actualmente el Instituto Hospitalario que se trata en esta propuesta, es un
organismo publico descentralizado del Sector Salud, cuyo objetivo principal es
la investigacion cientifica en el campo de la salud, la formacion y la
capacitacion de recursos humanos calificados, asi como la prestacion de
servicios de asistencia a la salud de alta especialidad para los padecimientos
de la poblacién infantil hasta la adolescencia, y cuyo ambito de accion

comprende todo el territorio nacional.

Como toda organizacion, el Instituto Hospitalario cuenta con: una mision,

una vision y una politica de calidad, las cuales se presentan a continuacion.
Mision
Desarrollar modelos de atencion a la infancia y adolescencia, apoyandose

en la investigacion cientifica basica, clinica y epidemiologica, aplicada a las

necesidades de la poblacion.
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Vision

Ser una institucion lider en la investigacion, caracterizada por tener alto
rigor cientifico, y de esta manera lograr la formacion de recursos humanos de
alta calidad y la creacion de modelos de atencion a la salud de la infancia y la

adolescencia.

Politica de Calidad

Compromiso para implementar, aplicar y mejorar sistemas médicos,
técnicos y administrativos que lleven a la obtencion del cumplimiento de los

objetivos en las areas de investigacion, ensefianza y asistencia.

El Instituto Hospitalario cuenta con diferentes departamentos, cada uno de
los cuales desempena una funcion en especifico. La estructura y organizacion

de dichos departamentos es la siguiente:

Para la conduccion de las actividades de investigacion dentro del Instituto
Hospitalario, se ha constituido una Direccion de Investigacion, la cual

depende directamente de una Direccion General.

Dependen de la Direccion de Investigacion la Subdireccion de Medicina

Experimental y la Subdireccion de Investigacion Médica.

De la Subdirecciéon de Medicina Experimental dependen:

e La Unidad de Genética de la Nutricion INP-IBBM (UNAM)

e El laboratorio de Neurofisiologia INP-Facultad de Psicologia (UNAM)

e Los laboratorios de Seguimiento de Neurodesarrollo, Farmacologia,
Patologia  Experimental, @ Neuroquimica, Toxicologia  Genética,
Bioquimica Genética, Oncologia Experimental, Cirugia Experimental,
Histomorfologia, Neuromorfometria, Microscopia Electronica,

Bacteriologia, Parasitologia Médica y Reproduccion Animal (bioterio).

29



I. Fundamentos Teodricos

De la Subdireccion de Investigacion Médica dependen:

e Departamento de Metodologia de la Investigacion.

e Departamento de Investigacion en Epidemiologia en los Centros Rurales
de Investigacion en Morelos (Tlaltizapan y Huatecalco).

e Departamento de Genética Humana.

e Unidad de Apoyo a la Investigacion Clinica.

Adicional a los campos médicos, existen otras areas que contribuyen a que
todas las anteriores desempenen correctamente su funcionamiento, algunas
de ellas relacionadas también con la investigacion y otras relacionadas con los

recursos tanto fisicos, como humanos y administrativos.

Entre dichas areas se encuentran:

e Farmacia

e Almacén General
e Mantenimiento

e Ensenanza

e Planeacion

e Personal

e Administracion y finanzas
e Comedor

e Estacionamientos
e Checadores

e Biblioteca

e Archivo clinico

e Tecnologias de la Informacion

Todos los departamentos que conforman al Instituto Hospitalario son de
gran importancia, y ya sea directa o indirectamente, se relacionan entre si
para poder cumplir tanto con las funciones correspondientes a cada una de

ellas, como con las del Instituto en general.
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1.4 Funcion que desempeian las VLANs en el Instituto

Hoy en dia, es de suma importancia contar con la comunicacién y
tecnologia necesaria para que una institucion de este tipo pueda cumplir

adecuadamente con sus actividades.

Como ya se menciono, el Instituto Hospitalario cuenta con diversos
departamentos, los cuales requieren ciertas herramientas que les permitan
ejercer adecuadamente todas las funciones que el Instituto exige que se

cumplan.

Muchas de estas funciones pueden ser realizadas Ginicamente si se cuenta

con acceso a la red, por ejemplo:

o Sistemas dedicados a administrar la situacion tanto de los pacientes
que ingresan, como de los que egresan del Instituto. Dichos sistemas
demandan la entrada a servidores de bases de datos, lo cual es posible

solo si se cuenta con una conexién a Internet.

e En el area de investigacion es siempre necesaria la busqueda de
informacion para poder llevar a cabo los experimentos e indagaciones
requeridas, asi como contar con la asesoria y conocimientos necesarios

que faciliten el desarrollo de los mismos.

e Se realiza el envio de informaciéon, documentos, archivos, etc., de un
departamento a otro e incluso a lugares e instituciones externas al
Instituto Hospitalario, lo cual se da a través de correos electronicos o de
equipos compartidos, o remotos que unicamente pueden comunicarse si

cuentan con un enlace a la red.

Solo por mencionar algunas de las numerosas actividades realizadas dentro

del Instituto.

Sin lugar a dudas, el Internet es un gran recurso tecnologico que tiene un
profundo impacto en el trabajo y conocimiento de la sociedad en general, y

evidentemente este organismo no es la excepcion.
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El Instituto Hospitalario, cuenta con aproximadamente 2000 trabajadores,
de los cuales, alrededor de 1400 son usuarios de la red, quienes a su vez se

encuentran distribuidos en diversas areas del Hospital.

La implementacion de VLANs dentro del instituto, permite asignar una
VLAN por cada uno de los departamentos que lo constituyen, permitiendo si es

necesario, que exista la comunicacion entre algunas de ellas.

Ademas permiten que el responsable de la administraciéon de la red
traslade y agregue facilmente las estaciones de trabajo al sistema, y también
que pueda cambiar de una manera mas sencilla la configuracion de dicha

red, controlando el trafico de la misma.

Por otra parte, los usuarios que tengan que trasladarse de un lugar a otro
dentro del Instituto, y que cuenten con un equipo movil, pueden sin problema
alguno tener acceso a la red, lo cual quiere decir que se eliminan fronteras

fisicas entre dichos usuarios.

Los edificios principales que son el hospital y la torre de investigacion, asi
como algunas otras areas, cuentan con diferentes pisos. Por cada piso se
encuentra asignado un IDF (Intermediate Distribution Facility — Instalacién de
Distribucién Intermedia), dentro del cual se localizan conexiones de cables UTP,
fibras opticas, enlaces, servidores, switches, etc. Todos los enlaces
pertenecientes a los IDFs llegan al site principal que es denominado MDF

(Main Distribution Facility — Instalacién de Distribucién Principal).

El uso de VLANs permite que exista una comunicacion administrable entre
todos los dispositivos mencionados, para asi lograr un mayor y mejor

aprovechamiento de la red.
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II. Requerimientos para la implementacion de una VLAN

2.1 Protocolos aplicados a una VLAN

Como toda tecnologia, las VLANs deben seguir ciertas reglas que controlen y
permitan la conexidén, comunicacion y transferencia de datos de una manera
adecuada. En el caso de las redes virtuales, el principal estandar que existe
para la implementacion de las mismas es el 802.1Q desarrollado por la IEEE,

en conjunto con la norma 802.1P.

Antes de la introduccion del IEEE 802.1Q existian ya algunos otros
protocolos como el ISL (Inter Switch Link — Enlace entre Conmutadores) de
Cisco, el cual es una variante del IEEE 802.1Q, el VTP (VLAN Trunk Protocol —
Protocolo de Enlace Troncal de VLAN) y el VLT (Virtual LAN Trunk) de 3Com.

A continuacion se explica en qué consiste cada uno de los protocolos que

rigen el mundo de las VLANSs.

a) IEEE 802.1Q

El estandar IEEE 802.1Q fue publicado en 1998 por el organismo IEEE
para resolver el problema que se presenta cuando diversas redes se
encuentran compartiendo el mismo medio fisico y por lo tanto consumiendo
un mayor ancho de banda del necesario, generando trafico broadcast y

multicast.

Este protocolo interconecta VLANs entre varios switches, routers y
servidores, proporcionando a su vez un mayor nivel de seguridad entre los
segmentos de redes internas. Los switches Cisco soportan dicho estandar para

las interfaces FastEthernet y GigabitEthernet.

Para poder identificar a una VLAN en especifico, el IEEE 802.1Q inserta un
campo en el frame, es decir, incluye una etiqueta de cuatro octetos (32 bits) en
cada trama Ethernet entre la direccion fuente y el campo de longitud, como

puede observarse en la Figura II.1.
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Figura II.1 Trama de la norma 802.1 Q

La etiqueta agregada a la trama Ethernet estda compuesta por dos campos

de informacion:

e La etiqueta de informaciéon de control (Tag Control Information — TCI]) y el

e Campo de etiqueta de identificador de protocolo (Tag Protocol IDentifier
field — TPID)

El campo TCI es constituido a su vez por tres sub-campos que suman 16

bits, es decir, dos octetos:

VLAN ID que consta de 12 bits, este campo indica el grupo de VLAN y
permite acceder hasta 4096 VLANs. Todos los switches en la red usan
este VLAN ID para enlazar las membrecias de redes virtuales entre si.
Los numeros de identificacion VLAN ID deben asignarse de forma
centralizada e informarse en su totalidad a los diferentes switches y
nodos que conformen la red, de no ser asi, un mismo VLAN ID podria
repetirse varias veces. Para evitar esta situacion, se recurre al Protocolo
Genérico de Registro de Atributos (Generic Attribute Registration Protocol
— GARP) que es la norma original 802.1P, este protocolo es utilizado
como base para la comunicacion de la membrecia de las redes VLAN
entre los diferentes switches. Mas adelante se explica con mas detalle

en qué consiste dicha norma.
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2. Prioridad de usuario de 3 bits, este campo permite hasta ocho niveles de

prioridad.

3. CFI (Canonical Identifier Format — Indicador de Formato Candnico) consta
de un bit que se utiliza Gnicamente para comunicaciones Token Ring,
indicando si el paquete encapsulado es una trama Token Ring en un

formato de trama Ethernet.

El campo TPID consta también de 16 bits (2 octetos) y se usa para las

transmisiones de datos de Token Ring, FDDI y codificadas en SNAP.

La membrecia de redes VLAN puede darse a conocer de dos formas:

e Implicita

e Explicita

La comunicacion implicita supone que indirectamente el o los switches
saben a qué VLAN en especifico pertenece un paquete. Por otro lado, la
comunicacién explicita implica que cada paquete o trama debe ser como su
nombre lo indica, explicitamente marcada para indicar su pertenencia a una
VLAN en particular, por ejemplo, el trafico de una VLAN basada en direcciones

MAC debe marcarse con un identificador propio de esa red virtual.

En general las VLANs que se encuentran basadas en puertos y direcciones
MAC usan comunicaciones explicitas, mientras que las VLANs con atributo de
capa 3 como las basadas en protocolo o direccion IP pueden usar etiquetado

implicito.

b) IEEE 802.1P

Una de las caracteristicas del protocolo ATM (Asynchronous Transfer Mode —
Modo de Transferencia Asincrona) es su capacidad para dar prioridad al trafico
dentro de diferentes clases, sin embargo, dicho protocolo ha sido criticado
debido a su falta de capacidad para distinguir entre datos cruciales y datos de

menor importancia.
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La norma 802.1P utiliza el concepto de clases de trafico, en donde existen 8
tipos de ellas, conocidas también como prioridades de usuario (pritority user)
por cada puerto de un conmutador. Para lograr el cumplimiento de dicha
norma es necesario aumentar el formato basico de Ethernet, caso que se da
con la aplicacion de la norma 802.1Q en el subcampo prioridad de usuario
perteneciente al campo TCI. En la Tabla 2.1 se pueden observar los valores de
prioridad de usuario asi como el rango asignado de acuerdo al nivel de
prioridad.

Tabla 2.1. Valores de prioridad

Prioridad de usuario por

Prioridad de usuario

defecto
0 0 0-7
1 1 -7
2 2 -7
3 3 -7
4 4 -7
5 5 -7
6 6 -7
7 7 -7

El concepto de colas en cada puerto también es importante, ya que una vez
que las tramas se encuentran en las colas de los puertos, éstas se asocian con
el tipo de trafico; con lo cual se asegura que los paquetes se coloquen en los
grupos correspondientes de acuerdo a su importancia. Un ejemplo de

clasificacion de trafico es el mostrado en la Tabla 2.2.

Tabla 2.2. Relacion tipo de trafico/prioridad de usuario

Prioridad de
usuario

Tipo de tréfico

Funcién de respaldo 2

Funcion de control de la red

Voz: Retardo < 10 ms.
Video: Retardo < 10 ms.

Carga controlada (algunas aplicaciones importantes)

Excelente esfuerzo

Mejor esfuerzo

RrlwWlOo|ld o |

Background
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Como ya se menciono, el estandar 802.1Q contiene un campo que permite 8
niveles de prioridad; algunas veces la norma de prioridad de trafico 802.1P es
mencionada como 802.1Q/P debido a que mientras que la prioridad tanto de
trafico como de protocolos asociados son parte de la especificacion 802.1P, el
campo de prioridad de una trama Ethernet se encuentra definido dentro de la
norma 802.1Q, que contiene al identificador de la VLAN de 12 bits. Por lo

tanto la prioridad es realmente una combinacion de ambas normas.

802.1Q/P permite actualmente a los fabricantes construir switches y
tarjetas NIC con la capacidad de priorizar el trafico de datos susceptibles, tales

como la voz y el video.

En la Figura II.2 se muestra un prototipo de como es que funciona la
prioridad de trafico, aplicando la norma IEEE 802.1Q. En el ejemplo se
presenta un servidor de archivos el cual se usa para transmitir grandes
cantidades de trafico a un solo cliente, esto se encuentra simbolizado por los
paquetes FS, se presenta también un servidor de video que transmite tramas
VS las cuales contienen video comprimido hacia un grupo de estaciones
ubicadas en el switch; ambos servidores estan conectados mediante un

dispositivo basado en la norma 802.1Q/P.

Los switches generalmente trabajan con el algoritmo FIFO (First In First Out
— Primero en entrar, Primero en salir). El problema surge cuando son enviados
pequenos paquetes de video y a su vez grandes paquetes de datos, que
implican la transferencia de grandes archivos. Los paquetes de video tendrian
que esperar a que primero sean transmitidos los grandes paquetes de datos,

accion que provocaria una variacion en la imagen de video (video jitter).
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Servidor de Switch VLAN 802.10Q

amhivns
Prioxidad 1| FS FS .
Switch

= I et N 1 =

Senrldur
de video

Figura I1.2 Aplicacion de la norma 802.1 Q

La combinacion de una tarjeta NIC de servidor con la norma 802.1Q/P
implementada entregara el video a tiempo, dando asi prioridad a sus tramas
sobre las tramas de los archivos. Esto se consigue otorgando una prioridad de
1 a las tramas de los archivos y una prioridad alta igual a 7 a las tramas de

video.

Todos los switches usan un sistema de colas para poder analizar y
posteriormente retransmitir el trafico. El switch del ejemplo mostrado,
inmediatamente coloca las tramas con prioridad 7 delante de las tramas con

prioridad 1, asegurando una transmision de video confiable.

c) Protocolo ISL

ISL es un protocolo propietario de Cisco que opera en ambientes punto a

punto y permite interconectar multiples switches.

Algunas caracteristicas de este protocolo son las siguientes:

e [SL puede transportar cualquier protocolo de enlace de datos (Ethernet,
Token Ring, FDDI, ATM, etc.).

e Soporta PVST (Per VLAN Spanning Tree — Arbol de Expansién por VLAN).

e No usa una VLAN nativa, solo encapsula cada trama.

e El proceso de encapsulacion deja las tramas originales sin modificacion.
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ISL funciona a nivel de capa 2 del modelo OSI, encapsulando una trama de

datos con una nueva cabecera (ISL) de 26 bytes que contiene una identificador

de la VLAN a la que pertenece y al final se adiciona también un campo de

verificacion por redundancia ciclica (CRC — Cyclic Redundancy Check) de 4

bytes. El encapsulamiento ISL puede apreciarse en la Figura II.3.

Encabezado Frame Ethernet CRC
ISL encapsulado 4 bytes
—_————
f( —— — —
—_——
/ _——

—
| DA ] Type JusEr| sa | LEN | anaaoz | HSA |viLANID | BPUD[INDEX| RES |

Figura I1.3 Encapsulamiento ISL

A continuacion se presenta una breve explicacion de cada uno de los

subcampos que conforman el encabezado ISL.

DA (Destination Address — Direccién destino): La direccion destino es una
direccion multicast que consta de 40 bits. Este primer campo es el que

indica que la trama se encuentra encapsulada con el protocolo ISL.

Type: Consiste en un codigo de 4 bits, el cual representa el tipo de trama:
Ethernet (0000), Token Ring (0001), FDDI (0010) y ATM (0011).

USER: Este campo es considerado una extension del campo Type, ya que
consiste en 4 bits que indican el nivel de prioridad Ethernet: prioridad mas

baja (0000), prioridad 1 (0001), prioridad 2 (0010) y prioridad 3 (0011).

SA (Source Address — Direccion fuente): Indica la direccién de la cual

proviene el paquete ISL y consta de un valor de 48 bits.

LEN (Length — Longitud): Presenta el tamano real del paquete original como
un valor de 16 bits representados en octetos, exceptuando los campos DA,
Type, USER, SA, LEN y campos de FCS. La longitud total de los campos
excluidos es de 18 octetos, por lo que el campo LEN es la longitud total de

la trama menos 18 octetos.

AAAAO3 SNAP (Subnetwork Access Protocol — Protocolo de Acceso a

Subredes): Es un campo con un valor constante de 24 bits.
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- HSA (High Bits of Source Address — Bits Altos de la Direccién Fuente):
Cuenta con un valor de 24 bits, los 3 primeros bytes representan el ID de

fabricante o el ID tinico organizacional.

- VLAN ID: Consta de 15 bits y se utiliza para conocer a que VLAN pertenece
cada trama, llegando a soportar hasta 1024 VLANs.

- BPDU (Bridge Protocol Data Uniques — Unidades de Datos del Protocolo
Puente): Consta exclusivamente de 1 bit que identifica si la trama es
spanning tree, para de esta forma determinar la informacion sobre la

topologia de la red.

- INDEX: Se emplea Uunicamente para objetivos de diagnostico y puede ser

puesto a cualquier valor de 16 bits por otros dispositivos.

- RES: Campo de reserva de 16 bits usado para informaciéon adicional.

El protocolo ISL utiliza un mecanismo llamado ISL tagging, que permite

multiplexar el trafico desde diversas VLANs en una sola trayectoria fisica.

ISL tagging esta diseiado para implementarse en gran variedad de
dispositivos (switches, routers, tarjetas de red de servidores, etc.), los cuales
deben de estar configurados para soportar ISL ya que los equipos que no sean
capaces de soportar dicha tecnologia, pueden tomar como errores las tramas
que excedan el tamano de MTU (Maximum Transmission Unit - Unidad

Mdaxima de Transmision).

En la Figura II.4 se encuentra representada la forma en que opera el ISL
Tagging. Cuando se conectan dos switches con un enlace troncal y éste debe
mover tramas de varias VLANSs, tiene que ser configurado para realizar dicha

funcién, en caso contrario llevara iinicamente tramas de la VLAN1 o default.

Los enlaces troncales se configuran en puertos de 100 6 1000 Mbps. Se
establecen entre dos switches, entre un switch y un router o entre un switch y

un servidor. Un enlace troncal puede llevar informacién de hasta 1005 VLANSs.
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Etiqueta VLAN agregada
por el puerto entrante

- ngi

Etiq{leta WVLAN despojada
por el puerto de salida

Figura II.4 ISL Tagging

d) Protocolo VTP

VTP es un protocolo usado para distribuir y sincronizar informacion de
identificacion acerca de las VLANs configuradas a través de una red
switcheada. También es considerado como un estandar de mensajeria de capa
2 que mantiene la consistencia de la configuracion VLAN mediante el manejo
de adiciones, borrado y cambio de nombres de las VLANs a través de las redes.
Un dominio VTP es un switch o varios switches interconectados compartiendo

el mismo ambiente VTP.

VTP opera en uno de tres modos posibles, los cuales se pueden observar en
la Figura II.5; el modo VTP por default de un switch es el modo servidor, pero
las VLANs no son propagadas sobre la red hasta que el nombre de un dominio

de administracion es especificado o aprendido.
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+ Crea VLANs

+ Modifica VLANs
+ Borra VLANs

+ Envia/Transmite anuncios
+ Sincroniza

+ Guarda en NVRAM

+ Crea VLANs

+ Modifica VLANs

+ Borra VLANs

+ Transmite anuncios
+ No sincroniza

+ Guardado en NVEAM

+ Transmite anuncios
+ Sincroniza
+ No guardado en NVRAM

Transparente

Cliente

Figura II.5 Modos VTP

Cuando un cambio ocurre en la configuracion de una VLAN con VTP en
modo Servidor, el cambio es propagado a todos los switches que se encuentren

en el dominio VTP.

En los modos VTP Servidor y Cliente, los switches sincronizan sus
configuraciones de VLAN con la ultima informacion recibida desde los otros

switches en el dominio administrado.

Un switch operando en modo VTP Transparente no crea anuncios VTP o
sincroniza su configuracion VLAN con la informacion recibida de otros

switches. Este protocolo trabaja de la siguiente manera:

¢ Los anuncios VTP son enviados como frames multicast.

e Los servidores y clientes VTP son sincronizados al ultimo numero de
revision.

e Los anuncios de VTP son enviados cada cinco minutos o cada vez que

hay un cambio.

Los pasos anteriores pueden observarse en el ejemplo de la Figura II.6.
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| 1. Agrega una nueva VLAN
Q: 2. Revision3 -> Revisiond

4. Revision3 -> Revisiond
3. Sincronizacion
Nueva informacion VLAN

4. Revizsion3 ->= Revisiond
3. Sincronizacion
MNueva informacion VLAN

Cliente

Cliente

Figura I1.6 Funcionamiento de VTP

Posteriormente un dispositivo que recibe anuncios VTP checa el nombre del
dominio de administracion y la contrasenia en el anuncio, que debe ser igual a
los configurados en el switch local antes de que la informacion pueda ser
usada. El numero de revision de configuracion es el parametro critico a
revisar, cada vez que se modifica la configuracion VLAN, el cambio incrementa
el numero de dicha revision en uno. El dispositivo envia el anuncio VTP con el
nuevo numero y de esta manera los otros switches sobrescriben sus

configuraciones VLAN con la nueva informacion que esta siendo anunciada.

e) Protocolo VLT

VLT es una opcion adicional proporcionada por los switches 3Com. Ambos
puertos en un enlace deben de estar configurados para soportar el protocolo,
ya que si uno de los puertos no se encuentra configurado para ello, sera
imposible agregar un enlace de este tipo y por lo tanto no se podra llevar a
cabo la transmision de trafico a todas las VLANs definidas en un switch 3Com.
VLT es realmente muy similar al protocolo 802.1Q, sin embargo cuando la

norma 802.1Q esta siendo utilizada, no es posible aplicar VLT.
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2.2 Tecnologia necesaria para la implementacion de una VLAN

Dentro del entorno de las VLANs existen tres aproximaciones diferentes que
pueden ser empleadas como soluciones validas para proporcionar redes

virtuales:

e Conmutacion de puertos
e Conmutacion de segmentos con funciones bridging y

e Conmutacion de segmentos con funciones bridging/routing

Estas soluciones se encuentran basadas en arquitecturas de red que
emplean concentradores y/o conmutadores y por lo tanto, las tres cuentan

con ciertas prestaciones de las VLANSs, lo cual se explica mas adelante.

Aunque las tres son soluciones validas, inicamente la tiltima de ellas ofrece

todas las ventajas posibles ante la implementacion de una VLAN.

a) Conmutacion de puertos

Los conmutadores de puertos son concentradores que cuentan con diversos
segmentos, cada uno de los cuales es capaz de proporcionar cierto ancho de
banda disponible y de compartir el mismo entre todos los puertos existentes
en dicho segmento, todo esto se realiza de acuerdo al tipo de red en el que se

esté trabajando.

Los conmutadores de puertos se diferencian de los conmutadores
tradicionales en que sus puertos pueden ser dinamicamente asociados, es
decir, pueden ser usados por el sistema operativo cuando una aplicacion tiene

que conectarse a un servidor y por lo tanto necesita un puerto por donde salir.

Cada segmento se asocia a un “backplane”, el cual a su vez representa un
grupo de trabajo. De esta manera las estaciones conectadas a los diversos
puertos del conmutador pueden ser asignadas y reasignadas a diferentes

grupos de trabajo o a diferentes VLANS.
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Los conmutadores de puertos se definen también como “software patch
panels” y una de sus ventajas fundamentales es que proporcionan una gran
facilidad para la reconfiguracion de los diferentes grupos de trabajo, sin
embargo, como toda tecnologia los conmutadores de puertos tienen también
sus limitaciones, debido a que son dispositivos diseniados para compartir un
mismo backplane fisico; las reconfiguraciones que se quieran realizar en los
grupos de trabajo estan limitadas al entorno de un tinico concentrador, y por
lo tanto todos los miembros del grupo en cuestion deben de encontrarse

dentro de la misma ubicacion fisica.

Las VLANs que cuentan con la tecnologia de conmutacion de puertos
carecen de conectividad con el resto de la red, ya que al segmentar sus propios
backplanes, no permiten proporcionar una conectividad integra entre los
dispositivos que las conforman. Dicho problema implica no solo un aumento
en los costos, sino también la necesidad de reconfigurar el bridge, switch o

router, una vez que se presentan cambios en la red.

Por otro lado, un conmutador de puertos no resuelve el problema de
saturacion de ancho de banda, puesto que todos los nodos deben de
conectarse al mismo segmento o backplane, lo que implica que compartan un
ancho de banda en comun, independientemente del nuimero de nodos que

existan.

b) Conmutacion de segmentos con funciones de bridging

Una funcion bridging es aquella que permite unir dos redes fisicamente
separadas, es decir, que se tenga o aparente tener un Unico conjunto de

equipos “fisicamente agrupados”.

Por ejemplo: Suponiendo que una red Ethernet cableada se quiere hacer
crecer sin la necesidad de utilizar mas cables, una opcion para resolver dicho
problema es la utilizacién de equipos wireless, como un Access Point en modo
bridging para que los equipos que se conecten a él parezcan unidos a la red
fisica Ethernet, y usen direcciones IP de la misma subred a la que se

encuentran conectadas las demas maquinas que ya se tienen funcionando.
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A diferencia de los conmutadores de puertos, los conmutadores de
segmentos con funciones bridging suministran el ancho de banda de diversos

segmentos de red manteniendo asi la conectividad entre ellos.

Para poder lograr lo anterior se emplean los algoritmos tradicionales de los
puentes (Bridges), o subconjuntos de los mismos. De esta forma es posible
proveer conectividad a los multiples segmentos con la velocidad maxima
permitida de acuerdo a la topologia de red y protocolos que esté empleando la

VLAN en cuestion.

Mediante esta tecnologia las VLANs no son Unicamente grupos de trabajo
que se encuentran conectados a un solo segmento o backplane, sino que son
grupos logicos de nodos que pueden ser conectados a cualquier cantidad de
segmentos de red fisicos, por lo tanto, dichas VLANs son consideradas como
dominios de broadcast légicos, es decir, conjuntos de segmentos de red que
reciben todos los paquetes enviados por cualquier nodo en la VLAN como si

todos los nodos estuvieran conectados fisicamente al mismo segmento.

Al igual que la conmutacion por puertos, esta tecnologia permite configurar
y modificar las veces que sean necesarias la estructura de una VLAN mediante
comandos de software, con la ventaja de que el ancho de banda disponible es
repartido entre diversos segmentos fisicos; lo cual es de gran ayuda, ya que
para evitar la saturacion de un grupo de trabajo conforme éste va creciendo,
los usuarios del mismo pueden situarse en los diferentes segmentos,
manteniendo el concepto de grupo de trabajo independiente al resto de la red,
con lo que se logra ampliar el ancho de banda en funcién del ntimero de

segmentos usados.

Sin embargo, la conmutaciéon de segmentos con bridging, comparte el
mismo problema que la conmutacion de puertos en cuanto a su comunicacion
fuera del grupo de trabajo, al estar aislados del resto de la red, es necesaria la
utilizacion de routers, lo cual a su vez implica mayores costos y

reconfiguraciones en la red.
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c) Conmutacion de segmentos con funciones bridging/routing

En este punto se hace referencia al concepto “routing”, asi como la

tecnologia de conmutacion de segmentos con funciones bridging/routing.

El funcionamiento de una red consiste en conectar las estaciones de trabajo
y periféricos utilizando diferentes tipos de equipos, uno de ellos es el router,
que permite a los dispositivos que estan conectados a la red comunicarse unos
con otros, asi como con otras redes. Por ejemplo: un router se utiliza para
conectar las maquinas de una red a Internet con el objetivo de compartir la
conexion entre muchos usuarios. El router actuara como distribuidor,
seleccionando la mejor ruta de desplazamiento de la informaciéon para que

ésta llegue a su destino rapidamente.

Los routers analizan los datos que se van a enviar a través de la red, los
empaquetan de forma diferente y los envian ya sea a la misma red o a una

distinta, decidiendo qué equipos tienen prioridad sobre otros.

Dependiendo de los planes de conexion en red que tenga el Instituto los

routers pueden incluir diferentes capacidades y funciones como:

e Cortafuegos: Software especializado que examina los datos entrantes y
protege la red de posibles ataques.

e Red Privada Virtual (VPN): Método que permite a los empleados acceder
remotamente a la red de forma segura.

e Red telefonica IP: Combina la red telefonica y la red de equipos del
instituto utilizando la tecnologia de voz y conferencia para simplificar y

unificar las comunicaciones, etc.

El uso del routing permite a los miembros de una red, incluso a aquéllos
que se encuentren en diferentes ubicaciones, obtener el mismo tipo de acceso
a todas las aplicaciones empresariales, informacion y herramientas. Mantener
a todos los integrantes de la red conectados a las mismas herramientas puede
aumentar la productividad de los usuarios, ademas de que es posible

proporcionar asistencia de aplicaciones avanzadas y activar servicios como voz
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IP, videoconferencias y redes inalambricas, aumentar la velocidad de acceso a

la informacion, reduciendo costos y mejorando la seguridad en la red.

La conmutacion de segmentos con bridging/routing es la tecnologia ideal a
aplicar en una VLAN. Los conmutadores que cuentan con dicha tecnologia
comparten todas las ventajas de los conmutadores de segmentos con
funciones de bridging, pero ademas con funciones anadidas de routing, lo que
proporciona una facil reconfiguracion de la red, asi como la posibilidad de
crear grupos de trabajo que se expandan a través de diferentes segmentos de
la red, y por otro lado, las funciones de routing facilitan también la
conectividad entre las redes virtuales y el resto de los segmentos o redes,

tanto locales como remotas.

Mediante el uso de las redes virtuales se pueden crear nuevos grupos de
trabajo con tan solo una reconfiguracion del software del conmutador, hecho
que evita realizar cableado extra en la red o el cambio en direcciones de
subredes; permitiendo asi asignar el ancho de banda requerido por el o los
nuevos grupos de trabajo sin afectar al resto de las aplicaciones de red

existentes.

En las VLANs con funciones de routing, la comunicacion con el resto de la

red se puede llevar a cabo de dos formas:

e Permitiendo que algunos segmentos sean miembros de varios grupos de
trabajo 6
e Mediante las funciones de routing multiprotocolo que facilitan el trafico

incluso entre varias VLANS.

Prestaciones de las VLANs

Los dispositivos con funciones VLAN ofrecen prestaciones de “valor
anadido” suplementarias a las funciones especificas de las redes virtuales,
aunque algunas de ellas son casi tan fundamentales como los principios

mismos de las VLANSs.
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Al igual que en el caso de los grupos de trabajo fisicos, las VLANs permiten
a un grupo de trabajo logico compartir un dominio de broadcast, lo que
significa que los sistemas dentro de una determinada VLAN reciben mensajes
de broadcast desde el resto, independientemente de que residan o no en la
misma red fisica, por lo cual las aplicaciones que requieren trafico broadcast

siguen funcionando en este tipo de redes virtuales.

Al mismo tiempo, estos dominios de broadcast no son recibidos por

estaciones situadas en otras VLANSs.

Las VLANSs no se limitan a un solo conmutador, sino que pueden extenderse
a través de varios de estos dispositivos, estén o no fisicamente en el mismo
sitio. Ademas las VLANs pueden compartir determinados recursos como

backbones de altas prestaciones o conexiones a servidores.

Uno de los mayores problemas a los que se enfrentan los responsables de
las redes actuales es la administracion de las mismas. Las VLANs tiene la
habilidad de usar el mismo nimero de red en varios segmentos, lo que supone
un practico mecanismo para incrementar rapidamente el ancho de banda de

nuevos segmentos sin tener que preocuparse por posibles colisiones.

Las soluciones tradicionales de internetworking, empleando concentradores
y routers, requieren que cada segmento sea una uUnica subred, por el
contrario, en un dispositivo con facilidades VLAN, una subred puede
expandirse a través de multiples segmentos fisicos, y un solo segmento fisico
es capaz de soportar diversas subredes. Asi mismo es importante tomar en
cuenta que los modelos mas avanzados de conmutadores con funciones VLAN
soportan filtros muy sofisticados, definidos por el usuario o administrador de
la red, lo que permite definir con precision las caracteristicas del trafico y

seguridad que se desean en cada dominio, segmento, red o conjunto de redes.

Todo lo anterior se realiza en funciéon de algoritmos de bridging y routing

multiprotocolo.
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2.3 Herramientas empleadas para la manipulacion de VLANs

El manejo de VLANs requiere el uso de ciertas herramientas que permiten

realizar facilmente su administracion y configuracion.

Hoy en dia, como ya se ha mencionado, las redes estan conmutadas y

segmentadas, aun mas con la aparicion de las VLANSs.

Los conmutadores son rapidos, en muchas ocasiones, mas rapidos de lo
que se espera, ademas son fiables y permiten que cada dispositivo capture

toda la capacidad de la red, atn si esto no es necesario.

Sin embargo, existe un inconveniente ante toda esta potencia y flexibilidad;
puede resultar facil resolver problemas en las redes conmutadas, por ejemplo,
si una estacion terminal o dispositivo de red en particular no esta funcionando
correctamente, es relativamente sencillo determinar y resolver ese
inconveniente. El problema real ocurre cuando comienzan a surgir quejas por
parte de los diversos usuarios en cuanto a una lentitud en la red. En este caso
es importante definir si la red realmente esta actuando de manera lenta, y si
es asi, analizar qué podria estarlo causando, de qué manera se podrian
determinar y comprobar dichas causas y qué alternativas serian las mas

adecuadas a implementarse para de esta manera resolver dicha problematica.

Es muy dificil tener una buena idea del trafico real que fluye a lo largo de
una red conmutada, y mas aun si existen numerosas conexiones que se

encuentran trabajando en tiempo real.

Una posible solucion es ver el interior de los conmutadores y de las VLANSs.
Idealmente el enfoque para resolver el problema en cuestion, deberia de ser
proactivo, esto quiere decir, que el administrador de la red debe tener una
expectativa mas amplia e integra de los procesos y actividades que pueden
aplicarse para solucionar los inconvenientes que se presenten, y de esta forma
ser capaz de llevar a cabo la planeacion y la toma de decisiones con objeto de
aumentar la efectividad, y de encontrar la verdadera causa de los problemas e

incrementar la capacidad para el desarrollo que se espera que la red tenga.
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De esta manera, los esfuerzos proactivos para evitar que los usuarios sean
afectados por los problemas que una red enfrenta, incluyen verificar
regularmente cada conmutador, y supervisar la calidad del trafico, tal como se

supervisaria cualquier otro segmento de manera regular.

La aplicacion de técnicas tales como la supervision y generacion de
tendencias de estadisticas de puertos de conmutacion y la utilizacion de
herramientas que permiten ver el interior de los conmutadores, hacen posible
aplicar soluciones a los inconvenientes generados en la red y a un modo de

prevencion de los mismos.

A continuacion se hace mencion de diversas herramientas, tanto de
hardware como de software que ayudan en la administracion y manejo de las

VLANS.

a) EtherScope™ Series II Network Assistant

EtherScope es un asistente rapido para la instalacion y la solucion de
problemas de LAN y WiFi. En la Figura II.7, se muestra como es fisicamente
esta herramienta. Entre las caracteristicas mas sencillas que puede

desempenar se encuentran las siguientes:

e Soluciones de problemas de LAN Gigabit e inalambrica.

e Analisis de LAN para par trenzado 10/100/Gigabit y fibra optica
100/ Gigabit.

e Supervisar el trafico de red y las interfaces de conmutacion.

e Deteccion de dispositivos y configuraciones de infraestructura cableada
e inalambrica.

e Validacion de disponibilidad y capacidad de respuesta de servicios LAN
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Figura II.7 EtherScope™ Series II Network Assistant

Por otro lado EtherScope permite comprobar y solucionar problemas
durante la instalacion o durante la actualizacién, validar el funcionamiento de
una LAN o una VLAN verificando los servicios de red y midiendo el

rendimiento Ethernet después de la instalacion.

El analizador EtherScope proporciona una vision instantanea de la red, con
una completa pantalla principal de resultados de las pruebas e indicadores
LED de tres colores. Se ejecutan varias pruebas a la vez para acelerar la
deteccion de problemas. Si se selecciona una prueba concreta, se muestra
informacion general en el panel de vista que aparece del lado izquierdo, como

se aprecia en la Figura II.8.

Para obtener informacion detallada sobre alguna prueba en especifico se

selecciona la opcion “Details” (Detalles).
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Figura II.8 Prueba automatizada en EtherScope

Los aspectos mas importantes de la deteccion de problemas de redes

automatizada del analizador EtherScope se muestran en la pantalla principal:

identificando el switch mas cercano, ranura y puerto a los que esta conectado.

Determinar el punto de conexiéon a la red suele ser un problema importante

cuando se trata de diagnosticar los problemas de los usuarios.

Una vez identificado el switch mas cercano, como se aprecia en el ejemplo

de la Figura II.9 EtherScope permite lanzar un navegador Web o una sesion

de Telnet para examinar su informacion y las estadisticas del puerto.
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Figura I1.9 Deteccion del switch mas cercano

Puede llevarse a cabo un diagnostico del puerto de un switch observando
las redes VLANs que se encuentran disponibles, como en la Figura II.10; para

asi identificar problemas generales.

F
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Figura I1.10 Diagnéstico del puerto de un switch
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Este dispositivo permite también detectar redes LAN y VLAN. En la Figura

II.11 se observa la deteccion de redes LAN.

EtherScope organiza los dispositivos descubiertos por subred IP y dominios
NetBios, la informacion de subred incluye rangos de direcciones y mascaras,
mientras que la informaciéon de dominio identifica los navegadores maestros y
los controladores de dominio; buscando rapidamente en todas las redes los

dispositivos que utilizan nombres totales o parciales y direcciones IP o MAC.

[5]] Metwork Discovery | 'I h?

Ei_g Metworks [ Address
=
S HMetworks w2 IP Subnets (42 hosts)
[El s 010.000.030.00008 (1 host
R i ﬁ"g'“ ai ﬂnm.unu.nnauu':: ] 010.000.004.001
. G0 00102 98,001.000024 (41 hosats) T

B Ganains 3 EER{3) NelBICS Demains (15 hosts)

Hozls 15 HFANAMERICA (5 hosts)

A TESTHETWORK. COM (1 hast)
38w CREGROLP (9 hasts)

B FNET-3UER00EES 010.745.001,105
Bl HONDA-RIDER 010.248001.115
B T-LAPTOP 010.248001.117
EJ.KEMI'—HHEE‘FHEIFE 010.248.001.022
B STEVE'S PO 010.545.001.115
B TAC-QGFEN0GIE? 010,248001,111
B TESTHET 010.248001.108
QWEKSSEFWEH 010.24E.001.0EF
;E;I.W]N—EEEIEI—F'RD 010.248.001.00%

[“hevor |9 Q)2 %)
— Q@D ven]

Figura I1.11 Deteccion de redes LAN

& =

La identificacion de VLANs configuradas en las interfaces del o los switches,
como se presenta en la Figura II.12, permite explorar hasta ver el estado de la

interfaz, la informacion del host conectado y los datos de tendencia.

Para obtener una imagen o perspectiva completa de una VLAN en
EtherScope basta con afadir los switches como dispositivos definidos por el
usuario, facilitando la solucion de problemas y el seguimiento de los cambios

en la configuracion.
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EtherScope es capaz de realizar muchas mas funciones que ayudan a llevar

a cabo un mejor manejo de la red, entre ellas se encuentran:

e Deteccion de dispositivos de redes.

e Comprobacion del estado de una red.

e Analizar el trafico de una red.

e Comprobar el cableado.

e Medicion del rendimiento de una red.

e Probar redes de forma remota.

e Deteccion de redes inalambricas.

e Identificacion de Access Point.

e Deteccion de dispositivos no autorizados.
e Documentacion de redes.

e Validaciéon de servicios, etc.

b) Herramienta de Windows HyperTerminal

HyperTerminal es un software que se puede utilizar para llevar a cabo la

conexion con otros equipos, sitios Telnet, sistemas de boletines electronicos,
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servicios en linea y equipos host, mediante un modem, un cable de moédem

nulo o Ethernet.

Aunque utilizar HyperTerminal con un servicio de boletin electréonico para
tener acceso a informaciéon de equipos remotos es una practica que esta
dejando de ser habitual gracias al World Wide Web, HyperTerminal sigue
siendo un medio util para configurar y probar switches y routers, o para

examinar la conexion con otros sitios.
HyperTerminal graba los mensajes enviados o recibidos por servicios o
equipos situados al otro extremo de la conexion. Por esta razén, es una

herramienta 1til para resolver problemas de configuracion y pruebas.

Esta herramienta viene generalmente integrada en los sistemas Windows,

como puede observarse en la Figura II.13.

Administrador

/ , Internet - ;
é Internet Explorer 5 Windows Catalog
" % windows Update
+] Correo electrénico
3 Outlook Express @ Configurar acceso y programas predeterminados

I Accesibilidad 4
[ Entretenimiento »

& Paseo por Windows XP

— & Accesorios
B Sirnbolo del sistema .
™) Inicio »

2% HyperTerminal i) Juegos i
Asistencia remota

[T Herramientas del sistema >
- ©) Asistente para compatibilidad de programas
& Bloc de notas

& Calculadora

R ductor de Wind
MZ%E PRSRSSEIEHES & Internet Explorer

% MsN Explorer
@ Outlook Express
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&
©
W

MSN Explorer
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w Paint
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®
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74 Inicio A wordpad 9 22:07

Figura I1.13 Herramienta de Windows HyperTerminal
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En caso de que el sistema no cuente con dicha herramienta, ésta también
puede ser descargada libremente. HyperTerminal resulta ser muy util en la
administracion y configuracion de las VLANs, ya que permite llevar a cabo la
configuracion de los switches por los cuales pasan dichas redes, asi como la

configuracion de sus puertos.

Con HyperTerminal es posible asignar un nombre exclusivo a un switch, asi
como contrasenas correspondientes. Para poder configurar la direccion IP a
un switch es necesario hacerlo sobre una interfaz de VLAN, por defecto la
VLAN 1 es la red virtual nativa del switch, al asignar un direccionamiento a la

interfaz VLAN 1 se podra administrar el dispositivo via Telnet.

Si se lleva a cabo otra configuracion de interfaz de VLAN automaticamente
queda anulada la anterior configuraciéon puesto que Unicamente se admite

una sola interfaz de VLAN.

Si el switch necesita enviar informaciéon a una red diferente a la de
administracion, HyperTerminal permite configurar el Gateway
correspondiente. A pesar de que en esta herramienta existe la configuracion de
la NVRAM, las VLANs no se eliminan debido a que se guardan en un archivo
de la memoria flash llamado VLAN.dat. Todo lo mencionado anteriormente es
realizado mediante comandos, que se van introduciendo en la ventana de

HyperTerminal como la que se observa en la Figura I1.14.

& Nueva conexion - HyperTerminal

Archivo Edicion  Yer Llamar Transferir  #yoda
D = 3 DB

Switch{configd#interface FastEthernet 0/f1 2
Switch{config-if)#speed [10 | 100 | auto]
Switch{config-if}#duplex [full | half | auto]

£ >
0:04:46 conectado Autodetect, Detectar automat DESPLAZAR.

Figura I1.14 Conexién HyperTerminal
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c) Via Web

Otra manera interesante de llevar a cabo el manejo de VLANs es hacerlo via
Web. Este proceso consta de la conexiéon fisica del switch a una estacién de
trabajo, siempre y cuando ésta cuente con el servicio de red para asi poder
realizar todo el desarrollo referente a la configuracion de las redes virtuales a

través de este medio.

Para realizar dicha configuracion dentro de un switch, se necesita acceder a
€l via consola, es decir, conectarse al dispositivo mediante una sesion que
puede abrirse ya sea mediante HyperTerminal, o simplemente escribiendo en
la barra de busqueda de Internet, la direccion IP que identifique al switch por
configurar. Una vez que se ha logrado entrar al switch, aparece la interfaz que
permite observar sus caracteristicas, como VLANs, asignacion de puertos,

direccion MAC, etc.

Generalmente en el Instituto se utilizan switches 3Com y Cisco. El ejemplo
mostrado en la Figura II.15 presenta la interfaz de un switch 3Com, donde

pueden observarse las diversas VLANs que se encuentran configuradas en él.

=0
e Device » VLAN > [ Setup ]

3Com

Setup
Denice Sumimsary
Sinve Cormigur ation
Cragla - | |
Adoanshation > VNDs: 7 Exampl: 3512 staste
Devace L4
Port k
Secuity £ - L
> 1 Defaulc
Monitoring q WORKGTATIONS
Help ¢ JEDEL TR

Renama YLAN [rate you can do shis latar on tha YLAN Medfe page)

Highigrd forn the lisl abowe to rename.
1D Name

7 ['~.'ﬂIP | Revara |

Figura II.15 VLANs configuradas en un switch 3Com
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La administraciéon via Web permite también configurar los puertos del
switch que van a pertenecer a cada VLAN, los cuales pueden configurarse de

dos maneras: tagged y untagged.

El significado de esta configuracion, se explica en el Capitulo 4, en el cual
se ve a detalle en qué consiste la administracion y la configuracion de VLANs

via Web, asi como diversas acciones que dicho método permite realizar.

Por lo pronto en la Figura II.16 se muestra la interfaz del switch
correspondiente a la figura anterior, so6lo que en este caso pueden observarse
los puertos pertenecientes a una VLAN definida dentro de dicho switch, su
color de acuerdo a la configuracion y el niumero que identifica a cada uno de

ellos.

Qo \  Baseline Switch 2924-SFP Plus
®  Device > VLAN > [ Modify VLAN ]
3COM

Device Summary

Modify VLAN [T | ™ PonDetal |

Setup

Save Configuration
Select a WLAN to modify: Rename (optional)
Administration 4 I 7FVOIP M VOIP Renarme
Device 4
Port 4
Security N Select membership type:
Monitoring > o Untagged - . Tagged D Mot A Member Mot avaliable for selection

Help
Select port to add to this WLAN

ODOGOROOD 0

10 5 o o 22 22 1

":' Logout

Select All | Select Nane ‘ NOTE: You may set different membership types on multiple ports before applying.

Figura I1.16 Puertos asignados a una VLAN en un switch

d) Packet Tracer

Es una herramienta de aprendizaje y simulacion de red que permite a los
usuarios crear topologias de red, configurar dispositivos, insertar paquetes y
simular una red con multiples presentaciones visuales. Sus principales

funcionalidades son:
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e Soporte para Windows (2000, XP, Vista) y Linux (Ubuntu y Fedora).

e Permite configuraciones multiusuario y colaborativas en tiempo real.

e Soporte para IPv6 y redistribucion de rutas.

e Soporta diversos protocolos, entre ellos: HTTP, TELNET, SSH, DHCP y
DNS.

Generalmente en el Instituto, esta herramienta se utiliza para realizar
algunos ejercicios de simulacion sobre pequenos cambios en la red, para
posteriormente llevarlos a cabo con la seguridad de que no se presentaran

inconvenientes.

Este software pertenece a Cisco y actualmente esta teniendo un real
impacto en su apoyo a las academias con recursos de redes limitados y

también como apoyo a las tareas habituales de los estudiantes e instructores.

Packet Tracer utiliza la animacion para mostrar a los usuarios qué ocurre
en una red. Asi se puede seguir la ruta de un paquete de datos a través de la
red como si tuviera diferentes dispositivos, tanto paso a paso o como si fuera

una pelicula continua.

Por ejemplo, en la Figura II.17 puede apreciarse la interfaz de Packet
Tracer, donde es posible elegir entre diversos switches, routers, PCs y otros

dispositivos, asi como realizar conexiones entre ellos.
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_* Cisco Packet Tracer

File Edit Options ‘iew Tools Extensions  Help

11 H

Logical [Root] Mew Cluster Move Object Set Tiled Background Viewport

180,

|

PC1 PCZ

ﬂ*@ £ % [ ‘&_

o
< bd T"'\L;/
Time: 00:21:17 | Power Cycle Devices Realtime
- - . i . . o ) - Fire | Last Status  Source  Destinati
Sl ) (/7) [/ Do+
> -

| Connections | [ Mew ][ Delete ]

o

';;! Ay s —_— £ J - [Toggle POU List Window]
Copper Straight-Through < >

Figura I1.17 Interfaz de Packet Tracer

Una gran ventaja que proporciona Packet Tracer, es la alternativa de poder
configurar las caracteristicas de cada uno de los dispositivos que se pretenden
utilizar, por ejemplo, en una computadora puede llevarse a cabo la
configuracion de IP, un buscador de Internet, tecnologia dial-up, es decir,
acceso a servicio de Internet a través de una linea telefénica analégica y un
modem, y algunas otras opciones que hacen posible la simulacién de diversos

proyectos.

El ment que esta herramienta proporciona para el caso de una PC se
muestra en la Figura II.18. Sin embargo, cada dispositivo es diferente y por lo

tanto las opciones a configurar en cada uno de ellos sera distinta.
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Figura I1.18 Configuracion de una PC en Packet Tracer

Dentro de la configuracion de switches en Packet Tracer, es posible, la
creacion de VLANs, esto puede apreciarse en la Figura II.19, donde se

presenta la configuracion del switch que aparece en la Figura I1.17.

-* SwitchQ

Physical || Config | CLI

] 105 Command Line Interface

TINTT DT TN O T T I =TT T =TT TITETIT T TTTETTITT =

|i#

o up

3 LINE-5-CHANGED: Interface FastEthernst0s5, changed state to up
(3LINEPROTO-S-UPDOWHN: Line protocol on Interface FastEthernet0/5, changed state t
o up

Switch>ENARLE

SwitchfWLAN DATAEASE

% Warning: It is recommended to comfigure VLAN from config mode,
az VLAN database mode i= being deprecated. Please consult user
documentation for conficaring VTPAVLAN in config mode.

Syitchivlan) fVLAN 10 HNAME A
VLAN 10 added:

Name: A
Syitchivlan) fVLAN Z0 NAME B
VLAN Z0 added:

Name: B
Switchiwlan) FEXIT
APPLY completed.
Exiting. ...
Switch#CONFIGURE TERMINAL
Enter configuration commands, one per line. End with CHNTL/Z. L
Bwitchiconfig) §NTERFACE FASTETHERNET 0/Z W

[ Copy H Paste J

Figura I1.19 Configuracion de VLANs en Packet Tracer
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Se puede observar en la Figura II.20, que dentro de la simulacion de una

VLAN es posible asignar los puertos de un switch, a una VLAN en especifico.

-* SwitchQ

Physical | Config | CLI

105 Command Line Interface
—

Switchiconfig-if) #SUWITCHPORT MODE WLAN 10 —

~

P

¥ Invalid input detected = marker.

Switchiconfig-ifN§SWITCHPORT ACCESS VLAN 10
Switchiconfig-i fNGINTERFACE FASTETHEENET 0/3
Switchiconfig-ifNSWITCHPORT MODE ACCESS
Switchiconfig-ifN§SWITCHPORT ACCESS VLAN 10
Switchiconfig-ifN§INTERFACE FASTETHERNET 0/4
Switchiconfig-ifNSWITCHPORT MODE ACCESS
Switchiconfig-ifN§SWITCHPORT ACCESS VLAN 20
Switchiconfig-ifN§INTERFACE FASTETHEERNET 0/%
Switchiconfig-ifNSWITCHPORT MODE ACCESS
Switchiconfig-ifN§SWITCHPORT ACCESS VLAN 20
Switchiconfig-i£) gEHD

$3T3-5-CONFIG_T: Configured from console by console

SwitcchfCONFIGURE TERMIMAL

Enter configuration commands, one per line. End with CNTLJEZ.

Switchiconfig)#INTERFACE FASTETHERNET 0/1

Switchiconfig-if) #EWITCHPORT MODE TRUNE

Switchiconfig-if) #END

$3T3-5-CONFIG_TI: Configured from console by console -
Switchf R

Copy H Paste

Figura I1.20 Asignacion de puertos a una VLAN en Packet Tracer

Al hacer la simulaciéon de una VLAN se pueden realizar pruebas para el
envio de paquetes entre los diferentes miembros, la simulacion mostrara si la
configuracion de dicha VLAN resulta exitosa o fallida como se muestra en la

Figura II.21.
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Figura I1.21 Simulacion del envio de paquetes a través de una VLAN

Hoy en dia existen numerosas herramientas que ayudan a tener un mejor
manejo de la red de una institucion. En este capitulo se presento la
descripcion de algunas de las cuales son utilizadas en el Instituto Hospitalario

asi como sus caracteristicas generales.

2.4 Variables que determinan la implementacion de una VLAN en el

Instituto Hospitalario.

Generalmente la implementaciéon de una VLAN requiere de equipo que
pueda soportar dicha tecnologia, sin embargo, como ya se ha indicado, una
VLAN es una red logica creada dentro de una red fisica, esto significa que los
equipos y dispositivos que permitan realizar la creacion de estas redes deben
ser contemplados dentro de la implementacion de la red LAN del Instituto, a
partir de la cual se llevan a cabo el desarrollo, configuracién y administracion

de las redes virtuales.

Por lo tanto, en este punto se habla un poco de las variables que se

consideraron para la implementaciéon de la LAN del Instituto Hospitalario y
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que en general deben tomarse en cuenta para cualquier institucion, puesto

que hoy en dia, las redes LAN son las mas comunes y accesibles.

Para que una red de este tipo pudiera ser implementada en el Instituto fue
necesario tomar en cuenta el nimero de usuarios que realmente necesitaban
el acceso a la red, sin embargo, toda instituciéon a lo largo del tiempo sufre
diversos cambios, entre ellos se encuentra al crecimiento, y por lo tanto no
solo se requieren cambios en la red, sino también en todos los servicios que el
instituto es capaz de proveer. En el caso del crecimiento de la red, inicialmente
un numero limitado de personas dentro del Hospital contaban con dicho

servicio, aproximadamente entre 200 y 300 usuarios.

El avance de la tecnologia, el incremento de personal, asi como el
crecimiento y necesidad del Internet han generado que actualmente en el
Instituto alrededor de 1400 usuarios cuenten con este recurso. Dicha cantidad
puede ir en aumento, de acuerdo a las necesidades que se vayan generando

dentro del Hospital.

La instalacién de una red LAN puede considerar tantos elementos como
necesite el Instituto. La cantidad de computadoras se encuentra determinada
por el namero de estaciones de trabajo disponibles, y lo mismo sucede con la
cantidad y tipo de impresoras. Si el flujo de impresion es importante, quiza
resulte mas conveniente el uso de servidores de impresion, (Print Servers), que
permiten conectar la impresora, directamente a la red sin necesidad de usar

una estacion de trabajo como intermediaria.

También es necesario disponer de concentradores de terminales, (switches,
hubs, routers, conmutadores, servidores, etc.), que soporten la red, de tal
manera que los equipos conectados a ellos puedan compartir recursos entre

si. El costo de instalar una red LAN depende de las siguientes variables:

e Cantidad de estaciones de trabajo que se necesitan (computadoras

disponibles)

e Distancia entre las estaciones de trabajo, (Cable UTP, fibra optica y

conectores RJ-45).
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e Routers (Necesarios para compartir Internet a las estaciones de

trabajo).
e Switches (Necesarios para conectar en red los equipos).

e Accesorios de instalacién, (Canaleta, moédulos, terminaciones, racks,

paneles de parcheo, etc.).

e Servicio de Internet de banda ancha, (Contrato con empresas locales),

etc.

Los precios de estos requerimientos varian de una marca a otra, y es el jefe
del departamento quien decide cuales son los mas convenientes dejandose
guiar no solamente por el precio, sino por la calidad y efectividad que puede

proporcionar cada uno de los elementos por adquirirse.

Por otro lado los aspectos tecnologicos que determinan la naturaleza de una

red LAN son:

e Topologia
e Medio de transmision

e Técnicas de control de acceso al medio

La implementacion en cuanto a cableado, enlaces, e instalacion de la red
LAN es llevada a cabo por empresas y proveedores independientes a las

personas que se encargan de administrar la red.

Sin embargo, los administradores son quienes deciden qué tipo de equipo
es necesario para realizar cambios dentro de la red, dénde deben de estar
ubicados los enlaces, por donde es mas conveniente realizar el cableado, qué
tipo de dispositivos son los que se requieren etc. Por lo tanto los proveedores

solo se encargan de realizar dicha infraestructura.

Los administradores de la red, conocen qué tipo de dispositivos son capaces
de soportar la tecnologia para la implementacion de VLANs, pues son ellos los

que llevan a cabo la configuracion de dichas redes.
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Por ejemplo, para que una red VLAN pueda ser implementada,
generalmente es necesario utilizar switches administrables, ya que éstos
permiten soportar una cantidad alta de usuarios, y porque como su nombre lo
dice, permiten una mejor administracion, puesto que pueden mostrar qué es

lo que esta pasando en la red.

El implementar una VLAN en este tipo de switches ayuda a optimizar el
trafico, mejorando la seguridad y la flexibilidad para reaccionar ante el
crecimiento de la red, y aumentar la confiabilidad y disponibilidad de la

misma.

De la misma manera en que se requiere de cierto tipo de switches para
poder hacer uso de las VLANSs, es inidspensable que los administradores de la
red hagan un analisis de los requerimientos tanto de hardware como de

software que son necesarios para realizar una mejora en la red.

No se considera Unicamente la cantidad de usuarios a los que se les tiene
que brindar un servicio, también es importante considerar que exista el
espacio suficiente para ubicar los equipos que se van adquiriendo, el
presupuesto con el que se cuenta durante cada determinado tiempo, asi como
tener una apreciacion de qué cambios y recursos son realmente indispensable
para generar un manejo mas adecuado de la red; y por supuesto contar con la

vision de planeaciéon a futuro.
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III. Comunicacién entre VLANs del Instituto Hospitlario

3.1 Grupos virtuales y optimizacion del ancho de banda

3.1.1 Grupos virtuales

Como ya se mencion6 en los capitulos anteriores, las VLANs facilitan la
administracion de grupos logicos o virtuales de estaciones de trabajo y
servidores, para que éstos se puedan comunicar como si estuvieran en el
mismo segmento fisico de una LAN, lo cual permite limitar el trafico broadcast
y multicast, ademas de favorecer la administracion de mudanzas, adiciones y

cambios en los miembros de dichos grupos.

Un grupo virtual o grupo de trabajo en una VLAN, representa a un conjunto
de wusuarios que comparten un dominio de broadcast en comun,

independientemente de su ubicacion fisica en la interconectividad de la red.

Mediante el uso de la tecnologia VLAN, se pueden agrupar los puertos de un
switch, asi como los usuarios conectados en grupos de trabajo logicamente

definidos. Un ejemplo de clasificacion de usuarios podria ser el siguiente:

e Companeros de trabajo del mismo departamento.

e Grupos de produccion interfuncional, es decir, aquellos formados por
integrantes de distintos departamentos o unidades de la organizacion. A
este tipo de equipos se les confiere la responsabilidad de planear y
realizar proyectos que exigen coordinacion, cooperacion y aportaciones

considerables de todas las partes relacionadas.

e Grupos autoadministrados, los cuales tienen la autoridad y
responsabilidad de tomar decisiones administrativas, a fin de lograr los
objetivos del conjunto. La cantidad de autoridad delegada varia de una

organizacion a otra.

e Diferentes grupos de usuarios que comparten la misma aplicacion de

red o software.
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Todos los usuarios del Instituto se asocian en grupos de trabajo, ya sea con
uno o diversos switches conectados, al hacer esto las VLANs pueden abarcar
infraestructuras contenidas en un solo edificio, edificios conectados entre si o

incluso redes WAN (Wide Area Network — Redes de Area Amplia).

En las empresas e instituciones actuales, existe una continua
reorganizacion (aproximadamente del 20 al 40% de los trabajadores por ano),
esto supone que de la misma forma, la red requiere una continua renovacion.
Las VLANs ofrecen un mecanismo efectivo para controlar esos cambios y
reducir en gran parte el costo asociado con las reconfiguraciones de hubs y
routers. Los usuarios en una VLAN pueden compartir el mismo espacio de

direccion de red (es decir, la subred IP), sin importar su ubicacion.

Por otro lado, es bien sabido que el trafico de broadcast se produce en todas
las redes. La frecuencia de éste depende de los tipos de aplicaciones y
servidores empleados, de la segmentacion logica y por supuesto del uso que se
le da a los recursos de la red. Aunque las aplicaciones se han perfeccionado
durante los ultimos anos para poder reducir la cantidad de broadcast que se
envia, se siguen desarrollando nuevas aplicaciones multimedia que producen

un exceso de trafico.

La implementacion de VLANs en el Instituto ha permitido extender la
capacidad de los firewalls, desde los routers hasta la estructura de los
switches, lo que a su vez proporciona la capacidad de proteccion contra la
problematica de broadcast, que en ocasiones resulta ser potencialmente

peligrosa.

Se pueden crear firewalls asignando puertos de switch o usuarios a grupos
virtuales de VLAN especificos, ya sea dentro de switches individuales y/o a
través de multiples de estos dispositivos conectados. Asi, el trafico broadcast
dentro de una VLAN no se transmite fuera de ella; por el contrario, los puertos
adyacentes no reciben el trafico generado desde otras VLANs. Este tipo de
configuracion reduce sustancialmente el broadcast producido, liberando de

esta forma el ancho de banda para el trafico real de los usuarios, y reduciendo
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a su vez la vulnerabilidad general de la red ante circulacion innecesaria de

informacion.

También pueden asignarse VLANs basadas en el tipo de aplicacion, lo cual
permite agrupar a los usuarios que comparten una utilidad en comun, y si
fuera el caso de que ésta se encuentre produciendo trafico no deseado, se
puede optar por reunir a los usuarios en un mismo grupo perteneciente una

VLAN en especifico, y asi distribuir la aplicacion a través del campus o edificio.

Las cuatro situaciones principales para el uso de los grupos de trabajo, o

bien grupos virtuales son las siguientes:

1. VLAN inhabilitada: La red no utiliza VLANS, pero es posible configurar el
Acces Point para emplear varios SSID, es decir, varios codigos que son
incluidos en todos los paquetes de una red inalambrica para

identificarlos como parte de la misma.

2. VLAN habilitada con una sola etiqueta VLAN ID: todos los grupos de
trabajo pertenecientes a una red virtual usan una etiqueta Unica de

VLAN ID.

3. VLAN habilitada con etiquetas VLAN ID diferentes: cada grupo de trabajo
emplea una etiqueta VLAN ID distinta, para separarlos y distinguirlos

entre si.

4. VLAN habilitada con o sin etiquetas: una mezcla de grupos de trabajo

que pueden estar etiquetados y sin etiquetar.

3.1.2 Optimizacion del ancho de banda

Se puede definir al ancho de banda como la cantidad de informacion que se

envia a través de una conexion de red en un periodo de tiempo dado.

Se sabe que el término que corresponde a la unidad mas basica de
informacion es el bit e igualmente se conoce que la unidad basica de tiempo
es el segundo; de manera que si se trata de describir la cantidad de

informacion que fluye en un periodo determinado de tiempo, podrian
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utilizarse las unidades “bits por segundo” para representar dicho flujo. Bits

por segundo es una unidad de ancho de banda.

Por supuesto, si la comunicacion en una empresa, institucion o incluso en
el hogar, se produjera a esta velocidad, la transmision de informacion y el
desempeno de la red seria muy lento, y por lo tanto, ineficiente para poder
realizar las actividades deseadas. La Tabla 3.1 proporciona un resumen de las

diversas unidades de ancho de banda.

Tabla 3.1. Unidades de ancho de banda

LI LG R G e ) Abreviatura Equivalencia
de banda

Bits por segundo bps 1 bps
Kilobits por segundo Kbps 1 Kbps =1 000 bps
Megabits por segundo Mbps 1 Mbps =1 000 000 bps
Gigabits por segundo Gbps 1 Gbps =1 000 000 000 bps

En el Instituto Hospitalario que se trata en esta propuesta, el ancho de
banda que se maneja es el de una red Gigabit Ethernet, también conocida
como GigaE, la cual proporciona una capacidad de transmision de 1 Gigabit
por segundo, correspondiente a unos 1000 megabits por segundo de

rendimiento.

El contar con este ancho de banda resulta ser de gran beneficio para el
Instituto en general, ya que actualmente la necesidad de contar con mayor
capacidad para transmitir mas y mas informacion ha ido en aumento; ya sea
porque cada dia existen mayores facilidades para que las personas cuenten
con servicio de Internet, o porque las empresas e instituciones hacen uso de

nuevas tecnologias que les permiten tener un crecimiento superior.

Los esquemas tradicionales de los servicios han evolucionado y ahora se
requiere mayor ancho de banda o capacidad en ambos sentidos de
transmision, es decir, la velocidad con la que lo datos pueden ser transferidos
de un servidor a un cliente (downstream), asi como la velocidad a la que se
transfieren de cliente a servidor (upstream); tal es el caso de Internet. Las

nuevas aplicaciones requieren de altas velocidades no solo para la descarga de
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informacion, sino también para los datos que los clientes envian a través de la

red.

Lo que es evidente, es que el ancho de banda muchas veces parece
insuficiente, ya que el empleo de este recurso es cada dia mas necesario dado
que los servidores y las nuevas aplicaciones empresariales demandan mayor
capacidad. Asi pues, es imprescindible que cada institucion plantee como
administrar de una mejor manera el ancho de banda disponible, para evitar en
la medida de lo posible los inconvenientes de no tener caudal suficiente por el
cual transmitir toda la informacion, sobre todo si la organizacion se encuentra
en plena expansion y se necesitan utilizar nuevas aplicaciones que van a
consumir mas recursos, por la integracion de nuevo personal, adquisicion de

nuevo equipo, etc.

Las redes virtuales resuelven este problema. Un dominio de broadcast en
una buena implementacion de red virtual puede desplegarse a un edificio,
campus o ciudad, de tal manera que la necesidad de enrutamiento sea

minimizada y el trafico en la red sea mucho mas rapido.

La funcion de las VLANs en el Instituto Hospitalario es restringir los

broadcast a los dominios logicos donde han sido generados.

Pero, independientemente de qué herramientas usar, hay puntos que no
deben perderse de vista al momento de afrontar un aspecto critico como es el
ancho de banda del que se dispone. Aunque parezca obvio, al establecer
normas en cuanto a este tema, siempre se tienen que tomar en cuenta las
necesidades especificas de cada departamento, asi como las de los individuos
que los componen. Por lo tanto, es importante abordar la asignacion de
prioridades, que permitan anteponer unos recursos frente a otros, sin afectar

las actividades realizadas por las diferentes areas de trabajo.

Para lograr lo anterior se debe estudiar a fondo cuales son las necesidades
reales de trafico de la institucion y realizar una jerarquia de cada tipo de

trafico en importancia.
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3.2 Distribucion de VLANs en las areas del Instituto Hospitalario.

En el Instituto Hospitalario existen diversos departamentos enfocados ya
sea a la atencion meédica, educacion, investigacion, administracion,
comunicacién, planeacion, etc. Sin embargo, cada wuno de dichos

departamentos se encuentra ubicado en diferentes areas del Instituto.

El Instituto Hospitalario se divide fisicamente en las siguientes areas:

Hospitalizacion

e Urgencias

e Rehabilitacion/Ortopedia
e Toma de productos

¢ Planeacion

¢ Residencia médica

e Administracion

e Torre de investigacion
e Archivo general

e Banco de Sangre

e Publicaciones

e Casa de maquinas

e Transportes

En la Figura III.1 se presenta un plano visto desde arriba (azoteas) en el
cual se pueden observar las areas antes mencionadas, que son todas con las

que cuenta el Instituto Hospitalario.

Sin embargo, en la Figura III.2 se muestran mas a detalle las divisiones
con las que cuenta cada area, el caso mostrado en esta imagen representa la
planta baja general, que como se puede observar, al ser un numero
considerable de subdivisiones, es evidente que la cantidad de usuarios que las
ocupan también es abundante. Cada una de estas areas cuenta con usuarios
pertenecientes a diferentes departamentos los cuales son asignados a VLANs

especificas.
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Figura II1.2 Planta baja de conjunto del Instituto Hospitalario
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En el Instituto Hospitalario se encuentran implementadas 9 VLANs, cada
una identificada por un ID. La Tabla 3.2 muestra los IDs y nombres de dichas

redes virtuales.

Tabla 3.2. VLANs en el Instituto Hospitalario

VLAN VLAN Nombre

Default_VLAN

Sistemas
Meds
InUn
Rx-Lab
InSalud

Maxc

IN

|l |IN|J|ojlL]|PH|W|IN]|F

Pacs

La VLAN 1, “Default_VLAN” es una red virtual que se encuentra predefinida
en todos los switches que cuentan con esta tecnologia; y en ella se encuentran
agregados todos los puertos del dispositivo. A medida que se crean nuevas
VLAN y los puertos son asignados a las mismas, éstos seran desconectados de
la Default VLAN.

La VLAN creada para sistemas, es la asignada precisamente, como su
nombre lo indica a los sistemas que se emplean en el Instituto Hospitalario,
generalmente éstos se enfocan a la administracion de recursos financieros,
farmacéuticos, mantenimiento, registro de personal e investigacion; muchos
de los cuales son creados por los programadores de sistemas dentro del
Instituto; sin embargo, también se manejan algunos pertenecientes a
proveedores externos a la organizacion. Los usuarios que emplean esta VLAN
se encuentran ubicados en diferentes areas del hospital, como son: torre de

investigacion, toma de productos, administraciéon, archivo general, etc.

Meds es una VLAN creada exclusivamente para el uso de un solo sistema, el
cual consiste en llevar la historia clinica de cada uno de los pacientes que

acuden al Instituto, es por ello, que al ser un gran numero de personas las
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que se registran y asisten diariamente al hospital, existe una VLAN enfocada

Unicamente para dicho trafico.

Las VLANs 4,6 y 7, que son InUn, InSalud y Maxc respectivamente, son
redes virtuales que proveen servicio de red a los diversos usuarios que laboran
en el Instituto, ya sea para consultas de investigacion, correos, contacto con
otras organizaciones, informacion de los sistemas, etc. En este caso, los
usuarios también se encuentran en distintos edificios, pero al ser
considerable la cantidad de personas que requieren el servicio de internet,

dicho recurso es repartido entre las 3 VLANs mencionadas.

La VLAN 5, Rx-lab, se encarga de administrar y proveer informacion entre
los usuarios que se encuentran asignados a ella , los cuales son
principalmente meédicos y/o enfermeras, que hacen uso de rayos “X”,

ecocardiografias, ecocardiogramas, ultrasonidos etc.

IN es una VLAN con la cual se estan llevando a cabo diversas pruebas, las
cuales consisten en reunir todos los segmentos de red del Instituto en una
sola red, y asi asignar a todos los usuarios IP’s dinamicas, para ser

administradas en servidores DHCP.

La VLAN 9 “PACS” es un sistema otorgado por proveedores externos, que
consiste en lo ultimo en tecnologia para sustituir el uso de radiografias
impresas en placas o peliculas fotograficas. En lugar de analizar las
radiografias como se conocen comunmente, se guardan directamente en un
equipo que se encarga Unicamente de almacenar las mismas, pero de manera

digital, permitiendo realizar un analisis con mayor exactitud y profundidad.

Cuando se comenz6 a utilizar esta tecnologia en el Instituto (principios de
2009), fue muy dificil para los médicos acostumbrarse a ella, y en diversas
ocasiones muchos de ellos se negaban a emplearla, sin embargo, observando
las facilidades que puede otorgar, y el avance cientifico comparado con las
antiguas radiografias, su utilidad es totalmente favorable, eficaz y agradable

para los usuarios. En la Figura III.3 puede observarse un ejemplo de dicha
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tecnologia, en donde un médico analiza estudios en una plataforma de este

tipo.

A

Figura II1.3 PACS Plataforma para médicos

Una vez que se ha explicado la asignacion de cada VLAN, es necesario
aclarar de qué manera se lleva a cabo la conectividad entre ellas. Lo cual se

trata en el siguiente punto.

3.3 Tipos de conectividad entre VLANs

En general, cuando una institucion hace uso de la tecnologia de redes
virtuales, es necesario que los dispositivos de los usuarios alcancen los host
que no son locales. De la misma forma es evidente, como ya se ha
mencionado, que no todos los usuarios se encuentran ubicados en la misma
area de trabajo, y por ello dependiendo de las funciones que realicen son
asignados a una VLAN especifica, por lo tanto, también se requiere que los

host pertenecientes a diferentes VLANs puedan comunicarse entre si.
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La conectividad entre VLANSs se clasifica en dos tipos:

1. Conectividad logica.

2. Conectividad fisica.

La conectividad logica involucra una conexion Unica, o un enlace troncal
desde el switch hasta el router, dicho enlace admite la implementacion de
diversas VLANs. Esta topologia es también denominada “router en palo”
porque existe una sola conexion al router. Sin embargo, hay también diversas

conexiones logicas entre el router y el switch.

De esta manera el trafico que viaja a través de las diferentes VLANs
atraviesa un backbone de capa 2, lo que le permite llegar al router; una vez
que esto sucede, el trafico podra desplazarse entre las maultiples redes
virtuales, por supuesto, este funcionamiento tiene que ver con el protocolo
802.1Q del cual se hablo a detalle en el capitulo anterior, sin embargo se
presenta aqui de una manera grafica para un mejor entendimiento.
Posteriormente, el trafico viaja de vuelta hacia la estacion final utilizando el
meétodo de envio de capa 2 normal. En la Figura III.4 se ejemplifica este tipo

de conectividad.

WVLAN10 VLAN20 VLAN30

Figura III.4 Un enlace troncal puede admitir varias VLANs
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Por otro lado la conectividad fisica, como su nombre lo indica, implica una
conexion fisica para cada VLAN que se tenga implementada, lo que significa
que el numero de interfaces fisicas debe ser igual al nimero de VLANs con las
que se cuente. Por ejemplo una red con cuatro VLANs requeriria cuatro
conexiones fisicas entre el switch y el router externo, esto puede visualizarse

en la Figura IIL.S.

VLANIO VLANZO VLAN3O

ol

Figura III.5 Se admite una VLAN por interfaz.

Por lo tanto, es conveniente que redes que cuentan con muchas VLANs
utilicen enlaces troncales, para asignar mas de una red virtual a una sola
interfaz de router, el cual podra admitir varias interfaces logicas en enlaces

fisicos individuales.

Lo anterior ayuda a reducir la cantidad de puertos a utilizar, tanto de los
routers, como de los switches empleados; y por consiguiente es posible un
ahorro en lo que respecta a costos, asi como la disminucion en la complejidad

de la configuracion.

82



III. Comunicacién entre VLANs del Instituto Hospitlario

3.4 Enrutamiento de VLANs

En un entorno VLAN, los paquetes se conmutan Unicamente entre puertos
designados para residir en el mismo dominio de broadcast. Las VLANs llevan a
cabo peticiones en la red y separacion de trafico en la capa 2. Por
consiguiente, la comunicacion entre VLANs no puede tener lugar sin un
dispositivo de capa 3, como un router, responsable de establecer

comunicacion entre distintos dominios de difusion.

De manera predeterminada, los usuarios asignados a redes virtuales no
podrian comunicarse. Existe ilnicamente una manera para que éstos puedan

hacerlo: El enrutamiento entre VLANS.

Se define al enrutamiento entre VLANs como el proceso que permite

reenviar el trafico de la red desde una VLAN a otra, haciendo uso de un router.

Para llevar a cabo funciones de enrutamiento entre las redes virtuales,

deben de considerarse las siguientes circunstancias:

e El router debe de contar con la tecnologia necesaria para llegar a todas
las VLANs interconectadas, y de esta forma determinar cuales son los
dispositivos finales, incluyendo las redes que estan conectadas a alguna

VLAN. Cada dispositivo final debe estar dirigido con una direccion IP.

e Todos los routers empleados deben conocer la ruta hasta cada red LAN
destino. El dispositivo, una vez configurado, cuenta con la informacién
referente a las redes que se encuentran conectadas directamente, lo que
le permite aprender las rutas hacia las redes que por el contrario, no

estan conectadas de esa forma.

e Debe existir una conexion fisica en el router para cada VLAN, o en el
mejor de los casos, y dependiendo del nimero de VLANs configuradas,
se debe tener una conexion logica, habilitando un enlace troncal en una

conexion fisica individual.
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Las VLANs estan asociadas a subredes IP tunicas en la red. Esta
configuracion de subred facilita el proceso de enrutamiento en un entorno de

multiples VLANSs.

Cuando se utiliza un router para facilitar el enrutamiento entre las
diferentes redes virtuales, las interfaces del mismo pueden conectarse a
VLANs separadas. Los dispositivos en dichas VLANs envian el trafico a través

del router hasta llegar a las otras redes.

Por ejemplo en la Figura III.6 se muestra como el trafico de la PC1 en la
VLAN 10 esta enrutado por medio del router R1 para llegar a PC3 en la VLAN
30.

VLAN10O VLAN 30

VLAN 30

VLAN 10

172171021 172.17.30.23

Figura III.6 Enrutamiento entre 2 VLANs

El enrutamiento entre VLANs requiere de multiples interfaces fisicas en los

routers y switches.

Sin embargo no todas las configuraciones del enrutamiento entre VLANs
requieren de diversas interfaces fisicas; ya que hoy en dia existe software que
ya viene incluido en algunos routers, el cual permite configurar interfaces del
dispositivo como enlaces troncales. Esto abre nuevas posibilidades para el

enrutamiento a través de VLANSs.
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Existen también las llamadas subinterfaces, que son multiples interfaces
virtuales asociadas a wuna interfaz fisica, las cuales se encuentran
configuradas de manera independiente en el router, con una asignacion de

VLAN y direccion IP, para funcionar en una red especifica.

Las subinterfaces estan configuradas en diferentes subredes que
corresponden a la VLAN estipulada a cada una de ellas, esto facilita el
enrutamiento logico, antes de que la VLAN etiquete las tramas de datos y las

reenvie por la interfaz fisica.

Algunos switches pueden realizar funciones de capa 3, lo que reemplaza la
necesidad de utilizar routers dedicados a realizar el enrutamiento basico en

una red, tal es el caso de los switches multicapa.

En cuanto al aspecto economico, resulta menos costoso utilizar
subinterfaces, en lugar de interfaces fisicas separadas. Por lo tanto si se
tuviera un router con un numero considerable de interfaces fisicas, esto
provocaria que cada una de ellas requiriera la conexion a un puerto del switch
por separado, lo cual evidentemente se reflejaria en el uso de una mayor
cantidad de puertos fisicos del dispositivo en cuestion, que bien podrian ser
considerados puertos adicionales para ser usados en caso de que se llegue a
generar algiin cambio importante en la red, o para ocuparlos en la realizacion

de pruebas.

Los puertos de un switch resultan ser un recurso costoso, especialmente en
switches de alto rendimiento, como es el caso de algunos utilizados en el

Instituto Hospitalario.

El uso de subinterfaces para llevar a cabo el enrutamiento entre VLANs
tiene como resultado una configuracion fisica menos compleja que en el caso
del uso de interfaces fisicas separadas. Esto se debe a que la cantidad de
cables que interconectan los switches y routers es menor.

Al disminuir el numero de cables empleados, es posible evitar problemas de
ubicacion y conexiones pertenecientes a enlaces y puertos en un switch

determinado.
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En la Tabla 3.3 se muestra una comparacion entre una interfaz y una

subinterfaz en un router.

Tabla 3.3. Comparacion entre interfaz y subinterfaz de un router

Interfaz fisica Sub-interfaz

. . Una sola interfaz fisica para multiples
Una interfaz fisica por VLAN P P
VLANs
No existe contenciéon de ancho de banda Contencién de ancho de banda
Conectado para acceder a través de Conectado para establecer un enlace
determinado puerto de un switch troncal
Mds costoso Menos costoso
Configuracion de la conexion fisica mas | Configuracion de la conexion fisica menos
compleja compleja

Dado que generalmente las VLANs en el Instituto son interconectadas
mediante enlaces troncales en un enlace fisico inico, resulta mas facil resolver

el problema de las conexiones fisicas.
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IV. Administracion y Configuracion de VLANs del Instituto Hospitalario

Con base en lo mencionado a lo largo de los capitulos anteriores, como tipos
de redes virtuales, ancho de banda utilizado, conectividad entre VLANSs etc., en
la Tabla 4.1 se muestra un listado de las diferentes opciones a considerar en
la implementacion de VLANs, asi como las mas adecuadas para el uso de

dicho tipo de redes en el Instituto Hospitalario.

Tabla 4.1. Opciones de implementacion de VLAN

. . .. Opcion implementada en el Instituto
Opciones para la implementacion de una VLAN P P . )
Hospitalario

El tipo de VLANs que se configura en los
equipos es por puerto, ya que resulta
mucho mas facil llevar una administracion y
control respecto a la pertenencia de cada
uno de los puertos a una red virtual en
especifico. Ademds en estas VLANs es
posible el uso de servidores DHCP, los
cuales permiten la asignacion de IPs
automaticas.

Por puerto, estatica, por direccion
MAC, por direcciones IP, por nombre
de usuario, dinamicas, de capa 3,
basadas en reglas, por DHCP

Tipos de VLANs

En este caso las VLANs se encuentran
- . L D
VLAN habilitada con una sola etiqueta h?bllltadas con  etiquetas V.AN I
Uso de grupos VLAN ID VLAN diferentes, puesto que en la configuracion
virtuales en . . que se lleva a cabo en los equipos siempre
L D
VLANs habilitada con etiquetas VLAN | se asigna un ID distinto a las redes virtuales,

diferentes ara asi poder identificar mas facilmente a
VLAN habilitada con o sin etiquetas P P
cada una de ellas.

VLAN inhabilitada

El ancho de banda empleado en el Instituto
es el correspondiente al de una red con la
mejor tecnologia, es decir, se trata de una
red Gigabit (1000 Mb/s). Esto permite una
capacidad de transmisién lo
suficientemente buena para el desempefio
de las actividades en el Hospital

Bits por segundo
Ancho de Kilobits por segundo

banda utilizado Megabits por segundo

Gigabits por segundo

Para dar un mejor aprovechamiento a los
recursos de red con los que se cuentan, es
Conectividad légica importante considerar el nimero de VLANs
Conectividad fisica gue se desean implementar en el Instituto,
por lo tanto es mas conveniente realizar una
conexion légica

Tipo de
conectividad
entre VLANs

88



IV. Administracion y Configuracion de VLANs del Instituto Hospitalario

4.1 Creacion de una VLAN

Como se mencion6 en el Capitulo 2, existen diversas herramientas que
facilitan el manejo de VLANs. El primer paso para poder iniciar una
interaccion entre la red virtual, el dispositivo y el administrador es

evidentemente que la VLAN exista.

La creacion de una VLAN dentro de un dispositivo que soporte esta
tecnologia, dependera de las caracteristicas del mismo, por ejemplo, la marca;
en general, en el Instituto se utilizan switches Cisco, 3Com, conmutadores
como el Allied Telesyn AT 8024M, etc. Sin embargo, los pasos a seguir en

cada uno de ellos son en general muy similares.

A continuacion se presenta el procedimiento a seguir para la creacion de
una VLAN en un switch 3Com. La manipulacion de redes virtuales para este
ejemplo se lleva a cabo via Web, se muestra también la manera en que

inicialmente el switch solicita un nombre de usuario y una contrasena.

En primer lugar, para poder acceder a través de la red a la interfaz del

switch, es necesario contar con uno o mas de los siguientes elementos:

e Cable de consola del switch.

e Aplicacion para la deteccion del switch 3Com, la cual se encuentra
incluida en el CD-ROM que se suministra al adquirir el switch, al

igual que el cable de consola.

e Una computadora que esté conectada al switch, y que cuente con un

navegador Web, logicamente con acceso a Internet.

Adicional a los elementos anteriores, es indispensable conocer la direccion

IP del switch asignada por el administrador a través del servidor DHCP.

Para ver dicha IP, se tiene que conectar el cable desde el puerto de consola
del switch, que en este caso se localiza en la parte frontal del dispositivo, como

se ilustra en la Figura IV.1, al puerto COM de la computadora, y
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IV. Administracion y Configuracion de VLANs del Instituto Hospitalario

posteriormente se debe establecer una sesion en HyperTerminal o via Web,

cuya ejecucion solicita un nombre de usuario y una contrasena, Figura IV.2.

e mw mm mom W mm mm me mw mm n mae m mw mw

aleot bl o ol i i iiﬂii =
WP PRy ey i
Puertos de consola del Sw:tch<—|—|—|

Figura IV.1. Panel Frontal de Switch 3Com Baseline 2226-SFP Plus

Web user login

LserMame |admin

FPassword

Figura IV.2. Solicitud de usuario y contraseia

Una vez realizado lo anterior, aparece un menu en donde se selecciona la
opcion Summary, la cual despliega informacion referente al equipo, entre la

que se incluye:

e Direccion IP
e Mascara de subred y
e Puerta de enlace predeterminada.
El switch tarda un maximo de 2 minutos para obtener la IP; como ésta ha
sido dada de alta en el DHCP, todas las direcciones anteriores se presentan

rapidamente, Figura IV.3.
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& 3Com Baseline Switch 2226-SFP Plus, 2426-PWR Plus, 2250-SFP Plus - Hyper Terminal

File Edit View Call Transfer Heb
D& 3 DH B
P
Menu options 3Com Baseline Switch 2426-PWR Plus
4 Displays Help information
initialize Reset the device to factory default
nfigures IP address
from this session
station
~eboot
summary - Summari re versions
upgrade Software upgrade
3Com Baseli
summ
255 0 .0.0
169.254.239.2
v
Connected 0:06:49 ANSIW 38400 8-N-1

Figura IV.3 Direcciones tomadas automaticamente por el switch
La IP que aparece en la interfaz, es la que se toma en cuenta para el acceso
al switch via Web. De existir algin problema con la asignacion de IP, la

direccion puede ser establecida manualmente, Figura IV.4.

& 3Com Baseline Switch 2226-SFP Plus, 2426-PWR Plus, 2250-SFP Plus - HyperTerminal

File Edt View Call Transfer Heb
D& 3 0DH &
IP address e
Subnet mask
Default gateway 0
Runtime version 0
3o0tcode version 0.00.00 (
ipsetup manual
Wl‘r‘."« 254 239
!1""-’;) /LyLl 00
ateway [0.0.0.0
it VLAN ID
10N may take up
U option: summary
) 00 .00 .06
v
Connected 0:14:08 ANSIW 38400 8-N-1

Figura IV.4 Configuracion manual
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Una vez conocidas las direcciones correspondientes al switch, se procede a
teclear la IP en el buscador Web, nuevamente se solicita el usuario y la
contrasena, al ingresar los datos es posible entrar a la interfaz del switch como

se observa en la Figura IV.5.

N Baseline Switch 2226 Plus

3co0m

Device Summary [ Device View ]

Device View Folling Interval
Device Summary
Save Configuration
. 108 O G 0
ministration
g NN (5 3 G £ £ £ 0 0 3
Port » B .
Security 3 Informacion del Sistema
Monitoring 4
Device Summary Infermation
Help ' Product Description:|3Com Baseline Switch 2426-PYWR Plus
System Name:|Bazeline Switch 2226 Plus
System Location:
System Contact:

Serial Number:

Product 3C Number:|3CBLSF 26PYWR

MAC Address:|00-00-12-12-43-21

e Version:[0.0.0.2 [ Bootrom Version:|12 28 8,25

Unit Uptime:|0 days, 0 hours, 3 minutes, and 38.43 seconds | HardwareVersion:\

":| Logout

Figura IV.5 Interfaz del switch

Dentro del menu principal, se encuentra la opcion Device, la cual cuenta

con las siguientes opciones:

e VLAN

e Spanning Tree

e IGMP Snooping and Query
e Broadcast Storm

e QoS

e PoE

La opcion de interés en esta propuesta es la de VLAN, que a su vez contiene
el menu:

e Setup

e Modify VLAN

e Modify Port
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e Rename

e Remove

e Port Detalil

e VLAN Detail

Hasta este punto lo que se desea es dar a conocer la manera en que se crea
una red virtual. Este proceso no consiste inicamente en dar un nombre a la
red y en asignarle un identificador, existen diversos aspectos que deben
tomarse en cuenta al momento de originar una VLAN, algunos de ellos se

describen a continuacion.

Para crear una VLAN, se accede a Setup, tal como se senala en la Figura
IV.6, donde simplemente se introduce el ID que identificara a la red, y se da

click en la pestana crear.

sewn | | [ [ [ [ a

Create VLAMNS: 2 ID{s) M Crear VLAN
Example:3, 5-10

ID/ID(s) asignados a una VLAN

In Mame
1 DefaultVlan
2 Vland

Figura IV.6 Creacion de una VLAN

Las VLANs son generadas una a una o por rangos, es decir, es posible crear
de la VLAN 2 a la 5 al mismo tiempo, y éstas aparecen en orden segun el VLAN

ID asignado.

Modify VLAN determina qué puertos pertenecen a una VLAN en especifico, y
la manera en que éstos son configurados inicialmente, ya sea como miembros

tagged 6 untagged. Figura IV.7
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Cuando un switch no ha sido configurado, todos los puertos pertenecen a la

VLAN configurada por default en el dispositivo. Como se observa en la imagen.

Modity VLAN [T T

Remove | PortDetail | WLAN Detail

Select YLAM to madify: 4— VLAN a modificar

_ Opciones para configurar

T e
Select membership tepe: ® @] @]

Untagged Tagged Mot A Member Mot available for selection

Rl o il il o i o i -2

[ selsctan | [select None |

NOTE: Niamero de puertos que tiene el switch y que pueden ser configurados

= You may set different membership types on multiple ports before applying ;
= Toremove a portin a Link-agaregation, please select all the ports in the group.

Untagged Member(s) Tagged Member(s)

Portl, PortiZ, Porti, Portd4, Forth,

Ports, Port?, Portd, PortS, Portll,

Portll, PortlzZ, Portld, Portld,

Portl5, Portlé, Portl?, Portlsd, ¥ ¥
Aplicar cambios

Portl9, Porti0, PFortil, PFortii, Ph

Port23, PortiZd, Port25, PortiZe,

[ appy | [ cancel |

Figura IV.7 Modificar VLAN

Los puertos se configuran de acuerdo a las necesidades que la red local
presente, para ello existe dentro del ment VLAN un apartado destinado a su

modificacion, denominado Modify Port, con las caracteristicas que se muestran
en la Figura IV.8.

Modify Port | | Port Detail

Select a Port:

Puertos a configurar

i ] ] $ Opciones para

Select configurar los puertos
: : & Untagged O Tagged (O MatAMember

membership tyne: Mot availahle for selection

Select the VLANS to apply this change to:

Aplicar cambios
® |1 |Examp|e: 1,3,5-10
AllVLANS VLAN/VLANs en las l
que se modifican los [ appy ] [ cCancel

puertos seleccionados

Figura IV.8 Modificar puerto
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Aunque a cada VLAN se le asigna un ID diferente, es recomendable

renombrar cada una de ellas, a través de la opcion Rename Figura IV.9.

Rename |0 . | PorDetail

In] Mame
1 DefaultWlan

Seleccionar la VLAN
a renombrar

Selected 1D Enter new narne Escribir el nuevo
2 Sistemas | ¢ nombre
Anply A—— Aplicar cambios

Figura IV.9 Renombrar VLAN

Por otra parte, la secciéon Remove, como su nombre lo indica, se utiliza para
llevar a cabo la eliminacion de alguna VLAN. Puede seleccionarse una o varias
VLANSs si asi se desea. En la Figura IV.10 se muestra un ejemplo donde se

elige solo una red para ser removida.

Setup | ModiyVLAN | Modify Port | GRS FortDetail | VLAN Detail

Select the VLANS to remove

s} Hame

1 DefaultVlan Seleccionar
VLAN a

eliminar

Es posible seleccionar todas las VLANz existentes

| Selectall | [SelectMone | [ Remove ] | cancel |

Eliminar VLAN

Figura IV.10 Eliminar una VLAN
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Previo a suprimir cualquiera de las redes virtuales, es importante verificar
que todos los puertos que pertenezcan a alguna de ellas sean removidos

antes de proceder a borrar la VLAN.

Una de las ventajas que conlleva el manejo de redes virtuales via Web, es
que es posible observar las caracteristicas de los puertos asignados a cada

una, clasificandolos de acuerdo a su configuracion, Figura IV.11

r r r r [ poivetat | T

Puertos

Select Port:

Caracteristicas del

puerto y VLAN a la
Untagged member of WLAN(S) Tagged memhber of VLAMN{S) que pertenece

1

Figura IV.11 Detalles de puertos

También es posible conocer las propiedades de las redes virtuales
accediendo a la pestanan de VLAN Detail. Un ejemplo de esta seccion se

muestra a continuacion en la Figura IV.12.
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| I I | [ [ veanoean [T

Selecta VLAN to display, |1 v < — VL AN cuya informacidén se desea visualizar

Posibles caracteristicas
de los puertos
pertenecientes a una
hMembership type:

Untagged Tagged Mot A Member VLAN

D il il o ol il o o o o= ol =< |

Clasificacién de los
puertos asociados
Untagged member(s) Tagged rmember(s) a cada VLAN
Portl, PortiZ, Porti, Port4, Forts,
Porté, Port?, Portd, Portd, Fortll,
Portill, PortlZ, Portl3, Portild,
Portl5, Portlé, Portl?, Portls,
Portl9, Porti0, PortiZl, Portiz,
Port23, PortiZd, PortiZS, Portié,

Figura IV.12 Detalles de VLAN

Una vez que se ha entendido todo lo que conlleva la creacion de una VLAN,

es mucho mas facil comprender la manera en que éstas se administran.

4.2 Administracion de VLANs

Existen diversos aspectos que deben de tomarse en cuenta respecto a la

administracion de redes virtuales, por ejemplo:

e Planificacion de capacidades
= Tamano de las VLANSs.
= Numero de VLANS.
= Numero de usuarios de cada VLAN.
= Perfiles de trafico.
Tamano del dominio de ejecucion del algoritmo STP (Spanning
Tree Protocol — Protocolo de Arbol de Expansién)
e Seguridad
= Aislar subredes de acuerdo a privacidad.

= Ubicacion de servidores en sitios seguros, etc.
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A continuacion se explica con mas detalle en qué consiste el punto referente

al tamano de dominio de ejecucion del algoritmo STP.

STP es un protocolo de capa 2 del modelo ISO/OSI que se basa en el
estandar IEEE 802.1D. Sirve para detectar y desactivar loops que se originan
debido a la repeticion infinita de datos en redes que presentan dicha
informacion y ademas permite solucionar el problema de multiples caminos

entre segmentos de datos.

La repeticion de loops se presenta cuando existen numerosas rutas a seguir
entre los servidores de una red, y pueden ocasionar diversos inconvenientes

en la misma, por ejemplo:

e Broadcast storms. Los dispositivos que pertenecen a una red, generan
trafico broadcast, lo que provoca la degradacion en el funcionamiento
de la misma e incluso la pérdida total de operatividad, esto depende de

la magnitud del broadcast storm.

o Inestabilidad en la tabla de MAC Address. Se sabe que un switch
maneja una tabla de direcciones fisicas y que cada una de ellas se
encuentra relacionada a un puerto; la presencia de loops genera la
posibilidad de llegar a una misma MAC por diferentes puertos, en este
caso el switch no va a saber por cual de ellos debe enviar un frame

cuando lo recibe.

e Transmision multiple de frames. Debido a lo mencionado en el punto
anterior, los paquetes son enviados mas de una vez, y esto hace que el

host final reciba una copia del mismo frame.

e Numerosos loops. Dependiendo de la topologia de la red, se genera no
solo uno, sino diversos loops, lo que complica las problematicas

mencionadas ante dicha redundancia ciclica.

Como ya se mencion6, STP implementa el algoritmo IEEE 802.1D,
intercambiando mensajes de configuracion BPDU (Bridge Protocol Data Unit —
Protocolo de Puente de Unidades de Datos) entre switches para detectar loops,

de esta manera, existe cierta comunicacion entre los dispositivos, lo que
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permite determinar las rutas que éstos deben seguir y conocer la informacion

de identificacion para que cada uno de ellos pueda bloquear los caminos.

Asi mismo es posible la implementacion de trayectos paralelos para el

trafico de la red y asegura que:

Las rutas redundantes sean bloquedas (o deshabilitadas) cuando las
principales son operacionales, es decir, se encuentren en pleno

funcionamiento.

Las rutas redundantes sean habilitadas si el camino principal presenta

alguna falla.

Todos los conmutadores en la red reunen informacion respecto a otros a

través de mensajes de datos BPDU, que no son mas que mensajes que se

transmiten entre los switches que utilizan el protocolo STP. Estos

intercambios de datos realizan los siguientes pasos:

. Eligen un conmutador raiz.
. Encuentran las posibles rutas hacia el conmutador raiz.

. Determinan el camino con el menor costo hacia el dispositivo raiz,

calculando la suma de todos los costos de cada puerto que tiene que

pasar para llegar hasta dicho dispositivo.

. Deshabilitan todos los demas caminos, es decir, los puertos de los

conmutadores se ponen en estado de respaldo y esto permite que no

haya ciclos en la red.

Los BPDU son intercambiados aproximadamente cada 2 segundos, lo que

permite a los equipos estar constantemente actualizados respecto a cualquier

modificacion que se realice en la red, activando y desactivando los puertos

segun se requiera.

Cuando algiin componente es asignado por primera vez a un puerto, digase

una computadora, impresora, servidor, etc., éste no comienza a reenviar los
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datos inmediatamente, sino que sigue los pasos ya mencionados mientras
procesa los BPDU y determina la topologia de la red, sin embargo, después de
un retraso de 30 segundos pasa a los modos de aprendizaje y escucha. En
caso de que otro switch sea conectado, el puerto puede pasar a modo de
bloqueo si es que se detecta que el dispositivo es capaz de provocar un loop en

la red.

Como ya se ha comentado, los puertos pueden tomar diferentes estados
segun lo que esté sucediendo en la red y la comunicacion que mantengan los

switches. Dichos estados se describen a continuacion:

e Modo de escucha (Listening). Los switches envian mensajes BPDU entre
ellos, los que permiten establecer la topologia de la red y los caminos
optimos hacia sus diferentes segmentos. No se transmite ningtn otro

dato.

e Modo de aprendizaje (Learning). El puerto puede permanecer en este
modo siempre y cuando no reenvie los paquetes de informacion que se
desean transmitir, simplemente aprende las direcciones fuente de los

frames recibidos y las agrega a la base de datos del conmutador.

e Modo de bloqueo (Blocking). Si uno de los puertos es propenso a generar
un loop en la red, ningiin dato es enviado o recibido a través de él, sin
embargo, si las rutas principales fallan por alguna razon, el puerto

bloqueado pasa entonces al modo de reenvio.

e Modo de reenvio (Forwarding). Se considera que un puerto en este
modo, lleva a cabo una operacion normal, es decir, envia y recibe datos,
mientras esto sucede STP realiza constantemente un monitoreo de los
BPDU que llegan para determinar si es conveniente regresar el puerto al

modo de bloqueo a fin de evitar la presencia de loops.

e Modo deshabilitado (Disabled). En general no es un modo estrictamente
caracteristico de STP, en este caso el administrador es quien decide si

deshabilitar un puerto o no.
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Cada uno de los puertos, cambia de un modo a otro, de la siguiente forma:

Inicializacion - Bloqueo

Bloqueo - Escucha o Deshabilitado

Escucha - Aprendizaje o Deshabilitado

Aprendizaje & Reenvio o Deshabilitado

Existen diversos factores del conmutador raiz que afectan el funcionamiento

del protocolo STP, entre ellos se encuentran los siguientes:

e Hello Time (Tiempo de contacto). Determina qué tan frecuente es el envio

de mensajes de unos conmutadores a otros.

e Maximum Age Timer (Temporizador de Edad Mdxima). Mide qué tan
atrasada es la informacion que reciben los puertos asegurando que sea
descartada cuando ésta llegue a un limite maximo respecto al tiempo en

el que fue enviada.

e Forward Relay Timer (Temporizador de Retraso de Reenvio). Se encarga
de monitorear el tiempo que emplea cada puerto cuando éstos se
encuentran en los modos de aprendizaje y escucha, dicho valor también

es establecido en la configuraciéon del dispositivo.

Dentro de lo que es la administracion de VLANs via Web, existe también la
manipulacion de STP, tnicamente en el caso de que los switches sean
compatibles con el estandar, por ello es importante tener una nocioén de lo que
este protocolo es capaz de hacer, puesto que las configuraciones realizadas en
los switches son las que repercuten en el desempeno del equipo y por lo tanto
de la red.

Existen tres opciones en el menu de Spanning Tree dentro del switch que se
ha estado utilizando para mostrar las opciones que permiten configurar una

VLAN:

1. Summary

2. Setup
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3. Port setup

La opcion Summary permite desplegar la informacion referente a cada uno

de los puertos, como se muestra en la Figura IV.13.

B

Figura IV.13. Summary

Summary r
Port Status Path Cost Edge Port State Link Type Port Priority
1 Enahled 100000 Enahled Discarding Auto[Paoint-to-Paint] 128
2 Enahled 100000 Enahled Discarding Auto[Paoint-to-Paint] 128
3 Enahled 100000 Enahled Discarding Auto[Paoint-to-Paint] 128
4 Enahled 100000 Enahled Discarding Auto[Paoint-to-Paint] 128
il Enahled 100000 Enahled Discarding Auto[Paoint-to-Paint] 128
4] Enahled 100000 Enahled Discarding Auto[Point-to-Paint] 128
7 Enahled 100000 Enahled Discarding Auto[Point-to-Paint] 128
g Enahled 100000 Enahled Discarding Auto[Point-to-Pain] 128
9 Enahled 100000 Enahled Discarding Auto[Point-to-Pain] 128
10 Enahled 100000 Enahled Discarding Auto[Point-to-Pain] 128
11 Enahled 100000 Enahled Forwarding Auto[Point-to-Pain] 128
12 Enahled 100000 Enahled Discarding Auto[Point-to-Pain] 128
13 Enahled 100000 Enahled Discarding Auto[Point-to-Pain] 128
14 Enahled 100000 Enahled Discarding Auto[Paint-to-Pain] 128
15 Enabled 100000 Enabled Discarding Auto[Point-to-Faind] 128
16 Enabled 100000 Enabled Discarding Auto[Point-to-Faind] 128
17 Enabled 100000 Enabled Discarding Auto[Point-to-Faind] 128
18 Enabled 100000 Enabled Discarding Auto[Point-to-Fain] 128
14 Enahled 100000 Enahled Discarding Auto[Point-to-Faoint] 128
20 Enahled 100000 Enahled Discarding Auto[Point-to-Faoint] 128
| Enahled 100000 Enahled Discarding Auto[Paoint-to-Faint] 128
22 Enahled 100000 Enahled Discarding Auto[Paoint-to-Faint] 128
23 Enahled 100000 Enahled Discarding Auto[Point-to-Fain] 128
24 Enahled 100000 Enahled Discarding Auto[Point-to-Fain] 128
28 Enahled 10000 Enahled Discarding Auto[Point-to-Fain] 128
26 Enahled 10000 Enahled Discarding Auto[Paoint-to-Paint] 128

La pestana Setup, permite al administrador configurar algunos parametros

referentes al STP, tales como State, Priority, version de STP, Hello time,

Forwarding Delay, Max Aging Time, etc. Figura IV.14, y cuyo significado se

menciono al describir el funcionamiento de STP.
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i r Setup r

State Enahbled

Priority (0-614400, in steps of 4096 32768

STP Wersion RSTF »

Hello Time 2 (1-10 saconds)
Fordwarding Delay 15 (4-20 seconds)
Mas Aging Time 20 (6-40 seconds)
Fath Cost Method Long v

Transmission Limit 3 (1-10)

Figura IV.14 Setup
Por otro lado Port Setup es la opciéon en la que se realizan cambios respecto
a las caracteristicas del puerto, desplegadas en la seccion Summary. Entre

ellas se encuentran:

e Status (Estado). Activa o desactiva STP en cada puerto.

e [Edged port. Son puertos que en ningin momento estan destinados para
la interconexion entre switches. En general son aquellos puertos
configurados como Portfast, es decir, se configuran como tal cuando se
sabe que nunca seran conectados hacia otro switch, de tal manera que
pasan inmediatamente al estado de direccionamiento, sin esperar los

pasos intermedios de STP (escucha y aprendizaje).

e Type Link (Tipo de enlaces). Existen diversas alternativas para elegir el

enlace que se va a utilizar para la transmision, tales como:

= Punto a Punto.

= Compartido.

e Path Cost (Costo de la Ruta). Este parametro es utilizado para

determinar la mejor ruta a seguir entre los dispositivos.

e Port Priority (Prioridad de Puerto). Este valor se emplea para seleccionar
el dispositivo y puerto raices, tomando en cuenta cual de todos tiene el
valor de prioridad mas alto, sin embargo, si uno o mas dispositivos
tienen la misma prioridad, entonces se elige aquel con la direccion MAC

de menor tamano.
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Los puntos mencionados se encuentran en la Figura IV.15.

r s |

Status Mo Changa v |Link Type| Mo Change % | [ Path Cost {1-200000000, 0:Auto)
Edged Fort Mo Change v [ Part Priarity (0-240, in steps of 16)

[1=] 0 N R I Y

3 3 5 24 23 0 [ P A

selectAl | [ apply | [ cancel

Figura IV.15 Port Setup

4.3 Tipos de configuracion en una VLAN

A lo largo de esta propuesta se ha hecho referencia a diversos factores que
deben tomarse en cuenta entorno a las VLANs. En el Capitulo 2, se explico
entre otras cosas, los tipos de conectividad que existen entre estas redes

virtuales.

Esto representa un punto importante dentro de la configuracion de las
VLANSs, puesto que al contar con una conectividad légica a través de enlaces

troncales, es posible manipular multiples VLANs en un mismo dispositivo.

Una vez establecido el tipo de conectividad a utilizar, se pueden configurar
las redes de acuerdo a las necesidades y criterios que el administrador
considere convenientes, tomando en cuenta los factores mencionados respecto

a la administracion de las mismas.

Se ha hecho referencia a dos tipos de opciones con las cuales pueden ser

asignados los puertos a una VLAN:

e Untagged
e Tagged
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Es precisamente en esta seccion donde se ve mas a detalle en qué consiste
cada una de dichas configuraciones, puesto que de ello depende el correcto
funcionamiento de cada una de las redes virtuales con las que se trabaja en el

Instituto.

Cuando los puertos en un switch son configurados como untagged, significa
que éstos son miembros de una VLAN en especifico y Unicamente aceptan
trafico de la red virtual a la que corresponden, asi exista mas de una VLAN

configurada en el mismo switch.

De manera mas simple, puede decirse que los puertos untagged son puertos

de acceso, que permiten llegar a las estaciones finales de determinada VLAN.
Un ejemplo de esta configuracion se muestra en la Figura IV.16.

Estaciones finales
en VLAN1 (Untagged)

7 Estaciones finales
en VLAN2 (Untagged)

Figura IV.16 Configuracion de puertos Untagged

Cuando se crean VLANs con puertos situados en switches distintos, que
suele ser lo mas comuUn y que evidentemente es lo que sucede en el Hospital,
es indispensable interconectar los switches para comunicar las VLANs entre

si. En este caso, es necesario un puerto en cada switch por VLAN, es decir, si
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se quieren interconectar 2 switches para comunicar una red virtual, se

consumen 2 puertos en total.

Para evitar esto el estandar 802.1Q, proporciona el llamado “Tagging”, que
permite que las tramas de multiples VLANs circulen a través de un unico

enlace.

Como se sabe, las tramas correspondientes a diversas redes virtuales, son
identificadas por un VLAN ID, sin embargo, esto no es suficiente para un
correcto desempeno; si lo que se desea es que dos o mas VLANs pasen por un
mismo enlace, el o los puertos correspondientes tienen que ser configurados

como tagged, y deben pertenecer a todas las redes asignadas a dicho enlace.

El enlace formado por dos puertos tagged es llamado Enlace Trunk, cuya
explicacion se vio a detalle en el Capitulo 3. Un ejemplo de esta configuracion
se ilustra en la Figura IV.17 en la cual se incluyen también puertos

configurados como untagged.

Estacion final en
VLAN1 (Untagged)

Estacion final en
.. VLANZ (Untagged)

Servidor en
VLAN1 (Untagged)

VLANs 1 v 2 (Tagged)

Switch? | Puerto 3 en VLANs 1 y 2 (Tagged)

—— -
| : . Estacion final en
Al Im EE 1HER
; VLAN2 (Untagged)

Estacion final en
VLAN1 (Untagged

Servidor en
VLANZ2 (Untagge

Figura IV.17 Configuracion de puertos Tagged
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Es importante llevar un registro tanto de los puertos que se encuentran
configurados como Tagged, como de los puertos configurados como Untagged,
ya que eso permitira un mejor manejo de las redes virtuales y de los cambios

que sufran sus miembros.

El switch empleado en el punto 4.1, contiene una opciéon mas para los
puertos, la cual es Not a Member, éstos no afectan en absoluto el

funcionamiento de las redes, puesto que son puertos que no estan activos.

4.4 Configuracion de las VLANs del Instituto Hospitalario

El Instituto Hospitalario, como ya se ha mencionado, cuenta con diversas
areas que necesitan tener acceso a la red para poder realizar adecuadamente

las actividades asignadas a cada una de ellas.

En el Capitulo 3, se dieron a conocer las VLANs implementadas en el
Instituto, 9 en total, algunas de estas redes virtuales circulan por los mismos
enlaces, que como se explico en el punto anterior, deben de ser configurados

en puertos tagged.

La razon por la cual se llevan a cabo este tipo de configuraciones es porque

los miembros de las VLANSs estan distribuidos en diferentes ubicaciones.

Por cuestiones practicas, en esta seccion se muestra la configuracion de las
redes virtuales del Instituto Hospitalario via Web en un swtich 3Com, y una
configuracion sencilla via HyperTerminal en un conmutador Allied Telesis AT

8024M 24.

Debido a que la instituciéon cuenta con una cantidad importante de estos
equipos se considera adecuado mostrar Gnicamente estos ejemplos, puesto
que en general las configuraciones son muy parecidas independientemente de

la marca de los dispositivos.
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Es recomendable contar con una bitacora de los cambios efectuados para
una mejor administracion de la red en general.

En la Figura IV.18 se presenta el swtich 3Com localizado en la zona
denominada Hospitalizacion que se puede apreciar en los planos mostrados en

esta propuesta.

Pueden observarse las redes existentes en el Instituto, cada una con su
correspondiente ID, las VLANs fueron creadas conforme a los pasos indicados

en el punto 4.1.

Seup || I I [ [ [
Create VLANs ID{s)

Example:3, 5-10

=]

Mame

Default VLAN
Sistemas
Meds

Inln

FEx-Lakb
InSalud

Maxc

In

Pacs

Ru i R B s I I SO TR O N B

Figura IV.18 VLANSs del Instituto Hospitalario

En la Figura IV.19 se despliega la informacion en VLAN Detail de la red
virtual 1, que es la Default VLAN.
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VLAN Detail

Select a VLAN to display:

Membership type: . .

Untagged Tagged Mot A Member

A A A AR 3 3 R 8 a a3 [KE] [~
(48] %]

o 8 21 28) ) 0 ) )80 ) ) ) ) e 2 2

Untagged Member{s) Tagged Member(s)
Port 1-3 , Port Z0-26 ,Fort 45-48

Figura IV.19 VLAN 1

En la VLAN 1, los puertos del 1 al 3, 20 al 26, y 44 al 48, estan
configurados como puertos untagged, por lo tanto, iinicamente reciben trafico
de dicha VLAN; no cuenta con un enlace tagging ya que no se desea que estas
tramas circulen en conjunto con las de otras VLANs.

La configuracion de la VLAN 2 se aprecia en la Figura IV.20.

VLAN Detail

Select a WVLANM to display:

Membership type: . . D

Untagged Tagged Nat A Member

I 1 5 ) (7 ] O (O (] 3] 3] 177 Cref] o 1 1 0
N 1 O

L e i e

Untagged Member(s) Tagged Member(s)
Port 4-5 ,Port 8-9 ,Port 27-32 Port 1-3 ,Port 20-26 ,Port 45-48

Figura IV.20 VLAN 2
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En este caso los puertos 4, 5, 8, 9 y del 27 al 32 corresponden a los

miembros untagged.

Los enlaces tagging contienen los puertos del 1 al 3, 20 al 26 y 45 al 48.
Conforme se vayan mostrando las configuraciones de las redes virtuales

restantes, sera posible entender de qué manera se relacionan entre si.

La Figura IV.21 muestra las caracteristicas de la VLAN 3: Meds.

VLAN Detail

Select a WVLANM to display:

Membership type: . .

Untagged Tagged Naot A Member

T AN K3 (KE S AN T [REATREA KR [ ] =] =]
1 1 O

=[S
I (2712629 (507 (54 [52] (53] [54] (58] (58] (37 (3¢ o [40) [+ (4 (43[4 EdlE

Untagged Member(s) Tagged Member(s)
Port 1-3 ., Port 2Z0-Z6 .Port 45-48

Figura IV.21 VLAN 3

En esta red virtual no existen miembros untagged. Los puertos 1 al 3, 20 al

26 y 45 al 48 son configurados como tagged.

A continuaciéon se presenta la informaciéon de la VLAN 4 llamada InUn.

Figura IV.22.
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VLAN Detail

Select a VLAN to display:

Membership type: . . D

Untagged Tagged Mot A Member

0 AR [46] [47) (48] 48] 207 [21] (22 23] [24] [a5][36)
1280 038 (271 (28] 297 (50 (5 (3] (53] [34] [ 2 (8 < e 1y
Untagged Member(s) Tagged Member(s)
Port11-13 ,Portl5-19 ,Port3s-43 Portl-3 ,Port20-26, Port45-48

Figura IV.22 VLAN 4

Los miembros untagged de la VLAN 4 son los puertos 11 al 13, 15 al 19y
35 al 43. Por otro lado los miembros tagged son del 1 al 3, 20 al 26 y 45 al 48.

La VLAN siguiente es Rx-Lab, con ID 5, como se ilustra en la Figura IV.23.

VLAN Detail

Select a VLAN to display:

Membership type: . . D

Untagged Tagged MNaot A Member

] 2 s 3 D A3 A K [ K [KEd [ KE)
30

5[ 0 2 a3

Untagged Member(s) Tagged Member(s)
Port 1-3 , Port 20-26 ,Port 45-48

Figura IV.23 VLAN 5
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En este caso, al igual que en la VLAN 3, no existen miembros untagged, y

los puertos taggeados son del 1 al 3, 20 al 26 y 45 al 48.

La VLAN 6 denominada InSalud, tampoco cuenta con puertos untagged
dentro de su configuracion; y los puertos asignados para los enlaces tagging

corresponden al mismo rango que el de las VLANs 3 y 5. Figura IV.24.

VLAN Detail

Select a VLAN to display:

Membership type: . . D

Untagged Tagged MNat A Member

O I8 1= (e [ (= (O (A0 (13 () (e ) (7] [ 2 il

(20 [22]23) (2] [22][38]
1 (272829 (50 (5] (52) 53] (54 (58] 58] (571 (5 (39 0] (4] (42 (3] )l o 1

Untagged Member(s) Tagged Member(s)
Port 1-3 , Port 20-Z6 Port 45-48

Figura IV.24 VLAN 6

Maxc, cuyo ID es el 7 solo cuenta con enlaces tagging, al igual que las
VLANs 3, 5y 6. Figura IV.25.
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VLAN Detail

Select a VLAN to display:

Membership type: . . D

Untagged Tagged MNat A Member

A AN i N [KEA

(2211550 |24 [ ]
--EEEHEE----- EdES

Untagged Member(s) Tagged Member(s)
Port 1-3 , Port 20-26 ,Fort 45-48

Figura IV.25 VLAN 7

En la siguiente VLAN los puertos 6, 7, 10, 14, 33 y 34 son los miembros

untagged. Los puertos configurados como tagged son los mismos que la red

virtual anterior. La Figura IV.26 corresponde a la VLAN 8.

VLAN Detail

Select a VLAN to display:

Membership type: . . ‘:l

Untagged Member(s} Tagged Member(s)

Port6-7 ,Portll ,Portld ., Fort 1-3 , Port 20-26 ,Port 45-48
Port33-34

Figura IV.26 VLAN 8

Por ultimo, la VLAN que se presenta a continuacion cuenta tinicamente con

miembros tagged Figura IV.27.
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] | I I I [ VLAN Detail

Select a VLAN to display: | 8[|

Membership type: . .

Untagged Tagged Mot A Member

Untagged Member(s) Tagged Member(s)
Port 1-3 , Port 20-26 ,Fort 45-48

Figura IV.27 VLAN 9

Como se pudo observar, a excepcion de la Default VLAN, el resto de las
redes virtuales cuentan con puertos configurados como tagged, en este caso,
el patron de puertos es el mismo para todas, lo cual implica cierto orden,
haciendo menos probable caer en confusiones al realizar nuevos cambios en

los equipos.

Por lo tanto, a través de los puertos 1 al 3, 20 al 26 y 45 al 48 circulan
tramas de las VLANs 2 a la 9, es por ello la importancia de que cada una
cuente con un identificador que permita que la informacion llegue a las

estaciones finales.

Para el caso de este switch como en muchos otros, solo algunas de las
VLANs cuentan con miembros untagged, tales como la 2, 4 y 8, las cuales
consumen la mayor parte de los puertos del dispositivo, independientemente
de los configurados como tagged; esto quiere decir que la capacidad del switch
fue aprovechada para contener a miembros de las VLANs mencionadas,
quedando libres unicamente los puertos 33, 34 y 44, que posteriormente
podrian asociarse a las redes ya asignadas a este dispositivo o simplemente

ser utilizados para realizar pruebas.
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La mayor parte de los switches utilizados en el Instituto cuentan con esta
tecnologia, lo que hace posible configurar los puertos de dichos equipos en

torno a las 9 VLANSs existentes.

En el siguiente caso, solo se muestran opciones que se pueden llevar a cabo
por medio de una sesion establecida en la herramienta HyperTerminal para
acceder a un conmutador y desde dicha sesion realizar las configuraciones. El
procedimiento es muy parecido, pero a diferencia del método anterior no se
presenta un entorno tan grafico. Al conectarse al conmutador se solicita un

usuario y una contrasena, Figura IV.28.

%Balliend pp - HyperTerminal EI@

Archive Edicion  Ver Llamar Transferir  Ayuda

b= & =0 B

Press <ENTER> key TWICE to connect...

Connected to serial port at 9680 bps baud rate
Local User Access VYerification:

Login: E

4 m 3

Desconectado Autodetect. 9600 8-N-1

Figura IV.28 Establecer una sesion en HyperTermial

Si la informacion es correcta se despliega el menu con las diferentes

opciones. Figura IV.29.

% 23alliend pp - HyperTerminal EI@

Archive Edicion  VYer Llamar Transferir Ayuda
b= = =0 B

Allied Telesyn Ethernet Switch AT-8824H - AT-539 v3.3.1 -
<No System Name>

Login Privilege: Manager .
Main Menu

- Port HMenu

- VLAN HMenu

- Spanning Tree Menu

- Administration Menu

- System Config Menu

MAC Address Tables

- Ethernet Statistics

- Diagnostics

- Enhanced Stacking

— Command Line Interface

- Quit

i NS~ AR LN
|

Enter vour selection? (

Figura IV.29 Menu Principal
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El interés principal dentro de este menu es el punto 2 VLAN Menu, cuyas

caracteristicas aparecen en la Figura IV.30.

% 23alliend pp - HyperTerminal EI@

Archivo Edicion  Yer Llamar Transferir Ayuda

0w S =0 B

Allied Telesyn Ethernet Switch AT-8024H - AT-539 v3.3.1
<Ho System Hame>
Login Privilege: Manager

VLAN Menu
VLANs Status .................. Enabled
Ingress Filtering Status ...... Enabled
VLANs Mode . ................... User Configured VYLANs
Management YLAN . .............. 1 (Default_VYLAN)

Configure VLANs
Configure COS Priorities
Show VYLANs

Show PVYIDs & Priorities

i = N Lo Ry P TRl

— Return to Previous Menu

Enter vour selection? R

Figura IV.30 VLAN Meni

Se observa que se presentan alternativas como estado de la VLAN,
configuracion, mostrar VLANs, etc. La configuracion de las VLANs cuenta

también con su propio menu. Figura IV.31.

% 23alliend pp - HyperTerminal EI@

Archivo Edicién  VMer Llamar Transferir  Ayuda

D& 55 0B

Allied Telesyn Ethernet Switch AT-8024H - AT-539 v3.3.1
<No System Name>
Login Privilege: Manager
Confligure VLANs
- Create VLAN
- Modify VLAN

Delete YLAN
- Clear All VYlans

= W
|

- Return to Previous Menu

Enter vour selection? R

Figura IV.31 Configurar VLANs

Existe también la seccion Modify VLAN. Figura IV.32.
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% 23alliend pp - HyperTerminal EI@

Archive Edicion Ver Llamar Transferir Ayuda
D &4 00

Allied Telesyn Ethernet Switch AT-8824M - AT-539 v3.3.1
<No System Name>

Modify VLAN

Login Privilege: Manager

1 - Vlan Name ........... in

2 - Vlan ID (VID) ....... 8

3 - Tagged Ports ........ 1, 23-24
&4 - Untagged Ports ...... 22

9 - Mirror Port ......... None

H - Modify YLAN

R - Return to Previous Menu

Enter vour selection? 4

Enter new value -> 10,9,20,19,21,22

4 10 3

Figura IV.32 Modificar VLAN

Las selecciones se van indicando, de acuerdo a lo que se desea realizar, en
el ejemplo de la figura anterior se optd por la opcion 4, que permite configurar
puertos como miembros untagged, una vez senalada la opcién, se introducen
el nimero de los puertos a modificar, lo mismo es para configurar miembros
tagged, para asignar un nuevo ID o nombrar una VLAN. Al terminar cualquier
cambio hecho, se debe introducir la “M” correspondiente a Modify VLAN, y

posteriormente guardar las modificaciones.

Seleccionando Show VLANs del menu principal es posible observar la
manera en que estan configuradas las VLANs de este conmutador. Figura

IV.33 y IV.34.
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% 23alliend pp - HyperTerminal EI@

Archive Edicion  Ver Llamar Transferir  Ayuda

L & M B

Allied Telesyn Ethernet Switch AT-8024M — AT-539 v3.3.1
<No System Name>
Login Privilege: Manager
Show VYLANs
VID VYLAN Name Mirror Untagged (U} / Tagged (T)
1 Defaul t_YLAN U:
T: 1, 23-24
2 sistemas U:. 2-8
T: 1, 23-24
3 meds U:
T: 1, 23-24
L inun U: 11-18
T: 1, 23-24
Y rx-lab U:
T: 1, 23-24
N - Hext Page
U - Update Display
R - Return to Previous Menu
Enter vour selection? N -

Figura IV.33 VLANs delalala$§

%Balliend pp - HyperTerminal EI@

Archive Edicign  Ver Llamar Transferir  Ayuda

e #0 BQ

Allied Telesyn Ethernet Switch AT-8024M - AT-539 ¢3.3.1
<No System Hame>
Login Privilege: Manager

Show VLANs
VID VLAN Hame Mirror Untagged (U) / Tagged (T)
6 insalud U:
T: 1, 23-24
Fi maxc U:
T: 1, 23-24
8 in U. 9-10, 19-22
T: 1, 23-24
9 pacs U:
T: 1, 23-24
N - Next Page
P - Previous Page
U - Update Display
R - Return to Previous Menu

Enter vour selection? R

4 1 3

Figura IV.34 VLANs dela 6 ala 9

En este caso todas las VLANs tienen configurados los puertos 1, 23 y 24

como puertos tagged, y solo algunas de ellas cuentan con puertos untagged.
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El comutador correspondiente a este ejemplo se localiza en la zona
denominada Torre de Investigacion; como pudo observarse, ambos dispositivos
tiene en comun los puertos 1, 23 y 24 configurados como tagged, sin embargo,
el switch 3Com cuenta con mas miembros de este tipo que coinciden con los

de otros dispositivos ubicados en diferentes areas del Instituto.

También es posible notar que las redes virtuales siguen el mismo orden de
nombres y VLAN ID que en el equipo configurado para Hospitalizacion,
ademas los puertos configurados para efectuar la comunicacion entre VLANS,
independientemente de tener ciertas diferencias en ambos dispositivos, son los

mismos para las VLANs en cada uno de ellos

Para salir de la sesion HyperTerminal, es necesario volver al menu principal
e introducir Q y esperar hasta que se indique que se ha desconectado del

equipo. Figura IV.35.

%Balliend pp - HyperTerminal EI@

Archive Edicion  Ver Llamar Transferir  Ayuda
0= & #0 B

Allied Telesyn Ethernet Switch AT-8024M - AT-S39 v3.3.1
<No System Name>
Login Privilege: Manager
Hain Menu

Port Menu

VLAN Menu

Spanning Tree Menu
Administration Menu
System Config Menu

HAC Address Tables
Ethernet Statistics
Diagnostics

Enhanced Stacking
Command Line Interface

0 - Quit

Enter vour selection? (

COND QO TN PO

Disconnected. ..

4 1 2

Figura IV.35 Salir de la sesion de HyperTerminal

En general, la configuracion de redes virtuales es sencilla dentro de cierto

contexto, y depende mucho de la institucion.
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Es importante que el/los encargados de la administracion de los
dispositivos, sean personas capacitadas y cuenten con los conocimientos
suficientes para poder realizar dicha funcion, puesto que cualquier error al
realizar la configuracion de los equipos, repercute totalmente en el

funcionamiento de la red.

120



Problemas
Y

Soluciones




V. Problemas y Soluciones

5.1 Inconvenientes presentados

Es claro que la tecnologia referente a las VLANs se encuentra ya
implementada en muchas instituciones y empresas, y que su uso mejora

considerablemente el desempeno de una red.

Como tal, no puede decirse que el empleo de redes virtuales genere algin
tipo de problema o dificultad. Es bien sabido que la mayor parte de los
inconvenientes que puedan presentarse son errores generados por usuarios e

incluso por los administradores y la organizacion que llevan los mismos.

Por lo tanto, el uso de VLANs solo representa algunas consecuencias que el
administrador debe tener presentes, pero que en realidad no son consideradas
ciertamente como problemas si éstas son atendidas a tiempo y

adecuadamente.

A continuacion se presentan algunos puntos importantes, los cuales
requieren determinada atenciéon por parte de las personas responsables,
puesto que en diversas ocasiones por no ocuparse de ellos, el desempeno de
los equipos no es el correcto y muchas actividades no pueden realizarse a

consecuencia de estos descuidos.

a) Ciertos usuarios conocen la manera en que una direccion IP es
asignada manualmente, esto provoca que lleguen a tomarse IPs que no
han sido concedidas por los administradores, y que incluso pueden
estar ya ocupadas, en el peor de los casos, que pertenezcan no a
usuarios, si no a una VLAN en especifico. Sin embargo, dichos usuarios
no saben y no tienen idea de que al realizar una accion de esta
naturaleza es posible que se encuentren afectando las actividades de

otras personas e impidiendo a su vez un correcto desempeno de la red.

b) Los administradores generalmente llevan un listado con el registro que
senala qué usuarios estan dados de alta en el hospital, en qué zona del
mismo se encuentran ubicados, a qué VLAN corresponden, asi como
la IP que tienen asignada, no obstante, se presentan ocasiones en que

por ejemplo una persona llega al departamento de redes a solicitar que
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d)

se le proporcione el servicio de Internet, ante esta peticion el o los
administradores tomando en cuenta que realmente es indispensable
otorgar el servicio, deben asignar a dicha persona una IP que se
encuentre libre, el punto radica en que hay veces en que solo con
encontrar una direccion libre, ésta se asigna y el listado no es
actualizado en el instante en que un nuevo usuario es dado de alta. Por
lo tanto, al querer saber si ciertas IPs estan o no disponibles, no se
tiene la total seguridad de que asi sea, y eso puede causar conflictos en
la red, ademas de que los usuarios que en teoria deberian pertenecer a
determinada VLAN, forman parte de redes virtuales a las que no
corresponden de acuerdo al orden que previamente ya se ha

establecido.

No existe una organizacion adecuada en lo que respecta a la ubicacion y
acomodo de diversos equipos que son parte de la red, ya sean routers,
cableado, antenas, etc.; existen muchos dispositivos que se encuentran
ubicados incorrectamente, por ejemplo, hay switches en los que las
VLANs son configuradas y que aunque estan protegidos por una caja
metalica son empotrados en armarios en los que también se ubican
tuberias de todo tipo, como aire caliente, agua, gas, etc., esto resulta
muy peligroso para esta clase de aparatos, e incluso para quienes se
encargan de realizar modificaciones en los mismos, ya que ademas de
estar expuestos al polvo y a la falta de iluminacion, no hay una garantia
de que no ocurra un accidente. También se da el caso de que muchos
equipos se hallan en un espacio muy reducido, lo que implica que
ademas de desorden, cuando se quieran hacer cambios, pruebas o
modificaciones, sea dificil realizar estas actividades, y se produzcan

errores, 0 S€ mueva por equivocacion alguna conexion.

No se lleva un registro y orden adecuado de los cambios realizados en
los puertos pertenecientes a los switches que trabajan con las VLANSs.
Esto representa un serio problema, porque por ejemplo, al realizar
diversas pruebas para el desarrollo de ciertos proyectos es necesario
acceder a los sites y conectar y/o desconectar algunos cables, asi como
llevar a cabo diferentes configuraciones en los equipos, todo esto debe

ser registrado para saber y recordar, si asi se requiere, cuales fueron las
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modificaciones hechas; una vez terminadas dichas pruebas, es evidente
que todo debe dejarse tal y como se encuentra en un principio, aun asi,
hay ocasiones en que ni se realiza una bitacora, ni tampoco se regresa
todo al lugar al que corresponde, lo que puede generar loops en la red,
y dejar a una parte de los usuarios sin servicio, aunado a eso, la
problematica crece cuando por no llevar las anotaciones de los cambios,
no sé sabe en donde y porqué se originan los inconvenientes. Un caso
particular de este desorden se presenté cuando al realizar
configuraciones para diversas pruebas, en uno de los puertos de un
switch estaban circulando tramas de 2 VLANSs, cuando originalmente
dicho puerto no se encontraba configurado para llevar a cabo esa
funcion, esto gener6 pérdida tanto de servicio a los usuarios, como de

informacion y tiempo.

Muchas veces es increible que existiendo alternativas que permitan
evitar los contratiempos en una red, éstas no sean tomadas en cuenta,
tal es el caso de los apagones que en diversas ocasiones se generan en
la instituciéon; evidentemente muchos equipos y dispositivos se ven
afectados por la falta de suministro de energia, indistintamente del
tiempo de duracion del problema. Un ejemplo claro se presenta en el
caso de los servidores DHCP que se encargan de la asignacion de IPs a
cada uno de los equipos que soportan las VLANSs, asi como de todos sus
miembros; dichos equipos no cuentan con una fuente de energia que
los respalde en caso de que se genere una falla eléctrica, cuando esto
sucede los servidores se apagan, y los usuarios dados de alta pierden
momentaneamente el servicio, hasta que los DHCP se reinician
nuevamente, y aunque éstos lo hacen de manera automatica, lo ideal
seria que no se apagaran, o en el peor de los casos que se apagaran

correctamente.

La falta de planeacion a futuro es uno de los grandes problemas que
enfrentan en su mayoria todo tipo de instituciones, y el Instituto
Hospitalario no es la excepcion, es claro que siempre van a surgir
cambios y que éstos afectan la manera en que las actividades se llevan
a cabo, en este caso, puede ser el aumento en el niumero de usuarios,

disponibilidad de espacio para la ubicacion de nuevas adquisiciones,
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sustitucion de equipos obsoletos por nuevos, etc. Si no se tiene una
perspectiva correcta de las necesidades de la red y de cuanto puede

llegar ésta a crecer, los costos generados evidentemente seran mayores.

Es indiscutible que siempre se van a presentar dificultades al administrar
una red, sin embargo, durante el desarrollo de este proyecto, las mencionadas
anteriormente fueron las que se presentaron con mayor frecuencia, y es por

ello que son las tratadas en este capitulo.

En el siguiente punto se presenta una serie de soluciones, las cuales son
consideradas las mas adecuadas para tratar cada una de las cuestiones

precedentes.

5.2 Soluciones planteadas

El orden en que se presentan las soluciones va de acuerdo a los incisos

mostrados en el punto 5.1.

a) Para evitar que los wusuarios puedan acceder a la pestana de
propiedades perteneciente a Estado de Conexién de Area Local, como se
muestra en la Figura V.1, es conveniente deshabilitar dicha pestana
para que de esta manera no sea posible entrar a las Propiedades de
Conexion de area local Figura V.2, y a su vez se logre evitar el cambio u
ocupacion de IPs sin consentimiento del administrador, en la seccion de

Protocolo Internet TCP/IP ilustrado en las Figura V.3.
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—i- Estado de Conexion de area local

General | Soporte
Conexion
E stado: Conectado
Duracian: 00.01:44
Welocidad: 10,0 Mbpz
Actividad
= 5
Erviados ‘ﬁ Recibidos
|
e,
FPaguetes: 327 295
Propiedades l [ Deshabilitar

Figura V.1 Estado de Conexion de area local
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< Propiedades de Conexion de drea local E'E'

General |

Conectar uzando:

B@ &daptador Ethemnet PCIAMD PCHE

E zta conexian utiliza log siguientes elementos;

% Cliente para redes Microsoft
.@ Compartir imprezoras y archivos para redes Microzoft
.@ Programador de paquetes Qo5

olo Irterriet [TCPAP] B —

Descripoian

Pratocala TCPAP. El pratocala de red de &rea extenza
predeterminada que permite la comunicacion entre varias
redes conectadas entre 21,

bostrar icono en el drea de notificacion al conectarze

Matificarne cuando esta conexidn tenga conectividad limitada o
riula

Aceptar ] [ Cancelar

Figura V.2 Propiedades de Conexion de area Local

X

Propiedades de Protocolo Internet (TCP/IP)

General ‘

Puede hacer que la configuracion IP se asigne autométicamente si su
red es compatible con este recurso. De lo contrano, necesita consultar
con el administrador de la red cual es |a configuracion IP apropiada.

(©) Obtener una direccidn IP automaticamente
() Usar Ia siguiente direccion IP:
Direceién IP: (192 .168. 4 . 3

Méscara de subred: 255 .255 255 . 0 |

L
],_

Puerta de enlace predetemminada: 192 .168 . 4 253 \

(3) Usar Ias siguientes direcciones de servidor DNS:

Servidor DNS preferido: 180 32, 0 .8 ]

Servidor DNS altemativo: ‘ ‘ ' : |

[ Opciones avanzadas... ]

I Aceptar ] [CancelarJ

Figura V.3 Propiedades de Protocolo Internet (TCP/IP)
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Lo que se tiene que hacer para inhabilitar estas propiedades es ejecutar el

comando gpedit.msc, Figura V.4.

Ejecutar

Abrir:

Escriba el nombre del programa, carpeta, documento o
recurso de Internet que desea que Windows abra,

| gpedit.msc w |

[ Aceptar H Cancelar ”Examinar... ]

Figura V.4 Ejecucion del comando gpedit.msc

Posteriormente aparece la ventana de Directiva de grupo, en donde se tiene

que acceder a Configuracién de usuario 2 Plantillas administrativas - Red 2

Conexiones de red, en donde se muestra un listado de opciones a modificar,

Figura V.5.

‘fi Directiva de grupo

archivo  Accidn  Wer  Ayuda
+ H B
= Configuracion del eguipo
[C corfiguracién de software
[ Corfiguracion de Windows Seleccions un elementa para ver su Configuracion *
Plantillas administrativas deseripidn. 1 Capacidad para cambiar de nombre a las conssdones LAN o cor
=] @Emm @ Prohibir &l acceso a las propiedades de componentes de una oo
|l Configuracion de software @ Prohibir &l acceso a propiedades de componentes de una cone:
(27 configuracidn de wWindows @ Prohibit la configuracién TCPYIP avanzada
=[] Plantillas administrativas I @ Prohibit el accesa al elementa Configuracidn avanzada en el me
|1 Componentes de Windows @ Prahibir la adicidn v eliminaciin de componentes de una LAM o1
{2 Mend Inicio ¥ barra de tareas @ Prohibir el acceso a las propiedades de una conexion LAk
[ Escritario @ Prahibir la habilitacion o deshabilitacidn de componentes de un:
(23 Panel de control 4 Capacidad para cambiar las propisdades de una conexidn de &
as compartidas @ Prohibir el cambio de propiedades de una conexion de accesor
=0 M . . @ Prohibir la eliminacion de conexiones de acceso remoto
] Archivos sin conexidn - . .
=5 @ Capacidad para eliminar todas |as conexiones de acceso remob:
(2] Sistams @ Prohibir la conexidn v desconexion de una conexidn de acceso
@ Capacidad para habilitar o deshabilitar una conexidn LAM
@ Prohibir el acceso al Asistente para nueva conexion
@ Capacidad para cambiar de nombre a las conexiones LAN
@ Capacidad para cambiar de nombre a todas las conexiones de .
@ Prohibir &l cambio de nombre de conexiones de acceso remato
@ Prahibir el acceso al elemento Preferencias de acceso remato &
@ Prohibir que se vea el estado de una conexion ackiva
% Habilitar la configuracion de conexiones de red de Windows 201 2
< b
\ Extendido 4 Estandar

Figura V.5 Conexiones de red
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En el listado mostrado en conexiones de red existen 2 opciones que son las

que se tiene que habilitar:

e Prohibir el acceso a las propiedades de una conexion LAN y
e Habilitar la configuracion de conexiones de red de Windows 2000 para

administradores.

Es muy sencillo habilitarlas simplemente se da doble click sobre cada una
de ellas, se elige la opcion habilitar y se aplican los cambios realizados, Figura
V.6; al abrir nuevamente la ventana de Estado de Conexién de area local, se
observa que la pestafia de propiedades ya no puede ser utilizada, Figura V.7,
y por lo tanto la IP asignada por el administrador es la tnica que podra

emplearse.

Propiedades de Habilitar la configuracion de conexiones de red de Windows ... @g|

Configuracion | Explicacion

T

EW Hahilitar la configuracidn de conesiones de red de wWindows 2000 par...
) No configurada

® Hatiitads dee—— Gojeccjonar opcién
{3 Deshabilitada

Aplicar cambios

Compatible con: "Windows =P Professional o la familia de servidores de ...

" alor anterior ” Y alor zsiguiente ]

Aceptar l [ Cancelar ] [ Aplicar

Figura V.6 Habilitar opciones
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-i Estado de Conexidn de drea local

General | Soporte

Conesidn
Eztada: Conectada
Druracic,; 01:18:42
Welocidad: 10.0 Mbpz
Actividad
Enviados - ‘r| Recibidos
.
I_-—\_I“
Paguetes: 17.943 20,04

Dezhabilitar

Cermar

Figura V.7 Estado de Conexion de area local, propiedades deshabilitadas

Es importante mencionar que los pasos anteriores fueron aplicados a
Sistemas Operativos Windows XP, ya que en su mayoria es el que los equipos

del Instituto tienen instalado.

Por otra parte, la configuracion anterior no garantiza el hecho de que los
usuarios no descubran cémo habilitar nuevamente las propiedades, puesto
que es cuestion de investigacion, en el caso de los equipos en los que se les
realizo esta actividad, no volvieron a presentar el problema, sin embargo, si asi
sucediera, otra medida que puede tomarse es sancionar a las personas que no

respeten las normas establecidas por los encargados de la red.

b) Como ya se ha mencionado, las VLANs permiten establecer diferentes
grupos de trabajo independientemente de la ubicacion de quienes los
integran, cada VLAN cuenta con un nombre y un ID que las identifica;

ademas de la relacion que dichos parametros tienen con las tramas y la
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d)

informacion de las redes virtuales, éstos permiten seguir un orden que
facilita la manera en que los usuarios van a ser distribuidos, este orden
tiene que ser respetado por los administradores, puesto que los
miembros no deben ser asignados conforme se encuentren lugares
disponibles o acorde al tiempo en que se presentan las solicitudes. Una
solucion planteada ante este problema es que en primer lugar, cuando
alguien demande que se le proporcione el servicio de red, tendra que
llenar una forma en la cual se incluyan los datos del interesado, el area
de trabajo que ocupa en el Instituto, y las razones y fundamentos por
las cuales considera que requiere dicho servicio. Posteriormente, el
administrador debe analizar y determinar en un plazo maximo de 3 dias
si realmente es indispensable realizar la prestacion, y si es asi proceder
a ubicar al nuevo usuario en la VLAN correspondiente en base a los
datos incluidos en la forma y registrar la IP que se le pretende asignar.
De esta manera, el encargado de la red no caera en confusiones al
querer saber si una direccion de internet estda o no ocupada, la
agrupacion de los miembros de las VLANs sera respetada, y por otra
parte no se otorgara el servicio innecesariamente, puesto que hay
personas que no le dan un uso realmente productivo y que contribuya

al beneficio de las actividades realizadas en el Instituto Hospitalario.

Dificilmente los equipos ya establecidos, acomodados y en
funcionamiento seran cambiados de lugar, aunque esto sin duda sea en
diversas ocasiones lo mas recomendable, aun asi es posible prevenir
que este tipo de errores suceda nuevamente, ya sea que al adquirir un
nuevo dispositivo se consideren multiples opciones del area en donde va
a ser ubicado, asi como la generacion de espacios nuevos y de uso
exclusivo para los equipos informaticos, y que por supuesto cumplan
con las normas y estandares necesarios que permitan una mejor

interoperabilidad de la red.

Una bitacora resulta ser la solucion mas aconsejable en este punto, ya
que un registro de las actividades realizadas en los sites resulta de
mucha ayuda para conocer qué cambios se han hecho, qué puertos son
los que se configuran, de qué forma se hace, como se encontraban

originalmente, en qué fecha se realizdo alguna modificacion, incluso se
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pueden aplicar configuraciones pasadas que se sabria funcionaron
adecuadamente, o mejor aun, es posible evitar caer en errores ya
experimentados al realizar cambios, etc., todo esto siempre y cuando se
hagan todas las anotaciones pertinentes y de una manera clara y
detallada. Por otro lado, otra propuesta, y que aplica para todas las
redes es tener un orden adecuado en el cableado de los sites, ya que
resulta muy comun tener todo revuelto y enredado, tal es el ejemplo de

la Figura V.8.

Figura V.8 Incumplimiento de normas en una red

Se recomienda etiquetar los cables, acomodarlos correctamente en los
gabinetes destinados para los equipos, también registrar qué IP
corresponde a cada dispositivo. De esta manera sera poco probable
generar loops en la red y que las VLANs se encuentren en enlaces

incorrectos.

En el Capitulo 1 se mencioné que el Instituto cuenta con diferentes
IDFs ubicados en diversas areas del Hospital y que existe también un
site principal denominado MDF, al cual llegan absolutamente todos los
enlaces de la red. Este cuarto principal cuenta con un UPS
(Uninterruptible Power Supply - Sistema de alimentacién ininterrumpida),
que no es mas que una fuente de abastecimiento eléctrico que posee

una bateria con el fin de otorgar energia por un periodo de tiempo a uno
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mas dispositivos en caso de que se produzca una interrupcion eléctrica,
lo cuestionable en esta situacion es que este tipo de equipo solo existe
en el site principal, cuando deberia de existir de manera obligatoria en
cada uno de los cuartos que albergan los dispositivos que conforman la
red, y que por logica soportan y contienen las configuraciones de las
VLANs, como son switches, routers, firewalles, servidores DHCP, etc.,
para impedir que éstos se apaguen al presentarse alguna falla
momentanea, o de ser el caso, se apaguen correctamente si el problema
persiste durante un tiempo considerable; ya que a largo plazo, los
equipos pueden sufrir ciertos danos o dependiendo de la magnitud del
problema, quedar inservibles totalmente, lo que generaria a su vez
mayores gastos. Asi que es mejor realizar un gasto que si bien puede
ser fuerte, permitiria ayudar a mantener no solo un buen desempeno de
la red, y a alargar el tiempo de vida de los equipos, sino también el
evitar realizar gastos aun mayores en un futuro, asi como la generacion

de pérdidas, ya sea de informacion o de dispositivos.

El crecimiento de las redes es inevitable, es por ello que un
administrador y/o disenador debe tomar en cuenta los aspectos que a
largo plazo podrian afectar el desempeno de las mismas. En lo que
respecta al Instituto Hospitalario, nunca se penso que el nimero de
usuarios aumentaria de una manera tan considerable, puesto que en
sus inicios, cuando se empezaba a otorgar el servicio de Internet, eran
pocas las personas que contaban con dicho privilegio. La tecnologia ha
avanzado a lo largo de los anos, tanto asi que ahora se puede hacer uso
de las redes virtuales, los equipos que soportan esta tecnologia son
equipos costosos, por lo tanto no deben ser adquiridos sin antes
planificar los puntos que se pretenden cubrir cuando una red va a
sufrir cambios que tengan como objetivo brindar un mejor desempeno.
Por ejemplo, si en determinado momento se quiere tener una VLAN en
un switch para 20 usuarios, seria mas recomendable comprar un
equipo de 48 puertos, a comprar uno de 24, ya que es probable que en
un periodo de tiempo el nimero de miembros de la VLAN aumente, o tal
vez se desee implementar otra red virtual en el mismo switch, otra
sugerencia en lo que respecta a la obtencion de nuevos aparatos es

optar por aquellos que a largo plazo puedan seguirse utilizando, es
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decir, que no sean considerados como obsoletos o incompatibles con
tecnologias que quiza ya existen, pero que ain no se encuentran bien
implementadas. Generalmente el Instituto opta por realizar de esta
manera sus adquisiciones, sin embargo, aun existen equipos en
funcionamiento que ya no son compatibles con la mayoria de los
dispositivos, o que por su tiempo de vida llegan a presentar algunas
fallas, si éste es el caso es mejor llevar a cabo el cambio de equipo

obsoleto por nuevo.

Resulta muy interesante conocer los aspectos en que el desempeno de
una red puede mejorarse, pero este hecho no solo radica en tener el

conocimiento de qué es lo que esta bien o lo que esta mal.

Es muy importante que quienes son responsables de desarrollar las
alternativas para cumplir con ese objetivo tengan la iniciativa y la
constancia de llevar a cabo todas las actividades que permitan una
adecuada interaccion entre los usuarios, los equipos, la red en general y

los administradores mismos.
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CONCLUSIONES

En cuanto a la administracion y configuracion de VLANs del Instituto
Hospitalario, resulto de gran ayuda llevar a cabo una investigacion detallada
respecto a las caracteristicas, funciones, necesidades, beneficios y
aplicaciones de dichas redes, puesto que se conocié mas a fondo la manera en
que este tipo de tecnologia funciona, lo que a su vez facilité la comprension de
los pasos a seguir para poder realizar las configuraciones adecuadas que
permitan otorgar un servicio de calidad a los diversos usuarios, y que
contribuyan no solo al buen aprovechamiento de las nuevas tecnologias, sino
también a una mejor administracion de las redes y del trafico que circula por

ellas.

El uso de VLANs en esta institucion resulta de gran ayuda, ya que al ser
considerable la cantidad de usuarios, las redes virtuales permiten tener un
mejor control del trafico que circula por la red. De esta forma las labores que
se desempenian en el hospital se llevan a cabo de una manera mas 6ptima. Por
otro lado es evidente que el separar los dominios de broadcast y tener grupos
de trabajo proporciona una mayor seguridad a los mismos, ademas de lo que
ya se ha mencionado a lo largo de todo este proyecto, que es que hay una
administracion mucho mas organizada y flexible en lo que respecta a cambios,
movimientos o adicién de usuarios, lo que es muy importante pues siempre se
presentan situaciones en las que se dan bajas de usuarios, llegan nuevos, o
simplemente cambian de ubicacion. Todo esto aplica en el Instituto, y las

VLANs hacen posible la realizacion de dichas acciones.

Las desventajas como tal en el uso de redes virtuales no existen, mas bien
deben tenerse presentes ciertas consideraciones que ayudan a un correcto
funcionamiento de la red; éstas dependen del tipo de red virtual que se esté
utilizando, en este caso al ser VLANs por puerto, lo que se tiene que tomar en
cuenta es que es de gran ayuda llevar un registro de los puertos asignados a
cada red y la manera en que se tienen configurados, a qué estaciones finales
llegan los enlaces de cada uno de ellos, etc., todo esto permite que la gestion
de la red sea mucho mas sencilla, y de presentarse algin problema se puedan

ubicar con mayor facilidad las posibles fuentes del inconveniente.
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Este proyecto de tesis, permitié interactuar de manera directa con los
equipos, realizar configuraciones en tiempo real y conocer las problematicas
que se presentan al momento de realizar modificaciones en los dispositivos,
asi como los diferentes factores que de cierta manera impiden llevar una

buena administracion.

Sin embargo, de la misma forma en que se incurri6 en errores,
posteriormente se lograron implementar configuraciones adecuadas y se
tomaron en cuenta diversos puntos que permitieron tener una mejor

organizacion de las redes virtuales.

Todo lo anterior, y lo descrito a lo largo de los capitulos confirma que la
implementacion de VLANs es hoy en dia una solucion para las problematicas
de ancho de banda y crecimiento presentes en muchas instituciones debido a
que su uso simplifica de manera considerable tanto el trafico de broadcast
innecesario, como las limitaciones de movilidad y ubicacién en los grupos de

trabajo.

Por otro lado, cabe destacar que durante la realizacion de este proyecto,
incluso los administradores adquirieron nuevos conocimientos en lo que
respecta a las redes virtuales, que verdaderamente resulta ser un tema muy
amplio e interesante. Por ejemplo, no conocian todos los tipos de redes
virtuales que pueden ser implementados, solo unos cuantos, ni la manera en
que trabajan internamente los protocolos que estandarizan las VLANSs, esta
investigacion contribuy6 a una mayor comprension de las normas que deben
seguirse al realizar configuraciones, puesto que en diversas ocasiones se
modifican parametros que tienen que ver con algun protocolo en particular.
Ademas se pusieron en practica algunas propuestas que mejoran el
funcionamiento de los equipos, como llevar una buena administracion de las
IPs asignadas a los miembros de los grupos virtuales, etiquetar las conexiones
pertenecientes a los switches y realizar una bitacora de los cambios efectuados

durante la aplicacién de pruebas o modificaciones.

Algunas de las perspectivas a futuro que se tienen para este proyecto, son:

poner en practica el resto de las alternativas propuestas para evitar en la
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medida de lo posible los inconvenientes que pudieran generarse en la red,
también que esta investigacion se tome como referencia cuando se desee
conocer de qué manera funcionaria el hecho de implementar redes VLANs
administradas con base a otras caracteristicas, como direcciones MAC, VLAN
por nombres de usuario, por protocolo, etc., y exponer asi cuales tienen
ventajas sobre otras, y por ulitmo realizar un seguimiento sobre la forma en
que la tecnologia de este tipo avanza, y las diversas aplicaciones que vayan

surgiendo para su manejo.

Las Redes Virtuales de Area Local son un recurso que debe aprovecharse al
maximo, pues brindan grandes beneficios: pueden reducir -costos,
proporcionar mayor seguridad, creacion de grupos de aplicacion especifica,

minimizar el broadcast y multicast, etc.
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GLOSARIO

A

Ancho de banda: Cantidad de informacion que una determinada conexion

es capaz de soportar (enviar y recibir).

Apple Talk: Apple Talk es una coleccion de protocolos que fue desarrollada
por Apple Computer a principios de los 80s, de manera conjunta con la
computadora de Macintosh. El proposito de AppleTalk es permitir a multiples

usuarios compartir recursos.

ATM: Es una tecnologia de switching basada en unidades de datos de un
tamano fijo de 53 bytes llamadas celdas. ATM opera en modo orientado a la
conexion, esto significa que cuando dos nodos desean transferir deben
primero establecer un canal o conexion por medio de un protocolo de llamada
o senalizacion. Una vez establecida la conexion, las celdas de ATM incluyen

informacion que permite identificar la conexiéon a la cual pertenecen.

B

Backbone: Principales conexiones troncales de Internet. Esta compuesto de
un gran numero de routers comerciales, gubernamentales, universitarios y
otros de gran capacidad interconectados que llevan los datos entre paises,

continentes y océanos del mundo.

Backplane: Conexion entre una tarjeta o un procesador de interfaz, los buses

de datos y los de distribucion de energia.

BPDU: Bridge Protocol Data Unit — Protocolo de Puente de Unidades de Datos,
mensajes de datos intercambiados entre conmutadores o switches en una LAN
ampliada con topologia de protocolo de arbol de conmutaciéon. Los paquetes
BPDU garantizan que los datos lleguen al destino previsto. Contienen

informacion sobre las direcciones, costos, puertos o prioridades.
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Bridge: Tecnologia de capa de enlace, las cual envia trafico de datos basados

en la direccion MAC destino de los frames.

Broadcast: modo de transmision de informaciéon donde un nodo emisor envia
informaciéon a una multitud de nodos receptores de manera simultanea, sin

necesidad de reproducir la misma transmisiéon nodo por nodo.

C

Colision: Situacion que ocurre cuando dos o mas dispositivos intentan enviar
una senal a través de un mismo canal al mismo tiempo. El resultado de una
colision es generalmente un mensaje confuso. Todas las redes de
computadoras requieren de algin mecanismo de ordenamiento para prevenir

las colisiones o para recuperarse de éstas cuando ocurren.

Conmutacion: Es la conexion que realizan los diferentes nodos que existen en
distintos lugares y distancias para lograr un camino apropiado que permita
conectar dos o mas usuarios en una red de telecomunicaciones. La
conmutacion permite la descongestion entre los wusuarios de la red

disminuyendo el trafico y aumentando el ancho de banda.

CRC: Algoritmo que permite comprobar la fiabilidad y la no alternacién de los

datos.

D

DHCP: Dynamic Host Configuration Protocol - Protocolo de Configuracion
Dinamica de Hosts, protocolo para configuraciones TCP/IP que permite la

asignacion y administracion estatica y dinamica de direcciones IP.

DNS: Domain Name System - Sistema de Nombre de Dominio, es un sistema de
nombres que permite traducir de nombre de dominio a direccion IP y

viceversa.
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Downstream: Velocidad con que los datos pueden ser transferidos de un
servidor a un cliente, lo que podria traducirse como velocidad de bajada

(downloading).

E

Encapsulamiento: Proceso por el cual los datos que se envian a través de una
red se deben colocar en paquetes que se puedan administrar y rastrear. El
encapsulamiento rodea los datos con la informacién de protocolo necesaria
antes de que se una al transito de la red. Por lo tanto, a medida que los datos
se desplazan a través de las capas del modelo OSI, reciben encabezados,

informacion final y otro tipo de informacion.

Ethernet: Tecnologia de redes de area local (LAN) que transmite informacion
entre computadores a una velocidad de 10 Mbps (Ethernet), 100 Mbps (Fast
Ethernet) 6 1000 Mbps (Gigabit Ethernet), (también conocido como estandar
IEEE 802.3

F

FDDI: Conjunto de estandares ANSI e ISO para la transmision de datos en
lineas de fibra optica en redes LAN que se pueden extender hasta un radio de
200km. El protocolo FDDI esta basado en el protocolo Token Ring, las redes

de area local FDDI pueden soportan miles de usuarios.

Fastethernet: Nombre de una serie de estandares de IEEE de redes Ethernet
de 100 Mbps (megabits por segundo). El nombre Ethernet viene del concepto
fisico de ether. El prefijo fast se le agregé para diferenciarla de la version

original Ethernet de 10 Mbps.

G

GARP: Protocolo de propoésitos generales que registra cualquier informacion de

conectividad de red o de estilo de pertenencia.
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Gestion de red: Planificacion, organizacion, mantenimiento y control de los
elementos que forman una red, para garantizar un nivel de servicio de

acuerdo a un costo.

GigabitEthernet: Ampliacion del estandar Ethernet que consigue una
capacidad de transmision de 1 gigabit por segundo, correspondientes a unos

1000 megabits por segundo de rendimiento

IDF: Rack de cables que interconecta y administra las telecomunicaciones
entre el trafico de un MDF y dispositivos de red. Los cables de una red en un

edificio viajan a través de de IDFs individuales conectados todos a un MDF.

IEEE: Institute of Electrical and Electronics Engineers - Instituto de Ingenieros
Electricistas y Electrénicos, asociacion técnico-profesional mundial dedicada a

la estandarizacion.

Internetworking: Campo dentro de las redes de datos, que se encarga de
integrar o comunicar una red de area local con otra, constituyendo redes MAN

o WAN.

IPv6: Version 6 del Protocolo de Internet, encargado de dirigir y encaminar los
paquetes de informacion, fue disenado en los anos 70 con el objetivo de
interconectar redes. Esta nueva version del Protocolo de Internet esta
destinada a sustituir al estandar IPv4, el cual cuenta con un limite de

direcciones de red, lo que impide el crecimiento de la red.

M

MDF: Es comun que las redes de gran tamano tengan mas de un centro de
cableado. Normalmente, cuando esto sucede, uno de los centros de cableado

se designa como el servicio de distribucién principal (MDF).
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MTU: Maximum Transmission Unit - Unidad mdxima de Transferencia, es un
parametro que indica el tamano maximo que debe tener un datagrama para
que sea transmitido por una interfaz IP sin que necesite ser fragmentado en

unidades mas pequenas.

Multicast: Envio de la informaciéon en una red a maultiples destinos

simultaneamente.

Multiplexar: Combinacion de dos o mas canales de informacién en un solo

medio de transmision.

N

NetBios: Protocolo de redes comunmente usado en redes LAN. Provee
redireccion de impresoras y archivos, es una especificacion de interfaz para
acceso a servicios de red, es decir, una capa de software desarrollada para

enlazar un sistema operativo de red con hardware especifico.

NIC: Network Interface Card — Tarjeta de Red, es el dispositivo electronico que
permite a un terminal (computadora, impresora, etc.) acceder a la red y

compartir recursos (datos o dispositivos).

(0]

OSI: Open System Interconnection - Modelo de Referencia de Interconexion de
Sistemas Abiertos, es el modelo de red descriptivo creado por la Organizacion
Internacional para la Estandarizacion en 1984, es un marco de referencia para
la definicibn de arquitecturas de interconexion de sistemas de

comunicaciones.

P

P2P: Red de computadoras en la que todos o algunos aspectos de ésta

funcionan sin clientes ni servidores fijos, sino como una serie de nodos que se
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comportan como iguales entre si. Es decir, actian simultaneamente como

clientes y servidores respecto a los demas nodos de la red.

Patch panel: Panel que contiene multiples conexiones de los cables. También

es conocido como un jackfield o bahia parche.

PoE: Es una tecnologia que permite la alimentacion eléctrica de dispositivos
de red a través de cable UTP / STP en una red Ethernet. PoE se rige segiin el
estandar IEEE 802.3af y abre grandes posibilidades al momento de dar
alimentacion a dispositivos tales como camaras de seguridad o puntos de

acceso inalambricos.

Protocolo: Convencion o estandar que controla o permite la conexion,
comunicacion, y transferencia de datos entre dos puntos finales. En su forma
mas simple, un protocolo puede ser definido como las reglas que dominan la

sintaxis, semantica y sincronizacion de la comunicacion.

PVST: Protocolo perteneciente Cisco, el cual es utilizado para configurar STP

en VLANSs distintas dentro de un switch.

Q

QoS: Tecnologias que garantizan la transmision de cierta cantidad de

informacion en un tiempo dado (throughput).

S

SNAP: Estandar que se utiliza para distinguir protocolos encapsulados, es
decir, anade un byte de cabecera en las tramas, con el que se indica cual es el

protocolo que va encapsulado en cada paquete.

SSH: Secure SHell es un protocolo que facilita las comunicaciones seguras
entre dos sistemas usando una arquitectura cliente/servidor y que permite a

los usuarios conectarse a un host remotamente. SSH cifra la sesion de
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conexion, haciendo imposible que alguien pueda obtener contrasefnas no

cifradas.

SSID: Nombre incluido en todos los paquetes de una red inalambrica para
identificarlos como parte de ésta. El codigo consiste en un maximo de 32
caracteres que la mayoria de las veces son alfanuméricos. Todos los
dispositivos inalambricos que intentan comunicarse entre si deben compartir

el mismo SSID.

T

Tagged: Configuracion que se puede asignar a un Puerto, si lo que se desea es

que a través de él circules tramas de varias VLANS.

Telnet: Es un protocolo de Internet estandar que permite conectar terminales
y aplicaciones en Internet. El protocolo proporciona reglas basicas que
permiten vincular a un cliente (sistema compuesto de una pantalla y un

teclado) con un intérprete de comandos (del lado del servidor).

Token Ring: Topologia en la que los dispositivos estan conectados como si
formaran un circulo. Un token o paquete especial de red, viaja a través del

anillo y permite que los equipos intercambien informacién entre si.

U

Untagged: Configuracion de un puerto que indica la pertenencia a una sola

VLAN.

Upstream: Velocidad con que los datos pueden ser transferidos de un cliente
a un servidor, lo que podria traducirse como velocidad de carga, subida

(uploading).
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A"/

VPN: Virtual Private Network — Red Privada Virtual, tecnologia de red que
permite una extension de la red local sobre una red publica o no controlada,

por ejemplo Internet.

W

WAN: Wide Area Network — Red de Area Extensa, redes punto a punto que
interconectan paises y continentes, son capaces de transportar una gran
cantidad de datos, su alcance es una gran area geografica, por ejemplo: una

ciudad o un continente.

WiFi: Wireless Fidelity — Fidelidad Inalambrica, Es un conjunto de redes que
no requieren de cables y que funcionan en base a ciertos protocolos

previamente establecidos.

147


http://es.wikipedia.org/wiki/Red_de_computadoras
http://es.wikipedia.org/wiki/Red_local
http://es.wikipedia.org/wiki/Internet

Bibliografia

BIBLIOGRAFIA

1. Barcelo, J. M., J. Inigo, G. C y E. Peig. 2009. Estructura de redes de
Computadores. Editorial UOC, Barcelona. 338 pp

2. Dordoigne, José y Atelin, Philippe. 2006. Redes informaticas: Conceptos
Fundamentales. Colecciéon de Recursos informdticos. Ediciones ENI,

Barcelona. 451 pp.

3. Odom, W. 2003. CCNA INTRO exam certification guide: CCNA self-study
640-821. Cisco Press, USA. 613 pp.

4. Tanenbaun, Andrew S. 2003. Redes de computadoras. Pearson Prentice

Hall, México. 891 pp.

MANUALES

1. 3Com Care Technical Education. 1995. Curso de Tecnologia Bdsica de

Redes 3CS — MX1. 434 pp.

2. 3Com Care Technical Education. 1999. Certificaciéon Switches Capa 3,
3CS - MX06. 440 pp.

ENLACES WEB

Greene, D. 2001. 802.1Q VLANs for better bandwidth. Obtenida el 28 de
noviembre de 2009 de,

http:/ /www.networkworld.com/news/tech /2001 /0305tech.html

Javvin Technologies, Inc. (n. d.). VLAN: Virtual Local Area Network and
IEEE 802.1Q. Obtenida el 18 de diciembre de 2009 de,
http:/ /www.javvin.com /protocolVLAN.html

Ethernet. Obtenida el 15 de enero de 2010 de,

http:/ /www.mitecnologico.com/Main/Ethernet

148


http://www.networkworld.com/news/tech/2001/0305tech.html
http://www.mitecnologico.com/Main/Ethernet

Bibliografia

LANs Virtuales. Obtenida el 20 de enero de 2010 de,
http:/ /gemini.udistrital.edu.co/comunidad/profesores/jruiz/jairocd / texto

/protocolos/temas/conmutacioncapa2/vlan/LANs%20Virtuales%20%5BM
0d0%20de%20compatibilidad%SD.pdf

Cisco. 2002. Packet® Icon Library. Obtenida el 20 de enero de 2010 de,

http:/ /www.slideshare.net/fmarches/cisco-icon-library

Ledesma, R. 2008. All Networking. Obtenida el 3 de febrero de 2010.
http:/ /allnetworking.blogspot.com /2008 /03/8021q.html

Cisco. 2006. Inter-Switch Link and IEEE 802.1Q Frame Format. Obtenida el
10 de febrero de 2010 de,

http:/ /www.cisco.com/en/US/tech/tk389/tk689 /technologies_tech_noteO
9186a0080094665.shtml#topicl

Amaya, J. (n.d.). VLAN Redes Virtuales. Obtenida el 10 de febrero de 2010
de, http:/ /www.angelfire.com/al4 /vlan/ LABORATO.htm

Fluke Networks. (n. d.). EtherScope™ Series II Network Assistant. Obtenida
el 10 de marzo de 2010 de, http://www.flukenetworks.com/fnet/es-

es/products/Etherscope+Series+II/Overview.htm

Microsoft Tech Net. 2010. Introduccion a HyperTerminal. Obtenida el 20 de
marzo de 2010 de, http:/ /technet.microsoft.com/es-
es/library/cc736511%28WS.10%29.aspx

VLAN s en PfSense 1.2 y 3Com 2924-SFP Plus. Sistema Voice VLAN. Parte 1.
Obtenida el 25 de marzo de 2010 de,
http:/ /www.homelesshosting.net/2009/03/06/vlans-en-pfsense-12-y-

3com-2924-sfp-plus-sistema-voice-vlan/

Configuracién de la VLAN/SSID Usuaria Tipica. Obtenida el 15 de abril de
2010 de,

http:/ /support.dell.com/support/edocs/network/tmap1170/sp/Configura
tion_options/Network_Parameters/Typical _User VLAN_Configurations.htm

Terminologia de redes. Obtenida el 17 de abril de 2010 de,

http:/ /www.adrformacion.com/cursos/wserver/leccionl /tutorial3.html

149


http://gemini.udistrital.edu.co/comunidad/profesores/jruiz/jairocd/texto/protocolos/temas/conmutacioncapa2/vlan/LANs%20Virtuales%20%5BModo%20de%20compatibilidad%5D.pdf
http://gemini.udistrital.edu.co/comunidad/profesores/jruiz/jairocd/texto/protocolos/temas/conmutacioncapa2/vlan/LANs%20Virtuales%20%5BModo%20de%20compatibilidad%5D.pdf
http://gemini.udistrital.edu.co/comunidad/profesores/jruiz/jairocd/texto/protocolos/temas/conmutacioncapa2/vlan/LANs%20Virtuales%20%5BModo%20de%20compatibilidad%5D.pdf
http://www.flukenetworks.com/fnet/es-es/products/Etherscope+Series+II/Overview.htm
http://www.flukenetworks.com/fnet/es-es/products/Etherscope+Series+II/Overview.htm
http://www.homelesshosting.net/2009/03/06/vlans-en-pfsense-12-y-3com-2924-sfp-plus-sistema-voice-vlan/
http://www.homelesshosting.net/2009/03/06/vlans-en-pfsense-12-y-3com-2924-sfp-plus-sistema-voice-vlan/
http://www.homelesshosting.net/2009/03/06/vlans-en-pfsense-12-y-3com-2924-sfp-plus-sistema-voice-vlan/
http://support.dell.com/support/edocs/network/tmap1170/sp/Configuration_options/Network_Parameters/Typical_User_VLAN_Configurations.htm
http://support.dell.com/support/edocs/network/tmap1170/sp/Configuration_options/Network_Parameters/Typical_User_VLAN_Configurations.htm

Bibliografia

Munoz, J. 2007. Fiber Deep: Una alternativa para optimizar una red de
cable. Obtenida el 18 de mayo del 2010 de,
http:/ /www.cinit.org.mx/articulo.php?idArticulo=54

Espinoza, J. 2002. Red Virtual. Obtenida el 30 de mayo de 2010 de,
http:/ /www.usmp.edu.pe/publicaciones/boletin/fia/info41 /redprivada.ht

ml

Valarezco, D. (n. d.). Enrutamiento entre VLAN. Obtenida el 13 de junio de
2010 de, http:/ /www.slideshare.net/darwinnano/enrutamiento-entre-

vlan

VLAN - LAN VIRTUALES: Seguridad, segmentacion, flexibilidad. Obtenida el
7 de julio de 2010 de, http:/ /www.aprendaredes.com/boletin28.htm

150


http://www.usmp.edu.pe/publicaciones/boletin/fia/info41/redprivada.html
http://www.usmp.edu.pe/publicaciones/boletin/fia/info41/redprivada.html
http://www.aprendaredes.com/boletin28.htm

	Portada

	Índice

	Introducción

	I. Fundamentos Teóricos

	II. Requerimientos Para la Implementación de una VLAN

	III. Comunicación Entre VLANs del Instituto Hospitalario

	IV. Administración y Configuración de VLANs del Instituto Hospitalario

	V. Problemas y Soluciones

	Conclusiones

	Glosario

	Bibliografía


