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INTRODUCCION

El Circuito Cerrado de Television es un sistema de video vigilancia -andlogo o digital-
disefiado para supervisar una gama de actividades. El sistema mas sencillo puede estar
compuesto por una camara y un monitor, los mas complegos actuamente conectan
varias cAmaras, domos y sensores a equipos de grabacion o equipos de multiplexion la
cadmara debe de estar en un sitio fijo Igos del acance para evitar su manipulacion, y el
monitor o los equipos de grabacion o multiplexion en un lugar seguro de acceso
restringido

El Circuito Cerrado de Television (CCTV) se inicia con la primera transmision de
television en el mundo, las primeras transmisiones experimentales nacieron ala vida en
Estados Unidos fue en Julio de 1928 cuando desde la estacién experimental W3XK de
Washington, se comenzé atransmitir imégenes con una definicion de 48 Linesas.

De hecho los primeros sistemas de CCTV se crearon antes que la misma television
publica que todos conocemos, estatuvo mucho més crecimiento por ser mas rentable.

El CCTV tuvo un uso muy especializado y un desarrollo lento durante € siglo veinte
debido a el costo que representaba su disefio e implementacién; ya que las cAmaras,
monitores, multiplexores y VCRs solo eran disefiados para estos sistemas y muchas
veces no tenian la versatilidad y flexibilidad de evolucion que le demandaba €l mercado,
representado basicamente en la demanda de zonas para vigilar y la necesidad imperiosa
de més equipo.

Un gjemplo bésico de 4 camaras se muestra a continuacion, en lafigura 1

CAMARAS MULTIPLEXOR

VCR MONITOR

Fig. 1 Sissemabésico de CCTV

La figura anterior muestra los componentes bésicos para un CCTV, un monitor para ver
lo que se vigila una VCR para grabar los eventos un multiplexor para secuenciar y
administrar las cdmaras, €l sistematiene una capacidad de hasta 16 cAmaras, en caso de
tener la necesidad de 20 camaras o 20 sitios diferentes a vigilar se tendria que adquirir
otra VCR, otro multiplexor y por supuesto otro monitor para la administracion y uso de
las otras 4 camaras o sitios a vigilar, haciendo mas robusto e CCTV tanto para
almacengje del video como espacio fisico para el equipo, y eso sin contemplar el uso de



domos (camaras moviles) que harian adquirir més equipo para su implementacion y
operacion dentro de lainfraestructura ya establecida.

Todo esto limitaba tremendamente las aplicaciones, utilizadas principalmente en la
vigilancia de bancos y centros comerciales.

El répido crecimiento y desarrollo de tecnologias para sistemas de captacion de imagen
en las cAmaras (los CCD), monitores y dispositivos de respaldo como los grabadores de
video digital o DVR por sus siglas en ingles (DVR: Digital Video Recorder ) o equipos
de computo creados para €l amacenamiento de video en latelevision comercia provocd
un aumento de la produccién de dichos equipos, una baja en los precios y la adaptacion
a CCTV de esos adelantos lo convirtio en el maés €ficiente y rentable sistema de
vigilancia

Asi pues, en la actuadidad los sistemas de CCTV estdn a acance de cuaquier
organizacion, empresa o familia, y sus aplicaciones précticamente no tienen limite.

Con esa demanda, |as videograbadoras de "tiempo lapsado” (VCR) de uso comin en los
anos noventa fueron siendo aln més ineficientes para los modernos sistemas de CCTV,
esto provoco una busgueda de almacenamiento més eficiente que a su vez desplazaria al
monitor utilizado para el CCTV convencional; un monitor disefiado con una cantidad
“n” de entradas de video o disefiado para la entrada de un secuenciador que era parte
fundamental de un sistemade CCTV.

Ahora las nuevas videograbadoras digitales compiten con las analégicas y podemos
decir que existe una ldgica tendencia de evolucion y que se presentara un boom ala baja
similar en costos a ser los equipos digitales més accesibles para todos los niveles y
necesidades de seguridad de € usuario final, llamense grandes corporaciones que
demandan una gran infraestructura, hasta el usuario que solo necesita vigilar ciertas
partes de su domicilio pero que si cuenta con un equipo de computo.

Estatesis pretende tomar |os avances tecnoldgicos alcanzados hasta el momento en €
ramo de lavideo vigilanciay aplicarlos en un laboratorio de la FES ARAGON, con €l
fin de prestar seguridad y un testimonio grabado de lo que acontece en sus pasillosy
almacenes de equipo, esto por laimportancia del material que en ellos se mangjay dela
seguridad gque estos brindarian a los estudiantes que hacen uso de las instalaciones.

En cada capitulo se abordaran temas de importancia para poder tener bases de por que y
de con que elementos se realizara el proyecto:

En el capitulo uno se habla del circuito cerrado de television su definicion aplicacion y
elementos que lo integran, las camaras, los lentes, el monitor, videograbadoras de
tiempo lapsado, medios de transmision, domos o cAmaras de movimiento sus
telemandos y video grabadoras digitales.

En e capitulo dos se aborda de manera mas amplia el tema de la videograbadora digital
esto por englobar una serie de herramientas 'y ser el equipo donde se concentran de
alguna manera todos |0s equipos externos, llamense cdmaras, domos, joystick 0 mando
de domos, monitores, alarmas, etc.

A s mismo se muestra de manera general el software de aplicacién para video
vigilancia



En € capitulo tres se tocara €l tema de las camaras, sus antecedentes, caracteristicas,
tipos y por supuesto las camaras | P su uso funcion caracteristicas y conexion asi como
sus ventgjas y la tendencia a su uso.

En e capitulo cuatro se realiza una entrevista a un encargado de la seguridad en un
edificio publico y de cémo €l circuito cerrado de television a ayudado en la prevencion
de delitos o robos, ademés de externar sus impresiones de la video vigilancia en lugares
publicosy de educacion.

En e capitulo cinco se realizara el proyecto de implementar un circuito cerrado de
television en el laboratorio L-3 aqui se tratara de poner en practicatodo 1o que se vio en
los capitulos anteriores y se usaran criterios de instalacion y se determinaran |os equipos
ausar en e proyecto



CAPITULO |: CIRCUITO CERRADO DE
TELEVISION

|.1 Presentacion

Unaimagen vale mas que mil palabras es un dicho muy recurrente que engloba todo un
desarrollo y evolucidn de como se atratado de darle sustento a este, este capitulo tratara
de darle soporte aestafrase en e edificio L-3 dela FES ARAGON.
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Fig. 2 Elementos deun CCTV

|.2 Definicion de un Circuito Cerrado de Television

Circuito: Sistema disefiado parala circulacion de cualquier elemento (video audio,
electronico, eléctrico etc.) en un recorrido abierto o cerrado.

Video: Dispositivo de capturay almacenamiento Optico por el cual se puede tener una
resefia cas vivida de un acontecimiento.

Contrario a la television comercia que esta abierta al publico y que a través de ondas
hertzianas o sistemas codificados e incluso a través de cables (television por cable) se
hace llegar atodo aguel que quieray pueda pagar la programacién, un Circuito Cerrado
de Television es un sistema de television que no es abierto, regularmente es utilizado
para vigilancia y s0lo algunas personas pueden tener acceso a su contenido, en la
actualidad dentro del CCTV existen niveles de seguridad para los diferentes usuarios,
brindando niveles de operacion, configuracion y acceso alos eventos grabados.

Es decir, €l video generado se conserva privado y es utilizado para un fin de vigilancia;
anicamente son capaces de monitorearlo y almacenarlo las personas asignadas para ello
dentro de una organizacion y puede hacerse publico como testimonio o prueba de
hechos inclusive delitos a discrecion de sus poseedores.



|.3 Aplicacionesparael CCTV

Probablemente e uso méas comunmente conocido del CCTV esté en los sistemas de
vigilancia y seguridad y en aplicaciones tales como establecimientos comerciales,
bancos, oficinas gubernamentales, edificios publicos, aeropuertos, instituciones
educativas, etc. En la realidad, las aplicaciones son cas ilimitadas. Aqui se enlistan
algunos gjemplos:

- Sondas médicas con micro cdmaras introducidas en €l cuerpo humano.

- Monitoreo del tréfico.

- Monitoreo de procesos industriales.

- Ensamble manual o automatizado.

- Vigilancia en condiciones de absoluta oscuridad, utilizando lentes especiales.
- Vigilancia en vehicul os de transporte publico.

- Vigilancia en éreas claves, en negocios, tiendas, hoteles, casinos, aeropuertos.
- Vigilancia del comportamiento de empleados.

- Vigilancia de los nifios en e hogar, en la escuela, parques, guarderias.

- Vigilancia de estacionamientos, incluyendo las placas del vehiculo.

Como es légico todos estos casos deben de contar con un respaldo fisico. EI CCTV
tiene que estar acompafiado de la grabacién de los eventos que se vigilan con € objeto
de obtener evidencia de todos |os eventos importantes.

| .4 Elementos queintegran un Sistema de CCTV

|.4.1. LaCamara.

Descripcion: El punto primario de cualquier sistema de CCTV es el aparato captador de
imagenes 0 cdmara. Existen muchisimos tipos de cdmara, cada una para diferentes
aplicaciones y con diferentes especificaciones y caracteristicas; en forma genera se
encuentran:

Blanco y Negro

Color

Duales (para aplicaciones de diay noche).

Fijasy moviles

Incluso existen camaras que incluyen un micréfono inter-construido para poder tener
acceso y grabar el sonido ambiente.

Ny

Fig. 3 Camarasde CCTV tipo fijay bala ambas con housing




1.4.1.1 Temperatura de funcionamiento.

En la actualidad existen cAmaras para monitoreo que pueden soportar las condiciones
més extremas de temperatura, por €emplo, equipos que pueden soportar atas
temperaturas hasta 2400° C en ambientes, tales como ollas, fundidoras, hornos,
incineradores y tanques flotadores; y equipos que operan de manera Optima por debajo
de los 900° C utilizadas principalmente para laexploracion de zonas gélidas.

Teniendo esto como referencia podemos notar que el desempefio de las cAmaras paraun
CCTV no tiene limites de vigilancia. Pero en general las temperaturas estandar de
operacion para los equipos profesionales oscilan entre los -10° C ~ 50° C, a esta
temperatura operan de manera optima sin ningun problema.

1.4.1.2 Humedad y resistencia a la intemperie.

Asi como la temperatura ya no es un determinante para poder instalar un sistema de
CCTV las condiciones de resistencia a la intemperie, y muy especificamente a la
humedad, no son limitantes ya que encontramos camaras que operan Optimamente bajo
el agua'y no solamente eso Si N0 que soportan presiones tremendas, a profundidades de
cientos de metros bajo el océano.

La mayoria de las camaras profesionales para CCTV de vigilancia estén disefiadas para
un trabgjo rudo, pero en general la humedad es su peor enemigo ya gque va deteriorando
los componentes electrénicos por la naturaleza de los mismos, es € housing de la
cdmara el que provee una proteccion ala camara de la humedad dando impermeabilidad
atoda la cAmara es por eso que € housing es de vital importancia para las cAmaras que
se utilizaran para monitoreo a aire libre.

Fig. 4 Conjunto de cAmaras alaintemperie

[.4.1.3 [luminacion (sensibilidad).

La iluminacién de una camara se mide en lux, cuanto menor es la cantidad de lux con
la que trabaje, mayor es la sensibilidad de la camara.



Un lux esta definido por la cantidad de luz que se mide en un pie cuadrado alaluz de 10
velas a 30 centimetros de ellas. Las camaras de hoy oscilan entre 2 lux y 0.04 lux, es
decir que una cdmara gque tenga 0.1 lux podria ver con cierta nitidez a 30 cm. con laluz
deunavela

Como se sabe la luz se reflgja y esto debe tomarse en cuenta a la hora de readizar un
disefio y elegir la camara; no es o mismo observar un lugar por la noche con € asfato
negro que ese mismo lugar cubierto por nieve, se tendra distinta refractancia 'y por lo
tanto distinta luminosidad.

Laluz aveces no es tomada tan un cuenta como deberia por los instaladores de sistemas
y sin embargo es una de las primeras cosas que hay que evaluar, no hay que olvidar la
similitud de la cAmara a ojo humano que sin luz no percibe nada.

La luz no es sdlo un factor importante para la camara sino e principa ya que
retomaremos que la cAmara al igual que el ojo humano capta €l reflgjo de laluz en los
objetos es por eso que debe de existir en € lugar a monitorear una iluminacién
excelente o buena, 0 en caso contrario la sensibilidad de la cAmara debe modificarse y
migrar a otra clase de lente con los requerimientos para su fin.

En la actualidad |a falta de luz no es un factor para dejar de monitorear un &rea, € costo
no es mismo desde luego pero la tecnologia provee lentes equipados con foto celdas
sensibles a medio que determinan la operacion de las unidades de infrarrojos.

La mayoria de los equipos operan con las siguientes caracteristicas de Lux: 0.1 Lux Led
apagado, 0 Lux Led encendida.

1.4.1.4 Resolucién (calidad de imagen).

La calidad de las imégenes esta determinada por la cantidad de lineas horizontales y
verticales que se utilizan para formar la imagen, en general oscilan entre las 380 y 420
lineas y en las camaras de ata resolucion entre 500 y 570 lineas.

Ahorabien, cdmo saber qué cdmara utilizar; eso depende del disefio del sistema, pero se
podria decir que en exteriores cuanto mayor sea la resolucion de la camara mejor
imagen obtendremos porque podremos utilizar lentes de menor dngulo y mas alcance,
(estos permiten pasar menos luz que los de gran angulo) y también porque las
utilizaremos de noche y por ende tendremos menos luz.

En cambio en situaciones de interior podremos utilizar cAmaras de media resolucion
porque utilizaremos lentes de mayor angulo y nuestra iluminacion en general serd

pareja.

Es importante evaluar cual serala condicion de seguridad s, el sistema se utilizard para
monitorear 0 solo para grabar y reproducir si hay una evento que lo justifique.

En el primer caso, si se coloca una camara de 570 lineas de resolucion en un monitor de
5" de 400 lineas, laimagen solo tendra 400 lineas, es decir la resolucion del monitor, si
en cambio se coloca una de 380 lineas de resolucion en un monitor de 15” y 1000 lineas
laimagen tendra solo 380 linesas, es decir la resolucion de la cdmara, esta es una buena



razon para no colocar televisores convencionales ya que estos nunca superan las 325
lineas de resolucion.

1.4.1.5 Voltaj e de alimentacion.

En modelos anteriores los equipos sélo funcionaban con un tipo de voltaje ya sea de CD
o CA en la actuaidad la mayoria de los equipos tienen la capacidad de ser alimentados
con ambas corrientes, las camaras son alimentadas con un transformador para obtener
24 V. de corriente alterna y de igual manera una alimentacion de CD de 12 V. para
ambos casos existe un eliminador que provee €l voltaje requerido, esto es con €l fin de
no detener la funcion del equipo por falta de alimentacion.

Day&Night Camera EXVIEW HAD SUPER HAD IR-Camera Hi-Res & Mid Res
Xy M A
L i = o\
Dome Camera Series Zoom Camera

Fig. 5 Varios modelos de camaras y algunos domos

.4.1.6. Dimensiones.

Existen en & mercado una gran variedad de camaras asi como de tamafios,
mencionaremos solo las profesional es mas utilizadas como son:

las tipo bala, para ofrecer discrecion y optimo desempefio en imagen con una
dimensién aproximada de 2.3 cm. didmetro x 4.9 cm. de largo, peso 50 grs. hasta las
mas comunes que podemos encontrar por eemplo en los centros comerciaes
dimensiones: 65 X 52 X 133 mm, peso 430 grs.



1.4.1.7. Calidad y tamafio del CCD

El CCD es un circuito integrado que contiene un nimero determinado de condensadores
enlazados o acoplados, bajo el control de un circuito interno, cada condensador puede
transferir su carga el éctrica a uno o a varios de los condensadores en un circuito impreso
inicialmente se capta laimagen, su tamafio y calidad es muy importante.

3.6mm

3.6mm

ETEY
4.8mm I,/ \ 1.8mm
(| 127|)
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Fig. 6 Esgquema grafico de tamarfios del CCD

El microchip de CCD puede tener un tamario tan pequefio como 1" (una pulgada), 2/3",
12", 13", e incluso empieza a haberlos de 1/4". Por jemplo, un objetivo de 2/3" serd
mas grande y méas caro que otro similar de 1/2".

La mejor inversion es adquirir un objetivo del mismo formato que el de la camara,
aungue también se puede utilizar un objetivo de formato mayor a de la camara.

Sin embargo, no es posible utilizar un objetivo de formato mas reducido, como por
ejemplo, un objetivo de 1/3" en una camara de 1/2".

El més usado en el CCTV es el de /3", pero existen de 4" (menores) y también de ¥2"
(mayores).

En los sistemas de CCTV profesionales las cAmaras vienen sin lente y Unicamente con
un conector rosca para que el instalador ensamble € lente que se adapte mejor a sus
reguerimientos.



1.4.1.8 Lentes

Fig. 7 Lentes para camaras

Es un dispositivo optico que tiene la funcion de hacer converger o diverger los rayos de
luz que lo atraviesan. En @ primer caso se dice que la lente es positiva; en el segundo,
negativa, las caracteristicas fundamentales de una lente son la distancia focal, es decir,
laque vadel centro éptico de lalente al punto en el que se formalaimagen de un objeto
situado en € infinito, y € didmetro o apertura de la lente. Cuanto mayor es la distancia
focal, mayores son las dimensiones del objeto que se forma en el plano focal. La
apertura, en cambio, no influye en la dimensiones del objeto, aunque si sobre la
cantidad de luz que recoge la lente.

Dependiendo de la medida del lente que se use se obtendra un angulo y una distancia de
observacion diferente. De acuerdo a CCD que tenga la camara es €l tipo de lente que
debe utilizarse, por g emplo, para una cAmara de un 1/3” se debe usar un lente también
de /3", sino obtendremos una imagen con aro alrededor.

Comparando una lente con nuestros 0jos, una cadmara con un lente de un 1/3” montada
sobre los hombros y una lente de 8mm. se obtiene la misma imagen nuestros ojos.

En la siguiente tabla se muestran las longitudes para determinar € érea que cubre un
lente de 1/3" a 10 metros de distancia:

Lente Horizontal | Vertical

2,8 171 mts 12,9 mts

4 12 mts 9 mts

6 8 mts 6 mts
8 6 mts 4,5 mts
12 4 mts 3 mts
16 3 mts 2,3 mts

Tabla 1 longitudes para un lente de 1/3”
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También existen lentes que tienen varias medidas, estos se llaman vari-focales, permiten
tener en un mismo lente diferentes medidas y dngulos con solo mover un aro en forma
manual, e mas coman es 3.5-8mm.

Otro tipo de lente es el de zoom motorizado que va desde el gran angular o normal hasta
el teleobjetivo con un motor que mueve e lente y se controla a distancia.

Ahora como saber cuando usar este tipo de lentes, bien si tenemos que controlar un
lugar donde tenemos que observar lugares a distancias cercanas y lgjanas, es en caso
donde es recomendabl e su uso.

L as medidas mas comunes en estos |lentes son 4-48mm o 8-80mm.

1.4.1.9 Determinacion del tipo delente

Céculo del Campo de Visién

Ladistanciafocal de los lentes depende de la alturay e ancho de la escena que se desea
ver, asi como de la distancia de la escena a la camara. El formato del lente (de una, de
2/3 o de 1/2 pulgada) es otro factor.

Se aplican para €llos las siguientes férmul as:

LHcam. X LAesce.=LF

LVcam. X LAesce.=LF

Donde : LH = Dimension Horizontal
LA = Distanciade Ancho
LF = Distancia Foca
LV = Distancia Verticd

Las dimensiones de la camara (vertica y Horizontal) son como sigue:
Horizontales: 6,2. mm para camaras de 1/2 inch.

8,8. mm. para camaras de 2/3 inch.nch

12,7. mm.para cAmaras de unainch.

Verticales: 4,65 mm.para camaras de 1/2 inch.

6,6 mm.para camaras de 2/3 inch.

9,5 mm.para camaras de 1 inch.
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.4.2 El Monitor

S

Fig. 8 Monitores

En sus principios basicos los monitores de CCTV son muy similares a los televisores
convencionales, estdn compuestos como estos por un tubo de rayos catodicos y un
amplificador de video.

Su funcionamiento electronico es exactamente el mismo, pero por supuesto los
monitores de CCTV no tienen toda la electrénica referida a la sintonizacion de canales
esto es que no se puede ver ninglin canal de television abiertay por supuesto no tiene la
entradas de antena por RF, en cambio estos tienen en general una entrada y una salida
referida a video generalmente por BNC y otra al audio, estas se utilizan paraingresar al
monitor la sefial proveniente de la camara y para repetir la misma sefid hacia, por
ejemplo, otro monitor.

Pero la caracteristica principal esla durabilidad de su pantalla.

Tomemos en cuenta que en el CCTV se requieren 24 horas de trabgjo sin degradamiento
de los componentes electrénicos y fisicos para mantener la calidad de la imagen, por
varios afios continuos en ambientes dificiles u hostiles.

El principal problema que tienen los monitores de tubo es la curvatura de la pantallay la
profundidad, esto ha sido resuelto en los Ultimos afios con las pantallas de cristal liquido
(LCD), aungue todavia no son muy populares debido a su ato precio.

|.4.2.1 Resolucion

Laresolucion indica cuanto detalle puede observarse en unaimagen. El término es
comunmente utilizado en relacién aimagenes de fotografia digital, pero también se
utiliza para describir cuén nitida es unaimagen a tener mayor resolucion se traduce en
obtener unaimagen con més detalle o calidad visual.

Laresolucién promedio de un televisor es de 325 lineas (sea cua sea el tamafio del

mismo), en cambio en los monitores de CCTV las lineas son mucho mas atasy suben
de acuerdo al tamario de estos.
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Tamafo

Pantalla Resolucion
5’ 450 Lineas
9’ 700 Lineas
12" 800 Lineas
15" 1000 Lineas
20" 1000 Lineas

Tabla 2 Resoluciones de monitores

Tomando como patron o anterior se puede establecer que instalar una camara de CCTV
en un televisor de 20" hard que veamos la imagen méas grande pero no precisamente
mejor ni mas nitida. Estas lineas suelen medirse en el centro, en una pulgada cuadrada,
porque es el lugar de mayor concentracion de las mismas.

|.4.2.2 Sistemas de Codificacion.

Existen dos principal es sistemas de codificacion para el video €l:
Sistema de formato americano NTSC y el Sistema de formato europeo PAL

1.4.2.2.1 NTSC por sussiglasen ingles National Television System(s)
Committee

El NTSC es un sistema de codificacion y transmision de television analdgica
desarrollado en Estados Unidos en torno a 1940, y que se emplea en la actualidad en la
mayor parte de América 'y Japdn, entre otros paises.

El formato NTSC consiste en la transmision de 29.97 cuadros de video en modo
entrelazado con un total de 525 lineas de resolucion y una velocidad de actualizacién de
30 cuadros de video por segundo y 60 campos de alternacion de lineas.

Para garantizar la compatibilidad con & sistema NTSC en blanco y negro, e sistema
NTSC de color mantiene la sefid monocromatica en blanco y negro como componente
de luminancia de la imagen en color, mientras que las dos componentes de crominancia
se modulan con una modulacién de amplitud en cuadratura sobre una subportadora de
3.579545 MHz.

La demodulacion de las componentes de crominancia es necesariamente sincrona, por 10
tanto se envia a inicio de cada linea una sefial sinusoidal de referencia de fase conocida
como "salva de color”, "burst" o "colorburst”. Esta sefial tiene una fase de 180° y es
utilizada por e de modulador de la crominancia para realizar correctamente la
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demodulacion. A veces, el nivel del "burst" es utilizado como referencia para corregir
variaciones de amplitud de la crominancia.

Un canal de television transmitido en el sistema NTSC utiliza alrededor de 6 MHz de
ancho de banda, para contener la sefial de video, mas una banda de resguardo de 250
Khz. entre la sefial de video y la de audio.

Los 6 Mhz de ancho de banda se distribuyen de la siguiente forma: 1.25Mhz para la
portadora de video principal con dos bandas laterales de 4.2Mhz; las componentes de
color a 3.579545 Mhz sobre la portadora de video principal, moduladas en cuadratura;
la portadora de audio principal de 4.5 Mhz transmitida sobre la sefial de video principal
y los ultimos 250 Khz de cada cana para la sefial audio estereofdnica en frecuencia
modul ada.

Lasefia de crominancia en lanorma NTSC se transmite en una frecuencia subportadora
FM en los 3.58 Mhz.

W uTsc
B secam
L] PAL er PALISECAN

L neink

Fig. 9 Mapa comparativo de los sistemas usados

1.4.2.2.2 Desventajas

Los problemas de transmision e interferencia tienden a degradar la calidad de laimagen
en € sistema NTSC, aterando la fase de la sefid del color, por lo que en algunas
ocasiones el cuadro pierde a su equilibrio del color en el momento de ser recibido, esto
hace necesario incluir un control de tinte, que no es necesario en los sistemas PAL.

Por eso en broma se le denomina "NTSC: Never The Same Color" ("NTSC: Nunca €
mismo color").

Otra de sus desventgjas es su limitada resolucion, de solo 525 lineas de resolucién
vertical, la mas baja entre todos |os sistemas de television, 1o que da lugar a unaimagen
de calidad inferior a la que es posible enviar en e mismo ancho de banda con otros
sistemas. Ademés, la conversion de los formatos cinematogréficos a NTSC requiere un
proceso adicional conocido como " pulldown de 3:2 ™.
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1.4.2.2.3 NTSC Digital

Lo dicho anteriormente se refiere al sistema NTSC en dispositivos anal6gicos. En los
dispositivos digitales, como television digital, consolas de videojuegos modernas, DVD,
etc., ni siquiera importa la codificacion de color empleada, y ya no hay diferencia entre
sistemas, quedando el significado de NTSC reducido a un nimero de lineas igual a 480
lineas horizontales (240 para mitad de resolucion, como un VCD) con una tasa de
refresco de la imagen de 29.970 imagenes por segundo, o € doble en campos por
segundo paraimégenes entrel azadas.

1.4.2.2.4 (PAL) Linea Alternada en Fase

PAL eslasiglade Phase Alternating Line (linea alternada en fase). Es el nombre con el
que se designa a sistema de codificacion empleado en la transmision de sefiaes de
television analdgica en color en la mayor parte del mundo. Es de origen demén y se
utiliza en la mayoria de los paises africanos, asidticos y europeos, ademas de Austraiay
algunos paises |atinoamericanos.

|.4.2.2.4.1 Detalles técnicos

El nombre Phase Alternating Lline (linea aternada en fase) hace referencia a modo en
que la informacion de crominancia (color) de la sefid de video es transmitida, siendo
invertida en fase en cada linea, permitiendo la correccién automética de los posibles
errores en fase al cancelarse entre si.

En la transmision de datos por radiofrecuencia, los errores de fase son comunes y se
deben a retardos de la sefial en su llegada o procesado. Los errores de fase en la
transmision de video analdgico provocan un error en € tono del color, afectando
negativamente a la calidad de laimagen.

Aprovechando que habitualmente el contenido de color de una linea y la siguiente es
similar, en e receptor se compensan autométicamente los errores de tono de color
tomando para la muestra en pantalla el valor medio de unalineay la siguiente, dado que
el posible error de fase existente entre ambas seré contrario.

De esta forma, en lugar de apreciarse dicho error como un corrimiento del tono, como
ocurriria en NTSC, se aprecia como un ligero defecto de saturacion de color, que es
mucho menos perceptible al 0jo humano. Esta es la gran ventgja del sistema PAL frente
al sistemaNTSC.

Las lineas en las que la fase est4 invertida con respecto a como se transmitirian en
NTSC se llaman a menudo lineas PAL, y las que coincidirian se denominan lineas
NTSC.

El funcionamiento del sistema PAL implica que es constructivamente més complicado

de realizar que el sistema NTSC. Esto es debido a que, si bien los primeros receptores
PAL aprovechaban las imperfecciones del ojo humano para cancelar los errores de fase,
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sin la correccion electronica explicada anteriormente (toma del valor medio), esto daba
lugar a un efecto muy visible de peine si el error excedia los 5°.

Lasolucion fue introducir una linea de retardo en el procesado de la sefid de luminancia
de aproximadamente 64 us que sirve para almacenar la informacién de crominancia de
cadalinea recibida

Esta solucién reduce la resolucién vertical de color en comparacion con NTSC, pero
como la retina humana es mucho menos sensible a la informacion de color que ala de
luminancia o brillo, este efecto no es muy visible. Los televisores NTSC incorporan un
corrector de matiz de color (en inglés, tint control) para redizar esta correccion
manual mente.

Se definen R, Gy B, como las componentes del rojo, verdey azul.
Se define’ Y como la componente de luminancia. Se tiene que:

Y(RG,B)=0229* R+0587* G+0,114* B
National Television System(s) Committee

Obtencidn de las sefia es de crominancia:
Se definen B, R e Y como las componentes del azul, del rojo y de la luminancia
respectivamente.

Se definen U y V como las componentes de diferencia al azul y de diferenciaal rojo. Se
tiene que:

U(B,Y)=0,493* (B+ Y)
V(RY)=0887* (R* Y)

Ancho de bandatotal: 5 Mhz
AnchodebandadeUy V:1Mhz

Cuando el video se transmite en banda base, la mayor parte de las diferencias entre las
variantes de PAL no son ya significativas, salvo por la resolucion vertica y la tasa de
recarga de cuadro.

En este contexto, €l referirse a sistema PAL implica hacerlo a sistemas de 625 lineas
horizontales a 25 cuadros por segundo, entrelazados, con el color codificado segiin cada
una de las variantes existentes.

[.4.2.3 Principio de funcionamiento de M onitor

El monitor tiene una serie de elementos para poder operar a continuacion se presentaran
los principales elementos del mismo asi como funcionamiento e importancia de los
mMisSmos.
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1.4.2.3.1 Tubo de rayos catodicos

El Tubo de Rayos Catddicos (CRT del inglés Cathode Ray Tube) es un dispositivo de
visualizacion inventado por Carl Ferdinand Braunes empleado principalmente
en monitores, televisiones Yy osciloscopios aunque en la actualidad se tiende a ir
sustituyéndolo paulatinamente por tecnologias como plasma LCD, DLP; debido a que
estos Ultimos consumen menos energia.

L os rayos catédicos son flujos de electrones a alta velocidad procedentes del catodo del
tubo. Esta gran velocidad se debe a la alta tension del anodo. En un tubo catddico, los
electrones son concentrados, ya sea magnéticamente por una bobina o
electroestaticamente por unarejilla para obtener un rayo fino.

La densidad del rayo puede finalmente ser controlada por unarejilla como es el caso en
los tubos de TV. Este rayo es desviado en consecuencia, ya sea magnéticamente por las
bobinas (como en un tubo de TV) o electroestaticamente por electrodos de desviaciones
(en la mayor parte de los osciloscopios). A continuacion, este rayo llega a anodo
cubierto de un material fosforescente, a menudo a base de tierras raras. Cuando los
electrones golpean esta superficie, se emite luz

Placas de Placas de
deflexin deflexian
verlical horizonlal

Calodo Anodo
- Haz de

" ] —_— <= —_— Ele_df"_us_ Panlalla
=" A~ N - losforescenle

Enlrada ;z/

Barrido de dienle de

sierra de enlrada =

Fig. 10 Tubo de Rayos Catodicos

En el caso de los televisores y de los monitores de ordenador modernos, todo € frontal
del tubo se obtiene por escaner segin un recorrido definido, y se crea la imagen
haciendo variar laintensidad del flujo de electrones (el haz) alo largo del recorrido.

El flujo en todas las TV modernas es desviado por un campo magnético aplicado sobre
el cuello del tubo por un "yugo magnético" (magnetic yoke), que esta formado por
bobinas (a menudo dos) envueltas sobre ferritay controladas por un circuito electronico.
Este seria un barrido por desviacion magnética.

|.4.2.3.2 Monitores en color

Los monitores en color utilizan tres materias agrupadas en un punto, por lo que €
frontal del tubo esta cubierto de puntos minusculos. Cada una de estas materias produce
un color si es sometida a un flujo de electrones. Los colores pueden ser €l rojo, el verde
o €l azul.
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Hay tres cafiones de electrones, uno por cada color, y cada cafion solo puede encender
los puntos de un color. Hay dispuesta una méscara en el tubo antes del frontal para
evitar que interfieran los electrones de varios cafiones.

|.4.2.3.3 Protecciones

El vidrio utilizado en el frontal del tubo, permite el paso de la luz producida por €l
fésforo hacia €l exterior, pero en todos los modelos modernos bloguea los rayos X
generados por el impacto del flujo de electrones con una gran energia.

Por estarazon el vidrio del frontal esta lleno de plomo (es pues vidrio cristal). Gracias a
ello y a otras protecciones internas, 0s tubos pueden satisfacer las normas de seguridad,
gue son cada vez més severas en lo que se refiere alaradiacion.

|.4.2.3.4 Colores mostrados

Los tubos catddicos tienen una intensidad caracteristica en € flujo de electrones,
intensidad luminosa que no es linea, o que se denomina gamma. Para los primeros
televisores, el gamma de la pantalla fue una ventaja, ya que a comprimir la sefia (un
poco ala manera de un pedal de compresién para una guitarra) €l contraste se aumenta.*

Los tubos modernos tienen siempre un gamma (méas bajo), pero este gama se puede
corregir para obtener una respuesta lineal, permitiendo ver laimagen con sus verdaderos
colores, o que es muy importante en laimprenta entre otras cosas.

1.4.2.3.5 Otrastecnologias

Los tubos catddicos se estén quedando anticuados, ya que poco a poco las pantallas de
plasma y LCD sustituyen a las pantalas de tubo catédico. Estos nuevos tipos de
pantallas presentan algunas ventajas, como un tamario reducido y un menor consumo de
energia

Ahora los colores mostrados son idénticos alos de los tubos. y el tiempo de respuesta es
cada vez menor, lo que permite que algunos modelos (por debagjo de 12ms) se puedan
utilizar para juegos de accion como Doom 3 0 Heretic, sin que haya que sufrir estelas en
la visualizaciéon de movimientos rapidos, lo que hasta €l presente era un freno
importante para el uso de estas pantallas en ordenadores, aunque en la actualidad tienen
un precio bastante elevado comparado con los CRT, especialmente en televisores

*No se habla de compresion numérica, sino de compresion de una sefial, que puede estar definida por una reduccion de aquello que
tiene un nivel bgjo y un aumento de lo que es més elevado).
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1.4.3 (VCR’s) Video Casssette Recorder .

Como es logico en todos los casos se debe contar con un respaldo fisico por eso el
CCTV tiene que estar acompariado de la grabacion de los eventos que se vigilan con el
objeto de obtener evidencia de todos |os eventos importantes.

Lagrabacion del video se convirtio en una aplicacién muy comdn con capacidades para
el mercado domeéstico desde principios de los ochentas.

Las videograbadoras en el CCTV aparentemente tiene el mismo disefio que un sistema
domeéstico con la diferencia de que cuenta con funciones adicionales disefiadas
especificamente para € mercado de la seguridad. Cuando es necesario grabar las
imagenes tomadas por las camaras para su posterior verificacion y andlisis se debe
utilizar un equipo de grabacion pero ¢como grabar las 24 hs del dia o mas s |os cassette
de video solo son de 120 o 180 minutos?

|y

Fig. 11 VCR (Video Grabadora de Tiempo L apsado)

Recuérdese que una videograbadora convencional solo llega a grabar hasta 7 hs en €
formato SLP ( Stper Long Player ) con el mismo casette de 120 minutosy esto lo logra
saltando cuadros.

Un video grabado en un formato normal cuenta con una informacién de 50 cuadros por
segundo, eso es “tiempo real” y eso es |o que se graba en formato SP (Slper Player ) en
2 horas, ahora en formato LP ( Long Player ) se graban solo 40 cuadros y se llega a 4
horas, bien entonces en formato SLP solo graba 30 cuadros y de esta manerallegaa 7
horas.

El ojo humano sigue percibiendo estas imagenes como si fueran normales pero es
notable la disminucién de la calidad.

Pero todavia no se ha contestado |a pregunta de como se llega a grabar 24 horas.

Con la videograbadora anal 6gica de tiempo lapsado, también llamada “time-lapse’, se
sigue saltando cuadros hasta conseguir grabar 24 horas de la misma manera que se llego
a7 horas en formato SLP.

La cantidad de cuadros que toma es de sdlo 6 por segundo obteniendo una imagen
“robotizada’. Hay algunos modelos de maguinas que graban en lo que se denomina
“tiempo real virtual”, estas llegan atomar hasta 17 cuadros por segundo.

L as videograbadoras anal égicas se presentan en varios formatos aparte del de 24 horas.,
hay de 72, 168, 720 y 960 horas, cuanto més es la cantidad de horas que graba la
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méquina menos es la cantidad de cuadros que toma, por ejemplo, la de 960 horas sblo
toma 1 cada 4 segundos.

Estas méquinas permiten programar la grabacion para determinados dias y horarios por
gjemplo, que grabe los lunes de 8 a 18 horas, los martes de 6 a 20 horas y asi
sucesivamente o se las puede programar para que comiencen a grabar a partir de un
evento de alarmay se detengan luego de un tiempo determinado.

La principal desventgja de estas es que a perder tantos cuadros en una grabacion se
desmejora mucho la calidad de imagen y en situaciones de alta seguridad pueden dejar
de registrar partes de algun evento.

De todas maneras hasta e momento no hay ningln sistema que pueda mejorar la
relacion cantidad de horas grabadas con cantidad de cuadros tomados. El uso de
gabinetes industriales disefiados para soportar el uso continuo de la videograbadora
diferencia de las demés (hechas para funcionar por 3 6 4 horas diarias).

El principio de la funcionalidad de una VVCR para seguridad es que deberé grabar por o

menos 24hrs. La videograbadora de seguridad permite seleccionar los intervalos de
tiempo en los que se desea grabar, dependiendo de sus requerimientos.

|.4.4 Domos (camar as con movimiento)

Fig. 12 Domos o Cémaras con Movimiento

Este tipo de camaras combinan la electronica del CCD con la mecanica del zoom vy el
movimiento del “pan-tilt”. Se manejan desde un controlador con joystick, se presentan
en semiesferas oscuras para ocultar lacamaray que pasen desapercibidos.

Su uso es muy habitual en lugares de grandes dimensiones como hipermercados, y
espacios abiertos.

La principal ventgja de estos equipos es la velocidad con la que se mueven y por lo
tanto permiten seguir los movimientos de un acontecimiento, con la facilidad de poder
girar hasta 360° en menos de un segundo, y tener movimientos verticales de hasta 94° y
zoom de hasta 220X 0 més, este tipo de domos se estan convirtiendo en una necesidad
para cualquier tipo de aplicacion.
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Los controladores para este tipo de domos tienen la versatilidad de programar y
controlar decenas de domos desde un mismo punto por otra parte tienen una cantidad de
pre-posicionamientos programables que hacen que la cAmara se fije en determinados
puntos en forma automética 'y a su vez estos posicionamientos se pueden relacionar con
determinados eventos de alarma.

Por ejemplo, se instala un domo en un deposito de mercancias en un hipermercado que
esta controlando todos los movimientos internos pero a abrirse e portén que da al
exterior acciona un sensor y automaticamente busca una posicion ya previamente
programaday a mismo tiempo genera una rutina para vigilar dicho acceso, todo esto se
programa desde € joystick.

Fig. 13 Joystick paratelemando de Domos

La resolucion de las cdmaras blanco y negro es mas ata que las de color (hay
aproximadamente 100 lineas promedio de diferencia) y €l otro tema es la sensibilidad,
en las de color esta es menor que en las blanco y negro, lo que implica necesitar mas
iluminacion en el lugar donde se instalaran.

El otro tema con €l color y la luz, es que esta Ultima de acuerdo a tipo que sea (dia,
fluorescente, tungsteno, mercurio, etc.) tiene una temperatura distinta y esto le da un
color distinto, por o tanto se debe tener mucho cuidado nuevamente con la ubicacion de
las cAmaras. Ahora sin ningun lugar a dudas la identificacion que permiten las camaras
a color no es comparable bajo ningun punto de vista con la que ofrecen las b/n.

Los domos presentan un sistema electronico similar al de las camaras fijas con la
variante en algunas de un control de enfoque separado a demanda del operario pero
basicamente es el mismo principio empleado y explicado en € subtema de camaras fijas
Existen domos con un teleobjetivo Optico de 23 aumentos de la cdmara, combinado con
su teleobjetivo digital de 8 aumentos, proporcionan una capacidad total de aproximacion
de 184 aumentos.

Es posible determinar zonas restringidas para evitar que l0s usuarios vean ciertas areas
delicadas. Los indicadores de direccidn, que pueden proyectarse en la pantalla, muestran
en qué direccion apunta e domo, en qué direccion se mueve, y su acimut (grado de
inclinacion). Pueden introducirse hasta 16 zonas (definidas por € usuario). La opcion
“posicion de retorno” permite a usuario establecer una vista o patron por defecto
cuando nadie est4 utilizando la camara. La avanzada manipulacion de alarmas del domo
hace posible que éstas sean procesadas internamente por él, por un controlador externo,
0 por ambos.
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[.4.5 Transmision de video
‘ I\ I I |
Fig. 14 Principales Cables de Transmision

1.4.5.1 Cable

El cable que se utiliza para la instalacion de una camara o un monitor de CCTV es un
cable coaxial, que esta compuesto por un vivo en el centro aislado con poliuretano y una
malla que lo envuelve, todo recubierto por unavainade PVC. Con una Termina BNC.

De acuerdo a los lugares por donde deba pasar e cable y la distancia que haya entre
cdmara 'y monitor es el tipo que se debe usar, distancias cortas hasta 300 metros. es €l
RG-59 y en distancias mas largas hasta 600mts. es el RG-11, siemprey en cualquiera de
las situaciones es recomendable que el cable sea el denominado pesado porque a tener
mayor cantidad de malla tiene un mayor aislamiento de posibles interferencias.

Hay también otro tipo de cable que se utiliza en las instalaciones de los kits de
observacion, 4 conductores y unamalla, en este tipo de cable se envialainformacién de
video, audio y alimentacion.

Tiene algunas caracteristicas especiales, por llevar en el la alimentacion que provee el
monitor hacia la cAmara la distancia a la que puede ser instalado es limitada, porque la
tension continua con el recorrido va disminuyendo hasta un punto donde ya la camara
no funciona

1.4.5.1.1 RG-59

Se utiliza donde la longitud del cable no superalos 300 metros
Impedancia del cable: 75 ohms

Conductor central: Resistencia menor a 15 ohms para 300 metros
Cumple normas para movimiento o flexion

Cobre solido (NO bafio de cobre)

Malla de cobre para conductor externo.
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1.45.1.2 RG-11

Se utiliza donde la longitud del cable no supera los 600 metros
Impedancia del cable: 75 ohms

Conductor central: Resistencia menor a 6 ohms para 300 metros
Cumple normas para movimiento o flexion

Cobre solido (NO bafio de cobre)

Malla de cobre para conductor externo

1.4.5.1.3 Recomendaciones

Nunca pasar un cable a no menos de 20 cm. de una linea de corriente alterna, produce
interferencias.

Usar en lo posible los cables en un solo tramo, los empal mes traen perdidas en la sefia,
en caso de tener que hacerlo usar conectores o soldar y aidlar.

Evitar en la medida de las posibilidades los tendidos aéreos, el cable suele atraer
descargas atmosféricas, que pueden quemar el integrado de video de la camara.

.4.5.2 Inaldambrica

Cuando no hay forma de cablear una camara por una cuestion de lugar o un tema
estético esta es una de las mejores maneras de resolver el problema, existen distintos
equipos de acuerdo a la dtuacion que se plantee, ya que utiliza ondas
de radiofrecuencia de baja potencia y una banda especifica, de uso libre para transmitir
entre dispositivos.

1.4.5.2.1 Equipos de radiofrecuencia

Para distancias cortas y equipos de microonda para distancias més largas, en genera se
presentan en frecuencias de 900 MHz o0 2.4 GHz. Los de radiofrecuencia tienen poca
potencia y pueden llegar hasta una distancia méxima de 100 metros. en las mejores
condiciones, son muy Utiles para resolver situaciones en lugares interiores donde se
vuelve complicado cablear.

1.4.5.2.2 L os equipos de microondas

Pueden llegar hasta largas distancias debido a su gran potencia, hay algunos que llegan
hasta 5 Km., Tienen que cumplir una condicién bésica las antenas tienen que estar en
linea de vision Optica, es decir tienen que verse, si hay un objeto en el medio (edificios,
arboles, carteles, etc.) la onda no puede atravesarlo y la conexion no se produce,
también hay que tomar en cuenta la curvatura terrestre, que influye si la distancia es
muy larga.
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En los equipos de corta distancia hay distintas variantes, en algunos casos la cdmaray €l
monitor ya tienen e sistema de transmision inaldmbrica incorporados y en otros son
“cgjas negras’ alos cuales se le agregan la camaray el monitor.

En los equipos de larga distancia siempre son “cajas negras’ conectadas a antenas
exteriores, estos equipos deben estar cerca de las antenas (en genera vienen con un
tramo de cable especial de 2 metros aproximadamente) porque si 1os algja de las mismas
se pierde mucho de la sefia y llega distorsionaday con problemas.

La conexion no puede ser siempre estable, porque influyen sobre la misma la
condiciones atmosféricas que ante més adversas peor es la sefial.

.4.5.3 Lineatelefonica

La tecnologia que convertira la linea telefonica en un sistema de suministro de
television se llama IPTV, es decir, television entregada a través de lineas de Internet de
banda ancha a una cgja adosada a televisor. La principa ventgja de estos sistemas es
poder monitorear cAmaras desde cualquier lugar del mundo donde haya una P.C. y una
linea telefGnica convencional.

Una desventgja, la dependencia a la velocidad de comunicacion del modem hace que €
Sistema sea lento a veces y muy pixelado.

1.4.5.4 Por par trenzado

Esta transmision se redliza a través de un emisor y un receptor a cua se conectan la
camaraen el primero y € monitor en el segundo y se redliza lainterconexion entre ellos
con un cable UTP hasta una distancia de 1.5 Kms. Estos equipos solo transmiten video
anal6gico y pueden usarse en estos casos:

Cuando la distancia entre cAmara y monitor supera los 600 metros. y no tienen
amplificadores

Cuando el cable debe pasarse cerca de luces fluorescentes, motores, lineas de corriente
alterna.

1.4.5.5 Satelites

Son un medio muy apto para emitir sefides de radio en zonas amplias 0 poco
desarrolladas, ya que pueden utilizarse como enormes antenas suspendidas del cielo.

Dado que no hay problema de vision directa se suelen utilizar frecuencias elevadas en el
rango de losGHz que son mas inmunes a las interferencias, ademas, la elevada
direccionalidad de las ondas a estas frecuencias permite "alumbrar" zonas concretas de
laTierra, un satélite actlia basicamente como un repetidor situado en el espacio: recibe
las sefiales enviadas desde |a estacion terrestre y las retrasmite a otro satélite o de vuelta
alos receptores terrestres.
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En realidad hay dos tipos de satélites de comunicaciones:

Satélites pasivos. Se limitan areflgjar 1a sefial recibida sin llevar a cabo ninguna otra
tarea.
Satélites activos: Amplifican las sefiales que reciben antes de reemitirlas haciala Tierra.

1.4.5.6 Fibra éptica

Es el megjor medio de transmision por sus caracteristicas fisicas para enviar sefides a
largas distancias sin ningun tipo de amplificadores ya que tiene muy baja perdida y
atenuacion.

La sefial es transmitida libre de interferencias, tales como rayos y/o descargas eléctricas.
El modo de conexidn es través de transmisores y/o receptores dpticos, estos convierten
la sefial de eléctrica a Optica.

La distancia méxima de conexion con una fibra multimodo es hasta 3400 metros 'y con
una fibra monomodo se puede llegar hasta 24 Kms.

Los cables de fibra Optica no requieren demasiada inversion para su instalacion pero hay
gue tener algunas consideraciones a la hora de elegir e tipo de cable de acuerdo a lugar
de instalacion (uso interno o externo, con o sin gel anti-humedad, con o sin blindagje de
acero anti-roedores, para enterrado directo o tendido aéreo).

|.4.6. Grabadoras Digitales— DVR

“ddeograbadora
Cigial

Fig. 15 DVR y esquema de monitorizacion remota viainternet
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Los avances tecnoldgicos en los sistemas de cdmputo y redes han alcanzando a la
industria de la seguridad y los métodos de grabacion han implementado tecnologias
digitales paralograr una mejor calidad de grabacién y almacengje de cuaquier evento o
evidencia.

L as videograbadoras digitales (DVRs) ahora convierten €l video analogo de los sistemas
de CCTV en videos digitales. Al lograr convertir de analogo en digital la evidencia del
video, obtenemos un gran nimero de beneficios, tal como poder almacenar €l video en
dispositivos como Disquetes, CDs, Discos Duros, y poder transmitir esta informacién a
través de la linea telefénica, en forma de datos o utilizando redes locales de datos o
Internet inalédmbrico.

Las videograbadoras digitales también brindan una gran flexibilidad para realizar
busquedas répidas, impresion de imégenes o respaldar sélo informacién valiosa. En la
actualidad se puede escoger entre unaVCR o unaDVR.

En esta tesis se tomaran caracteristicas de los mas 6ptimos DVR’s del mercado asi
como las aplicaciones més comunes en cuanto a sus funciones como revision del video
en tiempo real sin perder la grabacion, asi como la administracion del espacio en el
disco o disco de amacenamiento etc, etc. Ademas de las herramientas de disponibilidad
y operacion a distancia y poder compartir de manera segura la informacion con otros

equipos.
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CAPITULO II: GRABADOR DIGITAL DE VIDEO

[1.1. Definicion y aplicacion

Dispositivo que graba video en un formato digital a unaunidad de disco u otro medio de
memoria, que permite la captura y reproduccién de acontecimientos en una o varias zonas
controladas.

Fig. 16 DVR (Digital Video Recorder)

El Grabador Digital de Video (DVR) es un sistema inteligente de gestion de video digital
gue combina multiplexidn, deteccién de alarmas e incidencias, audio, texto y grabacion de
video con una mejor proteccion de datos y mayores opciones de amacenamiento. Con
capacidad para:

a) mostrar simultaneamente video en vivo o grabado con texto y audio relacionado,

b) administrar a multiples usuarios locales y remotos,

c) archivar datos de eventos especificos,

d) gestionar video para recuperar y almacenar eventos en medios extraibles como discos
compactos (CDs), memorias flash, etc.
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I1.1.1. Caracteristicas generales del software

0000002000V 0D
O e

Fig. 17. Ejemplo general de como se ve & software

La grabaciéon define criterios basados en deteccién de movimiento o programados, el
software grabara Unicamente las incidencias con valores predeterminados por el usuario.

Una vez grabadas las imagenes y €l texto, se puede definir el tipo de incidencias grabadas
gue se requieren buscar y € software se encargard de localizarlas y reproducirlas
inmediatamente con precision digital. También puede escribir una cadena de texto para que
el equipo muestre instantdneamente los datos sincronizados de video y texto para que se
pueda revisar todo ello sin degjar de hacer grabaciones en vivo.

Los software son cargados en plataformas compatibles, el més comin por ser e sistema
operativo mas estable de esta familia es e Windows 2000 pero existen equipos que
proporcionan mas estabilidad y desempefio y sobre todo seguridad en sistemas que
necesitan compartir informacion remota a través de unared y es € caso de equipos que
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tienen montado una plataforma Linux (en cualquiera de sus versiones) ambos sistemas
proporcionan entornos graficos de facil uso.

L os software ofrecen las ventgjas y posibilidades de tolerancia de errores RAID 5, alarmas
defalos en el disco duro, capacidad de almacenamiento interno de hasta 1,5 Terabytesy un
sencillo mantenimiento del disco duro asi como el re-uso ciclico de manera ininterrumpida,
sobre- escribiendo sobre los archivos mas antiguos, es accesible remotamente, puede
funcionar en red y se integra facilmente en otros equipos.

[1.1.2. Caracteristicas generales del hardware

Fig. 18. Pand posterior de unaDVR

« Configuracion RAID 5 integrada para tolerancia de errores

» Hasta 1,5 terabytes de almacenamiento interno masivo

» Discos duros facilmente accesibles e intercambiables para reducir el tiempo de servicio
 Alarma de fallos en €l disco duro y notificacién por correo eectronico

 Acceso y administracion remotos con el Software de Administracion Remota.

» Unidades del sistema independiente (no-RAID ) que separa el almacenamiento de datos
del sistema operativo y la aplicacion de software

* Grabacion de hasta 120 ips NTSC (100 ips, PAL)

* Grabacion de texto de dispositivos como cgjas registradoras, cajeros automéaticos (hasta
ocho dispositivos)

* Audio en vivo y grabado integrado
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* Unidad de disco interna para guardar configuraciones del sistema e imagenes de una en
una

* CD-RW interno para exportar video, audio y texto
» Sistema operativo Windows® 2000 (en la mayoria de los equipos hasta un 93 %), pero

sblo es por comercializacion ya que segun estudios |os equipos que operan bajo
plataformas de Linux son més estables y dinamicos.

I1.1.3 Caracteristicas principalesde la BIOS de la tarjeta madre

Fig. 19. Mother Board y Tarjeta de Captura de Video

Entradas y salidas de alarma, una por camara, activadas por cierre de contacto o sefial

TTL/CMOS

Entradas. polaridad programable

Salidas: activas atas

Sdlidaanalogica. .. ... ... Una compuesta, 1 Vp-p, 75 ohmios

Monitor SVGA digital. .......... 800 x 600 pixeles de resolucion, de 31 a47 kHz en
horizontal, de 50 a 75 Hz en vertical
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Interfaz parahost dered. .. ... ... Lainterfaz Ethernet TCP/IP permite que un maximo
de cinco Usuarios accedan a video através de lared

[1.2. Principalesy recurrentes conectores del panel posterior

Entradasdecamara. .. .......... Entradas compuestas, BNC

Entradasy salidasdedarma . ... Terminales roscadas en un adaptador de interfaz
extraible

Alimentacién. ................ Uno, |EC-320-C13 existen equipos que presentan

redundancia de proteccion de falla de energia en caso
de presentar falla en la fuente principa de
alimentacion se cuenta con una secundaria.

Teclado. . .................. Tipo PS/2

Raton. .................... Uno, conector DIN de 5 pines estilo PS/2 con los pines
1, 3y 5 activos

Monitor. . .................. Uno, SVGA, DB15-S

Sdlidadevideo. ........... Una entrada compuesta BNC

SdidadeTV................ Un S-video (adaptador S-video/RCA )

Puertode Paralelo. . ............ Una, DB25-S,

USB. ... Cuatro con buss 2.0

Com2..................... Uno, R_3232, DB9-P se puede utilizar para establecer
comunicacion con otro equipo.

Red. ...................... RJ-45, Ethernet de par trenzado de categoria3 6 5

Audio....................... Lineadetipo RCA o deteléfono

SCSI-3. .. Launidad DAT externa incluye un conector hembra
de 68 Pines
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[1.2.1. Especificaciones eléctricas

Fig. 20. Fuentes de poder 500 wits.

Alimentacion. .................. 100/240 V c.a., 50/60 Hz, 2,5/1,0 A
Se recomienda un sistema eléctrico independiente de aimentacién con su respaldo

correspondiente, para en caso de una interrupcion subita de energia eléctrica, pueda seguir
en operacion tanto el o los DVR como las cdmaras, ( SAl )

11.2.2. Especificaciones mecanicas
Dimensiones: Alturax Anchurax Profundidad. . . . . 7 x 17 x 22,6 pulgadas
Pesodelaunidad. ................ 22,7 kg.

Cabe mencionar que son las caracteristicas estdndar de la mayoria de los equipos DVR
sacando una media entre seis equipos.

Fig. 21. Equipos DVR
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11.2.3. Especificaciones ambientales

Temperatura de operacion. . . 5°a35°C
Humedad. ............... 5% a 95% de humedad
condensacion)

Condiciones de amacenamiento. . . .-10° a60° C

Altitud de operacion. . . . . .. 0a3.048 m.

[1.2.4. Nor mativas aplicables

Emisiones..........ccovvvviinnnns FCC 15b, Clase A*
EN55022 (1998) Clase A*
EN61000-3-2 (1995)*
EN61000-3-3 (1995)*

Inmunidad. . ............... EN50130-4 (1996)*

[1.2.5. Accesorios

Altavoces

Ampliacion de 1 a4 puertos de datos de texto

Unidad DAT externa SCSI (Incluye tarjeta de interfaz SCSI)
Disco duro de 120 GB con Bandeja de unidad

Disco duro de 160 GB con Bandeja de unidad

Disco duro de 250 GB con Bandeja de unidad

Médulo de control USB CCTV w/CBL

* ver glosario

relativa (sin
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Aproximadamente el 18% de la capacidad del disco se usaparael sistemay e RAID 5e

I1.3.Especificaciones de funcionamiento

Sistema de grabacion de video El video es amacenado en general por formatos
propios desarrollados por |os fabricantes esto con base
en la proteccion de los datos o informacion que se
almacena en |os equipos en la mayoria son variaciones

del AVI, MPEGyY YUYY.

Formato de medios internos L os discos duros I DE proporcionan una capacidad de
almacenamiento de 720 GB, 960 GB 0 1.500 GB para
configuracion RAID 5

Formato de medios extraibles CD-RW de 5,25 pulgadas con conexién IDE de media

Formato de almacenamiento Unidad DAT externa opciona, DDS-4, conexion
SCSI-3; compatible con SDLT 320

Modo de grabacion Lineal o continuo, seleccionable

Sistema de video estandar NTSC/EIA (segin RS-170A) o PAL/CCIR

[1.3.1. Configuracién de Velocidades de imagen (imagenes por segundo)

NTSCIEIA. .................. 120, 60, 30, 15,7,5,25y 1
PAL/CCIR. .................. 100, 50, 25, 12,5, 6,25, 2y 0,8
Resolucion. .................. Alta (640 x 240), grabada Baja (320 x 240), grabada

640 x 480 en vivo, 800 x 600 a pantalla completa

& el uso de un sistema de alimentacion ininterrumpida (SAI) es muy recomendable
para proteger los sistemas informéticos con misiones importantes de las fluctuaciones que puedan causar
pérdidas de datos.



I1.3.2. Relacion calidad/capacidad

Grabacionampliada. . . ...... .. Compresion maxima
Normal. .................... Compresion media
Sper. ..o Compresién minima

[1.3.3. Sensibilidad de video

Normal. ............ Umbral delta medio
Alto................ Umbral delta bajo
Control deganancia. . . . . .. Reduccion de ganancia, normal

Aumento de ganancia bajo (tramo de 150 m. de Categoria 5)
Aumento de ganancia medio (tramo de 300 m. de Categoria 5)

Aumento de ganancia ato (tramo de 450 m. de Categoria 5)

11.3.4. Grabacién de alar mas

Pardmetros. . ............ Lavelocidad, la calidad y la sensibilidad de las imégenes
se pueden fijar por separado para condiciones de alarma

Duracion regulable. . . . El tiempo previo alaalarmay el posterior se pueden
programar entre 5 segundos y 5 minutos.

Programacion. . ......... Horas de grabacion programables para cada dia de la
£mang, en incrementos de treinta minutos

Visualizacion en pantalla. . . Titulo de cAmara, fechalhora, nombre de alarma, pérdida

de video (sOlo se puede activar y desactivar en modo
reproduccion)
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11.3.5. Entradas/Salidas

Entradas de video. . . . . Entradas compuestas sin bucle, 1 Vp-p, 75 ohmios o
AltaImpedancia, BNC

I1.4 Softwar e de aplicacion

I1.4.1. Interfaces de usuario simples e intuitivas

Disefiados de forma que sea f&cil de usar tanto para principiantes como para usuarios
avanzados. Se puede acceder a todas las operaciones utilizando botones, menus
desplegables, mandos dedlizables y pantallas con pestafias, e incluso es posible trazar
regjillas con comandos del raton.

La interfase grafica es tan simple para usuarios que han usado una computadora de
escritorio sobre plataforma Windows en sus presentaciones NT y equipos gue operan sobre
plataforma Linux en cualquier presentacion ya que operan bago este estandar de
funcionamiento.

La versatilidad de estas pantallas permite acelerar la configuracion, la operaciéon y la
actualizacion, si se cuenta con los permisos para desactivar |as restricciones necesarias.

11.4.2. Grabacién detexto

Ahorro de tiempo buscando video que corresponde a datos de eventos.
Graba flujos de datos de texto mediante una conexion RS-232 con dispositivos como
alarmas 0 sensores, y los muestra con video sincronizado.

Puede hacer busguedas en la base de datos indicando la cadena de texto exacta en la

pantalla de busgueda de texto. La combinacion de su sistema de video con la blsqueda de
evento permitira ahorrar mucho tiempo y dinero.
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11.4.3. Audio en vivo y grabado

Para audio en vivo o grabado elimina cualquier duda en el trabgjo de vigilancia, ya que
permite a los usuarios escuchar 1o que se dice. La conversacion o audio y la sincroniza con
video pregrabado y en vivo.

I1.4.4. Texto o video instantaneamente partir de movimientos

Ademés, también puede buscar video a partir de criterios sobre eventos, como activacion de
alarmas o activacion de sensores de presencia. Esto ahorra mucho tiempo de busqueda
manual en horas y horas de video hasta encontrar la informacion que se necesita sobre
violaciones de seguridad y otras incidencias.

I1.4.5. Grabacion inteligentey deteccidon de alarmas

Util para grabar Unicamente ciertos tipos de sucesos. Permite definir &reas de perimetro,
buscar cambios en los niveles de iluminacion, configurar la deteccion de movimiento o
incluso fijar periodos de tiempo.

Puede grabar y reproducir hasta 60 segundos de video previo a una alarma. Es posible
asignar parametros a cada camara por separado, 10 que le permite personalizar el tiempo de
grabacion en su sistemay obtener la maxima seguridad.

11.4.6. Exportar video, audio y texto a CD

Launidad de CD-RW integrada permite a los usuarios guardar video en un CD estandar, de
forma que puedan proporcionar datos de video, audio y texto a las autoridades, proveedores
y otras personas no involucradas en la seguridad para que los visualicen en sus propios

equipos.

También se puede descargar €l reproductor al CD, lo que hace innecesario adquirir otros
programas.

El video se descarga seleccionando las camaras y clips 0 mediante un mecanismo de

descarga activado por alarma, que de forma automatica descarga aproximadamente 25
minutos del Ultimo video.
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I1.4.7. Acceso remoto

Existen programas disefiados por desarrolladores que permiten gue otros clientes puedan
acceder a domos de forma remota, e incluso controlarlos en vivo en una interfaz de
navegador eséndar.

Para operaciones mas avanzadas, se tiene software que permite a los usuarios seleccionar €l
video en vivo o los segmentos de video que desean ver aplicando un filtro de hora, fecha,
alarma, y descargarlo a un equipo con Windows 98/2000 o Windows NT 4.0

El video copiado se puede guardar, anotar y organizar en “carpetas de incidencias’ para que
la revision resulte més sencilla. También es posible exportar clips de video en formato
ACC (Active Content Compression, Compresion activa de contenidos) a un archivo AVI
para reproducirlo en cualquier ordenador con Windows.

Ademas se puede retocar 0 imprimir imagenes concretas, o convertirlas a formatos
estandar. La conexién en red y la gestion digital no habian resultado nunca tan rentables y
sencillas, este tipo de aplicaciones son mas operables y dindmicas en cuanto a respuesta
entre equipo DVR y usuario remoto se recomienda un DSL.

11.4.8. Plataforma ampliable, actualizable

Mantener un sistema al dia con actuaizaciones de software que se pueden instalar
facilmente desde un medio digital. Puede aumentar la capacidad de grabacion para
satisfacer sus necesidades con el médulo de ampliacion de almacenamiento.

Diseflado para que se pueda adaptar a las cambiantes condiciones de funcionamiento y

seguridad de hoy en dia. Ademés, cada sistema admite hasta tres modul os de ampliacion de
almacenamiento.

I1.4.9.Calidad, velocidad y sensibilidad de imagen seleccionables

Seguin sus necesidades para obtener un rendimiento 6ptimo. Puede elegir grabacion Slper,
Ampliada o Normal para lograr un buen equilibrio entre la calidad de laimagen y € tiempo
de grabacion.

Muestra el video automaticamente con 640 x 480 pixeles de resolucion, u
800 x 600 en pantalla completa.
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El guste de la velocidad y la sensibilidad de la imagen le permitiran controlar todavia
mejor cada aplicacion.

11.4.10.Visualizacién y reproduccion de camaras
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Fig. 22. Ejemplo de la Pantalla de Operacién de e DVR

La visualizacion de video en vivo para cualquier camara en cualquier posicion, puede ser
enformatosde1x 1, 2x 2, 3x 304 x 4imégenes.

En la visualizacion y reproduccién de camaras en vivo se puede elegir e modo Pantalla
Completa, que oculta los controles y llena toda la pantalla, o bien e modo Menu, s se
prefiere ver lainterfaz de control.

Es posible reproducir segmentos de video a distintas velocidades hacia delante o hacia
atras, o incluso viendo las imagenes una a una.
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11.4.11. Herramienta de acer camiento

Se puede elegir cualquier area de una imagen grabada o en vivo y ampliarla con un zoom
2x a 16X para verlas mas de cerca y aplicar retogues digitales a color, €l contraste y la
nitidez.

También es posible moverse por una imagen ampliada para ver facilmente todos los
detalles. Esto facilita el andlisis y la identificacion de sucesos importantes en lugares
apartados de las camaras.

11.4.11.1. Configuracién
La configuraciéon del DVR va enfocada principamente a las necesidades del usuario

teniendo los equipos instalados se pueden dar valores a cada camara segun las posibilidades
de las mismas esto reduce |os gastos en equipo.
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Figura 23. Esquema bésico del alcance deunaDVR



El software del DVR puede aumentar significativamente el desempefio de cada equipo, por
ejemplo:

Una camara fija, simple mediante software se puede configurar para generarle zonas de
deteccion, se configura una malla de deteccion de movimiento en la zona que cubre la
camara, y €l DVR solo grabara incidencias predefinidas por €l usuario, la camara captara
imagen y estara en funcionamiento todo el tiempo, pero solo grabara, con los criterios de
configuracion ya preestablecidos

Sus sencillos menus en pantalla hacen que sea muy facil aprender a utilizarlo y que la
operacion sea intuitiva.

Es posible personalizar los derechos de acceso para multiples operadores asignandoles una

contrasefia. Entre otras caracteristicas, tiene un panel de BNC extraible y permite
seleccionar terminaciones de camaras para conectarlas sin problemas

41



CAPITULO Ill: CAMARASY DOMOS

&

Fig. 24 Domo y Camara Fija
[11.1.Antecedentes

La cdmara de video es un dispositivo disefiado con e Unico fin de captar imégenes en
movimiento capturaimégenes convirtiéndolas en sefiales el éctricas, en la mayoria de los
casos a sefia de video, también conocida como sefia de television.

En otras palabras, una cdmara de video es un transductor optico.

Las primeras cAmaras de video, propiamente dichas, utilizaron tubos el ectrénicos como
captadores:

Un tipo de vavulas termoidnicas que reaizaban, mediante el barrido por un haz de
electrones del target donde se formaba la imagen procedente de un sistema de lentes, la
transduccion de la luz (que conformaba laimagen) en sefia es el éctricas.

Las camaras forman cada vez mas parte de laimagen callgjera en la vida cotidiana.

Las camaras de video funcionan por medio de un lente, e receptor de imagen y el
registrador, entre los que se encuentran las cintas de video y datos en el caso de video
digital, en las cuaes quedara de manera definitiva capturada la imagen. Primero que
nada, el lente capta la imagen, el receptor de imagen recibe laimagen y la convierte en
una sefid de video electrOnica que es una carga eléctrica, la cual se transforma en un
voltaje analogo o digital.

Las primeras camaras de video que salieron a mercado datan de la década de los 80'.
Tanto Sony como Kodak tomaron la delantera en la distribucién de las cdmaras de
video, de manera posterior ingresd al mercado el formato de 8mm con lo cud las
camaras de video fueron reduciendo su tamafio.

Hasta que Sony introduce en el mercado, las cAmaras de video HandyCam las cuales
eran bastante mas pequefias que sus antecesoras. Llegando la década de los 907, se
introdujeron las camaras de video digitales, con la tecnologia MiniDV. Estas llegaron a
ser aln més pequerias que la tipo HandyCam, hoy en dia, se ha llegado a fabricar las
cadmaras de video tipo DVD. En las cuales, se puede grabar directamente en un DVD,
para después este ser reproducido en algun reproductor del mismo formato.
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Fig. 25 CamaraDigital

Ahora las cdmaras ya no solo pueden ser conectadas a un monitor o a una DVR si no
gue pueden ser conectadas a computadoras y a diversos sistemas high-tech (de alta
tecnologia) o trabajar de manera independiente.

Las que més llaman la atencion son, quizés, las cAmaras en satélites (un gjemplo de esto
en forma gratis es e Google Earth’) Ellas pueden sacar fotos y monitorear en vivo
desde el espacio en las cuaes pueden leerse hasta matriculas de autos, luego de cierta
manipulacion, aungue una camara asi solo puede mirar un lugar alavez y por su costo
solo son utilizadas para fines de investigacion, o por grandes corporativos,

Fig. 26 Camara en Satélite

Mas cercanas a nuestro diario vivir son las cAmaras pequefias que se encuentran en los
bancos, tiendas de autoservicio, planteles educativos, principales vialidades, etc. Que se
usan en todos lados y a todos los niveles porque han disminuido considerablemente de
precio, pero las profesionales alin cuestan algo més.

La cdmara més minuscula consiste en un lente (Iente de agujero de afiler) més pequefio
que la ufa del mefiique que estd unido a la electronica necesaria por una delgada
interfase.

Fig. 27 Micro Cémara

" Visitar la pégina el ectrénica www.google.com
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[11.2 Definicién, Uso, Tiposy Aplicaciéon de las Camaras

La camara no es mas que un dispositivo mecanico-electronico capaz de captar iméagenes
ya sea fijas 0 en movimiento, también conocida como sefia de television. En otras
palabras, una camara de video es un transductor optico.

Las primeras cAmaras de video, propiamente dichas, utilizaron tubos e ectrénicos como
captadores: un tipo de valvulas termoidnicas que realizaban, mediante el barrido por un
haz de electrones del target donde se formaba la imagen procedente de un sistema de
lentes, la transduccion de la luz (que conformaba laimagen) en sefiales eléctricas.

En d siglo XX, se desarrollaron transductores de estado solidd el CCD (Dispositivos de

cargas interconectadas). Ellos sustituyeron muy ventagjosamente a los tubos el ectronicos,
propiciando una disminucién en e tamafio y €l peso de las cdmaras de video.

[11.2.1 Camaras de vision nocturna

Antes no era posible ver en la oscuridad. Gracias a la invencion del amplificador de luz
residual y € visor infrarrojo, es posible actualmente.

Fig. 28 Domo con Vision Nocturna

Existen dos tipos de camaras infrarrojas, las activas y las pasivas. La camara activa
emite luz infrarroja a través de un reflector, cuya apariencia es la de un disguete negro o
rojo paido que esta sobre la cAmara o en otro sitio. Asi como no todos los sonidos son
audibles para el oido humano, también no todos los tipos de luz son visibles a nuestros
ojos. Laluz infrarrojano puede verse sin medios auxiliares especiales.

Para prevenir que sea posible observar particulas de luz visibles a ojo humano, €l
reflector tiene que estar provisto de un filtro. A medida que €l reflector tiene un alcance
mayor, €l filtro se hace més grueso y pesado.

Fig. 29 Camara Fija con Vision Nocturna



[11.2.2 Camaras Infrarrojas

Lacédmarainfrarroja activa de largo alcance devora energia, por lo cual la bateria que la
alimenta es también bastante pesada. Por eso la mayoria de las camaras infrarrojas
portétiles no tienen un alcance mayor de cien metros, aunque més de un fabricante tiene
la tendencia de exagerarlo poniéndole encima agunos cientos de metros més. Los
visores infrarrojos activos no pueden exponerse alaluz solar.

Los aparatos infrarrojos activos pueden ser usados de manera especial para realizar
escuchas dentro de un recinto determinado, en las que se utiliza este tipo de camara.
Dentro de la habitacidn, en una ventana por gemplo, se colocan pequefias lamparitas
infrarrojas que titilan en una frecuencia que concuerda con el sonido que se captaen €l
recinto.

Las lamparillas tienen que estar en la ventana de manera que la cAmara de af uera pueda
registrar la oscilacion de encendido y apagado de las lamparitas invisibles y
transformarla en sonido.

Por supuesto que la camara tiene que enfocar las lamparitas sin obstéculos de por
medio, pero puede colocarse a una distancia de 300 metros, no puede ser detectado a
través de ondas radiales pero si através de infrarrojas.

Bajo el término de camara infrarroja pasiva entendemos la cdmara que reacciona al
calor. El funcionamiento de la misma esta basado en e hecho de que objetos con una
temperatura entre 0 y 40 grados Celsius (quizés entre ellos el cuerpo humano) "emiten”
calor dentro de la zonainfrarroja.

[11.2.3 Camara Termogr afica

Fig. 30 Imagen de una Camara Térmica

Una moderna camara infrarroja pasiva que registra diferencias térmicas hasta 0,01
grado, convierte el calor en imagen visible para la gente. De ese modo no puede ser
reconocible un patron térmico determinado; las superficies calientes aparecen como
lugares iluminados, |as frias como oscuros.

Con la ayuda de una cdmara de ese tipo se puede determinar cuantas personas hay
presentes en un recinto cerrado y cuales son sus siluetas.

45



Aun un llavero puede destacarse en contraste con el cadlido fondo de un cuerpo. Con una
cdmara de este tipo es posible ademas rastrear a alguien en un bosque o encontrar €l
lugar donde alguien estuvo agunas horas antes.

Fig. 31 Camara Térmica

Con una de esas cAmaras €l espia puede encontrar en un estacionamiento un auto que
acaba de estacionar, 0 seguir un auto en marcha. La camara no encuentra obstaculos en
el humo, la niebla espesa o la oscuridad.

La camara termografica no tiene tampoco ningun problema para detectar las huellas de
humedad en una alfombra, o para determinar si se ha dormido hasta hace poco en una
cama.

En principio, todo lo que tiene que ver con diferencias de temperatura, puede ser
registrado. Lo que no quita que la imagen construida por la camara, pueda ser
interpretada erréneamente.

Si e detector térmico de este tipo de cadmara tiene aproximadamente la misma
temperatura que el objeto buscado, la misma no funciona. Por eso € detector de las
mejores se enfria hasta cerca de los -200 grados Celsius.

[11.2.4 Amplificadores de luz

La ultima técnica desarrollada para observar en la noche es la del amplificador de luz
residual. Este fortalece la luz que esté presente en la oscuridad, procedente de la luna o
de l&mparas cercanas alatoma. "amplificaciones' con factor 7.000.

El amplificador de luz residual no es apropiado para €l uso durante € dia (demasiada
luz) o en total oscuridad (sin luz que pueda ser amplificada). Para eludir este Ultimo
problema se usa a menudo € amplificador de luz residual en combinacion con el
"reflector infrarrojo”.

Como ya se ha dicho anteriormente, éste emite luz invisible para la gente con la cual
amplificador de luz residual funciona excelentemente.

El aparato es muy caro pero ampliamente aplicable, menos pesado y tiene un mayor

alcance que la camara infrarroja activa. Sin embargo la lluviay la niebla obstaculizan el
funcionamiento efectivo del amplificador de luz residual.
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[11.3. Camaras|P
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Fig. 32 Camaras IP

[11.3.1 Definicion

Una Cémara IP (también conocidas como camaras Web o de Red) son videocamaras
especialmente disefiadas para enviar las sefides (video, y en algunos casos audio) a
través de Internet desde un explorador (por eemplo Mozilla o Internet Explorer) o a

través de concentrador (un HUB o un SWITCH) en una Red Local (LAN)

En las camaras | P existen aplicaciones integradas como deteccion de presencia (incluso
el envio de correos electrénicos email si detectan presencia), grabacion de imagenes o
secuencias en equipos informéticos (tanto en unared local o en unared externa (WAN),
de manera que se pueda comprobar € porque ha saltado la deteccion de presenciay se

graben imégenes de lo sucedido.

[11.3.1. Elementos necesarios para ver una camara | P desde unared

externa

Conexion de una camara a internet

- -’
o . v INTERNET

Conexion de varias camaras a través de Red local

i El sitema parmile conectar hasta un lolal
de 16 camaras & través de una red local sin
o \@. ' necesidad de encender ningdn ordenador.
TCP/IP

LA DUTER | INTERNET

e &'

Fig. 33 Esquema de red para CCTV
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Lo més importante para poder usar una camara IP es disponer de una conexion a
Internet alambrica o inalambrica si tenemos intencidn de poder las imagenes en unared
externa, para ello conecto la camara IP a un Router ADSL, XDSL, o Cable médem (o a
un HUB) u otros sistemas de banda ancha (algunas camaras vienen con sitios de
resolucion dindmica de | Ps especiales) paralaresolucion DNS.

[11.3.2. Lacamara P por dentro

Bésicamente una cAmara | P se compone de:

La camara de video tradiciona (lentes, sensores, procesador digital de imagen,
laelectronicatradicional de una camara, etc.)

Un sistema de compresion de imagen (para poder comprimir las iméagenes
captadas por la camara a formatos adecuados como MPEG, AVI, YUYY,
INDEO etc.
Un sistema de procesamiento (CPU, FLASH, DRAM y un médulo Wireless
ETHERNET/WIFI). Este sistema de procesamiento se encarga de la gestion de
las imagenes, del envio a moédem. Del movimiento de la cdmara (si dispone de
motor), de la deteccién de movimiento.
Con todo esto Unicamente necesitamos conectar la cdmara al Router ADSL y a la
alimentacion eléctrica 0 S pensamos usar la cdmara en una red local, 1o conectamos a

un HUB/SWITCH y pasa a ser un equipo mas que se comunica con €l resto de la LAN
(y con €l exterior si laLAN dispone de conexion a I nternet)

[11.3.3. Pasos para conectar unacamara P aunared

Los equipos de transmision de video, a través de Internet, requieren de los puertos del
protocolo TCP/IP para poder enviar diferentes servicios.

Pasos a seguir para abrir los puertos:

1.- Teclee ladireccion IP del Ruteador para abrir €l ment que se muestra.

2.- Deun clic en € boton “Bloqueo de Intrusos’ para acceder a menu correspondiente.
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3.- Dar Clic en laopcion de “ Configuracion de Bloqueo de Intrusos”

4.- Enlaopcion 1, seleccionar ladireccion 1P del equipo que se va a conectar a I nternet
(DVR, Servidor de video, Cadmara Web, etc..)

5.- Enlaopcidn 2, seleccionar “Permitir aplicaciones individuales”.

6.- Dar clic en laopcion “ Agregar una aplicacion definida por e usuario”
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A continuacion se abrira la pantalla de "Modificar aplicacion”

En esta pantalla se darén de alta los puertos utilizados por cada aplicacion.
Ej. Paradar de alta una PCR4016 se necesitaran dar de altalos puertos:
80, 8016, 8200, 8201, 10019

L e e e e LU - - ¥

_-l.
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Ver tabla para otros model os de equipos.

Modelo Puertos

Serne IDR / PCR 80, 8016, 8200, 8201, 10019, 10088
Serie ADR / SDR / PCR 8016, 8200, 8201, 10019, 10088
LIDWVE 2000, 2001, 2002, 2003

HWC200N 80, 3490, 3491, 3495 3499
HWS100M 80, 3490, 3491, 3495 3499

IMNT100 80, BO1E

WS100 7T

AMXA40 14337, 14338

DWRE Combo 5500

Tabla3 Modelos Camaras IP

7.- Definir un nombre para la aplicacion.
Ej. Si es una PCR4016 seleccionar ese mismo nombre para no tener confusion.

8.- En la opcién Protocolo seleccionar “TCP”, en la opcién “Puerto (o intervalo)”
escribir e nimero de puerto a abrir en ambos sitios “De” y “A”.
Ej. De 8016 A 8016.

9.- En la opcion “Asignar € puerto de Host” escribir el mismo nimero de puerto
asignado en el punto 8.

10.- Hacer Clic en botén de “Agregar Definicion” ** Repetir los pasos del 8 a 10 por
cada puerto para el equipo que esta dando de ata

11.- Dar clic en € boton de “ Atrés’ para salvar la aplicacion.
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12.- Marque la opcion “Permitir aplicaciones individuales’.
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Nota: Asegurese que en el punto 1 se encuentre seleccionada la direccion |P del equipo
gue esta configurando.

13.- Seleccione de lalistala aplicacion que acaba de redlizar.

14.- Haga Clic en € botén de “Agregar” y aseglrese que su aplicacion aparezca en €l
listado de “ Aplicaciones alojadas.”

15.- Haga Clic en € boton de “ACEPTAR” parafinalizar con € ruteo de |os puertos.
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En la pantalla de Detalles de Blogueo de intrusos debera aparecer la informacién de la
aplicacion recién dada de alta
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Verificar que la direccion IP corresponda a la del equipo y que los nimeros de puerto
sean |os correctos.

Para acceder a sistema de video via Internet, deberd teclear la direccion IP pablica que
le tiene asignada en ese momento.

[11.3.4. Ventajasdelacamara | P

Las camaras | P se utilizan mucho en entornos de vigilancia:

En e hogar: para poder vigilar una casa, negocio, empresa, a personas mayores, a
nifios o bebes, y hacerlo desde el trabajo, desde el lugar de vacaciones, desde cualquier
lugar con una conexion Internet y un browser que a recomendacion personal Mozilla es
el meor.

En € trabajo: puede utilizarse para controlar puntos de tu comercio a los que la vista
no alcanzay no se quiere dejar sin vigilancia o para ver lo que ocurre en una cadena de
tiendas desde otra empresa o incluso una casa.

Empresas: paravigilar a macenes, aparcamientos, obras, entradas.
Hosteleria: restaurantes, hoteles, o simplemente para promocion de estos.

Espacios Educativos: utilizada principamente para la protecciéon de los alumnos en
espacios abiertos y para la proteccion de documentos y espacios culturales.

[11.3.5. Aplicaciones de las camaras | P (movimiento de las camar as)
en lossistemasde CCTV

Existe una amplia variedad de camaras |P dependiendo de la funcién que se le quiera
dar, existen camaras fijas y camaras méviles. Las camaras "Pan-Tilt" (P/T) 6 "Pan-Tilt-
Zoom" (P/T/Z) disponen de movimientos horizontales y verticales (y con zoom s asi se
especifica), lo cua nos permite utilizar una camara donde antes puede que utilizdsemos
varias (por no disponer de movimiento y para controlar todos los angulos)

Estos movimientos pueden realizarse desde un punto remoto, a traves de un browser o
explorador de Internet, indicando como direccion la direccion |P de la camara (privada
s es una LAN o publica si es una WAN) y a continuacion nos pide un Nombre de
Usuario y un Pass Word, tras lo cua podremos ver la cdmara y moverla hacia donde
gueramos. Desde el browser podremos usar y manipular aplicaciones que ofrece el
programa empleado en la DVR o Domo opciones como: movimiento horizontal,
vertical, zoom, posicion general, color, snapshots.
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Fig. 34 Control de cAmaras

[11.3.6 Conexion de sensores exter nos de alarma

Todas las cAmaras y 1os DVR disponen de entradas para poder conectar sensores que no
vengan integrados en la camara, por ejemplo sensores de humo, fuego o sensores de
movimiento convencionales, aunque en algunos casos estos Ultimos son innecesarios
debido a que & mismo software nos permite esa deteccién de movimientos.

Las camaras IPy los servidores de video suelen disponer de un sistema de deteccion de
movimiento (utilizando el andlisis instantaneo y continuado de los cambios que se
producen en los fotogramas registrados por € sensor Optico. Con este sistema de
deteccion podemos graduar €l nivel de deteccion de movimiento de las imagenes, y
diferenciar si en e sistema ha entrado un coche o un peatdn, incluso diferenciar areas
dentro de una misma imagen en algunos modelos de cAmaras y cada &rea con diferente
sensibilidad de movimiento.

[11.3.7 Camara | P acciona dispositivos de forma remota

En la actualidad es posible ya que se puede conectar un relé que maneje por gjemplo €
encendido de luces, o la apertura de una puerta. Las cAmaras IP y los servidores de
video disponen de una salida Abierto-Cerrado que se controla desde el software de
visualizacion.

[11.3.8 Lascamaras|P en € exterior

Al igual que casi todas las cAmaras de TV. Las camaras IP estédn disefiadas para ser
utilizadas en interiores (con unas condiciones de polvo, humedad, temperatura), pero
para ser utilizadas en el exterior (0 en interiores con condiciones especiales) es
necesario €l uso de carcasas de proteccion adecuadas a uso que se quiera dar a la
camara.



Hay una amplia variedad de carcasas. estancas, con ventilacidon, con calefaccion,
metdlicas, plésticas, domos seguin € uso que se le quiera dar ala cAmara se aconseja uno
u otro tipo de carcasa

Fig. 35 Camaras | P para exterior con Vision Nocturna

11.3.9 El accesoaunacamaralP

Una camara IP, a igua que los servidores de Video, dispone de un software interno
sobre el tema de seguridad, que nos permiten establecer varios niveles de seguridad
sobre el acceso:

Administrador: Para poder configurar el sistema. Nos pide un nombre de usuario y una
contrasefia en la mayoria de los casos este puede manipular y modificar cualquier
aplicacion.

Usuario: Para poder ver las imagenes, mangjar la cdmara en un nivel restringido de
igual manera nos pide un usuario y una contrasefia.

Demo: permite un acceso libre y no pide ningun tipo de identificacion.

Fig. 36 Imagen de como se ve un DVR en operacion
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[11.3.10 ¢Cuantas per sonas pueden conectar se smultaneamente a una
camara | P?

El nimero de usuarios que admite una camara IP o un servidor de Video depende del
tipo de cAmara, o de los usuarios programados pero en general es de alrededor de 10 a
20 usuarios. También se puede enviar "snapshots' autométicamente (con un periodo de
refresco establecido (por gjemplo, unos segundos) a una Web determinada, para que €l
publico en general pueda ver esas imagenes.

En genera, la mayoria de camaras IP disponen de micréfonos de ata sensibilidad
incorporados en la propia camara, con objeto de poder transmitir audio mediante el
protocolo de conexion UDP. (Audio y Video nos exigen conexiones con mayor ancho
de banda)

[11.3.11. Sistemasde compresion que utilizan las Camaras | P

El sistema de Compresion de Imagen de las camaras IP sirve para hacer que la
informacion obtenida de la cAmara (que es mucha y de gran tamafio, y que Si no se
comprime adecuadamente es imposible que se envie por los cables de una red Local
(LAN) o de las lineas telefénicas. Al comprimir pretendemos que ocupe lo menos
posible, sin que las imagenes enviadas sufran pérdidas en la calidad o en la
visualizacion.

Resumiendo, los sistemas de compresion tienen como objetivo gustar la informacion
captada por la camara a los anchos de banda de los sistemas de transmision como por
ejemplo el ADSL. Los estandares de compresion actuales son el MIPEG y MPEG4, este
ultimo es el més reciente y muy potente.

[11.3.12 Configurar las Camaras|P deformaremota

Las camaras IPy los servidores de Video solamente necesitan conectarse directamente a
un PC mediante un cable de red "cruzado" cuando se instalan por primera vez.

Unavez instalada, cuaquier modificacion de la configuracion, de los gjustes de calidad
de imagen, de las contrasefias de acceso,... se realizaré de forma remota desde cualquier
punto del mundo, bastara con conectarse ala cdmara en modo "Administrador".

[11.4UnacamaralP oun CCTV (Circuito Cerrado de Television)

Una cémara | P te aporta grandes ventajas frente a tradicional CCTV:

Es més barato. Instalar cAmaras IP es muy sencillo ya que es como instalar unared local
LAN o conectarla directamente a Router (inaldmbrico o con cables, existen ambas
opciones). No se necesita las complicadas y caras instalaciones de CCTV pero no brinda
la estabilidad de este, asi como las aplicaciones extras del DVR.
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Es muy sencillo afiadir mas camaras IP a un sistema, mientras que en un CCTV
necesitamos duplicar sistemas de monitorizacion durante la ampliacion del sistema. el
DVR cuenta con dispositivos de amacenamiento extraible.

Un Servidor de Video se compone de conversores analdgico a digital, de sistema de
compresion y de sistema de procesamiento (como una cdmara IP), entonces podemos
conectar por un lado a un Router ADSL (u otros sistemas de banda ancha) y por el otro
al sistema tradicional de CCTV, con lo que ya puedo disponer de imagenes del sistema
de CCTV através de Internet

En conclusion las camaras IP son un sistema optimo con un gran desempefio y
dindmicas, el CCTV moderno compuesto principamente por e DVR presenta las
mismas caracteristicas y en este caso habria que realizar un valor costo beneficio de la
inversién de los equipos ya que en un sistema donde se necesite el amacenamiento
constante de €l video, seriarentable una infraestructura que se emplee el DVR

Mientras que en un sistema que solo se necesite la vigilancia y que la grabacion sea

determinada por valores especificos sea mas rentable un par de cdmaras IP y un servidor
de video paralaadministracién de estas.
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CAPITULO IV: EJEMPLO DE APLICACION DE
UN CIRCUITO CERRADO DE TELEVISION

V.1 Ejemplo de aplicacion deun CCTV.

Entrevista realizada a la subgerencia de conservacion de bienes en una entidad publica
que por seguridad de la misma pidié anonimato para acceder ala entrevista, no obstante
se pudo documentar de manera fotogréfica y sin comprometer a anonimato de la
entidad, para poder g emplificar algunos aspectos de uso del CCTV.

IV.1.1 Cuales son las aplicaciones generalesde su CCTV.

En genera e CCTV se ocupa para ofrecer un respaldo electronico a los empleados
encargados de la seguridad de la entidad ya que por lo regular y a pesar de que ya se
encuentran trazadas rutas de vigilancia no es suficiente y a pesar de cambiar las rutinas
son altamente propensas agunas zonas de importancia a ser violadas en los momentos
que se sabe que no va a estar vigilado cierto lugar, €l contar con un apoyo electrénico es
vital para nosotros, ademas incluye el valor adicional de la intimidacion, la gente a
sentirse vigilada se limita, de hecho y pensandolo un poco mas la gente se comporta de
mejor manera cuando se sabe vigilada que cuando no, siente la presion de ser vigilado
por la cdmara, esto lo comento por que hemos notado que €l personal deja mas sucio e
incluso deja su basura en los lugares que sabe no cuentan con vigilancia electrénica, en
este tipo de empresas & robo hormiga es muy frecuente y al igual que en otras cada
peso e incluso cada centavo es importante, el poder detectar a un empleado sustrayendo
cosas de un amacén o una bodega e incluso de las gavetas de sus comparieros nos da el
poder para detectar el personal que no es honesto.

Fig. 33 Camaras para vigilar acceso de personal y entrepiso de escalera
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Con & CCTV hemos aprendido a dar seguimiento a robos o pérdidas y no solo dejarlo
como una estadistica, a s mismo hacemos mas seguros |os lugares mas vulnerables y de
mayor importancia como por egjemplo los lugares donde se manejan los valores, podria
reducirse que las aplicaciones generales son:

Un apoyo de 24 hrs. paralavigilancia.

Reducir perdidas de cualquier indole en la entidad.

Hacer 100 % seguros los lugares de mayor importancia.

Disuadir a persona y publico en general a no cometer actos delictivos.

Y poder contar con equipo y herramientas adecuadas para poder reducir
incidencias de cualquier naturaleza en €l &rea de seguridad.

IV .1.2 Dentro de estas aplicaciones tienen ventaja

Hacer més optimo cuaquier sistema es una de las metas a alcanzar para cuaquier
proyecto, el CCTV que se ocupa en la entidad cuenta con una serie de herramientas que
se adaptan muy bien a las necesidades que tenemos.

Por gemplo hemos podido dejar a un lado el amacenaje de cassettes de video con las
incidencias de alguna fecha ya que en la actualidad todo es digital y se cuenta con un
archivo de incidencias que no ocupa ni una cuarta parte de el espacio que se ocupaba
antes, eso es en cuanto a almacenaje fisico, contamos con herramientas que graba solo
cuando se le dan pardmetros de grabacion en automatico esto es que no es necesario que
haya personal en el cuarto de monitoreo las 24 hrs.

Se programa el equipo y listo, as €l personal puede desarrollar otras actividades y no se
descuida la grabacion del video en ningun instante.

IV.1.3 Al tener un respaldo en video nos da funciones trascendentales

Como todo si se cuenta con més herramientas para respaldar un testimonio este no solo
es fundamental si no que en algunas ocasiones es con |0 Unico que se cuenta para poder
inculpar a un sujeto, del hurto realizado ya que muchas veces no es sl no hasta que se
reporta el robo o se tiene un faltante que se puede actuar con e testimonio del video.

Hemos tenido el caso de que han pasado un par de meses antes de que alguien reporte

un robo o que ha perdido equipo asignado a su cargo y con larevision de e video se ha
podido o identificar la persona que o sustrajo.
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IV.1.4 ;Cuales son las zonas de mayor riesgoy como el CCTV les
Ayuda?

Bueno las zonas de mayor riesgo son como en todos lugares las zonas en donde o se
manejan valores o donde se encuentra la mercancia o documentos de mayor valor, pero
remarcando lo anterior cada peso o centavo es importante, el CCTV nos a ayudado por
gjemplo a que se detenga la extracciéon de papel tipo Bond ya que era sustraido por
actividad hormiga.

Pero hasta el momento no lo hemos tenido que usar paraidentificar aladrones en € &rea
de recaudacion de dinero, pero si 1o hemos utilizado para identificar el modo de operar
en el robo de aparatos como teléfonos, pequefios fax sacapuntas y ese tipo de aparatos
eléctricos para oficina, en general para cualquier entidad cada zona es importante, y €l
CCTV havenido afortaecer la seguridad en ellas.

Fig. 34 camarafijaen € areade cargay descargay camaray domo de acceso trasero

V.2 Tecnologia.

V.2.1 Latecnologia de uso para las diferentes zonas es deter minada
por un estudio

Se presento a una empresa dedicada a la seguridad electrénica el proyecto de proteccion
para la entidad, e hizo un estudio sobre las necesidades y sobre las zonas de manejo de
valores y las zonas en donde se manegjarian articulos de valor y de como tendrian que
interactuar con e factor empleados y visitantes externos a s como clientes y
proveedores, y nos presento un estudio de riesgo y de el equipo que sugeria para cubrir
las zonas mas vulnerables y hacerlas cien por ciento segurasy a s mismo tener cada
Zona o zonas seguras'y cubiertas por una camara en algunos casos.
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Fig. 35 Camara fijay domo pelco ambas en e housing que les corresponde

Por razones de seguridad no tengo la autorizacion para poder comentar cuantas camaras
y cuantas zonas Se cubren pero puedo comentar que se manejan en un aproximado cerca
de 100 camaras.

IV.2.2 Latecnologia que tienen cuenta con medios para realizar copias,
respaldos mévilescomo CD o respaldos en memoria flash.

Si en realidad como ya se habia comentado Ilevamos un archivo de las incidencias y
estas se respaldan en un servidor de la entidad, donde se almacenan todos los eventos
relevantes que nosotros previamente programamos, esto es le dimos valores a los
eventos detectados en €l CCTV y estos se graban en el servidor de manera automética a
su vez un encargado realiza un respaldo de manera fisica en un CD por incidencia, en
caso de ser necesario se hace una copiay € origina se vuelve aarchivar.

V.2.3 Cuentan con medios para ser monitoreados a distancia

Tengo entendido por las especificaciones técnicas del equipo, que s, cuenta con lo
necesario para poder ser monitoreado e equipo a distancia, e incluso puede ser
manipulado a distancia, pero no ocupamos esa herramienta.

IV.2.4 Su sistema cuenta con nivel de seguridad

En este momento se tienen tres niveles de seguridad e primero goza de todas las
atribuciones para poder programar rutinas en los domos o de apagar y prender cAmaras
fijas o dar cualquier parametro a el equipo, € segundo puede dar rutinas solo en ciertos
domos y puede dar de ata usuarios finales de estacion, cosa que también puede hacer el
de primer nivel, y el tercero solo puede manipular algunos domos pero no puede
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programar rutinas no puede realizar ninguna funcion practicamente solo es un operador
vigilante.

IV.2.5 Las camar as cuentan con tecnologia | P

No lo creo son equipos con una tecnologia antes de las cdmaras IP esas cadmaras son
muy modernas ademés de no ser necesarias ya que Como Se Menciono no necesitamos
de que se comuniquen con el exterior o de que sean monitoreadas o manipuladas a
distancia.

Fig. 37 domos de vigilancia para estacionamiento y exterior de edificio

IV.2.6 SusDVR scubren todas sus necesidades

La entidad esta muy contenta con e desempefio de los equipos adquiridos para €l
monitoreo de la mismay en general cubre todas las expectativas y se tiene entendido
que los equipos pueden adaptérsel es mas equipos modernos como las cAmaras IP que se
mencionaron, No Creo que sea necesario hacerle mejoras en cuanto a equipo nuevo pero
Sl creo que se necesite mas equipo de las mismas caracteristicas para cubrir nuevas
zonas gue se estan generando.

V.3 Mantenimiento.

IV.3.1 Los costos de operacién son rentables

Realmente el costo por tener en operacion los equipos es nulo se dio capacitacién por
parte de el proveedor para e mantenimiento de los mismos a s que cuando un equipo
esta fallando es rutinaria la reparacion y ya que se cuenta con personal para ello no es
alto el costo, muchas veces incluso se tiene que improvisar para reparar cables dafiados
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0 desgjustes de los equipos, solo cuando ya no se puede reparar se llama a proveedor
para ver s esta en curso la garantia 0 si se tiene que hacer la compra de € equipo
dafiado nuevamente, pero a un asi seguiria siendo rentable que el sistema siga operando.

IV.3.2 Cuentan con personal capacitado para la reparacion.

Los encargados de dar soporte a los equipos a mi parecer cuentan con lo necesario en
cuanto a conocimiento se llama para reparar €l equipo nos hemos encontrado con la
sorpresa que muchas veces ellos mismos han reparado equipo con précticamente nada
de material solo con los equipos que se han ido quedando de desecho reciclan los
componentes dandonos en la mayoria de los casos un margen de tiempo para gestionar
la compra de nuevo equipo.

Fig. 38 Domo en pasillo y cdmarafija en escaera

IV.3.3 Estas reparaciones son rentables.

Todo lo que le ahorre tiempo y dinero a la entidad es altamente rentable, como ya te
habia comentado a un reparado no se deja de reemplazar e equipo dafiado pero el
tiempo que nos brinde la reparacion realizada es vital para que en primer lugar no se
guede desprotegida la zona a vigilar y en segundo se contemple el uso de dinero para
comprar una nueva ya que el tramite que tenemos para reemplazar equipo de cualquier
indole es un poco largo.
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V.4 Comentariosfinales del entrevistado

IV.4.1 Recomendarian instalar un CCTV en una dependencia
educativa

Y o tengo dos hijos estudiando en escuela particular, y a sido de mi gran placer el saber
que la escuela cuenta con un sistema muy completo de vigilancia y ademas que como
nosotros cuenta con un CCTV que por lo que he podido ver en las visitas a el colegio
estas estan en zonas estratégicas, como patios comunes pasillos y laboratorios, por esto
no solo lo recomendaria si no que sugeriria se hiciera obligatorio en todas las entidades
educativas de el pais, los acontecimientos mundiaes en los que los jévenes enlogquecen
de lanaday asesinan a sus comparieros muy probablemente se hubieran podido evitar o
en el peor de los casos reducir las grandes masacres, si contaran con un CCTV que
vigilaratodo e tiempo.

El ser humano en la actualidad a evolucionado a un paso agigantado en cuanto a
tecnologia se puede hablar, es innegable la dependencia que tiene por las maquinasy es
Curioso gue sean las mismas magquinas quienes nos tengan bien vigilados, tu puedes ver
gue en la calle hay una camara casi en cada esgquina no dejan de depender de nuestros
criterios para vigilar pero cada vez mas y mas confiamos incluso nuestras vidas a una
maquina.



CAPITULO V: PROYECTO DE
IMPLEMENTACION DE UN CIRCUITO CERRADO
DE TELEVISION EN EL LABORATORIO L-3DE
LA FESARAGON.

En este capitulo se abordara el objetivo principal, que es aplicar todos los beneficios de
un CCTV trabajando en conjunto con un andlisis de necesidades, en la vigilancia de
lugares y puntos especificos en el laboratorio de L3.

Se determinaran zonas de riesgo para los alumnos, asi como las zonas que resguardan
equipos e instrumental para las diferentes practicas que se realizan en €l laboratorio L-3
Todo esto en colaboracion del jefe de laboratorios, para reforzar ideas y objetivos de
este trabajo.

Se tomaran medidas para realizar un cdlculo de distancias para generar la topologia
fisicadel CCTV con lanormatividad establecida en cableados para CCTV.

Se determinaran con base las necesidades de las zonas a vigilar, €l tipo y caracteristicas
del equipo para proyecto de implementacion del circuito cerrado de television.

Se establecerdn rangos en caso de un posible crecimiento en equipo 0 migracion de
tecnologia, en caso de ser necesario un cambio de la tecnologia establecida

V.1 Planos del edificio

En este sub-capitulo se abordaran los planos estructurales de el edificio L-3 y la
ubicacion de sus zonas de mayor importancia y riesgo, en un recorrido que se realizo
con €l jefe de laboratorios € Ing. Mario Yafiez el cual mostré entusiasmo e hizo
aportaciones en cuanto a la ubicacion de las cdmaras por las necesidades que a su
parecer, serian de utilidad en el edificio, asi mismo nos comento del mejor lugar parala
ubicacion de e DVR, e hizo aportaciones sobre la orientacion y rango de vision de las
camaras a utilizar,

De igua manera mostré e hizo énfasis de la sefid de video y € control de domos
deberian llegar hasta su oficina ubicada en la planta baja de €l edificio L-3 ya que a su
parecer solo necesitaria de un monitor y el joystick en algunos casos que mostrara las
zonas vigiladas ya que por seguridad el DVR no deberia estar en su oficinaa s como el
control de los domos esto provocado por € constante entrar y salir de alumnos y
profesores en busca del jefe de laboratorio.
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V.1.1 Plano estructural dela Planta Baja del edificio L-3
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Fig. 33 Plano de la planta Bgja Edificio L-3

En este plano podemos observar que se encuentra la oficina del jefe de laboratorios y es
aqui donde se pondria solamente la sefial de video repetida en un monitor y el joystick o
control de domos que vendrian desde el DVR esto a sugerencia de e Jefe de
Laboratorios la oficina se encuentra frente a la entrada principal del edificio y es frente
aellaen e techo junto ala puerta principa de cristal que se instalaria la primera cAmara
que seria un domo ya que se detecta dos &reas comunes de transito de estudiantes que
seriaimposible vigilar con una sola camara fijaa si podemos programarle una rutina de
vigilancia para €l pasillo que da acceso a los diferentes |aboratorios y otra rutina que
vigilaria la zona de escalera donde se encuentran los centros de carga de cada piso.

Podemos ver el laboratorio de Electricidad y Magnetismo, que comparte almacén de
equipo e instrumentos de practica con el laboratorio de Andlisis de Circuitos Eléctricos,
dicho almacén seria el segundo punto en vigilar debido a los equipos que en € se
encuentran, seria ubicada de igual manera en el techo y tendria que cubrir la salida para
ambos laboratorios ya que la salida de |os equipos es a los lados por unas ventanas que
dan servicio a cada laboratorio.

Otro de los laboratorios que se encuentran en este piso es el de maquinas eléctricas y

potencial y Il que de igual manera comparten almacén de materiales la cdmara cubriria
una Unica salida de equipo por una puerta que da acceso a estudiantes y profesores
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V.1.2 Plano Estructural del Primer Piso del Edificio L-3
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Fig.34 Plano del Primer Piso Edificio L-3

En este plano podemos observar un pasillo de area comin semejante al de la planta bagja
y lamisma zona de escaleras por lo que se determino de igual manera la colocaciéon de
otro domo en esta misma zona que tendria la misma rutina.

A s mismo podemos ver la ubicacion de un amacén que proporciona materiales y
equipo de trabajo para pruebas y experimentos controlados de laboratorio para los
laboratorios de Electronica de Potencia, Electronica Industrial, Dispositivos
Electrénicos y Microprocesadores, la camara seria una camara fija empotrada en el
techo que vigilaria principalmente la Gnica salida.

En este mismo piso se encuentra el laboratorio de Instrumentacion Virtual que cuenta
con su almaceén de equipo y es aqui donde se pondria la tercera cAmara de vigilancia que
seria una cdmara fija que tendria de campo de vision la mayor parte de el amacén pero
principalmente el Unico acceso a almacén.
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V.1.3 Plano Estructural del Segundo Piso del EdificioL-3
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Fig. 35 Plano del Segundo Piso Edificio L-3

Por ultimo tenemos el segundo piso donde se puede apreciar e mismo pasillo y deigual
manera la zona de escaleras, por |0 que se concluyo con un tercer domo en la misma
posicion y que tendria la misma rutina de vigilancia estos domos proporcionarian
seguridad a los estudiantes principalmente que es por mucho el valor mas importante
con que cuenta la FES ARAGON evitando e intimidando a cualquier persona genaala
institucion a provocar cualquier acto de vandalismo, agresion o hurto contra el
alumnado, y es en este pasillo que se encuentra el acceso parala escalera que da hacia el
techo donde se encuentras antenas de comunicacion.

Encontramos un amacén que proporciona materia y equipo de prueba a los
Laboratorios de Control Digital, Control Analégico y Automatizacion, la camara seria
fijay seriainstalada en el techo tratando de cubrir la mayor parte del almacén pero el
objetivo principal seria el Unico acceso a amacen.

Al fina del pasillo encontramos e amacén que da servicio a los Laboratorios de
Filtrado y Modulacion, Radiacion y Propagacion y Comunicaciones Digitales, que
como el anterior se colocaria una cdmara que vigilara todo el almacén pero con el
objetivo principal de la Unica salida del almacén.

En este piso encontramos un pasillo de area comun por lo que se instalara una camara
extra que iraempotrada en el techo con e objetivo principal de vigilar todo el pasillo.

Y es asi como se tienen los tres pisos que conforman e edificio de laboratorios del L-3

y ya con los planos las zonas y puntos de interés se llevara a cabo un estudio de
vulnerabilidad y se definird €l tipo de camaras para cada situacion.
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V.2 Andlisis de zonas vulnerables para vigilancia.

Derivado de las visitas que se realizaron a laboratorio, asi como de |os comentarios del
jefe de laboratorios L-3 se encontraron y determinaron los puntos y zonas a vigilar,
como a continuacion se detalla

Que por el equipo que se mangja en los diferentes laboratorios que es de suma
importanciaavigilar lasdiday préstamo del mismo.

En cada amacén se encuentra persona técnico encargado de proporcionar en
intercambio de la credencia de estudiante el equipo solicitado, el técnico lleva un
control del equipo solicitado, y es aqui donde se puede ver a detalle con la cAmara de
vigilancia y en caso de reportar extraviado cualquier equipo o material y de que no
coincidierala credencial de estudiante, o en caso de entregar el equipo incompleto y que
el técnico no notara el faltante o un dafio en el equipo.

El video podria corroborar € fatante o € dafio por la persona que el sefiadla como
responsable, de igual manera el alumno puede estar ciertamente seguro de que no se le
estan imputando cargos que no le corresponde ya que con el video respaldado en el
DVR se puede revisar por ambas partes el evento y eventos subsecuentes o anteriores a
lafecha que se sefida

De igual manera analizando |las zonas comunes encontramos grandes pasillos, los cuales
pueden ser usados por personas genas a la UNAM para cometer actos delictivos en
contra de los alumnos o incluso los mismos alumnos pueden provocar dafios en las
instalaciones 0 a sus compafieros, persona de vigilancia UNAM podrian utilizar el
video para aplicar la sancién a las personas culpables en caso de tratarse de alumnos o
de identificar a personas gjenas y estar alerta de las mismeas.

Por ultimo se pueden observar en e primer y segundo piso unos pasillos que dan €
acceso a los laboratorios del fondo estos pasillos son pequefios pero de igual manera
serian importantes vigilar, ya que el domo no alcanza a cubrir la actividad que ellos se
realizaria 'y es en ellos donde se colocaran camaras |IP por ser de un disefio discreto y
funcional.

V.3 Equiposa utilizar basados en €l analisis de zonas vulnerables

Como ya se habia mencionado dentro de los planos estructurales en las zonas de
pasillos y escaleras seran vigiladas por un domo, todos los almacenes contaran con
camaras fijas y es aqui donde se tratara de dar una solucion integral y funcional a s
como una explicacion de e por que se decidié cierto equipo para ciertas zonas.
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V.3.1 Domos de vigilancia para las ar eas comunes escalerasy pasillos

v

Fig. 59 Domo Pelco Modelo SC-510253

Derivado de la necesidad de proteger dos areas con una separacion entre ellas de casi
90° seingtalara un domo con las siguientes caracteristicas:

Modelo SC-510253 con un sensor CCD 1/3 color.

Resolucién 480 LTV.

Movimiento horizontal de 360° y vertical de 90° con auto FLIP.

Lente Zoom 27X 6ptico / 10X digital.

Vision nocturna con cambio automético aB&N. iris y enfoque automético.
Velocidad de movimiento horizontal de 0.3'sa120's.

Velocidad de movimiento vertical de 0.3'sa57's.

Interfase de control RS-485 protocolo PELCO D.

Voltaje 12 VCD 1 AMP.

Domo ahumado Dimensiones: 300 x 210 mm.

Este equipo se puede instalar en €l interior y en e exterior se determino que tuviera
visién nocturna para poder vigilar a un cuando la luz sea muy tenue ya que aunque
existen cAmaras con una necesidad de 0 Lux laimagen no es del todo optima.

La velocidad de barrido de éreas es fundamental ya que existen en los tres pisos un par
de muros que es innecesario vigilar, esto es que la velocidad para desplazarse en un
rutina serd mas rdpida cuando el domo pase de € pasillo de acceso a los laboratorios a
la zona de escaleras estas camaras pueden ser aprovechadas para vigilar € exterior del
edificio L-3 programéndole una secuencia nocturna hacia e exterior a través de los
vidrios.

Los tres domos pueden ser controlados y manipulados con el DVR pero instalaremos
también un Joystick para domos.
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V.3.4 Joystick o Control de Domos

Fig. 93 Joystick o control para Domos Pelco Modelo SC-51113

Modelo SC-511113 con las siguientes caracteristicas.
Comunicacion via RS-485.

Voltgje de alimentacion 9V.

Distancia maxima de cableado 1,200 MTS.

Controla hasta 32 camaras.

Display LCD y Joystick 3D.

De igua manera el control del joystick estara restringido por €l nivel de usuario que se
programara desde e DVR, y e DVR contara de igual manera con un Joystick pero
dentro del software del DVR, no siendo fisico, el control se encontrara en la oficina del
jefe de laboratorios junto con € monitor.

V.3.2 Camarasfijas par a los almacenes.

Fig. 99 Camara Fija Profesiona Pelco Modelo SC-514046

Las cAmaras que se instalaran en los amacenes serédn del modelo SC-514046 con las
siguientes caracteristicas:

Cémara Color Sensor CCD 1/4 SHARP. 12 LEDS Infrarrojos con alcance de 10 Mts.
Resolucion 420 LTV.

Luminosidad 0.5 Lux / 0 Lux con iluminador activado.

Lente 3.6 mm. Voltaje 12 VCD.

Dimensiones 103 X 55 mm.

Sdlida de video BNC. Uso interior/ exterior.

Esta equipo fue seleccionado de entre varios por ser principalmente una camara con

visién nocturna ademas de presentar los estandares convencionaes de conexion con
conectores BNC y una alimentacion de 12 V. mediante un transformador para la
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instalacion, ademés de pertenecer a una nueva generacion de cdmaras con e CCD
incluido en la misma cdmara haciéndola mas econdmicay rentable, la cdmara ya cuenta
con un enfoque automatico, por lo que solo hay que gustar e campo de vision deseado.

Las camaras vendrian a proporcionar € dinamismo de un equipo moderno y la
seguridad de una camara profesional.

V.3.3Camaras|P

Fig. 90 Camara |P Pelco Modelo SC-510512

En los pisos primero y segundo encontramos un par de pasillos que el domo no podria
vigilar y es aqui donde se determino instalar camaras IP fijas, la razén fundamental es
por la funcionadidad ya que estas camaras pueden ser programadas con valores
individuales esto es que en combinacion con €l DVR se puede programar una rutina
independiente del mismo y valores de deteccion por zonas que a detectar presencia o
actividad la camara pueda mandar una sefial adicional @ DVR para grabar y a no
detectar movimiento o actividad en estos pasillos, la rutina de grabacion sea nula, esto
determinado por la cAmara, € acceso y actividad de los pasillos quedaria a la vista del
técnico encargado del almacén en los tres casos y en caso de no estar e técnico
previamente seria captado por e domo.

La cdmara que cubrié el mejor perfil de eficiencia es la SC-510512 con audio, servidor
Web integrado, sensor CCD color 1/4".

Resolucién hasta 704 X 480.

Compresion MPEGA4.

Velocidad hasta 30 FPS.

Luminosidad 1 LUX.

Lentefijo 4.3 mm.

Zoom digital 4X.

Unidad de movimiento 270° horizontal Y 135° vertical.
Micréfono integrado.

Puerto RJ-45 para conexion ared 10/100 Mbps.
Dimensiones 105 X 105 X 114 mm.
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V.3.4 Monitores

Fig. 199 Monitor LCD marca Pelco Serie 500

Se instalaran dos monitores uno en el primer piso donde se colocarael DVR y otro en €l
cubiculo del jefe de laboratorio con las siguientes caracteristicas:

monitores LCD de 23 pulgadas de la Serie 500 de Pelco proporcionan imagenes
brillantes, colores intensos y mejores detalles con claridad de ata definicidn. para su
uso en sistemas de video de seguridad su disefio delgado, ocupan un espacio minimo
idedles para visudizar sefides de DVR e é&ea de visualizacion amplia permite
monitorear mé&s camaras y produce menor cansancio visual.

Bésicamente, los monitores LCD utilizan menos energia que otras tecnologias de
visualizacion y no sufren los efectos del quemado permanente de pantalla.

V.3.5 Videograbadora digital dela Serie DX8100

Fig. 200 DVR con teclado, Mouse, monitor y Joystick.

Opcidn de cgja de expansion de 16 canales

Capacidad maxima de almacenamiento aumentadade 3 TB
Opcién de almacenamiento externo RAID con HDDI de DX9200
Velocidad de cuadros aumentada para grabacion en 2CIF y 4CIF
Salida anal 6gica estandar
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Puerto Ethernet de 10, 100 o0 1000 megabits transmision multiple

Compatible con servidor de horario NTP

La grabadora de DVD-R estandar escribe en discos CD-R y DVD-R

Resolucion de grabacion de hasta 704 x 480 (4CIF)

Hasta 32 entradas y salidas de cdmara con terminacion automatica

Admite el teclado KBD300A para la seleccion de cdmarasy el control de PTZ
Compatibilidad con domos de otros fabricantes

Horarios de grabacion de eventos multiples

Compatibilidad con interfaz de datos de cajeros autométicos (ATM)

36 vistas de camara para €l cliente o €l servidor DX8100

Hasta 32 canales para grabacién de audio (opcional) 8/16/24/32 entradas de alarma
Vistas de cAmara favoritas

Reproduccion instantanea

Opcién de menu rapido para encender o apagar los relees

Audio en directo através delared

Tiempo deinicio y recuperacion para eventos de pérdida de video

Evento de pérdida de video conectado a una alarma

Velocidad de grabacion de hasta 480 IPS, con unaresolucién de 320 x 240 (NTSC)
Hasta 100 servidores en &rbol cliente

Conecte hasta cinco servidores DX8100 en unared o cuaquier tipo de combinacion de
DVR de las Series DX8100 y DX8000

Aceleracion de ancho de banda de red

Visualizaciones multiples para visualizacion en directo o reproduccion durante la
grabacion

Zoom digital de 6X en reproduccion

Grabacién previaamovimiento y previaa aarma

Control en pantalla de funciones PTZ con capacidad de programacion de dispositivos
de posicionamiento

Incluye software cliente de PC remota, Web y computadora portétil

Tecnologia de compresion disefiada por Pelco que ofrece calidad superior y tamafio
reducido de archivos

Visualizacion de administracion loca y remota, en directo, de bulsguedas y
reproduccion

Configuracion de canales para camaras individuales

Visualizacion de camaras de sitios diferentes en una pantalla

Velocidad de cuadros y calidad de imagen gjustables dinamicamente para grabacion de
movimiento y alarmay grabacion previaaaarma.

Grabacién previa a alarma de hasta 60 segundos (hasta 15 minutos con la ampliacion
opciona de 512 MB RAM) basada en una grabacion de

16 canales con unaresolucion de 320 x 240 (CIF) y unavelocidad de cuadros de 5 ips
Monitoreo de los cambios del sistema utilizando registros de actividad

Interfaz gréafica de usuario f&cil de utilizar y altamente intuitiva

Capacidad de actualizacion de software local y remota

Configuracién de usuario y contrasefia de niveles multiples

Marca de agua automatica en imagen

Compatibilidad multilingte (inglés, francés, aleman, italiano, polaco,

portugués, ruso y espafiol)

Preprogramaciones, patronesy recorridos predeterminados de PTZ definidos por los
usuarios
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Visualizacion de hasta 36 cAmaras locales y remotas en una sola pantallaen CIF
Gnicamente

I mpresion de imégenes fijas desde e video

Exportacion de video e imagenes fijas en multiples formatos, entre los que se incluyen
DX8100 Native, AVI, ASF, BMP, TIFF y JPEG

LaAPI facilitael desarrollo y laintegracién de aplicaciones de otros fabricantes
Capacidad de configurar cualquier cantidad de entradas de camara
Copia de respaldo programada

V.3.5.1 Especificaciones eléctricas y de video

Tensién de entrada 100-240 VCA +£10%, 50/60 Hz.
Consumo de energia 350 vatios méximo

Sistema de sefial NTSC/PAL

Sistema operativo Windows 2000 y Service Pack 4
Resoluciones de grabacion NTSC PAL

320 x 240 320 x 288

640 x 240 640 x 288

640 x 480 640 x 576

352 x 240 352 x 288

704 x 240 704 x 288

704 x 480 704 x 576

Compresion Disefiada por Pelco para proteccion de datos

Entradas de video 8/16/24/32/ (enlace con terminacion automatica)
SalidasVGA 1

Salidas de video analégico 1 (2 con conjunto de expansién de 16 canales)
Terminales de entrada de alarmas 8/16/24/32

Terminaes de salida de relés 8/16/24

Carganominal (resistiva) 05A al20VCA01A.a24VCC
Administracion remota Control remoto completo mediante red TCP/IP

V.3.5.2 Especificaciones M ecanicas

Conectores BNC Entradas y salidas de video

Mini DIN de 6 patillas Teclado y raton PS/2

DB9 COM 1

DB15 Puerto VGA

RJ45 Puerto Megabit Ethernet 10/100/1000 y puertos RS- 485/RS-422

USB Seis puertos USB 2.0 de alta velocidad (2 al frente, 4 en |la parte posterior)
Conectores de audio Un conector telefonico en miniatura para entrada de audio

75



V.3.5.3 Especificaciones Generales

Especificaciones ambientales

Temperatura de funcionamiento 50° a 95° F (10° a 35° C)

Humedad relativa Méxima 80%, sin condensacion

Dimensiones

Escritorio 7,0 (Alt) x 17 (An) x 19,9 (Pf) pulgadas (17,78 x 43,18 x 50,55 cm)
Soporte de bastidor 7,0 (Alt) x 19,0 (An) x 22 (Pf) pulgadas

(4 RU) (17,78 x 48,26 x 55,88 cm)

Se proporcionan los pesos minimos 'y maximos de launidad y € envio para
cada serie de modelos.

Peso de la unidad (aproximado) Unidad Envio

DX8108-250 39,8 Ib (18,1 kg) 61,0 Ib (27,6 kg)

DX8108-3000 44,9 Ib (20,4 kg) 67,0 1b (30,4 kg)

DX8116-250 40,3 Ib (18,3 kg) 62,0 Ib (28,0 kg)

DX8116-3000 45,4 1b (20,6 kg) 67,0 Ib (30,4 kg)

DX8124-250 40,8 Ib (18,5 kg) 62,0 Ib (28,0 kg)

DX8124-3000 45,9 Ib (20,8 kg) 68,0 Ib (30,8 kg)

DX8132-250 41,3 Ib (18,7 kg) 63,0 Ib (28,5 kg)

DX8132-3000 46,4 1b (21,1 kg) 68,0 Ib (30,8 kg)

V.3.5.4 Certificaciones

CE, Clase B

Producto homologado UL

Homologada UL para normas de seguridad canadienses
FCC, Clase B

V.3.5.5 Aplicaciones PC Cliente Remoto

Requerimientos de PC recomendados

Procesador Intel Pentium 4, con 2800 Mhz de velocidad minima de procesador
Memoria 256 MB RAM

Video Tarjeta VGA AGP o PCl-e con un minimo de 64 MB de RAM de video
(memoria no compartida), resolucién de pantalla de 1024 x 768 o 1280 x 1024 e
interfaz de programacién de aplicaciones DirectX 8.1.

Monitor SVGA o XGA con resolucion de 1024 x 768 o 1280 x 1024

Sistema operativo Windows 2000 (SP4) o Windows XP Professional

DirectX 8.1 o superior

Internet Explorer 5.5 de Microsoft o posterior

500 MB de espacio libre en disco Aplicacion cliente Una PC de bolsillo con PPC 2002
de Microsoft o mévil de PDA superior, Intel XScae® CPU con una memoria minima
de 64 MB

La DX8100 puede grabar a velocidades de cuadro de hasta 480 IPSen NTSC y

400 IPS en PAL. Lacapacidad total de velocidad de cuadros se distribuye entre
8/16/24/32 camaras, segun la configuracion de la unidad.
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Los valores de velocidad de cuadros y resolucién se pueden asignar en forma uniforme
entre todas las cAmaras, o configurar independientemente para cada una.

Los valores de la velocidad de cuadros también pueden personalizarse segin el modo de
grabacion (normal, de movimiento, de darma y en cgeros automaticos (ATM) y
terminales de puntos de venta (POS).

Formato IPSen NTSC IPS en PAL

Total Por camara

CIF 480 30 400 25

2CIF 240 15200 12,5

4CIF 120 7,5 100 6

V.4 Topologia Fisicadel CCTV.

En los siguientes planos se mostrara la ruta de cableado que en todos los casos vigjara
por canaeta en la parte superior de la pared y en € caso de la linea eléctrica serd
necesario tubo tipo conduit de 2 pulgadas y de cada centro de carga de cada piso saldra
una linea dedicada para la alimentacion de las cAmaras en su respectivo piso.
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e we
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EEEEEEEE nancen
AU e
n

Catleado de videoy datos por canaleta

Catleado de energia Electrica por tubo fipo conduit

anel de senvicio

=

Certro de carga

Fig. 36 Tuberiay canaleta para cableado de video y energia eléctricaen la Planta Bgja

En € plano anterior podemos ver la ruta que llevaran los cables de video y eléctrico
cada uno debe de tener su propio medio ya que la energia el éctrica puede causar falla en
la sefial de video, la canaleta sera el medio de proteger el cable de video se colocara en
la parte superior de la pared en segmentos de 2 Mts. interconectados y fijados con pijas
de cabeza plana, se tendra que perforar el muro parallevar € cable de video através de
todala pared del fondo del edificio.
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En e caso de la linea eléctrica ser& guiada en el tubo tipo conduit de 2 pulgadas que
[levara la misma trayectoria de la canaleta esto es para generar una linea dedicada que
sale del centro de carga, en su recorrido el tubo serd sujetado de igual manera ala pared
para brindar seguridad con una media luna aproximadamente cada metro y medio de
distancia todos los cables de video y de datos de los domos llevaran una ruta con
direccion hacia el primer piso a través de una perforacion que se redlizara en las
ventanas por ser poco factible perforar el piso o €l techo del primer piso donde se
instalara el DVR, se tomo este criterio de ruta para hacer mas segura la instalacion y
evitar que vigjaran ambas lineas a través de los pasillos esto es por que quedarian
expuestas a la instalacion de las lamparas y esto provocaria interferencia en la sefial de
video, ademés de ser poco estético.

Se tendra sefial de video redundante, datos de mando de los domos y linea eléctrica en
la oficina del jefe de laboratorios, para la supervison por parte del mismo esto a
peticion del mismo jefe de laboratorios como ya se habia mencionado.

El DVR serdinstalado en el primer cuarto subiendo las escaleras a la derecha donde se
encuentra un servidor de los laboratorios y donde se podria instalar un servidor de
respaldo paralasincidencias,

szszsz

szszsz

Centro de carga —
para la Planta Baja \ [IBE=
v el Primer Nivel

F

Panel de servicio
de cableado

clode Panel de servicio de
cableado muro de plafdn cableada muro de plafén

we e \ \
e cableado Panel de servicio
uro con ladilo ratonero

Cableao de video y datos por canaleta

Cableado de energia Electrica por tuba tipo condut

Dl Panel de sewvicio

Centro de carga

Fig. 36 Tuberiay canaleta para cableado de video y energia eléctricaen € primer piso

En este plano se indican los puntos por donde se instalara la canadeta y la tuberia de la
instalacion del CCTV de igual manera se indican algunos puntos por donde pasaran y
algunos puntos donde se perforaran los muros, a st mismo se ve el centro de cargay la
linea dedicada de alimentacion eléctrica en cada punto dénde se instalara una cAmara se
instalara un contacto para conectar € eliminador para alimentar la camara.
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El procedimiento de instalacién de las canaetas y tuberias sera el mismo para todos los
pisos y es en el primer nivel donde se concentraran todas las canaletas que llevaran la
sefial de video y en el caso de los domos datos al DVR.
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Panel de servicio de cableado
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Cableado de video y datos por canaleta

Cableado de energia Electrica por tubo tino conduit

Fig. 36 Tuberiay canaleta para cableado de video y energia eléctrica en el segundo piso

V.5 Estructura de los componentes que integraran el CCTV

Con en andlisis del equipo que se va a utilizar en la implementacion del CCTV se
determino la siguiente estructura que compondra el proyecto, el DVR sera instalado en
el primer nivel con un acceso restringido, tendra una linea dedicada para su
alimentacion el éctrica ademas de contar con un respaldo que servira en caso de no haber
luz este respaldo proveerd de luz d DVR, domos de los tres pisos y solamente las
camaras fijas instaladas en los almacenes, para dar un soporte de aproximadamente una
hora esto daré el tiempo necesario para desalojar, el edificio en caso de ser necesario 0
tiempo para que regrese la luz, o que entre en funcionamiento la planta general de la
FES Aragdn, en cada piso habrd un domo con una rutina preprogramada gque puede ser
interrumpida o modificada ya sea desde e joystick ubicado en la oficina del jefe de
laboratorios o desde el DVR

Con el software del equipo ademés de las cAmaras fijas para cada almacén, y de camaras
fijas IP para los pasillos que e domo no tiene campo de vision, todo el cableado de
video o datos compartira la canaleta como medio de para la trayectoria 'y proteccion del
mismo, la tuberia de tipo conduit solo se encargara de proteger la linea eléctrica para
alimentar |os eliminadores de las camaras, a través de un contacto en cada terminal.
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Todos los domos y las camaras fijas de los amacenes a si como el DVR serén
alimentados por una linea dedicada con un sistema UPS en caso de que haya perdida de
energia eléctrica el Nobreak sera alimentado por €l centro de carga general de e primer
piso y ademés alimentara la cdmara | P de ese piso |a energia el éctrica para aimentar las
camaras |IP del segundo piso sera tomada del centro de carga del mismo piso, las
cdmaras IP llevaran € video |P sobre e mismo medio que el video que es la canaeta, se
tiene planeado usar el servido de los laboratorios como servidor de respaldo solamente
para eventos importantes.

A continuacion se muestra un esguema grafico y detalado de como serd la
comunicacion y alimentacion de todos los equipos del CCTV
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Fig. 37 Esquema de interconexion de dispositivos
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Todo lo anterior y € equipo que se empleara esta analizado para una posible migracion
de tecnologia esto es que el DVR cuenta con la posibilidad de ser escalado para mas
bahias de expansion para poder migrar a cdmaras IP o incluso para camaras

inaldmbricas ya que al DVR puede adaptérsele una antena y configurarle los equipos
WiFi.

Esta tecnologia reducira enormemente los costos de migracion ya que a contar con

equipos que pueden proporcionar crecimiento en un futuro, la posibilidad de migrar a
nuevas tecnologias no seria tan radical.
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CONCLUSIONES

Es indiscutible que la inseguridad en cualquier parte del pais y a cuaquier nivel
socioecondémico se vive en la actualidad y es con un sistema como este que se puede
crear un Sitio mas seguro, 0 mMenos propenso a convertirse en zona de incidencias
delictivas, y por que no puede ser un ggemplo a seguir para un proyecto de instalacion
global de todo el plantel, para poder hacer mas eficiente la vigilancia en toda la FES
Aragon, y sobre todo se podrian trazar rutinas de vigilancia, para evitar el dafio y robo a
los dumnos o a las instalaciones.

El beneficio mas importante para instalar este sistema de CCTV es e poder tener la
supervision y el control total de todas o de la mayor parte de sus areas del laboratorio,
ademés que proporcionaria a laboratorio L-3 de la FES Aragon la seguridad que habra
un sistema optimo que dara el servicio de video vigilancialas 24 hrs. del dialos 365 del
ano sin descanso y de manera autbnoma, con un bajo costo de mantenimiento, por
debgjo de los diez mil pesos anuales esto para materiales de limpieza principa mente,
otra es el facil mangjo de operacion e instalacidn, también podria permitir el acceso al
monitoreo del inmueble de manera remota, optimizaria casi a 100% la vigilancia de
auxilio UNAM complementando su servicio.

El poder proporcionar a todos los alumnos, profesores, técnicos y visitantes que hacen
uso de las instalaciones la confianza de que a cualquier hora pueden transitar por las
instalaciones y a s eliminar la posibilidad de convertir los espacios del laboratorio en
lugares para cometer actos delictivos por genos y propios a las instalaciones ya que el
factor de disuasion provocado por la instalacion de los equipos es atamente factible,
otro factor es el mejor desempefio en las normas y procedimientos por parte de los
técnicos del almacén y del persona que labora en e edificio aumentando la calidad del
servicio gque proporcionan esto no interfiriendo con lalibertad de catedra, motivo por el
cual no se instalaron camaras de vigilancia dentro de los laboratorios de practica, esto
ultimo recomendado por € jefe de laboratorios, con € andlisis de los videos se podria
determinar mejores procesos 0 planes de trabajo para proteccion civil enfocados a la
excelenciay calidad del servicio, ademés de identificar controlar y prevenir riesgos en
todas las instalaciones del L aboratorio.

En esta ingtitucion vivi parte de mi vida y siempre me senti seguro, pero tuve
conocimiento de comparieros y sobre todo compafieras que fueron objeto de robo o
agresion por parte de gjenos o propios y que no pudieron comprobar de ninguna manera
el delito del que fueron objeto, este trabgo no pretende cambiar el esgquema de
seguridad que se tiene en la escuela pero s de contribuir a modernizar con este
proyecto.
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ANEXQOS
PLANOS DE UBICACION

PLANO DE UBICACION DE LABORATORIOSY CAMARASEN PLANTA
BAJA
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PLANO DE UBICACION DE LABORATORIOSY CAMARASEN PRIMER
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PLANO DE UBICACION DE LABORATORIOSY CAMARASEN SEGUNDO
PISO
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PLANO DE TUBERIASY CANALETASPARA ENERGIA ELECTRICA,
DATOSY VIDEO EN PLANTA BAJA

video ¥ dalos por canakela

Cableado de anergia Electrica por tubo fipo conduit

Panel de servicio

Centro de carga

SALIDA DE
MERGENCIA

86



At

PLANO DE TUBERIASY CANALETASPARA ENERGIA ELECTRICA,
DATOSY VIDEO EN PRIMER PISO
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PLANO DE TUBERIASY CANALETASPARA ENERGIA ELECTRICA,

DATOSY VIDEO EN SEGUNDO PISO
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GLOSARIO

Anodo:

El electrodo de una celda electroquimica es € lugar donde se produce la reaccion
de oxidacion:

En una célula electrolitica es laterminal positiva.

En unapilaes el terminal negativo, pues por definicion el dnhodo es el polo donde ocurre
larr  reaccién de oxidacion.

Por tanto se denominaanodo a electrodo positivo de unacélula electrolitica hacia el
gue se dirigen los iones negativos dentro del electrolito, que por esto reciben el nombre
de aniones.

En el caso de lasvalvulas termoidnicas, fuentes eléctricas, pilas, etc. €l anodo es €l
electrodo o terminal de mayor potencial. En una reaccién redox corresponde al
elemento que se oxidara

API:

Application Programming Interface, Interfaz de programacion de aplicaciones, es un
conjunto de funcionesresidentes en bibliotecas (generalmente dinamicas, también
[lamadas DLLs por sus siglas en inglés, término usado para referirse a éstas en
Windows) que permiten que una aplicacion corra bajo un determinado sistema
operativo.

AVI:

Audio Video Interleave, Intercalado de audio y video. El formato avi permite
almacenar simultéaneamente un flujo de datos de video y varios flujos de audio. El
formato concreto de estos flujos no es objeto del formato AVI y es interpretado por un
programa externo denominado cédec. Es decir, el audio y €l video contenidosen el AVI
pueden estar en cualquier formato (AC3/DivX, u MP3/Xvid, entre otros). Por eso se le
considera un formato contenedor.

Para que todos los flujos puedan ser reproducidos simultaneamente es necesario que se
almacenen de manera entrelazada. De esta manera, cada fragmento de archivo tiene
suficiente informacion como para reproducir unos pocos fotogramas junto con el sonido
correspondiente.

Los archivos AVI se dividen en fragmentos bien diferenciados denominados chunks.
Cada chunk tiene asociado un identificador denominado etiqueta FourCC. El primer
fragmento se denomina cabeceray su papel es describir meta-informacion respecto a
archivo, por glemplo, las dimensiones de la imagen y la velocidad en fotogramas por
segundo. El segundo chunk contiene los flujos entrelazados de audio y video.
Opcionamente, puede existir un tercer chunk que actda a modo de indice para el resto
de chunks.

BNC:

Bayonet Neill Concelman, es un tipo deconector para uso concable coaxial.
Inicialmente disefiado como una versién en miniatura del Conector Tipo C. BNC es un
tipo de conector usado con cables coaxiales como RG-58 y RG-59. Este conector tiene
un centro circular conectado a conductor del cable central y un tubo metdlico conectado
en el parte exterior del cable. Un anillo que rota en la parte exterior del conector asegura
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el cable mediante un mecanismo de bayonetay permite la conexidn a cualquier conector
BNC tipo hembra

Burst:

Explosion, duracién 2,27 microsegundos (10 +/- 1 ciclos). Esta situado en el portico
posterior, y proporciona una referencia de fase y amplitud constantes para que €l
receptor demodula correctamente informacion de color que se modula en la linea
En los VTR se usa para establecer que se graba o reproduce en color, y activa la
circuiteria asociada a estos procesos.

Cualquier ruido de alta frecuencia que se ubique en el lugar del burst pude dar lugar a
gue se active la circuiteria de color con la consiguiente distorsion en laimagen. Ya que
el burst debiera tener una fase y amplitud constantes, y es una componente de alta
frecuencia de la sefidl de video, que se repite en todas las lineas, se usa durante la
reproduccion para determinar si la sefial demodul ada esta correctamente ecualizada.
Ecualizacion

Es el proceso de cambio de la curva de respuesta de un amplificador para lograr una
respuesta plana cuando el factor de amplificacion varia con la frecuencia. Asi se
compensa la no linealidad en la reproduccién de las cabezas y los materiales de las
cintas. En los VTR modernos es automatico (se muestrea el Burst) Cualquier variacion
en la frecuencia o fase del burst durante la demodulacion es sefial de que el reproductor
tiene problemas de base de tiempos que requieren correccion. El Burst se compara con
una referencia estable y el resultado se usa para corregir estos errores. (Si se graba en
B/N se usa para esto el borde de ataque del sincronismo horizontal)

Burst Flag:

Bandera de explosion, duracion aproximada de 2,3 microsegundos. Es un pulso cuyo
borde de ataque esta retardado 5,6 microsegundos respecto al borde de ataque de del
sincronismo horizontal, y se usa para situar € burst en e sitio correcto del pértico
posterior.

CCD:

charge-coupled device, dispositivo de cargas [eléctricas] interconectadas es un circuito
integrado que contiene un ndmero determinado  de condensadores enlazados o
acoplados. Bajo el control de un circuito interno, cada condensador puede transferir
su carga eléctricaa uno o a varios de los condensadores que estén a su lado en el
circuito impreso. La adternativa digital a los CCD son los
dispositivos CMOS (complementary metal oxide semiconductor) utilizados en algunas
cadmaras digitales y en numerosas Webcam.

CCIR:

son las siglas de Comité Consultivo Internacional de Radiocomunicaciones -
nombre del comité de normalizacion de las radiocomunicaciones en laUIT ahora
conocido como UIT-R.

DSL:

Asymmetric Digital Subscriber Line, Linea de Abonado Digital Asimétrica. ADSL es
un tipo de linea DSL. Consiste en una linea digital de ata velocidad, apoyada en el par
simétrico de cobre que lleva la linea telefonica convencional o linea de abonado,
siempre y cuando el alcance no supere los 5,5 km. medidos desde |a Central Telefénica
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DVR:
Digital Video Recorder, video grabador digital

EIA:

Son las siglas de la Alianza de Industrias Electronicas, que hasta 1997 fue conocida
como "Electronic Industries Association" es una organizacion formada por la asociacion
de las companiias electronicas y de ata tecnologia de los Estados Unidos, cuya mision
es promover € desarrollo de mercado y lacompetitividad de la industria de alta
tecnologia.

Housing:
Alojamiento solido impermeable para proteccion

IDE:

Integrated device Electronics o ATA Advanced Technology Attachment controla los
dispositivos de amacenamiento masivo de datos, como losdiscos
durosy ATAPI Advanced Technology Attachment Packet Interface y ademés afade
dispositivos como las unidades CD-ROM.

IP:

Unadireccion IPes un nimero que identifica de manera ldgica y jerarquica a
unainterfaz de un dispositivo (habitualmente una computadora) dentro de unared que
utilice el protocolo |P Internet Protocol, que corresponde a nivel de red o nivel 3 del
modelo de referencia OSl.

Existe un protocolo para asignar direcciones IP dinamicas |lamado DHCP Dynamic
Host Configuration Protocol.

Luminancia:

Se define como la densidad angular y superficial que incide, atraviesa o emerge de una
superficie siguiendo una direccion determinada. Alternativamente, también se puede
definir como la densidad superficial de intensidad luminosa en una direccion dada.

d*F

Ly = dSdQ cos 0

donde:

Ly eslaluminancia, medida en candelas /metro®.

F es e flujo luminoso, en lUmenes.

dS es el elemento de superficie considerado, en metros’.

de ese elemento de angulo solido, en estereorradianes.

* esel angulo entre lanormal de la superficie y la direccion considerada.

Sinusoidal En mateméticas, se entiende por sinusoide la funcién seno o la curva que la
representa, en genera todos los graficos de ondas se llaman sinusoides. La sinusoide
puede ser descrita por la siguiente férmula:
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Asin (2rfr + )
donde

A eslaamplitud
f eslafrecuencia
* eslafase
O también

2m
flsin(—:r: ’*)

Trty
donde

T =

1
T esd periodo de oscilacion; f

Luminosidad:
Es el nimero de particulas por unidad de superficiey por unidad de tiempo en un haz.
Se mide en unidades inversas de seccion eficaz por unidad de tiempo

Lux:

(simbolo: Ix) es launidad derivadadel Sistema Internacional de Medidas para
lailuminanciao nivel deiluminacion. Equivale a un lumen /m2. Se usa como medida de
la intensidad luminosa, tomando en cuenta las diferentes longitudes de onda segun
lafuncion de un modelo esténdar de la sensibilidad alaluz del ojo humano.

M odem:

Dispositivo que sirve para modular y desmodular (en amplitud, frecuencia, fase u otro
sistema) una sefid llamada portadoramediante otra sefid de entrada
[lamada moduladora.

MPEG:

Moving Pictures Experts Group es el nombre de un grupo de estdndares de codificacion
de audio y video normalizados. MPEG-1 video se utiliza en el formato Video CD. La
calidad de salida con la tasa de compresion usual usada en VCD es similar a la de un
cassette video VHS domeéstico. Para el audio, €l grupo MPEG definié el MPEG-1 audio
layer 3 més conocido comoM P3.

MPEG-1 esta conformado por diferentes partes:

Sincronizacion y transmision simulténea de video y audio.

Cddec de compresion para sefiales de video no entrelazadas (progresivas).

Codec de compresion para sefiales de audio con control sobre la tasa de compresion. El
estandar define tres capas (layers en inglés), o niveles de complejidad de la codificacion
de audio MPEG.

MP1 0 MPEG-1 Parte 3 Capa 1 (MPEG-1 Audio Layer 1)

MP2 0 MPEG-1 Parte 3 Capa 2 (MPEG-1 Audio Layer 2)

MP3 0 MPEG-1 Parte 3 Capa 3 (MPEG-1 Audio Layer 3)
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Multiplexion:

Concepto general que se refiere a la combinacién de fuentes independientes de
informacion, de manera que puedan transmitirse por un sélo canal de comunicacion. La
multiplexién ocurre tanto en el hardware (es decir, pueden multiplexarse las sefiades
eléctricas) como en e software (es decir, €l software de protocolo puede aceptar
mensajes enviados por varios programas de aplicacion y luego enviarlos por una sola
red a varios destinos).

Multiplexor:

Dispositivo que puede recibir varias entradas y transmitirlas, para ello lo que hace es
dividir e medio de transmision en multiples canales, para que varios nodos puedan
comunicarse al mismo tiempo.

ND Filter:

Filtro ND es €l filtro de densidad neutra que hace posible limitar la cantidad de luz que
pasa por €l objetivo. Un filtro ND normal méximo corresponde a valor F 360, y es
necesario s la camara va a utilizarse en € exterior, debiendo funcionar tanto con luz
solar directa como durante la noche.

PVC:

Polyvinyl Chloride, Policloruro de Vinilo es un polimero termoplastico.

Se presenta como un material blanco que comienza a reblandecer arededor de los 80°C
y se descompone sobre 140°C. Cabe mencionar que es un polimero por adicion y
ademés unaresina que resulta de la polimerizacion del cloruro de vinilo o cloro etileno.
Tiene una muy buena resistencia eléctricay alallama.

RAID:

En informética, el acronimo RAID (originalmente del inglés Redundant Array of
Inexpensive Disks, ‘ conjunto redundante de discos baratos', en la actualidad también de
Redundant Array of Independent Disks, ‘conjunto redundante de discos
independientes’) hace referencia a un sistema de almacenamiento informético que usa
multiples discos duros entre los que distribuye o replica los datos. Dependiendo de su
configuracién (a la que suele llamarse «nivel»), los beneficios de un RAID respecto a
un anico disco son uno o varios de los siguientes: mayor integridad, mejor tolerancia a
falos, més throughput (rendimiento) y més capacidad. En sus implementaciones
originales, su ventga clave era la habilidad de combinar varios dispositivos En € nivel
més simple de las placas base, los RAIDs se encuentran también como opcion en los
ordenadores personadles més avanzados. Esto es especialmente frecuente en los
computadores dedicados a tareas intensivas de almacenamiento, como edicion de audio
y video.

RAID 5:

Usa division de datos a nivel de bloques distribuyendo la informacién de paridad entre
todos los discos miembros del conjunto. El RAID 5 ha logrado popularidad gracias a su
bajo coste de redundancia Generalmente, e RAID 5 se implementa con soporte
hardware para el clculo de la paridad.

Cada vez que un bloque de datos se escribe en un RAID 5, se genera un blogue de
paridad dentro de la misma division (stripe). Un bloque se compone a menudo de
muchos sectores consecutivos de disco. Una serie de bloques (un blogue de cada uno de
los discos del conjunto) recibe el nombre colectivo de division (stripe). Si otro bloque, o
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alguna porcion de un blogque, es escrita en esa misma division, € bloque de paridad (o
una parte del mismo) es recalculada y vuelta a escribir. El disco utilizado por el blogue
de paridad esta escalonado de una division a la siguiente, de ahi el término «bloques de
paridad distribuidos». Las escrituras en un RAID 5 son costosas en términos de
operaciones de disco Yy trafico entre los discos y la controladora.

Los bloques de paridad no se leen en las operaciones de lectura de datos, ya que esto
seria una sobrecarga innecesaria 'y disminuiria el rendimiento. Sin embargo, 10s blogues
de paridad se leen cuando la lectura de un sector de datos provoca un error de control de
redundancia ciclica (CRC). En este caso, € sector en la misma posicion relativa dentro
de cada uno de los blogues de datos restantes en la division y dentro del bloque de
paridad en la division se utilizan para reconstruir € sector erroneo. El error CRC se
oculta asi a resto del sistema. De la misma forma, si falla un disco del conjunto, los
bloques de paridad de los restantes discos son combinados mateméticamente con |os
bloques de datos de los restantes discos para reconstruir los datos del disco que ha
fallado «al vuelox».

Relay:

Relevo, es una técnica de comunicacion mediante retransmision de tramas, introducida
por lalTU-T a partir de la recomendacion 1.122 de 1988. Consiste en una forma
smplificada de tecnologia de conmutacién de paguetes que transmite una variedad de
tamafios de tramas o marcos (“frames’) para datos, perfecto para la transmision de
grandes cantidades de datos.

RGB:
Se definen R, Gy B, como las componentes del rojo, verdey azul.

Se define’Y como la componente de luminancia. Se tiene que:
Y(RG,B)=0229* R+0587* G+0,114* B

Se definen B, R e Y como las componentes del azul, del rojo y de laluminancia
respectivamente.

Se definen U y V como las componentes de diferenciaa azul y de diferenciaa rojo. Se
tiene que:

U(B,Y)=0,493* (B Y)
V(RY)=0,887* (Re Y)

RS-232
(también conocido como Electronic Industries Alliance RS-232C) es unainterfaz que
designa unanormapara e intercambio serie de datos binarios entre un DTE (Equipo
terminal de datos) y unDCE (Data Communication Equipment, Equipo de
Comunicacion de datos), aunque existen otras en las que también se utiliza la interfaz
RS-232.

SAIL:
Sistema de Alimentacion Ininterrumpida, 0 mas conocido por sus siglas en
inglés UPS (Uninterruptible Power Supply: ‘suministro de energia ininterrumpible’) e
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incorrectamente generalizado como No break, es undispositivo que gracias a
sus baterias, puede proporcionar energia el éctrica tras un apagén a todos los dispositivos
gue tenga conectados. Otra de las funciones de las UPS es la de mejorar la calidad de la
energia eléctrica que llega a los aparatos, filtrando subidas y bagjadas de tension y
eliminando arménicos de lared en e caso de Corriente Alterna. Las UPS dan energia
eléctrica a equipos llamados cargas criticas, que pueden ser aparatos médicos,
industridles o informdticos, que como se ha dicho antes, requieren tener siempre
alimentacién y que ésta sea de calidad debido a la necesidad de estar en todo momento
operativos y sin fallos picos o caidas de tensién

Secuenciador:

Sistema fisico o aplicacién informatica que permite programar y reproducir eventos de
forma secuencial mediante una interfaz de control fisico o l6gico conectado a uno o mas
dispositivos electronicos.

SCSI:

(SCSI) es un esténdar oficia ratificado € 11 de Febrero de 2003 por lalnternet
Engineering Task Force que permite el uso del protocolo SCSI sobre redes TCP/IP.
SCSI es un protocolo de la capa de transporte definido en las especificaciones SCSI-3.
Otros protocol os en la capa de transporte son SCSI Parallel Interface y canal de fibra.

Termoinicas:

[lamada vavula termoidnica, vvula de vacio, tubo de vacio o bulbo, es un componente
electronico utilizado para amplificar, conmutar, o modificar una sefid eléctrica
mediante el control del movimiento de los electrones en un espacio "vacio" a muy baja
presion, 0 en presencia de gases especia mente seleccionados.

TBC:

Time Base Corrector. Un TBC es un aparato que se encarga de normalizar la sefial que
entega un VTR para que pueda utilizarse conjuntamente con la de las cAmaras y otros
dispositivos electonicos que se usan en la produccion audiovisual. Esto es necesario
porgue los VTR son dispositivos electromecanicos y estén expuestos a derivas e
irregularidades de funcionamiento propias de los motores eléctricos y, en genera, de
cualquier dispositivo mecanico.

Transductor:

Dispositivo capaz de transformar o convertir un determinado tipo de energia de entrada,
en otra de diferente a la salida El nombre del transductor ya nos indica cual es la
transformacion que redliza (p.e. electromecanica, transforma una sefial eléctrica en
mecanica o0 viceversa), aunque no necesariamente la direccion de la misma.

TTL/CMOS:

TTL es lasiglaeninglésde Transistor-Transistor Logico "Logica Transistor a
Transistor". Es unafamilialégicao lo que es lo mismo, una tecnologia de construccion
de circuitos electronicos digitales. En los componentes fabricados con tecnologia TTL
los elementos de entrada 'y salida del dispositivo son transistores bipolares.

CMOS(del inglés Complementary Metal Oxide Semiconductor, "Metal Oxido
Semiconductor Complementario”) es una de lasfamilias |6gicas empleadas en la
fabricacion de circuitos integrados (chips). Su principal caracteristica consiste en la
utilizacion conjunta de transistores de tipo pMOSYy tipo nMOS configurados de tal
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forma que, en estado de reposo, e consumo de energia es Unicamente €l debido a las
corrientes parasitas.

UTP:

Unshielded Twisted Pair, par trenzado no apantallado es un tipo de cableado utilizado
principalmente para comunicaciones. Se encuentra normalizado de acuerdo a la norma
estadounidense TIA/EIA-568-B y alainternacional 1SO-11801.

Valor F:
Esta cifra indica la cantidad de luz que atraviesa el objetivo con € iris totalmente
abierto. Cuanto mas pequefio es el nimero, mas luz pasa por € objetivo.

VCR:
Video camara recorder

VTR :

Video Tape Recorder. En tecnologia de video profesional se refiere a una méquina que
graba video en banda base o en componentes con calidad profesional (tipicamente la
resolucion de una pelicula de 16 mm o superior).

pS
Microsegundo

NORMAS SIGNIFICATIVAS

COMPATIBILIDAD ELECTROMAGNETICA

PERTURBACIONES RADIOELECTRICAS (EMI)
NORMASBASICAS:

EN 61000-3-2 (CEl, |IEC 1000-3-2) Armonicos en lared de alimentacion de c. a
EN 61000-3-3 (CEl, IEC 1000-3-3) Fluctuaciones de tensién y Flicker en lared de
aimentacién dec. a

NORMAS GENERICAS:

EN 61000-6-3 Emisiones EMI. Residencial, comercia e industrialigera.

EN 61000-6-4 Emisiones EMI. Entorno industrial.

EN 50081-1 Residencial, comercial e industria ligera.

EN 50081-2 Ambiente industrial

EN 55011 (CISPR 11) Equipos industriales cientificos y médicos.

EN 55013 (CISPR 13) Receptores de radiodifusion y equipos asociados.

EN 55014 (CISPR 14) Aparatos el ectrodomésticos, herramientas portatilesy similares.
EN 55015 (CISPR 15) Equipos de iluminacion y similares.

EN 55022 (CISPR 22) Equipos de tecnologia de la informacion.
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INMUNIDAD O SUSCEPTIBILIDAD
NORMASBASICAS

EN 61000-4-1 (CEl, IEC 1000-4-1)Vision genera ensayos inmunidad

EN 61000-4-2 (CEl, |EC 1000-4-2)Descargas el ectrostéticas. (ESD)

EN 61000-4-3 (CEl, |EC 1000-4-3)Campos el ectromagnéticos de alta frecuencia
radiados.

EN 61000-4-4 (CEl, |EC 1000-4-4) Transitorios el éctricos répidos en réfagas. ( Burst )
(EFT)

EN 61000-4-5 (CEl, IEC 1000-4-5) Impulsos de alta energia 0 ondas de choque.
(Surges)

EN 61000-4-6 (CEl, |EC 1000-4-6) Campos el ectromagnéticos de alta frecuencia
conducidos.

EN 61000-4-7 (CElI, IEC 1000-4-7) Armonicos e inter armonicos.

EN 61000-4-8 (CEl, IEC 1000-4-8) Campos magnéticos a frecuencia de red.

EN 61000-4-9 (CEl, |IEC 1000-4-9) Campos magnéticos pulsados.

EN 61000-4-10 (CEl, IEC 1000-4-10) Campos magnéticos amortiguados.

EN 61000-4-11 (CEl, IEC 1000-4-11) Fallos, fluctuaciones, cortesy micro cortesen la
alimentacién. c.a

EN 61000-4-12 (CEl, IEC 1000-4-1) Ondas amortiguadas en la alimentacion.

NORMAS DE FAMILIA DE PRODUCTO

CISPR 25 EMI, Automocién

EN 50121 Aplicaciones ferroviarias.

EN 50130-4 Sistemas de deteccion de incendios, intrusion y alarma social.
EN 50147 Camaras anecoicas

EN 50199 Equipos de soldadura por arco

EN 50270 Material eléctrico parala deteccion y medicidn de gases combustibles, gases
toxicos u oxigeno.

EN 55105 Terminales de telecomunicacion.

EN 60669 Interruptores, Dimmers

EN 60870 Equiposy sistemas Telecontrol

EN 301 489 (EMC) (ERM) Equipos de radiocomunicacion

EN 300 683 EMC - Equipos de radiocomunicaciéon PMR

ISO TR 1065 Automocion, descargas el ectrostaticas.

SO 11452-4 Automocion (BCI) Bulck, Current Injection.

SAE J 1812 Automocién
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