=

S S )
b, 22 UNIVERSIDAD NACIONAL AUTONOMA
DE MEXICO

FACULTAD DE INGENIERIA

DISENO E IMPLEMENTACION DE REDES DE
DATOS EN TELEFONIA CELULAR DE 3ra
GENERACION

TESIS
QUE PARA OBTENER EL TITULO DE:
INGENIERIA EN COMPUTACION
PRESENTA:
RAUL GUALITO OLEA

DIRECTOR:
ING. JUAN JOSE CARREON GRANADOS

2010



e e

Universidad Nacional - J ~  Biblioteca Central
Auténoma de México -

Direccion General de Bibliotecas de la UNAM
Swmie 1 Bpg L IR

UNAM - Direccion General de Bibliotecas
Tesis Digitales
Restricciones de uso

DERECHOS RESERVADQOS ©
PROHIBIDA SU REPRODUCCION TOTAL O PARCIAL

Todo el material contenido en esta tesis esta protegido por la Ley Federal
del Derecho de Autor (LFDA) de los Estados Unidos Mexicanos (México).

El uso de imagenes, fragmentos de videos, y demas material que sea
objeto de proteccion de los derechos de autor, serd exclusivamente para
fines educativos e informativos y debera citar la fuente donde la obtuvo
mencionando el autor o autores. Cualquier uso distinto como el lucro,
reproduccion, edicion o modificacion, sera perseguido y sancionado por el
respectivo titular de los Derechos de Autor.



AGRADECIMIENTOS:

A mis padres (Salvador y Marnelly), por su incomparable apoyo, cariiio y compresion. Por
guiarme sobre el camino de la educacion.

A mis hermanos (Chavin y Marnelly), por sus comentarios, sugerencias y opiniones.
Ademas de ser excelentes hermanos y amigos son la mejor compaiiia al vivir bajo el mismo
techo.

A Beatriz, por sus consejos, paciencia y opiniones para que me sintiera satisfecho con mi
tesis. Ademas de ser parte fundamental para terminar éste trabajo.

A cada uno de mis profesores, que fueron parte esencial en mi formacion profesional y que
sin la transmision de sus conocimientos no habria llegado hasta en donde me encuentro
ahora.



INDICE

Introduccion 1

1. Analisis y descripcion de requerimientos de la operadora de telefonia movil
1.1 Entendiendo los requerimientos de la operadora de telefonia movil 3
1.2 Descripcion general de la solucion a integrar en la operadora de telefonia

movil 7

2. Introduccion a los equipos de comunicacion maévil de 3ra. generacion MSC y
MGW

2.1 Introduccion a la solucidn de telefonia movil utilizando el servidor MSC y

MGW 10
2.2 Caracteristicas del servidor MSC 14
2.3 Caracteristicas del servidor MGW 16

3. Analisis de modelos de trafico

3.1 Andlisis del modelo de trafico de voz 19
3.2 Revision del modelo de trafico de sefializacion (control) 22
3.3 Revision del modelo de trafico de gestion 23

4. Mecanismos de proteccion de voz y datos en dispositivos de red capa tres

4.1 Introduccion a VLANs y troncales 802.1 Q 24
4.1.1 Principios de VLAN 27
4.1.2 Modos de una VLAN 28
4.1.3 Troncales con protocolo 802.1Q 29
4.1.4 Tramas 802.1Q 30
4.1.5 VLANS nativas 802.1Q 32
4.1.6 Configuracion de troncales 802.1Q 33
4.1.7 Protocolo de troncales VLAN (VTP) 34
4.1.8 Modos de troncales VLAN (VTP) 35
4.1.9 Operacion de VTP 36

4.1.10 Creacion y verificacion de VLANs 37



4.1.11 Asignacion de puertos de un switch a una VLAN

4.2 Mejorando el rendimiento de redes IP utilizando el protocolo STP

4.2.1 Resolviendo problemas de loops con protocolo STP
4.2.2 Operacion de protocolo Spanning Tree

4.2.3 Seleccion de puente principal o raiz en protocolo STP
4.2.4 Estados de puerto en protocolo Spanning Tree

4.2.5 Descripcion de puertos rapidos (Port Fast)

4.2.6 Operacion del protocolo Spanning Tree

38
39
40
41
43
44
46
47

4.2.7 Comandos de implementacion del protocolo Spanning Tree 48

4.3 Implementando VRRPs

4.3.1 Funcionamiento de protocolo VRRP
4.3.2 Comandos de implementacion de protocolo VRRP

4.4 Implementando OSPF

4.4.1 Jerarquia de OSPF
4.4.2 Estableciendo adyacencias con los vecinos de OSPF

4.4.3 Comandos de implementacion de protocolo OSPF

5. Confiabilidad, Ruteo y Acceso a IP

5.1 Disefo y configuracion de red de trafico de voz

5.1.1 Disefio de red de trafico de voz
5.1.2 Direccionamiento IP para trafico de voz

5.1.3 Configuracion de routers de trafico de voz

5.2 Diseio y configuracion de red de trafico de control

5.2.1 Disefo de red de trafico de sefializacion (control)
5.2.2 Direccionamiento IP para trafico de sefializacion

5.2.3 Configuracion de Lan switches de sefializacion

5.3 Disefio y configuracion de red de trafico de gestion

5.3.1 Diseio de red de trafico de gestion
5.3.2 Direccionamiento IP para trafico de gestion

5.3.3 Configuracion de Lan switches de gestion

Conclusiones

Referencias

50
50
52
53
55

60
60
62
65
69
69
70
76
80
80
82
85
90
92



INDICE DE FIGURAS

Figura 1.1 Cantidad de usuarios abonados en Nextel de México (2008 —2010)

Figura 1.2 Topologia de red a implementar

4
7

Figura 2.1 Esquema general de conmutacion de circuitos en redes de telefonia celular 3G

Figura 4.1 Introduccion a VLANs (Virtual LAN)

Figura 4.2 Operacion de una VLAN

Figura 4.3 Modos de una VLAN

Figura 4.4 Troncales 802.1 Q

Figura 4.5 Trama 802.1Q

Figura 4.6 VLANSs Nativas

Figura 4.7 Protocolo de troncales VTP (Virtual Trunking Protocol)
Figura 4.8 Modos de VTP

Figura 4.9 Operacion de VTP

Figura 4.10 Despliegue de propiedades de VLANs

Figura 4.11 Inestabilidad en base de datos MAC

Figura 4.12 Resolucion de loops con STP (Spanning Tree Protcol)
Figura 4.13 Funcionamiento de STP

Figura 4.14 Seleccion de puente principal o raiz

Figura 4.15 Puertos Répidos

Figura 4.16 Ejemplo de operacion de Spanning Tree

Figura 4.17 Ejemplo de despliegue de propiedades del protocolo Spanning Tree
Figura 4.18 Trayectoria de costos de protocolo STP

Figura 4.19 Implementacion de VRRP (Virtual Router Redundancy Protocol)
Figura 4.20 Jerarquia de OSPF (Open Shortest Path First)

Figura 4.21 Ejemplo de despliegue de propiedades del protocolo OSPF
Figura 5.1 Topologia de red de trafico de voz

Figura 5.2 Topologia de red de trafico de gestion

Figura 5.3 Topologia de red de trafico de senalizacion

10
25
27
28
29
30
32
34
35
36
38
39
40
42
43
46
47
48
49
50
55
58
60
69
83



INDICE DE TABLAS

Tabla 1.1 Distribucion de Els en las distintas regiones

Tabla 2.1 Lista de Protocolos

Tabla 3.1 Parametros de Calidad de Servicio de Voz en IP

Tabla 3.2 Caracteristicas de codec G729

Tabla 3.3 Ancho de Banda de voz por ciudad, primera fase

Tabla 3.4 Ancho de Banda de voz por ciudad, segunda fase

Tabla 3.5 Total de Ancho de Banda de voz por ciudad

Tabla 3.6 Total de Ancho de Banda de sefializacion por ciudad

Tabla 3.7 Total de Ancho de Banda de gestion por equipo

Tabla 5.1 Direccionamiento IP para trafico de voz

Tabla 5.2 Configuracion en routers de trafico de voz

Tabla 5.3 Direccionamiento IP para trafico de operacion y mantenimiento
Tabla 5.4 Configuracion en lan switches de operacién y mantenimiento
Tabla 5.5 Direccionamiento IP para trafico de sefializacion

Tabla 5.6 Configuracién en lan switches de sefializacion

12
19
19
20
21
21
22
23
64
65
75
76
84
85



INTRODUCCION

En la actualidad, las redes de comunicacidon moévil se han ido incrementando
gradualmente. Mas alld de ser un lujo, como anteriormente se consideraba, su uso
cotidiano y su demanda, cada vez més fuerte, ha obligado a las principales empresas
productoras de teléfonos a crear una gran cantidad de modelos, marcas y nuevos servicios

haciéndolos mas atractivos ante el ojo del consumidor.

El uso constante de teléfonos celulares ha provocado que las redes se saturen
constantemente, generando considerables problemas en la calidad del servicio. Para
brindarle mayor satisfaccion y seguridad a todo consumidor, las operadoras de telefonia
celular han buscado nuevos mecanismos en infraestructura y tecnologia que sean capaces
de soportar la cantidad de usuarios existentes y el incremento de los mismos, mantener
los enlaces con mayor capacidad y proveer de los servicios adquiridos de manera

eficiente.

Aunado a ello, las empresas han implementado nuevas modalidades para conservar
sus redes telefonicas, de tal manera que propicie beneficios rentables. Uno de los medios
que utilizan para maximizar su economia es el mantenimiento de la infraestructura de red
y la re-utilizacion de equipos, con el fin de invertir menos y recuperar la inversion a corto

plazo.

La eficiencia de las comunicaciones depende de multiples factores, generalmente
incluye la confiabilidad del equipo, redundancia en el disefio, disponibilidad de
conexiones y mecanismos de proteccion del disefio del direccionamiento. La capacidad
de la red puede tener un mejor rendimiento si las caracteristicas de software y hardware

son aptas para el disefio.

Tomando en consideracién la gran labor que requiere mantener y administrar la
infraestructura de la tecnologia moévil, la presente investigacion tiene como principal
objetivo explicar la interconexion de los equipos de datos (routers, lan switches) con los

equipos de comunicacion movil de tercera generacion MSC (Mobile Switching Center) y



MGW (Media Gateway), a partir de un plano geografico limitado, que va desde la Ciudad

de México hasta Guadalajara y Monterrey.

El trabajo estd dividido en una serie de capitulos que explican detalladamente, a
través de textos, graficas y cuadros, el proceso de implementacion de dicha tecnologia. A
fin de difundir ésta, cualquier individuo, interesado en el tema, podra aplicar la misma

metodologia en el campo de la telefonia celular.

En primera instancia, se revisa la relacion de los elementos de red de la operadora
movil con los nuevos dispositivos de red a implementar; es decir, se parte de los nuevos
requerimientos de interconexion para mostrar la solucion mas viable a las necesidades de

la operadora movil.

En el capitulo 2, una vez identificadas las exigencias de la red, se procede a una breve
introduccion de los equipos de comunicacion mévil MSC y MGW, para después, durante
el capitulo 3, continuar con el andlisis del modelo de trafico de voz, sefializacion y
gestion. La descripcion de éstos ultimos es esencial para comprender el potencial y

alcance que tiene la red.

Durante el capitulo 4, se describe el funcionamiento y la configuracion de los
diferentes protocolos y técnicas de ruteo mas utilizadas en los mecanismos de proteccion
de voz y paquetes de datos. Mas alla de conectarse a una LAN, es necesario integrar las

redes con diversos dispositivos, arquitecturas y protocolos.

Finalmente se revisa la estructura de los dispositivos capa tres, como lo son routers y
switches, tomando en cuenta el direccionamiento IP, técnicas de ruteo, y todos los

elementos necesarios para mantener una red estable, resistente y altamente confiable.

El trabajo pretende mostrar que el éxito de una red de comunicacién de datos se
encuentra en el disefio y la implementacion de la misma. Manteniendo una red escalable,
rentable, confiable, estable, los servicios son de alta calidad para los clientes, lo cual
genera satisfaccion en los mismos y por consiguiente mayor eficacia y eficiencia a las

operadoras.



CAPITULO 1. Analisis y descripcién de requerimientos de la operadora de telefonia
movil

1.1 Entendiendo los requerimientos de la operadora de telefonia movil

La demanda de usuarios abonados en NEXTEL de México ha crecido a través de los afios
con lo cual la demanda en la cantidad de servicios es mayor. Las actuales lineas de

servicio, comienzan a saturarse y la calidad del servicio a degradarse.

. Las ciudades con cobertura NEXTEL, en la Republica Mexicana, incluyen: la
Ciudad de México, Acapulco, Apizaco, Celaya, Irapuato, Salamanca, Chilpancingo,
Cordoba, Cuautla, Cuernavaca, Fresnillo, Guadalajara, Guanajuato, Guasave, Lagos de
Moreno, Jalostotitlan, La Paz, La Piedad, Leon, Los Cabos, Los Mochis, Mazatlan,
Monterrey, Morelia, Nuevo Laredo, Orizaba, Pachuca, Puebla, Tulancingo, Querétaro,
San Luis Potosi, San Juan de Rio, Tijuana, Tlaxcala, Saltillo, Toluca, Veracruz,
Hermosillo, Guaymas, Ciudad Obregon, Navojoa, Tepic, Colima, Puerto Vallarta,
Canctin, Me¢érida, Coatzacoalcos, Minatitlan, Campeche, Villahermosa, Durango,

Zacatecas, Aguascalientes, Chihuahua, Ciudad Judrez, Torredn, Tepatitlan de Morelos,
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Reynosa, Matamoros, Uruapan, Poza Rica, Patzcuaro, Chetumal, Tampico, Cozumel, San

Luis Rio Colorado, Mexicali, Magdalena de kino, Estado de México, Santa Ana, Imuris,

Nogales, Rosarito, Ensenada, Agua Prieta , Comalcalco y Culiacan.

NEXTEL de México mantiene la comunicacion hacia los diversos mercados a través

de los principales centros de telecomunicacion (llamados MSOs), los cuales se

encuentran ubicados en Guadalajara, Monterrey, Estado de México, Tijuana, Ciudad de

Meéxico, y Chetumal.

De acuerdo a datos oficiales de NEXTEL de México la cantidad de usuarios

abonados existentes del 2009 al 2010 se increment6 en 22.4% (Véase figura 1.1.), lo cual

provoco un aumento de trafico entre los principales puntos de comunicacion de la

Republica Mexicana (México, Guadalajara, Monterrey, Estado de México).

Usuarios abonados (2008 - 2010) NEXTEL de MEXICO

4,000,000

3,500,000 4

3,000,000

2,500,000

USUARIOS 2,000,000+

1,300,000+

1,000,000

500,000+

D_

2008

2009
ANO

2010

O Cantidad de usuarios abonado)

Jun-08

Jun-09

Jun-10

|l Cartidad de usuarios abonada 2433766

3,018,250

3,889,533

Figura 1.1 Cantidad de usuarios abonados en Nextel de México (2008 —2010) '

! Fuente: Comunicaciones Nextel de México S.A de C.V.



La actual infraestructura de red de la operadora moévil requiere de conexiones a la red
de telefonia publica switcheada (PSTN), ubicada en Guadalajara y Monterrey, con el fin
de incrementar su cobertura y servicios. La operadora necesita plataformas y tecnologias
que sean capaces de soportar la conexion a la PSTN a través de tecnologia TDM (Time
Division Multiplexing), y ademas que el transporte hacia su red interna sea totalmente

tecnologia IP.

De manera global, los requerimientos son descritos de la siguiente forma:

v' Intercambio de trafico entre la PSTN (Red de Telefonia Publica Switcheada
(TELMEX)) de Guadalajara y Monterrey (sitios principales), con usuarios

moviles de la Cd. de México.

v' Intercambio de trafico entre los MSCs (Mobile Softswitch) que actualmente se

encuentran en servicio y un nuevo MSC a integrar con la red actual.
1) Distribucion de enlaces a PSTN.
El requerimiento de disefio esta realizado en base a la distribucion de Els por

cobertura de area y escenario. El nimero de Els a ser soportado esta distribuido sobre un

total de 3 regiones. Véase tabla 1.1.

Ciudad Revolucion Guadalajara Monterrey Tlalnepantla

Capacidad
(E1s). 152 61 81 10
12 fase

Futura
expansion. | 50 20 20 10
22 fase

Tabla 1.1 Distribucién de Els en las distintas regiones *

2 Datos obtenidos de Comunicaciones Nextel de México S.A de C.V.



2) Estrategia de disefio

Con el fin de reducir los gastos de capital (CAPEX), y los gastos operativos (OPEX),
de la red de NEXTEL de México, se recomienda introducir la arquitectura de MSCs, la

cual se basa en los siguientes principios **:

v' Abundantes caracteristicas de ruteo y amplia capacidad de manipulacion del
nimero de B (nimero llamado), y el nimero de A (ntimero que llama).

v' Adaptacion de la tecnologia IP sobre E1 (IPoE1), con el fin de ahorrar recursos de
transmision.

v" Reutilizacion de la mayoria de los actuales equipos de red.

<\

Los equipos son faciles de operar y de mantener.
v" Los equipos soportan tecnologia 3G y evolucion hacia arquitecturas de Mobile

Softswitch virtuales.

El disefio cumple totalmente con los estdndares 3GPP (3rd Generation Partnership
Project) y ETSI (European Telecommunications Standards Institute). Se han realizado
pruebas exitosas de interoperabilidad con diferentes proveedores, lo cual asegura la

integracion de los nuevos equipos a la actual red de NEXTEL.

" La arquitectura de MSCs para telefonia movil 3G es explicada durante el capitulo 2 del presente trabajo.



1.2 Descripcion general del disefio de red a integrar en la operadora de telefonia

movil.

Basados en la arquitectura de MSCs y adaptando los requerimientos de NEXTEL a la
misma, la solucion mas viable es integrar un MSC (Mobile Softswitch) y cuatro MGWs
(Media Gateways), los cuales realizardn la funcion de Tandem y Gateway (*), en
conjunto con los MSCs que actualmente se encuentran en produccion. En la figura 1.2, se
muestra de forma grafica y general la arquitectura de red a implementar en la operadora

movil NEXTEL.

MGW a
integrar Teeeal

MGW a
integrar
@ MSC en

s produccion

Guadalajara Revolucidn

T MGW a
integrar
g MSC a
e integrar

T S g MSC en
produccion

Tlalnepantla

MGW a
integrar

Monterrey

.......... Tréafico (IPoSDH)
— .+ == SIGTRAN (S70IP)
Trafico (TDM)

Figura 1.2 Topologia de red a implementar *

En la solucion propuesta, algunos elementos de red son re-utilizados para reducir los
CAPEX, incluyendo los medios de transmision, la red TDM, y la red IP. Es importante

recalcar que se utiliza la tecnologia IP sobre E1 para ahorrar recursos de transmision.

* Diagrama realizado por el propio autor Ratil Gualito Olea.



Como se muestra en la figura 1.2, el equipo MSC y un MGW se encuentran en el

cuarto de telecomunicaciones de Tlalnepantla.

El resto de los MGWs se encuentran en los cuartos de control de sus respectivas
ciudades (Monterrey, Guadalajara y Revolucion). Los MGWs de los diferentes mercados
se conectan con el nuevo MSC, y el nuevo MSC se integra con los MSCs de produccion a
través de los STPs (Signaling Gateway). El MGW de Monterrey se conecta con la PSTN
de Monterrey, y el MGW de Guadalajara se conecta con la PSTN de Guadalajara.

Con el fin de lograr la comunicacion entre los distintos mercados se requiere de 2
routers para transporte de trafico, 2 lan switches para soportar sefializacion, y 2 lan

switches para gestion de los elementos de red (**).

En resumen, la distribucion de los equipos es de la siguiente forma:

1 MSC en Tlalnepantla.
1 MGW en Monterrey.

1 MGW en Guadalajara.
1 MGW en Revolucion.
1 MGW en Tlalnepantla.

2 routers en sitio Revolucion (trafico).

YV V. V V V V V

2 Lan switches en sitio Tlalnepantla (sehalizacion).

Se pretende realizar la explicacion de lo general a lo particular, por lo que la
solucién a detalle de cada topologia de trafico (Voz, Sefializacion y Gestion) se

explica durante el capitulo V.

* Las caracteristicas de la funcion de Tandem se encuentran explicadas en el capitulo II.
** La solucion requiere de alta disponibilidad en las conexiones, de ahi que la cantidad de equipos de datos
en cada sitio sea el doble.



CAPITULO 2. Introduccion a los equipos de comunicacién mévil de 3ra.
Generacion MSC y MGW

Separando el trafico de voz del trafico de control, un modelo de red, con la tecnologia de
MSC, puede utilizar redes de trafico como IP y TDM. Utilizando el modo de distribucion
de redes de manera separada, la tecnologia de MSCs en conjunto con la tecnologia de

transmision de datos provee a los carriers con los siguientes beneficios:

v" Reduccién de los costos de operacion, improvisando la eficiencia de la

transmision de la red.

v Proteccion de la inversion de las operadoras, proveyendo de la evolucion de un

modelo a otro, protegiendo la base de suscriptores y el incremento de trafico.



2.1 Introduccion a la solucion de telefonia movil utilizando el servidor MSC y MGW

La soluciéon para las operadoras de telefonia moévil o carriers, estd basada en los
requerimientos de interconexion y caracteristicas de red de los mismos. La solucion

provee esquemas de integracion de 3G los cuales son faciles de operar y mantener.

Basados en los requerimientos de construccion de una arquitectura de MSCs para una
red telefonia movil, el MSC esta dividido en dos partes: El servidor MSC y el servidor

MGW, como se muestra en la figura 2.1.

Servidor Servidor
—— Trafico

. & & ----- Sefializacion
- - . “
= N

\ PSTN
‘l - .‘
-
EQUIPOS 3G EQUIPOS 3G
Acceso 33 Conmutacion de Circuitos OTRAS REDES
CS

Figura 2.1 Esquema general de conmutacién de circuitos en redes de telefonia celular 3G *

El servidor MSC se puede conectar a diferentes equipos dependiendo de la solucion a
implementar, entre ellos se incluye la parte de acceso (UTRAN) y redes de datos para

comunicacion con otros MSCs, MGWs, STPs.

* Diagrama reproducido de Huawei Technologies Co, Ltd., “Mobile Softswitch Center documentation

VI100R007”, Shenzhen CHINA, Networking Application & Product Orientation.
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.El servidor MSC realiza, en general, el siguiente control de funciones de:

e Administracion de datos del suscriptor.
e Procesamiento de sefializacion.
e Procesamiento de llamada.

e Administracién de seguridad.

Como se muestra en la figura 2.1, el servidor MGW es el punto de comunicacion
entre la PSTN y el MSC. El MGW realiza, en general, las siguientes funciones:

¢ Administracion de paquetes de voz.

e Codificacion / Descodificacion de sefiales digitales.

e Cancelacion de ecos.

e Administracién de paquetes de control.

Manteniendo el trafico de voz separado del trafico de control, el MSC puede ser

configurado de una de las siguientes formas:
e Servidor Virtual VMSC.
e Servidor con funciones de gateway GMSC.

e Servidor con funciones de tandem TMSC.

Servidor virtual MSC ( VMSC).

EL MSC soporta diferentes clases de protocolos, incluyendo H.248, BICC, SIP, CAP,
RANAP, MAP, ISUP, TUP y BSSAP. Cuando el MSC es conectado con la parte de
acceso (UTRAN, BSS) y con el MGW se dice que el MSC se encuentra configurado de
forma virtual (VMSC).

En la tabla 2.1, se muestra el significado de las diferentes clases de protocolos que

soporta el MSC.

11



Protocolo Nombre Completo

BICC Bearer Independent Call Control Protocol.
Protocolo de Control Independiente de trafico de Voz.

CAP CAMEL Application Part.
Aplicacién CAMEL.

BSSAP Base Station Subsystem Application Part.
Aplicacién de Subsistema de Estaciones Base.

RANAP Radio Access Network Application Part.
Aplicacién de Acceso de Radio de Red.

MAP Mobile Application Part.
Aplicaciéon Movil.

ISUP Integrated Services Digital Network User Part.
Servicios Integrados-Digitales de Usuarios de Red.

SIP Session Initiation Protocol
Protocolo de Inicio de Sesiones

Tabla 2.1 Lista de Protocolos

Servidor con funciones de gateway GMSC.

Se dice que el MSC realiza las funciones de gateway cuando puede intercambiar

informacion de sefializacion con las siguientes redes:
e PSTN (Red de Telefonia Publica Conmutada).
e Red Fija.
e Otras PLMN (Red movil Terrestre Publica)

Cuando el servidor MSC es configurado como gateway, realiza las siguientes

funciones.
e Sirve como oficina mévil entre distintas redes.
e Analiza el ruteo entre las redes.

e Implementa la conexion de las llamadas y el acuerdo entre las redes.

12



Servidor con funciones de tandem TMSC.

Como una oficina de Tandem, el servidor MSC realiza las siguientes funciones:
e Andlisis de ruteo de llamadas.
o Convergencia de llamadas en intra-redes.

Cuando el MSC es configurado como Tandem (TMSC) provee una gran cantidad de

troncales TDM (E1s) y de canales IP.

13



2.2 Caracteristicas y funciones del servidor MSC

El MSC (Mobile Softswitch Center) es un servidor encargado de proporcionar el control,
procesamiento y gestion de una o varias llamadas de telefonia celular. Es el dispositivo
capaz de controlar la administracion de los servicios de voz y datos basados en IP o
TDM. EI MSC es el nticleo y cerebro de una red de comunicaciéon mévil, ya que sobre €l
se encuentra la decision de entregar una llamada de manera exitosa a otros dispositivos o

redes de comunicacién movil.

A continuacion se listan algunas de las caracteristicas mas importantes del servidor

MSC:

1) Interconexion con los elementos existentes de la red la operadora movil.

El disefio de redes moviles cumple con los estandares de 3GPP y ETSI. Pruebas de
interoperabilidad con diferentes proveedores han sido totalmente probadas, lo que

asegura una buena integraciéon con los equipos que se encuentran actualmente en

produccion (NORTEL, CISCO, TELLABS, TEKELEC).

2) Alta capacidad de integracion.

El sistema MSC provee una avanzada tecnologia en hardware, alta capacidad de

integracion, y capacidad para futura expansion.

e Las tarjetas utilizan circuitos de integracién avanzados como ASIC, PLD, FPGA,
lo cual simplifica la carga de trabajo del MSC, y mejora la integracion del
sistema.

e (Cuando el MSC utiliza el tipo de tarjeta 750C, el MSC, en configuracion
completa, soporta hasta 3.2 millones de suscriptores (configurado como VMSC),
y 900,000 circuitos de voz TDM (configurado como TMSC).

e El MSC en configuracion completa, requiere de tres gabinetes. La carga de poder

del MSC es cerca de 8.5 kW.
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3) Analisis de Numeros.

El MSC provee la funcion de analisis de numeros, la cual tiene varias aplicaciones:

1) Soportar y recibir y almacenar hasta 32 digitos.

2) Soportar el analisis de nimeros de hasta 32 digitos.

3) Soportar 4096 codigos GT (Global Title).

4) Soportar la funcion de pre-analisis de nimeros para llamadas entrantes y llamadas
salientes.

5) Soportar discriminacion de nimeros de llamadas entrantes.

6) Soportar la restriccion de minima cantidad de digitos y maxima cantidad de
digitos.

7) Soportar la manipulacion de digitos (nimero de A, numero de B, nimeros

roaming).

4) Diserio de hardware.

Todas las tarjetas manejan el esquema de alta disponibilidad, respaldos Activo/Stand
by, y carga compartida.

Existen avanzadas técnicas de deteccion y aislamiento de fallas, lo cual mejora el
sistema de mantenimiento, y asegura que los servicios no sean afectados cuando un nodo

simple presenta fallas.

5) Sistema de Billing.

El servidor que almacena los archivos de cobro, también llamados CDRs, es el
servidor de Billing, que para el sistema MSC es llamado servidor iGWB. EL iGWB
utiliza un sistema doble de respaldo en caliente y arreglo de disco duro RAIDS, con lo
cual se habilita la funcion de doble backup de la base de datos y unidades de

almacenamiento.
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2.3 Caracteristicas y funciones del servidor MGW

El MGW (Media Gateway, por sus siglas en inglés) es el servidor capaz de habilitar,
procesar y convertir la conexién de servicios de voz entre diferentes redes de
comunicacion. El MGW puede ayudar a las operadoras de telefonia movil o carriers, a

construir redes de comunicacion rentables, con bajo costo y altamente escalables.

EL MGW es capaz de interactuar con el MSC para soportar diferentes servicios de
red, como son los Servicios de Valor Agregado (VAS). Los nuevos servicios, pueden ser
introducidos de forma facil y rapida, debido a la arquitectura de red que mantiene de

forma separada con el MSC.

El MGW provee las siguientes funciones basicas:

e Soporta los siguientes codecs de voz: G.711A/G.711uw/G.723.1/G.726/G.729.
e Asegura la calidad del trafico voz, aplicando los siguientes tipos de tecnologia:
o Canceladores de eco (EC).
o deteccion de actividad de voz (VAD).
o Generacion de ruido confortable (CNG).
o deteccion de paquetes de voz perdidos. (PLC).
e Cuenta con la capacidad de almacenar diferentes tipos de tonos. Coleccion y

envio de digitos.

o funcion de sistemas embebidos para gateways de sefalizacion, adaptacion y re-
envio de sefializacion de TDM (Time Division Multiplexing) a IP (Internet

Protocol), con lo cual reduce la complejidad de la red.

e Capacidad de doble respaldo con MSC. Cuando el MGW se encuentra conectado
a un MSC maestro y un MSC de respaldo, el MGW cuenta con la capacidad de
conmutar automaticamente al MGW de respaldo sin interrumpir los servicios de

red.
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Funciona como MGW virtual, varios MGWs pueden estar conectados al mismo
tiempo al servidor MSC, cada uno trabajando con funciones légicas de manera

independiente.

El disefio de las tarjetas de datos permite que el ancho de banda de voz sea
compartido entre sus puertos, lo que permite soportar enlaces de hasta 2

Gigabytes.
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CAPITULO 3. Analisis de modelos de trafico

Una parte muy importante en el disefio de red de comunicacion movil es considerar los

modelos de trafico de voz, control y gestion.

Con base en los modelos de trafico se puede dimensionar la cantidad de componentes
de comunicacion moévil, puertos y links a utilizar durante el desarrollo del proyecto.
Durante el desarrollo de los mismos se toman en cuenta diferentes aspectos como son:
Ancho de paquetes IP, convergencia de puertos de una interfaz que se encuentra adjunta a
una o varias tarjetas, habilidad de las troncales entre puertos, tipo de puertos a utilizar,
mecanismos de calidad de voz, cantidad de llamadas entrantes y salientes, cantidad de
canales de voz a soportar, tipo de codec de voz. En el presente capitulo se estudian los
modelos de trafico necesarios para el disefio de una red de telefonia celular de tercera

generacion.
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3.1 Analisis del modelo de trafico de voz

En una red IP, para asegurar la calidad del servicio de voz, es necesario considerar los
siguientes parametros: retardos (delays), proporcion de los paquetes perdidos, y

variaciones de los retardos (jitters).

La calidad de los servicios de voz en una red IP, se encuentra definida en la tabla 3.1:

Retardos (ms) Proporcion de paquetes Variacion del
DATOS :
perdidos retardo (ms)
Voz <50 (Recomendado) <1% <1
<400 (Maximo)
Sefializacion ' <100 <0.1% (Considerando horas pico) <10

Tabla 3.1 Parametros de Calidad de Servicio de Voz en IP °

La calidad del servicio de una red IP, dependiendo del cédec a utilizar, es diferente.
El operador mévil puede obtener diferente coeficiente de compresion de voz de acuerdo
al tipo de cddec a utilizar, para éste caso en especifico la operadora requiere de utilizar el
coddec G729b con muestreo de 20 ms, el cual es un mecanismo de compresion de datos de

voz que cuenta con las caracteristicas mostradas en la tabla 3.2.

Proporcion del Estimado de Factor de compresion de  Calidad del servicio
intervalo de muestreo proporcion de  voz, proporcionado por el de voz
de compresion de trafico IP a MGW.
voz (ms) comprimir (%)

Con distorsion

729 10ms 70.40 42.24
729 20ms 39.20 23.52 Buena
729 30ms 28 80 17.28 Excelente

Tabla 3.2 Caracteristicas de coédec G729 °

> Huawei Technologies Co, Ltd., “Mobile Softswitch Center documentation V100R007”, Shenzhen CHINA,
VolIP Planning & Codec Configuration.
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De la tabla 3.2 se puede concluir que a mayor tiempo de muestreo menor factor de
compresion pero mayor calidad en el servicio de voz, y a menor tiempo de muestreo

mayor factor de compresion pero menor calidad de servicio de voz.

Tomando en cuenta los datos anteriores, el ancho de banda de trafico para cada sitio,
se encuentra calculado en base al nimero de E1’s a conectar, y al factor de compresion
de voz del MGW. A continuacion se muestra la formula utilizada para calcular el ancho

de banda de trafico de voz:

Ancho de banda de trafico de voz IP = No. de E1’s * No. de canales de voz por E1l *

factor de compresion de voz del MGW

En la tabla 3.3, se muestra el ancho de banda de trafico de voz IP para cada ciudad,

considerando la primera fase del proyecto (**):

Ciudad Total de E1s para voz Ancho de Banda G729 (AB)

Guadalajara 61 AB(kbps)= 61x 30=1830x23.52= 43041 kbps
proporcion de compresion= 1830x64=117120/43041=2.72

Monterrey 81 AB(kbps)=81x30=2430%x23.52= 57153 kbps
Tlalnepantla |10 AB(kbps)=10x30=300x23.52= 7056 kbps
Revolucion 152 AB(kbps)=152x30=4560x23.52= 107252kbps

Tabla 3.3 Ancho de Banda de voz por ciudad, primera fase

** Por definicion un E1 consta de 32 divisiones (time slots) de 64 kbps cada una, de las cuales 30
divisiones o time slots son ocupados para transmitir voz y 2 son ocupados para sefializaciéon y control de la

llamada. Por lo cual el nimero de canales disponibles para transmitir voz en un E1 es 30.
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En la tabla 3.4, se muestra el ancho de banda de trafico de voz IP para cada ciudad,

considerando la segunda fase del proyecto.

Ciudad Total de E1s para voz Ancho de Banda G729 (AB)

Guadalajara 20 AB(kbps)= 20x 30=600x23.52= 14112 kbps
proporcion de compresion= 600x64=38400/14112=2.72

Monterrey 20 AB(kbps)=20x30=600x23.52= 14112 kbps
Tlalnepantla |10 AB(kbps)=10x30=300x23.52= 7056 kbps
Revolucion 50 AB(kbps)=50x30=1500x23.52= 35280 kbps

Tabla 3.4 Ancho de Banda de voz por ciudad, segunda fase

En la tabla 3.5, se muestra el total de ancho de banda de trafico de voz IP para cada

ciudad, considerando ambas fases del proyecto.

Ciudad Total de E1s para voz Ancho de Banda G729 (AB)

Guadalajara {81 AB(kbps)= 81x 30=2430x23.52= 57154 kbps
proporcién de compresion= 2430x64=155520/57154=2.72

Monterrey 101 AB(kbps)=101x30=3030x23.52= 71266 kbps
Tlalnepantla 20 AB(kbps)=20x30=600x23.52= 14112 kbps
Revolucion 202 AB(kbps)=202x30=6060x23.52= 142531 kbps

Tabla 3.5 Total de Ancho de Banda de voz por ciudad

Es necesario contar con enlaces y equipos capaces de soportar el ancho de banda
especificado en la tabla 3.5, debido a que es parte esencial para mantener la red en estado

funcional y sin problemas.
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3.2 Revision del modelo de trafico de sefializacion

El trafico de senalizacion es considerado de forma importante en el disefio de la red
debido a que la sefalizacion se encarga de realizar el control de la llamada y la
comunicacion entre el MSC y el MGW. En comparacion con el ancho de banda de voz, la
sefnalizacion es muy pequefia, ya que solo se ocupa en el momento en que se realiza el

disparo de solicitud y terminacién de una llamada en el MSC.

Como se explico en la seccion 3.1, un E1 consta de 32 time slots de 64 kbps de ancho
de banda en cada time slot, de los cuales dos de ellos son reservados para fines de

sefializacion.

El ancho de banda de sefializacion, se encuentra calculado en base a la siguiente
formula:
Ancho de banda de sefializacion IP = No. de E1’s * No. de canales de sefalizacion por
E1 * Ancho de Banda de un time slot de un E1l
(64).

Considerando el total de Els a implementar, la tabla 3.6 muestra el total de ancho de

banda de sefalizacion, para mantener comunicados los diferentes mercados:

Ciudad Total de E1s para voz Ancho de Banda (AB)
Guadalajara 81 AB=281x2x64= 10368 kbps
Monterrey 101 AB =101 x 2 x 64 = 12928 kbps
Revolucion 262 AB =262 x 2 x 64 =33536 kbps

Tabla 3.6 Total de Ancho de Banda de sefializacion por ciudad
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3.3 Revision del modelo de trafico de gestion

En una red IP, es importante mantener la gestion de cada uno de los equipos con el fin de
realizar rutinas de operacion y mantenimiento a los mismos. Esto es, si se requiere de
alguna operacion o cambio de configuracion en los equipos, ya sea router, lan switch,
MSC o MGW, poder realizarla, a través de la red, sin necesidad de acudir de manera

presencial al equipo.

El ancho de banda para la gestion de los equipos, es un dato que se encuentra en las

especificaciones de los mismos. En la tabla 3.7 se muestran los datos mas utilizados;

Equipo Ancho de Banda (AB)
MGW AB = 64 kbps a 128 kbps.
MSC AB =64 kbps a 128 kbps.
Router AB = 64 kbps

LAN switches AB = 64 kbps

Tabla 3.7 Total de Ancho de Banda de gestion por equipo ©

% Huawei Technologies Co, Ltd., “Mobile Softswitch, Universal Media Gateway Center documentation

VI00R007”, Shenzhen CHINA, Operation and maintaining data.

"Huawei Technologies Co, Ltd., “Quidway NE40 Engine, router”, Shenzhen CHINA, System Capacity.
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CAPITULO 4. Mecanismos de proteccién de voz y datos en dispositivos de red capa

tres

4.1 Introduccion a VLANSs y troncales 802.1 Q

Una red tradicional Ethernet es una red de broadcast, donde todos los hosts se encuentran
en el mismo dominio de broadcast, y se conectan con otro dominio a través de hubs y
switches. El hub es un dispositivo de capa fisica sin la funcion de switcheo, entonces los
paquetes recibidos son reenviados a todos los puertos. El switch es un dispositivo de
capas el cual puede re-enviar paquetes de acuerdo a la direccion MAC del paquete.
Cuando el switch recibe un paquete de broadcast o un paquete desconocido de unicast en
donde la direccion MAC no esta incluida en la tabla de direcciones MAC del switch, se
re-enviard el paquete a todos los puertos, excepto por el puerto por donde se recibid el
paquete. En éste caso, un host en la red recibe muchos paquetes, en donde el destino no
es él mismo. Entonces, recursos de ancho de banda son utilizados, causando serios

problemas de seguridad.
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Un camino tradicional de aislar dominios de broadcast es utilizar routers. Sin
embargo, los routers no son econdmicos y, proveen pocos puertos, entonces no pueden

realizar el subneteo para éste caso en particular.

La tecnologia VLAN fue desarrollada para switches, con el fin de controlar los

broadcasts en una LAN.

Creando VLANS en una red LAN, puedes dividir la LAN en multiples LANs légicas,
las cudles tendran un dominio de broadcast propio. Hosts en la misma VLAN se
comunican con otros hosts, como si ellos estuvieran en la LAN. Sin embargo, hosts que
se encuentran en diferentes VLANs no pueden comunicarse directamente. La figura 4.1

ilustra la implementacion de una VLAN.

~
S
L —
o * Segmentacion.
NNy * Flexibilidad.
Y] * Seguridad.
VLAN = Dominio de Broadcast = Red Logica (Subnets)

Figura 4.1 Introduccién a VLANs ®

¥ Diagrama reproducido de CISCO Systems Inc. “Interconnecting Cisco Networking Devices Part 27, San
Jose USA, Implementing VLANSs, 2007.
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Una VLAN puede abarcar multiples switches, o routers. Esto, habilita a los hosts que

se encuentran en la VLAN a pertenecer a diferentes segmentos de red.

Comparado con una red tradicional Ethernet, una VLAN tiene las siguientes ventajas:

® [os broadcasts se encuentran limitados a las VLANSs. Esto, proporciona un
decremento en la utilizacidon de ancho de banda y mejora el rendimiento de la red.

® [aseguridad de la red es mejorada. La VLAN no se puede comunicar con otra VLAN
directamente. Esto es, un host en una VLAN no puede acceder a los recursos en otra
VLAN, de forma directa, a menos que routers o switches capa 3 sean ocupados.

® [a configuracion de la red es reducida. VLANSs pueden ser utilizadas para un grupo
especifico de hosts. Cuando la posicion fisica del host cambia dentro de un rango de

la VLAN, no es necesario cambiar la configuracion de red del host.
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4.1.1 Principios de VLAN

VLAN tags en los paquetes son necesarios en el switch para identificar paquetes de
diferentes VLANSs. Un dispositivo capa 3 (router), puede identificar el ligado de la capa
de encapsulacion de datos, entonces se puede agregar el campo de VLAN tag dentro de la
capa de encapsulacion de datos, si es necesario. La figura 4.2 muestra la configuracion de

diferentes VLANSs en diferentes switches capa 3.

= XS
N Troncal @

—_—__—__-___(______,-“

VLAN de voz

Figura 4.2 Operacion de una VLAN *

? Diagrama reproducido de CISCO Systems Inc. “Interconnecting Cisco Networking Devices Part 2, USA,
VLAN Operation, 2007.
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4.1.2 Modos de una VLAN

Se pueden configurar puertos que pertenezcan a una VLAN con diferentes modos, los
cuales determinan a qué VLAN pertenecen. Los puertos pertenecientes al switch pueden

pertenecer a uno de los siguientes modos de VLAN:

® VLAN estatica: Un administrador configura de manera estatica la asignacioén de los
puertos de una VLAN.

® VLAN dindamica: Los switches soportan la asignacion de VLANs de manera
dindmica utilizando un Servidor de Politicas de Administracion de VLANs (VMPS,
por sus siglas en inglés). E1 VMPS contiene una base de datos que mapea la direccion
MAC con la asignacion de la VLAN. Cuando un paquete de datos llega a un puerto
dindmico en un switch, el switch busca en el servidor VMPS la VLAN a la cual fue
asignado el puerto, en base a la direccion MAC fuente del paquete de datos de
entrada. Un puerto dindmico puede pertenecer, Unica y exclusivamente, a una VLAN
en un tiempo. Varias computadoras pueden ser asignadas a varios puertos dinamicos,
siempre y cuando todas las computadoras pertenezcan a la misma VLAN.

® VLAN de Voz: Un puerto asignado a una VLAN de voz es un puerto de acceso, que
se encuentra conectado a un teléfono IP, configurado para utilizar una VLAN para
voz y otra VLAN para trafico de datos, en donde el trafico de datos es recibido por un

dispositivo adjunto al teléfono. La figura 4.3 muestra los modos de una VLAN.

WLAMN Estatica WLARN Dinamica VLANM de Moz

<.
Bt&

= S
SLAar 10 = 11111111 41111111 7_;’_____;-_-'.'

PAAT 1111 11111111 4111

Figura 4.3 Modos de una VLAN "

' Diagrama reproducido de CISCO Systems Inc. “Interconnecting Cisco Networking Devices Part 27,
USA, VLAN Modes, 2007.
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4.1.3 Troncales con protocolo 802.1 Q

Una troncal es una conexion punto a punto entre una o mas interfases de switches
ethernet o dispositivos de red como routers. Las troncales ethernet cargan con el trafico
de multiples VLANs y permiten extender las VLANSs a través de diferentes redes. Los
switches soportan el protocolo IEEE 802.1Q para interfases fast ethernet y giga ethernet.

Las interfases de troncales ethernet soportan diferentes modos de troncales. Se puede
configurar una interfaz como modo troncal y modo no troncal, o tener una negociacion

troncal con una interfaz de algian otro switch o vecina.

Cada puerto con protocolo 802.1Q es asignado a una troncal. Todos los puertos en
modo troncal se encuentran en una VLAN nativa. A cada puerto 802.1Q le es asignado
un identificador que esta basado en la VLAN nativa (VID, VLAN ID) del puerto (la
VLAN por default es la VLAN 1). Todos los paquetes de datos, que no se encuentran con
identificador de VLAN, son asignados a la VLAN por default (VLAN 1), el cual es
especificado en el pardmetro VID. La figura 4.4 ilustra la conexidn entre switches a

través de troncales 802.1 Q.

Series Switch

eries Switch

Figura 4.4 Troncales 802.1 Q !

"' Diagrama reproducido de “InterVLAN Routing and ISL/802.1Q Trunking”, {en linea}, direccion URL:
http://www.cisco.com/en/US/tech/tk389/tk815/technologies_configuration _example09186a008009491fd.sht
ml {consulta: Diciembre 2009} .
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4.1.4 Tramas 802.1Q

802.1Q IEEE utiliza un mecanismo interno de identificacion de VLANSs (tagging), el cual
inserta cuatro bytes dentro de la trama ethernet original entre la direccion MAC fuente y
el tipo y ancho de trama. Debido a que 802.1Q altera la trama, el dispositivo en donde se
genero la troncal reconfigura la trama checando la secuencia (FCS), sobre la trama

modificada.

Es responsabilidad del switch ethernet mirar sobre el campo de cuatro bytes, y
determinar donde entregar la trama. Una parte diminuta del campo de cuatro bytes, 3 bits
para ser exactos, son utilizados para especificar la prioridad de la trama. Los detalles de
esta pequena parte son especificados en el estandar IEEE 802.1p. La cabeza de la trama
802.1Q contiene el campo 802.1p, por lo cual se debe de contar con la trama 802.1Q para

poder tener la trama 802.1p.

DEST SRC LEN/ETYPE DATA
DEST SRC TAG LEN/ETYPE DATA FCS
TIPD = Ethernet Type (0x8100) PRI U YL[?N |ID| N

Figura 4.5 Trama 802.1Q "2

2 Diagrama reproducido de “J/EEE 802.1Q Frame Format’, {en linea}, direccion URL:
http://www.cisco.com/en/US/tech/tk389/tk689/technologies_tech note09186a0080094665.shtml, {consulta:
Mayo 2010}.
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Como se muestra en la figura 4.5, el campo de VLAN tag contiene 4 sub-campos,

incluyendo TPID, prioridad, CFI, y VLAN ID:

El campo de VLAN ID (Identificador de VLAN), identifica la VLAN a la cual debera
de ser entregado el paquete. Cuando el switch recibe un paquete con no VLAN tag,
encapsulara dicho paquete, con la VLAN por default asignada al paquete en el puerto de
entrada, y el paquete serd enviado a la VLAN por default que le fue asignada en el puerto

de entrada.
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4.1.5 VLANs Nativas 802.1 Q

Una troncal 802.1 Q, y sus puertos troncales asociados contienen un valor nativo de
VLAN. 802.1 Q no realiza el tag de la tramas para las VLANs nativas. Sin embargo,
como se observa en la figura 4.6, estaciones ordinarias pueden leer tramas nativas no

taggeadas, pero no pueden leer cualquier trama con trafico taggeado.

VLAN nativa — no tag

Troncal

|

Figura 4.6 VLANSs Nativas "

B Diagrama reproducido de “802.1Q native VLANs”, {en linea}, direccion URL:

http://www.cisco.com/en/US/tech/tk389/tk689/nativevlan_example09186a0080094784.shtml, {consulta:
Abril 2010}.
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4.1.6 Configuracion de troncales 802.1Q

CONFIGURANDO TRONCALES 802.1Q

| <SwitchX> system-view

Acceso a modo de configuracion

| [SwicthX] interface ethernet [No de interfaz]

Acceso a inteface en donde se realizara el trunk

| [SwicthX] portswitch mode [ access | dynamic | trunk]

Tipo de modo de acceso de la interface

| [SwicthX] port trunk allow-pass vlan [ No. De VLAN |

Configuracion de VLANSs que podran pasar por el puerto troncal

| [SwicthX] portswitch trunk encapsulation [ dotlq| ]

Troncal con tipo de encapsulamiento dotl.q

VERIFICANDO TRONCALES 802.1Q

| <SwitchX> system-view

Acceso a modo de configuracion

| [SwicthX] display interface ethernet [No de interfaz] [portswicth | trunk |

Despliegue de informacion de interface troncal

33



4.1.7 Protocolo de troncales VLAN (VTP)

VTP (VLAN trunking protocol, por sus siglas en inglés), es un protocolo de mensajes capa 2,
que mantiene la consistencia de la configuracion de las VLANs administrando el agregado,
borrado y cambio de nombres de las VLANs a través de la red. VTP minimiza las
inconsistencias de configuracion de VLANs que pueden causar problemas, como es el

duplicado de los nombres de las VLANSs o especificaciones incorrectas en el tipo de VLAN.

Un dominio de VTP es uno o varios switches interconectados, los cuales comparten el

mismo ambiente de VTP. Se puede configurar un switch para estar solamente en un dominio

de VTP.

Por default, los switches ethernet (CISCO) se encuentran en un estado no administrado
de dominios hasta que reciban un anuncio de un dominio sobre una conexion troncal, o hasta
que se configure un ambiente administrado de dominio. Las configuraciones realizadas sobre
un servidor VTP son propagadas a través de las conexiones troncales hacia todos los

switches conectados en la red. Véase figura 4.7.

Servidor VTP
Dominio VTP.
1. VILAM agregar/borrar

2. Cambios propagados

Troncal
an2.1aq

Troncal
8021 Q

Troncal
8021 Q

3. Sincronizacién al dlimo cambio

Figura 4.7 Protocolo de troncales VTP '*

" Diagrama reproducido de “VLAN trunking protocol”, {en linea}, direccion URL:

http://www.cisco.com/en/US/tech/tk389/tk689/technologies tech note09186a0080094c52.shtml {consulta:
Diciembre 2009} .
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4.1.8 Modos de troncales de VLAN (VTP)

El protocolo VTP opera en los siguientes modos: servidor, transparente, o cliente. Se pueden

completar diferentes tareas dependiendo del modo de operacion de VTP. Las caracteristicas

de los diferentes modos se encuentran a continuacion:

® Servidor: El modo por default de un switch es servidor, sin embargo las VLANSs no seran
propagadas sobre la red, hasta que sea especificado o aprendido el nombre de dominio.
Cuando se realiza un cambio en la configuracion de una VLAN sobre un servidor VTP, el
cambio es propagado a todos los switches del dominio VTP. Los mensajes VTP son
transmitidos sobre todas las conexiones troncales.

® Transparente. Cuando se realiza un cambio sobre la configuracion de una VLAN en
modo transparente, los cambios tienen efecto solamente sobre el switch local y no se
propagan a otros switches del dominio VTP. El modo transparente de VTP re-envia
anuncios de VTP que recibe dentro de un dominio.

® (liente: No se pueden realizar cambios sobre la configuracion de la VLAN cuando un
switch se encuentra en modo cliente; sin embargo, el cliente de VTP puede enviar
cualquier VLAN que se encuentre en su base de datos hacia otro switch VTP. Avisos de
VTP se encuentran también son re-enviados en éste modo.
En la figura 4.8 se muestra en forma grafica las caracteristicas de los diferentes modos de

troncal de VLAN.

* Crear VLANS.

* Modificar VLANS.

* Eliminar VLANS,

* Enwio y re-envio de avisos VTP.
* Sincronizacion.

* Creacion de VLANSs de manera local.

* Medificacién de VLANSs de manera local.
* Eliminacion VLANs de manera local.
Re-gnvio de avisos VTP,

No realiza sincronizacion.

* No se puede crear, modificar y
eliminar VLANS.

* Envio y re-envio de avisos VTP.
* Sincronizacion.

Cliente Transparente

Figura 4.8 Modos de VTP *°

" Diagrama realizado por el propio autor Raul Gualito Olea.
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4.1.9 Operacion de troncales VLAN ( VTP)

Los avisos de VTP son enviados a través del dominio de administracion. Los avisos de VTP
son enviados cada 5 minutos o cada vez que existe un cambio en la configuracion de las
VLAN:Ss. Los avisos son transmitidos sobre la VLAN de default (VLAN 1) utilizando una
trama de multicast. Un numero de revision es incluido en cada aviso de VTP. Un nimero de
revision mayor indica que la informacion de la VLAN anunciada es mas reciente que la

informacion almacenada.

Uno de los componentes mas criticos de VTP, es la configuracion de los nimeros de
revision. Como se observa en la figura 4.9, cada vez que un servidor VTP modifica la
informacion de una VLAN, el servidor VTP incrementa la configuracion del numero de
revision en uno. El servidor entonces envia un aviso de VTP con la nueva configuracion. Si el
numero de revision anunciado es mayor al nimero de revision almacenado en los otros
switches del dominio de VTP, los swicthes sobre-escriben la configuracion de la VLAN con
la nueva informacion almacenada. La configuracion del nimero de revision en un switch

configurado en modo transparente es cero.

El switch que recibe el anuncio VTP debe revisar varios pardmetros antes de incorporar
la informacion recibida de la VLAN. Primero, el nombre de dominio de administracion y la
contrasefia debe de coincidir con el configurado en el switch. Siguiente, si la configuracion
del numero de revision indica que el mensaje fue creado después de la configuracion en uso,

el switch incorpora la VLAN anunciada.

1. Agregar nueva VLAM.
2. Rev3 >R

1. Rev 3 > Rev 4.
2. Sincronizacién de nueva VLAN

1. Rev 3 > Rev 4.
2. Sincronizacién de nueva VLAN

Cliente Cliente

Figura 4.9 Operacion de VTP '°

' Diagrama reproducido de CISCO Systems Inc. “Interconnecting Cisco Networking Devices Part 27,
USA, VTP Operation, 2007.
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4.1.10 Creacion y verificacion de VLAN

Antes de crear VLANSs, se debe decidir si se utilizara el protocolo VTP con el fin de

mantener la configuracion global de las VLANSs de la red.

El nimero méximo de VLANs es dependiente de cada switch. Los switches pueden

soportar hasta 250 VLANs definidas por el usuario.

Los swicthes contienen una configuracion por default en donde varias VLANs son
preconfiguradas para soportar diferentes tipos de trafico y protocolos. La VLAN por default
es la VLAN 1. Ciertos protocolos propietarios de CISCO como CDP y anuncios VTP son
enviados sobre la VLAN 1.

Para establecer una comunicacion de manera remota con el switch, el switch debera tener
una direccion IP. La direccion IP debera de estar en la VLAN de administracion, la VLAN 1.
Si el protocolo VTP es configurado, antes de poder crear una VLAN, el switch debera de ser

configurado en modo servidor VTP o modo transparente.

Para agregar una VLAN a la base de datos de las VLANs de un switch, es necesario
asignar un nombre y nimero a la VLAN. Normalmente el rango de VLANSs es entre 1 —
1001. El rango entre 1002 — 1005 se encuentra reservado para Token Ring y VLANs FDDI.
Si el switch se encuentra en modo VTP transparente o servidor, se puede agregar, modificar y
remover configuraciones de las VLANs 2-1001. (Las VLANs 1, 1002 -1005 son

automaticamente creadas y no pueden ser removidas.)

CREANDO VLANSs

| <=SwitchX> system-view |

Acceso a modo de configuraciéon

[[SwicthX] vian [ No. de VLAN ] |

Agregar una VLAN

[[vian( No. VILAN )] description [ descripcion de la VLAN ] |

Descripcion 6 nombre la VL AN

[[SwicthX] interface vlan-interface [ No. De VLAN ] |

Configuracion de VL ANSs con caracteristicas de capa 3

| [int vlian-if] ip address [ direccion ip | [mdscaral |

Configuracion de IP sobre la VL AN

| [SwitchX] display vlan [ brief | viarn-id | all | vian name] |

Despliegue de caracteristicas de VLAN configuradas.

37



4.1.11 Asignacion de puertos del switch a una VLAN

Después de crear una VLAN, se puede manualmente asignar un puerto o un nimero de
puertos a la VLAN. Un puerto puede pertenecer a solo una VLAN en un tiempo. Cuando se
asigna un puerto a una VLAN, utilizando éste método, es conocido como puerto de acceso

estatico.

En la mayoria de los switches, se puede configurar la asignacion de puerto de la VLAN
desde el modo de interfaz de configuracion utilizando el comando portswitch access o
switchport access. Utiliza el comando vlan vian-number, para configurar acceso estatico.
Utiliza la opcion dynamic para mantener la VLAN controlada y asignada por un VMPS. Una
vez configuradas las VLANs se puede desplegar la informacion de las mismas de manera
global ¢ individual con el comando show vlan all 6 display vlan all, como se muestra en la

figura 4.10.

ASIGNANDO PUERTOS A VLAN

| <SwitchX> system-view |

Acceso a modo de configuracion

| [SwicthX] interface ethernet x/x/x |

Acceso a interface ethernet

| [int ethe x/x/x] portswitch access [ vian vian# | dyvnamic ] |

Puerto de acceso asignado a una VLAN

Telnet 19Z.168.37.14

ULAN Type: static
Route Interface: configured
Doscnipeion: ULaN BoBT

Name: ULAN @001

d Fo
Ethernetl/B/C‘I Ethernetl. 8.1 Ethernetl  8.-7
Ethernetl  8-F Ethernetl - 8108 Ethernetl B-11
Ethernetld  8-12 Ethernetl - B.-16 Ethernetl B 18
GigahitEthernetl. 1.1 GigabitEthernetl. 1.2 GigabhitEthernetl. 1.3
GigabitEthernetl. 1.4

igured

255.8
ULAN COMMUNICATION

Untagged Ports:
Ethernetl B.-1 Ethernetl. 8.2 Ethernetl B8-S
Ethernetl B.-6 Echernetli B8

ULHN ID: 695

L ULFIN MC

CigabitEtherneti 1.4

Echernetl 8-13 Ethernetl.-@.-14 Ethernetl - @-15
Ethernctl B 17 Ethernetl. 8.-28 Ethernctl - 8-21
Ethernetl 822
ULAN ID: 696

onfigured

.38.2

5255 24

3 8% 2"iLr ror sIGTRAM

Ethe 1-nel:1/B/19

ULHN ID- 8238
e

tat:!.c

: configured
192 168 -

2557 255 255 2]

Fi 1gura 4.10 Despliegue de propiedades de VLANs
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4.2 Mejorando el rendimiento de redes IP con el protocolo STP (Spanning Tree
Protocol)

La mayoria de las redes complejas incluyen dispositivos redundantes para evitar fallas en

puntos unicos. Aunque las topologias redundantes eliminan algunos problemas, puede

introducir algunos otros. El protocolo de Spanning Tree (STP) es un protocolo de

administracion de capa 2 que provee trayectorias redundantes, ademas de prevenir loops no

deseados en una red completamente switcheada.
Algunos de los problemas que pueden ocurrir con links y dispositivos redundantes en una

red switcheada son los siguientes:

® [ luvia de broadcast: Si no se cuenta con un proceso de evitar loops en operacion, cada
switch inunda de broadcast hacia todos los puertos del switch (excepto al mismo) de
manera interminable.

® Transmisiones Multiples de Datagramas: Multiples copias de datagramas pueden ser
entregadas a estaciones destino. La mayoria de los protocolos esperan, solamente, recibir
una Unica copia del datagrama de cada transmision. Multiples copias del mismo
datagrama pueden causar errores no recuperables.

® Inestabilidad en la base de datos MAC: Se puede tener instabilidad en la base de datos de
las direcciones MAC por recibir copias del mismo datagrama a través de diferentes
puertos. El re-envio de datos puede causar problemas cuando el switch consume los
recursos que son copiados con inestabilidad en la tabla de las direcciones MAC. Véase

figura 4.11.

Server/Host X Router Y

Servidor |
1

l
Y
N Port 1
> e
Switch A N Switch B

T Port 2

Figura 4.11 Inestabilidad en base de datos MAC

" Diagrama reproducido de “Understanding Spanning Tree Protocol”, {en linea}, direccion URL:
http://www.cisco.com/univercd/cc/td/doc/product/rtrmgmt/sw_ntman/cwsimain/cwsi2/cwsiug2/vlan2/stpap
p.htm {consulta: Enero 2010}.
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4.2.1 Resolviendo problemas de loops con protocolo STP

STP provee la resolucion de loops, administrando las trayectorias fisicas de los segmentos de
red. STP permite la redundancia por trayectorias fisicas mientras prevee efectos no deseables

de loops activos en la red. STP es un estdndar 8§02.1D definido por el comité de 1a IEEE.

STP comprende las siguientes caracteristicas:

® STP forza a ciertos puertos a un estado de stand by para que no re-envien o inunden de
datagramas los switches (Véase figura 4.12). El efecto global, es que existira una unica
trayectoria para cada segmento de red activo en cualquier tiempo.

® Si existe un problema de conectividad sobre cualquiera de los segmentos dentro de una
red, STP re-establece la conectividad automaticamente activando la trayectoria de

respaldo.

X,

Figura 4.12 Resolucion de loops con STP '®

'8 Diagrama realizado por el propio autor Raul Gualito Olea.
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4.2.2 Operacion de Spanning-Tree

STP realiza 3 pasos para proveer una topologia libre de loops logicos:

L.

Seleccion de un swicth que actuard como puente principal o raiz: STP tiene un
proceso para seleccionar un switch raiz. Solamente un swicth puede actuar como
principal en una red. Sobre el equipo principal, todos los puertos son puertos designados.
Los puertos designados se encuentran, normalmente, en estado de re-envio de paquetes.
En estado de re-envio, un puerto puede enviar y recibir paquetes de trafico. En la figura

4.13, el switch X es seleccionado como el puente principal.

Seleccion de puertos raiz sobre el o los switches que actuaran como puentes no raiz:
STP establece un puerto raiz sobre cada switch con puente no raiz. El puerto raiz, es el
puerto con la trayectoria de menor costo de un switch con puente de respaldo. Los
puertos raiz se encuentran normalmente en estado de re-envio de paquetes. El costo de la
trayectoria de STP es un costo acumulado calculado sobre el ancho de Banda. En la
figura 4.13, la trayectoria con el menor costo al puente principal desde el switch Y, es a

través del link fast ethernet 100BASE-T.

Seleccion de puerto designado sobre cada segmento: Sobre cada segmento, STP
establece un puerto designado. El puerto designado es seleccionado sobre el puente que
tienen la trayectoria de menor costo hacia el puente principal. Los puertos designados se
encuentran normalmente en estado de re-envio de paquetes. En la figura 4.13, los puertos
designados para ambos segmentos estan sobre el puente raiz, por que el puente raiz esta
directamente conectado a ambos segmentos. El puerto ethernet 10BASE-T en el switch Y
es un puerto no designado por que existe solamente un puerto designado por segmento.
Los puertos no designados se encuentran normalmente en estado de bloqueo, para que
logicamente rompan el loop logico de la topologia. Cuando un puerto se encuentra en

estado de bloqueo, los paquetes de trafico no son re-enviados, pero pueden recibir trafico.
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100BASE-T

Puerto designado (F) Puerto Raiz (F)

Puente Principal

Puerto designado (F) Puerto No designado (B)

10BASE-T F - Estado de re-envio de paquetes
B - Estado de blogueo de paquetes

Figura 4.13 Funcionamiento de STP

" Diagrama reproducido de CISCO Systems Inc. “Interconnecting Cisco Networking Devices Part 2”, San

Jose USA, Spanning Tree Protocol, 2007.
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4.2.3 Seleccion de puente principal o raiz en protocolo STP

Los switches que tienen configurados el algoritmo de Spanning-tree intercambian mensajes
de configuracion con otros switches y puentes en intervalos regulares (cada 2 segundos por
default). Los switches realizan el intercambio de éste tipo de mensajes mediante un
datagrama de multicast 1lamado protocolo de puente para datos (BPDU, Bridge Protocol
Data Unit). Una informacion contenida dentro del paquete BPDU es el ID del puente (BID,
bridge ID).

El protocolo STP asigna un tinico valor de BID a los switches. El BID esta compuesto
por una prioridad (2 bytes) y la direccion MAC (6 bytes). La prioridad por default, de
acuerdo a IEEE 802.1 D, es 32,768 (1000 0000 00000 0000 en binario, o 0x8000 en formato
hexadecimal), el cudl es el valor medio. El swicth con el puente principal es el puente con el

menor BID.

En la figura 4.14, ambos switches tiene la misma prioridad. El swicth con la direccion

MAC menor es el switch con el puente principal.

Switch X Switch Y

Prioridad por default BPDU Prioridad por default

32768 (0x800) —> 32768 (0x800)

MAC 0c00.1111.1111 MAC 0c00.2222.2222
SWITCH X SWITCHY

*BPDU (default = enviados cada 2 segundos).
* Puente principal = asignado al menor BID.
* Bridge D = Prioridad BID, direccion MAC.

Figura 4.14 Seleccion de puente principal o raiz »

* Diagrama reproducido de “CCNP study guide, SYBEX”, Wade Edwards & Terry Jack, San Francisco,
Switching & Spanning Tree Protocol, 2008.
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4.2.4 Estados de puertos en el protocolo Spanning-tree

Existen cinco estados por los que un punto puede pasar al utilizar en protocolo STP:
® Bloqueo.

Escuchar.

Aprender.

Re-enviar.

Deshabilitar.

Cuando STP es habilitado, cada puente principal en la red va a través del estado de
bloqueo y transitorio al estado de escuchar y aprender. Si el protocolo es correctamente
configurado, los puertos alcanzan su estado de bloqueo y re-envio de paquetes. Los puertos
de re-envio proveen la trayectoria de menor costo al puente raiz. Durante un cambio de

topologia, un puerto temporalmente implementa el estado de escuchar y aprender.

Todos los puertos puentes, inicialmente inician en estado de bloqueo, mientras esperan
por los paquetes BPDU. Cuando los swictches se encuentran en proceso de boot, funciona
como si fueran el puente principal y entran en estado transitorio de listening. Una ausencia de
BPDUs por cierto periodo de tiempo es llamado edad maxima (max_age, por sus siglas en
inglés), los cudles tienen un tiempo por default de 20 segundos. Si un puerto se encuentra en
estado de bloqueo y no recibe ninguna BPDU dentro de la edad méxima, las transiciones del
puente comienzan del estado de bloqueo al estado de escuchar. Cuando un puerto se
encuentra en estado transitorio de escuchar, es habilitado para enviar y recibir BPDUs, y
determinar la topologia activa. En éste punto, el switch no permite el paso de trafico de
paquetes. Durante el estado de escuchar, el puente realiza 3 pasos:
® Seclecciona el puente principal o raiz.
® Seclecciona los puertos raices sobre los puentes no principales.

® Sclecciona los puertos designados sobre cada segmento.

El tiempo que toma a cada puerto pasar del estado transitorio de escuchar a aprender o
de escuchar a re-enviar paquetes es llamado retraso de re-envio (forward delay). El retraso de
re-envio tiene un tiempo de default de 15 segundos.

El estado de aprender reduce la cantidad de inundaciones en los puertos, requeridas
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cuando comienza el re-envio de paquetes. Si un puerto continua siendo designado o raiz entra
en transicion a re-envio de paquetes. Los puertos que son no designados entran en estado de

bloqueo.

Un puerto normalmente tarda de 30 a 50 segundos en pasar del estado de bloqueo al

estado de re-envio de paquetes.
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4.2.5 Descripcion de Puertos Rapidos (PortFast)

STP Puertos Rapidos causa que una interfaz que se encuentra configurada en la capa 2 como
puerto de acceso, pase del estado transitorio de puerto bloqueado a estado de re-envio de
paquetes, sin pasar por los estados de escuchar y aprender. Se puede utilizar éste tipo de
configuracion a puertos que estan directamente conectados a una computadora o servidor,
con el fin de permitir una convergencia inmediata a red, y no esperar a que spanning tree

converja.

Si una interfaz que se encuentra configurada como puerto rapido recibe una BPDU,
spanning tree puede pasar el puerto al estado de bloqueo utilizando una BPDU de guardia
(BPDU guard). La figura 4.15 muestra la configuracion de puertos rapidos sobre un switch

ethernet.

Puerto de Acceso

Troncal

Troncal

Figura 4.15 Puertos Rapidos *'

*! Diagrama reproducido de “CCNP study guide, SYBEX”, Wade Edwards & Terry Jack, San Francisco,
Switching & Spanning Tree Protocol, 2008.
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4.2.6 Operacion del protocolo de Spanning Tree

La figura 4.16, es un ejemplo que describe el estado de los puertos de los switches cuando se

tiene configurado el protocolo STP.

Puente raiz ¢ principal.
Prioridad por default: 32768
MAC: 00d00.1111.0000

Puerto 0 Puerto 1

100 BaseT

Puerto 0 Puerto 0

Prioridad por default: 32768

Prioridad por default: 32768
MAC: 00d00.1111.1111

MAC: 00d00.1111.2222

10 BaseT

W/
Puerto 1 Puerto 1

Figura 4.16 Ejemplo de operaciéon de Spanning Tree >

De la figura 4.16 podemos concluir, lo siguiente:

1) El puente raiz es el switch Z, el cual tiene el menor BID.

2) El puerto raiz es el puerto 0 en los switches X y Y. El puerto 0 es la trayectoria de menor
costo hacia el switch raiz o principal de ambos switches.

3) Los puertos designados en el swicth Z son los puertos 0 y 1. Todos los puertos en el
switch raiz son puertos designados. El puerto 1 del swicth X es un puerto designado del
segmento entre el switch X y el switch Y. El switch X y el switch Y tienen el mismo costo
de la trayectoria de hacia el swicth o puente raiz, pero el puerto 1 del swicth X es
designado debido a que tiene el menor BID que el switch Y.

4) Elpuerto 1 del switch Y es un puerto no designado del segmento y se encuentra en estado
de bloqueo.

5) Todos los puertos raices y designados se encuentran en estado de re-envio de paquetes.

* Diagrama reproducido de “CCNP study guide, SYBEX”, Wade Edwards & Terry Jack, San Francisco,
Switching & Spanning Tree Protocol, 2008.
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4.2.7 Comandos de implementacion de Protocolo STP

COMANDOS DE IMPLEMENTACION DE STP

| <SwitchX> system-view

Acceso a modo de configuracion

| [SwicthX] stp mode [stp | rstp | mstp ]

Configuracion de modo de STP nivel global

| [SwicthX] stp instance [No. Instancia] prioridad [No. De prioridad]

Configuracion de instancia y prioridad STP

| [SwicthX] stp [enable | disable ]

Habilitar protocolo STP

| [SwicthX] display stp [ instance id | brief ]

Despliegue de propiedades del protocolo stp

BPFDU Sent

TCH:=: B. Con A, RST: A. MST: A
BPDU Received

TCH:=: B. Config: B. RSET: @, MST: A

————[Portl?<Ethernetl BA.-12>1[FORMARDING]——
Port Protocol tenabled
Port Role IST Root FPort
Port Priority 28
Port Cost{LegacylX> onfig=auto .~ Active=2808
Desg. Bridge-Port 2768 _88192—a?bd—-7ebh8 .~ 128.106038
Port Edged onfig=enahled » Active=disahbled
Point—to—point onfig=auto .~ Active=False
Transmit Limit B packets hello—time
Protection Type
MSTPF BFDU format ig= i =
Port Config
Digest Snooping
Mum of Ulans Mapped
PortTimes MaxfAge 28z FwDly 155 MsgAge Bz RemHop 8
BFDU Sent
TCH:= 24, -~ RET:= B, MET: @
BPDU Received
TCH: B, Config: 16128%9@8. RST: 8. MST:=- A

————[Port2B{Ethernetl A.-28> 1 [FORMARDING]——

Port Protocol

Port FHole IST Designated Forxt

Port Priority 28

Port Cost{LegacylX> onfig=auto .~ Active=2808

Desg. Bridge-Port 7344 _888f —e2bd—-15ff ~ 128.28
Port Edged onfig=disabled . Active=disabled
Point—to—point onfig=auto .~ Active=true
Transmit Limit B packets hello—time

Protection Type one

MSTP BPDU format tConfig=auto » Active=legacy

Port Config

Digest Snooping tdisabled

Rapid Fuwd State o Rapid Forwarding

Mum of Ulans Mapped

PortTimes ello 2z MaxAge 28 FwDly 15 Ms=gAge 1= RemHop 28
BFDU Sent 8322

TCH: B. Config: 428322, RSET: B, MST: @

£ [

Figura 4.17 Ejemplo de despliegue de propiedades del protocolo Spanning Tree
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4.2.8 Tabla de trayectoria de costos STP de acuerdo a especificaciones de IEEE

Costo Costo
Velocidad del link (Especificacion (Especificacion previa
IEEE) de IEEE)
10 Gb/s 2 1
1 Gb/s 4 1
100 Mb/s 19 10
10 Mb/s 100 100

Figura 4.18 Trayectoria de costos de protocolo STP %

3 Fuente: CISCO, Inc. 2010.
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4.3 Implementando VRRP (Virtual Router Redundancy Protocol)

4.3.1 Funcionamiento de protocolo VRRP

VRRP (Virtual Router Redundancy Protocol, por sus siglas en inglés), es un protocolo de
respaldo redundante que aplica a redes LAN que soportan multicast o broadcast, como
Ethernet. El protocolo organiza a varios dispositivos de una LAN, sobre un dispositivo
virtual, llamado grupo de respaldo. En el grupo de respaldo, solamente un router se
encuentra en estado activo, el cual es llamado router maestro. Los otros routers se
encuentran en estado de monitoreo, y estan listos para tomar el trafico de datos, en caso
de que se pierda la comunicacion con el router de mayor prioridad o maestro. Estos

dispositivos inactivos son llamados routers de respaldo.

En el grupo de respaldo de VRRP, cada dispositivo miembro tiene un valor de
prioridad en el rango de 1 a 255. El VRRP determina el estado de cada dispositivo
miembro de acuerdo a su prioridad. El dispositivo con mayor prioridad es el dispositivo

maestro. La figura 4.19 muestra un grupo de respaldo compuesto de 3 routers.

10.100.10.2

Red intermna
10.100.10.0/ 24

Grupo de Respaldo
Direccion IP Virtual

10.100.10.1 10.100.10.4

Figura 4.19 Implementaciéon de VRRP **

** Diagrama reproducido de Huawei Technologies Co, Ltd., “Quidway Session Engine 2300 Session

Boarder Controller V200R005”, Shenzhen CHINA, VRRP principles.
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Los routers A, B y C componen el grupo de respaldo (actian como grupo de routers
virtuales), en el cual la direccion IP virtual es 10.100.10.1. El router A es ¢l maestro con
la direccion IP 10.100.10.2. Los routers B y C son respaldos con las direcciones
10.100.10.3 y 10.100.10.4, respectivamente. Con el protocolo VRRP solo el router
maestro puede re-enviar paquetes que toman la direccion IP virtual como siguiente

espera.

Todas las computadoras o servidores de una red interna solo conocen la direccion IP
virtual 10.100.10.1, en vez de la direccion IP del router Maestro o Esclavo. Asi, cada
computadora tiene configurada como ruta de salida la direccion IP virtual. De ésta forma,
todas las computadoras o servidores de la red interna pueden comunicarse con redes

externas a través del grupo de respaldo.

El modulo de VRRP en el router maestro monitorea el estado de la configuracion de
la interfaz fisica del VRRP, y envia paquetes de notificacion a los routers de respaldo en

forma de multicast.

Cuando el router maestro no recibe notificacion de paquetes VRRP en un intervalo de
tiempo en especifico (falla en la interfaz fisica o enlace), el router de respaldo con la
mayor prioridad cambiard a estado de router maestro. De ésta forma, los servicios que
estaban corriendo en el router maestro, continuaran generandose en el nuevo router
maestro. Como resultado de ello, el VRRP habilita la comunicacion de servicios de forma

in-interrumpida y asegura de forma fiable los mismos.

Cabe sefialar que el VRRP se habilita entre dos o mas IPs fisicas y una IP virtual, la
cual actiia como gateway para los demas dispositivos que se encuentran conectados a la

LAN.
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4.3.2 Comandos de implementacion de VRRP

COMANDOS DE IMPLEMENTACION DE PROTOCOLO VRRP

| =SwitchX> system-view

Acceso a modo de configuracion

|[Swicth)(] interface vian-interface [ No. de VLAN ]

Acceso a VLAN con caracteristicas de capa 3

| [SwicthX] ip address [direccion Ip][Mdscara de red)

Configuracion de ip fisica sobre VLAN

| [SwicthX] vrrp vrid [id de procese] virtual-ip [direccion 1P virtual]

Identificador de proceso VRRP y configuracion de TP virtual sobre la intefaz fisica.

| [SwicthX] vrrp vrid [id de proceso] prioridad [0 (menor) — 255 (mayor)]

Configuracion de prioridad de protocolo VRRP
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4.4 Implementando OSPF (Open Shortest Path First)

Open Shortest Path First (OSPF), es un protocolo utilizado dentro de redes de sistemas
autobnomos pertenecientes a los protocolos de ruteo por distancia de vectores. OSPF es
designado por IETF (Internet Engineering Task Force, como uno de los principales 1GPs
(Interior Gateway Protocols)). Debido a que OSPF es un protocolo estandar ampliamente

conocido, el conocimiento de su mantenimiento y configuracion es esencial.

OSPF es un protocolo de estado-enlace entre dos routers. Se puede pensar como enlace
en una interfaz sobre un router. El estado-enlace es una descripcion de la interfaz y su
relacion con los routers vecinos. Una descripcion de un enlace incluiria, por ejemplo, la
direccion IP de la interfaz, la mascara de red, el tipo de red a la cual se encuentra conectada,
los routers que estan conectados a la red, etc. La coleccion de todos estos estados-enlaces

forma una base de datos de los estados-enlace.

Un router envia paquetes de los estados del enlace (LSA), para advertir periédicamente
(cada 30 minutos) e inmediatamente cuando el estado del router cambia. La informacién
relacionada con: las interfases, métricas usadas, y otras variables son incluidas en los
paquetes de LSAs. Debido a que los routers con OSPF almacenan informacion acumulada
del estado de los enlaces, utilizan el algoritmo de SPF (Shortest Path First), para calcular la

trayectoria mas corta hacia cada nodo.

Una base de datos topoldgica (estado-enlace) es, una imagen total de las redes en relacion
a los routers. La base de datos topologica contiene la coleccion de LSAs recibidos de todos
los routers en la misma area. Debido a que los routers, dentro de una misma area comparten

la misma informacion, contienen bases de datos topoldgicas idénticas.
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4.4.1 Jerarquia de OSPF

OSPF utiliza dos capas de redes jerarquicas. Existen dos elementos primarios en las dos

capas de redes jerarquicas:

® Area: Un édrea es un grupo de redes contiguas. Las 4reas son subdivisiones logicas de
sistemas autdbnomos.

® Sistema Autonomo: Un sistema autdbnomo consiste en una coleccion de redes con
administracion comun las cuales comparten estrategias comunes de ruteo. Un sistema
autobnomo, algunas veces llamado dominio, pude ser légicamente subdividido en

multiples areas.

Dentro de un sistema auténomo, un backbone contiguo debe de ser definido. Todas las

areas restantes, no backbone, se encuentran conectadas fuera del area backbone.

El area de backbone es el area de transicion porque todas las demas areas se comunican a
través de ella. Por OSPF, las areas de no backbone pueden ser, adicionalmente, como areas
de stub (areas con un solo enlace al area de backbone), con el fin de ayudar a reducir la base

de datos de los enlace-estados y el tamafio de las tablas de ruteo.

Los routers que operan dentro de las dos capas de redes jerarquicas tienen diferentes

entidades de ruteo y diferentes funciones en OSPF.

Las siguientes premisas se encuentran basadas en la figura 4.20:

® Router B es el router del backbone. El router del backbone provee conectividad entre las
diferentes areas.

® [os routers C, D y E son los routers frontera de cada area (ABR, Router Frontera de
Area). Los ABRs mantienen la comunicacion con los routers de su 4rea y el router
backbone, mantienen separadas las bases de datos de los estados-enlace, para cada una de
las areas a las que estan conectadas, y rutean el trafico destinado a otros areas o trafico de
llegada al 4rea perteneciente.

® [ os routers F, G y H son routers no backbone. Los routers nonbackbone, son los routers

que estan conscientes de la topologia dentro de sus respectivas areas y mantienen las
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bases de datos de los estados-enlaces de las areas.

® Dependiendo de la configuracion de las areas no backbone de OSPF (areas stub), los
routers que se encuentran en otro dominio se comunican con los routers frontera a través
de rutas por default, con el fin de intercambiar paquetes de trafico.

® FEl router A es el router frontera del sistema autonomo (ASBR, Autonomous System
Boundary Router), el cual se conecta con un dominio externo, o sistema auténomo.

® Router I, es un router que pertenece a otro dominio de ruteo, o sistema autonomo.

Area de Backbone

Dominio de

Ruteo
Externo

SISTEMA AUTONOMO

Figura 4.20 Jerarquia de OSPF »

* Diagrama reproducido de CISCO Systems Inc. “Interconnecting Cisco Networking Devices Part 2”, San
Jose USA, OSPF Operation, 2007.
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4.4.2 Estableciendo adyacencias con los vecinos de OSPF

Los routers deben de reconocer cualquier otro router vecino de la red, antes de poder
intercambiar informacion, debido a que el ruteo de OSPF depende del status del link entre
ambos routers. Este proceso es realizado, utilizando el protocolo de Hello. El protocolo de
Hello establece y mantiene negociaciones con los router vecinos, asegurando comunicacion
bi-direccional entre ellos. La comunicacion bi-direccional ocurre cuando los routers se

reconocen entre ellos mismos al recibir los paquetes de hello de sus vecinos.

Cada interfaz que se encuentra participando en OSPF utiliza una direccion IP de
Multicast 224.0.0.5, para que periédicamente mande paquetes de Hello. Un paquete de Hello

contiene la siguiente informacion:

® Router ID: El ID de router es un numero de 32 bits que identifica de manera tnica al
router. La direccion IP més alta sobre una interfaz activa es elegida por default, a menos
que una interfaz loopback o el router ID sea configurado; por ejemplo, la direccion IP
172.16.12.1 seria elegida en vez de 172.16.1.1. Est4 identificacion es importante al
establecer y manejar problemas con los routers vecinos, ademas de coordinar el
intercambio de rutas.

® Intervalos de paquetes de hello: El intervalo de hello especifica la frecuencia en
segundos, en la cual un router envia los paquetes de hello. Los intervalos de hello en
redes de multiacceso es de 10 segundos. El intervalo de fuera de servicio del paquete
(dead interval), es el tiempo en segundos en el que un router espera para escuchar al
router vecino antes de declarar que el router vecino esta fuera de servicio. Por default el
intervalo de fuera de servicio es cuatro veces el intervalo de hello. Estos intervalos deben
de ser los mismos sobre los routers vecinos; de otra forma, la adyacencia entre ellos no
sera establecida.

® Routers vecinos: El campo de routers vecinos lista los routers adyacentes al mismo,
estableciendo comunicacion bidireccional. La comunicacién bidireccional se indica
cuando el router se reconoce asi mismo en la lista del campo de routers vecinos de los

paquetes hello que recibe de los diferentes routers vecinos.

® Area ID: Para que dos routers se puedan comunicar deben de compartir un segmento
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comun y sus interfases deberdn de pertenecer al mismo segmento del area OSPF. Los
vecinos deberan de compartir la misma mascara y subred. Los routers tendran la misma
informacion del estado-enlace.

Prioridad del Router: La prioridad del router es un numero de 8 bits el cual indica la
prioridad del mismo. OSPF utiliza la prioridad para seleccionar el router designado (DR)
y el router backup (BDR).}

direccion IP del DR (Router designado) y BDR (Respaldo de Router designado):
Estas son las direcciones IP de los DR y BDR de una red especifica.

Contraseiia de autenticacion: Si el router tiene habilitada la funcion de autenticacion,
ambos routers deberan de intercambiar la misma contrasefia. La autenticacion no es
requerida, pero si es habilitada, ambos routers deberan de tener la misma contrasefa.
Bandera de areas stub: Un area stub es un area especial. Ambos routers deberan de estar
de acuerdo en la bandera del area de stub dentro de los paquetes de hello. Designar un
area de stub es una técnica que reduce actualizaciones en la tabla de ruteo, re-

emplazandolas por una ruta por default.
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4.4.3 Comandos de implementacion de Protocolo OSPF

COMANDOS DE IMPLEMENTACION DE PROCESO OSPF

[':.Swirchxl-‘ System-view |

Acceso a modo de configuracion

| [SwicthX] ospf [id de proceso | |

Configuracion de identificador de proceso OSPF

U-Swicth}-’.} preference |id. de rourer| |

Configuracion de 1d de router

[[Swicth)ﬂ ared [id de drea | -|

Identificacion de drea asociada al proceso de OSPF

| [SwicthX] network [ address | [wild card mask ) |

Configuracion de las redes 1P que forman parte del proceso de OSPF

| [SwicthX] display ospf peer ‘

Despliegue de propiedades de protocolo OSPF

Telnet 192.168.37.14
[MERSSB1HU3228_37_41dis ospf peer

0SPF Process 696 with Router ID 192 _168_.38.17
Heighbors

Area B.A.8.8 interface 172.168.37.2<Ulan—-interfaceb?5%>’s neighhor{s>
RouterID: 1922.168.38.21 Address: 192.168.39.3

State: Full Mode: HNbhr iz Master Priority: 1

DR: 192.168.39.2 BDR: 192.168.39%9.3

Dead timer expirez in 36s

Meighbor haz bheen up for 1¥YBEMBED

Area A.A.A.A interface 172.168.38.2Ulan—-interfaceb?6>’s neighbor{(s?
RouterID: 196.18_4.1 Addres=s: 192_.168.38.1

State: Full HMode: Hbhr iz Master Priority: 1

DR: 192.168.38.1 BDR: 192.168.38.2

Dead timer expires in 37s

Meighhor has heen up for 1¥YBAMBED

Area B.A.0.8 interface 172.168.37.4<Ulan—-interfaced83d>’s neighhor({s>
RouterID: 192 _168.37.2 Address: 192.168.37.2
State: Full HMode: Hbhr is S5lave Priority: 1
DR: 1922.168.37.6 BDR: 192 168.37.4
Dead timer expiresz in 37s
Meighbhor has heen up fur 25d1i4h45m
RouterID: 192_168.49.18 Address: 192.168.37.6
State: Full Mode: HNbhr iz Master Priority: 1
DR: 1922.168.37.6 BDR: 192.168.37.4
Dead timer expires in 3%s
Meighbor has been up for 75di14h44Sm

Last neighbor down event:
ROUTER ID: 192.168.37.2
LOCAL ADDRESS: 192.168.37.4
REMOTE ADDRESS: 192 .168_.37.2
TIME: Dec 2% 23:17:39 2089
REASON: DeadlInterval timer expired

Figura 4.21 Ejemplo de despliegue de propiedades del protocolo OSPF
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CAPITULO 5. Confiabilidad, Ruteo y Acceso IP

Las redes IP deben tener alto nivel de confiabilidad y disponibilidad para soportar todos
los servicios. La confiabilidad de la red depende de multiples factores, generalmente
incluye la confiabilidad del equipo, redundancia en el disefio, disponibilidad de links y
mecanismos de proteccion del disefio del direccionamiento. La robustez de la red puede
ser optimizada por las caracteristicas de software y hardware, y por el disefio de

protocolos de ruteo dindmicos.
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5.1 Diseiio y configuracion de red de tradfico de voz

5.1.1 Diserio de red de trafico de voz

Para lograr la comunicacion de voz entre las diferentes ciudades es necesario contar con
dispositivos de red capaces de transportar el trafico entre ellas. Los MGWs, realizan la

conversion de los paquetes de datos de TDM a IP, y trasladan la informacion hacia las

diferentes ciudades a través de routers.
Como se ilustra en la figura 5.1, con el fin de mantener una topologia con alta

disponibilidad de links, se cuenta con un enlace activo y un enlace de respaldo en la parte de
transmision, de los MGW y de los routers. Asi, en el momento en que un equipo o enlace
llegaran a tener problemas, los equipos realizarian la conmutacion entre sus tarjetas y no
habria pérdidas de datos de voz, con lo cual estariamos asegurando la garantia de servicio en

los usuarios.
En la figura 5.1, se muestra a detalle el disefio de la red de trafico de voz.

192.168.14.1
UMG-MTY

ACTIVO

192.18.14.2

-----

GDL_A

192.168.19.9
02.168.19.12

—‘
192.168.15.6 192.168.19.13
 wrvs 168.49.11 MG-REV
192.168.14.6

192.168.15.1 -
UMG-GDL 192 - T e Y
o 1 S |_REVEB _\ | Leee="
RESPALDO . §2.168.19.14
i X i N 192.168.19.2
....... e N

ACTIVO

]
TLN_B!

192.168.19.6
]
.
ACTIVO '
.
.,
’
’
’ 2
192.168.19.1 ! TRANSMISION IPoSDH
X ’
UMG-TLN K RED IP INTERNA. ENLACE ACTIVO
4
4
- -+« REDIP INTERNA. ENLACE RESPALDO

-------
o -
--------

Figura 5.1 Topologia de red de trafico de voz *°

?% Diagrama realizado por el propio autor Raul Gualito Olea.



La construccion de la red facilita la futura expansion, debido a que los servicios de acceso

son independientes uno de otro (Voz, senalizacion, gestion).
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5.1.2 Direccionamiento IP para trafico de voz

Durante el disefio de la red de trafico de voz es necesario tomar en cuenta el
direccionamiento IP, el cual es esencial para lograr una buena configuracion entre los
dispositivos involucrados. Juega un papel importante definir el nimero de IPs, VLANSs,

numero de interfases, y nimero de equipos a interconectar.

Para lograr la comunicacion entre los diferentes MGW, se utilizan diferentes VLANS,
y se configuran VRRPs entre los routers. Los MGWs apuntan a los VRRPs y a través de
comunicacion entre VLAN's y diferentes protocolos de ruteo se permite la comunicacion
entre ellos. Se implementa el protocolo STP, para eliminar cualquier loop que se pudiera

presentar en el disefio de la red.

El MGW contiene una par de tarjetas (Activa / Stand by) llamadas HRUs (High-
speed Routing Unit), quienes son las encargadas de transmitir los paquetes IP hacia la red
interna. Las tarjetas HRUs cuentan con 8 puertos de transmision de datos de 100 Mbps,
por tanto son capaces de soportar hasta 800 Mbps de transmisiéon de datos IP, en

configuracion de carga balanceada.

Basados en la cantidad total de ancho de banda de trafico de voz por ciudad (Véase
tabla 3.5 “Total de Ancho de Banda de voz por ciudad”) los enlaces entre Guadalajara,
Monterrey, y Tlalnepantla (sitios remotos) con Revolucion, no superan los 100 Mbps. Por
lo cual, la cantidad de enlaces entre los sitios remotos con el sitio de Revolucion solo
cuenta con una sola conexion. En el caso del sitio de Revolucion, debido a que recibe el
trafico de todos los sitios remotos, la cantidad de conexiones del router al MGW es de

tres.

Cada interfaz de cada MGW requiere de una direccion IP y de un gateway (VRRP)
para comunicacion con los diversos mercados. Se recomienda mantener a cada sitio

involucrado en un segmento de red diferente, y por tanto en una VLAN diferente. Es
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importante contar con un segmento de red clase C y realizar el subneteo pertinente para

lograr la segmentacion correspondiente.

Cada sitio remoto (Monterrey, Guadalajara, Tlalnepantla) requiere de al menos 4 IPs,

las cuales se encuentran distribuidas de la siguiente manera:
o 1 1P fisica perteneciente a la interfaz de la HRU del MGW.
o 2 IPs fisicas pertenecientes a la configuracion del VRRP en los routers.

o 1 1IP logica para la configuracion del gateway.

En el caso del sitio de Revolucion, la cantidad de IPs necesarias es de al menos 6, las

cuales se encuentran distribuidas de la siguiente manera:
o 3 IPs fisicas pertenecientes a las interfases de la tarjeta HRU del MGW.
o 2 IPs fisicas pertenecientes a la configuracion del VRRP en los routers.

o 1 1IP logica para la configuracion del gateway.

Basados en la cantidad de IPs a utilizar y por cuestiones de seguridad, es necesario
contar con un segmento de red clase C con mascara de red /29 (255.255.255.248) para
cada sitio, lo cual permite la ocupacion de 6 direcciones IPs para hosts, y mantiene el

ahorro de direcciones IPs privadas a la operadora movil.

Con base a lo anterior, se han asignado los siguientes segmentos de red, y sus

respectivas VLANs **:
o Monterrey | Red: 192.168.14.0; Mascara: 255.255.255.248 | VLAN 665.
o Guadalajara | Red: 192.168.15.0; Méscara: 255.255.255.248 | VLAN 670.
o Tlalnepantla | Red: 192.168.19.0; Mascara: 255.255.255.248 | VLAN 691.

o Revolucion | Red: 192.168.19.8; Mascara: 255.255.255.248 | VLAN 690.

** NOTA: Por cuestiones de seguridad las IPs mostradas han sido modificadas y no pertenecen al
segmento real de la red implementada.
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En la tabla 5.1 se muestra el direccionamiento IP adecuado para la red de voz.

PLAN IP TLALMEPANTLA

Comunicacién entre MGWs. Trafico de voz

IPs para configuracion .
MGW IP de VRRP en router Gateway IP Mascara de red VLAN Red
Interfaz0: 192.168.19.1 192.168.192
T L 255.255.255.248 | VLAM 691 [192.168.19.0
PLAN IP REVOLUCION
Comunicacion entre MGWs. Trafico de voz
IPs para configuracion .
MGW IP de VRRP en router Gateway IP lascara de red VLAN Red
Interfaz0: 192.168.19.9
Interfazl: 192.168.19.12
Interfaz2: 192.168.12.13 192.168.19.10 235.250.255.248 | VLAN B30 | 192.168.19.8
192.168.19.14 192.168.19.11
PLAN IP MONTERREY
Comunicacion entre MGWs. Trafico de voz
IPs para configuracion .
MGW IP de VRRP en router Gateway IP Mascara de red VLAN Red
Interfaz0: 192.168.14.1 192.168.142
A AT 255.255.255.248 | VLAM 665 [192.168.14.0
PLAN IP GUADALAJARA
Comunicacion entre MGWs. Trafico de voz
IPs para configuracion .
MGW IP de VRRP en router Gateway IP Mascara de red VLAN Red
Interfaz0: 192.168.15.1 192.168.15.2
e L 255.255.255.248 | VLAM 670 [192.168.15.0

Tabla 5.1 Direccionamiento IP para trafico de voz
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5.1.3 Configuracion en Routers

Una vez completado el direccionamiento IP, y la topologia de red de trafico de voz, se

procede con la configuracion de los equipos.

En las siguientes tablas se muestra a detalle la configuracion del router maestro

tomando en cuenta el direccionamiento IP mostrado en la tabla 5.1.

Descripcion de comandos

Configuracion de funcion FTP (File Transfer
Protocol) entre Router y servidores MSC y MGW

Funcion que verifica la temperatura limite del
router en °C. (grados celsius)

Vlans configuradas en el router

Configuracion de funcion STP a nivel global, instancia
de mayor prioridad

Interfaz configurada por default en routers

Crear VLAN 665

Descripcion de VLAN

Enlace de Trafico a la Cd. De Monterrey
Configuracion de protocolo VRRP. IP fisica
Configuracion de protocolo VRRP. IP virtual

Configuracion de prioridad sobre protocolo VRRP

Encender VLAN 665
Configuracion de VLAN 670

Comando
FTP enable

Ipu temperature-limit 4 60

Vlan batch 665 670 690 to 691 830

stp mode stp
stp instance 0 priority 49152

stp enable

interface Aux0/0/1
async mode flow

undo shutdown

interface Vlanif665

description LINK HACIA MTY-
MGW TRAFICO

ip address 192.168.14.2
255.255.255.248

vrrp vrid 65 virtual-ip 192.168.14.3

vrrp vrid 65 priority 120

undo shutdown
interface V1anif670

Tabla 5.2 Configuracion en routers de trafico de voz
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Descripcion de comandos

Descripcion de VLAN
Enlace de Trafico a la Cd. De Guadalajara

Configuracion de protocolo VRRP. IP fisica
Configuracion de protocolo VRRP. IP virtual

Configuracion de prioridad sobre protocolo VRRP

Encender VLAN 670

Configuracion de VLAN 690

Descripcion de VLAN

Enlace de Trafico al Sitio Revolucion (Cd. De
México).

Configuracion de protocolo VRRP. IP fisica

Configuracion de protocolo VRRP. IP virtual
Configuracion de prioridad sobre protocolo VRRP

Encender VLAN 690

Configuracion de VLAN 691

Descripcion de VLAN

Enlace de Trafico al Sitio Tlalnepantla (Cd. De
México)

Configuracion de protocolo VRRP. IP fisica

Configuracion de protocolo VRRP. IP virtual

Configuracion de prioridad sobre protocolo VRRP
Encender VLAN 691

Configuracion de VLAN 830
Enlace de O&M, para gestion del router.

Encender VLAN 830

Configuracion de IP de O&M del router

Comando

description LINK HACIA GDL-
MGW TRAFICO

ip address 192.168.15.2
255.255.255.248

vrrp vrid 70 virtual-ip 192.168.15.3
vrrp vrid 70 priority 120

undo shutdown

interface V1anif690

description LINK HACIA REV-
MGW TRAFICO

ip address 192.168.19.10
255.255.255.248

vrrp vrid 90 virtual-ip 192.168.19.11
vrrp vrid 90 priority 120

undo shutdown

interface VIanif691

description LINK HACIA TLN-
MGW TRAFICO

ip address 192.168.19.2
255.255.255.248

vrrp vrid 90 virtual-ip 192.168.19.11

vrrp vrid 90 priority 120
undo shutdown

interface V1anif830
description O&M VLAN

undo shutdown

ip address 192.168.17.6
255.255.255.0

Tabla 5.2 Configuracion en routers de trafico de voz
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Descripcion de comandos

Configuracion de troncal entre ambos routers
(maestro y esclavo)

Descripcion de enlace con router esclavo

Configuracion de puerto con trafico taggeado
Comunicacion de vlans entre ambos routers

Proteccion para evitar loops entre ambos routers

Configuracion de puerto 4/0/0

Descripcion de puerto
Enlace a Lan switch de O&M

Ligado de puerto 4/0/0 a VLAN de O&M
Configuracion de puerto 4/0/1

Descripcion de puerto
Enlace de O&M a MGW Revolucion

Ligado de puerto 4/0/1 a VLAN 830 de O&M
Configuracion de puerto 4/0/2

Descripcion de puerto
Enlace de traficoa MGW Revolucion. 1

Ligado de puerto 4/0/2 a VLAN 690 de Trafico
Configuracion de puerto 4/0/3

Descripcion de puerto
Enlace de traficoa MGW Revolucion 2

Ligado de puerto 4/0/3 a VLAN 690 de Trafico
configuraciéon de puerto 4/0/4
Enlace de traficoa MGW Revolucion 3

Ligado de puerto 4/0/4 a VLAN 690 de Trafico
Configuracion de puerto 4/0/5

Descripcion de puerto
Enlace de trafico a MGW Tlalnepantla

Ligado de puerto 4/0/5 a VLAN 691 de Trafico
Configuracion de puerto 4/0/7

Comando

interface Eth-Trunk(

description LINK hacia ROUTER
ESCLAVO

port trunk allow-pass vlan 665 670
690 to 691 830

stp loop-protection

interface Ethernet4/0/0

description LINK HACIA Lan switch
de O&M.

portswitch vlan 830
interface Ethernet4/0/1

description LINK HACIA tarjeta de
O&M de REV-MGW.

Portswitch VLAN 830
Interface Ethernet4/0/2

description LINK HACIA tarjetas de
trafico REV-MGW 01

Portswitch vlan 690
Interface Ethernet4/0/3

description LINK HACIA tarjetas de
trafico REV-MGW_02

Portswitch vlan 690
Interface Ethernet4/0/3

description LINK HACIA tarjetas de
trafico REV-MGW_03

Portswitch vlan 690
interface Ethernet4/0/5

description LINK HACIA tarjetas de
trafico TLN-MGW _01

Portswitch vlan 691
interface Ethernet4/0/7

Tabla 5.2 Configuracion en routers de trafico de voz
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Descripcion de comandos

Descripcion de puerto
Enlace de trafico a MGW Guadalajara

Ligado de puerto 4/0/7 a VLAN 670 de Trafico
Configuracion de puerto 4/0/9
Enlace de traficoa MGW Monterrey

Ligado de puerto 4/0/9 a VLAN 665 de Trafico
Configuracion de puerto 4/0/14

Enlace de troncal con Router B. Redundancia de
trafico entre ambos routers

Ligado de puerto fisico 4/0/14 a la troncal entre
ambos routers (arriba definida como eth-trunk 0)

Habilitar sesion de consola a través de puerto serial

Habilitar 2 sesiones de TELNET, hacia el
dispositivo

Usuarios con privilegios de administrador
Configuracion de password no encriptado

Solicitar password al momento de ingresar al
router

Comando

description LINK HACIA tarjetas de
trafico GDL-MGW _01

portswitch vlan 670
interface Ethernet4/0/9

description LINK HACIA tarjetas de
trafico MTY-MGW _01

portswitch vlan 665
interface Ethernet4/0/14

description LINK HACIA ROUTER
ESCLAVO PARA REDUNDANCIA
DE TRAFICO

Eth-trunk 0

User-interface aux 0

User-interface vty 0 1

user privilege level 3

set authentication password simple
router A

Authentication-mode password

Tabla 5.2 Configuracion en routers de trafico de voz
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5.2 Diseiio y configuracion de red de trdfico de gestion

5.2.1 Diseiio de red de trafico de gestion

La red de gestion mantiene todos los elementos de red de forma centralizada. Es decir,

todos los MGWs, MSC, routers, switches de sefializacion se conectan a los switches de

gestion ubicados en Tlalnepantla. Véase figura 5.2.

NEXTEL de México proporciona los enlaces de comunicacion de Guadalajara,

Monterrey y Revolucion hacia Tlalnepantla a través de tarjetas de comunicacion ESU

(Tellabs). La red de gestion considera, de igual forma que la red de trafico de voz, alta

disponibilidad entre enlaces l6gicos y fisicos, con lo cual se asegura que siempre se

mantenga el monitoreo de los equipos. La figura 5.2 muestra la topologia de red de

operacion y mantenimiento.
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UMG_MTY 192.168.17.22

E UMG_GDL

&

192.168.17.6
S

UMG_REV ROUTER A

192.168.17.21 ﬁ
192.168.17.7

ROUTER B ESU ESU

192.168.17.2

UMG_TLN  ORM A

E \1 92.168.17.1
\ 7

192.168.17.20

N
0&M B
192.168.17.3

ENLACE DE RESPALDO

— — —gw»— —

ot

MSC-TLN

RED DE

— ENLACE ACTIVO OPERACION Y
MANTENIMIENTO

EXTERNA

192.168.17.10 _~
-

192.168.17.4
N
)
Wi~ |

"
SIGN_A

192.i68.17.5

SIGI\I_B

/

Figura 5.2 Topologia de red de trafico de gestion *’

*" Diagrama realizado por el propio autor Raul Gualito Olea.
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5.2.2 Direccionamiento IP para trafico de gestion

La red de trafico de gestion requiere de una correcta planeacion de IPs en donde se

encuentren todos los elementos de red en cuestion.

El MGW, al igual que el MSC contienen una par de tarjetas (Activa / Stand by)
llamadas OMUs (Operation-Maintenance Unit), quienes son las encargadas de

administrar y permitir el mantenimiento de todas sus tarjetas internas.

En el caso de los routers de trafico y switches de sefializacion se dispone de una

VLAN exclusivamente dedicada a operacion y mantenimiento.

A continuacion se listan todos los elementos que forman parte de la red:
o Lan Switch-A O&M.
o Lan Swicth-B O&M.
o Lan Swicth-A Sefializacion.
o Lan Swicth-B Sefalizacion.
o MSC.
o IGWA 0 (Servidor de CDRs).
o IGWB 1 (Servidor de CDRs).
o IGWB_VIRTUAL.
o MGW_TLANE.
o Router-A O&M.
o Router-B O&M.
o MGW REV.
o MGW MTY.

o MGW GDL.
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Basados en la cantidad de elementos a ser administrados por la red de gestion, se
requiere de 19 IPs (14 IPs para cada uno de los equipos involucrados, 4 IPs flotantes y 1
IP légica para configuracion de VRRP). Por lo anterior, es necesario contar con un
segmento de red clase C, con mascara de red /27 (255.255.255.224), lo cual permite la
ocupacion de 30 direcciones IPs para hosts, y mantiene el ahorro de direcciones IPs

privadas a la operadora movil.

En base a lo anterior, se ha asignado el siguiente segmento de red, con su respectiva

VLAN:

ASIGNACION IP
OPERACION Y MANTENIMIENTO

Sitios:

) Red: Mascara de red: VLAN:
Guadalajara
Monterrey 192.168.17.0 255.255.255.224 830
Tlalnepantla
Revolucion

** NOTA: Por cuestiones de seguridad las IPs mostradas han sido modificadas y no pertenecen al
segmento real de la red implementada.
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La tabla 5.3, muestra el direccionamiento IP adecuado para la red de gestion.

SITIo Rango
TLANEPANTLA Equipos 192.168.17.0 -192.168.17.31  |Mascara de red Gateway VLAN
TLANEPANTLA |Lan Switch-A D&M 192 165.17.2 255 255 255 224 192 168171 WLAN 30
TLANEPANTLA  |Lan Swicth-B 0&M 192.165.17.3 255 255 255 224 192.168.17.1 WLAN 30
TLANEPANTLA |Lan Swicth-A Sefializacidn 192.165.17 4 255 255 255 224 192.168.17.1 WLAN 330
TLANEPANTLA |Lan Swicth-B Seiializacidn 192.165.17.5 255 255 255 224 192.168.17.1 VLAN 330
TLANEPANTLA  [MSC 192.165.17.6 255 255 255 224 192.168.17 .1 VLAN 330
TLANEPANTLA  [IGWA_0 192.168.17.11 255 255 255 224 192.168.17 .1 VLAN 330
TLANEPANTLA  |IGWE 1 192.168.17.12 255 255 255 224 192.168.17.1 VLAN 330
TLANEPANTLA  |IGWE_VIRTUAL 192.168.17 13 255 255,250 224 192.168.17 .1 VLAN 330
TLANEPANTLA |IP_flotantes 192.168.17.14 - 17 255 255 250 224 192.168.17.1 VLAN 330
TLANEPANTLA MGV _TLANE 192.168.17.20 255 255,255,224 192.168.17.1 VLAN 330
SITIo Rango
REVOLUCION Equipos 192.168.17.0 -192.168.17.31  |Mascara de red Gateway VLAN
REVOLUCION  |Router-A O&M 192 165.17 6 255 255 255 224 192 168171 WLAN 30
REVOLUCION  |Router-B 0&M 19216817 7 255 255 255 224 192 168171 WLAN 30
REVOLUCION MGV REW 192.168.17.21 255 255 255 224 192.168.17.1 WLAN 30
SITIO Rango
MONTERREY Equipos 192.168.17.0 -192.168.17.31 | Mascara de red Gateway VLAN
MONTERREY  [MGW MONT 192.168.17.23 255 255 255 224 192.168.17.1 VLAN 330
SITio Fanga
GUADALAJARA Equipos 192.168.17.0 -192.168.17.31  |Mascara de red Gateway VLAN
GUADALAJARA  [MGW GUAD 192.168.17 22 255 255 255 224 192168171 VLAN 330

Tabla 5.3 Direccionamiento IP para trafico de operacion y mantenimiento
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5.2.3 Configuracion en Lan switches de Operacion y Mantenimiento

Una vez completado el direccionamiento IP, y la topologia de red de trafico de gestion, se

procede con la configuracion de los equipos.

En las siguientes tablas se muestra a detalle la configuracion del lan switch de gestion

maestro, el cual toma en cuenta el direccionamiento IP mostrado en la tabla 5.3.

Descripcion de comandos

Comando

Nombre del sistema

sysname LAN SWITCH_A

Habilitar paquetes ICMP, para poder
alcanzar las IPs asignadas a los
VRRPs.

virp ping-enable

Autenticacion simple a usuario switch
A, a través de ssh, con privilegios de
administrador

local-user switchA

Password simple switchA

service-type ssh

level 3

Habilitar protocolo STP, instancia de
mayor prioridad, a nivel global

stp mode stp

stp instance O priority 57344

Habilitar 7 sesiones de consola a
través de puerto serial

user-interface aux 0 7

Habilitar 4 sesiones de TELNET,
hacia el dispositivo

user-interface vty 0 4

Usuarios con privilegios de
administrador

user privilege level 3

Configuracion de password de acceso
al dispositivo

set authentication password simple switchA

Configuracion de Vlan 830 (operacion
y Mantenimiento)

interface Vlan-interface830

Descripcion de VLAN

description O&M VLAN

Configuracion de protocolo VRRP. IP
fisica

ip address 192.168.17.2 255.255.255.0

Tabla 5.4 Configuracion en lan switches de operacion y mantenimiento
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Descripcion de comandos

Comando

Configuracion de protocolo VRRP. IP
virtual

vrrp vrid 5 virtual-ip 192.168.17.1
255.255.255.0

configuracion de prioridad sobre
protocolo VRRP

vrrp vrid 5 priority 120

Acceso a Interfaz Ethernet 1/0/1

interface Ethernet1/0/1

Puerto apagado

Shutdown

Acceso a Interfaz Ethernet 1/0/2

interface Ethernet1/0/2

Descripcion de enlace hacia medio de
transmision. A través del enlace se
alcanzaran los equipos que se
encuentran en los sitios remotos.

description LINK HACIA tarjetas de
transmision de O&M

Puerto configurado con acceso a la
vlan 830

portswitch access vlan 830

Configuracion de puerto a full duplex,
y velocidad de 100 Mbps

duplex full.
Speed 100

Acceso a Interfaz Ethernet 1/0/4

interface Ethernet1/0/4

Puerto apagado

Shutdown

Acceso a Interfaz Ethernet 1/0/5

interface Ethernet1/0/5

Puerto apagado

Shutdown

Puerto configurado con acceso a la
vlan 830

portswitch access vlan 830

Acceso a Interfaz Ethernet 1/0/6

interface Ethernet1/0/6

Puerto apagado

Shutdown

Puerto configurado con acceso a la
vlan 830

portswitch access vlan 830

Acceso a Interfaz Ethernet 1/0/7

interface Ethernet1/0/7

Puerto apagado

Shutdown

Puerto configurado con acceso a la
vlan 830

portswitch access vlan 830

Acceso a Interfaz Ethernet 1/0/8

interface Ethernet1/0/8

Puerto apagado

Shutdown

Tabla 5.4 Configuracion en lan switches de operacion y mantenimiento
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Descripcion de comandos

Comando

Puerto configurado con acceso a la
vlan 830

portswitch access vlan 830

Acceso a Interfaz Ethernet 1/0/9

interface Ethernet1/0/9

Descripcion de enlace hacia router
cisco

description LINK hacia router cisco_red
externa de operacion y mantenimiento

Configuracion de puerto a tipo troncal.

port link-type trunk

Configuracion de troncal para permitir
el acceso a la vlan 830. Salida a red
externa de O&M

port trunk permit vlan 830

Configuracion de puerto a full
duplex, y velocidad de 100 Mbps

duplex full.
Speed 100

Acceso a Interfaz Ethernet 1/0/10.

interface Ethernet1/0/10

Descripcion de enlace hacia tarjeta
de gestion del MGW de TLN

description LINK hacia MGW de
TLN O&M

Puerto configurado con acceso a la
vlan 830

portswitch access vlan 830

Acceso a Interfaz Ethernet 1/0/11.

interface Ethernet1/0/11

Descripcion de enlace hacia
servidor IGWb

description LINK hacia IGWb

Puerto configurado con acceso a la
vlan 830

portswitch access vlan 830

Acceso a Interfaz Ethernet 1/0/12.

interface Ethernet1/0/12

Descripcion de enlace hacia
servidor MSC.

description LINK hacia MSC

Puerto configurado con acceso a la
vlan 830

portswitch access vlan 830

Puerto de acceso a la VLAN 830.
Puerto de mantenimiento

interface Ethernet1/0/13

portswitch access vlan 830

Puerto de acceso a la VLAN &30.
Puerto de mantenimiento.

interface Ethernet1/0/14

portswitch access vlan 830

Puerto de acceso a la VLAN 830.
Puerto de mantenimiento.

interface Ethernet1/0/15

portswitch access vlan 830

Tabla 5.4 Configuracion en lan switches de operaciéon y mantenimiento
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Descripcion de comandos

Comando

Puerto de acceso a la VLAN &30
Puerto de mantenimiento. Puerto
apagado

interface Ethernet1/0/16

portswitch access vlan 830

Puerto de acceso a la VLAN 830
Puerto de mantenimiento. Puerto
apagado

interface Ethernet1/0/17

Shutdown

portswitch access vlan 830

Puerto de acceso a la VLAN &30
Puerto de mantenimiento.

interface Ethernet1/0/18

portswitch access vlan 830

Puerto de acceso a la VLAN 830
Puerto de mantenimiento. Puerto
apagado

interface Ethernet1/0/19

Shutdown

portswitch access vlan 830

Puerto de acceso a la VLAN
830.Puerto de mantenimiento.
Puerto apagado

interface Ethernet1/0/20

Shutdown

portswitch access vlan 830

Puerto de acceso a la VLAN 830
Puerto de mantenimiento. Puerto
apagado

interface Ethernet1/0/21

Shutdown

portswitch access vlan 830

Puerto de acceso a la VLAN
830.Puerto de mantenimiento.

interface Ethernet1/0/22

portswitch access vlan 830

Acceso a Interfaz Ethernet 1/0/23.

interface Ethernet1/0/23

Descripcion de enlace hacia LS de
sefializacion

description LINK hacia Lan
switch A sefalizacion pto. 1/0/23.

Puerto configurado con acceso a la
vlan 830

portswitch access vlan 830

Puertos GE no configurados

interface GigabitEthernet1/1/1

interface GigabitEthernet1/1/2

interface GigabitEthernet1/1/3

interface GigabitEthernet1/1/4

Configuracion de ruta estatica
hacia la red externa de O&M

ip route-static 0.0.0.0 0.0.0.0 192.168.17.253
preference 60

Tabla 5.4 Configuracion en lan switches de operaciéon y mantenimiento
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5.3 Diseiio y configuracion de red de trafico de seializacion

5.3.1 Diseiio de red de trafico de seralizacion

La red de sefializacion mantiene todos los elementos de red de forma centralizada. Es
decir, todos los MGWs y el nuevo MSC, se conectan a los switches de sefalizacion

ubicados en Tlalnepantla. Véase figura 5.3.

Como se muestra en la figura 5.3, y al igual que la topologia de trafico de voz y gestion,
con el fin de mantener una topologia con alta disponibilidad de links, se cuenta con un enlace
activo y un enlace de respaldo en la parte de transmision, de los MGW y de los routers. Asi,
en el momento en que un equipo o enlace llegaran a tener problemas, los equipos realizarian
la conmutacion entre sus tarjetas y no habria pérdidas de datos de voz, con lo cual estariamos

asegurando la garantia de servicio en los usuarios.

Para realizar la comunicacion entre el nuevo MSC y los diversos MSCs de NEXTEL
de México, se encuentra configurado el protocolo OSPF entre los switches de
sefalizacion y el switch de NEXTEL de México; a través de ellos se logra la conexion al
STP de la operadora moévil, quien realiza las traslaciones necesarias para lograr la

comunicacion entre los MSCs, y con ello mantener el control de las llamadas.

La figura 5.3 muestra a detalle la topologia de red de sefializacion.
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192.168.28.1

TP
192.168.27.xx
UMG-MTY
Heddeada 192.168.28.4
\ RESPALDO
- @_@
MSC-TLN
192.168.20.4
VRRP: 192.168.29.1
UMG-REV
192.168.20.12 192.168.28.3
1
Mg T UMG-TLN
192.168.29.11

SENALIZACION INTERNA: Vian 635 -»192.168.29.0/28

SERALIZACION CON STP: Vian 696 < 192, 168.28.0/20

UMG-GDL
192.168.29.14 / —_— ENLACE ACTIVO

0E ®F ENLACE DE RESPALDO

Figura 5.3 Topologia de red de trafico de sefializacion **

*¥ Diagrama realizado por el propio autor Raul Gualito Olea.
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5.3.2 Direccionamiento IP para trafico de sefializacion

La red de trafico de sefializacion es la encargada de realizar el control de las llamadas,
por lo cual mantener una comunicacion estable entre MGWs, MSCs, STPs es

indispensable.

En el caso de la red de sefializacion, para lograr la comunicacion entre los diferentes
MGWs, se utiliza una VLAN independiente, y se configuran VRRPs entre los switches
de senalizacion. Los MGWs apuntan a los VRRPs y se permite la comunicacion entre
ellos. Se implementa el protocolo STP, para eliminar cualquier loop que se pudiera

presentar en el disefio de la red.

Los MGWs y el MSC contienen una par de tarjetas (Activa / Stand by) llamadas
PPUs (Protocol Processing Unit), quienes son las encargadas de procesar los paquetes de
sefializacion. Las tarjetas PPUs cuentan con 2 puertos de transmision de datos de 100

Mbps, por tanto son capaces de soportar hasta 200 Mbps de transmision de datos IP.

Cada interfaz de cada MGW y del MSC requiere de una direccion IP y de un gateway
(VRRP) para comunicacién con los diversos mercados. Se recomienda mantener a todos
los sitios involucrados en un mismo segmento de red. Es importante contar con un
segmento de red clase C y realizar el subneteo pertinente para lograr la segmentacion

correspondiente.

Cada sitio remoto (Revolucion, Monterrey, Guadalajara) requiere de al menos 1 IP
fisica perteneciente a la interfaz de la tarjeta PPU del MGW. Todos los MGWs apuntan a

un solo VRRP, el cual se encuentra configurado en los switches de sefalizacion.

En el caso del sitio de Tlalnepantla, la cantidad de IPs necesarias es de 5, las cuales se

encuentran distribuidas de la siguiente manera:
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o 1 IP fisica perteneciente a la interfaz de la tarjeta PPU del MGW.
o 1 IP fisica perteneciente a la interfaz de la tarjeta PPU del MSC.

o 2 IPs fisicas pertenecientes a la configuracion del VRRP en los switches de

sefializacion.

o 1 1IP logica para la configuracion del gateway.

Basados en la cantidad de IPs a utilizar (8 IPs de sefializacion) y considerando la
seguridad de la red, es necesario contar con un segmento de red clase C con mascara de
red /28 (255.255.255.240), lo cual permite la ocupacion de 14 direcciones IPs para hosts,
y mantiene el ahorro de direcciones IPs privadas a la operadora mévil. Del mismo modo
es indispensable conocer el segmento de red con el cual se tiene la trayectoria hacia los

STPs, para considerar la configuracion de OSPF.

En base a lo anterior, se ha asignado el siguiente segmento de red, y su respectiva

VLAN:S.

ASIGNACION IP
SENALIZACION

Sitios: Red: Mascara de red: VLAN:
Guadalajara 192.168.29.0 255.255.255.240 695
Monterrey

Tlalnepantla

Revolucion

ASIGNACION IP
OSPF (Comunicaciéon con STPs)

IPs
proceso OSPF Redes a anunciar VLAN.
Lanswitch_A: 192.168.28.2 / 29 192.168.28.0 Lanswitch_A: VLAN 696
Lanswitch_B: 192.168.28.3 / 29 192.168.29.0 Lanswitch_B: VLAN 697

** NOTA: Por cuestiones de seguridad las IPs mostradas han sido modificadas y no pertenecen al
segmento real de la red implementada.
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La tabla 5.5, muestra el direccionamiento IP adecuado para la red de sefializacion.

PLAN IP TLALNEPANTLA

Comunicacion entre MSC vy MGWs. Trafico de Seidializacion

MGW, MSC IP Gateway & VERP IPs Mascara de red VLAN
Lanswitch &: 192168292
Mmésv?r iii:gig?l Lanswitch B: 1921683293 255255255240 VLAN 695
T Gateway: 192.168.29.1
IPs para Proceso OSPF Redes a anunciar Mascara de red VLAN
192168 28.2 (Lanswitch &) 192.168.28.0 255255255248 VLAN 696
192168 281 (Fouterd salida 3TF) 192.168.20.0 255255255248 VLAN 696
192168 28.3 (Lanswitch_B) 192.168.28.0 2552552553248 VLAN 697
192168 28.4 (FoutetB_salida 3TF) 192.168.25.0 2552552553248 VLAN 697
PLAN IP REVOLUCION
Comunicacion entre MSC y MGWs. Trafico de Senalizacion
MGW IP Gateway IP Mascara de red VLAN
192.168.20.12 192.168.29.1 255355255240 VLAN 695
PLAN IP MONTERREY
Comunicacion entre MSC y MGWs. Trafico de Sedalizacion
MGW IP Gateway IP Mascara de red VLAN
1021682015 102168201 255255255240 VLAN 695
PLAN IP GUADALAJARA
Comunicacion entre MSC y MGWs. Trafico de Sednalizacion
MGW IP Gateway IP Mascara de red VLAN
192.168.20.14 192.168.29.1 255255255240 VLAN 695

Tabla 5.5 Direccionamiento IP para trafico de sefializacion
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5.3.3 Configuracion en Lan switches de sefializacion

Una vez completado el direccionamiento IP, y la topologia de red de trafico de

sefalizacion, se procede con la configuracion de los equipos.

En las siguientes tablas se muestra a detalle la configuraciéon del lan switch de

seflalizacion maestro, el cual toma en cuenta el direccionamiento IP mostrado en la tabla

5.5.

Descripcion de comandos

Comando

Nombre del sistema

sysname LAN SWITCH A

Habilitar paquetes ICMP, para poder alcanzar
las IPs asignadas a los VRRPs

vrrp ping-enable

Autenticacion simple a usuario control A,
a través de ssh
Usuario con privilegios de administrador

local-user switchA

password simple control

service-type ssh

level 3

Habilitar protocolo STP, de manera global
en el switch (instancia de mayor prioridad)

stp mode stp

stp instance O priority 57344

Habilitar 7 sesiones de consola a través de
puerto serial

user-interface aux 0 7

Habilitar 4 sesiones de TELNET, hacia el
dispositivo

user-interface vty 0 4

Usuarios con privilegios de administrador

user privilege level 3

Configuracion de password de acceso al
dispositivo

set authentication password simple
control A

Configuracion de Vlan 10

Interface Vlan-interfacel0

Descripcion de VLAN. interconexion de
elementos para sefializacion interna del
MSC

Description
interconexion_sefializacion_interna

Configuracion de IP para sefalizacion
interna

ip address 130.1.2.3 255.255.255.0

Configuracion de Vlan 695

Interface Vlan-interface695

Tabla 5.6 Configuracion en lan switches de sefializacion
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Descripcion de comandos

Comando

Descripcion de VLAN.
VLAN para comunicacion de sefializacion
H.248 entre MGWs y MSC

description vlan para comunicacion entre
MSC y MGWs.

Configuracion de protocolo VRRP. IP fisica

ip address 192.168.29.2 255.255.255.0

Configuracion de protocolo VRRP. IP virtual

vrrp vrid 6 virtual-ip 192.168.29.1

Configuracion de prioridad sobre protocolo
VRRP

vrrp vrid 6 priority 120

Configuracion de Vlan 696

Interface Vlan-interface696

Descripcion de VLAN
Configuracion de OSPF con router A para
comunicacion con STP

description OSPF para_conexion_con
STPs

Configuracion de IP para configurar OSPF
con router A

ip address 192.168.28.2 255.255.255.248

Configuracion de Vlan 830

Interface Vlan-interface830

Descripcion de Puerto
Configuracion de O&M LS control A

description O&M VLAN

Configuracion de IP de O&M de LS

ip address 192.168.17.4 255.255.255.0

Acceso a interfaz Ethernet 1/0/1

Interface Ethernet1/0/1

Descripcion de Puerto
Conexi6n hacia servidor MSC

description LINK hacia servidor MSC.

Descripcion de Puerto
Puerto configurado con acceso a la VLAN
10

portswitch access vlan 10

Acceso a interfaz Ethernet 1/0/2

Interface Ethernet1/0/2

Descripcion de Puerto
Conexion a tarjetas de sefializacion interna

description LINK hacia tarjeta de
sefalizacion interna

Puerto configurado con acceso a la VLAN
10

portswitch access vlan 10

Acceso a interfaz Ethernet 1/0/3

Interface Ethernet1/0/3

Puerto de acceso a la VLAN 10

port access vlan 10

Acceso a interfaz Ethernet 1/0/4

Interface Ethernetl/0/4

Puerto de acceso a la VLAN 695

portswitch access vlan 695

Acceso a interfaz Ethernet 1/0/5

Interface Ethernet1/0/5

Descripcion de Puerto
Conexion interna a servidor iGWb1
Esclavo (Almacenamiento de CDRs)

description LINK hacia igwb1 esclavo

Puerto configurado con acceso a la VLAN
10

portswitch access vlan 10

Tabla 5.6 Configuracion en lan switches de sefializacion
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Descripcion de comandos

Comando

Acceso a interfaz Ethernet 1/0/6

Interface Ethernetl/0/6

Conexion interna a servidor iGWb0
Maestro (Almacenamiento de CDRs)

description LINK hacia igwb0 maestro

Puerto configurado con acceso a la VLAN
10

portswitch access vlan 10

Acceso a interfaz Ethernet 1/0/7

Interface Ethernet1/0/7

Puerto apagado

Shutdown

Acceso a interfaz  Ethernet 1/0/8

Interface Ethernet1/0/8

Puerto configurado con acceso a la VLAN
10

portswitch access vlan 10

Descripcion de puerto
Conexion para sefializacion interna

description LINK hacia tarjeta MSC para
sefializacion interna

Acceso a interfaz Ethernet 1/0/9

Interface Ethernet1/0/9

Puerto de acceso a la VLAN 695

portswitch access vlan 10

Acceso a interfaz Ethernet 1/0/10

Interface Ethernet1/0/10

Puerto de acceso a la VLAN 695

portswitch access vlan 10

Acceso a interfaz Ethernet 1/0/11

Interface Ethernet1/0/11

Puerto de acceso a la VLAN 695

portswitch access vlan 10

Acceso a interfaz Ethernet 1/0/12

Interface Ethernet1/0/12

Puerto de acceso a la VLAN 10

portswitch access vlan 10

Acceso a interfaz Ethernet 1/0/13

Interface Ethernet1/0/13

Puerto de acceso a la VLAN 695

portswitch access vlan 695

Descripcion de puerto
Enlace de sefnializacion a MGW de
Revolucién

description LINK de sefalizacion a MGW
REVOLUCION

Acceso a interfaz Ethernet 1/0/14

Interface Ethernet1/0/14

Puerto configurado con acceso a la VLAN
695

portswitch access vlan 695

Descripcion de puerto
Enlace de sefializacion a UMG de
Guadalajara

description LINK de sefalizacion a MGW
GUADALAJARA

Acceso a interfaz Ethernet 1/0/15

Interface Ethernet1/0/15

Puerto configurado con acceso a la VLAN
695

portswitch access vlan 695

Descripcion de puerto
Enlace de sefializacion a UMG de
Monterrey

description LINK de senalizacion a MGW
MONTERREY.
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Descripcion de comandos

Comando

Acceso a interfaz Ethernet 1/0/16

Interface Ethernet1/0/16

Puerto de acceso a la VLAN 695

portswitch access vlan 695

Descripcion de puerto.
Enlace de sefializacion a UMG de
Tlalnepantla

description LINK de sefalizacion a MGW
TLALNEPANTLA

Acceso a interfaz Ethernet 1/0/17

Interface Ethernet1/0/17

Puerto configurado con acceso a la VLAN
695

portswitch access vlan 695

Acceso a interfaz Ethernet 1/0/18

Interface Ethernet1/0/18

Puerto configurado con acceso a la VLAN
695

portswitch access vlan 695

Acceso a interfaz Ethernet 1/0/19

Interface Ethernet1/0/19

Puerto configurado con acceso a la VLAN
696

portswitch access vlan 696

Descripcion de puerto
Enlace a Router A proceso de OSPF

description LINK hacia router A para
proceso de OSPF

Acceso a interfaz Ethernet 1/0/20

Interface Ethernet1/0/20

Puerto no configurado

Shutdown

Acceso a interfaz Ethernet 1/0/21

Interface Ethernet1/0/21

Puerto configurado con acceso a la VLAN
695

portswitch access vlan 695

Descripcion de puerto
conexion para sefalizacion entre MGWs y
MSC

description LINK hacia tarjeta de
sefalizacidon para comunicacion entre
MGW y MSC.

Acceso a interfaz Ethernet 1/0/22

Interface Ethernet1/0/22

Puerto apagado

Shutdown

Acceso a interfaz Ethernet 1/0/23

Interface Ethernet1/0/23

Puerto configurado con acceso a la VLAN
830

portswitch access vlan 830

Descripcion de puerto
Puerto de acceso a LS de sefializacion
esclavo

description acceso de O&M a Lan switch
de control esclavo.

Acceso a interfaz Ethernet 1/0/24

Interface Ethernet1/0/24

Descripcion de puerto
configuracion de troncal entre LS maestro
y esclavo

description LINK troncal entre LS maestro
y esclavo

Configuracion de puerto a tipo troncal

port link-type trunk
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Descripcion de comandos

Comando

Configuracion de VLANSs permitidas entre
Lan switches

port trunk permit vlan 10 695

Puertos GE no configurados

Interface GigabitEthernetl/1/1

Interface GigabitEthernet1/1/2

Interface GigabitEthernet1/1/3

Interface GigabitEthernetl/1/4

Configuracion de identificador de proceso
OSPF

ospf 696

Configuracion de preferencia de Lan
switch

preference 20

Area asociada con el proceso de OSPF

area 0.0.0.0

Redes propias del proceso de OSPF. Redes
a ser anunciadas

network 192.168.28.0 0.0.0.7

Redes propias del proceso de OSPF
Redes a ser anunciadas

network 192.168.29.0 0.0.0.255

Tabla 5.6 Configuracion en lan switches de sefializacion

La explicacion a detalle de cada uno de los comandos configurados en el lan switch

de senalizacion, se encuentra explicada en el capitulo 4 de la presente investigacion.

89




Conclusiones

El diseno de Redes de Telecomunicaciones es una actividad que ha ido creciendo
considerablemente, en la medida que las nuevas tecnologias han acelerado la
convergencia de voz, datos, imagenes y agregado nuevos servicios que incluyen una
creciente movilidad. Al no existir tecnologias claramente dominantes, el transporte de
informacion sobre redes heterogéneas caracteriza al entorno de las telecomunicaciones en

la actualidad y explica gran parte de su complejidad.

En el comienzo de la planificacion de la red, una de las cuestiones méas complicadas y
criticas fue identificar las exigencias y limitaciones del proyecto, ya que se tuvo que
tomar en cuenta los diversos problemas que pudieron surgir durante el desarrollo y la
ejecucion del mismo. Fue necesario tomar en cuenta la inspeccion del sitio, las
caracteristicas fisicas de los equipos, medios de transmision de datos, enlaces de alta
disponibilidad con otros equipos, direccionamiento IP, modelos de trafico, mecanismos
de proteccion de trafico de voz, tipos de conexion a utilizar, ademas de tener una

identificacion correcta de la topologia de red a utilizar.

Durante el proceso de desarrollo de la investigacion, fue necesario definir con
claridad los objetivos y el alcance del mismo, ademas de desglosar todos los criterios de

desempefio esperado, los cuales fueron cubiertos satisfactoriamente.

Fue importante revisar los aspectos de cobertura, modelos de trafico y desempeiio, asi
como el transporte necesario para la comunicacion entre los sitios remotos (Guadalajara y
Monterrey) y los sitios locales (Revolucion y Tlalnepantla), ademas de identificar todos
los requisitos de interconexion y funcionamiento de equipos de datos y equipos de

comunicacion de tercera generacion.
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La red de comunicacion mévil disefiada, construida e implementada, permite:

+ La conexidn de llamadas entre los diferentes mercados.

+ Enlaces de sefializacion entre los MSCs a través de los lan switches de sefializacion y
los STPs, verifican el perfil del usuario moévil y permiten la comunicacion de enlace

de llamada entre dos usuarios méviles de tercera generacion

+ La transmision de voz entre usuarios moviles de la PSTN de Guadalajara, Monterrey,

con Distrito Federal y Estado de México.

+ Las conexiones entre los MGWs y los routers permiten que se transmita la voz entre
los diferentes mercados. Los mecanismos de proteccion de voz configurados en los
equipos de datos (routers), permiten que la solucion sea de alta disponibilidad tanto a
nivel fisico, como a nivel 16gico. El servicio no sera afectado, en dado caso que una

falla fisica, logica o de enlace se presentara.

+ Todos los equipos (routers, MSC, MGWs, lan switches) se mantienen en constante
gestion, se puede acceder a los equipos a través de consolas y realizar rutinas de

operacion y mantenimiento.

Las redes con servicios multiples (por ejemplo, la tecnologia IMS (Subsistema
Multimedia IP)) prometen una mayor homogeneidad pero todavia se encuentran en fase
de desarrollo e implementacion. En consecuencia, el disefio de redes enfrenta a cada
momento el desafio de lograr establecer pardmetros y criterios sobre los cuales disefiar
una red maximizando sus prestaciones, su rentabilidad en el tiempo, su eficiencia en

costos, y asegurando a la vez una adecuada evolucion futura.
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