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INTRODUCCION

El desarrollo de las tecnologias de la informacion y de las comunicaciones
ha sido desenfrenado en los ultimos 50 afios, tanto que permitié gestar en la
actualidad una sociedad de la informacion en donde todo el mundo vive una

conectividad total y el intercambio de informacion es constante.

De igual manera, los avances de la cibernética e informatica permitieron el
desarrollo ininterrumpido de las computadoras y provocaron el nacimiento y

despliegue mundial de las redes informéaticas.

Todo esto se ha traducido en un avance para la humanidad, ya que los
beneficios que acarrean los medios informaticos son bastantes y en la actualidad
la infraestructura de un Estado se sostiene con estos medios e incluso todos los
servicios que prestan los sistemas bursétil, financiero, bancario, comercial,

etcétera, se apoyan con las computadoras y las redes informéaticas.

Ahora bien, con el devenir de estas tecnologias han surgido nuevos
comportamientos y nuevas relaciones que no deben escapar al mundo del
derecho, so pena de quedar imposibilitado para resolver la probleméatica que se
presente.

Muchos son los temas que surgen con estas nuevas tecnologias y que
deben ser regulados por el derecho, entre los que destacan: el comercio
electronico, la firma digital, el teletrabajo, la proteccién de datos personales, el
valor probatorio de los medios informaticos, los derechos de autor de los

programas de cdmputo, lo delitos informaticos, etcétera.



Es necesario que estos avances tecnolégicos queden regulados, para que
el Estado controle juridicamente estos sucesos que son de suma importancia para
la sociedad.

Las computadoras y las redes informaticas aportan mucho a la humanidad
entera y a los juristas, ya que facilitan las comunicaciones, el acceso a la
informacion y han logrado automatizar la vida diaria del hombre e incluso se ha
forjado en todo el mundo la idea de la sociedad de la informacién, como ya lo

mencionamos.

Pero dentro de las redes informaticas, Internet, revolucionara las
comunicaciones y la informacion entre los hombres, asi como las relaciones entre
los mismos, ya que trajo como resultado el surgimiento de nuevos
comportamientos, que antes eran desconocidos y que algunos de ellos se
tradujeron en conductas antisociales que violentan bienes juridicos que es

necesario salvaguardar para el bienestar de la sociedad.

Por ende, lo que mas preocupa a los estudiosos de la sociedad de la
informacion, es el surgimiento y desarrollo de los llamados “delitos informaticos”
que son aquellas conductas tipificadas por el legislador que utilizan a la
computadora como un objeto o instrumento del delito y que pueden violentar

bienes juridicos.

No olvidemos que el derecho penal surge para proteger aquellos valores
gue el Estado considera fundamentales para la sociedad, por ende, debemos
utilizar el ius puniendi con que cuenta el Estado para tratar de evitar los excesos y
aberraciones que se han producido con motivo de los avances tecnologicos en
materia de sistemas y redes informaticas, que provocan el surgimiento de
conductas antisociales que atentan contra bienes juridicos que el Estado esta
obligado a proteger.



En México, todavia la respuesta a esta problematica es limitada porque
existen pocas leyes que hacen referencia al fenomeno informéatico, por ejemplo, el
Cddigo de Comercio, el Cdodigo Civil Federal, la Ley Federal de Proteccion al
Consumidor, la Ley Federal del Derecho de Autor, el Cddigo Federal de
Procedimientos Civiles, la Ley Federal de Transparencia y Acceso a la Informacion
Pablica Gubernamental, asi como la tipificacion de ciertas conductas en los
Caddigos Penales estatales y en el Federal; pero de la lectura de dichos Cédigos
Penales podemos deducir que aun faltan muchas conductas antisociales que no

fueron tipificadas.

La presente tesis que lleva por titulo “ANALISIS JURIDICO DE LOS
DELITOS INFORMATICOS ESTABLECIDOS EN EL CODIGO PENAL FEDERAL”
tiene como objeto de estudio precisamente a estos delitos que surgen con el uso
de la computadora e Internet, pero se constrifie juridicamente solo al analisis de

los delitos establecidos en el Cédigo Penal Federal.

Esta tesis se divide estructuralmente en cuatro capitulos, el primero
denominado “Conceptos generales para la comprension del derecho informatico”,
en donde se establece el marco conceptual propio de los temas informéaticos y las

redes de computacion.

En el segundo capitulo intitulado “Nociones béasicas del derecho
informaticos y del delito informatico”, se establecen los parametros doctrinales del
derecho informatico como rama del derecho que permite la regulacién de todos
estos temas y del delito informatico haciendo alusion a su concepto, clasificacion,

origenes y caracteristicas doctrinales.

En el tercer capitulo denominado “Bases juridicas para la regulacion del
delito informético” se debaten los temas juridicos mas &algidos del derecho

informatico, ya que se hace un estudio sobre la necesidad de regular los medios



Y

informaticos e Internet a la luz de los articulos 6°, 7° y 16° de la Constitucion

Politica de los Estados Unidos Mexicanos.

En el capitulo cuarto intitulado “Analisis juridico de los delitos informéticos
establecidos en el Codigo Penal Federal” se hace un estudio del titulo noveno del
Cadigo Penal Federal en su libro segundo, en especifico en los articulos 211 Bis-
1, 211 Bis-2, 211 Bis-3, 211 Bis-4 y 211 Bis-5 del Cddigo Penal Federal, para
conocer cudles son las deficiencias de los delitos informaticos establecidos en
dicho Caodigo Penal.



CAPITULO PRIMERO

INFORMATICO CONCEPTOS GENERALES PARA LA COMPRENSION DEL
DERECHO

1. Las nuevas formas de informacién y comunicacion

Desde sus origenes, el ser humano cuenta con un conjunto de necesidades
basicas, pero también posee otro tipo de requerimientos que se derivan de su
calidad social, en este sentido, surgen otra serie de necesidades relacionadas con

el conocimiento, la dominacién, la comunicacion, la negociacién y la informacion.*

De esta manera, la informacién y la comunicacién existen desde los
origenes de la propia humanidad como necesidades fundamentales del ser
humano y de los grupos sociales donde se desarrolla, pero a medida que avanza
la humanidad van surgiendo nuevas formas de informacién y comunicacién, de ahi
que en la actualidad se hable de una revolucion tecnoldgica que favorece entre
otras cosas el surgimiento de las tecnologias de la informacidon y comunicacion.
“Las capacidades insitas al ser humano para comunicarse ven aumentadas sus
posibilidades con los diversos avances técnicos que jalonan la historia del hombre.
Estos progresos técnicos generaron en su momento nuevas posibilidades de

comunicacion.”?

! Cfr. Temas Selectos de Derecho Informético. coord. Eduardo Castellanos Hernandez, Editorial Secretaria de
Gobernacién, México, 2006, p. 14.

2 FERNANDEZ RODRIGUEZ, José Julio. Lo publico y lo privado en Internet. Editorial Universidad
Nacional Auténoma de México, México, 2004, p. 31.




En esta revolucién tecnoldgica, la computadora y sobre todo los sistemas y
redes de informacion han logrado una conexion total entre todos los paises del
mundo, de ahi que se afirme que hoy en dia trabajamos y vivimos en un mundo de
conectividad global, en donde podemos tener conversaciones informales o llevar a
cabo transacciones monetarias de muchos millones de doélares, con personas que
se encuentran al otro lado del planeta de forma répida y barata, esto bajo la
proliferacion de las computadoras personales y la facilidad de acceso a Internet.

“Entre la infinidad de nuevos términos surgidos desde la incorporacion de la
informatica a la vida cotidiana, la palabra Internet por su contenido conceptual ha
causado en la mayoria de las personas un sentimiento magico pues brinda la
posibilidad de lograr una comunicacion total con otras personas en cualquier parte
del mundo. Diversas proyecciones estiman que en diez afios, quinientos millones
de personas emplearan esta que es una extraordinaria y a la vez polémica
herramienta de comunicacién humana, producto del desarrollo tecnoldgico en las
areas de la microelectrénica, la foténica y en general, en los sistemas de redes de

telecomunicacion.”®

Indudablemente que la computadora y las redes informaticas aportan
mucho a la humanidad entera, ya que facilitan las comunicaciones, el acceso a la
informacion y han logrado automatizar la vida diaria del hombre e incluso se ha

forjado en todo el mundo la idea de una sociedad de la informacion.

En la Cumbre Mundial sobre la Sociedad de la Informacion llevada a cabo
en Ginebra en el afio de 2003 se reconocié que la informacion y la comunicacion
son esenciales para el progreso, la iniciativa y el bienestar de los seres humanos,
de igual manera, se sefial6 que las tecnologias de la informaciéon y las

comunicaciones (TIC) tienen inmensas repercusiones en todos los aspectos de la

® BARRIOS GARRIDO, Gabriela (et al) Internet y Derecho en México. Editorial Mc Graw-Hill, México,
1998, p. XVII.




vida, pero también afirmaron que estas tecnologias no deben considerarse como

un fin sino como un medio para el desarrollo de la humanidad.

Ahora bien, estas nuevas tecnologias de informacién y comunicacion se
desarrollan dia a dia y seguiran creciendo, con todo lo que ello implica para la
humanidad, por ello, Julio Téllez Valdés afirma que en este entorno tecnoldgico “la
sociedad se desarrolla en una nueva forma y sus actores se transforman: el
Estado, la relacion ciudadano-Estado, las organizaciones, el sistema productivo,
comercio y la creacion y difusion del conocimiento, entre otros importantes

rubros.”

1.1. Lallamada sociedad de la informacién

En el mundo contemporaneo la informacion adquiere un papel fundamental
en la vida de los seres humanos e incluso se habla de una revolucion de la
informacion en donde las nuevas tecnologias de la informacion y las
comunicaciones juegan un papel primordial al permitir el intercambio de
conocimiento e informacion entre los individuos de todo el mundo de manera facil

y rapida.

“La sociedad se encuentra inmersa en un proceso de cambio global en el
que las viejas estructuras han sido transformadas y en el que la informacion ha
adquirido una importancia vital para todos los aspectos de la sociedad, incluido el
econdémico. La Revolucion de la informacion supone un reflejo de los cambios que
alteraron la sociedad durante la Revolucion industrial del siglo XVIII, pero con la

salvedad de que ésta se ha producido en mucho menos tiempo.”

Este proceso revolucionario de la informacién surgié con la llegada de los

primeros ordenadores en la década de los cuarentas del siglo pasado, en donde

* TELLEZ VALDES, Julio, Derecho Informético, 3* edicion, Editorial Mc Graw Hill, México, 2004, p. 6.
® GONZALEZ LOPEZ, Oscar Rodrigo, Internet para la empresa, Editorial Anaya Multimedia, Esparia, 2003,
p. 23.




se transformaron procesos ya existentes, al lograr la automatizaciéon de los
mismos; posteriormente, con el surgimiento y desarrollo de las computadoras y de
las redes informéticas se vislumbré una verdadera sociedad de la informacién en
donde el uso masivo de las nuevas tecnologias de la informacion y de las
comunicaciones permitié un intercambio global de la informacioén entre los seres

humanos.

Para Héctor Fix Fierro la sociedad de la informacion es consecuencia de un
vasto y complejo proceso de transformacion de las sociedades industriales, por lo
que dicho concepto pretende indicar la importancia fundamental que tiene la
informacion para la vida social actual, en donde la informacién se convierte en

una materia prima de la acci6n social.®

Por su parte, Gabriel Andrés Campoli sefiala que es inexacto hablar de la
sociedad de la informacion, ya que los nuevos sistemas informaticos se han
convertido en una herramienta de control social, por ende, es mas viable hablar de

una sociedad informatizada o de una sociedad tecnificada.’

Coincidimos con el criterio sostenido por Julio Téllez Valdés cuando afirma
que la sociedad de la informacién comprende el uso masivo de las Tecnologias de
la Informacion y Comunicacion (TIC) para difundir el conocimiento y los
intercambios en una sociedad; pero esta nueva sociedad debe ser totalmente
incluyente sin distinciones de ninguna especie, por lo que también debe contribuir
a eliminar las desigualdades de la brecha digital, entendida ésta como el
desequilibrio en el acceso al uso de las computadoras entre los diversos paises,

sobre todo entre los paises desarrollados y en vias de desarrollo.

® Cfr. FIX FIERRO, Héctor, Informética y documentacion juridica, Segunda edicion, Editorial UNAM,
Meéxico, 1996, p. 46.

" Cfr. CAMPOLI, Gabriel Andrés, Delitos informéticos en la legisacion mexicana, Editorial Instituto
Nacional de Ciencias Penales, México, 2005, p. 27.




En diciembre de 2003 se llevé a cabo la primera fase de la Cumbre Mundial
sobre la Sociedad de la Informacion celebrada en Ginebra, en donde los diversos
paises que participaron acordaron construir una Sociedad de la Informacién
centrada en la persona y orientada al desarrollo, en donde todos puedan crear,
consultar, utilizar y compartir la informacion y el conocimiento, para que las
personas, las comunidades y los pueblos puedan emplear plenamente sus
posibilidades en la promocion de su desarrollo sostenible y en la mejora de su
calidad de vida, sobre la base de los propdsitos y principios de la Carta de las
Naciones Unidas y respetando plenamente y defendiendo la Declaracién Universal

de Derechos Humanos.®

Es importante mencionar que la vision de la Sociedad de la Informacion que
se tuvo en la Cumbre Mundial de Ginebra tuvo como base el derecho a la libertad
de opinion y de expresion, el cual tiene su fundamento en el articulo 19 de la

Declaracion Universal de Derechos Humanos.

Asimismo, se reconoce que la comunicacibn es un proceso social
fundamental, una necesidad humana basica y el fundamento de toda organizacion

social, por ende, constituye el eje central de la Sociedad de la Informacion.

Es importante mencionar que en esta Cumbre Mundial sobre la Sociedad
de la Informacion se gestaron ciertos principios fundamentales que rigen el
desarrollo de esta nueva sociedad basada en las tecnologias de la informacion y

de las comunicaciones, a saber:

a) Una sociedad de la informacion para todos, en donde las tecnologias de

la informacién y de las comunicaciones redunden en beneficio de todos.

8 Cfr. Cumbre Mundia sobre la Sociedad de la Informacion Ginebra 2003. http://www.itu.int/wsis/index-
es.ntml Consultado €l dia 25 de marzo de 2007 alas 18:00 horas.



http://www.itu.int/wsis/index-es.html
http://www.itu.int/wsis/index-es.html

b) La funcion de los gobiernos y de todas las partes interesadas, debe

consistir en la promocién de las TIC para el desarrollo de los pueblos.

c) La infraestructura de la informacion y las comunicaciones: fundamento

basico de una Sociedad de la Informacion integradora.
d) El acceso a la informacion y al conocimiento de manera masiva.

e) Fomento de la confianza y seguridad en la utilizaciéon de las nuevas

tecnologias de la informacion y de las comunicaciones.

f) Las tecnologias de la informacion y de las comunicaciones deben traer
beneficios en todos los aspectos de la vida.

g) Se debe reconocer en esta Sociedad de la Informacion la diversidad e

identidades culturales, la diversidad linguistica y el contenido local.

h) Se debe reconocer una dimensién ética de la Sociedad de la

Informacion.

En la segunda fase de la Cumbre Mundial sobre la Sociedad de la
Informacién celebrada en Tunez en noviembre de 2005 se reafirmé la voluntad de
los pueblos para construir una Sociedad de la Informacion centrada en la persona
y orientada al desarrollo, con arreglo a los objetivos y principios de la Carta de las
Naciones Unidas, el derecho internacional y el multilateralismo, respetando
plenamente la Declaracion Universal de los Derechos Humanos.®

1.2. Cibernética e informética

® Cfr. Cumbre Mundia sobre la Sociedad de la Informacion TUnez 2005. http://www.itu.int/wsis/index-
es.ntml Consultado €l dia 25 de marzo de 2007 alas 20:00 horas.



http://www.itu.int/wsis/index-es.html
http://www.itu.int/wsis/index-es.html

Antes de entrar al estudio de la computadora, es necesario establecer los
conceptos de cibernética e informatica para la comprension de los temas
siguientes, ya que son el origen de todos los temas que se analizaran con

posterioridad.

El término cibernética proviene del vocablo griego kybernetes que hace
alusion al arte de pilotear un navio, aunque Platon la uso para significar el “arte de
dirigir a los hombres”. Actualmente se entiende que la cibernética es el estudio del
control y comunicacion en los sistemas complejos: organismos vivos, maquinas y

organizaciones.°

Por su parte, Julio Téllez Valdés sefala que la cibernética es la ciencia de
la comunicacion y control entre el hombre y la maquina, la cual se puede aplicar a

cualquier campo de estudio.

Es importante destacar que esta concepcion del término cibernética tuvo su
origen en 1948, cuando Norbert Wiener utiliza dicho Iéxico para hacer alusion a la
comunicacién y el control del hombre sobre la maquina, en su obra “Cybernetics or

control and communication in the animal and machine”.

Posteriormente, el mismo Norbert Wiener en 1950 popularizé las
implicaciones sociales de la cibernética, al establecer analogias entre los sistemas

automaticos y las instituciones humanas en su obra “Cibernética y sociedad.”**

Estas aseveraciones nos permiten entender porque la cibernética es la
base de la relacibn hombre-maquina y el fundamento para la creacién de la

computadora y las nuevas tecnologias de la informacion y de las comunicaciones.

10 Cfr. Cibernética. http://es.wikipedia.org/wiki/Cibern%C3%A9tica Consultado €l 27 de marzo de 2007.
1| dem.



http://es.wikipedia.org/wiki/Cibern%C3%A9tica

Por otra parte, la informatica viene a cerrar el circulo hombre-maquina al
lograr el tratamiento légico y automatizado de la informacion, principalmente a

través de la computadora, para que el ser humano pueda tomar decisiones.

El termino informatica “es un préstamo léxico del francés informatique
derivado de la conjuncion de las palabras information y automatique, para dar idea
de la automatizacibn de la informacidbn que se logra con los sistemas
computacionales. Esta palabra se usa sobre todo en Espafia, computacion se usa
principalmente en Ameérica y proviene de computo (o calculo) afin al término

Computer Science utilizado en el mundo anglosajén.”*?

Para Héctor Fix Fierro la informatica es la ciencia del tratamiento
automatico o automatizado de la informacién, a través de las computadoras como
medio principal, pero es enfatico al establecer las diferencias entre cibernética e
informatica, ya que la primera se centra en los fendmenos de control y
comunicacién, mientras que la segunda se centra en el tratamiento de la

informacion.

En la actualidad la informatica incluye un amplio campo de accién que tiene
que ver con los fundamentos tedricos de las computadoras, su disefio, el uso y la
programacion de las mismas, de ahi la importancia que tiene para nuestro estudio,
ya que es la base para el entendimiento de los temas posteriores, ya que los

delitos informéticos tiene como objeto material 0 instrumento a las computadoras

1.3. La computadora

No cabe duda que en la actualidad las computadoras son una herramienta
fundamental para el desarrollo de los pueblos e incluso podemos afirmar que esta

2 |nformética. http://es.wikipedia.org/wiki/Portal :nform%C3%A 1tica Consultado el 29 de marzo de 2007, a
las 19:00 horas.



http://es.wikipedia.org/wiki/Portal:Inform%C3%A1tica

maquina es una necesidad béasica del hombre que le permite desarrollarse en

todos los aspectos de su vida.

El término computadora “proviene del vocablo latino “computare” que
significa calcular, aunque también es denominada como ordenador o

computador.”*®

En la literatura hay un gran ndmero de definiciones sobre la computadora,
pero en términos generales coinciden en establecer que es una maquina
electrénica disefiada para la manipulacién y procesamiento de datos, capaz de

desarrollar complejas operaciones a gran velocidad.*

Esta maquina se puede utilizar en cualquier campo de la actividad humana,
ya que es de propdsito general, por ejemplo, en las finanzas, la investigacion,
edicién de imagenes, edicién de textos, céalculos matematicos, administracion de

pequefas y grandes bases de datos, etcétera.

La computadora tiene tres caracteristicas fundamentales: “1) Capacidad de
almacenar instrucciones e informacién; 2) Gran rapidez y exactitud en la ejecucién
de instrucciones y calculos; 3) Programabilidad (capacidad de comparar letras o

nameros y decidir una accion).”*

A este respecto, debemos mencionar que es relevante la gran rapidez y
exactitud en la ejecucién de instrucciones y calculos, ya que el tiempo que ocupa
una computadora para que ejecute una operacion varia en microsegundos, por

ende, estas maquinas pueden realizar varias operaciones en unos segundos y

¥ Computadora.  http://es.wikipedia.org/wiki/computadora  Consultado e 3 de abril de 2007 a las 21:00
horas.

¥ Cfr., CHAVEZ TORRES, Anivar. http://www.monografias.com/trabaj os11/curinfa/curinfa.shtml
Consultado €l 4 de abril de 2007 alas 18:00 horas.

> HERNANDEZ, Ricardo y Luz Maria DEL POZO. Informética en Derecho. Editorial Trillas, México, 1992,
p. 134.
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trabajar por horas o dias de manera ininterrumpida, sin cometer errores, salvo que

tenga en su sistema virus informaticos.

Por otra parte, la capacidad de comparar letras o numeros y decidir una
accion es lo que marca la diferencia entre las computadoras y una simple
calculadora, ya que un programa le permite a la computadora realizar

determinadas acciones ordenadas por un usuario.

Como podemos observar, por muy compleja que sea la computadora, no
deja de ser una magquina que realiza diversas funciones programadas, las cuales

son ordenadas por un usuario.

1.3.1. Breve referencia historica de las computadoras

Se ha dicho que la computadora es una coleccién de circuitos integrados y
otros componentes relacionados que puede ejecutar con exactitud y rapidez
acciones ordenadas por el usuario, pero si nos remontamos a la época antigua,
podremos darnos cuenta que el hombre tuvo la necesidad de contar los objetos
gue poseia, por ende, comenzd a utilizar los medios que tenia a su alcance. Como
podemos observar una necesidad del hombre es lo que va a dar origen a las
computadoras, ya que éstas entre otras cosas procesan datos y realizan un gran

namero de operaciones programadas y eso es lo que necesitaba el hombre.

“La computadora es un invento reciente, que no ha cumplido ni los cien
afos de existencia desde su primera generacion. Sin embargo es un invento que
ha venido a revolucionar tecnolégicamente. Actualmente su evolucion es continua,
debido a que existen empresas en el campo de la tecnologia que se encargan de

presentarnos nuevas propuestas en un corto tiempo.”*®

1¢ Historia computadora. ~ http://www.maestrosdelweb.com/editorial/compuhis’  Consultado el 6 de abril de
2007 alas 19:00 horas.
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Para conocer esta pequefia evolucion de las computadoras es menester
remontarnos a sus antecedentes mas alejados y posteriormente seguir con la
secuencia histérica hasta llegar a las generaciones de computadoras (criterio que

utilizan los cientificos informéaticos para dividir a las computadoras).

Se ha dicho que el origen de las maquinas de calcular se presenta con el
abaco chino, que era una tablilla dividida en columnas que permitia realizar
operaciones de adiccidén y sustraccion, posteriormente, dicho instrumento fue

utilizado y perfeccionado por los griegos y los romanos.

Sera hasta el siglo XVII cuando el francés Blas Pascal realizard una
maquina calculadora, pero con la limitante de hacer s6lo sumas y restas, sin
embargo, este dispositivo servira para que el aleman Leibnitz desarrolle una
maquina que realice operaciones de adiccidn, sustraccion, multiplicacion vy

division.

En el siglo XIX el inglés Charles Babbage construyé la maquina
denominada “maquina analitica” la cual podia realizar cualquier operacién
matematica, ademas disponia de una memoria que podia almacenar 1000
nimeros de 50 cifras, pero dicho invento estaba atn muy limitado.*’

Pasarian mas de cien afios para que la humanidad viviera el gran desarrollo

de las computadoras, después de la segunda guerra mundial.

En 1944 se construyo en la Universidad de Harvard la “MARK I”, la cual fue
diseflada por un equipo que estaba encabezado por Howard H. Aiken, no
obstante, dicha maquina no fue considerada como una computadora electrénica
ya que no era de propésito general y su funcionamiento estaba basado en

dispositivos electromecanicos llamados relevadores; posteriormente en 1947 en la

17 Cfr. Breve historia de la informédtica  http://www.monografias.com/trabaj 0s10/recped/recped.shtml
Consultado €l 6 de abril de 2007 alas 21:00 horas.
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Universidad de Pennsylvania se construyé una maquina denominada “ENIAC”, la
cual fue la primera computadora electronica construida por un equipo dirigido por
John Mauchly y John Eckert; dicha méquina ocupaba todo un soétano en la
universidad y tenia 18000 tubos de vacio, consumia 200 kw de energia eléctrica y
requeria todo un sistema de aire acondicionado, pero tenia la capacidad de

realizar 5000 operaciones aritméticas por segundo.*®

Este nuevo proyecto fue apoyado por el Departamento de Defensa de los
Estados Unidos, el cual tuvo como nuevo integrante al ingeniero Von Neumann,
cuya idea fundamental fue permitir que en la memoria coexistieran datos con
instrucciones, para que la computadora pueda ser programada en un lenguaje y
no por medio de alambres, de esta idea va a surgir la computadora denominada
“EDVAC” que tenia 4000 bulbos y usaba una memoria basada en tubos de

mercurio.

A partir de este momento y hasta nuestros dias, los cientificos de las
computadoras han dividido la historia de la computadora en generaciones, las

cuales vamos a sefalar a continuacion:

a) Primera generacion.- esta generacion cubrié la década de los cincuentas
y las maquinas generadas durante este periodo estaban construidas por medio de
tubos de vacio y eran programadas en lenguaje de maquina, no obstante, estas

maquinas eran grandes y costosas.

Dentro de esta generacion aparece la computadora “UNIVAC”, que fue la
primera computadora comercial; después IBM desarrollé la “IBM 701"; siendo la
“IBM 650" la computadora mas exitosa ya que usaba un esquema de memoria
secundaria llamado tambor magnético, que es el antecesor de los discos actuales.

8 Cfr. Historia de la computacion. http://www.monografias.com/trabajos/histocomp/histocomp.shtml
Consultado €l 6 de abril de 2007 alas 22:00 horas.
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b) Segunda generacién.- esta generacion cubrio la década de los sesentas
y las computadoras estaban construidas con circuitos de transistores, ademas, se
empiezan a definir las formas de comunicacién entre el usuario y la maquina, las

cuales reciben el nombre de programacién de sistemas.*®

En esta generacion las computadoras reducen su tamafio y el costo,
ademas, empiezan a surgir los primeros programas de aplicacion como el Word
Star y la hoja de célculo. Dentro de los modelos mas importantes en este periodo
tenemos a la “Philco 212", la “UNIVAC M460” y la “IBM 7090".

c) Tercera generacion.- “La aparicion del IBM 360 marca el comienzo de la
tercera generacion. Las placas de circuito impreso con multiples componentes

pasan a ser reemplazadas por los circuitos integrados.”*

Ademas el manejo de dichas computadoras es por medio de los lenguajes
de control de los sistemas operativos.

d) Cuarta generacion.- en esta generacion aparecen los microprocesadores
gue son circuitos integrados de alta densidad con gran velocidad. Las
computadoras basadas en los microprocesadores son pequefias y baratas,
ademas, de que su venta masiva coadyuva al amplio desarrollo de las

computadoras personales.

Por otra parte, el software y los sistemas que se manejan con la
computadora han tenido un considerable avance porque han hecho mas

interactiva la comunicacién con el usuario.

e) Quinta generacion.- “En vista de la acelerada marcha de la

microelectronica, la sociedad industrial se ha dado a la tarea de poner también a

19

Idem.
% Historia de la computacion. http://es.wikipedia.org/wiki/Historia_de la_computaci%C3%B3n Consultado
el 8 de abril de 2007 alas 21:00 horas.
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esa altura el desarrollo del software y los sistemas con que se manejan las

computadoras.®

En esta etapa destacan los circuitos de gran velocidad, en donde el
lenguaje hombre-méquina es mas cotidiano y no tan especializado, ademas de

gue surgen los sistemas de inteligencia artificial.

En la actualidad, vivimos todavia en la quinta generacion de las
computadoras, en donde los avances en software son los que marcan el desarrollo

generacional de las computadoras en el mundo.

1.3.2. Elementos de la computadora

Una computadora para cumplir sus funciones esta formada por un conjunto
de equipos, dispositivos y periféricos utilizados como infraestructura para el

procesamiento y almacenamiento de informacion.

“Aungue las tecnologias empleadas en las computadoras digitales han
cambiado mucho desde que aparecieron los primeros modelos en los afios 40, la
mayoria todavia utiliza la arquitectura Eckert-Mauchly, publicada a principios de
los afios 1940 por John Von Neumann pero que fue creada por John Presper

Eckert y John William Mauchly.”??

Histéricamente dentro de esta arquitectura podemos encontrar 4 elementos
fundamentales: la unidad central de proceso, la memoria, los dispositivos de

entrada y de salida.

2! Historia de la computacion. http://www.monografias.comy/trabaj os/histocomp/histocomp.shtml  Consultado
€l 8 de abril de 2007 alas 21:00 horas.

2 Arquitectura (elementos bésicos de una computadora)  http:/es.wikipedia.org/wiki/computadora
Consultado € 11 de abril de 2007 alas 19:00 horas.
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La unidad central de proceso (CPU) es el verdadero cerebro de la maquina,
ya que se encarga de recibir los datos de las unidades de entrada, para
procesarlos y posteriormente enviar los resultados a las unidades de salida. Para
cumplir esta funcion el procesador cuenta con dos partes: la unidad control y la

unidad légica-aritmética (ALU).

La unidad de control se encarga de identificar y ejecutar las distintas
instrucciones codificadas en los programas, utilizando para ello el resto de los

elementos del equipo.

La unidad logica-aritmética se limita a realizar calculos aritméticos vy

operaciones légicas.

La memoria es una secuela de celdas de almacenamiento numeradas,
donde cada una es un bit o unidad de informacion. En este dispositivo se
almacenan tanto la informacion como las instrucciones que constituyen los
distintos programas que se van a ejecutar. En una computadora podemos
identificar dos tipos de memoria: la memoria interna o principal y la memoria

externa o de almacenamiento secundario.

“En la memoria interna residen los datos que estan siendo procesados en
un determinado momento, asi como el cédigo de los programas que se
encuentran en ejecucion. Esta memoria interna se divide en memoria ROM (que
no puede ser modificada —memoria de solo lectura- y que conserva su contenido
de forma permanente, incluso en ausencia del suministro eléctrico) y memoria
RAM (sobre la que se puede realizar operaciones de lectura y de escritura y que
depende de la existencia de suministro eléctrico para su funcionamiento, ya que
se trata de una memoria volatil. La memoria externa o de almacenamiento

secundario tiene una mayor capacidad y se utiliza para guardar la informacion que

% Cfr. GOMEZ VIEITES, Alvaro y Manuel, VELOSO ESPINEIRA. Redes de computadoras e Internet.
Editorial Alfaomega-Rama, México, 2003, p. 39.
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se quiere conservar de forma permanente en el sistema. La constituyen los discos

duros, los discos flexibles, cintas magnéticas, CD-ROMs, etc.”?*

Los dispositivos de entrada son los elementos que sirven a la computadora
para obtener informacién del mundo exterior. Entre los dispositivos de entrada
mas comunes tenemos: el teclado, el ratén, los scanners y los lectores de cédigos

de barras.

Los dispositivos de salida permiten comunicar los resultados del
procesamiento al mundo exterior. Los dispositivos mas comunes son: los

monitores, las impresoras, plotters, tarjetas de sonido y altavoces.

Ahora bien, estructuralmente la computadora se compone de dos partes

principales: el hardware y el software.

El hardware es el aspecto fisico de la computadora y est4 conformado por
todos los elementos materiales que la integran. El software se integra por todos

los programas que permiten el funcionamiento de la computadora.®

1.4. Las redes informaticas

A medida que surgen las computadoras personales y que se van
perfeccionando con el avance de la tecnologia, nace la necesidad de conexién
entre las computadoras para el uso y manejo de datos entre ellas, de ahi se
plantea la idea de una interconexion de ordenadores para el aprovechamiento de

los recursos.

Algunos autores han conceptualizado a la red de computadoras, sefialando

que: “es un conjunto de ordenadores conectados entre si (a través de teléfono,

2 | bidem, p. 40.
% Cfr. Informética. http://www.monografias.com/trabajosl1/curinfa/curinfashtml Consultado el 11 de abril
de 2007 alas 18:00 horas.
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microondas, satélites, etcétera) que emplean un mismo lenguaje o protocolo. Un
protocolo es una descripcion formal de formatos de mensaje y de reglas que los

ordenadores deben seguir para intercambiar dichos mensajes.”.?®

Una red de computadoras, también llamada red de ordenadores o red
informatica, es un conjunto de computadoras o dispositivos conectados entre si,
para compartir informacion, recursos y servicios.?’

Cuando se comparte informacion, recursos y servicios a través de una red
informatica se optimiza el desarrollo de una empresa, de un giro comercial, de una
oficina publica o privada y de cualquier area en donde funcione un conglomerado
de equipos informaticos, por ende, podemos afirmar que son muchas las ventajas
que nos brindan las redes informaticas, entre las que destacan las siguientes:

a) Mayor facilidad en la comunicacion entre usuarios.

b) Reduccién en el presupuesto para software y hardware.

c) Posibilidad de organizar grupos de trabajo.

d) Mejoras en la administracion de los equipos y programas y en la

integridad de los datos.
e) Mayor seguridad para acceder a la informacién.?®

Sin entrar a mayores cuestiones técnicas, ya que no es materia de la

presente tesis, se puede sefialar que una red tiene tres niveles de componentes,

% GONZALEZ LOPEZ, Oscar Rodrigo, Ob. Cit., p. 30.

%" Cfr. Red de computadoras. http://es.wikipedia.org/wiki/Red de computadoras Consultado el 12 de abril
de 2007, alas 19:00 horas.

2 Cfr. http://www.gobiernodecanarias.org/educacion/conocernos mejor/paginas/redes.htm Consultado el 12
de abril de 2007 alas 22:00 horas.
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sin los cuales no puede funcionar: a) software de aplicaciones, b) software de red

y ¢) hardware de red.

El software de aplicaciones esta formado por programas informaticos que
se comunican con los usuarios de la red y permiten compartir informacién y
recursos; por su parte, el software de red consiste en programas informaticos que
establecen protocolos 0 normas para que las computadoras se comuniquen entre
si; por lo que respecta al hardware de red esta formado por los componentes

materiales que unen las computadoras.

Es importante sefialar, que dos componentes fundamentales en las redes
informaticas son los medios de transmision que transportan las sefiales de los
ordenadores (cable estandar, fibra dptica o infrarrojos y radiofrecuencias) y el
adaptador de red, que permite acceder al medio que conecta a las computadoras,
asi como recibe paquetes desde el software de red y transmite instrucciones y

peticiones a otras computadoras.®

Otro de los puntos que no debemos olvidar cuando hablamos de redes, es
la gestién de la red y la administracion del sistema, ya que es una parte crucial
para que esta conexion de computadoras pueda funcionar adecuadamente; de
esta manera tenemos que el gestor de la red es una persona o el equipo
responsable de configurar la red para que opere de forma eficiente y el
administrador del sistema es la persona o el equipo responsable de configurar las
computadoras y el software para emplear la red.

Ahora bien, no debemos olvidar que las redes pueden ser objeto de un
acceso ilegal, como siempre ha sucedido desde que se crearon las redes

informaticas, por ende, es importante que una conexién de computadoras cuente

2 Cfr. Redes informéticas. http://es.encartamsn.com/encyclopedia 761567995 2/Red_(informética).html
Consultado €l 15 de abril de 2007 alas 21:00 horas.
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con las medidas de seguridad necesarias para evitar estos accesos ilicitos, los

cuales seran objeto de estudio de los temas siguientes.
1.4.1. Clasificacion de las redes informaticas

En el mundo de la informética existen un gran numero de criterios para
clasificar a las redes informaticas; en el presente rubro haremos mencién de

algunos de estos criterios.

Por su posibilidad de acceso, las redes suelen dividirse en redes publicas y
redes privadas. Una red publica es aquella que puede usar cualquier persona, ya
que no requiere claves de acceso personal, y una red privada sera aquella red que

solo pueden usar ciertas personas que cuentan con su clave de acceso personal.

Por el &mbito de cobertura o espacio geografico que ocupan pueden ser
redes locales, red de area del campus, red de area metropolitana y red de area

amplia.*

Las redes locales, también Ilamadas LAN, se limitan a un &rea

relativamente pequefia, tal como un cuarto, un edificio, una nave o un avién.>

La red de area del campus (CAN) permite la conexién de dos o mas redes
locales y pueden estar conectadas en un area geografica especifica, como los

campus universitarios, un complejo industrial o una base militar.

La red de area metropolitana (MAN) permite la conexidén de redes locales
juntas, pero no extiende su area fuera de los limites de la ciudad o del area

metropolitana.

% Cfr. Red de computadoras. http://es.wikipedia.org/wiki/Red de computadoras Consultado el 12 de abril
de 2007, alas 22:00 horas.
31 Cfr. GONZALEZ LOPEZ, Oscar Rodrigo, Ob. Cit., p. 31.
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Por ultimo, la red de area amplia (WAN) es una red de comunicaciones de
datos que cubre un area geografica muy amplia, incluso internacional y para ello,
puede utilizar las instalaciones de transmisién proporcionadas por los portadores

comunes, como las compafias de teléfono.

1.4.2. Evolucién histérica de las redes informaticas

El nacimiento y evolucion de las redes informaticas es reciente y han
llegado a su punto mas alto con la instauracion de Internet la llamada “red de
redes”; pero esta gran red de computadoras fue consecuencia de las aportaciones

gue hicieron cientificos, ingenieros e investigadores.

En 1960 Joseph Carl Robnett Licklider escribio un articulo llamado
“Simbiosis hombre-computadora” en el cual prevé la posibilidad de formar una red
multiusuario denominada “centro pensante” en un plazo no mayor a 15 afos, por
ende, es considerado uno de los pioneros en las redes informéaticas, ya que fragua
el surgimiento de una red global que permita interconectar diversos

ordenadores.*?

“Solo unos meses mas tarde, Licklider se convirti6 en la cabeza del
programa de investigacion de computacion de la Agencia de Investigacion
Avanzada de Proyectos del Departamento de Defensa de los Estados Unidos
(Advanced Research Project Agency: ARPA) institucion que fundd y lanzd el

desarrollo de Internet.”33

Después de afios de trabajo, dicha agencia de investigacion avanzada logro
desarrollar “ARPANET”, una red que unia redes de computo del ejército y de

laboratorios universitarios que hacian investigaciones militares.

32 Cfr. Historia de Internet. http://es.wikipedia.org/wiki/Historia_de Internet  Consultado el 20 de abril de
2007 alas 19:00 horas.
% PARDINI, Aniba A. Derecho de Internet Editorial LaRoca, Buenos Aires, 2002, p. 42.
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“En la década de los sesenta nacié el proyecto que gestd Internet en sus
primeros pasos: el programa de investigacion DARPA (Defense Advanced
Research Projects Agency) a resultas del cual, se crea la Red ARPANET que
conectaba las redes de ordenadores de su propietarios, fundamentalmente del
ejército, las empresas de la industria militar y laboratorios de universidades. Esta
red fue creciendo hasta conectar a unos 100 ordenadores a principios de los
ochenta, pero siempre con un caracter cerrado, circunscrito a la comunidad

cientifica y militar.”**

Durante la década de los setentas del siglo pasado, se crearon redes
cooperativas descentralizadas, como UUCP, una red de comunicacion mundial
basada en UNIX y USENET, la cual daba servicio a la comunidad universitaria y

posteriormente a diversas organizaciones comerciales.

“En 1980, las redes mas coordinadas, como CSNET (red de ciencias de
computo) y BITNET empezaron a proporcionar redes de alcance nacional a las
comunidades académicas y de investigacion, las cuales hicieron conexiones
especiales que permitieron intercambiar informacion entre las diferentes
comunidades. En 1986 se cred la NSFNET (red de la Fundacion Nacional de
Ciencias) la cual unié en cinco macro centros de coOmputo a investigadores de
diferentes estados de Estados Unidos. De este modo la NSFNET se expandio con
gran rapidez, conectando redes académicas a mas centros de investigacion,
remplazando asi a ARPANET en el trabajo de redes de investigacion. ARPANET
se da de baja en marzo de 1990 y CSNET deja de existir en 1991, cediendo su

lugar a Internet.”*

De esta manera, surge Internet, una red mundial cuyo objetivo fue crear una

serie descentralizada y autonoma de uniones de redes de computo, con la

% SANCHEZ ALMEIDA, Carlos y Javier A. MAESTRE RODRIGUEZ. La Ley de Internet. Editorial
SERVIDOC S.L., Espafia, 2002, p. 29.
¥ BARRIOS GARRIDO, Gabriela, (et a) Ob. Cit., p. 9.
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capacidad de trasmitir informacion sin necesidad de contar con un control humano

y disponible para todas las personas.

México fue el primer pais latinoamericano en conectarse a Internet, lo cual
hizo en 1989, a través de los medios de interconexién de Teléfonos de México,
pero en sus inicios dicha red se utilizd6 para fines académicos en diversas
entidades educativas como el Instituto Tecnoldogico de Estudios Superiores de
Monterrey, el Instituto Politécnico Nacional, la Universidad Nacional Autébnoma de
México, la Universidad de Guadalajara y la Universidad de las Ameéricas;
posteriormente, se empezo a utilizar para fines comerciales y es cuando realmente

se masifica su utilizacion.*®

1.4.3. Generalidades sobre Internet

En la actualidad, Internet se erige como un medio de informacion y
comunicacion masivo, de la llamada sociedad de la informacién, que experimenta
grandes y rapidos avances desde su creacidon, sin embargo, estos avances
también traen consigo nuevos comportamientos en la sociedad en sus diversos
aspectos sociales, econdmicos y culturales que se deben regular, ya que algunos
de estos comportamientos que se despliegan en el ciberespacio se tornan

antisociales y contrarios a las normas juridicas.

“Internet es en la actualidad una utilidad empleada de forma cotidiana por
cientos de millones de personas. Es un sistema de comunicacién que, desde sus
inicios relativamente cercanos en el tiempo, ha experimentado una evolucion
extraordinaria que ha ido derivando en una modificacibn de las costumbres
comunicativas y culturales de una amplia parte de la sociedad. Herramientas

como el correo electrénico o la mensajeria instantdnea sirven en muchas

% Cfr. Ibidem, pp. 17-20.
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ocasiones como alternativas aventajadas del correo postal o las llamadas

telefonicas tradicionales.”®’

Como podemos observar, Internet, se erige como la red de redes, ya que es
la mas importante en extension y namero de usuarios en el mundo, ademas de

gue es una red publica a la cual todos podemos acceder.

Por otro lado, es acertado el comentario que hacen Carlos Sanchez
Almeida y Javier Maestre Rodriguez en el sentido de que el término Internet es el
mas aceptado por las comunidades informaticas, ya que esta red de redes tiene
una conexion universal, toda vez, que conecta entre si una infinidad de redes que
existen en el mundo, de forma que los ordenadores cambian informacién de
manera continua y rapida; no obstante, se pueden encontrar otras
denominaciones para hacer referencia a esta red universal, tales como: autopista

de la informacién, ciberespacio, etcétera.®

Ahora bien, el término Internet surge de la contraccion de inter-network que

significa entre redes.

Oscar Rodrigo Gonzalez Lopez afirma que no es viable establecer una
definicion de Internet, ya que cuenta con muchas dimensiones entre las que

destacan las siguientes:
a) Es un conjunto de maquinas conectadas entre si, posee una jerarquia de
tres niveles formados por redes de eje central (backbones) redes de nivel

intermedio y redes aisladas (stub networks).

b) Es un conjunto de recursos y herramientas a los que se tiene acceso.

3" Historiade Internet. http://es.wikipedia.org/wiki/Historia de Internet  Consultado el 20 de abril de 2007
alas 19:QO horas.
% Cfr. SANCHEZ ALMEIDA, Carlosy Javier A., MAESTRE RODRIGUEZ, Ob. Cit., p. 24.



http://es.wikipedia.org/wiki/Historia_de_Internet
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c) Puede entenderse como una comunidad de personas y organizaciones

que se sirven de ella para realizar todo un conglomerado de actividades.*

Es importante mencionar que la Federal Networking Council (FNC) de los
Estados Unidos definié en 1995 a Internet sefialando que es un sistema global de
informacion que esta légicamente unido por un espacio global Unico de direccion
basado en el protocolo de Internet TCP/IP o sus extensiones o0 continuaciones
subsecuentes, ademas es capaz de soportar comunicaciones usando la serie de
protocolos Transmision Control Protocol/Internet Protocol (TCP/IP) y sus
extensiones o continuaciones subsecuentes u otros protocolos IP —compatibles,
asimismo, ofrece, usa o hace accesibles publica o privadamente servicios de alto

nivel soportados en las comunicaciones e infraestructura mencionada. *°

Esta definicion que nos ofrecen en los Estados Unidos es demasiado
especializada para efectos de la presente tesis, por ende, nos concretaremos a
entender a Internet como la red mas grande del mundo, que pretende conectar a

todas las redes existentes.

Esta conexion se puede llevar a cabo a través de un lenguaje o protocolo
que naci6 en 1983 denominado protocolo TCP/IP (Transmission Control

Protocol/Internet Protocol.

Por una parte, el protocolo TCP (Transmision Control Protocol) se encarga
de descomponer en el origen la informacién en paquetes que viajan por la red de
forma separada hasta llegar a su destino, donde vuelven a reagruparse; por otra
parte, el protocolo IP (Internet Protocol) se encarga de dirigir adecuadamente la
informacion por la red. De esta manera, las computadoras de cualquier red
informatica pueden estar conectadas y comunicadas para el intercambio de

¥ Cfr. GONZALEZ LOPEZ, Oscar Rodrigo, Ob. Cit., pp. 29-30.
4 Cfr. FERNANDEZ DELPECH, Horacio. Internet: su problemética juridica Editoria Abeledo-Perrot,
Argenting, 2001, pp. 12-13.
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informacion; estos protocolos o lenguajes son muy importantes para Internet ya

gue se engloban a todas las redes del mundo.

Ahora bien, se ha dicho que Internet tiene ciertas caracteristicas que le
permiten distinguirse de otras redes informaticas, primeramente, su caracter global
y dindmico, ya que Internet llega a todos los rincones del mundo; su magnitud, ya
qgue Internet tiene un gran numero de servidores y usuarios conectados; por

ultimo, Internet es una veta inagotable de informacién disponible para los usuarios.

Como lo hemos visto, Internet se erige como la red mundial que favorece el
desarrollo de la sociedad de la informacién, al convertirse en una tecnologia de la

informacion y comunicacion de alcance mundial.

1.4.4. Principales servicios que proporciona Internet

Se ha dicho que una de las caracteristicas de Internet es su capacidad para
concebir un gran nimero de servicios de diferente naturaleza y posibilidades de

uso.*

Esta red de redes, nos ofrece una gama de servicios, que indudablemente
coadyuvan al desarrollo de la comunicacion e informacién en el mundo, pero
también son los medios a través de los cuales se cometen los llamados delitos
informaticos, como se vera en los préximos capitulos. Entre los servicios mas

importantes que nos ofrece Internet tenemos los siguientes:

1) La World Wide Web (WWW) es el servicio mas importante que ofrece
Internet, ya que es una red articulada en torno a documentos, conocidos como
sitios 0 paginas Web, dichas paginas se encuentran alojadas en un servidor y

pueden incluir no sélo documentos de texto, sino también imagenes y sonido.

4L Cfr. SANCHEZ ALMEIDA, Carlosy Javier A., MAESTRE RODRIGUEZ, Ob. Cit., p. 30.
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Cabe sefialar que una péagina Web es un documento escrito en un lenguaje

especial denominado HTML.

Es importante mencionar que dentro de las paginas encontramos enlaces o
links internos, a otros sitios de la propia pagina o externos a otras paginas, de esta
manera, el que accede a una pagina Web puede ir de un documento a otro
contenido en la pagina o fuera de ella en otra pagina, dando lugar a lo que se

conoce como navegacion.*?

2) El e-mail o correo electronico es el medio de comunicacion mas
utilizado que nos brinda la red, ya que permite el envio y recepcién de mensajes

entre los usuarios de Internet en pocos segundos.

Ahora bien, lo méas interesante del correo electronico es que es una forma
de comunicacion sencilla, rapida y barata, ademas de que no exige que emisor y

receptor coincidan en tiempo y espacio.

3) El sistema Telnet permite la conexion con un ordenador remoto para

utilizar los programas que éste dispone desde el primero.

4) El servicio File Transfer Protocol permite la transmisién de archivos
entre un ordenador y otro. Para poder hacer uso de este servicio se requiere un
nombre de usuario (login) y una contrasefia (password) para acceder. Una vez
que se produce la conexion, el programa permitira al usuario navegar en los

directorios para obtener el archivo deseado.

5) El servicio Usenet o NetNews es un tablon de anuncios electronico
que incluye temas de debate y distribucion de informacién, a través de este medio,

“2 Cfr. FERNANDEZ DELPECH, Horacio, Ob. Cit., p. 22.
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Usenet permite a los usuarios establecer contactos con otras personas con

intereses similares.*

6) El Internet Relay Chat (IRC) permite mantener conversaciones
escritas on line con cualquier otro usuario, para ello, se requiere la instalacion de
un programa de Chat, pero a diferencia del correo electrénico, en el Chat se
requiere que los participantes coincidan en tiempo para que puedan entablar
comunicacién. Cabe sefialar que a través de este sistema se pueden llevar a cabo

videoconferencias que es un servicio mas de Internet.

7) La tecnologia Wap posibilita el acceso a Internet sin la necesidad de
un ordenador y un moédem, pudiéndose realizar la conexion y el ingreso a la red
mediante un teléfono celular movil. “Esta tecnologia permite también el envio y
recepcion de e-mails a través de ciertos sitios determinados (servicio de

wapmail).”**

Estos servicios que mencionamos no son los Unicos que presta Internet,
pero si los mas utilizados en el mundo, ademas, la tecnologia avanza todos los
dias, por ende, iran surgiendo mayores posibilidades para hacer uso de Internet y

en estas nuevas posibilidades surgiran otras formas para delinquir.

1.5. Los virus informéticos

Sin duda uno de los grandes problemas que acarrea el uso de la
computadora y sobre todo de Internet, son los virus informaticos, ya que genera
avatares para todo aquel que tiene una computadora personal y para las
empresas representa un golpe devastador por la pérdida de informacion o dafios a

los sistemas, ademas de que tienen que invertir grandes recursos en la

3 Cfr. GONZALEZ LOPEZ, Oscar Rodrigo, Ob. Cit., p. 49.
“ FERNANDEZ DELPECH, Horacio, Ob. Cit., p. 26.
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localizacion y eliminacion de los virus informéaticos que han infectado a sus

sistemas.

El virus informatico es un fendmeno que surgid con el desarrollo de la
computadora y se ha extendido con el surgimiento de Internet, pero lo mas grave
es que los virus dafiinos se convierten en una amenaza real para los sistemas
informaticos y para el mundo del derecho penal una nueva forma de conducta

antisocial.

“Hay miles de variedades de virus, pueden hacer cualquier cosa, desde que
aparezca una ventana diciendo “Hola” hasta borrar todos los contenidos del disco
duro de un ordenador. La proliferacion de los virus ha llevado a la aparicion del
fendmeno de los virus de engafio (virus hoax) que no son mas que un aviso
generalmente distribuida por correo electronico o sitios Web sobre un virus que no
existe o que no hace exactamente lo que dice el aviso. Sin embargo, los virus
reales presentan una amenaza real para la red. Empresas como Symantec y
McAffe desarrollan software antivirus con el fin de detectar y eliminar estos de los
sistemas. Pero como cada dia se crean nuevos virus es esencial mantener
actualizada la aplicacion y descargar frecuentemente los llamados archivos de

definicion de virus.”*®

Para que podamos entender qué es un virus, debemos fijar algunos de sus

elementos mas comunes:

a) Es un programa de computadora.

b) Su principal cualidad es la de poder auto replicarse.

c) Intentan ocultar su presencia hasta el momento de la explosion.

“ LITTLEJOHN SHINDER, Debra. Prevencién y deteccién de delitos informéticos. Editorial Anaya
Multimedia, Espafia, 2002, p. 411.
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d) Producen efectos dafiinos en el huésped.*°

Con estos elementos podremos darnos cuenta porque los virus informéticos
tienen gran similitud con los virus biolégicos que sufren los seres humanos, y
porqué se utilizé la denominacion de “virus” a un programa informatico que se

introduce en una computadora para reproducirse y dafar el equipo que lo aloja.

Hay muchas definiciones sobre lo que es un virus informatico, las cuales
hacen alusion a los elementos que hemos sefialado con antelacion, pero veamos

algunas de ellas:

“Los virus informéaticos son programas diseflados expresamente para
interferir en el funcionamiento de una computadora, registrar, dafiar o eliminar
datos, o bien para propagarse a otras computadoras y por Internet, a menudo con
el propésito de hacer mas lentas las operaciones y provocar otros problemas en

los procesos.”*’

Por su parte, Jesus de Marcelo Rodao sostiene que: “Basicamente un virus
seria un programa que posee la capacidad de reproducirse a si mismo e introducir
variantes y copias suyas en otros programas, infectandolos. Luego podra ser mas
0 menos maligno, reproducirse de una forma u otra y copiarse siguiendo diversas

técnicas.”®

Ahora bien, dependiendo de cada tipo de virus, su forma de atacar el
equipo sera distinta, pero en términos generales el funcionamiento de un virus
informatico es simple ya que al ejecutarse un programa que esta infectado, el

codigo del virus queda alojado en la memoria RAM de la computadora, aun

6 Cfr. ¢Qué es exactamente un virus? http://www.geocities.com/ogmg.rm/QueSon.html Consultado el 25 de
abril de 2007 alas 22:00 horas.

4" http://www.microsoft.com/l atam/ahtome/security/viruses/intro_viruses what.mspx  Consultado el 25 de
abril de 2007 alas 23:00 horas.

“8 RODAO, Jestis de Marcelo. Virus de Sistemas Informéticos e Internet. Editorial Alfaomega, México, 2000,
p. 13.



http://www.geocities.com/ogmg.rm/QueSon.html
http://www.microsoft.com/latam/ahtome/security/viruses/intro_viruses_what.mspx

30

cuando el programa que lo contenia haya terminado de ejecutarse, de esta
manera el virus toma el control de los servicios basicos del sistema operativo,
infectando cualquier archivo que sea ejecutable, por ultimo, el cédigo del virus se
aflade al programa infectado y se graba en los diversos discos que contiene el

equipo, asegurando con ello su reproduccion.

Una vez que se ha infectado cualquier equipo informéatico, el virus esta listo
para hacer dafio y cada virus esté disefiado para hacer un tipo distinto de dafio en

la computadora que lo aloja.

Es importante mencionar que no todos lo virus causan dafio, ya que hay
algunos cuyo propésito no es dafar sino molestar al usuario; de cualquier forma
un virus es un programa que se inserta en un equipo informatico sin la voluntad

del usuario.

1.5.1. Evolucién historica de los virus informaticos

Uno de los grandes tedricos de la computadora, como lo es Von Neumann
también fue precursor de los virus informaticos, ya que con su teoria de la
organizacion de automatas complejos, que presentd en 1939, se gesto la idea de
desarrollar pequefios programas que pudiesen tomar el control de otros

programas de similar estructura.

A principios de 1950 en los laboratorios Bell, los programadores Robert
Thomas Morris, Douglas Mcllory y Victor Vysottsky crearon un juego denominado
“CoreWar” que consistia en introducir en la memoria de un equipo dos
computadoras virtuales que lucharan entre ellas para apoderarse de la memoria

disponible y bloguear al contrario.*®

“9 Cfr. Ibidem, p. 4.
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Segun la literatura, en 1972 Robert Thomas Morris elabora el primer
programa dafino denominado “Creeper’ que atacaba a la computadora IBM 360,
emitiendo una leyenda en la pantalla, para este problema se cred otro programa

llamado “Reaper”.*

En 1984 el doctor Fred Cohen escribi6 un libro denominado “Virus
informaticos: teoria y experimentos” en donde define a los virus informéticos y

sefala que son un grave peligro para la seguridad nacional de los Estados Unidos.

En 1986 se dieron a conocer los virus Brain, Bouncing, Ball y Marihuana
que fueron los primeros virus de infeccion masiva, pero sélo se constrifieron a

infectar el sector de arranque de los discos.

Uno de los sucesos historicos que ha marcado la evolucién de los virus
informaticos se presenté el 2 de noviembre de 1988, cuando Robert Tappan
Morris ingreso un virus en la red Arpanet logrando infectar a 6000 servidores
conectados a la red, partiendo de una computadora del Instituto Tecnologico de
Massachussets; mas tarde fue descubierto y condenado a cumplir 400 horas de

trabajo en favor de la comunidad.

En 1988 aparece en el mercado el antivirus denominado “FLUSHOT”
creado por Ross Greenberg, de igual manera, aparece el VIRUSCAN, creado por
John McAfee.>*

En 1995 aparecen los llamados macro virus, que es una nueva familia de
virus que no solo infecta documentos, sino que puede auto-copiarse para infectar
otros documentos sin ser un archivo ejecutable. En 1997 se diseminé por Internet
un macro virus denominado “Laroux” que infectdé hojas de calculo del programa

MS-Excel de muchos equipos.

%0 Cfr. Historia del virus. http://www.perantivirus.com/sosvirus/general/histovir.ntml Consultado e 30 de
abril de 2007 alas 18:00 horas.
*! RODAO, Jestis de Marcelo, Ob. Cit., p. 6.



http://www.perantivirus.com/sosvirus/general/histovir.html
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En 1999, se propagaron masivamente en Internet virus adjuntos a mensajes
de correo electronico como el “Melisa” o el macro virus “Melissa”, asi como el
peligroso “CIH” y el “ExploreZip”. A finales de ese afio, surgi6 el virus “BubbleBoy”
primer virus que infecta los sistemas tan solo con leer el mensaje de correo

electrénico y se muestra en formato HTML.

A partir del afio 2000, los creadores de virus informéticos se han
perfeccionado, sobre todo han mejorado sus técnicas para hacer indetectables sus

programas malignos.

“Resultara imposible impedir que se sigan desarrollando virus en todo el
mundo, por ser esencialmente una expresion cultural de “graffiti cibernético”, asi
como los crackers jamas se detendran en su intento de “romper” los sistemas de
seguridad de las redes e irrumpir en ellas con diversas intencionalidades.
Podemos afirmar que la eterna lucha entre el bien y el mal ahora se ha extendido

al ciberespacio.” >

1.5.2. Diversos tipos de virus informéticos

En el mundo de las computadoras e Internet existen muchas clases de
virus, los cuales han ido cambiando a través del tiempo, ya que se han
perfeccionado y seguiran avanzando a medida que los programas de coOmputo y
equipos informéticos vayan mejorando con la tecnologia; por eso, los programas
antivirus no proporcionan una proteccién completa ya que cada dia van surgiendo

nuevos virus informaticos.

Vamos a sefialar una clasificacion de virus informéticos y posteriormente
haremos una breve semblanza de los virus mas conocidos, dependiendo de su

estructura y composicion.

2 MACHADO LA TORRE, Jorge. http://www.jorgemachado.net/content/view/52/1/ Consultado e 30 de
abril de 2007 alas 20:00 horas.



http://www.jorgemachado.net/content/view/52/1/

33

Los virus del sector de arranque o de inicio, son los mas hostiles ya que al
infectar dicho sector dentro de un disco duro o flexible, se apodera del sistema en
formal total e impide que la computadora pueda encender o pueda iniciar sus

funciones.

Los virus de aplicaciones o0 programas, son programas ejecutables que
cuando funcionan, infectan al sistema; estos virus también pueden presentarse
adjuntos a otros programas denominados inocentes e instalarse al mismo tiempo

que éstos.

Los virus de macros son programas que estan incluidos en documentos o
en programas de hojas de célculo, los cuales se reproducen cuando se utiliza el
documento o la hoja de célculo. Este tipo de virus son los mas recientes y de

mayor expansion en el mundo informatico.>

Entre los tipos mas comunes de virus informaticos tenemos a: camaledn,

caballo de Troya, gusanos, bomba de tiempo, mockinbird, polimérfico y el hoax.

El camale6n es un virus parecido al Caballo de Troya, ya que crea un

programa maligno y lo disfraza como uno legal.

El Caballo de Troya es un programa disefiado para hacer que la
computadora realice funciones ajenas a las solicitadas por el usuario, pero se

disfraza de manera que no sea reconocido.

El gusano se introduce cuando inicia el sistema operativo de la
computadora, ocupando la memoria del equipo, ya que se reproduce un gran

namero de veces, por lo que satura el sistema.

3 LITTLEJOHN SHINDER, Debra, Ob. Cit.,p. 410.
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La bomba de tiempo implica un virus que se activa cuando acaece una
fecha determinada y puede tener una variante con la bomba légica cuando se

activa el virus ante una condicion ldgica.

Los Mockinbird son virus que se quedan fuera del sistema para esperar a
gue un usuario autorizado entre, de esta manera copia las claves de acceso para

entrar posteriormente al sistema.

El polimérfico es un virus que intenta escapar de los antivirus produciendo

mutaciones de si mismo cuando se copia en el archivo.

El hoax no es un virus propiamente dicho, pero implica un mensaje de

amenaza de virus, normalmente falso.

Estos son algunos ejemplos de los virus mas conocidos, pero como lo
mencionamos con antelacién, dia a dia, van surgiendo nuevos virus informaticos
por lo que es imposible hacer una buena sistematizacion de todos estos

programas.



CAPITULO SEGUNDO

NOCIONES BASICAS DEL DERECHO INFORMATICO Y DEL DELITO
INFORMATICO

2. El derecho y las nuevas tecnologias de la informacién y comunicacion

Como lo mencionamos en el capitulo primero, en esta revolucion
tecnoldgica, la computadora, los sistemas y redes informéticas han provocado un
enlace total entre todos los paises del mundo, de ahi que los seres humanos
estemos en un constante intercambio de informacion y comunicacion de manera

facil y rapida.

Las computadoras y las redes informaticas aportan mucho a la humanidad
entera, porque coadyuvan al desarrollo de las comunicaciones y la informacién,
logrando automatizar la vida diaria del hombre, por ende, permitieron el nacimiento
de una sociedad de la informacion, como también lo mencionamos en el capitulo

anterior.

“La cultura informatica representa todo un reto para el Estado y para la
sociedad en general, una serie de datos nos permitiran establecer que en el
presente siglo se ha creado mas riqueza que cualquiera otra época anterior de la
gue se tenga noticia, con base en la informética y sus aplicaciones en la ciencia y

la tecnologia.”®*

> Temas Selectos de Derecho Informético, Ob. Cit., p. 30.
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Ahora bien esta sociedad de la informacion y esta cultura informatica
provocan el surgimiento de nuevas formas de comportamiento y nuevas formas de
interaccién entre los seres humanos. “Sabemos por amargas experiencias, que los
medios informaticos alteran, al menos en parte, los esquemas tradicionales de

interaccion social y ofrecen nuevas formas de relacién interpersonal.”*®

Por otro lado, el derecho es un producto social y para la sociedad, como lo
sostiene Manuel Rivera Silva, por tanto, debe entender estas nuevas formas de
interaccion entre los seres humanos y actualizarse en la medida que estos
avances tecnoldgicos se presenten en el mundo factico, para no quedar obsoleto e
imposibilitado para resolver la problematica que surge con la utilizacion de la

computadora e Internet.

Por eso es importante que estas nuevas tecnoldgicas de la informacion y
las comunicaciones queden integradas en el mundo del deber ser, con el fin de
que el Estado regule juridicamente estos sucesos que son de importancia para la
sociedad, de ahi que Héctor Fix Fierro sostenga que “donde hay sociedad, hay
derecho y donde hay derecho hay personas que se ocupan de crear normas
juridicas, aplicarlas y explicarlas, se trata de funciones con tradicién de siglos que
en muchos aspectos han cambiado, con raices tan profundas y sélidas, cabe
preguntarse si la computadora y la informatica —tecnologia advenediza, casi-
tienen algo que aportar al jurista aparte del manejo mas rapido y eficiente de la

informacion.”>®

No tenemos duda en afirmar que estas tecnologias de la informacion y las
comunicaciones han aportado mucho a la humanidad entera ya que facilitan las
comunicaciones asi como el acceso a la informacion y lograron automatizar la vida
diaria del hombre, sin embargo, el uso de estas tecnologias y sobre todo de

Internet generaron nuevos comportamientos que pusieron en tela de juicio a los

> CAMPOLI, Gabriel Andrés, Ob. Cit., p. 17.
% FIX FIERRO, Héctor, Ob. Cit., p. 23.
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actuales sistemas juridicos, ya que se trastocaron ciertos principios rectores tales
como: la libertad de expresion, el derecho a la informacion, el derecho a la
intimidad, el patrimonio, la competencia de los tribunales, etcétera.

Peor aun, el uso de estas tecnologias de la informacion generaron un gran
namero de conductas antisociales que violentan bienes juridicos que debemos
salvaguardar, no olvidemos que el derecho penal, como la udltima ratio del
derecho, surge para proteger aquellos bienes juridicos que la sociedad y el Estado

consideran importantes para la vida colectiva.”’

“El desarrollo de las tecnologias informaticas ofrece un aspecto negativo:
Ha abierto la puerta a conductas antisociales y delictivas. Los sistemas de
computadoras ofrecen oportunidades nuevas y sumamente complicadas para
infringir la ley y han creado la posibilidad de cometer delitos de tipo tradicional en

formas no tradicionales.®®

Ahora bien, dichas conductas antisociales nunca fueron consideradas por el
legislador, sino que surgieron con el devenir de la tecnologia, por ello se ha
gestado en el mundo juridico la idea de un derecho penal informatico que se
encargue de analizar los delitos, penas y medidas de seguridad relacionados con

el uso de las computadoras e Internet.

2.1. Origenes del derecho informético

En la actualidad, los medios informaticos son una herramienta fundamental
y necesaria para todo aquel que pretende practicar y ejercer el derecho de manera
eficiente, aunado a que nuevos comportamientos surgen con el desarrollo de la

informatica que deben ser analizados por los juristas, por ende, debemos

" Cfr. GONZALEZ- SALAS CAMPOS, Ralil. La teoria del bien juridico en el derecho penal. Segunda
edicion, Editorial Oxford, México, 2001, pp. 67-77.

%8 http://www.delitosi nformaticos.com/delitos/delitosinformaticos.shtml Consultado 8 de agosto de 2007 alas
18:00 horas.



http://www.delitosinformaticos.com/delitos/delitosinformaticos.shtml
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encontrar los puntos de unién entre el derecho y la informéatica, para conocer esta

nueva rama del derecho denominada derecho informaético.

“La informatica concierne a todos los sectores de la vida econémica y social
en forma destacada. Esta expansién hace nacer problemas juridicos nuevos de
caracter general y muy técnicos. Los dominios del derecho se modifican asi bajo la
influencia de la informatica en forma muy numerosa y soOlo un trabajo de
colaboracion puede permitir abordar en su conjunto y al mismo tiempo un modo de

actuar practico y documentado.”>®

Luz Maria del Pozo y Ricardo Herndndez sostienen que al relacionar el
derecho con la informatica surge la interdisciplina llamada derecho informatico,
dentro de la cual se desarrollan multiples areas relacionadas con el derecho, por
ello los estudiosos del derecho deben atender a esta interdisciplina ya que los
nuevos juristas, los del futuro inmediato, resolveran con esta técnica los problemas

que ya actualmente se plantean.®°

Por esto, el derecho informatico es una nueva rama del derecho que se
encuentra en pleno desarrollo, ya que actualmente la informatica se relaciona con
todas las actividades del ser humano, de donde surgen conductas que deben ser

contempladas por el derecho.

Ahora bien, esta nueva rama del derecho tiene origenes muy recientes
“podemos decir que las alusiones mas especificas sobre esta interrelacion las
tenemos a partir del afio de 1949 con la obra de Norbert Wiener en cuyo capitulo
IV, consagrado al Derecho y las Comunicaciones, expresa la influencia que ejerce
la cibernética respecto a uno de los fendmenos sociales mas significativos: el

juridico. Dicha interrelacion se da a través de las comunicaciones, a lo que habia

% AZPILCUETA, Hermilio Tomés. Derecho Informético. Editorial Abeledo-Perrot, Argentina, p. 33.
® Cfr. HERNANDEZ, Ricardo y Luz Maria, DEL POZO, Ob. Cit., p. 125.
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gue mencionar que si bien estos postulados tienen mas de medio siglo, en la

actualidad han adquirido matices que ni el mismo Wiener hubiera imaginado.”®*

Por su parte, el juez norteamericano Lee Loevinger mencionara que uno de
los pasos mas grandes en el progreso del hombre, sera la aplicaciéon de las

computadoras al derecho, dando origen a la Jurimetria.

El italiano Mario Losano, al hablar propiamente de la informética juridica,
utilizara el término de luscibernética, criticando el término jurimetria, ya que no se
busca medir el derecho, sino de aplicar la cibernética al campo de la informatica

juridica.®?

Se dice que el término “Derecho Informéatico” (Rechtinformatik) fue acufiado
por el doctor Wilhelm Steinmdller, profesor de la Universidad de Regensburg en
Alemania en los afios setentas, sin embargo, se han acufiado un gran nimero de
denominaciones, a saber: Derecho Telemético, Derecho de las Nuevas
Tecnologias, Derecho de la Sociedad de la Informacion, luscibernética, Derecho

Tecnolégico, Derecho del Ciberespacio, Derecho de Internet, etcétera.®

Por ultimo, es importante mencionar las palabras de Enrique Caceres,
cuando menciona lo dificil que es investigar en estas disciplinas que estan en
proceso de formacién, ya que no hay un cuerpo de doctrina bien definido que sirva
de marco de referencia, toda vez, que apenas se estan generando los conceptos,
métodos y técnicas para la comprension de dichas disciplinas; aunado a que el
investigador debe manejar con fluidez los conceptos del derecho y de la
informatica, ademas, en México se presenta un problema mayusculo ya que no
hay muchos especialistas en la materia que inicien al nuevo investigador en estos

temas.

® TELLEZ VALDEZ, Julio, Ob. Cit., p. 17.

62 Cfr. | _Congreso |beroamericano de Informética Juridica, Santo Domingo, del 29 de octubre a 2 de
noviembre de 1984, Editorial Centro Regional del IBI parala ensefianzadel informética, p. 20.

83 Cfr. Derecho Informético. http://es.wikipedia.org/wiki/Derecho_inform%C3%Altico Consultado el 30 de
agosto de 2007 alas 21 horas.
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2.1.1. Concepto y clasificacion del derecho informético

El derecho informatico, como una nueva rama del derecho que esta en
expansion, tiene ciertas particularidades que es menester mencionar, ya que al
tener una relacion directa con los medios informéticos, adquiere caracteristicas
especiales distintas al derecho comun, como lo sostiene Luz Maria del Pozo y

Ricardo Hernandez:

a) Su campo de investigacion es internacional, ya que busca consensos

aplicables y es respetuoso de leyes nacionales.

b) Su herramienta principal es el estudio del derecho comparado.

C) Sus fuentes de informacién, generalmente no pueden ser los libros,
porgue su investigacion se realiza antes de que éstos sean publicados, por ende,
las fuentes de informacién son las revistas especializadas o los documentos y

memorias de los Congresos nacionales e internacionales.

d) La informacion esta en diversos idiomas, distintos al espafiol.

e) Lo que busca el derecho informatico es el disefio y justificacion de
estructuras nuevas o bien corregir las ya existentes sobre los principios de la
Constitucion del pais de que se trate.

f) Sus fines seran siempre de orden publico y de interés social.®*

g) El uso y la utilizacion de los medios informaticos son el objeto y/o el

medio de regulacion.

& Cfr. HERNANDEZ, Ricardo y Luz Maria, DEL POZO, Ob. Cit., p. 128.
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h) Es un derecho altamente tecnificado y especializado, con un lenguaje

propio de los medios informaticos.

“El derecho informatico es una disciplina como ya dije, reconocida en el
extranjero y posee todas las caracteristicas de un derecho especializado como
centros de investigacion rubricados con enciclopedias generales, trabajos
juridicos, etcétera. El estudio de este derecho da lugar a manifestaciones de todo
orden: seminarios, articulos de periddicos, obras préacticas, publicaciones
cientificas, de manera que existe ya la creencia de hacer de la informética una

cuestion misma.”®®

De esta manera, podemos identificar como el derecho informético se erige
como una rama del derecho, que parte de supuestos distintos al derecho comun,

por ende, tratar de definirlo resulta un tanto complicado.

A pesar de lo anterior, el doctor Héctor Ramoén Pefiaranda Quintero
sostiene que el derecho informatico es una ciencia y rama autonoma del derecho
que abarca el estudio de las normas, jurisprudencias y doctrinas relativas al
control y regulacién de la informatica en dos aspectos: a) Regulacién del medio
informatico en su expansién y desarrollo y b) Aplicacion idénea de los

instrumentos informaticos.%®

Por su parte, el doctor Julio Téllez Valdés sostiene que “el derecho
informatico es una rama de las ciencias juridicas que considera a la Informética
como instrumento (Informatica Juridica) y objeto de estudio (Derecho de la

Informatica).”®’

 AZPILCUETA, Hermilio Tomés, Ob. Cit., p. 34.

% cfr. PENARANDA QUINTERO, Héctor Ramon. Naturaleza juridica del derecho informético como rama
autbnoma  del derecho. http://www.monografias.com/trabaj os23/juridica-informatica/juridica-
informatica.shtml Consultado el 5 de septiembre de 2007 alas 19:00 horas.

® TELLEZ VALDES, dulio, Ob. Cit., p. 17.


http://www.monograf%C3%ADas.com/trabajos23/juridica-informatica/juridica-informatica.shtml
http://www.monograf%C3%ADas.com/trabajos23/juridica-informatica/juridica-informatica.shtml
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De estas definiciones, podemos inferir que la relacion entre derecho e
informatica se da en dos puntos, cuando el derecho regula a los medios
informéticos y cuando el derecho utiliza a dichos medios informaticos como un

instrumento para su desarrollo.

En este sentido se pronuncia Juan José Rios Estavillo quien sostiene que la
relacion entre derecho e informatica tiene dos lineas de investigacion: “los
aspectos normativos del uso de la informética desarrollados bajo el derecho de la
informatica y la aplicacion de la informatica en el tratamiento de la informacion

juridica, conocida como informatica juridica.”®®

Por ello, la clasificacion del derecho informético obedece a estos dos puntos
de union entre el derecho y la informatica, por un lado, la regulacion de los medios
informaticos que da origen al derecho de la informatica, por otro lado, la utilizacion
de la informatica como un recurso para el desarrollo del derecho, dando cabida a

la informética juridica.

La doctrina serd coincidente en mencionar que dentro del derecho
informatico podemos encontrar a la informatica juridica y al derecho de la
informatica, siendo que la primera es la mas antigua, por ende, la mas

desarrollada y el segundo esta aun en expansion.

2.1.2. Lainformética juridica

A medida que las sociedades avanzan y las nuevas tecnolégicas de la
comunicacién se globalizan, se hace imprescindible el uso de la informatica en el
ambito juridico, no obstante, es sabido que todavia muchos abogados son reacios
a la utilizacion de cualquier tecnologia, ademas de que una gran mayoria tiene un

desconocimiento total de estos medios y de los beneficios que acarrean.

% RIOS ESTAVILLO, Juan José. Derecho e Informéticaen México. Editorial UNAM, México, 1997, p. 45.
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Es importante mencionar que en la literatura se confunde el derecho
informatico con la informatica juridica, no obstante, hemos visto en el punto
anterior que el derecho informético es el género y una de las especies es la
informatica juridica, ya que ésta abarca sélo un aspecto, es decir, la aplicacion de
los conocimientos de la informatica al derecho, pero no se ocupa de las normas

juridicas que se crean y aplican a los fenémenos informaticos.

Ahora bien, esta sistematizacién del derecho informatico es reciente, por
ello, como hemos visto en los incisos anteriores, los primeros indicios de la
relacion entre la informética y el derecho dard como resultado el nacimiento de la
informatica juridica, ya que desde 1949 Lee Loevinger propuso la utilizacién de
dos ordenadores para la aplicacién del derecho, dando origen a una disciplina que

el denomind “jurimetrics”.

Posteriormente, en 1963 Hans Baade elabora una obra denominada
“Jurimetrics: the Methodology of Legal Inquiry” en donde plantea que para

desarrollar lo juridico es necesario hacer tres tipos de investigacion:

a) Aplicar modelos légicos a las normas juridicas.

b) Aplicar las computadoras a la actividad juridica.

c) En lo futuro, por medio de dichas computadoras, prever los resultados

judiciales.®®

Sera en 1968, cuando Mario Losano cambiara el nombre de Jurimetrics por
el de “luscibernética”. No debemos soslayar que todos estos términos en mayor o
en menor medida, dan cuenta de la informética juridica, ya que denotan la

aplicacion de lo informatico a lo juridico.

8 Cfr. Ibidem, p. 51.
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Existen también otras denominaciones que implican la aplicacion de lo
informatico en el derecho: computers and law, rechtsinformatique, jurismatica,
derecho cibernético e informética juridica, éste ultimo término derivado de la

tradicion francesa, el cual ha tenido mayor aceptacion en el mundo.

“Esta éarea del conocimiento surgi6 en 1959 en Estados Unidos, la
Informatica Juridica ha sufrido cambios afines a la evolucion general de la misma
Informética. Las primeras investigaciones en materia de recuperacion de
documentos juridicos es forma automatizada se remontan a los afios cincuenta,
época en que comienzan a utlizar las computadoras no solo con fines

matematicos sino también lingiiisticos.”"

En 1959, sera en la Universidad de Pittsburg Pensylvania, bajo el auspicio
de John Horty, que se grabaran diversos ordenamientos legales en cintas
magnéticas, siendo esto la primera demostracibn de un sistema legal

automatizado de busqueda de informacion.

Posteriormente, esta automatizacién se ird perfeccionando con el tiempo

hasta llegar a las grandes bases de datos en materia juridica.

2.1.3. Concepto y clasificacion de la informatica juridica

Como vimos en el punto anterior, hay una gran variedad de términos para
sefialar aquella rama del derecho informético, que se encarga de aplicar los
conocimientos, técnicas y métodos de la informatica al derecho; pero como lo
sostiene el doctor Héctor Fix Fierro el término “informatica juridica” es el que se
impone para delimitar la aplicacion de la informatica a lo juridico, ya que es un

concepto sintético, estricto y no da lugar a confusiones.

O TELLEZ VALDEZ, dulio, Ob. Cit., p. 18.
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Ahora bien, Luz Maria del Pozo y Ricardo Hernandez mencionan que la
informatica juridica tiene tres caracteristicas: es una subarea del derecho
informatico, es una herramienta para el tratamiento de la materia juridica y es una

técnica o técnicas para la automatizacion de los datos juridicos.”*

En este sentido Enrique M. Falcén sostiene que “la informética ha sido
caracterizada muy bien por Vaz Llore y Dall Anglio cuando dicen: la informatica
juridica es el resultado del impacto de la tecnologia (de la computacién
agregamos) en la ciencia del derecho. En ella tienen puntos de encuentro distintas
disciplinas: la documentacion, la ciencia de la informacién, las matematicas, la

l6gica, la linguiistica y el derecho.””?

No dudamos por ningun motivo que la informatica juridica es una rama del
derecho informatico, de naturaleza interdisciplinaria en donde convergen distintas

disciplinas para coadyuvar con el desarrollo del derecho.

Asi el doctor Téllez Valdés define a la informatica juridica “como la técnica
interdisciplinaria que tiene por objeto el estudio e investigacion de los
conocimientos de la informatica general, aplicables a la recuperacion de
informacion juridica, asi como la elaboracion y aprovechamiento de los
instrumentos de analisis y tratamiento de informacién juridica necesarios para

lograr dicha recuperacién.””

Por su parte, el doctor Fix Fierro sefiala que la informéatica es el conjunto de
estudios e instrumentos derivados de la aplicacion de la informatica al derecho o
mas precisamente a los procesos de creacion, aplicacion y conocimiento del

derecho.

™ Cfr. HERNANDEZ, Ricardo y Luz Maria, DEL POZO, Ob. Cit., p. 133.
2 FALCON, Enrique M. /Queé eslainforméticajuridica? Editorial Abeledo-Perrot, Argentina, 1992, p. 90.
" TELLEZ VALDEZ, dulio, Ob. Cit., p. 19.
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De esta manera, podemos decir sucintamente que la informatica juridica es
la disciplina que permite la aplicacion de los conocimientos de la informatica al
derecho, para su mejor comprension, analisis y conocimiento, por ende, su
utilizacién es una herramienta fundamental para todo jurista que pretende hacer

ciencia juridica.

Por otro lado, el comdn de la doctrina sefiala que la informéatica juridica se

divide en tres grandes disciplinas:

a) Informatica juridica documentaria: la cual se encarga de recopilar los
textos juridicos en bases de datos para su posterior consulta de manera eficiente y
rapida. Para el doctor Héctor Fix Fierro la informética juridica documentaria “se
ocupa del tratamiento automatizado de los documentos juridicos, principalmente

los derivados de la legislacién, la jurisprudencia y la doctrina.””*

Es importante mencionar que la informatica juridica documentaria es la mas
antigua, ya que el uso primigenio de la computadora en el mundo del derecho fue

la captacion del mayor numero de leyes para hacer mas rapida su consulta.

b) Informatica juridica de control y gestion: conlleva la utilizacion de las
computadoras en la organizacion y administracion de los 6rganos encargados de
crear y aplicar el derecho e incluso en la administracion de oficinas publicas,

Notarias y despachos juridicos.

Esta rama de la informéatica estd en continua evolucion, ya que

constantemente esta abarcando mayores actividades en el campo del derecho.

C) Informatica juridica metadocumental: denominada asi porque va mas
alla del tratamiento de documentos y textos juridicos; su campo de accion se

concentra en la toma de decisiones, educacion e investigacion. Es de inferirse que

" FIX FIERRO, Héctor, Ob. Cit., p. 56.
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esta rama de la informatica es la mas reciente, ya que implica que la computadora

con los programas idéneos pueda resolver los conflictos que se le planteen.

Como se puede observar, el campo de acciéon de la informatica juridica es
muy basto, ya que va de la recopilacion de documentos juridicos en bases de

datos, hasta la resolucién de problemas y toma de decisiones.

2.1.4. El derecho de la informatica

Otro de los aspectos que debemos analizar en la sociedad de la
informacion, es el impacto negativo que se presenta en la utilizacion de los medios
informaticos, ya que no sélo hay beneficios en estas tecnologias, por ende, surge
otra rama del derecho informatico que tiene a la informatica como objeto de

regulacion.

Muchos son los problemas que surgen con el uso de las computadoras y
sobre todo de Internet, y aunque a nivel internacional hay muchos cuerpos
normativos al respecto, el fendmeno informatico es muy amplio, por ello, no se
puede abarcar toda la problematica que representa a nivel mundial la utilizacion de
la computadora.

El doctor Fix Fierro logra sintetizar esta gran problematica que representa el
uso de estas tecnologias informaticas, ya que menciona que la heterogeneidad de
los &mbitos juridicos que afecta la informatica impide tener una legislacion Unica,
por otro lado, la insatisfaccion de las formas de solucién tradicionales se hace

patente. "

De esta manera, surge el derecho de la informéatica, como una rama del

derecho informatico que se encarga de regular el fenébmeno informatico, para ello,

> |dem, p. 54.
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es necesario entender toda la problematica que abarca, para posteriormente hacer

una planeacién, control y regulacién de estos fenbmenos.

El doctor Téllez Valdés define el derecho de la informatica como “el
conjunto de leyes, normas y principios aplicables a los hechos y actos derivados
de la informética. Es decir, es un conjunto de leyes en cuanto que, si bien
escasos, existen diversos ordenamientos juridicos nacionales e internacionales

con alusion especifica al fenémeno informético.”’®

Como podemos deducir, el derecho de la informatica esta en plena
expansion ya que existen muchos temas de la informatica que deben ser
regulados y a pesar de que a nivel mundial se hace un esfuerzo por cubrir todos
los fendbmenos informaticos son muy bastos los tdpicos que debemos tomar en

consideracion.

Horacio Ferndndez Delpech sostiene que mudltiples son los temas
relacionados con Internet que plantean debate en cuanto a sus implicaciones
juridicas, por ello, menciona enunciativamente los siguientes:

1) Elrégimen de registro de nombre de dominio.

2) El principio de la libertad de expresion y su vinculacion con la libertad de

contenidos en Internet.

3) Los ilicitos cometidos a traveés de Internet.

4) La responsabilidad de los proveedores que intervienen en la Red.

5) La afectacion de los derechos a la propiedad intelectual de los autores,

compositores e intérpretes.

® TELLEZ VALDEZ, dulio, Ob. Cit., p. 21.
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6) La afectacion de la privacidad de los individuos.

7) La proteccion de los datos personales.

8) La defensa legal de los sitios Web.

9) Laregulacién del comercio electronico y el uso de la firma digital

10) La jurisdiccion aplicable a los conflictos planteados.”’

A estos temas solo es menester agregar la protecciéon de programas de

computo y el teletrabajo.

Todos estos temas seran materia del derecho de la informatica, que como
rama del derecho informatico, hara los planteamientos necesarios para buscar una
buena regulacion de esta variedad de fenémenos juridicos de la informética,
poniendo énfasis en aquellas conductas derivadas del uso de la computadora e

Internet que se tornan antisociales.

En los proximos incisos haremos alusion al delito informatico, materia del
presente trabajo de investigacion, ya que lo mas deleznable del uso de estas
tecnologias informaticas es el desarrollo de conductas que violentan bienes
juridicos que el Estado esta obligado a salvaguardar a través de las normas

juridico penales.
2.2. El delito informético
Uno de los temas que mas preocupa en la sociedad de la informacion es la

regulacion de los medios informaticos y de las conductas que se estan

desplegando con el uso de la computadora y sobre todo de Internet.

" Cfr. FERNANDEZ DELPECH, Horacio, Ob. Cit., pp. 13y 14.
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Vimos en el punto anterior que son muchos los aspectos que deben quedar
enmarcados en el mundo del derecho, ya que con estos avances tecnoldgicos,
nuevas necesidades de regulacién resaltan a la vista, por ejemplo, el contrato
informatico, la proteccion de datos personales, el teletrabajo, los derechos de
autor, etcétera; pero lo que mas preocupa a los estudiosos de la informéatica es lo
relativo a las conductas antijuridicas que surgen con el uso de los medios
informaticos y que violentan bienes juridicos que el Estado estd obligado a
proteger.

No olvidemos que el derecho penal surge para proteger valores
fundamentales que la sociedad y el Estado consideran valiosos para la vida en
sociedad, de ahi que Miguel Angel Garcia Dominguez sefiale que “el elemento
fundamental para que sea admisible la tipificacion de un delito es que exista una
necesidad social digna de protegerse. Esa necesidad social es condicion sine qua
non para darle intervencion al derecho penal. Si no nos encontramos ante un bien
juridico que merezca ser protegido penalmente estaria violando el principio de la

intervencién minima penal.”"®

No tenemos duda de que la computadora e Internet se presentan como
herramientas favorables para la sociedad, pero también se constituyen como
verdaderos instrumentos utilizados por individuos para realizar actos ilicitos. “El
ciberespacio es un mundo virtual en el que los defectos, miserias y malos habitos
del ser humano se reproducen con la misma fidelidad que las virtudes...A las
reconocidas ventajas que ello supone se unen las distorsiones y los malos usos
que pueden tener lugar en el sistema y que confirman una vez mas que el mal no

esta en el medio utilizado sino en la persona que lo utiliza.”"

® GARCIA DOMINGUEZ, Miguel Angel. Los Delitos Especiales Federales. Editorial Trillas, México, 1987,
p. 23.

® RIBAS ALEJANDRO, Javier. Aspectos Juridicos del Comercio Electrénico en Internet. 22 edicidn,
Editorial Aranzadi, Espafia, 2003, p. 127.
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Podemos sefialar que este tipo de comportamiento informatico se encuentra
desde los origenes de la propia tecnologia, ya que los medios informaticos
facilitaron las actividades laborales, lo que propicié que en un momento dado el
usuario se encontrara en una situacion de ocio, lo cual canalizé a través de la
computadora cometiendo sin darse cuenta una serie de ilicitos; es de esta manera
como surge el ilicito informético, como una accion no intencional, pero a medida
gue los sujetos informaticos se dan cuenta de los beneficios que pueden adquirir
con esos ilicitos o por simple diversion para demostrar su inteligencia, es que el

ilicito informatico se va convirtiendo en la mayoria de las veces como intencional.

En la actualidad, los grandes sujetos activos en los delitos inf