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PRESENTE.

Por este conducto, me permito comunicar a usted, que fa pasante, SEGURA
CERVANTES VERONICA con namero de cuenta 098024159 bajo la supervision de
este Seminario, elabord la tesis intitulada “DE LAS FACULTADES DEL CONGRESO
EN MATERIA DE DATOS PERSONALES?”, realizada con la asesoria de la profesora
Lic. Cecilia del Carmen Azuara Arai. :

Con fundamento en los articulos 8° fraccion V del Reglamento de Seminarios, 19y
20 del Reglamento General de Examenes de la Universidad Nacional Auténoma de
Mexico, por haberse realizado conforme a las exigencias correspondientes, se aprueba la
nombrada tesis, que ademas de las opiniones que cita, contiene las que son de exclusiva
responsabilidad de su autor. En consecuencia, se autoriza su presentacién al Jurado
respectivo.

“La interesada deberd iniciar el tramite para su titulacién dentro de Los seis meses
sigulentes (contados de dia a dia) a aquél en que le sea entregado el presente oficio, en
el entendido de que transcurrido dicho Lapso sin haberle hecho, sabe caducard La
autorizacidn que ahora se le concede para someter su tesis a examen profesional, misma
autorizacién que no podrd otorgarse nuevamente, sino en el caso de que el trabajo
recepcional conserve su actuglidad Y siempre que la cportuna iniciacidn del trdmite para
La celebracidn del examen haya side impedida por circunstancia grave, todo Lo cual
calificard la Secretaria General de Lo Facultad” '

ATENTAMENTE
“POR M! RAZA HABLARA EL ESPIRITU”

*pem.



Ciudad Universitaria, mayo de 2010

Lic. Edmundo Elias Musi
Director del Seminario de
Derecho Constitucional y
De Amparo

Facultad de Derecho-UNAM

Por medio del presente me permito informar a Usted, que he revisado y
asesorado integramente el trabajo de tesis profesional de la alumna VERONICA
SEGURA CERVANTES, con nimero de cuenta 09802415-9, bajo el titulo DE
LAS FACULTADES DEL CONGRESO EN MATERIA DE DATOS PERSONALES”,

mismo que se encuentra registrado en el Seminario a su digno cargo.

En razon de lo anterior otorgo mi voto aprobatorio, y someto a su superior
consideracion el trabajo de tesis de referencia, a efecto de que la alumna se
encuentre en posibilidad de continuar con sus tramites de titulacion.

Sin mas por el momento, le envio un cordial saludo.

ATENTAMENTE

Lic. Cecilia del Carmen Azuara Arai
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INTRODUCCION

El acceso a la informacion, ha sido una constante problematica dehtfo de nuestro
sistema juridico, es evidente que en los Gltimos afios este tema ha tomado una gran
fuerza y relevancia en aras de la entrada en vigor de la Ley Federal de Transparencia y
Acceso a la Informacion Publica en junio de 2002 y con ello a su vez se ha hecho
referencia a otros temas como {a proteccion de Datos Personales que sin duda alguna

son de igual importancia, aunque de carente regulacion.

Nuestra Carta Magna contempla el Derecho a la Informacién como una garantia
individual desde los anos 70’s, también lo es que tardiamente se han tomado las
riendas del mismo. Por lo que hace a la proteccion de datos personales, nuestra
Constitucion derivado de las reformas constitucionales a los articulos 16 y 73, donde se
preve la proteccion de datos personales y la facultad del congreso para legislar en ia
materia cuando los datos personales se encuentran en posesion de particulares, sin

embargo no es suficiente.

La Ley Federal de Transparencia y Acceso a la Informacién Publica, tiene como objetivo
garantizar el acceso a la informacion en posesion del Estado, lo que implicd
necesariamente establecer la obligacién de proteger los datos personales en poder de
los sujetos obligados, no obstante, no basta para ello establecer medidas minimas de

proteccion, se necesita una normatividad especifica del tema.

Es de interés general, no Gnicamente regular el derecho de acceso a la informacién,
sino ademas la proteccion de datos personales, pues la informacidn que en éstos se
maneja es de vital importancia, dado que se puede ilegar a manipular con ligereza por
quienes la poseen. En algunos casos no se permite tener conocimiento y acceso a la
misma, en otros, se ve alterada y quizd en muchos mas se niega o se determina

inexistente,



En nuestro pais existe una regulacién insuficiente por lo gue hace al manejo de datos
personales, toda vez que uUnicamente alude al sector publico y no asi al privado; sin
embargo cabe hacer mencion que encontramos diversos ordenamientos que se refieren

a los mismos.

Sin duda alguna, la problematica que se desprende es en relacién a como los
individuos en su caracter de litulares de los datos personales pueden acceder a ia
informacion contenida en ellos, asi como la necesidad de que se les garantice la
proteccion de los mismos, ya en su manejo, tratamiento ¢ divulgacién; vy
consecuentemente se garantice el derecho a la intimidad y a la privacidad de los

sujetos.

El articulo 3° de la Ley Federal de Transparencia y Acceso a la Informacion, sefala
claramente que debe entenderse por datos personales, sin embargo, como ya se ha
mencionado no existe normatividad en especifico. La ley menciona claramente como
objetivos garantizar el derechc de acceso a la informacion, asi como la proteccién de
los datos personales en posesion de los sujetos obligados (sector piblico), pero

desafortunadamente no prevé lo reiativo a la informacidn en poder de los particulares.

En el marco internacional, el tema de |a proteccion de datos personales no es nuevo, un
~gran numero de paises cuentan con una regulacion especifica. Por lo que hace al
tratamiento de datos personales, el derecho a ia intimidad y todo lo que estd conlleva,
muchos otros cuentan con reglas, normas o leyes concretas a este tema, tal es el caso
de Espana, Polonia, Argentina, Peru, entre muchos otros paises que en relacion a este
tema tienen ya legislacion, doctrinas, jurisprudencia, entre otros instrumentos

especializados.

El tema de los datos personales y derecho a ia intimidad, asi como el acceso a la
informacion personal es delicado, la intencion es proponer una solucién a este vacio
juridico; garantizando la proteccion de datos personales y en consecuencia el derecho a

la intimidad de jos individuos.



Las recientes reformas a los articulos 16 y 73 constitucionales, obligan a que en una
eventual ley se aborde el tema de la proteccién de los datos personales de los
individuos en el sector privado, para de este modo garantizar plenamente el derecho a

la intimidad y la proteccion de datos.

Vi



CAPITULO |

DERECHO A LA INTIMIDAD Y DERECHO A LA PRIVACIDAD COMO
ANTECEDENTES DEL DERECHO A LA PROTECCION DE DATOS
PERSONALES.

1. DERECHO A LA INTIMIDAD.
1.1. CONCEPTO DE INTIMIDAD.

En su origen etimologico, Intimidad proviene del termino Intus (dentro), superlativo
de interior. Es decir, refiere no solo a lo que esta adentro, sino a lo que esta "mas”

adentro.

E! diccionario de la Real Academia de la Lengua la define como: “zona espiritual

intima y reservada de una persona o un grupo, especialmente de una familia”.

El diccionario Larousse dice: “Interior y profundo. Que forma parte e la esencia de

una cosa... Que existe en lo mas profundo de nosotros mismos”.

El Black’s Law Dictionary define Right of Privacy como “The right to be let alone (el
derecho a ser dejado solo), the right of a person to be free from unwarranted

publicity. (el derecho de una persona a quedar libre de publicidad no justificada).

De diversos autores u obras consultadas se desprenden las siguientes
definiciones, mismas que se transcriben con una mencién rapida de autores y sin
mayores datos de identificacién pues estos Gnicamente se utilizaran a manera de

referencia:

» Derecho a una vida retirada y anénima (Nizer).



¢« Derecho a vivir su propia vida en soledad sin estar sometido a una

publicidad que no se ha provocado ni deseado (Swindie).

e Derecho del individuo de: decidir por si mismo en que medida compartira
con otros sus pensamientos y los hechos de su vida privada. (Office of

science and technology).

o Control que podemos ejercer sobre nuestra propia informacion personal.
(Fried).

e Derecho a ser dejado en paz. (Nizer).

« Sector personal reservado, a fin de hacer inaccesible al publico, sin la
voluntad del interesado o que constituye lo esencial de su personalidad.

{Nerson).

e Vida familiar, personal del hombre, su vida interior, espiritual, la que lleva

cuando vive detras de su vida privada. (Martin)

» Derecho a ser dejado en paz para vivir su propia vida con el minimo de

injerencias exteriores. (congreso de Juristas Nérdicos).

« Determinar por si mismos, cuando, cdmo y hasta dénde puede

comunicarse a otros informacion sobre ellos. (Westin)

o Esfera secreta de la vida del individuo en la que tiene el poder legal de

evitar a los demas. (Carbonnier)

De lo anterior se concluye, que la intimidad es el conjunto de circunstancias,
cosas, experiencias, sentimientos y conductas que un ser humano desea

mantener reservado para si mismo, con la libertad de decidir a guién se le da



acceso al mismo, segun la finalidad que persiga, que impone a todos los demas la
obligacidon de respectar y que solo puede ser obligado a develar en casos

justificados cuando la finalidad perseguida por la develacion sea licita.’

1.2. DOCTRINAS O TENDENCIAS RESPECTO DEL CONCEPTO DE
INTIMIDAD.?

Aunado a los intentos de definicién del concepto, se han elaborado diversas
doctrinas gue desarroilan el concepto. Basicamente se puede decir que existen
dos grandes grupos de doctrinas o tendencias en la explicacion del concepto de

intimidad: Las teorias de las “esferas” y las del “mosaico”.

Conforme el primer grupo de planteamientos doctrinales el ser humano es un
centro de actividad alrededor del cual se desarrollan varios circulos concéntricos.
Los mas unidos al individuo son los mas intimos y los mas externos son los menos

privados.

El nimero de circulos varia segin los autores, la exposicion mas amplia nos habla
de:

Una esfera secreta, en la cual absolutamente nadie tiene acceso incluso el mismo

individuo mantiene & veces en el subconsciente.

Una esfera intima, en la cual el hombre se cuida de no dar entrada a

practicamente nadie.
Una esfera de confianza en la cual acceden algunos cuantos cercanos.

Una esfera individual, mas restringida que la siguiente:

" Meijan, Luis Manuel, “El Derecho a la Intimidad ¥ la Informatica, Porrua, México, 1994, p. 87
? Ibidem, 73-75.



Una esfera propia.

Una esfera privada, que contiene relaciones con otras personas pero en un

margen de relacion personal, es el caso de clientes, familiares, etc.

Una esfera social, en la que el individuo es consciente de que es conocido y

observado por una colectividad.

Por altimo, una esfera publica, en donde, al contrario que ia primera, el proposito
especifico del individuo es lo contrario a la intimidad, busca darse a conocer,
relacionarse, crear una imagen y no solo permite sino que provoca que los demas

se introduzean ahi.

En cambio las teorias del "mosaico” hacen mas énfasis en los roles que
sociologicamente desempefian el individuo cuya privacia se afecta y la entidad
que pretende penetrar la misma. El términc "mosaico” deviene de la afirmacién de
que un individuo no es solo una informacion, sino un complejo de ellas v,

relacionadas unas con ofras el resultado puede variar.

Es decir, un dato en si puede no ser agresivo ai derecho a la intimidad, reunido
con otros varios si puede serfo. Un dato dado a una persona, o conocido por elia
puRie 1o suponer invasion de la vida privada, pero si si quien accede es otra

persona distinta.

Por ejemplo, el que un individuo consuma servicios en un restaurante vy los pague
con tarjeta de crédito parece ser inocuo en si, lo esta haciendo a vistas de los
comensales del restaurante y de sus invitados, pero si se toman todos los estados
de cuenta de la tarjeta de crédito de ese sujeto durante un afio y se observa con
qué frecuencia asiste a ese restaurante, a qué otros sitios va, dénde compra,
cuanto gasta en promedio, etcétera, tomaremos conocimiento de otras realidades

del sujeto, estaremos penetrando a la vida privada de €l.



Asimismo, no constituye ninguna agresion el que un juez penal investigue y
recabe informacion sobre los antecedentes y vida pasada de un indiciado, pero si
quien ld hace es una fuerza policiaca o un grupo de inteligencia sin ninguna base
o fundamento derivados de una sospecha de un proceso legal abierto, estaremos

en presencia de un atentado a la privacia.
1.3. EL DERECHO A LA INTIMIDAD

El nombre gue se le asigna a este derecho puede variar, el consenso enire los
paises de habla latina gira alrededor de la palabra “Intimidad” aunque en otros
paises se usa el termino “Privacia’ que también llena los extremos de la realidad

gue se desea regular.

Al buscar el concepto de Intimidad, la seleccion del nombre “Intimidad” o “Privacia”
o "Vida Privada®, obedece no sdlo a la seleccion de sindnimos, sino de un

esfuerzo por conocer la naturaleza exacta de larealidad sobre la que se regula.

Quienes se inclinan por “Privacia” o “Vida Privada” consideran esta Ia
manifestacion externa de la “Intimidad” que pueden ser reguladas por el derecho,
ya que “Intimidad” es un concepto filosofico que escapa al ambito de lo juridico.
Quienes se inclinan, por el concepto de “Intimidad” lo hacen basados en que esta
es un concepto global que comprende tanto realidades como raices p-rofu:r}_das en

la naturaleza del ser humano.

Del Derecho a la Intimidad habrd que decir en primer término que es un derecho
de los que deben catalogarse entre los Derechos Fundamentales del ser humano,
la propia naturaleza del hombre, la propia conciencia que todos los individuos
tenemos de ello, asi como la experiencia y el consenso histérico y universal asi lo

demuestran.



El contenido del derecho debera conllevar una enumeracién objetiva de las areas
en las que se considera que son materia de intimidad o privacia y debera tomar en
cuenta que para que un concepto, circunstancia, informacion o situacién se
considere intimo o privado, es menester que el titular del mismo desee mantenerlo.
asi. Es decir, en el contenido del derecho a la intimidad debe estar presente no
solo el catalogo objetivo referido sino también el control que el titular ejerce sobre

el.

Otro elemento a tomar en cuenta en el contenido del Derecho es el fin perseguido
al recabar la informacion. Un criterio para determinar cuando es ilicito usar una
informacion agrediendo a la intimidad es el destino para el cual fueron recogidos.

Utilizarlo para otra cosa es agresion a la intimidad.
1.4. TITULARES DEL DERECHO A LA INTIMIDAD.

El sujeto activo del derecho, es decir, el protegido o titular, serd el individuo en
cuanto a tal como ser humano, sin que se requieran circunstancias de mayoria de
edad, domicilio, nacionalidad, seréd un tipico derecho de goce que asista al ser

humano por el hecho de serlo.

El derecho que deviene al sujeto activo no es sélo un derecho de goce, sino que
debe terier la posibilidad de ser un derecho de ejercicio, pues la regulacion del
mismo debe permitir al sujeto tutelado ei tener medios contra pretensiones de
invasion o invasiones a su intimidad o privacia, asi como acciones para restafiar o
corredir los dafos causados por tales invasiones. Recuérdese que este derecho
es mas que un derecho sobre cosas, un derecho a guardar cosas en forma
discreta, es decir un derecho a tomar una decision y a desplegar una conducta,

activa U omisiva, respecto del contenido.



El sujeto pasivo del derecho es, en principio, un sujeto universal, esto es, la
generalidad de seres humanos que deberan respetar el que el sujeto activo no

desee infromisiones en sus zonas o esferas de intimidad.

El sujeto pasivo universal se tornara en individualizado y preciso al surgir una
situacién especifica en la que una persona, sujeto activo, se vea involucrada en
una intromision; por ejemplo, cuando una persona da una serie de datos e
informacion a un laboratorioc médico, éste se convierte en un sujeto pasive del
derecho al tener la obligacion de recabar solo los datos que son relevanies, de
conservarlos solo por el tiempo y para los efectos que sean necesarios, no usarlos
para otros propésitds que aquellos para los cuales se obtuvieron y no
comunicarios a nadie sin la autorizacion de la persona interesada. El sujeto pasivo

~universal se ha materializado en un sujeto especifico (laboratorio médico).
1.5. LIMITES AL DERECHO A LA INTIMIDAD.

El derecho debe conllevar, en la regulacién de su ejercicio, la regulacion de
cuando la intimidad puede, o debe, ser develada, en atencion a la existencia de

otro derecho con el que entra en conflicto y que debe tener un rango superior,

Esta revelacion debe darse en casos de derechos de terceros (tal seria el caso de
un-auto judicial que ordene a un patron informar cuanto gana-un empleado a fin de

asegurar una pension alimenticia.

El conflicto entre develar informacién o guardarla discreta es afiejo como ia
humanidad, desde que el hombre ha vivido en comunidades, ha visto la
generacion de una dicotomia axiologica: por un lado los valores inherentes al

individuo y, por ofro, los valores propios de la colectividad.

En todas las épocas, en todas las doctrinas, se han aceptado dos principios

basicos:



1. El hombre tiene valores individuales gue no pueden ser sacrificados jamas

en aras de ningun otro valor.

2. Existen casos y circunstancias en gue el valor comunitario, el bien general

(comun), debe prevalecer sobre los intereses particulares.

Lo dificil es determinar cuales valores estan en la lista de cada uno de esos dos
principios basicos. Eso es lo que ha venido pasando con el Derecho a la intimidad.
La humanidad ha reconccido siempre que el ser humano tiene derecho a su
intimidad, a una zona reservada, en donde nadie debe incursionar, ese s un valor
estable, perenne. Lo que ha cambiado es la determinacion de cuéles son los
contenidos de ese derecho, que cosas es valido que estén dentro de esa esfera

de intimidad.

La humanidad ha reconocido siempre que la colectividad tiene derecho a imponer
un sacrificio a los bienestares individuales para proteger el bienestar comin, ese
es otro valor estable. Lo que ha cambiado son los elementos que pueden

conformar el bien comuan.

El derecho a la intimidad o privacidad es un derecho fundamental que asiste a los
sujetos de derecho consistente en la facuitad de mantener reserva sobre diversas
situaciones relacionadas con la vida privada, que debe ser reconocido y regulado
por el sistema juridico y que es oponible a todos los demas salvo en los casos en
que puede ser develado por existir un derecho superior de terceros o para el

bienestar comun.®

Dentro del derecho a la intimidad debe comprenderse el tratamiento de la
informacion que compilan tanto los particulares, ya sea en actividades cotidianas,
como en los casos de empresas que, por su objeto, realizan actividades de

acumulacién y uso de informacion, como, y muy especialmente, el Estado, a fin de

* ldem, 0, 105.



que se realice el concepto de un Estado de Derecho en donde el papel de
" gobernantes y gobernados, recopiladores de informacién y sujetos de ella tengan

bien daros sus derechos y obligaciones.
2. EL DERECHO A LA VIDA PRIVADA.*

Es el derecho fundamental de la personalidad consistente en la facultad que
tienen los individuos para no ser interferidos o molestados, por persona o entidad
| alguna, en el nacleo esencial de las actividades que legitimamente deciden
mantener fuera dei conocimiento publico. El bien juridicamente protegido de este
derecho esta constituido por la necesidad social de asegurar la tranquilidad vy la
dignidad de las personas para el libre desarrolio de la personalidad humana, con

miras a que cada uno pueda llevar a cabo su proyecto vital.

El derecho a la vida privada se materializa al momento de proteger del
conocimiento ajeno el hogar, la oficina o ambito laboral, los expediente médicos,
legales y personales, las conversaciones o reuniones privadas, la correspondencia
por cualquier medio, la intimidad sexual, la convivencia familiar ¢ afectiva y todas

aquellas conductas que se llevan a efecto en lugares no abiertos al publico.

El derecho a la privacidad contiene algunas peculiaridades que es conveniente

puntiali Z'a;rlr

a) Esun derecho esencial del individuo. Se trata de un derecho inherente a la
persona con independencia del sistema juridico particular o contenido

normative bajo el cual esta tutelado por el derecho positivo.

b) Es un derecho extrapatrimonial. Se trata de un derecho que no se puede

comercial o intercambiar como los derechos de crédito, habida cuenta que

* Villanueva, Ernesto, “Temas selectos de derecho de la informacion”, Serie Estudios Juridicos
numero 67, Instituto de Investigaciones Juridicas, Universidad Nacional Auiénoma de México,
México, 2004, p.p. 37-38.



forma parte de la personalidad del individuo, razén por la cual es

infransmisible e irrenunciable, y

c) Es un derecho imprescriptible e inembargable. El derecho a la privacidad a
dejado de ser s6lo un asunto doctrinal para convertirse en contenido de
derecho positivo en virtud del desarrollo cientifico y tecnolégico que ha
experimentado el mundo moderno con el uso masivo de la informatica, que
permite el acceso casi ilimitado a informacién personal por parte de

instituciones publicas y privadas.
2.1. EL AMBITO DE LO PRIVADO, SU RELACION CON LO INTIMO.

Frecuentemente se ha considerado gque lo privado debe vincularse con una
realidad que afecta a la persona en sus relaciones con los demas, se perfita asi un
concepto que ha de ponerse en relacion con la publicidad gue invade la actuacién
humana. Por tante, los comportamientos son puéblicos o privados no en si mismos,
sino en atencion al espacio en que se desenvuelven. Conviene advertir, que la
publicidad sobre determinado comportamiento no siempre procede de una
intromision ajena, sino del propio sujeto quien con su actitud transforma en

publicas conductas o sentimientos que podrian ser privados.

De lo expuesto se concluye que las actuaciones privadas y pubiicas se
caracterizan respectivamente, bien porque son necesariamente observables, o
bien porque son posiblemente observadas, mientras que las actuaciones,
sentimientos o pensamientos referidos a ta intimidad no pueden contemplarse sin
mas, sino a traves del propio sujeto, de su actitud 0 de sus palabras. Lo intimo se
corresponde con la libertad interior de la persona, con su capacidad para la
reflexion o para el autoanalisis, se trata, en definitiva, de actividades que la
persona realiza en su interioridad, aislada del mundo exterior, que no tiene acceso

a las mismas.
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Privado se define, por tanto, como contrapuesto a plblico; representa lo apartado,
lo retirado, exclusivo de la persona. Se identifica con comportamientos, actitudes o
comunicaciones que no se exponen a los demas, si bien'una decisiéh del sujeto
los podria faciimente transformar en publicos. Es sencillo imaginar qué situaciones
se corresponden con la idea de privado, que no de intimo, que se ha acogido, vy
cuando esas mismas realidades se pueden calificar como publicas. Una
declaracion de matrimonio, pudiera pensarse que representa una manifestacion de
la intimidad de la persona; por el contrario, si se acepta la definicién de privado e
intimo que se viene suscribiendo, se tratara de una situacion privada del individuo
si se desarroila lejos de las miradas ajenas de terceros; pero, esa misma realidad
sera publica si se efectla en una plaza pulblica 0 a voz en grito en un centro
comercial. Asi, la naturaleza privada de las realidades humanas tiene un caracter
relativo, depende de la decisién de la persona gue en cada momento realice la

actividad privada de que se trate.

Siguiendo a GONZALEZ GAITANO debe considerarse que intimidad y vida
privada constituyen dos realidades diferentes. La intimidad afecta a lo mas interno
e indisponible del ser humano o propio de la intimidad no es la ausencia de
conocimiento de lo que al individuo le acontece, sino la esencialidad en relacion a
la persona”. Si con el derecho a la intimidad se ampara el modo de ser y actuar de
cada sujeto, lo que le es mas proximo y que tan sélo él conoce, con la vida privada
se salvaguarda de modo voluntario aquello que el individuo considera que no tiene
obligacion de publicar y poner al alcance del conocimiento de los demas. Si lo
propio de ia vida privada es su caracter de secreto o reservado, jo que caracteriza

a la intimidad es que incide en lo mas interno y personal de cada individuo.

No todo aguello que sea considerado privado goza ademas de la naturaleza de
intimo por gue ifa intimidad es ajena en esencia a lo publico o lo privado, se

caracteriza por afectar a la esfera mas propia e interna del individuo. Ciertamente,

° GONZALEZ GAITANO, Norberto, “La frascendencia juridica de la intimidad”, Revista de
fundamentacion de ias instituciones juridicas v de derechos humanos. Suplemento Humana fura,
nim, 1, 1991, pag. 275.
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vida privada e intimidad no son términos sindénimos en su acepcién exacta por que
lo intimo es un nlcleo més interno que lo meramente privado, es el corazén del

corazén de cada persona®,

En resumen, “vida privada” hace referencia a una esfera de retiro y aislamiento, al
ambito donde los demés dejan en paz al sujeto, con tranquilidad para actuar v,
donde no tienen derecho a inmiscuirse. En tanto que la intimidad se refiere al
interior del individuo, a un "mundo propio”, fuera de los ojos de los demas, se trata
de ia esfera més sagrada de la persona. A este respecto, para la delimitacion de
ambos derechos antes debe aceptarse la consideracion del derecho a la vida
privada como garantia de desarroilo de determinados aspectos de la existencia
individual, alejada de la observacion indiscreta de terceros, y vedada al acceso de
éstos. El derecho a la intimidad tutela la zona espiritual reservada de la persona
que permanece en su interior, referida a la conciencia de si mismo como ser
humano libre en su ambito moral e intelectual. Asi, el derecho a la vida privada se
manifiesta a través de la realizacién de actividades y comportamientos en un
ambito estrictamente perscnal, de amistad o familiar en que el sujeto decide
desarrollar su existir, preservando esa esfera de su existencia del conocimiento

general.

2.2. DERECHO A LA PRIVACIDAD EN EL MARCO JURIDICO
MEXICANO.

En México el derecho a la privacidad esta regulado por el articulo 7° constitucional
al prescribir como limite a la libertad de prensa el respeto a la vida privada.
Tambien es aplicable el articulo 16 de la Constitucion primer parrafo, que a la letra
dice: “Nadie puede ser molestado en su persona, familia, domicilio, papeles o
posesiones, sino en virlud de un mandamiento escrito de la autoridad competente,

que funde y motive la causa legal del procedimiento”.

® URABAYEN, Miguel, Vida privada e informacion: un conflicto permanente, Pamplona, EUNSA,
1977, pag. 347.



Esta garantia de seguridad juridica es, sin duda, amplia y suficiente para
garantizar el derecho a la privacidad de los individuos, pues regula con precisién
los requisitos que debe reunir el mandamiento escrito por el cual se pueda afectar
0 molestar a la persona, es decir, por el que la autoridad puede invadir la esfera de

privacidad del individuo.

El articulo 16 de nuestra Constitucion es uno de los preceptos que imparten mayor
proteccion a cualquier gobernado, sobre todo a través de la garantia de legalidad
que consagra, la cual, dada su extension y efectividad juridicas, pone a la persona
a salvo de todo acto de mera afectacion a su esfera de derecho que no solo sea
arbitrario, es decir, que no esté basado en norma legal alguna, sino contrario a
cualquier precepto, independientemente de la jerarquia o naturaleza de!

ordenamiento a que éste pertenezca.
La primera parte del articulo 16 constitucional, ordena textuatmente:

‘Nadie puede ser molestado en su persona, familia, domicilio, papeles o
posesiones, sino en virtud de mandamiento escrito de la autoridad competents,

que funde y motive la causa legal del procedimiento.”

» Titularidad de las garantias consagradas en la primera parte del

articulo 16 constitucional.

El término “nadie”, que es el que demarca desde el punto de vista subjetivo la
extensién de tales garantias individuales, es equivalente a “ninguna persona’,
“ningdn gobernado”. Por ende, interpretando a contrario sensu la disposicion
constitucional en que se contienen las garantias involucradas en el articulo 16, el
titular de las mismas es fodo gobernado, es decir, todo sujeto cuya esfera juridica

sea susceptible de ser objeto de algin acto de autoridad.”

" Burgoa O. Ignacio, “Las Garantias Individuales”, Porria, México, 2005, p. 590.

i3



*

Bienes juridicos preservados por las garantias consignadas en la

primera parte del articulo 16 constitucional.

El acto de molestia, puede afectar a alguno o algunos de los siguientes bienes

juridicos comprendidos dentro de la esfera subjetiva del gobernado: a su misma

persona, a su familia, a su domicilio, a sus papeles o a sus posesiones.

a) A traves del elemento persona, el acto de molestia puede afectar no

solamente la individualidad Psico-fisica del sujeto con todas la potestades
naturales inherentes, sino a su personalidad juridica propiamente dicha. En
efecto, el concepto de “persona” desde el punto de vista juridico, se
establece en atencién a la capacidad imputable al individuo, consistente en
adquirir derechos y contraer obligaciones; por lo que concierne a personas
morales esta afectacion se materializa cuando por un acto de autoridad, se
le reduzcan las potestades inherentes a su ser juridico, impidiéndole el

ejercicio de las facultades correspondientes.

En conclusion, el gobernado, a través de su "persona” es susceptible de afectarse

por un acto de molestia en sentido lato, en los siguientes casos:

1.

3.

Cuando se le restringe o perturba su actividad o individualidad psicofisica

propiamente dicha e inclusive su libertad personal;

Cuando tal restriccion o perturbacion concierne a su capacidad juridica de

adquirir derechos y contraer obligaciones (libertad de contratacién);

Tratandose de personas morales, al reducirse o disminuirse las facultades
inherentes a su entidad juridica, impidiendo o limitando el ejercicio de su

actividad social.



4.

b)

Cuando se vulnere cualquier cualidad de la persona humana, como es su
honor, su nombre, su familia, su actividad y, en general todo elemento,

atributo, situacién o derecho humano.®

L.a afectacion por un acto de molestia en perjuicio del gobernado a través
de su familia, no implica que la perturbacién consiguiente se realice
precisamente en alguno o algunos de los miembros pertenecientes a dicho
grupo, sino que opera en ios derechos familiares del individuo o del
gobernado, entendiéndose por tales todos lo gue conciernan a su estado

civil, asi como a su situacion de padre, de hijo, etc.,etc.”

El domicifio del gobernado equivale a su propio hogar, es decir, a su casa 0

habitacién particular donde convive con su familia.

Sin embargo, se puede decir que la connotacion de dicho bien juridico se
refiere igualmente a los diversos lugares, a gue aluden los articulos 29 y 33
del Codigo Civil para el Distrito Federal, por lo que la afectacion que a
traves de dicho elemento puede experimentar el gobemado, es factible que

se realice en las distintas hipotesis que a continuacion mencionamos:

1. En el sitio o lugar en que la persona tenga establecido su
hogar, esto es, su casa-habitacion donde conviva con sus
familiares, comprendiéndose en él todos fos bienes que se
encuentren dentro de ella, los cuales, por tal motivo, pueden

constituir la materia del acto de molestia;

2. En cuanto a las personas morales, el sitio o lugar donde se
halle establecida su administracion, conforme a lo dispuesto

por el articulo 33 del Codigo Civil.

® Ibidem, p. 592-593.

o
[dem.
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Es evidente que para que el domicilic de un sujeto pueda reputarse
afectable por un acto de molestia en los términos del articulo 16
constitucional, no debe tradu‘cirse en el domicilio fegal propiamente dicho,
que es el lugar donde el individuo deba ejercer sus derechos y cumplir sus
obligaciones (art. 31 del ordenamiento indicado), sino en el domicilio
efectivo, o sea, en el sitio donde la persona resida realmente, es decir,
donde tenga establecida su casa-habitacion, en cuyo caso la perturbacion
necesariamente debe recaer en los bienes u objetos que dentro de ella se

encuentren,'’

d) Bajo ta denominacién de papeles a que se refiere el articulo 16
constitucional, se comprenden todos los documentos de una persona, es

decir, todas las constancias escritas de algin hecho o acto juridico.

Debe teﬁerse en cuenta que el acto de molestia que afecte a la
documentacion del gobernado, Unicamente debe consistir en la requisicion
o apoderamiento de las diversas y variadas constancias escritas que la
integren, mas nunca extenderse a los actos o derechos que en las mismas
se consignen, pues la perturbacion a estos Ultimos opera a través de otfros

bienes juridicos preservados por el articulo 16 constitucional.!’

Cabe hacer mencion que recientemente debido a la adicién de un segundo parrafo
al articulo 16 constitucional, se desprende un nuevo derecho con rango de
garantia constitucional “el derecho de proteccion de datos”, el cual quedd

plasmado en los siguientes términos:

" ihidem, p.p. 593-594.
" isidem, p. 595.
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Toda persona tiene derecho a la proteccion de sus datos personales, al
acceso, rectificacion y cancelacion de los mismos, asi como a manifestar su
oposicion, en los terminos que fije la ley, la cual establecera los supuestos
de excepcion a los principios que rijan el tratamiento de datos, por razones
de seguridad nacional, disposiciones dé orden publico, sequridad y salud

publicas o para proteger los derechos de terceros.

En este mismo sentido es importante destacar ia reforma al articulo 73
constitucional, a través de la cual se faculta al Congreso de la Unién para legislar
en materia de proteccion de datos, lo que viene a fortalecer la nueva garantia

constitucional del derecho a la proteccion de datos.
Articulo 73. El Congreso tiene facultad:

a XXIX-N. ...

XXIX-O. Para legistar en materia de proteccion de datos personales en

posesion de particulares.
XXX. ...

Por lo que concierne a la vida privada, a manera de referencia se enunciaran

diversos ordenamientos que tutetan la proteccion prevista en la Constitucion.

La Ley de Imprenta establece las hipdtesis normativas que actualizan un ataque a

este derecho fundamental en el articulo 1° que dispone:

‘Articulo 1° .Constituyen ataques a la vida privada:



/.

i

1.

v.

Toda manifestacion o expresion malicibsa hecha verbalmente o por sefiales
en preserncia de una o mas personas, o por medio de manuscrito, o de la
imprenta, del dibujo, litografia, fotografia o de cualquier ofra manera que
expuesta o circulando en publico, o transmitida por correo, telégrafo,
teléfono, radiotelegrafia o por mensaje, o de cualquier otro modo, exponga
a una persona al odio, desprecio o ridiculo, o pueda causarle demeérito en

Su reputacion o en sus intereses;

Toda? manifestacion o expresion maliciosa hecha en los términos y por
cualquiera de los medios indicados en la fraccion anterior, contra la
memoria de un difunto con el proposito o intencion de lastimar el honor o la
publica estimacion de los herederos o descendientes de aquel, que aun

vivieren,

Todo informe, reporte o relacion de las audiencias de los jurados o
tribunales, en asuntos civiles o penales, cuando refieran hechos falscs, o se
alteren los verdaderos con el propdsito de causar dafio a alguna persona, o
se hagan, con el mismo objeto, apreciaciones que no estén ameritadas

racionalmente por los hechos, siendo éstos verdaderos;

Cuando con una publicacién prohibida expresamente por la Ley se
compromete la estimacion de una persona, exponiéndola al odio, desprecio
o ridiculo, o a sufrir dafio en su reputacion o en sus intereses ya sean

personales o pecuniarios”.

La nocion de vida privada ha sido también preccupacion de la Suprema Corte de
Justicia de fa Nacion, gue en tesis jurisprudencial ha sostenido que: “La ley no da

un concepto de vida privada de una manera explicita, pero si puede decirse que lo

contiene implicito, toda vez que en los articulos siguientes se refiere a los ataques

a la nacion mexicana, a las entidades politicas que la forman, a las entidades del

pais y a la sociedad. Para determinar lo que es vida privada puede acudirse al
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metodo de la exclusion y sostener que vida privada es aquella que no constituye
vida publica. Precisando dicho concepto, puede afirmarse gue la vida gque
observan los funcionarios con este caracter, es decir, en el desémpeﬁo de su
cargo y que es lo gque interesa a la sociedad, se opone a las actividades del
individuo como particular, a sus actividades en el hogar y en la familia esto da la
tonica para considerar cuales fueron los atagues que la ley de imprenta quiso
reprimir en ia fraccion 1 y en la IV del articulo 1° de la ley de imprenta. Alli se
contiene una limitacion a las garantias de los articulo 6 y 7 constitucionales, pero
se refiere a la vida privada, no a la que observan los funcionarios en el desempeio

de su cargo...""”

Cabe hacer mencion en este apartado de la Ley de Responsabilidad Civil para ta
Proteccion del Derecho a la Vida Privada, el Honor y la Propia Imagen en el
Distrito Federal, ia cual fue inspirada en base a la proteccion de os derechos de la
personalidad a nivel internacional y cuya finalidad es regular el dafio al patrimonio
moral, derivado del abuso del derecho de ia informacion y de ia libertad de
expresion, asi como garantizar el derecho a la vida privada, al honor y la propia

imagen de las personas en el Distrito Federal.

Esta ley define a la vida privada como “aquella que no estd dedicada a una
actividad publica y, por ende, es infrascendente y sin impacto en la sociedad de
manera directa; y en donde, en principio, los terceros no deben tener acceso
alguno, toda vez que las actividades que en ella se desarrollan no son de su

incumbencia ni les afecta”.®

Ademas senala que ‘el derecho a fla vida privada se materializa al momento que
se protege del conocimiento ajeno a la familia, domicilio, papeles o posesiones y
todas aquellas conductas que se llevan a efecto en Jugares no abiertos al ptblico,

cuando no son de interes publico o no se han difundido por el titular del

"2 Semanario Judicial de la Federacion. Sexta época. Tomo VI, p. 10
Articulo 9° de la Ley de Responsabilidad Civil para la Proteccidn del Derecho a la Vida Privada, el
Honor yla Propia imagen en el Distrito Federal
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derecho™", que para efectos de la propia ley considera como ftitulares de los

mismos tanto a personas fisicas como a personas morales.

En términos generales la referida ley en su contenido de 44 articulos, contempla a
la Vida Privada, el Honor y la Propia Imagen, como derechos de la personalid-ad,
ademas de prever medios de defensa, responsabilidades y sanciones respecto de
los mismos, aunando a ella que sin duda alguna toma como base la garantia

constitucional consagrada en el articulo 16 de este ordenamiento.

En este mismo sentido haremos una breve resefia de algunos de los
ordenamientos del orden juridico nacional que prevén en alguno de sus articulos
lo referente al manejo de la informacion personal o su proteccion, tnicamente de

manera enunciativa.

La Ley Federal de Transparencia y Acceso a la Informacién Pudblica

l15

Gubernamental™ sefala en diversos articulos la proteccion a la informacion de

caracter personal, mismos que se transcriben a continuacion:

Articulo 4. Son objetivos de esta Ley:

. Garantizar la proteccion de los datos personales en posesion de los sujetos

obligados;

Articulo 18. Como informacion confidencial se considerara:

" Articulo 10 de la Ley de Responsabilidad Civil para la Proteccién del Derecho 2 la Vida Privada,
el Honor vy la Propia Imagen en el Distrito Federal

' Ley Federal de Transparencia y Acceso a la Informacién Publica Gubernamental, tomado de
htto:/Awww ifail.org. mx/transparencia/LFTAIPG.pdf
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ll. Los dalos personales que requieran el consentimiento de los individuos para su -

difusion, distribucion o comercializacion en los términos de esta Ley.

En cuanto al ordenamiento Constitucional, el articulo 6° sefiala que:

Articulo 6°.- La manifestacién de las ideas no sera objeto de ninguna inquisicion
Judicial o administrativa, sino en ef caso de que ataque a la moral, los derechos de
tercero, provoque algun delito, o perturbe el orden publico; el derecho de réplica
serd efercido en los términos dispuestos por la ley. El derecho a la informacion

sera garantizado por el Estado.

Para el ejercicioc del derecho de acceso a la informacién, la Federacion, los
Estados y el Distrito Federal, en el ambito de sus respectivas competencias, se

“regiran porlos siguientes principios v bases:

i. Toda la informacion en posesion de cualquier autoridad, entidad, érgano y
organismo federal, estatal y municipal, es publica y sélo podréd ser reservada
temporalmente por razones de interés publico en los términos que fijen las leyes.
En /a interpretacion de este derecho debera prevalecer el principio de méaxima
publicidad.

il. La informacion que se refiere a la vida privada y los datos personales seré

protegida en los terminos y con las excepciones que fijen las leyes.
Ill. Toda persona, sin necesidad de acreditar interés alguno o justificar su

utiizacion, tendra acceso gratuito a la informacion publica, a sus datos personales

o a la rectificacion de ésfos.
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IV. Se estableceran mecanismos de acceso a fa informacion y procedimientos de
revision expeditos. Estos procedimientos se sustanciaran ante o6rganos u
organismos especializados e imparciales, y con autonomia operativa, de gestion y

de decision.

V. Los sujetos obligados deberan preservar sus documentos en archivos
administrativos actualizados y publicaran a través de los medios electronicos
disponibles, la informacion completa y actualizada sobre sus indicadores de

gestion y el gjercicio de los recursos publicos.
VI. Las leyes determinaran la manera en que los sujetos obligados deberén hacer
publica la informacion relativa a los recursos publicos que entreguen a personas

fisicas o morales.

VII. La inobservancia a las disposiciones en materia de acceso a la informacion

publica sera sancionada en los términos que dispongan las leyes.

Por to que hace a la Ley Federal De! Derecho De Autor'®, esta dispone que:
Articulo 165.- Ef registro de una obra literaria o artistica no podra negarse ni
suspenderse bajo el supuesto de ser contraria a la moral, al respeto a la vida
privada o al orden publico, salvo por sentencia judicial.

La Ley General de Pobiacion'’ establece que:

Articulo 78.- Las personas que pretendan emigrar del pais, estan obligadas a

safisfacer, ademas de los requisitos generales de migracion, los siguientes:

'® Articulo 165 de la Ley Federal Del Derecho De Autor.
"7 Articulo 78 de la ey General de Poblacién.
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A Identificarse y presentar a la autoridad de Migracién correspondiente, las

informaciones personales o para fines estadisticos que les requieran;

La Ley General de Salud'® senala:

Articulo 77 bis 37.- Los beneficiarios del Sistema de Proteccidn Social en Salud

tendran aderndas de los derechos establecidos en el articulo anterior, os sigufentes:

X. Ser tratado con confidencialidad,

La Ley Federal de Procedimiento Administrativo’ sefiala:

Articulo 33.- Los interesados en un procedimiento administrativo tendran derecho
de conocer, en cualquier momento, el estado de su tramitacién, recabando la
oportuna informacion en las oficinas correspondientes, salvo cuando contengan
informacion sobre la defensa y seguridad nacional, sean relativos a materias
protegidas por el secreto comercial o industfiai, en los que el interesado no sea
titular o causahabiente, o se lrate de asuntos en que exista disposicion legal que lo

prohiba.

La Ley Federal de Procedimiento Contencioso Administrativo®’ establece:

Articulo 70.- Los miembros del Tribunal incurren en responsabilidad si:

IV. Dan a conocer informacion confidencial o comercial reservada.,

"% Articulo 77 bis 37 de la Ley General de Salud.
" Articuto 33 de la Ley Federal de Procedimiento Administrativo.
 Articulo 7° de la Ley Federal de Procedimiento Contencioso Administrativo.



La Ley Federal de Proteccion al Consumidor®' sefiala:

Articulo 89.- La Procuraduria, 'en la tramitacion del registro de modefos de
contratos de adhesion, podré requerir al proveedor la aportacion de informacion de
caracter comercial necesaria para conocer la naturaleza del acto objeto del
contrato, siempre y cuando no se trate de informacion confidencial o sea parte de

secreltos industriales o comerciales.

La Ley para reguiar las Sociedades de Informacion Crediticia®® en diversos

numerales establece:

Articulo 33.- La Sociedad debera contar con sistemas v procesos para verificar la
identidad del Usuario o del Cliente mediante el proceso de autenticacion que ésta
determine, el cual debera ser aprobado previamente por é! propio consejo de
administracion de la Sociedad, a fin de salvaguardar la confidencialidad de la

informacion en los términos de las disposiciones Jegales aplicables.

Articulo 38.- Con excepcion de la informacion que las Sociedades proporcionen en
los terminos de esta ley y de las disposiciones generales que se deriven de ella,
seran aplicables a las Sociedades, a sus funcionarios y a sus empleados las
disposiciones legales relativas al Secreto Financiero, aun cuando los mencionados

funcionarios o empleados dejen de prestar sus servicios en dichas Sociedades.

Los Usuarios de los servicios proporcionados por las Sociedades y cualquier otra
persona distinta del Cliente que tenga acceso a sus Reportes de Crédito o
Reportes de Credito Especiales, asi como Jos funcionarios, empleados y
prestadores de servicios de dichos Usuarios y personas, deberén guardar
confidencialidad sobre la informacion contenida en los referidos reportes y no

utitizarla en forma diferente a la autorizada.

“! Articulo 89 de la Ley Federal de Proteccion ai Consumidor.
“ Articulos 33, 38 y 52 de la Ley para Regular las Scciedades de informacién Crediticia.
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Articulo 52.- Aquellos Usuarios que obtengan informacioén de una Sociedad sin

contar con la auforizacion a que se refiere el articulo 28 de esta Ley o que de
| cualquier otra forma cometan alguna violacion al Secreto Financiero, asi como las
personas gue violando el deber de confidencialidad a que hace referencia el
articulo 38 de la presente Ley hagan uso de la informacion respectiva de manera
distinta a la autorizada por el Cliente, estaran obligados a reparar los darios que se
causen. Lo anterior sin menoscabo de Jas demas sanciones, incluyendo las

penales, que procedan por la revelacion del secreto que se establece.

Respecto de las Empresas Comerciales y Sofomes EN.R., que no obtengan la
autorizacion a que se refieren los articulos 28, 29 y 30 de la presente ley, la
Profeco o fa Condusef, segun corresponda, previo derecho de audiencia y
considerando para tal efecto la gravedad y reincidencia del caso, podrén ordenar a
todas las Sociedades que se abstengan de prestar servicios al infractor de manera

temporal.
Por su parte la Ley de Instituciones de Crédito®® establece:

Articulo 117.- La informacion y documentacion relativa a las operaciones y
servicios a que se refiere el articulo 46 de la presente Ley, tendré caréacter
confidencial, por lo que las instituciones de crédito, en proteccion del derecho a la
privacidad de sus clientes y usuarios que en este-articulo se establece, en ningun
caso podran dar noticias o informacion de los depositos, operaciones o servicios,
incluyendo los previstos en la fraccion XV del citado articulo 46, sino al
depositante, deudor, titular, beneficiario, fideicomitente, fideicornisario, comitente o
mandante, a sus representantes legales o a quienes tengan otorgado poder para

disponer de la cuenta o para intervenir en la operacion o servicio.

Como excepcion a lo dispuesto por el parrafo anterior, las instituciones de crédito

estaran obligadas a dar las noticias o informacion a que se refiere dicho parrafo,

 Articulos 117 y 117 bis de Ja Ley de Instituciones de Crédito.
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cuando fo solicite la autoridad judicial en virtud de providencia dictada en juicio en
el que el fitular o, en su caso, el fideicomitente, fideicomisario, fiduciario,
comitente, comisionista, mandante o mandatario sea parte o acusado. Para los
efectos del presente parrafo, la autoridad judicial podra formular su soficitud
directamehte a la institucion de crédifo, o a través de la Comisién Nacional

Bancaria y de Valores.

Las instituciones de crédito también estaran exceptuadas de la prohibicion prevista
en el primer parrafo de este articulo y, por tanto, obligadas a dar las noticias o
informacion mencionadas, en Jos casos en que sean solicitadas por las siguientes

autoridades:

I. EI Procurador General de la Republica o el servidor publico en quien delegue
facultades para requerir informacion, para la comprobacién del cuerpo del delito y
de la probable responsabilidad del indiciado;

II. Los procuradores generales de justicia de los Estados de la Federacion y del
Distrito Federal o subprocuradores, para la comprobacion del cuerpo del delito y

de la probable responsabilidad del indiciado;

. Ef Procurador General de Justicia Militar, para la comprobacion del cuerpo del

delito y de la probable responsabilidad del indiciado;
IV. Las autoridades hacendarias federales, para fines fiscales;

V. La Secretaria de Hacienda y Crédito Publico, para efectos de lo dispuesto por el

articufo 115 de la presente ley;

VI. Ef Tesorero de fa Federacion, cuando el acto de vigilancia lo amerite, para

solicitar los estados de cuenta y cualquier otra informacion relativa a las cuentas
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personales de los servidores publicos, auxiliares y, en su caso, particulares

refacionados con la investigacion de que se trate;

VII. La Auditoria Superior de la Federacion, en ejercicio de sus facultades de
revision y fiscalizacion de la Cuenta Publica Federal y respecto a cuentas o
contratos a traves de los cuales se administren o ejerzan recursos publicos

federales;

Vill. El titular y los subsecretarios de la Secretaria de la Funcicn Publica, en
efercicio de sus facultades de investigacion o auditoria para verificar la evolucion

del patrimonio de los servidores publicos federales.

La solicitud de informacion y documentacion a que se refiere el parrafo anterior,
debera formularse en todo caso, deniro del procedimiento de verificacion a que se
refieren los articulos 41 y 42 de la Ley Federal de Responsabilidades

Administrativas de los Servidores Publicos, y
IX. El Instituto Federal Electoral.

Las autoridades mencionadas en las fracciones anteriores solicitarén las noticias o
informacion a que se refiere este articulo en el gjercicio de sus facultades y de

conformidart con las disposiciones legales que les resulten aplicables.

Las solicitudes a que se refiere el tercer parrafo de este arficulo deberén
formularse con la debida fundamentacion y motivacién, por conducto de la
Comision Nacional Bancaria y de Valores. Los servidores publicos y las
instituciones sefialados en las fracciones I, VI y IX, podran optar por solicitar a fa
autoridad judicial que expida la orden correspondiente, a efecto de que la
institucion de credito entregue la informacién requerida, siempre que dichos

servidores especifiquen la denominacion de la institucion, el nimero de cuenta,



nombre del cuentahabiente o usuario y demas datos y elementos que permitan su

identificacion plena, de acuerdo con la operacién de que se trate.

Los empleados y funcionarios de las instituciones de crédito seran responsables,
en los teérminos de las disposiciones aplicables, por violacion del secrefo que se
establece y las instituciones estaran obligadas en caso de revelacion indebida del

secreto, a reparar l0s danos y perjuicios gue se causen.

Lo anterior, en forma alguna afecta la obligacion que tienen las instituciones de
crédito de proporcionar a la Comision Nacional Bancaria y de Valores, toda clase
de informacion y documentos que, en ejercicio de sus funciones de inspeccion y
vigifancia, les solicite en refacion con las operaciones que celebren y los servicios
que presten, asi como tampoco la obligacidn de proporcionar la informacién que
les sea solicitada por el Banco de México, el Instituto para la Proteccion al Ahorro
Bancario y la Comisidon para la Proteccion v Defensa de los Usuarios de Servicios

Financieros, en los términos de las disposiciones legales aplicables.

Se entendera que no existe violacion al secreto propio de las operaciones a gue
se refiere la fraccion XV del articulo 46 de esta Ley, en los casos en que la
Auditoria Superior de la Federacién, con fundamento en la ley que norma su

gestion, requiera la informacion a que se refiere el presente articulo.

Los documentos y los datos que proporcionen las instituciones de crédito como
consecuencia de fas excepcionés al primer parrafo del presente articulo, sélo
podran ser utilizados en las actuaciones que correspondan en términos de ley y,
respecto de aquéllos, se debera observar la mas estricta confidencialidad, atn
cuando el servidor publico de que se trate se separe del servicio. Al servidor
publico que indebidamente quebrante la reserva de las actuaciones, proporcione
copia de las mismas o de los documentos con ellas relacionados, o que de
cualquier otra forma revele informacion en ellos contenida, quedara sujeto a las

responsabilidades administrativas, civiles o penales correspondientes.
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Las instituciones de crédito deberan dar contestacion a los requerimientos que fa
Comisién Nacional Bancaria y de Valores les formule en virtud de las peticiones de
las autoridades indicadas en este articulo, dentro de los plazos que la misma
determine. La pro,éfa Comisién podra sancionar a las instituciones de crédito que
no cumplan con los plazos y condiciones que se establezca, de conformidad con

lo dispuesto por los articulos 108 al 110 de la presente Ley.

La Comision emitird disposiciones de caracter general en las que establezca los
requisitos que deberan reunir las solicitudes o requerimientos de informacion que
formulen las autoridades a que se refieren las fracciones | a IX de este articulo, a
efecto de que las instituciones de crédito requeridas estén en aptitud de identificar,

localizar y aportar las noticias o informacion solicitadas.

Articulo 117 Bis.- La Comision Nacional Bancaria y de Valores estara facuitada
para proporcionar a auftoridades financieras del exterior, informacion sobre las
operaciones y servicios previstos en el articulo 117, asi como ern la fraccion XV del
articulo 46 de esta Ley, que reciba de las instituciones de crédito, siempre que
tenga suscritos con dichas autoridades acuerdos de intercambio de informacion en
los que se contemple el principio de reciprocidad, debiendo en todo caso
abstenerse de proporcionar la informacion cuando a su juicio ésta pueda ser
usada para fines distintos a los de la supervision financiera, 0 bien, por causas de
orden publico, seguridad nacional o por cualguier ofra causa prevista en los

acuerdos respectivos.
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CAPITULO 1i
DERECHO A LA PROTECCION DE DATOS PERSONALES
1. ANTECEDENTES

En el marco normativo internacional, encontramos el reconocimiento de los

derechos personalisimos, entre los qgue destacan los siguientes instrumentos:
1.1. DECLARACION UNIVERSAL DE DERECHOS HUMANOS 1948.

La Declaracion Universal de los Derechos Humanos (DUDH), adoptadé por la
Asamblea General de la ONU en 1948%, es generalmente considerada la
declaracion por excelencia sobre derechos humanos internacionales. De
observancia obligatoria para todos jos Estados por el derecho internacional publico
consuetudinario, garantiza una serie de derechos fundamentales, inalienables vy

esenciales al ser humano en los siguientes términos:

Articulo 6
Todo ser humano tiene derecho, en todas partes, al reconocimiento de su

personalidad juridica.

Articulo 12
Nadie sera objeto de injerencias arbitrarias en su vida privada, su familia, su
domicilio o su correspondencia, ni de ataques a su honra o a su reputacion. Toda

persona tiene derecho a la proteccion de la ley contra tales inferencias o atagues.

* Resolucion 257 A (iil), 10 de Diciembre de 1948,
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1.2. CONVENCION EUROPEA PARA LA PROTECCION DE LOS
DERECHOS HUMANOS Y DE LAS LIBERTADES
FUNDAMENTALES 1950.

La Convencion Europea de Derechos Humanos fue adoptada por el Consejo de
Europa en 1950 y entré en vigor en 1953. El nombre oficial de la Convencion es
Convenio Europeo para la Proteccion de los Derechos Humanos y de las

Libertades Fundamentales.

Dicha convencion se celebrd tomando en consideracion la Declaracion Universal
de Derechos Humanos, proclamada por la Asamblea General de las Naciones
Unidas el 10 de diciembre de 1948, la cual tiende a asegurar el reconocimiento y

la aplicacion universales y efectivos de los derechos en eila enunciados.

La finalidad del Consejo Europeo era realizar una unidn mas estrecha entre sus
miembros y considerando que uno de los medics para alcanzar dicho fin es la
proteccion y el desarrollo de los derechos humanos y de las libertades
fundamentales, las cuales constituyen las bases mismas de la justicia y la paz en
el mundo, cuyo mantenimiento reposa esencialmente por un lado en un régimen
politico verdaderamente democratico y por otra parte en una concepcién y un
respeto comunes de los derechos humanos; los gobiernos de los Estados
Europeos animados de un mismo espiritu y en posesion de un patrimonio comin
de ideales y de tradiciones politicas, de respeto a la libertad y de preeminencia del
derecho, acordaron celebrar dicho convenio con el objeto de asegurar la garantia

colectiva de los derechos enunciados en la Declaracion Universal.
Articulo 8. Derecho al respeto a la vida privada y familiar.

1. Toda bersona tiene derecho al respeto de su vida privada y familiar, de su

domicilio y de su correspondencia.
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2. No podra haber injerencia de la autoridad publica en el ejercicio de este
derecho, sino en ftanto en cuanto esta Injerencia esté prevista por la ley y
constituya una medida que, én una sociedad democratica, sea necesaria para la
seguridad nacional, la seguridad publica, el bienestar econémico del pais, la
defensa def orden y la prevencion del delito, la proteccion de la salud o de la

moral, o la proteccion de los derechos v fas libertades de los demas.

1.3. PACTO INTERNACIONAL DE DERECHOS CIVILES Y POLITICOS
1969.

Los Estados parte en este Pacto®™ toman en consideracion los principios
enunciados en la Carta de las Naciones Unidas, la libertad, |a justicia y la paz en el
mundo tienen pof base el reconocimiento de la dignidad inherente a todos los
miembros de la familia humana y de sus derechos iguales e inalienables, y que
éstos derechos se derivan de la dignidad inherente a la persona humana, husca
como se establece en la Declaracién Universal promover el respeto universal vy
efectivo de los derechos vy libertades humanos. Sus articulos 16 y 17, garantizan el

derecho en los siguientes términos:
Articulo 16

Todo ser humano tiene derecho, en todas partes, al reconocimiento de su

personalidad juridica.
Articulo 17
1. Nadie sera objeto de injerencias arbitrarias o flegales en su vida privada, su

familia, su domicilio o su correspondencia, ni de ataques ilegales a su honra y

reputacion.

* Pacto Internacional de Derechos Civiles y Politicos de fecha 16 de Diciembre de 1966,
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2. Toda persona fiene derecho a la profeccion de la ley contra esas injerencias o

esos afaques.

1.4. DECLARACION AMERICANA DE LOS DERECHOS Y DEBERES
DEL HOMBRE.?®

Derecho a la proteccidn a la honra, la reputacion personal y la vida privada y

familiar.

Articulo V: Toda persona tiene derecho a la proteccion de la Ley contra los

ataques abusivos a su honra, a su reputacion y a su vida privada y familiar.
Derecho a la inviolabilidad del domicilio.

Articulo IX: Toda persona tiene ef derecho a la inviolabilidad de su domicilio.
Derecho a la inviolabilidad y circulacion de {a correspondencia.

Articulo X: Toda persona tiene derecho a fa inviolabilidad y circulaciéon de su

correspondencia.

Derecho de reconocimiento de la personalidad juridica y de los derechos

civiles,

Articulo XVII: Toda persona tiene derecho a que se le reconozca en cualquier
parte como sujeto de derechos y obligaciones, y a gozar de los derechos civiles

fundamentales.

* Declaracion Americana de los  Derechos y Deberes del Hombre, tomado de

http:/iwww jusneuquen.gov.ar/shareflegislacion/leves/tratados/derechos deberes hombre.htm
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1.5. CONVENCION AMERICANA SOBRE DERECHOS HUMANOS.

Dicha convencion se llevo a cabo en la Ciudad de San José, Costa Rica el 22 de
noviembre de 1969 y se denomino “PACTO DE SAN JOSE DE COSTA RICA™,
los Es’éados signatarios de ésta Convencion tienen como proposito consolidar en
este continente, dentro del cuadro de las instituciones democraticas un régimen de
libertad personal y de justicia social, instituido en el respeto de los derechos
esenciales del hombre que tienen como fundamento los atributos de la persona
humana, razon por ia cual justifican una proteccion internacional, de naturaleza
convencional coadyuvante o complementaria de la que ofrece el derecho interno
de los Estados Americanos y tomando en consideracidon que estos principios han
sido consagrados en la Carta de {a Organizacion de los Estados Americanos, en la
Declaracion Americaha de los Derechos y Deberes del Hombre y en ia
Declaracion Universal de los Derechos Humanos, han convenido proteger los

derechos sociales, econdmicos, culturales, civiles y politicos de todo individuo.
Articulo 3. Derecho al Reconocimiento de la Personalidad Juridica

Toda persona tiene derecho al reconocimiento de su personalidad juridica.
Articulo 11. Proteccion de la Honra y de la Dignidad

1. Toda persona tiene derecho al respeto de su honra y al reconocimiento de su
dignidad.

2. Nadie puede ser objeto de injerencias arbitrarias o abusivas en su vida
privada, en la de su familia, en su domicilio o en su correspondencia, ni de

ataques ilegales a su honra o reputacion.

" Convencion Americana sobre Derechos Humanos suscrita en la Conferencia Especializada
interamericana sobre Derechos Humanos en da Ciudad de San José Costa Rica el 22 de
Noviembre de 1969. (Pacic de San José),
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3. Toda persona tiene derecho a la proteccion de la ley contra esas injerencias o

€s0Ss ataques.
Articulo 14. Derecho de Rectificaciéon o Respuesta

1. Toda persona afectada por informaciones inexactas o agraviantes emitidas en
su perfuicio a fraves de medios de difusion legalmente reglamentados y que se
dirifan al publico en general, tiene derecho a efectuar por el mismo organo de

difusion su rectificacion o respuesta en las condiciones que establezca la ley.

2. En ningun caso la rectificacion o la respuesta eximiran de las otras

responsabilidades legales en que se hubiese incurrido.

3. Para la efectiva proteccion de la honra y la reputacion, toda publicacion o
empresa periodistica, cinematogréfica, de radio o television tendra una persona
responsable que no esté protegida por inmunidades ni disponga de fuero

especial.
1.6. DECLARACION SOBRE LA LIBERTAD DE EXPRESION.?®

3. Toda persona fiene el derecho a acceder a la informacion sobre si misma o sus
bieties en forma- expedita y no onerosa, ya esté contenida en bases de dafos,
registros publicos o privados y, en el caso de que fuere necesario, actualizarla,

_rectificarla y/o enmendaria.

Del numeral 3 de 1a declaracion sobre la libertad de expresion, se infiere que hay
ya un reconocimiento de otro derecho perscnalisimo, el derecho a la proteccion de
los datos personaies, el que al estar incluido en dicho instrumento, pareceria estar

ubicado mas como una limitante de la libertad de expresién, o bien como parte del

“® Aprobada por la Comisién interamericana de Derechos Humanos en el afic 2000, tomado de
http//www .cidh.cas,org/Basicos/Basicos 13.0hm
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denominado derecho a la informacion, que como un derecho autonomo vy de

caracter personalisimo.

No obstante lo anterior, y aun cuando el derecho a la proteccion de los datos
personales surge como un derecho que tutela otros derechos personalisimos,
como el derecho a la intimidad, al honor o a la imagen, tanto la doctrina como
algunas legisiaciones nacicnales han reccnocido ya su naturaleza como derecho

personalisimo y autdnomo respecte de aquelios que garantiza.

Oscar Puccinelli afirma que el derecho a la proteccién de datos contiene reglas de
fondo propias y es tutelable mediante ciertas garantias especificamente creadas
para ello, por lo que es un derecho autdonomo por su contenido y esencia, que
aunque se nutre en aspectos parciales con los de otros derechos que coadyuvan a
su integracion, es exclusivo de &l. La defensa de la autonomia de este derecho,
radica en la propia evolucién del derecho a la intimidad, dado el caracter dindmico

de los derechos fundamentales.

En este sentido, Puccinelli afirma que puede argumentarse como fundamento de
este derecho a otfros preexistentes, pero el contenido del derecho a la proteccion
de datos difiere de aquellos, con lo cual se justifica su autonomia, y requiere de

garantias especificas para su tutela.

El derecho a la proteccién de datos personales™ como hoy se encuentra perfilado
en la doctrina mas calificada es de reciente acufacion, encontrando su germen en
el derecho a la intimidad personal y familiar, reconocido en diversos textos de

caracter internacional en la época de la posguerra.

¥ BUCCINELY, Oscar, “Ef Habeas Data en Indoibercamerica”, Editorial temis, Bogota, Colombia
1999, p.n. 70y 71,

®ia expresion proteccién de datos hace alusion al amparo dehido a los ciudadanos contra la
posible utilizacion por terceros, en forma no autorizada, de sus datos personales susceptibies de
tratamientc, para, de esta forma, confeccionar una informacion que, identificable con él, afecte en
su entorno personal, social o profesional. Vease. DAVARA RODRIGUEZ, Miguel Angel, "Manual de
Proteccion de Datos para Abogados”® Aranzadi, Navarra, 2006,
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Cabe sefalar que la Carta de Derechos Fundamentales de [a Unidn Europea fue
aprobada por la cumbre de Jefes de Estado y de Gobiemno celebrada en la Ciudad
de Niza el 07 de diciembre de 2000, reconociendo entre otras cuestiones, el

derecho a la proteccion de datos con el caracter de fundamental en su articulo 8.

De este modo, a partir de la Carta de Derechos Fundamentales de la Unién
Europea, la proteccion de los datos de caracter personal se configura como un
derecho fundamental y como un derecho auidnomo del derecho a fa intimidad y a

la privacidad de las personas.
La Carta de Derechos Fundamentales de la Union Europea®! sefala que:
Articulo 8 Proteccion de datos de caracter personal

1. Toda persona tiene derecho a la proteccion de los datos de caracter personal

que la conciernan.

2. Estos datos se tratarén de modo leal, para fines concretos y sobre la base del
consentimiento de la persona afectada o en virtud de ofro fundamento legitimo
previsto por la ley. Toda persona tiene derecho a acceder a los datos recogidos

que la conciernan y a su rectificacion.

3. El respeto de estas normas quedara sujeto al control de una autoridad

independiente.

Este mismo ordenamiento en su articulo 7 contempla lo relativo al Respeto de la

vida privada y familiar que a la letra dice:

' Carta de Derechos Fundamentales de la Unidn  Europea, tomade de

hitp/Awww.europarl europa.eu/charter/pdifiext es.pdf
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Toda persona tiene derecho al respeto de su vida privada y familiar, de su

domicifio y de sus comunicaciones.
2. EL DERECHO A LA PROTECCION DE DATOS PERSONALES.
2.1. LA SOCIEDAD DE LA INFORMACION.

Resulta indiscutible la evolucion que en los Ultimos anos esta experimentando el

sector de las telecomunicaciones.*

La informatica, unida a las comunicaciones, ofrece un potencial ilimitado de
acceso inmediato a la informacién. Esta se ha convertido en nuestro recurso mas
valioso. Nuestra forma de comunicacion —ya sea entre particulares, ya frente a la
administracion-, de utilizacién del ocio, de adquisicién de nuevos conocimientos v,
en general, nuestra forma de vida estda cambiando. Consecuentemente las
mstituciones sociales, las reglas de conducta, los modelos de ensefianza y nuestro
estilo de vida deben adaptarse a esos cambios con el fin de extraer el maximo
beneficic posible de la gue ya con caracter general se viene denominando

“sociedad de la informacién’,

En nuestro entorno, tanto personal como profesional, continuamente estamos
recibiendo mensajes acerca del potencial que para nuestras vidas van a suponer
las nuevas tecnologias de la informacion y de fas comunicaciones. La aparicion de
conceptos tales como aldea global y sociedad de la informacion, tan familiares
para algunos y tan ajenos para otros, ha propiciado u'n amplio debate politico y
juridico en el ambito nacional, internacional y fundamentalmente, comunitario,
dirigido a examinar las incidencias que de ellos se derivan y sobre todo a buscar el
material legislativo adecuado para hacer frente a los cambios que comportan las

nuevas formas de comunicacion y de transmision de datos.

* Las tecnologias de la informacion y de las comunicaciones {TIC) son el sector de actividad que
mas rapidaments esta creciendo en el mundo, registrando una tasa de crecimiento anual de 7 al 8
por 160,



Pero ;Qué es en realidad la sociedad de [a informacion? Como punto de partida
para el analisis de este fenomeno, debe destacarse el hecho de que el desarrollo y
la universalizacidn de las nuevas tecnologias de la informacion y las
comunicaciones, si bien provocan una revolucion técnica en el estado de ia
ciencia, no agotan ahi sus efectos. Su impacto es también cultural, econ6mico,

legal y social.

Actos basicos del ser humano —como el empleo, la educacién, la sanidad- o
necesidades derivadas de su caracter de ser social ~como el comercio- se van a
*ver influidos por elias. E! caracter universal y mas accesible que en los dltimos
anos han adquirido los recursos informaticos, unido al desarrollo de las nuevas
tecnologias, ha propiciado el que la informatizacion de ia sociedad, anunciada
desde finales de los afios setenta, se haya convertido en una realidad que se
concreta en una nueva forma de organizacion social. Este fendomeno engendra
una revolucion que, a decir de algunos, tendra una incidencia equivalente a fa que

tuvo la revolucion industrial hace un siglo.™

Las nuevas tecnologias configuran la informacién come uno de los valores
fundamentales de nuestra sociedad. Estamos cambiando desde una forma de vida
asentada en los bienes fisicos hacia una centrada en el “conocimiento vy la
informacion”. Como afirma FERNANDEZ ESTEBAN™ Jas nuevas fecnologias y
entre ellas Internet, han creado una nueva mercancia que es el intercambio de

datos.

* En este sentido se dirigen las palabras pronunciadas por el Sr. MODOL PIFARRE ante Ia
comision de internet creada en el Senado al manifestar que: "El huevo fendémeno de la informacion
representara en poco fiempo un impacto similar al que supuso la Revolucion Industrial inglesa en el
siglo XIX". Como decia Manue! Castell en una reciente entrevista, no todo mundo se hizo britanico
en el XiX, pero si cambiaron en todo el planeta los parametros de la economia y de |la sociedad.
Debemos ser conscientes de que no toda ia sociedad va a entender, por lo menos desde el
principio, de que estamos hablando: debemos ser conscientes de gue no todo ef mundo va a
entender que estamos ante un cambio igual 0 mas importante al vivido en ia revolucion industrial,
Comisicn especial sobre redes informaticas celebrada el lunes 18 de mayo de 1998, Cortes
Generales, Diario de Sesiones del Senado, afio 1998, Comisiones, 290.

* En estos términos se pronuncid en su comparecencia ante la Comisidn especial sobre redes
informaticas celebrada el 16 de junio de 1998. Corfes Generales, Diario de Sesicnes del Senado,
afio 1988, Comisiones, 308
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Asi, podemos definir /a sociedad de la informacién como un nuevo modelo de
organizacion industrial, cultural y social caracterizado por el acercamiento de las
personas a la informacion a través de las nuevas tecnologias de la comunicacion.
Supone una informatizacion de los diversos sectores, dirigida a abrir una via de
participacion de los ciudadanos en todas las facetas de 1a vida econc’:mrica y social,
asi como a obtener, en ultimo término, una mejora en su calidad de vida. Se trata
de conseguir que las nuevas tecnologias de la comunicacidn se conviertan en
herramientas para la creacion de una sociedad de integracion en la que todos los

ciudadanos tengan cabida.®

Las actividades que pueden verse afectados por el fenomeno de la sociedad de la
informacion son muy amplios y afectan practicamente a todos los aspectos de
nuestra vida: al hogar, a la ensenanza, al trabajo, a la actividad empresarial, a la
sanidad, a las relaciones con las administraciones publicas e incluso a nuestra

forma de participacion en la vida politica.

2.2. NECESIDAD DE TUTELAR DE MANERA ESPECIFICA LOS
DATOS DE CARACTER PERSONAL.

Las dos ultimas décadas del segundo milenio marcaron un desarrollo incontenibie
del poder de la informacion (incluido el informatico) en todos los seciores y
estratos sociales, en especial por la multiplicacion y el abaratamiento de ios
medios tecnoldgicos de almacenamiento y transmision. Ademas de popularizarse

la casetera, la television satelital y el fax, las computadoras disminuyeron de

* Ei advenimiento de la sociedad de la informacién en el tercer milenio fue precedido por G.

ORWELL a finales de los afios cuarenta en su obra 1984, donde se retrata una sociedad futura
basada en la elecironica. Mas tarde. en los sesenta, MARSHAL MMCLUHAN, en la galaxia
gutenberg. va mas alia que Orwell y acufia el término aldea global que encierra toda una visién de
futuro de lo que seria el planeta a finales del presente siglo: una sociedad hasada en la tecnologia
de la informacion y la comunicacion. Pero quizas haya sido A. TOFFLER, en los afios setenta,
quien alcanzd una mayor repercusion vy difusidn de sus teorias. Este autor sitGa en el final del
milenio fa mayor y mas rapida revolucién en la historia de la humanidad, aventurando una nueva
civilizacion desconocida hasta el momento, que se caracteriza por e! saber, el conocimiento vy la
informacion (dalos extraidos de la Guia de recursos: Trabajar en Internet, Consejeria de Cultura,
Principado de Asfurias). ' ‘
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tamanho y se introdujo la Internet, creando lo que hoy se conoce como
“ciberespacio”’, un marco virtual en permanente e incontenible expansion, donde
todos pueden participar, aportando y recibiendo informacion, lo que implica en su
faz positiva, que resulte un inagotable dinamo de ia libertad, aunque en su faz
negativa, es capaz de producir lesiones dificilmente conjurables sobre IQs

derechos.

Comentando este proceso expansivo de nuevas tecnologias v libertades KINSLEY
'explica que, en jos afos ochenta, ademas de la aparicion de la computadora
personal, hubo otro avance que resulté aun mas importante para ia libertad
politica: el fax, que "hizo imposible el monopolio estatal y el control de trafico

interno y externo de la informacion.

En los anos noventa surgié la Internet, vy la posibilidad de que cualquier gobierno
controlara la informacion ‘quedo cancelada para siempre. Ademas esta red de
comunicacion electrdnica dio a los individuos méas poder que la computadora
personal en relacion con las grandes empresas... cualquier poseedor de uns
computadora y un médem puede publicar en la red. Lo Unico que necesita para
tener acceso a Internet son ciertos programas y un pago mensual. internet ha
frustrado en mayor medida que el fax, los intentos de los gobiernos por controlar la

informacién”.®®

Los nuevos adelantos tecnologicos tienen, como todo avance, aspectos positivos y
negativos. Como medios aptos para la diseminacion y captacion generalizada de
la informacion, el desarrollo de los pueblos y el ejercicio de ios mas variados
derechos, ha Hamado la atencion y desde luego, provocado el apoyo de la
comunidad internacional.®” Sin embargo, vy dado que también pueden provocar

perjuicios a las personas, normas de diversas fuentes (interas, regionales e

KINSLEY George Orwell, "Selecciones del Reader’s Digest”, agosto 1997, p. 79 a 82.

" Por ejemplo, en la Conferencia Internacional sobre Poblacién y Desarrollo (El Cairc, 1994)
merecen ser destacadas las medidas 3.8 y 11.14, en las que se elogian las ventajas de la
mullipiicacion e interconexion de los medios de comunicacion disponibles, especialmente los gue
son fruto de las nuevas tecnclogias.
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internacionales globales) han intentado establecer ciertos limites a la libertad de
buscar, recolectar y difundir informacidn, a fin de lograr el respeto de los derechos
y la proteccion de la seguridad nacional, del orden publico y de la salud y la moral

pUblicas.*®

En este mismo sentido, ademas, y a fin de contrarrestar en alguna medida las
consecuencias dafiosas de la difusion de informaciones inexactas o agraviantes
vertidas a traves de los medios de comunicacion tradicionales (principalmente
diarios, radios, television y revistas, aungue las reglas internacionales relativas a la
libertad de expresion y sus limites alcanzan a todos los medios de expresidn), se
crearon ciertos mecanismos especificos de garantia de los derechos que pueden
ser transgredidos (por ejemplo el incorrectamente rotulado “derecho” —es una
garantia- de replica, tambien conocido como amparc informativo, regulado por el

arficulo 14 de la Convencion Americana sobre Derechos Humanos.

- Actualmente estos medios tradicionales, no son los Unicos que pueden causar
perjuicios mediante la compilacion y comunicacion de informacién, pues el
almacenamiento, elaboracion y transmision de datos, especialmente por via de la

telematica® potencia considerablemente aquelios peligros.

A fin de disminuir las indeseadas consecuencias de estos nuevos medios, se han
adoptado diferentes respuestas: en algunos paises se dictaron sbélo normas
sectoriales de proteccion de datos (v. gr., sobre centrales de riesgo); en otros se
optd por normas generales (sin perjuicio de algunas sectoriales especificas) que
prevén ciertos principios, a los que deben sujetarse esencialmente quienes

manipulan datos, y establecen sanciones administrativas y penales para guienes

* Entre las normas de fuente internacional, global y regional, cabe citar el articulo 19 parrafo 3°,
dei Pacto internacicnal de Derechos Civiles y Politicos, el articulo 13, incisos 2 v 4, de Ia
Convencion Americana sobre Derechos Humanos vy el articuio 13 inciso 2 de la Convencidn sobre
Derechos dei Nifio.

% Esta voz surge de la conjugacién de “telecomunicaciéon” e “informatica”, y ha sido definida en el
Convenio sobre Telecomunicacion Internacional de 1973 (Malaga) como "el conjunto de servicios
de naturaleza u origen informatico gue pueden ser prestados a través de una red de
comunicaciones’.
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las violen, y en otros se ha creado —solamente o en conjuncion con alguna de las
dos variantes mencionadas- un proceso judicial especifico de acceso e

impugnacion de datos de caracter personal, conocido como “habeas data”.

Es que el tratamiento de datos no puede dejarse solo sujeto a las reglas del
mercado —opcién originalmente adoptada por Estados Unidos, pero que
graduaimente ha ido desandandc-, pues resulta de toda obviedad que guien
cuenta con informacion cuenta con poder, y quien tiene poder tiende a abusar de

él.

La ausencia de regulacién y de control a los usos de las técnicas informaticas,
podria expandir ilimitadamente el dominio del estado o de los sujetos que

disponen de poder informatico.

La respuesta del derecho, sin embargo, no se endereza a suprimir este nuevo
factor de controi social. El habeas data representa apenas un intento incipiente y
timido dirigido a corregir distorsiones extremas del proceso comunicativo
informatico. De un lado, reduce en cierto grado la invisibilidad de los gestores o
titulares de bancos de datos ~ lo que se logra exigiendo un registro de bancos,
una declaracion de sus cobjetivos y de sus procedimientos, etc.-; de otro lado,
permite a las personas, en cierta medida, adquirir conciencia de su transparencia
externa y de sus condiciones, pudiendo incidir en la elaboracion y transmision de

formatos singulares o unidimensionales de su personalidad y de sus acciones.

En el fondo, el derecho legitima el poder informatico al convalidar dentro de ciertos
limites y condiciones el tratamiento informatizado del sujeto con arreglo a las
exigencias funcionales de aparatos publicos y privados que sélo captan a la
persona a partir de cédigos' y gramaticas fraccionadas. De este modo, no sale

ileso de su confrontacion conla técnica.



La regulacion del habeas data, positiva en términos generales e indispensable
como forma de sujetar la técnica al derecho, ha tenido de cualquier manera un
precio para éste que h'a consentido — o se ha visto compelido a hacerlo- vy
justificado el tipo particular de la antropologia que asume la tecnologia informatica,
para la cual la persona humana se convierte en mero dato o conjunto de datos

esparcibles y transmisibles a través de sus canales y a tenor de sus pulsaciones.

De lo antes mencionado, es facil deducir gue una politica protectora demasiado
estricta provocaria graves dafios giobales a la comunidad.® A la vez, una
demasiado elastica generaria groseras violaciones a los derechos humanos, en
especial porque, a diferencia de muchas otras formas de violacién de ellos (v gr.,
robos, detenciones ilegales), en la mayoria de los casos éstas se producen sin
que la persona cuycs datos son objeto de fratamiento se entere- de alli la
necesidad de establecer, como io requiere el articulo 8 de la Carta de Derechos
Fundamentales de la Unidn Europea, una serie de principios y derechos
especificos, cuya observancia, ademas, sea controlada por una autoridad

independiente-.

En este sentido, PINAR MANAS agrega que los datos de caracter personal deben
ser tutelados por que el derecho a su proteccion constituye un derecho
fundamental segun el ordenamiento positive (y asi ademas surge del proyecto de
Constitucion Europea, que hace alusion a €l en dos ocasiones) y porque ademas
el dato tiene un valor econdomico que lo hace objetc de mdltiples transacciones
{ningun emprendimiento comercial de mediana envergadura puede iniciarse con
exito sin bases de datos confiables) y de enormes peligros para quienes figuran en

esos sistemas de informacion.*’

“ GILS CARBO, Alejandra M., “Régimen legal de ias bases de datos y habeas data’, Bs, As, La
ey, 2001, p. 252 27.

“' PINAR MANAS, disertacién pronunciada en el "Foro sobre proteccion de datos personales y
regulacion legal del habeas data”, Bogota, 12/12/03.
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2.3. LOS DERECHOS “DE” Y “A” LA PROTECCION DE DATOS.

La potencialidad dafiosa sobre los derechos de las personas derivada del
tratamiento de datos de caracter personal ha provocado, en especial a partir de la
aparicion de la informatica, un deépiiegue normativo, doctrinal y jurisprudencial
que permite actualmente aludir a una nueva disciplina: “el derecho de la proteccion
de datos”, cuyo importante desarrollo proviene, precisamente del reciente
reconocimiento del “derecho a la proteccion de datos’ rotulado por otros “libertad

n (134 B 1

informatica”, “intimidad informatica”, “derecho a ia autodseterminacion informativa o

nooa

informatica”, “information control”, “data protection”, “datenschutz’, “haheas data”,

etcétera-,

Por un lado, el derecho de la proteccidn de datos esta integrado por un conjunto
de normas y principios, que destinados o no a tal fin, y con independencia de su
fuente, .son utilizados para la tutela de los diversos derechos de las pe’rsonas -
- individuales o juridicas- que pudieran verse afectadas por el tratamiento (acceso,
registro, elaboracion, transmisién a terceros, etcétera) de datos de caracter

personal.

Por el otro, el derecho a la proteccién de datos puede ser definido como la facultad
conferido a las personas para actuar per se y para exigir la actuacién de Estado
con el fin de obtener la tutela de los diversos derechos gue pudieran verse
afectados en virtud de aquellas operaciones de tratamiento de los datos de

caracter personal que les conciernen.

Desde luego, ambos derechos no se reducen, como pareciera sugerit su
rotulacion, a la mera proteccion de los datos en si, sino que son medios para la
tutela de otros bienes juridicos (lo que no les hace perder la categoria de
derechos, pues no alcanzan a reunir {as notas tipicas de la moderna concepcion

de las garantias) entre los cuales estan implicados los principios rectores de los
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derechos humanos (libertad, dignidad e igualdad), y mdltiples derechos

fundamentales (intimidad, identidad, honor, propiedad sobre los datos, etcétera).*?

En esta materia se desprende que lo que se busca proteger son los datos de
caracter personal, pero Unicamente como medio para tutelar los bienes juridicos
que el uso de esos datos puede vulnerar; se protegen de ciertas actividades .
respecto de tales datos, conocidas técnicamente como “tratamiento” y dentro de
las cuales se encuentran el acceso, registro, elaboracién y transferencia a
terceros, asi como de cuaiquiera que realice el tratamiento de datos de caracter
personal, cuando ese tratamiento exceda o pueda razonablemente exceder el uso

estrictamente privado y personal de guien lo realiza.

El derecho a la proteccion de datos puede ser tutelado de diversas formas, de las

cuales las mas comunes son las que se detallan a continuacion:

a) Las normas generales o especificas, convencionales, constitucionales o

legales que establezcan:

1. Ciertas reglas minimas para el tratamiento de datos de
caracter personal y para la habilitacién de las bases vy
bancos de datos, especificamente limitando sus
actividades a las estrictamente necesarias para la

finalidad para la gue son autorizados;
2. Derechos de los registrados;
3. Sanciones administrativas y penales para quienes

infrinjan las normas (por ejemplo el articuio 8° de los

principios de la ONU; el articulo 10 del Convenio

12 PUCCINELLI, Oscar R, "Profeccion de Datos de Cardcter Personal”, Editorial Astrea, Buenos
Aires 2004, p.p. 8y 9.
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Europeo de 1981 y el articulo 24 de la directiva
europea de 1995);

. Mecanismos institucionales de garantia (como un

organo de control, con funciones de habilitacién vy

seguimiento de los bancos de datos de caracter

personal);

. Recursos anie ese ¢rgano de control y otras vias

administrativas idéneas;

. Vias judiciales de amparo especificamente amoldadas

a la tutela de los datos (por ejemplo el habeas data del

constitucionalismo iberoamericano; &

. La remision a mecanismos procesaies no especificos,

pero que sean aptos para brindar tutela urgente a los
derechos fundamentales (amparo, tutela o recurso de

proteccion).

Las normas sectoriales que fraten aspectos concretos (por ejemplo

alcances de los secretos impositivo o estadistico).

Los contratos-acuerdo respecto del tratamiento de determinados datos.

Los codigos de conducta, deontologicos o de ética.

Los instrumentos internacionales (globales o regionales) que regulen ciertos

aspectos comunes, en especial lo relativo al flujo de datos transfrontera.
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Como se puede apreciar, no hay un sistema Unico de proteccién de datos de
caracter personal, ya que no todos los sistemas juridicos lo encaran del mismo
modo. Sin embargo, éi hay una tendencia a la homogenizacion de principios y
criterios, a fin de potenciar las interrelaciones (industriales, comerciales,
administrativas, etc.} entre los pueblos a través de la transmisién ihtemacional de

datos.

Desde luego, de nada sirven las normas que establezcan esos principios a los que
debe ajustarse el tratamiento de datos de caracter personal y el reconocimiento de
ciertos derechos especificos, si no se disefian medios efectivos de proteccion; con
tal fin usuaimente se establecen sanciones de tipo administrativo a cargo de un
drgano de control (multas, inhabilitacion), penal (creacion de delitos especificos
por violacidn de determinadas previsiones legales) e incluso civil {(indemnizacion
tarifada). A ello suelen adicionarse mecanismos especificos (judiciales v

administrativos) de tutela de los derechos reconocidos.

ESTADELLA YUSTE, sefiala que existen dos posibilidades para que los individuos
reclamen el cumplimiento de sus derechos: recurrir a la autoridad nacional o a los
tribunales ordinarios civiles o administrativos. No en todas las legislaciones
nacionales se incluyen ambas modalidades; en concreto, en aquellos paises que
siguen una legislacion sectorial, y que carecen de una autoridad nacional, los
individuos tendran que recurrir a los tribunales ordinarios. En los paises con
legislacién émnibus, es norma general que la primera demanda por violacién de
los derechos individuales sobre proteccion de datos se realice frente a la autoridad
nacional, quien estudiara los particulares de la demanda asi como las
argumentaciones del titular del fichero, cuya decision es apelable ante ios

tribunales ordinarios civiles o administrativos.®

© ESTADELLA YUSTE, "La Proteccion a la Intimidad frente a ja Transmisién Internacional de
Datos Personales” Macrid, Tecnos, 1995, p. 130 y 131,
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PEREZ LUNO, indica que, a los instrumentos tutelares judiciales se les ha sumado
la difusién creciente de instituciones de proteccion que tienden a completar la
funcion de garantia de los tribunales. En este sentido, debe hacerse notar el
protagonismo adquirido por el sistema del Ombudsman en defensa de los

derechos y libertades de la tercera generacion.

El sistema del Ombudsman para la proteccidén efectiva de los derechos humanos,

presenta las siguientes ventajas:

a) Funcion dinamizadora, adaptadora y de reciclaje de los derechos
fundamentales, realizada basicamente a través de los informes periodicos

presentados ante los parlamentos de los que son comisionados:

b) Funcién orientadora de los ciudadanos, agilizando y clarificando los

procedimientos de tutela de las libertades; v

¢y Funcion preventiva de las agresiones y dafos de dificii e imposible
reparacion en el ejercicio de tales derechos (al eiercicio de las libertades es
de cabal aplicacion el celebre adagio latino: melius est prevenire Quam

reprimere).™

2.4, DE LA PROTECCION DE LA INTIMIDAD AL DERECHO A LA
PROTECCION DE DATOS O A LA AUTODETERMINACION
INFORMATIVA.

El derecho a la proteccion de datos, pertenece al contexto de la era informatica, y

ciertamente resulta atrevido afirmar que esta compleja disciplina legal estuviera ya

“ PEREZ LURNO, “Del habeas corpus al habeas data, citado por VILLALOBOS, ‘Derecho de la
Informatica, en "Temas para Universidades”, Facultades de Derecho y Ciencias Politicas, p. p. 135
y 1386,
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implicita en las referencias generales al derecho a la intimidad inserta en cuerpos

normativos de ambito nacional o internacional de la era pre-informatica.*®

Salvo el aislado precedente de ia Constitucion Alemana de 1919, fue recién a
partir de 1970 cuando los ordenadores mosirarcn un notable incremento en los
potenciales riesgos del tratamiento de datos de caracter personal, que comenzé el
desarroilo normativo del derecho a la proteccion de datos. Asi, los paises
tecnoldgicamente mas avanzados —en especial los européos— fueron elaborando
paulatinamente legislacidn especifica sobre el tema, apuntando a establecer

reglas concretas para enfrentar la nueva problematica.

Sobre algunos de los bienes juridicos implicados en el tratamiento de los datos de
caracter personal (en especial la intimidad de los registrados) se han esbozado las
primeras teorias justificatorias de la creacién de un derecho auténomo a la
intervencion sobre los datos; pero ciertamente aquellas no son excluyentes, sino,

por el contrario, en la mayoria de los casos, resultan complementarias.

Si bien la doctrina mayoritaria, encuentra en el derecho a la intimidad la fuente del
derecho a ia proteccion de los datos de caracter personal, resulta ciertamente
dificil sostener que ese mismo derecho se aplique a las personas juridicas, donde
el bien juridico que se busca tutelar sera en todo caso similar, pero no idéntico-

v.gr., el derecho a una esfera de reserva de las operaciones comerciales-,

En este sentido y aludiendo ai paso de la intimidad clasica al derecho de acceso y
control de los propios datos, CARRANZA TORRES explica que la formulacion
contemporanea del concepto de intimidad se debid a dos jévenes' juristas
estadounidenses , WARREN y BRANDEIS, quienes lo definieron en 1890, en un
articulo publicado en “Harvard Law Review”, como el derecho a ser dejado solo vy

que a lo largo de casi la centuria que siguid a dicha formulacion, tanto en el

“ ESTADELLA YUSTE, “La Proteccion a la Intimidad frente a la Transmision Internacional de
Datos Personales” Madrid, Tecnos, 1995, p. 15,
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common law como en el derecho continental, fue entendido primordiaimente como
la facultad de exclusidn de terceros respecto de determinadas facetas de la vida

de las personas.

Agrega ademas el autor: “De esta formulacién principal se desgajaron, a partir de
entonces y hasta el presente, una serie de derechos mas especificos. Por ello se
dice que el concepto moderno de la privacidad engloba una coleccion de intereses
juridicamente protegidos, tales como Ia privacidad de las ideas, la proteccion de Ia
imagen personal, la privacidad en el domicilic y la proteccion .del honor, entre
ofros... la forma de regulacion juridica de io reiacionado con el derecho a la
intimidad en el derecho internacional parte de entender al mismo como un derecho
multidimensional, que en definitiva agrupa a otros gue, partiendo de su confenido
de base, desarrollan de modo mas especifico las distintas facetas que el mismo

adquiere en contacto con la realidad...”

El concepto de "derecho a la autodeterminacion informativa” se construye a partir

de la nocion de intimidad, privacy, riservatezza o vie priveé.

En los afios sesenta surge en la doctrina el reconocimiento de.un derecho de las
perscnas encaminado a reivindicar la proteccion juridica frente a la captacién y

utilizacién no autorizada de informacion personal.

Refiere PALAZZI, que ya en el afio 1968 CHARLES FREID definid la privacy,
concepto juridico semejante al nuestro de intimidad, como el control que se tiene
sobre los propios datos. Tal definicion fue de aceptacién general de la doctrina.
Posteriormente, LAWRENCE TRIBE, en su obra American Constitutional Law, se
refirio a un derecho a controlar la masa de informacion por la gue se define la
identidad de una persona, como parte del derecho que cada persona désea (0 no)

mostrar a la sociedad”.*®

© CARRANZA TORRES, "Habeas Data: La Proteccion Juridica de jos Datos Personales’
Cordoba, Alveroni, 2001, p.p. 21 a 25, con cita de PALAZZI, “el habeas data en el derecho
argentino”, p. 5, en hitp://ulpiano.com.
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El derecho a la proteccion de datos refleja mas que una idea individualista de
proteccion a la intimidad, ya que engloba también los intereses de grupo contra el
procesamiento, alma'c;enamiento y recoleccién de informacién. En definitiva, se
puede decir que el derecho a la proteccion de datos o a la autodeterminacion
informativa esta solapado con una parte importante del derecho individual a la
intimidad; ésta es la que hace referencia a la proteccion de los datos personales

de la esfera privada.*

A las primige_nias elaboraciones doctrinales y normativas se les sumé rapidamente
la labor jurisprudencial, que fue perfilando la autonomia del derecho a la
proteccion de datos de caracter personal. Sin duda la sentencia mas trascendente,
considerada por los autores especializados como el punto de arranque en el
despliegue de este nuevo derecho, es la dictada en 1983 por el Tribunal
Constitucicnal (Bundesverfassungsgericht) de Karlsruhe®®. Al declarar en ella la
inconstitucionalidad de la ley de censo de la poblacion (Volkszhiungsgesetz), el
Tribunal construyé un nuevo derecho, “a la autodeterminacion informativa” (rech
auf informationelfe selbstestimmung)™ desde el principio basico del ordenamiento
juridico establecido por la ley fundamental de la Republica Federal de Alemania (el
valor y la dignidad de la persona), a partir del cual ésta queda habilitada para
actuar con autodeterminacion al formar parte de una sociedad libre, por lo que de
la dignidad y de la libertad deriva la facultad de la persona de ‘“deducir
basicamente por si misma, cuando y dentro de que limites procede revelar
situaciones referentes a su propia vida”. Un orden social y un orden juridico en el
gue el ciudadano ya no pudiera saber quién, qué, cuando y con qué motivo se
sabe sobre él... menoscabaria las oportunidades del desarrollo de la personalidad

individual, y también el publico, porque la autodeterminacion constituye una

" ESTADELLA YUSTE, “La Proteccion a la intimidad frente a la Transmisién internacional de
Dafos Personales” Madrid, Tecnos, 1995, p. 24 a 26.

“® Sentencia publicada en el “Boletin de Jurisprudencia Constitucional de Espafia”, 1884, N° 33, p.
152 y 153; ver comentario en EKMEKDJIAN-PIZZOLQ, Habeas Data, p. 23.

“ No hay consenso docirinal respecto de la correcta fraduccion de esta voz: la mas difundida es
“autodeterminacion informativa”, aunque algunos la traducen comao “autodeterminacion informatica”
0 como "aulodeterminacion informacional”. ’
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condicion elemental de funcionamiento de toda comunidad fundada en la

capacidad de obrar y de cooperacién de sus ciudadanos.

Desde luego, la tesis del Tribunal Constitucional aleman no lleva este derecho a
planos absolutos. Antes bien, lcomo lo indica BERGEL, en el mismo fallo se
advirtid que “el derecho a la autodeterminacion informatica no carece de limites. El
ciudadano de un Estado social de derecho —sefnald- no tiene un derecho sobre
sus datos, en el sentido de una scberania abscluta e ilimitada, sino que es una
persona gue se desenvuelve en una comunidad social en la que ia comunicacion y
la informacion resultan imprescindibles. El individuo —al tenor de la decision- tiene
pues que aceptar determinadas limitaciones de sus derechos a la
autodeterminacion informatica en aras del interés preponderante de la

colectividad” .

Como bien lo indica GILS CARBO al analizar el fallo: “La cuestion que dio lugar a
ese pronunciamiento fue la-iniciativa del estado de recoger una amplia informacion
sobre los ciudadanos en oportunidad de realizar un censo de la poblacidon. Se
pretendia requeriries datos sobre sus nombres, apellidos, direccidn, teiéfono,
sexo, fecha de nacimiento, ideologia politica, religién, nacionalidad, el tipo de
convivencia con otras personas, domicilio, clase de {rabajo, ingresos, profesién
aprendida, duracion del periodo de estudios, direccion del trabajo, los medios de
locomocion utilizados para ir al trabajo, tiempo promedio utilizado para ese
recorrido, duracion de la jornada laboral, clase, extension, dotacion y usos de la
vivienda, ndmero y uso de las habitaciones, cuantia de los alquileres mensuales.
Ademas se reprimia con la aplicacion de sanciones cualquier negativa a

suministrar la informacion.

£l tribunal superd los parametros anteriores vinculados a la teoria de las esferas,

consagrando la tesis de que ya no existian datos sin interés, sino que todos

% BERGEL, "El habeas data: instrumento prolector de la privacidad, Revista de Derecho Privado y
Comunitario” a° 7, p. 127, con cita de PEREZ LUNQO, Nuevas Tecnologias, Sociedad y Derecho, p.
27.
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merecian proteccién en tanto sirvieran para configurar una radiografia de los
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ciudadanos”.

El derecho a la intimidad, sus mecanismos juridicos de tutela y su ambito de
| proteccion resultaban suficiente garantia para el individuo en el desenvolvimiento
de su vida privada. La libertad individual, el libre desarrolio personal y la vida
privada y familiar gozaban de un amparo juridico suficiente hasta la irrupcion de Ia
informatica, que disponiendo de medios ilimitados para conocer, almacenar, tratar
y ceder informacion personal, invade todos los ambitos de actuacion del ser

humana.

RODOTA, acertadamente indica que la nueva concepcién de la privacy no se
reduce ya al derecho a ser dejados solos, sino gue hace alusion también al
“derecho a controlar el uso que otros hagan de informaciones concernientes a un
determinado sujeto”. ° Una doble reflexidén puede concluirse de la relacion entre
los términos intimidad-privacidad, el bien que se tutela a través de la proteccién de

datos personales se resume en:

a) Eiderecho que compete a toda persona a tener una esfera reservada en la

que desarrollar su vida, sin que la indiscrecion externa pueda acceder a ella

Ys

b} En la proteccion y salvaguarda que se facilita a las personas titulares de
datos para evitar el acceso no consentido de terceros a datos relativos a la

persona.

La dualidad intimidad- privacidad podria resumirse, en la siguiente afirmacion: la

intimidad no es, en realidad, un sinénimo de privacidad, aungue se considera a

*T GILS CARBO, Alejandra M., “Regimen legal de las bases de datos y habeas data’, Bs. As., La
Ley, 2001, p. 14.

> 'RODOTA, Stefano, “Protection de la vie priveé et controle de linforation: Deux sujets
d'inguietude croissante pour l'opinion publique, QCDE, 1976, P. 40.
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veces de este modo al no poseer término apropiado para la nocion original de
privacy. Podria decirse que la privacidad es una nocion sociologica al definirse con
referencias a un exterior formado por una pluralidad _de personas, grupos...-, vy
que por el contrario, la intimidad es un concepto psicoldgico que alude a un
‘mundo” que se desarrolla en el propio interior. En este sentido, la privacidad
éontendria a la intimidad.>® Conforme a esta conclusion intimidad y privacidad no
constituyen realidades enfrentadas o contrapuestas, sino que, por el contrario,
ambas se identifican con el ser o existir individual, representan dos facetas
complementarias de [a persona, ambas irrenunciables para ia realizacion vy
desarrollo personal del individuo; la intimidad referida al mundo interior, profundo y
esencial del ser humano, y la privacidad referida a esos otros ambitos de la
persona que la vinculan con el mundo exterior, en las relaciones y actividades

sociales. ™

En consecuencia, toda informacién, cualquier informacidén personal, merece
proteccion frente al poder informatico, no es lo verdaderamente significativo la
naturaléza intima o no de los datos que se conocen o tratan, sino que sea
susceptible de afectar al individuo; se pretende evitar la intromision, la simple

invasion en la vida ajena.

Asi, pues, el fundamento Ultimo del derecho a la autodeterminacién informativa
consiste no en preservar ocultos y aislados del conocimiento ajeno los actos vy
vivencias de la realidad personal, sino en mantener la libertad del individuo,
evitando la simple fiscalizacion de su vida y, a través de ello, impedir la

instrumentalizacién del ser humano.

* BEJAR, Helena, “Individualisme, privacidad e intimidad: precisiones y andaduras”, en CASTILLA
DEL PINO, Carles (Ed.), "De la intimidad”, Barcelona, CRITICA, 1989, p. 44.

* No puede hablarse de datos intimos y de otros que no o son, por que en definitiva, cualquier
informacién de la persona, por irrelevante gue parezca puede comprometer la imagen o la
intimidad de la persona con sdlo refacionarla adecuadamente con otras informaciones de la
persona; en prevision de ello, tal vez ia técnica de proteccion de dates personales, no limita su
proteccion a los datos que pudieran considerarse mas comprometedores para los derechos de la
persona, sino que la amplia a cualquier dato relativo a fa- persona, por que el tratamiento
informatizado de los datos ofrece innumerables posibilidades de registro, procesamienioc e
interconexion, gue constituyen las auténticas amenazas para la persona.
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De las consideraciones expuestas se desprende que el derecho a la
autodeterminacion informativa se configura como un derecho de la personalidad.
No solo y no sie'mpre se defiende a la persona de los abusos informaticos
cometidos por la Administracion Publica; igualmente, se protege la vida del
individuo cuando ésta se vuinera mediante utilizaciones abusivas de la informatica
realizadas por sujetos privados. Cierto que la preocupacion respecto a la invasion
de la informatica en la vida privada de los individuos nace como consecuencia de
la ilimitada disponibitidad de medios con que contaba el sector publico; pero, no es
menos cierto, que en {a actualidad el sector privado respecto a la capacidad de

medios compite en plano de igualdad con fa Administracién Puablica.

Por ello, tanto en el ambito publico, como en el sector privado los derechos del
individuo pueden verse afectados; asi, el concepto juridico de libertad informatica
o como otros prefieren, derecho a la autodeterminacion informativa, desde su
categorizacion como derecho de la personalidad permite tutelar los derechos del
individuo que frecuentemente quedan a merced de los abusos informaticos. Se
impone una definicién de este derecho que lo contempla desde la perspectiva que
considera su finalidad social. Puede afirmarse que el derecho a la
autodeterminacion informativa pretende garantizar a la persona el goce y respeto
de su propia identidad e integridad en todas sus manifestaciones fisicas vy

espirituales.”®

Por lo anterior y considerando que el derecho a la autodeterminacion informativa

constituye un derecho de la personalidad sus caracteres propios y definidores son:

a) Se trata de un derecho connatural e innato del hombre, lo que viene a
significar que son adquiridos desde el nacimiento de la persona, sin
necesidad de ningun cotro condicionamiento especial. En efecto, es este un

derecho que afecta al nucleo mas profundo de la persona, por que en la

* LACRUZ BERDEJO, José Luis y otros, "Parte General del Derecho Civil”, volumen I, Barcelona,
Bosch, 1983, p. 29.
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sociedad moderna que mayor ataque a la persona puede reconocerse y
protegerse que la revelacion y fratamiento no consentido de aquellos
aspectos que afectan a su vida privada. Estas intromisiones permiten
denunciar la existencia de un ataque a la misma libertad de actuar de la
persona en cuanto qtje el acceso de terceros a la informacion personal

condiciona su proceder y su conducta ante la colectividad.

Se trata de un derecho subjetivo privado, por que tutela el disfrute y
proteccion de derechos de la persona frente a injerencias ajenas. Su
fundamento principal se encuentra en el reconocimiento de las garantias
que hagan preciso el ejercicio de los derechos individuales frente a las
infromisiones procedentes de la informatica en su vida privada y personal.
Por otro lado, que el afectado ostente capacidad de decision respecto a sus
datos, significa que tiene derecho a conocer de qué informacién disponen
los terceros, con qué finalidad se halla registrada en ficheros informaticos y
cual sera su utilizacion, pero al objeto de prohibir cualquier préética ilicita.
Sin embargo, no reconoce al afectado un derecho de propiedad sobre su
informacion, que significaria la calificacion de este derecho como
patrimonial, por tanto, el objeto de proteccion lo constituye la persona, mas
correctamente, el respeto a sus derechos y al libre ejercicio de los mismos.
Cualquier intento de patrimonializacion de este derecho representa una
negacion de la verdadera esencia y naturaleza de este derecho que nace
para limitar la abusiva utilizacion de los medios informaticos garantizando
los derechos irrenunciables de la persona. No se pretende garantizar el
derecho a la propiedad y disposicién de los datos, sino el derecho a

controlar y vigilar su adecuada utilizacion.

Se trata de un derecho de exclusién, entendido como derecho erga
omnes. Se salvaguarda la esfera privada frente a cualquiera, incluso frente
a la administracion; ahora bien, ello no significa, sin embargo, que se esté

ante un derecho absoluto y sin limitacién aiguna, esto es, todos los

57



d}

derechos deben ejercitarse teniendo en cuenta los derechos de los demas,

el orden publico y la moral.

Se califica también como un derecho inherente a la persona. En otras
palabras, que le es propio, necesario para el pleno desenvolvimiento de su
personalidad, y sin el cual la persona queda desprovista de su natural
esencia y fundamento como individuo; tan es asi gue el ser humano siente

fa irreprimible necesidad de retener “en su interior” aquellos aspectos de si

- mismo y de sus relaciones con los demas que le definen e identifican. Nada

mas propio del ser humano que el anhelo de preservar sus
comportamientos vy actitudes de la curiosidad ajena, que avida de
conocimiento, en la actualidad carece de limites gracias al desarrollo de la
informatica. Asi pues, constituye este derecho un bien inherente a la
persona, que le corresponde por la mera circunstancia de tal y, que como
instrumento juridico se fundamenta en su funcién de garantizar al individuo

el respeto mismo a su dignidad personal.

De su caracter de inherente, derivan directamente las siguientes
caracteristicas: por un tado, como derecho intransmisible e
irrenunciable, entendiendo que si dicha renuncia tiene lugar, la misma sera
nula; otra nota propia es la inembargabilidad, atendiendo al caracter no
patrimonial de este dereche. Asimismo, se caracteriza por su |
indisponibilidad vy por su imprescriptibilidad; o lo que es igual, no existe
plazo para el ejercicio del mismo, su disfrute es permanente en tanto no se

produce agresion o intromision ilegitima.

58



CAPITULO 1iI

MARCO JURIDICC INTERNACIONAL EN MATERIA DE PROTECCION DE
DATOS PERSONALES.

1. INSTRUMENTOS INTERNACIONALES,

Desde hace varias décadas los paises econémicamente mas desarrollados (los
paises de la Union Europea y los de la Organizacion para la Cooperacion y el
Desarrollo Economico-OCDE) han promulgado leyes para proteger la privacidad

en relacion a los datos personales. Estas leyes tienen los siguientes objetivos:

1. Prevenir y eliminar violaciones a fas garantias individuales con respecto a la
privacidad, tales como el almacenamiento y tratamiento ilegal o incorrecto

de los datos personales o la transmision no autorizada de dichos datos; y

2. Bvitar que estas regulaciones dificulten el flujo de la informacién, necesaria
para el eficiente funcionamiento de los mercados y para el adecuado

desarrollo de la economia.

La legislacion de estos paises ha conciliado dos objetivos que en apariencia son
contradictorios, pero que la evidencia internacional demuestra que son
complementarios. Asi, permitir que los datos personales, relevantes para las
actividades econdmicas, tengan un valor en el mercado, fomenta su proteccion por
parte de los tenedores de los mismos. Asimismo, incrementa la confianza de los
particulares en el buen uso de los datos, lo gue permitird la conformacion de

mejores bases de datos.
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1.1. PRINCIPIOS DE LA OCDE PARA LA PROTECCION DE LA
PRIVACIDAD DE LOS DATOS PERSONALES Y SUS FLUJOS
TRANSFRONTERIZOS.

I, Diferentes

Estos principios son resultado de una vasta experiencia interhaciona
paises, con diferentes tradiciones juridicas y grados de desarrollo heterogeneos,
han experimentado, en algunos casos por varios siglos, en'ei tratamiento que se le
debe dar a los datos personales.”’. Seria ineficiente (y arrogante) pretender una
eiaboracion, desde cero, de estos principios. Dada la poca experiencia mexicana
en el tema y la premura para regular este tema, se propone analizar los principios
para que los-reguladores definan la manera en que la regulacién propuesta se

apegara (o no) a ellos.

En este y en todos los principios, es pertinente recordar que el Estado puede ser
un controlador de datos, y que debe sujetarse a los mismos principios que
cualquier otro controlador de datos®®, bajo la supervision de una institucién con

suficiente independencia para poder tomar sus decisiones de forma adecuada.

l.- PRIMER PRINCIPIO: LAS BASES DE DATOS PERSONALES DEBEN SER
PROCESADAS JUSTA Y LEGALMENTE; Y SU PROCESAMIENTO DEBE
CUMPLIR CON CIERTAS CONDICIONES MINIMAS.

En este principio se establecen tres requisitos:

1. Cumplir con las condiciones minimas de procesamiento;

2. Que el procesamiento sea legal; v,

* Al final se enuncian los documentos que han servido de referencia para identificar estos
Eyrincipios.

Viilar dei (2001) es una sobresaliente investigacion sobre la proteccion de datos en América y Ia
Unidn Eurcpea.
* Ninguno de los pafses miembros de la Organizacion para la Cooperacion y el Desarrollo
Economicos (OCDE) establece un régimen mas laxc para los confroladeores plblicos de datos
personales. De hecho, la mayoria de elios estabiece disciplinas mas estrictas para los mismos.
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3. Que el procesamiento sea apropiado.
1. CONDICIONES MINIMAS DE PROCESAMIENTO

Para el procesamiento de cualquier dato personal debe cumplirse alguna de las

siguientes condiciones:

A. El sujeto de los datos ha dado su consentimiento®™ para el procesamiento;

Ol
B. El procesamiento es necesario® para:
a) La ejecucion de un contrato en el que el sujeto de los datos es parte;

b) Que, a solicitud del sujeto de los datos, se tomen los pasos

requeridos para establecer una relacion contractual,

¢} Cumplir con cualquier obligacion legal a que es sujeto el controlador
de los datos, ademas de las establecidas en relaciones

contractuales;
d) Proteger los intereses vitales del sujeto de los datos. En este caso
especifico, se debe considerar si la (calidad de) vida del sujeto de los

datos esté en serio riesgo o sujeta a un grave dafio irreversible:

e) La administracion de justicia;

** El consentimiento debe ser obtenido libre de coaccién y basado en informacion veraz vy clara. Ei
consentimiento debe ser comprobabie. .

& ¢En quién radica la facuitad de definir si es necesario? Hay diferentes enfogques, algunos paises
lo acotan a una supervision ex ante de los controladores; eso implica una enorme carga de trabajo
para la institucion responsable de Ia proteccion de los datos personales. Otros paises prefieren una
supervision ex post, io que se complementa con fuertes sanciones { y compensaciones para el
sujeto) en caso de un error por parte de los controladores.

6l



fy El ejercicio de cualquier funcion conferida por o bajo cualquier

disposicion juridica de caracter general; o,

g) El ejercicio de cualquier funcidén de naturaleza publica desarrollada

en el interés publico; &

Por la naturaleza de los datos personales sensibles, el procesamiento especifico

de estos datos debe cumplir con, al menos, una de las siguientes condiciones:

A. El sujeto de los datos ha dado su consentimiento explicito® para el

procesamiento de dichos datos;
B. El procesamiento es necesario para:
a) Proteger los intereses vitales del sujeto de los datos o de cualquier
otra persona, en caso de gue no se pueda obtener el consentimiento

del sujeto de los datos;

b} Proteger los intereses vitales de una perscna diferente al sujeto de

los datos e irrazonablemente se ha retenido dicho consentimiento:
¢} Funciones relevantes de administracion de justicia; o

d) Ejecutar funciones establecidas por o bajo otras leyes; &

" Por ejemplo, la prevencion de un crimen.
> El consentimiento explicito debe ser claro y acotado. Debe cubrir detalles especificos del
procesamiento, sobre los datos a ser procesados, el propésito del procesamiento y sabre los
resultados a ser revelados. Numerosos paises han establecido estandares técnicos obligatorios
para reguiar iz obtencion de consentimientos (tanto regulares como explicitos),

Un gjemplo serfa el procesamiento de datos para verificar la existencia o ausencia de un trato
discriminatorio.
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C. La informacion personal sensible ha sido hecha publica deliberadamente

por el sujeto de los datos.
2. PROCESAMIENTO LEGAL.

No todos los marcos regulatorios establecen explicitamente que es un
procesamiento legal.® El procesamiento legal se refiere a que sus propositos vy

meritos se apegan a las siguientes caracteristicas:
a) No son contradictorios ni opuestos a ninguna ley aplicable; v,
b) Existe justificacion legai que permita realizar este procesamiento.

Se presentan dos casos donde estas caracteristicas son evidentes. El primero se
refiere a obligaciones de confidencialidad entre controlador y sujeto de los datos
personales. En el caso de informacidén médica o-bancaria hay obligaciones legales
y explicitas de confidencialidad. La regulacion relevante establece restricciones
explicitas para que dicha informacion pueda ser utilizada con un propdsito
diferente para el cual se autorizé el procesamiento de ia misma sin el
consentimiento manifiesto del sujeto de los datos. Obviamente, un procesamiento
flegal sera aguel que no observe estas restricciones legales.

Ei segundo caso se refiere a las facultades legales de la autoridad para solicitar
informacion. Dependencias y entidades publicas cuentan con facultades explicitas
para procesar datos personales, pero esa misma facultad las limita a procesarlos a

de la forma establecida en la regulacion correspondiente.

* Algunos paises prefieren definir procesos legales. Lo importante es que la restriccion sea a favor
de los sujetos de los datos.
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3. PROCESAMIENTO APROPIADO,

Este requerimiento se refiere a que todas y cada una de las etapas del
procesamiento deben- ser apropiadas y que ademas sean apropiadas las

consecuencias del procesamiento para el sujeto de los datos.
El procesamiento adecuado debe considerar lo siguiente:

A. La forma en que se obtuvieron/recolectaron los datos debe ser apropiada.
Se debe evitar que el sujeto de los datos sea engafiado o confundido
respecto a los objetivos del procesamiento de sus datos personales. De
igual forma, el consentimiento debe ser apropiado {comprobable, claro vy

certero).

B. La informacion entregada a los sujetos de los datos debe ser apropiada.

Alguna de la informacion a incluir es:

a) La identidad del controlador de los datos y la de su representante

ante la entidad responsable de la proteccion de los datos personales:
b} El propdsito o propésitos para los cuales se recolecta la informacion:

c) Las consecuencias del procesamiento de la informaciéon para el

sujeto de los datos (obvias y no obvias);
d) Potenciales revelaciones de informacion; y,
e) En caso de que la informacion haya sido proporcionada por otro

diferente al sujeto de los datos, se debe informar tanto al sujeto de

ios datos personales asi como al que transfirio la informacion.
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Esta informacion debe ser entregada dentro de un plazo razonable.®
IL-SEGUNDO PRINCIPIO: LOS DATOS PERSONALES DEBEN SER
OBTENIDOS PARA UNO O VARIOS PROPOSITOS DEFINIDOS Y LEGALES, Y

NO PUEDEN SER PROCESADOS DE UNA FORMA INCOMPATIBLE CON 7
ESTOS PROPOSITOS ORIGINALES.

En este principio se deben considerar los siguientes aspectos:

1. El controlador de los datos debe hacer explicitos al sujeto de los datos los

propositos del procesamiento de los datos personales.

A. En el caso de autoridades, también deben hacer explicitas sus

facultades para recabar dicha informacién.

| B. Los propositos (y las facultades, en caso de autoridades publicas) deben

hacerse explicitos antes que inicie el procesamiento de los datos.

C. Si se modifican los propositos del procesamiento de los datos, se debe

recabar el consentimiento del sujeto.

a) No es valida una natificacion simple al sujeto, es necesario su

consentimiento.

b} Le debe quedar claro al sujeto de los datos las implicaciones de

los nuevos propositos de procesamiento de los datos.

¢) No puede proceder si no se tiene ese consentimiento.

es Algunos paises establecen un plazo definido que corre desde la recoleccion, transferencia de ios
datos personales e informacion. Ctros, 1o dejan més abierto.
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2. Los propositos deben ser legales y claros para el sujeto de los datos.
3. el procesamiento siempre debe ser acorde a los propositos.

4. los propositos pueden ser generales, vy los usos mas especificos pero

siempre en la misma linea.®®

lfl.- TERCER PRINCIPIO: LOS DATOS PERSONALES DEBEN SER
ADECUADOS Y NO EXCESIVOS CON RELACION A LOS PROPOSITOS
DEFINIDOS POR LOS CUALES SON PROCESADOS.

Este principio busca que los controladores sean proporcionales y equitativos al
recabar los datos personales. Para cumplir con este principio se requiere que los
controladores de datos sélo requieran la cantidad minima de informacion

necesaria para cumplir con los objetivos originales del procesamiento de datos.

Si tos controladores requieren informacion adicional para un subconjunto de sus
sujetos (esto es, no para todos), el controlador podria requerirla para este grupo
es especifico, pero seria incorrecto recabar un dato que solo seria ocupado para

un grupo.

Tampoco serfa aceptable que los controladores recabaran informacion que
consideraran que un futuro podria, de alguna forma aun indeterminada, serles Ctil.
Esto es diferente a recabar informacion que tendria un proposito determinado pero

gue no tiene certeza sobre la ocurrencia de dicho evento.?’

% Por ejemplo, un particular puede autorizar a un tenedor de los datos la inclusion de sus datos
personales con fines de mercadotecnia. Asi no tendra que solicitar autorizacién cada vez que
intente incluir al particular en una lista de clientes potenciales.

¥ Por ejemplo, un registro de informacion meédica que los empleadores conservarian para el
tratamiento de potenciales accidentes laborales.
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IV.-CUARTO PRINCIPIO: LOS DATOS PERSONALES DEBEN SER
CORRECTOS Y, CUANDO SEA NECESARIO, ACTUALIZADOS.

Sin embargo, los controladores no seran responsables por los datos personales
incorrectos y entregados de esa forma por los sujetos de los datos, a menos que
exista una obligacidén juridica del controlador de los datos de verificar la
informacién entregada por el sujeto. Sin embargo, si el controlador tiene una duda
razonable sobre la exactitud de los datos, debe establecer un procedimiento de
alerta en su propia base de datos. De la misma forma, si un sujeto detecta una
informacion que a su parecer sea incorrecta, y mientras se define la veracidad o
no de la informacion, el controlador estara obligado a anexar el dato en discusion

los puntos de vista del sujeto del dato.

Para calificar sobre la necesidad de mantenerlos actualizados, ios controladores

deben verificar:

Si la obsolescencia del dato registrado causa algun dafio al sujeto de los datos;
s Sicausa algun dafo al controlador de los datos;
« Sicausa algun dafio a un tercero relacionado con el dato, y

« Sila informacion obsoleta podria impactar, en alguna forma, la obtencién de

un beneficio o de una responsabilidad por cualquiera de los involucrados.

En caso de que alguna respuesta sea positiva, es evidente que sera necesario

actualizar los datos.
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V.- QUINTO PRINCIPIO: LOS DATOS PERSONALES NO DEBEN
MANTENERSE MAS ALLA DE LO NECESARIO PARA CUMPLIR CON LOS
PROPOSITOS PARA LOS CUALES FUERON PROCESADOS.

Los controladores seran responsables de depurar los'datos personales en sy
responsabilidad y destruir los datos que ya no utilicen. En este sentido, se puede
establecer una caducidad determinada de los datos personales, v si después de

n" anos, no ha habido un nuevo registro, el dato se pueda eliminar en |la base

activa de datos.

De la misma forma, se debe establecer que aquellos controladores que dejen de
operar puedan deshacerse de sus bases de datos de una forma adecuada (si es
destruccion, que esta sea total, si es transferencia, que sea bajo principios claros y
ciertos, que no vuineren los derechos de los sujetos ni la seguridad de las bases
de datos).

VL-SEXTO PRINCIPIO. EL CONTROLADOR DE LOS DATOS PERSONALES
DEBE ESTABLECER Y MANTENER LAS MEDIDAS TECNICAS Y
ORGANIZACIONALES ADECUADAS PARA EVITAR EL PROCESAMIENTO
ILEGAL O NO AUTORIZADO DE LOS DATOS PERSONALES, ASi COMO
PARA EVITAR LA PERDIDA, DESTRUCCION ODANO ACCIDENTAL A LOS
MISMOS.

El primer concepto a definir de este principio es que se entiende por “adecuadas”.
Para auxiliar en este punto las autoridades regulatorias presentan algunas

sugerencias.
A. Se debe considerar el estado de la tecnologia y el costo de implementar

dicha tecnologia. En todo momento se debe asegurar que nivel de

seguridad es apropiado para:
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a) Eldafo que podria surgir de una violacion a la seguridad; vy,
b) La naturaleza de los datos a proteger.

B. EI controlador de los datos debe asegurarse { y sera responsable) de la
confiabilidad de su personal que tendra acceso a los datos bajo su

resguardo.

Ademas, se debe buscar gue los sistemas sean adecuados tanto en el disefio, su

infraestructura y en su operacion.

Es relevante que la Ley contemple la posibilidad de establecer regulacion
secundaria que permita determinar si el grado de seguridad es el adecuado.
Algunas naciones han establecido estandares técnicos para medir la confiabilidad

y seguridad del sistema.®®

VIL.-SEPTIMO PRINCIPIO: LOS DATOS PERSONALES NO SE DEBEN
TRANSFERIR A PAISES QUE NO PROTEJAN, AL MENOS CON LA MISMA
SEGURIDAD, LOS DATOS PERSONALES.

La OCDE ha establecido las Directrices de la OCDE para la Proteccion de la
Privacidad de fos Datos personales y sus Flujos Transfronterizos. Las directrices
de la OCDE constituyen estandares minimos para los paises miembros los cuales
se pueden complementar con medidas adicionales para la proteccion de la
privacidad y las libertades individuales. Los objetivos que se establecen en las
directrices se pueden perseguir de diferentes maneras dependiendo de los
instrumentos legales y las estrategias con los que cuenten los paises para su
implementacion. Por su importancia, se transcriben las directrices relacionados al

flujo transfronterizo de los datos personales.

*® En México deberia contemplarse en el reglamento respectivo la posibilidad de establecer normas
oficiales mexicanas al respecto.

69



Principios basicos de aplicacion internacional.

1. Los paises miembros deben tomar en consideracion las implicaciones que
tienen el procesamiento interno y la re-exportacion de datos personales

sobre otros paises miembros.

2. Los paises miembros deben tomar las medidas razonables y adecuadas
para asegurar que el flujo transfronterizo de datos personales, incluyendo el

transito a través de un pais miembro, sea ininterrumpido vy seguro.

3. Un pais miembro debe evitar restringir Ios‘flujos transfronterizos de datos
personales entre sf mismo y ofros paises miembros, excepto cuando estos
ultimos no han observado adecuadamente las directrices o cuando la re-
exportacion de los datos puede infringir su Iegislaoiéh doméstica sobre
privacidad y para las cuales otros paises miembros no tienen proteccion

equivalenta.

4. Los paises miembros deben evitar desarrollar leyes, politicas o préacticas
bajo el nombre de proteccion de privacidad vy libertades individuales que
puedan crear obstaculos al flujo transfronterizo de datos personales que
excedan los requerimientos de proteccidon. Este principio intenta balancear
los intereses de proteccidon de privacidad contra los de flujos libres
transfronterizos de datos personales. Se deben eliminar las barreras
artificiales al flujo de los datos desde el punto de vista de proteccién de la

privacidad y libertades individuales.
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1.2. DIRECTIVA 95/46/CE RELATIVA A LA PROTECCION DE LAS
PERSONAS FISICAS EN LO QUE RESPECTA AL TRATAMIENTO DE
DATOS PERSONALES Y A LA LIBRE CIRCULACION DE ESTOS.%

Con el fin de lograr una unién cada vez mas estrecha entre los pueblos europeos,
pero sobre todo para garantizar a todas y cada una de las personas fisicas la
proteccion de ias libertades y de los derechos fundamentales y en particular del
derecho a la intimidad, en lo referente a ia proteccién de los dates personales,
entrd en vigor ia “Directiva 95/46/CE del Parlamento Europeo y del Consejo de 24
de octubre de 1995, relativa a la proteccion de las personas fisicas en lo que

respecta al tratamiento de datos personales y a la libre circulacién de éstos”.”®

La directiva esta conformada por exposicion de motivos, 34 articulos divididos en 7

capitulos y disposiciones finales.

El objeto de esta directiva es que en los Estados miembros se garantice la -
proteccion de las libertades y de los derechos fundamentales de las personas
fisicas y en particular el derecho a la intimidad, en io que respecta al tratamiento
de los datos personales. El tratamiento de los datos se encuentra amparado bajo
esta directiva unicamente cuando se realiza de forma automatizada o cuando los
datos a que se refieren se encuentran contenidos o se destinan a encontrarse
conitenidos e un archivo estructurado, segln criterios especificos relativos a las
personas, a fin de que se pueda acceder facilmente a los datos de caracter

personal de que se trata. 7'

La directiva define los datos personales como “toda informacion sobre una

persona fisica identificada o identificable, llamada “el interesado”. Se entiende por

* Garcia Corona, Irene Gabriela; “La proteccion de datos personales en la Comunidad Europea,
desde la perspectiva alemana y espafiola”. En Villanueva, Ernesto, Luna Pla Issa (eds), Derecho
de Acceso a la Informacion Pablica, Valoraciones Iniciales, Instituto de Investigaciones Juridicas,
1% edicion , UNAM 2004, p.p. 94-100.

" DOCE L 281 23/11/1995 p. 31-50.

" Véase considerando numero 15 de la Directiva 95/46/CE .
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identificable toda persona cuya identidad pueda determinarse, directa o
indirectamente, en particular mediante un nimero de identificacion o uno o varios
elementos especificos, caracteristicos de su identidad fisica, fisioldgica psiquica,

econémica, cultural o social.”™®

En cuanto a su ambito de aplicacion sera segin su articulo 3, respecto del
tratamiento total o parcialmente automatizado de datos personales, asi como del
tratamientc no automatizado de datos personales contenidos o destinados a ser
incluidos en un fichero. Se entiende por tratamiento de datos personales como
" “cualquier operacién o conjunto de operaciones, efectuadas o no mediante
procedimientos automatizados, y aplicadas a datos personales, como ia recogida,
registro, organizacion, conservacion, elaboracidon o modificacion, extraccion,
consulta, utilizacién, comunicacion por transmision, difusion cualguier otra forma
que facilite el acceso a los mismos, cotejo o interconexion, asi como su blogueo,
supresion o destruccion”.”™ Fichero de datos personales comprende “todo bonjunto
estructurado de datos personales accesibles con arregio a criterios determinados,
ya sea centralizado, descentralizado o repartido de forma funcional o

geografica”.”

Asimismo, esta directiva plantea las Condiciones Generales para la Licitud del
Tratamientc de Datos Personales, Recursos judiciales,. responsabilidad vy
sanciones, la transferencia de datos a paises terceros, Cédigos de conducta que
deben ser elaborados por la Comision Europea vy los estados miembros, Autoridad
de Control y grupo de proteccion de las personas y las medidas de Ejecucidon

Comunitarias.

"*\éase articulo 2 Definicién de Datos Personales de la Directiva 95/46/CE.
" Confrontese articulo 2 Directiva 95/46/CE.
" Ibidem.



2. LEYES DE PROTECCION DE DATOS. EVOLUCION DE LA
PROTECCION DE LA PERSONA FRENTE AL TRATAMIENTO
AUTOMATIZADO DE LA INFORMACION QUE LE AFECTA.

No es el caso en este apartado, el estudio detallado de todas las leyes de
proteccion de datos existentes, sino y a través del estudio de algunas de ellas,
caracterizar cada una de las etapas de evolucion legislativa en este campo,
destacando aquellas innovaciones que supusieron avances sustanciales en la

proteccion de los datos personales.

Desde principios de la década de los setenta aparecen, tanto en Europa como en
los Estados Unidos de América, una serie de disposiciones que tienen por objeto
la proteccion de las personas frente al tratamiento automatizado de sus datos. Se
inicia en ese momento segiin PEREZ LUNO, “el proceso de positivacion de los
derechos integrantes de la tercera generacion, en particular (...) el derecho a la

autodeterminacion informativa™’®.

En las distintas leyes de proteccion de datos aparecidas desde esas fechas hasta
hoy, se pueden apreciar diferencias respecto al grado de proteccion que ofrecen,
su ambito de aplicacién, los derechos que otorgan a los individuos y en el modo de
realizar sus fines. Estas diferencias, asi como la fecha en que fueron aprobadas
nos permite agruparlas en tres etapas o, en tres generaciones sucesivas de leyes

de proteccion de datos personales.

™ PEREZ LUNO, AE., "Los derechos humanos en Ja sociedad tecnologica”. En LOSANO, M G. Y
OTROS: "Libertad informatica y leyes de proteccion de datos personales”, Cuadernos y Debates
namero 21, Ceniro de Estudios Constitucionales, Madrid 1989, p. 145.
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2.1. PRIMERA GENERACION: LA LEY DE PROTECCION DE DATOS
DE HESSE DE 1970 Y LA LEY SUECA DE 11 DE MAYO DE 19737,

A. LEY DE HESSE DE 7 DE OCTUBRE DE 1970.

Es una ley breve compuesta de 13 articulos y dividida en 2 secciones. Su finalidad
es "proteger el derecho de la personalidad restringiendo la utilizacion de datos

personales que pudiera afectar a los ciudadanos por parte de la administracion”.

En esta ley hace falta un contenido méas completo del derecho de
autodeterminacion informativa, en especial al no garantizar expresamente ei
derecho de acceso de los ciudadanos a los propios datos. No obstante, esta es
una caracteristica propia de las primeras leyes de proteccion de datos, pues,
hasta la segunda generacion, no encontraremos garantizado el derecho de

dacCceso.

Esta carencia se subsana, con la figura establecida en la seccion segunda de la
ley. En ella se fija el sistema de control de la informacién y de su tratamiento a
traves de la figura del Comisario para la proteccién de datos. La proteccion de los
ciudadanos se instrumentaliza a través de esta figura cuya misidn principal es la
de velar por fa aplicacion de la ley “mediante la inspeccién y control de los
servicios publicos informatizados™’. De esta forma, la Ley de Hesse de 1970

acoge el modelo ombudsman’® para garantizar la libertad de los ciudadanos.

® Los textos legaies que se citan proceden del volumen: informatica. Leyes de Proteccion de
Datos, Documentacidn Informatica n® 2, Serie verde/Legislacién, Servicio Central de Publicaciones,
Secretaria General Técnica. Presidencia del Gobierno, Madrid, 1977, Confrontados, en su caso,
con Secretaria General del Congrsso de los Diputados: Proteccion de Datos Personales
{Documentacién preparada para la tramitacion del Proyecto de Ley Organica de requlaciéon del
tratamiento auiomatizado de tos datos de caracter personal}y, B.O.C.G. Congreso, Serie A, n® 59,
de 24 de julic de 1991.

T PEREZ LUNO, A.E., “Los derechos humanos en Ja sociedad tecnolégica”, op. Cit., p. 148.

78 Para FAIREN GUILLEN, el medio mas adecuado para controlar y supervisar a la Administracion
es la queja del ciudadano contra la misma, “ante el ombudsman cuando estime que se ha
vilnerado un interés legitimo o un derecho subjelive de aguel” De esta manera e ombudsman
realiza st supervision examinando las quejas recibidas vy realizando las inspecciones e
investigaciones que estime necesarias (En FAIREN GUILLEN, V., E! defensor del pueblo-
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Esta ley de 1970 es fruto de la tecnologia informatica de su época. Tiempo en el
que, si bien ya se era consciente de los peligros que, para la libertad de las
personas podian derivarse de su uso incefrec‘to, no estaba generalizado el uso ni
la propiedad de los ordenadores, cuyo nUmero aln era escaso y se trataba de

equipos facilmente localizables por su gran volumen.

Son varias las carencias que la primera ley de proteccién de datos presenta,
explicadas sin duda por la situacién descrita, aungue tiene el mérito de ser la
primera en dar respuesta a una nueva situacion de agresion a los derechos

fundamentales.

En primer lugar, se echa en falta la proteccién de los datos personales
automatizados por entidades privadas, al limitar el &mbito de aplicacion de la ley a

la Administracion publica.

En segundo lugar, debe destacarse que la proteccion a los ciudadanos se
instrumenta principalmente a traves de.la figura del Comisario de proteccion de
datos, del principio de seguridad de éstos, que garantiza su integridad vy la
imposibilidad de ‘acceso al personal no autorizado y del deber de secreto de
quienes tuviesen conocimiento de los datos personales o del resultado de su

tratamiento.

Por el contrario, debe destacarse, que el conjunto de garantias que la ley
establece no se completa con un contenido mas amplio y perfeccionado del

derecho de las personas a controlar los datos que les conciernen.

Ombudsman- tomo §, Parte General, Centro de Estudios Constitucionales, Madrid, 1882, p. 75.
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B. DATA LAG DE 11 DE MAYO 1973 DE SUECIA.

El mayor‘logro de esta ley es responder al principio de publicidad de los bancos de
datos personales informatizados y el haber creado un registro especial en el que

deberian inscribirse los bancos de datos’®.

En esta época, los datos personales se almacenaban en grandes ordenadores
centrales, por lo que resultaba extremadamente dificil detectar [a presencia de una
informacion. Y, aun cuando se conocia gue una informacion determinada se
encontraba almacenada en un fichero informatizado, publico o privado, resultaba
practicamente imposible acceder a ella. Por estas razones se crea “un sistema de
registro masivo (...) diseniado precisamente para dar nuevos derechos a los
particulares afectados, y para Imponer nuevas responsabilidades a las

organizaciones del sector, fueran estas publicas o privadas™’.

La ley sueca ofrece, en primer lugar, la definicibn de aquellos concepios

fundamentales en torno a los cuales van a girar las disposiciones de la misma.

Esta estructura normativa, consistente en aportar las definiciones basicas en los
primeros preceptos de la ley, ha sido imitada posteriormente. En especial cabe
destacar el Convenio para la Proteccion de las Personas (108) det Consejo de

Europa y la propia Ley Espafiola de Proteccién de Datos.

Uno de los aspectos mas relevantes de esta ley, es que ésta amplia su ambito de
aplicacion a los ficheros privados, con lo que primera vez los legisladores toman

conciencia de que los riesgos de lesién de derechos fundamentales de las

® Sin embargo, la creacion del Registro no aparece en la Ley, sino en un Reglamentc de datos

(Datakungdrelse), relativo principaimente al procedimiento para solicitar ila  autorizacion
administrativa de creacion y explotacion de archivos de datos personales.

8 DRESNER,S.H., "Panorama de la legislacion europea sobre proteccion de dafos personales”,
Traduccion de Santiago Ripio Carulla, en Informatica y Derecho, numerc 6-7, UNED, Centro
Regionai de Extremadura, Mérida, 1994, p. 390.
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personas derivados del acopio, tralamiento y uso de las informaciones personales
automatizadas, no solo pueden provenir del sector de las Administraciones
Publicas, sino también y, en ocasiones en mayor medida, del ambito de las

empresas privadas.

Otro avance importante es gue se introducen dificultades a la creacion de ficheros
de datos especialmente sensibles; aunque es criticable, no obstante el intento de’
sUper proteger estos dates, que la ley no establezca cuales serian esas razones
especiales, en orden a una mayor seguridad juridica. De esta forma, se deja en
manos de la discrecionalidad de la inspeccion de datos el decidir cuando existen y

cuando no, las antedichas razones.

Otros logros de esta ley es la de establecer la figura del responsable del archivo,
al que corresponde, como contfrapartida a la posibilidad de crear un archivo de
datos personales, velar por la integridad del titular de estos, involucrandole
personalmente-en su proteccion a través de las obligaciones que la ley le impone,
gue en caso de incumplimiento supondrian sancién, incluso penal. Es decir, el
responsable del fichero esta obligado a garantizar activamente, a través de la
adopcién de las medidas oportunas y del cumplimiento de los deberes legales, la
integridad del afectado.

Finalmente se establecen en la ley sanciones penales y responsabilidades
indemnizatorias por los dafios causados segun las infracciones que se cometan

contra lo alli establecido.
C. LA LEY DE INFORMACION CREDITICIA DE 1973.
En el mismo afio de promulgacion de la Ley de protecciéon de Datos, el Reino de

Suecia aprobd una ley especial para la proteccidn y control de la informacion de

caracter econdmico: la Ley de Informacion Crediticia de 1973.
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Dicha ley se aplicaria a la actividad de informacion sobre solvencia ejercida de

', Se pretende, al igual que con la Ley de Proteccion de Datos

forma profesiona
garantizar que no se produzcan intrusiones indebidas en [a integridad de las

personas.

La importancia de esta ley reside en que se amplia la proteccion que la ley de
datos ofrece a los ficheros manuales, aunque solo a aquellos cuyo objeto sea
recabar, almacenar y proporcionar informacion sobre el estado financiero de una

persona.

s importante sefalar que la ley prohibe la recoleccion almacenamiento vy
comunicacion de ias informaciones relativas a la raza o color de una persona,
ideas politicas, creencias religiosas, antecedentes penales, enfermedades o
trastorno psiquicos o fisicos y nacionalidad. También de aquellas noticias relativas
a impagos que no hubieran sido declarados probados en juicio o los que hubieran
dado lugar a suspension de pagos 0 solicitud de quiebra en convenio con los

acreedores.

Se garantiza, por lo tanto, el derecho al olvido de las informaciones sobre
solvencia economica de una persona. Se garantiza el derecho de acceso del
interesado a los datos de caracter econdmico que sobre €l hubiese almacenados.
Sé establece que se faciiiten esos datos por escrito, aunque se permite el cobro
de un justo precio por parte de quien ejerce la actividad de informacion sobre

solvencia crediticia.

Se establecen medidas semejantes a las de la Ley de Proteccion de Datos en
orden a la rectificacion y cancelacion de datos inexactos o errénecs, asi como
semejantes poderes y facultades a la Inspeccion de Datos para garantizar la

observancia de ia ley.

1 &5 indiferente 3 la Ley que ia informacidn sobre sclvencia se trate informatica o manualmente.
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fgualmente se establecen sanciones penales e indemnizaciones de dafios vy

perjuicios para los transgresores de dichas disposiciones.

La Ley de Informacion Crediticia supone un complemento a ta Data Lag, aunque
s6lo en lo que se refiere a los datos de tipo econdmico o sobre solvencia

patrimonial, |

Por lo demas, existe practicamente una completa identidad entre las funciones de
la inspeccion de dates, derechos de los afectos y deberes de quienes se dedique
a esta actividad, recogidas en la Ley de informacién sobre solvencia crediticia y los

desarrollados en la Ley sueca de proteccion de Datos.

2.2. SEGUNDA GENERACION DE LEYES DE PROTECCION DE DATOS
PERSONALES.

A. PRIVACY ACT DEL 31 DE DICIEMBRE DE 1974%,

La segunda etapa en la evolucion de las leyes de proteccion de datos se inicia,
segin PEREZ LUNO™, el 31 de diciembre de 1974, fecha de promuigacion de la
Privacy Act norteamericana. Esta fase se caracteriza por asegurar a las personas

el acceso a las informaciones que les conciernen.

La Privacy Act del 74 persigue la proteccion de la vida privada de las personas
frente a los cada vez mas numerosos y sofisticados sistemas informaticos de
acopio y almacenamiento de datos por parte del Gobiermno Federal. Limita, por

tanto, su ambito a los ficheros de titularidad publica.

82 El nombre complete con el que fue publicado el 31 de diciembre de 1974 fue el de "Ley por fa
que se madifica el Titulo & del Codigo de fos Estados Unidos, insertando una seccién 5529 para
salvaguardar la privacidad individual frente al uso indebido de los registros federales, disponer que
los individuos tengan acceso a los registros que les conciernen, llevados por érganos federales;
crear una comisicn de esiudio de la Proteccion de la Privacidad y para oiros fines”

*¥ PEREZ LUNO, AE., “Los derechos humanos en la sociedad tecrolégica”, op. Cit,, p. 147,
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Sus aspectos mas relevantes son:

1. Esta ley limita el uso de los datos relativos a las personas, estableciendo
restricciones a su recogida y conservacion. Solamente se conservara la
informacion que sea pertinente y necesaria péra realizar el fin, que en virtud
de una disposicion legal, fuera competencia del drganc del titular del

fichero®,

2. Ei gobierno debera comunicar al interesado®, cuando le solicite informacion
que le afecte, el uso que de la misma va a hacer. La informacion debera
recabarse, a ser posible, directamente de éste y, en todo caso, cuando
dicha informacion pudiese perjudicarle en sus derechos o privilegios en

aplicacion de un programa federal.

3. Serequiere a las Agencias publicas para que creen un registro en el gue se
haga constar que informacidn personal se ha facilitado a terceras personas

y la identidad de éstas Ultimas.

4. Se garantiza a los interesados el derecho de acceso, el derecho a obtener
una copia de los propios datos y a exigir su rectificacion y su cancelacion,
cuando hayan sido indebidamente procesados. Solo se podran limitar estos
derechos cuando una necesidad de orden publico lo justifique, en virtud de

lo establecido en una disposicion legal.

* Para GUIDO ALPA, por si, la adguisicién de un dato personal no supone una gran violacion de
fa privacy, puede no sélo no ser dafiosa, sino que podria suponer un beneficio para el titular del
dato personal cuando se trate de acceder a un servicio publico de tipo asistencial, para cuya
obtencion sea necesario comunicar ciertos aspectos de |a vida privada. El problema mas grave, a
su juicio, es el que deriva del uso y de la difusion de la informacion.

Para el este problema en la Privacy Act gueda resuelto con la estricta observacion de las
Agencias, en la ejecucion de su actividad, de! principio de finalidad segln el cual los datos habran
de usarse de para finalidades compatibles con la finalidad para lz que hubiere side recogido.
(ALPA, G.: "Privacy e statuto dell'informazione (Il privacy act, 1974 ¢ la loi relative & Finformatiqeu,
aux fichiers et aux libertés n. 78-17 del 1978) en I Diritto alla riservatezza in Italia ed in Francia,
Edizioni Cedam, Padova, 1888, p. 296).

® Que podra ser lodo ciudadano de los Estados Unidos o extranjero legalmente autorizado para
resicir permanentemente,
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5. Ante la negativa de la Administracion a facilifar o rectificar los datos
personales de un consumidor cuando éstos estuviesen errados, el afectado

podra solicitar de los Tribunales la revision de la decision administrativa.

6. La ley americana establece la responsabilidad civil de los entes y érganos
federales por dafos y perjuicios producidos por una actuacién dolosa o
intencionada de atentar contra los derechos individuales reconocidos en

esta ley.

7. Finalmente, se fijan por la Ley sanciones penales para los responsables de
los ficheros automatizados con datos personales que revelasen
dolosamente, en contra de una prohibicion reglamentaria, el contenido de
los mismos; asi como para quien tuviera conocimiento de ellos por razén de
su cargo. También, se sanciona penalmente al responsable del fichero por
el incumplimiento de las normas referentes a la publicidad del registro vy a

quien obtuviese, con engafos, acceso a un registro con datos personales.

B. INFORMATIQUE, AUX FICHIERS ET AUX LIBERTES, DE 6 DE
ENERO DE 1978.

Con anterioridad a la Ley de Informatica, Ficheros y Libertades de 1978, el
legisiador francés habia modificado el articulo 9 del Codigo Civil, por la Ley de 17
de junio de 1970, para consagrar el derecho a la vida privada de la persona,
amenazado notablemente por la informatica. Sin embargo, esta medida resulté
insuficiente ante la creciente preocupacién sobrevenida por ciertos proyectos del
gobierno francés. Fueron especialmente contestados, en este sentido, e proyecto
SAFARI de 1971, que pretendia atribuir una Unica identificacion para cada
ciudadano de manera que se pudiesen interconectar los distintos ficheros
existentes y el proyecto GAMIN, de Gestion Automatizada de Medicina Infantil de
1975. Esta preocupacion social animd a los poderes pUblicos a aprobar una ley

general sobre la materia en 1978.
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La finalidad de la ley francesa de proteccién de datos es la proteccion de la
identidad humana, de los derechos humanos, de la vida privada y de las libertades

mndividuales o publicas de los ciudadanos frente a [a informatica.
Los derechos que garantiza a todas las personas son los siguientes®

1. El derecho a conocer y discutir las informaciones y razonamientos utilizados

en los tratamientos automaticos cuyos resuitados e sean adversos®’

2. A ser informados, en el momento de la recogida de sus datos personales™
de caracter voluntario u obligatorio de sus respuestas y de las

consecuencias de su negativa a proporcionar dichos datos.

3. A ser informados de la identidad de los destinatarios de los datos
personales recogidos vy tratados y de que tiene derecho a acceder y a

rectificar los mismos.

Las personas tienen derecho a negarse al tratamiento automatizado de sus datos
cuando existan razones que justifiquen esta negativa, excepto cuando los
destinatarios de los datos sean autorizados por la ley, por un acta reglamentaria y
por la Comision Nacional de Informatica v Libertades.

Derecho de acceso, rectificacion y de cancelacion de las informaciones

nominativas equivocadas.

® Para GILLES LEBRETON, la fey francesa reconoce a cada persona tres derechos
fundamentales: “e droit d'acceder aux informatioms nominatives la concernant, le droit d’en obltenir
la rectification en cas d'erreur, et le droit d'en obtenir l'enffacement en cas d'atieinte illegale au
respect de fa vie privee”. (En LEBRETON, G., Libertés publiques et droits de I'homme, Armand
Coim Paris, 1995, p. 265.)

Artlcuio 3 de la Ley de informatica ficheros y libertades de 1978,

®La Ley Francesa los denomina informaciones nominativas que define en su articulo 4° como las
‘informaciones que permitan bajo cualquier forma, directa o indirectamente, la identificacion de las
personas fisicas, tanto si el tratamiento es efectuado por personas fisicas ¢ por personas morales”.
Esta definicion es para PEREZ LUNO uno de los aspectos centrales de la norma francesa. { En
PEREZ LUNO, A E., “Los Derechos Humanos en la sociedad tecnoldgica”, ob. cit,, p. 148).
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La ley de 6 de enero de 1978, no consagra expresamente el derecho a la
confidencialidad de la informacién tratada automatizadamente. Sin embargo, si
estd contenido el derecho al respecto de la vida privada y al mismo tiempo, por

primera vez, establece un derecho a la identidad humana.

Como complemento a estos derechos de los afectados, la ley prohibe la “recogida
de datos por cualquier medio fraudulento, itegal, ilicito”. Asimismo, se prohibe que
las decisiones administrativas o privadas se basen como Unico fundamento, en un
‘tratamiento automatico de informacion que pretenda dar una definicion del perfil o

de la personalidad del interesado”

Esta prohibicion se extiende a los Tribunales, que en ningln caso podran fundar
su fallo en una informacién tratada por medios automaticos para obtener el perfil

de una persona.

La ley de 1978, da un paso mas en la proteccion de las personas frente al
procesamiento y tratamiento automatizado de sus datos, al impedir que la
Administracion Publica, los Tribunales y las entidades privadas tomen una
decision que podria perjudicar al interesado, basandose Unicamente en el perfil
que resultase al someter una serie de datos (seguramente incompletos vy
posiblemente errdneocs) a un programa informatico determinado. Es decir, ademas
de garantizar unos derechos a los afectados para controlar la calidad de sus datos
personales, se impide que se tomen decisiones basandose en el resultado de

combinar informaticamente los mismos.
La ley de 1978 supone un avance, también desde otro punto de vista, al ampliar el

ambito de proteccion a aquellos datos personales que se encuentran en manos de

entidades privadas.
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Otro aspecto que debe destacarse es el de las diferentes categorias de
informaciones nominativas contempladas por la Ley de 1978, en orden a

estabiecer distintos grados de proteccion.
C. LA LEY FEDERAL DE 18 DE OCTUBRE DE 1978 DE AUSTRIA.

La Ley de Austria establece, en primer lugar, el derecho de toda persona a exigir y
a hacer valer en juicio que los datos automatizados que le conciernen sean
mantenidos en secreto, en la medida que esto fuese necesario para garantizar el

respeto a su vida privada y familiar®®.

Este derecho asi enunciado solo cedera ante intereses legitimos de otros o
cuando se establezcan limitaciones por una ley en virtud de lo dispuesto en el
articule 8°, parrafo segundo, de la Convencion Europea para la proteccidon de los
Derechos Humanos vy las Libertades Fundamentales. Es decir, el derecho a la
proteccidon de la intimidad y a vida privada de las personas podria ceder cuando
existiese una habilitacion legal en ese sentido®™ y “constituya una medida que, en
una sociedad democratica, sea necesaria para la seguridad nacional, ia seguridad
publica, el bienestar economico del pais, la defensa del orden vy la prevencion.det
delito, la proteccion de la salud o de la moral, o la proteccion de los derechos y

libertades de los demas™'.

* Este derecho esta contenido en el articulo primerc de la Ley y tiene range de norma
constitucional.

90 Seqgun la Jurisprudencia de! Tribunal europeo de Derechos Humanos, la habilitacion legal que
limite el derecho garantizado en el articulo 8.1 del Convenio ha de cumplir &f doble requisito de la
existencia de una base legal en el Derecho interno v de |z calidad de la ley. Bajo ia rlbrica <<
calidad de la ley>>, el Tribunal de Europec de Derechos Humanos ha englebado varias exigencias
que debe cumplir la ley: su accesibilidad, en el sentido de que la lsy tiene que ser cognoscible y
accesible para los afectados, de forma que el ciudadano disponga de suficiente informacién y su
previsibiiidad, gue significa que la ley debe formularse con la suficiente precisién de manera que
permita al ciudadano adecuar su conducta. (En RUIZ MIGUEL, C. E/ Derecho a la Proteccion de Ja
Vida Privada en fa Jurisprudencia del Tribunal Europeo de Derechos Humanos, Cuadernos Civitas,
Civitas, Madrid, 1994, p. 89-97},

¥ Articulo 8°, parrafo segundo de ia Convencion Europea para la proteccién de fos Derechos
Humanocs y las Liberiades Fundamentales.
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El ambitoc de aplicacion de la Ley de Austria lo forman, tanto foé ficheros de
titularidad publica, como aquellos que pertenecen al sector privado. Con ello se
amplia el nivel de proteccidn de las personas, pues, si en un primer momento se
penso que los mayores peligros para la identidad de las personas provenian de las
Administraciones Publicas, con el avance de la tecnologia informatica y su
recepcion en las empresas privadas, éstas se convirtieron en potenciales y, en
ocasiones, reales vicladores de fa vida privada de las personas al mismo nivel o

incluso, a veces, en mayor grado que las Administraciones Publicas®.

La Ley de 1978 acude al sisiema de establecer una serie de definiciones legales
clarificadoras de cual es el bien juridico protegido, sobre los usos y operaciones
automaticas que se pueden llevar a cabo sobre los datos y sobre la persona que

realiza esas operaciones.

Cabe destacar que esta l.ey protege no soélo los datos relativos a las personas

- fisicas, sino-también a las personas juridicas.

Si bien el objeto de las leyes de datos es la proteccion de la persona fisica frente a
las posibles agresiones de aigunos usos de la informéatica que impiden el normal
ejercicio de las libertades y los derechos fundamentales, ésta se garantiza mejor
protegiendo, también, los datos relativos a las personas juridicas, que en Ultimo
término son datos, aun indirectamente, referentes a las personas fisicas que las

integran.

Esta es la filosofia que subyace en la Ley de Proteccidn de Datos Austriaca, ya
que, aungue en un primer momento enuncia un derecho fundamental a la
proteccion de datos de toda persona natural, extiende su proteccidn a los datos

relativos a las sociedades mercantiles u otras personas juridicas.

* Como podra apreciarse a o fargo de la exposicién, la inclusion de los ficheros de titularidad
privada en el ambiic de aplicacién de ias leyes de proteccién de datos, es una caracteristica
general de las leyes de segunda gengracion,
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Por ofra parte, no se establece un Unico régimen juridico para la proteccion de fos

datos, sino dos, uno para el sector ptblico y otro para el privado.

La ley austriaca es muy restrictiva en lo que se refiere a la obtencion y elaboracion
de datos personales a través de medios automaticos. Solamente podran llevarse a
cabo estas operaciones para una posterior cesion de los mismos cuando exista

una disposicion legal que expresamente lo autorice.

Dentro del especifico contenido del derecho a la autodeterminacién informativa, se

garantiza al titular de los datos informatizados los siguientes derechos:

1) Derecho a ser informado acerca de la identidad del titular del fichero, del
contenido de los datos, de la fuente de donde proceden y de la finalidad del
tratamiento automatizado. Esta informacion deberd serle trasmitida por

escrito y en forma tangible, en el plazo de cuatro semanas.

2) Derecho a exigir la rectificacién de los datos inexactos o erroneos y a que

los datos obtenidos o elaborados indebidamente sean cancelados.

Esta ley prevé no solamente el tratamiento de ios datos sobre los ficheros

nacionales, amplia su campo al trafico internacional de datos.

- Asimismo, la ley contempla sanciones penales y administrativas para las

infracciones contra lo dispuesto en esta ley.
D. LEY DE 9 DE JUNIO DE 1978 DE NORUEGA.

L.a ley establece que su ambito de aplicacion se extendera a los registros de las
personas y de sus datos personales cuya titularidad sea estatal o municipal o
aquellos que se encuentren en el seno de las actividades economicas,

asociaciones o fundacicnes y, tanto a los registros manuales como a ios
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electronicos, 'requiriendose para la creacion de estos Gltimos la autorizacion del

Rey.

Crea la inspeccion de datos, claramente influida por la Ley sueca de 1973. la
inspeccion estara dirigida por un Consejo de Administracion compuesto por siete

personas nombradas por el Rey.

Para poder cumplir con sus funciones de control, la inspeccién cuenta con el poder
de sclicitar ia informacion que fuese necesaria, asi como acceder a los lugares en
donde se encuentren los bancos de datos y los medios auxiliares y practicar las

pruebas y controles oportunos.

Como es comin en las leyes de segunda generacion, la ley noruega incluye
disposiciones especiales para determinado tipo de datos, los denominados
sensibles™. Se establece que, excepto cuando sea estrictamente necesario no
podran registrarse los datos relatives a la raza, ideologia politica o religiosa,
antecedentes penales, salud o consumo de drogas, vida sexual y a la situacion
familiar, aungque en este Uitimo supuesto, con excepcion de los datos relativos al
estado civil, al parentesco y a las relaciones patrimoniales entre los conyuges u

obligacion de alimentos.

Se establece, por otra parte, el principio de finalidad de los datos segin el cual los

datos deberan responder a la actividad del 6rgano o empresa titular del registro.

Por otra parte se garantizan los derechos de informacion y acceso para el titular
de los datos. No obstante, estos derechos no seran aplicables a los ficheros con
fines estadisticos o de investigacion y planificacién general. Ademas, e! derecho
que la ley denomina de consulta no sera aplicable a los datos que pudiera

considerarse imprudente que el interesado conociera por hacer referencia a su

# Aunque, con anterioridad, 1a Ley sueca de 1973 sobre solvencia economica, se habia referido a
esta clase de datos personales.
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salud o a sus relaciones con personas allegadas. Con esta Ultima limitacion al
derecho de acceso e informacion se esta prohibiendo su ejercicio en aras de la
protécci()n del interesado <frente a si mismo>, lo que, como minimo, resulta
contradictorio. Parece que e legislador noruego considera que los derechos
fundamentales de la persona pueden limitarse cdando su ejercicio pudiera, incluso
potencialmente, perjudicar a su titular® y, asumiendo fundameniacidnes
paternalistas, considera que el interesado "no conoce cudles son sus propios

intereses y que (el legislador) conoce mejor que es lo mejor para .

Por otra parte, tal limitacion, no solo afecta a la dignidad de las personas®™ a las
que se protege de esas informaciones desagradables, sino también a lo que
DWORKIN denomina derecho a la autonomia, “es decir, un derecho a tomar, por

si mismos, decisiones importantes definitorias de sus propias vidas™’.

Dentro de las garantias que ofrece la Ley para el afectado se incluye también la
obligacion para las empresas de cancelar los datos referentes a una persona a
solicitud de ésta. Asimismo debera informarsele sobre cual ha sido la fuente

utilizada por ta empresa para su recabacion.

Dicha Ley regula tambien la transferencia internacional de datos. Como en el caso
de Austria, se va asumiendo paulatinamente que la proteccion de los datos
personales no puede terminar en las fronteras de los Estados, estableciendo

normas de control con su exportacion a otros paises,

* E} articulo 7 establece que “el derecho de consulta no serd aplicable a los datos que pudiere
estimarse imprudente que el interesado los conozca, por hacer referencia a su salud © a sus
relac;ones con personas allegadas”

" DWORKIN, R., Ef dominio de fa vida, Traduccion de Rlcardo Caracciclo y Victor Ferreres, Ariel,
Barce!ona 1994, p, 251.

® Entendida como dominio sobre la propia vida, es decir, como el “valor espiritual v moral inherente
a la persona, que se manifiesta singularmente en la autodeterminacion consciente y responsable
de la propia vida y que lleva consigo la pretension de respeto por parte de los demas”, (Sentencia
del Tribunal Constitucional 53/1985).
¥ DWORKIN, R., El dominio de la vida, ob.cit., p. 290,
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Por ultimo, la ley prevé sanciones penales e indemnizaciones por dafios y

perjuicios.

E. LA CONSTITUCION PORTUGUESA DE 1976 Y LA ESPANOLA DE
1978.

Dentro de la segunda generacion de leyes de proteccion de datos se inscriben las
dos primeras constituciones que recogen, entre su articulado, la proteccion de las

perscnas frente al procesamiento informatico de sus datos.

Para PEREZ LUNO supone, las Normas fundamentales de Portugal de 1976 y de
Espafia de 1978, “las primeras consagraciones"® del derecho fundamental a la
autodeterminacion informativa o, como dice FROSINI, del “nuevo derecho a la
libertad™®.

a) Articulo 35 de la Constitucion de Portugal de 1976.

Dicho articulo sienta los principios bésicos que deberan ser incorporados y

desarrollados por una futura ley de proteccion de datos personales.

* Reconoce a los ciudadanos el derecho a conocer las informaciones que les
conciernen aimacenadas en archivos, su finalidad y la posibilidad de
rectificarlas o actualizarlas, contiene el principio basico del derecho al

control sobre los datos personales.

» Contiene dos importantes principios: el derecho a la confidencialidad de los
datos y el principio de prohibicidon de la interconexién o del cruzamiento de

los datos personales, excepto los casos previstos en la ley.

“ PEREZ LUNO, A.E., “Los derechos humanos en la sociedad tecnologica”, Ob. Cit., p. 149,
* FROSINI, V., Informética y Derecho, Ob. Cit., p. 111.
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e Prohibe el tratamiento informatico de los datos referentes a convicciones
politicas o religiosas o a la vida privada, salvo que se trate de datos no

identificables con fines estadisticos.

« Reenvia a la Ley ordinaria la adopcién de Ia definicién de datos personales

y de base de datos.

+ Prohibe que a cada ciudadano se le asigne un Gnico ndmero nacional de
identidad dificultandose asi la interrelacion de los datos a él referidos en
diferentes ficheros automatizados y, de ésta manera se complica la

obtencion del perfil de un individuo de forma automatica.

Destaca MARTIN PALLIN que el control sobre los individuos alcanza su punto
mas elevado cuando se agiliza al maximo el sistema de difusion de la informacion
y se “acude a procedimientos en los gue la identificacion personal de los
ciudadanos se hace fundamentaimente a fravés de un numero identificador que
sigue al individuo donde quiera que va como la sombra sigue al cuerpo™®. En
estas circunstancias el control se vuelve asfixiante para el ciudadano,
difuminandose su personalidad y convirtiéndose la uniformidad identificadora “en

un lazo inmovilizador que maniate cualquier capacidad de autodeterminacion™ ",

Por dltimo, se sstablece que la Ley debera definir el régimen aplicable a tos flujos
fronterizos de datos, estableciendo formas adecuadas de proteccion de datos
personales y de otros cuya salvaguarda se justifigue por razones de interés

nacionat.

Y MARTIN PALLIN, J.A., “Constitucionalidad del nimero de identificacién (nico”, en  Jornadas
sobre el Derecho Espafiol de la Proteccion de Datos Personales, Agencia de Proteccion de Datos,
Madrid, 1996, p. 66,

" ibidem.
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El articulo 35 de la Constitucién Portuguesa, aunque con la brevedad propia de
una norma constitucional toca todos los temas claves en la proteccion de los datos
personales. En primer término esboéa un completo derecho a controlar los propios
datos garantizando los derechos de acceso, rectificacion y actualizacion, asi como
el derecho de informacion acerca del fin de los ficheros, prohibiéndose ia
interrelacion de los datos, el acceso de terceros y la asignacion de un Unico

numero identificador.

En segundo lugar y al igual que la mayoria de las leyes de segunda generacion
siente una preocupacion especial por los datos sensibles, restringiendo su

captacion y fratamiento a los datos anonimos para fines estadisticos.

Y por fin deja para un posterior desarrollo legislativo otras cuestiones en las que
también predominan las caracteristicas de las leyes de ésta generacion, como son
la inclusion de la definicion de aquellos conceptos basicos para delimitar el
alcance la proteccion de la ley y su ambito de aplicacién y la regulacion al-trafico
internacional de datos, lo que comienza a ser nota comuin en otras leyes de esta

misma etapa.
b) La Constitucion Espariola de 1978.

Establece en su articulo 18.4 que “La ley limitard el uso de la informatica para
garantizar el honor y la intimidad personal y familiar de los ciudadanos vy el pleno

gjercicio de sus derechos”.

En el articulo 105 b) se garantiza "el acceso de los ciudadanos a los archivos y
registro administrativos, saivo en lo que afecte a la seguridad vy defensa def

Estado, la averiguacion de los delitos y la intimidad de la persona”.

En torno a estos dos preceptos constitucionales y a la Ley 1/82, de 5 de mayo,

sobre Proteccion Civil del Derecho al Honor, a la Intimidad Personal y Familiar y a
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la Propia Imagen', ha girado la proteccion de los datos personales en este pais

hasta la Ley Organica 5/92, de 29 de octubre.

El articulo 18.4 recoge el mandato constitucional de regular mediante ley organica
el uso de la informatica para que éste no perturbe el derecho al honor vy a la

intimidad y el normal ejercicio de los derechos de las personas.
Segtn el Tribunai Constitucional Espafiol:

‘Dada la conexion necesaria que ha de existir entre el derecho en cuestion (derecho a la
intimidad) y la esfera reservada para si por el individuo, en los mas basicos aspectos de
su aulodeterminacion como persona, resulta por lo menos cuestionable, que en abstracto

pueda entenderse vulnerada su intimidad por la exigencia de transmitir informacion sobre

actividades desenvueltas en el tréfico econdmico y negocial”™,

El articulo 105 b) consagra el principio de transparencia administrativa'. Este
precepto supone un medio de control de la actuacidn administrativa en un doble
aspecto: de un lado, el control por parte del ciudadano gue se encuentra vinculado
a un procedimiento administrativo; de otro, el de todos “los ciudadanos a estar
informados  (...) del funcionamiento ordinario y cotidiano de las

administraciones”®®.

Por otro lado, hay que entender incluido en este articulo, el derecho de acceso a

los archivos y registros de todas las administraciones territoriales, institucionales y

192 4 disposicién transitoria primera de la Ley Organica 1/82, de 5 de mayo establece que “en

tanto no se promulgue la normativa prevista en el articulo 18, apartado 4, de la Consiitucion ia
proteccicn Civil del honor y la intimidad personal y familiar frente a las intromisiones ilegitimas
derivadas del uso de ia informatica se regulara por la presente ley”.

Esta Disposicion Transitoria fue derogada por la Disposicidon Derogatoria Unica de la Ley Organica
3/92, de 29 de octubre, de Regulacion del Tratamiento Automatizado de los Datos de Caracter
Personal.

w0 Sentenma dei Tribunal Canstitucional 143/1994, de 9 de mayo, fundamento juridico 6°.

“ Pringipio considerado por DEBBASCH como un nuevo derecho integrado dentro de una nueva
generacion de derechos humanos, en MESTRE DELGADO, J.F., “e/ derecho de acceso a archivos
v registros administrativos, Civitas, Madrid, 1993, p. 28,

" MESTRE DELGADQ, J.F., “el derecho de acceso a archivos y registros administrativos”, ob cit.,
p. 103
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corporativas y de los organismos autonomos, “en la medida en que desarrollan o

desempefian funciones publicas, de interés o servicio publico

»106

También, y por esa misma razdn, el derecho de acceso alcanza a todos aquellos

sujetos que colaboran o participan en el ejercicio de funciones pUblicas.

Los [imites y excepciones al derecho de acceso a los archivos y registros

administrativos estan contenidos en el propio precepto vy son los siguientes:

1)

2)

Informaciones que afecten a la Seguridad y a la defensa del Estado.

La averiguacion de los delitos. Este es el segundo limite expresamente
recogido por el articuio 105 b} de la Constitucidn espanoia en base al cual
es posible restringir el derecho de los ciudadanos a acceder a los registros

y archivos administrativos.

La intimidad de las personas. El derecho a la intimidad es un derecho
fuﬁdamental garantizado en el articulo 18.1 de la Constitucién. Por ello no
es necesario su expresa inclusion en el articulo 105 b) para que actuase
como limite al derecho de acceso a los archivos y registros administrativos.
Junto al dereche a la intimidad, estdn consagrados en el articulo 18.1, los
derechos al honor y a la propia imagen, por lo que aunque no figuren de
manera expresa, iguaimente limitan el acceso de los ciudadanos a dichos

archivos.

Por otra parte, los derechos garantizados en el articulo 18 de la Constitucidn

espafiola, no deberan limitar el acceso a los propios datos recogidos por las

administraciones, puesto que el conocimiento de éstos por su titular en ningdn

caso puede afectar a su honer, intimidad o imagen. Por esta razon éste limite

debe entenderse sélo al acceso a los datos ajenocs, pero nunca a los propiosm.

%% MESTRE DELGADO, J.F., ‘el derecho de acceso a archivos vy registros administrativos”, ob.
Cit., p. 103.
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En este mismo sentido, para EMBID IRUJO los sujetes legimados para el acceso a los

documentos y registros administrativos que contengan datos que afecten a la intimidad “son sdfo
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2.3. TERCERA GENERACION DE LEYES DE PROTECCION DE DATOS.
A. EL CONVENIO 108 DEL CONSEJO DE EUROPA.

La tercera generacion de leyes de protecc_ién de datos comienza "con el
reconocimiento a escala infernaoionak, de las facultades juridicas que dimanan de
la libertad informatica"'”®. Reconocimiento que se produce con la aprobacién del
convenio de 28 de enero de 1981, Para la Proteccidon de las personas con

respecto al Tratamientc Automatizado de Datos de Cardcter Personal.

En 1968, la Asamblea Parlamentaria del Consejo de Europa invita, a través de su
recomendacion 509, al Comité de Ministros a estudiar si es suficiente ia regulacion
interna de cada estado miembro para garantizar la proteccion de la vida privada en
relacion con la evolucion de la moderna tecnologia. Constatada, en un estudio
preliminar, la insuficiencia de estas para la proteccidn de la vida privada y de otros
derechos e intereses de la persona, el Comité de Ministros adopto en 1973 y
1974, dos resoluciones sobre la proteccion de la vida privada de las personas en
refacion con ios bancos del sector privado (R(73)22) y del secter pubiico

{(R(74)23), respectivamente.

Los principios mas importantes contenidos en ambas rescluciones para garantizar
la proteccion de los individuos frente al tratamiento automatizado de sus datos.
fueron recogidos en las leyes sobre proteccion de datos aprobadas en diferentes
paises del entorno del consejo de Europa., Sin embargo, pronto se puso de
manifiesto que los progresos legislativos en esta materia "podian ser minimizados
o dejados sin efecto por el desarrolio del flujo transfronterizo de datos"'®. Por esta

razon y ante la evidente necesidad de elaborar una norma internacional

las personas respecto a las que se poseen esos datos y quienes, también, pueden pedir la
rectificacion de menciones incompletas o inexactas”. (EMBID IRUJO, A., "Fl ciudadano y la
Administracion”, Ministerio para las Administraciones Plblicas, Madrid, 1994, p. 97).

"% pEREZ LUNG, AE., “Los Derechos humanos en fa sociedad fecnoldgica”, ob. Cit., p. 149,

" BUQUICCHIO, G., “Informatica y Libertades :Bajance de quince arios de actividad en e seno
del Consejo de Europa’, traduccion de |sabel Hernando, en Jornadas Internacionales sobre
informatica y Administracion Publica, Instituto Vasco de Administracion PUblica, Ofiate, 1986, p. 99.
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obligatoria, que evitase la aparicidon de <paraisos de datos>, el Comité de
Ministros del Consejo de Europa encargo, en 1976, a un comité de expertos la
elaboracion de un Convenio para 'la proteccion de la vida privada en relacién con
el tratamiento automatizado de datos personales en el extranjero y en relacion con
la transmision internacional de datos, proyecto que culminaria con la aprobaéién

del Convenio 108 del Consejo de Europa.

Et Convenio 108 firmado en Estrasburgo, "tiende a conciliar dos derechos
fundamentales contrapuestos (...): la proteccién de datos personales vy, ia
posibilidad de garantizar una libre circulacion de ias informaciones incluso a través
de las fronteras""'%. Su finalidad es garantizar a las personas fisicas, en el territorio
de cada parte, el respeto de sus derechos vy libertades fundamentales,
concretamente el derecho a la vida privada, con respecto al tratamiento

automatizado de sus datos personales (Art. 1)

Sin embargo, si bien en principio el Convenio restringe su proteccion a los datos
referentes a las personas fisicas, en su articulo 3 abre la posibilidad de que los
Estados contratantes amplien esta proteccion "a informaciones relativas a
agrupaciones, asociaciones, fundaciones, sociedades, compafias o cualquier otro
organismo compuesto de personas fisicas, tengan o no tengan personalidad

juridica".

El &mbito de aplicacion del Tratado son los ficheros automatizados''! de caracter
personal de los sectores publicos o privados, con la posibilidad de que los Estados
parte amplien la proteccion a los ficheros y archivos manuales (Art. 3.2.¢). Por otra

parte se autoriza a excluir determinadas categorias de ficheros automaticos.

% Ibidem.

""" El propio convenio dice lo que debe entenderse por fichero automatizado. En el articulo 2°,
dedicado en exclusiva a definir los conceptos basicos sobre los que se edifica el Tratado, se
entiende que fichero automatizado “significa cualquier conjunto de informaciones que sea objeto de
un tratamiento automatizado” (art. 2° b). Por tratamiento automatizado se entienden las siguientes
operaciones: registro de datos, aplicacion de esos datos de operaciones I6gicas aritméticas, su
modificacion, borrado, extraccién o difusion, siempre que dichas operaciones hayan sido
‘efectuadas en su totalidad o en parte con ayuda de procedimientos automalizados” (art. 2° ¢
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El capitulo I del Convenio se refiere a los principios basicos para la proteccion de

datos. Estos son los siguientes:

1. Principio de calidad de los datos (Art. 5). Que a su vez se articula en los

siguientes subprincipios:

a)

Principio de lealtad que supone que los datos perscnales que vayan
a ser tratados automatizadamente deberan obtenerse vy tratarse leal
y legitimamente, es decir, sin engafos y sin utilizar procedimientos

desleales o ilicitos.

Principio finalista. El registro de los datos debera hacerse de acuerdo
con una finalidad legitima y determinada, no pudiéndose utilizar esos

datos de forma incompatible con dicha finalidad.

Los datos deberan ser adecuados y pertinentes en relacién con ios
fines para los que se recogen y, en ningln caso, deberan de ser
excesivos para dichas finalidades. Este principic de Pertinencia de
los datos completa al anterior, ya que los datos han de guardar
relacion con el objetivo que se persigue con su tratamiento y
finalidad. Por ello mismo, no podran registrase datos que excedan de

este ni utilizarse para un fin distinto del previsto.

Principio de exactitud o veracidad. Los datos seran exactos y

actualizados,

Principio de limitacién temporal. Segun este principio los datos solo
se conservaran de forma que permita ia identificacion de la persona
a la que se refieran durante el tiempo necesario para cumplir los
fines para los que se recabaron y registraron. Supone la

consagracion por parte del convenio 108 del derecho al olvido.
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2. El segundo principio se centra en la proteccion de determinadas categorias
de datos personales: los datos sensibles. Segun el articulo 6 del Convenio
108, "los datos de caracter personal que revelen el origen racial, las
opiniones politicas, las convicciones religiosas u otras convicciones, (los)
relativos a la salud o a la vida sexual (...} o los referentes a condenas
penales, no podran tratarse automatizadamente “salvo que el derecho
intermo prevea garantias aprobadas. Significa, por tanto la prohibicion del
tratamiento de este tipo de datos excepto cuandoc se garantice su uso

correcto y su seguridad.

En ningun caso dice el Convenio cuales deberan ser estas garantias dejando a la
normativa intema de cada - Estado firmante la iabor de establecerlas. Debe
entenderse que lfas medidas que protejan estos datos deberan ser mayores que

para el resto de los datos personales y, en todo caso suficientes.

3. Principio de seguridad de los datos. Se establece la necesidad de que se
incorporen medidas apropiadas de seguridad para evitar que los ficheros de
los datos personales sean destruidos o perdidos y para garantizar ia
imposibilidad del acceso no autorizado a los mismos, asi como su difusion o
modificacion. Al igual que en el casc anterior, sera el derecho interno de

cada pais el encargado de concretar dichas medidas.

4. Bajo el epigrafe de "Garantias complementarias para la persona
concernida”, el articulo 8 del Tratado consagra los siguientes derechos para

las personas:
a) Derecho a conocer la existencia de un fichero automatizado de datos

personales, su finalidad y la identidad y domicilio habitual de la

autoridad controladora del mismo.
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b} Derecho a ser informado de si sus datos personaies se encuentran o
no en un fichero automatizado, y a que se le comunique cuales

figuran en el mismo.

c) Derecho de rectificacion y cancelacidn de los datos obtenidos
infringiendo las normas de derecho intermo que desarrollen los

principios antes enunciados.

d} Derecho a recurrir la resclucion que hubiese desatendido alguno de

los derechos anteriores.

lLas facultades contenidas en el articulo 8° suponen "el reconocimiento, a escala
europea, de la libertad informatica (al) garantizar el acceso y confrol de las

personas (habeas data) de aquelios datos que les conciernen”™ .

Los principios y derechos enunciados en los articulos 5 vy siguientes no son
absolutos, estableciendose en el articulo 9 algunas excepciones. Podran limitarse
los derechos de las personas garantizados por el Convenio asi como los principios
de calidad de los datos personales y las especiales normas referentes a los datos

sensibles cuando ello sea necesario "en una sociedad democratica:

a) para la proteccion de la seguridad del estado, de ia seguridad publica, para
los intereses monetarios del estado o para la represion de las infracciones

penales;

b} para la proteccion de la persona concernida y de los derechos vy libertades

de otras perscnas”.

También podran establecerse restricciones a los derechos de las personas cuando

la tey interna asi lo provea para los ficheros que se utilicen con fines estadisticos o

"* PEREZ LUNO, AE., "Los Derechos humanos en fa sociedad fecnologica”, obh. Cit., p. 169.
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de investigacion cientifica, siempre que no existan riesgos manifiestos "de
atentado a la vida privada de las personas concernidas”. Este tipo de ficheros son
necesarios para llevar a cabo déterménadas investigaciones cientificas por lo que
parece razonable que siempre que se garantice por organcs de control y normas
internas el respeto a los derechos fundamentales de las peréonas, puedan traiarse

automaticamente datos personales.

El capitulo 1l del Tratado de Estrasburgo regula la circulacion internacional de

datos personales.

El convenio, tal y como se expresa en su preambulo, persigue conciliar, por una
parte, el respeto a la vida privada de las personas vy, por otra, garantizar la libertad
de informacion a través de la libre circulacion de la informacidn entre los pueblos,
sin tener en cuenta las fronteras. Para garantizar el cumplimiento de este fin, el
articulo 12,2, establece que un estado parte "no podra, con el tinico fin de proteger
la vida privada, prohibir o someter a una aulorizacion especial 1os flujos
fransfronterizos de datos de caracter personal con destino al territorio de otra

parte”,

Podra parecer que en el Convenic 108 del Consejo de Euro‘pa, prima de manera
absoluta la libertad de circulacion internacional de datos frente al derecho ala vida
privada de las personas. Sin embarge, al relacionar este precepto con su punto
tercero se establece la posibilidad de que una parte no permita la exportacion de
datos personales cuando el destinatario final de los mismos sea un estado no
contratante y se puedan burlar las normas establecidas en el Tratado respecto a la
proteccion de las perscnas y, en segundo lugar, cuando la legislacion interna
prevea para determinado tipo de datos y ficheros una proteccién especial y en el

pais de destino estos no cuenten con una proteccion equivalente.

El cumplimiento del convenio por los paises contratantes se estructura a través del

principio de colaboracion entre las partes (Art. 13).
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Por Gltimo, prevé el Tratado 108 sobre proteccion de datos, la constitucion de un
Comité consultivo. Dicho comité estard compuesto por un representante y un
‘supiente de cada parte. Aquellos estados miembros del Consejo de Europa, que
no lo sean del Convenio, podran estar representados en este organo por un

observador.
El convenio entro en vigor con caracter general el 1 de octubre de 1985
B. DATA PROTECTION ACT DE 1984. REINO UNIDO.

La Ley Ingiesa de Proteccion de Datos estd inspirada en los principios

fundamentales del Convenio 108 del Consejo de Europa.

Su objetivo es regular el uso de fa informacion automatizada relativa a personas y

no el establecimiento de un derecho general a la intimidad'" ni su proteccion.

El ambito de aplicacion de la ley se limita a los ficheros automatizados, tanto del

sector publico como del privado™™

, quedando excluidos los ficheros manuales.

La Privacy Act se estructura en 5 partes, divididas en secciones y paragrafos,
reguladoras de cuestiones de caracter general, y se complementa con 4
apéndices que regulan los principios de proteccion de datos (apéndice 1), el

registro de proteccién de datos y el tribunal de proteccién de datos {(apéndice 2), el

" El derecho britanico desconoce, a diferencia de los derechos continentales un derecho general

a la intimidad de elaboracion legislativa y tampoco, como sucede en los Estados Unidos, de
elaboracion jurisprudencial. Esta Gltima opcion, “fa creacion por elaboracion jurisprudencial de un
derecho de accionar (ante una violacion de la intimidad personal o familiar) ha sido considerada
imposible en Inglaterra™ Asi lo confirmd el caso Kayes Robertson, que impidid a los acusados Ia
publicacion de unas fotografias tomadas al demandante en un hospital como si éste
voluntariamente hubiese consentido la entrevista o que le fotografiasen, por maliciosa falsedad vy
no para garantizar el derecho a la intimidad de aquel. (En MUNRG, C., "La libertad de prensa en
Inglaterra: Como la bestia fue domada”), traduccion de Carlos Gonzdlez Alvarez, en Revista de
Administracion Publica, Centro de Esfudios Constitucionales, Mayo-Agoste, 1993.)

" Ja seccién 38 dispone que los Departamentos del Gobierno estaran sujetos por las mismas
obligaciones y responsabilidades gue se establecen en esta ley para las personas privadas vy los
funcionarios publicos pueden ser perseguidos por fas mismas infracciones que los usuarios de
datos privados.
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procedimiento de apelacion (apéndice 3) y los poderes de acceso e inspeccion

(apéndice 4).

La caracteristica mas destacada de la Privacy Act de 1984 son las numerosas
excepciones a las. normas protectoras de las personas frente al tratamiento

automatizado de sus datos de caracter personal.

Las excepciones mas evidentes son las relativas a informaciones contenidas en
las bases de datos de las Fuerzas Armadas y de la Policia, pero también existen
numerosas excepciones al derecho de acceso del titular de los datos vy a la
obligacion del usuario de los datos de impedir los accesos y las revelaciones no

autorizadas.

Por otro lado, el complejo sistema de excepciones de la Ley no excluye en blogue
todos los derechos y deberes correspondientes a ciertos sujetos, “pero —caso por
caso,- conforme a la tradicion juridica de aquel pais- excluye alguno o todos los

derechos o deberes de algunos o de todos los sujetos” ™.

Hay que destacar que la Privacy Act otorga numerosos poderes y funciones al
Registrador de Proteccion de Datos, limitando bastante el nimero vy contenido de
los derechos de las personas afectadas por el tratamiento informatico de sus
datos, por lo que la tutela de sus intereses y el cumplimiento de ios principios y
fines de la ley se realizaran en mayor medida a iravés de actuaciones del
registrador que mediante demandas interpuestas por ellos ante los Tribunales

ordinarios.

5 LOSANO, M.G., “l Diritic pubblico dellinformatica, corso ol informatica guridica”, Piccola
Biblioteca Einaudai, Torino, 1886, p. 124.
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C. LEI N° 10/91, DE 29 DE AVRIL, DA PROTECCAO DE DADOS PESSOAIS
FACE A INFORMATICA.

En la legislacion portuguesa de proteccion de datos puede constatarse tres niveles
de proteccion. Un primer nivel, en lo alto de la piramide, en el que se sitia el
articulo 35 de la Constitucion que establece los principios basicos para ia defensa

de los ciudadanos frente al tratamiento automatizado de sus datos.

En un segundo nivel. Encontramos, por un lade, el articulo 181 del Codigo Penal
y, por otro, la Ley Portuguesa de Proteccion de Datos. En el primero se tipifica
como delito <<la indagacion por medio de la informatica>> ; en un segundo
apartado, el articulo dispone que sera castigado con prisién de hasta dos afios,
quien procesara o mandara procesar datos de caracter personal relativos a
convicciones politicas, religiosas, filosdficas u ofras relativas a la intimidad,

centraviniendo lo que la ley establezca.

Es caracteristica comln a los distintos niveles de proteccion de la legislacion
portuguesa de proteccion de datos, una preocupacidn muy especial por el

tratamiento que reciban los datos sensibles.

En un tercer nivel se encontrarian las relativas a otras materias que contienen
referencias a la proteccion de datos personales. Esto supone la adopcion de un
sistema mixto de proteccion “tendente a conjugar una disciplina unitaria con un
marco juridico adaptado a las exigencias de determinados aspectos juridicos (...)

o tecnoldgicos especificos” '

El principio general inspirador de esta ley, es el usc transparente de la informatica
en el estricto respeto de la vida privada y familiar y de los derechos, libertades vy

garantias fundamentales del ciudadano'’’ (art. 1°). El objetivo de la ley no es el de

" pEREZ LUNO, AE., “Manuai de informatica v Derecho”, Ariel, Barceiona, 1996, p. 54.
" La Constitucidon Portuguesa consagra en su primera parte, tituios | y 11, log derechos, livertades
y garantias de que gozan todos los ciudadanos. Los derechos garantizan el status positivus vy el
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prohibir el tratamiento automatizado de las informaciones de caracter personal,
sino de que este tratamiento se haga respetando los derechos y libertades

fundamentales de las personas'*®.

Es importante destacar que, si bien bajo la denominacion de <<dados pessoais>>
sGlo se Incluyen las informaciones relativas a una persona Singuiar identificada o
identificable, el articulo tercero amplia el ambito de aplicacion de la Ley a los
soportes informaticos relativos a personas juridicas siempre que contuvieran datos
personales. Es decir, la Ley portuguesa de Proteccion de Datos Personales,

adopta una postura intermedia.

Esta extension del régimen de proteccion a las personas juridicas es “una clara
manifestacion de que el bien juridico protegido no es exclusivamente la intimidad

119

personal y familiar' ™ que, en sentido estricto, sélo puede referirse a las personas

fisicas.

Como es habitual en las leyes de proteccién de datos modernas, especialmente
las aprobadas con posterioridad al Convenio 108 del Consejo de Europa, la ley
portuguesa dedica un capitulo al flujo internacional de datos personales;

asimismo, un capitulo de delitos.

Después de haber realizado un analisis sobre la evolucion de las legislaciones de
datos personaies, cuyo objetivo no fue el estudio profundo de cada una de ellas,
podemos advertir que practicamente todos los paises europeos y, también, otros
no europecs como Japodn, Estados Unidos o Canadé cuentan con este tipo de

regulacion.

status activus, como dercehos inherentes al hombre como individuo o como participante en la vida
politica; las libertades son los medios de defensa de la esfera juridica de los ciudadanos frente a
los poderes publicos vy suporen un status negativus vy las garantias o medios procesales
adecuados para la defensa de los derechos integran el status processuaiis. {En GOMES,
CANOTILHO, 4.J,; Directo Constitucional, Almedina Coimbra, 1995, p. 530))

" No se trata de garantizar la intimidad de las personas sino el pleno ejercicio de todos sus
derechoes, libertades y garantias constitucionales como maxima expresion de la dignidad de la
persana, en la que, segin el articulc 1° de la Constitucién portuguesa, debe basarse la Republica
de Portugai para la consecucidn de una sociedad libre, justa y solidaria.

"% ASPAS ASPAS, J.M., “El dereche a la autodeterminacion informativa en la Ley Portuguesa de
Proteccion de Datos de 19971. sujelos, contenide y garantias™ p. 283,
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Por supuesto, en cada etapa se adoptaron determinados mecanismos de
proteccion y determinadas garantias, que respondian al estado de la tecnologia en
ese momento y, al mismo tiempo, al estado de concienciacién sobre el problema

de los Gobiemnos, los Parlamentos y los ciudadanos.

En la primera generacion, las leyes de proteccion de datos intentaron crear
instrumentos de garantia con los que se pudiese establecer limites a la utilizacion
de la informatica. Al encontrarse los registros de datos personales en grandes
centros de informacion, faciles de localizar y proteger, las ieyes organizaron sus
mecanismos de proteccion en torno a dos principios basicos: la autorizacion previa
a la constitucion de los bancos y ficheros de datos y su control e inspeccion

posterior.

La segunda etapa podriamos calificarla como aquella en la que, de forma
generalizada, los Estados asumen ia necesidad de brindar una proteccién efectiva
a las personas frente al uso automatizado de sus datos. La asuncion de este
objetivo se manifiesta muy especialmente en la inclusion en las constituciones, del
derecho fundamental de la personas a ser protegidas frente a aguellos usos. Asi

sucede en los casos de Austria, Portugal v Espana.

En los demas casos, es decir, cuando los Estados no optan por la inclusion de un
nuevo derecho fundamental en sus Normas Fundamentales, la solucion legisiativa

es la de aprobar una ley de proteccion de datos.

Esta segunda generacion de leyes estd marcada por el intento de “asegurar la
calidad de los datos”'®®. Este objetivo se consiguid, principalmiente, mediante el
asentamiento de dos tipos de disposiciones. Por un lado, se regularon los
derechos individuales de los afectados para que pudiesen, de manera efectiva,

controlar fa informacion personal que les concierne vy, por otro, a través del

"™ DEL PESO NAVARRO, E. y RAMOS GONZALEZ, M., “Confidencialidad v Seguridad de la
informacién: La LORTAD y sus implicaciones socioecondmicas”, Diaz de Santos, Madrid, 1994, p.
200.

104



establecimiento de clausulas especificas para la proteccion de “las informaciones
consideradas <<sensibles>>, por su inmediata incidencia sobre la intimidad y el

ejercicio de las libertades™?".

Asi, en las leyes de segunda generacion se combinaron las medidas de tutela
estatica, basadas en asegurar la calidad de los datos, con “un sistema de

proteccion dinamica, centrada en el control de los programas y en su utilizacion'#2.

A este fin de ‘garantizar la calidad de los datos procesados contribuyd el
establecimiento de los denominados principios de proteccion de datos. En este
momento las leyes de proteccion de datos comienzan a incluir entre sus
disposiciones, normas que hacen referencia a los principios de lealtad, de finalidad
y de pertinencia de los datos personales recogidos. Asi sucede desde la Privacy
Act de 1974 hasta nuestros dias, aunque, en la tercera generacion de leyes, esas
disposiciones que determinan que principios generales han de ordenar la
recogida, tratamiento y cesion de los datos personales se han completado con

otros principios.

De otro lado, con la proliferacion del uso de ordenadores cada vez mas potentes y
pequefios, menos faciles de localizar, se hace necesario afadir estas medidas a
las adoptadas en la primera etapa. De esta forma, los poderes v las facultades de
las Autoridades de Proteccion de Datos se complementan con la posibilidad de los
titulares de datos personaies de ejercer su control por si mismos. Sélo en caso de
incumplimiento de las disposiciones_ legales, acudirdn en demanda de proteccion
de sus intereses, bien ante los Tribunales ordinarios, bien ante el especial creado

para tal efecto.

Por otra parte, en este momento se ampiia, con caracter general, a los datos
contenidos en ficheros de titularidad privada, el ambito de aplicacion de estas

normas.

"' PEREZ LUNO, A.E., "Los derechos humanos en la sociedad tecnoiégica’, ob.cit., p. 152.

2 PEREZ LUNO, A.E., “Manual de informética y Derecho”, ob.cit., p. 55.



Finalmente, la tercera generacidon de leyes de proteccion de datos se caracteriza
por intentar armonizar el principio de libre circulaciéon internacional de datos
personales con la defensa de los derechos v las libertades de las personas'?,

Responden al estado actual de la tecnologia que ha supuesto la masiva utilizacion
de ordenadores personales en todos los ambitos y sectores, econdmicos y
sociales, publicos y Iprivados. Por ello, estas normas se caracterizan, también, por
incidir en mayor medida que en etapas anteriores en las medidas de seguridad
gue los responsables de los ﬁchéros de datos personales deben adoptar, al haber

aumentado alarmantemente las formas de eludirlas.

Tambien se completan los principios relativos a la calidad de los datos enunciados
en la etapa anterior. A los principios de lealtad, finalidad o pertinencia, se afiaden
ahora los principios de exactitud, seguridad, conservacion de los datos limitada en

el tiempo, etc.

"3 Si bien es cierlo que en la etapa anterior ya se inclulan frecuentes disposiciones legales
reguladoras del trafico internacional de datos, sélo ahora, estas se producen con tanta frecuencia y
habitualidad y es tal la caiidad de los datos que son transferidos de un Estado a otro, que se hace
necesario uniformizar las distintas legislaciones nacionales de forma gue sus diferencias no
supongan un obstéculo a ese trafico internacional. A este fin responde la firma del Convenio 108
det Consejo de Europa y la Directiva 95/46/ CE, de la Unidn Europea, ya que ambos tratados
pretenden conciliar la libre circulacion de informacién entre los Estados con la proteccion de las
fibertades del individuo.
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CAPITULO IV

RECONOCIMIENTO DEL DERECHO A LA PROTECCION DE DATOS
PERSONALES EN MEXICO.

1. PROTECCION DE DATOS PERSONALES EN ARCHIVOS
GUBERNAMENTALES.

1.1. LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA
INFORMACION PUBLICA GUBERNAMENTAL (LFTAIPG).

En el afio 2002, se aprobd la Ley Federal de Transparencia y Acceso a la
Informacion Publica Gubernamental, la cual tiene como finalidad proveer lo
necesario para garantizar el acceso a toda persona a ta informacion en posesion
de los Poderes de la Unién, los Organos Constitucionales Auténomos o con
autonomia legal, y cualquier otra entidad federal. Entre los objetivos de la Ley, el
articulo 4 establece el de garantizar la proteccion de los datos personales en
posesion de los sujetos obligados, es decir, la Ley Federal de Transparencia vy
Acceso a la Informacion Publica Gubernamental obliga a proteger los datos
personales que cbren en archivos de los 6rganos federales. Para el caso que nos
ocupa, no avocaremos al estudio de lo relativo a la proteccion de la informacion

{datos) de caracter personal.
En primera instancia y antes de abordar la regulacion de los datos personales en
nuestro pais, es importante definir que debemos entender por “dato personal”. por

lo que como referencia sefialaremos los siguientes conceptos:

Por dato personal debe entenderse aquel que es relativo o propio de una persona,

es decir perteneciente a una persona; ¢ segun el Convenio Europeo de 1981, de
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Proteccion de Datos, "cualquier informacion relativa a una persona fisica

identificada o identificable”.'?*

Para el Parlamento Europeo los «datos personales» se definen como: “foda
informacion sobre una persona fisica identificada o idéntificable (el«interesados);
se considerara identificable toda persona cuya identidad pueda determinarse,
directa o indirectamente, en particular mediante un numero de identificacién o uno
o varios elementos especificos, caracteristicos de su identidad fisica, fisiologica,

psiquica, econdémica, cultural o social”,'?®

En nuestro pais, dato personal se define como “ fa informacion concerniente a una
persona fisica, identificada o identificable, entre otras, la relativa a su origen étnico
o racfal, o que este referida a las caracteristicas fisicas, morales o emocionales, a
su vida afectiva y familiar, domicilio, numero telefonico, patrimonio, ideclogia y
opiniones politicas, creencias o convicciones religiosas o filosdficas, los estados
de salud fisicos ¢ mentales, las 'preferencfas Sexuales u otras analogas que

afecten su intimidad”."*®
Cabe sefialar que el concepto que reconoce la Ley Federal de Transparencia y
Acceso a la Informacion Publica Gubernamental enuncia una serie de datos, Io

gue en modo alguno de considerarse una lista taxativa.

De este mismo ordenamiento, se desprenden una serie de disposiciones relativas

a la proteccion de datos personales los cuales seran precisados a continuacion:

Articulo 18. Como informacion confidencial se considerara:

" Articulo 2° a) del Convenio de 28 de enero de 1981, para la Proteccion de las Personas con

respecto ai Tratamiento Automatizado de sus Datos de Cardcter Personal.

P Articulo 2° a) de la Directiva 95/46/CE del parlamento europeo y del consejo de 24 de octubre
de 1995 relativa a la proteccion de las personas fisicas en lo que respecta al fratamiento de datos
personales y a ta libre circulacion de estos datos.

"% Articulo 3°, fraccion Il de ia Ley Federal de Transparencia v Acceso z la informacion Publica
Gubernamental, México, D.O.F., 11 de junio de 2002.
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l. La entrégada con tal caracter por los particulares a los sujefos obligados, de

conformidad con lo establecido en el Articulo 19, y

Il. Los datos personales que requieran el consentimiento de los individuos para su

difusion, distribucion o comercializacion en los términos de esta Ley.

No se considerara confidencial la informacién que se halle en los regisiros

publicos o en fuentes de acceso publico.

Asimismo, existe en el cuerpo de la referida Ley un capitulc completo destinado a
la proteccion de datos personales, en poder Unicamente del sector publico y donde
se establece la responsabilidad de los sujetos obligados detentores de los datos

personales, mismos que a continuacion se transcriben:
Capitulo IV
Proteccion de datos personales

Articulo 20. Los sujetos obligados seran responsables de los datos personales y,

en relacion con éstos, debaran:

I. Adoptar los procedimisritas adecuados para recibir y responder las solicitudes
de acceso y correccion de datos, asi como capacitar a los servidores publicos y
dar a conocer informacion sobre sus politicas en relacién con la proteccién de
tales datos, de conformidad con los lineamientos que al respecto establezca el

Instituto o las instancias equivalentes previstas en el Articulo 61;

Il. Tratar datos personales solo cuando éstos sean adecuados, pertinentes y no -

excesivos en relacion con los propositos para los cuales se hayan obtenido;
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iil. Poner a disposicion de los individuos, a partir del momento en el cual se
recaben datos personales, el documento en el que se establezcan los propésitos
para su tratamiento, en terminos de los lineamientos que establezca el Instituto o

la instancia equivalente a que se refiere el Articulo 61;
IV. Procurar que los datos personales sean exactos y actualizados;

V. Sustituir, rectificar o completar, de oficio, los datos personales que fueren
inexactos, ya sea fotal ¢ parcialmente, o incompletos, en el momento en que

tengan conocimiento de esta situacion, y

VI. Adoptar las medidas necesarias que garanticen la seguridad de los datos

personales y eviten su alteracion, pérdida, transmision y acceso no autorizado.

Articulo 21. Los sujetos obligados no podran difundir, distribuir o comercializar los
datos personales contenidos en los sistemas de informacion, desarroifados en el
gjercicio de sus funciones, salvo que haya mediado el consentimiento expreso, por
escrito o por un medio de autenticacion similar, de los individuos a que haga

referencia la informacion.

Asi, se garantiza el derecho de acceso a los datos personales, el principio de
proporcionalidad- (tratamiento de datos cuando sea pertinente y no excesivo) el
principio de finalidad (propodsito del tratamiento de los datos) y el principio de

seguridad.

En-el articulo 22 encontramos la obligacién de lealtad (prohibicion de la
comercializacion de los datos) y las excepciones para el consentimiento (principio

del consentimiento del titular) de obtencion de datos.

Articulo 22. No se requerira el consentimiento de los individuos para proporcionar

los datos personales en los siguientes casos:



1. (Se deroga).

Il. Los necesarios por razones estadisticas, cientificas o de interés general
previstas en ley, previo procedimiento por el cual no puedan asociarse los datos

personales con el individuo a quien se refieran;

. Cuando se transmitan entre sujetos obligados o entre dependencias vy
entidades, siempre y cuando los datos se utilicen para el efercicio de facultades

propias de los mismos;
IV. Cuando exista una orden judicial;

V. A terceros cuarnido se contrate la prestacion de un servicio que requiera el

tratamiento de datos personales.

Dichos terceros no podran utilizar los datos personales para propésitos distintos a

aquéllos para los cuales se les hubieren transmitido, y
VI. En los demas casos que establezcan las leyes.

Articulo 23. Los sujetos obligados que posean, por cualquier titulo, sistemas de
datos personales, deberan hacerlo del conocimiento del instituto o de fas
instancias equivalentes previstas en el Articulo 61, quienes mantendran un listado

actualizado de los sistemas de datos personales.

Articulo 24. Sin perjuicio de lo que dispongan otras leyes, solo los inferesados o
sus representantes podran solicitar a una unidad de enlace o su equivalente,
previa acreditacion, que les proporcione los datos personales que obren en un
sistema de datos personales. Aquélla debera entregarle, en un plazo de diez dias
habiles contados desde la presentacion de la solicitud, en formato comprensible

para el solicitante, la informacion correspondiente, o bien, le comunicara por
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escrito que ese sisterna de datos personales no contiene los referidos af

solicitante.

La entrega de los datos personales sera gratuita, debiendo cubrir el individuo
tnicamente los gasfos de envio de conformidad con las tarifas aplicables. No
obstante, si la misma persona realiza una nueva solicitud respecto del mismo
sisterna de datos personales en un periodo menor a doce meses a partir de la
aftima solicitud, los costos se determinaran de acuerdo con lo establecido en ef
Articulo 27.

Articulo 25, [as personas interesadas o sus representantes podran solicitar,
previa acreditacion, ante la unidad de enlace o su equivalente, que modifiqguen sus
datos que obren en cualquier sistema de datos personales. Con tal propésito, el
interesado debera entregar una solicitud de modificaciones a la unidad de enlace ¢
su equivalente, que sefiale el sistema de datos personales, indigque las

modificaciones por realizarse y aporte la documentacion que motive su peticién.

Aquélla debera enfregar al solicitante, en un plazo de 30 dias habiles desde la
presentacion de la solicitud, una comunicacidn que haga constar las
modificaciones o bien, le informe de manera fundada y motivada, las razones por’

las cuales no procedieron las modificaciones.

Articulo 26. Conira la negativa de entregar o corregir datos personales, procederd
la interposicion del recurso a que se refiere el Articulo 50. También procedera en
el caso de falta de respuesta en los plazos a que se refieren los articulos 24 y 25.

En esta misma Ley se impone la obligacién al sector plblico de declarar todos los
sistemas de datos personales al Instituto Federal de Acceso a la informacion
(IFAl). Ademas los ciudadanos mexicanos podran interponer un recurso de
revision si previamente se les negd el acceso a la informacion (derecho de
impugnacion). Este recurso se interpondrd ante el IFAL, ei cual es el organo

encargado de controlar ta informacion publica en México.



1.2. LINEAMIENTOS DE CLASIFICACION Y DESCLASIFICACION
DE INFORMACION DE LLAS DEPENDENCIAS Y ENTIDADES
DE LA ADMINISTRACION PUBLICA FEDERAL.'Y

Estos lineamientos fueron expedidos por el Instituto Federal de Acceso a la
informacion Publica y publicados en el Diario Oficlal de la Federacion el 18 de
agosto de 2003, por lo que hace a la informacion confidencial (datos personales)

sefala en su capitule tercero lo siguiente:

Trigésimo.- Los documentos y expedientes clasificados como confidenciales no
podran difundirse si no media en cada caso, el consentimiento del titular de dicha
informacion, sin perjuicio de las excepciones establecidas en la Ley, el
Reglamento y los presentes Lineamientos. Dicho consentimiento podra solicitarse
de conformidad con el articulo 41 del Reglamento.

Trigésimo Primero.- La informacion confidencial que ademas se ubique en
alguno de los supuestos establecides por los articulos 13 y 14 de la Ley, sera

clasificada como reservada.

Trigésimo Segundo.- Sera confidencial la informacién que contenga datos

personales de una persona fisica identificada o identificable relativos a:
1. Origen étnico o racial;

Il. Caracteristicas fisicas;

Ill. Caracteristicas morales;

IV. Caracteristicas emocionales:

" http://portaltransparencia.gob.mx/ootmreoNormativolbuscar.do?method=buscar& idDependenci

a=06738 , tomado de los Lineamientos de Clasificacion y Desclasificacién de Informacién de
las Dependencias y Entidades de [a Administracion Plblica Federal.
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V. Vida afectiva;

V1. Vida familiar;

VI, Domicilio particular;

Vill. Numero telefénico particular;

IX. Patrimonio;

X. ldeologia;

X1. Opinion politica;

Xl. Creencia o conviccion religiosa;

XIil. Creencia o conviccion filosdfica;

XIV. Estado de salud fisica.;

XV. Estado de salud mental;

XVI. Preferencia sexual, y

XVII. Otras analogas que afecten su intimidad, como la informacion genética.
Trigesimo | Tercero.- Los datos personales seran  confidenciales

independientemente de que hayan sido obtenidos directamente de su tituiar o por

cualquier otro medio,
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Trigésimo Cuarto.- Se consideraran como confidenciales los datos personales
referidos a una persona que ha fallecido, a los cuales tnicamente podran tener
acceso y derecho a pedir éu correccion, el conyuge supérstite y/o los parientes en
linea recta ascendente y descendente sin limitacion de grado, v en linea

transversal hasta el segundo grado.

En caso de que no existan las perscnas a que se refiere el parrafo anterior,
tendran acceso y derecho a pedir la correccion de datos personales dei fallecido,

sus parientes en linea transversal hasta el cuartec grado.

Cuando el titular de los datos personaies haya fallecido, y la dependencia o
entidad reciba una solicitud de acceso o correccidn de los mismos presentada por
una persona distinta de las mencionadas en los parrafos anteriores, el Comité

podra solicitar el consentimiento de cualquiera de éstas.

Trigésimo Quinto.- La informacion confidencial que los particulares proporcionen
a las dependencias y entidades para fines estadisticos, que éstas obtengan de
registros administrativos o aquelios que contengan informacion relativa al estado
civil de las personas, no podran difundirse en forma nominativa o individualizada, o
de cualquier otra forma que permita la identificacién inmediata de los interesados,
0 conduzcan, por su estructura, contenido o grado de desagregacion a la

idantificacion individual de-fos mismos.

Trigésimo Sexto.- Sin perjuicic de las excepciones establecidas en la Ley, el
Reglamento y los presentes Lineamientos, los particulares podran entregar a las
dependencias y entidades con caracter de confidencial, agquella informacion a que
se refiere la fraccion 1 del articulo 18 de la Ley v de la cua! sean titulares, entre

otra:

I, La relativa al patrimonio de una persona moral;



If. La que comprenda hechos y actos de caracter economico, contable, juridico o
administrativo relativos a una persona, que pudiera ser Util para un competidor por
eglemplo, la relativa a detalles sobre el manejo del negocio del titular, sobre su
procesc de toma de decisiones o Enformacién que pudiera afectar sus
negociaciones, acuerdos de los érgahos de administracion, politicas de dividendos

y sus modificaciones o actas de asamblea, y

. Aquella cuya difusion esté prohibida por una cladusula o convenio de

confidencialidad.

Cabe hacer mencion que se contempla el caso de fallecimiento del titular de los
datos personales; asi como lo que corresponde a ciertos aspectos respecto de

personas morales.
1.3. LINEAMIENTOS DE PROTECCION DE DATOS PERSONALES.

Por lo que respecta al tratamiento que deben tener los datos personales se han
expedido los Lineamientos de Proteccidon de Datos Personales (IFAD), los cuales
son de caracter general y observancia obligatoria para la Administracién Publica
Federal, mismos gue en su quinto lineamiento sefialan expresamente que las
dependencias y entidades deberan observar los principios de licitud, calidad,
acceso y correccion, de informacion, seguridad, custodia y consentimiento para su

fransmision, los cuales se describen brevemente a continuacion:

a) Licitud, es decir que exista justificacion legal que permita la posesion de los
mismos, [0 que se traduce en que debe contemplarse dentro de las
atribuciones legales o reglamentarias de las dependencias o entidades de
la Administracion Publica, ademas de gue los mismos deben ser obtenidos
a través de los medios previstos en los instrumentos juridicos y con una

finalidad u objetivo especifico.
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b) Calidad; El “tratamiento de datos personales debera ser exacto, adecuado,
pertinente y no excesivo, respecto de las atribuciones legales de la

dependencia o entidad que los posea™?®,

En este sentido el tratamiento que reciban los datos personales debera
cumplir con un proposito en particular, deberan ser veraces y utilizados
exclusivamente para el fin u objetivo para el que fueron recabados, lo que
se traduce en que se deberan mantener las medidas de seguridad
necesarias para su manejo, ademas de que Unicamente se debe requerir la
cantidad de informacion necesaria para cumplir con el objetivo previsto, a

través del personal legalmente facultado para ello.

¢) Acceso y correccion; lo que implica que siempre debera garantizarse al
titular de los datos personales el acceso y en su caso la correccion de los
mismos, para. de esta forma mantener su informacion como cierta; lo cual
deberd de hacerse conforme a los procedimientos prev%stos en los

ordenamientos juridicos correspondientes.

d) De informacion, lo que obliga al manejador de los datos a manifestar la
razon juridica y causa que ha dado lugar a su recopilacion, asi como el

objetivo o fin para los cuales han sido obtenidos.

e) Seguridad; lo que se traduce en que los tenedores de los datos deberan
garantizar que estos se encuentren debidamente resguardados a través de
medidas que eviten su alteracidén, pérdida o menoscabo, transmision,
procesamiento ilegal o acceso no autorizado de los mismos, avalando de
esta forma la integridad, confiabilidad, confidencialidad y disponibilidad de

los datos personales.

" Articulo séptimo, Lineamientos de Proteccion de Datos Personales, D.O.F., 30 de septiembre de
2005.
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f) Custodia y cuidado de la informacion; esto implica que el resguardo vy
conservacion de los datos personales dependerd de quienes estén
debidamente autorizados y facultados para ello en términos de la

legistacion aplicable.

g) Consentimiento para la transmision, es decir que invariablemente para que
exista transferencia de datos, debera contarse con la aprobacidon del titular
de los mismos para hacerlo, salvo en los casos expresamente previstos en

las leyes u ordenamientos juridicos correspondientes.

De esta breve descripcion podemos advertir que se han considerado en la
elaboracion de los Lineamientos de Proteccion de Datos Personales, los principios
rectores previstos por fa Organizacion para la Cooperacidn y el Desarrollo
Econdmico (OCDE) asi como de otros instrumentos juridicos internacionales en lo
relativo a la proteccion de la privacidad de los datos personales y sus flujos
transfronterizos; con lo que nuestro pais al ser miembro de dicha organizacion
pretender dar cumplimiento a sus recomendaciones y de esta forma tener una

reguiacién compatible a nivel mundial.

Por lc que hace a los derechos del titular de los dates personales, en este aspecto
podemos determinar que tomando en consideracién las disposiciones legales
existentes en el Sistema Juridico Mexicano, tales como la Ley Federal de
Transparencia y Acceso a la Informacion Publica Gubernamental (LFTAIPG), su
Reglamento, asi como los Lineamientos de Proteccidén de Datos Personales, los
derechos inherentes a los titulares de los datos son basicamente el acceso,
rectificacion, asi como a la cancelacién de los datos personales, actualmente

considerado en la reforma constitucional al articuio 16.

Cabe sefalar que esta normatividad expedida por el IFAIl tiene por objeto
establecer las politicas generales y procedimientos que deberan observar las

dependencias vy entidades de la Administracion Publica Federal para garantizar a

118



la persona la facultad de decision sobre el uso y destino de sus datos personales,
con el proposito de asegurar su adecuado tratamiento e impedir su transmision

ilicita y lesiva para la dignidad y derechos del afectado.'®

Si bien se requiere la expedicién de una Ley de Proteccion de Datos Personales,
la normatividad citada aunque es un ejercicio modesto respecto del universo de
datos que deben protegerse, constituye el primer antecedente importante en ia

materia, aplicable exclusivamente al sector publico.

2. REFORMA AL ARTICULO 6° DE LA CONSTITUCION POLITICA
DE LOS ESTADOS UNIDOS MEXICANOS, '

La promulgacion y entrada en vigor de la Ley Federal de Transparencia y Acceso
a la Informacion Pablica Gubernamental es una de las adquisiciones democraticas
mas importantes de México en los afios recientes. Su vigencia ha contribuido a la
apertura de! kEstado, al conocimiento publico de los asuntos importantes para la
nacion, ha puesto en manos de los ciudadanos una gran cantidad y variedad de
datos, cifras y documentos para la toma de sus propias decisiones y ha ayudado a
remover inercias gubernamentales indeseables como el secretismo, el

patrimonialismo, la corrupcion vy la discrecionalidad.

La actual Ley Federal es el resultado de una construccion plural y de una accion
legislativa concertada. El compromiso con la transparencia y el acceso a la
informacion ha alcanzado y reforzado un amplio consenso en el ambito politico,

social y académico de la nacién.

La expedicion de la Ley se sustentd en el articulo 6° Constitucional, cuya reforma

en 1977 adiciont “el derecho a la informacion sera garantizado por el Estado”.

'* Articulo primero, Lineamientos de Proteccion de Datos Personales, D.O.F., 30 de septiembre de

2005

" Instituto Federal de Acceso a la informacion Publica "Reforma al articulo 6° constitucional que
establece el acceso a la informacién piblica como un derecho fundamental de los mexicanos”,
Junio 2007,

119



En 2007 se reforma nuevamente el articulo constitucional en comento, la
redaccion que se propuso, respeté la secuencia natural del péarrafo inicial del
articulo 6° constitucional que no se modificod, y establece con precision los

principios de las bases para el ejercicio del derecho de acceso a la informacién.

La nueva version incluye de un modo explicito y congruente fas bases principales
para el funcionamiento de los mecanismos clave para la publicidad de la
informacion en posesion de cualquier autoridad, entidad organo u organismo

federal, estatal y municipal.

Cabe destacar que la adicion en el texto del articulo 6° constitucional tiene una
implicacion de grandes consecuencias para el pais, a saber: consolidar |a idea de
que el acceso a la informacidon es un derecho fundamental que debe ser
reconocido en la Constitucion como una garantia de los individuos frente al estado

mexicano en todos sus niveles, poderes, organos y entidades.

Derivado del trabajo conjunto realizado por instituciones académicas y las
comisiones o institutos de transparencia locales y el federal, se logro dar cabida a
la propuesta de reforma. Es mediante esta reforma que por primera vez la
Constitucion Politica de los Estados Unidos mexicanos reconoce ia existencia del

derecho de proteccion de datos personales.

La reforma al articuio 6° constitucional se publico en el Diaric Oficial de Ila-

Federacion el 20 de julio de 2007 en los términos siguientes:

Articulo 6°.- La manifestacion de las ideas no sera objeto de ninguna inquisicion
Judicial o administrativa, sino en el caso de que ataque a la moral, los derechos de
tercero, provoque algun delito, o perturbe el orden publico; el derecho de réplica
sera gjercido en los términos dispuestos por la ley. El derecho a la informacion

sera garantizado por el Estado.
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Para el ejercicio del derecho de acceso a la informacion, la Federacion, los
Estados y el Distrito Federal, en el ambito de sus respectivas competencias, se

regiran por los siguientes principios y bases:

l. ‘Toda la informacion en poéésfén de cualquier autoridad, entidad, organo y
orgahismo federal, estatal y municipal, es publica y sbélo podra ser reservada
temporalmente por razones de interes publico en los términos que fijen las leyes.
En la fnterprétacién de este derecho debera prevalecer el principio de maxima

publicidad.

Il. La informacion que se refiere a la vida privada y los datos personales seré

protegida en los términos y con las excepciones que fijen las leyes.

ill. Toda persona, sin necesidad de acreditar interés alguno o justificar su
utilizacion, tendra acceso gratuito a la informacion publica, a sus datos personales

0 a la rectificacion de esfos.

IV. Se estableceran mecanismos de acceso a fa informacion y procedimientos de
revision expeditos. Estos procedimientos se . sustanciaran ante Organos u
organismos especializados e imparciales, y con autonomia operativa, de gestion y

de decision.

V. Los sujefos obligados deberan preservar sus documentos en archivos
administrativos actualizados y publicaran a través de los medios electrénicos
disponibles, la informacion complela y actualizada sobre sus indicadores de

gestion y el efercicio de los recursos publicos.

VI. Las leyes determinaran la manera en que los sujetos obligados deberan hacer
publica fa informacion relativa a los recursos publicos que entreguen a personas

fisicas o morales.



VIl. La inobservancia a las disposiciones en materia de acceso a la informacion

' publica sera sancionada en los términos que dispongan las leyes.

En ese sentido, la reforma de mérito constituyd no sélo un avance importante en el
ejercicio del derecho de acceso a la informacion, sino también el reconocimiento a
nivel constitucional del derecho de proteccién de datos personales, como un

derecho diverse del derecho a la privacidad.

3. REFORMA DE LOS ARTICULOS 16 Y 73 DE LA CONSTITUCION
POLITICA DE LOS ESTADOS UNIDOS MEXICANOS.

Ahora bien, es pertinente sefialar avances significativos orientados a la
construccion de un marco juridico completo en materia de proteccion de datos

personales.
Los inicios para la conformacién de una reguiacion completa son visibles en
sendas reformas a la Constitucion Politica de los Estados Unidos Mexicanos, las

cuales dada su relevancia para la presente investigacion, a continuacion se

transcriben:

a) Decreto por el que se adiciona la fraccion XXIX-N al articulo 73 de la

Constitucion Politica de los Estados Unidos Mexicanos.

Articulo Unico. Se adiciona la fraccion XXIX-O al articulo 73 de la
Constitucién Politica de tos Estados Unidos Mexicanos, para guedar como
sigue:

Articulo 73. El Congreso tiene facultad:

I a XXEX-NL ...

122



b)

XXiX-O. Para legislar en materia de proteccion de datos perscnales en

posesion de particulares.
XXX, ..

Decreto por el que se adiciona un segundo parrafo, recorriéndose los
subsecuentes en su orden, al articulo 16 de la Constitucién Politica de

los Estados Unidos Mexicanos

Articulo Unico. Se adiciona un segundo parrafo recorriéndose  los
subsecuentes en su orden al articuio 16, de la Constitucién Politica de los

Estados Unidos Mexicanos, para quedar como sigue:

Articulo 16. Nadie puede ser molestado en su persona, familia, domicilic,
papeles o posesiones, sino en virtud de mandamiento escrito de la

autoridad competente, que funde y motive la causa legal-de procedimiento.

Toda persona tiene derecho a la proteccion de sus datos personales,
al acceso, rectificacion y cancelacién de los mismos, asi como a

manifestar su oposicion, en los términos que fije la ley, la cual

-establecera los supuestos de excepcion a los principios que rijan el

tratamiento de datos, por razones de seguridad nacional,
disposiciones de orden publico, seguridad y salud ptblicas o para

proteger los derechos de terceros.

No podra librarse orden de aprehensidn sino por la autoridad judicial y sin
que preceda denuncia o querella de un hecho que la ley sefiale como delito,
sancionado cuando menos con pena privativa de libertad y obren datos que
establezcan que se ha cometido ese hecho y que exista la probabilidad de

que el indiciado o cometic o participo en su comision.

(...)



4. INICIATIVAS DE LEY PRESENTADAS EN EL CONGRESO DE LA
UNION.

a) Iniciativa con proyecto de decreto por el que se expide la Ley Federal
de Proteccién de Datos Personales, a cargo del Diputado Adolfo Mota

Hernandez, del Grupo Parlamentario del PR].""

La iniciativa estd fundada en prevenir el mal uso de los datos personales y por
consiguiente el dafio que se pudiera causar a los ciudadanos (los titulares de los
datos personales) por ese mal uso. La iniciativa no se centra solamente en
sancionar el mal uso de los datos, sino de proveer a los individuos de mecanismos
para ejercer efectivamente los derechos Arco.

Asimismo, hace una importante distincion entre los datos personales que tienen
una naturateza sensible y que en si.mismo Nno son necesarios para llevar a cabo

actos meramente comerciales, contractuales o laborales.

Se centra en proveer a los titulares de informacién sobre los datos que se
recopilan de ellos y con que proposito. Esto se logra por medio del aviso de
privacidad que los responsables del fratamienio de los datos personales
(entendido de la forma mas amplia posible} tienen que presentar a los titulares
especificando no solamente que datos recopilaran, sino los fines para lo que lo
hacen y cualesquiera fines secundarios para los que pudieran utilizarse dichos

datos.

La iniciativa especifica la necesidad de que la informacién esté completa vy la

mantenga, en la medida de lo posible, actualizada.

9 hitp://gaceta.diputados.geh.mx/, lomado de la Exposicion de Motivos de la iniciativa con

proyecto de decreto por el que se expide la Ley Federal de Proteccion de Datos Perscnales, a
cargo de! Diputado Adolfo Mota Hernandez, del Grupo FParlamentario del PRI

124



Determina la existencia de una autoridad central que sea responsable del
cumplimiento de la ley y que pueda establecer sanciones en la esfera
administrativa. Esta autoridad esta particularmente enfocada al cumplimiento de
las obligaciones que los responsables de los datos tienen que dar para permitir el

acceso y correccion de los datos a los titulares de éstos.

Para efectos de la designacién de la autoridad y buscando minimizar los costos
del estado propone que el ente especializado en la materia, dependa de la
Secretaria de Economia, quien tiene entre sus atribuciones y oOrganos
desconcentrados o especializados la proteccion de otros derechos como el del
consumidor por medio de la Procuraduria Federal del Consumidor (Profeco) o el
de la proteccién de la propiedad industrial por medio del Instituto Mexicano de la
Propiedad Industrial (IMP1).

Asimismo reconoce la necesidad de gque los responsables de los datos
establezcan medidas de seguridad para proteger estos vy finalmente establece dos
procedimientos fundamentales para otorgar proteccion efectiva para los titulares
de los datos. El primero, es el procedimiento de acceso ante el responsable; En
segundo lugar se establece un procedimiento ante la autoridad que tiene el objeto
de corregir faltas u omisiones que el responsable haya podido cometer, que es la

verdadera necesidad del titular, estableciendo sanciones ante el incumplimiento.
La iniciativa se presentd en la sesidn del 11 de diciembre de 2008. se turné a la

Comisién de Gobernacion, con opinién de la Comisién de presupuesto y Cuenta

Pdbilica.
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b) Iniciativa con proyecto de decreto por el que se expide La Ley de
Proteccién de Datos Personales en Posesion de Particulares, a cargo
de! Diputado Luis Gustavo Parra Noriega, del Grupo Parlamentario de!
PAN '3

De ta exposicion de motivos de este proyecto s’e. desprende que se busca crear
dicha fey de proteccion de datos personales en posesion de datos personales en
atencidbn a que los ciudadanos se convierten en seres vulnerables ante el
desarrollo estrepitoso de la tecnologia, ya que ante la ausencia de una regulacion
en la materia, quienes posean bases de datos personales tienen a su alcance una

radiografia clara y precisa de los titulares de la informacion.

El diputado argumenta que es precisamente el uso indebido de los datos
personales, lo que puede tener consecuencias graves para una persoha que
pueden ir desde la provocacion de actos de molestia al titular de los datos,
consistente en ef envio ilimitado de informacidn no soiicitada; pasando por actos
de discriminacion, foda vez que mediante ei cruce de informacién de una persona,
se puede configurar un perfil respecto de sus gustos, creencias, afinidades o que
decir de su estado de salud o mental, que pueden infiuir negativamente al
momentc de solicitar se le proporcione un servicio o adguiera un bien; hasta la
comisién de delitos graves como el secuestro o el robo de identidad. El uso
perverso dela informacion puede crear problemas muy serios que han convertido
a la persona en un ser vulnerable que vive con la amenaza latente de ser

observado en forma permanente.

Asimismo sefala que el respeto a la dignidad de la persona constituye la base
fundamental de la proteccion de datos personales, en cuanto a que se refiere a

una expresion de su vida privada, toda vez que este derecho se basa en el poder

32 hitp://gaceta diputados. gob.mx/, tomado de la Exposicion de Motivos; [V. Elementos para la
construccion de la iniciativa de Ley de Proteccidn de Datos Fersonales; de la iniciativa con
proyecto de decreto por el gue se explde La Ley de Proteccion de Datos Personales en Posesion
de Particulares, a cargo del Diputado Luis Gustavo Parra Noriega, del Grupo Parlamentario del
FAN, '
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de disposicidn de los datos por su titular, y de decir, en la mayoria de los casos, a
quienes y bajo que condiciones los entrega; lo anterior implica que la persona que
tenga a su cargo el tratamiento de datos personales, los debe utilizar con estricto

respeto a los derechos del interesado.

En consecuencia, si los datos sometidos a tratamiento son datos ajenos y su
utilizacion ha de hacerse en el marco del respeto a Ia dignidad de la persona y a
su poder de disposicion sobre los datos, es necesario que en ia recopilacion y

tratamiento de datos se observen ciertos principios'™

(licitud, consentimiento,
informacién, calidad, confidencialidad, derecho al olvido y seguridad) que

garanticen plenamente seguridad en el manejo de los mismos.

Establece autoridad administrativa en la materia, la Comisidén Nacional de
Proteccion de Datos Personales con la naturaleza juridica de un organismo
descentralizado de la Administracion Publica Federal, no sectorizado, dotado de
personalidad juridica y patrimonio propio; contando con plena autonomia técnica v

de gestion, asi como para dictar sus resoluciones.

Las principales atribuciones de la Comisidn seran la promocion y proteccion de los
datos personales en posesion de particulares; el desarrollo, fomento vy difusidn de
analisis, estudios e investigaciones en materia de protecciéon de datos personales
en posesion de particulares; el establecimiento de los lineamientos que en materia
de seguridad en el tratamiento de los datos personales, deban observar los
particulares; la emisién de las disposiciones necesarias para la operacion,
funcionamiento y control del registro de bases de datos previsto en la ley; la
difusion de los compromisos asumidos por el Estado mexicano en los
instrumentos; procurar la solucion de las diferencias entre los titulares de datos
personales y los particulares; elaborar el Programa Institucional en materia de

Proteccion de Datos Personales en posesidn de particulares; conocer y resolver

e Capltulo Segundo del Proyecto de Ley de Proteccidon de Datos Personales en Posesion de

Particulares.

127



los procedimientos de declaracion de infraccién administrativa; resolver los

recursos de revision interpuestos en contra de sus resoluciones, asi como imponer

las sanciones correspondientes.

L.a iniciativa se agendd para pre'seﬂtarse en la sesion del 07 de octubre de 2008.

No se presento sino hasta la sesidén del 04 de noviembre de 2008 y se turnd a la

Comision de Gobernacion, con opinién de la Comisién de Presupuesto y Cuenta

Pdblica.

¢) Iniciativa con proyecto de decreto por el que se expide la Ley Federal

de Proteccion de Datos Personales, a cargo de la Diputada Sheyla

Fabiola Aragén Cortés, del Grupo regiamentario del PAN."*

Esta iniciativa sefiala en su exposicion de motivos destaca la evaluacién de ciertos

elementos mismos que a continuacidn se precisan:

1.

Que la responsabilidad de esta soberania para legislar en materia de
proteccion de la privacidad de los datos personales de los individuos
es impostergable, no solo por tratarse de un tema de proteccion de
derechos humanos y libertades fundamentales, sinc porque tiene un

origen y efectos esenciales sobre la economia nacional y el

~aseguramiento del comercio irrestricto  entre  las entidades

federativas, y con la regulacion del comercio con otros Estados

extranjeros.

El Congreso de ia Union esta expresa y exclusivamente facultado
para legislar en materia de comercio, incluyendo la facultad para
legislar- en todo cuanto impida que existan restricciones en el

comercio entre las entidades de la Federacion, como ocurre con el

134

hitp.//gaceta.diputados.gob.mx/, tomado de la Exposicion de Motivos de ia iniciativa con

oroyecto de decreto por el que se expide ia Ley Federal de Proteccion de Datos Perscnales, a
cargo de la Diputada Sheyla Fabiola Aragén Corlés, dal Grupo Parlamentario del PAN,
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establecimiento de marcos legislativos diversos en materia de
proteccidn de datos personales en jurisdiccion distinta de la federal,
en la medida en que éstos puedan resultar contrarios a los
lineamientos adoptados por los organismos internacionales de los
cuales forma parte el Estado mexicano, y crear de hecho obstaculos

o restricciones al comercio entre las entidades de la Federacion.

La iniciativa se circunscribe en el contexto de la legislacion en
materia de comercio y en la inier\)encién de esta soberania federal
para impedir el eventual establecimiento de medidas que puedan
constituir obstaculos o restricciones al comercio entre las entidades
de la Federacion, por lo que la facultad de legislar sobre la materia
que nos ocupa esta expresamente reservada a la Federacion, en
términos de las fracciones 1X, X y XXX del articulo 73 de la

Constitucion federal.

Que la iniciativa es consistente, armodnica y complementaria con las
disposiciones existentes en materia de proteccidon de datos
personaies que esta soberania ha expedido en la jurisdiccion federal
y en el ambito del derecho administrativo, como las contenidas en
relacidon con ia proteccion de los datos personales por las entidades
dei sector publico obligadas bajo la Ley Federal de Transparencia y
Acceso a la Informacion Publica Gubernamental, de las cuales es
garante el Instituto Federal de Acceso a la Informacion Publica, o las
contenidas en relacion con la proteccion de datos personales
compartidas en relaciones de consumo, segln lo previsto en la Ley

Federal de Proteccion al Consumidor.

Que si bien es cierto que el Instituto Federal de Acceso a la
informacion F’Ubiéca, creadoc por vitud de la lLey Federal de

Transparencia y Acceso a la Informacién Publica Gubernamental, es
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por definicion la institucion a cargo de la detentacion y manejo de
informacion por parte del sector publico y no de los particulares,
también lo es que la exigencia de razonés presupuestarias, obligan a
esta soberania a tener en cuenta la conveniencia de aprovechar las
instituciones existentes para dotar de eficacia al marco legal
propuesto, y que sea el Instituto quien tenga las facultades para
sancionar la eventual violacién de las normas de privacidad en que

pudieren incurrir los sujetos obligados.

Que en todo caso, la iniciativa deja a salvo para su regulacion
gspecial, sea que ésta competa a esta soberania o al Ejecutivo
federal por la via reglamentaria, si las disposiciones legales
pertinentes ya existieren en las leyes especiales por cada materia,
los casos en que la proteccion de datos personales corresponda, por
su naturaleza, a cuerpos normatives e institutos especiales, como lo
es en materia financiera, de seguros vy fianzas y otras especificadas
en la misma, asi como las que involucran otras entidades o
dependencias del sector publico en relacion con funciones
electorales, de seguridad nacional y demas indicadas en el cuerpo

de la iniciativa.

En resumen la iniciativa busca la proteccidn de ia privacidad de los datos

personales, detentados y usados por particulares; asi como considera conveniente

en razén de economia, que sea el propio Instituto Federal de Acceso a la

informacion quien tenga a su cargo la funcion de ejecucion de las disposiciones

para garantizar la proteccion de los datos personales.

La iniciativa se presentd en la sesion del 22 de marzo de 2006 y fue turnada a la

Comision de Gobernacion.



d} Iniciativa con proyecto de decreto por el Que se expide la Ley Federal
de Datos Personales, a cargo del Diputado David Hernandez Pérez, del

Grupo Parlamentario del PRI.™®®

Esta iniciativa se sustenta en 9 principios basicos, los cuales se han integrado al

cuerpo de la misma, mismos que a continuacion se precisan:

A) De Informacion: La obligacién de una persona fisica 0 moral de informar
a los individuos de los propdsitos para los que recolecta informacion
personal; de como contactar a quién colecta dicha informacion con respecto
de preguntas o quejas sobre dicha practica; los tipos de entidades a los que
se pudiera revelar dichos datos, si ello aplicare, y las opciones y medios por

los que un individuo puede limitar el uso y publicacion de dicha informacion.

B) De Eleccion: Principio que busca asegurar que los individuos sobre los
que un tercerc posea informacion, puedan ejercer sus derechos sobre la
misma. Esto incluye el derecho de un individuo a decidir sobre el uso de su
informacién y el derecho de decidir sobre cémo vy si su informacién es
compartida con terceros, cuando esta accidn es incompatible con el

proposito original de la autorizacion.

C) De Transferencia: Principio que garantiza la capacidad de asegurar que
la informacion no es transmitida fuera del control del responsable, sin
salvaguardar sus derechos y manteniendo el mismo nivel de proteccion

aestablecido cuando se recolectd.

D) De Seguridad: Principio gue asegura que [as entidades que tratan los

datos personales de los individuos, utilizan medidas razonables de

¥ hitpi/igaceta. diputados.qob.mx/, tomado de ia Exposicion de Motivos de la iniciativa con

proyecio de decreto por el que se expide la Ley Federal de Datos Personales, a cargo del Diputado
David Hernandez Pérez, del Grupo Parlamentario del PR/,
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seguridad de caracter fisico, técnico y organizacional para salvaguardar la

integridad de dichos datos.

E) De Integridad: Principio que incluye el derecho de los individuos a
asegurar que su informacién, que obre en posesién de un tercero, es
precisa, completa y actual, teniendo el derecho de rectificarla en caso

necesario.

F) De Acceso: Principio que otorga a los individuos el derecho a conocer su

informacion personal que obre en posesion de un tercero.

G) De Cumplimiento: Principio que busca que las personas que tratan datos
personales cuenten con las estructuras necesarias para dar cumplimiento
con la Ley y que exista una autoridad encargada de velar por su

cumplimiento y efectiva aplicacion.

H} De Conocimiento El derecho del individuo de conocer con que
finalidades son recolectados sus datos personales mismos que deben ser
adecuados, pertinentes y no excesivos conforme a los fines planteados vy

las leyes respectivas. -

i} De Consentimiento: El derecho del individuo de permitir el uso de sus
datos personales que obren en bases de datos de un tercero y de igual
forma poder solicitar la cancelacién de su informacién en dichas bases de

datos.

En términos generales, la iniciativa propone un sistema de proteccion de datos
personales a cargo del IFAl quien tendra las funciones de interpretacion vy
vigitancia de la Ley; establece que habra obligacién para todo aquel que maneje

datos personales de hacer del conocimiento del! titular de los mismos, un aviso de



privacidad que debe atender ciertos principios, que le conceden al ciudadano el

control de sus datos, lo que le otorga certidumbre.

La iniciativa se presenté en sesion del 23 de febrero de 2006 y fue turnada a la

Comisién de Gobernacion.

e) Iniciativa con proyecto de decreto por el que se expide la Ley Federal
de Proteccion de Datos Personales, a cargo del Senador Antonio

Garcia Torres, del Grupo Parlamentario del PRI.

El proyecto propone la Creacion del Instituto Federal de Proteccion de Datos
personaies, en manos del sector privado. Busca proteger los datos personales, sin

que ello afecte la actividad econdmica del pais.

Considera la necesidad de que el control de la aplicacion de esta Ley quede en
manos del nuevo Instituto Federal de Proteccion de Datos Personales, como un

organo distinto al IFAL

La iniciativa se presentd en sesion del 02 de febrero de 2006 y se tumd a fas

Comisiones Unidas de Gobernacion y de Estudios Legistativos.

) Iniciativa con proyecto de Ley Federal de Proteccion de Datos
Personales, a cargo del Diputado Jests Martinez Alvarez, del Grupo
Parlamentario CONVERGENCIA.

Esta iniciativa tiene como objetivo garantizar la proteccion de los datos personales
que se encuentren contenidos en documentos, archivos, registros, hancos de

datos, ya sean de caracter publico o privado.

Busca asegurar {os derechos de las personas a la vida privada y a la intimidad, asi

como el acceso a la informacion que sobre las mismas se registre, en términos de

i3
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los articulos 6, 14 y 16 de la Constitucion Politica de los Estados Unidos

Mexicanos.

La iniciativa se presentd en sesidn el 01 de diciembre de 2005 y turnada a la

Comision de Gobernacion.

g) Iniciativa con proyecto de Ley Federal de Proteccion de Datos
Personales, a cargo del Diputado Luis Miguel Barbosa Huerta, del

Grupo Parlamentario PRD."*

Esta iniciativa parte de que el derecho a la privacidad es uno de los derechos

humanos esenciales que dan contenido y substancia a {a dignidad humana.

El texto del proyecto se estructura con una parte general y otra especial. En la
parte general se establecen las normas delimitadoras del ambito de aplicacion de
la ley, principios reguladores del acopio, registro y uso de datos personales vy,

sobre todo, garantias de los titulares o afectados.

En la parte espécial del proyecto se propone la creacion del Registro Nacional de
Proteccion de Datos, como el ente encargado de coadyuvar en el cumplimiento de
fa legislacion sobre proteccidn de datos y contrelar su aplicacion, en especial en lo
relativo a los derechos de informacién, acceso, rectificacién, oposicion vy

cancelacion de datos.

Cabe mencionar que hace referencia especial respecto de la regulacion de la
denominada accion de accién de proteccion de datos personales o habeas data
{exhibe el dato) como una garantia de toda persona para acceder a ia informacion

y a los datos que sobre si misma cbren en registros privados u oficiales; para

¥ hitpifigaceta.diputados.gob.mx/, tomado de la Exposicion de Motivos de ia iniciativa con
proyecto de decreto por el que se expide la Ley de Proteccion de Datos Personales, a cargo del
Diputado Miguel Barbosa Huerta, del Grupe Parlamentario del PRD.
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conocer el uso que se haga de los mismos y de su finalidad, y para solicitar la
rectificacién o la destruccion de aqguélios, -si fuesen erréneos o afectaran

ilegalmente sus derechos.

La iniciativa se presentd en sesion el 06 de diciembre de 2001 y turnada a las

Comisiones Unidas de Gobernacion y Seguridad Publica.
« PROTECCION DE DATOS PERSONALES EN ARCHNOS PRIVADOS.

A manera de refer_encia, cabe sefalar que actualmente en México, sdlo existe una
Ley de Datos Personales (Colima) de junio de 2003. Entre los motivos que existian
para la creacion de esta ley, es que se consideraba que en nuestro pais, la
proteccién de los ciudadanos estaba incompleta. Que era necesario promover y
facilitar el uso de las tecnologias de la informacion y brindar al ciudadano una
proteccion adecuada contra el posible mal uso de la informacion que le concierne,
sin que esto implique la creacion de obstaculos para el desarrollo de las nuevas

tecnologias en México.™’

Esta ley establece como finalidad la proteccion y la garantia de los derechos de
proteccion de los datos de caracter personal como un derecho fundamental. El
ambito de apticacion de la ley es para los datos de caracter personal que sean
registrados en cualguier soporte que permita su procesamiento, con algunas
excepciones (archivos detenidos por personas fisicas para uso personal, los

archivos clasificados por la ley y los archivos penales).

En su articulo 3° tambien define lo que se entiende como dato de caracter
personal: son fos datos relativos a las personas fisicas o morales que de manera
directa o indirecta puedan conectarse con una persona especifica. Se incluyen a

manera ilustrativa, los datos representados en forma de texto, imagenes, datos

¥ Véase la exposicion de motivos de la Ley.
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biométricos como la huella digital, datos sobre el DNA de las personas o cualquier

ofro que corresponda intrinsecamente a una persona deferminada.

L.os datos deberan ser obtenidos por medios licitos, previamente a su obtencion el
interesado debera ser inforrhado y sus datos podran ser almacenados en un
tiempo limitado. Ademas, el titular de los datos dispone de un derecho de acceso
mediante la figura del habeas data,”*® que es una accion procesal para solicitar
informacion de sus datos de caracter personal, impugnar actos o decisiones
privadas que deriven de las informaciones obtenidas de datos de caracter
personal, y para solicitar que se realicen gratuitamente las rectificaciones y
cancelaciones de los datos de caracter personal que les correspondan; y en su
caso, recibir una indemnizacion proporcional al dafio o lesidén ocasionada en sus

bienes o derechos.'®

Para controlar la efectiva aplicacion de esta Ley, en Colima se cred una autoridad
“denominada Comision de Proteccion de Datos. Es necesario informar a la misma
de toda creacion de archivos de datos de caracter personal'®®, ya sean privados o

publicos. Es lo que se conoce como la deciaracion de la creacion de archivos.

Esta ley es un ejemplo para la proteccion de datos de caracter personal, sin

embargo, a nivel federal aln no contamos con una ley en la materia.

5. RETOS FRENTE A LA LEGISLACION EN MATERIA DE
PROTECCION DE DATOS PERSONALES.

El reconocimiento en la Constitucion Politica de los Estados Unidos Mexicanos del

derecho de proteccion de datos personales implica la inminente expedicidn de una

138
139
140

La cusl ya existe en otras legisiaciongs latinoamericanas comao es el caso de Argertdina.

Veéase el articuio 7° de la Ley de Proteccion de Datos de Colima.

Excepto aquellos gue estan exentos en iz Ley, como es el caso de los archivos de datos para
fines privados.
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Ley en la materia, la cual tendra por objetivo particular regular et tratamiento de los

datos personales en el sector privado.

En ese sentido, se presentan diversas interrogantes que habran de definirse en la
nueva ley jqué autoridad debera encargarse de garantizar la proteccion de datos
en el sector privado? ;Qué modelo de proteccion debera adoptar México? ;Deben
las legislaciones estatales y la federal que protegen datos en archivos publicos
modificarse? ;La Ley de Proteccion de Datos Personales debe regular de manera
especifica a todos los sectores? O bieh, ¢Debe una legislacion de esta naturaleza
establecer los principios y dejar que se expida normatividad secundaria que regule

cada sector —-salud, educacién, comercio, entre otros?

En razon de lo anterior, se hard un breve analisis respecto de los elementos que

deben ser considerados para la expedicion de una ley en esta materia.

5.10RGANO GARANTE DEL DERECHO DE PROTECCION DE
DATOS PERSONALES,

Podra observarse que hay paises en los gue el organo que protege datos
personaies de igual forma tiene encomendada la tarea de garantizar el derecho de
acceso a la informacion gubernamental y otros paises en los que el drgano que
garantiza la proteccion de datos personales es diverso al que se encarga de

garantizar el derecho de acceso a la informacion.

En el caso de Espafa, la Agencia Espafola de Proteccion de Datos Personales
tiene la naturaleza de ser un ente de Derecho Publico con personalidad juridica
propia y plena capacidad puablica y privada; actia con independencia de las
Administraciones Publicas en el ejercicio de sus funciones. Tiene como objetivo

velar por el cumplimiento de la legislacion sobre la materia, en especial en lo
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relativo a los derechos de informacién, acceso, rectificacion, oposicion vy

cancelacién de datos.'™’

En Argentina la Direccién Nacional de Proteccion de Détos Personales es el
drgano de control creado en el ambito nacional, para la efectiva proteccion de los
datos personales. Tiene a su cargo el registro de las bases de datos, instrumento
organizado a fin de conocer y controlar las bases de datos. Asesora y asiste a los
titulares de los datos personales recibiendo las denuncias y reclamos efectuados
contra los responsables de los registros, archivos, bancos o bases de datos por
violar los derechos de informacion, acceso, rectificacion, actualizacion, supresion y
confidencialidad en el tratamiento de los datos. En este sentido, tiene por funcion
investigar si la base de datos denunciada da cumplimiento o no a los principios

que establece la ley y las disposiciones reglamentarias.’#

En el caso del Reino Unido, el drgano encargado de la proteccion de la
informacion personal es la Oficina del Comisionade de Informacion (ICOY'*®, cuya
naturaleza es la de ser un drgano publico independiente del Reino Unido
establecido para fomentar el acceso a la informacion oficial y proteger la
informacion personal. Lleva a cabo esie cometido promocionado practicas
recomendables, dictaminando en quejas que retnen las condiciones exigidas,
proporcionando informacion a personas fisicas y organizaciones y tomando las

medidas adecuadas cuando se infringe la ley.

Su objetivo general es basicamente hacer publica la informacion oficial a menos
que existan buenas razones para no divulgarla y asegurar que se proteja

adecuadamente la informacidn personal.

" hittps:/iwww.agpd.es/portalweb/conozeanaturalezafindex-ides-idphp.pho, Agencia Espafola de

Proteccién de Datos Personales.
e hitp:/fwww. jus.gov. ar/dnpdpnew/, Direccion Nacionat de Proteccién de Datos Personaies.
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La oficina del Comisionado es independiente del Gobierno Britanico, y su
Comisario, es oficialmente nombrado por la Reina, esta bajo las drdenes directas
-del Parlamento y su funcidn es principalmente nacional, aunque también tiene

algunas responsabilidades de proteccién de datos a nivel internacional.

ICO se encarga de hacer cumplir y supervisar la Ley de Proteccion de Datos, la
Ley de Libertad de I[nformacion, ias Regulaciones para ia Informacién

Medioambiental y las Regulaciones de Comunicaciones Electrénicas.*

Por otra parte y a manera de comparacion, es de importancia destacar el caso de
Canada, toda vez que son o6rganos distintos los que regulan estos aspectos, por
una parte el que garantiza la proteccion de datos personales y por otra el que

garantiza el derecho de acceso a la informacién.

La Oficina det Comisionado de Privacidad de Canada (OPC), .esté dividida en 2
partes, la que se hace cargo de la informacién - personal en poder de
departamentos del gobierno federal y agencias (Privacy Act); y por otra parte Io
relativo al sector privade (Personal Information Protection and Elecironic
Documents Act (PIPEDA),).

La mision de la oficina del comisionado es proteger y promover el derecho a a
privacidad de los individuos; esta oficina trabaja de forma independiente a
cualquier otra parte del gobierno, para investigar las quejas de los individuos
respecto del sector publico federal y el sector privado. En el caso del sector
publico, los individuos deberan quejarse acerca de cualquier tema especificado en
la seccion 29 del Privacy Act. Esta acta plica para la informacién personal en

poder de instituciones del gobierno de Canada.

Por otra parte, La Comision de Informacion de Canadé es un organismo

auténomo, no adscrito a ningln poder estatal; estd dotado de independencia de

44
" ldem.
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criterio, autonomia presupuestaria y facultades de delegacion de atribuciones;
asimismo, la Ley le otorga competencias sancionadoras en contra de cualquier

persona que destruya, falsifique ¢ esconda informacion publica.

Tiene ampiias facultades para establecer su organizacion interna: el articulo
cincuenta y ocho de la Ley de Acceso a la Informacidn determina que cualquier
funcionario publico o empleado, que sea necesaric para el adecuado
funcionamiento de los deberes del Comisionado de la Informacién, sera puesto a
su disposicidn con base en las disposiciones de la Ley de Trabajadores dei
Servicio Publico "568. Such officers and employees as are necessary to enable the
Information Commissioner to perform the duties and functions of the Commissioner
under this or any other Act of Parliament shall be appointed in accordance with the

Public Service Employment Act"”.

El Comisionado de Acceso a la Informacién goza de fuero: el articulo sesenta vy
seis ordena gue ningun procedimiento penal o civil puede iniciarse en contra del
comisionado o en contra de cualquier persona que actlie bajo su representacion o
direccion. Es importante sefalar que ningun ofro titular de autoridad fiscalizadora
del derecho a la informacion que esté supeditado a la administracién publica, goza

de este mecanismo de proteccion juridica.

66. No criminal or civil proceedings lie against the Information
Commissioner, or against any person acting on behalf or under the direction
of the Commissioner, for anything done, reported or said in good faith in the
course of the exercise or performance or purported exercise or performance

of any power, duty or function of the Commissioner under this Act.

El comisionado de la informacion es propuesto por el titular del poder ejecutivo
{Governor in Council), previa aprobacion del Senado y de la Camara de los
Comunes; asimismo su destitucidon debe ser ordenada ambas camaras vy

ejecutada por el titular del ejecutivo.
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Tiene facultades para tramitar las quejas presentadas ante denegacion de
informacion pdblica y compeler a las autoridades administrativas a publicar vy

entregar cualquier tipo de documento o informacion.®

En nuestro pais existe el Instituto Federal de Acceso a la Informacion Publica
(IFAI), el cual fue creado mediante decreto publicado en el Diario Oficial de la
Federacion el 24 de diciembre de 2002, como un Organismo descentralizado, no
sectorizado, con personalidad juridica y patrimonio propios; con autonomia
operativa, presupuestaria y de decision, encargado fundamentalmente de
promover el ejercicio del derecho de acceso a la informacion: resolver sobre la
negativa de las solicitudes de acceso a la informacién y la proteccién de los

datos personales en poder de las dependencias y entidades.

De lo anterior se desprende que existe en nuestro pais un érgano que regula la
proteccion de datos personales en posesion de organos federales pero no en
archivos privados, situacion que con excepcion de Colima se repite en todas las
entidades federativas. De esta suerte, el legislador tendra que determinar si en
nuestro pals debe crearse un oérgano que garantice la proteccién de datos
personales en todo el sector privado o bien, si se ctorgan estas facultades al IFA!,
organismo que en el ambito federal conoce de esta materia respecto de los

organos del Estado.
5.2. MODELOS DE PROTECCION DE DATOS PERSONALES

En este apartado se pretende reflejar que no en todos los paises se ha adoptado
el mismo régimen de proteccion de datos personales, por lo que otra de las
disyuntivas a las que se enfrentara el legislador es la que se refiere a determinar

gqué modelo de los que se sefialan a continuacién debe adoptar nuestro pais.

" Tomado de Autoridades reguladoras independientes en materia de acceso a la

informacién, en http:/www juridicas.unam.mx/publicalrevidecoin/cont/9/art/art4 htm
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a) MODELO EUROPEO.

Para poder garantizar una libre circulacion de personas, de mercancias y de
capitales, es necesario tener politicas de armonizacién de las leyes de los estados
miembros de la Unidn europea, las directivas europeas forman parte de las

mismas.

En la Union Europea existe desde hace algunos afios un esfuerzo para proteger
directa o indirectamente este tipo de datos personales. En este caso existe una
proteccion bien establecida, diversas directivas, tienden a eliminar los obstaculos a
la circulacion de los datos personales. Para eliminar estos obstaculos, el nivel de
proteccion de los derechos y libertades de las persona, por lo que se refiere al

tratamiento de dichos datos, debe ser equivalente en todos los estados miembros.

En consecuencia busca armonizar las legisiaciones que protegen los datos
personales y ofrecer un nivel maxime de garantia a los ciudadanos de la Unidn
Europea. Su objetivo es garantizar fa proteccion de los derechos y libertades de
las personas fisicas; en particular, de su derecho a la intimidad, en io que respecta
al tratamiento de los datos personales. En este tenor, son los Estados Miembros y
fa Comision europea los encargados de informarse en qué casos estiman que un

pais tercero no asegura un nivel de proteccién adecuado.
b) MODELO AMERICANO.

En Estados Unidos existe un arsenal juridico en materia de privacidad pero esto

no ha impedido que se desarrollen alternativamente politicas de autorregulacion.
Estas dltimas se han dado sobre todo para proteger a los sectores mas sensibles

de la sociedad como son los enfermos, y la proteccién vy la confidencialidad de Ia

informacion que proporcionen menores de edad a sitios de Internet.
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En lo que corresponde a las bases de datos personales del sector pablico, se
aplica el Freedom of Information Act; para el proceso de datos de los
consumidores I'a Fair credito Reporting Act. Finalmente es la Finantial Information
Privacy Protection Act, la que regula la proteccién de los datos personales propios

al sector financiero,

En conclusion, en Estados Unidos no existe un derecho general relativo a la
proteccion de la vida privada, sino una multiiud de legislaciones federales vy
estatales que pueden aplicarse. Es lo que va mas acorde con su concepto de
privacy, que en ocasiones lo tfraducimos como el respeto a la vida privada pero
que es diferente. Este termino, utilizado por primera vez como un derecho a estar
solo, surgid como una respuesta para frenar el poder de intromision desarrollado
en la epoca por la prensa estadounidense. Este concepto tiene su fundamento
legal en la Enmienda IV de la Constitucion, al tenor del cual se hace referencia

tanto a la libertad de los bienes personales como de la propia persona.’*

c) MODELO CANADIENSE.

Canada ha preferido seguir con politicas de regulacion sobre privacidad vy
proteccion de datos con la adopcion de un marco regulatorio, donde no existe una
excesiva regulacion de gobierno pero tampoce una libre autorreguiacion de las
empresas. Canadd combina la legislacion conjuntamente con politicas de

autorregulacion que responden a las necesidades individuales de los nacionales.

Por medio de las mismas protege los derechos de los consumidores y de los

ciudadanos canadienses sin imponer obstaculos a las empresas.

La via escogida por Canada es la del consenso entre todos los interesados, como

son los empresarios, las asociaciones de consumidores, las organizaciones no

"% Se puede leer esta decision en www.supremecourtus.gov/opinions/02pdf/01-729.pdf
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gubernamentales, los academicos vy los ciudadanos. Es el caso de “The Personal

Information Protection and Electronic Documents Act”, PIPED Act de abril de 2000.

Se trata de una ley federal que establece estandares minimos de proteccién a la
privacidad en el sector pr-ivado. En el caso de que alguna de las provincias que
integran Canadé no cumpliese con los requisitos de esta Act, el gobierno puede
desconocer esta ley local y por ende la misma quedaria sin validez juridica.’” ¥

seria la PIPED Act, la ley federal, la que se aplicaria directamente.

5.3. ALCANCES DE LA LEY FEDERAL DE PROTECCION DE
DATOS PERSONALES EN POSESION DE 10S
PARTICULARES.

En este sentido habremos de analizar qué sera lo mas apropiado para regulacion
de la proteccion de datos personales en nuestro pais; es decir si lo mas
conveniente es que nuestro pais tenga una Ley con marco de aplicacion en todos
los sectores (educativo, salud, bancario, seguridad, eic.) o bien si seria mas
adecuado proponer la creacién de una ley que abarque o sefale de manera
general los principios aplicables  a los diversos sectores y permitir que la

normatividad secundaria regule de manera especifica cada sector.

Al rizspecto y atento a las diversas propuestas de Leyes de Proteccion de Datos
Personales, es evidente que el modelo mas conveniente de adopcion para el
Estado Mexicano es el que maneja el modelo canadiense, toda vez que en
nuestro pais existe como érgano garante de ia proteccion de datos en poder de
entidades publicas, el Instituto Féderal de Acceso a la Informacion (IFAl) quien
bien podria asumir la responsabilidad del tratamiento de los datos personales en

archivos privados.

" htp /v priveom.ge.callegisiation/02 06 01 e asp
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Asimismo, es importante precisar que resuita mas conveniente la expedicidén de
una Ley Federal de Datos personales de aplicacion nacional en razén de gue se
debe unificar la tutela de este derecho en todo el territorio nacional vy én
consecuencia evitar que exista un tratamiento distinto en cada entidad federativa

respecto al mismo derecho fundamental.

Por otra parte, cabe destacar que al expedirse la Ley de Proteccidon de Datos
Personales se proporcionara certeza juridica a los titulares de fos mismos, ya que

se garantizara su debido uso y transmision.

Asimismo, al expedirse una ley de esta naturaleza atendiendo a los principios
internacionales, el pals se verd favorecido en sus relaciones comerciales
primordialmente y de cualquier otra indole, ya que al cumplir con los estandares

de seguridad se vera fortalecido como Estado y sera més competitivo.

Es importante hacer notar que la tarea gue tiene nuestro Iegislativo nc es nada
sencilla, pues ai buscar expedir una ley en esta materia, debera ser muy preciso y

meticuloso para no perjudicar a los titulares de la informacion.

Finalmente, cabe hacer mencion que recientemente en marzo del presente afio, la
Comisién de Gobernacion, aprobd por mayoria el dic’sameh por el cual se expide la
Ley Federal de Proteccion de Datos Personales en Posesidén de Particulares,
donde satisface los elementos bésicos que garantizan la proteccion de los datos
personales: principios, derechos, procedimientos, definicion de autoridades

reguladora y garante.



CONCIL.USIONES

PRIMERA: Intimidad es el conjunto de cirbunstancias, cosas, experiencias,
sentimientos y conductas que un ser humano desea mantener reservado para si
mismo, con la libertad - de decidir a quién se le da acceso al mismo, segun la
finalidad que persiga, que impone a todos los demas la obligacion de respetar y
gue solo puede ser obligado a develar en casos justificados cuando la finalidad

perseguida por la develacidn sea licita.”*®

SEGUNDA: El Derecho a la Intimidad es un derecho fundamental del ser humano.
A lo largo de la historia de la civilizaciones, la intimidad asi ha sido considerada,
todos los individuos tenemos conciencia de ello, por la propia naturaleza del
hombre. El derecho a la intimidad tutela la zona mas reservada de la persona,
referida a la conciencia de si mismo como ser humano libre en su ambito moral e

intelectual.

TERCERA: Ei Derecho a la Vida Privada, es un derecho fundamental de la
personalidad, consistente en la facultad que tienen los individuos para no ser
interferidos o molestados, por persona o entidad alguna, en el nlicleo esénc%ai de
las actividades que legitimamente deciden mantener fuera del conocimiento
publico; se caracteriza por ser un derecho esencial del individuo, un derecho

extrapatrimonial, y un derecho imprescriptible e inembargable.

CUARTA: Eil derecho ala vida privada se manifiesta a través de la realizacion de
actividades y comportamientos en un ambito estrictamente personal, de amistad o
familiar en que el sujeto decide desarrollar su existir, preservando esa esfera de su

existencia del conocimiento general.

" Mejan, Luis Manuel, “Ef Derecho a la Intimidad y la Informética, Parria, México, 1994, p. 87
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QUINTA: La Declaracion Universal de Derechos Humanos, el Convenio Europeo
para la Proteccion de los Derechos Humanos y de las Libertades Fundamentales,
el Pacto !ntefnacionai de Derechos Civiles y Politicos, la Deciaracién Americana
de los Derechos y Deberes del Hombre, reconlocen la personalidad juridica y vida
privada de las perscnas, lo cual es un primer esfuérzo que da pauta al

reconocimiento del derecho a la proteccion de datos personales.

SEXTA: La Convencién Americana sobre Derechos Humanos (Pacto de San
Jose), amplia la esfera de proteccion de los derechos esenciales del hombre; al

reconocer el derecho de rectificacion de informacion.

SEPTIMA: En el articulo 3° de ia Declaracion sobre la Libertad de Expresion, asi
como en la Carta de Derechos Fundamentales de la Unién Europea, se infiere que
hay ya un reconocimiento de otro derecho, el derecho a la proteccion de los datos
personales, que se configura como un derecho fundamental de caracter

personalisimoe y como un derecho auténomo.

OCTAVA: Se puede definir a la sociedad de la informacién como un nuevo
modeto de organizacion industrial, cultural vy social caracterizado ‘por el
acercamiento de las personas a la informacion a través de las nuevas tecnologias
de la comunicacion. Supone una informatizacion de los diversos sectores, dirigida
a abrir una via de participacidon de los ciudadanos en todas las facetas de la vida
economica y social, asi como a obtener, en Gltimo término, una mejora en su

calidad de vida.

NOVENA: El derecho de la proteccion de datos esta integrado por un conjunto de
normas y principios que, con independencia de su fuente, son utilizados para la
tutela de los diversos derechos de las personas que pudieran verse afectadas por
el tratamiento (acceso, registro, elaboracion, transmision a terceros, etcétera) de

datos de caracter personal.
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DECIMA: El derecho a la proteccion de datos puede ser definido como la facultad
conferida a las personas para actuar per se y para exigir la actuacion de Estado
con el fin de obtener la tutela de los diversos derechos que pudieran verse
afectados en virtud de aguellas operaciones de tratamiento de los datos de

caracter personal gque les conciernen.

DECIMO PRIMERA: Existe una tendencia en todos los sistemas juridicos, para
homogeneizar sus principios vy criterios de proteccion de datos de caracter
personal, a fin de potenciar las interreiaciones ({industriales, comerciales,
administrativas, efc.) entre los pueblos a través de la transmisién segura a nivel
internacional de datos; en los cuales destacan los que adoptan una legislacidon

sectorial y por otra parte los que adoptan una legisiacidn nacional.

DECIMO SEGUNDA: El derecho a la autodeterminacién informativa efectivamente
se construye a partir de la nocion de intimidad; toda vez que ésia es la que hace

referencia a la proteccidon de los datos personales de la esfera privada.

Sin duda la sentencia del Tribunal Aleman en la que declaré inconstitucional de la
ley de censo de la poblacion (Volkszhlungsgesetz),se constituyd un nuevo

[}

derecho, “a la autodeterminacion informativa” {(rech auf informationelle

selbstestimmung)’*°

a partir del cual deriva la facultad de la persona de “deducir
basicamente por si misma, cuando y denfro de que limites procede revelar

situaciones referentes a su propia vida’.

DECIMO TERCERA: E! derecho a la autodeterminacion informativa constituye un.

derecho de la personalidad cuyos caracteres propios y definidores son:

¥ No hay consenso docirinal respecto de.la correcta traduccion de esta voz; fa mas difundida es

“autodeterminacion mformativa”, aunque aigunos la traducen como’ autodetermmacmn infarmética”
o como “autcdeterminacion anformac:onaf
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1. Un derecho connatural e innato del hombre, es decir, que son
adquiridos desde el nacimiento de la persona, sin necesidad de ningtn

otro condicionamiento especial;

2. Un derecho subjetivo privado, por que tutela el disfrute y proteccion

de derechos de la persona frente a injerencias ajenas;

3. Un derecho un derecho de exclusién, entendido como derecho erga
omnes, a lfraves del cual se salvaguarda la esfera privada frente a
cuaiquiera, debiendo tomarse como limites los derechos de los demas,

el orden publico y la moral.

4. Un derecho inherente a la persona, es decir, que le es propio,
necesario para el pleno desenvolvimiento de su personalidad, y sin el
cual la persona gueda carente de su natural esencia y fundamento como

individuo.

Cabe hacer mencion que de su caracter inherente se desprenden las siguientes
caracteristicas: como derecho intransmisible e irrenunciable, entendiendo que
si dicha renuncia tiene lugar, la misma sera nula; derecho inembargable,
atendiendo al caracter no patrimonial de este derecho, derecho indisponible e
imprescriptible; en otras palabras, debe entenderse que no existe plazo para el
gjercicio del mismo, su disfrute es permanente en tanto no se produce agresion o

intromision ilegitima.
DECIMO CUARTA: Los paises econdmicamente mas desarrollados han

promulgado leyes para proteger {a privacidad en relacién a los datos personales,

cuyos objetivos son:
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1. Prevenir y eliminar violaciones a las garantias individuales con respecto a la
privacidad, tales como el almacenamiento y tratamiento ilegal o incorrecto

de los datos personales o la transmision no autorizada de dichos datos; y

2. Evitar que estas regulaciones dificulten el flujo de la informacién, necesaria
para el eficiente funcionamiento de los mercados y para el adecuado

desarrolio de la economia.

Si bien dichos objetivos en apariencia son contradiPtorios, la experiencia
internacional ha demostrado que son complementarios; por un lado permite gue
los datos personales, relevantes para las actividades econdmicas, tengan un valor
en el mercado, fomentando su proteccién por parte de los tenedores de los
mismos y por otro incrementa la confianza de los particulares en el buen uso de
los mismos, lo que permitira la conformacion de mejores bases de datos vy

desarrollo economico entre los paises que legisien su regulacion..

DECIMO QUINTA: La primera generacion de leyes de proteccion de datos centrd
la organizacion de sus mecanismos de proteccién en torno a dos principios
basicos: la autorizacion previa a la constitucién de los bancos y ficheros de datos y

su conirol e inspeccion posterior.

DECIMO SEXTA: La segunda etapa podriamos calificarla comeo aquellz en la que,
de forma generalizada, los Estados asumen la necesidad de brindar una

proteccion efectiva a las personas frente al uso automatizado de sus datos.

Esta segunda generacion de leyes se caracteriza por el aseguramiento de la
calidad de los datos; es decir, se regularon los derechos individuales de los
afectados para que de manera efectiva, controlaran la informacion perscnal que
les concierne y, por otro, el establecimiento de clausulas especificas para la
proteccién de la informacion considerada sensible, por su inmediata incidencia

sobre la intimidad y el gjercicio de las libertades de cada uno de los individuos.
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DECIMO SEPTIMA: La tercera generacion de leyes de proteccion de datos se
caracteriza por armonizar el principio de libre circulacion internacional de datos

personales con la defensa de los derechos y las libertades de las personas’

DECIMO OCTAVA: La Ley Federal de Transparencia yAcceso a la Informacién
Publica Gubernamental tiene entre sus objetivos el de garantizar la proteccion de
los datos personales en posesion de los sujetos obligados, es decir, la Ley Federal
de Transparencia y Acceso a la Informacion Publica Gubemamental obliga a

proteger los datos personales que obren en archivos de los organos federales.

DECIMO NOVENA: Se puede definir al dato personal como aquel que es relativo
o propio de una persona, es decir que pertenece a la misma; en nuestra
fegislacion dicho termino se acufd de la siguiente forma: “ la informacion
concernienfe a una persona fisica, identificada o identificable, entre ofras, la
relativa a su origen étnico o racial, o que esté referida a las caracteristicas fisicas,
morales o emocionales, a su vida afectiva y familiar, domicilic, numero telefonico,
patrimonio, ideclogia y opiniones politicas, creencias o convicciones religiosas o
filosoficas, los estados de salud fisicos o mentales, las preferencias sexuales u

otras analogas que afecten su intimidad”. "

VIGESIMA: Para el tratamiento de los Datos Personales deberan observarse los
siguientes principios: licitud, calidad, acceso y correccion, de informacién,

seguridad, custodia y consentimiento para su transmisioén.

1. Licitud; es decir que exista justificacion legal que permita la posesién de los
mismos; deben haberse obtenido por medios previsto en la ley y con un

objetivo especifico.

%9 Articulo 3%, fraccion || de la Ley Federal de Transparencia y Accesc a la informacién Piblica

Gubernamental, México, D.OF., 11 de junio de 2002,
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2. Calidad: El “tratamiento de datos personales debera ser exacto, adecuado,
pertinente y no excesivo, respecto de las atribuciones legales de la
dependencia o entidad que los posea”’®"; lo que significa que se deberan
mantener las medidas de seguridad necesarias para su manejo, ademas de
que L’micamente'se debe requerir la cantidad de informacion necesaria para
cumplir con el objetivo previsto, a través del personal legalmente facultado

para ello,

3. Acceso y correccion; lo que implica que siempre deberd garantizarse al
titular de los datos personales el acceso y en su caso la correccion de los

mismos, para de esta forma mantener su informacion como cierta.,

4. De informacion, es decir que se obliga a quien maneja los datos a
manifestar la razon juridica y causa que ha dado lugar a su recopilacion, asi

como el objetivo o fin para los cuales han sido obtenidos.

5. Seguridad; es decir que se debera garantizar que estos se encuentren
debidamente resguardados avalando de esta forma la integridad,

confiabilidad, confidencialidad y disponibilidad de los datos personales.

6. Custodia y cuidado de la informacion; esto es que el resguardo vy
conservacion de los datos personales dependera de quienes estén

debidamente autorizados y facultados para elio conforme a la ley.

7. Consentimiento para la transmision, es decir que para que exista
transferencia de datos, debera contarse con la aprobacion del titular de los
mismos para hacerlo, salvo en los casos expresamente previstos en las

leyes.

" Articuio séptimo, Lineamientos de Proteccion de Datos Personales, D.0.F., 30 de septiembre de

2005.
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VIGESIMA PRIMERA: Respecto al érgano garante del Derecho de Proteccion de
Datos Personales y tomando en consideracidon que existen paises que contemplan
figuras donde un mismo oOrganc es el encargado de garantizar el acceso' a la
informacion y la proteccion de datos personales; y por otra parte aquellos donde
son figuras distintas los gue se encargan de garantizar ambos derechos; es
necesario considerar que para el caso de nuestro pais resultaria conveniente que
el Instituto Federal de Acceso a la Informacién Pulblica fuera el encargado de
garantizar la proteccion de datos personales en archivos privados; en razén de ser
la institucion mas especializada en el tema aunado a que por razones de

economia resultaria mas conveniente.

VIGESIMA SEGUNDA: Por lo que hace al modelo de proteccién' de datos
personales y derivado de la breve resefia de los mas representativos resulta mas
apropiado coensiderar el Modelo Canadiense, ya que resulta ser un modelo
moderado a diferencia del Europeo que es mas restrictivo y del Americano que
indica ser mas permisive. La idea de tomar un modelo de proteccion de datos
personales deberd ser acorde a las necesidades nacionales, considerando que
seria de mas favorable la expedicién de una Ley Federal de Proteccion de Datos
Personales que establezca los estandares minimos de proteccidn de los datos en
sector privado y cada uno de los estados hiciera lo propio en su respectiva
competencia. Para el caso de que las legislaciones locales en la materia fueran
insuficientes, se podra recurrir a la legislaciéh federal para fa resolucion de

cualquier controversia; con lo que se estaria al principio de jerarquia de leyes.

VIGESIMA TERCERA: Por o que hace al contenido de la Ley Federal de
Proteccidbn de Datos Personales en archivos privados, resulta mas apropiado
considerar la expedicion de un crdenamiento que abarque o sefiale de manera
general los principios aplicables a fos diversos sectores (educativo, salud,
bancario, seguridad, etc.), ya que de ninguna manera se puede dar el mismo
tratamiento a los datos; se debera permitir que la normatividad secundaria regule

de manera especifica cada sector.
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VIGESIMA CUARTA: Finalmente, es importante destacar que la finalidad de la
expedicion de una Ley de Proteccidn de Datos Personales, primordialmente debe
buscar garantizar el derecho humano y conétituciona! del derecho a la privacidad y
permitir al titular su acceso, rectificacion, cancelacion y oposicién de sus datos
personales, tal como plantea en el articulo 16 constitucional. Con esto nuestro
pais estaria acorde a las disposiciones Internacionales como la OCDE y la Unién
Europea y consecuentemente estara en posibilidad de realizar sus actividades
comerciales y de cualquier otra indole de manera mas eficiente, lo que ie hara

mas competitivo a nivel mundial.
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