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Las Tecnologia de Informacién (TI) agrupan los conceptos de informacion,
comunicacion y tecnologia que desde su surgimiento hasta la actualidad no cesan
de evolucionar, y por lo tanto nos sorprende; la administracion de riesgos es un
tema reciente, el cual estd tomando la importancia que debié haber adquirido
desde el surgimiento del Internet, la innovacion en tecnologia y las
comunicaciones que tienen tanto las instituciones, organizaciones, empresas, etc. y
la misma sociedad en general, se ha notado que no solo la seguridad es importante
para las TI, sino también, lo es la disponibilidad (evitar que los sistemas tengan
interrupciones), cumplimiento, asi como el desempefio para cuidar estos factores
es necesario administrar los riesgos o mejor dicho identificar, determinar el
impacto, planificar, controlar y monitorear todas las causas que afectan el
cumplimiento de los requerimientos.

Actualmente no basta con definir politicas, normas, procedimientos o seguir una
buena guia de buenas practicas para proyectos, porque todos en comun se
complementan, asi, al tener bien definido y en orden todo lo antes mencionado, el
administrar los riesgos garantiza calidad, un correcto funcionamiento de
operaciones, ambiente confiable y sano para el desarrollo de cualquier actividad
dentro del sector al que se pertenece como: comercio, mineria, agricultura,
industria manufacturera, servicios profesionales, de salud, etc. si y solo si se hace
de manera permanente, ciclica y constante.

En la administracion de riesgos, si se lleva a cabo un buen analisis de riesgo se
descubren areas de oportunidad, las cuales dejan beneficios que se transforman en
rentabilidad de producto o servicios proporcionados por la empresa, institucion u
organismo.

El administrar riesgos no equivale a hacer mejoras, sino estar preparados para el
siguiente cambio tecnoldgico y global, mas propiamente dicho, los cambios de
mercado internacional (adaptarnos a los cambios), la ayuda que se tiene para
gestionar los riesgos se basa en métodos que surgen del esfuerzo de personas,
quienes ya se han enfrentado a problemas de integridad, disponibilidad, fiabilidad,
pérdida econdmica, asi como de recursos y calidad, entre otros, se formularon los
procesos como un medio de aumentar la flexibilidad o de evitar las amenazas a la
infraestructura tecnoldgica, fisica y como un medio de ayudar a la empresa, a
lograr sus objetivos de desarrollo.

Dentro de una estructura jerarquica al no administrar los riesgos hay pérdidas y
efectos no deseados a veces irremediables en todos los niveles de trabajo, desde el
operativo hasta el nivel gerencial.

La empresa, organizacion o institucion, debe tener conciencia de la informacion o
al menos la suficiente para conocer el jpor qué?, ;cuando?, ;cémo? y ;donde? de
las cosas, de lo contrario se tienen efectos no deseados en todos los niveles de
trabajo, que afectan el optimo desempefio y el cumplimiento de los objetivos
planteados. Lo que nos lleva a reflexionar cuanto las Tecnologias de Informacion
han definido hoy en dia el rumbo operativo de una organizacion.



Es necesario enfatizar la formalizacién de la administracion de riesgos como una
disciplina o rama; en la actualidad el responsable de seguridad ademas de llevar a
cabo la seguridad ahora debe administrar y analizar los riesgos, si realmente se
quiere llegar al cumplimiento de la mision y la vision definidas, es indispensable
una administracion de riesgos concientizada y no verlo como un proceso de
mejora. Los riesgos tipicos a los que se enfrentan las empresas, instituciones,
organizaciones, etc., las cuales no tiene una buena administracion de riesgos son:
la pérdida de productividad o negocios debido al tiempo de inactividad,
responsabilidad por brechas de seguridad que exponen la informacion de los
clientes, violaciones de normas y la imposibilidad de defenderse de demandas,
debido a la conservacién inadecuada de informacion. Sélo los riesgos que
provienen de sucesos ajenos al factor humano, como una inundaciéon o un
terremoto son en una escala, el nivel mas alto de peligro, pero no por ello, no tiene
un plan de recuperacién y si nos anticipamos a él; se disminuye el nivel de
incertidumbre e impacto debido a que estamos preparados para una situacion
extrema como esa, en cambio muchos de los riesgos informaticos son provocados
por contratiempos operacionales, procesos inadecuados, no cumplimiento de
requisitos normativos u otros factores que también podemos controlar.

Es necesario tener conciencia de la administracidon de riesgos como un sector clave
porque de ella depende nuestra informacion, la cual se emplea para llevar a cabo la
misidn y visidn, asi como los servicios o productos que se brinden, sin ella no se
hace nada pero, si se tiene y no se sabe qué hacer con ella tampoco sirve de nada;
es por esta razon que el proceso de gestionar o administrar debe ser integro,
permanente y ciclico, en caso de que alguna etapa se lleve a cabo de forma
superficial, incompleta o no se tome en cuenta por considerar que las medidas ya
estan aplicadas y no necesitan retroalimentacion, todo el proceso se afecta lo que
lleva a un fracaso de determinado objetivo o proyecto.

Aqui en México se practica la administracion de riesgos desde la década de los
90’s como es el caso de IBM, pero a raiz de la crisis internacional del afio 2009 se
vio la necesidad de contar con un sistema de administracion de riesgos eficiente o
las practicas de administracion de riesgos requieren de una revision urgente.

En la encuesta realizada por PricewaterhouseCoopers (PwC) en marzo de 2010 se
observo que los empresarios se enfocaran en asignar recursos para actividades de
analisis de riesgos (97%) y en prepararse con el fin de saber enfrentar riesgos
sistémicos y acontecimientos de alto impacto (97%).Estas son las areas en las que
los (Chief Executive Officer) CEO's o encargados la gestion y direccion
administrativa enfocaran sus estrategias de administracion y manejo de riesgos:

e Asignacion de recursos a actividades de analisis de riesgos 97%.

e Preparacion para enfrentar riesgos sistémicos y acontecimientos de alto
impacto 97%.

e Creacion de estructuras de rendicion de cuentas 95.3%.



e Reevaluacion de niveles de tolerancia a los riesgos 94.3%.

e Colaboracion con proveedores en la cadena de suministro para el manejo
conjunto de riesgos 93.4%.

e Integracion de las capacidades de administracion de riesgos en las unidades
de negocio 89.7%.

Empresas que no tuvieron estos problemas son: IBM, BBVA Bancomer, HP, Red
Uno, Neoris, Unisys, Hildebrando, Softtek, Bursatek y Mexis.



OBJETIVOS

Objetivos Generales

Mostrar el significado, uso, implantacion e importancia de la administracion de riesgos
en el marco de las tecnologias de informacidn, basado en conocimiento, evaluaciéon y manejo de
los riesgos y sus impactos.

Objetivos Particulares
e Que las entidades que proporcionan productos o servicios para una sociedad tengan una
guia y un panorama general para conocer, como administrar sus riesgos.
e Explicar los diversos tratamientos que existen para administrar riesgos.

e Concientizar sobre la importancia de un analisis constante y permanente de la evolucion
del riesgo.

e FEl proceso de administracion de riesgos en la TI se debe de ver como una disciplina
formal, la cual conste de una base solida, asi como integral, desarrollandose dentro de las
organizaciones, empresas o instituciones.
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LAS TECNOLOGIAS DE LA INFORMACION

1.1 Las Tecnologias de Informacion (TI)

El concepto de Tecnologia de Informacion es reciente surge de la agrupacion de los siguientes
elementos:

e Informacion pura (Conjunto organizado de datos que permite resolver problemas y tomar
decisiones, su uso racional es la base del conocimiento).

e Tecnologia (Concepto que abarca un conjunto de técnicas, conocimientos y procesos, que
sirven para el disefio y construccidon de objetos para satisfacer necesidades humanas).

e Comunicaciéon (Implica la emision de sefiales como sonidos, gestos, sefias, etc. con la
intencion de dar a conocer un mensaje).

De ahi las siglas TI 6 TIC referentes a Tecnologia de Informacién y Tecnologias de
Informacion y Comunicacion respectivamente.

Las siguientes fechas indicadas cronoldgicamente muestran el rumbo del desarrollo de la
Tecnologia:

¢ 1705 - Primera maquina de vapor efectiva (Thomas Newcomen)

¢ 1768 - Nicholas Joseph Cugnot construye un vagdn a vapor autopropulsado
¢ 1769 - James Watt mejora significativamente la maquina a vapor de Newcomen
e 1774 - Primera calculadora fabricada en serie (Philipp Matthdus Hahn)

® 1775 - Primer submarino (David Bushnell)

¢ 1780 - Invencion de la prensa de copia (James Watt)

¢ 1785 - Se inventa el telar mecanico (Edmund Cartwright)

e 1793 - Telégrafo (Claude Chappe)

¢ 1800 - Primera bateria (Alessandro Volta)

¢ 1804 - Primera locomotora a vapor (Richard Trevithick)

¢ 1810 - Prensa de impresion (Frederick Koenig)

¢ 1821 - Motor eléctrico (Michael Faraday)

® 1825 - Primera linea publica de ferrocarril en Inglaterra

¢ 1827 - Primera turbina de agua, y patente del primer propulsor para barcos Josef
Ressel)

e 1854 - Invencion de la bombilla incandescente (Heinrich Gobel)

¢ 1859 - Se desarrolla el motor a gas (Etienne Lenoir)

® 1861 - Primer teléfono funcionando (Johann Philipp Reis)

¢ 1875 - Invencion del refrigerador (Carl von Linde)

¢ 1876 - Se patenta el uso del teléfono (Alexander Graham Bell)

- Motor de cuatro tiempos (Nicolaus August Otto)

¢ 1877 - Invencidn del fonografo (Thomas Alva Edison)

© 1879 - Primera locomotora eléctrica (Werner von Siemens)

¢ 1881 - Abastecimiento de energia con corriente alterna de alta frecuencia
(George Westinghouse)

¢ 1883 - Desarrollo de la turbina a vapor (Carl de Laval)

¢ 1886 - Primer automovil (Karl Benz)
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LAS TECNOLOGIAS DE LA INFORMACION

¢ 1895-Descubrimiento de los rayos X (Wilhelm Conrad Rontgen)
- Invencion del cinematografo (Auguste y Louis Jean Lumiére)
¢ 1896 - Descubrimiento de la radioactividad (Antoine Henri Becquerel)
¢ 1897 -Invencion del tubo de rayos catddicos (Karl Ferdinand Braun)
- Diesel construye el motor diesel
¢ 1903 - Primer vuelo impulsado exitoso (Orville y Wilbur Wright)
¢ 1913 - Linea de ensamble para la produccion automovilistica (Henry Ford)
© 1930 - Primera turbina a gas para aeroplanos
¢ 1931 - Primer microscopio electronico (Ernst Ruska)
© 1938 - Se divide el atomo del uranio (Otto Hahn y Fritz Stramann)
© 1941 -"73", la primera computadora funcionando (Konrad Zuse)
® 1948 - Transistor (William B. Shockley, John Bardeen y Walter Brattain)
© 1954 - Primera central nuclear en Obninsk, cercana a Moscu
© 1955 - Fibra 6ptica (Narinder Singh Kapany, London)
© 1957 - Se lanza el primer satélite terrestre "Sputnik 1" (URSS)
© 1961 -Primer humano en el espacio y primera orbitacion terrestre (Yuri
Gagarin, URSS)
® 1964 - Circuitos integrados (Jack Kilby para Texas Instruments)
¢ 1969 - Primer descenso del hombre en la luna ("Apollo 11", USA)
¢ 1970 - Desarrollo del microprocesador (Intel)
- Primera calculadora de bolsillo
¢ 1977 - Apple 11, la primera computadora compacta
¢ 1979 - Disco compacto (CD) para almacenamiento digital de audio (Sony y
Philips)
¢ 1981 - Primera computadora personal de IBM
¢ 1992 - Primer libro en CD-ROM (la Biblia)
¢ 1993 - Advenimiento del “Ancho mundo de la Internet” (World Wide Web)
© 1996 - Surgimiento de la memoria USB
¢ 2000 — Invento de la consola de videojuegos Play Station2
¢ 2002 — Adopcion de redes inalambricas en México y Publicacion de la nueva ley
de Ciencia y Tecnologia
¢ 2003 —Desarrollo de la Web 2.0
¢ 2004 — Nace la primera red social: Facebook
¢ 2005 —Transmision de television de alta definicion en Europa y nace YouTube
¢ 2007 —Evolucion paulatina a redes de fibra optica
¢ 2008 — Camaras fotograficas con sensor de movimiento
¢ 2009 — Lanzamiento de telefonia 3G en México, lectores de libros digitales.
2010 —En junio se concreta la 23 expedicion a la Estaciéon Espacial
Internacional, telefonia 4G, proyecto NATAL, Televisores para visualizar en
3D.

La informacién se asocia junto con su tratamiento y su medio de transmision; es decir, con la
comunicacion. La evolucion de la informacion fue un proceso lento.
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El camino de la informacion a grandes rasgos es el siguiente:

eSiglos V a X. Alta Edad Media: El almacenamiento, acceso y uso limitado de la
informaciodn se realiza en las bibliotecas de los monasterios de forma manual.

e Siglo XII. Los Incas (Peru) usan un sistema de cuerdas para el registro de informacion
numérica llamada Quipu, usado principalmente para contar ganado.

e Siglo XV. Edad Moderna: Con el nacimiento de la imprenta (Gutenberg), los libros
comienzan a fabricarse en serie. Surgen los primeros periddicos.

e Siglo XX. 1926. Se inicia la primera retransmision de television que afectara al manejo y
tratamiento de la informacion con gran impacto en los métodos de comunicacion social
durante todo el siglo.

e Siglo XX. 1940. Jeremy Campbell, definid el término informacion desde una perspectiva
cientifica, en el contexto de la era de la comunicacion electronica.

e Siglo XX.1943. El austro-hungaro Nikola Tesla inventa la radio, aunque inicialmente
dicho invento se atribuye a Guglielmo Marconi y la patente no se reconoce a su autor
hasta los afios 1960.

e Siglo XX. 1947. En diciembre John Bardeen, Walter Houser Brattain y William Bradford
Shockley, inventan el transistor. Seran galardonados por ello con el Premio Nobel de
Fisica en 1956. Acaban de sentar sin saberlo la primera de las dos bases para una nueva
revolucion econdmica.

o Siglo XX.1948. Claude E. Shannon, elabora las bases matematicas de la Teoria de la
Informacion. Acaba de dar la segunda base de la revolucion: la aplicacion del Algebra de
Boole serd el fundamento matematico para industrializar el procesamiento de la
informacién. Nace asi la Ciencia de la Computacion o Ingenieria informatica. La nueva
revolucion econdmica esta preparada. La humanidad entra en la Era Digital usando el
transistor y la numeracién binaria para simbolizar la informacion.

e Siglo XX.1948. Norbert Wiener, elabora la idea de cibernética en su famosa obra:
“Cibernética o el control y comunicacion en animales y maquinas (Cybernetics or Control
and Communication in the Animal and the Machine)” (1948) donde se encargd de
"mantener el orden" en cualquier sistema natural o artificial de informacion.

e Siglo XX.1951-1953. James Watson y Francis Crick descubren los principios de los
codigos de ADN, que forman un sistema de informacion a partir de la doble espiral de
ADN y la forma en que trabajan los genes.

e Siglo XX. 1969. Nace la embrionaria Internet cuando se estable la primera conexion de
computadoras, conocida como ARPANET, entre tres universidades en California y una en
Utah, Estados Unidos.
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e Siglo XXI, Hay proliferacion de redes de transmision de datos e informacion, de bases de
datos con acceso en linea, ubicadas en cualquier lugar, localizables mediante Internet,
permiten el hallazgo de otras redes y centros de informacion de diferentes tipos en
cualquier momento desde cualquier lugar.

e Siglo XXI, Datos gestionados a través de aplicaciones informdticas donde los datos son
procesados y transformados en informacion que posteriormente es manejada como signo
integrador y caracteristico de progreso econdémico del siglo XXI.

La comunicacion surge con el hombre, su primera comunicacion la hizo con su eco,
posteriormente con sonidos en la edad de piedra se mandaban mensajes de humo otra forma de
comunicarse muy primitiva fue cuando a los naufragos se les ocurrié enviar un recado escrito
dentro de una botella para que con el movimiento de las olas ésta llegara a islas remotas para
que alguien recogiera el mensaje.

Otro medio usado fueron las cartas incluso en la Biblia ya se habla de correos y en el imperio
azteca en tiempos de Moctezuma, el emperador tenia personas dedicadas a llevar los recados y
escritos que comunicaban el Golfo de México con la metropoli a casi 500 km de distancia, la
manera de avanzar tanta distancia se hacia mediante carrera de relevos habia mensajeros a
cierta distancia y se iban transmitiendo el mensaje.

Pero el servicio postal era lento comparado con la velocidad telegrafica fue Samuel Morse
quien concibid la primera idea de un telégrafo electromagnético; el 13 de Octubre de 1832, pero
sus sefiales viajaban so6lo por tierra hasta que Guillermo Marconi en 1896, invento la telegrafia
inalambrica y envié el primer mensaje a través del Atlantico comunicando a América con
Europa triunfo cumbre de la comunicacion después del telégrafo inalambrico; el mayor triunfo
de la radio difusion fue cuando el fisico norteamericano Lee De Forest inventd la lampara
aurion o bulbo en 1906, que convierte la electricidad en sonido de onda larga y onda corta, de
esta ultima se logro transmitir para la television y con el mismo bulbo surgen las primeras
computadoras y la comunicaciéon mediante satélites.

1.2 Definicion de Tecnologias de Informacion (TT)

La informacién de todo tipo es de vital importancia para cualquier situacion e individuo. La
informacioén es todo aquello que responde a cualquier interrogante que se puede plantear (;por
qué?, ;como?, ;cuando?, ;donde?, etc.) y relaciondndolo con una situacién definida.

Una tecnologia es un medio que se requiere para mantener, producir, procesar y recuperar
recursos. De acuerdo a su origen griego, esta formado por tekne (“arte, técnica u oficio”) y por
logos (“conjunto de saberes”). Se utiliza para definir a los conocimientos que permiten
fabricar objetos y modificar el medio ambiente, con el objetivo de satisfacer las necesidades
humanas.

Mientras que un sistema de informacion es un recurso el cual nos permite recuperacion, control
y diseminacion de informacion.
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Una tecnologia de informacion sera aquel sistema de informacion enfocado a las tecnologias
que integran la informacion de una empresa, institucion u organismo que realizan actividades
con el fin de ofrecer un bien o servicio a una sociedad.

Para tener una buena base de tecnologia de informacion se requiere un ciclo de actividades
retroalimentadas las cuales se muestran de forma general en la figura 1.1.

PLANIFICACION

RECOPILACION Y
MANTENIMIENTO ANALISIS DE

REQUERIMIENTOS

f |

IMPLANTACION DISENO

AN e

PROTOTIPO

FIGURA 1.1 Ciclo de vida de un Sistema de Informacion

Planificacion: Se refiere a todas las acciones llevadas a cabo para realizar los procesos o las
tareas en un sistema de informacion.

Recopilacion y Analisis de requerimientos: Es la etapa donde se juntan e identifican todos los
requerimientos o necesidades que van a condicionar a nuestro Sistema de Informacion (SI).

Disefio: Es el conjunto de bocetos, dibujos y diagramas que van a componer nuestro Sistema de
Informacion (SI) entre los diseflos mas comunes estan el de diagramas en Lenguaje Unificado
de Modelado (UML), diagramas de flujo, graficas, etc.

Prototipo: Es la pauta previa del SI definitivo, mediante éste se identifican posibles fisuras del
SL.

Implantacion: Es la puesta en marcha del prototipo que mejor se haya adecuado a nuestros
requerimientos y si no presenta fisuras sera el que se implanta. Finalmente el Mantenimiento es
parte de toda la vida en el ciclo del SI pues es necesario y alimenta la calidad de todo el sistema
en si.
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Los componentes basicos de una tecnologia de informacion son:

e Hardware (Son todos los componentes fisicos de una computadora como: Unidad
Central de Proceso, teclado, impresora, monitor, etc.)
Software (Es todo el conjunto intangible de datos y programas de la computadora)
Consumibles o accesorios (Tintas, dvd’s, hojas, etc.)
Informacion (Bases de datos, listas de registro, manuales, etc.)
Personas
Servicios (Consultoria, outsourcing, etc.)

1.3 Importancia de las Tecnologias de Informacion

Son actualmente los agentes mas dinamicos de cambio, asi como de innovacion en la ciencia y
la tecnologia. Ademas, son estratégicas para los procesos de globalizacion y de competitividad,
por lo que se requiere formar cientificos e intermediarios tecnologicos y capacitar a los
usuarios. El mercado global constantemente esta cambiando, asi que como manejadores de
tecnologias de informacioén se tiene que adaptar a los cambios, por ejemplo, si antes se
solicitaba informacién mediante un giro postal y tardaba 3 dias ahora se tiene que proporcionar
esa misma informacion tal vez via correo electronico en el mismo dia e incluso en menos de
una hora; para ello se cuenta con la computadora e internet.

Debido a que se basan en el conjunto de disciplinas cientificas basicas y aplicadas que estudian
en lo general los procesos formales, en lo particular, la generacion, procesamiento y empleo
eficiente del conocimiento junto con la informacidn, las tecnologias de informacion no son fijas
la actualizacion es constante (dindmicos como ya se ha mencionado). El ser humano como ser
pensante es el principal ejecutor para mantener en pie el funcionamiento de su empresa,
institucion u organismo que emplea las tecnologias de informacién como principal gestor.

Durante la Cumbre Mundial sobre la Sociedad de la Informacion celebrada en Ttnez en 2005,
se hizo un llamado a la Asamblea General de las Naciones Unidas para declarar el 17 de mayo
como el Dia Mundial de la Sociedad de la Informacion, estableciéndose asi el Dia Mundial de
Internet.

Por lo anterior, el Instituto Nacional de Estadistica y Geografia (INEGI), presenta un panorama
general sobre el uso y aprovechamiento de Internet en los hogares y por los individuos,
tomando como fuente la Encuesta Nacional sobre Disponibilidad y Uso de las Tecnologias de
la Informacién en los Hogares.El INEGI detectdé que en todos los sectores econdmicos
existentes aqui en México se pueden utilizar las tecnologias de informacién sectores como: el
sector agricultura, comercio, manufactura, transportes, servicios de diversa indole, etc. y
diversos sectores que no tengan que ver con actividades del Gobierno hasta el Gobierno mismo
(ver tabla 1.1).

El uso de las tecnologias de informacion ya es una parte vital de todos, constituyen una
herramienta privilegiada para el desarrollo, contribuyen no sélo al mejoramiento social sino
también al crecimiento econdomico de una nacion. Durante el periodo 2001-2009 los hogares
con Internet han crecido a una tasa media de 17 por ciento, mientras que el crecimiento de los
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hogares con computadora fue del 13.2 por ciento (figura 1.3), el crecimiento de la television de
paga fue del 11.5 por ciento en ese mismo periodo, mientras que el de la telefonia celular
alcanzd el 16 por ciento para el periodo 2004-2009, es mas, se usa computadora e internet desde
los hogares para por ejemplo, comprar algo o simplemente navegar(figura 1.2).

Desarrolla

Sector de
actividad
econémica

Total

Emplea equipo de
computo en
procesos
administrativos

Emplea internet
en sus relaciones
con clientes y
proveedores

Emplea equipo de
computo en
procesos técnicos
o de diseiio

programas o
paquetes
informaticos para
mejorar sus

procesos

Si No Si No Si No Si No
371591 2633566 245496 2759661 186392 2818765 139037 2866120

Total 3005157
Agricultura,
ganaderia,
aprovechamiento
forestal, pesca y
caza
Mineria
Electricidad,
aguay
suministro de
gas por ductos al
consumidor final
Construccion
Industrias
manufactureras
Comercio al por
mayor
Comercio al por
menor
Transportes,
correos y
almacenamiento
Informacion en
medios masivos
Servicios
financieros y de
seguros
Servicios
inmobiliarios y
de alquiler de
bienes muebles e
intangibles
Servicios
profesionales,
cientificos y
técnicos
Direccion de
corporativos y
empresas
Servicios de
apoyo a los
negocios y
manejo de
desechos y
servicios de
remediacion

21252 882 20370 369 20 883 286 20 966 237 21015

3077 818 2259 559 2518 394 2683 285 2792

2437 71 2366 71 2366 71 2366 44 2393

13 444
328718

10 708
40 576

2736
288 142

8 006
30398

5438
298 320

8905
28 561

4539
300 157

3 664
16 185

9780
312533

86997 38881 48116 27757 59240 15437 71560 14222 72775

1493590 107345 1386245 65540 1428050 41919 1451671 38941 1454649

41899 12881 29018 8751 33148 4 881 37018 5599 36 300

7 586 5312 2274 4643 2943 4538 3048 3055 4531

10417 6547 3870 4244 6173 3173 7244 3044 7373

45579 10322 35257 6738 38 841 4930 40 649 3626 41953

68589 39608 28981 28758 39831 22564 46025 13723 54 866

349 292 57 233 116 173 176 160 189

43152 21716 21436 18886 24266 14109 29043 9713 33439
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Servicios

. 30 891 14 785 16 106 7 355 23536 8499 22392 6 183 24 708
educativos

Servicios de
salud y de 102940 21853 81 087 11030 91910 9520 93 420 6739 96 201
asistencia social

Servicios de
esparcimiento
culturales y
deportivos, y
otros servicios
recreativos

31790 2693 29097 1680 30110 1336 30 454 974 30816

Servicios de
alojamiento
temporal y de
preparacion de
alimentos y
bebidas

Otros servicios
excepto
actividades del
Gobierno
NOTA:

277436 14821 262615 7759 269677 6023 271413 5378 272058

395014 21480 373534 12719 382295 11073 383941 7265 387749

La clasificacion del sector de actividad econdmica corresponde al Sistema de
Clasificacion Industrial de América del Norte (SCIAN)

TABLA 1.1 Sectores de México que usan las TI'

36.1

Informacion general

Correo Electronico 34.7

Educacion 333

32.7
Chat

Jugar o descargar videos 14.8

I

0.4

|

Peliculas, musica o software

Informacion de bienes y servicios 45

d

FIGURA 1.2 Proporcion de usuarios de Internet por tipo de uso’

' FUENTE: INEGI. Mé6dulo de innovacion e investigacion del Censo Econdmico Julio 2009.
2 FUENTE: INEGI. Encuesta Nacional sobre Disponibilidad y Uso de las TI en los Hogares 2009.
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. 17.0
Flogares con conexion a Inenet =
Hogares con teléfono celular (2004- 16.0
2009)
13.2
Hogares con computadora
15
Hogares con television de paga

FIGURA 1.3 Tasa MeIiia de Crecimiento Anual (TMCA) de las TI en los hogares 2001-2009 (%)?

1.3.1 Las Tecnologias de Informacion en México

México se ubica en el lugar nimero 39, en la lista de los 50 paises que tienen habilidades para
absorber y utilizar las tecnologias de informacion (TI), la penetracion de las computadoras
personales y el uso de Internet, la oferta mexicana en cuanto a tecnologia, asi como sus
atributos es suficientemente competitiva como para encontrar un lugar entre las mejores
propuestas del mundo.

Entre las empresas mas importantes de esta industria en el pais se encuentran: IBM, HP, Red
Uno, Neoris, Unisys, Hildebrando, Softtek, Bursatek y Mexis.

En términos de industria, en México hay avances destacados en materia de calidad con
programas como Modelo de Procesos para la Industria del Software (MoProsoft) y ahora
Meéxico First, ambos parte de la Secretaria de Economia, ademas del fondo Programa para el
Desarrollo de la Industria del Software (Prosoft) existen los fondos Pequefia y Mediana
Empresa (PyMes).

La iniciativa MEXICO FIRST, la cual busca desarrollar suficiente capital humano
especializado en el sector de TI en el pais. En este programa se invertiran 40 millones de
ddlares en los proximos cinco afios para certificar aproximadamente a 12 mil personas al afo.
Actualmente existen 121 universidades vinculadas con los apoyos del programa gubernamental
Prosoft.

Las ventajas que ofrece México han permitido que el valor del mercado de servicios de
Tecnologias de la Informacion incluyendo la tercerizacion de procesos de negocios (Bussiness
Process Outsourcing o BPO por sus siglas en inglés) haya alcanzado 4 mil 200 millones de

3 Vid pie de pagina 2
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ddlares en 2008, mientras que el mercado de software sumo 2 mil 400 millones de ddlares en el
mismo periodo, segiin Business Monitor”.

De acuerdo con estimaciones de MéxicolIT”, en nuestro pais existen casi 600 mil profesionistas
en la industria de TI, incluyendo aproximadamente 400 mil profesionistas especializados en
software. Ademads, cada afio se gradian 65 mil nuevos profesionistas especializados en el
sector; sdlo el 1.5 por ciento de los profesionales que laboran en la industria de las Tecnologias
de Informacion (TI), ha obtenido algin tipo de certificacion, se estima que el 70% de las
empresas prefieren contratar personal certificado, incluso con preferencia sobre los
profesionistas con posgrado.

El mercado de los Servicios de TI y Software en el pais ha presentado un crecimiento sostenido
en los ultimos afios. Business Monitor estima que el mercado del sector alcanzara 10 mil 195
millones de ddlares en 2013 (ver figura 1.4).

FIGURA 1.4 Crecimiento de servicios de TI y Software

Se estima que las exportaciones de servicios de TI en México alcanzaron un valor de 3 mil 164
millones de dolares durante 2008 (ver figura 1.5), lo que significo un crecimiento anual de 26
por ciento.

FIGURA 1.5 Exportaciones de Servicios TI y BPOs

* Proveedor lider independiente para informar mejor la toma de decisiones tiene presencia en 175 paises y 22
sectores industriales.

* Es un programa que tiene por objetivo impulsar el crecimiento de la industria nacional de TI y promover su
presencia en el mercado global.
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El crecimiento de México en los proximos afios es promisorio: Business Monitor estima que el
mercado de servicios de TI y BPOs crecera 10 por ciento anual en el periodo 2009-2013.
Mientras que el mercado de software en México crecerd 9 por ciento anual en el mismo
periodo.

El 77.3 por ciento de los cibernautas mexicanos tiene menos de 35 afios, lo que significa que los
jovenes son quienes mas uso hacen de la tecnologia, la proporcion de nifios (6-11 afios) que
navegan en la red es de 8§ por ciento (figura 1.6).

291 23

17.2 128
- 1 = .

G6all 12a17 18a24 25a34 35344 45a54

FIGURA 1.6 Proporcién de usuarios de Internet por grupo de edad, 2009 (%)

Por otra parte, el comercio electrdnico es poco recurrente entre los mexicanos, la proporcion
que realiza transacciones en linea es de 6.9 por ciento. En este sentido, de los usuarios que
realizan transacciones electronicas, 32.1% realiza s6lo compras, 27.3% hace pagos, y 40.6%
realizan ambos tramites.

En contraste con deméas paises de la Organizacion para la Cooperacién y el Desarrollo
Econémico (OCDE?®) el promedio de hogares con conexion a Internet en México es de 18.4 % y
en general del 62 por ciento (ver figura 1.7), esto nos dice que el conocimiento sobre el acceso
y aprovechamiento de las Tecnologias de la informacion en los diferentes sectores de la
sociedad estd muy por debajo del promedio y como tal no se ha aprovechado correctamente.

100 943

90 - 84

80 - 749721711

70 - 63 62.361.7
gg Sl 484476460

40 - 31

30 - 18.4

20 1 7.7
o
0

® Porcentaje

FIGURA 1.7 Proporcion de hogares con conexion a internet de paises de la OCDE, 2009 (%)

6 . ., L, . . . . L. , . .
Organizacion de cooperacion internacional, cuyo objetivo es coordinar sus politicas econdémicas y sociales.
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1.4 La Administracion de Riesgos

La administracion como tal juega un papel importante en cualquier ambito ésta muy
relacionada con los conceptos de liderazgo, comunicacién y autoridad.

DEFINICION

Administracion: El arte de dirigir, administrar o gestionar es un conjunto de procesos que sirve
para llegar a los objetivos de la institucion.

Los procesos estan interrelacionados y son mutuamente exclusivos (uno depende del otro y
viceversa), se muestran en la siguiente figura.

PLANEACION

A ~
COORDINACION
$‘-.___./

FIGURA 1.5 Proceso de Administracion

ADMINISTRAR ES ->DIRIGIR ES > GUIAR

Elementos de la administracion:

e El Jefe: Es aquel que tiene la funcién de dirigir.

e [os Dirigidos: Son a los que dirige el jefe.

e La Situacion: Es el momento donde se lleva a cabo la direccion.

e Importancia: Estimula y dirige a las personas al logro de los objetivos propuestas o
trabajo.

Elementos que se deben controlar en la administracion de riesgos:

e Deteccion de fallas

e Diagnostico del problema

e Darle la vuelta al problema y recuperacion
e Resolucion

e Seguimiento y control

e Seguridad
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Estas son algunas actividades que se controlan entre otras. La administracion de riesgos ayuda a
proteger todos los bienes y derechos que tiene la empresa, institucion u organismo (efectivo,
propiedades, infraestructura, entre otros), definen estrategias que a partir de los recursos
(fisicos, humanos y financieros) busca, en el corto plazo minimizar las pérdidas ocasionadas
por la ocurrencia de dichos riesgos y, en el largo plazo, cumplir con la mision y vision
asignada. La administracion de riesgos incluye por tanto:

e La investigacion e identificacion de las fuentes de riesgo

e [a estimacion de su probabilidad y evaluacion de sus efectos

e La planificacion de estrategias y procedimientos de control de riesgos

e La aplicacion optimizadora de esas estrategias en presencia de incertidumbre

Habilidades y responsabilidades especificas para un administrador de tecnologias de
informacion:

e Debe tener gran capacidad de liderazgo.

e Debe saber como establecer una vision del futuro y como se relaciona esta vision con las
necesidades del negocio.

e Debe tener capacidades politicas.

e Debe tener capacidad de comunicacidn, incluyendo habilidades de escritura.

e Ser capaz de hablar de tecnologia.

e Debe tener fuertes conocimientos financieros.

e Debe ser responsable ante la direccion del estado del proyecto.

e Debe responsabilizarse de realizar el seguimiento de los principales hitos del proyecto
(tarea de duracion cero que simboliza un logro o un punto-avance del proyecto).

A continuacion se menciona a Henry Fayol como uno de los mas reconocidos administradores
y sus principios los cuales dieron el fundamento a la teoria de la administracién de la
actualidad.

PRINCIPIOS DE HENRY FAYOL DE LA ADMINISTRACION

Henry Fayol: Ingeniero y teérico de la administraciéon de empresas, es
sobre todo conocido por sus aportaciones en el terreno del pensamiento
administrativo. Expuso sus ideas en la obra Administracion industrial y s
general, publicada en Francia en 1916. l

Dichos principios son los siguientes: FIGURA 1.6 Henry Fayol

1. Principio de la autoridad —responsabilidad: Los gerentes tienen que dar érdenes para
que se hagan las cosas. Si bien la autoridad formal les da el derecho de mandar, los
gerentes no siempre obtendran obediencia, a menos que tengan también autoridad
personal (Liderazgo).
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2. Principio de la disciplina: Los miembros de una organizacién tienen que respetar las
reglas y convenios que gobiernan la empresa. Esto sera el resultado de un buen liderazgo
en todos los niveles, de acuerdos equitativos (recompensar el rendimiento superior) y
sanciones para las infracciones, aplicadas con justicia.

3. Principio de la unidad de mando: Cada empleado debe recibir instrucciones sobre una
operacion particular solamente de una persona.

4. Principio de unidad de direcciéon: Las operaciones que tienen un mismo objetivo
deben ser dirigidas por un solo gerente que use un solo plan.

5. Principio de la centralizacion—descentralizacion: Fayol creia que los gerentes deben
conservar la responsabilidad final pero también necesitan dar a su subalterna autoridad
suficiente para que puedan realizar adecuadamente su oficio. El problema consiste en
encontrar el mejor grado de centralizacion en cada caso.

6. Principio de la equidad: Los administradores deben ser amistosos y equitativos con
sus subalternos.

7. Principio de la iniciativa: Debe darse a los subalternos libertades para concebir y llevar
a cabo sus planes, aun cuando a veces se comentan errores.

8. Principio de espiritu de equipo: Hacer que todos trabajen dentro de la empresa con
gusto y como si fueran un equipo, hace la fortaleza de una organizacion.

9. Principio de subordinacion de intereses particulares, a los intereses generales de la
empresa:

10. Principio de jerarquia: la jerarquia se representa mediante un organigrama desde la
alta gerencia hasta los niveles mas bajos de la empresa.

11. Principio de division del trabajo: Cuanto mas se especialicen las personas, con mayor
eficiencia desempefiaran su oficio.

12. Principio de remuneracion personal: La compensacion por el trabajo debe ser
equitativa para los empleados como para los patrones.

13. Principio de orden: Los materiales y las personas deben estar en el lugar adecuado en
el momento adecuado. En particular, cada individuo debe ocupar el cargo o posicién mas
adecuados para él.

14. Principio de estabilidad y duraciéon del personal en un cargo: Una alta tasa de

rotacion del personal no es conveniente para el eficiente funcionamiento de una
organizacion.
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Aplicando todos estos principios y controlando los elementos que se mencionan, el trabajo
funcionara correctamente; las actividades que emanan de ello también, lo mejor de todo es que
se puede ofrecer CALIDAD, la cual es el resultado de la administracion eficiente, organizada,
bien ejecutada y nos arroja beneficios como clientes, reconocimiento, satisfaccion y recursos
diversos (humanos y financieros).
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ANALISIS Y GESTION DE RIESGOS EN LAS TECNOLOGIAS DE INFORMACION

2.1 Analisis de riesgo
Se cuentan con diversas definiciones pero se vera que todas ellas tienen elementos en comun:

Definicion 1: Es un paso importante para implementar la seguridad de la informacion, es
realizado para detectar los riesgos a los cuales estdn sometidos los activos de una organizacion,
es decir, para saber cudl es la probabilidad de que las amenazas se concreten.

Definicion 2: Consiste en la identificacion de peligros asociados a cada fase o etapa del trabajo
y la posterior estimacion de los riesgos teniendo en cuenta conjuntamente la probabilidad y las
consecuencias en el caso de que el peligro se materialice.

Definicion 3: También conocido como evaluacion de riesgo o PHA es el estudio de las causas
de las posibles amenazas, y los dafios y consecuencias que éstas puedan producir (;Qué se
quiere proteger?, ;Contra quién o qué se debe proteger? y ;Codmo se protegera?).

Definicion 4: Proceso por el cual se identifican las amenazas y vulnerabilidades de una
organizacion, con el fin de generar controles que minimicen los efectos de los riesgos.

De las cuatro definiciones anteriores los elementos en comun son: detectar, consecuencias,
probabilidad y estudio, por lo tanto, uniéndolas podemos crear una definicién propia.

Analisis de riesgo: Es el proceso en el que se identifican los riesgos, se crea una estimacion de
probabilidad, frecuencia y causas de cada riesgo, se realiza un analisis de consecuencias e

impactos y como parte final se evaluan dichas consecuencias.

2.2 Esquema de analisis de riesgo

EDULACTON DE 1M
IMPACTC/RIESGO

+ AMALISIS OPORTUNIDADES

+ FROYECTO PROPUESTA IMPLANTACION

+ BUSQUEDA DENUEVOS RIESGOS

« CONTROL-SEGUIMIENTO CORRECZION ]

+ MEJORA CONTINUA

+ INFORMES REFORTES DIFUSICH | -

+ COMUNICACION

FIGURA 2.1 Esquema de analisis de riesgo

7 Por sus siglas en inglés: Process Hazards Analysis (Proceso de Analisis de Peligros)
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De la figura 2.1 se tiene la descripcion de las primeras cuatro etapas que conforma al esquema
de administracion de riesgo, siendo estos la esencia del proceso; las demas etapas corresponden
a procesos conocidos:

1. Identificacion de riesgos

Se trata de conocer los riesgos que pueden afectar junto con las caracteristicas las cuales
acompafian a cada riesgo para determinar los recursos que se van a proteger.

Es una primera etapa del andlisis de riesgo y como tal, la lista de riesgos identificados no
siempre sera la definitiva. Es una etapa muy flexible que forma parte de un proceso iterativo; es
decir, si en un inicio no se considerd un riesgo que surgié después, éste se puede unir a la lista
de los riesgos que se identificaron sin ninglin problema, respetando asi las etapas posteriores.

En esta etapa es muy recomendable la participacion de todos los miembros del proyecto aunque
comunmente se hagan participes s6lo a un gestor de riesgos, al lider o director de proyecto, en
muy pocas ocasiones a los usuarios finales o los clientes. Cualquiera de las dos opciones
pareceria correcta, lo son, pero quién participa y con qué frecuencia siempre varia de un caso a
otro.

2. Estimacion de probabilidad, frecuencia y causas

Aclarando el concepto de probabilidad como el nimero de muestras del total de una poblacién
a estudiar, la frecuencia como el numero de veces que se repite un evento en un determinado
periodo de tiempo y las causas como cualquier variable la cual origina un efecto, asi como las
culpables en la cual, en la naturaleza no existan dos cosas completamente iguales, las variables
son: medio ambiente, mano de obra, maquinaria, método, materia prima y manufactura.

Definidos los conceptos e identificados los riesgos, a cada uno, se le asigna mediante
observacion aleatoria y periddica su frecuencia, asi como las causas que lo originan.

3. Analisis de consecuencias o impactos

Una herramienta estadistica muy buena para apoyar esta etapa es el diagrama de Ishikawa o de
espina de pescado también llamado diagrama de causa y efecto en honor a su creador japonés
Kaoru Ishikawa®, es una herramienta que relaciona causas y efectos (figura 2.3) generalmente,
se acude a esta herramienta o a la elaboracion de una lista simple (figura 2.2).

S

CAUSAS EFECTOS

L
FIGURA 2.2 Lista simple

1915 — 1989 Tebrico de la administracion de empresas japonés, experto en el control de calidad.

25|Pagina



ANALISIS Y GESTION DE RIESGOS EN LAS TECNOLOGIAS DE INFORMACION

Materfakes Mano de obra

FIGURA 2.3 Diagrama de causa-efecto
4. Evaluacion de riesgos y consecuencias

Para evaluar los riesgos se toma como referencia todas las posibles amenazas en funcion del
ambito o la forma en que se pueden producir o de una manera mas facil, tomando en cuenta
todas las variables antes mencionadas: medio ambiente, mano de obra, maquinaria, método,
materia prima y manufactura.

La identificacién de amenazas, ademas requiere conocer los tipos de ataques, el tipo de acceso,
la forma operacional y los objetivos del atacante. En general en las TI se cuenta con las
siguientes amenazas identificadas:

e Amenazas de imitacion de identidad

Cualquier actividad orientada a obtener acceso y utilizar, ilegalmente, la informaciéon de
autenticacién de otra persona, como pueden ser el nombre de usuario o la contrasefia. Esta
categoria incluye los ataques de intermediario y las comunicaciones de hosts de confianza con
hosts que no son de confianza.

eAtaques de intermediario: Técnica comun que utilizan los piratas informaticos.
Esta técnica coloca un equipo entre dos equipos que se comunican en una
conexion de red. Seguidamente, el equipo que esta en medio suplanta a uno de los
equipos originales o a ambos; la técnica proporciona al "intermediario" una
conexion activa con los equipos originales y la capacidad de leer o modificar los
mensajes conforme pasan entre ellos; mientras tanto, los usuarios de los equipos
originales no perciben anomalia alguna en la comunicacion(ver figura 2.4).

internet N

Host *" Red Interna
Host

FIGURA 2.4 Ataques de Intermediario
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eComunicacion de hosts de confianza con hosts que no son de confianza: Es
engafiar a un host de confianza para que "crea" que se estd comunicando con otro
host de confianza.

e Denegacion del servicio (DoS)

Son ataques dirigidos contra un host o una red especifica, estos ataques suelen enviar mas
trafico a un host o enrutador del que puede gestionar en un tiempo determinado. Ello da como
resultado la incapacidad de la red de gestionar el trafico, por lo que el flujo legitimo de éste se
ve interrumpido. Los ataques de denegacion de servicio pueden estar distribuidos entre muchos
atacantes que centran el esfuerzo en un objetivo en particular (DoS distribuido). Los equipos
comprometidos se denominan zombies.

e Distincion entre el trafico estandar y el trafico de un ataque

En condiciones normales, los administradores de red pueden supervisar la mezcla de trafico en
la red y determinar las cantidades que son trafico UDP (Protocolo de Datagramas de Usuario),
trafico TCP (Protocolo de Control de Transmision), trafico ICMP (Protocolo de Mensajes de
Control de Internet), etc. se puede programar una directiva de estas caracteristicas de forma
predeterminada en los enrutadores, recopilar tendencias y estadisticas a largo plazo durante los
periodos de actividad de red estandar y aplicar dichas estadisticas como colas ponderadas
durante los periodos de gran congestion.

e Divulgacion de informacion

Se da entre individuos que no deberian tener acceso a la misma, por ejemplo, usuarios que
pueden leer archivos a los que no se les ha concedido acceso o los intrusos que leen datos en
transito entre dos equipos. Las amenazas de esta categoria incluyen las conexiones no
autorizadas y el espionaje de redes.

eConexiones no autorizadas: Muchas configuraciones de red presentan una postura

de seguridad muy confiada. Algunas directivas confian en simples
comprobaciones de la direccion, pero los atacantes pueden eludir estas pruebas
falsificando las direcciones. El acceso es a veces explicito (como con los
servidores Web de intranet) y otras implicito, debido a la escasa proteccion de
algunas aplicaciones.

eEspionaje de redes: Los atacantes intentan captar el trafico de red por dos motivos:
para obtener copias de archivos importantes durante su transmision y lograr
contrasefias que les permitan ampliar la penetracion. En una red de difusion, los
piratas informaticos utilizan herramientas de espionaje de redes para registrar las
conexiones TCP y lograr copias de la informacion transmitida.
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e Elevacion de privilegios

En este tipo de amenazas, un usuario sin privilegios logra un acceso privilegiado que le permite
poner en peligro o posiblemente destruir todo el entorno del sistema. Las amenazas de
elevacion de privilegios incluyen situaciones en las cuales el atacante ha superado de manera
eficaz todas las defensas del sistema para explotar y dafiar el sistema.

e Gusanos y ataques de denegacion de servicio

Una forma de ataque de denegacidn de servicio es mediante gusanos cada uno de los equipos
infectados efectua cientos de miles de intentos de infeccidon en objetivos indiscriminados, y el
trafico resultante invalida numerosas redes locales y hasta regionales dependiendo del dominio
al que ataque.

e Ingenieria social

La ingenieria social es el acto de explotar las debilidades propias del comportamiento humano
para lograr el acceso a un sistema u obtener mas informacion sobre el mismo. Debido a que este
tipo de ataque va dirigido al usuario del equipo, no hay herramientas 6 aplicaciones que puedan
proporcionar proteccion.

e Manipulacion de datos

Relacionadas con la modificaciéon malintencionada de los datos. Una amenaza especifica de
esta categoria es el secuestro de sesion.

eSecuestro de sesion: Los atacantes pueden utilizar el secuestro de sesion para
capturar una sesidén, una vez que el usuario legitimo ha sido autenticado y
autorizado 6 incluso sin obtener las credenciales del usuario habitual. La manera
mas sencilla de secuestrar una sesién consiste, primeramente, en intentar la
colocacidon del equipo del atacante en algun lugar de la ruta de conexion utilizando
una herramienta de pirateria especializada. El atacante observara el intercambio vy,
en algin momento, entrard en accion. Puesto que el atacante se encuentra en
medio del intercambio, es capaz de finalizar uno de los lados de la conexién TCP y
mantener el otro lado utilizando los parametros TCP/IP (Protocolo de Control de
Transmision/Protocolo de Internet) y nimeros de secuencia correctos.

e Rechazo

Asociados con usuarios que niegan haber ejecutado una accidn, pero no existe forma alguna de
probar lo contrario.

e Seguridad de la aplicacion

Ataques que intentan explotar las vulnerabilidades existentes en las propias aplicaciones o en el
sistema operativo.
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e Seguridad de red

Una red como sistema de equipos interconectados, el acceso sencillo a ellas y la amplia
disponibilidad de Internet han supuesto que muchos usuarios malintencionados centren sus
esfuerzos en sistemas y servicios con el propdsito de explotarlos o de provocar interrupciones.

e Seguridad fisica

La seguridad fisica implica proporcionar acceso fisico a un sistema o recurso unicamente a la
cantidad minima de usuarios que lo necesitan. “La seguridad fisica es el nivel mas bajo de
defensa ante la mayoria de las amenazas a la seguridad de TI”.

A pesar de ser el nivel bajo de defensa es el mas importante porque si este nivel queda
comprometido todos los niveles de seguridad quedan expuestos a las amenazas.

2.3 Tipos de riesgo

Un riesgo es la probabilidad de que suceda un evento, impacto o consecuencia adversos. Se
entiende también como la medida de la posibilidad y magnitud de los impactos adversos, siendo
la consecuencia del peligro, y esta en relacion con la frecuencia con que se presente el evento.
No existe una clasificacion formal de los riesgos, sin embargo, se puede abordar desde dos
perspectivas una cualitativa y otra cuantitativa; asi, dependiendo de los giros y tipo de nuestra
empresa, institucion u organismo del sector publico ¢ privado realizamos una division
imaginaria de todos nuestros activos’.

Enfoque cualitativo

Son todos los recursos que son apreciados por sus cualidades o caracteristicas, por ejemplo,
seguridad, calidad, responsabilidades, etc. Lo mas importante de este enfoque es priorizar los
riesgos para realizar otros analisis o acciones posteriores, evaluando y combinando su
probabilidad de ocurrencia y su impacto.

Enfoque cuantitativo
Son todos los recursos que son apreciados por sus capacidades, por ejemplo, el rendimiento, la
frecuencia y el costo. Lo mas importante de este enfoque es analizar numéricamente el efecto
de los riesgos identificandose en los objetivos generales del proyecto.
Aunque de forma general se clasifican de la siguiente manera':

e Riesgos Fisicos: Ruido, presiones, temperatura, iluminacidn, vibraciones, radiacion

Ionizante y no lonizante, temperaturas extremas ya sea frio o calor, y radiacién infrarroja
y ultravioleta.

9 . . . . . ., .
Activo es cualquier elemento importante para nuestra empresa, institucion u organismo

1 s ey , . .

% Para una definicion especifica de cada riesgo ver el glosario
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e Riesgos Quimicos: Polvos, vapores, liquidos y disolventes.
e Riesgos Biologicos: Anquilostomiasis, carbunco, alergias, muermo, tétanos,
espiroquetosis, icterohemorragica y psicosociales como el stress.

De forma general en TI tenemos los siguientes riesgos agrupados por las categorias, mostradas
abajo:

eRiesgo de la estructura / proceso: estimaciones, costo, fuentes, etc.
eRiesgo de tecnologia: Hardware, software y red.

eRiesgo de mercado: Proveedores, flujo de dinero y competidores.
eRiesgo financiero: equipo de apoyo, soporte de usuario y ejecutivo.
eRiesgo de personal: capacitacion, comunicacion y control.

2.4 Gestion de riesgo

Para poder gestionar o administrar algo siempre se parte de un antecedente o conocimiento
previo, éste antecedente no lo proporciona el analisis de riesgo y se complementa con otras
etapas para tener una gestion completa.

La gestion de riesgo consiste en dotar primero el analisis de riesgo, se procede a definir los
objetivos a seguir o cambiar, se desarrollan alternativas y se asignan prioridades para ir
aplicando durante o antes de cada etapa del proyecto en curso. La identificacion, analisis,
evaluacion, tratamiento y seguimiento del riesgo es un proceso muy complejo que requiere
ademas de tiempo, costo y recursos.

El objetivo principal de la gestion de riesgo es disminuir la probabilidad y el impacto de
eventos adversos a la empresa, negocio y/o institucion.

6) Imip lantacion
de proyectos
Plan de

contingcneiag

FIGURA 2.5 Esquema de administracion de riesgo
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1. Definicion de objetivos
Se tiene que definir y redactar en un documento visible al ptblico:

e Objetivo institucional, social y/o empresarial (mision): Es el motivo de la existencia y
detalla la orientacién de las actividades. En otras palabras, representa la razén de ser
ademas de orientar su planificacion.

e Metas institucional, social y/o empresarial (vision): Definen y describen la situacion futura
que desea tener la empresa, el proposito de la vision o metas es guiar, controlar y alentar
en conjunto para alcanzar el estado deseable de la organizacion.

¢ Limites: Objetivos de la empresa, son los que forjaran los valores a seguir por su empresa
y el movil de todas sus acciones.

2. Identificacion de recursos y evaluacion de riesgos
Los recursos a identificar son los siguientes:

¢ Financieros: Dinero, préstamos, acciones, etc.

e Administrativos: Material de oficina, oficios, firmas, informacion, etc.
e Ecologicos: Cultura del agua, area verdes, extinguidores, etc.

e Publico: Sanitarios, asientos, informacion, etc.

e Trabajador: Experiencia, creatividad, conocimiento, etc.

e Técnico: Patentes, marcas, manuales, etc.

e Externos: Capacitacion, cursos, visitas, etc.

¢ De la organizacién: Clientes, empleados, supervisores, normas, etc.

e Mercado: Cotizaciones de dinero, manejo de dolar, publicidad, etc.

e Cliente: Preferencia, rechazo, venta, compra, etc.

Luego de identificar los recursos a estudiar se determinan y evaltian que riesgos pueden afectar
al proyecto y se documentan sus caracteristicas. La siguiente etapa consiste en enfrentar el
riesgo.

3. Desarrollo de alternativas (formas de enfrentar el riesgo)

Se tiene al alcance diversas formas de enfrentar un riesgo, todas ellas dependen en si de la(s)
caracteristicas de cada riesgo.

e Comunicar (Informar al responsable del estado del riesgo).

e [mpulsar (Dejar que el riesgo siga su proceso natural y no intervenir).

e Reciclar (Documentar el tratamiento del riesgo y reutilizar en otra ocasion similar).
e Responder (Aplicar las medidas pertinentes al riesgo).

e Reducir (Disminuir la magnitud del riesgo).

¢ Eliminar (Desaparecer completamente el riesgo del registro de incidencias).
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e Reutilizar (Usar el riesgo como base para poder enfrentar otros riesgos que dependan de
él).

e Magnitud (Se aumenta o disminuye la magnitud del riesgo, si es oportunidad se trata de
aumentar la magnitud del mismo en caso contrario, se intenta disminuirla).

¢ Posibilidad (Determinar si el riesgo va a aparecer o eliminarlo).

o Aceptar (Conseguir el maximo beneficio posible de este riesgo positivo).

4. Asignacion de prioridades a las oportunidades

No todos los riesgos suelen ser amenazas, en algunos casos se puede representar como un area
de oportunidad, la cual es conocida como riesgo positivo, lo que se suele hacer en este caso es
eliminar o aceptar el riesgo considerando los siguientes aspectos que variaran de un proyecto a
otro.

e Costo estimado (Hacer un céalculo de costo aproximado).

e Costo-beneficio (Hacer un calculo de costo-beneficio aproximado; es decir, lo que cuesta
y lo que beneficia).

o Criterios de umbral (Verificar que los riesgos no rebasen nunca ningln nivel permitido, el
cudl es definido por nosotros).

e Estimacion de beneficios (Documentar que recursos o impactos se obtienen por cada
riesgo).

¢ Estimacion de movimientos (Documentar que alternativa(s) se adoptan por cada riesgo).

5. Puesta en marcha y revision de proyectos y resultados
Los rubros a considerar para concluir esta etapa son:

e Asignacion de recursos: Es destinar los recursos a cada etapa del proyecto.

e Programas: Se debe asignar a cada responsable un actividad.

¢ Puntos clave: Se debe de formular un reglamento, responsabilidades a los responsables de
los programas y con esto ir conformando una guia de administrar riesgos.

e Revision independiente: Independientemente de los resultados obtenidos se tiene que
hacer una revision de consecuencias surgida de haber aplicado cada tratamiento y
documentarlas.

Al identificar todos los recursos a proteger, asi como las posibles vulnerabilidades, amenazas a
que se exponen y los potenciales atacantes los cuales, pueden intentar violar la seguridad, se
estudiara cdmo proteger los sistemas, sin ofrecer ain implementaciones concretas para
protegerlos (esto ya no serian politicas sino mecanismos). Esto implica en primer lugar
cuantificar los dafios que cada posible vulnerabilidad puede causar teniendo en cuenta las
posibilidades de que una amenaza se pueda convertir en realidad. Este calculo puede realizarse
partiendo de hechos sucedidos con anterioridad en la organizacidén, aunque por desgracia en
muchos lugares no se suelen registrar los incidentes acaecidos. En este caso, a la hora de
evaluar los dafios sobre recursos intangibles, existen diversas aproximaciones como el método
Delphi (basicamente consiste en preguntar a una serie de especialistas de la organizacion sobre
el dafio y las pérdidas que cierto problema puede causar); no obstante, la experiencia del
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administrador o experto en materias de seguridad suele tener aqui la tGltima palabra a la hora de
evaluar los impactos de cada amenaza, sin embargo, todas las opiniones son validas y
aceptables.

La clasificacion de riesgos de cara a estudiar medidas de proteccion se obtienen en base al nivel
de importancia del dafio causado y a la probabilidad aproximada de que ese dafio se convierta
en realidad; los recursos que presenten un riesgo evaluado mayor deberdn tener mayores
medidas de proteccion, esto significa que es probable que son mas propensos a ser atacados,
ademas el ataque puede causar pérdidas importantes.

Una vez que se conoce el riesgo evaluado de cada recurso es necesario efectuar el analisis de
costo y beneficio. El cual consiste en comparar el costo asociado a cada problema (calculado
anteriormente) con el costo de prevenir dicho problema. El célculo de este ultimo no suele ser
complejo, si se conocen las posibles medidas de prevencion que se tienen a nuestra disposicion.
No sélo se tiene que tomar en cuenta el costo de cierta proteccion, sino también su
implementaciéon y su mantenimiento. Cuando ya se ha realizado este analisis se tiene que
presentar cuentas a los responsables de la organizacién (o adecuarlas al presupuesto que un
departamento destina a materias de seguridad), siempre teniendo en cuenta que el gasto de
proteger un recurso ante una amenaza, ha de ser inferior al gasto que se produciria si la
amenaza se convirtiera en realidad. Se debe tener siempre presente que los riesgos se pueden
minimizar, pero nunca eliminarlos completamente, por lo que es recomendable también
planificar la recuperacion de un problema; en el mundo de las TI se habla de medidas:

¢ Proactivas: Son aquellas que se toman para prevenir un problema.
e Reactivas: Son aquellas que se toman cuando el dafio se produce, para minimizar sus
efectos.

6. Mejora continua, Plan de Contingencias e Implantacién de proyectos

Todas las acciones recurrentes que se hacen para aumentar la capacidad de cumplir los
requisitos pertenecen al proceso de mejora continua, el plan de contingencias Es la parte del
sistema general de la organizacidn, define la politica de prevencion e incluye la estructura
organizativa, las responsabilidades, las practicas, los procedimientos, los procesos y los
recursos para llevara a cabo dicha politica.

Se debe hacer una evaluacion formal, por parte de la direccion, del estado, de la adecuacion del

plan de contingencias y la implantacion del proyecto en relacion con la politica de prevencion
de riesgos que se definio en la etapa de definicion de objetivos.
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METODOS PARA EL ANALISIS Y GESTION DE RIESGOS

3.1 Introduccion

Meétodo es una palabra que proviene del término griego methodos (“camino” o “via”) y que se
refiere al medio utilizado para llegar a un fin. Su significado original sefiala el camino que
conduce a un lugar. Para el analisis y gestion de riesgos se cuenta con diversos métodos, los
mas usados por grandes sectores que manejan TI son: MAGERIT, CRAMM, MARION,
MELISA, MOSLER, ITIL, COBIT.

MARION: 1985,

CRAMM: 1985, Reino . o
Francia, Asociacion

Espafia, Ministerio de Unido, Agenc1a§entral de de Empresas
Computacion y

Administraciones . Aseguradoras
Telecomunicaciones del

Publicas. Gobierno del Reino Unido. Francesas

MAGERIT: 1996, MEHARI:1996,

Francia, sucesor de
MELISA Y MARION

(CLUSIF).
COBIT: 1996, Auditoria
MELISA: 1.984, MOSLER: datos ITIL:. 1980,.Remo de Sls.t,emas de
Francia, origen . Unido, origen Informacién y Control
. desconocidos . .,
militar. gobierno. Asociacion y el IT

Instituto de Gobierno.
TABLA 3.1 Métodos para el analisis y gestion de riesgos: afio de origen, pais de origen y encargado del método o

fundador

3.2 Principales métodos para el analisis y gestion de riesgos

3.2.1 MAGERIT

MAGERIT (Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacion)
promovida por el Consejo Superior de Informatica de Espafia para el Ministerio de
Administraciones Publicas, surge como respuesta a la dependencia de las tecnologias de
informacion, tiene un objetivo doble: estudiar los riesgos que soporta un determinado Sistema
de Informacién y recomendar las medidas apropiadas para dichos riesgos.

PASOS DEL METODO PARA EL ANALISIS DE RIESGOS

1)Identificacién de activos
2)Dependencias

3)Valoracion

4)Caracterizacion de las amenazas
5)Estimacion de impacto y riesgo
6)Caracterizacion de los salvaguardas
7)Estimacion del estado de riesgo

1) Identificacion de activos

Se denominan actives a los recursos del sistema de informacion o relacionados con éste,
necesarios para que la organizacion funcione correctamente y alcance los objetivos propuestos
por su direccion. MAGERIT clasifica los activos dentro de una jerarquia, determinando para
cada uno un cddigo que refleja su posicion jerarquica, un nombre y una breve descripcion de las
caracteristicas, un activo puede ser simultineamente de varios tipos.
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No todos los activos son de la misma especie. Dependiendo del tipo de activo, las amenazas y
las salvaguardas son diferentes. El activo esencial o mas importante es la informacién que
maneja el sistema; o sea los datos. Y alrededor de estos datos se pueden identificar otros activos
relevantes:

e Servicios [S]: Se pueden prestar gracias a aquellos datos, y los servicios que se necesitan
para poder gestionar dichos datos.

e Datos / Informacion [D]: Son el corazon que permite a una organizacion prestar sus
servicios.

e Aplicaciones (software) [SW]: Permiten manejar los datos.

e Equipos informaticos (hardware) [HW]: Permiten hospedar datos, aplicaciones y
servicios.

e Redes de comunicaciones [COM]: Permiten intercambiar datos.

e Soportes de informacion [SI]: Son dispositivos de almacenamiento de datos.

e Equipamiento auxiliar [AUX]: Complementa el material informatico.

e Instalaciones [L]: Donde se guardan equipos informaticos y de comunicaciones.

e Personal [P]: Explotan u operan todos los elementos anteriormente citados.

2) Dependencias

Se dice que un “activo superior” depende de otro “activo inferior” cuando las necesidades de
seguridad del superior se reflejan en las necesidades de seguridad del inferior. O, dicho en otras
palabras, cuando la materializaciéon de una amenaza en el activo inferior tiene como
consecuencia un perjuicio sobre el activo superior. A continuacién en la figura 3.1 se muestra
un esquema para ayudar a la identificacion de activos.

ACTIVO SUPERIOR “a”

ACTIVO INFERIOR DE a,
PERO SUPERIOR DEb Y
c

I 1
ACTIVO INFERIOR “b” ACTIVO INFERIOR “b” ACTIVO INFERIOR “b”
DE a DE a DE a

ACTIVO INFERIOR “¢”
DEayb

FIGURA 3.1 Activos superiores e inferiores
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EJEMPLO: Se tienen los siguientes activos identificados y su tabla de dependencias (Figuras
3.2 y Tabla 3.2 respectivamente)

ejemplo: Identificacion de activos

capas activos planos estadisticas

@ [FS] Funciones del sistema de informacitn
/'Z{ [S_T_presencial] Tramitacidn presencial
/'Z{ [S_T_remota] Tramitacion remota
/'Z{ [D_exp] Expedientes en curso
@ [S1] Senvicios internos
/'Z{ [email] Mensajeria electronica
/'Z{ [archivo] Archivo histdrico central
@ [E] Equipamiento
/'Z{ [SW_exp] Tramitacion de expedientes
/'Z{ [PC] Puestos de trabajo
/'Z{ [SRY] Servidor
/'Z{ [fireweall] Cortafuegos
/G{ [LAN] Red local
/G{ [ADSL] Conexidn a Internet

FIGURA 3.2 Identificacion de activos

[archivo]
lllll
o waw [
__posul ||

TABLA 3.2 Tabla de dependencias

]

_T_presencial]
S_T_remota

email]
archivo]

PC]

- IR R RV
| | [ [ [ [ [ [-] Jwosu |
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Para el caso de los datos de expedientes en curso, el grafico de dependencias se muestra en la
figura 3.3, de acuerdo al grafico de dependencias se cuenta con dos activos superiores y 7
activos inferiores.

ejemplo: Dependencias entre activos |:||§|r5__(|

print | [100%

S_T_presential S_T_remota

D_exp

S exp archivo P LAM

SREY firewall ADSL

FIGURA 3.3 Dependencias entre activos

El activo superior de datos de expedientes en curso [D_exp] son: Tramitacion presencial y
tramitacion remota [S_T Presencial] y [S T remota] respectivamente y uno de sus activos
inferiores es: el [firewall] (cortafuegos).

3) Valoracion

Un activo interesa por lo que vale (no propiamente dicho), el valor puede ser propio (el que se
le asigna a un activo superior) o acumulado. Se dice que los activos inferiores en un esquema
de dependencias, acumulan el valor de los activos que se apoyan en ellos, esto es el valor
acumulado; es decir, es la suma de los valores de todos los activos superiores al activo de
interés.

EJEMPLO: En la tabla 3.3 tenemos unos activos con su correspondiente valor propio:

Activo DI 1 /ICT|[A S]|[A D] |[T S]|[T D]
[S T presencial] Tramitacidén presencial | [5] [7] [6]

[S_T remota] Tramitacién remota [3] [7] [6]

[D_exp] Expedientes en curso [5] | [6] [5] [5]

TABLA 3.3 Valor propio de los activos superiores
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La valoracion la realiza el responsable de gestion de riesgos de acuerdo a todos los criterios que
se establecen en etapas iniciales al proyecto. El valor acumulado que se obtiene de cada activo
que depende del activo datos de expedientes en curso se desglosa en la tabla 3.4.

dimensiones de seguridad

TABLA 3.4 Valor acumulado de los activos

4) Caracterizacion de las amenazas

Amenaza: Cualquier factor que afecte el desempefio adecuado de la

considerado una amenaza, muchas amenazas se deben a errores y ataques.

activo 01| M | e [1A_S]|[A_DI|[T_S]|[T_D]
[S_T_presencial] Tramitacién presencial | [5] [71 [6]

[S_T_remota] Tramitacion remota [3] [7] [6]

[D_exp] Expedientes en curso | [81 | 51|61 [7] | 151 | [6] | [5]
[email] Mensajeria electronica (8] 7 | [e]

[archivo] Archivo historico central ‘Bl B e 7| B el | e
[SW_exp] Tramitacion de expedientes | [5] | [5] | 6] | [71 | 5] | [6] | [S]
[PC] Puestos de trabajo 81|81l [71 | 151 | 18] | 5]
[SRV] Servidor (Bl E s 7| B el | e
[firewall] Cortafuegos BB |6l 7| 5] | el | [8]
[LAN] Red local (81|81 el [71 | 151 | 18] | 5]
[ADSL] Conexion a Internet |1 B ® | 7| B 6| 6

organizacion es

Ataque: M¢étodo por el cual un individuo, mediante un sistema informatico, intenta tomar el
control, desestabilizar o dafar otro sistema informatico. Los ataques son deliberados o no

intencionados.

Una amenaza puede concretarse en un ataque.

La caracterizacion de las amenazas lleva a realizar una correcta y rdpida estimacion de riesgo e
impacto; las amenazas que MAGERIT identifica son:

e Por desastres naturales (Temblor, inundacion, etc.).

e De origen industrial (Derrame quimico, falla de maquinaria, etc.).

e Errores y fallos no intencionados (Derrame de liquidos, accidentes, incendios, etc.).

¢ Ataques intencionados (Robo de informacion, peleas, virus, etc.).

e Correlaciones de errores y ataques

e Amenazas que solo pueden ser errores, nunca ataques deliberados

eAmenazas que nunca son errores: siempre son ataques deliberados
eAmenazas que pueden producirse tanto por error como deliberadamente
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5) Estimacion de impacto y riesgo

Se denomina impacto a la medida del dafio sobre el activo derivado de la materializacion de una
amenaza.
e Impacto acumulado: Es el calculado sobre un activo teniendo en cuenta:

«Su valor acumulado (el propio mas el acumulado de los activos que dependen de
ey
«Las amenazas a que esta expuesto (ver figura 3.4)

ejemplo: impacto acumulado
activo D | C A S A D T8 TD
0 ACTWOS
[ | @ [FS] Funciones del sistema de informacion
O e T [S_T_pr ial] Tramitacidn pri i 4] [71 [6]
O @ [S_T_remota] Tramitacion remota [21 [71 [61
O e [D_exp] Expedientes en curso [4] 41 [6] [71 [5] [6] I5]
[J | ¢ [SI] Servicios internos
O - ﬂ [email] Mensajeria electronica 41 [71 [6]
O @ ,q [archivo] Archivo histdrico central 51 41 51 71 5] [6] 151
[0 | [E] Equipamiento
O @ [SW_exp] Tramitacion de expedientes [51 [51 [6] [71 [51 [6] 151
O & [PC] Puestos de trabajo 5] [21 5] [6] 21 [6] 151
i} @ [SRV] Servidor [51 [21 [51 61 [21 [61 151
O & [firewall] Cortafuegos 5] [21 5] [6] [2] [6] I5]
i} @ [LAN] Red local [51 [21 [6] [71 [51 [61 151
O e [ADSL] Conexidn a Internet 21 21 51 [71 [5] [6] I5]
b,_j exporta @ @

FIGURA 3.4 Impacto acumulado

e Impacto repercutido: Es el calculado sobre un activo teniendo en cuenta:

«Su valor propio y
«Las amenazas a que estan expuestos los activos de los que depende (ver figura 3.5

ayb)
_activo D 1 { AS | AD | TS 1D

0 |ACTMOS

O |¢ ﬂ [S_T_presencial] Tramitacion presencial I51 I71 [6]
ET @& [D_exp] Expedientes en curso M 71 [6]
I S [email] Mensajeria electronica 41 [71 [6]
B @ [archivo] Archivo histdrico central 51 [71 [6]
=] o3 [SW_exp] Tramitacion de expedientes 151 [71 6]
= @ 7 [PC] Puestos de trabajo 51 [61 [6]
O @ 7 [SRV] Servidor [51 I61 [61
O © 9 [firewall] Cortafuegos 51 [6] [6]
B @ 7 [LAN]Red local 151 [71 [6]
El [od) [ADSL] C idn a Internet [2] 71 [6]
1 |@ 4 [S_T_remota] Tramitacién remota 31 71 [61
[ @ [D_exp] Expedientes en curso 21 [71 [6]
B &= [email] Mensajeria electrénica 21 71 6]
=] o [archivo] Archivo histdrico central 31 71 [6]
i} @ [SW_exp] Tramitacion de expedientes 31 71 [6]
O & 9 [PC] Puestos de trabajo 31 [61 [61
= o 7 [SRV] Servidor 3] [6] [6]
ET s [firewall] Cortafuegos 31 [61 [6]
il © 7 [LAN] Red local 31 71 [6]
i @ 7 [ADSL] Conexion a Internet 71 61

FIGURA 3.5 a Impacto repercutido
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1 |9 4 [D_exp] Expedientes en curso [5] [61 [51 [5]
= @ [archivo] Archivo histdrico central [4] 51 5] 151
0 @ [SW_exp] Tramitacidn de expedientes [5] [6] [51 [5]
[ & [PC] Puestos de trabajo [21 51 121 51
0O @ 7 [SRV] Servidor 121 151 21 I5]
(Ej & [firewall] Cortafuegos 21 51 21 [51
i) o] [LAN] Red local [21 [6] [51 [5]
O & H [aDSL]C ion a Internet 21 [51 [51 [5]
B,-j exporta @ @

FIGURA 3.5 b continuacion Impacto repercutido

El impacto repercutido se calcula para cada activo, por cada amenaza y en cada dimension de
valoracidn, siendo una funcién del valor propio y de la degradacion causada. Al calcularse
sobre los activos que tienen valor propio, permite determinar las consecuencias de las
incidencias técnicas sobre la mision del sistema de informacion, ayuda a tomar una de las
decisiones criticas de un analisis de riesgos: aceptar un cierto nivel de riesgo.

Se denomina riesgo a la medida del dafio probable sobre un sistema. Conociendo el impacto de
las amenazas sobre los activos, es directo derivar el riesgo sin mas que tener en cuenta la
frecuencia de ocurrencia. El riesgo crece con el impacto y con la frecuencia.

e Riesgo acumulado: Es el calculado sobre un activo teniendo en cuenta:

eEl impacto acumulado sobre un activo debido a una amenaza y

e[ a frecuencia de la amenaza (ver figura 3.6)

ACTVOS
@ [FS] Funciones del sistema de informacion
o] ;a[ [S_T_presencial] Tramitacion presencial
(o] ;:I [S_T_remota] Tramitacion remota
0] ;4 [D_exp] Expedientes en curso
& [S1] Servicios internos
- ;:I [email] Mensajeria electrinica
o3 ;:I [archive] Archivo histérico central
& [E] Equipamiento
o] ;:I [SW_exp] Tramitacion de expedientes

| o o

o 7 [PC] Puestos de trabajo | @ | & W o
e 7 [SRV] Servidor RLh 3
e 7 [firewal] Cortafuegyos RLIS 31
@ 7 [LAN] Red local M @M o

3

o 7 [ADSL] Conexitn a Internet R 0 o m

FIGURA 3.6 Riesgo acumulado
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e Riesgo repercutido: Es el calculado sobre un activo teniendo en cuenta:

eEl impacto repercutido sobre un activo debido a una amenaza y

e[ a frecuencia de la amenaza (ver figura 3.7)

ejemplo: riesgo repercutido

ACTIVOS

9 /q IS_T_presencial] Tramitacion presencial
© 7 [D_exp] Expedientes en curso

[email] Mensajeria electronica

[archivo] Archivo histdrico central

[SW_exp] Tramitacion de expedientes

[PC] Puestos de trabajo

[SRV] Servidor

[firewall] Cortafuegos

[LAN] Red local

A [ADSL]C iGn a Internet

[S_T_remota] Tramitacion remota

[D_exp] Expedientes eh curso

[email] Mensajeria electronica

[archivo] Archivo histdrico central

[SW_exp] Tramitacion de expedientes

[PC] Puestos de trabajo

[SRY] Servidor

[firewall] Cortafuegos

[LAN] Red local

[ADSL] Conexion a Internet

[D_exp] Expedienies en curso

[archivo] Archivo histdrico central

[SW_exp] Tramitacion de expedientes

[PC] Puestos de trabajo

[SRV] Servidor

A [firewall] Cortaluegos

[LAN] Red local

[ADSL] C ion a Internet

elcleleleloeelelelo

doooooooooooooooooooDoooooooom

PP P PP PPYPRDOY

i
©
=

FIGURA 3.7 Riesgo repercutido
6) Caracterizacion de los salvaguardas

Definicién: Los salvaguardas o contra medidas son aquellos procedimientos o mecanismos
tecnologicos que reducen el riesgo, es conveniente considerar las salvaguardas de tipo
preventivo (que buscan que la amenaza no ocurra o su dafio sea despreciable) se tienen las
siguientes:

¢ De tipo general: Entrevistas, método Delphi, reuniones, identificar y valorar salvaguardas
existentes.

e Para la proteccion de los servicios: Especificacion, desarrollo, despliegue y operaciéon del
servicio.

e Para la proteccion de los datos / informacion: Documento de seguridad, gestion de claves
[si se usa cifrado] y clasificacién de datos e informacion.

e Para la proteccion de software: Proteccion de codigo fuente y gestion de cambios y
configuraciones.

e Para la proteccion de los equipos: Inventario y control de entradas y salidas.
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e Para la proteccion de las comunicaciones: Configuracion de routers, cortafuegos y redes,
monitoreo y mantenimiento.

e Seguridad fisica: Control de acceso, proteccidon frente a desastres naturales, accidentes
industriales y emanaciones electromagnéticas.

e Relativas al personal: Seleccion de personal, formacion continua y especificacion del
puesto de trabajo.

e Externalizacion: Nivel de servicio, compromiso de confidencialidad y asuncion de
responsabilidades y penalizaciones por incumplimiento.

7) Estimacion del estado de riesgo

Si hay deberes a medio hacer como normas imprecisas, procedimientos incompletos,
salvaguardas inadecuadas o insuficientes, o controles que no controlan, se dice que el sistema
permanece sometido a un riesgo residual. Si se han hecho todos los deberes a la perfeccion, el
riesgo residual debe ser despreciable (algo que la mayoria de las veces es esporadico).

El calculo del riesgo residual es sencillo. Como no se han cambiado los activos, ni sus
dependencias, sino solamente la magnitud de la degradacion y la frecuencia de las amenazas, se
repiten los calculos de riesgo usando el impacto residual y la nueva tasa de ocurrencia. La
magnitud de la degradacién se toma en consideracion en el calculo del impacto residual. La
magnitud de la frecuencia tomando en cuenta la eficacia de los salvaguardas, es la proporcion
que resta entre la eficacia perfecta y la eficacia real.

Riesgo residual = Eficacia perfecta - Eficacia real
Riesgo residual = ) riesgo acumulado de activos inferiores.
Riesgo residual =}’ riesgo repercutido de activos superiores.

Esto es, el riesgo residual puede calcularse acumulado sobre los activos inferiores, o
repercutido sobre los activos superiores.

Caracterizacion de los activos por su riesgo residual; es decir, lo que puede pasar tomando en
consideracion los salvaguardas desplegados.

1. Identificacién del proyecto

e(Cddigo, descripcion, propietario, organizacion.
eVersion, fecha.
eBiblioteca de referencia.

2. Activos

Para cada activo:
eImpacto acumulado
eRiesgo acumulado
elmpacto repercutido
eRiesgo repercutido
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*Si procede, se debe mostrar la evolucidn historica y el efecto de la planificacion actual.
PASOS DEL METODO PARA LA GESTION DE RIESGOS

1. Toma de decisiones: Se califican los riesgos como: Critico, grave, apreciable o asumible;
como salida se obtiene un informe de calificacion de impactos y riesgos, incluyendo plazo de
tiempo en que deben estar resueltos.

2. Plan de seguridad: Programas de seguridad y plan de ejecucion; como salida se obtiene la
relacion de problemas de seguridad, el mapa de riesgos y estado de riesgo (impacto y riesgo
residual) actualizado y la salvaguarda implantada.

3. Evolucidn de los indicadores de impacto y riesgo.
4. Evaluacion segun criterios de seguridad.

Durante la gestion de riesgos se elige una estrategia para mitigar impacto y riesgo, se
determinan los salvaguardas oportunos, se determina la calidad necesaria para dichos
salvaguardas, se disefla un plan de seguridad (plan de accidén o plan director) para llevar el
impacto y el riesgo a niveles aceptables, se lleva a cabo el plan de seguridad y finalmente se
hace una evaluacion de nuestro plan de ejecucion.

VENTAJAS DE MAGERIT

e Permite el analisis de la seguridad del Sistema deseado antes de su desarrollo
e [ncorpora funciones de salvaguarda antes de completarlo.

o Es mas barato y efectivo y

¢ Controla su consistencia a lo largo de todo el ciclo de vida.

3.2.2 CRAMM

CRAMM (CCTA Risk Analysis and Management Method) es un software creado por la
Agencia Central de Informatica y Telecomunicaciones del Reino Unido en 1987, actualmente
esta disponible en las versiones: v5.2 Express y v5.2 Expert la version fue remodelado por
SIEMENS Enterprise Communications y abarca toda una gama de soluciones en seguridad
tales como:

e Una completa herramienta de evaluacion de riesgos que es totalmente compatible con ISO
27001.

e Wizards para crear rapidamente pro-forma las politicas de seguridad de informacién y
demds documentacion relacionada.

e Herramientas que soportan los procesos clave en la continuidad de la gestion empresarial,
para ayudar a lograr la certificacion o el cumplimiento de la norma ISO 27001 y para
apoyar a los gerentes de seguridad de informacion para planificar y gestionar la seguridad.
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e Una base de datos de mas de 3000 controles de seguridad que se hace referencia a los
riesgos pertinentes, clasificadas por la eficacia y el costo.

e Instalaciones de ayuda, funciones de priorizacion y herramientas de informacion para
ayudar con la implementacion de las contramedidas y la gestion activa de los riesgos
identificados.

PASOS DEL METODO PARA LA GESTION DE RIESGOS

CRAMM consta de tres fases:

1.La identificacion y valoracion de activos
2.Evaluacioén de los riesgos y requisitos para la seguridad
3.Contramedidas de seleccion y recomendacion

1. La identificacion y valoracion de activos

En esta etapa se identifican y valoran propiamente dicho los activos fisicos y los activos de
software que forman parte del sistema; con ello se permite al revisor determinar las propiedades
fisicas (por ejemplo, de computadoras y hardware en general), software (por ejemplo, paquetes
de aplicaciones) y los datos.

La forma de hacer la valoracion es:
e [os activos fisicos se valoran en términos de costo de reemplazo.

e [ os datos y activos de software se valoran en términos del impacto que se produciria si la
informacidn fuera a estar disponible, destruida, divulgada o modificada.

2. Evaluacion de los riesgos y requisitos para la seguridad

Después de haber comprendido la magnitud de los problemas potenciales, el siguiente paso es
identificar qué tan probable es que estos problemas se produzcan.

CRAMM cubre toda la gama de amenazas deliberadas o accidentales que puedan afectar a los
sistemas de informacion, entre los que destacan: hacking, virus, fallas de equipos o software,
dafios intencionales o el terrorismo (muchas veces el terrorismo resulta ser subyacente'' y no
real) y errores por la gente

La finalidad de esta etapa es: identificar y evaluar el tipo, asi como el nivel de amenazas que
pueden afectar al sistema para evaluar el alcance de las vulnerabilidades del sistema a las
amenazas detectadas con los valores de activos y asi calcular las medidas o nivel de riesgos, el
calculo del nivel de riesgo serd: subyacente® o real.

"' Que esta debajo o se halla oculto bajo algo
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E=] Rapid Risk Assessment I
Threat Type IMasquerading of User ldentity by Insiders j
Level for all Impacts jIHigh j
Aszzet Group Impact Threat Yuln Comment ;|
[if =pecific] Level Level
1Uzing Local Area Network UNAVAIL-15ML Yery High { High
1Uzing Local Area Network UNAVAIL-TH Yery High : High
IUsing Local Area Hetwork UHAYAIL-3H High High
IUsing Local Area Hetwork UHAYAIL-12H High High
IUszing Local Area Network UNAVAIL-1D Medium Low
IUsging Local Area Network UNAVAIL-2D Low Low
1Uzing Local Area Network DESTR-PART Low High
IUsing Local Area Hetwork DISCL-1 Yery High : High
IUsing Local Area Hetwork WODIF-DEL Low High
IUsing Stock Control System UNAVAIL-15ML High High
IUszing Stock Control System UNAVAIL-TH Low High
1Uzing Stock Control System UNAVAIL-3H Low High
1Using Stock Control System UNAYAIL-12H Low High
IUsing Stock Control System UHAYAIL-1D Yery Low : Low
IUsing Stock Control System UHAYAIL-2D Yery Low
Mote | Status of TV Questionaires | TY Reports |

FIGURA 3.8 Evaluacion Rapida de Amenazas, CRAMM vS. 2 Express

Para la evaluacion de riesgos se tiene la herramienta Rapid Risk Assessment, se escoge el tipo
de amenaza luego en cada renglén el tipo de activos al que pertenece la amenaza y todas las
combinaciones de impacto-nivel de amenaza y vulnerabilidad que se desee pertinente y como
adicional se puede poner un comentario, por ejemplo, de la figura 3.8 se coloca la amenaza:
enmascaramiento de la identidad de los usuarios por intrusos'> con niveles de impacto invalido
(unavailable), destructivo (destructive), no aceptable (disclaimer) y/o modifica-deliberado
(modify-deliberate) y combinaciones de nivel de amenaza y vulnerabilidad distintas desde el
nivel mas bajo hasta el mas alto (Low-Very High).

3. Contramedidas de seleccion y recomendacion

CRAMM contiene una biblioteca de mas de 3000 contramedidas organizados en mas de 70
agrupaciones logicas. Utiliza en sus reportes automaticos el analisis ;qué pasaria si? Junto con
su resultado de costo vs beneficio.

El software CRAMM utiliza las medidas de los riesgos determinado durante la etapa anterior y
los compara contra el nivel de seguridad (un nivel de umbral asociado a cada contramedida) a
fin de determinar si los riesgos son lo suficientemente grandes para justificar la instalacién de
una contramedida en particular.

CRAMM utiliza un método cualitativo con valores del 1-7; 1 es el nivel mas bajo y 7 representa
una escala alta de necesidad de seguridad, para determinar que contramedidas seleccionar y
recomendar CRAMM utiliza de manera implicita las siguientes tablas:

12 Pertenece a la amenaza de imitacion de identidad, véase capitulo 2 para mas detalles
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Si un incidente se espera que ocurra en promedio El nivel de amenaza es

No més de una vez cadal0 afios Muy bajo

Una vez en 3 afios Bajo

Una vez en | afio Medio

Una vez cada 4 meses Alto

Una vez al mes Muy alto
TABLA 3.5 Relacion frecuencia-nivel de amenaza

En el peor de los casos, si un incidente iba a ocurrir El nivel de amenaza es

No sera mas de 33% de probabilidad de éxito Bajo

Tiene de 33% a 66% de probabilidad de éxito Medio

La probabilidad de éxito sera mayor al 66% Alto

TABLA 3.6 Relacion éxito-nivel de amenaza

Estas tablas no estan de manera visible, el software ya hace el calculo con base en éste ultimo y

con ayuda del arbol de contramedidas (figura 3.9),

finalmente, el software nos dard las

recomendaciones que mas se ajusten a los datos que le proporcionamos.

B3 Countermeasure Tree

: Metwark Security Management

=]
B-

% Syskem Inpuk/Cutput Controls

Information and Software Exchange Agreements
Metwark Management

Netwark Monitaring

1 The network should be monitored

[+

3 Mode loss detectionfalarm

3 Intelligent Management System
3 Introduction of unauthotised devices or nodes
3 Multiple address clashes

3 Signal loss alarm systems
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FIGURA 3.9 Arbol de contramedidas de CRAMM

El software CRAMM produce un informe que contiene las contramedidas técnicas, es decir,
hardware, software y comunicaciones, que debe ser utilizado como la base de los requisitos
establecidos en los requisitos operacionales. Estas contramedidas estdn divididas por grupos,

cada grupo posee mas categorias.
Las contramedidas de CRAMM son:

e Controles del sistema de entrada / salida
e Gestion de Seguridad de la Red

e Analisis de Contenido

e Autorizacion del Cliente

e Analisis de Vulnerabilidad
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e Deteccion de Intrusos

e Controles Acceso de Red

e Seguridad de Tablas de Enrutamiento

e Red de Proteccion Fisica

e Seguridad de Red Inalambrica

e Proteccion de Voz sobre IP (VoIP)

e Seguridad de Comercio Electronico

e Resistencia de la red

e Controles contra el spam

e Proteccidn contra la demora en la entrega

e Calidad de Servicio de red

e Proteccidn contra ataques de denegacion de servicio
e Integridad de datos sobre la red

e Conservacion de mensajes de Secuenciacion
e Planificacion de Continuidad de Negocios

e Respaldos de Informaciéon

e Capacidad de Formacion

La finalidad de esta etapa es identificar medidas para los riesgos detectados en la etapa 2,
evaluar salvaguardas existentes para detectar areas de debilidad o sobreproteccion y hacer
recomendaciones sobre salvaguardas apropiados.

Este software es famoso porque fue desarrollado originalmente por la CCTA para el uso en el
centro de los departamentos de gobierno del Reino Unido, pero ha sido adoptado por las
organizaciones del sector privado en los sectores financiero, editorial, los sectores
manufacturero, de servicios publicos y gobiernos de todo el mundo, lo usa la OTAN
(Organizacion del Tratado del Atlantico Norte) y el Ejército de Holanda.

Las ventajas de utilizar CRAMM son las siguientes:
¢ El método ya ha sido ampliamente utilizado por una gran variedad de organizaciones del
sector publico y privado, que han reconocido que produce recomendaciones coherentes,
justificadas que den lugar a mejoras significativas en seguridad y las normas

correspondientes.

e Es global ya que abarca todos los aspectos de seguridad, incluidas las contramedidas
técnicas y no técnicas.

e Se basa en la experiencia y los conocimientos de especialistas en seguridad.
¢ Su enfoque ha sido evaluado por varios organismos internacionales, donde se ha recibido

un amplio reconocimiento como lider mundial. Este reconocimiento ha conducido a
CRAMM recibir un premio a la innovacion de la Sociedad Britanica de Computacion.
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¢ El método puede ser usado para el analisis y disefio de sistemas de informacion, asi como
para los sistemas existentes.

3.2.3 MARION

MARION (M¢éthodologie d'Analyse de Risques Informatiques Orientée par Niveaux) la
Metodologia del Analisis de Riesgos Informaticos por Niveles se encuentra documentado en
Francia surgié en 1985, es un método cualitativo que se basa en experiencia y esperanzas
matematicas; no en probabilidades hay 2 productos: MARION AP y MARIONRsx.

MARION posee una herramienta para evaluar el nivel de seguridad existente dicha herramienta
es un cuestionario correlacionado con 27 factores en 6 categorias a responder.

A las respuestas se le asigna un peso, al final todas las respuestas se reflejan en una grafica de
factores contra las diferentes soluciones o contramedidas a aplicar a cada uno de los 27 factores.
Este método fue impulsado en la década de los 80’s y hasta 1998 llegd6 una herramienta
sucesora: MEHARI, impulsado también por el (Club de la Seguridad Informatica Francesa)
CLUSIF. Todavia existen datos de pocas empresas francesas que siguen utilizando MARION
por su efectividad y que se niegan a usar al sucesor MEHARI, pues ambas herramientas son del
CLUSIF. Actualmente el CLUSIF ya no promueve esta metodologia y por ello se desconoce
qué tipo de cuestionario es el que se aplicaba y que aun aplican en secreto esas pocas empresas
en Francia.

PASOS DEL METODO PARA LA GESTION DE RIESGOS

1. Preparacion

2. Vulnerabilidad de auditoria
3. Analisis de Riesgos

4. Plan de Accién

1. Preparacion

Se utiliza para definir los objetivos de seguridad que deben alcanzarse, asi como las areas de
accion de la auditoria y un desglose funcional del Sistema de Informacion (SI) con el fin de
agilizar la realizacion del estudio.

2. Vulnerabilidad de auditoria

Es responder a los cuestionarios. Estas respuestas le ayudaran a identificar los riesgos y
limitaciones del SI. Al final de esta auditoria, se construye una grafica, de igual manera un
diagrama que representa, respectivamente, el puntaje diferenciado para cada indicador y los
factores de riesgo de especial importancia.

La forma de rosa o roseta que se forma con cada uno de los 27 indicadores son una manera de
ver rapidamente las vulnerabilidades del SI para estar mejor protegido. Cada indicador se le
asigna una puntuacion entre 0 (inseguridad) y 4 (excelente), el valor 3 indica una seguridad
correcta (ver figura 3.10).
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Valor 3 = seguridad correcta

Valor 4 = seguridad excelente |

Valor 0 = inseguridad

FIGURA 3.10 Roseta MARION para
identificar las vulnerabilidades

3. Analisis de Riesgos

Clasifica los riesgos en funcion de su criticidad (en las clases: grandes riesgos y riesgos
individuales). Se corre el desglose funcional del SI para un andlisis detallado de las amenazas,
sus impactos y su probabilidad.

La etapa de analisis de riesgos releva los diferentes riesgos por ejemplo:
e Infundado (o improbable): La amenaza es insostenible
e Débil: La amenaza tiene pocas probabilidades de existir

e Moderada: La amenaza es real
e Alta: La amenaza tiene muchas probabilidades de existir

El analisis de riesgos se encarga de 17 tipos de amenazas especificas:

1.El ataque de la red logica

2.Error de entrada

3. Error de transmision

4.La apropiacion indebida de activos

5.La copia ilegal de software

6.La falta de personal

7.La falta de proveedores

8. La interrupcion de las operaciones de red
9.Latente defecto de un software

10. Malevolencia fisica

11. Malversacion

12. Norma de disefio / desarrollo

13. Operativos Estandar

14. Sabotaje Inmaterial

15. Indiscrecion o mal uso de la informacion
16. La falta de SI

17. Las lesiones fisicas
TABLA 3.7 Amenazas especificas de MARION
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4. Plan de Accion

Propone soluciones que deben aplicarse para aumentar el valor de los 27 indicadores en el
grado 3 (nivel satisfactorio de seguridad) de la auditoria de la vulnerabilidad y alcanzar los
objetivos fijados en la preparacion todo esto se logra con el desarrollo de un plan de accion. El
costo de la actualizacion es evaluado y las tareas por hacer para lograr esto se han programado.

El método del cuestionario es bastante sencillo de aplicar y esta bien establecido debido a su
madurez. Para las empresas auditadas es una ventaja. El método MEHARI su sucesor va mas
lejos al proponer la creacion de una politica integral de seguridad.

VENTAJAS DE MARION
e El analisis se realiza por niveles
e No requiere de software complicado para ser implementado
e El andlisis no se vuelve tedioso debido a sus amenaza ya identificadas

e El indicador de estado de riesgo (valores del 0 al 4) nunca presenta valores intermedios: se
interpreta como es inseguro, es excelente, es correcto o es incorrecto.

3.2.4 MEHARI

MEHARI (Métodos Armonizados para el Analisis de Riesgo) estd impulsado por el CLUSIF
desde 1995, se deriva de los métodos de MELISA y MARION. Actualmente esta en version
Francés e Inglés, es utilizado por muchas empresas publicas, sector privado; de hecho muchos
de los que usaban MARION y MELISA siguen utilizdndolo o han migrado a MEHARI, porque
las 2 herramientas ya mencionadas solo lanzaban el analisis, no proponian una solucion
concreta de seguridad y MEHARI ya lo hace. El planteamiento general de MEHARI es el
analisis de cuestiones de seguridad (al igual que sus antecesores) en funcién de tres criterios
basicos de seguridad (confidencialidad, integridad y disponibilidad).

PLANES METODO MEHARI

1. Plan Estratégico de Seguridad (PSS): Fija los objetivos de la seguridad y las métricas para
medirlos. Define la politica de seguridad, la identificacion de factores de reduccion de
riesgo proporciona una base metodologica para construir un plan de seguridad; se
fundamenta en una base de conocimientos de situacién de riesgos y en procedimientos
automatizados para la evaluacion de los factores de reduccion de riesgo.

2. Planes Operativos de Seguridad (POS): Se desarrollan los escenarios de los servicios

comprometidos y auditorias del SI. Sobre la base de esta auditoria, la evaluacion de cada
riesgo (probabilidad, impacto), se lleva a cabo posteriormente para expresar las necesidades
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de seguridad, y por las mismas medidas de proteccion requerido. Por ultimo, la
planificacién de la actualizacion de seguridad de la PSI' se hace.

3. Plan Operativo de empresa (POE): Prevé supervision de la seguridad mediante el
desarrollo de indicadores sobre los riesgos identificados y la eleccién de escenarios de
desastre contra el que debemos evitar. Habitualmente se formula asi: “;Han sido
identificados todos los riesgos, y son aceptables sus niveles?” mediante dos modulos de
seguridad: el mddulo rapido y el modulo detallado, aunque el modulo rapido se encuentra
aun en fase de desarrollo pero ya se puede utilizar.

Este método permite construir una politica de seguridad disefiada para mitigar las
vulnerabilidades identificadas durante las auditorias de seguridad y los planes operacionales,
para alcanzar el nivel de seguridad adecuado a los objetivos del Plan Estratégico para la
Seguridad.

VENTAJAS DE MEHARI

e Es un método global de evaluacion y gestion de riesgos relacionados con la informacion,
sus tratamientos y medios utilizados.

e [a version de 2007 fue descargada en mas de 100 paises.

e El uso del método es libre y su distribucién se realiza conforme a las disposiciones del
Cadigo Libre (Open Source).

3.2.5 MELISA

MELISA (Método para Evaluar la Vulnerabilidad de los Sistemas de Informacion Residual) fue
inventado por Albert Harari dentro de la Direccion General de Armamento (DGA / DCN) en
Francia. MELISA ha sido abandonada por sus duefios a pesar de que era ampliamente utilizado
en Francia. Es un método bastante incomodo que tiene como base un cuestionario muy extenso
de preguntas. Esta destinada a ser utilizada por las grandes empresas, pero es muy arduo el estar
respondiendo a todas las preguntas ain asi sigue siendo usado o como se menciono con
anterioridad se ha migrado a MEHARI.

3.2.6 MOSLER

MOSLER (Método Aplicado al Analisis y Clasificacion de los Riesgos), tiene como objetivo
identificar, analizar y evaluar los factores que puedan influir en la manifestacion de un riesgo,
permitiendo calcular la clase del mismo.

El método tiene por objeto la identificacion, analisis y evaluacion de los factores que pueden
influir en la manifestacion de un riesgo, con la finalidad de que la informacion obtenida, nos
permita calcular la clase de riesgo.

El método es de tipo secuencial y cada fase del mismo se apoya en los datos obtenidos en las
fases que le preceden. Utiliza una escala Penta (del 1 al 5 donde el 1 se refiere a menor
gravedad y el 5 a mayor gravedad).

13 Politica de Seguridad Informatica
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Esta conformado por 6 criterios:

1. Criterio de funcién
2.Criterio de sustitucion

3. Criterio de profundidad
4. Criterio de extension

5. Criterio de agresion

6. Criterio de vulnerabilidad

La descripcion de cada uno de los criterios, asi como su definicion, los menciono a
continuacion:

o Criterio de funcion F

Las consecuencias negativas o dafios pueden alterar de forma diferente la actividad:

Muy gravemente 5

Gravemente 4

Medianamente 3

Levemente 2

Muy levemente 1

o Criterio de sustitucion S

Los bienes pueden ser sustituidos:

Muy dificilmente 5
Dificilmente 4

Sin muchas dificultades 3
Facilmente 2

Muy facilmente 1

e Criterio de Profundidad P

La perturbacion y los efectos psicologicos que producirian serian de diferente graduacion por
sus efectos en la imagen.

Perturbaciones muy graves 5
Perturbaciones graves 4
Perturbaciones limitadas 3
Perturbaciones leves 2
Perturbaciones muy leves 1
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e Criterio de extension E

El alcance de los dafios seglin su amplitud o extension pueden ser:

De alcance internacional. 5
De caracter nacional. 4

De caracter regional. 3

De caracter local. 2

De caracter individual. 1

e Criterio de agresion A

La probabilidad de que el riesgo se manifieste es:

Muy alta 5
Alta 4
Normal 3
Baja 2
Muy baja 1

o Criterio de vulnerabilidad V

La probabilidad de que se produzcan dafios es:

Muy alta 5
Alta 4
Normal 3
Baja 2
Muy baja 1

Del criterio 1 y 2 se obtiene la importancia del riesgo, del criterio 3 y 4 el dafio del riesgo y
finalmente del criterio 5 y 6 se tendra el calculo de probabilidad.

PASOS DEL METODO PARA LA GESTION DE RIESGOS
1. Definicidon del riesgo.
2. Analisis del riesgo.
3.Evolucién del riesgo.
4.Calculo de la clase de riesgo.

1. Definicion del riesgo

En esta fase se identifica el riesgo, el procedimiento a seguir es mediante la identificacion de
sus elementos, estos son: el bien y el dafio.

55|Pagina



METODOS PARA EL ANALISIS Y GESTION DE RIESGOS

2. Analisis del riesgo

En esta fase se hace el céalculo de criterios que posteriormente proporcionara la evolucion del
riesgo. El procedimiento consiste en:

a)ldentificacion de las variables.

b)Anadlisis de los factores obtenidos de las variables y ver en qué medida influyen en el
criterio considerado, cuantificando los resultados segln la escala Penta (valores que van
del 1 al 5).

3. Evaluacion del riesgo: Tiene por objeto cuantificar el riesgo considerado.
a)Calculo del caracter del riesgo C.

C=1+D

I = Importancia del suceso = F x S

D = Daios ocasionados =P x E
F = Criterio de Funcién
S = Criterio de Sustitucion
E = Criterio de Extension
P = Criterio de Profundidad

b) Calculo de la probabilidad Prob.

Prob=AxV
Prob. = Probabilidad
A = Criterio de Agresion
V = Criterio de Vulnerabilidad

¢) Cuantificacion del riesgo considerado. Se multiplican los valores obtenido en a) y b):

ER=Cx Prob
ER = Estimacioén del Riesgo
C = Caracter del riesgo
Prob = Probabilidad

En resumen, se tienen que usar los 6 criterios en el orden establecido al final arroja los residuos:
importancia, dafio y célculo de probabilidad; la importancia mas el dafio, arroja el caracter del
riesgo, al multiplicar el caracter del riesgo por el calculo de probabilidad da como resultado el
riesgo esperado o la clase de riesgo.

4. Calculo de la clase de riesgo
Esta clase tiene por objeto clasificar el riesgo en funcidn del valor obtenido en la evolucién del

mismo. Dicho valor estara comprendido entre 2 y 1.250, esto es Valor ER Clase de riesgo y se
determina con ayuda de la tabla mostrada abajo.
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Muy bajo

2-250

Pequefio

251-500

Normal

501-750

Grande

751-1.000

Elevado

1.01-1.250

TABLA 3.8 para determinar la clase de riesgo

3.2.7 ITIL

Desarrollado a finales de 1980, Ila
Biblioteca de Infraestructura de
Tecnologias de la Informacién (ITIL) se ha
convertido en el estdndar mundial de de
facto en la Gestion de Servicios
Informaticos. Iniciado como una guia para
el gobierno de UK, pertenece a la OGC
(Oficina de Comercio Gubernamental),
pero es de libre utilizacion, constaba de 10
libros centrales, los libros centrales se han
agrupado en dos, cubriendo las areas de
Soporte del Servicio y Prestacion.

A lo largo de todo el ciclo de los productos
TI, la fase de operaciones alcanza cerca del
70-80% del total del tiempo y del costo, el
resto se invierte en el desarrollo del
producto u obtencidn.
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FIGURA 3.11 Metodologia ITIL

De esta manera, los procesos eficaces y eficientes de la Gestion de Servicios TI se convierten
en esenciales para el éxito de los departamentos de TI, en esta parte es donde se concentra todo
debido a que es donde interviene el analisis y gestion de riesgos.

ITIL es un conjunto de las mejores practicas para la gestion de servicios de TI, describe las
mejores practicas que se pueden utilizar y que mejor se adecuan a una organizacidn, incluye
cinco disciplinas que proporciona a las empresas flexibilidad y estabilidad para ofrecer

servicios de TI, estas son:

1. Gestién de incidentes: Mejora la deteccion de incidentes; mejora el plazo de recuperacion
de incidentes en funcion de la importancia para la operacion de la empresa.

2.Gestion de problemas: Mejora la administracion de problemas recurrentes e implementa
soluciones preventivas con el objetivo de reducir o incluso eliminar su ocurrencia.

3.Gestiéon de cambios: Establece coémo ocurrirdn los cambios para anticipar efectos

colaterales.
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4.Gestion de versiones: Garantiza el funcionamiento correcto de los diferentes
departamentos estableciendo los requisitos de trabajo.

5.Gestion de configuracion: Administra la infraestructura de TI mediante un inventario de
la infraestructura actual para mejorar su administracion y desarrollo.

Incluye también cinco disciplinas que soportan los servicios TI de calidad y bajo costo de las
empresas, estas son:

1. Gestion del nivel de servicio: Mantiene un nivel de calidad de servicio especifico usando
contratos de servicio renegociados periodicamente.

2.Gestion de la disponibilidad: Asegura un nivel satisfactorio de disponibilidad a un costo
razonable.

3.Gestion de la capacidad: Verifica que los niveles de capacidades y rendimientos cubran
los requisitos actuales y futuros.

4. Gestion financiera para servicios TI: Administra la rentabilidad de los medios adoptados
para proporcionar el servicio.

5.Gestion de la continuidad de los servicios TI: Define e implementa plazos contractuales
de recuperacion después de un incidente.

El objetivo de ITIL en todas sus disciplinas es la definicion de las mejores practicas para los
procesos y responsabilidades que hay que establecer para gestionar de forma eficaz los
servicios de TI de la organizacion, y cumplir asi los objetivos empresariales en cuanto a la
distribucion de servicios y la generacion de beneficios.

ITIL considera tres subprocesos fundamentales para la gestion de riesgos:

1. Analisis del Impacto y Riesgo al Negocio: Se tiene que cuantificar el impacto de la
pérdida de servicios y activos en una empresa y determinar la probabilidad de una
amenaza o la vulnerabilidad ante la misma. El resultado de este proceso es el Registro de
Riesgos (donde se detallan posibles riesgos y contramedidas), una lista de riesgos que
deben atenderse seglin su prioridad.

2.Evaluacion de Mitigacion de Riesgo Requerida: Se debe determinar donde se necesitan
medidas de mitigacion de riesgo e identificar a los Responsables del Riesgo, quienes estan

a cargo de la implementacién y el mantenimiento continuo.

3.Monitorizacion de Riesgo: Se monitorea el progreso de la implementacion de
contramedidas, y se toma accidn correctiva de ser necesario.

A continuacion se mencionan 10 formas en las que se puede mejorar la gestion de riesgos de TI
segun ITIL.
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1)Tratar el riesgo en las TI como riesgo empresarial

2)Tratar los riesgos para corto como para medio plazo

3)Corregir las fisuras y prepararse para las futuras

4)Simplificar la base

5)Crear estructuras y procesos de gestion del riesgo y adaptarlas al resto de procesos y
decisiones empresariales

6)Concienciar a los trabajadores de los riesgos, vulnerabilidades y politicas que afectan a la
mayoria

7)Desarrollar la cultura de la concientizacion del riesgo

8)Evaluar la efectividad

9)Mirar hacia el futuro

10) Predicar con el ejemplo

Matriz RACI y RASCI de ITIL

Una matriz de asignacion de responsabilidades o RACI (figura 3.12) es un modelo en forma de
matriz se utiliza para relacionar actividades o tareas con todos los recursos que importan a los
encargados de TI. Las responsabilidades que se encuentran en un matriz RACI son 4:

1.Responsable (Responsible)
2. Aprobador (Accountable)
3.Consultado (Consulted) e
4.Informado (Informed)

En la pagina oficial de ITIL se encuentra disponible a la venta el mapa de procesos ITIL v3 en
una adaptacion para ser usado con el programa Microsoft Visio'*.

El Mapa de Procesos ITIL V3 para Visio (ver figura 3.12) contiene una matriz RACI de ITIL
completa en forma de tabla de Excel. Los procesos ITIL aparecen en una columna en la parte
izquierda y los roles en una fila en la parte superior de la matriz. La lista de procesos que
aparece en la columna de la izquierda esta provista de breves descripciones sobre los procesos
ITIL V3 (mediante ventanas Pop-up) y enlaces a modelos de procesos.

En RASCI, una ampliacion del modelo RACI, se encuentran las siguientes responsabilidades:

e R-Responsible (responsable de la ejecucidon): Alguien que desempefla una tarea
determinada. Para cada tarea en un proceso ITIL existe normalmente un rol ITIL
responsable de su ejecucion.

e A-Accountable (responsable del proceso en conjunto): Alguien que asume Ila
responsabilidad conjunta final por la correcta y completa ejecucion de un proceso, que
recibe las informaciones de los responsables de la ejecucion del proceso. Normalmente, el

14 . . . . . ., .
Software de Microsoft para ver, examinar y comunicar procesos, sistemas e informacion complicada, como
diagramas de flujo, UML y mas.
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responsable de proceso asume la responsabilidad conjunta de un proceso; para cada
proceso existe un responsable de proceso.

e S-Support (apoyo): Alguien que apoya un rol ejecutivo en un proceso, contribuyendo a la
implementacion de una tarea en un proceso.

e C-Consulted (consultado): Alguien que no esta implicado directamente en la ejecucion de
un proceso pero que da algun tipo de input para el proceso y/o al cual se pide su consejo y
opinion.

e [-Informed (informado): Alguien que recibe las salidas (outputs) de un proceso o a quien
se informa de los avances del proceso.
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FIGURA 3.12 Matriz RASCI en Microsoft

Las matrices RACI tienen sobre todo sentido si multiples roles asumen diferentes niveles de
responsabilidad en varios procesos: ayudan como simple instrumento a comunicar
responsabilidades de forma inteligible y contribuyen a evitar conflictos de competencias.
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SUBPROCESOS ITIL PARA LA GESTION DE RIESGOS

Para llevar a cabo estos subprocesos ITIL incorpora el llamado Mapa de procesos (IT Process
Maps GbR) elaborado de forma vertical y que se compone de 10 pasos

Paso 1: Preparacion del proyecto

Paso 2: Definicion de la estructura de servicios

Paso 3: Seleccion de roles ITIL'" y propietarios de roles: entre estos roles encontramos al
Gestor de incidentes.

Paso 4: Analisis de procesos existentes (Evaluacion de ITIL)

Paso 5: Definicion de la estructura de procesos

Paso 6: Definicion de interfaces de procesos ITIL

Paso 7: Estableciendo controles de procesos

Paso 8: Disefiando los procesos en detalle

Paso 9: Seleccion e implementacion de sistemas de aplicaciones

Paso 10: Implementacion de procesos y adiestramiento

Uno de los roles mas importantes en todo el proceso ITIL es el de gestor de riesgo; las tareas

del gestor de incidentes son:

e Establecer una jerarquia de incidentes

e Proveer informacion relacionada con incidentes a los procesos de Gestion de Servicio

e Modelar pasos predefinidos que deben tomarse para manejar cierto tipo de Incidentes

¢ Proporcionar informacidn sobre el estado del incidente

e Notificar si se presenta fallos al servicio

e Solicitud de Apoyo en la solucion de un Incidente o problema (s6lo en caso de requerirse)

e Hacer un registro de incidente (ver tabla 3.9): éste documento nos ayuda a comprender de
una manera rapida el contexto de un incidente, ya que su estructura en forma de tabla
permite identificar algun punto en especifico como nombre del observador, fecha de la

observacion, grado de severidad objetiva, ;qué incidente ocurrio?, ;cémo ocurrio?, etc.

'3 Para los roles ITIL se ocupa la matriz de responsabilidades RACI O RASCI de ITIL
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Como referencia del ;Como hacer un registro? se tiene el ejemplo a continuacion:

REGISTRO DE INCIDENTE DEL DIA:

o

IR I AP

oy
>

11.
12.

13.

14.

15.

16.

17.

Identificacion tnica del Incidente (ID, por regla general o por niimero de secuencia)
Fecha y hora del registro

Agente del Service Desk responsable por el registro

Método de notificacion

Datos del cliente/ usuario que dio la notificacién

Via de comunicacion utilizada para la respuesta

Descripcion de sintomas

Usuarios / areas del negocio afectados

Servicios afectados

. Priorizacion, una funcion de los siguientes componentes:

1) Urgencia (tiempo disponible hasta la resolucion del Incidente), por ej.
a) Hasta 0,5 horas
b) Hasta 2,0 horas
¢) Hasta 6,0 horas
2) Grado de severidad (dafio causado al negocio), por ej.
a) "Alto" (interrupcion de procesos esenciales del negocio)
b) "Normal" (interrupcion del trabajo de empleados individuales)
¢) '"Bajo" (estorbo al trabajo de empleados individuales; es posible continuar
trabajando usando una solucion alterna)
3) Prioridad (por ejemplo en etapas 1, 2 y 3): El resultado de la combinacion de la
urgencia y el grado de severidad
Relacién con los CI's
Categoria del producto, seleccionado usualmente de un arbol de categorias segtn el ejemplo
siguiente:
1) Computadora del cliente
a) Configuracion estandar 1
b)
2) Impresora
a) Fabricante 1
b)
Categoria del Incidente, seleccionado usualmente de un arbol de categorias segiin el ejemplo
siguiente:
1) Error de equipo
2) Error de aplicacion
3)
Enlaces a Registros de Incidentes relacionados (si existen Incidentes similares sin resolver, a los
cuales se les puede atribuir el nuevo Incidente)
Enlaces a Registros de Problemas relacionados (si existen Problemas sin resolver, a los cuales se
les puede atribuir el nuevo Incidente)
Registro de actividades
1) Fechay hora
2) Persona a cargo
3) Descripcion de las actividades
Datos de resolucién y cierre
1) Fechay hora de la resolucion
2) Fechay hora del cierre
3) Categorias del cierre (si se requiere, categorias revisadas de productos e Incidentes)
TABLA 3.9 Registro de incidentes
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VENTAJAS DE ITIL

e La estructura de costos de los servicios de TI se conoce y administra.

e La plantilla de TI es mas estable.

e Se dispone de planes para mantener la continuidad de servicio.

e Las inversiones en TI son mas faciles de validar.

e Se conserva el conocimiento en la organizacion de T

e Mejora la comunicacion con los clientes y usuarios finales a través de los diversos puntos
de contacto acordados.

¢ [ os servicios se detallan en lenguaje del cliente y con mas detalles.

¢ Se maneja mejor la calidad y los costos de los servicios.

e La entrega de servicios se enfoca mas al cliente, mejorando con ello la calidad de los
mismos y relacion entre el cliente y el departamento de IT.

e Una mayor flexibilidad y adaptabilidad de los servicios.

3.2.8 COBIT

COBIT (Objetivos de Control para Tecnologias de Informacion) éste modelo fue definido por
un grupo de expertos en aspectos técnicos, de riesgos, de calidad, de control y de seguridad
mediante un consenso.

Aplicado a los sistemas informaticos, orientado al resultado o propdsito que se desea alcanzar,
implementando procedimientos de control especificos dentro de una actividad de tecnologia de
informacion.

Nace en 1996, los objetivos que se persiguen con COBIT son:

e Proporcionar a la direccion y a la gerencia de la empresa un modelo de administracion de
TI para comprender y administrar los riesgos asociados con TI.

e Ayudar a resolver los riesgos, procedimientos y aspectos técnicos dentro del area de TI.

e Generar procedimientos que satisfagan las necesidades de administracion de TI,
asegurando la integridad de la informacion y sus sistemas.

COBIT esta dividido en cuatro libros:

1. Resumen ejecutivo: Consiste de una visidn ejecutiva donde se proporciona un
entendimiento de todos los principios y conceptos claves de COBIT.

2. Antecedentes y marco de referencia: Describe en detalle los 34 objetivos de control de
TI. Identificando para cada uno de ellos los requerimientos del negocio para la
informacioén y los impactos preliminares de los recursos.

3. Guias de auditoria: Contiene pasos de auditoria sugeridos, correspondientes a los 34
objetivos de control, asistiendo a los auditores en la revision de los procesos.
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4. Herramientas de implementacion
Contiene:

e Conocimiento de la administracion y diagndstico de control
e Guia de implementacion

¢ FAQ (Frequently Asked Questions)

¢ Casos de estudio

¢ Presentaciones

DOMINIOS DE COBIT

Sirven para cubrir con los 215 objetivos de control que COBIT maneja teniendo 34 objetivos de
nivel de caracter alto los cuales se mencionan a continuacién:

PLANEACION Y
ORGANIZACION

/

ADQUISICION E

MONITOREO

\ ENTREGA Y

SOPORTE

IMPLEMENTACION

FIGURA 3.13 Etapas de COBIT para la gestion de riesgos

1.Planeacién y organizacion

e PO1 Definir un Plan Estratégico de Tecnologia de Informacion
e P02 Definir la Arquitectura de Informacion

e P03 Determinar la Direccion Tecnologica

¢ P04 Definir la Organizacion y las relaciones de Tecnologia de Informacion
e P05 Administrar la Inversioén en Tecnologia de Informacion

e P06 Comunicar la Direccion y Aspiraciones de Gerencia

e P07 Administrar Recursos Humanos

e P08 Asegurar el Cumplimiento de requerimientos externos

¢ P09 Evaluar Riesgos

¢ P010 Administrar Proyectos

¢ PO11 Administrar Calidad
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La Planificacion y el dominio de Organizacion pueden ser usados en una empresa para ayudar a
alcanzar los objetivos.

2.Adquisicion e Implementacion

e All Identificar Soluciones

e AI2 Adquirir y Mantener Software de Aplicacion

e AI3 Adquirir y Mantener Arquitectura Tecnologica

e Al4 Desarrollar y Mantener Procedimientos relacionados con TI
e AI5 Instalar y Acreditar Sistemas

e AI6 Administrar Cambios

La adquisicion e implementacion ayudan a identificar las exigencias de las TI, también dirige el
desarrollo de un plan de mantenimiento para la cual, una empresa deberia adoptar de esta
manera prolongar la vida de un sistema TI y sus componentes.

3.Entrega y Soporte

¢ DS1 Definir Niveles de Servicio

e DS2 Administrar Servicios prestados por Terceros
e DS3 Administrar Desempefio y Capacidad
e DS4 Asegurar Servicio Continuo

e DS5 Garantizar la Seguridad de Sistemas
e DS6 Identificar y Asignar Costos

e DS7 Educar y Entrenar a los Usuarios

e DS8 Apoyar y Asistir a los Clientes de TI
¢ DS9 Administrar la Configuracion

¢ DS10 Administrar Problemas e Incidentes
¢ DS11 Administrar Datos

¢ DS12 Administrar Instalaciones

e DS13 Administrar Operaciones

La entrega y soporte se enfoca en los aspectos de entrega de la tecnologia de informacién. Esto
cubre areas como la ejecucion de los usos dentro del sistema TI y sus resultados, asi como, los
procesos de apoyo que permiten la ejecucion eficaz y eficiente de estos sistemas TI. Estos
procesos de apoyo incluyen cuestiones de seguridad ademas de educacion.

4. Monitoreo

e M1 Monitorear los Procesos

e M2 Evaluar lo adecuado del Control Interno
e M3 Obtener Aseguramiento Independiente
e M4 Proporcionar Auditoria Independiente
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El monitoreo determina si el sistema todavia encuentra los objetivos para los cuales fue
disefiado y los mandos necesarios de cumplir con exigencias reguladoras. La supervision
también cubre la cuestion de una evaluacion independiente de la eficacia de sistema TI en su
capacidad de encontrar objetivos de negocio, asi como los procesos de control de la empresa
por interventores internos y externos.

La metodologia se deriva de sistemas aplicados mundialmente con éxito en la administracion y
el control de riesgos (sistema CRAMM, Reino Unido; sistema MARION, Francia)

LAS FASES DEL MODELO COBIT

FASE 1

e Relevamiento de respuestas en aspectos de seguridad, calidad, eficacia y eficiencia:
Se trata de un relevamiento que permitira calificar 34 procesos representativos del estado
de la seguridad, calidad y eficiencia de los sistemas de tecnologia informatica de la
institucion. El permanente mejoramiento de la calificacion de cada proceso mediante la
puesta en practica de distintas recomendaciones sera proporcional al descenso de los
riesgos de impacto de amenazas.

FASE 2

e Verificacion de la fiabilidad de las respuestas: En esta fase se utiliza el modulo
MEYCOR-AUDIT COBIT (figura 3.14) (CSA) permite aplicar distintas técnicas de
recopilacion de evidencia para asegurar que las respuestas a los cuestionarios son
confiables. De no serlos en algunos casos, se haran las rectificaciones o aclaraciones
correspondientes.
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FIGURA 3.14 Médulo AUDIT de COBIT

B e ) e

FASE 3

¢ Presentacion del diagnostico en grafica de radar (figura 3.15): Los cuatro dominios se
diferencian mediante distintos colores a los efectos de facilitar la identificacion de las
areas mas criticas. La circunferencia azul representa el nivel deseado y el trazo rojo el
nivel obtenido.
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NIVEL DESEADO

FIGURA 3.15 Diagrama de Dominios COBIT

FASE 4

e Evaluacién de restricciones: Esta fase evaliia las restricciones (vinculadas a las
instalaciones, las personas, los datos aplicativos y la infraestructura tecnoldgica), las
cuales habran de condicionar la ecuaciéon decisoria de la organizacion respecto de las
provisiones sugeridas por las recomendaciones generadas. Para evaluar las restricciones se
contesta a unas preguntas con el llamado “Cuestionario de Restricciones” (ver figura 3.16)

FIGURA 3.16 Cuestionario de restricciones

FASE 5

e Administrar los riesgos, decidir politicas y seleccionar recomendaciones segiin las
limitantes existentes: Las politicas basicas determinadas se traducen en el mejoramiento
o no de cada uno de los 34 procesos usados, postulandose objetivos de mejoramiento que
se articulan mediante la aplicacion de las recomendaciones. Las recomendaciones las da
en forma de lista como se ve en la figura 3.17.
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FIGURA 3.17 Detalle de recomendaciones
FASE 6

e Incorporar las recomendaciones aceptadas a los planes de largo y corto plazo de la
organizacién: Se desarrolla un plan de implantacion de las mismas, ajustadas al
presupuesto asignado y en el marco de un determinado cronograma de trabajo que se
despliega a largo y corto plazo. El plan de recomendaciones también no lo da en forma de
lista el software (ver figura 3.18).

FIGURA 3.18 Plan de recomendaciones

FASE 7

e Seguimiento de diagnodsticos periddicos: Permite realizar diagnosticos periddicos para
determinar los avances y retrocesos que se van procesando a lo largo del tiempo.
Concretamente, cada nuevo diagnostico permite corroborar las mejoras logradas como
producto de la implantacion de las recomendaciones. En la figura 3.19 se muestra el
analisis de 2 periodos diferentes.
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FIGURA 3.19 Dos diagnoésticos con periodos sucesivos '
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POLITICAS, NORMAS Y PROCEDIMIENTOS RELACIONADOS A LA GESTION DE RIESGO

4.1 Normas de seguridad

Definicion: Una norma es una regla a la que se debe ajustar la puesta en marcha de una
operacion. También se puede definir como una guia de actuacidon por seguir o como un patroén
de referencia.

Las normas de seguridad se pueden considerar practicamente como:

a. Normas de caracter general: son las universalmente aceptadas.
b. Normas de caracter especifico: las que regulan una funcion, trabajo u operacion especifica.

Las ventajas de las normas:

e Representan un elemento de sistematizacion de seguridad

e Facilitan la comprension y ejecucion de las tareas de seguridad de forma clara y precisa

e Permiten la direccidn eficaz del sistema de seguridad

e Impiden que existan vacios acerca de la seguridad

e Facilitan la rapida formacién y concientizacion del personal

e Permiten un manejo excelente de las instalaciones y equipos

e Homogenizan medios y procedimientos, ademas de facilitar la comunicacién y la
seguridad

e Aumentan el sentido de seguridad en el usuario

4.1.1 Caracteristicas de las normas
e Debe hacerse una seleccion cuidadosa de todo aquello que se deba normalizar.

e Una vez seleccionado el objeto de normalizacion, debe atenderse a su conexion con las
ordenanzas o reglamentos oficiales existentes, a fin de realizar un trabajo coherente con lo
que esta legalmente dispuesto.

e Se debera atender también, antes de dictar una norma, a las ya existentes con objeto de
evitar la duplicidad o contradiccion que pueda plantearse y procurando expresar
claramente la derogacion de una norma que sea sustituida por otra en caso de considerar
necesaria esta sustitucion.

e Deben ser los mas escuetas posibles, procurando no tratar mas de un solo tema cada vez, a
fin de lograr la maxima concrecion y evitar confusiones que pudieran surgir.

e Deben utilizar un lenguaje claro en concordancia con el nivel cultural de las personas a

quienes vaya dirigido, haciendo mediante notas o apéndices, todas las aclaraciones que se
vayan considerando necesarias.
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e [.a manera de redactar las notas debe ser imperativo, de forma que no queden dudas por lo
que se refiere a la obligatoriedad de su cumplimiento.

e Deben ir escritas en un libro o folleto, hacer una introduccion firmada por la direccion de
la empresa, en la que se insista sobre la necesidad de su cumplimiento. Conviene prever la
inclusion de hojas en blanco o un sistema de hojas recambiables que posibiliten la
renovacion, constitucion y puesta al dia de las normas existentes.

En México algunas de las normas con las que de preferencia se deberia de contar son:

¢ NOM-001-STPS-2008, Edificios, locales, instalaciones y areas en los centros de trabajo-
Condiciones de seguridad. D.O.F. 24-X1-2008.

¢ NOM-002-STPS-2000, Condiciones de seguridad - Prevencion, proteccion y combate de
incendios en los centros de trabajo. D.O.F. 8-1X-2000. (aclaracion D.O.F. 2-1-2001).

e NOM-004-STPS-1999, Sistemas de protecciéon y dispositivos de seguridad de la
maquinaria y equipo que se utilice en los centros de trabajo. D.O.F. 31-V-1999.
(aclaracion D.O.F. 16-VII-1999).

¢ NOM-006-STPS-2000, Manejo y almacenamiento de materiales - Condiciones Yy
procedimientos de seguridad. D.O.F. 9-111-2001.

¢ NOM-007-STPS-2000, Actividades agricolas - Instalaciones, maquinaria, equipo y
herramientas-Condiciones de seguridad. D.O.F. 9-111-2001.

¢ NOM-009-STPS-1999, Equipo suspendido de acceso - Instalacidon, operacion y
mantenimiento- Condiciones de seguridad. D.O.F. 31-V-2000.

¢ NOM-010-STPS-1999, Condiciones de seguridad e higiene en los centros de trabajo
donde se manejen, transporten, procesen o almacenen sustancias quimicas capaces de
generar contaminacion en el medio ambiente laboral. D.O.F. 21-VIII-2000.

¢ NOM-017-STPS-2008, Equipo de proteccidon personal - Seleccion, uso y manejo en los
centros de trabajo. D.O.F. 9-X11-2008.

¢ NOM-019-STPS-2004, Constitucion, organizacion y funcionamiento de las comisiones de
seguridad e higiene en los centros de trabajo. D.O.F. 4-1-2005.

¢ NOM-025-STPS-2008, Condiciones de iluminacion en los centros de trabajo. D.O.F. 20-
XI1-2008.

e NOM-029-STPS-2005, Mantenimiento de las instalaciones eléctricas en los centros de
trabajo - Condiciones de seguridad. D.O.F. 31-V-2005.
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4.2 Politicas de seguridad

Definiciéon: Conjunto de leyes, reglas y practicas que permiten salvaguardar los activos de una
organizacion y brindar seguridad dentro de ésta.

4.2.1 ;Qué son las politicas de seguridad informatica (PSI)?

Una politica de seguridad informatica es una forma de comunicarse con los usuarios y los
gerentes. Las PSI establecen de manera formal las responsabilidades del personal, en relacion
con los recursos y servicios informaticos, importantes de la organizacion. Es mas bien una
descripcion de los que se desea proteger y el por qué de ello (he aqui la relacion con la gestion
de riesgos).

Cada PSI es consciente y vigilante del personal por el uso, limitaciones de los recursos, asi
como de los servicios informaticos criticos de la compaiiia.

4.2.2 Elementos de una politica de seguridad informatica

Una PSI debe orientar las decisiones que se toman en relacion con la seguridad. Por tanto,
requiere de una disposicién por parte de cada uno de los miembros de la empresa para lograr
una vision conjunta de lo que se considera importante. Las PSI deben considerar entre otros, los
siguientes elementos:

e Alcance de las politicas, incluyendo facilidades, sistemas y personal sobre la cual aplica.
Es una invitacion de la organizacion a cada uno de sus miembros a reconocer la
informacién como uno de sus principales activos, esto es como un motor de intercambio y
desarrollo en el ambito de sus negocios. Invitacién que debe concluir en una posicion.

e Objetivos de la politica y descripcion clara de los elementos involucrados en su definicion.

e Responsabilidades por cada uno de los servicios y recursos informaticos a todos los
niveles de la organizacion.

e Requerimientos minimos para configuracion de la seguridad de los sistemas que cobija el
alcance de la politica.

e Definicidn de violaciones y de las consecuencias del no cumplimiento de la politica.
e Responsabilidades de los usuarios con respecto a la informacion a la que ella tiene acceso.

Las PSI deben ofrecer explicaciones comprensibles acerca de ;Por qué deben tomarse ciertas
decisiones?, transmitir ;Por qué son importantes estos u otros recursos o servicios?

De igual forma, las PSI establecen las expectativas de la organizacion en relacién con la
seguridad y lo que ella puede esperar de las acciones que la materializan en la compafiia. Deben
mantener un lenguaje comun libre de tecnicismos, como de términos legales que impidan una
comprension clara de las mismas, sin sacrificar su precision y formalidad dentro de la empresa.
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Por otra parte, la politica debe especificar la autoridad que debe hacer que las cosas ocurran, el
rango de los correctivos, sus actuaciones que permitan dar indicaciones sobre la clase de
sanciones que se puedan imponer. No debe especificar con exactitud qué pasara o cuando algo
sucedera; no es una sentencia obligatoria de la ley.

Finalmente, las PSI como documentos dinamicos de la organizacion, deben seguir un proceso
de actualizacion periodica sujeto a los cambios organizacionales relevantes.

Toda politica debe contemplar:

e Disponibilidad (que siempre sea capaz de realizar las funciones en el tiempo que sea
requerida)

e Utilidad (que tenga una finalidad concreta, no s6lo que este por estar)

e Integridad (que sea lo mas completa posible)

e Autenticidad (que sea genuina)

e Confidencialidad (que sea autorizado para ser entendido y leido sdlo por algunas personas
y entidades)

e Posesion (que este en derecho de un cierto grupo de personas o entidades).

4.2.3 Disefio de una politica de Seguridad
Se debe hacer un analisis de riesgos para determinar:

e ;Qué activos se tratan de proteger? (objetivos clave)

e ;De quién o de qué se trata de proteger los activos?

e ;Cudles y como son las amenazas que afectan a tales activos?

¢ /Qué tan importante es el activo?

¢ ;Qué medidas pueden ser implementadas para proteger el bien?

e ;Cual es el costo de tal medida y en qué tiempo puede ser implementada?
¢ ;Quién autoriza a los usuarios?

Cuando se redacta un conjunto de politicas se decide una filosofia:
a) Prohibitiva: Todo est4 prohibido a excepcidn de lo permitido.
b) Permisiva: Todo estd permitido a excepcion de lo que esta prohibido.
Entre las politicas mas comunes se tienen las siguientes:
e Politicas de seguridad fisica: Medidas que se usan para proteger las instalaciones en las

que reside un sistema de computo: llaves, candados, tarjetas de acceso, puertas, ventanas,
alarmas, vigilancia, etc.
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e Politicas de cuentas: Establecen qué es una cuenta de usuario de un sistema de cdmputo,
como esta conformada, a quién puede serle otorgada, quién es el encargado de asignarlas,
como deben ser creadas y comunicadas.

e Politicas de contraseiias: Son una de las politicas mas importantes, ya que por lo general,
las contrasefias constituyen la primera y tal vez unica manera de autenticacién, por tanto,
la tnica linea de defensa contra ataques. Estas establecen quién asignara la contrasefia,
qué longitud debe tener, a qué formato debera apegarse, como sera comunicada.

e Politicas de control de acceso: Especifican como deben los usuarios acceder al sistema,
desde donde y de qué manera deben autentificarse.

e Politicas de respaldo: Para el usuario: Sera responsabilidad del usuario mantener una
copia de la informacion de su cuenta. Para el administrador: Responsable de realizar
respaldos de la informacion critica.

e Politicas de Seguridad: Correo electronico, contabilidad o inventario del sistema, de
web, de direcciones IP. De contratacion y finalizacion de relaciones laborales de recursos
humanos en sistemas informaticos.

El enfoque esta estructurado en tres elementos para una efectiva gestion de riesgos:

1. Los principios para la gestion de riesgos: Son una serie de declaraciones que deberian ser
seguidas y respetadas por las organizaciones para lograr una gestion de riesgos efectiva, como
por ejemplo: la gestion de riesgos debe crear y proteger el valor de la compaiiia, debe ser parte
del proceso de toma de decisiones, debe estar integrado en todos los procesos de la
organizacion.

2. La estructura de soporte: Establece los cimientos sobre los que deberia construirse un
proceso de gestion de riesgos exitoso. Los principales elementos de la estructura de soporte son:
politica de gestion de riesgos, integracion con los procesos de negocio, informacidn interna-
externa, monitoreo, evaluacion y mejora continua de la estructura.

3. El proceso: Establece las principales actividades a realizar durante la administracion de los
riesgos; como: la identificacion, analisis, evaluacion y tratamiento de los riesgos.

4.3 Normas y procedimientos que aplican a la gestion de riesgos

La tarea de gestion de riesgos, como se sabe, protege de efectos indeseados, ayudan a mejorar
la productividad, trabajar en un ambiente mas seguro, confiable y sobre todo digno de
conocerse, para tal efecto, con normas y/o procedimientos ya definidos por las principales
entidades encargadas de estandares (como por ejemplo la ISO), da el antecedente perfecto para
que se obtengan certificaciones de seguridad de los sistemas de informacion y demas
mecanismos de evaluacion.
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4.3.1 1ISO 17799
4.3.1.1 Antecedentes del ISO 17799

Es importante entender los principios y objetivos que dan vida al ISO 17799, junto con los
beneficios que cualquier organizacidn, incluyendo las instituciones publicas, privadas y
ambientes educativos pueden adquirir al implementarlo en sus practicas de seguridad de la
informacion.

El estandar de seguridad de la informacion ISO 17799, descendiente del BS 7799 — Information
Security Management Standard — de la BSI (British Standard Institute) que publico su primera
version en Inglaterra en 1995, con actualizaciones realizadas en 1998 y 1999, consiste de dos
partes:

e Parte 1: Cddigo de practicas.
e Parte 2: Especificaciones del sistema de administracion de seguridad de la informacion.

Por la necesidad generalizada de contar con un estandar de caracter internacional que permitiera
reconocer o validar el marco de referencia de seguridad aplicado por las organizaciones, se
elabord el estandar ISO17799:2000, basado principalmente en la primera parte del BS 7799
conocida como Codigo de Practicas (BS 7799 Part 1: Code of Practice).

4.3.1.2 ;Qué es el ISO 17799?

En toda organizacion que haga uso de las tecnologias de informacién se recomienda
implementar buenas practicas de seguridad, porque en muchas ocasiones, el no seguir un
proceso de implementacién adecuado como el que establece el ISO 17799 puede generar
huecos por la misma complejidad de las organizaciones, en ese sentido, aumenta la posibilidad
de riesgos en la informacion.

Este estandar internacional de alto nivel para la administracion de la seguridad de la
informacién, fue publicado por la ISO (International Organization for Standardization) en
diciembre de 2000 con el objeto de desarrollar un marco de seguridad sobre el cual trabajen las
organizaciones.

El ISO 17799, al definirse como una guia en la implementacion del sistema de administracion
de la seguridad de la informacion, se orienta a preservar los siguientes principios de la
seguridad informatica:

1. Confidencialidad. Asegurar que Unicamente personal autorizado tenga acceso a la
informacion.

2.Integridad. Garantizar que la informacion no sera alterada, eliminada o destruida por
entidades no autorizadas.

3.Disponibilidad. Asegurar que los usuarios autorizados tendran acceso a la informacion
cuando la requieran.
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Estos principios en la proteccion de los activos de informacion constituyen las normas basicas
deseables en cualquier organizacion, sean instituciones de gobierno, educativas e investigacion;
no obstante, dependiendo de la naturaleza y metas de las organizaciones, éstas mostraran
especial énfasis en alglin dominio o area del estandar ISO 17799.

El objetivo de la seguridad de los datos es asegurar la continuidad de las operaciones de la
organizacion, reducir al minimo los dafios causados por una contingencia, asi como optimizar la
inversion en tecnologias de seguridad.

Como todo buen estandar, el ISO 17799 da la pauta en la definicion sobre cudles metodologias,
normas o estandares técnicos pueden ser aplicados en el sistema de administracion de la
seguridad de la informacion, se puede entender que estos estandares son auxiliares y seran
aplicados en algiin momento al implementar el mismo.

La aplicacion de un marco de referencia de seguridad basado en el ISO 17799 proporciona
beneficios a toda organizacion que lo implemente, al garantizar la existencia de una serie de
procesos que permiten evaluar, mantener y administrar la seguridad de la informacion.

Las politicas, estandares locales y los procedimientos se encuentran adaptados a las necesidades
de la organizacion, debido a que, el proceso mismo de su elaboracion integra mecanismos de
control y por ultimo, la certificacion permite a las organizaciones demostrar el estado de la
seguridad de la informacidn, situacion que resulta muy importante en aquellos convenios o
contratos con terceras organizaciones que establecen como requisito contractual la certificacion
BS7799.

4.3.1.3 Los controles del ISO 17799

El éxito de la implementacion del estandar de seguridad ISO 17799 requiere de una serie de
procedimientos donde, inicialmente, el analisis de riesgos identificara los activos de la
informacion y las amenazas a las cuales se encuentra expuesta.

El analisis de riesgos guiard en la correcta seleccion de los controles que apliquen a la
organizacion; este proceso se conoce en la jerga del estandar como Statement of Applicability,
que es la definicion de los controles que aplican a la organizacion con objeto de proporcionar
niveles practicos de seguridad de la informacién y medir el cumplimiento de los mismos.

A continuacidn, se describiran cada
una de las diez areas de seguridad
mostradas en la figura 4.1, con el
objeto de esclarecer los objetivos de
estos controles.

o —_ Seguridad organizativa

-
A [ Segurldad léglca
[ seguridad fisica
Politica de seguridad [ seguridad legal

Aspectos organizativos parz la
seguridad

Clasificacion y control de Control de accesos
activos
Conformidad
Sepuridad ligada al Seguridad fisica y del
{ personal ‘entorno
9
o®
y I | Gestion de icacis y| Gestion de continuidad del
de sistemas | operaciones negocio

FIGURA 4.1 Controles del ISO 17799
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e Politicas de seguridad. El estandar define como obligatorias las politicas de seguridad
documentadas y procedimientos internos de la organizacidén que permitan su actualizacion
y revision por parte de un Comité de Seguridad.

e Seguridad organizacional. Establece el marco formal de seguridad que debe integrar una
organizacion, tales como un foro de administracion de la seguridad de la informacion, un
contacto oficial de seguridad (Information System Security Officer — ISSO), revisiones
externas a la infraestructura de seguridad y controles a los servicios de outsourcing, entre
otros aspectos.

e Clasificacion y control de activos. El analisis de riesgos generara el inventario de activos
que debera ser administrado y controlado con base en ciertos criterios de clasificacion y
etiquetado de informacion, es decir, los activos seran etiquetados de acuerdo con su nivel
de confidencialidad.

e Seguridad del personal. Contrario a lo que uno se puede imaginar, no se orienta a la
seguridad del personal desde la dptica de proteccidn civil, sino a proporcionar controles a
las acciones del personal que opera con los activos de informacion.El objetivo de esta area
es contar con los elementos necesarios para mitigar el riesgo inherente a la interaccion
humana, es decir, establecer claras responsabilidades por parte del personal en materia de
seguridad de la informacion.

e Seguridad fisica y de entorno. Identificar los perimetros de seguridad, de forma que se
puedan establecer controles en el manejo de equipos, transferencia de informacion y
control de los accesos a las distintas areas con base en el tipo de seguridad establecida.

e Comunicaciones y administracion de operaciones. Integrar los procedimientos de
operacion de la infraestructura tecnologica y de controles de seguridad documentados, que
van desde el control de cambios en la configuracion de los equipos, manejo de incidentes,
administracion de aceptacion de sistemas, hasta el control de codigo malicioso.

e Control de acceso. Habilitar los mecanismos que permitan monitorear el acceso a los
activos de informacidn, que incluyen los procedimientos de administracion de usuarios,
definicion de responsabilidades o perfiles de seguridad y el control de acceso a las
aplicaciones.

e Desarrollo de sistemas y mantenimiento. La organizacion debe disponer de
procedimientos que garanticen la calidad y seguridad de los sistemas desarrollados para
tareas especificas de la organizacion.

e Continuidad de las operaciones de la organizacion. El sistema de administracion de la
seguridad debe integrar los procedimientos de recuperacion en caso de contingencias, los
cuales deberan ser revisados de manera constante y puestos a prueba con la finalidad de
determinar las limitaciones de los mismos.

79|Pagina



POLITICAS, NORMAS Y PROCEDIMIENTOS RELACIONADOS A LA GESTION DE RIESGO

e Requerimientos legales. La organizacion establecera los requerimientos de seguridad que
deben cumplir todos sus proveedores, socios y usuarios; éstos se encontraran formalizados
en los contratos o convenios.

Cada una de las areas establece una serie de controles que seran seleccionados dependiendo de
los resultados obtenidos en el analisis de riesgos, ademas, existen controles obligatorios para
toda organizacion, como son de las politicas de seguridad cuyo niimero dependera mas de la
organizacion que del estandar, el cual no establece este nivel de detalle.

4.3.1.4 Ventajas ISO/17799

e Aumento de la seguridad efectiva de los sistemas de informacion.

e Correcta planificacion y gestion de la seguridad.

e Garantias de continuidad del negocio.

e Mejora continua a través del proceso de auditoria interna.

e Incremento de los niveles de confianza de nuestros clientes y partners.
e Aumento del valor comercial y mejora de la imagen de la organizacion

4.3.2 Serie 27000

La familia completa de la ISO 27000 esta formada por los estandares mencionados a
continuacion.

ISO/IEC Descripcion

27000 Vocabulario y definiciones (Information Technology — Information Security Management —
Fundamentals and Vocabulary).

27001 Especificacion de la estructura metodoldgica (basada en el BS7799-2:2002) (Information
Technology —Security Techniques— Information Security Management Systems — Requirements).

27002 Codigo de practicas (Code of Practice for Information Security Management). Actualmente
ISO/IEC 17799:2005, publicado el 15 de junio de 2005.

27003 Guia de implementacion (ISMS Implementation Guidance, en desarrollo).

27004 Meétricas y medidas (Information Security Management Measurement, en desarrollo).

27005 La Administracion del Riesgo (basado BS 7799-3) (Information Security Risk Management,
basado e incorporado a ISO/IEC 13335 MICTYS).

27006 Requerimientos para organismos de acreditacion de Sistemas de Gestion de Seguridad de la
Informacion (Information Technology — Security Techniques — Requirements for Bodies
Providing Audit and Certification of Information Security Management Systems).

TABLA 4.1 Familia de estandares ISO 27000

Las certificaciones han pasado a ser necesidad para demostrar la existencia de sistemas de
gestion, con objeto de asegurar procesos consistentes. En el campo de la seguridad informatica
se tenian certificaciones por parte de estdndares britanicos y espafioles pero, hace pocos afios, la
ISO emiti6 los estandares por los sistemas de gestion de seguridad informatica con objeto de
certificar que las recomendaciones y buenas practicas brinden una ventaja competitiva a las
organizaciones, no dejar descubiertos todos los sistemas de informacion que dia con dia, cobran
una mayor importancia para sustentar la toma de decisiones y salvaguardar el activo mas
importante de una organizacion: la informacion.
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4.3.3 ISO 9000

Muchas veces, quienes conducen o toman decisiones tienen presente cierta cantidad de
situaciones amenazantes, pero no forman parte de un proceso de decision técnico avalado por
método o procedimiento estandar. En consecuencia, no constan datos o registros estadisticos
que permitan obtener proyecciones sobre cudl seria la probabilidad de que un suceso se
materialice.

Ciertas organizaciones (industriales-automotrices, bioquimica, farmacéutica, servicios, etc.) no
poseen un area destinada a tal analisis, sino que, en sus procesos de calidad (quienes poseen
certificaciones en normas ISO u otro sistema de calidad), utilizan extractos de la metodologia
de riesgos solo para prevenir hitos en particular, estando mas vinculado al cumplimiento de la
norma que a las amenazas de todo el sistema de la empresa.

En una compaiiia o cualquier tipo de institucion el tratamiento de los riesgos puede ser, Pasivo
o Activo.

1. El tratamiento Pasivo: Se establecen o clasifican los distintos tipos de riesgos, primero se
deben consignar los riesgos y analizar los factores que potencian esos riesgos; luego se
efectia un paneo'® para identificar los riesgos fisicos en forma tangible para finalmente
dimensionar y/o ponderar el nivel de riesgo. La connotacion de pasivo surge cuando una
vez aplicados los controles o pautas de mitigacion de riesgos, no resulta necesario efectuar
procesos de andlisis y evaluacion de riesgos de manera diaria o constante, ya que para las
condiciones de ese momento una vez mitigada la amenaza el riesgo estaria administrado; es
decir, no necesita revisiones permanentes de evaluacion de riesgos.

2. El tratamiento Activo: Estd dirigido a situaciones donde dadas las caracteristicas de la
entidad o empresa, se requiere un analisis constante y permanente de la evolucién del
riesgo. Un ejemplo de esto son las empresas que poseen certificaciones en Normas [SO
9001, donde de manera constante se generan las llamadas No Conformidades'’.

Esta practica resulta bastante molesta para quienes deben confeccionarlas, y si a esto se le suma
las visitas de las Auditorias Internas de Calidad o las de Auditorias Externas, se vuelve una
amenaza, considerando que el operador del sistema de calidad debe dar explicaciones de las no
conformidades, como soluciond ese desvio, etc. (esto posee costo). Luego viene el informe del
auditor y en este punto comienza el problema, sobre las acciones a tomar.

En cambio, si los responsables del sistema de calidad de la empresa, comienzan a relevar los
puntos criticos de cada proceso, que conllevan a las “no conformidades”, y procedieran a
clasificar las causas de estas fallas en, “tipos de riesgos”, podria montarse mini-sistemas de
riesgos para cada hito evitando las No Conformidades con los costos que estas acarrean.

Si la empresa le asigna un valor cuantitativo a las no conformidades estara en condiciones de
conocer cuantas veces se equivocd en un periodo determinado y a la vez comparandolo de

16 ., . . . . .
Una observacion en ambas direcciones de izquierda a derecha y viceversa,
17 : . e -
En ISO 9000 las No Conformidades son el incumplimiento de un requisito
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manera porcentual con el total producido (Probabilidad o Frecuencia). Luego se puede asignar
un valor o un costo a estos errores, costo de reproceso, costo de mano de obra, costo de
insumos, otros costos (Impacto). Entre probabilidad o frecuencia y el impacto surge una nueva
resultante, Consecuencia, donde la empresa estara en condiciones de evaluar:

e No aceptar ese nivel de pérdidas.

e El muy elevado nivel de error

e Pérdida de imagen frente a clientes por demoras en entrega; y en el caso de servicios,
disconformidades por la prestacion del mismo. Alto nivel de reproceso.

e Los empleados no estan considerando como importante el estandar de calidad asumido.

e Otras consecuencias.

Si los requisitos de la norma ISO 9001:2000 ya se han implementado en las practicas, la
organizacion debera evaluar su sistema de calidad actual. Una forma rapida y eficaz para
implementar el sistema ISO 9001:2000 es la de utilizar un paquete de documentacion y
productos de capacitacidon que incluye:

e Analisis de la situacion

e Manual de calidad

¢ Procedimientos de la norma y documentos solicitados por la organizacion disefiados para
construir el sistema requerido por la norma ISO 9001:2000

e Formularios

e Capacitacion para los empleados

e Capacitacion para el jefe de proyecto

e Capacitacion para el auditor interno

Utilizando el paquete se podra implementar un Sistema de Gestion de Calidad eficaz que
llevara a la organizacion mas alld de la simple documentaciéon de los procesos: “una
administracion de riesgos eficaz”.

Al emplear métodos de implementacidon de Certificacion ISO 9000, la empresa se beneficiara
durante todos esos aflos de una gran experiencia, ademas, estara siguiendo el camino seguro
hacia el éxito en su evolucion y crecimiento futuro.

4.3.4 AS/NZS 4360:1999

Conjunto de Estandares de Australia y Nueva Zelanda de Administracion de Riesgos(AS/NZS).
Estandar australiano de administracion de riesgos, es un proceso iterativo que consta de pasos,
los cuales, cuando son ejecutados en secuencia, posibilitan una mejora continua en el proceso
de toma de decisiones. El beneficio maximo se obtiene generalmente aplicando el proceso de
administracion de riesgos desde el principio, el proceso es el siguiente, ver figura 4.2.
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1.ESTABLECER EL
CONTEXTO

2.IDENTIFICAR

5TRATAR RIESGOS RIESGOS

4.EVALUAR 3.ANALIZAR
RIESGQS RIESGOS

FIGURA 4.2 Etapas AS/NZS 4360

El establecer el contexto, es definir los parametros basicos dentro de los cuales debe
administrarse el riesgo, asi como el alcance para el resto del proceso de administracion de
riesgos los puntos clave en esta etapa son:

e Comprender la organizacion y sus capacidades, asi como sus metas, objetivos y las
estrategias que estan vigentes para lograrlos.

e Definir la estructura bajo la cual se estaran tratando los riesgos: los elementos para
identificarlos y analizarlos.

e Desarrollar y decidir los criterios internos y externos contra los cuales se va a evaluar el
riesgo.

e Establecerse las metas, objetivos, estrategias, alcance (parte importante es establecer y
designar recursos) y parametros de la actividad a la cual se esta aplicando el proceso de
administracion de riesgos.

e Definir la relacidon entre la organizacion y su entorno, identificando las fortalezas,
debilidades, oportunidades y amenazas de la organizacion.

Como segunda etapa esta el identificar riesgos: Para identificarlos se responde a las siguientes
preguntas:

e qué?
e ;,cOmo? y
e ;por qué?

La tercera etapa consiste en analizar los riesgos de la cual en el capitulo 2 se abordo un tema
al respecto, ésta tarea se hace con el fin de separar los riesgos menores aceptables de los riesgos
mayores, proveer datos para asistir en la evaluacion y tratamiento de los riesgos. Se puede
analizar los riesgos desde tres tipos de analisis: cualitativo, semi-cuantitativo y cuantitativo.
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e En ¢l analisis cualitativo utiliza formatos de palabras (alto, bajo, medio, regular, muy
alto, etc.) o escalas descriptivas (como una grafica de barras por ej.) para describir la
magnitud de las consecuencias potenciales y la probabilidad de que esas consecuencias
ocurran.

eEn el analisis semi-cuantitativo a las escalas cualitativas se les asignan valores en
cualquier rango para producir un ordenamiento de prioridades mas detallado(los valores
asignados no tiene que guardar una relacion precisa con la magnitud real de las
consecuencias o probabilidades) y no sugerir valores realistas tales como los que se hacen
en un analisis cualitativo.

eEn el analisis cuantitativo se utilizan valores numéricos para las consecuencias y
probabilidades: Las consecuencias pueden ser estimadas modelando los resultados de un
evento o conjunto de eventos, o extrapolando a partir de estudios experimentales o datos
del pasado. La probabilidad es expresada generalmente como una probabilidad, una
frecuencia, o una combinacion de exposicion y probabilidad. La forma en que se expresan
las probabilidades, las consecuencias y las formas en que las mismas son combinadas para
proveer un nivel de riesgo variaran de acuerdo con el tipo de riesgo y el contexto en el
cual se va a utilizar el nivel de riesgo.

| Riezgo evaluado v rankeado |
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FIGURA 4.3 Etapa de tratamiento de riesgos (tercera, cuarta y quinta etapa)
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La cuarta etapa es evaluar los riesgos que se tienen que comparar con los criterios que
establecimos y asignamos prioridades a los riesgos.

La quinta etapa después de aceptar los riesgos que se evaluan es darle tratamiento a los
mismos para ello se debe formular un propio plan de tratamiento en donde identificar, evaluar y
seleccionar las correctas opciones de tratamiento. En la siguiente figura se ilustra de forma mas
detallada esta etapa:

La sexta etapa es monitorear y revisar lo hecho en cada etapa para verificar la efectividad del
tratamiento de riesgos para que en un caso particular se documenten los pros, asi como contras
de cada etapa y tratamiento aplicado.

NOTA IMPORTANTE: Entre cada etapa se debe comunicar y consultar los progresos o
retrasos.

4.3.51S0 31000

En el 2009 se usaba mayoritariamente el estandar AS/NZS4360 y ahora en 2010 se opta por el
nuevo estandar ISO 31000:2009 no es excluyente uno de otro es mas aquellas compafiias que
avanzaron con la metodologia australiana se les facilita la implementacion de la ISO.

El 13 de Noviembre de 2009 fue publicada una norma oficial sobre la gestion de riesgos: la
norma ISO 31000.

Entre las caracteristicas generales estan:

1. Establece los principios y directrices de caracter genérico sobre la gestion de riesgos.

2.Puede ser utilizado por cualquier institucion publica, privada o empresa de la comunidad,
grupo o individuo. Por lo tanto, la norma no es especifica de cualquier industria o
sector.

3.Se puede aplicar durante toda la vida de una organizacion, para una amplia gama de
actividades, incluidas las estrategias y las decisiones, operaciones, procesos, funciones,
proyectos, productos, servicios y activos.

4.Se puede aplicar a cualquier tipo de riesgo, cualquiera que sea su naturaleza, teniendo
consecuencias positivas o negativas.

Aunque la norma ISO 31000:2009 proporciona directrices genéricas, no es la intencion de
promover la uniformidad de la gestion de riesgo a través de las organizaciones. El diseflo,
ejecucion de planes de gestion del riesgo y los marcos se debe tomar en cuenta las diversas
necesidades de una organizacion, sus objetivos particulares, el contexto, estructura,
operaciones, procesos, funciones, proyectos, productos, servicios o activos especificos y las
practicas empleadas.

Se pretende que la norma ISO 31000:2009 se utilizara para armonizar los procesos de gestion

de riesgos en las normas existentes y futuras. Proporciona un enfoque comuin en apoyo de las
normas de control de riesgos especificos y/o sectores, y no sustituyen a las normas.
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ISO 31000 esta disefiado para ayudar a las organizaciones a:

e Aumentar la probabilidad de lograr los objetivos de fomentar una gestion proactiva.

e Ser consciente de la necesidad de identificar y tratar los riesgos en toda la organizacion.

e Mejorar la identificacion de las oportunidades y amenazas.

e Cumplir con las exigencias legales y reglamentarias y las normas internacionales.

e Mejorar los informes financieros.

e Mejorar la capacidad de gobernar o dirigir.

e Mejorar la confianza de los interesados y la confianza.

e Establecer una base confiable para la toma de decisiones y la planificacion de mejorar los
controles.

e Efectivamente asignar y utilizar recursos para el tratamiento del riesgo.

e Mejorar la eficacia y eficiencia operativa.

e Mejorar la salud, seguridad, asi como la proteccion del medio ambiente.

e Mejorar la prevencion de pérdidas y de manejo de incidentes.

e Reducir al minimo las pérdidas.

e Mejorar el aprendizaje organizacional.

e Mejorar la capacidad de resistencia de la organizacion.

Al mismo tiempo, la ISO publica la Guia ISO 73:2009, el vocabulario de gestion de riesgos,
que complementa la norma ISO 31000, proporcionando una coleccion de términos y
definiciones relativas a la gestion del riesgo.

Kevin W. Knight AM, Presidente del grupo de trabajo ISO que ha desarrollado el estandar
explica: “ISO 31000 es un documento practico que pretende ayudar a las organizaciones en el
desarrollo de su propio enfoque de la gestion del riesgo”.

4.3.6 Formas para el tratamiento de riesgos
4.3.6.1 Externas: Outsourcing

Para disminuir estos riesgos es recomendable considerar bien si realmente es necesario
externalizar el servicio, asi como, identificarlo, definirlo bien y establecer los objetivos que se
quiere obtener como resultado de la contratacion de outsourcing. Como sugerencia se debe
tener un lider responsable del proceso y establecer criterios de todo el proceso.

El outsourcing se intenta traducir por “externalizar” 6 “subcontratar” es un negocio con otros
para que se ocupen de un servicio en particular que se quiera, las personas en las que se dejan

86|Pagina



POLITICAS, NORMAS Y PROCEDIMIENTOS RELACIONADOS A LA GESTION DE RIESGO

los activos deben ser altamente especializadas en el tema que compete; de preferencia debe
contar con certificaciones reales y precisas del tema en si, para el tema de gestion de riesgos la
certificacion que encaja es la de seguridad en sus diversas modalidades.

Algunas razones para las cuales contratar outsourcing:

e Reduccidn del coste de servicio subcontratado

e Concentracion en las actividades principales de la empresa

e Mejora de la calidad de servicio

e Acceso a personal altamente calificado

e Simplificacion de los procesos del negocio

e Reduccidn de los tiempos de llegada de los productos/ servicios de la empresa al mercado
e Reduccidn de los riesgos indirectos asumidos por la empresa

La mayoria de las consultoras de seguridad ofrecen auditorias, soluciones inmediatas o a nivel
intermedio utilizando uno o combinaciones de los diversos modelos mencionados en capitulo 3
no es dificil encontrar el servicio de outsourcing, lo dificil es confiar en personas ajenas al
negocio.

Riesgos de contratar un servicio de outsourcing:

e No alcanzar los objetivos marcados

¢ Pérdida de control del servicio y de pérdida del conocimiento interno
e Dependencia del proveedor

e Conflictos con el proveedor

e Conflictos internos

e Eleccion del proveedor

e Robo de informacion

Lo que no se debe dejar en manos de terceros es la realizacion y verificacion de respaldos de
informacion importante (backups), no existe como tal un orden de las cosas que podriamos
externalizar, las que no, porque depende de cada compaiiia y entorno. La externalizacion de
procesos de negocio o servicios es recurrente en las épocas de crisis econdomica y generalmente
se elige el proveedor de mas bajo costo.

El creciente uso de las TIC aumenta la situacién de subcontratacion de puestos de trabajo, y
por tanto, reduce el coste de la entrada de firmas. Segln las estimaciones de la Asociacion de
Tecnologias de la Informacién de América (ITAA) el 2% de 10 millones de empleos en
EE.UU. relacionados con la informatica, han sido enviados al extranjero y 12% de las empresas
de TI han externalizado el trabajo, el 77% de las empresas multinacionales usan outsourcing, el
72% de las empresas europeas lo han hecho mientras que el 71% de las empresas europeas y el
78% en los EE.UU. planea usar estos servicios en los préximos dos afios.

En el caso de México, el INEGI muestra en la tabla 4.2 la proporcion de las dependencias y
entidades de la administracion publica por servicios informaticos externos contratados
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(outsourcing), segun nivel de administracion (Central, Paraestatal o Estatal), de los afios 1995 a
2000.

Servicios informaticos 1995 1996 1998 1999 2000
externos C P E CcC P E C P E C P E @ P E

Administracion de equipo 2 5 2 1 4 0 7.1 63 143 0 23 133 0 2.1 125

Asesoria y consultoria

. o 4 30 8 2 17 5 50.0 28.8 57.1 588 35.6 8 66.7 35.1 75
informatica

Capacitacién en 10 50 10 6 32 5 786 65 100 882 724 867 833 69.1 938

informatica
Captura de datos 2 4 0 1 4 0 214 10 286 176 8 267 11.1 85 0
Desarrollo de sistemas 6 25 9 4 24 6 64.3 35 714 647 379 667 66.7 43.6 625

Infraestructura y

.. . . 5 18 6 3 15 2 214 238 28.6 47.1 264 400 389 383 438
servicios adicionales

Mantenimiento y

L Y 16 76 17 8 59 6 857 913 714 941 92 80 100 92,6 813
reparacién de equipo

Procesamiento de datos 2 4 0 1 2 0 0.0 50 143 59 34 6.7 5.6 43 1838
Servicios de comunicacién 8 22 8 6 29 1 643 738 57.1 588 609 533 56 32 63
Servicios de informacién 5 18 3 2 4 1 57.1 33.8 286 235 184 333 778 755 688
Otros ND ND ND 4 5 ND 7.1 5 0 11.8 3.4 0 389 213 313

TABLA 4.2 Outsourcing contratado por nivel de Administracion

NOTA:1995 Informacién de 16 dependencias, 99 entidades y 21 Estados
1996 Informacion de 9 dependencias, 84 entidades y 10 Estados

1998 Informacién de 14 dependencias, 84 entidades y 7 Estados

1999 Informacion de 17 dependencias, 94 entidades y 15 Estados

2000 Informacion de 15 dependencias, 59 entidades y 8 Estados

ND No disponible.

Fecha de actualizacién: Martes 24 de junio de 2003

Iniciales: CPE: Central, Paraestatal y Estatal respectivamente.

FUENTE: INEGI. Encuesta Informatica de la Administracion Publica
(varios afios).

4.3.6.2 Internas: Matriz de riesgo

La otra forma de gestionar los riesgos es apoyarse del departamento encargado de la seguridad
del negocio y formular una guia para la administracion del riesgo remitida por dicho
departamento u Oficina de Control Interno por ejemplo: el Departamento de Calidad y elaborar
una matriz basada en probabilidades y consecuencias como la de la figura 4.4, la matriz de
riesgo se abordara en el siguiente capitulo.

ALTA
PROBABILIDAD DE OCURRENCIA MEDIA
BAJA
SEVERIDAD/ IMPACTO DE LAS CONSECUENCIAS | BAJA | MEDIA | ALTA

FIGURA 4.4 Elaboracion de Matriz de Riesgo
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MATRIZ DE RIESGO

5.1 Definicion

Matriz de riesgo: Es una herramienta grafica que junto con el analisis de riesgo, permite
determinar de una manera cuantitativa la verdadera severidad de los riesgos que se identifican.

Se puede realizar una matriz por cada riesgo identificado ¢ se puede realizar una matriz Gnica
dindmica, en la cual se involucren todos los riesgos identificados junto con su probabilidad y su
impacto.

ALTA
PROBABILIDAD DE OCURRENCIA MEDIA
BAJA
SEVERIDAD/ IMPACTO DE LAS CONSECUENCIAS | BAJA | MEDIA | ALTA

TABLA 5.1 Esquema general de una matriz de riesgo
5.2 Elaboracion

Es muy importante aclarar que se pueden identificar impactos tanto negativos como positivos y
ambos deben tomarse en cuenta. La asignacion de prioridad depende de la clasificacion que se
haya hecho de probabilidad vs impacto, de acuerdo con lo expuesto hasta el momento, la
estimacién de riesgo (ER) mas acertada es el producto de la probabilidad de que un
determinado peligro produzca un cierto dafio (P) por el impacto (I) o por el numero de veces
que ocurre (frecuencia, F):

ER=P*1
ER=P*F
ER = Estimacion de riesgo
P = Dafio que produce
I = Impacto que produce
F =Frecuencia
NIVEL PROBABILIDAD NIVEL IMPACTO NIVEL DE RIESGO
(SEVERIDAD)
PRIORIDAD AUDITORIA
P ] PxIl
Casi Certeza  (5) Catastréficas (5) EXTREMO ( 25) PRIORIDAD ALTA
Casi Certeza i5) Mayores EXTREMO (20) PRIORIDAD ALTA
Casi Certeza (5) Moderadas EXTREMO (15) PRIORIDAD ALTA
Casi Certeza {5) Menores ) ALTO (10) AD MEDIA ALTA
Casi Certeza i5) Insignificantes (1) ALTO (5) AD MEDIA ALTA
Probable (4) Catastréficas (5) EXTREMO (20) RIORIDAD ALTA
Probable 4) Mayores ) EXTREMO (16) RIORIDAD ALTA
Probable (4) Moderadas 3 ALTO(12) AD MEDIA ALTA
Probahbla (4) Menaras {2) ALTO (8) IDAD MEDIA ALTA

Probable (4) Insignificantes (1) MODERADO (4 PRIORIDAD MEDIA
Moderado [3 Catastroficas (5 EXTREMO (15) PRIORIDAD ALTA

Moderado [3) Mayores {4) EXTREMO (12) PRIORIDAD ALTA

Moderado (3) Moderadas (3) ALTO (3 PRIORIDAD MEDIA ALTA |
Moderado [3) Insignificantes (1) BAJO (3 FPRICRIDAD BAJA
Improbable (2) Catastroficas (5) EXTREMO (10) PRIORIDAD ALTA
Improbable (2) Mayores 1

Improbable 2) Moderadas FRIORIDAD MEDIA
Improbable (2) Menores PRICRIDAD BAJA
Improbable (2) Insignificantes (1) PRIORIDAD BAJA

muy improbable (1) Catastréficas (5) PRIORID.

muy improbable (1) Mayores (4) ALTO (4)

Tabla 5.2 Estimacion de riesgo
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Hasta el momento son 2 las etapas mencionadas: identificacion del peligro y estimacion el
riesgo. Las siguientes etapas son: valorar el riego y por ultimo controlarlo. La organizacion
suele establecer las combinaciones especificas de probabilidad e impacto que llevan a un riesgo
ser clasificado como extremo, alto, muy alto, moderado, bajo y las combinaciones que la

organizacion asigne.

EL PELIGRO

VALORACION DEL RIESGO

IDENTIFICAR ESTIMACION
DEL RIESGO

VALORACION
DEL RIESGO

FIGURA 5.1 Etapas para elaborar matriz de riesgo

CONTROL
DEL
RIESGO

La tabla 5.3 muestra los principales objetivos que se plantean al cubrir un analisis de riesgo.

OBJETIVO MUY ALTO ALTO MODERADO MUY BAJO
DEL
PROYECTO
Alcance Elelemento  Reduccion Areas de Areas de Disminucion
terminado del  del alcance alcance alcance del alcance
proyecto es  inaceptable principales secundarias apenas
efectivamente para el afectadas afectadas perceptible
inservible  patrocinador
Calidad Elelemento  Reduccion  La reduccion Sélo las Degradacion
terminado del de lacalidad delacalidad aplicaciones de la calidad
proyecto es  inaceptable requiere la muy apenas
efectivamente parael aprobacion del  exigentes se  perceptible
inservible  patrocinador  patrocinador ven
afectadas
Coste Aumento del Aumento Aumento del Aumento  Aumento del
coste mayor  del coste del  coste del 10- del coste coste
al 40% 20-40% 20% menor al  insignificante
10%
Tiempo Aumento del Aumento Aumento del Aumento  Aumento del
tiempo mayor  del tiempo  tiempo del 10-  del tiempo tiempo
al 40% del 20-40% 20% menor al  insignificante
10%

Con los principales objetivos definidos en la tabla 5.3 y la tabla 5.4 se hace una valoracion del

riesgo.

TABLA 5.3 Principales objetivos en un analisis de riesgo

91|Pagina




MATRIZ DE RIESGO

Probabilidad Consecuencias

1 2 3 4 5
(insignificantes) (menores) (moderadas) (mayores) (catastroficas)
A(Casi segura) Alto Alto Extremo Extremo Extremo
B(Probable) Moderado Alto Alto Extremo Extremo
C(Posible) Bajo Moderado Alto Extremo Extremo
D(Poco probable) Bajo Bajo Moderado Alto Extremo
E(Rara) Bajo Bajo Moderado Alto Alto

TABLA 5.4 Matriz de analisis cuantitativo de riesgo

CONTROL DEL RIESGO

Los diversos controles o tratamientos que existen para abordar un riesgo son de tipo preventivo,
correctivo y detectivo (que actuan antes, durante o al finalizar un proceso respectivamente). Las
principales formas de tratamiento o control son las siguientes:

e Mitigar

e Transferir

e Dejar

e Reducir

e Evitar

e Compartir

e Reciclar

e [mpulsar

e Comunicar y Otras definidas por cada organizacién

Durante el tratamiento de un riesgo se verifica si se tienen controles existentes, si los hay es
necesario describirlos y aclarar si son preventivo, correctivo o detectivo, ya que ayudaran a
atacar mas rapido el riesgo y a evaluar de forma rapida, si el control existente sirve o no. Para
esto ultimo se debe responder a las siguientes preguntas: ;Disminuye el nivel de probabilidad
de riesgo?, ;Disminuye el nivel de impacto de riesgo?, ;Es efectivo para minimizar el riesgo?,
(Los controles estan documentados?, si se responde no a la Gltima pregunta no es seguro aplicar
el control existente ya que el resultado que arroje sera incierto, en cambio si se responde si a
una o a las 4 preguntas si es recomendable usar el control existente.

5.3 Ejemplo

El siguiente ejemplo es un extracto de un trabajo de la materia de depositos de datos se refiere a
la programacién de un canal de television que transmite programacion nacional y de cadenas de
Estados Unidos. El canal de television es nuevo, asi que, los riesgos que aqui se corren
involucran mucho dinero porque se transmitiran, series, telenovelas, programas educativos, de
concursos y por su puesto comerciales, en el ejemplo como nivel de riesgo alto he puesto la
pérdida de un equipo de transmision o satélite (algo que pareciera fantasioso pero no
irrealizable) puesto que no es algo que se pueda controlar tan facil, causaria una estimacion de
riesgo inaceptable y por tanto el tratamiento sélo podria ser transferirlo o compartirlo pero
jamas reducirlo (seria imposible) o evitarlo debido a que seria catastrofico.
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En caso contrario ahora un efecto positivo se tiene aumento de rating en el canal con
probabilidad baja y valoracion leve (Lo cual es razonable esto porque apenas el publico
empieza a conocer al canal) entonces la estimacion de riesgo es:

ER=P*1I

ER=P*F

P=1el=5,porlotanto, ER=1*5=5

Segun la clasificacion (tabla de clasificacion P vs I) se tiene un riesgo bajo (estado verde); es
decir, algo que puede que no afecte es aceptable y el control o tratamiento que se le otorgue es

asumir el riesgo, dejarlo y compartirlo.

Matriz de riesgo a emplear y escala de colores a usar

15
20
20
5 10 20
leve | moderada | catastréfico
‘ Impacto
Tabla 5.5 Ejemplo de clasificacion P vs I
Combinaciones
Probabilidad | Impacto | Producto | Nivel de riesgo | Resultado Tratamiento

Asumir el riesgo. Permite a la Entidad
asumirlo, es decir, el riesgo se encuentra
Aceptable en un nivel que puede aceptarlo sin

necesidad de tomar otras medidas de

control diferentes a las que se poseen.
Asumir o reducir el riesgo. Se deben
tomar medidas para llevar los Riesgos a
la Zona Aceptable o Tolerable, en lo
posible.

Asumir o reducir el riesgo. Se deben
tomar medidas para llevar los Riesgos a
la Zona Aceptable o Tolerable, en lo
posible. Cuando la Probabilidad del

Tolerable 2 riesgo es media y su Impacto leve, se
debe realizar un analisis del costo
beneficio con el que se pueda decidir
entre reducir el riesgo, asumirlo o
compartirlo.

Evitar el riesgo, se deben tomar medidas
para llevar los Riesgos a la Zona
3 5 15 25% Medio | Moderado 1 | Aceptable o Tolerable, en lo posible, los
Riesgos de Impacto leve y Probabilidad
alta se previenen.

1 5 5 8%

1 10 10 17% Tolerable 1

2 5 10 17%
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20

33%

Medio

Moderado 2

Reducir, Evitar, Compartir o transferir el
riesgo. Se deben tomar medidas para
llevar los Riesgos a la Zona Aceptable o
Tolerable, en lo posible. También es
viable combinar estas medidas con evitar
el riesgo cuando éste presenta una
Probabilidad alta y media, y el Impacto
es moderado o catastrofico. Los Riesgos
con Impacto moderado y Probabilidad
media, se reducen o se comparte el
riesgo, si es posible.

20

20

33%

Medio

Moderado 3

Reducir, Compartir o transferir el riesgo.
Cuando el riesgo tiene una Probabilidad

baja e Impacto catastréfico se debe tratar
de compartir el riesgo y evitar la entidad
en caso de que éste se presente. Siempre
que el riesgo es calificado con Impacto

catastrofico la Entidad debe disefiar
planes de contingencia, para protegerse
en caso de su ocurrencia.

10

30

50%

Importante 1

Reducir, Evitar, Compartir o transferir el
riesgo. Se deben tomar medidas para
llevar los Riesgos a la Zona Aceptable o
Tolerable, en lo posible. También es
viable combinar estas medidas con evitar
el riesgo cuando éste presenta una
Probabilidad alta y media, y el Impacto
es moderado o catastrofico.

20

40

67%

Importante 2

Reducir, Evitar, Compartir o transferir el
riesgo. Se deben tomar medidas para
llevar los Riesgos a la Zona Aceptable o
Tolerable, en lo posible. También es
viable combinar estas medidas con evitar
el riesgo cuando éste presenta una
Probabilidad alta y media, y el Impacto
es moderado o catastrofico. Siempre que
el riesgo es calificado con Impacto
catastrofico la Entidad debe disefiar
planes de contingencia, para protegerse
en caso de su ocurrencia.

20

60

100%

Inaceptable

Evitar, Reducir, Compartir o transferir el
riesgo. Es aconsejable eliminar la
actividad que genera el riesgo en la
medida que sea posible, de lo contrario se
deben implementar controles de
prevencion para evitar la Probabilidad del
riesgo, de Proteccion para disminuir el
Impacto o compartir o transferir el riesgo
si es posible a través de polizas de
Seguros u otras opciones que estén
disponibles. Siempre que el riesgo sea
calificado con Impacto catastrofico la
Entidad debe disefar planes de
contingencia, para protegerse en caso de
su ocurrencia.

Tabla 5.6 Control de riesgo
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R
i
Ne Descr} peion del Controles existentes N Opciones manejo
riesgo s
g
o

1 | Dejar de Entregar por parte de la M| Reducir, Compartir o transferir el riesgo. Cuando el riesgo tiene una
registrar el Secretaria de  Administracion, e | Probabilidad baja e Impacto catastrofico se debe tratar de compartir
nombre de un mediante relacion las d | elriesgo y evitar la entidad en caso de que éste se presente. Siempre
programa en la solicitudes de inscripcion (ver i que el riesgo es calificado con Impacto cata
lista de inscritos | procedimiento para la o
o en la base de elaboracion de listas para
datos candidatos)

6 | Pérdida 1.Sondeo de gustos del publico M Reducir, Evitar, Compartir o transferir el riesgo. Se deben tomar
inaceptable de 2.Publicidad e | medidas para llevar los Riesgos a la Zona Aceptable o Tolerable, en
audiencia 3 (regalar articulos pre d | loposible. También es viable combinar estas medidas con evitar el

promocionales) i riesgo cuando éste presenta una Probabilidad alta y media, y el
o Impacto es moderado o catastréfico. Los Riesgos con Impacto
moderado y Probabilidad media, se reducen o se comparte el riesgo,
si es posible.

8 | Catastrofe Poner a funcionar lo servidores B | Asumir o reducir el riesgo. Se deben tomar medidas para llevar los
natural:(Inundac | distribuidos y los respaldos de a Riesgos a la Zona Aceptable o Tolerable, en lo posible.
i6n, Huracan y/o | cualquiera de los 2 paises ]

Temblor) (MEXICO Y/O o
USA)2.Transmitir desde el
lugar del incidente
TABLA 5.7 Extracto del mapa de riesgos
L]?lsmlr;lziy © (Disminuye
o Descripcion del Probabilidad Controles elnivel de el nivel de Valoracion
N riesgo (%) existentes probabi- impacto del Fuente riesgo
lidad del . o
- o riesgo?
riesgo?
Dejar de registrar el
nombre de un Revisar todas las
1 | programa en la lista 11 solicitudes de no no errores Moderado
de inscritos o en la inscripcion
base de datos
Que algun
candidato no No contratar y /o
2 cump la con la 5 promoverle otra no no fallas Moderado
totalidad de los .
.. entrevista
requisitos
establecidos
1.Pérdida de
Dejar de transmitir crye;lll-bﬂldad del
3 | noticieros de origen 20 pubhico no no incumplimiento Moderado
estadounidense estadoupldense Y
habla hispana en
E.U.A.
Entregar informe
urgente de
Pérdida de satélite pérdida de equipo
4 y/o equipo de 0,2 invaluable y no no externa fuerte
transmision presentar reporte
de inventario con
caracter urgente
1.Tomar control
Huelga de de asistentes ) )
5 K 0,3 2.Contratar gente si si abuso Moderado
trabajadores
nueva 3.Escuchar
peticiones
Pérdida inaceptable 1.Sondeo de . . L
6 de audienci 41 gustos del si si planeacion fuerte
e audiencia -
publico
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2.Publicidad
nivel 3 (regalar
articulos pre
promocionales)

1.Comprar
Fallas en suministro plantas

7 L 9

eléctrico generadores de

electricidad

si si fallas Moderado

Poner a funcionar
lo servidores
distribuidos y los

Catastrofe respaldos de
natural:(Inundacion cualquiera de los

. 22 .
, Huracan y/o 2 paises

Temblor) (MEXICO Y/O
USA)2.Transmiti
r desde el lugar
del incidente

si si natural-externa significante

TABLA 5.8 Mapa de riesgos completo

5.4 Ventajas y desventajas de la matriz de riesgo

5.4.1 Ventajas

e Colabora en decisiones referentes a la gestion de diversos acontecimientos que interfieren
en el cumplimiento de los objetivos.

e Por ser técnicas cuantitativas para calificar los riesgos tiene gran importancia cuando se
reporta responsabilidades en términos financieros.

e Rapido y relativamente facil de usar. Si la evaluacién ha sido debidamente estructurada,
los eventos riesgosos pueden ser considerados por turnos, por probabilidad y
consecuencias generales identificadas.

e[ os usuarios ganan generalmente un conocimiento general de la comparacion de los
riesgos en eventos riesgosos.

e [La matriz puede ser empleada para separar los eventos riesgosos en clases de riesgos.

5.4.2 Desventajas

¢ En casos complicados, es bastante dificil asignar probabilidades a las incertidumbres.

¢ A medida que se consideran eventos mas complejos, la intuicion se hace cada vez menos
confiable.

e Impreciso. Los eventos riesgosos los cuales caen bajo la misma clase pueden representar
sustancialmente diferentes niveles de riesgo.

e Dificulta la comparacion de eventos dentro de la misma base.

e La comparacion entre clases de riesgos puede conducir a inconsistencias.

e No existe una clara justificacion del proceso empleado para calificar la severidad de las
consecuencias.
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Actualmente un sistema de informacion junto con una buena administracion nos permite
manejar nuestros recursos de una manera eficiente, organizada y confiable. Una buena
administracion nos asegura calidad en nuestros procesos y la satisfaccion del cliente (el cual es
el elemento principal para los encargados de Tecnologias de la Informacidn), los principios de
administracion de Fayol son una buena guia para administrar correctamente a las empresas.

Meéxico esta tomando fuerza en el campo de las TI especialmente en la parte de educacion, la
capacitacion para el uso y desarrollo de las tecnologias, considero sera un tema muy importante
que se tiene que tratar en un futuro no muy lejano y tal vez algin dia las certificaciones en esta
rama ya no seran un adicional, sino una necesidad.

La ventaja del analisis de riesgo radica en que es posible no ser experto en el tema para conocer
el ;/qué?, ;como? y ;cuando? alguna amenaza nos tome por sorpresa. Si seguimos el esquema
basico de analisis de riesgo se tiene la seguridad que no se olvidara considerar alguna
oportunidad o en el caso negativo, alguna amenaza negativa.

El analisis de riesgo no es una tarea sencilla, pero debido su caracter retroactivo, si no se
considerd alguna oportunidad u amenaza, se puede integrar al proceso del analisis desde la
etapa de identificacion de riesgos y continuar con las demads etapas, hasta llegar a la etapa final:
la de comunicacion. Si se administran los riesgos gozamos de un ambiente de competitividad
mundial, estamos preparados para los cambios tecnoldgicos, sociales y se puede tomar la
decision de qué escenarios aceptar y cuales no.

De los métodos que mencioné actualmente los mas usados son: ITIL, COBIT, CRAMM Y
MAGERIT éste ultimo sigue en apogeo desde la década de los 90’s. Los métodos conllevan a
que las etapas o fases son similares; dichas fases son: identificar riesgos, clasificarlos, evaluar
su impacto y por ultimo el tratamiento de los mismos, s6lo que unos métodos traen consigo
manuales, hojas informativas, software con complementos necesarios, hojas de registro, tablas
de referencia y mas o de lo contrario no funcionan al 100%. De los métodos, el método COBIT
consta de un software integral, contiene en primer lugar una serie de preguntas las cuales deben
ser contestadas de manera afirmativa o negativa hasta concluir con las 7 etapas.

Para la identificacion de las areas mas criticas usa colores para diferenciar el estado deseado del
estado obtenido; mientras MOSLER Y MAGERIT emplean simbolos o mezclas de renglones
junto con vifietas diferentes. Otra ventaja de COBIT sobre todos los otros métodos, es la
capacidad de representar simultaneamente estados diferentes que se obtienen de introducir
factores y riesgos a lo largo del analisis que se hace durante las 7 etapas; esto es muy util en el
caso de necesitar comparar que nos conviene mas: Si seguir el plan de seguridad lanzado
primero o mejor aplicar el arrojado bajo otros factores o propiamente dicho el obtenido en las
otras graficas. No esta de mas mencionar que la documentacion es poca pero sustancial y clara.
Recomiendo mucho este método.

El método MOSLER so6lo es recomendable usar cuando en realidad no sabemos el nivel de
magnitud que tendran nuestros riesgos; es decir, desde muy bajo, normal hasta un nivel
elevado, es un método meramente operacional, donde cada céalculo modifica en mucho al
posterior calculo(me refiero a los calculos que se tienen que hacer con los 6 criterios), si no se
tiene cuidado se obtienen resultados erroneos de 80% por ello recomiendo que el encargado de
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esta tarea no sea el lider de grupo o proyecto, sino una persona que se dedique exclusivamente
al desarrollo del analisis del riesgo (como deberia ser el caso), por la cantidad de tiempo y
precision que se debe de llevar a cabo. Como punto final quiero destacar que este método es el
ideal para novatos o principiantes en el analisis de riesgos, porque asi se asegura que no haran
planes y recomendaciones intuitivamente ni de manera superficial.

El método MAGERIT dejo elementos a considerar tanto buenos como malos; como punto
bueno lleva mas de 10 afios en implementacion, eso nos dice que es un buen método, por otra
parte el punto malo los que no conocen una notacion XML, ¢l cual es el identificador tnico de
la posicidn jerarquica dentro del proceso de identificacion de activos, que sirve como base para
manipular las siguientes etapas, resulta mondtono estar consultando el “Catalogo de Elementos
de MAGERIT version 27, en mi caso desde la primera etapa tuve el inconveniente de consultar
dicho catalogo para poder ejemplificar de forma general, como se desempeiia cada etapa; tome
los activos raiz, por ejemplo, del activo Servicios con codigo [S], entre sus “servicios hijos” por
llamarlos de una manera tiene a [www] world wide web junto con otros 16 “servicios hijos”
mas, pero repito, para no introducir tanta nomenclatura solo utilice los activos raiz o padre, para
conocer los otros “hijos” de activos sugiero ver el documento mencionado ya anteriormente.

Del software Cramm versidon express no me parece que se tenga que solicitar via email, la razén
es por la que piden los datos personales y solo se da una pequefia demostracion online, la cual
no es suficiente para conocer el software a fondo y decidirse si evolucionar a la version expert o
seguir usando esa. CRAMM version expert nos lleva a un registro en linea, el cual solo
proporciona una pequefia demostracion en linea. Otra forma de conocer la demostracion es
hablar por teléfono ¢ dejar datos via email 6 ir personalmente a la oficina de Siemens Enterprise
Communications Ltd en Inglaterra, dénde supongo también se proporciona la misma
demostracion pero un poco mas formal. Al ser un software actualmente usado por varios
gobiernos como el de Inglaterra (principalmente), ejércitos (el de Holanda) y OTAN
comprendo que sea tan restringida la informacion, demostraciones y datasheets para personas
como: estudiantes, profesores e incluso si eres Gerente de TI.

MARION, el método francés surgido en 1985 es concreto y preciso (la formula del método es
responder un cuestionario y al final muestra una grafica donde se interpreta contramedidas,
estado actual y factores a tomar en cuenta), pero ya no hay ligas de descarga ni informacion en
la que solia ser su pagina oficial: http://www.clusif.asso.fr/; el cuestionario, no se encontro en
internet o en libros. La informacion que existe de este método es muy poca e incluso la mayoria
se encuentra en francés.

La idea general del método la obtuve de la poca informacién que se encontrd, en la pagina de la
CLUSIF se hace notar mucho la metodologia MEHARI (sucesora de MARION Y MELISA) de
ella si hay al alcance informacién en formato pdf; en espafiol sélo estd la introduccion (13
paginas) al método, mientras que en inglés, francés e italiano estd la documentacion completa.
Esta metodologia es recomendable ya que se tiene al alcance todos los documentos necesarios.

MELISA tuvo origen militar, se dice que fue comprado por Telindus, empresa de servicios y

soluciones en TIC con presencia en 14 paises de Europa (http://www.telindus.be), lo que se
sabe de la metodologia es que fue abandonada por sus compradores, por tanto, ya no es usada a
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pesar de su implementacion ampliamente en la década de los 80's y mediados de los 90°s en su
pais natal Francia.

ITIL no es precisamente una metodologia para analizar y gestionar riesgos, pero lo hace, se
desarrollo a finales de 1980 pero es hasta ahora en el siglo XXI que se esta convirtiendo en el
estandar de uso para la gestion de servicios de TI, en el caso de México, es una de las
metodologias mas usadas ITIL maneja la Gestion de incidencias y problemas, controlando estos
dos es mas facil gestionar los demas servicios de TI. Para las empresas que se dedican
exclusivamente a servicios ITIL es la mejor metodologia a usar, estd conformado de manera
integra de forma que al ejecutar bien un proceso automaticamente te permite tener la seguridad
de que el proceso subsecuente también funcionara correctamente.

Las politicas, normas y procedimientos sirven para regular y apoyar actividades dentro de un
campo determinado, para México las NOM (Norma Oficial Mexicana) ya poseen un caracter de
obligatoriedad; todas se refieren a la seguridad tanto exterior como interior (de edificios y de
trabajadores), la ventaja mas importante de contar con NOM se debe a que representa el
elemento fundamental para sistematizar la seguridad. La STPS (Secretaria de Trabajo y
Prevision y Social), es la encargada de desarrollar estas normas y verificar el cumplimiento de
las mismas. Voy a destacar que mencione en este capitulo algunas normas con las que se
deberia contar; esto no significa que son las Gnicas hay muchas mas, cada norma se conforma
de complementos, actualizaciones, apartados y/o modificaciones.

La matriz de riesgos tiene muchas variantes una de ellas es el Andlisis de Retorno de
Inversiones (ROI) la diferencia varia que en este se coloca el costo de las consecuencias, por
ejemplo, si hay huelga de trabajadores el costo correspondiente es el debido a liquidaciones y
pérdida de clientes por desprestigio.

La matriz de riesgo es una herramienta poderosa y sencilla de aplicar me inclino por ella en vez
de utilizar servicios de outsourcing, por la razén que es de uso interno y se corre menor riesgo
de robo de informacion y conflictos con dichos proveedores, ademas, nadie mas conoce mas la
empresa, organismo o institucién que los mismos empleados que la conforman, de esta forma
se asegura que la estimacion de impacto, nivel de severidad y las veces que ocurre el riesgo son
datos reales y utiles, mas no infundados o inventados, porque se basan en experiencias pasadas
o el conocimiento mismo del lugar y la situacion a través de los afios.
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Amenaza: Fenémeno, evento o situacion causada de forma natural o por acto humano que
podrian generar pérdidas, heridas o peligro.

Anquilostomiasis: Enfermedad parasitaria producida por anquilostomas que provoca anemia y
hemorragias intestinales cronicas.

Carbunco: o Antrax enfermedad que afecta principalmente al ganado vacuno y a otros
mamiferos herbivoros, pero también puede afectar a personas que hayan estado en contacto con
animales infectados.

Diagrama de causa y efecto: Véase Diagrama de Ishikawa.
Diagrama de espina de pescado: Véase Diagrama de Ishikawa.

Diagrama de Ishikawa: Herramienta creada por el ingeniero japonés Dr.Kaoru Ishikawa en el
afio 1943, método grafico compuesto por una flecha mayor horizontal que apunta hacia la
derecha sefialando el problema objetivo a estudiar y con flechas menores alternantes que
apuntan al cuerpo de la flecha horizontal, reflejando la relacion entre una caracteristica de
calidad (variacion) y los factores que contribuyeron a su existencia (variables 6 m's);es decir, es
un grafico que relaciona un problema con sus causas potenciales. En este grafico del lado
derecho de la flecha mayor horizontal se anota el problema y del lado izquierdo se especifican
todas sus causas potenciales de tal manera que se agrupan y se colocan en orden prioritario
segun su importancia de acuerdo a su similitud en ramas o subramas en las flechas menores
alternantes.

Dominio: Es el nombre que identifica un sitio web. Cada dominio tiene que ser Gnico en
Internet. Un solo servidor web puede servir multiples paginas web de multiples dominios, pero
un dominio sélo puede apuntar a un servidor.

DoS(Denial of Service): Denegacion del Servicio es un incidente en el que se priva a un
usuario u organizacion de los servicios de un recurso que normalmente se esperaria tener.

Enrutador: Dispositivo para la interconexion de redes informaticas que permite asegurar el
camino de paquetes entre redes o determinar la ruta que debe tomar el paquete de datos.

Espiroquetosis: Enfermedad que se contagia por medio de los roedores, los sintomas de un
humano infectado son: escalofrios, dolor de cabeza, dolores musculares, vomitos y alta
temperatura.

FAQ: Frequently Asked Questions, Preguntas mas frecuentes es una lista de preguntas y
respuestas de uso comun en la web para proporcionar la misma informaciéon para muchos
usuarios.

Frecuencia: Cantidad de veces que se repite un determinado valor de cierta variable.

Hacking: Arte informatico de construir y solucionar problemas que atenten contra la
vulnerabilidad de un sistema o aplicacion.
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Host: Es una computadora que funciona como el punto de inicio y final de las transferencias de
datos.

ISO 27001: Especifica los requisitos necesarios para establecer, implantar, mantener y mejorar
un Sistema de Gestion de la Seguridad de la Informacion.

Método Delphi: Método para obtener el conocimiento de los expertos respecto a un tema
concreto que consiste en: preguntar a unos expertos sobre este tema; reunir las aportaciones en
un documento y volverlo a pasar a todos los expertos.

Muermo: Enfermedad infecciosa tipica de los equinos
PHA: Process Hazard Analysis:Proceso de analisis de peligros o andlisis de riesgos

Probabilidad: Es la relacion entre el nimero de veces en que un evento se produce y el total
posible de casos.

Protocolo ICMP: Protocolo de Mensajes de Control de Internet: ICMP es utilizado por los
protocolos IP y superiores para enviar y recibir informes de estado sobre la informacion que se
esta transmitiendo. Los routers suelen utilizar ICMP para controlar el flujo, o velocidad, de
datos entre ellos. Los dos tipos basicos de mensajes ICMP son el de informar de errores y el de
enviar preguntas.

Protocolo TCP: Protocolo de Control de Transmisidon: Es un protocolo orientado a la conexion
y establece una conexion (también conocida como una sesion, circuito virtual o enlace) entre
dos maquinas antes de transferir ninglin dato. Para establecer una conexion fiable, TCP
establece el nimero de puerto y los nimeros de secuencia de inicio desde ambos lados de la
transmision.

Protocolo UDP: Protocolo de Datagramas de Usuario: Es un protocolo no orientado a la
conexion y es el responsable de la comunicacion de datos extremo a extremo; UDP no establece
una conexion. Intenta enviar los datos e intenta comprobar que el host de destino recibe los
datos. Se utiliza para enviar pequefas cantidades de datos que no necesitan una entrega
garantizada.

Rating: Cifra que indica el porcentaje de hogares o espectadores que estan viendo un programa
de television.

Router: Véase Enrutador.

Sistema de Informacion: Conjunto de elementos orientados al tratamiento y administracion de
datos e informacién, organizados y listos para su posterior uso, generados para cubrir una
necesidad (objetivo).

Stress: Reaccion fisioldgica del organismo, que provoca en los humanos cambios de estado de
animo y reacciones como frustacion, presion, cansancio, etc.

103|Pagina



GLOSARIO

TCP/IP: Protocolo de Control de Transmision/Protocolo de Internet: Es un sistema de
protocolos que hacen posibles servicios Telnet, FTP, E-mail, y otros entre equipos que no
pertenecen a la misma red.

Virus: Pequefio software que, al igual que un virus biologico, infecta a una computadora y se
propaga en ella con diversos propdsitos como dafio, robo de informacion, molestia, etc.

Wizard: Asistente que te guia en la configuracion de software.
Zombies: Equipos utilizados por los hackers para lanzar ataques de DoS (Denial of Service), es

una computadora que ha sido implantado con un demonio que lo pone bajo el control de un
malintencionado pirata informatico sin el conocimiento del duefio de la computadora.
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