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INTRODUCCION

De la misma forma en que el hombre nace libre fisicamente, tiene la libertad de
dar a conocer de si mismo, a la sociedad lo que su voluntad le sugiera, pero con los
avances de la tecnologia y la creciente demanda de informacion en nuestros dias, esto

parece ser imposible.

La revolucién tecnologica ha redimensionado las relaciones del hombre con los

demas hombres con su contexto o marco de convivencia.

En este trabajo se descubre la estrecha conexion entre la intimidad y la
informatica, toda vez que en la actualidad nuestra vida se ve envuelta en los avances
tecnoldgicos y con ello el uso de las computadoras y la Internet, ya que en la mayoria
de las actividades a realizar durante el dia se ve involucrado un sistema 0 equipo

informatico, tal y como se analizara en el desarrollo del presente tema.

En el desarrollo de esta investigacion he dedicado un espacio para el estudio de
la intimidad, del como es que se ve afectada por el afdn de cada de persona por
conocer la vida de los demas y los alcances juridicos que se aplican al verse
conculcados los datos intimos del titular de la informacion por medio del uso indebido

de los sistemas y equipos informaticos.

Si bien, la informacién es un elemento indispensable para la toma de decisiones
y que el hombre nace con la garantia de acceso a las noticias y demas
acontecimientos, también lo es que hombre nace con la plena facultad de decidir con
quien compartir sus ideas, sentimientos o hechos de su vida personal o simplemente

reservarlos para si mismo.

El presente trabajo nace con el propdsito de reflejar y proponer soluciones a la
vasta y compleja problemética que la evolucion de las nuevas tecnologias de la

informéatica constituye.



La intimidad se muestra como una figura poco aludida en la actual sociedad, y
aun no reconocida por el Estado, se habla de los diversos medios tecnolégicos que han
invadido nuestra sociedad, como lo son los sistemas y equipos informaticos, que

constituyen ya una nueva forma de comunicacion, rapida y econémica.

Las nuevas tecnologias de la informacién y de la comunicacion permiten
multiplicar por mil la velocidad de tratamiento de datos, desde su capacidad de

almacenamiento hasta la transmisién de los mismos.

En la denominada era tecnoldgica, el avance informatico ha sorprendido al ser

humano y lo ha expuesto a nuevos y desconocidos peligros.

Hoy toda persona puede tener acceso a un ordenador personal que le permite
realizar operaciones. Permitiendo asi que la informética penetre en casi todos los

ambitos de la vida social.

Con la tecnologia informatica se abre una nueva etapa en la que es posible
recabar, almacenar, organizar y difundir informaciones en el tiempo y en el espacio, con

la méxima garantia de celeridad y exactitud.

Se habla de que el ciberespacio es un microcosmos digital en el que no existen

fronteras, distancias ni autoridad centralizada.

La gran mayoria de la gente sabe por puro instinto, que nadie puede inmiscuirse
en su vida privada, en su intimidad, nadie puede violar ese derecho, y quien lo haga

tiene que ser sancionado por esa falta.

El tomar datos de algun archivo es siempre una violacion a la intimidad, pero
cuando se usan computadoras, la toma de datos tiene una mayor relevancia por la

agregacion gue se puede hacer.



Mediante la utilizacion de técnicas informaticas y la transmisién de datos entre
ordenadores, con su capacidad de proceso se puede ejercer un control social, sin que
la persona llegue a percatarse de tal suceso.

El derecho a la intimidad reconocido constitucionalmente ha establecido la
prohibicidbn de suministrar informacion que afecte la intimidad personal y familiar por
parte de los servicios informaticos, es decir plasma la inquietud del legislador respecto a

los avances tecnoldgicos de los sistemas informaticos y su mal uso.

Por ello, al abordar el presente trabajo en estudio, se habla de que hoy en dia,
con los diversos servicios que ofrece Internet, hemos logrado crear espacios en los
cuales podemos almacenar informacion que solo concierne al titular de la misma y que
es su derecho mantener fuera del alcance publico, como los son fotografias, videos,
correos electrénicos, pensamientos, preferencias sexuales, que por su contenido se
considera que deben ser reservadas. Se hace hincapié que con los avances de la
tecnologia estos datos se ven perturbados por sujetos que cuentan con conocimientos
especializados en la intromision a las bases de datos de compafiias que ofrecen un
resguardo de diversa informacion de usuarios, que no les ha sido autorizado conocer,
sin embargo por sus habilidades en el uso de Internet y de los equipos informaticos

invaden nuestra intimidad.

Cada vez que alguien utiliza el correo electrénico, navega por la red, intervienen
en foros de conversacion (chats), participa en grupos de noticia o hace uso de un
servicio, esta revelando datos acerca de su personalidad, economia, gustos, habitos
sociales, residencia, etc., los cuales pueden ser aprovechados maliciosamente por

terceros en perjuicio del usuario.

Internet ha supuesto un factor de incremento de formas de criminalidad
informatica, al potenciar la difusion de sabotajes, virus y accesos indebidos a los

sistemas por parte de un numero imprevisible e incontrolable de hackers.



La informética actia, en suma, como un elemento funcional activo para la
comision de actos delictivos y/o pasivo, en cuanto sistema operativo objeto de

atentados criminales.

Las repercusiones de la informatica en el Derecho estan siendo cada vez mas
extensas e intensas. Dar cuenta de ellas resulta una tarea practicamente inviable, entre
otras cosas por el caracter abierto y dindmico que reviste esa proyeccion. Baste pensar
que, que en el horizonte tecnoldgico del presente, muchos de los problemas y de las
soluciones juridicas tradicionales aparecen irremediablemente caducos. Ello impele a
disefiar nuevos instrumentos de analisis y marcos conceptuales prontos para adaptarse
a las exigencias de una sociedad en transformacion. La informética juridica, el derecho
informatico y los sectores que las integran, constituyen una de las aportaciones con que

cuenta la teoria del Derecho actual para responder a esos apremios.

La adaptacion de un sistema normativo que debe crear los tipos para incriminar
se ve complicado ante la aparicion de estos nuevos modelos delictivos. La informatica

ha creado nuevas formas de delito a la vez que ha permitido perfeccionar las anteriores.

El derecho penal tradicional se ha visto desbordado recientemente por la

aparicién de numerosos delitos impensados en otra época.

En lo que corresponde a las consecuencias legales que se derivan de la
revelacidon u obtencién sin autorizacion de datos de caracter personal, cabe precisar
que como dicha violacibn va acompafiada tanto del agravio que se le causa al
gobernado como el beneficio del infractor del derecho, necesariamente debe de haber

un resarcimiento en los derechos del afectado.

Se habla de los elementos del delito en su aspecto positivos, asi como se hace
alusién a los delincuentes informaticos, en su forma de operar al momento de la

comision de conductas delictivas haciéndose valer de sistemas y equipos informaticos.



Dentro de este trabajo se sitla a la policia cibernética como una figura
coadyuvante del ministerio publico, con el fin de combatir los delitos cometidos por el

mal uso que se les da a los equipos informaticos.

La legislacion vigente en México descuida muchos de los aspectos en relacion a
que autoridad es competente para conocer de conductas antisociales mediante el uso
indebido de sistemas y equipos informaticos, toda vez que no toma en cuenta que

dichas acciones delictuosas pueden ser cometidas por sujetos internacionales.

En mi tesis que tiene como fin primordial obtener el titulo de licenciada en
derecho, he realizado el estudio de la situacion actual del tema, en los capitulos de
conclusiones y propuestas, formulo las modificaciones que, desde mi particular punto

de vista, deben hacerse a la materia realizada.



CAPITULO PRIMERO

GENERALIDADES DE LA INTIMIDAD, INFORMACION Y DATOS PERSONALES

1.1 DIVERSAS ACEPCIONES DEL CONCEPTO DE INTIMIDAD.

El término intimo viene de intimus, superlativo latino que significa "lo mas
interior". La intimidad corresponde al ambito psicolégico e inconmensurable del
individuo, comprende su personalidad, sus valores morales y religiosos, sus tendencias
sexuales y amorosas, sus orientaciones ideolégicas. Lo intimo estd mas fuera del
alcance del interés publico que lo privado. Se alude al caracter oculto o secreto de
aguellas circunstancias internas esenciales que rodean la existencia del hombre. Es un

derecho innato, surgido con el comienzo de la vida misma del individuo

La intimidad se refiere a una esfera tan interior del individuo que en principio sélo
él puede revelar, es, asimismo, el derecho al secreto, a no ser conocidos en ciertos
aspectos, por los demas, a que no sepan lo que somos y lo que hacemos; se encierra la
proclamacion explicita de estar dotado de iniciativa, duefio de si mismo y responsable

de sus actos, en uso de su libertad.

La intimidad es el poder concedido a la persona sobre el conjunto de actividades
qgue forman parte de su circulo intimo, personal y familiar, poder que le permite excluir a

los extrafios de entrometerse en él y darle una publicidad que no desee el interesado.

Por lo tanto, en mi particular acepcion, la intimidad es todo aquello que
queremos ocultar de nuestra vida, lo que nos singulariza como sujetos, lo que
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constituye nuestra esencia, que a criterio propio y apegandonos a costumbres que
hemos adoptado, hay ciertos acontecimientos que al ser expuestos en un ambito
publico podrian llegar a ser criticados, discriminados y castigados, ya sea por el nucleo
familiar o hasta por la misma sociedad. La intimidad faculta al individuo a practicar un
control eficaz sobre sus propias experiencias y vivencias. Asi, lo intimo es lo mas

personal siendo, por tanto, todo lo intimo secreto y reservado.

Con el vocablo “intimidad” se alude no soOlo al caracter oculto o secreto de
aguellas circunstancias que rodean la existencia del hombre sino que se refiere sobre
todo a circunstancias internas, esenciales del individuo y que éste mantiene como
nucleo de su personalidad. Asi, lo intimo no representa aquello que la persona quiere
reservar, sino parte de su esencia individual que se encuentra en su interior y le es
propia, como aspecto de su condicidon de ser humano, y sin la cual se veria despojada
de su sustancialidad humana. intimo, pues, no se identifica con secreto o desconocido
para terceros; va mas alla, porque representa la propia esencia de cada individuo en

cuanto ser humano, su propia individualidad.

1.2 CONCEPTOS AFINES CON LA INTIMIDAD.

A) SECRETO.

Por secreto se debe entender todo lo oculto, ignorado, escondido. Conocimiento

gue exclusivamente tiene alguien de una cosa.

El secreto tiene un componente relacional que no afecta a la intimidad, que nace
y concluye con el sujeto; el secreto nace de la idea de compartir, de hacer complices a
los demés de nuestras vivencias y sentimientos, mientras que la intimidad esta proxima

a la idea de reserva, de disfrute interior de la propia existencia.

No todo lo secreto sera intimo; aquello que es revelado en determinadas
circunstancias o a determinadas personas aunque no se identifique con la interioridad

del individuo, con su esencia persona, debera ser ocultado por aquellos a quienes se
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comunicé, es decir, tiene el deber juridico ademas de moral, de no compartir la

informacioén recibida con terceros extraros.

B) CONFIDENCIALIDAD.

Representa una manifestacion de la “confianza” que se ha depositado en un
tercero, que sera quien oculte la complicidad de la persona, lo que le ha sido revelado

Es aquello que se hace o dice en confianza, es la esperanza firme que se tiene
en un persona 0 cosa, como animo o aliento de ser tratado con familiaridad y con la
seguridad de que lo tratado o depositado, entre las personas en cuestién, sera
manejado de una manera extremadamente intima y en secreto, no accesible al puablico
en general. Es una caracteristica importantisima de datos realizados entre personas,
buscando sea privilegiado y personal, no accesible a los deméas ni mucho menos del
dominio publico. Se deposita de una a otra persona algun tipo de informacién, de cosa o

de sentimiento con la posibilidad inminente de ser particular y de buena fe.

La confidencialidad constituye un medio o instrumento de proteccion de la intimidad.

C) PRIVACIDAD.

El concepto de privacidad nace del deseo de proteger el conjunto de facetas de
la personalidad del individuo que carecen de significacién consideradas aisladamente
pero que, coherentemente enlazadas, pueden arrojar un retrato de la personalidad del
individuo que éste tiene derecho a mantener reservado en tanto afecte a su honor,
nombre o imagen. Es este aspecto el que debe ser defendido, y asi lo recogen los

instrumentos internacionales de proteccion de los derechos humanos.

Privado, se define como contrapuesto a publico; representa lo apartado, lo
retirado, exclusivo de la persona. Se identifica con comportamientos, actitudes o
comunicaciones que no se exponen a los demas, si bien una decision del sujeto los

podria facilmente transformar en publicos.

-8-



1.3 DIFERENCIAS ENTRE INTIMIDAD Y PRIVACIDAD.

Tres son los aspectos susceptibles de defensa que afectan al ambito personal: lo
secreto 0 conjunto de hechos que deben permanecer ignorados; lo intimo o ambito
singular o familiar que debe quedar libre de intromisiones, y lo privado o ambito

puramente personal relacionado con el honor, nombre o imagen de un individuo.

Por tanto, no parece que privado e intimo sean sindbnimos; intimo se aplica a las
cosas profundas e interiores del alma humana y, por extensién, a lo cercano, mientras
que privado se refiere a lo personal y lo particular, esto es, a aquello que se mantiene
cerrado al acceso publico. N6tese que ninguno de los usos anteriormente sefialados del
adjetivo privado admiten su sustitucion por intimo sin que se produzca un cambio de
sentido: una reunién intima es un encuentro muy cercano, donde existe gran proximidad
afectiva, mientras que una reunién privada es un encuentro alejado del publico, o bien
una reunién para abordar cuestiones particulares; un mensaje intimo implica cercania
estrecha y confesién de sentimientos profundos, mientras que un mensaje privado es
aguel que se envia de particular a particular, sin utilizar un medio publico o al margen

del conocimiento publico.

En nuestro entorno social y cultural utiizamos en muchas ocasiones en forma
indistinta ambos conceptos, probablemente se debe a que ambos tienen el mismo
objeto.

El concepto vida privada es muy amplio, genérico y engloba a todo aquello que
no es 0 no queremos que sea de general conocimiento. Dentro de ello, existe un nucleo
gue protegemos con mas celo, con mayor fuerza porque lo entendemos como esencial

en la configuracion de nuestra persona. A esto ultimo le denominamos intimidad.

“Vida privada” hace referencia a una esfera de retiro y aislamiento, al ambito
donde los demas dejan en paz al sujeto, con tranquilidad para actuar y, donde no tienen

derecho a inmiscuirse en tanto que la intimidad se refiere al interior del individuo, a un
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“mundo propio”, fuera de los ojos de los demas, se trata de la esfera mas sagrada de la

persona.

Cada uno de nosotros elaboramos nuestra vida privada o nuestra intimidad con

grado, rangos y caracteres diferentes.

Muy claramente nos lo ejemplifica la autora Cabezuelo Arenas, “Pertenece a mi
vida privada el ambito matrimonial, mis hijos, mis padres, pertenece a mi intimidad
coémo figuro aquél ambito, como lo llevo a efecto. Es conocida mi situacion civil, si viven
mis padres o tengo hijos (vida privada). Si es mi voluntad han de desconocerse mis
relaciones sexuales, o los detalles de ésta (intimidad). La intimidad es la lejania, la vida

privada lo més préximo desde la perspectiva de los demas”.

En ambas rige la libertad, existe la conciencia social de restriccion, de no
injerencia, de ello deviene la proteccion legal.

El elemento consustancial tanto en la intimidad como en la vida privada hemos
afirmado que es la voluntad, la libertad o la facultad de exclusién del propio sujeto, y es
éste quien configura el grado, quien deslinda la intimidad de la vida privada.

1.4 QUE DEBEMOS ENTENDER POR DERECHO.

El Derecho nace por y para la persona, que se erige asi en fundamento y objeto
del ordenamiento juridico, en tanto los bienes que son propios del individuo, que le
definen como tal ante los demas, presentandose asi en el ambito juridico como objeto

de proteccion.

Es un principio tan viejo, como el common law, que el individuo debe gozar de

total proteccidn en su personay en sus bienes.

1CABEZUELO ARENAS, Ana Laura. “DERECHO A LA INTIMIDAD". Editorial Tyrant Lo Blanch, Valencia, 1998. p.
462.
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Se debe entender por Common Law o Derecho consuetudinario, como el
término usado para referirse al grupo de normas y reglas de caracter juridico no
escritas, pero sancionadas por la costumbre o la jurisprudencia, que son fundamento

ineludible del Derecho de los paises anglosajones.

El Derecho es una forma de libertad social (distante) que condiciona la
personalizacion de los individuos y el desarrollo de la sociedad.

Como un concepto personal y apegada a los términos comunes de los que habla
la doctrina, tenemos que derecho es la proteccion que tiene la persona sobre si
misma, su vida, sus actos, su integridad fisica, su intimidad, que por naturaleza va
implicita al ser humano en cualquier tiempo o espacio, misma que es reconocida por el

Estado, y por lo tanto es imprescriptible e inalienable.

La finalidad del derecho debe ser tanto garantizar a aquellas personas cuyos
asuntos no son causa de preocupacion legitima para la comunidad, como proteger a
toda persona, sea quien sea, sin distinguir posicion social, de ver divulgados, contra su
voluntad, asuntos que pudiese preferir mantener reservados. Lo que se censura y hay

gue evitar, siempre que sea posible, es la injustificada violacién de la intimidad.

El derecho no crea la dignidad de la persona, pero si asegura su eficacia,

garantiza su respeto y posibilita su desarrollo.

1.5 BREVES ANTECEDENTES DEL DERECHO A LA INTIMIDAD.

Surge con la revolucion burguesa, con lo que actualmente se define como

derecho a la vida privada.

Al remontarnos en la Edad Antigua hallamos las primeras manifestaciones de la
intimidad y su trascendencia respecto a la vida individual y social de la persona. Asi, en
Grecia a través de la reflexion se alcanzaba una plena vida interior, el hombre

alcanzaba la sabiduria y el fundamento de su individualidad.
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Todas las actividades humanas eran participes en la vida comun, no se entendia
una separacion entre lo publico y lo propio o personal, y hasta el aspecto mas interior
de la vida humana (natalidad, uniones conyugales, educacion) quedaba a merced del

estado y sus leyes. ?

En Roma, la intimidad era entendida como la exigencia de cada individuo de un
conocimiento de si mismo, de alcanzar la esencia de la persona y acotar un espacio de
dominio interior que nadie pudiera invadir. Tal como recuerda FARINAS MATON, los
romanos admitian un “derecho de propiedad del yo”, cuya manifestacién principal se
traducia en el reconocimiento de un respeto a la persona del pr6jimo, en cuyo mundo
interior s6lo se penetraba si la intensa vinculacion con su “propietario” lo hacia

aconsejable.?

En la Edad Media, se profundiza la busqueda de los bienes inmateriales, se
abandona la concepcion patrimonial de la intimidad. Se configura como el
discernimiento personal que cada individuo tiene como ser humano unico, diferente y
extraordinario. A través del pensamiento cristiano, la intimidad se alza como valor
supremo o sagrado de la existencia individual, asi el hombre se constituye en si mismo

portador de valores propios y absolutos, que reserva en su esfera privada.

Asi, la intimidad es un bien “sagrado” para el hombre, y que a nadie es licito
invadir, tanto la capacidad intelectual, como volitiva del ser humano, encontrandose en

integra relacién con la intimidad del individuo.

En la Edad Moderna, se despierta en el hombre un anhelo de afirmacion de su
intimidad, encontrando su naturaleza de ser intelectual, vinculado al respeto y reserva
del mundo interior de la persona; el conocimiento de si mismo, el disfrute intimo de las

experiencias, sentimientos o pensamientos; constituye un bien irrenunciable del ser

2RUIZ MIGUEL, Carlos. LA CONFIGURACION CONSTITUCIONAL DEL DERECHO A LA INTIMIDAD. Madrid,
Tecnos, 1995,Pég. 15
® FARINAS MATON, Luis M2, EL DERECHO A LA INTIMIDAD. Madrid, Trivium, 1983, Pags. 288 — 289.
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humano, que le impulsa en sus relaciones sociales, y le proporciona dominio de su

esfera de actuacion y reflexion.

Convendra en admitir que el impulso definitivo en el reconocimiento de la
necesidad humana de desarrollo intelectual y sentimental interior se alcanza en la
sociedad moderna que, dominada por el ansia de saber y conocer de los demas la
mayor informacion posible, orienta la conducta de los individuos segun la maxima: “la
informacion es poder”; y ciertamente, esto es asi, cuanto mas se conozca de los demas
mejor se podra controlar y vigilar su comportamiento. No obstante, esta necesidad
humana de aislamiento interior ya habia sido sentida mucho tiempo antes. El hombre
requiere para su plena madurez personal una manifestacion interior de su vida
individual, que le sea permitido interiorizar sus vivencias, pensamientos o sentimientos

alli donde el acceso permanece cerrado a los demas.

1.5.1 DERECHO A LA INTIMIDAD.

La raiz de la existencia del derecho radica en la unidad finalista que caracteriza a
la persona humana, en el ser duefia de si misma (sui iuris), autonoma (libre) y digna

ante si, y ante otros (exigente).

La intimidad es un derecho innato, surgido con el conocimiento de la vida misma del

individuo.

Siendo la intimidad un atributo del hombre, una consecuencia de la naturaleza
humana, y viviendo aquel en sociedad, parece logico que deba de existir una proteccion

normativa, que alcance a lo personal.

El derecho a la intimidad consiste en un conjunto de facultades del individuo para
desenvolverse sin lesionar derechos ajenos, y un poder de exclusion del conocimiento
ajeno de su vida intima. Por ello, el derecho a la intimidad se sitia en el marco de los

derechos humanos que suelen calificarse de “individuales”.
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El derecho a la intimidad es un derecho fundamental de la persona humana,
auténomo, basado en los valores constitucionales como la dignidad, el respeto mutuo,
el libre desarrollo de la personalidad y la igualdad entre los seres humanos y en los
principios y fuentes normativas internacionales y universales, como fundamento del
orden politico y la convivencia pacifica de los ciudadanos en un estado social de

Derecho.

Garantiza una calidad en las relaciones con los demas, que tan solo se conozca aquello
que cada persona revela, sin que ello suponga la pérdida de control sobre la propia

informacion.

BAJO FERNANDEZ, dice que el derecho a la intimidad representa un valor
especial e irrenunciable en la dimension vital del hombre y estima que “todos los
derechos humanos naturales, congénitos al hombre, o mejor, inherentes a su propia
esencia, son de igual valor, a partir del “derecho a la vida” que, por razones obvias, es

derecho basico o radical”.*

El common law garantiza a cada persona el derecho a decidir hasta que punto
pueden ser comunicados a otros sus pensamientos, sentimientos y emociones. Bajo
nuestro sistema politico, nunca se puede forzar a alguien a expresarlos (salvo cuando
se comparece como testigo); e incluso, cuando ha elegido expresarlos, retiene por regla
general, el poder de fijar los limites de la publicidad que se les podra dar. La existencia
de este derecho no depende del medio concreto de expresion utilizado. No importa que
sea de palabra o por sefias, mediante la pintura, la escultura o la masica. La existencia
de este derecho no depende tampoco de la naturaleza o valor del pensamiento o de la

emocion, ni de la calidad de los medios empleados en su expresion.

Es el autor de la informacion, quien tiene derecho a decidir si lo que es suyo

debe salir a la luz publica.

* BAJO FERNANDEZ, M. “PROTECCION DEL HONOR Y D ELA INTIMIDAD” en “Comentarios a la Legislacion
Penal”, dirigidos por M. COBO DEL ROSAL. Tomo |. DERECHO PENAL Y CONSTITUCION. Madrid, 1982. paginas
101y 110.
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El derecho a la intimidad se configura como un ambito reservado ad intra, donde
opera la voluntariedad del individuo respecto de aquello que debe trascender y a la vez
es el derecho a controlar lo que ad extra puede ser conocido del ciudadano.

En sintesis, el derecho a la intimidad es la facultad que le reconoce el Estado al
hombre de mantener reservada la informacion que considere no comunicable.
Entonces, el hombre decide cuales son los datos que debe limitar a su saber y el
Derecho es el que se encarga mediante sus leyes de evitar la intromision de terceros a

dicha informacion.

El derecho a la intimidad tutela la zona espiritual, reservada de la persona que
permanece en su interior, referida a la conciencia de si mismo como ser humano libre

en su ambito moral e intelectual.

Este derecho protege la parte més intima de una persona, esto es, esa esfera
personal que define qué es y qué no es privado. Dicho de otra forma, hablar de
intimidad es hablar de sentimientos, de creencias (politicas, religiosas), pensamientos o
de una informacion, o la relativa a la vida sexual, cuya difusion puede producir ciertas
reservas al individuo. Se trata en definitiva de aquellos datos que bajo ninguna
circunstancia proporcionaria un individuo de manera libre y consciente. Partiendo de
este punto, nacen derechos como la inviolabilidad de su intimidad o el derecho a la
propia imagen; ambos muy relacionados con la parte mas privada de la psique del

individuo.

Debido a la naturaleza de los medios con los que se invade la intimidad, el dafio
infligido guarda, a simple vista, un parecido con los agravios contemplados por la ley de
la difamacién y libelo, mientras que una reparacion legal de este dafio deberia
considerar Unicamente los sentimientos heridos, como causa sustantiva de la accion.
Por otra parte nuestro derecho no reconoce ningun principio bajo el que pueda

otorgarse una compensacion por mera ofensa a los sentimientos.
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Pudiera afirmarse que la definicion que con mayor acierto refleja la adecuacion
de los derechos de la personalidad a los nuevos avances tecnolégicos o informaticos es
aquella que los describe como el derecho del individuo a decidir por si en qué medida o
en qué circunstancias desea compartir con terceras personas, Sus pensamientos,

sentimientos y expresiones personales.

Es un derecho, cuyos pilares basicos se han visto profundamente transformados
como consecuencia de los avances que la ciencia y la tecnologia han introducido en las

relaciones humanas.

Tener derecho a la intimidad es una forma de decir que los demas tienen deber

de respetarla y que, en caso de lesion, se pueda exigir castigo al culpable.

El derecho a la intimidad debe ser considerado elemento principal en la

construccion del derecho a la autodeterminacion informativa.

Se aspira al reconocimiento a cada individuo de una cierta capacidad de decision
respecto al registro y utilizacion de los datos relativos a su persona, derecho que en

modo alguno tiene caracter absoluto.

El derecho a la intimidad se define a través de lo que es propio y exclusivo de la
persona, es el derecho que concierne a cada persona a ser ella, sera quien determine

cuando y hasta qué limite desea entrar en contacto con la sociedad que lo rodea.

1.6 CONCEPTO DE INFORMACION PUBLICA E INFORMACION PRIVADA.

En sentido general, la informacién es un conjunto organizado de datos
procesados, que constituyen un mensaje sobre un determinado ente o fenémeno. De
esta manera, si por ejemplo organizamos datos sobre un pais, tales como: nimero de
habitantes, densidad de poblacién, nombre del presidente, etc. y escribimos por
ejemplo, el capitulo de un libro, podemos decir que ese capitulo, constituye informacién

sobre ese pais. Cuando tenemos que resolver un determinado problema o tenemos que
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tomar una decision, empleamos diversas fuentes de informacion (como podria ser el
capitulo mencionado de este libro imaginario); construimos lo que en general se
denomina conocimiento o informacién organizada que permite la resolucion de

problemas o la toma de decisiones.

La informacién es la noticia o dato de una cosa. En el mundo actual se ha

transformado en una necesidad de caracter ineludible en la toma de decisiones.

En la actualidad, la globalizacion permite el acceso a enormes volimenes de
informacion depositados en soportes cada vez mas complejos, con increibles
posibilidades de almacenamiento y conexion con otras fuentes. Nos referimos a las

bases de datos, las redes de transmision de datos, la red de Internet...etc.

Cabe sefialar que dentro de nuestro entorno en el cual nos desenvolvemos,
manejamos dos tipos de informacion, como los son, la publica y privada, la primera de
ellas es de la cual toda persona puede tener acceso, ya que el articulo 6° de la
Constitucion Politica de los Estados Unidos Mexicanos, a la letra dice “ El derecho a la
informacion serd garantizado por el Estado”, lo cual nos permite conocer datos de
relevancia social, como lo son asuntos del propio Estado, de instituciones
gubernamentales, decisiones politicas, etc. La segunda es aquella sobre la cual el titular
posee un derecho exclusivo de uso o conocimiento pero que en mayor o menor medida
es conocida por un grupo de personas a su alrededor y por el Estado, respondiendo a

fines de garantia de los derechos del ciudadano.

De acuerdo al tema que me ocupa, es esencial que haga hincapié en que debe
de reconocerse otro tipo de informacion de la cual nos da una clara definicién el autor
ANDRES CAMPOLI, “informacion intima, es aquella sobre la cual el titular tiene la
absoluta exclusividad de su conocimiento y divulgacion, que se encuentra ligada a sus
procesos internos de seleccién y no puede ser conocida ni aun en circunstancias

especiales por persona alguna ni por el Estado”.”

°® ANDRES CAMPOLI, Gabriel. “DELITOS INFORMATICOS EN LA LEGISLACION MEXICANA". Editorial Instituto
Nacional de Ciencias Penales, 22 Ed., 2007, P4ag. 65.
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1.6.1 DERECHO A LA INFORMACION Y SU CONTROL.

El derecho a la informacion es una garantia individual de caracter social.
Retomando lo expuesto en el punto anterior respecto de la informacion. La informacion
es el intercambio de ideas, la comunicacidbn de acontecimientos, pensamientos,
sentimientos, etcétera. La comunicacion de la informacion puede ser masiva o de
“difusién” o puede ser comunicacion interpersonal. El legislador se ocup6 de adicionar
esta garantia al lado de la de la libertad de expresion, por medio de las cuales el estado
se compromete a proteger el derecho de unos a manifestar las ideas o comunicar los

hechos y de que otros se enteren de toda esa informacion.

La informacién, para que pueda servir, debe estar organizada. Existen muchos
modos de organizacién. Pero la diferencia entre la organizacion manual y la
computarizada radica en la posibilidad que tiene esta Ultima de recuperar esa
informacion en cualquier momento, en cualquier orden y en cualquier combinacion; con
la seguridad de tener toda la informacion, de poder hacer un rapido chequeo de la
misma y de poder reorganizarla tantas veces como uno quiera sin perder las anteriores.
Todo ello de manera inmediata, de modo automatico, y sin importar cual sea la cantidad

de informacion ni de las combinaciones.

El derecho a la informacién es una garantia constitucional, contenida en el
articulo sexto de la Constitucion Politica de los Estados Unidos Mexicanos, que a la
letra dice: ".. Articulo 6°.- La manifestacion de las ideas no sera objeto de ninguna
inquisicion judicial o administrativa, sino en el caso de que ataque a la moral, los
derechos de tercero, provoque algun delito o perturbe el orden publico; el derecho a la

informacion sera garantizado por el Estado...”

El derecho a la informacion comprende dos vertientes, a saber, el deber de

informar y el derecho a ser informado.

a) El deber de informar. Esta vertiente comprende desde los actos la investigacion,
recopilacion y demas actividades destinadas a la obtencion de informacion hasta los de
difusion de la informacion, es decir, es la parte garantizada por la constitucion

denominada libertad de expresion.
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b) El derecho a ser informado. Es el derecho de los individuos a estar comunicados
respecto de los sucesos publicos y en general de todo acontecimiento o idea que pueda
afectar su vida personal o le pueda hacer cambiar su forma de pensar. Pues como lo
dijimos, la informacion nos dota de poder y nos permite realizar con mayor eficacia

nuestras relaciones sociales y laborales.

El derecho a la informacién emplea los mas diversos espacios, instrumentos y

tecnologias para la transmision de hechos e ideas.

El derecho a la Informacién, actualmente se encuentra consignado en la Ley
Federal de Transparencia y Acceso a la Informacién Publica Gubernamental, la cual
tiene en cuenta aspectos tales como la veracidad de la informacién proporcionada,
fijacion de los plazos para la entrega de la informacion; vias administrativas,
jurisdiccionales y judiciales para actuar frente a la denegatoria o entrega parcial de
informacion; imposicion de sanciones, régimen de excepciones, etc. O sea, que el
derecho a la informacion, se encuentra estrechamente vinculado con el derecho a
conocer la verdad, exige que las autoridades se abstengan de dar a la comunidad

informacion manipulada e incompleta.

La Ley Federal de Transparencia y Acceso a la Informacion Publica
Gubernamental, contempla limitaciones especificas del ejercicio del derecho a la
informacion, tendientes a equilibrar el derecho del individuo frente a terceros y a la
sociedad, puesto que el ejercicio de ese derecho no debe menoscabar la moral, los
derechos de terceros, que implica el honor, la dignidad y el derecho a la intimidad de
éste, en su familia y decoro; asi como tampoco puede provocar algun delito o perturbar

el orden publico.

Definitivamente, el derecho a la intimidad se encuentra en conflicto con la cultura
informacional, especificamente y por lo que atafie a la presente investigacion, con la
informacion automatizada, empero no con el derecho a estar informado, pues el
derecho a la informacién no comprende los datos de una persona o empresa que no
son susceptibles de publicar. La autonomia individual integrada por sentimientos,

habitos, costumbres, relaciones familiares, posicion econémica, creencias religiosas,
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salud mental y fisica y todos los hechos y datos que integran el estilo de vida de una
persona que la comunidad considera reservadas al individuo y cuyo conocimiento o

divulgacion significa un peligro para la intimidad.

Respecto de lo anterior la autora CAMPUZANO TOME, hace mencion del
Principio de proporcionalidad, se persigue con ello conseguir el equilibrio entre el
efectivo ejercicio del derecho a la libertad de expresion con el derecho a la intimidad del

sujeto de los datos. °

Lo anterior nos pone de manifiesto que no por el hecho de que al ser humano se
le reconozca el derecho de ser informado de los acontecimientos que atafien a la actual
sociedad, éste tendra la facultad de inmiscuirse en la informacion intima de otra
persona, ya que ese aspecto no es considerado que sea del conocimiento del publico
por contener datos de relevancia personal y privada, por lo tanto debe existir una
limitante en el conocimiento de determinada informacién y existir un equilibrio entre el

derecho y los abusos del mismo.

1.7 DATOS PERSONALES.

Es la informacion de una persona fisica, identificada o identificable, que tiene
relacion con su origen étnico o racial, su vida afectiva y familiar, sus caracteristicas
fisicas, morales o emocionales, su domicilio y numero telefénico, su patrimonio,
ideologia y opiniones politicas, sus creencias o convicciones religiosas o filosoéficas, su
estado de salud fisico o mental, sus preferencias sexuales, u otras analogas que

afecten su intimidad.

A) DATOS PERSONALES INTIMOS.

En definitiva, son los relacionados al orden privado de los individuos que los
hacen merecedores de una proteccion mas profundizada y especifica que los demas

® CAMPUZANO TOME, Herminia. VIDA PRIVADA Y DATOS PERSONALES. SU PROTECCION JURIDICA FRENTE
A LA SOCIEDAD DE LA INFORMACION. Editorial TECNOS. Madrid 200. Pag. 179.
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tipos de datos generales debido a que se revelan exclusivamente de forma particular
e individual, y rara vez son objeto de tratamiento publico.

B) DATOS PERSONALES PUBLICOS.

A modo ejemplificativo serian el nombre y apellido, domicilio, estado civil,

filiacion, numero de teléfono, la credencial de elector, CURP, grado de estdios.
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CAPITULO SEGUNDOQ

2.1 BREVE ANALISIS DE EQUIPOS INFORMATICOS.

A las computadoras se les denomina equipos informaticos y a su vez se le

conoce por el término ordenadores.

Entonces, tenemos que computadora es una maquina electronica a la que se le
introduce una serie de datos y de 6rdenes ( comandos) para que los manipule y
procese con la ayuda de la memoria interna,; tras realizar las operaciones indicadas, los
devuelve en forma de resultados finales o como nuevos datos que permiten realizar

operaciones posteriores.

La Computadora es un dispositivo electronico capaz de almacenar informacion,
procesar datos y entregarle al usuario los resultados de la informacién procesada.
Gracias a los avances de las tecnologias de redes e Internet las computadoras en la

actualidad también pueden ser utilizadas como herramientas de telecomunicaciones.
A continuacion se detallan las caracteristicas basicas de las computadoras:

a) las computadoras funcionan mediante impulsos electronicos, lo cual les permite
trabajar internamente a una velocidad muy cercana a la velocidad de la luz, es decir,

casi 300 000 kilometros por segundo.

b) las computadoras tienen la capacidad de seguir instrucciones, una a una, las cuales
en conjunto satisfacen la solucion de problemas administrativos, calculos laboriosos o
simulaciones fisicas, lo cual, aunado a la prodigiosa velocidad con que operan, permiten

obtener resultados en tiempos imposibles de alcanzar por otros medios.
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c) las computadoras tienen la facultad de tomar decisiones en funcién de los datos que
procesan, lo cual significa que pueden resolver problemas diversos y encontrar

soluciones sin importar practicamente las variantes de los datos que se le proporcionen.

d) Las computadoras estan dotadas para trabajar con margenes de precision

inigualables por ninglin otro mecanismo.

e) las computadoras pueden almacenar cientos de millones de datos en un espacio de

sé6lo algunos metros cuadrados.

Para su funcionamiento, la computadora requiere de un sistema informatico y

éste a su vez se compone de dos subsistemas: Hardware y Software.

Para entender el complejo mundo de una computadora -también llamada en
algunos lugares ordenador o PC (por Computadora Personal)-, hay que tener en cuenta
dos partes fundamentales que la conforman: el hardware y el software. El primero hace
referencia a todos los elementos fisicos que la componen (CPU, Mouse, monitor,
teclado, etc.). El segundo, el software, tiene que ver con los programas que permiten su

funcionamiento (por ejemplo, el sistema operativo Windows).

Asimismo, dentro del hardware podemos diferenciar entre componentes internos
y periféricos externos de entrada/salida. En cuanto a los componentes internos,
basicamente se encuentra la placa madre (dispositivo madre que interconecta todos los
elementos que integran la computadora entre si), el procesador o CPU (el “cerebro” de
la PC) y los dispositivos de almacenamiento, como la memoria RAM, que guarda la
informacion que se utiliza en el momento y el disco duro, que es el que posee la
capacidad de almacenamiento masiva en donde se guardan los programas, archivos,

etc.

En cuanto a los periféricos, los hay de entrada y salida. Los de entrada son el
mouse, teclado, webcam, scanner, entre otros. Y los de salida, la impresora, el monitor,

las bocinas, etc.
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Finalmente, también hablamos del software, en donde se encuentra por un lado
el sistema operativo, que es el que permite administrar las funciones de la computadora
y que se ejecuten los programas. Y las aplicaciones del usuario, que son aquellos
programas que instala el usuario y que son ejecutados por el sistema operativo en

general, como por ejemplo los antivirus o los editores de texto.

Las computadoras son actualmente los dispositivos mas populares y utilizados a
los efectos de realizar operaciones tan diversas como desarrollar contenido,
comunicarse con otras personas, buscar informacién, utilizar aplicaciones diversas, y

cientos de otras posibilidades.

Técnicamente, un ordenador es una maquina programable conformada por un
conjunto de circuitos y componentes integrados (entre ellos el mas relevante seria el
microprocesador o cerebro de la maquina) que pueden ejecutar secuencias, rutinas y
operaciones con rapidez, orden y sistematizacion en funcibn de una serie de

aplicaciones précticas para el usuario programadas previamente.

Las aplicaciones més frecuentemente utilizadas en todo tipo de ordenadores son
el uso de procesadores de texto y otras similares como hojas de célculo y bases de
datos, navegadores web para acceder a Internet, programas de correo electrénico,
reproductores de archivos multimedia y aplicaciones que funcionan a través de la web

como las redes sociales.

Todos los ordenadores de uso general requieren los siguientes componentes de

hardware:

o« Memoria: Permite almacenar datos y programas al ordenador, por o menos
temporalmente.

o Dispositivo de almacenamiento masivo (mass storage device): Permite que el

ordenador conserve cantidades grandes de datos permanentemente. Los discos
duros son un ejemplo de dispositivo de almacenamiento masivo.

o Dispositivos de entrada (input devices): Generalmente teclado y raton, el

dispositivo de entrada es el conducto a través de el cual los datos y las

instrucciones se introducen en un ordenador.
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» Dispositivos de salida (output devices): La pantalla de visualizacion, la impresora,

o cualquier otro dispositivo que te deja ver el resultado de lo que ha hecho el
ordenador.

e La unidad de proceso central (CPU): Es el cerebro del ordenador, es el

componente que realmente ejecuta las instrucciones.

En sintesis, los equipos informéaticos son lo que conocemos actualmente como
computadoras, las cuales las utilizamos para una diversidad de actividades, que va
desde escribir un simple texto, hasta hacer uso de la misma para lograr comunicarnos
con personas de otros paises, es mas, la vida social se desenvuelve ya mediante los
servicios informéticos, toda vez que mediante el uso de la Internet nos permite realizar
movimientos bancarios, almacenamiento de informacion a través de cuentas de correo
electrénico, convirtiendose ésta en uno de los servicios mas utilizados por los

cibernautas.

2.1.1 CONCEPTO DE INFORMATICA.

La palabra informética es un neologismo derivado de los vocablos informacion y
automatizacion, sugerido por Phillipe Dreyfus en el afio de 1962. En sentido general, la
informatica se define como un conjunto de técnicas destinadas al tratamiento l6gico y

automatizado de la informacién. ’

Podemos decir entonces, que Informatica es, el Conjunto de disciplinas y
técnicas desarrolladas para el tratamiento automatico de la informacion, considerada
como soporte de los conocimientos de la sociedad humana, mediante el uso de
computadoras. O bien, la Ciencia del tratamiento automatico y racional de la

informacion considerada como soporte de los conocimientos y las comunicaciones.

Conceptualmente, se puede entender como aquella disciplina encargada del
estudio de métodos, procesos, técnicas, desarrollos y su utilizaciébn en ordenadores

(computadores), con el fin de almacenar, procesar y transmitir informacioén y datos en

" TELLEZ VALDES, Julio. DERECHO INFORMATICO. Tercera Edicién. Editorial MC GRAW HILL, México 2004, P4g.
514.
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formato digital, por lo tanto la electréonica juega un papel muy importante en la
informatica ya que mediante esta ciencia se puede entender a plenitud el entorno de

hardware y software.

La informatica, si bien en la actualidad se relaciona con los ordenadores, es
también un medio particular de pensar y afrontar los problemas de la informacién que
se vincula con la cibernética (ciencia de la comunicacion y control entre el hombre y la

maquina).

2.2 CARACTERISTICAS FUNDAMENTALES DEL DERECHO INFORMATICO.

Actualmente tenemos al derecho informéatico como una nueva rama del
conocimiento juridico, es propiamente una disciplina que se encuentra en continuo

desarrollo.

Constituye una ciencia y rama autonoma del derecho que abarca el estudio de
las normas, jurisprudencias y doctrinas relativas al control y regulacién de la informatica
en dos aspectos: a) Regulacion del medio informatico en su expansion y desarrollo y b)

Aplicacion idénea de los instrumentos informaticos

El derecho informatico es una rama de las ciencias juridicas que considera a la
informatica como instrumento (informatica juridica) y objeto de estudio (derecho de la

informéatica).

Derecho Informatico se define como un conjunto de principios y normas que
regulan los efectos juridicos. Es una rama del derecho especializado en el tema de la
informatica, sus usos, sus aplicaciones y sus implicaciones legales. El Derecho
Informético es la aplicacién del derecho a la informética permitiendo que se adopten o
creen soluciones juridicas a los problemas que surgen en torno al fendémeno
informatico. Esta nueva disciplina juridica tiene método e instituciones propias que

surgen de un fendmeno que tiene implicancias globales y que por tanto permite tener
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bases doctrinales y principios similares con las peculiaridades propias de cada

ordenamiento juridico.

2.3 LA INTERNET Y SU IMPORTANCIA EN LAS DIFERENTES AREAS DE
NUESTRA VIDA.

Internet es un conjunto de redes, redes de ordenadores y equipos fisicamente
unidos mediante cables que conectan puntos de todo el mundo. Estos cables se
presentan en muchas formas: desde cables de red local (varias maquinas conectadas
en una oficina o campus) a cables telefonicos convencionales, digitales y canales de
fibra éptica que forman las "carreteras" principales. Esta gigantesca Red se difumina en
ocasiones porque los datos pueden transmitirse via satélite, 0 a través de servicios
como la telefonia celular, o porque a veces no se sabe muy bien a donde esta

conectada.

En realidad, uno de los servicios mas utilizados, el servicio WWW, o Word Wide
Web es tan solo eso, un servicio mas de Internet, pero no es el Unico. Otros servicios

gue ofrece Internet son:

Correo electronico (SMTP)
Transmision de archivos (FTP y P2P)
Conversaciones en linea (IRC)

Mensajeria instantanea (a través de texto, voz y/o imagen)

Y V. V V V

la transmision de contenido y comunicacion multimedia

El acceso a los diferentes ordenadores y equipos que estan conectados a
Internet puede ser publico o estar limitado. Una red de cajeros automaticos o terminales
de banco, por ejemplo, pueden estar integrados en Internet pero no ser de acceso

publico.

En cuanto a organizacion, Internet no tiene en realidad una cabeza central, ni un
anico organismo que la regule o a quien pedirle cuentas si funciona mal. Gran parte de

la infraestructura es publica, de los gobiernos mundiales, organismos y universidades.
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Muchos grupos de trabajo colaboran para que funcione correctamente y continte
evolucionando. Otra gran parte de Internet es privada, y la gestionan empresas de

servicios de Internet (que dan acceso) o simplemente publican contenidos.

Internet se ha convertido en poco tiempo en la herramienta tecnolégica mas
revolucionaria y poderosa de todas, influyendo en practicamente todos los niveles de la

actividad humana.
Algunas de las razones de su importancia e impacto son:

- El acceso global y econdmico a un mundo de informacion, entretenimiento,

conocimiento y de recursos digitales de todo tipo.
- La democratizacion de la informacion.
- Abaratamiento y agilizacién de las comunicaciones.

- Desarrollo, transformacion y potenciamiento de negocios y campos laborales muy

diversos.

- Estimulo y fomento de la comunicacién y la creatividad en formas interactivas y

participativas.

- Ha transformado (y sigue haciéndolo) el estilo de vida de millones de personas en todo

el mundo.
VENTAJAS:

» Permanencia en contacto con amigos, parientes y colegas alrededor del mundo,
a una fraccion del costo de una llamada telefénica o correo aéreo.

» Conversaciones con personas sobre cualquier tema en varios idiomas diferentes.

» Exploraciéon en millones de bibliotecas y bases de datos de informacion
globalmente.

» Acceso a millones de documentos, diarios, reservas y programas.
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» Servicio de Noticias de cualquier tipo, desde noticias deportivas hasta
informacion meteorolégica.

» Juegos en vivo y en tiempo real; permite jugar con docenas de personas de
inmediato.

» Probablemente la caracteristica mas llamativa de Internet es que puede tener
acceso a cualquier parte del mundo por el precio de una llamada local, es decir,
la distancia de la misma no es proporcional al costo de la comunicacién
establecida, esto es debido a que cada tramo de red se gestiona sus propios

gastos y no son repercutidos directamente al usuario.

Conectarse a la Red hoy toma, en un sentido, algo de aventura. Se necesita la
predisposicion para aprender y una capacidad de tomar un habito profundo cada vez

superior en poco tiempo. Visitar la Red, hoy dia, es como viajar al extranjero.

Es muy comdn a estas alturas oir hablar de Internet en cualquier momento, a

cualquier hora, en cualquier lugar.

Internet lejos de ser un medio 0 herramienta para gente especializada en
programas o sistemas de cOmputo, ha abierto sus puertas a todo el mundo y a toda la
gente aun cuando no todos puedan contar con una computadora personal de su

propiedad.

El correo electrdnico, los chats, e incluso las video conferencias de computadora
a computadora han dado una gran apertura al individuo para relacionarse con el mundo

exterior de una manera real, en tiempo real.

Ademas, el usuario que ya dispone de un minimo de conocimientos sobre
navegacion en Internet, facilmente puede remitirse a la informacion que proporcionan

algunas agencias gubernamentales.

La principal diferencia entre Internet y cualquier otra red informatica reside en
que esta no pertenece a ningun pais, ni organismo oficial, ni a una empresa

determinada, es decir, se trata de una red libre ya que cualquier persona puede acceder
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a ella desde cualquier punto del planeta, de la misma forma que no existe ningun tipo

de restriccion para toda la informacién que circula por la misma.

2.3.1 LA INTERNET COMO UNA VIA PARA EL MAL USO DE LA INFORMACION
PERSONAL.

Desafortunadamente, existe la posibilidad de un mal uso de los datos personales
gue han sido proporcionados a Internet, ya que cualquier persona que tenga instruccion
técnica en sistemas de red, podria acceder a los archivos en donde se almacena esta
informacion. Los operadores de empresas, que ofrecen los servicios de Internet
Unicamente se comprometen a través de simples declaraciones que resultan de buena
fe, y que no salvaguardan absolutamente nada, ya que solo es por cumplir con una

formalidad.

Al darle un mal uso a la informacion personal, puede dafarse la imagen de éstay
asi la opinion de los demas para si. Al acontecer dicha situacion, cabe la posibilidad de
que esto afecte su situacion econémica y cause dafios incalculables. La opinion que se
causa en los demas, aunque se niegue, es muy importante, ya que de ésto dependen

muchos factores de importancia para el desenvolvimiento en sociedad.®

El ataque a los datos, puede ser el robo, interceptacién o la modificacion,
borrando, destruyendo o alterando. Se pueden dar fraudes, o incluso realizar actos, de
cualquier indole, ostentando ser otra persona, ya que al tener acceso a informacion a
bases de datos personales, se puede escoger bajo que nombre se puede conducir a

alguien a realizar o cometer delitos en la red.

Hay muchos programas, especialmente los de mensajeria instantanea, con
funciones de inicio de sesién automatico que guardan el nombre de usuario y

contrasena.

Con frecuencia, el usuario no sabe con certeza si el sitio que visita es confiable,

desconoce cudl puede ser el destino y uso de la informacién que proporciona, asi como

8 VILLANUEVA, Ernesto, “Derecho a la informacién”, Editorial Porrtia, México 2006, P&ag. 301 a 312
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las repercusiones que pueda tener en la seguridad y privacidad de su persona y su
familia. Estos dos aspectos resultan fundamentales en las decisiones que toman los
usuarios respecto a un sitio Web.

Mientras la computadora esté encendida, estara conectada a Internet y personas

maliciosas podran tener mayor posibilidad de atacarla.

2.4 SERVICIOS INFORMATICOS MAS USADOS QUE CONLLEVAN UN
INTERCAMBIO DE DATOS PERSONALES E INTIMOS.

Para la mayor comprension sobre este punto, empezaremos por entender que
son los servicios informaticos tal como lo sefala Davara Rodriguez, “Son todos aquellos
que sirven de apoyo y complemento a la actividad informética en una relacién de

afinidad directa con ella”.’

A) CORREO ELECTRONICO.

Servicio postal electrénico, por llamarlo de alguna manera. Es el acceso que
tenemos las personas para poder estar comunicados unos con otros, enviar archivos de
informacion, imagenes, sonidos incluso videos. Permite mantener a los individuos en la
posibilidad de estar al tanto de situaciones que acontezcan en otro lugar, hasta podria
decirse remoto. En términos técnicos es el espacio cibernético que las compafias, 0
empresas dedicadas a proporcionar el servicio brindan a las personas para recibir y
enviar mensajes. Esta correspondencia de la que se menciona es principalmente
enviada a otra persona para que también tenga esa reservacion de espacio electrénico,
y viceversa para poder recibir este tipo de mensajes es necesario contar con una
direccion de correo electrénico; ésta se diferencia de otras direcciones principalmente
por el caracter @, es cuando sabemos que estamos frente a una direccién de correo

electrénico y que sera recibida por la persona titular del servicio.

Un correo electronico responde a un modelo tipo carta escrita, que contiene

remitente, destinatario, asunto, mensaje, y que permite a su vez adjuntar archivos como

° DAVARA RODRIGUEZ, Miguel Angel, Derecho Informatico, Aranzadi, en http/www.colex-data.es.
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documentos de texto o imagenes. Para enviar un email soélo hace falta una
computadora (u otro dispositivo) con conexioén a Internet y un software como puede ser
Outlook Express o Gmail para enviar y recibir los correos. El usuario debe contar con
una direccion de correo electronico y un proveedor de correo, que puede ser de pago o

gratuito y que puede utilizarse como software o directamente en la Web.

Ademas de ser mas facil y rapido, el servicio de correo electronico cuenta con
multiples posibilidades, como la alternativa de enviar el mensaje a destinatarios con
copia oculta, filtrar determinado tipo de mensajes o destinatarios, o hacer envios a
muchos destinatarios a la vez. Esto hace que comunicarse a distancia en todo el mundo

sea mucho mas rapido, facil y barato.

Uno de los grandes problemas que enfrenta esta tecnologia es la cantidad de
spam o “correo basura” que es enviado y recibido por dia. Esto significa que un usuario

promedio probablemente recibird muchisimo correo indeseado a diario.

A través de la red pueden transmitirse mensajes de correo electrénico. Cada
usuario tiene una o varias direcciones de correo electrénico y un espacio reservado en
el servidor de su red local como buzén. Diversos programas informaticos permiten
enviar mensajes electrénicos de buzén a buzén. Estos mensajes pueden contener texto
o cualquier otro tipo de informacion como imagenes, sonido o videos. Las empresas y
los particulares utilizan cada vez mas el correo electrénico para comunicarse, por la

rapidez de transmisién y el ahorro econémico que representa el uso de la tecnologia.

El correo electréonico es una maravilla que ha quedado al alcance de todas las
personas que deseen adquirir uno. Los correos electronicos no cuestan absolutamente
nada, solo es necesario contar con un ordenador que esté conectado a un servidor que
lo introduzca en la red. De este modo, si alguien tiene deseo de adquirir un correo
Gnicamente debe de ingresar a la pagina del prestador de servicio de su preferencia y
proporcionar sus datos personales y escoger una denominacién para que se le pueda
proporcionar una direccion electronica. Al momento de solicitar el servicio es necesario

aceptar una serie de clausulas que dicta el prestador de servicios.
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Este medio de comunicacién es ya muy comun en la mayoria de las empresas

por decir todas, y usado por la mayoria de las personas.
VENTAJAS:

» Rapidez.- el envio y la recepcién de mensajes es muy rapida casi instantanea,
por lo que no debemos esperar dias a que informacion importante llegue, ni
siquiera tenemos que adelantar nuestras cartas de Navidad, Afio Nuevo o
cumpleafios para que éstas lleguen a tiempo. Esto sucede independientemente
del lugar donde se encuentre el destinatario.

» Eficacia.- podemos escribir y enviar el mensaje desde un mismo lugar, sin tener
que buscar un correo, estampillas ni nada parecido.

» Facilidad.- Las pantallas de los softwares para correo electronico son
extremadamente sencillas y existen diversos programas cuya utilidad es
Unicamente el envio y recepcién de mensajes.

» Utilidad.- Para aquellas personas cuya recepcion de mensajes es muy alta, se
pueden crear filtros que automaticamente ordenan los mensajes dependiendo de
algunas variables, como fecha, remitente, asunto, prioridad, etc. Lo cual permite
revisar el correo en orden de importancia, asi como tirar toda la propaganda sin

siquiera abrirla.

DESVENTAJAS:

» Falta de Privacidad.- debido a que los mensajes vienen abiertos, una vez que se
tienen en la computadora, cualquiera puede verlos, leerlos e incluso contestarlos.

» Tamafo.- Algunos administradores de correos electrénicos tienen definido un
tamafo especifico para los usuarios, de tal manera que no pueden recibir
mensajes muy grandes o bien no pueden recibir mas informacion si su buzén ya
esta lleno.

» Seguridad.- Si los mensajes se mandan sin utilizar algun tipo de encriptacion,
cualquier persona (hacker) puede ver la informacion de ese correo. Este punto es
muy importante, ya que los correos mientras se encuentran en trafico, pueden

ser vistos por cualquier persona que esté buscando cierta informacion.
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Por otra parte, estan todos aquellos virus y gusanos que se envian por correo y

que llegan a infectar gran numero de computadoras en cuestion de minutos.

Correos electronicos internacionales. Entendiendo por estos correos, aquellos
qgue recibimos sin saber ni siquiera lo que significa el asunto del mensaje, - viene en
inglés, francés, etc.-. Desgraciadamente, ante este tipo de correos electrénicos, los
recursos contenidos en la normativa estatal de que disponemos no nos amparan en

demasia.

Correos electronicos nacionales. Frente a este tipo de correos que nos inundan,
constantemente, la bandeja de entrada de nuestro programa de correo electrénico,
cabe apuntar que todos los usuarios estamos amparados por la normatividad del pais

en que residimos.

En realidad, lo que tenemos aqui es un medio bastante beneficioso, pero que
puede llegar a ser perjudicial, si no cuidamos lo que enviamos, como lo enviamos, lo

que recibimos y por supuesto lo que abrimos.

Podemos concluir que: Si estamos manejando informacién sensible, debemos
tener medidas precautorias como: contar con encriptacion, manejo de llaves publicas y
privadas, mandar archivos compactados con clave o cualquier otra medida de

seguridad que permita utilizar el correo electrénico de manera segura.

B) MESSENGER.

Es uno de los clientes de mensajeria instantanea mas usados por Internet, con el
que podemos comunicarnos con nuestros amigos de todo el mundo a tiempo real, de

multiples maneras: escribiendo, con emoticonos, dibujando, hablando, en video.

MSN Messenger es un programa de comunicaciones que permite:

o Ver si tus amigos estan conectados en un momento determinado.
« Enviarles mensajes instantaneos.
« Intercambiar con ellos imagenes y otros archivos.

e Mantener una comunicacion simultanea con varias personas a la vez.
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e Hablar de viva voz, utilizando un micréfono.
« Mantener comunicaciones con video, utilizando una camara Web.

e Invitar a otra persona a participar en un juego.
C) HI5.

Al momento de crear o modificar una cuenta de hi5, el usuario puede configurar
Su propia cuenta, llenando los espacios de su informacion con la del usuario propio para

gue asi toda la red de amigos pueda informarse.

Existen 2 bloques para datos. Uno de ellos cuenta con la informacion personal
del usuario. Por ejemplo: estado civil, edad, religién, idiomas, ciudad natal, buscando.
Mientras que el otro bloque de datos es para informacion personal relacionada con los
gustos personales del usuario. Tales como: Acerca de mi, Musica favorita, Peliculas

favoritas, Libros favoritos, Programa de TV favoritos, frase.

Todos los usuarios que acceden a una cuenta podran ver toda la informacién que
se haya registrado. Cabe expresar que el usuario duefio del perfil, puede restringir el

acceso al mismo, dejando libre entrada a "amistades” en su "red de amigos".

CARACTERISTICAS:

Amigos

La cantidad de amigos que una cuenta de hi5 puede tener es ilimitada. Por lo
general, en esta red la palabra amigo no significa otra cosa mas que una cuenta
asociada a otra, en ocasiones los amigos no se conocen entre si, pero pueda que se dé
el caso de conocerse virtualmente. Ademas, de poder elegir hasta 15 amigos, como
principales. Pero se debe tomar en cuenta que el hi5 no protege al usuario del tipo de

amigos que lo contacten, propiciando asi que algunos hagan mal uso de éste.
Comentarios
Otro elemento casi esencial del hi5. Los comentarios pueden ser de varios tipos:
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o« En perfil: Los comentarios de perfil (al principio se llamaban "testimonios")
aparecen publicados en la pagina principal de la cuenta del propietario, todos los

que visiten su perfil podran verlos.

Los comentarios en el perfil son por lo general mensajes que describen qué tan
buen amigo es. Y como cualquier otro comentario de hi5, también pueden ser

acompafados con colores, imagenes o videos.

« En fotos: Los comentarios dejados en las fotos suelen hablar del contenido de la
foto y van dirigidas al propietario de la foto, todos los usuarios que vean dicha

foto podran ver también todos los comentarios aprobados ahi.

A veces, vienen acompafadas de adornos, tales como: colores, imagenes o hasta
videos. Otra caracteristica es poder etiquetar a los amigos que aparecen en cada foto y
a uno mismo. Si el amigo etiquetado tiene una cuenta en hi5, la etiqueta enlaza a su

perfil.

o En el diario: Si el propietario de una cuenta escribe una entrada en su diario, los
visitantes pueden dejar sus comentarios en cada entrada, de manera similar a
los comentarios en blogs.

« Fives: Los fives son una especie de emoticons permanentes o medallones
virtuales con los cuales se puede dedicar como gratificacion, recuerdo, diversion

0 conmemoracién a algo.
Ejemplos de fives:

o Cute: Para dar a alguien atractivo
« Brother: Para dar a alguien que consideras tu hermano
« Birthday: Para conmemorar su fecha de cumplearios.

o Best friend: Para dar a tu mejor amigo, o uno de tus mejores amigos.

Los fives solian entregarse con la compafiia un mensaje indicando el porqué de la

entrega, sin embargo la nueva version de hi5 quito esta caracteristica.
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Visitas.- Este atractivo a diferencia de otros blogs, permite ver quien te visitd
durante el dia y muestra las visitas que has tenido a lo largo de la activaciéon de tu
cuenta. Sin embargo, esta caracteristica se puede modificar en privacidad y asi las

personas no se dan cuenta de si usted la visité o no.

Like

Nueva aplicacion de una empresa de servicios de musica en linea: Like y Qloud.

Se pueden afadir videos, artistas y canciones favoritas.

Artilugios

Entre éstos se pueden elegir slideshows de fotos con musica, videos de
YouTube, fotos con efectos especiales, hordscopos, palabras con glitter, juegos y

cuentas reg resivas.

Aplicaciones

En esta seccion, existe una amplia gama de aplicaciones: se puede compartir
bebidas con tus amigos favoritos, hacer guifios en las fotos de perfil, afadir tests,

supercomentarios, "superfives”, poker, grafittis y demas.

Para importar los contactos, el usuario de la cuenta de hi5 debe dar el nombre de
usuario y la contrasefia de su cuenta de e-mail. Hasta el dia de hoy importa contactos
de e-mail por medio de un canal sin cifrado. Esta practica no es recomendable; ya que

cualquiera con un programa de sniffing puede conocer la clave.
D) FACEBOK.

Facebook es un sitio Web gratuito de redes sociales creado por Mark
Zuckerberg. Originalmente era un sitio para estudiantes de la Universidad de Harvard,
pero actualmente esta abierto a cualquier persona que tenga una cuenta de correo
electrénico. Los usuarios pueden participar en una o mas redes sociales, en relacion

con su situacion académica, su lugar de trabajo o regién geogréfica.
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Ha recibido mucha atencién en la blogosfera y en los medios de comunicacion al

convertirse en una plataforma sobre la que terceros pueden desarrollar aplicaciones y

hacer negocio a partir de la red social.

Servicios que ofrece

Amigos: es una forma de localizar amigos con quienes se perdio el contacto o
agregar otros nuevos con quienes intercambiar fotos o mensajes, el servicio de

facebook te ayuda a buscarlos y también te sugiere otros.

Grupos y Paginas: es una de las utilidades de mayor desarrollo reciente. Se trata

de reunir personas con intereses comunes. En los grupos se pueden afadir
fotos, videos, mensajes. En cuanto a las paginas, éstas también se crean con
fines especificos, solo que no hay foros de discusion y estan encaminadas hacia

marcas o personajes especificos, mas no hacia ningun tipo de convocatoria.

Ademas, los grupos también tienen su normativa, entre la cual se incluye la

prohibicion de grupos con teméaticas discriminatorias o que inciten al odio y falten al

respeto y la honra de las personas. Si bien ésto no se cumple en muchas ocasiones,

existe la opcidén de denunciar y reportar a los grupos que vayan contra esta regla, por lo

cual Facebook incluye un link en cada grupo el cual se dirige hacia un cuadro de

reclamos y quejas.

Muro: el muro (wall) es un espacio en cada perfil de usuario que permite que los
amigos escriban mensajes para que el usuario los vea. Sélo es visible para
usuarios registrados, muro te permite ingresar imagenes y poner cualquier tipo
de logo tipos en tu publicacion. Una mejora llamada supermuro permite incrustar

animaciones flash.

Fotos: Segun Facebook, hay:
o 5 mil millones de fotos de usuario.

o 160 terabytes de almacenaje.
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e Regalos: los regalos o gift son pequefios iconos con un mensaje. Los regalos
dados a un usuario aparecen en la pared con el mensaje del donante, a menos
que el donante decida dar el regalo en privado, en cuyo caso el nombre y el

mensaje del donante no se exhibe a otros usuarios.

Una opcidén "anénima” esta también disponible, por la que cualquier persona con

el acceso del perfil puede ver el regalo, pero solamente el destinatario vera el mensaje.

Algunos regalos son gratuitos y el resto cuestan un ddlar, (es necesario un

numero de tarjeta de crédito o cuenta Paypal).

e Juegos: la mayoria de aplicaciones encontradas en facebook se relacionan con
juegos de rol, trivias (p. ej. geografia), y pruebas de habilidades (digitacién,
memoria). Entre los mas célebres se encuentran los juegos de Playfish y los

juegos de Zynga Games.

F) MySpace.

MySpace (MySpace.com) es un sitio Web de interaccion social formado por
perfiles personales de usuarios que incluye redes de amigos, grupos, blogs, fotos,
videos y musica, ademas de una red interna de mensajeria que permite comunicarse a

uNos usuarios con otros y un buscador interno.
2.5 INTIMIDAD INFORMATICA.

La informatica entendida como medio, constituye indefectiblemente poder, dado
qgue elimina las barreras del espacio y del tiempo y se constituye en un elemento muy

Gtil para el acopio y uso de todo tipo de informacion.

La informatica, unida a las comunicaciones, ofrece un potencial ilimitado de
acceso inmediato a la informacion. Esta se ha convertido en nuestro recurso mas
valioso. Nuestra forma de comunicacion — ya sea entre particulares, ya frente a la
administracion-, de utilizacién del ocio, de adquisicién de nuevos conocimientos, y, en

general, nuestra forma de vida, esta cambiando. Consecuentemente las instituciones
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sociales, las reglas de conducta, los medios de ensefianza y nuestro estilo de vida
deben adaptarse a estos cambios con el fin de obtener el maximo beneficio posible de

la que ya con caracter general se viene denominando <<sociedad de la informacién>>.

Por tanto, entendemos a la intimidad informatica como aquél contenido del
derecho a la intimidad que establece la garantia de control y no injerencia sobre los
datos relativos a la persona susceptible de tratamiento informatico. Ello requiere el
conocimiento por parte del individuo de la existencia y caracteristicas de los bancos de
datos que poseen datos a él relativos. De esta forma la extensién del derecho a la
intimidad, en un ambito concreto como la informatica, lo que esta haciendo es dar

soluciéon no a una nueva amenaza, sino a una forma o medio de llevarla a efecto.

El uso de los modernos medios electronicos, estén en manos de quien estén,
contraen el riesgo de injerencia en la intimidad, tiene implicita la posibilidad de lesionar

derechos de la personalidad

El derecho a la intimidad informatica debe ser considerado como el derecho que
tiene todo gobernado de reservar para si, datos de caracter personal, cuyo acceso solo
es permisible a aquellas personas autorizadas por el titular de los mismos, salvo los
casos de interés publico, asi como el derecho que tiene toda persona de acceder a
cualquier clase de banco, almacén, contenedor, administrador o archivo de datos que
contenga datos personales con el fin de actualizarlos, modificarlos, rectificarlos o

retirarlos previos tramites de ley.

Es asi entonces, que la intimidad informética, se conforma por aquella
informacion de indole personal, misma que constituye la esencia del titular de la misma,
dichos datos se encuentra contenidos en sistemas y equipos informaticos, por eso es

gue se le ha denominado intimidad informatica.
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2.6 INFORMATICA JURIDICA.

La informatica juridica es la técnica interdisciplinaria que tiene por objeto el
estudio e investigacion de los conocimientos de la informatica general, aplicables a la
recuperacion de informacion juridica, asi como la elaboracién y aprovechamiento de los
instrumentos de andlisis y tratamiento de informacién juridica necesarios para lograr

dicha recuperacion.

El derecho de la informatica se define como el conjunto de leyes, normas y
principios aplicables a los hechos y actos derivados de la informética. Es decir, es un
conjunto de leyes en cuanto que, si bien escasos, existen varios ordenamientos

juridicos nacionales e internacionales con alusion especifica al fendmeno informatico.

La herramienta basica de la informética juridica es:

» EIl procesador de textos o procesador de palabras, Word processor o Word
text, es un programa o conjunto de programas que se utilizan para escribir y
transformar textos en lenguaje natural, los que ademas pueden presentarse
en el momento de su impresién en distintos tipos de letra, con distinta
diagramacion y pueden ser archivados para ser usados con posterioridad. La
idea basica es que uno pude escribir un borrador e irle dando forma como
desee, para luego obtener un texto final totalmente acabado y sin errores. La
posibilidad de escribir y efectuar la transformacion que hemos mencionado,
consiste en que se puede escribir e intercambiar o sobreimprimir letras o
palabras; borrar todo el texto, o parte de él, ya sea palabras o letras;

reacomodar el texto; traer un texto de otro archivo e incorporarlo, etc.

Cada procesador tiene sus ventajas, a medida que se hace mas complejo su

manejo, requiere mas instruccion, pero permiten realizar mayores tareas.

El uso de un procesador nos permitira pasar a otros, conociendo en gran parte el

potencial que tiene el mismo y reconociendo funciones comunes.
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La informética juridica tiene por objeto la aplicacion de la tecnologia de la

informacion al derecho. Es una disciplina bifronte en la que se entrecruzan una

metodologia tecnoldgica con su objeto juridico que, a su vez, condiciona las propias

posibilidades o modalidades de tal aplicacién. La informatica juridica estudia el

tratamiento automatizado de las fuentes de conocimiento juridico, a través de:

a)

b)

La informatica juridica documental.- tiene por objeto la
automatizacion de los sistemas de informacion relativos a las
fuentes de conocimiento juridico: legislacion jurisprudencia y

doctrina.

Informatica juridica de gestion.- se trata de la realizacion a través
de soportes informaticos o telematicos de opresiones destinadas a
recibir y transmitir comunicaciones de cualquier tipo, de leer y
escribir textos; de formar, organizar y actualizar archivos y
registros; exigir y recibir pagos; estipular condiciones y controlar su

cumplimiento.

Informética juridica decisional. Se halla integrada por los
procedimientos dirigidos a la sustitucion o reproduccién de las
actividades del jurista; a proporcionarle decisiones y dictamenes, es
decir, a ofrecerle soluciones de problemas y no mera

documentacién sobre problemas.

Estos sistemas pueden prestar un importante servicio al abogado al informarle sobre la

normativa aplicable sobre determinados supuestos, asi como sobre las consecuencias

juridicas derivadas de aplicar dicha normativa a situaciones especificas.
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2.7 RIESGOS INFORMATICOS.

Es un concepto nuevo en la terminologia juridica sin existir por tanto una
definicion especifica. El riesgo se refiere a la incertidumbre o probabilidad de que ocurra
0 se realice una eventualidad, la cual puede estar prevista; en este sentido, podemos
decir que el riesgo es la contingencia de un dafo. En funcién de lo anterior, podemos
aseverar que los riesgos informaticos se refieren a la incertidumbre existente por la
posible realizacién de un suceso relacionado con la amenaza de dafio respecto a los
bienes o0 servicios informaticos, como los equipos informaticos, periféricos,
instalaciones, proyectos, programas de cOmputo, archivos, informacién, datos

confidenciales.

Cada usuario debe ser advertido de sus responsabilidades en materia de

seguridad respecto a sus colegas, equipos y trabajo.
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CAPITULO TRES

3.1 EL DERECHO EN GENERAL.

La esencia del Derecho en general consiste en lo permanente e invariable de los
principios que lo rigen y fundamentan; de modo que la naturaleza de esos principios
constituye propiamente la materia de la ciencia juridica. En el &mbito penal, esa esencia
se configura por el andlisis y conocimiento de los principios basicos de naturaleza

penal.*°

Dentro de ellos se encuentra la propia norma que origina a la ley penal, la que en
combinacion con otras disposiciones juridicas del orden civil, administrativo,
constitucional, etc., crea o da lugar al estado de Derecho, mediante el cual las

sociedades y los individuos pueden convivir.

El Derecho tiene como finalidad encauzar la conducta humana; manifiéstese
como un conjunto de normas que rigen la conducta externa de los hombres en
sociedad, las cuales pueden imponerse a sus destinatarios mediante el empleo de la

fuerza de que dispone el Estado.
3.1.1 DERECHO PENAL.

El Derecho Penal constituye una parte integrante del derecho publico, en el que
se establecen las relaciones entre el Estado y los particulares, frente a la necesidad de
salvaguardar el orden publico; concretamente, el delito implica una relacion de derecho

entre el delincuente y el poder publico, cuya mision es perseguirle y castigarle.

10 LOPEZ BETANCOURT, Eduardo. INTRODUCCION AL DERECHO PENAL, Editorial PORRUA, México 2004, Pag.
415.
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La expresion Derecho Penal, como certeramente afirma MAGGIORE, se aplica
para designar tanto al conjunto de normas penales (ordenamiento juridico penal),
cuanto a la ciencia del Derecho Penal, como una rama del conocimiento humano

compuesta de un acervo de nociones juridicas de naturaleza intelectual. **

RAUL CARRANCA Y TRUJILLO, sefiala que, “es el conjunto de leyes mediante
las cuales el Estado define los delitos, determina las penas imponibles a los
delincuentes y regula la aplicacibn concreta de las mismas a los caos de
incriminacion”.*?

JIMENEZ DE ASUA, al hablar de las caracteristicas del Derecho Penal
manifiesta que éste es un Derecho Publico, normativo, valorativo y finalista que tiene la
norma y el bien juridico como polos de su eje y cuya naturaleza es eminentemente

sancionadora”.*®

Es importante mencionar que la finalidad del Estado, al imponer normas, es
primordialmente preventiva, mas que sancionadora, es decir, al Estado le interesa mas
que castigar, prevenir el hecho delictivo, mediante la amenaza de ser sancionado en
casos de que el autor se coloque en el presupuesto de la norma penal, infringiendo la

ley impuesta por el estado.

El Derecho Penal es el reflejo de las normas morales y éticas que hacen posible
la vida en sociedad, razon por la cual podemos afirmar que el derecho penal es el
reflejo normativo instituido para la proteccién de aquellos bienes juridicos que esa

sociedad o grupo considera valiosos™.

Luego entonces el Derecho Penal encuentra en la ley su uUnica forma de
expresion y manifestacion, lo cual, expuesto en otras palabras significa que la ley es la

exclusiva fuente generadora del Derecho Penal, por ello atinadamente JIMENEZ DE

" MAGGIORE. DERECHO PENAL I. Editorial, TEMIS, Bogota, 1954, Pag. 3

12 CARRANCA Y TRUJILLO, Rall. DERECHO PENAL MEXICANO. PARTE GENERAL, TOMO |, 52, ED., Editorial,
Antigua Libreria Robredo, México, 1958, Pag. 17.

13 JIMENEZ DE ASUA, Luis. PRINCIPIOS DEL DERECHO PENAL. LA LEY Y EL DELITO, 3?2 Edicién, Editorial
SUDAMERICANA, Buenos Aires, 1990.

14 ANDRES CAMPOLI, Gabriel. DELITOS INFORMATICOS EN LA LEGISLACION MEXICANA, Editorial Instituto
Nacional de Ciencias Penales, México 2007. P4g. 28.
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ASUA, sostiene que la Ley Penal’en su sentido formal y méas solemne, es la
manifestacion de la voluntad colectiva expresada mediante los Organos

constitucionales, en la que se definen los delitos y se establecen las sanciones.™

El Derecho Penal forma parte del Derecho Positivo Mexicano; es Derecho vigente. Es
de caracter publico, porque las sanciones impuestas por el Estado, son en razéon de un
interés publico; el delito crea una relacién juridica entre el sujeto activo del delito y el
Estado, en cuanto aquella facultad exclusiva del Estado de determinar los delitos, las

penas y las medidas de seguridad.

3.2 ELEMENTOS DEL DELITO.

Para mejor comprension de este punto, iniciare por indicar la definicion de delito,
el cual deriva del verbo delinquere, que significa abandonar, apartarse del buen camino,

alejarse del sendero sefialado por la ley.

Todo delito nace, como toda accion humana, en la mente del autor. La
deliberacion puede ser mas o menos breve —e incluso faltar- lo que explica que, de
concurrir, la (premeditacién) constituya una circunstancia de agravacion. Pero la
resolucién, mas o menos llcida, es presupuesto de todo hecho doloso, aunque en la
omision pueda adoptar forma pasiva. Ahora bien: en si misma la fase interna no puede
ser objeto de castigo por el Derecho, sino sélo en cuanto se traduzca en una fase

externa, en ciertas condiciones.

Los elementos del delito segain AMUCHATEGUI REQUENA, Son los aspectos
positivos, a cada uno de los cuales corresponde uno negativo, que llega a ser la
negacion de aquel; significa que anula o deja sin existencia al positivo y, por tanto, al
delito.*®

5 JIMENEZ DE ASUA, Luis. PRINCIPIOS DEL DERECHO PENAL. LA LEY Y EL DELITO, 32 Edicién, Editorial
SUDAMERICANA, Buenos Aires, 1990.

®* AMUCHATEGUI REQUENA, Irma Griselda. DERECHO PENAL (CURSOS PRIMERO Y SEGUNDO). Editorial
HARLA, México, 1993. Pag. 418.
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ELEMENTOS POSITIVOS

ELEMENTOS NEGATIVOS

Conducta Ausencia de conducta
Tipicidad Atipicidad
Antijuridicidad Causas de justificacion
Culpabilidad Inculpabilidad
Imputabilidad Inimputabilidad
Punibilidad Excusas absolutorias

En este apartado solo cabe abordar los elementos positivos, ya que en el delito
de violaciones a la intimidad, existe toda la intencidn del individuo de delinquir, toda vez
gue cuenta con los conocimientos esenciales de la informatica, permitiéndole acceder a
datos que ningun otro sujeto puede obtener, no obstante el tema a desarrollar requiere
especificar algunos elementos negativos del delito para una mayor amplitud vy

comprension.

Actualmente existe la nocion de “profesion del crimen”; se trata de desarrollar el
comportamiento como una profesion, incluso el sujeto trata de perfeccionarse y llega a
especializarse, como lo es en la comision de algunos delitos patrimoniales, delitos en
materia internacional, delitos de cuello blanco, etc. Para su ejercicio, se requiere una

capacidad intelectual superior a la comun, ademas de toda una organizacion.

Por el tipo de delitos de que se trata, se deben excluir especificamente del
campo de estudio a los demas inimputables, ya que por el grado de especializacion
técnica que requieren estos actos, resultaria poco menos que imposible que un

demente o débil mental pudiere resultar involucrado en este tipo de actividades.
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Sin embargo cabe hacer hincapié en que los menores de edad son considerados
por el Derecho Penal como sujetos inimputables, considerados como carentes de
aptitud psicoldgica para la delictuosidad, pero en mi particular punto de vista considero
que los individuos a que hago alusién si pueden cometer conductas antisociales y
pueden llegar a comprender el grado de afectacién al infringir la ley, tal y como lo

indicare en el punto respectivo del siguiente capitulo.
3.2.1 CONDUCTA Y ACCION.

Entendemos por conducta, el comportamiento humano voluntario, positivo o

negativo, encaminado a un propésito.

En la actualidad es unanime el pensamiento en el sentido de que sélo las
personas fisicas pueden delinquir, mas est4d en pie que hoy se cometen delitos
mediante las computadoras como instrumento, convirtiendose en un individuo ante la
vista e interpretacion de los demas, por el hecho de tomar una personalidad mediante
una red, comunmente denominada Internet, en el cual se hace conocer ante su victima
como un sujeto, hasta en ocasiones se asigna nombre para delinquir, pero es asi que
en términos reales, dicha herramienta es manipulada por un ser humano, ya que la

computadora no puede efectuar sus funciones sin la ayuda o intervencién del hombre.

La accion consiste en actuar o hacer; es un hecho positivo, el cual implica que el
agente lleve a cabo uno o varios movimientos corporales, y comete la infraccion a la ley
por si mismo o por medio de instrumentos, animales, mecanismos e incluso mediante

personas.

Segun CUELLO CALON, la accion, en sentido estricto, es el movimiento corporal
voluntario encaminado a la produccion de un resultado consistente en la modificacion

del mundo exterior o en el peligro de que se produzca.’

" CUELLO CALON .DERECHO PENAL. TOMO I, 82 Edicién, Barcelona 1947
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3.2.1.1 AUSENCIA DE CONDUCTA

Es pues, la ausencia de conducta uno de los aspectos negativos, o mejor dicho,

impeditivos de la formacion de la figura delictiva, por ser la actuacion humana, positiva o

negativa, la base indispensable del delito como todo problema juridico. *®

Cualquier causa capaz de eliminar la conducta, que es el elemento basico del

delito, impedira la integracion de éste.

3.2.2 TIPICIDAD.

Es la adecuacion de la conducta al tipo penal o sea, el encuadramiento de un

comportamiento real a la hipétesis legal.

Dentro de esta figura encontramos el dolo y la culpa:

= Dolo. Cuando el sujeto comete el delito con la intencién de realizarlo. Se

tiene la voluntad y el dolo de infringir la ley.

» Culpa. El delito se comete sin la intencién de cometerlo; ocurre debido a

negligencia, falta de cuidado, imprevision, imprudencia, etc.

La tipicidad es el encuadramiento de una conducta con la descripcion hecha en
la ley; la coincidencia del comportamiento con el descrito por el legislador.

Su funcién es predominantemente descriptiva.

= TIPO: Descripcion de la accion prohibida.

18 CASTELLANOS, Fernando. LINEAMIENTOS ELEMENTALES DE DERECHO PENAL. Editorial PORRUA, México,
2009, Péag. 363.

- 49 -



La tipicidad es la razén de ser de la antijuridicidad; el legislador crea las figuras

penales por considerar antijuridicos los comportamientos en ellas descritos.

Adecuacion de la accion (u omision) al tipo.

La accibn humana se caracteriza por tener siempre una finalidad, voluntad

dirigida a un fin.

3.2.2.1 ATIPICIDAD

Es la ausencia de adecuacion de la conducta al tipo. Si la conducta no es tipica,

jamas podra ser delictuosa.

Las causas de atipicidad pueden reducirse a las siguientes:

a) Ausencia de la calidad o del numero exigido por la ley en cuanto a los sujetos
activos y pasivo;

b) Si faltan el objeto material o el objeto juridico;

c) Cuando no se dan las referencias temporales o espaciales requeridas en el
tipo;

d) Al no realizarse el hecho por los medios comisivos especificamente sefialados
en la ley;

e) Si faltan los elementos subjetivos del injusto legalmente exigidos;

f) Por no darse, en su caso, la antijuridicidad especial.

Lo que ocurre muy comunmente en los delitos informaticos y mas en las
violaciones a la intimidad es que, estas conductas delictivas no pueden ser castigadas
porque no se adecuan a los ordenamientos legales establecidos, por lo tanto quedan

impunes.
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3.2.3 ANTIJURIDICIDAD.

Supone que la conducta que se ha realizado esta prohibida por el ordenamiento

juridico; en otras palabras, que dicho comportamiento es contrario a Derecho.

La antijuridicidad radica en la violacion del valor o bien protegido a que se
contrae el tipo penal respectivo.

No se vulnera la ley, se infringe la norma.

El acto serd formalmente antijuridico cuando implique transgresion a una norma
establecida por el Estado (oposicion a la ley) y materialmente antijuridico en cuanto

signifiqgue contradiccién a los intereses colectivos.

3.2.3.1 CAUSAS DE JUSTIFICACION

a) Legitima defensa.- Para CUELLO CALON, es legitima defensa necesaria para
rechazar una agresion actual o inminente e injusta, mediante un acto que lesione bienes
juridicos del agresor.*®

b) Estado de necesidad.- es una situaciéon de peligro para un bien juridico, que
s6lo puede salvarse mediante la violacion de otro bien juridico.

c) Cumplimiento de un deber, ejercicio de un derecho, impedimento legitimo y

consentimiento del interesado.

3.2.4 CULPABILIDAD.

Es la relacion directa que existe entre la voluntad y el conocimiento del hecho
con la conducta realizada. Reproche penal; grados: dolo y culpa.

Es la relacion directa que existe entre la voluntad y el conocimiento del hecho

con la conducta realizada.

9 CUELLO CALON. DERECHO PENAL, |, 82 Edicion , BARCELONA 1947, Péag. 341
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= Dolo.- consiste en causar intencionalmente el resultado tipico, con

conocimiento y conciencia de la antijuridicidad del hecho.

= Culpabilidad.- ocurre cuando se causa un resultado tipico sin intencion de
producirlo, pero se ocasiona solo por imprudencia o falta de cuidado o de
precaucion, debiendo ser previsible y evitable. La doctrina le llama delito

culposo, imprudencial o no intencional.

3.2.4.1 INCULPABILIDAD

Es la ausencia de culpabilidad, ésta opera al hallarse ausentes los elementos

esenciales de la culpabilidad: conocimiento y voluntad.

3.2.5 IMPUTABILIDAD.

La imputabilidad implica salud mental, aptitud psiquica de actuar en el ambito
penal, precisamente al cometer el delito. Por otra parte dice la autora AMUCHATEGUI
REQUENA, El sujeto primero tiene que ser imputable para luego ser culpable; asi, no
puede haber culpabilidad si previamente no se es imputable.?

Debemos considerar la imputabilidad como la aptitud legal para ser sujeto de
aplicacion de las disposiciones penales y, en consecuencia, como capacidad juridica de
entender y querer en le campo del derecho.

3.2.5.1 INIMPUTABILIDAD
Las causas de inimputabilidad son, pues, todas aquellas capaces de anular o

neutralizar, ya sea el desarrollo o la salud de la mente, en cuyo caso el sujeto carece de

aptitud psicolégica para la delictuosidad.

20 AMUCHATEGUI REQUENA, Irma Griselda. DERECHO PENAL (CURSOS PRIMERO Y SEGUNDO).
Editorial HARLA, México, 1993. Pag. 418.
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3.2.6 PUNIBILIDAD.

Es la amenaza de una pena que contempla la ley para aplicarse cuando se viole la
norma. Asi como la imputabilidad es un presupuesto de la culpabilidad, la punibilidad es

una consecuencia de esta ultima.

3.3 BREVE ESTUDIO DOGMATICO DEL DELITO DE VIOLACIONES A LA
INTIMIDAD.

Si bien es cierto en la actual legislacion mexicana aun no se contempla este
delito en forma especifica, sin embargo he realizado un breve andlisis de la estructura
dogmatica de las violaciones a la intimidad para una mejor comprension del tema,

haciendo la descripcion siguiente:

NATURALEZA JURIDICA

La naturaleza juridica del delito de violaciones a la intimidad en su aspecto
informatico consiste en amparar, como bien juridicamente tutelado por la norma la
informacion intima, ya que son datos sensibles y cualquier conocimiento o divulgacién

no autorizada produce necesariamente un dafio, al menos moral, en el sujeto pasivo.

CLASIFICACION DEL DELITO

a) en funcién de su gravedad

La intromision y divulgacidon de datos que corresponden al ambito psicologico e

inconmensurable del individuo es un delito, por que viola el pacto social hecho por los
hombres para vivir en sociedad, dafiando el bien juridico protegido, la informacion
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intima y ademas, sera perseguido por el representante social: ministerio publico y
juzgado por el poder judicial, quien impondra en su caso la sancién que menciona las

leyes penales.

b) segun la conducta del agente

De accion. Este delito para su realizacion requiere movimientos corporales, materiales y
el uso de conocimientos en informatica, en ocasiones solo se necesita una nocion en el

manejo de computadoras e Internet.

c) por el resultado

Inmaterial: es inminentemente inmaterial, ya que en su efectuacion ocasionara un

resultado interior, el cual serd un dafio moral en la victima.

d) por el dafio que causa

De lesion: considero al ilicito de revelacion de datos sensibles que constituyen la
esencia del individuo, de lesion, por que dafia el bien juridico tutelado, amparado por la

norma, el cual es la informacién intima de las personas.

e) por su duracién

1. Instantaneo.- segun los casos previstos en los articulos 210, 211 y 211 Bis del
Caddigo Penal Federal, son delitos instantaneos, a virtud de que se consuman en un
solo movimiento y en ese momento se perfeccionan. Por ejemplo cuando el agente
accede a informacion intima de una persona, mientras que el titular se encuentra fuera
de su area personal o de trabajo segun sea el lugar en el que haga uso de su
informacion, asimismo el sujeto activo aprovecha ese momento para divulgar o utilizar

tales datos.
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2.- permanente.- podria aparecer de manera permanente, es decir, prolongandose su
efecto negativo a través del tiempo, en los casos en que el agente o sujeto activo
descargue la informacion de la base de datos del equipo informatico del titular, para
utilizarla en el momento que desee negandose a entregar los datos sustraidos; hasta

gue no la entregue cesa la conducta delictiva.

f) por el elemento interno

Doloso.- se presenta en forma dolosa, a virtud de que se precisa de la plena voluntad
del agente para cometer el delito de revelacién de secretos e informacion intima. La
naturaleza de este delito es dolosa, de tal suerte, seria sumamente dificil que se
presentara culposamente, de acuerdo a nuestra legislacion es inaceptable, porque se
requiere la plena intencion de que con perjuicio de alguien, el agente disponga para si o
para otro de cualquier informacion de la cual no se tenga autorizaciébn de su

conocimiento.

g) por su estructura

Simple.- el delito de revelacién de secretos e informacién intima, es simple por que

causa una sola lesion juridica a la intimidad de la persona.
h) por el nimero de actos
Unisubsistente.- porque es suficiente un sélo acto para cometer este.
i) por el nimero de sujetos
Unisubjetivo.- el delito de revelacién de secretos y acceso ilicito a sistemas y equipos
de informatica, como lo establece el tipo penal, se colma con la participacion de una

sola persona.

j) por su forma de persecucion
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De querella.- por que para su persecucion se requiere la peticion de la parte ofendida.

k) en funcidn de su materia. Federal y comun

El delito de revelacién de secretos e informacién intima es federal porque se encuentra

contenido en un ordenamiento de tipo federal: codigo penal federal.

l) clasificacion legal

El delito que estoy analizando se encuentra contenido en el Titulo Noveno Revelacion
de Secretos y Acceso ilicito a sistemas y Equipos de Informéatica, capitulo | Revelacion
de Secretos, articulos 210, 211y 211 Bis del Cédigo Penal Federal.

3.4 LA TENTATIVA.

Una definicion que nos da al respecto Jiménez de AsUa es que la tentativa “es la

ejecucioén incompleta de un delito”. %

La tentativa es un grado en la vida del delito y de hecho se convierte en un delito

imperfecto.

La tentativa aparece cuando el sujeto ha realizado todos los actos encaminados
para la consumacion del delito, y éste no se presenta por causas ajenas a la voluntad

de dicho sujeto.

Tiene un inicio, un comienzo en la ejecucion, donde se utilizan actos idoneos;
pero en el transcurso de los actos necesarios o al final de los mismos, el resultado

deseado no llega a presentarse.

El fundamento objetivo de la tentativa se encuentra en la decision del sujeto de

actuar dolosamente para afectar el orden publico.

?! JIMENEZ DE ASUA, Luis, LA LEY Y EL DELITO, Editorial. HERMES, México, 1986, p. 474.
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MAGGIORE define la tentativa como “un delito iniciado y no cumplido por
interrupcién de la accién o por la irrealizacién del resultado”.?> Ademas, establece con

base en esta definicion que los elementos de la tentativa son tres:

) La intencion dirigida a cometer un delito;
1) Un acto idoneo, y

11)) Una accion no realizada o un resultado no verificado.

La tentativa acabada se entiende como aquella ejecucion completa de la
conducta realizada por el activo encaminada hacia un resultado delictivo, pero éste no

aconteci6 por causas ajenas a la voluntad.

La tentativa inacabada consiste en la omision del agente de uno o varios actos

tendientes a la verificacion del delito.

Los tipos penales cuya composicion admiten la figura de la tentativa, son
punibles cuando de acuerdo con su desarrollo ejecutivo causal se persigue una
determinada finalidad, que no obstante al verse suspendida por motivos externos a la
voluntad del autor, se deteriora 0 pone en riesgo el bien juridico protegido, causando

una perturbacién grave del orden social.

Podemos afirmar que la tentativa es la ejecucion de un delito que se suspende
en cualquier punto de desarrollo objetivo, antes de alcanzar su consumacion, por

causas ajenas a la voluntad del autor.

Respecto a la tentativa en los delitos informaticos en general, podria no tener
cavidad, sin embrago considero que se debe hacer referencia, ya que hay millones de
personas en el ciberespacio que tienen la plena la voluntad de cometer una conducta
ilicita a través de Internet y que propiamente lo hacen, pero en ocasiones fallan sus
conocimientos en informatica ocasionando que no puedan concluir con la conducta
ilicita que tenian en mente, poniendo en peligro la integridad fisica, mental, psicoldgica

o patrimonial de las personas que son atacadas

2 MAGGIORE, Guiseppe, DERECHO PENAL, VOL. I, Editorial. TEMIS, bogota, 1989,p.77
-57-



3.5 LA CONSUMACION.

La consumacion del delito no es otra cosa que la accién o la omisiéon plena y
totalmente realizada y penalmente castigada y “todos los grados del delito se distinguen

del delito consumado por la falta de realizacion del resultado externo descrito por la ley”

El delito consumado requiere una sucesion de pasos graduales, que son
relevantes para el derecho penal, que es cuando se logra completar la accion descrita
en el tipo, con todos sus efectos. En consecuencia, la ejecucién del delito puede
recorrer distintos grados, es decir, desarrollarse por medio de distintos pasos que al
completar el fin determinado por su autor, alcanza plenitud tipica.

Segun el tiempo que tarde su consumacion, el delito puede ser:

“l. Instantaneo, cuando la consumacion se agota en el mismo momento en que se han

realizado todos sus elementos constitutivos;
[I. Permanente o continuo, cuando la consumacion se prolonga en el tiempo, y

[ll. Continuado, cuando con unidad de propésito delictivo, pluralidad de conductas y

unidad de sujeto pasivo, se viola el mismo precepto legal.”

Ahora bien, una vez que he descrito lo basico del derecho penal y lo que es
propiamente el delito consumado, ya puedo hacer referencia al contenido de la
conducta ilicita que constituye la intromisién de sujetos conocidos como delincuentes
informaticos a la intimidad de una persona que hace uso de la Internet mediante

equipos informaticos, tal y como describiré en los capitulos siguientes.

- 58 -



CAPITULO CUARTO

4.1 CONCEPTO DE DELITO Y DELINCUENTE.

En la antigledad se pensaba que el delito nacia de los defectos fisicos y
mentales y que era el producto de los rasgos hereditarios. Pero no hay que
preocuparse, puesto que tales afirmaciones hoy en dia no son tomadas como positivas
sino mas bien son rechazadas. Se ha llegado hoy a la conclusion de que el delito se

aprende y no se hereda.
Delito, es el acto u omisién constitutivo de una infraccion de la ley penal.

Delincuente, es la persona fisica que lleva a cabo la conducta delictiva, autor de

uno o varios delitos.
4.2 LOS DELINCUENTES INFORMATICOS.

Se les denomina sujetos activos a quienes tienen habilidades para el manejo de
los sistemas informéticos y generalmente por su situacion laboral se encuentran en
lugares estratégicas donde se maneja informacion de caracter sensible, o bien son
habiles en el uso de los sistemas informatizados, aun cuando, en muchos de los casos,

no desarrollen actividades laborales que faciliten la comision de este tipo de delitos.

Es la persona o grupo de personas que en forma asociada realizan actividades
ilegales haciendo uso de las computadoras y en agravio de terceros, en forma local o a

través de Internet.
A) EL HACKER.
El Hacker es una persona con amplios conocimientos en tecnologia, bien puede

ser informética, electrénica o comunicaciones, mantiene permanentemente actualizado
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y conoce a fondo todo lo relacionado con programacion y sistemas complejos; es un
investigador nato que se inclina ante todo por conocer lo relacionado con cadenas de
datos encriptados y las posibilidades de acceder a cualquier tipo de "informacion

segura".

Su formacién y las habilidades que poseen les dan una experticia mayor que les
permite acceder a sistemas de informacién seguros, sin ser descubiertos, y también les
da la posibilidad de difundir sus conocimientos para que las demas personas se enteren
de como es que realmente funciona la tecnologia y conozcan las debilidades de sus

propios sistemas de informacion.

Este grupo esta conformado por adolescentes y adultos, en su mayoria

estudiantes de informéatica, con una caracteristica comun: Las ansias de conocimientos.

Individuo que sin derecho penetra un sistema informatico sélo por gusto o para
probar sus habilidades. Usualmente no tiene fines delictivos graves este tipo de

intrusion.

B) EL CRACKER.

Derivado del hacking. Persona que sin derecho penetra un sistema informatico
con el fin de robar o destruir informacién valiosa, realizar transacciones ilicitas, o
impedir el buen funcionamiento de redes informaticas o computadoras. Alguien que
viola la seguridad en un sistema. Este término fue acufiado por los hackers para
defenderse del mal uso periodistico del término "hacker". El término "cracker" refleja la
gran repulsion a los actos de robo y vandalismo perpetrados por los circulos de

criminales conocidos como crackers.

Obviamente que antes que llegar a ser un cracker se debe ser un buen hacker.

Asimismo se debe mencionar que no todos los hackers se convierten en crackers.

Un cracker es un habil conocedor de programacion de Software y Hardware;
disefia y fabrica programas de guerra y hardware para reventar software y
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comunicaciones como el teléfono, el correo electronico o el control de otros

computadores remotos.

C) OTROS.

EL PHREAKER

El phreaker es una persona que con amplios conocimientos de telefonia puede
llegar a realizar actividades no autorizadas con los teléfonos, por lo general celulares.
Construyen equipos electrénicos artesanales que pueden interceptar y hasta ejecutar

llamadas de aparatos telefonicos celulares sin que el titular se percate de ello.

Se caracterizan por poseer bastos conocimientos en el area de telefonia terrestre
y movil, incluso mas que los propios técnicos de las compafiias telefénicas;
recientemente con el auge de los celulares, han tenido que ingresar también al mundo

de la informatica y del procesamiento de datos.

Su actividad estd centrada en romper las seguridades de las centrales
telefonicas, desactivando los contadores con el fin de realizar llamadas sin ningun

costo.

Actualmente las tarjetas prepago son su campo de accién predilecto, suelen
operar desde cabinas telefonicas o moviles y a través de ellas pueden captar los

nameros de abonado en el aire y asi crear clones de tarjetas telefonicas a distancia.

EL LAMMER

A este grupo pertenecen aquellas personas deseosas de alcanzar el nivel de un
hacker pero su poca formacion y sus conocimientos les impiden realizar este suefio. Su
trabajo se reduce a ejecutar programas creados por otros, a bajar, en forma

indiscriminada, cualquier tipo de programa publicado en la red.
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Es el mas numeroso que existe en la red; sus mas frecuentes ataques se
caracterizan por bombardear permanentemente el correo electronico para colapsar los
sistemas; emplear de forma habitual programas sniffers para controlar la red, interceptar
contrasefas y correos electronicos, y después enviar mensajes con direcciones falsas,
en muchas ocasiones, amenazando el sistema, o que en realidad no es cierto, su
alcance no va mucho mas alla de poseer el control completo del disco duro, aun cuando

el ordenador esté apagado.
También emplean los Back Oriffice, Netbus o virus con el fin de fastidiar, sin
dimensionar las consecuencias de sus actos, su Unica preocupacion es su satisfaccion

personal.

EL COPYHACKER

Son una nueva generacion de falsificadores dedicados al crackeo de Hardware,
especificamente en el sector de tarjetas inteligentes. Su estrategia radica en establecer
amistad con los verdaderos Hackers, para copiarles los métodos de ruptura y después

venderlos a los "bucaneros" personajes que seran descritos mas adelante.
Los Copyhackers se interesan por poseer conocimientos de tecnologia, son

aficionados a las revistas técnicas y a leer todo lo que hay en la red, su principal

motivacion es el dinero.

BUCANEROS.

Son los comerciantes de la red mas no existen en ella; aunque no poseen ningun
tipo de formacion en el area de los sistemas, si poseen un amplio conocimiento en area

de los negocios.
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Su objetivo estd centrado en comercializar o revender los productos que los
Copyhackers les proporcionan, bajo un nuevo nombre comercial, con el animo de

lucrarse en corto tiempo y con el mas minimo esfuerzo.

NEWBIE

Es el tipico "cacharrero" de la red, sin proponérselo tropieza con una péagina de
Hacking y descubre que en ella existen areas de descarga de buenos programas de

Hackeo, baja todo lo que puede y empieza a trabajar con ellos.

Es un aprendiz paciente e inofensivo, en su trasegar por la red, se puede topar
con sistemas de facil acceso y también con programas con un grado de dificultad
mayor, para lo cual tiene que recurrir nuevamente a la red en busca de instrucciones

que le permitan lograr su objetivo.

SCRIPT KIDDIE

Denominados también “Skid kiddie”, son simples usuarios de Internet, sin
conocimientos sobre Hack o Crack aunque aficionados a estos temas no los
comprenden realmente, simplemente son internautas que se limitan a recopilar
informacion de la red y a buscar programas que luego ejecutan sin los mas minimos

conocimientos, infectando en algunos casos de virus a sus propios equipos.

4.3 LA IMPORTANCIA DE UNA REGULACION JURIDICA RESPECTO AL FLUJO
INTERNACIONAL DE INFORMACION Y DATOS PERSONALES POR INTERNET.

El flujo de datos transfronterizos es la circulacion de datos e informacién a través

de las fronteras nacionales para su procesamiento, almacenamiento y recuperacion.
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Este problema se refiere a la eventual limitacion o favorecimientos de la
circulacién de datos a través de las fronteras nacionales dependiendo de los beneficios
o afectaciones que ello pueda traer aparejado a los diferentes paises.

En cuanto a los origenes del problema, éste se desprende de la amalgama
surgida entre la informatica y las telecomunicaciones, de ahi el vocablo teleinformética o
telematica, esta ultima es la fusion entre la informética y las telecomunicaciones para

emitir y recibir informacion de todo tipo.

La informacion es un bien inmaterial pero constitutivo de un producto auténomo
que por su mismo contenido econdmico requiere de tutela juridica debido a los
derechos y obligaciones que engendra, ya sea a nivel de una relacion de posesion
entre autor y objeto o a nivel de transferencia entre aquel que la emite y aquel que la
recibe, pertenece originalmente al autor, es decir, aquel que la pone a disponibilidad de
los diferentes fines de que pueda ser objeto y que por esto mismo permite concebir una

relacion de posesion entre autor e informacion a manera de un verdadero derecho real.

Las computadoras, al permitir un manejo rapido y eficiente de grandes
volumenes de informacion, facilitan la concentracion automatica de datos referidos a las

personas, constituyéndose asi en un verdadero factor de poder.

En Internet cambia para el Derecho la nocion de tiempo y de espacio, porque es
posible realizar enlaces inmediatos a tiempo real sin importar el lugar del mundo donde

se encuentren las personas.

La informacion o redes pueden ser motivo de ilicitos, ya sea como medios o
como objetivos, por lo que una consideracién internacional en términos penales limitaria

dichas acciones, ya no en forma correctiva sino también preventiva.

De un modo u otro todos presentan esta paradoja de un espacio no territorial, no
geografico, que por su sola existencia genera interrogantes y problemas al mundo legal
conocido, fuertemente atado a lo geografico por las soberanias.
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Esta red, por medio de proveedores de servicios de Internet, conecta a los
usuarios entre si, y aun cuando no existe un gobierno ni autoridad central como los
conocemos, existen agencias internacionales de gobierno de Internet que establecen
estandares y habilitan el sistema para que funcione (Internet Society, ICANN, WIPO vy
otros), pero el acatamiento de sus disposiciones es voluntario y depende de la posicién
que se adopte frente a los principios de autogobierno de Internet.

Las fronteras no existen en Internet y los Estados tienen serias dificultades para
delimitar sus jurisdicciones. Algunos intentan regular esto de manera unilateral, sin
contar con la anuencia de los demas Estados, sobre cualquier asunto que sucede en su

territorio.

Es que Internet avanza de manera muy rapida y cuando se aprueba una ley, la

tecnologia ya ha cambiado.

Este derecho unificado de Internet generado a partir de la decision de las Cortes
tendria la caracteristica de ser un derecho de sujeto especifico y no de lugar especifico,
como el derecho tradicional local o geografico.

El envio de informaciones a otro pais, en el estado actual de Derecho, les
permite escapar a la reglamentacion a que eventualmente pudieran estar sometidas en
el pais de origen. De aqui se pueden derivar atentados graves a las garantias de los
ciudadanos o aun a la seguridad de los Estados, lo cual amerita sin duda una solucion

juridica.

4.4 EL HABEAS DATA.

Antes de hablar del Habeas Data hablemos un poco de la figura en la que se

basa esta institucion, a saber, El Habeas corpus.

Es una figura juridica que encuentra su origen en el Derecho Inglés; el habeas

corpus tiene como finalidad la libertad personal de los individuos. Esta institucion se
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debe a la reaccién de los sujetos pasivos de abusos a su libertad por parte de personas
gue no eran autoridad judicial, es decir, por parte de la corona y otros. Los monarcas
eran arbitrarios y ordenaban privacion de la libertad y ésta se llevaba a cabo sin orden

judicial alguno.

El habeas corpus ha tenido un gran desarrollo en paises como Inglaterra y
Estados Unidos, aunque consta en un cuerpo legal muy antiguo (1679 en Inglaterra),
tiene su fundamento en la jurisprudencia y costumbre de estos paises y tiene una gran

fuerza juridica por el sistema de Derecho anglosajon, un Derecho consuetudinario.

En pocas palabras podemos definir al habeas corpus como una institucion
juridica destinada a proteger la libertad personal de las personas. De la misma manera
gue nacemos con la libertad fisica, tenemos la libertad de disponer libremente sobre la
informacion que nos pertenece, como los sentimientos, las ideas y en general todo lo

gue nuestra imaginacion y cultura nos permite crear.

El habeas data puede ser concebido como un derecho que nos protege de las
personas que se dedican a acceder a registros o bancos de datos y de esta forma
conocer los datos personales que han sido almacenados y darles diferentes utilidades,

comerciales, politicos y personales principalmente.

El habeas data garantiza la vida privada de una persona, que nadie viole las
areas de actividad de una persona no destinadas a ser difundidas, sin su
consentimiento. También ampara la intimidad ante las autoridades, las que solo podran
acceder a la informacion privada cuando ésta ponga en peligro la seguridad de la
nacion o exista el peligro de un bien juridico superior si determinada informacién no es

revelada.

Al realizar un estudio acerca de esta figura, no intentamos solo justificar y
fomentar el estudio del derecho a la intimidad, sino queremos informar acerca del
manejo de la informacion por parte de personas publicas y privadas sin previa
autorizacion de los titulares de tales datos. La manipulacion de nuestros datos, sin
permiso, se ha vuelto una practica normal en la sociedad, pensamos que ésto se debe

a la omision de cuidar nuestra intimidad o lo que es lo mismo, no hemos puesto
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barreras limitativas a las personas que se encargan de manejar datos que nos

pertenecen.

El principal factor de creacién del habeas data consideramos que ha sido el
cambio radical que ha impuesto en nuestras vidas la Informatica y demas herramientas
tecnoldgicas de punta. Cabe hacer la aclaracién de que el habeas data no solo protege
la intimidad del hombre, sino también la verdad e identidad de los datos del individuo

gue han sido registrados.

El rol de habeas data es evitar que los datos que libremente se facilitan para que
sean incluidos en un fichero sean trasladados sin consentimiento del titular a otros
bancos de datos. Puesto que la informacion personal no por el hecho de que la
informacion de la intimidad personal tenga un valor econdmico deja de tener
fundamentalmente valores personales éticos. La formacién personal es parte de la
intimidad individual, para decidir dentro de cierto limite, cuando y qué informacion puede
ser objeto de procesamiento automatizado. La proteccion del derecho a la intimidad
contra el uso de un tratamiento automatizado de datos no se plantea exclusivamente
como consecuencia de problemas individuales sino que también expresan conflictos
que incluyen a toda la comunidad, tanto nacional como internacional. La idea de la
persona titular de datos, el afectado es quien tiene el interés como parte de un grupo,

en controlar el tratamiento automatizado de datos.

De lo anteriormente expuesto resulta que el habeas data protege un "complejo
de derechos personalisimos”, que incluyen la privacidad y la identidad, relacionados a
su vez con la imagen y con los conceptos de verdad e igualdad; sin embargo, el sentido
qgue quiero darle al habeas data en la presente investigacion, es que su propésito se
dirige a proteger los datos intimos de una persona, con el fin de evitar lesiones morales

que atentan contra la integridad humana de las personas.

El habeas data constituye un cause procesal para salvaguardar la libertad de la
persona en la esfera informatica, que cumple una funcién paralela, en el seno de los

derechos humanos de la tercera generacion, a la que en los de la primera generacion
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correspondio al habeas corpus respecto a la libertad fisica o de movimientos de la

persona.

Al cotejar el habeas corpus y el habeas data, se comprueba una inicial
coincidencia en lo referente a su naturaleza juridica. En ambos casos no se trata de
derechos fundamentales, stricto sensu, sino de instrumentos o garantias procesales de
defensa de los derechos a la libertad personal, en el caso del habeas corpus, y de la
libertad informatica en lo concerniente al habeas data. El habeas corpus y el habeas
data representan, ademas, dos garantias procesales de aspectos diferentes de la
libertad. Asi, mientras el primero se circunscribe a la dimension fisica y externa de la
libertad, el segundo se extiende a proteger prioritariamente aspectos internos en la

libertad: la identidad de la persona, su autodeterminacion, su intimidad.

4.5 CONVENIOS INTERNACIONALES.

Un pais, por libre y soberano que se autoproclame, no puede vivir fuera del
contexto y de la interrelacion juridica universal. El crimen internacional y los delitos
llamados ius gentium, bastan para llamar la atencion hacia un objeto de conocimiento
dentro de un proceso. Es en atenciébn a esto que surge la cooperacion judicial
internacional regulada, en gran medida a través de las convenciones o tratados

internacionales, sean éstos bilaterales o multilaterales.

Ahora bien respecto al tema que me ocupa el Derecho Internacional esta
inmensamente vinculado con el Derecho Mexicano, ya que con los avances
tecnolégicos que han invadido la actual sociedad, las legisladores se han visto en la
necesidad de regular nuevas conductas delictivas que son cometidas por el uso
indebido de equipos informaticos, que no solo trascienden en el ambito nacional, sino
también en el internacional, lo anterior conlleva una cooperacién con otros Estados y
paises, toda vez que el Internet es una red muy amplia que no mide fronteras, por lo

tanto al aplicar las normas sancionadoras referentes a delitos informaticos, se ve en un
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gran dilema, ya que los sujetos que cometen este tipo de delitos pueden tener su

ubicacién en otro pais que no es en el que se llevo a efecto la accion ilicita.

Actualmente se tiene conocimiento del Convenio para la proteccion de las
personas con respecto al tratamiento automatizado de datos de caracter personal,
mismo que fue adoptado por el comité de ministerios del consejo de Europa en
septiembre de 1980 y quedd abierto a la firma de los estados miembros a partir del 28
de enero de 1981.

En nuestros dias, son carentes los tratados internacionales que hacen hincapié a
la cooperacion juridica en caso de delitos informéticos que involucran la intervencién de
otros Estados ya sea nacionales e internacionales, motivo por el cual en el presente
trabajo hago de manifiesto la importancia en la creacion de nuevos convenios
internacionales, que fijen como un objetivo primordial la cooperacién entre Estados, con

el fin de que se apliguen normas compatibles y asi lograr combatir este tipo de delitos.

- 69 -



CAPITULO QUINTO

EL PROCEDIMIENTO PENAL MEXICANO Y LAS FIGURAS JURIDICAS

VINCULADAS EN LA COMISION DE VIOLACIONES A LA INTIMIDAD MEDIANTE EL
USO INDEBIDO DE EQUIPOS INFORMATICOS

5.1 GENERALIDADES DEL PROCEDIMIENTO PENAL.

Una vez que, en los capitulos anteriores han quedado ya especificados los
elementos que constituyen un delito, puedo iniciar con el analisis del procedimiento

penal, mismo que se encuentra definido como “el conjunto de actividades
reglamentadas por preceptos previamente establecidos, que tienen por objeto
determinar qué hechos pueden ser calificados como delito para, en su caso, aplicar la

sancion correspondiente”. %

Todo procedimiento penal inicia cuando el sujeto pasivo o la victima, acude ante
el Ministerio Publico o autoridad investigadora para hacer del conocimiento de ésta, una
agresion, ya sea, fisica, patrimonial o psicolégica, a dicha manifestacion se le
denomina denuncia, tal y como lo describe el autor DE PINA VARA, en su definicion
que hace de la palabra denuncia, siendo ésta, el acto mediante el cual se pone en

conocimiento de la autoridad la comisién de algtn delito o infraccién penal.?*

Una vez que se tiene conocimiento de un hecho que puede ser delictuoso, lo
primero que procede es que la autoridad investigadora averigtie y reuna los elementos
gue son necesarios para poder acudir al 6rgano jurisdiccional en solicitud de aplicacion
de la ley al asunto en concreto. El 6rgano jurisdiccional a quien le han sido consignados
los hechos, busca si en el caso de su atencion, puede haber elementos que justifiquen
el proceso, es decir, si puede comprobarse la existencia de un delito y si hay datos que

hagan probable la responsabilidad de un sujeto. Sin estos efectos, el 6rgano

*® RIVERA SILVA, Manuel. EL PROCEDIMIENTO PENAL. Editorial PORRUA, México, 2007, P4g. 397.
** DE PINA VARA, Rafael. DICCIONARIO DE DERECHO. Editorial PORRUA, México, 2004, Pag. 223.
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jurisdiccional no tiene por que continuar ocupandose del asunto, ya que no hay base
para que realice actividades y sin dicha base seria ocioso el desarrollo de sus
funciones. Si el érgano jurisdiccional encuentra que hay base para el proceso, inicia
éste y después de que las partes aportan los medios probatorios que estimen
pertinentes para la ilustracion del érgano jurisdiccional, y fijan su parecer tomando en

consideracion dichas pruebas, se aplica el derecho.

Primer periodo. De preparacion de la accion procesal. Este primer periodo se
inicia con la averiguacién previa y termina con la consignaciéon. En otros términos:
principia con el acto en el que la autoridad investigadora tiene conocimiento de un
hecho estimado como delictuoso y termina con el acto en que la autoridad investigadora
tiene conocimiento de un hecho estimado como delictuoso y termina con el acto en que
el ministerio publico solicita la intervencién del 6rgano encargado de aplicar la ley. El fin
de este periodo reside en la reunion de los datos que son necesarios para que el
ministerio publico pueda excitar al 6rgano jurisdiccional a que cumpla con su funcién. El
contenido de la preparacion de la accion procesal, es llenado por un conjunto de
actividades realizadas por y ante un 6rgano especial que es el ministerio publico y la

policia judicial y debidamente reglamentadas en capitulo propio.

Segundo periodo. De preparacién del proceso. Este periodo principia con el
asunto de radicacion y termina con el auto de formal prision. Se inicia con la primera
actividad que ejecuta el 6rgano jurisdiccional una vez que tiene conocimiento de la
consignacién y termina con la resolucion que sirve de base al proceso. La finalidad
perseguida en este periodo es reunir los datos que van a servir de base al proceso, o
sea, comprobar la comision de un delito y la posible responsabilidad de un delincuente.
Sin la comprobacién de la comision de un delito seria inatil seguir un proceso y sin
acreditar, cuando menos, datos de los que se puede inferir la responsabilidad de un
sujeto, seria también ineficaz la iniciacion del proceso. Para que se siga un proceso el
legislador exige se tenga base para ello y la finalidad del periodo que estudiamos, es
precisamente construir esa base. El contenido de este periodo esta integrado por un

conjunto de actividades legalmente reguladas y dirigidas por el 6rgano jurisdiccional.
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Tercer periodo. El proceso: los autores lo dividen en las siguientes partes,
instruccion, discusioén, fallo y cumplimiento de lo juzgado. Atentos a la posicién que
hemos adoptado, respecto de los limites del procedimiento, desde luego podemos
manifestar que el cumplimiento de lo juzgado queda fuera, tanto del proceso, como del

procedimiento, razon por la cual para nada lo tratamos.

5.2 BIEN JURIDICO TUTELADO.

Es todo valor ideal del orden social juridicamente protegido, en cuyo
mantenimiento tiene interés la comunidad, y que se puede atribuir como a su titular,

tanto particular, como a la colectividad.

Segun COBO DEL ROSAL, el bien juridico se puede definir como todo valor de la

vida humana protegido por el derecho”.?®

El bien juridico lo conceptuamos como el derecho intrinseco que la norma
protege. No es otra cosa que la pretension del legislador de darle proteccion a ciertos
valores del ser humano, y que se convierte en intereses no soOlo personales, sino

sociales y del Estado.?®

Se puede afirmar que el bien juridico es la tutela que la norma penal brinda a los
valores tangibles e intangibles del hombre, desde los mas significativos (vida, libertad,
patrimonio entre otros), hasta los més irrelevantes (honor, fidelidad, entre otros). En el
caso que me ocupa, la intimidad es un bien intangible que merece ser reconocido por
las leyes penales, ya que es propiamente un derecho que nos corresponde, el cual
consiste en apartar del conocimiento publico los datos mas sensibles de nuestra

persona, que constituye la esencia de cada sujeto, mismo se ha visto atentado por la

% COBO DEL ROSAL, Manuel. DERECHO PENAL. PARTE GENERAL, Tercera Edicion. Editorial PORRUA,
México, 1979.

26 ZAMORA JIMENEZ, Arturo. CUERPO DEL DELITO Y TIPO PENAL. Editorial ANGEL EDITOR, México
2000. Pag. 191.
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mas alta tecnologia, que son los sistemas y equipos informaticos, quedando al

descubierto de millones de personas.

El bien juridico que se protege en cuanto hace al derecho a la intimidad se puede
definir como el modo de ser de la persona, sustraido al conocimiento ajeno porque el
sujeto no desea su divulgacion y conocimiento por terceros, dada la perturbaciéon que
ello provocaria en su moral y en la vida social que desarrolle. (La intimidad personal y

familiar de cada individuo).

5.3 INSTRUMENTO MATERIAL DE LAS VIOLACIONES A LA INTIMIDAD.

En la actualidad el nuevo instrumento en la comision de delitos, son las
computadoras, también conocidas como ordenadores, dichas herramienta se ha

convertido en un medio comisivo de los denominados delitos cibernéticos.

Una computadora es un equipo electrénico incapaz de operar por si solo. Debe
ser dirigida por el hombre para que funcione.

Asimismo cabe hacer mencion que los delincuentes informaticos no solo se valen
de los ordenadores, sino también de sistemas informaticos, provistos por Internet,
concluyendo que el software es algo inmaterial, por que se trata de una creacién
intelectual. Pero esta creacion intelectual no tiene sentido si no se incorpora a

elementos materiales en los cuales produce sus efectos.

5.4 NORMATIVIDAD Y PENALIDAD EXISTENTES RESPECTO A VIOLACIONES EN
LA INTIMIDAD MEDIANTE EL USO INDEBIDO DE EQUIPOS INFORMATICOS.

Primeramente entendamos qué es una pena, ésta es el castigo que el Estado
impone con fundamento en la ley, al sujeto responsable de un delito.
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Entendamos que la fijacion de las sanciones, que se hacen analogamente al
seflalamiento de los delitos, de una manera abstracta y general, no logra por si sola
ninguna finalidad practica, pues para ello es necesario que la amenaza se traduzca en
realidad. Se logra que los que no han cometido delitos por temor a la sancion no los
realicen (prevencion general) y que los infractores, por haber sufrido la sancion,

temerosos de una nueva aplicacion, no vuelvan a cometer delitos (prevencion especial).

Respecto a las violaciones a la intimidad mediante el uso indebido de sistemas o
equipos informéticos, ain no son consideradas como delito en el término formal de la
palabra. Por lo tanto la aplicacion de una sancién tiende a ser confusa al momento de

adecuarla a la normatividad existente referente a los delitos informaticos.

Para la aplicacibn de una sancion penal hay que considerar que en el
ciberespacio es lo mismo una persona fisica que una moral, ya que en todos los casos,

ambas son incorporeas a fin de unir los espacios fisicos en la red.

Por otra parte no puedo ignorar que existe hoy la posibilidad de evadir la accion
de la justicia por la (a veces) imposibilidad de determinar al autor material del acto

criminogeno.

A estas fechas, la mayoria de los hackers son menores de edad, quienes
intentan abrirse paso y ganarse una reputacion ingresando y violando, tal o cual sistema
protegido. El problema radica justamente en el hecho de su minoridad, ya que la
mayoria de los sistemas penales se encuentran impedidos de aplicar pena alguna.

La mayoria de las conductas desviadas se produce en etapas que promedian los

15 o0 16 afios en que los sujetos activos son menores de edad.

En la mayoria de los sistemas actuales, resulta que a esas edades los sujetos

activos pueden resultar no punibles segun el régimen penal inoperante de menores.
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Actualmente no hay una legislacion que reglamente las violaciones a la intimidad
mediante el uso indebido de sistemas y equipos informaticos, sin embargo, existe
normatividades que van encaminadas a la proteccién de datos personales, siendo éstas

las siguientes:

LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA
GUBERNAMENTAL (CAPITULO IV)

Capitulo IV

Proteccion de datos personales

Articulo 20. Los sujetos obligados seran responsables de los datos personales y, en

relacion con éstos, deberan:

I. Adoptar los procedimientos adecuados para recibir y responder las solicitudes de
acceso y correccién de datos, asi como capacitar a los servidores publicos y dar a
conocer informacion sobre sus politicas en relacion con la proteccion de tales datos, de
conformidad con los lineamientos que al respecto establezca el Instituto o las instancias

equivalentes previstas en el Articulo 61;

Il. Tratar datos personales solo cuando éstos sean adecuados, pertinentes y no

excesivos en relacion con los propdsitos para los cuales se hayan obtenido;

[ll. Poner a disposicion de los individuos, a partir del momento en el cual se recaben
datos personales, el documento en el que se establezcan los propdsitos para su
tratamiento, en términos de los lineamientos que establezca el Instituto o la instancia

equivalente a que se refiere el Articulo 61;

IV. Procurar que los datos personales sean exactos y actualizados;
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V. Sustituir, rectificar o completar, de oficio, los datos personales que fueren inexactos,
ya sea total o parcialmente, o incompletos, en el momento en que tengan conocimiento

de esta situacion, y

VI. Adoptar las medidas necesarias que garanticen la seguridad de los datos personales

y eviten su alteracion, pérdida, transmision y acceso no autorizado.

Articulo 21. Los sujetos obligados no podran difundir, distribuir o comercializar los
datos personales contenidos en los sistemas de informacion, desarrollados en el
ejercicio de sus funciones, salvo que haya mediado el consentimiento expreso, por
escrito o por un medio de autenticacion similar, de los individuos a que haga referencia

la informacion.

Articulo 22. No se requerira el consentimiento de los individuos para proporcionar los

datos personales en los siguientes casos:

I. (Se deroga).
Fraccion derogada DOF 11-05-2004

Il. Los necesarios por razones estadisticas, cientificas o de interés general previstas en
ley, previo procedimiento por el cual no puedan asociarse los datos personales con el

individuo a quien se refieran;

[ll. Cuando se transmitan entre sujetos obligados o entre dependencias y entidades,
siempre y cuando los datos se utilicen para el ejercicio de facultades propias de los

Mmismos;

IV. Cuando exista una orden judicial;

V. A terceros cuando se contrate la prestacion de un servicio que requiera el tratamiento
de datos personales. Dichos terceros no podran utilizar los datos personales para

propdsitos distintos a aquéllos para los cuales se les hubieren transmitido, y
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VI. En los demas casos que establezcan las leyes.

Articulo 23. Los sujetos obligados que posean, por cualquier titulo, sistemas de datos
personales, deberan hacerlo del conocimiento del Instituto o de las instancias
equivalentes previstas en el Articulo 61, quienes mantendran un listado actualizado de
los sistemas de datos personales.

Articulo 24. Sin perjuicio de lo que dispongan otras leyes, sdlo los interesados o sus
representantes podran solicitar a una unidad de enlace o su equivalente, previa
acreditacion, que les proporcione los datos personales que obren en un sistema de
datos personales. Aquélla debera entregarle, en un plazo de diez dias habiles contados
desde la presentacidén de la solicitud, en formato comprensible para el solicitante, la
informacion correspondiente, o bien, le comunicara por escrito que ese sistema de

datos personales no contiene los referidos al solicitante.

La entrega de los datos personales sera gratuita, debiendo cubrir el individuo
Unicamente los gastos de envio de conformidad con las tarifas aplicables. No obstante,
si la misma persona realiza una nueva solicitud respecto del mismo sistema de datos
personales en un periodo menor a doce meses a partir de la ultima solicitud, los costos

se determinaran de acuerdo con lo establecido en el Articulo 27.

Articulo 25. Las personas interesadas 0 sus representantes podran solicitar, previa
acreditacion, ante la unidad de enlace o su equivalente, que modifiquen sus datos que
obren en cualquier sistema de datos personales. Con tal propésito, el interesado debera
entregar una solicitud de modificaciones a la unidad de enlace o su equivalente, que
sefiale el sistema de datos personales, indique las modificaciones por realizarse y
aporte la documentacion que motive su peticion. Aquélla debera entregar al solicitante,
en un plazo de 30 dias habiles desde la presentacion de la solicitud, una comunicacion
gue haga constar las modificaciones o bien, le informe de manera fundada y motivada,

las razones por las cuales no procedieron las modificaciones.
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Articulo 26. Contra la negativa de entregar o corregir datos personales, procedera la
interposicion del recurso a que se refiere el Articulo 50. También proceder& en el caso
de falta de respuesta en los plazos a que se refieren los articulos 24 y 25.

LEY FEDERAL DEL DERECHO DE AUTOR (PROTECCION DE LOS PROGRAMAS
DE COMPUTACION).

Capitulo IV
De los Programas de Computacién y las Bases de Datos

Articulo 101.- Se entiende por programa de computacion la expresion original en
cualquier forma, lenguaje o codigo, de un conjunto de instrucciones que, con una
secuencia, estructura y organizacion determinada, tiene como propdsito que una

computadora o dispositivo realice una tarea o funcion especifica.

Articulo 102.- Los programas de computacion se protegen en los mismos términos que
las obras literarias. Dicha proteccion se extiende tanto a los programas operativos como
a los programas aplicativos, ya sea en forma de cédigo fuente o de cédigo objeto. Se
exceptian aquellos programas de cdémputo que tengan por objeto causar efectos

NOCivos a otros programas o equipos.

Articulo 103.- Salvo pacto en contrario, los derechos patrimoniales sobre un programa
de computacion y su documentacién, cuando hayan sido creados por uno o varios
empleados en el ejercicio de sus funciones o siguiendo las instrucciones del empleador,

corresponden a éste.
Como excepcion a lo previsto por el articulo 33 de la presente Ley, el plazo de la cesion

de derechos en materia de programas de computacidon no esta sujeto a limitacion

alguna.
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Articulo 104.- Como excepcion a lo previsto en el articulo 27 fraccion 1V, el titular de los
derechos de autor sobre un programa de computacién o sobre una base de datos
conservara, aun después de la venta de ejemplares de los mismos, el derecho de
autorizar o prohibir el arrendamiento de dichos ejemplares. Este precepto no se aplicara
cuando el ejemplar del programa de computacion no constituya en si mismo un objeto

esencial de la licencia de uso.

Articulo 105.- El usuario legitimo de un programa de computaciéon podra realizar el
namero de copias que le autorice la licencia concedida por el titular de los derechos de

autor, o una sola copia de dicho programa siempre y cuando:

I. Sea indispensable para la utilizacion del programa, o

Il. Sea destinada exclusivamente como resguardo para sustituir la copia legitimamente
adquirida, cuando ésta no pueda utilizarse por dafio o pérdida. La copia de respaldo
debera ser destruida cuando cese el derecho del usuario para utilizar el programa de

computacion.

Articulo 106.- El derecho patrimonial sobre un programa de computacion comprende la
facultad de autorizar o prohibir:

I. La reproduccion permanente o provisional del programa en todo o en parte, por

cualquier medio y forma;

Il. La traduccion, la adaptacion, el arreglo o cualquier otra modificaciéon de un programa

y la reproduccion del programa resultante;

[ll. Cualquier forma de distribucion del programa o de una copia del mismo, incluido el

alquiler, y

IV. La decompilacién, los procesos para revertir la ingenieria de un programa de
computacion y el desensamblaje.
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Articulo 107.- Las bases de datos o de otros materiales legibles por medio de
maquinas o en otra forma, que por razones de seleccién y disposicion de su contenido
constituyan creaciones intelectuales, quedaran protegidas como compilaciones. Dicha

proteccion no se extendera a los datos y materiales en si mismos.

Articulo 108.- Las bases de datos que no sean originales quedan, sin embargo,
protegidas en su uso exclusivo por quien las haya elaborado, durante un lapso de 5

afnos.

Articulo 109.- El acceso a informacién de caracter privado relativa a las personas
contenida en las bases de datos a que se refiere el articulo anterior, asi como la
publicacion, reproduccion, divulgacion, comunicacion publica y transmision de dicha

informacion, requerira la autorizacion previa de las personas de que se trate.

Quedan exceptuados de lo anterior, las investigaciones de las autoridades encargadas
de la procuracién e imparticién de justicia, de acuerdo con la legislacion respectiva, asi
como el acceso a archivos publicos por las personas autorizadas por la ley, siempre

gue la consulta sea realizada conforme a los procedimientos respectivos.
Articulo 110.- El titular del derecho patrimonial sobre una base de datos tendra el
derecho exclusivo, respecto de la forma de expresion de la estructura de dicha base, de

autorizar o prohibir:

I. Su reproduccion permanente o temporal, total o parcial, por cualquier medio y de

cualquier forma;

[I. Su traduccion, adaptacion, reordenacion y cualquier otra modificacion;

[ll. La distribucion del original o copias de la base de datos;

IV. La comunicacion al publico, y
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V. La reproduccién, distribucion o comunicacion publica de los resultados de las

operaciones mencionadas en la fraccion Il del presente articulo.

Articulo 111.- Los programas efectuados electrénicamente que contengan elementos
visuales, sonoros, tridimensionales o animados quedan protegidos por esta Ley en los

elementos primigenios que contengan.

Articulo 112.- Queda prohibida la importacion, frabricacion, distribuciéon y utilizacion de
aparatos o la prestacién de servicios destinados a eliminar la proteccién técnica de los
programas de computo, de las transmisiones a través del espectro electromagnético y
de redes de telecomunicaciones y de los programas de elementos electronicos

sefalados en el articulo anterior.

Articulo 113.- Las obras e interpretaciones o ejecuciones transmitidas por medios
electrénicos a través del espectro electromagnético y de redes de telecomunicaciones y

el resultado que se obtenga de esta transmision estaran protegidas por esta Ley.

Articulo 114.- La transmisién de obras protegidas por esta Ley mediante cable, ondas
radioeléctricas, satélite u otras similares, deberdn adecuarse, en lo conducente, a la
legislacibn mexicana y respetar en todo caso y en todo tiempo las disposiciones sobre

la materia.

CODIGO PENAL FEDERAL

LIBRO SEGUNDO

TITULO NOVENO. REVELACION DE SECRETOS Y ACCESO ILICITO A SISTEMAS
Y EQUIPOS DE INFORMATICA

CAPITULO I. REVELACION DE SECRETOS

Articulo 210. Se impondran de treinta a doscientas jornadas de trabajo en favor de la

comunidad, al que sin justa causa, con perjuicio de alguien y sin consentimiento del que
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pueda resultar perjudicado, revele algin secreto o comunicacion reservada que conoce

o ha recibido con motivo de su empleo, cargo o puesto.

Articulo 211. La sancion sera de uno a cinco afios, multa de cincuenta a quinientos
pesos y suspension de profesion en su caso, de dos meses a un afio, cuando la
revelacién punible sea hecha por persona que presta servicios profesionales o técnicos
o por funcionario o empleado publico o cuando el secreto revelado o publicado sea de

caracter industrial

Articulo 211 bis. A quien revele, divulgue o utilice indebidamente o en perjuicio de otro,
informacion o imagenes obtenidas en una intervencién de comunicacién privada, se le
aplicaran sanciones de seis a doce afios de prision y de trescientos a seiscientos dias

multa.

Articulo 211 bis 1. Al que sin autorizacion modifique, destruya o provoque pérdida de
informacion contenida en sistemas o0 equipos de informatica protegidos por algun
mecanismo de seguridad, se le impondran de seis meses a dos afos de prision y de

cien a trescientos dias multa.

Al que sin autorizacién conozca o copie informacion contenida en sistemas o
equipos de informatica protegidos por algin mecanismo de seguridad, se le impondran

de tres meses a un afio de prision y de cincuenta a ciento cincuenta dias multa.

Articulo 211 bis 2. Al que sin autorizacion modifique, destruya o provoque perdida de
informacion contenida en sistemas o equipos de informatica del estado, protegidos por
algun mecanismo de seguridad, se le impondran de uno a cuatro afios de prision y de

doscientos a seiscientos dias multa.

Al que sin autorizacién conozca o copie informacién contenida en sistemas o
equipos de informéatica del estado, protegidos por algin mecanismo de seguridad, se le
impondran de seis meses a dos afos de prision y de cien a trescientos dias multa.
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A quien sin autorizacion conozca, obtenga, copie o utilice informacién contenida
en cualquier sistema, equipo o medio de almacenamiento informéticos de seguridad
publica, protegido por algun medio de seguridad, se le impondra pena de cuatro a diez
afos de prision y multa de quinientos a mil dias de salario minimo general vigente en el
distrito federal. Si el responsable es o hubiera sido servidor puablico en una institucion de
seguridad publica, se impondra ademas, destitucion e inhabilitacion de cuatro a diez

afos para desempefarse en otro empleo, puesto, cargo o comision publica.

Articulo 211 bis 3. Al que estando autorizado para acceder a sistemas y equipos de
informatica del estado, indebidamente modifique, destruya o provoque pérdida de
informacion que contengan, se le impondran de dos a ocho afios de prision y de

trescientos a novecientos dias multa.

Al que estando autorizado para acceder a sistemas y equipos de informéatica del
estado, indebidamente copie informacion que contengan, se le impondran de uno a

cuatro afos de prision y de ciento cincuenta a cuatrocientos cincuenta dias multa.

A quien estando autorizado para acceder a sistemas, equipos o medios de
almacenamiento informaticos en materia de seguridad publica, indebidamente obtenga,
copie o utilice informacién que contengan, se le impondrd pena de cuatro a diez afios
de prision y multa de quinientos a mil dias de salario minimo general vigente en el
Distrito Federal. si el responsable es o hubiera sido servidor publico en una institucién
de seguridad publica, se impondra ademas, hasta una mitad mas de la pena impuesta,
destitucion e inhabilitacion por un plazo igual al de la pena resultante para

desempeniarse en otro empleo, puesto, cargo o comision publica.

5.5 EL DANO MORAL.

En la comision de conductas delictivas que dafian o transgreden la intimidad de
una persona, principalmente el castigo que se les asigna a los sujetos activos es la
privacion de la libertad, sin embargo, considero, que al individuo que ha sido lesionado

en su intimidad, se le ve afectado en su integridad emocional y psicolégica, toda vez
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gue se han perturbado sus datos sensibles, poniendo al descubierto sus deseos mas

intimos ante millones de personas, motivo por el cual hago hincapié al dafio moral.

Dafo: (del latin dammun) efecto de dafar; perjuicio, detenimiento, menoscabo.

Es toda lesién a un interés.

El dafo resarcible, es ofensa o lesibn de un derecho o de un bien juridico

cualquiera.

Cuando existe una lesion sobre bienes de naturaleza extrapatrimonial o
inmaterial, al dafio causado se le llama moral; es decir, cuando los derechos de la
personalidad son conculcados, estamos ante un agravio moral. Cuando el campo de
proteccion del derecho se proyecta sobre bienes que no pueden ser tasables en dinero,
como son el honor, sentimientos, afectos, creencias, etc., el dafio causado a éstos se

denomina moral.

Es cierto que tratandose de bienes patrimoniales, el problema se resuelve con la
misma rapidez que el planteamiento de la controversia. Su naturaleza asi nos lo permite
determinar: si yo dafié el reloj, entonces o bien arreglo el reloj dafiado — reparacion
natural- o entrego uno de la misma especie y calidad- reparacion por equivalencia -, y
asunto concluido. Pero si lesiono en el honor a una persona causandole un dolor moral,
dicho agravio quedara para siempre; nunca existira en la reparacion moral la situacion
de que las cosas vuelvan al estado en que se encontraban o que el dafio desparezca.
Es por eso que la reparacion moral s6lo cumple una satisfacian equivalente; nuestro

derecho asi lo admite.

El dafio moral no admite una evaluacién pecuniaria en atencion a los bienes
lesionados, por lo que la entrega de la suma de dinero no indica que se valore o ponga
precio a bienes de naturaleza inmaterial como son el honor, los sentimientos la
reputacion, etc. Es por ésto que la reparacion moral tiene como fin dltimo la funcién

satisfactoria que pueda considerarse equivalente al sufrimiento experimentado.
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La reparacion moral es:

= Equivalente: se da cuando las cosas no pueden volver al estado en que se
encontraban antes del dafio, pero se tratara de ubicar al agraviado en una
situacion parecida a la que vivia. La compensacion opera normalmente
entregando una suma de dinero, que es el medio més idoneo. Esta
reparacion por equivalencia es monetaria, Unica y exclusivamente. No
puede existir la reparacion como en ciertos casos de dafio patrimonial,
donde se entrega un objeto similar al dafiado, ya que ademas de ser esto
imposible, tratandose de bienes inmateriales.

= Satisfactoria: en razén de que la reparacién moral no admite con respecto
de los bienes que tutela una evaluacion en dinero, ni perfecta ni

aproximada, por ser de naturaleza extrapatrimonial.

SUJETOS QUE INTEGRAN LA RELACION JURIDICA QUE NACE DEL DANO
MORAL

= Agraviado o sujeto pasivo. Es toda persona que soporta el dafio cierto y
actual sobre un bien de naturaleza extrapatrimonial y por lo cual tendréa la

accion de reparacion moral en contra del sujeto activo de la misma.

= Sujeto activo 0 agente dafioso. Es aquel a quien se le imputa que por un
hecho u omision ilicitos afecta a una persona en sus derechos de la
personalidad, lesionando uno o varios bienes que tutela el dafio moral, el

cual sera responsable moralmente ante el ofendido del dafio causado.
La demostracion de la existencia del dafio moral es objetiva y resulta de la

violacion de alguno de los bienes que tutela el derecho sobre agravio extrapatrimonial,

realizados por una conducta ilicita.

-85 -



Al dafo originado por todo acto atentatorio de los derechos de la personalidad,
doctrinariamente se le llama dafio moral, y por clasificacién en cuanto al objeto, no pude
considerarse dafio moral aquel que se proyecta sobre bienes de naturaleza material. El
dafio en su concepcion tedrica, no puede existir éste considerado como dafio puro,
porque no existe dafio si no existe un sujeto agraviado. Es decir, si no hay sujeto
dafiado, no puede existir el dafio por si mismo para efectos de la reparacion, ya que
para fines tedricos y procesales no se integra la relacion juridica de responsabilidad
civil, entre la existencia del dafio y el sujeto agraviado. Este criterio es aplicable
integramente al dafio moral. Se denomina dafio moral directo aquél que lesiona o afecta
bienes de naturaleza extrapatrimonial o inmateriales, y el dafio moral indirecto se da
cuando la afectacién de un bien de naturaleza extrapatrimonial se causa un menoscabo
de naturaleza material, o cuando de la afectacion de un bien de naturaleza patrimonial

se lesionan bienes del patrimonio inmaterial o moral de la persona.

El agravio moral es fuente de obligaciones, porque su reparacion, en ultimo
analisis, desemboca en el derecho al cobro de dafios y perjuicios. El patrimonio moral

de una persona se puede definir como: “el conjunto de bienes de naturaleza
extrapatrimonial, los cuales, por su naturaleza inmaterial, no son susceptibles de
valoracion directa en dinero y su afectacion provoca la reparacion civil por equivalente y

con un fin satisfactorio.

El derecho a la reparacion moral es un derecho personalisimo, ya que no puede
transmitirse a terceros por acto entre vivos y tal derecho se extingue con la muerte de
su titular. Esta singularidad sufre una excepcion, cuando la accién de reparacion, por
disposicion de la ley, pasa a los herederos del agravio, siempre que éste haya intentado

la accidon en vida. Si no se cumple esta condicion, dicha transmision no opera.

Pero no debe confundirse lo personalisimo de este derecho con el derecho que
se tiene para demandar ante un tribunal el pago de una reparaciéon moral (legitimacion
procesal). Es personalisimo el derecho a la reparacion moral. Esto significa que el

derecho para demandar por dafio moral se extingue con la muerte del titular, y la accién
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de reparacién no puede transmitirse a terceros mientras viva el sujeto agraviado, si el

titular del derecho a ser reparado muere, también muere tal derecho.

Otro aspecto importante es que la accién para reclamar la reparacion moral
prescribe en el lapso de dos afios, contados a partir del dia en que se causé el dafio o
en que termin6 de causarse, y la prueba del dafio moral es de caracter objetivo, ya que

tiene las siguientes caracteristicas:

a. Debe probarse la relacién de causalidad, que vincula al sujeto activo o agente
dafosos, con el sujeto pasivo o agraviado.

b. Se debe acreditar la existencia del hecho u omision ilicitas que causaron un dafio
moral, lesionando uno o varios de los bienes que tutela esta figura, y

c. El dafio moral desde el aspecto subjetivo, no requiere ser demostrado.

El 6rgano jurisdiccional tiene facultad discrecional para determinar el monto de
dinero que se entregard al sujeto pasivo por concepto de reparacion moral. Esta
facultad discrecional debera apreciar lo siguiente: los bienes lesionados, el tipo y grado
de responsabilidad, la realidad del ataque, la conducta ilicita y los aspectos econémicos
del sujeto activo y del sujeto pasivo.

Requisitos previos

a. el juez debera hacer un andlisis de los derechos lesionados; es decir, si el
agravio moral conculcé la honra de una persona solamente o también su
reputacion, sentimientos, decoro, etc., segun el caso concreto.

b. El grado de responsabilidad se relaciona directamente con el vinculo juridico que
existe entre el sujeto activo y el agraviado, ya sea de responsabilidad directa o
indirecta.

c. La situacion econdémica de la victima y del responsable. El juez debe analizar
este punto descartando la idea de que, si el sujeto activo es muy rico, la

reparacion deberd ser generosa o0 que si el agraviado carece de recursos
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econdmicos se le entregara una gran suma de dinero por concepto de
indemnizacion, y de la misma forma a contrario sensu.

d. Circunstancias genéricas del caso. El juez, una vez que haya analizado y
considerado los incisos anteriores, debera, si asi lo acredita la controversia,
evaluar todo elemento extrafio a lo mencionado, y que sea de una importancia tal
que incluya directamente en el aumento o disminucién del monto de la
reparacion. Incluso aqui es donde puede valorar circunstancias que destruyan la
ilicitud de la conducta o irrealidad del ataque, o aclaren la magnitud o extension
del dafio, recordando que todos los medios de prueba permitidos por nuestra ley
procesal pueden ser utilizados para acreditar que existe o no agravio moral, 0

bien, que el monto de la reparacion debe ser significativo, reducido o simbdlico.

Su regulacion juridica del dafio moral o0 mas bien denominado reparacion del dafio,
se encuentra inmerso en el Cédigo Penal para el Distrito Federal, en el Titulo Tercero,
Capitulo Quinto, Articulos 42 a 49.

En el cddigo penal federal se encuentra regulado en el Titulo Segundo, Capitulo
Quinto, Articulos 30 a 39

5.6 POLICIA CIBERNETICA.

La llamada Policia Cibernética es una de las mas recientes "adquisiciones” de la
Secretaria de Seguridad Publica Federal. Y aunque sus funciones primarias son la
deteccion de peddfilos y grupos criminales dedicados a la prostitucion infantil, su base
de datos es también una valiosa herramienta para detectar a 'hackers' que de alguna

manera comprometen la informacién de personas, instituciones publicas y privadas.

La Policia Cibernética opera a través de lo que llaman 'patrullajes antihacker por
el ciberespacio’ a través de computadoras. Esto sirve también para atrapar a los
delincuentes que cometen fraudes, intrusiones y organizan sus actividades delictivas en

la red, sin que necesariamente se dediquen a la pornografia infantil.
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Tiene como objetivo el garantizar la seguridad y la capacidad reactiva conjunta
para combatir ilicitos provocados por la accion humana en la Red Internet mediante el

uso de sistemas de cémputo.
INTEGRANTES:

« Entidades del Poder Ejecutivo Federal, integrantes del gabinete de Seguridad
Nacional.

o El Poder Legislativo Federal a través de las comisiones de Comercio, Seguridad,
Equidad y Género, Poblacion Vulnerable y Derechos Humanos de la Camara de
Diputados y de Senadores.

o Gobiernos Estatales: Distrito Federal, Jalisco, Baja California y Coahuila.

o Universidades y Centros de Educacion Superior.

« Empresas privadas vinculadas con seguridad en sistemas de computo,
asociaciones nacionales e internacionales.

« Organizaciones civiles comprometidas con la seguridad en Internet y de e-
comerce.

o Proveedores de servicios de Internet en México

ACTIVIDADES.- Es un cuerpo colegiado que concentra la informacion necesaria para la
identificacién, monitoreo, rastreo y localizacion de todas aquéllas manifestaciones

delictivas tanto en el territorio nacional como fuera de él.

En la actualidad, la Policia Cibernética asi como también DC México trabaja

conjuntamente con los siguientes organismos:

= US Customs Cybersmuggling Center (C 3)

= Servicio Secreto de los EUA

= National Center for Missing & Exploited Children.
» Brigada Tecnolégica de Espafia.

* [International Association of Law Enforcement

Intelligence Analysts.
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= High Technology Crime Investigation Association

= APEC Counter-Terrorism Action plan

Cabe sefialar que si bien entre sus funciones esta la de combatir la pornografia
infantil via Internet, la Policia Cibernética también busca prevenir otros delitos que se
cometen en y a través de una computadora, principalmente aquéllos que atentan contra

las instituciones y la poblacion vulnerable.

Con ello se busca hacer de Internet en México un lugar seguro para el
intercambio de informacion, ademas de analizar y atacar los diferentes tipos de delitos

cibernéticos que se presentan en el ciberespacio, asi como su modus operandi.

La policia cibernética es la encargada de vigilar las paginas Web existentes que

pudieran vulnerar los articulos correspondientes del Codigo Penal Federal.

El fin especifico de la policia cibernética es coadyuvar con el ministerio publico
en la investigacion de delitos que se cometan por medio de sistemas o equipos

informaticos.

5. 7 FUNCION PERSECUTORIA DE LOS DELITOS INFORMATICOS.

La funcién persecutoria, consiste en perseguir los delitos o lo que es o mismo,
en buscar y reunir los elementos necesarios y hacer las gestiones pertinentes para

procurar que a los autores de ellos se les apliquen las consecuencias establecidas en la

ley.

La funcion persecutoria impone dos clases de actividades, a saber:

a) Actividad investigadora, entrafia una labor de auténtica averiguacion; de
busqueda de las pruebas que acreditan la existencia de los delitos y la
responsabilidad de quienes en ellos participan. Durante esta actividad, el

organo que la realiza trata de proveerse las pruebas necesarias para
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b)

comprobar la existencia de los delitos y poder estar en aptitud de

comparecer ante los tribunales y pedir la aplicacién de la ley.

Ejercicio de la accion penal. Agotada la averiguacion y cerciorado el
organo encargado de ella (Ministerio Publico) de la existencia de una
conducta tipica y de la imputacién que de la misma se puede hacer, se
prepara el momento culminante de la preparacion del ejercicio de la

accion penal.

El ejercicio no sélo comprende la consignacion, pues también abarca las
actuaciones posteriores como son: aportacion de pruebas, 6rdenes de
comparecencia, aseguramientos  precautorios, formulacion  de

conclusiones, de agravios y alegatos.

En palabras del autor RIVERA SILVA, asevera que el érgano persecutor
al momento de dictar el ejercicio de la accion penal excita a los tribunales

a la aplicacion de la ley al caso concreto.?’

El articulo 21 constitucional establece que” la investigacion y la persecucion de
los delitos incumbe al Ministerio Publico y a las policias, las cuales actuaran bajo la

conduccion y mando de aquél en el ejercicio de esta funcion.

El Ministerio Publico actia en cuanto tiene noticias de la comision de un acto
reputado como delictuoso e inicia el ejercicio de la accion penal cuando de la
investigacion que ha practicado, infiere la existencia de un “delito real” y la posible

responsabilidad de alguien.

En este capitulo me he referido en gran parte a las atribuciones y facultades del
ministerio publico, por que considero que esta figura juridica es la primera en conocer

de un acto que se considera delictuoso, siendo la primera autoridad a la que se debe de

2" RIVERA SILVA, Manuel. El Procedimiento Penal. Editorial PORRUA, México, 2007, Pag. 397.
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acudir ante la perturbacién de nuestra persona mediante el uso indebido de sistemas o
equipos informéaticos. Con las reformas constitucionales publicadas en el Diario Oficial
de la Federacion el 18 de junio de 2008, el ejercicio de la accion penal privada se

realizara directamente por la victima u ofendido ante la autoridad judicial.

Para una denuncia o el levantamiento de una averiguacion previa se sugiere
realizar la acusacion de manera formal ante la Agencia del Ministerio Pablico mas
cercano al domicilio de la victima, en contra quien resulte responsable; asimismo se
sugiere anexar copias de correos y todo aquel documento cuyo contenido exponga
algun hecho relacionado con la denuncia. Todo esto con la finalidad de que se le pueda
brindar una mejor atencion .Esto con respecto a cuando se aclare que se ha realizado

un delito.?®

Esto es en razén de que por mandato constitucional la investigacion de los
delitos corresponde al Ministerio Publico y a las policias, las cuales actuaran bajo

conduccion y mando de aquel en el ejercicio de esta funcién.

La agencia del ministerio mas cercana al domicilio de la victima sera el que
conocera del asunto referente a delitos informaticos y debera atender la denuncia del
ofendido sea el 6rgano competente o0 no, una vez que se hace del conocimiento de la
autoridad un hecho que se considera delictivo, éste ordenar4d su envio para la
investigacion y se retnan pruebas a la policia cibernética, para que se acrediten los
elementos del delito y se pueda consignar a los tribunales y le den seguimiento al delito

para su respectiva sancion.

5.8 LOS MENORES DE EDAD COMO PRINCIPALES TRANSGRESORES DE LA
INTIMIDAD MEDIANTE EL USO INDEBIDO DE SISTEMAS Y EQUIPOS
INFORMATICOS.

Comunmente se afirma que en nuestro medio los menores de 18 afios son

inimputables y, por lo mismo, cuando realizan comportamientos tipicos del Derecho

2 policia_cibernetica@ssp.gob.mx
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Penal no se configuran los delitos respectivos; sin embargo desde el punto de vista
l6gico y doctrinario, nada se opone a que una persona de 17 afios, por ejemplo, posea
un adecuado desarrollo mental y no sufra enfermedad alguna que altere sus facultades;
en este caso, al existir la salud y el desarrollo mentales, sin duda el sujeto es
plenamente capaz. Ciertamente el articulo 4° de la ley para el tratamiento de menores
infractores, para el distrito federal en materia comun y para toda la republica en materia
federal, fija como limite los 18 afios, por considerar a los menores de esa edad una

materia ductil, susceptible de correccién. %

Con el amplio nivel de la tecnologia que existe hoy en dia, nuestra vida se ha
visto invadida por un sin nimero de actividades a realizar mediante el uso de una
computadora y el Internet, el uso de la red se ha cotizado de una manera increible,
ahora la mayoria de las personas pueden tener acceso a un ordenador, ya sea por
adquisiciéon propia, o mediante los servicios que brindan los caber café o cominmente
denominados café Internet, en los cuales se pueden rentar las computadoras y utilizar
el Internet; este avance tecnolégico ha dado pie a que se impartan clases de informatica
a nivel primaria, secundaria y bachillerato, asi como también existen licenciaturas para

ingenieros en sistemas de computacion, etc.

El amplio conocimiento que se puede adquirir en estos tiempos es inimaginable,
los menores de edad son quienes hacen uso del Internet a cada momento, por los
amplios servicios que ofrecen las diversas empresas, mismos que en ocasiones no son
muy especificos en el momento de contratarlos, los jovenes en su afdn de conocer
amigos de otras ciudades se ven inmersos en paginas de Internet que en la mayoria de
los casos no son seguras, los link mas usados por los menores son el Messenger, hib,
faccebock y otros, estos servicios conllevan el intercambio de informacion y a su vez
permiten visualizar datos personales que talvez para los usuarios no son relevantes,
pero para otros tantos si, ya que a los denominados delincuentes informaticos les

permite crear los perfiles de sus victimas.

% CASTELLANOS, Fernando. LINEAMIENTOS ELEMENTALES DE DERECHO PENAL. Editorial PORRUA, México,
2009, Péag. 363.
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Muchos menores de edad han alcanzado una mentalidad mas amplia, en mi
particular punto de vista ya no se les deberia considerar o juzgar como sujetos
inimputables, porque en estos tiempos los jovenes de entre 12 y 18 ya son aptos de
tomar decisiones por si mismos, y con la ayuda del Internet y la educacion que se
imparte en las escuelas les ayuda a abrir mads su mente, orillandolos a cometer

conductas delictivas.

El Internet es una red de gran amplitud, que permite navegar en espacios que
jamas podriamos haber imaginado, hoy en dia es un medio muy usado para delinquir,
ya que es dificil rastrear a los sujetos que se encuentran al frente de una computadora,
en la mayoria de ocasiones al estar en comunicacion con otra persona por Internet no
sabemos con exactitud si es un hombre o0 una mujer, toda vez que este medio se presta

para cambiar de identidad cuantas veces lo deseemos.

A los jovenes entre 12 y 18 afos se les hace facil quebrantar las reglas, ya que
tiene la idea de que por ser menores de edad no se les va castigar si cometen alguna
conducta delictiva, el Internet es una herramienta para que los adolescentes y otros
tantos adultos cometan delitos informéaticos, ya que el medio se los permite, muchos de
nosotros utilizamos servicios que ofrece el Internet, sin siquiera enterarnos que tan
seguro puede ser el usarlos y damos datos sin informarnos antes de que tan grave

puede ser que estos sean manejados en el ciberespacio.

Los menores de edad en la mayoria de los casos sabe que al inmiscuirse en la
vida privada de otra persona o el obtener datos intimos de la misma, ya esta entrando
en un ambito que sabe y entiende que lo es permitido o autorizado conocer, pero que
sin embargo por la curiosidad o por el afan de diversion transgrede los sentimientos de
otros sujetos para sentirse superior o hacerse reconocer ante sus amigos, ello implica
gue muchos jovenes se vena involucrados en delitos informaticos, porque piensan que

jamas podran ser rastreados por las autoridades.
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Es por eso que en el presente trabajo he dedicado un apartado para los menores
de edad, ya que considero que son gquienes actualmente cometen mas conductas
delictivas mediante el uso del Internet, ya que son quienes constantemente usan dicho
servicio y tienen la curiosidad de conocer el &mbito privado e intimo de los demas, uno
de los servicio en el cual se delinque mas es, en la intromision a cuentas de correo
electrénico, mediante el cual los sujetos sustraen datos de indole personal
permitiéndoles hacer un uso indebido de ellos, ya sea difamando a los propietarios de
las cuentas de correo o propagando la informacién obtenida de los mensajes que son
depositados en dicho servicio. Lo anterior implica un delito y por lo tanto a los menores
de edad que son sorprendidos en la comision de este tipo de conductas antisociales se
les debe sancionar, tal y como lo expongo en el punto siguiente.

5.8.1 MEDIDAS DE CORRECCION PARA LOS MENORES INFRACTORES

Actualmente las conductas delictivas cometidas por menores de edad se ven
sancionadas mediante la ley de justicia para adolescentes para el distrito federal, asi
también esta la del estado de México, pero en el presente trabajo solo haré hincapié a
la del Distrito Federal, esta tiene aplicacién supletoria en ElI Cédigo Penal para el
Distrito Federal, el Codigo de Procedimientos Penales para el Distrito Federal.

Para el mejor desempefio de sus funciones, los oOrganos y autoridades
especializadas en justicia para adolescentes podran celebrar convenios con
organismos, instituciones publicas o privadas y entidades federativas para que
participen y colaboren en la consecucion de los fines establecidos en la presente Ley,
(articulo 13)

Los adolescentes seran responsables por la comision de las conductas tipificadas como
delitos, en los casos y términos que se establecen en esta Ley.

La responsabilidad de los adolescentes se fincara sobre la base del respeto

irrestricto al principio de culpabilidad por el acto y no admitird bajo ninguna circunstancia
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consideraciones acerca de la personalidad, peligrosidad, ni de cualquier otra que se

funde en circunstancias personales del autor de la conducta tipificada como delito.

Para resolver sobre la probable responsabilidad del adolescente, la autoridad
debera constatar que no exista acreditada a favor de aquél alguna causa de exclusion y

gue obren datos suficientes para acreditar su probable culpabilidad

Cuando se trate de conductas tipificadas como delitos culposos, el agente del
Ministerio Publico entregara de inmediato al adolescente a sus padres, representantes
legales o encargados, quienes quedaran obligados a presentar al adolescente ante la
autoridad competente cuando para ello sean requeridos, para tal efecto deberan
presentar las garantias necesarias, como lo prevé esta Ley.

El agente Ministerio Publico estara obligado a solicitar la reparacion del dafio y el Juez
no podra absolver al adolescente de dicha reparacion si ha emitido resolucién que lo
considera plenamente responsable, (articulo. 15).

El Juez al recibir las actuaciones por parte del agente del Ministerio Publico que
contengan la accién de remision con adolescente detenido, radicard de inmediato el
asunto, calificara en su caso de legal la detencién y tomara la declaracion inicial dentro
del término de veinticuatro horas contadas a partir de que el Juez realizé la radicacion;
pronunciara dentro de las cuarenta y ocho horas siguientes resolucion inicial, que
determine la situacién juridica del adolescente sin perjuicio de que este plazo se amplie
por setenta y dos horas mas, Unicamente si asi lo solicitara el adolescente o su

defensor con la finalidad de aportar pruebas a su favor.

En este dltimo caso, la ampliacion del plazo se hard de inmediato del
conocimiento del funcionario que tenga a su disposicién al adolescente para los efectos
de su custodia.

En caso de accién de remision sin detenido, el Juez en un término de dos dias
debera radicar la investigacion remitida librando orden de comparencia, cuando se trata

de conducta tipificada como delito no grave, o de detencién para conductas tipificadas
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como delito graves, y s6lo hasta que el adolescente es puesto a disposicion del Juez
comenzaran a correr los términos a que se refiere el primer parrafo de este articulo,
(articulo 27).

ARTICULO 28.

Cuando se ejercite la accion de remisiéon con detenido, el juez radicara de
inmediato el asunto y calificara la legalidad de la detencion. Celebrara audiencia en la
que tomara la declaracion inicial del adolescente, analizara la pertinencia de las

medidas cautelares si el Ministerio Publico o la defensa lo solicitare.

Si la detencion resultare improcedente, la audiencia se suspendera y se
decretara la inmediata libertad del adolescente y se devolveran las actuaciones al
Ministerio Publico. Cuando las actuaciones sean devueltas al Ministerio Publico, contara
con treinta dias para integrar el expediente de la averiguacion previa para remitirlo
nuevamente al Juez. En caso de que el Ministerio Publico no presentara en el plazo
seflalado las actuaciones correspondientes, el Juez deberd dictar sobreseimiento

respecto al proceso de que se trate.

Para efectos de la celebracion de la audiencia, el Juez notificard de manera
personal a las partes, aclarando el momento en que se realiz0 la radicacion y
observando en todo momento el término para practicar la declaracion inicial del
adolescente. En el mismo auto hara del conocimiento del adolescente y su defensor el
derecho que tienen a ofrecer pruebas, mismas que se desahogaran en la audiencia,

anicamente las que hayan sido admitidas por el Juez.

Si la audiencia se suspende a peticion del adolescente o su defensor, el Juez, a
solicitud del representante del Ministerio Publico, podra imponer alguna de las medidas

cautelares de las previstas en esta Ley hasta que la audiencia se reanude.

A esta audiencia deberan concurrir el agente del Ministerio Publico, el
adolescente probable responsable, su defensor y, en su caso, podran asistir, padres,
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tutores o quienes ejerzan la patria potestad o la custodia del adolescente. La ausencia

de éstos ultimos no suspendera la audiencia.

Para la celebraciéon de la audiencia, si el adolescente no se encontrara detenido,

a solicitud del Ministerio Publico, el Juez podra dictar:

|. Orden de detencion, ejecutada por la fuerza publica, cuando la conducta que
se investiga sea grave, merezca medida de internamiento y exista una presuncion
razonable, por apreciacion de las circunstancias del caso particular, de que el
adolescente podria no someterse al proceso u obstaculizarlo, o se estime que el
adolescente puede cometer una conducta tipificada como delito doloso contra la propia
victima, alguno de los testigos que depongan en su contra, servidores publicos que

intervengan en el proceso o contra algun tercero.

Il. Orden de presentacion, en todos los demas casos.

Las medidas reguladas por esta Ley tienen como finalidad la reintegraciéon social
y familiar del adolescente y brindarle una experiencia de legalidad, asi como valorar los
beneficios de la convivencia armoénica, del civismo y del respeto de las normas y de los
derechos de los demas y seran impuestas por la autoridad judicial; se instrumentaran
en lo posible, con la participacion de la familia, de la comunidad y, en su caso, con el
apoyo de los especialistas, atendiendo en todo momento a la proteccion integral y al

interés superior del adolescente.(articulo 56)

Todas las medidas reguladas por esta Ley, estan limitadas en su duracion y no
podran, bajo ninguna circunstancia, superar el maximo previsto para cada una de ellas.
Ello no excluye la posibilidad de determinar el cumplimiento de la medida antes de
tiempo, ni adecuarla en beneficio del sujeto de la misma, en los términos previstos por

esta Ley.

-08 -



La decision sobre la medida que corresponde ser impuesta debe tener relacion
directa con los dafios causados, asi como la intencionalidad de ocasionarlos, (articulo
57).

Una vez dictada la sentencia, la reparacion del dafo derivado de la realizacion de
una conducta tipificada como delito puede solicitarse por la victima u ofendido o sus

representantes legales ante el Juez que imponga la medida, (articulo 90)

De lo anterior podemos observar que si hay aplicacion de sanciones a los
menores de edad, pero para que se puedan ser castigados, primeramente debe existir
un ordenamiento especifico en el cual la conducta antisocial cometida por dicho sujeto
sea debidamente encuadrada. Motivo por el cual es indispensable que se lleven a cabo
reformas en el codigo penal respecto del tema que me ocupa, tal como lo sefalo en el

capitulo respectivo de propuestas.

Uno de los problemas mas evidentes es el &mbito de aplicaciones de la ley
penal, es que las conductas que se realizan mediante el uso indebido de sistemas y
equipos informaticos, en la mayoria de los casos se cometen en diversas ciudades del
mundo, motivo por el cual no existe una compatibilidad de penas, y por tanto no hay

una exacta aplicacién de sanciones a los infractores.

5.9 LA INTIMIDAD ANTE LOS AVANCES INFORMATICOS Y SU SITUACION
ACTUAL.

En la denominada sociedad de la informacién se ha invadido la intimidad de la
persona, hasta tal punto que en la actualidad el individuo reclama la adopcion de
instrumentos juridicos de respuesta a las sucesivas y frecuentes intromisiones que debe
padecer en su intimidad. En una sociedad caracterizada por el ansia de poder y en la
que el poder se consigue con informacion, es facil comprender el requerimiento del
individuo en orden a la regulacion de instrumentos juridicos eficaces ya adecuados para

la proteccidn de la intimidad personal y familiar.
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Ahora el individuo aspira a reservar para si la informacién que le concierne, que
revela sus habitos y comportamientos, sin necesidad de que la misma sea intima o
permanezca a su nucleo esencial de personalidad. Por tanto se trataria de reconocer al
individuo capacidad para decidir y determinar qué informacion personal se podra
difundir, cual permanece como nucleo esencial de su estricta intimidad, y por tanto,

excluida del conocimiento de los demas.

La informacidn constituye en la actualidad un instrumento de poder y en
ocasiones mercancia valiosa de cambio; de lo que se trata es de impedir los abusos y
asegurar a los sujetos una cierta esfera privada, libre de incursiones de terceros a no
ser que preste su consentimiento, o bien se lleven a cabo por causas excepcionales y

justas previstas por la ley.

En la situacion tecnoldgica propia de la sociedad actual todos los ciudadanos,
desde su nacimiento, se hallan expuestos a violaciones de su intimidad perpetradas por
determinados abusos de la informatica y la telematica. La injerencia del ordenador en
las diversas esferas y en el tejido de relaciones que conforman la vida cotidiana se hace

cada vez més extendida, méas difusa, mas implacable. *°

Siendo esto asi, la mayoria de los usuarios no es consciente de la cantidad de
informacion privada que de forma inadvertida e involuntaria esta revelando a terceros al
hacer uso de Internet. Cada vez que se visita un sitio web, se suministra de forma
rutinaria una informacion que puede ser archivada por el administrador o proveedor de
sitio; a éste no le resulta dificil averiguar la direccion de Internet de la maquina desde la
que se esta operando, la direccidén de correo electronico del usuario, qué paginas lee y
cuantas no le interesan, cuantas ha visitado, asi como el sistema operativo y el
navegador utilizado. Con ello se expone a ser victima de graves atentados contra su
vida privada, dando también lugar a que terceros — por ejemplo, empresas de servicios
o de publicidad — se aprovechen de esta informacion y de estos datos para fines

comerciales.

%0 REBOLLO DELGADO, Lucrecio. El Derecho Fundamental a la Intimidad. Editorial DYKINSON, Madrid Espafia,
2000, Pag. 299.
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Las modernas técnicas de procesamiento y tratamiento de datos personales
permiten en la actualidad la posibilidad de acumular la informacion sin limites, tanto en

lo que se refiere al tiempo, como al espacio.

La facilidad de intercambiar informaciones a distancia puede generar importantes
peligros para la proteccion de los datos personales. El caracter internacional e ilimitado
de esas conductas hacen mas dificil su descubrimiento, prevencion y castigo, ya que
incluso en los casos en que puedan ser detectadas pueden plantearse conflictos sobre

la jurisdiccion sancionadora competente.

Este hecho ya marca una notable diferencia con el mundo real, la cual se ve
monumentalmente agrandada si se toma en cuenta que por ejemplo, en la red no existe
el sexo, ya que al menos detras de un monitor bien puede ser hombre, bien puede ser
mujer y quien esté del otro lado dificilmente notard la diferencia.

Esta ventaja del entorno otorga un cierto grado de sensacién de impunidad

debido al anonimato, lo cual anima aln mas a las conductas desviadas.

Hoy en dia, se reconoce al individuo una tutela legal para conocer y acceder a
las informaciones almacenadas en ficheros de datos que les conciernen, asi como la
facultad de controlar por el interesado la calidad de los datos inexactos o indebidamente
automatizados y consentir su transmisién que define el contenido que integra la libertad

informaética.

El verdadero desafio, dicho todo lo anterior, consiste en aplicar las reglas
vigentes de la criminologia actual a las conductas desarrolladas por los individuos que
podriamos considerar desviados dentro de esta subcultura informatizada sobre todo si

estos comportamientos pueden trasuntar en desvalores para la sociedad en general.

Si no se prevén los alcances de las nuevas tecnologias en referencia a la

ubicacion de los autores y la posibilidad o no de su comparecencia en un juicio ante los
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tribunales competentes para la aplicacion de sanciones con referencia al caso concreto,
dard origen a que una gran suma de victimas(sobre todo en los delitos informaticos)
sientan que pierden el tiempo y la verdad es que en la mayoria de los casos, debido a la
novedad de los delitos, a la falta de una correcta legislacion y a los escasos
conocimientos de la materia de los encargados del ius puniendi,; en la realidad, casi
siempre las victimas pierden el tiempo puesto que rara vez se condena a algun
responsable del delito, porque o no se puede hacer la subsuncion penal correcta o no

existen pruebas.

No es realmente grave que se pueda disponer de infinidad de datos de las
personas en soportes reducidos, lo verdaderamente significativo es la utilizacion que se
haga de dicha informacion, como se relacione o a quién se transmita y con qué
finalidades. Datos relativos a las personas aparentemente inconexos, irrelevantes o
inatiles se transforman en informaciones trascendentes y reveladoras de los

comportamientos y personalidades cuando se relacionan o entrelazan adecuadamente.

Actualmente se trata de garantizar a cualquier persona fisica el respeto de sus
derechos y libertades fundamentales, concretamente su derecho a la vida privada con
respecto al tratamiento automatizado de datos que pueden afectarle, conciliando los
valores fundamentales del respeto a las libertades y de la libre circulacion de

informacion entre los pueblos.
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NCLUSIONE

PRIMERA.- Someramente, se han sentado las bases de la definicion de la
intimidad, conceptuandola como la esfera interior del individuo sobre el conjunto de
actividades que forman parte de un circulo intimo, personal y familiar que constituyen

datos sensibles, mismos que quedan excluidos del conocimiento del publico.

SEGUNDA.- La intimidad pertenece al ambito mas interno de la naturaleza
humana y que se corresponde con la esfera méas profunda de la persona. La privacidad
se define como la libertad del individuo ante el contacto con la sociedad y frente a la
observacion de los demas, esto es, el derecho a la privacidad reconoce la capacidad de
la persona para decidir voluntariamente un apartamiento o retirada de la vida en

sociedad.

TERCERA.- El ser humano es social por naturaleza pero, pese a ello, no deja de
sentir la necesidad de realizar una vida interior, ajena a las relaciones que mantiene con

otros individuos y que le permite identificarse como ser humano.

CUARTA.- El derecho nace para regular relaciones sociales, esto es, el
legislador esta interesado en que la convivencia o los asuntos que conciernan a la

comunidad se rijan por unos principios determinados.

QUINTA.- La dignidad es una parte esencial de los atributos de la persona,

independientemente de que el derecho lo reconozca o no.

SEXTA.- El derecho a la intimidad se define a través de lo que es propio y
exclusivo de la persona, es el derecho que concierne a cada persona a ser ella, sera
quien determine cuando y hasta qué limite desea entrar en contacto con la sociedad

que lo rodea.
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SEPTIMA.- La intimidad no consiste Gnicamente en el ocultamiento o la reserva
de aspectos de la vida intima o privada de las personas, sino en el reconocimiento de
un conjunto de facultades que permitan a la persona decidir respecto a su vida y sus
relaciones, disponiendo de mecanismos de defensa que aseguren la libertad del

individuo y su control sobre la informacion que se ha revelado respecto a su persona.

OCTAVA.- La facultad de intercambiar ideas y experiencias, mediante el
lenguaje, es un atributo definitorio del género humano. Sin comunicacion no puede
existir conocimiento entre los hombres, tampoco relaciones mutuas basadas en la

cooperacion; en suma, sin ella no es posible la sociedad o comunidad.

NOVENA.- Toda informacion personal, merece proteccion frente al poder
informatico, no es lo verdaderamente significativo la naturaleza intima o no de los datos
gue se conocen o tratan, sino que sea susceptible de afectar al individuo; se pretende
evitar la intromisién, la simple invasion en la vida ajena, el ataque a la misma es

susceptible de causar un dafio irreparable a la persona.

DECIMA.- La informacién constituye en la actualidad un instrumento de poder y
en ocasiones mercancia valiosa de cambio; de lo que se trata es de impedir los abusos
y asegurar a los sujetos una cierta esfera privada, libre de incursiones de terceros a no
ser que preste su consentimiento, o bien se lleven a cabo por causas excepcionales y

justas previstas por la ley.

DECIMOPRIMERA.- Con el desarrollo de las tecnologias informaticas tanto el
ambito intimo, como el menos proximo a la persona puede verse afectado y su
conocimiento, divulgacion o inadecuado tratamiento informatizado puede perjudicar a la
persona; frente a la utilizacion y tratamiento informatico de la informacion no cabe
clasificar la informacién en intima y no intima, porque los datos relativos a la persona,
hasta los mas insignificantes o inocuos, si son adecuadamente relacionados pueden

representar un peligro para la integridad moral y para la identidad personal.
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DECIMOSEGUNDA.- La seguridad, que se traduce en el establecimiento de
medidas que garanticen los datos personales frente a los riesgos de destruccion,
pérdida, modificaciébn o accesos indebidos; y la responsabilidad que se traduce en la
necesidad de identificar al titular del fichero a fin de que pueda responder de sus

obligaciones sobre la proteccion de datos personales.

DECIMOTERCERA.- Se reconoce al individuo una tutela legal para conocer y
acceder a las informaciones almacenadas en ficheros de datos que les conciernen, asi
como la facultad de controlar por el interesado la calidad de los datos inexactos o
indebidamente automatizados y consentir su transmision que define el contenido que

integra la libertad informatica.

DECIMOCUARTA.- Actualmente existen diferentes jovenes intrusos capaces de
acceder a los sistemas informaticos indebidamente gracias a sus conocimientos de las
nuevas tecnologias. Para ellos el acceso ilicito a las redes informéticas representa un

reto intelectual con propasito ludico y para algunos otros con afan de lucro econémico.

DECIMOQUINTA.- En nuestros dias, son mas reducidos los espacios vitales

aislados del conocimiento ajeno a consecuencia del Internet.

DECIMOSEXTA.- Las nuevas tecnologias de la informacion y de la comunicacion
permiten multiplicar por mil la velocidad de tratamiento de la informacion, la capacidad

de almacenamiento y la capacidad de transmision de los datos.

DECIMOSEPTIMA.- La caracteristica fundamental de las redes digitales, y en
concreto de Internet, es la gran cantidad de informacion y datos que circulan por ellas,

asi como la facilidad con la que los usuarios pueden acceder a los mismos.
DECIMOCTAVA.- Los sistemas on-line, permiten la posibilidad de establecer

interrelacion a distancia con objeto de precisar la pregunta mediante un didlogo entre el

usuario y la maquina.
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DECIMONOVENA.- La cibernética, es la ciencia que estudia los sistemas de
control y comunicacion de las maquinas, de modo que la cibernética juridica seria la
ciencia que estudia los sistemas de control y comunicacion de las maquinas en el

campo del derecho.

VIGESIMA.- La informéatica juridica es el conjunto de aplicaciones de la
informatica en el ambito del derecho.

VIGESIMO PRIMERA.- El derecho informético o derecho de la informatica es una
materia inequivocamente juridica; conformada por el sector normativo de los sistemas
juridicos contemporaneos integrado por el conjunto de disposiciones dirigido a la
regulacion de las nuevas tecnologias de la informacién y la comunicacion, es decir, la

informatica y la telemética.

VIGESIMO SEGUNDA.-La difusion de la informatica en todos los ambitos de la
vida social ha determinado que se le utilice como instrumento para la comision de
actividades que lesionan bienes juridicos y entrafian el consiguiente peligro social, o
gue sea la propia informatica el objeto de atentados criminales. Estas facetas
compendian la nocidon genérica de delito informético, es decir, aquel conjunto de
conductas criminales que se realizan a través del ordenador electrénico, o que afectan

al funcionamiento de los sistemas informaticos.

VIGESIMO TERCERA.- Los derechos a la confidencialidad de la informacion y la
intimidad de nuestros datos personales sélo podran ser violados si se prueba que es
claramente razonable y justificado hacerlo en el contexto de una sociedad libre y
democratica. Esto es, que constituye una medida necesaria para la seguridad nacional,
para el bienestar econdmico del pais, para la defensa del orden y de la prevencion de
las infracciones penales, para la proteccion de la salud o para la proteccién de los

derechos y libertades de terceros.

VIGESIMO CUARTA.- La amenaza mas evidente, de la que cualquier usuario de

Internet es consciente, consiste en los ataques a la confidencialidad, autenticidad e
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integridad del correo electrénico. La mayor preocupacion se centra en encontrar medios
de criptografia que permitan al usuario hacer correr datos personales por la red sin ser
identificados.

VIGESIMO QUINTA.- Al consagrar la libertad de expresion. Ello permite recibir y
dar informacién, lo que indudablemente, ante la aparicibn de la informética y la
interconexién de redes, o el acceso a ficheros determinados, da lugar a que se
conozcan y expongan los datos de una persona de manera que puedan afectar tanto su
derecho a la defensa en juicio, como su intimidad, por exposiciéon de datos sensibles
(como los politicos, sexuales y especialmente de enfermedades como el caso del
SIDA), puedan crear problemas que no solo afecten la esfera personal, sino que
produzcan discriminacion desde el punto de vista racial o religioso, no planteados

ostensiblemente en la exclusién que se haga.

VIGESIMO SEXTA.- Con la aparicion de las redes digitales la informacion se ha
tornado en una valiosa mercancia de cambio. El desarrollo de los utiles y herramientas
de navegacion por Internet permite realizar un tratamiento invisible de esta informacién
mediante la creacién de ficheros ocultos. Ello supone que el usuario de Internet, cada
vez que enciende el ordenador e inicia una sesion de navegacion, va dejando
almacenados en tales ficheros, denominados cookies, un gran numero de datos
personales, suficientes para que terceros puedan elaborar un perfil preciso y detallado
sobre una persona. Todo ello sin su conocimiento y, por tanto, haciendo quebrar uno de
los principios fundamentales sobre los que se asientan la mayor parte de leyes de
proteccion de datos: el de la prestacidén del consentimiento. No resulta dificil admitir que

ello puede constituir una grave amenaza para la vida privada.

VIGESIMO SEPTIMA.- Regulacion juridica de Internet, implica favorecer o

restringir la circulacion de datos a través de las fronteras nacionales.

VIGESIMO OCTAVA .- El objetivo del derecho penal, hoy en dia es sancionar la
comision de verdaderos actos ilicitos en los que se tengan a las computadoras como

instrumentos para realizarlos.
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VIGESIMO NOVENA.- La agencia del ministerio mas cercana al domicilio de la
victima sera quien conocera del asunto referente a delitos informaticos y debera atender
la denuncia del ofendido sea el 6rgano competente o no, una vez que se hace del
conocimiento de la autoridad un hecho que se considera delictivo, éste ordenara su
envio para la investigacién y se retnan pruebas a la policia cibernética, para que se
acrediten los elementos del delito y se pueda consignar a los tribunales y le den

seguimiento al delito para su respectiva sancion.
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PROPUESTAS

PRIMERA.- Elevar la informacién sobre intimidad, mas propiamente en el aspecto
penal, ya que es un tema poco reconocido en la actualidad, tanto por los particulares
como por las autoridades judiciales.

SEGUNDA.- Con la aparicion de las redes digitales la informacién se ha tornado en una
valiosa mercancia de cambio que hoy en dia afecta propiamente a la intimidad de las
personas, por lo tanto es necesario que los penalistas sitien su atencién a este tipo de

violaciones, ya que es un tema que a simple vista es ignorado por los legisladores.

TERCERA.- Crear un sistema de reeducacion de los jovenes a fin de evitar ese tipo de
conductas y aplicar los conocimientos adquiridos para la realizacion de esos actos en el
desarrollo de sistemas de seguridad de mayor eficacia que impidan futuras
intromisiones, ya que los gobiernos son con los que con mayor frecuencia reciben

ataques informaticos.

CUARTA.- introducir al derecho y a la legislacién penal mexicana un apartado que

permita proteger a las personas frente a los avances tecnolégicos.

QUINTA.- Que las compaiiias que brindan servicios de Internet respeten la vida privada
de los usuarios y que faciliten los instrumentos necesarios para ajustarse a la normativa

sobre proteccion de datos.

SEXTA.- Desarrollar y aplicar medidas legales para que los vendedores de software y
hardware proporcionen a los usuarios informacién sobre los datos que pretenden

recopilar, almacenar o transmitir, y que sistemas de seguridad proporcionan.

SEPTIMA.- la creacién y formulacién juridica adecuada de tratados internacionales que

permitan la cooperacién internacional, ya que los delitos que constituyen las violaciones
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a la intimidad pueden involucrar mas de un sistema juridico, por la posibilidad que

presentan de ser cometidos aun a distancia.

OCTAVA.- Establecer mas herramientas de Derecho suficientes para evitar las
conductas que puedan vulnerar los bienes juridicos que se intentan proteger por

considerarlos importantes para el desarrollo de la sociedad.

NOVENA.- proveer a la policia cibernética de mejores equipos informaticos para el

rastreo de delincuentes cibernéticos.
DECIMA.- Implantar cursos de capacitacion para los integrantes de la policia
cibernética con el fin de identificar a todos los transgresores en forma fehaciente

durante sus actividades en la red y asi combatir este tipo de delitos.

DECIMOPRIMERA.- Que los salarios de la policia cibernética sean mas

remuneradores, con el fin de que los miembros de la misma desempefien mejor sus

actividades y asi evitar algun tipo de corrupcion.

DECIMOSEGUNDA.- Integrar a los servicios periciales de las autoridades

investigadoras, policias y 6érganos jurisdiccionales.

DECIMOTERCERA.- Obligar a los servidores publicos de las agencias investigadoras a

gue tomen cursos sobre delitos informéticos y como brindar atencién a las personas

que son victimas de este tipo de conductas antisociales.

DECIMOCUARTA.- Que se asignen oficinas de orientacion e informacion sobre

medidas de seguridad al momento de navegar en Internet.

DECIMOQUINTA.- Elaborar campafias preventivas para hacer frente a la situacion de

la comision de delitos informaticos, a través de comerciales televisivos, anuncios en las
principales paginas de Internet, asi como carteles en lugares publicos que permitan

informar a la sociedad sobre el riesgo que se enfrenta ante los avances tecnolégicos.
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DECIMOSEXTA.- Esclarecer mas el término del dafio moral, por parte de los

legisladores, a manera que los delincuentes informaticos reparen el dafio en forma
econdmica y al mismo tiempo brindar brigadas de informacion a la sociedad, ya que

indirectamente también le causan un dafo.

DECIMOSEPTIMA.- Crear una institucion social que a la vez sea reconocida por el

Estado, en la cual se reclute a todos los delincuentes informaticos sentenciados, y como
pena alternativa brinden sus conocimientos, con el fin de que sean utilizados
correctamente por la policia cibernética y asi tener mejores herramientas de combate

ante las conductas delictivas que perturban la intimidad de los usuarios de Internet.

DECIMOCTAVA.- Que se implante en el sistema de educacién a nivel secundaria y

bachillerato, clases sobre los tipos de delitos que pueden ser cometidos por medio de
las computadoras y el uso del Internet y que sanciones se aplican a los mismos, lo
anterior con el fin de que se creé conciencia en los jovenes y a su vez un temor sobre

penalidades en caso de incurrir en este tipo de conductas delictivas.

DECIMONOVENA.- Movilizar a los politicos y otros aliados relevantes, las comunidades

nacionales e internacionales, comprendidas las organizaciones intergubernamentales y
no gubernamentales, para coadyuvar con los paises internacionales, con el objetivo
preciso de que entre éstos y Meéxico exista una cooperacidon en el combate y
eliminacién total de los diversos delitos informaticos, evitando que los delincuentes

sigan delinquiendo libremente sin obtener una sancion respectiva.

VIGESIMA.- Formular nuevas medidas de apremio que sancionen las conductas ilicitas
cometidas por adolescentes menores de edad mediante el uso indebido de equipos
informaticos y la Internet, ya que actualmente estos individuos son los que mas

delinquen respecto a esta tematica.
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VIGESIMO PRIMERA.- Que se adicione en el cédigo penal federal, respecto al Titulo

Noveno Capitulo Il, Acceso ilicito a sistemas y equipos de informatica, un nuevo articulo

el cual versara de la siguiente forma:

“Articulo 211 bis 8.- Al que sin autorizacién, obtenga, modifique, revele y utilice
datos sensibles, entendiendo por éstos, aquellos que de forma mas directa afectan a la
intimidad personal, contenida en sistemas o equipos de informética, se le impondran de

de uno a cuatro afos de prision y de doscientos a seiscientos dias de multa”.

“Articulo 211 bis 8 A.- La sancién sefialada en el articulo anterior se aumentara
en una tercera parte de la que corresponde y de 30 a doscientas jornadas de trabajo a
favor de la comunidad cuando el autor ejerza violencia fisica, moral o psicolégica a la

victima”.

VIGESIMO SEGUNDA.- Que se creen normas compatibles con otros paises, con el

firme objetivo de que entre uno y otro no hay ventaja o desventaja al momento de

aplicar las sanciones respectivas.

VIGESIMO TERCERA.- Crear un Coédigo penal federal que abarque la jurisdiccion

nacional, que no se tenga que estar aplicando un codigo por cada entidad federativa,
segun donde se haya cometido el delito, como un ejemplo real tenemos la Ley Federal
del Trabajo, que es un solo ordenamiento legal aplicable para toda la republica

mexicana.
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LEGISLACION

> CONSTITUCION POLITICA DE LOS ESTADOS UNIDOS MEXICANOS.

> CODIGO PENAL FEDERAL.

> LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA INFORMACION

PUBLICA GUBERNAMENTAL.

> LEY FEDERAL DEL DERECHO DE AUTOR (PROTECCION DE LOS

PROGRAMAS DE COMPUTACION).

» LEY DE JUSTICIA PARA ADOLESCENTES PARA EL DISTRITO FEDERAL.
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