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Contexto.

En la actualidad, el computo se ha extendido practicamente a todas las actividades
cotidianas, es por esto que la necesidad de proteger los recursos de computo (hardware,
software e informacion) ha retomado importancia.

Para una organizacion la informacién y los recursos que ésta posee son de suma

importancia, por lo que salvaguardarlos es una medida critica que se debe aplicar para
gue la organizacion siga operando de una manera normal.

El Centro de Disefio Mecanico e Innovacion Tecnoldgica (CDMIT) de la Facultad de

Ingenieria de la UNAM, fue fundado en 1976, y desde su creacién ha formado y

capacitado a un gran numero de profesores y alumnos de esta Facultad en el disefio de
maquinas industriales. El centro ha sido pionero en el desarrollo de maquinas en nuestro
pais.

La proteccion de la informaciéon y de los recursos que la contienen es de gran

importancia para el CDMIT por el valor que tales bienes representan. Dado el
crecimiento y evolucién que ha tenido el centro en los ultimos 10 afios, se ha visto en la
necesidad de incorporar nuevos activos, entre ellos un servidor web y de bases de datos
propio, el cual fue creado en un inicio sin ninguna medida de seguridad, por lo que el
CDMIT decidié implementar medidas de seguridad en este servidor, para lo cual se
formalizaron las siguientes tareas:

I.  Realizar las configuraciones correspondientes para que este servidor sea seguro.

ii. Proponer las medidas de seguridad que se deban llevar a cabo por parte de los
administradores para que la informacion que se almacena en este servidor esté
segura, incluyendo un esquema de respaldos.

iii.  Elaborar una guia basica de recomendaciones para que las aplicaciones web y de
bases de datos que generan los usuarios cumplan con la seguridad minima
requerida.

iv.  Elaborar una propuesta tecnolégica para actualizar el equipo que actualmente
funge como servidor.

v. Elaborar una propuesta de politicas de seguridad para el servidor Web del

CDMIT.
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Estructura de la tesis.

La presente seccion describe la organizacion de este trabajo:

En el primer capitulo (marco tedrico) se presentan los conceptos basicos referentes a la
seguridad informética, andlisis de riesgos, politicas de seguridad, sistemas operativos
para servidor, bases de datos y servidores web.

En el segundo capitulo (vulnerabilidades en aplicaciones web) se presentan las
vulnerabilidades mas comunes que pueden tener las aplicaciones web y de bases de
datos.

En el tercer capitulo (andlisis de riesgos) se presentan los resultados del analisis de
riesgos que se hizo para el servidor web y de bases de datos del CDMIT.

En el cuarto capitulo (recomendaciones para un servidor web y de bases de datos
seguro) se presenta la propuesta tecnolédgica para contar con un servidor web y de bases
de datos robusto en cuanto a seguridad se refiere.

En el quinto capitulo (propuesta de politicas de seguridad) se presenta la propuesta de
politicas de seguridad para el servidor web y de bases de datos del CDMIT generadas
con base en el andlisis de riesgos realizado.

Finalmente se presentan las conclusiones y un anexo con las configuraciones de
seguridad propuestas para los servidores web y de bases de datos del CDMIT, para que
los administradores o responsables de cémputo del CDMIT cuenten con un documento
de consulta y de referencia rapida referente al servidor. Asi mismo, para que los
usuarios que desarrollan sus aplicaciones web o de bases de datos sepan las medidas
bésicas de seguridad que deben cumplir sus aplicaciones.
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Capitulo 1.- Marco
tedrico.

En este capitulo se hace una revision de los conceptos basicos que son relevantes para la
realizacion de este trabajo, ademas de hacer un analisis de plataformas de software y de
hardware que ayuden a proponer una solucién tecnoldgica para un servidor web y de
bases de datos seguro en el CDMIT.
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1.1.-Seguridad Informética.

La seguridad informatica es un conjunto de protecciones (reglas, herramientas,
recomendaciones, etc.) para salvaguardar la informacion, dispositivos y los procesos
gue forman parte de una red de datos.

Para poder brindar la seguridad deseada es necesario implementar herramientas y
mecanismos de seguridad que ayuden a alcanzar el objetivo que es la seguridad de la
informacion.

Se tienen que elegir las mejores herramientas y mecanismos para cumplir con el
cometido de proporcionar robustez en cuanto a seguridad a la infraestructura de IT de la
organizacion se refiere. Es necesario tener una serie de pasos que nos ayuden a contestar
las siguientes preguntas:

a) ¢Que es lo que se quiere proteger?
b) ¢De quiénes se van a proteger?
c) ¢Como se van a proteger?

Se deben seguir una serie de pasos que lleven a obtener las respuestas a las preguntas
mencionadas y justamente en ese orden.

a) ¢ Qué es lo que se quiere proteger?

A través de esta respuesta se identificaran los recursos a los que se requieren proteger y
a lo que es denominado entorno de seguridad. En la implantacion de un esquema de
seguridad es necesario identificar los riesgos potenciales. Este proceso tiene que ser
desarrollado formalmente por un grupo de todas las areas de la organizacion, con el
objeto de tener una vision mas amplia sobre el valor de los activos y las consecuencias
de que se vea comprometida la confidencialidad, integridad o disponibilidad. Para
obtener esta informacidn es necesario contestar las siguientes preguntas:

» ¢ Qué podria pasar?

Esta pregunta tiene como objeto identificar los activos existentes para la companiia
(software, hardware, datos, personas, etcétera) y los eventos amenazantes.

> ¢ Sipasara, qué tan malo seria?

Esta pregunta tiene como objeto cuantificar el impacto de las amenazas en todos los
ambitos (operativo, financiero, etcétera).

> ¢Queé tan frecuentemente podria pasar?

Esta pregunta tiene como objeto cuantificar la frecuencia de ocurrencia potencial de
los eventos amenazantes.
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> ¢Qué tan correctas son las respuestas a las tres preguntas anteriores?

Con las respuestas anteriores se identifican claramente los activos sensibles para la
empresa y las posibles consecuencias de que se vea comprometida la seguridad.

Con el estudio cuidadoso de las respuestas a estas preguntas, se podra tener un nivel de
conocimiento sobre los activos con que se cuenta y lo que representan para la
organizacién, asi como el conocer cual seria el impacto en caso de que sufran algun
incidente.

Para este trabajo, o que se quiere proteger es el servidor web y de bases de datos del
CDMIT.

b) ¢ De quiénes se van a proteger?

Al resolver esta pregunta se identifican las amenazas, los riesgos y las vulnerabilidades
a las que se encuentra expuesto el entorno identificado.

En una organizacion se garantiza la seguridad de la informacion que se maneja,
determinando quienes son las personas autorizadas para manejar la misma, asi como los
recursos que necesita cada uno de los empleados para realizar las tareas que se le
asignan.

La seguridad se enfoca en dar proteccion a los bienes que estan expuestos a riesgos
considerados como una potencial amenaza. Se debe prestar especial atencion a las
actividades maliciosas o a las actividades humanas, véase figura 1.1.
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Figura 1.1.-Contexto y relaciones de la seguridad.
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Los duefios, responsables o custodios son quienes estiman y valoran los bienes, que
desean minimizar los riesgos informaticos implementando medidas de defensa para
reducir las vulnerabilidades asociadas. Las amenazas también pueden estimar y valorar
los bienes, ademas de buscar la forma de obtenerlos o abusar de ellos en forma contraria
a los intereses de los propietarios.

Los dueiios de los bienes, esto es, los propietarios, con ayuda de especialistas en
seguridad informatica, analizaran todas las amenazas que podrian presentarse para
determinar Unicamente cuales son los que aplican a su entorno. Los resultados de este
analisis se conocen como riesgos, Yy dicho andlisis ayuda en la seleccion de las medidas
de defensa para contrarrestarlos y reducir éstos a un nivel considerable.

Las medidas de defensa deben seleccionarse e implementarse para reducir puntos
vulnerables y cumplir las politicas de seguridad de los duefios de los bienes. Después de
la implantacion de las medidas de defensa es posible que aun queden puntos vulnerables
residuales, de manera que éstos pueden ser explotados por agentes amenazantes que
representan un nivel minimo de riesgo para los bienes; sin embargo es necesario que los
duefios implementen restricciones adicionales para minimizar los riesgos.

Para este trabajo, la respuesta a esta pregunta se realizara con el andlisis de riesgos de lo
gue se quiere proteger en el CDMIT.

c) ¢Como se van a proteger?

Las dos respuestas anteriores nos llevan a determinar las politicas de seguridad
informatica para el entorno analizado, ya que las normas ayudan a contrarrestar las
amenazas Yy vulnerabilidades identificadas a fin de salvaguardar su entorno.

El plantear y dar respuestas a estas interrogantes sera lo que nos dara la oportunidad de
seleccionar de manera formal y segura las herramientas de seguridad necesarias para
resguardar la informacion en riesgo.

Para este trabajo, la pregunta ¢qué es lo que se quiere proteger en el CDMIT? tiene
como respuesta en este momento los servidores web y de bases de datos del CDMIT, la
pregunta ¢de quiénes se van a proteger? se contestara con los resultados del analisis de
riesgos que se explicara mas adelante y por dltimo, la pregunta ¢cdmo se van a
proteger? se resolvera con las politicas de seguridad.

A continuacion se explicara el ciclo de la administracion de la seguridad y la
importancia que tiene para este trabajo.
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1.2.- Administracion de la seguridad.

Para que un esquema de seguridad quede completo, es necesario que se lleve a cabo la
administracion de la seguridad, véase figura 1.2. Para realizar esto se recomienda contar
con un Departamento de Seguridad en Computo, el cual esta conformado por personal
gue se encarga de cada area y por personal especializado en seguridad informatica; asi
como la del equipo de trabajo que se encargara de administrar la seguridad informéatica.

Figura 1.2.-Ciclo de la administracion de la seguridad.

1.2.1.- Definicion de administracion de la seguridad.

La administracion de la seguridad se refiere a gestionar y dirigir todas las acciones que
se lleven a cabo con el fin de proteger la informacion, hacer uso licito de ésta, asi como
de los recursos con los que cuenta la organizacion.

La administracion consta de cuatro etapas que son:

Etapa 1: Planeacion. Se debe llevar a cabo una revision periddica de las politicas de
seguridad, por lo que hay que revisar el esquema de seguridad desarrollado para
identificar si se requiere actualizar, remover y modificar las que ya existen.

Etapa 2: Proteccién. Después de revisar y actualizar las politicas de seguridad del
entorno, se debe de reforzar la seguridad con base en éstas y hacer uso de nuevas
tecnologias, ya que estas nuevas formas de proteccion elevan el nivel de seguridad del
entorno en cuestion.

Etapa 3: Deteccion. Es necesario contar con sistemas que permitan realizar actividades
de monitoreo de forma continua y permanente en toda informacion, areas y sistemas que
sean considerados dentro de las politicas como de relevancia; y asi mismo, generar
reportes que permitan detectar alguna anomalia para tomar las medidas pertinentes, es
decir, reaccionar a la anomalia.
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Etapa 4: Reaccion ante el incidente. En ésta etapa se toman las decisiones que dictan las
acciones orientadas a salvaguardar los bienes informaticos de la empresa u
organizacion, esto con base en la informacion obtenida de la etapa anterior, se realiza de
manera continua un andlisis de ésta para tomar una decision de cambio de politicas o
mecanismos. Estos cambios pueden ser desde actualizar la tecnologia para llevar a cabo
la proteccion de los bienes, modificar esquemas de seguridad o llevar a cabo una
revision extraordinaria de las politicas, entre otros.

Para que el esquema de seguridad del departamento de Computo del CDMIT este
completo es necesario llevar a la practica el ciclo de administracion de la seguridad.

A continuacion se explicara lo que es el analisis de riesgos, las metodologias que se

tienen para realizar el andlisis de riesgos y los tipos esenciales del andlisis de riesgos
para mas adelante entender los resultados obtenidos de la realizacion del mismo.

1.3.- Definicion de andlisis de riesgos.

Se enuncian algunas definiciones de suma importancia para el andlisis de riesgos:

e Activo. Es todo aquello que tiene valor para la organizacion y necesita
proteccion.

 Riesgo. Todo aquello que representa la posibilidad de sufrir algun dafio o
pérdida.

» Aceptacion del riesgo. Decision para aceptar un riesgo.

* Andlisis de riesgos. Uso sistematico de informacion disponible para identificar
las fuentes y para estimar la frecuencia en la que determinados eventos no
deseados pueden ocurrir y la magnitud de sus consecuencias.

« Manejo de riesgo. Proceso de identificacion, control y minimizacion o
eliminacién de riesgos de seguridad — que pueden afectar a los sistemas de
informacion — por un costo aceptable.

* Evaluacién del riesgo. Comparaciéon de los resultados de un andlisis de riesgo
con los criterios, estandares u otros criterios de decision.

* Impacto. Pérdidas como resultado de la actividad de una amenaza (destruccion,
modificacion, revelacion, denegacion de servicios). El impacto generalmente se
expresan en las areas de impacto mencionadas.

» Pérdida esperada. El impacto anticipado y negativo a los activos debido a la
manifestacion de una amenaza.

 Amenaza. Todo aquello que puede, intenta o pretende destruir o dafiar algo.
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Vulnerabilidad. Son las debilidades pertenecientes a algo.

e Ataque. La realizacion de una amenaza. Cuando una amenaza explota una
vulnerabilidad y se logra el objetivo.

» Riesgo residual. Nivel de riesgo que queda después de la consideracion de todas
las medidas necesarias.

« Control. Protocolos y mecanismos de proteccion que permiten el cumplimiento
de las politicas de seguridad de la organizacion.

1.3.1.-Tipos de Andlisis de Riesgos.

Existen dos tipos de analisis de riesgos:

a) Cuantitativo.

Todos los activos, sus recursos y controles se identifican, y se evalldan en términos
monetarios. Todas las amenazas potenciales se identifican y se estima la frecuencia de
Su ocurrencia, estas amenazas se comparan con las vulnerabilidades potenciales del
sistema de tal forma que se identifiquen las areas que son sensibles.

Esta metodologia hace uso del término Expectativa de Pérdida Anual (ALE) o también
llamado Costo Anual Estimado (EAC). La forma de calcularlo para un evento en
concreto se realiza mediante la multiplicacion de la ocurrencia de la amenaza por el
valor del activo o clasificacion del dafio.

De esta forma se puede determinar si los controles existentes son adecuados o se
requiere la implementacion de otros, esto se observa cuando el producto obtenido tras
multiplicar el valor del activo por la frecuencia de ocurrencia de la amenaza en un
periodo de tiempo determinado por la duracion del control es menos que el costo de
dicho control.

Tedricamente es posible situar acontecimientos en el orden del riesgo ALE vy
posteriormente tomar las decisiones mas convenientes. Los problemas de este tipo de
analisis de riesgos se asocian generalmente a la falta de fiabilidad (probabilidad del
buen funcionamiento de una cosa) Yy exactitud de los datos, debido a que es dificil
lograr una figura representativa de la pérdida o dafio que se tiene como resultado de las
brechas de seguridad. La probabilidad raramente puede ser exacta y en algunos casos es
capaz de promover la satisfaccion personal. Ademas, los controles abordan
acontecimientos potenciales que se correlacionan con frecuencia.

b) Cualitativo.

10
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En esta otra metodologia en lugar de establecer los valores exactos se asignan niveles de
alto, bajo y medio que representan la frecuencia de ocurrencia y el valor de los activos.
Este tipo de analisis es el consenso que debe realizarse para jerarquizar la informacion,
los controles y decidir los valores, otra dificultad es la comparacion de la pérdida
potencial con el costo de implementacion de controles para minimizarla, asi como qué
tan factible resulta aplicar los controles y en qué niveles de informacion.

Ambos andlisis de riesgos hacen uso de tres elementos interrelacionados:
Amenazas

Son aquellos eventos que pueden causar dafio a algo y estan siempre presentes en cada
sistema.

Vulnerabilidades

Son todos aquellos puntos de un sistema que estan propensos a ser explotados por una
amenaza y que pueden desencadenar en que dicha amenaza tenga mayor probabilidad
de tener éxito.

Controles

Son las medidas precautorias que se toman para contrarrestar los ataques y reducir las
vulnerabilidades. Existen cuatro tipos de controles:

« Los controles disuasivos reducen la probabilidad de un ataque deliberado.

« Los controles preventivos protegen vulnerabilidades haciendo que los ataques
fracasen o que reduzcan su impacto.

« Los controles correctivos reducen el efecto de un ataque.

« Los controles detectores descubren ataques y disparan controles preventivos o
correctivos.

Estos tres elementos pueden ser ilustrados mediante un modelo relacional simple que se
aprecia en la figura 1.3.

11



Politicas y buenas practicas de seguridad en servidores web del CDMIT

Control
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Figura 1.3.-Modelo relacional simple.

hJ

En el presente trabajo se hara el andlisis cualitativo.
1.3.2.-Pasos a sequir para realizar un analisis de riesgo de tipo cualitativo.
El proceso del andlisis de riesgos consiste en 8 pasos interrelacionados:

1. Identificar y evaluar los activos.

El primer paso para todas las evaluaciones del riesgo es identificar los activos y
asignar un valor a los activos que necesitan proteccion. El valor del activo es
importante en la toma de decisiones para realizar cambios operacionales o
incrementar la proteccion de los activos. El valor del activo se basa en su costo,
sensibilidad, mision critica o la combinacion de estas propiedades. Asi como
determinar la importancia de los activos que tiene la organizacion.

2. ldentificar las amenazas correspondientes.

Después de identificar los activos que requieren proteccion, es necesario identificar
y examinar las amenazas para determinar la posible pérdida si dichas amenazas se
presentan.

3. Identificar y describir vulnerabilidades.

El nivel de riesgo se determina analizando la relacion entre las amenazas y las
vulnerabilidades. Existen areas de alta vulnerabilidad que no tienen consecuencias si

12



Politicas y buenas practicas de seguridad en servidores web del CDMIT

no se presentan amenazas. Un riesgo existe cuando una amenaza tiene una
vulnerabilidad correspondiente.

4. Determinar el impacto de ocurrencia de una amenaza.

Cuando una amenaza explota una vulnerabilidad los activos sufren algun dafo
(cierto impacto). Las pérdidas son catalogadas en areas de impacto llamadas:

* Revelacion. Cuando la informacidbn es procesada y se pierde la
confidencialidad.

* Modificacién. El ataque cambia el estado original del archivo.
» Destruccion. Cuando el activo deja de funcionar completamente.
» Denegacion de servicio. Pérdida temporal de los servicios.

5. Controles en el lugar.

Identificar los controles. Existen dos tipos que son:

* Controles requeridos. Todos los controles estan basados en reglas y
procedimientos. La clasificacion de los datos almacenados y procesados en
un sistema o red y su operacién determinan que reglas aplicar, y éstas
indican cuales son los controles.

» Controles discrecionales. Elegido por alguien comanmente los
administradores. Muchos de los controles requeridos no reducen el nivel
de vulnerabilidad a un nivel aceptable.

6. Determinar los riesgos residuales.

Determinar cual es el riesgo residual, si es aceptable o no. El riesgo residual toma la
forma de las conclusiones alcanzadas en el proceso de evaluacion. Las conclusiones
deben identificar las areas que tienen alta vulnerabilidad junto con la probabilidad
de ocurrencia de una amenaza y todos los controles que no estan dentro del lugar.

7. ldentificar los controles adicionales.

Se identifica la forma mas efectiva y menos costosa para reducir el riesgo a un nivel
aceptable.

8. Preparar un informe del analisis de riesgos. En este informe se detallan los
resultados obtenidos del andlisis de riesgos asi como las recomendaciones para
evitar los riesgos.

Una vez que se ha realizado el analisis de riesgos el siguiente paso a desarrollar son las
politicas de seguridad para tener una mejor administracion de los recursos y del
personal de la organizacién para evitar riesgos.

13
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1.4.-Politicas de Seguridad.

Toda organizacion, tiene la necesidad y porqué no, la obligacién de definir politicas de
seguridad.

La necesidad surge porque existe un fallo o deficiencia en la seguridad de la
informacion, la cual pone en riesgo a la misma y a la seguridad a la hora de proteger los
datos, que implican significantes sumas de dinero y tiempo invertido.

Con buenas politicas se informa con mayor nivel de detalle a los usuarios, empleados y
gerentes de las normas y mecanismos que deben cumplir y utilizar para proteger los
componentes de los sistemas de la organizacion.

El estandar 1ISO 17799 contiene diez secciones de seguridad. Cada seccion cubre un
asunto o area, las cuales son utilizadas como base para la determinacion de los riesgos
de seguridad y la aplicacion de controles de seguridad para el manejo de la seguridad de
la informacién. La que se menciona a continuacion es lague corresponde a las politicas

de seguridad.

Las politicas de seguridad son un conjunto de leyes, reglas y practicas que regulan la
manera de dirigir, proteger y distribuir recursos en una organizacién para llevar a cabo
los objetivos de seguridad de la informacion dentro de la misma.

Las politicas definen la seguridad de la informacion en el sistema central de la
organizacion, por lo tanto, un sistema central es seguro si cumple con las politicas de
seguridad impuestas para esa organizacion. Las politicas de seguridad especifica qué
propiedades de seguridad el sistema debe de proveer. De manera similar, las politicas
definen la seguridad informatica para una organizacidon, especificando tanto las
propiedades del sistema como las responsabilidades de seguridad de las personas.

Esta primera seccion trata la administracion, el compromiso y la direccién para lograr
las metas de seguridad de la informacioén. El objetivo de esta seccion es:

» Proporcionar a la direccion o administracion ayuda para la seguridad de la
informacion.

a) Documento de la politica de la informacion: una politica de seguridad debe ser
especificada en un documento especial para el propésito de ser cumplida, redactada
en un lenguaje natural, claramente y sin ambigiiedades posibles. El documento debe
especificar cuales son las metas de seguridad de la organizacién, qué propiedades de
seguridad se pretenden cubrir con la aplicacion de las politicas y la manera de
usarlas. Este documento, junto con una jerarquia de estandares, principios y
procedimientos, ayuda a implementar y reforzar los enunciados de la politica,
ademas de aprobarse por la administracién, publicarse y comunicarse, de manera
apropiada a todos los empleados, también debe expresar el compromiso y la
aproximacion de la organizacion para manejar la seguridad de la informacion.

b) Propiedad y analisis: el compromiso de administracion de seguridad de la
informacion se establece al asignar planes de propiedad y analisis del documento de

14



Politicas y buenas practicas de seguridad en servidores web del CDMIT

la politica de seguridad de la informacion. La politica debe tener un propietario, éste
es el responsable de su mantenimiento y revision periddica de acuerdo a un proceso
definido, dicho proceso debe asegurar una revision periddica debido a los cambios
gue afectan la evaluacién original del riesgo, por ejemplo, incidentes de seguridad,
nuevas vulnerabilidades o cambios a la infraestructura técnica o de la organizacion.

Para este trabajo, las politicas de seguridad ayudaran a contrarrestar las amenazas y
vulnerabilidades de los servidores web del CDMIT.

A continuacion se explican los principios fundamentales que deben ser reflejados en las
politicas de seguridad para que cumplan el fin para lo que fueron hechas.

1.4.1.-Principios fundamentales.

Las politicas de seguridad deben reflejar fielmente la misién, la vision de la
organizacion y los principios fundamentales que se explican a continuacion.

=

Responsabilidad individual. Las personas son responsables de sus actos.

2. Autorizacidon. Se establecen las reglas de quién y de qué manera puede utilizar
los recursos.

3. Minimo privilegio. La gente debe estar autorizada Unica y exclusivamente para
acceder a los recursos que necesita para hacer su trabajo.

4. Separacién de obligaciones. Las funciones deben estar divididas entre las
diferentes personas relacionadas a la misma funcion o actividad.

5. Auditoria. El trabajo y los resultados deben de monitorearse desde el inicio y
hasta después de haber terminado.

6. Redundancia. La redundancia puede afectar el trabajo y la informacion porque
se tienen multiples copias guardadas con importantes registros y dichas copias
frecuentemente son guardadas en diferentes lugares.

7. Reduccion del riesgo. El costo de la aplicacion debe ser proporcional al riesgo.
Una vez que se sabe lo que tienen que reflejar las politicas de seguridad, el paso que
sigue es redactarlas.

1.4.2.-Ciclo de vida de las Politicas de Seguridad.

Las politicas de seguridad dentro de una empresa tienen un ciclo de vida. A
continuacion se explican los pasos de este ciclo; asi como las recomendaciones para su
redaccion.
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1.

Definicion de las politicas de seguridad.

Para la definicion de las politicas se consideran las siguientes recomendaciones:

i) Conocer los activos que se quieren proteger en la organizacion.

i) Se elije una filosofia basica de las dos existentes que son la prohibitiva y la
permisiva, la primera dice que todo esta prohibido a excepcion de lo que
especificamente estd permitido y la segunda, todo esta permitido a
excepcion de lo que especificamente esta prohibido.

iii) Se redacten como estandares o como recomendaciones, de manera positiva,
ser generales, que no sean ambiguas y dificiles de entender, que las politicas
no lleven a malos entendidos, hostigamientos, discriminacion, abusos,
etcétera y que no cambien mucho con el tiempo.

iv) Establecer responsabilidades de control y se tiene que asignar un duefio a
los recursos y a la informacién que debe protegerse.

Una vez que han sido definidas las politicas de seguridad:

2.

Implementacion de las politicas de seguridad.
Poner en funcionamiento las politicas de seguridad que se redactaron.

Verificaciéon del cumplimiento de las politicas de seguridad.

Se verifica con ayuda de la capacitacion inicial y continua de todos los usuarios
sobre la concientizacion de la seguridad y su importancia, ademas del cumpliendo
de las politicas.

Revocacioén de la politica de seguridad.

Se verifica si las politicas tienen que actualizarse, si se estan cumpliendo o si deben
eliminarse o si no se cumplen. El tiempo de verificacion de las politicas lo propone
la organizacion dependiendo de los cambios de la tecnologia, de los procesos, de
las personas y de la misma organizacion.

Una vez que se redactaron las politicas de seguridad el siguiente paso es elaborar un
plan de contingencias, que para este trabajo, se dejara como una recomendacion para el
CDMIT, ya que involucran muchos aspectos donde se necesita la colaboracion de todos

los empleados y encargados del CDMIT.
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1.5.- Plan de contingencias.

1.5.1.-Definicion de plan de contingencias.

Todas las instituciones deberian contar con un plan de contingencias actualizado, ya que
es una herramienta que elimina, transfiere, mitiga o acepta los riesgos. Este plan de
contingencias se basa en el andlisis de riesgos que realiza la empresa previamente.

El plan de contingencias es una estrategia que se constituye de un conjunto de recursos
ideados que tienen el propdsito de servir de respaldo para conseguir una restauracion
progresiva y oportuna de los servicios de una organizacion.

A su vez, un plan de contingencia cuenta con las medidas necesarias para garantizar que
la organizacion continle con sus operaciones y se trata de un programa de tipo
preventivo y correctivo que indica las acciones que deben tomarse inmediatamente ante
una eventualidad de incidentes, accidentes y/o estados de emergencias que pudieran
ocurrir tanto en las instalaciones como fuera de ella.

Los objetivos del plan de contingencia son el de planificar y describir la capacidad para
respuestas rapidas, requerida para el control de emergencias.

A continuacién se hard una comparativa sobre las caracteristicas de diversos sistemas
operativos, servidores web, manejadores de bases de datos y plataformas de hardware
para poder elegir cada una de estas opciones para instalar un servidor web de acuerdo a
los recursos econdémicos disponibles y el uso que se le va a dar al servidor web y de
bases de datos.

1.6.-Sistemas Operativos para Servidores.

En el mercado existen diversos sistemas operativos especializados para funcionar como
servidores, los mas utilizados son los de las familias de Microsoft Windows o alguna
distribucion de Linux.

1.6.1.-Sistemas Operativos de la familia Microsoft.

La corporacion estadounidense Microsoft es conocida mundialmente por el desarrollo
del popular sistema operativo Microsoft Windows. Este sistema operativo ha
evolucionado mucho desde la aparicion de su primera version en 1985 hasta tener toda
una gama de productos orientados a cubrir las necesidades de los diferentes tipos de
usuarios.

Actualmente Microsoft Windows cuenta con versiones para usuarios domésticos, para
empresas y para dispositivos moviles.
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1.6.1.1.-Microsoft Windows Server.

El sistema operativo Microsoft Windows Server cuenta con tres versiones recientes que
se pueden encontrar en muchas organizaciones, nos referimos a las versiones 2000,
2003 y 2008.

En la tabla que se muestra abajo (tabla 1), podemos apreciar algunas caracteristicas
importantes de estas tres versiones de Microsoft Windows Server.

Caracteristica. Microsoft Windows Microsoft Windows Microsoft Windows
2000 Server. Server 2003. Server 2008.
Sistema de Archivos| FAT 32y NTFS. NTFS. NTFS.
Soporte HTTP. Si. Si Si.
Soporte DNS. Si. Si. Si.
Soporte FTP. Si. Si. Si.
Soporte HTTPS. Si. Si. Si.
Soporte SSH. Si. Si. Si.
Soporte DHCP Si. Si. Si.
Soporte RAID. Si. Si. Si.
Fecha de | Febrero 2000. 2003. Febrero 2008.
lanzamiento.
Version estable. SP4. R2. SP2.
Precio promedio. $199-$5,999 USD $199-$7,999 USD $199-$9,750 USD
Soporte. Soélo Actualizaciones Si. Si.
de Seguridad.
Licencia. Propietaria. Propietaria. Propietaria

Tabla 1. Comparativa de Sistemas Operativos de la Familia Microsoft Windows Server.

Microsoft Windows 2000 Server es un sistema operativo ya obsoleto con respecto a las
versiones 2003 y 2008. Ya no cuenta con soporte por parte de Microsoft, aunque aun
cuenta con actualizaciones de seguridad.

El sistema operativo Microsoft Windows Server 2003 ha disminuido su precio con la
salida al mercado de la version 2008 de este sistema operativo, aunque su precio aun
sigue siendo alto con respecto a otros sistemas operativos en el mercado, ya que oscila
entre los 199 y los 7,999 USD, segun la version que se requiera, pero cuenta con nuevas
herramientas con las que no contaba Microsoft Windows 2000 Server, como son IS 6,
Microsoft Identity Integration Server 2003 (MIIS), implementacién de estandares
abiertos (IEEE 802.1X), entre otras.

Microsoft Windows Server 2008 es el sistema operativo mas reciente para servidores
gue ha sacado al mercado Microsoft, por lo que cuenta con todo el soporte y respaldo de
Microsoft. Si se compara con otros sistemas operativos, su costo es muy elevado, ya que
segun la version que se quiera, va desde los 199 hasta los 9,750 USD. Entre las
novedades que se presentan respecto a la version 2003 tenemos IIS 7, Windows
Communication Foundation, Windows SharePoints Services, Security Configuration
Wizard (SCW) y Network Access Protection, entre otras.
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1.6.2.-Sistemas Operativos de la familia Linux.

El sistema operativo Linux cuenta con muchas distribuciones, algunas de las cuales son:
Mandriva, Debian, Red Hat, SUSE, Gentoo, Ubuntu, Fedora, BSD, entre otras. Las
distribuciones que cuentan con versiones especializadas en servidores y que son mas
utilizadas son Red Hat, SUSE, Ubuntu (basado en Debian) y Fedora (basado en Red
Hat).

1.6.2.1.-Comparativa entre distribuciones del Sistema Operativo Linux.

Fedora es un Sistema Operativo Linux que cuenta con una amplia aceptacion por parte
de la industria, con lo ultimo y lo mas nuevo en software libre y de codigo abierto. Su
version actual a Diciembre de 2009 es la version 12.

Ubuntu Server también es una distribucién Linux que va ganando adeptos como
Sistema Operativo para servidores. Cuenta con una gran cantidad de repositorios de
software y actualmente se encuentra en su version 9.10.

Por su parte Red Hat (la distribucion en la que se basa Fedora), es una distribucion de
Linux ya probada y con un amplio mercado en la industria, cuenta con un soporte
continuo y amplio que permite a las empresas implementar las soluciones que requieren
de una manera robusta. La version actual de Red Hat Enterprise Linux es la 5.3.

Finalmente otra distribucién de Linux muy utilizada para el servicio web y de bases de
datos es SuSe Linux, que es una distribucion desarrollada por la compafiia Novell,
cuenta con herramientas muy poderosas que facilitan la gestion de paquetes, ademas de
una gran capacidad de integracién con tecnologias de Microsoft Windows, su version
actual es SUSE Linux Enterprise Server 11.

En la tabla 2 hacemos una comparativa de las caracteristicas mas importantes de las
distribuciones de Linux mas utilizadas para servidores.

Caracteristica. Fedora Core.  Ubuntu Server. Red Hat SuSe Linux
Enterprise Enterprise
Server

Sistema de Ext3. Ext3. Ext3. Ext3.

Archivos.

Version 12 9.10 5.3 11

Actual.

Licencia GPL. GPL. Propietaria Propietaria

Precio Gratuito. Gratuito. $349.00 USD)| $349.00 USD -

Promedio. $18,000.00 $4,050.00 USD

UsD

Principales HTTP, FTP,|HTTP, FTP,|HTTP, FTP, HTTP, FTP,

Servicios. SSH, DNS,| SSH, DNS,| SSH, DNS,| SSH, DNS,
DHCP, DHCP, DHCP, DHCP,
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HTTPS. HTTPS. HTTPS. HTTPS.

Version 11 9.04 53 11
Estable.

Tabla 2. Comparacion de los sistemas operativos de la familia Linux.

La distribucion Fedora Core es completamente gratuita, esta basada en la distribucion
Red Hat, pero a diferencia de ésta, es soportada por la comunidad, lo que puede ser una
desventaja, ya que las actualizaciones, modificaciones y correcciones a fallos suelen
tardar mas tiempo en aparecer que en un sistema operativo soportado por una
corporacion. Otra desventaja es que su manejo no es tan sencillo para usuarios con un
nivel de conocimiento basico en Linux.

Ubuntu Server es otra distribucién de Linux basada en Debian, completamente gratuita
y que cuenta con un gran repositorio de software. Por defecto no incluye entorno
grafico, aunque es posible instalarlo y configurarlo. Este sistema operativo es soportado
por la comunidad. Tiene gran aceptacion a nivel mundial por su gran facilidad de uso,
incluso para personas con conocimientos basicos en Linux. Es bastante rapido y se
puede ejecutar en computadoras con bajos recursos. Ademas de ofrecer actualizaciones
automaticas de manera constante.

El sistema operativo Red Hat Enterprise es una distribucion de Linux de cédigo abierto,
gue sin embargo no es gratuita, pero cuenta con actualizaciones continuas y un gran
soporte por parte de la corporacion que lo desarrolla. Es ampliamente utilizado en un sin
fin de empresas medianas y grandes, ya que ofrece soluciones robustas y acordes a las
necesidades de la mayoria de las empresas. Cuenta ademas con una integracion muy
buena con sistemas de las familias Windows y Unix.

SuSE Linux Enterprise Server es otra distribucion de Linux que también es de cédigo
abierto y al igual que Red Hat Enterprise no es gratuita, pero cuenta con el soporte de
Novell y con una amplia integracion con sistemas operativos de Microsoft, ya que
Novell y Microsoft han trabajado para ello. Esto representa una gran ventaja para las
empresas que combinan ambas tecnologias, ya que hace mas facil, mas rapido y menos
COStoso este proceso.

El conocer los tipos de sistemas operativos que hay en el mercado nos da la pauta para

elegir la mejor plataforma para el servidor dependiendo de las necesidades del CDMIT
y los recursos con los que cuenta.

1.7.-Servidores web.

En la actualidad existen una gran cantidad de servidores web, pero los mas populares y
utilizados son sin duda alguna Apache HTTP Server de Apache Software Foundation y
Microsoft 1IS de Microsoft Corporation.
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Figura 1.4.- Distribucién mundial del u dores web segun Netcraft.

Apache es un servidor web creado por Apache Software Foundation y es el mas
utilizado en el mundo. Segun Netcraft, a noviembre de 2009, Apache cuenta con cerca
del 50% de usuarios en el mercado de servidores web.

El segundo servidor web mas utilizado es IIS de Microsoft, el cual, ademas de proveer
servicios web, tiene la capacidad de dar servicios de FTP y SMTP. Cifras de Netcraft
indican que en el mercado IIS es utilizado por cerca del 35% de los usuarios de
servidores web en el mundo (noviembre 2009).

1.7.1.-Comparativa entre Apache y IIS.

En la tabla 3 hacemos una comparativa entre Apache y IIS, en la cudal, pretendemos
resaltar sus mejores caracteristicas y ventajas para nuestras necesidades.

Caracteristica. | Apache 1.X.  Apache 2.X. IS (HTTP).
Version actual. 1.3 2.2 7.5
Version estable. 1.3 2.0.3 7
Sistemas OperativasMicrosoft Microsoft Windows,| Microsoft Windows.
Compatibles. Windows, Linux, Novell
Linux, Novell | NetWare, Solaris.
NetWare,
Solaris.
Precio. Gratuito. Gratuito. Gratuito.
Licencia. GPL. GPL. Propietaria.
Soporte SSL-TLS. Si. Si. Si.
Principal ventaja. Es compatiblees compatible conSoporte nativo parg
con  multiples| multiples ASP y ASP .NET.
plataformas. plataformas.
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Principal desventaja.| Con la aparicioB8i no se tiene S6lo es compatibl
de la versiéon 2| experiencia, resultacon algunas
se ha vueltg dificil de instalar y| versiones de
obsoleto. configurar. Sistemas Operativgs
de Microsoft.

— D

Tabla 3. Comparativa de los servidores web: Apache y IIS.

Con esta comparativa elegiremos el mejor servidor web de acuerdo a las necesidades
del CDMIT.

1.8.-Manejadores de bases de datos.

En el mercado tenemos una gran cantidad de sistemas manejadores de bases de datos,
algunos son de cédigo abierto y otros son software propietario. Los de cédigo abierto
gue son mas conocidos son: MySQL, PostgreSQL y SQLite y los que son software
propietario y que estdn mas difundidos son: Microsoft SQL Server, Oracle, IBM DB2,
IBM Informix y Sybase, entre otros.

En este punto so6lo analizaremos 2 de los manejadores de bases de datos de codigo
abierto, MySQL y PostgreSQL. Los manejadores con licencia propietaria son muy caros

y llegan a alcanzar precios de entre $5,000 USD y $80,000 USD por licencia (por cada
CPU).

1.8.1.-Comparativa entre MySQL y PostgreSQL.

A continuacion mostramos la tabla comparativa de las caracteristicas entre MySQL y
PostgreSQL.

MySQL. PostgreSQL.

Caracteristica. MySQL MySQL Enterprise
Community Server. Server.
Version actual. 6.0 5.1 8.4.1
Version estable. 5.1 5.1 8.4.1
Sistemas Windows,  Linux,| Windows, Linux,| FreeBSD, Linux,
Operativos Solaris, FreeBSD, Solaris, FreeBSD,Mac OS X, Solaris
compatibles. Mac OS X, HP-UX,| Mac OS X, HP-UX,| y Windows.
IBM AIX, IBM |IBM AIX, IBM
i5/0S. i5/0S.
Precio. Gratuito. $599.00-$4,999.00 | Gratuito.
USD
Licencia. GPL. Propietaria. GPL.
Principal Ventaja. Totalmente gratuito. Soporte por parteTagalmente gratuitol
SUN.
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Principal No es posible Tiene un Costo muySoportado por umn
desventaja. realizar alto. menor numero de
subconsultas. plataformas que

MySQL.

Tabla 4. Comparativa entre los manejadores de bases de datos: MySQL y PostgreSQL.

Se sabe que existen muchos manejadores de bases de datos pero con esta comparativa se
podré elegir el que mas se adecue a las necesidades del CDMIT.

1.9.-Plataformas de Hardware.

Un aspecto muy importante a considerar para la seguridad en un servidor web y de
bases de datos es también la plataforma de hardware en la cual serd montado, ya que
muchas veces si no se tiene el hardware con los recursos necesarios, resulta complicado
ofrecer una seguridad robusta y garantizar la disponibilidad del servicio adecuadamente.

En esta seccion hacemos una comparativa entre diferentes plataformas de hardware
especializadas para el servicio web y de bases de datos. Analizamos un producto con
caracteristicas similares de tres de los mayores fabricantes de este tipo de hardware que
ofrecen soluciones para servidores web en ambientes Linux y Windows, tal es el caso
de IBM, Hp y Dell.

1.9.1.-Comparativa del hardware.

Para esta comparativa, se eligieron tres modelos de hardware para montar un servidor
web y de base de datos con base en los 3 mayores distribuidores a nivel mundial para
este tipo de productos en plataformas Linux y Windows: Dell Poweredge 1950 IIl, HP
ProLiant serie BL260c G5 y IBM System x3200. Estos modelos, uno por fabricante,
fueron elegidos de acuerdo a las recomendaciones hechas por los mismos fabricantes,
ya que son productos apropiados para PyMES y que cumplen con las caracteristicas
necesarias para analizarlos en este trabajo (orientados a PyMES vy a servicios web).

Procesadores Procesadores Intel Procesadores Intel Intel Xeon, Intel

compatibles. Xeon. Xeon. Pentium D.

Procesador. Procesador Intel XeohProcesador Intel® Intel Xeon  (doble
cuédruple; E5405, Xeon® 445 Singleq nucleo) (4 MB/hasta 2,4
2x6MB Cache, 2.0GHz, Core a 1,86 GHz. GHz/1066 MHz).
1333MHz FSB.

NUimero de nucleos 8 4 2

soportados.

Sistemas operativos Microsoft Windows| Microsoft Windows| Microsoft Windows

compatibles. Server 2008, Microsoft Server 2003, Microsoft Server 2003, Microsoft
Windows Server 2003, Windows Server 2008, Windows Server 2008,
Red Hat Linux, Debian Red Hat Enterpris¢ Red Hat Enterprise
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Linux, Ubuntu Linux,

Linux, USE Linux

Linux, SUSE Linux

SuUSE Linux, Novell| Enterprise Server, SunEnterprise Server,
Netware. Solaris, Ubuntu Server Novell NetWare, IBM
Linux. operating system 469(
Ubuntu Server.
Memoria RAM | 64 GB. 48 GB. 8 GB
maxima.
Memoria RAM. Memorias DIMM 4GB| 1 GB (2 x 512 MB). 2 GB DDR Il 667 ¢

667MHz, (4x1024MB).

800 MHz.

Capacidad méxima d

e2 TB

2TB.

2TB.

almacenamiento en

disco.

Disco duro. Disco duro de 250 GB, Sin disco duro. Sin disco duro.
SATA, de 3.5 pulgadas,
con velocidad de 7,200
RP.

Accesorios. arjeta de interfaz de redl adaptador de redintegrated Gigabit
Ethernet doble adicional 10/100 Ethernet.
incorporada dedicado a gestion iLO
Broadcom® NetXtreme 2.

Il 5708 Gigabit. 3 afios
de garantia.

Temperatura idonea 10 °C-15°C Dato no disponible. Dato no disponible.

para el funcionamiento

Garantia. 3 afos. 1 afio. 3 afos.

Precio aproximado.

$1,600.53 USD

$1,016.76 USD

$1,291.00 USD

Tabla 5. Comparativa de plataformas de Hardware.

Cabe senalar que el hardware anterior no cuenta con sistema operativo ni monitor.

Con todas las comparativas realizadas sobre las plataformas, servidores web,
manejadores de bases de datos y del hardware nos sera posible proponer la mejor

solucién web para cubrir las necesidades del CDMIT.

A continuacién se explican las vulnerabilidades que tienen las aplicaciones web que
ponen en riesgo a los servidores web y de bases de datos y también la forma de evitarlos

para tener protegido al servidor, ademas de otros mecanismos de defensa.
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Capitulo 2.-
Vulnerabilidades en
aplicaciones web.

En este capitulo se explican algunas vulnerabilidades en aplicaciones web que pueden
ser explotadas por software o por personas malintencionadas y como consecuencia,
provocar algun dafio al servidor web y de bases de datos o a la informacion que se aloja
en el mismo. También hacemos recomendaciones para poder evitarlas.
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2.1.-Web.

Las aplicaciones web pueden presentar diversas vulnerabilidades que van de acuerdo a
los servicios que prestan. De acuerdo con la OWASP (Open Web Application Security
Project) las vulnerabilidades en aplicaciones web mas explotadas a finales del afio
2009, fueron las siguientes:

» Cross Site Scripting (XSS).

» Ataques de inyeccion de cddigo.

» Ejecucion de archivos maliciosos.

* Insecure Direct Object Reference.

» Ataques Cross Site Request Forgery (CSRF).

» Pérdidas de informacion y errores al procesar mensajes de error.
* Robo de identidad de autentificacion.

» Almacenamiento criptografico inseguro.

« Comunicaciones inseguras.

* Acceso a URLs ocultas no restringidas de manera adecuada.

El sitio www.opensecurity.es indica que los 5 principales tipos de vulnerabilidades en
aplicaciones web son:

* Ejecucion remota de codigo.

 SQL.

* Vulnerabilidades en formato de cadenas.
» Cross Site Scripting (XSS).

* Problemas atribuidos a los usuarios.

Otro sitio (www.vsantivirus.com) publica que las vulnerabilidades mas comunes son:

* SQL Injection.
» Cross Site Scripting (XSS).

El sitio del Departamento de Seguridad en Computo de la UNAM
(http://Iwww.seguridad.unam.mx/vulnerabilidadesDB/) menciona en su lista de
vulnerabilidades mas comunes a las siguientes:

» Cross Site Scripting (XSS).
e SQL Injection.
» Buffer Overflow.

Podemos apreciar que en las anteriores listas, la vulnerabilidad en aplicacién web en
comun es el ataque Cross Site Scripting (XSS), por lo que se debe poner atencién en
ella, asi como las que se explicaran mas adelante.

Para este trabajo, se analizaron las vulnerabilidades en aplicaciones web mas comunes

porque pueden representar un peligro para los servidores web y de bases de datos del
CDMIT.
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2.1.1.-XSS (Cross Site Scripting).

El XSS es un fallo de seguridad en sistemas de informacion basados en web, que mas
gue comprometer la seguridad del servidor web compromete la seguridad del cliente.

El XSS es un ataque, que consiste en inyectar codigo, HTML y/o JavaScript en una
aplicacién web, con el objetivo de que el cliente ejecute el cddigo inyectado al momento
de ejecutar la aplicacion.

El XSS se da cuando una aplicacion web permite inyectar cédigo en la pagina; esto se
puede lograr por medio de campos de texto de formularios o por medio de la URL.

Por lo regular, el codigo inyectado se ejecuta de manera que el cliente no nota algun
comportamiento fuera de lo normal, ya que la ejecucion de este cédigo se hace de
manera simultanea con el codigo original de la aplicacion. Dependiendo de otros
factores, el XSS puede hacer que el navegador funcione de manera indebida y en
algunos casos, llegar a provocar un fallo en el servidor. Aunque esto Ultimo es muy
dificil porque el cddigo HTML y JavaScript se ejecutan en el navegador y no en el
servidor web.

Para poder evitar este tipo de ataque, en las aplicaciones web se debe:

» Evitar que llegue codigo HTML y/o JavaScript por medio del método Get o
Post, es decir, hay que filtrar el cédigo. Algunos lenguajes de programacion del
lado del servidor proveen funciones para evitar que el cdédigo HTML llegue
como tal a nuestras aplicaciones. Un ejemplo de esto es PHP que cuenta con
funciones que convierten el cédigo HTML en texto o simplemente lo suprimen,
tal es el caso de las funciones htmlspecialchars() y htmlentities().

* Procurar que los datos viajen por Post en lugar de Get para evitar ataques de
XSS por URL.

« También es recomendable hacer uso de navegadores modernos, ya que algunos
tienen la capacidad de detectar casos en donde se podria presentar la
vulnerabilidad y lo invalidan. Como Mozilla Firefox 3 e Internet Explorer 8, que
lo hacen.

Aunque algunos expertos en seguridad informatica opinan que las vulnerabilidades a
XSS son ya obsoletas, otros opinan lo contrario, pues el XSS es muy utilizado para

realizar ataques como ahishing, robo de identidad y otro tipo de ataques, por lo que es
importante conocer cdmo funciona para poder evitarlo.

2.1.2. - CSRF (Cross Site Request Forgery).

El CSRF es practicamente igual que XSS, salvo que este ataque se basa en explotar la
confianza que un usuario tiene en un sitio web.
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Se trata de una vulnerabilidad en aplicaciones web, en donde el usuario es forzado a
ejecutar acciones no deseadas en una aplicacion web en la cual se encuentra
autenticado. Con un poco de ayuda de ingenieria social (como el envio de una liga via
correo electrénico o chat), una persona malintencionada podria forzar al usuario de la
aplicacién web a ejecutar acciones no deseadas por el mismo usuario, por ejemplo la
ejecucion de cédigo de manera remota.

De ser exitoso, el CSRF puede comprometer la informacién del usuario y el
comportamiento normal del usuario en la aplicacion web. En caso de que el usuario sea
el administrador de la aplicacion web, este tipo de vulnerabilidad puede llegar a
comprometer por completo al sistema en cuestion.

Existen numerosas formas en las que el usuario puede ser engafiado cuando intercambia
informacion con un sitio web. Con el fin de llevar a cabo un ataque de este tipo, primero
se debe saber como generar una peticion maliciosa para que nuestra victima la ejecute.

Ejemplo:
El usuario B desea hacer una transferencia bancaria de $1,000 al usuario A, a través del

portal de Internet de un banco (http://banco.com), la cabecera http de la peticién al
servidor generada por el usuario B podria ser de la siguiente manera:

GET http://banco.com/transfer.do HTTP/1.1

Content-Length: 19;

acct=USUARIOA&amount=10(

Pero el usuario C nota que la aplicacion web realiza la transferencia de parametros de la
URL de la siguiente manera:

GET http://banco.com/transfer.do?acct=USUARIOA&amount=1000 HTTP/1.1

Y como consecuencia de lo anterior, el usuario C decide explotar esta vulnerabilidad en
la aplicacién web del banco tomando como su victima al usuario B. De esta forma, el
usuario C construye una URL que transferira $100,000 de la cuenta del usuario B a su
propia cuenta, como sigue:

http://banco.com/transfer.do?acct=USUARIOC&amount=100000
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Ahora que el cédigo de la peticidbn maliciosa se ha generado, el usuario C debe engafar
al usuario B para que este envie la peticion al servidor del banco, ya que el usuario B
esta autenticado en el sistema. EI método mas sencillo seria que el usuario C le envie al
usuario B el link con la peticién y que este lo abra, ya sea por correo electrénico o via
chat. La etiqueta HTML seria la siguiente:

<a href="http://banco.com/transfer.do?acct=USUARIOC&amount=100000">Gane
$10,000.00 Ahoi</a>

Asumiendo que el usuario B se encuentra autenticado (ha iniciado sesion) en la
aplicacion web del banco, cuando da clic al link que le envié al usuario C, él
inconscientemente transfiere a la cuenta del usuario C $100,000. Para que el usuario B
no lo note (ya que el banco le notificara de la transferencia), el usuario C decide
esconder el ataque en una imagen de cero bytes, como sigue:

<img src="http://banco.com/transfer.do?acct=USUARIOC&amount=100000" width="1"
height="1" border="0"

Si esta etiqueta HTML de la imagen, fuese incluida en un correo electronico, el usuario
B sélo veria una pequefia caja indicando que el navegador no puede mostrar la imagen.
Sin embargo, el navegador en cualquier caso, enviara la peticion al sistema del banco
sin ninguna indicacion de que la transferencia se ha llevado a cabo.

Este tipo de ataque se puede prestar a fraudes como phishing.

Para evitar este tipo de vulnerabilidad en aplicaciones web, por el lado del programador,
se debe:

* Hacer que las sesiones expiren en un tiempo corto. este tiempo tiene que ser el
suficiente para que el usuario haga la transaccion que requiere.

* Forzar a que el usuario termine su sesion para que de esta forma se evite que la
sesidn del usuario quede activa y se pueda hacer mal uso de ella.

* Hacer del conocimiento del usuario que los problemas mencionados
anteriormente se pueden presentar y concientizarlo de cémo prevenirlos.

* Ocultar la URL en navegadores y codigos fuente de aplicaciones para evitar su
mal uso.

* Hacer un filtrado de datos que llegan al servidor, es decir, verificar que los tipos
de datos sean los que se esperan.

* Hacer que la composicion de la URL sea compleja, es decir, cifrar los datos que
viajan a traves de esta.

Para evitar este tipo de vulnerabilidad en aplicaciones web, por parte del usuario, se
debe:
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* Hacer el intercambio de la informacidn a través de internet en un lugar seguro y
no sitios publicos como escuelas, lugares de trabajo o cibercafés.

* Proteger el equipo con softwaaatiphishing, sobre todo para personas que no
tienen muchos conocimientos de informéatica.

* Advertir al usuario de no abrir ligas o correos electrénicos sospechosos o de
dudosa procedencia.

2.1.3.-Inyeccion de Codigo (Code Injection).

Code Injection es el nombre de un ataque, que consiste en insertar codigo que podria ser
ejecutado por una aplicacion. Un ejemplo de esto, es cuando se afiade una cadena de
caracteres en una cookie o los valores de un argumento en la URL. Este tipo de ataque
hace uso de la falta de una validacion correcta de los datos: tipos de caracteres
permitidos, formato de datos, datos esperados, etcétera.

Code Injection y Command Injection, son ataques muy similares entre si, por lo que no
analizaremos a fondo este Ultimo, pero si diremos que la diferencidCedé&&njection

y Command Injection son las medidas distintas que se toman para lograr objetivos
similares. Mientras qu€ode Injection tiene como objetivo afadir cédigo malicioso en

una aplicacién, que luego se ejecutara como parte deGestaand Injection no es
precisamente cOdigo que pertenece a la aplicacién y no necesariamente se ejecutara
simultdneamente con ésta. Este tipo de vulnerabilidad en el cédigo, puede ser muchas
veces peor que cualquier otra vulnerabilidad, ya que la seguridad del sitio web y
posiblemente del servidor, se ve comprometida.

Un ejemplo muy sencillo de cédmo opera este tipo de ataque es el siguiente:

Hagamos la suposicion de que el siguiente codigo en PHP se va a ejecutar:

<html>

<body>

<?php
$pagina=$_GET|['page’];
Include(‘$pagina’);

2>

</body>

</html>

30



Politicas y buenas practicas de seguridad en servidores web del CDMIT

Si en un servidor externo tenemos un script, es posible realizar un ataque con Code
Injection que el cbédigo anterior presenta. Digamos que la URL que corresponde al

codigo de la aplicacion de arriba es la siguiente: http://ejemplo.net/index.php y que el
script con el cédigo que se inyectard esta en el servidor cuya URL es

http://codigo.net/code.php, entonces basta con construir una URL como sigue para
realizar el ataque y llamarla desde el navegador:

http://ejemplo.net/index.php?page=http://codigo.net/code.php

Con esto se ejecutara todo el cédigo que el atacante haya escrito en el archivo
“code.php”.

Para evitar este tipo de ataques, basta con hacer una programacion ordenada, con el
filtrado del cdédigo y con la inicializacion de todas las variables. El ejemplo aqui
presentado es el mas utilizado para realizar este tipo de ataques, por lo que se debe
evitar a toda costa incluir archivos por medio de variables.

2.1.4.-Buffer Overflow.

Este tipo de vulnerabilidad, es quiza, la mas conocida dentro de la seguridad en el
software. La mayor parte de los desarrolladores de software saben lo que una
vulnerabilidad del tipo Buffer Overflow es, sin embargo, este tipo de vulnerabilidad
suele ser aiin comun hoy en dia. Parte del problema se debe a la gran variedad de formas
en las cuales el Buffer Overflow se puede dar.

Este tipo de vulnerabilidades no son tan faciles de descubrir y cuando se llegan a
descubrir, son por lo general, dificiles de explotar. A pesar de lo anterior, los atacantes
han logrado identificar vulnerabilidades de este tipo en un sin fin de sistemas de todo
tipo.

Es clasico que en esta vulnerabilidad, el hacker envie datos a un programa, los cuales,
son almacenados en una pila de tamario inferior al de los datos. El resultado de esto es
gue la informacion en la pila es sobrescrita incluyendo las funciones de punto de
retorno. Los datos establecen el valor del punto de retorno, asi que si la funcion regresa,
transfiere el control al c6digo malicioso contenido en los datos del atacante.

Aunque este tipo de Buffer Overflow es alin comun en algunas plataformas y en algunas
comunidades de desarrollo, existen otras variedades de tipos de Buffer Overflow. Otra
clase de vulnerabilidad muy similar y conocida es la llamada Format String Attack.
Existe un gran numero de informacién acerca de esta vulnerabilidad en Internet y en
libros, que provee muchos detalles de como trabaja esta vulnerabilidad, por lo que sélo
la mencionamos, por ser conocida al igual que las vulnerabilidades Heap Buffer
Overflow y Off-By-One Error, que entran en esta categoria.

A nivel de cédigo las vulnerabilidades de tipo Buffer Overflow envuelven cominmente
la violacion a las sentencias del programador. Muchas funciones de manipulacion de
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memoria en lenguajes como C/C++ y sus derivados no ejecutan chequeos de limites y
es posible sobrescribir facilmente los limites asignados para su operacion. La

combinacion de la manipulacion de memoria y sentencias equivocadas referentes al
tamafo son la principal causa de este tipo de vulnerabilidades.

A nivel de cédigo, una vulnerabilidad de este tipo ocurre cuando una aplicacion se basa
en datos externos para controlar su comportamiento o depende de las propiedades de los
datos que se ejecutan fuera del &mbito inmediato del codigo, o bien si es tan compleja
gue un programador no puede predecir con exactitud su comportamiento.

En las aplicaciones web, los atacantes explotan vulnerabilidades de este tipo para
corromper la pila de ejecucion de las aplicaciones web. Al enviar cuidadosamente datos
de entrada a una aplicacién web, el atacante puede causar que dicha aplicacion ejecute
codigo de una manera arbitraria y asi hacerse de una manera efectiva del control del
sistema.

Las vulnerabilidades Buffer Overflow pueden estar presentes tanto en el servidor web
como en el servidor de aplicaciones, que da soporte de contenido estatico o dinamico al
sitio 0 a la aplicacion web y pueden plantear un riesgo significativo para los usuarios del
servidor web. Cuando las aplicaciones web hacen uso de librerias, se abre la posibilidad
a ataques de Buffer Overflow.

La vulnerabilidad también puede encontrarse a nivel de cédigo en las aplicaciones web
y suele ser mas probable dada la falta de control que se tiene en estas aplicaciones y lo
dificil que resulta detectar dichas vulnerabilidades. Aunque son mas probables las
vulnerabilidades de este tipo en este caso, ya habiamos mencionado que son mucho mas
dificiles de encontrar y por lo tanto el nimero de atacantes que intentara encontrar y
explotar estas vulnerabilidades serd menor.

Casi todos los servidores web, servidores de aplicaciones y entornos de aplicaciones
Web son susceptibles a vulnerabilidades de Buffer Overflow, sin embargo, se tiene una
notable excepcion en los entornos desarrollados con lenguajes como Java, que son
inmunes a este tipo de ataques (a excepcion de desbordamientos en el intérprete
mismo), ya que Java tiene una maquina virtual que cuenta con ciertos niveles de
seguridad que impiden que esta vulnerabilidad se presente.

Para terminar con esta vulnerabilidad, revisaremos un ejemplo de esta para comprender
su funcionamiento.

El siguiente fragmento de cddigo de ejemplo (en lenguaje C) demuestra que existe una
vulnerabilidad de Buffer Overflow que se da a causa de que el cédigo se basa en datos
externos para controlar su comportamiento. El codigo hace uso de la funcién gets(), que
quienes tienen algunos conocimientos del lenguaje de programacion C/C++ sabran que
sirve para leer una cantidad arbitraria de datos y guardarlos en una pila. Como no hay
forma de limitar la cantidad de datos que esta funcion lee, la seguridad del cédigo
depende de que el usuario siempre ingrese una cantidad menor a la capacidad en tamafio
de la pila.

char buf[BUFSIZE];

cin >> (buf);
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Para prevenir este tipo de vulnerabilidades es importante estar informado y al dia con
los ultimos reportes de fallos para nuestro servidor web, para nuestras aplicaciones y
para otros productos de nuestra infraestructura de Internet. Realizar una programacion
segura de nuestras aplicaciones es también muy importante. Hay que aplicar siempre los
parches y las actualizaciones de seguridad de nuestros productos de software que por lo
regular se encuentran disponibles en la web de nuestros proveedores, pero siempre hay
gue estar informado si son seguros o no. También es importante escanear y monitorear
de manera periddica nuestros servidores y nuestras aplicaciones con las diversas
herramientas existentes para la busqueda de estos fallos de seguridad y en el caso de las
aplicaciones, revisar todo el cédigo que acepta datos de usuarios a través de peticiones
HTTP y asegurarse que se dispone del tamafio adecudndfelepara almacenarlos.

Esto debe hacerse incluso en el caso de entornos que no son sensibles a este tipo de
vulnerabilidades.

2.2.-Bases de datos.

Las bases de datos son vulnerables si no se tiene una buena configuracion de seguridad
y estan propensas a experimentar el ataque llarB@tad njection si no se tiene una

buena validacion en la aplicacion con la que interactia, por lo cual en este subcapitulo
Unicamente hablaremos acerca de este atagque que explota vulnerabilidades de una
programacion deficiente en los sistemas.

2.2.1.-SQL Injection.

Un ataque del tip@&QL Injection consiste en insertar o inyectar una consulta SQL a
través del intercambio de datos entre el cliente y la aplicacion. Un atags@Lde
Injection, es capaz de leer datos sensibles de la base de datos, modificar los datos de
dicha base de datos (Insert, Delete, Update), ejecutar operaciones como administrador,
recuperar el contenido de un archivo dado que se encuentra en el Sistema de directorios
del Sistema Manejador de Bases de Datos (DBMS) y en algunos casos ejecutar
comandos en el sistema operativo. Los ataqué&®tenjection son del tipo de ataques

de inyeccion (como Code Injectiog Command I njection).

Como ejemplo deSQL Injection tenemos el siguiente: supongamos que tenemos un
formulario de autenticacion de usuarios que requiere un nombre de usuario y una
contrasefia. Veamos la siguiente consulta, haciendo uso de PHP:

SELECT * FROM usuarios WHERE usuario=$_POST['usuario’] AND
contrasena=$_POST['contrasenaT;

Ahora bien, si en el formulario de autenticacion introducimos como usuario tom y como
contrasefia ‘OR 1 = 1 de tal forma que la consulta seria:
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SELECT * FROM usuarios WHERE usuario= 'tom' && contrasena="0OR 1 = 1;

Con la consulta anterior, cualquier usuario quedaria autenticado, porque esta consulta
siempre regresaria algo diferente de nulo.

Para evitar que nuestras aplicaciones sean vulnerables a un ata8le lahgection,

nunca debemos confiar en la informacion que el usuario introduce en los formularios,
toda esa informacién debe ser verificada y validada, se recomienda también no construir
consultas de SQL de forma dinamica, ya que son susceptibles a ser cambiadas de forma
externa, también hay que evitar el uso de cuentas con privilegios administrativos, al
igual que se debe evitar proporcionar informacién innecesaria (mensajes como
“contrasefia incorrecta” o “usuario incorrecto” no deben ser utilizados, mejor utilizar
“usuario y/o contrasefa incorrectos”).

El conocer las vulnerabilidades en las aplicaciones web es de suma importancia por el
riesgo que implica al servidor si no se encuentra protegido correctamente.

A continuacion se dara el resultado del analisis realizado al servidor web y de bases de

datos del CDMIT para determinar los activos, las amenazas, las vulnerabilidades y los
mecanismos de control, asi como las recomendaciones para minimizar los riesgos.
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Capitulo 3.- Analisis de
resgos.

Un analisis de riesgos es el proceso de estimar la probabilidad de que ocurra un
acontecimiento y la magnitud probable de sus efectos adversos (consecuencias).

La informacién que se recopild ha permitido identificar que problemas han existido en
el area de cdmputo del CDMIT, y permite recomendar los posibles mecanismos que
deben aplicarse para contar con una mejor seguridad informatica en el CDMIT.,

Parte de la informacion que se ha adquirido se encuentra evidenciada por encuestas

realizadas al personal del area de computo del CDMIT y desarrolladores de aplicaciones
que utilizan el servidor web y de bases de datos.
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3.1.- Identificaciéon de los activos.

Se realizo el analisis de riesgos para uno de los activos del Centro de Disefio Mecanico
e Innovaciéon Tecnoldgica (CDMIT): el servidor web y de bases de datos, el cual cuenta
con las siguientes caracteristicas:

Marca Compaq
Procesador Intel Pentium 111
Arquitectura i386

Memoria RAM 256 MB

Disco duro 160 GB

Sistema operativo Fedora Core 4.
Version del kernel 2.6.17-1.2142 FC4
Servidor web Apache

Version del servidor web 2.0.54

Motor de bases de datos MySQL

Version del motor de bases de datos 4.1.18
Administrador de MySQL phpMyAdmin 2.8.0.1
Version de PHP 4.4.2

Tabla 6. Caracteristicas del servidor web del CDMIT.

Es muy importante el servidor web y de bases de datos del CDMIT porque almacena la
informacion de proyectos, cursos, trabajos, calificaciones y material de apoyo para
clases de los profesores, entre otros.

En un principio, el servidor web y de bases de datos era un servidor de pruebas, que
después con las necesidades del personal del CDMIT, se convirtié en un servidor web y
de bases de datos fundamental. Este es el motivo por el que se requiere identificar que
eventos podrian ocurrir, las posibles consecuencias, y el impacto en las actividades
cotidianas del CDMIT.

3.2.-ldentificacion de las amenazas y vulnerabilidades.

Se realizaron una serie de encuestas a los usuarios del servidor web y de bases de datos
y también con algunas otras evidencias se obtuvo la siguiente informacion:

» Existe falta de comunicacién entre las areas del CDMIT, lo cual puede provocar
gue en caso de que ocurra un incidente no se siga un solo procedimiento para
resolverlo y se pueden duplicar actividades en lugar de trabajar conjuntamente
para resolverlo.

» El servidor no se encuentra en un lugar restringido.

* No hay una sefalizacibn adecuada en el lugar de trabajo que permita a los
miembros del CDMIT tomar precauciones al ingresar al area de servidores.

* No se cuenta con clima controlado especial para un area de servidores.
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* No se cuenta con un extintor en el area donde esta situado el servidor web y de
bases de datos.

* No se le da mantenimiento al servidor web y bases de datos, es decir, no se
revisan los registros, las bitacoras y aquellas aplicaciones o servicios que hacen
vulnerable al mismo, asi como la probabilidad de ser atacado.

 Los responsables de cémputo no hacen respaldos de los archivos de
configuracién de la informacion.

» El servidor no es seguro, ya que presenta diversas vulnerabilidades que podrian
ser explotadas y asi comprometer la informacién de los usuarios.

* No se hacen las actualizaciones de seguridad de los sistemas.

 Los desarrolladores no hacen aplicaciones seguras porque no tienen una
metodologia de desarrollo que considere la programacién de aplicaciones de
manera segura.

 Los usuarios no utlizan protocolos seguros para el intercambio de la
informacion en los sistemas, que en algunos casos, puede provocar una peérdida

de informacion importante.

* Los usuarios confian de mas en los mecanismos de control de acceso en la
entrada del CDMIT.

* No se cuenta con politicas de seguridad propias ni un plan de contingencia en el
CDMIT.

* No se contaba con una adecuada infraestructura de red de datos, pero
actualmente se esta reestructurando.

A continuacion se muestra la estructura funcional actual de la seccion de cémputo en el

CDMIT:
‘ Responsable de computo “

Figura 3.1.- Estructura actual de la seccién de cémputo del CDMIT.

Con esta estructura, los ayudantes, quienes pueden tener algunas horas contratadas o
son prestadores de servicio social, participan en todas las actividades de computo, pero
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no hay nadie dedicado a una sola tarea o funcién, como por ejemplo, ser el
administrador del servidor web y de bases de datos, y realizar todas las actividades que
requiere el servidor para ser seguro.

3.3.-Determinacion del impacto de la ocurrencia de una amenaza.

Si una amenaza se llegara a llevar a cabo, se debe evaluar lo que se puede suscitar y lo
gue implicaria para la organizacion tal suceso:

Si no se tiene un extintor en el area de servidores y se llegara a presentar un
incendio, la respuesta del personal del CDMIT seria tardia y esto pudiera

provocar una pérdida mayor para la organizacién, digase en cuanto a

infraestructura e incluso en cuanto a personas.

El no dar mantenimiento al servidor web y de bases de datos podria provocar
que el servidor fuese vulnerable y por lo tanto que alguien explotara las
vulnerabilidades y hubiera pérdida, robo o corrupcién de informacion y/o afecte
la disponibilidad de los servicios.

El desconocer que personas ingresan al area de servidores es peligroso, pues si
ocurriera la pérdida de algun equipo de cédmputo o un dafio fisico provocado, no
se sabria quien fue la persona responsable. Ademas, se tiene que hacer la
limpieza para retirar el polvo que puede causar anomalias en el funcionamiento
de los equipos de computo y demas dispositivos que se encuentran en el area. No
es correcto que cualquier persona de la organizacion tenga acceso al area de
servidores, ya que el acceso de cualquier persona podria provocar que personal
ocioso dafiara el servidor o hiciera mal uso de la informacion que en el se
resguarda.

La falta de comunicacién entre las areas puede provocar que en caso de que
ocurra un incidente no se siga un solo procedimiento para resolverlo y pueden
duplicar actividades en lugar de trabajar conjuntamente para resolverlo.

Una sola persona no deberia de hacer las cosas de varias personas porque nunca
terminaria de cubrir todas las necesidades del CDMIT.

Si se llegara a descomponer el no-break del servidor y hubiera una descarga
eléctrica que provocara un dafo irreparable al mismo, no sé podria adquirir
prontamente otro servidor o estacion de trabajo que lo supliera.

Al no tener una organizacion de red adecuada, en caso de alguna falla, no seria
posible detectarla de inmediato y esto causaria que el CDMIT dejara de realizar
sus actividades normales.

Al no revisar los registros, las bitacoras del servidor o no monitorearlo, si se
presentan ataques, estos no serian detectados hasta que ocurriera pérdida de
informacion o falta de disponibilidad en el servicio.
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» El realizar aplicaciones con vulnerabilidades en cédigo puede comprometer la
informacion de los usuarios o incluso la operacién del servidor web y de bases
de datos.

» Se cuenta con un reglamento antiguo y obsoleto, que ya no se respeta, lo que
puede provocar que ocurran incidentes de toda indole como mal uso del
servidor, de la infraestructura de red o de las instalaciones y esto puede
comprometer la informacién y la disponibilidad de los servicios del servidor.

« Al no contar con un dispositivo de control de temperatura adecuado se puede
provocar que el hardware falle por causa de la temperatura ambiente y por lo
tanto que los servicios no se encuentren disponibles.

* El no realizar respaldos de la informacién de los usuarios o de archivos
importantes de los sistemas del servidor, existe el riesgo de que al suceder un
desastre, esta informacion se pierda y no se pueda recuperar.

» La falta de sefalizacion puede provocar que los miembros del CDMIT no tengan
las precauciones debidas con activos importantes del area de computo del centro.

3.4.-Identificaciéon de controles.

A continuacién se muestran los controles que actualmente se llevan a cabo en el
CDMIT:

* EIl personal del CDMIT cuenta con la identificacion que los acredita como
miembros del mismo.

* Los controles de seguridad con los que cuenta el CDMIT son: el acceso por
huella digital o autorizacion en la entrada por parte de las secretarias en su
horario de trabajo.

» El administrador asigna las contrasefias a los usuarios en el servidor web y de
bases de datos.

* Los usuarios no pueden tener mas de una cuenta en el servidor web y de bases
de datos.

* Se dan de baja del servidor las cuentas de los usuarios que dejan de pertenecer al
CDMIT.

» Los privilegios con los que cuentan los usuarios en el servidor web son: solo
pueden leer, ejecutar y escribir en su directorio.

» El servidor web y de bases de datos cuenta con No-Break.
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» Se sanciona a los usuarios que hacen uso indebido de sus cuentas en el servidor.
Lo que se puede decir de este analisis de riesgos, es que en el CDMIT existen
vulnerabilidades que pueden ser explotadas en el servidor web y de bases de datos y en
la propia organizacion.

Se propone realizar un analisis de riesgos de los demas activos que considere la
organizacibn como importantes, hacer las politicas de seguridad y hacer un plan de
contingencia que consideré todos los aspectos de seguridad de la organizacion.

A continuacién se presenta una propuesta de un servidor web y de bases de datos que
cubra las necesidades del CDMIT con los recursos disponibles.
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Capitulo 4.-
Recomendaciones para un
Servidor web y de bases de

datos seqguro.

Este capitulo explica las caracteristicas que un servidor web y de bases de datos seguro
debe tener. Esto es esencial para que nuestras aplicaciones web sean seguras, robustas y
funcionen de una manera correcta, ademas de garantizar la amplia disponibilidad de los

servicios.
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4.1.-Recomendacion del Hardware.
El CDMIT cuenta actualmente con un equipo dedicado a servidor web y de bases de
datos con las caracteristicas mencionadas en la tabla 6.

Para que el CDMIT cuente con un servidor web y de bases de datos seguro, se hace la
siguiente propuesta en cuanto a hardware:

Marca Dell

Modelo Poweredge 1950 llI
Procesador Intel Xeon cuadruple

Memoria RAM 4 GB

Disco Duro 250 GB

Sistema Operativo Ubuntu 9.04 Server

Servidor Web Apache 2.0.3

Motor de bases de datos MySQL 5.1 Community Server
Administrador de MySQL phpMyAdmin 3.1.3

Lenguaje de scripting PHP 5.2.9

Tabla 7. Caracteristicas del hardware propuesto para el CDMIT.

Con base en la comparativa de hardware del capitulo 1, se considera que el producto
gue cubre mejor las necesidades del CDMIT es el servidor Dell Poweredge 1950 llI, ya
gue a pesar de ser el de mayor precio, tiene mayores ventajas que los otros 2 (HP
ProLiant BL260c G5 e IBM x3200).

En comparacion con el producto de Hp, cuenta con 3 afios de garantia, cuenta con disco
duro, cuenta con una mejor capacidad de escalabilidad y mayor capacidad en memoria
RAM, aunque es mas caro.

Si lo comparamos con el producto de IBM, el precio es practicamente el mismo, con la
ventaja para el producto de Dell, que cuenta con un disco duro, soporta un mayor
namero de nucleos, tiene una mayor capacidad de escalabilidad, y mayor capacidad de
memoria RAM.

4.2 .-Seleccion de Plataformas.

Como resultado del analisis que se realizd de sistemas operativos para servidores, los
gue se consideran mas adecuados para cumplir con los objetivos trazados en este trabajo
son:

e Ubuntu Server 9.04.
* Microsoft Windows Server 2003 Web Edition.
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Caracteristica. Microsoft Windows Serve Ubuntu Server 9.04.
2003 Web Edition.
Sistema de Archivos. NTFS. Ext3.
Version Actual. R2 9.10
Licencia Propietaria. GPL.
Precio Promedio. $399 USD. Gratuito.
Principales Servicios. HTTP, FTP, SSH, DN®TTP, FTP, SSH, DNS,
DHCP, HTTPS. DHCP, HTTPS.
Version Estable. R2 9.04
Sistema de gestion daNindows Installer 3.1. Aptitude.
paquetes.
Principal ventaja. Soporte de Microsoft. Es gratuito.
Principal desventaja. No es gratuito. Menor compatibilidad con
hardware comparado con
Windows.

Tabla 8. Seleccién de plataformas.

La plataforma que proponemos es Ubuntu Server, ya que Ubuntu es gratuito, de codigo
abierto, robusto y brinda todo el soporte que se requiere. Posee un repositorio de
software muy completo y es una version especializada en servidores. Cuenta con una
mejor integracion con manejadores de bases de datos de cddigo abierto (MySQL y
PostgreSQL) y con el servidor web Apache. Se actualiza continuamente, consume muy
poCOs recursos, es rapido y muy sencillo de usar.

El servidor web que proponemos utilizar es Apache, ya que es el servidor web mas
completo, tiene compatibilidad con mdultiples plataformas de sistemas operativos, es
gratuito, es el servidor web mas utilizado en el mundo, cuenta con un gran soporte y
tiene muy buena integracion con lenguajes de programacion y manejadores de bases de
datos muy usuales en el CDMIT.

El manejador de bases de datos que consideramos mas adecuado para cubrir los
objetivos del trabajo es MySQL, ya que hace un buen complemento con Linux, Apache
y PHP (LAMP), es soportado por Sun Microsystems, ademas de ser el manejador de
bases de datos que se utiliza en el CDMIT, también es posible ejecutarlo en maquinas
con bajos recursos y la version gratuita es ideal para bases de datos de tamafio mediano.

4.3.-Instalacion y configuracion de las plataformas.

Como lo hemos mencionado anteriormente, el sistema operativo que se propone utilizar
es Ubuntu Server 9.04 con el servidor web Apache 2.0.3 y el manejador de bases de
datos MySQL 5.1 Community Server.

Se recomienda que al realizar la instalacion del sistema operativo, se instale sdlo el
software minimo necesario para su inicio y que posteriormente se instalen los paquetes
de software que se requieran para prestar los servicios que se desean proporcionar. Esta
medida ayudard a que el funcionamiento del servidor sea eficiente, ya que no se
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desperdiciaran recursos en servicios que no se utilizan y se reduciran vulnerabilidades
gue pudieran conllevar estos servicios no utilizados.

En la seccion A del anexo de este trabajo se muestra la propuesta de como instalar el
sistema operativo con el software minimo necesario para su inicio.

Recomendamos la instalacion de los siguientes paquetes de software:

* Cliente y servidor OpenSSH.

» Servidor web Apache 2.

» Cliente y servidor MySQL Community 5.1.
e Modulo MySQL para Apache.

« PHP5.2.9.
* Modulo de PHP para Apache.
 OpenSSL.

e Modulo SSL para Apache.
 phpMyAdmin 3.1.3

Ademas recomendamos la habilitacion del Firewall de Ubuntu, el cudl viene instalado
por defecto con el sistema operativo, pero se encuentra desactivado.

Con la instalacion de estos paquetes de software, pretendemos tener los servicios web y
de bases de datos, ademas de contar con soporte para PHP y HTTPS. El servidor SSH
nos permitira administrar al servidor web de manera remota y el paquete phpMyAdmin
nos permitird administrar nuestras bases de datos remotamente por medio de una
interfaz web.

El procedimiento para la instalacion y configuracién de estos paquetes de software se
encuentra detallado en el anexo de este trabajo.

4.4.-Recomendaciones para la administracion del servidor web y de bases de datos.

Es recomendable para un buen funcionamiento del servidor web y de bases de datos

realizar las siguientes tareas:

* Realizar respaldos continuos de los archivos importantes en el servidor y
almacenarlos en un lugar seguro.

» Actualizar de manera periédica los programas criticos y el sistema operativo con
los parches de seguridad mas actuales disponibles.

» Crear cuentas de usuario con privilegios minimos necesarios.

* Llevar un control de accesos y uno de sucesos en el servidor watresslog
(Control de accesos) y un Activity Log (Control de sucesos).
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Llevar un control de las acciones de los usuarios, para saber si realizan tareas
acordes a los fines para los que funciona el servidor o no.

* Revisar continuamente ldsgs del sistema para detectar problemas y darles una
solucion.

» Utilizar software especializado para el monitoreo del servidor y la deteccion de
exploits o programas que comprometan la seguridad del servidor web y de bases
de datos.

* Revisar el estado del hardware, para detectar anomalias y evitar una posible
suspension del servicio.

* Si se desean afadir servicios al servidor, hay que verificar que se instalen sélo
los paquetes necesarios.

» Se debe procurar el uso de servidores dedicados en actividades criticas, para
evitar un dafio de grado mayor en caso de un incidente.

o Utilizar el protocolo seguro (HTTPS) cuando se maneje el intercambio de
informacion confidencial a través de la red.

4.5.- Recomendaciones de seguridad para aplicaciones que utilizan bases de datos.

Aqui presentamos algunos puntos a tomar en cuenta para que las aplicaciones
hospedadas en el servidor web del CDMIT se encuentren seguras:

* Sij se hace uso de contrasefas, éstas deberan almacenarse cifradas en la base de
datos.

» Al realizar consultas para obtener datos, se deberan traer solamente los datos que
se necesitan y evitar en lo posible el uso del comodin (*).

» La longitud de valores que se le asigna a cada campo de una base de datos debe
ser la necesaria y se debe validar desde el codigo de la aplicacién que ésta no se
exceda.

e Se debera llevar un registro de accesos a las aplicaciones, con los datos de quien
accede, como accede, IP, hora y fecha.

» Todo el cédigo que se comunique con la base de datos debera ser filtrado.

« No se deberan referenciar archivos con una ruta absoluta, en especial si se
comunican con la base de datos.
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« La informacion que se obtiene de la base de datos o que se inserta en la base de
datos debera ser enviada por el método POST o bien si se hace uso del método
GET, la informacion debera ir cifrada.

* No se recomienda el uso del método REQUEST, ya que es un método genérico
gue puede recibir valores por POST, GET o desde las COOKIES.

4.6.- Recomendaciones generales.

En esta parte se presentan una serie de recomendaciones importantes de caracter general
gue seria provechoso llevar a cabo para tener un servidor web y de bases de datos
seguro:

A continuacién se muestra una propuesta para la seccién de computo en el CDMIT:

| R.esponsable de computo ||
l ,. l

Soporte técnico
i Bases de datos v

Eed de datos aplicaciones
wehb

Avudantes, prestadores de servicio
social v practicantes profesionales.

Figura 4. 1.-Estructura propuesta para la secciéon de computo del CDMIT.

Se propone que dentro de la seccién de computo del CDMIT existan tres grupos:

Red de datos: Grupo donde debera existir un responsable o administrador de red, quien
supervisara el buen funcionamiento de la misma, las configuraciones de los equipos que
la integran, asi como resolver los incidentes de seguridad que se llegaran a presentar.

Soporte técnico: Grupo que se encargara de dar mantenimiento preventivo y correctivo

menor a los equipos de cémputo, asi como apoyar en instalaciones y configuraciones de
software y hardware.
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Bases de datos y aplicaciones web: Grupo donde debera existir un responsable o
administrador del servidor web y de bases de datos, responsable de las configuraciones,
adecuaciones y respaldos.

Con esta estructura, el responsable de la seccion de computo del CDMIT podré delegar
responsabilidades y respondera a las necesidades del CDMIT de una manera mas
adecuada.

Otras recomendaciones que se hacen son:

* Hacer la limpieza de la sala de computo frecuentemente.

» Asignar a una persona para realizar el mantenimiento del servidor web y de bases
de datos.

» Elaborar una guia para los usuarios sobre la buena programacion de aplicaciones.

» Delegar la responsabilidad a varias personas para administrar la seguridad en el
CDMIT.

» Asignar a alguien que se encargue de difundir las vulnerabilidades y los riesgos que
encontramos en Internet a través de articulos, cursos, etcétera sobre la seguridad de
la informacion.

» Crear una cultura en seguridad en los miembros de la organizacion.

* Se necesita mas personal en el area de computo para el apoyo de problemas en los
equipos o en las redes de datos, que pueden ser becarios, prestadores de servicio

social o practicas profesionales.

* Delegar las responsabilidades a las personas que ayudan al area de computo
dependiendo de la dificultad de estas, asi como de su capacidad para realizarlas.

» Elaborar Politicas de Seguridad propias del CDMIT cumpliendo con las de la
Facultad de Ingenieria, asi como asignar a alguien que verifique su cumplimiento.

» Elaborar un Plan de Contingencia.
* Informar a los miembros de la organizacion sobre las personas que prestaran
servicios y/o apoyaran al area de computo y avisar cuando la persona ya no preste

servicios.

» Dar capacitacion a las personas que prestan su servicio en el area de coOmputo para
que el area siga con su mejor funcionamiento.

» Hacer documentacion de las configuraciones que se le hacen a los servidores.

» Quitar los dispositivos de la sala de computo que no se estén utilizando.
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» Reportar cualquier anomalia en la red.

» Verificar que los dispositivos funcionen correctamente, es decir, no-break, router,
switch, etcétera.

e Hacer un registro de las personas que visitan el CDMIT, para evitar algun
incidente.

* Resguardar muy bien las claves de administrador, para evitar que alguna persona
ajena al Centro haga mal uso de estas.

* Asignar una persona que verifiqgue el cumplimiento del reglamento interno del
CDMIT.

» Toda la informacion obsoleta debe ser destruida, de lo contrario, debe ser archivada
en un lugar seguro.

» Conocer donde se encuentran los discos de respaldos del software que se utilice en
el CDMIT.

» Dejar a alguien encargado en el CDMIT en la hora de la comida para mantener el
control de acceso.

Se recomienda la existencia de un administrador de redes de datos, un administrador de
bases de datos y aplicaciones web, una persona del soporte técnico, asi como ayudantes,
prestadores de servicio social y los que realizan practicas profesionales.

Una vez hecho el analisis de riesgos la informacion obtenida servira para realizar las
politicas de seguridad para el servidor web y de bases de datos que se tuvo como objeto
de estudio, asi como, las recomendaciones para garantizar la proteccion del mismo.
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Capitulo 5.- Propuesta de
Politicas de Seguridad.

En este capitulo se presentan una serie de politicas de seguridad, propuestas para el uso
y la operacion del servidor web y de bases de datos del CDMIT. Dichas politicas han
sido disefiadas tomando en cuenta las politicas de seguridad en computo de la Facultad
de Ingenieria y con base en un andlisis de riesgos realizado en el CDMIT acerca de la
situacién actual del servidor web y de bases de datos perteneciente al Centro. Dicho
analisis ha considerado aspectos como la infraestructura, la configuracién del servidor,
los habitos de los usuarios y algunos otros aspectos importantes que nos permitieron
hacer una propuesta adecuada al CDMIT.
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5.1.-Politicas de seguridad fisica.

a) Restringir el acceso a la sala de servidores a personal no autorizado.

b) La sala de servidores debera contar con puertas cerradas con chapas y con
ventanas selladas.

c) Queda prohibido introducir y consumir alimentos y bebidas a la sala de
servidores.

d) Queda prohibido fumar en la sala de servidores.

e) Hacer uso de Reguladores y/o No-Breaks para proteger a los servidores de
fallas eléctricas que puedan causar un dafio fisico.

f) En la sala de servidores deberd haber un extintor visible y listo para ser
utilizado en caso de incendio.

g) Deberd mantenerse una temperatura adecuada en la sala de servidores para la
correcta operacion de estos.

h) Cuando se realice limpieza en la sala de servidores, se deberd hacer bajo la
supervision de una persona autorizada y capacitada.

5.2.-Politicas de cuentas.

i) Las cuentas de usuario en los servidores serdn Unicamente otorgadas a
miembros de la DIMEI o del CDMIT o en su defecto a personas que las
requieran para realizar una labor acorde dichas organizaciones.

j) Las cuentas de usuario en servidores seran Unicamente asignadas por un
administrador autorizado.

k) Las cuentas de usuario contaran con los privilegios suficientes para realizar la
actividad para la cual fueron creadas.

[) Las cuentas de usuario que se encuentren inactivas deberan ser dadas de baja
por el administrador.

m) Las cuentas de usuario son personales e intransferibles.

n) Las cuentas de usuario seran utilizadas Unicamente para fines académicos y de
investigacion y no con otros fines diferentes al giro del CDMIT.
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5.3.-Politicas de contrasefas.

0)

p)

Q)

Las contrasefias de las cuentas son asignadas unicamente por el administrador
de los servidores.

El usuario puede solicitar elegir su contrasefia, siempre y cuando esta cumpla
con los criterios para contrasefas robustas y esta solicitud tenga el visto bueno
del administrador.

Las contrasefias deben ser robustas, es decir: contaran con al menos 8
caracteres, que contengan combinaciones de caracteres numeéricos,
alfanuméricos y simbolos y se debera evitar que sean palabras de diccionario.

Las contrasefias deben ser cambiadas al menos cada semestre, excepto las de
administrador que deberan ser cambiadas cada 3 meses.

5.4.-Politicas de control de acceso (I6gico y fisico).

s)

B

El acceso remoto a los servidores se hace utilizando el protocolo SSH
exclusivamente.

Queda restringido el acceso remoto por medio de protocolos como RSH, FTP,
Telnet y aquellos protocolos que se consideren inseguros 0 que no manejen
conexiones cifradas y de los cuales existan vulnerabilidades conocidas.

Cualquier usuario debe autenticarse con su cuenta y queda prohibido hacer uso
de sesiones activas de otros usuarios.

El acceso fisico al area de servidores solo se encuentra permitido para personal
autorizado del area de computo del CDMIT.

5.5.-Politicas de uso adecuado.

w) La informacién que un usuario suba al servidor web debe ser acorde a los

y)

propositos con los que fue creada la cuenta de usuario y por ningin motivo
debera ser utilizada con otros fines.

La informacién que un usuario suba al servidor web debe encontrarse libre de
virus, por lo que el usuario debera asegurarse de que su informacion se
encuentra limpia.

Queda prohibido a los usuarios la instalacion de paquetes en equipo en el cual
reside el servidor web, por lo que de requerir algin programa en especial, deben
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solicitarlo al administrador del sistema, quien evaluara si es procedente la
peticion del usuario.

5.6.-Politicas de mantenimiento.
z) El administrador debe actualizar el sistema operativo y el software necesario

con las Ultimas actualizaciones de seguridad para reducir vulnerabilidades.

aa) Se debe hacer uso de herramientas de seguridad, para encontrar posibles
amenazas dentro del sisteregp(oits, virus, codigos malignos, etc.).

bb) Se debe hacer un monitoreo permanente del servidor web, en donde se detallen
los puertos que se encuentran abiertos, los servicios que se estan ejecutando y la
informacion de los hosts remotos que estan accediendo a los servicios.

cc) Se deben construir bitacoras con toda la informacion de los cambios de
configuraciéon que se han hecho en el sistema a fin de tener un control que
permita identificar el origen de posibles contingencias.

dd) Se debe hacer una revision periddica del estado del hardware, para evitar que
una falla de este tipo pueda provocar la no disponibilidad del servicio.

5.7.-Politicas de respaldos.

ee) Cada usuario es responsable de la integridad de su informacion, por lo que es el
anico al que le concierne hacer respaldos de tal informacién.

ff) El administrador debe hacer respaldos, por lo menos semestralmente, de los
servidores web del CDMIT (informacién, configuracion y archivos que se
consideren importantes).

gg) Los respaldos hechos por parte del administrador deben almacenarse en medios

resistentes y confiables, tales como cintas, servidores de respaldos u otros que
se consideren convenientes.

5.8.-Sanciones.

Las sanciones que se proponen para cuando se hace uso indebido son las siguientes:

I.  Uso de cuentas de usuario ajenas: Primera vez, amonestacion. Reincidencia,
cancelacion de las cuentas de usuario de quien resulte responsable.

II.  Cambio de configuracion del servidor: Cancelacion de la cuenta del usuario.
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[ll. Instalacidon no autorizada de paquetes: Cancelacion de la cuenta de usuario.

IV. Escalada de privilegios: Cancelaciéon de la cuenta de usuario.

V. Uso de servicios con fines no acordes a las actividades del CDMIT: Cancelacién
de la cuenta de usuario y consignacion al tribunal universitario si la falta se
considera grave.

VI.  Subir archivos infectados por virus: Reduccion de privilegios.

VII.  Violaciéon de las politicas o reglamentos de computo del CDMIT: Amonestacion,
cancelacion de la cuenta de usuario o consignacion al tribunal universitario
segun la gravedad de la falta.

VIIl.  Ejecucion de programas que intenten adivinar contrasefias de otros usuarios o
del sistema: Primera vez, amonestacion. Reincidencia, cancelacion de la cuenta
de usuario.

IX.  Ejecucion de programas que intenten explotar o encontrar vulnerabilidades en el
sistema: Cancelacion de la cuenta de usuario.

X. Dafio de cualquier indole al sistema: Cancelacién de la cuenta de usuario y
consignacion al tribunal universitario segun la gravedad de la falta, asi como el
pago por los dafios causados.

Con estas politicas de seguridad se mantendra seguro el servidor reduciendo los riesgos
y las amenazas que hoy en dia se hacen mas frecuentes y mas fuertes por la falta de
medidas y controles dentro del CDMIT.
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Conclusiones.
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El presente trabajo ha llevado a cabo una investigacion con base en una serie de
requerimientos propuestos por el CDMIT, y cubriendo sus necesidades mas importantes
en cuanto a la seguridad de su servidor web y de bases de datos.

Es de suma importancia para la organizacion el contar con un servidor web y de bases
de datos robusto y seguro, con una amplia disponibilidad por el uso que se le da, ya que
tal servidor hospeda trabajos de investigacion y sistemas de estudiantes de licenciatura,
posgrado, profesores, prestadores de servicio social y practicantes.

Con los mecanismos de seguridad implementados actualmente en el servidor web y de
bases de datos del CDMIT, resulta complicado tener una robustez en cuanto a
seguridad, ya que el servidor se encuentra expuesto a amenazas que podrian
comprometer la informacién y la disponibilidad de los servicios.

Al dia de hoy se han cubierto todos los objetivos propuestos en este trabajo, ya que se
han elaborado propuestas de las medidas de seguridad a llevar a cabo por parte de los
administradores del servidor web y de bases de datos del CDMIT, con la finalidad de
salvaguardar la informacién que se encuentra en el servidor y garantizar la
disponibilidad de los servicios.

Ademas se ha elaborado una guia basica de recomendaciones para que las aplicaciones
web y de bases de datos que utilizan los usuarios cumplan con una serie de requisitos
minimos.

También se ha hecho una propuesta tecnologica completa que considera aspectos de
Hardware y sistema operativo apropiados para servidores, ademas del software
necesario para prestar los servicios de web y bases de datos.

Por ultimo se elabord una propuesta de politicas de seguridad para el servidor web y de
bases de datos, la cual contempla aspectos de seguridad fisica, de cuentas de usuario, de
contrasefias, de control de acceso fisico y l6gico, de uso adecuado, de mantenimiento,
de respaldos y sanciones.
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Anexo.
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A.-Instalacion de Ubuntu 9.04 Server.

El primer paso que se debe dar para tener un servidor web seguro es la instalacion del
sistema operativo, en nuestro caso sera Ubuntu 9.04 Server. Este sistema operativo se
puede descargar de la pagina oficial de Ubuntu o bien se puede pedir por correo postal
en la misma pagina.

Una vez que se cuenta con un CD de instalacion de Ubuntu 9.04 Server, para instalarlo
hay que poner en la unidad de CD ROM el disco de instalacion y reiniciar el equipo con
el CD dentro. Si la BIOS del equipo se encuentra configurada para que el sistema
arranque desde el CD, se accedera a la pantalla principal de la instalacién, si no, se
deberé& configurar la BIOS para ello.

La pantalla principal que aparece al iniciar la instalacion, es la siguiente:

Figura Al.-Pantalla de instalaciéon de Ubuntu 9.04 Server.

Aqui se seleccionara la opcitmstall Ubuntu Server, luego de esto apareceran pantallas

de configuracion en donde se podran elegir el idioma de instalacion, el idioma del
sistema operativo, el nombre de la maquina y la hora. Después de esto aparecera un
asistente que nos permitira particionar el disco duro para la instalaciéon del sistema
operativo.
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Figura A2.-Asistente de particionado de Ubuntu 9.04 Server.

En nuestro caso utilizaremos el particionado guiado. Al seleccionar esta opcion, el
asistente de instalacion nos pedira seleccionar el disco duro en el que deseamos instalar
Ubuntu 9.04 Server, se seleccionara el disco duro y el sistema propondra una estructura
de particionado, la cual nosotros aceptaremos.

Figura A3.-Creacion de particiones para Ubuntu 9.04 Server.

Después de seleccionar la opcion de finalizar el particionado, aparecerd una ventana de
confirmacion, en la que se seleccionard aceptar. Posterior a esto, el disco sera
formateado y se iniciara la instalacién de Ubuntu 9.04 Server.
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Figura A4.-Proceso de instalacion de Ubuntu 9.04 Server.

Al terminar el proceso de instalacion, se nos pedira crear una cuenta de usuario, en
donde se requerira escribir el nombre completo del usuario, el nombre de usuario para la
cuenta y la contrasefia de la cuenta en dos ocasiones. Finalmente aparecera una ventana
en la que se nos permitira seleccionar algunos paquetes de software a instalar. En dicha
ventana no se seleccionara paquete alguno y se elegira la opcién continuar. El asistente
de instalacion daré aviso de que la instalacion ha terminado y el equipo serd reiniciado.
Con esto habra terminado la instalacion de Ubuntu 9.04 Server.

Figura A5.-Seleccién de software de Ubuntu 9.04 Server.

B.-Instalacién de OpenSSH utilizando aptitude.

Para poder administrar de manera remota nuestro servidor web o nuestras cuentas, es
necesario hacer uso de algun protocolo que nos permita hacerlo (Telnet, RSH, FTP), en
nuestro caso hemos optado por utilizar el protocolo SSH que es una buena alternativa.

Como nuestro sistema operativo no cuenta con este servicio, se deberd instalar, para ello
utilizaremos un paquete de codigo abierto llamado OpenSSH, que cuenta con un cliente
y con un servidor SSH. Esto lo haremos con la ayuda del gestor de paquetes de Ubuntu
aptitude.

Primero se debera iniciar sesion y luego de ello ejecutar una serie de comandos como
superusuario.

Para instalar el cliente SSH, deberemos teclear el siguiente comando:
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sudo aptitude install openssh-client

Con esto el paquete sera descargado e instalado en el sistema.

Lo siguiente seré instalar el servidor, como sigue:

sudo aptitude install openssh-servel

Y por ultimo se reiniciara el servicio:

sudo /etc/init.d/ssh restart

Para verificar que el servicio SSH funciona correctamente, nos conectaremos de manera
remota al servidor.

Figura A6.-Conexion remota al servidor por SSH.
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C.-Instalacion de Apache utilizando aptitude.

Para instalar Apache, deberemos descargarlo por medio de la herramienta de gestion de
paquetes con la que cuenta nuestra distribucion de Linux (Ubuntu 9.04). Basta con abrir
una terminal y teclear el comando que se muestra (como superusuario, utilizando el
comando sudo):

sudo aptitude install apache2

Cuando haya finalizado la descarga e instalacion de Apache, se debera reiniciar el
servicio para que nuestro servidor web entre en funcionamiento:

sudo /etc/init.d/apache?2 restart

Una vez terminada la instalacién, el sistema nos dard aviso y para comprobar que

nuestro servidor web funciona correctamente hay que abrir un navegador Yy teclear la

IP de nuestro servidor. Si todo se hizo correctamente aparecera en el navegador una
pantalla como la que sigue:

Figura A7.-Comprobacién del Servidor web Apache.

D.-Instalacion de MySQL utilizando aptitude.

En esta seccion instalaremos el sistema manejador de bases de datos MySQL en nuestro
servidor, para ello haremos uso del gestor de paquetes de Ubuntu 9.04 Server. Como en
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el caso de OpenSSH, aqui también requerimos de un cliente y un servidor. El
procedimiento es como sigue:

Primero descargaremos e instalaremos el cliente:

sudo aptitude install mysgl-client

Seguido de ello instalaremos el servidor:

sudo aptitude install mysqgl-server

Cuando la instalacion haya terminado, el sistema solicitara que se ingrese la contrasefia
de root en dos ocasiones.

Figura A8.-Eleccién de contrasefa de administrador para MySQL.

Posteriormente reiniciaremos el servicio:

sudo /etc/init.d/mysql restart
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Para comprobar que MySQL se ha instalado correctamente en nuestro servidor,
iniciaremos sesion remotamente en el servidor MySQL y nos serd mostrada la consola
del servidor.

Figura A9.-Inicio de sesién en el servidor MySQL.

E.-Instalacion de PHP utilizando aptitude.

Lo siguiente que haremos es instalar el soporte para PHP como mddulo de Apache, para
ello haremos uso del gestor de paquetes de Ubuntu 9.04 Server de nueva cuenta.

Para descargar e instalar este paquete, se tecleara el siguiente comando en consola:

sudo aptitude install php5

Seguido de esto debemos instalar otros dos paquetes que nos permitiran ligar a PHP con
MySQL y con Apache. Esto se hace con los siguientes comandos:

sudo aptitude install libapache2-mod-auth-mysq|
sudo aptitude install php5-mysq|
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Lo siguiente es reiniciar Apache:

sudo /etc/init.d/apache?2 restart

Y por ultimo verificaremos que PHP funciona, escribiendaanipt sencillo en PHP y
corriéndolo desde un navegador web.

Figura A10.-Prueba de funcionamiento de PHP.

F.-Instalacion de phpMyAdmin utilizando aptitude.

En esta parte instalaremos una interfaz web escrita en PHP que nos permitira
administrar nuestras bases de datos de manera remota, se trata de phpMyAdmin. Para
utilizarlo se deben tener PHP y MySQL funcionando.

Primero se debe descargar este paquete:

sudo aptitude install phpmyadmin

Cuando se ejecute este comando, se nos pedira la autorizacion para descargar e instalar
el paquete, seleccionamos aceptar. Cuando termine de instalarse, un asistente de
configuracién aparecera, en el cual se nos preguntara el servidor web que utilizamos,
seleccionamos apache 2 y pulsamos Enter.
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Lo que sigue es crear una liga simbdlica al directorio web:

sudo In -s /usr/share/phpmyadmin /variwww/

Posteriormente a esto reiniciamos Apache:

sudo /etc/init.d/apache?2 restart

Posteriormente abrimos un navegador en cualquier cliente web y tecleamos la direccion
URL: http://IP_SERVIDOR/phpmyadmin/ y verificamos que phpmyadmin se encuentra
funcionando.

Figura Al1.-Cliente MySQL phpmyadmin.

G.-Configuracion de UFW.

Lo que haremos en esta parte sera configurar una utileria con la que cuenta el sistema
operativo Ubuntu 9.04 Server, esta utileria es URcdmplicated Firewall), que es

un firewall que viene por defecto con este sistema operativo y es bastante sencillo de
utilizar. UFW se basa dptablesy se utiliza principalmente como firewall basado en un

host.
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Como UFW ya viene instalado por defecto en nuestro sistema operativo, sélo hay que
activarlo, ya que inicialmente viene desactivado. Para activar este firewall se debe
utilizar el siguiente comando:

sudo ufw enable

Una vez que el firewall ha sido activado, aparecera el mensaje que nos dara aviso de
ello.

Ahora que nuestro firewall ha sido activado, nos daremos a la tarea de restringir los
puertos de los servicios que no utilizaremos y sélo dejar abiertos los puertos para los
servicios que nos interesan. Estos puertos son: 80-http, 22-ssh, 3306-MySQL vy el puerto
443-https.

Primero que nada, denegaremos todas las conexiones:

sudo ufw default deny

Ahora deberemos abrir los puertos de los servicios que son de nuestro interés, en este
caso: http, ssh, MySQL y https:

sudo ufw allow 80/tcp
sudo ufw allow 80/udp
sudo ufw allow 22/tcp
sudo ufw allow 22/udp
sudo ufw allow 3306/tcp
sudo ufw allow 3306/udp
sudo ufw allow 443/tcp
sudo ufw allow 443/udp

Luego de esto reiniciamos el firewall para que los cambios surtan efecto:

sudo ufw disable
sudo ufw enable

Para verificar el status del firewall, tecleamos el siguiente comando:

sudo ufw statt
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Con el comando anterior, se mostrara en pantalla informacion de los puertos que se
encuentran abiertos en nuestro servidor.

Figura A12.-Puertos permitidos por el Firewall.

Se han realizado una serie de pruebas que nos permitieron verificar el correcto
funcionamiento de nuestro firewall, estas pruebas consistieron en cerrar y abrir puertos,
verificando que los servicios se encontraban disponibles o negados.

Figura A13.-Puerto 22 cerrado por el Firewall.
H.-Configuracion segura de Apache por medio de HTTPS.

En esta parte haremos la configuracion de nuestro servidor web para que se encuentre
configurado de una manera mas segura, instalaremos y configuraremos el modulo
SSL/TLS para Apache (mod_ssl), que nos brindara soporte para HTTPS. Dicho médulo
es de gran importancia, ya que le afiade a nuestro servidor web la capacidad de cifrar los
datos que intercambia y procesa, haciendo uso de algoritmos de cifrado como 3DES,

RSA y otros.
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Para instalar este modulo en nuestra distribucion Linux (Ubuntu 9.04 Server), hay que
teclear los siguientes comandos:

sudo aptitude install apache2 libapache-modtssl
sudo aptitude install openssl

Una vez instalado este mdodulo, se debe habilitar para su uso:

sudo a2enmod ss

Después de esto, es posible generar un CRSifjcate Sgning Request), para lo cual
debemos crear nuestra propia clave, dicha clave se crea con el siguiente comando:

sudo openssl genrsa -des3 -out server.key 1p24

Con el comando anterior estamos generando una clave privada RSA de 1024 bits para el
servidor, dicha clave se guardara en el archivo server.key. Después de teclear el

comando anterior, se nos pedird una contrasefia (debe ser robusta, por lo menos 8
caracteres, aunque cuando se especifica el argumento —des3, permite elegir de 4
caracteres en adelante), se la proporcionamos y con esto hemos terminado de crear la
clave privada.

Lo siguiente es generar el CRS y para ello utilizaremos el siguiente comando:

sudo openssl req -new -key server.key -out server.crs

Después de teclear este comando se nos pedira la contrasefia que elegimos cuando
creamos la clave privada y ademas se nos pediran una serie de datos como el nombre de
la compaifiia, la ciudad, el estado, el pais, nuestro nombre, correo electrénico, etc. Luego
de esto, el CRS se habréa creado y se habra almacenado en el archivo server.crs.

Una vez que creamos nuestro CRS, deberemos crear un certificado autofirmado
utilizando el CRS, para lo cual el siguiente comando es el apropiado:

sudo openssl x509 -req -days 3650 -in server.crs -signkey server.key -out seryer.crt
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Aqui estamos especificando que el certificado autofirmado es un certificado del tipo
x509, con una vigencia de 10 afos (3650 dias). Este certificado autofirmado se
almacenara en el archivo server.crt.

Ya que hemos creado el certificado, es hora de instalarlo. Para ello ejecutaremos los
siguientes comandos, con los que copiamos el certificado autofirmado y la clave privada
del servidor a los directorios /etc/ssl/certs/ y /etc/ssl/private respectivamente, como se
muestra:

sudo cp server.crt /etc/ssl/certs/
sudo cp server.key /etc/ssl/private

Ahora deberemos crear el archivo /etc/apache2/sites-available/ssl. Este archivo sera una
copia del archivo /etc/apache2/sites-available/default, la copia la haremos de la
siguiente manera:

sudo cp default ss

Las primeras lineas de este archivo serdn modificadas de manera que queden como
sigue:

NameVirtualHost *:443

<VirtualHost *:443>

ServerAdmin webmaster@localhost
SSLENgine On

SSL CertificateFile /etc/ssl/certs/server.crt
SSLCertificateKeyFile
letc/ssl/private/server.key

DocumentRoot /var/www-ssl/

<Directory />

Con esto, los archivos que se encuentren en el directorio /var/www-ssl/ seran los que
utilizaran HTTPS (este directorio debera ser creado).

Lo que deberemos hacer luego de esto, es editar el archivo /etc/apache2/ports.conf. Este

archivo es muy pequefio, por lo que a continuacién mostramos el archivo completo y
como debe quedar una vez que se ha modificado:
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Listen 80

<IfModule mod_ssl.c>
Listen 443
</IfModule>

Después de esto hay que crear una liga simbdlica del archivo /etc/apache2/sites-
available/ssl en /etc/apache2/sites-enabled/ssl:

In -s /etc/apache2/sites-available/ssl| /etc/apache2/sites-enabled/ss

Para finalizar, sélo resta reiniciar nuestro servidor web Apache y todo ha quedado listo.

sudo /etc/init.d/apache? restart

Con esto hemos configurado nuestro sitio web con el soporte para HTTPS.

Figura A14.-HTTPS funcionando.

|.-Restriccion de acceso de un usuario al home de otros usuarios.

A nosotros nos interesa que el directorio web de un usuario se encuentre en su directorio
dentro de /home y que el usuario no tenga la posibilidad de ingresar al directorio de
otros usuarios dentro de /home.

Para comenzar debemos crear un usuario, en nuestro caso lo hemos llamado “jaula”
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sudo adduser jaula

Después de esto se nos pedira cierta informacion como la contrasefia para el usuario y
otros datos, tales como su nombre, su teléfono y otros.

Después de esto teclearemos el siguiente comando:

sudo dpkg-reconfigure -plow addusg

=

Al teclear este comando, aparecera un ventana que nos explicara para qué sirve dicho
comando, responderemos que No.

El comando anterior sirve para permitir o denegar el acceso al directorio de cada usuario
dentro del directorio /home. Al teclear dicho comando y seleccionar la opcién no,
hemos hecho que cada usuario pueda solamente modificar el contenido de su directorio
en /home y no pueda visualizar ni modificar el contenido de los directorios de otros
usuarios en /home.

Figura Al5.-Denegar el acceso de usuarios a directorios de otros usuarios.

Por ultimo asignaremos permisos a los directorios de los usuarios dentro de /home:

sudo chmod o-r /home/*
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Con este ultimo comando estamos haciendo lo anterior para todos los archivos y
subdirectorios del directorio de los usuarios dentro de /home.

Con lo anterior hemos logrado nuestro cometido de denegar el acceso de un usuario a
un directorio web que no le pertenece.

Figura A16.-Prueba de denegacion de acceso al directorio de otro usuario.

Para hacer que el directorio de un usuario dentro de /home sea su directorio web, es
necesario crear una liga simbolica hacia el directorio web:

sudo In -s /var/www/tohemu /home/tohemu

Con el comando anterior, se logra que los archivos que el usuario ponga en su
directorio, puedan ser leidos desde Internet. En este caso el directorio /home/tohemu
hace referencia al directorio /var/www/tohemu.

J.-Respaldo de archivos del sistema.

Una buena préctica de seguridad es realizar respaldos de los archivos de los usuarios del
servidor web. Muchos administradores realizan tareas programadas, que ejecutan un
programa que hace esta tarea cada determinado tiempo. Nosotros realizaremos esta tarea
con la ayuda de un demonio llamado cron, que nos permitira hacer la ejecucion de
programas en ciertos periodos de tiempo definidos por nosotros.

72



Politicas y buenas practicas de seguridad en servidores web del CDMIT

Primero hemos escrito un script en bash que nos permite hacer un respaldo de los
directorios web (/var/www y /var/www-ssl), este script copia estos directorios en un
directorio llamado backupaammdd (aa-afio,mm-mes,dd-dia), luego de esto comprime
dicho directorio y lo envia a un ordenador remoto utilizando un programa llamado scp.

El cédigo de dicho script es el que se muestra abajo:

#
#Script para respaldar los directorios web de este servidor
#

cd /root
DATE=$(date +%y%m%d)

#Creamos el directorio de respaldos
sudo mkdir /root/backup

#copiamos el directorio /var/www a /root/backup
#y el directorio /var/www-ssl| a /root/backup
sudo cp -r /var/www /root/backup/www

sudo cp -r /var/www-ssl /root/backup/www-ssl

#Comprimimos el directorio backup
sudo tar -cvvf backup$DATE.tar backup/

#Copiamos el archivo de respaldo en un host remoto con ssh
sudo scp /root/backup$DATE.tar tohemu@192.168.1.64:/home/tohemu/www/backups

#borramos el directorio /root/backup y el archivo backup$DATE
sudo rm -rf backup
sudo rm backup$DATE.tar

Para automatizar esta tarea se hara uso de cron, pero antes de esto se debe hacer una
configuracién en el ordenador remoto para que no solicite contrasefia al iniciar sesion en

él y poder enviar el archivo de respaldo. Esto so6lo sirve mientras el servidor web se
encuentra encendido.

Lo primero es crear un par de llaves publica y privada en el servidor web, como sigue:

sudo ssh-keygen -t dsa

Se nos solicitara el nombre del archivo donde se almacenaran las llaves, en nuestro
caso, lo hemos denominado llaves, luego de esto se nos pedira una contrasefia y su
confirmacién, en donde no ingresaremos nada.
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Una vez que se ha creado el archivo llaves, hay que copiarlo al ordenador remoto, en el
gue se almacenaran nuestros respaldos:

sudo scp llaves.pub tohemu@192.168.1.64:/home/tohemu/.ssh/authorized_keys

Con esto sera posible transmitir archivos desde el servidor web a un ordenador remoto
que almacenara nuestros respaldos.

Ahora si podremos automatizar esta tarea con cron, para lo cual ejecutaremos el
comando:

sudo crontal-e

Este comando nos permitira editar el archivo crontab, que es el archivo que nos
permitira programar tareas cada cierto tiempo.

En este archivo haremos la configuracion para que nuestro script de respaldos se ejecute
diario a las 6 a.m.

Luego de editar el archivo crontab, este debe quedar como sigue para que los datos del
servidor web se respalden automaticamente en el ordenador remoto:

# m h dom mon dow command
06 * = *  [root/backup-script

K.-Configuracién segura de PHP.

El archivo de configuracion de PHP se llama php.ini y en nuestro servidor web se
encuentra localizado dentro del directorio de apache (/etc/apache2/php.ini*). En este
archivo se encuentran todas las configuraciones de PHP. A nosotros nos interesa editar
este archivo para darle una mayor seguridad a nuestro servidor web.

Basicamente en este archivo existen varias opciones de configuracién que vienen
establecidas y que nosotros modificaremos, ya que pueden representar un hoyo de
seguridad en algin momento.

A continuacion mencionamos las opciones de configuracibn que consideramos
importantes para tener una seguridad mayor a la hora de servir paginas web dinamicas
con PHP.

» Es recomendable deshabilitar el acceso remoto a archivos, ya que con funciones
como fopen, file_get contents, include, entre otras, permiten el acceso a
archivos que se encuentran en otros hosts, ademas se les permiten a los
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programadores considerar a las URLs como archivos. Para lograr deshabilitar el
acceso remoto a archivos editamos la siguiente bandera del archivo de
configuracion de PHP como sigue:

allow_url_fopen = Off

De ser necesario el acceso a archivos remotos, se recomienda utilizar funciones
de CURL (Client URL Library) o funciones como fsockopen.

» La transformacién de pardmetros en las peticiones HTTP que utiliza PHP es
insegura, por lo que se debe estar deshabilitado el uso de variables globales. En
la version 4 de PHP y en versiones posteriores, esta opcion viene deshabilitada
por defecto, pero no estd por demas verificar que la bandera se encuentre
apagada:

register_globals = O

* Es recomendable restringir los archivos a los que puede acceder PHP. La
directiva open_basedir nos permite hacer lo anterior limitando el arbol de
directorios a un directorio al que se puede acceder. Quizas esta sea la bandera
mas importante en relacion a la seguridad de PHP. Su funcionamiento es como
sigue:

open_basedir = /var/www/

El valor de esta bandera en el ejemplo nos indica que PHP Unicamente podra
acceder a los archivos del directorio /var/www/.

* PHP también cuenta con un modo seguro en su archivo de configuracion, sin
embargo, el activarlo puede traer inconvenientes, ya que en el modo seguro
permite a Apache acceder sélo a archivos de los cuales este sea duefio. Es
recomendable activar esta bandera si no se configuré6 a PHP como médulo de
Apache. La mejor forma de utilizarlo es configurando las banderas como sigue:

safe_mode = Off
safe_mode_gid = On

» Si se esté trabajando con PHP en modo seguro, la ejecucién de archivos binarios
no esta permitida, pero existe una bandera que nos permite especificar un
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directorio en el cual se permite que los archivos binarios en el directorio
especificado se puedan ejecutar, la bandera es la siguiente:

safe_mode_exec_dir = /www/ejecutables

Al trabajar en el modo seguro de PHP, el acceso a variables de entorno tampoco
se encuentra permitido, si se requiere el uso de algunas banderas, estas se pueden
utilizar especificandolas en una lista (separada por comas) de prefijos que se
permiten para las variables necesarias. Con la siguiente bandera podemos
especificar las variables de entorno a las cuales se puede tener acceso:

safe_mode_allowed_env_vars = PHP_VARIABLE

En el ejemplo de arriba, la variable de entorno dada por VARIABLE, sera la que
contara con permiso para ser utilizada.

Es importante controlar los archivos que se van a subir a un servidor. Si no es
necesario subir archivos al servidor, se recomienda que esto no se permita o bien
gue se utilice un filtro para permitir subir solamente algunos tipos de archivos
(no se recomiendan archivos binarios). Para impedir que se suban archivos al
servidor basta con que la siguiente sentencia se encuentre como sigue:

file_uploads = Off

Es importante limitar el tamafio de los archivos si se requiere permitir subirlos,
esto lo podemos controlar con la siguiente bandera:

upload_max_filesize = 2M

El limite en el tiempo de ejecucidén de un script es otro de los factores a tomar en
cuenta, asi como el tamafio de memoria maximo que tiene un script para
ejecutarse, esto se controla con las siguientes banderas respectivamente:

max_execution_time = 30,
memory_limit = 16M
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Glosario.
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Amenaza: Circunstancia, suceso 0 persona con el potencial para dafiar un sistema
mediante la destruccién, la divulgacion, la modificacion de datos o la negacion de
servicios.

Apache: Programa que opera en la capa de aplicacion del modelo OSI, el cual emplea
el protocolo HTTP para servir documentos HTML. Es desarrollado por la organizacion
Apache Software Foundation.

DBMS (DataBase Management System): Son sistemas gestores de bases de datos,
gue permiten el manejo adecuado de datos, con un esquema de almacenamiento
ordenado que permite realizar consultas ordenadas y controladas. Utilizan el lenguaje
SQL.

DoS (Denial of Service): Se trata de un ataque que tiene como consecuencia la no
disponibilidad de un servicio a usuarios autorizados de este. Por lo general es provocado
por el envio de peticiones masivas al servidor que provee el servicio, 10 que propicia
gue el servidor sea incapaz de atender las peticiones de los usuarios.

Exploit: Proceso que se encarga de encontrar y explotar vulnerabilidades en un sistema.

Firewall: Es un sistema disefiado para impedir el acceso no autorizado o el acceso
desde una red privada. Pueden implementarse firewalls en hardware, software o en
ambos. Los firewalls se utilizan con frecuencia para impedir que los usuarios de Internet
no autorizados tengan acceso a redes privadas conectadas a Internet. El firewall
personal protege al equipo frente a ataques de Internet, contenidos Web peligrosos,
analisis de puertos y otros comportamientos de naturaleza sospechosa.

FTP (File Transfer Protocol): Se trata de un protocolo que tiene como objetivo
promover el intercambio de ficheros entre computadoras de manera remota de manera
rapida y eficiente. Las especificaciones completas de este protocolo se encuentran
descritas en el RFC 959.

HTML (HyperText Markup Languaje): Es un lenguaje de marcado de hipertexto,
gue se basa en el uso de etiquetas y que es interpretado por clientes HTTP (havegadores
web). Estandar para las paginas de internet.

HTTP (HyperText Transfer Protocol): Es un protocolo de la capa de aplicacion con

la ligereza y la velocidad necesaria para sistemas de informacion hipermedia
colaborativos vy distributivos. HTTP ha estado en uso desde 1990 dorlelWide

Web. Las especificaciones del protocolo HTTP se encuentran descritas en el RFC 1945,
dicha especificacion describe las caracteristicas que se encuentran implementadas en la
mayor parte de clientes y servidores HTTP.

HTTPS( HyperText Transfer Protocol Secure): Es una version segura del protocolo
HTTP, la cual permite transacciones seguras a través de la red, como por ejemplo en
operaciones bancarias.

1S (Internet Infirmation Services): Es una aplicacion desarrollada por Microsoft

Coorporation, que es util para proveer servicios de Correo y Web por medio de los
protocolos SMTP, HTTP y FTP.
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MySQL: Es un manejador de base de datos (véase DBMS) soportado desde 2008 por
Sun Microsystems, es ampliamente conocido por su gran adaptacién con los sistemas
operativos de la familia Linux, con el servidor Web Apache y el lenguaje PHP, a lo que
se conoce como LAMP (Linux, apache, MySQL, PHP), aunque también tiene una gran
adaptacion con Java.

Netcraft: Compafia que tiene el objetivo de proveer servicios de seguridad en Internet,
incluyendo servicios anti-fraude y anti-phishing, pruebas de seguridad en aplicaciones,
revision de codigos pruebas automaticas de penetracion en sistemas.

OWASP (Open Web Application Security Project): Es una comunidad libre y abierta
centrada en la mejora de la seguridad del software de aplicacion. Su misién es hacer
visible la seguridad de las aplicaciones, de modo que las personas y organizaciones
puedan tomar decisiones informadas sobre los verdaderos riesgos de seguridad en las
aplicaciones. La OWASP Foundation es una organizacién sin fines de lucro.

Phishing: Es un ataque que suele comenzar con un mensaje de correo electronico
falseado, que en apariencia procede de una compafiia reconocida y fiable. En tal
mensaje se le engafia a un usuario para que revele informacion confidencial como
contrasefias de tarjetas de crédito y de cuentas bancarias. En dichos mensajes de correo,
se incluyen ligas en las que se guia al usuario a una réplica de un sitio de internet
reconocido en donde el usuario engafiado revela su informacion confidencial, la cual es
utilizada para cometer fraudes.

PHP: Es un lenguaje dscripting de propdésito general, que es especialmente orientado
a la construccion de sitios web dinamicos.

SSH (Secure Shell): Es un protocolo para el inicio de sesioén remoto y el uso de otros
servicios de red de manera segura. Sus especificaciones completas se encuentran
descritas en el RFC 4254.

SSL (Secure Socket Layer): Se trata de un protocolo que nos permite hacer uso de
comunicaciones cifradas para la transmisién segura de datos. SSL fue desarrollado
conjuntamente por Netscape Communications y RSA Data Security.

TLS (Transport Layer Security): El protocolo TLS permite a aplicaciones
cliente/servidor comunicarse a través de un canal seguro, disefiado para prevenir la
escucha, manipulacion o falsificacion de mensajes.

Vulnerabilidad: Una vulnerabilidad es un estado en un sistema informatico que:
permite a un atacante ejecutar comandos como otro usuario, permite a un atacante
acceder a los datos en contra de las restricciones de acceso especificadas para esos
datos, permite a un atacante hacerse pasar por otra entidad o permite a un atacante
realizar una negacién de servicio.

XSS (Cross-Site Scripting): Es una vulnerabilidad que permite a un atacante inyectar
codigo (por lo regular de JavaScript o HTML) en una aplicacion web, modificando el
comportamiento habitual de la aplicacion.
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