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INTRODUCIÓN 

 
El desarrolló de este tema se realiza con el propósito de llevar acabo el estudio de los 

Firewall en Windows y Linux para proporcionar elementos y conocimientos de los mismos 

con el fin de proporcionar al alumno de ingeniería desarrollos que puedan servir para su 

formación académica como ingeniero en sistemas. 

 

La siguiente tesis desarrolla temas referentes a los Firewall desde la parte de los sistemas 

de Windows y Linux, estos son los sistemas operativos qua han buscado un desarrollo de 

nuevos programas que mantengan la seguridad de nuestra información, recordando así que 

la información es lo mas importante dentro de las organizaciones; así mismo se pretende 

realizar un estudio de algunos métodos y programas que se han realizado en estos sistemas 

operativos. En esta tesis también se exponen los peligros que se pueden correr al navegar 

en Internet, también se busca que una vez comprendidos estos peligros se tenga el 

conocimiento para poder defenderse de aquellos ataques que se pudieran tener al navegar 

en  Internet. 

 

Una vez realizado este estudio podremos formar un amplio criterio acerca de los métodos y 

programas que nos permiten tener a salvo nuestra información. 



FIREWALL EN WINDOWS Y LINUX 

 

 

CAPÍTULO  1  

 

SEGURIDAD EN INTERNET 

 

 

 

OBJETI VO :  C o n o c e r  l o  q u e  e s  

I n t e r n e t  y  s a b e r  c o mo  f u n c i o n a ,  

c o n  e l  f i n  d e  e n t e n d e r  c u a l e s  s o n  

l o s  r i e s g o s  q u e  s e  c o r r e n  a l  

n a v e g a r,  e n v i a r  c o r r e o s  y  ma n e j a r  

i n f o r ma c i ó n  d e n t r o  d e  e s t a  r e d ,  

a d e má s  d e  s a b e r  q u i e n e s  p u e d e n  

r o b a r  i n f o r ma c i ó n ,  p a r a  q u e  e n  

l o s  c a p í t u l o s  p o s t e r i o re s  s e  

c o mp r e n d a  me j o r  e l  ma n e j o  d e  l o s  

F IREWA LL (co r t a  f uegos ) .  
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FIREWALL EN WINDOWS Y LINUX 

1.1  INTERNET: PASADO, PRESENTE Y FUTURO 

  

I n t e r n e t  e n  u n  p r i n c i p i o  

“ E n  1 9 6 9  e l  D e p a r t a m e n t o  d e  D e f e n s a  d e  l o s  E s t a d o s  U n i d o s  c re ó  l a  

A R PA ( A g e n c i a  p a r a  P ro y e c t o s  Ava n z a d o s  d e  I n v e s t i g a c i ó n ) .  E l  

Depar tamen to  de  De f ensa  a sp i raba  c rear  una  re d  de  comun icac ión  de  

t a l  m a n e r a  q u e  s i  u n a  p a r t e  d e  l a  m i s m a  s u f r í a  u n  c o l a p s o  t o t a l ,  l o s  

m e n s a j e s  p u d i e r a n  e n c o n t r a r  e l  c a m i n o  h a s t a  s u  d e s t i n o  d e  c u a l q u i e r  

manera .  E l  re su l t ado  f ue  ARPAne t .  En  1983 ,  más  que  nada  deb ido  a  

r a z o n e s  p r a g m á t i c a s ,  A R PA n e t  s e  d i v i d ió  en  dos  s i s t emas  d i f e re n t e s  

l l amados  ARPAne t  y  MILENET.  La  p r imera  f ue  pues ta  a  d i spos i c ión  

d e  l o s  c i u d a d a n o s  p a r a  u s o  c i v i l e s ,  y  M I L ENE T f u e  re s e r v a d o  p a r a  

u so  m i l i t a r.  Las  re des  s e  conec ta ron  de  t a l  manera  que  l o s  u suar io s  

p u d i e r a n  i n t e rc a mb i a r  i n fo rmac ión ;  e s to  acab ó  p o r  c o n o c e r s e  c o m o  

In t e rne t .  Con  e l  paso  de l  t i empo  comenzaron  a  su rg i r  o t ra s  re des  

como  BITNET Y CSNET.  A l  p r inc ip io  s e  t raba jaba  con  re des  

t o ta lmen t e  i ndepend i en t e s ,  u sadas  con  p ropós i t o s  educa t i vos  o  de  

i nve s t i gac ión ,  pe ro  más  ade lan t e  s e  conec ta ron  con  In t e rne t  para  

p o d e r  c o m p a r t i r  i n f o r m a c i ó n  f á c i l m e n t e  e n t re  o rg a n i z a c i o n e s .  

 

Uno  de  l o s  avances  más  impor tan t e s  de  In t e rne t  t uvo  l ugar  en  

1986 ,  cuando  NFS  (Fundac ión   Nac iona l   de   l a   C i enc ia )   de  l o s  

Es tados  Un idos  c reo  NSFNET con  e l  p ropós i t o  de  conec ta r  va r ia s  

superc ompu tadoras  de  g ran  ve loc idad   a  l o  l a rgo  de l  pa í s ,  

p r i n c i p a l m e n t e  c o n  f i n e s  d e  i nve s t i gac ión .  ARPAne t  f ue  de sman te lada  

y  N S F N E T s e  c o n v i r t i ó  e n  e l  p r inc ipa l  conduc to  de  In t e rne t .” 1

 

 

                                                            

1
 Internet Paso A Paso Segunda Edición (Jerry Honeycutt)  www.monografias.com 
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FIREWALL EN WINDOWS Y LINUX 

I n t e r n e t  h o y  e n  d í a  

 

 I n t e r n e t  e s  u n a  g r a n  r e d .  ¿ P o r  qué  e s  una  g r an  r ed?  Po rque  

I n t e r n e t   n o  e s  má s  q u e  u n a  r ed  de  g r andes  s e rv ido re s  en  

con f igu rac ión  de  c l i en t e - s e rv ido r,  q u i e r o  d e c i r  c o n  e s t o  q u e  n o s o t r o s  

l e  ma n d a m o s  u n a  p e t i c i ó n  a l  s e r v i do r  que  e s  r e spond ida  po r  é s t e  y  

s o n  v i s t o s  e  i n t e r p r e t a d o s  e n  n u e s t r a  p r o p i a  c o mp u t a d o r a .  P o r  e l l o ,  

I n t e r n e t  e s  u n a  r e d  WAN 2.  

 Ya  a  e s t a s  a l t u r a s  c a s i  t o d o  e l  mu n d o  h a  o í d o  o  s a b e  n a v e g a r  e n  

I n t e r ne t ,  c o mo  c o m ú n me n t e  s e  l e  d i c e .  E s t e  e s  t a n  va r i a d o  y  o f r e c e  

t a n t o s  s e r v i c i o s  que  l a  c om u n i c a c ió n  n o  e s  n i  s e r á  l a  mi s ma  j a má s  

g r a c i a s  a  e s t e  s e r v i c i o .  U n o  d e  l o s  e j e mp l o s  ma s  c o m u n e s  e s  e l  d e l    

E - M A I L o  c o r r e o  e l e c t r ó n i c o .  

 U n a  d e  l a s  r e d e s   má s  g r a n d e s  d e l  m u n d o  e s  l a  M i c r o s o f t .  L a  

r a z ó n  e s  s i mp l e ,  l a s  ma y o r í a s  d e  c o m p u t a d o r a s  p e r s o n a l e s  u t i l i z a n  s u  

s i s t e ma  o p e r a t i v o  Wi n d o w s  a u n q u e  e n  e l  me r c a d o  e x i s t a n  o t r o s  

s i s t e ma s  o p e r a t i v o s  c o mo  L I N U X .  

 

I n t e r n e t  e n  e l  f u t u ro  

 

 A u n q u e  y a  e n  e l  p r e s e n t e  e l  c o me r c i o  p o r  i n t e r n e t  e s  a l g o  

c o mú n ,  s e  e s p e r a r á  má s  d e  é s t e  e n  e l  f u t u r o  a l  i g u a l  q ue  l a s  

v i d e o c o nf e r e n c i a s ,  mús i c a ,  j u e g o s ,  e d u c a c i ón ,  t e l e v i s i ó n ,  i má g e n e s ,  

r a d i o  y  m u c h a s  c o s a s  m a s  q u e  s e  v o l v e r á n  c a d a  d í a  má s  q u e  

c o t i d i a n a s ,  s e  h a r á n  n e c e s a r i a s  y  a  e s t e  me d i o  s e  l e  s a c a r a  e l  ma y o r  

p r o v e c h o  p o s i b l e .  

                                                            

2 WAN (world area network) Red de Area Mundial 
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FIREWALL EN WINDOWS Y LINUX 

1.2   ¿CÓMO FUNCIONA INTERNET? 

 

 C a s i  t o d a s  l a s  c o m p u t a d o r a s  y a  p o s e e n  u n  mó d e m  y  e n  t o d o s  l o s  

p a í s e s  h a y  s e r v i c i o  d e  I n t e r n e t ;  po r  l o  t an to ,  no  hay  que  s e r  un  

e x p e r t o  pa r a  t e n e r  a c c e s o  a  I n t e r ne t  s i n o  r e c u r s o s ,  q u e  e s  l a me n t a b l e  

a u n q u e  j u s t o ,  y a  q u e  t o d o  s e r v i c io  s e  debe  de  paga r.  

 C a d a  c o m p u t a d o r a  q u e  i n g r e s a  o  s e  c o n e c t a  a  I n t e r ne t  r e c i b e  e l  

n o mb r e  d e  h o s t .  A l g u n o s  h o s t  o f r e c e n  e l  c o n t e n i d o  o  a p l i c a c i o n e s  q u e  

p o s e e n ,  p o r  l o  q u e  s e  l e s  d e n o mi n a  s e r v i d o r e s .  

 O t r a s  c o m p u t a d o r a s  c o mo  l a s  q u e  u t i l i z a n  t o d o s  l o s  u s u a r i o s  d e  

I n t e r ne t  ( c l i e n t e s )  c o n s u me n  e l  con t en ido  o  l a  i n fo rma c ión  o f r ec ida  

p o r  l o s  s e r v i d o r e s .  A e s t a  r e l a c i ó n  s e  l e  denomi na  c l i en t e - s e rv ido r.  

 E n  l a  f i g u r a  1 . 1  s e  mu e s t r a  g r á f i c a me n t e  l a  r e l a c i ó n  c l i e n t e -

s e r v i d o r,  d e l  l a d o  i z q u i e r d o  d e  n u e s t r a  f i g u r a  s e  mue s t r a  a  u n  u s u a r i o  

c o mún  e n  I n t e r n e t  s o l i c i t a n d o  i n f o r ma c i ó n ,  s i  a l g ú n  s e r v i d o r  d e n t r o  

d e  l a  r e d  c o n t i e n e  l a  i n fo r ma c i ó n  r e l ac ionada  con  l a  que  e l  u sua r io  

s o l i c i t ó ,  é s t e  o t o rg a  l a  i n fo r ma c ió n  a l  c l i e n t e  s i e mp r e  y  c u a nd o  e l  

c l i en t e  t enga  pe rmi sos  pa r a  u t i l i z a r  l a  i n f o r ma c i ó n .  

RELACION CLIENTE ‐SERVIDOR

INTERNET
CLIENTE 

SERVIDOR 
(USUARIO COMUN) 

SOLICITA NFORMACION

OTORGA INFORMACION

F i g .  1 . 1  R e l a c i ó n  c l i e n t e  - s e r v i d o r 3

                                                            

3 imagen realizada por el autor de esta tesis 
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FIREWALL EN WINDOWS Y LINUX 

 C a d a  c o m p u t a d o r a  n e c e s i t a  u n a  c o n f i g u r a c i ó n  c o r r e c t a  pa r a   

c o n e c t a r s e  a  I n t e r n e t ,  e s t o  e s  u n  p r o t o c o l o ,  u n  c l i e n t e  y  u n  a d a p t a d o r.  

E n  n u e s t r o  c a s o ,  e l  c l i e n t e  s e r í a m o s  l o s  q u e  u t i l i z a mo s  a l g u n a  

c o mp u t a d o r a ,  e l  a d a p t a d o r  d e l  d i s p o s i t i v o  q u e  e s t é  u t i l i z a n d o  e n  s u  

c o mp u t a d o r a  ( d o n d e  y a  v i e n e  i n s t a lado  un  MODEN o  Ta r j e t a  de  r ed )  

y  u n  p r o t o c o l o  q u e  s e r á  e l  T C P / I P  ( l o  t r a e  i n s t a l a d o  e l  s i s t e m a  

ope ra t i vo  de  nues t r a  má qu ina  cuando   t r a e  t a r j e t a  d e  r e d  o  M O D E M ) .  

 E l  p r o t o c o l o  T C P / I P n o  e s  má s  q u e  u n  p r o t o c o l o  p a r a  p o d e r  

c o mu n i c a r s e  c o n  o t r a s  c o mp u t a d o r a s .  E s t e  p r o t o c o l o  n o r ma  l a  m a n e r a  

e n  q u e  e l  h o s t  s e  c o mu n i c a ,  e mp a q u e t a  l o s  d a t o s  y  e n c u e n t r a  e l  

c a mi n o  h a s t a  l a  c o m p u t a d o r a  r e mo t a .  E s t e  p r o t o c o l o  e s t á  f o r ma d o  p o r  

dos  p ro toco lo s  d i f e r en t e s ,  un idos  y  a c o p l a d o s .  C a d a  p e r s o n a  t i e n e  

una  con t r a seña  dada  po r  e l  p rovee d o r  d e  I n t e r n e t  q u e  e s  ú n i c a  

t a mb i é n  p a r a  p o d e r  t e n e r  a c c e s o  a  e s t e  s e r v i c i o .  

 

1 .3  DIRE CCIONES IP  

 

 U n a  d i r e c c i ó n  I P ( P r o t o c o l o  d e  I n t e r n e t )  e s  u n  n ú me r o  d e  

i d e n t i f i c a c i ó n  ú n i c o  d e  l a  c o mp u t a d o r a  t a l  c o m o  e s  r e c o n o c i d a  p o r  

l a s  d e má s  c o mp u t a d o r a s  e n  I n t e r n e t .  Las  d i r ecc iones  IP cons t an   de  

c u a t r o  n ú me r o s  s e p a r a d o s  p o r  p u n t o s  c o mo  mue s t r a ,  E j .   

99 .90 .40 .187 .  

 E l  p r o t oco l o  d e  I P u s a  d i r e c c i o n e s  d e  I P p a r a  i d e n t i f i c a r  l o s  

h o s t  y  enc a mi n a r  l o s  da t os  h a c i a  e l l o s .  Todos  l o s  h os t  d e b e n  t e n e r  

u n a  d i r e c c i ó n  d e  I P ú n i c a  pa r a  l a s  c om u n i c a c i o n e s .  

 

1 . 3 . 1  F o r m a t o s  d e  d i re c c i one s  

 U n a  d i r e c c i ó n  d e  I P t i e n e  u n  f o r ma t o  de  dos  pa r t e s  que  son  l a  

d i r ecc ión  de  r ed  y  l a  d i r ecc ión  l oca l .  

 

  5  



FIREWALL EN WINDOWS Y LINUX 

•   L a  d i r e c c i ó n  d e  r e d :  i d e n t i f i c a  l a  r e d  a  l a  q u e  e s t á  

 conec t ado  e l  nodo .  

•   L a  d i r e c c i ó n   l o c a l :  i d e n t i f i c a  a  u n  n o d o  p a r t i c u l a r  d e n t r o  

 d e  l a  r e d  d e  u n a  o rg a n i z a c i ó n  

 

 To d a s  l a s  c o mp u t a d o r a s  d e b e n  t e n e r  u n a  d i r e c c i ó n  d e  I P ú n i c a  

e n  e l  r a n g o  d e  s i s t e ma s  c o n  l o s  q u e  s e  c o mu n i c a n ,  e j e mp l o :  n o  p u e d e  

habe r  dos  IP 99 .90 .40 .187 .  

 

1 .3 .2  C lase s  de  D irecc iones  

 To d a  o rg a n i z a c i ó n  q u e  p l a n e e  c on e c t a r s e  a  I n t e r n e t  d e b e  

consegu i r  un  b loque  de  d i r ecc ione s  IP ún i ca s .  Las  d i r ecc ione s  s e  

c o n s i g u e n  d e  l a  a u t o r i d a d  d e  r i e s g o  a p r o p i a da  ( I n t e r NI C )  y  a qu í  e n  

M é x i c o  e s  N I C . mx .  

 L a s  d i r e c c i o n e s  d e  I P s o n  n ú me r o s  d e  3 2  b i t s  h a b i t u a l me n t e  e n  

f o r ma t o  d e c i ma l  ( l a  r e p r e se n t a c i ó n  de c i ma l  d e  c u a t r o  va l o r e s  b in a r i o s  

8  b i t s  c o n c a t e n a d o s  p o r  p u n t o s ) .  

 P o r  e j e m p l o ,  e l  f o r ma t o  b i n a r i o  p a r a  l a  d i r e c c i ó n  I P 1 2 8 . 2 . 7 . 9  

e s :  10000000 .00000010 .00000111 .00001001  

 

 Ex i s t en  5  c l a se s  de  d i r ecc ión   IP  

 C l a s e  A :  e l  r a n g o  d e  I P e s  0 . 1 . 0 . 0  a  1 2 6 . 0 . 0 . 0  

 C l a s e  B :  e l  r a n g o  d e  I P e s  1 2 8 . 0 . 0 . 0  a  1 9 1 . 2 5 5 . 0 . 0  

 C l a s e  C :  e l  r a n g o  d e  I P e s  1 9 2 . 0 . 1 . 0  a  2 2 3 . 2 5 5 . 2 5 5 . 0  

 C l a s e  D :  e l  r a n g o  d e  I P e s  2 2 4 . 0 . 0 . 0  a  2 3 9 . 2 5 5 . 2 5 5 . 2 5 5  

 C l a s e  E :  L a s  d i r e c c i o n e s  de  e s t a  c l a s e  s e  r e s e r v a n  pa r a  

u s o s  f u t u r o s .  
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1.4  TCP 

 

E l  T C P ( P r o t o c o l o  d e  C o n t r o l  d e  Tr a n s mi s i ó n )  d e f i n e  l a  ma n e r a  

e n  q u e  l a  i n f o r ma c i ó n  s e r á  s e p a r a d a  e n  p a q u e t e s  y  e n v i a d a  a  t r a v é s  d e  

I n t e r n e t ,  s e  a s e g u r a  t a mb i é n  d e  que  e s to s  paque t e s  s e  r eo rdenen  y  

t a mb i é n  l o s  r e v i sa  p a r a  l oc a l i z a r  e r r o r e s .  C o m o  e n  c a d a  c o mpu t a d o r a  

q u e  p a r t i c i p a  e n  I n t e r n e t  s e  l e  a s i g n a  u n a  d i r e c c i ó n  I P,  u n a  p e r s o n a  

o r d i n a r i a  n o  p o d r í a  r e c o r d a r  t a n t o s  n ú me r o s  d e  c a d a  c o mp u t a d o r a ,  

p o r  l o  q ue  h a y  u n a  ma n e r a  má s  f ác i l  de  hace r lo ,  po r  e l  DOMINIO.  

 

1 . 4 . 1  D o m i n i o  

E s  e l  n o mbr e  p a r a  u n  h o s t  d e t e r mi n a d o .  P o r  e j e mp l o ,  l a  

d i r e c c i ó n  I P d e  H O T M A I L ( 6 4 . 4 . 4 4 . 7 ) ,  p e r o  s u  n o mb r e  d o mi n i o  e s  

w w w. h o t ma i l . c o m.  L o s  t r e s  p r i me r o s  n ú me r o s  i n d i c a n  l a  r e d  a  l a  q u e  

p e r t e n e c e  n u e s t r a  c o mp u t a d o r a ,  y  e l  ú l t i mo  s i r v e  p a r a  d i f e r e n c i a r  

n u e s t r a  c o mp u t a d o r a  d e  l o s  o t r o s  q u e  u t i l i z a n  l a  mi s ma  r e d .  

L o s  n o m b r e s  d e  d o mi n i o  c o n s i s t en  en  dos  o  má s  pa l ab ra s  

s e p a r a d a s  p o r  p u n t o s ,  p o r  e j e mp l o :  w w w. y a h o o o . c o m. m x ,   

www.es mas . com,   w w w. g o o g l e . c o m,   e t c .  

L o s  d o mi n i o s  d e l  p r i me r  n i v e l  s o n  má s  e s p e c í f i c o s  c o mo  C O M ,  

N E T,  E D U ,   l o  c u a l  i n d i c a  e l  t i p o  de  o rgan i zac ión  que  e s ,  i nc lu so  e l  

p a í s  d o n d e  s e  e n c u e n t r a .  

M o s t r a r e m o s  a l g u n o s  e j e mp l o s  

Nombre  Descr ipc ión  

C o m O rg a n i z a c i o n e s  c o me r c i a l e s  y  c o n  f i n e s  d e  l u c r o  

N e t  O rg a n i z a c i o n e s  D i v e r s a s  y  s i n  f i n e s  d e  l u c r o  

Edu  Agenc i a s  de  Educac ión  

G o b  A g e n c i a s  d e l  g o b i e r n o  f e d e r a l  

E s  E s p a ñ a  
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M x  M é x i c o  

Ar  Argen t i na  

Uk  Re ino  un ido  

 

W W W ( Wo r l d   Wi d e   We b )  e s  u n a  r e c o p i l a c i ó n  ma s i v a  d e  

d o c u me n t o s  e s t á t i co s  e  i n t e r a c t i v os  v i n c u l a d os  e n t r e  s í .  S e  u t i l i z a  u n  

n a v e g a d o r  w e b ,  p a r a  v i s u a l i z a r  e sa s  pág ina s   web ,  l a s  cua l e s  s e  

e n c u e n t r a n  e n  c i e n t o s  d e  mi l e s  d e  s e r v i d o r e s  a l r e d e d o r  d e l  mu n d o .   

 

1 .4 .2  DNS 

L o s  s e r v i d o r e s  d e  n o mb r e  d e  d o mi n i o  ( D N S )   t r a d u cen  e s t o s  

n o mbr e s  e n  d i r e c c i o n e s  I P.  

 

1 .4 .3  IPS  

E l   c o n c e p t o  d e  p r o v e e d o r  d e  s e r v i c i o s  d e  I n t e r n e t  ( I PS )  r e f i e r e  

a  u n a  e m p r e s a  q u e  p r o p o r c i o n a  c o n e c t i v i d a d  c o n  I n t e r n e t .  L a  l a b o r  d e  

e s t a s  e m p r e s a s  e s  d e  m a n t e n e r  u n a  g r a n  r e d  q ue  s e  c on e c t a  

d i r e c t a me n t e  c o n  I n t e r n e t .  L a  c o mpu t a d o r a  q u e  u t i l i z a  l a  g e n t e  c o mú n  

como  us t ed  y  yo ,  e s t ab l ece  una  cone x ión  de  r ed  con  e l  p roveedo r  de  

s e r v i c i o s   a  t r a v é s  d e  u n  p r o t o c o lo  de  conex ión  y  de  un  módem.  A 

e s t o  s e  l e  l l a ma  c o n e x i ó n  P P P ( p r o t o c o l o  p u n t o  a  p u n t o ) .  L a  

d i f e r e n c i a  e n t r e  u n a  c o n e x i ó n  d i r e c t a  c o n  u n a  P P P e s  q u e  l a  PPP e s  

má s  l e n t a  q u e  l a  d i r e c t a  y  t a mb i é n  q u e  e s  t e mp o r a l  o  h a s t a  q u e  e l  

c l i en t e  s i ga  pagando  e l  s e rv i c io .  Tod a s  l a s  p á g i n a s  d e  I n t e r n e t  t i e n e n  

u n  f o r ma t o ,  e s t e  e s  e l  H T M L 4 q u e  e s  u n  l e n g u a j e  q u e  e s p e c i f i c a  c o mo  

s e  v e  u n  d o c u me n t o  d e  I n t e r n e t .  E s  c o n o c i d o  c o m o  l e n g u a j e  d e  

e t i q u e t a s  o  d e  ma r c a d o  d e  h i p e r t e x t o .  

 

                                                            

4 HTML (lenguaje de hipertexto de marcas) herramienta que permite desarrollar aplicaciones ‘WWW’ 
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1 .5  HACKER´s  

 

L o s  p i r a t a s  y a  n o  t i e n e n  u n  p a r c h e  e n  s u  o j o  n i  u n  g a r f i o  e n  

r e e mp l a z o  d e  l a  ma n o .  Ta m p o c o  e x i s t e n  l o s  b a r c o s  n i  l o s  t e s o r o s  

e s c o n d i d o s  d e b a j o  d e l  ma r.  L o s  p i r a t a s  s e  p r e s e n t a n  c o n  u n  c e r e b r o  

de sa r ro l l ado ,  cu r io so  y  con  m u y  p o c a s  a r m a s :  u n a  s i mp l e  

c o mp u t a d o r a  y  u n a  l í n e a  t e l e f ó n i c a .  

H A C K E R ` s :  U n a  p a l a b r a  q u e  a ú n  n o  s e  e n c u e n t r a  e n  l o s  

d i c c i o n a r i o s  p e r o  q u e  y a  s u e n a   e n  t o d a s  l a s  p e r s o n a s  q u e  a l g u n a  v e z  

s e  i n t e r e sa r o n  p o r  l a  i n fo r m á t i ca  o  l eye ron  a lgún  d i a r i o .  P rov i ene  de  

“ h a c k ” ,  e l  s o n i d o  q u e  h a c í a n  l o s  t é c n i c o s  d e  l a s  e mp r e s a s  t e l e f ó n i c a s  

a l  go lpea r  l o s  apa r a to s  pa r a  que  f u n c i o n e n .  H o y  e s  u n a  p a l a b r a  

t e mi d a  p o r  e mp r e s a r i o s ,  l e g i s l a do re s  y  au to r i dades  que  de seen  

c o n t r o l a r  a  q u i e ne s  s e  d i v i e r t e n  d e s c i f r a n d o  c l a v e s  pa r a  i n g r e s a r  a  

l u g a r e s  p r o h i b i d o s  y  t e n e r  a c c e s o  a  i n f o r ma c i ó n  q u e  e s  e x c l u s i v a  o  

p r i v a d a .  

Los  HACKER’s   s e  de f i nen  como  aque l l o s  que ,  con  ayuda  de  su s  

c o n o c i mi e n t o s  i n f o r má t i c o s ,   c o n s i g u e n  a c c e d e r  a  l o s  s e r v i d o r e s  d e  

l o s  b a n co s  y  d e  l a s  i n s t i t uc i o n es  d e l  go b i e r n o .  N a v e g an  p o r  

i n f o r ma c i ó n  q u e  n o  l e s  p e r t e n e c e ,  r oban  so f twa re  ca ro  y  r e a l i z an  

t r a n s a c c i o n e s  d e  una  c u e n t a  b a n c a r i a  a  o t r a .  

                                                                                                                 

1 .5 .1  E l  área  de  l o s  HACKER’s    

El  HACKER puede  r ea l i z a r  d o s  t i p o s  d e  a c t i v i d a d e s :  

•  A c c e d e r   a  u n  s i s t e m a  i n f o r m á t i c o :  E l  t é r mi n o  l l e v a  

a s o c i a d o s  l a s  h e r r a mi e n t a s  y  t r u c o s  p a r a  o b t en e r  c u e n t a s  d e  

u s u a r i o s  v á l i d o s  d e  u n  s i s t e ma  i n f o r má t i c o ,  q u e  d e  o t r a  

f o r ma  s e r i a n  i n a c c e s i b l e s  p a r a  l o s  H A C K E R ‘ s .  S e   p o d r í a  

p e n s a r  q u e  e s t a  p a l a b r a  e s t á  í n t i ma me n t e  r e l a c i o n a d a  c o n  l a  

n a t u r a l e z a  r e p e t i t i v a  d e  l o s  i n t e n t os  d e  a c c e s o .   A d e má s ,  u n a  

v e z  q u e  s e  h a  c on s e g u i d o  a c c e d e r,   l a s  c u e n t a s  i l í c i t a s   a   

v e c e s  c om p a r t i d a s  c o n  o t r os  a s o c i a dos  s e  d e no mi n a n  f r e s c a s .  
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L o s   m e d i o s  de  c o mu n i c a c i ó n   c o n c e p t u a l i z a n  a  l o s  

HACKER‘s   como  un  j oven  de  me nos  de  ve in t e  años ,  con  

conoc imien to s  de  i n fo rmá t i ca ,  pegado  a l  t e c l ado  de  su  

c o mp u t a d o r a ,  s i e mp r e  e n  b u s c a  d e  u n a  c u e n t a  n o  u s a d a  o  u n  

p u n t o  d é b i l   e n  e l  s i s t e ma  d e  s e g u r i d a d .  A u n q u e  e s t a  v i s i ó n  

n o  e s  mu y  p r e c i s a ,  r e p r e s e n t a  b a s t a n t e  b i e n  e l  a s p ec t o  d e l  

t é r mi n o .                                                                   

•  Exp lorar   y  apre nder  a  u t i l i za r  un  s i s t ema  in fo rmá t i co :    s e  

o c u p a  d e  l o  q u e  s u c e d e  u n a  v e z  q u e  s e  h a  c o n s e g u i d o  a c c e d e r  

a l  s i s t e ma  c u a n d o  s e  h a  c o n s e g u i d o  u n a  c l a v e  d e  a c c e s o .  

C o mo   e l  s i s t e ma  e s t á  s i e nd o  u t i l i z a d o  s i n  a u t o r i z a c i ó n ,  e l  

HAC KER   no  sue l e  t ene r,   a c c e so  a  l o s  ma n u a l e s  d e  

ope rac ión  y  o t ro s  r e cu r sos  d i s p o n i b l e s  p a r a  l o s  u s u a r i o s  

l e g í t i mo s  d e l  s i s t ema .  P o r   t a n to ,   e l  u s u a r i o  e x p e r i me n t a  c o n  

e s t r u c t u r a s  d e  c o ma n d o s  y  e x p l o ra  f i c h e r o s  p a r a  c o n o c e r  e l  

u s o  q u e  s e  d a  a l  s i s t e ma .  E n  o p o s i c i ó n  c o n   e l  p r i me r  a s p e c t o  

d e l  t é r mi n o ,  a q u í  n o  s e  t r a t a  só lo  de  accede r  a l  s i s t ema  

( a u n q u e  a l g u n o  p o d r í a  e s t a r  b u s c a ndo  n ive l e s  de  acce so  má s  

r e s t r i n g i d o s ) ,  s i n o  d e  a p r e n d e r  m á s  s o b r e  l a  o p e r a c i ó n  

g e n e r a l  d e l  s i s t e ma .  

 

C o n t r a r i a me n t e  a  l o  q u e  p i e n s a n   l o s  me d i o s  d e  c o mu n i c a c i ó n ,   

l a  ma y o r í a  d e  l o s  HAC K E R ’s  n o  d e s t r u y e n  y  n o  d a ñ a n  

d e l i b e r a da me n t e  l o s  d a t o s .  E l  h a c e r l o  i r í a  e n  c o n t r a  de  s u  i n t e n c i ó n  

d e  me z c l a r s e  c o n  e l  u s u a r i o  n o r ma l  y  a t r a e r í a  l a  a t e nc i ó n   s o b r e  s u  

p r e s e n c i a ,  h a c i e n do  q u e  l a  c u e n t a  u s a d a  s e a  b o r r a da .  D e s p u é s  d e  

g a s t a r  u n  t i e mp o   s u s t a n c i o s o  e n  c o n s e g u i r  l a  c u e n t a ,  e l  H A C K E R  

pone  una   a l t a  p r i o r i dad  pa r a  que  su  u so  no  s ea  de scub i e r t o .  Además  

d e  l a  o b v i a  r e l a c i ón  e n t r e  l a s  d o s  a c e p c i o n e s ,  l a  p a l a b r a  “ H A C K E R ”  

s e  r e s e r v a  g e n e r a l me n t e  a  a q u e l l os  que  s e  ded i can  a l  s egundo  t i po .  

E n  o t r a s  p a l a b r a s ,  u n  H A C K E R  e s  u n a  p e r s o n a  q u e  t i e n e  e l  

c o n o c i mi e n t o ,  h a b i l i da d  y  d e s e o  d e  e x p l o r a r  c om p l e t a me n t e  u n  

s i s t e ma  i n f o r má t i c o .  E l  me r o  h e c h o  d e  c o n s e gu i r  e l  a c c e s o  
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( a d i v i n a n d o  l a  c l a v e  d e l  a c c e s o )  n o  e s  s u f i c i e n t e  p a r a  c o n s e g u i r  l a  

d e n o mi n a c i ó n .  D e b e  h a b e r  u n  d e s e o  d e  l i d e r a r,  e x p l o t a r  y  u s a r  e l  

s i s t e ma   d e s p u é s  d e  h a b e r  a c c e d i d o  a  é l .  E s t a  d i s t i n c i ó n  p a r e c e  

l ó g i c a ,  y a  q u e  n o  t o d o s  l o s  i n t r u s o s  ma n t i e n e n  e l  i n t e r é s  u n  v e z  q u e  

han  l og rado  accede r  a l  s i s t ema .  

 

1.6  SEGURIDAD EN EL INTERNET 

 

S e g u r i d ad  e n  e l  i n t e rne t  t i e ne  d i s t i n t o s  s i gn i f i c a d o s  

d e p e n d i e n d o  d e l  p u n t o  d e  v i s t a  q u e  s e  t o me .  

•  Para  a lgunos  s i gn i f i c a  pode r  obse rva r  I n t e rne t  en  p a z ,  s a b i e n d o  

q u e  n a d i e  e s t á  h u s me a n d o  l o  q u e  s e  e s t á  v i e n d o .  A d e má s   d e  

p r o t e g e r   l a  p r i v a c i d a d  d e l  u s u a r i o   y  l a  i n t e g r i d a d  d e  s u  

c o mp u t a d o r a .  S o l u c i o n e s  t e c n o l óg i ca s  i nc luyen  an t i v i ru s  que  

p r o t e g e n  a  l a  c o m p u t a d o r a  d e   l o s  v i r u s ,  p r og r a ma s  m a l i c i o s o s ,  y  

l i mi t a n  l a  t r a n s mi s i ó n  d e  i n f o r ma c i ó n  d e s d e  e l  b r o w s e r  s i n  l a  

a u t o r i z a c i ó n   d e l  u s u a r i o .  

•  P a r a  o t r o s  s i g n i f i c a  e j e c u t a r  e n  f o r ma  s e g u r a  t r a n s a c c i on e s  

f i n a n c i e r a s .  A d e má s  d e  l a  c o n f i d e n c i a l i d a d  d e  d o c u me n t o s ,  

p r o t e g e r  i n f o r ma c i ó n  p r i v a d a  p a r a  q u e  n o  s e a  d i v u l g a d a  p o r  

t e r c e r a s  p e r s o n a s .  L a  p r i n c i p a l  s o l u c i ó n  e s  l a  c r i p t o g r a f í a ,  y  o t r a s  

c o mo  e l  u s o  d e  P a s s w o r d s .  

•  P a r a  l o s  I S P,  s e r v i d o r e s  y  p r o v e e d o r e s  d e  s e r v i c i o s ,  p r o t e g e r  a l  

s e r v i d o r  d e  e n t r a da s  s i n  a u t o r i z ac i ó n ,  v a n d a l i s mo  y  a t a q u e s  q u e  l o  

d e j e n  f u e r a  d e  s e r v i c i o .  L a s   s o luc iones  t e cno lóg i c a s    a b a r c a n  

d e s d e  s i s t e ma s  d e  F I R E WA L L’ s  ( c o r t a f u e g o s )  h a s t a  s i s t e ma s  de  

s e g u r i d a d  d e  s i s t e ma  o p e r a t i v o .  

•  Pa ra  l o s  ope rado re s  de l  i n t e rne t  s i gn i f i c a  l a  con f i anza  de  que  su s  

s i t i o s  n o  s e r á n  i nv a d i d o s  p o r  d e l i nc u e n t e s  (H A C K E R ’s )  o  u s ad o s  

c o mo  u n a  e n t r a da  p a r a  c o l a p s a r  una  r ed  de  á r ea  l oca l .   
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E n  l a  a c t u a l i d a d ,  l a  s e g u r i d a d  e n  I n t e r n e t  e s  mu y  s i mp l e  y  mu y  

c o mpl e j a  a  l a  v e z .  

•  S i mp l e  p o r  q u e  e s  mu y  f á c i l  q u e b r a r  l a  i n t e r n e t  en  p a r t e s  y  

d e s c u b r i r  d o n d e  r e s i d e n  l o s  p r o b l e ma s .  

•  D i f í c i l  p o r q u e  n o  e x i s t e n  s o l u c io n e s  s i mp l e s  o  má g i c a s  q u e  h a g a n  

a  l a  i n t e rne t  s e g u ra .   

 

L a  s e g u r i d a d  c o n s i d e r a  l o s  s i g u i e n t e s  p u n t o s  d e  v i s t a :   

•  D e s d e  e l  p u n t o  d e  v i s t a  d e l  u s u a r i o :  E l  s e r v i d o r  e s  a d mi n i s t r a d o  

p o r  u n a  o rg a n i z a c i ó n  q u e  s e  s u p o n e  q u e  e s  l a  d u e ñ a  d e  é s t e .  E l  

d o c u me n t o  q u e  r e t o r n a  a l  s e r v i d o r  s e  e n c u e n t r a  l i b r e  d e  v i r u s  

ma l i c i o s o s .  E l  s e r v i d o r  r e mo to  no  g r aba rá  y  d i s t r i bu i r á  

i n f o r ma c i ó n  d e l  u s u a r i o  q u e  é s t e  c o n s i d e r e  p r i v a d a .  

 

•  D e s d e  e l  p u n t o  d e  v i s t a   d e l  admin i s t rador  de l  s e rv idor :  E l  u sua r io  

n o  i r r u mp i r á  e l  s e r v i d o r  y  a l t e r a r á  s u  c o n t e n i d o .  E l  u s u a r i o  n o  

g a n a r á  ac c e s o  a  d o c u me n t os  n o  p e r mi t i d o s  a  é l .  E l  u s u a r i o  no  

a c a p a r a r á  e l  s e r v i d o r  i n ha b i l i t a d o  a l  r e s t o  de  l a s  pe r sonas .  Debe  

h a b e r  a u t e n t i f i c a c i ó n  d e  u s u a r i o s .  

 

•  Desde  e l  pun to  de  v i s t a  de  ambos :  L a  c o n e x i ó n  d e  r e d  s e  e n c u e n t r a  

l i b r e  d e  t e r c e r a s  p e r s o n a s  q u e  e s t á n  e s p i a n d o  l a  c o mu n i c a c i ó n .  L a  

i n f o r ma c i ó n   q u e  s e  e n v ía  e n t r e  e l  u s u a r i o  y  e l  s e r v i d o r  s e  

ma n t i e n e  i n t a c t a ,  l i b r e  de  l a  c o r r u p c i ó n  q u e  l e  pu e d a n  h ac e r  

t e r c e r a s  p e r s o n a s .  E l   p r o p ó s i t o  d e  l a  s e g u r i d a d  e n  I n t e r ne t  e s  

a s e g u r a r  q u e  e s t a s  s u p o s i c iones  s ean  vá l i da s .     

 

1 .6 .1  Formas  de  en trada ,  de  a taques  en  un  s i t i o  

Exi s t en  d ive r sos  r i e sgos ,  a l gunos  a fe c t a n  a l  u s u a r i o ,  o t r o s  a l  

a d mi n i s t r a d o r  d e l  s i t i o  y  m u c h a s  v ec e s  a  a m b o s  a l  mi s mo  t i e m p o .  

  12  
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E s t o  e s  d e b i d o  a  q u e  l o s  i n t r u s o s  d a ñ a n  a  c u a l q u i e r a ,  p o r  l o  t a n t o  l a  

e n c r i p t a c i ó n  l e  i n t e r e s a  t a n t o  a l  u s u a r i o  c o mo  a l  a d mi n i s t r a d o r.  

•  Rie sgos  que  a f ec tan  a l  c l i e n t e  y  a l  s e r v i d o r :  s i  d o s  c o mp u t a d o r a s  

s e  e n c u e n t r a n  e n  l u g a r e s  f í s i c o s  d i s t i n t o s ,  l a  i n fo r ma c i ó n  v i a j a  a  

t r a v é s  d e  mu c h o s  s i t i o s  i n t e r me d i o s  a n t e s  de  l l e ga r  a  s u  d e s t i n o  

f i na l .  Un  me nsa j e  de sde  e l  b rowse r  puede  v i a j a r  a  t r avé s  de  l a  

l í n e a  t e l e f ó n i c a  h a s t a  e l  p r o v e e d o r  d e  s e r v i c i o s  d e  I n t e r n e t  I SP,  

l uego  a  t r avé s   de  una  l í nea  ded i cada  ha s t a  e l  p roveedo r  r eg iona l  

d e  I S P o  R S P,  y  d e s d e  a h í  t r a n s f e r i d o  r á p i d a me n t e  a l  s e r v i d o r  d e  

d e s t i n o  e n  a l g u n a  o t r a  p a r t e   d e l  mundo .  En  cua lqu i e r  pa r t e  de  e s t e  

c a mi n o  e l  me n s a j e  p u e d e  s e r  i n t e r c e p t a d o  p o r  a l g ú n   i n t r u s o .  

Pequeños  p rog ramas  l l amados  “ r a s t r eado re s  de  paque t e s”  (packe t   

s n i f f e r s )  s o n  e n v i a d o s  p a r a  e s c u c ha r  o  h u sme a r  e l  t r á f i c o  e n  l a  

r e d ,  mi r a n d o  c i e r t o s  e l e me n t o s   i n t e r e s a n t e s  c o mo  p a s s w o r d s  o  

n ú me r o s  d e  t a r j e t a s  d e  c r é d i t o s .  E s t e  p r o g r a ma  p u e d e  s e r  i n s t a l a d o  

e n  c u a l q u i e r  n o d o  p e r t e n e c i e n t e  a l  c a mi n o  q u e  r e c o r r e  e l  me n s a j e .  

P a r a  e l l o ,  e l  i n d i v i d u o  d e b e  i r r u mp i r  a l g ú n  I S P o  a l g u n a  

c o mp u t a d o r a  d e  l a  L A N  o  e l  mi s mo  s e r v i d o r  I n t e r n e t .  L o s  

p e q u e ñ o s  I S P s o n  má s  v u l n e r a b l e s  y  po r  l o  t an to  son  un  ob j e t i vo  

común  pa r a  l o s  de l i ncuen t e s .  

 

L o s   “ r a s t r e a d or e s  d e  p a qu e t e s ”  pu e d e n  e sc u c h a r  c u a l q u i e r  t r á f i c o  

q u e  e s t é  c i r c u l a n do :  

 U R L r e q u e r i d o  

 D o c u me n t o  r e t o r n a d o  p o r  e l  s e r v i d o r   

 P a s s w o r d s  

 F o r mu l a r i o s  l l e n a d o s  p o r  e l  u s u a r i o  

 M á s  a ú n ,  u n  i n d i v i d u o  p u e d e  a l t e r a r  e l  c on t e n i d o  

e scuchando .  Es to s  dañ inos  p rog ramas  pueden  r e s id i r  en  un  

s e r v i d o r  p o r  v a r i o s  d í a s  s i n  q u e  s e  d é  c u e n t a  e l  

admi n i s t r ado r.  La  nueva  gene rac ión  de  cab l e  móde m 

i n c r e me n t a  e l  r i e s g o  d e l  “ r a s t r e a d o r  d e  p a q u e t e s ” .  

  13  



FIREWALL EN WINDOWS Y LINUX 

•  L a  d e f e n s a  c o n t r a  e s t o s  p ro g r a m a s  e s  l a  c r i p t o g r a f í a :  E s t o  e s  

e n c r i p t a r  o  c o d i f i c a r  t o d o  l o  q u e  s e  t r a n s mi t e   e n t r e  e l  b r o w s e r  y  

e l  s e r v i do r.  C u a n d o  u n  u s u a r i o  s e  c on e c t a  a l  s i t i o  d e  I n t e r n e t  d e  s u  

b a n c o ,  ¿ C ó mo  p u e d e  s a b e r  q u e  e l  s i t i o  a l  c ua l  s e  c o n e c t o  p e r t e n e c e  

e f e c t i v a me n t e  a l  ba n c o?  E n  s e n t i d o  c o n t r a r i o ,   ¿Có m o  p u e d e  s a b e r  

e l  b a n c o  q u e  e l  c l i e n t e  q u e  s e  co n e c t o  r e s p o n d e  e f e c t i v a me n t e  a  u n  

c l i e n t e  l eg í t i mo ? .   

P a r a  e l l o ,  d e b e  e x i s t i r  u n  me c a n i sm o  d e  a u t e n t i f i c a c i ó n   d e  

i n d i v i d u o s  y  o rg a n i z a c i o n e s .  L a s  mi s ma s  t é c n i c a s  d e  e nc r i p t a c i ón  

s o n  u t i l i z a d a s  p a r a  r e s o l v e r  e s t e  p r o b l e ma .  S e  c r e a n  f i r m a s  

d i g i t a l e s  y  c e r t i f i c a d o s  p a r a  a u t e n t i f i c a r  u sua r io s  y  s e rv ido re s ,  

r e s p e c t i va me n t e .  

 

•  R i e s g o s  q u e  a f e c t a n  s ó l o  a  c l i e n t e s :  Ac tua lme n te  l a s  pág ina s  de  

I n t e r ne t  c o n t i e ne n  u n a  c o l e c c i ó n  d e  t e c n o l o g í a  q u e  l a s  h a c e n  m á s  

i n t e r e s a n t e s   e  i n t e r ac t i va s .  L os  J a v a   A p p l e t s ,  c o n t r o l e s  d e  

A c t i v e X ,  p l u g s - i n ,  J a v a  s c r i p t s ,  e t c .  Son  p r og ramas  que  v i enen  

i n c r u s t a d o s  e n  p á g i n a s  d e  I n t e r ne t  q u e  p u e d e n  p o n e r  e n  r i e s g o  a l  

c l i e n t e  s i  e s t á n  p r o g r a ma d o s  p a r a  e s t o  y  s o n  e j e mp l o s  d e  e s t a s  

t e c n o l o g í a s .  

P e r o  e s t o s  c o n t e n i d o s  a c t i v o s  p ue d e n  c o n t e n e r  p ro b l e ma s  d e  

s e g u r i d a d  q u e  c o m p r o me t e n  l a  p r i vac idad  de l  u sua r io   y  l a  

i n t e g r i d a d  d e  l o s  d a t o s  a l ma c e n a d o s  e n  s u  c o mp u t a d o r a .  E s t e  

p r o b l e ma  e s  má s  b i e n  p o t e nc i a l  q u e  r e a l .  U n a  v a r i e da d  d e  A p p l e t s  

ma l i c i o s o s  s e  h a n  d e mo s t r a d o ,  p e r o   mu y  p o c o s  a t a q u e s  s e  h a n  

d e n u n c i a d o .  P o r  e j e mp l o ,  e x i s t e n  Ap p l e t s  m o l e s t o s o s  q u e  ha c e n  

c o n g e l a r  y  c a e r  a l  b r o w s e r.  

 

•  I n f r i n g i r  l a  p r i v ac i d a d :  Cada  vez  que  s e  t r a e  una  pág ina  de  un  

s i t i o  r e m o t o ,  s e  l i b e r a  e n  e l  s e r v i d o r  u n a  t a r j e t a  d e  l l a ma d o ,  q u e  

p u e d e  s e r  l a  d i r e c c i ó n  d e  I n t e r n e t  d e l  u s u a r i o ,  o  i n f o r ma c i ó n  

p e r s o n a l .   
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•  L o s  s i t i o s  d e  I n t e r n e t  p u e de n  e x t r a er  i n f o r m ac i ó n  d e l  u s u a r i o  de  

d i ve r sas  maneras :  l a  má s  b á s i c a  e s  e l  l og  de l  s e rv ido r,  e l  cua l  

c o r r e s p o nd e  a  l a  ho r a  y  f e c h a  d e  c on e x i ó n ;  o t r a  e s  l a  d i r e c c i ó n  d e l  

u s u a r i o ,  l a  i d e n t i d a d  d e l  d o c u me n t o  r e q u e r i d o ,  y  e l  U R L d e l  

d o c u me n t o  s o l i c i t a d o  p r e v i a me n t e .  O t r a  i n f o r m a c i ó n  e s t á  

d i s p o n i b l e  e n  l o s  I S P d o n d e  l o s  s e r v i d o r e s  p r o x y  g u a r d a n  c a d a  

s e r v i d o r  v i s i t a d o  p o r  s u s  c l i e n t e s .  O t r a  ma n e r a  e n  q u e  l o s  s i t i o s  d e  

I n t e r ne t  r e c o l e c t a n  i n f o r ma c i ó n  e s  a  t r a v é s  d e  l o s  “ c o ok i e s ” .  L os  

“cook i e s”  son  d i s eñados  pa r a  me j o r a r  l a  n a v e g a c i ó n  p o r  l a  

I n t e r n e t ,  y a  s e a  e n t r a n d o  a  b a s e s  d e  d a t o s ,  r e c o r r i e n d o  ma p a s  

comple jo s  y  o t r a s  ope rac iones  que  r e q u i e r e n  ma n t e n e r  c o n t i n u i d a d  

a  l o  l a rg o  d e  l a  n a v e g a c i ó n .  L o  q u e  d e b e  p r e o c u p a r  ma s  e s  c u a n d o  

e l  u s u a r i o  e n t r e ga  i n f o r m a c i ó n  v o l u n t a r i a me n t e ,  e - ma i l s ,  n e w s ,  

f o r mu l a r i o s  e t c .  

 

•  R i e s g o s  que  a f e c t an  s o l o  a  s e r v i d ore s :  E x i s t e  l a  p o s i b i l i d a d  d e  q u e  

u n  s i t i o  d e  u n a  o rg a n i za c i ó n  s ea  i r r u mp i d o  y  m o d i f i c a d o  p o r  

d e l i n c ue n t e s ,  l o s  c u a l e s  e xp l o t a n  a lguna  deb i l i dad  t a l  como  u n  

s i s t e ma  o p e r a t i v o  o  u n  s e r v i d o r  d e  I n t e r n e t  m a l  c o n f i g u r a d o .  O t r a  

f u e n t e  d e  p r o b l e m a s  d e  s e g u r i d a d  s o n  l o s  S c r i p t s  d e  C G I .  L o s  C G I  

c o r r e s p o nd e n  a  i n t e r f a c e s  de  mo t o r e s  d e  b ú s q u e d a  y  b a se  d e  d a t os .  

E s t o s  p r o g r a ma s  s o n  mu y  u s a d o s  y  muy  s imp le s  de  cons t ru i r,  y  po r  

l o  t a n t o  s o n  h e c h o s  p o r  p r o g r a ma d o r e s  s i n  e x p e r i e n c i a  e n  t e ma s  d e  

s e g u r i d a d .  M u c h o s  d e l i n c u e n t e s   i r r u mpe n  s e r v i d o r es  d e  I n t e r ne t  

c o n  d i v e r s o s  o b j e t i v o s :  a t a c a r  l a s  b a s e s  d e  d a t o s ,  s i s t e ma s  d e  

a r c h i v o s ,  y  o t r o s  s i s t e ma s  d e  mi s i ó n  c r í t i c a .  S i e mp r e  e l  s e r v i d o r  

p r o v e e  u n a  p u e r t a  p a r a  l o s  i n t r u s o s .  E l  p r o b l e ma  d e  l o s  s e r v i d o r e s  

d e  I n t e r n e t  e s  que  s o n  s i s t e ma s  c o mpl e j o s  c o n  u n a  p r e s i ó n  

c o n s t a n t e  a l  c r e c i mi e n t o ,  y  c u a l q u i e r  e r r o r  que  s e  c ome t a  e s  u n a  

p u e r t a  p a r a  i n t r u s os .  L a  t e c n o l o g í a  que  h a c e  u n  s e r v i d o r  p r o t e g i d o  

e s  e l  u s o  d e  c o r t a f u e g o s  ( F I R E WA L L’s ) .  
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•  I n h a b i l i t a c i ó n   d e l  S e r v i d o r :  L o s  i n t r u s o s  p u e d e n  d e j a r  e l  s e r v i d o r  

f u e r a  d e  s e r v i c i o .  E s t o s  a t a q u e s  s e  h a c e n  a l  s i s t e ma  o p e r a t i vo ,  

s o f t w a r e  d e  I n t e r ne t   y  C G I ’s .  N o  e x i s t e  u n a  f ó r mu l a  p a r a  e v i t a r  

e s t e  r i e s g o ,  s i mp l e me n t e  s e  p u e d e  d i s mi n u i r  e l  d a ñ o  p o n i e n d o  

l í mi t e s  a  l o s  r e c u r s o s  d e l  s e r v i d o r  y  de  o t ro s  p rog ramas ,  c e r r ando  

l a s  v u l n e r a b i l i d a d e s  c o n o c i d a s  de l  s i s t ema  ope r a t i vo  y  o t ro  

s o f t w a r e .  

 

•  S e g u r i d a d  e n  e l  S e r v i d o r :  S i  e l  s e r v i d o r  e s t á  c o n e c t a d o  a  I n t e r n e t  

o  s i  e s t á  r e s t r i ng ido   a  una  i n t r ane t 5 t end rá  un  i nc r emen to   de  

v i s i b i l i d a d  q u e  p u e d e  t e n e r  u n  e f e c to :  s e r  u n  o b j e t i v o  n a t u r a l  p a r a  

a t a c a r.  

 

1 . 6 . 2  P ro b l e m a s  q u e  a b re n  h o y o s  e n  l a  s e g u r i d a d  d e  l o s  s i t i o s  d e  

I n t e r n e t .  

 

A c o n t i n u a c i ó n  s e  mu e s t r a n  a l g u n a s  f a l l a s  m o r t a l e s  d e  

s e g u r i d ad  e n  l o s  s i t i o s  d e  I n t e r n e t :  

U n  s o f t w a r e  s e g u r o  e s  a q u e l  q u e  h a c e  l o  q u e  s e  s u p o n e  q u e  h a c e  

y  n a d a  má s .  S i n  e mb a rg o ,  c a s i  t o d o s  l o s  s o f t w a r e  t i e n e n  B u g s ;  l a  

ma y o r í a  s o n  e r r o r e s  d e  p r o g r a ma c i ó n   i nadve r t i dos ,  pe ro  a lgunos   son  

 “ b a c k  d o o r s ”  ( c ó d i g o  d e l i b e r a d a me n t e  u b i c a do  e n  e l  p r o g r a ma  p o r  e l  

de sa r ro l l ado r  de l  so f twa re  pa r a  ayuda r  a l  debugg ing ,  que  l uego  

o lv idan  qu i t a r ) .  Los  Bugs  son  má s  f r e c u e n t e s  mi e n t r a s  má s  g r a n d e s   y  

c o mp l e j o  e s  e l  p r o g r a ma .  C u a n d o  o c u r r e  u n  b u g   e n  u n  p r o g r a ma  d e  

a p l i c a c i ón ,  l a s  c on s e c u e n c i a s  s o n  m o l e s t a s :  e l  p r o g r a ma  s e  c a e ,  l o s  

d o c u me n t o s  q u e d a n  c o r r u p t o s ,  e t c .  C u a n d o  u n  b u g   o c u r r e  e n  u n  

p rog rama  que  ac túa  en  un  s e rv ido r  de  r ed ,  puede  l l ega r  a  

c o mpr o m e t e r  a l  s e r v i d o r.  B u g s  t í p i cos  de  so f twa re   de  s e rv ido r  

a p a r e c e n  c u a n d o  e l  s e r v i d o r  s e  e x p o n e  a  u n a  s i t u a c i ó n  n o  a n t i c i p a d a  

po r   l o s  de sa r ro l l ado re s ,  o  cua n d o  s u b s i s t e ma s  d e l  s o f t w a r e  

                                                            

5 Intranet es una red privada 

  16  



FIREWALL EN WINDOWS Y LINUX 

i n t e r a c t úa n  i n e s pe r a d a me n t e .  L o s  H A C K E R S  e s t á n  c o n s t a n t e me n t e  

buscando  Bugs  en  e l  so f twa re  de  s e r v i d o r,  y a  q u e  c a d a  b u g  r e p r e s e n t a  

u n  p o t e n c i a l  p o r t a l  d e  e n t r a d a .  Ya   s e a  a l i me n t a n d o  e l  i n p u t  d e l  

s e r v i d o r  o  ma n i p u l a n d o  e l  a mb i e n t e  d e l  s e r v i d o r  e n  u n a  m a n e r a  

con t ro l ada ,  e l  HACKER puede  engañ a r l o   p a r a  q u e  d e s e mp e ñ e  u n a  

a c c i ó n  de t e r mi n a d a  o  c o n s e g u i r  a c c e s o   a  a l gu n a  p a r t e   d e l  s i s t e ma .  

L o s  s o f t w a r e  c o n t i e n e n  B u g s  r e l a c i o n a d o s  c o n  l a  s e g u r i d a d  d e b i d o  a  

l a  c o mpl e j i d a d  d e  l o s  s e r v i do r e s  mod e r n o s  y  l a  c o mpe t e n c i a  e n t r e  l o s  

v e n d e d o r e s ,  q u e  s a c a n  r á p i d a me n t e  n u e va s  v e r s i o n e s ,  g r a n d e s ,  

comp le j a s  y  poco  ge s t adas .  Ade más ,  l o s  B u g s  e n  c ua l q u i e r  s i s t e ma   

que  i n t e r ac túe  con  e l  s e r v i d o r  ( b a s e  d e  d a t os ,  Sc r i p t s  de  CGI ,   

m ó d u l o s  A P I  d e  s e r v i d o r )  p u e d e n  a b r i r  h o y o s  e n  l a  s e g u r i d a d .  

 

Con f igurac ión  i ncor rec ta  de l  so f tware  de  s i s t ema .  U n  s i t i o  de  

I n t e r n e t  n o  s e r á  s e g u r o  a l  me n o s  q u e  e l  s e r v i d o r  y  e l  s i s t e ma  

o p e r a t i v o  e s t é n  c o n f i g u r a d o s  c o r r e c t a me n t e .  L a  ma y o r í a  d e  l o s  

s i s t e ma s  t r a n s p o r t a n  d a t o s  e n  mo d o  p e r mi s i v o ;  s e r v i c i o s  d e  r e d  

p o p u l a r e s  s e  a c t i v a n  p o r  d e f e c t o ,  s e  h a b i l i t a n  f a c i l i d a d e s  d e  

c o n f i g u r a c i ó n  r e m o t a ,  y  l a  p o l í t i c a  de  acce so  a  l o s  a r ch ivos  de l  

s i s t e ma  e s  mu y  l i b e r a l .  E j e c u t a r  u n  se r v i do r  de  r e d  s i n  s a be r  s ob r e  é l  

e s  l a  ma y o r  v u l n e r a b i l i d a d .  

O t r a  v u l n e r a b i l i da d  s o n  l a s  c uen t a s  de  u sua r io  c r eadas  po r  

d e f e c t o  q u e  a l g u n o s  s i s t e ma s  o p e r a t iv o s  c r e a n  c o mo  u n a  c o n v e n i e n c i a  

d e  i n s t a l a c i ó n ,  p e r o  q u e  n o  l a s  b o r r a n  c u a n d o  y a  n o  l a s  n e c e s i t a n .  

La  con f igu rac ión  po r  de f ec to  de  Wi ndows  NT Works t a t i on  e s  

p a r t i c u l a r me n t e  p r o mi s c u a ,  a u n q u e  l a  ve r s i ón  de  s e rv ido r  no  l o  e s  

t a n t o .  M u c h o s  d i a l e c t o s  d e  U N I X  v i e ne n  c o n  t o d o  a c t i v a d o ,  y  c u e s t a  

l o g r a r  u n  s i s t e ma  q u e  h a g a  s o l o  l o  que  n e c e s i t a  y  n a d a  má s .  

Los  pe rmi sos  de  a r ch ivo  de scon f i g u r a d o  s o n  u n  g r a n  p r o b l e ma .  

S i s t e ma s  o p e r a t i vo s  mu l t i u s u a r i o  (U N I X  y  Wi n d o w s  N T i n c l u i d o s )  

u s a n  p r i v i l e g i o s  d e  c u e n t a  c o m o  s u  m e c a n i s mos  d e  s e g u r i d a d  

f u n d a me n t a l .  C a d a  u s u a r i o  t i e n e  r e g i s t r a d a  u n a  c u e n t a  y  c ada  cuen t a  
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e s  a s o c i a d a  a  u n  d i f e r e n t e  s e t  d e  p r i v i l e g i o s .  Es t o s  me c a n i s mos  d a n  a  

u s u a r i o s  c o n f i a b l e s ,  t a l e s  c o mo  a d mi n i s t r a d o r e s  d e  s i s t e ma s ,  l a  

hab i l i dad  de  hace r  l o s  a j u s t e s  necesa r i o s  en  l a  con f igu rac ión  de l  

s i s t e ma  mi e n t r a s  p r e v i e ne  q u e  o t r os  hagan  camb ios  no  au to r i zados .  S i  

u n  u s u a r i o  ma l i c i o s o  v e  q u e  u n  a r c h i v o  d e  c o n f i g u r a c i ó n  p u e d e  s e r  

ma n i p u l a d o ,  p o d r í a  mo d i f i c a r  e l  s i s t e ma  y  p o s i b l e me n t e  e x p a n d i r  s u  

a c c e s o  a  é s t e .  

C o mo  l o s  u s u a r i o s ,  s e r v i d o r e s  d e  r e d  y  o t r o s  p r o g r a ma s  t a mb i é n  

t i e n e n  d i s t i n t os  p r i v i l e g i o s .  E n  t e o r í a  un  s e rv ido r  debe r í a  t e n e r  s ó l o  

l o s  p r i v i l e g i o s  q u e  n e c e s i t a  p a r a  h a c e r  s u  t r a b a j o ;  e n  l a  p r á c t i c a ,  

m u c h o s  s i t i o s  d a n  a  s u s  s e r v i d o re s  mu c h o  má s  a mp l i o  a cc e so  a l  

s i s t e ma  q u e  e l  q u e  n e c e s i t a n .  C u a n d o  e s t e  e s  e l  c a s o ,  e l  s e r v i do r  s e  

v u e l v e  un  t e n t a d or  o b j e t i vo  p a r a  a t a c a r.  L o s  H A C K E R ’s  d e  s i s t e ma s  

busca r án  exp lo t a r  hoyos  en  l a  s egu r i d a d  d e l  s o f t w a r e  d e l  s e r v i d o r  

p a r a  e j e c u t a r  c o m a n d o s  d e  s u  e l e c c i ó n .  C u a n d o  s o n  e x i t o s o s ,  l o s  

c o ma n d o s  s e  e j e c u t a r á n  c o n  p r i v i l e g i o s  d e  s e r v i d o r,  p e r mi t i e n d o  

a c c e s o  a  i n f o r ma c i ó n  c o n f i d e n c i a l .  

No  t ene r  una  po l í t i c a  de  s e gu r idad .  S in  una  po l í t i c a  de  

s e g u r i d a d  n o  s e  pu e d e  s a be r  s i  u n  s i t i o  e s  s e g u r o .  E s t a  p o l í t i c a  

debe r í a  e s t a r  e s c r i t a ,  con  una  l i s t a  de  l o  que  e s  o  no  pe rmi t i do ;  debe  

r e f l e j a r  l a  r e a l i dad  p o l í t i ca  d e  l a  o rgan i zac ión  y  cua lqu i e r  r i e sgo  y  

c o n v e n i e n c i a  q u e  s e  p o d r í a   a c e p t a r.  S u  i mp o r t a n c i a  r a d i c a  e n  q u e  d a  

a l g o  c o n c r e t o  p a r a   d i s e ñ a r  y  e va l u a r  l a s  me d i d a s  d e  s e g u r i d a d .  

Ta mb i é n  s i r v e  p a r a  e v a l u a r  c a mb i o s  p r o p u e s t o s  a l  s i s t e ma .  

P o r   ú l t i m o ,   l a  e x p e r i e n c i a  d e  l a  g e n t e  q u e  e j e c u t a  e l  h o s t  y  l o s  

s o f t w a r e  d e  l o s  s e r v i d o r e s  e s  e l  a s p e c t o  má s  i mp o r t a n t e  e n  l a  

s e g u r i d a d  d e l  s i s t e ma .  E l  s i s t e ma  má s  s e g u r o   e s  c o n  e l  q u e  s e  

s i e n t e n  m á s  c o n f o r t a b l e s  y  c o n  e l  c u a l  t i e n e  m a y o r  e x p e r i e n c i a .  

 

1 .6 .3  ¿Son  lo s  s erv idores  re a lmente  s eguros?  

S e r v i d o r e s   s e g u r o s  s i mp l e me n t e  s o n  a q u e l l o s  q u e  p u e d e n  

p r o t e g e r  d o c u me n t os  e n  t r á n s i t o  con  enc r ip t ac ión .  Desde  un  pun to  de  
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v i s t a  má s  a mp l i o ,  l o s  s e r v i d o r e s  s e g u r o s  s o n  t a n  v u l n e r a b l e s  a  l o s  

H A C K E R ’s  c o mo  c u a l q u i e r  o t r o .  E l  s e r v i d o r  má s  s e g u r o  e s  e l  má s  

s i mp l e .  S e r v i d o r e s  We b  q u e  s ó l o  r e c u p e r a n  p á g i n a s  H T M L e s t á t i c a s  

t i e n e n  me n o s  B u g s  q u e  a q u e l l o s  má s  e l e g a n t e s .  

 

1 . 6 . 4  P a s o s  p a r a  a s e g u r a r u n  s i t i o   We b  

•  A s e g u r a r  e l  s i s t e ma  o p e r a t i v o  y  e l  s e r v i d o r  We b .  H a c e r  e l  

s i s t e ma  o p e r a t i v o  t a n  s e g u r o  c o mo  s e a  p o s i b l e ,  i n s t a l a n d o  l o s  

p a r c h e s  d e  l o s  v e n d e d o r e s  r e l ac i o n a d o s  c o n  s e g u r i d a d ,  r e mo v e r  

s e r v i c i o s  i n n e c e s a r i o s ,  y  f i j a r  l a s  con f igu rac iones  po r  de f ec to  

p a r a  h a c e r l a s  me n o s  p e r mi s i v a s .  C u a n d o  e l  s i s t e ma  o p e r a t i v o  e s  

s egu ro ,  s e  puede   i n s t a l a r  e l  so f twa re  de l  s e rv ido r.  

•  Moni to r ea r  e l  s e rv ido r  po r  a c t i v idad  so spechosa .  No  t odos  l o s  

a t a q u e s  s o n  o b v i o s ,  p o r  e l l o s  s e  d e b e  mo n i t o r e a r  l a  a c t i v i d a d  

s o s p e c h o s a  d e l  s e r v i d o r.  

•  C o n t r o l a r  e l  a c c e so  a  d o c ume n t o s  c o n f i d e n c i a l e s .  N o  t o d a s  l a s  

p a r t e s  d e l  s e r v i d o r  We b  s o n  p ú b l i c a s .  M u ch o s  s i t i o s  t i e n e n  

á r e a s  p r i v a d a s  q u e  s ó l o  l o s  u s u a r io s  r eg i s t r ados  pueden   v i s i t a r.  

E n  I n t r a ne t  e s  d e se a b l e  q ue  e l  s i t i o  e n t e r o  se a  a c c e s i b l e  s ó l o  

p o r  i n v i t a c i ó n .  S e r v i d o r e s  c o n  S S L p r o t e g e n  i n f o r ma c i ó n  

con f idenc i a l ,  enc r i p t ando  docume n to s  We b  q u e  p a s a n  p o r  l a  r e d ,  

y  u sando  ce r t i f i c ados  de  c l i en t e s  pa r a  au t en t i f i c ac ión  de  

u s u a r i o  c o n f i a b l e .  

•  E s c r i b i r  s c r i p t s  d e  C G I  s e g u r o s .  Aún  s i  e l  s e rv ido r,  e l  s i s t ema  

o p e r a t i v o  y  t o d o s  l o s  p r o g r a ma s  que  sopo r t an  son  s egu ros ,  l o s  

s c r i p t s  d e  C G I  o  m ó d u l o s  d e  s e r v i d o r  q u e  s e  i n s t a l e n  p u e d e n  

d e j a r  a l  s i t i o  a b i e r t o  a  u n  a t a q u e .  

•  P r o t e g e r  l a  L A N  c o n t r a  e l  s e r v ido r  We b .  An te s  de  conec t a r  e l  

s e r v i d o r  We b  a  I n t e r n e t ,  d e b e  a s e g u r a r s e  q u e  n o  p u e d e  s e r  

u s a d o  c o m o  t r a m p o l í n  p a r a  a t a c a r  o t r a s  má q u i n a s  d e  mi s i ó n  

c r i t i c a  de n t r o  de  l a  o rgan i z a c ión .  Lo  mi smo  se  ap l i c a  pa r a  

o rg a n i z a c i o n e s  g r a n d e s  d o n d e  u n  d e p a r t a me n t o  n o  c o n f í a  e n  
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o t r o .  A me n u d o  e s t o  s e  l o g r a  e n d u r e c i e n d o  c u i d a d o s a me n t e  e l  

s e r v i d o r  y  r e mo v i e n d o  r e l a c i o n e s  c o n f i a b l e s  e n t r e  u n o s  y  o t r o s  

mi e mb r o s  d e  l a  L A N .  A v e c e s  e s  n e c e s a r i o  i r  má s   a l l á   y  

l e v a n t a r  u n  mur o  e n t r e  a l  LAN y  e l  s e rv ido r.  

•  M a n t e n e r s e   a l  d í a  e n  p r o b l e ma s  d e  s e g u r i d a d .  H o y o s  e n  l a  

s egu r idad  s e  de scub ren  t odos  l o s  d í a s .  S e  d e b e  c h e c a r  

p e r i ó d i c a me n t e  l o s  s i t i o s  We b  d e  l o s  v e n d e d o r e s  y  f a b r i c a n t e s  

de l  s i s t ema  ope ra t i vo  y  de  so f t wa re  t h i rd -pa r ty  que  s e  han  

i n s t a l a d o .  S i  h a y  u n  p a r c h e  d e  s e g u r i d a d ,  s e  d e b e  u s a r  t a n  

p r o n t o  c o m o  s e a  p o s i b l e .  
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En  conc lu s ión   s e  puede  a f i rma r  q u e ,  h o y  e n  d í a ,  e n  c a s i  l a s  

p a r t e s  d e l  mu n d o  e x i s t e  e l  s e rv i c io  de  In t e rne t ,  l a  ma yo r í a  de  l a  

g e n t e  l a  s a b e  u t i l i z a r  y a  s e a  p o r  p a s a t i e mp o  o  p o r  n e c e s i da d ,  p e r o  

e x i s t e n  g r a n d e s  p r o b l e ma s  q u e  s e  pueden  p r e sen t a r  una  vez  

n a v e g a n d o  e n  e l l a ,  c o mo  e s  l a  d e  p o n e r  e n  p e l i g r o  l a  i n f o r ma c i ó n  q u e  

s e  g u a r d a  e n  s u  c o mp u t a d o r a ,  y a  q u e  e x i s t e n  muc h o s  H A C K E R ’ S  

e spe rando  y  buscando  e r ro r e s  o  en t r a d a s ( h o y o s )  p a r a  p o d e r  ma n i p u l a r  

o  r o b a r  a q u e l l a  i n f o r ma c i ó n  q u e  l e s  p a r e z c a  i m p o r t a n t e  y  s i  s e  p u e d e  

pa r a  bene f i c io  de  e l l o s ,  pe ro  no  debemos  de  o lv ida r  que  puede  habe r  

p e r s o n a s  t r a b a j a n do  d e n t r o  d e  o rg a n i z a c i o n e s  m u y  g r a n d e s  y  p u e d e n  

r o b a r s e   i n f o r ma c i ó n   e n  d i s p o s i t i v o s  d e  a l ma c e n a mi e n t o  t a l  v e z  p o r  

i n t e r é s  p r o p i o  o  p o r q u e  s o n  e s p í a s ,  a s í  q u e  n o  d e b e mo s  o l v i d a r  q u e  s e  

d e b e n  d e  c r e a r  p o l í t i c a s  d e  s e g u r i d a d  p a r a  t e n e r,  l o  ma s  q u e  s e  p u e d a ,  

a  s a l v o  d e  i n f o r ma c i ó n .  
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CAPÍTULO  2  

 

FIREWALL 

 

 

 

OBJETI VO :  Conoce r  que  e s  un  

c o r t a f u e g o s  ( f i r e wa l l )  y  a l g u n o s  

a s p e c t o s  i mp o r t a n t e s  de  e s t e  

s i s t e ma ,  c o n  e l  f i n  d e  t e ne r  l o s  

c o n o c i mi e n t o s  p a r a  p o d e r  

i mp l e me n t a r l o s  e n  Wi n d o w s  y  

L i n u x .   
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2 .1  INTRODUCCI ON  

 

  L a  s e g u r i d a d  h a  s i d o  e l  t e ma  p r i n c i p a l  a  t r a t a r  c u a n d o  u n a  

o rgan i zac ión  de sea  conec t a r  su  r ed  p r i v a d a  a  I n t e r ne t .  S i n  t o ma r   e n  

c u e n t a  e l  t i p o  d e  n e g o c i o s ,  s e  h a  i nc r e me n t a d o   e l  n ú me r o  d e  u s u a r i o s  

de  r edes  p r i vadas  po r  l a  dema nda  d e l  a c ce s o   a  l o s  s e r v i c i o s  d e  

I n t e r n e t .  Ta mbi é n ,  a l  i g u a l  l a s  o rg a n i z a c i o n e s ,  b u s c a n  l a s  v e n t a j a s  

que  o f r ecen  l a s  pag ina s  en  e l  WW W y  l os  s e r v i d o r e s  F T P d e  a c c e s o  

p ú b l i c o  e n  e l  I n t e r n e t .  

L o s  a d mi n i s t r a d o r e s  d e  l a  r e d  t i e n e n  q u e  i n c r e me n t a r  t o d o  l o  

r e l a c ionado  con  l a  s egu r idad  de  sus  s i s t emas ,  deb ido  a  que  exponen   

a  l a  o rg a n i z a c i ó n  p r i v a d a  d e  s u  i n fo r ma c i ó n ,  a s í  c om o  l a  

i n f r a e s t r uc t u r a   de  s u  r e d  a  l o s  E x p e r t o s  d e  I n t e r n e t  ( I n t e r n e t  

HAC KER ’s ) .  Pa r a  supe ra r  e s t o s  t e mor e s  y  p r o v e e r  e l  n i v e l  d e  

p r o t e c c i ón  r e q u e r i d a ,  l a  o rg a n i z a c i ón  n e c e s i t a  s e g u i r  u n a  p o l í t i c a  de  

s e g u r i d a d   p a r a  p r e v e n i r  e l  a c c e s o  no  a u t o r i z a d o  d e  u s u a r i o s   a  l o s  

r e c u r s o s  mi s mo s  d e  l a  r e d  p r i v a d a ,  y  p ro t ege r se  con t r a  l a  e x p o r t a c i ó n   

p r i v a d a  d e  i n f o r ma c i ó n .  A u n  a s í ,  s i  u n a  o rg a n i z a c i ó n  n o  e s t á  

c o n e c t a da  a  I n t e r n e t ,  é s t a  d e ber í a  e s t a b l e c e r  una  p o l í t i c a  d e  

s e g u r i d ad  i n t e r n a  p a r a  a d mi n i s t r a r  e l  a cce so  de  u sua r io s  a  po rc iones  

d e  r e d  y  p r o t e g e r  e f i c a z m e n t e  l a  i n f o r ma c i ó n  q u e  e s  e x c l u s i v a  y  

s o l a me n t e  p a r a  u s o  d e  l a  e m p r e s a .  

La  po l í t i c a   de  s egu r idad  debe rá  d e  s e r  u n  d o c u me n t o  q u e  e s t é  

f i rmado  po r  l a  a l t a  ge r enc i a  de  l a  e mp r e s a  y  me d i a n t e  e l  c u a l  s e  

e s p e c i f i c a n  v a r i os  a s p e c t o s  r e f e r en t e s  a  l a  s egu r idad  de  l a  

i n f o r ma c i ó n  d e  l a  e mp r e s a .  E s t o s  a s p e c t o s  p u e d e n  s e r  d e s d e  c u a n t a s  

l e t r a s  han  de  t ene r  l a s  con t r a señas  de  l o s  u sua r io s  co rpo ra t i vos  y  

c a d a  c u a n t o  t i e mp o  h a n  d e  c a mb i a r l a s ,  q u e  p r o t o c o l o s  ( Te l n e t ,  h t t p ,  

s mt p ,  f t p ,  e t c . )  v a n  a  p e r m i t i r  u t i l i za r  e n  l a s  má q u i n a s  i n t e rn as  c o n  

l a s  e x t e r n a s  y  e n  s u  c a s o  q u i e n  v a  a  p o d e r  i n i c i a r  l a  conex ión ,  y  ha s t a  

l a  p o l í t i ca  q u e  s e  v a   a  s e gu i r  p a r a  p e r mi t i r  e l  a cc e s o  r e s t r i n g i d o  a  

r e c u r s o s  i n t e r n o s .  
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U n   c o r t a f u e g o s  ( F I R E WA L L )  n u n c a  p r o t e g e r á  a l  c i e n  p o r  

c i e n t o  a  e s t o s  r e c u r s o s  i n t e r n o s  d e  a c c e s o  n o  a u t o r i z a d o s ,  y a  q u e  l a s  

t é c n i c a s  d e  v i o l a r  l o s  s i s t e ma s  a va n z a n  d í a  a  d í a  y  t od o s  l o s  d í a s  s e  

d e s c u b r e n  n u e v o s  f a l l o s  e n  s i s t e ma s  o p e r a t i v o s  y  s o f t w a r e  d e  

s e r v i d o r e s .  P e r o  t a mb i é n  e s  c i e r t o  q u e  u n  c o r t a f u e g o s  b i e n  

c o n f i g u r a d o  j u n t o  c o n  s e r v i d o r e s  b i e n  c o n f i g u r a d o s  y  p r o t e g i d o s  

p u e d e n  p o n e r  l a s  c o s a s  mu y  d i f í c i l e s  a  e s t o s  po t enc i a l e s  i n t ru sos ,  po r  

n o  d e c i r  i mp o s i b l e s   ( s i e m p r e  t e n i e n d o  e n  c u e n t a  l a  p o l í t i c a  d e  

s e g u r i d a d  d e  l a  e mp r e s a  y  a  l a  c o r r ec t a  con f igu rac ión  de  co r t a fuegos  

y  s e r v i d o r e s ) .  

L o s  s i s t e ma s  c o r t a f u e g o s  s o n  u n o  d e  l o s  d o s  e n f o q u e s  b á s i c o s  

q u e  s e  h a n  d a d o  a l  a s p e c t o  d e  l a  s e g u r i d a d  e n  r e d e s  i n fo r má t i c a s .  

    E s t o s   d o s  e n f o q u e s  h a n  s i d o  t r a d i c i o n a l me n t e :  

1 .  L a  d e f e n s a  e n  p r o f u n d i d a d  q u e  s e  c a r a c t e r i z a b a  p a r a  p r o t e g e r  

c a d a  u n a  d e  l a s  má q u i n a s  d i spon ib l e s  a  s e r  a cced ida s  po r  

p e r s o n a s  n o  a u t o r i z a d a s .  

2 .  L a  d e fe n s a  p e r i me t r a l  c o ns i s t e n t e  e n  l l e v a r  t o d a  l a  c a rg a  

c o r r e s p o nd i e n t e  a  l a  s e g u r i da d  e n  l a  r e d  c o r p o r a t i v a  a l  e l e me n t o  

de  conex ión  de  e s t a  r ed  co rpo ra t i va  con  e l  ex t e r i o r,  o  con  l a s  

r e d e s  e n  l a s  q u e  po t e n c i a l m e n t e  s e  encuen t r en  l a s  pe r sonas  que  

p u e d a n  q u e r e r  a c c e d e r  a  n u e s t r a  i n f o r ma c i ó n  d e  f o r ma  n o  

a u t o r i z a da ,  y a  q ue  e s t á  de mos t r a d o  q u e  u n  t a n t o  po r  c i e n t o  

e l e v a d o  d e  l o s  f r a u d e s  i n fo r má t i c o s   p r o c e d e n  d e l  i n t e r i o r  d e  

l a s  p r o p i a s  o rg a n i z a c i o n e s .  

E x i s t e n  m u c h o s  t i p o s  d e  c o r t a f u e g o s ,  n o  o b s t a n t e  l a  c l a s i f i c a c i ó n  

má s  c l a r a  q u i z á s  s e r í a  l a  q u e  l o s  d i f e r e n c i a  s e g ú n  l a  f o r m a  d e  

i mp l e me n t a r  l a  p o l í t i c a  de  s e g u r i da d  d e  l a  e mp r e s a  a t e n d i e n do  a l  

n ive l  de  l a  c apa  OSI 6 e n  l a  q u e  s e  i mp l e me n t a  d i c h a  p o l í t i c a  d e  

s egu r idad .  

                                                            

6 CAPA OSI (Open Systems Interconnect) interactua con los programas de aplicacion o con ususario. 
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I n t e r ne t  e s  u n a  r e d  a c c e s i b l e  a  t od o  e l  m u n d o ,  s i n  n i n g ú n  

r equ i s i t o  de  en t r ada ,  ba s t ando  con  t ene r  l a  conex ión  a  a l gún  

p r o v e e d o r  d e  a c c e s o ,  p o r  l o  q u e  p u e d e  s e r  c on s i d e r a da  c o m o  

i n s e g u r a .  

 

Dispos i c ión  de  router  como  f rontera  (FIREWALL)  en tre  re des   

S u s  p r o t o c o l o s  y  mo d o  d e  f u n c i o nami en to  son  conoc idos  y  l a  

ma n e r a  d e  a c c e d e r  a  e l l a  e s  m u y  s e n c i l l a .  

U n a  r e d  c o r p o r a t i v a ,  d i s e ñ a d a  p a r a  s e r  u s a d a  e n  u n a  e m p r e s a  o  

g r u p o  d e  e mp r e s a s ,  e s  mu y  d i f e r e n t e  a u n q u e  e mp l e e  l o s  mi s m o s  

p r o t o c o l os  o  t é c n i c a s  d e  a c c e s o ;  e n  e s t e  c a s o ,  l a  i n f o r ma c i ó n  q u e  s e  

ma n e j a  e s  u n  b i e n  i n a p r e c i a b l e  p a r a  l a  e mp r e s a  y  d e b e n  p o n e r s e  t o d o s  

l o s  me d i o s  n e c e s a r i o s  p a r a  g a r a n t i z a r  q u e  s e  u t i l i z a n  c o r r e c t a me n t e .  

P o r  t a n t o ,  e n  t o d o s  a q u e l l o s  c a s o s  q u e  e x i s t a  u n a  c o n e x i ó n  e n t r e  

l a  r e d  d e  l a  e mp r e s a  e  I n t e r n e t ,  s e   h a  d e  s e r  mu y  c u i d a d o s o  p a r a  

e v i t a r  c u a l q u i e r  a t a q u e ,  a c t i v o  o  p as ivo ,  que  pueda  ven i r  de l  ex t e r i o r,  

e n  e s t e  c a s o  d e  I n t e r ne t .  E l l o  s e  p u e d e  h a c e r  de  mu y  d i v e r s a s  

ma n e r a s ,  y  u n a  d e  e l l a  e s  p o n i e n d o  u n a  b a r r e r a  d e  e n t r a d a / s a l i d a  

e n t r e  a m b a s  r e d e s ,  q u e  c o n t r o l e  l a  i n f o r ma c i ó n  e n  u n o  u  o t r o  s e n t i d o ,  

b a r r e r a  q u e  s u e l e  e s t a r  e n  e l  r o u t e r  q u e  s i r v e  p a r a  l a  i n t e r c o n e x i ó n .  

Los  rou t e r s  ope ran  en  e l  n ive l  3  ( r ed )  de  OSI ,  que  i nc luye  una  

d i r e c c i ó n  d e  r e d  y  u n a  d e l  d i s p o s i t i v o ;  e l l o  p r o p o r c i o n a  i n n u me r a b l e s  

v e n t a j a s ,  y a  q u e  p e r mi t e  l a  i n t e r c o n e x i ó n  e n t r e  r e d e s  d i f e r e n t e s ,  

c o mo  p u e d e  s e r  u n a  To k e n  R i n g ,  o  u n a  r e d  WA N ,  y  p e r mi t e  d i v i d i r  

u n a  r e d  e n  v a r i a s  s u b r e d e s ,  e l i g i e n d o  e l  me j o r  c a mi n o  p a r a  e n v i a r  u n  

p a q u e t e  I P s i n  l a  n e c e s i d a d  d e  ma n t e n e r   e x t e n sa s  t a b l a s  q u e  

c o n t e n g a n  l a  d i r e c c i ó n  d e  t o d o s  y  c a d a  u n o  d e  l o s  d i s p os i t i v os .  

U n a  a p l i c a c i ó n  a d i c i o n a l  d e  l o s  ro u t e r s  e s  a c t ua r  c o mo  p a s a r e l a  

d e  s e g u r i d a d  ( F I R E WA L L o  c o r t a f u e g o s )   e n t r e  l a  r e d  d e l  c l i e n t e  y  

o t r a  r e d  e x t e r i o r,  c o mo  p u e d a  s e r  I n t e rne t .  Con  e l l o  s e  p r e t ende  

p r o t e g e r  l a s  r e de s  c o r p or a t i v a s  f r e n t e  a  e n t r a da s  o  s a l i d a s  n o  

a u t o r i z a d a s .  L a  p o s i c i ó n  e n  l a  q u e  s e  c o l o q u e  e l  F I R E WAL L  e s
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c r í t i c a ,  ya  q u e  deb e  s e r  e n  l a  z ona  de  s e pa r a c i ón  en t r e  l o  que  s e  

cons ide r a  de  l a  r ed  i n t e rna  s egu ra  y  l a  r ed  ex t e rna  i n segu ra .  

E n  l a s  a p l i c a c i o n e s  d e  a c c e s o  a  I n t e r n e t  e l  F I R E WAL L s e  c o l o c a  

e n t r e  l a  r e d  l o ca l  o  i n t r a n e t  e  In t e r n e t .  L a  r e g l a  b á s i c a  d e  u n  

F I R E WA L L e s  a se g u r a r  que  t o d a s   l a s  c o m u n i c a c i o ne s  e n t r e  l a  r e d  

p r o p i a  e  I n t e r ne t  s e  r e a l i c e n  c o n f o rme  a  l a s  p o l í t i c a s  d e  s e g u r i d a d  d e  

l a  o rg a n i z a c i ó n  o  c o r p o r a c i ó n ,  p a r a  l o  q u e  e va l ú a n  c a da  p a q u e t e  q u e  

c i r cu l a  po r  l a  r ed  (paque t e s  que  a t r a v i e s a n  l a  f r o n t e r a  e n t r e  e l  

i n t e r i o r  y  e l  e x t e r i o r  d e  l a  r e d ) .  A d e má s  e s t o s  s i s t e ma s  c o n l l e v a n  

c a r a c t e r í s t i c a s  d e  p r i v a c i d a d  y  a u t e n t i c a c i ó n ,  e t c .  

 

2 .2  ¿QUÉ  E S  UN FI REWAL L ? 

 

E s  u n  s i s t e ma  o  g r u p o  d e  s i s t e ma s  b á s i c o s  d e  s e g u r i d a d ,  q u e  s e  

e n c a rg a  d e  o t o rg a r  p e r mi s o s  a  l o s  u s u a r i o s  e x t e r n o s  d e  u n a  r e d  

p r i v a d a  pa r a  t e n e r  a c c e s o  a  l a  i n f o r ma c i ó n  y  a  c i e r t o s  s e r v i c i os  q u e  

p u e d e n  s e r  e j e c u t a d o s  p o r  l o s  u s u a r i o s ;  e s t o s  p e r mi s o s  d e b e n  c u m p l i r  

c o n  l a s  r e g l a s  y  po l í t i c a s  que  t i e ne n  d e f i n i d a s  l a s  e mp r e s a s  p a r a  e l  

ma n e j o  d e  l a  i n f o r ma c i ó n  y  a p l i c a c i o n e s  q u e  e s t á n  e n  r e d .  

Un  F I RE WALL  t i e ne  c omo  func i ó n  s e r  e l  g u a r d i a  d e  u n a  r e d  a l  

i gua l  f unc iona  como  una  ba r r e r a  en t r e  l a  compu tado ra  y  e l  en to rno  de  

r e d  p o r  l a  c u a l  c i r c u l a  t o d a  l a  i n f o r ma c i ó n  y  p r o t e g e  a  t o d a  l a  r e d  d e  

a t aques  p roven i en t e s  de l  ex t e r i o r.  

D e s a f o r t u n a d a me n t e ,  c u a n d o  e l  a g r e s o r  h a  l o g r a d o  i n g r e s a r  a  

n u e s t r o  s i s t e ma ,  e s t e  y a  n o  p u e d e  p r o t e g e r  l a  i n f o r ma c i ó n  mi e n t r a s  e l  

a g r e s o r  s e  e n c u e n t r e  a d e n t r o .  

U n  F I R E WAL L f u n c i o n a ,  e n   p r i n c i p i o ,  d e n e g a n d o  c u a l q u i e r  

t r á f i c o  que  s e  p r o d u z c a  c e r r a n d o  t o d o s  l o s  p u e r t o s  d e  nu e s t r a  

c o mp u t a d o r a .  E n  e l  mo me n t o  q u e  u n  d e t e r mi n a d o  s e r v i c i o  o  p r o g r a ma  

i n t e n t e  a c c e d e r  a  I n t e r ne t  o  a  n u e s t r a  c o mp u t a d o r a  n os  l o  h a r á  s a b e r.  

P o d r e mo s  e n  e se  m o me n t o  a c e p t a r  o  d e n e g a r  d i c h o  t r á f i c o ,  p ud i e n d o  
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a s í  mi s m o  h a c e r  ( p a r a  n o  t e n e r  q u e  r e p e t i r  l a  o p e r a c i ó n  c a d a  v e z )  

p e r ma n e n t e  l a  r e s p u e s t a  h a s t a  q u e  no  camb ie mos  nues t r a  po l í t i c a  de  

a c e p t a c i ón .  

E l  F IREWALL es  pa r t e  de  una  po l í t i c a  de  s egu r idad  comple t a  

que  c r ea  una  de f ensa  d i s eñada  pa r a  p r o t e g e r  l a s  f u e n t e s  d e  

i n f o r ma c i ó n .  E s t a  p o l í t i c a  d e  s e g u r i d a d  p o d r á  i n c l u i r  p u b l i c a c i o n e s  

c o n  l a s  g u í a s  d e  a y u d a  d o n d e  s e  i n f o r me  a  l o s  u s u a r i o s  d e  s u s  

r e s p o n s a b i l i da d e s ,  n o r ma s  d e  a c c e s o  a  l a  r e d ,  p o l í t i c a  d e  s e r v i c i o s  e n  

l a  r e d ,  po l í t i c a   de  a u t e n t i c i d a d  e n  a c c e s o  r e m o t o  o  l o c a l  a  u su a r i o s  

p r o p i o s  d e  l a  r e d ,  r e g l a s  d e  e n c r i p t a c i ó n  d e  d a t o s  y  d i s c o s ,  n o r ma s  d e  

p r o t e c c i ó n  d e  v i r u s  y  e n t r e n a mi e n to .  To d o s  l o s  p u n t o s  p o t e n c i a l e s  d e  

a t aque  en  l a  r ed  pod rán  s e r  p ro t eg idos  con  e l  mi s mo  n ive l  de  

s egu r idad .  

Una  buena  po l í t i c a  debe r í a  s e r,  a n t e  l a  d u d a ,  n o  a c e p t a r  n u n c a  

c u a l q u i e r  a c c e s o  ha s t a  c o m p r o b a r  que  e s  n e ce s a r i o  p a r a  u n  c o r r e c t o  

f u n c i o n a mi e n t o  d e l  s e r v i c i o  q u e  p r e t e n d a mo s  u s a r  y  n o  e s  

p o t e n c i a l me n t e  p e l i g r o s o  pa r a  e l  s i s t e ma .  S i  d e n e g a mo s  e l  a c c e s o  y  

n u e s t r o  s i s t e ma  s i g u e  f u n c i o n a n d o  b i e n ,  n o  e s  n e c e s a r i o ,  a s í  q u e  l o  

d e b e mos  d e n e g a r.  

C o n  l a  i n s t a l a c i ó n  d e  u n  F I R E WAL L  c o n s e g u i r e m o s  h a c e r  

n u e s t r o  s i s t e ma  m u c h o  me n o s  v u l n e r a b l e  a  i n t r u s os .  C o mo  e j e mp l o  

p o d e mo s  p o n e r  e l  c o r r e o  e l e c t r ó n i co .  S i  a u t o r i z a m o s  e n  n u e s t r o  

F I R E WA L L a  q u e  d e t e r mi n a d o  p r o g r a ma  d e  c o r r e o  a c c e d a  a  I n t e r n e t ,  

y  a l  r e c i b i r  n u e s t r o  c o r r e o ,  e n  u n  me n s a j e  r e c i b i d o  v i e n e  u n  a r c h i v o  

a d j u n t o  c o n  u n  v i r u s ,  p o r  e j e mp l o  t i p o  g u s a n o ,  e l  F I R E WAL L n o  n o s  

v a  d e f e n d e r  d e  e l l o ,  y a  q u e  l e  h e mos  a u t o r i z a do   a  q u e  e s t e  p r o gr a ma  

a c c e d a  a  l a  R e d .  L o  q u e  s i  v a  a  h a c e r  e s  q u e ,  s i  a l  e j e c u t a r  e l  a r c h i v o  

a d j u n t o ,  e l  g u s a n o  i n t e n t a  a c c e d e r  a  l a  R e d  p o r  a l g ú n  p u e r t o  q ue  n o  

e s t é  p r e v i a me n t e  a c e p t a d o  po r  n o s o t r o s ,  n o  l o  v a  a  d e j a r  p r o pa ga r s e .  

A h o r a  b i e n ,  s i  s e  h a c e  u s o  p o r  e j e mp l o  d e l  mi s mo  c l i e n t e  d e  c o r r e o ,  

s i  v a  a  p r o p a g a r s e .  L a  mi s i ó n  d e l  F I RE WA LL  e s  l a  de  a c ep t a r  o  

d e n e g a r  e l  t r a f i c o ,  p e r o  n o  e l  co n t e n i d o  d e l  mi s mo .  E n  e s t e  c a s o ,  l a  
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mi s i ó n  d e  p r o t e g e r n o s  e s  ( a d e má s  d e l  s e n t i do  c o mú n  n o  e j e c u t a r  s i n  

ma s  de  un  a r ch ivo  ad jun to )  d e  u n  p r o g r a ma  A n t i v i r u s .  

E l  s i g u i e n t e  d i a g r a ma  m u e s t r a  e n  f o r ma  g r a f i c a  l a  f u n c i ó n  q u e  

r e a l i z a  u n  F I R E WAL L ,  l a  c u a l  e s  r e c ha z a r  a l  H A C K E R ,  n o  

p e r mi t i é nd o l e  e l  ac c e s o  a  n u e s t r a  r e d ;  p o r  co n s i g u i e n t e ,  s e  mue s t r a  

u n a  r e d  d e  c o mp u t a d o r a s  p r o t e g i d a  y  s e g u r a  p a r a  e l  f á c i l  ma n e j o  d e  

n u e s t r a  i n f o r ma c i ó n .  

 

F igu ra  2 .1  7

                                                            

7 El diagrama fue bajado de www.zonealarm.com 
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2 .3   LIMITACIO NES DE UN FIREWALL 

 

U n  F I R E WAL L n o  p u e d e  p r o t e g e r  c o n t r a  a q u e l l o s  a t a q u e s  q u e  

s e  e f e c t ú e n  f u e r a  d e  s u  p u n t o  d e  o p e r a c i ó n .  

E l  F I R E WAL L   n o  p u e d e  p r o t e ge r  d e  l a s  a me n a z a s  a  q u e  e s t á  

s o me t i d o  p o r  t r a i d o r e s  o  u s u a r i o s  i n c o n s c i e n t e s .  E l  F I R E WA L L  n o  

pude  p roh ib i r  que  l o s  t r a i do re s  o  e s p í a s  c o r p o r a t i v o s  c o p i e n  

i n f o r ma c i ó n  p r i v a d a  e n  d i s c o s  o  c u a l q u i e r  o t r o  d i s p o s i t i v o  d e  

a l ma c e n a mi e n t o  y  s u b s t r a i ga n  e s t a s  d e  l a  e mp r e s a .  

E l  F IREWALL no  puede  p ro t ege r  con t r a  l o s  a t aques  de  l a  

i ngen i e r í a  soc i a l ,  po r  e j emp l o ,  u n  H A C K E R  q u e  p r e t e n d a  s e r  u n  

s u p e r v i s o r  o  u n   n u e v o  e mp l e a d o  d e s p i s t a d o ,  p e r s u a d e  a l  me n o s  

s o f i s t i c a d o  d e  l o s  u s u a r i o s   a  q u e  l e  p e r mi t a  u s a r  s u  c o n t r a s e ñ a  a l  

s e r v i d o r  d e  l a  e mp r e s a  o  que  l e  p e r mi t a  e l  a c c e s o  t e m p o r a l  a  l a  r e d .  

P a r a  c o n t r o l a r  e s t a s  s i t ua c i one s ,  l o s  e m p l e a d o s  d e b e r í a n  s e r  e d uca d o s  

a c e r c a  d e  l o s  v a r i o s  t i p o s  d e  a t a q u e  s o c i a l  que  p u e d e n  s u c e d e r,  y  a  

c a mb i a r  s u s  c o n t r a s e ñ a s  s i  e s  n e c e s a r i o  p e r i ó d i c a me n t e .  

E l  F I R E WAL L n o  p u e d e  p r o t e g e r  c o n t r a  l o s  a t a q u e s  p o s i b l e s  a  

l a  r e d  i n t e r n a  p o r  v i r u s  i n fo r ma t i v o s  a  t r a v é s   d e  a r c h i v o s  y  s o f t w a r e  

o b t e n i d o s  d e l  I n t e r n e t  p o r  s i s t e m a s  o p e r a t i v o s  a l  mo me n t o  d e  

c o mpr i mi r   o  d e s c o mp r i mi r  a r c h i v o s  b i n a r i o s ,  e l  F I R E WAL L d e  

I n t e r n e t  n o  p u e d e  c o n t a r  c on  u n  s i s t e ma  p r e c i s o  d e  S C A N 8  p a r a  c a d a  

t i p o  d e  v i r u s  q u e  s e  p u e d a n  p r e s e n t a r  en  l o s  a r ch ivos  que  pa san  a  

t r a v é s  de  é l .  

L a  s o l u c i ó n  r e a l  e s t á  e n  q ue  l a  o rg a n iz a c i ó n  deb e  s e r  c on s c i e n t e  

e n  i n s t a l a r  s o f t w a r e  a n t i v i r us  e n  cada  compu tado ra  pa r a  p ro t ege r se  de  

l o s  v i r u s  q u e  l l e g a n  p o r  me d i o  d e  d i s cos  o  cua lqu i e r  o t r a  f uen t e .  

P o r  ú l t i m o ,  e l  F I RE WAL L d e  I n t e r n e t  n o  p u e d e  p r o t e g e r  c o n t r a  

l o s  a t a qu e s  p o s i b l e s  e n  l a  t r a ns f e r e n c i a  d e  d a t o s ;  é s t o s  o c u r r e n

                                                            

8 SCAN se refiere a los antivirus 
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cuando  apa ren t emen te  l o s  da to s  so n  e n v i a d o s  o  c o p i a d o s  a  u n  

s e r v i d o r  i n t e r n o  y  s o n  e j e c u t a d o s  p r o v o c a n d o  u n  a t a q u e .  

P o r  e j e mp l o ,  u n a  t r a n s f e r e n c i a  d e  d a t o s  p o d r í a  c a u s a r  q u e  u n  

s e r v i d o r  mo d i f i c a r a  l o s  a r c h i v o s   r e l a c ionados  a  l a  s egu r idad   

h a c i e n d o  má s  f á c i l  e l  a c c e s o  d e  u n  i n t r u s o  a l  s i s t e ma .  

 

2 .4  BASE S PARA EL DISEÑO DICISIVO   DEL FIREWA LL 

 

C u a n d o  s e  d i s e ñ a  u n  F I R E WAL L d e  I n t e r n e t ,  s e  t i e n e  q u e  t o ma r  

a l g u n a s  d e c i s i o n e s  q u e  p u e d e n  s e r  a s i g n a d a s  p o r  e l  a d mi n i s t r a d o r  d e  

r e d :  

⇒  P o l í t i c a s  d e l  F I R E WAL L  

⇒  P o l í t i c a  i n t e r n a  de  s e g u r i d ad  

⇒  Cos to  de l  F IREWA LL 

 

2 .4 .1   Po l í t i ca s  de l  FIREWALL  

 

L a s  p o s t u r a s  d e l  s i s t e ma  F I R E WAL L d e s c r i b e n  l a  s e g u r i d a d  e n  

l a  o rg a n iz a c i ó n .  Es t a s  s o n   d o s  p o s t u r a s  o p ue s t a s  q u e  l a  p o l í t i c a  d e  

un  F IREWALL de  In t e rne t  puede  t oma r :  

⇒  La   p r ime ra  pos tu r a  a sume  que  un   F IREWA LL puede  obs t ru i r  

t o d o  e l  t r á f i c o  y  c a d a  u n o  d e  l o s  s e r v i c i os  o  a p l i c a c i o n e s  

d e s e a d a s  n e c e s a r i a me n t e  p a r a  s e r  i mp l e me n t a d a s .  

E s t a  p o s t u r a  s e  r e c o mi e n d a  ú n i c a me n t e  a  u n  l i mi t a d o  n ú me r o  d e  

s e rv i c io s  que  pueden  s e r  sopo r t ados  y  s e l ecc ionados  en  un  

s e r v i d o r.  L a  d e s v e n t a j a  e s  q u e  e l  p u n t o  d e  v i s t a  d e  s e g u r i d a d  e s  

má s  i mp o r t a n t e  qu e  f a c i l i t a r  e l  u s o  d e  l o s  s e r v i c i o s  y  e s t a s  

l i mi t a n t e s  n u me r a n  l a s  o p c i o n e s  d i s p o n i b l e s  p a r a  l o s  u s u a r i o s  

d e  l a  c o mu n i d a d .  
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⇒  La  segunda  pos tu r a  a sume  que  e l  F IREWALL puede  de sp l aza r   

t o d o  e l  t r á f i c o  y  q u e  c a d a  s e r v i c i o  p o t e n c i a l me n t e   p e l i g r o s o  

n e c e s i t a r á  s e r  a i s l a d o   b á s i c a me n t e  c a s o  p o r  c a s o .  

E s t a  p o s t u r a  c r e a  a mb i e n t e s  má s  f l e x i b l e s  a l  d i s p on e r  má s  

s e rv i c io s  pa r a  l o s  u sua r io s  de  l a  c o m u n i d a d .  L a  d e s v e n t a j a  d e  

e s t a  p o s t u r a  s e  b a s a  e n  l a  i m p o r t anc i a  de  f ac i l i t a r  e l  u so  que  l a  

p r o p i a  s e g u r i d a d  d e l  s i s t e ma .  Tamb i é n ,  e l  a d mi n i s t r a d o r  d e  l a  

r e d  e s t á  e n  s u  l u g a r  d e  i n c r e me n t a r  l a  s e g u r i d a d  e n  e l  s i s t e ma  

c o n f o r me  c r e c e  l a  r e d .  D i f e r e n t e  a  l a  p r i me r a  p r o p u e s t a ,  e s t a  

p o s t u r a  e s t á  b a s a da  e n  c o no c e r  l a s  c a u s a s  a c e r ca  de  l o s  que  

t i e n e n  l a  h a b i l i d a d  p a r a  c o n o c e r l a s .  

 

2 . 4 . 2   P o l í t i c a  i n t e r n a  d e  s e g u r i d a d  

 

Ta n   d i s c u t i d a me n t e   e s c u c h a d o ,  u n  F I R E WA L L  d e  I n t e r n e t  n o  

e s t á  s o l o ,  e s  p a r t e  d e  l a  p o l í t i c a   d e  s e g u r i d a d  t o t a l  e n  u n a  e mp r e s a ,  

l a  c u a l  de f i n e  t o dos  l o s  a sp e c t o s  e n  l o  q u e  se  r e f i e r e  a l  p e r í me t r o  d e  

d e f e n s a .  P a r a  q u e  é s t a  s e a  e x i t o s a ,  l a  o rg a n i z a c i ó n  d e b e  c o n o c e r  q u é  

e s  l o  s e  e s t á  p r o t e g i e n d o .  L a  p o l í t i c a  de  s egu r idad  s e  ba sa r á  en  una  

d i r e c c i ó n  c u i d a d o s a ,  a n a l i z a n d o  l a  s e g u r i d a d ,  l a  a s e s o r í a  e n  c a s o  d e  

r i e sgo  y  l a  s i t uac ión  de l  negoc io .  S i  no  s e  posee  l a  i n fo rmac ión  

de t a l l ada  de  l a  po l í t i c a  a  s e gu i r,  aunque  s ea  un  F IREWALL 

c u i d a d o s a me n t e  d e s a r r o l l a d o  y  a rma d o ,  e s t a r á  e x p o n i e n d o  l a  r e d  

p r i vada  a  un  pos ib l e  a t aque  de  un  HACKER.      

  

2 . 4 . 3  C o s t o  d e l  F I R E WAL L  

 

¿Cuánto  puede  o f recer  una  organ izac ión  por su  s egur idad?  

Un s imp l e  paque t e  de  f i l t r ado  F IREWALL puede  t ene r  un  cos to  

mí n i mo ,  y a  q u e  l a  o rg a n i z a c i ó n  n ece s i t a  un  ru t eado r  conec t ado  a l  

I n t e r n e t ,  y  d i c h o  p a q u e t e  y a  e s t á  i n c l u i d o  c o m o  e s t á n d a r  d e l  e q u i p o .  
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U n  s i s t e ma   c o m e r c i a l  d e  F I R E WA L L  p r o v e e  u n  i n c r e me n t o  má s  a  l a  

s e g u r i d a d ,  p e r o  s u  c o s t o  a u me n t a  d e p e n d i e n d o  d e  l a  c o mp l e j i d a d   y  e l  

n ú me r o  d e  s i s t e ma s  p r o t e g i d o s .  S i  l a  e mp r e s a  p o s e e  a l  e x p e r t o  c o n  

e l l a ,  un  F IREWA LL case ro  pude  s e r  cons t ru ido  con  so f twa re  de  

d o mi n o  p ú b l i c o ,  p e r o  e s t e  a h o r r o  d e  r ecu r sos  r epe r cu t e  en  t é rminos  

d e l  t i e mp o  d e  d e s a r r o l l o  y  e l  d e s p l i e g u e  d e l  s i s t e ma  F I R E WAL L .  P o r  

ú l t i mo ,  r e q u i e r e  d e  s op o r t e  c on t i n u o  pa r a  l a  a d mi n i s t r a c i ó n ,  

ma n t e n i mi e n t o  g e n e r a l ,  a c t u a l i z a c ió n   d e  s o f t w a r e ,  r e p a r a c i ó n  d e  

s e g u r i d a d  e  i n c i d e n t e s  d e  ma n e jo .  U n  s i s t e ma  c o m e r c i a l  F i r e w a l l  

puede  puede  t ene r  un  cos to  de  $32 ,000 .00  ha s t a  $  240 ,000 .00  pe sos  

d e p e n d i e n d o  d e  l a  c o mp l e j i d a d  d e l  m i s mo .  

  

2 .5  COMPONENTES  DEL SIS TEMA FI REWALL 

 

D e s p u é s   d e  l a s  de c i s i o n e s  a c e r c a  de  l o s  e j e m p l o s  p r e v i o s ,  l a  

e mp r e s a  p u e d e  d e t e r mi n a r  e s p e c í f i c a me n t e  l o s  c o mp o n e n t e s  d e l  

s i s t e ma .  U n  F I R E WAL L t í p i c o  s e  c o m p o n e  d e  u n o ,  o  u n a  

c o mb i n a c i ó n ,  d e  l o s  s i g u i e n t e s  o b s t á c u l o s .   

 F i l t r a d o  d e  a p l i c ac i o n e s  

 F i l t r a d o  a  N i v e l - c i r c u i t o  

 F i l t r a - p aq u e t e s  

 S e r v i d o r  P r o x y  

 

2 . 5 . 1  F i l t r a d o  d e  A p l i c a c i o n e s  ( A p p l i c a t i o ns  f i l t e r i ng )  

Los  F IREWALL que  son  ap l i c ac ion es  c l i en t e - s e rv ido r  y  que  

t r a b a j a n  a l  n i ve l  7  de  O S I  s imu lan  p roce sos  de  ap l i c ac ión ,  

c o n t r a se ña s  y  v e r i f i c a c i ó n .  E s t o s  d i sp o s i t i vo s  n o  t r a t a n  l o s  p a que t e s  

en t r e  l a s  i n t e r f ace s  a  n ive l  3 ,  s i no  que  d i sponen  de  p rog rama s  

e s p e c í f i c o s   p a r a  c a d a  p r o t o co l o ,  p o r  l o  q u e ,  d e b i d o  a  s u  

c o mp l e j i d a d ,  s o n  p o c o  e f i c i e n t e s ,  p e r o  mu y  s e g u r o s .  
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E x a mi n a n  e l  c o n t e n i d o  d e  n i v e l  d e  a p l i c a c i ó n  d e  t o d o s  l o s  

paque t e s  y  o f r ecen  s e rv i c io s  P roxy.  Es  e l  e x t r e m o  o p u e s t o  a l  f i l t r a d o  

d e  p a q u e t e s .  E n  l u g a r  d e  b a s a r s e  e n  e l  f i l t r ado  de l  f l u jo  de  paque t e s ,  

t r a t a n  l o s  s e r v i d o r e s  p o r  s e p a r a d o ,  u t i l i za nd o  e l  c ó d i g o  a d e c u a d o  

pa r a  cada  uno .  

E s  p r o b a b l e me n t e   e l  s i s t e ma  má s  s e g u r o ,  y a  q u e  n o  n e c e s i t a  

t r a t a r  c om p l i c a d a s  l i s t a s  de  a c c e s o ,  y  c e n t r a l i z a  e n  un  s o l o  p u n t o  d e  

g e s t i ó n  l o s  s e r v i c i o s .  L a s  p a s a r e l a s  a  n ive l  de  ap l i c ac ión  son  

p r á c t i c a me n t e  l a  ún i c a  s o l uc i ó n  e fe c t i v a  p a r a  e l  t r a t a mi e n t o  s e g u r o  

d e  a q u e l l o s  s e r v i c i o s  q u e  r e q u i e r e n  p e r mi t i r  c o n e x i one s  i n i c i a d a s  

d e s d e  e l  e x t e r i o r  ( s e r v i c i o s  c o mo  F T P,  Te l n e t ,  C o r r e o  E l e c t r ó n i c o ) .  

E n  r e a l i d a d ,  l o  q u e  u t i l i z a  e s  un a  p u e r t a  d e  a c c e s o  p a r a  

c u a l q u i e r  s e r v i c i o .  A l  s e r  e s t a  pue r t a  de  u so  ob l i ga to r i o ,  podemos  

e s t a b l e c e r  e n  e l l a  l o s  c r i t e r i o s  d e  c o n t r o l  q u e  q u e r a m o s .  A t r a v e s a d a  

l a  p u e r t a ,  p u e d e  o c u r r i r  q u e  l a  p r o p i a  pa sa r e l a  de  n iv e l  d e  a p l i c a c i ó n  

o f r e z c a  e l  s e r v i c i o  d e  f o r ma  s e g u r a  o  q u e  e s t a b l e z c a  u n a  c o n e x i ó n  

c o n  l a  c o m p u t a d o r a  i n t e r na  q u e  r e a l me n t e  o f r e c e  e l  s e r v i c i o ,  t e n i e n d o  

e n  c u e n t a  q u e  e s t e  ú l t i mo  d e b e r á  e s t a r  c o nf i g u r a d o  p a r a  a c e p t a r  

conex iones  t an  só lo  de sde  nues t r a  p a s a r e l a  d e  n i v e l  d e  a p l i c a c i ó n  

p a r a  e s t e  s e r v i c i o .   

 

2 . 5 . 2  F i l t r a d o  a  n i v e l  d e  c i rc u i t o  ( Ci rc u i t - l e v e l  F i re wa l l )  

Tr a b a j a n  a  n i v e l  d e  l a  c a p a  d e  t r a n s p o r t e  c r e a n d o  u n  s i s t e ma  

c l i e n t e - s e r v i d o r  d e  p a s a r e l a s  ( p roxy ’s )  que  ac túan  f i l t r ando  paque t e s  

p o r  p r o t o c o l o s ;  e s t a b l e c e n  u n  c o n t r o l  s ob r e  e l  t r á f i c o  d e  c a d a  

p ro toco lo  y  son  e spec í f i co s  pa r a  c ada  uno  de  e l l o s ,  po r  l o  que  su  

e f i c a c i a  que d a  d i smi n u i d a .  

S e  b a s a n  e n  e l  c o n t r o l  d e  l a s  c o n e x i one s  T C P y  a c t úa n  c o mo  s i  

f ue r an  un  cab l e  de  r ed :  po r  un  l ado ,  r e c iben  l a s  p e t i c i o n e s  d e  

c o n e x i ó n  a  u n  p u e r t o  T C P,  y  p o r  o t r o ,  e s t a b l e c e n  l a  c o n e x i ó n  c o n  e l  

d e s t i n a t a r i o  d e s e a d o ,  s i  s e  h a n  c u mpl i d o  l a s  r e s t r i c c i o n e s  

e s t a b l e c i d a s ,  c o p i a n d o  l o s  o c t e to s  de  un  pues to  a l  o t ro .  
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E s t e  t i p o  d e  F I R E WAL L s u e l e  t r a b a j a r  c o n j un t a me n t e  c o n  l o s  

s e rv ido re s  p roxy,  u t i l i z ados  pa r a  l a  a c r ed i t a c ión ,  e s  dec i r,  

c o mp r o b a c i o n e s  s o b r e  má q u i n a  f u e n t e ,  má qu ina  de s t i no ,  pue r to  a  

u t i l i z a r.  

 

2 . 5 . 3  S o f t wa re  f i l t r a - p a q u e t e s  

To ma  l a s  d e c i s i o ne s  d e  r e hus a r  o  p e r mi t i r  e l  p a s o  d e  ca d a  u n o  

d e  l o s  p a q u e t e s  q u e  s o n  r e c i b i d o s .  E l  p r o g r a ma  e x a mi n a  c a d a  d a t a  

g r a ma  p a r a  d e t e r mi n a r  s i  é s t e  c o r r e s p o n d e  a  u n o  d e  s u s  p a q u e t e s  

f i l t r a d os  y  q u e  a  su  v e z  h a ya  s i d o  a p r o b a d o  po r  s u s  r eg l a s .  L a s  r e g l a s  

d e  f i l t r ad o  s e  b as a n  e n  r e v i s a r  l a  i n fo r ma c i ó n   q ue  p o s e e n  l o s  

p a q u e t e s  u n  s u  e n c a b e z a d o ,  l o  q u e  h ac e  p o s i b l e  s u  d e s p l a z a mi e n t o  e n  

u n  p r o c e s o  d e  I P.  E s t a  i n f o r ma c i ó n  c o n s i s t e  en  l a  d i r e cc i ó n  I P fue n t e ,  

l a  d i r e c c i ó n  I P d e s t i n o ,  e l  p r o to c o l o  d e  e n c a p s u l a d o  ( T C P,  U D P,  

I C M P,  O  I P )  e l  p ue r t o  f u e n t e  T CP/UDP,  e l  pue r to  de s t i no  TCP/UDP,  

e l  t i p o  d e  me n s a j e  I C M P,  l a  i n t e r fa z  d e  e n t r a d a  d e l  p a q u e t e ,  y  l a  

i n t e r f a z  d e  s a l i d a  d e l  p a q u e t e .  S i  s e  e n c u e n t r a  l a  c o r r e s p o n d e n c i a  y  

l a s  r e g l a s  p e r mi t e n  e l  p a s o  d e l  p a q u e t e ,  é s t e  s e r á  d e s p l a z a d o  d e  

a c u e r d o  a  l a  i n f o r ma c i ó n  d e  l a  t a b l a  d e  f i l t r a d o ,  s i  s e  e n c u e n t r a  l a  

c o r r e s p o n d e n c i a  y  l a s  r e g la s  n i e g a n  e l  p a s o ,  e l  p a q u e t e  e s  d e sc a r t a d o  

s i  é s t o s  no  co r r e sponden  a  l a s  r eg l a s ,  un  pa r áme t ro  con f igu rab l e  po r  

i n c u mpl i mi e n t o  d e t e r mi n a  d e s c a r t a r  o  d e s p l a z a r  e l  p a q u e t e .  

 

E s t e  s o f t w a r e  o f r e c e  a l g un o s  s e r v i c i o s  y  b e n e f i c i o s ,  y  t i e n e  

a d e má s  u n a s  l i mi t a c i o n e s  que  s e  d e be n  c o n s i de r a r.  

 

S e r v i c i o  d e p e n d i e n t e  d e l  f i l t r a d o  

L a s  r e g l a s  a c e r ca  d e l  f i l t r a d o  d e  p a q u e t e s  a  t r a vé s  d e  u n  

p r o g r a ma  p a r a  r eh u s a r  o  p e r mi t i r  e l  t r á f i co  e s t á n  b a s a d a s  e n  u n  

s e r v i c i o  e s p e c í f i c o ;  p o r  e l l o ,  mu c h o s  s e r v i c i o s  v i e r t e n  su  i n fo r ma c i ó n  

e n  n u me r o s o s   p u e r t o s  T C P / U D P c o n o c i d o s .  
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P o r  e j e m p l o ,  u n  s e r v i d o r  Te l n e t  e s t á  a  l a  e s p e r a  p a r a  c o n e x i o n e s  

r e mo t a s  e n  e l  p u e r t o  2 3  T C P  y  u n  s e r v i d o r  S M P T e s p e r a  l a s  

c o n e x i o n e s  d e  e n t r a d a  e n  e l  p u e r to  2 5  T C P.  P a r a  b l o q u e a r  t o d a s  l a s  

e n t r a da s  d e  c o n e x i ó n  Te l n e t ,  e l  f i l t r o  s i mp l e m e n t e  d e s ca r t a  t o d os  l o s  

p a q u e t e s  q u e  c o n t e n g a n  e l  v a l o r  d e l  p u e r t o  d e s t i n o  TCP i g u a l  a  2 3 .  

P a r a  r e s t r i n g i r  l a s  c o n e x i o n e s  Te l n e t  a  u n  l i mi t a d o  n ú me r o  d e  

s e r v i d o r e s  i n t e r n os ,  e l  f i l t r o  p o d r á  r e h u s a r  e l  p a s o  a  t o d o s  a q u e l l os   

p a q u e t e s  q u e  c o n t e n g a n  e l  p u e r t o  de s t i no  TCP igua l  a  23  y  que  no  

con t engan  l a  d i r ecc ión  de s t i no  IP de  uno  de  l o s  s e rv ido re s   

p e r mi t i d o s .  

A l g u n a s  c a r a c t e r í s t i c a s  t í p i c a s  d e  f i l t r ado  que  un  admi n i s t r ado r  

d e  r e d e s  p o d r í a  s o l i c i t a r  e n  u n  f i l t r a - p a q u e t e s  p a r a  p e r f e c c i o n a r  s u  

f u n c i o n a mi e n t o  s e r i a n :   

o  P e r mi t e  l a  e n t r a da  d e  s e s i one s  Te l n e t  ú n i c a me n t e  a  u na  l i s t a  

e s p e c í f i c a  d e  s e r v i d o r e s  i n t e r n o s .  

o  P e r mi t e  l a  e n t r a d a  d e  se s i o n e s  F T P ú n i c a me n t e  a  l o s  

s e r v i d o r e s  i n t e r n o s  e s p e c i f i c a d o s .  

o  P e r mi t e  t o d a s  l a s  s a l i d a s  p a r a  s e s i o n e s  Te l n e t .  

o  P e r mi t e  t o d a s  l a s  s a l i d a s  p a r a  s e s i o n e s  F T P.  

o  R e h u s a r  t o d o  e l  t r á f i c o  U D P.  

 

S e r v i c i o  i n d e p e n d i e n t e  d e l  f i l t r a d o  

E s t e  t i p o  d e  a t a q u e s  c i e r t a m e n t e  e s  d i f í c i l  d e  i den t i f i c a r  u sando  

l a  i n f o r m a c i ó n  b á s i c a  d e  l o s  e n c a b e z a d o s  d e b i d o  a  q u e  é s t o s  s o n  

i n d e p e n d i e n t e s   a l  t i p o  s e  s e r v i c i o .  L o s   f i l t r o s  p u e d en  s e r  

con f igu rados  pa r a  p ro t ege r se  de  e s t e  t i p o  d e  a t a q u e s  p e r o  s o n  má s  

d i f í c i l e s  d e  e s p e c i f i c a r ;  p o r  l o  t an t o ,  l a s  r e g l a s  p a r a  e l  f i l t r a d o  

r e q u i e r e n  d e  i n f o r ma c i ó n  a d i c i o n a l  q u e  p u e d a  s e r  e s t u d i a d a  y  

e x a mi n a d a  p o r  l a  t a b l a  de  f i l t r ado ,  i n specc ionando  l a s  opc iones  

e s p e c i f i c a s  I P,   r e v i s a n d o  f r a g me n t o s  e s p e c i a l e s  d e  e d i c i ó n ,  e t c .  
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A l g u n o s  e j e mp l o s  d e  e s t e  t i p o  d e  a t a q u e s  i n c l u y e n :  

o  A g re s i o n e s  o r i g i n a d a s  p o r  e l  d i re c c i o n a m i e n t o  I P :  p a r a  e s t e  

t i p o  d e  a t a q u e ,  e l  i n t r u s o  t r a s mi t e  p a q u e t e s  d e s d e  a f u e r a ,  

p r e t e n d i e n d o  p a s a r  c o mo  s e r v i do r  i n t e rno ,  l o s  paque t e s  poseen  

u n a  d i r e c c i ó n  f u e n t e  I P f a l s a  d e  u n  s e r v i d o r  i n t e r n o  d e l  s i s t e ma .  

E l  a g r e s o r  e s p e r a  q u e  u s a n d o  e s t e  i m p o s t o r  s e  p u e d a  p e n e t r a r  a l  

s i s t e ma  p a r a  e mp l e a r l o  s e g u r a me n t e  c o mo  d i r e c c i ón  f u e n t e  

d o n d e  l o s  p a q u e t e s  q u e  t r a s mi t a  s ean  au t en t i f i c ados  y  l o s  de l  

o t r o  s e r v i d o r  s e a n  d e s c a r t a d o s  d e n t r o  d e l  s i s t e ma .  L o s  a t a q u e s  

p o r  s e u d o f u e n t e s  p u e d e n  s e r  f r u s t r a d o s  s i  d e s c a r t a mos  l a  

d i r e c c i ó n  f u e n t e  d e  c a d a  p a q u e t e  con  una  d i r ecc ión   f uen t e  

“ i n t e r n a ”  s i  e l  p a q u e t e  l l e g a  a  u n a  d e  l a s  i n t e r f a c e s  d e l  f i l t r o  

“ ex t e rno” .  

o  A g re s i o n e s  o r i g i na d a s  e n  e l  f i l t ro :  En  un  a t aque  de  f i l t r o ,  l a  

e s t a c i ó n  d e  o r i g e n  e s p e c i f i c a  l a  r u t a  q u e  u n  p a q u e t e  d e b e r á  

t o ma r  c u a n d o  c r u c e  a  t r a v é s  d e l  I n t e r n e t .  Es t e  t i p o  d e  a t a q u e s  

e s  d i s e ñad o  p a r a  c u a n t i f i c a r  l a s  de r i vac iones  de  s egu r idad  y  

e n c a u z a n   a l   p a q u e t e   p o r   u n   i n e s p e r a d o   c a mi n o  a  s u  d e s t i n o .  

L o s  a t a q u e s  o r i g i n a d o s  e n  e l  f i l t r o  p u e d e n  s e r  f r u s t r a d o s  

s i mp l e me n t e  d e s c a r t a n d o  t o d o s  l o s  p a q u e t e s  q u e  c o n t e n g a n  

fue n t e s  d e  f i l t r a d o  o p c i o n a l e s .  

o  A g re s i o n e s  p o r  f r a g m e n t a c i ó n :  P o r  e s t e  t i po  d e  a t aq u e s ,  l o s  

i n t r u s os  u t i l i z a n  l a s  c a r a c t e r í s t i ca s  d e  f r a g m e n t a c i ó n  p a r a  c r e a r  

f r a g me n t o s  e x t r e ma d a me n t e  p e q u e ñ o s   y  o b l i g a n  a  l a  

i n f o r ma c i ó n   d e l  e n c a b e z a do  T C P a  s e p a r a r s e  e n  p a q u e t e s .  E s t o s  

p e q u e ñ o s  f r a g me n t o s  s o n  d i s e ñ a do s  p a r a  e v i t a r  l a s  r e g l a s  

de f i n ida s  po r  e l  f i l t r ado ,  examinand o  l o s  p r i me r o s  f r a g me n t o s   

y  e l  r e s t o  p a s a  s i n  s e r  v i s t o .  A u n q u e  s i  b i e n  ú n i c a me n t e  e s  

e x p l o t a d o  p o r   s e n c i l l o s  d ecod i f i c ado re s ,  una  ag re s ión  

p e q u e ñ í s i ma  p u e d e  s e r  f r u s t r a d a  s i  s e  d e s c a r t a n  t o d o s  l o s  
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p a q u e t e s  d o n d e  e l  t i p o  d e  p r o t o c o l o  e s  T C P y  l a  f r a g me n t a c i ó n  

de  compe nsac ión  IP e s  i gua l  a  1 .  

B e n e f i c i o s  d e l  s o f t w a re  f i l t r a - p a q u e t e s  

L a  ma y o r í a  d e  s i s t e ma s  F I R E WAL L s o n  d e s p l e g a d o s  u s a n d o  

ú n i c a me n t e   f i l t r a - p a q u e t e s .  O t r o s ,   p l a n e a n  l o s  f i l t r o s  y  c o n f i g u r a n  

e l  r u t e a d o r,  s e a  é s t e  p e q u e ñ o  o  no .  E l  co s to  pa r a  imp leme n t a r  l a  

f i l t r ac i ó n  d e  p a q u e t e s  n o  e s  a l t o ,  d es d e  q u e  l o s  c o mpo n e n t e s  b ás i c o s  

d e  l o s  r u t e a d o r e s  i n c l u y e n  r e v i s i o n e s  e s t á n d a r  d e  s o f t w a r e  p a r a  d i c h o  

e f e c t o .  D e s d e  e n t on c e s ,  e l  a c c e s o  a  I n t e r n e t  e s  g e n e r a l me n t e  p r o v i s t o  

a  t r a vé s  d e  i n t e r f a c e s  WA N ,  o p t i mi z a n d o  l a  o p e r a c i ó n  d e l  f i l t r o ,  

m o d e r a n d o  e l  t r á f i c o  y    d e f i n i e n do  me n o s  f i l t r o s .  F i n a l me n t e ,  e l  

f i l t r a - p a qu e t e s    e s  p o r  l o  ge n e r a l  t r an s p a r e n t e  a  l o s  u su a r i o s  f i n a l e s  

y  a  l a s  ap l i c ac iones ,  po r  l o  que  n o  s e  r e q u i e r e  d e  e n t r e n a mi e n t o  

e s p e c i a l i z a d o  o  s o f t w a r e  e s p e c í f i c o  q u e  t e n g a  q u e  s e r  i n s t a l a d o  e n  

c a d a  u n o  d e  l o s  s e r v i d o r e s .  

 

L i m i t a c i o n e s  d e l  f i l t r a - p a q u e t e s  

D e f i n i r  e l  f i l t r a d o  d e  p a q u e t e s  p u ed e  s e r  u n a  t a r e a  c o mp l e j a  

p o r q u e  e l  a d mi n i s t r a d o r  d e  r e d e s  nece s i t a  t ene r  un  e s tud io  de t a l l ado  

de  va r i o s  s e rv i c io s  de  In t e rne t ,  como  lo s  f o rma tos  de l  encabezado  de  

l o s  p a q ue t e s ,  y  l o s  v a l o r e s  e s p e c í f i c o s  e s p e r a d o s  a  e n c o n t r a r s e  e n  

c a d a  c a mp o .  S i  l a s  n e c e s i da d e s  d e  f i l t r a d o  so n  mu y  c o mpl e j a s ,  s e  

n e c e s i t a r á  s o p o r t e  a d i c i o n a l ,  c o n  l a  cua l  e l  con jun to  de  r eg l a s  de  

f i l t r a d o  pu e d e  e mp e z a r  a  c om p l i c a r se  y  a l a rga r  e l  s i s t ema ,  h a c i e n d o  

má s  d i f í c i l  s u  a d mi n i s t r a c i ó n   y  c o m p r e s i ó n .  F i n a l me n t e ,  é s t a s  s e r á n  

me n o s  f á c i l e s  d e  v e r i f i c a r  p a r a  l a s  co r r ecc iones  de  l a s  r eg l a s  de  

f i l t r a d o  de s p u é s  d e  s e r  c o n f i g u r a d a s .  P o t e n c i a l me n t e  s e  p u e d e  d e j a r  

una  l oca l i dad  ab i e r t a  s i n  p roba r  su  vu lne r ab i l i dad .  

C u a l q u i e r  p a q u e t e  q u e  p a s a  d i r e c t a me n t e  a  t r avé s  d e  u n  f i l t r a -

p a q u e t e s  p u e d e  s e r  p o s i b l e me n t e  u sado  como  pa r t e  i n i c i a l  de  un  

a t aque  d i r i g ido  de  da t o s .  H a c i e n d o  me m o r i a ,  e s t e  t i po  de  a t aque s  

o c u r r e n  c u a n d o  l o s  d a t o s  s e  d e s p l a z a n  p o r  e l  f i l t r o  a  u n  s e r v i d o r  
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i n t e r n o .  L o s  d a t o s  c o n t i e n e n  i n s t r u c c i o n e s  o c u l t a s  q u e  p u e d a n  c a u s a r  

q u e  e l  s e r v i d or  mo d i f i q u e  s u  c o n t r o l  de  a c c e s o  y  s e g ur i d a d  

r e l ac ionando  su s  a r ch ivos  y  f a c i l i t ando  a l  i n t ru so  e l  a cce so  a l  

s i s t e ma .  

G e n e r a l me n t e ,  l o s  p a q u e t e s  e n t o r n o  a l  f i l t r o  d i s mi n u y e n  

c o n fo r me  e l  n ú me r o  d e  f i l t r o s  u t i l i za d o s  s e  i n c r e me n t a .  L o s  f i l t r a  –

p a q u e t e s  s o n  o p t i mi z a d o s  p a r a  e x t r a e r  l a  d i r e c c i ó n  d e s t i n o  I P d e  c a d a  

paque t e ,  hac i endo  r e l a t i v a me n t e  s i m p l e  l a  c o n su l t a  a  l a  t a b l a  d e  

r e g l a s  de  f i l t r a d o ,  y  e l  d e sp l a z a mi e n t o  d e  p a q u e t e s  pa r a  l a  i n t e r f a z  

a p r o p i a d a  d e  l a  t r a n s mi s i ó n .  E s t o  p u e d e  c o n s u mi r   c i c l o s  d e  C P U  e  

i mp a c t a r   a l  p e r f e c t o  fu n c i o n a mi e n t o  d e l  s i s t e ma .  E l  f i l t r ad o  d e  

p a q u e t e s  I P n o  p u e d e  s e r  c a p a z  d e  p ro v e e r  e l  s u f i c i e n t e  c o n t r o l  s o b r e  

e l  t r á f i c o .  U n  f i l t r a - p a q u e t e s  p u e d e  p e r mi t i r  o  n e g a r  u n  s e r v i c i o  e n  

p a r t i c u l a r,  p e r o  n o  e s  c a p a z  d e  c o m p r e n d e r  e l  c o n t e x t o  y  d a t o  d e l  

s e r v i c i o .  

P o r  e j e m p l o ,  u n  a d mi n i s t r ad o r  d e  r ed  n e c e s i t a  f i l t r a r  e l  t r á f i c o  

d e  l a  c a p a  d e  a p l i c a c i ó n  l i mi t a n d o  e l  a c c e s o  a  u n  s u b c o n j u n t o  d e  

c o ma n d o s  d i s p o n i b l e s  p o r  FTP o  Te l ne t ,  b l o q u e a r  l a  i m p o r t a c i ó n  d e  

M a i l  o  Ne w s g r o u p s   c o n c e r n i e n t e  a  t óp i cos  e spec í f i co s .  Es t e  t i po  de  

c o n t r o l  e s  mu y  p e r f e c c i o n a do  a  l a s  c a p a s  a l t a s  p o r  l o s  s e r v i c i o s  d e  u n  

s e r v i d o r  P r o x y  y  e n  G a t e way  a  N ive l - ap l i c ac ión .  

 

2 . 5 . 4  S e r v i d o r P ro x y  ( P ro x y  S e r v e r )  

N o r ma l m e n t e ,  u n  s e r v i d o r   p r o x y  e s  u n  p r o g r a ma  q u e  t r a b a j a  

c o n  s e r v i d o r e s  e x t e r n o s  e n  n o mb r e  d e  c l i e n t e s  i n t e r n o s .  L o s  c l i e n t e s  

p r o x y  s e  c o mu n i c a n  c o n  l o s  s e r v i d o r e s  p r o x y,  l o s  c u a l e s ,  a  s u  v e z ,  

t r a n s mi t en  s o l i c i t ud e s  a p r o ba d a s  d e  c l i e n t e s  a  s e r v i d o r es  a u t é n t i co s  y  

l u e g o  t r a n s mi t e n  d e  n u e v o  l a s  r e s p u e s t a s  a  l o s  c l i e n t e s .  

U n a  d e  l a s  p r i n c i p a l e s  v e n t a j a s  d e  u t i l i z a r  u n  s e r v i d o r  p r o x y  e s  

l a  c a p a c i d a d  d e  o c u l t a r  l a  r e d  i n t e r n a   a  p r o t e g e r  de sde  e l  e x t e r i o r,  

d e b i d o  a  q u e  t o d o s   l o s  p a q u e t e s  q u e  a t r a v i e s a n  e l  p r o x y,  a p a r e c e n  e n  

e l  e x t e r i o r  c on  l a  d i r e cc i ón  de  o r i gen  de l  p roxy.  La  ocu l t a c ión  de  l a s  

  38  



FIREWALL EN WINDOWS Y LINUX 

d i r e cc i o ne s  I P i n t e r n a s  e s  u n a  t é c n i c a  q u e  p u e d a  a p l i c a r s e  s i n  u n  

s e r v i d o r  p r o x y,  u t i l i z a n d o  u n  G a t e w a y  o  pa sa r e l a  de  t r aducc ión  de  

d i r e c c i o ne s .  C u a n d o  s e  u t i l i z a  u n  p r o x y  s e  e s t a b l e c e n  c o n e x i o n e s  

s e p a r a d a s  d e s d e  e l  s e r v i d o r  h a c i a  c a d a  p u n t o  t e r mi n a l ,  l o  q u e  p e r mi t e  

c o n e x i o n e s   má s  s e g u r a s  c o n  e l  u s o  d e  l a  r e d  y a  q u e  p e r mi t e  o c u l t a r  

l o s  d e t a l l e s  d e l  d i r e c c i o n a mi e n t o  I P i n t e r n o .  En  s i t u a c i on e s  d e  t r á f i c o  

p e s a d o  e s t e  t i p o  d e  F I R E WAL L’s  p u e d e  c o n v e r t i r s e  e n  u n  c u e l l o  d e  

b o t e l l a  e n  l a  r e d ,  d e b i d o  a  l a  c a n t i d a d  d e  p r o c e s o s  q u e  r e a l i z a .  

U n a  f u n c i ó n  q u e  t a mb i é n  r e a l i z a n  l o s  s e rv ido re s  p roxy  e s  e l  

“ c a c h i n g”  l o c a l  de  c o n t e n i d o s  w e b  y  l a  d e  pe r mi t i r  t r a b a j a r  e n  l a  r e d  

d e  e mp r e s a  c o n  d i r e cc i o n es  i l e ga l e s  ( n o  p e r mi t i d a s )  d e  I n t e rne t  y  

e v i t a r  l a  n e c e s i da d  d e  d e c l a r a r  é s t a s  a l  r e g i s t r o  N I C  d e  I n t e r ne t .  
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P o r  t o d o  l o  e x p u e s t o  e n  e s t e  c a p í t u l o ,  s e  p u e d e  s e ñ a l a r  q u e  l o s  

F I R E WA L L’s  s o n  p a r t e  e s e n c i a l  d e  c ua l q u i e r  s o l u c i ó n  d e  s e g u r i d a d  e n  

r e d e s  y  p a r a  p r o p o r c i o n a r  l a  má x i ma  p r o t e c c i ó n  c o n t r a  a t a q u e s ,  a  l a  

v e z  q u e  p e r mi t e n  s o p o r t a r  a p l i c a c i o n e s  i n n o v a d o r a s ,  e s  i mp o r t a n t e  

q u e  e s t o s  e q u i p o s  a c t ú e n  como  pa r t e  de  una  p l a t a f o r ma  i n t e g r a l  d e  

s e g u r i d ad .  E n  d e f i n i t i va ,  u n  F I R E WAL L e s  u n  c o mpl e me n t o  a l  r e s t o  

d e  me d i d a s  c o r p o r a t i v a s  q u e  s e  h a n  d e  t o ma r  p a r a  g a r a n t i z a r  l a  

p r o t e c c i ó n  d e  l a  i n f o r ma c i ó n   y  q u e  h a n  d e  c o n t e mp l a r  n o  s o l o  l o s  

a t a q u e s  e x t e r n o s ,  s i n o  t a m b i é n  l o s  i n t e r n o s ,  q u e  p u e d e  r e a l i z a r  e l  

p r o p i o  p e r s o n a l ,  a s í  c o mo  t o d a s  a q u e l l a s  a p l i c a c i o n e s  q u e  e s t á n  

i n s t a l a d a s  y  q u e  p u e d e n  t e n e r  h o y o s  p o r  l o s  q u e  s e  p u e d a n  e n t r a r  

i n t r u s os .  

E n  s e g u r i d a d ,  t o d a  me d i d a  e s  p o c a  y  h a y  q u e  e s t a r  i n n o v a n d o  

c o n t i n u a me n t e   p a r a  n o  d e j a r  h u e c o s  p o r  d o n d e  p u e d a n  c o l a r s e  l o s  

i n t r u s os ;  p e r o ,  c o mo  e s t o  n o  s i e m p r e  e s  e v i t a b l e ,  s e  e mp i e z a n  a  

u t i l i z a r  t é c n i c as  má s  s o f i s t i c a da s  e  i n g e n i osa s ,  c o mo  e s  f a c i l i t a r  l a  

e n t r a d a  a  l a  r e d  p e r o  p o r  c a mi n o s  f a l s o s  q u e  n o  c o n d u c e n  a  n a d a  y  

q u e  p e r mi t e n  d e t e c t a r  l o s  i n t e n t o s  de  i n t ru s ión ,  con  l o  que  s e  e s t á  

s o b r e  a v i s o  y  e s  m á s  f á c i l  p r o t e g e r s e .  
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CAPÍTULO  3  

 

FIREWALL EN LINUX 

 

 

 

OBJETI VO :  Conoce r  e l  

d e s a r r o l l o  d e  a l g un o s  e j e m p l o s  d e  

un  co r t a fuegos  en  L INUX y  

a l g u n o s  a s p e c t o s  i mp o r t a n t e s  d e  

e s t e  s i s t ema .   
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3 .1  INTRODUCCI ON 

 

L I N U X  h a  t e n i d o  c a p a c i d a d  d e  c o r t a f u e g o s  d e s d e  h a c e  y a  u n  

t i e mp o ,  e n  f o r ma  d e  I p f w a d m,  q u e  e r a  u n  f i l t r o  a  n i v e l  d e  p a q u e t e s  

m u y  s e n c i l l o .  D e  u n  t i e mp o  a  l a  f ec h a ,  s e  ha  v i s t o  r e e mp l a z a d o  p o r  

I pcha in s ,  que  e s  un  poco  má s  so f i s t i c a do .  E s t e  a  s u  v e z  s e  ve  

r e e mp l a z a d o  e n  e l  K e r n e l 9 2 . 4 ,  c o n  u n  f i l t r a do  d e  p a q u e t e s   t od a v í a  

má s  a v a n z a d o ,  q u e  e s  má s  i n d e p e n d i e n t e .  S i n  e mb a rg o ,  a mb o s  t o d a v í a  

s i g u e n  s i e n d o  f i l t r o s  d e  p a q u e t e s ,  y  n o  p e r mi t e n  c a r ac t e r í s t i c a s  má s  

a v a n z a d a s  c o mo  l a  i n s p e c c i ó n  d e  e s t a d o s   o  a l g u n o s  t i p o s  d e  

conex iones  p roxy.  S in   emb a rgo ,  L INUX sopo r t a  IPMASQ,  una  fo rma  

de  NAT (Traducc ión  de  D i r ecc ione s  d e  R e d ,  N e t w o r k   A d d r e s s   

Tr a n s l a t i o n ) .  E l  I P M A S Q  p e r mi t e  e n l a z a r  u n a  r e d  d e  c o mp u t a d o r a s  a  

i n t e r n e t ,  p e r o  h a c i e n d o  u n  p r o x y  d e  s u s  c o n e x i o n e s  a  n i v e l  d e  I P.  D e  

t a l  f o r ma  q u e  t o d o  e l  t r á f i c o  p a r e z c a  p r o v e n i r  y  d i r i g i r s e  a  u n a  

má q u i n a  ( l a  má q u i n a  L I N U X  c o n  I PM A S Q )  l o  c u a l  p r o p o r c i o n a  u n  

a l t o  g r a do  d e  p r o t e c c i ó n  a  l a  r e d  i n t e r n a .  C o m o  a l g o  ma s  a ñ a d i d o ,  l o s  

c l i e n t e s  d e  l a  r e d  i n t e r n a  n o  n e c e s i t a n  c o n f i g u r a r  s u  p r o x y ;  mi e n t r a s  

e l  s e rv ido r  IPMASQ de l  L INUX es t e  b i en  con f igu rado  y  l o s  c l i en t e s  

l o  u t i l i c e n  c o mo  s u  p u e r t a  d e   e n l a c e   p o r  d e f e c t o ,   t o d o  i r á  b i e n .  

 

I p c h a i n s  e   I p f w a d m   p r o p o r c i o n a n  l a s  s i gu i en t e s  f u n c i o n a l i d a d e s :  

 

 B l o q u e o  /  p e r mi s o  d e l  p a s o  d e  d a t o s  b a s a d o  e n   

            I P / p u e r t o / i n t e r f a c e  o r i g e n / d e s t i n o  

 E n ma s c a r a mi e n t o  d e  c o n e x i o n e s ,  b a s a d o  e n  

            I P / p u e r t o / i n t e r f a c e  o r i g e n / d e s t i n o  

 

                                                            

9 KERNEL es el núcleo del sistema 
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A d e má s ,  I p c h a i n s  s o p o r t a :  

 

 R e d i r e c c i o n a mi e n t o  d e   p u e r t o s  

 C r e a c i ó n  d e  c a d e n a s ,  pa r a  r e g l a s  y  c o n d i c i o n e s  ma s  

c o mpl e j a s ,  má s  f á c i l  d e  ma n t e n e r  

 Rutado  de  ca l i dad  de  s e rv i c io ,  ú t i l  en  conex iones  de  ba j a  

ve loc idad  o  s a tu r adas  

 E s p e c i f i c a c i o n e s  d e  I P / p u e r t o / i n t e r f a c e  a d e má s  d e  

e s p e c i f i c a c i ó n  i n v e r s a  ( u t i l i z a n d o  e l  ! )  

 

E l  HOWTO de l  co r t a fuegos  y  l a s  pág ina s  de  “man  <command>”  

( I p c h a i n s  o  I p f w a d m)  s e  o c u p a n  e n  g r a n  d e t a l l e  d e  l a  me c á n i c a  p a r a  

l a  c o n f i g u r a c i ó n  d e  l a s  r e g l a s ,  p e r o  e n  r e a l i d a d  n o  s e  o c u p a n  d e  l a  

e s t r a t e g i a  p a r a  h a c e r  u n  f i l t r a d o  d e  f o r ma  s e g u r a .  L a  p r i me r a  e l e c c i ó n  

q u e  s e  d e b e  d e  h a c e r  e s  s i  s e  v a  a  s e g u i r  u n a  p o l í t i c a  d e  n e g a c i ó n  o  

d e  p e r mi s i ó n  p o r  d e f e c t o ,  s e g u i d o  d e  q u é  s e r v i c i o s  y  h o s t  s e  r e q u i e r e  

p e r mi t i r  y  b l o q u e a r.  

C u a n d o  s e  v a y a  a  d e c i d i r  l a  p o l í t i c a ,  s e  d e b e r í a  e s c o g e r  a q u e l l a  

q u e  d e n i e g a  t o d o  p o r  d e f e c t o ,  a  me n os  d e  q u e  e s t é   e s p e c í f i c a me n t e  

p e r mi t i d o  o  u n a  p o l í t i c a  q u e  p e r mi t a  t o d o  y  b l o q u e e  c i e r t o s  

s e r v i c i o s /h o s t .  G e n e r a l me n t e  s e  u t i l i za  u n a  p o l í t i c a  d e  n e g a c i ó n  p o r  

d e f e c t o ,   p u e s  d e  e s t a  f o r ma  p u e d e  a r r e g l a r  e r r o r e s  y  c a mb i o s  d e  

fo r ma  má s  s egu ra  que  una  po l í t i c a  qu e  pe rmi t a  e l  f l u jo  de  da to s  po r  

de f ec to s .  

P onga mo s  po r  e j emp lo ,  s e  t i ene  un  s e rv ido r  a s egu rado  v í a  

f i l t r a d o  co n  c o r t a fu e g o s ,  e j e c u t a n d o  A p a c h e  y  s e  l e  o l v i d a  camb i a r  

l a s  r eg l a s  de l  co r t a fuegos .  S i  s e  ha  e scog ido  una  po l í t i c a  pe rmi s iva  

po r  de f ec to ,  cua lqu i e r a  puede  accede r  a l  s e rv ido r  FTP desde  i n t e rne t ,  

y  a d e má s ,  p e r mi t i r í a  a  c u a lq u i e r a  a  c o mpr o m e t e r  l a  m á q u i n a .  S i ,  p o r  

o t r a  pa r t e ,  s e  s i gue  una  po l í t i c a  de  negac ión  po r  de f ec to ,  no  hab r í an  

a c c e d i d o  a l  s e r v i do r   de  F TP,  n i  l o  ha b r í a n  h e c h o  s u s  us u a r i o s ,  p e r o  
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s e  d a r í a  c u e n t a  má s  r á p i d a m e n t e .  L os  u sua r io s  mo le s to s  son  a lgo  má s  

s e n c i l l o  d e  t r a t a r  q u e  u n a  r e d  q u e  h a y a  s i d o  c o m p r o me t i d a .  

A c o n t i n u a c i ó n  v e r e mos  e j e m p l o s  p a r a  c a d a  s e r v i c i o  d e  r e d ,  y a  

q u e  p a r a  f i l t r a r  a d e c u a d ame n t e  u n  p r o t o co l o  p r i m e r o  h a y  q u e  

e n t e n d e r  c o mo  s e  c o mp o r t a .  

 

3 .2   PROGRAMA  CON IPFWADM  

 

E l  I p fwad m es  un  só l i do  paque t e  de  f i l t r ado  pa r a  L INUX,  

a u n q u e  c a r e c e  de  m u c h a s  c a r a c t e r í s t i c a s  d i s po n i b l e s  de  I p c h a i ns .  

I p f w a d m s o l o  s o p o r t a  3  o b j e t i v o s  p a r a  c a d a  p a q u e t e :  a c e p t a r,  

d e n e g a r  o  r e c h a z a r,  mi e n t r a s  q u e  l a s  r e g l a s  d e l  I pc h a i n s  s e  p ue d e n  

d i r i g i r  a  6  ob j e to s ,  o  a  un  ob j e t i vo  de f in ido  po r  e l  u sua r io .  En  

r e a l i d a d ,  e l  I p fwa d m  s o l o  e s  a p r o p i a do  p a r a  u n  c o r t a fu eg o s   s e n c i l l o  

a  n i v e l  I P y  e n ma s c a r a mi e n t o  d e  I P.  

L a s  o p c i o n e s  b á s i c a s  s o n ;  e s p e c i f i c a r  una  d i r ecc ión ,  r eg l a s  de  

e n t r a d a ,  r e g l a s  d e  s a l i d a ,  r e g l a s  d e  r e d i r e c c i o n a mi e n t o  ( s u p o n g a mo s  

q u e  s e  t i en e n  mú l t i p l e s  i n t e r f a c e s ,  t am b i é n  s e  o c u p a n  de  l a s  r e g l a s  d e  

e n ma s c a r a mi e n t o )  y  r e g l a s  d e  e n ma s c a r a mi e n t o  q u e  c o n t r o l a n  e l  

c o mp o r t a mi e n t o  d e l  e n ma s c a r a mi e n t o  ( t i me o u t s ,  e t c . )  s e  p u e d e n  

i n s e r t a r,  a ñ a d i r  y  b o r r a r  r e g l a s ,  c on f igu ra r  po l í t i c a s  po r  de f ec to  y  

l i s t a r  t o da s  l a s  r e g l a s .  

A p a r t e  d e  e s o  e s  mu y  p a r e c i d o  a  I p c h a i n s ,  c o n  p e q u e ñ a s  

v a r i a c i o n e s .  

E l  s c r i p t  q u e  s e  m u e s t r a  a  c o n t i n ua c i ó n  e s  a p r o p i a da  p a r a  u n  

s e r v i d o r  q u e  e s t á  h a c i e n d o  u n  e n l a c e  e n t r e  2  r e d e s  (  1 0 . 0 . 0 . x  e n  e t h 0 ,  

1 0 . 0 . 0 . 1  y  1 9 2 . 1 6 8 . 0 . x  e n  e t h 1 ,  1 9 2 . 1 6 8 . 0 . 1 )  e j e c u t a n d o  u n  s e r v i d o r  

de  co r r eo .  
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#!/bin/bash 

# 

# Primero limpiar todas las reglas 

# 

ipfwadm -f -I 

ipfwadm -f -O 

ipfwadm -f -F 

# 

# Permitir el redireccionamiento entre las dos redes y si no es entre # ellas, denegarlo 

# 

ipfwadm -F -a accept -P all -S 10.0.0.0/24 -i eth0 -D 192.168.0.0/24 

ipfwadm -F -a accept -P all -S 192.168.0.0/24 -i eth1 -D 10.0.0.0/24 

ipfwadm -F -p deny 

# 

# Y por supuesto hay que dejar que entren los paquetes 

# 

ipfwadm -I -a accept -P tcp -S 10.0.0.0/24 -i eth0 -D 192.168.0.0/24 

ipfwadm -I -a accept -P tcp -S 192.168.0.0/24 -i eth1 -D 10.0.0.0/24 

# 

# Dejarles acceder al servidor de correo pero a nada más 

# 

ipfwadm -I -a accept -P tcp -S 10.0.0.0/24 -i eth0 -D 10.0.0.1 25 

ipfwadm -I -a accept -P tcp -S 192.168.0.0/24 -i eth0 -D 192.168.0.1 25 

ipfwadm -I -p deny 
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Nunca  s e  debe r í a  e s coge r  I p fwadm sob re  Ipcha in s ,  ya  que  

I p c h a i n s  o f r e c e  u n  g r a d o  de  c o n t r o l  muc h o  má s  a f i n a d o  y  e s  m u c h o  

más  f l ex i b l e  que  Ip fwad m.  

 

3 .3  PROGRAMA IPCHAINS 

 

A t r a v é s   d e l   p r og r a ma   I p c h a i n s  s e  puede  f i l t r a r  e l  t r á f i c o  p o r  

una  g r an  va r i edad  de  c r i t e r i o s ,  m e d i a n t e  r e g l a s  ( a l g o  a s í  c o mo  

s e n t e n c i a s ,  s i  c o n d i c i ó n  e n t o n c e s  a c c i ó n ) .  

 

L a s  r e g l a s  s e  i n t e g r a n  e s  t r e s  g r u p o s  d i f e r e n c i a d o s :  

 R e g l a s  d e  e n t r a da  ( p a r a  p a q ue t e s  q u e  l l e g a n  a l  r o u t e r ) .  

 R e g l a s  d e  e n c a mi n a mi e n t o  ( d e c i s i ó n  s o b r e  e n c a mi n a r  

p a q u e t e s  o  n o ) .  

 R e g l a s  d e  s a l i d a   ( p a q u e t e s  q u e  s a l e n  d e l  r o u t e r  p o r  a l g ú n  

i n t e r f a z ) .  

 

E s t e  p r o g r a ma  e s  t a n  v e r s á t i l  q u e  n o s  p e r mi t e  i n d i c a r,  e n  c a d a ,  

r e g l a  l a  c a d e n a  (  e n t r a d a ,  e n c a mi n a mi e n t o ,  s a l i da ) ;  e l  p r o to c o l o  

i n t e r f a z ,  d i r e c c i o n e s  d e  o r i g e n  y  d e s t i n o ,  y  e l  p u e r t o  u t i l i z a d o  e n  l a  

c o n e x i ó n ,  a s í  c o m o  l a  a c c i ó n  a  t o m a r  ( d e n e ga r,  r e c h a z a r,  a c e p t a r  o  

e n ma s c a r a r )  c a s o  q u e  d e t e r mi n a d o  p a q u e t e  c u m p l a  l a  r e g l a .  

E s  mu y  n e c e s a r i o  d e n e g a r  e l  a c c e so  d e s d e  e l  e x t e r i o r  a  t o d os  

l o s  s e r v i c i o s .  E l  s i g u i e n t e  s c r i p t  ( s e  mu e s t r a  e n  l a  s i gu i e n t e  h o j a )  s e  

e n c a rg a  d e  c e r r a r  e l  a c c e s o  e x t e r i o r  a  t o d o s  l o s  s e r v i c i o s ,  

ma n t e n i e n d o  a b i e r t o  e l  a c c e s o  d e s d e  l a  r e d  l o c a l  y  r ea l i z ando  e l  

t r a b a j o  d e  e n c a mi n a d o r  h a c i a  I n t e r n e t .  
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P a r a  e j e c u t a r  l a s  r e g l a s  d e l  s c r i p t  c o r r e c t a me n t e  s e  d e b e n  t e n e r   

d o s  d a t o s :  

 

 La  d i r ecc ión  IP de l  i n t e r f az  po r  e l  que  nos  conec t amos   a  

I n t e r ne t .  

 E l  n o mb r e  d e  l a  i n t e r f a z .  

 

E n  c a s o  d e  q u e  l a  c o n e x i ó n  s e a  m e d i a n t e  P P P c o n  a s i g n a c i ó n  

d i n á mi c a  d e  I P p o r  l o  q u e  r e c i b i mos  l a  I P y  e l  n o mb r e  d e l  i n t e r f a z  d e l  

p r o g r a ma  P P P q u e  a l  e s t a b l e c e r  l a  c o n e x i ó n  n o s  p a s a  e s a  i n f o r m a c i ó n  

e n  d o s  v a r i a b l e s  d e  e n t o r n o  que  son  $ IFNAME e  $ IPLOCAL.  

L a  e j e c u c i ó n   d e l  s c r i p t  s e  i nvoca  en  / e t c /ppp / i p -up . l oca l 10

 

/ e t c / p p p / i p - u p . l o c a l  

 

E s t e  f i c h e r o  s e  e n c a rg a  d e  r ea l i z a r  l a s  a cc iones  que  podamos  

n e c e s i t a r  u n a  v e z  q u e  s e  e s t a b l e z c a  l a  c o n e x i ó n  P P P.  P o r  e j e m p l o ,  

r e g i s t r a r  c o n e x i o n e s ,  o  e s t a b l e c e r  l a s  r e g l a s  d e l  c o r t a f u e g o s .  E n  e s t e  

c a s o  i n v oc a r e mo s  e n  e l  l a  l l a ma d a  a  u n  s c r i p t  / e t c / rc . d / rc . f i re w a l l  e n  

e l  q u e  i n c l u i r e mo s  l a s  r e g l a s  d e  f i l t r a d o  d e  p a q u e t e s .  

 

#!/bin/sh  

    /etc/rc.d/rc.firewall  

  #!/bin/sh  

#------------------------------------------------------------------------  

#                      CONFIGURACIÓN DEL CORTAFUEGOS  

#------------------------------------------------------------------------  

                                                            

10 En caso de tener conexión directa o IP fija, la llamada a rc. Firewall debe realizarse en otro sitio(por ejemplo /etc/rc.d/rc.local) y estos 
datos, asignarse a mano. 
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# Incluir la llamada a este script en /etc/ppp/ip-up.local  

#------------------------------------------------------------------------  

# Variables de entorno activadas por pppd al establecerá la comunicación  

#------------------------------------------------------------------------  

# IPLOCAL <- dirección IP del interfase ppp  

# IFNAME  <- nombre del interfase local  

   

# Asignaciones locales  

LOCALNET="192.168.0.0/24"  

IPADDR=$IPLOCAL  

TODAS="0.0.0.0/0"  

# Nombres de Interfaz  

PPP=$IFNAME  

ETH="eth0"  

LO="lo"  

# Direcciones  

LOOPBACK="127.0.0.1/32"  

CLASE_A="10.0.0.0/8"  

CLASE_B="172.16.0.0/16"  

CLASE_C="192.168.0.0/16"  

MULTICAST="240.0.0.0/3"  

BROADCAST_0="0.0.0.0"  

BROADCAST_1="255.255.255.255"  

# Puertos conocidos  

ROOT="0:1023"           # Puertos reservados a root  

NO_ROOT="1024:65535"    # puertos no root  

NFS="2049"              # (TCP/UDP) NFS  

OPENWINDOWS="2000"      # (TCP) OpenWindows  
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XWINDOWS="6000:6001"    # (TCP) X Window  

PORTS="1020:1023"       # Rango de puertos de SSH  

PORTS="6667"            # Puertos del servidor IRC  

#--------------------------------  

# Limpiamos las reglas anteriores  

#--------------------------------  

/sbin/ipchains -F  

#---------------------------------------------  

# Establecer la política por defecto  

#      Permitir entrada  

#      Permitir salida  

#      Denegar IP Forward  

#---------------------------------------------  

/sbin/ipchains -P input   ACCEPT  

/sbin/ipchains -P forward DENY  

/sbin/ipchains -P output  ACCEPT  

#--------------------------------------------------------------------------  

#                Spoofing y direcciones ilegales  

#--------------------------------------------------------------------------  

# Evitar que entren paquetes de fuera indicando como dirección de origen  

# nuestra IP  

/sbin/ipchains -A input -i $PPP -s $IPADDR -j DENY  

# Evitar que lleguen de fuera paquetes con origen o destino 127.0.0.1  

/sbin/ipchains -A input -i $PPP -s $LOOPBACK -j DENY  

/sbin/ipchains -A input -i $PPP -d $LOOPBACK -j DENY  

# Evitar que lleguen de fuera paquetes con origen o destino de direcciones  

# reservadas para redes privadas  
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/sbin/ipchains -A input -i $PPP -s $CLASE_A -j DENY  

/sbin/ipchains -A input -i $PPP -d $CLASE_A -j DENY  

/sbin/ipchains -A input -i $PPP -s $CLASE_B -j DENY  

/sbin/ipchains -A input -i $PPP -d $CLASE_B -j DENY  

/sbin/ipchains -A input -i $PPP -s $CLASE_C -j DENY  

/sbin/ipchains -A input -i $PPP -d $CLASE_C -j DENY  

# Evitar que salgan hacia el exterior paquetes cuyo destino sea nuestra  

# propia IP  

/sbin/ipchains -A output -i $PPP -d $IPADDR -j REJECT  

# Evitar que salgan paquetes con origen o destino 127.0.0.1  

/sbin/ipchains -A output -i $PPP -s $LOOPBACK -j REJECT  

/sbin/ipchains -A output -i $PPP -d $LOOPBACK -j REJECT  

# Evitar que salgan paquetes con origen o destino a direcciones reservadas  

# para redes privadas  

/sbin/ipchains -A output -i $PPP -s $CLASE_A -j REJECT  

/sbin/ipchains -A output -i $PPP -d $CLASE_A -j REJECT  

/sbin/ipchains -A output -i $PPP -s $CLASE_B -j REJECT  

/sbin/ipchains -A output -i $PPP -d $CLASE_B -j REJECT  

/sbin/ipchains -A output -i $PPP -s $CLASE_C -j REJECT  

/sbin/ipchains -A output -i $PPP -d $CLASE_C -j REJECT  

# Denegar paquetes de broadcast de fuera  

/sbin/ipchains -A input -i $PPP -s $BROADCAST_1 -j DENY  

/sbin/ipchains -A input -i $PPP -d $BROADCAST_0 -j DENY  

#----------------------------------------------------------------------------  

# Poner aquí los servicios explícitamente permitidos  

# auth (identd) 113, ctcp (irc) (59)  

#----------------------------------------------------------------------------  

/sbin/ipchains -A input -p tcp -i $PPP -s $TODAS $NO_ROOT -d $IPADDR  59 -j 
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ACCEPT  

/sbin/ipchains -A input -p tcp -i $PPP -s $TODAS $NO_ROOT -d $IPADDR 113 -j 

ACCEPT  

#-----------------------------------------------------------------------------  

# Rechazar acceso del exterior a servicios de nuestra máquina  

# Echa un vistazo con "netstat -a" para ver qué puertos tienes abiertos por encima  

# del 1023 y por tanto deberíass cerrar  

#-----------------------------------------------------------------------------  

/sbin/ipchains -A input -p tcp -i $PPP -s $TODAS $NO_ROOT -d $IPADDR $ROOT -l -j 

DENY  

/sbin/ipchains -A input -p udp -i $PPP -s $TODAS $NO_ROOT -d $IPADDR $ROOT -l -j 

DENY  

/sbin/ipchains -A input -p tcp -i $PPP -s $TODAS $NO_ROOT -d $IPADDR $NFS -j 

DENY  

/sbin/ipchains -A input -p udp -i $PPP -s $TODAS $NO_ROOT -d $IPADDR $NFS -j 

DENY  

/sbin/ipchains -A input -p tcp -i $PPP -s $TODAS $NO_ROOT -d $IPADDR 

$OPENWINDOWS -j DENY  

/sbin/ipchains -A input -p tcp -i $PPP -s $TODAS $NO_ROOT -d $IPADDR 

$XWINDOWS -j DENY  

/sbin/ipchains -A input -p tcp -i $PPP -s $TODAS $NO_ROOT -d $IPADDR $SSH -j 

DENY  

/sbin/ipchains -A input -p tcp -i $PPP -s $TODAS $NO_ROOT -d $IPADDR $IRCD -j 

DENY  

/sbin/ipchains -A input -p tcp -i $PPP -s $TODAS $NO_ROOT -d $IPADDR 3128 -j 

DENY  

/sbin/ipchains -A input -p tcp -i $PPP -s $TODAS $NO_ROOT -d $IPADDR 3130 -j 

DENY  

/sbin/ipchains -A input -p tcp -i $PPP -s $TODAS $NO_ROOT -d $IPADDR 8080 -j 

DENY  
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/sbin/ipchains -A input -p tcp -i $PPP -s $TODAS $NO_ROOT -d $IPADDR 1024 -j 

DENY  

/sbin/ipchains -A input -p udp -i $PPP -s $TODAS $NO_ROOT -d $IPADDR 1024 -j 

DENY  

/sbin/ipchains -A input -p udp -i $PPP -s $TODAS $NO_ROOT -d $IPADDR 1026 -j 

DENY  

/sbin/ipchains -A input -p udp -i $PPP -s $TODAS $NO_ROOT -d $IPADDR 1119 -j 

DENY  

/sbin/ipchains -A input -p udp -i $PPP -s $TODAS $NO_ROOT -d $IPADDR 3401 -j 

DENY  

#-----------------------------------------------  

# Forward con enmascaramiento para la red local  

#-----------------------------------------------  

/sbin/ipchains -A forward -s $LOCALNET  -j MASQ 11

 

3 .4  CONFIGURANDO EL SOFWARE 

 

A s í  q u e  a h o r a  t e n e m o s  u n  L I N U X  c o n e c t a d o  a  i n t e r n e t  p o r  u n a  

l í n e a  P P P.  A d e má s  t e n e mos  u n a  r e d  E t h e r n e t  q u e  c o n e c t a  e l  L I NUX  y  

e l  r e s t o  d e  l a s  c o mp u t a d o r a s .  L o  p r i me r o ,  d e b e mo s  r e c o p i l a r  e l  

n ú c l e o  c o n  l a  o p c i o n e s  a p r o p i a d a s .  

L a s  o p c i o n e s  r e q u e r i d a s  s o n :  

 H a b i l i t a r  e l  s o p o r t e  d e  r e d  

 H a b i l i t a r  l a  o p c i ó n  d e  r e d  T C P / I P (  T C P / I P N e t w o r k i n g )  

 Deshab i l i t a r  e l  r e env ió  de  pa que t e s  IP (CONFI_ IP_FORWARD)  

 H a b i l i t a r  l a  o p c i ó n  d e  c o r t a fu e g o s  I P ( I P f i r e wa l l i n g )  

 P r o b a b l e me n t e ,  h a b i l i t a r  l a s  c u e n t a s  I P ( I P A c c o u n t i n g )  

                                                            

11 Scrip realizado por Santiago González Herrero, http://roble.pntic.mec.es/~sgonzale/linux/cortafuegos.html 
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 P a r e c e  r az o n a b l e ,  d a d o  q u e  e s t a mos  c o n f i g u r a nd o  u n  d i sp o s i t i vo  

d e  s e g u r i d a d  

 H a b i l i t a r  e l  s o p o r t e  d e  d i sp o s i t i vo s  d e  r e d  ( N e t w o r k i n g  D e c i v e  

S u p p o r t )  

 Hab i l i t a r  e l  sopo r t e  de  PPP  y  E the rne t ,  aun  que  e s to  depende  

de l  t i po  de  i n t e r f ace s  que  s e  t enga  en  cada  ca so .  

 

A h o r a ,  r e c o p i l a mos  y  r e i n s t a l a mo s  e l  n ú c l e o  y  r e i n i c i a mos   l a  

má q u i n a .  L a s  i n t e r f a c e s  d e b e r í a n  s e r  r e c o n o c i d a s  e n  l a  s e c u e n c i a  d e  

a r r a n q u e  p a r a  q u e  t odo  e s tuv i e r a  b i en .  

 

3 . 4 . 1  L a s  d i re c c i one s  d e  re d  

E s t a  e s  l a  p a r t e  i n t e r e s a n t e .  D a d o  q u e  n o  q u e r e mo s  q u e  l a  

I n t e r ne t  t e n g a  a c c e s o  a  nue s t r a s  má q u i n a s ,  n o  n e c e s i t a mo s  u s a r  

d i r ecc iones  r ea l e s .  Una  bue na  e l ecc ió n  e s  e l  r a n g o  d e  d i r e c c i o n e s  d e  

c l a s e  C  1 9 2 . 1 6 8 . 2 . x x x ,  q u e  e s t á  d e s i g n a d o  c o m o  r a n g o  p a r a  p r u e b a s .  

E s  d e c i r,  n a d i e  l o  u s a ,  y  n o  e n t ra r á  e n  c o n f l i c t o  c o n  n i n g u n a  p e t i c i ó n  

a l  e x t e r i o r.  D e  mo d o  q u e ,  e n  e s t a  c on f i g u r a c i ó n ,  s ó l o  s e  n e c e s i t a  u n a  

d i r ecc ión  IP  r e a l .  Las  o t r a s  s e  pueden  e l eg i r  l i b r emen te  y  de  n inguna  

ma n e r a  a f e c t a r a  a  l a  r e d .  

A s i g n a mo s  l a  d i r e c c i ó n  I P r e a l  a l  p u e r t o  s e r i e  d e  l o s  

co r t a fuegos  que  u samos  pa r a  l a  conex ión  PPP.  As ignamos  192 .168 .2 .1  

a  l a  t a r j e t a  E t h e r n e t  d e l  c o r t a f u e g o s .  A s i g n a m o s  a  l a s  o t r a s  má q u i n a s  

de  l a  r ed  p ro t eg ida  cua lqu i e r  d i r e c c i ó n  d e l  r a n g o  a n t e r i o r.  

 

3 . 5  S E G U R I D A D  PAR A E L C O RTA F U E G O S  

 

E l  co r t a fuegos  no  s i r ve  s i  l o  de j amos  vu lne r ab l e  a  l o s  a t aques .  

P r i me r o  s e  d e b e  r e v i s a r  e l  f i c h e r o  / e t c / i n e t d . c o n f .  E s t e  e s  e l  f i c h e r o  

d e  c o n f i g u r a c i ó n  d e l  a s í  l l a ma d o  s u p e r s e r v i d o r,  q u e  a r r a n c a  e n  b u e n  

n ú me r o  d e  d e mo n i o s  s e r v i d o r e s  c u a n d o  l e s  l l e g a  u n a  p e t i c i ó n .  
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E n t r e  e l l o s :  

 Te l n e t  

 Ta l k  

 FTP  

 D a y t i me  

S e  d e b e  de s a c t i v a r  t o d o  l o  que  no  s e  nece s i t e .  No  duda remos  e n  

de sac t i va r  ne t s t a t ,  s y s t a t ,    FTP,  boo tp ,  y  f i nge r.  Segu ramen t e  

q u e r r e mo s  d e s a c t i v a r  t e l n e t ,  y  d e j a r  s ó l o  r l o g i n  o  v i c e v e r s a .  

P a r a  d e s a c t i v a r  u n  s e r v i c i o  b a s t a  con  pone r  un  #  a l  comi enzo  de  

l a  l í ne a  qu e  s e  r e fe r í a  a  é l .  D e sp u é s  h a y  q u e  ma n d a r  u n a  s e ñ a l  S I G -

HUP a l  p roce so  i ne td  t e c l eando  “k i l l  –HUP  <p id>” ,  donde  <p id>  e s  

e l  n ú me r o  d e  p r o c e s o  d e  i n e t d .  E s t o  h a r á   q ue  i n e t d  r e l e a  s u  f i c h e r o  

d e  c o n f i g u r a c i ó n  ( i n e t d . c o n f )  y  s e  r e i n i c i e .  L o  c o mpr o b a r e mos  

hac i endo  un  t e l ne t  a l  pue r to  15  de l  co r t a fuego ,  e l  pue r to  de  ne t s t a t .  

S i  a p a r e c e  l a  r e s p u e s t a  d e  n e t s t a t d ,  no  hemos  r e in i c i ado  i ne td  

c o r r e c t a me n t e .  

 

3 . 5 . 1  E j e m p l o  d e  p ro g r a m a s  c o n  i p c h a i n s  

El  s i gu i en t e  Sc r ip t  e s  ap rop i a d o  p a r a  u n a  p u e r t a  d e  e n l a c e  

e j e c u t á n d o s e  c o n  2  i n t e r f a c e s ,  q u e  e s  p o r  l o  q u e  s e  h a  u t i l i z a d o  e l  

o b j e t i v o  D E N Y e n  l u g a r  de  REJECT,  de  mo do  que  s e  de sca r t e  e l  

p a q u e t e  y  n o  s e  r e s p o n d a  d e  n i n g u n a  ma n e r a ,  l o  c u a l  a l e n t a  l o s  

e s caneos  de  r ed  (pues to  que  e spe ran  e l  t i me  o u t  e n  l u g a r  d e  e s c r i b i r  

u n a  r e s p u e s t a )  y  r e v e l a  m e n o s  i n f o r ma c i ó n .  Ta mb i é n  n o  s e  a c o n s e j a  

g u a r d a r  l o g s  d e  l o s  d a t o s ,  a  me n o s  que  s e  d i sponga  de  l a  su f i c i en t e  

c a n t i da d  d e  e s p a c i o  e n  d i s c o  d u r o ,  p u e s t o  q u e  c a d a  p a q u e t e  q u e  s e  

e n v í a  s e  u t i l i z a n  m u c h o s  b y t e s  d e  d i s c o  d u r o  p a r a  c r e a r  l a  en t r ada  de l  

l o g ,  s i e n d o  f á c i l  s a t u r a r  e l  s y s l o g  y /o  e l  d i s co  du ro  en  una  conex ión  

r á p i d a .  
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#!/bin/bash 

# 

# Este script configura las reglas apropiadas de un cortafuegos para un 

# Servidor con 2 interfaces ejecutándose como puerta de enlace. 

# 

# Si se planea utilizarlo, es necesario editar este script. 

# 

# Se supone que las máquinas internas hacen todas una llamada a la puerta 

# de enlace, de modo que las reglas no bloquean el tráfico interno. 

# 

# Un par de variables 

# 

# ETH0IP es la dirección IP de ETH0 (el interfaz externo) 

# ETH0NET es la red 

# ETH0NETMASK es la máscara de red 

# HOSTFIABLE1 es un host fiable (para administración de web/ssh) 

# HOSTFIABLE2 es un host fiable (para administración de web/ssh) 

# ETH1IP es la dirección IP de ETH1 (el interfaz interno) 

# ETH1NET es la red 

# ETH1NETMASK es la máscara de red 

# 

ETH0IP=1.1.1.1 
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ETH0NET=1.1.1.0 

ETH0NETMASK=24 

HOSTFIABLE1=1.5.1.1 

HOSTFIABLE2=1.5.1.2 

ETH1IP=10.0.0.1 

ETH1NET=10.0.0.0 

ETH1NETMASK=24 

# 

PATH=/sbin 

# LIMPIAR TODAS LAS REGLAS 

ipchains -F input 

ipchains -F output 

ipchains -F forward 

# ANTI-SPOOFING  

ipchains -A input -p all -j DENY -s 10.0.0.0/8 -i eth0 -d 0.0.0.0/0 

ipchains -A input -p all -j DENY -s 127.0.0.0/8 -i eth0 -d 0.0.0.0/0 

ipchains -A input -p all -j DENY -s 192.168.0.0/16 -i eth0 -d 0.0.0.0/0 

ipchains -A input -p all -j DENY -s 172.16.0.0/16 -i eth0 -d 0.0.0.0/0 

ipchains -A input -p all -j DENY -s $ETH0IP -i eth0 -d 0.0.0.0/0 

# PRIMERO ICMP 

ipchains -A input -p icmp -j ACCEPT -s $ETH0NET/$ETH0NETMASK -i eth0 -d 

0.0.0.0/0 
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ipchains -A input -p icmp -j DENY -s 0.0.0.0/0 -i eth0 -d 0.0.0.0/0 

# SSH 

ipchains -A input -p tcp -j ACCEPT -s $HOSTFIABLE1 -i eth0 -d 0.0.0.0/0 22 

ipchains -A input -p tcp -j ACCEPT -s $HOSTFIABLE2 -i eth0 -d 0.0.0.0/0 22 

# BLOQUEO 1:1023 

ipchains -A input -p tcp -j DENY -s 0.0.0.0/0 -i eth0 -d 0.0.0.0/0 1:1023 

ipchains -A input -p udp -j DENY -s 0.0.0.0/0 -i eth0 -d 0.0.0.0/0 1:1023 

# BLOQUEO DE OTRAS COSAS 

ipchains -A input -p tcp -j DENY -s 0.0.0.0/0 -i eth0 -d 0.0.0.0/0 1109 

ipchains -A input -p tcp -j DENY -s 0.0.0.0/0 -i eth0 -d 0.0.0.0/0 1524 

ipchains -A input -p tcp -j DENY -s 0.0.0.0/0 -i eth0 -d 0.0.0.0/0 1600 

ipchains -A input -p tcp -j DENY -s 0.0.0.0/0 -i eth0 -d 0.0.0.0/0 2003 

ipchains -A input -p udp -j DENY -s 0.0.0.0/0 -i eth0 -d 0.0.0.0/0 2049 

ipchains -A input -p tcp -j DENY -s 0.0.0.0/0 -i eth0 -d 0.0.0.0/0 2105 

ipchains -A input -p udp -j DENY -s 0.0.0.0/0 -i eth0 -d 0.0.0.0/0 3001 

ipchains -A input -p tcp -j DENY -s 0.0.0.0/0 -i eth0 -d 0.0.0.0/0 3001 

ipchains -A input -p udp -j DENY -s 0.0.0.0/0 -i eth0 -d 0.0.0.0/0 3128:3130 

ipchains -A input -p tcp -j DENY -s 0.0.0.0/0 -i eth0 -d 0.0.0.0/0 3128:3130 

ipchains -A input -p tcp -j DENY -s 0.0.0.0/0 -i eth0 -d 0.0.0.0/0 3306 

ipchains -A input -p udp -j DENY -s 0.0.0.0/0 -i eth0 -d 0.0.0.0/0 3306 

ipchains -A input -p tcp -j DENY -s 0.0.0.0/0 -i eth0 -d 0.0.0.0/0 4444 

ipchains -A input -p tcp -j DENY -s 0.0.0.0/0 -i eth0 -d 0.0.0.0/0 6000:6100 
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ipchains -A input -p udp -j DENY -s 0.0.0.0/0 -i eth0 -d 0.0.0.0/0 6000:6100 

ipchains -A input -p tcp -j DENY -s 0.0.0.0/0 -i eth0 -d 0.0.0.0/0 6667 

ipchains -A input -p tcp -j DENY -s 0.0.0.0/0 -i eth0 -d 0.0.0.0/0 7000 

# ADMINISTRACIÓN DE WEB 

ipchains -A input -p tcp -j ACCEPT -s $HOSTFIABLE1 -i eth0 -d 0.0.0.0/0 10000 

ipchains -A input -p tcp -j ACCEPT -s $HOSTFIABLE2 -i eth0 -d 0.0.0.0/0 10000 

ipchains -A input -p tcp -j DENY -s 0.0.0.0/0 -i eth0 -d 0.0.0.0/0 10000 

# REGLAS DE REDIRECCIONAMIENTO 

ipchains -P forward DENY 

ipchains -A forward -p all -j MASQ -s $ETH1NET/$ETH1NETMASK -d 0.0.0.0/012

 

3 . 6   S O F T WA R E  PAR A C O RTA F U E G O S  

 

3 .6 .1  Paque te s  d i spon ib l e s  

U n  c o r t a f u e g o s  e n  s e n t i d o  e s t r i c t o  n o  n e c e s i t a  n i n g ú n  s o f t w a r e  

a p a r t e  d e l  n ú c l e o  d e  L I N U X  y  l o s  p r o g r a ma s  b á s i c o s  d e  r e d  ( i n e t d ,  

t e l ne td  y  t e l ne t ,  FTDP y  FTP) .  Pe ro  un  co r t a fuegos  a s í  e s  

e x t r e ma d a me n t e  r e s t r i c t i v o  y  n o  muy  ú t i l .  

A s í  q u e  l a  g e n t e  h a  h e c h o  p r o g r a ma s  p a r a  a ume n t a r  l a  u t i l i d a d  

d e  l o s  c o r t a f u e g o s .  E l  q u e  e x a mi na r e mo s  c o n  ma y o r  d e t a l l e  e s  u n  

p a q u e t e  l l a ma d o  “ S o c k s ” ,  q u e  i mp l e me n t a  u n  s e r v i d o r  p r o x y.  S i n  

e mb a rg o ,  e x i s t e  o t r o  p a r   d e  p rog ramas  que  hay  que  t oma r  en  

c o n s i d e r a c i ó n .  

                                                            

12 Script realizado por José Antonio Revilla   http://gluv.univalle.edu.co/gsal/cortafuegos.htm
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3 .6 .2  E l  juego  de  herramientas  de  TIS  

T I S  h a  s a c a d o  u n a  c o l e c c i ó n  d e  p r o g r a ma s  p a r a  f a c i l i t a r  l a  

r e a l i z ac ión  de  c o r t a fuegos .  Bás i c a me n t e ,  l o s  p r o g r a ma s  h a c e n  l o  

mi s mo  q u e  e l  p a q u e t e  S o c k s ,  p e r o  t i e n e  una  e s t r a t e g i a  d e  d i s e ñ o  

d i f e r e n t e .  M i e n t r a s  q u e  S o c k s  t i en e  u n  ú n i c o   p r o g r a ma  q u e  c u b r e  

t o d a s  l a s  o p e r a c i o n e s  d e l  i n t e r n e t ,  T I S  p r o v e e  u n  p r o g r a ma  p a r a  c a d a  

u t i l i d a d  qu e  q u i e r a  u s a r  e l  co r t a f u e g os .  

P a r a  c o m p a r a r l o s  me j o r,  v e a mo s  e l  e j e mp l o  d e l  a c c e s o  a l  w e b  y  

p o r  Te l n e t .  C o n  s o c k s ,  h a y  q u e  h a c e r  u n  f i c h e r o  d e  c o n f i g u r a c i ón   y  

p o n e r  e n  ma r c h a  u n  p r o g r a ma .  M e d i a n t e  e s e  f i c h e r o  y  e s e  p r o g r a ma  

s e  a c t i va n  t a n t o  e l  Te l ne t  c o mo  e l  We b ,  a s í  c o mo  c u a l q u i e r  o t r o  

s e rv i c io  que  no  s e  haya  de sac t i vado .  

C o n  l a s  h e r r a mi e n t a s  T I S ,  s e  a r r a n c a  u n  p r o g r a ma  p a r a  e l  We b  y  

o t ro  pa r a  e l  Te lne t ,  y  s e  e s c r i be  u n  f i c h e r o  d e  con f igu rac ión  pa r a  

c a d a  u n o .  D e s p u é s  d e  h a b e r  h e c h o  e s o ,  e l  r e s t o  de  fo rmas  de  acce so  a  

I n t e r n e t   s i g u e n  p r o h i b i d a s  h a s t a  q u e  s e  c o n f i g u r e n .  S i  n o  e x i s t e  u n  

p r o g r a ma  e s p e c i a l  p a r a  u n a  d e t e r mi na d a  u t i l i d a d  ( p o r  e j e mp l o ,  p a r a  

t a l k ) ,  h a y  u n  p r o g r a ma  p a r a  t o d o  p e r o  n o  e s  n i  t a n  f l e x i b l e ,  n i  t a n  

f á c i l  d e  c o n f i g u r a r  c o mo  l a s  o t r a s  h e r r a mi e n t a s .  

Es to  puede  pa r ece r  una  d i f e r enc i a  me n o r,  p e r o  e n  r e a l i d a d  e s  

u n a  g r a n  d i f e r e n c i a .  S o c k s  p e r mi t e  s e r  d e s i d i o s o .  C o n  u n  s e r v i d o r  d e  

S o c k s  ma l  c o n f i g u r a d o  l a  g e n t e  d e  d e n t r o  t i e ne  má s  a c c e s o  a l  I n t e r n e t  

d e l  q u e  s e  q u e r í a .  C o n  l a s  h e r r a mi e n t a s  T IS ,  l a  g e n t e  d e l  i n t e r i o r  

t i e n e  s o l a me n t e  e l  a c c e s o  q ue  e l  a dmi n i s t r a d o r  d e l  s i s t e ma  q u i e r e  q u e  

t e n g a n .  

 S o c k s  e s  má s  f á c i l  d e  c o n f i g u r a r,  m á s  f á c i l  d e  c o mpi l a r,  y  

p e r mi t e  u n a  ma y o r  f l e x i b i l i d a d .  

 El  j uego  de  he r r amien t a s  de  T I S  e s  má s  s e g u r o  s i  s e  q u i e r e  

c o n t r o l a r  a  l o s  u s u a r i o s  d e  d e n t r o  

Los  dos  p ropo rc ionan  una  p ro t ecc ió n  a b s o l u t a  d e l  e x t e r i o r.   
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3 .6 .3  E l  L imi tador  de  TCP (TCP Wr apper )  

E l  L i mi t a d o r   d e  T C P n o  e s  u n a  u t i l i d a d  d e  c o r t a f u e g o s ,  p e r o  

s i r v e  p a r a  a l g o  p a r e c i d o .  U s an d o  e l  l i mi t a d o r  d e  T C P p o d e m o s  

c o n t r o l a r  q u i é n  t i e n e  a c c e s o  a  n u e s t r a  má q u i n a  y  a  q u é  s e r v i c i os ,  a s í  

c o mo  r e g i s t r a r  l a s  c o n e x i o n e s .  Ta mb i é n  o f r e c e  d e t e c c i ó n  d e  

i mp o s t o r e s .  

E l  l i mi t a d o r  d e  T C P n o  s e  c u b r e  d e  ma n e r a  má s  e x t e n s a  a q u í  p o r  u n  

p a r  d e  r a z o n e s :  

 No e s  un  ve rdade ro  co r t a fuegos .  

 P a r a  u t i l i z a r l o  s e  t i e n e  q u e  e s t a r  d i r e c t a me n t e  c o n e c t a do  a  l a  

I n t e r ne t ,  e s  d e c i r,  s e  t i e ne  q u e  t e n e r  u n a  d i r e c c i ó n  I P.  

 S ó l o  c o n t r o l a  l a  má q u i n a  e n  l a  que  e s t á  i n s t a l ado ,  y  po r  l o  

t a n t o  n o  s i r v e  p a r a  u n a  r e d .  

 Los  co r t a fuegos  pueden  p ro t ege r  t odas  l a s  máqu inas ,  

cua lqu i e r a  que  s ea  su  a rqu i t e c tu r a .      

 

3 . 6 . 4  A l g u n o s  p a q u e t e s  c o r t a f u e g o s  que  ex i s t en  en  e l  merc ado:  

 

I p f  

El  IPF  e s  un  paque t e  de  co r t a fuegos  a l t e r n a t i v o ,  d i s p o n i b l e  p a r a  

L I N U X  ( y  l a  ma y o r í a  d e  s i s t e ma s  o p e r a t i v o s ) .  S e  p u e d e  c o n s e g u i r  e n  

h t t p : / / cheops . anu . edu . au /

 

S i n u s  F I R E WAL L  

E l  S I N U S  F I R E WA L L e s  u n  c o r t a fu e g o s  a l t e r n a t i v o  p a r a  L I N U X  

(Kerne l  2 . 0 . x  and  2 .2 .x ) .  s e   puede  consegu i r  en :  

h t t p : / /WWW.s inus f i r ewa l l . o rg / .   
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Phoen ix  Adapt ive  FIREWALL 

R e e mp l a z a  I p c ha i n s  c o mp l e t a me n t e  y  a ñ a de  u n  mo n t ó n  d e  

i n t e l i g e nc i a  a l  p r o c e s o  d e  f i l t r ad o .  S i n  e m b a rg o ,  e s  u n  p r o du c t o  

c o me r c i a l  ( s o b r e  l o s  3 0 0 0   U S ) ,  y  e s  e l  p r i me r  c o r t a f u e g o s  p a r a  

L I N U X  e n  e s t a r  c e r t i f i c a d o s  p o r  l a  I C S A .  E s t á  d i s p o n i b l e  e n :   

h t t p : / /www.p rog re s ive - sy s t e ms . c o m/ p r o d u t s / p h o e n i x /

 

C re a c i ó n  d e  R e g l a s  

U n  s i mp l e  S c r i p t  q u e  c o n v i e r t e  l a s  r e g l a s  d e  I p f w a d m a  

I p c h a i n s ,  h a c i e n d o  má s  f á c i l  l a  mi g r a c i ó n .  

E l  s c r i p t  s e  e n c u e n t r a  d i s p o n i b l e  e n  l a  s i g u i e n t e  d i r e c c i ó n :  

h t t p : / / u se r s . dhp . com/  wh i spe r / I p fwadm2Ipcha in s /  

 

Mason   

M a s o n  e s  u n  g e n e r a d o r  a u t o má t i co  d e  r e g l a s  p a r a  I p fwa d m e  

I p c h a i n s .  S e  e n c a rg a  y  mon i t o r i z a  e l  f l u jo  de  paque t e s  a  t r avé s  de  l a  

má q u i n a ,  y  d e s p u é s ,  b a s á n d o s e  e n  e s o ,  c r e a  u n  c o n j u n t o  d e  r e g l a s  

p a r a  p e r mi t i r  e s e  t i p o  d e  ac t i v i d a d  ( p o r  e j e mp l o ;  s i  s e  h a c e  u n  F T P a l  

s e r v i d or  d e s d e  u n  s i t i o  r em o t o ,  p e rmi t i r á   e s e  t i p o  de  a c ce s o  e n  l a s  

r e g l a s  q ue  c r e a ) .  

E s  u n a  b u e n a  h e r r a mi e n t a  p a r a  a d m i n i s t r a d o r e s  d e  c o r t a f u e g o s  

n o v a t o s ,  d i s p o n i b l e  e n :  h t t p : / / de v p l ane t . f a s t e t h e r n e t . ne t / U t i l i t i e s /

 

Mk LINUXfw 

M k L I N U X f w  e s  u n a  h e r r a mi e n t a  d i r i g i d a  a  p r o p o r c i o n a r  u n a  

v a r i e da d  d e  i n t e r f a c e s  p a r a  l a  c r e a c i ó n  d e  r e g l a s  d e  c o r t a f u e g o s .  

A c t u a l me n t e  s o p o r t a  i n t e r f a z  C GI  y  e s t á  e n  p r o g r e s o  e l  G T K .  

Se  puede  de sca rga r  de :  

h t t p : / / w w w. ma d h o u s e . o rg . u k / r e d / f r a me p a g e . p h t ml ? / mk L I N U X f w

/ index .h tml  
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k f i re wa l l  

k f i r e w a l l  e s  u na  a p l i c a c i ó n  b a s a d a  en  GUI  pa r a  l a  c r eac i ón  de  

r e g l a s  I p f w a d m  o  I p c h a i n s .  Se  puede  consegu i r  en :  

h t t p : / / me g a ma n . y p s i l o n i a . n e t / k f i r e w a l l /

 

f wc o n f i g  

f w c o n f i n  e s  u n a  h e r r a mi e n t a  i n t e r e s a n t e  p a r a  c o n f i g u r a r  

I p fwadm e  Ipacha in s ,  ba sada  en  WWW.  

Se  puede  consegu i r  de sde :  

h t t p : / / w w w. mi n d s t o r m. c o m/ s p a r l i n / fwc o n f i g . s h t ml  

 

XIpf wad m  

X I p f w a d m  e s  u n a  a p l i c a c i ó n  q u e  s i mp l i f i c a  l a  c r e a c i ó n  d e  

r e g l a s  I p f w a d m.  S e  p u e d e  c o n s e g u i r  e n :  

h t t p : / / w w w. x 2 5 . o rg / x I p f w a d m . h t l m

 

FIREWA LL Manager  

F I R E WA L L M a n a g e r  e s  u n a  a p l i c a c i ó n  o r i e n t a d a  a  s e r  e j e c u t a d a  

d e s d e  X - Wi n d o w  q u e  p r o p o r c i o n a  u n  G U I  p a r a  g e s t i ó n  d e  

c o r t a f u e gos .  

Se  puede  de sca rga r  de sde :  h t t p : / / w w w. t e c t r i p . n e t / a rg /

 

LINUX F I REWAL L Too l s  

U n  s i t i o  i n t e r e s a n t e ,  t i e n e  u n  c g i  o n l i n e  p a ra  c r e a r  S c r i p t s  d e  

c o r t a f u e gos .  

S e  p u e d e  v e r  e n :   h t t p : / / www.LINUX-f i r ewa l l - t oo l s . com 
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F C T -  F i re wa l l   C o n f i g u r at i o n  To o l  

U n a  d e  l a s  h e r r a mi e n t a s  d e  co n f i g u r a c i ó n  o n l i n e  me d i a n t e  c g i  

má s  a v a n z a d a s .  

S e  p u e d e  p r o b a r  e n :  

 h t t p : / / ww w. f e n . b a y n e t . d e /  f t 11 4 / F C T / i n d e x . h t m 

 

DNi  

DNi  e s  un  cg i  on l i ne  que  t e  ayuda  a  c r ea r  r eg l a s  de  co r t a fuegos  

p a r a  I p f w a d m.  

S e  p u e d e  p r o b a r  e n :  h t t p : / / m e mb e r s . t r i p o d . c o m / r o b e l / d n i /  

 

 

F i n a l me n t e ,  s e  p u e d e  d e c i r  q u e ,  a l  h a b l a r  d e  u n  F I R E WAL L e n  

L inux ,  e s  hab l a r  de  un  so f twa re  g r a tu i t o ,  ya  que  pa r a  hace r  f unc iona r  

un  F IREWALL en  L inux  s e  deben  de sa r ro l l a r  Sc r i p t .  Un  s c r i p t  no  e s  

má s  q u e  u n  p r o g r a ma  d e s a r r o l l a d o  p o r  l o s  a d mi n i s t r a d o r e s  d e  r e d  o  

p o r  e s p e c i a l i s t a s  e n  e l  d e s a r r o l l o  o  p o r  c u a l q u i e r  p e r s o n a  c o n  

c o n o c i mi e n t o s  e n  e s t e  p a q u e t e ;  c a d a  s c r i p t  s e  d e b e  d e s a r r o l l a r  d e  

a c u e r d o  a  l a s  n e c e s i d a d e s  de l  s i s t e m a  c o n  e l  q u e  s e  c ue n t a  y  c on  l o s  

ob j e t i vos  que  s e  de sean ,  ya  que  s e  deben  dec l a r a r  r eg l a s  y  pa sos  que  

p e r mi t e n  d e n e g a r  o  p e r mi t i r  a c c e s o s  a  l o s  u su a r i o s  de  l a  r e d  pa r a  u n  

me j o r  m a n e j o  y  s e g u r i d a d  d e  l a  i n f o r ma c i ó n  y  c e r r a n d o  a q u e l l o s  

p u e r t o s  q u e  p e r mi t e n  e l  t r á f i c o  d e  p a q u e t e s  ma l i c i o s o s  q u e  n o  s ó l o  

p e r j u d i c a n  a  u n a  c o mp u t ad o r a  s i n o  a  t o d a  l a  r e d .  
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CAPÍTULO  4  

 

FIREWALL EN WINDOWS 

 

 

 

OBJETI VO :  C o n o c e r  l o s  

c o r t a f u e go s  ( F I R E WA L L )  q u e  

e x i s t e n  p a r a  e l  a mb i e n t e  

Wi n d o w s ,  a d e má s  d e  c ó mo  

f u n c i o n a n  e n  e l  p r o p i o  Wi n d o w s .   
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4 .1   COMO ADMINISTRAR LA S E G U R I D A D  W I N D O W S  N T  

 

R e q u i e re  l a  c o m p rob a c i ó n  d e  u s u a r i o  y  c o n t r a s e ña  p a r a  i n i c i a r  

s e s i ó n .  

 

M e d i a n t e  l a  h e r r a mi e n t a  d e  A d mi n i s t r a d o r  d e  u s u a r i o s  e s  p o s i b l e :  

 C r e a r,  mo d i f i c a r  y  b o r r a r  g r u p o s  t a n t o  l o c a l e s  c o mo  g l o b a l e s .  

 C r e a r,  mo d i f i c a r  y  b o r r a r  cuen t a s  de  u sua r io s .  

 D e f i n i r  p o l í t i c a  d e  c u e n t a s .  

 E s t a b l e c e r  l o s  d e r e c h o s  d e  a c c e s o  a  l o s  r e c u r so s  d e  c a da  u s u a r i o  

o  g r u p o .  

 D e f i n i r  l o s  p a r á m e t r o s  r e f e r i d o s  a  u s u a r i o s  q u e  s e  v a n  a  a u d i t a r.  

 D e f i n i r  r e l a c i o n e s  d e  c o n f i a n z a  e n t r e  d o mi n i o s .  

 

G r u p o :  Con jun to  de  u sua r io s  con  una  s e r i e  d e  c a r a c t e r í s t i c a s  

c o mu n e s .  

Wi n d o w s  N T d i s t i n g u e  e n t re  dos  t i pos  de  g rupos :  

 G r u p o s  G l o b a l es :  C o n t i e n e n  c u e n t a s  d e  u s u a r i o  d e l  d o mi n i o  

d o n d e  s e  c r e ó  d i c h o  g r u p o .  A u n  g r u p o  g l o b a l  s e  l e  p u e d e n  d a r  

de r echos  sob re  su  p rop io  domin i o ,  s o b r e  l a s  e s t a c i o n e s  d e  

t r a b a j o  d e l  d o mi n i o ,  s o b r e  s e r v i d o r e s  mi e mb r o  o  s o b r e  d o mi n i o s  

q u e  c o n f í a n .  L o s  g r u p o s  g l o b a l e s  s e  p u e d e n  a g r e g a r  a  g r u p o s  

l o c a l e s .  

 G r u p o s  L o c a l e s :  C o n t i e n e n  c u e n t a s  d e  u s u a r i o  y  c u e n t a s  d e  

g r u p o    g l o b a l e s    d e    u n o    o   má s  d o mi n i o s ,  a g r u p a d o s  b a j o  u n   

n o mbr e  d e  l a  c u e n t a  d e  g r up o .  L o s  u s u a r i o s  y  g r u p o s  g l o b a l e s  

d e  o t r o  d o mi n i o  s e  p u e d e n  i n c o rp o r a r  a u n  g r u p o  l o c a l  s i e mp r e  y  

c u a n d o  p e r t e ne z c a n  a  u n  d o mi n i o  q u e  c o n f í a .  U n  g r u p o  l o c a l  n o  

p u e d e  c o n t e n e r  o t r o s  g r u p o s  l o c a l e s .  
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P o r  d e f e c t o ,  Wi n d o w s  N T c r e a  u n a  s e r i e  d e  g r u p o s  l o c a l e s  c u a n d o  s e  

i n s t a l a .  

 

G r u p o  d e   A d m i n i s t r a d o res  ( p a r a  c u a l q u i e r  t i p o  d e  s e r v i d o r ) :  P o s e e  

l a  ma y o r í a   o  t o d o s  l o s  d e r e c h o s ,  p a r a  c r e a r  p a r á me t r o s  e n  e l  

s e r v i do r.  

 

O p e r a d o re s  d e  S e r v i c i o s  ( s ó l o  c o n t r o l a d o r e s  d e  d o mi n i o ) :  P o s e e n  

d e r e c h o s  p a r a   a d mi n i s t r a r  e n  s e r v i d o r  d e  d o mi n i o .  P u e d e n  a r r a n c a r  

c o p i a s  d e  s e g u r i d a d ,  a d mi n i s t r a r   u sua r io s  y  g rupos ,  y  compar t i r  y  

b loquea r  r e cu r sos  de l  s e rv ido r.  

 

U s u a r i o s  Av a n za d o s  ( só lo  pa r a  s e rv ido re s  q ue  n o  s e a n  c on t ro l ado re s  

d e  d o mi n i o  y  e s t a c i o n e s  d e  t r a ba j o ) :  U s u a r i o s  p a r a  a d mi n i s t r a r  

c u e n t a s  e n  l a  p r o p i a  má q u i n a .  

 

Operadore s  de  cuentas  ( só lo  con t ro l ado re s  de  domin io ) :  Son  l o s  

e n c a rg a dos  d e  a d mi n i s t r a r  l a s  c u e n t a s  d e  u s u a r i o ,   a  e x c e p c i ó n  d e  l a s  

c u e n t a s  d e  a d mi n i s t r a c i ón ,  e n  l a s  c u a l e s  n o  t i e ne n  p e r mi s o  d e  

g e s t i ó n .  

 

O p e r a d o re s  d e  i m p re s i ó n  ( só lo  con t ro l ado re s  de  domi n io ) :  

R e s p o n s a b l e s  d e  t o d o s  l o s  t e ma s  de  impre s ión  en  e l  s e rv ido r,  

ge s t i onan  l o s  t r aba jo s  de  impre s ión  y  l o s  de r echos  de  acce so .  

 

O p e r a d o re s  d e  s e g u r i d a d  ( p a r a  c u a l q u i e r  t i p o  d e  s e r v i d o r ) :  

G e s t i o n a n  l a s  c o p i a s  d e  s e g u r i d ad  y  l a  r e cupe rac ión  de  a r ch ivos .  
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R e p l i c a d o re s  ( p a r a  c u a l qu i e r  t i p o  d e  s e r v i d o r ) :  E n c a rg a d o s  d e  

a d mi n i s t r a r  y  g e s t i o n a r  l a  r e p l i c a c i ó n  d e  d i r e c t o r i o s  e n t r e  d i s t i n t o s  

s e r v i d o r e s .  

 

U s u a r i o s  ( p a r a  c u a l q u i e r  t i p o  de  se r v ido r ) :  Só lo  t i enen  de recho  a  

i n i c i a r  s e s i ó n  e n  e l  s e rv ido r.  En   e s t e  g rupo  s e  i nc luyen  po r  de fe c to  

t o d o s  l o s  u s u a r i o s  q u e  s e  c r e e n .  

 

I n v i t a d os  ( p a r a  c u a l q u i e r  t i p o  d e  s e r v i d o r ) :  S e  c r e ó   c o n  l a  f i n a l i d a d  

d e  p e r mi t i r  a  c u a l q u i e r  u s ua r i o  q u e  s e  c o n e c t e  a l  s e r v i d o r.  C o m o   s u  

n o mb r e  i n d i c a ,  i n v i t a d o s ,  y  p o r  l o  t a n t o ,  su  a c t i v i da d  e s t á  m u y  

l i mi t a d a .  

 

G r u p o s  e s p e c i a l e s   

 

Todos  ( p a r a  c u a l q u i e r  t i p o  d e  s e r v i d o r ) :  E s t á n  t o d o s  l o s  u s u a r i o s  q u e  

s e  pueden  conec t a r  a l  domin io ,  t a n t o  l o c a l e s  co mo  r e mo t o s .  

 

In terac t ivos :  C u a l q u i e r a  q ue  u t i l i c e  e l  e q u i p o  l o c a l me n t e .  

 

Red :  Tod o s  l o s  u s u a r i o s  c o n e c t a d o s  a l  equ ipo  a  t r avé s  de  l a  r ed .  

 

S i s t e m a :  S i s t e ma  o p e r a t i v o  

 

C re a d o r P ro p i e t ar i o :  Tra ns f e r e n c i a  d e  p e r m i s o s  a  l o s  c r e a d o r e s  d e  

s u b d i r e c t o r i o s ,  a r c h i v o s  y  t r a b a j o s  d e  i mp r e s i ó n .  
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U s u a r i o s  A u t e n t i f i c a d o s :  E s t e  g r u p o  s e  c r e a  u n a  v e z  q u e  s e  i n s t a l a  e l  

s e r v i c e  p a c k .  E s  u n  g r u p o  s i mi l a r  a l  g r u p o  “ t o d o s ”  p e r o  c o n  l a  

d i f e r e n c i a  q u e  n o  i n c l u y e  u s u a r i o s  a n ó n i mo s .  

 

4 .2  TIENE PRO TECCIÓN DE LOS OBJETO S COMUNES EN EL 

SISTEM A 

 

EN  Wi ndows  NT ex i s t en  va r i o s  t i pos  de  ob j e to s   como  po r  

e j e mp l o :  p r o c e s o s ,  s u b p r o c e s o s ,  a r ch ivos ,  s e rv i c io s .  Todos  l o s  

r e c u r s o s  d e l  s i s t e ma  o p e r a t i v o  s e  m u e s t r a n  a  l a s  a p l i c ac i o n e s  c o m o  

o b j e t o s .  

P a r a  p o d e r  p r o t e g e r  d i c h o s  o b j e t o s ,  N T c o mp r u e b a  l o s  

p r i v i l e g i o s  q u e  t i e n e  c a d a  u s u a r i o  p a r a  a c c e d e r  a  d i c h o s  r e c u r s o s .  

D e p e n d i e n d o  d e l  o b j e t o  t e n d r e mo s  u n  t i p o  d e  p e r mi s o s  o  p r i v i l e g i o s .  

N o  s o n  i g u a l e s  l o s  p e r mi s o s  p a r a  a c c e d e r  a  u n  a r c h i vo  o  d i r e c t o r i o  

q u e  p a r a  e l  a c c e s o  a  u n  p u e r t o  d e  c om u n i c a c i o n e s  o  a  u n a  i mp r e s o r a .  

Los  p r i nc ipa l e s  ob j e to s  que  son  su scep t i b l e s   de  e s t ab l ece r  

a l g ú n  t i po  d e  p r o t e c c i ó n  s ob r e  e l l o s  s o n  l o s  s i g u i e n t e s :  

 

 P r o c e s o s  y  s u b p r o c e s o s  

 A r c h i v o s  y  d i r e c t o r i o s  

 S e r v i c i o s  

 I mp r e s o r a s  

 P a r t i c i o n e s  d e  d i s c o  

 L a s  c l a v e s  d e l  r e g i s t r o  

 L o s  b u z o n e s  d e  c o r r e o   

 E s c r i t o r i o s  

 Te s t i g o s  d e  a c c e s o  

 S o c k e t s  y  s e má f o r o s  

 Te mp o r i z a d o r e s  y  d i s p o s i t i v o s   
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4 .3  ¿TIENE  AUDITO RIA DE SEG URIDAD? 

 

E l  s i s t e ma  d e  s e g u r i d a d  NT t i e n e  l a  c a p a c i da d  d e  gen e r a r  u n a  

s e r i e  d e  s u c e s o s  d e  a u d i t o r í a .  E s t o s  s u c e s o s  p e r mi t e n  c o n t r o l a r  q u i é n  

ha  i n t en t ado  un  acce so  a  un  ob j e to  y  e l  t i p o  d e  o p e r a c i o n e s  q ue  s e  

han  l l evado  a  c abo  con  d i cho  ob j e to .  

E l  s i s t e m a  d e  a u d i t o r í a  r e c o g e  t o d o s  e s o s  s u c e s o s  p a r a  q u e  e l  

a d mi n i s t r a d o r  p u e d a  v e r l o s  y  d e t e c t e  a l g ú n  f a l l o  d e  s e g u r i d a d ,  c o m o  

p o r  e j e mp l o :  

 U n  n ú me r o  e x c e s i v o  d e  i n t e n t o s  d e  c o n e x i ó n  f a l l i d o s  s o b r e  u n a  

c u e n t a .  

 I n t e n t o s  d e  u t i l i z a c i ó n  d e  se r v i c i o s  a  l o s  q u e  no  s e  t i e n e  a c c e s o .  

 L a  c o n e x i ó n  a l  s i s t e ma  a  h o r a s  i n u s u a l e s .  

 E l  a c c e s o  a  d e t e r m i n a d o s  a r c h i v o s  c on f i d e n c i a l e s .  

 

4 .4  BUGS EN WI NDOWS NT Y RECOMENDACIONES 

 

L a  c u e n t a  d e  I n v i t a d o  

S i e mp r e  s e  d e b e  b l o q u e a r  l a  c u e n t a  de  i nv i t ados  en  s e rv ido re s  

que  deben  un  n ive l  de  s egu r idad  imp o r t a n t e .  A d e má s  e s  r e c o me n d a b l e  

r e n o mb r a r  l a  c u e n t a  d e  i n v i t a d o  a  p e s a r  d e  b l o q u e a r l a .  

 

La cuenta  de  Usuar io  Anón imo  

E n  WI N D O WS  l a  c u e n t a  d e  u s u a r io  Anón imo ,  po r  de f ec to ,  t i ene  

a c c e s o  a  a l g u n a s  op e r a c i o n e s  q u e  p u e d en  s e r  de  muc h a  u t i l i d a d  p a r a  

un  HACKER,  ya  que  e s t a  cuen t a  no  r equ i e r e  n ingún  t i po  de  

i d e n t i f i c a c i ó n .   

P a r a  i mp e d i r  e l  a c c e s o  a nó n i mo  a  u n  s e r v i d o r  e s  n e c e s a r i o  

m o d i f i c a r  e l  s i g u i e n t e  v a l o r  d e  R e g i s t r o  (o b s e r v a r  l a  t a b l a  4 . 1 ) .  
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Ta b l a  4 . 1  Va l o r  d e  R e g i s t r o  

Árbo l  HKEY_ L OCAL_M ACHINE  

S i t u a c i ó n  \ s y s t e m\ C u r r e n t Co n t r o l S e t \ C o n t r o l \ L S A  

N o mbr e  \ R e s t r i c t A n o n y mo u s  

Ti po  REG_DWORD 

Acc ión  Pone r  a  1  

  

E l  s e r v i d o r S c h e d u l e r  

E s t e  s e rv i c i o  p e rmi t e  e l  a r r a n q ue  a u t o má t i c o  d e  p r o c e s o s  a  

t r a v é s  d e l  c o ma n d o  a t . e x e .  E l  p r o b l e ma  e s t a  q u e  e l  s e rv i c i o  s c he d u l e r  

s e  e j e cu t a  con  l a  cuen t a  de l  s i s t e ma ,  l u e g o ,  t i e n e  p o d e r  i l i mi t a d o .  U n  

u s u a r i o  ma l i c i o s o  p o d r í a  p o n e r s e  a  e j e c u t a r  u n  p r o g r a ma  q u e  t e n d r í a  

a c c e s o  a  c u a l q u i e r  r e c u r so .  P a r a  e v i t a r  e s t e  p r o b l e ma  h a y  d o s  

s o l u c i o n e s :  l a  p r i me r a  c o n s i s t e  e n  d a r  p e r mi s o s  a l  c o ma n d o  a t ,  d e  

ma n e r a  q u e  s ó l o  se a  e j e c u t a d o  p o r  e l  s e r v i d o r ;  l a  o t r a  o p c i ó n  c on s i s t e  

e n  a r r a n c a r  e l  s e r v i c i o  d e  s chedu l e r  con  un  u sua r io  d i s t i n to .  

 

E l  b u g  G e t a d m i n  

C i r c u l a  po r  I n t e r ne t  u n a  u t i l i da d  d e n o mi n a d a  G E TA D M I N . E X E  

q u e  p e r mi t e  a  u n  u s u a r i o  s i n  p r i v i l e g i o s ,  ob t e n e r  de r e c h o s  

a d mi n i s t r a t i v o s  i n t r o d u c i é n d o l o  e n  e l  g r u p o  d e  a d mi n i s t r a d o r e s .  E s t a  

u t i l i d a d  p u e d e  s e r  e j e c u t a d a  d e s d e  e l  c o n t e x t o  d e  u n  u s u a r i o  n o r ma l ,  

excep to  de sde  l a  cuen t a  de  i nv i t ados .  

P o s t e r i o r  a l  S e r v i c e  P a c k  3  s e  h a  d i s e ñ a d o  u n  p a r c h e  p a r a  f i j a r  e s t e  

p r o b l e ma .  

Desencr ip tac ión    de  contraseñas  

 P WD UM P. E XE:  U t i l i d a d  qu e  a c c e d e  a  l a  b a s e  de  d a t o s  

( c o n t r a s e ñ a  L A N  ma n a g e r  y  c o n t r a s e ñ a  N T )  y  d e s e n c r i p t a  s u  

c o n t e n i d o .  
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 NTCR AC K.EXE:  U t i l i da d  q u e  p e r mi t e  r ea l i za r  a t a q u e s  d e  

d i c c i o n a r i o .  

 LOPHTCRACK.EXE:  U t i l i d a d  q u e  p e r mi t e  r e a l i z a r  a t aques  de  

f u e r z a  b r u t a  y  d e  d i c c i o n a r i o .   

P a r a  i mp e d i r  e l  a c c e s o  a  l a  b a s e  d e  d a t o s  d e s d e  l a  r e d .  

 A ñ a d i r  e l  v a l o r  d e  l a  c l a v e  w i n r e g ( Ve r  t a b l a  4 . 2 ) .  

Ta b l a  4 . 2  C l a v e s  Wi n r e g  

Á r b o l    HKEY_ L OCAL_M ACHINE  

S i t u a c i ó n   \ s y s t e m\ C u r r e n t Co n t r o l S e t \ C o n t r o l \ S e c u r e P i p e S e r

No mbre  \ w i n r e g  

Ti po  REG_DWORD 

A c c i ó n   Pone r  a  1  

 

 I n s t a l a r  e l  ma t c h  I m- f i x  d e  M i c r o s o f t  

 R e a l i z a r  l a  e n c r i p t a c i ó n  d e  l a  b a s e  d e  d a t o s .  

 

4 . 5   SERVICIO NETBIOS EN ENTO RNOS DE RED NO SEGUROS 

 

E l  s i s t e m a  d e  c o m p a r a c i ó n  d e  i mp r e s o r a s ,  a r c h i v o s ,  c a r p e t a s  y  

u n i d a d e s  s e  b a s a  e n  l o s  p r o t o c o l o s :  

 

 N E T B I O S  ( N e t w o r k  B a s i c  I n p u t / O u t p u t  S y s t e m)  d e s a r r o l l a d o  

p o r  I B M  

 N E T B E U I  ( N e t B I O S   E x t e n d e d  U s e r  I n t e r f ace )  de sa r ro l l ado  po r  

Mic roso f t  

 S M B  ( S e r v e r  M e s s a g e  B l o c k )  P r o t o c o l o  q u e  s e  u t i l i z a  p a r a  

a c c e d e r  a  r e c u r s os  c o mpa r t i d o s ,  d e s a r r o l l a d o  p o r  P a t hw o r k s  d e  

DEC.  

  71  



FIREWALL EN WINDOWS Y LINUX 

C o mpa r t i r  r e c u r s o s  e n  Win d o w s ,  s o b r e  t o d o  u n i d a d e s  o  

d i r e c t o r i o s  e s  u n  t e ma  d e l i c a d o  e n  t e ma s  d e  s e g u r i d a d ,  y a  q u e  

s u mi n i s t r a  a  u s u a r i o s  r e mo t o s  l a  p o s i b i l i d a d  d e  a c c e de r  a l  s e r v i d o r,  

e s  d e c i r,  s i  e s e  s e r v i d o r  e s t á  c o n e c t a d o  a  I n t e r n e t ,  d a  l a  p o s i b i l i d a d  

d e  a c c e s o  a  u n  h a c k e r  d e s d e  I n t e r ne t  a  l o s  r e c u r s o s  i n t e r n o s .  

P a r a  e v i t a r  e l  a c c e s o  a  r e c u r s o s  c o mp a r t i d o s  d e s de  I n t e r n e t  

h a b r í a  qu e  d e s h ab i l i t a r  l o s  s e r v i c i o s  d e  Wo r k s t a t i on ,  S e r v e r  y  e l  

p ro toco lo  NETBIOS  de l  s e rv ido r.  E l  p r o b l e ma  e s  q u e  d e s a c t i v a n d o  

e s t o s  s e r v i c i o s  n a d i e  t e n d r í a  a c c e s o  a  e s o s  r e c u r s o s ,  n i  d e s d e  I n t e r n e t  

n i  d e s d e  l a  r e d  i n t e r n a .  

L a  r e c o me n d a c i ó n  e s  e v i t a r  e n  t odo  l o  pos ib l e  l a  u t i l i z ac ión  de  

r e c u r s os  c o mpa r t i d o s  e n  c o mp u t a d o r a s  q ue  t e n g a n  a c c e s o  d e s d e  

I n t e r ne t .  D e  e s t a  ma n e r a  s e  e v i t a  c u a l q u i e r  t i p o  d e  f i l t r a c i ó n  d e s d e  

I n t e r ne t .  

L a  c o mp a r t i c i ó n  d e  r e c u r so s  e s  ú t i l  y  má s  r e c o me n d a b l e  e n  

r e d e s  i n t e r n a s ,  d o n d e  e l  a c c e s o  s i e mp r e  e s t é  má s  c o n t r o l a d o  y  s e a  p o r  

u s u a r i o s  d e  l a  p r o p i a  e mp r e s a .  

 

4 .6  SOLUCIÓN MEDIANTE UN FIREWALL 

 

E l  p r o t o co l o  N E T B I O S  u t i l i z a  t r e s  p u e r t o s  pa r a  c o mu n i c a r se :  

1 3 7 , 1 3 8  y  1 3 9 ( v e r  t a b l a  4 . 3 ) .  

Ta b l a  4 . 3  P u e r t o s  

N o mb r e  A s o c i a d o  P u e r t o   p r o t o c o l o De s c r i p c i ó n   

N e t b i o s - n s  1 3 7  T C P  N E T B I O S  n a me  s e r v i c e  

N e t b i o s - n s  1 3 7  U D P  N E T B I O S  n a me  s e r v i c e  

N e t b i o s - d g m 1 3 8  T C P  N E T B I O S  d a t a g r a m  s e r v i c e  

N e t b i o s - d g m 1 3 8  U D P  N E T B I O S  d a t a g r a m  s e r v i c e  

N e t b i o s - s s n  1 3 9  T C P  N E T B I O S  s e s s i ó n  s e r v i c e  
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N e t b i o s - s s n  1 3 9  U D P  N E T B I O S  s e s s i ó n   s e r v i c e  

 

P a r a  i mp e d i r  e l  a c c e s o  a  t r a v é s  d e  I n t e r ne t  a  e s o s  p u e r t o s  d e l  

s e r v i d o r,  l o  me j o r  e s  t e n e r  i n s t a l ado  un  F IREWALL que  comp ruebe  

c a d a  p a q u e t e  T C P / I P d e  e n t r a d a  y  d e s h a b i l i t e  t o d o s  a q u e l l o s  c u y o  

p u e r t o  d e  o r i g e n  e s t é n   e n  e s e  r a n g o .  

 

4 . 7  A L G U N O S  PAQ U E T E S  F I R E WAL L’ S  Q U E  E X I S T E N  E N  E L 

MERCADO 

 

A  c o n t i n u a c i ó n  s e  mue s t r a n  a l g u n o s  p a q u e t e s  d e  F IR E WAL L 

q u e  e x i s t e n  e n  e l  me r c a d o  p a r a  ma n e j a r  l a  s e g u r i d a d  y  c e r r a r  l o s  

p u e r t o s  q u e  t e n e mo s  a b i e r t o s .  

 

KERIO WIN ROUTE FI REWALL   

 

 

 

 

 

 

 

 

 

F i g u r a  4 . 7 . 1  
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F i g u r a  4 . 7 . 2  13

 

F i g u r a  4 . 7 . 3  14

                                                            

13 Imagen del programa Kerio Win Route 

14 Imagen del programa Kerio Win Route 
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S i  b i e n  e s t r i c t a m e n t e  n o  e s  u n  c o r t a f u e g o ,  s i n o  u n  s e r v i d o r  

p r o x y  q u e  p e r mi t e  q u e  o t r a s  c o mp u t ad o r a s  s e  c o n e c t e n  a  I N T E R N E T a  

t r a v é s  d e  u n  h o s t ,  i n c lu ye  i n d i r e c t a me n t e  u n  c o r t a fuegos  que  c i e r r a  

t o d o s  l o s  p u e r t o s  a  I n t e r n e t  ( a  me n o s  q u e  s e  l e  d i g a  l o  c o n t r a r i o ) ,  y  

p e r mi t e  c o n e x i o n e s  d e  l a  r ed  i n t e rna ,  pud i endo  f i l t r a r  l a s  conex iones  

de  o r i gen  y  de  de s t i no ,  t an to  en t r an t e s  como  sa l i en t e s .  

P o r  s u p u e s t o ,  s e  l e  p u e d e  y  s e  d e b e  p r o t e g e r  c o n  c o n t r a s e ñ a ,  

p e r mi t e  a d mi n i s t r a c i ó n  r e m o t a ,  y  s e  l e  p u e d e  y  s e  d e b e  c a mb i a r l e  e l  

p u e r t o  p o r  d e f e c t o ,  p o r  l a s  mi s ma s  r a z o n e s  d e  s e g u r i d a d .  

N o  c o n s u me  muc h o s  r e c u r s o s  d e l  s i s t e ma ,  y  c o mo  p r o x y,  n o  e s  

n e c e s a r i a  l a  i n s t a l a c i ó n  d e  s o f t w a r e  a l g u n o  e n  l a s  c om p u t a d o r a s  q u e  

a c c e d e r á n  a  I n t e r ne t  a  t r a v é s  d e l  n u e s t r o .  

 

 

F i g u r a  4 . 7 . 4  15

Ta l  y  c om o  s e  i n s t a l a ,  n o  h a c e  f a l t a  h a c e r  n a d a  p a r a  t e ne r  l a  

c o mp u t a d o r a  i n me d i a t a me n t e  p r o t e g ida  y  t odos  l o s  pue r to s  en  modo  

                                                            

15 Imagen del programa Kerio Win Route 
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i n v i s i b l e  s a l v o  qu e  s e  l e  l l e ga r a  a  r e a l i z a r  u n  a t a q u e  c on  o t r o  

Wi n R o u t e r,  p e r o  n o  e s t é  d i s eñado  n i  p r epa rado  pa r a  e l l o .  

E s t e  p r o g r a ma  F I R E WAL L s e  p u e d e  c o n s e g u i r  e n   

h t t p : / / w w w. K e r i o . c o m/ K w f _ d o w n l o a d . h t ml .  

R e c o me n d a d o  

 

TINY FI REWAL L  

 

 

F i g u r a  4 . 7 . 5  
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A l  r e i n i c i a r  l a  c om p u t a d o ra  d e sp u é s  d e  i n s t a l a r l o ,  s e  me t e  é l  

s o l i t o  e n  e l  r e g i s t ro ,  c o mo  s i  f ue r a  u n  s e r v i c i o .  I d e a l ,   po r q u e  c o n  e s o  

c a rg a  i nc l u s o  a n t e s  d e  q u e  a c c e d a  a l  s i s t e ma .  N o  o b s t a n t e ,  p e r mi t e  l a  

e j e c u c i ó n  d e  f o r ma  ma n u a l .  

La  con f igu rac ión  po r  de f ec to ,  e s  un  n ive l  med io  de  s egu r idad ,  

c o n  l o  q u e  p o n e  t o d o s  l o s  p u e r t o s  e n  modo  i nv i s i b l e ,  y  r e s i s t e  t odos  

l o s  a t a q ue s  q u e  l e  h a c e n  d e s d e  I n t e r ne t  y  d e sde  l a  r e d  l o c a l .  Ade má s  

p e r mi t e  s e g u i r  t r a b a j a n d o  c o n  l a  r e d  l o c a l .  

Puede  s e r  con f igu rado  med ian t e  c o n t r a s e ñ a ,  y  p e r mi t e  l a  

a d mi n i s t r a c i ó n  r e m o t a ,  i n c l u s o  p a r a  l o s  l o g s  y  e s t a d í s t i c a s .  C o n s u m e  

p o c o  r e c u r s o s  d e l  s i s t e ma .  

P a r e c e  m u y  s i mp l e  e n  c o mp a r a c i ó n  c o n  o t r o s ,  y  l o  e s .  L o  q u e  s e  

l e  t i ene  que  ped i r  a  un  co r t a fuegos  e s  p r e c i s a me n t e  e s o :  f a c i l i da d  d e  

u so  y  e f ec t i v idad  ocu l t ándonos  en  l a  r ed .  Es t e  p roduc to  l o  cumple  

m u y  b i e n .  

 

E s t e  p r o g r a ma  F I R E WAL L s e  p u e d e  c o n s e g u i r  e n   

h t t p : / / w w w. t i n y s o f t w a r e . com/ home / t i ny2? s =5107951253794215

827A3&pg=so lo_down load

 

R e c o me n d a d o   

 

TERMINET FI REWALL 

 

 

A l  i n s t a l a r l o ,  r e a l i z a  u n a  p r egun t a  de  que  s i  que remos  que  l o s  

p u e r t o s  p a s e n  a  m o d o  i n v i s i b l e .  U n  buen  de t a l l e .  Después  de  r e in i c i a r  

e l  e q u i po ,  a d e má s  mu e s t r a  u n  r e c o r d a t o r i o  d u r a n t e  3 0  d í a s  p a r a  

r e g i s t r a r l o  o  c o mp r a r  e l  p a que t e .  
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S e g ú n  l a s  h e r r a mi e n t a s  d e  a t a q u e ,  c on  u n a s  a p a r e c e n  t o d o s  l o s  

p u e r t o s  e n  mo d o  i n v i s i b l e ,  y  c o n  o t r a s ,  a p a r e c e n  t o dos  l o s  p ue r t o s  

c e r r ados ,  excep to  e l  139 -NETB I O S ,  q u e  a p a r e c e  a b i e r t o .  

A t a c a n d o  d e s d e  l a  r e d  l oc a l ,  s u c e de  l o  mi s mo ,  t o d o  en  mo d o  

i n v i s i b l e ,  p e r o  p e r mi t e  c o n t i n u a r  t r a b a j a n d o  n o r ma l me n t e .  

S i n  e mb a rg o ,  c u a l q u i e r  t r o y a n o  q u e  s e  t e n g a  o  c o n t a g i e ,  p o d r í a  

c o n e c t a r se  t r a n q u i l a me n t e  c o n  s u  a u t o r  p a r a  p e d i r  i n s t r u c c i o n e s .  

D u r a n t e  l o s  a t a q ues ,  e l  c o r t a f u e g o s  n o  mo l e s t a .  S e  p u e d e  c o n t i n u a r  

t r a b a j a n d o ,  j u g a n d o  o  c h a t e a n d o ,  s i n  r e c i b i r  l o s  mo l e s t o s  i n f o r me s  d e  

o t r o s  c o r t a f u e g o s  a d v i r t i e n d o  d e  t a l  o  c u a l  a me n a z a ,  s a l v o  q ue  v í a  

w e b  p o r  e l  p u e r t o  8 0 ,  s e  e n c o n t r a r a  con  pág ina s  ma l i c io sa s  que  

i n t e n t e n  h a c e r  o t r a  c o s a ,  e n  c u y o  c a s o  s e  i n f o r ma  d e  l o s  mo t i v o s  p o r  

l o s  q u e  n o  s e  mue s t r a  l a  p á g i n a .  

L a  p r i me r a  v e z  q u e  s e  i n g r e s a  a l  co r t a fuegos ,  s e  l e  p ropo rc iona  

u n a  c o n t r a s e ñ a  d e  a l  me n o s  6  c a r a c te r e s ,  y  a  p a r t i r  de  aqu í ,  s i empre  

s e  l e  h a b r á  d e  i n d i c a r.  

R e s p e c t o  a  l a  c o n f i g u r a c i ó n  p o r  d e f e c t o ,  n o  e s  n e c e s a r i o  

mod i f i c a r l a  pa r a  e s t a r  p ro t eg idos ,  pe ro  s i  s e  d e s e a  s e  l e  pu e d e n  

d e f i n i r  r e g l a s  n o r ma l me n t e  o  a v a nzadas  po r  URL,  d i r ecc iones  IP,  

pue r to s ,  ho ra s ,  d í a s ,  v i sua l i z a r  e l  t r á f i c o ,  c r e a r  l i s t a s  n e g r a s  y  l i s t a s  

b l a n c a s  d e  d i r e c c i o n e s  w e b ,  y  p e r f i l e s  i n d i v i d u a l e s  o  d e  g r u p o s .  

L a  a y u d a  e s  mu y  c o mp l e t a ,  e  i n c l u s o  s e  d i s p o n e  d e  u n  ma n u a l  

e n  f o r ma t o  p d f .  D e s i n s t a l a r l o  y a  e s  o t r a  c os a ,  p u e s  n o  a p a r e c e  e n  

“ a g r e g a r  o  q u i t a r  p r o g r a ma s ”  d e l  p a n e l  d e  c o n t r o l ,  n i  t i e n e  n i n g ú n  

de s in s t a l ado r  en  su  d i r ec to r i o ,  po r  l o  que  s e  deb e r á  d e  u s a r  e l  mi s m o  

a r c h i v o  de  i n s t a l a c i ó n  p a r a  d e s i n s t a l a r l o .  

E s t e  p r o g r a ma  F I R E WAL L s e  p u e d e  c o n s e g u i r  e n  

h t t p : / / w w w. d a n u . i e / ma i n . h t m

E s  u n  c o r t a f u e g o  m u y  b u e n o  y  mu y  f á c i l  d e  u t i l i z a r    
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S YG AT E   F I REWAL L  

 

 

F i g u r a  4 . 7 . 6     16

 

F i g u r a  4 . 7 . 7  

 

                                                            

16 Imagen del programa Sygate 
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Es t e  co r t a fuegos  po r  de f ec to  v i e n e  c o n f i g u r a n d o  c o n  u n  n i v e l  

d e  s e g u r i d a d  a l t o .  E n  e s t e  n i v e l ,  t an t o  e n  a t a qu e s  a  t r a v é s  d e  I n t e r n e t  

c o mo  e n  a t a q u e s  e n  r e d  l o c a l ,  e l  c o r t a f u e g o s  n o  e s  g r a n  c o s a .  N o  s e  

r e c o mi e n d a  p o n e r  e n  n i v e l  me d i o ,  o  e n  n i v e l  b a j o .  

 

F i g u r a  4 . 7 . 8   17

S e  r e c o m i e n d a  p o n e r  e n  n i v e l  U LT R A y  s e  c o n s i g u e  ú n i c a me n t e  

q u e  p a s e  e l  p u e r t o  8 0  d e  c e r r a d o  a  i n v i s i b l e .  

S i n  e mb a rg o ,  s i  s e  c u e n t a  c o n  u n  p o q u i t o  d e  expe r i enc i a ,  s e  

p u e d e n  ha c e r  u n  m o n t ó n  d e  c o s a s  c o n  e s t e  p r o d u c t o ,  c o mo  p e r mi t i r  

a cce so  a  a l guna  PC ,  a  r ede s  p r i vadas  v i r t ua l e s ,  a  de t e r mi n a d a s  I P,   

e n v i a r  u n  c o r r e o  e l e c t r ó n i co  e n  c a s o  d e  a t a q ue ,  p e r mi t i r  o  d e n eg a r  e l  

a c c e s o  a   I n t e r ne t   p a r a  d e t e r mi n a da s  a p l i c a c i one s ,  b l o qu e a r  e l  a c c e s o  

a  I n t e r n e t  e n  d e t e r mi n a d o  h o r a r i o ,  o  i n c r e me n t a r  l a  s e g u r i d a d  c u a n d o  

e s t á  ac t i vo  e l  s a l v a  p a n t a l l a s .  

L o s  l o g s  d e  a c t i v i d a d  b r i l l a n  p o r  s u  a u s e n c i a  y  l a  a y u d a  r e mi t e  

a  s u  w e b ,  d o n d e  s e  r e c o mi e n d a  s u  p r o d u c t o .  

E s t e  c o r t a f u e g o s  n o  e s  mu y  s e g u r o .  
                                                            

17 Imagen del programa Sygate 
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AT G U A R D  

 

F i g u r a  4 . 7 . 9  

L o  p r i me r o  q u e  l l a ma  l a  a t e n c i ó n  e s  l a  r a p i de z   y  l a  s e n s a c i ón  

d e  q u e  s e  t i e n e  e l  c o n t r o l  d e  c u a n t o  e s t a  s u c e d i e n d o .  

B l o q u e a  l a  p u b l i c i d a d  n o  d e s e a d a ,  c o n  u n  e s p e c i a l  é n f a s i s  e n  

t o d a  l a  qu e  c o mi e n z a  p o r  h t t p : / / a d ,  l l e v a  u n  l o g  d e  f e c h a ,  h o r a ,  U R L ,  

I P,  b y t e s  e n v i a d o s  y  r e c i b i d o s ,  y  t i e m p o  d e  t o d a s  l a s  c o n e x i o n e s  w e b  

y  d e  r e d  l o c a l ,  a s í   c o mo  l a  f e cha  y  ho ra  de  t odas  l a s  r eg l a s  de  

s e g u r i d a d  d e f i n i d a s ,  f e c h a  y  h o r a  d e  i n i c i o  d e l  s i s t e ma ,  y  u n  h i s t o r i a l  

w e b  d e  t o d a s  l a s  p á g i n a s  v i s i t a d a s .  

J u n t o  a  N o r t o n  P e r s o n a l  F I R E WAL L ,  S y g a t e ,  Ty n y  y  

Z o n e A l a r m ,  e s  d e  l o s  p o c o s  c o n s i s t en t e s  e n  l a  s i mu l a c i ó n  d e  l o  q u e  

ha r í a  un  t r oyano  o  en  p rog rama  e sp í a ,  a l  c o n e c t a r se  s a l t á n do s e  e l  

c o r t a f u e go s ,  a  u n  s e r v i d o r  F T P.  N o  obs t an t e ,  no  supe ra  l o s  a t aques  

s i mu l a d o s  v í a  w e b  n i  r e d  l o c a l ,  y  c o n s u me  d e ma s i a d o s  r e c u r s o s  d e l  

s i s t e ma ,  e n  c o mpa r a c i ó n  c on  o t r o s   c o r t a f u e gos .  Ta mp o c o  l l e ga  a  l a  

f a c i l i d a d  d e  u s o  d e  Z o n e A l a r m.  

L a  d e f i n i c i ó n  d e  r e g l a s  d e  s e g u r i d a d  e s  b a s t a n t e  c o mp l e j a ,  a u n  

u s a n d o  e l  a s i s t e n t e ,  y  n o  s e  l l e g a  a  t e n e r   c l a r o  q u e  e s  l o  q u e  e s t á  

a u t o r i z a n d o  o  b l o q u e a n d o ,  l o  c u a l ,  p a r a  a l g u i e n  q u e  s e  i n i c i a    e n  

e s t e  mu n d o  d e  l a  s e g u r i d a d ,  n o  e s  l a  o p c i ó n  m á s  r e c o me n d a b l e .  
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M u e s t r a  e s t a d í s t i c a s  d e  l a s  c o n e x i o n e s  T C P y  U D P t a n t o  

e n t r a n t e s  c o mo  s a l i e n t e s ,  b l o q u e a d a s  y  p e r mi t i d a s ,  d e  l a s  c o n e x i o n e s  

de  r ed  y  l a s  r eg l a s  de l  co r t a fuegos ,  l a  a c t i v i d a d  e n  l o s  ú l t i mo s  6 0  

s egundos .  La  ayuda  e s  mu y  buena  c u a l q u i e r  p r e g u n t a  q u e  p u d i e r a  

su rg i r,  e l l o s  ya  han  pensado  en  e l l a .  

P a r a  u n  a c c e s o  r á p i d o  a  t o d a s  l a s  f u n c i o n e s  d e l  c o r t a f u e g o s ,  

e s t á  l a  f u n c i ó n  “ d a s b o a r d ” ,  q u e  mue s t r a  u n a  ba r r a  d e  a c c e s o  d i r e c t o  a  

l a s  má s  i mp o r t a n t e s  f u n c i o n e s  d e l  mi s mo .  E s t a  b a r r a ,  p o r  d e f e c t o  

apa rece  en  l a  pa r t e  supe r io r  de  l a  pan t a l l a ,  pe ro  ba s t a  con  a r r a s t r a r l a  

p a r a  p o n e r l a  d o n d e  me n o s  e s t o r be ,  o  i n c l u s o  o c u l t a r l a .  

 

BLACK ICE 

 

F i g u r a  4 . 7 . 1 0  

E s  mu y  b u e n o ,  y  é l  ú n i c o  d e f e c t o  q u e  p u e d e  t e n e r  e s  q u e  d e j a  e l  

p u e r t o  113  a b i e r t o ,  c u a n d o  l o  c o r r e c to  s e r í a   q u e  e s t u v i e s e  i n v i s i b l e .  

Ti e n e ,  c o mo  c a s i  t o d o s ,  l a  p o s i b i l i d a d  d e  v a r i o s  n i v e l e s  d e  

p ro t ecc ión  y  cuando  e s  e s caneado ,  a v i s a  m e d i a n t e  u n  s o n i d o  y  u n  

i cono  pa rpadean t e .  

O f r e c e  u n a  g r a n  c a n t i da d  d e  i n f o r ma c i ó n  s o b r e  l o s  a t a c a n t e s ,  

c a s i  t a n t a  c o mo  H a c k Tr a c e r,  y  u n a s  e s t a d í s t i c a s  mu y  c o n s e g u i d a s  d e  

l o s  a t a q u e s ,  d e t a l l a d a s  p o r  h o r a s ,  d í a s  y  me s e s .  

Ve n t a j a s  sob re  a lgunos  p r og r a ma s :  D e t e c t a  a t a qu e s  

f r a g me n t a d o s ,  e s c a n e o s ,  y  s e  a c c e de  ON LINE a  pág ina s  a c tua l i z adas  
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donde  s e  i n fo rma  de  l o s  a t aques  r ec ib idos .  Además  de  p ro t ege r  

n u e s t r a  c o mp u t a d o r a  d e  a t a q u e s  e x t e r n o s ,  p r o t e g e  a  l a s  d e má s  

c o mp u t a d o r a s  d e  a t a q u e s  d e s d e  e l  q u e  s e  t i e n e ,  p a r a  l o  c u a l  c a n a l i z a  

t o d o  t i p o  d e  a c t i v i d a d  e n  l a  c o mp u t a d o r a .  

A l  i g u a l  q u e  H a c k Tr a c e r,  a n a l i z a  a  l o s  a t a c a n t e s  t r a t a n d o  d e  

consegu i r  e l  má x imo  de  i n fo rmac ión  de  e l l o s ,  t a l e s  como  su  IP,  g rupo  

d e  t r a b a j o ,  y  g u a r d a  p r u e b a s  d e  l o s  a t a q u e s  p o r  s i  f u e r a  n e c e s a r i o  

d e mos t r a r  s u  o c u r r e n c i a .  

E l  c o n s u mo  d e  r e c u r s os  d e l  s i s t e ma  e s  p r á c t i c a me n t e  

d e s p r e c i a b l e s ,  e s  m u y  f á c i l  d e  c o n f ig u r a r  t a n t o  l o s  p e r mi s o s  c o m o  l a s   

r e s t r i c c i o n e s  d e  a c c e s o .  

P e r mi t e  t r a b a j a r  c o n  r e c u r s o s  c o mp a r t i d o s ,  y  e s  r e c o me n d a b l e  

c o n f i g u r a r l o  e n  m o d o  r e c o me n d a d o  po r  e l  f ab r i can t e ,  pues  hace  

t i empo  s e  r epo r to  un  f a l l o  de  s egu r idad  que  dec í an  que  l o  hace  

vu lne r ab l e   a l  Back  o r í f i c e .  

E n  c u a l q u i e r  c a s o ,  l o  r e c o me n d a b l e  e s  h a c e r l e  c a s o  a l  

f a b r i c a n t e  y  c o n f i g u r a r l o  en  modo  pa r ano i co .  

 

CONSEAL PC 
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F i g u r a  4 . 7 . 11  18

 

F i g u r a  4 . 7 . 1 2  

                                                            

18 Imagen del programa Conseal 
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A l  i n s t a l a r s e ,  c o p i a  v a r i o s  f i c h e r o s  a n t i g u o s ,  p e r o  Wi n d o w s  

adv i e r t e ,  y  s e  r e s t au r an  l a s  ve r s i o n e s  a n t i g u a s  q u e  h a  c o p i a d o  

Consea l ,  po r  l a s  má s  r ec i en t e s  que  s e  t e n g a n  i ns t a l a d a s  e n  l a  

c o mp u t a d o r a .  

A t a c a d o  d e s d e  I n t e r n e t ,  t od o s  l o s  pue r t o s  a pa r e c e n  p o r  d e f e c t o  

e n  mo d o  i n v i s i b l e ,  a  e x c e p c i ó n  d e l  p u e r t o  11 3 .  M i s m o s  r e s u l t a d o s  

p a r a  u n  a t a q u e  d e s d e  r e d  l o c a l .  E n  c a d a  u n o  d e  l o s  a t a q u e s ,  u n  c u a d r o  

d e  d i á l o g o  i n f o r ma  d e  l a  I P d e l  a t a c a n t e  o  c o mp u t a d o r a  q u e  q u i e r e  

conec t a r  con  l a  compu tado ra  que  s e  e s t á  u t i l i z a n d o ,  c o n  i n d i c a c i ó n   

d e l  p u e r t o  y  e l  n o m b r e  d e l  s e r v i c i o ,  d a n d o  l a  o p c i ó n  d e  p e r mi t i r l o ,  

b l o q u e a r l o ,  i g n o r a r l o ,  p e r mi t i r l o  o  b l o q u e a r l o  s o l o  d u r a n t e  e s t a  

s e s i ó n  ( po r  s i  s e  qu i s i e r a  que  a l g u i e n  má s  c o n  I P d i n á mi c a  s e  c o n e c t e  

a  l a  c o m p u t a d o r a ) ,  mo s t r a r  l o s  d e t a l l e s  d e l  a t a q u e  y  e x p l i c a r  l o s  

r i e s g o s .  To d o  e s t o  l o  h a c e  p o r  d e f e c t o ,  s i n  q u e  s e  t e n g a  q u e  

p r e o c u p a r  e n  c o n f i g u r a r  n a d a .   

S i  s e  l e  h a c e  c l i c  c o n  e l  bo tó n  d e r e c h o  s o b r e  c u a l q u i e r a  d e  l o s  

a t a q u e s ,  d i c e  a  q ué  d o mi n i o  p e r t e n e c e  e l  a t a c a n t e ,  i n t r u s o  o  se r v i c i o  

que  qu i e r a  conec t a r s e  a  l a  co mp u t a d o r a  q u e  s e  u t i l i z a .  

R e c o me n d a d o  

 

ESAF E DESKTO P   

 

Es te  co r t a fuegos  i nc luye  un  an t i v i ru s ,  po r  l o  que  no  s e  t i ene  

q u e  c o mp l e me n t a r  a l  s i s t e ma  d e f e n s ivo  con  o t ro  p roduc t o ,  t o d o  e l l o  

e n  u n a  p e r f e c t a  c o n s t r u c c i ó n  t e ó r i c a   q u e  n o  s i r v e  p a r a  n a d a .   

N o  r e c o n o c e  b a s t a n t e s  v i r us  y  a d e m á s ,  c o mo  c a s i  t o dos   l o s  

a n t i v i r u s ,  i mp i d e  q u e  t e n g a  o t r o  i n s t a l ado ,  po r  l o  que  l a  so luc ión  que  

s e  p u e d e  t o ma r   e s  l a  i n s t a l a c i ó n  d e  o t r o  a n t i v i r u s  e n  o t r a  
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c o mp u t a d o r a  d e  l a  r e d ,  q u e  e s c a n e e  t o d a  l a  r e d ,  y a  q u e  s i  n o  s e  t i e n e  

i n s t a l a d o  o t r o  a n t i v i r u s  s e  c o r r e  e l  r i e g o  d e  r e c i b i r  mu c h o s  v i r u s ,  n o  

s o l i c i t a d o s ,  p a s a n d o  t o d o s  t r a n q u i l a men t e  p o r  e l  a n t i v i r u s  d e  E s a f e ,  

s i n  que  é s t e  d iga  l o  que  e s t á  ocu r r i endo .  

O t r o  i n c o n v e n i e n t e  e s  s i  s e  i n s t a l a  s i n  h a b e r  d e s i n s t a l a d o  

p r e v i a me n t e  e l  a n t i v i r u s ,  l a  c o mp u t a d o r a  s e  r e i n i c i a r á  c o n t i n u a me n t e ,  

ha s t a  que  s e  dec ida  a r r a n c a r  e n   m o d o  a  p r u eba  de  f a l l o s ,  y  s e  

d e s i n s t a l e  e l  a n t e r i o r  a n t i v i r u s .    

Ve n t a j a s  d e l  c o r t a f u e g o s :  d e t e c t a  a t a qu e s  d e s d e  w e b s  ma l i c i o s a s  

p o r  e l  p u e r t o  8 0  

P o r  o t r a  p a r t e ,  d e s d e  l a  i n s t a l a c i ó n ,  s e  a u t o c o n f i g u r a  e n  mo d o  

a p r e n d i z a j e ,  p o r  l o  q u e  p r á c t i c a me n t e  s e  o l v i d a  d e  e l ,  s a l v o  p o r  e l  

e x c e s i v o  c o n s u mo   d e  r e c u r s o s  d e l  s i s t e ma .   

S e  t i e n e  q u e  d e d i c a r l e  muc h o  t i e mp o  a  a p r e n d e r  s u  

func ionami en to ,  pe ro  l uego  s e r á   r e compensa do ,  pues to  que  i nc lu so  

s e  p u e d e  p r o h i b i r  e l  a c c e so  t o t a l  o  p a r c i a l  a  l a  c o m p u t a d o r a   o  a  

d e t e r mi n a d o s  d i r e c t o r i o s ,  e n t r e  o t r a s  mu c h a s  c o s a s .  

 

F R E E D O M    

                                                               

Encon t r a r l o  en  l a  r ed  e s  muy  d i f í c i l ,  como  todo  l o  que  rodea  a  

s u  c r e a d or  Z e r o  K n o w l e d g e .  E s t a  e m p r e s a  o f r e c e  e n t r e  o t r a s  c o s a s ,  

n a v e g a c i ó n  a n ó n i ma  a  t r a v é s   d e  c u a t r o  s e r v i d o r e s  p r o x y  a n ó n i mo s ,  

ub i cados  en  d i s t i n to s  pa í s e s ,  y  v i a j a n d o  l a  i n f o r ma c i ó n  e n c r i p t a d a  

e n t r e  e l l o s .   

S u  i n s t a l a c i ó n  e s  m u y  f á c i l ,  p e r o  p o r  d e f e c t o  v i e n e  c o m o  c a s i  

t o d o s  l o s  c o r t a f u e g o s ,  c o n  l o s  p u e r t o s  c e r r a d o s  y  e l  N E T B I O S  

a b i e r t o ,  p e r o  b a s t a  c o n  h a c e r  c l i ck  en  l a  “ l l ama  de  pe r sona l  
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F I R E WA L L ”  y  d e s ma r c a r  u n  p a r  d e  c a s i l l a s  e n  “ p e r s on a l  F I R E WAL L 

b e h a v i o r ” ,  p a r a  q u e  t o d o s  n u e s t r o s  p u e r t o s  p a s e n  a  mo d o  i n v i s i b l e .  

E n t r e  o t r a s  mu c h a s  o p c i o n es ,  p e r mi t e  r e l l e na r  l o s  fo r m u l a r i o s ,  

con  da to s  r e a l e s  o  i nven t ados  o  a l ea t o r i a me n t e ,  e v i t a  l a s  v e n t a n a s  d e  

pub l i c i dad  de  unos  300  anunc i an t e s  h a b i t u a l e s  t i p o  “ D o u b l e c l i c k ” ,  

pud i endo  añad i r  l o  que  s e  de see ,  posee  un  f i l t r o  d e  c o o k i e s ,  p u e d e  

e s c a n e a r  e l  c o r r e o  s a l i e n t e  b u s c a n do  t e x t o  s e n s i b l e  q u e  s e  q u i e r a  

e n v i a r,  c o mo  e l  v e r d a d e r o  e -  ma i l ,    n o m b r e ,  t e l é f o n o ,  s e  p u e d e  

p ro t ege r  con  con t r a seña  pa r a  que  n a d i e  s a l v o  e l  a d mi n i s t r a d o r  l o  

u t i l i c e ,  p e r mi t e  e l  u s o  d e  s e r v i d o r e s  p r o x y,  l l e v a  u n  r e g i s t r o  d e  

c o n e x i o ne s ,  p u e de  u s a r  m ú l t i p l e s  i d e n t i da d e s ,  y  e n  l a  v e r s i ó n  

c o me r c i a l  d e l  p r o d u c t o ,  s e  p u e d e  e nv i a r  y  r e c i b i r  c o r r e o  e l e c t r ó n i c o  

e n c r i p t a do  d e  i m p o s i b l e  r a s t r e o  ( n i  s i q u i e r a  p o r  e l  p r o v e e d o r  d e  

a c c e s o  a  I n t e r n e t ) ,  n a v e g a c i ó n  a nó n i ma ,  t e l n e t  a nó n i mo  y  c h a t e o  

a n ó n i mo .  

S e  d i c e  q u e  e s t e  c o r t a f u e g o s  l o  u t i l i z a n  ha b i t u a l me n t e :  l o s  

t e r r o r i s t a s ,  l o s  e s p í a s ,  l o s  d e l i n c u e n t e s  o rg a n i z a d o s ,  l o s  s e r v i d o r e s  

s e c r e t o s ,  a l g u n o s  H A C K E R ’s  y  l a  ma f i a .  

 

HACKTRACER 

 

U n  e s p e c t a c u l a r  c o r t a f u e g o s .  C u a n d o  s e  r e c i b e  u n  a t a q u e ,  s e  

t i e n e  l a  opc i ó n  d e  t r a c e a r  a l  a t a c a n t e  p u e s  e l  c o r t a f u e g os  i n c o r p or a  e l  

p r o g r a ma  n e o t r a c e ,  q u e  mu e s t r a  u n  ma p a m u n d i  c o n  l a  r u t a  q ue  l a  

c o mp u t a d o r a  d e l  a t a c a n t e  ha  s e g u i d o  h a s t a  l l e g a r  a  l a  c o mp u t a d o r a ,  

r e s o l v i e nd o  t a mb i é n  l o s  no mb r e s  d e  l o s  s e rv i d o r e s  po r  l o s  qu e  h a  

p a s a d o .   
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En  a lgunos  ca sos ,  e s  pos ib l e  o b t e n e r  d e l  a t a c a n t e  y  d e  s u  

p r o v e e d o r  d e  a c c e s o  a  I n t e r n e t :  s u  n o mbr e ,  d o mi c i l i o ,  t e l é f o n o ,  f a x .  

S u  i n s t a l a c i ó n ,  d e s i n s t a l a c i ó n  y  u s o  so n  d e  l o  má s  f á c i l  e  i n t u i t i v o ,   e  

i n c l u s o  d i s p o n e  d e  u n a  b a s e  d e  d a t o s  mu n d i a l  d o n d e  s e  p u e d e  e n v i a r  

i n f o r ma c i ó n  d e l  a t a c a n t e .  C o n  l a  i n s t a l a c i ó n  p o r  d e f ec to  t odos  l o s  

p u e r t o s  p a s a n  a  m o d o   i n v i s i b l e ,  p o r  l o  q u e  n o  s e  d e b e  d e  p r e o c u p a r  

d e  n a d a ,  n o  s i e n d o  e x c e s i v o  e n  c o n s u m o  d e  r e c u r s o s  d e l  s i s t e ma .  

 

INTERNET FI REWALL 

 

A l  i n s t a l a r s e ,  a v i s a  q u e  n o  f u n c i o n a  e n  r e d  l o c a l .  D e  e n t r a d a ,  

p o r  d e f e c t o  a c e p t a  c o n e x i o n e s  d e  l a  r e d ,  n o  a v i s a  d e  l o s  e s c a ne os  

d e s d e  e l ,  y  d e s h a b i l i t a r  e l  N E T B I O S  e s  p o c o  me n o s  q u e  u n a  i d e a .  A l  

e s c a n e a r  d e s d e  l a  w e b ,  r e s p o n d e  q u e  l o s  p u e r t o s  e s t á n  c e r r a d o s ,  e n  

l uga r  de  i nv i s i b l e s ,  que  s e r i a  l o  de seab l e  en  un  co r t a fuegos .  

Ti e n e  u n a  o p c i ó n  m u y  b u e n a ,  q u e  e s  l a  d e  e sc a n e o  g r a t u i t o  de  

v i r u s  p o r  P C - C I L L I N ,  mi e n t r a s  s e  e s t a  c o n e c t a d o  a  I n t e r ne t .  E s t o  

mi s mo  p u e d e  h a c e r s e  v i s i t a d o  l a  p á g i n a  d e  P C - C I L L I N ,  d e  M c A F E E  o  

d e  PA N D A ,  e  i n c l u s o  a g r e g a n d o  e s t a s  p á g i n a s  a  f a v o r i t o s .  

E n  l a  a y u d a .  L o  p r i me r o  q u e  d i c e n  e s  q u e  n o  g a r a n t i z a  n i n g ú n  

n ive l  de  s egu r idad .  

D i c e  q u e  s e  p u e d e n  v e r  l a s  c o n e x i o ne s  a c t i v a s ,  p e r o  e s  me n t i r a .  

I n c l u y e n  o p c i o n e s  q u e  n o  f u n c i o n a n .  

Lo  que  s i  f unc iona  e s  e l  b loqueo  de l  e s c r i t o r i o  me d ian t e  

c o n t r a s e ñ a .  D e  h e c h o ,  j u n t o  a l  d e s i n s t a l a d o r  ( q u e  d e j a  u n  p a r  d e  

c a r p e t a s  e n  e l  d i r e c t o r i o  r a í z ) ,  e s  l o  ú n i c o  f u n c i o n a .  
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INVATION 

E s  u n a  c o p i a  d e  V I R U S  M D  ( h a s t a  e l  i c o n o ) ,  y  a l  i gua l  que  é s t e ,  

no  e s  muy  r ecomendado .  No  r ecomi e n d o  i n s t a l a r l o ,  s a l v o  q u e  s e  

q u i e r a  p a r a  p a s a r  u n  r a t o  a g r a d ab l e  v i e n d o  c o mo  a t a c a n  a  n u e s t r a  

c o mp u t a d o r a ,  p o r q u e  e s  p a r a  l o  ú n i c o  q u e  s i r v e .   

 

MCAFE E  FIREWALL 

 

A n t e s  d e  i n s t a l a r l o ,  s e  d e b e  t e n e r  a  l a  ma n o  e l  p a r c h e  e  

i n s t a l a r l o  t a mb i é n .  C u a n d o  s e  d e s e e  d e s c a rg a r,  s e  d e b e  d e s c a rg a r  e l  

c o r t a f u e g o s  y  e l  p a r c h e ,  q u e  p o r  c i e r t o  e s t á n  e n  p a g i n a s  d i s t i n t a s  d e  

s u  s i t i o  w e b .   

E n  l a  i n s t a l a c i ó n  i n i c i a l ,  a p a re n t e me n t e  q u e d a  t o d o  i n s t a l a d o  y  

b i e n  c o n f i g u r a d o .  S i  s e  l e  h a c e  u n a  p r u e b a  c o n  u n  a t a q u e  s i mu l a d o ,  

r e s u l t a  que  d i c e  que  l o s  p ue r t o s  e s t á n  c e r r a d os ,  y  e l  1 39  a b i e r t o .  

P o r  c o n s i g u i e n t e ,  t r a s  u n a  c o n f i g u r a c i ó n  y a  e n  c o n d i c i o n e s ,  l o s  

pone  en  modo  i nv i s i b l e .  Respec to  a  l a  r e d  l o c a l ,  e s  i mp o s i b l e  

c o n f i g u r a r l o  p a r a  u n  n o  i n i c i a d o .  N o  a v i s a  q u i e n   e s t a  a t a c a n d o  p a r a  

q u e  s e  h a g a  l o  q u e  s e  c r e a  qu e  s e  d e ba  h a c e r.  

P o r  d e f e c t o ,  p e r mi t e  q u e  o t r o s  e q u i p o s  e n t r e n  a  l a  c o m p u t a d o r a  

que  s e  e s t a  u t i l i z ando  con  NETBIO S  s o b r e  T C P / I P d e s d e  I n t e r n e t ,  

p e r o  n o  d e s d e  l a  r e d  l o c a l .  D e b e r í a  e s t a r  con f igu rado  po r  de f ec to ,  

j u s t o  a l  r e v é s .     
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Ta mbi é n  p e r mi t e  q u e  o t r o s  e q u i p o s  p u e d a n  c o n o c e r  n u e s t r a  

i d e n t i d a d .  P u e d e  q u e  s e a  p a r a  e v i t a r  p r o b l e ma s  c o n  s u s  c l i e n t e s ,  y a  

q u e  a l g un o s  s i s t e ma s  n e c e s i t a n  q u e  u n o  s e  i d e n t i f i q u e  a n t e s  d e  

p e r mi t i r  e l  a c ce s o  a  s u s  s e rv i c i o s .  

E n  l a  d o c u me n t a c i ó n  d i c e  q u e  s e  puede  de sca rga r  una  

a c t u a l i z a c i ó n  e n  l o s  9 0  d í a s  s i g u i e n t e s  a  l a  f e c h a  d e  c o mpr a  d e l  

p roduc to ,  y  que  t r an scu r r i do  e s t e  p l azo ,  no  s e  t i ene  n ingún  de recho  a  

nada  ( a r t i cu lo  3  de  l a  l i c enc i a ) .  La  de s in s t a l ac ión  n o  e s  a de c u a d a .  

Dado  que  ca r ece  de  de s in s t a l ado r,  y  s e  debe  u sa r  l a  opc ión   de  

“ a g r e g a r  o  q u i t a r  p r o g r a ma s”  d e l  p a n e l  d e  c o n t r o l .  C o m o  a l  i n s t a l a r l o  

c r e a  f i c he r o s  e n  e l  d i r e c t o r i o  t e mp o r a l  d e  Wi n d o w s ,  y  a l  d e s i n s t a l a r l o  

n o  l o s  e n c u e n t r e ,  n o  s e  d e s i n s t a l a ,  pe ro  t amp oco  func iona .  Es  dec i r :  

c o n s u me  r e c u r s os  g r a t u i t a me n t e ,  s i n  o f r e c e r  na d a  a  c a m b i o .  

M c A f e e  F I R E WA L L o f r e c e  u n a  f a l s a  s e n s a c i ó n  d e  s e g u r i d a d ,  l o  

q u e  h a c e  e n t e n d e r  q u e  e s  m u c h o  p e o r  q u e  s a b e r  q u e  s e  e s t á  t o t a l me n t e  

d e s p r o t e g i d o ,  má x i m o  c u a n d o  e n c i ma ,  b loquea  l a  r ed  l oca l .  Es  dec i r,  

s e  c o mp a r t e n  l o s  r e c u r s o s  d e  l a  c o mpu t a d o r a  c o n  l a s  d e má s  

c o mp u t a d o r a s  y  c o n  l o s  d e s c o n o c i d o s .  

Desde  o t ro  pun to  de  v i s t a  e s t e  c o r t a f u e g o s  e s  e l  me j o r  p a r a  

n u e s t r o s  e n e mi g o s ,  p u e s  l e s  p e r mi t e  p a s e a r s e  p o r  n u e s t r a s  

c o mp u t a d o r a s  c o m o  t a l .  

      

NORTON PERSO NAL FI REWALL 

 

A l  i n s t a l a r l o ,  e s  u n  d e t a l l e  e l  q u e  p e r mi t a  i m p r i mi r  l a  h o j a  d e  

r e g i s t r o .  L u e g o  q u e d a  a  c r i t e r i o  q u e  e l l o s  s e p a n  o  n o ,  q u e  s e  e s t á  

e v a l u a n d o  s u  s o f t w a r e .  L o  p r i me r o  q u e  s e  t i e n e  q u e  p r e p a r a r  c o n  e s t e  

c o r t a f u e go s ,  e s  mu c h a  R A M .  
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P o r   d e f e c t o ,  v i e n e  c o n f i g u r a d o  c o n  u n  n i v e l  d e  s e g u r i d a d  

me d i o ,  y  e x p l i c a  q u e  e s  e l  a d e c u a d o  p a r a  u n a  n a v e g a c i ó n  n o r ma l  e n  

I n t e r ne t .  A t a c a n d o  l a  c o mp u t a d o r a  v í a  I n t e r ne t ,  mu e s t r a  c e r r a do s  l o s  

p u e r t o s  11 3  y  1 3 9 ,  d e j a n d o  e l  r e s t o  e n  mo d o  i n v i s i b l e .  N o  o b s t a n t e ,  

m u e s t r a    e l  n o mb r e  d e  l a  má q u i n a .  

S i  s e  p o n e  e n  m o d o  d e  s e g u r i d a d  a l t a ,  y  a l  a t a c a r  l a  

compu tado ra  de sde  In t e rne t ,  l o s  pue r t o s  s i guen  como  an t e s ,  pe ro  l a  

ve loc idad  de  navegac ión  e s  muy  l en t a .  L o  q ue  s e  a  c a m b i a d o  e n  e l  

m o d o  s e g u r i d a d  a l t a  s o n  l o s  a p p l e t s  d e  J a v a  y  l o s  c o n t r o l e s  A c t i v e X ,  

a l g o  q u e  s e  p o d r á  h a b e r  h e c h o  t r anqu i l ame n te  de sde  l a s  opc iones  de  

s e g u r i d a d  d e l  n a v e g a d o r.  

E n  r e d ,  p e r mi t e  t r a b a j a r  no r ma l me n t e ,  s i n  ne c e s i da d  d e  e s t a r  

c o n f i g u r a n d o  r e g l a s  e s p e c i a l e s .  

L a s  e s t a d í s t i c a s  s o n  l a s  q u e  s e  e spe r an  de  un  p roduc to  ma rca   

N o r t o n :  d í a ,  f e c h a ,  h o r a ,  URL o  I P d e l  a t a c a n t e ,  p u e r t o  a t a c a do ,  l a s  

U R L q u e  s e   a  v i s i t a d o ,  y  l o s  d í a s  y  h o r a s  e n  q u e  s e  a  i n i c i a d o  s e s i ó n .  

 E l  p a r e c i d o  c o n  l a s  e s t a d í s t i ca s  que  r epo r t a  AT GUARD,  e s  

s o s p e c h o s o .  D e  h e c h o ,  e s t á n  l a s  mi s ma s ,  e n  e l  mi s mo  o r d e n ,  c o n  l a s  

mi s ma s  o p c i o n e s  y  l a s  mi s ma s  c a s i l l a s  d e  v e r i f i c a c i ó n .  

R e s p e c t o  a  l a  p r i v ac i d a d ,  t i en e  u n  f i l t r o  t i p o  F R E E D O M  p a r a  l a  

i n f o r ma c i ó n  c o n f i d e n c i a l  ( q u e  n o  fu n c i o n a  s i  s e  e n v í a  p o r  c o r r e o  

e l e c t r ó n i c o ) ,  y  u n a  o p c i ó n  p a r a  p o n er  a  p r u e b a  l o s  n e r v i o s  a c e p t a n d o  

o  denegando  cook i e s  ( pa r a  l uego  t e n e r l a s  q ue  a c e p t a r  p o r q u e  c a s o  

c o n t r a r i o  l a  w e b  n o  p e r mi t i r í a   c o n t i nu a r ) .  

 

ZO NE ALARM 
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F i g u r a  4 . 7 . 1 3  19

 

To d o  u n  c l á s i c o  e n  e l  mu n d o  d e  l o s  co r t a fuegos ,  que  no  só lo  

p e r mi t e  d e t e c t a r   t o d o s  l o s  a c c e s o s   d e s d e  I n t e r n e t  p e r mi t i e n d o  s o l o  

e l  t r á f i c o  q u e  s e  h a y a  i n i c i a d o   o  s e  e s t é  e s p e r a n d o ,  s i n o  q u e  a d e má s  

p e r mi t e  t e n e r  e l  c o n t r o l  d e  l o s  p r og r a ma s  q u e  i n t e n t a n  a c c e de r  a  

I n t e r ne t ,  c o mo  p o r  e j e mp l o  u n  p ro g r a ma  t i p o  S p ywa r e  q u e  b i e n  

p o d r í a  s e r  u n  v i s o r  d e  i má g e n e s ,  y  l o  q u e  h a c e  p a r a  e n v i a r  

i n fo rmac ión  de  nues t r a  compu tado ra ,  y  l a  v e z  mos t r a r  p u b l i c i d a d  

a d e c u a d a  a  l o s  g u s t o s  o  p r e f e r e n c i a s  d e  n a v e ga c i ó n  p o r  I n t e r ne t .  

 

 

                                                            

19 Imagen del programa Zone Alarm 
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F i g u r a  4 . 7 . 1 4   20

 

E s  u n  g r a n  p r o d u c t o  t o t a l me n t e  p e r s o n a l i z a b l e :  s e  p u e d e n  

s e l e cc i o na r  l o s  n iv e l e s  d e  p r o t e cc i ó n  t a n t o  e n  r e d  l o c a l  c o mo  p a r a  

I n t e r ne t ,  b l o q u e a r  o  p e r m i t i r  a c c e s o  a  I n t e r n e t  a  l a s  a p l i c a c i o n e s ,  

b l o q u e a r  e l  a c c e s o  a  I n t e r ne t  t r a s  un  d e t e r mi n a d o  t i e m p o  c o n  o  s i n  

a c t i v i d a d  e n  l a  c om p u t a d o r a .  

E s  f a b u l o s o  c o n t r a  l o s  t r o y a n o s ,  p u e s  i mp i d e  s u  a c c e s o  a  

I n t e rne t ,  aun  cuando  no  i n t en t en  c o n e c t a r s e  p o r  s u s  p u e r t o s  

h a b i t u a l e s .  

I n c o n v e n i e n t e s :  M u e s t r a  a  t o d o s  l o s  q u e  i n t e n t a n  c o n e c t a r s e  a  t u  

c o mp u t a d o r a .  P o r  o t r a  p a r t e ,  n o  d i c e  l o  q u e  h a c e n  l o s  p r o g r a m a s  q u e  

i n t e n t a n  c o n e c t a r se  a  I n t e r ne t .  

 

                                                            

20 Imagen del programa Sygate 

  93  



FIREWALL EN WINDOWS Y LINUX 

AGNITUM OUTPOST  FI REWAL L  

 

 F i g u r a  4 . 7 . 1 5  21

E s t e  c o r t a f u e g o s  y a  v i e n e  c o n  l a s  r e g l a s  p r e c o n f i g u r a d a s  

( n a v e g a do r e s ,  c l i e n t e s  d e  c o r r e o  y  a p l i c a c i o ne s ) ,  a d e má s  e l i mi n a  l a  

pub l i c i dad  y  t i ene  un  a s i s t en t e  muy  cómodo  y  f ác i l  de  en t ende r,  s e  

p u e d e  p on e r  e n  m o d o  i n v i s i b l e  y  se  p u e d e  f i l t r a r  e l  c o n t e n i d o  w e b ,  

c o n s u me  p o c o s  r e c u r s o s  d e l  s i s t e ma .  
                                                            

21 Imagen del programa Agnitum Outpost 
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F i g u r a  4 . 7 . 1 6   22

 

D e j a  e l  p u e r t o  1 3 5  a b i e r t o ,  p e r o  e s  i m p o s i b l e  p a r a  u n  a t a c a n t e  

a p r o v e c h a r s e  d e  l a s  d o s  ú n i c a s  v u l n e r a b i l i d a d e s  r e p o r t a d a s .  

R e c o me n d a d o  

 

C I S C O  A S A   

 

El Cisco ASA  permite a las organizaciones obtener los beneficios de la 

conectividad y el costo de Internet de transporte sin comprometer la integridad de las 

                                                            

22 Imagen del programa Agnitum Outpost 
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políticas de seguridad corporativas. Mediante la convergencia de seguro Sockets Layer 

(SSL) y Seguridad IP (IPsec), VPN con los servicios de defensa integral de la amenaza 

tecnológicas.  

 

 

  
Figura 4.7.17  23

 

 Integra numerosas funciones, tales como la seguridad y el equilibrio de carga que 

pueden reducir el número de dispositivos necesarios para la escala y asegurar la VPN, lo 

que disminuye costos de los equipos, la complejidad arquitectónica, y los gastos 

operacionales. 

 

OFFICE SCAN 

                                                            

23 Imagen descargada de la Pagina de Cisco 

  96  



FIREWALL EN WINDOWS Y LINUX 

 

 

Figura 4.7.18  24

Por su parte, bloquea el acceso a sitios Web maliciosos. La flexible arquitectura de 

complementos, el nuevo control de dispositivos, la funcionalidad HIPS, la virtualización y 

la ampliación de las plataformas 

Principales ventajas 

• Protección inmediata. Rompe la cadena de infección mediante el bloqueo del 

acceso a archivos y sitios Web maliciosos.  

                                                            

24 Imagen del programa Office Scan 
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• Reducción de los riesgos para empresas. Evita las infecciones, el robo de 

identidades, la pérdida de datos, los tiempos de inactividad, la merma de 

productividad y las infracciones de cumplimiento de normativas.  

• Seguridad exhaustiva. Protege todos los tipos de puntos finales con una completa 

suite de seguridad específica para ellos.  

• Reducción de los costes informáticos. Reduce la carga de trabajo de TI mediante la 

reputación de archivos, la integración con Active Directory y la posibilidad de 

virtualización.  

• Arquitectura ampliable. Es posible agregar nuevas funciones de seguridad sin 

necesidad de volver a implementar toda una solución. 
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C o mo  c o n c l u s i ó n  a  e s t e  c ap í t u l o  s e  p u e d e  s e ñ a l a r  q u e  p a r a  p o d e r  

ma n e j a r  l a  s e g u r i d a d  e n  Wi n d o w s ,  s e  r e q u i e r e  d e  u n  F I R E WA L L q u e  

p r o t e j a  l a  r e d .  E l  F I R E WA L L  e n  Wi n d o w s  p u e d e  s e r  u n  p r o g r a ma  d e  

m u c h o s  q u e  h a y  e n  e l  me r c a d o ,  l a  e l e c c i ó n  d e  F I R E WAL L q u e  s e  

r e a l i c e  de b e  c u mp l i r  c o n  l o s  r e q u i s i t o s  d e  l a  p o l í t i c a  de  s e g u r i da d  y  

d e b e  s e r  m u y  b u e n o  n o  p e r mi t i e n d o  l a  e n t r a da  d e  H A C K E R ’s  y  t r á f i c o  

ma l i c i o s o ,  a d e má s  d e  n o  d e j a r  n i ngún  pue r to  ab i e r t o ;  s e  pod r í a  

s u g e r i r  que  c u a n do  s e  t e n ga  l a  i n t e n c i ó n  d e  c o mpr a r  u n  F I R E WAL L ,  

s e  c o n s i ga  p r i me r o  l a  e va l u a c i ó n  de l  p rog rama  y  s e  t enga  a  p rueba  

p o r  e l  t i e m p o  q u e  p e r mi t a  e l  s o f t w a r e  o  e l  t i e m p o  q u e  s e a  n e c e s a r i o  y  

d e  a q u í  b a s a r s e  p a r a  c o mpr a r l o  u n a  v e z  q u e  s e  h a y a  p r o b a d o  n o  s ó l o  

u n o  s i n o  a l g u n o s ,  a d e má s  e l  c o s t o  d e l  s o f t w a r e  d e b e  d e  s e r  u n o  q u e  

s e  a d a p t e  a l  p r e s up u e s t o  c o n  e l  que  s e  cuen t e .  Reco rdemos  que  l a  

s egu r idad  de  l a  i n fo r mac ión  no  e s  u n  j u e g o  y  q u e  e s  i mp o r t a n t e  

t e n e r l a  s e g u r a  y  r e s p a l d a d a  
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CONCL USIONES 

 

E l  de sa r ro l l o  de  so f t wa re  pa r a  ga r an t i z a r  e l  buen  u so  de  l a  

i n fo rmac ión ,  s e  ha  vue l t o  ind i spensab l e  pa r a  t odas  l a s  

o rg a n i z a c i o n e s ,  e x i s t e n  mu c h a s  p e r so n a s  a j e n a s  a  e s t a  i n f o r m a c i ó n  

q u e  b u s c a n  i n c a n s a b l e me n t e  n u e v o s  mé todos  pa r a  apode ra r s e  de  e l l a ,  

y  u t i l i za r l a  c o n  f i n e s  d e  l u c r o .  P o r  l o  q u e  e l  r e a l i za r  e s t a  t e s i s  m e  h a  

l l e n a d o  d e  s a t i s f a c c i o n e s  p r o p i a s ,  d e b i d o  a  q u e  s u  d e s a r r o l l o  me  

p e r mi t i ó  c o n o c e r  má s  a c e r c a  d e  l o s  mé t o d o s  q u e  p o d e mos  u t i l i z a r  

p a r a  r e s g u a r d a r  t o d a  n u e s t r a  i n f o r ma c i ó n ,  c o n  e l  o b j e t i v o  d e  

d e f e n d e r n o s  d e  a q u e l l o s  a t a q u e s  ma l i c i o s o s .  

 

C o mo  e x p e r i e n c i a  p u e d o  c o me n t a r  q u e  l o  m á s  i mp o r t a n t e  p a r a  u n a  

e mp r e s a ,  e s  l a  r e s p o n s a b i l i d a d  y  h o n e s t i d a d  d e  l a s  p e r s o n a s  q u e  a h í  

l a b o r a n ;  l a  i n f o r m a c i ó n  e n  mo v i mi e n t o  d e n t r o  d e  l a  e m p r e s a  p u e d e  

s e r  s us t r a í d a  p o r  l o s  mi s m o s  e mp l e a d o s ,  y a  s e a  e n  m e mo r i a s  U S B ,  

p o r  c o r r e o ,  d i s c o s   u  o t r o s  d i s p o s i t i v o s  d e  a l ma c e n a mi e n t o .  E j .  D e  

s u s t r a c c i ó n  s o n ;  N o mi n a  d e  l o s  t r a ba j ado re s ,  p r e supues to s  de  ven t a s ,  

c o s t o s  d e  e l a b o r a c i ó n ,  f o r m u l a s  p a r a  e l abo ra r  p roduc to s ,  p rog rama s ,  

l i s t a s  d e  p r e c i o s ,   e t c .  

 

U n a  d e  l a s  mu c h a s  s a t i s f a c c i o n e s  q u e  me  d e j a  e l  h a b e r  e l a b o r a d o  e s t e  

t r a b a j o  e s  e l  d e   da r me  c u e n t a  d e  q ue  l a s  e mp r e s a s  d e sa r r o l l a d or a s  de  

s o f t w a r e  s e  p r e o c u p a n  p o r  ma n t e n e r  l a  i n t e g r i d a d  d e  l a  i n f o r ma c i ó n ,  

b u s c a n d o  s i e mp r e  a q u e l l o s  e r r o r e s  q u e  p u d i e r a n  t e n e r  l o s  s i s t e ma s  

a c t u a l e s  p a r a  p o d e r  e l a b o r a r  l o s  p a r ches  nece sa r i o s  pa r a  l a  co r r ecc ión   

d e l  mi s mo .        
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