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Capitulo 1. Introduccion general

Capitulo 1

Introduccion general

En la tltima década el desarrollo de las redes de telecomunicaciones y la penetracion de su
uso entre la poblacion mundial permite que cualquier tipo de informacion pueda ser
intercambiada facilmente. Por lo tanto, existe la posibilidad de compartir ilegalmente
contenido digital con derechos de autor. Para evitarlo se han ideado técnicas que permiten
anadir informacion a imagenes, videojuegos, musica y video digital referente a su origen y
politicas de uso de tal forma que los dispositivos de copiado o reproduccion no los copien
si no estd permitido o no los reproduzcan si se detecta que no es una copia legitima. Sin
embargo actualmente ha sido posible alterar la informacion anadida y violar dicha
“seguridad”. Es por ello que se estan desarrollando métodos que implican la incrustacion
de informacion en todo el trabajo digital cuya modificacion implique el dejar inutilizable el

trabajo mismo. Tal es el caso de la marca de agua digital.

Nuestro trabajo se enfoca en la marca de agua digital aplicada a imagenes. Como
continuacion al trabajo desarrollado en [20] y basados en [19] adoptamos una técnica de
espectro disperso mejorado para la inserciéon de la marca de agua digital en el dominio
contourlet y proponemos el uso de la codificacion de la marca de agua mediante un codigo
convolucional con el objetivo de incrementar su robustez. Es decir, se busca que la
alteracion a la imagen para que la marca de agua sea irreconocible tenga que ser de tal
magnitud que deje a la imagen muy alterada visualmente, tan alterada que pierda sentido
el pretender distribuirla ilegalmente. Para medir la alteracion perceptual de la imagen
proponemos la utilizacion de un indice de similitud estructural como medida de similitud
entre la imagen original y la imagen marcada o entre la imagen original y la imagen

atacada.
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Capitulo 1. Introduccion general

1.1

1.2

Objetivos

Implementar un algoritmo de insercién y recuperacion de la marca de agua en el

dominio contourlet.

Mejorar la robustez de la marca de agua mediante el uso de codificacion

convolucional.

Comparar los resultados de la insercion de la marca de agua realizando la
codificacion convolucional de la misma respecto a la insercion de la marca de agua

sin utilizar codificacién.

Para el caso de la codificacion de la marca de agua, comparar las diferencias ente la
marca de agua recuperada al utilizar decision dura respecto a la marca de agua

recuperada al utilizar decision suave en el decodificador de Viterbi.

Basados en [7], evaluar la calidad de la imagen marcada respecto a la imagen

original utilizando una medida de similitud estructural.

Metodologia

Se implementara el algoritmo de insercién y recuperacion de la marca de agua
digital recurriendo a una técnica de espectro disperso en el dominio contourlet

utilizando el software Matlab®.

Se implementara la codificacion de la marca de agua utilizando codificacion

convolucional.

Se implementara el algoritmo que calcula el indice de similitud estructural entre la

imagen original y la imagen marcada.

Se evaluard la robustez de la marca de agua insertada con el algoritmo
implementado. Para ello la imagen marcada serd sometida a ataques no maliciosos

que aparecen comunmente en un sistema de transmision de informacion digital.



Capitulo 1. Introduccion general

1.3  Hipdtesis

Basados en los objetivos y la metodologia, se plantean las siguientes hipoétesis cuya

veracidad se pretende confirmar durante el desarrollo de este trabajo.

® El uso de codificacion convolucional de la marca de agua, previa a su insercion,
incrementa la robustez de la misma respecto a la insercion de la marca de agua sin

utilizar codificacion convolucional.

® Para el caso de codificacién convolucional de la marca de agua, la marca de agua
recuperada, utilizando decision suave en el decodificador de Viterbi, tendra una
menor tasa de errores que la marca de agua recuperada utilizando decision dura en

el decodificador.

® La medida de similitud estructural permite evaluar la calidad de la imagen

marcada respecto a la imagen original.

1.4 Esbozo de la Tesis

En el capitulo 2 se presenta de manera introductoria la marca de agua digital, cuales son
sus caracteristicas, qué tipos de marca de agua existen y en qué es utilizada. También se
habla sobre la necesidad de codificar la marca de agua, la codificacion de canal en un
sistema de telecomunicaciones, la posibilidad de corregir y detectar errores y se abordan
los codigos convolucionales con el propdsito de proteger e incrementar la robustez de la
marca de agua. El capitulo 3 trata sobre las diversas formas de representar imagenes en un
dominio diferente al espacial, se describe la transformada contourlet utilizada en este
trabajo para la insercion de la marca de agua, se explica en qué consiste el espectro
disperso y se describe cémo se incrusta la marca de agua mediante esa técnica. En el
capitulo 4 se muestra como se realiza la recuperacion de la marca de agua y su posterior

decodificacion; se describe de manera breve el funcionamiento del decodificador de
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Viterbi. Se introducen las caracteristicas principales del sistema visual humano y se
presenta una forma de medir la similitud entre dos imagenes utilizando una técnica que
considera las propiedades del sistema visual humano [7]. Posteriormente se describe el
algoritmo de insercién y recuperacion de la marca de agua empleado en este trabajo. En el
capitulo 5 se relatan las pruebas realizadas y los resultados obtenidos de las mismas y en

el capitulo 6 se presentan las conclusiones.
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Capitulo 2

Marca de agua digital y su robustez

21 Introduccion

Actualmente las tecnologias de la informacién tienen una gran importancia en la vida
diaria. El desarrollo de las mismas ha permitido que de manera sencilla sea posible
intercambiar informacién digital perteneciente o no a un propietario. Incurrir en un
atentado contra el derecho de autor que junto con la propiedad industrial conforman la
propiedad intelectual, es muy factible. Es por ello que se requieren técnicas para proteger
la informacion de usuarios no autorizados o para demostrar quién es el propietario
legitimo. Una de esas técnicas es la criptografia la cual permite proteger la informacién
para que sdlo la pueda descifrar el destinatario a quien va dirigido, sin embargo una vez
descifrada la informacion pierde su proteccion. Otra técnica es la marca de agua digital, la
cual permite esconder informaciéon de manera electronica en fotografias, videos o musica
que usualmente son referidos como trabajos y al conjunto de todos ellos como contenido.
Tomemos como ejemplo un billete, en el cual la marca de agua permanece oculta y solo es
visible luego de un proceso especial para observarla (como poner el billete a contraluz). En
este caso, la marca de agua porta informacion referente a la autenticidad del contenido en

el que se mantiene oculta.

Un trabajo que se encuentra marcado puede ser victima de diversos tipos de alteraciones
intencionales o no intencionales. Para que la marca de agua no pierda su utilidad es
necesario que pueda sobrevivir a dichas modificaciones. Una forma de hacerla mas
resistente es codificAndola con un codigo detector y corrector de errores antes de insertarla

en el trabajo.
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2.1.1 Criptografia

El encriptado o cifrado es un proceso para transformar la informacién, también llamada
exto plano, en un criptograma, el cual se caracteriza por ser ininteligible con la finalida
texto pl t 1 1 t teligibl la finalidad
de transmitir un mensaje de forma segura a través de un canal donde la intercepcidn es
posible. Para convertir el criptograma nuevamente en texto plano es necesario realizar el
proceso inverso conocido como desencriptado. Para realizar el encriptado y desencriptado

se requiere de una clave que debe ser conocida por el transmisor y receptor del mensaje

[4].

Texto plano ' ] criptograma | Texto plano
= encriptado # desencriptado =
| |
clave clave

Figura 2.1 Esquema general del encriptado y desencriptado.

La criptografia por si misma no es suficiente para proteger la informacion dado que el

mensaje ya no permanece seguro luego de haber sido desencriptado.
2.1.2 Esteganografia

Proveniente del griego steganos que significa “encubierto” y graphia que significa “escrito”,
la esteganografia es el arte de la comunicacion oculta. En la esteganografia la existencia del
mensaje esta oculta, excepto para el receptor y el transmisor, por lo que debe de anadirse
al trabajo de manera que no haya una considerable alteracién perceptual en el mismo.
Generalmente la incrustacion del mensaje no es tan robusta como la que se pudiese

realizar con una marca de agua.
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213 Marca de agua digital

El proceso de incrustacién de una marca de agua digital consiste en la insercion de
informacién en una senal portadora la cual puede tratarse de cualquier documento digital.
El objetivo principal de insertar informacién en los contenidos es la proteccién de la
propiedad intelectual. El trabajo marcado puede ser publicado, distribuido a través de una
red, comercializado y/o radio emitido; situaciones en las cuales el trabajo puede sufrir
alteraciones intencionales o no intencionales. En cualquier momento se puede realizar el
proceso de deteccion y extraccion de la marca de agua para demostrar, por ejemplo, la
autoria o autenticidad del trabajo. Por lo tanto, de manera general, el sistema de marcado
de agua consta de una etapa de insercidon y una etapa de recuperaciéon de la marca de
agua.

Trabajo original Distorsiones y
ataques

Marca de agua
’ recuperada

Marca de agua Algoritmo de
insercion

Algoritmo de
recuperacian

Trabajo
marcado

Figura 2.2 Sistema de marcado de agua.

El sistema de marcado de agua digital es similar a un sistema de comunicaciones donde se
tiene un transmisor, canal de comunicacién y un receptor. En este modelo la insercién de
la marca de agua en la senal portadora corresponde a la transmision de la senal, las
modificaciones realizadas por ataques y distorsiones al trabajo marcado corresponden a la
transmision a través del canal de comunicaciones y la recuperacion de la informacién
escondida es analoga a la recepcion. En los sistemas de computo el mensaje a ocultar en la

senal portadora es un vector binario de dimension n de la forma:
b= (by, by, ..., by) (2.1)

donde by € {0,1}, k ={12,..,n}
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Usualmente no se incrusta de manera directa, sino que primero se transforma en una

senal W con mejores caracteristicas aleatorias, o de dispersion para ser incrustada.
W= (W, Wy, .., W) (2.2)
donde w; € {0,1}, i ={1,2,..,h}

Al igual que en un sistema de comunicaciones se pueden agregar procesos tales como la
codificacion de fuente, codificacion de canal, espectro disperso, deteccion y decodificacion,

como se vera mas adelante.

2.2 Caracteristicas de la marca de agua

e Robustez: 6Es la capacidad que tiene la marca de agua de resistir a las
manipulaciones intencionales o no intencionales realizadas a la sefal que la porta
[1]. El nivel de robustez que debe poseer la marca de agua depende de cada
aplicacion en particular, sin embargo se pueden considerar cuatro tipos generales
de marca de agua de acuerdo a su robustez, los cuales se describirdn en el subtema

2.3.

o Imperceptibilidad: Bs la capacidad que tiene la marca de agua de permanecer oculta

en la senal portadora sin alterar ésta ultima de manera notable.

. Capacidad: Cantidad de informacioén en bits que el algoritmo de marcado de agua

puede incrustar de tal manera que la marca de agua se pueda recuperar.

Las caracteristicas de un sistema de marcado de agua digital varian dependiendo de la
aplicacion. En ocasiones es deseable contar con una marca de agua robusta que sea
resistente, en el caso de imagenes, a los ataques como la compresion JPEG, el ruido

aditivo, filtrado, recortes o rotaciones. No obstante, al aumentar la robustez de la marca de
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agua también aumenta la informacion de ésta que se anade en el trabajo, produciendo una

mayor alteracion perceptual.

2.3

Tipos de marca de agua

De acuerdo a suvobustez:

Marca de agua segura: Este tipo de marca de agua es resistente a ataques maliciosos
y no maliciosos. Los ataques maliciosos son aquellos en los que el atacante conoce
el algoritmo de incrustacion de la marca de agua e intenta modificarla o extraerla
del trabajo. Las manipulaciones no maliciosas son técnicas comunes de
procesamiento digital como la compresion con pérdidas, el filtrado y la adicion de
ruido; en el caso de imagenes las manipulaciones también pueden ser técnicas para
aumentar el contraste, modificaciones en el histograma o recortes. Ls posible
perder la informacién incrustada solo después de una significativa alteracion de la
senal portadora. Esta marca de agua es utilizada en la proteccion de los derechos

de autor.

arca de agua robusia: Esta marca de agua es resistente sdlo a ataques no maliciosos
M d busta: Bst d tent 1 t 1

por lo que es usada en aplicaciones donde se espera que nadie intente manipular a
a senal portadora con el fin de remover la marca de agua; a pesar de ello también
1 | tad | find | d s de ello tamb

puede ser utilizada en aplicaciones de proteccion a la propiedad intelectual.

Marca de agua semi fragil: Se utiliza en aplicaciones donde la senal portadora no
sufrira severas alteraciones, sélo algunas ligeras modificaciones como mejoras en la

calidad o compresion moderada.
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e Marca de agua frdgil: Es aquella en la que la informacion incrustada se pierde o

altera cuando la sefial portadora sufre cualquier tipo de modificacion. Es utilizada

principalmente en aplicaciones de autenticacion.

De acuerdo a su perceptibilidad:

e Marca de agua visible: Este tipo demarca de agua es utilizada en imagenes y video.

Consiste en la superposicion espacial de la imagen portadora y la marca de agua

(tipo “logotipo”).

Marca de agua invisible: La marca de agua no es observable en la sefial portadora.

Figura 2.3 (a) Imagen original. (b) Marca de agua. (c) Imagen con marca de agua visible.

(d) Imagen con marca de agua invisible.

10
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De acuerdo a su técnica de deteccion:

Algoritmo de marca de agua heuristico: Es aquel en el que se requiere comparar el
trabajo original con el trabajo marcado en el proceso de recuperacion de la marca

de agua.

Algoritmo de marca de agua ciego: Fs aquel que no requiere del trabajo original para

extraer la informacion contenida en el trabajo marcado.

De acuerdo al dominio de insercion

2.4

Marca de agua en el dominio espacial
Se trata de una funcion que modifica directamente los pixeles que componen la
imagen de acuerdo a la informacion que la marca de agua contiene. Usualmente

solo un subconjunto de la imagen es marcado en este dominio.

Marca de agua en el dominio transformado

La marca de agua se inserta en los coeficientes de la transformada de la senal o
imagen portadora. Usualmente debido a los otros procesos digitales comunes, se
escoge la transformada de Pourier o la transformada discreta coseno para la
insercién de la marca de agua en el dominio transformado [1], aunque también se
pueden utilizar otras transformaciones tales como la transformada wavelet, o la
transformada contourlet. Comunmente el dominio transformado proporciona

mayor robustez a los ataques.

Distorsiones y ataques

Atagues no maliciosos: Son los ataques que pueden ocurrir en el uso normal del

trabajo.

11
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o Atagues maliciosos: Son aquellos cuyo objetivo principal es remover la marca de
agua del trabajo o hacerla irrecuperable. Los ataques maliciosos pueden o no

explotar el conocimiento del algoritmo de marcado de agua.
24.1 Ruido aditive

Algunos procesos realizados en el trabajo pueden tener como efecto la adicién de una
senal aleatoria considerada ruido aditivo el cual sigue cierta funcién de densidad de

probabilidad.

Iy (x,y) = 1(x,y) + N(x,5) (2.3)

donde | es el trabajo original de tamano m x n, N es el ruido aditivo, e Iy es el trabajo con

rudio.

Este ruido es independiente del trabajo, por lo que las manipulaciones causadas al trabajo
por el ruido pueden asumirse como si el trabajo fuese transmitido por un canal con ruido

aditivo.
2.4.2 Filtrado lineal

En imdgenes, se trata de un filtrado espacial que realiza operaciones con los coeficientes de
un filtro, también llamado kernel del filtro, y los pixeles de una imagen. Es lineal porque la
respuesta del filtro estd dada por la suma del producto de los coeficientes del filtro y los
correspondientes pixeles de la imagen que se enciman con la mascara del filtro, es decir, es
una combinacién lineal. En el dominio espacial corresponde a una convolucion entre los

coeficientes del filtro K y la imagen {.

[r(xy) =1(xy)~ KL ) (2.4)

donde [ es la imagen original de tamano m X n, I¢ es la imagen filtrada, K los coeficientes

del filtro de tamano [ X [ y * denota convolucién.

12
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(@) (b)

Figura 2.4 Ejemplo de filtrado. (a) imagen original. (b) Imagen suavizada con filtro paso

bajas Gaussiano de tamaiio 5x5 y o=1.

2.4.3 Recorte de la imagen

Este ataque altera el trabajo mediante la remocién de los bordes o alguna parte de la
imagen marcada. Se pueden utilizar técnicas de espectro disperso o de dispersidn espacial

de la marca de agua al momento de incrustarla para hacerla mas resistente a este tipo de

ataques.

Ty 1\ a

Figura 2.5 Ejemplo de una imagen recortada.

13
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2.4.4 Distorsiones geométricas

Estas distorsiones incluyen la rotacion, escalamiento espacial, y traslacion de la imagen. El
atacante puede hacer una distorsion geométrica a la imagen con el proposito de dificultar
la extraccion de la marca de agua. Al hacer una transformacion en las coordenadas de la
imagen el algoritmo de deteccion tendra dificultad para recuperar la marca de agua a
menos que realice una busqueda exhaustiva con el fin de alinear y sincronizar el trabajo

marcado con el patron de referencia para el cual fue diseriado el detector.

Figura 2.6 Ejemplo de distorsion geométrica: rotacion.
245 Compresion

En la compresion con pérdidas el trabajo original no es igual al trabajo descomprimido. En
teoria de la compresion, se puede hacer compresion sin considerable degradacion debido a
que la informacion que representa la sefial electronica contiene redundancia con respecto a
la informacion necesaria para la percepcion humana. Se pueden lograr diferentes niveles
de compresion, como en el caso de la compresion de imagenes JPEG, especificando el

factor de calidad de la imagen. Cada valor del factor de calidad corresponde a una matriz

14
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de cuantizaciéon. Dependiendo de la aplicacion, se puede buscar la resistencia de la marca

de agua a la compresion JPEG.
24.6  Modificaciones del histograma

En algunas aplicaciones serda necesario que la marca de agua sea resistente a este tipo de
manipulaciones, pues son muy comunes en el mejoramiento de imagenes. Por ejemplo, si
una imagen es muy oscura, se buscara aumentar el rango dinamico de los niveles de gris
de los pixeles oscuros y disminuir el rango dinamico de los pixeles claros para conseguir
un mayor contraste; es decir, se expande el rango de los valores de pixeles oscuros de una
imagen y se contrae el de los valores de mayor intensidad. Esto se realiza mediante una
operacion puntual logaritmica sobre la intensidad de luz de cada pixel que conforma la
imagen. También es comun obtener el negativo de una imagen para resaltar ciertas figuras

presentes en ella. Ambas técnicas realizan modificaciones en el histograma.

2.5  Aplicaciones del marcado de agua

2.5.1 Monitoveo de emisiones de confenido

Existen diferentes organizaciones e individuos interesados en el monitoreo de emisiones
de contenido. Las companias que anuncian sus productos en television necesitan asegurar
que se emita su publicidad en los espacios “al aire” que rentaron y los propietarios de
trabajos con derechos de autor deben asegurar que no se distribuyan ilegalmente sus
contenidos. Para ello se puede realizar el monitoreo incrustando una marca de agua que
porte informacion de identificacion capaz de ser recuperada por una computadora en la

recepcion de las emisiones.
25.2  Demostracion de propiedad

Para demostrar que alguien es el propietario de un trabajo al momento de su creacion se

puede incrustar una marca de agua que identifique al autor con dicho trabajo. El autor

15
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también puede detectar la distribucion de su trabajo en [nfernet mediante un motor de

busqueda que localice su trabajo en la red y asi saber si es victima de fraude.
2.5.3 Control de copias

Para evitar la copia ilegal de contenidos con derechos de autor, como los DVD's, se ha
anadido al encabezado MPEG un conjunto de bits llamado bits CGMS (Copy Generation
Management System) que le indican a un grabador de DVD’s que el disco esta protegido
contra la copia ilegal abortandose el proceso de copiado. Sin embargo este sistema no ha
funcionado pues se puede reproducir el DVD y al mismo tiempo convertir la senal
analogica de television nuevamente a digital utilizando otro grabador de DVD’s creando
un disco que ya no posea los bits CGMS, el cual el reproductor de DVD'’s considerara
como disco de libre distribucién y todas las copias ilegales de éste podran ser

reproducidas.

Una mejor solucion al problema de copias ilegales es migrar a un sistema en el que los bits
CGMS también sean incrustados en el video como una marca de agua digital segura. De
esta manera si se intenta reproducir un DVD grabado a partir de la sefal analdgica de
video, el reproductor recuperara la marca de agua y al no existir bits CGMS en el

encabezado MPEG, el reproductor sabra que se trata de una copia ilegal [1].
25.4 Autenticacion

La facilidad de procesar senales de manera digital permite alterar trabajos sin dejar rastros
perceptibles de la modificacion. Recuperar una marca de agua previamente incrustada en
el trabajo original permite saber si el trabajo es el legitimo o se trata de una versiéon

alterada.

16



Capitulo 2. Marca de agua digital y su robustez

2.6 Esquema general del marcado y recuperacion de la marca

La fase de insercion de marca de agua digital consiste en una funcién f que transforma el
trabajo original I(x,y) de acuerdo a la marca de agua W utilizando una clave K dando
como resultado el trabajo marcado I'(x,y). K sirve para dar seguridad al sistema pues
aunque se conozca el algoritmo sera indispensable emplear la clave correcta para realizar
la extraccion de la marca de agua. Desde el punto de vista del procesamiento, la marca de

agua W se trata del vector b codificado.

I'Cey) = f(xy),w,K) (2.5)

donde: /(x,y) es el trabajo original de tamafio m X n, W es la marca de agua codificada de

dimension h, y K es la llave.

Como se menciono anteriormente, existe la deteccion ciega y la deteccion informada de la
marca de agua. En la detecciéon informada la recuperacion se realiza a partir del trabajo

marcado, el trabajo original, y la clave, como se muestra en la ecuacion 2.6.

w, = f(I'(0,y), 1 (x,y), K) (2.6)

donde: W, es la marca de agua recuperada, I'(x,y) es el trabajo marcado, [(x,y) es el

trabajo original y K es la clave.
En la deteccidn ciega la recuperacidn se realiza sin necesidad de utilizar el trabajo original.
w, = f'(x,y),K) 2.7)

donde: W, es la marca de agua recuperada, I'(x,y) es el trabajo marcado y K es la clave. En
el sistema de marcado de agua que proponemos la recuperacion es ciega, pues no se

requiere de la imagen original para hacer la extraccion de la marca de agua.

17
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Clave K Ruido N Clave K

Etapa de recuperacion

Etapa de insercion

Trabajo
Marca de Funciénde | marcado I’ + I'n
aguab codificador it

Trabajo original 1

Marca de agua

recuperada
decodificador

Trabajo original
Figura 2.7 Esquema general del sistema de marcado y recuperacion de la marca de agua

informado.

Clave K Ruido N Clave K

Etapa de insercion ) Etapa de recuperacion
Trabajo

Marca de agua
recuperada

Marca g8 Funcién de | marcado I’
aguab % codificador iraBIeEn TR

Trabajo original 1

Figura 2.8 Esquema general del sistema de marcado y recuperacion de la marca de agua

ciego.

Estos esquemas tienen sus variantes como se mostrard mds adelante al introducir el

diagrama de bloques del algoritmo de insercidén y recuperacion utilizados en este trabajo.

2.7  Codificacion de la marca de agua

Con el proposito de aumentar la robustez del sistema de marcado de agua se puede

recurrir a técnicas que impliquen anadir informacién redundante a la marca de agua que

18
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se desea incrustar. Una de esas técnicas es la codificacion de la marca de agua, la cual
consiste en transformar el vector binario b que contiene los bits de la marca de agua en
una version codificada W de mayor longitud. La informaciéon redundante adicional
permite realizar la deteccion y correccion de errores en la etapa de extraccion de la marca
de agua, aunque el costo que se debe pagar por incrustar una mayor cantidad de

informacion es una mayor alteracion en el trabajo original.

2.8 Codificacion de canal

La codificacion de canal consiste en modificar la senal a transmitir de tal forma que sea
menos susceptible a sufrir alteraciones en el canal de comunicaciones. Desde un punto de
vista de un sistema de transmision de informacion, el objetivo es obtener la menor tasa de
bits en error posible en el receptor. En el caso de la marca de agua, conseguir una

alteracion minima por un posible ataque.

2.9  Deteccion y correccion de errores

Una forma de disminuir la tasa de bits en error en un sistema de comunicaciones es
mediante el uso de cddigos que permitan la deteccion y correccion de errores FEC (Forward
Error Correction). Algunos de ellos son los codigos de bloque lineales los cuales mapean un
bloque de bits de tamano k en otro de tamano n, donde n > k. Esto se denota cominmente
como codigo (n, k), lo cual indica que por cada bloque de k bits que entra al codificador
salen n bits codificados. Es decir, se pasa de un espacio vectorial 5, de dimensién k, a otro
Sn de dimension n, mediante el mapeo de cada uno de los 2% vectores binarios de S; en su
correspondiente vector dentro de S,. Dado que n > k, resulta evidente que el namero de
vectores posibles (también binarios) dentro de S, es mayor al de 5 pero en realidad, dado

que el mapeo es uno a uno, el namero de palabras del cédigo en 5, es igual a 2k, por lo
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tanto, hay un subespacio vectorial dentro de §,, que contiene las 2k palabras del cédigo. El
resto de los vectores que puede haber en §, (2" — 2% vectores) son vectores que se
encuentran dispersos entre las 2k palabras del cddigo. Esos vectores dispersos hacen que
las palabras del cddigo se encuentren mas distantes entre si, lo cual implica que se necesita
ruido con mayor potencia para “confundir” palabras del codigo vy es por ello que es
posible detectar errores y corregirlos hasta cierto limite. Fstos cédigos son lineales porque
cualquier palabra de codigo se puede obtener a partir de la combinacidn lineal de palabras
base de codigo dentro de S,. Adicionalmente a los codigos de bloque correctores de

errores estan los codigos convolucionales, también lineales.

/ Sk < \ Sn "
|: LI T . p *
v . ®
w &

2% vectores 2™ vectores,
2k Palabras del codigo

Figura 2.9 Codificacion

2,10 Codigos convolucionales

Los codigos convolucionales funcionan con secuencias binarias semi-infinitas tanto a la
entrada como a la salida, y por lo general son mas rapidos que los cddigos de bloque,
razéon por la cual se prefieren en aplicaciones donde el tiempo de codificacion y
decodificacion es practicamente en tiempo real respecto a la tasa de transmision. En este
tipo de codigos la codificacion se realiza en funcién del bit que recién acaba de entrar al
codificador y algunos bits que han entrado con anterioridad; para ello, el codificador
cuenta con registros de corrimiento y sumadores de aritmética mddulo-2, los cuales

realizan la suma binaria sin acarreo, y producen un efecto de memoria. Cada cédigo
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Capitulo 2. Marca de agua digital y su robustez

convolucional esta definido por su longitud restringida, la tasa del cédigo, y la conexion
entre los registros de corrimiento y los sumadores moédulo 2. La tasa del codigo indica el

namero de bits V que salten del codificador por cada bit que entra: tasa = % La longitud

restringida K es el nimero de bits que son considerados para obtener la salida del

codificador en un instante de tiempo ¢, produciendo una memoria de tamano K — 1.

Registros de
bit de corrimiento

entrada

A

Sl; : 52 salida

Figura 2.10 Ejemplo de codificador convolucional. V = 2, K = 3. Por cada bit que entra

al codificador salen 2 bits codificados.

La relacion entre cada registro de corrimiento y los sumadores esta dada por los
polinomios generadores del codigo. Notese que el nimero de sumadores del codificador
es igual a V. A cada sumador médulo-2 corresponde un polinomio de grado maximo
K —1. Para el ejemplo de la Figura 2.10, al sumador S1 corresponde el polinomio
generador g; (x) = 1+ x + x?, y al sumador 52 el polinomio g,(x) = 1+ x?. El coeficiente
del término de menor orden corresponde a la entrada del registro de corrimiento. También
es comun expresar los polinomios especificando simplemente sus coeficientes como

vectores binarios, es decir, g, = [11 1]y g, = [101].

Es posible representar el codificador mediante diagrama de bloques, diagrama de arbol,
diagrama de estados, y enrejado. El diagrama de arbol aunque nos permite seguir la

codificacidon en el tiempo no es muy utilizado por el rapido crecimiento del niumero de
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ramas que se tienen que dibujar para hacerlo. El diagrama de estados es 1til para conocer
la salida del codificador para cada bit de entrada dependiendo del estado en que se
encuentre el registro de corrimientos, pero no nos permite visualizar su evolucién en el

tiempo. Fl enrejado es similar al diagrama de estados pero extendido en el tiempo.

2.10.1 Diagrama de estados

Es una representacion grafica de los 2K-1

estados en que puede encontrarse los registros
de corrimiento del codificador. También muestra la transiciéon de un estado a otro y los
bits de salida del codificador dependiendo del bit que entre. Es decir, la entrada de un “1”
al codificador se representa con una linea de transicion punteada y los bits de salida del
codificador se escriben sobre dicha linea; si entra un “0”, la linea de transicion es continua

y se escriben los bits de salida sobre ésta. En la figura 2.11 se muestra el diagrama de

estados del codificador convolucional de la figura 2.10.

00

entra 0

entra le = = == . I \

S

10

Figura 2.11 Diagrama de estados del codigo convolucional V = 2, K = 3.
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2.10.2 Diagrama de trellis o enrejado

El diagrama de trellis, también conocido como enrejado, es un diagrama que muestra
como se pasa de un estado a otro en el tiempo dependiendo del bit de entrada que llega al
codificador. Al igual que en el diagrama de estados, la entrada de un “0” al codificador se
representa con linea continua y la de un “1” con linea puntada. Los estados son
representados por un arreglo horizontal de nodos siendo cada rengléon de nodos del
enrejado correspondiente a un mismo estado. En la figura 2.12 se muestra como ejemplo el

enrejado del cddigo convolucional de la figura 2.10.

estados

01

11 »

entra 0
entrgleceser==

Figura 2.12 Diagrama de trellis del codigo convolucional V = 2, K = 3.

Se puede hacer la codificacion con el enrejado de la siguiente manera: se parte de un
estado inicial en el cual todos los bits del registro de corrimientos del codificador son cero
lo cual corresponde al nodo mas a la izquierda del primer renglon del enrejado en el
tiempo ti. Posteriormente se va definiendo un camino dependiendo de los bits de la
secuencia que entra al codificador. Los bits sobre las lineas del camino definido

corresponden a los bits que salen del codificador.
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El enrejado resulta muy til al realizar la decodificacion, como se vera mas adelante.
2.10.3 Correccion de ervores

La correccion de errores es posible gracias a la redundancia que se introduce al hacer la
codificacion. En los cddigos de bloques, como los codigos Hamming o los cédigos BCH, se
tiene el concepto de distancia minima d; (también conocida como distancia de
Hamming) la cual esta estrechamente relacionada con la capacidad de corregir errores.
Tomemos como ejemplo una codificacion mediante un cddigo de bloques (n, k).
Supéngase un conjunto de vectores correspondiente a las palabras del codigo dentro del
espacio S,. Los vectores se encuentran al centro de esferas de radio ¢, como se muestra en
la figura 2.13. La separacion entre dos de los vectores esta dada por el nimero de bits que
tienen diferentes, esto es la distancia de Hamming. A mayor distancia de Hamming entre

dos vectores, mayor serd su separacion.

. L]
)
. ] = )
. lﬁ——t——>
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& & -
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& @
@
] " § =
Sn

Figura 2.13 En azul palabras del codigo, en rojo vectores de §,.

La distancia £ maxima del radio de cada esfera sin que se superponga con esferas vecinas

se calcula a partir de la distancia minima que exista entre dos palabras del codigo. De esta
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forma la separacion de esferas de igual tamafo en cuyo centro se encuentran las palabras

del codigo esta dada por:

dmin—1
t = % (2.8)

En los cddigos de bloques, el valor de t es el nimero de errores que el decodificador es

capaz de corregir en cada bloque.

Si el ruido presente en el canal modifica alguna de las palabras del coédigo, mientras la
palabra modificada se encuentre dentro de la esfera de la palabra del cddigo correcta,
entonces se podran corregir esos errores al hacer la decodificacion. Para que se tenga error
en la decodificacion el ruido tendria que sacar una palabra del codigo fuera de su esfera de
pertenencia desplazandola hacia el interior de la esfera correspondiente a otra palabra del

codigo.

ruido
ruido t

Sn

Figura 2.14 En azul palabras del codigo, en rojo palabras del codigo luego de
transmisién por canal AWGN.

En los codigos convolucionales el equivalente a la distancia minima se conoce como
distancia libre dfr., v su significado es similar al de la distancia minima: la separacion
entre vectores. Como en codigos convolucionales no hay bloques de tamano fijo definido,
se calculan distancias de Hamming acumuladas en el camino del enrejado al hacer la
decodificacion. La distancia libre se obtiene de la siguiente manera: Se asume que se
transmite una secuencia de puros ceros (secuencia nula) y que existe un error en la
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secuencia recibida, la distancia libre es la minima distancia de Hamming acumulada entre
el camino de bits codificados con error en el enrejado y el camino correspondiente a la
codificacion de sélo ceros (secuencia nula). Mientras mas grande sea la distancia libre, mas
robusto sera el codigo convolucional frente al ruido y en nuestro trabajo, mas resistente

serd la marca de agua a los ataques.

Es posible conocer el namero de errores que puede corregir un codigo convolucional de
igual forma que se hace con un codigo de bloque, solo hay que cambiar d,,;, por dgpee en
la ecuacion 2.8.

_ dfree_l
2

t (2.9)

S5in embargo, en los codigos convolucionales, dado que no se manejan bloques, no se
conoce con exactitud cuantos errores se pueden corregir en un bloque de bits determinado.
En la practica, el valor de € es el nimero maximo de errores que se pueden corregir en una
secuencia de tamano igual a entre 3 y 5 longitudes restringidas [8]. Es por ello que para
poder conocer mejor la capacidad de corregir errores y el rendimiento de los codigos

convolucionales resulta qtil realizar simulaciones y obtener graficas que relacionan el BER

vs SNR.
2.10.4 Codificacion de la marca de agua

El cédigo convolucional propuesto para la codificacion de la marca de agua fue tomado de
[10], en donde se muestran las caracteristicas y resultados de simulaciones de 27 cédigos

convolucionales diferentes. Fue escogido por haber presentado las menores tasas de bit en
error en las simulaciones [10]. Es un codigo de tasa %y longitud restringida K = 5. Los

polinomios generadores son g, =[11111], g,=[11011] y g;=[10101]. El

codificador se muestra en la figura 2.15.
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. codificador
Marca de ‘(

agua binarial 3

Registros de corrimiento I

I

| |
| |
| |
| |
| i

S1 *
e . / salida

Figura 2.15 Codificador de marca de agua binaria. V = 3, K = 5.

La distancia libre de este cédigo convolucional es dy..., = 12 [8]. Por lo tanto, el ndmero de

errores que puede corregir son 5.

En el proceso de marcado de agua utilizado en esta tesis, la marca de agua binaria es
primero codificada utilizando el cddigo convolucional de la figura 2.15 y posteriormente
es incrustada utilizando una técnica de espectro disperso, la cual sera descrita en el

siguiente capitulo.
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Capitulo 3. Marca de agua en el dominio transformado

Capitulo 3

Marca de agua en el dominio
transformado

3.1 Introduccion

Una imagen digital, funciéon bidimensional que asigna a cada par de variables espaciales
un valor de intensidad de luz, se puede representar en un dominio distinto al espacial. En
otro dominio se tiene una distribucién de la energia de la imagen digital diferente a la
distribucion que se tiene en el dominio espacial. Un aspecto importante de la
transformacion de imdagenes es la posibilidad de realizar el proceso inverso mediante la

transformacion inversa.

Las transformadas mas utilizadas en la representacién de imagenes son la transformada
de Fourier, la transformada coseno discreta, la transformada wavelet, la transformada
contourlet, entre otras. En el procesamiento digital de imagenes resulta util poder
representar una imagen digital en diferentes dominios. Por ejemplo, la transformada
coseno discreta es adoptada por el estindar de compresion con pérdidas JPEG (Joint
Photographic Experts Group) por su capacidad de representar una sefial con pocos
coeficientes; es decir, la energia de la sefal estd compactada en un nimero pequefio de
coeficientes de la transformada. De manera similar, la transformada wavelet es empleada
en el estdndar JPEG-2000 de compresion de imagenes con pérdidas mediante el uso del

algoritmo EZW (Embedded Zerotree Wavelet).

En este trabajo explotamos la descomposicion contourlet de la imagen en diferentes bandas
de frecuencia y utilizamos técnicas de espectro disperso para la insercion de la marca de
agua digital con el propdsito de hacerla mds robusta. Para expandir su espectro, la marca
de agua binaria es multiplicada por una secuencia pseudoaleatoria, generando una sefial
de mayor banda [12], es decir, tiene mas componentes en el dominio de la frecuencia.
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Capitulo 3. Marca de agua en el dominio transformado

Expandir el espectro de una sefial aumenta su robustez ante el ruido y en nuestro caso,
aumenta la robustez de la marca de agua digital. Una vez incrustada la marca de agua en
los coeficientes contourlet se realiza la sintesis de la imagen para obtener la imagen

marcada.

3.2  Transformada Discreta de Fourier

La transformada de Fourier es una transformada reversible que permite representar una
sefial como la sumatoria de funciones exponenciales complejas de diferente frecuencia.

Para el caso de sefiales discretas, la transformada discreta de Fourier esta dada por:

—i2nnk

X() = SN2 fme G

i2nmnk

x(n) =Yz F(k)e v
donde n={12,..,.N—-1}, k={12,..,N —1}.

Dado que una imagen digital es funcion de dos variables espaciales discretas, se extiende

la transformada discreta de Fourier y su transformada inversa al caso de dos dimensiones:

1 — — —i2 %_Fv_y
F(u, U) = v M= 1 gz(}f(x, y)e : T[(M N) (3.2)
para u=12,..M—-1, v=12,..,N—1.

ux vy)

Foy) = SMASN F(w, v)e
para x=12,.,.M—-1, y=12,..,N—1.

La desventaja de la transformada de Fourier es que al pasar al dominio de la frecuencia no
se puede conocer la informacion referente al dominio espacial. Podemos conocer la

distribucién de la energia de la sefal en el espectro, pero no sabemos cudl es su
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localizacion en el espacio. Eso no seria problema si la imagen no presentara variaciones de
frecuencia al recorrerla en el espacio. Sin embargo la mayoria de las sefales, como las
imagenes, tienen componentes de diferentes frecuencias en distintas regiones espaciales.
Para el caso de sefiales unidimensionales en funcién del tiempo, la transformada de
Fourier no es una buena representacion de éstas si sus componentes frecuenciales cambian
en el tiempo; a este tipo de sefiales seria mejor poder caracterizarlas en el tiempo y la
frecuencia. Dicha caracterizacion se puede lograr mediante la STFT (Short Time Fourier
Transform). En el caso de sefiales unidimensionales en funcion del tiempo, esta
transformada consiste en dividir la sefial en intervalos de tiempo en los que se asume que
es estacionaria; es decir, intervalos de tiempo en los cuales sus componentes en frecuencia
permanezcan constantes, y hacer la transformada de Fourier en cada uno de esos
intervalos. Para ello se multiplica la funcion base de la transformada de Fourier por una
ventana temporal de longitud finita (su longitud también se conoce como soporte) que se

va recorriendo a lo largo de la sefial que se va a transformar.
STFT(r,f) = [ x(t)g(t — e ?™tdt (3.3)

Sin embargo se tiene una restriccion en la concentracion de la energia de la senal en el
dominio del tiempo y la frecuencia dada por el principio de incertidumbre de Heisenberg.
En mecdnica cudntica este principio indica la incertidumbre existente entre el momento
lineal de una particula y su posicion. En el caso de la STFT el principio de incertidumbre
implica que mientras mas estrecha sea la ventana en el tiempo mejor serd la localizacion de
la sefial en el tiempo pero mayor serd la incertidumbre en la frecuencia y viceversa. Es

decir, solo se puede relacionar ciertas bandas de frecuencia con intervalos de tiempo [13].
1
000 2 3 (34)

A mayor resolucion en el tiempo menor serd la resolucion en la frecuencia. La
transformada de Fourier es el caso limite en el cual la ventana temporal es infinita y es

posible localizar una sola componente frecuencia de la sefial pues se tiene la maxima
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resolucidén en la frecuencia. Dennis Gabor introdujo dichas ventajas temporales utilizadas

en la STFT y las llamo atomos de Gabor [13].

La STFT divide el plano tiempo-frecuencia en rectangulos del mismo tamafio como se
muestra en la figura 3.1. La relacion entre la anchura en el tiempo y altura en la frecuencia
de cada rectangulo estd determinada por el tamafio de la ventana temporal utilizada y el
principio de incertidumbre. Ventanas anchas en el tiempo nos dan buena resolucién en la
frecuencia pero mala resolucion en el tiempo; ventanas angostas en el tiempo brindan

buena resolucion en el tiempo pero mala resolucién en la frecuencia.

frecuencia

=

tiempo

Figura 3.1 Division del plano tiempo-frecuencia hecha por la STFT. La resolucion es la

misma en cualquier region del plano tiempo-frecuencia.

Aunque la STFT nos permite conocer qué componentes espectrales de la sefal estan
presentes en cada intervalo de tiempo existe el problema de escoger el ancho de la ventana
temporal que nos brinde la mejor discriminacion de las componentes presentes en cada

senal.

3.3 Transformada wavelet

La transformada wavelet permite descomponer las sefiales en versiones de diferente

resolucion temporal y frecuencial. Para ello se parte de una funciéon ¢(t) conocida como
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funcion de escalamiento la cual puede ser trasladada en el tiempo por el parametro k y

escalada en el tiempo por el parametro ;.

i ,
@j k(@) = 229(2/t — k) (3.5)
donde j, k € Z.

Las funciones de escalamiento pertenecen al espacio vectorial L* de funciones cuya
integral de su cuadrado es finita. Cada funcién de escalamiento también pertenece a un

subespacio vectorial: Vj:{g;,(t)}. Y ademas:
V; € Vjyq CL? (3.6)

Lo anterior implica que una funcion de escala j puede crearse a partir de funciones de
escalamiento de mayor resolucion j +n mas no es posible lo inverso. Esta es la base del

analisis multiresolucion.

08 ' i
- v [ 1 1.5

Figura 3.2 Funcion de escalamiento Haar.

Sin embargo las caracteristicas de una sefnal pueden ser descritas mejor mediante un
conjunto de funciones que abarquen la diferencia de los espacios vectoriales. Este conjunto

de funciones se conocen como wavelets [15]. Cada funcién wavelet obtenida a partir de la
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combinacidn lineal de funciones de escalamiento es conocida como “wavelet madre” y esta

dada por:
Y(t) = Tnhy(MV2e(2t — 1) (3.7)

donden c Z.

15 T T

0.5

-1

A5 ] ; ]
V35 0 05 1 T5

Figura 3.3 “wavelet madre” Haar.

Versiones escaladas y trasladadas de la funcion “wavelet madre” pueden ser obtenidas a

partir de la siguiente ecuacion:

Yk(t) = 2%1/)(2% —k) (3.8)

Una vez definido el origen de la funcién wavelet, la transformada wavelet continua en una

dimension esta dada por [13]:
+o0o 1, (t-T
Wf(z,s) = f_oo f(t)ﬁw (T) dt (3.9)

donde 7 es la posicién de la wavelet en el tiempo y s su escala. La escala es inversa a la

frecuencia.
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Para cada valor de 7 y s se realiza la integral del productor de la funcion f(t) y la funcién
wavelet escalada y trasladada. Componentes de la sefial presentes en la escala s y posicion
en el tiempo 7 dardn como resultado un valor grande para Wf(r,s). La transformada
wavelet nos permite localizar componentes de la sefial original en el tiempo y frecuencia
con soportes temporales de diferente tamano: soportes grandes en el tiempo ofrecen buena
resolucién en la frecuencia pero mala en el tiempo, y soportes pequefios en el tiempo

ofrecen buena resolucién en el tiempo pero mala en la frecuencia.

frecuencia

tiempo

Figura 3.4 Division del plano tiempo-frecuencia hecho por la transformada wavelet.
3.3.1 Transformada discreta wavelet en 1-D

En realidad las computadoras trabajan con un numero finito de muestras de sefales
discretas en el tiempo. En [15] se muestra que la transformada discreta wavelet en una
dimensién se obtiene a partir de la convolucion de la respuesta al impulso de los filtros
wavelet hy, y hg, con la secuencia original s(n), seguidas por un submuestreo. h, es un
filtro pasa bajas y hy, un filtro pasa altas. Por lo tanto, la descomposicion wavelet discreta se

puede hacer de manera iterativa utilizando un banco de filtros de andlisis wavelet.
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S1(n)
1in
' A ( h h ¢ i 2
h \_filtro paso bajas ) —
o V2 —
S(n) _ filtro paso bajas L D, hl/) i 2 SZ‘ n)
( h - _ - filtro paso altas )
Ny y2 S3(n)
\_filtro paso altas ) \_ p,

Figura 3.5 Banco de filtros wavelet 1-D.

Luego de realizar el filtrado tenemos la mitad del ancho de banda de la sefial en cada
canal. Es por ello que podemos hacer un submuestreo por 2 sin perder informacion. En el
primer nivel de descomposicion, la secuencia original de tamafio M es descompuesta en

) . M
dos secuencias de tamano 5 cada una.

1/4 BW 1/4 BW 1/2 BW

Figura 3.6 Respuesta al impulso del banco de filtros pasa banda. Se divide el ancho de

banda original BW.

La sintesis wavelet se realiza de manera inversa a la descomposicion. Cada canal pasa
banda sobremuestreado es filtrado con su respectivo filtro de sintesis. De manera grafica

se muestra el proceso en la figura 3.7.

Si(n) | ‘ |
1‘ 2 filtro ;gs(fbajas r N\ s N\
jf

e

L filtro paso bajas )

/7
\V
—_

N

Figura 3.7 Sintesis wavelet 1-D.
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3.3.2 Transformada discreta wavelet en 2-D

Para el caso de sefiales bidimensionales, como las imagenes digitales, la transformada
discreta wavelet se realiza aplicando el filtro paso bajas h,, y el paso altas hy, en la direccion
horizontal x y vertical y de la imagen.

direcciony

(vertical)
direccion x ( D ( ™

(horizontal) h(p i 2 LL

\_filtro paso bajas ) \_ )
4[ i h‘p i H i 2 ]_ ( A ( )
filtro paso bajas hl/) i 2 LH

\_filtro paso altas ) \_ )

S(x,y)

he J2 |t

' hw i 2 \_ filtro paso bajas ) \ )
X ( ) ( )
\_ filtro paso altas hll) HH

\_ filtro paso altas ) L )

Figura 3.8 Analisis wavelet en 2-D. “L” denota banda de paso baja, “H” denota banda de

paso alta.

Al igual que en el caso unidimensional, luego del filtrado, las muertas redundantes hacen

posible realizar el decimado por 2 sin perder informacién.

La DWT aplicada a imagenes en cada nivel de descomposicion nos da 4 versiones
reducidas en resolucion de la imagen original, cada una caracterizada por la combinacién
de los filtros paso bajas y paso altas. Dicha combinacion permite extraer los bordes

horizontales, verticales y diagonales de la imagen como se muestra en la tabla 3.1.

LL baja-baja

LH | bordes horizontales

HL bordes verticales

HH | bordes diagonales

Tabla 3.1
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Como las componentes de baja frecuencias son abundantes en las imdgenes, las

descomposiciones subsecuentes se realizan usualmente en la version LL.

LL

LH

HL

LH
HH

HL HH

LH

HL

HH

Figura 3.9 Analisis wavelet en imagenes.

La transformada wavelet permite capturar los detalles horizontales, verticales y diagonales

de una imagen, sin embargo no es buena para capturar contornos en otras direcciones.
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Decomposdion at level 3

Figura 3.10 Descomposicion wavelet de la imagen “Barbara” a nivel 3.

3.4 Transformada contourlet

Supdngase que se desea construir un contorno suave como el que se muestra en la figura
3.11. Se puede hacer a partir de wavelets 2-D pero con la limitante de utilizar “formas base”
rectangulares. En resoluciones cada vez mas finas se observa que se requiere un gran
numero de rectdngulos para capturar el contorno y resulta evidente la deficiencia de las
wavelets en 2-D. Sin embargo, si se utilizan rectangulos de diferentes tamanos que puedan
ser orientados en diferentes direcciones se puede representar dicha curva suave a partir de
un pequeno numero de rectangulos inclusive en resoluciones finas. Esto es precisamente

lo que realiza la Transformada contourlet como se vera mas adelante.
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Wavelet Contourlet

Figura 3.11 Aproximacion del contorno suave a diferentes resoluciones [16].

Existe un conjunto de caracteristicas deseables en la representacion de imagenes, las cuales

se mencionan enseguida [17]:

Multiresolucion: Se debe de poder aproximar las imagenes desde una versidon “tosca”

hasta una version de resolucion fina.

Localizacion: Los elementos base de la imagen deben estar bien localizados en el dominio

espacial y de la frecuencia.
Muestreo critico: La representacion debe realizarse con la menor redundancia posible.

Direccionalidad: Las funciones base deben de poder ser orientadas en un gran nimero de

direcciones diferentes.

Anisotropia: Las funciones base deben tener diferentes formas y relacion de aspecto para

poder capturar los contornos.

A diferencia de la representacion wavelet que sélo cumple con las tres primeras

caracteristicas, la representacion contourlet cumple con las cinco caracteristicas.

La transformada contourlet realiza una descomposicion direccional multiresolucion.
Utiliza la piramide Laplaciana para hacer el andlisis multiresolucién y posteriormente el
canal pasa-banda es descompuesto en diferentes direcciones. Enseguida se mostrard mas a

detalle cémo se realiza la descomposicidn contourlet.
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3.41 Piramide Laplaciana

La piramide Laplaciana [18] es utilizada en la transformada contourlet para realizar la
descomposicion multiresoluciéon de la imagen. Primero la imagen es filtrada con un filtro
Gaussiano pasobajas seguida de un submuestreo obteniendo como resultado una version
de menor resolucion de la imagen original (aproximacién). Es posible dicha reduccion en
la frecuencia de muestreo pues previamente se ha reducido la frecuencia maxima de la
imagen con el filtrado pasobajas. Sobremuestreando la aproximacion se obtiene una
prediccién de la imagen original. A partir de la diferencia entre la imagen original y la
prediccion se obtiene una version pasobanda o de error que contiene los detalles de la
imagen. Se puede seguir la descomposicion de manera iterativa con la version pasobajas.

La piramide Laplaciana se construye con las versiones pasobanda que se van obteniendo.

{:f'
; '}
3 H M ‘M G }—'T d

Figura 3.12 Esquema de la piramide Laplaciana [17]. “H” es el filtro pasobajas de

analisis y “G” el de sintesis. “} M” representa el submuestreo y “1M” el sobremuestreo.
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Figura 3.13 Se obtiene la aproximacion “c” a partir de la imagen original “x” filtrada
paso bajas por “H” y submuestrada por “M”. Sobremuestreando “c” y luego de un filtro
de sintesis se obtiene la prediccion “p”. La diferencia entre la imagen original “x” y la

prediccion “p” nos da los detalles “d”.

La Piramide Laplaciana genera solo una sefial pasobanda en cada nivel de

descomposicion.
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Figura 3.14 Primeros 4 niveles de de la piramide Gaussiana y Laplaciana [18]. Piramide

Gaussiana columna superior, piramide Laplaciana columna inferior.

La reconstruccion se realiza a partir de la suma de la aproximacion y la version

pasobanda.

. N

Figura 3.15 Sintesis Laplaciana. X es la imagen reconstruida [17].

' O
9

3.4.2 Multiresolucion

El analisis realizado con la pirdmide Laplaciana se trata de un sistema multiescala. El filtro
paso bajas G en cada nivel de la pirdmide Laplaciana corresponde con la funcién de
escalamiento ¢(t) € L?. La funcidon ¢(t) puede ser escalada por el parametro j y

“recorrida” por el pardmetron [17].
Pjin=270(277t —n) (3.10)

donde: j € Z,n € 72
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Sea el conjunto de funciones {;,} una base ortonormal del subespacio V;. El anilisis
multiresolucion esta representado por una secuencia de subespacios vectoriales anidados

{V}j }jez cuya interseccion es el conjunto vacio y unién es L%,

WVacV,cV,clV_cV,.. (3.11)
v =r
€z
(v=-©
JEZ

Es decir, cada espacio vectorial V; esta contenido dentro de un espacio vectorial de mayor
resolucion Vj_,, lo cual implica que cualquier vector dentro del espacio V; se puede
representar como la combinacion lineal de los vectores de un espacio V;_, de resolucion

superior.
Pon = (P(t) =2 an[n] (P(Zt - Tl) = an[n](/)—l,n (3.12)
donde: n € Z? es el parametro de corrimiento y g[n] es el coeficiente asociado a cada n.

Como se muestra en la ecuacion 3.12, la funcién de escalamiento ¢, en el subespacio V,
corresponde con la suma de versiones ponderadas por g[n] y trasladadas de la funcion de

escalamiento ¢_; , = 2¢(2t — n) en el subespacio V_;.

Sea W la diferencia entre dos subespacios consecutivos. La union del subespacio V; y W; da

como resultado el subespacio de escala j — 1:

Ve =V, @ W, (3.13)
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W;

Ly

v,

Figura3.16 Subespacios multiescala generados por la piramide Laplaciana [17].

Por lo tanto, W; es el complemento ortogonal de V;. Esto implica que dentro de W; existen
funciones ¥, que cubren dicho subespacio diferencia y que se pueden construir a partir

de la combinacién lineal de funciones de escalamiento de su siguiente subespacio:
YpO©) =23, filnl o2t —n) (3.14)
Y =27y® (277t — n) (3.15)
donde: j € Z,n € 72

Sin embargo en este caso los coeficientes f;[n] por ser el complemento de g[n]

corresponden a un filtro paso altas, cada uno asociado a cada funcién ¥ @ (t).

El desarrollo anterior se relaciona con la pirdmide Laplaciana de la siguiente manera.
Supongase que f es una funcion en el subespacio vectorial V;_; representada a partir de la

combinacion lineal de las funciones base de V;_;:

f) = Zn UV nlpj-1a(1) (3.16)

donde cY=V[n] son los coeficientes.
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Dado que las funciones de escalamiento ¢;_; , son funciones ortogonales base de V;_; los

coeficientes se calcula a partir de:

cU D[] =(f,¢;_12) (3.17)

El producto interno de f en escala j — 1 con funciones base de la siguiente escala j esta

dado por:
cOln = (f, 9 = S U [Kklg[k — Mn] (3.18)
dP ] = (£, D) = L UV [k]fi[k — Mn] (3.19)
donde k € Z? y M es la matriz diagonal de submuestreo.

Se observa que las ecuaciones 3.18 y 3.19 corresponden a un filtrado multitasa pues la
secuencia de entrada cU~Y se convoluciona con el filtro paso bajas para obtener ¢ [n] y
con el filtro paso altas para obtener dJ)[n]. El cambio de escala se debié al submuestro M
implicito dentro del proceso de filtrado. Por lo tanto, la salida de la piramide Laplaciana

para la secuencia de entrada cU™Y es {cW)[n], dP[n]}.

Lo anterior aplicado al andlisis de imagenes mediante la piramide Laplaciana implica que
una imagen de tamafo N X N de escala j — 1 introducida en las ecuaciones 3.18 y 3.19 nos

. . - N_N o .
dara como resultado dos imagenes ¢ y d de tamano — X — y escala j, siendo c la version

pasobajas y d los detalles, es decir la version paso altas. Este es el andlisis multiresolucion

que se realiza con la piramide Laplaciana.
3.4.3 Banco de filtros direccionales

El analisis direccional que realiza la transformada contourlet se efectia mediante un banco
de filtros direccionales DFB (Directional Filter Bank), proceso que se puede iterar para la

descomposicion en diferentes niveles.
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En sistemas multidimensionales multitasa las operaciones de muestreo se definen sobre
matrices. En el caso del banco de filtros direccionales que implementa la transformada
contourlet se tratan de matrices quincunx. Reciben ese nombre por asemejar una estructura
geométrica en forma de diamante con cuatro aristas y un quinto punto central. Dichas
matrices son utilizadas para realizar un mapeo lineal de las coordenadas de cada pixel que
compone la imagen a una nueva posicion dando como resultado la rotacion de la misma.
En la ecuacion 3.20 se muestra la forma en que se realizan estas transformaciones lineales.
También son conocidas como operaciones de remuestreo pues es posible realizar el

submuestreo o sobremuestreo de la imagen a partir de dichas matrices.

[;C] - [(cl Z] [;] (3.20)

donde (x,y) son las coordenadas de cada pixel de la imagen antes de la operacion lineal y

(x',y") las coordenadas luego de aplicar el operador lineal.

Para poder realizar la descomposicion direccional se requiere de matrices que efectiien

operaciones de rotacion.

Al

Figura 3.17 Ejemplo de imagen remuestreada. (a) Imagen de “Barbara”. (b) “Barbara”

1 1].

remuestreada por la matriz R = [ 0 1

En realidad la matriz de muestreo quincunx Q utilizada en el banco de filtro quincunx QFB

(Quincunx Filter Bank) puede ser Q0=[_11 ﬂ o Q1=[1 _11], cada una
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correspondiente a la rotacidon de la imagen de entrada -45° y +45° respectivamente

[17], correspondiendo el valor positivo al sentido de giro de las ajugas del reloj.

Figura 3.18 Imagen rotada por matriz de muestreo quincunx Q,.

El banco de filtros quincunx se puede utilizar para dividir el espectro en un canal paso altas
y otro paso bajas utilizando un par de filtros en forma de diamante o en un canal
horizontal y vertical utilizando un par de filtros de abanico, como se muestra en la figura

3.19.

(&) (1)
Figura 3.19 Respuesta en frecuencia de (a) filtro en forma de diamante (b) filtro en

forma de abanico. [17]

El banco de filtros direccionales propuesto por Minh Do y Martin Vetterli [17] se basa en el
uso de un banco de filtros quincunx con filtros de abanico combinados con operaciones de
rotacion hechas mediante remuestreo logrando como resultado un filtro con respuesta en
frecuencia dividida en cuadrantes, como se muestra en la figura 3.20 (b). Combinando este
filtro con el filtro en forma de abanico se obtiene la particion de frecuencia mostrada en la
figura 3.20 (c).
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(m, )
\\ 0 1
1\\
B 3
IEIE i - e
] Wo
a, i W
P
e 0
{_".rll _?T]

(a) (b) (e)

Figura 3.20 (a) Filtro de abanico. (b) Filtro de cuadrantes. (c) cuatro direcciones de

descomposicion [17].

El resultado es una descomposicion direccional en [ niveles que genera 2! subbandas con

una particion en frecuencia como la que se muestra en la figura 3.21.

Wi 4 {ﬂ_n ﬂ_}
/

n\ 1] 2 / 3

4 \ 5 7
'.ll‘.

5 . 6
6 5 |“o
7 4

B/ 5 1\ O

{_ﬂ-v _ﬂ-)

Figura 3.21 Particion direccional en frecuencia para [=3 [17].

Las matrices de submuestreo empleadas en la descomposicion direccional son matrices

diagonales cuyos elementos dependen del nivel de descomposicién .

SO _

k

{diag(Zl‘l,Z) para 0 < k < 2!t (321)

diag(2,2'™Y) para 2"t <k < 2!
Supongase que el DFB utiliza filtros ortogonales con [ niveles. La familia de filtros
direccionales g,(cl) [n]:
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{9 tm = 5"n} (3:22)

0sk<2!1nez?

=1 — 1 corresponde con las

es una base ortonormal del espacio 12(Z?), donde k = 0,...,2
direcciones dentro de [—45°+45]; k=2"1,..,2' -1 corresponde con las direcciones

comprendidas dentro del intervalo [+45°,+135].

Aplicando el banco de filtros direccionales a los subespacios multiresolucion V;:
Qj(.g,n(t) = ez 9 [m - S,El)n] @jm(t) (3.23)

La familia {Gj(gn(t)} 42 € Una base ortonormal del subespacio direccional Vj(,? para
K, ne ,

k =0,...,2" — 1. Estos subespacios son ortogonales y ademas:

o) _ 0+ (1+1)
Vid =Vizk @ Vigen (3.24)
2t—1 -
Vi= @ Vi (3.25)
k=0

. . . .7 .. . . . l
Es decir, el subespacio multiresolucion V; se divide en los subespacios direccionales I/}-(k).

Figura 3.22 Subespacios multidireccionales generados por el banco de filtros

direccionales [17].
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Aplicando la descomposicidon de la familia de filtros direccionales g,((l) [n] al subespacio

W1 definido previamente, sea:

Wj2n+k; (t) = w}?l,n (3.26)
P n(®) = Zmezz 9 [m = 5Pn| wim (©) (3.27)

La familia {pf("l’z'"}nezz es un marco ajustado del subespacio Vlggi_k, es decir, es una base de

dicho subespacio. Ademas:

o _ (1+1) (1+1)
VIG’+1,k - VIG‘,Zk ©® I46‘,2k+1 (3.28)
2t—1 W
Wisi= & I/|6'+1,k (3.29)
k=0
L
#(1]
- W j.2k+1
o
1
| (1)
Ir o T 11J..JI-’
; Wp

Figura 3.23 Subespacios generados por la descomposicion multiescala multidireccion

[17].
3.4.3 Descomposicion Direccional y Multiescala

Realizando el andlisis direccional al canal paso banda de cada nivel de la pirdmide

Laplaciana se obtiene la descomposicion direccional piramidal a través de bancos de filtros
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direccionales piramidales PDFB (Piramidal Directional Filter Bank). Se realiza el andlisis
direccional al canal paso banda por ser este el que contiene las componentes de alta
frecuencia que representan direccionalidad en las imagenes. El resultado es una

descomposicion direccional en multiples escalas.

e
=

o - U

multiscale dec. directional dec

e

.
—

-

(a) (by)
Figura 3.24 Descomposicion piramidal direccional. (a) Se realiza la descomposicion

piramidal; la descomposicion direccional es aplicada solamente al canal paso altas. (b)

Division en frecuencia resultante: el namero de direcciones aumenta con la frecuencia.

Figura 3.25 Descomposicion contourlet de la imagen “Barbara” con 2 niveles de

descomposicion. 4 direcciones en el primer nivel y 8 direcciones en el segundo nivel.
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Como se observa en la figura 3.25 la transformada contourlet realiza una descomposicion
multiresolucion y direccional. Los coeficientes de mayor valor son los que se muestran en
blanco. La transformada contourlet captura las componentes de alta frecuencia en
diferentes direcciones y permite identificar texturas presentes en la imagen por lo que es

adecuada para capturar contornos.

3.5  Espectro disperso

Basados en [18] y [1], adoptamos una técnica aditiva de espectro disperso para la insercion
de la marca de agua en el dominio contourlet. Cada bit de la marca de agua codificada (ver
2.10.4) es multiplicado por un cddigo binario pseudoaleatorio arreglado en forma matricial

y anadido en alguna de las bandas resultantes a partir del andlisis contourlet.
Y =Y +yXh,wpP (3.30)

donde W = (wy,wy, ..., wp,) es la marca de agua codificada de tamafio h, nétese que los “0s”
se han cambiando por -1, w; € {=1,1}, i ={1,2,...,h}, Y es una matriz de tamafio m X n
cuyos elementos contienen los coeficientes contourlet de la banda en donde se incrusta la
marca de agua, Y’ es la matriz de tamafio n X m con los coeficientes de la banda marcada,
{P1,P,,..., Py} es el conjunto de matrices (idealmente no correlacionadas entre si) que
contienen los “chips” de las secuencias pseudoaleatorias binarias, cada matriz es de
tamafio n X m, es decir, del tamafio de la banda en donde se incrusta la marca de aguay y
es un parametro de escala que controla la intensidad de la marca de agua. Las secuencias
pseudoaleatorias son creadas a partir de una clave que sirve como semilla para generarlas,
por lo que en la recuperacion se requiere de la clave para poder generar las secuencias
correctas para su deteccion. De esta forma se logra expandir cada bit de la marca de agua
codificada en toda la banda donde se desea incrustarla. Finalmente se obtiene la imagen

marcada a partir de la sintesis contourlet.
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La técnica de espectro disperso es utilizada por brindar a la marca de agua una mayor
robustez, pues al esparcir la sefial en toda una banda de la descomposicion contourlet el
ruido tendria que estar presente en toda la banda para poder producir bits en error en la
deteccion. Sin embargo, no solo el ruido producido por ataques afecta a la marca de agua,
también la misma banda contourlet interfiere con la marca de agua aditiva. Existe una
técnica llamada espectro disperso mejorado que reduce la interferencia entre la banda y la
marca de agua, como se describirdA mas adelante. Explotando la descomposicion
multiescala y multidireccion de la transformada contourlet junto con el conocimiento del
sistema visual humano, como se vera en el siguiente capitulo, se puede conseguir mayor

robustez y menor perceptibilidad de la marca de agua.
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Capitulo 4

Recuperacion de la marca de agua

41 Introduccion

La marca de agua incrustada en las bandas contourlet de la imagen derivadas de la
descomposicion multiescala y multiresolucion mediante la técnica de espectro disperso

debe ser recuperada luego de que la imagen ha sufrido posibles ataques.

Desde el punto de vista de un sistema de transmision de informacion, la recuperacion de
la marca de agua consiste en la deteccion de senales binarias en canales con ruido aditivo
Gaussiano. Lo anterior se asume considerando el teorema del limite central y la diversidad

de ataques independientes a los cuales se puede someter la imagen marcada.

4.2  Recuperacion de la marca de agua

Sea R=Y + N, la banda Y’ de la imagen marcada luego de haber sufrido algtin ataque.
Realizando el producto interno de R con cada uno de los cdédigos pseudoaleatorios

conocidos a priori (R, P;), para cada uno de los bits incrustados se obtiene:

_ {RPy)
LT (PP

(4.1)

donde ; es la i-ésima salida del correlador.

Es decir, la imagen marcada y atacada se descompone en sus coeficientes contourlet y se
realiza la correlacidon entre los bits de la banda marcada y el codigo pseudoaleatorio
correspondiente al i-ésimo bit de la marca de agua codificada. Debido a la ortogonalidad
entre los cddigos, al hacer la correlacion el resto de los bits esparcidos por los demas

cddigos son rechazados.
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Capitulo 4. Recuperacion de la marca de agua

Dado que la correlacion es una operacion lineal y asumiendo que la distribucion de los
coeficientes contourlet sigue una distribucién normal con media nula, a la salida del
correlador el ruido es una variable aleatoria independiente Gaussiana con media cero [8].
Por lo tanto, la salida del correlador es una variable aleatoria Gaussiana continua cuya
media es +1 6 -1 dependiendo de si se incrustdé un “uno” binario o un “cero” binario

respectivamente y se puede reescribir de la siguiente forma para cada bit recuperado i:
= Wi,s + n; (4:2)

dondes = {1,-1} i = {1,2,...,h}, h es el niimero de bits que conforman la marca de agua

codificada y n es el ruido.

Para cada bit recuperado, sea la hipotesis H;: se incrustd un “+1” y la hipdtesis H,: se
incrustd un “-1” correspondiente a la incrustacion de un simbolo s; “uno binario” y un
simbolo s, “cero binario” respectivamente. Para la variable aleatoria r, sean las
probabilidades condicionales p(r/s;) y p(r/s;) cuyas funciones de densidad de

probabilidad se muestran en la figura 4.1 y estan dadas por:

Ly
p(r/s1) = e > o (4.3)
2
1 _l r—ap
p@hﬁ=m¢5eiw) (4.4)
Likelihood of 52 Likelihood of 54

p(r/ss2) p(r/s;)

2T

{1-3_ f.ll

Figura 4.1 Probabilidades condicionales p(r/s,) y p(r/s,).
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Sean las probabilidades a posteriori P(sy/r) y P(s,/r), y el criterio de decisiéon en el

receptor es:

Hy

P(s1/7) 2 P(s2/7)
H,

(4.5)

Es decir, si la probabilidad de que se haya incrustado un s; dado que se obtuvo r es mayor

a la probabilidad de que se haya incrustado un s, luego de obtener r, se escoge la hipotesis

H;, sino la hipdtesis H,. Empleado el teorema de Bayes se obtiene la razén de maxima

verosimilitud, también conocida como el criterio del minimo error pues se minimizan las

decisiones incorrectas.

L(r) = RO/ 3 PG

p(r/sz2) H, P(s1)
Sustituyendo p(r/s;) y p(r/s,) se obtiene
) _l(r;al)z 1r—agy?
L(r) = it - _ e zl P(s2)
= - =

Obteniendo el logaritmo natural de la funcion L(r):

Hy
= > 1n PG2)
ln(L(r)) = l(r); In o)
2
En el caso equiprobable P(s;) = P(sp) =.5
P(sp) _
Moo
Despejando r:
Hy
r 2 a;+a, ')/0
Hy

(4.6)

(4.7)

(4.8)

(4.9)

(4.10)
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Es decir, para un valor de r mayor al valor del umbral y, se decide que se incrusté un
“uno binario” y para r inferior al valor del umbral se decide que se incrusté6 un “cero
binario”. Dado que la hipotesis H;: se incrusté un “a; = +1” y la hipotesis H,: se incrusto

un “a, = —1”, el umbral es y, = 0; por lo tanto cada bit w estimado se obtiene a partir de:
w = sgn(r) (4.11)

Sin embargo, basados en [19], adoptamos una variante de la técnica de incrustacion de la

marca de agua llamada espectro disperso mejorado, como se describe en el subtema 4.6.

4.3  Decodificacién de la marca de agua

Luego de la recuperacion de los bits incrustados en los coeficientes contourlet es necesario
realizar la decodificacion de la marca de agua previamente codificada utilizando coédigos

convolucionales.
4.3.1 Decodificador de Viterbi

La decodificaciéon se efecttia mediante el uso del algoritmo de Viterbi [8]. Cada rama del
diagrama de trellis de decodificacion se etiqueta con la distancia de Hamming entre la
secuencia recibida y la correspondiente palabra en cada rama del diagrama de trellis del
codificador. Las palabras de las ramas del diagrama de trellis son los simbolos que se
esperaria recibir de la salida del codificador como resultado de todas las transiciones de
estados. El algoritmo de decodificacion utiliza como métrica la distancia de Hamming
para buscar el camino de menor distancia acumulada en el enrejado. Al llegar dos ramas al
mismo nodo se escoge el trayecto con la menor distancia de Hamming acumulada y en

caso de empate se elige al azar alguna de las dos.

Es posible configurar el decodificador de Viterbi en modo de decisién suave y decisién
dura. En decision dura al decodificador se introducen los bits recibidos y se realiza el

calculo de una medida de similitud o distancia entre la sefial recibida y todos los caminos
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que conducen a todos los nodos en un mismo tiempo. En decision suave el decodificador
se alimenta con una cadena de bits que contiene informacion de confianza sobre el valor
de “uno” o de “cero” de cada bit que se recibe y la métrica que se utiliza es la distancia
euclidiana. En la siguiente imagen se ilustra la diferencia entre decision dura y decisién

suave

Likelihood of s2 Likelihood of 51
plzls2) plzls1)

z(T)

000 001 010 011 100 101 110 111 8-level soft decision

0 1 2-level hard decision

Figura 4.2 Comparacion entre decision dura y decision suave.

En la practica el beneficio de realizar la decodificacion con decision suave con 8 niveles de
decision es el incremento en 2dB de la razon senal a ruido a la salida del decodificador [8].
En la seccion de resultados se muestra la diferencia entre utilizar decisién suave o decisién
dura en la decodificacion de la marca de agua y su repercusién en la calidad de la marca

de agua recuperada.

4.4 El sistema visual humano

Para sacar provecho de la descomposicién multidireccional que brinda la transformada
contourlet y poder explotarla para mejorar la robustez de la marca de agua, resulta
imprescindible conocer las siguientes caracteristicas principales del sistema visual

humano:
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1. El sistema visual humano funciona como un filtro pasobajas pues tiene un numero
limitado de células receptoras de luz en el 4rea de la fovea (area de mayor
densidad de fotoreceptores).

2. El brillo aparente no depende de la luminancia absoluta, también depende del
brillo en las regiones vecinas [21].

3. De acuerdo con [6], el ojo humano es menos sensible al ruido en bandas cuya
orientacion es de 45°.

4. El ojo es menos sensible al ruido en dreas donde el brillo en la imagen es muy alto
o muy bajo.

5. El sistema visual humano es menos sensible al ruido en dreas de gran textura, pero

es mas sensible en los bordes de dichas areas.

Figura 4.3 Ejemplo de la caracteristica numero 2 del sistema visual humano. El brillo

absoluto de los cuadrados interiores es el mismo.

En este trabajo se explotan las caracteristicas numero 3 y 5. Considerando la caracteristica
numero 3, las bandas contourlet donde se inserta la marca de agua deben contener bandas
con direcciones diagonales. En cuanto a la propiedad ntiimero 5, las regiones de gran
textura corresponden con las altas frecuencias y la descomposicion direccional se efectiia
sobre la versiéon pasobanda en la descomposicion piramidal Laplaciana. Es decir,
utilizando la transformada contourlet se puede incrustar la marca de agua en una banda de

alta frecuencia.
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4.5 Indice estructural de similaridad

Para conocer la calidad de la imagen marcada es necesario contar con una medida que nos
indique la similitud entre la imagen original y la imagen marcada. Existen diferentes
medidas para ello. Una de ellas es la razén sefial pico a ruido PSNR Peak Signal to Noise
Ratio, la cual se obtiene a partir del error cuadratico medio y el valor maximo de
intensidad que puede tomar un pixel en la imagen. Usualmente es expresada en decibeles.

Para unas imagenes I, e I, de tamafio M X N:

_ 2

MSE = g_, ., -l (4.12)
I 2

PSNR = 10logy, (‘22 ) (4.13)

donde I,,4, es el maximo valor de intensidad que puede tomar cada pixel de la imagen.

Basados en [7] adoptamos una novedosa medida de medicidn de las diferencias entre una
imagen distorsionada y una imagen de referencia basada en la comparacion de la
informacién estructural de las imdgenes asumiendo que el sistema visual humano esta
adaptado para extraer informacion estructural de una escena [7]. Dicha medida es llamada
indice de similitud estructural SSI Structural Similarity Index y logra penalizar los errores

de acuerdo a su visibilidad.

Concretamente el SSI contempla la medicion de la similitud entre dos imagenes
considerando tres parametros: luminancia, contraste y estructura de la imagen. La
informacion estructural de una imagen es la que representa el arreglo de los objetos

presentes en la escena y es independiente de la iluminacion y contraste.

Sean dos imagenes X e Y, considerando que una de ellas es la imagen de referencia, la
medida de la luminancia de cada imagen es estimada como el valor medio de la

intensidad:
1
e = XL X (4.14)
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La funcién de luminancia [(X, Y)depende de p, y u, y esta dada por:

I(X,Y) = 2btr*C (4.15)

szuyz'*'cl

El contraste de cada imagen se estima a partir de la desviacion estdndar pues considera la
diferencia entre el nivel de intensidad de cada pixel de la imagen y el nivel de intensidad

promedio:
1

0 = (75 20 — w2 (4.16)

La comparacion de contraste de las imagenes ¢(X,Y) es una funcion de sus desviaciones

estandar y se obtiene por la siguiente expresion:

__ 2050y1(C;
c(X,Y) = 20,710, (4.17)
La funcion de similitud estructural esta dada por:
__ OxytC3
s(X,Y) = "y (4.18)

Las funciones de luminancia contraste y estructura son combinadas para derivar la

medida de similitud SSI(X,Y) entre dos imagenes:
SSI(X,Y) = f(I(X,Y),c(X,Y),s(X,Y)) (4.19)
El indice SSI cumple con las siguientes condiciones:
SSI(X,Y) = SSI(Y, X)
SSIX,Y) <1

SSIX,)Y)=1siX=Y
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El indice de similitud estructural total se calcula a partir del producto de las 3 funciones

cuya contribucioén al indice estructural total se controla con los parametros a, f y y.
SSICX,Y) = [L(X,V)]* - [c(X, V)] - [s(X, )] (4.20)

Los parametros C;, C, y C3; que se introducen al cociente de las funciones [, ¢ y s,
respectivamente, tienen el proposito de dar estabilidad cuando el denominador es cercano
a cero, siendo C; = (K{L)?, C, = (K,L)?, L es el rango dindmico de cada pixel de la imagen
(L = 255 representando cada pixel con 8 bits), K; K 1, K, K 1y C3 = % De [7] adoptamos

los valores a = f =y =1, K; =.01 y K, =.03, obteniendo la siguiente expresion para el

calculo del SSI:

SSI(X’ Y) = (u (lexuy+C1)(20xy+Cz) (4.21)

x2HHy2+C1)(0x2+0y2+C3)

Para la medicion de la calidad de la imagen marcada es mejor calcular el indice SSI
localmente en vez de calcularlo en toda la imagen porque los pardmetros estadisticos de la
imagen y las distorsiones presentes en la misma varian en el espacio. Basados en [7],
realizamos el computo del SSI sobre ventanas de tamafio 11 X 11 recorridas pixel por pixel
en toda la imagen. Para dar mayor peso al valor central de cada ventana se multiplica por

una mascara Gaussiana w de desviacion estandar 1.5. Asi se tiene que:

My = Xoq Wix; (4.22)
0 = (ZiLy wi(x; — 1x)?)? (4.23)
Oxy = ZIiV:1 wi (X — Ue) (Vi — ﬂy) (4-24)

El indice MSSI Mean Structural Similarity Index total de la imagen es el promedio de los

indices calculados de manera local:
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SSIM = - ¥, SS1; (4.25)

En este trabajo se realizé la implementacion del algoritmo que realiza el calculo del SSIM y
se utilizé tanto la PSNR como el SSIM para medir la calidad de la imagen marcada con

respecto a la imagen original.

4.6  Algoritmo de insercion y recuperacion de la marca de agua

Basados en los algoritmos de espectro disperso simple y de espectro disperso mejorado en
el dominio contourlet publicados en [20], implementamos el algoritmo de espectro disperso
mejorado utilizando la codificacion y decodificaciéon mediante cddigo convolucional de la
marca de agua binaria. Enseguida se describen los algoritmos de insercién y recuperacion
de marca de agua utilizados en esta tesis, los cuales pueden tener variantes menores para
realizar comparaciones al realizar las pruebas de los mismos. Dichas variantes son la
seleccion de diferentes bandas contourlet o la configuracion del decodificador en modo de

decision suave o decisién dura.
4.6.1 Algoritmo 1
4.6.1.1 Insercion de la marca de agua

La marca de agua binaria b = (by, by, ..., b,,) es codificada con el c4digo convolucional de
tasa é y longitud restringida K =5 cuyos polinomios generadores son g; =[11111],

g2=1[11011]y g3 =[10101]. Alasalida del codificador, mostrado en la figura 2.14, se

obtiene la marca de agua binaria codificada W = (wq, wy, ..., wy).

Posteriormente, se realiza la descomposicidn contourlet de la imagen original. Las bandas

resultantes se muestran en la figura 4.4.
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[L] <—— Banda pasobajas

Vi | «&e——— Banda V
V2
X1 X2
<€ Banda X
Xa Xa
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Ys Ye | Y7 Ys

N
(@]

Z> Zs
Z3 Z7
Za Zs
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Figura 4.4 Descomposicion contourlet empleada en el sistema de marcado de agua.

Luego de la descomposicion contourlet se selecciona la banda en la que se desee incrustar
la marca de agua y los coeficientes presentes en ella se arreglan en una matriz del tamano
de dicha banda. En la técnica mas simple de espectro disperso descrita en 3.5, cada bit de
la marca de agua es modulado por la secuencia pseudoaleatoria e incrustada en los

coeficientes de la banda contourlet seleccionada. Esto es:
Y =Y +yYl,wP (4.26)

donde Y es la banda contourlet seleccionada para la insercién de la marca de agua, y es el
parametro de intensidad de los bits insertados y {Py, Py, ..., Py} es el conjunto de matrices

que contienen los “chips” de las secuencias pseudoaleatorias binarias (para mas detalles se
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puede consultar el subtema 3.5). Una vez esparcida la marca de agua codificada en la

banda, se realiza la sintesis contourlet para obtener la imagen marcada.
4.6.1.2 Recuperacion de la marca de agua

La imagen marcada, luego de sufrir diferentes procesamientos, es descompuesta en los
mismos niveles de descomposicion contourlet en que se descompuso en el proceso de
insercién de la marca de agua. Sea R =Y + N la banda contourlet seleccionada luego de
que la imagen sufri6 posibles ataques. Realizando el producto interno (R, P;) se obtiene un

valor estimado del bit de la marca de agua como se muestra en el subtema 4.2.

Los bits recuperados son decodificados mediante el algoritmo de Viterbi y se obtiene la

marca de agua recuperada b.
4.6.2 Algoritmo 2
4.6.2.1 Insercién de la marca de agua

La marca de agua binaria b es codificada con el mismo cddigo convolucional utilizado en

el algoritmo 1 obteniendo a la salida del codificador la marca de agua codificada w.

Dado que la banda contourlet en la que se incrusta la marca de agua es en si misma una
fuente de interferencia que puede inclusive ser mucho mas intensa que el ruido
introducido por los ataques, basados en [19] utilizamos una técnica llamada espectro
disperso mejorado ISS (Improved Spread Spectrum) cuyo proposito es incrementar la
robustez de la marca de agua reduciendo la interferencia propia de la banda en la que se
incrusta. Esto se logra modulando la energia de cada bit de la marca de agua mediante la
variacion de la amplitud de la secuencia pseudoaleatoria por una funcion dependiente del
bit a incrustar y de la proyeccion de la banda sobre cada secuencia pseudoaleatoria. Es

decir, por cada bit w de la marca de agua codificada w que se inserta se calcula:

Y=Y+ (yw—Ay)P (4.27)
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donde Y es la banda contourlet en la que se incrusta la marca de agua, Y’ es la banda con la

marca de agua incrustada, y es un parametro de intensidad del bit w insertado también

(Y,P)

llamado factor de multiplicacion, y éﬁ

es la proyeccion de la banda Y sobre la

secuencia P, y 4 es el factor que controla la remocion de la interferencia introducida por la
misma banda Y. La ecuacion anterior indica que para un valor éptimo de 4 la distorsion de
la banda es removida de la proyecciéon de Y sobre P de tal manera que al hacer la
correlacion en la recuperacion, en ausencia de ruido o ataques, la proyeccion de Y’ sobre
cada P dé como resultado yw, es decir, el bit w insertado ponderado por y. Luego de haber
insertado la marca de agua en la banda, se obtiene la imagen marcada a partir de la

sintesis de los coeficientes contourlet.

4.6.2.2 Recuperacion de la marca de agua

Asumiendo que los ataques a la imagen introducen ruido AWGN, en el detector se recibe:
R=Y'+N=Y+{(yw—-Ay)P+N (4.28)

donde R es la banda contourlet en el detector. El criterio que se utiliza para saber si se

insertd un “uno” o un “cero” es el siguiente:

(R,P) (Y+(yw—Ay)P+N,P)
=en= op =yw+y(1-D+n (4.29)

(N,P)

donde, n = .
(P,P)

En la ecuacién anterior se observa que mientras mds cercano a 1 sea 4 menor es la
distorsion propia de la banda contourlet y en el caso de ausencia de ruido r = yw, por lo

que la recuperacion de cada bit en el caso de espectro disperso mejorado se puede realizar

apartirder = &2

wry €S decir, como en el caso de espectro disperso simple.

De acuerdo a [19] es posible obtener un valor A = Agp¢im, que minimiza la probabilidad de
error en la etapa de decision de la recuperacién de la marca de agua. Para ello se procede

de la siguiente forma:
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La distorsion esperada al insertar un bit de la marca de agua es:

E[D] = E[|lY' = YI|] = E[|IGw — 2¥)P||] = E[{(yw — Ay)P, (yw — Ay)P)] (4.30)

2

YRl
= E[(yw — )?0f] = |v* + —= | of
Nop

Donde N es el numero de elementos de P, que es igual al nimero de coeficientes de la
banda contourlet. Haciendo que la distorsion sea igual a la introducida por el método de

espectro disperso simple, se fuerza que E[D] =

1203 No3-2%0%
2 Y g2 = 52 .4 = NOP y
(y + NJ}%) 0p =05,y NoZ (4.31)

En el detector sea la hipotesis H;: se incrust6é un “+1” vy la hipdtesis H,: se incrusté un “-1”
correspondiente a la insercidon de un simbolo s; y un simbolo s,, respectivamente. Para la
variable aleatoria r, sean las probabilidades condicionales p(r/s;) y p(r/s;) cuyas
funciones de densidad de probabilidad se muestran en la figura 4.1 y estan dadas por las

ecuaciones (4.3) y (4.4).
La probabilidad de cometer un error en la etapa de decision es:
Pe = P(H,/s1)P(s1) + P(Hy/s2)P(s2) (4.32)

Asumiendo que se tiene el caso equiprobable: P(s;) = P(s;) = .5

Pe = P(H,/s;) = P(H,/s3) (4.33)

P(Hy/s1) = [15,p(r/s)dr (4.34)

P(Hi/s;) = [, p(r/s;)dr (4.35)

Como P(s;) = P(s;) =.5, el umbral y, estd dado por: v, =w, donde b1 = +1,
b2 =-1

Pe=[" Jrjﬁe_%(%)zdr (4.36)

68



Capitulo 4. Recuperacion de la marca de agua

r—yb2

Haciendo el cambio de variable u = — dr = o,du
=0 1 L2 bl-yb2
Pe = [, mnz e du = Q(uo) = Q (%) (4.37)
Como b1 =+1, b2 =-1,
Pe=Q (Jl) (4.38)

Nog-A%c3 5 _ OA+(1-1)%0}
No r No}

dondey =

Lo que se busca es minimizar la probabilidad de error lo cual ocurre para el valor maximo

del argumento de la funcion Q(x).

Py 14G)
Obteniendo el valor de 1 que maximiza X w

e 0 se obtiene [19]

1 %2 | Nop 2 NoB)? Na}
Aopt = 2 (1+% g)—J(H% g) L. (4.39)

y y y y Oy

Aspt €s el valor de 1 que minimiza la probabilidad de cometer un error en la decision, y

que reduce la interferencia de la banda contourlet en la que se incrusta la marca de agua.
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Marca de agua
Marca de agua Codificacion codificada

binaria =

Generador de
secuencias
pseudoaleatorias

convolucional

I Insercion de la

magen D e W Sintesis
e escomposicion marca de agua

original == —_—

contourlet mediante espectro contourlet
J & disperso J

\
Imagen
k marcada
clave Generadonds Distorsiones y
secuencias ataques
pseudoaleatorias
\Z v
Marca de agua - ~ ( o
recuperada Decodificador | | Recuperaciénde | Descomposicion
Viterbi E bits esparcidos J L contourlet

Figura 4.5 Diagrama de bloques del algoritmo de insercion de marca de agua propuesto.
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Capitulo 5

Resultados

5.1 Introduccion

Realizamos la implementacion de los algoritmos 1 y 2 de insercién y recuperacion de la
marca de agua digital en el dominio contourlet, definidos en la seccién 4.6, utilizando el
software Matlab®. Para realizar la prueba de los algoritmos, empleamos las imagenes
“Lena” y “Barbara”, las cuales son frecuentemente utilizadas en la literatura relacionada
con el procesamiento digital de imagenes. Probamos con 3 procedimientos diferentes, cada
uno de ellos correspondiente a la insercion de la marca de agua en diferentes subbandas
de la descomposicion contourlet. Las bandas se muestran en la figura 4.4 y los

procedimientos se enlistan enseguida:

Procedimiento 1: Toda la banda Y. Contiene direcciones diagonales en la imagen y se trata
de una banda con componentes de alta frecuencia. (Considera caracteristicas de
percepcion ligera del sistema visual humano respecto a alteraciones en direcciones

diagonales y no realiza alteraciones en las bajas frecuencias de la imagen.)

Procedimiento 2: Subbandas Z3, Z4, Z7 y Z8. Se incrusta la marca de agua en subbandas

de alta frecuencia.

Procedimiento 3: Subbandas Y1, Y4, Y5, Y8, Z9 y Z16. La seleccion de estas subbandas se
efectud considerando la menor percepcion del sistema visual humano respecto a cambios
de intensidad en direcciones diagonales de la imagen y a modificaciones en altas

frecuencias.

Los resultados mostrados en las secciones 5.2 y 5.3 corresponden a las simulaciones
utilizando la técnica de espectro disperso sin codificaciéon convolucional y con codificacion

convolucional respectivamente, de la marca de agua con el objetivo de compararlas entre
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si. Posteriormente utilizando solamente el algoritmo propuesto, es decir, el que implica la
codificacion de la marca de agua, se prueban los 3 procedimientos ante diferentes tipos de
ataques. En algunos de los ejemplos de insercion y recuperacion de la marca de agua que
se describen en la seccion 5.4 se muestra el histograma y entropia de cada imagen. El
histograma de una imagen es una grafica que muestra la frecuencia de ocurrencia de cada
nivel de gris presente en la imagen. Normalizando el histograma para que el area bajo la
curva sea igual a 1, podemos considerarlo como la funcién de densidad de probabilidad
de la variable aleatoria que representa el nivel de gris de los pixeles de la imagen. Sobre
dicha variable aleatoria se puede calcular la entropia de la imagen. La entropia H(X) es
una medida de la cantidad de informacién promedio de la variable aleatoria X. Es el

numero promedio de bits que se requieren para describir la variable aleatoria, estd dada

por:

H(X) = = Yxp(x)log,p(x) (6.1)

5.2 Espectro disperso mejorado sin codificaciéon convolucional

Utilizando el algoritmo de espectro disperso mejorado sin codificacién convolucional se
incrustd una marca de agua pseudoaleatoria de 2048 bits de tamano en la imagen
“Barbara”. Se varid el factor de multiplicacion y para los 3 procedimientos y se obtuvo la
PSNR y SSIM entre la imagen marcada y la original. Sin realizar ataque alguno a la imagen
marcada se calculd el BER (Bit Error Rate) de la marca de agua recuperada, obteniendo las

siguientes graficas:
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Figura 5.1 PSNR contra factor de multiplicacion vy sin utilizar codificacion

convolucional.
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Figura 5.2 SSIM contra factor de multiplicacion vy sin utilizar codificacién

convolucional.
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De las figuras 5.1 y 5.2 se observa que para valores pequenos de y se obtiene una menor
alteracion perceptual de la imagen marcada. Sin embargo al aumentar la robustez de la
marca de agua (correspondiente a incrementar el valor de y), de los tres procedimientos
definidos, aquel que conserva la mayor similitud entre la imagen original y la imagen

marcada es el nimero 1.

0.5 T T

Procedimientos:

0.45

0.4

0.35

0.3

0.25

BER

0z

0.15

0.1

0.05

0 0.05 o1 0.15
Factor de multiplicacian v

Figura 5.3 Tasa de bits en error en la marca de agua recuperada sin utilizar codificacion

convolucional.

La figura 5.3 muestra que los procedimientos 2 y 3 tienen una menor tasa de bits en error

respecto al procedimiento 1 para factores de multiplicaciéon menores a .15.

5.3  Espectro disperso mejorado con codificacion convolucional

Utilizando el algoritmo de espectro disperso mejorado con codificacion convolucional y
una marca de agua pseudoaleatoria de 2048 bits de tamano se vario el factor de
multiplicacion y para los 3 procedimientos y se obtuvieron la PSNR y SSIM entre la
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imagen marcada y la original. Sin realizar ataque alguno a la imagen marcada se calcul¢ el

BER de la marca de agua recuperada. La recuperacion de la marca de agua se realiz

empleando decision dura y decision suave con 8 regiones de decision. Las graficas

obtenidas son las siguientes:

Compataceid FSHNR Dara procedmens 1 2y 3
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I 1
2 alra]
Fachor deg mudhphcacitn ¢

005 03 045

Figura 5.4 PSNR contra factor de multiplicacion y. La marca de agua fue codificada

utilizando codificacion convolucional previa a su insercion.

Comparacin 550 para prooedemeenio 1 3y 3

[ ..
b : ! Procedimientos:
i
A ] S—
- -
ks I:"f Z
. ! |
- F-- 3
‘-H'."\-“
Ll W
T
%
el
3 = 1
e,
= S |
T,
nos 01 015 7] 025 23 038 04 n4s o
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Figura 5.5 SSIM contra factor de multiplicacion vy. La marca de agua fue codificada

utilizando codificacién convolucional previa a su insercidn.
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Las figuras 5.4 y 5.5 muestran que para valores del factor de multiplicacion mayores a .25
se mantiene una mayor calidad en la imagen marcada utilizando el procedimiento 1. Las
figuras 5.6 y 5.7 muestran la diferencia en la tasa de bits en error en la marca de agua

recuperada al emplear decision dura y decision suave en el decodificador de Viterbi.

Comparacdn BER vs 7 para procedemientos 1 2 v 3 con decision DURA
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Figura 5.6 Tasa de bits en error en la marca de agua recuperada utilizando decision dura

en el decodificador de Viterbi.
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Comparacen BER v v para procecimeentd 1 2 v 3 con Gecision SLAVE
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Figura 5.7 Tasa de bits en error en la marca de agua recuperada utilizando decision

suave en el decodificador de Viterbi.

El hecho de que los procedimientos 2 y 3 tengan una menor tasa de bits en error que el
procedimiento 1 para un mismo valor del factor de multiplicacion tiene relaciéon con lo
mostrado por las gréficas 5.4 y 5.5 de PSNR contra y y SSIM contra y. Dado que para un
mismo valor de gama la alteracién perceptual de la imagen marcada es mayor en los
procedimientos 2 y 3 que en el procedimiento 1, inversamente se tiene mas “fuerza” en la
marca de agua incrustada, es por ello que procedimientos 2 y 3 presentan una menor tasa

de bits en error.

Comparando las graficas 5.1 con 5.4 y 5.2 con 5.5 de PSNR y SSIM para el algoritmo de
espectro disperso sin codificacion convolucional y con codificacién convolucional se
observa que para el caso de codificacion convolucional las curvas de PSNR comienzan 4dB
abajo respecto al caso de espectro disperso mejorado sin codificacién convolucional. Esto
se debe a que el hecho de incrustar una marca de agua codificada con un cddigo
convolucional de tasa 1/3 implica incrustar 3 veces mas bits en la marca de agua, lo que se

traduce en una mayor alteracion perceptual de la imagen.
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Enseguida se compara la tasa de bits en error en la marca de agua recuperada de tamatio
2048 bits para el caso de espectro disperso mejorado sin codificaciéon convolucional y con

codificacion convolucional para cada uno de los procedimientos.

Comparacion BER v v con y Sin codifi caoin comalstional pan proosdmienta 1

Con cadificacién convolucional

Sin codificacion convolucional

4
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0 ooz oo 0065 0.0s o1 012 014 018

Factor de multipicacion y

Figura 5.8 Comparacion de la tasa de bits en error en la marca de agua recuperada para

procedimiento 1.
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Comgaracion BER v v con y sin codificacion comslucional para procedimienta 2

0r .
Con codificacion convolucional :

1751 IS SN SO S S SO S PR
| g E : : ! Sin codificacion convolucional
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BER
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0.3

02 1
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Factor de muliphcacion y
Figura 5.9 Comparacion de la tasa de bits en error en la marca de agua recuperada para

procedimiento 2.
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Facsor o mulsplicacion
Figura 5.10 Comparacion de la tasa de bits en error en la marca de agua recuperada para

procedimiento 1.
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Las figuras 5.8, 5.9 y 5.10 muestran que para los tres procedimientos el uso de codificacion
convolucional reduce la tasa de bits en error en la marca de agua recuperada para un
mismo valor de y. Al usar codificaciéon convolucional, para un mismo factor de
multiplicacion, se tiene una menor tasa de errores en la marca de agua recuperada,

respecto al caso donde no se usa la codificacion.

Para poder realizar una mejor comparacion entre la insercion de la marca de agua con
codificacion convolucional y sin codificacién convolucional es necesario analizar la tasa de
bits en error para una misma alteracion perceptual de la imagen marcada; es decir para un
mismo valor de PSNR o de SSIM, se debe comparar la tasa de bits erroneos en la marca de

agua recuperada usando, y sin usar codificacion convolucional.

Utilizando la marca de agua “Ingenieria” de tamafio 9 X 72 pixeles y el procedimiento 1,
variamos el valor del factor de multiplicacion y para el caso del algoritmo que utiliza
codificacion convolucional, asi como el que no la utiliza, hasta conseguir un mismo valor
de PSNR y SSIM en ambos casos. Posteriormente la imagen fue atacada realizando una

compresion JPEG. Los resultados correspondientes son los siguientes:

IMGEMIERIA

Figura 5.11 Marca de agua “Ingenieria” de tamafio 9 X 72 pixeles.

MG EMIERIA

Figura 5.12 Marca de agua recuperada para espectro disperso mejorado sin codificacion
convolucional. Porcentaje de compresion JPEG=77%, PSNR= 40, SSIM=.9578, BER=.0586,
v=.2946.

INEENMIERIA

Figura 5.13 Marca de agua recuperada para espectro disperso mejorado utilizando
codificacion convolucional y decision dura en el decodificador. Porcentaje de

compresion JPEG=77%, PSNR= 40, SSIM=.9577, BER=.0478, y=.0478.
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IMGEMIERIA

Figura 5.14 Marca de agua recuperada para espectro disperso mejorado utilizando
codificacion convolucional y decision suave en el decodificador. Porcentaje de

compresion JPEG=77%, PSNR= 40, SSIM=.9577, BER=0, y=.0478.

Comparando la figura 5.12 con la 5.14 se observa la clara ventaja del algoritmo propuesto
sobre el algoritmo que no realiza la codificaciéon convolucional para una misma alteracion

de la imagen marcada.

5.4 Capacidad del sistema de marcado de agua

La capacidad del sistema de marcado de agua puede estar limitada por la alteracion que
realiza la marca de agua en la imagen que la porta. De acuerdo a las pruebas a los ataques
descritas en el subtema 5.5, para un valor de y € [.1,.2] podemos considerar que tenemos
una marca de agua robusta. La siguiente grafica muestra cdmo afecta el niimero de bits

que se incrustan en la imagen para 3 valores diferentes del factor de multiplicacién y:

y=.1y=.15yy=.2.
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Figura 5.15 PSNR de la imagen marcada contra tamafio de la marca de agua en bits.

SSIM e la imagen mancada en funcidn el Bamako o . manca e agus incrustada
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Figura 5.16 SSIM de la imagen marcada contra tamafio de la marca de agua en bits.
A partir de pruebas subjetivas realizadas podemos decir que para valores de SSIM>.8 y de
PSNR>32dB tenemos una “buena” calidad perceptual de la imagen marcada. Las graficas
anteriores revelan que para un valor y=15 podemos insertar una marca de agua de

maximo 3Kbits antes de poder percibir notorias alteraciones en la imagen marcada.
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1.5 Prueba a diferentes ataques

Si bien el estudio realizado en esta tesis no contempla un andlisis exhaustivo de los
diferentes ataques conocidos en la literatura, si se considerd aquellos no maliciosos que

aparecen tipicamente en un sistema de transmision de informacion digital.
5.5.1 Compresion JPEG

Utilizando el algoritmo de espectro disperso mejorado con codificaciéon convolucional se
insert6 una marca de agua pseudoaleatoria de 2048 bits en la imagen “Barbara”. El valor
del factor de multiplicacion empleado fue y =.15. El tamano de la marca de agua fue
seleccionado de tal manera que para el valor y =.15 no se tenga una gran alteracién
perceptual de la imagen como lo muestran las graficas 5.11 y 5.12. Ademas, para
aplicaciones de proteccion a la propiedad intelectual, consideramos que una marca de
2048bits es suficiente. Por ejemplo, si se codificaran en ASCII caracteres representado cada
uno con 8 bits, la marca de agua de 2048bits permite incrustar hasta 256 caracteres en la

imagen, suficientes para contener informacion referente al propietario de la misma.

Se varid el porcentaje de compresion JPEG y se obtuvo la PSNR y SSIM para los 3
procedimientos utilizados en este trabajo, entre la imagen marcada y la original, asi como
el BER de la marca de agua recuperada. La recuperacién de la marca de agua se realizo
empleando decision dura y decisién suave con 8 regiones en la decodificacion. Enseguida

se muestran los resultados obtenidos.
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5 FPSNR de la imagen compnimida contra porcentage de compresion JPEG
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Figura 5.17 PSNR de la imagen comprimida para diferentes valores de porcentaje de

compresion JPEG.
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Figura 5.18 SSIM de la imagen comprimida para diferentes valores de porcentaje de

compresion JPEG.
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e BER de la marca de agua recuperada contra porceniage de comprasion JPEG [deasidn DURA)
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Figura 5.19 Tasa de bits en error en la marca de agua recuperada para diferentes valores

de porcentaje de compresion JPEG. La decodificacion se realiz6 utilizando decision

dura.
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Figura 5.20 Tasa de bits en error en la marca de agua recuperada para diferentes valores

de porcentaje de compresion JPEG. La decodificacion se realiz6 utilizando decision

suave.
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Las figuras 5.17, 5.18, 5.19 y 5.20

revelan que los procedimientos 1 y 2 son los que

presentan la mayor robustez frente a la compresion JPEG pues mantienen la menor tasa de

bits en error en la marca de agua recuperada. Ahora bien, haciendo la comparacién entre

decisién dura y decision suave en la decodificacion, se observa que se obtiene una menor

tasa de errores en la marca de agua recuperada al utilizar decisidon suave. En las siguientes

graficas se muestra la comparacién del BER para decision suave y decision dura utilizando

los 3 procedimientos.
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Figura 5.21 Comparacion entre decision suave y decision dura. Tasa de bits en error en

la marca de agua recuperada para procedimiento 1 contra porcentaje de compresion

JPEG.
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Figura 5.22 Comparacion entre decision suave y decision dura. Tasa de bits en error en

la marca de agua recuperada para procedimiento 2 contra porcentaje de compresion

JPEG.
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Figura 5.23 Comparacion entre decision suave y decision dura. Tasa de bits en error en
la marca de agua recuperada para procedimiento 3 contra porcentaje de compresion

JPEG.
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Las figuras 5.21, 5.22 Y 5.23 muestran que se tiene una menor tasa de errores utilizando

decisién suave en el decodificador de Viterbi.

Utilizando el procedimiento 1, el cual present6 la menor tasa de bits en error, se inserto la
marca de agua binaria “Ingenieria” de tamafio 18 X 125 bits mostrada en la figura 5.24 en

la imagen “Lena” empleando un valor del factor de multiplicacién y = .15.

Figura 5.24 Marca de agua binaria “Ingenieria”

Ly

(@) (b)
Figura 5.25 (a) Imagen de “Lena”. (b) Imagen marcada con la marca de agua invisible

“Ingenieria” PSNR=33.52dB, SSIM=.8282.

0 el A0 1 fll ET] e

Figura 5.26 Histograma de la imagen “Lena” original. Entropia=7.2894 bits
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4 !
o i 1K} 150 i) 250

Figura 5.27 Histograma de la imagen “Lena” marcada con marca de agua “Ingenieria”.

Entropia=7.3432 bits

INGENIERIR

HEw i
(b)

INGENIERIA

()

Figura 5.28 (a) Imagen marcada comprimida. Porcentaje de compresion JPEG=80%,
PSNR=31.2dB, SSIM=.79. (b) Marca de agua recuperada utilizando decisién dura. (c)

Marca de agua recuperada utilizando decision suave.

Posteriormente con el procedimiento 1 se inserté la marca de agua binaria “Puma” de
tamafio 31 X 32 bits mostrada en la figura 5.29 en la imagen “Béarbara” empleando un

valor del factor de multiplicacion y = .15.
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Figura 5.29 Marca de agua binaria “Puma”

(a) (b)

Figura 5.30 (a) Imagen “Barbara”. (b) Imagen marcada con la marca de agua “Puma”.

PSNR=36.24dB, SSIM=.9291.
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o

0 50 00 150 200 70

Figura 5.31 Histograma de la imagen “Barbara” original. Entropia=7.6321 bits.

o

0 50 100 150
Figura 5.32 Histograma de la imagen “Barbara” marcada con marca de agua “Puma”.

Entropia=7.6576 bits.
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(b)

(a)

Figura 5.33 (a) Imagen marcada con marca de agua “Puma” y comprimida. Porcentaje de
compresion JPEG=80%, PSNR=28.72dB, SSIM=.8466. (b) Marca de agua recuperada

utilizando decision dura. (c) Marca de agua recuperada utilizando decision suave.

5.5.2 Ruido Gaussiano

Utilizando el algoritmo de espectro disperso mejorado con codificaciéon convolucional se
insertd una marca de agua pseudoaleatoria de 2048 bits en la imagen “Barbara”. El valor
del factor de multiplicaciéon empleado fue y =.15. Se atacd la imagen marcada con ruido
aditivo Gaussiano con media cero y moviendo la varianza o, se midieron la PSNR y SSIM
entre la imagen marcada y la original para los 3 procedimientos, asi como el BER de la
marca de agua recuperada. La recuperacion de la marca de agua se realizd6 empleando
decisién dura y decisidén suave con 8 regiones. Enseguida se muestran los resultados

obtenidos al variar la varianza del ruido Gaussiano.
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PSNR: de imagen con ruidae conlra pobindia e rudoe adtg
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Figura 5.35 PSNR de la imagen “ruidosa” contra potencia del ruido Gaussiano.

En las figuras 5.34 y 5.35 se observa como se va degradando la calidad visual de la imagen
marcada luego de anadir el ruido Gaussiano. Al incrementar la potencia del ruido se
disminuye la semejanza entre la imagen atacada y la imagen original. Las graficas para los

3 procedimientos estan practicamente encimadas porque el ruido afecta de la misma
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manera a la imagen en los 3 procedimientos y ademas, de acuerdo a las graficas de las
figuras 5.4 y 5.5, para y=.15, las curvas practicamente se intersectan en dicho valor de vy, es

por ello que en las dos graficas anteriores aparecen tan cercanas entre si.
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Figura 5.36 Tasa de bits en error en la marca de agua recuperada de la imagen con ruido

Gaussiano utilizando codificacion convolucional con decision dura.

BER de la masca de agua recupensda contra polencia de nedo Gausiang adivo (decrsdn SUAVE
a5
T T T T |

045 Procedimientos: et e e SNl st HtE |

a

[ | = -

Q ] a4
Frienoa del ruede [Waits|

Figura 5.37 Tasa de bits en error en la marca de agua recuperada de la imagen con ruido

Gaussiano utilizando codificacion convolucional con decision suave.
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Las figuras 5.36 y 5.37 muestran que existe un valor de umbral de potencia para que se
comiencen a producir errores en la marca de agua recuperada. Comparando ambas
graficas se puede observar que para el caso de decision suave se puede ganar
aproximadamente 2.5dB en la PSNR, respecto a la decodificacion utilizando decisién dura.
Es decir, para tener una misma tasa de bits en error se puede decodificar con decisién
suave con una PSNR en la imagen ruidosa, 2.5dB por debajo de la PSNR que se necesita

tener utilizado una decisién dura.

Luego, con el procedimiento 2, se insert6 la marca de agua binaria “Ingenieria” de tamafo
18 x 125 bits, mostrada en la figura 5.24, en la imagen “Barbara” empleando un valor del

factor de multiplicacion y = .15.

(b)
(c)

(a)

Figura 5.38 (a) Imagen marcada con ruido Gaussiano de varianza .01. PSNR=19.91dB,
SSIM=.3864. (b) Marca de agua recuperada utilizando decisién dura. (c) Marca de agua

recuperada utilizando decision suave.
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5.5.3 Ruido salt & pepper “sal y pimienta”

El ruido salt & pepper es aquel que puede tomar 2 valores en el pixel que altera: el valor de
maxima o minima intensidad. En las imagenes que estamos utilizando el nimero de bits
utilizados para representar el nivel de intensidad de cada pixel es 8 bits, por lo que el valor
de minima intensidad es 0 y el de maxima 255. Generalmente el “nivel de ruido” salt &

pepper se expresa en porcentaje de pixeles que son afectados por el mismo.

Utilizando el algoritmo de espectro disperso mejorado con codificacion convolucional se
insert6 una marca de agua pseudoaleatoria de 2048 bits en la imagen “Barbara”. El valor
del factor de multiplicaciéon empleado fue y =.15. Se ataco la imagen marcada con ruido
salt & pepper y se obtuvieron la PSNR y SSIM para los 3 procedimientos entre la imagen
marcada y la original, asi como el BER de la marca de agua recuperada. La recuperacion
de la marca de agua se realizd empleando en el decodificador de Viterbi decision dura y
decisién suave con 8 regiones. Enseguida se muestran los resultados obtenidos al variar el

“porcentaje de ruido” salt & pepper.
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Figura 5.39 PSNR de la imagen “ruidosa” contra porcentaje de ruido salt & pepper.
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PSHR de irmagen con nudo conira nado sall & peppes
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Figura 5.40 PSNR de la imagen “ruidosa” contra porcentaje de ruido salt & pepper

(acercamiento de 0 a 20%)
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Figura 5.41 SSIM de la imagen “ruidosa” contra porcentaje de ruido salt & pepper.
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i SSIM de imagen Con e contra nado salt & pepper
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Figura 5.42 SSIM de la imagen “ruidosa” contra porcentaje de ruido salt & pepper

(acercamiento de 0 a 20%)
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Figura 5.43 Tasa de bits en error en la marca de agua recuperada de la imagen con ruido

0

salt & pepper utilizando decision dura en el decodificador de Viterbi.
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Figura 5.44 Tasa de bits en error en la marca de agua recuperada de la imagen con ruido

salt & pepper (acercamiento de 0 a 20%) utilizando decision dura en el decodificador de

Viterbi.
. BER dee lx mmaarca die aguas recuperids contra porcentape de ruido sall & pepper [decisian SUAVE)
I T | | T T T I T
s S s S e — — e oo .

i i i i i i i i i
10 20 30 40 50 B0 o B0 o0 100
Pracentige de ruido sall & peppes

Figura 5.45 Tasa de bits en error en la marca de agua recuperada de la imagen con ruido

salt & pepper utilizando decision suave en el decodificador de Viterbi.
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BER de by marca de agua recuperada conlra poroentae de rido all & pepper (decisain SUAVE)
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Figura 5.46 Tasa de bits en error en la marca de agua recuperada de la imagen con ruido
salt & pepper (acercamiento de 0 a 20%) utilizando decision suave en el decodificador

de Viterbi.

Nuevamente se observa que el utilizar decision suave en el decodificador disminuye la

tasa de bits en error en la marca de agua recuperada.

Utilizando el procedimiento 1 se insertd la marca de agua binaria “Ingenieria” de tamafo
18 x 125 bits mostrada en la figura 5.24 en la imagen “Barbara” empleando un valor del

factor de multiplicacion y = .15.
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FHTERIO
NEERID

(c)

(a)

Figura 5.47 (a) Imagen marcada con 6% de ruido salt & pepper. PSNR=17.33dB,
SSIM=.3724. (b) Marca de agua recuperada utilizando decisiéon dura. (c)Marca de agua

recuperada utilizando decision suave.
5.5.4 Filtrado Gaussiano paso bajas

Utilizando el algoritmo de espectro disperso mejorado con codificaciéon convolucional se
insert6 una marca de agua pseudoaleatoria de 2048 bits en la imagen “Barbara”. El valor
del factor de multiplicacién empleado fue y =.15. Se atacd la imagen marcada con un
filtrado pasobajas con kernel Gaussiano de tamafio 5 X 5 bits. Se obtuvieron la PSNR y
SSIM, para los 3 procedimientos, entre la imagen marcada y la original, asi como el BER de
la marca de agua recuperada. Igualmente, la recuperacion de la marca de agua se realiz6
empleando decision dura y decisién suave con 8 regiones. Enseguida se muestran los

resultados obtenidos al variar la desviacion estandar del filtro Gaussiano.
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ase PENR e la imagen itneda contra desinain estindar del Stro Gausang
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Figura 5.48 PSNR de la imagen filtrada contra desviacion estandar del kernel Gaussiano.
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Figura 5.50 Tasa de bits en error en la marca de agua recuperada de la imagen filtrada

utilizando decision dura en el decodificador de Viterbi.
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Figura 5.51 Tasa de bits en error en la marca de agua recuperada de la imagen filtrada

utilizando decision suave en el decodificador de Viterbi.
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Utilizando el procedimiento 1 se insertd la marca de agua binaria “Ingenieria” de tamano
18 x 125 bits mostrada en la figura 5.24 en la imagen “Barbara” empleando un valor del

factor de multiplicacion y = .15.

(c)

(a)

Figura 5.52 (a) Imagen marcada filtrada con filtro pasobajas Gaussiano de tamaiio 5 x 5
y varianza 0=1.2. PSNR=24.4dB, SSIM=.7296. (b) Marca de agua recuperada utilizando

decision dura. (c) Marca de agua recuperada utilizando decision suave.
1.5.5 Recorte de la imagen

Utilizando el algoritmo de espectro disperso mejorado con codificacion convolucional se
insert6 una marca de agua pseudoaleatoria de 2048 bits en la imagen “Barbara”. El valor
del factor de multiplicaciéon empleado fue y =.15. Se atac la imagen marcada realizando
recortes a la misma y se obtuvieron la PSNR y SSIM, para los 3 procedimientos, entre la
imagen marcada y la original, asi como el BER de la marca de agua recuperada. La
recuperacion de la marca de agua se realizé empleando decision dura y decision suave con
8 regiones. Enseguida se muestran los resultados obtenidos al variar el porcentaje de

pixeles recortados de la imagen marcada.
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Figura 5.53 PSNR de la imagen recortada contra porcentaje recortado de la imagen

marcada.
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Figura 5.54 SSIM de la imagen recortada contra porcentaje recortado de la imagen

marcada.
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Figura 5.55 Tasa de bits en error en la marca de agua recuperada de la imagen recortada

utilizando codificacion convolucional con decision dura.
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Figura 5.56 Tasa de bits en error en la marca de agua recupera

utilizando decision suave en la decodificacion.
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Luego, utilizando el procedimiento 2 se insert6 la marca de agua binaria “Ingenieria” de

tamanio 18 X 125 bits, mostrada en la figura 5.62, en la imagen “Barbara” empleando un
valor del factor de multiplicacion y = .15.

| | = a1
(b)

(a) (c)

Figura 5.57 (a) Imagen marcada recortada al 35% PSNR=8.9151dB, SSIM=.3755. (b) Marca
de agua recuperada utilizando decision dura. (c) Marca de agua recuperada utilizando

decision suave.
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Capitulo 6

Conclusiones

A partir de los resultados de las simulaciones podemos concluir que la utilizacion de
codificacion convolucional si increment6 la robustez de la marca de agua. El hecho de
codificar la marca de agua incrementa el nimero de bits que se insertan en las bandas
contourlet. Dado que utilizamos un cédigo convolucional de tasa 1/3, se insertan 3 veces el
numero de bits que se insertarian al no usar la codificacion. Sin embargo, realizando la
comparacion entre el sistema propuesto que contempla la codificaciéon convolucional con
el algoritmo que no la utiliza, resulta que la codificaciéon incrementa la robustez de la
marca de agua para un mismo valor de SSIM, o de PSNR. Es decir, para la misma
alteracion perceptual de la imagen marcada se incrementa la robustez usando codificacién

convolucional.

Para el sistema de marcado de agua propuesto se obtuvo una menor tasa de errores en la
marca de agua recuperada utilizando decisién suave en el decodificador de Viterbi,
respecto al caso de decodificacion con decision dura. Utilizando decision suave fue posible
recuperar la marca de agua en imagenes con PSNR hasta 2.5dB mayores, que la PSNR de
una imagen utilizando decision dura para una misma tasa de errores. Esto implica que
utilizando decisién suave se puede alcanzar una misma robustez alterando menos

perceptualmente la imagen, respecto al caso de la decision dura.

De acuerdo a los resultados de las simulaciones, el conocimiento de las caracteristicas del
sistema visual humano ayudd a reducir la alteracion perceptual de la imagen marcada
mediante una adecuada seleccion de subbandas contourlet. En las simulaciones donde cada
procedimiento correspondia a una seleccion de subbandas, no fue el mismo procedimiento
el que obtuvo la menor tasa de bits en error para todos los ataques en la marca de agua

recuperada. Para el caso de ataque mediante compresion JPEG vy filtrado pasobajas el
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procedimiento mas robusto fue el nimero 1 mientras que para ruido Gaussiano, ruido salt

& pepper y recortes, los procedimientos mas robustos fueron los 2 y 3.

Comparando la entropia de la imagen marcada y la imagen original se observa que el
hecho de incrustar la marca de agua aumenta la entropia de la imagen; es decir, afadir la
informacion de la marca de agua incrementa la informacion promedio de la variable
aleatoria “nivel de gris” de la imagen. La diferencia en la entropia esta relacionada con la
existencia de diferencias entre los histogramas de la imagen sin marcar, y el histograma de

la imagen que porta la marca de agua.

La capacidad de nuestro sistema de marcado de agua esta limitada por la distorsion que se
introduce en la imagen al anadir los bits en las bandas contourlet. Conforme aumenta el
tamano de la marca de agua decrece la calidad de la imagen marcada. Es por ello que se
debe hacer un balance entre robustez, capacidad y alteracién perceptual de la imagen.
Dependiendo del tipo de ataque esperado para la imagen podemos realizar la seleccion de
subbandas contourlet que hagan a la marca de agua mas robusta a ese tipo de ataque. De
acuerdo a las pruebas que realizamos, para una marca de agua de 2048 bits de capacidad
incrustada utilizando un factor y>.15 y considerando a los tipos de marca de agua
descritos en el capitulo 2, podemos clasificar nuestro procedimiento de inserciéon de marca
de agua como robusto, pues es resistente a ataques no maliciosos, comunes en el
procesamiento digital de imdgenes tales como la compresion JPEG, el ruido Gaussiano,

ruido salt & pepper, filtrado pasobajas y recorte de la imagen.

6.1 Trabajo futuro

Los algoritmos implementados de insercién y recuperacién de marca de agua constituyen
un sistema de marcado de agua robusto. Sin embargo para aplicaciones en las que se
requiere de una marca de agua segura, la alteracion perceptual de la imagen, utilizando
los algoritmos presentados en este trabajo, degradan considerablemente la imagen

marcada.
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En este trabajo, la insercién de la marca de agua se realizo en el dominio contourlet. En
futuros trabajos se podria probar la insercién de la marca de agua utilizando técnicas
hibridas que inserten los bits de la marca de agua tanto en el dominio espacial como en el
dominio transformado explotando las ventajas de cada una de ellas. Por ejemplo, del
dominio transformado, explotar la robustez que brinda incrustar la marca de agua
utilizando espectro disperso, y del dominio espacial se pueden aprovechar diversas
caracteristicas del sistema visual humano para disminuir la alteracion perceptual de la
imagen. Una de ellas es el hecho de que las perturbaciones son menos visibles en areas
oscuras o muy brillantes de la imagen. Por lo tanto, se pueden conjuntar técnicas de
espectro disperso con técnicas de inserciéon de la marca de agua en los pixeles de mayor y

de menor valor en el dominio espacial.

En la presente tesis se demostré que la codificacion convolucional de la marca de agua
aumenta la robustez de la misma para un mismo valor del factor de multiplicacion y para
una misma alteracion perceptual de la imagen marcada respecto al algoritmo que no
realiza la codificaciéon. En un trabajo futuro se podria buscar aumentar la robustez
utilizando otros codigos correctores de errores como los cddigos Reed-Solomon o los

turbocddigos, aunque con el correspondiente aumento de complejidad.
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Anexo 1

Anexo 1

Pseudocodigo de los algoritmos 1 y 2 definidos en la seccion 4.6 y
pseudocddigo del algoritmo que realiza el computo del SSIM. Las variables

se muestran en color rojo y las funciones en color azul.

Anexo 1.1 Pseudocédigo del algoritmo 1

Inicio
procedimiento // Definir el procedimiento de insercion a utilizar
ataque // Definir el ataque a realizar asi como sus caracteristicas
clave // Definir la clave para la generacién de la secuencia pseudoaleatoria
wm // Leer la marca de agua binaria, convertir la marca de agua binaria de matriz a vector
im // Leer imagen original
gama // Definir el factor de multiplicacion
BC = descContourlet (im) // Realizar la descomposicion contourlet de la imagen im
BCWM = Incrustarwm(BC, procedimiento, gama, clave) // Incrustar la marca de agua
im?2 = sintesisContourlet(BCWM) // Reconstruir la imagen a partir de los coeficientes contourlet
marcados
PSNR = psnr (im, im?2) //Calcular la PSNR entre la imagen original y la imagen marcada
SSIM = ssim (im, im2) Calcular el SSIM entre la imagen original y la imagen marcada
Si ataque = JPEG, entonces
Realizar compresion JPEG de la imagen marcada
Si ataque =ruido “sal y pimienta”, entonces
Atacar imagen con ruido “sal y pimienta”
Si ataque = ruido Gaussiano, entonces
Atacar imagen con ruido Gaussiano
Si ataque = recorte, entonces
Recotar imagen
Si ataque = filtrado
Realizar filtrado paso bajas de la imagen
Si ataque =0
No realizar ataque alguno
wmrec = recwm(im2, procedimiento, clave) // Recuperar la marca de agua de la imagen marcada y
reacomodar la marca de agua recuperada de vector a matriz
Mostrar la marca de agua recuperada
BER=biterr(wm, wmrec) Calcular la tasa de bits en error de la marca de agua recuperada respecto a
la original

Fin
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Anexo 1

Anexo 1.2 Pseudocédigo del algoritmo 2

Inicio
procedimiento // Definir el procedimiento de insercién a utilizar
ataque // Definir el ataque a realizar asi como sus caracteristicas particulares
clave // Definir la clave para la generacion de la secuencia pseudoaleatoria
wm // leer la marca de agua binaria
decision // Definir el tipo de decision a utilizar en la decodificacion de la marca de agua
convertir la marca de agua binaria de matriz a vector
im // leer la imagen original
gama // Definir el factor de multiplicacion
wmc = codifConv(wm) //Realizar la codificacion convolucional de la marca de agua
BC = descContourlet (im) //Realizar la descomposicion contourlet de la imagen original
BCWM = Incrustarwm(BC, procedimiento, gama, clave) Incrustar la marca de agua codificada
im?2 = sintesisContourlet(BCWM) //Reconstruir imagen a partir de los coeficientes contourlet
marcados
PSNR = psnr (im, im?2) //Calcular la PSNR entre la imagen original y la imagen marcada
SSIM = ssim (im, im2) //Calcular el SSIM entre la imagen original y la imagen marcada
Si ataque = JPEG, entonces
Relizar compresion JPEG de la imagen marcada
Si ataque = ruido “sal y pimienta”, entonces
Atacar imagen con ruido sal y pimienta
Si ataque = ruido Gaussiano, entonces
Atacar imagen con ruido Gaussiano
Si ataque = recorte, entonces
Recotar imagen
Si ataque = filtrado
Realizar filtrado paso bajas de la imagen
Si ataque =0

No realizar ataque alguno

wmcrec = recwm(im2, procedimiento, clave) //Recuperar la marca de agua codificada de la imagen

marcada

wmrec = decodeViterbi(wmcrec, decision) //Realiza la decodificacion de la marca de agua
recuperda

Reacomodar la marca de agua recuperada en forma de matriz

Mostrar marca de agua recuperada

BER=biterr(wm, wmrec) // Calcular tasa de bits en error de marca de agua recuperada respecto a la

original

Fin
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Anexo 1.3 Funciones utilizadas en los algoritmos 1y 2

funcion descContourlet (im)
Realiza la descomposicion contourlet de la imagen im
Regresa BC, conjunto de matrices que contienen las bandas derivadas de la descomposicion

contourlet

funcion Incrustarwm(BC, procedimiento, gama, clave)
si procedimiento =1, entonces
Incrustar la marca de agua mediante la técnica de espectro disperso mejorado en la
banda Y, utilizando el valor gama y la secuencia pseudoaleatoria generadas por la
clave.
si procedimiento =1, entonces
Incrustar la marca de agua mediante la técnica de espectro disperso mejorado en las
subbandas 73, Z4, Z7 y Z8, utilizando el valor gama y la secuencia pseudoaleatoria
generadas por la clave.
si procedimiento =3, entonces
Incrustar la marca de agua mediante la técnica de espectro disperso mejorado en las
subbandas Y1, Y4, Y5, Y8, Z9, Z16, utilizando el valor gama y la secuencia
pseudoaleatoria generadas por la clave.
Regresa BCWM, conjunto de matrices que contienen las bandas contourlet marcadas con la marca

de agua

funcion sintesisContourlet(BCWM)
Realiza la reconstruccion de la imagen original a partir de las bandas contourlet marcadas

regresa im2, imagen marcada

funcion recwm(im?2, procedimiento, clave)
Realiza la recuperacion de la marca de agua incrustada en la las bandas contourlet
definidas por procedimiento de la imagen im?2. Para hacer la recuperacién reproduce la
secuencia pseudoaleatoria generada a partir de clave.

Regresa wmrec, vector binario que contiene los bits incrustados en las bandas contourlet de la

imagen.
funcion codifConv(wm)

Realizar la codificacion convolucional de la marca de agua

regresa wmg, la marca de agua codificada
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funcion decodeViterbi(wmcrec, decision)
Si decisiéon = dura, entonces
Realiza la decodificacion de la marca de agua utilizando decisién dura
Si decision = suave, entonces
Realiza la decodificaciéon de la marca de agua utilizando decisién suave con 8
niveles de decisién

regresa wmrec, la marca de agua decodificada

funcion biterr(wm, wmrec)
Calcular tasa de bits en error de marca de agua recuperada respecto a la original

regresa BER, la tasa de bits en error en la marca de agua recuperada

funcion psnr(im, im2)
Calcula la PSNR entre la imagen original y la imagen marcada
Regresa PSNR.

funcion SSIM(x, y)

Computar el promedio de intensidad sobre ventanas de tamafo 11 X 11 para laimagen x y la
imagen y

Computar la desviacién estandar sobre ventanas de tamafio 11 x 11 para la imagen x y la imagen y.
Computar la covarianza entre la imagen x y la imagen y

Evaluar el indice SSI de similaridad estructural para cada una de las ventanas

Hacer un promedio del indice SSI de cada una de las ventanas de tamafio 11 x 11 pixeles. El
promedio es SSIM

Regresa SSIM
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