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Introduccioén

El hombre —y por ende la civilizacién- por naturaleza no cambia a menos que su bienestar o
su conformacién se encuentre en peligro de desaparecer. Debido a esto una necesidad
fundamental inconsciente en él es el poseer informacién veraz para tomar una decision y a
su vez una correcta difusién seglin sus propios intereses.

De ahi surge la contradiccion aparente del término intercambio secreto, la primera implica
compartir algo —por necesidad o conveniencia—, la segunda implica ocultar —no difundir de
manera masiva lo que se tiene o lo que se sabe—, esto claramente es visible siguiendo lo
planteado por Karl Marx en su obra “El Capital” al plantear los diferentes modos de
produccion —comunidad primitiva, esclavismo, feudalismo, capitalismo y comunismo-, en los
que tanto la propiedad de los medios de produccion como el conocimiento en el uso o
detalles de los mismos se limita a un cierto sector dominante, cuya naturaleza es la de
restringir su acceso o en su caso los difunde con el objetivo de producir nuevos para
posteriormente apropiarselos.

En los primeros afios de la formacién del hombre como hombre a partir del mono -cuando
nuestros antepasados dejaron las selvas y la seguridad de los bosques, para explorar
nuevos territorios- cuando se comenzaba a tener conciencia de si mismo y del medio que lo
rodeaba, se hizo necesaria la formacion de tribus para la sobrevivencia en estas todos
debian trabajar para todos, cuando se descubre la agricultura y la ganaderia surgi6 la
separacion de tareas, sin embargo, también era necesario la acumulaciéon de conocimientos
esenciales para la vida cotidiana por lo que a los ancianos se les encargo la recabacion y el
resguardo de los mismos. El paso de conocimientos en esta época era discrecional ya que
dependia del buen estado mental como de la buena salud de los ancianos, debido a esto
fue necesario crear un sistema que dejara un registro confiable de dicho conocimiento con
la invencidén de la escritura se logra mantener una constancia de las tradiciones y de la
cultura de las tribus avanzadas.

La aparicion de la escritura tuvo como principal consecuencia el dejar un legado para las
generaciones posteriores a manera de enciclopedia, empero, este legado dependia de la
exactitud del mismo y por ende de su integridad. Con la aparicion de las sociedades
esclavistas como evolucion de la llamada comunidad primitiva la difusion tanto de los



conocimientos antiguos como de los nuevos se limito a la clase dominante —representantes
del clero, nobleza y ejército— e incluso entre estos la difusion era restringida.

Durante esta etapa se tiene el auge de los ejércitos encargados de resguardar el bienestar
del pais que lo formaba o contrataba segun fuera el caso. Por lo que las decisiones
tomadas entre los jefes militares y los reyes debian ser restringidas a fin de evitar la
divulgacion de la estrategia a tomar ya fuera tanto para la defensa como para el ataque de
las posiciones. Con lo que surgieron los primeros sistemas de cifrado utilizados para la
defensa de los intereses de un estado, un ejemplo de este es el cifrado utilizado por Julius
Caesar (100-44 a. C.) el cual utilizaba sustitucién simple del alfabeto normal utilizado en las
comunicaciones gubernamentales o la traduccion entre el latin y el griego.

La seguridad de este se basaba en que en dicha época muy pocas personas sabian leer,
empero, la integridad del mensaje se basaba en que se tuviera la misma llave para poder
descifrar el mensaje. Para ello se rapaba a esclavos y se grababa en su craneo la llave a
utilizar, la integridad radicaba en que debia llegar con cabello en la cabeza a fin de asegurar
que el mensaje llegaba sin haber sido interceptado, como se ve dicho sistema de confianza
y de integridad era muy vulnerable.

Con la llegada del feudalismo la “generaciéon” del conocimiento fue monopolizada por la
lglesia, por lo que la difusion del mismo fue acotada y con fines claros de bienestar para si
misma. A la llegada del renacimiento y de los primeros albores del capitalismo se empieza
la era de la divulgacién acotada del conocimiento asi como de su propia proteccién, para la
era del mercantilismo era importante saber lo referente al valor de intercambio de las cosas
como de los nuevos descubrimientos de tierras. Debido a esto era necesario manejar con
discrecion las decisiones gubernamentales con respecto a los nuevos tipos de cambio
segun conviniera al rey o sefior feudal correspondiente.

Con la llegada de la revolucion industrial se empiezan a cifrar como en su tiempo hicieron
los fenicios los secretos industriales, pero al compartir o transmitir dichos secretos era
necesario asegurar la confidencialidad y la integridad de dicho mensaje. Se comenzd con la
utilizacién de sellos con lo que se aseguraba que si el sello estaba roto entonces el mensaje
habia sido previamente leido, la integridad del sello implicaba también la integridad del
mensaje, delegando la confidencialidad del mensaje al correo encargado de entregarlo.
Este sistema fue utilizado tanto en la edad media como en la edad moderna en los albores



del capitalismo actual, como correspondencia entre las cortes y como érdenes con los
frentes militares en las expediciones de los paises-reinos.

Después de la industrializacion de los paises capitalistas surgieron las guerras cuyo fin era
la obtencién de areas geogréficas estratégicas para la obtencion de materia prima para sus
industrias o para el aseguramiento de mercados. Las mayores guerras se presentaron en
Europa entre ingleses, prusianos, germanos, franceses, italianos y rusos entre las que
destacan la 12 y 22 guerra mundial. En la 12 guerra mundial los rusos combatieron como un
estado feudalista para la 22 guerra combatieron como un estado comunista. Durante la 22
guerra mundial tuvieron auge las maquinas cifradoras entre las que se encuentran la
Enigma, Typex y Blue. En esta época la criptografia tiene un gran auge y por ende el
criptoandlisis ya que a partir de mensajes correctamente descifrados y a tiempo podrian
hacer la diferencia en cuanto a las acciones militares.

Con la formacién del primer estado comunista (Rusia a partir del antiguo imperio ruso) y con
la posterior formacién de la URSS (Unién de Republicas Socialistas Soviéticas) por un lado
y con el mundo occidental orientado al capitalismo por el otro, se desarrollo el llamado
periodo de la guerra fria en la que no solo ambas potencias y modelos competirian en la
carrera armamentista, social, deportivo, econémico sino también en cuanto a lo cultural y
cientifico. Durante esta época cada bloque interviene de tercera forma en cada uno de los
conflictos bélicos que surgen durante este periodo, el flujo de informacion debe ser
asegurado contra espias del enemigo asi como su integridad.

Hacen su aparicién los sistemas modernos de cifrado en los que no solo se basan en
operaciones de permutacion y sustitucion sino que se empiezan a incorporar conceptos
matematicos mas avanzados teoria de grupos y campos.

Cada bloque econdmico formaria su agencia de seguridad propia (KGB y NSA) cuya tarea
principal es la de espiar al enemigo e informar de sus movimientos a su respectivo
gobierno, asi como de investigar nuevas técnicas para realizar la confidencialidad, la
integridad y la autenticidad de la informaciéon gubernamental. Surgen las valijas
diplomaticas para el intercambio de informacién de manera segura entre cada una de las
naciones la integridad de la informacién es asegurada con la integridad de la valija.



Con la disolucion de la URSS la carrera entre ambas potencias es detenida y las ex-
republicas soviéticas comienzan a mezclar el modelo soviético con el capitalismo con sus
respectivas consecuencias.

Una de las consecuencias de la guerra fria fue la evolucion de los sistemas digitales —la
cual jugdé un papel importante para la investigacion del espacio y la llamada carrera
espacial- la aparicion de las computadoras y su posterior comunicacion via la Internet hizo
posible una mejor distribucién de la informacion asi como de incrementar los escenarios y
los servicios utilizados por las organizaciones.

Actualmente el uso de la computadora ha permitido una gran digitalizacion de la vida, asi
como la llamada virtualizacién de los bienes, un mayor control de la informacién y grandes
avances en lo referente a la investigacién en campos inexplorados hasta hace poco tiempo
como fue el caso de los fractales en la que los matematicos fueron capaces de verificar sus
teorias mediante el uso de la computadora.

En lo referente al ambito social, cada individuo tiene un registro en algin sistema
computarizado, el cual va desde el folio del acta de nacimiento, los respectivos a cada una
de las diferentes identificaciones que se pueden poseer, el nUmero de contribuyente, de
seguridad social, la matricula del servicio militar, el nUmero de pasaporte, el de cuenta
bancaria e incluso el folio del acta de defuncion. Con esta digitalizacién de la vida se hace
necesario asegurar la confidencialidad de la informacién que proporcionamaos por parte de
las entidades a las cuales se las confiamos, asi mismo, dichas entidades deben ser
capaces de asegurar que la informacion gue tienen sea integra y auténtica.

Por tanto los dos mayores requerimientos exigidos (tanto por individuos como por
organizaciones) actualmente son la confidencialidad de la informacién -considerando a esta
el activo mas importante dentro de la toma de decisiones- que proporcionamos 0 que
poseemos y la autenticidad de esta. Este ultimo requerimiento tiene dos aspectos ya que se
deberia checar quien es el autor de cierta pieza de informacion (autenticacion del origen) y
que esta no haya sido modificada por alguien (integridad de datos).

Anteriormente se utilizaba una combinacion de medios fisicos junto con entidades de
confianza, antiguamente como mencionamos para documentos en papel era necesario
sellar los sobres o cartas que contenian dichos documentos (lo cual permitia la deteccién
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de una intrusion o de alteracién no autorizada) o encerrarlos en un lugar seguro (lo que
prevenia de la intrusion) logrando la confidencialidad y la integridad en un solo paso, la
autenticidad de la informacion era verificada con el juego de sellos y firmas que contenia el
documento.

Lo mismo puede ser aplicado para la proteccion de las comunicaciones entre personas cara
a cara, ya que al ver a la persona el origen de la informacion se verifica y con las debidas
precauciones se puede lograr la confidencialidad de la misma evitando la intromision.

Empero, durante muchos siglos se han utilizado técnicas criptograficas para proteger los
secretos militares y diplomaticos. La mayoria de estas técnicas son esquemas de cifrado
los cuales convierten un mensaje en un criptograma mediante una operacion invertible
(denominada cifrado) dependiente de una pequefia pieza de informacion secreta
(denominada la llave). El criptograma es ininteligible para una persona no autorizada que lo
intercepte, pero puede ser reconvertida (descifrada) en el mensaje por el receptor
autorizado quien posee el conocimiento compartido la llave.

A lo largo de la historia, la criptologia se ha enfocado principalmente al problema de la
confidencialidad de la informacion junto con la autenticidad de la misma. La integridad de la
informacién era delegaba a los medios fisicos disponibles dicha proteccion dependia
fuertemente del esquema de cifrado y de la forma en que se utiliza.

Actualmente la criptografia se puede dividir en tres grandes ramas las cuales son:
- Funciones de cifrado y descifrado las cuales permiten implementar la
confidencialidad.
- Funciones hash las cuales permiten la verificacion de la integridad de un bloque de
informacién durante la transmision.
- Funciones de firma digital las cuales permiten implementar el no repudio de una
operacién generada.

En este trabajo de investigacion nos enfocaremos solamente a las segundas vy
propondremos una nueva funcion basada en sistemas con caracteristicas cadticas. Como
mencionamos anteriormente las funciones hash son las encargadas de verificar la
integridad de la informacién, para esto la entidad emisora debe generar una huella que sea



caracteristica del mensaje, a su vez la entidad receptora debe ser capaz de producir la
huella correspondiente del mensaje recibido y al compararla verificar que sea la misma.

Las funciones hash son de dos tipos, aquellas que dependen de una llave secreta para su
célculo y las que no. Las que utilizan una llave a menudo son conocidas como funciones o
algoritmos MAC. Desde el punto de vista criptografico se presta una mayor atencién sobre
una clase particular de estas las que no necesitan de una llave, la mayoria de los algoritmos
se basa en un disefio introducido por R. Rivest para la funcion hash MD4.

Al igual que los conceptos de seguridad los conceptos matematicos también evolucionaron
casi de la mano de los avances criptograficos aunque en algunos casos fueron retomados
mucho después. En 1832 en la época de la revolucion francesa murié Evariste de Galois
(Bourg-la-Reine 1811, Paris 1832), matematico francés que creo la actual teoria de grupos
y de campos denominados con su nombre en su honor. Dicha teoria es la base actual de
AES (Advanced Encryption Standard) y de Whirlpool una de las funciones hash dentro del
portafolio de seguridad del proyecto NESSIE.

Otro matematico importante Benoit Mandelbrot (nacié en Varsovia en 1924) acufio el
término fractal, como la descripcién de un objeto matematico cuya caracteristica es la de
encerrar una region del espacio cuya dimension no es un multiplo entero. Dicha descripcion
actualmente ha sido utilizada para crear mundos o paisajes virtuales con base en la
repeticion de patrones naturales, la descripcion de la dinAmica poblacional, el modelaje de
algunas formas de vida, el posible diagnostico de enfermedades como ejemplo de esto la
retinopatia diabética, empero, los fractales son un subconjunto especial de una rama
mateméatica denominada teoria del caos la cual aglomera tanto objetos matematicos cuya
descripcion es representada por la iteracion de ecuaciones fractales como por la teoria de
la incertidumbre, en la que caen todos los sistemas dinamicos.

La aplicacion de la teoria del caos para la implementacion de algoritmos de cifrado o de
funciones hash es relativamente nueva, debido a que en la mayoria de los casos el
problema es la discretizaciéon del calculo de los valores dinamicos esta es la principal
limitante en los sistemas de cémputo actuales, ya que se depende tanto del grado de
precision como de la arquitectura del equipo, empero, su utilizacién ha tenido un relativo
auge en la utilizacibn de mapas cadticos para el cifrado de objeto bidimensionales, tales
como una imagen, en la que cada pixel puede ser tratado como un punto en el plano y los
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valores de dicho pixel las condiciones iniciales para el procesamiento de dicha regién segun
la ecuacién no lineal utilizada.

Para el caso de las funciones hash se tienen una propuesta denominada CHA-1 la cual
sera mostrada en su momento, en dicha ecuacion se utiliza el denominado mapa logistico,
las operaciones clasicas de una funcion hash tales como la sustitucién, permutacién y
generacion de una llave, lo interesante de dicha funcion hash es la utilizacion del mapa
logistico para el célculo de cada uno de los valores. El problema radica en el mapeo que se
debe realizar de la parte real del valor obtenido a un valor discreto para ser utilizados como
los valores de los parametros de la funcién, como se vera este es el principal problema para
la implementacion de los algoritmos cadticos en el disefio de funciones en el ambito
discreto.

El objetivo del presente trabajo es realizar un disefio de funcién hash con caracteristicas
cadticas asi como su implementacion, para lograr esto organizaremos el trabajo de la
siguiente forma. Como primer instancia se formard un marco tedrico en el que
proporcionaremos los conceptos mas importantes que se utilizaran en el desarrollo del
trabajo, los cuales comprenderan tanto los matematicos como los relacionados a los
conceptos de seguridad.

El marco tedrico esta compuesto de tres capitulos, el primero y segundo estaran
relacionados con las funciones hash, el primero hara referencia del concepto de funcién
hash, caracteristicas principales y ataques conocidos. El segundo hara un recuento de las
funciones hash actuales desde un ambito algoritmico, una descripcién general de sus
caracteristicas asi como la definicion del algoritmo en si mismo, para el caso de la familia
de la funcion hash SHA-x se especificaran las diferentes formas para obtener el valor hash
de acuerdo a la longitud. En el tercer capitulo se estableceran los diferentes conceptos de
dimensidn, mapas logisticos, objetos fractales y una breve introduccién al caos.

En el cuarto capitulo se hara la propuesta de un algoritmo de funcion hash con
caracteristicas cadticas cuyo valor hash de salida sera de 512 bits, en el capitulo cinco se
detallara la implementacion especifica de dicho algoritmo a partir de lo especificado en el
capitulo anterior, los programas utilizados para realizar los diferentes calculos y para la
obtencion de las diferentes tablas como calculos de los irreducibles, permutaciones vy
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valores en GF, en el seis se efectuaran y realizaran algunas pruebas de caracter estadistico
para determinar las principales caracteristicas de las funciones hash.

Por ultimo como escribi6 Goethe en el fragmento que a continuacion citaremos toda
persona debe reconocer tanto las influencias histéricas como las contemporaneas ya que
quien crea que atisba un grado de absoluta originalidad esté perdido, la cuestién importante
es darle otro sentido realizar un descubrimiento y difundirlo aunque este llegue a ser
incomprendido en su momento, como en su momento lo hizo Galois, Pushkin y Lenin,
quienes no solo vivieron su vida sino que dejaron un legado que es nuestro deber
continuarlo, en la medida de nuestras posibilidades todos ellos tenian algo comuln quisieron
cambiar su realidad, sin olvidar su propia realidad.

“... very little do we have and inclose which we can call our
own in the deep sense of the word. We all have to accept and
learn, either from our predecessors or from our
contemporaries. Even the greatest genius would not have
achieved much if he had wished to extract everything from
inside himself. But there are many good people, who do not
understand this, and spend half their lives wondering in
darkness with their dreams of originality. | have known artists
who were proud of not having followed any teacher and of
owing everything only to their own genius. Such fools!”

[Goethe, Conversations with Eckermann, 17.2.1832]

VIl
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Introduccioén a las Funciones Hash

1. Introduccion al estudio de las Funciones Hash

“Es increible que la matematica, habiendo sido creada por la
mente humana, logre describir la naturaleza con tanta
precision...”

“La mayoria de las ideas fundamentales de la ciencia son
esencialmente sencillas y, por regla general pueden ser
expresadas en un lenguaje comprensible para todos...”

Albert Einstein

En el presente capitulo explicaremos los conceptos béasicos de las funciones hash,
abordaremos los diferentes tipos que de éstas existen y proporcionaremos una descripcion
de los algoritmos actuales, los criterios de disefio y de evaluacién de seguridad, asi como
sus formalidades y su utilizacibn en esquemas para proteger la autenticidad de la
informacion.

Las funciones hash generan como salida un valor de longitud fija en bits, llamado valor hash
(hash value) o solamente hash, que es la representacién de una entrada de longitud
arbitraria cuya caracteristica es ser Unica. De acuerdo al tipo de funcién a realizar, ésta
debe satisfacer algunos requerimientos para ser utilizada en aplicaciones criptogréficas, por
ejemplo, proteger la autenticidad de los mensajes enviados a través de un canal inseguro o
verificar su integridad durante una transaccion. A continuacion se explica este concepto de
forma grafica:

Il 0’y paz de place pour la désespérance, ni pour la
fatigue, ni pour la joie, Seulement ezclave de la jambe
qui fait mal, de I"heure daller au travail, de I"acidité,
de "argent dépensé, de Pheure de e coucher; on
rezsiecite parfok pour un oinstant, avec le jeu de

IPenfant, awec I"&clair du désir (qui irradie la chair E'
jusqu’ad ce quelle tombe), et parfois aussi avec les
feuilles blanches du cahier ol on écrit et qui sont devant
£0i comme un miroir ol ¢Test le destin quton wott, plotdt rs
que la wisage. P

101100 ... 10110011

Figura 1. Funcion Hash
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Los codigos de autenticacion del mensaje (MAC) estan relacionados con las funciones
hash, ya que éstos generan, a partir de una entrada de longitud arbitraria, una salida fija en
bits, pero para obtenerla necesitan una entrada secundaria de longitud fija, conocida como

llave.

Este elemento es la principal diferencia con respecto a las funciones hash, cuyo Unica
entrada es el mensaje, como se mostrara mas adelante, puesto que cada tipo de funcién
hash cumple ciertos requisitos y es utilizada para diferentes aplicaciones criptogréaficas.

Para iniciar con el estudio de las funciones hash, es necesario establecer las principales
definiciones para formar de manera adecuada el marco teérico. Durante el desarrollo del
presente trabajo se manejaran conceptos en inglés y otros idiomas debido al origen de las
citas, sin embargo, esto no debe implicar problemas en su comprensién debido a que es un
inglés técnico no muy rebuscado vy, para los casos en los que se considere necesaria una
interpretacion especifica, se proporcionard ésta en una forma concreta.

Comenzaremos dando las principales definiciones y conceptos matematicos utilizados, una
breve descripciéon de los ataques a las funciones hash, las caracteristicas principales de
disefio y algunas de sus aplicaciones.
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1.1 Conceptos Matematicos

En esta seccion definiremos los conceptos que seran utilizados en el cuerpo de este
trabajo; partiendo del concepto de funcién y sus tipos; fundamentos de aritmética de
campos finitos (empleada por una de las funciones hash y por la que propondremos); hasta
el concepto de funcion hash y de sus propiedades.

1.1.1 Funcioén

Alfred Menezes define a una funcién de la siguiente manera [1] (pp. 6): “A function is
defined by two sets X and Y and a rule f which assigns to each element in X precisely one
element in Y. The set X is called the domain of the function and Y the codomain. If x is an
element of X (usually write xeX) the image of x is the element in Y which the rule f
associates with x; the image y of x is denoted by y = f(x). Standard notation for a function f
from set X to set Y is f: X2Y. If y€Y, then a preimage of y is an element x eX for which f(x)
=y. The set of all elements in Y which have at least one preimage is called the image of f,
denoted Im(f)”. *

1.1.2 Funciones 1-1

Una funcién es 1-1 si cada elemento en el codominio Y es la imagen de al menos un
elemento en el dominio X.

Una funcion es inyectiva si cada elemento en el codominio Y es la imagen de un elemento
en el dominio. Equivalentemente, una funcién f: X 2Y es inyectiva si Im(f)=Y.

Siuna funcion f: X 2 Y es 1-1y Im(f) = Y, entonces f es llamado una biyeccion.

! Una funcién es definida por dos conjuntos X e Y, una regla f la cual asigna a cada elemento en X de forma
precisa un elemento en Y. El conjunto X es llamado el dominio de la funcion e Y el codominio. Si x es un
elemento de X (usualmente escrito x €X) la imagen de x es el elemento en Y para el cual la regla f asocia a este;
la imagen y de x es denotada por y=f(x). La notacidn estandar para una funcién f del conjunto X al conjunto Y
es f:X2Y. Si y Y, entonces una preimagen de y es un elemento x X para el cual f(x)=y. El conjunto de todos
los elementos en Y para el cual se tiene al menos una preimagen es llamada la imagen de f, denotado Im(f).

3
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Sif: X 2 Y es 1-1 entonces f: X =2 Im(f) es una biyeccién. En particular si f: X =Y es 1-1,
y X e Y son conjuntos finitos del mismo tamafio, entonces f es biyectiva.

Si f es una biyeccion de X a Y entonces hay una forma simple para definir una biyeccion g
de Y a X como sigue: para cada y €Y se define g(y) = x donde x € Xy f(x) = y. Esta funcién
g obtenida de f es llamada funcién inversa de f y es denotada como g = f ™.

1.1.3 Funciones unidireccionales y unidireccionales con puerta
trasera.

Las funciones unidireccionales (en inglés one-way) son utilizadas en criptografia y se
definen como:

“Una funcién f con dominio X y codominio Y (f: X2 Y), es llamada funcién unidireccional
(one-way) si f(x) es facil de calcular para toda x € X, pero que a partir de una imageny €Y

es computacionalmente infactible encontrar cualquier x € X tal que f(x) =y”.

Cabe resaltar que la idea de infactible es ambigua, pero aqui la emplearemos en el sentido
de que computacionalmente encontrar una solucion es muy dificil, es decir, el mejor
algoritmo para encontrarla es de tiempo polinomial.

“Una funcién unidireccional con puerta trasera (trapdoor one-way) es una funcién
unidireccional f: X = Y con la propiedad adicional que dada alguna informacion extra
(llamada informacion trapdoor) hace factible encontrar para cualquier y e Im (f), una x € X
tal que f(x) = y".

A continuacién, daremos una introduccion a la aritmética de campos finitos que forma parte
de la definicién de la funcién hash Whirlpool y de la que propondremos mas adelante.

1.1.4 Aritmética de Campos Finitos.

Un campo numérico se define como aquel conjunto F que define dos operaciones suma (+)
y multiplicacion (-), que satisfacen las siguientes propiedades matematicas:
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a) (F,+) es un grupo abeliano con la identidad aditiva denominada O.

b) (F\{0}, ) es un grupo abeliano con la identidad multiplicativa denominada 1.

c) Las leyes distributivas se mantienen: (a+b)-c=a-c+ab Va,b,ceF.
Si adicionalmente el nUmero de elementos que conforman el campo F es finito, entonces se
le denomina como un campo finito?.

Se define a la operacion resta como: para a, b € F, a - b = a + (-b) donde —b es el Unico
elemento en F tal que b + (-b)=0 y se le llama el negativo de b.

La division es definida en términos de la multiplicacion: paraa, b e Fconb # 0, a/b = a-b™
donde b es el Gnico elemento en F tal que b-b™=1y se le llama el inverso de b.

Al nimero de elementos en un campo finito se le denomina orden. Existe un campo finito F
de orden q; si y solo si q es una potencia de un nimero primo g= p" donde p es un

namero primo y es llamado la caracteristica de F y m es un entero positivo. Si m = 1,
entonces F es un campo primo. Si m 2 2, entonces es una extension del campo.

A partir de esto se tiene que para cualquier campo finito cuyo orden sea una potencia de q
existe solamente un campo de orden ¢, por lo que estructuralmente son lo mismo y se les

denomina isomarfico y es denotado como Fq .

Una forma de poder representar los campos finitos y sus extensiones, es a partir de una
representacion polinomial de la siguiente manera:

Sea p un primoy m 2 2, entonces Fp[z] representa el conjunto de todos los polinomios con
coeficientes en Fp. Sea f(z) un polinomio de grado m irreducible (que no puede ser
factorizado como el producto de dos polinomios de menor grado) con coeficientes en Fp.

Los elementos de Fpm son los polinomios en Fp de grado menor a m.

F o ={a, 2" +a, 2"’ +..+a,Z +az+a,:a € F.}

2 Estas definiciones se utilizaran cuando se describa a la funcién Whirlpool.
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La suma de los elementos es similar a la de los polinomios salvo que para los coeficientes

se utiliza aritmética en Fp. El producto se realiza de la forma usual médulo f(z), a esta

operacion se le llama reduccion polinomial f(z).

Campos binarios
Si definimos a p = 2 se obtendran campos finitos de orden 2™ también llamados campos
binarios o campos finitos de caracteristica 2. Utilizando la representacion basada en

polinomios con coeficientes en F, ={0,1} .

Fo={a,,2"" +a,,z2"°+..+a,2 +az+a,:a {01}

Se le llama polinomio binario irreducible f(z) de grado m al polinomio que no puede ser
factorizado como un producto de polinomios binarios de grado menor a m. La suma se
efecta utilizando aritmética modular moédulo 2 para los coeficientes. El producto es
realizado a partir de la reduccién polinomial f(z).

Subcampos de un campo finito
Un subconjunto k del campo K, es un subcampo de K si k a su vez es un campo con las
respecto a las operaciones de K, es decir, una extensién de campo de k. Un campo finito

Fpm tiene un subcampo de orden p' para cada divisor positivo de m; los elementos de estos

i {
subcampo son los elementos a e Fpm que satisfacen a” =a.

1.2 Funcién Hash

Iniciaremos definiendo a la criptografia como [1] (pp. 4): “Cryptography is the study of
mathematical techniques related to aspect of information security such as confidentiality,

data integrity, entity authentication, and data origin authentication”. 3

Para entender el concepto de funcién hash se proporcionaran diferentes definiciones, cada
una con un cierto grado de formalidad.

% La criptografia es e estudio de las técnicas mateméticas relacionadas a aspecto de la seguridad de la
informacion tal como la confidencialidad, integridad de datos, autenticacion de entidades y autenticacion del
origen de los datos.
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Una funcién hash puede ser definida de manera simple; como una funcién h la cual cumple
con las siguientes propiedades:

1. Compresion - h realiza el mapeo de una entrada x de longitud arbitraria en bits a
una salida h(x) de longitud fija “n” en bits
2. Facil de calcular — dada una entrada x para la funcion h, h(x) es facil de calcular.

Mas formalmente se puede definir como: Sea h: D — R donde el dominio D ={0,} * y el

rango R={01}" para algunan = 1.

Una definicibn mas completa incluye el procedimiento para su obtencion, estableciéndolo
como un proceso iterativo [2] [pp. 173]: “El hash iterado de la funcién de compresién

f:{03"X01°) >{01" es la funcibn hash h:({043°) —{04" definido por
h(X,...X;)=H, donde H, = f(H,,, X,) para 1<i <t (siendo Ho = IV)".

1.2.1 Funcion de Compresion

Una funcién de compresién puede definirse como: “Una funcién cuya entrada es de longitud
“n” y produce una salida de longitud “m”, con la condicién de que n > m”.

Més formalmente:

f :D - R donde D={03*x{03" y R={01}" paraalgunaa,b,n=1cona+b= n.

1.2.2 Resistencia a una Preimagen.

El concepto “preimage — resistence” lo traduciremos como “resistencia a una preimagen” y
lo definiremos simplemente como: “A partir de un valor hash dado, es muy dificil encontrar
un mensaje, cuyo valor hash sea éste”.

O de otra forma: “Dada una Y en Im(h), es muy dificil encontrar un mensaje X tal que h(X) =
Y”.
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En las definiciones anteriores no se hace referencia a un elemento importante, el algoritmo
encargado de hallar dicha condicién, por lo tanto en esta se agregara dicho elemento, asi
como sus caracteristicas [2] (pp. 173): “A hash function h: {0, 1}* = R is preimage-
resistant of strength (t, ¢) if there exists no probabilistic algorithm I, that accepts input Y er
R and outputs a value X < {0, 1}* in running time at most t, where h(X) =Y with probability at

least e, assessed over the random choices of both Y and I,".
1.2.3 Resistencia a una Segunda Preimagen.

El concepto “second preimage — resistance” lo traduciremos como “resistencia a una
segunda preimagen” y lo definiremos de la siguiente manera: “A partir de un mensaje y de
su valor hash es muy dificil encontrar otro mensaje diferente tal que los valores hash sean
iguales para ambos mensajes”.

O dicho de otra forma: “Dado un h(X) e Im(h) y un X, es muy dificil encontrar un X'= X

tal que h(X)=h(X")".

De la misma forma que en el caso anterior no se hace referencia al algoritmo que trata de
alcanzar esta condicion, asi que una definicion mas completa seria [2] (pp. 173):

“Let S be a finite subset of {0, 1}*. A hash function h: {0, 1}* 2 R is second preimage-
resistant of strength (t, €, S) if there exists no probabilistic algorithm S;, that accepts input X
er S and outputs a value X' € {0, 1}* in running time at most t, where X' # X and h(X’) =

h(X) with probabilistic at least &, assessed over the random choices of both X and S;".
Nétese que uno puede definir una nocion de fortaleza de (second) preimage resistant, en

donde el valor Y € R (0 el valor X e S) se fija a partir de un punto aleatorio, y se maximicen
los valores en la totalidad de puntos.

1.2.4 Resistencia a Colisiones.

Se entendera por una colisién que para dos valores X, X' € {0, 1}* se tenga un mismo valor
hash.
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Una definicibn mas completa seria [2] (pp. 173): “A hash function h: {0, 1}* 2 R is collision-
resistant of strength (t, €) if no probabilistic algorithm C;, is known that outputs values X, X’
€ {0, 1}* in running time at most t, where X’ # X and h(X) = h(X") with probability at least &,
assessed over the random choices of Cy".

Noétese que dado que {0, 1}* es infinito y R es finito, las colisiones para h existen. Y dado
gue Cy no tiene entradas, existe un algoritmo muy eficiente, tal que genera inmediatamente
las salidas (X, X') para alguna colision fija. Sin embargo, para una buena funcién hash con
R = {0, 1}", el mejor algoritmo para encontrar colisiones conocido con alta probabilidad de
éxito debera tener un tiempo de ejecucion de alrededor de 2"2.

Con las definiciones anteriores establecimos el marco conceptual que utilizaremos a
continuacién proporcionaremos una clasificacion de las funciones hash asi como una de
sus aplicaciones como lo son las funciones MAC.

1.3 Clasificacion de las Funciones Hash

Existen varios criterios de clasificacion de las funciones hash pero el principal es dividirlo de
acuerdo a los parametros necesarios para su funcionamiento.

Por consiguiente se puede dividir en:
- Cadigos de Deteccion de Modificaciones (MDC — Modification Detection Codes).
- Cadigos de Autenticacion de Mensajes (MAC - Message Authentication Codes).

1.3.1 Cdédigos de Deteccidén de Modificaciones (MDC)

Los codigos de deteccion de modificaciones, también conocidos como de deteccion de
manipulaciones (Manipulation Detection Codes), son denominados mas comunmente como
de integridad del mensaje (Message Integrity Codes).

El principal proposito de éstos es proveer un codigo representativo del mensaje, llamado
hash, el cual, por lo menos satisface las propiedades anteriores (representacion unica y
facil célculo). Este tipo de funciones es muy utilizado junto con otros mecanismos de cifrado



Introduccioén a las Funciones Hash

V

para la verificacibn de la integridad de datos de acuerdo al nivel requerido por las
aplicaciones o servicios que lo utilicen.

Este tipo de funciones pueden dividirse a su vez de la siguiente manera:
- Funciones Hash Unidireccionales (One-Way Hash Functions - OWHFs) las cuales
deben cumplir con:
o El argumento X es de longitud arbitraria y el resultado denotado como h(X)
tiene una longitud fija de “n” bits.
o0 Debe ser unidireccional, resistente a primera y segunda preimagen.

- Funciones Hash Resistentes a Colisiones (Collision Resistant Hash Functions -
CRFHSs) cumplen con:
o El argumento X es de longitud arbitraria y el resultado h(X) tiene una longitud
fija de “n” bits.
0 La funcion debe ser resistente a ataques del tipo de primera y segunda
preimagen.
o0 Debe ser resistente a colisiones, es decir, la probabilidad de encontrar dos
mensajes distintos que produzcan el mismo hash como resultado sea
minima ( X # X' tal que h(X) = h(X").

Con base en lo expuesto es necesario hacer notar lo siguiente:

Si un atacante puede encontrar una segunda preimagen, puede también encontrar una
colisién, aunque la condicion de una segunda preimagen en esta definicién es redundante.
Sin embargo, una resistencia a preimagen no siempre implica una resistencia a colision.

La mayoria de las funciones hash son construcciones iteradas, que estan basadas en una o
mas funciones de compresién con entradas de longitud fija, que procesan cada bloque del
mensaje. La entrada X es rellenada con base en una regla no ambigua para un mdaltiplo del
tamafio del bloque.

Tipicamente esto también incluye agregar la longitud total en bits de la entrada. El relleno

de la entrada es dividido en t blogues denotados como X, hasta X,. La funcion hash

10
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involucra una funcion de compresion f y un intercambio en la variable Hj , entre el estado i -

1lyestadoi:
H, =1V,
H =f(H,X)1l<i<t
h(X) = g(H,)

Aqui IV (Initial Value) representa el valor inicial (una constante definida para ésta funcion
hash) y g denota la transformacion (opcional) de la salida. Una funcion de compresion
resistente a colisiones puede ser extendida a una funcién hash también resistente a
colisiones tomando entradas de longitud arbitrarias.

1.3.2 Codigos de Autenticacion de Mensajes (MAC)

El propdsito no formal de una funcion MAC es verificar la integridad del mensaje asi como
la autenticidad de la fuente generadora de éste sin usar otro mecanismo adicional.
Contrariamente a las funciones hash, el calculo depende de un elemento adicional, una
llave secreta, podemos dar una definicion informal de la misma como sigue:

Un coédigo de autenticacion del mensaje o MAC es una funcién h la cual satisface las
siguientes condiciones:

1. La entrada X puede ser de una longitud arbitraria y el resultado h(K, X) tiene una
longitud fija de “n” bits. Esta funcién tiene una entrada adicional, la llave K, con una
longitud fija de k bits.

2. Dado h, K y una entrada X, el célculo de h(K, X) debe ser f4cil.

Dado un mensaje X (pero sin conocer K), debe ser dificil determinar h(K, X). Asi
mismo, cuando se tiene un conjunto de pares {X;, h(K, X))} conocidos, es dificil
determinar la llave K o calcular h(K, X’) para cualquier nuevo mensaje X’ # X; (Vi).

Siguiendo la misma estructura, a continuacién daremos una definicion formal [2] (pp. 196):

11
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“A MAC is a function h: K x M = R where the key space K = {0, 1}, the message space M =
{0, 1}* and the range R = {0, 1}" for some k, n >1. When given a key k € K and a message

X e M, the function produces a MAC value Y € R".

Empero, las funciones hash o las aplicaciones que de estas deriven no estan exentas de
ataques que exploten alguna de sus propiedades o implementaciones segln sea el caso,
por lo que en el siguiente apartado mostraremos los mas comunes en primer instancia los
relacionados especificamente a las funciones hash (exploten una de sus caracteristicas
preimagen, segunda preimagen o colisiones) de forma genérica y posteriormente los
ataques que son realizados hacia las funciones MAC.

1.4 Clasificacion de Ataques

Aunqgue el calculo de las funciones hash unidireccionales y resistentes a colisibn no
involucran ninguna informacién secreta, esto no significa que sea imposible para un
atacante realizar ataques con la informacién disponible, puesto que su meta seria encontrar
una primera o segunda preimagen o incluso generar una colision. La resistencia a
colisiones no es requerida para todas las aplicaciones, razén por la cual es considerada una
categoria aparte de las funciones unidireccionales.

La seguridad de una funcién hash puede ser vista a través del analisis de su funcién de
compresion. Una funcién resistente a colisiones puede ser extendida a una funcion hash
resistente a colisiones tomando entradas de longitud arbitrarias.

Por otro lado, ataques a las funciones de compresidn no necesariamente significan ataques
sobre la funcién hash; un ataque que encuentre preimagenes o colisiones para f
escogiendo Hi; deja un ataque sobre h, pero un ataque que encuentre preimagenes o
colisiones para f con un H;_; aleatorio todavia no es un ataque sobre h (a menos que el IV
pueda ser cambiado).

12
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1.4.1 Ataques sobre las Funciones Hash

En este apartado se mostraran los ataques genéricos a la funciones hash del tipo Codigos
de Deteccion de Modificaciones (Modification Detection Codes), a los que a partir de este
momento denotaremos como funciones hash o simplemente hash, distinguiéndolos de los
Cddigos de Autenticacion de Mensajes (Message Authentication Codes) que
denominaremos en adelante como funciones MAC.

Bésicamente existen dos tipos de ataques sobre este tipo de funciones, los cuales pueden
ser aplicados sin importar el disefio de las mismas, ya que se basan en las propiedades
generales por definicién de una funcién hash.

1.4.1.1 Ataque de la (Segunda) Preimagen Aleatoria.

Este ataque puede ser aplicado a cualquier funcién hash y depende solamente del tamafio
“n” en bits del valor hash resultante. Un atacante simplemente selecciona un mensaje
aleatorio y genera un resultado hash. Si la funcion tiene el requisito de aleatoriedad, su
probabilidad de éxito es igual a 1/2". Este ataque puede ser realizado en paralelo, es decir,
se espera que pueda ser encontrada una imagen en aproximadamente 2" operaciones.

1.4.1.2 Ataque del Cumpleafios
Este ataque esta basado en la llamada paradoja del cumpleafios en la que la probabilidad
de encontrar en un grupo de r personas que dos de ellas tengan el mismo cumpleafios sea

mayor al 50%. El planteamiento de la paradoja es el siguiente:

La probabilidad de que en un grupo de “r" personas ninguna de estas tenga el mismo
cumplearios es:

365-364-363-...-(365—r +1) =, |
= = 1——
d 365" [1¢ 365

i=0

Generalizando la idea a un conjunto de n elementos y de un subconjunto de r elementos se
tiene [3] (pp. 237):

13
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1 2 r— 1 i
a—&a—n»ﬂrn5=£}a—n)

[ . . . :
Tomando en cuenta que X=— es un namero real pequefio se considera a 1- x ~ e *. Por
n

lo que expandiendo se tiene lo siguiente:

y 2 x2 xr x
e =l-X4+—m -
2 3 4 5

Lo que implica en la generalizacion:
i

r-1 -
en

i r-1
[Ta-)=T1
i-1 n i-1
1 | —r(r-1)
- )=e
2N

r

i
—r(r-1)
Si consideramos que la probabilidad de que ocurra al menos una colision es: 1-e "

Desarrollando para una probabilidad de éxito de ¢ se tiene:
—r(r-1)
e " =l-¢
—r(r-1
—rir=9 ~In(l- &)
n

1
r’—ra~nln—
1-¢

: : A . 1
Si no consideramos el término —r se tiene: r ~ . /nln——

1-¢
Si tomamos que la probabilidad de éxito sea ¢ = 0.5 (50%) se tiene: r = 1.17-/n

En el caso especifico de la paradoja del cumpleafios se tiene n = 365 entonces r = 23.
A patrtir del planteamiento anterior se puede establecer que para encontrar una colisién con
una probabilidad de éxito de al menos 50% se debe tener un conjunto de al menos r

elementos. Ya que este ataque depende so6lo del tamafio de “n” en bits del hash value.

Para el caso especifico de una funcion hash se elige un conjunto de r entradas aleatorias
en las que se espera encontrar que al menos dos tengan el mismo hash value (es decir
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encuentre una colisién). La probabilidad de éxito puede ser calculada remplazando los dias
del afio por |R|.

Si consideramos el caso mostrado por Bart Van Rompay [4] (pp. 13) r=O(/|R]|) ¥

| R|> «, entonces la probabilidad de una colisién aproximadamente es: p ~1-e??

P. Flajolet y A. Odlyzko han mostrado que el niumero de entradas necesarias para una
colisién es aproximadamente:
7 |R]
2

Una variante del ataque del cumpleafios consiste en escoger dos conjuntos distintos y

encontrar una colision entre sus elementos. Si el primer conjunto tiene r; elementos y el
segundo r,. Paraelcasoenelque r=r, =r,, r =0(/|R|) y | R|> «, la probabilidad de

una colision entre los conjuntos es aproximadamente:

pzl—eﬁ

Para r =r, =1, =./| R| esta probabilidad es cerca de 1-e™ o de 63%.

Basado en esta variante G. Yuval propone un escenario para un ataque practico. El
atacante genera r; variaciones sobre un mensaje auténtico y r, variaciones sobre uno falso.
La probabilidad que hay de que el mensaje auténtico y el falso tengan el mismo hash es

cercadel 63% cuando r =r, =1, =-/| R]|.

Para encontrar una colision se almacena el hash value correspondiente a un conjunto de
mensajes en una tabla. Después de ordenar los elementos (en un tiempo del orden de
O(rlogr)), se calculan los hash value del otro conjunto hasta que alguno coincida. El
principal problema en la implementacién préactica es el requerimiento de memoria: el
espacio necesario para el almacenamiento es alrededor de O(r) mensajes.

Los diferentes tipos de ataques a las funciones hash se pueden clasificar a partir de los
requerimientos y del objetivo a conseguir de la siguiente forma [4] (pp. 34):
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Tipo de atague Requerimientos | Objetivo Propiedad
Preimage H.Y X f(H,X)=Y
Second preimage H, X X’ f(H, X) = f(H, X’)
Collision H X, X f(H, X) = f(H, X)
Pseudo-preimage Y H, X f(H,X)=Y
Random IV collision - H, X, X’ f(H, X) = f(H, X")
Pseudo-collision - H, H, X f(H, X) = f(H’, X)

Tabla 1 Clasificacion de ataques de las funciones hash.

1.4.2 Ataques sobre Funciones MAC
1.4.2.1 Adivinando el MAC

El atacante selecciona un mensaje en particular y posteriormente adivina su valor MAC, el
cual se puede utilizar con base en dos suposiciones, propias de la definicibn de funcion
MAC, adivina el valor o adivina la llave y calcula en consecuencia.

De modo que si la longitud de salida es igual a “n” bits y la longitud de la llave secreta es

igual a “k” bits, la probabilidad de éxito es p=max(2",27).

La desventaja de este ataque es que no es posible verificar el resultado debido a que se
parte de la suposicion de que se adivina correctamente alguno de los dos valores ya sea el
MAC o la llave, por lo que este ataque puede ser realizado solamente en linea, por lo que el
numero de pruebas es dependiente del nimero de errores permitido por la aplicacion.

1.4.2.2 Busqueda Exhaustiva de la Llave.

Consiste en probar una a una los diferentes valores posibles de la llave hasta que la llave
elegida en ese instante sea la correcta. El nimero de intentos esperados es de 2** (es decir
una busqueda de al menos la mitad del espacio de llaves), el ataque puede ser verificado
cuando k/n pares de texto/MAC estan disponibles. A diferencia del ataque anterior éste
puede ser realizado fuera de linea con la condicién antes mencionada de la obtencién de un
espacio de k/n pares para su verificacion.
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1.4.3 Ataques de Encadenamiento

Los ataques de encadenamiento no son propiamente hacia las propiedades de una funcion
hash, como los anteriores, sino que estdn mas enfocados al disefio de las mismas,
principalmente para aquellas funciones hash o MAC que utilizan procesos iterativos para el
calculo de sus respectivos valores de salida intermedios, los cuales se encadenan durante
el proceso, dando lugar a las llamadas hash value o MAC value intermedios o simplemente
variables de encadenamiento.

1.4.3.1 Ataque de Conocimiento del Centro

El atague de conocimiento del centro (en inglés meet in the middle) es una variacion del
ataque de cumpleafios el cual, en lugar de comparar el valor hash, se comparan las
variables de encadenamiento intermedias. Este ataque permitiria generar una segunda
preimagen, lo cual no es posible con un simple ataque de cumpleafios, si el ataque puede
ser aplicado a la funcién hash.

Para realizar este ataque se asume primero la basqueda de una segunda preimagen para
una entrada X dada a la funcion hash f, considerando que el valor de encadenamiento
inicial (Ho = IV) y el valor hash h(X) son fijos. El criptoanalista debe identificar, en alguna
parte, un punto de ataque entre dos bloques de la entrada X' candidata.

Después debe generar r; variaciones sobre la primer parte de un mensaje falso y r,
variaciones de la Ultima parte, comenzando desde el valor inicial IV y en sentido inverso al
valor hash, la probabilidad para una concordancia de las variables intermedias es

1-exp(-r, -gzn) :

Una condicién necesaria para que este ataque funcione es la capacidad del criptoanalista

de invertir en forma eficiente la funciéon de compresion, es decir, dado H, , encontrar un par

H,, X, talque f(H,,X;)=H,,, (pseudo-preimagen).
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1.4.3.2 Ataque de Bloque Corregido

Este ataque se basa en la busqueda de una segunda preimagen X de t blogues, para una

entrada dada. Para realizar esto se elige un bloque X, de la entrada y es sustituido por un

bloque alternativo X/ de tal forma que f(H;,X,)= f(H,, X/). Si los otros bloques de la

entrada alternativa X son iguales a los bloques correspondientes de X, el mismo valor hash
puede ser obtenido y por ende una segunda preimagen es encontrada.

Para un ataque de colision, empezamos con dos mensajes arbitrarios X y X’; agregamos
uno o mas bloques corregidos denotados con Y e Y’, tal que el mensaje extendido X || Y y
X" || Y’ tengan el mismo hash.

1.4.3.3 Ataque del Punto Fijo.

Este ataque es aplicable para aquellas funciones hash en las cuales se tiene como
pardmetro adicional la variable de encadenamiento, por lo que un punto fijo de f es un par
H, X para el cual f(H,X)=H . Es decir, es posible insertar un numero arbitrario de

mensajes iguales a X sin modificar el valor hash, produciendo colisiones o una segunda
preimagen si la variable de encadenamiento puede ser igual a H, esto es sélo posible si el
valor inicial de encadenamiento no es fijo (el atacante elige IV = H) o si se pueden encontrar
un gran namero de puntos fijos. Este ataque solo funciona cuando el padding no incluye la
longitud de la entrada.

1.4.3.4 Ataque Diferencial
El criptoandlisis diferencial es una poderosa herramienta para el andlisis no exclusivo de los
cifrados por bloque sino también para las funciones hash. Este método de ataque

ejemplifica diferentes entradas para una funcién de compresion y las correspondientes
diferencias de la salida. Una coalicién es obtenida si la diferencia es cero entre estas.
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1.4.4 Debilidades Analiticas

La gran mayoria de los ataques se basan en la funcién de difusion del bloque de entrada de
datos de la funcion hash; esto significa que los cambios en la entrada no tienen efecto o
pueden ser facilmente cancelados en el siguiente estado. Aunque la mayoria de esta clase
de ataques son los desarrollados por Dobbertin sobre la familia MDx. Estos combinan
técnicas de optimizacion convencional (Simulated Annealing, algoritmos genéticos) con
técnicas convencionales de criptoanalisis. Otros ataques se basan en las diferencias entre
los bloques intermedios de la funcion de compresién para ciertos puntos especificos del
algoritmo; el criptoandlisis diferencial es el mas importante de estos, donde tipicamente
todas las diferencias son controladas por un cierto extent.

1.5 Criterios de Evaluacion de Algoritmos Criptograficos.

El proyecto NESSIE (New European Schemes for Signatures, Integrity, and Encryption)
establece los siguientes criterios de evaluacion para los algoritmos de cifrado, de firma
digital, funciones hash y MAC:

1. Nivel de seguridad: Este nivel es dificil de cuantificar pero existen criterios, tales
como el nimero de operaciones requeridas o ciertos requisitos minimos en los
parametros de dichas funciones. NESSIE maneja los niveles de High, Normal y
Normal-Legacy, de acuerdo al tipo de funcién que se trate.

2. Funcionalidad: De acuerdo al disefio de la funcién cual es la mas adecuada para
alcanzar el objetivo de seguridad en base a las propiedades basicas que la
conforman.

3. Métodos de operacion: Cuando se aplican en varios caminos y con varias
entradas, tipicamente presentaran diferentes caracteristicas, tales como un podria
proveer una diferente funcionalidad dependiendo del modo de operacién y de su
uso.

4. Rendimiento y eficiencia: Se refiere a la eficiencia de la funciéon en un particular
modo de operacion.

5. Facilidad de implementacion: Se refiere a la dificultad de realizar las primitivas en
un uso practico. Esto podria ser en el entorno de software y hardware.
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NESSIE pondera los requerimientos de seguridad [2] (pp. 32) en niveles para cada tipo de
funcion criptogréfica, los cuales se enumeran a continuacion:

Para las funciones criptogréficas que usen llave simétrica:
1. Cifrados por bloque.
a. High: Longitud de llave de al menos 256 bits de bloque al menos 128 bits.
b. Normal: Longitud de llave de al menos 128 bits de bloque al menos 128 bits.
c. Normal-Legacy: Longitud de llave de al menos 128 bits de blogue al menos
64 bits.
2. Cifrado por flujo sincronos.
a. High: Longitud de la llave de al menos 256 bits. Memoria interna de al
menos 256 bits.
b. Normal: Longitud de la llave de al menos 128 bits. Memoria interna de al
menos 128 bits.
3. Cifrados por flujo sincronizados por si mismos.
a. High: Longitud de llave al menos 256 bits. Memoria interna de al menos 256.
b. Normal: Longitud de llave al menos de 128 bits. Memoria interna de al
menos 128 bits.
4. Cobdigos de autenticacion de mensajes (MAC). Debe de soportar todas las
longitudes de salida (multiplos de 32 bits) longitud de la llave (inclusive).
a. High: Longitud de llave de al menos 256 bits.
b. Normal: Longitud de llave de al menos 128 bits.
5. Funciones hash resistentes a colisiones.
a. High: Longitud de la salida de al menos 512 bits.
b. Normal: Salida de longitud de al menos 256 bits.
6. Funciones hash unidireccionales (One-Ways Hash Functions): Estas funciones
deberan ser resistentes tanto a primera como a segunda preimagen.
a. High: Salida de al menos 256 bits.
b. Normal: Salida de al menos 128 bits.
7. Familia de funciones pseudo aleatorias: Longitud fija de bloque de al menos 128
bits.
a. High: Longitud de la llave de al menos 256 bits.
b. Normal: Longitud de la llave de al menos 128 bits.
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Para las funciones asimétricas establece que los parametros de seguridad deberan ser
elegidos de tal forma que el ataque mas eficiente requiera un esfuerzo computacional del
orden del 2% cifrados 3-DES.

1. Esquemas de cifrado asimétrico (deterministico o aleatorio). El esfuerzo
computacional minimo para un ataque debe ser del orden de 2% cifrados 3-DES.

2. Esquemas de firma digital: El esfuerzo minimo para un ataque debe ser del orden
de 2% cifrados 3-DES.

3. Esquemas de identificacion: El esfuerzo minimo para un ataque debe ser del
orden de 2% cifrados 3-DES. La probabilidad de personificacién debera ser mas
pequefia que 2%

Existen ciertos criterios que deben ser considerados para el buen disefio de una funcion
hash que son comunes para varias de estas. Cabe destacar que estos criterios son
genéricos y que no todas las funciones hash lo implementan, pero basicamente todas
tienen una estructura similar cuyos elementos son dependientes de la definicion de ésta.

1.6 Disenio de Funciones Hash

Una funcién hash esta compuesta basicamente de los siguientes elementos:
- Una entrada de longitud arbitraria de “n” bits.
- Padding o funcion de expansion (o relleno) de la entrada.
- Funcioén de compresion iterada f.
- Transformacion de salida (opcional).

Estos elementos han sido previamente definidos y son particulares para cada funcién hash.
A continuacion, se mostraran algunas condiciones y requerimientos generales de disefio.

1.6.1 Longitud de Salida requerida

Debido a que los ataques a una funcién hash (preimagen aleatoria y del cumpleafios)
dependen de la longitud, esta se vuelve un elemento importante en el disefio, ya que su
complejidad en el tiempo depende de la longitud del valor hash.
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Para una funcién hash con hash value de n-bits como salida, es decir, el espacio de salida
es representado por R = {0, 1}". Por lo que la funcién hash tiene una seguridad ideal, si
cumple con los siguientes requerimientos:

- Encontrar una preimagen o segunda preimagen toma alrededor de 2" operaciones.
- Producir o encontrar una colisién requiere de alrededor de 2" operaciones.

Estos valores corresponden a los valores resultantes de complejidad en el tiempo para los
mejores ataques conocidos de preimage aleatoria (|R| = 2") y del cumpleafios (r =./|R|=

2n/2).

Debido a que estos ataques dependen de la capacidad de célculo y del algoritmo utilizado
que implemente dicho ataque, se estima que para que una funcién hash sea resistente a las
colisiones debe tener al menos n = 160 bits y para una funcién hash unidireccional (la cual
necesita ser resistente a los ataques de primera y segunda preimagen) la longitud de salida
debe ser de al menos n = 80 bits. Si se quiere tener un nivel de seguridad mayor y por mas
tiempo se recomendarian longitudes de 192 y 96 bits respectivamente.

1.6.2 Funcién Hash lterada

Por definicién, la funciéon hash tiene una entrada de longitud arbitraria y una salida de
longitud fija n. Debido a esto es necesario crear una funcién iterativa que permita dividir la
entrada en bloques de longitud fija; opere o procese cada bloque y proporcione un resultado
final el cual debe ser comprimido o resumido a la longitud establecida como longitud del
hash value. Esto puede ser expresado como sigue:

Sea una entrada X compuesta de t blogues X,, X1, Xa,..., X ¢1 la funcién debe calcular de
forma iterativa el resultado hash de la siguiente forma:

Ho =1V
Hia= f(H,X,)0<i <t
h(X) =g(H,)
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Lo que graficamente seria:

Entrada original x
Funcidn hash h

Preprocesamiento

b
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Entrada con
formato x = X;X:... X,
Procesamiento iterado
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. H; | Hy=1V
E
Hy
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Salida h(x) = g(H;)

Figura 2. Esquema general de una funcion hash

Cabe resaltar en el diagrama la seccion denominada padding o relleno, de la cual no hemos
indicado o mencionado su funciéon durante el proceso. Debido a que la entrada es de
longitud arbitraria “x” y que la entrada a la funcién hash iterativa es de longitud fija “b”, en
ocasiones se debe expandir o rellenar la entrada a un mdultiplo de “b”.

Cabe destacar que una forma de conseguir este objetivo que ademas no permita
ambigledades, es colocar un 1-bit seguido de la minima cantidad de 0-bits necesarios a fin
de obtener un multiplo de “b”. Sin embargo, esto acarrea un problema de seguridad de la
funcion hash, ya que “no previene de ataques basados en puntos fijos, en el cual el
atacante intenta producir una colision o una segunda preimagen insertando bloques extras
en la entrada”, puesto que sabe dénde termina.

Esta propiedad de resistencia a la colision fue dada de forma independiente por R. Merkle e
|. Damgard. La cual se enuncia como sigue:
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“If the IV is fixed and if the padding procedure include the length of the input into the padding
bits, then h is collision-resistant if f is collision-resistant” [4] (pp. 32).

Debido a lo anteriormente mencionado a la caracteristica de las funciones hash de
mantener fijo un IV como entrada a la funcion iterativa -ademas de la concatenacion de una
representacion de la longitud del mensaje, durante el proceso de padding- se le denomina
fortaleza — MD (MD-strengthening).

Referente a la propiedad de resistencia de segunda preimagen Lai y Massey, discuten la
relacién entre una funcién hash y la funcion de compresion subyacente enunciando lo
siguiente:

“Assume that the IV is fixed and that the padding procedure includes the length of the input
into the padding bits. Moreover, let the input X contains at least 2 blocks (without padding).
Then finding a second preimage for h requires 2" operations if and only if finding a second
preimage for f, with an arbitrary chaining variable input, requires 2" operations” [4] (pp. 33).

La razon por lo que es necesaria esta condicidon es el argumento siguiente: Si toma en

promedio 2° operaciones encontrar una segunda preimagen para f (con s < n), entonces
podemos usar un ataque de meet-in-the-middle para producir una segunda preimagen para

h en alrededor de 2(2('”5”2) operaciones. La descripcion de dicho ataque fue mostrado

anteriormente.

1.7 Funcion Hash basada en Bloques de Cifrado.

Un disefio alterno de funciones hash es la utilizacién de algoritmos de cifrado, los cuales
pueden derivar una funciéon hash, con un poco de costo extra (en disefio, evaluacién e
implementacién). Una desventaja es que estas funciones hash son usualmente mas
pequefias que las de proposito dedicado (especialmente cuando el cifrado por blogue tiene
una calendarizacion de llave pequefia). Cabe destacar que la utilizacion de una funcién de
cifrado por bloque en otro contexto podria revelar debilidades de esta que no son relevantes
para el cifrado. Otra desventaja a considerar es que son menos eficientes que las funciones
hash dedicadas por lo que se debe tener en cuenta este hecho en su utilizacion.
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Las funciones hash basadas en cifrados por bloque se clasifican de acuerdo a la cantidad
de blogues de la que se conforma la salida.

1.7.1 Construcciones de un solo Blogue de Longitud

La longitud del valor hash obtenido por este tipo de funciones es igual a la longitud del
blogue de cifrado (n = b). A partir de este hecho se recomienda utilizar funciones de cifrado
con una longitud de bloque adecuado suficiente para que sea resistente a colisiones y a los
ataques de preimage.

Debido a que las funciones de cifrado no estan disefiadas para generar valores hash es
necesario utilizarlas de forma adecuada para que los valores resultantes sean resistentes a
las colisiones y ataques de preimage, a la forma en que se utilizan los parametros a la
funcién de cifrado se le llama construccion.

Las construcciones atribuidas a Matyas-Meyer-Oseas y Davies-Meyer son las mas
utilizadas. Estas se definen de la siguiente manera:

En cada paso de la iteracion el valor previo de la variable de encadenamiento (H;) sirve
como llave y el bloque de mensaje a ser procesado (X;) es el texto en claro de la funcién de
cifrado (o viceversa). La entrada en claro es afiadida a la salida de la funcion de cifrado, la
cual realiza una operacioén de retroalimentacion.

El resultado de la retroalimentacion es utilizado como el nuevo valor de encadenamiento
para la siguiente iteracion. Esta relacion se muestra a continuacion:

- Matyas-Meyer-Oseas: Hi,=f(H, X)) =E;,,(X) @ X,
- Davies-Meyer: Hi.=f(H,X)=E (H)®H,
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Graficamente representa:

Hi EI o -Yi 5
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Matyas-Meyer-Oseas Davies-Meyer

Figura 3. Construcciones de un solo bloque

Cabe hacer notar que estos esquemas no usan una transformacion de salida al final, por lo
que la longitud de la variable de encadenamiento es igual a la longitud de salida. En caso
de que la longitud de la llave del bloque de cifrado es diferente de la longitud de su longitud
de bloque, la construccion Matyas-Meyer-Oseas necesita una funcion z(-) que realiza un

mapeo del valor de encadenamiento H, a un conjunto de llaves elegibles para E (z va de
{03" a {01").
El esquema de hash de Miyaguchi-Preneel es una variacién del Matyas-Meyer-Oseas,

donde la Unica diferencia es que la salida H; del estado previo es también sumada de forma
exclusiva a nivel de bits (XORed) para este estado actual.

- Miyaguchi-Preneel: H, ; = E (X)) ® X; ®H,
Donde g es la funcion que realiza el mapeo de H; a una llave de sustitucién para E.

1.7.2 Construcciones de Doble Longitud de Bloque.

La longitud del valor hash resulta muy pequefa -y por tanto es vulnerable a colisiones- al
utilizar un mecanismo de cifrado para obtener éste. Por lo que una practica comun es que la
longitud del valor hash sea un mdltiplo de la longitud de la salida.
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Los esquemas mas conocidos son: MDC-2 y MDC-4, disefiados por B. Brachtl. Donde la
funcion de compresién de MDC-2 usa dos calculos paralelos de un esquema Matyas-
Meyer-Oseas. Estableciendo que C-y C® denotan las mitades izquierda y derecha, de un
valor de b bits C, se puede describir de la siguiente forma:

Hi+1 ” |:|i+l = f(Hi ” H~i’xi)

El cual depende de los siguientes calculos;
Ci+l = EZ(H,)(Xi) ® Xi,

Ci+l = EZ(I:I|)(Xi) ® Xi’
Hi+l = CiL+1 ” Cifl!
Hi+1 = Ctl ” Cifl

Se debe notar que si no se hace el intercambio de las mitades, las dos cadenas serian
independientes y podrian ser atacadas de forma separada. No hay ninguna transformacion
de salida, por lo que la longitud de la cadena de encadenamiento es igual a la longitud de
salida (c = n = 2:b). La funcibn de compresion de MDC-4 tiene dos ejecuciones
secuénciales de la funcion de compresion de MDC-2. El nivel de seguridad de estos dos
esquemas es menor que el sugerido por el tamafio de la salida.

El mejor ataque conocido de preimage sobre MDC-2 y MDC-4 requiere respectivamente de
2%4 y 2" operaciones. El mejor ataque de colision toma 2"'2 operaciones para ambos
esquemas. Sin embargo, la complejidad para encontrar pseudo-preimages y pseudo-
colisiones para MDC-2 es de 2"'2 y 2"'4 respectivamente. Para encontrar pseudo-

colisiones para el MDC-4 la complejidad es de alrededor de 2%8

La velocidad es definida como el numero de blogues de b-bits de entrada que pueden ser
procesados con un solo cifrado, por lo que para MDC-2 y MDC-4 la velocidad es de %2 y %a.
Para las funciones hash cuya longitud de la salida es de un bloque la velocidad es 1
(excepto para Davies-Meyer la velocidad es igual k/n).

El esquema Matyas-Meyer-Oseas y MDC-2 son incluidos en el ISO/IEC 10118-2, un
estandar para funciones hash usando un (no especificado) cifrado por blogue. La funcién
hash Whirlpool esta basado en el modo de hash de Miyaguchi-Preneel de un cifrado por
bloque.
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1.8 Funciones Hash usando Aritmética Modular.

La aritmética modular puede ser utilizada también para generar un valor hash
aprovechando las implementaciones existentes de criptografia de llave publica. Una ventaja
de usar aritmética modular es que la seguridad puede ser escalada eligiendo un modulo M
con longitud adecuada. Aungue la principal desventaja es la lentitud para generar el valor
hash. Empero, la mayoria de las construcciones propuestas han sido rotas y basada en las
experiencias se ha disefiado el MASH-1 y MASH-2.

En la funcion de compresion de MASH-1, el médulo M tiene una longitud en bits de m

(haciendo infactible factorizar M). El bloque X, ; del mensaje de entrada es primero
expandido con redundancia de bits a un blogue X, de doble longitud. El bloque X, , es
sumado (or-exclusiva) a nivel de bits al valor previo de encadenamiento H, ; (ambos )?i_l
y H, tienen longitud en bits d, cuyo valor es el maximo multiplo de 16 menor que m). Se

eleva al cuadrado médulo M este valor, efectuando una retroalimentacién con H, . Este

resultado se muestra en la siguiente ecuacion para la funcion de compresion:
H, =trunca,((H_, ® X.)v A’mod(M)) ® H, ,

Donde:
A: Es una constante forzando los 4 bits mas significativos a 1, f00...00.
trunca,,: Denota truncar el resultado a n bits menos significativos.

La seguridad de esta construccion depende en parte de la dificultad de extraer raices
modulares. La redundancia de bits es vital para el nivel de seguridad: la complejidad del
mejor ataque conocido para encontrar una preimagen o una colision es de 2".

MASH-2 es una variante de MASH-1, la Unica diferencia es usar una exponenciaciéon
modular con exponente e = 2% + 1 (en lugar del cuadrado modular con e = 2). El mejor
ataque conocido para encontrar una colisién o una preimage tiene una complejidad de 2"'2
operaciones. El MASH-1 y MASH-2 son incluidas en ISO/IEC 10118-4, un estandar para
funciones hash usando aritmética modular. En él también se define una transformacion de
salida adicional que deberia ser usada para reducir la longitud del valor a n/2 bits o menos.
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1.9 Funciones Hash dedicadas.

También llamadas de propésito especifico ya que en su disefio se incluye la optimizacion
de la obtencion del valor hash. Entre estas funciones destacan las basadas en el disefio del
algoritmo MD4; al conjunto de estas se les denomina familia MDx; ya que aunque en 1990
habia sido roto (era posible encontrar una colisién), sus descendientes se han beneficiado
de este hecho al corregir los problemas encontrados por el criptoandalisis.

Estos algoritmos generalmente dividen el bloque de mensaje X; y la variable de
encadenamiento H;; en palabras de 32 bits (0 64 bits para alguna de las nuevas
propuestas) durante la obtencion del valor hash. La funcion de compresién actualiza la
variable de encadenamiento a H;, utilizando para esto el bloque de mensaje actual a
procesar.

El procedimiento para calcular el valor hash se compone de varios pasos, durante los
cuales se actualiza el valor de un registro —que contiene una palabra de la variable de
encadenamiento- relacionandolo con una del mensaje y con los demas registros para ser
procesados por la funcion de compresién, la cual puede ser dividida en un nimero de
rondas y cada ronda a su vez usa todas las palabras del blogque exactamente una vez.

Como ejemplo describiremos el algoritmo de MD4 (Message Digest 4), utilizando la
notacién de ecuacion por lo que lo definiremos como:

A=(A+ f(B,C,D)+ X[j]+y)=
Donde:
A, B, C, D: son los registros conteniendo las cuatro palabras de 32 bits de la variable de
encadenamiento.
+ : Notacion que implica la adicién modular 2.
(.)=°: significa un corrimiento (rotacién circular a nivel de bits) a la izquierda de “s”

posiciones.

f: funcién no lineal a nivel de bits, su definicién depende de la ronda j.

X[ j]: es el arreglo de bytes que representa la palabra del mensaje utilizada en ronda j.
y : constante aditiva especifica de la ronda.

9 j]: especifica la constante de rotacion de la ronda (el nimero de bits a rotar).
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V

Las rondas son invertibles o reversibles, es decir, que se puede calcular al revés (debido a
gue no se pierden valores y estos son constantes), para evitar esto, al final de la funcién de
compresion hay una operacion de retroalimentacion, mediante el cual se afiade el valor
inicial del registro para calcular la variable de encadenamiento H;. Esto hace a la funcion de
compresion no invertible.

Varios algoritmos han sido derivados de MD4, aplicando diferentes ideas para incrementar
la seguridad de estos contra ataques de preimagen y evitar en lo posible encontrar
colisiones. Entre estas ideas se incluyen: el uso de mas rondas, modificar la operacion
cambios el orden de los pasos y mas variables de encadenamiento (lo cual también
significa un resultado mayor de valor hash).

Un ejemplo particular de esto es SHA-1 que usa un procedimiento para expandir el bloque
de mensaje para calcular una palabra diferente para cada uno de los pasos (en lugar de
justamente reordenar las palabras del mensaje entre las diferentes rondas).

La familia RIPEMD usa dos lineas paralelas de célculo consistiendo de versiones
modificadas de MDA4.

Esquematicamente se muestra un diagrama el cual muestra la relacion de las funciones
pertenecientes a la llamada familia MDx:

| MD4 F—{ Extended-MD4
!
| MD5
[__RIPEMD |
| SHA |
!
| SHA-1 |

| RIPEMD-128,160

| SHA-256.384512 |

]

| ST A-224 |

Figura 4. Relacién entre funciones hash.
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2. Funciones Hash Actuales

“Se debe hacer todo tan sencillo como sea posible, pero no
mas sencillo...”

“Si buscas resultados distintos, no hagas siempre lo mismo...”
Albert Einstein.

En esta seccion describiremos las funciones hash de proposito especifico de la familia MD-
X, SHA-x y Whirlpool, ésta udltima propuesta como parte del estandar NESSIE. Las
funciones RIPEMD-x y HAVAL seran definidas en el apéndice.

El principal objetivo de esta seccién es mostrar cdmo se aplican las caracteristicas antes
mencionadas de disefio de funciones hash, en cada uno de los siguientes algoritmos
mostrados asi como informacién técnica y descriptiva de los mismos.

La descripcidon de cada una de las funciones comprende la definicibn de las constantes
especificas de cada una de estas, el preprocesamiento previo que realiza cada funcién
hash al mensaje de entrada, la forma en que se realiza y calcula el valor hash especifico de
cada uno.

Se mostraran las principales caracteristicas de cada una de las funciones hash entre las
cuales estan el tamafio del bloque de entrada, el nimero de rondas, la longitud maxima del
mensaje de entrada y por ultimo el tamafio del hash value, valores que son dependientes
para cada una de las funciones hash que se describiran en este capitulo.

Para las funciones hash que tienen diferente longitud de hash resultante se dividira la
definicion, céalculo y forma de obtencién del mismo de acuerdo al tamafio definido del valor
hash.

En esta seccion se haran referencias a documentos denominados como RFC (Request For
Comments) los cuales son una serie de nhotas que comenzaron a publicarse en 1969. Cada
uno de estos es en si un documento cuyo contenido puede estar comprendido en alguna de
las siguientes categorias:
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- Informativos.
- Propuestas de estandares nuevos.
- Histéricos.

Para el caso de que sea una propuesta oficial para un nuevo estandar - ya sea de algin
protocolo o algoritmo en especifico — este documento RFC debe explicar a detalle las
caracteristicas, propiedades y definiciones del mismo, para que en caso de ser aceptado
pueda ser implementado sin ambigiiedades.

Cada RFC tiene un titulo y un nimero asignado que no puede repetirse ni eliminarse,
aunqgue el documento quede obsoleto, estos documentos se redactan en inglés segin una
estructura especifica y en formato de texto ASCII.

Antes de que un documento tenga la consideracién de RFC debe seguir un proceso muy
estricto para asegurar su calidad y coherencia. Cuando lo consigue, practicamente ya es un
protocolo formal al que probablemente se interpondran pocas objeciones, por lo que el
sentido de sus nombre como “peticion de comentarios” ha quedado practicamente obsoleto
pero que es mantenido por razones historicas.
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X

N rtad

2.1 MD4

El algoritmo MD4 [6] [RFC-1320]' ser4 descrito en esta seccidn, comenzaremos

enumerando sus caracteristicas principales:

- Entrada: cadena de bits “x” de longitud arbitraria b >0.
- Salida: un hash value de 128 bits de “x”.

- Tamafo del bloque: 512 bits.

- NuUmero de rondas: 3

2.1.1 Definicion de constantes.

Se definen el vector de inicializacion (las 4 palabras iniciales de 32 bits) IV denominados
buffer MD.
h; = 0x67452301, h, = Oxefcdab89, h; = 0x98badcfe, h, = 0x10325476.

Las constantes aditivas son:
ylil =0, 0<j<15;
y[j] = 0x5a827999, 16 <j < 31; (raiz cuadrada de 2)
y[j] = Ox6ed9ebal, 32 <j<47; (raiz cuadrada de 3)

El orden para acceder a las palabras fuente definido (cada lista va de 0 a 15) es:
z[0..15] =[0, 1, 2, 3, 4, 5,6, 7, 8, 9,10,11,12, 13, 14, 15]
z[16..31]=][0, 4, 8, 12, 1, 5, 9, 13, 2, 6,10,14, 3, 7, 11,15]
z[32..47]1=][0, 8, 4, 12, 2,10, 6, 14, 1, 9, 5,13, 3, 11, 7,15]

Finalmente se define el nUmero de corrimientos a la izquierda en bits (rotacién):
s[0..15] =[3, 7, 11, 19, 3, 7, 11,19, 3, 7, 11, 19, 3, 7, 11, 19]
s[16..31]=[3, 5, 9, 13, 3,5, 9,13, 3,5, 9, 13, 3, 5, 9, 13]
s[32..47]=[3, 9, 11, 15, 3, 9, 11,15, 3, 9, 11, 15, 3, 9, 11, 15]

! La pagina en la que se pueden consultar los RFC (Request For Comments) es http://www.ietf.org/rfc.html en
la que solo es necesario indicar el nlmero con el que es catal 6gado.
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Las funciones de cada ronda se definen como:
F(X,Y,Z)=XY v (=X)Z
G(X,Y,Z2)=XYv XZvYZ
H(X,Y,Z)=X®Y®Z

2.1.2 Preprocesamiento.

Expansién del mensaje.

Se expande o rellena la entrada “x” hasta que su longitud (en bits) sea congruente a 448
mod 512, es decir, 64 bits mas del siguiente multiplo de 512 bits, ya que esta expansién se
realiza siempre, incluso cuando la longitud de la entrada ya es congruente a 448 mod 512.

La forma de realizar esta expansion es la siguiente:
— Se concatena un “1-bit”? al final del mensaje M.
— Se le agrega al resultado anterior r “O-bit” (0 <r < 511) de tal forma que la longitud
de la cadena resultante sea congruente a 448 mod 512 bits.
— Se concatena al final una representacion de 64 bits de la longitud inicial del mensaje
(Mlen) antes de la fase de expansion, es decir, b mod 2*, siendo b la longitud inicial
del mensaje.

El mensaje resultante (salida) del preprocesamiento tiene una longitud exacta a un maltiplo
de 512 bits, por lo que se forman 16*n palabras (conjunto de 32 bits). Que pueden ser
vistas como un arreglo M[O .. N-1] donde N es un multiplo de 16.

Se inicializa el buffer MD (conjunto de 4 palabras utilizadas para realizar el calculo del hash
value) con los valores previamente mencionados.
(A, B, C, D) € (hy, hy, hs, hy).

2.1.3 Procesamiento

La salida M[0..N-1] resultante del preprocesamiento, contiene N bloques de 16 palabras de
32 bits.

2 Durante el desarrollo se entenderd a: 0-bit como un bit con valor 0y a 1-bit como un bit con valor 1.
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V
El pseudo cadigo definido [RFC-1320] es como sigue:
PARA i = 0 HASTA N/16-1 HAZ
INICIA
/* Copiar bloque en almacenamiento temporal X. */
PARA j = 0 HASTA 15 HAZ
X[i] € M[i*16+j]
FIN PARA
/* Almacenar. */
A & Hl
B & H2
C €< H3
D & H4
/*Ronda 1. */
/* [abcd k s] indica la operacion a=(a+F(b,c,d)+XK] <<<s. Ejecutar */

[ABCD 0 3] [DABC 1 7] [CDAB 2 11] [BCDA 3 19]
[ABCD 4 3] [DABC 5 7] [CDAB 6 11] [BCDA 7 19]
[ABCD 8 3] [DABC 9 7] [CDAB 10 11] [BCDA 11 19]
[ABCD 123] [DABC137] [CDAB 14 11] [BCDA 15 19]
/*Ronda 2. */
/* [abcd k s] indica la operacion  a=(a + G(b, ¢, d) + X[k] + 5A827999) <<<'s. Ejecutar */
[ABCD 0 3] [DABC 4 5] [CDAB 8 9] [BCDA 12 13]
[ABCD 1 3] [DABC 5 5] [CDAB 9 9] [BCDA 13 13]
[ABCD 2 3] [DABC 6 5] [CDAB 10 9] [BCDA 14 13]
[ABCD 3 3] [DABC 7 5] [CDAB 11 9] [BCDA 15 13]
/*Ronda 3. */
/* [abcd k s] indica la operacion  a = (a + H(b, c, d) + X[k] + 6EDO9EBA1) <<<'s. Ejecutar */
[ABCD 0 3] [DABC 8 9] [CDAB 4 11] [BCDA 12 15]
[ABCD 2 3] [DABC 10 9] [CDAB 6 11] [BCDA 14 15]
[ABCD 1 3] [DABC 9 9] [CDAB 5 11] [BCDA 13 15]
[ABCD 3 3] [DABC 11 9] [CDAB 7 11] [BCDA 15 15]
/* Se actualizan los valores del buffer MD con los valores con los que fueron iniciado */
H1=A+H1
H2 =B + H2
H3=C+ H3
H4 =D + H4
TERMINA PARA
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De forma algebraica puede definirse de la siguiente manera:
PARA cada M[i] desde 0 hasta N-1,
INICIA
/* Se copia el i" bloque en un almacenamiento temporal */
X[j] € M16i+j, 0 <j <15
/* Se almacenan los valores iniciales del buffer MD */
(A, B, C, D) € (H1, H2, H3, H4)

/* Se procesa el bloque con las funciones de ronda especificas, constante aditiva y de
corrimiento */
/*Ronda 1l */
PARA j = 0 HASTA 15 HAZ
INICIA
/* Se ejecuta */
t <& (A+F(B, C, D)+ X[z[]] +y0l),
/* Se actualiza el orden y se efectla el corrimiento correspondiente */
(A,B,C,D) €« (D, t« s[jl,B, C)
TERMINA PARA
/* Ronda 2 */
PARA j = 16 HASTA 31 HAZ
INICIA
t &< (A+G(8, C, D)+ X[z[ill + y0il),
/* Se actualiza el orden y se efectua el corrimiento correspondiente */
(A,B,C,D) « (D, t«s[jl, B, C)
TERMINA PARA
/* Ronda 3 */
PARA j = 32 HASTA 47 HAZ
INICIA
t & (A+H(B, C, D)+ X[z[]l +yOl),
/* Se actualiza el orden y se efectda el corrimiento correspondiente */
(A,B,C,D) « (D, t«s[jl,B, C)
TERMINA PARA

/* Al terminar de ejecutar las rondas se actualizan las variables de encadenamiento */

(H1, H2, H3, H4) €(A + H1, B + H2, C + H3, D + H4).
TERMINA PARA
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2.1.4 Salida Hash Value.

El hash value es la concatenacion: H4 || H3 || H2 || H1. Esto es empieza con el byte de
menor orden de H1 y termina con el byte de alto orden de H4.

Para este algoritmo se han encontrado colisiones para MD4 en 220 calculos en la funcién
de compresion. Por esta razon, MD4 no es recomendado como una funcién hash resistente
a colisiones. La mejora en el disefio de este algoritmo es la funcion MD5, la cual también
forma parte de la llamada familia MD-x que a continuacion describiremos.

2.2 MD5

MD5 [RFC-1321] es una version robusta de MD4 los principales cambios con respecto a
este son:
— Se agrega una cuarta ronda de 16 iteraciones con su funcién respectiva.
— Se remplaza la funcién de la segunda ronda para volverla menos simétrica.
— Se modifica el orden de acceso en las palabras del mensaje en rondas 2y 3.
— Se modifica la cantidad de corrimientos (los cuales difieren en las diferentes rondas).
— Uso de constantes aditivas Unicas en cada una de las 4x16 pasos, basado en la
parte entera de 2%sin(j) para cada j (requiere sobre todo 256 bytes de
almacenamiento).
— Suma de la salida previa en cada uno de los 64 pasos.
— Ahora en cada paso se agrega el resultado del paso anterior. Lo cual provoca un
efecto avalancha.

Las principales caracteristicas son:

— Entrada: Una cadena de bits x de longitud arbitraria b > 0.
— Salida: Un valor hash de 128 bits de x.

— Tamafio de bloque: 512 bits.

— Numero de rondas: 4.
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2.2.1 Definicion de Constantes.

Se definen el vector de inicializacién IV (las 4 palabras iniciales de 32 bits) que también se
denotan o llaman buffer MD.
h; = 0x67452301, h, = Oxefcdab89, h; = 0x98badcfe, h, = 0x10325476.

Las constantes aditivas estan definidas de acuerdo con la ecuacion:
yli] = Parte entera del resultado de 4294967296 (abs(sin(j+1))), 0 <j < 63, donde j esta en
radianes.

y[i] = 4294967296 (abs(sin(j+1)))

Orden definido para acceder a las palabras fuente (cada lista va de 0 a 15):
z[0..15] =[0,1, 2, 3, 4, 5, 6, 7, 8, 9,610,11, 12, 13, 14, 15]
z[16..31]=[1, 6,11, O, 5,10,15, 4, 9,14, 3, 8,13, 2, 7,12]
z[32..47]1=[5,8,11, 14, 1, 4, 7,10,13, 0, 3, 6, 9,12,15, 2]
z[48..63]=[0, 7,14, 5,12, 3,10, 1, 8,15, 6,13, 4,11, 2, 9]

Notese que se redefinen las rondas 2 y 3 con respecto de MD4.

Finalmente se define el nimero de cambios a la izquierda en posiciones de bits (rotacién):
s[ 0.15]=[7, 12, 17, 22, 7, 12, 17, 22, 7, 12, 17, 22, 7, 12, 17, 22]
s[16..31]=[5, 9, 14, 20, 5, 9, 14, 20, 5, 9, 14, 20, 5, 9, 14, 20]
s[32..47] = [4, 11, 16, 23, 4, 11, 16, 23, 4, 11, 16, 23, 4, 11, 16, 23]
s[48..63] = [6, 10, 15, 21, 6, 10, 15, 21, 6, 10, 15, 21, 6, 10, 15, 21]

Las funciones de ronda son definidas de la siguiente manera:
F(X,Y,Z)= XY v (=X)Z
G(X,Y,Z)=XZvY(=2)
H(X,Y,Z)=X®Y®Z
[(X,Y,Z2)=Y® (X Vv (=2))

Noétese que se redefine la funcién de la segunda ronda (G) y se define la de la cuarta,
propia de esta definicion de algoritmo.
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2.2.2 Preprocesamiento

Expansién del mensaje.

Se sigue el mismo procedimiento que en el caso anterior. El mensaje resultante (salida) del
preprocesamiento tiene una longitud igual a un mdaltiplo de 512 bits, con lo que se pueden
forman 16*n palabras. Que pueden ser vistas como un arreglo M[0..N-1] donde N es un
multiplo de 16.

2.2.3 Procesamiento

La salida M[0..N-1] resultante del preprocesamiento, contiene N bloques de 16 palabras de
32 bits.

El pseudo codigo definido [RFC-1321] es como sigue:
PARA i = 0 HASTA N/16-1 HAZ
INICIA
/* Copiar bloque en almacenamiento temporal X. */
PARA j = 0 HASTA 15 HAZ
X[i] € M[i*16+j]
FIN PARA
/* Almacenar. */
A< Hl
B & H2
C < H3
D € H4
/*Ronda 1. */
/* [abcd k s i] indica la operacion: a=b + ((a + F(b, c, d) + X[k] + T[i]) <<<'s). Ejecutar */

[ABCD 07 1] [DABC 112 2] [CDAB 217 3] [BCDA 322 4]
[ABCD 47 5] [DABC 512 6] [CDAB 617 7] [BCDA 722 8]
[ABCD 87 9] [DABC 9 12 10] [CDAB 10 17 11] [BCDA 11 22 12]
[ABCD 12 7 13] [DABC 13 12 14] [CDAB 14 17 15] [BCDA 15 22 16]

/* Ronda 2. */

/* [abcd k s i] indica la operacién: a=b+ (a+ G(b, c, d) + X[k] + T[i]) <<<'s). Ejecutar */
[ABCD 15 17] [DABC 69 18] [CDAB 11 14 19] [BCDA 0 20 20]
[ABCD 55 21] [DABC 10 9 22] [CDAB 15 14 23] [BCDA 4 20 24]
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V
[ABCD 9 5 25] [DABC 14 9 26] [CDAB 3 14 27] [BCDA 8 20 28]
[ABCD 13 5 29] [DABC 2 9 30] [CDAB 7 14 31] [BCDA 12 20 32]

/*Ronda 3. */
/* [abcd k s] indica la operacion:  a=b + ((a + H(b, c, d) + X[k] + T[i]) <<<s). Ejecutar */

[ABCD 5 4 33] [DABC 811 34] [CDAB 11 16 35] [BCDA 14 23 36]
[ABCD 1 4 37] [DABC 4 11 38] [CDAB 7 16 39] [BCDA 10 23 40]
[ABCD 13 4 41] [DABC 0 11 42] [CDAB 3 16 43] [BCDA 6 23 44]
[ABCD 9 4 45] [DABC 12 11 46] [CDAB 15 16 47] [BCDA 2 23 48]

/* Ronda 4. */
/* [abcd k s] indica la operacion:  a=b + ((a+I(b, ¢, d) + X[K] + T[i]) <<<'s). Ejecutar */

[ABCD 0 6 49] [DABC 7 10 50] [CDAB 14 15 51] [BCDA 5 21 52]

[ABCD 12 6 53] [DABC 3 10 54] [CDAB 10 15 55] [BCDA 1 21 56]

[ABCD 86 57] [DABC 15 10 58] [CDAB 6 15 59] [BCDA 13 21 60]
[ABCD 4 6 61] [DABC 11 10 62] [CDAB 2 15 63] [BCDA 9 21 64]

/* Se actualizan los valores del buffer MD con los valores con los que fueron iniciado */
H1=A+H1

H2 =B + H2

H3=C + H3

H4 =D + H4

TERMINA PARA

De forma algebraica se define de la siguiente manera:
PARA cada M[i] desde 0 hasta N-1,
INICIA
/* Se copia el i bloque en un almacenamiento temporal */
X[j] € M16i+j, 0 < j <15
/* Se almacenan los valores iniciales del buffer MD */
(A, B, C, D) €« (H1, H2, H3, H4)
/* Se procesa el bloque con las funciones de ronda, constante aditiva y de corrimiento */
/*Ronda 1l */
PARA j = 0 HASTA 15 HAZ
INICIA
/* Se ejecuta */
t < (A+F(B, C, D)+ X[z[il] +y[il).
/* Se actualiza el orden y se efectla el corrimiento correspondiente */
(A,B,C,D) €« (D,B+ (t«s[j]),B,C)
TERMINA PARA
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/*Ronda 2 */

PARA j = 16 HASTA 31 HAZ

INICIA
t & (A+G(B, C, D)+ X[z[j]l + yOl),
/* Se actualiza el orden y se efectua el corrimiento correspondiente */
(A,B,C,D) € (D,B+(t«s[j]),B,C)

TERMINA PARA

/* Ronda 3 */

PARA j = 32 HASTA 47 HAZ

INICIA
t < (A+H(@B,C,D)+X[z[il]l + vli]),
/* Se actualiza el orden y se efectla el corrimiento correspondiente */
(A,B,C,D) €« (D,B+ (t<« s[j]), B, C)

TERMINA PARA

/*Ronda 4 */

PARA j = 48 HASTA 63 HAZ

INICIA
t< (A+I(B, C, D)+ X[z[j1] + v[i1).
/* Se actualiza el orden y se efectla el corrimiento correspondiente */
(A,B,C,D) €« (D, B+ (t<« s[j], B, C)

TERMINA PARA

/* Al terminar de ejecutar las rondas se actualizan las variables de encadenamiento */

(H1, H2, H3, H4) < (A + H1, B + H2, C + H3, D + H4).

TERMINA PARA

2.2.4 Finalizacion.

El hash value es la concatenacion: H4 || H3 || H2 || H1. Esto es empieza con el byte de
menor orden de H1 y termina con el byte de alto orden de H4.

Con MD4 y MD5 terminamos de describir a las llamadas funciones hash de la familia MD-x,
empero, a continuacion describiremos a la segunda familia importante de funciones hash la
llamada familia SHA-x cuya primer funcion representativa es SHA-1 la cual es una variante
de SHA-0 como veremos.
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2.3 SHA-1

En 1993 el NIST publicéd el FIPS-180, el cual describia una funcion hash segura llamada
SHA (posteriormente conocido como SHA-0). En 1995 con el FIPS-180-1 SHA fue
ligeramente modificado (una rotacion a la izquierda de un bit fue agregada) y fue llamado
SHA-1. En ambas versiones el tamafio del hash value es de 160 bits. En FIPS-180-2 se
definen ademas las funciones SHA-256, SHA-384 y SHA-512. A continuacién se describe
SHA-1 para obtener el hash value.

Una caracteristica importante de esta funcion hash es que la longitud maxima del mensaje
debe ser menor a 2* bits.

En resumen se establecen como caracteristicas principales de SHA-0 y SHA-1 las

siguientes:
- Entrada: Una cadena de bits x de longitud entre 0 < b < 2%,
— Salida: Un valor hash de 160 bits de x.
— Tamafio de bloque: 512 bits.
— NuUmero de rondas: 4.

2.3.1 Definicion de constantes.

Las constantes aditivas utilizadas en SHA-1 son las siguientes:

K[]= 5A827999 0<j<19
K[t] = 6ED9EBAL 20 <j<39
K[t] = 8F1BBCDC 40<j<59
K[t] = CA62C1D6 60<j<79

La funciones de ronda definidas operan sobre 3 palabras de 32 bits (X, Y, Z) y proporcionan
como salida una palabra de 32 bits. Las definiciones son:

F(t, X, Y, Z) = XY v (=X)Z ( 0<j<19)
Gt X Y,2)=X@Y @Z (20 <j < 39)
H(t, X, Y, Z) = XY vXZ v YZ (40 < < 59)
I, X,Y,2) =X @Y @Z (60 <j<79)
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Se define la funcion “S,(x)” [7] (pp. 8) de corrimiento circular a la izquierda, donde “x” es una
palabra de “w” bits y “n” es un entero 0 < n < w, (para este caso w = 32) como:
Sh(X) = (X<<n) v(X>>w-n)

Esta operacién es utilizada para definir a las funciones SHA-256, SHA-384 y SHA-512. Es
equivalente a efectuar un corrimiento de x bits n posiciones a la izquierda.

Nétese que:
— La definicion en cuanto a funcionalidad de la funcién F corresponde con la de MD5
en los términos generales.
— La funcién G corresponde con la funcién H de MD5.

2.3.2 Preprocesamiento

Expansién del mensaje.

Se sigue el mismo procedimiento utilizado en el disefio de las funciones de la familia MD-X.
El mensaje resultante (salida) del preprocesamiento tiene una longitud igual a un maltiplo
de 512 bits (n*512 bits), con lo que se pueden forman 16*n palabras.

Que pueden ser vistas como un arreglo M[0 .. N-1] donde N es un mdltiplo de 16.
2.3.3 Procesamiento.

Existen dos métodos para calcular el valor hash. Aqui se describiran ambos [7] (pp. 15).

Método 1.

En este método se utilizan dos buffer de 5 palabras de 32 bits y una secuencia o arreglo de
80 palabras de 32 bits. Los elementos del primer buffer se denotaran como: A, B, C, D, E;
los del segundo como: Hy, Hi, Hz, Hs, Ha.

La secuencia de variables de ronda formada por las 80 palabras se denotaran como

WI[0..79]. Adicionalmente se tendra un buffer auxiliar TEMP cuya longitud es de una palabra
de 32 bits.
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Después de realizar el padding en el preprocesamiento se obtienen en total n bloques de
16 palabras, cada bloque se denomina como: M(1), M(2), ..., M(n) para procesarlos en
dicho orden.

El procesamiento de cada bloque M(i) implica 80 pasos (igual al nimero de constantes).
Por lo que se define al vector de inicializacion 1V; denotado aqui por el segundo buffer H; de
la siguiente manera:

Ho = 67452301

H; = EFCDAB89

H, = 98BADCFE

Hz; = 10325476

H, = C3D2E1F0

Procesamiento
Para procesar cada M(i) (conjunto i-ésimo de 16 palabras) es necesario realizar los
siguientes pasos:
PARA i = 0 HASTA N HAZ
INICIO
/* Asignamos los primeros 15 elementos del buffer auxiliar
WI[0..79]. */
PARA j = 0 HASTA 15 HAZ
INICIA
WI[j] = M[i*16 + j]
FIN PARA
/* Completamos el buffer W[16..79] de la siguiente manera. La forma depende del tipo
* de algoritmo aqui radica la diferencia entre ambos. */
PARA t = 16 HASTA 79 HAZ
INICIA
W[t] = W[t-3] ® W[t-8] ® W[t-14] ® W[t-16] [SHA-0]
WIt] = Sy(W[t-3] ® W[t-8] ® W[t-14] ® W[t-16]) [SHA-1]
FIN PARA
/* Se asignan al buffer los valores del IV cémo sigue*/
A =Hp
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E=H,
/* Se procesan los bloques del arreglo. */
PARA t = 0 HASTA 79 HAZ
INICIA
/* Se calculan los siguientes valores de ronda de la siguiente manera. */
TEMP = Ss(A)+ f(t, B, C, D) + E + W(t) + K(t)
E=D
D=C
C = S5(B)
B=A
A = TEMP
FIN PARA
/* Se asignan los valores del vector de inicializaciéon para el siguiente M[i]. */
Ho=Ho + A
Hy=H; +B
Hy=H,+C
Hy=H;+D
Hy=H; +E
FIN PARA

Método 2

Se considera y asume que existe una secuencia de 80 palabras de 32 bits W[0..79] cuya
definiciébn es la misma que la mostrada en el método anteriormente descrito. Si se debe
optimizar el espacio, este método da una alternativa al ver una WJ[t] como una cola circular,
el cual podria ser implementada como un arreglo de 16 palabras de 32 bits W[0..15].

Se definen la siguiente constante MASK = 0000 000F.
Procesamiento.
PARA i = 0 HASTA N HAZ
INICIA
/* Se dividen el bloque M[i] en las 16 palabras de 32 bits para establecer W[0..15]*/
PARA j = 0 HASTA 15 HAZ
INICIA
WIj] = M[16%i + j]
FIN PARA

A:Ho
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PARA t = 0 HASTA 79 HAZ
INICIA
s =t A MASK
SI (t > 16)
INICIA
W[s]=W[(s+13) AMASK]®W[(5+8) AMASK]®W[(s+2) AMASK]®W[s]
W[s]= W[s] [SHA-0]
WI[s]= S:(W[s]) [SHA-1]
FIN SI
TEMP = Sg(A) + f(t, B, C, D) + E + W[s] + K[t]
E=D
D=C
C =S30(B)
B=A
A =TEMP
FIN PARA
Ho= A+ Hq
Hi= B + Hy
Hy= C + H,
Ha=D + Hs
Hy= E + H,
FIN PARA

2.3.4 Finalizacion

El hash value se forma a partir de la concatenaciéon de Ho, Hi, Ho, Hs y Hy después de haber
procesado la totalidad de los N mensajes. Las funciones SHA-256, SHA-384 y SHA-512
integran la llamada familia SHA-x, cuyas caracteristicas principales mostraremos a
continuacion, entre las que destacaremos de inicio que el nimero que acompafa al nombre
de la funcién (como sufijo) indica el tamafio en bits del hash value.
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2.4 SHA-256, SHA-384 y SHA-512

Las funciones hash SHA-256, SHA-384 y SHA-512 fueron publicadas en Agosto de 2002 en
el FIPS 180-2 con lo que el NIST las establece junto con SHA-1, como funciones hash
estandar para el gobierno de los Estados Unidos. Cabe resaltar que el proyecto NESSIE
s6lo considera como funciones hash seguras a SHA-256, SHA-384 y SHA-512. Al conjunto
de estas tres funciones a menudo se les conoce como familia SHA-2.

La longitud del hash value de cada una de las funciones esté indicada en el sufijo del
nombre de la funcion respectivamente. Al igual que para SHA-1 una caracteristica
importante es la longitud maxima del mensaje aceptado esta depende de la definicién de la
funcion misma.

A continuacion proporcionaremos las caracteristicas de SHA-256, SHA-384 y SHA-512:

SHA-256
- Entrada: Una cadena de bits x de longitud entre 0 < b < 2%,
- Salida: Un valor hash de 256 bits de x.
- Tamafio de bloque: 512 bits.
- NuUmero de rondas: 64
SHA-384
- Entrada: Una cadena de bits x de longitud entre 0 < b < 2%,
- Salida: Un valor hash de 384 bits de x.
- Tamafio de bloque: 1024 bits.
- NuUmero de rondas: 80
SHA-512
- Entrada: Una cadena de bits x de longitud entre 0 < b < 2%,
- Salida: Un valor hash de 512 bits de x.
- Tamafio de bloque: 1024 bits.
- Numero de rondas: 80
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2.4.1 Definicion de funciones y constantes.

Definimos dos funciones de corrimiento de bits a la derecha de la siguiente manera:

Corrimiento simple: HR, (X)) =x>>n
Corrimiento circular: ROTR, (X) = (X>>n) v (X<< (w—-n))

La relacién entre éstas y las de corrimiento a la izquierda es: S, (X) ~ ROTL,, ,(X)

Las funciones de ronda operan sobre 3 palabras de 32 bits (X, Y, Z) y proporcionan como
salida una palabra de 32 bits. Estas son definidas como:

F(t, X,Y,Z)= XY v (=X)Z

G, X,Y,Z2)=X®dY®Z

H(t, X,Y,Z)=XY Vv XZvYZ

I(t, X,Y,Z2)=X®YDZ

J(t, X,Y,Z)= XY & (—X)Z

K, X,Y,Z)=XY® XZ®DYZ

Nétese que las primeras 4 funciones corresponden a las de SHA-1. Las constantes de
ronda a diferencia de las utilizadas en SHA-1 son diferentes entre si, las cuales se definiran
a continuacién en hexadecimal para cada uno de los algoritmos:

2.4.1.1 SHA-256

Utiliza un arreglo de 64 palabras de 32 bits denotadas como K]0..63], cuyos valores son los
primeros 32 bits de la parte fraccional de la raiz cubica de los primeros 64 nimeros primaos,

Cuyos valores son:

428a2f98 71374491 b5cOfbcf  e9b5dba5  3956¢25b 59f111f1 923f82a4  ablc5ed5
d807aa98  12835b01 243185be  550c7dc3  72be5d74 80deblfe  9bdcO6a7 c19bfl74
e49b69cl efbe4786 0fc19dc6 240calcc 2de92c6f 4a7484aa  5chb0a9dc 76f988da
983e5152 a831c66d b00327c8 bf597fc7 c6e00bf3  d5a79147 06ca6351 14292967
27b70a85 2e1b2138 4d2c6dfc  53380d13 650a7354 766a0abb  81c2c92e  92722c85
a2bfe8al aB8la664b  c24b8b70 c76c51a3 d192e819  d6990624 f40e3585 106aa070
19a4c116 1e376c08 2748774c  34b0bcb5 391c0cb3 4edBaada 5b9cca4f 682e6ff3
748f82ee 78a5636f 84c87814  8cc70208 90befffa  a4506ceb bef9a3f7 c67178f2

Tabla 2. Constantes definidas para SHA-256.
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Se definen funciones de corrimiento no lineales de acuerdo con la version del algoritmo,
para SHA-256 es como sigue:
Se define w = 256 bits, asi las funciones son:

2o(X) = ROTR,(X) @ ROTR3(X) @ ROTR(X)

21(X) = ROTRg(X) @ ROTR11(X) @ ROTR25(X)

o0o(X) = ROTR7(X) @ ROTR15(X) @ SHR3(X)

01(X) = ROTR7(X) @ ROTR19(X) @ SHR10(X)

2.4.1.2 SHA-384y SHA 512
Las funciones SHA-384 y SHA-512 utilizan un arreglo de 80 palabras de 64 bits denotadas

como KJ0..79], cuyos valores son los primeros 64 bits de la parte fraccional de la raiz cubica
de los primeros 80 niumeros primos, cuyos valores son:

428a2f98d728ae22 7137449123ef65cd b5c0fbcfec4d3b2f €9b5dba58189dbbc
3956¢25bf348b538 59f111f1b605d019 923f82a4af194f9b ablc5ed5da6d8118
d807aa98a3030242 12835b0145706fbe 243185be4ee4b28c 550c7dc3d5ffbd4e2
72be5d74f27b896f 80deb1fe3b1696b1 9bdc06a725¢71235 c19bf174cf692694
€49b69c19efld4ad2 efbe4786384f25e3 0fc19dc68b8cd5b5 240calcc77ac9c65
2de92c6f592b0275 4a7484aa6ea6e483 5cb0a9dcbd41fbd4 76f988da831153b5
983e5152ee66dfab a831c66d2db43210 b00327¢c898fb213f bf597fc7beefOees
c6e00bf33da88fc2 d5a79147930aa725 06ca6351e003826f 142929670a0e6e70
27b70a8546d22ffc 2e1b21385¢c26¢926 4d2c6dfc5ac42aed 53380d139d95b3df
650a73548baf63de 766a0abb3c77b2a8 81c2c92e47edaeeb 92722¢851482353b
a2bfe8al4cf10364 a81a664bbc423001 c24b8b70d0f89791 c76c51a30654be30
d192e819d6ef5218 d69906245565a910 f40e35855771202a 106aa07032bbd1b8
19a4c¢116b8d2d0c8 1e376c085141ab53 2748774cdf8eeb99 34b0bcb5e19b48a8
391c0cb3c5c95a63 4ed8aadae3418ach 5b9cca4f7763e373 682e6ff3d6b2b8a3
748f82ee5defb2fc 78a5636f43172f60 84c87814al1f0ab72 8cc702081a6439%ec
90befffa23631e28 a4506cebde82bde9 bef9a3f7b2c67915 c67178f2e372532b
ca273eceea26619c d186b8c721c0c207 eada7dd6cdeOeble f57d4f7fee6edl178
06f067aa72176fba 0a637dc5a2c898a6 113f9804bef90dae 1b710b35131c471b
28db77f523047d84 32caab7b40c72493 3c9ebelal5c9bebe 431d67c49¢100d4c
4cchd4becb3e42b6 597f299cfc657e2a 5fcb6fab3ad6faec 6c44198c4a475817

Tabla 3. Constantes de SHA-384 y SHA-512.

Las funciones de corrimiento no lineales definidas para SHA-384 y SHA-512 son:
Se define w = 512 bits, asi las funciones son:

20(X) = ROTR25(X) @ ROTRz4(X) @ ROTR39(X)

21(X) = ROTR14(X) @ ROTR15(X) @ ROTR41(X)

oo(X) = ROTR1(X) @ ROTRg(X) @ SHR7(x)

o1(X) = ROTR9(X) @ ROTRg1(X) @ SHRs(X)
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2.4.2 Preprocesamiento

Expansién del mensaje.

Las funciones SHA-256, SHA-384 y SHA-512 tienen basicamente el mismo disefio, cada
una agrega bits al final del mensaje hasta que su longitud sea un mdltiplo del tamafio del
blogue de la funcién hash 512 para SHA-256, 1024 para SHA-384 y SHA-512. Por lo que lo
definiremos a L como la longitud del mensaje.

2.4.2.1 SHA-256

Expansién del mensaje.

El procedimiento utilizado por SHA-256 para expandir el mensaje es el mismo de SHA-1,
por lo que la salida tiene una longitud multiplo de 512 bits (n*512 bits), a partir de la cual se
forman 16*n palabras, vistas como un arreglo M[O .. N-1] donde N es un multiplo de 16.

2.4.2.2 SHA-384 y SHA-512

Se expande la entrada “x” hasta que su longitud (en bits) sea congruente a 896 mod 1024,
de la siguiente forma: se concatena un “1-bit” al mensaje y posteriormente r-1 (> 0) “0-bit”
hasta que la longitud del mensaje sea congruente a 896 mod 1024 bits. EI nimero de bits a
ser agregados varia entre uno y 896 bits como maximo.

Concatenacion de la longitud original del mensaje.
Después de realizar la expansion del mensaje se concatena la representacion en bits de la
longitud inicial del mensaje antes de la expansion.

Para definir los elementos que conforman el arreglo M[0..15] utilizado en SHA-256 se sigue
el mismo procedimiento que el descrito para SHA-1.

Para SHA-384 y SHA-512 a partir del mensaje resultante (salida) del preprocesamiento
cuya longitud es congruente a 1024 bits, se forman “N” bloques de 1024 bits, las cuales
seran representadas como elementos de un arreglo M[O .. N-1], ya que un bloque de 1024
bits puede ser expresado como un conjunto de 16 palabras de 64 bits, se establece que
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para el bloque “i” de 1024 bits, los primeros 64 bits pueden ser representados de la
siguiente manera My(i), los siguientes 64 bits como My(i) y asi sucesivamente hasta Ms(i).

Vector de inicializacion.
El vector de inicializacién se define a partir del tipo de algoritmo que se trate:
SHA-256 define su vector de inicializacion de la siguiente manera:
Ho = 6a09e667
H; = bb67ae85
H, = 3c6ef372
H; = ab4ff53a
H, = 510e527f
Hs = 9b05688c
He = 1f83d9ab
H; = 5be0cd19

Los cuales son obtenidos tomando los primeros 32 bits de la parte fraccionaria de la raiz
cuadrada de los primeros 8 numeros primos.

SHA-384 define su vector de inicializacion a partir de que cada elemento es la
representacion:

Ho = cbbb9d5dc1059ed8

H; = 629a292a367cd507

H, = 9159015a3070dd17

Hsz = 152fecd8f70e5939

H4 = 67332667ffc00b31

Hs = 8eb44a8768581511

He = dbOc2e0d64f98fa7

H; = 47b5481dbefa4fad

Los cuales son obtenidos tomando los primeros 64 bits de la parte fraccionaria de la raiz
cuadrada del noveno al décimo sexto numero primo.

SHA-512 define su vector de inicializacion a partir de que cada elemento es la
representacion.

51



Funciones Hash Actuales ‘ ‘

Ho = 6a09e667f3bcc908
H,; = bb67ae8584caa73b
H, = 3c6ef372fe94f82b
Hs = ab4ff53a5f1d36f1
H, = 510e527fade682d1
Hs = 9b05688c2b3e6c1f
He = 1f83d9abfb41bd6b
H; = 5be0cd19137e2179

Los cuales son obtenidos tomando los primeros 64 bits de la parte fraccionaria de la raiz
cuadrada de los primeros 8 nUmeros primos.

2.4.3 Procesamiento

2.4.3.1 SHA-256

El mensaje es dividido en N bloques de 512 bits los cuales seran utilizados como entradas
para la funcién.

PARA i = 0 HASTA N HAZ
INICIA
/* Se dividen el bloque MJi] en las 16 palabras de 32 bits para establecer los valores de
WI[0..15] para los valores comprendidos entre W[16..79] se calculan como se indica. */
PARA j = 0 HASTA 63 HAZ
INICIA
Sl j <= 15 HAZ
WI[j] = M[16*i + j]
SINO
WI[j] = c1(W[j-2]) + W[j-7] + oo(W[j-15]) + W[j-16]
FIN PARA

/* Inicializamos el vector */
A = HO
B= Hl
C= H2
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/* Se ejecutan las 64 rondas. */

PARA t = 0 HASTA 63 HAZ

INICIA
Ti=H+ X4(E) + J(E, F, G) + K¢ + W[t]
T, = 20(A) + K(A, B, C)
H=G

T O O m T ®
1 1 I 11 1
> mw O U mMm T

A=T,+T,
TERMINA PARA
Ho = A + Ho
Hy =B +H,

Hy = C + H,
Hs =D + Hs
Hy=E +H,
Hs = F + Hs
He = G + Hs
Hy; = H + Hy
TERMINA

2.4.3.2 SHA-512

El mensaje es dividido en N bloques de 1024 bits, los cuales seran utilizados como
entradas para la funcién.
PARA i = 0 HASTA N HAZ
INICIA
/* Se dividen el blogue MJi] en las 16 palabras de 64 bits para establecer los valores de
WI[0..15] para los valores comprendidos entre W[16..79] se calculan como se indica. */
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PARA j = 0 HASTA 63 HAZ
INICIA
Sl j <= 15 HAZ
WI[j] = M[16*i + j]
SINO
WI[j] = c2(W[j-2]) + W[j-7] + oo(W[j-15]) + W[j-16]
FIN PARA
/* Inicializamos el vector */

/* Se ejecutan las 80 rondas. */

PARA t = 0 HASTA 79 HAZ

INICIA
Ty =H+ >3(E) + J(E, F, G) + K¢ + W[t]
T, = 26(A) + K(A, B, C)
H=G

m O O mTQ@E
1
> mw O O m —;

A=T,+T,
TERMINA PARA
Ho = A + Ho
Hy =B +H,
Hy=C +H,
Hs =D + Hs
Hy = E +H,
Hs = F + Hs
He = G + Hs
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1, A = 5
H7 = H + H7
TERMINA

2.4.3.3 SHA-384

La forma de obtener este es seguir los mismos pasos que el de SHA-512, con la Unica
diferencia de inicializar el IV con las constantes especificas para SHA-384.

2.4.4 Finalizacion

2.4.4.1 SHA-256

El hash value se forma a partir de la concatenacion de Hq, Hi, Ho, Hs, Hg, Hs, Hs y H7
después de haber procesado la totalidad de los N mensajes.

2.4.4.2 SHA-384

El hash value se forma a partir de la concatenacion de Hoy, Hi, H,, Hs, Hy y Hs después de
haber procesado la totalidad de los N mensajes, es decir, se trunca a los primeros 384 bits
del hash value final.

2.4.4.3 SHA-512

El hash value se forma a partir de la concatenacion de Hq, Hi, Hao, Hs, Hg, Hs, Hs y H7
después de haber procesado la totalidad de los N mensajes.

Como hemos visto tanto las funciones de la familia SHA-x y MD-x se basan en operaciones
no lineales y corrimientos a nivel de bits, al contrario de la funcion Whirlpool -cuya
estructura es semejante a la de un algoritmo de cifrado especificamente Rijndael- la base
de disefio son operaciones en el campo finito GF(2%). Nosotros partiremos del disefio de
Whirlpool para definir a nuestra funciéon Luthien — Tintviel Chaos Hash.

55



Funciones Hash Actuales

2.5 Whirlpool

Es una funcidén hash disefiada por Paulo Barreto y Vincent Rijmen a partir del disefio de una
funcion de cifrado; esta es propuesta al proyecto NESSIE como una funcion resistente a
colisiones.

El algoritmo esta orientado a bytes y opera sobre bloques de 512 bits, generando un hash
value del mismo tamafio.

Caracteristicas principales:

- Longitud del mensaje de entrada: menor a 2%°° bits.
- Longitud del hash value: 512 bits

- Tamafo del bloque: 512 bits.

- NuUmero de rondas: 10

Se define un bloque inicial Hy de 512 bits, formado por 0-bit.

Whirlpool [9] puede ser descrito como un algoritmo de cifrado, para obtener el hash value,

ya que transforma dos bloques H,; (llave) y M, (bloque de mensaje) ambos de 512 bits,

para generar como salida H,,, el cuales sumadoa H; y M.
En otras palabras se establece lo siguiente:

Hi :WHi[Mi]®Mi ®H,

La salida H, , y el bloque M, correspondiente serdn a su vez las entradas respectivas

para la siguiente iteracion.

El valor correspondiente al H,, después de procesar los t bloques que conforman el

mensaje es al final el hash value.
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2.5.1 Definicion de constantes.

Debido a las caracteristicas del algoritmo, se definiran en primera instancia las funciones
relacionadas (recuérdese que estd basado en un algoritmo de cifrado) utilizadas para

generar el hash value, las llaves (k") y constantes (C') de ronda, para esto se utilizara la
terminologia de NESSIE.

Se denominara state al bloque del mensaje sobre el cual se efectian las operaciones;

S= (S,’j) representard una matriz de 8x8 bytes (512 bits), la cual puede ser interpretada a

Su vez como un conjunto de elementos de GF(2°).

A continuacion se muestra graficamente la inicializacion del state:

Soo So1 Soz Soz Sos Sos Sos Soz Po P1 P, P3 Ps Ps Pg Py
Sl,O Sl,l 81,2 Sl,3 81,4 81,5 Sl,ﬁ 81,7 P8 P9 PlO Pll P12 Pl3 P14 P15
Sco0 S21 S22 Szz Soa Sos Sae Soz Pis Piz Pig Pis Pa Pa Py P
Sso Ss1 Ss2 Ssz Ssa Sss Sse Ssv gp Pa Pxs Pa Py P Py Py Py
Sso Sa1 Ssz Saz Saa Sas Sae Saz Pz Pss Pss Pss Pss Pz Psg Pag
Sso Ssi1 Sso Ssz Ssa Sss Sse Ssy Pao Par Pax Paz Pas Pas Paus Pa
Seo Se1 Se2 Ses Ses Ses Ses Sez Pss Pag Pso Psi Ps; Pss Pss  Pss
S70 S71 S72 S7s S74 Sis S7e Svz Pss Ps; Psg Psg Peo Pei Psz  Pes

Figura 5. Inicializacion del state de Whirlpool a partir de un bloque de mensaje.

Al comenzar el proceso, state es inicializado con el bloque M; (64 bytes — 512 bits) del
mensaje, asignando a (s; ), 0 =i, ] <7, el byte correspondiente a P;, 0 <i < 63. Donde P;
representa el i-ésimo byte que conforma el bloque de mensaje M. Dando como
consecuencia que cada renglén de la matriz represente una palabra de 64 bits.

2.5.1.1 SubBytes Sy(Si j) — capa no lineal y

Sustituye los valores de la matriz S,’j (k", C" o state) con base en un mapeo fijo no lineal el

cual es invertible (S-box), cuya definicion es:
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Sw(Sy) | 00, 01, 02, 03, 04, 05, 06, 07, 08, 09, O0A, 0B, 0C, 0D, OE, OF,
00y 18 23 C6 E8 87 B8 01 4 36 A6 D2 F5 79 ©6F 91 52
10, 60 BC 9B 8E A3 OC 7B 35 1D EO D7 C2 2E 4B FE 57
20y 15 77 37 E5 9F FO 4A DA 58 C9 29 OA Bl A0 6B 85
30« BD 5D 10 F4 CB 3E 05 67 E4 27 41 8B A7 7D 95 D8
404 FB EE 7C 66 DD 17 47 9 CA 2D BF 07 AD O5A 83 33
50« 63 02 AA 71 C8 19 49 D9 F2 E3 5B 88 O9A 26 32 BO
60y EQ9 OF D5 80 BE CD 34 48 FF 7A 90 5F 20 68 1A AE
70y B4 54 93 22 64 F1 73 12 40 08 C3 EC DB A1 8D 3D
80« 97 00 CF 2B 76 82 D6 1B B5 AF 6A 50 45 F3 30 EF
90y 3F 55 A2 EA 65 BA 2F CO DE 1C FD 4D 92 75 06 B8A
A0, B2 E6 OE 1F 62 D4 A8 96 F9 C5 25 59 84 72 39 4C
BOx 5B 78 38 8C D1 A5 E2 61 B3 21 9C 1lE 43 C7 FC 04
COx 51 99 ebD OD FA DF 7E 24 3B AB CE 11 8F 4E B7 EB
DOy 3C 81 94 F7 B9 13 2C D3 E7 6E C4 03 56 44 7F A9
EO, 2A BB C1 53 DC OB 9D 6C 31 74 F6 46 AC 89 14 E1
FOy 16 3A 69 09 70 B6 DO ED CC 42 98 A4 28 5C F8 86

Tabla 4. Tabla S-box de Whirlpool

Como ejemplo el byte 34, sera sustituido por CBy durante el procesamiento. De manera
mas formal se representa como la capa no lineal y [9] (pp. 5):

y(@=beh  =a 1,0<i,j<7

2.5.1.2 ShiftColumns (S; ;) — permutacion ciclica n

Opera sobre las columnas de SI’]- (k" o state) donde la primer columna es mantenida sin

cambios, las restantes son cambiadas en forma ciclica y circular 1, 2, ..., 7 posiciones
respectivamente. Este proceso puede ser expresado definiendo una permutacion ciclica n
[9] (pp. 5) de la siguiente forma:
. 8 8

7 Mg GF(27)] = My, [GF (27)]

r(@=b<b ;=2 )mus; 051, ] <7
En donde para cada columna j es permutada hacia abajo j posiciones. El propdsito de « es
dispersar los bytes de cada renglén a través de todos los renglones.

Gréficamente corresponde con:
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Soo Soi Soz Soz Sos Sos Sos Soz Soo
Si0 Si1 Si2 Siz Sisa Sis Sie Si7 Si10
So0 So1 S22 Saz Sou Sos S Say S20
Sz0 Ssi S32 Ssz Ssza Szs Ssze Ssy S>g SER
Ss0 Sa1 Sa2 Saz Sasa Sas Sae  Saz Ss0
S50 Ssi Ss2 Ssz Ssa Sss Sse Ss7 Ss0
Seo0 Se1 Se2 Se3z Sea Ses Ses  S67 Se,0
Si0 S71 S72 Sz Sta Sis S1e Sty S70

Figura 6. Permutacion definida para Whirlpool.

2.5.1.3 MixRows (S; j) — capa de difusion lineal 6

S7,1
SO,l
Sl,l
S2,1
S3,1
S4,l
S5,1
86,1

Se.2
S72
So.2
Si2
S22
Sz
S42
Ss2

S5,3
86,3
S7,3
SO,S
Sl,3
S2,3
83,3
S4,3

Saa
Ss4
Se4
S74
So.4
Si4
S24
S34

S3,5
S4,5
S5,5
S6,5
S7,5
S0,5
S1,5
S2,5

Realiza una difusién lineal sobre el state que corresponde a una operacion de

matricial en GF(2®), donde la matriz A es definida como:

01, 01, 04, 01, 08
09, 01, 01, 04, 014
02, 09, 01, 01, 04,
05, 02, 09, 01, 014
08« 05, 02, 09, 01,
01, 08, 05 02 09,
04, 01, 08 05 02
01, 04, 01, 08 05

Figura 7. Matriz de difusién lineal de Whirlpool.

Lo que analiticamente seria representado como:

054
08y
014
04,
014
014
09«
02,

02,
054
08y
014
04,
014
014
09«

09y
02y
054
08y
014
04,
014
014

82,6 S1,7
83,6 S2,7
S4,6 S3,7
S5,6 S4,7
86,6 S5,7
S7,6 SG,7
SO,G S7,7
S1,6 S0,7

producto

S0=S09(S:-09%)@ (S, 02x)D (S, 05x)® (S, 08x)®S;D(S;-04x) DS ;

Donde el operador @ en la expresién que representa la suma en GF(2°), cuya definicion

corresponde a la XOR (or-exclusiva). Las multiplicaciones modulares tienen como base un

polinomio irreducible que para el caso de W es x®+x*+x3+x%+1.

Por ejemplo:

86, - 03 = 1000 0110, - 0000 0011,
=(x"+x2+x) - (x+1)
=x®+x +x+x
=x"+x'+ X+ x+1
=974

Esta operacion es también llamada capa de difusioné.
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2.5.1.4 AddRoundKey dfk]

A cada byte del state se le aplica la operacion XOR con el byte correspondiente de la llave
de ronda k' de 512 bits.

La definicién formal de la operacién ofK]: M,s[GF(2%)] = M, 4[GF(2°%)] que opera con la
llave: k e My 4[GF(2°)] y el state es [8] (pp. 5):

olkl(@)=b<b  =a ®k ,0<i, j<7

i,j?
2.5.1.5 Generacion de las llaves de ronda k'.

El objetivo es obtener 11 llaves de ronda de 512 bits (k") a partir de una llave de 512 bits K.
A partir de un proceso recursivo en el que para generar cada nueva llave de ronda parte de
su predecesora.

El pseudo-cédigo del proceso de generacion es:
INICIA
K°=K
PARA r =1 HASTA 10 HAZ
INICIA

S = SubBytes (k™)

S = ShiftColumns (S)

S = MixRows (S)

k"= AddRoundKey (S,C")

FIN PARA
FIN

La constante de la ronda r es una matriz C" € M ,[GF (2°)] la cual se define como:
Co; =S,(B(r-+j) 0<j<7,

C/ =0 1<i<7,0<j<7

Lo que implica que solo los primeros 64 bits tendran valores y los demas seran igual a cero.
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2.5.2 Preprocesamiento

Expansion del mensaje.
Se agregan bits al mensaje hasta que su longitud sea un mdltiplo entero del tamafio del
blogue de la funcién hash. A continuacién se muestra el procedimiento:
— Se agrega un 1-bit al final del mensaje M.
— Se le agrega al resultado anterior r 0-bits (0 < r < 511) de tal forma que la longitud
de la cadena resultante sea un mdltiplo impar de 256. Es decir: Mlen + 1 + r =256
mod 512.
— Se concatena al final la representacion de Mlen de 256 bits con los bits mas
significativos primero.

Se divide el mensaje resultante en bloques de 512 bits. Con lo que se tendran t bloques de
512 bits (Mlen + 1 + r + 256 = 512t) Mg, My, ..., M.

2.5.3 Procesamiento.

El hash value calculado por Whirlpool se obtiene de la siguiente manera:
Se define un valor inicial Hy como una cadena de 512 0-bits Hy = 0000...00x.

Se aplica la funcion de cifrado W con el bloque de mensaje actual M; como texto en claro y
el valor H; previamente obtenido como llave. Después se calcula la or-exclusiva con las 3
cadenas de 512 bits, el resultado obtenido por W, el bloque del mensaje M; y H..

Para procesar cada M(i) (bloque i"™ de 512 bits) es necesario realizar los siguientes pasos:

INICIO
/* Calculamos las constantes de ronda puesto que estas no cambian. */
PARA r = 0 HASTA 10 HAZ

INICIA
CIr[O10] = SW(8(r - 1) + ), 0<j<7
CIrIMl0] =0 1<i<7,0<j<7
FIN PARA

61



Funciones Hash Actuales

/* Calculamos el hash value. */
PARA i = 0 HASTA t-1 HAZ
INICIO
/* Asignamos el state S con los 64 bytes correspondientes al bloque i. */
S =M[i]
/* Asignamos la llave correspondiente a partir del valor que le corresponde. */
K[0] = H[i] /*H[0]=0*/
S = AddRoundKey(S, K[0]) /* Se suma state y K[0] */
PARA r = 1 HASTA 10 HAZ /* Calculamos las llaves de ronda */
INICIA
K = SubBytes(K[r-1])
K = ShiftColumns(K)
K = MixRows (K)
K[r] = AddRoundKey (K, C[r])
FIN PARA
/* Calculamos el hash segun el siguiente procedimiento. */
PARA r = 1 HASTA 10 HAZ
INICIA
S = SubBytes(S)
S = ShiftColumns(S)
S = MixRows(S)
S = AddRoundKey(S, K[r])
FIN PARA
H[i+1] = H[i] ® S & M[i] /* Aplicamos la operacion Miyhaguchi-Preneel. */
FIN PARA
FIN PARA

2.5.4 Finalizacion

El hash value corresponde al valor H; después de procesar en su totalidad el mensaje
guedando de la siguiente manera:

WHIRLPOOL (M) = H;
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No lineabilidad, mapas caéticos y atractores

3. No lineabilidad, mapas caodticos y atractores.

“Ningin hombre puede tener en su mente una imagen de
cosas infinitas ni concebir la sabiduria infinita, el tiempo
infinito, la fuerza infinita o el poder infinito. Cuando decimos de
una cosa que es infinita, significamos solamente que no somos
capaces de abarcar los términos y limites de la cosa
mencionada, con lo que no tenemos concepcion de la cosa,
sino de nuestra propia incapacidad”.
Thomas Hobbes
Leviatan, p.63.

En esta seccién el objetivo principal es proporcionar un marco teorico acerca de la no
lineabilidad de las funciones, objetos fractales y teoria del caos.

El estudio de los sistemas no lineales tiene diferentes campos de estudio entre los que
destacaremos a los atractores, fractales, autdmatas celulares, redes neuronales, algoritmos
genéticos y légica difusa. En su mayoria estos campos estan relacionados, los atractores
son usados en las redes neuronales, los fractales son usados en la compresion de datos,
las redes neuronales y la I6gica difusa son combinadas cuando las entradas del sistema no
son claras.

Para empezar el desarrollo de este capitulo es necesario definir algunos conceptos que
seran utilizados durante el planteamiento, posteriormente se describiran los fractales
clasicos y sus propiedades especificas, posteriormente se definiran algunos conceptos
relacionados con la aritmética de la geometria fractal de la cual derivaremos el algoritmo
propuesto en el siguiente capitulo.
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3.1 Antecedentes

En esta seccion definiremos conceptos importantes que seran utilizados durante el
desarrollo asi como un breve resumen de lo referente al espacio euclidiano.

El espacio n-dimensional Euclidiano R", contiene subconjuntos tales como R'=R, el
cual corresponde a los nimeros reales de la recta, R® que corresponde al plano
(Euclidiano) y asi sucesivamente. Los puntos en R" son denotados como coordenadas con

la forma X = (X;,-., X)), Y = (Yy5ees ¥,y ) 5 €LC.

Donde la suma es definida como X+Yy=(X,+VY,..X,+Y,) y el producto escalar
AX = (AX,...,AX,), donde A es un escalar. La distancia euclidiana o métrica entre dos
puntos en R" es definida como: |x-vYy|= Zi":l| X -V [

La regién cerrada con centro en x y radio r es definida por B, (x) ={y:|y—-Xx[<r}.

Asi mismo definimos a la regién abierta como B’ (x) ={y:|y-x|< r}.

Lo que implica que la regidn cerrada incluye el limite y la abierta no. Como ejemplo de estas
definiciones se encuentra en R a los intervalos cerrados y abiertos respectivamente.

Generalizando en R" se le llama cubo coordenado de lado 2r y centro X = (X;yeer X,), @l
conjunto que cumple {y = (Y,,..,Y,) Y, =X KEr;Vi=1..,n}. Un intervalo y un cuadrado

cumplen con esta definicién en Ry R? respectivamente.
3.1.1 Funciones
Se le llama cuerpo paralelo 6 (As) de un conjunto A, al conjunto de puntos con distancia 6 de

A;estoes A; ={X:|x—y[KJdparaalguna y e A}.
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Una funcién f: XY es llamada una funciéon Holder de exponente o si:

[ F)=-f() kcIx=y["(xyeX)

Para alguna constante c. La funcién es llamada de Lipschitz si o es igual a 1 y bi-Lipschitz

si: ¢ |x-yK f()-f(y)c, [x-yl(xyeX)
Se define al limite inferior de una funcién como Ilin;l f(x)= Iin;I(inf{ f(x):0<x<r})y al

limite superior como WTOIf (x) =lim(sup{ f (x) :0< x <1}).

Estos limites siempre existen (ya sea o« 0 tenga un valor) para cualquier funcion f. Si ambos
limites existen y son iguales entonces el limite existe.

3.1.2 Mapa Unidimensional

Se le denomina asi a la imagen de la funciénf: S2 S, S cR.

Donde el dominio S seria S = [0, 1] o S = [-1,1] en la mayor parte de los casos. Este
resultado puede ser también denotado de la siguiente manera:

X = F(X), t=0,1,2,...,n Xo €S

Empezando con el valor inicial X, € S se obtiene, por iteracion, la secuencia:

F o), £(F (X)), £ CFCF (Xg))),enn £7 (o)

A dicha secuencia se le denomina orbita (0 incluso trayectoria) generada por Xo. Estas
trayectorias pueden ser periddicas, eventualmente periodicas, asintoticas, etc. El estudio de
sistemas lineales se ocupa de analizar el comportamiento de la 6rbita cuando t — .

Durante este proceso existen ciertos valores (puntos) que determinan o dan informacion
especifica de la trayectoria que siguen. Tales puntos son conocidos, dependiendo de la

! Falconer, Kenneth J., Fractal Geometry: mathematical foundations and applications, John Wiley & Sons, 1990,
P&g. 8.
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‘\/
caracteristica particular del mapa, como punto fijo, punto peridédico, punto eventualmente
periédico y punto hiperbdlico.

Definiremos como punto fijo al punto x* € S del mapa f si f(X*) =X .

El punto periédico con periodo n es definido como el punto x* € S tal que f™(x")=x".

En donde f ™ denota la n-ésima iteracién de f, llamando a n el periodo de x". Al conjunto

de todas las iteraciones de un punto periédico forman una orbita periddica.

Un punto x es eventualmente peridédico de periodo n cuando x no es periédico pero
existe una m > 0 tal que se cumple ™ (x")= f'(x") paratodai > m. Es decir, f® es

periodica para i > m.

A partir del punto periédico x con periodo n, definiremos a x como hiperbdlico si

[(f ™) (x) =1, al nmero (f™)'(x") se le llama multiplicador del punto periédico.

Teorema’
Sea x" un punto hiperbélico fijo con | f'(x") k1. Entonces hay un intervalo abierto U

alrededor de X tal que si x e U , entonces:

limf®((x)=x".

n—o

Un ejemplo de mapa unidimensional es el mapa Bernoulli. El cual se define como sigue:
Sea f :[0,1]) —»[0,1) el mapa es definido como f(x)=2xmodl= frac(2x). Que puede ser

definido como la ecuacién en diferencia siguiente:

2 0<x, <1/2
"X -1 1/2<x <1

2 Willi-Hans Steeb, The nonlinear workbook, World Scientific Publishing Co. Pte. Ltd, 1999, P4g. 2.
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3.1.3 Mapa Bidimensional

Se le denomina asi a la imagen resultante de las funciones f;: S Sy f,: S 2 S, en S2
Donde el dominio S? corresponde a un conjunto de puntos iniciales ubicados en el plano.
Esto puede ser denotado de la siguiente manera:

Xippq = fl(XlUXZt)
Kot = f2(xlt'X2t)

Donde t =0, 1,..., n los cuales corresponden a puntos (xlt,x2t) parat=0,1, 2,...,nenel

plano R?. A esto se le llama phase portrait.
3.1.4 Punto Fijo y Estabilidad

Dado un mapa bidimensional definido como X,,; = (X, Xy ) s Xpq = F5(Xy, Xy)

Se definen como puntos fijos (X;,X;) aquellos valores que resuelven las siguientes
expresiones:

L0aG) =X, fL(0.6) =X,

Un ejemplo de mapa bidimensional es el mapa Hénon el cual estd dado por
f(x,y) = (y+1-ax?,bx), donde a y b son los parametros de la bifurcacién con b = 0. Este
mapa también puede representarse de la siguiente manera utilizando ecuaciones en
diferencias:

X, =1+Yy, —ax’

Y = bxt

El mapa es invertible si b = 0. Una visualizacién del comportamiento del mapa en que las
lineas verticales son mapeadas a lineas en el eje horizontal, mientras que para a > 0 el
mapeo de las lineas horizontales se mapean a pardbolas abiertas cuya abertura es a la
izquierda.
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Paraa>0y1>b>0 el mapa tiene dos puntos fijos los cuales son:

. (b-D+./A-b)* +4a V' —bx

2a

X

_ 2
Estos puntos fijos son reales cuando a > a, = (14b)

3.2 Fractales

El termino fractal engloba a un cierto tipo de objetos mateméaticos, los cuales tienen
caracteristicas algebraicas y morfologicas Unicas. Entre las que destacan la autosimilitud, el
poseer una dimension fraccionaria en la mayoria de los casos, entre otras. Cabe destacar
que existen diferentes definiciones de fractales, las cuales se basan en la forma en la que
se calcula la dimensién del objeto fractal o hacen referencia a alguna caracteristica en
particular.

A continuacién daremos las definiciones de los neologismos dados por Benoit Mandelbrot
algunos de los cuales seran utilizados durante el desarrollo de la presente seccion:

Fractal: adj. Sens intuitif. Se dit d’une figure géométrique ou d’'un objet naturel qui combine
les caractéristiques que voici. A) Ses parties ont la méme forme ou structure que le tout, a
ceci prés qu'elles sont a une échelle différente et peuvent étre Iégerement déformées. B)
Sa forme est, extrémement irréguliére, soit extrémement interrompue ou fragmentée, et le
reste, que soit I'échelle d’examen. C) Il contient des «éléments distinctifs» dont les échelles
sont trés variées et couvrent une trés large gamme. *

Dimension fractal: n. f. Sens générique. Nombre qui quantifie le degré d'irrégularité et de
fragmentation d’un ensemble géométrique ou d’'un objet naturel, et qui se réduit, dans le cas
des objets de la géométrie usuelle d’Euclide, a leur dimensions usuelles. Sens spécifique.

% Les objets fractals forme, hasard et dimension, Benoit Mandelbrot, Flammarion. P4g. 154
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V
"Dimension fractale” a souvent été appligué a la dimension de Hausdorff et Besicovitch,
mais cet usage est désormais trés fortement déconseillé.*

Conjunto fractal: n. m. Remplace le terme fractale lorsqu’il faut préciser qu'il s’agit d'un
ensemble mathématique.

Objeto fractal: n. m. Remplace le terme fractale lorsqu’il faut préciser qu'il s'agit d’'un objet
naturel. Objet naturel qu’il est raisonnable et utile de représenter mathématiquement par
une fractale.

Polvo: n. f. Collection entiérement discontinue de points, c’est-a-dire, objet de dimension
topologique égale a 0.

En la segunda parte de la definicion brindada por Mandelbrot se establece que la dimensién
fractal es el valor obtenido a través del método de Hausdorff-Besicovitch implicando que la
dimensidn es cuantificable y cabe resaltar aqui que dicho valor depende del procedimiento
de célculo y no esta acotada s6lo al mencionado, lo que implicaria que la dimensién de un
objeto/conjunto fractal cambie segun la definicion o método utilizado; a continuacion se
mostraran algunas definiciones para el calculo de la misma.

Ya que no es posible dar una definicion Unica de fractal y de dimension fractal, debido a la
multiplicidad de las mismas, si podemos definir que caracteristicas debe poseer un conjunto
para ser considerado como un fractal las cuales son:

De forma general definiremos a F como un conjunto u objeto llamado fractal si:

- F tiene una estructura finamente detallada sobre escalas arbitrariamente pequefias.

- F es muy irregular para ser descrita en el lenguaje de la geometria tradicional, tanto
de forma local como global.

- A menudo F tiene algin grado de autosimilitud ya sea esta aproximada o
estadistica.

- Usualmente la dimension fractal de F (definida de alguna forma) es mas grande que
su dimension topoldgica.

4 1bidem. 155
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V
- En la mayoria de los casos de interés F es definido de una sola forma, incluso de
forma recursiva.

3.2.1 Conceptos de Dimension

Si se utiliza la geometria elemental se observa a simple vista que algunos conjuntos
geomeétricos tienen asociada una dimensién por ejemplo: los puntos tienen dimension cero,
las curvas dimension uno, las superficies dimension 2 y los sélidos dimension 3. Sin
embargo, si se deja de utilizar dicha geometria entonces existen conjuntos que no
pertenecen claramente a uno de estos grupos.

A causa de este hecho y de estos conjuntos en especial, se crea el concepto de dimensién
gue de forma genérica se puede dividir en dos la dimension topoldgica y la dimension
fractal, la primera en correspondencia del hecho de utilizar la geometria elemental y la
segunda para englobar a los demas conjuntos.

A la dimension topoldgica también se le conoce como dimensién inductiva y parte de la
explicacion de Hermann Weyl: “We say that space is 3-dimensional because the walls of a

prison are 2-dimensional™

. La idea basica de forma muy simple, consiste en encerrar al
conjunto de puntos dado, con un conjunto de dimensidn conocida, la dimensién del conjunto
que lo envuelve debe ser la menor posible para a partir de esta deducir cual es la dimensién

de dicho conjunto.

Bajo este concepto se tiene que la dimension inductiva de un espacio métrico viene dado
por un valor entero cuyo valor esta en ind(x) = {-1, 0, 1, 2, 3,...,}, de donde se tiene que

ind(©) = -1y asi sucesivamente.

Se dice que dos espacios topoldgicos tienen la misma dimensién si existe una
correspondencia uno a uno continua entre los puntos de cada uno, un ejemplo ilustrativo de
esto son las llamadas curvas de Peano y curvas de Hilbert.

® Citado por Gerald A., Edgar en Measure, topology, and fractal geometry, Springer-Verlag, 1990, Pag. 79
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3.2.2 Dimensién Topoldgica

Esta definicion parte de la idea basica de que una figura u objeto geométrico puede
descomponerse en n copias a una escala r de si misma (cabe decir que este es el método
contrario al razonamiento de que al duplicar el lado de un cuadrado se obtiene un objeto
geomeétrico cuatro veces mayor y cuando se trata de un cubo de ocho) de donde se deriva

logn  logn
log(l/r) —logr

o 5 AR . .
la siguiente relacion n=| = | aplicando logaritmos se obtiene: d =
r

Si se toma esta como definicion de la dimension de cualquier figura, que pueda ser
descompuesta en n copias a escala r de si misma, obtenemos una manera comoda de
asignar una dimensién a algunos conjuntos.

La dnica condicion para aplicar este método es que el objeto pueda ser descompuesto en
copias de si mismo a escala. Con lo cual su utilizacion esta limitada.

3.2.2.1 Curva de Peano

La curva de Peano se aplica genéricamente a una familia de curvas “patolégicas” las cuales
fueron decisivas en el concepto de dimension topoldgica entre los afios de 1890 a 1925.
Giuseppe Peano en 1890 publico un articulo titulado “Sur une courbe qui remplit toute une
aire plane”, que fue el preludio de la llamada curva de Peano que dio a conocer en 1891,
cuya caracteristica principal es la de llenar el plano de tal forma que la curva pasa por
cualquier punto de la superficie implicando que tiene como dimensién topoldgica 2.

El algoritmo para construir dicha curva parte de un segmento unitario, a

partir del cual se generara la primera secuencia con 9 segmentos cuya

longitud es de 1/3 de la inicial.

La manera en que se colocan dichos segmentos se muestra en la figura
adyacente, esta a su vez es conocida como generador. Las secuencias siguientes se
generan a partir de la repeticion de dicho procedimiento sobre cada uno de los segmentos.
Dicho procedimiento se repetira de forma indefinida e iterativa.
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El objeto asi generado es estrictamente autosemejante ya que existen n conjuntos
semejantes al de la primera secuencia cada uno de ellos a una escala de 1/3 del anterior
este dependera del grado de la iteracibn como se ve a continuacion.

Figura 8. Curva de Peano

La dimension de Hausdorff-Besicovitch (la cual se describira en la siguiente seccidn) para
log S

esta curva esta representada por la siguiente expresion: D = loa L
0g

Donde S es la longitud total y L es la escala en dicha iteracién por lo que para la curva de
Peano se tiene que:
_ log9 _ log9 P
log(l/3) log3

Lo que implica que su dimension fractal es 2 la misma dimension topolégica de una
superficie plana.

3.2.2.2 Curva de Hilbert
La curva de Hilbert® fue descrita por Hilbert en 1891 después de que Peano describiese la

anterior. Para construir la curva de Hilbert se parte de un cuadrado unitario dividido en
cuatro partes iguales y se unen los centros como se indica en el diagrama. En la secuencia

® Basado en: Proyecto Universitario de Ensefianza de las Mateméticas Asistida por Computadora. “La curva
final” [en linea], 15 marzo 2008, http://interactiva.matem.unam.mx/fractales/htmi/curvafinal.html [Consulta: 15
de marzo 2008].
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siguiente se realizan cuatro copias de la primera a escala %2 y se colocan en los cuadrantes

uniendo cada uno de los segmentos. En la tercera iteracion se realizan cuatro copias de la
anterior a escala de %2 uniendo cada uno de los segmentos, dicho procedimiento se repite
indefinidamente.

Se observa aqui que el objeto resultante no es estrictamente autosemejante. Conforme se
aumente el nimero de secuencias la curva Hilbert ir4 rellenando el plano por tanto la
dimensién topoldgica es 2.

En cada paso en la sucesion se tiene que dibujar 4 copias de la curva anterior a una escala
%, dos de estas copias van arriba, una abajo a la izquierda rotada 90 grados en direccion
de las manecillas del reloj y la cuarta abajo a la derecha, rotada al revés. Estas cuatro
partes hay que unirlas para obtener la siguiente curva en la sucesion.

La curva al final pasa por cada punto del cuadrado completo, pero por algunos puntos pasa
mas que una vez. La secuencia es mostrada a continuacion:

Figura 9. Curva de Hilbert
3.2.3 Dimension Hausdorff
La dimensién Hausdorff tiene la ventaja de ser definida para cualquier conjunto y esta

basada en medidas las cuales son relativamente faciles de usar. Sin embargo en la mayoria
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de los casos es muy dificil de calcular con base en métodos computacionales. Para su
calculo es necesario definir una medida la cual es conocida como la medida Hausdorff.

Esta medida se basa en la idea de recubrir al conjunto de elementos que conforman el
objeto fractal con un objeto de dimensién conocida. De manera formal se expresa de la
siguiente manera:

Sea U un subconjunto no vacio n-dimensional en el espacio Euclidiano R", el diametro de
U esta definido como |U| = sup {|x - y|: X, y € U}.

Se le llama una cubierta de radio 6 del conjunto F al conjunto contable definido por
F CU:;Ui A partir de esto supongamos que F es un subconjunto de R" y s es un

namero positivo.

Para cualquier 8>0 definimos: H ; (F) = inf {Z |U, |S} donde {U;} es una cubierta & de F.”
Por lo que se define al limite H*(F) = ijrrgH(‘:i(F) como la medida de Hausdorff.
—

La dimensioén Hausdorff también llamada dimensiéon Hausdorff — Besicovitch de F es:
dim, F =inf{s:H*(F) =0} =sup{s: H*(F) =oc}.

Dicha expresion resume el procedimiento de célculo de la dimension, s indica el grado de
recursividad o de escalamiento del objeto fractal, §indica el radio de la cubierta de F, cabe
destacar que la dimension calculada serd la correspondiente al nivel de recursividad s,
también llamado grado de escalamiento.

Una definicion equivalente a esta es cambiar el concepto de cubierta & por cuerpos
esféricos lo que queda expresado de la siguiente manera:

B (F) =inf {Z\Bi h } donde {B,} es una cubierta §de F de forma esférica.?

" Falconer, Kenneth J., Fractal Geometry: mathematical foundations and applications, John Wiley & Sons, 1990,
Pag. 25
8 |bidem. Pag. 32
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Cabe destacar que el valor de la dimensién obtenido por cualquiera de estas definiciones

puede no ser el mismo ya que aunque se basan casi en el mismo procedimiento de calculo,
se tiene como el Unico cambio notorio la definicién de la cubierta § ya que en la primera es
una cubierta con un radio determinado y en la segunda dicha cubierta tiene la caracteristica
de ser esférica.

3.2.4 Calculo de Dimension Hausdorff
3.2.4.1 Conjunto de Cantor
Sea F el conjunto de Cantor el cual se construye de la siguiente manera:

A partir del intervalo unidad Eq = [0, 1] < R. Se divide dicho intervalo en tres segmentos

iguales y solo se toman en cuenta los intervalos cerrados de los extremos es decir E;; = [0,
1/3] Yy Eq, = [2/3, 1]

El proceso anterior se repite sobre los intervalos obtenidos. Cada uno de estos se divide en
tres y se prescinde del intervalo central con lo cual solo se consideraran los intervalos E,; =
[0, 1/9], Exp = [2/9, 1/3], Ex3 = [2/3, 7/9] y E24 = [8/9, 1], asi sucesivamente.

. 1
Si consideramos s =log2/log3=0.6309 entoncesla dim, F=sy ES H®(F)<1

a 1
PASO h— Intervalo unitario 4%
[ Inicializador
Jo=1 S — GENErACIOr
hz ——— . - ——
3 Tl RS by Conjunto
[ . s amoam e an we wa e Gantor
i:ﬁ - m= -
EE AW =N =W aE CD.I:IJIu.um
ke Iz de Cantor

Figura 10. Conjunto de Cantor.
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Otra forma de verlo es que el conjunto de Cantor F divide el segmento en una parte

izquierda F, = F U[0,1/3] y enuna derecha F, =F U[2/3]].

Claramente ambas partes son geométricamente similares a F pero con una escala de 1/3 y

F =F, UF, el cual es un conjunto disjunto.

De esta forma para cualquier s
HS(F) =H S(F|)+ HS(FD)

S 1S

HS(F)=; HE(F)+, HE(F)

Asumiendo para el valor criticos =dim, F tenemos que 0< H*(F) <o y dividiendo por

S
H*®(F)se tiene 1= 2[:13] 0 s=log2/log3 puede descomponerse en dos copias de si

mismo a escala 1/3 0 en cuatro copias a escala 1/9 lo que da como resultado:
, log2 log4
dim(E) = 10g<_log% 0.63092975
log3 log9

3.2.4.2 Curvade Koch

Esta curva fue definida en 1904 por Helge von Koch en el documento titulado “Sur une
courbe continue sans tangente, obtenue par une construction géométrique €lémentaire” la
cual es también conocida como el copo de nieve de Koch o la estrella Koch, su
construccion parte del proceso siguiente:
- Se divide en tres partes iguales al segmento unitario [0, 1]
- Se dibuja un tridngulo equilatero tomando como base el segmento central obtenido
del paso anterior.
- Se suprime la base del triAngulo formado en el paso anterior quedando solo con 4
segmentos.
- Se repite el procedimiento anterior sobre cada uno de los segmentos resultantes.
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Figura 11. Curva de Koch

Si la figura generadora es un triAngulo equilatero se obtiene la llamada estrella de David en
la primera iteracion.

Entre las caracteristicas de esta curva se tienen:

- La curva tiene un perimetro infinito ya que este se incrementa de acuerdo al nivel de
recursividad de la misma.

- En cada nivel de recursividad se tiene que la longitud de los segmentos que
conforman a dicha figura es un tercio menor a la del estado anterior.

- Ladimension fractal es definida como: log 4 / log 3 ~1.26 la cual es mas grande que
la de una curva pero mas pequefia que la de un area.

- Lacurva es continua sobre cualquier nivel de iteracion pero no es diferenciable.

Esta curva puede ser expresada en términos del sistema de Lindenmayer® como sigue:

'

3f_1 0

5

1 7 4\\2600

Figura 12. Funcién Lindenmayer de la curva de Koch

° Dicho sistema es semejante a una gramética de |as utilizadas en lenguajes formales, puesto que sus elementos
son un afabeto (V) que contiene los simbolos posibles a sustituir, un conjunto de simbolos constantes (S), un
generador o semilla (o) y unas reglas de produccion (P). Formalmente se representacomo: G={V, S, o, P} y
también es conocido como system-L.
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Alfabeto F Donde:
Constantes +, - F significa dibujar
Axiomas F++F++F “+" girar 60° a la derecha
Regla de produccién F>F-F++F-F “—* girar 60° a la izquierda
El area de la estrella de Koch esta definida por la expresién 2#352 en donde “s” es la

longitud de uno de los lados del triangulo original.

: . 1 i
La curva de Koch es un caso especial de la curva de Césaro donde a=—-+-—— el cual a

12

Su vez es un caso especial de la curva Rham.

Al repetir dicho proceso de forma ininterrumpida hasta la k-ésima iteracion se tiene una
figura cuya longitud es de (4/3)". La curva asi descrita define el limite al que converge la
sucesion cuando k tiende a infinito, dando como consecuencia una curva de longitud infinita
puesto que (4/3)k tiende a infinito junto con k. El area bajo la curva, por otra parte viene

dada por la serie:

La cual converge a 9/3 asumiendo que el area de la primera iteracion es 1.
3.2.5 Dimension por Conteo de Cajas.

Esta definicion es la mas conocida y la mas facil de calcular de forma empirica. Es también
conocida por términos como entropia de Kolmogorov, dimensién métrica, densidad
logaritmica o dimensién de la informacion. Cuya forma de célculo viene dada por:

) . logN.(F
d|mBF:||mL5()
so=  —logo
Donde:

N, (F): Es el menor nimero de conjuntos de diametro a lo mucho de dque cubren a F.
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El célculo de la dimensidn, utilizando esta definicién, es de forma empirica por lo que aqui
se listaran algunos caminos para calcularla:*

- El menor numero de cuerpos esféricos de radio  que cubren a F.

- El' menor nimero de cubos de lado § que cubren a F.

- El ndmero de cubos de la malla 6 que interceptan a F.

- El menor nimero de conjuntos de diametro a lo maximo de §que cubren a F.

- El' mayor nimero de cuerpos esféricos disjuntos de radio § con centro en F.

Como se ve el concepto intuitivo de dimension es multiforme: la dimension de Hausdorff-
Besicovitch, la dimension d’homothétie y la dimension topoldgica no representan mas que
un aspecto en particular. Y que pueden tomar valores diferentes segin sea el caso.

3.2.6 Dimension Fractal

Aunque el concepto de dimension de Hausdorff es esencial en la geometria fractal, su
definicibn es relativamente compleja y en la practica se utilizan otras definiciones de
dimensidén que resultan, ademas, de gran valor a la hora de determinar empiricamente la
dimension de series de datos obtenidas del mundo real, y que suelen coincidir con la
dimension de Hausdorff en los casos mas interesantes. La mas extendida dentro de esta
categoria es la denominada dimension fractal. En este apartado restringiremos nuestro
estudio a la dimensién de conjuntos compactos.

Sea A< H(R") un conjunto compacto y no vacio de R". Sea N(A, €) el menor nimero de

cuerpos esféricos cerrados de didmetro ¢ > 0 necesarias para cubrir A. Si existe:
D= Iing{log N(A,&)/log(/ &)}

Entonces D se denomina dimension fractal de A. Se escribiria tambiénD = D(A) para

indicar que A tiene dimensioén fractal D.

19 Falconer, Kenneth J., Fractal Geommetry: mathematical foundations and applications, John Wiley & Sons,
1990. Pag. 41

79



No lineabilidad, mapas cadticos y atractores

—
Como ejemplo de lo anterior se toma la curva de Koch en la que se necesita una bola de
diametro 1 para cubrir todo el conjunto, 4 bolas de didmetro 1/3, 16 bolas de didmetro 1/9,
64 bolas de diametro 1/27, etc. En general, son necesarias 4n bolas de diametro (1/3)"
para cubrir la curva de Koch. Su dimension fractal ser& por tanto.

log4" log4

D=Ilim —=-—=1261859507....
< |0g3"  log3

Lo que indica que la curva estd mas cerca de ser una curva que un area (nétese que para
que el diametro tienda a cero, n ha de tender a infinito).

Como se ha mencionado anteriormente la dimension fractal y la dimensién de Hausdorff
coinciden. Mas concretamente puede demostrarse el siguiente teorema.

Sea n un entero positivo y sea A un subconjunto de R". Si D(A) denota la dimension fractal
de Ay Dy(A) la dimension de Hausdorff de A, entonces:
0<D,(A)<D(A)<n

Esto queda de manifiesto en el siguiente teorema en el que se sustituye la variable continua

€ por una variable discreta.

Teorema de recuento por cajas: Sea A< H(R") un conjunto compacto y no vacio de R".
Cubramos R" mediante cajas cuadradas cerradas con lados de longitud (1/2)". Sea

N,,(A) el nimero de cajas con lado de longitud (1/2)™ que intersectan con A. Si

D = lim 29N (A)
m—>0 |ngm

Entonces A tiene dimension fractal D. Que en otras palabras especifica el procedimiento de
colocar una malla sobre el conjunto a medir y contar el nimero de cajas en las que hay
algun punto del conjunto.
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3.3 El Inicio del Caos.

El termino caos describe el comportamiento de varios sistemas dinamicos los cuales
presentan un comportamiento aperiddico (las oscilaciones regulares no se presentan
durante un periodo infinito) resultado de un modelo totalmente determinista y que presenta
gran sensibilidad a las condiciones iniciales.

Esta sensibilidad puede implicar ya sea una divergencia exponencial de trayectorias
inicialmente muy préximas en el espacio, conocida como alejamiento o su opuesta el
acercamiento (plegamiento), que conlleva como consecuencia que dos trayectorias lejanas
eventualmente se acerquen. Dicho comportamiento parece ser aleatorio aunque el sistema
sea deterministico a partir de las condiciones iniciales.

Las propiedades necesarias para que un sistema dindmico sea considerado como caético
son:

- Ser sensible a las condiciones iniciales

- Debe ser topolégicamente mixto

- Sus orbitas periddicas deberian ser densas

La sensibilidad a las condiciones iniciales significa que cualquier punto arbitrariamente
cercano puede generar una trayectoria diferente conforme pasa el tiempo, es decir, una
pequena perturbacion de la trayectoria actual podria significar un comportamiento futuro
diferente. A esta sensibilidad se le conoce como efecto mariposa a causa del titulo del
articulo de Edward Lorenz publicado en 1972, “Predictability: Does the Flap of a Butterfly's
Wings in Brazil set off a Tornado in Texas?” en el cual se plantea que un pequefio cambio
en las condiciones iniciales puede desencadenar una serie de eventos a gran escala.

El ser topoldgicamente mixto significa que el sistema evolucionara a través del tiempo hasta
gue cualquier region dado o conjunto abierto de su espacio de fases eventualmente se
sobrelaparia con cualquier otra region. Aqui el término mezclar corresponde a la intuicion
estandar: la mezcla de tonalidades de colores o fluidos es un ejemplo de un sistema
caotico.
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Una consideracion importante es que un sistema lineal nunca es cadtico ya que para que
un sistema dinamico presente un comportamiento caético tiene que ser no lineal, sin
embargo, un sistema dindmico discreto puede presentar un comportamiento caético en un
espacio unidimensional o bidimensional (como el mapa logistico).

3.3.1 Atractores

Algunos sistemas dinamicos son caéticos pero en muchos casos el comportamiento caotico
es encontrado solamente en un subconjunto de la fase. Los casos de mayor interés surgen
cuando el comportamiento cadtico tiene lugar sobre un atractor, dado que un gran conjunto
de condiciones iniciales daran a lugar a 6rbitas que convergen a esta cadtica region.

Una forma facil de visualizar un atractor es comenzar con la regién de influencia del atractor
y simplemente graficar la Orbita subsiguiente. A causa de la condicién de la transitividad
topoldgica esto comunmente producira una figura del atractor entero final.

Los atractores en general son muy simples (puntos o lineas curvas), pero en ocasiones
surgen atractores con movimiento cadtico que son conocidos como atractores extrafios que
pueden ser muy complejos. Un ejemplo de este tipo de atractores es el modelo
tridimensional del clima de Lorenz. Cuya caracteristica principal es que la trayectoria parece
formar las alas de una mariposa.

Otros atractores como el obtenido por el mapa Rdssler tienen un punto de bifurcacién
semejante al del mapa logistico, que sera detallado mas adelante.

Este tipo de atractores no son especificos de los sistemas dindmicos continuos como es el
caso de Lorenz sino también de los discretos como en el mapa Hénon. También existen los
llamados conjuntos de Julia que tienen un comportamiento semejante cerca de los puntos
fijos. Ambaos tienen una estructura que es tipicamente fractal.

Cabe destacar que para el caso de un mapa de un sistema dinamico discreto como el mapa

logistico se puede observar que las trayectorias nunca se interceptan entre si, puesto que si
lo hicieran implicarian un comportamiento periédico. Como la regién en la que se ubica el
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atractor es finita, se tiene, al seguir una trayectoria cualquiera, una curva de longitud infinita
encerrada en un area finita o dicho de otra forma posee estructura fractal.

Uno de los ejemplos mas representativos del caos (y mejor conocido en la literatura) dentro
de la naturaleza es la vida. Regida por lo que llamamos leyes de la naturaleza, los
materiales son compuestos quimicos y aunque son conocidos y definidos, el resultado es
variable y sorpresivo. Si nosotros tratiramos de representar este hecho de forma
matematica entonces obtendriamos una regla fija, la cual transformaria una entrada en una
salida, la cual es la entrada en el siguiente estado y asi sucesivamente, a este tipo de
ecuacion o modelo se le llama retroalimentacion el cual consiste en reinsertar el resultado
de forma consecutiva.

Este problema es tipicamente un sistema dindmico el cual puede ser representado de
manera muy simple por la ecuacion f(p) = p+z.

Donde p es la poblacién original y z es el crecimiento de la misma.
El valor de z es el nimero de hijos dependiente de la poblacion inicial adulta que puede ser
expresada de la siguiente manera: f(p) = p + k* p * (1-p)
Si volvemos a esta ecuacion iterativa obtenemos lo siguiente:
f(Po) = Po +kpo (1 P) = Py
f (po) =P+ kpl(l_ p1) =P,

f(pn) = pn +kpn(1_ pn) = pn+1
A esta ecuacion se le denomina ecuacién logistica de la cual hablaremos a continuacion.
3.3.2 El Mapa Logistico

El mapa logistico es un mapeo polinomial utilizado a menudo para ejemplificar como un
sistema deterministico con un comportamiento definido puede derivar en un
comportamiento cadtico al variar las condiciones iniciales. Dicho mapeo fue utilizado por el
bidlogo Robert May para representar de forma algebraica el comportamiento del
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crecimiento de una poblacién a través del tiempo, dicho modelo es representado de la

siguiente forma: X,,; =X, (1—X,)

Al variar el parametro r, la ecuacién presenta uno de los siguientes comportamientos:

Entre 0 y 1 la poblacién muere independientemente de la poblacion inicial.

Entre 1 y 2 la poblacion rapidamente se estabilizara al valor (r-1)/r
independientemente de la poblacién inicial.

Entre 2 y 3 la poblacion también se estabilizara eventualmente al mismo valor pero
primero oscilara durante un tiempo. La velocidad de convergencia es lineal, excepto
para r = 3 cuando dramaticamente disminuye, menos que la lineal.

Entre 3 y 1+V6 (aprox. 3.45) la poblacién podria oscilar entre dos valores siempre.
Estos valores dependen de r.

Entre 3.45y 3.54 la poblacién oscilaria entre 4 valores

Al incrementar el valor a mas de 3.54 la poblaciéon probablemente oscile entre 8
valores, después a 16, 32 y asi sucesivamente. La distancia entre cada uno de los
puntos del intervalo sobre el cual oscila disminuye rapidamente entre el par de
intervalos sucesivos entre los que se bifurcan a una constante llamada de
Feigenbaum. Este comportamiento es un ejemplo de un periodo de doble cascada.
Para la mayoria de los valores superiores a 3.57 presentan un comportamiento
cadtico pero para varios valores aislados de r parecen mostrar un comportamiento
no caoético estos valores son a menudo llamados islas de estabilidad. Un ejemplo de
estas es el valor 1+V8 (aproximadamente 3.83) en la que hay un rango de
pardmetros r para el cual muestra una oscilacion entre 3 valores.

Para un valor mayor a 4 los valores resultantes abandonan el intervalo [0, 1] y

divergen para la mayoria de los valores iniciales.
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Figura 13. Mapa logistico
3.3.3 Constante de Feigenbaum

La ecuacion logistica se ha convertido en la manera usual de introducir las caracteristicas
del caos. Se trata de una ecuacion en diferencias que fue formulada por Verhulst en el siglo
pasado para explicar el crecimiento de una poblacién perteneciente a la misma especie y
que se reproduce en un entorno cerrado sin ningun tipo de influencia externa. Pese a su
aparente sencillez, constituye un buen ejemplo para mostrar el comportamiento de los
sistemas caoticos.

La ecuacion se puede escribir como: X, =rx,(1-x,) donde el pardmetro r es una

constante denominada parametro de crecimiento (generalmente entre 0 y 4) y la variable x,
puede verse como la fraccion maxima de poblacion que el ambiente puede soportar en el
instante t,,.

Considerando que la poblacién limite estd dada por X, =limX, y que esta existe. Se
n—o0

observa que la dependencia entre el parametro de crecimiento r con respecto a x,, es la
siguiente para valores de r < 3 el sistema converge a un punto fijo estable, que es cero

cuando r < 1. Cuando r > 3, el punto fijo se hace inestable y el valor de x_ oscila entre dos

valores a este hecho se le conoce como duplicacion de periodo.
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Si se aumenta r ligeramente, por ejemplo r = 3.44 el nimero de puntos sobre los que oscila

X es de 4. Si se sigue aumentando el valor de r, aparece una nueva duplicacion de

]

periodo para r = 3.544, obteniendo un periodo de 8. Y asi sucesivamente hasta llegar a

obtener una sucesion de infinitos valores para X, correspondiente al caos.

El comportamiento de la ecuacion logistica en funcién de r puede observarse visualmente a
través de un diagrama de bifurcacion. En el eje horizontal se representa un cierto intervalo
de valores de r y entonces se dibujan los valores de x generados por la iteracion en el eje
vertical.

La duplicacién del periodo es un signo ineludible del comportamiento cadtico de un sistema.
Un hecho que demuestra que hay un cierto orden en el caos es el descubrimiento realizado
por Feigenbaum a mediados de los setenta de la constante que lleva su nombre.

Una vez obtenido el diagrama de bifurcacion de la ecuacion logistica, se puede calcular el
incremento del parametro entre dos bifurcaciones contiguas Ai =1, —r,_, y dividiendo por el
incremento en el siguiente intervalo:
JAV I Al (Y
A+l r,—r

Feigenbaum encontré que la fraccion anterior convergia hacia un valor determinado al ir
haciendo i mayor, de modo que en el limite se obtenia:
Al

o =lim—
i Al +1

=4.6692016091029906718532038204662...

Feigenbaum calculo el limite anterior para otras ecuaciones en diferencias y obtuvo el
mismo valor. El comportamiento cadtico descrito anteriormente no so6lo surge bajo sistemas
discretos.

El llamado diagrama de Feigenbaum describe la conexidén entre dos conceptos los cuales

son parecidos pero distintos orden y caos, diferenciandose entre ellos por los valores de un
pardmetro. Implicando los dos lados opuestos de la misma moneda. Todos los sistemas no
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lineales despliegan tipicamente esta transicion por lo que generalmente se habla de un
escenario de Feigenbaum.

Si graficamos la poblacién anterior (p,) y la actual (p,+1) de la ecuacion logistica de la
siguiente manera <p, f(p, k)> se obtiene una gréafica que es denominada atractor en lugar de
graficar de la forma normal (k, p).

3.3.4 El Mapa Hénon

Douglas Hofstadter describe al mapa Hénon como un sistema dinamico discreto
representativo de los sistemas que exhiben un comportamiento caoético. Este define la
secuencia de puntos (X, y) en el plano generado a partir de las formulas recursivas:

X1 =Yn— Axr? +1
yn+l = an

El mapa depende de dos pardmetros A y B, los cuales para el mapa canénico de Hénon
tiene los valores de A = 1.4 y B = 0.3. Para estos valores el mapa es cadtico para otros
valores de A y B el mapa podria ser cadtico, intermitente 0 convergente a una Orbita
periddico. Dicho comportamiento puede ser obtenido a partir de su diagrama de 6rbita

Figura 14. Mapa Hénon

Este mapa es un modelo simplificado de la seccién de Poincaré del modelo de Lorenz. Para
el mapa candnico un punto inicial del plano se aproximaria a un conjunto de puntos
conocidos como el atractor de Hénon o diverge al infinito. El atractor Hénon es un fractal, en
una direccion y un conjunto de Cantor en la otra.
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Los valores numéricos estimados para la dimensién de correlaciéon es 1.42 £ 0.02 y para la
de Hausdorff de 1.261 + 0.003 para el atractor del mapa canonico.

En 1968 Michel Hénon propone al Instituto de Astrofisica en Paris, tomar simples mapas
cuadraticos para modelar el comportamiento de los satélites, asteroides o de las particulas
cargadas en un acelerador de particulas.

Durante el periodo de 1954 - 1963 los mateméticos Kohnogorov, Arnold y Moser
desarrollaron una teoria centrada alrededor del también llamado teorema KAM™. En el que
estudian el comportamiento de sistemas dinamicos estables, cuando son afectados por
pequefnas perturbaciones debidas a fuerzas externas que pueden provocar inestabilidad o
un comportamiento cadtico.

3.3.5 El mapa bidimensional Baker

El mapa Baker es el sistema dinamico plano mas simple con un atractor fractal, también es
conocido como la transformacion Baker porque en si mismo es el proceso repetitivo de
estrechar un pedazo de masa y encimarla reiteradamente. Algebraicamente esto puede ser
representado como sigue:

Sea E = [0,1] x [0,1] que representa el cuadrado unitario y 0< A < % definimos a la
transformacién de Baker como:

f(x,y):{ (2x, Ay) (0<x<1/2)

(2x-L,Ay+1/2) (1/2<x<])

Esta transformacién puede ser vista como el estrechamiento de E en un rectangulo 2 X A,
cortando este en dos rectangulos de 1 x A, colocando uno de ellos encima del otro con un
segmento en medio de % x A. Entonces E, = f{E) es una secuencia decreciente de
conjuntos con E, comprimiendo 2 segmentos horizontales de peso A™* separados por
intervalos de al menos (¥ - A) A, Ya que f(E\) = Ex1, el limite del conjunto en su totalidad

es: F :ﬂf:o E, satisface f(F) = F. Si (x, y) e E entonces f(x, y) € E, asi f(x, y) esta

! Dicho teorema es descrito de forma bésica por Jirgen Poschell en: “A Lecture on the Classicad KAM
Theorem, Versién 1.2, Dec 2000, Proc. Symp. Pure Math, 69 (2001) 707-732".
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situado a una distancia A* de F. De esta manera todos los puntos de E son atraidos a F en
cada iteracion de f.

Con lo que se muestra que f tiene dependencia sensitiva sobre las condiciones iniciales y
gue los puntos periddicos de f son densos en F, asi que F es un atractor caético para f.
Ciertamente F es un fractal ya que es el producto [0,1] X F;, donde F; es un conjunto de
Cantor uniforme obtenido por el repetido remplazo de intervalos | para un par de sub-
intervalos de longitud A] 1 |.

La transformacion Baker es un buen ejemplo para ilustrar como el proceso de
estrechamiento y divisibn resulta en un atractor fractal. Otra forma de ver a dicha
transformacién es como el mapeo caético del cuadrado unidad en si mismo equivalente a la
operacion de amasado realizada por los panaderos, la masa se corta a la mitad y las
mitades se apilan una sobre otra y finalmente se comprimen.

El mapa de Baker es estudiado por su accién sobre el espacio de funciones definidos sobre
el cuadrado unitario, él define un operador sobre el espacio de funciones, conocido como el
operador de transferencia del mapa. El mapa de Baker es un modelo exacto de caos
deterministico, en el que las eigenfunciones y eigenvalores del operador de intercambio
pueden ser explicitamente determinados.

Hay dos definiciones alternativas del mapa de Baker que se usan a menudo. Una definicién
despliega o rota una de las mitades antes de incorporarla de nuevo (similar al mapeo de
horseshoe también conocido como mapeo de herradura) y la que no realiza esto.

El mapa Baker actua sobre el cuadrado unidad como:

(2x,y12) 0£x<1
S(%,Y) = .l
(2-2x,1-y/2) ESX<1

Cuando la seccion superior no es plegada, el mapa podria ser escrito como:

S(x) = {2¢-(21]. el
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3.3.6 Atractor Lorenz

En 1963 Edward Lorenz publico su trabajo titulado “Deterministic nonperiodic flow” en el
gue detalla el comportamiento de un modelo matematico simplificado, que representa su
trabajo con relacion a la atmésfera. En el que mostré que un modelo simple deterministico
podria generar un comportamiento impredecible (mayormente llamado caos). El modelo de
Lorenz contiene tres variables x, vy, z.

Dicho modelo es un conjunto de ecuaciones diferenciales con pardmetros a, b, c. Cuya
estructura es tridimensional y refleja un comportamiento caético. Dichas ecuaciones son:

x'=a(x-y)
y'=x(b-2z)-y
Z'=Xxy—cz

Como se ve en la definicion de las ecuaciones este posee dos términos no lineales el xz y
Xy los cuales presentan un movimiento periédico o cadtico dependiendo del valor de los
pardmetros de control a, by c.

Cuyas soluciones son complicadas pero cuya interpretacion fue muy interesante ya que
permitia una descripcion matematica racional de la impredecibilidad del clima en la
meteorologia. Ya que en el modelo se observa que el sistema oscila en la regién positiva de
X por un par de veces y posteriormente cambia a la regién negativa de x por un par de
oscilaciones, regresando nuevamente a la parte positiva unas cuantas oscilaciones y asi
sucesivamente. Sin embargo, el sistema nunca repite su comportamiento, es decir, nunca
Se cruza una repeticion oscilatoria en el transcurso del tiempo por lo que su comportamiento
es aperiddico.

Este modelo propuesto no fue capaz de explicar la complejidad de la termodinamica de la
atmasfera, pero a partir de esto se establecieron dos puntos:

- La imposibilidad de obtener una prediccién del clima, Lorenz lo estableci6é diciendo
que “el aleteo de una mariposa puede influir en el clima”. A lo que llamo el efecto
mariposa.

- La esperanza de poder explicar comportamientos complejos a través de modelos
matematicos simples aumenta.
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Figura 15. Atractor de Lorenz
3.3.7 Conjuntos de Julia

Los conjuntos de Julia son el resultado de la iteracién de un sistema dindmico que utiliza
pardmetros en el plano complejo C. A partir de los trabajos realizados por los matematicos
franceses Gaston Julia y Pierre Fatou acerca de estos sistemas se generé la teoria de
sistemas dinamicos complejos a comienzos de este siglo.

Ambos matematicos trabajaron sobre el plano complejo con resultados complementarios ya
que Julia encontré en este puntos sobre los cuales un conjunto de puntos orbitaba a su
alrededor a los cuales llamo atractores. Por su parte Fatou encontré puntos cuyo
comportamiento era el contrario puntos que tendian alejar a los cercanos segun la 6rbita
generada.

A partir de este hecho se puede definir a un conjunto de Julia y a un conjunto de Fatou de
forma complementaria de las siguientes maneras:

Los conjuntos de Julia f:C — C son definidos por polinomios de grado n > 2 con
coeficientes cuya forma es f (z) =a, +a,z+...+a,z". Si f(w)=w donde w es un punto fijo de

f, por lo que al conjunto formado por w, f (w),..., f (W) se le conoce como una érbita de
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periodo p. Se define a la derivada en el plano complejo como

f'(z) =lim,_,(f(z+w)— f(2))/w.

Si mezclamos este concepto con el de punto fijo se tiene (f )'(w) = 4 donde el punto w es

llamado de acuerdo al valor de A:

Super atractivo | A =0
Atractivo 0<Al<1
Indiferente Al=1
Repelente 2] >1

Tabla 5. Propiedades del punto fijo.

De tal forma que el conjunto de Julia J(f) de f podria ser definido como la cerradura del
conjunto de los puntos de repulsion periédicos f, denotado como J(f). Al complemento de
este conjunto se le llama conjunto de Fatou o conjunto estable F(f).

Como ejemplo de éste se tiene que el conjunto de Julia de f(z) =z* es el circulo |z |1

con las iteraciones f*(z) > 0 sizestadentrode Jy | f“(z) |> « siz esta fuera de J.

Pero si f es afectada con una pequefia variacién de la siguiente forma f(z)=z>+c

entonces la regién que contiene a los puntos para los cuales f : (z) converge hacia el punto

fijo w cercano a cero es fractal.

De forma simple se puede definir al conjunto de Julia como: “el conjunto de todos los puntos
resultantes de la iteracién de un polinomio de variable compleja que no escapen al infinito
es decir que convergen en una frontera definida la cual es caracteristica de cada conjunto y
que ademas es fractal”.

Donde se entenderd como la érbita de un punto x en un sistema dinamico f a la sucesion de
puntos {f " (x):‘;o}.
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El factor de perturbacion c¢ define al conjunto de puntos que conforman al conjunto de Julia
de forma caracteristica. Una implicacion adicional de este es que permite clasificar a los
conjuntos de Julia en dos categorias la de los conjuntos conectados y la de los
desconectados.

Cabe resaltar que la érbita divergira hacia el infinito si en algdn momento uno de sus puntos
tiene médulo mayor o igual a 2.

El conjunto Fatou F(f) de f es el complemento del conjunto de Julia compuesto de aquellos
puntos que tienen un comportamiento estable.

3.3.8 El Conjunto de Mandelbrot

Ya que los conjuntos de Julia son definidos por polinomios de la forma f(z) = z°+C.Y que

a partir del parametro ¢ puede ser un conjunto conectado o desconectado.

Se define al conjunto de Mandelbrot M como el conjunto de parametros ¢ para los cuales el

conjunto de Julia de f_ esta conectado, lo cual se puede expresar como:

M ={ceC:J(f,)} estaconectado.

Figura 16. Conjunto de Mandelbrot
El conjunto de Mandelbrot graficamente tiene la forma mostrada en la figura adyacente y

corresponde al subconjunto del plano complejo para los cuales el pardmetro ¢ generara un
conjunto de Julia conexo.
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El conjunto de Mandelbrot es compacto y sus limites estan acotados a una circunferencia
de radio 2 aproximadamente.

: 1 , :
Si|cp Z(5+ 2./6) entonces J(f;) esta totalmente desconectado y el conjunto resultante

es la unién de dos ramas de f *(z) que presentan una reduccién, que no altera sus

caracteristicas principales. Ahora bien si el modulo de |c| > 2 para alguna n en la secuencia
entonces escapara al infinito.

El area del conjunto de Mandelbrot ha sido estimada en 1.50659177 + 0.00000008, ademas
de que el conjunto de Mandelbrot a su vez es un conjunto conectado.

Figura 17. Conjunto de Mandelbrot

El conjunto de Mandelbrot esta formado por un cardioide principal el cual comprende la
region de todos los puntos c¢ para los cuales sélo se tiene un punto fijo de atraccién.

Dichos parametros tienen en general la forma siguiente:

_1-(u-9)°
4

c
Para alguna p en el disco unitario.
El bulbo ubicado a la izquierda del cardiode principal contiene a los parametros para los

cuales existe un ciclo de atraccion de periodo 2 y estan acotados a una circunferencia de
aproximadamente % alrededor de -1.
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A partir de la eleccién del parametro ¢ dentro del conjunto de Mandelbrot se puede deducir
la forma que tendrd el conjunto de Julia puesto que estd definida con base en un
subconjunto del mismo conjunto de Mandelbrot de ahi que también sirva como un mapa de
predictibilidad de la forma del conjunto de Julia generado.

3.4 Principios de disefno para cifrado basado en caos.

Con base en los algoritmos de cifrado basados en caos se pueden derivar algunas reglas
de disefio que estan fundamentadas en la fortaleza y debilidades de los sistemas que han
sido propuestos. Dichas reglas engloban varios rubros tales como la estructura del sistema,
el espacio de llaves, la no lineabilidad y dinamica de los mapas cadticos en los que se
basan. A continuacion presentaremos estas de forma general.

3.4.1 Estructura del sistema

La estructura de los algoritmos de cifrado basado en caos tienen dos requerimientos
principales:

- Afin de poder descifrar el texto la operacién de cifrado debe ser invertible.

- Para la mayoria de las implementaciones de sistemas de cifrado basados en caos
(de tiempo discreto) los mapas cadticos deben ser seleccionados para mantener
propiedades importantes como son la mezcla o densidad uniforme de la sefal
generada cuando esta es digitalizada.

En criptografia clasica existen dos tipos los cifrados por bloque y por flujo. Los cifrados por
bloque mapean bloques de texto en claro a bloques de texto cifrado dicho modo de
operacion es llamado Electronic Codebook Mode (ECB), desde el punto de vista de la
dinamica no lineal estos pueden ser considerados como mapas no lineales estaticos. El
proceso de cifrado por flujo utilizaria sistemas dinamicos.

Los algoritmos de cifrado basados en caos usan un bloque de texto en claro como
condicion inicial y/o parametros del mapa caético, dado que los mapas cadticos no son
invertibles es necesario realizar una discretizacion de los mismos. El ejemplo mas simple de

este hecho es el mapa Baker unidimensional B: | =[01) — |
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B(x)=2-x—|2-x]

La discretizacion de este a | =[0,2N) mantiene el mapa invertible como sigue:

2X 0<x<N
By (X) =
2x—(2N-1) N <x<2N
En sistemas basados en caos se combinan operaciones discretas a fin de hacer invertibles
los mapas, al utilizar funciones con la operacion binaria XOR o suma modular de la

siguiente forma: c(n) = mod(p(n)+k(n)).

Una ventaja del también llamado sistema inverso es que un generador de llave de flujo
basado en caos puede ser usado el cual no necesita ser invertible y que puede ser
disefiado a partir de las caracteristicas de una distribucién uniforme.

“Usar un mapa cadtico adecuado que conserve importantes propiedades durante la
discretizacion (para cifrados en bloque) o una combinacion equilibrada de funciones junto
con un generador de llaves de flujo (para cifrados por flujo)”.

3.4.2 Espacio de llaves

Para evitar una busqueda exitosa sobre el espacio de llaves utilizado por un algoritmo de
cifrado basado en caos:

“El espacio de llaves a ser utilizado para algoritmos de cifrado basado en caos debe ser
grande”.

Para el caso especifico de cifrado de imagenes usualmente se utilizan los valores RGB de
cada uno de los pixeles como un solo valor en lugar de utilizar cada uno de los bytes. Esto
permite utilizar un mayor nimero de bits para cada parametro.

Otras consideraciones a tomar en cuenta con respecto al espacio de llaves son:
“No usar una condicion inicial del sistema inverso como parte de la llave”.
“Usar una transformacion compleja de la llave de entrada”.
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“Usar el mismo tamafo para las subllaves (ya sean definidas o calculadas) como
para los parametros del sistema”.

3.4.3 No lineabilidad y dinamica

En muchos casos los sistemas de cifrados basados en caos utilizan mapas cadticos como
son el mapa logistico y los mapas Markov. Una razon para su utilizacion es que sus
propiedades estadisticas pueden ser calculadas o bien disefiadas. Por lo que se
recomienda para dichos algoritmos las siguientes caracteristicas:

“Usar un sistema dinamico”.

“Usar no lineabilidad compleja”.
“Modificar la no lineabilidad dependiendo de la llave y del mensaje en turno”.
“Aplicar varias rondas de la operacion para cifrados por bloque”.
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4. Funcidon Hash Cadtica Luthien - Tinaviel

"... y alli, en el bosque de Neldoreth, nacié Luthien, y las
blancas flores de niphrendil se adelantaron para saludarla
como estrellas de la tierra..."

“Las hojas eran largas, la hierba era verde, las umbelas de los
abetos altas y hermosas y en el claro se vio una luz de
estrellas en la sombra centelleante. TinGviel bailaba alli, a la
musica de una flauta invisible, con una luz de estrellas en los
cabellos y en las vestiduras brillantes...”

J. R. R. Tolkien

Por definicion una funcion hash calcula hash value diferentes si el mensaje o bloque de
datos sobre el que actia cambia, para que dicho resultado sea un indicador de la integridad
del mismo. La funciéon hash debe ser irreversible y generar un mismo resultado para un
mismo mensaje.

Empero al utilizar elementos propios de la teoria del caos para el disefio de una funcién
hash se hace necesario recalcar esta caracteristica, ya que se hace uso de la discretizacion
de una funcién dinamica en la que interviene el grado de precisidon de los parametros, las
condiciones iniciales y los elementos que forman la 6orbita (puesto que estéa limitada al grado
de precisidn soportada en la arquitectura)

Debido a la naturaleza de las funciones que se propondran se hace necesario incluir las
reglas de disefio de una funcién criptografica basada en caos, a fin de lograr que las
funciones sean irreversibles, no lineales, con comportamiento deterministico y con un grado
de seguridad aceptable.

En esta seccion se propondra la definicién de una funcién hash basada en Whirlpool [9] la
cual contendra ciertas caracteristicas de la teoria del caos especificamente del mapa
logistico bidimensional de Baker y de atractor de Lorenz, a fin de que cumpla con lo
anteriormente expuesto.
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Esta tendré entre sus propiedades la no lineabilidad y al menos las siguientes fases en su
disefio:

- Preprocesamiento (expansion) del mensaje.

- Procesamiento (compresion).

- Finalizacion (transformacion de salida).

Pudiendo agregar algunas otras durante la definicién las cuales seran indicadas en su
momento y ubicadas dentro del esquema basico.
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4.1 Antecedentes

La utlizacibn de mapas cadticos en criptografia se ha enfocado principalmente en
operaciones de cifrado de imagenes -como se vio en el capitulo anterior- empero esto no ha
limitado su utilizacion con respecto a las funciones hash como veremos a continuacion.

En la International Journal of Computer Science and Network Security (IJCSNS), vol. 8 No.
2, publicada en febrero 2008, Mahmoud Magableh, Azman Bin Samsudim y Mohammad A.
Alia, proponen CHA-1 (Chaos Hash Algorithm-1) una funcién hash basada en teoria del
caos y en SHA-1.

De manera general CHA-1 [10] tiene como principales caracteristicas:

— Longitud de bloque 160 bits.
— Longitud de hash value 160 bits.
— Longitud maxima del mensaje 2% bits.

Puesto que una funciéon hash puede ser vista como un generador de nuimeros pseudo
aleatorios dada la aleatoriedad de la salida requerida, un sistema dinamico es muy
adecuado para ser utilizado como motor de la funciéon hash, sin embargo, no todos los
mapas cadticos son adecuados; entre los mapas cadticos mas prometedores
criptograficamente hablando esta el mapa logistico.

Como vimos anteriormente el mapa logistico tiene entre sus propiedades ser simple, rapido,
sensible a las condiciones iniciales e impredecibilidad, las cuales podemos transpolar a una
funcion hash. El mapa logistico se define como sigue: X, =r(1- X ,)X,,;donde r €[0,4],

X, el yneN.
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4.1.1 Chaos Hash Algorithm-1 (CHA-1)

El disefio de la funcién Chaos Hash Algorithm-1 tiene cuatro fases principales:

— Primera fase: Utiliza la funcién R para producir una salida de 160 bits que seréa la
entrada X, del mapa logistico en la fase 3.

— Segunda fase: La funcion X, es utilizada para producir el valor r que es el segundo
parametro del mapa logistico de la fase 3.

— Tercera fase: Consiste en encontrar un valor real entre [3.592, 4.0] en la que se
define el comportamiento cadtico del mapa logistico, los valores iniciales R y Xo son
usados como parametros de entrada del mapa logistico. CHA-1 toma los primeros
64 bits del resultado de la funcién R para ser agregados al valor de r para calcular el
siguiente valor de X(X;+1).

— Cuarta fase: CHA-1 usa el resultado de la fase 3 como valor inicial y recursivamente
produce X, usando un valor de 64 bits a la vez del mensaje original.

De forma gréfica podemos definir a la funciéon CHA-1 como:

= by Message
OR

— Document

Phase ( 1 }

=

Message Digest
(160 Bits)

Figura 18. Definicién de CHA-1
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4.1.2 Funcién X,

El objetivo de la funcién X, es convertir un bloque de 160 bits a un valor real dentro del
intervalo [0.33, 0.59] que fungir4 como el valor inicial del mapa logistico de la fase 3. Para
lograr esto utiliza dos funciones adicionales las cuales produciran los valores X, y r del
mapa logistico.

Su definicion es simple ya que usa 3 operaciones no conmutativas XOR suma mod 2% y
corrimientos circulares a la izquierda de 32 bits. El mensaje de entrada es dividido en
bloques de 160 bits que es el tamafio de bloque de la funcion hash, dicho bloque de
entrada a su vez es dividido en 5 de 32 bits para formar el buffer ABCDE que sera
procesado por la funcion Xo.

Produciendo una salida de 160 bits a la que se le aplica la operacion XOR con el siguiente
bloque de mensaje representado como A", B, C’, D', E". El resultado sera utilizado como
entrada a la siguiente iteracion de la funcién X,. Este proceso continta hasta que la funcién
termine de procesar el mensaje y para el caso en el que el ultimo bloque no tenga la
longitud requerida se procede a efectuar el relleno concatenando un 1-bit seguido de 0-bit
hasta completar los 160 bits necesarios para formar el bloque.

Graficamente la definicién corresponde a:

’ A[SZ-Bitl‘ B (32-Bit) l C (32-Bit) ‘ D (32-Bit) | E (32-Bit) ‘
I 1 L

® !

cects El— o

] e—

.
o 0 e B
SN BN EOR R

Figura 19. Funcién X, de CHA-1
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4.1.3 Funcion R

La definiciéon de la funcion R utilizada en CHA-1 es muy similar a la funcion X, ya que
procesa bloques de 160 bits del mensaje de entrada cada vez y produce una salida de la
misma longitud. Dicha salida serd sumada XOR con los siguientes 160 bits de la entrada
original. El resultado de la operacion previa es tomado como entrada de la funcién R en la
siguiente iteracidon. Después de que todos los bloques del mensaje sean procesados el
resultado sera un bloque de 160 bits, este valor sera utilizado como el valor incremental r
en el mapa logistico definido en la fase 3. Este proceso es repetido hasta terminar el
mensaje. La funcion R es una funcién simple que usa tres operaciones no conmutativas
similares a la funciéon Xo.

Los primeros 64 bits del bloque de salida de la funcién R son convertidos a un namero real
de 160 bits entre 0 y 1. Que usaremos en la fase 3 como el valor incremental r del mapa

logistico.

Gréficamente se puede definir a la funcion R como:

‘ Al32-BitI‘ B (32-Bit) ‘ C (32-Bit) | D (32-Bit) ‘ E (32-Bit)

—

Esl—0 >[5 <<<t
C———

Y Y

A ‘ B c D ‘ E ‘

Figura 20. Funcién R de CHA-1
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4.1.4 Finalizacion

Después de aplicar el mapa logistico en la fase 3 tenemos un valor de 160 bits como salida,
este valor ser4 usado como valor inicial para el mapa logistico de la fase 4. En la fase 4
tomamos 64 bits del mensaje original (cada vez) para ser usados como el valor incremental
r. Este proceso es repetido con valores de 64 bits hasta que el mensaje sea procesado en
su totalidad. Al final un valor de 160 bits sera un punto en el diagrama de bifurcacién y este
punto sera el valor hash del mensaje.

Graficamente el proceso de generacion del valor hash de un mensaje utilizando CHA-1
gueda como sigue:

Varaible Length
Message

First Pk nd Phase

- o

Convert to Convert to
[0.33, 0.59] Third Phase [3 592, 4.00]

Logistic Map

Fourth Phase

Logistic Map

Message Digest
(160 bit)

Figura 21. Funcion CHA-1
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4.2 Planteamiento de la funcion Ludthien - Tinaviel Chaos
Hash

El algoritmo que aqui se propone seguira lo indicado por R. Merkle y Damgard [4] (pp. 32)
para la fase de expansion del preprocesamiento. Durante el desarrollo de este capitulo se
estableceran las caracteristicas particulares de cada una de las propuestas a fin de
diferenciarlas entre ellas y cuando alguna de estas sea comudn se indicara.

De manera general el algoritmo propuesto tendra como principales caracteristicas:

— Longitud de bloque 512 bits
— Longitud de hash value 512 bits.
— Numero de rondas 12

— Nombre de la funcidén hashLuthien-TinGviel Chaos Hash (LT-CHA)

4.3 Expansion del Mensaje.

Esta fase es obligatoria sin importar que la longitud del mensaje de entrada ya sea un
multiplo entero de la longitud del bloque establecido como 512. El procedimiento a seguir es
agregar bits al final del mensaje hasta que la longitud final de este sea un multiplo entero
del tamafo del blogque de la funcién hash para el caso de que este sea de 512 se seguira el
procedimiento siguiente:
— Se agrega un 1-bit al final del mensaje M.
— Se le agrega al resultado anterior r 0-bits (0 <r <511) de tal forma que la longitud de
la cadena resultante sea un multiplo impar de 256. Es decir: Mlen + 1 + r =256 mod
512.
— Al final se concatena la representaciéon de Mlen de 256 bits con los bits mas
significativos primero.

Se divide el mensaje resultante en bloques de 512 bits. Con lo que se tendrian t blogues de
512 bits (Mlen + 1 + r + 256 = 512t) Mg, My, ..., My1.

Como se observa la definicion de esta fase es igual a la de la funcion hash Whirlpool [9]
mostrada anteriormente.
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4.4 Definicion de Parametros.

Uno de los pardmetros importantes dentro del disefio de una funcion hash es la definicién
del conjunto de constantes que fungen como sal durante el procesamiento del mensaje. La
forma de establecer este conjunto puede ser de dos formas:
— Con base en unas constantes fijas que seran utilizadas de manera repetitiva durante
el procesamiento.
— En la definicion de un procedimiento de generaciéon en la que las constantes son
variables entre cada iteracion.

Para nuestro disefio optaremos por la segunda y se definiran un procedimiento de
generacién basado en dos mapas logisticos.

Asi mismo se definen funciones genéricas que seran utilizadas para el calculo del hash
value o para la generacién de constantes.

El blogue de datos para LT-CHA (Lathien-Tinaviel Chaos Hash) consiste de 512 bits lo cual
corresponde a un bloque de 64 bytes a semejanza al state definido por Whirlpool [9] los
cuales pueden ser representados de forma grafica para facilitar la definicion de las
funciones que lo utilicen de la siguiente manera:

Po P1 P, P3s Py Ps Ps Py
Ps Pg Py Pii Pz Piz Py Pis
Pis Piz Pig Pig Py P2 P Pos
Pas Pas Py Py P Pag Py Pa
Ps; Paz Ps; Pss Pss Pa; Psg Pag
P40 P4l P42 P43 P44 P45 P46 P47
Psag Pao Pso Psi Ps; Ps3 Psy Pss
Pse Psz Psg Psg Peso Pes1 Ps2 Pes

Bloque LT-CHA =

Figura 22. Definicion del bloque LT-CHA

4.4.1 Permutacion del Bloque LT-CHA

Se definen dos permutaciones una basada en el mapeo bidimensional Baker [11], la cual
s6lo es usada en la generacién de constantes y otra sobre el bloque LT-CHA, como siguen:
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El mapa Baker esta descrito con las siguientes expresiones:
B(x,y)=(2x,y/2) donde 0<x<¥

B(x,y)=(2x-14y/2+1/2) donde Y<x<1

El mapa Baker es la biyeccion caotica de un cuadrado unitario | x| sobre si mismo. La

columna de la izquierda [0, ¥2) x [0, 1) es ampliada horizontalmente y reducida verticalmente
a [0, 1) x [0, %2). La columna vertical derecha [¥2, 1) x [0, 1) tiene una correspondencia
semejante a la anterior pero sobre [0, 1) x [*2, 1).

Una manera grafica de ver dicho mapeo es la siguiente:

Figura 23. El mapa Baker y su generalizacion

Basados en la generalizacion del mapa Baker definiremos a la permutacion que
utilizaremos para generar las constantes de ronda como:

0 1 2 3 4 5 6 7 13 5 22 14 6 23 15 7

8 9 10] 11 12|13 14 15 37 29 21 38 30 47 39 31
16 17 18 19 20 |21 22 23 61 53 45 62 54 46 63 55
24 125 26 27 28|29 30 31 N 8 0 9 1 10 2 3 4
32 |33 34 35 36|37 38 39 24 16 17 18 19 11 20 12
40 41 42 43 44 | 45 46 47 33 25 34 26 35 27 36 28
48 49 50 | 51 52 | 53 54 55 40 32 41 42 51 43 52 44
56 57 58 59 60|61 62 63 56 48 57 49 58 50 59 60

Figura 24. Permutacion del mapa Baker.
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La cual corresponde a una de las permutaciones del mapa Baker para una imagen de 8
pixeles cuando los enteros n no son divisores de 8 para el caso de nuestra definicion
utilizaremos 3y 5.

Después de realizar dicho mapeo se procede a realizar una permutacion a nivel de
columna, quedando finalmente definida en términos de los elementos que componen al
bloque de constantes LT-CHA de la siguiente forma:

P0,0 P0,1 PO,Z PO,3 P0,4 PO,S PO,G P0,7 P0,7 Pl,5 PO,S P2,6 P1,6 PO,G P2,7 P1,7
P1.0 Pl,l P1,2 Pl,3 Pl,4 P1,5 Pl,6 P1,7 P3,7 P4,5 P3,5 P2,5 P4,6 P3,6 P5,7 P4,7
P2,0 PZ,l P2,2 P2,3 P2,4 P2,5 P2,6 P2,7 P6,7 P7,5 P6,5 P5,5 P7,6 P6,6 P5,6 P7,7
|:)3,0 PS,l P3,2 P3,3 P3,4 P3,5 P3,6 P3,7 > l:)0,4 Pl,O |:)0,0 Pl.l IDO,l |:)1,2 PO,Z PO,B
|:)4,0 l:)4.1 I':>4.2 P4,3 l:)4.4 P4,5 P4,6 I':>4.7 Pl,4 PS.O PZ,O l:)2,1 I':>2.2 P2,3 Pl.3 P2.4
PS,O P5.1 I':>5.2 P5,3 P5.4 P5,5 P5,6 I':>5.7 P3,4 l:)4.1 P3,l P4,2 P3.2 P4,3 P3.3 P4.4
PG,O P6.1 P6.2 P6.3 P6.4 P6,5 P6.6 P6.7 P5.4 PS.O P4,0 P5.1 I:)5.2 P6,3 P5.3 P6.4
P7,0 P7.0 I:)7.2 P7.3 I:’7.4 P7,5 P7.6 I:)7.7 P7.4 P7.0 PG,O P7.1 P6.l P7,2 P6.2 P7.3

Figura 25. Permutacion para la generaciéon de constantes de LT-CHA.

A esta permutacion la denominaremos T1(P,).

Definiremos una permutacion adicional la cual sera aplicada sélo al bloque LT-CHA como
parte de la obtencidn del hash value durante cada una de las rondas. Dicha permutacion se
define a continuacion:

P0,0 P0,1 PO,Z PO,3 P0,4 PO,S PO,G P0,7 P2,0 Pl,l PO,Z P7,3 P6,4 P5,5 P4,6 P3,7
P1.0 Pl,l P1,2 Pl,3 Pl,4 P1,5 Pl,6 P1,7 P3,0 PZ,l Pl,Z PO,3 P7,4 P6,5 P5,6 P4,7
PZ,O l:)2,1 I':>2,2 P2,3 P2,4 P2,5 l:)2,6 P2,7 P4,0 PS,l P2,2 Pl,S P0,4 P7,5 P6,6 I':>5,7
|:)3,0 PS,l P3,2 P3,3 P3,4 P3,5 P3,6 P3,7 > l:)5,0 l:)4,1 |:)3,2 P2,3 P1,4 PO,S P7,6 I':>6,7
|:)4,0 l:)4.1 I':>4.2 P4,3 l:)4.4 P4,5 P4,6 I':>4.7 PG,O P5.1 P4,2 P3,3 P2.4 P1,5 PO.G I':>7.7
PS,O I:’5.1 I:)5.2 I:)5.3 I:’5.4 P5,5 P5.6 I:)5.7 P7.0 P6.1 P5,2 P4.3 P3.4 P2,5 P1.6 I:)0.7
PG,O P6.1 P6.2 P6.3 P6.4 P6,5 P6.6 P6.7 P0.0 I:’7.1 P6,2 I:)5.3 P4.4 P3,5 P2.6 I:)1.7
P7,0 P7.0 I:)7.2 I:)7.3 I:’7.4 P7,5 P7.6 I:)7.7 P1.0 I:’0.1 P7,2 P6.3 P5.4 P4,5 P3.6 P2.7

Figura 26. Permutacion definida para el bloque LT-CHA.

4.4.2 Sustitucion de Bytes del Blogue LT-CHA

En esta seccion cada byte del bloque LT-CHA es sustituido por otro, cuyo valor es el
indicado en la siguiente tabla, teniendo como entrada un byte formado por los nibbles
(grupos de 4 bits) XY:
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0 1 2 3 4 5 6 7 8 9 A B C D E F
96 |FD | 53 |EF | 04 | 1E | 2A | E3 |AF |E5 | A2 |3C | B8 | D9 | 2C | 11
OA|EB|5F | 79 |8C | CA| B3| F3 |8 |FA |31 |18 |[CB| FO | 25 | CE
A8 |FE | 58 |CF | 02 | FF | 61 | 4B | 9B | D6 | C8 | 4D | 74 | EC | 54 | DO
1D | AS| AO |BD |35 |93 | D1 |06 |48 | 4A | D5 | 77 | 3F | BO|BA|5D
FO | 8F | D2 | E1 | F1 | B9 | BA | D4 |DC | 68 | 52 | 82 | 6D | 36 | 08 | C2
10 |[EA|B6 | 7TA | C9 | 70 | 7B | 91 | E7T | E6 | AB | BE | F7 | 85 | C5 | 6A
23 | 7D |OC |EE | 8D | A1 | 73 |AD | 47 |DD | 64 | 7TF | 45 | B5 | AE | Bl
89 | F4 | 88 |ED | 37 | BF | 66 | 1F | 32 | 42 | F5 | 09 | 80 | 20 | 03 | 17
21 |16 | 1A | 62 |[C4 | A6 |2D | A4 |55 | 2F | 01 [ DAJCO|1C | B7 | 7C
C3 |90 |99 | EB |84 |40 | 9C |67 | 6B | 4E | C6 | 5A | A9 | 6C | BC | 2E
A5 | 00 | D8 | 30 | 86 | 41 | EO | F8 | 49 |DF | 95 |FB | 60 | B2 | 65 | 24
5E | 8B |DE | D7 | 78 | 44 | F2 | 28 | 26 | 76 | 6F | 50 | 4F | 6E | 98 | 5B
A4C | E4 | 13 |3E |DB | BB |AA |39 | 1B |57 | 0D | 87 | 14 | AC | 0B | D3
OE | 05143 | 83 |9F | 97 |12 | F6 |OF | C7 | O7 | 63 | BA | 9A | 75 | 3B
69 | 3D | A7 | 59 |E9 | C1 | 2B |38 |46 |33 |72 |19 |9E | 71|22 | TE
B4 | 15 |FC | E2 | 27 | 92 |29 |[CC | 9D | 34 |[CD | 8E | 5C | 51 | 56 | 94

Timololm|(>|lo|o|Nlo|lohlw Nk |o

Tabla 6. S-box definida para la funcion LT-CHA

El procedimiento para calcular dicha tabla es el siguiente:

- Se calcula el inverso multiplicativo en GF(2®) del byte correspondiente, teniendo
como polinomio irreducible a x® + x> + x* + x + 1, con excepcion del cero el cual no
se define.

El algoritmo para calcular la inversion en F,, utilizado esta basado en el algoritmo

extendido de Euclides el cual se define como sigue [12] (pp. 58):

Entrada: Un polinomio binario a # 0 de grado m-1, un polinomio binario f el cual es
irreducible en Fn-

Salida: Un polinomio a’t que cumple a*mod f .

Procedimiento:
0 U«avef

0 g,«<1g,«<0
o Mientras u # 1haz
" j « deg(u)—deg(v)
= Si j<Oentonces U <> V,g, <> 0,,j=—]
" U< Uu+2zlv
" g <0, +2'g,

o Regresa (g,)
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Se efectla la siguiente operacion matricial que consiste en el producto del inverso
multiplicativo representado como un byte con la matriz 8x8 siguiente, a dicho
resultado se le agrega la constante aditiva x’ + x* + x> + x en GF(2%), la cual
corresponde al 0x96 en hexadecimal, con el objetivo de difuminar més los bytes
resultantes.

1
|
1
|
1
]
1
|

Yo 1 011010 1| x| |0
Y, 11011010|(x]||1
Y, 0110110 1| (x| |1
Y (10110110 J X . 0
Y, 01011011 x| |1
Vs 1 0101101 |x]| |0
A 11010110||x]| |0
¥Y.] 101101011 x| [1]

Figura 27. Operacion matricial para definir la funcién de substitucion de bytes

A esta operacioén la denominaremos A(P).

En la tabla siguiente se muestra el valor del inverso multiplicativo definido por el
irreducible x® + x° + x3 + x + 1 en GF(2°) de cada byte, cabe destacar que el valor del
inverso de cero no esta definido y que el inverso multiplicativo de 1 es si mismo:

Y
0 1 2 3 4 5 6 7 8 9 A B C D E F

00 |01 | 95 |E6 |DF | BB | 73 |AA |FA | 8 | C8 |55 |AC|CE| 52 | 69

/D | 27 | D7 | F8 | 64 | 59 | BF | A3 | 5 | 50 | 67 | 9A | 29 | 33 | A1 | 98

AB | 91 |86 |ESB|FE|E1|7C |11 | 32 |1C|[B9 | 30| CA |76 |C4]|3D

2B | B8 | 28 |1D | A6 | B1 | 4D | 3F | 81 | 61 | 8C |5A | C5| 2F | 4C | 37

CO|F4 |DD | 44 |43 |DC | 74 |FC | 7F | 8F | E5 | C6 | 3E | 36 | 9D | DA

19 [ 57 |OE | 68 | C9 | 0B | 18 | 51 | 65|15 | 3B | 8D | 62 | 97 | 8B | 6F

80 | 39 |5C | 96 | 14 | 58 | 9B | 1A | 53 |OF |[CD | D9 | B3 | 9E | 8A | 5F

D5 |F2 |A5 | 06 |46 |FD | 2D |[CB | F7 | E2 | 82 |ED | 26 | 10 | 8E | 48

60 | 3 | TA|EC|FB |09 | 22 |E9 | B4 | C2|6E|S5E |3A |58 | 7E | 49

AA | 21 | D2 |B7 |E7 | 02 |63 | 5D | 1F | AO | 1B | 66 | DB | 4E | 6D | B2

99 |1E |BE| 17 |07 | 72 | 34 |BO|F1 |EF | 90 | 20 | OC | CF | BD | D1

A7 | 35 | 9F | 6C | 88 | C3 | D3 | 93 | 31 | 2A |DE | 05 | DO | AE | A2 | 16

40 | F5 | 89 | B5 | 2E | 3C | 4B |E4 [OA |54 |2C | 77 | D8 | 6A | OD | AD

BC|AF | 92 |B6 | F3 | 70 | F9 | 12 |[CC | 6B | 4F | 9C | 45 | 42 | BA | 04

FF | 25 | 79 | F6 | C7 | 4A | 03 | 94 | 23 | 87 |EB |EA | 83 | 7B | FO | A9

TmMO0|m|>|lolo|Nlo|o|slwiNk|o

EE| AB | 71 | D4 |41 |C1 | E3| 78|13 | D6 |08 |84 |47 | 75124 | EQ

Tabla 7. Inversos multiplicativos para el irreducible x® + x° + x* + x + 1 en GF(2°).
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4.4.2.1 Cbdigo parala Obtencion de Inver sos M ultiplicativos

A continuacion se proporcionara la implementaciéon en cédigo C de la forma en que se
obtuvieron los inversos multiplicativos.

#include <stdio.h>

#include <string.h>

#define NAMEFILE_OUTPUT "LT _CHA BOX 5.txt"

static unsigned char BOX[8] {O0xad, 0x5b,0xb6,0x6d,0xda,0xb5,0x6b,0xd6} ;
static unsigned char POL 0x96;

/* Con esta funcidén calculamos la multiplicacién con la matriz que se

* definid anteriormente dicha operacién corresponde a la multiplicacién y
* suma de la constante 0x96 en GF(2%)
*/
unsigned char calculavalor(unsigned char input) {
unsigned char result = 0;
unsigned char temp = 0;
unsigned char high = Oxf0, low = OxOf;
inti =0, J =0, k=0;
for(i=0; i<8; i++) {
Jj =0;
// Realizamos la multiplicacion columna vector
temp = input & BOX[i];
/* Ya realizado esto lo dividimos en dos nibbles.
* Utilizando la parte alta de la palabra
*/

k = temp & high;
k = k > 4;
switch(k) {
// Numero impar de unos

case 1: case 2:
case 4: case 7:
case 8: case 11:
case 13: case 14:
i+
break;

¥
k =

temp & low; // Utilizando la parte baja de la funcion
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switch(k) {
// Numero impar de unos

case 1: case 2:
case 4: case 7:
case 8: case 11:
case 13: case 14:
J++;
break;

}
if(J == 1) // Namero impar dejamos
result = result N (1<<i);
}
result ™= POL;
return result;

}

// Esta funcion define cual es el grado del Polinomio en GF(2%)
int degreePolinomio(int in) {
int i = 0;
for(i=8; i>=0; i--) {
if(in & (1<<i))

return i;
}
return O;
}
int main(int argc, char **argv) {
int iArray[256]; // Arreglo en el que se almacenaran
int £ = 0x012B; // Polinomio de LT-CHA x3+x°+x3+x+1 (299 en decimal)
int i =0;
intu=0, v=0,91=1,92=0, jJj =0, tmp =0, a = 0;
i

nt k1 = 0, k2 =
char *name = NULL;
unsigned char valor_final;
FILE *pf = NULL, *pf2 = NULL;
//
if(argc > 1)
name = argv[1l];
else

name NAMEFILE_OUTPUT;
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pf = fopen(nhame, "w'™);
pf2 = fopen('Inverse.txt”, "w');

//
for(i=0; i<256; i++) {

iArray[i] = O; // Inicializamos a cero
}

/* Aqui esta la implementacién del algoritmo descrito para la
* obtencién del inverso multiplicativo.

*/
for(i=0; 1<256; i++) {
gl = i;
if(i>) {
u=1i;
v = f;
gl = 1;
g2 = 0;

while(u = 1) {

J = degreePolinomio( u ) - degreePolinomio( v );

iIf(3 <0 {
tmp = u;
u = v;
v = tmp;
//
tmp = 91;
gl = g2;
g2 = tmp;
J=-1*7;

}

kl = v<<j;

k2 = g2<<j;

u=u”" (v <<j);
gl = g1 ~ (92 << j);

}

/* Calculamos el valor que corresponde en la tabla el producto
* con la matriz y la suma de la constante 0x96 en GF(28)

*/
valor_final = calculaValor((unsigned char)gl);
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iArray[valor_final]++;
// Escribimos al archivo los resultados si este ultimo es
valido
if(pfF = NULL) {
// Si terminamos una vuelta damos un \n
if(i % 16 == 0)
fprintf(pf, '"\n"");
//
if(i%2 == 0)
fprintf(pf, ""\\u%02X", valor_final);
else
fprintf(pf, "%02X", valor_final);
}
if(pf2 = NULL) {
if(i % 16 == 0)
fprintf(pf2, '"\n"");
fprintf(pf2, "%x, ", gl);

}

// Con este procedimiento validamos que no existan colisiones en la
tabla
iT(pf '= NULL) {
fprintf(pf, '""\n\n Tabla de validacion en colisiones \n\n ");
for(i=0; 1<256; i++) {
iT(i%16 == 0)
fprintf(pf, '"\n"");
fprintf(pf, "%d,"™, iArray[i]);

}
fclose(pf);
}
iT(pf2 1= NULL)
fclose(pf2);

printf('"\n Terminamos con el Inverse Galois.');

return O;
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4.4.3 Difusion Lineal del Bloque LT-CHA

En esta seccion se define el procedimiento mediante el cual se combinan los renglones que
conforman al bloque LT-CHA con una matriz A en GF(2®) cuya definicion es la siguiente:

01, 0L, 03, 02, 08, 04, 09, 05,

X X X X X X

05, 01, 01, 03 02 08, 04, 09
09, 05 01 0l 03 02 08 04
A_|04 09, 05 0L 0L 03, 02 08
08, 04 09, 05 01 0L 03 02
02, 08, 04, 09 05 Ol Ol 03
03, 02, 08, 04 09 05 OL OL

01, 03, 02, 08,6 04, 09, 05 01

X X X X X X

X

X X X

X X X

X X X X

Figura 28. Matriz de difusion lineal de la funcién LT-CHA.

Cada byte que conforma al bloque LT-CHA es interpretado como un elemento en GF(2®) y a
partir de este se realizara una multiplicacién matricial con A de la siguiente manera:

'] [Sio so] [01, 01, 03 02, 08, 04 09, 05
S| s s.| |05, 01, 01, 03, 02, 08, 04 09
S| |sis s,| |09, 05, 01 01, 03 02, 08 04,
Sia|_|Sis|, o_|S|,|04 09, 05, 0L o1, 03 02 08,
ol |Sia s.| |08 04 09 05 01, 01, 03 02
S| |sis ss| |02, 08, 04 09, 05 01 01 03,
St | |Sie se| |03 02 08 04, 09, 05 01 OI
S| IS s, | |01, 03, 02, 08, 04, 09, 05 OL |

Figura 29. Definicion de la capa de difusion lineal en LT-CHA.

Como consecuencia de esta operacion matricial el primer byte del renglon por ejemplo es
remplazado por:
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Si 6 =Si0®(Si;-05X) @ (S;,-09X) ® (S, ;- 04X) ® (S, , -08X) ® (S, 5 - 02X) ® (S, 5 -03X) D S, ,

El simbolo “®” expresa la suma en GF(2°), la cual corresponde a la operacién XOR a nivel
de bits. Las multiplicaciones indicadas se realizan modulo el polinomio irreducible que para
el caso de LT-CHA es x® + x® + x® + x + 1.

En la implementacién del algoritmo LT-CHA se utilizaran tablas en las cuales se definen las
operaciones previamente indicadas en GF(2%). Tomando al byte de entrada como un
escalar del mismo y esto se realiza para cada una de los demas tomando en cuenta que
solo basta aplicar corrimientos adecuados de los valores para definir las demas
operaciones. Las tablas generadas se mostraran a detalle en la siguiente seccién
identificadas como las variables estaticas CO, C1, C2, C3, C4, C5, C6y C7.

En la que para cada valor definido en la tabla de sustitucién se aplica la operacion matricial
definida por el vector renglon, cabe destacar que con esto se tiene el siguiente resultado;
para cada byte que definamos en GF(2%) definimos un bloque de 8 bytes que representa la
multiplicacién de dicho byte por el vector renglén de la matriz A.

4431 Caodigo paralaObtencion dela Tabla de Sustitucion

Aqui se muestra el cédigo con el que se obtienen las tablas que permiten definir tanto las
operaciones de sustitucion, la multiplicacion con la matriz de difusion y la combinacién de
los renglones.

Como entrada se tiene la Sbox generada por el cédigo anterior y con la cual se obtendran
los valores necesarios para la generacion de los valores.

package cesaro.luthien.chaos.hash;
public class LuthienChaosHash
{
// Definimos nuestra caja S-BOX para LT-CHA
private static final String sbox =
"\U96FD\U53EF\U041E\U2AE3\UAFE5\UA23C\uB8D9\uU2C11" +
"\UOAEB\U5F79\u8CCA\UB3F3\u81FA\u3118\uCBFO\uU25CE" +
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"\UABFE\U58CF\u02FF\u614B\u9BD6\uC84D\u74EC\u54D0"" +
"\u1DA3\UAOBD\uU3593\uD106\u484A\uD577\u3FBO\UBA5SD"" +
"\UuF98F\uD2E1\uF1B9\u3AD4\uDC68\u5282\u6D36\u08C2" +
"\UlO0EA\UB67A\UC970\u7B91\UE7TE6\UABBE\UF785\uUC56A" +
"\u237D\UOCEE\U8DA1\u73AD\u47DD\u647F\u45B5\UAEB1" +
"\u89F4\u88ED\u37BF\u661F\u3242\uF509\u8020\u0317" +
"\u2116\ulA62\uC4A6\u2DA4A\US552F\u01DA\UCO1C\uB77C" +
"\uC390\u99E8\u8440\u9C67\u6B4E\UCE65A\UA96C\UBC2E"" +
"\UA500\uD830\u8641\uEOF8\u49DF\u95FB\u60B2\u6524"" +
"\U5E8B\UDED7\u7844\uF228\u2676\u6F50\u4F6E\U985B"" +
"\u4CE4\ul133E\uDBBB\UAA39\u1B57\u0D87\ul4AC\UOBD3"" +
"\UOEO5\u4383\u9F97\ul12F6\uOFC7\u0763\uU8A9A\U753B"" +
"\Uu693D\UA759\UE9CI\U2B38\u4633\u7219\U9E71\u227E" +
"\uB415\uFCE2\u2792\u29CC\u9D34\uCD8E\U5C51\u5694"";
//E1l irreducible es 0x12BL
private static long[][]1 C = new long[8][256];
static {
for (int x = 0; X < 256; Xx++)
{
char c = sbox.charAt(x/2);
long vl = ((Xx & 1) == 0) ? ¢ >>> 8 : c & Oxff;
long v2 = vl << 1; // vl * 2
// Calculamos el valor multiplicado por 0x02
it (v2 >= 0x100L) // Si es mayor a 256
v2 "= Ox12BL; // xXN8 + x5 + xN3 + x + 1
// Calculamos por 0x03 a partir del de 0x02 y del vl
long v3 = v2 ™ v1;
// Calculamos por 0x04 a partir del de 0x02
long v4 = v2 << 1; // vl * 4 = v2 * 2
if (v4 >= 0x100L)
v4 ~= 0x12BL;
// Calculamos por 0x05 a partir del 0x04 y del vl
long v5 = v4 ™ v1;
// Calculamos por 0x08 a partir del 0x04
long v8 = v4 << 1; // vl * 8 =v2 * 4 =v4 * 2
if (v8 >= 0x100L)
v8 "= Ox12BL;
// Calculamos el valor multiplicado por 0x08 y del vl
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%’J"ﬂa’ﬁ?
bg e el
long v9 = v8 ™ v1;
/* Construye la tabla
* C[o1x1 = sx1-11, 1, 3, 2, 8, 4, 9, 5]: */
crolrx1 =
(vl << 56) | (v1 << 48) | (v3 << 40) |
(V2 << 32) | (v8 << 24) | (v4 << 16) |
(V9 << 8) | (v5 )
/* Se construyen las tablas restantes
* CIt]lIx] = C[O][x] rotr t
*/
for (int t = 1; t < 8; t++) {
Crtlx1 = (Lt - 11[x1 >>> 8) |
((C[t - 1]1[x] << 56));
}
}
for (int t = 0; t < 8; t++) {
System.out.printIn(‘'static const u64 C" +t+ "[256] = {');
for (int 1 = 0; 1 < 64; i1++) {
System.out.print(” ");
for (int jJ =0; jJ < 4; j++) {
String v = Long.toHexString(C[t][4*i + j]);
while (v.length(Q) < 16) {
v = "0" + v;
+
System.out._print("” LL(OX"™ + v + "),");
}
System.out.printin();
}
System.out.printIn("'};"™);
System._out._printin();
}
System.out._printin(Q);
by
public static void main(String[] args) {
System.out._printIn(*’Creamos las tablas para C++');
}
}
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4.4.4 Generacion de Constantes a partir del Atractor de Lorenz

Con las funciones anteriormente descritas se realizan las operaciones que operan sobre el
bloque LT-CHA, empero nos falta definir las constantes de ronda que seran utilizadas.

Como su nombre lo indica su valor no cambia durante el desarrollo del algoritmo y la forma
de calcularlas - a partir de la definicion del atractor de Lorenz - es la siguiente:

Algoritmo que define las constantes a utilizar del atractor de Lorenz.

Entradas:
e El punto inicial del atractor de Lorenz: Py =<x,y, z>=<1, 1, 1>
e Definicion de las constantes A = 10, B = 28, C = 8/3.
e Elincremento de las variables 4=0.01

Salida:
e Se obtienen 104 constantes de 64 bits agrupadas en 13 grupos de 8.

Procedimiento:
e Mientras # constantes < 104 haz
O Para i=0hasta i <10haz

X'=a(x-y)
y=x(b-z)-y
Z'=Xy—-cz

X = X+ AX'
y=y+Ay'
Z=17+A7

O Suprimimos la parte entera de x, y e z. Y a la parte fraccionaria la multiplicamos por
la constante 1000000000L.

x =1000000000* | x |
y =1000000000* | y |
z = 1000000000* | |

0 Se pasa a hexadecimal el valor absoluto de los valores anteriores con lo que se
obtienen 3 constantes de 32 bits en cada iteracion.
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0 Los valores obtenidos son agrupados en bloques de 64 bits siguiendo el siguiente

orden Xy | Yo |lZo | X | Yyl Zy | 1%, 1Y, ]2,

e Regresa 13 grupos de 8 constantes de 64 bits.

Con el algoritmo anterior las constantes obtenidas son las siguientes:

static const u64 KR[R + 1][8] = {

{
LL(0x3b82d8000cd5d290), LL(0x03259bcc31cc9cc0),
LL(0x15b3F340113b3860), LL(0x1cf35d0030441e40),
LL(0x2d997580357560c0), LL(0x2fa6f340211c1540),
LL(0x17¥8c0e00db5c6c0), LL(0x3804ae002160aa80),
}.
{
LL(0x0ael174701a316800), LL(0x06e449e81b76elal),
LL(0x3089a5c02f39b1c0), LL(0x1¥29d44035041380),
LL(0x24c0150027022380), LL(0x214ab5001cf07f20),
LL(0x158a620006d50618), LL(0x10ca76000f548190),
3,
{
LL(0x095d83f033adf600), LL(0x133cc680289751c0),
LL(0x1e8597c00b7439¢c0), LL(0x37dcbfc0120f9fa0),
LL(Ox0Ob15ed400b5bT030), LL(0x04df67a02d522ec0),
LL(0x0691bc581bb4da80), LL(0x08003a30069ea0f8),
}.
{
LL(0x0b8c13a00a7ccd60), LL(0x22dcb440106abd00),
LL(Ox1bfb5de008232a30), LL(0x236d424006f780b0),
LL(0Ox1f5c12c019a300c0), LL(0Ox2fa6fd80276¥d980),
LL(0x26148f800fb4€990), LL(0x0499ed381020d0a0),
3,
{
LL(Ox2fe5ad4007e6b3a0), LL(0x1c06ad201e7f55e0),
LL(0x3a9189800069bbf5), LL(0x155369c033e1d300),
LL(0x1339c90009d204a0), LL(0x2c9c41802d244100),
LL(0Ox12¥54be0314ce040), LL(0x1012b6c0391dd840),
}.
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{
LL(Ox0ef793d0309ac680), LL(0x180872a000d46656),
LL(0x274894c033df4700), LL(0x2dele60009cfd210),
LL(0x39ac67001dcf5840), LL(0x01ae633030085340),
LL(0Ox26a2fec01b533520), LL(0x140ebb0015¢c138c0),
}.
{
LL(0x3353ae4030746140), LL(0x2d2247802ea704c0),
LL(0x34a60cc014394F40), LL(0x107d32a012f03d60),
LL(0x1d4415202dde33c0), LL(0x2d16a70029a8a980),
LL(0x39c255000e047920), LL(0x34a01ac0346180c0),
}.
{
LL(Ox05ad14e01ced8720), LL(0x136228e0382030c0),
LL(0x2920c6c02bdad300), LL(0x0eb43ef00102a550),
LL(0x2c496d001cl15fa40), LL(0x13736ec005f9a578),
LL(Ox0afbff6027e2e000), LL(0x2530Ff801e0942€0),
3,
{
LL(Ox1cc4678011laa7ce0), LL(0x111edcc0041904b8),
LL(Ox087cf7001fe8b400), LL(0x369elec03609d9c0),
LL(0x1d2c2aa0102e6800), LL(0x05167F900bb7¥c90),
LL(Ox1db7ea8001d5ab9c), LL(0x38elb74020c7¥900),
}.
{
LL(0x274fb2800328d314), LL(0OxOblaf31011a5c9a0),
LL(0x2c643ec0050d4970), LL(0x1b5bbc201a32b380),
LL(0x396b01802e45aa80), LL(0x37edca0026deafc0),
LL(Ox1lccec0201485feal), LL(0x2415e0401aebde00),
3,
{
LL(0x27b6980036e4df40), LL(0x2061784028d5ca40),
LL(0x11255a401f81fee0), LL(0x197Ff2ca02d10b340),
LL(0x14b05be0370fc900), LL(0x03a5e9b031558500),
LL(0x10f9c8c02f4d76c0), LL(Ox0b69e88000FF230d),
}.
{

LL(0x2036920027F98780), LL(0x01la8edbc23F20c80),
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LL(0x020fcc4816057760), LL(0x1328F4c03b146340),
LL(0x2d2fe48029fF7adc0), LL(0x28c6c5c02cfe7000),
LL(0x2e9ac400067ea880), LL(0x2fb2eb8019b71ca0l),

}

{
LL(0x317b1b802b77d5c0), LL(0x16ae72601f4aab60),
LL(0x15d63a400479et28), LL(0x0e946ac01bbal8c0),
LL(0x39506TF402Ffb80F40), LL(0x2a7e3800089baf10),
LL(0x30076c4012254e60), LL(0x0338821406531680),

}

Sin embargo, estas sélo representan el valor de incremento o sal que se le agrega al bloque
LT-CHA correspondiente a la ronda.

Estos valores junto con el bloque LT-CHA anterior son entradas para generar las
constantes de ronda a utilizar en esta iteracion de la siguiente manera:

Algoritmo para el calculo de las constantes de ronda.

Entradas:

e El bloque LT-CHA inmediato anterior representara nuestra constante de ronda semilla a la
cual denotaremos como K'™. La constante K° es igual a un bloque inicializado a cero al inicio
de la funcién, con cada procesamiento de bloque dicho valor cambia y corresponde a la
salida LT-CHA anterior.

e Las constantes de ronda generadas por el atractor Lorenz (const u64 KR[R + 1][8]).

Salida:

e Ocho constantes de 64 bits validas solo para esta ronda.

Procedimiento:
e Se obtiene el bloque LT-CHA anterior y se inicializa K° = LT-CHA
e Se suman en GF(2°) las constantes obtenidas de Lorenz: K° =K~ KR®
e Para cada una de las rondas se realiza el siguiente procedimiento:
e Parar=1hastar=R haz
0 L = Substitucién de Bytes del bloque LT-CHA (K™)
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0 L = Permutacion Baker del bloque LT-CHA (K™)
0 L =Mezcla de renglones del bloque LT-CHA (K™
o L =Agrega la constante de ronda correspondiente (L, KR")
e En cada iteracién se regresa un bloque de 8 constantes de 64 bits valido solo para esta
ronda L.

4.4.4.1 Codigo parala Obtencion delos Valoresde L orenz.

Aqui se muestra el cddigo escrito en Java que se utiliza para la generacion de las
constantes de ronda, en este se implementa y muestra la utilizacién del atractor de Lorenz.

package cesaro.luthien.chaos.hash;
public class LuthienChaosHash {
public static void main(String[] args) {

inti =0, j =0, iTermina = 0;
float AA = 10, BB = 28;
float CC (float) ((float)8/(float)3);
float x = 0, y =0, z = 0;
float x1 = 0, yl = 0, z1 = O;
long x2 = 0, y2 = 0, z2 = 0;
float DELTA = (float)0.01;

String vx="", vy="", vz="", vtotal = ;

// Primero con decimales sino funciona probamos con enteros

X =1;
y =1;
z =1;

// Obteniendo las 104 constantes
System.out.printIn('static const u64 KR[R + 1][8] = {');
for (i = 0, iTermina = 0; iTermina < 104; i++) {
// Recalculamos los valores y obtenemos el 10 valor
for ( = 0; j < 10; j++) {
x1 = (AA* (y - X));
yl = (x> (BB - 2)) - Vy);
z1 = ((x *y) - (CC* 2));
//
X

(x + (DELTA * x1));
(y + (DELTA * y1));
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z = (z + (DELTA * z1));

}

x2 = (long)((x - (int)x) * 1000000000L);
y2 = (long)((y - (int)y) * 1000000000L);
z2 = (long)((z - (int)z) * 1000000000L);

// Acompletamos las constantes
vx = Long.toHexString(x2 > 0 ? x2 : -1*x2);
while(vx.length() < 8) {
vx = "0" + vX;
}
vy = Long.toHexString(y2 > 0 ? y2 - -1*y2);
while(vy.length() < 8) {
vy = "0+ vy;
}
vz = Long.toHexString(z2 > 0 ? z2 : -1*z2);
while(vz.length() < 8) {
vz = "0" + vz;
}
vtotal = vtotal + vx + vy + vz;
while(vtotal . length() >= 16 && i1Termina < 104) {
if(iTermina % 8 == 0)

System.out._print(” {\n\t\t");
iTermina++;
System.out.print("'LL(Ox"+vtotal .substring(0, 16) +
"), ;s

vtotal = vtotal.substring(16, vtotal.length());
if(iTermina % 8 == 0)
System.out.printIn('"\n 3.
else if(iTermina % 4 == 0)
System.out.print(""\n\t\t");

}
System.out.printIn(*};™);
System.out.printIn(‘'Creamos las tablas para C++.'"");
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Con este algoritmo se obtienen los valores que definen cada una de las constantes de
ronda que se utilizaran para la implementacion de LT-CHA en C. Dichos valores fueron los
anteriormente mostrados.

4.5 Procesamiento

Con los planteamientos descritos anteriormente solo resta definir propiamente el algoritmo
LT-CHA de la siguiente manera:

Para procesar cada M(i) (bloque i™ de 512 bits) es necesario realizar los siguientes pasos:

INICIO
Inicializamos a H® = K° = OL
/* Calculamos el hash value. Procesamos los t blogues de la entrada original*/
PARA i = 1 HASTA t HAZ
INICIO
/* Asignamos al bloque LT-CHA representado por S los 64 bytes correspondientes al
bloque i. Mas el valor del hash anterior.*/
S = M[i] ™ H[i-1]
/* Asignamos la llave inicial a partir de los valores que le corresponden. */
K[0] = HIi-1] ~ KR[0][O..7]
/* Calculamos el hash segun el siguiente procedimiento. */
PARA r = 1 HASTA R HAZ
INICIA
/* Calculamos las llaves de ronda que se utilizaran */
L = Substitucion de Bytes del bloque LT-CHA (K"™")
L = Permutacién Baker del bloque LT-CHA (K™)
L = Difusién Lineal del bloque LT-CHA (K™)
L = Agrega las constantes de ronda correspondientes (K™, KR")
/* Obtuvimos la constante de ronda */
K'=L
/* Con las constantes obtenidas procesamos el bloque LT-CHA */
S = Substitucion de Bytes del bloque LT-CHA (S)
S = Permutacion del bloque LT-CHA (S)
S = Difusion Lineal del bloque LT-CHA (S)
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S = Agrega la constante de ronda correspondiente (S, K")
FIN PARA
/* Aplicamos la operacién Miyhaguchi-Preneel. */
H[i+1] = H[i] @ S ® M[i]
FIN PARA
FIN PARA

4.6 Finalizacion

El hash value corresponde al valor H, después de procesar en su totalidad el mensaje

guedando de la siguiente manera:
LT -CHA(M) =H,
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5. Implementacion de la funcién LT-CHA

"La llamo en su corazon Tinudviel, que significa Ruisefior, hija
del crepusculo, en la lengua de los Elfos Grises, pues no
conocia otro nombre para ella. Y la vio a lo lejos como las
hojas en los vientos de otofio, y en invierno como una estrella
sobre la colina, pero una cadena le aprisionaba los
miembros..."

“Mientras Beren la miraba a los ojos entre las sombras de los
cabellos vio brillar alli en un espejo la luz temblorosa de las
estrellas. Tinaviel la belleza élfica, doncella inmortal de
sabiduria élfica lo envolvié con una sombria cabellera y brazos
de plata resplandeciente...”

J. R. R. Tolkien

En este capitulo se mostrara una implementacion didactica de la funcién que hemos
denominado como Luthien-Tinluviel Chaos Hash (cuyo nombre estd inspirado en el
personaje de ficcion creado por J. R. R. Tolkien en su libro El Silmarillion).

En esta implementacion se conjuntara la salida de los programas que fueron descritos en el
capitulo anterior, con el objetivo de se comprenda como se relacionan dichas salidas en la
codificacién de la funcién Luthien-Tinaviel Chaos Hash.

Adicionalmente a los comentarios que se colocan en el codigo fuente se tendra una breve
descripcion de a que parte de la funcién corresponde segun lo descrito en el capitulo
anterior.

A fin de que se entienda él PORQUE de la codificacion de los programas anteriores se

indicara de manera puntual a que salida corresponde dicha seccion, en caso de que no
haya sido indicada previamente en el capitulo anterior.
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5.1 Definicion de Constantes

En esta seccién mostraremos la codificacion especifica de las constantes que se utilizaran
para la definicion del algoritmo Luthien-Tintviel Chaos Hash.

Esta seccion del cédigo fuente corresponde a las siguientes secciones:
- Sustitucion de Bytes del Blogue LT-CHA
- Difusion Lineal del Blogue LT-CHA
- Generacion de Constantes a partir del Atractor de Lorenz.
- Asi como la implementacién en cddigo respectiva a cada seccion.

La salida de dichos programas corresponde a la salida en cddigo C que a continuacion se
muestra:

#include <stdio.h>
#include <string.h>

/** La funcion Luthien-Tinaviel Chaos Hash

* —— — —_ —_ —

* - Matriz de difusién por cir(1, 1, 3, 2, 8, 4, 9, 5).

* —— — — — — JR—

*/

#include <stdio.h>
#include <stdlib.h>
#include <string.h>

#include <time.h>
#include "Tinuviel.h"

/** El nimero de rondas definidas para la funcion Lathien-Tinaviel. */

#define R 12

/** Las tablas que describen a la funcién Lathien-Tinaviel estan en formato de BIG-ENDIAN. */

static const u64 C0[256] ={

LL(0x969691071c0e8a98), LL(0xfdfd2cd13989c474), LL(0x5353f5a6ce679d34), LL(Oxefeflaf5a9c1462¢),
LL(0x04040c0820102414), LL(0x1ele223cf078ee66), LL(0x2a2a7e547ba85182), LL(0xe3e30eedc9fl2al?2),
LL(Oxafafda75ffea5045), LL(0xe5e504e1f9e91c0c), LL(0xa2a2cd6f97de357¢), LL(0x3c3c4478cbf0f7cc),
LL(0xb8b8e35b47b6ff0e), LL(0xd9d940993219ebc0), LL(0x2c2c74584bb0679c), LL(0x1111332288449955),
LL(0x0a0alel1450285a22), LL(0xebeb16fd89d1623a), LL(0x5f5felbeae57f108), LL(0x79798bf2b5cfcchb),
LL(0x8c8chf33cc6640ea), LL(Oxcaca75bfaa55609f), LL(0xb3b3fe4d1f9aac29), LL(0xf3f33ecd49blba4?),
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LL(0x8181a829a45225d3), LL(0xfafa25df0195fb6f), LL(0x31315362a3c492f5), LL(0x18182830c060d878),
LL(Oxcbcb76bda251699a), LL(0xfOf03bcb51bdal4d), LL(0x25256f4a039426b1), LL(0xcece79b78a45448b),
LL(0xa8a8d37bc7f66f5e), LL(Oxfefe29d72185df7b), LL(0x5858e8b0964bcel3), LL(Oxcfcf7ab582414d8e),
LL(0x020206041008120a), LL(0xffff2ad52981d67¢), LL(0x6161a3c275afl4ce), LL(0x4b4bdd960e07454c),
LL(0x9b9b861d743aefal), LL(0xd6d651874a259cf3), LL(0xc8c873bbba5d7295), LL(0x4d4dd79a3e1f7352),
LL(0x74749ce8ddfba98f), LL(Oxececlff3blcd5d21), LL(0x5454fca8f67ba22f), LL(0xd0d05b8h7a3daaed),
LL(0x1d1d273ae874f569), LL(0xa3a3ce6d9fda3c79), LL(0xa0a0cb6b87d62776), LL(0xbdbdec516fa2d21f),
LL(0x35355f6a83d4b6el), LL(0x93939e0d341aa789), LL(0xd1d158897239a3e8), LL(0x06060a0c3018361€),
LL(0x4848d890160b5e43), LL(0x4ad4ade9406034c49), LL(0xd5d55481522987fc), LL(0x777799eec5f7b280),
LL(0x3f3f417ed3fcecc3), LL(0xbOb0fb4b0796b726), LL(Oxbabae55f57beed04), LL(0x5d5de7babe5fe302),
LL(0xf9f920d91999e060), LL(0x8f8fba35d46a5be5), LL(0xd2d25d8f6a35b8e7), LL(0xelel108e9d9f93818),
LL(0xf1f138c959b9a848), LL(0xb9b9e0594fb2f60b), LL(0x3a3ade74fbe8cld2), LL(0xd4d457835a2d8ef9),
LL(Oxdcdc4f931a0dc6dl), LL(0x6868b8d03d8b55e3), LL(0x5252f6a4c6639431), LL(0x8282ad2fbc5e3edc),
LL(0x6d6db7da159f78f2), LL(0x36365a6c9bd8adee), LL(0x0808181040204828), LL(0xc2c26dafea7528hb7),
LL(0x1010302080409050), LL(0xeaeal5ff81d56b3f), LL(0xb6b6f147378€8138), LL(0x7a7a8ef4adc3d7h9),
LL(0xc9c970b9b2597b90), LL(0x707090e0fdeb8d9b), LL(0x7b7b8df6a5c7debc), LL(0x919198092412b583),
LL(Oxe7e702e5e9e10e06), LL(0xe6e601e7e1e50703), LL(Oxababd67ddffa7451), LL(Oxbebee95777aec910),
LL(Oxf7f732c569a19e56), LL(0x8585a421844201c7), LL(0xc5c564al1d26917ac), LL(0x6a6abed42d8347e9),
LL(0x23236546338c10af), LL(0x7d7d87fa95dfe8a2), LL(0x0c0c141860306c3c), LL(Oxeeeel9f7alc54f2b),
LL(0x8d8dbc31c46249¢ef), LL(0xalalc8698fd22e73), LL(0x737395e6e5e79694), LL(Oxadaddc71efe2424f),
LL(0x4747c98e6e372970), LL(0xdddd4c911209cfd4), LL(0x6464acc85dbb39df), LL(0x7f7{81fe85d7faa8),
LL(0x4545cf8a7e3f3b7a), LL(0xb5b5f4412f829a37), LL(0xaeaed977f7ee5940), LL(0xb1b1f8490f92be23),
LL(0x8989b039e4726dfb), LL(0xf4f437c371ad8559), LL(0x8888b33bec7664fe), LL(Oxeded1cflb9c95424),
LL(0x3737596e93dcadeb), LL(0xbfbfea557faac015), LL(0x6666aacc4db32bd5), LL(0x1f1f213ef87ce763),
LL(0x32325664bbc889fa), LL(0x4242c68446230461), LL(0xf5f534c179a98c5c), LL(0x09091h124824412d),
LL(0x8080ab2bac562cd6), LL(0x202060402b800ba0), LL(0x03030506180c1b0f), LL(0x1717392eb85caf4b),
LL(0x21216342238402a5), LL(0x16163a2cb058a64e), LL(0x1ala2e34d068ca72), LL(0x6262a6c46da30fcl),
LL(Oxc4c467a3dabdlea9), LL(0xab6a6cl67b7cell68), LL(0x2d2d775a43b46€99), LL(0xadadc763a7c60362),
LL(0Ox5555ffaafe7fab2a), LL(0x2f2f715e53bc7¢93), LL(0x0101030208040905), LL(0xdada459f2a15f0cf),
LL(OxcOc06babfa7d3abd), LL(0x1c1c2438e070fc6c), LL(0xb7b7f2453f8a883d), LL(0x7¢c7c84f89ddbela?),
LL(Oxc3c36eade27121b2), LL(0x90909b0b2c16bc86), LL(0x999980196432fdab), LL(0xe8e813fb91dd7935),
LL(0x8484a7238c4608c2), LL(0x4040c080562b166b), LL(0x9c9c8f134c26d0ba), LL(0x6767a9ce45b722d0),
LL(Ox6b6bbdd625874eec), LL(0x4e4ed29¢2613685d), LL(0xc6c661a7ca650cal), LL(0x5a5aeeh48643dcl9),
LL(0xa9a9d079cff2665b), LL(0x6c6cb4d81d9b71f7), LL(Oxbcbcef5367a6dbla), LL(0x2e2e725c5bb87596),
LL(Oxa5a5c461afc20a67), LL(0x0000000000000000), LL(0xd8d8439b3alde2c5), LL(0x30305060abc09bf0),
LL(0x8686a1279c4elac8), LL(0x4141c3825e2f1f6e), LL(Oxe0e00bebd1fd311d), LL(0xf8f823db119de965),
LL(0x4949db921e0f5746), LL(0xdfdf4a950201ddde), LL(0x9595940104029197), LL(0xfbfb26dd0991f26a),
LL(0x6060a0c07dabldch), LL(0xb2b2fd4f179ea52c), LL(0x6565afca55bf30da), LL(0x24246c4800902fb4),
LL(Ox5e5ee2bca653f80d), LL(0x8b8bb63df47a7ffl), LL(Oxdede49970a05d4db), LL(0xd7d75285422195f6),
LL(0x787888f0bdcbc5b3), LL(0x4444cc88763b327f), LL(0xf2f23dcf41b5b347), LL(0x282878506ba04388),
LL(0x26266a4c1b983dbe), LL(0x76769aeccdf3bb85), LL(0x6f6fb1de05976af8), LL(0x5050f0a0d66b863b),
LL(Ox4f4fd19e2e176158), LL(0x6e6eb2dc0d9363fd), LL(0x9898831b6c36f4ae), LL(0x5b5bedb68e47d51c),

131



Implementacion de la funcidon LT-CHA

V

LL(Ox4c4cd498361b7a57), LL(0xe4e407e3fled1509), LL(0x13133526984c8h5f), LL(0x3e3e427cdbf8e5ch),
LL(Oxdbdb469d2211f9ca), LL(0xbbbbe65d5fbae401), LL(Oxaaaad57fd7fe7d54), LL(0x39394b72e3e4dadd),
LL(0x1b1b2d36d86cc377), LL(0x5757f9aeee77b920), LL(0x0d0d171a68346539), LL(0x8787a225944a13cd),
LL(0x14143c28a050b444), LL(Oxacacdf73e7e64b4a), LL(0x0b0b1d16582c5327), LL(0xd3d35e8d6231ble?2),
LL(0x0e0e121c70387e36), LL(0x05050f0a28142d11), LL(0x4343c5864e€270d64), LL(0x8383ae2db45a37d9),
LL(0x9f9f8a15542achb5), LL(0x97979205140a839d), LL(0x121236249048825a), LL(0xf6f631c761a59753),
LL(0x0f0f111e783c7733), LL(0xc7c762a5c26105a6), LL(0x0707090e381c3f1b), LL(0x6363a5c665a706c4),
LL(0Ox8a8ab53ffc7e76f4), LL(0x9a9a851f7c3ee6a4), LL(0x75759fead5ffa08a), LL(0x3b3b4d76f3ecc8d7),
LL(0x6969bbd2358f5ce6), LL(0x3d3d477ac3fafec9), LL(Oxa7a7c265bfcal86d), LL(0x5959ebh29e4fc716),
LL(0xe9e910f999d97030), LL(0xc1c168a9f27933b8), LL(0x2b2b7d5673ac5887), LL(0x38384870ebe0d3d8),
LL(0x4646ca8c66332075), LL(0x33335566b3cc80ff), LL(0x727296e4ede39f91), LL(0x19192b32c864d17d),
LL(0x9e9e89175c2ec2b0), LL(0x717193e2f5ef849¢), LL(0x222266443b8819aa), LL(0x7e7e82fc8dd3f3ad),
LL(0xb4b4f74327869332), LL(0x15153f2aa854bd41), LL(0xfcfc2fd3318dcd71), LL(0xe2e20defc1f52317),
LL(0x2727694e139c34bb), LL(0x92929d0f3cleae8c), LL(0x29297b5263a44a8d), LL(0xcccc7fb39a4d5681),
LL(0x9d9d8c114422d9bf), LL(0x34345c688bd0bfe4), LL(0xcdcd7cb192495f84), LL(0x8e8eb937dc6e52¢€0),
LL(0x5c5ce4b8b65beal7), LL(0x5151f3a2de6f8f3e), LL(0x5656faace673b025), LL(0x949497030c069892),

b

Las definiciones de las S-box restantes se encuentran en el material incluido en el CD-ROM
en el que se encuentra la implementacién completa de la funcion hash Lathien — Tinaviel
definida en el capitulo anterior.

static const u64 C1[256] ={ ...
static const u64 C2[256] = { ...
static const u64 C3[256] =1 ...
static const u64 C4[256] ={ ...
static const u64 C5[256] ={ ...
static const u64 C6[256] ={ ...
static const u64 C7[256] = { ...

[** Las 13 constantes de ronda definidas para la funcion Lathien-Tinaviel. */

static const u64 KR[R + 1][8] ={

{ LL(0x3b82d8000cd5d290), LL(0x03259bcc31cc9cc0), LL(0x15b3f340113b3860), LL(0x1cf35d0030441e40),
LL(0x2d997580357560c0), LL(0x2fa6f340211c1540), LL(0x17f8c0e00db5c6c0), LL(0x3804ae002160aa80),

{ LL(0x0ael74701a316800), LL(0x06e449e81b76ela0), LL(0x3089a5c02f39b1c0), LL(0x1f29d44035041380),
LL(0x24c0150027022380), LL(0x214ab5001cf07f20), LL(0x158a620006d50618), LL(0x10ca76000f548190),

{ LL(0x095d83f033adf600), LL(0x133cc680289751c0), LL(0x1e8597c00b7439¢c0), LL(0x37dchfc0120f9fa0),

LL(0xOb15ed400b5bf030), LL(0x04df67a02d522ec0), LL(0x0691bc581bb4das0), LL(0x08003a30069ea0f8),},
{ LL(0xOb8c13a00a7ccd60), LL(0x22dcha40106abd00), LL(0x1bfb5de008232a30), LL(0x236d424006f780b0),
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LL(0x1f5c12¢019a300c0), LL(0x2fa6fd80276fd980), LL(0x26148f800fb4e990), LL(0x0499ed381020d0a0),

LL(0x2fe5ad4007e6b3a0), LL(0x1c06ad201e7f55e0), LL(0x3a9189800069bbf5), LL(0x155369c033e1d300),
LL(0x1339¢90009d204a0), LL(0x2c9c41802d244f00), LL(0x12f54be0314ce040), LL(0x1012b6c0391dd840),

LL(0x0ef793d0309ac680), LL(0x180872a000d46656), LL(0x274894c033df4700), LL(0x2de1e60009¢cfd210),
LL(0x39ac67001dcf5840), LL(0x01ae633030085340), LL(0x26a2fec01b533520), LL(0x140ebb0015¢138¢0),

LL(0x3353ae4030746140), LL(0x2d2247802ea704c0), LL(0x34a60cc014394f40), LL(0x107d32a01203d60),
LL(0x1d4415202dde33c0), LL(0x2d16a70029a82980), LL(0x39c255000e047920), LL(0x34a01ac0346180c0)

LL(0x05ad14e01ced8720), LL(0x136228e0382030c0), LL(0x2920c6c02bdad300), LL(0x0eb43ef00102a550),
LL(0x2c496d001c15fa40), LL(0x13736ec005f9a578), LL(0x0afbff6027e2e000), LL(0x2530ff801e0942¢0),

LL(Ox1cc4678011aa7ce0), LL(0x111edcc0041904b8), LL(0x087cf7001fe8b400), LL(0x369e1ec03609d9c0),
LL(0x1d2c2aa0102e6800), LL(0x05167f900bb7fc90), LL(0x1db7ea8001d5ab9c), LL(0x38e1b74020c7f900),

LL(0x274fb2800328d314), LL(0x0b1af31011a5c9a0), LL(0x2c643ec0050d4970), LL(0x1b5bbc201a32b380),
LL(0x396b01802e45aa80), LL(0x37edca0026deafcO), LL(0x1ccec0201485fea0), LL(0x2415e0401aebde00),

LL(0x27b6980036e4df40), LL(0x2061784028d5ca40), LL(0x11255a401f81fee0), LL(0x197f2ca02d10b340),
LL(0x14b05be0370fc900), LL(0x03a5e9b031558500), LL(0x10f9c8c02f4d76c0), LL(0xOb69e88000ff230d),

LL(0x2036920027f98780), LL(0x01a8edbc23f20c80), LL(0x020fcc4816057760), LL(0x1328f4c03b146340),
LL(0x2d2fe48029f7adc0), LL(0x28c6c5c02cfe7000), LL(0x2e9ac400067ea880), LL(0x2fb2eb8019b71ca0),

LL(0x317b1b802b77d5¢c0), LL(0x16ae72601f4aab60), LL(0x15d63a400479¢f28), LL(0x0e946ac01bbalscO),
LL(0x39506f402fh80f40), LL(0x2a7e3800089baf10), LL(0x30076c4012254e60), LL(0x033882f406531680),

5.2 Definicion e Inicializacion del Blogue LT-CHA

En esta seccidon se mostrard la implementacién en codigo de la funcion LT-CHA. La cual

sera mostrada en sus diferentes secciones segun corresponde:

Se define la estructura principal de la funcion LT-CHA asi como las constantes que se

utilizaran durante la implementacion:
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Se redefinen los tipos de datos de acuerdo al tipo de compilador que se utilizan para este
caso se utiliza el compilador Visual Studio C++ 6.0 y gcc de GNU Linux.

typedef signed char s8;
typedef unsigned char u8;
#ifdef _MSC_VER
typedef unsigned __int64 u64;
typedef signed __int64 s64;
#define LL(v) (v##i64)
#define ONE64  LL(Oxffffffffffffffff)
#else /*! MSC_VER */
typedef unsigned long long u64;
typedef signed long long s64;
#define LL(v) (v##ULL)
#define ONE64  LL(Oxffffffffffffffff)
#endif /* ?_MSC_VER */

Definicion de las principales constantes a utilizar durante la implementacion y de la
estructura a utilizar, el bloque LT-CHA esta representado de forma dual en la estructura
LUTHIENStruct de la siguiente forma:
- buffer: El bloque LT-CHA actual que contiene el fragmento del mensaje a procesar.
Formado por 64 bloques de 8 bits.
- hash: El hash value parcial que representa el procesamiento del bloque LT-CHA
anterior. Formado por 8 bloques de 64 bits.

#define DIGESTBYTES 64

#define DIGESTBITS (8*DIGESTBYTES) [*512 */
#define WBLOCKBYTES 64
#define WBLOCKBITS (8*WBLOCKBYTES) [*512 */
#define LENGTHBYTES 32
#define LENGTHBITS (8*LENGTHBYTES) [* 256 */

typedef struct LUTHIENSstruct {
u8 bitLength[LENGTHBYTES];  /* Numero de bits del mensaje (256-bit) */

u8 bufferfWBLOCKBYTES]; /* buffer de datos para obtener el hash */

int bufferBits; /* Namero actual de bits sobre el buffer */

int bufferPos; /* current (possibly incomplete) byte slot on the buffer */
u64 hash[DIGESTBYTES/8]; /* El bloque LT-CHA procesado */

} LUTHIENStruct;
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Inicializacion de los elementos principales que conforman la estructura de control de la
funcion hash.

/** Inicializa el estado de la funcion Luthien-TinGviel. */
void initLuthienTinuviel(struct LUTHIENSstruct * const structpointer) {
inti;

memeset(structpointer->bitLength, 0, 32);
structpointer->bufferBits = structpointer->bufferPos = 0;

structpointer->buffer[0] = 0; /* Esto es necesario para limpiar el buffer[bufferPos] */
for (i=0;i<8;i++) {

structpointer->hashli] = OL; [* Valor inicial */
}

5.3 Procesamiento del Bloque LT-CHA

En esta funcion se define el procesamiento del bloque LT-CHA y por consecuencia a la
funcion hash. Como primer instancia se inicializa el buffer con los datos del fragmento del
mensaje.

Se inicializa el nuevo conjunto de constantes a ser utilizadas durante cada una de las
rondas de la funcion hash a partir del hash value anterior. Posteriormente en cada una de
las rondas se utilizan las constantes calculadas asi como las constantes obtenidas a partir
del atractor de Lorenz.

Se calcula el nuevo valor hash después de procesarlo por cada una de las rondas y al final
de la operacién se aplica la funcién de compresién de Miyaguchi-Preneel.

En esta seccion se codifica la permutacion del bloque LT-CHA que fue definida previamente
siguiente el mapa bidimensional Baker modificado. Esta operacién se observa en la
utilizacién de la definicién de las constantes, tanto para la generacién de las llaves como en
el procesamiento del bloque LT-CHA respectivo.
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[* La definicion funcional de la funcion hash Lathien-Tinaviel */
static void processBuffer(struct LUTHIENSstruct * const structpointer) {
inti, r;

u64 block[8]; /* mu(buffer) */

u64 bloqueLCH[8]J; /* el bloque de cifrado */
u64 L[8];

u64 K[8J; /* la llave de ronda */

u8 *buffer = structpointer->buffer;

/* Mapea el buffer al bloque LCH */

for (i = 0; i < 8; i++, buffer +=8) {

block[i] =

(((ue4)buffer[0] ) << 56) »
(((u64)buffer[1] & OxffL) << 48) »
(((u64)buffer[2] & OxffL) << 40) A
(((u64)buffer[3] & OxffL) << 32) »
(((u64)buffer[4] & OxffL) << 24)
(((u64)buffer[5] & OxffL) << 16) »
(((u64)buffer[6] & OxffL) << 8 )~
(((u64)buffer[7] & OxffL) );

}

/* Aplicamos la K”0 al bloque inicial antes de continuar. Realizamos la siguiente operacion:

* bloqueLCH = bloque * hashValueAnterior ” Llave de ronda */

bloqueLCHIQ] = block[0] ~ (K[0] = structpointer->hash[0]);

bloqueLCHI[1] = block[1] ~ (K[1] = structpointer->hash[1]);

bloqueLCHI[2] = block[2] ~ (K[2] = structpointer->hash[2]);

bloqueLCHI[3] = block[3] ~ (K[3] = structpointer->hash[3]);

bloqueLCHI[4] = block[4] * (K[4] = structpointer->hash[4]);

bloqueLCHI[5] = block[5] ~ (K[5] = structpointer->hash[5]);

bloqueLCHI[6] = block[6] ~ (K[6] = structpointer->hash[6]);

bloqueLCHI[7] = block[7] ~ (K[7] = structpointer->hash[7]);

K[0] "= KR[0][O];
K[1] "= KR[O][1];
K[2] "= KR[0][2];
K[3] "= KR[0][3];
K[4] "= KR[0][4];
K[5] "= KRIO][3];
K[6] "= KR[O][6];
K[7] "= KRI0][7];

for r=1;r<=R; r++) { [* Itera sobre todas las rondas */
[* Calcula K*r de KMr-1}: */
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L[o] =

L[1] =

L[2] =

L[3] =

C7[(int)(K[O] >> 56) I
C5[(int)(K[1] >> 48) & Oxff] ~
C5[(int)(K[0] >> 40) & Oxff] »
C6[(int)(K[2] >> 32) & Oxff] »
Co[(int)(K[1] >> 24) & Oxff] »
C6[(int)(K[0] >> 16) & Oxff] ~
C7[(int)(K[2] >> 8) & Oxff] ~
C7[(int)(K[1] ) & Oxff] ~
KR(r][0]; // Aplicamos la llave de ronda respectiva

C7[(int)(K[3] >> 56) I
C5[(int)(K[4] >> 48) & Oxff] »
C5[(int)(K[3] >> 40) & Oxff] »
C5[(int)(K[2] >> 32) & Oxff] »
C6[(int)(K[4] >> 24) & Oxff] »
C6[(int)(K[3] >> 16) & Oxff] ~
C7[(int)(K[5] >> 8) & Oxff] »
C7[(int)(K[4] ) & Oxff] ~
KR([r][1]; // Aplicamos la llave de ronda respectiva

C7[(int)(K[6] >> 56) I
C5[(int)(K[7] >> 48) & Oxff] »
C5[(int)(K[6] >> 40) & Oxff] »
C5[(int)(K[5] >> 32) & Oxff] »
C6[(int)(K[7] >> 24) & Oxff] »
C6[(int)(K[6] >> 16) & Oxff] »
Ce[(int)(K[5] >> 8) & Oxff]»
C7[(int)(K[7] ) & Oxff] ~
KR([r][2]; /I Aplicamos la llave de ronda respectiva

C4[(int)(K[O] >> 56) "
CO[(int)(K[1] >> 48) & Oxff] »
CO[(int)(K[0] >> 40) & Oxff] »
C1[(int)(K[1] >> 32) & Oxff] »
C1[(int)(K[O] >> 24) & Oxff] »
C2[(int)(K[1] >> 16) & Oxff] »
C2[(int)(K[0] >> 8) & Oxff] ~
C3[(int)(K[O] ) & Oxff] ~
KR([r][3]; /I Aplicamos la llave de ronda respectiva
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L[4] =

C4[(int)(K[1] >> 56) I

CO[(int)(K[3] >> 48) & Oxff] »

CO[(int)(K[2] >> 40) & Oxff]

C1[(int)(K[2] >> 32) & Oxff] »

C2[(int)(K[2] >> 24) & Oxff] ~

C3[(int)(K[2] >> 16) & Oxff] »

C3[(int)(K[1] >> 8) & Oxff]

C4[(int)(K[2] ) & Oxff]

KR([r][4]; /I Aplicamos la llave de ronda respectiva
L[5] =

C4[(int)(K[3] >> 56) I

C1[(int)(K[4] >> 48) & Oxff] »

C1[(int)(K[3] >> 40) & Oxff] ~

C2[(int)(K[4] >> 32) & Oxff] »

C2[(int)(K[3] >> 24) & Oxff] »

C3[(int)(K[4] >> 16) & Oxff] ~

C3[(int)(K[3] >> 8) & Oxff]

C4[(int)(K[4] ) & Oxff] ~

KRIr][5]; /I Aplicamos la llave de ronda respectiva
L[6] =

C4[(int)(K[5] >> 56) ”

CO[(int)(K[5] >> 48) & Oxff] »

CO[(int)(K[4] >> 40) & Oxff] »

C1[(int)(K[5] >> 32) & Oxff] ~

C2[(int)(K[5] >> 24) & Oxff] »

C3[(int)(K[6] >> 16) & Oxff] ~

C3[(int)(K[5] >> 8) & Oxff] ~

C4[(int)(K[6] ) & Oxff] »

KRIr][6]; // Aplicamos la llave de ronda respectiva
L[7] =

C4[(int)(K[7] >> 56) I

CO[(int)(K[7] >> 48) & Oxff] ~

CO[(int)(K[6] >> 40) & Oxff] ~

C1[(int)(K[7] >> 32) & Oxff] »

C1[(int)(K[6] >> 24) & Oxff] ~

C2[(int)(K[7] >> 16) & Oxff] ~

C2[(int)(K[6] >> 8) & Oxff] »

C3[(int)(K[7] ) & Oxff]

KRI[r][7]; /I Aplicamos la llave de ronda respectiva
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K[O] = L[O];

K[1] = L[1];

K[2] = L[2];

K[3] = L[3];

K[4] = L[4];

K[5] = L[5];

K[6] = L[6];

K[7] = L[7];

[* Aplica la r-th ronda */

L[O] =
CO[(int)(bloqueLCHI[2] >> 56) "
C1[(int)(bloqueLCHI[1] >> 48) & Oxff] ~
C2[(int)(bloqueLCHI[0] >> 40) & Oxff] »
C3](int)(bloqueLCH[7] >> 32) & Oxff] »
CA4[(int)(bloqueLCHI[6] >> 24) & Oxff] »
C5][(int)(bloqueLCHI[5] >> 16) & Oxff] »
C6[(int)(bloqueLCH[4] >> 8) & Oxff] ~
C7[(int)(bloqueLCHI3] ) & Oxff] ~
K[O];

L[1] =
COJ[(int)(bloqueLCHI[3] >> 56) I
C1](int)(bloqueLCHI[2] >> 48) & Oxff] »
C2[(int)(bloqueLCHI[1] >> 40) & Oxff] »
C3](int)(bloqueLCHI[0] >> 32) & Oxff] »
C4[(int)(bloqueLCH[7] >> 24) & Oxff] »
C5[(int)(bloqueLCHI[6] >> 16) & Oxff] »
C6[(int)(bloqueLCHI[5] >> 8) & Oxff] »
C7[(int)(bloqueLCHI[4] ) & Oxff] ~
K[1;

L[2] =
CO[(int)(bloqueLCHI[4] >> 56) I
C1](int)(bloqueLCHI[3] >> 48) & Oxff] »
C2[(int)(bloqueLCHI[2] >> 40) & Oxff] ~
C3[(int)(bloqueLCHI[1] >> 32) & Oxff] »
C4](int)(bloqueLCHI[0] >> 24) & Oxff] »
C5[(int)(bloqueLCH[7] >> 16) & Oxff] ~
C6[(int)(bloqueLCH[6] >> 8) & Oxff] »
C7[(int)(bloqueLCHI5] ) & Oxff] ~
K[2J;

L[3] =
CO[(int)(bloqueLCHI5] >> 56) I
C1[(int)(bloqueLCHI[4] >> 48) & Oxff] »
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L[4] =

L[5] =

L[6] =

L[7]=

C2[(int)(bloqueLCHI[3] >> 40) & 0xff] ~
C3][(int)(bloqueLCHI[2] >> 32) & Oxff] »
C4](int)(bloqueLCHI[1] >> 24) & Oxff] »
C5][(int)(bloqueLCHI[0] >> 16) & Oxff] »
C6[(int)(bloqueLCH[7] >> 8) & Oxff] A
C7[(int)(bloqueLCHI[6] ) & Oxff] ~
KI3J;

CO[(int)(bloqueLCHI[6] >> 56) 1"
C1[(int)(bloqueLCHI5] >> 48) & Oxff] »
C2[(int)(bloqueLCHI[4] >> 40) & Oxff] »
C3](int)(bloqueLCHI[3] >> 32) & 0Oxff] »
C4][(int)(bloqueLCHI[2] >> 24) & Oxff] »
C5][(int)(bloqueLCHI[1] >> 16) & Oxff] ©
C6[(int)(bloqueLCH[0] >> 8) & Oxff] »
C7[(int)(bloqueLCHI7] ) & Oxff] ~
K[4];

CO[(int)(bloqueLCHI[7] >> 56) ”
C1[(int)(bloqueLCHI[6] >> 48) & Oxff] »
C2[(int)(bloqueLCHI5] >> 40) & Oxff] »
C3J(int)(bloqueLCHI[4] >> 32) & Oxff] ©
C4[(int)(bloqueLCHI[3] >> 24) & Oxff] »
C5][(int)(bloqueLCHI[2] >> 16) & Oxff] »
C6][(int)(bloqueLCH[1] >> 8) & Oxff] ~
C7[(int)(bloqueLCHIO0] ) & Oxff] ~
K5l

COJ[(int)(bloqueLCHI0] >> 56) "
C1](int)(bloqueLCHI[7] >> 48) & Oxff] ©
C2[(int)(bloqueLCHI[6] >> 40) & Oxff] »
C3J(int)(bloqueLCHI5] >> 32) & Oxff] A
C4[(int)(bloqueLCHI[4] >> 24) & Oxff] »
C5][(int)(bloqueLCHI[3] >> 16) & Oxff] »
C6[(int)(bloqueLCH[2] >> 8) & Oxff] A
C7[(int)(bloqueLCHI1] ) & Oxff] ~
K[6];

COJ[(int)(bloqueLCHJ1] >> 56) "
C1](int)(bloqueLCHI[0] >> 48) & Oxff] ©
C2[(int)(bloqueLCHI[7] >> 40) & Oxff] »
C3[(int)(bloqueLCHI[6] >> 32) & Oxff] »
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CA4][(int)(bloqueLCHI[5] >> 24) & Oxff] »
C5[(int)(bloqueLCHI[4] >> 16) & Oxff] »
C6][(int)(bloqueLCHI[3] >> 8) & Oxff] »
C7[(int)(bloqueLCHI[2] ) & Oxff] ~
KI7];
bloqueLCHI[0] = L[0];
bloqueLCHI[1] = L[1];
bloqueLCHI[2] = L[2];
bloqueLCHI[3] = L[3];
bloqueLCH[4] = L[4];
bloqueLCHI[5] = L[5];
bloqueLCHI[6] = L[6];
bloqueLCHI[7] = L[7];
}
I* Se aplica la funcion de compresion Miyaguchi-Preneel */
structpointer->hash[0] *= bloqueLCHJ[0] ” block[0];
structpointer->hash[1] *= bloqueLCHI[1] ~ block[1];
structpointer->hash[2] = bloqueLCHI[2] ” block[2];
structpointer->hash([3] ~= bloqueLCH[3]  block[3];
structpointer->hash[4] *= bloqueLCHI[4] ~ block[4];
structpointer->hash[5] *= bloqueLCH]I5] ” block[5];
structpointer->hash[6] ~= bloqueLCH[6] ~ block[6];
structpointer->hash[7] = bloqueLCHI[7] ” block[7];

5.4 Finalizacion de la Funcidon Hash

Esta funcion es un wrapper de la funciéon LT-CHA ya que el objetivo principal de esta es la
de dividir el mensaje de entrada en blogue con la longitud valida para ser procesados por la
funcion LT-CHA.

/** Obtiene el hash value del bloque LT-CHA.

* Este método usa el invariante: bufferBits < DIGESTBITS

*/

void finalizeLuthienTinuviel(struct LUTHIENSstruct * const structpointer, unsigned char * const result) {

inti;

u8 *buffer = structpointer->buffer;

u8 *bitLength = structpointer->bitLength;
int bufferBits = structpointer->bufferBits;
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v
int bufferPos = structpointer->bufferPos;
u8 *digest = result;
buffer[bufferPos] |= 0x80U >> (bufferBits & 7); /* agregamos un '1'-bit */
bufferPos++; /* Los bits restantes se colocan a cero. */

/* Rellenamos con cero para completar (N*\WBLOCKBITS - LENGTHBITS) bits */
if (bufferPos > WBLOCKBYTES - LENGTHBYTES) {
if (bufferPos < WBLOCKBYTES) {
memset(&buffer[bufferPos], 0, WBLOCKBYTES - bufferPos);

}
processBuffer(structpointer); [* Procesa el bloque de datos. */
bufferPos = 0; [* Reinicia buffer */

}
if (bufferPos < WBLOCKBYTES - LENGTHBYTES) {

memset(&buffer[bufferPos], 0, (WBLOCKBYTES - LENGTHBYTES) - bufferPos);
}
bufferPos = WBLOCKBYTES - LENGTHBYTES;
/* Agrega la longitud en bits del mensaje del hash value. */
memcpy(&bufferfWBLOCKBYTES - LENGTHBYTES], bitLength, LENGTHBYTES);
processBuffer(structpointer); [* Procesa el bloque de datos. */
/* Regresa el mensaje completamente procesado. */
for (i=0; i < DIGESTBYTES/8; i++) {
digest[0] = (u8)(structpointer->hashli] >> 56);
digest[1] = (u8)(structpointer->hashli] >> 48);
digest[2] = (u8)(structpointer->hash[i] >> 40);
digest[3] = (u8)(structpointer->hashli] >> 32);
digest[4] = (u8)(structpointer->hash[i] >> 24);
digest[5] = (u8)(structpointer->hash[i] >> 16);
digest[6] = (u8)(structpointer->hash[i] >> 8);
digest[7] = (u8)(structpointer->hash[i]  );
digest += 8;
}
structpointer->bufferBits = bufferBits;
structpointer->bufferPos = bufferPos;
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5.5 Agregar y Procesar un Nuevo Bloque.

Se agrega un nuevo bloque de bits para que sea procesado por la funcion LT-CHA, también

tiene como tarea la de realizar el preprocesamiento del mensaje antes descrito y procesar

todos los bloque menos uno del mensaje a fin de generar el hash value final.

/* Agrega datos de entrada para el algoritmo hash.

* @param source Datos en claro para el hash.

* @param sourceBits Cuantos bits de texto en claro a procesar.

* Este mantiene los valores invariantes: bufferBits < DIGESTBITS

*/

void addLuthienTinuviel(const unsigned char * const source, unsigned long sourceBits,
struct LUTHIENStruct * const structpointer) {

[* sourcePos
I
+ + +
(NI source
+ + +
+ + + + + +
(R buffer
+ + + + + +
I
bufferPos
*/

/* indice del byte (u8) mas a la izquierda que contiene datos (1 a 8 bits). */
int sourcePos =0;

int sourceGap = (8 - ((int)sourceBits & 7)) & 7; [* Espacio sobre el fuente [sourcePos]. */
int bufferRem = structpointer->bufferBits & 7; [* bits ocupados en buffer[bufferPos]. */
inti;

u32 b, carry;

u8 *buffer = structpointer->buffer;

u8 *bitLength = structpointer->bitLength;

int bufferBits = structpointer->bufferBits;

int bufferPos = structpointer->bufferPos;

/I coincide la longitud de los datos agregados

u64 value = sourceBits;

for (i = 31, carry = 0; i >= 0 && (carry != 0 || value != LL(0)); i--) {
carry += bitLength[i] + ((u32)value & 0xff);
bitLengthli] = (u8)carry;
carry >>= §;
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value >>= 8;
}
/* Procesa datos en bloques de 8 bits */
while (sourceBits > 8) {
/I N.B. al menos source[sourcePos] y source[sourcePos+1] contiene datos.
/* Se toma un byte de la fuente. */
b = ((source[sourcePos] << sourceGap) & 0xff) |
((source[sourcePos + 1] & 0xff) >> (8 - sourceGap));
[* Procesa este byte */
buffer[bufferPos++] |= (u8)(b >> bufferRem);

bufferBits += 8 - bufferRem; /* bufferBits = 8*bufferPos; */

if (bufferBits == DIGESTBITS) {
processBuffer(structpointer); /* Procesa el bloque de datos */
bufferBits = bufferPos = 0; /* Reinicia el buffer */

}

buffer[bufferPos] = b << (8 - bufferRem);
bufferBits += bufferRem;
[* Procesa los datos restantes */
sourceBits -= 8;
sourcePos++;

}

/* Ahora 0 <= sourceBits <= 8; */

if (sourceBits > 0) {
b = (source[sourcePos] << sourceGap) & Oxff; /* bits are left-justified on b. */
[* Procesa los bits restantes */
buffer[bufferPos] |= b >> bufferRem;

if (bufferRem + sourceBits < 8) {
/* all remaining data fits on buffer[bufferPos], and there still remains some space. */
bufferBits += sourceBits;

else {
[* buffer[bufferPos] esta lleno */
bufferPos++;
bufferBits += 8 - bufferRem; /* bufferBits = 8*bufferPos; */
sourceBits -= 8 - bufferRem;
/* Ahora 0 <= sourceBits < 8; */
if (bufferBits == DIGESTBITS) {
processBuffer(structpointer); /* Procesa el bloque de datos */
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bufferBits = bufferPos = 0; /* Reinicia el buffer. */

}
buffer[bufferPos] = b << (8 - bufferRem);
bufferBits += (int)sourceBits;

}

structpointer->bufferBits = bufferBits;

structpointer->bufferPos = bufferPos;

5.6 Finalizaciéon

El hash value correspondera a H, después de procesar en su totalidad el mensaje

mostrando dicha representacion en formato hexadecimal de la siguiente manera:
LT -CHA(M) =H,

static void display(const u8 array] ], int length)

{
inti;
for (i = 0; i < length; i++) {
if (1%32 ==0) {
printf("\n");
}
if (1%8 ==0) {
printf(" ");
}
printf("%02X", arrayl[i]);
}
}
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6. Analisis de Resultados

"... Luathien les sali6 al encuentro andando lentamente...
...abrazé a Beren, y lo beso, pidiéndole que la esperara mas
alla del Mar Occidental..."

"Por causa de sus fatigas y sus dolores, podria abandonar a
Mandos e ir a Valinor, para morar alli hasta el fin de los dias.
Alli no la seguiria Beren...
... pero la otra eleccién posible era la que sigue: regresar a la
Tierra Media y llevar consigo a Beren para morar alli otra vez,
mas sin ninguna seguridad de vida o alegria. Ella se volveria
entonces mortal y estaria sometida a una segunda muerte, lo
mismo que él, y antes de no mucho abandonaria el mundo
para siempre y su belleza no seria méas que un recuerdo en el
canto..."

J. R. R. Tolkien

En la definicion final de la funciébn Luathien-Tinaviel Chaos Hash se utilizan dos
permutaciones las cuales fueron previamente mostradas, una que solo actla sobre el
bloque LT-CHA que sirve para calcular las constantes de ronda a utilizar y otra que actla
exclusivamente sobre el bloque LT-CHA del mensaje entrante.

En la primera definicion de la funcion Luthien-Tintviel Chaos Hash sélo se utilizaba una
permutacion la cual correspondia al mapa Baker, sin embargo, al implementar la funcién se
encontraron ciertos valores que presentaban un alto grado de correlacion y por ende de
colision, debido a que si bien el mapeo realiza una distribucion de valores este tiene la
caracteristica de permutar columnas con renglones, por lo que la distribucién no es
uniforme y provoca resultados como los que se mostraran en esta seccion.
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6.1 Analisis Estadistico

Un analisis estadistico es realizado a la funcion Luathien-Tinaviel Chaos Hash para
obtener sus caracteristicas principales asi como ver sus diferencias con respecto a
Whirlpool funcién en la cual se basa su disefio.

6.1.1 Espacio muestral con longitud de bloque variable

Para la realizacion de este analisis se procede en primera instancia a generar el espacio
muestral que definiremos de la siguiente manera: “El conjunto formado por los hash values
de las cadenas de 0-bits cuya longitud L esta en el intervalo 0 < L < 2048".

Lathien-Tintviel Chaos Hash:

# 1-bits Bloque del LT-CHA State

Longitud
Total | O | 1 |2 |3 |4 |5 |6 |7
0 253 |35(31|30|30|35|34|30]|28
1 270 |33 36|34 |35|32|34|33]|33
2 254 |27 |36(32|29(34|31|31|34
3 248 |23 33|28 |35|26|36|32|35

512 244 1352731282334 |35|31
513 256 | 35(30(32|30(27|28|38|36
514 271 | 31|27 |35|37(43 30|34 |34

1024 270 |32 |36 |36|36(28|31]40 |31
1025 239 | 31|28 |30|132|31|33|22]|32
1026 251 | 25(32(29|31|33|39|36|26
1027 251 |34 |36 |31|26|28|30|30|36

2044 257 |28 (30|24 |36 (40|31 35|33
2045 253 |27 |33 |28 |26|31|34|34]40
2046 245 |20 |33 |37 |29 (36|32 |24 |34
2047 265 |36 (32|43 |32(32|33 33|24
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Tabla 8. Estadisticas del espacio muestral de longitud de bloque variable en LT-CHA.

y Whirlpool:

i # 1-bits Bloque del Whirlpool State
Longitud

Total | O | 1 |2 |3 |4 | 5|67

0 256 |31 |31|25|38(35|33|35]28
1 257 |31|28|29|31(35|31|37|35

2 262 |37 |34 |37 |28|26|35|28|37
3 262 |33 33|36|36(30|31|26]37
512 279 |36 (31|39|31(38|32|39]33
513 270 |37 (32(33|33|38(34|29]|34
514 256 | 26|31 |37|33(38|30|36]|25
1024 284 | 45|41 |33|29(36|33|35]32
1025 251 |26 (32|31|25(30|37|34]|36
1026 246 |33 |25|30|29(36|32|33]|28
1027 261 [ 32(36(30|32|35|35|29 |32
2044 277 |38 |27 |36 |37 (34|32|37]|36
2045 262 |32 |34|38|32(35|31|32]|28
2046 271 |34 35|27 |35(34|33|38]35
2047 259 |28 (33|40|32(29|34|34]|29

Tabla 9. Estadisticas del espacio muestral de longitud de bloque variable en Whirlpool.

A partir de los datos anteriores se obtienen los siguientes resultados con respecto a las

medidas estadisticas de la media y desviacién estandar.

LT-CHA 32.00439 (32.07129| 31.9502 |31.94971 | 31.9043 |32.02148|31.94287 | 31.96875
Whirlpool 31.9458 | 31.97217 | 32.02637 | 31.97314|31.93359|31.98047 | 32.1333 |32.14746
Media 32 32 32 32 32 32 32 32
Desviacién estandar

LT-CHA 4.049436 | 4.136796 | 3.909556 | 4.060566 | 3.916065 | 4.026102 | 3.949159 | 3.932661
Whirlpool 3.995419 | 3.934486 | 4.006256 | 3.959112 | 3.959695 | 3.970424 | 4.120773 | 4.005701
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Graficando cada una de las medidas obtenemos:

32.2

! /\A A/

32 - — | T-CHA
31.9
31.8
31,7 T T T T T T T 1

=—Whirlpool

Media

Figura 30. Media en bits de cada bloque que conforman el state del bloque de longitud variable.

Como se puede ver para este espacio muestral la funcién LT-CHA tiene una ligera
tendencia (255.8129883) al equilibrio en cuanto a la cantidad de 1-bit y 0-bits que conforman
el hash value en contraparte en la funcion Whirlpool sucede lo contrario (256.1123) el hash
value tiende a tener mas 1-bits, por lo que al menos para este espacio muestral LT-CHA
tiene una mejor distribucion cercana a la media, empero dicha distribuciéon no es uniforme
para el state definido sino que es relativamente diferente entre ambas funciones en los
blogues iniciales y finales, en la grafica anterior se observa este comportamiento diferencial
en los bloques 1, 2, 3, 7y 8 en los que difiere siendo semejante en los restantes.

Graficando la medida de desviacion estandar

4.2
4.1 //\ A
4 _
39 :‘ ;; E; }-- e | T-CHA
38 = \Whirlpool
3.7 T T T T T T T 1
1 2 3 4 5 6 7 8

Figura 31. Desviacion estandar de cada uno de los bloques que conforman el state.

Un comportamiento semejante es obtenido al calcular la deviacién estandar del espacio
muestral que definimos cabe destacar que éste tiene longitud de bloque variable por lo que
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V

presentaremos el comportamiento de otro espacio muestral en el que como caracteristica
adicional la longitud del bloque es la misma y lo que cambia es el mensaje de entrada como
tal.

6.1.2 Espacio muestral con longitud de bloque fija
Para la realizacion de este analisis se procede en primera instancia a generar el espacio
muestral que definiremos de la siguiente manera: “El conjunto S formado por todos los hash

values de las cadenas de 1024-bits conteniendo un solo 1-bit”.

Lathien-Tinuviel Chaos Hash:

# 1-bits Bloque del LT-CHA State
Total | O | 1 | 2 |3 |4 |5 |6 |7
275 | 3239314029 |34|33|37
252 |32 |35|34|25|33|31|35]|27
257 |36 (32|27 |32|31|35|29]|35
231 (31 |23|32|27|32|28|35]|23

Longitud

Wl N| k| O

512 263 |36 |36 |32|36|33|28|29|33
513 261 |34 (31|29 |33|37|37|28]|32
514 241 |33 29|26 |35(34|21|32|31
515 253 |32 |29|35|35(26|33|32|31

1020 255 | 3231|3327 (31|31|37|33
1021 259 |34 (4132|133 |31|34)|27 |27
1022 238 |34 24|29 |28|26|38|32]27
1023 259 30|28 |31|33|34|35|36|32

Tabla 10. Estadisticas del espacio muestral de longitud de bloque fija en LT-CHA.

y Whirlpool:
) # 1-bits Bloque del Whirlpool State
Longitud
Total | O | 1 |2 |3 |4 |5 |6 |7
0 261 |34 |29|35|33|25|41|29 |35
262 |27 139|35(33|34(32|28)|34
2 262 |28 123|133(44 3535|3133
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3 |273‘33‘33‘36‘36‘32|24‘35|44

512 259 |39|30|28(32|26|38|34] 32
513 244 |28 32|27 |31|35|26 |28 |37
514 255 | 31|35|36(30|32|32|33]|26
515 259 | 33]130(31(34|37|35]|32]27

1020 266 | 3729|3634 |30|31|33]|36
1021 244 | 3026|133 (35|30|33|30] 27
1022 254 |31|30|28 (3431|3132 37
1023 263 |34 |37|39(32|35|23|38]|25

Tabla 11. Estadisticas del espacio muestral de longitud de bloque fija en Whirlpool.

A partir de los datos anteriores se obtienen los siguientes resultados con respecto a las
medidas estadisticas de la media y desviacién estandar.

LT-CHA | 31.95605 | 32.03906 | 31.82324 | 32.03809 | 32.08105 | 31.87598 | 32.17578 | 31.98438
Whirlpool |31.96387 | 31.80957 | 32.22949 | 32.2207 | 31.937532.03027 | 31.97949 | 31.93457
Media 32 32 32 32 32 32 32 32

Desviaciéon estandar

LT-CHA [ 4.031979|3.997367 | 3.984223 | 3.966598 | 3.926357 | 4.023764 | 3.979483 | 4.017023
Whirlpool |3.983813 | 4.034261 | 3.982024 | 4.001479 | 3.99487 | 4.138244 | 3.919424 | 4.029992

Graficando cada una de las medidas obtenemos:
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Figura 32. Media en bits de cada bloque que conforman el state del bloque de longitud fija.

152



Andlisis de Resultados

Como se puede ver para este espacio muestral la funcién LT-CHA tiene una ligera
tendencia (255.97363) al equilibrio en cuanto a la cantidad de 1-bit y 0-bits que conforman el
hash value en contraparte en la funcion Whirlpool sucede lo contrario (256.1055) el hash
value tiende a tener mas 1-bits, por lo que al menos nuevamente para este espacio
muestral LT-CHA tiene una mejor distribucion cercana a la media, empero dicha distribucion
no es uniforme ya que los bloques 1, 2, 4, 5 y 8 del state de LT-CHA tiene una mayor
aproximacion a la media en contraparte Whirlpool presenta dicho comportamiento en los
bloques 1, 5, 6, 7 y 8, en los blogues restantes en ambas funciones divergen de la media.

Graficando la medida de la desviacion estandar
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Figura 33. Desviacion estandar de cada uno de los bloques que conforman el state.
Ambas funciones tienen un grafo semejante en cuanto a la desviacion estandar variando

dicho grafo en los bloque 1, 2 y 4 en los cuales los valores tienen una tendencia contraria
una respecto de la otra.

6.2 Analisis de Rendimiento

Se realizan pruebas de rendimiento entre las funciones LT-CHA y Whirlpool para medir el
rendimiento de las mismas cuando éstas son aplicadas a bloques de datos de diferentes
longitudes.

A continuacion listaremos las diferentes pruebas de rendimiento que fueron efectuadas para
realizar la comparacion:
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1. “Procesar un mismo bloque de datos el niumero de veces necesario para

simular un mensaje de longitud L" En esta prueba no se realizan accesos

directos al disco duro por lo que el tiempo obtenido s6lo correspondera al tiempo

gue tarda cada funcién en procesar la cantidad de bloques necesarios para un

mensaje de longitud especifica.

2. “Iterar 100000000 veces la funcion hash (LT-CHA y Whirlpool) con un mismo
bloque de datos”: El tiempo obtenido correspondera al necesario para realizar esta

operacion.

Estas pruebas seran realizadas en dos equipos cuyas caracteristicas son listadas a

continuacion:

- Equipo con 2 procesadores Quad Core de 64 bits a 3 GHz, velocidad de bus
1333MHz, 48 Gb en RAM y dos unidades de disco con capacidad de 450 GB.

- Equipo AMD Turion 64 Mobile Processor, 1.8 GHz, 512 KB L2 Cache, 1800 MHz de
bus de sistema, 1.5 Gb en RAM, 80 Gb de disco duro.

Para diferenciar los resultados obtenidos en cada uno de los equipos les daremos la

notacion de desktop al primero de estos y de laptop al segundo, esta notacién sera utilizada

para la etiquetacion de las tablas y gréaficas obtenidas.

Al efectuar cada una de las pruebas se obtienen los siguientes resultados:

DATOS LT-CHA (s) Whirlpool (s)
10 KB 0.0000000000 0.0000000000
30 KB 0.0000000000 0.0000000000
90 KB 0.0000000000 0.0000000000
950 KB 0.0000000000 0.0000000000

1150 KB 0.0000000000 0.0099999998
2 Mb 0.0099999998 0.0000000000
4 MB 0.0099999998 0.0099999998
10 MB 0.0199999996 0.0199999996
20 MB 0.0599999987 0.0500000007
50 MB 0.1299999952 0.1000000015

100 MB 0.2800000012 0.2199999988

200 MB 0.5400000215 0.4399999976

500 MB 1.3600000143 1.0900000334
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1GB 2.7799999714 2.2400000095
2GB 5.5700001717 4.4699997902
4GB 11.1400003433 8.9399995804
8 GB 22.2700004578 17.8799991608
20 GB 55.6800003052 447299995422
40 GB 111.3600006104 89.4899978638

Tabla 12. Tiempo para procesar un bloque de longitud L entre Whirlpool y LT-CHA en desktop.

Graficando los valores de la tabla anterior obtenemos:
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Figura 34. Rendimiento de Whirlpool y LT-CHA en desktop.
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Figura 35. Rendimiento de Whirlpool y LT-CHA con bloque de datos pequefios en desktop.
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En cuya gréafica se observa que para valores pequefios LT-CHA tiene el mismo rendimiento
que Whirlpool al menos la diferencia no es perceptible, sin embargo, para bloques de datos
mayores a 10 MB el rendimiento de Whirlpool tiende a ser mejor que LT-CHA y este se
incrementa conforme aumenta la cantidad de bloques a procesar. Para el caso de
extrapolacién de 40Gb la diferencia ya es notoria en cuanto al tiempo necesario para

procesar la cantidad de bloques obtenidos de los datos especificados.

Los resultados correspondientes a la segunda prueba son:

Veces

LT-CHA

Whirlpool

100000000

353.6899719

301.8099975586

353.8099976

301.6400146484

353.9200134

301.5500183105

353.2200012

302.0799865723

353.6499939

302.0000000000

Tabla 13. Rendimiento en la iteracién de la funcién hash Whirlpool y LT-CHA en desktop.
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340

430

310

—4—LT-CHA
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300 GO ] . —— Whirlpool
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2

Figura 36. Comparacion en eficiencia al iterar a la funcion Whirlpool y LT-CHA en desktop.

En la grafica anterior se observa que LT-CHA toma mas tiempo que Whirlpool en procesar
100000000 veces la funciéon hash con lo que en general LT-CHA es mas lento que
Whirlpool, tanto en el procesamiento de bloques de datos para calcular el hash value como
para iterar la funcién hash individualmente aunque este resultado no se refleje de forma

notable para el procesamiento de una pequefa cantidad de bloques.
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Las mismas pruebas realizadas en el equipo denominado como laptop presentan el

siguiente comportamiento:

DATOS LT-CHA (s) Whirlpool (s)
10 KB 0.0000000000 0.0000000000
30 KB 0.0000000000 0.0000000000
90 KB 0.0000000000 0.0000000000
950 KB 0.0099999998 0.0199999996

1050 KB 0.0199999996 0.0099999998

1150 KB 0.0099999998 0.0099999998
2 Mb 0.0299999993 0.0199999996
4 MB 0.0599999987 0.0500000007
10 MB 0.1400000006 0.1199999973
20 MB 0.2899999917 0.2300000042
50 MB 0.7200000286 0.5799999833

100 MB 1.4400000572 1.1699999571

200 MB 2.8900001049 2.3299999237

500 MB 7.2399997711 5.8499999046
1GB 14.8299999237|  11.9700002670
2GB 29.5699996948 |  23.9300003052
4GB 50.0999984741|  47.9000015259
8 GB 118.2099990845 |  95.9499969482
20 GB 295.4500122070 | 239.4100036621
40 GB 590.9799804688 | 479.4299926758

Tabla 14. Tiempo para procesar un bloque de longitud L entre Whirlpool y LT-CHA en laptop.
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Graficando los valores de la tabla anterior obtenemos:
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Figura 37. Rendimiento de Whirlpool y LT-CHA en laptop.
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Figura 38. Rendimiento de Whirlpool y LT-CHA con bloque de datos pequefios en laptop.

En cuya grafica se observa que al igual que en el analisis anterior para valores pequefios
LT-CHA tiene el mismo rendimiento que Whirlpool al menos la diferencia no es perceptible,
sin embargo, para bloques de datos mayores a 4 MB el rendimiento de Whirlpool tiende a
ser mejor que LT-CHA y este se incrementa conforme aumenta la cantidad de bloques a
procesar en un equipo con las caracteristicas antes mencionadas. Para el caso de

158



Andlisis de Resultados

V

extrapolacion de 40Gb la diferencia ya es notoria en cuanto al tiempo necesario para

procesar la cantidad de bloques obtenidos de los datos especificados.

Los resultados correspondientes a la segunda prueba son:

Veces LT-CHA Whirlpool
1618.8900146484 | 1350.4899902344
1625.2900390625 | 1348.9399414062

100000000 | 1620.0000000000 | 1348.9200439453

1619.7900390625

1348.6899414062

1618.3399658203

1350.2800292969

Tabla 15. Rendimiento en la iteracion de la funciéon hash Whirlpool y LT-CHA en laptop.

-

——LT-CHA

== "Whirlpoal

A00 .00

Figura 39. Comparacion en eficiencia al iterar a la funcion Whirlpool y LT-CHA en laptop.

Al igual que en el andlisis anterior se observa que LT-CHA toma mas tiempo que Whirlpool
en procesar 100000000 veces la funcidon hash aunque este resultado no sea notorio al
procesar una pequefa cantidad de bloques de datos.

6.3 Analisis de Seguridad

Para las funciones hash la no lineabilidad es la caracteristica més importante para evitar
atagues tales como del cumpleafios, primera y segunda preimagen; puesto que esta
permite dificultar tanto el criptoandlisis lineal como el diferencial, para esto, se debe
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asegurar que el espacio de mensajes en el que la probabilidad de encontrar una colision
(del grado que sea) sea alta, no se reduzca a un conjunto compacto de mensajes sino que
dicho conjunto este lo mas disperso posible dentro del dominio de la funcion.

A continuacién mostraremos la justificacion del porque no utilizamos el mapa Baker tanto
para procesar el bloque LT-CHA como para calcular las constantes de ronda para LT-CHA.

Al aplicar el mapa Baker tanto para la generacién de constantes como para el
procesamiento del bloque LT-CHA se encuentra que para el espacio muestral definido
como:

“El conjunto S formado por todos los hash values de las cadenas de 512-bits conteniendo
un solo 1-bit”.

Se tiene un conjunto compacto de salidas con un alto grado de correlacion, por lo que es
posible obtener una colision con una probabilidad alta debido a la poca variabilidad en el
hash value resultante (presenta colisiones internas lo cual permitiria la aplicacién del meet
in the middle o multicolisiones de Joux) de mensajes en los cuales no existe una gran
variabilidad.

Para mostrar dicho problema primero se listaran dos mensajes diferentes junto con el grado
de correlacion cuando se utiliza siempre el mapa Baker y posteriormente el resultado
obtenido para el mismo conjunto de entradas utilizando la definicién final de la permutacion
para el bloque LT-CHA.

6.3.1 Resultados de utilizar solamente el mapa Baker en LT-CHA.

Los tres mensajes que seran utilizados para mostrar el problema anteriormente mencionado
son los siguientes:

S[8] = 0080000000000000 0000000000000000 0000000000000000 0000000000000000
0000000000000000 0000000000000000 0000000000000000 0000000000000000
S[9]=  0040000000000000 0000000000000000 0000000000000000 0000000000000000
0000000000000000 0000000000000000 0000000000000000 0000000000000000
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Mostraremos el desarrollo de cada una de las rondas tanto del bloque LT-CHA como de la
llave en turno a fin de observar internamente el comportamiento de la misma de los tres
bloques simultdneamente. En primera instancia la llave KO y el primer bloque de ambos
mensajes posteriormente se iran separando ambas funciones por cada ronda.

KO
3B 82 D8 00 0C D5 D2 90

03259BCC31CC9CCO

15 B3 F340 11 3B 38 60
1C F35D 00 30 44 1E 40
2D 99 758035 7560 CO
2F A6 F340211C 1540

17 F8 CO EO OD B5 C6 CO

38 04 AE 00 21 60 AA 80

Ronda 1

Ronda 2:

Ronda 12:

K1
CE94BD 7D EF D3 C1 85
894C 76 FC F1 F6 E3 D9
3B 3B 45 FF B4 AB 97 9A
A8 83 14 40 5A E9 8E FD
B9 9A 8A 94 FA 63 DB 08
E6 E1 F5 1D F8 28 58 EO
D7 23 B4 54 4A 69 F7 BA
FF 3F 93 AA5E 63 B6 73

K2
A2 97 E2 3C D4 DO A6 AC
ACE2EQ0D9 28 3B 7476
AE 2F A11E 4D 1C 64 70
57 44 6E EC 9F 43 E4 5E
C0054B A0 E9 92 CD C7
9F 24 13 0B 77 07 CD 49
3018 75 C3 E9 OE 6C BC
57 1A 0C 45 BF 04 BA7E

K12
14 C7 29 E2 1IE 4F 97 11
C9CD 61 15BB 33 1D 82
6E D4 86 00 D4 25 BD 90

S[8]
00 80 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00

LT-CHA[1]
C9 02 A6 6F 6B C1 CF 85
18 C1 7F 6A 67 EA ED DE
AD 20 57 7B A6 A5 97 9D
BA 07 06 4E 5A EE 18 E6
AB 94 8A 93 6C 78 C9 8C
E6 E1 F5 1D F8 28 58 EO
C5 2D B4 53 DC 72 E5 3E
ED BB 81 A4 5E 64 20 68

LT-CHA[2]
2F F8 2E 4D E9 84 98 A5
28 4B FF 60 6C 12 F7 9B
1C 45 B8 33 78 5D 67 65
2A 4E 09 EE BO 74 BD 42
D7 31 90 AB CO 6F DB BO
B7 A8 87 67 D9 27 FA 5D
2B 13 11 F1 9B 9E 24 FF
FB AF CO 94 2E E4 E2 0D

LT-CHA[12]
82 15 DD BD 61 D9 A8 8C
F8 DE C9 6C ED 0B 28 C9
6E 68 44 8F 8E 6A 13 3C
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S[9]
00 40 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00

LT-CHA[1]
C9 02 A6 6F 6B C1 CF 85
18 C1 7F 6A 67 EA ED DE
AD 20 57 7B A6 A5 97 9D
BA 07 06 4E 5A EE 18 E6
AB 94 8A 93 6C 78 C9 8C
E6 E1 F5 1D F8 28 58 EO
C5 2D B4 53 DC 72 E5 3E
ED BB 81 A4 5E 64 20 68

LT-CHA[2]
2F F8 2E 4D E9 84 98 A5
28 4B FF 60 6C 12 F7 9B
1C 45 B8 33 78 5D 67 65
2A 4AE 09 EE B0 74 BD 42
D7 31 90 AB CO 6F DB BO
B7 A8 87 67 D9 27 FA 5D
2B 13 11 F1 9B 9E 24 FF
FB AF C0 94 2E E4 E2 0D

LT-CHA[12]
82 15 DD BD 61 D9 A8 8C
F8 DE C9 6C ED 0B 28 C9
6E 68 44 8F 8E 6A 13 3C
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CA27F81784C17701
68 7F 71 03 84 76 1B CF
80 84 26 F4 04 OE 80 EC
51 F5 E0 59 8A E0 96 81
D3 47 1E E1 3593 30 AE

Hash del primer bloque procesado

LT-CHA(Bloque0)
82 95 DD BD 61 D9 A8 8C
F8 DE C9 6C ED 0B 28 C9
6E 68 44 8F 8E 6A 13 3C
C7B6 64 C55D 1A 96 CC
3307 D558 EB D7 85 4E
70 98 6A A8 7D 7A 01 33
2E 9349 AF FB A1 72 84
B2 78 F2 A2 DD FC 67 48

C7B664 C55D 1A 96 CC
3307 D558 EB D7 85 4E
70 98 6A A8 7D 7A 01 33
2E9349AFFB A1 7284
B2 78 F2 A2 DD FC 67 48

C7B6 64 C55D 1A 96 CC
3307 D558 EB D7 85 4E
70 98 6A A8 7D 7A 01 33
2E9349 AF FB A1 7284
B2 78 F2 A2 DD FC 67 48

LT-CHA(BloqueO)
82 55 DD BD 61 D9 A8 8C
F8 DE C9 6C ED 0B 28 C9
6E 68 44 8F 8E 6A 13 3C
C7B6 64 C55D 1A 96 CC
3307 D558 EB D7 85 4E
70 98 6A A8 7D 7A 01 33
2E93 49 AFFB A1 7284
B2 78 F2 A2 DD FC 67 48

Como se puede ver después de procesar el primer bloque del mensaje este no tiene gran
variacion uno respecto del otro salvo un solo bit. Al procesar el segundo blogue obtenemos

lo siguiente:

KO

B9 17 05 BD 6D 0C 7A 1C
FB FB 52 A0 DC C7 B4 09
7B DB B7 CF 9F 51 2B 5C
DB 45 39 C5 6D 5E 88 8C
1E 9E AO D8 DE A2 E5 8E
5F 3E 99 E8 5C 66 14 73
39 6B 89 4F F6 14 B4 44
8A7C5CA2FC9CCDC8

Ronda 1:

K1
D7 6D 2C 3F A1 6D C2 A4
EF 44 6A CE 56 BB 67 27
7C 5B 68 35 9A 58 3A DD
15B2 B2 F9 FB 21 52 95
8975305D 17 CA 78 C4
A7 DC 98 FF 67 A6 EB 4E
95 BF 1D A2 DB 91 3D E7
30 BB F2 82 7B 42 2F 9E

LT-CHA
02 95 DD BD 61 D9 A8 8C
F8 DE C9 6C ED 0B 28 C9
6E 68 44 8F 8E 6A 13 3C
C7B6 64 C55D 1A 96 CC
3307 D558 EB D7 85 4E
70 98 6A A8 7D 7A 01 33
2E9349 AFFBA1 7284
B2 78 F2 A2 DD FC 65 48

LT-CHA[1]
2A FC BD B9 30 F5 45 09
7F FB FA 76 02 77 DC F5
7B BE 5A E5 91 FF B0 07
31 B2 C5 C5 2E D9 7F CB
B3 3F B5 EB 58 96 OF E6
75 FO EF BO 46 E0 92 C1
93 71 5C 25 A8 23 D2 E2
C6 8D 9B 1F 04 F5 00 97

KO

B9 D7 05 BD 6D 0C 7A 1C
FB FB 52 A0 DC C7 B4 09
7B DB B7 CF 9F 51 2B 5C
DB 45 39 C5 6D 5E 88 8C
1E 9E AO D8 DE A2 E5 8E
5F 3E 99 E8 5C 66 14 73
39 6B 89 4F F6 14 B4 44
8A7C5CA2FC9CCDC8

K1
D7 6D 2C 3F A1 6D C2 A4
EF 44 6A CE 56 BB 67 27
7C 5B 68 35 9A 58 3A DD
15B2 B2 F9 FB 21 52 95
8975305D 17 CA78 C4
A7 DC 98 FF 67 A6 EB 4E
95 BF 1D A2 DB 91 3D E7
30 BB F2 82 7B 42 2F 9E
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LT-CHA
02 55 DD BD 61 D9 A8 8C
F8 DE C9 6C ED 0B 28 C9
6E 68 44 8F 8E 6A 13 3C
C7B664 C55D 1A 96 CC
3307 D558 EB D7 85 4E
70 98 6A A8 7D 7A 01 33
2E9349 AFFBA1 7284
B2 78 F2 A2 DD FC 65 48

LT-CHA[1]
2A FC BD B9 30 F5 45 09
7F FB FA 76 02 77 DC F5
7B BE 5A E5 91 FF B0 07
31 B2 C5 C5 2E D9 7F CB
B3 3F B5 EB 58 96 9F E6
75 FO EF B0 46 E0 92 C1
93 71 5C 25 A8 23 D2 E2
C6 8D 9B 1F 04 F5 00 97
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Ronda 2:
K2

A7 DB AF 93 9C 7F CD 91
C3 7F 0B 47 2A 14 86 F8
21 OA 38 18 4E 5B FC EO
B7 89 OC 6A 35 C4 EA 48
E5 1D 64 42 AD CO 4E BC
AB 39 95 E6 58 C6 B7 85
C9 CD D6 53 99 B3 E2 28
5F B7 05 67 74 CB 51 BC

Ronda 12:

K12
A2 69 1E 29 91 AD 6A 8D
8E AO BAE4 OE 3458 24
BE CO0 08 AF F8 BO C9 36
D3 4F 30 43 90 43 D1 09
4B DO 21 B9 3D FD E9 5E
6A 61 AD 86 DA 29 79 49
OE FD 71 11 1D 46 OF 5A
8B F9 A6 42 CF 99 7F 1B

LT-CHA[2]
48 06 5A 82 91 BB 39 9E
FC 1F 9E 7B DE 0A D4 A0
19 3B 49 35 87 84 FE C9
A9 3B A4 DA FE 37 39 07
9D 6C 49 17 A0 10 BO 20
4D 84 AB DF 6B 83 E2 52
46 61 74 6E 74 3E 6F A3
BA EF E8 DA 4D 04 10 96

LT-CHA[12]

0B 86 C2 C2 32 05 F2 A8
9E 98 58 50 8E 84 92 48
B5 23 35 70 9B 94 96 9E
E18D CB C1 69 B9 75 4A
65 19 43 FC D2 46 9F 42
FD F4 03 22 64 FE E6 9D
A43C 8C 11 D7 71 09 FC
A6 E6 59 D6 66 F4 60 00

K2
A7 DB AF939C 7F CD 91
C3 7F 0B 47 2A 14 86 F8
21 0A 38 18 4E 5B FC EO
B7 89 0C 6A 35 C4 EA 48
E5 1D 64 42 AD CO 4E BC
AB 39 95 E6 58 C6 B7 85
C9 CD D6 53 99 B3 E2 28
5F B7 05 67 74 CB 51 BC

K12
A2 69 1E 29 91 AD 6A 8D
8E A0 8A E4 OE 34 58 24
BE CO0 08 AF F8 BO C9 36
D3 4F 30 43 90 43 D1 09
4B DO 21 B9 3D FD E9 5E
6A 61 AD 86 DA 29 79 49
OE FD 71 11 1D 46 OF 5A
8B F9 A6 42 CF 99 7F 1B

LT-CHA[2]
48 06 5A 82 91 BB 39 9E
FC 1F 9E 7B DE 0A D4 A0
19 3B 49 35 87 84 FE C9
A9 3B A4 DA FE 37 39 07
9D 6C 49 17 A0 10 BO 20
4D 84 AB DF 6B 83 E2 52
46 61 74 6E 74 3E 6F A3
BA EF E8 DA 4D 04 10 96

LT-CHA[12]
0B 86 C2 C2 32 05 F2 A8
9E 98 58 50 8E 84 92 48
B5 23 35 70 9B 94 96 9E
E1 8D CB C1 69 B9 75 42
65 19 43 FC D2 46 9F 42
FD F4 03 22 64 FE E6 9D
A43C 8C 11 D7 71 09 FC
A6 E6 59 D6 66 F4 60 00

Hash final de ambos mensajes
LT-CHA(M)
09 13 1F 7F 53 DC 5A 24
66 46 91 3C 63 8F BA 81
DB 4B 71 FF 15 FE 85 A2
26 3B AF 04 34 A3 E3 86
56 1E 96 A4 39 91 1A 0C
8D 6C 69 8A 19 84 E7 AE
8A AF C5 BE 2C DO 7B 78
14 9E AB 74 BB 08 05 48

Como se ve con este ejemplo el grado de variabilidad entre cada uno de los mensajes es
infimo por lo que con esta version de nuestra funcibn es muy vulnerable. Al utilizar
diferentes funciones de permutacion para la generacion de llave y para el procesamiento
del bloque se tiene lo siguiente, utilizando el mismo conjunto de entradas del ejemplo

anterior.

LT-CHA(M)
09 D3 1F 7F 53 DC 5A 24
66 46 91 3C 63 8F BA 81
DB 4B 71 FF 15 FE 85 A2
26 3B AF 04 34 A3 E3 86
56 1E 96 A4 39 91 1A 0C
8D 6C 69 8A 19 84 E7 AE
8A AF C5 BE 2C DO 7B 78
14 9E AB 74 BB 08 05 48
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El primer blogue a ser procesado junto con la primera constante de ronda son:

KO
3B 82 D8 00 0C D5 D2 90
03259B CC31CC9CCO
15 B3 F340 11 3B 38 60
1C F35D 00 30 44 1E 40
2D 99 7580 35 7560 CO
2F A6 F340 21 1C 1540
17 F8 CO EO OD B5 C6 CO
38 04 AE 00 21 60 AA 80

Ronda 1:

En las siguientes rondas s6lo marcaremos los bits que se mantienen constantes después
de procesar el bloque a fin de notar el impacto en el calculo del nuevo bloque para mostrar

K1
CE 94 BD 7D EF D3 C1 85
894C 76 FC F1 F6 E3 D9
3B 3B 45 FF B4 AB 97 92
A8 83 14 40 5A E9 8E FD
B9 9A 8A 94 FA 63 DB 08
E6 E1 F5 1D F8 28 58 EO
D7 23 B4 54 4A 69 F7 BA
FF 3F 93 AA 5E 63 B6 73

s[8]
00 80 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00

LT-CHA[1]

5802 2B EB 79 45 57 13
1F DA EO 6A 67 60 75 4F
AD AD D3 69 22 3D 01 0C
3E 15 82 D6 CC 7F 18 6B
2F 0C 1C 02 6C F5 4D 9E
70 77 63 8B 6E BE CE 76
41 B5 22 C2 DC FF 61 2C
54 1E B2 CE 8D CA AA 6D

S[9]
00 40 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00

LT-CHA[1]
58 02 2B EB 79 45 57 13
1F DA EO 6A 67 60 75 4F
AD AD D3 69 22 3D 01 0C
3E 15 82 D6 CC 7F 18 6B
2F 0C 1C 02 6C F5 4D 9E
70 77 63 8B 6E BE CE 76
41 B5 22 C2 DC FF 61 2C
91 C6 6A 8D 16 FO B7 8F

que la permutacion ahora definida permite una mejor difusién del los bits.

Ronda 2

Ronda 3

K2
A2 97 E2 3C D4 DO A6 AC
AC E2 E0OD9 28 3B 74 76
AE 2F A1 1E 4D 1C 64 70
57 44 6E EC 9F 43 E4 5E
C0054B A0 E9 92 CD C7
9F 24 13 0B 77 07 CD 49
3018 75 C3 E9 OE 6C BC
57 1A 0C 45 BF 04 BA 7E

LT-CHA[2]
96 DC 57 61 4F F7 84 0D
4058 52 B4 E9 1F A1 88
DO CE 05 91 62 CC 84 72
45 F8 B4 97 1F 24 01 50
FO 08 58 53 A7 E9 01 F5
79 96 52 2F 3A 57 OF F5
0302347DC7176D 71
DD CF 1F 31 78 3D 71 26

LT-CHA[2]
CA 73 1C 76 58 CE AA B5
BF B2 02 F1 46 BO 7B FD
89 81 B7 67 69 75 3D 92
A9 A9 DB 35 CD 3B BC ED
39 78 E1 E1 FE 9291 3C
20 CF B9 9D A4 18 C8 E3
E6 8D BB C7 F2 C3 07 22
30 CB A5 8B 9D 62 26 98

K3 LT-CHA[3]
C392728571DA82E3 72 E5 BE C8 E1 80 23 51
7A 5B D4 C4 2F 3C EE 42 6D 07 94 73 0D 2C C1 D8
0C 53 DD A4 A5 B5 25 08 E5 77 84 B3 A9 28 70 55

LT-CHA[3]
B9 BS 88 34 65 EB 66 45
B6 BA 21 F3 07 48 3B AE
29 74 FO 42 E5 E5 D2 DF

164



T Ty
B S

=

Andlisis de Resultados

22 AB A4 9A 9C 1C 5C 92
E6 72 38 9C 45 B3 64 BE
5A 9C 32 DE 02 6D 88 CB
AE 48 C5 BE 1B DD 45 A3
49 FA 25 7B A2 A4 3C 08

Ronda 4

K4
A3 E9 8D 1A 2A 65 8B B8
24 9A 37 A3 7D F7 38 B4
CF D2 82 6D F5 41 30 2D
02 C4 CA67 FEF531E4
22 6A 59 12 B3 0D 87 8E
60 E4 D5 OF D1 F4 5C FE
D1 22 04 AB A3 27 DA 00
08 6D 12 6C 50 AA 39 8F

Ronda 5

K5
98 4A A7 OE 3F OF 02 A4
57 AD 27 C1 A6 F9 A0 4F
EA3757B4 C1F9FD 1E
07 70 68 7C D4 BD 13 15
A194 C123 1A 1A 6949
94 DO AF F1 67 45 67 76
D8 F4 7B 63 47 B7 89 B8
A5 4D 53 7D BE A2 67 B5

Ronda 6

K6
EF 4F 92 6F 89 2C C7 EF
B7 A9 1F 28 46 29 5E 5F
0C 3A DA EB 64 3F 34 68
18 C3 B4 D9 09 B8 1C 22
96 1E B1 DF 3F CC 2F F7
E6 CA0887B7B928EL
05 AD 0A 94 5E OE 45 AB
A9 20 3854 13 A4 E3 D3

Ronda 7

K7
51 06 8B 94 54 89 33 9C
COB3315FBC 44 FCA1
BA EC B398 0D 26 0C 8A

35 E8 4C 59 2D 88 30 5D
DB 9F B8 06 AC 0D F3 20
CD 1F 66 F5 C0 65 67 83
7C 9D DO F2 C6 50 63 4A
10 F1 A8 EO45E00C D1

LT-CHA[4]

3D 03 37 47 67 68 A6 F9
AB 87 67 AE 96 92 5A 28
64 9A 95 75 Al 4F 2F 50
AO B6 2C 6E C5 A2 BA 16
64 FB B7 9E 2D 94 F2 A6
E2 08 3F 54 6B 4C 73 4A
10 5A B8 59 FE C1 DA FE
2711 74 C5 63 16 9C 00

LT-CHA[S]
5B D2 EB 8A DA C6 A2 5B
80 C1 81 9E E8 C8 AE 61
7016 C7 A4 B7 64 C4 E6
07 DD C1 EC 86 99 A9 8B
C7 FE FC 77 7D 4A 24 9A
D9 98 B8 08 E7 5F 5E D9
DC 90 FA 5B A7 A2 FB 2D
36 00 37 DC 6A 66 1A 82

LT-CHA[6]
D9 D8 CE C2 39 40 34 24
BB FF EO B2 2A F4 4E 39
4D 33 89 BS CF AB 32 02
07 D8 22 99 AB 39 CC C1
30 F7 A2 19 BA 9A B6 F5
A7 D2 D8 41 41 BC 50 75
1A ED 3D 7C A6 9B 32 B3
5A 5B EA 55 7A 67 E3 66

LT-CHA[7]
DB 15 51 2C 47 26 9F 17
4312 F4 D8 EE 6C 95 DB
EE D4 13 E0 DC 6C C7 75

165

V

12 B5 4A ED 63 C6 5E CD
9A F76C 31 A9 C3A8C5
89 A1 97 53 B6 5E AC BA
D186 10 E5 C4 E1 67 2B
00 CC A6 EF 59 29 DO FD

LT-CHA[4]

01 07 B6 32 F9 7E 02 CF

1B 3F 2D 86 29 4F 03 65
AB 19 3E 58 25 4E 84 01
A9 5C 66 03 C5 95 02 AD
56 E7 F4 6B CC 06 CF 91
BF 8A DD 1B CB EO EE 71
A7 4A 9E DA 1B CF EC D2
6E 15 BE DO 58 2F 7B 89

LT-CHA[S]
14 FO 62 CA 6E CB 4C 02
FE D2 02 2E CE E3 47 29
E3 5B 13 F6 DF AE C4 98
E7 63 96 94 E7 00 19 1C
F5 2C D9 51 E6 AE 4A D4
BC 23 F6 7F 2A DF 3C 60
E7 6C 75 D3 85 3C 84 47
8F 9C BF 1E 06 44 83 1C

LT-CHA[6]

D6 A0 01 50 14 9F 3F 74
ED F1 E8 29 2D 12 3C F4
78 23 83 66 04 68 01 3A
A3 23 F7 A3 8D D9 99 94
5E 99 1C BB 83 55 BF B4
5A D6 4F 78 3A 62 A7 00
AA 4E 1B 89 79 20 65 FF
7C 83 EE C2 B6 64 76 13

LT-CHA[7]
9D 8C F3 E7 17 57 A2 85
7F 88 1C 1B F6 40 BE 33
78 E1 23 9A 59 A0 BB 3A
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62 48 F1 B7 3E 1F D4 06
12 E576 B4 86 E4 2A9C
FA 37 40 74 64 D7 B2 06
5D E4 45 F2 C7 79 49 DF
A7 C3 D6 E24B 4E9C 73

Ronda 8

K8
49 4C AF OF 18 14 4B AE
310149 54 FC 6A E4 CA
09 FF 41 F25C 6B F9 8D
4B D4 D6 CE A4 00 3C EE
DB 6D 3F BD AE B4 23 29
88 0C E6 14 36 7D 13 C7
98 7ADD 5B C4 A5 8C 1A
CAFA 26 04 16 F5 6B C6

Ronda 9

K9
9B D6 42 05 CB E2 18 29
AE 2E A7 37 03 D2 F8 93
C61372B1C914A17C
0472 DD 01 B4 1D CO 7E
B7 F1 62 FB 66 DF 33 F5
E2 2D 57 42 43 07 86 C3
0D 27 78 48 DA 05 2A F6
AF E5 A5 65 30 E2 C8 53

Ronda 10

K10
DC 7A 7B 7C 41 75 B6 90
3D8A8161B1ECA4C 74
82 94 E8 65 15 0A 88 OE
C710E122795E 78 26
E1 6B CE 1C 07 83 7B 61
9A C59A 13 D449 F13C
3F3D5D 44 C4E87418
3283892D C18D CA2C

Ronda 11

K11
4C 64 4D DB 43 1F 2F E5
D7 DE A5 D0 63 20 F7 F9
CE 6D 8F 638AEC D377

12 F6 08 15 1C 70 8F 70
B6 E7 AB 62 97 AA E1 FD
E3 AB A0 C7 63 D9 51 1F
47 C4B6 E52481C218
11 5C B5 D6 6A 82 BC 63

LT-CHA[S]
3B 8C AF 4D B2 9A A7 62
21 D4 DD 41 74 79 AA 01
13 47 D6 C5 A3 8B 90 47
BC 67 FD FF 26 54 AD DD
28 0D 12 FF 85 2E 7F 29
88 A6 7F C5 FC A4 E6 67
AE F7 D5 58 81 DA C5 32
42 D6 D1 88 10 49 2F E2

LT-CHA[9]
334017 78 1D F3 50 3A
D3 AB 64 A9 71 CC 65 00

6B 9D DF 36 4E AA DC 3A
6B 72 7B 5C 73 2F C8 FO
93 7B 2C 27 DF 97 D4 BC
6A 70 5E 6D 38 51 18 3C
84 C6 1E E7 8C 98 26 88
17 71 4A 5A A9 3F 5C CD

LT-CHA[10]

B2 D6 5B 27 3E BC C5 31
07 23 7B 78 63 47 75 92
2A 7E 63 1B 37 88 25 C3

OF A5 16 0C FE 0C AC 82
22 48 E9 B7 B5 D7 59 A7
88 85 DF B0 BO DF 25 75
24 67 59 AD 1C 10 C6 08
85 37 E4 15 10 FD 8A 6A

LT-CHA[11]
59 78 80 09 1C DB 0D 35
19 2A 50 5D DE 24 32 90
EO0 23 32 C6 E6 27 FC BC
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F6 77 9A 4C 26 6A OA E4
74 EC F4 77 CO OE 89 BE
09 B7 6C FF B9 A2 43 C2
5D BC EA 04 15 DF EB 2D
A1 DD 9A F9 99 44 29 B6

LT-CHA[S]
0B A2 7D 1A 9A 60 A6 BB
98 D6 5A B2 3C 61 2E AB
C8 6E 5D 7C B5 26 1A FF
AO 18 C8 0A 16 65 7E 7F
F4 59 0D 11 AF 0D 2C C9
A6 04 52 DA 44 83 B2 59
7A 8F 55 8A 73 FO D2 3D
F1 29 10 ED 96 59 93 1D

LT-CHA[9]
C8 8E C7 3C FF 62 1B 9D
EA 89 61 D7 31 83 64 99
38 A5 84 6E A4 07 13 A9
44 E0 47 79 50 02 4B E7
14 8B 00 76 9F 87 EE 1C
71 A9 CD 21 BD E4 DA 8E
99 32 02 41 55 D4 9D 3F
OE 67 65 58 BD F7 B9 63

LT-CHA[10]

66 BO AC CB 1C BD D1 48
6C CB 8A Al 67 33 90 B5
EF F9 24 BF 74 EC 50 13

DC 2F E3 86 15 4A 73 07

46 6C BA 18 3D 80 7A DE
85 24 4A 4F 9D CA C2 E3
4B 36 CE E1 A3 47 49 F5
25 3F 60 B7 1D 49 2F 75

LT-CHA[11]
2472983817 AB 01 FA
68 28 16 6F OE AE 0A D8
98 DA 7E 94 CE FD 5F 33
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A0 7A B6 B6 49 49 9B 9D
7F 36 05 6F 50 3A 95 7D
39 C207 A0 OC 35DB 28
EA 4C C4 7C 6D FAEB 00
07 9A 5D 15 37 AF 9E 18

Ronda 12

K12
14 C7 29 E2 1IE 4F 97 11
C9CD 61 15 BB 33 1D 82
6E D4 86 00 D4 25 BD 90
CA27F81784C17701
68 7F 71 03 84 76 1B CF
80 84 26 F4 04 OE 80 EC
51 F5 EO 59 8A EO 96 81
D347 1E E1 3593 30 AE

7B 31 7B 49 97 BD 00 A3
1221 1456 6A EA 1B 69
BD 4B 05 B3 C9 30 E2 CA
EO 46 D4 3C 9A B5 5A A3
AF 4E D8 7F 90 4C 98 95

LT-CHA[12]

5E 81 E8 E8 53 39 OF 11
42 69 9D DO 3E 94 25 40
8E 71 90 25 20 BO B9 5A
FE FB AB E1 DO D5 C1 C4
61 CE C5 42 A8 31 C8 85
D4 6E 7D EO 34 29 8A 64
D3 5B 31 EB 24 2E 4C 47
8C 1C 1D C7 25 3E 40 46

V

06 A3 D3 31 20 26 73 8E
5B 73 27 56 DB 86 08 5F
E7 1342 C88D EA 22 1B
6A D1 6C 30 C7 58 13 58
911298 EAFF 92 71 FA

LT-CHA[12]

8B 3F 47 0D C8 18 2A 40
34 76 D3 49 A7 11 1E 80
6A E4 72 05 83 DA 43 34
E1 5B 7E 56 96 92 87 36
56 C6 F2 A4 09 65 8F CD
1B 13 FO C4 EE ES 10 30
1A 06 11 C9 26 7D 06 9D
4B BF FD OE B3 7E 8B CA

Hash resultante de procesar el primer bloque del mensaje

LT-CHA(BloqueO)

5E 01 E8 E8 53 39 OF 11
42 69 9D DO 3E 94 25 40
8E 71 90 25 20 BO B9 5A
FE FB AB E1 DO D5 C1 C4
61 CE C5 42 A8 31 C8 85
D4 6E 7D EO 34 29 8A 64
D3 5B 31 EB 24 2E 4C 47
8C 1C 1D C7 25 3E 40 46

LT-CHA(BloqueO)

8B 7F 47 0D C8 18 2A 40
3476 D3 49 A7 11 1E 80
6A E4 72 05 83 DA 43 34
E1 5B 7E 56 96 92 87 36
56 C6 F2 A4 09 65 8F CD
1B 13 FO C4 EE E8 10 30
1A 06 11 C9 26 7D 06 9D
4B BF FD OE B3 7E 8B CA

Procesando el segundo blogue se tiene como valores iniciales los siguientes:

KO
65 83 30 E8 5F EC DD 81
41 4C 06 1C OF 58 B9 80
9B C2 63 65 31 8B 81 3A
E2 08 F6 E1 EO 91 DF 84
4C 57 BO C2 9D 44 A8 45
FB C8 8E A0 15 35 9F 24
C4 A3 F10B 29 9B 8A 87
B4 18 B3 C7 04 5E EA C6

LT-CHA

DE 01 E8 E8 53 39 OF 11
42 69 9D DO 3E 94 25 40
8E 71 90 25 20 BO B9 5A
FE FB AB E1 DO D5 C1 C4
61 CE C542 A8 31 C8 85
D4 6E 7D EO 34 29 8A 64
D3 5B 31 EB 24 2E 4C 47
8C 1C 1D C7 25 3E 42 46
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KO

BO FD 9F 0D C4 CD F8 DO
375348 85 96 DD 82 40

7F 57814592 E1 7B 54

FD A8 23 56 A6 D6 99 76

7B 5F 87 24 3C 10 EF 0D
34 B50384 CFF40570
0D FE D1 29 2B C8 CO 5D
73 BB 53 OE 92 1E 21 4A

LT-CHA
0B 7F 47 OD C8 18 2A 40
3476 D3 49 A7 11 1E 80
6A E4 72 0583 DA 43 34
E1 5B 7E 56 96 92 87 36
56 C6 F2 A4 09 65 8F CD
1B 13 FO C4 EE E8 10 30
1A 06 11 C9 26 7D 06 9D
4B BF FD OE B3 7E 89 CA
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Ronda 1

K1
OE D1 C3 59 FA 5D AE 28
2B AF 7C 1F 6B 85 F4 47
B3 59 7E 4C B8 17 6E 92
232EF87091013D 33
4A 51 42 5C 28 4A EC 49
5D 53 06 35 1D 28 F9 8A
D7 F41C 7232 4C C3 B4
F7 AE 5B C4 43 F5 F5 OE

Ronda 2

K2

F9 72 53 D6 B1 9A 5E EF
1E BE EE CD 6B FF A4 1B
5D 58 BB A2 28 B7 73 E5
7228 97 351D 78 D2 94
E4 32 28 52 55 F6 19 29
EC 9178 D1 2F F3 B1 61
FO A9 DE 60 4E AB 60 8B
7BB5FECB 38 1EFE 78

Ronda 3

K3
86 E7 3ADE 70 63 F6 CD
OF F4 OF D6 5E 93 1C B6
BD A1412371D5EED2
AD B5 2B 0D 30 05 41 19
E15A 72 02 EC E8 70 96
8C 006D C37C C1ES8 27
0B 41 EE 46 32 EF F8 D2
66 94 8C F9 B7 63 67 BF

Ronda 12

K12
54 09 AE 7A 73 0B B8 8E
42 7D CC EC 81 6E A8 F2
B9 AA 55 77 32 FF 8D AD
3958 0D B7 44 DD 53 1F
12 E1 CF 1C 34 59 40 8F
E9 4F A6 F2 23 E3 18 8B
E5 D7 A3DC 4B 9D 75 25
88 4C 4E 04 48 EC DE 02

LT-CHA[1]

C8 26 05 F7 84 58 3A OF
42 6E A9 C1 AB 2A 6F 94
FF 94 CF CD 1E DO A0 92
A2 66 FB 5B 6C 1D 82 EA
74 95 E5 C7 2B 45 84 47
BE 68 ED 43 06 73 40 FE
F3 B8 44 0B 0B 7C 25 37
D6 63 96 61 79 F2 EE B3

LT-CHA[2]

33 BA D6 77 70 37 DE 1B
0D 6B BF 6C AD A8 F7 4F
D7 98 5D 6D F7 F2 FO 7D
B9 6D B4 10 18 70 5F 5E

DO 1B 1F A3 DA A9 2C 22
94 9594 1A 2C 14 CA 0D
24 A4 B6 E2 F4 75 96 53

D2 18 B8 3F FA 15 AB 51

LT-CHA[3]

7C 0B 4A 05 89 B3 Al D2
B4 D6 EB 25 41 57 4D CC
B7 6D F4 84 7E 3E 3A 4B
51 FD 9B ED 2C 8E 6C 23
99 65 AB AA FO 7B AB 68
DF 64 58 C3 44 2D A7 66
26 7E 41 66 62 E1 D8 36
66 C9 2D AA FB B8 EC DA

LT-CHA[12]
3F 9A C7 AB OE FA 38 9B
AB BA 2D 20 B3 16 C1 BO
4D 9F DC 5F 7E 50 BC 1A
EF B2 6D 8B 67 29 66 E8
C9 08 67 OF OE 61 2C 84
A2 ED 4A AA C4 BD CO0 28
02 E8 3E 65 50 38 6F C8
1A 36 95 CD 8F 74 97 82

K1
BC F7 9C 57 B6 C7 F5 DB
DF CF 7D BC 17 79 48 3F
3D 08 C6 A7 06 6D 4D 4F
48 36 9C 6B 60 A8 A8 97
93 F8 22 6E B8 A5 30 EA
B2 BC E9 9C BC F4 47 92
FE F7 D8 7C 9F CO C9 49
0D 45 E4 16 37 97 08 16

K2
8F F8 B3 E4 93 02 OA 98
6B F6 7A EC 00 74 4B AA
4C 6E 56 F0 43 C7 B4 9A.
71 E7 F9 3399 C2870D
D2 D1 B4 B6 9B 9B 3A 21
7E A2 AF 39 5F 5E F3 2A.
2A 0D 4C49258C 4391
32 6E A4 B8 1A 13 A5 5F

K3
DE D7 6A B4 E7 A9 C1 A9
30 D9 13 DF 5D DO 44 05
B5 F4 D8 56 A6 CO CC 31
D3 E7 8554 48 7TF FA AF
A3 E5 75 EO 1E 15 EF C8
D4 7A51 B35EBC B3 81
3414 69 F4 1345 3A 1F
F7 BC 0C 51 22 66 9B 89

K12
B5 78 34 D6 2A B5 14 5B
8E 6B 09 AE 60 5E 9D 42
87 68 67 OD 26 B6 FA 61
AC 7523 02 DD B3 AE 70
83 2F 3E 23 03 31 1E B6
50 B8 ED 6E F6 43 64 70
5519 87 3B 61 96 8D FD
A2 90 C8 C1 04 6F 53 1F

168

LT-CHA[1]
9F 02 2D 8A 90 E5 0C EC
4C E8 A6 BE 91 E7 70 AD
04611074 1E 31 6C 75
42 B6 4B 72 08 A0 DO 5E
FO 99 36 96 A3 F3 16 EC
BB 48 04 F7 1D F9 1C C3
64 54 53 F2 DD 63 B4 02
2B DB DB 82 B8 F7 10 C4

LT-CHA[2]

E4 CD EF 83 81 39 36 84
2A 40 F2 F9 DO AC 00 50
34 A7 5A E8 52 CE C5 CB
56 84 1D A7 5C 17 A4 A9
10 6E E7 67 OF 33 12 BC
1D 27 76 1C DD 41 AA F3
ED B7 CE D4 08 90 13 0B
F3 D3 23 21 C3 4F CE D1

LT-CHA[3]
09 A3 C8 35 7B 44 60 15
ED EE 55 5F 64 78 BE 78
C4 99 C4 D2 2F 52 DA A6
34 B8 C8 6D F7 A0 F7 95
7A 9B A2 2B 07 B4 0D D1
5D BE 50 3E FF 48 0A 03
B5 50 3C B6 86 3B DE 21
19 49 54 C9 DB 1F EB BO

LT-CHA[12]

16 4A 07 5E BD F3 BF 89
9F 03 BE 7D 29 OE 7E A0
A4 D6 30 01 3D 58 9E 0A
11 12 0B 53 AC 5C 1E 77
46 26 A4 3D 6F 08 AC 7F
52 11 16 BC 44 9C 2D 56
CC CE 18 6E 5A 64 7B 53
7C 29 19 AD 80 8D D4 19
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Hash final del mensaje

LT-CHA(M) LT-CHA(M)
E1 9B 2F 43 5D C3 37 8A. 1D 35 40 53 75 EB 95 C9
E9 D3 BO FO 8D 82 E4 FO AB 75 6D 34 8E 1F 60 20
C3 EE 4C 7A 5E EO 05 40 CE 32 42 04 BE 82 DD 3E
11 49 C6 6A B7 FC A7 2C FO 49 75 05 3A CE 99 41
A8 C6 A2 4D A6 50 E4 01 10 EO 56 99 66 6D 23 B2
76 83 37 4A FO 94 4A 4C 49 02 E6 78 AA 74 3D 66
D1 B3 OF 8E 74 16 23 8F D6 C8 09 A7 7C 19 7D CE
96 2A 88 0A AA 4A D5 C4 3796 E4 A3 33 F3 5D D3

Debido a este comportamiento se decide dejar de lado la permutacion Baker para procesar
el bloque del mensaje dejando una permutacion del bloque LT-CHA, la cual corresponde a
una permutacién circular de cada una de las columnas puesto que al realizar una
permutacion circular a nivel de renglones se tendrian unos resultados similares puesto que
no hay combinaciones con las columnas ya que seria un mapeo similar al de Baker.

6.3.2 Colisiones en un subconjunto del espacio de prueba.

Como mencionamos anteriormente para que una funcién hash sea considerada resistente a
colisiones -que dos mensajes diferentes tengan el mismo hash value- el tamafio del espacio
de mensajes en el que ocurra esto debe ser de 2", como fue mostrado en el ataque del
cumpleafos.

Debido a que existe el problema del almacenamiento de los pares <msg, hash>, se opto por
un espacio mucho menor cuyos elementos son las palabras contenidas en diferentes
diccionarios; cada palabra es procesada para obtener su respectivo hash value calculado
con LT-CHA, posteriormente es almacenado en una base de datos en PostgreSQL en una
tabla en la que el hash value es la llave primaria de la misma, con el objetivo de verificar si
se tiene 0 no una colisién en dicho espacio al romper la validacion efectuada por el
manejador. En caso de que exista dicha colision se verifica que no corresponda al mismo
mensaje de entrada, puesto que se tomaron como entradas listas de palabras de diferentes
materias en las que algunos de los términos podrian coincidir, en caso de que no sea la
misma este par <msg, hash> se almacena en otra tabla a fin de mantener un mapeo de las
colisiones entre diferentes mensajes previos.
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V

Para la prueba mencionada se procesaron 2, 209, 586 mensajes diferentes sin encontrar
alguna colisién, cabe destacar que es un subconjunto del espacio teérico como minimo.

Para finalizar se ponen como ejemplos de los hash values calculados (los cuales van entre

comillas) con LT-CHA los siguientes:

“tinaviel” =

02101595D69A6731 236EF7830E22E896 3ACDAA332A451107 7B5B209C8F3E55EE
9C2E8CCE695BB072 1AA6473AB6FF6065 C7D05243025888FF ECF1F375B7025009
"Lathien-Tinaviel" =

056DAB44975B7BF9 49A60FD73023662A OD7FC74AB522D17C D67085EC2D14897C
BDD5A100A466FE3E 5AC7718D3C58DA72 685BF5CD3FB8B6B4 08DEEA7D61E65F5C
"TinGviel" =

1C6411B45A29CD1F 6508360F65F38716 F76F81EF77F9A1A3 03385B3F2E251085
B828920E2C00D503 3835B7A29C5AB6ED EC794885D1D79856 6D5A982B A5A15171
"luthien-tinuviel" =

386C4C29D26D1F81 OCD7CF6BC45FCC73  20DCC31E04A57939 134FFC6A8CCB805E3
44729B4793AEQ7ED FOEOF7B86D4CE1B7 D24F9CDF72A81A64 1D3D6E3B70B1ABC7
"Tinuviel" =

53AA723FOE7B9AB1 852CAB5D6E84A1A3 3D1CD62C0OA3DD20E  2EDFB6DE3E427576
B3E3EF59D3B2DEA4 FBD45CF55C95FA37 3EA5E6623840DEDC D64A1BD96337447F
"lathien" =

6BCCD1DBD4075993 9106C7D1D98CD207 641ADA0B73FC9892 95206AE61FO0CB577
18EF3B3ED3D84981 FBBBF4DAAA1425BE 9979FD2F59A2BA62 D559E75599D27193
"Luthien-Tinuviel" =

6COF39F08842119E 499159726EEB54E4 A7301DDC57E72718 AOA6BB8392ACB656
9F21D76CD6B8F2AD 37171C566DF6D5E3 E8BBD2B0C0628B680 1E3CFE388B86ES3A
"lathien-tinaviel" =

8C18E31EBE17D303 A57AAF598BDF8486 E62B9B9CDF9BF287 256F5EABD967FBES
9C574BBE470CD995 D17C8FF4E204F359 AD8D319A1444C542 47384BAA20AEAAS8C
"tinuviel" =

B3EA24A1FB769224 48082B800E3D50A5 1831C394B5A63671 413BEC55FE570FFD
B4F79D8D5C55E209 OCCE8F952CE70653 7FBDD40AEE19193B E6D41C6085DA6F39
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"Luthien" =
E2330CEDCFD3BB12
7D4AD1D74A9A20EF7

"luthien" =
EBC75A23B88852DD
FBF3D63446643FF9

"Lathien" =
FE2EO06D93E6GE1D72
7TECC40EA67221686

B189EE0723F2E8CD
88427CF82FA9AC5B

0013576DF1EB745B
AF2766A46C47E66D

3A624FEECF450071
A2305DF8EC263876

C97BF93AEC71EBBS8
421516DF408A3AE1

DFD68CE8B8612563
670EE25C1273DC89

7BC2C8449F942E34
3B02B0BOB8F86723
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OE88B138E7AD9240
AEFC339F30C44FF0

C3E6BE2F90186055
CESD3CA8967FD337

ECB4F6E1775974FA
2ED303E2E1F7785F



Conclusiones

7. Conclusiones

Comencé a escribir esta tesis con la firme conviccion de que era posible crear un algoritmo
simple para la generacién de un valor hash el cual tendria como base y nlcleo principal un
objeto fractal sobre el cual giraria todo el procesamiento.

Crei pues, en un principio que dicha afirmacion era cierta y que podria incluso ser que el
algoritmo que describiera al objeto fractal fuera variable o dicho de otra forma fuese
configurable, a fin de dejar todas las variables de estado configurables y dejar solo
establecido de forma fija el nUmero de pasos y el procedimiento a seguir para el calculo del
valor hash.

Sin embargo, a través de la investigacion y de mis primeros disefios de la funcién hash
basada en esta idea, encontré que dicha premisa no se cumple del todo, principalmente en
la caracteristica de sencillez y simpleza, al menos no en los términos que imagine en un
principio. A continuacién explicaré porqué.

En primera instancia, encontré que el principal problema a resolver es la discretizacion de
un espacio lineal de valores, que a su vez sea lo mas amplio posible y que la definicién del
objeto fractal pueda ser distribuida uniformemente en dicho espacio, cosa que no siempre
es factible un ejemplo claro de esto es el conjunto de Cantor que se describi6é durante el
desarrollo tedrico, como se mostro en su momento cada vez que se itera sobre dicho
conjunto se pierde un tercio del mismo.

Empero, se reduce el espacio de valores en el que es posible definir al objeto como un
fractal, por lo que si se define un algoritmo que utilice dicho objeto fractal debe considerar el
caso para todos los puntos que no son definidos por el objeto fractal, una solucién posible
es considerar a dichos puntos como una Orbita adicional al algoritmo fractal en la
composicion de funciones, empero, esto complica el planteamiento de que el algoritmo sea
simple.

En segunda instancia se tiene el problema de la exactitud en los célculos de los objetos
fractales, debido a que la mayoria de los algoritmos que definen a dichos objetos fractales,
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utilizan valores reales, los cuales dependen de la capacidad de representacién de la
maquina asi como de la arquitectura. Ademas de que las operaciones de punto flotante son
costosas en cuanto a instrucciones a nivel maquina lo que va en detrimento del rendimiento
y la eficiencia, por lo que siempre éstas se encontraran en desventajas contras las
operaciones gue utilicen sustituciones, permutaciones y corrimientos como en la mayoria de
los algoritmos de funcion hash que existen actualmente.

En mis primeros disefios de la funcion Luthien — Tinaviel Chaos Hash mi idea base fue que
el ndcleo fuera un objeto fractal dentro de los definidos del conjunto de Julia y que el
mensaje de entrada fungiera a su vez como la sal del algoritmo, de tal manera que pudiera
dejar al objeto fractal que se calculara o iterara las veces necesarias o por mi definidas a fin
de calcular los valores de los parametros y posteriormente solo efectuar la suma XOR con
el valor de entrada previa una permutacion.

Empero, dicho disefios tienen el defecto del calculo de los valores del objeto fractal, puesto
gue dependen del grado de precision en operaciones y representaciones de coma flotante
por lo cual debia ser acotado, una solucibn se basa en tablas de definicibn de
correspondencia de rangos pero esto por si mismo complicaba los célculos y hacia
infactible un algoritmo eficiente en tiempo ya que se debia definir una ventana de
calificacion para cada rango.

Otro de mis disefos estaba basado en la integral de linea, en la que se definia una funcién
hash cuyo nucleo fuera el objeto fractal “X”, el cual producia valores determinados en coma
flotante y a su vez una funcién de integral de linea, acotada a un rango de valores en la que
se sustituian los valores obtenidos a fin de mapear dichos valores en el espacio definido de
la integral, si dicho valor cae en el rango definido se tomaba dicho valor como parte del
hash intermedio en caso contrario entonces dicho valor se consideraba como sal, para la
siguiente iteracion del objeto fractal, el problema de este disefio radica nuevamente en los
célculos de coma flotante y en la definicion del objeto fractal a fin de que para la mayoria de
posibles valores fuera definido, que a su vez el dominio de la integral de linea lo incluyera.

Como vemos estas dos instancias son por si mismas dos limitantes para la caracteristica de

simpleza y eficiencia del algoritmo de funcién hash. Una solucion a estos problemas es el
pre-célculo de los valores dinamicos y la especificacion de un algoritmo que defina la
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posterior generacion de valores, otra solucién consiste en la utilizacion de mapas cadticos
bidimensionales, en los cuales para cada punto en el plano en el que es definido es
mapeado a otro, siguiendo una regla de correspondencia basada en un algoritmo
predeterminado, uno de los mapas mas utilizados es el mapa cadtico bidimensional de
Baker utilizado en algunos algoritmos de cifrado cadticos.

Es por ello que la opcidn utilizada para la generacion de constantes en mi disefio final de la
funcion hash cadtica Lathien-Tinaviel esta basada en dicho mapa y ademas se elige el pre-
céalculo de dichas constantes a fin de determinar de manera Unica y fija su representacion
en hexadecimal para cada una de las rondas, junto con la definiciébn de un algoritmo que
permita a su vez la generacién de constantes dependientes tanto del mensaje de entrada
como de la variable de estado que define previamente a la constante anteriormente
generada.

Como se menciono antes las funciones hash son importantes puesto que son una
herramienta que nos permite verificar la integridad de un mensaje determinado, sin
embargo, el conjunto de todas las salidas posibles de una funcion hash es un subconjunto
pequefio del universo de posibles mensajes, por lo tanto existen y existiran siempre
colisiones entre diferentes mensajes.

Puesto que las colisiones son una caracteristica inevitable de estas funciones una de las
propiedades en un buen disefio es que el espacio en el que un valor hash colisione debe
ser lo mas amplio posible y que la diferencia entre dichos mensajes que provocan la
colision sea lo més significativa posible, cuando esto no ocurre asi entonces se dice que se
encontr6 una isla de colision la cual servira como punto de entrada para los ataques
basados en los llamados puntos fijos, ya que en dichas islas la probabilidad de encontrar
uno es mayor debido al alto grado de lineabilidad en dicha regién.

Una forma de evitar que este espacio sea facilmente determinable los algoritmos actuales
de funciones hash se basan en operaciones de corrimiento, sustitucion o en operaciones
algebraicas -utilizando los denominados campos finitos de Galois- generalmente los
algoritmos que hacen uso de estos Ultimos se basan en el disefio de una funcién de cifrado,
cuya caracteristica particular es que ésta no es invertible.
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Una caracteristica importante de una funciéon hash como vimos a partir de los resultados del
primer disefio de la funcion LT-CHA es que el conjunto de salida resultante, el cual esta
acotado por la longitud del valor hash, necesita tener una variabilidad entre dos mensajes
semejantes que varien en un solo bit a fin de evitar lo que nosotros denominamos espacios
periodicos de colision, en otras palabras bloques de mensajes cuasi-semejantes cuyo valor
hash presente un comportamiento casi lineal el cual facilitaria un criptoanalisis lineal o
diferencial basandonos exclusivamente en dicha variabilidad para facilitar una colisién.

La forma mas facil y comoda para discretizar la trayectoria de un mapa logistico es efectuar
un mapeo de los valores posibles con su correspondiente representacion discreta una
operacién semejante a las S-box utilizadas en algoritmos de cifrado.

A partir del analisis de nuestro primer disefio de la funcion LT-CHA, el cual fue puesto en la
seccion de analisis de resultados, se utilizaba el mapeo Baker modificado tanto para el
procesamiento del bloque LT-CHA como para la generacion de las constantes en turno,
obteniendo como resultado que al aplicar dicha operacion de esa forma se generaba un
conjunto periddico de colision lo cual era un problema.

La causa es que el mapa Baker por si solo no asegura una buena distribucion del mensaje
puesto que no hace una difusién a nivel de columna renglén sino de secciones por lo que
fue necesario cambiar dicho disefio manteniendo esta distribucion para la generacion de
constantes dinamicas.

Para el procesamiento del mensaje se opto por utilizar una sustitucién basada en una
operacién de difusion de columna renglén del bloque LT-CHA, con lo que aseguramos que
un pequefio cambio en el bloque LT-CHA genere una nueva difusion dependiente de las
columnas y renglones.

Nuestro disefio como se menciono esta basado en la funcion hash Whirlpool integrante del
portafolio de algoritmos criptograficos de NESSIE, como sabemos para la seccion de la
generacion de constantes de LT-CHA se utilizan valores predefinidos -a manera de
semillas- los cuales fueron calculados a partir del mapa de Lorenz.
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La utilizacibn de mapas logisticos para la generacion de constantes es relativamente
impréactica debido a que existe el problema de la significancia de los términos, en los
calculos (ya que como sabemos dependen del grado de precision en su representacion) lo
cual es un problema que de momento quedo abierto en nuestro trabajo.

Unas soluciones que fueron vislumbradas para la discretizacion de una trayectoria real a un
espacio deterministico discreto son las siguientes:

- La definicién de reglas de mapeo de rangos calculados para las trayectorias de
mapas logisticos a valores discretos (o incluso rangos estandar) como parametros
para la siguiente iteracion en la generacion de constantes.

- La utilizaciéon de la integracién de linea para la perturbacion controlada de una
trayectoria en un sistema dindmico a fin de evitar la dispersiéon o contraccién en la
trayectoria evitando asi un mayor grado de precision en la representatividad.

Las ideas que se proponen anteriormente chocan directamente con el concepto de caos
matematico, debido a que tratamos de controlar una trayectoria tratandola de volver
determinista, la idea en si no es determinar la no lineabilidad de la dindmica de un sistema
sino la de generar perturbaciones que podriamos llamar o denominar “benignas” que nos
permitan representar de una mejor manera a la funcion en un sistema finito deterministico
discreto.

Una conclusién importante generada como resultado del presente trabajo de investigacion
es que el disefio de una funcion hash debe contener una fase de preprocesamiento en la
cual se incluya lo longitud del mensaje original como lo proponen R. Merkle e I. Damgard y
gue a su vez se debe definir una longitud maxima para el mensaje a procesar, ya que con
esto se evitan ataques de colisiones basados en inyeccién de bloques para la generacién
de colisiones intermedias.

Si bien es cierto esto no previene de otros ataques si permite un mejor disefio evitando los
basados en la longitud, esta es la principal razén de que para algunos algoritmos se
establezca la longitud maxima del mensaje a ser procesado, como es el caso de Whirlpool,
SHA-x y de LT-CHA, como contraparte de las funciones de la familia M