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Trayectoria profesional

Resumen Ejecutivo

Edder Espinosa Arellano, nacié en la Ciudad de México el 12 de Marzo de 1969; estudié la carrera de
Ingenieria Mecanica-Eléctrica, Area Eléctrica-Electrénica en Comunicaciones, en la Facultad de
Ingenieria de la Universidad Nacional Autbnoma de México (UNAM 1988-1992).

Actualmente se desempefia como Director General Adjunto de Proyectos de Gobierno Digital, en la Unidad de
Gobierno Digital de la Secretaria de la Funcién Publica, participando activamente en la planeacién estratégica de
Tecnologias de Informacion y Comunicaciones de la Unidad; asimismo, coordinando, supervisando y asesorando
en la definicion, evaluacion e implementacion de proyectos estratégicos tanto al interior de la Unidad como en las
dependencias y entidades de la Administracién Publica Federal, a través de las mejores practicas y soluciones de
Tecnologias de la Informacién y Comunicaciones con el propésito de que aseguren su 6ptima integracion y
aportacion de valor al Gobierno Digital.

Desde julio de 1996, ha coordinado la implementacion, operacion y administracion de la infraestructura de
cémputo, telecomunicaciones y seguridad de la informacion de servicios electrénicos gubernamentales lideres de
la estrategia de gobierno digital de la Administracién Publica Federal, tales como el Portal Ciudadano,
Compranet, Declaranet, Tramitanet, Registro de Servidores Publicos Sancionados, RHNET, entre otros.

Ha consolidado la contratacion de la Infraestructura Integral de Servicios para la Creacion de un Centro de Datos
para la SFP, mediante el modelo de servicios informéticos administrados (Tercerizacion / Subrogacion) el cual
incluye servicios de centro de datos, de procesamiento, de almacenamiento, de telecomunicaciones, de soporte a
la operacion, y de seguridad en la informacion, considerando las mejores practicas internacionales para la gestion
de TIC asi como la Implementacion del Centro de Desarrollo e-Servicios y la creacion de un Framework béasico
para el desarrollo de trdmites y servicios electronicos gubernamentales transversales, con la facilidad de
interoperar mediante tecnologia webservices. Asimismo, ha participado activamente en el grupo técnico de la
Subcomisién de Firma Electrdnica de la Comision Intersecretarial para el Desarrollo del Gobierno Electrénico,
coordinando la implementacién de la Autoridad Certificadora de la SFP y en la definicion de los estandares y
reglas de operacidn correspondiente.

Experiencia con la SFP 1996- a la fecha

Director General Adjunto de Proyectos de Gobierno Digital (Agosto de 2000 — a la fecha).

[=] Unidad de Gobierno Digital (UGD).

Director de Seguridad, Infraestructura y Telecomunicaciones (Julio de 1996 — Agosto de 2000).

[=] Unidad de Servicios Electronicos Gubernamentales (ahora UGD).

Experiencia previa

Apoyos y Servicios a la Comercializacion Agropecuaria (ASERCA) 1994 -
1996
Lider de Proyecto




e Particip6 activamente en el disefio, implementacion, y administracién de la infraestructura del Centro
Nacional de Cémputo, 16 centros regionales y de la red de Telecomunicaciones de PROCAMPO.

IBM México
1993
Becario
e Colabor6 en el plan de beca impartido por la Direccion de Soporte y Servicios al Cliente, realizando
funciones de lider de proyecto para ofrecimientos de servicios de instalaciones de Centros de
Cémputo y equipos relacionados.

Telecomunicaciones de México (TELECOMM)
1992
Promotor Técnico de Servicios
e Promotor de sistemas y servicios de telecomunicaciones para el Congreso Internacional de
América’s Telecom '92, llevado a cabo en la ciudad de Acapulco, Guerrero

Educacion

® Ingenieria Mecanica - Eléctrica

UNAM México 1988-1992
Idiomas
Inglés: 80 %
Italiano: 50 %
Espanol: Lengua Materna

Informacién Relevante

ISO 9001:2000

ITIL

RUP

COBIT

PMI

ITIL Service Management Essentials
Diplomado en Administracion de Proyectos.

Metodologias

Certificados
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Cursos y . .
Entrenamiento. Universidad de Georgetown / INFOTEC

© Diplomado Programa de Certificacion en Administracion
Estratégica de Tecnologias de Informacidn.
Instituto Tecnoldgico y de Estudios Superiores de Monterrey.

© Diplomado en Gobierno Electrénico

Instituto Tecnoldgico y de Estudios Superiores de Monterrey.
©® Diplomado en Habilidades Gerenciales.




Universidad Nacional Auténoma de México.

® Diplomado en Alta Direccidn.
Delta Consultores, S.A. de C.V.

® Diplomado en Administracion de Proyectos.
Secretaria de la Funcién Publica.

® Cursos diversos en 1SO 9001:2000
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logros. SUN Microsystems México, S.A. de C.V.
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ler. JAVA Talent Development Center en Latinoamérica.

Presidencia de la Republica.
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Participacion en la Organizacion del 5° Foro Global sobre Reinvencion del
Gobierno.
Lider en la implementacién del sistema de gestibn de calidad 1SO
9000:2000 de la UGEPTI.
Co-Autor de los sistemas electronicos:

e Sistema Electronico de Contrataciones Gubernamentales:
Compranet.
Sistema de Declaraciones Patrimoniales: Declaranetplus
Registro de Servidores Publicos.
Registro Unico de Personas Acreditadas (RUPA)
Tramitanet version 3.0.
Portal Ciudadano (www.gob.mx)
Sistema e5cinco (pagos electrénicos), entre otros.

e Servicio de Firmado de Documentos.




Desarrollo del proyecto

Infraestructura integral de servicios para la creacion de
un Centro de Datos” para la Secretaria de la Funcién
Publica.



Introduccion

En el afio 2003, Se estaban integrando soluciones de Tl de impacto transversal en la
Administracion Publica Federal en materia de gobierno electrénico. Hasta ese afio, se
habian iniciado ya varias iniciativas que aplicaron varios sistemas de informacion, los
cuales ofrecen servicios hasta el dia de hoy. Algunos de esos proyectos han transitado
por su ciclo de vida y han sido entregados a otras areas para su operacion.

El desarrollo de soluciones en materia de gobierno electrénico es palpable en los
sistemas CompraNet version 3.0, Portal Ciudadano, Tramitanet version 2.0, Sistema
e-cinco “SAT5”, Registro de Servidores Publicos Sancionados, Inconformidades
Electrénicas, Registro Unico de Personas Acreditadas “RUPA”, DeclaraNet, Modulo de
Firma Electronica (certificacién) por nombrar aquellos donde quien suscribe estas letras
exhibe y cuenta con derechos de autoria intelectual.

El trabajo que se presenta se realizd entre los afios 2003 y 2006. El Proyecto fue
denominado “Infraestructura Integral de Servicios para la Creacion de un Centro de
Datos” en la Secretaria de la Funcion Publica.

1. Marco de referencia
1.1 Agenda Presidencial de Buen Gobierno

El 6 de noviembre de 2002, en el marco del 2° Foro de Innovacién y Calidad en la
Administracion Publica, el Presidente Vicente Fox presenté su Agenda de Buen Gobierno
[1]. En esta Agenda, se ponia de manifiesto el compromiso de esa administracién por
superar los desafios que se enfrentaban en materia de gestién gubernamental. Construir
un gobierno al dia y a la vanguardia era requisito indispensable para cumplir con las
metas que se habian planteado en las areas de crecimiento con calidad, desarrollo
humano y social, y orden y respeto.

La Agenda de Buen Gobierno del entonces Presidente Vicente Fox constaba de seis
estrategias bien definidas:

Primera: alcanzar un gobierno eficiente; es decir, que se hiciera mas con menos; que
proporcionara mejores servicios con menos recursos.

Segunda: garantizar un gobierno de calidad total; es decir, que mantuviera un firme y
permanente compromiso con la calidad de los servicios que se ofrecian a la ciudadania.

Tercera: desarrollar un gobierno profesional; en otras palabras, un gobierno que fuera
capaz de atraer y retener a las mejores mujeres y a los mejores hombres, asi como de
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capacitarlos y evaluarlos permanentemente, para que cumplieran de manera siempre
oportuna y eficaz a la ciudadania.

Cuarta: consolidar un gobierno digital. Que se aprovecharan al maximo las tecnologias de
la informacién y las telecomunicaciones, no soélo para reducir la corrupcion y
transparentar la funcion publica, sino también para hacerla mas eficiente y proporcionar
servicios de mayor calidad.

Quinta: contar con un gobierno con mejora regulatoria, mas agil y flexible. Es decir, un
gobierno que eliminara el exceso de tramites, sin abandonar sus responsabilidades.

Sexta, y principal caracteristica de aquella gestién: garantizar un gobierno honesto y
transparente. SoOlo procediendo siempre con honestidad, se podria derrotar a la
corrupcion, desterrar la prepotencia y el favoritismo en la toma de decisiones, y lograr que
la ciudadania confiara de nuevo en sus autoridades, como siempre debid haber sido.

El objetivo general de la estrategia de gobierno digital del Presidente Fox era “Posibilitar
que, desde la comodidad de su casa u oficina, los ciudadanos obtengan informacion del
gobierno y tengan acceso a los servicios que éste ofrece.” La Secretaria de la Funcion
Pablica, como lo he expuesto, proporcionaba y sigue proporcionando servicios
electronicos de alto impacto a la ciudadania, por lo que el proyecto objeto de este trabajo
estaba totalmente alineado a este objetivo, mejorando la entrega de dichos servicios y
siendo las Tl las facilitadoras para las mejoras en el procesamiento masivo de tareas y en
la operacion de la APF. Con esta linea de contar con una infraestructura tecnolégica
integral para soportar servicios electronicos, se iba consolidando la confianza entre
gobierno y ciudadanos, fundamental para la gobernabilidad de cualquier Federacion.

2. ODbjetivo del proyecto

Demostrar la experiencia profesional en el campo de la ingenieria mecanica-eléctrica del
sustentante, mediante la descripcién del procedimiento y metodologia a través de la cual
se desarroll6 el proyecto.

Alcance

El periodo comprende desde el afio 2003 hasta la puesta en operacién del Centro de
Datos de la Secretaria de la Funcion Puablica en el 2006. La descripcion técnica se realiza
con base en la documentacion elaborada e integrada en las memorias del proyecto.

2.1 Justificacion
La infraestructura con que contaba la UGEPTI para soportar todos los servicios
electronicos en operacion y los nuevos sistemas por liberarse, tenia dos componentes
principales, la de Compranet que fue adquirida entre 1997 y 1998, y la de Tramitanet
contratada en el 2001. Los otros servicios que se proporcionaban nunca fueron dotados



de una infraestructura propia, por lo que compartieron los recursos de equipamiento y
comunicaciones existentes para Compranet y Tramitanet.

La infraestructura de Compranet, ademas de problemas de insuficiencia por el creciente
uso de los servicios, en particular por el incremento en licitaciones electrénicas, presenté
un problema de obsolescencia, por estar proxima la conclusion de la vida util de algunos
equipos.

El equipo estaba funcionando a un 80% de su capacidad y ya no podia crecer, lo cual
ponia en riesgo los servicios entregados. Adicionalmente, debido al tiempo que tenia la
infraestructura, no era factible sustituir inicamente los equipos obsoletos, debido a que
los equivalentes que existian en el mercado, en ese momento, resultaban incompatibles
con el resto de la infraestructura.

De continuar operando sin cambios con dicha infraestructura, en 2004 el costo del
mantenimiento, se elevaria por encima del costo original del equipo.

De no reforzar la infraestructura, no se podrian poner en operacidbn nuevos Servicios,
previstos en las propuestas de reformas a la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico y de la Ley de Obras Publicas y Servicios Relacionados con
las Mismas.

La probleméatica de Tramitanet radicaba en la insuficiencia de la infraestructura con que
se contaba, debido a un crecimiento muy alto en cuanto al uso de servicios electrénicos
por ciudadanos y empresas.

La infraestructura de Tramitanet, consistia en un servidor de alta capacidad adquirido en
2001 con un 25 % de su capacidad de procesamiento.

Para 2002, la creciente demanda por los servicios disponibles, hizo necesario
incrementar la capacidad del servidor a fin de poder soportar mayor nimero de
transacciones simultaneas por tramite electrénico y el nimero de usuarios simultaneos
en uso del sistema, sin afectar el tiempo de atencién promedio para cada transaccion.

Sin embargo, se estimaba que sélo considerando dos nuevos servicios a liberarse
tentativamente en junio o julio, que eran: el alta en linea de CURP y la emision de cuotas
obrero-patronales del IMSS, sumado al nimero de usuarios original, para agosto de 2003
entrd en niveles de riesgo y en octubre en niveles criticos de operacion.

Esta estimacion no consideraba la tendencia de crecimiento de la demanda de servicios
por parte de ciudadanos y empresas, que ha permanecido en aumento continuo y muy
alto.

A esta situacién, debiamos afiadir la incorporacion de nuevos servicios electrénicos
utilizando la misma infraestructura, como el Sistema de Solicitudes de Informacién y el



Registro de Servidores Publicos de reciente liberacion, donde no era posible estimar el
nivel de uso.

Diagndstico

Descartada la posibilidad de explotar ain mas la base instalada y por el incremento de la
oferta de servicios electrénicos, habia llegado el momento de mejorar la infraestructura y
los procesos de su administracion; como se describe el siguiente trabajo.

3. Material y Métodos

La entonces Unidad de Gobierno Electrénico y Politica de Tecnologias de la Informacién
(UGEPTI) de la Secretaria de la Funcion Publica (SFP) contaba entre sus atribuciones, la
de coordinar con las dependencias y entidades de la Administraciéon Publica Federal
(APF), proyectos horizontales de gobierno electronico en los dmbitos de infraestructura,
soluciones tecnoldgicas, estandares y servicios, que facilitan la incorporacion de la
tecnologia en los procesos clave de gobierno, asi como de disponer de una plataforma
intergubernamental que permitiera la integracion de informacién, servicios y tramites.

Para realizar e integrar un proyecto de esa naturaleza se requeria de una infraestructura
que resguardara la informacién, diera soporte a un volumen alto de transacciones y
albergara a los sistemas dentro de la granja de servidores.

Tramites y servicios que se proporcionan en el centro de datos:

3.1 Sistema Electronico de Contrataciones Gubernamentales,
CompraNET.

Permite a las unidades compradoras del gobierno dar a conocer por medio de Internet
sus demandas de bienes, servicios, arrendamientos y obras publicas, para que los
proveedores y contratistas puedan acceder a esta informacién y presentar por el mismo
medio sus ofertas y, posteriormente, continuar con todo el proceso de contratacion.

3.2 Sistema del Servicio Profesional de Carrera (RHNET).

El servicio profesional de carrera es un mecanismo para la administracion del personal
del Gobierno Federal que garantiza el ingreso, el desarrollo y la permanencia del Servidor
Puablico en la APF a través del mérito y la igualdad de oportunidades, en un marco de
transparencia y legalidad.



3.3 Sistema Integral de Informacién de Padrones de Programas
Gubernamentales (SIIPP-G).

Proporciona las directrices para reunir en una sola base de datos la informacion esencial
gue identifique de manera Unica y con alta confiabilidad a los beneficiarios de los
diferentes programas de apoyo mediante subsidios y apoyos presupuestarios de la
Administracion Publica Federal.

3.4 Sistema integral de servicios e-gobierno.

La UGEPTI implement6 un Centro e-Servicios, para el Desarrollo de Servicios y Tramites
Electronicos Gubernamentales, empleando una plataforma dual .Net/J2EE para la
creacion de servicios basada en una arquitectura SOA (Service Oriented Architecture), la
cual permite la interoperabilidad de servicios transversales dentro de la APF. Cuenta con
los médulos de desarrollo, pruebas, capacitacion y preproduccién necesarios para la
entrega a produccion de servicios y tramites electrénicos gubernamentales de las
diversas dependencias de la APF, para su publicacién a través del Portal Ciudadano del
Gobierno Federal.

3.4.1 Subsistemas del sistema e-gobierno

Portal Ciudadano
Relne en un solo sitio la informacidon, servicios y tramites electronicos de las

dependencias y entidades de la Administracién Publica Federal, que mas impacto tienen
en la ciudadania. La informacién se encuentra organizada y agrupada en 16 temas y en
varios subtemas, en lugar de estar organizada por las instituciones que la generan.

Sistema de Tramites Electronicos Gubernamentales, Tramitanet.
Permite proporcionar a la ciudadania informacion de los requisitos para realizar los

distintos tramites del Gobierno Federal, a través de un portal de Internet. Incorpora
tramites que se pueden realizar en forma electrénica.

Sistema Electronico de Recepcion de Declaraciones Patrimoniales, Declaranet.
Permite a los servidores publicos cumplir con la obligacibn de presentar sus

declaraciones patrimoniales, al enviarlas por medio de Internet, utilizando firma
electrénica, en sustitucion de la firma autografa.

Registro de Servidores Publicos.
Permite la consulta publica de los datos generales y curriculares de los servidores

publicos, asi como la informacion patrimonial de los que lo aceptaron expresamente, en
el marco de la Ley Federal de Responsabilidades de los Servidores Publicos, dando su
consentimiento al haber realizado su declaracion patrimonial.



Registro Unico de Servidores Publicos

Permite conformar el registro previsto en la Ley del Servicio Civil de Carrera y constituye
los cimientos del sistema que dara sustento a los diversos subsistemas previstos en la
Ley.

Registro de Servidores Publicos Sancionados.
Permite a las areas de Contraloria Interna de las dependencia que integran la APF, el

registro de y seguimiento a los asuntos relativos a la responsabilidad de los servidores
publicos que durante el desempefio de sus funciones pudieran derivar en una sancién
administrativa, econémica, inhabilitacién para prestar sus servicios dentro de la APF, o en
su caso, cuando se lleva un proceso penal.

Sistema de Servidores Publicos Inhabilitados, SPI.

Permite a las &reas de recursos humanos y a los érganos internos de control conocer si
una persona se encuentra inhabilitada para desempefiar un empleo, cargo o comision en
el servicio publico.

Sistema e-SATb.
Servicio desarrollado por la Secretaria de la Funcion Publica, a través del cual se realizan

las consultas de los pagos, derechos y aprovisionamientos a favor de las Dependencias y
Entidades que registra el Sistema de Administracion Tributaria.

Registro Unico de Personas Acreditadas (RUPA).

Contiene la informacién sobre la constituciéon y funcionamiento de las empresas, asi
como la informacién correspondiente a las personas fisicas y permite al solicitante contar
con un registro que lo acredita para realizar diversos tramites ante las Dependencias y
Organismos Descentralizados del Gobierno Federal, entregando su documentacién por
dnica vez.

Rendicién de Cuentas.
Proporciona los elementos tecnoldgicos y de procedimientos (sistema de informacion) a

las dependencias y entidades de la APF que les permita llevar a cabo un proceso de
entrega-recepcion uniforme, ordenado, completo, documentado, transparente y que rinda
cuentas de manera objetiva del inventario de recursos, el trabajo desarrollado y a su vez,
facilite la continuidad de los proyectos.

Firma Electrénica Avanzada.
Permite efectuar procesos de validacion de firmas electronicas en distintas entidades del

Gobierno Federal, homologados con los certificados de otras Autoridades Certificadoras
gue forman parte de esta solucién, y que aportan una ventaja competitiva en las
operaciones electronicas facilitando la reduccién de costos y tiempos en procesos dentro
de la Administracion Publica Federal.
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Sistema de Solicitudes de Informacion Publica, SISI

Permite ademas del envio de seguimiento de solicitudes de informacién en forma
electrdnica, la incorporacion y seguimiento de las que se reciben en forma tradicional por
las Unidades de Enlace, la presentacion de recursos de revision ante el IFAI y hacer
publica toda la informacion.

3.5 Propuesta de solucién

Antes de aventurarme a proponer los posibles esquemas de ampliaciéon de la
infraestructura, seria provechoso explicar el estado de los recursos de TIC con los que en
ese momento se contaba. La idea es trazar la trayectoria de evolucion natural de una
organizacién gue se inicié a finales de los noventa en el desarrollo de sistemas digitales
con el afdn de proporcionar servicios electronicos y que naturalmente comenzé a
acumular recursos de TIC, para después modificar la administraciéon de los sistemas
legados, de tal manera que tareas como la innovacién de sistemas, asi como el manejo
de aquellos que se encuentran en operacion se desarrollen conjuntamente de manera
armoniosa y en la mayor medida posible se economice los recursos disponibles.

Para comenzar se contaba en ese momento con distintos servicios electronicos en
arquitecturas heterogéneas: JAVA, CGI, IAS. Durante las primeras etapas de disefio y
puesta en marcha, se fueron desarrollando dependencias con ciertos productos: Oracle,
Solaris y Sun One. A medida que los sistemas se pusieron en operacién y tuvieron éxito
comenzo a gestarse una imposibilidad de atencién en crecimiento por demanda, lo cual
trajo asociado a lo anterior una degradacion del nivel de servicio. Con el transcurrir del
tiempo ocurrio la obsolescencia de parte de la infraestructura y proximidad de
vencimiento de soporte. Aunado a lo anterior, se permitieron desarrollos heterogéneos,
debidos a la diversidad de infraestructuras de dependencias y entidades para
conectividad de servicios de tramites.

Respecto a los centros de cdmputo, en ese entonces soélo se contaba con dos Centros de
Computo de la Secretaria (USEG); uno ubicado en el 4° piso del edificio sede
(Produccion) y el otro ubicado en el sur de la ciudad, en las instalaciones del Infotec
(Respaldo: Compranet), los cuales contaban con las siguientes desventajas:

e Ambos poseian equipos e instalaciones de soporte (Planta de emergencia, UPS,
Aires Acondicionados de Precisién, acometida eléctrica, protecciones a instalacién
eléctrica) no redundantes, por lo cual cualquier falla que se hubiera presentado,
representaba un alto riesgo para la continuidad de la prestacion de los servicios.

e Ubicacion fisica y geogréfica en zonas de riesgo sismico, sin posibilidad de
crecimiento en espacio fisico, capacidad eléctrica y de ambientacion.
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de mayor capacidad (en P.E., UPS y A/A).

En

o relativo a la infraestructura de telecomunicaciones, la Secretaria tenia:

No contaban con espacio fisico disponible para ubicacién de equipo redundante y

e Una instalacion de alta disponibilidad, redundancia y balanceo en acceso a la red
Internet (14 Mbps) gracias a configuracion Multihome con tres ISP’s diferentes.

e Enlaces privados de diferentes capacidades con Dependencias y Entidades para
interoperabilidad de sistemas y prestacion de servicios diversos (IMSS, RENAPO,
STPS, PEMEX, CFE, SENER, entre otros).

e Servicios de acceso por médem (120 troncales) para casos de contingencia en
transacciones electronicas (Compranet).

e Un equipamiento de Telecomunicaciones soportado con redundancia en fuentes
de alimentacion eléctrica, no con equipo activo en su totalidad.

3.5.1 Esquema original

Inicialmente se contaba con un esquema distribuido de procesamiento de informacion en
donde las aplicaciones operaban con recursos informaticos propios, independientes del

uso de

la infraestructura y almacenamiento de

correspondia al modelo que se muestra en la figura 1.

Otros

Web
Server

Tramitanet

Internet

Compranet

Web

Server

Web

Server

Admon.

Almacenamiento

los datos. Esta

Declaranet

infraestructura

Servidores

Web

Server

Figura 1. Modelo de infraestructura distribuida
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3.5.2 Esquema deseado

Una vez mencionado lo anterior, quiero adelantar al lector que para el momento de
desarrollar este proyecto desedbamos implantar un esquema distinto que permitiera
evitar algunos de los problemas descritos anteriormente y basicamente la tarea que nos
impusimos fue la de obtener una configuracion donde el espacio de almacenamiento, el
procesamiento y las redes de comunicacion fueran recursos compartidos, con el fin de
aprovechar al maximo el potencial de los activos de la organizacién. La centralizacion de
la operacion tendria entonces un papel preponderante en el disefio de la solucién
buscada [2], [3]. Esa centralizacion implicaria la adopcion de normas y estandares [4], [9],
[11] para el buen funcionamiento de nuestros recursos. La figura 2 tiene el objeto de
acentuar las diferencias entre el esquema original y la alternativa.

SAN NAS

Red de almacenamiento

’ S \m Web Aplicaciones

= \‘n Ei B
~— / Base de datos

Internet

Comunicaciones " .
'\1/ :

| ' Aplicaciones =~ ‘
g ~ u

e Conexiones e Usuarios e Transacciones

e Plataforma Unica

Figura 2. Modelo de infraestructura centralizada

La propuesta técnica en términos generales, consistié en:
« Adoptar una arquitectura Unica de servicios.

» Integrar los servicios en una arquitectura que permita el crecimiento sobre
demanda.
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Realizar una inversién que permita su crecimiento a corto y mediano plazo, sin
necesidad de cambiar la arquitectura si hay un crecimiento mayor a largo plazo.
Migrar de manera transparente para usuarios, sin detener servicios.

3.6 Requerimientos de negocio

3.6.1 Objetivos generales:

1.

Proveer a las &reas usuarias de la Unidad, los elementos tecnoldgicos y de
servicio que contribuyan a aumentar la eficiencia y eficacia en:

e La atencién a los ciudadanos y dependencias gubernamentales.

e Poder proporcionar informacion estadistica.

¢ Verificar la informacién existente, basandose en tendencias del pasado.
Centralizar la informacién para el analisis de la misma en el tiempo.

3.6.2 Objetivos estratégicos:

1.

w

Proporcionar una estrategia integral para optimizar el uso de los activos o
recursos informaticos actuales y futuros de la Unidad. Es decir, se establece el
uso prioritario de los bienes informaticos actuales (equipos, servidores, equipos de
almacenamiento) y debera soportar la operacién con los nuevos componentes
tecnoldgicos a adquirir.

Centralizar la Informacién y la administracion.

Manejar la informacion en forma segura.

Explorar y aplicar el potencial de nuevas tecnologias para incrementar los
parametros de eficiencia actuales, tales como integridad, tiempo, confiabilidad,
etc., en el servicio a la ciudadania.

Utilizar tecnologias abiertas y estandares tecnoldgicos.

Definir componentes de la arquitectura técnica de la Unidad que interoperen entre
si.

Realizar el proceso operativo basado en politicas, metodologias y procedimientos.
Usar el maximo la infraestructura técnica y recursos informaticos actuales de la
Unidad, a partir del proceso de transicién a la nueva arquitectura.

Compartir informacion que genere la Unidad con los actores o entidades que
estén autorizados para ello.

10. Reutilizar algunos componentes de hardware.
11. Garantizar la seguridad méxima de los equipos, sistemas y la informacion.

14



3.7 Analisis de requerimientos

La lista de requerimientos de la seccion anterior puede agruparse también dentro de las
siguientes categorias, que se enfocan a las variables que definen a los procesos de
negocio al interior de la organizacion.

Impacto Beneficios de Negocio

. Tiempos reactivos y proactivos mas rapidos hacia
Agilidad
el mercado.
. Adaptacién mas facil a los cambios en los procesos
Flexibilidad P . P
de negocio.
. Soporte eficiente a ciclos de negocios fluctuantes
Escalabilidad . P L, g y
niveles de operacion.
Cambio Reduccidn de barreras de entrada y salida que
soportan el cambio de negocio.
L Una integracién mas facil con otros actores que
Integracion . . .
compartan los mismos tipos de servicios.

Tabla 1. Analisis de requerimientos

Se bhusca influir en el tiempo, el costo, la calidad y la flexibilidad de los procesos. La
tecnologia se visualiza como un catalizador del cambio en la organizacién que le permite
alcanzar niveles operativos que reflejen un beneficio de negocio cuantificable. También se
emplea a los servicios tecnolégicos como palanca en la gestion de los proyectos de
tecnologia pues facilita el manejo de las diversas etapas en el ciclo de vida de los
mismos.

Con esto, la ahora Unidad de Gobierno Digital (UGD) se alineé a las tendencias y
mejores practicas internacionales en materia de gobierno electrénico, en donde el valor
entregado por el area de Tl es mas alto que su costo total y con un enfoque de procesos.

Para el caso puntual del Centro de Datos de la Secretaria, el valor generado de la
estrategia establecida se conoce como “Valor de Crecimiento del Negocio” (Gartner
2009), que se refiere a de que manera visible y medible se mejoran las operaciones del
negocio, generando un aumento significativo en el desempefio y con el mismo costo, en
otras palabras, se ha obtenido:

¢ Eficiencia. Entrega de servicios con mayor eficiencia y calidad incrementando la
satisfaccion de los usuarios y con el mismo costo, v. gr.: encuestas de satisfaccion
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de los usuarios de los sistemas, procesos de gestion de calidad de la Unidad de
Gobierno Electronico y Politicas de Tecnologias de la Informacion.

Mejora. Con un enfoque en la operacién del negocio y no de la tecnologia,
incorporando nuevas caracteristicas a los procesos de negocio tales como
agilidad, flexibilidad y tiempos de respuesta mas rapidos v. gr.: los procesos de
atencién de servicio para el operativo de mayo del sistema Declaranet Plus, en la
recepcion de declaraciones anual de situacion patrimonial de los servidores
publicos.

Transformacién. Cambios de alto impacto al negocio y la posibilidad de introducir
nuevos modelos de negocio. Los servicios tienen la capacidad de soportar huevos
procesos, implementar nuevos modelos de interaccion, llegar a integrar diferentes
actores en la cadena de valor y otras iniciativas que permiten nuevas dimensiones
del negocio.

3.8 Modelo Conceptual

Estamos en condiciones de proponer la vision del modelo buscado, el cual se enfoca a la
entrega de servicios digitales y que finalmente serian solicitados como una propuesta
integral para obtener los servicios que proporciona un Centro de Datos y no un Centro de
Cdémputo [2], [3]; estos son:
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Medicion Reportes de control de Niveles de Servicio.
Niveles de Servicio

AnEEhEliEhis | Soluciones de alta disponibilidad, sobre demanda, procedimientos
oy Respaldo y planes derecuperacionen caso decontingencia, etc.

Monitoreo Reactivo y proactivo; generacion de reportes técnicos vy
administrativos

AelnlsiEees - Administracion y soporte a software comenrcial diverso (Base de
Software Datos, Application servers, entre otros).

Administracién Sistemas operativos.
infraestructura.

Procesamiento Soluciones de cémputo compartido, dedicado, colubicado o de
de Datos computo sobredemanda.

- Redundacia en equipo de Telecomunicaciones, alta disponibilidad
SELEIIBEREIES oy acceso ared Local, WAN, Internet; Seguridad (firewalls-IDS’s).

Energia, Seguridad de Acceso, Cableado Estructurado,

Fisica Condiciones Grales. Redundantes N+1

Figura 3 Modelo conceptual
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Se sabia al momento de plantear el proyecto que un conjunto de servicios asi descrito se
ofertaba desde tiempo atras por compafias dedicadas a la infraestructura tecnoldgica.

Lo que requeriamos determinar eran las condiciones de la Secretaria de la Funcién
Publica para obtener esos mismos servicios, fuera por cuenta propia o recurriendo en su
caso a la contratacion de servicios integrales que aporta un Centro de Datos, conscientes
de que sin importar la seleccion final, la UGEPTI deberia tener un control sobre los
sistemas que se habian puesto al servicio de la ciudadania y que la Unidad obtendria la
flexibilidad necesaria para la operacion futura de esos servicios, junto con los desarrollos
por venir.

3.9 Diseio de arquitectura

Para establecer una arquitectura que se ajustara al esquema deseado, era necesario
establecer de manera explicita una serie de consideraciones técnicas que reflejaran la
vision de negocio adoptada. Todo esto debe tomar en cuenta la situacién desde la cual
se parte, en nuestro caso nos referimos al esquema original.

ITIL fue seleccionado como el marco de referencia en cuanto a la administracion de
servicios [4], [9], [11] (Como referencia breve, consultar el apéndice 1). Por otra parte, el
Centro de Datos entregaria el soporte para el funcionamiento de los sistemas
desarrollados por la Unidad de Gobierno Electrénico y Politica de Tl, dentro de un marco
estratégico que corresponde a la Agenda del Buen Gobierno y a la cual debiamos
cefiirnos [1].

Por otra parte, mencioné que los sistemas desarrollados eran heterogéneos, resultaba
conveniente fijar un conjunto de estandares para unificar dichos sistemas y poder
consolidar las aplicaciones. Los estandares seleccionados fueron JEE y .Net. (ver
apéndice 2) También se consideré adecuado incorporar las caracteristicas establecidas
por el estandar TIA 942, especifico para Centros de Datos.
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3.9.1 Consideraciones

Alcances Tecnologicos

El alcance tecnolégico consiste en disefar, integrar e implantar una soluciéon basada en
las mejores practicas de uso de la tecnologia que permita ejecutar las aplicaciones de la
Unidad, integrando los siguientes componentes [2]:

Capa de Acceso (Seguridad).

Capa Web.

Capa de Servidores de Aplicaciones.
Capa de Servidores de Base de Datos.
Capa de almacenamiento.
Administracion de los servicios.

2 o

| Capa de Almacenamiento de Datos ]
| Consola de Biblioteca do Sistema de 1
: Administracion Cintas Almacanamients 1
1-Equipo Sun Fire 1-Equipo Sun un Ergerprise 1
Servidor de |dentidad, 4B04-CPUa800- 9] StorEdge L18D i i Ul 1
Autenticacion y fonitor | MHz y 32-GB RAM. &-Driver (3840) ppehpliy ]
Autorizacién de Respaldosy | Disco 140-GB Capacidad 7-TB sustentes Integrados) 1
Usuarios Movimientos de | Zx 1
Consola do Datos | 1
Administracion : <y 1
Nota: 2-Equipos Sun Fira |4 | : " 1
ngllaw L den DoPl S 00 18 = Switch de Fibra para SAN 1
are Propiedad MHz y 32-GB RAM. | 1
de SFP ‘Monitor Disot4068 |  m==== ][‘ ][ ———————————— ][‘ ][ ‘‘‘‘
|Eaczamnsiassastamasianianiananer) |Eassmmasnansasamiasianiasnanianiar | ipsaasmasasinsnaningnan ST | Easinsas s eamasinaasnanaaner)
| Capade Seguidad | | Capa de Servicios Web | | Capade Servicios de | | Capa de Serviclos Base |
: Aplicacion | de Datos
| | Servidor Web | | | 1
| Servidor IDS | 4 | i
2-Equipo Sun Fite | Existontos | | Servidor Base de 1
| iSiera s | | $-Equipos Sun Fire | | | | s ]
| MHE y32.GB RAN. | | 480 4-CPU a 900- 1 | Servidor de 1 ! ks 1
d | Di:w b 1 3 | MHz y 32-GB RAM. 1 3 | Aplicaciones | = | qu r,:' thooa 1
2 1 g | Disco 140-GB . 5 | 1-Equipo Sun Fire 1 g i 45 1
L[ 8| s AL S N - BN 15000 " - BN e eaa
' g Y K § A : ; é .1 | con5System Board : 1 é =0 -eontSysvm Boss 1
8 [ [ > " * 8 i
i | Firewall-1 en HA : g | Servidor Proxy : 8 || € equipa se contigurara : 2 1 S:fqmpﬂ e :
2 2-Equipos Sun Fire 8-Equipos Sun Fire . . en: 1 FE , )
Internet Y % —! : 480 2-CPU a 900- = = : 480 2-CPU & 900- &= : - 5 dominios de 4 i 1' u,znc(':ﬁ:' ':E;‘ca::f” 1
[ E Vi MHz y 32-GB RAM, : { Vi MHz y 32-GB RAM. : { E V' | procesadores y 32 GB : g i |yscs R }
Disco 140-GB Disco 140-GB RAM. Y
iR 18] A R AN R
o -3 {
e m imd 11 & 1 | cadamstanciadebers | 1l @ 1 | RAM: 1
g ! Consola de | 5 [ Servidor Web | = ! da contar con sLis | 5 L | cacainstanciacebers | 1
5 [ ASinisacion | | Nusvos | £ | unidades de disco para | K | Aaccbrilie Con ais 1
H [ 1-Equipo Sun Fire | é [ 6-Equipos Sun Fira | é I Sistema Operativo en | a I 1 woiadesiis dacapes [}
@ [ 480 2-CPU a 900- | | 480 4-CPU a 900- 1 | Espejo. 1 ! Sistema Operativo en 1
[ Mtz y 32-GB RAM. | [ MHz y 32-GB RAM. | 1 | 1 Espelo. 1
B : Disco 140-GB | B : Disco 140-GB 1 e : 1 B : ]
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Redes y
Sistemas
Consola de Monitor
Administracion
1-Equipo Sun Fire Administracion y
480 2-CPU a 900- Monitoreo de los
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Disco 140-GB Monitor Aphcaciones y
Administracion y Base de Datos
Control de
Procesos

Figura 4. Principales componentes de la solucion

La nueva infraestructura podra integrar los elementos que se consideren Utiles de la
estructura actual, con el propoésito de integrar una solucion adecuada a los requerimientos
de ambiente y funcionales de la infraestructura de tecnologia de informacion.
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Alta disponibilidad.- La solucibn deberda estar en operacion continua, mediante
redundancia en fuentes, cluster, etc. El disefio de la arquitectura debera contemplar
componentes que nos permitan tener la disponibilidad de los servicios a pesar de que
ocurra algun tipo de contingencia. Esto llevara a una soluciéon confiable.

Todos los elementos de la solucion que desempefiaran las principales funciones, deberan
tener en su disefio individual caracteristicas de alta disponibilidad, tal es el caso de los
servidores, arreglos de discos y switches de fibra optica.

Los elementos que por su disefio no posean atributos de alta disponibilidad, se incluiran
en modo redundante para incrementar la disponibilidad del servicio que estos elementos
proporcionan al sistema. Estos elementos son los servidores de Firewall, servidores Web,
y Servidores de Aplicaciones.

Escalabilidad.- Permitir el crecimiento de la infraestructura de acuerdo a las necesidades
de la Unidad, considerando inclusive la capacidad de poder agregar a la solucion,
tecnologias de la dltima generacion, sin perder la funcionalidad de los sistemas y equipos
existentes. Es decir, la infraestructura deberd poder crecer e incrementar sus
capacidades, conforme a los volimenes y necesidades que los servicios demanden, en
forma sencilla, oportuna, sin que requiera modificaciones al cddigo y sin que impacte el
correcto funcionamiento del sistema. De la misma forma que al incrementarse la
demanda pueda soportar dichas cargas.

Modularidad.- Permitir cambiar algin componente sin la necesidad de modificar la
solucién en su conjunto.

Seguridad.- Capacidad de implementar arquitecturas que ayuden a controlar y
administrar los accesos a los servicios.

Se requiere que las transacciones y lo relativo a las operaciones sobre la base de datos
sean confiables y privadas para garantizar la consistencia e integridad de las mismas;
para ello se deberan implementar las medidas necesarias de control de acceso de datos
por los diferentes usuarios, autenticacién de usuarios, control de identidad de usuarios y
activacion de funciones.

Un elemento clave es la seguridad, por lo cual dentro del disefio se consideran elementos
de proteccion. Estos elementos de seguridad se encuentran en el acceso de los usuarios
a los recursos del sistema, el acceso de los datos al sistema, control y registro de los
accesos fallidos, lo que permite conocer patrones de recurrencia y puntos potenciales de
falla, los cuales podran corregirse una vez identificados.

Otra de las caracteristicas principales, es que estara situado dentro de un esquema de
seguridad multicapas, el cual utilizara la I6gica servicios versus tecnologias. Algunos de
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los servicios y tecnologias, que en materia de seguridad se pretenden utilizar en todos los
niveles son:

Identificacion

Autenticacion

Autorizacion y control de acceso

Administracién

Bitacora de transacciones y mecanismos de acceso

o s wbdE

Adaptativa y evolutiva.- Los componentes de la solucién, deben tener vigencia
tecnolégica (Roadmap), es decir, el ciclo de vida del producto deberd garantizar el
desarrollo del producto al menos para cinco afios y deberd contar con un plan de
crecimiento/evolucion de los productos.

Los cambios que se suscitan en el proceso de evolucién de los sistemas requerirdn un
incremento periddico y de magnitud considerable en la capacidad de procesamiento,
considerando el crecimiento del volumen de informacién sustentado en que las
aplicaciones incrementaran sus necesidades de procesamiento por cada unidad de
informacion o una combinacion de ambas.

3.9.2 Caracteristicas basicas de la solucidn deseada

« Enla Republica Mexicana en zona geoldgica de bajo riesgo sismico.

+ Con sistemas de control de acceso automatizados y circuito cerrado de television
CCTV en todos los accesos y en el interior del Centro de Datos.

« Con sistema eléctrico redundante en todos sus componentes (acometida eléctrica,
subestaciones, plantas de emergencia, UPS’s, protectores de transientes, PDU’s)
y con capacidad de entrega de circuitos monofasicos, bifasicos o trifasicos.

+ Sistema de Aire Acondicionado redundante con controles de precision en
temperatura y humedad relativa.

« Espacio fisico con acceso restringido mediante jaula o equivalente, con piso falso
gue soporte la infraestructura, misma que podra instalarse en rack, gabinete o
directamente a piso.

« Cableado estructurado UTP categoria 5 como minimo y con opcién de cableado

en fibra éptica de asi requerirse.
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Seguridad logica mediante VLAN’s configurables en los equipos de
comunicaciones, sistemas de deteccion de intrusos, firewalls, filtrado de puertos
en ruteadores, etc.

Con posibilidad de contar con un acceso remoto via enlace dedicado, o por VPN,
y por modems en caso de contingencia.

Con robusta capacidad y presencia en la red de Internet (E3 como minimo), con
acceso redundante con al menos 2 de los principales proveedores de servicio a

nivel nacional.
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3.9.3 Catalogo de componentes del Centro de Datos

Componentes Cantidad
Capa de Acceso
Seguridad Perimetral (Firewall) 2
Seguridad de deteccion de intrusos (IDS) 1
Capa de Servicios
Servidor de Web 10
Servicios Proxy 2
Capa de Procesamiento
Servidor de Procesamiento Dinamico 1

Capa de Servidor Central (Base de Datos)
Servidor de Procesamiento Dinamico (servicios al Sun E10000) 1

Capa de Almacenamiento

Switch de Interconexiéon 2
Arreglo de discos 1
Biblioteca de Cintas 1

Red de Administracion

Servidor de Administracion de Redes y Sistemas 1
Servidor de Administracion 1
Servidor de respaldos y movimiento de datos 1

Servidor de ldentificacién, autenticacion y autorizacién de usuarios (Single Sign 1

On)
Servidor de Administracion de Seguridad 1
Servidor de Control de Procesos 1

Tabla 2. Catadlogo de componentes
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4. Analisis
4.1 Disefo Final

El disefio debe incorporar la visién de negocio, asi como un conjunto de caracteristicas
que le permitan proporcionar un alto nivel de servicio y disponibilidad. Una solucion
semejante debe contar con una mesa de servicios, un monitoreo integral de la operacion
y un nivel de servicio que corresponda a las necesidades tanto de los usuarios como de
los administradores de los sistemas informaticos propiedad de la SFP.

El diagrama que a continuacion se presenta, contempla a los sistemas de la SFP que se
alojarian en los servidores y todos los sistemas asociados a ellos (sistemas de soporte,
ej.: almacenamiento). En la columna de la izquierda se representan los procesos de
administracién de servicios de TI, descritos en la seccion de marco de referencia 'y que
permiten asegurar un nivel de servicio adecuado.

GOBIERNO - CIUDADANO, GOBIERNO — GOBIERNO, GOBIERNO — INDUSTRIA, GOBIERNO - SERVIDOR PUBLICO
TRAMITES Y SERVICIOS ELECTRONICOS GUBERNAMENTALES
ADMINISTRACION INTEGRAL DEL SERVICIOS (ESTRUCTURA EJECUTIVA)

NIVELES DE SERVICIO MONITOREO INTEGRAL MESA DE SERVICIOS

PROCESOS ITIL

SISTEMAS
ADMON. NIVEL DE SERVICIO
TG COMPRANET RHNET SIPPG SERVICIOS E-GOBIERNO
ADMON. DISPONIBILIDAD .
ADMON. CONTINUIDAD TELECOMUNICACIONES
ADMON. INCIDENTES ALMACENAMIENTO

ADMON. PROBLEMAS PROCESAMIENTO

ADMON. CONFIGURACION
SEGURIDAD INTEGRAL
ADMON. CAMBIOS

ADMON. VERSIONES CENTRO DE DATOS DE ALTAS ESPECIFICACIONES

ADMON. SEGURIDAD INFRAESTRUCTURA TELECOMUNICACIONES SEGURIDAD SERVICIOS

INFRAESTRUCTURA INTEGRAL DE SERVICIOS ELECTRONICOS

Figura 5. Diseno final

La figura 5, refleja el disefio en mente, donde por una parte contempla la interaccién del
gobierno con los distintos clientes (ciudadanos, personas morales, los distintos niveles de
gobierno y a los servidores publicos) con quienes se desea establecer una nueva relacion
usuario-Estado.
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En este disefio se establece un modelo de operacion donde el Centro de Datos
representa el fundamento o cimientos para desarrollar una infraestructura integral de
servicios electronicos.

4.2 Determinacion

Recapitulando, la Secretaria de la Funcién Publica requiere de un conjunto de servicios
integrales que formen una infraestructura que soporte (y albergue) al conjunto de
sistemas electrénicos que proporcionan los tramites y servicios que se ofrecen a los
ciudadanos e instituciones con caracteristicas propias de las soluciones denominadas
Centro de Datos.

La concentracion y la centralizacion de los recursos que proporcionen esa infraestructura
corresponde a un Centro de Datos nivel Tier IV, dentro del estandar TIA 942 y
administrado bajo las practicas de ITIL.

5.Centro de Datos

5.1 Definicion de Centro de Datos

Un centro de datos estd integrado por una infraestructura compartida de servicios
tecnoldgicos los cuales se obtienen por medio de internet (o una red) y que resulta mas
econdémica en comparacion con una configuracién distribuida de recursos que funcione
de manera independiente, eliminando la redundancia de informacién y la multiplicidad de
recursos. Esta economia se deriva de la correcta integracion de recursos de computo y
telecomunicaciones. Por otra parte, la concentraciébn de los mismos exige que se
destinen instalaciones con caracteristicas especificas y se establezcan protocolos y
normas para la operacion del centro de datos. En general, puede agregarse que la
custodia de la informaciéon y los recursos es mejor cuando fisicamente, éstos estan
localizados [2].
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Figura 6. Representacion de un Centro de Datos

El propésito principal de un centro de datos es ejecutar las aplicaciones que la
organizacion ocupa para realizar sus principales actividades y la consiguiente
manipulacion y transformacion de datos. Estos sistemas pueden haberse disefiado y
desarrollado internamente o comprados a una fabrica de software. Los ejemplos mas
comunes son los sistemas de planeacidon de recursos empresariales. Los centros de
datos pueden ocuparse de la arquitectura operacional o proporcionar algunos otros
servicios.

Frecuentemente cada aplicacion que corre en los centros de datos esta distribuida en
distintos componentes. Es decir se alojan en distintos recursos, por ej.. las bases de
datos, los servidores dedicados a documentos, aquellos dedicados a las aplicaciones,
aquellos destinados al middleware, etc.

Los centros de datos también suelen ocuparse como medios para proteger la informacion
sensible en forma externa a la organizacion (esto es, guardan copias de la misma).
Dichos servicios de respaldo de la documentacion suelen ser ofertados por los centros de
datos [4].
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Las transmisiones de informacidén por internet suelen cifrarse primero para proceder
posteriormente al envio de datos al Centro de Datos que funcionaria como respaldo.

También existe la posibilidad de desarrollar Centros de Datos méviles. Estos tienen la
caracteristica de utilizarse como medios para el restablecimiento de la operacién después
de acontecida una contingencia, lo cual permite la recuperacion del negocio.

Como tal, los centros de datos representan las instalaciones donde se colocan los
recursos de software, middleware y hardware que le pertenecen a una organizacion y que
por via remota pueden explotarse. La concentracion de dichos recursos en los centros de
datos, les otorga a los mismos, caracteristicas como la alta disponibilidad, elevados
niveles de transacciones y de seguridad. Lo anterior redunda en un nivel de confiabilidad
en la entrega de los servicios ofertados [2], [4].

Como una instalacion, los centros de datos estan limitados por cuestiones de espacio. La
flexibilidad del centro estara condicionada a la capacidad del centro para extenderse y la
facilidad con la que éste pueda incorporar tecnologia con mayor densidad de equipo
concentrado, de mayor capacidad [4].

Una de las preguntas que genera mayor confusion es la de como determinar un Centro
de Datos confiable. Cada vez més los servicios de informacion con acceso desde internet
demandan una confidencialidad y alta disponibilidad mayor (cobertura de “cinco nueves”=
99.999%).

La inversién que realizan las empresas en materia de proteccion y ambientacion de
Centro de Datos es muy costosa y generalmente no protege la criticidad del impacto
operacional de los servicios de mision critica. Estas inversiones deben ir de la mano en el
entendimiento y evolucién de los objetivos de disponibilidad de sus servicios con el
soporte inherente de dicha infraestructura.

“The Uptime Institute” (http://www.uptimeinstitute.org), ha clasificado para efectos de
referencia estandar en la industria, diferentes categorias de funcionalidad de centro de
datos [16].

Un centro de datos que puede sostener por lo menos un “evento no planeado"” en falla sin
impacto en la carga (sistemas de informacion) es considerado como tolerante a fallas. Un
centro de datos que es capaz de realizar mantenimientos a su infraestructura sin cortarla
carga (servicios de Tl) es de mantenimiento concurrente. La tolerancia contra una averia
se puede reducir durante mantenimiento concurrente).

Un Centro de Datos esta compuesto con por lo menos 20 diferentes sistemas mecanicos,
eléctricos, de proteccion contra incendios, de seguridad, entre otros, cada uno de los
cuales a su vez, cuentan con subsistemas y componentes adicionales.

Los centros de datos albergan los recursos criticos de computo dentro de un ambiente
controlado y bajo una administracién centralizada, lo anterior, permite a las empresas u
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organizaciones operar las 24 horas del dia dependiendo de sus necesidades de negocio.
Los recursos de codmputo aludidos incluyen a los mainframes, los servidores web y de
aplicaciones, los file servers y aquellos servidores dedicados a impresion, los servidores
de correo, también se cuentan a las aplicaciones de software y los distintos sistemas
operativos sobre los que corren, continuando la lista debemos incluir a los subsistemas
de almacenamiento y la infraestructura de redes, ya sea IP o del tipo SAN.

Los centros de datos son un componente esencial en la infraestructura que brinda
soporte a la Internet y el comercio digital como al sector de comunicaciones electrénicas.

Por otra parte, podemos considerar a los centros de datos como aparatos (de gran
envergadura) que consumen energia eléctrica y generan calor. Los sistemas de
enfriamiento de los centros de datos se dedican a remover ese calor emitido —
normalmente se consigue consumiendo energia eléctrica que se disipara parcialmente
produciendo nuevamente calor, que también debera ser eliminado. No debe sorprender
que el grueso de los costos de un centro de datos sea proporcional a la cantidad de
energia que se suministra y la cantidad de calor que se remueve. Puesto de otro modo, la
inversion en un centro de datos se concentra en la distribucion de energia eléctrica
regulada y en refrigeracion. (Para este enfoque ver particularmente [3])

Papeles que juegan los Centros de Datos en el sector de los proveedores de servicios.

En el sector de los proveedores de servicios, los centros de datos se han desarrollado
bajo el concepto de Centros de Datos por Internet (IDC), donde los clientes de estos
servicios son empresas que pagan por ocupar un conjunto de granjas de servidores que
el proveedor posee. El Centro de Datos del sector servicios se construye con el objeto de
albergar (hosting) el ambiente aplicativo de una empresa cliente bajo un nivel de servicios
pactado muy estricto en cuanto a la disponibilidad y capacidad. Las organizaciones
también se avocan al desarrollo de Centros de Datos por Internet para distribuir las
aplicaciones propietarias que poseen interfaces para su funcionamiento [2].
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Servicios asociados a los Centros de Datos

Un centro de datos proporciona un conjunto basico de servicios [2], estos tienen como
objetivo mejorar la manera en que la red opera dentro de cada una de las areas que se
representan en la siguiente figura:

Infraestructura para dar continuidad al negocio

Seguridad del centro de Optimizacion de
datos aplicaciones

Infraestructl.!ra de Infraestructura IP
almacenamiento

Figura 7. Servicios asociados a un Centro de Datos

La infraestructura de servicios IP

Los servicios involucrados con esta infraestructura se consideran tan basicos como
aqguellos relacionados con el almacenamiento de informacién y se ocupan de los servicios
de comunicaciones (datos, voz e imagen) que se requieren para distribuir las aplicaciones
que se concentran en la granja de servidores y que permiten la comunicacién mediante
equipos que encausan (routers y switches) la informacién para que sea explotada por las
maquinas clientes.

Servicios de apoyo a las aplicaciones

Lo constituyen un conjunto de equipos cuya mision es optimizar los recursos de red para
ejecutar los sistemas o aplicaciones que albergan los servidores de la granja. Entre las
funcionalidades principales destacan la capacidad de la red para evaluar el uso de los
recursos de la red y a través de la “inteligencia” de redes optimizar el ambiente aplicativo.

El balanceo de la carga es un ejemplo estos servicios; el cual tiene dos objetivos
primordiales:

e Medir y distribuir la carga en la granja de servidores
e Monitorear el estado de operacién de los servidores en la granja

Los elementos que realizan el balanceo de la carga deben virtualizar los servicios que
proporcionan los servidores y esto se realiza al recibir y controlar las solicitudes de
servicio que arriban a cada maquina. El monitoreo del estado de cada servidor debe
realizarse in-band y out-band para garantizar que no se desvie el trafico de solicitudes a
servidores que no se encuentren operando.
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Servicios de seguridad

Existe una gran variedad de servicios de seguridad para los centros de datos debido a la
variedad de objetivos que pueden comprometerse. Los componentes usuales para
resguardar la infraestructura son:

Listas de control activas (ACL)

Firewalls

IDS y host IDS

Administracion de protocolos de seguridad

Servicios de almacenaje de la informacion

Que consisten en arreglos de discos y el middleware asociado que permite optimizar el
uso del espacio que requieren los datos transformados mediante las aplicaciones que se
hospedan en los procesadores fisicos o virtuales.

5.2 Clasificacién de Centro de Datos (Estandar TIA 942)

El disefio general de un centro de datos se clasifica frecuentemente como perteneciente
a alguna de las siguientes categorias denominadas “Tier”, que tienen cuatro niveles. [17]

Tier |: Basico

El suministro de corriente eléctrica y de acondicionamiento (refrigeracion) se
proporciona a través de una sola trayectoria, sin contar con componentes
redundantes.

Susceptible a interrupciones en su operacidon por eventos planeados o no
planeados.

Puede o no tener piso falso, un UPS, una planta de emergencia, un aire
acondicionado (no redundantes).

Muchos puntos de falla.

La infraestructura se debe apagar totalmente al menos una vez al afio para
realizar el mantenimiento preventivo y de reparacion.

Las acciones correctivas pueden llegar a requerir apagar la infraestructura
frecuentemente y por consiguiente una interrupciéon de operacion del Centro de
Datos.

Disponibilidad 99.67%.

Tier Il: Componentes Redundantes.

Con componentes redundantes, son menos susceptibles a interrupciones de
operacion por eventos planeados o no planeados que un centro de datos basico.
Tiene piso falso.

Cuenta con un disefio (N+1= necesidad mas uno), un UPS, Aire Acondicionado y
Planta de Emergencia, redundantes.
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Tier Il

Tier 1V;

Una sola trayectoria para distribucion de servicios en todas partes, lo cual requiere
de una interrupcién general del Centro de Datos para mantenimiento.
Disponibilidad del 99.74%

Mantenimiento Concurrente.

Permite cualquier actividad planeada en la infraestructura del centro de datos sin
la interrupcion de la operacién de los servicios de informacion.

Las actividades planeadas incluyen mantenimiento, reparacion y el reemplazo
preventivo de componentes, adicion o retiro de componentes, prueba de
componentes y de sistemas.

Trayectorias de distribucion redundantes pero solamente una activa, capaces de
soportar el servicio mientras una se encuentra en mantenimiento o prueba.

Los eventos no planeados tales como errores en la operacion o fallas de los
componentes de la infraestructura de la facilidad causa una interrupcién en la
operacion del centro de datos.

Disponibilidad de 99.98%

Tolerante a Fallas.

Proporciona capacidad de la infraestructura del centro de datos cualquier actividad
planeada sin la interrupcién de los servicios de informacion.

La funcionalidad “tolerancia a fallas” permite que la capacidad de la infraestructura
del centro de datos soporte por lo menos una falla o evento no planeado sin
impacto en la continuidad del servicio.

Operacion simultdnea de las trayectorias de distribucién, en configuracion
System+System. Esto significa dos sistemas separados del UPS en los cuales
cada sistema tenga redundancia N+1.

Toda la infraestructura de cémputo debe contar con fuentes de poder
redundantes.

Mas compatible con conceptos de alta disponibilidad en Tecnologias de
Informacion (Clustering, arreglos RAID, comunicaciones redundantes) para
alcanzar altos niveles de confiabilidad, disponibilidad, y utilidad.

Disponibilidad 99.995%
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Vias de alimentacion

Componentes
redundantes

Razdn del espacio de
soporte (apoyo) contra
el nivel del piso falso

Densidad de potencia
Valor inicial Watts/pée”

Densidad de potencia

Valor final

Watts/pee”

Altura del piso falso (en
pulgadas)

Densidad de carga
sobre el suelo

Voltaje de operacion

Duracién de la puesta
en marcha

Puesto en produccion a
partir de

Costo de construccién/
superficie con piso falso

Tiempo fuera de
servicio debido al Sitio
(anual)

Disponibilidad

Tier |

So6lo una

20%

20-30

20-30

12

86

208-480

3

1965

$450

28.8 hrs

99.671%

Tabla 3. Clasificacion TIA

Tier I

Sé6lo una

N+1

30%

40-50

40-50

18

100

208-480

3-6

1970

$600

22.0 hrs

99.749%

Clasificacion de los Centros de Datos de acuerdo a la convencion TIA 942

Tier Il

Una activa y

otra pasiva

N+1

80-90%

40-60

100-150

30-36

150
12 -15 KW/hr

15-20

1985

$900

1.6

99.982%

Tier IV

2 activas

2(N+1)

100%

50-80

150+

30-36

150+
12 -15 KW/hr

15-20

1995

$1,100 +

0.4 hrs

99.995%
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Como se reflejan las ideas subyacentes en la clasificacion Tier en términos de
infraestructura del centro de datos.

Tecnologia de
Informacion

Infraestructura
eléctrica

Infraestructura
mecanica

Operacion de
instalaciones

Confiabilidad

Formacion de
Clusters

RAID DASD
Linea telefénica

Consola
automatica

Administracion del
cambio

UPS
Alimentacion doble

Redundancia total

Componentes
redundantes

Ventilacion y
bombas en UPS
Automatizacion
pasiva

Administracion del
cambio

MAPS/Certificacion

Simulacion

Disponibilidad
Particiones légicas

Formacién de
Clusters

Espejo de datos
Respaldo en caliente

Continuidad del
negocio

Generadores
eléctricos

Alimentacion doble
Redundancia total

Almacenamiento
Térmico

Personal 24 X
siempre

Departamentalizacion

Opciones de puenteo
de fallas

Repuestos en el lugar

Tabla 4. Descripcion Tier

Variedad de Servicios
Conexion en caliente

Actualizacién de micro-
cédigo en caliente

Servicio remoto o
“lamado a casa”

Generadores eléctricos
Alimentacion doble

Redundancia total

Ductos dobles

Almacenamiento
Térmico

Planta redundante

Las labores se realizan
en horarios normales

Conocimiento propio

Supervisién propia
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5.3. Alternativas de implementacion

Al considerar un proyecto de aprovisionamiento de recursos de TI, siempre es
recomendable realizar un analisis de alternativas para seleccionar un esquema que se
adecue a las necesidades particulares que se desean satisfacer. En el caso de la
UGEPTI, me correspondié realizar esta valoracion. Buscando obtener una solucion
flexible y econdmicamente viable, la idea de adquirir servicios integrales para un centro
de datos resultaba atractiva. La comparacién con el escenario alterno, la construccién de
un centro de datos propio, a partir del centro de computo debia realizarse.

5.3.1. Construir el Centro de Datos

Para realizar un analisis del costo, comenzariamos por establecer el costo de
operacion del centro de computo con el que se contaba.
La tabla expresa el costo anual y comprende lo siguiente:

Descripcion Monto en USD$
Infraestructura $ 300,000.00
Telecomunicaciones $ 3'200,000.00
Medios de Transmision $ 1°915,000.00
Soporte a equipamiento de procesamiento, $ 9'600,000.00
almacenamiento, telecomunicaciones y seguridad
informética
Soporte a Software diverso $ 7°000,000.00
Contrato de servicios de administracién y soporte a $ 17'500,000.00
la Operacion

TOTAL $39'515,000.00

Tabla 5. Costo de operacion del centro de computo

Dicha cantidad se ha incrementado en un promedio estimado del 7 al 12% anual, por
incremento de coberturas y componentes cada afio. La cifra no incluye costo de
operacion indirecto (agua, luz, teléfono, entre otros).

Costo de adecuacion de un Centro de Datos de la SFP.

También resulta necesario considerar cual hubiera sido el costo por acondicionar el
Centro de Computo de la UGEPTI para lograr una configuracion del Centro de Datos
propuesto, que se adaptara al estdndar TIA 942 y que correspondiera al tipo Tier 1l o Tier
IV; lo cual implica por lo menos considerar: Un mayor espacio fisico, que permitiera
incorporar el equipamiento adicional de soporte ambiental y de procesamiento y
almacenamiento de acuerdo a los nuevos proyectos y vision a futuro, el cambio de la
totalidad de la instalacion eléctrica, tanto de conductores como de protecciones, la
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incorporacién de elementos de distribucion de energia eléctrica PDU’s, la sustitucion de
la Planta de Emergencia y los UPS, por unos de mayor capacidad, redundantes uno de
los otros, el disefio del sistema de ambientacion para incorporar un nuevo sistema de aire
acondicionado redundante y finalmente, la renovacion de la plataforma tecnologica de TI

—esto es: procesamiento, almacenamiento y telecomunicaciones.

A continuacion listamos el estimado de costos para la adecuacion de un Centro de Datos

TIER IV de 220 metros cuadrados.

Como para cada rubro se asocié un mantenimiento, se decidié expresarlo para un
periodo de 3 afios, lo cual permitiria una comparacion mas adecuada con la alternativa de
contratacion de servicios pues generalmente son contratos multianuales.

DESCRIPCION

IMPORTE

(Montos en USD)

MANTENIMIENTO

por 3 afios (Montos en USD)

Obra civil: incluye canceleria, falso plafén de piso
flotante, acabados, luminarias, circuitos
derivados etc., asi como el desmantelamiento de
un site existente de 60 m2.

$210,000.00

$30,000.00

Suministro e instalacién de sistema de energia
de emergencia a base de 2 plantas generadoras
de combustién de diesel con capacidad de 300
kw cada una.

$230,000.00

$57,500.00

Suministro e instalacion de sistema de energia
ininterrumpida a base de 2 ups de100kw, online,
con tiempo de respaldo para 15 minutos cada
uno, conectados en paralelo y en forma
redundante.

$280,000.00

$70,000.00

Suministro e instalacion del sistema de
distribucién de energia a base de 2 PDU de
100KV ay 84 circuitos derivados cada uno.

$8,000.00

$1,800.00

Suministro e instalacion del sistema de monitoreo
fisico de todos los sistemas de apoyo del site,
para automatizar su secuencia de operacion asi
como deteccién y alarma por fallas de los
mismos.

$120,000.00

$12,000.00

Suministro e instalacién del sistema de control de
acceso constituidas por 4 lectoras de
reconocimiento de geometria de palma de la
mano

$75,000.00

$7,500.00

Suministro e instalacion de un sistema de aire
acondicionado de precision conformado por 4
equipos de 15 TR cada uno, enfriados por agua.

$210,000.00

$52,500.00

Suministro e instalacion de un sistema de circuito
cerrado de television basado en camaras fijas y
moviles y un servidor de grabacion digital

$100,000.00

$10,000.00

Suministro e instalacion de un sistema de
deteccion temprana y convencional, asi como
extincién por medio de gas fm200.

$135,000.00

$6,000.00

Sistema de iluminacion inteligente a través de
sensores de presencia, asi como control y
programacion via PC

$10,000.00

$2,400.00

Suministro e instalacion de un sistema de
deteccion de liquidos funcionando mediante un
cable detector y un cerebro controlador

$495,000.00

$9,000.00

Subtotal

$1,873,000.00

$258,700.00

I.V.A.

$280,950.00

$38,805.00

$2,153,950.00

$297,505.0016

Tabla 6. Costo de construccidon de un centro de datos
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Estimado de costos para la renovacion tecnoldgica de la infraestructura con la

gque cuenta la Unidad (Adquisicion).

Descripcion Importe Mantenimiento
(Montos en USD) por 2 anos
(Montos en USD)
Procesamiento:  Infraestructura necesaria 4,500,000.00 900,000.00
para atender las capas de base de datos,
servidores de aplicaciones, servicios web,
servidores de administracion y monitoreo,
entre otros. (Incluye hardware, software,
capacitacion).
Almacenamiento: Red SAN con configuracion 4,300,000.00 860,000.00
de alta disponibilidad y manejo de
informacién histérica. (Incluye hardware,
software, herramientas de administracion y
monitoreo, capacitacion.
Telecomunicaciones: Equipamiento en alta 1,200,000.00 240,000.00
disponibilidad y tolerancia a fallas (incluye
hardware,  software, herramientas de
administracién y monitoreo, capacitacion);
Medios de transmision (acceso redundante a 500,000.00 1'000,000.00
internet con medios de alta velocidad - E3 o
superior - .
Seguridad Informatica: Sistema de seguridad 300,000.00 60,000.00
basado en firewalls, deteccion de intrusos.
Subtotal 10,800,000.00 2,060,000.00
IVA 1,620,000.00 309,000.00
Total 12,420,000.00 2,369,000.00

Tabla 7. Adquisicion de infraestructura

El costo de mantenimiento y soporte de dicha infraestructura de centro de datos seria
cercana a los 3 millones de doélares, durante los primeros tres afios, lo que representaria
un incremento adicional al presupuesto con el que cuenta la Unidad (en lugar de obtener
una economia, el presupuesto se incrementaria).

Asi pues aunado al incremento al gasto en la inversion habria que incluir en nuestras
consideraciones, un aumento de la plantilla de personal especializado y capacitado en
multiples tecnologias para mantener niveles de disponibilidad requeridos por los usuarios
de 7x24x365.

Considerando lo expuesto, y en virtud de que la SFP no contaba con los recursos
suficientes para llevar a cabo la modernizacién de toda la infraestructura de los servicios
electrénicos que ofrece a sus usuarios, habia que tomar en cuenta la alternativa de
contratar servicios, en vez de adquirir activos.
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5.3.2 Contratar servicios integrales para Centro de Datos

La idea de contratar servicios tiene como fundamento el eludir gastos que no impactan de
manera directa al nucleo de las actividades de la organizacion, sino que se destinan a
tareas secundarias que dan soporte al negocio, que son necesarias y hasta
indispensables, pero que no representan el fin mismo de la organizacién. En nuestro caso
la UGEPTI, requeria de una infraestructura moderna para continuar el desarrollo del
gobierno electrénico en el pais a través del disefio y puesta en operacion de toda una
serie de tramites electronicos y servicios digitales, los cuales eran el resultado de
implantar ideas como la firma electrénica, las ventanillas virtuales, los registros en linea y
la oferta bajo demanda de servicios. La infraestructura era necesaria para el buen
desempeiio de los sistemas, producto de esas ideas. Administrar esos sistemas era algo
incuestionable. Lo que no era obligatorio era la adquisicién de los activos que soportan a
dichos servicios, ni el reclutamiento de personal dedicado a proporcionar servicio a los
activos para mantener la disponibilidad deseada o el nivel de calidad requerido. [5], [6],

[7], [8].

5.3.3 La contratacion de servicios integrales como una solucion
econdmicamente viable

Como se ha mencionado, un centro de datos es una instalacién que requiere de ciertos
elementos minimos para obtener de él, un cierto nivel de servicio. El beneficio que se
obtiene de la inversion realizada esta limitado por la tecnologia disponible al momento de
construirlo y aunque la capacidad de los equipos aumente debido a modernizaciones
(escalamiento o sustitucion), en la medida en que la demanda aumente, la limitante
permanente es el espacio. Cada instalacion lleva asociado un costo de infraestructura
basica relativa al disefio, cableado, servicios de acondicionamiento del aire, niveles de
redundancia, fuentes emergentes de energia, etc.

La pregunta que debe resolverse es si el arrendamiento de un Centro de Datos es una
solucion econdmicamente aceptable, pues de inmediato se eliminan esos costos y
tiempos asociados a la instalacién y puesta en marcha del centro. Por otra parte estan los
flujos de capital que se pagan para obtener esos servicios, pero la administracion de los
mismos no se realiza mas.

La idea latente es reducir el costo de propiedad o pertenencia de los bienes o activos
(Total Cost of Ownership —=TCO) [5]
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Estudio de Mercado de Proveedores de Servicio

PROVEEDOR

CONCEPTO SIX SIGMA A HEWLETT
NETWORKS PACKARD
MEXICO

Infraestructura integral de servicios fase de

administracién, operacion soporte y v 4 v
mantenimiento recurrentes

Sistema Compranet / Compranet Plus v v v
Sistema RHNET v v v
Sistema SIIPP-G v v v
Servicios integrales de E-Gobierno v v v

TOTAL 103,202,500.47 17,358,802.00 | 129.219,750.00

Tabla 8. Costo de la contratacion de servicios integrales para la
creacion de un centro de datos.

Notas:

e Todas las cotizaciones cumplieron con cada uno de los puntos establecidos en los
requisitos y especificaciones técnicas

e Los montos estan referidos en pesos (entonces el tipo de cambio era de 10.9
pesos por cada US dollar).

e Las cotizaciones contemplan el servicio prestado por un periodo de tres afios.

5.3.4 La contratacion de servicios integrales para Centro de Datos,
una decision estratégica

Los servicios subarrendados (outsourcing en inglés) suelen contratarse bajo la premisa
de un ahorro en la compra de activos, su instalacion y la administracion de dichos
recursos. Otra ventaja es que al evitar incurrir en esas acciones, la organizacion no crece
(downseizing) en aspectos adjetivos o subsidiarios; puede entonces dedicarse al giro de
Su negocio y no a proporcionar los servicios que sostienen al mismo. [6]

Al momento de elaborar el plan del proyecto se vivia en una atmésfera de altas
expectativas respecto a los servicios subarrendados. Sin embargo al consultar distintas
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fuentes noté una alta tasa de proyectos cuyas metas no se habian alcanzado o
simplemente los contratos no se renovaban. Hacia falta algo.

Una de las cosas que deseo resaltar es mirar al largo plazo aquello que se quiere
solventar por medio de la adquisicion de servicios arrendados. Por un lado debemos ser
capaces de respondernos una serie de preguntas simples, como por ejemplo: ¢Qué
deseamos lograr con esto?, ¢cual sera el resultado concreto?, ¢ qué beneficios obtiene la
SFP de los servicios contratados?, ¢cOmo ejerceremos control sobre los servicios
arrendados?, ¢quién atenderda y cdmo resolveremos nuestras discrepancias con el
proveedor? (es decir, cual es el proceso interno de gestidn del servicio contratado.) [8]

La decision que se tomo6 en ese momento y en la cual yo participé activamente, tenia
como un ingrediente principal su caracter estratégico. He de mencionar que para 2003, el
Decreto de Austeridad no habia sido publicado aun. Nos adelantamos a la historia.

Por un lado al interior de la UGEPTI se deseaba realizar la transicion de tener un cuarto
de cémputo (un site) donde los servicios de cédmputo vivian agrupados pero al mismo
tiempo disociados unos de otros, y avanzar hacia el disefio y construcciéon del centro de
datos, con recursos centralizados y unificados. El almacenamiento de datos era
independiente y la mayoria de los servicios no contaban con equipo de respaldo (a
excepcion de CompraNet). No existia una norma aceptada al interior de la Unidad
respecto a los arreglos para la demanda de almacenamiento y dependiendo del servicio
que se tratara se contaba con una configuracion distinta (lo cual era reflejo de que los
disefios se habian realizado en épocas distintas, por equipos diferentes y atendiendo a
metodologias disimiles, mientras la tecnologia evolucionaba de manera independiente.
Tuvimos que alcanzar un acuerdo, el cual se reflejaria en las especificaciones que
solicitariamos en la licitacion correspondiente.

Volviendo al tema principal, quisiera ser enfatico en que la decisién se tomo6 basandonos
en consideraciones mas profundas que el costo versus el nivel de servicio [7]. Se
buscaba ante todo flexibilidad y la posibilidad de innovar con los recursos solicitados.
Recordemos que en ese entonces la Unidad operaba los sistemas disefiados (algo que
resulta natural). Pero las atribuciones de la Unidad fueron modificandose hasta el punto
de que tras una reestructura y el consiguiente cambio de nombre, la Unidad abandond la
operacion de los sistemas. Estos se entregaron el presente afio a sus respectivos duefios
y nuestra misién se centré en la emision de politicas, normas y planeaciéon de proyectos
de impacto transversal hacia toda la Administracion Publica Federal. Con el paso del
tiempo, éste nos dio la razon.
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COMPARATIVO SERVICIO DE CENTRO DE DATOS (Caracteristicas):

A continuacion establecemos un comparativo entre lo que normalmente se oferta y que
nosotros demandabamos de un centro de datos, contra lo que se obtendria tras un
proyecto de adecuacion del Centro de Computo, para llevarlo al concepto de un Centro
de Datos, bajo las restricciones impuestas por las condiciones fisicas del
mismo.

Caracteristica SFP Centro de Datos

El centro de datos, debera estar ubicado dentro del territorio nacional en region
geoldgica preferentemente de zona | y Il (de bajo impacto y medio impacto,

’ L2 ) x '4
respectivamente), y que cuente con una construccién que soporte niveles de
sismisidad mayores a 4y no minadas.
El centro de datos, no deberéd tener riesgos de inundacion. v v
El centro de datos, debera contar con los sistemas de proteccién necesarios de v v
pararrayos y supresion de los mismos.
El centro de datos, deberd contar con paredes perimetrales de grueso espesor. X v
El centro de datos, debera contar con un sistema de seguridad fisica mediante x v
personal de vigilancia especializado con cobertura 7x24x365.
El centro de datos, deberd contar con un sistema de circuito cerrado de
television CCTV, o de grabacioén digital, el cual mantenga monitoreo permanente X 4

7x24x365.

El centro de datos, debera contar con acceso restringido al mismo mediante
sistemas automatizados (exclusas y/o lectoras de banda magnética, lectoras v v
biométricas, lectoras de retina, etc.).

El centro de datos, debera contar con sistemas de alarmas de seguridad y v v
salidas de emergencia con alarmas sonoras.
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Caracteristica

SFP

Centro de Datos

El centro de datos, debera contar con sistema redundante de Acometida eléctrica
por parte de Comisién Federal de Electricidad y/o Cia. De Luz y Fuerza del Centro.

El centro de datos, debera contar con sistema redundante de Subestacion de alta
abaja tension con sistemas de transferencia

El centro de datos, debera contar con sistema redundante de Arreglo de Plantas
de Emergencia con capacidad de soporte y operacién de al menos 10 dias
naturales, con carga plena, de todo el Centro de Datos.

El centro de datos, debera contar con sistema redundante de Equipos de Fuerza
Ininterrumpida (UPS’s), con las protecciones correspondientes de supresion de
transientes y entrega mediante PDU’s, los circuitos eléctricos monofésicos,
bifasicos o trifasicos necesarios para la infraestructura integral de servicios
dentro del Centro de Datos.

El centro de datos, debera contar con sistema de tierra interno y debera permitir
aterrizar los dispositivos de computo y telecomunicaciones, gabinetes y demas
necesarios, con mediciones de Tierra a Neutro menores a 2 Ohms.

El sistema eléctrico del centro de datos en su totalidad no deberé tener un punto
Unico de falla, y debera garantizar una operacioén de 99.998% anual.

Deberéa contar con las certificaciones del cumplimiento de las Normas Nacionales
y/o Internacionales correspondientes.

Caracteristica

SFP

Centro de Datos

" EI Centro de Datos debera contar con un arreglo de aires acondicionados de
precision dentro de las intalaciones donde se alberguen los equipos, con
controles automaticos de control y temperatura para mantener un rango de
temperatura de 18°C, con una tolerancia de +1°C/-3°C; la humedad relativa sera
de 50%, con una tolerancia de +-10%.

Debera soportar los BTU’s adicionales incurridos por la instalacion de la
infraestructura que conforme la infraestructura integral de servicios de la SFP.

Debera ser monitoreado por un sistema automatizado.

Debera contar con los elementos necesarios y redundantes para detectar y
extinguir incendios, con elementos de deteccién en piso falso y sobre plafon, que
detecten humo y calor en todo el Centro de Datos.

Debera contar con elementos de extincién manuales y automaticos que no dafien
los equipos instalados ni al personal

Debera contar con las instalaciones hidraulicas necesarias (tomas siamesas)
para el acceso de equipo de bomberos.

Debera contar con piso falso que cumpla con los requerimientos de peso,
tamafio y operaciéon de los equipos que conformen la infraestructura integral de
servicios electrénicos de la SFP.

Debera contar con cableado estructurado tipo UTP CAT5E (minimo) y de fibra
optica (segln se requiera), con anchos de banda desde 10 Mbps hasta 1 Ghps a
nivel de Red de Area Local (LAN) y de acceso a los dispositivos de
telecomunicaciones a nivel de Red de Area Amplia (WAN).
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Caracteristica SFP Centro de Datos

Debera contar con los dispositivos suficientes para proporcionar la seguridad
l6gica a nivel de redes, tales como VLANS de conexion local, firewalls

) . ; v v
redundantes, Sistemas de Deteccion de Intrusos (IDS’s), switches balanceadores
de contenidos vy filtrado en ruteadores.
Deberéa contar con las facilidades de acceso mediante conexién dedicada o por v v

red privada virtual (VPN) para el personal que asi determine la SFP.

Deberé contar con Servidores de Acceso Remoto con al menos 15 médems dial-

up, conectados directamente a la red interna de la infraestructura integral de

servicios electronicos, con acceso controlado mediante un sistema de AAA v v
(autenticacién, autorizacion y Contabilidad), para el personal que asi determine

la SFP, para acceso en caso de contingencia extrema

Debera contar con una conexion robusta a la red de Internet, mediante accesos
de alta velocidad (del orden de E3 como minimo) y con al menos dos de los v 4
principales proveedores de servicios de Internet de la RepUblica Mexicana.

Debera proporcionar completa una Clase C homologada de direcciones IP y v
asignada ante LACNIC a favor de la SFP.

Tabla 9. Comparativo de opciones para obtener el centro de
datos.

5.4 Dictamen

Tras un andlisis de los costos y las caracteristicas de la solucién que pudieran obtenerse
de la construcciéon de un Centro de Datos propietario o de una contratacién de servicios
integrales para un Centro de Datos operado por un tercero, hemos recopilado informacién
suficiente que nos permitié determinar la imposibilidad de alcanzar los niveles de servicio
requeridos por los sistemas a soportar mediante la construccion “en casa” de un Centro
de Datos, salvo la inversion de un capital del cual no se disponia y tomando en cuenta
que el riesgo en la operacién no se contrarrestaria por una mayor flexibilidad en el futuro.
Por otra parte la adquisiciéon de servicios integrales para un Centro de Datos con un
tercero, permitiria obtener los niveles de servicio deseados y requeridos, mientras que
era factible mitigar al mismo tiempo los riesgos asociados (por contingencia) a la
centralizacion.

En un renglon a parte, la contratacion de servicios reducia los costos, sin tomar en cuenta
gue liberaba recursos para la Secretaria de la Funcién Publica, lo cual ademas del ahorro
correspondiente, permitia una operacion flexible y sentaba las bases para establecer una
sociedad estratégica con la firma que proporcionaria los servicios solicitados y descritos
en las secciones previas.

Por lo tanto, pudimos establecer que el esquema mas conveniente era contratar los
servicios integrales para un Centro de Datos proporcionados por un tercero.
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6. Implementacion del Centro de Datos de la SFP

Dada la importancia del proyecto en 2003 se inici6 el cabildeo con el gobierno federal con
el objeto de asegurar fondos cuyo monto permitiera la consecucion de las metas
propuestas en materia de gobierno electronico. Es por ello, que el Sistema Nacional e-
México, a través de su Fideicomiso No. 2058, le autorizé en reunién celebrada el 24 de
julio del 2003, mediante el acuerdo No. V.18.2003, la elaboracion del Proyecto
“Infraestructura Integral de Servicios”, en sinergia con las estrategias del sistema
Nacional e-México.

Por fin, la propuesta de proyecto obtenia no Unicamente el patrocinio, sino la autorizacion
para proceder al inicio del proyecto.

La estructura original de nuestros recursos de Tl y los sistemas soportados por ellos, por
su heterogeneidad, representaban un reto. Basicamente, no podian consolidarse las
aplicaciones sobre los nuevos servidores pues en ese momento eran dependientes de la
plataforma. Nos dimos a la tarea de realizar dos cosas previas a la migraciéon
e Llevar todas las aplicaciones al estandar JEE o el .Net
e Reestructurar el licenciamiento de software y middleware para transitar del
esguema por usuario a uno por procesador

Posteriormente se elaboraron los RFPs, se realiz6 el estudio de mercado correspondiente
y se procedié a la redaccion del Anexo Técnico y la consiguiente publicacion de las bases
para la licitacién publica nacional.

’

Cronogramadel proyecto “Contratacidon de servicios integrales para Centro de Datos’

Migracién a Licitacion
JEEy .Net RED

Reestructura
del

licenciamiento Bases

Anexo Técnico

\= _J/J

2003 2004-05 Mar-2006 Jun-2006 Jul-2006 Ago-2006

Figura 8. Cronograma del proyecto
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6.1 Proceso de licitacion

Se preparo la documentacién para realizar la licitacion publica nacional No. 00027004-
001-06 por cuenta y cargo del fideicomiso 2058 e-MEXICO, para la Contratacion de la
Infraestructura Integral de Servicios, para la Creacion de un Centro de Datos. Referimos
al lector al Apéndice 5 para consultar detalles de dicha licitacion.

De manera enunciativa, las premisas mas representativas que deberian cubrir los
licitantes para prestar los servicios integrales de centro de datos, se rigieron con base a:

e la optimizacion del costo total de operacién y la reduccién administrativa de la
misma,

e |a migracion de los servicios electrénicos sin impacto en la operacién ni
degradacién en la prestacién del servicio,

e la de cumplir con los niveles de servicio solicitados bajo un compromiso
contractual.

¢ la de proporcionar seguridad integral,

e Lade administrar y operar con base a mejores practicas internacionales,

e La de contar con un sistema integral de monitoreo que permitiera, por proceso de
negocio, verificar la disponibilidad de los servicios y métricas de desempefio.

e La de conformar una estructura ejecutiva de administracién de los servicios, al
menos en el nivel operativo y tactico, con la finalidad de verificar el cumplimiento e
identificar areas de oportunidad y mejora continua en la prestacion de los
servicios, revisar el desempefio general y la calidad de los servicios, tomar
decisiones sobre recursos, definicibn de planes y visiones futuras sobre
eventuales nuevos servicios u optimizacion de los existentes para coordinar a las
organizaciones de la SFP y del licitante y poner en produccién nuevos servicios
bajo los planes esperados.

e La presentacién de acciones para asegurar la calidad y mejora continua en la
prestacion de los servicios,

La de cumplir con los niveles de servicios establecidos en disponibilidad de los sistemas y

en el tiempo de respuesta ante solicitudes de servicio, de incidentes o problemas.

El primero de junio de 2006 se llevo a cabo la firma del contrato con KIO Network a través
del fideicomiso identificado como Fid. 2058 “e-México” con base en el Articulo 117 de la
Ley de Instituciones de Crédito, Articulo 14, fracciones | y Il de la Ley Federal de
Transparencia y Acceso a la Informacion Puablica Gubernamental.
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6.2 Proceso de migracion

Sistemas a migrar

CompraNET
CompraNET Plus
RHNet Produccion
RHNet Capacitacion (Unicamente se instalara sistema operativo)
SIIPP-G
Sistema Integral de Servicios e-gobierno:
o Portal Ciudadano
Sistema de Tramites Electrénicos (Tramitanet, IDSE)
Declaranet (Registro de Servidores Publicos)
Sistema e-SAT5
AIOE, SAETI
RUPA
Registro de Servidores Publicos Sancionados
Rendicion de cuentas
FEA
Certificacién (autoridades certificadoras y sitios web)

ouhkwnE

O 0O O O OO0 OO0 O0

Alcance de la Migracion

A continuacion se presenta el alcance de la migraciéon de cada uno de los sistemas.
CompraNET — Migracién de sistemas y base de datos

CompraNET Plus — Debido a que la liberacién de la aplicacion se realizara el 30 de
septiembre y segun lo acordado con la SFP, el alcance sera instalar Unicamente el
sistema operativo (en base a los prerrequisitos de instalacion establecidos por la SFP)
RHNet — Migracion de sistemas y base de datos

SIIPPG — Migracién de sistema y base de datos

e-gobierno — Migracion de sistemas y base de datos

Situacién actual de sistemas operativos
Los sistemas operativos actuales son:

Unix
Solaris 8
Solaris 9
Windows

Windows 2000
Windows 2003
Linux

Situacion actual de las Bases de Datos
Las bases de datos actuales a migrar son las siguientes:
Cluster Compranet: 3 Bases de Datos en version 8i en Parallel Server (se migra a oracle
9i con RAC)
Cluster Tramitanet: 4 Bases de Datos en version 9i en modo RAC
Cluster RHNet: 2 Bases de Datos en version 9i en modo Single (se migra a RAC)
2 Bases de Datos en version 9i en modo single (SIIPP-G y nET Capacitacion)

Plan de migraciéon (Diagrama de Gantt para realizar la migracion —ver figura 9)
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Figura 9. Cronograma del proceso de migracion
Estrategia de migracion de aplicaciones

Actividades previas a Migracion:
e Identificar la informacion estatica e iniciar la transferencia de la informacion al

Data Center

Instalacién de Sistemas Operativos
o Solaris 10 (en donde se requiera se instalara Solaris 9)
o Windows 2003

e Generar el script de pruebas, el cual debe ser orientado a procesos que recorran
la mayoria de los mddulos de los sistemas, asi como procesos criticos

e Congelar las versiones de los sistemas a migrar en la fecha acordada en el plan
de trabajo

¢ Realizar la validacion de scripts en el ambiente de la SFP

e Armar el cascardn de las Bases de Datos en el equipo destino

Realizar pruebas y tuning de las aplicaciones, las cuales se realizaran segun el

plan de trabajo durante el periodo del 28 de Julio al 4 de Agosto

Validar resultados de pruebas

Generar checklist para la verificacion de instalaciones

Identificar los DNS a migrar

Traer las Bases de Datos, informacion histérica y aplicaciones al Data Center a

través de un esquema de almacenamiento externo NAS

Instalar y configurar las aplicaciones acorde al plan de trabajo definido

¢ Realizar la validacion de script’s previamente definidos sobre las aplicaciones en
la infraestructura de la SFP

Actividades Migracion:
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e Migrar las aplicaciones y bases de datos al Data Center en base al siguiente
orden, tomando las ventanas de tiempo establecidas y acordadas en el Plan de
Trabajo

o Fin de semana del 4 al 6 de Agosto
= RHNet Capacitacién
= RHNet Produccion

SIIPP-G — 10 de Agosto

11 de Agosto, 12 en caso de requerirse

CompraNet *

o e-gobierno

e Llenado de checklist para la verificacion de instalaciones

o Realizar pruebas sobre los script’s definidos

e Silos resultados son correctos se generard el certificado de aceptacion de
pruebas

e Cambiar DNS

o O o

RHNet
e El acceso para Administracion de RHNet, se realizara a través de la VPN
e Se acordé con SFP(RHNet) que durante esta fase de migracion, se cambiara
Gnicamente la IP del DNS

Base de Datos Oracle

Debido al upgrade de la versiéon de Sistema Operativo Solaris 8 a Solaris 10, se usaré el
mismo procedimiento de migracidn tanto para las Bases de Datos en versién 8i como en
9i. El procedimiento de migracion a usar sera Export/Import.

Pasos Pre-Migracion DB (RAC)
Con el fin de reducir el tiempo de la ventana de la migracién se ha planteado hacer
primeramente la siguiente configuracion:
e Configuracion de sistema operativo para la instalacion de Oracle RAC 9i.
¢ Instalacion del Software de Oracle para ambos nodos.
e Configuracion del storage para la creacion de las Bases de Datos (Raw
Devices).
Creacion de las Bases de Datos.
Tareas post-Instalaciéon de las Bases de Datos.
Pruebas de RAC.
Creacion del Esqueleto de las Bases de Datos.

Migracién de Base de Datos
Una vez ya terminado con el cascaron de la Base de Datos, se correra el proceso de
migracion de las Bases de Datos:

e Export de las Bases de Datos Origen.

e Import a las Bases de Datos Destino.

e Pruebas de Conectividad.
Estos pasos se pretenden solamente realizar dentro de la ventana que se le solicitaria a
SFP, para la migracion al Data Center.

Migracion de Base de Datos Single
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Para las Bases de Datos (SIIPPG y NET capacitacion) que no se encuentran en Alta
Disponibilidad, su migracion se realizara de la siguiente forma:
Pre-requisitos de Sistema Operativo para Oracle.
Instalacion de Oracle Software.
Creacion de las Bases de Datos.
Export de las Bases de Datos Origen.
Import de la Bases de Datos Destino.
e Pruebas de Conectividad.
Las Bases de Datos Single de RHNet Produccion se convertirdn en RAC.

Migracion de Base de Datos Oracle 9ias
Compranet tiene como Front-End el Oracle 9ias, por lo que también se tomara en cuenta
hacer la instalacion del mismo y su configuracién actual.
e Pre-requisitos para la instalacién de Oracle 9ias.
Instalacién de Oracle9ias Enterprise Edition
Configuracién de la Base de Datos para la conexién al Oracle ias.
Creacion del DAD.
Pruebas de conectividad.

Puntos previos a la migracién en el Data Center
1. Reuvision de diagramas de solucién en Centro de Datos.
2. Revisién de Direccionamiento IP.
3. Evaluacion por parte de Getronics para la funcién de ruteo en los equipos Catalyst
6509.
4. Evaluacion por parte de Getronics para la funcién Balanceo de carga con los
enlaces a SFP en los equipos Catalyst 6509.

Puntos a considerar para la migracién en las instalaciones de SFP.

1. Revisar que existan las condiciones fisicas y eléctricas solicitadas al cliente para
la instalacion de los equipos:
a) Switch Catalyst 6506
Espacio en rack para la instalacion del equipo
Conexién a 220 V con pastillas independientes de 25 Amperes
b) Router Cisco 2811
Espacio en rack para instalacion del equipo
Conexion a 220 V

2. Identificacion fisica de los enlaces en sitio.

a) El cableado (coaxial y UTP) que existe actualmente al switch Frame
Relay y Router 7500 del cliente, debe llegar al rack donde se
colocaran los equipos Catalyst 6506 y Router 2811.

b) Etiquetado de cada cableado para realizar la conexiéon al Router
2811.

3. Integracién de switch 6506 a la red (routing and switching)

4. Actualmente existe un Catalyst 4500 el cual tiene una interconexion hacia el router
7500, dicho router hace la funcién del ruteo entre vlans, para que el switch 6506
sustituya esta funcién es necesario se cuente con los GBICs CISCO para la
interconexion a través de la fibra en un trunk entre el Catalyst 6506 y 4500.
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5. A solicitud de la SFP se mudaran servicios que actualmente estan conectados a
un switch 2950 al Catalyst 6506. Por que se solicita se cuente de igual forma con
el cableado adecuado y el check list correspondiente.

6. Contar con la cuenta de administrador NIC

Migracion
1. Integracion de swtich 6506 a la red (SECURITY)

Establecer interfaces de Sincronia del FailOver y de StateLink

Levantar el Cluster

Definir el direccionamiento de cada una de las interfaces del Firewall

Definicion de circuitos monitoreados del IDS

Configuracién de VPN's

Configuracioén de los enlaces con SFP y Configuracion del Ruteo

Correr protocolo de pruebas ( Politicas del Firewall,NAT's, VPN's,

Monitoreo y Administracion)

2. Se revisaran las politicas de seguridad para implementar en el pix con el check list
correspondiente

3. Integracion de Cisco 2811

4. Pruebas de comunicacién entre el centro de Datos con la SFP a través del enlace
L2L de Metrored.
Verificacion de Check List.

@~ooooTw

5. Crear zona DNS en Data Center
6. Ejecutar cambio de DNS de SFP a KIO
Pruebas

Actividades previas a la migracion

e Generar los script’s de prueba
Validar los script’'s en ambiente actual de la SFP
Recibir los sistemas con versiones congeladas el 18 de julio
Instalar y configurar el ambiente productivo para pruebas del 23 al 27 de julio
Validar con personal de la SFP los script’s de prueba 28 de julio al 4 de agosto, en
el siguiente orden:

e El tuning de las aplicaciones, se ira realizando en paralelo con las pruebas del 28
al 4 de agosto para estar en condiciones y en tiempo de realizar la migracién en
los tiempos establecidos en el plan de trabajo

Actividades posteriores a la migracion
e Validar en conjunto con personal de la SFP los resultados de la migracion de 4 al
11 de agosto, en el siguiente orden y determinar el go — no go de cada sistema
RHNet Capacitacion
RHNet Produccion
SIIPP-G
CompraNet
e-gobierno
FEA
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Alcance de las pruebas funcionales

Es importante entender que el alcance de estas pruebas es identificar procesos criticos
de cada uno de los sistemas, asi como procesos que interactlen con otros componentes
(webservices, interactuar con office, impresion, etc.).

Alcance de las pruebas de estrés para RHNet

En el marco de las mejores practicas de pruebas, el alcance sera probar las aplicaciones
via WEB a través de una herramienta que permita estresar la aplicacién con concurrencia
de usuarios.

La estrategia es realizar un incremento gradual de usuarios virtuales sobre la aplicacion
llegando hasta el nUmero soportado segun bases, el incremento se ird realizando e n
intervalos de 6 minutos y seran de forma concurrente, de lo que obtendremos como
resultado el comportamiento del sistema ante carga de usuarios virtuales.

Plan de Retorno

Debido al escaso tiempo que existe de acuerdo a los tiempos del contrato, se definié que
en caso de presentar algun problema derivado de la migracion, se cambiaran los DNS
para apuntar al DNS primario de la SFP.

Esta actividad se realizara previo consenso entre SFP-KIO 12 horas antes del inicio de
operaciones, como se muestra a continuacion:
e EI 6 de Agosto a las 14:00 horas
o RHNet Capacitacion
o RHNet Produccion
e SIIPP-G - 10 de Agosto a las 23:00 horas
e 13 de Agosto a las 15 horas
o CompraNet *
o e-gobierno

Matriz de Escalamiento

El procedimiento de escalamiento toma en consideracion la severidad del incidente, los
tiempos de atencion y de solucién, de forma tal que se notificard a los niveles superiores
de la organizacion conforme aumente la criticidad. Los procesos de administracion de
incidentes, problemas, cambios y requerimientos estaran soportados por mecanismos de
notificacion automatica basados en los sistemas y herramientas de Remedy, para
mantener la comunicacién permanente y la coordinacion de eventos hasta su cierre,
registro, reporte en linea y medicion de la satisfaccion del usuario.

Procedimiento para el uso de la matriz de escalamiento

1. Tenga a la mano su numero de ticket y el nombre del ingeniero que le atendio

2. Utilice la Matriz de Escalamiento comenzando por el primer nombre que aparece en
la lista. Si al terminar el procedimiento, no encuentra el nivel de satisfaccion
requerido, continle listando la matriz al siguiente nombre que aparece en la lista.

3. Envie un mensaje a la persona que ha seleccionado. Si su peticion es urgente
marque el nimero de teléfono de la persona seleccionada.

4. Indique a esta persona, su numero de ticket y la persona que le atendi6 y explique
sus razones por las que no se ha cumplido con los niveles de satisfaccion.

5. Sino encuentra la respuesta adecuada en el tiempo adecuado repita los pasos 2, 3, 4

y 5.
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Tabla 10. Matriz de escalamiento

Factores criticos de éxito
El éxito de la estrategia de migracion dependera del cumplimiento en las fechas de las
siguientes actividades, las cuales fueron definidas y acordadas en el Plan de Trabajo, asi
como del involucramiento total del equipo de trabajo KIO-SFP.
¢ Cumplimiento de las actividades en las fechas establecidas
¢ Participacion total del equipo de trabajo KIO-SFP
e No realizar actualizaciones a los sistemas que provoquen inestabilidad en el
mismo
e Congelar las versiones de los sistemas el 16 de Julio (fecha de la entrega)
e Contar con la documentacion requerida para la instalacién y configuracion de los
sistemas
e (Generacion correcta de script’'s de pruebas, teniendo claro el alcance de éstas
e Esquema de almacenamiento para transferir la informacion entre sitios
e El personal involucrado deberd estar localizado y/o preferentemente en sitio

Nota: Agrego el siguiente diagrama para que resulte visible la consolidacién de servidores
lograda durante la migracion.

50



* Servicios E-Gobierno
AIOEDSB

Rhnet Capacitacion
Terminal services

Servidor BL45 1

1. E-Gobiemo
Rerdicion de Ctas

2. RHnet Produccion
Teminal Services

Servidor BL45 2

1. E-Gobiemo
Rerdicion de Ctas

2. RHnet Produccion
Terminal Services

Servidor BL45 3

1. E-Gobierno
Portal Ciudadano

2. RHnet Produccion
Terminal Services

Servidor BL45 4

1. E-Gobierno
Portal Ciudadano
2. RHnet Produccion
Terminal Services

Servidor BL45 5

1. RHNet capacita
D

2. E-Gobierno
AIOE Web Server
3. RHNet produccion
Termnal Services

1. RHNet capacita
Inteligencia neg

2. E-Gobierno
AIOE Web Server

3. RHNet produccion
Terminal Services

1. RHNet capacita
Seguridad

2. E-Gobiemo
AICE App BAM

3. RHNet procuccion
Terminal Services

1. RHNet capacita
Terminal Services
2. E-Gobieme
AICE Web Serv
3. RHNet produccicn
Terminal Services

1. RHNet Prod
Inteligencia Neg

2. E-Gobiemo
AICE Web Serv

Figura 10. Relacion de servidores consolidados

7. Operacion

Es importante sefialar que los equipos contratados pertenecian a la primera generaciéon
de maquinas con procesador con ocho nucleos, de los cuales se desprendian 32 hilos
(threads) y contaban con 16GBytes de memoria en RAM.
Por otro lado, el emplear Java como estandar, permitia la administracién de maquinas
virtuales. Convencionalmente se requerian de 3GBytes de memoria para operar una de

esas maquinas.

La ventaja de un sistema asi, es que dependiendo de la demanda, se pueden ir dando de

alta servidores virtuales para atenderla.

La solucion que finalmente se obtuvo, responde adecuadamente a la estacionalidad en la
demanda y tiene la flexibilidad requerida.
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Figura 11. Demanda de servicios

Como se observa en la figura 11, para el 19 de junio del 2009, el niumero de sesiones
concurrentes en el sistema era bajo.

Para cuando la fecha limite del periodo establecido para realizar la declaraciéon
patrimonial se acerca, el nUmero de sesiones se incrementa. Y como resulta natural, el
ultimo dia se agreg6 un servidor para responder al aumento dramatico que claramente se
observa en la figura 12.
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Figura 12. Demanda pico de servicios
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7.1 Consumo de recursos de comunicaciones

En las siguientes graficas se muestra el consumo de ancho de banda en Megabits por
cada segundo de la totalidad de portales o sistemas que operan soportados por el Centro
de Datos, el cual como se observa en la siguiente grafica (ver figura 13) es de alrededor
de 25 Mbits en los dias de operacion convencional.

Abril 2009

g0
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504

40

304

204

Megabits por segundo

104
i ,Ju PR N 9

010452009 06042009 11042009 16042009 210472009 26/04/2009

W Salica
O Ertracls

Figura 13. Consumo de ancho de banda

En estas gréaficas también se observa el comportamiento estacional y muestra claramente
como el numero de accesos a los sistemas RUPA vy Declaranet aumenta
considerablemente alrededor del mes de junio —figura 14.

Junio 2009

Figura 14. Consumo pico de ancho de banda.
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Comparando la grafica precedente (figura 13) con la figura 14, se puede observar el
aumento en el consumo de ancho de banda y de estas graficas uno percibe la flexibilidad
del sistema, el cual es capaz de soportar el estrés al cual se le somete. En junio de 2009,
se presentd el mayor nimero de accesos al sistema (como se aprecia en la figura 14).

7.2 Descripcion de la arquitectura del Centro de Datos de la
SFP

He decidido incluir algunas gréaficas que muestran cual es la arquitectura de la solucion
gque actualmente representa la infraestructura sobre la cual operan los diversos sistemas
de la Secretaria de la Funcién Publica. El objeto es que el lector tenga una idea mas
concreta de como esta constituido el Centro de Datos.

Comunicaciones y seguridad
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Figura 15. Arquitectura de redes de comunicacion UGEPTI
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Figura 17. Arquitectura CompraNet
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Estadisticas de CPU de los equipos que soportan CompraNet y
Compranet Plus (porcentaje de utilizacion de CPU en promedios mensuales)

Servidores Junio Julio Agsto | Septiembre | Octubre | Mowiembr | Diciembr Enero Febrero | Marm Abril Mayo Junio
2008 2008 2008 2008 2008 & 2008 € 2008 2009 2009 2009 2009 2009 2009
w%CPU %CPU SCPU SeCPU WP S%eCPU %CPU SeCPU SeCPU SeCPU %CPU SeCPU SCPU

cnetpepnl 1.00% | 1.07% 102% 1.10% 1.09% 1.3 1.01% 0.99% 111% 111 118 072 004

cnetpepn 1.00% | 1.21% 091 042 057 0.41 0.76 0.85 101 0.54 043 055 077

Cnetpsrpcil 1.00% 0.35 145 053 0398 2.20% 18 243% 11 0.2 21 13 103

Cnetpsrpci2 0.30% 1 114 076 112 2.2B% 199 270% 13 0.34 045 0.56 033

Master- 1.20% 2.26 29 31 38 564 47 4.50% 23 144 37 5.2 47
cneth
Master- 255 12 19.97 21.03 1655 19.13% 17.25 18.53% 18.02 17.22 1811 18.2 145
cnet?

Cnet-bdl 38% 33.77 3421 33.52 3154 76% 388 39% 3891 39.82 3236 E 3296

Cnet-bd2 51% 10.59 10.84 12.13 1265 23.98% 25.15 2408% 2387 289 13 3B 37

Master- 14.02 23.45 15.86% 20.23% 16.3% 2.7 14 67% 17.34% 2156% | 18.17% 1767 1578 | 1675%
Sippg2 % % % %

Estadisticas de Memoria de los equipos que soportan CompraNet y
Compranet Plus (memoria libre en promedios trimestrales)

3ertrimestre 2008 4% trimestre 2008 lertrimestre 2009 2*trimestre 2009
Servidores Memaoria libreKB Memaoria libre KB Memaorialibre KB Memaorialibe KB
cnetpepnl 1,635,220 1,635,220 1,696,420 1,983,452
cnetpepn? 1,995,889 1,996,222 1,954,040 1,995,250
cnetpsrpcil 10,222,100 10,002,100 10,160,100 9,200,000
cnetpsrpei2 13 480,001 12,929200 12,403,600 12,484,200
Master-Cnets 223,157 118,212 254,928 532,152
Master-Cnet7 241,682 241,682 239,680 239,680
Cret-hd1 1,836,450 1,723,847 1,337,780 1,923,380
Cret-hd? 4,001,052 4,001, 8 4,001,060 4,000,000

Tabla 11. Estadisticas de CPU y memoria (CompraNet)



CARACTERISTICAS GENERALES

CPU Memania

masier-hneg e |16E
masker-hnels P |8

ek WM [Cl]
FEFRET I I maser-rhnei B s G
—_— I I Mot aptecem 2] 16
Rictee-romet] <J = Threkod? 4o 2] 166G
/
\\/
Wit Capuciinciin
TR ER WWMHFEH&
Opteron 2457 £on Soware

Ui sheat] % s Virtuslizacion Vitware

‘S W | 7 B B TV PTG I

"

Figura 18. Arquitectura RHNet

58



Estadisticas de CPU de los equipos que soportan RHNET

(Porcentaje de utilizacion de CPU en promedios mensuales)

Junie Iulio Asosto | Septiembr | Octubre HNoviembre | Diciembre Enera Febrera Marzz Abril Maye Junia
008 | 2008 2008 e 2008 2008 2008 2009 2009 008 | 2009 | 2008 2009
Servidors 2008
%opl | %ceu | %cRu %PL el %Pl %Pl %R %Pl %Pl | %CPU | %OPU | %CRU
Master- % 37 11.09 993 1543 17.38% 13.92 14.02% 15.32 1278 | 2337 1.7 14.88
rhnetl
Master- 6% 53 43 53 41 3.98% 47 3.20% 19 199 404 34 302
rhneti
Mastar- B3 34 897 114 811 39 58 17.95% 0.0 19.02% | 1108 108 33 925 2267
rhneté
Ranet- 15% 54 885 ERE| 931 12.47% 12.42 12.99% 12 1212 | 1147 12.4 13.43
bdl
Rhnet- 3% 54 43 13 13 1.31% 24 190% 3 107 43 41 407
db2
Estadisticas de Memoria de los equipos que soportan RHNET
(Memoria libre en promedios trimestrales)
Servidores Jertrimestre 08 4o trimestra 08 lertrimestre (9 2do trimestre09
Memaria libre KB Memarialibre KB Memaria libre KB Memaria libre KB
Master-rhnetl 6,012,155 6,011,002 6,111,312 6,011,180
Master-rhnetd 4,202,155 4221215 4,277,263 4,202,705
Master-rhnetd 238,983 237424 242,384 232,148
Rhnet-hd1 1,088,650 1,009,285 1,249,190 480,328
Rhnet-db2 1,539,062 1,539,080 1,542,001 1,542,013

Tabla 12. Estadisticas de CPU y memoria (RHNET)
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Estadisticas de CPU de los equipos que soportan SIIPPG

(Porcentaje de utilizacion de CPU en promedios mensuales)

Junio | Julio | Agosto [ Septiembr | Octubre | Noviembr [ Diciembre | Enero Febrero | Marzo Abril Mayo Junio
2008 | 2008 2008 e 2008 e 2008 2009 2009 2009 2009 2009 2009
2008 2008
Servidores
%CPU [ %CPU | %CPU %CPU %CPU %CPU %CPU %CPU %CPU 5CPU %CPU | %CPU %CPU
Master- 4% 1.95 3.7 2.5 3.1 2.24% 23 3.50% 41 4.66 12.09 1.99 1.12
siippg2
Master- 15% 4.65 5.27 5.74 4.98 4.71% 5.72 5.40% 5.29 6.71 10.61 | 10.01 9.01
siippg3

Estadisticas de Memoria de los equipos que soportan SIIPP-G
(Memoria libre en promedios trimestrales)

Servidores 3ertrimestre 08 4to trimestre 08 ler trimestre 09 2do trimestre 09
Memoria libre KB Memorialibre KB Memoria libre KB Memoria libre KB

Master- 33,890 33,453 33,248 33,784

siippg2

Master- 10,216,019 9,217,569 9,234,230 9,216,020

siippg3

Tabla 13. Estadisticas de CPU y memoria (SIIPP-G)
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Estadisticas de CPU de los equipos que soportan E-GOBIERNO

(Porcentaje de utilizacion de CPU en promedios mensuales)

dnet0l 5.00% 71 1109 1332 1592 1743% 15471 1623% | 1845 3001 1109 1322 85
Egob-dbl 15.00% | 1337 1181 1158 177 24.00% 11435 1325% | 1123 1148 1071 7 18%
Egobbd2 15.00% | 1236 1307 10.02 1575 12.8%% 1372 1540% | 1323 1082 1185 120 1302
Egob- 15.00% | 3.34 23 13.57 1107 15.0T% 1473 13%8% | 13.02 1753 1713 1843 21
portal

Egob- L30% 1% 3 15 15 134% 11 L70% 142 Ln2 1 11 1
portal

Egob- 100% 1EE 11 15 173 031% 13 210% 19 155 13 31 12
portal

Estadisticas de Memoria de los equipos que soportan E-GOBIERNO

(Memoria libre en promedios trimestrales)

dnetdl 5,992,714 5,992,003 8,885,150 5,391,780
Ezob-dbi 19501 287,000 191,184 185312

Ezobbdl 1,527,080 1,542,060 1,837,380 1,402,060
Ezob-portall 5,222,480 5,301,490 4,303,420 5,473 480
Ezob-portald 22557 319 255,254 1,227,580
Ezab-portal 4043575 413,71 4,101,060 4,083,700

Tabla 14. Estadisticas de CPU y memoria (E-GOBIERNO)



Conclusiones

El modelo de tercerizacion de servicios integrales de centros de datos es una evoluciéon
de un area de Tecnologias de Informacién (TI). Conforme las instituciones se transforman
para ser mas eficientes, especializadas, flexibles y colaborativas, mas servicios que antes
eran entregados internamente por la organizacién de Tl ahora son proporcionados por
diferentes proveedores en el mercado; haciendo que el area de tecnologia se ocupe
porgue la entrega de servicio sea mas estratégica y enfocada al negocio.

La estrategia que presenté a la Unidad de Gobierno Electrénico y Politicas de
Tecnologias de Informacién (UGEPTI), ahora Unidad de Gobierno Digital (UGD), para dar
solucion a la problematica presentada, fue la de adoptar un modelo de tercerizacion de
servicios de Tl con un enfoque de negocio y no de adquisicion tradicional de
componentes tecnolégicos, en donde los servicios solicitados se caracterizan por la forma
en que son adquiridos y entregados, ofreciendo asi los atributos necesarios para soportar
los diferentes procesos de negocio.

Mi esfuerzo de pugnar por un enfoque de negocio, orientado a un alto nivel de servicio,
considerando los componentes de Tecnologia de Informacion asociados desde
especificaciones puntuales de ambiente de centro de datos hasta requerimientos de
seguridad informética y gobernabilidad, se refleja en las bases de la licitacion, las cuales
han sido modelo en la APF para la contratacion de servicios similares.

Asi pues siempre tuve presente el mantener y a su vez, hacer crecer los niveles de
servicio, asi como ampliar la cobertura sobre la ciudadania. Resumiendo: hacer mas con
lo mismo. Todas estas expectativas creadas al migrar a un Centro de Datos se
cumplieron al establecer un contrato con una empresa profesional.

Por lo tanto, puedo afirmar, que mi labor al interior de la Unidad, influy6 para transformar
el papel de un operador-analista hacia un nivel mas estratégico y de negocio como la
direccion de proyectos-innovacion.

Al establecer un contrato de servicios integrales de infraestructura para un Centro de
Datos para la Secretaria de la Funcion Publica, tomé decisiones que por un lado se
adelantaron a su época. Insisto y no dejo de recalcar el hecho de que el contrato se
formaliz6é seis meses antes de publicado el Decreto de Austeridad, en muchos sentidos
pienso que el proyecto aqui descrito fue precursor del Decreto mencionado y que
contribuy6 a su publicacion.

En 2003, se buscaba ese enfoque de negocio que le permitiera una flexibilidad a la
Unidad para poder continuar con el disefio y la implementacién de nuevos servicios, sin

abandonar la administracion de los sistemas ya desarrollados.
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Un acierto mas del modelo que propuse, es que independientemente del lugar de donde
se soporten los servicios, éstos siempre son entregados a los ciudadanos, quienes nunca
notaran si éstos fueron transferidos o hubo un cambio de funciones en los organismos de
la APF; parafraseando: la solucion es de caracter portatil, la arquitectura le es
transparente al usuario, quien no percibird donde es administrada, ni donde se localizan
los recursos fisicos.

El modelo expuesto fue exitoso, pues concretar esta practica ha brindado la pauta para
buscar la tercerizacion de sistemas complejos y el presente modelo se ha convertido en
un ejemplo de una mejor practica en cuanto al proceso de planeacién y la ejecucién de la
licitacion de servicios de esta naturaleza.

Lo anterior es muy relevante si tomamos en cuenta el papel de liderazgo que la
Secretaria de la Funcion Publica juega en materia de TIC, particularmente el que se
realiza en la Unidad de Gobierno Electrénico y Politica de Tecnologia de Informacion, la
UGEPTI, organismo que integré la solucién en cuestion.

En vista del éxito del proyecto y atendiendo al papel, que la UGD tiene y como parte de
mis funciones y atribuciones, me he dado a la tarea de promover las experiencias
ganadas y transmitirlas mediante la elaboracién de la “Guia para la contratacién de
servicios de Centro de Datos”.

Desde 1992 al 2009, es decir, en los Ultimos 17 afios de mi experiencia profesional, he
desempefiado mis labores en el campo de la tecnologia y afortunadamente en el contexto
del servicio publico.

He ejercido la profesion en diferentes ramas de la ingenieria involucradas desde la
planeacion de instalaciones de Centros de Datos, como en la integracion, la planeacion,
la ejecucién o implementacion, junto con la administracion y control de infraestructura
asociada a la entrega de servicios de Centros de Datos y servicios de informacion de alto
impacto ciudadano, los cuales siempre han sido reconocidos a nivel nacional e
internacionalmente.

Los hechos que he relatado en la integracion de este reporte, es representativa de mi

trayectoria en términos profesionales. La integracion de la solucién de Centro de Datos
representa un proyecto integral que transmite la experiencia de tantos afios.
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Glosario

APF.- Administracion Publica Federal

SFP.- Secretaria de la Funcion Publica

RHNet.- Sistema electronico del Servicio Profesional de Carrera

SPC.- Servicio Profesional de Carrera

TIC.- Tecnologias de Informacién y Comunicaciones

UGEPTI.- Unidad de Gobierno Electrénico y Politica de Tecnologias de la Informacién
UGD.- Unidad de Gobierno Digital

SIIPP-G.- Sistema Integral de Informacion de Padrones de Programas Gubernamentales
INFOTEC.- Fondo de Informacién y Documentacion para la Industria

TIA.- Telecommunications Industrie Asociation

ITIL.- Information Tecnology Infrastructure Library

66



Referencias

[1] Agenda Presidencial de Buen Gobierno, Presidencia de la Republica, 2002

[2] Data Center Fundamentals, Arregoces M., Portolani M., Cisco Press, 2004 pp. 7-27,
115-157, 160-163.

[3] The Data Center as a Computer: An Introduction to the Design of Warehouse-Scale
Machines, Barroso L., Hoélzle, U., Morgan & Claypool Publishers, 2008 pp. 1-11, 13-18,
31-66.

[4] Data Center Conference Survey: ITIL Adoption Trends, Holub E., Gartner ID Number:
G00156956, April 2008

[5] Toolkit: Data Center Conference Surveys Reveal Key Investment Priorities, Scott

D., Gartner ID Number: G00148203, April 2007

[6] The Outsourcing Revolution, Corbett M. F., Dearborn Trade Publishing, 2004

[7] Outsourcing: The Real Deal, 12 Essential Strategies for Crafting a Successful
Outsourcing Agreement, Gartner group, OS Handbook 06232003, 2003

[8] Strategic Sourcing “The Book”, Gartner group, SS Booklet 20020426, 2002.

[9] Toolkit: Best Practices to Successfully Implement ITIL, Holub E., Gartner ID Number:
G00146542, March 2007

67



[10] Material de la 3a Conferencia Anual de “IT Services Management” organizada por
Pink Elephant, Marzo, 2007

[11] URL= http://itilenespanol.com, ITIL — Information Technology Infrastructure Library,
Gonzalez de los Reyes-Gavilan I., Documento sometido a licencia Creative Commons
2.5, 20009.

[12] URL= http://www.sun.com, Sun Microsystems, septiembre 2009.

[13] URL= http://www.microsoft.com, Microsoft Corporation, octubre 2009.

[14] URL= http://www.diveo.net.mx, Diveo, noviembre 2009

[15] URL= http://www.avantel.com.mx/negocios/corporativo/internet/centro.html, Avantel,
octubre 20009.

[16] URL= http://www.uptimeinstitute.org, The Uptime Institute, septiembre, 2009.

[17] Telecomunicatios Industrie Asociation standard 942

68


http://itilenespanol.com/
http://www.sun.com/
http://www.microsoft.com/
http://www.diveo.net.mx/
http://www.avantel.com.mx/negocios/corporativo/internet/centro.html
http://www.uptimeinstitute.org/

Indice de tablas

Nombre
1 | Andlisis de requerimientos 15
2 | Catalogo de componentes 22
3 | Clasificacion de Centros de Datos (estandar TIA 942) 31
4 | Descripcion de niveles Tier 32
5 | Costo de operacion del centro de cémputo 33
6 | Costo de construccion de Centro de Datos 34
7 | Adquisicién de infraestructura 35
8 | Costo de la contratacién de servicios integrales para el Centro de Datos 37
9 | Comparativo de Centro de Datos 39
10 | Matriz de escalamiento 50
11 | Estadisticas de CPU y de consumo de memoria de los equipos (Compranet) 57
12 | Estadisticas de CPU y de consumo de memoria de los equipos (RHNET) 59
13 | Estadisticas de CPU y de consumo de memoria de los equipos (SIIPP-G) 61
14 | Estadisticas de CPU y de consumo de memoria de los equipos (e-Gobierno) 63

69




Apéndice 1

La siguiente seccion describe los conceptos principales para familiarizar al lector con la
Biblioteca de Infraestructura de Tecnologia de la Informacion (ITIL).

Se incluye como referencia con el objeto de tener un documento autocontenido.
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Al.1l. Information Technology Infrastructure Library
(ITIL)

Antes de exponer una descripcidon general de las mejores practicas de ITIL y explicar el
por qué de su adopcion en la Secretaria de la Funcién Puablica, es importante precisar
dos puntos:

1) En esta seccion pretendo dar una descripcion general de la esencia de ITIL de tal
forma que se comprendan los beneficios que obtendria la UGEPTI al adoptar estas
mejores practicas para ser mas eficientes y efectivos en la administracién de servicios de
Tecnologias de Informacion (TI) pero no es propésito profundizar en cada uno de los
procesos que lo componen debido a que la informacién disponible es demasiada y esta
fuera del alcance del presente proyecto.

2) En los anos en que se planed e implementd el proyecto “Infraestructura integral de
servicios para la creacién de un centro de datos” existia la version 2 de ITIL, por lo que el
contexto se da en dicha version. Actualmente ya se publicé la version 3 y debo mencionar
gue la transicién de una version a otra es significativa y no es transparente, por lo que la
migracion debera considerarse en una estrategia bien definida.

Entre los aflos 2005 y 2006 se tenia una gran cantidad de propaganda entorno a la
Biblioteca de Infraestructura de Tecnologias de Informacion (ITIL por sus siglas en
inglés); mucha de esta propaganda fue creada por fabricantes que se subieron al tren de
ITIL en un intento de generar ingresos adicionales. El hecho de que cada vez mas
organizaciones (sobre todo privadas) a nivel mundial estuvieran aprovechando ITIL en
aquellos tiempos, generalmente con los fondos presupuestarios asignados
especificamente para adquirir mejores herramientas, estaba reforzando el gran mercadeo
de los fabricantes de sus herramientas de administracion de sistemas como habilitadores
de ITIL.

La cobertura de la prensa en tecnologia también impulsaba el nivel de interés en ITIL,
aunque normalmente con ejemplos simplistas que daban una falsa sensacion de lo facil
gue seria obtener los beneficios de esta biblioteca. Estudios de analistas como Gartner
confirmaban el progreso significativo de ITIL de 2005 a 2006 y se proyectaba un gran
“apalancamiento” para los siguientes anos.

Desarrollado a finales de los ochentas por la entonces Agencia Central de Computo y
Telecomunicaciones de Gran Bretafia (hoy Oficina de Comercio de Gobierno — OGC en
inglés), ITIL es un marco de referencia (Framework) que proporciona un conjunto
detallado, consistente y coherente de mejores practicas con un enfoque hacia los
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procesos de la Administracién de los Servicios de Tecnologias de Informacién®. Al mismo
tiempo, promueve un enfoque de calidad para alcanzar la eficacia y eficiencia en el uso
de los sistemas de informacién para el negocio. Surgié como una guia para el gobierno
de Gran Bretafia, pero sus buenas practicas han probado ser (tiles a organizaciones de
muy diversos sectores. ITIL es alun mantenido y desarrollado por la OGC.

Estructura de ITIL

Este Framework se compone de un conjunto de libros que describen los procesos
necesarios para administrar la infraestructura de Tl en forma eficiente y efectiva,
garantizando los servicios gque requieren las organizaciones y que el area de Tl debe
proveer. Los libros basicos han sido condensados en dos, los cuales cubren las areas de
Soporte de Servicio (Libro Azul) y Entrega de Servicio (Libro Rojo). Los procesos tacticos,
que se incluyen en el Libro Rojo, se centran en la relaciéon entre el area de Tl y sus
clientes. Entre tanto, los procesos de Soporte de Servicio pueden entenderse como una
reaccion a las necesidades de cambio que surgen a fin de poder cumplir con los niveles
de servicio pre-acordados con los clientes.

La siguiente figura ilustra los 7 libros que componen ITIL:

Planeacion para Implantar la Administracion de

Servicios
E Administracion de Administracién
L dela
L Servicios
Infraestructura
N ICT
Tecnologia de |
E La Soporte al n(nffrmgc?grlxay de a
. Comunicacioén)
G Perspectiva Cervficho
del Negocio
(@)
© Entrega del " .
g Administracion
l Servicio de la
O .
Seguridad

1 .. . .. . . .
La Administracion de Servicios de Tl se relaciona con la entrega y el soporte de los servicios de Tl que se

adecuen con los requerimientos de negocio de la organizacién.
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1. La perspectiva de negocio: trata de la relacion entre el proveedor del servicio de
Tl de forma que el &rea de negocio se familiarice con estos servicios y comprenda
cdmo soportan los procesos de negocio. También, en el sentido opuesto, se
ocupa de que el area de Tl sepa hablar el lenguaje del negocio.

2. Plan para la Implantacion de la Administracion de Servicios: proporciona guias
para implantar las mejores précticas en gestion de servicios de TI.

3. Administracion de la Infraestructura de Tecnologias de la Informacion y
Comunicaciones: cubre los aspectos de gestidén de la infraestructura de Tl desde
la captura de requisitos hasta la prueba, instalacién, desarrollo, soporte y
mantenimiento.

4. Administracion de Aplicaciones: se centra en el ciclo de vida de desarrollo de
aplicaciones.

5. Soporte de Servicio: se centra en los procesos y funciones necesarios para
asegurar que el cliente tiene acceso a los servicios que soportan sus procesos de
negocio.

6. Entrega de Servicio: describe los procesos relacionados con la provision del
servicio.

7. Administracion de la Seguridad: libro poco profundizado, se centra en las mejores
practicas relativas a los aspectos de seguridad de la informacion.

ITIL se compone de 5 procesos relacionados con la entrega del servicio, 5 procesos de
soporte al servicio y una funcién que es el Service Desk o Mesa de Servicio; los objetivos
se mencionan a continuacion:

Mesa de Servicio (Service Desk): En el ambito operativo, su objetivo es proporcionar un
Unico punto de contacto para brindar informacion, asistencia y una rapida restauracion del
servicio a clientes/usuarios. Al ser un punto de contacto inicial, la Mesa de Servicio
reduce la cantidad de trabajo a otras areas de T, interceptando preguntas irrelevantes y
aquéllas que son faciles de contestar. En términos mas generales, la Mesa de Servicio
busca conducir y mejorar el servicio para y en beneficio del negocio.
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Procesos orientados a dar Soporte al Servicio - son los relacionados con el dia a dia del
servicio de TI:

El Megocio, Clientes y Usuarios

Dificultades, /Comuniu:au:innes

Averiguaciones, Actualizaciones
Cansultas Sol Temparales
Servicio

Reportes Servicio Problema
Estadistica
Incidentes

Reportes Auditorz

Estadistica Problemas
fnalisis Tendencias
Reportes Problermas
Revisiones Problemas

Cambio

N,

Mouda para Cronograma de
Diagndstico Camhios T /-
itori i iberacion
Repores Auditoria Minutas del CAB
" Estadisticas
Camhios

Revision Cambios
Reportes Auditoria

Cranograma Liber.
Estadisticas Liber.
Revisiones Liber.
Biblicteca Segura
Prueba Estandares Reportes CMDB
Reportes Auditora Estadisticas CMDB
Polticas/Estandares

Configuracian

Reportes Auditoria

CcMDB

Administracion de Incidentes (Incident Management): Su objetivo primario es restaurar la
operacion normal del servicio tan rapido como sea posible, minimizando el impacto
adverso sobre las operaciones del negocio a fin de asegurar que se mantengan los
mejores niveles posibles de calidad y disponibilidad del servicio. Este proceso debe
mantener registros eficaces de los incidentes para medir y evaluar el proceso, ademas de
proporcionar informacion a los demas procesos de ITIL.
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Deteccidn y Registro del
Incidente

e B

Clasificacion y Soporte Inicial

Procedimiento de
Solicitud de Servicio

Solicitud
de Servicio

+—— |nvestigacién y Diagnostico
|

+«— Resolucion y Recuperacidén
.

— Cierre del Incidente

Duefio, Monitoreo, Seguimiento y Comunicacion

Actividades de la mesa de servicio

Administracién de Problemas (Problem Management): Su objetivo primario es minimizar
el impacto adverso de incidentes y problemas sobre el negocio causados por errores en
la infraestructura de TI, ademas de prevenir la recurrencia de incidentes relacionados a
esos errores. Este proceso realiza actividades reactivas y proactivas. La Administracion
de Problemas reactiva trata de identificar la causa principal de los incidentes pasados,
ofreciendo soluciones para mejorar o rectificar. La Administracion de Problemas proactiva
tiene por objeto prevenir los incidentes, identificando las debilidades en la infraestructura
y proponiendo métodos para eliminarlos.

Administracion de la Configuracion (Configuration Management): Su objetivo primario es
registrar todos los activos de Tl y configuraciones dentro de la organizacion. Mantiene
informes fiables de los detalles de los elementos de Tl - hardware, software y
documentacion-. Se encarga de verificar los registros de configuracion versus la
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infraestructura existente, corrigiendo cualquier omision si fuese necesario. Este proceso
mantiene informacién sobre la relacion entre los Elementos de Configuracion, ademas de
la estandarizacion y autorizacion de los mismos.

Planeacidn

Alcance, Nivel de CI,
Atributos, Relaciones

Verificacién & Auditoria Identificacion 8 Registro

Administracion
de la

Configuracion
Registro de los Estados g

del Ciclo de Vida

Administracion del Cambio (Change Management): Su objetivo primario es asegurar que
se utilizan métodos y procedimientos estandarizados para que se puedan implementar
los cambios con rapidez y con el menor impacto posible en la calidad del servicio de TI.
Como consecuencia, mejoran las operaciones del dia a dia de las organizaciones.

Administracion de Liberaciones (Release Management): Su objetivo primario es planear y
supervisar la introduccion exitosa de software y hardware, ademas de disefiar e
implementar procedimientos eficientes para la distribucion e instalaciéon de cambios a los
sistemas de TI. Asimismo, se encarga de asegurar que el hardware y software que ha
sido cambiado es trazable, seguro y que soOlo se instalen las versiones correctas,
probadas y autorizadas.
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Ambiente
Ambiente de Desarrollo Ambiente de Evaluacion Controlado de
Produccian

ADMINISTRACION DE LIBERACIONES

Disefio y Cangtruir Planeacidn
Flanificacidn Desarmllo Aceptacidn del
Faolitica de o Solicitud ¥ Prueba de P : S Distribucidn &
. .. de Configurar . de la Lanzamiento Capacitacidn o
Liberacian : . y Compra Adecuacion : - Instalacion
Liberacidn la Liberacidn de la
del . .
Liberacian Liberacian
oftware

Comunicacion y Preparacion

| Base de Datos de la Administracion de Configuraciones (CMDB) |

l l

| Biblioteca de Software Definitiva (DSL) ﬁlmacén de Hardware Definitivo (DHS) '

Procesos relacionados con la entrega del servicio de TI:

Flan Disponibilidad
AMDB

Criterio Disefio
Ohjetivas/Umbrales
Reportes

Reportes Auditaria

; ; Administraciéon
El Negocio, los Clientes y Disponibilidad

los Usuarios

Comunicacionses
Actualizaciones
Reportes

Preguntas

. . Flan de Capacidad
AVGFIQU@CIOHGS

CDB
ObjetivosiUmbrales
Reportes Capacidad
Cronograma
Reportes Auditoria

-

Planes Financieros
Tipos v Modelos

Administracion
Capacidad

SLA&'s, OLA's, SLR's __ —
Requisitos Senvicio Administracion de
Catalogo Servicio

Administracién

Herramientas de Administracion

: P f f Costos v Cargos =
=P Nivel de Servicio Financiera Tl Reportes
ReporteExcepciones Presupuesto y

- Prandsticos
IREEEES AL Reportes Auditoria
Requisitos
Objetivos
Logros Plan Continuidad T

Analisis BIA v Riesgo
Definir Requisitos
Centros de Control
Contactos DR
Reportes

Repores Auditoria

Continuidad
Servicio Tl

Alertas, Excepciones, Cambios



Administracion de Niveles de Servicio (Service Level Management - SLM): Su obijetivo
primario es mantener y mejorar la calidad del Servicio de TI, a través de un ciclo
constante de concertar, monitorear y reportar sobre la calidad de los Servicios de TI
alcanzados, ademas de impulsar acciones para erradicar el servicio de mala calidad. Los
Acuerdos de Niveles de Servicio (SLA, por sus siglas en inglés), los cuales son
manejados a través del proceso de SLM, proporcionan metas especificas contra las
cuales puede evaluarse el desempefio de la organizacion de TI.

Definir

Ejecutar
SLAs Implantados
Funcion Establecida

Administracion del Proceso Actual

Revisiones Periodicas

Controlar

Administracion Financiera de los Servicios de Tl (Financial Management): Su objetivo
primario es ayudar a la organizacion administrando efectivamente los costos de los
activos y recursos utilizados para proporcionar los servicios de TI. El alcance de la
Administracion Financiera de los Servicios de Tl incluye actividades como presupuestar,
llevar la contabilidad de TI y fijar precios. La responsabilidad por el proceso y las tareas
puede recaer sobre el departamento de finanzas.

Administracion de la Capacidad (Capacity Management): Su objetivo primario es
asegurar que siempre exista una justificacion del costo de la capacidad de Tl y que ésta
corresponde a las necesidades actuales y futuras de los negocios. La Administracion de
la Capacidad es necesaria para entender tanto los requerimientos del negocio, la
operacion o entrega de servicios actual, asi como la infraestructura de TI, asegurando
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que todos los aspectos presentes y futuros de capacidad y desempefio relativos a los
requerimientos del negocio, se provean a un costo efectivo.

[ <EE> |

r T Adm. Cargas
N
\ de Trabajo Adm. Demanda
\
ol A I
- b
. i i Planeacién
Dimensionamiento et o

de Aplicaciones Capacidad

' |1
[}
i
!
/ Adm. De Adm. Del
4 Recursos Rendimiento

Desarrollo

Infraestructura Técnica

Administracién de la Continuidad de los Servicios de Tl (Continuity Management): Su
objetivo primario es la preparacién y planificacion de medidas de recuperacion ante
desastres en los servicios de TI, en el caso de que se produzca una interrupcion del
negocio. La Administracion de la Continuidad se centra en los Servicios de Tl requeridos
para soportar los procesos de negocio criticos. El impacto de la pérdida de un proceso de
negocios, tal como una pérdida financiera, dafios a la reputacién o incumplimientos
regulatorios, son medidos a través de un Andlisis de Impacto sobre el Negocio, el cual
determina los requerimientos criticos minimos.

Etapa 1 Inicio Administracion de la Continuidad del Negocio
Iniciacién
EtaPa_Z Analisis de Impacto del Negocio
Requerimiento - -
v Ewaluacidn de Riesgo
Estrategia Estrategia de Continuidad del Megocio
Etapa 3 Planeacion de Organizacion e
Implantacion Implantacion
Implantar Acuerdos de Desarrollar Planes de Implantar Medidas de
Recuperacion Recuperacion Reduccion de Riesgo
Desarrollar Procedimientos
Prueba Inicial
Beigien Prueba Administracion de
Auditaria Cambio

Educacion y i
Conocimiento :
| Garantizar |
1
1
1

Capacitacion

Etapa4
Administracion de Operacion

79



Administracién de la Disponibilidad (Availability Management): Su objetivo primario es
optimizar la capacidad de la infraestructura de TI, los servicios y la organizacion de
soporte, a fin de proporcionar un nivel de disponibilidad constante a un costo efectivo que
permita al negocio cumplir con sus objetivos. La Administracion de la Disponibilidad se
relaciona al disefio, implementacién, medicién y administracion de la disponibilidad de la
infraestructura de Tl para asegurar que los requerimientos de disponibilidad del negocio
son satisfechos consistentemente.

Administracion de los Niveles de Servicio

Planear los requerimientos de
Disponibilidad

b

Recopilar el Plan
de Disponibilidad

Monitorear la Monitorear los
Disponibilidad Mantenimientos Rigurosos
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Como mencioné anteriormente, el corazén de ITIL son los dos libros que se engloban
bajo el concepto de ‘Administracién de Servicios’, por lo que en cuanto a infraestructura y
operaciones se refiere, el reto fue reconocer los elementos del marco de ITIL que podian
ser apalancados dentro de la UGEPTI a través de un tercero y ‘ajustar’ o personalizar el
marco con tareas y procesos que ayudaran a crear una estructura de trabajo mas
completa.

Tradicionalmente, las organizaciones deben decidir si se construye sobre sus procesos
actuales, mediante la mejora continua, o si tomar un nuevo enfoque de proceso de
ingenieria mas revolucionario, trabajando hacia atras a partir de un objetivo definido de
mejores précticas. En el caso de la UGEPTI, la estrategia que estableci junto con mi
equipo de trabajo para la implantacion del proyecto objeto de este documento se basé en
el segundo criterio, lo que seria alcanzado mediante la contratacibon de una
infraestructura integral de servicios de centro de datos con un proveedor de servicios de
clase mundial, esto es, transformar el modelo de administracion de servicios de Tl que
tenia la UGEPTI adoptando procesos de ITIL utilizados por un proveedor de servicios de
este tipo.

Administracion de sistemas vs. Administracién de servicios

Con la firme intencion de adoptar mejores practicas en servicios de administracion de TI,
se rompia la tradicién del area de Tl en cuanto diferenciar la administracion de sistemas
de la administracién de servicios con un enfoque de procesos basado en ITIL:

Administracion de sistemas Administracion de Servicios
Sistemas aislados Tecnologia transparente al cliente
Enfoque en tecnologia y componentes | Enfoque en Servicios
Monitoreo de sistemas Identificacién de servicios
Perspectiva de TI Desde la perspectiva del cliente
Modo “Apaga fuegos” Modo bajo demanda
Silos organizacionales Procesos “End-to-end”

Costos desconocidos Transparencia financiera
Métricas técnicas Valor de negocio
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Un servicio de Tl es una o0 mas capacidades técnicas o profesionales de Tl que habilitan
un proceso de negocio, cumpliendo una o mas necesidades del cliente o usuario.

Un sistema de Tl es un compuesto integrado que consiste de uno 0 mMAas procesos,
hardware, software, instalaciones y gente que proporcionan una capacidad de satisfacer
una necesidad u objetivo establecido. Otra forma de ver un sistema de Tl es como una
coleccion de elementos de configuracion que son necesarios para entregar un servicio de

TI.
Servicios vs. Procesos

ITIL es un Framework para la Administracion de Servicios, lo que significa que los
procesos descritos por ITIL existen con el proposito principal de planificar, entregar y
soportar servicios de TI:

Objetivos del Negocio
Impulsores del Negocio

Resultados del Negocio

I Isewici;s TI I <::’ Servicios Técnicos y

Profesionales de Tl son
| empaquetados para el uso del
negocio

sauoloed|dy
LIOIDBLLLIOJU|
einjannsaeyL|
U

...
-
-

Procesos Tl

ML)

Objetivos Tl

l l l l ! <:’ Procesos soportan los servicios

82



ITIL: Lo bueno y lo malo

El marco de referencia de ITIL no cubre el espectro completo de la administracion de
servicios, ni cubre los procesos a nivel de procedimiento. La mayoria de las
organizaciones de Tl tendran interpretaciones ligeramente diferentes de ITIL y niveles de
comodidad para adherirse a la terminologia estricta de ITIL.

« Entrega de servicio:
-Administracidn ds niveles de servicio
-Administracian financiera
-Administracidn de la capacidad
-Continuidad de servicios de Tl
-Administracién de la disponibilidad

. Suporte de servicio:
-Administracion de incidentes

-Administracidn de problemas
-Administracion del cambio
-Administracidn de la configuracian
-Administracion de liberaciones

sflesa de Servicios

Estimaciones de Gartner en cuanto al uso de ITIL a nivel mundial

e A finales del afio 2010, ITIL estara en uso en un 30% de las organizaciones con
250 a 999 empleados y en un 60% de organizaciones con mas de 1,000
empleados (80% de probabilidad).

e Hasta el afio 2010, la mayoria de las organizaciones aplicaran tan sélo el 20% del
marco total de ITIL (70% de probabilidad).

e Hasta el aflo 2012, el 30% de las grandes organizaciones logrardn una
administracion de servicios de Tl ‘end-to-end’ (de principio a fin), por encima del
15% que se tiene en la actualidad (80% de probabilidad).

e Hasta el afio 2010, al menos el 50% de atencion principal de las organizaciones
para proyectos de implementacion de ITIL sera la adquisicion de herramientas
(80% de probabilidad).

e Hasta el afio 2009, el 25% de las operaciones de las organizaciones de TI
mejoraran significativamente su rendimiento al contar con un buen conjunto
equilibrado de indicadores (70% de probabilidad).

e Hasta el aflos 2010, el uso eficaz de los recursos externos reducirda la tasa de
fracasos de implementaciones de ITIL en un 50% (80% de probabilidad).
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Apéndice 2

La siguiente seccién describe a los estdndares adoptados relacionados con el protocolo
de servicio JEE y .NeT

Se incluye como referencia con el objeto de tener un documento autocontenido.
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A2.1. Estandar JEE

JEE son las siglas de Java 2 Enterprise Edition que es la edicibn empresarial de Java,
creada y distribuida por Sun Microsystems.

Este estandar comprende un conjunto de especificaciones y funcionalidades orientadas al
desarrollo de aplicaciones empresariales.

Algunas de sus funcionalidades mas importantes son:

e Acceso a base de datos (JDBC)

e Utilizado por BEA, IBM, Oracle, Sun, y Apache Tomcat entre otros.
e Utilizacién de directorios distribuidos (JNDI)

e Acceso a métodos remotos (RMI/CORBA)

e Funciones de correo electrénico (JavaMail)

e Aplicaciones Web (JSP y Servlet)

e Uso de Beans, etc.

El modelo de aplicacion JEE se inicia con el lenguaje de programacién Java y la maquina
virtual de Java. JEE fue disefiado para soportar aplicaciones que implementan servicios
de las empresas para sus clientes, empleados, proveedores, socios, entre otros.

Para el control y administracion de las aplicaciones, las funciones de negocios que
apoyan a los usuarios se realizan en un nivel medio. El nivel medio presenta un entorno
que es controlado por el area de Tecnologias de la Informacion (TI) de cualquier
empresa. Este nivel normalmente se ejecuta en un servidor dedicado y tiene acceso a
todos los servicios de la empresa.

El modelo de aplicacion JEE contiene una arquitectura para la implementacion de
diversos servicios, como aplicaciones multicapa que proporcionan escalabilidad,
accesibilidad y la capacidad de administracion requerida para aplicaciones de nivel
empresarial.

El modelo divide el trabajo requerido para implementar un servicio multicapa en dos
partes: LAgica del negocio y presentacion implementada por un desarrollador y los
servicios estandar del sistema que son proporcionados por la misma plataforma JEE.
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Aplicaciones multicapa distribuidas

La plataforma JEE utiliza un modelo de aplicacion multicapa distribuida para las
aplicaciones de la empresa. La logica de la aplicacion se divide en componentes de
acuerdo a la funcién y los componentes de la aplicacion se instalan en diferentes
maquinas, dependiendo del nivel multicapa de JEE al que pertenece el componente de la
aplicacion

En la figura siguiente se muestran dos aplicaciones JEE multicapa divididas en 4 niveles
bésicos.

¢ Los componentes de nivel-cliente se ejecutan en la maquina cliente.
e Los componentes de nivel-web se ejecutan en el servidor JEE.
¢ Los componentes de nivel-negocio se ejecutan en el servidor JEE.

e EIl sistema de informacion empresarial (EIS)-nivel de software se ejecuta en el
servidor EIS

[ Java EE Application 1 Java EE Application 2 ]
. L
Client
- ClientTier [~ M;?::ine
Application Dynamic
\ I:.gliﬁtnt HTML Pages )
: :

v

! E' JSP Pages I Web Tier
, , v

| Enterprise Beans i ! Enterprise Beans f I Business Tier

- - ' EISTi Database
Er p—
Database Server

< | Java EE
) Server

Aunque la aplicacion JEE puede contener 3 6 4 niveles, las aplicaciones multicapa son
generalmente consideradas para tres niveles, porque estan distribuidas en tres
localidades: méaquinas-cliente, servidor JEE y la maquina de base de datos como se
muestra en la figura siguiente:
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Aplicaciones Multicapa

[ Java EE Application 1 Java EE Application 2 )
. [
Client
- ClientTier [~ M;igine
Application Dynamic
\ Client HTML Pages )

- Java EE

{ v
! E' JSP Pages I Web Tier
v Y[~ Server
| Enterprise Beans 3| Enterprise Beans 3I Business Tier

- - . ...
er ==
Database Server
. >
Seguridad

Mientras otros modelos de aplicacion de la plataforma requieren medidas de seguridad
especificas para cada aplicacion, el entorno de seguridad de JEE permite restricciones de
seguridad que deberan definirse en el tiempo de despliegue. La plataforma JEE permite
implementar aplicaciones portatiles de seguridad, protegiendo a los desarrolladores de la
complejidad de aplicaciones de funciones de seguridad

La plataforma JEE proporciona reglas estdndar de control de acceso que son definidas
por el desarrollador, interpretada cuando la aplicaciéon se implementa en el servidor. JEE
también ofrece mecanismos de inicio de sesidon estdndar para los desarrolladores de
aplicaciones que no tienen que aplicar estos mecanismos en sus aplicaciones.
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Componentes de JEE

Las aplicaciones JEE se conforman de varios componentes. Un componente de JEE es
una unidad auténoma de software funcional que se ensambla en una aplicacion JEE con
sus clases y archivos relacionados y que se comunica entre si 'y con otros componentes

En la especificacion de JEE se definen los siguientes componentes:

1. Las aplicaciones cliente y los applets son componentes que se ejecutan del lado del
cliente.

2. Los componentes de tecnologia son componentes Web que se ejecutan en el
servidor. Java Servlet, JavaServer Faces y JavaServer LECTOR (JSPTM)

3. Los componentes enterprise beans son componentes de negocio que se ejecutan en
el servidor. Empresa JavaBeansTM (EJBTM)

Los componentes JEE estan escritos en lenguaje de programacién Java y se compilan en
la misma forma que cualquier lenguaje de programacion. La diferencia entre los
componentes de JEE y el "estdndar" es que las clases de JEE son componentes
ensamblados en una aplicacion JEE, que han sido verificados y cumplen con la
especificacion JEE, se ejecutan en produccién y son administrados por el servidor de JEE

Clientes JEE
Un cliente JEE puede ser un cliente Web o una aplicacién cliente
Clientes Web

Un cliente web se compone de dos partes:

1. Pé&ginas web dinamicas que contienen diversos tipos de lenguaje de marcas (HTML,
XML, etc.), que son generados por los componentes Web y que se ejecutan en la
capa Web

2. Un navegador web, que recibe las paginas del servidor.

Un cliente web, también llamado cliente delgado, son clientes que no suelen hacer
consultas, ejecutar reglas de negocio complejas o conectarse a aplicaciones de legado.
Al utilizar un cliente delgado, como las operaciones pesadas se descargan en la
ejecucion de los beans de la empresa en el servidor de JEE, se aprovecha la seguridad,
velocidad, servicios y la confiabilidad del servidor JEE

88



Applets

Un applet es una aplicacion cliente escrito en lenguaje de programacién Java que se
ejecuta en la maquina virtual Java instalado en el navegador web. Sin embargo, los
sistemas cliente necesitaran el plug-in de Java y posiblemente un archivo de politica de
seguridad para ejecutarse en el navegador web

Los componentes Web son los preferidos de la API para crear programas cliente de Web,
estos componentes permiten el disefio de aplicaciones més limpias y modulares, ya que
proporcionan una forma de programacion independiente del disefio de paginas web.

Los clientes de aplicaciones

Un cliente de aplicacion se ejecuta en una maquina cliente y proporciona una forma para
qgue los usuarios manejen tareas que requieren una interfaz de usuario. Generalmente
tiene una interfaz de usuario grafica (GUI), creado a partir del Swing o el Abstract Window
Toolkit (AWT) de la API.

Los clientes de la aplicacion beans de la empresa se ejecutan en la capa de negocio. Sin
embargo, si los requisitos de aplicacion asi lo justifican, un cliente de aplicacion puede
abrir una conexién HTTP para establecer comunicacion con un servlet que se ejecuta en
la capa web.

Los clientes de aplicaciones escritas en lenguajes distintos de Java pueden interactuar
con JEE, permitiendo que la plataforma de JEE pueda inter operar con sistemas
heredados y de los propios clientes.

La arquitectura de componentes de JavaBeansTM

El servidor y cliente multicapa pueden incluir componentes basados en la arquitectura de
componentes JavaBeans para administrar el flujo de datos entre una aplicacién cliente o
applet y componentes que se ejecutan en el servidor de JEE o entre los componentes del
servidor y una base de datos.

JavaBeans tienen propiedades y métodos de get y set para acceder a las propiedades.
Los componentes JavaBeans utilizados de esta manera, son simples en su disefio y
aplicacion, pero deben ajustarse a la nomenclatura y las convenciones de disefio
descritas en la arquitectura de componentes de JavaBeans

Servidor de Comunicaciones
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La figura siguiente muestra los diferentes elementos que componen el nivel cliente. El
cliente se comunica con la capa de negocio que se ejecuta en el servidor de JEE, ya sea
directa o como en el caso de un cliente que se ejecuta en el navegador, yendo a través
de las paginas JSP o servlets que se ejecutan en la capa web

Servidor de Comunicacion

O o

. = 0 - v

= Application Client and > Web Browser, Web Pages,
Optional JavaBeans Applets, and Optional
Compaonents JavaBeans Components

f T Client Tier

)

[ i

- rd ~
Web Tier
Pl
(
v

" Business Tier

La aplicacion JEE utiliza un navegador delgado basado en un cliente de la aplicacion.
Para decidir cual utilizar, se debe estar consciente de los trade-offs entre el
mantenimiento de la funcionalidad en el cliente y muy cerca del usuario (cliente pesado) y
las cargas fuera de la funcionalidad en el servidor (cliente delgado).

Componentes Web

Los componentes Web JEE son los servlets o paginas creadas con tecnologia JSP
(paginas JSP) y / o la tecnologia JavaServer Faces. Los servlets son clases de lenguaje
Java de programacion dindmica para dar respuesta a las solicitudes y procesos de
construccién. Las paginas JSP son documentos basados en texto que se ejecutan como
servlets pero que permiten una aproximacion mas natural a la creacion de contenido
estatico. La tecnologia JavaServer Faces se basa en la tecnologia de servlets y JSP y
proporciona un marco de interfaz de usuario de componentes para aplicaciones web
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Las paginas HTML estaticas y applets se combinan con componentes web durante el
montaje de solicitud, pero no se consideran componentes web de la especificacién J2 EE.
Los server-clases pueden combinarse con los componentes Web y con paginas HTML.

En la siguiente figura se muestra el nivel web, como el nivel cliente. Puede incluir un
componente de JavaBeans para administrar la entrada del usuario y enviarlo como
entrada de la empresa en la capa de negocio para su procesamiento

Nivel Web y aplicaciones JEE

- =,

> Application Client and > Web Browser, Web Pages,
Optional JavaBeans Applets, and Optional
Components JavaBeans Components

Client Tier

-

JavaBeans
Components JSP Pages | \ep Tigr
{Optional) @ Serviets

v Business Tier

»

Componentes de Negocio

El cédigo de comercio es la l6gica que resuelve o satisface las necesidades de un
dominio particular de negocios como la banca, ventas al por menor o financiamiento,
estan a cargo de los JavaBeans de la empresa y se ejecutan en la capa de negocio.

Un JavaBean es un componente de Java que permite agrupar funcionalidades para
formar parte de una aplicacion

En la siguiente figura se muestra como un Java Bean recibe los datos de los programas
cliente, los procesa y envia a la empresa a nivel de sistema de informacion para su
almacenamiento. Un JavaBean también recupera datos desde un almacén de daos y lo
envia nuevamente al programa del cliente
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Negocios y niveles EIS

. -
) )
> Application Client and > Web Browser, Web Pages,
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* Client Tier
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Java Persistence Entilies
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Beans
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v * Database
and Legacy EIS Tier

Systems

- >

Nivel del sistema de informacion empresarial

El nivel del sistema de informaciéon empresarial (EIS) incluye software y sistemas de
infraestructura de la empresa, como la planeacion de recursos empresariales (ERP),
procesamiento de transacciones mainframe, sistemas de base de datos y otros sistemas
de informacién heredados. Por ejemplo, los componentes de aplicaciones JEE necesitan
tener acceso a los sistemas de informacion de la empresa para la conectividad de la base
de datos

Fuente: Sun Microsystems [12]
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A2.2. .NET Framework

.NET Framework es un componente integral de Windows que admite la creacién y la
ejecucion de la siguiente generacion de aplicaciones y servicios Web XML. El disefio de
.NET Framework esta enfocado a cumplir los objetivos siguientes:

* Proporcionar un entorno coherente de programacion orientada a objetos, en el que el
codigo de los objetos se pueda almacenar y ejecutar de forma local, ejecutar de forma
local pero distribuida en Internet o ejecutar de forma remota.

= Proporcionar un entorno de ejecucion de codigo que reduzca lo maximo posible la
implementacion de software y los conflictos de versiones.

= Ofrecer un entorno de ejecucién de cddigo que fomente la ejecucién segura del
mismo, incluso del creado por terceras personas desconocidas o que no son de plena
confianza.

* Proporcionar un entorno de ejecucion de codigo que elimine los problemas de
rendimiento de los entornos en los que se utilizan secuencias de comandos o
intérpretes de comandos.

= Ofrecer al programador una experiencia coherente entre tipos de aplicaciones muy
diferentes, como las basadas en Windows o en el Web.

* Basar toda la comunicacién en estandares del sector para asegurar que el cédigo de
.NET Framework se puede integrar con otros tipos de cddigo.

.NET Framework contiene dos componentes: Common Language Runtime y la biblioteca
de clases de .NET Framework. Common Language Runtime es el fundamento de .NET
Framework. EI motor en tiempo de ejecucién se puede considerar como un agente que
administra el cédigo en tiempo de ejecucién y proporciona servicios centrales, como la
administracién de memoria, la administracion de subprocesos y la interaccion remota, al
tiempo que aplica una seguridad estricta a los tipos y otras formas de especificacion del
cédigo que fomentan su seguridad y solidez. De hecho, el concepto de administracién de
cbdigo es un principio basico del motor en tiempo de ejecucion.

El codigo destinado al motor en tiempo de ejecucién se denomina cédigo administrado, a
diferencia del resto de cédigo, que se conoce como cédigo no administrado. La biblioteca
de clases, el otro componente principal de .NET Framework, es una completa coleccion
orientada a objetos de tipos reutilizables que se pueden emplear para desarrollar
aplicaciones que abarcan desde las tradicionales herramientas de interfaz grafica de
usuario (GUI) o de linea de comandos hasta las aplicaciones basadas en las
innovaciones mas recientes proporcionadas por ASP.NET, como los formularios Web
Forms y los servicios Web XML.

.NET Framework puede alojarse en componentes no administrados que cargan Common
Language Runtime en sus procesos e inician la ejecucién de codigo administrado, con lo
que se crea un entorno de software en el que se pueden utilizar caracteristicas
administradas y no administradas. En .NET Framework no sélo se ofrecen varios hosts
de motor en tiempo de ejecucion, sino que también se admite el desarrollo de estos hosts
por parte de terceros.
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Por ejemplo, ASP.NET aloja el motor en tiempo de ejecucién para proporcionar un
entorno de servidor escalable para el cédigo administrado. ASP.NET trabaja directamente
con el motor en tiempo de ejecucion para habilitar aplicaciones de ASP.NET y servicios
Web XML, que se tratan mas adelante en este tema.

Internet Explorer es un ejemplo de aplicacion no administrada que aloja el motor en
tiempo de ejecucion (en forma de una extension de tipo MIME). Al usar Internet Explorer
para alojar el motor en tiempo de ejecucién, puede incrustar componentes administrados
o controles de Windows Forms en documentos HTML. Al alojar el motor en tiempo de
ejecucion de esta manera se hace posible el uso de cédigo mévil administrado (similar a
los controles de Microsoft® ActiveX®), pero con mejoras significativas que solo el cédigo
administrado puede ofrecer, como la ejecucién con confianza parcial y el almacenamiento
aislado de archivos.

En la figura siguiente se muestra la relacibon de Common Language Runtime y la
biblioteca de clases con las aplicaciones y el sistema en su conjunto. En la imagen se
representa como funciona el cédigo administrado dentro de una arquitectura mayor.

.NET Framework en contexto

ejecucién)

Serviclos de
Internet
tiempo de Information

ejecucién Server (11S)
Sisterna operativo/

Hardware

En las secciones siguientes se describen con mas detalle los componentes y
caracteristicas principales de .NET Framework.
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Caracteristicas de Common Language Runtime

Common Language Runtime administra la memoria, ejecucion de subprocesos, ejecucion
de codigo, comprobacién de la seguridad del cédigo, compilacién y demas servicios del
sistema. Estas caracteristicas son intrinsecas del c6digo administrado que se ejecuta en
Common Language Runtime.

Con respecto a la seguridad, los componentes administrados reciben grados de
confianza diferentes, en funcién de una serie de factores entre los que se incluye su
origen (como Internet, red empresarial o equipo local). Esto significa que un componente
administrado puede ser capaz o no de realizar operaciones de acceso a archivos,
operaciones de acceso al Registro y otras funciones delicadas, incluso si se esta
utilizando en la misma aplicacion activa.

El motor en tiempo de ejecucion impone seguridad en el acceso al codigo. Por ejemplo,
los usuarios pueden confiar en que un archivo ejecutable incrustado en una pagina Web
puede reproducir una animacion en la pantalla o entonar una cancion, pero no puede
tener acceso a sus datos personales, sistema de archivos o red. Por ello, las
caracteristicas de seguridad del motor en tiempo de ejecucién permiten que el software
legitimo implementado en Internet sea excepcionalmente variado.

Ademas, el motor en tiempo de ejecucion impone la solidez del coédigo mediante la
implementacién de una infraestructura estricta de comprobacién de tipos y codigo
denominado CTS (Common Type System, Sistema de tipos comun).

CTS garantiza que todo el cédigo administrado es autodescriptivo. Los diferentes
compiladores de lenguajes de Microsoft y de terceros generan cédigo administrado que
se ajusta a CTS. Esto significa que el cédigo administrado puede usar otros tipos e
instancias administrados, al tiempo que se aplica inflexiblemente la fidelidad y seguridad
de los tipos.

El entorno administrado del motor en tiempo de ejecucion elimina muchos problemas de
software comunes. Por ejemplo, el motor en tiempo de ejecucidon controla
automaticamente la disposicién de los objetos, administra las referencias a éstos y los
libera cuando ya no se utilizan. Esta administracion automética de la memoria soluciona
los dos errores mas comunes de las aplicaciones: la pérdida de memoria y las referencias
no vélidas a la memoria.

El motor en tiempo de ejecucion aumenta la productividad del programador. Por ejemplo,
los desarrolladores pueden crear aplicaciones en el lenguaje que prefieran y seguir
sacando todo el provecho del motor en tiempo de ejecucién, la biblioteca de clases y los
componentes escritos en otros lenguajes por otros colegas. El proveedor de un
compilador puede elegir destinarlo al motor en tiempo de ejecucion. Los compiladores de
lenguajes que se destinan a .NET Framework hacen que las caracteristicas de .NET
Framework estén disponibles para el cddigo existente escrito en dicho lenguaje, lo que
facilita enormemente el proceso de migracion de las aplicaciones existentes.

Aunque el motor en tiempo de ejecucion esta disefiado para el software del futuro,
también es compatible con el software actual y el software antiguo. La interoperabilidad
entre el codigo administrado y no administrado permite que los desarrolladores continden
utilizando los componentes COM y las DLL que necesiten.
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El motor en tiempo de ejecucion estd disefiado para mejorar el rendimiento. Aunque
Common Language Runtime proporciona muchos servicios estandar de motor en tiempo
de ejecucion, el cédigo administrado nunca se interpreta. Una caracteristica denominada
compilacion JIT (Just-In-Time) permite ejecutar todo el codigo administrado en el lenguaje
maquina nativo del sistema en el que se ejecuta. Mientras tanto, el administrador de
memoria evita que la memoria se pueda fragmentar y aumenta la zona de referencia de
la memoria para mejorar aiin mas el rendimiento.

Por ultimo, el motor en tiempo de ejecucion se puede alojar en aplicaciones de servidor
de gran rendimiento, como Microsoft® SQL Server™ e Internet Information Services (lIS).
Esta infraestructura permite utilizar codigo administrado para escribir l6gica empresarial,
al tiempo que se disfruta del superior rendimiento de los mejores servidores
empresariales del sector que pueda alojar el motor en tiempo de ejecucion.

Biblioteca de clases de .NET Framework

La biblioteca de clases de .NET Framework es una coleccion de tipos reutilizables que se
integran estrechamente con Common Language Runtime. La biblioteca de clases esta
orientada a objetos, lo que proporciona tipos de los que su propio cédigo administrado
puede derivar funciones. Esto ocasiona que los tipos de .NET Framework sean sencillos
de utilizar y reduce el tiempo asociado con el aprendizaje de las nuevas caracteristicas
de .NET Framework. Ademas, los componentes de terceros se pueden integrar sin
dificultades con las clases de .NET Framework.

Por ejemplo, las clases de coleccién de .NET Framework implementan un conjunto de
interfaces que puede usar para desarrollar sus propias clases de coleccion. Estas se
combinaran facilmente con las clases de .NET Framework.

Como en cualquier biblioteca de clases orientada a objetos, los tipos de .NET Framework

permiten realizar diversas tareas de programacion comunes, como son la administracion

de cadenas, recoleccion de datos, conectividad de bases de datos y acceso a archivos.

Ademas de estas tareas habituales, la biblioteca de clases incluye tipos adecuados para

diversos escenarios de desarrollo especializados. Por ejemplo, puede utilizar .NET

Framework para desarrollar los siguientes tipos de aplicaciones y servicios:

= Aplicaciones de consola

* Aplicaciones GUI de Windows (Windows Forms)

* Aplicaciones de Windows Presentation Foundation (WPF)

* Aplicaciones de ASP.NET

* Servicios web.

* Servicios de Windows

* Aplicaciones orientadas a servicios utilizando Windows Communication Foundation
(WCF).

* Aplicaciones habilitadas para el flujo de trabajo utilizando Windows Workflow
Foundation (WF).
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Por ejemplo, las clases de Windows Forms son un conjunto completo de tipos
reutilizables que simplifican enormemente el desarrollo de interfaces GUI para Windows.
Si escribe una aplicaciéon Web Form de ASP.NET, puede utilizar las clases de formularios
Web Forms.

Arquitectura de .NET Framework 3.5

.NET Framework versiéon 3.5 se basa en las versiones 2.0 y 3.0 y sus Service Pack
correspondientes. .NET Framework version 3.5 Service Pack 1 actualiza los ensamblados
de la version 3.5 e incluye nuevos Service Pack para las versiones 2.0 y 3.0. En este
tema se resume brevemente la relacibn de las versiones 2.0, 3.0 y 3.5 de .NET
Framework y sus Service Packs.

Los componentes que se enumeran a continuacién se consideran parte de .NET
Framework 3.5 SP1.:

e .NET Framework 2.0

Service Pack 1 y 2 de .NET Framework 2.0, que actualizan los ensamblados
incluidos en .NET Framework 2.0.

e .NET Framework 3.0, que utiliza los ensamblados de .NET Framework 2.0 y sus
Service Pack, e incluye los ensamblados necesarios para las tecnologias
introducidas en .NET Framework 3.0. Por ejemplo, PresentationFramework.dll y
PresentationCore.dll, que son necesarios para Windows Presentation Foundation
(WPF), se instalan con .NET Framework 3.0.

e Service Pack 1y 2 de .NET Framework 3.0, que actualizan los ensamblados que
se introducen en .NET Framework 3.0.

e .NET Framework 3.5, que incluye nuevos ensamblados que proporcionan una
funcionalidad adicional a .NET Framework 2.0 y 3.0.

e .NET Framework 3.5 Service Pack 1, que actualiza los ensamblados que se
incluyen en .NET Framework 3.5.

Fuente: Microsoft Corporation [13]
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Apéndice 3

Cinco ejemplos exitosos en la historia de los servicios electrénicos gubernamentales (al
momento de planear el proyecto)
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A3.1. Sistema Electronico de Contrataciones
Gubernamentales, Compranet.

Descripcion

Compranet es un sistema informatico que tiene por objetivo hacer mas eficientes los
procesos de contratacion de adquisiciones y obra publica; facilitar a las empresas el
acceso a las compras de gobierno, y hacer mas transparentes estos procesos.

El sistema permite a las unidades compradoras del gobierno dar a conocer por medio de
Internet sus demandas de bienes, servicios, arrendamientos y obras publicas, para que
los proveedores y contratistas puedan acceder a esta informacién y presentar por el
mismo medio sus ofertas y, posteriormente, continuar con todo el proceso de contratacion
hasta su finiquito.

De acuerdo con los compromisos asumidos el desarrollo del sistema se dividié en tres
etapas: en 1996, contar con un modulo de informacion; en 1997, permitir a los
proveedores conocer via Internet las bases de licitacion y su pago en bancos; y, en 2000,
poner en operacion las licitaciones electronicas.

Primera etapa: Modulo de informacion en Internet.

A partir de marzo de 1996, se puso a disposicién de toda la ciudadania la pagina de
Internet, http://compranet.gob.mx, para consultar todas las convocatorias y fallos
publicados en el Diario Oficial de la Federacién, asi como las inconformidades
presentadas por las empresas, las disposiciones normativas vigentes, los Programas
Anuales de Adquisiciones y estadisticas diversas respecto a los procesos de compras.

Asimismo, se inici6 la incorporacion de las bases de licitacion de algunas dependencias y
entidades y, a partir de agosto de 1996, se implanté el mecanismo que permite pagar en
los bancos las bases de licitacion publicadas en Compranet.

Resultado de ello, las empresas empezaron a consultar Compranet como un mecanismo
adicional de consulta al Diario Oficial de la Federacion sobre las convocatorias vigentes y
para obtener bases de licitacion.
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Segunda etapa: Incorporacion de las bases de licitaciones y el mecanismo de pago en
bancos.

Para consolidar la segunda etapa de implantacion del sistema y ampliar el alcance de la
informacion disponible en Compranet, el 11 de abril de 1997 se public6 en el Diario Oficial
de la Federacidbn un Acuerdo por el que las dependencias y entidades de la
Administracion Publica Federal quedan obligadas a remitir a la Secretaria de Contraloria
y Desarrollo Administrativo por transmision electronica o disquete sus convocatorias,
bases de licitacidn, notas aclaratorias, juntas de aclaraciones, fallos y datos relevantes de
contratos.

Con las disposiciones de este Acuerdo, a partir del 1o. de junio de 1997, es posible
consultar en la pagina de Internet toda la informacién de las licitaciones publicas, desde
la publicacién de la convocatoria hasta los datos relevantes de los contratos. Las
empresas pueden obtener las bases de todas las licitaciones de la Administracién Publica
Federal y generar los recibos para pagarlas en bancos.

Adicionalmente, se facilita la participacion de las empresas mediante costos menores por
el pago de bases en bancos a través de los formatos que genera Compranet y al
eximirlas de presentar documentacion para acreditar su personalidad legal con motivo de
su participacion en las licitaciones.

Tercera etapa: Licitaciones electrénicas.

La tercera etapa del sistema corresponde a la realizacion de licitaciones electrénicas, en
las cuales las empresas pueden enviar en forma electrénica, por medio de Compranet,
sus propuestas técnicas y econdmicas, asi como las preguntas para las juntas de
aclaraciones, y consultar por el mismo medio los documentos que emitan las unidades
compradoras.

Esta etapa entré en operacion el 9 de agosto de 2000, fecha en la cual se publicé en el
Diario Oficial de la Federacion el Acuerdo por el que se establecen las disposiciones para
el uso de medios remotos de comunicacioén electrénica, en el envio de propuestas dentro
de las licitaciones publicas que celebren las dependencias y entidades de la
Administracion Publica Federal, asi como en la presentacion de las inconformidades por
la misma via.

Adicionalmente, dentro de la tercera etapa de Compranet, se incorporaron en la pagina la
informacion de los procedimientos de contratacion que realizan las dependencias y
entidades por invitacion a cuando menos tres personas y por adjudicacion directa.
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Resultados obtenidos

El sistema permiti6 estandarizar el proceso de contrataciones de méas de 4,000 unidades
compradoras y de obra publica, tanto de la Administracién Publica Federal como de los
gobiernos estatales y municipales.

En la actualidad mas de 38 mil empresas estan utilizando Compranet, para consultar
datos, obtener bases de licitacion y generar formatos de pago en bancos.

Con base en la informacién disponible, estas empresas utilizaron Compranet
principalmente para obtener méas de 7,000 bases de licitacion al dia y generar alrededor
de 18,500 recibos de pago de bases mensuales. Muchos proveedores usaron también la
pagina para consultar informacién y obtener otros documentos.

La pagina de Compranet registré un promedio de 19,500 consultas al dia y mas de 14
millones 700 mil consultas acumuladas desde el inicio de su operacion, al 8 de julio de
2003.

Numero de consultas a la pagina de Compranet
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El nimero de consultas acumuladas a abril de 2003 fue de 13,730,657.

En 2003. se incluve el valor real al 30 de abril v el provectado conforme a la tendencia

El impacto positivo del sistema en términos de eficiencia y transparencia a las
contrataciones gubernamentales, motivd a 27 de los gobiernos estatales a incorporar a
Compranet las licitaciones que realizaron con recursos propios.

Al 30 de junio de 2003, se habilitaron a 564 unidades. A la misma fecha, se efectuaron
8,131 licitaciones electronicas y se estimé que para finales del presente afio el 40% del
total de licitaciones del Gobierno Federal se efectuaria bajo esta modalidad.
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Numero de licitaciones electrdnicas
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El nimero de 2003, se estimo considerando que las unidades ya certificadas realicen todas sus
licitaciones en forma electrénica

- La cifra estima ademas las licitaciones de las nuevas unidades que se certifiquen en 2003.

El nimero de proveedores y contratistas certificados para participar en las licitaciones
electronicas, se incrementé paulatinamente. Al 30 de junio de 2003, el numero de
proveedores certificados fue de 2,166.

Numero de proveedores y contratistas certificados

para efectuar licitaciones electronicas
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El valor de 2003, incluye el nimero real al mes de abril y la proyeccién a diciembre.

El porcentaje de participacion de proveedores en forma electrénica en las licitaciones con
esta modalidad en 2002 vy el primer cuatrimestre de 2003 ha sido de alrededor del 15%.
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Metas comprometidas para 2003

Dentro de las metas establecidas por la Secretaria de la Funcién Pablica con el
Presidente de la Republica, existen dos referentes a Compranet.

= Habilitar un total de 150 unidades compradoras o de obra publica para efectuar
licitaciones electrénicas.

= Contar con un total de 2,000 proveedores o contratistas certificados para participar en
las licitaciones electronicas.

En el primer caso, al mes de junio de 2003, se conté con un avance del 63 % y en el

segundo caso relativo a los proveedores certificados se rebasé la meta establecida.

Debido a que la certificacion tiene una vigencia de 1 afio, fue necesario continuar con la
promocion y certificacibn de proveedores, porque muchos de los proveedores vy
contratistas vigentes, dejarian de estarlo en 2003.

Beneficios

Compranet logré desde sus primeras etapas beneficiar tanto al gobierno, como a las
empresas y a la sociedad, al hacer publica, por medio de Internet, la informacion integral
del proceso licitatorio, desde la publicacion de la convocatoria, hasta los datos relevantes
de los contratos.

Para el Gobierno, ademas de estandarizar los procesos de contrataciones, el sistema
permite contar con mecanismos de seguimiento y control, asi como disponer de registros
historicos e informacion estadistica de las adquisiciones gubernamentales.

Al evitar el contacto entre servidores publicos y empresas, se inhibe la posibilidad de
corrupcion.

Los proveedores y contratistas tienen mas posibilidades de participar en los procesos de
contrataciones gubernamentales, al obtener informacion anteriormente limitada, desde su
lugar de origen, garantizando una equidad de condiciones de participacion para las
empresas que radican en el interior de la Republica.

Las empresas tienen también una reduccion en los costos de participacion, al disminuir el
precio de las bases, al no tener que presentar documentacion legal y al evitar
desplazamientos y viajes a las unidades compradoras.

El integrar toda la informacion del proceso de contrataciones gubernamentales y hacerla
publica, permite ademas, contar con un mecanismo integral, transparente, en todo
momento auditable y de amplia difusién de rendicion de cuentas a la sociedad.
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Esto significa que cualquier ciudadano puede
conocer datos como cuanto gasta el gobierno
en bienes, servicios, arrendamientos y obra
publica; cuales dependencias y entidades
estan realizando un proceso de compra, bajo
qué procedimiento se realizan las
contrataciones, cuales empresas participan en
los concursos y cudles son las ganadoras.

Debido a los beneficios para el gobierno y
para la sociedad que proporcioné6 Compranet,
en junio de 1999, recibi6 el mayor
reconocimiento Internacional para proyectos
tecnolégicos de impacto positivo para la
ciudadania al resultar ganador del Reto Global
Bangemann en Estocolmo, Suecia.

Estos resultados han propiciado el interés de
conocer la experiencia mexicana en otros
paises, donde el desarrollo de proyectos para
realizar compras gubernamentales
electrénicas es considerado prioritario en sus
planes de modernizacion gubernamental. A la fecha se han formalizado mecanismos de
colaboracién con Argentina, Costa Rica, Ecuador, Honduras y Per( para transferir el
sistema, asi como con el Banco Mundial y la Organizacion de los Estados Americanos.
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A3.2. Sistema de Tramites Electronicos Gubernamentales, Tramitanet.

Descripcion

Tramitanet es un portal en Internet que entré en operacion el 17 de enero de 2002, con la
finalidad de proporcionar a los ciudadanos mecanismos &giles y transparentes para
consultar informacién de los distintos tramites gubernamentales, asi como para
efectuarlos en forma electrénica, evitando tener que acudir a las oficinas publicas.

El sistema est4 dirigido a toda la poblacion y concentra servicios tanto para la ciudadania
en general, como para las empresas.

Tramitanet proporciona a los ciudadanos por medio de la pagina en Internet con direccion
http://tramitanet.gob.mx, tres servicios principales:

e EIl primero, que consiste en brindar informacién de los trdmites del gobierno
federal, permite a los ciudadanos conocer la normatividad, requisitos, oficinas y
horarios de atencién de todos los tramites del gobierno federal.

o EIl segundo servicio, permite a los ciudadanos presentar sus quejas y denuncias
por medio de Internet, con lo cual se facilita la realizacién de este proceso.

e El tercer servicio, permite realizar tramites totalmente en forma electrénica.

Debido a que algunos tramites no se pueden hacer completamente en forma electrénica,
en Tramitanet se conceptualiza distintos tipos de servicios, desde el que permite en forma
inmediata obtener una respuesta, como el que permite gestionar un documento y recibirlo
por correo 0 mensajeria, 0 incluso generar una cita para acudir a una oficina publica
evitando tiempos de espera.

Con la finalidad de disponer de un marco normativo que permitiera a las dependencias y
entidades poner en operacion tramites electrénicos, en el marco de la Ley Federal de
Procedimiento Administrativo, la Secodam publico en el DOF el 17 de enero de 2002, el
Acuerdo por el que se establecen las disposiciones que deberan observar las
dependencias y los organismos descentralizados de la Administracion Publica Federal,
para la recepcion de promociones que formulen los particulares en los procedimientos
administrativos a través de medios de comunicacion electrénica, asi como para las
notificaciones, citatorios, emplazamientos, requerimientos, solicitudes de informes o
documentos y las resoluciones administrativas definitivas que se emitan por esa misma
via. Este Acuerdo sustenta el marco normativo del uso de la firma electronica para
garantizar seguridad a ciudadanos y gobierno.

Tramitanet es un proyecto de integracion de esfuerzos de distintas dependencias y
entidades gubernamentales, mediante mecanismos de coordinacion y trabajo en equipo,
gue involucran a los responsables de cada tramite, ademas de las &reas juridicas y
técnicas.

Es decir, cada servicio electrénico mas que un proyecto informético, es un esfuerzo de
disefio de servicios orientado a mejorar la atencion ciudadana.
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Si bien Tramitanet es un proyecto del Gobierno Federal, existen también tramites
electronicos estatales y municipales, ya que ademas de la importancia de coordinacién y
colaboracion en este dmbito, es claro que el ciudadano comun no distingue con cudl
orden de gobierno esta interactuando y lo Unico que requiere es el servicio.

Con Tramitanet no se ha eliminado la opcién de realizacion del trdmite en ventanilla, lo
que obliga a mantener gran calidad en los servicios y soporte a usuarios, para que los
ciudadanos confien y prefieran este mecanismo en lugar del tradicional.

En cuanto a tecnologia, ademas del uso de Internet y las tecnologias asociadas,
Tramitanet incorpora el uso de firma electronica y criptografia, garantizando plena
seguridad juridica y técnica tanto para el Gobierno como para los ciudadanos. Los
sistemas estan desarrollados bajo estandares que permiten integrar facilmente distintas
tecnologias y componentes de hardware y software. Esto permite también la flexibilidad
de incorporar tecnologias abiertas para poder complementar e interactuar con otros
sistemas de diferentes dependencias y entidades.

Un aspecto al que se ha dado especial atencion es a la seguridad, tanto del sitio de
Tramitanet, como de la informacién, para lo cual se utilizan técnicas criptograficas
basadas en estandares internacionales, donde se manejan certificados digitales para
asegurar la informacion.

Es importante mencionar que cuando se realiza un tramite electrénico, el sistema emite
un acuse de recibo, que da seguridad a los solicitantes, tanto de la fecha y hora de
recepciéon de su solicitud, como de la integridad de datos, archivos e informacién enviada,
al incorporar métodos de digestién de informacion.

Tramitanet integra también desde su disefio un componente de calidad y de orientacion
hacia el servicio al ciudadano, donde la tecnologia es una herramienta y no un fin. Para
ello los tramites en operacion se someten a grupos de enfoque, para garantizar que
cumplan con las expectativas y necesidades de las personas.

Esto se complementa con un fuerte soporte técnico y de operacion, y un grupo de
asistencia a usuarios via telefonica y correo electronico.

Este concepto conlleva a atender solicitudes de informacion, problematicas y quejas de
distinta indole, que aunque no estén relacionadas con los servicios electronicos que se
proporcionan, se canalizan para darles atencién y conformar una ventanilla de atencién
del Gobierno en general.
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Resultados obtenidos

En el 2003 se puedo consultar informacién de mas de 4,850 trAmites de los cuales 53%
corresponden a dependencias y entidades del gobierno federal y 47% a los gobiernos de
los estados de Puebla, Colima, Zacatecas y Michoacan.

Al mes de abril de 2003, se encentraban en operacion 47 trdmites en linea y se tenia
como meta realizar en lo que restaba del afio 16 tramites més, para concluir en diciembre
de 2003, con al menos 63 tramites electrénicos.

Los tramites electronicos que operaban durante el 2003 son los siguientes:

1 Consulta de la CURP Secretaria de Gobernacion

2 Movimientos afiliatorios Instituto Mexicano del Seguro Social

3 Quejas y denuncias Secretaria de Contraloria y Desarrollo

Administrativo

4 Permisos de Exportacién e importacion Secretaria de Economia

5 Programas de Importaciéon temporal para | Secretaria de Economia
producir articulos de exportacién

6 Certificados de origen Secretaria de Economia

7 Empresas de comercio exterior Secretaria de Economia

8 Certificados de elegibilidad Secretaria de Economia

9 Empresas altamente exportadoras Secretaria de Economia

10 | Ferias mexicanas. Secretaria de Economia

11 | Calificaciones primaria D.F. Secretaria de Economia

12 | Registro de planes y programas de | Secretaria de Economia
capacitacion

13 | Citas médicas Secretaria de Economia

14 | Revalidacion Mercantil Ayuntamiento de Tijuana

15 | Declaracion de impuesto sobre Némina Gobierno del Estado de Zacatecas

16 | Declaracion de impuesto sobre Hospedaje | Gobierno del Estado de Zacatecas

17 | Atencidn a interesados en Franquicias Pemex Refinacion
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18 | Acreditacion de Sistemas de | Secretaria del Trabajo y Prevision
Administracion y Seguridad en el Trabajo | Social

19 | Avisos de funcionamiento de Productos y | Secretaria de Salud
servicios

20 | Consulta de estados de cuenta Comision Federal de Electricidad

21 | Consulta inversa de CURP Secretaria de Gobernacion

22 | Consulta masiva de CURP por | Secretaria de Gobernacién
dependencias

23 | Informe anual de productores, | Secretaria de Gobernacién
distribuidores y exhibidores de peliculas

24 | Consulta del Diario Oficial de la | Secretaria de Gobernacion
Federacion

25 | Incorporacién y publicacion de | Comisibn de Avallos de Bienes
enajenaciones Nacionales

26 | Solicitud de actas de registro civil de | Gobierno del Estado de Zacatecas
Zacatecas

27 | Quejas a suscripciones del DOF Secretaria de Gobernacion

28 | Certificacion escolar electronica Secretaria de Educacion Publica

29 | Solicitud de compraventa de productos | Pemex Refinacion
petroliferos

30 | Solicitud de transporte y/o interconexion al | Pemex, Gas y Petroquimica Béasica
sistema de ductos de gas natural

31 | Solicitud de cita para tramites relacionados | Pemex, Gas y Petroquimica Béasica
a compra y suministro de petroquimicos
basicos y azufre

32 | Solicitud de Compra y Suministro de Gas | Pemex, Gas y Petroquimica Bésica
Licuado

33 | Modificaciébn de equipo de transporte de | Pemex, Gas y Petroquimica Béasica
gas LP en operacion modalidad aviso de
salida operacion equipo de transporte

34 | Modificacién de equipo de transporte de | Pemex, Gas y Petroquimica Basica
gas LP en operacion modalidad aviso de
salida reanudacion equipo de transporte.

35 | Solicitud de cita para tramites relacionados | Pemex, Gas y Petroquimica Basica

a empresas transportistas y autotangues
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p/servicio de transporte de Gas LP.

36

Solicitud de cita para tramites relacionados
con compra de gas natural.

Pemex, Gas y Petroquimica Basica

37

Inscripcién en el directorio de productos,
comercializadores, inventario de
instalaciones y equipo para beneficio de
almacenamiento de semillas

Secretaria de Agricultura, Ganaderia,
Desarrollo Rural, Pesca y
Alimentacién

38

Aviso de funcionamiento de
establecimientos de insumos para la salud

Secretaria de Salud

39

Consulta de calificaciones de alumnos de
escuelas de nivel secundaria ubicadas en
el Distrito Federal

Secretaria de Educacién Publica

40

Consulta de histérico de infracciones a
conductores de servicio privado de
Autotransporte federal

Secretaria de
Transportes

Comunicaciones vy

41

Consulta de histérico de infracciones a
conductores de servicio publico de
Autotransporte federal

Secretaria de
Transportes

Comunicaciones vy

42

Consulta de histérico de infracciones a
vehiculos de empresas de Autotransporte
federal

Secretaria de
Transportes

Comunicaciones vy

43

Consulta de histérico de infracciones a
vehiculos de de Autotransporte federal

Secretaria de
Transportes

Comunicaciones vy

44

Alta en linea de CURP

Secretaria de Gobernacion

45

inicio de funcionamiento de
que fabrica, distribuyen,
maquilan, comercializan o importan
fertilizantes, mejoradores de suelo,
reguladores de crecimiento, humectantes,
coadyuvantes e inoculantes

Aviso de
empresas

Secretaria de Agricultura, Ganaderia,
Desarrollo Rural, Pesca y
Alimentacion

46

Sistema de solicitudes de informacion

publica?

Secretaria de la Funcién Publica

Instituto Federal de Acceso a la

Informacion

a7

Aviso de inicio de funcionamiento de
establecimientos industriales, mercantiles

Secretaria de Agricultura, Ganaderia,
Desarrollo Rural, Pesca y

Si bien el Sistema de Solicitudes de Informacién es un sistema independiente, que tiene su propio dominio
de Internet, en el establecimiento de metas con la Secretaria, se consideré como uno de los tramites
electrénicos meta de Tramitanet para 2003.
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o importadores de productos quimicos, | Alimentacion
farmacéuticos y alimenticios para uso en
animales o consumo por éstos

Tramitanet incorporé trdmites entre dependencias, que si bien por sus caracteristicas de
seguridad, no los podrian realizar directamente los ciudadanos por Internet, permitia que
se efectuaran en forma descentralizada de manera inmediata en cualquier entidad
federativa, evitando su anterior concentracion en oficinas centrales ubicadas en el Distrito
Federal, tal es el caso de la emision de la certificacion escolar y alta en linea de CURP.

La pagina de Tramitanet, a pesar de su poco tiempo de operacién, ha tenido muy buena
aceptacion por parte de ciudadanos y empresas. De enero de 2002 a junio de 2003 se
han recibido méas de 3 millones 750 mil consultas, con un crecimiento exponencial. En los
ultimos 4 meses se recibieron un promedio de 17,500 consultas diarias.

Numero de consultas a la pagina de Tramitanet
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El nimero total de consultas al 31 de mayo de 2003 es de 3,199,950

El nimero de usuarios registrados al 30 de abril de 2003 fue de 151,631.
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Numero de usuarios registrados
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El nimero total de usuarios registrados al 30 de abril de 2003 es de 151,631

Los tramites de mayor impacto hasta mediados del 2003, corresponden a la consulta e
impresion de la constancia de la CURP y la realizacion de movimientos afiliatorios, que es
utilizado por mas de 33 mil 910 empresas, por estar dirigidos a toda la poblacién
ciudadana y a todas las empresas respectivamente. En el segundo caso, se adiciona, la
frecuencia de realizacion.
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Niumero de CURP’s emitidas
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El nimero total de CURP’s emitidas al 30 de abril de 2003 es de 796,854
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El nimero total de empresas que envian movimientos afiliatorios al 30 de junio de 2003 es de 34,000

Hasta mediados de 2003 se efectuaron mas de 2 millones 200 mil gestiones de tramites
por medio de Tramitanet.

112



Metas comprometidas para la Secretaria para 2003

Poner en operacion 25 tramites electronicos en el portal de Tramitanet

Al mes de junio de 2003, se contaba con un avance del 36 % considerando los 8 tramites
liberados. Se estimaba que este porcentaje era mayor al 60%, considerando el avance en
coordinacion, analisis y desarrollo de otros tramites.

Beneficios

Tramitanet es un mecanismo que permite que cualquier computadora con conexion a
Internet, se convierta en una ventanilla de gobierno para realizar tramites y obtener
servicios, en cualquier momento, sin importar la ubicacion geografica, facilitando a los
ciudadanos su interaccion con el Gobierno.

Con ello, existe un impacto para la sociedad y para el Gobierno. Los ciudadanos se
evitan desplazamientos y tiempo de espera en ventanilla, con la reduccién de costos que
esto implica. Para el Gobierno ademas de mejorar los mismos procesos y ampliar la
cobertura de los servicios, existen también ahorros significativos en la atenciéon en
ventanilla, uso de papel y almacenaje de informacion, entre otros. Por lo que se refiere a
tramites electrénicos, ademas de las ventajas que representa el no tener que acudir a las
oficinas de gobierno, y realizar los tramites desde cualquier lugar, dentro o fuera del pais,
se da mayor transparencia a la atencibn ciudadana, evitando corrupcion vy
discrecionalidad en las ventanillas publicas.

Los tipos de tramites que se incluyen, estan dirigidos a diversos sectores. Esto
adicionado a contar con dos de los trdmites de mayor impacto, permiti6 generar una
masa critica de ciudadanos y empresarios que adquirieron una cultura tecnol6gica para
utilizar este tipo de servicios, lo que facilitd la puesta en operacion y uso de tramites de
menor impacto y otros servicios gubernamentales.

Cada servicio electrénico, es un esfuerzo de disefio de servicios orientado a mejorar la
atencion ciudadana, mediante la revisibn y mejora de los procesos, con sus
consecuentes beneficios, al omitir requisitos innecesarios y mejorar los tiempos de
atencion.

Tramitanet permitié paulatinamente tener nicleos comunes de informacion basica de las
personas, para todas las dependencias y entidades, que evitaron solicitar requisitos
innecesarios a empresas y ciudadanos.
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A3.3. Sistema de Recepcion de Declaraciones Patrimoniales,
Declaranet.

Descripcion

Con el objeto de impulsar en el ambito de la Administracion Publica Federal el uso de
medios electrénicos vy facilitar a los servidores publicos el cumplimiento de la obligacion
de presentar las Declaraciones de Situacion Patrimonial, en 1997 se puso en operacion el
sistema Declaranet.

Este sistema permitia capturar la informacion de las declaraciones patrimoniales y
enviarla por medio de Internet o generar el archivo en un disco flexible para entregar en
modulos de atencién. No obstante este mecanismo, era necesario enviar a la Secretaria
el impreso de la declaracion firmada en forma autégrafa.

En mayo de 2001, se incorpord el mecanismo de firma electrénica en sustitucion de la
firma autdgrafa, con lo cual, a partir de esa fecha, al utilizar Declaranet, ya no se requiere
enviar la declaracion patrimonial impresa a la Secretaria.

Debido a los beneficios de este mecanismo para los servidores publicos y para la propia
Secretaria, el 19 de abril de 2002 se publicé en el Diario Oficial de la Federacion, el
Acuerdo que establece las normas que determinan como obligatoria la presentacion de
las declaraciones de situacién patrimonial de los servidores publicos, a través de medios
de comunicacion electronica.

Con ello, los servidores publicos obligados a presentar declaracién patrimonial conforme
a la Ley Federal de Responsabilidades Administrativas de los Servidores Publicos,
utilizaron este sistema en el mes de mayo de 2002 para presentar su declaracion de
modificacién patrimonial.

Asimismo, a partir de la entrada en vigor del Acuerdo, los servidores publicos utilizan
también en forma obligatoria el sistema Declaranet para presentar las declaraciones de
tipo Inicial y de Conclusién.

Resultados

A pesar de la complejidad de este proyecto, por la heterogeneidad de la infraestructura
de equipos de cdmputo en las dependencias y entidades de la Administracion Puablica
Federal y de la cultura tecnoldgica de los servidores publicos, a partir de su puesta en
marcha en forma obligatoria en el mes de mayo de 2002, méas del 95 % de los servidores
publicos presentaron su declaracion por Internet utilizando firma electronica. Esto
representé recibir en un solo mes mas de 210,000 declaraciones.

En el operativo de mayo de 2002, se atendieron un total de 64,705 llamadas telefonicas y

més de 28,000 correos electronicos.De junio de 2002 a abril de 2003, se recibieron
72,780 declaraciones por Internet.
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La cifra de mayo de 2003, fue de 210, 520 declaraciones patrimoniales. No obstante que
esta cifra es similar a la del 2002, en el presenta afio se incorporaron 5 nuevos servicios:
recuperacion del archivo de la declaracion anterior, recuperacion del certificado anterior,
revocacion de certificados, consulta de certificados revocados y consulta de formatos de
condiciones de uso recibidos, con lo cual se duplicaron las transacciones.
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Metas comprometidas para 2003

Al interior de la Secretaria, la meta es tener la infraestructura y capacidad operativa para
recibir el 100% de las declaraciones en forma electrénica.

Beneficios

Declaranet representa beneficios tanto para los servidores publicos usuarios del sistema,
como para la Secretaria de la Funcién Publica. Para los servidores publicos, ademas de
facilitar el llenado de la declaracion, al enviar la informacion por Internet, utilizando firma
electrénica, se evitan desplazamientos y tiempo para su entrega en ventanilla.
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Asimismo, mediante el uso de Declaranet, se aprovecha la informacion de la declaracion
anterior, evitando capturarla cada vez que se requiere y permitiendo conservar en forma
ordenada y sistemética las declaraciones que se presentan.

La Secretaria, por su parte, cuenta con un registro electrénico que facilita el seguimiento
de la evolucién patrimonial de los servidores publicos. Adicionalmente, permite ahorros
significativos al evitar los costos de papel, almacenaje y captura de la informacion.

A3.4. Registro de Servidores Publicos

Descripcion

Este sistema puesto a disposicion del publico el 21 de mayo de 2003, en la direccion
http://servidorespublicos.gob.mx, permite la consulta publica de los datos generales y
curriculares de los servidores publicos, asi como la informacién patrimonial de los que lo
aceptaron expresamente, en el marco de la Ley Federal de Responsabilidades de los
Servidores Publicos.

Resultados obtenidos

La pagina ha recibido alrededor de 500 consultas desde el inicio de su operacién. Sin
embargo, no tuvo la difusion requerida, debido a la conveniencia de actualizacion de
informacion.

Beneficios

El Registro de Servidores Publicos facilita el acceso a la informacién de los servidores
publicos, con lo cual ademas de cumplir con las disposiciones establecidas en la Ley
Federal de Responsabilidades Administrativas de los Servidores Publicos, permite al
Gobierno Federal dar transparencia sobre esta informacion.

A3.5. Sistema de Solicitudes de Informacion

Descripcion

El Sistema de Solicitudes de Informacion, SISI, es un sistema desarrollado por la
Secretaria de la Funcion Puablica (SFP), en apoyo al Instituto Federal de Acceso a la
Informacion Publica (IFAI).

El SISI tiene por objetivo, contar con una herramienta que facilite la recepcion y atencion
a las solicitudes de informacion que emitan los ciudadanos a las dependencias y
entidades de la Administracion Publica Federal en el marco de las disposiciones que
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establece la Ley Federal de Transparencia y Acceso a la Informacion Publica
Gubernamental.

El SISl esta disponible en Internet en la direccibn  electronica
http://informacionpublica.gob.mx, a partir del 12 de junio de 2003, fecha de entrada en
vigor de la Ley mencionada, con respecto a la presentacion de solicitudes de informacion
publica por parte de los particulares.

En términos generales el Sistema permite:

¢ Enviar solicitudes de informacion en forma electrénica por medio del SISI a las
dependencias y entidades de la Administracion Publica Federal.

e Dar seguimiento a las solicitudes de informacién presentadas por medio del SISI.

e Consultar las respuestas que reciban de las unidades de enlace de las
dependencias y entidades en atencion a las solicitudes presentadas.

e Enviar a las dependencias y entidades informacion adicional, cuando les haya
sido requerida, o la definicién de la forma y medio de entrega de informacién, en
Su caso.

e Enviar recursos de revision ante el Instituto Federal de Acceso a la Informacion
Pulblica, cuando se le haya negado el acceso a la informacion solicitada o se le
haya indicado la inexistencia de la informacién por alguna dependencia o entidad.

¢ Hacer publica la informacién de las solicitudes recibidas y sus respuestas.

Resultados obtenidos
En menos de un mes de operacion la pagina del SISI recibi6 mas de 40 mil consultas,
con buena aceptacion por parte de la ciudadania que esta utilizando el sistema como

mecanismo principal para el envio de sus solicitudes de informacion.

Del 12 de junio al 7 de julio se recibio o registro en el SISI la siguiente informacion:

Solicitudes electrénicas 5,700
Solicitudes manuales 523
Respuestas electronicas 2,337
Respuestas manuales 149
Recursos ante el IFAl 13
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Beneficios

El SISI, es un mecanismo que permite que cualquier computadora con conexion a
Internet, se convierta en una ventanilla de gobierno para obtener informacién, en
cualquier momento, sin importar la ubicacion geogréfica, facilitando a los ciudadanos su
interaccion con el Gobierno.

El Sistema de Solicitudes de Informacion, facilita a los ciudadanos presentar y dar
seguimiento a sus solicitudes ante el Gobierno Federal, evitando desplazamientos y
tiempo de espera en ventanilla. Para el Gobierno el Sistema permite el seguimiento y el
control de todas las solicitudes que se reciben. Adicionalmente, permite al Gobierno
Federal hacer publica la informacion de las solicitudes sin tener que implantar
mecanismos adicionales para dar cumplimiento a lo estipulado en la Ley.

Infraestructura para operacion de los servicios

Uno de los aspectos fundamentales para garantizar que los servicios electrénicos
funcionen adecuadamente y sean utilizados por los ciudadanos y empresas, radica en la
infraestructura de soporte a la operacion.

En términos generales, la infraestructura de operacién consiste en:

Administracién y monitoreo de la infraestructura de computo y comunicaciones
Administraciéon y monitoreo de sistemas y aplicaciones

Certificacion de medios de identificacion electronica

Asistencia técnica telefonica, personal y por correo electronico

Soporte técnico

En particular, la atencién directa a los usuarios, por medio telefénico y de correo
electrénico es elemento critico que permite:

e Asesorar a los usuarios en la forma de uso de las aplicaciones de servicios
electronicos.

¢ Resolver problemas que se presentan en el uso de las mismas.

e Dar confianza a los ciudadanos al utilizar los servicios.

e Cambiar la imagen del gobierno en cuanto a la facilidad de interaccion para los
ciudadanos y la mejora sustancial de los tiempos de respuesta.

e Obtener retroalimentacion en cuanto a la utilidad de los servicios y las funcionalidades
que requieren para sustentar adecuaciones a los servicios actuales y disefio de
Nuevos servicios.

El centro de asistencia telefénica, que atiende Tramitanet, Compranet y Declaranet,
recibié aproximadamente 800 llamadas al dia, mostrando un crecimiento sustancial en el
2002, como resultado de la obligatoriedad de la presentacion de declaraciones
patrimoniales por Internet y la puesta en operacion de Tramitanet.
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La frecuencia de uso de los servicios tiende a estabilizarse, como resultado del
aprendizaje por parte de los usuarios y se incrementa con cada nuevo servicio que se
pone a disposicion.

Numero de correos electrénicos de Compranet
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El servicio de correo electronico para proporcionar asistencia técnica ha tenido también

un alto de crecimiento, particularmente para los servicios de Tramitanet y Declaranet.
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Numero de correos electrénicos de Declaranet
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En el mes de mayo debido a la presentacion de declaraciones patrimoniales, el correo de
Declaranet recibié en 2002, alrededor de solicitudes de apoyo y en 2003, mas de 3,000.

Numero de correos electrénicos de Certificacion
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Con respecto a certificacion en el mes de mayo de 2003 se recibieron mas de 50,000.
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Numero de correos electronicos de Tramitanet
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El nimero total de correos atendidos de Tramitanet al 30 de junio de 2003 es de 18,148

Por lo que se refiere a Tramitanet el servicio tiende a estabilizarse en alrededor de 1,100
correos mensuales.
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Apéndice 4

A4.1. Recopilacion de casos de éxito en México sobre
el desarrollo y puesta en operacion de Centros de
Datos.

La Unidad de Gobierno Digital (UGD), de conformidad con las nuevas atribuciones que le
confiere el Reglamento Interior de la Secretaria de la Funcion Pudblica y con el
compromiso de asesorar a las dependencias y entidades de la Administracion Publica
Federal para su desarrollo en materia de gobierno digital, ha establecido una serie de
estrategias y acciones enmarcadas en la Agenda de Gobierno Digital que se public6 en el
Diario Oficial de la Federacion el pasado 16 de enero del presente.

Una de estas estrategias se refiere en aprovechar y optimizar el uso de recursos de TIC
para elevar la eficiencia operativa del gobierno. En este sentido, la UGD llevé a cabo un
estudio en la APF que abarca el periodo 2006-2009 con el propdsito de identificar los
modelos de tercerizacion de servicios de TIC que se han solicitado y establecido a nivel
Federal
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A4.2. Sistema Internet de la Presidencia

Sobre la Dependencia

El SIP (Sistema Internet de la Presidencia), es la Unidad de Coordinacion General de
Opinién Publica e Imagen dentro del Gobierno Federal; es responsable de la promocién y
comunicacion con la ciudadania, ademas de organizar, disefar y supervisar la difusion
via Internet, de toda la informacién generada por la Presidencia de la Republica.

Se encarga también de implementar los servicios en linea necesarios, y colabora con las
dependencias y organismos de la Administracién Publica en el apoyo y guia de sus areas
de Internet. Participa en la creaciébn de nuevos proyectos que ayuden a mejorar la
comunicacion, y a optimizar recursos con el fin de acercar el gobierno a la poblacion y
mantenerla informada.

Con alrededor de 70 sitios funcionando, un promedio de poco mas de 30,000 usuarios
anicos diarios, y picos de 60,000 usuarios con 24 mil concurrentes durante el Informe
anual de Gobierno, el SIP no puede fallar.

Necesidad

Algunos de los objetivos mas relevantes eran: maxima disponibilidad, maxima
redundancia y méaxima seguridad para hacer expedita la informacion de Presidencia de la
Republica, reducir costos de operacion, asegurar la confiabilidad de la informacion y la
conectividad de todos sus Sitios, a través de los cuales el Ejecutivo de la Nacién
comunica a la ciudadania y, mantener un programa permanente de actualizacién e
innovacién tecnoldgica con el fin de convertirse en motor de iniciativas de punta del
Gobierno.

Asimismo y en patrticular, se requeria de forma critica, soporte y servicio de la més alta
calidad, control de procesos y estandares superiores de seguridad informatica y
flexibilidad en crecimiento durante los dias previos y posteriores al Informe de Gobierno,
considerando incrementos muy significativos en ancho de banda, de forma tal que las
consultas se llevaran a cabo sin demeritar los tiempos de acceso, las consultas y la
calidad de servicio en general.
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Solucién Implementada

Diveo cre6 un ambiente Web con la mas alta disponibilidad, incrementando la calidad y
agilidad de los servicios que proporciona el SIP a la ciudadania, a partir de integrar una
arquitectura a la medida con toda la infraestructura del Centro de Datos necesaria:
ampliacién de hardware, software, ancho de banda dinamico con crecimientos sobre
demanda, conectividad, almacenamiento y servicios de seguridad.

Uno de los resultados méas tangibles, es que las consultas en los momentos criticos -
antes, durante y después del Informe- se han incrementado anualmente, entre un 100% y
un 300%, imponiendo record de audiencia por internet con mas de 60 mil usuarios y 24
mil simultaneos.

Hacer posible la participacion directa de la ciudadania mediante la utilizacion de nuevas
tecnologias con maxima seguridad y disponibilidad, es un esfuerzo que culmina con la
transmision afio con afio del informe.

Seleccién del Proveedor

Durante el proceso de seleccién se llevaron a cabo las licitaciones, que son el
mecanismo de contratacion que debe seguir cualquier estructura Gubernamental, siendo
Diveo, hasta la fecha, la mejor opcién técnico-econdmica que ha cumplido con todos los
requerimientos.

Durante los afios que el Sistema Internet de la Presidencia ha permanecido con Diveo,
mencionando las licitaciones celebradas para tal efecto, la innovacién y las oportunidades
de mejora han sido analizadas y puestas en practica, siempre en participacion conjunta
entre el SIP y el equipo de especialistas de Diveo.

Diveo; http://www.diveo.net.mx [14]
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A4.3. Centro de Datos Avantel

Ubicado en el corazén mismo de una de las redes de Internet mas robustas y confiables
a nivel mundial, el Centro de Datos Avantel (CDA), integra un conjunto de plataformas
tecnolégicas y personal altamente calificado para atender las necesidades integrales de
comunicacion del mercado empresarial mexicano. Con los servicios del Centro de Datos
Avantel, las empresas pueden lograr una mejor y mas competitiva presencia en Internet,
asi como hacer mas eficientes sus procesos.

Avantel le permite enfocar esfuerzos y recursos humanos a su negocio sin distraerlos con
la operacién de un centro de datos.

La oferta de servicios del Centro de Datos Avantel comprende desde la coubicacién de
servidores y hospedaje compartido o dedicado, hasta servicios administrados de
monitoreo avanzado, servicios de seguridad de sistemas o asesoria para el disefio de la
infraestructura de comunicaciones, asi como servicios para la continuidad de su
operacion (DRP/BCP).

Entre las principales razones para recurrir al Centro de Datos Avantel, destacan los
siguientes beneficios tangibles:

= [nfraestructura:

Una planta fisica de clase mundial, respaldo de energia y conectividad de alta
velocidad a Internet que garantiza una presencia en el mercado

= Conectividad :

Conectividad de mayor calidad a los usuarios finales. Esta se traduce en tiempos de
respuesta sustancialmente menores para las transacciones electrénicas

» Seguridad fisica:
La alimentacion eléctrica, los sistemas de aire acondicionado y de deteccion de
incendios, entre otros, se traducen en inversiones y gastos enormes. Al concentrar
una amplia infraestructura que soporta servicios de alta disponibilidad, ElI Centro de
Datos Avantel le permite reducir costos asociados al hardware, software, y la
instalacion de la infraestructura de comunicaciones, asi como crecer de acuerdo a sus
necesidades y no desperdiciar recursos financieros.

= Soporte:

Un equipo humano altamente calificado para el soporte de los distintos servicios 7x24.
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= Sinergias tecnoldgicas con empresas lideres en el mercado:

Con el fin de soportar plataformas tales como Unix, Linux, Windows NT/2000 y
soluciones de hardware y software avanzadas, Avantel ha establecido acuerdos con
socios tecnoldgicos de gran renombre como lo son Sun Microsystems y HP.
Adicionalmente, Avantel tiene acuerdos celebrados con terceros especializados en
servicios de seguridad administrada que incluyen administraciéon de firewalls,
deteccion de intrusos y analisis de vulnerabilidad.

Arquitectura de Red del Centro de Datos Avantel

Conectividad

Consciente de la importancia que reviste la disponibilidad del acceso al contenido
(estético o transaccional) y disponer del ancho de banda de manera oportuna, Avantel le
ofrece la mejor solucion de conectividad:

= Internacional a través de los gateways con Uunet y Cable&Wireless, con accesos a
niveles STM-4, STM-1 y DS3.

= Directa con el backbone IP Avantel a niveles de STM-16 6 2.5 Gbps, con posibilidad
de crecer a niveles de STM-64.

= Acuerdos de intercambio de trafico con las principales redes IP del pais, lo cual
permite reducir los tiempos de respuestas de las peticiones de los usuarios (acuerdos
conocidos como de peering). Cabe mencionar al respecto que Avantel es el principal
proveedor de accesos dedicados a Internet del pais toda vez que cuenta con mas de
60,000 usuarios de acceso conmutado.

Zonas de Servicio

Zona Publica

La zona publica del Centro de Datos Avantel es una zona resguardada en la cual se
encuentran los servicios de DNS, de caching, streaming, servidor FTP y de hospedaje
compartido. El trafico que transita por esta zona es debidamente distribuido gracias a
balanceadores de carga (tecnologia Arrow Point y Alteon).

Zona de soluciones de co-ubicacion y hospedaje dedicado

Avantel ofrece para clientes de esa zona soluciones a la medida, asi como
configuraciones estandar de acuerdo a sus requerimientos; se garantizan en ambos
casos aspectos tan relevantes como:

= Balanceo de trafico: soluciones en alta disponibilidad, balanceo de sesiones, balanceo
de tréafico de aplicaciones.
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= Seguridad del sitio de comunicaciones: incluye las recomendaciones del hardware y
del software del firewall, la definicién de reglas y politicas de seguridad a aplicar para
las direcciones IP homologadas

= El hardware y las configuraciones de los servidores web, los servidores de aplicacion
asi como los servidores de bases de datos.

Zona de monitoreo

El Centro de Datos Avantel cuenta con una plataforma integral redundante de monitoreo
de servicios de Internet, la cual incluye productos de HP Openview. Los centros de
monitoreo garantizan el soporte 7x24x52.

Avantel ofrece un servicio de monitoreo avanzado mediante el cual usted tiene acceso a
mas de 300 parametros de desempefio de sus servidores.

La plataforma de monitoreo del Centro de Datos Avantel permite ofrecer para los distintos
servicios de hospedaje los Service Level Agreements, principalmente enfocados a dos
aspectos fundamentales:

= Disponibilidad de la conexion LAN o WAN, igual al 99.98%;

= Disponibilidad de los elementos de comunicaciones y servidores que conforman el
sitio del cliente —servidores web, servidores de aplicacion, servidores de bases de
datos-. Esta disponibilidad aplica en principio para los servicios de hospedaje
dedicado y depende de la configuracion propuesta por Avantel; para determinar el
porcentaje de disponibilidad, se toman en cuenta las configuraciones de los
elementos de comunicaciones asi como de los servidores que conforman la solucion:
solucion de alta disponibilidad, configuracion de los balanceadores de carga,
configuracion de los servidores (ambiente single server o multiple servers). Avantel
ofrecera por escrito la disponibilidad antes mencionada de acuerdo a la solucién
contratada.

Zona de Almacenamiento

Le ofrece la posibilidad de resguardar la informacién en infraestructura propiedad de
Avantel y con respaldos periédicos de acuerdo a sus necesidades (soluciones a la
medida) DRP (disaster recovery plan).
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Los servicios ofrecidos en el Centro de Datos Avantel se estructuran de la siguiente
manera

2.1. Servicios basicos

Coubicacion

Hospedaje dedicado

Hospedaje compartido

* Espacio en gabinetes o
metros cuadrados con
seguridad fisica

* Ancho de banda
"burstable" o fijo, por
medio de diferentes
plataformas de
comunicacion (Internet,
VPN, Frame Relay,
Lineas Privadas, LAN to
LAN.

* Servicios Administrados
para el HW y SW.

* Administracion del
Hardware hasta el
Sistema Operativo

* Ancho de banda
"burstable" o fijo, por
medio de diferentes
plataformas de
comunicacion (Internet,
VPN, Frame Relay,
Lineas Privadas, LAN

* Infraestructura de
servidores segun
paquetes de hardware

» Espacio en disco en
servidores de Avantel.

« direccion IP homologada.

* Manejo de diferentes
plataformas para soportar
paginas dinamicas y
estaticas.

* Conexién a Internet por
medio de transferencia de
informacion.

ofrecidos por Avantel.

2.2. Servicios administrados

Avantel ofrece una vasta gama de servicios administrados que soportan los servicios
basicos antes sefialados:
Servicios de seguridad

Soluciones avanzadas de seguridad a su medida: soluciones de alta disponibilidad con
firewalls (incluyendo balanceo de cargas de las sesiones manejadas por los firewalls) o la
solucion "Seguridad Avantel" (10 reglas incluidas personalizadas para ftp, http, POPS3,
SMTP y el andlisis de riesgo y de vulnerabilidad).

Caching Avantel

Avantel cuenta con una plataforma exclusivamente dedicada al caching de trafico. Con
este servicio administrar4 de manera eficiente el trafico destinado a su sitio de Internet al
ser atendidas las peticiones de trafico directamente en la granja de servidores de caching
de Avantel; esto le permite escalar su propia granja con servidores de menor desempefio
lo que le ayuda a realizar ahorros significativos en infraestructura de computo. Este
servicio es particularmente redituable cuando el trafico presenta picos estacionales (picos
en quincena o en una determinada época del afio).

128



Servicios de Respaldo

Para que la operacién de su empresa sea continua y en caso de algun siniestro su
informacién siempre este respaldada Avantel ofrece diferentes soluciones de acuerdo a
sus necesidades para contar con la informacion de su negocio respaldada.

Balanceo

Con el fin de optimizar el desempefio de los componentes fisicos y aplicativos del sitio
web, Avantel ofrece soluciones "a la medida" para el balanceo de trafico por sesiones o
por aplicacion.

Ejemplo: peticiones http hacia un conjunto de servidores que atienden las peticiones con
la misma funcion.

Administracion de DNS

La administracién de los servidores de DNS es intensiva y demandante tanto en tiempo
como en recursos humanos. Avantel pone a su disposicion personal altamente calificado
por la experiencia obtenida, al ser sitio alterno del NIC para la administracién de las
peticiones hacia servidores de DNS en México.

2.3. Sinergias con otras plataformas.

Con el fin de ofrecer soluciones integrales y globales el Centro de Datos Avantel ofrece,
en un mismo sitio, conectividad con las demas plataformas del protocolo IP:

* VPNs y enlaces dedicados: soluciones técnicas ideales para soluciones de
administracion remota, conectividad del front-office con el back-office.

= |SP virtual y acceso conmutado: solucién adaptada a comunidades que requieren
acceso a aplicaciones hospedadas en el Centro de Datos Avantel.

= Correo electrénico: solucién que permite conjuntar en un mismo sitio fisico la
administracion del correo asi como de las aplicaciones hospedadas en el Centro de
Datos Avantel.

El Centro de Datos Avantel cumple con las caracteristicas de un centro de datos de clase
mundial, es decir redundancia en los sistemas de energia, seguridad fisica y logica,
deteccion temprana de incendios, control de temperatura y humedad entre otros.

Fuente:
[15]

http://www.avantel.com.mx/negocios/corporativo/internet/centro.html
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Apéndice 5

Anexo Técnico a las bases de la licitacion
Anexo Técnico a las bases publicadas para la “licitacidén publica
nacional no. 00027004-001-06 por cuenta y cargo del fideicomiso

2058 e-México, para la contratacion de la infraestructura integral de
servicios, para la creacion de un centro de datos”

Nota: Como el documento original hace referencia a si mismo se ha
dejado la numeracion intacta.
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1. ANTECEDENTES.

La Unidad de Gobierno Electrénico y Politicas de Tecnologias de la Informacién (UGEPTI) de la Secretaria de la
Funcion Publica (SFP), tiene dentro sus atribuciones la de coordinar con las dependencias y entidades de la
Administracién Puablica Federal (APF), proyectos horizontales de gobierno electrénico en los ambitos de
infraestructura, soluciones tecnoldgicas, estandares y servicios, que faciliten la incorporacion de la tecnologia en
los procesos clave de gobierno, asi como de disponer de una plataforma intergubernamental que permita la
integracion de informacion, servicios y tramites.

Asimismo, la Unidad de Profesionalizacién y Recursos Humanos de la APF y la Direccién General de
Simplificacion Regulatoria, ambas pertenecientes a la Subsecretaria de la Funcién Publica, son responsables de
brindar servicios y tramites electrénicos, en sus ambitos de competencia, a través de los sistemas RHnet y SIIPP-G
respectivamente.

Dentro de sus principales servicios electronicos se encuentran:

Sistema Electrénico de Contrataciones Gubernamentales, CompraNET.

Sistema que permite a las unidades compradoras del gobierno dar a conocer por medio de Internet sus demandas
de bienes, servicios, arrendamientos y obras publicas, para que los proveedores y contratistas puedan acceder a
esta informacion y presentar por el mismo medio sus ofertas y, posteriormente, continuar con todo el proceso de
contratacion.

CompraNET Plus.

Recientemente la Secretaria de la Funcién Publica licitd la solucién tecnolégica para evolucionar el sistema
CompraNET, a una plataforma basada en servicios Web incluyendo la reingenieria de sus procesos e incorporando
servicios de seguimiento de obra publica y de analisis de tendencias de compras gubernamentales, entre otras.

RHnet.

El servicio profesional de carrera es un mecanismo para la administracion del personal del Gobierno Federal, que
garantiza el ingreso, el desarrollo y la permanencia del Servidor Pablico en la APF a través del mérito y la igualdad
de oportunidades, en un marco de transparencia y legalidad. El Servicio Profesional de Carrera impulsa la
profesionalizacién del servicio publico federal, en beneficio de la sociedad. Ayudara al Gobierno Federal a ser méas
eficiente, més profesional y contribuye a elevar la calidad de los servicios publicos que recibe la ciudadania. El
Servicio Profesional garantiza la continuidad de los programas y politicas publicas del Gobierno Federal y coloca al
pais en sintonia con los requerimientos de competitividad internacionales.

Sistema Integral de Informacién de Padrones de Programas Gubernamentales (SIIPP-G).

La Administracion Publica Federal (APF) cuenta con mas de 140 programas con reglas de operacion, orientados a
diversas politicas publicas para lograr el desarrollo sustentable del pais conforme al Programa Nacional de
Desarrollo 2001-2006 (PND 2001-2006). De manera que para lograr una visién integral de los apoyos
gubernamentales, se ha trabajado la metodologia de integracion de padrones desde marzo del 2003 y en ella se
fundamenta el Decreto de Creacion del Sistema Integral de Informacion de Padrones de Programas
Gubernamentales (SIIPP-G).

El SIIPP-G da las directrices para reunir en una sola base de datos la informacion esencial que identifique de
manera Unica y con alta confiabilidad a los beneficiarios de los diferentes programas de apoyo mediante subsidios
y apoyos presupuestarios de la Administracion Pablica Federal.

Al contar con una herramienta que integra los padrones de programas gubernamentales hace accesible la
identificacion de beneficiarios por cobertura geografica, por esquemas distributivos; asi como el afio de inicio como
beneficiarios y su permanencia en el programa y de otros aspectos que resultan importantes conocer para efectos
de evaluaciones integrales de las politicas publicas.
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SISTEMA INTEGRAL DE SERVICIOS E-GOBIERNO:

La UGEPTI ha implementado un Centro e-Servicios, para el Desarrollo de Servicios y Tramites Electrénicos
Gubernamentales, el cual emplea una plataforma dual .Net/J2EE para la creacién de servicios basada en una
arquitectura SOA (Service Oriented Architecture, por sus siglas en inglés), la cual permite la interoperabilidad de
servicios transversales dentro de la APF. Este Centro e-Servicios cuenta con los médulos de desarrollo, pruebas,
capacitacién y preproduccidon necesarios para la entrega a produccién de servicios y tramites electrénicos
gubernamentales de las diversas dependencias de la APF, para su publicaciéon a través del Portal Ciudadano del
Gobierno Federal.

En éste contexto los servicios electronicos actualmente en producciéon que ofrece la UGEPTI tales como: Portal
Ciudadano, TramitaNET, DeclaraNET, RUPA, E-SAT5, Registro de Servidores Publicos Sancionados, Rendicion
de Cuentas, Apertura e Inicio de Operaciones de Empresas, entre otros, se han ido incorporando al modelo
conceptual y funcional en su ambiente productivo como se describe en la siguiente figura:

')

Serviciol + Servicio 2 + Servicio “n

Entrega de Servicios: ? ? ?
* Nivel Datos Servidor
* Nivel Transaccional Portal Ciudadano del Gobierno Federal Puablico
www.gob.mx Virtual /
l Buscador.
PLATAFORMA INTEGRAL
Web Plataforma Plataforma Web
Services J2EE NET Services
Tramitanet Rendicion de
J2EE Declanaret (RSP), Cuentas, AIOE, NET
RUPA, eSAT-5, RSPS, etc.
etc.
BASE
FEA
Plataforma Integral
I Gateway l
Directorio de Servicios .
Usuarios
Servicio 1 Servicio 2 Servicio “n”
Gateway Gateway Gateway
Institucién 1 Institucién 2 Institucién “n”

BD Usuarios BD Usuarios BD Usuarios LDAP

No obstante lo anterior de manera informativa se describe cada uno de los objetivos que persiguen los sistemas
gue forman parte de ella:

1. Portal Ciudadano.

El cual retine en un solo sitio la informacion, servicios y tramites electrénicos de las dependencias y entidades
de la Administracion Publica Federal, que mas impacto tienen en la ciudadania. La informaciéon se encuentra
organizada y agrupada en 16 temas y en varios subtemas, en lugar de estar organizada por las instituciones
que la generan. Los contenidos de este portal han sido seleccionados para responder a las necesidades mas
comunes de servicios publicos que tienen los ciudadanos. Asimismo, ofrece a la ciudadania un médulo
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buscador de paginas y servicios de Gobierno y una funcionalidad de servidor publico virtual, que permite
ofrecer de manera agil y oportuna asistencia al usuario a través del propio portal ciudadano.

2. Sistemade Tramites Electronicos Gubernamentales, Tramitanet.

El sistema permite proporcionar a la ciudadania informacién de los requisitos para realizar los distintos tramites
del Gobierno Federal, a través de un portal de Internet. Asimismo, el sistema incorpora tramites que se pueden
realizar en forma electrénica.

3. Sistema Electrénico de Recepcion de Declaraciones Patrimoniales, Declaranet.

Sistema que permite a los servidores publicos cumplir con la obligacion de presentar sus declaraciones
patrimoniales, al enviarlas por medio de Internet, utilizando firma electrénica, en sustitucion de la firma
autégrafa.

4. Registro de Servidores Publicos.

Este servicio es un médulo que forma parte del sistema DeclaraNET, el cual permite la consulta publica de los
datos generales y curriculares de los servidores publicos, asi como la informacién patrimonial de los que lo
aceptaron expresamente, en el marco de la Ley Federal de Responsabilidades de los Servidores Publicos,
dando su consentimiento al haber realizado su declaracién patrimonial.

5. Sistema e-SATS5.

Servicio desarrollado por la Secretaria de la Funcién Puablica, a través del cual se realizan las consultas de los
pagos, derechos y aprovisionamientos a favor de las Dependencias y Entidades que registra el Sistema de
Administracién Tributaria.

6. Registro Unico de Personas Acreditadas (RUPA).

El Registro Unico de Personas Acreditadas (RUPA) contiene la informacion sobre la constitucion y
funcionamiento de las empresas, asi como la informacién correspondiente a las personas fisicas y permite al
solicitante contar con un registro que lo acredita para realizar diversos tramites ante las Dependencias y
Organismos Descentralizados del Gobierno Federal, entregando su documentacion por Unica vez.

7. Registro de Servidores Publicos Sancionados.

Este aplicativo tiene como finalidad el permitir a las areas de Contraloria Interna de las dependencia que
integran la APF puedan registrar y dar seguimiento a los asuntos de responsabilidad de los servidores publicos
gue durante el desempefio de sus funciones puedan derivar en una sancién administrativa, econémica,
inhabilitacion para prestar sus servicios dentro de la APF, o en su caso cuando se lleva un proceso penal.

8. Rendicién de Cuentas.

Este sistema fue implementado para proporcionar los elementos tecnoldgicos y de procedimientos (sistema de
informacion) a las dependencias y entidades de la APF que les permita llevar a cabo un proceso de entrega-
recepcion uniforme, ordenada, completa, documentada, transparente, que rinda cuentas de manera objetiva
del inventario de recursos, el trabajo desarrollado y, a su vez, facilite la continuidad de los proyectos.

9. Firma Electronica Avanzada.

En el marco del convenio establecido con la Secretaria de Hacienda y Crédito Publico a través del SAT para la
creacién de la Infraestructura Tecnoldgica de Firma Electronica Avanzada asi como a las atribuciones con las
gue cuenta la SFP en la materia, la UGEPTI se encuentra en proceso de implementacion de dicha
Infraestructura Tecnolégica y de la cual la Secretaria proporcionard el licenciamiento de software
correspondiente. Esta Infraestructura gradualmente ira sustituyendo las autoridades certificadoras con las que
cuentan los sistemas CompraNET/CompraNET Plus y TramitaNET respectivamente.

De esta manera la SFP contribuye con una Infraestructura de Certificados Digitales que permite efectuar
procesos de validacion de firmas electronicas en distintas entidades del Gobierno Federal, homologados con
los certificados de otras Autoridades Certificadoras que forman parte de esta solucién, y que aportan una
ventaja competitiva en las operaciones electrénicas facilitando la reduccién de costos y tiempos en procesos
dentro de la Administracién Publica Federal.
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10. Certificacion.

Esta funcionalidad permite la gestién y realizacion de los procesos de seguridad y criptografia de las aplicaciones que requieran el manejo de
certificados digitales, via Web.

La siguiente tabla describe de manera informativa y como marco de referencia, la infraestructura asociada a cada uno de los sistemas en su
ambiente productivo actual:

DISTRIBUCION DE SISTEMAS POR EQUIPO

MHz

Antivirus McAfee V4.2
Antivirus Fprot V 3.16

Software
Sistema Hardware Aplicacién Complementario Dominio Bases de Datos
Sun Fire V480 Propietaria Oracle IAS 1.0.2 web.compranet.gob.mx Cluster de Base de Datos CNET "2 dominios" (2
4 procesadores Ultra Sparc Ill @ 900 sun 3 Svstem Applicati systemboards/10k)
MHz Propietaria Sun a\EI;al/JyS}fTS ppiication inconformidades.compranet.gob.mx 8 procesadores @ 400 MHz
32 GB RAM erver . : 8 GB RAM
1 dominio (1 systemboard/10k) JSZKu]rhi'I?b V25
CompraNET 4 procesadores Ultra Sparc Il @ 400 |Propietaria 9 y administrador.compranet.gob.mx Sun Cluster 3.0

1 dominio (1 systemboard/10k)

Antivirux UNIX
Active Virus Defense Mcafee

4 procesadores Ultra Sparc Il @ 400 [Servidor de Archivos NFS tsm.compranet.gob.mx Oracle 9.2 con RAC
MHz
Portal 6.0
SAPS: 8600 SAP NETWeaver 2004 Content Management
(max 12 CPUs) Collaboration (Chat)
SAPS: 2000 T-REX en su momento tomara el del sistema  [se integrara junto con la base de datos del sistema
CompraNET PLUS - -
SAPS: 2300 SAP Business Intelligence SAP BW 3.5 compranet Compranet.
SAPS: 17800 mySAP SRM SAP SRM 4.0
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DISTRIBUCION DE SISTEMAS POR EQUIPO

Dell PowerEdge 1850 2
Porcesadores Intel Xeon 3.0
GHz 4GB RAM

Seguridad

Windows 2003 standard edition
Productos de Seguridata.
Repositorio de usuarios Active
Directory (LDAP)

Software
Sistema Hardware Aplicacion Complementario Dominio Bases de Datos
Sun Fire V490 - 4 procesadores Ultra Base de Datos
Sparc IV @1.05GHz
SIIPP-G Servidor Unix con 2 procesadores Inteligencia de Negocio Herram|entas de Inteligencia de Oracle 9.2
Negocio
Servidor Unix con 2 procesadores Propietaria Oracle IAS 10g Por definirse
DISTRIBUCION DE SISTEMAS POR EQUIPO
Software
Sistema Hardware Aplicacién Complementario Dominio Bases de Datos
Dell PowerEdge 1850 Wlndoyvs 2003 standard edition
2 Porcesadores Intel Xeon 14 Terminal Server / Terminal Server.
Cliente Profesional Meta4
2.80GHz 4GB RAM
(PeopleNet Ksystem)
Windows 2003 standard edition
/ Information Builders.
Web Focus Reporting Server.
Dell Server PE 1850 2 o . Web Focus Balance Scord
Porcesadores Intel Xeon Inteligencia de Negocio Card
2.80GHz 4GB RAM ' .
Developer Studio.
Report Caster.
Iway ETL.
Rhnet Licencia para 8 procesadores
Produccion para Oracle 9i R2 en RAC.

6 CPU’s de 3 GHz. INTEL EN
UN MISMO EQUIPO
Total de Memoria: 6GB

Web Server Tarantella

Red Hat Enterprise 3
Tarantella Enterprise Server.

operacion.rhnet.gob.mx

Sun Fire V440 (1600MHz)
CPU: UltraSPARC llli
CPU 4

Memory: 16GB

Web Server Meta4

Solaris 9 / Meta4 Web
Application Server.
(PeopleNet Ksystem)
Jrun 4

iPlanet 6.1 SP2

www.rhnet.gob.mx
WWW.campusmexico.qob.mx
www.trabajaen.gob.mx

WWW.rusp.gob.mx
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Anexo 1

Descripcién de los servicios: Infraestructura Integral de Servicios.

SUN SunFire V480 System
Configuration: Sun
Microsystems sun4u Sun Fire
480R

System clock frequency: 150
MHz

Memory size: 16384
MegabytesMemory size:
16384 Megabytes

Base de Datos

Solaris 9 / Oracle 9i
MySQL

Sun Fire V890 (8 processor)
CPU: UltraSPARC IV+
CPU8

Memory: 32 GB

Aplicacion Meta 4

Solaris 9 / Meta4 Application
Server.
(PeopleNet Ksystem)

DISTRIBUCION DE SISTEMAS POR EQUIPO

Capacitacion

4GB RAM

Repositorio de usuarios Active
Directory (LDAP)

Dell PowerEdge 1850 2
Porcesadores Intel Xeon 2.80GHz
4GB RAM

Inteligencia de Negocio

Windows 2003 standard edition /
Information Builders.

Web Focus Reporting Server.
Web Focus Balance Scord Card.
Developer Studio.

Report Caster.

lway ETL.

Rhnet Capacitacion

Dell PowerEdge 1850 2
Porcesadores Intel Xeon 2.80GHz
4GB RAM

Base de Datos

Solaris 9 / Oracle 9i
MySQL

Rhnet Capacitaciéon

Software
Sistema Hardware Aplicacién Complementario Dominio Bases de Datos

Dell PowerEdge 1850 2 %?nﬂ?nv: Szggirsta”dard edition /
Porcesadores Intel Xeon 2.80GHz 2 Terminal Server . C Rhnet
4GB RAM Cliente Profesional Meta4

(PeopleNet Ksystem)
sun Sunfire v440, Usparc2, 1.2 Ghz
C/U,DD 72GB, 72GB, 72 GB, 72 Tarantella/Meta4 Solaris 9 Rhnet Capacitacion
GB, RAM 4 MB
sun Sunfire v440, Usparc2, 1.2 Ghz Solaris 9 / Meta4 Application
C/U,DD 72 GB, 72 GB, 72 GB, 72 Aplicacién Meta 4 Server. Rhnet Capacitacion
GB, RAM 4 MB (PeopleNet Ksystem)
Dell PowerEdge 1850 2 ﬁvrl?ffgfiszggiitaﬂ? da;?;d'“o”

Rhnet Porcesadores Intel Xeon 2.80GHz Seguridad 9 . Rhnet Capacitacion Licencia para 4 procesadores

para Oracle 9i R2.
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Anexo 1

Descripcién de los servicios: Infraestructura Integral de Servicios.

DISTRIBUCION DE SISTEMAS POR EQUIPO

Software
Sistema Hardware Aplicacién Complementario Dominio Bases de Datos
declaranet.certificacion.gob.mx
Sun Fire V480 Propietaria Sun ONE Web Server 6.1, JDK "¢ idorespublicos.gob.mx
4 procesadores Ultra Sparc Ill @ 15
DeclaraNET | o0\ 1hi7 declaranet.gob.mx
32 GB RAM A Sun Java System Application .
Propietaria Server 8.1/JDK 1.5 envio.declaranet.gob.mx
Sun Fire V480
4 procesadores Ultra Sparc lll @ . Sun Java System Application
RUPA 900 MHz Tramitaware V.3 Server 8.1/JDK 1.5 rupa.gob.mx
32 GB RAM
SAETI DAS-IT V6.1 dasit.gobierno-digital.gob.mx
RSPS Propietaria rsps.gob.mx
Cluster de Base de Datos
Portal TNET "2 dominios" (2
Servidor Sun Fire V480 Por definirse systemboards/10k)
Publico 4 procesadores Ultra Sparc Ill @ Sun Java System Application 8 procesadores @ 400 MHz
900 MHz Server 8.1/JDK 1.5 8 GB RAM
Portal 32 GB RAM WB-SOP V3.0 Sun Cluster 3.1
Gobierno Por definirse Oracle 9.2 con RAC
Digital
Portal www.gob.mx
Ciudadano B
Sun ONE Web Server 6.1, JIDK certificacion2.gob.mx
Propietaria 15 certificacion.gob.mx
) Jeripto -
Sun Fire V480 curp.tramitanet.gob.mx
. 4 procesadores Ultra Sparc Ill @ -
TramitaNET 900 MHz web2.tramitanet.gob.mx
32 GB RAM o Sun Java System Application web.tramitanet.gob.mx
Propietaria

Server 8.1/JDK 1.5

idse2.tramitanet.gob.mx

sat5.gob.mx
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Descripcién de los servicios: Infraestructura Integral de Servicios.

DISTRIBUCION DE SISTEMAS POR EQUIPO

Rendicion de
cuentas

2 GB RAM

.Net Framework 1.1

Software
Sistema Hardware Aplicaciéon Complementario Dominio Bases de Datos
* 2 Procesadores UltraSparc @ 1.4
GHz Aplicacion Aplicacién de Verity www.gob.mx/wb/egobierno/egob_Busca
Portal * 4 Gb Memoria RAM p (Buscador K2) dor
Ciudadano * 160 GB HD
(arquitectura 1p g 1.4 GHZ
J2EE) rocesador @ 1. N Aplicacién de Verity
* 2 Gb Memoria RAM Aplicacion (Herramienta indexador del K2)
o » 160 GB para Datos en Disco Duro
c
g * 2 Procesadores Pentium 4 @
o 3.6MHZ N, Aplicacién de Verity . .
(_? Portal « 4 Gb Memoria RAM Aplicacion (Asistente Virtual) Windows 2000 207.249.0.17:9990/Response/FPV.jsp
@ |ciudadano - 2*80 GB HD
.© [(Arquitectura [+ 2 Procesadores Pentium 4 @
2 [NET) 3.6MHZ
s | . ol
& « 4 Gb Memoria RAM Aplicacion SSN
+2*80 GB HD
IBM Blade HS40 IS 6.0
4 procesadores Xeén @ 3 GHz Propietaria : rendiciondecuentas.gob.mx

IBM Blade HS40
4 procesadores Xe6n @ 3 GHz
2 GB RAM

SQL Server 2000
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Descripcién de los servicios: Infraestructura Integral de Servicios.

Anexo 1

DISTRIBUCION DE SISTEMAS POR EQUIPO

Sistema

Hardware

Aplicacion

Software
Complementario

Dominio

Bases de Datos

Sevicios e-Gobierno

AIOE

IBM Blade HS40
4 procesadores Xeén @ 3 GHz
4 GB RAM

Base de Datos

Software preinstalado:
WwWindows 2003 Server Enterprise
Edition SP1**

IBM Director Agent

McAfee VirusScan Enterprise
Software Instalado /
Configurado:

SQLXML 3.0 sP2

pre.sfp.gob.mx

SQL Server 2000

IBM Blade HS20
2 procesadores Xeé6n @ 3 GHz
2 GB RAM

Envio/Recepcion
Servicios: IIS

Software preinstalado:
Windows 2003 Server Enterprise
Edition SP1**

IBM Director Agent

McAfee VirusScan Enterprise
Software Instalado /
Configurado:

Biztalk Server 2004 Enterprise
Edition SP1

Microsoft WSE 2.0 SP3
Microsoft Biztalk Server Adapter
for ws

pre.sfp.gob.mx

IBM Blade HS20
2 procesadores Xeén @ 3 GHz
2 GB RAM

Procesamiento/Orquestaciéon
Servicios: IIS

Software preinstalado:
WwWindows 2003 Server Enterprise
Edition SP1**

IBM Director Agent

McAfee VirusScan Enterprise
Software Instalado /
Configurado:

Biztalk Server 2004 Enterprise
Edition SP1

Microsoft WSE 2.0 SP3
Microsoft Biztalk Server Adapter
for ws

pre.sfp.gob.mx

IBM Blade HS20
2 procesadores Xeén @ 3 GHz
2 GB RAM

Web Server
IIS, NLB

Servicios:

Software preinstalado:
Windows 2003 Server Standard
Edition SP1**

IBM Director Agent

McAfee VirusScan Enterprise
Software Instalado /
Configurado:

Commerce Server 2002
Enterprise SP3

Microsoft WSE 2.0 SP3

pre.sfp.gob.mx

IBM Blade HS20
2 procesadores Xeon @ 3 GHz
2 GB RAM

Web Server Servicios:

IIS, NLB

Software preinstalado:
Windows 2003 Server Standard
Edition SP1**

IBM Director Agent

McAfee VirusScan Enterprise
Software Instalado /
Configurado:

Commerce Server 2002
Enterprise SP3

Microsoft WSE 2.0 SP3

pre.sfp.gob.mx

IBM Blade HS20
2 procesadores Xeé6n @ 3 GHz
2 GB RAM

Aplicacién/BAM

Software preinstalado:
Windows 2003 Server Standard
Edition SP1**

IBM Director Agent

McAfee VirusScan Enterprise

pre.sfp.gob.mx

IBM Blade HS20
2 procesadores Xeon @ 3 GHz
2 GB RAM

Web Server Servicios:
DNS, Active Directory

Software preinstalado:
Windows 2003 Server Standard
Edition SP1**

IBM Director Agent

McAfee VirusScan Enterprise

IBM Blade HS20
2 procesadores Xeén @ 3 GHz
2 GB RAM

Web Server Servicios:
DNS, Active Directory

Software preinstalado:
Windows 2003 Server Standard
Edition SP1**

IBM Director Agent

McAfee VirusScan Enterprise
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Anexo 1

Descripcién de los servicios: Infraestructura Integral de Servicios.

DISTRIBUCION DE SISTEMAS POR EQUIPO

Tarjeta criptografica CryptoSwift HSM
o similar funcionalidad, para
aplicaciones PKI.

Software
Sistema Hardware Aplicaciéon Complementario Dominio Bases de Datos
CNET
(servidor con un (1) procesador Intel)
Tarjeta criptografica CryptoSwift HSM SeguriServer V3.0 IP interna SQL Server 2000
o similar funcionalidad, para
. aplicaciones PKI.
Autoridad

Certificadora TNET
(servidor con seis (6) procesadores
Intel) SeguriServer V4.0 IP interna SQL Server 2000

Servicio de usuarios
de LDAP en J2EE
(Directory Server)

Sun Ultra Enterprise 3000

4 procesadores Ultra Sparc Il @ 333
MHz

3 GB RAM

Sun One Directory Server V 5.1

FEA

Cluster:

Dos Servidores con 4 procesador
Pentium IV @ 3 GHz

2 GB RAM

Al menos 200 GB en HD (a
dimensionar) y CD-ROM

Tarjeta criptografica CryptoSwift HSM
o similar funcionalidad, para
aplicaciones PKI.

Productos Seguridata

Certificacion

SQL Server
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Anexo 1
Descripcién de los servicios: Infraestructura Integral de Servicios.

Los procesos de administracién y operacién de los servicios electronicos de la UGEPTI, tanto a nivel de
infraestructura como de operacion de los procesos, se encuentran alineados a modelos y sistemas de
gestion que permiten ofrecer servicios de calidad a nuestros usuarios. . (v.gr.; se cuenta con el
certificado de calidad ISO 9001:2000 de los procesos: “Operar y controlar Servicios Electrénicos
Gubernamentales” y “Desarrollo de Sistemas Electrénicos Gubernamentales).

1.1 Telecomunicaciones

La SFP cuenta con enlaces privados de telecomunicaciones de diferentes velocidades hacia instancias
gubernamentales y otros organismos, con la finalidad de establecer la interoperabilidad de sistemas,
intercambio de informacion entre bases de datos y prestacion de servicios a otras areas de la SFP,
motivo por el cual estos enlaces al igual que el equipo activo de comunicaciones que los recibe e
interconecta (ruteadores, switches, firewalls) permaneceran en las instalaciones de la SFP. El
aprovisionamiento y los servicios de administracion de estos enlaces no forman parte del alcance de la
presente licitacion.

1.2 Internet

La SFP cuenta con alta disponibilidad, redundancia y balanceo de carga en el acceso a la red de Internet,
mediante una configuracion multihome, a través de 3 proveedores de servicios (ISP’s) distintos.

La suma de las capacidades de los medios de transmisién de los tres diferentes ISP’s es de 24 Mbps, los
cuales son utilizados para acceder a los servicios electrénicos, a servicios proporcionados por otras
unidades administrativas y en general, acceso a la red de Internet por parte de los funcionarios publicos
de la SFP.
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Descripcion de los servicios: Infraestructura Integral de Servicios.

Conexion con distintas
dependencias

Conectividad

1.3 Seguridad Informatica.

El sistema de seguridad integral que protege a la
infraestructura de servicios electrénicos de la UGEPTI
comprende diferentes niveles de implementacion,
principalmente y de manera enunciativa, por arreglos de
firewalls en alta disponibilidad, sensores de red y de host
para la deteccion de intrusos, listas de acceso en
equipamiento de telecomunicaciones, disefios de red
segmentados por redes virtuales (VLAN’s) y zonas
perimetrales (DMZ’s); con procesos de administracion con
base al ciclo de seguridad, sustentado en politicas,
procedimientos puntuales y de mejora continua, lo que ha
permitido que los sistemas sean salvaguardados y sin
ninguna contingencia de seguridad informatica, mantenido
\‘:9@,,,,.0, P m‘aﬂ’f_,.»"' los niveles operacionales en materia de seguridad de la
TR0 de Alerta TeTE- informacion al 100% de su integridad, autenticidad y
confidencialidad correspondiente.

N
g‘ Politica de
= seguridad
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2. DESCRIPCION DE LOS SERVICIOS.

Como parte de las acciones de la Unidad de Gobierno Electrénico y Politicas de Tecnologias de la
Informacién de la Secretaria de la Funcién Publica, para consolidar mejores practicas en materia de
gobierno digital, y con la finalidad de conformar una infraestructura integral de servicios electrénicos
gubernamentales que permita aumentar los niveles de disponibilidad y seguridad de sus aplicaciones y
servicios, solicita la contratacion multianual por 36 meses, de los servicios de aprovisionamiento de
Centro de Datos, Procesamiento, Almacenamiento, Telecomunicaciones, Seguridad Informatica y
Servicios de Administracidn asociados, para la conformacién de la “Infraestructura Integral de
Servicios del Gobierno Federal”, descritos en los anexos 1, 1-A, 1-B, 1-C, 1-D, 1-E, 1-F, 1-G , 1-H vy
1-1, que conforman la presente licitacion.

Lo anterior se conceptualiza en el siguiente modelo:

GOBIERNO - CIUDADANO, GOBIERNO — GOBIERNO, GOBIERNO - INDUSTRIA, GOBIERNO - SERVIDOR PUBLICO
TRAMITES Y SERVICIOS ELECTRONICOS GUBERNAMENTALES
ADMINISTRACION INTEGRAL DEL SERVICIOS (ESTRUCTURA EJECUTIVA)

NIVELES DE SERVICIO MONITOREO INTEGRAL MESA DE SERVICIOS

PROCESOS ITIL

SISTEMAS
ADMON. NIVEL DE SERVICIO
ETER G COMPRANET RHNET SIIPPG SERVICIOS E-GOBIERNO
ADMON. DISPONIBILIDAD e —
ADMON. CONTINUIDAD TELECOMUNICACIONES
ADMON. INCIDENTES ALMACENAMIENTO
ADMON. PROBLEMAS PROCESAMIENTO

ADMON. CONFIGURACION
SEGURIDAD INTEGRAL

ADMON. CAMBIOS
ADMON. VERSIONES CENTRO DE DATOS DE ALTAS ESPECIFICACIONES

ADMON. SEGURIDAD INFRAESTRUCTURA TELECOMUNICACIONES SEGURIDAD SERVICIOS

INFRAESTRUCTURA INTEGRAL DE SERVICIOS ELECTRONICOS

Modelo de Servicios para el aprovisionamiento de la Infraestructura Integral de Servicios de la APF de la Secretaria
de la Funcion Publica.

2.1 Objetivos Estratégicos

La Secretaria de la Funcién Piblica y el Gobierno Federal, a través de esta infraestructura, proporcionara
servicios electrénicos con cobertura mundial, de CALIDAD, a bajo costo (minimizar el TCO), rapidos,
eficientes y seguros para mantener un ALTO NIVEL DE CONFIANZA y CREDIBILIDAD en la
Administracion Publica Federal.
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Coadyuvar al logro de las estrategias establecidas en materia de Gobierno Digital de la Agenda de Buen
Gobierno, que posibilite a la sociedad acceder a informacion, tramites y servicios de manera eficiente, agil
y segura desde cualquier lugar mediante politicas, estrategias y acciones que optimicen el uso de las
tecnologias de la informacion y telecomunicaciones, permitiendo la transparencia de la funcién publica,
gue soporten la operacion integral de los procesos, las aplicaciones y los datos que requiere para la
atencion de sus CLIENTES Y USUARIOS (la ciudadania, las empresas, las dependencias y entidades, y
los funcionarios publicos de la Administracién Publica Federal) de acuerdo al Plan Nacional de Desarrollo
Informatico 2001-2006 en materia de e-gobierno y en sinergia con los objetivos del Sistema Nacional e-

México.
3. SERVICIOS REQUERIDOS.

3.1 Caracteristicas generales de la solucién.

Se evaluara que la propuesta del licitante integre la manera en la que ofrece todos y cado uno de
los siguientes requerimientos:

REF. REQUERIMIENTOS MINIMOS OFRECIMIENTO DEL LICITANTE

Anexol1/3.1.1 Obtener una solucién de servicios que
tenga el alcance que se detalla en las
presentes bases, en donde el licitante
provea, integre, instale, migre a las
instalaciones  propuestas, administre,
opere, monitoree, y asegure la solucion
tecnolégica que proponga, mediante un
esquema integral de servicios y con la
finalidad de optimizar el costo total de
la solucidn y reducir la complejidad de
la administracion de la misma.

Anexo1/3.1.2 El licitante debera asegurar la migracién
de los sistemas descritos en el apartado
de “Situacion Actual”, sin impacto en la
operacion ni degradacién en la prestacion
del servicio en sus condiciones actuales
de operacion.

Anex01/3.1.3 Toda la infraestructura tecnolégica de la
solucién propuesta debera ser para uso
exclusivo de la SFP.

Anexo01/3.1.4 Infraestructura escalable en capacidad de
procesamiento, almacenamiento,
telecomunicaciones e Internet que tenga
la capacidad de crecimiento de al menos
el 30% sobre la configuracion original
propuesta por el licitante, durante la
vigencia de los servicios.

Anexol1/3.1.5 El licitante estara obligado a utilizar los
activos de software propiedad de la SFP
conforme a lo establecido en las
presentes bases. Asimismo, el licitante
sera responsable de incluir el Software
adicional que permita establecer los
ambientes de operacién de los sistemas
de la SFP conforme a la solucion
propuesta (de manera enunciativa mas no
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limitativa: Sistemas Operativos,
Middleware’s, Web Servers, Application
Servers, Herramientas de Administracion
y Monitoreo, entre otros).

Anexo1/3.1.6 La SFP se reservara el derecho de
efectuar actividades de auditorias o
revisiones realizadas por si misma o por
un tercero a fin de garantizar los términos
y condiciones del contrato por lo que el
proveedor debera brindar todas las
facilidades para efectuar dichas auditorias
y/o revisiones. Estas auditorias se
sujetardn a los términos y condiciones
establecidos en el contrato
correspondiente 'y a los procesos y
procedimientos operativos acordados con
la SFP por parte del proveedor.

Anexo01/3.1.7 Cumplir con los niveles de servicio
solicitados bajo un compromiso
contractual que permita aplicar las
penalizaciones y deductivas establecidas
en las presentes bases.

Anexo01/3.1.8 Seguridad integral tanto en medios e
infraestructura de comunicacién como en
los diferentes dispositivos de computo y
almacenamiento que sean administrables
y en general la garantia de seguridad
para todos aquellos componentes
susceptibles de ser intervenidos por
personal no autorizado, que represente
alguna fuga de informacién.

Anexo1/3.1.9 El licitante deberd administrar y operar los
servicios proporcionados, con base a
mejores practicas reconocidas
internacionalmente, basadas en
metodologias tales como ITIL y PMI.

Anex01/3.1.10 Establecer una administracion  del
proyecto de manera tal que permita a la
SFP monitorear en linea la disponibilidad
de los servicios a nivel de proceso, para
obtener las métricas necesarias e
indicadores de desempefio de los
servicios proporcionados (establecer un
tablero de control por  sistema
monitoreado).

Anexo1/3.1.11 Establecer los procedimientos y
memorias técnicas que correspondan, los
procesos y procedimientos de continuidad
del servicio y de recuperacion por
contingencias que correspondan.

El licitante estara obligado a proporcionar
un respaldo en medio magnético,
adicional al que resguarde en la béveda
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solicitada, de la informacion de los
sistemas y del codigo de las aplicaciones
de la SFP, a la ubicacion que ésta
determine. La frecuencia, vigencia y el
formato de dicho respaldo sera conforme
a lo establecido en el apartado de
entregables correspondiente.

Asimismo, con lo estipulado y descrito con mayor detalle en los parrafos y anexos siguientes:

ANEXO 1-A

ANEXO 1-B

ANEXO 1-C

ANEXO 1-D

ANEXO 1-E

ANEXO 1-F

ANEXO 1-G

ANEXO 1-H

ANEXO 1-I

Servicios de aprovisionamiento de infraestructura de Centro de Datos.
Servicios de aprovisionamiento de infraestructura de Procesamiento.

Servicios de aprovisionamiento de infraestructura de Almacenamiento.
Servicios de Telecomunicaciones.

Servicios de Seguridad Informatica.

Servicios de Administracion Asociados.

Entregables de la prestacién del servicio.

Deductivas por incumplimiento parcial o deficiente en la prestacion del servicio.

Formato de evaluacion técnica del Centro de Datos. (visita a las instalaciones)

4. ESTRUCTURA EJECUTIVA DE ADMINISTRACION DE LOS
SERVICIOS.

Durante la vigencia de los servicios, el proveedor deberd establecer una estructura ejecutiva de
administracion de la cuenta y debera estar representada como minimo en dos niveles:

4.1 Nivel Operativo

Se evaluara que la propuesta del licitante integre la manera en la que ofrece todos y cado uno de
los siguientes requerimientos:

REF.

REQUERIMIENTOS MINIMOS OFRECIMIENTO DEL LICITANTE

Anexol/4.1.1

El licitante debera incluir como parte de
su equipo de trabajo propuesto a un
responsable operativo, el cual sera
responsable ante “LA SFP” de la entrega
y soporte de la totalidad de los servicios
objeto de las presentes bases. El nivel de
este administrador debera ser gerencial
como minimo y contar con los
conocimientos, experiencia de al menos 1
afio en la entrega de servicios
semejantes, habilidades y capacidad.
Debera contar con certificacion vigente de
ITIL Service Support Manager o al menos
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Certificacion de ITIL Practitioner.

Anexo1/4.1.2 El administrador del licitante se reunira
con el administrador nombrado por “LA
SFP” en forma regular, la cual no podra
ser menor de 1 vez a la semana y en
todas aquellas ocasiones en que el
Administrador de ‘LA SFP” se lo
requiera.

Anexol1/4.1.3 La funcion primaria del responsable
operativo debera ser la de integrar los
informes ejecutivos correspondientes a la
entrega de la totalidad de los servicios y
soporte de los mismos, de acuerdo a los
procesos Yy procedimientos que la
metodologia ITIL establece.

4.2 Nivel tactico
Se evaluard que la propuesta del licitante integre la manera en la que ofrece todos y cado uno de
los siguientes requerimientos:

REF. REQUERIMIENTOS MINIMOS OFRECIMIENTO DEL LICITANTE

Anexol/4.2.1 Se formara un comité ejecutivo
representado por el responsable de la
cuenta del proyecto y el responsable
operativo por parte del licitante, el
administrador y supervisor del contrato
por parte de la SFP, los Directores
Generales Adjuntos de la UGEPTI. El
comité técnico tendra la funcion de revisar
el desempefio especifico de cada
servicio, desde el punto de vista técnico y
de la calidad de los servicios; tomar
decisiones sobre cambios,
actualizaciones, modificacion de
ambientes,  configuraciones, nuevas
versiones y en general cualquier cambio o
modificacion a la infraestructura integral
de servicios electronicos que se requiera
para optimizar su desempefio.

Anexo01/4.2.2 Este comité tendrd como funcion de
revisar el desempefio general y la calidad
de los servicios, tomar decisiones sobre
recursos, definicion de planes y visiones
futuras sobre eventuales nuevos servicios
u optimizacion de los existentes para
coordinar a las organizaciones de la SFP
y del licitante y poner en produccion
nuevos servicios bajo los planes
esperados. Se reunird al menos cada
mes o cuando mutuamente se convenga
a solicitud de la SFP o del licitante.
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motivo se requiere de un estricto manejo de tiempos y entregables:

5. ADMINISTRACION DEL PROYECTO.

El proyecto tiene un alto grado de integracion y complejidad que incluye mdltiples servicios y por tal

Se evaluara que la propuesta del licitante integre la manera en la que ofrece todos y cado uno de
los siguientes requerimientos:

REF. REQUERIMIENTOS MINIMOS OFRECIMIENTO DEL LICITANTE

Anexol/5.1 Realizar la Administracion del Proyecto
mediante la utilizacion de la metodologia
de administraciébn de proyectos del
Project Management Institute (PMI), la
cual debera aplicar durante la vigencia del
contrato. El licitante debera describir a
detalle las actividades a realizar y su
estrategia de implementaciéon, de las
siguientes fases:

1. Inicio,

2. Planeacion,
3. Ejecucioén,
4. Controly
5. Cierre.

Anexo01/5.2 El licitante debera integrar en su
propuesta la descripciéon a detalle de su
estrategia para la integracion de al
menos los siguientes elementos:

1) Administracion de la Comunicacién
2) Administracién del Tiempo
3) Administraciéon y Procuracion de
Recursos
4) Administracion de Costos
5) Administracién de Calidad
6) Administracion de Alcance
7) Administracion de Riesgos
8) Entrega de Proyectos
9) Documentacion.
Anexo01/5.3 El licitante debera integrar al proyecto a

un Responsable de la Cuenta que cuente
con el perfil y experiencia de al menos 1
afo como Profesional en la
Administracién de Proyectos, lo cual
deberd demostrar mediante la inclusion
de una copia simple de su certificado
como PMP emitido por el PMI (Project
Management Institute), y serd quien esté
a cargo del presente proyecto.

Lo anterior debera estar debidamente explicado y soportado en la propuesta del cada licitante.
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6. PLAN DE MIGRACION E IMPLEMENTACION.

El licitante debera presentar en su propuesta técnica un plan de trabajo detallado para la implementacién y
migracion de los Servicios motivo de la presente licitacion.
Se evaluara que la propuesta del licitante integre la manera en la que ofrece todos y cado uno de
los siguientes requerimientos:

REF.

REQUERIMIENTOS MINIMOS

OFRECIMIENTO DEL LICITANTE

Anexol1/6.1

Debera reflejar la forma en que el licitante
implementara la totalidad de la solucién
desde el aprovisionamiento de todos los
componentes hasta su puesta en
produccion, en un plazo no mayor a 12
semanas (considerando los dias como
dias naturales), contado a partir de la firma
del contrato respectivo incluyendo los
tiempos para la entrega.

Anexo1/6.2

El plan de trabajo debera ser integrado en
formato Microsoft Project, con tiempos y
actividades  claramente  determinadas
dividido en dos macro actividades
principales: la primera, incluyendo al
menos dos niveles de detalle en donde se
describan las actividades para el
suministro, instalacion, configuracion, vy
puesta a punto de la infraestructura; y la
segunda, considerando igualmente al
menos dos niveles de detalle, las
actividades que correspondan para la
realizacién de la estrategia de migracion de
aplicaciones y datos de los sistemas objeto
de esta licitacion.

Anexo1/6.3

El licitante deberda incluir como parte de
la memoria técnica de inicio de
operaciones, al menos los siguientes
apartados:

1. El manual de operaciones vy
memoria técnica de la instalacion:
el cual deberd contener la
configuracién de todos y cada uno de
los componentes que incluyen la
solucion, los procedimientos para
cada uno de los procesos
relacionados y de acuerdo al anexo 1-
F “Servicios de Administracion
Asociados”, incluyendo
procedimientos de escalacién,
reportes de fallas, roles vy
responsabilidades, procedimientos de
comunicacion y  procedimientos
operativos.
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7. PLAN DE RECUPERACION EN CASO DE DESASTRES Y
PLAN DE CONTINUIDAD DE NEGOCIOS.

Se evaluara que la propuesta del licitante integre la manera en la que ofrece todos y cado uno de

los siguientes requerimientos:

REF.

REQUERIMIENTOS MINIMOS

OFRECIMIENTO DEL LICITANTE

Anexol/7.1

El licitante debera desarrollar un
documento en donde se describan los
planes de contingencia para continuidad
de negocios y recuperacion en caso de
desastre  (Business Continuity Plan —
BCP- y Disaster Recovery Plan —DRP-
por sus siglas en inglés) que incluyan al
menos los siguientes puntos:

1. Analisis de impacto a la
dependencia por falta de
servicios de tecnologia.

2. Estrategias de recuperacion de la
continuidad del servicio en un
plazo no mayor a 24 horas.

3. Desarrollo del plan detallado con
la alternativa de recuperacion
seleccionada que especifique
como minimo los criterios de
declaracion de desastre, roles y
responsabilidades, organizacién
requerida y la infraestructura
general requerida.

4. Procedimientos de respaldo de
informacion.

5. Procedimiento de recuperacion y
restauracion de informacion.

6. Actividades de recuperacion con
responsables de ejecucion.

7. Localizacion de los medios de
respaldo.

8. Configuraciéon de las plataformas
tecnologicas requeridas.

9. Plan para restaurar la operacion
normal.

10. Plan de pruebas.

11. Relacién de personal con roles
establecidos para el soporte a la
continuidad del negocio.

12. Estaciones de trabajo minimas
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necesarias.

13. Plan de retorno a condiciones
normales de operacion.

14. Plan de capacitacion y
transferencia de conocimiento de
ambos planes al menos 30
servidores publicos de la SFP.

Anexol/7.2 Estos planes deberan ser entregados a la
SFP como maximo dentro del mes seis
a partir de la firma del contrato y
actualizados cada seis meses, de
existir cambios sustanciales en la
configuracién para la prestacion de los
Servicios.

8. ASEGURAMIENTO DE CALIDAD.

El tema de Aseguramiento de Calidad es una condiciéon fundamental para controlar con objetividad y
efectividad todo el proceso de implantaciéon y asimilacidon tecnolégica acorde a los planes de trabajo
establecidos y apegados estrictamente a los lineamientos ofrecidos por el licitante.

Se evaluard que la propuesta del licitante integre la manera en la que ofrece todos y cado uno de
los siguientes requerimientos:

REF. REQUERIMIENTOS MINIMOS OFRECIMIENTO DEL LICITANTE

Anexo01/8.1 El licitante debera presentar un plan para
el aseguramiento de -calidad (Quality
Assurance) a fin de verificar que los
servicios propuestos a lo largo de los
ciclos de migracién, de implantacién y de
entrega de servicios cumplan en tiempo y
forma y con la calidad y niveles de
servicios ofertados, con un enfoque de
mejora continua, de prevencién vy
proactividad para la prestacion de los
servicios.

9. NIVELES DE SERVICIO REQUERIDOS.

La Secretaria de la Funcién Publica a través de la Unidad de Gobierno Electrénico y Politicas de
Tecnologias de la Informacion establece como requerimientos minimos necesarios para asegurar la
correcta operacion de los servicios y tramites electronicos, con base a los siguientes Niveles de Servicio
(SLA’s, por sus siglas en inglés):

9.1 Disponibilidad.

La Disponibilidad significa que los recursos asignados a los sistemas se mantendrian funcionando de
forma eficiente y que los usuarios los podran utilizar en el momento en que asi lo necesiten.
Adicionalmente, significa que los sistemas sean capaces de recuperarse rapidamente en caso de ocurrir
algun problema de cualquier especie.
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Se evaluara que la propuesta del licitante integre la manera en la que ofrece todos y cado uno de
los siguientes requerimientos:

REF. REQUERIMIENTOS MINIMOS OFRECIMIENTO DEL LICITANTE
Anexo1/9.1 Nivel de Servicio: Disponibilidad de los
Sistemas:
; Nivel de
Sistema Servicio
CompraNET/
CompraNET Plus 99.87%
RHnet 99.87%
SIIPP-G 99.87%
Servicios Integrales
e-Gobierno 99.87%

Cada uno de estos servicios deberan
mantener el 99.87% de disponibilidad
mensual (esto significa que no deberan
de sobrepasar 56 minutos al mes de
indisponibilidad acumulada permitida), en
caso de alguna incidencia o falla en el
servicio, se aplicara la formula de
Deductivas por indisponibilidad del
servicio especificadas en el Anexo 1-H.

9.2 Tiempos de Respuesta para la Mesa de Servicio.

La Mesa de Servicio es una funciéon crucial para la prestacién de los servicios objeto de la presente
licitacion; es el punto de contacto entre el proveedor y la Secretaria, para la apertura y cierre de llamadas
de ordenes de servicio (relacionadas a la administracién de la configuracién, de control de cambios, de
actualizacion de versiones y demas procesos ITIL.) por lo que la Mesa de Servicio debe estar orientada a
la Secretaria y constituida por personal con conocimientos técnicos, al tanto de los servicios que
proporciona la Secretaria y con habilidades para las relaciones interpersonales.

La Mesa de Servicio debera ofrecer como minimo lo siguiente
Se evaluard que la propuesta del licitante integre la manera en la que ofrece todos y cado uno de
los siguientes requerimientos:

REF. REQUERIMIENTOS MINIMOS OFRECIMIENTO DEL LICITANTE

Anex01/9.2 La mesa de servicios debera proporcionar
los siguientes niveles de servicio:

., Nivel de
Descripcion. Servicio.
Cobertura 7x24 los 365 dias
del afio.
Atencion a las | 100%
oérdenes de
servicio y
asignacion de

25 DE 38



Anexo 1
Descripcién de los servicios: Infraestructura Integral de Servicios.

folio o ticket de
control
correspondiente.
Documentacion 100%
de ordenes de
servicio.

En el caso de recepcion de ordenes de
servicio via telefénica debera contemplar
lo siguiente:

Nivel de
Servicio.
Tiempo maximo | Menor o igual a
de atencién de | 30 segundos.
llamada por un

Descripcion.

operador.

Nivel de | Menor o igual a
abandono de | 5%

llamadas en

espera.

En el caso de recepcion de ordenes de
servicio via correo electrénico o mediante
un portal Web, debera asegurar la
entrega de un acuse de recibo por la
misma via indicando el nimero de orden
de servicio correspondiente.

Los tiempos de respuesta para la Mesa
de Servicios para el cierre de reportes
sera cuantificado de conformidad a lo
establecido en el Anexo 1-F en el
apartado de Niveles de Severidad, de
donde se obtiene que:

Severidad Vi el
Respuesta
Menor o igual a 1
1
hora.
Menor o igual a 4
2
horas naturales.
Menor o igual a
3 24 horas
naturales.
Menor o igual a
4 48 horas
naturales.
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9.3 Servicios de seguridad informatica.

Los Servicios de Seguridad Informatica son la base que permitird asegurar a nuestros usuarios la
confianza y credibilidad de los servicios y tramites electrénicos gubernamentales que la estrategia del
Gobierno Digital a través de la Secretaria de la Funcién Publica ofrece.

Por lo anterior se establece que los servicios de seguridad informatica se definen con base en:

Confidencialidad y Control de Acceso:
Un sistema de informacion no debe de permitir que la informacién contenida en él sea accesible a nadie
que no tenga la autorizacion adecuada.

Integridad y Autenticidad:

Un sistema de informacion no debe permitir modificaciones no autorizadas a los datos contenidos en él.
Esto comprende cualquier tipo de modificaciones por errores de hardware o de software, o causados por
alguna persona de forma intencional o causados por alguna persona de forma accidental o por siniestros
0 accidentes.

Disponibilidad:

La Disponibilidad significa que los recursos asignados a los sistemas se mantendran funcionando de
forma eficiente y que los usuarios los podran utilizar en el momento en que asi lo necesiten.
Adicionalmente, significa que los sistemas sean capaces de recuperarse rapidamente en caso de ocurrir
algun problema de cualquier especie, y bajo un enfoque de seguridad, de nada sirven los conceptos
antes mencionados si ho se pueden utilizar los dispositivos de cdmputo y telecomunicaciones que
permitan acceder a la informacion.

En este orden de ideas los niveles de servicio de seguridad informatica minimos requeridos son los
siguientes:

Se evaluard que la propuesta del licitante integre la manera en la que ofrece todos y cado uno de
los siguientes requerimientos:

REF. REQUERIMIENTOS MINIMOS OFRECIMIENTO DEL LICITANTE
Anex01/9.3
Descripcién Nivel de Servicio
Confidencialidad y 100% (Cero
Control de ; !
intrusiones).
Acceso.
0,
Integridad y 100 o (Cgro
o modificaciones no
Autenticidad. .
autorizadas).
99.87%
(Conforme al nivel
. . de servicio de
Disponibilidad. disponibilidad
integral de la
solucién)

Estos niveles de servicio se deberan
aplicar en todos los elementos de
configuracion que formaran parte de la
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solucion propuesta por el licitante, esto
es, incluyendo la infraestructura asociada
de monitoreo, la propia seguridad
informatica, mecanismos de respaldo y
recuperacion de informacion por citar
algunos.

Asimismo es importante reiterar que el
componente de seguridad informatica que
proporcione los aplicativos que la
Secretaria de la Funcién Publica
establezca asi como los riegos
permisibles que por su propia naturaleza
sean requerimientos operacionales de los
mismos serdn bajo responsabilidad de la
Secretaria de la Funciébn Puablica y
guedaran escritos en los acuerdos y
politicas de seguridad que se determinen
junto con el licitante.

10. MESA DE SERVICIOS.

El licitante debera incluir en su propuesta, como parte integral del servicio que proponga, el servicio de
mesa de servicios (Service Desk, en inglés) con base a las funciones y procesos establecidos en la
metodologia ITIL, el cual a nivel conceptual debera contar al menos con:

Se evaluara que la propuesta del licitante integre la manera en la que ofrece todos y cado uno de
los siguientes requerimientos:

REF. REQUERIMIENTOS MINIMOS OFRECIMIENTO DEL LICITANTE

Anex01/10.1 Descripcién a detalle de la propuesta
operativa de la mesa de servicios para
atencién de la SFP, el cual debera incluir
los medios de comunicacién por los
cuales se levantaran las ordenes de
servicio correspondientes (linea
telefénica, nUmero 800 de ser necesario,
correo electrénico, servicios a través de
un portal, entre otro).

Anex01/10.2 Descripcién de los procesos de atencién
a requerimientos de servicio por parte de
la SFP con base a las funciones y
procesos establecidos en la metodologia
ITIL (administracion de incidentes, de
problemas, de control de cambios, de
control de versiones, administracion de la
configuracion, de administracion de la
seguridad, asi como su interrelacién con
la entrega del soporte y la entrega del
servicio en general, y la administracion de
las aplicaciones por parte de la SFP).

Anex01/10.3 Seguimiento de los reportes vy
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aseguramiento de los niveles de servicio
ofrecidos a la SFP describiendo el plan de
atencion de fallas y niveles de escalacion.

Anex01/10.4 Describir la capacidad tecnologica, en
recursos humanos y su organizacion
operativa para la prestacion del servicio
de la mesa de servicios.

Anexo01/10.5 Debera incluir dentro del portal de
monitoreo y control, los reportes mas
representativos de atencion de la mesa
de servicios, los cuales seran acordados
con la SFP y el licitante.

Anexo01/10.6 El registro de ordenes de servicio debera
incluir al menos los siguientes datos:
Numero de orden de servicio.

Fecha.

Hora.

Tipo de servicio.

Tipo de escalamiento.

Fecha y hora de cierre del servicio.
Nombre de la persona que solicita el
servicio y de la persona que atiende
el servicio.

Nogakrwbr

Anexo01/10.7 La mesa de servicios debera proporcionar

los siguientes niveles de servicio:

1. Cobertura 7x24 los 365 dias del afio.

2. 100% de atencion a las 6rdenes de
servicio requeridas para lo cual
debera asignar un nimero de folio o
ticket de control correspondiente.

3. 100% de oOrdenes de servicios
documentadas.

En el caso de recepcion de ordenes de
servicio via telefonica debera contemplar

lo siguiente:
1. Nivel de atencién a llamadas (ticket)
100%.

2. Porcentaje de abandono en espera
menor al 5%

3. Tiempo maximo de atencién de
llamada por un operador 30
segundos.

En el caso de recepcion de 6rdenes de
servicio via correo electrénico o
mediante un portal Web, debera
asegurar la entrega de un acuse de
recibo por la misma via indicando el
nimero de orden de servicio
correspondiente.

Anex01/10.8 La mesa de servicios debera asignar
niveles de severidad los cuales estaran
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determinados de comun acuerdo entre el
licitante y la SFP, cumpliendo con lo
especificado en el anexo 1-F en la tabla
descrita en el apartado Administracién de
Incidentes.

Anex01/10.9 La mesa de servicios debera generar una
Base de conocimiento, la cual consolidara
toda la informacion referente a las
ordenes de servicio, preguntas mas
frecuentes, trazabilidad de incidentes,
resolucién de problemas e informacién
documental generada durante el ciclo de
vida del servicio, manteniendo
actualizada toda la informacién y con la
facilidad de acceso via Web por parte del
personal autorizado de la SFP.

La base de conocimiento que se generé
sera propiedad de la SFP y deberd ser
entregada en caso de término de contrato
por cualquier circunstancia.

Anex01/10.10 La SFP se reserva el derecho de auditar
los resultados reportados por el prestador
de servicio en cualquier momento.

Es importante precisar que el servicio de la mesa de servicios no atendera llamadas de los usuarios
finales de los sistemas, la mesa de servicios atendera al personal técnico-operativo responsable y
autorizado por la SFP para solicitar ordenes de servicio. La SFP proporcionara una lista con la relacion
del personal autorizado al proveedor.

11. MEDICION Y REPORTE DE SERVICIOS.

El proveedor debera ofrecer servicio de monitoreo de la infraestructura tecnolégica que componga la
solucién para la SFP.

A través del servicio de monitoreo del proveedor, éste debera proporcionar la infraestructura técnica y
recursos humanos dedicados a la vigilancia del comportamiento de la infraestructura asignada al servicio
de la SFP.

Se evaluara que la propuesta del licitante integre la manera en la que ofrece todos y cado uno de
los siguientes requerimientos:

REF. REQUERIMIENTOS MINIMOS OFRECIMIENTO DEL LICITANTE

Anexol/11.1 El servicio de monitoreo y la entrega de
reportes de servicios deberd ser
proporcionado mediante un portal en
Internet basado en Web, con acceso
disponible 7x24, soportados por
herramientas de monitoreo que
proporcionen informacién oportuna al
personal de soporte del licitante y de SFP,
para diagnosticar, resolver e incluso
prevenir problemas en su ambiente de
operacion.

Anexo1/11.2 En el caso de que se presente alguna
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interrupcion en el sistema de monitoreo
se debera entregar un reporte de servicio
donde se especifique las causas de la
interrupcion  del  monitoreo 'y su
duracién... lo cual debera entregar en las
reuniones operativas de seguimiento vy
administracion del contrato y demostrar la
trazabilidad de monitoreo de cada
componente.

Anexol/11.3 El servicio de monitoreo debe incluir las
siguientes caracteristicas como minimo:

1) Flexibilidad en el alcance del
monitoreo, proporcionando a SFP
varios expertos técnicos, incluyendo
ingenieros en sistemas, redes,
aplicaciones y bases de datos que
trabajen en conjunto con el personal
de SFP, para determinar el nivel de
importancia, los umbrales de
monitoreo y el esquema de soporte
adecuado para cada servicio de IT.

2) Servicio de Monitoreo capaz de
visualizar las métricas y reportes via
Web disponible 7x24.

3) El licitante debe proporcionar a través
de este servicio, reportes sobre el
comportamiento y desempefio de los
componentes de la solucion para un
mejor aprovechamiento de los
recursos y la posibilidad de la
planeacién del crecimiento. Debera
facilitar el monitoreo de procesos y
manejar alarmas y reportes sobre los
niveles de servicio acordados con la
SFP.

4) Diagnostico de problemas en la
infraestructura de IT. El licitante debe
proporcionar la informacién necesaria
a los responsables de los sistemas
por parte de SFP para identificar la
causa del problema y permitir que
SFP en conjunto con el licitante
tomen acciones oportunas para
resolverlo.

5) El monitoreo debe ser predictivo.

Anexol/11.4 Los reportes en linea deberan proveer la
capacidad de que el usuario pueda
introducir rangos de fechas para analizar
eventos especificos o comportamientos
de los indicadores en horizontes de
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tiempo (consultar la trazabilidad de los
indicadores operacionales de los servicios
por diferentes criterios y rangos de
fechas). El horizonte de tiempo que se
debe mantener es desde el inicio del
contrato hasta la fecha en que se haga la
consulta en el portal. El portal debera ser
disefiado exclusivamente para la SFP y
operar en un sitio seguro.

11.1 Servicios De Monitoreo De Procesos.

Se evaluard que la propuesta del licitante integre la manera en la que ofrece todos y cado uno de
los siguientes requerimientos:

REF. REQUERIMIENTOS MINIMOS OFRECIMIENTO DEL LICITANTE

Anexol/11.1.1 El licitante  deber4d contar con
herramientas de monitoreo que permitan
administrar los niveles de servicio de las
aplicaciones de la SFP a nivel de proceso
de negocio, permitiendo el monitoreo de
tableros de control por cada uno de los
sistemas y componente que conforme la
infraestructura integral de servicios,
abarcando la infraestructura de redes,
servidores y aplicaciones.

Anexo01/11.1.2 En conjunto con la SFP, el licitante
deberd definir:

1. Los procesos y los elementos de la
configuraciéon a monitorear.

2. Los parametros monitoreados por
cada elemento.

3. La prioridad de cada elemento en
funcion de la criticidad dentro de la
infraestructura del cliente.

4. Frecuencia de poleo y tipo de
verificacion.

5. Puntos de contacto con los
supervisores del contrato.

6. Los umbrales para advertencias,
alertas y alarmas de cada parametro
monitoreado.

7. Cuando aplique, los procedimientos
de recuperacion.

8. Procedimientos de notificacion vy
escalaciéon de acuerdo a la estructura
organizacional de soporte para IT de
la SFP.

32 DE 38



Anexo 1
Descripcién de los servicios: Infraestructura Integral de Servicios.

9. Indicadores de operacion tales como:

a) Estadisticas Generales
(accesos a través del tiempo,
visitas, paginas mas activas,
visitantes mas activos,
navegadores principales).

b) Paginas (paginas de entrada
principales, paginas menos
consultadas)

c) Archivos (Descargas,
descargas a través del
tiempo, tipo de archivo mas
requerido)

d) Visitantes (a través del
tiempo, por regién geogréfica,
por tipo de dominio).

e) Plataformas principales.

Anexo01/11.1.3 El sistema de monitoreo operado por el
licitante debe integrar multiples
herramientas que tengan las siguientes
caracteristicas generales:

1. Capacidad de acceso via Web por
parte de personal de SFP, con los
mecanismos de autenticacion
necesarios para la operacion segura
de los sistemas.

2. Generaciéon de reportes en diversos
formatos.

3. Generacion de notificaciones via e-
mail y pager (radiolocalizador) con
base en umbrales parametrizables.

4. Generacion de graficas sobre
diversos parametros monitoreados.

5. Mantenimiento de bitacoras histéricas
de muestreos y registro de
incidencias.

6. El sistema general de monitoreo debe
tener la capacidad de ser extendido
para cubrir necesidades de andlisis
de los elementos monitoreados vy
poder realizar una planeacion de la
capacidad de los  elementos
monitoreados.

7. Estas facilidades de monitoreo deben
ser puestas en alguna localidad que
SFP decida conveniente, para que su
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propio personal pueda también
utilizarlas.

Anexol/11.1.4 Entre otros paradmetros, el sistema de
monitoreo del licitante debe cubrir:

A. Monitoreo sin interrupcion 7x24.

B. Disponibilidad del equipo a través
de ICMP, en redes LAN y WAN,
para equipo hospedado dentro
del centro de datos del licitante.

C. Disponibilidad de servicios dentro
de los dispositivos, como puede
ser Web Servers (http), Mail
Servers, FTP Servers, SSL, entre
otros.

D. Trafico de entrada y salida, tanto
de enlaces dedicados como de
enlaces a Internet.

E. Desempefio del tiempo de
respuesta de diversos
dispositivos.

F. Generacion de alertas y alarmas,
con parametros configurables.

G. Notificacion via radiolocalizador y
correo electrénico a diversos
destinatarios como operadores,
administradores y mesa de
servicio, y servidores publicos
gue asi determine la SFP.

H. Reportes de disponibilidad de los
dispositivos para el andlisis de
cumplimiento con los niveles de
servicio acordados.

Anexo01/11.1.5 El servicio de monitoreo para los
servidores debe incluir al menos:

1) Monitoreo 7x24 en términos de
disponibilidad y accesibilidad en red.

2) Consumo de CPU.

3) Consumo de Memoria RAM.

4) Consumo en disco.

5) En caso de que la SFP requiera
monitorear  algdn  servicio en
especifico se definira en conjunto con
el licitante.

Anexo1/11.1.6 Para los servidores Unix, entre otros
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parametros, el agente de monitoreo debe
registrar informacion de los siguientes
parametros:

1. Uso de I/O por disco.

2. Recursos de File Systems.

3. Recursos de kernel (tabla de i-nodos,
tabla de archivos y tabla de
procesos).

4. Archivos de bitacoras, monitoreo de
tamafio y contenido de archivos de
bitacoras.

5. Actividad de memoria, paginacion,
E/S de cache y swap.

6. Trafico de red relacionado con RPCs
y NFS.

7. Queues de impresoras.

8. Procesos zombies a nivel de sistema
operativo y bases de datos.

9. Monitoreo individual de CPU’s en
sistemas SMP.

10. Monitoreo de utilizacion de espacio
para swap.

11.Monitoreo de la presencia de
procesos.

Anexol/11.1.7 Para los servidores Windows, entre otros
parametros, el agente de monitoreo debe
registrar informaciéon de los siguientes
parametros:

1) Generacion de alertas y escalacién
automatica basada en eventos vy
ejecucion de rutinas correctivas
definidas por el usuario.

2) Monitoreo del Directorio Activo.

3) Monitoreo de utilizacibn de cpu,
memoria, disco y colas de impresion.

4) Generacibn de reportes sobre
desempefio y disponibilidad.

5) Condicionamiento de  conjuntos
l6gicos de alertas, basadas en
multiples parametros.

6) Notificacion via correo electronico y
sistemas de radiolocalizacion.

7) Monitoreo de espacio utilizado por
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bitacoras del sistema.

8) Monitoreo flexible de archivos de
bitacoras con criterios de busqueda.

9) Monitoreo de CPU a nivel proceso.

10) Concentracién de la informacién de
monitoreo en una sola consola de
administracion.

12. TRANSICION AL VENCIMIENTO DEL CONTRATO DE SERVICIOS.

(Plan de Transicién)

Se evaluard que la propuesta del licitante integre la manera en la que ofrece todos y cado uno de
los siguientes requerimientos:

REF. REQUERIMIENTOS MINIMOS OFRECIMIENTO DEL LICITANTE

Anexo01/12.1 El licitante debera proporcionar a la SFP
un Plan de Transicién (incluyendo
Memoria Técnica) para lograr la transicién
de los servicios objeto de la presente
licitacibn al vencimiento y/o cancelacién
del contrato correspondiente, toda vez
que la SFP realizard& un proceso de
licitacibn similar para garantizar la
continuidad de los servicios.

Anexol/12.2 Al vencimiento del contrato, el licitante
deber4 considerar una ejecucién no mayor
a 12 semanas y dentro del alcance del
contrato vigente, esto es, del mes treinta y
cuatro al treinta y seis, de conformidad al
Plan de Transicion.

Anexo01/12.3 El licitante debera continuar
proporcionando los servicios durante el
periodo de transicion que se establezca,
cumpliendo todos los niveles de servicio, y
deberd proveer la asistencia necesaria a
‘LA SFP”, asi como cumplir con las
indicaciones establecidas por “LA SFP”
para generar una transicibn y una
migracion exitosa, y eficiente a entera
satisfaccion de “LA SFP” (o a un tercero
gue proporcione los servicios, a nombre de
‘LA SFP”) de todos los servicios que son
realizados por “El Prestador de los

"

Servicios””.

Anexol/12.4 La SFP cooperara con el plan de
transmision con el licitante en relacion con
las obligaciones de éste y realizar4 sus
obligaciones bajo el plan de la transicion.

Dicho plan de transicion deberd

36 DE 38



Anexo 1
Descripcién de los servicios: Infraestructura Integral de Servicios.

contemplar, al menos, los siguientes
escenarios:

1° Que la SFP tome como opcion de
compra la infraestructura asociada para la
prestacion de los servicios en los
términos que la ley establezca, y que
opere en algin Centro de Datos, ya sea
el del prestador de servicio inicial o en
algun otro.

2° Que como resultado del proceso de
licitacion posterior, el licitante prestador
de servicios mantenga la continuidad del
contrato.

3° Que como resultado del proceso de
licitacion posterior, el licitante prestador
de servicios transfiera a la SFP los
servicios a través de un tercero que ella

designe.

Anexo1/12.5 El Plan de transicion debera incluir lo
siguiente:
A. Memoria Técnica actualizada de

la infraestructura en operacion.

B. Especificaciones. El licitante
debera proporcionar las
especificaciones razonablemente

detalladas del hardware y software
requerido por la SFP (o el Tercero)
para proporcionar apropiadamente los
servicios que entonces son realizados
por el licitante.

C. Adquisicion del Equipo. La SFP
analizara la opcién de compra de la
infraestructura  empleada por el
licitante para la prestacion del servicio
de acuerdo a la normatividad vigente.

D. Programas Licenciados. Una vez
gue un Contrato de licencia aceptado
mutuamente haya sido ejecutado por
ambas partes, el licitante entregara a
la SFP, en la forma que ésta
especifique, una copia de los
Programas Licenciados vy la
documentacién existente, asi también
deberd instalar dicha copia en el
equipo de la SFP (o del Tercero)

E. Software de terceros. El licitante
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asistira a la SFP en la adquisicion de
cualquier derecho necesario para tener
acceso a software de terceros, asi
como la documentacion existente que
este siendo utilizada por el licitante en
la ejecucion de los Servicios. El
licitante pagara todos los costos, que
incluyan transferencia u otras cuotas,
mientras sea necesario para obtener el
consentimiento  requerido que le
permita a la SFP acceder a software
de terceros que sea utilizado por el
licitante  para  proporcionar los

Servicios.
F. Entrenamiento. El licitante
proporcionara el entrenamiento

apropiado a los empleados de la SFP
(o de un Tercero) quienes asumiran la
responsabilidad de dar seguimiento
después de la Terminacion de la
Transicion, a la operacion del Software
utilizado por el licitante para
proporcionar los Servicios.
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Anexo 1-A.- SERVICIOS DE APROVISIONAMIENTO DE
CENTRO DE DATOS

1. Ubicacion

“El Prestador de los Servicios™ debera integrar en su propuesta un centro de datos que cuente con las
siguientes caracteristicas minimas comprobables:

Se evaluara que la propuesta del licitante integre la manera en la que ofrece todos y cado uno de
los siguientes requerimientos:

REF. REQUERIMIENTOS MINIMOS OFRECIMIENTO DEL LICITANTE

Anexol-A/1.1 El Centro de Datos propuesto, deberd
contar con una infraestructura de
alojamiento diseflado para operar como
un centro de datos de alta disponibilidad
ubicado dentro del territorio de la
Republica Mexicana, en regién geoldgica
zona A (Bajo) o B (moderado) de peligro
sismico de acuerdo a la clasificacion de
regionalizacion sismica publicada por el
CENAPRED. En el caso del Distrito
Federal y area Metropolitana, debera
estar ubicada en la ZONA | de la tabla de
zonas sismicas del D. F. de acuerdo alas
normas técnicas complementarias del
reglamento de construccion del Distrito
Federal.

Anexol-A/1.2 El inmueble debera contar con la licencia
que cumpla con el reglamento de
construccion vigente.

Anexo1-A/1.3 La ubicacion especifica del Centro de
Datos no debera ser colindante con sitios
de alto riesgo, tales como: gasolineras,
refinerias, industrias que manejen
sustancias y materiales altamente
peligrosos  (Inflamables,  explosivos,
toxicos, contaminantes, etc.), con la
definicion del Sistema Nacional de
Proteccion Civil.

Anexol-A/l1.4 Debera contar con medidas de proteccién
fisica externa que lo mantenga seguro
contra robo y actos vandalicos.

2. Caracteristicas del inmueble

El inmueble que se destine para alojar el Centro de Datos debera:
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Se evaluara que la propuesta del licitante integre la manera en la que ofrece todos y cado uno de
los siguientes requerimientos:

REF. REQUERIMIENTOS MINIMOS OFRECIMIENTO DEL LICITANTE

Anexo1-A/2.1 Deberd ser wuna construccibn con
estructuras  principales que soporte
niveles sismicos de alta intensidad.

Anexol-A/2.2 No debera tener riesgos de inundacién,
de inseguridad publica, manifestaciones y
disturbios.

Anexol-A/2.3 Debera contar con los sistemas de

proteccion necesarios de pararrayos Yy
supresién de los mismos.

Anexol-A/2.4 Debera contar con posiciones de trabajo,
al menos 2 permanentes y con la opcion
de ocupar al menos 4 posiciones de
manera eventual, de asi requerirlo la
SFP, para que servidores publicos
puedan acceder a administrar los
aplicativos en sitio.

Deberan estar equipadas con mesa, silla,
teléfono, consola y acceso a Internet,
provistos por el licitante (podran estar en
el centro de monitoreo del licitante o en
un centro de negocios con el que cuente,
dentro del mismo conjunto donde se
ubique el inmueble del Centro de Datos),
con acceso completo en el mismo
segmento a los sistemas de la Secretaria,
restringido al acceso légico asignado.

3. Caracteristicas del Centro de Datos (Area asignada para la SFP)

Se evaluara que la propuesta del licitante integre la manera en la que ofrece todos y cado uno de
los siguientes requerimientos:

REF. REQUERIMIENTOS MINIMOS OFRECIMIENTO DEL LICITANTE

Anexol-A/3.1 La superficie destinada para uso
exclusivo de la SFP, deber4d ser
delimitada de otras instalaciones y areas
comunes a través de una estructura de
aislamiento perimetral (jaula o]
equivalente), de tal forma que el acceso
fisico a la infraestructura sélo pueda
realizarlo personal autorizado por la
propia SFP y aquellos servidores publicos
explicitamente designados por la misma
SFP. El control de acceso a dicha éarea
deberd estar restringido y controlado
mediante un sistema de seguridad, ya
sea por tarjeta de banda magnética, de
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proximidad o un sistema biométrico
(lectoras de huella digital o lectoras de
retina o equivalente), o la combinacion de
ellos, que registre el acceso del personal
a la misma, hora de entrada, hora de
salida; dicha informacion podra ser
consultada en linea por la SFP por medio
de un portal de servicios que presente
esta informacién para su consulta
permanente.

Anexol-A/3.2 Se debera proporcionar un croquis de la
superficie asighada a la SFP que muestre
claramente la distribucion fisica de la
infraestructura propuesta por el licitante y
las areas de servicio minimas necesarias
tanto a nivel arquitectbnico de planta
como a nivel de vista frontal. Se deberan
considerar arreglos en rack para la
optimizacién de espacios y crecimiento
vertical, asi como contar con la
posibilidad de ampliacion de superficie de
al menos el 50% de la asignada, en una
proporcién 3:2 de largo por ancho.

Deberan indicarse las medidas
claramente especificadas y su
simbologia.

Anexol-A/3.3 Deberd contar con camara plena entre

loza y piso falso con la altura suficiente
para brindar las condiciones de
ambientacién necesarias y facilitar el
aislamiento de cableados — eléctricos y
de datos — los cuales deberan ser
canalizados o separados a través de
escalerillas.

Anexol-A/3.4 El piso falso debera ser modular y tener la
capacidad para soportar la infraestructura
de cémputo dedicada a la SFP y contar
con supresores de sismicidad.

Anexol-A/3.5 Todo el sistema de piso falso debera
estar debidamente aterrizado.

4. Seguridad (Fisica) del Centro de Datos

Se evaluara que la propuesta del licitante integre la manera en la que ofrece todos y cado uno de
los siguientes requerimientos:

REF. REQUERIMIENTOS MINIMOS OFRECIMIENTO DEL LICITANTE

Anexol-A/4.1 Deberd contar con un sistema de
seguridad fisica mediante personal de
vigilancia especializado con cobertura
7x24, los cuales deberan registrar
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mediante bitacora diaria soportada por un
sistema automatizado, los accesos que
realice personal a las instalaciones
administrativas y en especial a quien
acceda al centro de datos. La SFP podra
tener acceso en linea a dicha bitdcora
previa solicitud al licitante.

Anexol-A/4.2

Debera contar con un sistema de circuito
cerrado de television CCTV o de
grabacion digital, el cual mantenga
monitoreo permanente 7x24 al centro de
datos tanto en el interior como en el
exterior y perimetros. Asimismo, se
debera considerar la instalacion de las
camaras de video necesarias para
monitorear el area asignada a la SFP, con
por lo menos 4 angulos de vistas
distintas, que garanticen no tener ningun
‘punto ciego”, es decir, sin alcance de
registro. Esta sefial debera ser entregada
en linea al Centro de Comando ubicado
en la SFP y a través del portal de
monitoreo propuesto. Asimismo, la SFP
tendra acceso al video en tiempo real de
su area exclusiva con tomas de al menos
cuatro angulos distintos. La grabacion de
los videos deberd estar a disposicion de
la SFP, por 30 dias naturales contados a
partir de la fecha de grabacién, plazo en
el cual la SFP podra solicitarlos.

Anexol-A/4.3

Debera contar con acceso restringido al
centro de datos mediante sistemas
automatizados, marcos detectores de
metales y permitiendo acceso Unicamente
mediante tarjetas de proximidad o
equivalente y, adicionalmente, un sistema
integral de acceso con control biométrico
(lectoras de huella digital, o lectoras de
retina, o equivalente) o la combinacién de
ellos, que registre el acceso del personal
a la misma, hora de entrada, hora de
salida.

Anexol-A/4.4

Debera contar con exclusa de acceso al
centro de datos equipada con los
sistemas de acceso descritos en el punto
anterior.

Anexol-A/4.5

Debera contar con un procedimiento y
sistema implantado para garantizar a la
SFP, la acreditaciéon y autorizacién de
acceso al centro de datos y al area
designada a la SFP de los servidores
publicos que ésta designe las 24 hrs. del
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dia los 365 dias del afio.

Anexol-A/4.6

Debera contar con sistemas de alarmas
de seguridad y salidas de emergencia con
alarmas sonoras.

Anexol-A/4.7

Debera contar un sistema de prevencion
y deteccion de incendio altamente
zonificado de modo que ubique y aplique
especificamente en el area de riesgo
detectada en caso necesario.

Anexol-A/4.8

Deberd contar con los elementos
necesarios y redundantes para detectar y
extinguir incendios, con elementos de
deteccion en piso falso y sobre plafon,
gue detecten particulas de carbon, humo
y calor en todo el centro de datos.

Anexol-A/4.9

Debera contar con elementos de extincién
manuales y automaticos que no dafien los
equipos instalados ni al personal.

Anexol-A/4.10

Debera contar con las instalaciones
hidraulicas  necesarias con tomas
siamesas para el acceso de equipo de
bomberos.

5. Caracteristicas del Sistema Eléctrico

El centro de datos debera contar con un sistema eléctrico que soporte al 100% los dispositivos que
conformen la infraestructura integral de servicios electronicos asi como los dispositivos propios del Centro
de Datos que brinden servicio a dicha infraestructura (conectividad, telecomunicaciones y acceso a la red

Internet):

Se evaluara que la propuesta del licitante integre la manera en la que ofrece todos y cado uno de
los siguientes requerimientos:

REF. REQUERIMIENTOS MINIMOS OFRECIMIENTO DEL LICITANTE

Anexol-A/5.1 Acometida eléctrica por parte de
Comision Federal de Electricidad y/o Cia.
De Luz y Fuerza del Centro dimensionada
para la demanda del centro de datos.

Anexol-A/5.2 Sub-estacion de alta a baja tension con
sistemas de transferencia.

Anexol-A/5.3 Arreglo de plantas de emergencia
redundantes con capacidad de soporte y
operacion de al menos 5 dias naturales
de autonomia.

Anexol-A/5.4 Equipos de energia ininterrumpida

(UPS’s) redundantes con las
protecciones correspondientes de
supresién de transitorios y entrega de los
circuitos eléctricos monofasicos, bifasicos
0  trifdsicos  necesarios para la
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infraestructura integral de servicios dentro
del Centro de Datos.

Anexol-A/5.5 El sistema de tierra interno debera
permitir aterrizar los dispositivos de
computo y telecomunicaciones, racks y/o
gabinetes y demds equipos necesarios.

Anexol-A/5.6 El sistema eléctrico en su totalidad
debera carecer de un punto Unico de falla
y deberd garantizar una operaciéon y
suministro de energia eléctrica del 100%
medida anualmente.

Anexol-A/5.7 El sistema eléctrico deber4d ser
monitoreado en linea por un sistema
automatizado integrado al sistema de
monitoreo general del Centro de Datos.

6. Sistema de Aire Acondicionado Redundante.

Se evaluara que la propuesta del licitante integre la manera en la que ofrece todos y cado uno de
los siguientes requerimientos:

REF. REQUERIMIENTOS MINIMOS OFRECIMIENTO DEL LICITANTE

Anexol-A/6.1 El centro de datos deberd contar con un
arreglo de aires acondicionados de
precision dentro de las instalaciones
donde se alberguen los equipos con
controles automaticos de humedad vy
temperatura para mantener el rango de
temperatura de operacion de la
infraestructura conforme a las
especificaciones de los  diversos
fabricantes de los equipos que la
compongan. El licitante debera incluir el
monitoreo de estos parametros dentro del
sistema de monitoreo integral del Centro
de Datos.

Anexol-A/6.2 Debera soportar los BTU’s adicionales
incurridos por la instalacion de la
infraestructura  integral comun de
servicios asi como cualquier ampliacion
de infraestructura requerida para la
prestacion del servicio.

7. Cableado Estructurado

Se evaluara que la propuesta del licitante integre la manera en la que ofrece todos y cado uno de
los siguientes requerimientos:

REF. REQUERIMIENTOS MINIMOS OFRECIMIENTO DEL LICITANTE

Anexol-A/7.1 La interconexién de los dispositivos que
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integren la infraestructura asignada,
deberd lograrse a través de cableado
estructurado que, dependiendo de la
interfase de red de los equipos y su
funcionalidad podra ser del tipo UTP
CAT6 (que soportes velocidades de
transferencia del orden de 10/100/1000
Mbps) o fibra éptica seglin sea el caso.

Anexol-A/7.2 Dicho cableado deberd ser montado en
rack, dentro de la superficie destinada a
la SFP, debidamente identificado tanto en
el panel de distribucion como en los
cables de interconexion.

Anexol-A/7.3 No deberd existir cableado expuesto ni
“tendederos”, tendidos de cableado
mezclados de suministro eléctrico vy
datos.

Anexol-A/7.4 Los cordones de parcheo deberan
presentar algun mecanismo de proteccion
con una terminacién permanente en cada
uno de sus extremos con la finalidad de
no permitir deformacién, evitando con
esto que el desempefio del sistema se
degrade.

8. Seguridad Logica

Se evaluara que la propuesta del licitante integre la manera en la que ofrece todos y cado uno de
los siguientes requerimientos:

REF. REQUERIMIENTOS MINIMOS OFRECIMIENTO DEL LICITANTE

Anexol-A/8.1 Debera contar con la capacidad suficiente
para proporcionar la seguridad légica a
nivel de redes tales como VLANS
independientes de conexién local,
firewalls redundantes, Sistemas de
Deteccion de Intrusos (IDS’s), switches
balanceadores de contenidos Yy filtrado en
ruteadores, que conformen una primera
linea de defensa perimetral y que tenga
instalada actualmente para proteccion de
su infraestructura y demas clientes.

Anexol-A/8.2 Debera contar con procedimientos vy
politicas de seguridad auditables, que
garanticen los mecanismos necesarios
para asegurar e impedir el acceso a
usuarios no autorizados.

Anexol-A/8.3 Debera proporcionar las facilidades de
conexion a través de la red de internet,
mediante acceso seguro movil (cliente de
VPN-Gateway a movil), para al menos 30
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personas operativas que seran
determinadas por la SFP.

9. Telecomunicaciones

Se evaluara que la propuesta del licitante integre la manera en la que ofrece todos y cado uno de
los siguientes requerimientos:

REF. REQUERIMIENTOS MINIMOS OFRECIMIENTO DEL LICITANTE

Anexol-A/9.1 Debera contar con la capacidad de
establecer medios de acceso a la
infraestructura integral de servicios de la
SFP mediante conexion dedicada al
inmueble de la SFP.

Anexol-A/9.2 Para efectos de administraciéon de
nombres de dominio (DNS’s), el licitante
debera proporcionar el servicio a través
de infraestructura propia del Centro de
Datos, de tantos nombres de dominios
(incluyendo alias) como asi disponga la
SFP.__Debera declarar _al menos 4
servidores DNS’s, un_primario, dos
secundarios y uno para resolucion de
dominios _internos. La gestibn de
nombres de dominio ante las instancias
en internet sera por parte de la SFP,
siendo responsable del contacto
administrativo y de pago, el contacto
técnico serd responsabilidad del licitante.

Anexol-A/9.3 El Centro de Datos debera contar con una
capacidad de acceso a la red de Internet
suficiente para soportar los servicios
electrénicos que proporcione la
infraestructura integral de servicios de la
SFP.

Anexol-A/9.4 Deberéa tener la capacidad instalada para
recibir servicios de comunicaciones a
través de fibra éptica y a través de
infraestructuras independientes, de por lo
menos 2 de los principales proveedores
de telecomunicaciones (carriers) de la
Republica Mexicana.

Anexol-A/9.5 Debera contar con al menos dos
conexiones robustas y redundantes a la
red de Internet mediante accesos de alta
velocidad, para garantizar
permanentemente que contard con la
suficiente capacidad de ancho de banda
de tal suerte que, en caso de que
cualquiera de ellos no proporcione el
servicio por alguna contingencia, el medio
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de acceso que permanezca en operacion,
soporte la totalidad del trafico del Centro
de Datos y por consiguiente de la SFP.
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Servicios de Aprovisionamiento de Infraestructura de Procesamiento.

Anexo 1-B.- SERVICIOS DE APROVISIONAMIENTO DE
INFRAESTRUCTURA DE PROCESAMIENTO.

Consideraciones generales minimas para el Aprovisionamiento de Infraestructura de Procesamiento:

e La solucién propuesta por el licitante debera ser de Ultima generacion tecnolégica, conforme a lo
especificado en el punto 2.2.H de las presentes bases.

¢ De manera funcional, debera considerar el poder de procesamiento minimo necesario para soportar
los niveles de operacion actual de los servicios y su arquitectura operacional, misma que
evolucionara hasta lograr una arquitectura por capas al menos en 3 niveles iniciales: capa Web,
capa aplicacion y capa base de datos, considerando al menos una escalabilidad del 30% de
capacidad durante la vigencia del contrato, en cada una de las diferentes capas y/o equipamiento
asignado.

e Salvo consideraciones puntuales en el presente anexo, el licitante debera integrar en su propuesta
todo el hardware y software necesario para la correcta operacion de la infraestructura y por
consiguiente, que garantice la operacion de los aplicativos de la SFP.

e Toda la infraestructura que proporcione, tanto de hardware como de software, debera contar con
respaldo de garantias y/o coberturas de mantenimientos y actualizaciones de versiones de acuerdo
a la disponibilidad y niveles de servicios requeridos, durante la vigencia de los servicios.

e El proveedor administrara los sistemas y ambiente técnico de todas las operaciones propuestas
tanto en hardware como en software, excepto los aplicativos de usuario final que seran
responsabilidad de personal de la SFP.

1.1 Servidores de Web/Aplicaciones.

e Para las aplicaciones de la SFP que estan actualmente operando en ambientes UNIX, el licitante
podré proponer otros ambientes, asumiendo para ello la responsabilidad por la migracién,
pruebas y puesta en produccién en el ambiente propuesto por el licitante, proporcionando el
licenciamiento correspondiente.

e Para el sistema CompraNET se cuenta con licencia de Oracle Internet Application Server. En este
Unico caso, el contrato de soporte y mantenimiento lo seguird proporcionando la SFP, mientras sea
funcional durante la vigencia del contrato.

e Es responsabilidad del licitante considerar tantas interfaces de red como considere necesarias con
la finalidad de separar los servicios de produccion de los de monitoreo y operacion, y de respaldo.

e El licitante deberéa considerar para fines de dar cumplimiento al nivel de servicio solicitado, todos los
elementos de configuracién que le permitan mantener dicha condicién.

1.2 Requerimientos especificos para albergar el sistema RHNET:

La Secretaria de la Funcién Puablica (SFP) a través de la Unidad de Servicio Profesional de Carrera y
Recursos Humanos de la APF (SPCyRH), realizé la contratacién multianual del licenciamiento y consultoria
de implementacion del sistema de recursos humanos de la APF (RHnet.), adquiriendo una solucion a través
de productos de la marca Meta4 (moédulo de Recursos Humanos) y herramientas diversas para la
explotacion de informacion y acceso via Internet (Information Builder y Tarantella respectivamente). La
vigencia de este contrato es hasta Diciembre de 2006 y entre sus alcances es el de apoyar en la
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implementacién del sistema en su ambiente productivo, asi como el soporte y mantenimiento a las
herramientas antes citadas.

Diagrama Conceptual de la Arquitectura para el sistema RHNet
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Con base al dimensionamiento realizado por el fabricante Meta4, en el presente apartado se especificaran
los requerimientos minimos para soportar la Capa Web (Incluyendo el acceso Web principal y el
correspondiente al médulo de acceso via Tarantella), Capa Aplicacion (Incluyendo la aplicacion principal del
modulo de Recursos Humanos Metad, Aplicacion de Inteligencia de Negocios Information Builder e
infraestructura para soportar los clientes Tarantella), se soportan con las estimaciones maxima de accesos
concurrentes descritos en la siguiente tabla:
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. . L Numero de Numerg de
Tipo de Usuario Descripcion General . Usuarios
Usuarios
Concurrentes
Operadores de RH en las Realizaran y autorizaran los tramites dentro de la
d . . dependencia para cono sus empleados, comités y 1500 300
ependencias y organismos USPVRH
Yy
OPERADORES Y Realizaran y autorizaran los tramites dentro de la
ADMINISTRADORES DEL | dependencia para con sus empleados, comités y 250 100
SPC DE LA USPYRH USPyRH
- Consultaran y administraran la informacion
SERV:)%OEEiiFyOBSL ICOS personal que les sea autorizaglq, mediante el 2 600 000 1000
portal de autoservicio.
Consultaran el portal de autoservicio para sus
SERVIDORES PUBLICOS datos personales y para la operacion de los 340 000 5 000
DE MANDO subsistemas, como servidores publicos de libre
designacion.
Consultaran el portal de autoservicio para sus
SERVIDORES PUBLICOS datos personales y para la operacion de los 60 000 1000
DE MANDO SPC subsistemas, con la funcionalidad completa de
servidor publico de carrera.
OPERADORES PARA
NEIg(-;EII_(I)G(IE:BEIISgﬁES Consultaran los reportes predeterminados. 500 100
BASICAS)
OPERADORES PARA
INTELIGENCIA DE Podré generar reportes y configurar la 300 100
NEGOCIO (FUNCIONES herramienta para obtener los mismos.
MEDIAS)
OPERADORES PARA
INTELIGENCIA DE Consultaran y administraran el médulo de 300 100
NEGOCIO (FUNCIONES inteligencia de negocios.
ALTAS)
Tienen acceso al portal www.trabajaen.gob.mx
PUBLICO EN GENERAL donde podran consultar, inscribirse y dar
PARA PORTAL DE seguimiento a las convocatorias para ocupar las 5000 000 10 000
INGRESO (CURRICULO) vacantes y tendrén acceso al portal pablico del
SPC
Usuarios Concurrentes en total 17 400

e Cabe destacar que los requerimientos aqui descritos son soportados por las especificaciones de los

fabricantes de los productos Meta4, Tarantella e Information Builder.

e Es responsabilidad del licitante considerar tantas interfaces de red como considere necesarias con
la finalidad de separar los servicios de produccién de los de monitoreo y operacién, y de respaldo.

e De acuerdo a las especificaciones del fabricante, el servidor para Inteligencia de Negocios
(Information Builder) deberd soportarse en plataforma Windows con procesadores Intel, AMD o
equivalente, conforme a los 400 accesos concurrentes estimados.

e De acuerdo a las especificaciones del fabricante, el servidor de Aplicacion Tarantella Clientes
(TERMINAL SERVER) debera soportarse en plataforma Windows con procesadores Intel, AMD o
equivalente, conforme a los 400 accesos concurrentes estimados.
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Servicios de Aprovisionamiento de Infraestructura de Procesamiento.

e El licitante podrd proponer una configuracién equivalente donde mantenga la relacion de
procesamiento y memoria suficiente para soportar los accesos concurrentes requeridos.

1.3Servidor de Base de Datos

Tomando como referencia lo descrito en la arquitectura actual de la SFP documentada en los
antecedentes del Anexo 1, el licitante debera considerar en su propuesta el servicio de
aprovisionamiento de infraestructura de procesamiento para base de datos, en un esquema redundante
y en plataforma UNIX, para soportar las instancias de bases de datos ORACLE y de acuerdo a la
configuracién con la que opera actualmente la SFP.

La base de datos Oracle, cuyo licenciamiento lo proporcionara la propia SFP, se clasifica de la siguiente
manera, la cual esta reflejada en la matriz de requerimientos:

o Licencia para 8 procesadores con la opcion RAC para el sistema CompraNET / CompraNET Plus.

o Licencia para 8 procesadores con la opcion RAC para el sistema RHnet en ambiente produccién.

o Licencia para 4 procesadores para el sistema RHnet en ambiente de capacitacion y aseguramiento
de Calidad.

o Licencia para 4 procesadores para el sistema SIIPP-G.

o Licencia para 8 procesadores con la opcion RAC para el sistema integral de servicios e-gobierno

Para los sistemas soportados en plataforma .NET documentados en los antecedentes del Anexo 1 de las
presentes bases, el licitante debera considerar en su propuesta las licencias y el servicio de
aprovisionamiento de infraestructura de procesamiento para base de datos SQL Server en un esquema
redundante.

1.4 Servidores para aplicaciones de Autoridad Certificadora.

3.

Para las autoridades certificadoras, la administracién total del servidor asi como de sistemas
operativos y aplicativos correran por cuenta de personal servidor publico asignado a la UGEPTI

Para las autoridades certificadoras, el participante ganador deber& proporcionar toda la asistencia

necesaria para cambios en la configuracion asi como proporcionar el servicio de administracién asociado
y el servicio de actualizacién y mantenimiento correspondientes. Cuando sea requerido por la SFP

Matriz de Requerimientos

Con base en las consideraciones antes descritas, el licitante debera proponer la solucién considerando los
siguientes aspectos:

e Llenar la matriz en las celdas marcadas con la etiqueta “PROPUESTA DEL LICITANTE”.

e Ellicenciamiento proporcionado por la SFP se especifica en la matriz.

e Donde se especifica “REQUERIDO” implica que el licitante debe proporcionar dicho componente,
pudiendo ser licenciamiento de software y/o hardware.

En la cual se especifican el licenciamiento que proporcionara la SFP, y asimismo entregar el Disefio Logico
de la Implementacién propuesta:

Se evaluard que la propuesta del licitante integre la manera en la que ofrece todos y cado uno de los
siguientes requerimientos:

4DE 9



Anexo 1-B
Servicios de Aprovisionamiento de Infraestructura de Procesamiento.

PROPUESTA DE PARTE DEL LICITANTE
ARQUITECTURA DE SISTEMA (Software)

Configuracién

Configuracién

Application Server

Aplicacion Propia:

(1AS)

Antivirus Fprot
Vv 3.16

CompraNET Plus

Web Server:

(REQUERIDO)

App Server:

Base de Datos:

Bussiness Intelligence:

Configuracion Alta

Alta Balanceo de Software
Disponibilidad Cargas Sistema No. De CPU's y Application Aplicacién Business Bases de Instalado /
Sistema No. De Servidores (SI/INO) (SI/NO) Operativo | Memoria Velocidad Web Server Server Propia Intelligence Datos Configurado:
Web Server: (REQUERIDO) ) ) IDK 1.3 Licencia para
Licencia para 4 -

App S 1 rocesadores de Segurilib V2.5 8

ComoraNET pp Server: (pjracle Internet Antivirus procesadores | Certificado Digital

P X McAfee V4.2 para Oracle [SSL (REQUERIDO)

Base de Datos:

Disponibilidad

Aplicacién Propia:

PROPUESTA DE PARTE DEL LICITANTE

ARQUITECTURA DE SISTEMA (Software)

No. De Configuracién | Configuracion Sistema No. De CPU's y Application Business Bases de Software Instalado /
Sistema Servidores Alta Balanceo de Operativo Memoria Velocidad | Web Server Server _ [Aplicacion Propial Intelligence Datos Configurado:
App Server: Licencia para 4
g . procesadores
SIIPP-G |[Base de Datos: para Oracle 9i
Bussiness R2.
Intelligence:
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PROPUESTA DE PARTE DEL LICITANTE
ARQUITECTURA DE SISTEMA (Software)

Configuracion

Configuracion

Alta Balanceo de
No. De Disponibilidad Cargas Sistema No. De CPU's y Application | Aplicacién Business Bases de Software Instalado /
Sistema Servidores (SI/NO) (SI/NO) Operativo | Memoria Velocidad |Web Server Server Propia Intelligence Datos Configurado:

RHnet Produccién

Granja Terminal
Servers

Bussiness
Intelligence

LDAP:

Web Server Meta4

(REQUERIDO)

Licencia para 8
procesadores

(REQUERIDO para Oracle 9i R2
Web Server en RAC.
Tarantella

Base de Datos:

Aplicacién Meta4:

Terminal Servers
(REQUERIDO Intel

Tarantella/Meta4

Aplicacion Meta4:

Base de Datos:

Bussiness
Intelligence
. Licencia para 4
RHnet LDAP: procesadores
Capacitacion  |Web para Oracle 9i

R2.

Certificado Digital SSL
(REQUERIDO)
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Configuracion

Configuracion

PROPUESTA DE PARTE DEL LICITANTE

ARQUITECTURA DE SISTEMA (Software)

Bases de
Datos

Business
Intelligence

Aplicacién
Propia

Software Instalado /
Configurado:

Certificado Digital SSL
(REQUERIDO)

Tramitaware v 3

Licencia para 8

DAS-ITV 6.1 rocesadores
WebBuilder - para Oracle 9i
SOP V3.0 P

R2 en RAC.

jcripto

Certificado Digital SSL
(REQUERIDO)

Certificado Digital SSL
(REQUERIDO)

Certificado Digital SSL
(REQUERIDO)

Certificado Digital SSL
(REQUERIDO)

Certificado Digital SSL
(REQUERIDO)

Certificado Digital SSL
(REQUERIDO)

Certificado Digital SSL
(REQUERIDO)

Certificado Digital SSL
(REQUERIDO)

Certificado Digital SSL
(REQUERIDO)

ARQUITECTURA DE SISTEMA (Software)

Business
Intelligence

Aplicacion
Propia

Datos

Alta Balanceo de No. De
No. De Disponibilidad Cargas Sistema CPU'sy Web Application
Sistema Servidores (SI/NO) (SI/INO) Operativo | Memoria [ Velocidad Server Server
Web Server:
App Server:
DeclaraNET
Base de Datos: |(REQUERIDO)
Aplicacién
Propia:
App Server:
- RUPA Base de Datos: [(REQUERIDO)
% Aplicacion
8 Propia:
O App Server:
@ SAETI
%]
iel
o
3 RSPS Base de Datos:
O | Portal Servidor (REQUERIDO EN
Publico BASE DE DATOS)
Portal Aplicacién
Gobierno__|Propia:
Web Server:
App Server:
TramitaNET
Base de Datos: |(REQUERIDO)
PROPUESTA DE PARTE DEL LICITANTE
Configuracién | Configuracion
Alta Balanceo de
No. De Disponibilidad Cargas Sistema No. De CPU's Web Application
Sistema Servidores (SI/NO) (SI/NO) Operativo | Memoria [ y Velocidad Server Server
Aplicacion
° Portal 2u|s‘cad9r K2
2 | cumno [
@ 5 :
= Médulos .Net Aplicacien
?‘, Servidor
8 Base de Datos: (REQUERIDO)
'% Rendicion de
(2 cuentas Aplicacion
Propia

Bases de

Software Instalado /
Configurado:

Certificado Digital SSL
(REQUERIDO)

Certificado Digital SSL
(REQUERIDO)
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Configuracion

Configuracién

PROPUESTA DE PARTE DEL LICITANTE

ARQUITECTURA DE SISTEMA (Software)

Alta Balanceo de No. De
No. De Disponibilidad Cargas Sistema CPU'sy Application | Aplicacién | Business Bases de Software Instalado /
Sistema Servidores (SI/INO) (SI/NO) Operativo [ Memoria [ Velocidad | Web Server Server Propia Intelligence Datos Configurado:
Se requiere antivirus
Windows Biztalk Server 2004 Enterprise
2003 Server Edition SP1
Servicios Envio [PROPUESTA DEL Enterprise 1IS 6.0 Microsoft WSE 2.0 SP3
/ Recepcion:  |LICITANTE Edition SP1 (REQUERIDO) Microsoft Biztalk Server Adapter for
(REQUERID WSE 2.0
0) Microsoft Office XP Web
Components
Se requiere antivirus
Windows Biztalk Server 2004 Enterprise
Servicios 2003 Server Edition SP1
Procesamientos| Enterprise 11IS 6.0 Microsoft WSE 2.0 SP3
/ Orquestacion Edition SP1 (REQUERIDO) Microsoft Biztalk Server Adapter for
(REQUERID WSE 2.0
0) Microsoft Office XP Web
Components
Windows Se requiere antivirus
Web Server I: 2003 Server 11S 6.0 Commerce Server 2002 Enterprise
: Enterprise (REQUERIDO) SP3
AIOE Edition SP1 Microsoft WSE 2.0 SP3
Windows Se requiere antivirus
Web Server II: 2003 Server 11S 6.0 Commerce Server 2002 Enterprise
: Enterprise (REQUERIDO) SP3
Edition SP1 Microsoft WSE 2.0 SP3
Windows
Aplicacion / 2003 Server Se requiere antivirus
BAM: Enterprise (REQUERIDO)
Edition SP1
Servicios Web Windows . -
X 11S 6.0 Se requiere antivirus
Server I: DNS, 2003 Server
AD Enterprise (REQUERIDO) (REQUERIDO)
. Windows
2zxecrl(ils: \S/’\?g 2003 Server 1IS 6.0 Se requiere antivirus
AD . ! Enterprise (REQUERIDO) (REQUERIDO)
Edition SP1
Windows SQL Server Se requiere antivirus
Base de Datos: [(REQUERIDO) 2008 Server 2000 SQLXML 3.0 SP2
Enterprise (REQUERIDO (REQUERIDO)
Edition SP1 )
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Configuracién

Configuracion

PROPUESTA DE PARTE DEL LICITANTE

ARQUITECTURA DE SISTEMA (Software)

criptogréfica
CryptoSwift

server,
Service Pack

Administracion de
Identidad de
usuarios

Servicio de
usuarios de LDAP
en J2EE
(Directory Server)
- Directorio de

PROPUESTA
DEL LICITANTE

PROPUESTA DEL
LICITANTE
(REQUERIDO)

criptografica
CruntaQwift HSM

(REQUERIDO)

Alta Balanceo de No. De
No. De Disponibilidad Cargas Sistema CPU's y Web Application | Aplicacién | Business |Bases de| Software Instalado /
Sistema Servidores (SI/NO) (SI/NO) Operativo | Memoria | Velocidad | Server Server Propia Intelligence Configurado:
CompraNET
(REQUERIDO:
Intel 0 AMD, (REQ.UERlD Seguriserver
. O: Windows
Tarjeta NT) V3.0
criptogréfica
Autoridad CryptoSwift HSM

Certificadora  [TramitaNET (REQUERID
(REQUERIDO: O: Windows
Intel 0 AMD, 2000 Seguriserver
Tarjeta Advanced V4.0

perfiles de
identidad
Aplicacion FEA
(REQUERIDO:
PROPUESTA DEL
FEA Intgl 0 AMD, LICITANTE Produgtos
Tarjeta Seguridata

Caracteristicas no requeridas
para el sistema en mencion.
Servicios e-Gobiernos, el

licitante deber& proponer la
consolidacién paralos
sistemas referidos.
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Anexo 1-C.- SERVICIOS DE APROVISIONAMIENTO DE
INFRAESTRUCTURA DE ALMACENAMIENTO.

Se evaluara que la propuesta del licitante integre la manera en la que ofrece todos y cado uno de los
siguientes requerimientos:

REF. REQUERIMIENTOS MINIMOS OFRECIMIENTO DEL LICITANTE

Anexol-C/1.1 El licitante debera proponer una solucién
de almacenamiento para la S.F.P. en red
(SAN) de dultima tecnologia que debera
contar con caracteristicas de alta
disponibilidad y desempefio que asegure
la integridad y disponibilidad de la
informacion, asi como la administracién
de acuerdo al ciclo de vida de Ila
informacion, de acceso en linea o de
consulta histérica, considerando para ello
el empleo de discos de alto rendimiento y
discos de rendimiento medio con alta
capacidad de almacenamiento, que
soporten el acceso de al menos todas las
aplicaciones descritas en las presentes
bases considerando una capacidad
robusta para el acceso y comunicacion
entre todos los dispositivos de
procesamiento interconectados a dicha
solucién.

Anexol-C/1.2 La solucion de almacenamiento debera
proporcionar la integracién y movimiento
de informacién entre las plataformas de
almacenamiento de alta disponibilidad y
almacenamiento histérico con base al
ciclo de vida de la informacion y reglas de
operacion que proporcione SFP

Anexol-C/1.3 Las caracteristicas minimas que debe
tener la solucion de almacenamiento de
alta tecnologia son las siguientes:

Debera contar con tecnologia SAN para
acceso de alta velocidad a nivel de area
local y con tecnologia NAS para poder
transmitir archivos a localidades remotas.
La capacidad de almacenamiento
dedicada para la SFP debera ser de al
menos 14 TB distribuidos de la siguiente
manera: 8 TB netos en configuracion de
alta disponibilidad y 6 TB netos para
almacenamiento de informacion historica.
La solucién debera ser soportada por
elementos de configuracién
(controladoras de discos, switches de
fibra dptica, entre otros) independientes a
otras aplicaciones o servicios, para
asegurar el nivel de servicio y seguridad
de la informacién.
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Anexol-C/1.4 El licitante debera contemplar como parte
integral de la solucion, el crecimiento del
30% sobre la configuracién original base
propuesta por el licitante durante la
vigencia del contrato. Este crecimiento
comprende la capacidad de
almacenamiento requerida y todos
aquellos componentes necesarios para su
integracion a la infraestructura propuesta
por el licitante.

a) Caracteristicas del almacenamiento en alta disponibilidad:
(Servicios de almacenamiento)

Se evaluara que la propuesta del licitante integre la manera en la que ofrece todos y cado uno de los
siguientes requerimientos:

REF. REQUERIMIENTOS MINIMOS OFRECIMIENTO DEL LICITANTE

Anexol-Cl/a.l Debera ser redundante en todos sus
componentes para mantener un nivel de
operacion ininterrumpido, con capacidad
de escritura a memoria caché espejeada.

Anexol-Cl/a.2 Debera contar con una capacidad de al
menos 8 TB netos en configuracion
espejo.

Anexol-C/a.3 Debera soportar la conexion de

servidores de diferentes  sistemas
operativos en el mismo almacenamiento.

Anexol-C/a.4 Debera contar con la capacidad de
manejar discos Fc de diferentes
capacidades y de alta velocidad (al
menos 10,000 RPM).

Anexol-C/a.5 Deberd manejar al menos el nivel de
proteccion en disco para configuracion en
espejo (Raid 0+1 o equivalente).

Anexol-C/a.6 Deber& contar con capacidad de realizar
replicas locales y remotas, de manera
sincrona o asincrona, sin interrumpir el
ambiente de produccion.

Anexol-C/a.7 Sistema de seguridad, administracion y
backup centralizados.

Anexol-C/a.8 Debe soportar protocolo SNMP (por sus
siglas en inglés Simple Network
Management Protocol) para ser integrado
al sistema de monitoreo integral.

Anexol-C/a.9 Debe contar con los puertos minimos
suficientes para la conexién a la red de
almacenamiento en fibra 6ptica, asi como
a los dispositivos de respaldo como
unidades de cinta o robots de disco
Optico; y puertos de red 10/100/1000
BaseTx.

Anexol-C/a.10 Deberd contar con funciones de alto
desempefio de dltima tecnologia, como el

2DEA4



Anexo 1-C
Servicios de Aprovisionamiento de Infraestructura de Almacenamiento.

manejo automatico de balanceo de
cargas en /O y funciones de failover en
los canales de conexion a servidores.
Debera proteger la integridad de la
informacién, contando con arreglos de
discos, componentes redundantes y
mecanismo de proteccion de memoria
caché en caso de falla de alimentacién
eléctrica.

b) Caracteristicas del almacenamiento de informacién historica:

Se evaluara que la propuesta del licitante integre la manera en la que ofrece todos y cado uno de los
siguientes requerimientos:

REF. REQUERIMIENTOS MINIMOS OFRECIMIENTO DEL LICITANTE

Anexo1-C/b.1 El sistema de almacenamiento histdrico
debe tener las caracteristicas inherentes
al almacenamiento tipo no re-escribible y
no borrable; garantizando la autenticidad
de los datos almacenados.

Anexol-C/b.2 Debera contar con una capacidad de al
menos 6 TB netos en discos de gran
capacidad.

Anexo1-C/b.3 Debera contar con la capacidad de

realizar replicas locales o remotas, de
manera asincrona.

Anexo1-C/b.4 Debera contar con la capacidad de
descubrir 'y configurar de manera
automética, disco que se adicionen a la
configuracion y  soportar balanceo de
carga automdtico, sin interrupcion del
servicio.

Anexol-C/b.5 El sistema de almacenamiento debe ser
capaz de autocorregirse en caso de falla
de algin componente.

Anexol-C/b.6 Deber4d contar con la capacidad de
prevenir la duplicacién innecesaria de
informaciéon, de forma tal que pueda
detectar por si mismo que si se intenta
almacenar una informacién que ya esté
contenido, sélo almacene una referencia
adicional al mismo sin almacenarla
nuevamente.

Anexol-C/b.7 Debe contar con procesos de verificacién
automética de calidad y exactitud de los
medios de almacenamiento donde se
encuentren los datos.

Anexo01-C/b.8 La conexibn de este sistema de
almacenamiento debera integrarse a la
red TCP/IP.

Anexol1-C/b.9 El sistema de almacenamiento debera

interconectarse  con los  diferentes
dispositivos servidores que conformen la
infraestructura integral de servicios a
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través de un arreglo de switches en alta
disponibilidad.

Anexol-C/b.10 El sistema de almacenamiento debera
contar con las facilidades funcionales y de
administracion de politicas de acceso y
de ciclo de vida de la informacion entre el
almacenamiento de alta disponibilidad y
el historico, respaldos automaticos
(totales, incrementales y diferenciales),
respaldos “en frio y en caliente”, soporte
multiplataforma, y que eficienten los
procesos de recuperacion de informacion;
operacion y monitoreo de la misma.

Anexol-C/b.11 El sistema de almacenamiento debera
considerar un sistema integral de
respaldos preferentemente a cinta, las
cuales deberadn ser coubicados en una
zona de seguridad fuera del Centro de
Datos, para casos de recuperaciéon en
caso de desastre; debera contar con un
robot de cintas de alta tecnologia vy
capacidad de crecimiento, el cual
requerira contar con conexién a la SAN
ofertada por medio de interfase de fibra
Optica.

Anexo1-C/b.12 Asi mismo, debido a que los consumibles
de cintas de respaldo dependen de la
solucién propuesta por el licitante y del
tipo de tecnologia (robot) que incluya en
Su propuesta, es responsabilidad del
licitante el proporcionar tantas cintas
como sean necesarias durante la vigencia
del contrato, considerando sus
procedimientos de administracion vy
reciclado de las mismas asumiendo como
capacidad méxima de respaldo a la
totalidad de la capacidad de
almacenamiento incluyendo el 30% de
crecimiento y a la capacidad
correspondiente de todos los servidores
de la infraestructura que conformen la
solucion de la presente partida.
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Anexo 1-D- SERVICIOS DE TELECOMUNICACIONES.

1. Equipamiento de Conectividad parala red LAN en el Centro de Datos

Se evaluara que la propuesta del licitante integre la manera en la que ofrece todos y cado uno de los
siguientes requerimientos:

REF. REQUERIMIENTOS MINIMOS OFRECIMIENTO DEL LICITANTE

Anexol-D/1.1 La soluciéon de conectividad propuesta por
el licitante debera contar con el
equipamiento capaz de soportar la
infraestructura integral de servicios de la
SFP con caracteristicas de alta
disponibilidad y redundancia en sus
componentes y que a su vez sea el
gateway de acceso a la red de
comunicaciones y servicios propios del
Centro de Datos (ruteador o switch con
funciones de ruteo o equivalente).

Anexo1-D/1.2 El equipo propuesto debera contar con
suficientes puertos de velocidad
10/100/1000 BaseTx fullduplex, para la
conexion de los diferentes dispositivos
que conformen la infraestructura integral
de servicios, tanto para la red de
produccion como para la red de
monitoreo y respaldo, asi como parte
integral de su propuesta el crecimiento de
al menos el 30% de su configuracion
base inicial en puertos.

Anexo01-D/1.3 Debera contar con la capacidad de
creacién de redes virtuales por cada
equipo redundante, con intercambio de
informacion entre ellas en el mismo
equipo.

Anexol-D/1.4 Debera permitir la continuidad de la
operacion en caso de actividades de
mantenimiento, permitiendo el cambio de
tarjetas de puertos de comunicaciones sin
necesidad de apagado del equipo o
interrupcién del servicio.

Anexol-D/1.5 La soluciéon de conectividad para la red
LAN deberd manejar al menos el
protocolo de comunicacion IP y los
principales protocolos de ruteo, como RIP
I, RIP Il, OSPF, BGP y MPLS.

Anexo1-D/1.6 La solucion de conectividad debera
manejar funciones de autentificacion,
control de flujo y calidad de servicio.

Anexol-D/1.7 El equipamiento debera tener capacidad
de realizar funciones de firewall para la
seguridad l6gica, y funciones de
deteccion de intrusos o prevencion de
intrusos.
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Anexol-D/1.8 Debera contar con tarjeta de aceleracién
de encripcién que soporte los estandares
DES, 3 DES, AES.

2. Acceso alared de Internet

Se evaluara que la propuesta del licitante integre la manera en la que ofrece todos y cado uno de los
siguientes requerimientos:

REF. REQUERIMIENTOS MINIMOS OFRECIMIENTO DEL LICITANTE

Anexol-D/2.1 El licitante debera considerar al menos 34
Mbps de ancho de banda de Internet,
como parte integral de su propuesta, asi
como el crecimiento de al menos 30%
sobre la capacidad inicial requerida y
durante la vigencia del contrato.

Anexol-D/2.2 El licitante deber& describir como parte de
su propuesta la solucibn que asegure
permanentemente que la capacidad de
ancho de banda requerida por la SFP
(redundancia de medios, calidad de
servicio —Qo0S-, configuracion multihome,
0 equivalente), en caso de contingencia,
el trafico de telecomunicaciones del
Centro de Datos no afecte, sature o
degrade, la capacidad requerida por la
SFP, su desempefio y el nivel de servicio
de disponibilidad integral solicitado en las
presentes bases.

Anexol-D/2.3 La solucibn deberd permitir el poder
asignar (reservar) umbrales minimos de
ancho de banda y priorizaciébn de
paquetes (funcionalidades de QoS) para
las aplicaciones que determine la SFP.

Anexol-D/2.4 El licitante deberd considerar tantas
direcciones IP’s homologadas en el
segmento de Internet como asi necesite
la SFP, preferentemente en un solo
bloqgue completo Clase C, para la
prestacion de los servicios.

3. Interconexidon del Centro de Datos con la SFP

Se evaluara que la propuesta del licitante integre la manera en la que ofrece todos y cado uno de los
siguientes requerimientos:

REF. REQUERIMIENTOS MINIMOS OFRECIMIENTO DEL LICITANTE

Anexol-D/3.1 El licitante debera considerar dos enlaces
privados virtuales (VPN) de cuando
menos 4 Mbps cada uno, redundante uno
del otro (a traves de medios de
transmision distintos mediante carriers
distintos), de infraestructuras auténomas
e independientes, asi como sin
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preferencia de medio de transmisiéon
exceptuando el satelital, entre el Centro
de Datos que proponga el licitante y las
oficinas de la SFP. Ambos enlaces
deberan estar balanceados y activos.
Estos enlaces tendran como propdsito
permitir al personal técnico de la SFP,
tener acceso a la infraestructura integral
de servicios, para efectos de ejecutar las
funcion de actualizacion y mantenimiento
de las aplicaciones, administracion de
servidores de autoridades certificadoras,
permitir ~ la  interoperabilidad  entre
aplicativos con otras dependencias y
entidades, monitoreo en general y otras
distintas a aquellas bajo la
responsabilidad del licitante.

Anexol-D/3.2

El licitante deber4d mantener el nivel de
servicio integral descrito en el apartado
“‘Niveles de Servicio” de las presentes
bases.

Anexol-D/3.3

El licitante deberd incluir en su solucién
los equipos ruteadores de
comunicaciones en ambos extremos, el
monitoreo, mantenimiento, soporte a
estos enlaces y equipos.

Anexol-D/3.4

Para el extremo correspondiente a la
SFP, a fin de mantener la
interoperabilidad con las diferentes
dependencias con las que hoy en dia
cuenta, debera contemplar un equipo con
al menos las siguientes funcionalidades y
caracteristicas:

1. Que cuente con la configuracién
minima necesaria para garantizar
el nivel de disponibilidad vy
servicio de intercambio de altos
volimenes de informacion entre
la SFP y el Centro de Datos,
como parte del nivel de servicio
integral.

2. Que soporte los principales
protocolos de comunicaciones,
tanto a nivel de area local LAN
como de &rea amplia WAN.

3. Que el equipo cuente con
funcionalidades de seguridad
informética robusta, que permita
sostener sesiones concurrentes
ilimitadas y detecte o prevenga
intentos de accesos no
autorizados.

4. Debera contar con la capacidad
de manejar translacion de
direcciones por puerto y por
direccion IP, asi como la creacién
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de zonas de alta seguridad de

acuerdo a las necesidades de la

SFP.

5. Que permita al personal de la
SFP monitorear a las diferentes
redes o subredes de la Secretaria
gue se encontraran directamente
conectadas a dicho equipo.

6. Para su integracion con la red
interna de la SFP, debera contar
con al menos:

a. 48 puertos  10/100/1000
BASE TX, para soportar las
redes virtuales necesarias
para soportar la operacién de
los sistemas.

b. 8 Puertos E1, G703 no
canalizados (deberd incluir
los cables necesarios BNC de
750hm), para mantener la
comunicacion con las
dependencias que
actualmente se encuentran
interconectadas mediante
éste tipo de interfase.

c. 4 Puertos seriales sincronos
V.35 (debera incluir los
cables necesarios), para
mantener la comunicacion
con las dependencias que
actualmente se encuentran
interconectadas mediante
éste tipo de interfase.

d. 4 Puertos Gigaethernet en
Fibra Optica (debera incluir
los cables necesarios para su
interconexién) para mantener
la interconexion con los
equipos que se encuentran
en operacion mediante éste
tipo de interfase.

e. Que permita realizar el
acceso al dispositivo
mediante un medio seguro.

Anexol-D/3.5

El licitante debera considerar las
actividades necesarias para su correcta
integracion a la red institucional de la
Secretaria, manteniendo las politicas de
seguridad existentes y garantizando la
continuidad en la prestacion de los
servicios de telecomunicaciones
institucionales.

Anexol-D/3.6

Por la naturaleza de la confidencialidad y
reserva de la configuracién de la red
interna de la Secretaria de la Funcién
Puablica, dicho equipo sera administrado
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por al menos 2 servidores publicos
adscritos a la Unidad de Gobierno
Electrénico y Politicas de Tecnologias de
la Informacién de la SFP, motivo por el
cual se deberd incluir la capacitacién
para 2 Personas para contar con el
conocimiento _en la administracién y
operacién _de dicho equipo (80 hrs.
Minimo).

Anexol-D/3.7

El licitante deberd proporcionar toda la
asistencia necesaria para cambios en la
configuraciébn asi como proporcionar
asistencia técnica en las instalaciones de
la SFP y dar acceso directo al personal
que la SFP designe, al soporte
establecido por el fabricante via telefénica
0 via electronica.

Anexol-D/3.8

El centro de datos del licitante debera de
enlazarse con el nodo de la SFP en las
instalaciones de:

Edificio Sede de la Secretaria de la
Funcion Puablica

Centro de Cémputo de la UGEPTI.
Insurgentes Sur 1735, 4° Piso ala Sur.
Col. Guadalupe Inn, Del. Alvaro Obregén
C.P. 01020, México, D.F.

Anexol-D/3.9

La SFP mantendra la autoridad para
aprobar los requerimientos para acceso.
El licitante sera responsable de la
implementacién de los requerimientos de
acceso.

Anexol-D/3.10

La SFP definira las direcciones IP a
utilizar, de acuerdo con las caracteristicas
y plan de direccionamiento de su red
privada.

Anexol-D/3.11

El licitante debera incluir en su propuesta
el acceso mediante red privada virtual
(VPN) para al menos 30 personas que asi
determine la SFP, o alguna solucién que
permita la comunicacion por canal seguro
(encripcion del medio o empleo de
licencias de SSH) tanto por el medio
dedicado entre ambos inmuebles como
por la red de Internet.
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Anexo 1-E- SERVICIOS DE SEGURIDAD INFORMATICA.

1. Seguridad

Se evaluara que la propuesta del licitante integre la manera en la que ofrece todos y cado uno de los
siguientes requerimientos:

REF. REQUERIMIENTOS MINIMOS OFRECIMIENTO DEL LICITANTE

Anexol-E/1.1 El sistema de seguridad integral que
proponga el licitante debera incluir
diferentes niveles de implementacion,
principalmente y de manera enunciativa,
por arreglos de firewalls en alta
disponibilidad, sensores de red y de host
para la deteccion de intrusos, listas de
acceso en equipamiento de
telecomunicaciones, disefios de red
segmentados por redes  virtuales
(VLAN’s), zonas perimetrales (DMZ’s), y
demas elementos de configuracion y
tecnologias que permitan brindar el nivel
de servicio que la SFP requiere.

Anexol-E/1.2 El sistema deberd asegurar que las
transacciones y lo relativo a las
operaciones de sistemas operativos,
aplicativos y bases de datos sean
confiables y privadas para garantizar la
consistencia e integridad de las mismas;
para ello se deberdn implementar las
medidas necesarias de control de acceso
de datos por los diferentes usuarios,
autenticacion de usuarios, control de
identidad de usuarios y activacion de
funciones.

Anexol-E/1.3 El sistema en su totalidad podra ser
auditado por personal de la SFP sin
previo aviso, con la finalidad de confirmar
su eficiencia y eficacia en su
implementacion, administracion y
operacion, para lo cual el licitante debera
proporcionar todas las facilidades
necesarias.

Anexol-E/1.4 La solucibn se complementard con
procesos de administracion con base al
ciclo de seguridad, sustentado en
politicas, procedimientos puntuales y de
mejora continua, los cuales seran
acordados entre el licitante y la SFP, de
donde de manera enunciativa mas no
limitativa se deberan contemplar las
siguientes funciones minimas:

1. Definicién / actualizacion de la vision

y estrategia de seguridad de la SFP.

2. Programa permanente de
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entrenamiento y concientizacién al
personal técnico y de operaciones de
la SFP.

3. Definicion de las necesidades de
ajuste a los procedimientos, practicas
y politicas de seguridad, su aplicacion
y mantenimiento.

4. Definicion conjunta de politicas y
estandares.

5. Documentacién de la arquitectura de
seguridad y estandares tecnolégicos
de seguridad.

6. Procedimientos de reforzamiento,
monitoreo y recuperacion.

7. Planes de auditoria al sistema y
pruebas de vulnerabilidades al menos
una cada 6 meses durante la vigencia
del contrato.

Anexol-E/1.5 La solucién provista debera contemplar

los mecanismos necesarios para:

1) Proteccion de acceso a los aplicativos
a través de una arquitectura de
firewalls redundantes y en
configuracién de alta disponibilidad,
con suficientes interfases de red para
crear zonas perimetrales redundantes
entre ellas (esta funcionalidad puede
ser incluida dentro del dispositivo de
conectividad a nivel LAN descrito en
el anexo 1-D).

2) Identificacién, autenticacion,
autorizacién y control de acceso.

3) Bithcora de  transacciones vy
mecanismos de acceso.

4) Deteccion de intrusos a nivel de los
diferentes segmentos de red, de
todos y cada uno de los dispositivos
de computo (hosts) que comprenden
la infraestructura integral de servicios.

5) Registros disponibles que puedan ser
auditables por parte de la SFP.

6) Administracion, operacion y
monitoreo de la infraestructura
integral por medios seguros (cifrados
SSH o VPN).

2. Sistema de Deteccion y/o de Prevencién de Intrusos

2.1 Basado en Host.

Con la finalidad de mantener la confidencialidad de la informacioén, el licitante deberd utilizar software de
deteccion y/o de prevencion de intrusos con base a su disefio propuesto, a nivel de Host, el cual permita:

Se evaluara que la propuesta del licitante integre la manera en la que ofrece todos y cado uno de los
siguientes requerimientos:
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REF. REQUERIMIENTOS MINIMOS OFRECIMIENTO DEL LICITANTE

Anexol-E/2.1.1 Monitorear el sistema para detectar y
responder a accesos no autorizados a
los sistemas, actividades no autorizadas
en lared, posibles ataques, omisiones o
fallas en el uso de los recursos de red,
asi como en sus plataformas.

Anexol-E/2.1.2 Generacion facil y rapida de reportes
graficos, los cuales deberan ser
disponibles mediante el sistema de
monitoreo integral que forme parte de la
solucion.

Anexol-E/2.1.3 Grabacion de la sesion del intruso a fin
de mantener evidencias de cualquier
ataque.

Anexol-E/2.1.4 El software debera soportar distintas
topologias de red.

Anexol-E/2.1.5 No debera de afectar el desempefio de
la red por uso de los agentes.

Anexol-E/2.1.6 La solucién debera poder responder de
diferentes formas ante un ataque, como
por ejemplo terminar sesiones o0
bloguear cuentas.

Anexol-E/2.1.7 Soportar diferentes tipos de ataques y
niveles de criticidad de los segmentos y
sistemas a proteger.

2.2 Basado en red

Con la finalidad de mantener la confidencialidad de la informacion, el licitante debera utilizar software de
deteccion y/o de prevencién de intrusos con base a su disefio propuesto, a nivel de Red, el cual permita:

Se evaluara que la propuesta del licitante integre la manera en la que ofrece todos y cado uno de los
siguientes requerimientos:

REF. REQUERIMIENTOS MINIMOS OFRECIMIENTO DEL LICITANTE

Anexol-E/2.2.1 | Debera realizar la deteccion automatica
de intrusos en tiempo real a nivel de red,
gue no cause un efecto de intrusion y que
permita interceptar y responder a fallas de
seguridad y abuso de la red antes de que
los sistemas sean comprometidos.

Esta herramienta debera permitir:

1. Proteger de intrusiones.

2. Mantener una base de datos de
eventos.

3. Terminar conexiones.

4. Bloquear conexiones.

5. Enviar correos o mensajes SNMP en
tiempo real.

6. Suspender o deshabilitar cuentas.

7. Reconfigurar el Firewall.
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8.
9.

10.

11.

12.
13.
14.

Crear alarmas definidas por la SFP.
Adaptarse a cualquier ambiente de
red.

Capacidad de centralizar reportes y
eventos por medio de una consola del
detector de intrusos en diferentes
puntos de la red.

Actualizacion automatica desde
Internet.

Manejar falsas alarmas.

Minimo impacto en la red y Host.

Esta herramienta debe tener la
capacidad de estar integrada con el
Detector de Intrusos a nivel Host.
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Anexo 1-F- SERVICIOS DE ADMINISTRACION ASOCIADOS.

Los servicios de operacion, soporte y administracion de la infraestructura integral de servicios propuesta
deberan estar soportados mediante procesos alineados con la metodologia ITIL (Information Technology

Infrastructure Library).

Los servicios minimos de administracion de la infraestructura integral de servicios deberan considerarse por
componente y/o sistema, del cual debera presentarse en una matriz los elementos que apliquen para cada
uno de ellos (servidores (hardware y software), dispositivos de almacenamiento, de red, y de seguridad

l6gica.).

|. Procesos de Soporte a los Servicios

1.1 Administracion de Incidentes

Se evaluara que la propuesta del licitante integre la manera en la que ofrece todos y cado uno de los

siguientes requerimientos:

REF.

REQUERIMIENTOS MINIMOS

OFRECIMIENTO DEL LICITANTE

Anexol-F/1.1.1

El licitante debera establecer un punto
Unico de contacto de mesa de servicio y
un centro de monitoreo, en horario de
disponibilidad 7x24, para recibir reportes
de incidentes por parte del personal
técnico o del administrador designado por
la SFP. En adicion, la mesa de servicio
contard con acceso y conexion directa a
un centro de monitoreo del licitante, el
cual debera contar con las herramientas,
metodologias y procesos para detectar,
registrar, aislar, reparar o escalar, dar
seguimiento y cerrar un reporte de fallas
o una falla detectada en el centro de
monitoreo. Estas funciones tienen como
objetivo la recuperacion de la operacion
normal del servicio tan pronto como sea
posible, minimizando el impacto en el
servicio y la calidad de este, entregado a
la SFP. La reparacidon_de incidentes,
deberd hacerse de acuerdo a la
siguiente tabla de Nivel de severidad,
constituyéndose en el nivel de servicio
minimo requerido por la SFP:

Nivel de severidad

Tiempo de escalamiento y reparacion

Severidad 1.

Afectacion a mudltiples | Atencién inmediata, reparacidon en un tiempo menor a 56

usuarios o pérdida/indisponibilidad de una
funcién o servicio completo, lo cual hace
inoperable a los sistemas. (ejemplo caida
del servicio de CompraNET/CompraNET
Plus, TramitaNET, DeclaraNET)

minutos, para preservar la disponibilidad de 99.87%

El tiempo de caida acumulado se restituye cada periodo
mensual por lo que en cada caida del servicio el tiempo
remanente para mantener el nivel comprometido sera el
que resulte del tiempo de caida del evento en particular,
mas el tiempo acumulado de caidas anteriores.

Las ventanas de mantenimiento preprogramadas no
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pueden ser consideradas como fallas ni tener nivel de
severidad.

Severidad 2. Afectacion a un solo usuario
0 un nimero minimo de ellos. Una funcién

Tiempo de atencién inmediata. Tiempo de reparacion de 4
horas naturales para restituir el servicio a su nivel normal

0 _servicio degradado (impactado) pero no
perdido.

de calidad

Severidad 3. Impacto o degradacion de
alguna funcién o servicio (declaranet,
CompraNET/CompraNET Plus, tramitanet)
pero con una solucién temporal instalada
gue no afecta la calidad del servicio y que
permite instalar la solucién definitiva en un
periodo mayor

Tiempo de atencion inmediata. Tiempo de reparacion de
24 horas naturales para restituir el estado normal definitivo

Severidad 4. Este es un nivel plenamente
informativo de caracter preventivo en
donde no existe impacto en el nivel ni
calidad del servicio pero sobre el cual se

Atencién dentro de un periodo de 48 horas naturales.
Solucion de acuerdo al plan establecido entre el proveedor
y la SFP. El plan de accion de mejora debe ser creado por
el proveedor y autorizado por la SFP.

debe tomar una accion futura para evitar
cualquier impacto futuro al servicio.

Se evaluara que la propuesta del licitante integre la manera en la que ofrece todos y cado uno de los
siguientes requerimientos:

REF. REQUERIMIENTOS MINIMOS OFRECIMIENTO DEL LICITANTE

Anexol-F/1.1.2 | El licitante debera presentar
mensualmente un reporte de incidentes,
el cual debera incluir lo especificado en el
Anexo 1-G.

1.2 Administracion de Problemas

Se evaluara que la propuesta del licitante integre la manera en la que ofrece todos y cado uno de los
siguientes requerimientos:

REF. REQUERIMIENTOS MINIMOS OFRECIMIENTO DEL LICITANTE

Anexol-F/1.2.1 | El licitante deber4d contar con los
mecanismos necesarios para identificar
las causas subyacentes de los incidentes
registrados o reportados hacia la mesa de
servicio. Se orientara a la administracion
de los problemas en forma proactiva,
realizando analisis de tendencias,
acciones preventivas, seguimiento y
monitoreo de las correcciones o0
requerimientos de cambio en la
configuracion que solucionen dichos
problemas. Para ello, el licitante debera
establecer un procedimiento en el manual
de operacién. La correccion de errores,
incidentes o problemas, debera hacerse
diligentemente, en forma tal que se
mantengan los niveles de servicio (niveles
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de disponibilidad) solicitados, en caso
contrario, el licitante se hara acreedor a lo
previsto en las penalizaciones por bajo
desempefio correspondientes. El licitante
debera llevar un registro de todos los
problemas reportados o detectados y
entregara a la SFP un reporte estadistico
en linea que contendrd al menos lo
especificado en el Anexo 1-G.

Anexol-F/1.2.3 | El licitante debera proporcionar
informacion estadistica que permita la
deteccion de fallas recurrentes que
impacten significativamente la operacién,
emitiendo de forma mensual al menos los
reportes especificados en el Anexo 1-G.

Anexol-F/1.2.4 | El servicio debera proporcionar el soporte
y resolucion de problemas de todos los
componentes de hardware y software que
estén considerados en la propuesta del
licitante.

1.3 Administraciéon de cambios

Se evaluara que la propuesta del licitante integre la manera en la que ofrece todos y cado uno de los
siguientes requerimientos:

REF. REQUERIMIENTOS MINIMOS OFRECIMIENTO DEL LICITANTE

Anexol-F/1.3.1 | El licitante  deberd ejecutar los
procedimientos para el manejo de los
cambios, tanto planeados como de
emergencia, que afecten la infraestructura
integral de servicios electronicos vy
cualquier componente de los servicios
proporcionados, obtendra las
aprobaciones y elaborara la
documentacion respectiva.

Anexol-F/1.3.2 | El licitante debera mantener un registro y
dara seguimiento a todas las solicitudes
de cambio.

Anexol-F/1.3.3 | Deber4 programar y administrar las
pruebas e implementacion de los cambios
solicitados o autorizados por la SFP,
incluyendo la comunicacién y
coordinacibn con otras entidades
involucradas o afectadas.

Anexol-F/1.3.4 | Debera evaluar los cambios
implementados en produccion para
verificar su comportamiento.

Anexol-F/1.3.5 | Debera automatizar en lo posible la
aplicacion del cambio, para tareas
asociadas a un cambio, sobre todo de
indole rutinaria.

Anexol-F/1.3.6 | Recibird y manejard la notificacién de la
actividad relativa al cambio.
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Anexol-F/1.3.7 Debera monitorear la historia de cambios
sufridos en los recursos administrados.

Anexol-F/1.3.8 | El licitante debera entregar
mensualmente a la SFP al menos los
reportes de actividad que resuman lo
especificado en el Anexo 1-G.

1.4 Administracion de versiones

Se evaluara que la propuesta del licitante integre la manera en la que ofrece todos y cado uno de los
siguientes requerimientos:

REF. REQUERIMIENTOS MINIMOS OFRECIMIENTO DEL LICITANTE

Anexol-F/1.4.1 | El licitante debera incluir en su propuesta
el soporte necesario para mantener,
controlar e instalar nuevas versiones de
sistemas operativos, ambientes de
aplicaciones y versiones de bases de
datos y en general ambientes operativos
gue sean solicitados o autorizados por la
SFP. Dentro del alcance de los servicios
debera contemplarse el cambio de
versiones de sistemas operativos hacia
las dltimas versiones aprobadas por la
SFP. Para el caso de las bases de datos
Oracle, debera contemplarse la
instalacion de parches y nuevas
versiones que seran provistos por la SFP
sin costo adicional para el licitante 0 sean
liberados por el fabricante del software sin
costo adicional para el licitante.

Anexol-F/1.4.2 | El licitante debera incluir en su propuesta
el soporte necesario para el control de
cambios en la instalacién y configuracion
de software operativo y aplicativo durante
la vigencia del servicio, cumpliendo
apropiadamente  con los tiempos
marcados sin afectar los niveles de
servicio.

Anexol-F/1.4.3 | El licitante debera incluir en su propuesta
el proceso de actualizaciéon del manual de
operaciones, de la documentacion vigente
sobre la configuracién y de las ultimas
versiones instaladas para el servicio de la
SFP.

1.5 Administracion de la configuracion

Se evaluara que la propuesta del licitante integre la manera en la que ofrece todos y cado uno de los
siguientes requerimientos:

REF. REQUERIMIENTOS MINIMOS OFRECIMIENTO DEL LICITANTE

Anexol-F/1.5.1 | El licitante debera incluir en su propuesta
el proceso de actualizacibon de
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documentacion, sobre la infraestructura
instalada, los recursos asignados a un
servicio especifico, por medio de la
identificacién, control, mantenimiento vy
verificacion de todos los componentes
que constituyen la solucién provista para
la SFP en forma exclusiva, la cual debera
estar disponible en cualquier momento.
Anexol-F/1.5.2 | La documentacion se encontrara a
disposicion de la SFP y se actualizara
peri6dicamente a través de los
procedimientos de control de cambios
establecidos. El licitante deberd incluir
dentro de su propuesta la generacién y
entrega de un reporte mensual que
incluya todas las actualizaciones a la
documentacién como se especificd en el
Anexo 1-G.

Anexol-F/1.5.3 | La informacién de memorias técnicas de
configuracion de la Solucién para la SFP
debera ponerse a disposicién de la SFP
mediante un acceso reservado (SSL y
password) en el portal de entrega de
servicios y monitoreo.

Actividades operativas, de soporte y administracion

El proveedor deberd proporcionar todas y cada una de las actividades operativas, de soporte y
administracion asociadas a la entrega de los servicios motivo de la presente licitacibn, de manera
permanente y continua durante los 7 dias de la semana, las 24 horas del dia, los 365 dias del afio, con
personal calificado.

Asimismo, el proveedor deberd presentar a los 15 dias de firmado el contrato, una relacion de recursos
humanos calificados con la experiencia, formacién certificada donde aplique y aptitudes necesarias. Debera
contar con personal certificado por una entidad autorizada, al menos en las siguientes areas:

I. Administracion de Base de Datos Oracle 9i (OCP, Oracle Certified Professional). Incluir constancia de
participacion en el curso Oracle 9i Real Application Cluster.
Il. Sistema Operativo de la plataforma principal propuesta.
Ill.  Administracion del software Webserver, Application Server propuesto.
IV. Administracion del software del sistema de Almacenamiento propuesto.
V. Administracion del software de Acceso Tarantella.
VI.  Administracion del software de Inteligencia de Negocios (Information Builder).
VII.  Administracion del software de Recursos Humanos Meta4.
VIIl. Metodologia ITIL o equivalente
IX. Herramientas de Seguridad Informéatica (Sistemas de Deteccidn o prevencion de Intrusos, firewalls)
propuestos.
X. Equipo de Telecomunicaciones.
XI.  Administracion de Bases de Datos SQL Server.
XIl. Herramientas de la Suite Netweaver de SAP (SRM, BI)
XIl.  Administracién de sistemas de la plataforma Microsoft (MCSE).

2. Procesos de Entrega de Servicios
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2.1 Administracion de la disponibilidad

Se evaluara que la propuesta del licitante integre la manera en la que ofrece todos y cado uno de los
siguientes requerimientos:

REF. REQUERIMIENTOS MINIMOS OFRECIMIENTO DEL LICITANTE

Anexol-F/2.1.1 | EI nivel de disponibilidad requerido
considera como excusable el tiempo de
indisponibilidad por ventanas de servicio
autorizadas por la SFP, las cuales podran
ser Unicamente en los dias oficiales no
laborables conforme a lo publicado en el
Diario Oficial de la Federacion durante la
vigencia del contrato y con una duracion
no mayor a 8 horas. Ventanas adicionales
solo podran abrirse con la autorizacion
expresa de la SFP.

Anexol-F/2.1.2 | Cualquier ventana programada entre la
SFP vy el licitante que se extienda mas
alla del tiempo especificado, sera
considerada como tiempo de
indisponibilidad sujeto a penalizacion.

2.2 Administracion de la capacidad

Se evaluara que la propuesta del licitante integre la manera en la que ofrece todos y cado uno de los
siguientes requerimientos:

REF. REQUERIMIENTOS MINIMOS OFRECIMIENTO DEL LICITANTE

Anexol-F/2.2.1 | Derivado de los servicios permanentes de
monitoreo, el licitante debera incluir en su
propuesta la forma en que entregara los
reportes en linea, por medio de un portal
de Internet en donde sea posible
visualizar los niveles de utilizacion de los
componentes de la infraestructura integral
de servicios, con la facilidad de interrogar
poniendo varios horizontes de tiempo, el
comportamiento del uso de los recursos
de computo, al menos los de memoria,
disco y cpu, la utilizacion del ancho de
banda en las redes provistas por el
licitante y el consumo de almacenamiento
masivo provisto. De este modo el
administrador designado por la SFP
podra determinar los niveles de consumo
y tendencias en el uso de recursos de
cémputo, almacenamiento y
comunicaciones, con el fin de predecir y
reportar el comportamiento y planear la
capacidad.

Anexol-F/2.2.2 | El licitante debera entregar reportes
mensuales conforme a los especificado
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| en el Anexo 1-G. |

2.3 Administracion de la continuidad del servicio

Se evaluara que la propuesta del licitante integre la manera en la que ofrece todos y cado uno de los
siguientes requerimientos:

REF. REQUERIMIENTOS MINIMOS OFRECIMIENTO DEL LICITANTE

Anexol-F/2.3.1 | El licitante debera desarrollar los planes
de contingencia para continuidad de
negocios y recuperacion en caso de
desastre  (Business Continuity Plan —
BCP- y Disaster Recovery Plan —-DRP-
por sus siglas en inglés) conforme a lo
descrito en el Anexol de las presentes
bases.

Anexol-F/2.3.2 | g licitante debera incluir en su propuesta

la infraestructura necesaria para ofrecer
posiciones de trabajo utilizables en caso
de wuna contingencia que impida a
personal de SFP conforme a lo requerido
en el Anexol-A.

Anexol-F/2.3.3 | El licitante debera proveer las facilidades
de telecomunicaciones para accesos
remotos conforme a lo requerido por la
SFP en el Anexol-D.

2.4 Administracion de los niveles de servicio

Se evaluara que la propuesta del licitante integre la manera en la que ofrece todos y cado uno de los
siguientes requerimientos:

REF. REQUERIMIENTOS MINIMOS OFRECIMIENTO DEL LICITANTE

Anexol-F/2.4.1 | Los niveles de servicio solicitados por la
SFP deberan ser medidos y reportados
en forma permanente por medio de un
sistema de monitoreo integral en Internet
conforme a lo descrito en el Anexo 1; esta
evidencia debera ser entregada conforme
a los descrito en el Anexo 1-G.

Anexol-F/2.4.2 | La medicibn automatica que permita
mantener y mejorar la calidad de los
servicios de IT a través de un ciclo
constante de acordar, monitorear vy
reportar logros de los servicios de IT en
forma objetiva y eficiente.

3. Respaldos y restauracion de Informacion

El servicio de Respaldo y Restauracion esta enfocado en la ejecucion de los procesos para copia de
archivos del sistema, aplicaciones, bases de datos y/o archivos de usuario de un dispositivo fuente, tal como
un disco duro, a un medio alterno. El proveedor debera ejecutar respaldos en base a un programa vy
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politicas que sean acordados con la SFP, y debera asegurarse que terminen con éxito, debiendo notificar al
personal de la SFP que corresponda en caso de que se detecte algin problema. Adicionalmente, debera
ejecutar todas las operaciones de restauracion para resolver problemas del sistema, o, a requerimiento de la
SFP de las aplicaciones y/o archivos de los usuarios.

Se evaluara que la propuesta del licitante integre la manera en la que ofrece todos y cado uno de los
siguientes requerimientos:

REF. REQUERIMIENTOS MINIMOS OFRECIMIENTO DEL LICITANTE
Anexol-F/3.1 1. Descripcién de los procedimientos y
ejecucion de los respaldos,
contemplando al menos la

periodicidad y nivel de respaldo, la
administracién, rotacion, reutilizacion
y vida util de los medios de respaldo
conforme a las especificaciones del
fabricante, asi como la estrategia de
acceso, resguardo y aseguramiento
de dichos respaldos.

2. Descripcion de los procedimientos de
restauracion de informacion los
cuales contemplen verificacion de
medios de almacenamiento, plan de
pruebas periédicas y ejecucion de las
mismas; asimismo, deberd incluir la
estimacion de tiempos de
restauraciéon conforme al nivel de
servicio requerido en la
administracion de 6rdenes de servicio
por parte de la SFP.

3. Documentacién de las actividades y
eventos en bitacoras.

4. Elaboraciéon y entrega de reportes
relacionados con las actividades de
respaldo y recuperacion.

5. Custodia de la documentacion vy
procedimientos relacionados con este
servicio.

6. Ejecutar respaldos cada vez que se
solicite un cambio a la configuracion.

3.1 Administracién de Medios de Respaldo

La Administracién de Medios de Respaldo consiste en el control y manejo de los mismos, con el fin de
garantizar su disponibilidad, identificacién, almacenamiento y uso adecuado.

Se evaluara que la propuesta del licitante integre la manera en la que ofrece todos y cado uno de los
siguientes requerimientos:

REF. REQUERIMIENTOS MINIMOS OFRECIMIENTO DEL LICITANTE

Anexol-F/3.1.1 | El licitante debera llevar un registro
basado en el inventario de medios, en el
gue se indique el tipo de respaldo e
informacién que contienen.
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Anexol-F/3.1.2 | El licitante debera incluir en su propuesta
una bdveda externa para el resguardo de
los respaldos de la SFP, de acuerdo al
programa de respaldos a implantar. Esta
béveda deberd contar al menos con las
siguientes caracteristicas minimas:

1. Bdveda de construccion sdlida y con
acceso seguro (automatizado o por
supervision de personal de
seguridad).

2. Con la ambientacién adecuada en
temperatura 'y humedad, para
salvaguardar los medios fisicos de
respaldo de informacién (cintas o
equivalente).

3. Detectores de humo y sistema de
extincion de incendios que proteja la
integridad de la informacion.

4. Mobiliario adecuado para el
resguardo de cintas de diversos
tamafios con disefio para tal
proposito.

5. La media para realizar los respaldos
debera ser provista por el licitante.

4. Administracion de Base de Datos

Se evaluara que la propuesta del licitante integre la manera en la que ofrece todos y cado uno de los
siguientes requerimientos:

REF. REQUERIMIENTOS MINIMOS OFRECIMIENTO DEL LICITANTE

Anexol-F/4.1 El licitante debera incluir en su propuesta
el proceso de recuperacion de las Bases
de Datos. El licitante dard seguimiento a
este proceso y reportard los resultados
del mismo.

Anexol-F/4.2 El licitante identificardq y aislard cualquier
evento que sea identificado relacionado
con el desempefio y la disponibilidad
dentro del manejador de la base de datos.

Anexol-F/4.3 El licitante realizara revisiones
preventivas periodicas del desempefio de
las bases de datos, con la finalidad de
emitir recomendaciones que permitan
eficientar las aplicaciones 'y por

consiguiente prevenir problemas
potenciales.
Anexol-F/4.4 El licitante deberd realizar los reportes

minimos solicitados en el Anexo 1-G.
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Anexo 1-G- ENTREGABLES DE LA PRESTACION DEL
SERVICIO.

El proveedor deberd entregar dos juegos en medios electronicos (CD o DVD) controlados, una para la
Secretaria de la Funcién Publica y otro para la Coordinacién General del Sistema Nacional e-México, los
cuales incluyan las evidencias de entregables para la prestacion del servicio en concordancia con lo
estipulado en los Anexos 1, 1-A, 1-B, 1-C, 1-D, 1-E, 1-F, 1-H y 1-I, en donde de manera enunciativa mas no
limitativa, destaquen los servicios proporcionados a la SFP, los niveles de servicio entregados, las
condiciones de operacion de la infraestructura dedicada a los servicios y en general la informacion analizada
para propésitos de medicion, planeacion, mejora y correccion oportuna de probables desviaciones.

Toda la documentacion debera ser entregada catalogada de acuerdo a lo estipulado en la Ley Transparencia
y Acceso a la Informacion Publica Gubernamental y su reglamento correspondiente, para salvaguardar la
reserva o confidencialidad de los contenidos segun corresponda. Esta catalogacion sera determinada de
comun acuerdo con la SFP.

El proveedor debera entregar de acuerdo a la fecha sefialada como minimo lo siguiente, en la inteligencia de
que se podran adicionar reportes y/o nuevos requerimientos de informacion operativa, técnica y/o estratégica
segun sea conveniente para la SFP.

La entrega de los servicios se puede dividir en 3 fases:

1. Servicios de migracion e implementacion de la solucién propuesta

2. Servicios de administracién, operacion, soporte y mantenimiento recurrentes.

3. Entregables del plan de recuperacién en caso de desastres, plan de continuidad de negocios y plan
de ejecucion para lograr la transicion de los servicios al vencimiento del contrato.

1 Entregables de la fase de migracién e implementacién.

Se evaluara que la propuesta del licitante integre la manera en la que ofrece todos y cado uno de los
siguientes requerimientos:

PENALIZACION

FECHA DE ENTREGA POR DIA
ENTREGABLES MAXIMA. NATURAL DE
RETRASO

1. Documento que describa la estrategia de
migracién e implementacién de los servicios
conforme a la propuesta técnica ofertada.

2. Documento de disefio del area de centro de datos
donde se especifique claramente la ubicacion de
los equipos, diagramas de conectividad,
diagramas eléctricos de suministro redundante, | A los 15 dias naturales de la 1% del pago por

area segura reservada y delimitada de manera | puesta en operacion de los los servicios de
exclusiva para la SFP, mecanismos de control de | servicios electrénicos en el migracioén e
acceso biométrico y de proximidad que se van a | Centro de Datos. implementacion.
utilizar e inventario de todo el equipamiento a

instalar.

3. Acta de Entrega-Recepcion de los servicios
Instalados y en Operacion en la Infraestructura
del Centro de Datos.

4. Acta de entrega, instalaciéon y puesta en marcha
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10.

11.

12.

13.

14.

15.

del equipamiento de cémputo que el licitante
utilizard, conforme a lo especificado en su
propuesta técnica.

Acta de entrega e instalacion del equipo Terminal
de telecomunicaciones.

Acta de activacibn de los servicios de
telecomunicaciones e Internet.

Acta de activacion de los servicios de monitoreo
de la infraestructura provista.

Acta de terminacién de los servicios de migracion,
el cual debera incluir el protocolo de pruebas de
aceptacion de cada uno de los servicios y su
correcta operacion.

Acta de inicio de operaciones en el centro de
datos del proveedor, contemplando la integracion
de los servicios comprometidos en su propuesta
técnica.

Memoria técnica de la instalaciéon, una vez
probada y aceptada la implementacion de toda la
solucion.

Manual de procesos y procedimientos de
operacion del servicio proporcionado a la SFP.

Plan de aseguramiento y control de calidad.

Procedimientos de escalamiento debidamente
autorizados, con tiempos de escalamiento y lista
de contactos.

Documentacion de indicadores de niveles de
servicio de acuerdo a lo solicitado, incluyendo
cartas compromiso de niveles de servicio.

Procedimientos de monitoreo y reporte del
servicio debidamente aprobados por la SFP.

2 Entregables de la fase de administracion, operacion, soporte y mantenimiento

recurrentes de los servicios proporcionados.

Una vez instalada, implementada, migrados los servicios electrénicos y en operacién, asi como la puesta a
punto de la infraestructura integral de servicios, el proveedor deberd entregar reportes mensuales del
servicio, tanto en linea (sitio de Internet dedicado exclusivamente para la SFP) como en medios electrnicos
(CD o DVD) controlados. Los reportes de niveles de servicio seran al menos los siguientes:

Se evaluara que la propuesta del licitante integre la manera en la que ofrece todos y cado uno de los

siguientes requerimientos:
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ENTREGABLES

FECHA DE ENTREGA
MAXIMA.

PENALIZACION
POR DIA
NATURAL DE
RETRASO

Mesa de servicio.
Reporte de los indicadores de operacion de la mesa de
servicios, en donde demuestre sus niveles de servicio
en la atencidn telefonica, incidencias reportadas o
detectadas y su solucién.

Al 5° dia natural posterior al
mes vencido.

0. 1% del monto
de la factura
total mensual.

Medicién y reporte de servicios (utilizacién de

recursos)
Reportes sobre el comportamiento y desempefio de los
componentes de la solucion para un mejor
aprovechamiento de todos los recursos (procesamiento,
almacenamiento, telecomunicaciones, seguridad, entre
otros) y la posibilidad de la planeacién del crecimiento.
Deberd facilitar el monitoreo de procesos y manejar
alarmas y reportes sobre los niveles de servicio
acordados con la SFP.

Reporte de mantenimientos preventivos y correctivos
realizados durante el mes

En el caso de que se presente alguna interrupcién en el
sistema de monitoreo se debera entregar un reporte de
servicio donde se especifigue las causas de la
interrupcién del monitoreo y su duracién

Al 5° dia natural posterior al
mes vencido.

0. 1% del monto
de la factura
total mensual.

Respaldos y restauracion de Informacion

1. Copias del sistema (sistemas operativos, bases de
datos), de las aplicaciones y de los archivos de
usuario con base a las estrategias de respaldo que se
definan y en los medios magnéticos que la SFP o el
licitante proporcione para tales fines.

2. Ambientes operativos debidamente restaurados con
la informacién contenida en los medios magnéticos,
cuando asi se requieran por parte de la SFP o el
licitante.

3. Reporte mensual estandar con un resumen de las
actividades realizadas en el periodo e historico (6
Ultimos meses).

4. Elaboracién y entrega de reportes relacionados con
las actividades de respaldo y recuperacion.

Al 5° dia natural posterior al
mes vencido.

0. 1% del monto
de la factura
total mensual.

Administracién de Medios de Respaldo.
Relacién de inventario de medios en los que se indique el
tipo de respaldo e informacién que contienen.

Al 5° dia natural posterior al
mes vencido.

0. 1% del monto
de la factura
total mensual.

Administracién de la Capacidad

1. Reporte estandar Histérico (hasta 3 meses) de
desempefio de los sistemas.

2. Reporte estdndar con el analisis, problemas y
recomendaciones que propone el licitante. Este
serd entregado solamente cuando haya algun
resultado del analisis que derive en la emision de
alguna recomendacion.

3. Reporte estandar de acciones implantadas por el
licitante para la optimizacibn de recursos y

Al 5° dia natural posterior al
mes vencido.

0. 1% del monto
de la factura
total mensual.
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Anexo 1-G

Entregables de la Prestacion del Servicio.

solucién de problemas de desempefio.

Documentos de Analisis de Riesgo para aquellas
desviaciones que sean identificadas y para las
cuales la SFP decida no implantar las
recomendaciones emitidas por el licitante o
alguna otra que permita solucionar el problema.

Administracién de Incidentes
Reporte de incidentes el cual debera incluir al menos la
siguiente informacion:

N

©ONO AW

10.

Fecha y hora del incidente reportado

Persona autorizada por SFP que levantd el
reporte del incidente

Responsable de la atencién del reporte
Descripcién del incidente

Diagnéstico

Status de seguimiento del incidente

Nivel de Severidad

Documentacion de Incidentes, errores y
soluciones conocidas y definidas durante la
duracion total del contrato que el licitante y la
SFP establezcan.

Fecha y hora de cierre del incidente
reportado.

Reporte de incidencias de seguridad: Ataques,
intentos de intrusion, deteccién de virus e intentos
de acceso denegados.

Al 5° dia natural posterior al
mes vencido.

0. 1% del monto
de la factura
total mensual.

Administracién de Problemas
Reportes estadisticos que permitan la deteccién de fallas
recurrentes que impacten significativamente la operacion,
los cuales deberan contar al menos con lo siguiente:

Nogoh,rwh P

©

10.
11.

12.
13.
14.
15.

16.

Frecuencia de Fallas.

Tipo de Falla.

Numero de llamadas diarias.

Porcentaje de llamadas atendidas.

Porcentaje de llamadas perdidas (abandonadas).
Tiempo de espera.

No. de llamadas donde se solucioné
satisfactoriamente la falla via soporte telefénico y
el tiempo promedio invertido.

Tiempos de respuesta, tiempos de solucién.
Llamadas abiertas.

Generacion de gréaficas.

Problemas identificados o reportados por
severidad.

Problemas resueltos (a tiempo y fuera de tiempo).
Tiempo de solucion real por severidad.

Problemas pendientes.

Programa de mejora definitiva para evitar que
problemas recurrentes se repitan.

Documentacion de incidencias, errores y
soluciones conocidas y definidas durante la
duracion total del contrato que el licitante y la SFP

Al 5° dia natural posterior al
mes vencido.

0. 1% del monto
de la factura
total mensual.
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Anexo 1-G

Entregables de la Prestacion del Servicio.

establezcan.

Administracién de cambios
Reportes que incluyan al menos lo siguiente:

1. Cambios solicitados por personal autorizado de
SFP.

Cambios aplicados.
Cambios pendientes.

Cambios solicitados
(rechazos).

Plan de proximos cambios a aplicar.

Préximas ventanas de mantenimiento requeridas
para la aplicacion de préximos cambios.

pero no aplicables

o0 AWM

Al 5° dia natural posterior al
mes vencido.

0. 1% del monto
de la factura
total mensual.

Administracion de versiones
El licitante deberd entregar mensualmente a la SFP al
menos los siguientes reportes:

1. Instalacion de nuevas versiones o parches
solicitados por personal autorizado de SFP.

Instalacion de nuevas versiones 0 parches
sugeridos por el licitante y autorizados por la SFP.

Actualizaciones aplicadas.

Actualizaciones pendientes.
Actualizaciones solicitadas pero no viables.
Plan de proximas actualizaciones a aplicar.

Préximas ventanas de mantenimiento requeridas
para la aplicacién de préximos cambios.

Nourw N

Al 5° dia natural posterior al
mes vencido.

0. 1% del monto
de la factura
total mensual.

Administracion de la configuracién
El licitante mantendrd la documentacién actualizada,
disponible en cualguier momento, sobre la infraestructura
instalada, los recursos asignados a un servicio especifico,
por medio de la identificacién, control, mantenimiento y
verificacion de todos los componentes que constituyen la
solucién provista para la SFP.

El licitante debera entregar un reporte mensual que
incluya todas las actualizaciones a la documentacion.

Al 5° dia natural posterior al
mes vencido.

0. 1% del monto
de la factura
total mensual.

Administracion de las Bases de Datos
El licitante deberd realizar los siguientes reportes:

1. Reporte de eventos relacionados con las Bases
de Datos.

2. Reporte con el analisis de
crecimiento de las Bases de Datos.

3. Reporte de disponibilidad de las Bases de Datos.

4. Reporte histérico de desempefio de los recursos
de las Bases de Datos.

5. Reportes estadisticos del comportamiento de las
bases de datos incluyendo los hits ratios de los
buffers pools.

tendencia de

Al 5° dia natural posterior al
mes vencido.

0. 1% del monto
de la factura
total mensual.

Administracién de la capacidad y niveles de

Al 5° dia natural posterior al

0. 1% del monto
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Anexo 1-G

Entregables de la Prestacion del Servicio.

servicio.
Sistema de monitoreo donde se puedan verificar los
niveles de servicio solicitados por la SFP en linea, con
servicio 7x24, por medio de un portal de Internet en donde
sea posible visualizar los niveles de utilizacién de los
componentes de la infraestructura integral de servicios.

El portal desplegara cuando menos
indicadores:

los siguientes

1. Niveles reales de disponibilidad de la infraestructura
integral de servicios, disponibilidad del centro de
datos, disponibilidad de Internet y comunicaciones

2. Reporte o incidentes levantados y atendidos a tiempo
por nivel de severidad detallados en el punto 1.1 del
Anexo 1-F.

3. Reportes pendientes de atencion

4. Bitacora de accesos fisicos (visitas) a las
instalaciones exclusivos de la SFP en el centro de
datos del licitante.

5. Reportes de niveles de consumo de recursos de la
infraestructura integral de servicios, de Internet y de
comunicaciones

6. Niveles de disponibilidad
monitoreados (aplicaciones).

de los procesos

mes vencido.

* Se entiende que dichos
reportes seran proporcionados
en linea a través de un portal
en Internet. Por lo que se
debera incluir dentro de los
medios electronicos para fines
de constancia documental de
la prestacion de los servicios,
tantos archivos electrénicos
que evidencien dichos
reportes.

de la factura
total mensual.

3 Entregables del plan de recuperacidon en caso de desastres, plan de continuidad
de negocios y plan de ejecucion para lograr la transicion de los servicios al

vencimiento del contrato.

ENTREGABLE

FECHA DE ENTREGA
MAXIMA.

PENALIZACION
POR DIA NATURAL
DE RETRASO

e Planes de contingencia para continuidad de negocio
(BCP, por sus siglas en inglés) y de recuperacion en
caso de desastre (DRP, por sus siglas en inglés).

e Plan de ejecucion para lograr la transicion de los
servicios al vencimiento del contrato.

Al sexto (6) mes a partir de la
firma del contrato y
actualizados cada seis meses,
de existir cambios
sustanciales en la
configuracion para la
prestacion de los servicios.

0.2% del monto
de la factura
total del mes
correspondiente.
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Anexo 1-H
Deductivas por cumplimiento parcial o deficiente en la prestacion del servicio.

Anexo 1-H- Deductivas por cumplimiento parcial o deficiente en la
prestacion del servicio.

En los términos de lo previsto por el articulo 53 de la ley de adquisiciones, arrendamientos
y servicios del sector publico y 64 de su reglamento, la Secretaria de la Funcion Publica
aplicard al licitante que resulte ganador por cumplimiento parcial o deficiente en la
prestacion de los servicios solicitados, deductivas porcentuales sobre la mensualidad
vencida a pagar, de conformidad a los niveles de servicio solicitados en el numeral 9 del
Anexo 1 de las presentes bases de licitacién y a lo siguiente:

1. Nivel de servicio requerido por la SFP:
1.1. Disponibilidad de los sistemas: 99.87%

Sistema re’c;lfjveerlic(ijc? [?:rr\IILCiSOFP
CompraNET/ CompraNET Plus 99.87%
RHnet 99.87%
SIIPP-G 99.87%
Servicios Integrales e-Gobierno 99.87%

Cada uno de estos servicios deberan mantener el 99.87% de disponibilidad mensual (esto significa gue no
deberan de sobrepasar 56 minutos al mes de indisponibilidad acumulada permitida).

1.1.1. Metodologia para el calculo del tiempo de indisponibilidad acumulado en la
prestacion del servicio.

Tiempo de Indisponibilidad TIE

TIEi = Tii [minutos] — (100% - SLA%) x 30 [dias] x 1440 [minutos/dia]

Donde:

TIEi es el tiempo de indisponibilidad acumulada en el mes “i”, expresado en minutos.

* Tli es el tiempo total de indisponibilidad acumulado en el mes “i”’, expresado en minutos.
* SLA % es el indice de disponibilidad comprometido para el servicio especifico.

Para el caso de que en un mes dado el valor de TIE sea mayor a cero, el proveedor sera sujeto a una
deductiva por incumplimiento, de acuerdo a la siguiente tabla:
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Anexo 1-H
Deductivas por cumplimiento parcial o deficiente en la prestacion del servicio.

1.1.2. Deductivas por indisponibilidad del servicio:

Tiempo de indisponibilidad excedente Deductiva sobre el monto mensual vencido del
sistema que corresponda
1 minuto a 1hora 10%
1 hora y un minuto a 2 horas 20%
2 horas y un minuto a 4 horas 40%
4 horas y un minuto a 8 horas 60%
8 Horas o més 80%

Tiempos de respuesta para la Mesa de Servicio.

La Mesa de Servicio es una funcién crucial para la prestacion de los servicios objeto de la presente licitacion;
es el punto de contacto entre el proveedor y la Secretaria, para la apertura y cierre de llamadas de ordenes
de servicio.

La medida del nivel de servicio estara en funcién al tiempo de retraso por parte de la mesa de servicio en el
reporte de cierre de una orden de servicio de conformidad a los niveles de severidad descritos en las
presentes bases. Este indicador sera medido en horas naturales y se aplicard un porcentaje de deductiva
sobre la factura mensual base por cada sistema (Compranet/Compranet Plus, Sistema RHNET, Sistema
SIIPP-G y Sistema Integral de Servicios e-Gobierno) como se establece en la siguiente tabla:

Tiempo de retraso en horas naturales imputables | Deductiva sobre el monto mensual vencido
al licitante del sistema correspondiente
1minuto a 1 hora 10%
1 hora y un minuto a 2 horas 20%
2 horas y un minuto a 4 horas 30%
4 horas y un minuto a 8 horas 40%
Mas de 8 horas 50%
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Anexo 1-H
Deductivas por cumplimiento parcial o deficiente en la prestacion del servicio.

LICITACION PUBLICA NACIONAL No. 00027004-001-06 POR CUENTA Y
CARGO DEL FIDEICOMISO 2058 e-MEXICO, PARA LA CONTRATACION DE
LA INFRAESTRUCTURA INTEGRAL DE SERVICIOS, PARA LA CREACION DE
UN CENTRO DE DATOS.

FORMATO DE EVALUACION TECNICA DEL CENTRO DE DATOS

Fecha:

Razon Social de la Empresa Participante:

Nombre / Cargo del Representante de la empresa Participante:

Direccién del Centro de Datos: Teléfono:

Se evaluara que el Centro de Datos propuesto por el licitante acredite todos y cado uno de
los siguientes requerimientos conforme a los siguientes criterios:

e Inspeccién visual: Verificacién en sitio del cumplimiento del requerimiento.

e Constancia en visita: Comprobaciéon mediante la entrega en sitio de copia simple del
documento que compruebe el cumplimiento del requerimiento.

Nota: Este formato sera requisitado durante el proceso de evaluacion por personal
de la Secretaria de la Funcion Publica. No sera llenado por los licitantes
participantes.
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Anexo 1-H
Deductivas por cumplimiento parcial o deficiente en la prestacion del servicio.

REFERENCIA

REQUERIMIENTO

INSPECCION
VISUAL

CONSTANCIA
EN VISITA

CUMPLE

NO
CUMPLE

Ubicacién

Anexol-A/1.1

Se comprobara que el Centro
de Datos propuesto, cuente
con una infraestructura de
alojamiento  disefiado para
operar como un centro de
datos de alta disponibilidad
ubicado dentro del territorio de
la Republica Mexicana, en
region geoldgica zona A (Bajo)
0 B (moderado) de peligro
sismico de acuerdo a la
clasificacion de regionalizacion
sismica publicada por el
CENAPRED. En el caso del
Distrito  Federal y area
Metropolitana, se verificara
que este ubicado en la ZONA
| de la tabla de zonas sismicas
del D. F. de acuerdo alas
normas técnicas
complementarias del
reglamento de construccion
del Distrito Federal.

Anexol-A/1.2

Se comprobara que el
inmueble cuente con la
licencia que cumpla con el
reglamento de construccion
vigente.

Anexol-A/1.3

Se verificara que la ubicacion
especifica del Centro de Datos
no deberd ser colindante con
sitios de alto riesgo, tales
como: gasolineras, refinerias,
industrias que manejen
sustancias y materiales
altamente peligrosos
(Inflamables, explosivos,
téxicos, contaminantes, etc.),
con la definicion del Sistema
Nacional de Proteccion Civil.

Anexol-A/1.4

Se verificara que cuente con
medidas de proteccién fisica
externa que lo mantenga
seguro contra robo y actos
vandalicos.

Anexol-A/2.1

Se comprobara que sea una
construccion con estructuras
principales que soporte niveles
sismicos de alta intensidad.
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Anexo 1-H
Deductivas por cumplimiento parcial o deficiente en la prestacion del servicio.

REFERENCIA

REQUERIMIENTO

INSPECCION
VISUAL

CONSTANCIA
EN VISITA

CUMPLE

NO
CUMPLE

Anexol-A/2.3

Se verificara que cuente con
los sistemas de proteccién
necesarios de pararrayos Yy
supresion de los mismos.

v’

Anexol-A/2.4

Verificar que cuenta con
posiciones de trabajo, al
menos 2 permanentes y con la
opcién de ocupar al menos 4
posiciones de manera
eventual.

Area asignada para la SFP

Anexol-A/3.1

Se verificard que la superficie
destinada para uso exclusivo
de la SFP, debera ser
delimitada de otras
instalaciones y areas comunes
a través de una estructura de
aislamiento perimetral (jaula o
equivalente), de tal forma que
el acceso fisico a la
infraestructura sélo  pueda
realizarlo personal autorizado
por la propia SFP y aquellos
servidores publicos
explicitamente designados por
la misma SFP.

Anexol-A/3.3

Se comprobara que cuente
con caAmara plena entre loza y
piso falso con la altura
suficiente para brindar las
condiciones de ambientacion
necesarias y facilitar el
aislamiento de cableados -
eléctricos y de datos — los
cuales deberan ser
canalizados o0 separados a
través de escalerillas.

Anexol-A/3.4

Se verificar4 que el piso falso
sea modular.

Anexol-A/3.5

Se verificara que todo el
sistema de piso falso debera
estar debidamente aterrizado.

Seguridad Fisica
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REFERENCIA

REQUERIMIENTO

INSPECCION
VISUAL

CONSTANCIA
EN VISITA

CUMPLE

NO
CUMPLE

Anexol-A/4.1

Se verificara que cuente con
un sistema de seguridad fisica
mediante personal de
vigilancia especializado con
cobertura 7x24, los cuales
deberan registrar mediante
bitacora diaria soportada por
un sistema automatizado, los
accesos que realice personal a
las instalaciones
administrativas y en especial a
quien acceda al centro de
datos.

Anexol-A/4.2

Se verificara que cuente con
un sistema de circuito cerrado
de television CCTV o de
grabacion digital, el cual
mantenga monitoreo
permanente 7x24 al centro de
datos tanto en el interior como
en el exterior y perimetros.

Anexol-A/4.3

Se verificara que cuente con
acceso restringido al centro de
datos mediante  sistemas
automatizados, marcos
detectores de metales vy
permitiendo acceso
Unicamente mediante tarjetas
de proximidad o equivalente y,
adicionalmente, un sistema
integral de acceso con control
biométrico (lectoras de huella
digital, o lectoras de retina, o
equivalente) o la combinacion
de ellos, que registre el acceso
del personal a la misma, hora
de entrada, hora de salida.

Anexol-A/4.4

Se verificara que cuente con
exclusa de acceso al centro de
datos equipada con los
sistemas de acceso descritos
en el punto anterior.

Anexol-A/4.5

Se verificara que cuente con
un procedimiento y sistema
implantado para garantizar la
acreditacion y autorizaciéon de
acceso al centro de datos.

Anexol-A/4.6

Se verificara que cuente con
sistemas de alarmas de
seguridad y salidas de
emergencia con  alarmas
sonoras.
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Deductivas por cumplimiento parcial o deficiente en la prestacion del servicio.

REFERENCIA

REQUERIMIENTO

INSPECCION
VISUAL

CONSTANCIA
EN VISITA

CUMPLE

NO
CUMPLE

Anexol-A/4.7

Se verificara que cuente con
un sistema de prevencion y
deteccion de incendio
altamente zonificado de modo
que ubique y  aplique
especificamente en el area de
riesgo detectada en caso
necesario.

Anexol-A/4.8

Se verificara que cuente con
los elementos necesarios y
redundantes para detectar y
extinguir incendios, con
elementos de deteccion en
piso falso y sobre plafén, que
detecten particulas de carbon,
humo y calor en todo el centro
de datos.

Anexol-A/4.9

Se verificara que cuente con
elementos de extincion
manuales y automaticos que
no dafien los  equipos
instalados ni al personal.

Anexol-
Al4.10

Se verificara que cuente con
las instalaciones hidraulicas
necesarias con toma(s)
siamesa(s) para el acceso de
equipo de bomberos.

Caracteristicas del
Sistema Eléctrico

Anexol-A/5.1

Se comprobara que la
acometida eléctrica por parte
de Comision Federal de
Electricidad y/o Cia. De Luz y
Fuerza del Centro este
dimensionada para la
demanda del centro de datos.

Anexol-A/5.2

Se verificara que la existencia
de Sub-estacion de alta a baja
tension con sistemas de
transferencia.

Anexol-A/5.3

Se verificara que cuente con
arreglo  de plantas de
emergencia redundantes con
capacidad de soporte vy
operacion de al menos 5 dias
naturales de autonomia.
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Deductivas por cumplimiento parcial o deficiente en la prestacion del servicio.

REFERENCIA

REQUERIMIENTO

INSPECCION
VISUAL

CONSTANCIA
EN VISITA

CUMPLE

NO
CUMPLE

Anexol-A/5.4

Se verificara que cuente con
equipos de energia
ininterrumpida (UPS’s)
redundantes con las
protecciones correspondientes
de supresién de transitorios y
entrega de los circuitos
eléctricos monoféasicos,
bifasicos 0 trifasicos
necesarios para la
infraestructura  integral de
servicios dentro del Centro de
Datos.

Anexol-A/5.7

Se verificara que el sistema
eléctrico sea monitoreado en
linea por un sistema
automatizado integrado al
sistema de monitoreo general
del Centro de Datos.

Sistema de Aire
Acondicionado Redundante

Anexol-A/6.1

Se verificara que el centro de
datos cuente con un arreglo de
aires acondicionados de
precision dentro de las
instalaciones donde se
alberguen los equipos con
controles  autométicos  de
humedad y temperatura para
mantener el rango de
temperatura de operacién de
la infraestructura conforme a
las especificaciones de los
diversos fabricantes de los
equipos que la compongan. El
licitante debera incluir el
monitoreo de estos parametros
dentro del sistema de
monitoreo integral del Centro
de Datos.

Seguridad Légica
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REFERENCIA

REQUERIMIENTO

INSPECCION
VISUAL

CONSTANCIA
EN VISITA

CUMPLE

NO
CUMPLE

Anexol-A/8.1

Se verificara que cuente con la
capacidad suficiente  para
proporcionar la  seguridad
l6gica a nivel de redes tales
como VLANS independientes
de conexion local, firewalls
redundantes, Sistemas de
Deteccion de Intrusos (IDS’s),
switches balanceadores de
contenidos y filtrado en
ruteadores, que conformen
una primera linea de defensa
perimetral 'y que tenga
instalada actualmente para
proteccion de su
infraestructura y demas
clientes.

Telecomunicaciones

Anexol-A/9.4

Se verificara que cuente con la
capacidad instalada para
recibir servicios de
comunicaciones a través de
fibora Optica y a través de
infraestructuras
independientes, de por lo
menos 2 de los principales
proveedores de
telecomunicaciones (carriers)
de la Republica Mexicana.

Anexol-A/9.5

Se verificara que cuente con al
menos dos conexiones
robustas y redundantes a la
red de Internet mediante
accesos de alta velocidad,
para garantizar
permanentemente que contard
con la suficiente capacidad de
ancho de banda de tal suerte
gque, en caso de que
cualquiera de ellos no
proporcione el servicio por
alguna contingencia, el medio
de acceso que permanezca en
operacion, soporte la totalidad
del trafico del Centro de Datos
y por consiguiente de la SFP.
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NOMBRE Y FIRMA DEL SERVIDOR PUBLICO QUE

NOMBRE Y FIRMA DEL REPRESENTANTE DE

EVALUA

LA EMPRESA PARTICIPANTE
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