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INTRODUCCION




La gran diversidad, volumen e importancia tanto econdmica como estratégica, que tiene la
informacidn en cualquier organizacidon hoy dia, ya sea ésta una institucién publica o privada,
implica el uso de sistemas manejadores de bases de datos para garantizar su seguridad,
consistencia, integridad, accesibilidad, entre otros factores.

Esto ha creado la necesidad de contar con profesionales de las tecnologias de la informacion,
gue tengan los conocimientos y habilidades requeridas para administrar en forma eficaz y
eficiente, tan valioso recurso.

La Universidad Nacional Autdnoma de México, a través de la Direccion General de Servicios de
Computo Académico, imparte el Diplomado de Administracion de Base de Datos, con el
objetivo de formar profesionales que apliquen técnicas efectivas en el manejo de los RDBMS,
desde su modelado, hasta su implementacién, optimizacion, administracion y mantenimiento
en un servidor; asimismo, se comprende la trascendencia de las normas ANSI SQL en cada una
de las versiones disponibles, y se imparten las principales tareas del administrador, para
llevarlas a la practica.

El presente informe, describe los objetivos, actividades, ejercicios, practicas y proyectos, asi
como los conceptos basicos que componen cada médulo de este Diplomado. Estos son los
maodulos y sus actividades principales:

a) Sistemas de Informacion y el modelo de datos relacional.

Se ensefian los conceptos fundamentales de las bases de datos y del modelo relacional, con el
cual se trabaja durante todo el diplomado. Se lleva a cabo el proceso de analisis y disefio de
bases de datos. Se hace un proyecto de diseiio de base de datos en base a cierta informacién.

b) Sistemas manejadores de bases de datos relacionales (RDBMS).

Se conocen las caracteristicas bdsicas de los manejadores de bases de datos relacionales mas
importantes, tales como sus requerimientos en hardware y software. Se asigna un proyecto
en el que se disefia una base de datos y se elige en qué lenguaje programarla, en qué RDBMS
montarla y qué hardware y sistema operativo debe tener el servidor.

c) SQL (Structured Query Language).

Se desarrollan practicas en las que se aplican las distintas sentencias y cldusulas SQL (Lenguaje
de Consulta Estructurado). Se tratan de peticiones de reportes basicos y otras en las que se
programan triggers y procedimientos almacenados.

d) Acceso a datos a través de la programacion de clientes.

Se aprende el lenguaje PHP y JavaScript mediante ejercicios, prdcticas y proyectos, cuya
aplicacién es la conexidn y obtencion de informaciéon de Bases de Datos.

e) Fundamentos de sistemas operativos.

Se administran servidores con sistemas operativos Linux y Windows. Se aprenden los
comandos y herramientas fundamentales para la administracion de usuarios, procesos,
archivos y todo lo relacionado con el sistema que hospedara la base de datos.



f) Habilidades directivas para administradores.

Se realizan dindmicas para conocer el estilo de comunicacién de cada persona y aprender a
relacionarse con ellas. Se aprenden técnicas para organizar y desarrollar una reunién y
presentacién efectivas con diapositivas.

g) Mejores practicas en las funciones de un DBA.

Se conocen los fundamentos bdsicos de la auditoria informatica y las organizaciones dedicadas
a ellas, como lo es ISACA (Asociacion de Auditoria y Control de Sistemas), las normas que
establece, los objetivos de control de COBIT (Objetivos de Control para la Informacion y la
Tecnologia Relacionada) y las mejores practicas de ITIL (Biblioteca de Infraestructura de
Tecnologia de la Informacidn) relacionadas con la administracion de Bases de Datos.

h) Seguridad en bases de datos.

Se ponen al descubierto las posibles vulnerabilidades de los equipos a través de la red y se
ejecutan técnicas de prevencion y correccidn ante éstas.

i) Administracion de bases de datos.

Se instalan, configuran y se hacen tareas de administracién y mantenimiento en algunos
RDBMS. Tareas como administracién de usuarios y respaldos de bases de datos.

i) Performance and tunning.

Se realizan tareas de optimizacién en memoria, en disco, en restricciones a usuarios vy
modificacién de parametros en el archivo de configuracion.

k) Modelado orientado a objetos.

Se conocen los conceptos basicos del modelo orientado a objetos. Se trabaja con herramientas
UML para realizar los diagramas concernientes a este modelo.

I) Toépicos avanzados de bases de datos.

Se conocen los conceptos de Mineria de Datos, Dataware Housing y OLAP.

Asi, este Diplomado y sus moddulos constituyen una solucion integral al problema que
enfrentan las organizaciones en el manejo y administracién de sus Bases de Datos.
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1.1 Sistemas de Informacion y el modelo de datos relacional.

El objetivo de este mddulo es identificar todos elementos que conforman una base de datosy
la diferencia del manejo de archivos de datos.

Es un tema que incluye los tres tipos de conocimiento: factual, conceptual y procedimental.
Durante este mddulo, se presentaron técnicas, estrategias y las mejores practicas del disefo
de bases de datos relacionales.

Una gran parte de las fallas de los sistemas se debe al mal diseio de las bases de datos. Como
administradores de bases de datos, no es una funcion propia el hacer ese disefio. Sin embargo,
si corresponde solucionar las fallas de un sistema y si éstas se deben al disefio, como
ingenieros es un deber redisefar para optimizar.

1.1.1 Conceptos generales de las Bases de Datos.

La tabla 1.1.1 muestra los conceptos fundamentales de las bases de datos. Es necesario tener
este tipo de conocimiento para que todos estemos a la par en este aspecto.

Dato Unidad minima de informacidn. Hecho aislado que no
representa algo. En una BD seria un campo.

Informacion Conjunto de datos relacionados. En una BD seria un registro.

Sistema de Informacion Elementos que tienen algo en comun, con un objetivo para la

toma decisiones. En una BD seria un archivo.
Sistema de Bases de Datos Estructura de la Base de datos, que engloba: hardware,
software, usuarios y datos.

Base de Datos Conjunto de informacidn organizada y almacenada en un
dispositivo fisico.

Modelo Representacion / abstraccion de la realidad.

Tabla Conjunto de campos y registros.

Persistencia de datos En cualquier momento puedo acceder a la BD y obtener de ella

informacion.

Tabla 1.1. 1 Conceptos generales de Bases de Datos.

Desde hace mas de 50 afios, las bases de datos han ido evolucionando paulatinamente. Hasta
hoy, se han establecido cinco modelos de ellas: en los 60’s las bases de datos jerarquicas
desplazaron al sistema de archivos, que habia nacido en los 50’s. En los 70’s surgieron las bases
de datos de red. Pero éstas perdieron terreno en los 80’s ante las bases de datos relacionales,
que hasta hoy se han consolidado como las mas eficientes. En los 90’s aparecieron las bases de
datos orientadas a objetos, y aunque han ido tomando fuerza, no ha sido la suficiente para
colocarse como las primeras.




1.1.2 Caracteristicas basicas de las Bases de Datos relacionales.

Entre las caracteristicas basicas de las Bases de Datos Relacionales se puede mencionar:
a) Independencia ldgica y fisica de los datos.

Independencia ldgica significa que algin cambio en la aplicacién que los maneja no afecta
directamente a la Base. Independencia fisica quiere decir que los datos pueden estar
repartidos en varios dispositivos fisicos o pueden cambiarse constantemente sin que afecte la
estructura de la base de datos.

b) Redundancia minima.
No hay datos repetidos innecesarios. Esto se puede eliminar desde el modelado.
c) Acceso concurrente por parte de multiples usuarios.

Muchos usuarios pueden acceder al mismo tiempo a la base de datos y obtener, si quisieran,
la misma informacion.

d) Integridad de los datos.

La integridad, en términos generales, existe si un dato es vélido y completo, de acuerdo a las
condiciones o restricciones que da el duefio de la base. Estas restricciones se conocen como
reglas del negocio. Con las bases relacionales es sencillo mantener la integridad de los datos,
gracias al modelado y al manejador de bases relacionales, llamado formalmente Sistema
Manejador de Bases de Datos Relacionales.

e) Consultas complejas.

Gracias al lenguaje de consulta de las bases relacionales (SQL) se pueden hacer consultas que
requiera de informacién de muchas tablas y de una gran cantidad de datos.

f) Respaldo y recuperacion.

La sencillez de la estructura de una base de datos relacional, permite que su respaldo y
restauracion se ejecuten sin problemas.

g) Seguridad.

Se refiere a qué y quiénes pueden tener acceso o hacer algo sobre la base de datos. Los
manejadores relacionales permiten configurar altas medidas de seguridad.

h) Acceso a través de lenguajes de programacion.

Existen lenguajes de programacion que permiten crear aplicaciones que puedan conectarse a
las bases de datos de manera que cualquier usuario pueda realizar operaciones con éstas. Por
ejemplo, cualquier persona podria darse de alta en una base de datos tan sélo con poner su
nombre y oprimir un botdn.



1.1.3 Estructura basica de una base de datos Relacional.

Tabla y campos.

Una base de datos Relacional, vista de una manera muy superficial, estd compuesta por tablas.
Cada tabla estd compuesta por campos. Y cada tabla tiene por lo menos algun tipo de relacion
con otra. En el modelado de una base, las tablas son llamadas entidades y los campos son
atributos de una entidad.

id_area ——

tabla — nombre_area

M

=— i — i

id_ciudad

P p hombre_ciudad
> id_pais

campos

Tipo de relacion

Imagen 1.1.1 Representacion grafica de las tablas, sus campos y sus tipos de relaciones.

En la imagen 1.1.1, se puede observar el detalle del primer campo con letras en negrita. Esto
es porque todas las tablas deben de tener lo que se llama Llave Primaria (PK). Este campo debe
cumplir con las siguientes tres caracteristicas obligatorias conocidas como las 3 N’s:

e Not null (No puede contener valores nulo)
e Not duplicate (No puede contener valores duplicados)

e Not change (Una vez asignado el valor, no puede cambiarse)

También hay otras dos caracteristicas que forman parte de un buen disefio:

e Susvalores deben ser sélo numeros enteros.

e Los valores deben ser cortos.

Las llaves primarias, al ser un identificador Unico de un registro, facilitan la bisqueda y
ejecucion de consultas a la tabla.

Registro

Cuando se da valor a un campo, se dice que la tabla, también tiene registro. La imagen 1.1.2 es
una representacion de cédmo un manejador de bases de datos presentaria una tabla sin
registros.



id_pais nombre_pais area_pais

Imagen 1.1.2 Tabla con campos sin registros.

Como se ve en la imagen 1.1.3, la tabla PAIS tiene dos registros. Desde el momento en que se
le asignd el valor ‘1’ al campo ‘id_pais’, ya se tenia un registro.

: 1 -

Mexico MNorteamerica

Brasil Sudamerica

Imagen 1.1.3 Tabla con campos y registros.

Tipos de relacion entre tablas.
Existen tres tipos de relaciones, que se explican mediante estos ejemplos sencillos:

1:1 (uno a uno) Para una asesoria extraclase. Un alumno sélo puede inscribirse con un
profesor, y un profesor sélo puede tener asignado un alumno.

1:M (uno a muchos) Para una liga de futbol. Un equipo tiene muchos jugadores y un jugador
sélo puede pertenecer a un solo equipo.

M:M (muchos a muchos) Para una escuela. Un profesor tiene muchos alumnos y un alumno
tiene muchos profesores.

De hecho, una de las ventajas de las bases de datos relacionales sobre las de red y las
jerarquicas es que permite representar los tres tipos de relacidon. En otras notaciones, en vez

de M se escribe una N o un simbolo ©°,

1.1.4 Modelado Relacional.

El modelado relacional tiene su base en el diagrama Entidad-Relacion. Sin embargo, el buen
disefio de una Base de Datos Relacional requiere de un proceso de modelado que involucra:

e Modelo Conceptual.

e Modelo logico.

e Normalizacion.

e Modelo Fisico.
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Modelo Conceptual.

El modelado conceptual se compone de tres pasos:

a) ldentificar las entidades.

Son los actores principales. Identificar una entidad puede en algunos casos no ser una tarea
facil. Bdsicamente una entidad tendra atributos que la definan y tendrd mas de un registro. La
practica en el modelado relacional provee de experiencia para identificar las entidades.
Durante este Diplomado, realizamos practicas suficientes y eficientes para desarrollar esta
habilidad.

b) Realizar una matriz de relaciones.

Ayuda a observar de una manera organizada la relacién entre cada entidad.

c) Dibujar un diagrama Entidad-Relacién.

Se compone de Entidades, Vinculos y Propiedades de las entidades. La imagen 1.1.4 es un
ejemplo sencillo de un diagrama Entidad-Relacion que representa la siguiente oracion:

“Un matrimonio puede tener varios hijos,

pero un hijo pertenece sdlo a un matrimonio”.

(M,1)

(1,1)

MAatrimonio |

Imagen 1.1.4 Diagrama Entidad-Relacion en su forma basica (sin propiedades)

Del enunciado, se identifica que las entidades son ‘Matrimonio’ e ‘Hijo’ (aun y cuando se hable
de ellas en plural, como regla en el diagrama se escriben en singular y en recuadros). Se han
resaltado ciertas partes del enunciado subrayandolas y dos palabras en negrita. Para el primer
renglén, el ‘puede’ se representa con una linea punteada. Para el segundo rengldn, la
obligatoriedad ‘sélo’ se representa con una linea continua. En el rombo se escribe el verbo que
define la relacidn entre ellas: Matrimonio tiene Hijo e Hijo pertenece a Matrimonio. De las
palabras resaltadas en negritas se concluye que el tipo de relacion es 1:M. Pero en el
diagrama se representa como se muestra en la imagen 1.1.5.

TN

(1,1 {M,1)

Cwatrimono | B

Imagen 1.1.5 Representacion del tipo de relaciéon en un Diagrama Entidad-Relacion
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Es de observarse que el 1 de la izquierda se relaciona con la M, que también esta de lado
izquierdo. Y el 1 de la derecha se relaciona con el otro 1 que también estd a la derecha. Esto se
lee de la siguiente forma:

Un Matrimonio tiene Muchos Hijos y Un Hijo pertenece a un Matrimonio.

La imagen 1.1.6 es la forma completa del diagrama Entidad-Relacion, ya que de las Entidades
se desprenden propiedades.

Id_matrimecnio
L@ 4

Imagen 1.1.6 Diagrama Entidad-Relacion con Propiedades.

La tabla 1.1.2 muestra los tipos de propiedades y su representacién en este diagrama.

Coropedad | Gemplo | aréfco

Monovaluada Por ejemplo, la propiedad multivaluada “teléfono” de un Cliente puede
tener distintos valores al mismo tiempo. El teléfono de casa, el celular y

000

Multivaluada ¢l de oficina.
Base Las derivadas son por lo general, el resultado de hacer céleulos de
ofras propiedades tipo base. Por ejemplo, la propiedad "Promedic” es
Derivada resultado de hacer un céleulo con la propiedad base “Calificacion” (""}
simple Por ejemplo, Ia propiedad compuesta *Direccion” puede estar formada )
por las propiedades simples “Pais’, “Estade’, “Ciudad’,
Compuesta “Calle_numero”. o%
e Sélo una propiedad puede ser clave. Esto se refiere a que es la llave @
No clave el O

Tabla 1.1.2 Tipos de propiedades y su representacion grafica en un diagrama Entidad-Relacion

Modelo légico.

Para comenzar este modelado, deben hacerse tres sencillos cambios con respecto al
conceptual:

a) Diagramar Relaciones.

Las Entidades se dibujan como Relaciones, es decir, como tablas (Imagen 1.1.7).

12



CL'ENTE ‘ Nombrede la relacidn

Filarcservada para la PK

Cierie [

Espacio donde se
enlistan los demids
atributos

Imagen 1.1.7 Cambio en la representacion grafica de las Entidades. Del modelo conceptual al légico.

b) Establecer atributos.

Las propiedades pasan a ser atributos en las Relaciones. Cada tipo de propiedad tiene una
regla para convertirse en atributo:

e Monovaluada, Base, Simple, No clave = Pasan igual
e Derivada - Se elimina

e Compuesta - So6lo pasan sus Simples

e Clave = Pasa como llave primaria (PK)

e Multivaluada = Pasa como otra Relacidon

c) Diagramar el tipo de relacion.

Los tipos de relacidn se dibujan de la siguiente forma:

1:1

LM s s <

Cuando dos entidades tienen una relacion muchos a muchos (M:M) se crea otra tabla llamada
‘transitiva’, la cual, como buena practica, debe tener una combinacién de los nombres de las
tablas de las cuales deriva y ademds contener como atributos las llaves primarias de éstas.

Para entender mejor el proceso de disefio con el modelado relacional, en la seccién 1.1.5 se
muestra el proceso completo con el caso practico que me fue asignado como proyecto en este
maodulo del Diplomado.
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Normalizacion.

El proceso de Normalizacidn no tiene un orden definido. Es decir, que se puede hacer antes o
después del modelado ldgico, o antes o después del modelado fisico. Sin embargo, como
buena practica en el disefio, es conveniente hacerlo después del l6gico. Como ya se menciond
antes, haber hecho correctamente el modelado conceptual y el légico, representa en gran
medida no tener que hacer las tres formas de la Normalizacién, porque en el diagrama
Entidad-Relacion si se identifican correctamente las propiedades multivaluadas y compuestas,
al pasarlas al disefio légico, practicamente se habrdn dejado las tablas en 12 forma normal.

La Normalizacion se conoce como el ‘proceso de descomposicidn sin pérdida’. Esto significa
que se pueden quitar muchas partes del disefio para evitar repeticion de datos o atributos o
relaciones que no deban existir, sin que con ello se pierda informacion.

La Normalizacidon consta de etapas conocidas como ‘formas normales’. Dependiendo del
disefo, se necesitard avanzar a la siguiente forma normal. Algunas veces no se llega a la
tercera forma. La tabla 1.1.3 contiene una explicacion basica de las tres formas normales.

Forma Regla

1FN Todos los atributos deben guardar valores atomicos.
Ejemplo:
CLIENTE {id_cliente, nombre, telefono}
Las reglas del negocio dicen que se haran busquedas por
apellidos. Por lo tanto el atributo ‘nombre’que incluye el nombre de pila'y
los apellidos debe ser dividido. Quedaria asi:
CLIENTE {id_cliente, nombre, apellido_paterno, apellido_materno, telefono}
Ahora todos los atributos guardan valores atdmicos segun las reglas del
negocio.

2FN Se debe estar en 1FN y que todos los atributos no clave dependan de la Ilave primaria.
Ejemplo:
FACTURA {id_factura, descripcion_factura, total_factura, nombre_cliente}
Aunque en una factura si aparece el nombre del cliente, deberia quitarse y
quedar asi:
FACTURA {id_factura, descripcion_factura, total_factura}
CLIENTE {id_cliente, nombre_cliente}

3FN Se debe estar en 2FN y cada atributo sélo depende de la llave primaria y no de algln otro

atributo.

Ejemplo:
SOCIO {id_socio, pais_socio, ciudad_socio, nombre_socio}
El atributo no clave ‘pais’ depende de la clave ‘id_pais’ a través del atributo
no clave ‘ciudad’. En 3FN deberia ser asi:
SOCIO {id_socio, nombre_socio}
CIUDAD {id_ciudad, nombre_ciudad}
PAIS {id_pais, nombre_pais}

Tabla 1.1.3 Las tres formas de la normalizacién de bases de datos.
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Antes de comenzar a normalizar, es necesario comprender uno de los conceptos mas usados
en el disefio de bases de datos relacionales: ‘atomicidad’. Se puede decir que un atributo tiene
atomicidad o que un atributo tiene un valor atémico, o simplemente que un atributo es
atémico.

Se Illama valor atdmico porque hace referencia a la teoria que decia que el dtomo era el
elemento mds pequeio de la materia y que éste era indivisible. De la misma manera, hay
atributos que no pueden dividirse.

La Normalizacién mas alla de ser un proceso complejo, puede ser, mas bien, dificil de explicar.
Requiere de mucha practica para entender una diferencia clara entre la 2FN y la 3FN. Como ya
se ha dicho, el disefio no es una actividad propia del administrador de bases de datos, es por
ello que sdlo se ha visto este tema de manera general y no se profundizara en él. Las practicas
efectivas del Diplomado dan un enfoque mas claro del proceso de Normalizacion.

Modelo fisico.

La diferencia entre éste y el conceptual es que ahora adoptamos dos nuevos conceptos: llave
foraneay tipo de dato.

La llave fordnea (FK) es un atributo en la entidad que a su vez, es la llave primaria (PK) de la
entidad con la que se relaciona.

Cada atributo debe tener definido un tipo de dato. Basicamente un tipo de dato define si el
valor de un atributo serd una cadena de caracteres o serd numérico. Al establecer un tipo de
dato para un atributo también se establece la longitud de ese valor. Mas adelante se veran
los tipos que se pueden utilizar segun el RDBMS que gestione la base de datos.

La imagen 1.1.8 muestra un ejemplo del modelo fisico y asi es como finalmente quedaria la
ultima fase del modelado relacional antes de usar SQL para crearla con un sistema manejador
de bases de datos relacionales (RDBMS).

id_empleado (PK) numeric (5,0) id_cargo (PK) numeric (2,0)
nomhre_empleado varchar (50) nombre_cargo varchar (20)
telefono_empleado char (8)
direccion_empleado varchar (150)
sueldo_empleado numeric (7,2)

>4
id_cargo (FK,) numeric (2,0)

id_departamento (FK;) numeric (2,0)

DEPARTAMENTO

id_departamento (PK) numeric (2,0)

nombre_departamento varchar (20)

Imagen 1.1.8 Ejemplo del modelo fisico. Incluye tipos de datos y llaves foraneas.
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1.1.5 Proyecto del modulo: Socios de Oracle.

Problema.

A continuacidn se describe el problema que se modelara:

Nuestro Grupo de Usuarios de Oracle regional ha aumentado a mas de 200 socios. Nosotros
somos una organizacién voluntaria, y nuestros registros estan revueltos. Necesitamos un
sistema de informacidon que nos ayude a registrar todas las actividades a las que estamos a
cargo. Definitivamente necesitamos automatizar el registro de nuestros socios. Por cada socio
necesitamos conocer su nombre, puesto, direccion para la correspondencia, nimero de
teléfono de su oficina, tipo de membrecia (individual o corporativa), y si el socio esta o no al
corriente en sus cuotas. Nosotros recolectamos cuotas en base a una anualidad, y la fecha de
vencimiento de pago de ésta es en Enero para todos los socios. A nosotros también nos
gustaria saber en qué compafiia trabaja un socio, pero mantener esta informacién actualizada
es un verdadero lio porque nuestros socios siempre estdn cambiando de compaiiia. Para cada
compaiiia registramos el nombre de la compaiiia, direccién y el tipo de negocio. Tenemos
claves estandarizadas para identificar cada tipo de negocio. Nosotros nada mas registrariamos
la direccién de la oficina matriz de cada empresa. Quisiéramos registrar la fecha de cada
evento, nimero de asistentes, donde se lleva a cabo, cuanto dinero se gasto en él, y cualquier
comentario sobre el evento. Tratamos todos los comentarios como si fueran andnimos. Este
conjunto de comentarios es solo una forma de texto gratuita de cualquier longitud.
Numeramos cada conjunto de comentarios, y asi tenemos multiples conjuntos de comentarios
por evento. También necesitamos registrar que tipo de plataformas de computadora utilizan
nuestros miembros. Tenemos un cddigo de identificacién que es Unico y de tres digitos para
cada tipo de plataforma. Por ejemplo, 001 es para IBM/MVS; 002 es para IBM/MV; 003 es para
VAX/VMS; 020 es para 0S/2; 030 es para PC/DOS; 050 es para Sun UNIX y 080 es para otras
plataformas en UNIX.

Modelo conceptual.

Se identifican las entidades. En este caso son las siguientes;

SOCIO
COMPANIA
EVENTO

La tabla 1.1.4 muestra la relacién que hay entre cada entidad:

Un socio trabaja en una compaiiia.

Un socio puede participar en muchos eventos.
Una compaiiia tiene muchos socios.

Un evento tiene muchos socios.
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| 1socio | comMPANIA | EVENTO_
trabaja Participa
Tiene :
tiene :

Tabla 1.1 . 4 Matriz de relaciones.

La Imagen 1.1.9 es el Diagrama Entidad-Relacion construido a partir del problema y la matriz
de relaciones.
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Imagen 1. 1.9 Diagrama Entidad-Relacion.

/

Modelo légico.

Conviene tener un apoyo como la tabla 1.1.5 para organizar el cambio de un modelo a otro.

monovaluadas nombre_cia, direccion_cia, Pasan igual
base tipo_negocio, membrecia, puesto,

simple cuota, fecha_evento,

no clave lugar_evento, gasto_evento,

num_asistentes, nombre,
cod_area, cve_pais, telefono,
ext, direccion, pais, ciudad,
estado, cod_postal

derivada - -

compuesta direccion, telefono Se eliminan

clave Id_compainiia, id_socio, id_evento | Pasan como PK de su
entidad

multivaluada plataforma, comentario Se convierten en otra

entidad




Uno de los objetivos de este primer médulo ha sido saber utilizar una herramienta Case para
facilitar el disefio y modelado de las bases de datos. El diagrama mostrado en la imagen 1.1.10
estd hecho en CA ERwin Process Modeler.

COMPARIA SOCIO EVENTO

Tabla 1.1.5 Transicién de propiedades en el modelo légico.

nombre_cia nambre fecha_evento ]
direccion_cia K| puesto lugar_ewvento :
tipo_negocio membrecia num_asistentes i
cod_area ‘gasto_evento |
cove_pais |
telefono !
ext S0OCIO_EVENTO !
pais id_socio I I
ciudad o
estado i y
goctpeei | -
direccion i
PLATAFORMA ik :
: d_plutudun‘hn COMENTARIO +
T SOCIO_PLATAFORMA A '
id_socio comentario
id_plataforma

—

Imagen 1.1.10 Modelo Légico.

Como puede verse en la imagen 1.1.10, las dos propiedades ‘plataforma’ y ‘comentario’, al ser
multivaluadas, pasaron como entidades. Ademds se tienen otras dos entidades:
SOCIO_PLATAFORMA y SOCIO_EVENTO. Estas son las llamadas tablas transitivas. Y surgieron
porque la relacién de SOCIO con EVENTO y de SOCIO con PLATAFORMA era de muchos a
muchos en ambos casos:

Un socio puede tener muchas plataformas y una plataforma puede ser utilizada por muchos
usuarios.

Un socio puede asistir a muchos eventos y a un evento pueden asistir muchos socios.

Asi es como se deben romper las relaciones muchos a muchos. Las tablas transitivas llevan el
nombre de las dos entidades de las que procede, asi como sus atributos sélo son las llaves
primarias de esas entidades; y por lo tanto, al ser PK de otras, aqui se convierten en FK.
Aunque en realidad no es hasta el modelo fisico en donde se ponen todas las FK’s de todas las
entidades.

Normalizacion.

Aunque existen estandares en cuanto a las notaciones graficas, cada herramienta Case tiene la
suya propia. Asi, el Erwin tiene otra representacion grafica de los tipos de relacién. El siguiente
modelo (Imagen 1.1.11) es como ha quedado después de aplicarle la 2FN. La primera no fue
necesaria, porque ya todos los valores eran atdmicos y a la tercera no se llegé.
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Imagen 1.1. 11 Modelo Légico Normalizado.

El atributo ‘tipo_negocio’ de COMPANIA se saca como otra entidad porque éste no depende
de la llave primaria. Membrecia sale como otra entidad porque no depende de ‘id_socio’. Es
decir, el socio X no deja de ser el mismo socio por cambiar su tipo de membrecia.

Modelo fisico.

Ahora sélo es cuestion de definir el tipo y la longitud de los datos que tendra cada atributo.
Ademas de establecer las llaves foraneas (FK) en donde corresponda. Por ejemplo, COMPANIA
tiene una relaciéon 1:M con SOCIO, por ello a SOCIO se le agrega la FK ‘ id_compaiiia’.
TIPO_NEGOCIO tiene una relacién 1:M con COMPARNIA, por eso a ésta se le agrega la FK
‘id_tipo_negocio’, tal como se ve en la imagen 1.1.12.

COMPARIA

19
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1.2 Sistemas Manejadores de Bases de Datos Relacionales.

Como administradores de bases de datos se debe tener el criterio necesario para estructurar
un ambiente adecuado para cada necesidad. Habrd bases de datos que necesiten menos
requerimientos que otras. Necesitardn mas memoria, mas espacio en disco, un sistema
operativo determinado, etc. Este mddulo ensefia como y qué elegir.

1.2.1 EIRDBMSy el ANSIL

Un RDBMS es un software que se encarga de gestionar bases de datos. A través de él se
pueden manipular (crearlas, eliminarlas, crear tablas, insertar datos, respaldarlas, etc.) y
controlar su acceso.

La principal funcién de los Sistemas Manejadores de Bases de Datos Relacionales es
relacionar la informacion entre si. Y su principal objetivo es permitir que la informacion se
comparta. Un RDBMS se encarga, ademas, de facilitar la integridad, la seguridad y el acceso de
los datos.

La imagen 1.2.1 muestra la interaccidn entre los principales componentes de un Sistema de
Bases de Datos.

> = » -
saL ‘gl

\ \ R o

Usuario RDBMS Base de Datos

Imagen 1.2. 1 Diagrama de interaccion entre componentes de un Sistema de Bases de Datos

La secuencia seria de la siguiente manera:

e El usuario hace una solicitud que se traduce a una peticion SQL.

e EIRDBMS interpreta y analiza la peticidn.

e EI RDBMS verifica sintaxis del SQL.

e EIRDBMS checa que exista la base de datos.

e EI RDBMS verifica los permisos del usuario.

e EIRDBMS verifica que existan las tablas y elementos.

e EIRDBMS ejecuta las operaciones necesarias sobre la base de datos.

e E| RDBMS devuelve resultados al usuario.

Todos los sistemas manejadores tienen caracteristicas que los diferencian de los otros; sin
embargo existe el ANSI (Instituto Americano de Estandares Nacionales) que revisa y establece
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estandares del SQL que deben seguir todos y cada uno de los RDBMS. De igual manera, cada
uno de éstos maneja diversos tipos de datos; y aunque algunos varian de uno a otro
manejador, la mayoria debe de tener los tipos estandar del ANSI, para de esta forma asegurar
la compatibilidad entre ellos. El objetivo es que si se tiene conocimiento de SQL, éste se puede
utilizar en cualquier manejador.

Hasta hoy, la revision que ANSI hizo en 1992 es la que se ha mantenido y es conocida como
ANSI SQL 92.

La tabla 1.2.1 muestra los tipos de datos que se pueden utilizar segiin el RDBMS que gestione
la base de datos.

Tipo en MySGL PostgreSQL | Oracle Sybase Ms SQL Descripcion
SOLOZSOLY Server
Timyint timyint inyint timyint
init, nteger ink integer it int (o convierte | int int Entero con signo de 4
a number) bytes
smalling smiallint int2 smalknt (ho smiallint smallint Entero con signa de 2
convierne a bytes
numier)
numericip,d} numerncip,d) numercip,d) | numbenp,d) numericip,s) | decimalip,3) | Mumeérico con precision
p v d decimales
float) float floald, ficatd | floatl) float Mot Nimero de punio
fiolante
real real (Lo el real Mimero Real
convierte a
float)
doulle double Aol Dolible Mimer Doble
precision (lo precision precision (se
conviene a convierte en
float) float}
character varchan(n) varchar{n) varchar2in) varchar(n) varchan(n) Caracter de longriud
varyingin) variable
bolean bit ool it bit Valor booleand
date date date Fecha sin hora del dia
time time time Hora del dia
limestamp timestamp timestamp date datetime datetime Fecha v hora del dia
char, charin) charin) charin) char{n) char(n} Cadena de caracteres
characterin) e longited figa
intendal intenval Tiempo de intervalo
bich blob blal image image Binary large ohject
kb et texd chob text text Character large objett

Tabla 1.2. 1 Tipos de Datos de los RDBMS.

1.2.2 Lasreglas de Codd.

Cuando surgieron las Bases de Datos Relacionales, también se desarrollaron muchos
manejadores que se decian relacionales; sin embargo Edgar Codd, inventor del modelo
relacional, al ver que muchos de estos DBMS realmente no eran relacionales, desarrollé 12
reglas que debia cumplir un DBMS para ser considerado un RDBMS. La tabla 1.2.2 muestra
estas reglas y la definicion de cada una de ellas.



Regla Definicion

Regla de la informacion.

Regla del acceso garantizado.

Regla del tratamiento sistematico de un
valor nulo.

Regla del catidlogo dinamico basado en linea.

Regla del sublenguaje de datos completo.

Regla de la actualizacion de vistas.

Regla de actualizaciéon, borrado e insercion
de alto nivel.

Regla de independencia fisica de datos.

Regla de independencia légica de datos.
Regla de independencia de integridad.
Regla de independencia de distribucién.

Regla de no subversion.

Tabla 1.2. 2 Las 12 reglas de Codd.

La informacion se guarda en tablas a nivel
l6gico y todo dentro de la Base se ve como tal.
Se necesita el nombre de la tabla, valor de la
PKy el nombre de la columna para ingresar a
algun dato.

Se debe manejar de manera correcta los
valores desconocidos.

Son tablas que guardan descripcion de la
estructura de la base de datos.

El SQL no es un lenguaje procedural, no tiene
estructuras de control; pero es un estandar en
los RDBMS.

Una representacion logica de una tabla. Es
una estructura que puede mostrar una sola
parte o completamente los datos de una
tabla.

Se pueden actualizar varios registros al mismo
tiempo en una sola instruccién.

Los programas de aplicaciéon y actividades
permanecen inalterados si cambio la base de
datos a otro dispositivo de almacenamiento.
No importa si realizo una modificacion a la
base de datos, ésta no se ve alterada en
forma general.

Siempre puedo cambiar las reglas del negocio.
El modelo de Base de datos Relacional es
facilmente distribuible y visto como una
unidad.

No permite ataques de otro lenguaje de alto
nivel.

1.2.3 Principales RDBMS libres y comerciales.

Actualmente existen varios RDBMS, algunos son gratuitos y otros requieren que se pague

licencia por ellos. Algunos son gratuitos pero no de software libre. Al ser un RDBMS de

software libre se puede ver y modificar su cédigo fuente para adoptarlo a nuestras

necesidades; tal es el caso de MySQL o PostgreSQL, dos manejadores muy potentes. SQL

Server, por su parte, ofrece una version express gratuita, sin embargo, no se tiene acceso al

codigo fuente. La tabla 1.2.3 muestra las caracteristicas fundamentales de los principales

Sistemas Manejadores de Bases de Datos Relacionales.
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1.3 SQL (Structured Query Language).

Un lenguaje de programacion se necesita para crear aplicaciones con las cuales las personas
pueden manipular y acceder a bases de datos. Sin embargo, no es el lenguaje de
programacion el que lo hace directamente; éste sdlo se conecta a la Base y obtiene
informacion gracias a que en el cddigo incluye el Lenguaje de Consulta Estructurado (SQL). Al
ser administradores de bases de datos, se puede utilizar directamente SQL sobre el RDBMS y
hacer peticiones, tal como se vio en la seccidn anterior. Estas peticiones se conocen como
‘queries’.

SQL se compone de tres tipos de sublenguajes, los cuales se conforman de cierto tipo de
sentencia comunes, como se aprecia en la imagen 1.3.1.

Componente Descripcion Sentencias

DDL Lenguaje de Definicién de Datos. Se crean, CREATE, ALTER, DROP
modifican o eliminan objetos (BD, tablas, vistas)

DML Lenguaje de Manipulacion de Datos. Se seleccionan  SELECT, INSERT,
o insertan datos; se borra el contenido y se DELETE, UPDATE
actualizan objetos.

DCL Lenguaje de Control de Datos. Se otorgan o revocan  GRANT, REVOKE

privilegios para el acceso a los datos de la Base.
Tabla 1.3.1 Sublenguajes de SQL y sus sentencia.

Cada clase del mdédulo realizdbamos una practica, misma que consistia en promedio de veinte
peticiones de reportes que teniamos que mostrar ejecutando sentencias SQL. Las practicas
fueron estructuradas de manera que como alumnos adquiriéramos experiencia en generar
reportes para situaciones comunes en las empresas. Las practicas fueron hechas en MySQL,
PostgreSQL, SQL Server y Oracle, con las mismas ‘queries’, demostrando que SQL es un
lenguaje estandar que funciona en cualquier RDBMS.

1.3.1 Definicion de Datos.

Las bases de datos tienen distintos objetos, tales como las tablas, las vistas, procedimientos
almacenados, usuarios, reglas, entre otros. Las sentencias DDL permiten definir la estructura
de estos objetos, ya sea para crearlos, modificarlos o eliminarlos. Sin embargo, todo gira en
torno a las tablas; éstas son el elemento fundamental que compone a una base de datos
relacional, ya que ellas son las estructuras que contienen nuestra informacion.

Al crear una tabla deben tomarse en cuenta consideraciones como el nombre que se dara.
Cada RDBMS tiene sus propias reglas y palabras reservadas que no pueden utilizarse para este
fin. Al utilizar la definicion de los datos, se pueden crear reglas, asignar valores
predeterminados o por ‘default’, asignar llaves ya sean primarias y/o foraneas. Si en la
creacion de una tabla no se definid alguno de estos elementos o se quiere hacer algun cambio
o adicién a una ya creada, siempre se puede utilizar ALTER para hacerlo. De la misma forma, si
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se quiere eliminar por completo las tablas o cualquier otro objeto de la base de datos, incluso
esta misma, se utiliza la clausula DROP.

1.3.2 Manipulacion de Datos.

La manipulacidon de datos comprende la mayor parte de las clausulas SQL. Mientras las de
definicion permiten crear, alterar o eliminar la estructura de los objetos, las de manipulacién
permiten trabajar directamente con los registros. Con el DML se puede obtener, eliminar,
proveer y actualizar informacion de las tablas. Para ello se puede establecer condiciones y asi
solo manipular los valores que se necesiten. Al utilizar las clausulas necesarias para obtener
informacion de las tablas, entre todo lo que se puede hacer, destaca: definir el orden en que se
quiere que los registros aparezcan en las queries, definir un limite de registros, realizar
operaciones aritméticas entre campos, obtener el promedio, el valor minimo o el maximo, o

contar registros.

1.3.3 Estructuras de control y procedimientos almacenados.

Aunque SQL no es propiamente un lenguaje de programacién, también cuenta con estructuras
de control de flujo:

e Ifthen—endif

e ifthen—else —end if

e forloop

e while loop

Estas estructuras son de gran utilidad cuando se programan procedimientos almacenados. Un
procedimiento almacenado es un conjunto de comandos de SQL que pueden ser compilados y
almacenados en el servidor. Una vez realizado esto, los clientes no necesitan volver a teclear
todas las instrucciones, sino Unicamente hacer referencia al procedimiento. Esto mejora el

rendimiento del servidor, ya que la instruccidn de SQL solamente es revisada una sola vez.

1.4 Acceso a datos a través de la Programacion de clientes.

Un cliente es una aplicacién cuyo principal objetivo es facilitarle al usuario la manipulacién, la
definicion y el control de acceso a las Bases de Datos y sus objetos, a través de interfaces que
se suponen de sencillo uso. Los clientes que con mds frecuencia se programan son



aplicaciones web, ya que uno de los objetivos de las Bases de Datos es que la informacion esté
accesible para varios usuarios al mismo tiempo desde donde seay en el momento que sea.

El objetivo de este mddulo, es utilizar los distintos elementos que brinda el lenguaje de
programacion PHP, para la consulta y manipulacion de informacién en las bases de datos. PHP
es un lenguaje 6ptimo para el desarrollo de muchos sistemas y junto con ActionScript y
JavaScript se logran crear aplicaciones bastante eficaces.

1.4.1 Funcionamiento de una aplicacion web.

Para programar una aplicacién web se necesita conocer cdmo es que ésta funciona y comunica
con el servidor. La imagen 1.4.1 muestra en resumen, con un ejemplo, el proceso que hay
entre el cliente y el servidor. En este mddulo del Diplomado se aprende a crear aplicaciones

web dindmicas con PHP, con conexion a bases de datos, principalmente de MySQL.

Respuesta

-
TR
Procesa index.php
‘//_ Solicitud
Accesoa BD - Inttp:/ /zeusanapafindes. php

!% Servidor
_./

. Maguina que accede al servidor via cliente

=4

Imagen 1.4.1 Funcionamiento de una aplicacion web como cliente.

Cuando se teclea la direccidén electrdnica de un sitio o en su defecto su IP, se muestra en el
navegador de internet la aplicacion cémo una pdgina web. Una de las virtudes de programar
aplicaciones web es que muchos usuarios pueden tener acceso a la informacién desde sus
maquinas sin que en cada una de ellas esté instalada una aplicacién. Todas las operaciones y
por lo tanto toda la ocupacién de recursos como RAM y CPU que requiere la aplicacién se
realizan en el equipo Servidor. Sélo se ve el resultado del proceso que se hace en el servidor y

en la base de datos, cuando se hace una peticidn o se envia informacidn desde la maquina.

1.4.2 PHP yla conexion a Bases de Datos .

PHP es uno de los lenguajes de software libre mas potentes y entre sus caracteristicas mas

destacadas estan las siguientes: 276



e Facil de aprender.

e Sintaxis similar a C.

e Multiplataforma.

e Librerias para acceder a BD.

e Soporta P.O.B.

e Funciones de criptografia.

e Instrucciones para manejo de concurrencia.
e Tiene muchos huecos de seguridad.

Aunque una aplicacion web no se crea sélo con PHP, éste es el que le da el toque de
dinamismo. Basicamente, con HTML se envia informacién mientras que PHP la procesa vy
ejecuta operaciones necesarias, tales como las aritméticas, el manejo de cadenas o el uso de
estructuras de control. La imagen 1.4.2 muestra de manera sencilla cdmo se utilizan estos dos
lenguajes. Existen dos métodos de envio de datos: GET y POST. La diferencia bdsica es que al
utilizar el primero se observan en la barra de direcciones los datos que se mandan, mientras

gue con el segundo esto no sucede.
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Edad:
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drtorinabs Wby
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AL B TR E ]
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oilips-our s iriows wior

Imagen 1.4. 2 HTML envia, PHP recibe y genera un resultado.

PHP tiene funciones para conectarse a servidores de base de datos con RDBMS como Sybase,
PostgreSQL y MySQL, entre otros, y obtener informacién de éstos. La tabla 1.4.1 contiene
algunas de las funciones de estos tres manejadores. Ademas de los ejercicios practicos del
maddulo, que fueron desde la sintaxis bdsica hasta el envio de datos a través de formularios, se
desarrollaron dos aplicaciones completas, una para administracion de usuarios (alta, baja y
cambios) y otra que fue el proyecto final. Las dos incluyeron la conexidon a bases de datos

MySQL y el manejo de consultas SQL.
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Tabla 1.4.1 Funciones PHP para MySQL, SyBase y PostgreSQL.



1.4.3 Proyecto del médulo: Sistema que obtiene informacion de
MySQL .

Las caracteristicas y funciones de este proyecto son:

Formulario en el que el usuario ingresa sus datos de acceso, elige el servidor y opcionalmente,
si se quiere conectar directamente a una Base. Ademas, debe escribir el cédigo de seguridad
que ve en una imagen “human check” a fin de prevenir el ataque por software. (Imagen 1.4.3)

Imagen 1.4.3 Formulario de acceso.

Se envian los datos y se validan con la funcion mysql_connect(‘servidor’, ‘usuario’,
‘contrasefa’). Si los datos son correctos se conecta al servidor, de lo contrario con
mysql_error() se obtiene la causa por la que no hubo conexidn.

Si en el formulario inicial, el usuario no elige una Base, se enlistan las que estén disponibles en
el servidor haciendo uso de php y SQL: mysqgl_query(“SHOW DATABASES”). Se muestra
informacién del servidor usando mysql_stat(). Y se crea otro formulario HTML para que al
listarse las Bases, el usuario pueda elegir una para acceder a ella (Imagen 1.4.4).

Cerrar Sesion

Version del servidor MySQL: £ 0 27 commuity-log Tnformacion del host MySQL: localhost vis TCPTP

Estado del Servidor:

£0] —> Uptame: 238&e

[3] => Threads: 1

[2] => Quescisns: 231

18] —> Sicw guesi=a: o

I4] => Cpema: 40

I5] => Flush tables: 1

[£] —> Cpen zables: O

[T} => Gueries per second avgs 0.008

Bases de Datos:

Safsrmation -
| bdl0garcia

cmpleados

wysql

test

| Wertsbias

| Carar

Imagen 1.4.4 Lista de Bases de Datos del servidor. 29



Pantalla que enlista las tablas de una Base elegida, ya sea desde donde se enlistaron o desde el
formulario de acceso inicial. Desde cualquiera que haya sido, se ha enviado a otro cédigo php
el nombre de esta base y se hace la conexién a ésta con la funcion mysql_select_db(‘base’).
Ahora php sabe en qué Base se estd. Se usa una funcién y SQL para mostrar sus tablas:
mysql_query(“SHOW TABLES”). Las tablas se listan dentro de un formulario HTML para que el
usuario elija una y vea los campos que la forman (Imagen 1.4.5).

Version del servidor MySQL: 5.0.27-commmit-log Informacicn del host MiySQL: localiost via TCP IP
Estado del Servidar:

'

[0] —> Uptim=i 30217

E2] => Queszions: 233

(2] => Slow guerzesr o

[41 => Cpen=: 40

£51 => Flush tebles: 1

{6 => Open tanzma: o

[7] => Quaries per second avg: 0.008
l

Tablas de la Base bdlOgarcia:

udnano

[ campon.s]

oo PSS 0 8§ O R |

BELA P A

Imagen 1.4.5 Lista de tablas de una base de datos.

Pantalla que muestra la descripciéon de los campos de una tabla elegida. Muestra de cada
campo su nombre (mysql_field_name), su tipo de dato (mysql_field_type), su longitud
(mysql_field_len) y si es llave primaria y/o si puede contener valores nulos (mysql_field_flags)
(Imagen 1.4.6).

Imagen 1.4.6 Descripcidn de los campos de una Tabla.
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Formulario que permite al usuario ingresar en una caja de texto una consulta SQL y ver el
resultado en la misma pagina. Los datos en el area de texto son enviados como argumento a la
funcién mysql_query (Imagen 1.4.7).

[ e

lid_usuario] _nombre _|edad]
ER YT

[raacin |
[« [usnsaess 34 |
N N
F : = 1
) B
AP A

Imagen 1.4.7 Interfaz de consultas SQL.

Interfaz que permite respaldar una base de datos (Imagen 1.4.8). El usuario elige una Base y da
el nombre del respaldo. Al oprimir el botdn ‘Hacer respaldo’ se ejecuta con los datos enviados
el comando propio de MySQL: mysqldump.

Hombre del respaldo.

Hacerrespaldo

e — =

Imagen 1.4.8 Interfaz de Respaldo de una Base de Datos.

31



Interfaz en la que el usuario elige y respalda una tabla (1.4.9). A diferencia del respaldo de
Base, en este caso se utiliza la funcién php para consultas y SQL: mysql_query(“SELECT * INTO
OUTFILE <archivo_respaldo> FROM <tabla>")

ADMINISTRADOR DE BASES DE DATOS MYSQL

’ { 1 3
‘

T:bllsdahnaseaqﬂem ) |

Nombre del rsspaldo- |

e ——

Imagen 1.4.9 Interfaz de respaldo de una Tabla.

1.5 Fundamentos de Sistemas Operativos.

El sistema operativo es el software que interpreta las instrucciones del usuario o de las
aplicaciones y dice a la computadora qué hacer. Se comunica con periféricos como el monitor,
disco duro, impresoras, médems, etc. y gestiona los recursos como la memoria RAM.

Un mismo RDBMS tiene versiones diferentes segun el sistema operativo en el que se vaya a
instalar. Es por ello que como administradores es fundamental conocer las dos plataformas
mas importantes: Windows y Linux. Justamente el objetivo de este mdédulo es conocer y
aprender los comandos y herramientas de administracion que intervienen en la configuracion
de un servidor en el que se implante una base de datos.

1.5.1 Linux

El sistema operativo Linux tiene tres componentes principales:

e El Kernel, que administra todos los recursos de la computadora (sistemas de
archivos, dispositivos, procesos y memoria).

e El Shell, que es la interfaz que se presenta, sea o no grafica. El Shell recibe las
instrucciones, las interpreta y las ejecuta.
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e Elarbol de directorios, que es el conjunto de todos los directorios donde se almacena
la informacién del sistema.

Las tareas de administrador aprendidas en el Diplomado son: la administracidon de usuarios y
grupos, administracion de archivos, respaldos, monitoreo de procesos, administracion de
espacio en disco, monitoreo de red y administracion de las bitacoras del sistema.

La creacidn de usuarios y grupos permite controlar el acceso al sistema, pudiéndoles otorgar
distintos permisos.

Cada usuario tiene un identificador Unico y pertenece al menos a un grupo, el cual al tener
ciertos permisos los comparte con todos sus integrantes. Sin embargo, en la creacién no se
dice sobre qué recursos tienen permisos, sino mas bien al recurso se le dice quién y de qué
forma puede acceder a él.

La tabla 1.5.1 muestra los comandos para crear, modificar y eliminar grupos y usuarios.

Comandos Linux para cuentas de usuarios y grupos.

useradd Crea una nueva cuenta de usuario
usermod Modifica los parametros de una cuenta
userdel Borra una cuenta de usuario

passwd Modifica la contrasefia de una cuenta
groupadd Crea un nuevo grupo de usuarios
groupmod Modifica los parédmetros de un grupo
groupdel Elimina un grupo

Tabla 1.5.1 Comandos basicos de administracidon de usuarios en Linux

La informacidn de las cuentas se almacena en los siguientes archivos:
e /etc/passwd
e /etc/shadow
e /etc/group

La tabla 1.5.2 muestra cdbmo y en qué archivos se registran los datos de las cuentas de usuario.
Es de suma importancia conocerlos, ya que aunque no se recomienda hacerlo siempre, la
administracidén de usuarios se puede hacer modificando las entradas a estos archivos. Aunque

lo mejor, por seguridad, es usar los comandos de la tabla 1.5.1.
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Archivos de sistema para definicion de usuarios.

Cada cuenta de usuario tiene una linea en el archivo /ete/passwd
que contiene siete campos separados pordos puntes.

1. Noembre de usuario.
ejemplo: 2. No usado (antiguamente clave).

2. Identificador de usuario (UID).
4. Identificador del grupo primario (31D).
5. Descripcion o nombre completo de la
persona que representa dicho usuario.
&. Directorio personal.
7. Intérprete de mandatos.

garciajs: X : 102 : 10 : Juan_Salvador : /home/garciajs : /bin/ksh

Todas las contrasefias son cifradas y mantenidas en un archivo separado llamado /ete/shadow

1. Nombre de usuario.

ejemplo: 2. Clave codificada.
2. Dias transcurridos desde 01-01-1970
garciajs : $56fTy545iiihGl : 15994 : 0: 90 : 7: 15: : Hasta el limaicambin de canlrascs.
4. Dias hasta que la clave pueda ser
cambiada.

5. Dias para pedir otro cambio de clave.

&. Dias para avisar del cambio de la clave.

7. Dias para deshabilitar la cuenta tras su

caducidad.

2. Fecha de caducidad. Expresado en dias

después de 01-01-1970.

2. Reservado (normalmente ignorado).
Tabla 1.5.2 Archivos de Linux donde son guardados los datos de las cuentas de usuarios.

En Linux hay usuarios y grupos predefinidos, de los cuales el mas importante es el usuario root,
gue pertenece al grupo del mismo nombre. Este usuario no tiene restricciones y puede hacer
lo que quiera. Por ello, también por seguridad, no es buena prdctica entrar como root ya que él
puede eliminar o desconfigurar cualquier cosa por accidente. Sélo hay que utilizarlo cuando

sea estrictamente necesario.

Una buena practica de la administracién es dar seguridad controlando el acceso a recursos
como los archivos, y dado que en Linux todo es visto como archivos, esta practica se facilita
demasiado. Todos los archivos y los directorios que los alojan tienen un duefio y estos,
ademas del root, pueden decidir quién puede leer, escribir y/o ejecutarlos.

Estando sobre un directorio, al ejecutar el comando Is —| se enlistan los archivos que hay,
mostrando entre otras cosas los permisos que tienen. Con el comando chmod se modifican los
permisos de acceso de cada archivo.

1.5.2 Windows Server

Una de las cualidades del sistema operativo Windows Server es que, al ser todo grafico, su
administracién es muy sencilla y no se requiere usar tantos comandos como en Linux. El Active
Directory es un software con el cual se puede llevar a cabo el control y la administraciéon
centralizada de todos los usuarios del dominio de la red. Durante este médulo se aprende

34



como configurar un grupo de trabajo y un dominio. Sin embargo, el dominio presenta mds
ventajas empresariales; comenzando por la escalabilidad, es decir, se puede ir agregando
muchas mas computadoras que las 10 que permite un grupo de trabajo. Ademas no sdlo se
centraliza la administracion de usuarios, sino también de archivos o impresoras, entre otros.
Es cuestion de que en el servidor se den de alta a los usuarios y entonces éstos podrian
acceder desde cualquier computadora de la red o incluso remplazar su equipo por uno nuevo
sin mayores problemas.

Active Directory proporciona métodos para almacenar los datos como nombres, contrasefias y
teléfonos del directorio y ponerlos a disposicion de los administradores y los usuarios
autorizados de la misma red. Se puede crear cuentas de usuarios y de grupos. Esto funciona de
la misma manera que como se habia visto en Linux; resulta sencillo otorgar permisos a un
grupo y agregar miembros a éste para que los compartan. Un usuario puede también
pertenecer a varios grupos. Con los sistemas Windows para servidores se utilizan las
herramientas administrativas mediante las cuales se pueden otorgar politicas de grupo.

Las politicas de grupo son restricciones que limitan el acceso a los recursos de los equipos y de
la red, y se otorgan tanto a usuarios como a computadoras. Es decir que se puede decidir que
un usuario x puede acceder a cualquier maquina y tener los mismos privilegios, o decidir que
en un grupo de maquinas se puede tener acceso a recursos que en otras no. La administracién
centralizada que proporciona configurar un dominio es notablemente rapida y sencilla.

No es uno de los objetivos de este mddulo presentar una comparacién de estos dos sistemas
como competencia; sino conocer el tipo de administracidon que tiene cada uno, ya que en las
diversas organizaciones puede existir uno u otro o los dos, y ello dependera de las necesidades
de cada empresa.

1.6 Habilidades directivas para administradores.

Un buen administrador no sélo conoce su equipo material de trabajo, como las computadoras
con su software o hardware, sino también, o mejor adn, a su gente. Aquellas personas con las
que logra conformar no un grupo sino un equipo.

El objetivo de este mddulo es conocer los principios bdsicos para la administracion de la
actividad laboral de equipos de trabajo, asi como la planeacidn del tiempo y actividades.

Este modulo ensefia la parte humana que se debe tener como administradores, conocer y
comprender a las personas que trabajan con nosotros, para descubrir y obtener lo mejor de
ellas logrando un mejor funcionamiento grupal.
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1.6.1 Estilos de comunicacion.

Todas las personas tienen un estilo de comunicacién dominante. Aprender cudl es el nuestro y
saber identificarlos en las personas con las que nos relacionamos, llevaran a una comunicacién
efectiva. Estos son los estilos de comunicacion:

Visual: Piensas con imagenes. Representas las ideas, los recuerdos y la imaginacién mediante
imagenes mentales

Auditivo: Piensas con sonidos. Los sonidos pueden ser voces o ruidos.

Cinestésico: Representas los pensamientos como sentimientos internos o sensaciones fisicas.
El sabor y el olor se incluyen en esta categoria sensorial.

Cuando se sabe identificar cudl es el estilo de una persona, se puede de cierta forma imitarla;
ya que las personas se sienten mas en confianza con otras con las que encuentran detalles en
comun.

1.6.2 Liderazgo.

Mds que administrador se debe ser lider. Las técnicas y actividades del mddulo hacen
entender que nuestro trabajo forma parte de un sistema que integra recursos técnicos,
materiales y humanos destinado a lograr objetivos comunes. La tablal.6.1 presenta las
diferencias que hay entre un administrador y un lider.

ADMINISTRADOR LIDER

administra innova

copia crea

mantiene desarrolla

manda convence

acepta la realidad investiga la realidad
enfoque a sistemasy enfoque en la gente
estructuras confianza

control quéy por qué

comoy cuando hace las cosas correctas

hace las cosas bien

Tabla 1.6.1 Diferencias entre un administrador y un lider.

El liderazgo es el proceso de dirigir a los miembros del grupo hacia el éxito en la consecucion
de metas y objetivos organizacionales, mediante:

e Inspiracién de confianza a su gente.

e Centrarse en las personas como tal y no como cosas.

e Desarrollar un equipo.

e Generar un clima motivador.
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1.6.3 Presentaciones y reuniones efectivas.

Se dice que cuando hacemos una presentacién en una reunion, la audiencia genera una
opinidn de nosotros basandose en tres caracteristicas principales:

e Contenido verbal=7%

e [Interés del discurso oral=38%

e Lenguaje corporal=55%

Asi que antes de comenzar una presentacion se deben cuidar aspectos como la apariencia, el
volumen y el tono de la voz, la pronunciacién, saber quién sera la audiencia y saber que todos
los movimientos les dicen algo a quienes les hablamos. Algunos consejos basicos para esto son

con respecto a las manos:
e No cerrarlas delante de uno mismo.
e No colocarlas tras la espalda.
e No cerrar los pufios a menos que se quiera generar un efecto de énfasis.
e No cruzar los brazos.

e No jugar con objetos.

El manejo de las diapositivas es muy importante y se debe entender que hay que cuidar todos
los detalles como el contraste de los colores o las imagenes de fondo, el tamafio y color de la

letra, el nUmero de imdgenes o la cantidad de palabras, el nUmero y tipos de efectos.

Es muy importante ademads preparar con tiempo esa reunién, ya que ello permitira dar una
buena imagen y se lograran mejores resultados. Hay que empezar puntual y terminar de la
misma manera, no empezar muy tarde ni excederse del tiempo programado. Existen formatos

adecuados para organizar una buena planificacidn de los tiempos.

1.7 Administracion de Bases de Datos.

El objetivo del mddulo es analizar las principales tareas que debe cubrir el perfil de un
administrador de bases de datos, asi como la manera de llevarlas a cabo dentro de un RDBMS.
Durante este mdédulo se aprenden comandos y técnicas, y se adquieren habilidades practicas
de administracion de bases de datos en el sistema operativo Linux instalado dentro de una
maquina virtual que corre a su vez en una plataforma Windows.
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1.7.1 Tareas del administrador.

Las funciones basicas del administrador de Bases de datos (DBA) son:

e Instalacién del RDBMS.

e Creacion de las Bases de Datos.

e Definir el tamafio de la base de datos.
e Administracién de usuarios.

e Auditoria.

e Respaldo.

e Resguardo de la integridad.

Las practicas y ejercicios de administracion fueron hechos en tres manejadores de Bases de
Datos libres: Sybase, Postgresql y MySQL. Antes de administrar una Base de datos es
importante conocer la administracién del sistema operativo, ya que en ocasiones se deben de
crear usuarios a este nivel o verificar si los servicios o procesos estan levantados
correctamente.

1.7.2 Sybase.

Instalacion y creacidén de la base de datos.

A diferencia de las instalaciones de los RDBMS en los sistemas Windows, en Linux se requieren
ejecutar comandos para cada accion, lo que significa sacrificar la sencillez por la seguridad, ya
que cuando uno instala en Linux se da cuenta de lo que se estd realmente haciendo y de esa
manera se puede llevar un mejor control. Después de descargar, instalar Sybase y conocer los
comandos para levantar y detener, asi como los comandos para acceder a este servidor, es
necesario crear dispositivos que alojaran a las Bases de Datos. Para ello se utiliza el comando
“disk init” especificando entre otros parametros el nombre del dispositivo, la ruta en disco vy
su tamafio expresado en péginas. 1024 Kb (1MB) equivalen a 512 paginas.

El hecho de crear los dispositivos da la oportunidad de controlar dénde se crea la Base.
Ademas, una de las claras ventajas que esto otorga a los administradores es poder separar la
base de datos, del log de transacciones ( que es el registro de los INSERT, DELETE y UPDATE
gue se realizan a la Base), en distintos dispositivos. Ademads siempre se puede incrementar el
tamafio de la Base; no siendo asi si se quisiera decrementar, para lo cual se tendria que repetir
el proceso de creacién.
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Como calcular el tamafio de la base de datos.

Saber administrar el espacio que ocupa la base de datos es una practica que no puede faltar en
un buen administrador de Bases de Datos. En las practicas de este médulo se realiza el proceso
del calculo del tamafio que podria tener nuestra Base. Para ello se debe calcular el tamafio de

cada tablay al final hacer la suma de todas. Para ello se siguen los siguientes pasos:
e Tener al menos un registro completo y saber el tamafo en bytes de éste.

e Tener una estimacion de cuantos registros habra en 5 afios.

e Multiplicar los valores anteriores y aumentarle un 25% recomendado como buena
practica, por los indices que pueda tener la tabla.

e Aumentar otro 25% por controles y espaciado.
e Sjesuna Base altamente transaccional, aumentar 30%, si no lo es, aumentar 15%.
e Redondear.

e Convertir el valor obtenido a MB y multiplicarlo por 512 para obtener el valor en
paginas que se necesitan.

Con dicho valor se puede ahora modificar con una sencilla sentencia ALTER DATABASE el
tamafio al que se incrementard la base de datos.

Este es el proceso que se debe conocer; sin embargo, con el procedimiento almacenado
sp_estspace <nombre_tabla>, <No_registros_estimados> se obtendra el mismo valor.

Administracion de usuarios.

La administracion de usuarios es muy sencilla con los procedimientos almacenados de Sybase.
Se pueden agregar usuarios (sp_addlogin), eliminarlos (sp_droplogin), cambiar su contrasefia
(sp_password), asignarles roles (sp_role), bloquearlos (sp_blocklogin), darles alias
(sp_addalias), agregarlos a un grupo (sp_changegroup), ver su perfil (sp_displaylogin), saber
los permisos que tiene sobre una tabla u objeto (sp_helprotect), cambiar el duefio de una Base
(sp_changedbowner), mostrar todos los usuarios y grupos (sp_helpuser, sp_helpgroup).

Recapitulando, existen consultas SQL con sentencias GRANT para otorgar permisos a los
usuarios. Pero con sp_role se puede hacer esta tarea mas simple, ya que se le asigna a un
usuario permisos predeterminados segun el tipo de rol. La tabla 1.7.1 tiene los roles de Sybase
y los privilegios que poseen.
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Roles de la Base de Datos

53 (system administrator) Maneja los disu:os,: crea dispositi\..ro.s; bloquea
y desbloguea logins y los modifica; puede

crear, eliminar y modificar BD; modifica la
configuracion del servidor; mata procesos y
hace shutdown al servidor; cambiar duefios
de BD.

$S0 (system security officer) Crea logins; cambial passwords; crea, o?org’a y
revoca roles; maneja el sistema de auditorias;

bloqueaydesbloquea logins.

oper Creay recuperarespaldos.

Tabla 1.7.2 Roles de la Base de Datos de Sybase.

Rendimiento.

Ademas de la administracién de usuarios y todo lo que ello implica, en el mddulo se realizan
practicas en las que se modifican pardmetros de las bases de datos con el comando
sp_dboption, con el cual se adecuan a las necesidades.

Otro elemento importante que interviene en el rendimiento de la base de datos es su log de
transacciones, entre mas contenga, mas lentas seran las respuestas que se obtengan de ella.
Por eso es necesario limpiar eventualmente el log con el comando dumptran.

Es una tarea fundamental verificar la consistencia de las bases de datos, para ello se realizan
distintas pruebas con los comandos dbcc que junto con otros comandos revisan que no estén
corruptas e incluso puede, en dado caso, borrarlas y al mismo tiempo recuperar los datos
respaldados.

Respaldos.

Sybase tiene métodos muy simples para crear y recuperar respaldos, aun y cuando el proceso
de recuperacion requiera de mas pasos.

El comando dump database <nombre_base> to <ruta_respaldo> respalda tanto la base como
su log de transacciones.

El comando dump tran <nombre_base> to <ruta_respaldo> respalda sdlo el log de
transacciones y lo limpia.

La restauracion de un respaldo se hace en caso de que el sistema sufra algun fallo y se dafie la
base de datos, siguiendo este procedimiento:

e Se borra la base dafada.
e Secrea de nuevo la base con CREATE DATABASE.
e Se recupera el respaldo con load dump <base> from <ruta_respaldo>

e Se pone en linea la base con ONLINE DATABASE <nombre_base>
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1.7.3 PostgreSQL.

La siguiente lista muestra las practicas, ejercicios y pruebas que se hicieron en

administracidn de las Bases de Datos bajo este RDBMS:

1.7.4

Instalar el servidor de PostgreSQL.

Configurar las variables de ambiente.

Levantar el servidor.

Listar las bases de datos.

Crear, modificar y eliminar usuarios.

Ingresar a otro servidor de la red.

Crear grupos y agregarles o quitarles usuarios.

Asignar o revocar privilegios sobre los objetos de la base de datos.
Creacion de bases de datos local y remotamente.

Tareas de mantenimiento con el archivo postgresql.conf.

Respaldo con el comando Linux tar —cvf <nombre_respaldo> <base>.
Respaldo con el comando PostgreSQL pg_dump <base> -f <nombre_respaldo>.
Rspaldo de todas las tablas con pg_dump all > <nombre_respaldo>.
Restauracién con psql <base_a _restaurar> <archivo_respaldo>.

Monitorear servidor con el comado Linux ps —aux|grep ~postgres.

MySQL.

MySQL es si no el mas, uno de los mas sencillos de manejar; sin embargo fue creado para

bases de datos pequefias, es decir con pocos registros y cuya administracidon no requiera gran

seguridad o no sean altamente transaccionales.

Es por ello que las practicas sobre este manejador fueron suficientes y efectivas para asegurar

una buena administracion. Algunas de las actividades hechas fueron:

Instalar del servidor MySQL.

Inicio del servidor (requerido por Unica vez).

Levantar y dar de baja el servidor (service mysqld start/stop)
Monitoreo del servidor (mysqld status).

Administrar usuarios.
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e Configuracidon con el archivo my.cnf.

e Respaldos y restauracion con el comando mysqldump.

1.8 Buenas practicas en la funcion de la Administracion.

Existen organizaciones internacionales que regulan y establecen normas sobre las buenas
practicas de la Tecnologia de la Informacién (TI). El objetivo del mddulo es conocer los
fundamentos de la auditoria informdtica y controles, asi como las mejores practicas en el
ambito de la administracion de Bases de Datos.

1.8.1 Auditoria informatica (ISACA).

Una de estas organizaciones es la Asociacion de Auditoria y Control de Sistemas (ISACA™),
lider en Auditoria de Sistemas con mas de 50,000 miembros en mas de 140 paises. ISACA
tiene un programa de certificacion para auditores llamada Certified Information Systems
Auditor™ (Auditor Certificado de Sistemas de Informacidén), el cual en su manual de revisidon
establece las responsabilidades que debe cumplir un Administrador de Bases de Datos:

e Custodia informacién de la organizacion.

e Define y mantiene la estructura de los datos en el sistema corporativo de BD.

e Debe comprender a la empresa, datos de usuario y las relaciones de éstos.

e Responsable de la seguridad y clasificacidn de la informacidn de los datos compartidos,
almacenados en los sistemas de BD.

e Responsable del disefio real, definicion y mantenimiento de las BD corporativas.
e Especificar la definicidn fisica de los datos y cambiarla para su mejor desempeiio.
e Seleccionar e implementar herramientas de optimizacion de la BD.

e Probary evaluar las herramientas de programadores.

e Dar soporte técnico a programadores sobre estructura de la BD.

e Implementar controles de definicidn, acceso, actualizacidn y concurrencia.

e Monitorear el uso, recopilar estadisticas de desempefio y ajustar la BD.

e Definir e iniciar los procedimientos de respaldo y recuperacion.

42



Es imprescindible que la administracién se lleve a cabo conforme a los objetivos de control y
apoyandose en las mejores practicas reconocidas mundialmente. Ademads de someterla a una
auditoria, que mas alla de ser una cuestion para temer debe considerarse como un proceso en
el que se evaluard conforme a estas normas y brindard soluciones adecuadas al entorno de la
organizacion. Las bases de datos deben estar sometidas a controles, ya que las computadoras
y los centros de procesamiento de datos son blancos apetecibles para el espionaje, la
delincuencia y el terrorismo.

1.8.2 Objetivos de Control (COBIT).

Un objetivo de control es un resultado que se desea alcanzar mediante el control de una
actividad. Los controles son medidas que se toman para prevenir, detectar y/o corregir un

evento no deseado.

Estos controles se derivan o son presentados en documentos creados por ISACA. COBIT es el
documento por excelencia que presenta las mejores practicas de los objetivos de control. Los
Objetivos de Control para la Informacion y la Tecnologia relacionada (COBIT®) brindan buenas
practicas a través de un marco de trabajo de dominios y procesos, y presenta las actividades
en una estructura loégica y manejable. Las buenas practicas de COBIT representan el consenso
de los expertos. Estan enfocadas fuertemente en el control y menos en la ejecucién. Estas
practicas ayudaran a optimizar las inversiones facilitadas por la Tl, aseguraran la entrega del
servicio y brindaran una medida contra la cual juzgar cuando las cosas no vayan bien. La tabla
1.8.1 muestra que COBIT divide la Tl en 34 procesos que se integran en 4 dominios vy
proporciona un objetivo de control de alto nivel para cada uno. Los objetivos de control que

resaltan en negritas son los relacionados con la administraciéon de Bases de Datos.
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Los Objetivos de Control para la Informacion y la Tecnologia relacionada

Dominio (Objetivo de control de alto nivel) Objetivos de Control

P01 Definir un plan estratégico de Tl
P02 Definir la arquitectura de la informacion
P03 Determinar la direccion tecnoldgica
P04 Definir los procesos, organizacion y relaciones de Tl
POS5 Administrarlainversionen Tl
Planear Y Orga nizar P06 Comunicar las aspiracionesy la direccion dela gerencia
PO7 Administrarrecursos humanos de Tl
PO8 Administrarla calidad
P09 Evaluary administrar losriesgos de Tl
P010 Administrar proyectos

All Identificar soluciones automatizadas

A2 Adquirir y mantener software aplicativo

A13 Adquirir y mantener infraestructura tecnolégica
Adq u i ri relm P Ia ntar Al14 Facilitar la operacion y el uso

A15 Adquirir recursos de Tl

Al6 Administrar cambios

Al7 Instalar y acreditar soluciones y cambios

DS1 Definir y administrar los niveles de servicio
DS2 Administrar los servicios de terceros
DS3 Administrar el desempeiio y la capacidad
DS4 Garantizar la continuidad del servicio
DS5 Garantizar la seguridad de los sistemas
DS6 Identificar y asignar costos

E n trega r y d ar SO p orte DS7 Educar y entrenar a los usuarios
DSB8 Administrar lamesa de servicio y los incidentes
DS9 Administrar la configuracion
DS10 Administrar los problemas
DS11 Administrar los datos
DS12 Administrar el ambiente fisico
DS13 Administrar las operaciones

ME1 Monitoreary evaluar el desempeiio de Tl
IME2 Monitorear y evaluar el control interno
IME3 Garantizar el cumplimiento regulatorio
IME4 Proporcionar gobierno de Tl

Monitoreary Evaluar

Tabla 1.8.1 Objetivos de Control de COBIT

1.8.3 Mejores practicas (ITIL).

ITIL (Biblioteca de Infraestructura de Tecnologia de la Informacion) es un conjunto de
documentos que recopilan las mejores practicas de los mejores organismos del mundo en
servicios de Tl, tanto publicos como privados.

Las mejores practicas relacionadas con la Administracién de Bases de Datos se enfocan en el
disefio, el acceso, la administracion, las interfaces y la portabilidad. Y en resumen tratan lo
siguiente:

Diseio: Deben realizarse el modelado conceptual, el légico y el fisico

Acceso: Deben de analizarse los procedimientos almacenados, triggers e indices para
minimizar el tiempo de acceso a la Base.
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Administracion: Deben de analizarse y verificarse los niveles de seguridad, los permisos de
acceso y los procedimientos de recuperacion de desastres y respaldos.

Interfaces: Los procedimientos de importacidon y exportacion de la informaciéon deben ser
verificados con otros sistemas.

Portabilidad: Siempre que sea posible debe utilizarse SQL

1.9 Seguridad en Bases de Datos.

Al igual que en los mdédulos anteriores como posteriores, el objetivo de este mddulo se
cumplid en su totalidad, mismo que consistia en distinguir las principales vulnerabilidades en
seguridad en nuestro entorno de trabajo, lo cual se refuerza tomando las medidas necesarias
para su correccion y el total aprovechamiento de los elementos y bondades ofrecidos por los
RDBMS.

1.9.1 Seguridad de la informacion.

La seguridad es un mecanismo que impide el funcionamiento indeseado. Se dice que un
sistema es seguro si éste y su software se comportan de la manera deseada y la informacién
permanece inalterable y accesible. Los objetivos de la seguridad son:

e Confidencialidad
e Integridad

e Autenticidad

e Disponibilidad

Existen cuatro tipos de amenazas de seguridad, de las cuales se puede ver su descripcion en la
tabla 1.9.1.

Tipos de amenazas en los Sistemas

Interrupcion Un activo del sistermna se pierde o se vuelve inutilizable.

Alguna parte no autorizada logra acceso a un activo del

Intercepcion :
sistema.

Cuando una parte no autorizada accede al sistema y

Modificacion . X
manipula el activo.

Una parte no autorizada puede fabricar objetos falsos
en un sistema.

Fabricacion

Tabla 1.9.1 Tipos de amenazas en los Sistemas de Informacion.
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Durante este mddulo se probaron diferentes vulnerabilidades en el sistema operativo y en la
base de datos y se usaron métodos y herramientas para prevenir y corregir dichas
vulnerabilidades. Una vulnerabilidad es cualquier debilidad que puede explotarse para causar
daino o pérdida al sistema. Y mediante buenas practicas se aprendié a dotar de seguridad al
servidor de Bases de Datos. Una base de datos con un bajo nivel de seguridad compromete no
solamente a la base de datos misma, sino también al sistema operativo y a otros sistema
relacionados.

1.9.2 Seguridad en Bases de datos.

Las medidas de seguridad hechas durante el mddulo y que deben tomarse en cualquier
servidor comprenden la prevencién de:

e Liberacién inapropiada de informacion (pérdida de secrecia o confidencialidad).
e Modificacién inapropiada de datos (pérdida de integridad).

e Negacidn de servicio (pérdida de disponibilidad).

e Robo o fraude.

e Accidentes, por ejemplo errores de captura o de programacion.

e Uso malicioso de la base de datos.

e Fallas de hardware o software que corrompen datos.

Los requerimientos minimos necesarios que se deben configurar y hacer cumplir en cualquier
RDBM son:

e Autenticacion de usuarios

e Proteccion de acceso impropio

e Integridad de la base de datos

e Administracién y proteccion de datos sensibles

e Registro de eventos y auditoria

1.10 Performance and Tunning.

El Performance es el numero de transacciones en un lapso determinado de tiempo que la base
de datos puede ejecutar. El Tunning es el ajuste y la modificacién de pardmetros para
optimizar el performance y el rendimiento del servidor.

Para lograr el rendimiento y la optimizaciéon deseada en un servidor, se deben configurar como
aspectos bdsicos: la memoria, el disco y el limite de recursos a los usuarios.
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Los RDBMS tienen archivos de configuracién o en su defecto procedimientos almacenados que
permiten elegir entre diversas opciones a las que se les pueden dar valores o cambiar de
estado con el fin de realizar la tarea de Tunning.

Cuando se modifica algun valor de esas opciones, en consecuencia cambia la cantidad de
memoria que se necesita tener por ‘default’ para el 6ptimo trabajo del servidor. Es decir, si se
aumenta el valor para alguna opcién, se disminuye la cantidad de memoria de este valor. Asi
gue una de las tareas sera mantener este valor sin cambios.

Otra de las practicas desarrolladas durante el mdédulo es la creaciéon de cachés de memoria
exclusivos para tablas, ya que si se tienen muchas tablas y se ejecutan consultas al mismo
tiempo y se llena el caché, todas las consultas se estarian peleando por la memoria; por ello se
deben apartar ciertas localidades de la memoria para las tablas mas importantes, por ejemplo
los catalogos, porque tienen informacidn fija y casi todas las consultas las ocupan.

Cuando se hace una consulta, el RDBMS va directamente al disco duro y hace cierta cantidad
de lecturas fisicas; después las sube al caché y de ahi hace el mismo nimero de lecturas
I6gicas. Con la creacién de cachés y la asignacion de éstos a tablas, esto sélo lo hard la primera
vez, y las siguientes sdlo va a leer directamente desde el caché. En conclusion, al asociar un
caché a una tabla se ahorra tiempo y lecturas.

Cuando hay bases de datos que han sido creadas en dispositivos con capacidad insuficiente
corresponde usar técnicas para corregir esta falla. Entre ellas estan las de expandirlas otro
dispositivo u otra muy importante, la de creacién de segmentos en el disco para la creacién de
tablas. Los segmentos son espacios de discos exclusivos para el alojamiento de una Tabla. Las
Tablas altamente transaccionales son candidatas para ocupar un segmento.

En ocasiones cuando el servidor se vuelve lento (y por ende la respuesta que da al usuario que
ejecuta consultas sobre éste) se debe a que muchos mas usuarios estan accediendo y
consultando a la Base. Ademas de poder definir el nimero maximo de conexiones
simultdneas, se pueden ejecutar procedimientos para restringir ciertos recursos.

1.11 Modelado orientado a objetos.

Se cree que cuando a las Bases de Datos Orientadas a Objetos (BDOO) se les creen estandares
que las unifiquen, alcanzaran la fuerza necesaria para reemplazar a las Bases de Datos
Relacionales. Se dice que una de las ventajas importantes de las BDOO sobre las BDR es que
éstas ultimas fueron creadas para el manejo de datos sencillos (nimeros, texto, fechas o
booleanos) pero las primeras pueden manejar tipos de datos complejos, definidos por el
usuario y no convencionales como las imagenes, los videos o los datos espaciales.

47



Por ahora no es posible tener acceso tan sencillo a la creacion de BDOO o a sistemas
manejadores de estas bases. Es raro encontrar organizaciones que las tengan implementadas.
Por lo que hay que esperar que estén un poco mas popularizadas.

Si hay interés en prepararse para el desarrollo de las BDOO, se puede comenzar profundizando
en la programacion orientada a objetos y en el modelado orientado a objetos. Uno de los
objetivos del mdédulo es conocer las caracteristicas de la metodologia orientada a objetos, tal
como lo es su modelado.

En la actualidad, cualquier compafiia dedicada al desarrollo de sistemas exige que se conozca
el Lenguaje de Modelado Unificado. Es por ello que los ejercicios y practicas del médulo fueron
dedicados a UML, que en base a un caso practico y con la herramienta Rational Rose se
definieron los casos de uso y se hicieron los diagramas que integran a este lenguaje.

1.11.1 UML (Lenguaje de Modelado Unificado).

UML es un estandar en la industria de construccién de software, que permite modelar y
documentar la arquitectura de una aplicacion. Este modelado comprende la realizacién de los
siguientes diagramas:

a) Diagrama de casos de uso.

Los casos de uso son las interacciones que tiene el sistema con un usuario u otro sistema. Los
diagramas de caso de uso permiten especificar los requerimientos funcionales, modelan las
posibles formas en que un sistema puede ser usado.

b) Diagrama de actividad.

Describen el comportamiento de un sistema y procesos en paralelo. Es la forma en que el
sistema actua y reacciona a su entorno.

c) Diagrama de estado.

Los diagramas de estado se usan para mostrar la historia de vida de una clase dada, los
eventos que causan una transicién de un estado a otro, y las acciones que resultan de un
cambio de estado.

d) Diagrama de componentes.

Un componente es una unidad de cédigo fuente que sirve como bloque constructor para la
estructura fisica de un sistema, tales como los .exe o las .dll.



e) Diagrama de distribucion.

Los diagramas de distribucidn son creados para mostrar los diferentes nodos (procesadores y
dispositivos) en el sistema. Los nodos modelan la topologia del hardware sobre el que se
ejecuta el sistema

f) Diagramas de clases.

Representan las caracteristicas estructurales, es decir, los requisitos funcionales de un sistema,
los servicios que el sistema debe proporcionar a sus usuarios finales.

g) Diagrama de secuencia.

Las interacciones de objetos estan ordenadas de acuerdo a la secuencia de tiempo de los
mensajes intercambiados.

h) Diagrama de colaboracion.

Muestran el flujo de datos entre objetos.

1.11.2 Proyecto del mddulo: Modelado UML del proyecto del
Diplomado.

Es requisito para acreditar el Diplomado de Administracidon de Bases de Datos, desarrollar un
proyecto final, cuyas caracteristicas se detallaran en el capitulo Il. Como proyecto de este
madulo se pidio lo siguiente:

e Diagrama de Casos de Uso

e Descripcién del caso de uso ‘Crear base de datos’

e Diagrama de Clases

e Diagrama de Secuencia de los casos de uso “Autenticarse” y “Crear base de datos”

e Diagrama de Distribucion
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El diagrama de Casos de Uso es mostrado en la imagen 1.11.1

Imagen 1.11. 1 Diagrama de Casos de Uso.
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La tabla 1.11.2 es el formato de la descripcidn del caso de uso ‘Crear base de datos’.

CAso DE Uso CREAR BASE DE DATOS

ID. DEL CU 2 ESTADO En elaboracion

Usuario o Administrador — Cualquier usuario o el administrador van a poder crear
ACTORES

PARTICIPANTES Base de Datos en el servidor MySQL.

Permite crear Base de Datos en el servidor respectivo al que se encuentre

BREVE q
DESCRIPCION conectado.
Del proceso:
e Los usuarios previamente ya deben de estar dados de alta en el servidor MySQL
PRE- conectado.
CONDICIONES

Del sistema:

e Elsistema valida que ya exista el usuario.
Este caso de uso inicia cuando el Usuario realiza la siguiente accién:

FLUJO PRINCIPAL Crear Base de Datos — Permite crear Base de Datos por medio de la interfaz del
sistema.

Crear Base de Datos
El sistema solicita que se ingrese el nombre con que se va a crear |la Base de Datos.
El usuario debe ingresar:
Nombre. Es el nombre de la Base de Datos a crear. Es un dato requerido y el sistema
valida que no este duplicado dicho nombre.

FLulos

ALTERNOS Ejemplo: Biblioteca

Una vez ingresado el dato requerido y al hacer clic en el botdén de crear. El sistema
mostrara uno de los siguientes mensajes:

1. La Base de Datos se ha creado con éxito
2. LaBase de Datos ya existe, favor de verificar

El nombre es obligatorio

FLUJOS DE
ExcepciON El sistema notifica: “El nombre es obligatorio. Por favor ingréselo”. El sistema
permite ingresarlo.
PosT- e Elsistema crea la Base de Datos en el servidor respectivo en donde se encuentre
CONDICIONES conectado.

Tabla 1.11. 1 Descripcién de Casos de Uso.
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Laimagen 1.11.2 es el Diagrama de Clases.

reparte
<<houndary>>
-idReporte : int
-propietario : String

frmEjecutarSQL
<<bcundary>>

Fnombrellsuario : String
Fquery : String

frmBitacaora
<<boundary>>

-nombrellsuanio ; Sting
-ipoBitacora : String

frmAutenticar
<<boundary=>

-host : String
-nombrellsuanio | String
-password @ String
-codigoValidacion : String

frmCrearBase
<<boundary>>

nombreBase : Siring

usuario

<<gntity=>

HidUsuario : Integer
-rombrellsuanc | String
-password @ Siring

Hipolsuario : String

Fprogpletaro © Siring

frmEliminarBase
<<houndary>>

FnombreBase @ String
l-propietario © String

baseDatos
=<entity=>

frmCrearTablas
<<houndary>>

lnombre @ String  |—
~propiedario ; String

+autentican)
+oonsultarBitacoral)
+respaldarBase()
+respaldarTablas()
+restaurarBasal)
+restaurarTablas()
HejecutarS0L()
+orearBasel)
+aliminarBase()
+madificarBase()
crearTablas()
+eliminarTablal)
+oonsultarTablas()
+HnsartarRegistrol)
+horrarRegistro()
+modificarRegistrod)

I

nombreTabla : String
Fpropietario : String

frmEliminarTablas
<<boundary>>

nembreTabla @ String

-propietario : String

tabla
<<gntify>>

nomire | String
l-propietario : String

frminsertarDatos

JL

usuarioNormal
<<pntity>>

<<houndary=>

FnombreTabla : String
vabor - String

frmRespaldos
<<boundary>>

lusuario  String

administrador

<<antity==

+erearlsuarios()
+aliminarlsuarios()

-nombreBase : String
FnombreTabla : String

frmAltasUsuaric
=<houndary>>

frmBajasUsuario
<<boundary>>

FidMNuevollsuario ! int
FnombreMuevolsuario : String
Fpasswordhuevollsuario - String

-idUsuario | int

Hipohuevollsuario © String

Imagen 1.11. 2 Diagrama de Clases.
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Los diagrama de Secuencia de los casos de uso “Autenticarse” y “Crear base de datos” son

representados en las imagenes 1.11.3 y 1.11.4, respectivamente.

usuario

| : frmAutenticar |

NySaL |

sd Autenticarse J

. 2

usuario : frmAutenticar

1. Introduce datos (username, password)

| 2: Envia datos al sistema

4: Permite / Denega acceso

o

.:‘ 3: Valida datos recibidos

Imagen 1.11. 3 Diagrama de secuencia del caso de uso “Autenticarse”.

fimCrearBase l | MySaL | | :baseDatos

sd Crear Base de Datos J

c Base de Datos :_n % —O _ X B

usuario frmCrearBase

1: Introduce datos de ka Base (nombre, propietario)

2: Envia datos al sistema

4: Confirma creacidn de Basegy

3: Se genera la Base

:haseDatos

Imagen 1.11. 4 Diagrama de secuencia del caso de uso “Crear Base de Datos”.
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En laimagen 1.11.5 se puede ver el diagrama de Distribucion.

Imagen 1.11. 5 Diagrama de Distribucion.

Computadora Computadora
Personal Personal
WITRATT W IEHMET
Servidor de
Aplicaclones y
de Base de
Dalus
LEUES COAL A NS RLY,
<<rpd>> Red Local
Bl = ol T e LIRS
)_,./’
Computadora o Computadora
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1.12 Toépicos avanzados de Bases de Datos.

El objetivo de este ultimo mddulo es conocer algunas de las tendencias actuales en el manejo
de la informacidn. Estas tendencias son conocidas como Mineria de Datos, Data Warehousing
y Bases de Datos multidimensionales. Temas bastante interesantes.

El Data Warehousing o Almacén de Datos, permite conjuntar como una sola base de datos
toda la informacidon completa de una organizacién, es decir, puede juntar la informacién de
Access, SQL Server, MySQL, Excel o cualquier otra base de datos con fines comunes para
facilitar la toma decisiones.

Lo que hace la Mineria de Datos es aprovechar esta union de informacion para no sélo ver
detalles de qué esta pasando sino en base a eso obtiene conocimiento y crea tendencias,
patrones para descubrir y comprender mejor los datos. Se puede decir que con el sélo
almacén de datos, se puede analizar la informacién, mientras que la mineria lo hace
automaticamente.

Otra forma de explotar el Data Warehousing es el llamado OLAP (Procesamiento Analitico en
Linea). Los Almacenes de Datos y las herramientas OLAP integran, transforman y combinan
datos para que un usuario o sistema pueda facilmente analizar informacidn. Esto lo hace con
los llamados cubos OLAP, o lo que es lo mismo, Bases de Datos Multidimensionales, las cuales
ayudan a facilitar el andlisis de los datos porque producen diferentes vistas. Sin embargo, en

contraste con la Mineria de Datos, OLAP es sdlo para dar informes sobre una sola solucion.

Con la herramienta OLAPcube trabajada en el mddulo se realizan practicas obteniendo
informacidn de Bases de Datos y haciendo todo tipo de consultas y reportes de una manera
realmente sencilla y veloz. Si se hubiera querido obtener la misma informacion con SQL se

habria tardado bastante tiempo mas.
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PROYECTO DE UN SISTEMA QUE GENERA
Y ADMINISTRA BASES DE DATOS.
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2.1 Caracteristicas generales.

Uno de los requisitos para acreditar el Diplomado es presentar ante el Comité del mismo, un
proyecto final que representa gran parte de lo aprendido en el curso. Se realiza en equipo de
tres integrantes y como un detalle extra, el mejor proyecto es elegido para ser presentado el
dia de la clausura ante autoridades universitarias, compaferos e invitados. Se trata de un
sistema que permite generar y administrar bases de datos. Las caracteristicas basicas del
proyecto dadas a esta generacién por el Comité, se muestran a continuacidon en la imagen
2.1.1:

Caracteristicas del proyecto final Generacion 10.

(Eleccion libre del lenguaje de programacion y el RDBMS)

Administrar Bases *crear la base
*horrar la base

*crear tablas (con los tipos de datos
permitidas dependiendo del servidar)

*permitir insertar datos sobre estas
tablas

Administrar usuarios +altas
*bajas
*hitacoras de acceso por medio de |3
aplicacian

Respaldos *Creacion
*rECUPEracion

Tabla 2. 1.1 Caracteristicas generales del proyecto final.

2.2 Caracteristicas adicionales.

Este proyecto cumple con estos requerimientos y agrega otros detalles propios que lo
particularizan. Estas caracteristicas exclusivas las he dividido en cuatro secciones en las que las
detallo y justifico:

a) Servidor.

Como se mostrd en la tabla 2.1.1, el lenguaje de programacién y el manejador son de libre
eleccion. Este sistema fue programado en PHP con conexidn a servidores de bases de datos
de MySQL, ya que la experiencia en estos software es comun entre los integrantes del equipo
y la funcionalidad que ofrecen juntos es mas que comprobable, ademds de que las
caracteristicas del sistema son adecuadas a este servidor.
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b) Disefo.

Se buscé un equilibrio entre la sencillez, la elegancia y la amigabilidad. Los colores de fondo
nos cumplen las primeras dos caracteristicas, mientras que los iconos coloridos y brillantes nos
dan el toque de la tercera. El menu nos da acceso a todas las funciones de la aplicacion y es de
navegacion sencilla.

c) Seguridad.

Como buena practica, a todo sistema debe dotdrsele de seguridad. En este sistema esta
implantado el llamado HumanCheck, lo cual genera una imagen compuesta con letras vy
numeros con la finalidad de comprobar que se trata de un humano y no de un ataque por
robots. En la pantalla de acceso, el usuario debe de escribir el cédigo que se genera en la
imagen HumanCheck.

d) Reportes.

El sistema estd creado para personas cuya experiencia en las bases de datos no sea
necesariamente amplia, sin embargo, se cuenta con una interfaz para aquellas que si la tengan
y conozcan de SQL, con lo cual podran generar todo tipo de consultas y especialmente
reportes. Tanto los reportes generados en esta parte del sistema como los generados en la
parte de bitdcoras, pueden ser exportados a Microsoft Excel.

2.3 Funciones del Sistema.

A continuacidn, se describen las funciones del sistema mediante pantallas y los mensajes de
validacién programados en JavaScript:

a) Formulario de acceso (Imagen 2.3.1).

Inicio de SeciGn - Mozilla Firefox

wer Historial Marcadores Hemramientas Ayuda

2 (%) http: /10CaIN BSUXamMppR/DBA/ [~ ] [[S]= lurar pantan

~ [g|CentOS [JSupport™

B -per i e

INICIO DE SESION

Host: [locatnese ]

Usuario: rv:lclt

Contrasefa: [[rrerrrees

Introduzca el cadigo de validacion:

1533135128
1533135128

|mu.=|

Alejandro Boylan Mercade, Juan ©Oscar Isidro Rebolledo Reyes

Imagen 2.3. 1 Pantalla de acceso al servidor.
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El sistema permite que el usuario se conecte no soélo a un servidor, sino a cualquier otro donde
se tenga acceso. En la pantalla de inicio, el usuario debe ingresar los siguientes datos:

e Host (IP del servidor al que se quieren conectar)
e Usuario (Nombre de un usuario registrado)
e Contrasefia

e (Codigo de validacién (Cédigo que aparece en la imagen ‘HumanCheck’)

Cuando el usuario oprime el botdn ’Iniciar’ dejando alguno de estos campos vacios, se le envia
una notificacion indicandoselo (La Imagen 2.3.2 muestra el caso en que no se coloque
contrasefia). Si ha escrito algin dato invélido se le envia a otra pantalla sefialando los posibles
errores por lo que no se pudo establecer la conexion al servidor.

Imagen 2. 3. 2 Mensaje de contraseiia faltante.

b) Home (Imagen 2.3.3).

Al establecer una conexidn exitosa, el usuario tendrd acceso al menu y obtendra informacién
del servidor al que esta conectado. Entre esa informacién destaca:

e Versién del servidor MySQL.
e Direccion IP del servidor.

e Direccion IP del cliente.

2) Home - Mozilla Firefox =B
drchive Editar Ver Higtorlal Marcadores Hemaméentas Ayuda

@ - @ [ ﬁ | ] nttp mocalnostixampp/UBAI_generalhome php - | [El= %

[Bgmas vistados = (@ Cem0s 2 Support

dministrar Usiarios

DB

eapaldos © L1

N A 4

INFORMACION

Version del Servidor MySQL 5.0.67

Sel de Caracleres halmel

Tipo de Conexién 127.0.01 via TCP/IP
Version del Protocolo MySQL 10

Direccian IP de Inicio de Sesién  127.0.0.1

Direccion IP del Servidor de BD 1270001

‘Alejandie soylas mersasn Juan sabador Gar eras. osear isidro debsileds eyes

Termirato |

Imagen 2. 3. 3 Informaciéon mostrada en ‘Home’
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El menu quedard accesible durante la sesion, por lo que siempre serd posible volver a Home
desde cualquier otra pagina.

c) Administrar BD
Como se puede apreciar en las imagenes 2.3.4-5, en ‘Administrar BD’ se reunen las opciones

para crear y eliminar bases de datos y tablas; asi como la manipulacién de éstas y la ejecucién
de consultas SQL.

L Administrar BDC v & Administrar Usuarios » & Respal

& Administrar B0 v & Administrar Usuarios & Recpa

¥ Bases de Datos

¥ Bases de Datos

8 Crear
4 Tablas & Crear
® Tablas @ Eliminar 4 Ejecucion de Consultas @& Eliminar
& Ejecucion de Consultas \:7 ] - '
o . 3 E Modif
— i Bienvenid@ root !!! B —
Imagen 2. 3. 4 Menu ‘Administrar BD’ Imagen 2. 3. 5 Menu ‘Administrar BD’

La imagen 2.3.6 muestra la pantalla en la que el usuario introduce el nombre de la base de
datos que quiere crear,

Creacion de DB - Mozilla Firefox
Archiva bdar Wer Histonal Harcadones  Homamaentas Ay

@ o = B @ [ nrep sacainesteamppaIkal_genelicreasi pRn hatl 5 &)

DBRI 1D

Emras vismagos ™ |@iLentus  CIsuppom

SITATIN

Crparinn dn Bases de Nains

Haso “—I M

B UK: Jue 10:43 22 US acific: Jue 03:43 [N llong Kong: Jue 10:43  GMTASTC: Jue 10:43  Terminado

Imagen 2. 3. 6 Creacion de Bases de Datos.

Mientras que la imagen 2.3.7 es el mensaje de éxito que aparece cuando ésta se ha creado
con éxito, de esa forma se enlistan también todas las existentes, incluyendo la recién creada.
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Crancien da DB - Mozilia Firefox

W Apicaciones  Lugares  Sistems @GR EE S
|

Archive Editar Ver Higtonal Marcadores Heramienas  Ayuda

P ] ﬁ [E] nup:mocaihost _generalicreart sl php

[EIMas viskados ™ |8 Cent0s [ Support ™

DBRT,

La Base de Datos "dbl0garcia’ ha sido creada.

Lista de Bases disponibles:

information_schema
dblodsplemado
dhiogarcia
sl
phpmyadmin

st

Tarminado

Imagen 2. 3. 7 Confirmacién de Base creada.

Para eliminar una base de datos, se necesita ingresar a la opcidn correspondiente y elegirla de

entre la lista desplegable, como se ve en la imagen 2.3.8

“Ellminacion de BD - Mozilla Firefox

Archive [ditar Yer Higtorial Marcadores Heramientas Ayyda

-] - @ ﬁ | [E nirp: o WAL G 1 php

B Mas viskados ™ || CentOS [DSupport™
: =
DBR: 1D

istrar Usunrios — ¢ ftespaidos

DN

_Eliminacion de Bases de Dalos

In Base: hvesa’ Lol S —.

Terminado

Imagen 2. 3. 8 Eliminacidn de Bases de Datos.

Al presionar el botén ‘Eliminar’, el usuario recibe un mensaje en el que se le pide confirmar
(Imagen 2.3.9), si acepta se le notificara que ha sido eliminada y lo podra constatar en la lista

de bases de datos disponibles.
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[]

Eliminacién de BD - Mozilla Firefox
Archive Editar Ver Higtonal Marcadores Hemambenias  Ayuda

= 0iX |
=] ] @ [T nepinocainost L

g Vel 80 php

Famas vistagos ™ @) Centos [ Suppon ™

_Eliminacion de Bases de Datos

= | [IG]* itar una USB en Linux &,

Seleccions =
InBase: | dblogarcia |

& ;
B
() Sequro quieres eliminar esta Base? Elmmar |

| 5 cancelar |a M?pkari

Tarminada

Imagen 2. 3. 9 Peticion de confirmacion de eliminacion de una BD.

Sin embargo, existen tablas propias de MySQL que no se pueden eliminar porque el servidor
se vendria abajo (Imagen 2.3.10).

L Eliminacidn de BO - Mozilla Firefox -1
Archivo  Editar Ver Migtorial  Marcadores  Heramienfas  Ayyda
-

- ® % [ rip iocainastixampp/DBAl_generalisimnarit php

[EMas visitados ¥ (@) Centos [ Support T

' PDBRI NN
: A "1
rootfflocalhost |1 I
20 L o oD JH O (o 1 D

eI LT

Cepaiins

_Eliminacion de Bases de Dalos

Selacelons < =1
Ia Bage: mysql 3| {'\

sls.
La pagina en http://localhost dice:

/'\ No s puede eliminar ests Dase de Datos

& nuM

Terminado

Imagen 2.3.10 No se pueden eliminar bases de datos de Sistema.

Al contar con una base de datos, el sistema permite crear tablas de una forma muy sencilla y

de igual forma eliminarlas. Para crear, debe ingresarse al menu correspondiente y elegir en
qué base de datos se hara la accién (imagen 2.3.11).
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Creacion de Tablas - Mozilla Firerox
Ayud

AS_generalicrearTablas phyp

Archivo [Edar Ver Higtorial Ma
- 06 E

Fomis vistagos ™ (@ CendOS [ Support ™

s ~
.. =[] dmin
o e v i Strar o v mistrar Usaarios LORESD dos

Creacion de Tablas

i‘;‘:":“’“ information_schema 2 | (-_'T.\
"\‘—é

Entrar |

Terminado

Imagen 2.3.11 Creacion de Tablas.

Se requiere el nombre de la nueva tabla y el nimero de campos que tendrd. En esta pantalla
(como lo muestra la imagen 2.3.12), el usuario puede ver las tablas que ya existen en esa base

de datos, en caso de que asi sea.

Creacion de Tablas - Mozilla Firerox

Archive Edar Ver Higlorial Marcadores Hemamienlas  Ayuwda
« @ B B nop rocamosyxamppiDBA/_generalicreanablamysgl phy

Fomis vistagos ™ (@ CendOS [ Support ™

s ~
.. E]7T.3kmih
. e v tr strar o L3 MIstrar Usuarios O RESpaldos

Tablas de la base dblogarcia: = (t\

Lista de Tablas disponibles:
Nombre: |eargs

empleada

Numero de Campos: |2
Crear |

Terminado

Imagen 2.3.12 Nombre de Tabla y nimero de campos.

Si se deja uno de los dos campos en blanco o ha introducido el valor 0 u otro caracter no
numérico en el nimero de campos, el usuario recibirda un mensaje indicandoselo (La imagen

2.3.13 muestra el caso en el que no se haya escrito el nombre de la tabla).
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Creacion de Tablas - Mozilla Firerox

Archivo [Edtar Ver Higtorial Marcadores Heramienlas Ayudas
& 00 D) Ol [ mposecsmonmompptar yinscalcroasbtomysaong

Fmis vistagos ™ (@) CeOS  CISupport ™

roolfMoc

‘/i\ Escriba an noembre para la Tabla.

aA[eptarI

Numero de Campos: |2

Crear |

Terminado
Imagen 2.3.13 Notificacion de nombre de tabla faltante.

El siguiente paso es proporcionar el nombre de cada campo, elegirles un tipo de dato, darles
una longitud (algunos tipo de dato no tienen longitud) y elegir si el campo puede contener

valores nulos o no (Imagen 2.3.14).

Ereaclon de Tablas - Mozllla Firefox
Archivo Editar Ver Higlorial Marcadores Hemarmientas  Ayuda
* | |[G7 | anar una Uses en Liux @,

- @ # [ nop:mocamostxampnDnas_generaticrearc ampos g

T RepAINGE

-

[ Mas vistados ™ |o| CentDS D 5upport™

rootdlocalhost

i_carad] J[rumemic < ][z0 I 8]
|| mGinNT A [ s 0|
>
oy ~
E—
_Crear_

Termnada

Imagen 2.3.14 Definicion de campos.

Si todo ha salido bien, la siguiente pantalla (Imagen 2.3.15) muestra un mensaje de

confirmacion, la lista de tablas existentes y ademas la lista de los campos creados con la opcion

de crear una llave primaria con los campos que seleccione.
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Crancion de Tabias - Mozilla Firafox
Archive Editar Ver Historial Marcadores Hemaméentas Ayuda

@ v @ ﬂ [E]| hip: moc amostxampp/DBA)_generallablaC reada php

ar_ Usuarios eRpaldos

B Mas vistados ™ (@) CantDS  DSupport™

rootPlocalhost
ra i

La tabla "cargo’ fué creada.

Crea una llave primaria:

Lista de Tablas disponibles: Cid
| lid_cargo
caga =
empleado it

Crear P |

Terminado

Imagen 2.3.15 Confirmacion de tabla creada.

Al dar clic en el botdn “Crear PK” el sistema verifica que se haya elegido al menos un campo, si
no fue asi se le notificara que debe hacerlo. Si eligi6 uno o mas campos, la siguiente pantalla le

mostrara un mensaje de verificacion de llave primaria creada (Imagen 2.3.16).

Creacién de Tablas - Mozilla Firefox

Archavo Editar Mer Higtorial Marcadores Hemaméentas Ayuda

- . @ @ [ htp:Moc amostixamppiDBA/_generalicrearPX php v | (1% [ ar una USB en Limux®,

[ mas visgagos ™ @ Centos  [ISuppon™

. ﬂ PGac
roct@localhost

epAldne © L PHEACOrAs © LS4l

La llave primaria fue creada.

Terminado

Imagen 2.3.16 Confirmacion de PK creada.

Eliminar una tabla requiere de menos pasos. El usuario elige la base de datos de donde quiere
eliminar la tabla y lo puede hacer previa peticién de confirmacién, tal como se aprecia en la

Imagen 2.3.17
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-1EY

@ Ellminar Tablas - Mozilla Firsfox

Archive Editar Ver Higtonal Marcadores Hemamenias Ayuda

@ ] & [ rp srocan pRDBALg

Famis vistagos ™ @ CemOS [ Suppon™
= 7 -
DBR i
T i i

blarmysql phg = | [iG]= [star una US8 en Linux &,

Selecciona una de las tablas de la base
dhidgarcia:
empleada 3] (’\

La pagina en hitp://locaihost dice: —
(5\} LSeguro quitres elminar esta Tabla? e

\e

¥ Cancelar | & ac rpr.v}

Terminada

Imagen 2.3.17 Peticion de confirmacidn de eliminacién de una Tabla.

Si la operacidn fue exitosa recibe un mensaje indicandoselo (Imagen 2.3.18).

“Eliminar Tablas - Mozilla Firefox

Archiva Editar Ver Higtonal Marcadores Hemamienfas Ayyuda
@ ] & [ rp srocan PRDBALg blafkminada php [ =] [G= Tstar una usa en Linux &,

Famis vistagos ™ @ CemOS [ Suppon™

S amness

La Tabla "'empleado’ ha sido eliminada.

Lisia de Tablas:
carge
departamento

Terminada

Imagen 2.3.18 Confirmacion de tabla eliminada.

La imagen 2.3.19 muestra cdmo si el usuario elige alguna base de datos de Sistema, no se le

permitird acceder.
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[ ] Eliminar Tablas - Mozilla Firefox =Ji0][x
Archivo Editar Ver Historial Marcadores Hemamientas  Ayuda

@ B @ @ [ ntp tocathostixamppBA/_generalieliminarTablas php * | [G]= | star una USE en Linus 8|

EMas vistados ™ [ CentOS  [DSupport ™

) mine

pinistrar Denario:

i Eliminar Tablas

Seleccions -
s Base; R

La pagina en htpi//locaihost dice:

/'\ Mo s pueden eliminar tablas de esta Base de Datos Enarar
LAY

[ Aceptor

Termninada

Imagen 2.3.19 No se pueden eliminar tablas de Sistema.

Una vez creadas la base de datos y la tabla, el usuario puede insertar datos accediendo a
“Examinar o modificar” y eligiendo la base de datos donde estd la tabla que quiere modificar
(Imagen 2.3.20).

Examinar Datos - Morziiin Firefox
Archivo Editar Ver Historial Marcadores Memamientas  Ayuda

@ - @ @ [ ntp tocalhostixampp/DBA/_generaliexaminaDatos php * | [G]= | star una USE en Linus 8|

EMas vistados ™ [ CentOS  [DSupport ™

s

Bases de Dalos Disponibles

Information_schema :| Aceplar |

Termninada

Imagen 2.3.20 Examinar o modificar tablas.

Al elegir una base de datos, al usuario se le muestran las tablas de dicha base y junto con éstas,
iconos con los que puede examinarlas, insertarles o borrarles datos y eliminarlas, ademas que
se pueden ver cuantos registros tiene cada una (Imagen 2.3.21).



Examinar Datos - Mozilla Firefox

Archivo [ditar Yer |ligtorial Marcadores |lemamienias Ayuda

5>~ @ : a [ hitp: ooy CLTEY

[ Mac vistadoc ¥ g Contls [Jsupport ™

y =
DBR T
LOHOme o A strar it S gminstrar Csuaros -t jespaiaos - f. i

* Bases de Dalos
+ Tabias S -

8 Fjromdon de Consulial 5 Fliminar

= Examinar o Modficar

-

Bases de Dalvs Disponibles
3] Accpla

Ll pibip Tt ibl0gecetbl | ® | % sle ure USU en Linus @,

Wllgartia

roblas e nczitn ____ }
B e e e

cargo =] = W > i}
depwlwmeniy. = * i Eed 0

WAL o 2atas php

Imagen 2.3.21 Opciones de modificacion de Tablas.

Al Insertar o modificar datos se presenta una pantalla como la mostrada en la imagen 2.3.22,
en la que el usuario puede escribir los valores deseados en los campos correspondientes.

Examinar Datos - Mozilla Firefox

Archivo LCditar Yer lligtonal Marcadores |lemamienias Ayuda
o - @ B B ity /DBA_g 1lR ve php

B M wedados ™ gl Conlis 3 Suppan

rootitlocathost

Insertar Regisiro

[ camvo | Tioo Juuiolkey emin{am] vnor |
| |

G bugnl(?) NO PRI I

nembre cugo | dea(d) YOS

tancolar || taamdar |

Iermenadn

Imagen 2.3.22 Insercion de registros.

La opcidn de examinar muestra una pantalla como la que se muestra en la imagen 2.3.23. En

ella se ven listados todos los registros y se pueden exportar a Microsoft Excel.
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Imagen 2.3.23 Listar registros de una Tabla.

La ultima parte de este menu ‘Administrar BD’, incluye la interfaz en la que un usuario con
conocimientos de SQL puede ejecutar consultas con el objetivo de obtener reportes vy
exportarlos a Excel para una manipulacién mas sencilla de esta informacién (Imagen 2.3.24).
Para ello se debe elegir la base de datos en la cual se quiere ejecutar la consulta, como en

anteriores procedimientos.
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Imagen 2.3.24 Interfaz para ejecucion de SQL.



d) Administrar Usuarios.

Como se muestra en la imagen 2.3.25, en este menu, el usuario root puede crear, eliminar,

consultar y modificar cuentas de usuario.
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g OISt o U
= Crear
& Eliminar

s » Consaltar i
N4 23 D ro
\/ & Modificar

Imagen 2.3.25 Menu ‘Administrar Usuarios’.
Para crear una cuenta de usuario se ingresa el nombre de éste, la contrasefia dos veces para

confirmar y se indica si este usuario puede conectarse de cualquier servidor o sélo localmente
(Imagen 2.3.26).
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o

Terminado

Imagen 2.3.26 Creacion de usuarios.

Al crearlo, se podrad ver un mensaje de confirmacion. Si se trata de eliminar una cuenta, es
cuestion de elegirla de una lista de usuarios y aceptar la eliminacién (Imagen 2.3.27), lo cual

también mostrara un mensaje confirmando la accién (2.3.28).
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Imagen 2.3.27 Eliminacion de usuarios.
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Imagen 2.3.28 Confirmacion de eliminacion de usuarios.

Para consultar y modificar la informacidén se requiere también de elegirlo de una lista y
realizar la accion correspondiente. La consulta muestra basicamente la misma informacién que

se da al crear la cuenta (2.3.29).
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Imagen 2.3.29 Consulta de usuarios.

La modificacién no permite cambiar el nombre de usuario, tan sélo la contrasefia y si se

conecta local o remotamente (2.3.30).
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Imagen 2.3.30 Cambio de contrasena.
e) Respaldos.
La interfaz de respaldos permite al usuario elegir entre hacer un respaldo por cada base de

datos o uno de todas (Imagen 2.3.31). Al elegir hacer un respaldo de todas las bases, se hace
por consecuencia, el respaldo de todas las tablas de todas las bases de datos (Imagen 2.3.32).
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Imagen 2.3.31 Respaldos.
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Imagen 2.3.32 Respaldo de todas las Tablas de todas las Bases.

Si se elige respaldar una sola, la siguiente pantalla mostrard la lista de sus tablas en las que se
puede elegir entre respaldar todas las tablas o sélo una en especifico, como se ve en la imagen

2.3.33.
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Imagen 2.3.33 Respaldos de Tablas.

Cualquiera que sea la opcidn elegida, el usuario da un nombre al respaldo y se le permite elegir
un destino en donde guardar el archivo de respaldo (Imagen 2.3.34).
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Imagen 2.3.34 Guardar archivo de respaldo.

Ademas de respaldar las bases de datos y las tablas, el usuario también puede hacerlo con las
bitdcoras de acceso. En la imagen 2.3.35 se ve cdmo es la interfaz que permite elegir el
nombre de usuario para respaldar la bitdcora de éste.
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Imagen 2.3.35 Respaldo de Bitacoras.

Por supuesto que una buena practica de respaldos va a acompafiada de la restauracién de los
mismos. El sistema da la opcidn de restaurar todo el servidor o cargar un respaldo de una sola
base o una tabla. Estas opciones las apreciamos en la imagen 2.3.36
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Imagen 2.3.36 Restauracion de Respaldos.

Asi como se permite elegir el lugar donde respaldar, la sencillez y amigabilidad del sistema da
deja buscar el archivo de respaldo para cargarlo (Imagen 2.3.37).
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Imagen 2.3.37 Ubicacion de archivo de respaldo.

f) Bitacoras.

Otra herramienta de administracién propia del root, es la consulta de bitacoras de acceso de
los usuarios que ingresan a través de esta aplicacion a algun servidor. En este menu se cuenta
con dos opciones, consultarlas y eliminarlas. La imagen 2.3.38 es una muestra de la interfaz de
consulta. Puede elegir entre ver los accesos exitosos, no exitosos o ambos.
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Imagen 2.3.38 Consulta de Bitacoras.



Este reporte también se puede exportar a Excel, como se ve en la imagen 2.3.39.
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Imagen 2.3.39 Historial de acceso de usuarios.

Ademads de consultarlas, el usuario root puede eliminarlas (Imagen 2.3.40).
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Imagen 2.3.40 Eliminacién de bitacoras.
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La calidad de la ensefianza de la Universidad es innegable y la reafirma con cada clase, taller o
curso en cualquiera de sus modalidades. Esta ocasion no podia ser la excepcion y el Diplomado
de Administracion de Bases de Datos ha rebasado las expectativas y ha cumplido los objetivos
planteados, de una forma extraordinaria.

Las técnicas, estrategias y habilidades desarrolladas y los conocimientos adquiridos hacen que
cada uno de los participantes cumpla con lo suficiente y mdas de lo que las organizaciones
requieren de cada profesionista.

La administracion de bases de datos requiere de mucha prdactica, mucha concentracién y de
conocimientos sélidos en aspectos fundamentales, entre otros tantos aspectos. Como lo
pudimos ver, existe un mdédulo con el mismo nombre del Diplomado; sin embargo, éste no
seria nada sin los otros once. Un buen administrador no lo seria si no supiera cdmo se disefia o
como se abstrae la informacidon necesaria para hacerlo. No se puede manejar un RDBMS a
nivel administrador, cuando no se conoce a nivel usuario. No se puede ser un buen
administrador si no se supieran automatizar ciertas tareas de administracion a través de la
programacion de aplicaciones. Y ¢Cdmo desarrollar estas aplicaciones sin conocer y practicar
SQL? éCémo poder decir que un administrador lo es, sino supiera los fundamentos de
seguridad o de optimizacién del rendimiento? Un buen administrador de bases de datos,
técnicamente estaria completo si tuviese las caracteristicas mencionadas, pero no podemos
olvidar la parte humana ni la parte normativa; aspectos sumamente importantes para
desarrollarnos profesionalmente. La comunicacién con el equipo de trabajo es la llave de
muchas puertas de éxito en la organizacidon y en lo personal. Conocer los estandares y las
normas le dan credibilidad y confianza a nuestra labor. Estar actualizados y conocer las
tendencias es una tarea que no debe tener fin; en cuestidén de tecnologia hay que mantenerse
al tanto de sus avances.

Sin duda alguna, el Diplomado esta estructurado y planificado en base a las necesidades
criticas relacionadas con las bases de datos actuales.
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