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INTRODUCCION.

El presente trabajo, surge por la necesidad que tiene el area de Seguridad Bancaria de
Banco Multiva también conocida como Unidad Interna, de establecer claramente sus

procedimientos asi como el objetivo de los mismos.

Un servidor se desempefia actualmente como Coordinador del Area de Seguridad Interna
de Banco Multiva, en esta area detecte desde mi ingreso al Banco la presencia de
diversos puntos de mejora, en cuanto a la operacion del area, puntos tales como:
Duplicidad de funciones, Centralizacion de autoridad y de funciones, responsabilidad
compartida, carencia de linea de mando, falta de comunicacién entre los miembros del

Area todo esto entre muchas oportunidades de mejora detectadas en esta area.

De ahi el objetivo primordial de este trabajo, la realizacion de un Manual de
Procedimientos para el area de Seguridad Bancaria de Banco Multiva, ya que como
muchos autores mencionan un manual de procedimientos es un documento

indispensable en cualquier area u organizacion.

Dentro de los objetivos mas sobresalientes de este manual estan: el lograr una
especializacion de los integrantes del area, mejorar la comunicacién entre los miembros
del area, constituir con claridad las lineas de mando y autoridad y el més importante el
establecer los procedimientos por escrito, afin de que se lleven a cabo en estricto orden y
en apego a las politicas del banco y del area.



CAPITULO 1. SEGURIDAD BANCARIA GRUPO FINANCIERO MULTIVA.
1.1 ANTECEDENTES E HISTORIA."

Grupo Financiero Multiva
Es una empresa cien por ciento mexicana, constituida por un equipo de especialistas con
mas de 27 afos de experiencia en el mercado financiero, lo que representa un amplio

historial en el manejo de activos, que se traduce en prestigio y solidez.

Grupo Financiero Multiva esta conformado por la Casa de Bolsa, Operadora de Fondos

de inversion, Banco y La Peninsular Seguros, S.A.

Las entidades financieras del Grupo cuentan con una larga trayectoria en el mercado,
una sélida imagen institucional y un importante potencial de generaciéon de diversos

negocios en el sector financiero del pais.

El ano de 1980 marco el inicio de una trayectoria sélida y dinamica en el sistema
financiero mexicano de Multivalores S.A. de C.V. Casa de Bolsa.

En septiembre de 1985 inicia la operacion de Interamericana Casa de Cambio
transformandose en diciembre de 1988 en Multiva Casa de Cambio.

En 1991 Multivalores Casa de Bolsa obtiene la autorizacién para conformar Multivalores

Grupo Financiero al cual se integran Multiva Arrendadora y Multiva Factoring.

A finales del 2000 fue constituida Multivalores Sociedad Operadora de Sociedades de
Inversion, iniciando operaciones en Diciembre del 2001 época en la que, al mismo
tiempo, la Casa de Cambio es fusionada con el Grupo Financiero. A partir de ese
momento Multivalores Grupo Financiero experimenta un crecimiento constante afno

con ano tanto en rentabilidad como en su capital contable.

! Grupo Financiero Multiva. en internet: http://www.bancomultiva.com.mxl



A partir del 2006, con una nueva imagen Grupo Financiero Multiva es el nuevo
integrante de la familia del Grupo Empresarial Angeles, uno de los conglomerados de

mayor éxito y diversificacion en el contexto empresarial mexicano.

Grupo Empresarial Angeles cuenta con la red hospitalaria privada mas grande del pais,
la cadena hotelera mas importante, asi como empresas de medios, una compania

aseguradora y empresas de construccion.

1.2. MISION GRUPO FINANCIERO MULTIVA.

Brindar servicios financieros eficientes, competitivos y funcionales basados en una
filosofia de servicio, criterios prudenciales, innovacion, velocidad de respuesta y
tecnologia, asi como integrar una propuesta de valor distintiva sustentada en la
especializacion y experiencia del factor humano, con un compromiso con los valores de
la institucion y la busqueda permanente de los mas altos estandares de calidad y
rentabilidad.

1.3. VISION GRUPO FINANCIERO MULTIVA.

Ser la mejor opcidén en la provision de productos y servicios financieros especializados y
consolidar una posicion de liderazgo entre las principales instituciones de nicho en el
pais, en términos de eficiencia, rentabilidad, y administracion de los recursos de nuestros
clientes e inversionistas, con un enfoque hacia la satisfaccion de sus necesidades.

1.4. BANCO MULTIVA

El objeto de nuestro estudio es elaborar un manual de procedimientos del Area de
Seguridad Bancaria de Banco Multiva, es por eso que me permito mencionarles un poco

de los antecedentes de este Banco.

Banco Multiva es un banco Mexicano fundado en el afio 2007, el cual agrupa un conjunto
de empresas de servicios financieros entre los que destacan el Crédito Multiva Autos,

Crédito Multiva Salud, Cuentas de cheques en la modalidad de con y sin intereses,



pagarés y certificados de depdsito, tarjetas de crédito y de débito ademas de otros
servicios de seguros operados por la empresa, La Peninsular.

Banco Multiva tiene sucursales en el Distrito Federal y su Area Metropolitana asi como
en las principales ciudades de la Republica Mexicana como: Guadalajara, Monterrey,
Puebla, Aguascalientes y Ledn, sus sucursales se encuentran ubicadas generalmente en

los Hospitales Angeles o en los Hoteles Camino Real.

1.4.1. HISTORIA

La historia del Banco Multiva es muy corta e inicia el Grupo Empresarial Angeles adquirié
el Grupo Financiero Mulivalores, desde entonces se dieron a la tarea de crear un banco
que a la larga deberia convertirse en uno de los mas importantes de México, por ello
tuvieron que cumplir con todos los lineamientos impuestos por la Secretaria de Hacienda
y Crédito Publico ( SHCP ), el Banco de México asi como la Comisién Nacional Bancaria
y de Valores (CNBV) a través de su Circular Unica, tras cumplir con todos los tramites,
Banco Multiva se convirtié en el primer Banco de este pais en pasar la auditoria de la
CNBYV a la primera revision.

El Banco Multiva inicié sus operaciones el 2 de Marzo de 2007 luego de que el Grupo
Empresarial Angeles adquiriera el Grupo Financiero Multiva en junio de 2006. Banco
Multiva inicié con tres sucursales ubicadas en los hospitales Angeles del Pedregal, el de
Interlomas y en el hotel Camino Real, de la colonia Anzures, sin embargo con el paso del
tiempo sus sucursales han ido aumentando y se seguirdn abriendo sucursales a nivel

nacional.



1.4.2 SEGURIDAD BANCARIA.?

Un de las Areas mas importantes en una institucién financiera es el area de Seguridad
Bancaria de ahi la base de este trabajo, es por eso que considero importante el
proporcionarles un poco de los antecedentes de esta area especializada con la cual

debe de contar cualquier institucion financiera.

A finales de los setentas los indices delictivos en nuestro pais seguian incrementandose.
No existia una respuesta homogénea, ni ordenada, para enfrentar por parte de los
bancos ni del gobierno con éxito este embate. Pese a estas deficiencias, autoridades
gubernamentales, instituciones bancarias y expertos en seguridad, fueron creando el
marco operativo conceptual, con los que cuenta actualmente la seguridad bancaria en

México.

A finales de los afios ochenta y principio de los noventa los asaltos a bancos adquieren
su maximo incremento, en numero de eventos, en monto de lo robado, en numero de

delincuentes, en violencia de las acciones y en la sofisticacién de la estrategia utilizada.

Una serie de acciones combinadas entre las autoridades, la Asociacion de Banqueros y
los propios bancos, (estos ultimos por conducto de sus unidades de seguridad o también
conocidas como Unidades Interna), tendieron a disminuir los asaltos bancarios, muchas

de ellas aisladas que por o mismo no dieron resultados, como fueron:

e Reforzar la vigilancia policial fija en los bancos y el patrullaje externo.
e Resultado insuficiente, los delincuentes desarmaban a los policias o les daban
muerte.

e Uso de elementos de la policia judicial en el interior de los bancos.

No dio resultado, tal vez por falta de profesionalismo o de entrenamiento, pero se
considera que principalmente por el riesgo que representaba para los clientes la
posibilidad de una balacera en la propia sala bancaria.

?> Sanchez Gomez Manuel, manual de seguridad en entidades bancarias, México, .T. Estudios Técnicos
Junio 1998. Pag. 152-163.



Uso de policias con ropa de civil (indicadores)
No dio resultado, toda vez que los delincuentes detectaron los bancos que no tenian este

tipo de vigilancia.

Uso de detectores manuales de metales en los accesos del publico a los bancos.

No dio resultado, toda vez que los delincuentes facilmente detectaban en qué bancos no

se tomaban esas medidas y optaron por acudir a ellos.

Se destaca como una medida para proteger a los bancos la aparicién en el afio de 1988
de la empresa "Servicio de Proteccién Bancaria" (Seproban), institucién creada por el
gobierno federal y financiable con las cuotas de los bancos asociados, asi se logran
disminuir los asaltos y se participa en la detencidbn de numerosos asaltantes, sin

embargo, sus resultados no alcanzaron el nivel esperado.

Cabe destacar que en esas fechas los bancos debian de estar equipados con sistemas
de alarma, CCTV, vigilancia, etc., pero en algunos bancos estos sistemas no eran

uniformes y en otros bancos ni si quiera existian.

El resultado de los estudios realizados entre las autoridades y los bancos representados
por sus propias "comisiones de seguridad", fue la propuesta de veinte medidas de
seguridad bancaria; éstas fueron reducidas a diez y de estas diez se designaron con

caracter de obligatorias las seis siguientes:
Diario Oficial de la Federacion del 3 de octubre de 1997
1. Encristalamiento de ventanillas

Definicién. Confinamiento entre las areas de operacion y el patio de publico. Es una
barrera de proteccién colocada en la linea de cajeros para evitar la intrusion a la
operacidn de sucursal, saltando el mostrador de atencion al publico.



2. Puertas esclusadas en el acceso del patio de publico a los mostradores

Definicién. Medida de seguridad que controla el acceso a las zonas internas de la
sucursal, saltando el mostrador de atencion al publico.

3. Mecanismos de retardo en el acceso al efectivo

Definicién. Dispositivo de seguridad aplicado entre las puertas o bévedas y cajas fuertes
de la sucursal, con control temporizado para accionar su apertura, el cual debera ser

colocado en cualquiera de los siguientes elementos:

1. La esclusa unipersonal
2. En la puerta de acceso

4. Sistemas automatizados de alarma conectados a una estacion remota de apoyo

Definicién. Control de alarmas instalado en la sucursal para informar sobre cualquier

evento delictivo.

5. Normatividad sobre limites en el manejo y traslado de efectivo.
Definicion. Las sucursales manejaran existencias minimas de efectivo de acuerdo con

sus necesidades especificas.

6. Senalizacion disuasiva

Definicién. Avisos de tamano notorio que se colocan en sucursales bancarias, contienen

las advertencias sobre los mecanismos de proteccién con que cuenta la oficina.

Es por eso que para cualquier instituciéon financiera es algo primordial contar con un
departamento de seguridad bancaria también conocido como Unidad Interna, el cual
tiene como principal funcion el de salvaguardar los bienes de las instituciones financieras

asi como el velar por la seguridad de sus usuarios y personal.



1.4.3 FUNCIONAMIENTO DE LA UNIDAD INTERNA.?

El departamento de seguridad bancaria o la Unidad Interna, tiene como principal objetivo
salvaguardar los bienes de la institucién de banca multiple, mediante la creacién de

normas asi como vigilar el apego de las mismas por los miembros de la institucién

Ademas es el Area responsable de la Seguridad y Proteccién de la Institucion y, en
particular, de las Sucursales, que representa a la misma, en materia de Seguridad y
Proteccion, ante las autoridades competentes.

La base principal de esta area, es la central de alarmas y monitoreo esta como su
nombre lo indica es la central a la cual llegan todas las senales de Monitoreo y Alarma,
asi como la transmisién de imagenes que se generan en cada una de las sucursales de

la institucion.

Entre las funciones mas importantes de la Unidad Interna o el &rea de Seguridad

Bancaria estan:

% Verificar la correcta implantacion de las Medidas Béasicas de Seguridad en sus
Sucursales con objeto de contar con la debida proteccién del Publico Usuario, sus
trabajadores y su patrimonio.

% Representar a la Institucion en materia de Seguridad y Proteccion bancaria ante
las autoridades competentes.

+ Establecer las bases de coordinacion con la Sociedad de Apoyo.

La Sociedad de Apoyo es la empresa que tiene por objeto prestar servicios relacionados
con la Seguridad y Proteccion a la Institucion (SEPROBAN).

* Manual tipo de Seguridad Banco Multiva. 2007 Pag. 24-32.



Funciones y responsabilidades de la Unidad Interna:

X/
o

*

*

Desarrollar las politicas, normas y procedimientos en materia de seguridad para

las Sucursales y para su inclusiéon en los manuales de apoyo que sean requeridos.
Implantar el Programa de Seguridad y Proteccion de la Institucién.

Determinar el nivel de Riesgo de cada Sucursal con el propédsito de asegurar que
los sistemas de Seguridad y Proteccidon que se instalen en las mismas sean

mayores, en la medida en que se incremente dicho nivel de Riesgo.

Establecer criterios de disefio ambiental en materia de seguridad, a efecto de que
éstos se apliquen en casos de construccion, remodelacién o adaptacién de

Sucursales.

Establecer y senalar a los encargados de construccion las especificaciones sobre
materiales, dimensiones, calidad y caracteristicas minimas que deben contener las
instalaciones y equipamiento de seguridad de las Sucursales, supervisando el

apego a dichas especificaciones y medidas.

Conocer de las Conductas llicitas que afectan a la Institucién y al Publico Usuario,
para tomar las medidas preventivas necesarias que eviten su recurrencia,

incluyendo las relativas a las derivadas de los Autorrobos.

Verificar la efectividad de respuesta de los distintos dispositivos de seguridad con
que cuentan las Sucursales para tomar medidas de ajuste, sustitucion o

eliminacion de aquéllas que no respondan a las expectativas planteadas.
Coordinarse con la Sociedad de Apoyo (SEPROBAN) para:

e Impartir a los empleados de la Institucién, en su caso, los cursos de

capacitacion especializada que la Sociedad de Apoyo ofrece.

e Intercambiar informacion sobre actividades delictivas que permita tanto
a la Institucion como al sector bancario tomar decisiones adecuadas y

reducir la probabilidad de Siniestros.



e Establecer relaciones apropiadas a través de la Sociedad de Apoyo, o
en forma directa, con las distintas autoridades de los gobiernos a nivel
D.F., federal, estatal y municipal, cuya competencia incida en el ambito
de la seguridad publica, para facilitar su apoyo cuando sea requerido.

% Coordinarse con las areas de la Institucion que correspondan para:

e Aplicar medidas disciplinarias a los empleados que infrinjan las
disposiciones relativas a medidas de seguridad.

e (Capacitar a los empleados para el cumplimiento de los programas
relativos a la seguridad de la Institucién.

e Actualizar y adecuar las politicas, programas, procedimientos y
manuales de la Institucion aplicables en materia de Seguridad y
Proteccion, con la finalidad de que Multiva cuente con un marco

normativo permanentemente actualizado.

1.4.4 POLITICAS DE OPERACION DE LA UNIDAD INTERNA.

Las politicas institucionales en materia de Seguridad y Protecciébn son aquellas
disposiciones que la Direccion General de la Institucion emite con el fin de definir la linea
a seguir en esta materia y guiar la puesta en practica de las estrategias, procedimientos y
normas requeridas. La Institucién, a efecto de implementar las medidas de seguridad,
desarrollara e implementara las politicas institucionales de Seguridad y Proteccion, en
torno de los siguientes conceptos:

% Aplicacién, en todos los programas de operacion de Multiva, con base en la

regulacion que dicta la SHCP y la CNBV.

% Acciones para prevenir la comisién de Conductas llicitas y Siniestros.

% Condiciones de Seguridad y Proteccion para el Publico Usuario y los trabajadores

de la Institucion.



% Promocioén y consolidacion de una cultura organizacional de Prevencién de

Riesgos y de Seguridad y Proteccién.
% Reclutamiento, seleccidn, contratacion y capacitacion de personal.
% Proteccioén y resguardo de la informacién, asi como de los activos informaticos.

% Resguardo y proteccion del Efectivo y Valores que se depositen y custodien en la
Sucursal, mediante la instalacién de los dispositivos fisicos apropiados y la
aplicacién de procedimientos seguros por parte de los trabajadores.

% Procedimientos de manejo y traslado seguro del Efectivo y Valores que se operan

en las Sucursales de la Institucion.

% Implantacién de las Medidas Basicas de Seguridad a (descritas a detalle en este
Manual) en el disefio, construccidn, remodelacién o adaptacion de las Sucursales.

% Aplicacién y funcionalidad adecuados de los sistemas de Seguridad y Proteccién,

a través de programas de mantenimiento preventivo y correctivo.

% Politicas y procedimientos durante la apertura de sucursal, durante operacion y en

el cierre de sucursal.
% Politicas y Normas de Actuacion en casos de Emergencia.

1.4.5 MARCO LEGAL SEGURIDAD BANCARIA.*

REGLAS GENERALES QUE ESTABLECEN LAS MEDIDAS BASICAS DE
SEGURIDAD, A QUE SE REFIERE EL ARTICULO 96 DE LA LEY DE INSTITUCIONES
DE CREDITO

* Art. 96 de la Ley de Instituciones de Crédito Ultima reforma aplicada 23/05/2000






CAPITULO |

DISPOSICIONES GENERALES
PRIMERA.- Para los efectos de estas Reglas, se entendera por:

I. Comisién, la Comisién Nacional Bancaria y de Valores;

Il. Instituciones, en singular o plural, las instituciones de banca multiple y de banca de
desarrollo;

lll. Ley, la Ley de Instituciones de Crédito;

IV. Manuales de Seguridad y Proteccién, aquéllos que deben elaborar e implementar
cada una de las Instituciones, conforme a las presentes Reglas;

V. Manual Tipo, aquél a que se refiere la décima cuarta de las presentes Reglas;
VI. Medidas Basicas de Seguridad, aquéllas senaladas en el capitulo Il de las presentes
Reglas, que serdn de caracter obligatorio para las Instituciones;
VII. Programas de Seguridad y Proteccidén, aquellos programas que las Instituciones
deberan incorporar en los Manuales de Seguridad y Proteccién conforme a las presentes
Reglas;

VIII. Publico Usuario, aquellas personas que contratan o utilizan los servicios prestados
por las Instituciones, que se vean afectadas por un siniestro o la comisién de un delito al
encontrarse en el interior de las Sucursales;
IX. Reglas, las presentes Reglas Generales que Establecen las Medidas Basicas de
Seguridad, a que se refiere el articulo 96 de la Ley de Instituciones de Crédito;

X. Secretaria, la Secretaria de Hacienda y Crédito Publico;

XI. Siniestro, dafo o pérdida que sufren las Instituciones, en particular sus Sucursales, el
Publico Usuario, los empleados de aquéllas o su patrimonio, por actos del hombre o
hechos de la naturaleza que vulneren el buen funcionamiento de las medidas de
seguridad contempladas en el capitulo Il de las presentes Reglas;

XIl. Sociedad de Apoyo, aquella empresa constituida conforme al articulo 88 de la Ley,
que tiene por objeto la prestacion de servicios de seguridad y proteccion a la Institucion

de que se trate;



XIll. Sucursales, las oficinas de las Instituciones destinadas a la atencién al Publico
Usuario, en donde se efectien operaciones y se presten servicios bancarios con manejo
de efectivo o valores, y

XIV. Unidad Interna, en singular o plural, el area responsable de la seguridad y
proteccién de la Institucidn, y en particular de sus Sucursales, que represente a aquélla
en materia de seguridad ante las autoridades.

SEGUNDA.- Las presentes Reglas tienen por objeto establecer las Medidas Basicas de
Seguridad que deben implementar las Instituciones, en particular en sus Sucursales, con

la finalidad de prevenir la comision de conductas ilicitas y siniestros en aquéllas.

Para ello, las Instituciones deberan aplicar los Manuales de Seguridad y Proteccién
respectivos, y demas politicas y sistemas institucionales de operacién indispensables
para la debida proteccion del Publico Usuario, de sus trabajadores, asi como de su

patrimonio.

La Secretaria sera la autoridad competente para interpretar y resolver para efectos

administrativos lo dispuesto en las presentes Reglas.

CAPITULO Il
DE LAS MEDIDAS BASICAS DE SEGURIDAD

TERCERA.- Las Instituciones deberan establecer e implementar en sus Sucursales, las
siguientes medidas de seguridad:

I. Encristalamiento de ventanillas;

Il. Puertas esclusadas en el acceso del patio del publico a las ventanillas;

lll. Mecanismos de retardo en el acceso a las areas de manejo o guarda de
valores y efectivo;



IV. Los sistemas informéticos, de comunicacién, de video o grabacién de
imagenes, de monitoreo y alarma y demas sistemas a que se refiere la séptima de

estas Reglas;

V. Normativa sobre métodos y limites en el manejo y traslado de valores y
efectivo;

VI. Senalizacién disuasiva a efecto de coadyuvar en el cumplimiento de estas
Reglas y demas normativa aplicable;

VII. Procedimientos para detectar autorrobos;

VIII. Exhibicién de fotografias y/o retratos hablados de probables responsables de
delitos a Sucursales, conforme a las averiguaciones previas iniciadas por la
autoridad competente;

IX. Dispositivos y mecanismos de respaldo para los sistemas a que se refiere la
fraccion IV, a efecto de cumplir con los indices de disponibilidad que se
establezcan en los Manuales de Seguridad y Proteccion aplicables a la Institucion

de que se trate, y

X. Procesos de coordinacion operativa entre la Unidad Interna y la Sociedad de
Apoyo. Las Instituciones invitaran a participar en estos procesos a los cuerpos de
seguridad publica competentes, con la finalidad de que se permita la oportuna
participacion de estos ultimos en caso de siniestro o la probable comisién de un

delito.

CUARTA.- La Comisién supervisara el debido cumplimiento de lo dispuesto en las
presentes Reglas, asi como la aplicacion y debida observancia de los Manuales de
Seguridad y Proteccién que lleven a cabo las Instituciones, a través de visitas de
inspeccidn que practique a las Instituciones y, en particular, a sus Sucursales.



Para efectos de lo anterior, la Comisidn realizara visitas de inspeccion, a fin de allegarse
de informacidn representativa por regiones de las Sucursales establecidas en el territorio

nacional, cuyos resultados debera dar a conocer a su junta de gobierno periédicamente.

Las Instituciones, previa solicitud de la Secretaria, brindaran a ésta el apoyo necesario,
incluyendo el dictamen de expertos independientes que evalien, a costa de dichas

Instituciones, los sistemas a que se refiere la séptima de las presentes Reglas.

Las Sociedades de Apoyo coadyuvaran en el cumplimiento de esta disposicién, cuando

la Comisién lo considere conveniente.

QUINTA.- La Secretaria podra exceptuar parcial o totalmente a las Instituciones de la
obligacién de implementar, alguna o algunas de las disposiciones de las presentes

Reglas.

Tratdndose de mddulos, quioscos u oficinas de Instituciones, la Secretaria, previa opinidén
de la Comisién, podra determinar la aplicacion, a dichos médulos, quioscos u oficinas, de
una o mas de las medidas de seguridad a que se refiere la tercera de las presentes

Reglas.

Se exceptla de lo dispuesto en las Reglas sexta, séptima, tercer parrafo y décima octava
a las Sucursales que se encuentren ubicadas en la delegacién o municipio que redinan

las dos siguientes condiciones:
a) Que su poblacion sea menor a 100,000 habitantes, y

b) Que su porcentaje de siniestralidad durante el afio inmediato anterior sea
inferior a la media por entidad federativa donde dichas Sucursales se encuentren

ubicadas.

El porcentaje de siniestralidad a que se refiere el presente inciso b) sera determinado de
conformidad con el procedimiento establecido en el Manual Tipo.
SEXTA.- Los cajeros automaticos ubicados en las Sucursales deberan observar lo

siguiente:



a) Abastecerse desde el interior de la Sucursal;
b) Contar con sistemas de grabacién de imagenes;

c) Contar con un programa de mantenimiento continuo a las puertas de acceso a

dichos cajeros automaticos, y

d) Contar con dispositivos y procedimientos que permitan identificar al usuario y a

la operacion que se realice a través de los cajeros automaticos.
SEPTIMA.- Las Instituciones deberan contar en sus Sucursales con:

a) Sistemas de monitoreo y alarma que permitan emitir, transmitir y recibir las

senales de alarma, en tiempo real y en forma simultanea, y

b) Sistemas informaticos, de comunicacién, de video o grabacion de imagenes u
otros sistemas tecnolégicos que permitan captar, grabar, registrar y transmitir en
forma simultanea, las escenas, los hechos, los actos o siniestros ocurridos en las
Sucursales, con el objeto de coadyuvar a la prevencion de siniestros, conductas
ilicitas e identificacién de los probables responsables de un ilicito.

Los sistemas de monitoreo y alarma a que se refiere el inciso a), deberan transmitir las
sefiales de alarma en tiempo real a una unidad central, en el momento en el que tenga
lugar un siniestro, se presuma la comisién de una conducta ilicita o el empleado de la

Sucursal o el personal de una unidad remota accione el sistema de alarma.

Los sistemas a que se refiere el inciso b) deberan interconectarse a una unidad central y
tener capacidad para registrar, emitir y transmitir las sefiales de video o de grabacién de
imagenes que contengan los actos, los hechos o escenas a dicha unidad, en el momento
y por el periodo en el que tenga lugar un siniestro, se presuma la comisién de una
conducta ilicita o el empleado de la Sucursal o el personal de una unidad remota accione

el sistema de alarma.



Las caracteristicas técnicas minimas que deberan reunir los sistemas y la unidad central
mencionados, incluyendo sus indices de calidad y disponibilidad, deberan preverse en

los Manuales de Seguridad y Proteccion.

La Sociedad de Apoyo de la Institucion de que se trate, debera recibir las senales de
alarma y la transmision de las imagenes referidas en esta Regla, asi como realizar los
actos tecnoldgicos y convencionales que permitan a los cuerpos de seguridad publica

acceder a dichas sefiales, en las mismas circunstancias y en tiempos equivalentes.

OCTAVA.- La recepcion y envio de efectivo y valores debera efectuarse en areas de
acceso restringido y por personal autorizado por la Institucién, conforme a
procedimientos que eviten su exposicidn a riesgos, debiendo incluirse éstos en los

Manuales de Seguridad y Proteccion.

NOVENA.- La transportacion terrestre de efectivo y valores, debera realizarse en
vehiculos blindados y con personal de seguridad especializado, cuando no se cuente con
los servicios de comparias debidamente autorizadas para tal efecto, por la autoridad

local o federal correspondiente.

En los casos de transportacion aérea o maritima de efectivo o valores, se debera utilizar
exclusivamente los servicios de las companias debidamente autorizadas a que hace

referencia el parrafo anterior.

Cuando no fuere posible realizar la transportacién de dichos bienes en las condiciones

senaladas, las Instituciones se abstendran de ofrecer este servicio a su clientela.

En todo caso, la transportacidn debera realizarse con sujecion a los términos,

condiciones y limites establecidos en los seguros contratados.

DECIMA.- La Unidad Interna debera coordinarse con las areas correspondientes, a fin de
establecer en los Manuales de Seguridad y Proteccion los lineamientos a que debera
sujetarse la seleccion y reclutamiento de los empleados de las Instituciones, en particular
de sus Sucursales, 0 quienes presten sus servicios en ellas, incluyendo personas ajenas

a la Institucién que tengan acceso a las mismas para la prestacién de servicios.



Los lineamientos a que se refiere el parrafo inmediato anterior incluiran, ademas, lo
relativo a la capacitacién permanente sobre el control de acceso a las Sucursales y areas
restringidas, el manejo de los dispositivos de proteccion y la conducta que se debera

asumir en caso de siniestro.

Las Instituciones que contraten personal de seguridad y proteccion deberan sujetarse a
lo dispuesto en las presentes Reglas y en los Manuales de Seguridad y Protecciéon y las
disposiciones legales aplicables, con el objeto de propiciar la seguridad en las

Sucursales.

DECIMA PRIMERA.- Cada Sociedad de Apoyo mantendra un registro y formulara una
evaluacién anual que precise la situacion que guarda la Instituciéon correspondiente, en
particular sus Sucursales, en materia de seguridad y proteccién, misma que hara del
conocimiento de la Secretaria y de la Comisién, durante los primeros tres meses de cada

ano, mediante mensaje transmitido via electrénica.
La Sociedad de Apoyo debera:

a) Proporcionar asesoria a la Institucion que corresponda, en relacién con el

estandar tecnolégico vigente y programas de capacitacion;

b) Coordinar la celebracién de convenios de servicios y seguimiento a procesos
con los cuerpos de seguridad publica competentes y las autoridades de

procuracion de justicia, y

¢) Coadyuvar y apoyar a dichas autoridades en la identificacion de los probables

responsables y en la realizacion de sus actividades de procuracion de justicia.

CAPITULO Il
DE LOS MANUALES Y DE LOS PROGRAMAS DE SEGURIDAD Y PROTECCION

DECIMA SEGUNDA.- Los Manuales de Seguridad y Proteccion a cargo de las
Instituciones deberan contener, por lo menos, los siguientes aspectos fundamentales
para la seguridad de las Instituciones, en particular de sus Sucursales, instalaciones,



bienes, patrimonio, trabajadores y Publico Usuario, asi como para el resguardo en la
transportacion de efectivo y valores:

l. Las politicas, normas, principios y procesos basicos conforme a los cuales las
Instituciones deben formular sus Programas de Seguridad y Proteccion;

Il. Las Medidas Basicas de Seguridad a que se refieren las presentes Reglas,
precisando sus caracteristicas y, en su caso, sus dimensiones y calidad de los

materiales;

lll. Las medidas de seguridad que las Instituciones deseen adoptar como
adicionales a las Medidas Basicas de Seguridad en sus oficinas o Sucursales;

IV. Los criterios para el disefio y construccién de sus Sucursales, asi como la
instalaciéon, funcionamiento y control de dispositivos, mecanismos, sistemas de
informatica y de comunicacion y equipo técnico de proteccion, para la prestacién
de los servicios que les corresponden;

V. Los procesos, sistemas y controles operativos para la prevencion y deteccion
de irregularidades en la realizacion de sus operaciones y en el manejo de los
recursos, efectivo y valores que tengan bajo su responsabilidad;

VI. Las caracteristicas minimas que deberan reunir los sistemas de monitoreo y
alarma, incluyendo los indices de calidad y disponibilidad, asi como las demas
caracteristicas técnicas o tecnologicas necesarias para la efectiva emisién vy
transmision de las senales e imagenes de monitoreo y alarma, en términos de lo

establecido en la séptima de las presentes Reglas.

VII. Los aspectos relativos a las instalaciones de computo y procesamiento de
datos, asi como los archivos de sistemas, programas, manuales y medios que
directa o indirectamente sean utilizados en el procesamiento de datos, vigilando
que soélo el personal debidamente autorizado tenga acceso a la informacion

relativa a estas materias;



VIIl. Los criterios para la seleccion, reclutamiento y capacitacién de recursos
humanos, asi como para la contratacion de servicios profesionales para brindar
seguridad y proteccion a las Instituciones, incluyendo sus Sucursales,
directamente o a través de la Sociedad de Apoyo;

IX. Los lugares Optimos para colocar los letreros disuasivos y las medidas

preventivas que los empleados de las Sucursales deberan observar;

X. Los dispositivos, sistemas y procedimientos para controlar el acceso y salida

del Publico Usuario y de los empleados de las Sucursales;

XI. Procedimientos relacionados con el manejo, custodia y resguardo de

informacion relativa al Publico Usuario de las Instituciones;

XIl. Los programas de regularizacién de las Sucursales que, a la fecha de entrada
en vigor de las presentes Reglas, no cuenten con las Medidas Basicas de
Seguridad, el cual debera comprender las acciones que llevaran a cabo las

Instituciones para tal efecto y los plazos para realizarlas, vy

XIll. Las demas a que se refieren las presentes Reglas.

DECIMA TERCERA.- Las Instituciones deberan someter los Manuales de Seguridad y
Proteccién a la aprobacién de sus consejos de administracion o consejos directivos, en

Su caso, para su posterior presentacién a la Secretaria.

La Secretaria, previa opinion de la Comisién, autorizara los Manuales de Seguridad y
Proteccion, los cuales deberan cumplir con lo dispuesto en estas Reglas y con los
lineamientos y reqBM-UISitos establecidos en el Manual Tipo.

DECIMA CUARTA.- La Secretaria, previa opinién de la Comision, elaborara y emitira un
manual de seguridad y proteccién tipo que comprendera los aspectos fundamentales
basicos, los reqBM-UISitos minimos a que se refiere la décima segunda de las presentes

Reglas y las Medidas Basicas de Seguridad que deberan implementar las Instituciones.



DECIMA QUINTA.- Los proyectos de construccion, remodelacion o adaptacion de las
Sucursales deberan ajustarse a los Manuales de Seguridad y Proteccion e incorporar las
Medidas Basicas de Seguridad, asi como las institucionales, para lo cual reuniran los
elementos materiales técnicamente idoneos para la adecuada proteccibn de sus
Sucursales, instalaciones, bienes, patrimonio, trabajadores y Publico Usuario.

Las bévedas, cajas fuertes y sus areas conexas en que se encuentren efectivo y valores
seran consideradas de acceso restringido y, consecuentemente, deberan ubicarse fuera
de la vista y acceso del Publico Usuario y del personal no autorizado y deberan contar
con elementos y sistemas que proporcionen una adecuada seguridad y proteccion, tanto
por lo que hace a sus instalaciones como a los procedimientos de depdsito o retiro de
efectivo y/o los valores objeto de transportaciéon y resguardo.

Los Manuales de Seguridad y Proteccion a que se refiere la décima segunda de las
presentes Reglas deberan prever los procesos y caracteristicas necesarias a efecto de
cumplir con las disposiciones a que se refiere la presente regla décima quinta.

DECIMA SEXTA.- Los Programas de Seguridad y Proteccién de las Instituciones son

aquéllos que deben incluir:

a) Las politicas y sistemas institucionales de operacién relativos a la seguridad;
b) Los lineamientos para otorgar una adecuada capacitacion e informacién al
personal que labora en ellas, en especifico respecto del entrenamiento en caso de
siniestro o durante la comisién de un delito, mismos que deberan actualizarse en

forma permanente;

¢) Mecanismos y esquemas de autoaplicacion y supervision de Programas de
Seguridad y Proteccion.

Las Unidades Internas seran responsables de implementar los Programas de Seguridad
y Proteccién, asi como la coordinacion de éstas con las Sociedades de Apoyo

respectivas.



Las Sociedades de Apoyo asistiran, en el ambito de sus funciones, a las Unidades
Internas de las Instituciones respectivas y las instancias del Sistema Nacional de

Seguridad Publica en materia de seguridad y proteccion, previa solicitud por escrito.

DECIMA SEPTIMA.- Los sistemas, procesos, instructivos y controles de operacion y
registro de las operaciones que celebran las Instituciones con el Publico Usuario deberan

contar con medidas para prevenir irregularidades en el manejo de los recursos.

CAPITULO IV
DE LAS PROHIBICIONES Y SANCIONES

DECIMA OCTAVA.- Se prohibe el uso de teléfonos celulares o cualquier otro medio de
comunicacion moévil dentro de las Sucursales, a fin de proteger la integridad y el
patrimonio del Pdblico Usuario y personal que labora en ellas.

DECIMA NOVENA.- El incumplimiento a lo dispuesto en estas Reglas sera sancionado

por la Comision, en los términos al efecto establecidos en la ley.

Para la imposicion de sanciones, la Comisién debera oir previamente a la Institucion y
tomar en consideracion el grado de cumplimiento de las Medidas Basicas de Seguridad,
las condiciones de la Sucursal, la reincidencia de las Instituciones y la conveniencia de
evitar practicas tendientes a socavar la efectividad de las disposiciones contenidas en las

presentes Reglas.
TRANSITORIAS

PRIMERA.- Las presentes Reglas entraran en vigor al dia siguiente de su publicacién en

el Diario Oficial de la Federacion.

SEGUNDA.- Se abrogan las Reglas Generales que establecen lineamientos sobre
medidas basicas de seguridad, a que se refiere el articulo 96 de la Ley de Instituciones
de Crédito, publicadas en el Diario Oficial de la Federacion el 3 de octubre de 1997.



TERCERA.- Las Instituciones deberan presentar a la Secretaria, dentro de los treinta
dias naturales siguientes a la entrada en vigor de las presentes Reglas, un proyecto
unico de manual de seguridad y proteccién tipo, a efecto de que la Secretaria, en su
caso, lo tome en consideracién al elaborar el Manual Tipo a que se refiere la décima
cuarta de las presentes Reglas. Como anexo a dicho proyecto del manual de seguridad y
proteccidn tipo, las Instituciones deberan incluir un escrito que sefale las caracteristicas

técnicas de los sistemas a que se refiere la Séptima de las presentes Reglas.

CUARTA.- Los Manuales de Seguridad y Proteccion deberan ser remitidos a la
Secretaria para su aprobacién, en versidon escrita y electronica, dentro de los treinta dias
habiles contados a partir de que la Secretaria dé a conocer a las Instituciones el Manual
Tipo.

QUINTA.- Los Manuales de Seguridad y Proteccion deberan establecer los plazos para
el establecimiento, implantacién y aplicacion gradual de la obligacion contenida en el
tercer parrafo de la regla séptima, por delegacién o municipio, segun corresponda,
iniciando con aquellas Sucursales que muestren una mayor siniestralidad o incidencia
delictiva. Dichos plazos no podran exceder, en ningun caso, de cuatro afnos contados a

partir de la entrada en vigor de las presentes Reglas.

Las Instituciones deberan incluir en los Manuales de Seguridad y Proteccién la
regularizacion de las Sucursales en las cuales se debera implementar y aplicar la
obligacién sefnalada en el parrafo anterior, en partes iguales por cada afno de plazo

programado.

SEXTA.- Las Instituciones deberan presentar a la Comisién para su aprobacién, dentro
de los treinta dias habiles siguientes a que la Secretaria dé a conocer a las Instituciones
el Manual Tipo, el programa de regularizacién de sus Sucursales a que hace referencia la
décima segunda fraccion Xll de las presentes Reglas.



1.4.6 REGLAMENTO INTERNO.

1)

2)

3)

4)

3)

6)

7)

8)

9)

Registrar a través de la credencial su hora de entrada, salida y horario
de comida.
La hora de entrada de los monitores sera a las 8:00 am y de salida de

los monitores a las 8:00 am del dia siguiente.

De resto del personal la entrada sera a las 8:30 y salida a las 5:30 pm.

Se dispondra de una hora designada para consumir sus alimentos.

Se le debera al jefe inmediato sobre las faltas, incapacidades,

vacaciones etc.

Las faltas solo seran justificadas con documentos expedidos por el
IMSS.

No se permite la salida de las instalaciones, s6lo en los casos
siguientes:
e En su horario de almuerzo.

e Al término de la jornada laboral.

Queda prohibido introducir a su area de trabajo cualquier tipo alimentos

y/0 bebidas.

No se permitira la alteracién del orden en las instalaciones de la
empresa (bromas, juegos, insultos, demostraciones de afecto, etc.).

10) Respetar y mantener ordenado su lugar de trabajo, el area de lockers y

los sanitarios.



1.4.7 ESTRUCTURA ORGANICA

El 4area de Seguridad Bancaria depende del Area de Administracion vy

Finanzas, como lo muestra el organigrama de la siguiente figura.

e

DGA ADMINISTRACION
Y FINANZAS

;

SUBDIRECCION

SEGURIDAD
COORDINACION COORDINACION
RIESGOS Y OPERATIVA
| CAPACITACION | |
o\ /
CENTRAL DE
MONITOREO

! )
| |

4)

Figura 1.1 Estructura Organica de la Unidad Interna.



CAPITULO 2. MARCO TEORICO.'

2.1 ADMINISTRACION. (CONCEPTO).

La definicién de administracion del autor Adalberto Chiavenato nos dice que:
“Es el proceso de planear, organizar, dirigir y controlar el uso de los recursos
para lograr los objetivos organizacionales.” 1

La administracion es el conjunto o la unién de cuatro etapas dependientes una
de otra, dichas etapas son: planeacion, organizacion, direccién y control las
cuales tienen como principal funcion lograr los objetivos organizacionales

mediante el uso del esfuerzo humano coordinado.

2.2 FUNCIONES BASICAS DE LA ADMINISTRACION. (PROCESO
ADMINISTRATIVO).

Como se menciono en el punto anterior las etapas de planeacion, organizacion,
direccion y control son procesos que constituyen la parte central de la
administracién, el conjunto de estas fases los conocemos en la Administracion

como proceso administrativo.

Podemos concebir al proceso administrativo como al conjunto de fases o
etapas dependientes que llevan a cabo los directivos para realizar alguna

actividad, tomar decisiones o para alcanzar un objetivo organizacional.

El proceso administrativo tiene valor universal y los directivos pueden aplicar
este proceso sin importar la organizacion en que se encuentren, la actividad a

la que se dedique la empresa o el tamafno de la misma.

El proceso administrativo comprende las siguientes etapas:
e Planeacion. Esta etapa consiste en establecer metas u objetivos, lo cual
quiere decir establecer con claridad los cursos de accién a seguir.

! Adalberto Chiavenato, Introduccion a la Teoria General de la Administracion, México, Mc Graw Hill 72.
Ed. 2006.p 10



Consiste en visualizar el futuro y trazar el programa de accién. Esta fase
responde a las preguntas ;Qué se quiere hacer? Y ;Con que?
Organizacion. Se refiere a ordenar y distribuir de forma estructurada y
sistematizada el trabajo o las actividades del personal para poder
cumplir con los objetivos trazados con anterioridad. Esta etapa responde
a la pregunta ;como se esta haciendo?

Direccion. El objetivo de la direccidén consiste en que los miembros de
la organizacion realicen una tarea determinada guiandolos y
orientdndolos con el fin de que contribuyan al logro del objetivo
organizacional. Responde a la pregunta ; Cémo se esta haciendo?
Control. Fase del proceso administrativo en donde se comparan
resultados con lo planificado, con el fin de cerciorarse que las
actividades se llevaron a cabo de acuerdo con el plan trazado.
Responde a la pregunta ¢ Como se ha realizado?

Cada una de estas cuatro etapas estas etapas esta regida por principios.
Henry Fayol, padre del proceso administrativo considero para ello
catorce principios, los cuales siempre han estado ligados a eficientar los

recursos, la relacién de estos con las organizaciones y el ser humano.

Es importante aclarar que Henry Fayol, define a sus principios como
principios flexibles los cuales se adaptan a cualquier organizacion,

circunstancia, tiempo o lugar.

1. Division del trabajo. Consiste en la especializacion de las tareas.,
cuanto mas se especialicen las personas mejor desempefnaran su
oficio.

2. Autoridad y responsabilidad. No se puede concebir la
responsabilidad sin que se otorgue una autoridad

3. Disciplina. Todos los miembros de la organizacion deben de
conducirse bajo ciertas reglas y convenios establecidos en la

organizacién de manera equitativa.



. Tema de mando. “Un solo jefe para un solo subordinado” Todas las
ordenes que reciba un empleado deben de ser emitidas por un solo
jefe.

. Tema de direccion. Las actividades que tienen un mismo objetivo
deben de ser dirigidas por un solo jefe con un solo plan, es decir, un
solo jefe y un solo programa para un grupo de tareas que tienen el
mismo objetivo.

. Subordinacion de interés individual al bien comun o general. En
cualquier empresa el interés de los empleados no debe de estar por
encima de los fines de la organizacion. Debe de permanecer el
interés del grupo ante el individual.

. Justa remuneracion. En lo posible, la compensacién por el trabajo
debe de ser equitativa tanto para los empleados como para los jefes.
. Centralizacion contra descentralizacion. Fayol dice Ila
responsabilidad total y final es de los gerentes, pero que también
necesitan a su vez proporcionar a los subordinados autoridad
suficiente para que realicen de forma adecuado sus tareas,
encontrando un justo equilibrio para no otorgar demasiada autoridad.
. Jerarquia. Fayol destaca en este principio la necesidad de que los
niveles de comunicacion y autoridad deben de conocerse y
respetarse con el fin de evitar conflictos.

10.Orden. Los materiales y las personas deben de estar en el momento

indicado. En particular cada individuo debe ocupar el cargo o

posicion en que mejor se desempenie.

11.Equidad. Los administradores deben de ser siempre justos con sus

subordinados.

12.Estabilidad del personal. A cada trabajador se le debe de dar el

tiempo justo para que desarrolle y asimile el aprendizaje asi como el
dominio de su trabajo.

13.Iniciativa. Se considera como la libertad de proponer y de ejecutar.

14.Espiritu de equipo o uniéon de personal. Promover la armonia

entre el personal, espiritu de grupo, es benéfico ya que esto dara a la

organizacion un sentido del tema.



Es importante aclarar que el objetivo del presente trabajo es analizar mas a
fondo una de las etapas del proceso administrativo antes mencionado, la

organizacion.

2.3 ORGANIZACION Y ORGANIZAR.

El termino organizacion desde el punto de vista administrativo se podria definir
como la Coordinacion de las actividades de todos los individuos que integran a
una empresa con el fin de lograr su maxima eficacia y el mejor
aprovechamiento de los recursos materiales, técnicos y humanos en la

realizacion de los objetivos de la empresa.

Y al referirnos al concepto Organizar, podemos mencionar que consiste en
agrupar y ordenar las actividades que son necesarias 0 esenciales para los
objetivos establecidos mediante la creacidon de unidades administrativas,
asignando en su caso funciones, responsabilidades, autoridad y jerarquia

estableciendo las relaciones que entre las unidades debe de existir.

2.3.1 IMPORTANCIA DE LA ORGANIZACION.

La organizacion es de caracter continuo, jamas se puede decir que ha
terminado, dado que la empresa y sus recursos estan sujetos a cambios
constantes (Expansion, Contraccion, Nuevos Productos etc.).La organizacion
es un medio importante a través del cual se establece la mejor manera de

lograr los objetivos del grupo social.

Ademas la organizaciébn suministra los medios para que se puedan
desempenar las actividades eficientemente, con un minimo esfuerzo, evita la
lentitud e ineficiencia de las actividades, reduciendo los costos e
incrementando la productividad, asi como reduce y evita la duplicidad de
esfuerzos, al delimitar las funciones y responsabilidades.

2.3.2 PROPOSITO DE LA ORGANIZACION.
El proposito mas importante de la organizacién es la estructuracion de las

relaciones que deben de existir entre las funciones, niveles y actividades de los



elementos materiales y humanos de un organismo social, con el fin de lograr su

maxima eficiencia dentro de los planes y objetivos senalados.

2.3.3 ESTRUCTURA DE LA ORGANIZACION. (TIPOS)

Entendemos por estructura organizacional al conjunto de actividades ligadas a
un puesto determinado, es decir, las personas que tienen actividades en
comun, deben desempefarse y cumplir funciones en comuan, estas funciones
deben de disefarse con anterioridad para asi garantizar que se lleven a cabo
de manera correcta y gracias a esto cada persona podra cumplir con las
mismas funciones siempre coordinadas hacia un mismo objetivo

organizacional.

Es por eso que podemos mencionar que una estructura organizacional debe de
cumplir con tres funciones basicas:
e Producir resultados con el fin de llegar a los mismos objetivos
organizacionales.
e Lograr que las personas se adapten a las necesidades y exigencias que
se les imponga en la organizacion.

e Pueden ser un medio para lograr el poder.

Asi mismo una estructura organizacional se disefa para:
e Determinar que funciones realizara cada individuo.
e Evitar Confusiones entre los mismos miembros de la organizacién con
respecto a que va realizar cada quien.
e Establecer responsabilidades para cada uno de los objetivos.
e Establecer de formar clara las lineas de comunicacién para la mejor
toma de decisiones.

e Obtener los resultados esperados de acuerdo a los objetivos disefiados.

TIPOS DE ESTRUCTURAS ORGANIZACIONALES.
2.3.3.1 ORGANIZACION LINEAL O MILITAR.
Este tipo de estructura se caracteriza porque la autoridad, la

responsabilidad y la toma de decisiones se centralizan en una sola persona



una sola unidad de mando, en otras palabras cada individuo tiene un solo
jefe el cual asigna y distribuye el trabajo a sus subordinados, quienes a su

vez reportaran a un solo jefe.

Este tipo de organizacién proporciona mayor facilidad para la toma de
decisiones y la ejecucion de las mismas, ademas de que no existen fugas
de responsabilidad, las 6rdenes son claras y sencillas y la disciplina es facil

de mantener.

Por otro lado la Organizacion Lineal o Militar tiene sus desventajas, es
rigida e inflexible ademas de que la organizacién depende de hombres
clave, lo que origina en caso de ausentismo trastornos en la organizacion o
area. Asi mismo este tipo de organizacién no fomenta la especializacién y
causa que los directivos estén saturados de trabajo lo que ocasiona que no

se dediquen a sus labores directivas, si no simplemente de operacion.

Este tipo de Organizacién, solo se recomienda pequenas empresas, ya que
seria sumamente dificil concentrar toda la autoridad en un solo directivo de

una empresa grande.

DIRECTOR
GENERAL

GERENTE

SUPERVISOR

EMPLEADO

Figura 2.1 Organizacion Lineal o Militar.

2.3.3.2 FUNCIONAL O DE TAYLOR.
El tipo de organizacién Funcional o de Taylor es la organizacién en la que se
reducen las actividades al minimo asi como también las funciones a realizar ya

sea por un gerente, un supervisor o un trabajador, esto con el fin de de realizar



una division del trabajo y asi conseguir una especializacion de gerentes medios

los cuales cada uno de ellos tiene asignada una funcion en particular.

Gracias a este tipo de organizaciones los individuos logran una mayor
especializacion, obtienen la mas alta eficiencia ademés de que la division del
trabajo es planeada y no incidental, otro punto a favor de este tipo de
organizaciones es que el trabajo manual se separa del trabajo intelectual, se
disminuye notablemente la presion sobre un solo jefe por el nimero de

especialistas con los que cuenta la organizacion.

En contraparte existen también desventajas con el uso de este tipo de
organizacioén, existe dificultad de localizar y fijar la responsabilidad, lo cual
afecta seriamente la disciplina y moral de los trabajadores por contradiccion de
las ordenes, ademas de que también se viola el principio de la unidad de
mando lo que origina confusion y conflictos y por ultimo la falta de definiciéon de

autoridad da lugar a rozamientos o conflictos entre jefes.

Este tipo de organizacién es recomendable para organizaciones medianas o
grandes, debido a su alcance en cuanto a responsabilidad y especializacion.
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Figura 2.2 Organizacion funcional o de Taylor.

2.3.3.3 LINEO-FUNCIONAL.

En este tipo de organizaciones se combinan los tipos de organizacion lineal y
funcional con el fin de aprovechar las ventajas y evitar las desventajas
inherentes a cada una, conservandose de la organizacion funcional la

especializaciéon de cada actividad en una funcion y de la lineal la autoridad y



responsabilidad que se transmite a través de un solo jefe por cada funcion

especial.
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SERVICIOS AL
e SOLVENTES
Figura 2.3 Organizacion Lineo-funcional.
2.3.3.4 ORGANIZACION STAFF.

En la actualidad en las organizaciones las actividades se han vuelto mas
complejas y en muchos casos el uso de la tecnologia orilla a muchas de ellas
a acudir con expertos o0 especialistas que sin tener necesariamente una
autoridad directa dentro de la organizacion, sobre los subordinados, aconsejen
de acuerdo a sus conocimientos, habilidades y experiencia a los directivos o
gerentes.

Gracias a este tipo de organizaciones se pude lograr que los conocimientos de
los expertos influyan de sobremanera al resolver los problemas de Direccion,
asimismo hace posible el principio de la responsabilidad y de la autoridad

indivisible y al mismo tiempo permite la especializacion del Staff.

Dentro de las desventajas de este tipo de organizaciones estan que pueden ser
ineficaces por falta de autoridad para realizar sus funciones o por falta de un

respaldo inteligente en la aplicacion de sus consejos o recomendaciones, de la



misma forma pueden existir fricciones con los departamentos de la

organizacion lineal.
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Figura 2.4 Organizacion o Staff.

2.3.3.5 POR COMITE.
Este tipo de organizacion consiste en asignar asuntos de caracter
administrativo a un conjunto de personas que se reunen para analizarlos

discutirlos y tomar una decisién en consenso.

Se clasifican en:
a) Directivo: Representa a los accionistas de la empresa.
b) Ejecutivo: Es nombrado por el comité directivo para que se ejecuten los
acuerdos que ellos toman.
c) Vigilancia: Personal de confianza que se encarga de inspeccionar las
labores de los empleados de la empresa.
d) Consultivo: Integrado por especialistas que por sus conocimientos

emiten dictamenes sobre asuntos que les son consultados.

Con este tipo de organizacién las soluciones son mas objetivas, ya que
representan la conjuncion de varios criterios, ademas se comparte la
responsabilidad entre todos los integrantes del comité no recayendo sobre una

sola persona.

Lamentablemente en las organizaciones por comité las decisiones son lentas

ya que las deliberaciones son tardias, de igual manera otra desventaja de estos



tipos de organizaciones es que en ocasiones los gerentes se desligan de su

responsabilidad y se valen del comité para que se haga responsable de sus

propias actuaciones.
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Figura 2.5 Organizacion por comité.

2.3.4 PRINCIPIOS GENERALES.?

Los principios generales de la organizacion segun Munch Galindo 2 son nueve,

los cuales me permito enlistar a continuacion con una breve explicacion.

1.

3.

Del Objetivo. Todas y cada una de las actividades establecidas en las
companias deben de relacionarse con los objetivos y propositos de la
organizacion, la existencia de un puesto solo se justifica si este sirve
para alcanzar realmente los objetivos.

Especializacion. El trabajo de una persona debe de limitarse hasta
donde sea posible, al cumplimiento de una sola actividad, mientras mas
especifico y menor campo de accion tenga un individuo, mayor sera su
eficiencia y destreza.

Jerarquia. En las organizaciones es necesario establecer centros de
autoridad de los que se derive la comunicacion precisa para lograr los
planes, en los cuales la autoridad y la responsabilidad fluyan desde el
mas alto ejecutivo hasta el nivel mas bajo.

Paridad de Autoridad y Responsabilidad. A cada grado de
responsabilidad otorgado, debe de corresponder el grado de autoridad

necesario para cumplir dicha responsabilidad.

2 Munch Galindo Lourdes, op. Cit., p. 109-114



5. Unidad de Mando. Al establecer un centro de autoridad y decisién para
cada funcion, debe de determinarse un solo jefe, y que los subordinados
deberan reportarse a un solo jefe.

6. Difusiébn. La obligacion de cada puesto que cubre autoridad y
responsabilidad debe publicarse y ponerse por escrito a disposicion de
todos aquellos miembros de la empresa que tengan relacién con el
mismo.

7. Amplitud o tramo de control. Hay un limite en cuanto al nimero de
subordinados que deben reportarse a un ejecutivo, de tal manera que
este pueda realizar todas sus funciones de forma eficientemente.

8. Coordinacion. Todas las areas de la organizacion deberan trabajar de
forma equilibrada ya que se encuentran en constante interaccion y una
depende de la otra.

9. Continuidad. Una vez que se ha establecido la estructura organizacional,
requiere mantenerse, mejorarse, y ajustarse a las condiciones del medio

ambiente.

2.3.4.1 DIVISION DEL TRABAJO.

La Divisién del trabajo se refiere a descomponer una tarea compleja en sus
componentes, de tal manera que las personas sean responsables de una seria
limitada de actividades, en lugar de diversas tareas en general.

Todas las tareas de las organizaciones desde la produccion hasta la
administracién se pueden subdividir. La division del trabajo crea tareas
simplificadas que se pueden aprender a realizar con relativa velocidad, por
consiguiente se fomenta la especializacidon, pues cada persona se convierte en

experta en cierto trabajo.

2.3.4.2 DEPARTAMENTALIZACION. (TIPOS)
La departamentalizacion se refiere a agrupar en departamentos aquellas

actividades de trabajo, que son similares o tienen una relacion légica.



Al departamentalizar es conveniente observar la siguiente secuencia:

1.

o &~ 0D

Listar todas las funciones de la empresa.

Clasificarlas.

Agruparlas segun un orden jerarquico.

Asignar actividades a cada una de las areas agrupadas.

Especificar las relaciones de autoridad, responsabilidad y obligacion
entre las funciones y los puestos.

Establecer lineas de comunicacion e interrelacion entre los
departamentos.

El tamafo, la existencia y el tipo de organizacion de un departamento
deberan relacionarse con el tamano y las necesidades especificas de la

empresa y las funciones involucradas.

Asi, la departamentalizacién es el resultado de las decisiones que toman los

gerentes en cuanto a las actividades laborales., una vez que han sido divididas

las tareas, se pueden relacionar en grupos parecidos. Existen muchas

variedades de trabajos y departamentos en las organizaciones y los trabajos y

departamentos de una organizacion seran diferentes una de la otra.

2.3.4.2.1 POR FUNCION.
En este tipo de departamentalizacion se debe de agrupar las actividades

similares segun su funcidén primordial, para lograr la especializacion y mayor

eficiencia del personal. Este tipo de disefios es comun en las empresas

industriales.

FINANZAS

I |
CONTABILIDAD TESORERIA PRESUPUESTOS

Figura. 2.6 Departamentalizacion por funcion.

2.3.4.2.2 POR PRODUCTO.

Es caracteristica de las empresas fabricantes de diversas lineas de productos

este tipo de departamentalizacidn, la departamentalizacion se hace con base

en un producto o grupo de productos relacionados entre si.
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Figura 2.7 Departamentalizacion por producto.

2.3.4.2.3 GEOGRAFICA O POR TERRITORIOS.

En este tipo de casos se agrupan las unidades de negocio segun lugares
geograficos. Este tipo de departamentalizacion se aplica cuando la entidad
realiza actividades en sectores alejados fisicamente o cuando el tramo de
operaciones y del personal supervisado es muy extenso y esta disperso en
areas muy grandes.

VENTAS
REGIONALES

BAJIO SURESTE NORTE

Figura 2.8 Departamentalizacion por area geografica.

2.3.4.2.4 POR CLIENTES.

Este tipo de departamentalizacién se caracteriza porque esta dividida en
diversas  unidades cuyo interés primordial es servir a los distintos
compradores o clientes. Por lo regular se utiliza en empresas comerciales

principalmente en almacenes.
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Figura 2.9 Departamentalizacién por clientes.

2.3.4.2.5 POR PROCESO DE FABRICACION.

La departamentalizacion por proceso de fabricacién, es muy utilizada sobre
todo por las industrias ya que consiste en determinar unidades de acuerdo con
las etapas del proceso. Al fabricar un producto el proceso puede servir como
base para crear unidades departamentales. Un claro ejemplo de este tipo de
departamentalizacién es la industria automotriz que tiene departamentos como:

tornos, troqueladores, taladros y fresadoras.

FUNDICION

PROCESO ENSAMBLE

PINTURA

SOLDADURA

Figura. 2.10 Departamentalizacion por proceso de fabricacion.

2.3.4.2.6 MATRICIAL.

Este tipo de departamentalizacién se caracteriza por la mezcla de dos tipos
diferentes de departamentalizacién, funcional y por grupos especiales o
proyectos. El objetivo primordial de esta combinacion es el de conseguir
progresos al realizar una sola actividad y dar los resultados mas adecuados a
la organizacion y al cliente. Aqui todos los gerentes se involucran con las reglas



del juego, sus decisiones nos son unicas y los subordinados trabajan con mas

de un director.

Lamentablemente en estos casos puede existir confusion acerca de quien
depende de quien, lo cual puede originar fuga de responsabilidades y falta de
delimitacién de autoridad. También se puede dar lugar a una lucha por el poder
y el personal puede sentir que su jefe inmediato no aprecia directamente su

experiencia y capacidad.
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Figura 2.11 Departamentalizacion Matricial.

2.3.4.3 JERARQUIZACION.

Consiste en la disposicion de las funciones de una organizacién por orden de
rango, grado o importancia, agrupada de acuerdo con el grado de autoridad y
responsabilidad que posean, independientemente de la funcién que realicen.
La jerarquizacién implica la definicion de la estructura de la empresa por medio
del establecimiento de centros de autoridad que se relacionen entre si con

precision.
La jerarquia se refleja en el organigrama, la persona o personas que se
encuentran en la parte superior del mismo poseen mayor autoridad, a medida

que se desciende, la autoridad se reduce.

Las jerarquizaciones deben establecerse de acuerdo con las reglas siguientes:



e Los niveles jerarquicos deben de ser los minimos indispensables, no
debemos caer en el abuso.
e El tipo de autoridad-lineal, funcional o staff- de cada nivel debe definirse

perfectamente sin que haya confusiones.

2.3.4.4 AUTORIDAD.

La autoridad puede definirse como el grado o nivel de responsabilidad dentro
de una persona dentro de una organizacion de acuerdo a la posicion que tienen
dentro de la estructura formal. La autoridad ayuda a la realizacién de aquellas
acciones que quien las dicta considera apropiadas para el logro de los objetivos
en grupo.

2.3.4.5 LINEA DE MANDO O AUTORIDAD.

Esta se da cuando un supervisor o jefe ejerce supervision directa sobre un
subordinado. Aqui, la autoridad esta en manos de una sola persona quien toma
todas las decisiones y tiene la responsabilidad basica del mando. Este principio
se refiere también a que a cada grado de responsabilidad debe corresponder el
grado de autoridad necesario para cumplir dicha responsabilidad.

2.3.4.6 UNIDAD DE MANDO.

Este principio establece que al determinar un centro de autoridad y decision
para cada funcion, debe asignarse un solo jefe y los subordinados no deberan
reportar a mas de un superior, porque si el empleado recibe ordenes de mas de
un solo jefe, esto solo le ocasionara confusion, ineficiencia y fuga de
responsabilidad.

2.3.4.7 RESPONSABILIDAD.

La responsabilidad es el compromiso que tiene un subordinado para ejecutar
tareas o trabajos que le han sido asignados o delegadas por un superior.
Naturalmente toda persona que ocupa un puesto en una organizacién contrae
obligaciones con las cuales se compromete a realizar un trabajo
eficientemente. En una organizacion, cada nivel jerarquico debe tener
perfectamente senalado el grado de responsabilidad que, en el nivel de que se

trate, corresponde a cada jefe.



2.3.4.8 TRAMO DE CONTROL.

Este principio nos habla de que debe de haber un limite en cuanto al numero
de subordinados que deben de reportar a un directivo, de manera que este
pueda realizar sus funciones con eficiencia, este principio dice que un gerente
no debe ejercer autoridad directa a mas de cinco o seis subordinados, esto con
el fin de asegurar que no este sobrecargado y pueda, en determinado

momentos, atender funciones de mayor importancia.

2.3.4.9 COORDINACION.

La coordinacion nos dice que siempre deberan mantenerse en equilibrio las
unidades de una organizacion. El administrador debe de buscar el equilibrio
adecuado en todas las funciones. Se refiere a sincronizar y armonizar los
esfuerzos, las lineas de comunicacion y autoridad deben de ser fluidas y se
debe de lograr la combinacion y la unidad de esfuerzos bien integrados y

balanceados en el grupo social.

2.3.4.10 COMUNICACION.

La comunicacion es el proceso de intercambiar informacién. En la estructura
formal de una organizacion, la comunicacion juega un papel muy importante,
aqui se identifican las formas y los canales que se utilizaran para que en
estructura formal de funciones fluya de forma correcta la informacion. La
comunicacion juega un papel interfuncional, ya que permite generar los
formatos y direcciones a los cuales esta destinada la informacion. Asi mismo
gracias a la comunicacién se personaliza la autoridad. Cuando hablamos de
comunicacién en las organizaciones hablamos también de conceptos como:

orden, sugerencia, avisos, informes, resumenes.

2.3.4.11 DELEGACION.

Entendemos por delegacion a la concesion de autoridad y responsabilidad que
se concede a una persona. También la conocemos como la asignacién de
responsabilidad o autoridad que se da a un subordinado para que este cumpla
con un trabajo, sin en embargo no debemos perder de vista que siempre que
se delegue autoridad hay que tener siempre control sobre ella.



El proceso de delegacion de autoridad debe de cumplir con tres condiciones

fundamentales:

1. Paridad de autoridad y responsabilidad. Si se le asigna
responsabilidad a un individuo, en esa misma medida debe
concedérsele autoridad.

2. Absolutismo de obligacion. La obligacion que se tiene hacia un
superior no puede ser delegada pero si es posible delegar la
responsabilidad y la autoridad a los subordinados.

3. Unidad de Mando. Cada subordinado debe reportarle a un solo jefe.

2.3.5 Herramientas y técnicas de la organizacion.

2.3.5.1 Organigramas.

Los organigramas son sistemas de organizacién en donde se representa con
objetividad la estructura interna de una organizacién. Es la representacion
grafica de la estructura organica de una institucion o de una de sus éareas, en la
que se muestran las relaciones que guardan entre si los érganos que las

componen.

Este tipo de herramientas proporcionan una imagen formal de la organizacion
ademas de que facilita el conocimiento tanto de la organizacion como de sus

relaciones de jerarquia y coordinacion.

El objetivo de este tipo de instrumento es el de plasmar y transmitir en forma
grafica y objetiva la composicibn de una organizacion. Asimismo los
organigramas representan un elemento técnico valioso para el andlisis

organizacional y constituyen una fuente autorizada de consulta.

2.3.5.1.1 CLASIFICACION.
Los Organigramas se Clasifican en:
e Microadministrativos: Corresponden a una sola organizacién, y
pueden referirse a ella en forma global o mencionar algun de las areas
que la conforman.



¢ Macroadministrativas: Involucra a mas de una organizacion.
e Mesoadministrativo. Consideran una o mas organizaciones de un
mismo sector de actividad o ramo especifico. Cabe senalar que este tipo

de organigramas se utilizan en el sector publico.

También se pueden clasificar por su ambito.
e Generales. Representan a toda la institucién por medio de sus érganos
principales y sus relaciones basicas. En el sector publico pueden
abarcar hasta el nivel de direccion general o su equivalente, en tanto

que en el sector privado suelen hacerlo hasta el nivel de departamento.
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Figura 2.12. Organigrama General.

e Especificos. Muestran en forma particular la estructura de un

area de la organizacion.
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Figura. 2.13. Organigrama Especifico.



e Integrales. Son representaciones graficas de todas las unidades

administrativas de una organizacion y sus relaciones de jerarquia o

dependencia.
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DIRECCION 1.1 DIRECCION 1.2 DIRECCION 1.3
I | I |
DEPTO 1.1.1 DEPTO 1.1.2 DEPTO 1.2.1 DEPTO 1.2.2 DEPTO 1.3.1 DEPTO 1.3.2

Figura 2.14. Organigrama Integral.

Por su presentacion.

Verticales.

Este tipo de organigramas presentan unidades ramificadas de arriba abajo a

partir del titular, en la parte superior, y desagregan los diferentes niveles

jerarquicos en forma escalonada. Son los de uso mas generalizado en la

administracién, por lo cual en la mayoria de los manuales se recomienda su

uso. Cada puesto se representa por un cuadro, anadido a este se representan

los cuadros de un nivel inferior a través de las lineas que representan la

comunicacién de responsabilidad y autoridad.

Este tipo de organigramas son muy faciles de comprender pero tienen la

desventaja que después de dos niveles es muy dificil indicar los niveles

inferiores.
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MERCADOTECNIA

PRESIDENTE
I
DEPARTAMENTO DEPARTAMENTO DE DEPARTAMENTO
DE PRODUCCION PERSONAL DE FINANZAS

INVESTIGACION
DE MERCADOS

PLANEACION
DE MERCADOS




Figura 2.15. Organigrama Vertical.
Horizontales.
En este tipo de organigramas los niveles jerarquicos comienzan
representandose de izquierda a derecha, representan los mismos elementos
del organigrama vertical solo que, como ya dijimos, comenzando el nivel
maximo jerarquico a la izquierda y haciéndose los demdas niveles

sucesivamente hacia la derecha.

El representar los organigramas de esta forma, facilitan su lectura, se reduce el
tamano del mismo, se aprecian mejor las lineas de autoridad formal por las que
pasan los niveles jerarquicos, aunque en la practica, no son muy utilizados en

las organizaciones.

Figura. 2.16. Organigrama Horizontal.

Organigrama Mixto.

En este tipo de organigramas se utilizan combinaciones verticales vy
horizontales para ampliar las posibilidades de graficacién, los organigramas
mixtos se recomienda utilizarlos en el caso de organizaciones con un gran

numero de unidades.

DIRECTOR
GERENTE DE
—| FINANZAS
SUBDIECTOR
ADMON Y FIN GERENTE RRHH|

GERENTE REC.
MATERIALES

Figura. 2.17 Organigrama Mixto.

2.3.5.2 MANUALES ADMINISTRATIVOS.



Los manuales administrativos son documentos que sirven como medios de
comunicacién y coordinacién que permiten registrar y transmitir en forma
ordenada y sistemdtica, la informacion de una organizacion. Los manuales
administrativos sefalan los procedimientos a seguir para lograr el trabajo de
todo el personal de oficina o de cualquier otro grupo de trabajo que desempena
responsabilidades especificas. Un procedimiento por escrito significa
establecer debidamente un método estandar para ejecutar algun trabajo.

Asimismo los manuales administrativos son indispensables en las
organizaciones debido a la complejidad de su estructura, el volumen de sus
operaciones, los recursos que se les asignan, la demanda de productos,
servicios o ambos y la adopcién de tecnologia avanzada para atender

adecuadamente la dinamica social.

2.3.5.2.1 Generalidades.

La tarea de elaborar los manuales administrativos se considera como una
funcién de mantener informado al personal clave de los deseos y cambios en
las actitudes de la direccion superior, al delinear la estructura organizacional y
poner las politicas y procedimientos en forma escrita y permanente. Un manual
correctamente elaborado es una herramienta clave en la administracion de la

organizacioén o area.

Los manuales representan un medio de comunicaciébn de las decisiones
administrativas y por ende tienen la funciéon y el compromiso de sefnalar en

forma sistematica la informaciéon administrativa.

Objetivos de los Manuales.
a) Instruir al personal, sobre objetivos, funciones, relaciones, politicas,
procedimientos, normas etc.
b) Precisar las funciones y relaciones de cada unidad administrativa para
deslindar responsabilidades, evitando omisiones.
c) Contribuir a la ejecucion correcta de las labores asignadas al personal, y

propiciar la uniformidad en el trabajo.



d) Servir como medio de integracién y orientacion al personal de nuevo
ingreso, facilitando su incorporacion a las distintas funciones
operacionales.

e) Permitir conocer el funcionamiento interno por lo que respecta a
descripcion de tareas, ubicacidén, requerimientos y a los puestos
responsables de su ejecucion.

f)  Ayudar a la induccién del puesto y al adiestramiento y capacitacién del
personal debido a que describen de forma detallada las actividades de
cada puesto.

g) Servir para el analisis o revisién de los procedimientos de un sistema.

h) Permitir uniformar y controlar el cumplimiento de las rutinas de trabajo y
evitar su alteracién de forma arbitraria.

i) Determinar de forma sencilla las responsabilidades por fallas y errores.

j) Ayudar a la coordinacion de actividades con el fin de evitar duplicidad de

funciones.

Todo manual debe de estar detallado con una redaccion clara y sencilla,

asimismo debe de contener por lo menos:

e Logoy nombre de la empresa.

e indice.

e Objetivos.

e Antecedentes.

e Fecha de elaboracién o de modificacion o de actualizacion.
e Nombre de las personas que lo elaboraron.

e |[nstrucciones de uso.

2.3.5.2.2 CLASIFICACION.

Por su alcance.

Generales.

Son documentos que contienen informacion global de una organizacion segun

su estructura, funcionamiento y personal. En el sector publico pueden abarcar



hasta el nivel de direccién general o su equivalente, mientras que en el sector

privado pueden hacerlo hasta el nivel de departamento u oficina.

Especificos.

Este tipo de manuales concentran toda la informacién de un area o unidad
administrativa en particular y en general. Es decir contienen informacion
detallada de los manuales de organizacién, procedimientos y calidad los de uso
mas generalizado en las organizaciones, por lo cual sirve como base para

preparar toda la clase de manuales administrativos.

Por su contenido.

Manual de Historia. Su proposito es proporcionar informacion histérica sobre
el organismo: sus comienzos, crecimiento, logros, administracion posicion
actual. Esto le da al empleado un panorama introspectivo de la tradicion y
filosofia de la empresa.

Manual de Organizacidon. Su propdsito es exponer en forma detallada la
estructura organizacional formal, a través de la descripcién de los objetos,
funciones, autoridad y responsabilidad de los distintos puestos, y las
relaciones.

Manual de politicas. Este tipo de manuales consiste en una descripcion
detallada de los lineamentos a seguir, en la toma de decisiones para el logro de
los objetivos. El conocer de una organizaciéon proporciona el marco principal
sobre el cual se basan todas las acciones.

Manual de procedimientos. Es la expresion analitica de los procedimientos
administrativos a través de los cuales se canaliza la actividad operativa del
organismo. Es muy valiosa para orientar al personal de nuevo ingreso, ademas
de que la implementacién de este manual sirve para aumentar la certeza de
que el personal utiliza los sistemas y procedimientos administrativos prescritos
al realizar su trabajo.

Manual de Contenido Multiple. Cuando el volumen de actividades, de
personal o simplicidad de la estructura organizacional, no justifique la
elaboracion y utilizacién de distintos manuales, puede ser conveniente la
confeccion de este tipo de manuales.

Por su funcion especifica.



Esta clasificacion se refiere a una funcién operacional especifica a tratar.
Dentro de este apartado puede haber los siguientes manuales:

Manual de Produccion. Consiste en abarcar la necesidad e interpretar las
instrucciones en base a los problemas cotidianos tendientes a lograr su mejor y
pronta solucion. La necesidad de coordinar el proceso de (fabricacion,
Inspeccidn, Ingenieria Industrial, Control de Produccion), es tan reconocida,
que en las operaciones de fabricacion, los manuales se aceptan y usan
ampliamente.

Manual de Compras. El proceso de comprar se debe de encontrar por escrito.
Consiste en definir el alcance de compras y los métodos a utilizar que afectan
sus actividades.

Manual de Ventas. Consiste en sefalar los aspectos esenciales del trabajo y
las rutinas de informacién comprendidas en el trabajo de ventas (Politica de
ventas, procedimientos, controles, etc.). Al personal de ventas es necesario
darle un marco de referencia para tomar decisiones cotidianas.

Manual de Finanzas. Consiste en asentar por escrito las responsabilidades,
financieras en todos los niveles de la administracion, contiene numerosas
instrucciones especificas, a quienes en la organizacion estan involucrados con
el manejo de dinero, proteccién de bienes y suministros de informacion
financiera.

Manual de Contabilidad. Trata acerca de los principios y técnicas de la
contabilidad. Se elabora como fuente de referencia para todo el personal
interesado en esta actividad.

Manual de crédito y cobranzas. Se refiere a la determinacién por escrito de
procedimientos y normas de esta actividad. Entre los aspectos mas importantes
que puede contener este tipo de manual estan los siguientes: operaciones de
crédito y cobranzas, control y cobro de las operaciones, entre otros.

Manual de Personal. Abarca una serie de consideraciones para ayudar a
comunicar las actividades y politicas de la direcciéon superior en lo que se
refiere a personal. Los manuales de personal podran contener aspectos como:
reclutamiento y seleccion, administracion de personal, lineamientos para
manejo de conflictos personales, politicas del personal, uso de servicios,

presentaciones, capacitacion, entre otros.



Manual Técnico. Trata acerca de los principios y técnicas de una funcién
operacional determinada. Se elabora como fuente basica de referencia para la
unidad administrativa responsable de la actividad y como informacion general
para el personal interesado en esa funcion.

Manual de Adiestramiento o Instructivo. Explican las labores, los procesos y
las rutinas de un puesto en particular, son comunmente mas detallados que un
manual de procedimientos. El supuesto en el que se basa este tipo de manual

es que el usuario tiene muy poco conocimiento previo de los temas cubiertos.

2.3.5.3 DIAGRAMAS Y PROCEDIMIENTOS DE FLUJO.

Un diagrama de flujo es una forma mas tradicional de especificar los detalles
algoritmicos de un proceso y constituye la representacion grafica de un proceso
multifactorial. Se utiliza principalmente en programacién, economia y procesos

industriales.

2.3.5.3.1 CONCEPTO.

Un diagrama de flujo es la representacion grafica de flujo o secuencia de
rutinas simples. Tiene como objetivo indicar la secuencia del proceso en
cuestion, las unidades involucradas y los responsables de su ejecucién, en
pocas palabras es la representacion simbdlica o pictérica de un procedimiento

administrativo.

2.3.5.3.2 SIMBOLOGIA.
En la actualidad existen diversos tipos de diagramas para reflejar la estructura

de una procedimiento. Me permito mencionar los simbolos mas significativos.

1. American Society of Mechanical Engineers (ASME) esta asociacion ha
desarrollado los simbolos contenidos en la siguiente figura los cuales a pesar
de que son aceptados en areas de produccion, se emplean escasamente en el
trabajo de diagramacion administrativa, pues se considera que su alcance se

enfoca a los requerimientos de esta materia.

FLUJO

SIMBOLOS DE LA NORMA ASME PARA ELABORAR DIAGRAMAS DE




SIMPLES

SIMBOLO

REPRESENTA

Operacion. Indica las principales fases
del proceso, método o procedimiento.

Inspeccidn. Indica que se verifica la
calidad y/o cantidad de algo.

Desplazamiento o transporte. Indica el
movimiento de los empleados, material

y equipo de un lugar a otro.

U |He

Deposito provisional o espera. Indica
demora en el desarrollo de los hechos.

FLUJO

SIMBOLOS DE LA NORMA ASME PARA ELABORAR DIAGRAMAS DE

Almacenamiento permanente. Indica el
depdsito de un documento o
informacion dentro de un archivo, o de
un objeto cualquiera en un almacén

COMBINADOS

SIMBOLO

REPRESENTA

/|

V

Origen de una forma o documento.
Indica el hecho de elaborar una forma
producir un informe.

@ ©

Decisién o autorizacion de un
documento. Representa el acto de

tomar una decision o bien el momento




1.

de efectuar una autorizacion.

Entrevistas. Indica el desarrollo se una

@ entrevista entre dos 0 mas personas.
‘ Destruccion de documento. Indica el
/ hecho de destruir un documento a parte

de él, o bien la existencia de un archivo

muerto.

American National Standard Institute (ANSI), esta asociacién ha
preparado una simbologia para representar flujos de informaciéon del
procesamiento electrénico de datos, de ella se han adoptado algunos

simbolos para diagramas de flujo administrativos.

SIMBOLOS DE LA NORMA ANSI PARA ELABORAR DIAGRAMAS DE FLUJO
(PROCESAMIENTO ELECTRONICO DE DATOS)

SIMBOLO REPRESENTA

Terminal. Indica el inicio o la terminacién
- del flujo, puede ser accion o lugar,
\_/ ademas se usa para indicar una unidad
administrativa o persona que recibe o

proporciona informacion.

Disparador. Indica el inicio de un

/
' procedimiento, contenido el nombre de
/4

éste o el nombre de la unidad

administrativa donde se da inicio.

SIMBOLOS DE LA NORMA ANSI PARA ELABORAR DIAGRAMAS DE
FLUJO




(PROCESAMIENTO ELECTRONICO DE DATOS)

Operacién. Representa la realizacién de
una operacién o actividad relativas a un

procedimiento.

S =

Decisién o alternativa. Indica un punto
dentro del flujo en que son posibles

varios caminos.

Documento. Representa cualquier tipo de
documento que entre, se utilice, se

genere o salga del procedimiento.

Archivo. Representa un archivo comun y

corriente de oficina.

—
L

Nota aclaratoria. No forma parte del
diagrama sino mas bien es un elemento
que se le adiciona a un operacién para

dar una explicacion de ella.

Linea de comunicacion. Representa la
transmision de informacién de un lugar a
otro mediante lineas telefdnicas,

telegréficas, de radio, etcétera.

)

\ 4
J
®

Conector. Representa una conexién o
enlace de una parte del diagrama de flujo
con otra parte lejana del mismo.

L

Conector de pagina. Representa una
conexion o enlace con otra hoja
diferente, en la que continda el diagrama

del flujo.

Direccion de flujo o linea de union.
Conecta los simbolos sefalados el orden
en que se deben realizar las distintas

operaciones.

Operacion con teclado. Representa una

accion en que se utiliza una perforadora




o verificadora de tarjeta.

SIMBOLOS DE LA NORMA ANSI PARA ELABORAR DIAGRAMAS DE
FLUJO
(PROCESAMIENTO ELECTRONICO DE DATOS)

Cinta perforada. Representa cualquier
tipo de cinta perforada que se utilice en
el procedimiento.

Cinta magnética. Representa cualquier
tipo de cinta magnética que se utilice en
el procedimiento.

Teclado en linea. Representa el uso de
un dispositivo en linea para proporcionar
informacién a una computadora

electronica u obtenerla de ella.

NOTA: los simbolos marcados con * son utilizados en combinacién con el resto
cuando se esta elaborando un diagrama de flujo de un procedimiento en el cual

interviene algun equipo de procesamiento electronico.

. International Organization for Standarization (ISO), esta organizacién ha

elaborado una simbologia para apoyar la garantia de calidad a
consumidores y clientes de acuerdo con las normas del grupo ISO-9000.

SIMBOLOS DE LA NORMA 1SO-9000 PARA ELABORAR
DIAGRAMAS DE FLUJO

SIMBOLO

REPRESENTA

Operaciones. Fases del proceso,

método o procedimiento.

__

Inspeccién y medicién. Representa
el hecho de verificar la naturaleza,
calidad y cantidad de los insumos y

productos.




Operacién e inspeccién. Indica la

verificacién o supervision durante

las fases del proceso, método o
procedimiento de sus

componentes.

()
)

Transportacion. Indica el
/ movimiento de personas, material o
equipo.

Demora. Indica retraso en el
.) desarrollo del proceso, método o
procedimiento.

SIMBOLOS DE LA NORMA 1SO-9000 PARA ELABORAR
DIAGRAMAS DE FLUJO

Decision. Representa el hecho de
\‘/ efectuar una seleccién o decidir
una alternativa especifica de

accion.

Entrada de bienes. Productos o
' material que ingresa al proceso.

v/ Almacenamiento. Deposito y/o

resguardo de informacién o

productos.

Es importante aclarar que para efectos del presente trabajo se utilizaran la
simbologia, ANSI debido a la funcionalidad administrativa que este tipo de

diagramas nos proporciona.






CAPITULO 3. MANUAL DE PROCEDIMIENTOS PARA EL AREA DE SEGURIDAD

DE BANCO MULTIVA.

3.1 Problematica actual.

En la actualidad, el area de Seguridad o Unidad Interna de Banco Multiva, tiene

muchos puntos de mejora a considerar, dada la importancia de las funciones

desarrolladas. A continuacién me permito enlistarlos.

Falta de Coordinacién entre la Subdireccion de Seguridad, la Coordinacién
Operativa y la Central de Alarmas y Monitoreo.

El area carece de manual de procedimientos, esto ocasiona duplicidad de
funciones, procedimientos llevados de forma errénea y por lo mismo no se
generan responsabilidades.

La mayoria de los procedimientos no son eficientes debido al tiempo invertido y
al resultado obtenido.

No existen procedimientos escritos, con el fin de facilitar la capacitacion del
personal de nuevo ingreso del area.

Procedimientos tan delicados como Asaltos con Violencia, Amenaza de Bomba
etc., no se encuentran escritos, esto implica un riesgo latente para la
institucion.

La linea de autoridad no esta delimitada y no existe especializacidén ni Division
del Trabajo.

La comunicacion entre los miembros del area es deficiente, esto ocasiona
diversos problemas en la operacién

La autoridad y la responsabilidad esta centralizada, y por ende la concesién de
la autoridad y la delegacién no se pueden observar en la Unidad Interna.

La Unidad Interna carece de un reglamento interno, esto ocasiona problemas

entre los funcionarios al momento de seguir érdenes o instrucciones.



Por lo anterior a continuacién me permito presentar la propuesta de un Manual de
Procedimientos del Area de Seguridad Bancaria, el cual tiene como principal
objetivo el de documentar los procesos que se llevan a cabo en esta area, con el
fin de que los puntos de mejora detectados por un servidor sean atendidos con el

mismo.
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Introduccion

El presente manual tiene como principal funcion la de establecer con claridad las funciones y
procedimientos operativos del la Unidad Interna de Seguridad y en especial de la Central de

Alarmas y Monitoreo.

En el se tratan a detalle siete procedimientos esenciales para la operacion de la Central de
Alarmas y Monitoreo, los cuales serviran para volver mas eficaz la operacién y para facilitar la

capacitacién de nuevos elementos del area.

Todos los procedimientos mencionados en el presente manual parten de la funcién principal del
departamento de seguridad bancaria, la cual es la de salvaguardar y proteger a los empleados,

clientes, instalaciones y bienes de la institucion.

Cabe resaltar la importancia del manual para la operacién de la CAM ya que todos los
procedimientos son sumamente delicados, es por eso que es primordial que los operadores de
la Central sigan al pie de la letra todos y cada unos de los pasos de los procedimientos escritos

en este manual.

Elaboro: Reviso: Aprobé: Fecha: No. Revisién:
Ernesto Frias Mtra. Gabriela Lic. Omar Pérez Junio 2009
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Objetivo del manual

El Manual Interno de procedimientos correspondiente al area de Seguridad Bancaria de Banco

Multiva tiene como objetivo proporcionar a los funcionarios y empleados de la Unidad Interna,

una guia clara de las funciones, procedimientos y medidas que fortalecen dia a dia la seguridad

tanto en las actividades y operaciones como en las instalaciones de Sucursales. Asi como del

conocimiento que deben de tener respecto a los procedimientos con los que se cuentan, los

procedimientos de prevencion y acciones a seguir en casos de emergencia.
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2. Descripcion de funciones

SUBDIRECTOR DE SEGURIDAD.

Objetivos del Puesto.

1.

Administrar, dirigir € implementar acciones operativas y toda aquella finalidad tenga como
finalidad la salvaguarda, prevencion y respuesta ante emergencias y o contingencias que

pongan en riesgo la integridad del persona, clientes o infraestructura del grupo financiero.

2. Seguimiento y desarrollo de las politicas y procedimientos generales y especificos del area.

3. Disefilo de esquemas integrales de prevenciéon y respuesta en coordinaciéon con las

diferentes areas involucradas en los procesos de las entidades del grupo financiero.

4. Elaboracién y seguimiento de medidas de los respectivos analisis de riesgo de cada una de
las entidades del grupo financiero Multivalores y sus miembros.

5. Fortalecer las medidas de control y seguridad implementadas en cada una de las entidades
de grupo.

6. Coordinar y dar seguimiento a las actividades del personal de la Unidad Interna de
Seguridad conforme a cada una de las responsabilidades que le son asignadas.

7. Enlace entre las diferentes empresas y autoridades involucradas en el esquema integral de
seguridad.

Elaboro: Reviso: Aprobé: Fecha: No. Revision:
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MONITORISTA

Objetivos del Puesto.

1.

Vigilancia y seguimiento de los sistemas de alarma y circuito cerrado de televisidon
instalados en los diferentes inmuebles del Grupo Financiero Multivalores.

Apoyo logistico para las areas complementarias de la unidad interna de seguridad en
materia administrativa y operativa.

. Enlace operativo entre la unidad interna de seguridad, la sociedad de apoyo, empresas

externas de seguridad, autoridades y/o servicios de emergencia.

Apoyo operativo en caso de emergencia y/o contingencia que ponga en riesgo la integridad
del el personal, la imagen, clientes, operaciones y/o la infraestructura de las entidades del
Grupo Financiero Multivalores.

Vigilancia y apoyo en materia de supervision y guardias en los diferentes inmuebles del
Grupo Financiero Multivalores.

6. Apoyo en operativos de respuesta inmediata ante emergencias y/o contingencias.

7. Mantener y reforzar las medidas y consignas establecidas por el servicio para la

salvaguarda del personal, clientes, operaciones, infraestructura e instalaciones

pertenecientes a las entidades del Grupo Financiero Multivalores.
Supervision de los sistemas electrénicos y eléctricos de vigilancia implementados en cada
una de las instalaciones pertenecientes a cada una de las entidades que forman el Grupo

Financiero Multivalores.
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COORDINADOR OPERATIVO.

Objetivos del Puesto.

1.

Ser el enlace entre la subdireccién de seguridad y el personal operativo de la unidad
interna de seguridad (BM-UIS).

. Efectuar la coordinacion y supervisién del personal de BM-UIS, (ubicado en el centro de

monitoreo) para el mejor desempefio de la vigilancia de los sistemas de alarmas y circuito
cerrado de television. Tanto en sucursales de Banco Multiva. Asi como en todo el Grupo
Financiero Multivalores.

. Participacién directa en apoyo logistico tanto en el area operativa, como en el area

administrativa.

Coordinacion y supervision entre las sociedades de apoyo, que forman parte de la BM-UIS,
apostados en los diferentes inmuebles del Grupo Financiero Multivalores.

Coordinacion, apoyo y supervision en caso de emergencia en l0s que se ponga en riesgo
la integridad del personal del banco y clientes, asi como la imagen, operacién e inmuebles
del Grupo Financiero Multivalores.

Visitas de supervision a las diferentes sucursales de Banco Multiva, para la verificacién del
equipo de seguridad, instalado en las mismas.

7. Asignacion de claves a ejecutivos, para el armado y desarmado de las sucursales.

8. Andlisis y evaluacién de los equipos de vigilancia, prevencién de riesgos, alarmas y

sistemas implementados en cada una de las entidades que forman Grupo Financiero

Multivalores.
Elaboro: Reviso: Aprobo: Fecha: No. Revision:
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COORDINACION DE CAPACITACION Y RIESGOS.

Objetivos del Puesto.

1.

Revisién de riesgos en las operaciones y/o infraestructura de las entidades del Grupo
Financiero Multivalores.

Control de accesos de las entidades del Grupo Financiero Multivalores.

3. Capacitacién especializada y continua al personal de la unidad interna de seguridad en

materia de las disciplinas inherentes al area.

4. Capacitacion al personal ejecutivo de nuevo ingreso a las sucursales de Banco Multiva, en
los temas de seguridad y protecciéon conforme lo marca la normativa de la autoridad
competente.

5. Apoyo operativo en caso de emergencia y/o contingencia que ponga en riesgo la integridad
del personal, la imagen, clientes, operaciones y/o la infraestructura de las entidades del
Grupo Financiero Multivalores.

6. Diseno de los andlisis y esquemas en el desarrollo de los protocolos correspondientes a
proteccion civil para las entidades del Grupo Financiero Multivalores.

7. Diseno de los manuales de procedimientos especificos de control de accesos de las
oficinas corporativas del Grupo Financiero Multivalores.

8. Investigacion de actos y/o conductas internas que pongan en riesgo la seguridad o
integridad de miembros y/1030 instalaciones del Grupo Financiero Multivalores.

Elaboro: Reviso: Aprobo: Fecha: No. Revision:
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3. Descripcion breve de los procedimientos.

1. Procedimiento en caso de recibir una alerta de asalto en sucursal.

2. Procedimiento para verificar de forma diaria la funcionalidad de los Dispositivos de seguridad
de la sucursal.

3. Procedimiento operativo durante el horario nocturno.

4. Procedimiento operativo durante el horario de servicio

5. Procedimiento operativo de control de accesos.

6.. Procedimiento operativo de amenaza de bomba

7.. Procedimiento operativo de visita de personal de la BM-UIS a sucursal
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4. Procedimientos.

4.1 Procedimiento 1: En Caso de recibir una alerta de asalto en Sucursal.

Para este procedimiento se requiere la actuacion de forma eficiente ante un posible asalto o
contingencia y la correcta coordinacién entre la Unidad Interna (Area de Seguridad) y la
Sociedad de Apoyo (SEPROBAN).

Objetivo:

Contar con la capacidad de respuesta inmediata para atender una Situacién Critica y para
asegurar la continuidad de las operaciones de la Sucursal ante la ocurrencia de emergencias y/o
contingencias diversas.

4.1.1 Normas de operacion.

e Es obligacion del operador de la central de alarmas, estar operando las 24 horas que
corresponden a su turno.

e Es obligacién de los operadores nunca abandonar el Centro de Monitoreo hasta que se

encuentre alguien para relevarlos.

e El operador tiene como premisa el atender una situacion critica en el menor tiempo posible.
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Alcance:

e SEPROBAN. (Sociedad de apoyo).
e Area Comercial.

e Juridico.

e Operaciones.

e Auditoria.

Referencia:

Este procedimiento esta basado en lo establecido en el Articulo 96 de la Ley de Instituciones de

Crédito.
Elaboro: Reviso: Aprobé: Fecha: No. Revision:
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4.1.2 Descripcion narrativa.
RESPONSABLE ACTIVIDAD

FUNCIONARIO DE LA SUCURSAL

1. Envia sefal de probable asalto o hecho ilicito
por medio de la activacion de un dispositivo de
seguridad a la Central de Alarmas y Monitoreo.

OPERADOR DE LA CAM.

2. Valida via camaras la posible comisién de una
conducta ilicita., en caso de no observar nada
extrafo, se comunica a Sucursal para conocer el
motivo de la alarma.

OPERADOR DE LA CAM.

3. Registra evento en bitdcora de falsas
alarmas, si el funcionario de Sucursal informa
que fue una falsa alarma, En caso contrario
continua el paso 4.

OPERADOR DE LA CAM.

4. Envia la senal de alarma a SEPROBAN.
(Sociedad de Apoyo),en caso de Vvisualizar
alguna conducta ilicita en la sucursal,

OPERADOR DE LA CAM.

5. Supervisa que lleguen cuerpos de seguridad
publica y se mantiene al pendiente hasta que se
restablezcan las medidas basicas de seguridad,
en cuanto esto pase se comunicara con el
gerente de la sucursal para que este le informe
al operador de la situacion.

OPERADOR DE LA CAM.

6. Notifica al Subdirector de Seguridad.

UNIDAD INTERNA

7. Se dirige personal de la BM-UIS a la sucursal
afectada.

Elaboro:
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4.1.2 Descripcion narrativa.

RESPONSABLE

ACTIVIDAD

OPERADOR DE LA CAM

8. Notifica a los titulares de las areas: Comercial,
Operaciones, Juridico y Auditoria.

OPERADOR DE LA CAM.
AUDITORIA.
COMERCIAL.

OPERACIONES.

9. Una vez que se encuentren los
representantes de las diversas areas antes
mencionadas realicen el arqueo correspondiente
por el area de auditoria. El operador solicita la
informaciéon necesaria para llenar el formato
anexo 2 Formato de Asalto en Sucursal.

SUBDIRECTOR DE SEGURIDAD.

10. Con base en el Formato Anexo 1, el
Subdirector de Seguridad, elabora un acta de
hechos, dirigida a Direccion General.
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Actividad critica:

Correcto envié y transmision en tiempo real de la alarma de robo en sucursal, asi como las

imagenes de un minuto antes y un minuto después del asalto a la Sociedad de Apoyo
SEPROBAN.

Medicion:

Medicidn de la hora en la que se envia la alarma y las imagenes, asi como también la hora en la
que les llego estas imagenes a SEPROBAN

Unidad a medir:

Minutos y Segundos

Elaboré: Revis6: Aprobo: Fecha: No. Revision:
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4.1.3 Analisis de la Informacion.

PROCEDIMIENTO: EN CASO DE RECIBIR UNA ALERTA DE ASALTO EN SUCURSAL

ACTIVIDAD ¢ QUE SE HACE? ¢ QUIEN LO HACE? ¢, COMO SE HACE? ¢ CUANDO SE HACE? | ¢(DONDE SE HACE? OBSERVACIONES
1 Envia sefal de Funcionario de Por medio de la Cuando personal de Desde la sucursal
probable asalto o Sucursal. activacién de un sucursal percibe que | hacia la Central de
hecho ilicito a la dispositivo de alguna conducta Alarmas y
Central de Alarmas y seguridad. ilicita se puede Monitoreo.
Monitoreo. cometer en sucursal.
2 Valida la posible Operador de la Se realiza via Cuando se recibe En la Central de
comision de una CAM. camaras. alarma por robo en Alarmas y
conducta ilicita, en sucursal. Monitoreo.
caso de no observar
nada extrafo, se
comunica a Sucursal
para conocer el
motivo de la alarma.
Elaboro: Reviso: Aprobé: Fecha: No. Revision:
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4.1.3. Analisis de la Informacion.
PROCEDIMIENTO: EN CASO DE RECIBIR UNA ALERTA DE ASALTO EN SUCURSAL
ACTIVIDAD ¢ QUE SE HACE? | ¢(QUIEN LO HACE? | ¢(COMO SE HACE? ¢{CUANDO SE ¢DONDE SE OBSERVACIONES
HACE? HACE?
3 Registra evento en Funcionario de la Via telefénica. Cuando por error el En el formato de Se llena Anexo 1
bitacora de falsas Sucursal y Operador funcionario activa un Falsas alarmas. Bitacora de Falsas
alarmas, si el de la CAM. dispositivo de Alarma.
funcionario de seguridad.
Sucursal informa
que fue una falsa
alarma, En caso
contrario continua el
paso 4.
4 Enviara la sefal de | Operador de a CAM. | Aceptando la alarma | Cuando se visualiza | Central de Alarmas y
alarma a y enviandola via una conducta ilicita Monitoreo.
SEPROBAN. software a la en sucursal.
(Sociedad de Sociedad de Apoyo.
Apoyo),en caso de
visualizar alguna
conducta ilicita en la
sucursal,
Elaboré: Revisé: Aprobo: Fecha: No. Revision:
Ernesto Frias Lucio. Mtra. Gabriela Montero | Lic. Omar Pérez Aguilar Junio 2009 0
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4.1.3 Anadlisis de la Informacion.
PROCEDIMIENTO: EN CASO DE RECIBIR UNA ALERTA DE ASALTO EN SUCURSAL
ACTIVIDAD ¢{QUE SE HACE? | ¢(QUIEN LO HACE? | {COMO SE HACE? ¢{CUANDO SE ¢DONDE SE OBSERVACIONES
HACE? HACE?

5 Supervisa que Operador de la Via camaras y Cuando los cuerpos En la Central de
lleguen cuerpos de | CAM. telefénica. de seguridad arriban Alarmas y
seguridad publica y a la ubicacion. Monitoreo.

se mantiene al
pendiente hasta que
se restablezcan las
medidas basicas de
seguridad, en cuanto
esto pase se
comunicara con el
gerente de la
sucursal para que
este le informe al
operador de la
situacion.
6 Notifica al Operador de la Via Telefonica. Posterior al asalto. Desde la CAM.
Subdirector de CAM.
Seguridad.
Elaboro: Reviso: Aprobé: Fecha:
Ernesto Frias Lucio.

No. Revision:
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4.1.3 Analisis de la Informacion
PROCEDIMIENTO: EN CASO DE RECIBIR UNA ALERTA DE ASALTO EN SUCURSAL
ACTIVIDAD ¢QUE SE HACE? | ¢QUIEN LO HACE? | ({COMO SE HACE? ¢CUANDO SE ¢ DONDE SE OBSERVACIONES
HACE? HACE?
7 Se dirige personal a Personal de la Se dirige personal | Posterior al asalto en | De la CAM hacia la
la sucursal afectada. BM-UIS. de monitoreo o sucursal. sucursal afectada.
personal de
coordinacion, hacia
la sucursal afectada.
8 Notifica a los Operador de la Via telefénica. Posterior al asalto, Desde la CAM.
titulares de las Central de Alarmas y para que dichas
areas: Comercial, Monitoreo. areas envien a un
Operaciones, representante a
Juridico y Auditoria. sucursal.
Elaboro: Reviso: Aprobé: Fecha: No. Revision:
Ernesto Frias Lucio. Mtra. Gabriela Montero Lic. Omar Pérez Aguilar Junio 2009
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4.1.3 Analisis de la Informacion

PROCEDIMIENTO: EN CASO DE RECIBIR UNA ALERTA DE ASALTO EN SUCURSAL

ACTIVIDAD

¢ QUE SE HACE?

¢QUIEN LO HACE?

¢COMO SE HACE?

¢CUANDO SE
HACE?

¢ DONDE SE
HACE?

OBSERVACIONES

9

Una vez que se
encuentren los
representantes de
las diversas areas

antes mencionadas

y se realice el

arqueo por el area

de auditoria, se
solicitara la
informacion

necesaria para el

anexo 2 Formato de

Asalto.

Operador de la
CAM.

Via telefénica.

Posterior al asalto.

CAM.

Se llena el formato
anexo 2 Asalto en
sucursal.

10

Con base en el

Formato Anexo 2, el

Subdirector de

Seguridad, elabora

acta de hechos,

dirigida a Direccion

General.

Subdirector de
Seguridad.

Via electroénica.

Posterior al asalto.

Desde oficinas
corporativas.

Elaboro:
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SUCURSAL BEANCARIA

PROCEDIMIENTO EN CASO DE RECIBIR UNA ALERTA DE ASALTO EN SUCURSAL.

UNIDAD INTERNA

INICIO

Personal de
sucursal envia

Operador de la
- CAM, valida via

sefal de probable
asalto.

Elaboro:

camaras la posible
conducta ilicita.

Operador se
comunica a la
sucursal.

una conducta
ilicita?

Se registra evento
en bitacora de
falsas alarmas.

Formato Anexo 1

Operador envia
sefal de alarma a

SEPROBAN.

Operador supervisa
que lleguen cuerpos de

la Unidad Interna emergencia y se

mantiene al pendiente

Se notifica al
Subdirector de
Seguridad.

Se dirige perscnal

de la UIS a la
sucursal.

Operador notifica a los
titulares de las areas:
Comercial, Cperaciones,
Juridico y Auditoria.

L

Un vez que se
encuentren en sitio las
areas correspondientes,
personal de la UIS se
encontrara al pendiente
para llenar Formato 2

1

Subdirector elaborara
acta de hechos dirigida a
la direccién general.

Reviso:
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4.1.5 Anexos (Formas).
ANEXO 1 BITACORA DE FALSAS ALARMAS.

Zakh

Vista previa: pagina 1 de 6 Mav)S NUM DESP
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4.1.5 Anexos (Formas).

INSTRUCCIONES DE LLENADO.

ANEXO 1 BITACORA DE FALSAS ALARMAS.

1. FECHA. Anota la fecha en que ocurri6 la
falsa alarma. Ejemplo: (12-Febrero-
09).

2. HORA. Hora exacta en la que se recibi6 la
alerta falsa de robo. Ejemplo: (12:00
PM).

3. SUCURSAL. Se anota sucursal de la que provino
la falsa alarma.

4. DISPOSITIVO. En este espacio el operador debe de
anotar el dispositivo que envié la
alarma de asalto.

5. AREA Ubicacion de la sucursal en donde
se activo el dispositivo de alarma.
Ejemplo: (Area de Cajas).

6. CAUSA. Se anota la causa por la que se
activo el dispositivo de seguridad, si
ser una alarma verdadera. Ejemplo:
(Por error).

7. CONTACTO. El nombre de la que atendié la
llamada del operador.

Elaboro: Reviso: Aprobo: Fecha: No. Revision:
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4.1.5 Anexos (Formas).
ANEXO 2 FORMATO DE ASALTO EN SUCURSAL.
14
1 13
. A
E/ » T
4 “Tw] [
[ | — F
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4.1.5 Anexos (Formas)

INSTRUCCIONES DE LLENADO.

ANEXO 2 FORMATO DE ASALTO A SUCURSAL.

1. FECHA. Se anotara la fecha en que ocurri6 el
asalto Ejemplo: (12-Agosto-09).
2. SUCURSAL. Sucursal en la que se llevo a cabo la

conducta ilicita.

3. DESCRIPCION DE HECHOS.

Se describen los hechos del asalto en
sucursal.

4. TIEMPO DE RESPUESTA.

Tiempo que tardo la unidad de la SSP en
llegar a la sucursal. Ejemplo: ( 10:05
Minutos).

5. ACTIVACION DE DISPOSITIVO
OPORTUNAMENTE.

Se anotara si el funcionario de sucursal
activo de forma oportuna el dispositivo de
seguridad.

6. QUIEN REPORTA.

Funcionario de la sucursal que reporto el
ilicito.

7. GERENTE DE SUCURSAL.

Nombre y si se puede posteriormente
firma del gerente de la sucursal.

8. QUIEN ATIENDE.

Personal de la Central que atendio
reporte de asalto.

9. ACCION.

Accion que se llevo a cabo por el
operador de la CAM.

10. MONTO SUSTRAIDO.

Monto total sustraido en el hecho ilicito.

11. AREAS AFECTADAS. Areas de la sucursal que fueron
afectadas por la conducta ilicita a la
sucursal. Por ejemplo: (Bbéveda vy
Ventanillas).

12. HORA DE TERMINACION DEL
EVENTO.

Hora en que termino el hecho ilicito.
Ejemplo: 12:25 a.m.).

13. HORA DE ACTIVACION.

Hora en que se activo el dispositivo de
sucursal. Ejemplo:(12:25 a.m.).

Lucio.

14. FOLIO. Folio de asalto, con base en el numero
de asaltos.
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4.1.6 Glosario

Asalto: Para efectos de este Manual, el probable delito de robo cometido en contra de.

Central de Alarmas y Monitoreo: Instalacion remota a la cual llegan todas las sefales de
Monitoreo y Alarma, asi como de transmisién de imagenes que se generan en cada una de
las Sucursales de la Institucion.

Cliente: Cualquier persona fisica o moral que utiliza los productos y servicios que ofrece el
Banco.

Dispositivo de Aviso de Asalto: Instrumento que accionado en forma manual transmite
una senal al Panel de Alarma, que indica que se esta realizando o se ha realizado una
Conducta llicita, una Situacién Critica o un Siniestro.

CAM: Central de Alarmas y Monitoreo.

Publico Usuario: Aquellas personas que contratan o utilizan los servicios prestados por la
Institucion y que encontrandose en el interior o Periferia de una Sucursal, se vean o
puedan verse afectadas por un Siniestro o la comision de una Conducta llicita.

Senal de Alarma: Mensaje local y remoto, luminoso, acustico o silencioso que avisa a la
Central de Alarmas de un incidente o Siniestro o de la posibilidad de que éste ocurra.

Siniestro: Danos o pérdidas que sufre la Institucién, en particular en su patrimonio, sus
Sucursales, su personal, o el Publico Usuario por actos del hombre o hechos de la
naturaleza que afecten el buen funcionamiento de las medidas de seguridad.

Sistemas de Monitoreo y Alarma: Conjunto de elementos fisicos y electrénicos que
permiten probar periddicamente la condicién de un sensor en particular y que genera un
aviso cuando las condiciones identificadas salen de los parametros de control previamente
definidos.
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Sistema de Video, Grabacidon y Transmision de Imagenes: Infraestructura de vigilancia
electrénica con capacidad para llevar a cabo monitoreo, alerta, grabacién, registro y
transmisiéon de imagenes en forma simultdnea de las escenas, hechos, actos o Siniestros
ocurridos en las Sucursales y su Periferia.

Sociedad de Apoyo: Aquella empresa constituida conforme al articulo 88 de la Ley de
Instituciones de Crédito que tiene por objeto la prestacién de servicios de Seguridad y
Proteccion a la Institucién.

Sucursal: Las oficinas de la Institucion destinadas a la atencién de Clientes, en donde se
efectlan operaciones y se prestan servicios bancarios con manejo de Efectivo y Valores.

Unidad Interna: Area responsable de la Seguridad y Proteccién de la Institucién y, en
particular, de sus Sucursales, que representa a la Instituciéon, en materia de Seguridad y
Proteccion, ante las autoridades competentes.

Valores: Acciones, obligaciones, bonos, certificados y demas titulos de crédito y
documentos que representan cierta suma de dinero y que generalmente son utilizados
para realizar o amparar transacciones financieras.

UIS: Unidad Interna de Seguridad..

CAM. Central de alarmas y monitoreo.
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4.2 Procedimiento 2: Procedimiento para verificar de forma diaria la funcionalidad de los

dispositivos de seguridad.

Para llevar a cabo este procedimiento es necesario y de suma importancia la deteccién inmediata
en uno o mas dispositivos de seguridad, asi como el reporte de forma inmediata y la supervisién
constante con el fin de contar con los dispositivos funcionando al 100%.

Objetivo:

Contar con dispositivos de seguridad funcionando al 100% en nuestras sucursales, con el fin de
evitar que se materialice algun riesgo en caso de presentarse.

4.2.1 Normas de operacion.

e Realizar las pruebas de funcionalidad de dispositivos de forma diaria y con base en el
programa mensual de pruebas.

e Es responsabilidad del operador realizar las pruebas de funcionalidad al 100% a todos los
dispositivos y a todas las sucursales durante su turno.

e El coordinador operativo es el encargado de vigilar que la respuesta del proveedor sea la
necesaria para cubrir la demanda de servicio del banco.
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Alcance:

e Area Comercial. (Sucursales).

e Sistemas.

e Proveedor (Sistema de alarmas).

Referencia:

Este procedimiento esta basado en lo establecido en el Articulo 96 de la Ley de Instituciones de

Crédito.
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4.2.2 Descripcion narrativa.

RESPONSABLE

ACTIVIDAD

OPERADOR DE LA CAM

1. Se comunica a la sucursal.

OPERADOR DE LA CAM.

2. Se identifica y pide al ejecutivo, que lo apoye
con las pruebas diarias de alarmas.

EJECUTIVO DE SUCURSAL BANCARIA.

3. Activa todos los dispositivos de seguridad.

OPERADOR DE LA CAM.

4. Verifica en el sistema si todas las alertas de
los dispositivos de seguridad llegaron a tiempo.

OPERADOR DE LA CAM.

5. Agradece el apoyo y registra las pruebas en
la bitdcora de pruebas diarias (Anexo 3), si es
que llegaron de forma correcta los dispositivos.

OPERADOR DE LA CAM.

6. Registra en la bitacora de pruebas(Anexo 3),
asi como también en la bitacora de falla de
dispositivos(Anexo 4), en caso de que algun
dispositivo falle

OPERADOR DE LA CAM.

7. Envia Bitacora de falla en dispositivos (Anexo
4), al terminar las pruebas, al proveedor y al
Coordinador Operativo.

COORDINADOR DE LA CAM

8. Supervisa la atencion a la brevedad de cada
uno de los reportes levantados por los
operadores.
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Actividad critica:

Reporte y Atencion Oportuna en caso de alguna falla detectada en algun dispositivo de seguridad

en sucursal.

Medicion:

Correcto envio de sefal de alarma e imagenes de todas las camaras de la sucursal afectada.

Unidad a medir:

Calidad de Imagenes, minutos y segundos.
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4.2.3 Analisis de la Informacion.

PROCEDIMIENTO PARA REALIZAR PRUEBAS DE FUNCIONALIDAD DE LOS DISPOSITIVOS DE SEGURIDAD EN SUCURSALES.

OBSERVACIONES

ACTIVIDAD ¢ QUE SE HACE? ¢ QUIEN LO HACE? ¢, COMO SE HACE? ¢ CUANDO SE HACE? | ¢(DONDE SE HACE?
1 Se comunica a la Operador de la Via telefénica. Iniciando el turno a Desde la CAM.
sucursal bancaria. CAM. primer hora.
2 Se identifica y pide Operador de la Mencionando su Al momento de Desde la CAM.
al ejecutivo, que lo CAM. nombre y de donde iniciar la llamada
apoye con las llama.
pruebas diarias de
alarmas.
3 Activa todos los Funcionario de la Presionando los Cuando operador de Desde la sucursal
dispositivos de sucursal. dispositivos de cajas la CAM solicita las bancaria.
seguridad de la y ejecutivos de toda pruebas.
sucursal. la sucursal.
Elaboré: Revisé: Aprobo: Fecha: No. Revision:
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4.2.3 Analisis de la Informacion.

PROCEDIMIENTO PARA REALIZAR PRUEBAS DE FUNCIONALIDAD DE LOS DISPOSITIVOS DE SEGURIDAD EN SUCURSALES.

ACTIVIDAD ¢ QUE SE HACE? ¢ QUIEN LO HACE? ¢, COMO SE HACE? ¢, CUANDO SE HACE? | ¢(DONDE SE HACE? OBSERVACIONES
4 Verifica en el sistema Operador de la En el software de Después de que el En el sistema de
si todas las alertas de CAM. sistema de alarmas. | ejecutivo presione alarmas en la PC.
los dispositivos de los dispositivos.
seguridad llegaron a
tiempo.
5 Agradece el apoyo y | Operador de a CAM. En la bitacora de Cuando se confluyen | Central de Alarmas y Formato Anexo 3
registra las pruebas pruebas diarias en con las pruebas sin Monitoreo. Bitacora Pruebas en
en la bitacora de Excel. ninguna novedad. dispositivos.
pruebas diarias
(Anexo 3), si es que
llegaron de forma
correcta los
dispositivos.
6 Registra en bitacora Formato Anexo 03
de pruebas(Anexo | Operador de a CAM. Se registran Cuando algun Central de Alarmas y | Bitacora de Pruebas
3), asi como también pruebas, asi como dispositivo llegue a | Monitoreo. de dispositivos.
en la bitacora de también las fallas fallar en sucursal.
falla de que fueron Formato anexo 04
. oy Bitadcora de Falla de
dispositivos(Anexo e.ncontradas en dispositivos
4), en caso de que dichas pruebas.
algun dispositivo
falle
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4.2.3. Analisis de la Informacion.

PROCEDIMIENTO PARA REALIZAR PRUEBAS DE FUNCIONALIDAD DE LOS DISPOSITIVOS DE SEGURIDAD EN SUCURSALES.

ACTIVIDAD ¢{QUE SE HACE? | ¢(QUIEN LO HACE? | ¢(COMO SE HACE? ¢(CUANDO SE ¢ DONDE SE OBSERVACIONES
HACE? HACE?
7 . Envia Bitacora de Operador de la Via correo Cuando en las CAM. Formato anexo 04
falla en dispositivos CAM. electronico. pruebas del turno se Bitacora de Falla de
(Anexo 4), al encontraron fallas en dispositivos
terminar las pruebas, los dispositivos.
al proveedor y al
Coordinador
Operativo.
8 8. Supervisa la Coordinador Con el proveedor del Al momento de Desde la CAM.
atencion ala operativo de la CAM. | sistema de alarmas. levantar un reporte
brevedad de cada con el proveedor.
uno de los reportes
levantados por los
operadores.
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4.2.4 Diagramacion del procedimiento.

PROCEDIMIENTO PARA REALIZAR PRUEBAS DE'FUNCIONALIDAD DE LOS DISPOSITIVOS DE SEGURIDAD EN SUCURSALES
SUCURSAL BANCARIA

UNIDAD INTERNA

INICIO

Operador de la
CAM se comunica
a la sucursal
bancaria.

Operador de
identifica y solicita
al ejecutivo que
realice las pruebas

Ejecutivo activa
todos los

- dispositivos de

seguridad de la

de alarma.

Operador veritica

sucursal.

que en el sistema
todos los
dispositivos
lleguen a tiempo

¢ Fallo algun
dispositivo?

Operador agradece el
apoyo y registra la

- pruebas en la

bitacora de pruebas
diarias.

Operador registra las
pruebas en la bitacora
de pruebas diarias y en

la de falla de
dispositives.

La bitacora de fallas en

El coordinador

dispositivos es enviada
al proveedor para su
atencion.

de cada reporte.

operativo supervisa la
| atencion a la brevedad
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4.2.5 Anexos (Formas)

Formato Anexo 3.

Formato de pruebas de dispositivos.

~ hamexco |
| naeuema |
| mwreriowas |
| weon ]
— oavsta |
— wsaw |
[ wemoroLmaNo |
[ wowoe |

— ama
[ reoreoa |
[ PuseLawaez |
[ sanseronmo |
| Uwvemsoan |
TECAMACHALCO

Lisko

<

MUM DESP
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4.2.5 Anexos (Formas)

Instrucciones de Llenado.

Anexo 3 Formato de pruebas en dispositivos.

1. SUCURSAL

Sucursal en la que se realizo la prueba.

2. DIA.

Dia de la semana en la que se
registraron las pruebas. NOTA: Se llena
con una X en caso de que la sucursal
presente alguna falla y en caso de que
las pruebas resulten favorables se
llenara espacio con las letras OK.
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4.2.5 Anexos (Formas)
Formato Anexo 4.

Formato de fallas en dispositivos.

1 y) >
3 4
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4.2.5 Anexos (Formas).

INSTRUCCIONES DE LLENADO.

Formato Anexo 4 Formato de fallas en dispositivos.

1. FECHA. Fecha en la que se registro la falla.
Ejemplo: (12-Febrero-09).
2. SUCURSAL. Sucursal en la que se registro la falla
del dispositivo.
3. DISPOSITIVO. Dispositivo de seguridad que fallo al
momento de realizar las pruebas.
4. PROBLEMA. Tipo de falla que presenta el
dispositivo.
5. STATUS. El status del reporte atendido. Ejemplo:
(Atendido, Pendiente, etc.).
Elaboro: Reviso: Aprobo: Fecha: No. Revision:
Ernesto Frias Mtra. Gabriela Lic. Omar Pérez Junio 2009. 0

Lucio.

Montero Montiel

Aguilar




BANCO MULTIVA S.ADE C.V (B.M) | CODIGO
UNIDAD INTERNA DE SEGURIDAD BM-UIS
(UIS)
Fecha: Junio 2009 Pagina 42/103
4.2.6. Glosario.

Central de Alarmas y Monitoreo: Instalacion remota a la cual llegan todas las sefales de
Monitoreo y Alarma, asi como de transmisién de imagenes que se generan en cada una de
las Sucursales de la Institucién.

Dispositivo de Aviso de Asalto: Instrumento que accionado en forma manual transmite
una sefal al Panel de Alarma, que indica que se esta realizando o se ha realizado una
Conducta llicita, una Situacién Critica o un Siniestro.

Senal de Alarma: Mensaje local y remoto, luminoso, acustico o silencioso que avisa a la
Central de Alarmas de un incidente o Siniestro o de la posibilidad de que éste ocurra.

Senal de Alarma: Mensaje local y remoto, luminoso, acustico o silencioso que avisa a la
Central de Alarmas de un incidente o Siniestro o de la posibilidad de que éste ocurra.

Sucursal: Las oficinas de la Institucion destinadas a la atencion de Clientes, en donde se
efectlan operaciones y se prestan servicios bancarios con manejo de Efectivo y Valores.

Unidad Interna: Area responsable de la Seguridad y Proteccién de la Institucién y, en
particular, de sus Sucursales, que representa a la Institucién, en materia de Seguridad y
Proteccion, ante las autoridades competentes.

UIS: Unidad Interna de Seguridad..

CAM. Central de alarmas y monitoreo.
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4.3 Procedimiento 3: Procedimiento operativo durante el horario nocturno.

e Para este procedimiento se necesita de la actuacién de forma eficiente ante un posible
asalto o ingreso a sucursal durante la noche asi como también de la correcta coordinacién
entre la Unidad Interna (Area de Seguridad) y la Sociedad de Apoyo (SEPROBAN).

Objetivo:

El llevar a cabo los procedimientos de forma rapida y eficiente, ya que el factor tiempo es esencial
afin de evitar que algun riesgo conducta ilicita se materialice durante el transcurso de la noche.

4.3.1. Normas de operacion

e Es obligacion del operador de la central de alarmas, estar operando las 24 horas que
corresponden a su turno.

e Es obligacion del operador nunca abandonar el Centro de Monitoreo hasta que se
encuentre alguien para relevarlo.

e El operador tiene como premisa el atender una situacion critica en el menor tiempo posible.

Elaboro: Reviso: Aprobé: Fecha: No. Revision:
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Alcance:

SEPROBAN. (Sociedad de apoyo).
Area Comercial.

Juridico.

Operaciones.

Auditoria.

Sistemas.

Referencia:

Este procedimiento esta basado en lo establecido en el Articulo 96 de la Ley de Instituciones de

Crédito.
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4.3.2. Descripcion narrativa.

RESPONSABLE

ACTIVIDAD

OPERADOR DE LA CAM.

1. Revisa el correcto cierre y funcionamiento de
las alarmas de cada una de las sucursales.

OPERADOR DE LA CAM.

2. Realiza una revisién de camaras constante de
cada una de las ubicaciones, asi como también
un monitoreo persistente de la conexion con los
DVR.

OPERADOR DE LA CAM.

3. Valida la conexion realizando un ping al IP de
las camaras de la sucursal, asi como también
realizar un ping al IP del Router de la Sucursal,
en caso de que detecte que se perdié conexién
de la sucursal durante la noche.

OPERADOR DE LA CAM.

4. En caso de que las pruebas de conectividad
sean favorables, solo se registra el hecho en la
bitacora de sucursales offline.

OPERADOR DE LA CAM.

5. En caso de que ambas ubicaciones se
encuentren fuera de linea, el operador debe de
comunicarse via telefénica a la Central de la
Sociedad de Apoyo (SEPROBAN) y solicitar la
presencia de una patrulla en la sucursal, para
descartar la posibilidad de ingreso de asaltantes
durante la noche.
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4.3.2. Descripcion narrativa.
RESPONSABLE ACTIVIDAD

OPERADOR DE LA CAM

6. En caso de que la sucursal se encuentre en un
hospital, hotel o plaza, el operador ademas de
SEPROBAN, solicitara el apoyo de personal de
seguridad de la ubicacién de la sucursal.

OPERADOR DE LA CAM

7. El operador se encontrara al pendiente hasta tener
mayor informacion por parte de las autoridades o
instituciones competentes, (SEPROBAN, SSP,
Vigilancia del lugar).

OPERADOR DE LA CAM

8. En caso de que las instancias correspondientes
informen que toda esta en orden en la sucursal, se
debera de registrar la informacién del evento en la
bitdcora de sucursales offline (Anexo 5).

OPERADOR DE LA CAM

9. Posteriormente se debera de solicitar el apoyo via
correo al area de Sistemas con el fin de levantar un
reporte para que revisen el sistema de la sucursal.

OPERADOR DE LA CAM

10. En caso contrario de que informen las instancias
que se encuentra violado el acceso principal,
cristales rotos, o algun indicio de ingreso durante la
noche, el operador deberé de seguir el procedimiento
para un asalto en sucursal.

Elaboro:

Ernesto Frias
Lucio.

Revis6: Aprobo: Fecha: No. Revision:
Mtra. Gabriela Lic. Omar Pérez Junio 2009. 0

Montero Montiel Aguilar




BANCO MULTIVA S.ADE C.V (B.M) | CODIGO
UNIDAD INTERNA DE SEGURIDAD BM-UIS
(UIS)
Fecha: Junio 2009 Pagina 47/103

Actividad critica:

Identificacion inmediata en caso de detectar cualquier anomalia en la conexién con sucursales en
el transcurso de la noche, asi como la correcta coordinacién entre la Unidad Interna y la Sociedad
de Apoyo.

Medicidn:

Tiempo de respuesta entre la hora exacta de la recepcion de alarma o la pérdida de la conexién
con sucursal, y el arribo del apoyo de Seguridad Publica.

Unidad a medir:

Minutos y Segundos

Elaboré: Revis6: Aprobo: Fecha: No. Revision:

Ernesto Frias Mtra. Gabriela Lic. Omar Pérez Junio 2009. 0
Lucio. Montero Montiel Aguilar
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4.3.3. Analisis de la Informacion.

PROCEDIMIENTO OPERATIVO DURANTE LA NOCHE.

ACTIVIDAD ¢ QUE SE HACE? ¢ QUIEN LO HACE? ¢, COMO SE HACE? ¢ CUANDO SE HACE? ¢ DONDE SE HACE? OBSERVACIONES
1 Revisa el correcto Operador de la Por medio del Cuando el horario de En la CAM.
cierre y CAM. sistema de alarma. atencion en
funcionamiento de las sucursales ha
alarmas de cada una finalizado.
de las sucursales.
2 Realiza a una revision Operador de la Por medio del Cuando el horario de En la CAM.
de camaras constante CAM. sistema de alarma. atencién en
de cada una de las sucursales ha
ubicaciones, asi como finalizado.
también un monitoreo
persistente de la
conexion con los
DVR.
Elaboro: Reviso: Aprobo: Fecha: No. Revision:
Ernesto Frias Lucio. Mtra. Gabriela Montero Lic. Omar Pérez Aguilar Junio 2009. 0

Montiel
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4.3.3. Analisis de la Informacion

PROCEDIMIENTO OPERATIVO DURANTE LA NOCHE.

ACTIVIDAD ¢ QUE SE HACE? ¢ QUIEN LO HACE? ¢, COMO SE HACE? ¢ CUANDO SE HACE? | ¢(DONDE SE HACE? OBSERVACIONES
3 Valida la conexion Operador de la En caso de que se | Central de Alarmas y
realizando un ping CAM. detecte que se Monitoreo.
al IP de las perdi6é conexion de
camaras de la la sucursal durante
sucursal, asi como la noche.
también realizar un
ping al IP del
Router de la
Sucursal, en caso
de que detecte
que se perdioé
conexion de la
sucursal durante la
noche.
4 Se registra el hecho Operador de la Via Equipo de Cuando las pruebas En la Central de Anexo 5
en la bitdcora de CAM. Computo. de conectividad son Alarmas y Sucursales Offline.
sucursales offline,en favorables. Monitoreo.
caso de que las
pruebas de
conectividad sean
favorables.
Elaboro: Reviso: Aprobé: Fecha: No. Revision:
Ernesto Frias Lucio. Mtra. Gabriela Montero Lic. Omar Pérez Aguilar Junio 2009. 0
Montiel
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4.3.3. Analisis de la Informacion
PROCEDIMIENTO OPERATIVO DURANTE LA NOCHE.
ACTIVIDAD ¢ QUE SE ¢QUIEN LO ¢{COMO SE ¢({CUANDO SE ¢(DONDE SE | OBSERVACIONES
HACE? HACE? HACE? HACE? HACE?
5 Debe de Operador de la Via telefénica. Cuando se pierden
comunicarse via CAM. ambas ubicaciones.
telefénica a
SEPROBAN y
solicitar presencia
de una patrulla en la
sucursal, en caso
de que ambas
ubicaciones se
encuentren fuera de
linea.
6 Solicitara el apoyo Operador de la Via telefénica. Posterior a la CAM.
de personal de CAM. pérdida de la
seguridad de la sucursal.
ubicacion de la
sucursal, en caso
de que la sucursal
se encuentre en un
hospital, hotel o
plaza, ademas de
SEPROBAN,
Elaboré: Reviso: Aprobo: Fecha: No. Revision:
Ernesto Frias Lucio. Mtra. Gabriela Montero Lic. Omar Pérez Aguilar Junio 2009. 0

Montiel
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4.3.3. Analisis de la Informacion.

PROCEDIMIENTO OPERATIVO DURANTE LA NOCHE.

ACTIVIDAD

¢ QUE SE HACE?

¢QUIEN LO HACE?

¢COMO SE HACE?

¢{CUANDO SE
HACE?

.DONDE SE
HACE?

OBSERVACIONES

7

Debe de estar al
pendiente para tener
mas informacioén de

las autoridades o

instituciones

competentes,
(SEPROBAN, SSP,
Vigilancia del lugar).

Operador de la
CAM.

Via telefénica.

Posterior a el envié
de la patrulla.

Central de Alarmas y
Monitoreo.

Se registra la
informacion del
evento en la bitacora
de sucursales offline,
en caso de que las
instancias
correspondientes
informen que todo
esta en orden en la
sucursal,.

Operador de la
CAM.

Via telefénica.

Posterior a el envié
de la patrulla.

Central de Alarmas y
Monitoreo.

Elaboro:

Ernesto Frias Lucio.

Reviso:
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4.3.3. Analisis de la Informacion
PROCEDIMIENTO OPERATIVO DURANTE LA NOCHE.
ACTIVIDAD ¢QUE SE HACE? | ¢(QUIEN LO HACE? | ¢{COMO SE HACE? ¢CUANDO SE ¢ DONDE SE OBSERVACIONES
HACE? HACE?
9 Solicitar el apoyo via Operador de la Via correo Después de que CAM.
correo al area de CAM. electronico. SEPROBAN
Sistemas con el fin confirme que solo es
de levantar un un problema de
reporte para que sistema.
revisen el sistema de
la sucursal.
10 Sigue el Operador de la Via telefénica. Después de que CAM
procedimiento para CAM. SEPROBAN
un asalto en confirme un posible
sucursal, si informan ingreso.
que se encuentra
violado el acceso
principal, cristales
rotos, o algun indicio
de ingreso durante
la noche.
Elaboré: Reviso: Aprobo: Fecha: No. Revision:
Ernesto Frias Lucio. Mtra. Gabriela Montero Lic. Omar Pérez Aguilar Junio 2009. 0

Montiel
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4.3.4 Diagramacion del Procedimiento.

PROCEDIMIENTO OPERATIVO DURANTE EL HORARIO NOCTURNO

UNIDAD INTERNA

INICIO

Operador revisa el
correcto cierve de
las sucursales.

1

Operador realiza
una revision de
camaras de las

ubicaciones.

|

Valida la conexién de la
sucursal, en caso gue se
detecte que se perdid la
conexion de la sucursal
durante la noche.

¢Es un
problema solo
de sistemaZ?

Se registra hecho
en bitacora de

Se solicitara al area
de sistemas que
revise la conexiéon
de la sucursal.

sucursales offline

Operador debe de
solicitar apoyo a la
Sociedad de
Apoyo.

s

Si la sucursal, se
encuentra en un hotel,
plaza u hospital se le
debera pedir apoyo
perscnal de seguridad del
inmueble.

Operador debe de
permanecer al pendiente
de la respuesta de las
instancias oficiales.

cAistancias informman
que todo esta en

Operador debe de

procedimiento de
asaltoc en sucursal.

seguir

Elaboro:
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4.3.5 Anexos (Formas).

ANEXO 5 BITACORA DE SUCURSALES OFFLINE.

pal [ 1

Vista previa: paging 1 de 24

MUM DESP

Elaboro:

Ernesto Frias
Lucio.

Reviso:

Mtra. Gabriela
Montero Montiel
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4.3.6 Anexos (Formas).

Instrucciones de llenado.

ANEXO 4 BITACORA DE SUCURSALES OFFLINE.

1. SUCURSALES.

Sucursales que perdieron conexion.

2. FECHA. Fecha en la que se perdi6é la conexién.
Ejemplo: (12-febrero-09).
3. HORA. Hora exacta de la pérdida de conexion.

Ejemplo: (12:05 a.m.)

4. RECUPERACION.

Hora exacta en la que se recupero la
conexion. Ejemplo: (12:05 p.m.)

5. REPORTO. Operador que detecto la desconexién.
6. ACCIONES. Accion que realizo el operador.
Elaboro: Reviso: Aprobo: Fecha: No. Revision:
Ernesto Frias Mtra. Gabriela Lic. Omar Pérez Junio 2009. 0

Lucio.
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4.3.6 Glosario.

Senal de Alarma: Mensaje local y remoto, luminoso, acustico o silencioso que avisa a la
Central de Alarmas de un incidente o Siniestro o de la posibilidad de que éste ocurra.

Sistemas de Monitoreo y Alarma: Conjunto de elementos fisicos y electrénicos que
permiten probar peridodicamente la condicién de un sensor en particular y que genera un
aviso cuando las condiciones identificadas salen de los parametros de control previamente
definidos.

Sistema de Video, Grabacion y Transmision de Imagenes: Infraestructura de vigilancia
electrénica con capacidad para llevar a cabo monitoreo, alerta, grabacién, registro y
transmision de imagenes en forma simultdnea de las escenas, hechos, actos o Siniestros
ocurridos en las Sucursales y su Periferia.

Sociedad de Apoyo: Aquella empresa constituida conforme al articulo 88 de la Ley de
Instituciones de Crédito que tiene por objeto la prestacion de servicios de Seguridad y
Proteccion a la Institucién.

Sucursal: Las oficinas de la Institucién destinadas a la atencion de Clientes, en donde se
efectlan operaciones y se prestan servicios bancarios con manejo de Efectivo y Valores.

DVR: Video grabadora digital que almacena las imagenes de las cadmaras de la sucursal
bancaria con hasta 2 meses de antigledad.

Router: es un dispositivo que permite conectar uno o varios equipos o incluso una red de
area local (LAN) a Internet a través de una linea telefénica.

Offline: Sucursal en la que se perdié conexion.

Ping: Al realizar un ping se comprueba el estado de la conexidon con uno o varios equipos
remotos por medio de los paquetes de solicitud de eco y de respuesta de eco.

Elaboro:
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Reviso:
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4.4 Procedimiento 4: Procedimiento operativo durante el horario de servicio.

En este procedimiento la actuacién de forma eficiente ante un posible asalto durante el horario de
servicio es esencial, asi como también la correcta coordinacion entre los funcionarios de la
sucursal y los operadores de la central de alarmas y monitoreo.

Objetivo:

Coordinar de forma eficiente la seguridad y proteccion de las sucursales en su horario de servicio,
asi como también realizar un control de acceso apegado a las normas de seguridad del banco.

4.4.1 Normas de operacion.

e Es obligaciéon del operador de la central de alarmas, estar operando las 24 horas que
corresponden a su turno.

e Es obligacion del operador nunca abandonar el Centro de Monitoreo hasta que se
encuentre alguien para relevarlos.

e El operador tiene como premisa el atender una situacion critica en el menor tiempo posible.

e Es obligacion del operador de la CAM llegar de forma puntual para iniciar su turno.

Elaboro:

Ernesto Frias
Lucio.

Reviso: Aprobo: Fecha: No. Revision:
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Alcance:

e Recursos Materiales y Obra.
e Area Comercial.

e Operaciones.

e Auditoria.

Referencia:

Este procedimiento esta basado en lo establecido en el Manual de Seguridad y Proteccion de
sucursales de Banco Multiva.

Elaboro:

Ernesto Frias
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Reviso:
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4.4.2 Descripcion narrativa.

RESPONSABLE

ACTIVIDAD

OPERADOR DE LA CAM.

1. Recibe de forma correcta el turno anterior,
haciéndose responsable de tomar nota de toda
la informacién sobresaliente y necesaria que le
puedan proporcionar los operadores del turno
anterior.

OPERADOR DE LA CAM.

2. Revisa el correcto funcionamiento del
sistema.

OPERADOR DE LA CAM.

3. Supervisa la correcta apertura de todas las
sucursales, y la asistencia puntual de cada uno
de los oficiales asignados a las diversas
ubicaciones.

OPERADOR DE LA CAM.

4 Realiza de forma diaria las pruebas de
funcionalidad de los sistemas de alarma de
todas las ubicaciones de la institucion.

OPERADOR DE LA CAM.

5. Verifica los correos de los accesos
autorizados por el Subdirector de Seguridad,
para los ingresos a diversas sucursales o
ubicaciones de la institucién.

OPERADOR DE LA CAM.

6. Monitorea constantemente via camaras las
diversas ubicaciones de grupo financiero,
durante todo el horario de servicio de las
sucursales.

Elaboro:

Ernesto Frias
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4.4.2 Descripcion narrativa.
RESPONSABLE ACTIVIDAD

OPERADOR DE LA CAM

7. Se comunica con el Gerente de la sucursal
para hacerle notar el error que se esta
cometiendo en sucursal, si observa durante el
monitoreo de sucursales alguna anomalia
como: Clientes con uso de gorra, lentes, celular,
proveedores trabajando sin previa autorizacién o
personal de la sucursal llevando a cabo
procedimientos erroneos de recepcion y traslado
de efectivo.

OPERADOR DE LA CAM.

8. Informa al Coordinador Operativo de las
situaciones detectadas en el turno.

OPERADOR DE LA CAM.

9. Sigue el procedimiento de asalto en sucursal
mencionado en este manual, en caso de que
llegue una senal de alarma.

OPERADOR DE LA CAM.

10. Sigue el procedimiento de Control de
Accesos Sucursales, mencionado en el presente
manual, en caso de accesos de proveedores o
terceros a sucursales.

OPERADOR DE LA CAM.

11. Revisa que todas las sucursales hayan
realizado el cierre de forma correcta y anotar el
horario del mismo en la  bitacora
correspondiente.

Elaboro:

Ernesto Frias
Lucio.

Revis6: Aprobo: Fecha: No. Revision:
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Actividad critica:

Llevar a cabo un correcto procedimiento de control de accesos en la sucursal durante el horario

de servicio.

Medicion:

Tiempo de respuesta de la CAM ante las operaciones diarias de las sucursales.

Unidad a medir:

Eficiencia en atencion a sucursales.

Elaboro:
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4.4.3 Analisis de la Informacion.
PROCEDIMIENTO OPERATIVO DURANTE EL HORARIO DE SERVICIO
ACTIVIDAD ¢{QUE SE HACE? | ¢(QUIEN LO HACE? | ¢(COMO SE HACE? ¢{CUANDO SE ¢DONDE SE OBSERVACIONES
HACE? HACE?
1 Recibe de forma Operador de la Al realizar la Al realizar cambio de En la CAM.
correcta el turno CAM. recepcion del turno turno.
anterior, haciéndose anterior, deben de
responsable de tomar nota de toda
tomar nota de toda la informacion
la informacion relevante del turno
sobresaliente y anterior.
necesaria que le
puedan proporcionar
los operadores del
turno anterior.
2 Revisa el correcto Operador de la Via Sistema de Al realizar un cambio En la CAM.
funcionamiento del CAM. alarmas. de turno.
sistema.
Elaboré: Revisé: Aprobo: Fecha: No. Revision:
Ernesto Frias Lucio. Mtra. Gabriela Montero Lic. Omar Pérez Aguilar Junio 2009. 0
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4.4.3 Analisis de la Informacion.
PROCEDIMIENTO OPERATIVO DURANTE EL HORARIO DE SERVICIO
ACTIVIDAD ¢{QUE SE HACE? | ¢(QUIEN LO HACE? | ¢(COMO SE HACE? ¢{CUANDO SE ¢DONDE SE OBSERVACIONES
HACE? HACE?
3 Supervisa la correcta Operador de la Via sistema de Al iniciar el horario En la CAM.
apertura de todas las CAM. alarmas. de apertura de
sucursales, y la sucursales.
asistencia puntual de
cada uno de los
oficiales asignados a
las diversas
ubicaciones.
4 Realiza de forma Operador de a CAM. Via telefénica. Después de verificar En la CAM.
diaria las pruebas la funcionalidad del
de funcionalidad de sistema de alarmas.
los sistemas de
alarma de todas las
ubicaciones de la
institucién.
Elaboré: Revisé: Aprobo: Fecha: No. Revision:
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4.4.3 Analisis de la Informacion.

PROCEDIMIENTO OPERATIVO DURANTE EL HORARIO DE SERVICIO

ACTIVIDAD

¢ QUE SE HACE?

¢QUIEN LO HACE?

¢COMO SE HACE?

¢CUANDO SE
HACE?

¢DONDE SE HACE?

OBSERVACIONES

5

Verifica los correos
de los accesos
autorizados por el
Subdirector de
Seguridad, para los
ingresos a diversas
sucursales o
ubicaciones de la
institucion.

Operador de la CAM.

Verificando los
accesos via correo
electrénico.

Al realizar cambio de
turno.

Enla CAM.

Monitorea
constantemente via
camaras las diversas
ubicaciones de
grupo financiero,
durante todo el
horario de servicio
de las sucursales.

Operador de la CAM.

Via sistema de
alarma.

Durante todo el
horario de servicio.

En la CAM.

Elaboro:
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4.4.3 Analisis de la Informacion.

PROCEDIMIENTO OPERATIVO DURANTE EL HORARIO DE SERVICIO

ACTIVIDAD

¢QUE SE HACE?

¢QUIEN LO HACE?

¢COMO SE HACE?

¢CUANDO SE
HACE?

¢DONDE SE HACE?

OBSERVACIONES

7

Se comunica con el
Gerente de la
sucursal para

hacerle notar el error

gue se comete, si
observa durante el
monitoreo de
sucursales alguna
anomalia como:

Clientes con uso de

gorra, lentes, celular,
proveedores

trabajando sin previa
autorizacion.

Operador de la CAM.

Via camaras y via
telefonica.

Cuando se detecta
alguna conducta
ilicita.

Desde la CAM.

Informa al
Coordinador
Operativo de las
situaciones
detectadas en el
turno.

Operador de la
CAM.

Via telefénica.

Cuando se detecta
alguna conducta
ilicita.

Enla CAM.

Elaboro:

Ernesto Frias Lucio.

Reviso:
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4.4.3 Analisis de la Informacion.
PROCEDIMIENTO OPERATIVO DURANTE EL HORARIO DE SERVICIO
ACTIVIDAD ¢{QUE SE HACE? | ¢(QUIEN LO HACE? | {COMO SE HACE? ¢{CUANDO SE ¢DONDE SE OBSERVACIONES
HACE? HACE?
9 Sigue el Operador de la Via telefénica. En caso de recibir CAM.
procedimiento de CAM. una alerta de asalto
asalto en sucursal en sucursal.
mencionado en este
manual, en caso de
que llegue una sefal
de alarma.
10 . Sigue el Operador de la Esperando la Cuando se solicita CAM.
procedimiento de CAM. autorizacién del un acceso
Control de Accesos Subdirector de autorizado a alguna
Sucursales, Seguridad. ubicacion.
mencionado en el
presente manual, en
caso de accesos de
proveedores 0
terceros a
sucursales.
Elaboré: Reviso: Aprobé: Fecha: No. Revision:
Ernesto Frias Lucio. Mtra. Gabriela Montero Lic. Omar Pérez Aguilar Junio 2009. 0
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4.4.3 Analisis de la Informacion.
] PROCEDIMIENTO OPERATIVO DURANTE EL HORARIO DE SERVICIO i
ACTIVIDAD ¢QUE SE HACE? | ¢QUIEN LO HACE? | ¢(COMO SE HACE? ¢CUANDO SE ¢ DONDE SE OBSERVACIONES
HACE? HACE?
11 Revisa que todas las Operador de la Via sistema de Al cierre de las CAM.
sucursales hayan CAM. alarmas. sucursales.
realizado el cierre de
forma correcta 'y
anotar el horario del
mismo en la bitacora
correspondiente.
Elaboré: Reviso: Aprobé: Fecha: No. Revision:
Ernesto Frias Lucio. Mtra. Gabriela Montero Lic. Omar Pérez Aguilar Junio 2009. 0

Montiel
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4.4.4 Diagramacion de los procedimientos.

‘ PROCEDIMIENTO OPERATIVO DURANTE EL HORARIO DE SERVICIO.

UNIDAD INTERNA

OpEEelr EeEe N Operador se comunica Operador debe de
de forma correcta n el horario de - a a
- . de inmediato a la informar al
el turno anterior. servicio se detecta " :
a sucursal y atiende la Coordinador de la
alguna anomalia? - - " 5 a
L situacion. incidencia detectada.

Revisar el correcto
funcionamiento del
sistema.

En caso de accesos o
proveedores el operador

$ debera de seguir el

procedimiento de control

Supervisa la correcta de accesos.
apertura de las
sucursales. l
¢ Al cierre de la sucursal
los operadores deben
Realiza pruebas de de revisar que hayan
dispositivos de cerrado de formar
seguridad. correcta.

y

Postericrmente
operador debe de h 4
verificar los correos
de autorizaciones de
ingreso.

&

Elaboro: Reviso: Aprobo: Fecha: No. Revision:

Ernesto Frias Lucio. Mtra. Gabriela Montero Lic. Omar Pérez Aguilar Junio 2009. 0
Montiel
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4.4.5 Anexos (Formas).

ANEXO 6 BITACORA DE APERTURA Y CIERRE DE SUCURSALES.

Vista previa: pagina 1 de 12

bode

Elaboro:
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4.4.5. Anexos (Formas).

Instrucciones de llenado.

ANEXO 6 BITACORA DE APERTURA Y CIERRE DE SUCURSALES.

1. FECHA. Fecha en la que se registra la apertura
y cierre de la sucursal. Ejemplo (14-
Marzo-09).

2. SUCURSAL. Sucursal de la que se registra la
apertura y cierre.

3. APERTURA. Hora en la que apertura la sucursal.
Ejemplo (12:05 a.m.)

4. CIERRE. Hora en la que realiza su cierre la
sucursal. Ejemplo (07:08 p.m.)

Elaboro: Reviso: Aprobé: Fecha: No. Revision:
Ernesto Frias Mtra. Gabriela Lic. Omar Pérez 9 Junio 2009. 0

Lucio.

Montero Montiel

Aguilar
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4.5.6 Glosario.

Central de Alarmas y Monitoreo: Instalacion remota a la cual llegan todas las sefnales de
Monitoreo y Alarma, asi como de transmisién de imagenes que se generan en cada una de
las Sucursales de la Institucion.

Senal de Alarma: Mensaje local y remoto, luminoso, acustico o silencioso que avisa a la
Central de Alarmas de un incidente o Siniestro o de la posibilidad de que éste ocurra.

Sistemas de Monitoreo y Alarma: Conjunto de elementos fisicos y electrénicos que
permiten probar periddicamente la condicién de un sensor en particular y que genera un
aviso cuando las condiciones identificadas salen de los parametros de control previamente
definidos.

Sistema de Video, Grabacion y Transmision de Imagenes: Infraestructura de vigilancia
electrénica con capacidad para llevar a cabo monitoreo, alerta, grabacién, registro y
transmision de imagenes en forma simultdnea de las escenas, hechos, actos o Siniestros
ocurridos en las Sucursales y su Periferia.

Sociedad de Apoyo: Aquella empresa constituida conforme al articulo 88 de la Ley de
Instituciones de Crédito que tiene por objeto la prestacion de servicios de Seguridad y
Proteccién a la Institucién.

Sucursal: Las oficinas de la Institucién destinadas a la atencion de Clientes, en donde se
efectlan operaciones y se prestan servicios bancarios con manejo de Efectivo y Valores.

Unidad Interna: Area responsable de la Seguridad y Proteccién de la Institucién y, en
particular, de sus Sucursales, que representa a la Institucién, en materia de Seguridad y
Proteccion, ante las autoridades competentes.

DVR: Video grabadora digital que almacena las imagenes de las cdmaras de la sucursal
bancaria con hasta 2 meses de antigledad.

Elaboro:

Ernesto Frias
Lucio.

Reviso:

Mtra. Gabriela
Montero Montiel

Aprobé:

Lic. Omar Pérez
Aguilar

Fecha:

Junio 2009.

No. Revision:
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4.5 Procedimiento 5: Procedimiento operativo de control de accesos.

Para este procedimiento se requiere la actuacion de forma eficaz para autorizar o negar un
acceso en sucursal durante el horario de operacién y la correcta coordinacion entre la sucursal y
la CAM.

Objetivo:

Llevar a cabo los procedimientos de control de accesos en las instalaciones de la institucion de
forma eficiente y expedita, ya que el factor tiempo es esencial con el fin de evitar que algun riesgo
conducta ilicita se materialice.

4.5.1 Normas de operacion

e El operador no tiene las facultades para la autorizacién de un control de accesos

e Solo el Subdirector de Seguridad o el Coordinador operativo pueden autorizar ingresos a
las diversas ubicaciones.

e Los ingresos a areas como: patio publico y exterior de la sucursal pueden realizarse en
cualquier horario. (Siempre y cuando sea dentro del horario de la sucursal).

e El operador se cerciorara que todos los ingresos realizados a areas criticas de la sucursal
como son: Cajas, Site, Boéveda se realizaran después del cierre de la sucursal, debido al
riesgo que implican estas zonas.

Elaboro:

Ernesto Frias
Lucio.

Reviso:

Mtra. Gabriela
Montero Montiel

Aprobo:

Lic. Omar Pérez
Aguilar

Fecha:
Junio 2009.

No. Revision:
0
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Alcance:

e Area Comercial.

e Operaciones.

e Recursos Materiales y Obras.

e Auditoria.

e Sistemas.

Referencia:

Este procedimiento esta basado en el Manual de Procedimientos de Controles de Acceso.

Elaboro:

Ernesto Frias
Lucio.

Reviso:

Mtra. Gabriela
Montero Montiel

Aprobo:

Lic. Omar Pérez
Aguilar

Fecha:
Junio 2009

No. Revision:
0
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4.5.2 Descripcion narrativa.

RESPONSABLE

ACTIVIDAD

OPERADOR DE LA CAM.

1. Recibe correo de autorizacion del subdirector
de seguridad.

OPERADOR DE LA CAM.

2. Notifica a responsables de la sucursal del
acceso autorizado.

PROVEEDOR O VISITANTE

3. Ingresa Proveedor a sucursal solicitando
acceso.

FUNCIONARIO DE SUCURSAL.

4. Se comunica a la CAM, para notificar y validar
el ingreso del proveedor ya autorizado.

OPERADOR DE LA CAM.

5. Negara el acceso al proveedor o visitante, si
el acceso no esta autorizado.

OPERADOR DE LA CAM.

6. Valida el acceso del proveedor o visitantes, si
el acceso esta debidamente autorizado.

OPERADOR DE LA CAM.

7. Debe tener durante toda la operacién de las
sucursales un camara de la ubicacion abierta

Elaboro:

Ernesto Frias
Lucio.

Reviso: Aprobo: Fecha:

Mtra. Gabriela Lic. Omar Pérez Junio 2009.

Montero Montiel Aguilar

No. Revision:
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Actividad critica:

Llevar a cabo un control de acceso eficiente con el fin de prevenir riesgos y lograr la seguridad y
proteccién de las instalaciones.

Medicion:

Tiempo de respuesta para un correcto control de acceso.

Unidad a medir:

Minutos
Elaboré: Revis6: Aprobo: Fecha: No. Revision:
Ernesto Frias Mtra. Gabriela Lic. Omar Pérez Junio 2009. 0

Lucio.

Montero Montiel
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4.5.3 Analisis de la Informacion.

PROCEDIMIENTO OPERATIVO DE CONTROL DE ACCESOS.
ACTIVIDAD ¢ QUE SE HACE? ¢ QUIEN LO HACE? ¢, COMO SE HACE? ¢ CUANDO SE HACE? | ¢(DONDE SE HACE? OBSERVACIONES
1 Recibe correo de Subdirector de Autoriza un acceso Cuando un area CAM.
autorizacion por Seguridad de algun proveedor solicita el acceso.
parte del subdirector o visitante a la
de seguridad. sucursal.
2 Notifica a Operador de la CAM. Via correo Cuando se autoriza En la Central de
responsables de la electrénico. un acceso. Alarmas y
sucursal del accesos Monitoreo.
autorizado.
3 Ingresa Proveedor a Proveedor. Sucursal.
sucursal solicitando
acceso.
Elaboro: Reviso: Aprobé: Fecha: No. Revision:
Ernesto Frias Lucio. Mtra. Gabriela Montero Lic. Omar Pérez Aguilar Junio 2009. 0
Montiel
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4.5.3 Analisis de la Informacion.
PROCEDIMIENTO OPERATIVO DE CONTROL DE ACCESOS.
ACTIVIDAD ¢ QUE SE HACE? ¢ QUIEN LO HACE? ¢, COMO SE HACE? ¢ CUANDO SE HACE? | ¢(DONDE SE HACE? OBSERVACIONES
4 Se comunica a la Personal de Via telefénica. Cuando un En la sucursal.
CAM, para notificar y Sucursal. proveedor o visitante
validar el ingreso del intenta ingresar.
proveedor.
5 Negara el acceso al | Operador de a CAM. Via telefénica Cuando un acceso | Central de Alarmas y
proveedor 0 no esta autorizado. Monitoreo.
visitante, si el
acceso no esta
autorizado.
6 Valida el acceso del | Operador de a CAM. Via telefénica Cuando el acceso | Central de Alarmas y
proveedor o esta debidamente Monitoreo.
visitantes, si el autorizado.
acceso esta
debidamente
autorizado.
7 Debe tener durante | Operador de a CAM. Via sistema de Cuando un Central de Alarmas y
todo el trabajo una alarmas. proveedor se Monitoreo.
camara de la encuentra
ubicacion abierta trabajando.
Elaboré: Reviso: Aprobo: Fecha: No. Revision:
Ernesto Frias Lucio. Mtra. Gabriela Montero Lic. Omar Pérez Aguilar Junio 2009. 0

Montiel
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4.5.4 Diagramacion del procedimiento de flujo.

PROCEDIMIENTO OPERATIVO PARA EL CONTROL DE ACCESOS.

UNIDAD INTERNA

INICIO

CAM recibe correo de
autorizacién de ingreso
por parte del Subdirector
de Seguridad.

I

CAM notifica a sucursal
de los accesos
autorizados en el dia.

I

Proveedor solicita
ingresoc a sucursal, por
medio del funcionario de
la misma.

Personal de Sucursal se
comunica a la CAM para
valida el acceso.

(?

La CAM permite el
acceso a la sucursal.

La CAM debera de estar
en todo momento
pendiente de la sucursal
en donde se lleven a
cabo trabajos.

CAM niega el ﬁ‘
- acceso al - FIN

proveedor a la
sucursal.

Elaboro:

Ernesto Frias Lucio.

Reviso: Aprobo: Fecha:

Mtra. Gabriela Montero Lic. Omar Pérez Aguilar Junio 2009.
Montiel

No. Revision:
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4.5.5 Glosario.

Sistemas de Monitoreo y Alarma: Conjunto de elementos fisicos y electronicos que
permiten probar periddicamente la condicién de un sensor en particular y que genera un
aviso cuando las condiciones identificadas salen de los parametros de control previamente
definidos.

Sociedad de Apoyo: Aquella empresa constituida conforme al articulo 88 de la Ley de
Instituciones de Crédito que tiene por objeto la prestacion de servicios de Seguridad y
Proteccién a la Institucién.

Sucursal: Las oficinas de la Institucién destinadas a la atencion de Clientes, en donde se
efectlan operaciones y se prestan servicios bancarios con manejo de Efectivo y Valores.

Unidad Interna: Area responsable de la Seguridad y Proteccién de la Institucién y, en
particular, de sus Sucursales, que representa a la Institucién, en materia de Seguridad y
Proteccion, ante las autoridades competentes.

Facultades Especificas de Accesos: Permisos definidos para que un usuario con ciertos
privilegios 0 con determinado perfil explote informacion o ejecute ciertas transacciones en
un sistema o Aplicacién.

Patio de Publico: Area de la Sucursal en la que el Publico Usuario puede permanecer
para la realizacién de sus operaciones.

Prevencion de Riesgos: Medidas destinadas a evitar o reducir los efectos provocados por
un Siniestro.

Seguridad y Proteccion: Conjunto de medidas encaminadas a la Prevencién de Riesgos,
protecciébn de bienes y personas y minimizacion de los efectos causados por una
Conducta llicita o un Siniestro

Elaboro:

Ernesto Frias
Lucio.

Reviso:

Mtra. Gabriela
Montero Montiel

Aprobo:

Lic. Omar Pérez
Aguilar

Fecha:

Junio 2009.

No. Revision:
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4.6 Procedimiento 6: Procedimiento Operativo de Amenaza de Bomba.

Para este procedimiento es esencial la actuacion eficiente de la central de alarma y monitoreo y la
eficaz coordinacién con la Secretaria de Seguridad Publica (SSP).

Objetivo:

Atender de forma inmediata una situacion de amenaza de bomba, que ponga en peligro la
continuidad de las operaciones de la sucursal.

4.6.1 Normas de operacion

e Es obligaciéon del operador de la central de alarmas, estar operando las 24 horas que
corresponden a su turno.

e Es obligacién del operadores nunca abandonar el Centro de Monitoreo hasta que se

encuentre alguien para relevarlos.

e El operador tiene como premisa el atender una situacién critica en el menor tiempo posible.

e Este procedimiento se llevara a cabo en caso de que Operador de la Central de Alarmas y
Monitoreo reciba una llamada de amenaza de bomba en la Central.

Elaboro:

Ernesto Frias
Lucio.

Reviso:

Mtra. Gabriela
Montero Montiel

Aprobo:

Lic. Omar Pérez
Aguilar

Fecha:

Junio 2009.

No. Revision:
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Alcance:

¢ Area Comercial.

e Operaciones.

e SSP Secretaria de Seguridad Publica.

Referencia:

Este procedimiento esta basado en lo establecido en el Articulo 96 de la Ley de Instituciones de
Crédito y en la ley de proteccion civil del Distrito Federal.

Elaboro:

Ernesto Frias
Lucio.

Reviso:

Mtra. Gabriela
Montero Montiel

Aprobé:

Lic. Omar Pérez
Aguilar

Fecha:

Junio 2009.

No. Revision:

0
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4.6.2 Descripcion narrativa.

RESPONSABLE

ACTIVIDAD

OPERADOR DE LA CAM.

1. Recibe llamada amenazante.

OPERADOR DE LA CAM.

2. Mantiene la calma.

OPERADOR DE LA CAM.

3. Trata que el amenazante permanezca en
linea el mayor tiempo posible.

OPERADOR DE LA CAM.

4. Debe hablar despacio y debe de repetir el
mensaje del agresor.

OPERADOR DE LA CAM.

5. Trata de que el agresor proporcione mas
informacién como la localizacion de la bomba, la
hora en que va a explotar o el sistema de
detonacién.

OPERADOR DE LA CAM.

6. Anotar la siguiente informacién: Texto exacto
de la amenaza telefénica y de todo de lo que se
hable con el amenazante, fecha y hora de la
llamada, namero telefénico o extension.

OPERADOR DE LA CAM.

7. Registrar toda la llamada en el formulario de
amenaza de bomba.(Formato Anexo 7).

OPERADOR DE LA CAM.

8. Se comunica con la SSP con el fin de solicitar
apoyo en el inmueble amenazado.

OPERADOR DE LA CAM.

9. Notifica al inmueble amenazado la situacién
con el fin de que se valore la posibilidad de
evacuacion.

OPERADOR DE LA CAM.

10. Notifica directamente al Subdirector de
Seguridad o en su defecto al Coordinador
Operativo de la situacién.

Elaboro:

Ernesto Frias
Lucio.

Reviso:

Mtra. Gabriela
Montero Montiel

Aprobé:
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4.6.2 Descripcion narrativa.
RESPONSABLE ACTIVIDAD

PERSONAL DE LA BM-UIS.

11. Se traslada para la ubicacibn amenazada.

OPERADOR DE LA CAM.

12 Se mantiene al pendiente del trabajo de
personal de cuerpo antiexplosivos de la SSP, en
la ubicacién afectada.

OPERADOR DE LA CAM.

13.Mantiene  comunicacién  continua  con
personal de la BM-UIS en caso de que se
encuentre en sitio o con el responsable del
inmueble, ya se gerente, subgerente, etc.

OPERADOR DE LA CAM.

14. Solicitara se reanuden las operaciones en la
ubicacion y el responsable de la ubicacion
enviara un informe a la BM-UIS, esto cuando la
situacion y las autoridades lo autoricen e
indiquen que el peligro ha pasado.

Elaboro:

Ernesto Frias
Lucio.

Reviso:

Mtra. Gabriela
Montero Montiel

Aprobo:

Lic. Omar Pérez
Aguilar

Fecha:
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No. Revision:
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Actividad critica:
La correcta logistica entre la CAM y la SSP.
Medicién:
Tiempo de respuesta de la SSP y la Central de alarmas y monitoreo.
Unidad a medir:
Minutos
Elaboro: Reviso: Aprobo: Fecha: No. Revision:
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4.6.3 Analisis de la Informacion.

PROCEDIMIENTO OPERATIVOEN CASO DE RECIBIR UN LLAMADA DE AMENZAZA DE BOMBA.

ACTIVIDAD ¢ QUE SE HACE? ¢ QUIEN LO HACE? ¢, COMO SE HACE? ¢ CUANDO SE HACE? | ¢(DONDE SE HACE? OBSERVACIONES
1 Recibe llamada Operador de la Via telefénica. Cuando un agresor En la CAM.
amenazante. CAM. informa al operador
que se encuentra un
artefacto explosivo
dentro de las
instalaciones de la
institucién.
2 Mantiene la calma. Operador de la Respirando profundo | Cuando recibe una En la Central de
CAM. durante la llamada. | llamada de amenaza Alarmas y
de bomba. Monitoreo.
3 Trata que el Operador de la Tratando de hablar Cuando se recibe En la CAM.
amenazante CAM. despacio haciéndole una llamada de
permanezca en linea preguntas al amenaza de bomba.
el mayor tiempo agresor.
posible.
4 Debe hablar Operador de la Manteniendo la Cuando se recibe En la CAM.
despacio y debe de CAM. calma. una llamada de
repetir el mensaje amenaza de bomba.
del agresor.
Elaboro: Reviso: Aprobé: Fecha: No. Revision:
Ernesto Frias Lucio. Mtra. Gabriela Montero Lic. Omar Pérez Aguilar Junio 2009. 0
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4.6.3 Anadlisis de la Informacion.
PROCEDIMIENTO OPERATIVOEN CASO DE RECIBIR UN LLAMADA DE AMENZAZA DE BOMBA.
ACTIVIDAD ¢QUE SE HACE? ¢QUIEN LO HACE? | ¢(COMO SE HACE? ¢CUANDO SE ¢ DONDE SE OBSERVACIONES
HACE? HACE?
5 Trata de que el OPERADOR DE LA | Realizando una serie Cuando se recibe En la CAM.
agresor proporcione CAM. de preguntas que le una llamada de
mas informacién proporcionen mas amenaza de bomba.
como la localizacién informacion.
de la bomba, la hora
en que va a explotar
o el sistema de
detonacién.
6 Anotar la siguiente | Operador de a CAM. Anotando la Cuando se recibe En la CAM.
informacion: Texto informacion durante una llamada de Formato Anexo 7.
exacto de la la llamada o amenaza de bomba. (Formato de
amenaza telefénica inmediatamente Amenaza de
y de todo de lo que después de recibirla. Bomba).
se hable con el
amenazante, fecha 'y
hora de la llamada,
ndmero telefénico o
extension.
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4.6.3 Anadlisis de la Informacion.
PROCEDIMIENTO OPERATIVOEN CASO DE RECIBIR UN LLAMADA DE AMENZAZA DE BOMBA.
ACTIVIDAD ¢{QUE SE HACE? | ¢(QUIEN LO HACE? | {COMO SE HACE? ¢{CUANDO SE ¢DONDE SE OBSERVACIONES
HACE? HACE?

7 Registrar toda la Operador de la De forma escrita. Después de recibir En la Central de Formato anexo 06
llamada en el CAM. una llamada de Alarmas y Amenaza de
formulario de amenaza de bomba. Monitoreo. Bomba.

amenaza de bomba.

8 Se comunica con la Operador de la Via Telefonica. Después de recibir Desde la CAM.

SSP con el fin de CAM. una llamada de
solicitar apoyo en el amenaza de bomba.
inmueble
amenazado.
9 Notifica directamente Operador de la Via Telefonica. Inmediatamente Desde la CAM.
al Subdirector de CAM. después de recibir
Seguridad o en su una llamada de
defecto al amenaza de bomba.
Coordinador
Operativo de la
situacion.
Elaboré: Revisé: Aprobo: Fecha: No. Revision:
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4.6.3 Analisis de la Informacion.

PROCEDIMIENTO OPERATIVOEN CASO DE RECIBIR UN LLAMADA DE AMENZAZA DE BOMBA.

ACTIVIDAD ¢ QUE SE HACE? ¢ QUIEN LO HACE? ¢, COMO SE HACE? ¢, CUANDO SE HACE? | ¢(DONDE SE HACE? OBSERVACIONES
10 Notifica directamente Operador de la Via telefénica. Después de Desde la CAM.
al Subdirector de CAM. notificarle a SSP de
Seguridad o en su la situacion.
defecto al
Coordinador
Operativo de la
situacion.
11 Se traslada para la | Personal de la BM- Después de recibir la Desde la CAM.
ubicacion UIS. llamada amenazante.
amenazada.
12 Se mantiene al Operador de la Via telefénica y via Inmediatamente Desde la CAM.
pendiente del CAM. camaras. después del arribo de
. los cuerpos de
trabajo de emergencia a la
personal de ubicacion.
cuerpo
antiexplosivos de
la SSP, en la
ubicacion
afectada.
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4.6.3 Analisis de la Informacion.

PROCEDIMIENTO OPERATIVOEN CASO DE RECIBIR UN LLAMADA DE AMENZAZA DE BOMBA.

ACTIVIDAD

¢ QUE SE HACE?

¢QUIEN LO HACE?

¢COMO SE HACE?

¢CUANDO SE
HACE?

¢ DONDE SE
HACE?

OBSERVACIONES

13

Mantiene
comunicaciéon
continua con

personal de la BM-

UIS en caso de que

se encuentre en sitio

o con el responsable

del inmueble, ya se

gerente, subgerente,
etc.

Operador de la
CAM.

Via telefénica.

Durante los trabajos
de los cuerpos de
emergencia.

Desde la CAM.

14

Solicita se reanuden
las operaciones en
la ubicacién y el
responsable de la
ubicacién enviara un
informe a la BM-UIS,
esto cuando la
situacion y las
autoridades lo
autoricen e indiquen
que el peligro ha
pasado.

Responsable de la
Ubicacion.

Via valija.

Posterior a el reinicio
de operaciones de la
sucursal.

Desde la Sucursal

afectada.
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4.6.4 Diagramacion del procedimiento.

PROCEDIMIENTO OPERATIVO PARA ATENDER DE AMENAZA DE BOMBA.

UNIDAD INTERNA

INICIO

CAM recibe
llamada
amenazante

I

Operador debe de
mantener la calma

Se debe de tratar
que el operador
permanezca en la
linea el mayor tiempa
posible.

Operador debe de

hablar despacioc y

debe de repetir el
mensaje del agresor.

Se debe de tratar que
el agresor proporcione
mas informacion
realizando varias
preguntas.

Se debe anotar la

mayor informacion

posible durante la
llamada.

Posterior a la llamada la
persona que recibio la
llamada amenazante
debe registrar todo en el
formato amenaza de
bomba.

L

Operador debe de
comunicarse con la
SSP con el fin de
solicitar apoyo.

Operador debe de
notificar al inmueble
amenazado para que se
valore la posibilidad de
evacuacion.

Operador debe de
notificar al
Subdirector de
Seguridad.

Personal de la UIS
debe de trasladarse
a la ubicacion.

I

Operador debe de
estar al pendiente del
trabajo del cuerpo

antiexplosivos.

Z Situacion d&
emergencia
concluye?

El subdirector
autorizara el reinicio
de operaciones de la

sucursal.

Elaboro:

Ernesto Frias Lucio.

Reviso:

Mtra. Gabriela Montero
Montiel

Aprobo:

Lic. Omar Pérez Aguilar

Fecha:

Junio 2009.

No. Revision:

0




BANCO MULTIVA S.A DE C.V (B.M) CODIGO
UNIDAD INTERNA DE SEGURIDAD (UIS) BM-UIS
Fecha: Junio 2009 Pagina 91/103

4.6.5 Anexos (Formas).

ANEXO 7. CUESTIONARIO POR AMENAZA DE BOMBA /
2
NOMBRE DE QUIEN RECIBE LA LLA /
5

OFICINA /103 SUCURSAL
[g] LOCAL () CELULAR ( )

ACENTO OSTENO ()
7

HORA DE LA LLAMADA FECHA

1l
-

TELEFONO IDENTIFICADO

SEXO DE LA PERSONA QUE LLAMO

NORTENO ( ) EXTRANJERO ( ) OTRO
RUIDOS QUE ESCUCHO A TRAVES DEL TELEFONO: E
TRENES ( ) AVIONES ( ) TRAFICO ( ) CAMPANAS ( E

SIRENAS () SILBATOS ( ) OTROS ESPECIFIQUE

DESCRIBA EXACTAMENTE EL MENSAJE

10

Preguntas que habra que hacer durante la IIamaJa:/

¢A QUE HORA ESTALLARA EL ARTEFACTO?

¢ QUE DiA? . DONDE SE ENCUENTRA LOCALIZADO?
¢QUE TIPO DE ENVOLTURA TIENE?

Nota: Si el amenazante cuelga al momento que se le hacen estas 4 preguntas arriba sefialadas, hay casi un 90% de certeza que
se tratd de una falsa alarma, sin embargo hay que llevar a cabo los procedimientos establecidos en este Manual Interno de
Seguridad y Proteccién en Sucursales, para este tipo de situaciones.

(TRATE DE MANTENER EL MAYOR TIEMPO POSIBLE EN LA LINEA AL AMENAZANTE)
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4.6.5 Anexos (Formas).
ANEXO 6 CUESTIONARIO POR AMENAZA DE BOMBA.
1. NOMBRE DE QUIEN RECIBE LA Persona que recibi6 la Illamada de

LLAMADA.

amenazante.

2. OFICINA O SUCURSAL.

Ubicacién afectada o amenazada por el
agresor.

3. HORA DE LA LLAMADA.

Hora exacta en la que se recibié la llamada
amenazante. Ejemplo (12:05 p.m.).

4. FECHA.

Dia en que se recibié la llamada. Ejemplo
(01-Febrero-09).

5. TELEFONO IDENTIFICADO.

Se anota el numero en caso de registrarse
de donde proviene la llamada amenazante.

6. SEXO DE LA PERSONA QUE LLAMO.

Se registra el sexo identificado del agresor
durante la llamada.

7. ACENTO. Acento del agresor. Ejemplo. (Acento
extranjero, costeno).
8. RUIDOS. Se registra el tipo de ruido o ambientacion

que se detecto durante la llamada.

Ejemplo. ( Pajaros, Television etc.)

9. DESCRIBA EL MENSAJE.

En este apartado se debe de registrar el
mensaje de amenaza.

10. PREGUNTAS.

En este apartado se encuentran las
preguntas que se deben de realizar durante
la llamada de amenaza de bomba.
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3.3.7.7. Glosario.

Senal de Alarma: Mensaje local y remoto, luminoso, acustico o silencioso que avisa a la
Central de Alarmas de un incidente o Siniestro o de la posibilidad de que éste ocurra.

Sociedad de Apoyo: Aquella empresa constituida conforme al articulo 88 de la Ley de
Instituciones de Crédito que tiene por objeto la prestacién de servicios de Seguridad y
Proteccion a la Institucién.

Sucursal: Las oficinas de la Institucion destinadas a la atencién de Clientes, en donde se
efectlan operaciones y se prestan servicios bancarios con manejo de Efectivo y Valores.

Unidad Interna: Area responsable de la Seguridad y Proteccién de la Institucién y, en
particular, de sus Sucursales, que representa a la Instituciéon, en materia de Seguridad y
Proteccion, ante las autoridades competentes

Facultades Especificas de Accesos: Permisos definidos para que un usuario con ciertos
privilegios o con determinado perfil explote informacién o ejecute ciertas transacciones en
un sistema o Aplicacién.

Prevencion de Riesgos: Medidas destinadas a evitar o reducir los efectos provocados por
un Siniestro.

Publico Usuario: Aquellas personas que contratan o utilizan los servicios prestados por la
Institucion y que encontrandose en el interior o Periferia de una Sucursal, se vean o puedan
verse afectadas por un Siniestro o la comisién de una Conducta llicita.

Seguridad y Proteccion: Conjunto de medidas encaminadas a la Prevencion de Riesgos,
proteccidn de bienes y personas y minimizacién de los efectos causados por una Conducta
llicita o un Siniestro

Elaboro: Reviso: Aprobo: Fecha: No. Revision:
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4.7 Procedimiento 7.: Procedimiento operativo de visita de personal de la BM-UIS a

sucursal.

Para este procedimiento es necesario que personal de la BM-UIS que acuda a sucursal realice
una inspeccion profunda, con el fin de detectar a tiempo de problemas o riesgos que puedan

presentarse en sucu rsal.

Objetivo:

Llevar a cabo una correcta prevencién de riesgos en sucursal, asi como una efectiva deteccion de

fallas en dispositivos o riesgos que se presenten en sucursales.

4.7.1 Normas de operacion.

e Personal de la BM-UIS debera de identificarse plenamente con los funcionarios del banco,

con el fin de facilitar su acceso a sucursal.

e Es responsabilidad del personal de la BM-UIS la de realizar las pruebas y revisiones
necesarias, afin de detectar cualquier anomalia que pudiera presentarse en la ubicacion.

e Cualquier incidencia detectada por el personal de la BM-UIS debera de ser atendido a la

brevedad posible.
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Alcance:

e Area Comercial.
e QOperaciones.
¢ Proveedor de Sistemas de Alarma.

Referencia:

e Este procedimiento esta basado en lo establecido en el Manual de Seguridad y Proteccion

de Sucursales.
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4.7.2 Descripcion narrativa.

RESPONSABLE

ACTIVIDAD

PERSONAL DE LA BM-UIS.

1. Ingresa a sucursal y se identifica con Gerente o
Subgerente.

PERSONAL DE LA BM-UIS.

2. Comienza la inspeccion por el exterior de la
sucursal, verificando la correcta ubicacion de
camaras en el exterior y cajeros automaticos ademas
de identificar la correcta ubicacién de la sefnalizacién
disuasiva.

PERSONAL DE LA BM-UIS.

3. Verifica en el patio publico de la sucursal la
ubicacién de los extintores asi como su correcta
presién y fecha de recarga. Ademas se cerciora que
todas las camaras de esta area, estén ubicadas de
forma correcta.

PERSONAL DE LA BM-UIS.

4. Realiza pruebas de los dispositivos de seguridad
ubicados en patio publico.

PERSONAL DE LA BM-UIS.

5. Se dirige al area de cajas y Boveda y verifica de
la misma manera los extintores, pruebas de
dispositivos y la ubicacion de la sefalizacion
disuasiva.

PERSONAL DE LA BM-UIS.

6. Plasma en el formato de visita a sucursal.,t odas
las pruebas y las visitas

PERSONAL DE LA BM-UIS.

7. Reporta directamente al proveedor, en caso de
detectar alguna anomalia, en cuanto a sistemas de
alarma

PERSONAL DE LA BM-UIS.

8. Reporta con el proveedor de extintores de la
institucién, si algun extintor no tiene recarga o esta
danado,.

PERSONAL DE LA BM-UIS.

9. Levanta un reporte con el area de productos si
hace falta senalizacion disuasiva, o esta mal ubicada.
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Actividad critica:

Realizar una correcta identificacién de un problema que implique un riesgo en sucursal.

Medicion:

Atencion de Reportes.

Unidad a medir:

Dias.
Elaboro: Reviso: Aprobé: Fecha: No. Revision:
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3.3.7.4. Andlisis de la Informacion.
PROCEDIMIENTO OPERATIVO DE VISITA DE PERSONAL DE LA BM-UIS A SUCURSAL.
ACTIVIDAD ¢{QUE SE HACE? | ¢(QUIEN LO HACE? | ¢(COMO SE HACE? ¢{CUANDO SE ¢DONDE SE OBSERVACIONES
HACE? HACE?
1 Ingresa asucursaly | Personal de la BM- Se presenta con Cuando personal de En sucursal
se identifica con ulS. Gerente o la BM-UIS acude a inspeccionada.
Gerente o Subgerente. realizar una
Subgerente. inspeccion.
2 Comienza la Personal de la BM- Observando. Cuando personal de En sucursal
inspeccién por el ulS. la BM-UIS acude a inspeccionada.
exterior de la realizar una
sucursal, verificando inspeccién.
la correcta ubicacion
de cdmaras en el
exterior y cajeros
automaticos ademas
de identificar la
correcta ubicacién
de la senalizacion
disuasiva.
Elaboré: Revisé: Aprobo: Fecha: No. Revision:
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3.3.7.4. Analisis de la Informacion.

PROCEDIMIENTO OPERATIVO DE VISITA DE PERSONAL DE LA BM-UIS A SUCURSAL.
ACTIVIDAD ¢ QUE SE HACE? ¢ QUIEN LO HACE? ¢, COMO SE HACE? ¢ CUANDO SE HACE? | ¢(DONDE SE HACE? OBSERVACIONES
3 Verifica en el patio Personal de la BM- Observando. Cuando personal de En sucursal
publico de la ulS. la BM-UIS acude a inspeccionada.
sucursal la ubicacion realizar una
de los extintores asi inspeccién.
como su correcta
presién y fecha de
recarga. Ademas se
cerciora que todas
las camaras de esta
area, estén ubicadas
de forma correcta.
4 Realiza pruebas de Personal de la BM- Activando todos los | Cuando personal de En sucursal
los dispositivos de uls. dispositivos de la BM-UIS acude a inspeccionada.
seguridad ubicados seguridad, con los realizar una
en patio publico. que cuenta la inspeccién.
sucursal.
Elaboré: Revisé: Aprobo: Fecha: No. Revision:
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3.3.7.4. Analisis de la Informacion.

PROCEDIMIENTO OPERATIVO DE VISITA DE PERSONAL DE LA BM-UIS A SUCURSAL.

ACTIVIDAD ¢QUE SE HACE? ¢QUIEN LO HACE? ¢COMO SE HACE? ¢CUANDO SE ¢DONDE SE HACE? | OBSERVACIONES
HACE?

5 Se dirige al area de Personal de la BM- Observando. Cuando personal de En sucursal
cajasy Boveday uls. la BM-UIS acude a inspeccionada.
verifica de la misma realizar una

manera los inspeccién.
extintores, pruebas
de dispositivos y la
ubicacion de la
sefalizacion
disuasiva.

6 Plasma en el Personal de la BM- De forma escrita. Cuando personal de En sucursal
formato de visita a ulS. la BM-UIS acude a inspeccionada.
sucursal.,t odas las realizar una
pruebas y las visitas inspeccion.

7 Reporta Personal de la BM- Por medio de un Cuando se detectan

directamente al uls. correo electronico. anomalias en el
proveedor, en caso sistema de alarmas.
de detectar alguna
anomalia, en cuanto
a sistemas de
alarma
Elaboro: Reviso: Aprobo: Fecha: No. Revision:
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3.3.7.4. Analisis de la Informacion.

PROCEDIMIENTO OPERATIVO DE VISITA DE PERSONAL DE LA BM-UIS A SUCURSAL.

ACTIVIDAD ¢{QUE SE HACE? ¢{QUIEN LO HACE? ¢{,COMO SE HACE? ¢(CUANDO SE HACE? | ¢(DONDE SE HACE? OBSERVACIONES
8 Reporta con el Personal de la BM- Via correo electronico. Cuando se detecta
proveedor de ulS. algun extintor dafnado.
extintores de la
institucién, si algun
extintor no tiene
recarga o esta
dafado.
9 Levanta un reporte Personal de la BM- Via correo electronico. Cuando hace falta Desde la CAM.
con el area de ulS. sefalizacion disuasiva
productos si hace en sucursal.
falta sefalizacion
disuasiva, o esta mal
ubicada
Elaboro: Reviso: Aprobé: Fecha: No. Revision:
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4.7.4 Diagramacion del procedimiento.

PROCEDIMIENTO OPERATIVO DE VISITA A SUCURSAL.

UNIDAD INTERNA

PROVEEDOR, MERCADOTECNIA, SISTEMAS.

INICIO

Personal de la UIS se
presenta a sucursal, y
se identifica con el
gerente de la misma.

Personal de la UIS
comienza inspeccion
en el area de patio
publico

I

Verifica sefalizacion
disuasiva,
extintores.

Personal de UIS
realiza pruebas de
dispositivos de
seguridad en patio
publico.

Posteriormente se
dirige al area de cajas
Yy revisa extintores y
sefalizacion

disuasiva.

*

Realizan pruebas
de dispositivos en
cajas.

»En sucursal
encontraron

fallas?

Se envia informe
de visita al
Subdirector de

A

A

Se envia reporte de
falla al proveedor,
mantenimiento, o

mercadotecnia.

Seguridad.

|

FIN
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3.3.7.7. Glosario

Central de Alarmas y Monitoreo: Instalacion remota a la cual llegan todas las sefales de
Monitoreo y Alarma, asi como de transmisién de imagenes que se generan en cada una de
las Sucursales de la Institucion.

Dispositivo de Aviso de Asalto: Instrumento que accionado en forma manual transmite
una sefal al Panel de Alarma, que indica que se esta realizando o se ha realizado una
Conducta llicita, una Situacién Critica o un Siniestro.

Publico Usuario: Aquellas personas que contratan o utilizan los servicios prestados por la
Institucion y que encontrandose en el interior o Periferia de una Sucursal, se vean o
puedan verse afectadas por un Siniestro o la comision de una Conducta llicita.

Senal de Alarma: Mensaje local y remoto, luminoso, acustico o silencioso que avisa a la
Central de Alarmas de un incidente o Siniestro o de la posibilidad de que éste ocurra.

Siniestro: Danos o pérdidas que sufre la Institucidén, en particular en su patrimonio, sus
Sucursales, su personal, o el Publico Usuario por actos del hombre o hechos de la
naturaleza que afecten el buen funcionamiento de las medidas de seguridad.

Sistemas de Monitoreo y Alarma: Conjunto de elementos fisicos y electrénicos que
permiten probar periddicamente la condicién de un sensor en particular y que genera un
aviso cuando las condiciones identificadas salen de los parametros de control previamente
definidos.

Medidas Basicas de Seguridad: Son de caracter obligatorio para la Institucion, en base a
las Reglas Generales emitidas por la SHCP
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