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INTRODUCCION

Confidencialidad, seguridad, autenticacion y confianza, son conceptos de
aplicacion constante en el ejercicio de la profesion notarial. Expresan aspectos

de ella y delinean sus contornos.

Por el contrario, términos como encriptacion, algoritmo, mensaje electronico o
firma digital, pertenecen, desde luego, a otras ramas del saber y de la ciencia.
Unos y otras aparecen relacionandose entre si de forma novedosa: lo viejo y lo
nuevo, confluyen en un territorio inexplorado, la llamada autopista de la
informacion, que producird mutaciones de todo tipo y en todos los oOrdenes,
impactando en todas las profesiones, incluida la notarial. Las computadoras y
los medios de comunicacién electronicos estan pasando a formar parte de
nuestra vida cotidiana, pero este impacto va mas alla de una simple
modificacion del paisaje de la oficina: se trata de definir como ha de participar
el Notario en el mundo de la transaccion juridica electronica; qué puede

aportarle y qué puede reportarle.

La contratacion y el comercio electronico representan una nueva modalidad
constitutiva de obligaciones, no se habla de una nueva fuente de la obligacion,
sino de una nueva forma de expresion de la voluntad derivada de los avances
tecnoldgicos que hoy en dia facilitan la transmision electrénica de mensajes de

datos agilizando fundamentalmente las transacciones juridicas comerciales.

Esta nueva forma de contratar plantea problemas como la ausencia del soporte
en papel y de la firma autografa que acredita la autenticidad y le otorga validez
al documento; ante esta situacion se cuestiona la validez del documento

emitido y contenido en un soporte electronico.

La red no genera confianza y, sin confianza, el comercio electronico encontraré
grandes obstaculos para su crecimiento. Este binomio seguridad—confiabilidad
es la clave, y asi se estima por los expertos. Una de las medidas mas
difundidas para garantizar la seguridad en la red, es la utilizacion de las firmas
electrénicas, intimamente relacionadas con el comercio electronico y, a su vez,

con los servicios de la sociedad de la informacion.



Hoy en dia, todavia no han sido superadas las dudas ante los peligros
potenciales o reales que pueden aparecer al plantearse el utilizar la red como
medio de transaccion. No se trata de temores exagerados, producto de la
ignorancia y la desconfianza hacia lo desconocido; por el contrario, es
relativamente facil crear una pagina Web falsa e incluso varias,
interrelacionadas. Y no es complicado, técnicamente, obtener y manipular
mensajes electronicos. Se trata de peligros muy reales. Intercambiar
informacion en Internet, como red abierta que es, implica, en definitiva, asumir

riesgos.

El autor del mensaje puede no ser quien aparece al receptor o el mensaje
puede no recibirse como se envid o incluso todo el mensaje puede ser falso;
también puede suceder que el mensaje haya sido leido por un tercero no
deseado o que el emisor puede negar haberlo enviado o el receptor, haberlo

recibido.

Por estas circunstancias y, por la imposibilidad de blindar el mensaje,
metiéndolo en un bunker electronico inexpugnable, se ha optado por hacerlo
incomprensible, salvo para aquellos que posean las claves que los hacen
inteligibles, por medio de la encriptacion: el sistema de las claves asimétricas
requiere que una de las dos sea secreta y la otra, publica y ambas claves,
ademés, han de ser atribuidas, de forma irrefutable a una determinada
persona; es decir, el titular de las claves debe ser identificado de manera tal

gue esa identificacion genere confianza.

Hay diversos sistemas propuestos para lograr este objetivo, uno de ellos y es el
gue nos compete es el sistema de intervencién de terceros independientes, que
son prestadores de servicios de certificacion, también llamados proveedores de

servicios de certificacion o autoridades de certificacion.

El papel que juegue el Notariado en esta evolucion dependera del lugar que él
mismo haya creado, haciendo sentir su presencia y proponiendo soluciones
para los nuevos problemas que se van planteando, pero también, haciéndose
valer como una institucion que, desde hace cientos de afios ha resuelto de

forma satisfactoria problemas, como la identificacién, la legalidad, la



confidencialidad, el asesoramiento que, en el ambito electrénico vuelven a

surgir, con original apariencia pero no con menor importancia.

Conforme a lo anterior esta Tesina por medio de una Investigacion Documental
basada en el Positivismo Juridico, y el método Deductivo, tiene el propdsito de
hacer notar la viabilidad de facultar al Notariado Mexicano como Entidad

Certificadora.



CAPITULO 1.
EL NOTARIO Y EL COMERCIO ELECTRONICO EN MEXICO
1.1. Origeny concepto de Notario

El origen de la organizacion notarial en el derecho mexicano, se inicia en el
pueblo azteca, en este lugar existié el Tlacuilo artesano que tenia la funcion
de dejar constancia, por medio de signos ideogréficos, los diversos

acontecimientos.

Durante la conquista, los escribanos como fedatarios dejaron constancia

escrita de hechos relevantes para la historia de esta época.

En la época de la colonia en 1525 se abre el volumen primero del protocolo
de Juan Fernandez del Castillo, siendo este el protocolo mas antiguo que se
encuentra en el Archivo General de Notarias del Distrito Federal.

“En 1776 un grupo de escribanos de la Ciudad de México iniciaron gestiones
ante el rey para erigir su colegio de escribanos semejante al establecido en
Madrid, asi el 27 de diciembre de 1792 se erigid solemnemente el Real
Colegio de Escribanos de México. Este Real Colegio de Escribanos de
México, se cree que es el primero fundado en el continente; ha funcionado
ininterrumpidamente desde su fundacion y, actualmente se le llama y conoce

por Colegio de Notarios de la Ciudad de México”.*

En una opinion sobre el origen del notario, se estd de acuerdo con el
mencionado autor, ya que el tlacuilo personaje emanado del pueblo azteca,
realizaba una especie de funcion notarial, funcibn que realiza de manera
mas compleja y por supuesto utilizando la escritura el notario actual, ademas
de ser el tlacuilo el antepasado del llamado “Escribano”, figura mas

especializada en cuestiones notariales.

De acuerdo a Bernardo Pérez Fernandez del Castillo “a principios de siglo

XX el notariado en México se estructura y organiza de forma definitiva. El

! Vid. PEREZ FERNANDEZ DEL CASTILLO. Bernardo, Apuntes para la Historia del
Notariado en México, Porria, México. p. 10 - 11




caracter de funcion publica, el uso del protocolo, la colegiacién obligatoria, el
examen de admision, la creacion del archivo de notarias, y en general la
regulacion sistematica de la funcién notarial se inicia con la ley de 1901, que
perfeccionada con la de 1932 y de 1945, con pocas variantes, llega hasta la

actual™

. Es importante mencionar este punto, ya que se trata de la forma
actual de organizacion notarial, es donde nace la funcion publica del notario,
gue entre otras funciones, se considera importante para el tema que se

expone.
1.1.1. El notario en el derecho Mexicano.
La ley del notariado para el Distrito Federal define a este como:

“Art. 42.- Notario es el profesional del Derecho investido de fe Publica por el
Estado, y que tiene a su cargo recibir, interpretar, redactar y dar forma legal
a la voluntad de las personas que ante él acuden, y conferir autenticidad y
certeza juridica a los actos y hechos pasados ante su fe, mediante la

consignacién de los mismos en instrumentos publicos de su autoria.

El notario conserva los instrumentos en el protocolo a su cargo, los
reproduce y da fe de ellos. Actia también como auxiliar de la administracion
de justicia, como consejero, arbitro o asesor internacional, en los términos

gue sefalen las disposiciones relativas”.

Por estas consideraciones podemos decir que el Notario del Distrito Federal
es un patrticular, profesional del Derecho que después de sustentar diversos
examenes, tanto de aspirante como de oposicion, ejerce la carrera u oficio
Notarial brindando seguridad juridica y certeza en las transacciones de las
que da fe, siempre guardando un alto nivel de profesionalismo, de
independencia frente al poder publico y los particulares, una completa
imparcialidad para sus clientes y una autonomia en sus decisiones, las

cuales solo tienen por limite el marco juridico y el estado de Derecho.

2 PEREZ FERNANDEZ DEL CASTILLO. Bernardo, Derecho Notarial, PorrGia, México, 2005.
p. 52.




1.1.2. Actividad del notario.

El Notariado Mexicano se considera de tipo latino®, y en base ha esto
podemos mencionar lo que la Unidn Internacional del Notariado Latino
define sobre dicha actividad, en su primer congreso, celebrado en Buenos
Aires Argentina en octubre de 1948, definia al notario y a su actividad como:
“El notario latino es el profesional del derecho encargado de una funcion
publica consistente en recibir, interpretar y dar forma legal a la voluntad de
las partes, redactando las instrumentos adecuados a ese fin y confiriéndoles
autenticidad, conservar los originales de estos y expedir copias que den fe

de su contenido™.

De lo anterior podemos definir que la actividad del notario consiste en
escuchar, interpretar y aconsejar a las partes; preparar, redactar, certificar,
autorizar y reproducir el instrumento. En todas estas etapas de la actividad
del notario, debe caracterizarlo su imparcialidad, espiritu conciliador,
discrecion en los secretos recibidos, equidad en los cobros de los
honorarios, preparacion técnica y juridica; y cumplimiento de las demas
normas éticas y juridicas. De no actuar conforme a estos deberes puede

incurrir en responsabilidad civil, penal o disciplinaria.
1.1.3. Naturaleza juridica de la funcién Notarial.

En México la ley de 1901 calificé al notario como funcionario publico, sin
embargo por reformas publicadas en el Diario Oficial de la Federacion el 13
de enero de 1986, se estableci6 que el notario es un Profesional del

derecho.

De acuerdo con Bernardo Pérez Fernandez del Castillo “el notario no es un
funcionario publico, por no estar dentro de la organizacion de la

administracion publica, no recibir salario, no existir contrato de trabajo o

¥ Se considera el tipo de notario mas antiguo, sin embargo, ha sido objeto de una larga y
firme evolucién y modernizacion, por lo que se ha logrado el predominio de este sistema en
la mayoria de los paises del mundo.

* Unién Internacional del Notariado Latino (UINL), Informe Relacionado con las disciplinas
en el ejercicio de la funcién Notarial, Internet [En linea]
http://www.ftaaalca.org/SpComm/SOC/Thm_meet/cstmil7_s.asp




relacion juridica de direccion y dependencia; el estado no responde por los
actos de él, su ingreso no es por nombramiento, sino por examen de

oposicion, y su cargo normalmente es vitalicio™

La ley considera al notario como un profesional del derecho. Conforme al
sistema latino, al que pertenece el notario mexicano, este es una persona
que ha demostrado tener los conocimientos necesarios para actuar como

profesional del derecho, que conoce la ciencia juridica.
1.1.4. El Notario, personainvestida de fe Publica.

La fe es un atributo del Estado que tiene en virtud del ius imperium y es
ejercida a través de los 6rganos estatales y del notario. En el sistema juridico
mexicano, el notariado, sin formar parte de la organizacién del poder

ejecutivo, es vigilado y disciplinado por él.

La fe publica notarial es una facultad del Estado otorgada por la ley. La fe del
notario es publica porque proviene del Estado y porque tiene consecuencias

que repercuten en la sociedad.

Segun, Bernardo Pérez Fernandez del Castillo, se puede considerar a la fe
publica como, “la garantia que da el Estado y la fe publica notarial, la
garantia que da el notario al estado y al particular al determinar que el acto
se otorgé conforme a derecho y que lo relacionado en él es cierto,

proporcionando asi seguridad juridica”®.

De lo anteriormente dicho se puede deducir que el notario esta facultado
para conferir autenticidad y certeza juridicas, esta facultad surge de la ley y
de la calidad de fedatario. En consecuencia, los hechos y actos contenidos
en los instrumentos que certifica el notario, tienen el caracter de auténticos

aungue no siempre valen erga omnes.

Es importante mencionar que el notario actia a peticiéon de parte y no de
oficio, articulo 12 Ley del Notariado del Distrito Federal. Este es el principio

5 PEREZ FERN/:-\NDEZ DEL CASTILLO. Bernardo, Derecho Notarial, op. cit. p. 166.
® PEREZ FERNANDEZ DEL CASTILLO. Bernardo, op cit., p. 175.




de rogacion, sélo presta sus servicios cuando se lo solicita una persona
fisica o moral, interesada en el otorgamiento de una escritura o en hacer
constar un hecho o un acto juridico. El notario ademas también actia como
auxiliar de la administracion de la justicia, de acuerdo con el articulo 11 de la
Ley del Notariado del Distrito Federal. “los notarios son auxiliares en la
administracion de la justicia. La asamblea, la administracion, el tribunal y el
colegio coadyuvaran en el desempefio de esta funcion”. El notario es auxiliar
de la justicia en cuanto que su actividad es concurrente con la judicial, en
algunos procedimientos de jurisdiccion voluntaria y en la tramitacion de
sucesiones testamentarias e intestamentarias, En cuanto a los
coadyuvantes, el notario como institucibn requiere de apoyos
administrativos, judiciales y legislativos, asi el articulo 235 le la ley
correspondiente dispone que el registro publico, el archivo, el colegio y el

decanato, son instituciones que deben apoyar al notario.

1.1.5. Actuacion; Atribuciones, Facultades; Obligaciones y

Prohibiciones del Notario.

La ley del notariado determina expresamente que el notario debe actuar
personalmente. Por ser un cargo personalisSimo no se reconoce cOomo
posibilidad que otra persona actlde en su nombre o representacion, de la
misma forma la ley establece los requisitos para que el notario pueda actuar

son:

“Art. 67. |. obtener fianza del Colegio a favor de la autoridad competente. II.
Proveerse a su costa de protocolo y sello, registrar el sello y firma previo
pago de derechos. Ill. Establecer oficina para el desempefio de su funcion
dentro de territorio del Distrito Federal e iniciar funciones en un plazo de 90
dias a partir de que rinda protesta. IV. Dar aviso de lo anterior a las

autoridades competentes y al colegio. V. Ser miembro del colegio”.

Atribuciones y facultades. Ademas de dar fe, el notario es un asesor de los
otorgantes y de los comparecientes, el notario esta facultado para expedir
testimonios, copias o certificaciones a los interesados conforme lo

establezcan las leyes. En diversas disposiciones legales se encuentran



dispersas las atribuciones otorgadas a los notarios, como el caso del Codigo

Civil en materia de sucesiones.

Obligaciones. El notario tiene obligacion de prestar sus servicios, cuando
asi se le solicite, tiene obligacion de dar aviso a las autoridades competentes
del inicio de funciones, asi como al Archivo de notarias del otorgamiento de
un testamento, debe guardar reserva de los actos otorgados o de los hechos
que consten ante su fe, tiene obligacion de orientar y explicar a las partes del
contenido y consecuencias legales del acto que ante el se otorgue,
obligacion de solicitar informacion, cuando ante el se tramite una sucesion,
al archivo general de notarias o al archivo judicial, también tiene obligacion
de tramitar la inscripcion de testimonios en el registro publico de la propiedad

y del comercio.

Prohibiciones. El notario tiene prohibido actuar fuera del protocolo; actuar
con parcialidad; actuar como notario por si o0 por algun pariente
consanguineo; ejercer funciones si tiene interés en el acto o hecho y si
interesa a algun pariente consanguineo; actuar como notario sin rogacion de
parte, solicitud de interesado o0 mandamiento judicial; dar fe de actos hechos
0 situaciones de las cuales haya actuado anteriormente como abogado, asi
como sin haberse identificado como notario; dar fe de manera no objetiva o
parcial; ejercer funciones si el objeto o el fin del acto es en contra de las
buenas costumbres o la moral, asi como recibir y conservar en depdsito
sumas de dinero, valores o documentos que representen numerario con

motivo de los actos o hechos en que intervengan.
1.2. Comercio Electrénico.

Para entender mejor el Comercio Electronico, se debe conocer primero la
definicion de comercio, podemos decir que se denomina comercio a la
“actividad socioecondmica consistente en la compra y venta de bienes, sea

para su uso, para su venta o para su transformacion”’.

" http://es.wikipedia.org/wiki/comercio.
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El significado del término comercio electronico ha cambiado a lo largo del
tiempo. Originariamente, comercio electronico significaba la facilitacion de
transacciones comerciales electrénicamente, normalmente utilizando
tecnologia como la EDI®, presentada a finales de los afios 1970 para enviar

electrénicamente documentos como pedidos de compra o facturas.

Mas tarde pasé a incluir actividades mas precisamente denominadas
Comercio en la red, la compra de bienes y servicios a través de la World
Wide Web via servidores seguros HTTPS®, con tarjetas de compra
electrénica y con servicios de pago electronico como autorizaciones para

tarjeta de crédito.

El comercio electronico en la actualidad se ha convertido en el mayor medio

de compra y venta entre grandes empresas.

Comercio electronico es un concepto amplio que involucra cualquier
transaccion comercial efectuada por medios electrénicos, es decir que
incluiria medios tales como el fax, teléfono, los EDI (intercambio electrénico
de datos) e Internet. Sin embargo se considerara al comercio electrénico
como la parte del comercio que se desarrolla a través de redes (cerradas y
abiertas) mediante la relacion entre oferta y demanda, para lo cual se utilizan
herramientas electronicas y telecomunicaciones, con el objeto de agilizar el

proceso comercial por medio de la reducciéon de tiempos y de costos.

De acuerdo con Viviana Sarra, por tratarse de una expresion que solo
cuenta con unos pocos afios, sus denominaciones y definiciones han ido
evolucionando, por lo que es posible encontrar sinbnimos tales como e-
business, e-commerce y hasta m-businnes, (este ultimo es posible llevarlo
acabo a través de comunicaciones inaldmbricas como las de los teléfonos

moviles).™®

® Medios de transmisién de datos en un determinado mercado, que se implementan por
acuerdos entre empresas, para asegurar mercados cautivos.

° Protocolo de servidor especial que cifra la realizacién confidencial de pedidos para la
proteccién de los consumidores y los datos de la organizacion.

9 SARRA. Viviana Andrea, Comercio Electrénico y Derecho Aspectos Juridicos en Internet,
Astrea, Argentina, 2000, p. 280.
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Otro concepto de comercio electronico es el que expide la World Trade
Organization en 1998 la cual expidi6 acerca del comercio electronico
diciendo que deberia ser definido simplemente como la produccion,
publicidad, venta y distribucion de productos via redes de

telecomunicaciones.

De igual manera Canadad en 1998, su gobierno emiti6 un documento
denominado Electronic commerce in Canada: priority for action, en el que se
puede leer: EI comercio electrénico es la conduccion de actividades de
negocios - compra, venta y transacciones de todo tipo, por medio de

comunicaciones y tecnologia de computadoras.

Estados Unidos de América conceptualiza el comercio electrénico el 13 de
octubre de 1999, el gobierno publicé el documento Measuring Electronic
Business Definitions, Underlying Concepts, and Measurements Plans: dentro
del documento se puede leer que “Negocio Electrénico es cualquier proceso
que una organizacion de negocios lleva acabo mediante una red de
computadoras. Comercio Electrénico es cualquier transaccion completada
mediante una red de computadoras e incluye la transferencia de la
propiedad o de derechos de bienes o servicios. Las redes de computadoras
son dispositivos de enlace electronico que comunican interactivamente a
través de canales de red"!

Considerando que el comercio electronico se realiza a través de redes
abiertas o cerradas, es necesario aclarar que a este concepto se le debe
complementar con sus dos componentes mas caracteristicos: el tradicional,
que consiste en llamar comercio electrénico a aquel en el que se utilizan las
redes como medios de transmision de datos en un determinado mercado
(EDI), y el comercio electrénico en entorno de redes abiertas (Internet), en el
gue las redes no son meras transportadoras de datos, sino que, en realidad,

son el mercado.

" Ibidem, p. 282-283.
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En la figura 1 se especifican algunas diferencias entre ambos criterios, y alli
puede apreciarse que en el entorno de redes abiertas se debe ganar el

mercado.

Ya establecida la diferencia entre comercio electrénico tradicional y
comercio electronico en entorno de redes abiertas, es este ultimo el que

reviste mayor importancia, en el que centraremos el estudio.

Comercio electrénico tradicional Comercio electrénico en entorno de redes abiertas (Internet)

Transferencia electrénica de fondos Transferencia electrénica de fondos

Transacciones o acuerdos via correo electrénico | Transacciones o acuerdos via correo electronico

Tarjetas inteligentes Tarjetas inteligentes

Sistemas de gestion por workflow EDI Sistemas de gestion por workflow EDI

Venta por catalogo en CD-ROM Venta por catalogo en CD-ROM

Intranets Comercializacion digital de bienes y servicios

Compraventa de acciones digitalmente
Conocimientos de embarques electrénicos
Suministro en linea de contenidos digitales
Subastas

Disefios y proyectos conjuntos

Prestacion de servicios en linea
Contratacion publica

Comercializacion directa al consumidor
Servicios de postventa

Telecompras

Catélogos en CD-ROM con conexién a Internet

Infomerciales con mecanismos de respuestas a través de la red

multimedia

Fig. 1. Diferencia entre comercio electrénico tradicional y comercio en entorno de redes

El comercio electrénico en redes abiertas en términos generales, incluye las

siguientes modalidades:

a).- El comercio electrénico directo, que se lleva acabo integramente por via
electronica. Es decir, abarca el proceso que va desde el pedido hasta el
pago y el suministro en linea a escala mundial de bienes y servicios
intangibles. La comercializaciéon directa es la que mejor aprovecha el

potencial que pueden ofrecer las redes de telecomunicaciones.

Sitios web con extensiones en CD-ROM para demostraciones en
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b).- El comercio electrénico indirecto, que se realiza mediante pedidos de
bienes y servicios tanto materiales como intangibles a través de las redes,

pero que se suministran por medio de los canales normales de distribucion.
1.2.1. Particularidades del comercio electronico.

La transnacionalizacion de sus efectos, es decir que los limites politicos y

geograficos no significan nada en entornos digitales.

La ausencia de grandes barreras de entrada que posibilita el surgimiento de
organizaciones virtuales o el ofrecimiento de bienes y servicios a través de
Internet por parte de las empresas que no estén sujetas a controles
adecuados o que podrian carecer de patrimonios suficientes en el caso de

tener que responder por el dafo.

La urgencia de implementar un eficiente sistema de resolucion de disputas a

escala internacional en transacciones de pequefios montos.

La necesidad de adecuacion de las legislaciones que requiere el medio
digital, debido a que estos entornos han transmutado conceptos
tradicionales e incorporado otros, por lo que no puede considerarse incluidos

en las normas vigentes.

El requerimiento de una elaboracion coordinada de principios sobre la

materia a escala internacional.

Este nuevo comercio electronico que se desarroll6 en torno de Internet,
permite la creacion de nuevas empresas, nuevos mercados y nuevas
comunidades con una caracteristica distintiva: “la virtualidad. De este modo
se habla por ejemplo, de organizacion virtual de comercio virtual o de

“consumidores virtuales”*?.

Pueden encontrarse empresas que se circunscriben a desenvolverse en su
negocio principal (core business) y subcontratan a otras, equipadas
tecnologicamente de manera adecuada, para llevar adelante tareas o
actividades como la gestion de pedidos o el envio de productos (comercio

2 SARRA. Viviana Andrea, Op. Cit., p. 288.
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electrénico indirecto). Otras, en cambio generan empresas virtuales, como la
libreria virtual o tiendas de mdusica virtual, las tiendas virtuales integradas o
cybermalls, orientadas globalmente y que actian como intermediarios entre
productores y consumidores. Estas no tienen un asiento fisico o geografico,
pues solo se encuentran en el ciberespacio y es su particular caracteristica
que sus bases de datos estan integradas con las compafiias de transporte o
distribucion. La proyeccion del comercio electronico, se orienta a que en muy
poco tiempo, no existirdn sites en las redes abiertas que ofrezcan
informacion gratuita, puesto que se esta generando una nueva forma de
comercio entre los usuarios, quienes publican informacion en Internet y

cobren pequefios montos por el download.*®
1.2.2. Condiciones de desarrollo del Comercio Electronico.

Para que se desarrolle genuinamente el comercio electrénico deben darse

las siguientes condiciones:

La creacion de redes de distribucion- fundamentalmente regionales- para la

entrega fisica de los productos requeridos digitalmente.

La desregulacion de las telecomunicaciones, que favorece la proliferacion de
mercados competitivos, al provocar bajas en los precios y sistemas de
tarifacion del costo de interconexion mas flexible, lo cual favorece e incentiva

este tipo de comercio.

La interoperabilidad tecnolégica mundial en campos criticos, como las
tecnologias seguras (firma digital, certificados digitales), y los sistemas de

pago digitales de alta confiabilidad.

El fortalecimiento de la confianza es este tipo de comercio por parte de los
consumidores y las empresas, por ejemplo, mediante la implementacion de
sistemas eficientes de resolucién de disputas. En tal sentido es necesario
sefalar que las principales preocupaciones al respecto se centran en temas

tales como: 1) la identidad y la solvencia econdmica de quienes ofertan y

'3 Download es el término en inglés con el que se designa la recuperacion electrénica de
informacién. También se le denomina “descarga”.
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demandan en las redes abiertas; 2) su localizacion geografica; 3) la
proteccion de los datos personales que constituye segun encuestas el temor
fundamental de los consumidores y clientes; 4) el cumplimiento efectivo de
los contratos celebrados (entrega de la cosa, pago de la misma); 5) la
posibilidad de resarcimiento por hechos dolosos o culposos; 6) la valides de
la instrumentacién de los actos juridicos por medios digitales; 7) la
posibilidad de efectiva resolucion de controversias en el caso de los micro
pagos o transacciones de bajo monto; 8) recursos frente a ilicitos tales como

estafas y defraudaciones; y 9) abusos por disposiciones dominantes.

El fortalecimiento de temas conexos al comercio electrénico, tales como: 1)
la seguridad de la informacion; 2) la protecciéon de los derechos de la
propiedad intelectual; 3) la proteccion de los servicios de acceso
condicionado; 4) la privacidad en general, y 5) las previsiones para crear

entornos fiscales neutrales y transparentes.

La armonizacién de las regulaciones existentes o el establecimiento de
marcos juridicos coordinados internacionalmente, formulados a manera de
evitar contradicciones en las normas, con el propésito de instaurar seguridad

y confianza en el comercio electronico mundial.

1.2.3. Aspectos juridicos y Proteccién del consumidor en el comercio

electrénico.

Los aspectos juridicos del comercio electronico se centran en la seguridad
juridica. Este al ser global, carecer de fronteras y ser marcadamente virtual,
tiene la particularidad de ser considerado inseguro, percepcion que se ve

reforzada por la carencia de un marco normativo de facil aplicacion al medio.

Las actividades realizadas por empresas virtuales se caracterizan por no
necesitar un lugar fisico o geogréfico, sino simplemente, un sitio en Internet,
y este rasgo peculiar hace que crezca de manera vertiginosa la cantidad de
empresas virtuales, de esta manera, se crea un escenario propicio para
favorecer la comision de actos ilicitos dolosos o culposos. Entre los ilicitos
mas usuales se encuentran las estafas y los contratos abusivos por

posiciones dominantes, la falta de solvencia econémica para responder a las
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obligaciones contractuales, las practicas comerciales desleales y la

publicidad engafosa.

Estos actos ilicitos dolosos o culposos podrian ser reducidos si existiera un
ente o en el caso preciso entidades certificadoras (Notarios), los cuales
tuvieran un registro en el cual se puedan identificar, el lugar fisico de la
empresa, aunque en ocasiones es imposible, por no existir, debido a la

virtualidad de algunas empresas, ya que solo existen en la web.

Para México por ejemplo el estado de procedencia y para fines
internacionales el pais, asi como registro de los contratos y representaciones
en México (empresas internacionales), o representantes en los estados, del
o los creadores del sitio Web, responsables y los medios tecnolégicos con

gue cuentan para ofrecer seguridad para el comercio en Internet

Otro de los temas que constituye una problematica de dificil solucion es el
del efectivo cumplimiento de la ley. Los inconvenientes relacionados a ello,
basicamente, son: la posibilidad efectiva de identificacion del usuario que
cometié el ilicito; la posibilidad de imputarle el dafio; la obtencion de la
prueba, y la determinacién de la jurisdiccion y la legislacion aplicable, en
suma es esencial la identificaciéon del emisor del mensaje, la integridad de
los datos y su no repudio®, situacién que también podria resolver o mas

bien dejar en claro la entidad certificadora (Notario).

Un ejemplo claro de uno de los problemas del comercio electronico es, la
adquisicion de bienes por Internet ya que esto se realiza comunmente
mediante la modalidad de contratos de adhesion. Tal es el caso del software
que se adquiere en un sitio Web, cuya licencia de uso se ajusta a la
modalidad citada que, en el contexto de Internet, es denominada clic wrap
agreement.”™ Estos acuerdos, al ser realizados bajo la modalidad de
contratos de adhesion (es decir que una parte impone unilateralmente los

términos y condiciones que la otra acepta), deben reunir una serie de

* El no repudio es la cualidad de un sistema seguro de prevenir que alguien niegue la
recepcion o el envio de determinada informacion. Es equivalente al acuse de recibo.

“En este tipo de contratos, mediante un clic del Mouse, se adquieren derechos o se
contraen obligaciones.



17

requisitos de validez; por ejemplo, debe poder demostrarse que el aceptante
conocia y acepto las clausulas contractuales predispuestas, requisito que en
muchas ocasiones es muy dificil de probar, aun en el marco de legislaciones
que contemplan los instrumentos digitales. Por otra parte, estas clausulas
predispuestas no siempre cuentan con redacciones claras o incluso pueden

llegar a violar disposiciones sobre proteccion al consumidor.

En nuestro pais, en el Articulo 24, fraccion XV de la Ley Federal de
Proteccion al Consumidor, se menciona que la Procuraduria Federal del
Consumidor tiene la atribucién de registrar contratos de adhesion que lo
requieran cuando estos cumplan la normatividad aplicable, asi como llevar
un registro publico de contratos de adhesion. Este tipo de contrato de estar
registrado por la Procuraduria y aprobado por una entidad certificadora
(Notario), no contendria clausulas abusivas, y seria claro en su redaccion,
asi el consumidor estaria protegido de manera eficaz contra cualquier abuso
por parte del proveedor, a su vez el consumidor podria decidir si realiza la

compra o no, con la confianza de una certificacion notarial.
1.3. Firma Electrénica.

La firma electronica es un elemento esencial para el tema que nos ocupa, ya
gue es un medio para identificar a las partes que intervienen en el comercio
electronico, es decir, un mecanismo que permite la identificacién de las

partes.

Para entender mejor a la firma electronica es necesario, primero saber lo
gue es una firma autografa, ya que ambas tienen una relacién muy estrecha,

y las dos cuentan con un importante valor.
1.3.1. La Firma Autdgrafa.

Para Miguel Acosta Romero no existe en nuestro Derecho, una teoria sobre

la firma, sus elementos, consecuencias o su concepto y las pocas

1
|16

referencias que existen son obras de Derecho Notarial.™ En Roma, existia la

'®\/id. ACOSTA ROMERO, Miguel. “Nuevo Derecho Mercantil”; pagina 537 a 562; Editorial
Porrta; Primera edicién; 2000.
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Manufirmatio, que consistia en una ceremonia en que leido el documento
por su autor, o el funcionario, se colocaba desenrollando y extendido sobre
la mesa del escribano y luego de pasar la mano abierta sobre el pergamino
en actitud de jurar, pero sin hacerlo, se estampaba el nombre, signo, o una o
tres cruces, por el autor o el funcionario en su nombre, haciéndolo
seguidamente los testigos. Estos signos se utilizaban como firma. Debido a
que no sabian leer ni escribir, los nobles remplazaron esta préactica con el
uso de sellos. La diferenciacion entre firma y signos hizo que se empezase
a entender que aquellas eran, mas que simples signos, la inscripcion

manuscrita del nombre o de los apellidos.*’

Segun el Diccionario de la Real Academia, “la firma es el Nombre y apellido,
o titulo, que una persona escribe de su propia mano en un documento, para
darle autenticidad o para expresar que aprueba su contenido™®. Si se
considera a la firma como un conjunto de signos, podemos distinguir que
esta tiene una doble funcién por un lado el hecho de que vincula a la
persona con el acto juridico, esto es, se torna identificadora de la persona,
puesto que determina su personalidad, asi como sus derechos vy
obligaciones sobre el convenio de que se trata. Sin embargo este método no
es totalmente fiable puesto que el mismo podria ser falsificado y su autoria
debera ser comprobada por un perito. Existe también la autenticacién que
consiste en “el proceso por medio del cual se revelan algunos aspectos de la
identidad de una persona.” Es decir el autor ademas de expresar su
consentimiento, y toma como suyo el mensaje. Asi, la firma autografa se
utiliza para expresar el consentimiento de las partes sobre un contrato en
particular, sin embargo su uso no se encuentra regulado en ninguna

legislacién, su utilizacion se ha venido dando a lo largo de los afos.
La firma autografa tiene las siguientes caracteristicas:

¢ Identificativa: Sirve para identificar quién es el autor del documento.

' REYES KRAFFT. Alfredo Alejandro, La Firma Electrénica, Internet, 2003, [En linea],
http://www.razonypalabra.org.mx/libros/firma.pdf

'8 Diccionario de la Lengua Espafiola, Real Academia Espafiola, vigésimo primera edicion,
tomo |, Madrid, 1992
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e Declarativa: Significa la asuncion del contenido del documento por el
autor de la firma. Sobre todo cuando se trata de la conclusion de un
contrato, la firma es el signo principal que representa la voluntad de

obligarse.

e Probatoria: Permite identificar si el autor de la firma es efectivamente

aquél que ha sido identificado como tal en el acto de la propia firma.

“La firma es el lazo que une al firmante con el documento en que se pone, el
nexo entre la persona y el documento. Para establecer ese lazo, la firma no
necesita ni ser nominal ni ser legible; esto es, no requiere expresar de

manera legible el nombre del firmante”.*

La funcién identificativa de la firma es una exigencia de la contratacion a
distancia y no de los conceptos tradicionales de documento y firma. La firma,
al constituir el lazo o nexo de la persona con el documento, debe ser
documental y personal y ha de haber sido puesta en el documento por el
firmante en persona. El uso mercantil y bancario ha ido orientandose a que
la firma pueda estamparse por medios mecanicos como pueden ser el fax y
las maquinas de firma, para poder considerarla se requiere de un acuerdo
previo entre las partes en el que se haga constar que el “supuesto firmante”
asume la responsabilidad. La funcion primordial de la firma no es entonces la
identificacion del firmante, sino la de ser el instrumento de su declaracion de
voluntad, que exige esa actuacion personal del firmante en la que declara
que aquello es un documento y no un proyecto o un borrador, que el
documento esta terminado y declara que el firmante asume como propias las

manifestaciones, declaraciones o acuerdos que contiene.
1.3.2. Firma electrénica. Concepto.

Existen muchas definiciones de Firma Electronica, sin embargo la mas
completa es la establecida por la “Comision de las Naciones Unidas para el
Derecho Mercantil Internacional (UNCITRAL, por sus siglas en ingles)"?:

“Por firma electrénica se entenderdn los datos en forma electrénica

¥ REYES KRAFFT, Alfredo Alejandro. Op. cit.
2 Texto y adicionales pueden consultarse en http://www.uncitral.org/spanish/text/.
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consignados en un mensaje de datos, o adjuntados o l6gicamente asociados
al mismo, que puedan ser utilizados para identificar al firmante en relacién
con el mensaje de datos e indicar que el firmante aprueba la informacion

recogida en el mensaje de datos™**

En el Congreso de la UNAM del 28 de Octubre de 2005 sobre Internet y
Derecho, se considera a la Firma Electronica como el mecanismo que
garantiza la ldentificacion de las partes, la firma tiene que garantizar que los
intervinientes son quiénes dicen ser, garantiza la autenticacion del
contenido; el contenido tiene que responder a lo que las partes quisieron
decir, también garantiza la integridad del contenido; el contenido del mensaje
tiene que no haber sido modificado, ser integro, ofrece garantia sobre la
confidencialidad, el contenido debe ser secreto entre las partes y tal vez el
mas importante garantiza el no repudio entre las partes; se tiene que poder
garantizar que ninguna de las partes puede negar haber enviado o recibido

el mensaje.?

En el Mismo Congreso se consideran algunas aplicaciones de la Firma
electrénica las cuales consisten en: Contratacion electronica: cualquier tipo
de servicio: banca, seguros, telefonia. Cualquier clase de relacion con la
Administracion: consulta, dictimenes, recursos, denuncias. Historia clinica
Unica electrénica, recetas electronicas. Relaciones entre particulares por
medios electrénicos: compra venta, pagos. Voto electronico: en el Estado y
en las organizaciones, en realidad, cualquier tipo de participacion que
implique identificacion previa y todo tipo de actividad electrénica que
requiera identificacion y certificacion de cualquier tipo de documento

(dictamenes profesionales, documentos publicos etc.

I CNUDMI (UNCITRAL), Ley Modelo Sobre Firmas Electrénicas, Internet, 2001, [En linea],
http://www.uncitral.org/pdf/spanish/texts/electcom/ml-elecsig-s.pdf

2 \/id. FERNANDEZ DE MARCOS DAVARA, Isabel. Internet y Derecho, en especial la
autenticacion en las transacciones en Internet (Firma Electrénica). Congreso Internet y
Derecho, UNAM, 2005, [En linea], http://www. Davara.com, info@davara.com
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1.3.3. Equivalencia funcional de la Firma Autografa y la Firma

Electrénica

Un reto importante es equiparar la firma electronica a la firma autografa,
dandole los mismos atributos y la misma validez juridica. Segun la Ley
Modelo, “Cuando la ley exija la firma de una persona, ese requisito quedara
cumplido en relacion con un mensaje de datos si se utiliza una firma
electronica que, a la luz de todas las circunstancias del caso, incluido
cualquier acuerdo aplicable, sea fiable y resulte igualmente apropiada para

los fines con los cuales se generé o comunicd ese mensaje”®>.

La firma electrénica entonces sera fiable si hay acuerdo entre las partes para
su uso (intercambio de claves y contrasefas), ahora bien, por disposicion de
ley y salvo prueba en contrario se considerard fiable a los efectos del
cumplimiento del requisito a que se refiere el parrafo anterior si: a) Los datos
de creacion de la firma, en el contexto en que son utilizados, corresponden
exclusivamente al firmante; b) Los datos de creacion de la firma estaban, en
el momento de la firma, bajo el control exclusivo del firmante; c) Es posible
detectar cualquier alteracion de la firma electronica hecha después del
momento de la firma; y d) Cuando uno de los objetivos del requisito legal de
firma consista en dar seguridades en cuanto a la integridad de la informacién
a que corresponde, es posible detectar cualquier alteraciéon de esa
informacion hecha después del momento de la firma.” De esta manera se
pretende que la documentacion consignada por medios electrénicos otorgue
un grado de seguridad equivalente al del papel, junto con su caracteristica
principal, mayor confiabilidad y rapidez.

1.3.4. Firma Electrénica Avanzada.

La Firma Electronica Avanzada (FEA) integra datos en forma electronica,
asociados a un mensaje de datos, los cuales son utilizados para acreditar la
identidad del firmante en relacién con el mensaje, e indican que éste asume
como propia la informacion contenida en él, lo que produce los mismos

efectos juridicos que la firma autografa.

2 CNUDMI (UNCITRAL), Op. cit.



22

Para llevar a cabo el proceso de la FEA se requiere de un certificado digital,
emitido por una Autoridad Certificadora, donde se avale que la firma es

vélida al momento de efectuar una operacion.

Segun la Comision de las naciones Unidas para el Derecho Mercantil
Internacional (UNCITRAL por sus siglas en Inglés), “para que una firma
electrénica sea considerada como fiable debe cumplir con lo siguiente: a)
Los datos de creacion de la firma, en el contexto en que son utilizados,
corresponden exclusivamente al firmante; b) Los datos de creaciéon de la
firma estaban, en el momento de la firma, bajo el control exclusivo del
firmante c) Es posible detectar cualquier alteracién de la firma electronica
hecha después del momento de la firma; y d) Cuando uno de los objetivos
del requisito legal de firma consista en dar seguridades en cuanto a la
integridad de la informacion a que corresponde, es posible detectar cualquier
alteracion de esa informacién hecha después del momento de la firma"?*.
Con lo anterior es factible garantizar. autenticacion, para asegurar la
identidad de la persona con la que se estd comerciando. Otros elementos
que se mencionan en dicha ley son: Autorizacion, para asegurar que a esa
persona es la indicada para llevar a cabo una operacion concreta.
Privacidad, para garantizar que nadie mas va a ver los intercambios de datos
que se lleven a cabo. Integridad, para asegurar que la transmisiéon no sea
alterada en ruta o en almacenaje. No Repudiacion, para garantizar que quien

envia el mensaje no puede negar que lo envié el.”?®

La Firma Electréonica Avanzada (FEA) es un elemento importante, ya que
como se menciona anteriormente, surte los mismos efectos que la firma
autografa, otorgando certeza y garantizando la identidad de la persona con
quien se esta comerciando. Para que una FEA sea valida necesita una
certificacion, lo cual es otorgado por entidades certificadoras, es aqui donde
el notario podria tomar un papel importante ya que podria ser el quien actue

como entidad certificadora.

24 i
Idem.
% Texto y adicionales pueden consultarse en http://www.uncitral.org/spanish/text/.
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Un tema importante con respecto a las Firmas Electrénicas Extranjeras, es el
reconocimiento que México hace de ellas. Al respecto el Cddigo de
Comercio en su Articulo 114, estipula que para determinar si una firma
electrénica produce efectos juridicos, o en que medida los produce, no se
tomara en cuenta el lugar en donde se haya creado la firma, de igual manera
tampoco se tomara en cuenta el lugar donde se encuentre el establecimiento
del firmante. EI mismo articulo menciona que toda firma electrénica creada o
utilizada fuera del territorio nacional, produce los mismos efectos que una
creada o utilizada dentro del territorio nacional siempre y cuando tenga el
mismo grado de fiabilidad; para determinar ese grado de fiabilidad, se estara
a las normas internacionales reconocidas por México o por cualquier otro

medio de conviccion pertinente.
1.4. Entidades Certificadoras.

Existe una marcada diferencia entre el comercio electronico tradicional y el
comercio electronico en entorno de redes abiertas (internet). Ya que a éste
altimo se le esta dando un enfoque global y masivo, es necesario mayor
seguridad, y es aqui donde aparece una figura muy importante para nuestro
tema, que es la llamada: entidad certificadora, tercera parte de confianza, o
autoridad de certificacion, o prestador de servicio de certificacion, figura que

conceptualizaremos a continuacion.

Las Autoridades de Certificacion (AC) se encargan de autentificar a los
participantes en una transaccion o comunicacion. El empleo de canales
seguros no garantiza el aspecto econémico de la transaccion. Por ejemplo,
cualquiera podria suplantar a otra persona introduciendo correctamente los
datos de su tarjeta. Por esto, las Autoridades de Certificacion son necesarias

para autentificar y garantizar que cada uno es quien dice ser.

Segun la UNCITRAL por sus siglas en inglés, “un prestador de Servicios de
Certificacion, es aquella persona que expide certificados y puede prestar
otros servicios relacionados con las firmas electronicas. Es un tercero

confiable que acredita el vinculo existente entre una clave y su propietario.



24

Ademas extiende un certificado de firma electrénica el cual esta firmado con

su propia clave, para asi garantizar la autenticidad de la informacién”?°.

La existencia de diversos Prestadores de Servicios de Certificacion, permitira
que sea el propio usuario quien elija a aquella entidad que le proporcione

mayor confianza y/o seguridad.

Al respecto el Codigo de Comercio en su Articulo 100, enumera los entes
gue pueden actuar como prestadores de servicios de certificacion, previa
autorizacion de la Secretaria de Economia, de los cuales menciona, 1) Los
Notarios Publicos y Corredores Publicos, 2) Personas Morales de caracter

Privado, e 3) Instituciones Publicas conforme a las leyes aplicables.

En cuanto a la fe Publica de Notarios y Corredores Menciona que la facultad
de expedir Certificados no conlleva fe publica por si misma, asi los Notarios
y Corredores Publicos podran llevar a cabo certificaciones que impliquen o
no la fe publica, en documentos en papel, archivos electronicos, o en

cualquier otro medio o sustancia en el que pueda incluirse informacion.
1.4.1. Certificados.

El certificado es una clave electronica formada a partir de la clave publica del
ente para el que se emite, certificada y firmada por la clave privada de la AC.
Asi se garantiza la autentificacion del ente certificado y de toda la
informacion que venga cifrada con su clave publica. Como la clave publica
de la AC esta ampliamente distribuida, no existe riesgo de suplantacion de
identidad.

Segun la Ley Modelo de la UNCITRAL sobre Firmas Electronicas “el
Certificado es todo mensaje de datos u otro registro que confirme el vinculo
entre un firmante y los datos de creacion de la firma (clave privada). Es un
archivo que incorpora la clave publica de un sujeto y la relaciona con su
clave privada. Su validez consiste en que es la propia Agencia de
Certificacion o un agente, persona fisica, dependiente de é€l, quien actuando

6 CNUDMI (UNCITRAL). Op. cit.
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como tercero confiable, verifica la identidad del firmante y da certeza a

cualquier otra sobre tal informacién™?’.

De igual manera que las Firmas Electronicas para determinar los efectos
Juridicos de un Certificado extranjero, se siguen los mismos lineamientos, es
decir, no se tomara en cuenta el lugar en donde se haya expedido el
Certificado, y no se tomara en cuenta el lugar donde se encuentre el

establecimiento del prestador de servicios de Certificacion.

El articulo 114 del Codigo de Comercio menciona que todo Certificado
expedido fuera del territorio nacional, produce los mismos efectos que uno
expedido dentro del territorio nacional siempre y cuando tenga el mismo
grado de fiabilidad; para determinar ese grado de fiabilidad, menciona el
articulo, se estard a las normas internacionales reconocidas por México o

por cualquier otro medio de conviccion pertinente.

Segun el Codigo de Comercio para que un Certificado sea valido debe

contener lo descrito en su articulo 108, el cual enumera lo siguiente:

“Articulo 108.- Los Certificados, para ser considerados validos, deberan

contener:
I. La indicacion de que se expiden como tales;
Il. El cédigo de identificacion unico del Certificado;

[ll. La identificacion del Prestador de Servicios de Certificacion que expide el
Certificado, razon social, su domicilio, direccion de correo electrénico, en su

caso, y los datos de acreditacion ante la Secretaria;
IV. Nombre del titular del Certificado;
V. Periodo de vigencia del Certificado;

VI. La fecha y hora de la emision, suspension, y renovacion del Certificado;

2 [dem.
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VII. El alcance de las responsabilidades que asume el Prestador de

Servicios de Certificacion, y

VIII. La referencia de la tecnologia empleada para la creaciéon de la Firma

Electrénica.”

De lo anterior podemos decir que el certificado electronico también llamado
digital, es una especie de fichero electronico alfanumérico de texto
estructurado, con datos de identificacion y claves, nimero de serie
identificativo; version del certificado; periodo de vigencia; y otros atributos y
datos, que aseguran inequivocamente que la clave publica del titular esta en
él, es valida y pertenece al mismo titular cuyos datos constan, avalados por
la entidad certificadora mediante su firma digital, de la huella digital calculada
con una funcién hash, de esos datos.

Es importante destacar que dadas las caracteristicas internacionales del
comercio electronico, es necesario que los certificados otorgados por la
entidad certificadora de un determinado pais puedan gozar de mutuo
reconocimiento en otras naciones. Asi, la verificacion de un certificado

internacional debe ser rapida y eficiente.
1.4.2. Obligaciones de las Partes.

Obligaciones de los prestadores de servicios de certificacion: a) Actuar
de conformidad con las declaraciones que haga respecto de sus normas y
practicas, a esto se le llama declaratoria de practicas de certificacion y
constituye el limite de responsabilidad frente al usuario y firmante del
prestador de servicios de certificacion; b) Actuar con diligencia razonable
para cerciorarse de que todas las declaraciones importantes que haya hecho
el firmante en relacion con el certificado o que estén consignadas en €l sean
exactas y cabales; c) Proporcionar a la parte que confia en el certificado
medios razonablemente accesibles que permitan a ésta determinar mediante
el certificado: 1) La identidad del prestador de servicios de certificacion;
2)Que el firmante nombrado en el certificado tenia bajo su control los datos
de creacion de la firma en el momento en que se expidié el certificado;

3)Que los datos de creacion de la firma eran validos en la fecha en que se
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expidié el certificado o antes de ella; d) Proporcionar a la parte que confia en
el certificado medios razonablemente accesibles que, cuando proceda,
permitan a ésta determinar mediante el certificado o de otra manera: 1) El
método utilizado para comprobar la identidad del firmante; 2) Cualquier
limitacion de los fines o del valor respecto de los cuales puedan utilizarse los
datos de creacién de la firma (clave privada) o el certificado; 3) Si los datos
de creacion de la firma (clave privada) son validos; 4) Cualquier limitacién
del alcance o del grado de responsabilidad que haya establecido el
prestador de servicios de certificacion; 5) Si existe un medio para que el
firmante dé aviso de que los datos de creacién de la firma (clave privada) no
estén o puedan no estar en su poder; 6) Si se ofrece un servicio para
revocar oportunamente el certificado; e) Proporcionar un medio para que el
firmante dé aviso de que los datos de creacién de la firma (clave privada) no
estén o puedan no estar en su poder y, cuando se ofrezcan servicios de
Registro de Certificados cerciorarse de que existe un servicio para revocar
oportunamente el certificado; f) Utilizar, al prestar sus servicios, sistemas,
procedimientos y recursos humanos fiables. Seran a cargo del prestador de
servicios de certificacion las consecuencias juridicas que entrafie el hecho

de no haber cumplido estos.

Obligaciones del Firmante: Cuando puedan utilizarse datos de creacion de
firmas (clave privada) para crear una firma con efectos juridicos, cada
firmante debera: a)Actuar con diligencia razonable para evitar la utilizacion
no autorizada de sus datos de creacion de la firma (clave privada);b) Sin
dilaciéon indebida, utilizar los medios que le proporcione el prestador de
servicios de certificacion, o en cualquier caso esforzarse razonablemente,
para dar aviso en caso de que: 1) el firmante sepa que los datos de creacion
de la firma (clave privada) han quedado en entredicho; o 2) las
circunstancias de que tiene conocimiento el firmante dan lugar a un riesgo
considerable de que los datos de creacion de la firma (clave privada) hayan
guedado en entredicho; ¢) Cuando se emplee un certificado para refrendar la
firma electrénica, actuar con diligencia razonable para cerciorarse de que
todas las declaraciones que haya hecho en relacion con el certificado o que

hayan de consignarse en él son exactas y cabales.
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Obligaciones de la Parte que Confia: a) Verificar la fiabilidad de la firma
electronica; o b) Cuando la firma electrénica esté refrendada por un
certificado: 1) Verificar la validez, suspensién o revocacion del certificado; y

2) Tener en cuenta cualquier limitacion en relacion con el certificado.
1.4.3. Criptografia.

Para entender de mejor manera que son las firmas electronicas y los
certificados, es pertinente saber como se forman, cual es el método que se
utiliza en la creacién y por que este método es seguro, el método empleado

se llama Criptografia.

El término criptografia proviene del griego cripto: oculto y es definido por el
diccionario de la Real Academia Espafiola como el “arte de escribir con clave

secreta o de un modo enigmaético”.”®

“La criptografia es una rama de las Matematicas que hace uso de métodos y
técnicas con el objeto principal de cifrar y/o proteger un mensaje o archivo
por medio de un algoritmo, usando una o mas claves (llaves), sin ellas sera

realmente dificil obtener el archivo original”®®.

Mediante el cifrado, unos datos legibles se convierten en ilegibles, de forma
que los terceros que desconozcan la clave necesaria para descifrarlos no

puedan tener acceso a los mismos.

En resumen los métodos criptograficos que se utilizan en la creacion de
firmas electronicas se basan en algoritmos matematicos de menor o mayor
complejidad en relacion con los métodos de cifrado mas usuales, simétrico o

asimétrico, empleados.
Criptografia Simétrica de Clave Secreta.

Para cifrar y descifrar unos datos se utiliza la misma clave que debera ser
conocida tanto por el emisor como por el receptor de la comunicacion,

requiere de: la confianza entre las partes para poner en conocimiento de la

?8 Diccionario de la Lengua Espafiola, Pag. 596.
? VARELA VELASCO. Rubén Daniel; Criptografia una necesidad moderna; Revista Digital
Universitaria; 10 Julio de 2006; Vol. 7; No. 7; Internet. rvarela@correo.seguridad.unam.mx
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otra parte la clave utlizada y, en su caso, de un canal seguro para
comunicar la clave. El algoritmo de cifrado simétrico mas conocido

comercialmente hablando es el DES (siglas para Data Encryption Standard).
Criptografia Asimétrica de Clave Publica.

Se utilizan dos claves, la clave privada para cifrar los datos y la clave publica
para descifrar los mismos, el receptor de una determinada informacion
conocerd la clave publica del emisor con la que descifrard unos datos que
sélo podran haber sido cifrados con la clave privada del emisor lo que se

cifra con la clave privada se descifra con la publica

Este algoritmo se apoya en la conocida Infraestructura de Clave Publica (o
PKI por sus siglas en inglés, Public Key Infraestructure), y el mas conocido
es el RSA (por las iniciales de sus inventores: Rivest, Shamir y Adleman).

Funciones Hash o de Resumen.

Esta funcidén consiste en un proceso matematico, basado en un algoritmo
qgue crea una representacion digital o forma comprimida del mensaje, a
menudo conocida con el nombre de huella digital del mensaje, en forma de
un resultado control de una longitud estandar que suele ser mucho menor
que la del mensaje. Para Mauricio Devoto, “estas funciones de control hacen
posible que el programa de creacion de firmas digitales funcione con
cantidades mas pequefas y predecibles de datos, proporcionando no
obstante una consistente correlacion testimonial con respecto al contenido
original del mensaje, y dando garantias efectivas de que el mensaje no ha

sido modificado desde que fue firmado en forma digital”*.

Cotidianamente en Internet se utilizan algoritmos criptogréficos., la mayoria
de las veces cuando realizamos compras en linea, cuando entramos al
correo electrénico en un navegador, etc. Un candado en la esquina inferior
derecha de la pantalla quiere decir que estamos trabajando con una pagina
cifrada, sin embargo, el hecho de enviar informacién cifrada, no significa que

% DEVOTO. Mauricio; Comercio Electrénico y Firma Digital, la requlacién del ciberespacio y
las estrategias globales; Edit. La Ley S. A. Argentina. p. 169-170
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estemos enviando informacion a la persona (equipo 0 empresa) correcta,
podriamos estar enviando informacion cifrada a un tercero que finge ser la
persona a la que le queremos transmitir informacion o mas sofisticado,
puede ser simplemente un puente, es decir, nosotros enviamos informacion
cifrada al intruso, que puede descifrar y éste la cifra de nueva cuenta hacia
el destino original que nosotros deseabamos, de esta forma, el intruso puede
observar todo lo que hagamos por medio de la conexion segura (incluso con
el candado).En realidad, cuando aparece el candado en el navegador, se
realiza un intercambio de llaves con el servidor al que nos conectamos. Este
intercambio de llaves de sesién se realiza por medio de certificados, los
cuales deben estar firmados por una entidad certificadora, esta entidad
certificadora, puede ser conocida o de confianza o bien por una autoridad
certificadora desconocida. Debido al costo del certificado, es probable que
empresas pequefias no posean certificados de las autoridades de confianza.
En caso de que el certificado sea expedido por una autoridad de confianza,

entonces el navegador no mandaré ninguna advertencia.

Cuando un sitio no esta correctamente certificado, entonces veremos algo
asi como: En esta alerta, se especifica que la informacion viaja cifrada, pero
que el certificado no lo firm6é una autoridad de las que mencionamos
anteriormente como confiables, por lo que puede tratarse de un engafio o
simplemente la empresa no considerd6 el conseguir un certificado de
confianza. En la dltima advertencia, se especifica que el certificado se esta
usando en otro lugar para el que fue emitido, lo cual representa peligro
debido a que puede representar que la llave privada de la empresa esta en
manos equivocadas, permitiendo que los poseedores de la llave la utilicen a

sSu conveniencia.

En un particular punto de vista al facultar al Notario como Entidad
Certificadora para el caso del Comercio Electrénico, no se tendria el
problema de falta de confianza, ya que la certificacion o los certificados que
pueda otorgar a los sitios Web gozarian de plena confianza, al ser esté un
ente investido de fe puablica, lo cual le da una seria ventaja frente a las
empresas privadas de certificacion.
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En el siguiente grafico se puede apreciar el método por el cual se otorgan los
certificados, a partir del usuario hasta llegar a la autoridad registradora
central, en el caso que nos ocupa le corresponde a la Secretaria de

Economia, pasando por el Notario como entidad certificadora.

Usuario
= Requisita su solicitud de certificado
electronicamente y la imprime.

Agente Certificador
= Certifica la identidad del wsuario
PR . teja documertacion vs. RFC)

= Genera suws claves (publica y privada) y . (co_ - L .
establece su frase de seguridad ;/eerrtljffkizcaa(li)sollcrtud/res ponsiva del
(activacion y revacacion) ‘ h .

- Acude arte d AGENTE CERTIFICADOR, = Emite precertificado, lofirma
presenta documertos de identificacion y electronicamente y lo ervia la =55
firma la solicitud/resporsiva de certificado AGENCIA CERTIFICADORA

i,

Agencia Certificadora - Notarios,Corredores Publicos
. . = Valida la firma electréonica del AgC y las datos del
Agencia Registradora- Sec.Ec ono precertificado.

= Registra Certificado o = Emite Certificado Digital y lo firma
 Valida Unicidad Clave Publica electrénicamente

- Avisadel altaalaAgencia < EEEE - Envia Certificado a la AGENCIA REGISTRADORA
* Pone a disposicion del usuario
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CAPITULO 2.
MARCO JURIDICO NOTARIAL Y COMERCIO ELECTRONICO.
2.1. Constitucion Politica de los Estados Unidos Mexicanos.

Es evidente que el tema que se ha estado desarrollando tendria una
aplicacion efectiva en el ambito Federal, sin embargo, el marco Juridico
Notarial corresponde al &mbito local, es decir, cada Estado de la Republica
tiene su propia Ley del Notariado, sin embargo no podemos dejar de lado a
los diferentes Colegios de Notarios y a las asociaciones como la Asociacion
Nacional del Notariado Mexicano, ya que éstos podrian jugar un papel muy
importante en la unificacion de criterios. En este capitulo haremos referencia
al Marco Juridico Notarial del Distrito Federal ya que se considera Capital de
los Estados Unidos Mexicanos y sede de los Poderes de la Unién.

En México, en los afos recientes, existen reformas muy importantes al
régimen de gobierno del Distrito Federal. Con las reformas al articulo 122
constitucional, publicadas en el Diario Oficial de la Federaciébn de 25 de
octubre de 1993, se establecen las bases relativas al gobierno del Distrito
Federal, asi como con las modificaciones a otros articulos constitucionales,

tales como el articulo 44, el articulo 73, fracciones VI y VIII, entre otros.

Posteriormente, mediante Decreto de la Comision Permanente del Congreso
de la Union, publicado en el Diario Oficial de la Federacién el 22 de agosto
de 1996, se reforma nuevamente el articulo 122 constitucional y se deroga la

fraccion VI del articulo 73 constitucional.

El articulo 44 constitucional establece que: "La ciudad de México es el
Distrito Federal, sede de los Poderes de la Union y Capital de los Estados

Unidos Mexicanos [...]".

Corresponde al Congreso de la Union legislar en lo relativo al Distrito
Federal, salvo en las materias expresamente conferidas a la Asamblea
Legislativa, asi como expedir el Estatuto de Gobierno del Distrito Federal, de
acuerdo con lo establecido en el articulo 122 constitucional, letra A,

fracciones | y Il, respectivamente. Anteriormente ésta disposicion se
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encontraba contemplada en la fraccién VI, actualmente derogada, del

articulo 73 constitucional.

Las bases para la organizacion de la Administracion Publica del Distrito
Federal y la distribucion de atribuciones entre sus oOrganos centrales,
desconcentrados y las entidades paraestatales u 6rganos descentralizados,
se determinaran en el Estatuto de Gobierno del Distrito Federal, de acuerdo
con la Base Tercera, fraccion | del articulo 122 constitucional.

La Asamblea Legislativa del Distrito Federal tiene facultad para legislar en el
ambito local, en lo relativo al Distrito Federal en los términos del Estatuto de
Gobierno en materias tales, como lo indica el inciso h, de la fraccion quinta

de la base primera que a la letra dice:

“Articulo 122. Definida por el articulo 44 de este ordenamiento la naturaleza
juridica del Distrito Federal, su gobierno esta a cargo de los Poderes
Federales y de los 6rganos Ejecutivo, Legislativo y Judicial de caracter local,

en los términos de este articulo.

Son autoridades locales del Distrito Federal, la Asamblea Legislativa, el Jefe

de Gobierno del Distrito Federal y el Tribunal Superior de Justicia.
BASE PRIMERA.- Respecto a la Asamblea Legislativa:

Fraccibn V. La Asamblea Legislativa, en los términos del Estatuto de
Gobierno, tendra las siguientes facultades:

Legislar en las materias civil y penal; normar el organismo protector de los
derechos humanos, Participacion Ciudadana, Defensoria de Oficio,

Notariado y Registro Publico de la Propiedad y de Comercio”.

Es asi como el articulo 122 de la constitucion Federal, faculta a la Asamblea
Legislativa, para normar el desarrollo, organizacion y vigilancia en materia

notarial.
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2.2. Estatuto de Gobierno del Distrito Federal.

El Estatuto de Gobierno del Distrito Federal, publicado en el Diario Oficial de
la Federacién el 26 de julio de 1994, establece los principios estratégicos

para la organizacion politica y administrativa del Distrito Federal.

Este Estatuto indica, en su articulo 42, fraccion Xll, la facultad de la
Asamblea de Representantes del Distrito Federal para legislar en el ambito
local, en lo relativo al Distrito Federal en los términos de este Estatuto de
Gobierno, en materias, Civil y Penal, normar el Organismo protector de los
Derechos Humanos, Participacion Ciudadana, Defensoria de Oficio,
Notariado y Registro Publico de la Propiedad y de Comercio, de manera
semejante a lo establecido por el articulo 122 constitucional. En cuanto a las
facultades del Jefe de Gobierno dictadas en dicho Estatuto se encuentra la
descrita, en su Articulo 67, Fraccion Décima, la cual consiste en: la facultad

para otorgar Patentes de Notario, conforme a disposiciones aplicables.

El Estatuto de Gobierno del Distrito Federal contiene, en su titulo quinto, las
bases para la organizacion de la administracion publica del Distrito Federal y
la distribucién de atribuciones entre sus organos. De manera especifica, el
articulo 87 de este Estatuto se refiere a que la administracion publica del
Distrito Federal sera central, desconcentrada y paraestatal, conforme a la ley
organica que expida la Asamblea de Representantes del Distrito Federal, la

cual distribuira los negocios del orden administrativo del Distrito Federal.
2.3. Ley Orgéanica de la Administracion Publica del Distrito Federal.

La Ley Organica de la Administracion Publica del Distrito Federal, expedida
por la Asamblea de Representantes del Distrito Federal, promulgada por el
presidente de la Republica y refrendada por el jefe del Departamento del
Distrito Federal, fue publicada en el Diario Oficial de la Federacién el 30 de
diciembre de 1994.

Esta ley orgénica, en su articulo 13, indica las dependencias de la

administracion publica centralizada que auxiliaran al Jefe del Distrito Federal.
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Una de estas dependencias es la Secretaria de Gobierno a la cual le

compete el despacho de la materia notarial.

En base a lo anterior, le corresponderia a la asamblea Legislativa del Distrito
Federal, facultada por el Articulo 122 Constitucional y por el mismo Estatuto
de Gobierno del Distrito Federal, la creacion de ordenamientos los cuales
faculten de manera expresa al Notario como Entidad Certificadora ya que el
Caddigo de Comercio los Faculta para actuar dentro del comercio electrénico,
y de acuerdo a la Ley Organica de la Administracion Publica del Distrito
Federal, corresponderia a la Secretaria de Gobierno el aporte de los medios,
como por ejemplo, la creacién de un archivo electrénico de certificados,

entre otros asuntos, para el buen despacho de la funcién Notarial.
2.4. Ley del Notariado del Distrito Federal.

Establece esta Ley que la funcién notarial corresponde al Notariado, de
conformidad con el Articulo 122 de la Constitucion Federal, como Garantia
Institucional, a través de la reserva y determinacién de facultades de la
Asamblea quien tiene la facultad de delegarla en profesionales del derecho
en virtud de la patente que les es otorgada, previa satisfaccion de los

requisitos legales.

Regula el procedimiento para la designacion, cese y suspension de los
Notarios, y la forma en que por medio de la asociacion y suplencia puede

ejercerse esta actividad publica.

Determina que la funcién notarial tiene lugar al autenticar actos y hechos
juridicos que asi lo requieran por su naturaleza o por disposicién de la Ley,
seflalando los principios, obligaciones y prohibiciones a que esta sujeta.

Define las normas relativas a la vigilancia e inspeccion de la funcion notarial,

asi como las atribuciones y deberes del Colegio de Notarios.

Esta ley del Notariado para el Distrito Federal, asi como las diversas Leyes
de los Estados son de vital importancia para el tema del Notario como

Entidad Certificadora, ya que son las que otorgan los principios, obligaciones
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y prohibiciones del Notario, aspectos de suma importancia para el correcto

actuar de la funcién Notarial.

Un punto importante de estas Leyes para el tema, es quien puede ejercer la
funcidon Notarial, la Asamblea Legislativa del Distrito Federal y los Congresos
Locales de los Estados, por medio del otorgamiento de patentes delegan
esta funcion a profesionales del derecho, aspecto de suma importancia ya
que al ser profesionales del derecho, se tendria pleno conocimiento del
tema, disminuyendo la posibilidad de contrariedades juridicas.

Estas leyes también definen las normas relativas a la vigilancia e inspeccion
de la funcion notarial, punto no menos importante ya que este tema aporta

seguridad al usuario de los servicios notariales.
2.5. Marco Juridico del Comercio Electronico en México.

En México no existe una legislacion especial para el comercio electronico,
gue como ya se mencioné tendria que ser de ambito federal, sin embargo
esta materia se encuentra regulada en diversas legislaciones, de las cuales

mencionaremos las mas importantes.

La primera vez que se legislo en materia de comercio electrénico en México
fue en mayo de 2000, con las primeras reformas realizadas al Cédigo de
Comercio, al Cdodigo Civil Federal y al Cédigo Federal de Procedimientos
Civiles; posteriormente, en agosto de 2003, se volvié a reformar el Codigo de
Comercio, incorporando un Titulo Segundo referente al Comercio
electrénico. Basicamente, se autoriza el empleo de medios electronicos,
Opticos y de cualquier otra tecnologia en los actos de comercio y la
formacién de los mismos, sentando las bases de lo que se entiende por
mensaje de datos y firma electronica, estableciendo la necesidad de que se
confirme el vinculo entre un firmante y los datos de creacion de la firma
electrénica mediante un certificado, que deberd ser expedido por un
prestador de servicios de certificacion autorizado en este caso por la
Secretaria de Economia. El Cédigo de Comercio dicta los lineamientos para
determinar cuando y donde se presume que un mensaje de datos ha sido

enviado y recibido, las formalidades a seguir cuando el acto deba constar
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por escrito o ante fedatario publico, los requisitos para que una firma
electronica se considere fiable, las obligaciones del firmante y del
destinatario, los requisitos para ser prestador del servicio de certificacion
dentro de los cuales faculta a Notarios Publicos y Corredores, las
obligaciones de los prestadores de este servicio y los elementos de un

certificado (nacional o extranjero) valido.

En cuanto al Cdédigo Civil Federal, al regular el consentimiento, menciona
que “serd expreso cuando se manifieste verbalmente, por escrito, por
medios electrénicos, Opticos o por cualquier otra tecnologia, o por signos

inequivocos...”; asimismo, equipara a la oferta hecha entre presentes la
realizada por medios electrénicos, 6pticos o de cualquier otra tecnologia que

permita la expresion de la oferta y la aceptacion de ésta en forma inmediata.

Es importante los avances en cuanto a legislacion en materia de comercio
electrénico pero en definitiva la corriente internacional lleva hacia
legislaciones especializadas, las cuales contemplen todos y cada uno de los
conceptos y pormenores de cada tema.
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CAPITULO 3.
EL NOTARIO COMO ENTIDAD CERTIFICADORA.
3.1. Importancia de la Proteccion de datos Personales.

“Toda persona tiene derecho a un recurso efectivo, ante los tribunales
nacionales, que le ampare contra actos que violen sus derechos

fundamentales reconocidos por la Constitucién Federal o ley.”*

La proteccién de datos personales y la confidencialidad de la informacion,
son temas de capital importancia en la sociedad de la informacién y cada dia
requieren de mayor atencion por parte de la comunidad mundial de Internet;
desde los Proveedores de Servicios de Internet, los responsables o
administradores de péaginas y sitios Web, los duefios de empresas con sitios
Web, asi como los millones de usuarios alrededor del mundo que deben
considerar un codigo ético en el manejo de la informacion confidencial a la

gue tienen acceso y contemplar los ordenamientos juridicos existentes.

Para Miguel Angel Davara Rodriguez, lo verdaderamente importante es el
hecho de que al proteger los datos personales y su confidencialidad, se
protege a su titular; de ahi que cuidar la informacion y hacer un buen uso de
ella, es una garantia para proteger a las personas, lo cual se integra dentro

de los derechos fundamentales.*?

En este sentido, el ordenamiento juridico busca un sistema de proteccion de
datos que sancione la utilizaciéon de datos por terceras personas, que sin
autorizacion explicita del titular, puedan ser accesibles a otras personas y/o
a una alteracion por medio de equipos electrénicos, y provocar dafios en lo
personal, familiar, social o profesional del individuo al que se le transgredio

su intimidad.

%1 Articulo 8° de la Declaracion Universal de los Derechos Humanos. [En linea]
www.un.org/spanish/aboutun/hrights.htm

%2 DAVARA RODRIGUEZ. Miguel Angel; Privacidad y proteccién de datos personales en
Internet; Ponencia transmitida por videoconferencia durante el congreso Internet 2003; [En
linea] http://www.internet2003.unam.mx
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La Declaracion Americana de los Derechos y Deberes del Hombre, en el
articulo 5°, menciona que “toda persona tiene derecho a la proteccion de la
ley contra los ataques abusivos a su honra, reputacion, vida privada y
familiar”; en esta misma declaracion, en su articulo 8° se fundamenta que
“toda persona puede recurrir a los tribunales para hacer valer sus derechos.
Asimismo, debe disponer de un procedimiento sencillo y breve por el cual la
ampare contra actos de autoridad que violen, en perjuicio suyo, alguno de
los derechos fundamentales consagrados constitucionalmente”, esto debe,

sin lugar a dudas hacerse extensivo a Internet.

En suma, el objetivo es garantizarle al titular de los datos, que terceras
personas, bien se trate del sector publico o del sector privado, utilicen la
informacion personal de sus clientes, afiliados, derechohabientes o
apoderados con la confidencialidad que el propietario de la informacién
necesita, de tal manera que el usuario no pierda el control de los mismos, y
en todo momento sepa quién tiene sus datos, para qué los utiliza o a quién

se los cede o0 comunica.

Al respecto, el Dr. Miguel Angel Davara, propone tres principios
fundamentales para regular los limites que el derecho marca en el ambito de
la proteccion de datos en Internet: el primero de ellos es el principio de
autodeterminacion informativa que se concentra en el consentimiento
expreso del titular: no se pueden reproducir, transferir, procesar y publicar
datos de nadie sin su previo consentimiento. El segundo es el principio de
informacion, donde se hace referencia a los datos recopilados por una
empresa, ya sea publica o privada, para ser utilizados con un fin especifico.
Y el tercero, es el principio de calidad de datos que se refiere a su

actualizacion®,

Es importante sefalar que los datos personales a los que se hace referencia
aqui, son entre otros, aquellos que se nos solicitan en sitios Web que
ofrecen productos y servicios, y en los mensajes electronicos enviados por

correo.

% idem.
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Para Adriana S. NuUfez, las empresas que actlian en Internet se encuentran
en una situacion privilegiada para obtener informacion personal de los
usuarios y ninguna ley les impide a recopilar datos y utilizarlos para fines
propios de marketing. Este uso atenta contra la lealtad contractual y habilita

a los afectados a reclamar la indemnizacion por los dafios ocasionados®.

La privacidad y los datos de las personas en las relaciones entre empresas y
consumidores se encuentran regulados en el Articulo 76 bis, de la Ley
Federal de Proteccion al Consumidor y en otras disposiciones sobre
privacidad, contenidas en ordenamientos juridicos a nivel federal. Sin
embargo, en la medida en la que se extienda la penetracion y uso de
Internet, se debe evaluar la posibilidad de crear un marco juridico mas
amplio y eficiente que proteja los datos y la informacion proporcionada por
los ciudadanos a los sitios Web de las empresas comerciales, y a los
organos gubernamentales cuyos servicios y tramites se ofrecen también en

linea.

La privacidad y la proteccion de datos personales constituyen elementos
importantes en las distintas modalidades del comercio electronico (Business
to Business, Business to Consumer, Goverment to Business), pero
particularmente han adquirido mayor relevancia en el area de Business to
Consumer, al momento en que los consumidores llevan a cabo
transacciones comerciales por medios electronicos; compras en Internet o
intercambio de datos e informacién entre usuarios, empresas y gobiernos en

la red.

En ese sentido, la proteccion de datos personales toma cada vez mayor
importancia en otros nichos de mercado sobre todo a medida que nuestro
Gobierno gradualmente implementa el sistema e-Gobierno, por medio del
cual se pretende garantizar a los ciudadanos el libre acceso a servicios
publicos integrales, como sistemas de informacion publica y trdmites en linea
ante las diversas dependencias de la administracion publica federal, estatal y

municipal. Es por ello, que resulta relevante saber ¢qué haran estas

% 'S, NUNEZ. Adriana; Comercio Electronico, aspectos Impositivos, Contables y

Tecnoldgicos; Edit. La Ley S. A. Argentina. p. 71
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dependencias de los tres niveles de gobierno con la informacion y los datos
proporcionados por los ciudadanos, instituciones y empresas al llevar a cabo

trdmites gubernamentales?

En principio, cada dia mas asuntos se gestionaran y gradualmente se
llevaran a cabo trdmites gubernamentales completamente en linea y toda la
informacion generada, estard contenida, en su totalidad, en sistemas

electrénicos y bases de datos “propiedad” del gobierno.
3.2.  Proteccién de Datos Personales en México.

Sabemos cual es la importancia de la proteccion de los datos personales
pero ¢Qué son los datos personales? son los datos concernientes a una
persona fisica, identificada o identificable, entre otra, la relativa a su origen
étnico o racial, o que esté referida a las caracteristicas fisicas, morales o
emocionales, a su vida afectiva y familiar, domicilio, nimero telefénico,
patrimonio, ideologia y opiniones politicas, creencias 0 convicciones
religiosas o filoséficas, los estados de salud fisicos o mentales, las

preferencias sexuales, u otras analogas que afecten su intimidad.

Segun la Agencia Espafiola de Proteccion de Datos en el IV Encuentro
Iberoamericano de Proteccion de Datos Personales, se sefialo que “México
se encuentra inmerso en un proceso legislativo de discusion a efecto de
generar un marco juridico aplicable a la proteccion de datos personales; para
ello, el proceso correspondiente debe tomar en consideracion la experiencia
internacional adquirida en la materia, y permitir un equilibrio eficaz entre el
flujo regulado y necesario de la informacién para promover los mercados en
constante desarrollo y expansion, y la proteccién de la persona en el &mbito
de la proteccion de datos. Adicionalmente, es imperativo que esa ley
promueva la cultura de la proteccién de datos entre los individuos, de forma
tal que la misma se convierta en un valor fundamental de nuestra

sociedad”.®

% AGENCIA ESPANOLA DE PROTECCION DE DATOS._IV Encuentro Iberoamericano de
Proteccibn de Datos Personales. Ciudad de México. Nov 2005. [En linea].
http://agpd.es/index.php?idseccion=518
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En base a lo anterior, es de suma importancia que los datos personales que
son utilizados comunmente en el comercio electrénico, como nombre,
domicilio, sexo, empleo, miembros de familia, y aun mas importante nimero
de cuenta bancaria, sean depositados en una empresa certificada, en este
caso por un Notario, la cual brinde fiabilidad de que estos datos no seran
utilizados para fines distintos a los proporcionados, de igual manera que
estas empresas proporcionen confianza para realizar la transaccion en su
propio sitio Web, ya que algunas redirigen la informacion por incapacidad a
otras empresas o instituciones Bancarias, lo cual provoca que los datos
proporcionados no solo los tenga una empresa, sino toda una gama de

empresas o instituciones de diverso indole

3.3. Necesidad y Viabilidad de facultar al Notario Publico como
Entidad Certificadora.

El medio electrénico es la via util y novedosa de relacion personal y
comercial, pero es inseguro, técnicamente. No es capaz de impedir que
terceras personas conozcan el contenido de los mensajes que se mueven
por él, no puede, tampoco, evitar, con caracter general, que un mensaje sea
manipulado o inventado y no proporciona certidumbre acerca de quién esta

al otro lado de la red.

Hay diversos sistemas propuestos para solucionar este problema uno de
ellos es el sistema de intervencion de terceros independientes, que son
prestadores de servicios de certificacion, también llamados proveedores de
servicios de certificacién o autoridades de certificacion, a los cuales ya se

explicaron anteriormente.

El determinar con exactitud quién solicita el certificado, calibrando su
capacidad y legitimacion en el caso de que represente a un tercero, sea
fisico o juridico, es, sencillamente, esencial, y esta labor la realizan las
llamadas autoridades de registro, entre las que debe incluirse al Notario, por

Su propia naturaleza.

Igualmente, es necesario que esa entidad certificarte no esté, de ninguna

manera, vinculada a las partes que se van a relacionar, tiene que ser
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verdaderamente un tercero; en el caso contrario, generaria el l6gico recelo

respecto del contenido de sus certificados.

Por ultimo, los certificados seran mas o menos eficaces en la medida que
sus remitentes despierten una mayor o menor sensacion de seriedad y

honorabilidad, fama lograda por la fuerza de los hechos.

En la red se menciona, con frecuencia, al llamado notario electronico,
expresion que se aplica basicamente a los prestadores de servicios de
certificacién, por la raz6n de que garantizan, que una determinada clave
pertenece a una persona. Es decir, estos prestadores, a través de la emision
de certificados, avalan siquiera a efectos economicos la titular del par de

claves y se les suele considerar terceros de confianza.

La vigencia de la profesion, el reciclaje y la ampliacion de conocimientos, el
sentido y la credibilidad, la participacion activa y el significado que la
expresion Notario tiene en si mismo como valor, como denominacion de
origen son algunas de las ideas que, sin pretender agotar la materia, podrian
servir de puntos de referencia para sentar las bases de la actuacion del

Notariado en el moderno espectro de la contratacion electronica.

Las funciones que el Notario puede desempefiar por ser Notario y para
actuar como Notario eficiente consisten, principalmente, en la prestacion de
servicios de certificacion que, debe consistir en una cadena de servicios de
certificacion que parta de un Notario individual y vaya ascendiendo por las
diversas estructuras de organizacién nacional hasta llegar a los Colegios
Notariales los cuales actuarian como proveedores de certificados

electrénicos.

Otra propuesta consiste en convertir a cada Notario en la puerta de entrada
a la red, bajo su supervision y en su computadora; quedando constancias

fehacientes, se enviaran y recibiran documentos electrénicos.

Internet esta creandose continuamente a si  misma, creciendo Yy
modificandose y es cada vez mas un mecanismo de comercio, de

transaccion, de mercado. Ciertamente existen y se desarrollan en la red
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otras facetas importantes, como la simple comunicacién e intercambio de
informacion o programas, la investigacion, la creacion de foros de opinion y
utiidades que todavia estan por surgir. Pero, lo verdaderamente
fundamental, lo que hace que esté experimentando este crecimiento
exponencial, es que en la red hay muchisimo dinero en juego. Es un
universo con grandes espacios libres por explorar y unas posibilidades
empresariales de maxima importancia. La economia, como en casi todas las

facetas de la vida, dicta su Ley.

De acuerdo a Carlos Barriuso Ruiz, “el usuario debera elegir al prestador de
servicios de certificacion por sus caracteristicas de confiabilidad en razon: a
sus antecedentes y experiencia adquirida en tecnologias de clave publica;
procedimientos de seguridad apropiados y practicas declaradas (capacidad
de conservacion de certificados y de su propia clave privada, adecuacion de
equipos y programas), su jurisdiccion; sus garantias econémicas y técnicas
con recursos y capacidad financiera para asumir la responsabilidad por el
riesgo de pérdida; su independencia (ausencia de interés en las
transacciones subyacentes); su reconocimiento legal y cumplimientos de
requisitos legales; su actualizacion inmediata de listas de certificados,
evaluacion técnica superada; procedimientos de revocacion; realizacién de
auditorias perioddicas por una entidad independiente; cualificacion del
personal; y régimen de responsabilidad, requisitos que el notario podria

cumplir cabalmente”.*®

Se esta de acuerdo con Barriuso Ruiz, con respecto a la manera de elegir al
prestador de servicios de certificacion.

El Notario Mexicano cumple ampliamente con algunas de las caracteristicas
antes descritas, por ejemplo, las garantias econdémicas, las técnicas y desde

luego cuenta con capacidad financiera para asumir la responsabilidad.

De igual manera cuenta con el reconocimiento legal y cumple con los

requisitos legales necesarios para prestar servicios de certificacion.

% BARRIUSO RUIZ. Carlos; La Contratacién Electrénica; 22 Edicién; Edit. Dykinson; Madrid;
2002; p. 335-336
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En cuanto a otras mencionadas por el autor como son la experiencia en
tecnologias de clave publica, adecuacion de tecnologia y cualificaciéon del
personal, son caracteristicas que el notario Mexicano podria cumplir sin

problema alguno.
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CONCLUSIONES.

PRIMERA. El Notario es un profesional independiente que asesora
prestando especial atencion a la parte mas débil que, en la mayoria de las
ocasiones lo sera el individuo particular en su relacién con la gran empresa.
Es un mediador no controlable y, por tanto, en cierto modo, incobmodo para

aguellos que disfrutan de una posicion de superioridad.

El Notario, del sistema Latino, que es el sistema al que pertenece el Notario
del Distrito Federal, es el profesional encargado de la redaccion y
autorizacion del documento publico, base del ordenamiento, aunque no

Gnica, porque coexiste con el documento privado.

SEGUNDA. Para el funcionamiento del comercio electrénico,
fundamentalmente en Internet, hacen falta tres requisitos: Primero, se
necesitan reglas especificas relacionadas con la propiedad, a efectos de
identificar los objetos del intercambio. Segundo, es indispensable un sistema
de pago seguro, y tercero, algin mecanismo que permita castigar las
transgresiones a dichas reglas.

TERCERA. El tema de la proteccion del consumidor en entornos digitales es
estratégico para el desarrollo sostenido de la sociedad de la informacién. Su
expansion se cimenta sobre la base de una creciente actividad mercantil y el
eje central de cualquier transaccién comercial es la confianza, todo esto
tiene estrecha vinculacion con las posibilidades de asegurar, tanto a
consumidores como a empresas, que los servicios de redes sean seguros,
confiables y verificables, que exista un adecuado control sobre la recoleccion
de datos personales de los consumidores y que se verifiguen mecanismos

apropiados de compensacion por el dafo.

CUARTA. En cuanto a las entidades certificadoras de caracter privado, a
estas no se les tiene confianza ya que todavia funcionan fuera del marco
legislativo, y sus efectos juridicos estan regidos solo por la relacion
contractual con el usuario, aspecto no muy bueno, por las carencias

existentes en la materia.
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QUINTA. Se debe facultar en exclusiva al notario como entidad certificadora
ya gque ademas de cumplir cabalmente los requisitos establecidos para fungir
como autoridad certificadora, ya tiene un reconocimiento y trayectoria
establecidos, los cuales generan esa confianza que se necesita para el

correcto desarrollo del comercio.
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