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Introduccion

Hoy en dia uno de los problemas que mas preocupa a los administradores de redes y seguridad de la
informacién es el incremento en las actividades ilicitas y los ataques informaticos.

Actualmente una institucién que presnta dicho problema es el Instituto de Fisica de la UNAM, ya
que en sus sistemas se han detectado diversos intentos de ataques que atentan contra el activo mas
importante de la institucion, su informacién.

Ante dicha situacion se ha desarrollado este proyecto, el cual tiene el objetivo de crear una Honeynet
(red trampa) para poder identificar a detalle los patrones de ataque empleados por los intrusos, cual es
su comportamiento y finalmente cuales son sus motivos para atacar a los sistemas.

Se ha decidido crear una Honeynet de Segunda Generacion, debido a que en este tipo de redes
cualquier servicio que se vaya a ofrecer hacia Internet es real,es decir, que se crearan servicios como un
sistema de correo, un sistema de bases de datos y un sistema de servicio web totalmente reales y fun-
cionales pero con la caracter’sitica que seran monitoreados por el administrador de la Honeyent ademéas
de que toda actividad serd grabada para su andlisis posterior. A diferencia de las Honeynets de primera
generacion donde todos los servicios son simulados mediante el uso de software especializado para este fin.

Por otro lado se ha empleado OpenBSD como sistema principal de la Honeynet denominado Honey-
wall. E1 Honeywall es el sistema encargado de administrar a la Honeynet en cuanto al numero de conex-
iones salientes y entrantes desde y hacia laHoneynet, por lo que este sistema seré el principal responsable
de que un intruso no usea la Honeynet como plataforma para atacar a otros sistemas que se encuentren
fuera del Intituto. Debido a la gran responsabilidad que tiene este sistema requiere de una seguridad
sélida para protegerse asi mismo y a toda la Honeynet, por lo que se implento bajo OpenBSD uno de los
sistemas tipo Uniz més seguros en el mundo.
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Capitulo 1

Conceptos Generales

1.1. Redes de computadoras

1.1.1. Definicién

Una red de computadoras o también llamada red informaitica se puede definir como el conjunto de
computadoras y/o dispositivos conectados por medios fisicos e inalambricos.

Hoy en dia los sistemas electronicos e informéticos se han convertido en una de las herramientas
mas importantes para el ser humano ya que le permite realizar la mayoria de sus actividades cotidianas
como: calculos matematicos, financieros, estadisticos, publicidad, negocios, transferencias bancarias y de
informacién, entre otras.

Todas estas actividades que se realizan dia a dia generan un gran volumen de informacién, la cual
es el recurso mas importante dentro de dichas actividades. Debido a esto se le debe de brindar la mayor
seguridad posible para asi garantizar la Confidencialidad, Integridad y Disponibilidad de la misma.

En este sentido las redes de computadoras juegan un papel muy importante, ya que mediante una
red de computadoras podemos realizar todas y cada una de las actividades antes menciondas sin limite
alguno, es decir, las podemos hacer de manera local y mundial, no importando la ubicacién geografica
ni el horario.

1.1.2. Tipos de redes

Redes piblicas: Este tipo de redes pueden ser usadas por cualquier persona para compartir infor-
macioén. Permite comunicar a cualquier usuario sin importar su ubicacion geografica.

Redes privadas: Estas redes tienen el propédsito de brindar servicio sélo a un conjunto de computa-
doras en especifico, ademdas de contar con un control de acceso personal. Por lo regular estas redes son
implementadas en las organizaciones, instituciones,etc. Con el fin de que sélo personal autorizado pueda
tener acceso a los o recursos de la organizacién y/o institucién y asi realizar sus actividades.

Redes de Area Personal Inaldmbricas: Es una red de computadoras que se emplean para la
comunicacion de diversos dispositivos que se encuentren cercanos a un punto de acceso como: Access
Point, PDAs, Teléfonos celulares, impresoras. Regularmente este tipo de redes abarcan muy pocos me-
tros debido a que la senal depende de la distancia que exista entre el dispositivo y el punto de acceso.



Redes de Area Local: Significa la interconexién de varias computadoras bajo un mismo ambiente o
lugar, su extensién es limitada ya que la maxima distancia entre una computadora y otra es de 100m, ya
que si se sobre pasa esta distancia se provoca la interferencia electromagnética en el cableado perdiendo
asi la comunicacion entre los equipos.

Redes de Area M etropolitana: Estas son redes de alta velocidad de transmisién y que dan cober-
tura a una drea geografica muy extensa. Los medios de transmisién empleados son fibra éptica y par
trenzado. Estas redes son muy estables y las velocidades que a las que opera son de 10Mbps, 20Mbps,
45Mbps y 75Mbps sobre pares de cobre y de 100Mbps, 1Gbps, 10Gbps mediante fibra 6ptica.

Redes de Area Amplia: Son redes de computadoras capaces de dar cobertura en distancias de
100Km hasta 1000Km ofreciendo la posibilidad de intercomunicar a un pais o continente entero. Un
ejemplo de este tipo de red es Internet. Las redes WAN son empleadas por empresas particulares a nivel
mundial y por los proveedores de servicios de Internet para dar servicio a sus clientes.

1.1.3. Topologias

Una topologia se puede definir como la disposicién fisica y logica de una red de computadoras,
apoyandose en la combinacién de estdndares y protocolos. La topologia de una red unicamente deter-
mina la configuracién de las conexiones entre los nodos, la distancia, la tasa de transferencia de datos,
entre otras configuraciones. A continuacién se describen las diversas topologia de red.

Estrella
Esta topologia reduce la posibilidad de fallo de red, conectando todos los nodos de una red a un
nodo central. Los dispositivos adecuados para este tipo de topologia son los switch!.Estos dispositivos

reenvian todas las transmisiones recibidas de cualquier nodo periférico de la red, en algunas ocasiones
las reenvia al mismo nodo que la envio En la figura 1.1 se muestra una red en estrella.

Figura 1.1: Topologia en Estrella

Les un dispositivo electrénico de interconexién de redes de computadoras que opera a nivel de enlace de datos (capa 2)
del modelo OSI



Malla

En una topologia en malla, cada dispositivo tiene un enlace punto a punto y dedicado con cualquier
otro dispositivo. El término dedicado significa que el enlace conduce el trafico inicamente entre los dos
dispositivos que conecta.Por tanto, una red en malla completamente conectada necesita n(n-1)/2 canales
fisicos para enlazar n dispositivos. Para acomodar tantos enlaces, cada dispositivo de la red debe tener
sus puertos de entrada/salida (E/S).

Una malla ofrece varias ventajas sobre otras topologias de red. En primer lugar, el uso de los enlaces
dedicados garantiza que cada conexién sélo debe transportar la carga de datos propia de los dispositivos
conectados, eliminando el problema que surge cuando los enlaces son compartidos por varios dispositivos.
En segundo lugar, una topologia en malla es robusta, es decir, si un enlace falla, no inhabilita todo el
sistema.

Otra ventaja que brinda esta topologia es la seguridad, ya que cuando un mensaje viaja a través de
una linea dedicada, solamente lo ve el receptor adecuado. La figura 1.2 describe esta topologia.

Figura 1.2: Topologia en Malla
Bus

Esta topologia se caracterizan por que todas las estaciones de trabajo estan conectadas a un tnico
canal de comunicaciones. Ademds una topologia de este tipo permite que todos los dispositivos de una
red puedan ver todas las senales de todos los demads dispositivos, lo que de alguna manera puede ser
ventajoso, si es que se desea compartir la informacién. Por otro lado representa una desventaja ya que
producen problemas de tréfico y colisiones de datos. En la figura 1.3 se muestra una red en Bus.



Figura 1.3: Topologia en BUS

Anillo

En esta topologia las estaciones de trabajo se conectan formando un anillo. Cada estacién esta conec-
tada a la siguiente y la tltima a la primera. Cada estacién tiene un receptor y un transmisor que hace
la funcién de un repetidor?, pasando asf la sefial a la siguiente estacién del anillo. La figura 1.4 muestra

una red en anillo.

Figura 1.4: Topologia en Anillo

Arbol

La topologia en arbol es una variante de la de estrella. Como en la estrella, los nodos del arbol estan
conectados a un concentrador central que controla el trafico de la red. Aunque no todos los dispositivos
se conectan directamente al concentrador central, la mayoria de los dispositivos se conectan a un con-
centrador secundario que, a su vez, se conecta al concentrador central. En la figura 1.5 se muestra dicha

distribucion.

2Dispositivo electrénico que recibe una sefial de bajo nivel y la transmite a un nivel més alto



Figura 1.5: Topologia en Arbol

Modelo OSI

En el ano de 1977 la Organizacién Internacional de Estandares(ISO por sus siglas en inglés) creé una
comision para organizar los estandares de comunicaciones de datos que establecieran la accesibilidad
universal e interoperabilidad entre productos de diferentes fabricantes. Como resultado surge el modelo
de Interconexién de Sistemas Abiertos el cual consta de 7 capas en su modelo, dichas capas se describen
a continuacion:

Capa 1 Fisica: Esta capa es la que se encarga de las conexiones en un ambiente fisico de una com-
putadora hacia la red. Dentro de la capa se consideran dos tipos de medios para la transmision de datos
que son:

= Medios guiados
= Medios no guiados

En los medios guiados se comprende el cable coaxial, de par trenzado, fibra éptica, y otros tipos de
cables. Mientras que en los medios no guiados se comprenden lo que es radio, infrarrojos, microondas,
laser y otras redes inalambricas.

Capa 2 Enlace: Esta capa se ocupa del direccionamiento fisico, de la topologia de la red, asi como
de su acceso a la misma y la notificacién de errores. Dentro de esta capa la transmisién de datos debe ser
fiable y sin errores. En este nivel se crean y reconocen los limites de una trama® para evitar la saturacién
de datos en una red.

Capa 3 Red: La funcién de esta capa es hacer que los datos lleguen desde el origen al destino.
Ademids de controlar la congestién de la red, la cual sucede cuando un nodo llega a una saturacién de
datos y tira toda la red. Los dispositivos que realizan esta tarea se les conoce como routers.

3Unidad de envio de datos. Viene a ser sinénimo de paquete de datos o paquete de red



Capa 4 Transporte: La funcién de esta capa es aceptar los datos enviados por las capas superiores,
fragmentarlos de ser necesario, para posteriormente pasarlos a la capa de red y asegurarse de que lleguen
correctamete al otro lado de la comunicacién.

Capa 5 Sesién: En esta capa se determinan servicios cruciales para una comunicacién como son:

= Control de la sesién a establecer (emisor y receptor)
= Control de la concurrencia (dos cumunicaciones al mismo tiempo)

= Mantener puntos de verificacién (para la reanudacién de comunicaciones de forma rapida en caso
de pérdidad de la misma).

Capa 6 Presentacion: Esta capa se realiza la presentacion de los datos, es decir, que aunque los
equipos tengan difrerentes representaciones internas de caracteres (ASCII, Unicode, EBCDIC, sonido o
imdgenes) lleguen de una forma reconocible.

Capa 7 Aplicacién: Esta capa ofrece al usuario la posibilidad de acceder a los servicios de las demds
capas, ademas de definir los protocolos para el intercambio de datos.

1.1.4. Protocolos de red

Desde el principio de las redes los programas de comunicaciones eran capaces de hacer que una com-
putadora se entendiera con otra a través de reglas e instrucciones conocidas como protocolos. En un
prinicipio estos protocolos debian ser los mismos en ambas computadoras, debido a que una computa-
dora sélo se entendia con otra del mismo fabricante.

Hoy en dia es muy comun hablar de protocolos en capas y del modelo OSI. Como se mencionaba
anteriormente los protocolos estan organizados en capas comunmente denominadas pilas y cada capa
unicamente se comunica con la capa superiro o inferior de la pila, es decir que si los datos van de salida
pasan de manera descendente por cada una de las capas, mientras que cada capa tiene la tarea de agrgegar
una encabezado a los datos y pasarlo a la capa siguiente en donde se hara la misma tarea hasta que los
datos sean transferidos por el medio fisico, para el caso de que los datos entren se sigue el mimso proceso
pero en sentido inverso, es decir que los datos pasan sobre la pila de protocolos de manera ascendente
y en este caso cada capa tiene la tarea de leer el encabezado que le corresponde y va realizando una
decapsulacién de datos hasta que dichos datos llegan a su destino.

Como ejemplo de lo anterior se tiene que:

capa 7: Encabezado 1 -> DATOS

capa 6: Encabezado 2 -> Encabezado 1 -> DATOS

capa 5: Encabezado 3 -> Encabezado 2 -> Encabezado 1 -> DATOS

capa 4: Encabezado 4 -> Encabezado 3 -> Encabezado 2 -> Encabezado 1 -> DATOS

etc.

El modelo OSI ofrece dos grandes ventajas que son:
1. Fécil de implementar
2. Facil de extender

Por lo que este modelo de comunicaciones permite a cualquier fabricante de hardware una pila de
protocolos de manera que su equipo pueda comunicarse con el de otro fabricante sin problema alguno.



Segtin la clasificacién del modelo OSI, la comunicacién de varios dispositivos ETD* se puede estudiar
dividiéndola en 7 niveles, que van desde el nivel méas alto hasta el mas bajo. El cuadro 1.1 muestra las
capas del modelo OSI.

Cuadro 1.1: Capas del Modelo OSI

Capa Nivel Accién
Capa 7 Nivel de Aplicacién Aplicacién
Capa 6 Nivel de Presentacién Aplicacién
Capa b Nivel de Sesion Aplicacién
Capa 4  Nivel de Transporte Aplicacién
Capa 3 Nivel de Red Transporte de Datos
Capa 2 Nivel de Enlace Transporte de Datos
Capa 1 Nivel Fisico Transporte de Datos

Estas capas pueden ser subdivididas en capas superiores y capas inferiores. Las primeras 4 capas
trabajan con las aplicaciones y las 3 capas restantes con el transporte de datos.

Por otro lado se han desarrollado diferentes familias de protocolos para comunicacién en sistemas
Uniz. El més ampliamente utilizado es el Internet Protocol, comunmente conocido como TCP/IP.

El modelo TCP/IP es la base de internet que al igual que el modelo OSI sirve para enlazar computa-
doras que utilizan diferentes sistemas operativos, incluyendo PCs, minicomputadoras y computadoras

centrales sobre una red de drea local (LAN) o una red de drea extensa (WAN).

El modelo TCP/IP consta de 4 capas como se muestran en el cuadro 1.2.

Cuadro 1.2: Capas del Modelo TCP/IP

Capa Nivel Protocolo
Capa 4 Aplicacién http,ftp,DNS
Capa 3 Transporte tep,udp,rtp,retp
Capa 2 Internet 1P

Capa 1 Fisico y enlace Codificacién,T1,E1,Ethernet, TokenRing, PPP

Cada capa cuenta con una interfaz bien definida. Generalmente una capa se comunica con la capa
inmediata superior. En cada una de las capas tanto del modelo OSI como del modelo TCP/IP actian
los protocolos de red de una manera particular.

Es importante aclarar que ambos modelos tienen ciertas diferencias entre si. Para el caso del modelo
TCP/IP no es estrictamente necesario el uso de todas las capas, debido a que este modelo no define los
servicios, los protocolos y las interfaces, ademds de que hay protocolos de apliacién que operan directa-
mente sobre IP y otros méas que lo hacen por arriba de IP. Mientras que en el caso del modelo OSI el
uso de cada capa es estricto, es decir, se debe de llevar una secuencia en el proceso de la comunicacién
capa por capa, ademas de que este modelo si hace la definicién de servicios, protcolos e interfaces, para
lo cual tiene designada una capa para cada uno de ellos. Por otro lado ambos modelos también poseen
similitudes y la mas importante es que ambos fueron creados con el fin de que las comunicaciones entre
dispositivos no dependa del hardware de dichos dispositivos ni del software en éstos, sino que sea inde-
pendiente a estos factores y se puedan intercomunicar entre ellos.

Entre los protocolos mas reconocidos para el intercambio de datos a nivel de la capa de aplicacién son:

4Cualquier equipo informético emisor o receptor final de datos



http (Protocolo de transferencia de Hypertexto): Es un protocolo para la navegacién Web.
ftp(File transfer Protocol): Protocolo para la transferencia de datos.

smip(Simple mail Transfer Protocol): Protocolo para la transferencia simple de correo.
pop/imap: Protocolo para el envio de correo a usuarios finales.

ssh: Protocolo para realizar sesiones remotas seguras.

Telnet: Sesiones remotas inseguras.

Por otro lado los protocolos mas reconocidos para el transporte de datos son los siguientes:

s TCP(Transfer Control Protocol): Este es un protocolo utilizado dentro de una red de datos com-
puesta por computadoras para crear conexiones entre ellas. Ademads garantiza que los datos serdn
entregados a su destinatario ya que es un protocolo orientado a conexion, es decir, que por cada
paquete que recibe envia un ACK (acuse de recibo), y si existe algin paquete mal formado o cor-
rupto envia una peticién hacia el origen de la peticién requiriéndole le envie nuevamente ese paquete.

» UDP(User Datagram Protocol): Este protocolo se basa en el envio de datagramas® que son enviados
mediante la red sin que se haya establecido una conexién previa. Este protocolo no garantiza la
entrega de los paquetes a sus destinatarios debido a que es un protocolo no orientado a conexién
no envia ACK (acuse de recibo), por lo que si un paquete esta mal formado o corrupto lo desecha
y no pide por su retransmision.

Existen ademas protocolos de enrutamiento que son empleados por los routers para comunicarse en-
tre ellos y para compartir informacion con lo cual les permite tomar la decisién de cual es la ruta més
adecuada para el envio de un paquete.

Los protocolos de enrutamiento mas utilizados son los siguientes:

s RIP(Router Information Protocol): Es un protocolo empleado por los routers para funcionar como
gateways hacia internet, aunque también pueden actuar como equipos con el fin de intercambiar
informacién entre redes IP. El protocolo RIP hace uso del protocolo udp para el envio de sus
mensajes y el puerto 520. Por otro lado, el protocolo RIP determina cual es el camino mas corto
hacia la red destino haciendo uso del algoritmo de vector-distancia.

= OSPF: Este protocolo es probablemente el tipo de protocolo IGP® més empleado en redes de
grandes magnitudes. Este protocolo puede operar con seguridad haciendo uso de MD57 para au-
tenticar a sus puntos antes de recargar nuevas rutas. OSPF no se basa en protocolos tcp ni udp
sino directamente en IP.

s IGRP(Internal Gateway Routing Protocol): Es un protocolo de encaminamiento de enlace interior,
patentado y desarrollado por CISCO® y se emplea con el protocolo tep/ip siguiendo el modelo OSI.
Este protocolo esta basado en el algoritmo de wvector-distancia, es decir, que determina el mejor
camino para los paquetes de datos basandose en el ancho de banda, la confiabilidad y la carga del
enlace.

» FIGRP: Es un protocolo de encaminamiento hibrido. Se considera un protocolo avanzado que se
basa en las caracteristicas normalmente asociadas con los protocolos del estado del enlace.

5Es una fragmento de paquete con la suficiente informacién para ser enrutado hacia el equipo receptor

6Protocolo de Gateway Interno

7 Algoritmos de reduccién criptografica de 128 bits

8Empresa multinacional dedicada a la fabricacién, venta, mantenimiento y consultoria de equipos de telecomunicaciones



1.1.5. Hardware en redes

Los dispositivos empleados para la creaciéon de redes de datos se caracterizan por la forma en que
éstos conectan a una red asi como sus ventajas y desventajas que presentan en cada una de sus funciones.
A continuacién se describen estos dispositivos.

Definicion de switch

Una vez definido el modelo OSI, el concepto de un switch es Un dispositivo electrénico situado en la
capa 2 del Modelo OSI que hace la tarea de puente multipuerto, y a diferencia de un Hub, un switch tiene
la capacidad de tomar deciciones en base a la direccion MAC, dicha accién la realizan conmitando datos
sélo desde el puerto al cual esta conectado el host correspondiente, lo cual garantiza la entrega de datos
al host destino seleccionado, por lo tanto un switch hace que una red LAN sea maés eficiente.

Ventajas y desventajas

El uso de un switch ofrece ciertas ventajas, como se presentan a continuacion:

= Fusién de muliples redes en una sola

= Capacidad de administracion para ofrecer mas control y seguridad sobre las redes interconectadas.
= Control en el envio de paquetes a los destinatarios

= Aumento en el ancho de banda

= Permiten multiples conexiones entre segmentos

= Evitan que el trafico de un segmento pase a otro

= No propaga tramas defectuosas o paquetes mal formados

Estas ventajas hacen que la administracién de una red sea mas sencilla, eficiente y segura. En contraste

las desventajas que ofrecen estos dispositivos son las siguientes:

»n

= Alta latencia (depende del tamano de la trama)

= Retardos, esto se da si la trama atraviesa por varios switches

Bucles de red

Uno de los puntos criticos de los switches son los bucles de red o ciclos, los cuales consisten en habi-
litar caminos o rutas para llegar de un equipo a otro a través de un conjunto de switches. Los bucles de
red son producidos debido a que dos switches estan en redundancia, es decir, que cada Switch transmite
paquetes hacia todos los dispositivos que estan conectados a él, mientras que el otro Switch hace lo propio
provocando asi un flujo circular de paquetes lo cual impactara a la red provocandos su saturacién o caida.

Spanning Tree Protocol

El Spanning Tree Protocol (STP) es un protocolo de red empleado en la capa 2 del modelo OSI. La
funcién principal de este protocolo es la de controlar la presencia de bucles de red en las diversas topologias
de redes debido a la existencia de enclaces redundantes. Este protocolo permite a los dispositivos de
interconexién en redundancia activar o desactivar puertos de conexion en el flujo de paquetes. El STP
lo que hace es calcular cual de los puertos de los switchs serd bloqueado para romper con el ciclo que
estd generando el bucle e impacatando la red. La figura 1.6 presenta como el protocolo de STP bloquea
unos de los puertos en una arquitectura en redundancia para que no se generen ciclos y saturacién de
paquetes en una red.



Figura 1.6: Arquitectura de STP

Definicion de hub

Un hub o concentrador es un dispositivo que permite unificar o centralizar a un conjunto de computa-
doras.

Tiene la funcién de repetir cada paquete de datos a cada uno de los puertos con los que cuenta, es
decir, que todos los equipos conectados a un hub pueden tener acceso a la informacién que circula por la
red ya que este dispositivo no impone ningin tipo de restriccién. Se encarga ademads de enviar una senal
de choque a todos y cada uno de sus puertos se detecta una colisiéon en la red.

Estos dispositivos operan en la capa 1 del modelo OSI al igual que los repetidores. Ademas los hubs
pueden ser implementados inicamente con tecnologia analdgica, ya que sélo une conexiones y no altera
las tramas que llegan.

Ventajas y desventajas

Los Hubs ofrecen muchas desventajas en un ambiente de red en el aspecto de infraestructura y veloci-
dad de transmisién de los datos. Ademds que su costo es muy bajo y son ideales para la implementacién
de redes pequenas. Estos dispositivos son los més adecuados para la imeplementacién de topologias de
tipo bus, en donde las computadoras estan interconectadas mediante una linea en comiin.

Definicion de router

Un Router o Gateway es un dispositivo de red que tiene la funcién de determinar la ruta més 6ptima
para la transmisiéon de datos de una red a otra. Estos dispositivos operan sobre la capa tres del m Los
routers al operar en la capa 3 del modelo OSI, utiliza el direccionamiento IP y no un direccionamiento

MAC como lo hacen los switches.

Los Routers son componentes escenciales para redes extensas que usen TCP/IP, ya que tienen la
capacidad de organizar el creciemiento de una red no importando la zona geogréfica.
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Caracteristicas

Los Routers cuentan con dos adaptadores de red mediante los cuales se les asigna una direccién IP
para su gestién que son adaptadores Seriales y Ethernet. Ademds cuentan con dos clases de puertos
denominados puerto de consola y puerto de red.

Puerto de consola: Un Router usa un puerto de consola para permitir al administrador su configu-
racion, control y administracion, por lo regular este tipo de puerto siempre esta presente en todos los

Routers.

Puerto de red: El Router cuenta con diferentes cantidades de puertos de red dependiendo el modelo
del equipo.

Funciones de un Router

Este dispositivo realiza dos funciones principales:

= Determinacion de rutas

= Reenvio de paquetes

Determinacion de rutas

Los Routers deben mantener sus tablas de rutas para asegurar que otros Routers conozcan dichas
rutas y asf al momento de intercomunicarse sean capaces de determinar cual es la mejor ruta entre ellos.
Estos dispositivos realizan esta tarea mediante el uso de un protocolo de rutas, el cual trasmite la infor-
macion de red de un Router hacia la tabla de rutas de otro Router.

Reenvio de paquetes

Los Routers hacen uso de su tabla de rutas para determinar a donde tienen que enviar paquetes.
Estos dispositivos envian paquetes a través de las interfaces de red hacia una red destino, tomando como
identificador la direccién IP de el paquete origen.

1.1.6. Seguridad

Dentro de la seguridad existen dos conceptos fundamentales: Sequridad de la informacion y sequridad
informadtica, los cuales en muchas ocasiones se piensa que se trata del mismo concepto, ya que se confunde
el término de Informacion con el de Informdtica siendo conceptos totalmente diferentes. Para aclarar el
panorama de lo que es la seguridad se mencionan sus diferentes conceptos:

Seguridad de la informacién

La informacién como elemento fundamental y critico de los sistemas de computo se define como “todo
aquel conjunto de datos que son generados a partir de la interaccion de un individuo y una computadora™.

Partiendo de la definicién anterior el concepto de Seguridad de la informacion se puede definir de
la siguiente manera: ” es todo lo que se refiere a las precauciones que se realizan para evitar cualquier
accion que comprometa a la informacion”.

Seguridad informatica

Debido al incremento de ataques informéticos e intrusiones no deseadas en los sistemas de informa-
cién, surge la necesidad de brindar proteccién a los sistemas. Todas estas precauciones se engloban de
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forma general en el concepto de seguridad informatica definido como sigue:

7 conjunto de herramientas automatizadas que tienen la funcion de proteger y brindar confidenciali-
dad, integridad y disponibilidad a toda la informacion almacenada en un sistema informdatico”.

Es importante mencionar que se ha avanzado mucho en el campo de la seguridad informatica, aunque
también se debe mencionar que las técnicas de intrusién para comprometer a los sistemas dia con dia
tienen mayor impacto y son maés agresivas. En este sentido esta tesis se enfocara profundamente en la
creacion de una Honeynet funcional de segunda generacion con el fin de brindar un laboratorio completo
de pruebas e investigacién para los administradores.

Es importante mencionar que antes de implementar o brindar seguridad a la informacién se deben
plantear las siguientes interrogantes: ;Qué se quiere proteger?, ;Para qué se quiere proteger?, ;De quién
se quiere proteger? y ;Como se quiere proteger?. Respondiendo a estas interrogantes un administrador
de sistemas o de redes tendra un panorama amplio de cuales son sus necesidades de seguridad y con que
recursos cuenta para brindar dicha seguridad.

Seguridad de la red

Debido al avance significativo de las intrusiones a los sistemas de informacion, la seguridad requiere
de la valoraciéon de un tercer concepto: Seguridad de la red. Este concepto surge a raiz de la creciente
interconectividad de equipos de computo y de las redes de informacién, por lo que el concepto de se-
guridad de la red lo podemos definir de la siguiente manera: Conjunto de herramientas y normas de
sequridad para la proteccion de equipo activo dentro de una red.

En las redes los ataques informaticos se clasifican en dos: internos y externos. Los ataques internos
son aquellos ataques que son realizados por personal interno en nuestra red. Los ataques internos son
mas faciles de realizar ya que el intruso no tiene la necesidad de preocuparse por como entrar a la red,
ya que se encuentra dentro de ella, talvez porque es un empleado de alguna empresa o un estudiante de
alguna institucién, lo cual hacer mas dificil controlar este tipo de ataques, ya que estadisticamente mas
del 80 % de los ataques informéticos son desde el interior de la red.

Por otro lado los ataques externos ocupan el resto de este porcentaje estadistico, pero no por este
hecho dejan de ser menos importantes que los internos, ya que en ambos la informacion es el objetivo
principal. La tnica diferencia entre ambos es la complejidad que requiere para realizar cada uno de ellos.

Una vez que se tiene conocimiento de los tipos de ataques informadticos es importante mencionar que
existen dos tipos de topologias de redes a este respecto que son las conocidas como: Redes cerradas y
redes abiertas.

Redes cerradas: Son aquellas redes que proporcionan conctividad inicamente a usuarios y sitios total-
mente conocidos, por lo que éste tipo de redes no permiten concexiones a redes publicas, como ejemplo
de red publica se tiene Internet.

Redes abiertas: Este tipo de redes a diferencia de las redes cerradas, si proporcionan conexiones hacia
redes publicas, ya sea Internet o alguna otra red corporativa que sea publica. Esto es debido a que
hoy en dia las corporaciones requieren de conexiones a redes publicas para poder realizar transacciones,
operaciones, y brindar servicios.

Seguridad fisica
Otra drea que cubre la seguridad es la Seguridad Fisica. Esta seguridad hace referencia a las barreras

fisicas y a los mecanismos de control en el entorno de un sistema informatico para poder brindar pro-
teccién al hardware de amenazas fisicas.
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La seguridad fisica se basa en mecanismos, es decir, en una serie de normas a seguir para garantizar
en un primer plano el entorno adecuado para el 6ptimo funcionamento y operabilidad de los equipos de
computo. Por otro lado se trata de garantizar la integridad de los mismos basdndose en un anélisis de
terreno y/o climatolégico del lugar.

Todo el analisis de la seguridad fisica actia directamente sobre dos tipos de amenazas latentes: la
naturaleza y el hombre.

Como ejemplos de amenazas naturales se tienen: Sismos, inundaciones, humedad e incendios. Por
otro lado ejemplos de amenazas humanas son: Acceso a personal no autorizado, uso de dispositivos
electrénicos no autorizados( USB, ipods, teléfonos celulares, etc).

1.2. Servicios de la seguridad

1.2.1. Panorama de la seguridad

Debido a que los sistemas informaticos son cada dia més importantes y necesarios en el manejo de
los negocios, escuelas y en muchas otras areas, toda la informacion se genera electronicamente debe de
tener muchas de las funciones usualmente interpretadas por los documentos en papel, como ejemplo: las
firmas, fechas, correciones, escrituras, etc.

Sin embargo se cuenta con una desventaja, ya que en un documento en papel se puede distinguir si
éste se trata de una version original o una copia, mientras que en un documento electrénico no se puede
detectar esta diferencia debido a que un documento electrénico es una secuencia de bits.

Definicion

Un servicio de seguridad es aquel que mejora el entorno de un sisema de informacion y el flujo de la
informacion de una organizacion.

Los servicios de seguridad son: Confidencialidad, Autenticacion, Integridad, No repudio, Control de
acceso y Disponibildad.

Confidencialidad

Por confidencialidad debemos entender que es la capacidad que se tiene para asegurar que sélo per-
sonas autorizadas tengan acceso a cierta informacion.

El servicio de la confidencialidad es algo a lo que se enfrentan diariamente las pesonas y organiza-
ciones debido a que ambos requieren que su informacién se encuentre segura de cualquier froma posible,
ya que, si ésta informacién es descubierta o reveldada por alguien no autorizado, puede tener consecuen-
cias de gravedad, como ejemplo: conocer secretos de desarrollo de una empresa, contrasenas de tarjetas
de crédito, vida personal de algin individuo, etc.

Es importante resaltar que existen personas que quieren tener acceso a informaciéon que no les
pertenece sin autorizacién con el fin de poseer informacion confidencial de alguna empresa, otras tantas
lo hacen por diversién o por demostrar superioridad, tal como es el caso de los Script kiddies® y de los
intrusos (blackhats). Por tanto el servicio de la confidencialidad brinda proteccién en el almacenamiento
de los recursos y la informacién asegurando que nadie pueda leerlo y/o tener acceso a la informacién sin
una autorizacién previa.

Cabe mencionar que uno de los mecanismos para implementar la confidencialidad en la informacién
es la criptografia. La criptografia es un conjunto de técnicas y métodos que se encargan de ocultar o

9Bs un cracker inexperto que usa programas, scripts, exploits, troyanos, nukes, etc, creados por terceros para romper
con la seguridad de un sistema
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cifrar los mensajes que vienen en texto claro, ya sea con simbolos o diferentes alfabetos con el fin de que
solo sea entendible para personas autorizadas a leer dicho texto.

Autenticacion

Este servicio de seguridad se enfoca principalmente en la comprobacién de identidad de una persona
u objeto. Este servicio de seguridad hace que los usuarios adopten medidas de seguridad como tener
contrasenias fuertes, cambio de contrasenias en un periodo de 6 meses minimo, etc.

En la vida cotidiana un individuo realiza este servicio, como ejemplo, lo aplica con el hecho de saber
en donde esta su casa, cuando se visita la casa de algin amigo o familiar se identifica el domicilio
previamente ubicando la direccién, etc. en el aspecto de las comunicaciones este servicio se encarga de
que una comunicacién sea autentica, es decir, le asegura al receptor de una o mensaje que dicho mensaje
proviene de la fuente que el espera. Este servicio es empleado por un sistema para verificar si dicha
entidad es quien dice ser y se realiza principalmente a través de lo siguiente:

= Algo que se sabe: contrasenas, un numero personal, es decir, que el sistema verifica estos datos
comparandolos con los que cuenta en su base de datos.

» Algo que se tiene: Tarjetas o pasaportes, lo cual es procesado por el sistema para verificar su
identidad.

= Algo que se es: La voz, huellas digitales, etc. Con estos datos el sistema puede verificar la identidad
del individuo.

Integridad

Este servicio provee de controles (sello o firma) para asegurar que el contenido de un mensaje no
haya sido alterado y garantizar que la secuencia de los datos se mantenga durante una transferencia de
datos. Con la implemetacién de este servicio se garantiza que la informacién no sufra modificaciones o
alteraciones por usuarios que no posean este privilegio. Otra de las bondades que ofrece este servicio de
seguridad es la de asegurar que los mensajes envaidos por un emisor se reciban tal cual fueron enviados de
un receptor sin tener alteraciones o modificaciones. La integridad es de dos tipos: integridad de contenido
e integridad de secuencia del mensaje.

= Integridad de contenido: Brindan pruebas de que el contenido de un mensaje no ha sido alterado
ni modificado.

= Integridad en la secuencia del mensaje: Ofrecen pruebas de que la secuencia de un mensaje se ha
mantenido durante una transmisién de datos.

No repudio

Este servicio de seguridad actia directamente sobre los emisores y receptores de mensajes, es decir,
que tanto un emisor como un receptor no pueden negar o desconocer un mensaje transmitido. El no
repudio se aplica al problema de la negacion de informacién que se recibe de otros o de la informacién
que se envia otros usuarios. El servicio de no repudio ofrece pruebas que pueden ser demostradas a una
tercera entidad como:

= No repudio de origen: Ofrece pruebas del origen de los datos, con ello se previene a la entidad de
origen o emisora de cualquier negacion falsa al transmitir datos.

= No repudio de envio: Ofrece pruebas del envio de datos, por tanto previene al receptor de dichos
datos de una negacion falsa al recibir la informacion.

= No repudio de presentacion: Ofrece pruebas de presentacién de los datos, con ello protege contra
cualquier intento falso de negar que los datos fueron presentados para el envio.

= No repudio de transporte: Ofrece pruebas del transporte de datos, con los que se protege cualquier
intento de negar que los datos no fueron transmitidos.
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= No repudio de recepcion: Ofrece pruebas de la recepcién de los datos, con ellos se protege al emisor
de que el receptor niegue haber recibido la informacién.

Como ejemplo del servicio de no repudio se tienen las firmas digitales, las cuales son empleadas porque
la caracteristica de ser creadas por el firmante y verificadas por otros.

Control de acceso

En este servicio se definen los diversos controles que se pueden tener para el acceso a la informacion.
El acceso a un medio de informacion puede ser controlado a través de un dispositivo como puede ser el
caso de una puerta a través de un dispositivo activo tal es el caso de un monitor. Es importante anotar
que este servicio de seguridad va estrechamente ligado con el servicio de la autenticacion, ya que se tiene
que autenticar en primer lugar al usuario para poder determinar si se le otorga el acceso a un recurso o
lugar.

También una de las caracteristicas importantes de este servicio es que controla los privilegios o
permisos de un usuario dentro de un sistema o una red en general. Como ejemplos de permisos o privilegios
se tiene:

= Creacién o destruccion

= Lectura o escritura

= Adicién o modificacién

= Exportaciéon o importacion
= Ejecucién

Estos privilegios pueden ser modificados y revocados tnicamente por el administrador de sistemas o
de la red. El control de acceso puede ejecutarse de acuerdo con los niveles de seguridad (dependen de los
privilegios) y de los recursos de la red.

Disponibilidad

Este servicio se cumple si las entidades autorizadas pueden acceder a la informacién o recurso cuando
asi lo requieran y tantas veces sea necesario.

Dentro de la disponibilidad el factor importante es el tiempo, ya que si la informacién no esta disponible
para el momento en que ésta se requiere se considera que existe una no disponibilidad de la misma inde-
pendientemente de si la informacién esta o no correcta.

1.3. OpenBSD

1.3.1. Antecedentes

OpenBSD surge como parte del proyecto de NetBSD'? . Es un sistema operativo robusto, portable y
multiplataforma (actualmente corre sobre 17 plataformas distintas). Incorpora seguridad con criptografia
integrada lo cual lo hace unos de los sistemas operativos mas seguros a en el mundo.

Osistema Operativo de la familia Uniz creado por la marca comercial ATT
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El sistema operativo OpenBSD es un sistema basado en BSD!!, es decir, que es un sistema operativo
derivado del sistema uniz. Cabe anotar que OpenBSD tiene similitudes con los sistemas unix'? y linux
pero no es un clon de ellos.

Durante su proceso de creacion y separacion de NetBSD, el equipo de OpenBSD le dio un enfoque total
de seguridad, basdndose en extensas a revisiones y auditorias de su codigo fuente en cada una de sus ver-
siones, lo que hace de OpenBSD en la actualidad uno de los sistemas operativos open-source més seguros.

Filosofia

La razén principal por la que OpenBSD existe es la seguridad y la filosoffa que lo rige es (Free, Func-
tional and Secure) Libre, Funcional y Seguro. Esta filosoffa ha llevado al sistema operativo OpenBSD a
convertirse en uno de los sistemas operativos més seguros en el mundo.

Caracteristicas

El sistema operativo OpenBSD cuenta con caracteristicas que lo hacen original, funcional y uno de los
sistemas operativos mas seguros del mundo. Las caracteristicas del sistema operativo son las siguientes:

= Portabilidad

= Auditorfa de cédigo

= Criptografia integrada

= Robusto

= Empleo de Packet Filter

= Multiplataforma

= Cumplimiento de normas (iso-17799)

= Licencia libre (BSD)

Estas son algunas de las cualidades por las cuales el sistema operativo se ha convertido en uno de los
lideres en el campo de la seguridad.

OpenBSD como firewall

Antes de hablar de OpenBSD como firewall se deben considerar algunos conceptos importantes para
la correcta compresién del tema.

Firewall: Es un componente o conjunto de componentes que restringen y controlan el acceso entre
dos o mas redes.

Host: Es una computadora que esta presente en una red de computadoras
Bastion Host: Es un sistema de cémputo que debe ser fuertemenete asegurado, ya que es vulnerable
a ataques debido a que usualmente esta expuesto hacia Internet y es el punto principal de contacto de

los usuarios de una red interna

Dual-Homed-Host: Es un sistema de propdsito general que tiene al menos dos interfaces de red

H1a licencia BSD se emplea para la identificacién de un S.O derivado de un Unix derivado de los aportes realizados a
ese S.O por la Universidad de Berkeley
12Sistema operativo multitareas y multiusuarios desarrollado por los laboratorios Bell de ATT
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Una vez definidos estos conceptos, se explicaran las tres formas que tiene OpenBSD para configurarse
y brindar el servicio de firewall en una red.

Los servicios con los que OpenBSD puede ser configurado son:
= NAT (Network Address Translation)

= Bridge (modo puente)
» Load-Balancing (Balanceador de cargas)

NAT (Network Address Translation): La traduccién de direcciones de red (NAT) es un procedimiento
mediante el cual el router se encarga de modificar la direccién IP de los hosts contenidos en una red
local. Este servicio se basa en el concepto de Dual-homed host en el cual una de las interfaces de red
alimenta de conexién a la red protegida con un rango de direcciones IP privadas (no homologadas) con el
fin de que éstas no sean ruteables desde Internet. Mientras que la segunda interfaz de red tiene asignada
una direccién IP piblica (homologada) con el fin de que cada peticién hecha por las computadoras de la
red protegida hacia Internet se enruten con la direccién IP de la interfaz externa del firewall y no con la
direccién IP con la que cuentan, brindando asi una proteccién hacia la red protegida de cualquier ataque
o amenaza del exterior. La figura 1.7 esquematiza este servicio.

Figura 1.7: Firewall con servicio de NAT

Bridge(modo puente transparente): La configuracién de OpenBSD como bridge (puente) es un pro-
cedimiento mediante el cual se brinda proteccién a una red interna mediante politicas de seguridad y
filtrado de paquetes sin la necesidad de hacer modificaciones de configuracién a las computadoras que
pertenezcan a la red interna y/o protegida.

En esta configuracién OpenBSD se basa en el concepto de Dual-Homed-host, pero con la caracteristi-
ca de que ninguna de las dos interfaces de red cuenta con una direcciéon IP asignada, por lo que, las
computadoras pertenecientes a la red interna mantienen su configuracion actual y no necesitan ser re-
configuradas con direcciones IP privadas para que puedan tener acceso a Internet. La configuracién de
bridge hace que el firewall no sea ruteable (invisible) en la red, debido a que carece de direcciones IP
en sus interfaces de red, por lo que los hosts internos de la red tendran una direccién IP ptblica y un
Gateway real para poder tener acceso hacia Internet. Estas configuraciones no se las puede ofrecer el

firewall debido a su transparencia, por lo tanto solo se encargara de filtrarel trafico entrante y saliente
de la red.

La principal funcién del bridge es gestionar el trafico entrante y saliente hacia una red interna me-
diante el uso de politicas de seguridad y reglas de filtrado mediante el uso de Packet filter.

El packet filter permite o bloquea paquetes cuando se rutean de una red hacia otra (los més frecuentes

son los paquetes que provienen de Internet y que tiene como destino una red interna). En la figura 1.8
se ilustra un firewall en modo Bridge.
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Figura 1.8: Firewall con servicio Bridge

Load Balancing(Balanceador de Cargas): El balanceador de cargas es un procedimiento mediante el
cual se configura al sistema operativo OpenBSD para que haga la redireccién de conexiones entrantes o
salientes, con el fin de evitar un congestionamiento de conexiones en la red de produccién. La figura 1.9
muestra de manera esquemaética un balanceador de cargas.

Figura 1.9: Arquitectura de Balanceador de Cargas

1.4. Sistema de deteccion de intrusos
Defincion

Un sistema detector de intrusos (IDS) es una aplicacién empleada para la deteccién de accesos no
autorizados a un host o a una red. Esta aplicaciéon hace uso de sensores virtuales para detectar anomalias
que pueden ser indicio de falsas alarmas o de ataques potenciales.

Tipos de IDSs

NIDS: Son sistemas Detectores de Intrusos basados en red que se encargan de hacer la comparacién
de cada paquete entrante o existente en una red o contra una lista de ataques conocidos que poseé.
La funcién en términos generales de un Sistema Detector de Intrusos de Red es emitir alertas a los
administradores de red informando sobre un posible trafico sospechoso el cual puede ser un indicio de
un ataque potencial en la red. Los NIDS son aplicaciones que son implementadas en el perimetro de una
red de produccién con el fin de que analice y elabore un diagndstico del tréfico entrante y saliente de
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dicha red, enfocdndose principalmente en la identificacién de ataques y/o incidentes de seguridad.

En la figura 1.10 se observa la implementacién de un NIDS.

Figura 1.10: Arquitectura de un NIDS

HIDS': Son Sistemas Detectores de Intrusos enfocados en un host en particular. Su principal funcién
es buscar anomalias que representen un riesgo potencial para el host y sus actividades. En la actualidad
existen diversos tipos de HIDS como: Analizadores de Logs, Analizadores de Integridad de archivos, entre
otros.La figura 1.11 muestra la arquitectura de un HIDS.

Figura 1.11: Arquitectura de un HIDS

Analizador de logs: Es un HIDS que tiene como funcién hacer una bisqueda minuciosa en el trafico
entrante a un sistema con el fin de identificar patrones de posibles ataques.

Analizador de Integridad de Archivos: Es un HIDS que emite una alerta cuando algin archivo
del sistema ha sido modificado o alterado, por lo que se considera comprometido dicho host.

Los sistemas detectores de intrusos se pueden clasificar en varios tipos:
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= Por tipo de respuesta

Pasivos: Son aquellos que emiten alertas a las autoridades competentes del area de seguridad, pero
no actia contra el atacante.

Activos: Generan un tipo de respuesta en contra del sistema atacante o fuente de ataque. Este tipo
de respuesta puede ser la emision de una alerta al administrador, y se proceda a cerrar la conexion
hacia la red.

= Por los medios de uso

Basados en Host: Se encargan de recolectar toda la informacién posible sobre un sistema en par-
ticular y sus recursos. Posteriormente hace un andlisis de posibles incidentes de seguridad.

Basados en Red: Estos sistemas funcionan con una interfaz de red en modo promiscuo para moni-
torear la red en busca de indicios de ataques conocidos.

Basados en Aplicacion: Son IDSs que recolectan informacién de una aplicacién activa en el sistema
y hacen una busqueda de indicios de ataques en éstos datos.

Basados en Objetivo: Son IDSs dedicados para garantizar la integridad de un archivo o aplicaciéon
objetivo.

Por tipo de andlisis: Son IDSs que hacen una btusqueda sobre un patrén de ataque perfectamente
identificado.

Falsos positivos y falsos negativos

Falso positivo: Es un evento que es interpretado como un problema cuando es insignificante o in-
existente. Ocurre cuando un dispositivo de monitoreo (IDS) clasifica a dicho evento como una accién o
condicién andémala (posible intrusién vulnerabilidad) cuando en realidad es una accién legitima.

Falso negativo: Es un evento que es interpretado como un evento normal cuando es significativo
o existente. Ocurre cuando un dispositivo de monitoreo no clasifica a dicho evento como una accién
condiciéon anémala, cuando en realidad ésta es una accién no permitida.

1.5. Sniffer
Definicion

Es una aplicaciéon que monitorea y analiza el trafico de una red de computadoras, detectando los
cuellos de botella y problemas asociados con la red. La principal funcién de un sniffer es captar el trafico
que circula por una red de produccién, no importandole si es o no legitimo dicho trafico. El modo de
operacion de estas aplicaciones depende de la topologia de la red de produccién y del medio de trans-
misién que compartan dos o mas sistemas dentro de la red.

Este tipo de aplicaciones son una de las herramientas mas empleadas a por los intrusos, ya que les
permite interceptar informacién, conversaciones, etc.

Debido a la importancia que representa un sniffer, esta investigacién de tesis estudia a nivel de in-

fraestructura las diversas maneras que existen de implementar un sniffer con el fin de tener los mejores
resultados.
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Ventajas y desventajas

Los sniffers son aplicaciones que se han ejecutado en la redes desde hace tiempo. En la actualidad
existen dos tipos de sniffers:los comerciales y los libres. Ambos tipos de sniffers son empleados frecuente-
mente para le gestién y mantenimiento de una red, mientras que con fines o maliciosos son empleados
para robo de datos, informacién, etc.

Las ventajas principales que ofrece un sniffer son:
= Faciles de implementar y operar

= Multiplataforma

= Soporte de més de 300 protocolos

= Portables

Por otro lado la captura de datos, la cual es una de las actividades propias de un sniffers en ocasiones
suele representar una desventaja para los administradores de redes debido a que los intrusos pueden
capturar contrasenas de servidores e incluso de los mismos administradores, ademdas de que se puede
conocer la topologia de una red.

Ejemplos de sniffers

FEthereal: Es un analizador de redes con una interfaz grafica y permite reconocer una gran cantidad
de protocolos.

Ksniffer: Es un recolector de estadisticas de redes. Tiene la capacidad de observar el trafico de red
de cualquier interfaz conectada a la a computadora.

Dsniff: Es una aplicaciéon que permite auditar redes. Cuenta con una gran variedad de test de pe-
netracién.

Snort: Es un sniffer/logger de paquetes flexible que detecta ataques, esta basado en la biblioteca
libpcap y adicionalmente puede ser empleados como IDS.

1.5.1. Sistema de bitacoras
Definicion

Un sistema de bitacoras es un servidor dedicado al almacenamiento de datos que corresponden al
trafico que circula por una red de datos, asi como toda actividad realizada en un host en particular o en
toda una red.

Syslog

Fue desarrollado por Erick Allman como parte del proyecto sendmail en 1980. Gracias a su gran
utilidad se empez6 a usar syslog en otras aplicaciones. Hoy en dia syslog estd presente en casi todos
los sistemas uniz y GNU/Linuz y cuenta con una implementacién especial para Windows. Syslog es
el estandar para el envio de mensajes de registro en una red de computadoras. Considera tanto el
protocolo de red como a la aplicacién biblioteca que envia los mensajes de registro. Un mensaje de
registro generalmente contiene informacién de la seguridad del sistema, aunque también puede contener
cualquier informacién. Una de las actividades mas importantes de syslog es registrar lo siguiente:
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» Intento de acceso con contrasenas erréneas

= Accesos correctos al sistema

= Variaciones en el funcionamiento normal del sistema

= Informacién sobre las actividades del sistema operativo

= Errores de Hardware

Adicionalmente es posible registrar el funcionamiento normal de los programas, como por ejemplo las
peticiones que recibe un servidor Web. Los mensajes de syslog suelen ser enviados por el protocolo UDP
por el puerto 514, con un formato de texto plano.

1.6. Tcpdump

Tepdump es una herramienta de unix para la recoleccion de trafico de red, puede ser usado para el
monitoreo y andlisis de redes, ademds de ser la base para otras herramientas de monitoreo.'3

Servidor syslog remoto

Es un sistema en el cual los Honeypots o cualquier tipo de sistemas envia todos sus logs obtenidos en su
sistema. En otros términos un servidor de syslog remoto es un repositorio en donde llegan a almacenarse
todos los logs que se generan en una red o en un host, todo con la finalidad de garantizar la integridad
de esos datos ante un ataque contra el syslog local de un servidor.

13Herramienta de red empleada para el andlisis de trafico en una red
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Capitulo 2

Honeynets

2.1. Honeypots

2.1.1. Definicién de Honeypots

Antes de hablar de las redes trampa (Honeynets) es importante hablar de los Honeypots. Los Honey-
pots son tecnologias nuevas y muy dindmicas,aunque no representan una soluciéon para la seguridad de
los sitemas, simplemente son herramientas muy flexibles con informacién diversa de aplicaciones de se-
guridad.

Una definicién formal de Honeypot es:Es un sistema de informacién con muchos recursos, y su princi-
pal valor radica en el uso ilicito o no autorizado del mismo”. Esta definicién fue desarrollada y adaptada
por miembros de la lista de correo del proyecto de Honeynet, asi como un foro publico en Internet for-
mado por mas de 4,500 profesionales de la seguridad.

La definicién no fue facil de encontrar y adaptar dedibo a que un Honeypot puede a ser implementado
de muchas formas y de diferentes capacidades. Es importante aclarar que la definicién antes mendionada
no indica como un Honeypot debe comportarse o cual es su propodsito. Lo que si podemos decir es que
los Honeypots trabajan bajo un mismo concepto: Nadie deberia de usarlos o interactuar con ellos, ya
que cualquier interaccion o actividad en ellos es por definicion no autorizada.

Los Homeypots son sistemas que no tienen un valor propio dentro de un entorno de produccién
debido a que todos los servicios que llegan a brindar son simulados, es decir, sin efecto alguno en la red
productiva. Incluso un Honeypot no necesariamente debe de ser representado por una computadora, sino
que puede ser cualquier entidad digital, normalmente llamadas Honeytokens®

2.1.2. Tipos de Honeypots

Para la mejor comprensién de los Honeypots se pueden dividir en dos categorias generales: Inte-
raccion baja e interaccién alta. Los Honeypots de baja interaccién son sistemas que principalmente
simulan cualquier tipo de servicio y sistema. Existe software como BackOfficer Friendly y Specter (Win-
dows) que es capaz de simular hasta 7 servicios como ftp, ssh, telnet, hitp, etc, y para el caso de Specter
hasta 13 sistemas operativos y 14 servicios.

En cuanto a lo que ofrece este tipo de Honeypots es muy poco, debido a que las actividades de los
intrusos son limitadas porque al estar interactuando con un sistema y servicio simulado sus comandos
son basicos y limitados, por lo que no se puede aprender mucho con ellos.

1Es una entidad digital que se encuentra dentro de un conjunto de informacién y que representa un medio de fuga de
la misma
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Por otro lado, estos sistemas son muy faciles de implementar, mantener y operar debido a la existencia
de software antes mencionado, el cual cuenta ya con variedad de opciones compiladas e integradas en el
propio emulador, que le da una amplia gama de opciones de operaciéon al administrador.

Uno de los Honeypots mas conocidos es el HoneyD. HoneyD es un Honeypot de codigo abierto de-
sarrollado por Niels Provos en Abril del 2002. Este Honeypot proveé a cualquier usuario acceso a su
codigo fuente, fue desarrollado y disenado para plataformas Uniz, aunque también poseé soporte para
Windows. Una de las caracteristicas que poseé este software es la capacidad de simular cientos de sistemas
operativos y servicios, asi como la configuracién personalizada para cada uno de éstos. Como ejemplo se
puede configurar un Linuz Kernel 2.6 con servicio de ftp atendiendo por el puerto 21 y con una direccién
ip personalizada y asignada por el administrador.

La diferencia entre los Honeypots de interaccién alta y los de interaccién baja es que todos los sistemas
operativos y servicios que ofrecen son reales y no simulados, por lo que cuando exista una intrusién en uno
de estos sistemas el intruso realmente estaria interactuando con el sistema y el servicio. Las ventajas que
ofrece este tipo de Honeypots son grandes, ya que fueron disenados para capturar grandes cantidades de
informacién, adicionalmente le da ciertas capacidades a los intrusos de interacciéon como es la capacidad
de atacar un servicio con la finalidad de escalar privilegios y ganar acceso al sistema operativo, y de que
los intrusos pongan al descubierto todos sus conociemientos y técnicas intrusivas dando como resultado
informacién critica de donde aprenderemos de los intrusos.

Otra caracteristica importante que ofrece este tipo de Honeypots es un comportamiento nuevo, des-
conocido e inesperado. Es decir, tienen la capacidad de capturar nuevas actividades desde protocolos
IP no estandar usados para tunneling® (envio de datos encapsulados) y ocultar las comunicaciones. El
nivel de complejidad de estos sistemas depende del administrador y ésta es inversamente proporcional al
riesgo que respresentan estos Honeypots.

Como ejemplos de Honeypots de interaccién alta tenemos a las Honeynets y a Symantec Decoy Ser-
ver. Symantec Decoy Server es un Honeypot comercial vendido por Symantec® . Como un Honeypot de
interaccion alta no simula servicios ni sistemas operativos, este Honeypot tinicamente se ejecuta sobre
un sistema, operativo Solaris en sus dos plataformas: SPARC e Intel.

La forma en que opera este Honeypot es mediante la creacién de jaulas(cages). El software toma el
host existente y crea 4 jaulas idénticas, siendo cada una de ellas un Honeypot. Cada una de estas jaulas
tiene un sistema operativo real totalmente independiente de las demas.

2.1.3. Uso de los Honeypots

Los Honeypots son herramientas sumamente flexibles que pueden ser empleadas para cualquier
propésito. En general el uso de los Honeypots se pueden desglozar en dos categorias : produccién e
investigacién. Dentro de los ambitos de produccién los Honeypots mas empleados son los de interaccion
baja debido a la manera de operar de éstos y su impacto en una red productiva. Mientras que en entornos
de investigacion los Honeypots mas empleados son los de interaccion alta debido a que en un entorno de
éstos lo méas importante es la recoleccion de informacion para su andlisis y asi brindar futuras soluciones
a incidencias de seguridad. Inherentemente a ambos entornos los Honeypots pueden emplearse indistin-
tamente en uno o en otro, ya que no existe una regla que asi lo disponga, ademéas de que ninguno de los
propésitos de los Honeypots es mejor uno que otro.

Estas dos categorias fueron impuestas unicamente con el fin de que identifique el propédsito de los
Honeypots en cualquiera de los entornos antes mencionados y asi poder crear una implemantacion ade-
cuada de esta tecnologia por ejemplo, si es un Honeypot de interacciéon baja ayudard a una red en
produccién a detectar, prevenir y responder a ataques contra sus servicios criticos. Y si es el caso de un

2Es una técnica que consiste en encapsular un protocolo de red sobre otro creando un tunel dentro de una red de
computadoras.
3Empresa proveedora de software de seguridad y antivirus
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Honeypot de interaccion alta su propésito serd el recolectar toda la informacién posible de una o varias
organizaciones con el fin de analizar dicha informacién para observar el comportamiento de los intrusos,
sus motivos y técnicas.

Ventajas y desventajas

En general los Honeypots ofrecen ventajas y desventajas, a continuacién se mencionan las ventajas
que ofrecen:

Reduccion de falsos positivos: Los Honeypots reducen en gran medida los falsos positivos debido
a que todo acceso o actividad es clasificada como no autorizada, minimizando asi el problema que falsos
positivos que proporcionan las tecnologias de deteccién, por lo que cualquier administrador debe poner
total atencién a cualquier acceso o actividad.

Captura de falsos negativos: A diferencia de las tecnologias de deteccién los Honeypots por su
naturaleza son capaces de capturar cualquier tipo de actividad y/o cualquier ataque contra él, sin im-
portar si cuenta con una base de datos de ataques conocidos como lo manejan las tecnologias de deteccion.

Captura de actividades encriptadas: Los Honeypots son capaces de capturar ataques o comunica-
ciones encriptadas con ssh, IPsec y SSL. Debido a que la tendencia en las organizaciones es la adopcién
de métodos criptograficos para proteger su informacion.

Flexibilidad: Los Honeypots son altamente adaptables a cualquier tipo de ambiente, que va desde
una red de produccién sencilla (mdximo a 10 usuarios) hasta una red productiva de mayor volimen y
trafico.

En contraste como cualquier tecnologia los Honeypots presentan desventajas, a continuacion sélo se
menciona la que es de total relevancia:

Limitacion de vista: Un Honeypot sélo es capaz de atender a su propio sistema, es decir, no tiene
la capacidad de alertarnos de que otro sistema ha sido comprometido. En otras palabras no tienen la
interaccion con otros sistemas, mas que son el propio.

2.2. Honeynets

2.2.1. Definicién de Honeynet

Una vez entendido el concepto de un Honeypot se puede entender que es una Honeynet debido a
la siguiente definicién: Una Honeynet es un tipo de honeypot de alta interaccion que actian sobre una
red entera, orientado especialmente a la investigacion . Este tipo de redes trampa (Honeynets) tienen
la finalidad de recolectar informacién sobre ataques en contra de la informacién de los sistemas, accesos
ilicitos por parte de los intrusos, explotacién de vulnerabilidades en aplicaciones, etc. Toda esta infor-
macién es analizada por la gente encargada de la seguridad de un sistema con el fin de investigar como
suceden este tipo de actividades y como podréa afectar a sus ambientes de trabajo, para asi encontrar
una solucién éptima para contrarrestar este tipo de eventos en las redes y los sistemas de informacién.

Valor de las Honeynets

La razon principal por la que existen las Honeynets es la informacién. Esta informacion tiene diferente
valor para diferentes personas y esta depende de lo que se quiera lograr con ella. Las redes trampa han
demostrado su enorme valor como herramienta de investigacién en el area de la seguridad de la infor-
macién. Las Honeynets han sido empleadas por muchos profesionales y gente encargada de la seguridad
de la informacién, tanto en el sector publico como privado, con la finalidad de reforzar la seguridad de
sus instituciones en base a la implementacién de estas redes trampa que les proporcionan informacion
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vital sobre las debilidades y/o fallos encontrados en sus redes o aplicaciones. Las Honeynets son una
herramienta con un valor muy alto por su naturaleza, pero a su vez involucra niveles de riesgo muy altos.

Tipos de Honeynets

Existen varios tipos de Honeynets, las cuales pueden ser implementadas para diferentes fines de in-
vestigacién. Los diferentes tipos de las Honeynets son los siguientes:

Honeynets de primera generacion: Este tipo de Honeynets fueron desarrolladas en 1999 y fue el
Honeynet Project* el primero en intentar la implementacién de la tecnologia de las Honeynets. Este tipo
de Honeynets son ideales para la captura de actividades automatizadas tales como:worms, script Kiddies,
auto-rooters y mass-routers. Actualmente no es muy recomendado implementar este tipo de Honeynets
debido a que todos los servicios (ftp, ssh, etc) son simulados y son muy faciles a de detectar por un intruso.

Honeynets de segunda generacion: Este tipo de Honeynets fueron desarrolladas en 2002 y son
redes mas avanzadas. Estas Honeynets tienen el propdsito de ser implementadas de manera mas sencilla,
dificiles de detectar y seguras de mantener. Estas redes son implementadas para capturar actividades
mdés avanzadas por parte de un intruso, para este fin las Honeynets de segunda generaciéon hacen uso de
la herramienta Sebek® para su fase de captura de datos.

Honeynets de tercera generacién: Este tipo de Honeynets permiten la recoleccién de datos de
una manera mas profunda mediante el uso de sistemas centralizados para dicha recoleccion de datos.

Honeynets virtuales: Las Honeynets virtuales estan disenadas para hacer implementaciones de
Honeynets mucho mas facil de administrar y mucho més accesibles en costo, debido a que toda la im-
plementacién de una Honeynet se puede hacer dentro de un sélo sistema. (ver apartado 2.5)

Honeynets distribuidas: Una Honeynet distribuida es un conjunto de Honeynets implementadas
en una red grande o en Internet. (ver apartado 2.6)

2.3. Honeynets de primera generacion

2.3.1. Arquitectura de Honeynets de primera generacién

Una de las primeras cosas que se tienen que tener en cuenta es que las Honeynets no son un soft-
ware, ni una aplicacién que se pueda instalar. Las Honeynets de primera generacién son muy simples de
implementar debido a que utiliza el control de datos mediante un firewall por filtrado de paquetes que
puede ser un Linuzx (iptables) o un OpenBSD (PF) y la captura de datos la realiza mediante un IDS. La
figura 2.1 muestra la arquitectura de una Honeynet de primera generacién.

4Grupo de investigadores en seguridad informatica www.honeynetproject.org
5 . .
°Herramienta de captura de datos que ayuda a recrear los eventos en un sistema
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Figura 2.1: Arquitectura de Honeynet de generacion I

Como se muestra en la figura 2.1 el firewall cuenta con tres interfaces de red con una direccién IP
asociada a cada una de las interfaces. La primera de ellas es la que proporciona la conexién a Inter-
net. La segunda administra a la Honeynet y la tercera es utilizada para la administracién de los logs.
Tiene cuatro estaciones de trabajo (Honeypots) que corren diferentes sistemas operativos. Cuenta con
un IDS o sniffer con dos interfaces de red, pero sélo una de ellas tiene asociada una direcciéon IP para
la administracién del IDS y la otra no cuenta con una direccién IP asociada ya que sélo esta captando
todo el trafico que pasa hacia la Honeynet. Finalmente cuenta con un firewall, el cual es el elemento
mas importante dentro de esta arquitectura, ya que es el que controla las conexiones desde y hacia la
Honeynet. Este firewall por el hecho de tener direcciones IP asociadas a cada una de sus interfaces de
red, hace que sea visible para los intrusos y puede ser blanco de escaneos.

Caracteristicas de las Honeynets de primera generacién

Las Honeynets de primera generacién de caracterizan por implementar inicamente los mecanismos
bésicos para controlar el flujo de los datos, estos mecanismos son: Control y Captura de datos.

Control de datos

El control de datos es uno de los requerimientos mas importantes dentro de una Honeynet, ya que este
controla todo el trafico dentro de una Honeynet y es el dispositivo que lleva acabo la accion del control de
los datos es el firewall y puede ser implementado mediante un iptables en Linux o con un Packet Filter
en OpenBSD. Este mecanismo es el que mitiga los riesgos dentro de una Honeynet. Por riesgo debemos
de entender que existe siempre un intruso con el potencial suficiente para usar a la Honeynet y atacar
a otros sistemas de la misma red o para hacer dano a sistemas que no estan dentro de la Honeynet. En
general el propédsito de toda Honeynet es hacer el mayor esfuerzo posible para que cuando un intruso se
encuentre dentro de una Honeynet no pueda lanzar ni por accidente ni concientemente ataques contra
otros sistemas fuera de la Honeynet.

El administrador debe de ser muy cuidadoso en el manejo y administracion de la Honeynet, ya que
debe de permitir al intruso actuar con toda la libertad posible, sin que éste se percate de que esta siendo
monitoreado. Cabe mencionar que entre més actividades realice un intruso mas se aprendera de ellos. En
contraste entre mas libertad se le conceda a un intruso dentro de la Honeynet aumentaré el riesgo, por
lo que es recomendable encontrar un equilibrio entre estos dos aspectos para poder tener una Honeynet
lo méas controlada posible asi como el mayor nimero de actividades realizadas por los intrusos.
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El Honeynet Project sugiere algunas directrices con respecto al control de datos: la Honeynet debe
de contar con almenos dos capas para el control de datos para protegerla contra fallos. El control de
datos puede ser implementado via respuesta automaética o intervencién manual. En el caso de que las
capas del control de datos fallen, el sistema deberia responder automaticamente para prevenir todos los
accesos entrantes y salientes de la Honeynet. El esquema del control de datos debe de ser configurable
por el administrador en cualquier momento, incluyendo la administracién remota.

Todas las actividades dentro de la Honeynet deben de ser facilmente controladas y monitoreadas. El
administrador debe de ser capaz de mantener el estado de todas las conexiones entrantes y salientes.

Captura de datos

Este requerimiento es el encargado de monitorear y almacenar en bitdcora todas las actividades de los
intrusos dentro de la Honeynet. Todas las actividades capturadas son analizadas posteriormente con el
fin de aprender de las herramientas empleadas, las tacticas y los motivos que a llegan a tener los intrusos
para comprometer a los sistemas de informacion. La meta principal de este mecanismo es capturar tantos
datos y actividades como sean posibles, sin que el intruso se percate de este proceso. Para hacer mas
dificil a un intruso el detectar estos procesos se deben tomar en cuenta los siguientes puntos:

= Realizar las menos modificaciones posibles a los Honeypots, ya que entre mas modificaciones se
hagan maés crece la posibilidad de deteccién.

= Las actividades capturadas no deben de ser almacenadas dentro de los mismos Honeypots, ya que
un intruso puede percatarse del almacenamiento de los mismos y podra modificarlos o eliminarlos.

= Todos los datos capturados deben de almacenarse en un sistema aparte como un syslog.

En este sentido el Honeynet Project suguiere las sugiere las siguientes recomendaciones con respecto
a la captura de datos:

= Las actividades capturadas en la Honeynet deben ser almacenadas por un periodo de 1 ano.

= El administrador debe de ser capaz de monitorear remotamente las actividades de la Honeynet en
tiempo real.

= Debe haber almacenamiento de datos automaticos para futuros analisis.
= El administrador debe mantener un log estandarizado de cada Honeypot implementado.

= El administrador debe de mantener un documento detallado de cada Honeypot comprometido.

= Los recursos empleados para la captura de datos deben ser seguros para que garanticen las integri-
dad de los datos.

Otra de las caracteristicas de este tipo de Honeynets es que todos los servicios que ofrece son simu-
lados (no reales), lo cual convierte a la Honeynet en una red de bajo riesgo debido a que si un servicio
llegara a ser comprometido por un intruso no causaria ningin impacto dentro de la Honeynet, ni mucho
menos en la arquitectura de la misma.
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Métodos empleados

El método tipico empleado en las Honeynets de primera generacion es la captura de datos Data Cap-
ture, el cual es un método que nos permite tener el control sobre los intrusos y las actividades que éstos
realizan dentro de una red comprometida. Sin embargo, siempre cabe la posibilidad de encontrarnos con
un intruso habil que tenga la capacidad de detectar que se esta usando un dispositivo para controlar el
trafico de la Honeynet y el exterior (Internet).

Este método empleado en estas Honeynets se implementan mediante Iptables en Linux y Packet
Filter en OpenBSD. Es decir, el dispositivo que controla tanto el trafico entrante como saliente de la
Honeynet es administrado por el firewall en cualquiera de esas dos modalidades, de ahi que el firewall es
el elemento mas importante dentro de la arquitectura de una Honeynet. E1 Data Capture o captura de
datos es una funcionalidad que esta orientada a la recoleccién y almacenamiento de evidencias generadas
por ataques en contra de las propias Honeynets y de las Honeynets hacia Internet.

Es importante hacer notar que toda la actividad capturada debe de ser administrada dentro del am-
biente de la Honeynet, por lo que la captura de datos no sélo es un analisis de logs ni un analisis del
trafico en la red, sino que estos dos métodos de analisis se combinan con un monitoreo exhaustivo de los
sistemas y con aspectos suaves de monitoreo como: obtencién de informacién (Intelligence Gathering),
observacién del intruso (modus operandi), obtencién de perfiles, etc. Por otro lado, se emplean tecno-
logias que se combinan con los métodos antes descritos para obtener mejores resultados como son: Snort
vy TepDump. Es importante resaltar que tanto los métodos y las tecnologias empleadas en las Honeynets
de primera generacién también se emplean en Honeynets de segunda generacion.

Requerimientos de Hardware y Software

Uno de los primeros pasos para la implementacion de una Honeynet implica el obtener el hardware y
software necesarios como: servidores, PCs, una buena conexion a Internet, etc.

Requerimientos de Hardware.

Los principales elementos para implementar una Honeynet de primera generacion son:

= 3 computadoras intel o superiores con interfaces de red
= un Hub
= Un servidor o PC con 2 interfaces de red (Control de datos)

Al menos dos de las computadoras deberan tener dos tarjetas de red. En cuanto al firewall lo re-
comendable es una PC Pentium o superior, pero incluso una 486 es suficiente (dependiendo de la ve-
locidad de conexién a Internet). En el peor de los casos si se presenta un ataque severo de flood®, el
firewall causard un cuello de botella” y empezard a bloquear las conexiones. Para la PC en donde se
implementard el IDS debe de ser una maquina con los suficientes recursos para que pueda capturar todo
el trafico, generar alertas, y ejecutar herramientas de anélisis. La maquina que serd la victima (Honeypot)
deberd ser mas rapida que una 486 para generar un ambiente lo mas real posible.

Hardware para la conexion a Internet.
El hardware necesario para la conexién a Internet puede ser un ISDN8, un modem de cable o una

DSL?. Cabe mencionar que una conexioén dial-up teéricamente es posible, pero dificultarfa al intruso rea-
lizar sus actividades y una conexién T1 seria buena pero no es necesaria. Los requerimientos de software

6Repeticién desmesurada de un mansaje en una red de comunicaciones

"Fase en una cadena de produccién que alenta los procesos

8Red Digital de Servicios Integrados o ISDN por sus siglas en inglés: Red que facilita conexiones digitales extremo a
extremo

9Digital Subscriber Line: Protocolo de banda ancha para Internet
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que se necesitard para la implementacién de una Honeynet serd los siguientes: Linux Red Hat (o cualquier
otra distribucién de Linux).Este software serd implementado en los Honeypots, y se tiene la ventaja de
que las distribuciones de Linuz en particular Red Hat incluyen firewall con es el caso de iptables, un
limitador de ancho de banda como es el caso de TC(Trafic Control), y tcpdump para el monitoreo del
trafico. Ademads, cuentan con base de datos como Mysql utilizada para el almacenamiento de alertas
y datos. Snort Network IDS. El sistema detector de intrusos Snort es el nicleo para la captura de los
datos. Snort cumple la funcién de un generador de alertas contra ataques y también realiza una captura
completa de trafico que circula por la red. Este IDS también hace la captura de sesiones en protocolos
de texto plano como son fip, telnet y hittp.

2.3.2. Instalacién y configuracién de un Firewall para el control de datos
primario

Como se ha mencionado anteriormente el firewall es el elemento més importante dentro de la arqui-
tectura de una Honeynet ya que es el dispositivo que realiza el mecanismo del control de los datos y
de las actividades que se lleven acabo dentro de la red. La instalaciéon y configuracién de este firewall
puede realizarse con Linuz como puedes ser Red Hat, Debian, Suse, etc. Mas sin embargo esta tesis se
enfocard a la instalacion y configuracién de este firewall sobre OpenBSD. Para la instalacién del firewall
se requiere de una PC Pentium 3 en adelante. Esta maquina debe de contar con dos tarjetas de red ya
que se generardn dos redes, una de ellas hacia Internet y la segunda generard la red de la Honeynet.(ver
tema 3)

2.3.3. Instalaciéon y configuracién de un IDS para la captura de datos pri-
mario

La méquina designada para esta configuracion debera de tener instalado el sistema operativo Open-
BSD 4.3 y sobre este sistema debe de ser instalado y configurado el sistema detector de intrusos snort(ver
cap.3). La mdquina designada para esta configuracién debe de contar con dos tarjetas de red. Una de
las tarjetas de red debera contener una direcciéon que pertenezca al rango de direcciones IP designadas
para esta tesis, con el fin de que esta tarjeta de red este capturando todo el trafico generado dentro de
la Honeynet, mientras que la segunda tarjeta debera de estar conectada a la red de produccién con el fin
de que capture toda actividad entre el firewall y la Honeynet.

2.3.4. Preparando y conectando la Honeynet a Internet

Se debe de realizar una sesién de pruebas para garantizar que las instalaciones y configuraciones
que se le han hecho a la Honeynet funcionan correctamente. Una de las primeras pruebas que se debe
de realizar son las de conectividad, es decir, se debe garantizar que todas y cada una de las maquinas
victimas (Honeypots) tengan configurada una direccién IP, un gateway y un servidor de DNS, para
que puedan tener comunicacién y acceso a la red. Posteriormente hacer un escaneo de puertos al IDS
para verificar que tiene abiertos los puertos necesarios. Ademas verificar las conexiones de ssh desde el
IDS hasta el firewall y verficar que no existen otros métodos de conexién como telnet, ftp,etc, y viceversa.

Por otro lado se debe de probar la disponibilidad del firewall para el envio de mensajes de syslog hacia
el IDS asi como verificar la posibilidad para hacer conexiones desde el firewall hacia el IDS por cualquier
método de conexion. Se debe de realizar pruebas con Snort y tcpdump para garantizar la captura de los
datos que se generan desde y hacia la Honeynet. Es de vital importancia probar la funcionalidad del bash
loggin, es decir, se debe de garantizar que las sesiones de cada usuario que tenga acceso a la Honeynet
debe de ser capturado y almacenado en archivos de sesién.
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Finalmente debe de sincronizarse el reloj tanto en el IDS y el firewall. Esta accién se puede realizar
mediante el demonio de ntpd. Una vez que se han realizado todas las pruebas necesarias para garantizar
la buena configuracién y el buen funcionamiento de la Honeynet, el siguiente paso a realizar es conectar
la Honeynet a la red.

Una vez conectada la Honeynet a Internet lo primero que se debe de hacer es probar la conectividad
de entrada y salida de la Honeynet, asi como el flujo de datos y el almacenamiento de las sesiones de los
usuarios que acceden a la Honeynet.

2.4. Honeynets de segunda generacion

Los mecanismos para el control y captura de datos implementados en las Honeynets de primera gene-
racién pueden ser mejorados, siendo este el principal motivo por el cual se desarrollan las Honeynets de
segunda generacion. Las Honeynets de segunda generacion tienen como principales caracteristicas el que
sean mas faciles de implementar y que sean mas dificiles de detectar.

Arquitectura de Honeynets de segunda genercién
La arquitectura de las Honeynets de segunda generacion tiene algunas diferencias con respecto a

la arquitectura de las Honeynets de primera generacién. La figura 2.2 presenta la arquitectura de una
Honeynet de segunda generacién.

Figura 2.2: Arquitectura de Honeynet de generacion II

Como se muestra en la figura 2.2 aparece un nuevo componente llamado Honeynet gateway.

El Honeywall es el nuevo componente critico que poseé una Honeynet de segunda generacién. Este
dispositivo contiene todos los mecanismos empleados en una Honeynet de primera generacién, como son
la captura y el control de datos, lo cual hace que la Honeynet sea mas facil de mantener.

El Honeywall es un dispositivo que actuaria como un gateway en capa 2 del modelo OSI, es decir,
como bridge (puente). Este dispositivo hace que la Honeynet sea mds dificil de detectar, debido a que
como esta configurado en modo bridge, sus interfaces de red no poseen direcciones IP, por lo que este
dispositivo es invisible en la red.
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2.5. Control y captura de datos en Honeynets de segunda gen-
eracion

Como se senalé anteriormente, existen dos segmentos de red (LAN1 y LAN2) que son interconectados
mediante el Honeywall. Las acciones que realiza este dispositivo es reenviar los paquetes ethernet (frames)
desde la LANI hacia la LAN2, lo cual se realiza a través de las direcciones MAC de los dispositivos
conectados a la red.

Una vez que se ha implementado el gateway, el siguiente paso a seguir es la limitacién de las cone-
xiones, con el propdsito de controlar el nimero de conexiones entrantes y salientes para que al alcanzar
el nimero méaximo de conexiones (definidas por el administrador) se bloqueé cualquier otra conexién
adicional, previniendo as{ un escaneo masivo o un ataque de negacidn de Servicio (DoS). Para realizar
dicha accién empleamos el Packet Filter de OpenBSD, con el cual podremos controlar la cantidad de
ocasiones que un intruso puede iniciar una conexién saliente por los protocolos TCP, UDP, ICMP u
otros. El administrador de la Honeynet deberia ser muy cuidadoso al definir el nimero maximo de co-
nexiones salientes, ya que un intruso podria dedicarse a realizar cualquier niimero de conexiones salientes
esperando saber si éstas son bloqueadas y asi detectar que se encuentra en una red trampa, lo cual, ilim-
itarfa al administrador a aprender de las tacticas y habilidades del intruso.

El Honeynet Project realiza la limitaciéon de conexiones mediante el uso de iptables en conjunto con
snort-inline. Esta tesis utilizara por completo PF (Packet Filter) de OpenBSD mediante el uso completo
de un conjunto de reglas para realizar dicho control. (ver cap.4)

Las Honeynets de segunda generacion aplican la misma técnica empleada en las Honeynets de primera
generacién, pero empleando herramientas y métodos mejorados. En general, la informacién es obtenida
de tres diferentes formas, mediante el logging del firewall, el logging del IDS y el sistema de logging
de cada Honeypot. Cada una de estas formas proporciona informacién parcial sobre un posible ataque,
y la combinacién de las tres nos dard toda la informacién necesaria para comprender y analizar un ataque.

Firewall logging

Este es el mecanismo que se encarga de registrar todas las conexiones entrantes y salientes en la sigu-
iente ruta /var/log/messages. Esta informacién capturada es de vital importancia ya que es la primera
informacién que tenemos sobre las actividades del intruso, ademas de ser nuestra primera alarma contra
ataques que son dirigidos hacia el exterior de la Honeynet.

IDS logging

El principal propdsito del IDS logging es capturar cada paquete junto con todo su contenido o pay-
load'® que entra o sale de la red. Aunque esta accién también puede ser realizada por el firewall logging,
es recomendable para el administrador de la Honeynet no hacer una sobrecarga de tareas en estos mecan-
ismos, ya que si ocurre algun incidente de seguridad que involucre a cualquiera de éstos, se pueda contar
con la informacién de los otros mecanismos. Una particularidad sobre este método es que debe de asociar
el sniffer a la interfaz interna del (Honeywall), ya que si éste se asocia a la interfaz externa ademds
de capturar trafico que circula por la Honeynet, también se capturard el trafico fuera de la red, lo cual
podria contaminar a los datos capturados dentro de la red y ante algin suceso de seguridad los datos no
serian confiables para su estudio posterior.

System logging
Este es uno de los elementos que requiere de mas atencion ya que captura toda la actividad realizada

por un intruso dentro del mismo Honeypot. Pero como se comento anteriormente, los intrusos hoy en
dia utilizan canales SSH o 3DES'! para comunicarse con otras maquinas a comprometidas. Una de las

10En términos informéticos significa la recarga de datos a una méquina o servidor
HEn criptograffa el Triple DES se llama al algoritmo que hace triple cifrado del DES. También es conocido como TDES
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ventajas que ofrece este método es que cualquier dato o sesién que se cifra es descifrada en la maquina
destino (otro Honeypot), y una vez que es posible capturar esto datos cifrados, se podré evitar las comu-
nicaciones cifradas. Asi este método también ofrece una desventaja y es que ya no es posible capturar las
pulsaciones de las teclas con sélo monitorear el segmento de red, si no que ahora se o deben de obtener
de manera local en el propio Honeypot.

La captura de datos en las Honeynets de segunda generacién se implementa dentro del Honeywall
el cual nos proporciona una administracién, mantenimiento y monitoreo centralizado. Una de las prin-
cipales caracteristicas que nos ofrecen estas redes de segunda generacién es la capacidad de tratar con
intrusos que emplean conexiones cifradas dentro de la Honeynet.

Honeynet Router

El Honeynet Router es un dispositivo que genera una segunda subred de la Honeynet que es muy
restringida y en la cual sélo se encuentra el servidor de Syslog remoto. Este dispositivo proveé un ambiente
mas estricto de seguridad con respecto al ambiente de los Honeypots empleando Packet Filtering. En
este ambiente de trabajo que genera el Honeynet Router permite que los paquetes UDP circulen desde
la Honeypots hasta el servidor de syslog remoto, adicionalmente todo el trafico icmp esta permitido. La
figura 2.3 muestra la arquitectura de un Honeynet Router en una Honeynet.

Figura 2.3: Arquitectura de Honeynet Router
Honeynet Gateway(Honeywall)

El Honeywall es un dispositivo de seguridad dentro de la Honeynet que esta configurado en modo
bridge (puente) y tiene la funcién de conectar dos segmentos de la Honeynet (la red de produccién y
la red de los Honeypots). A continuacién se explican las fases que se requieren para la configuracién y
puesta en marcha de un Honeywall:

= Fase 0: En esta fase de hacen los preparativos iniciales, como son instalacion del sistema operativo
(OpenBSD), actualizar el sistema operativo (parches de seguridad), as{ como la plena identificacién
de todos las configuraciones que seran requeridas.

= Fase 1: En esta fase se debe de tener el sistema funcionando con sus parches de seguridad pre-
viamente instalados. Con estas caracteristicas se tiene un sistema con los minimos requerimientos
para realizar pruebas al sistema.

o 3DES, fue desarrollado por IBM en 1978.
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= Fase 2: En esta fase se debe de tener la configuracién completa del sistema, es decir, se deben de
tener las herramientas que se requieren completamente instaladas y probadas.

La figura 2.4 representa la arquitectura del Honeywall en una Honeynet

Figura 2.4: Arquitectura de un Honeywall

2.6. Honeynets virtuales

Definicion de Honeynets virtuales

Las Honeynets virtuales son un concepto que combina todos los elementos fisicos de una Honeynet
dentro de un sélo sistema, empleando tecnologia de software de virtualizacion. Este tipo de Honeynets
ofrecen ventajas y desventajas con respecto a las Honeynets tradicionales. Las ventajas que ofrece una
Honeynet virtual es la reduccion de los costos y la facilidad de su administracién y mantenimiento, ya
que todo esta implementado en una sola maquina y sistema. Por tanto ya a no es necesario ocupar ocho
0 nueve maquinas para implementar una Honeynet, sin embargo estas ventajas tienen un costo:

= Limitaciones: Se tienen limitaciones en cuanto a los sistemas operativos a implementar, ya que
éstos deben de estar soportados tanto por el hardware y software de virtualizaciéon. Por mencionar
un ejemplo la mayoria de las Honeynets virtuales estdn implementadas y soportadas sobre arquitec-
turas X86, lo cual limita a implementar sistemas operativos bajo esa arquitectura y serfa imposible
implementar una Sparc Workstation o un Cisco Router, etc.

= Alto Riesgo: Los intrusos pueden tener la habilidad de comprometer el software de virtualizacién y
tomar el control de toda la Honeynet, obteniendo asi el control de todos y cada uno de los sistemas
(Honeypots) de la red, asi como anular o evadir los mecanismos de la captura y control de los datos.

= Riesgo de Fingerprinting: El Fingerprinting es la forma en que se identifica que sistema operativo
esta implementado en una méquina, esta accién se puede determinar de forma local o remota.
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2.7. Honeynets virtuales hibridas

Las Honeynets hibridas se caracterizan por ser sistemas totalmente separados y aislados. Estas redes
estdn compuestas de la combinacién de una Honeynet clasica y el software de virtualizacion. Asi mismo
contienen un Honeywall, el cual se encarga de hacer los mecanismos del control y la captura de los datos.
Debido a que son sistemas aislados se reducen en gran medida los riesgos de ser comprometidos, de tal
manera que todos los sistemas victima de la Honeynet se encuentran implementados en un sélo sistema
base, mientras que en una maquina totalmente separada de este sistema base a se implementa el Honey-
wall, el cual controla mediante los mecanismos antes mencionados a la red hibrida. Dentro del sistema
base se pueden implementar tantos sistemas operativos como permita el software de virtualizacién, de
tal forma que todos son independientes entre si. Un ejemplo de lo anterior se muestra en la figura 2.5

Figura 2.5: Honeynet Hibrida

Las Honeynets hibridas ofrecen dos principales ventajas y son las siguientes:

= Mas seguridad: Con este tipo de redes el tinico dano que puede causar a un intruso es que sélo
puede tener acceso a otros Honeypots pero no al Honeywall, debido a que éste se encuentra total-
mente separado de la Honeynet.

= Mas Flexibilidad: Se puede hacer uso de una gran cantidad de software y hardware para los
mecanismo de control y captura de datos, ademas a de que se puede anadir otro Honeypot en
cualquier momento.

Las desventajas que ofrecen este tipo de redes son las siguientes:

= No son portables: Debido a que este tipo de redes constan de mas de una méquina, se dificulta
su movilidad.

= Costos y espcios: la inversién de dinero y espacio es muy alta. Ademds de que posiblemente
se requiera invertir dinero para la implementacién de otra maquina con fines de espacio para los
sistemas.
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2.8. Honeynets virtuales auto-contenidas
En contraste con las Honeynets hibridas, las auto-contenidas son una Honeynet completa contenida
en una sola maquina mediante software de virtualizacion. En otras palabras las redes auto-contenidas

son aquellas Honeynets que contienen tanto a los Honeypots como al Honeywall en un sélo sistema base,
como se muestra en la figura 2.6

Figura 2.6: Honeynet Autocontenida

Debido a su implementacion estas Honeynets ofrecen las siguientes ventajas:

= Portabilidad: Pueden ser implementadas en una laptop y ser transportadas a cualquier lugar.
Como ejemplo de su alta portabilidad estas redes pueden ser operadas y/o manipuladas en una
presentacién, en una conferencia, etc.

= Adaptabilidad: Estas redes pueden ser conectadas a cualquier red y tendran la capacidad de
operar sin problemas.

= Espacios y costos: Debido a su implementacién estas redes inicamente requieren de una maquina,
lo cual reduce los costos, ademas de que ocupa poco espacio.

Por otro lado las desventajas que presenta son:

= Fallos en el hardware: Debido a que estas redes estan implementadas en un sélo hardware, si
se llegase a presentar un fallo en éste la honeynet estard totalmente deshabilitada para poder operar.

= Recursos: El hardware para implementar este tipo de redes debe de contar con los suficientes
recursos en cuanto a la memoria y procesador.

= La seguridad: Se presenta el riesgo de que un intruso pueda tener acceso a otros recursos del sis-
tema que no sea la Honeynet, aunque esto depende en gran medida del software de virtualizaciéon
empleado.

= Software: Existen limitaciones de software, ya que si el hardware es un Intel, sera imposible
implementar algin sistema Cisco o algun Sparc.
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2.9. Honeynets sobre VMWARE

Para realizar la virtualizacion de las Honeynets y de casi cualquier sistema operativo, se requiere de
software especializado y dedicado a dicho fin, tal es el caso de VMWARE, GSX, entre otros. VMWARE
es un software de virtualizacién disponible para plataformas Windows y Linuz, que tiene la funcién de
simular a un sistema fisico (hardware) con todas las caracteristicas de dicho sistema. Adicionalmente este
software tiene la caracteristica de contener tantos dispositivos sean necesarios para el sistema simulado,
por ejemplo: se pueden agregar cualquier cantidad de tarjetas de red, como de discos duros, se puede
manipular la memoria RAM, tarjetas de sonido, etc. Las ventajas que ofrece este software sobre una
Honeynet son las siguientes:

= Variedad de sistemas: Se pueden ejecutar diversos sistemas operativos dentro del entorno virtual
denominado guestOS'? | entre los cuales se distinguen: Linuz, Windows, Solaris, FreeBSD y otros.

= Tarjetas de red: Se pueden manejar las tarjetas de red de dos formas, una en modo bridge el
cual permite la asignacién de direcciones IP homologadas o piblicas, y en modo NAT que permite
obtener direcciones IP no homologadas a partir de la direccién real del sistema base (no virtual).

= Movilidad de sistemas: Debido a que vmware crea imégenes de los sistea mas operativos en
archivos, genera que los sistemas puedan ser movidos a otros entornos virtuales y poder operar de
manera normal.

= Administracion: Vmware debido a sus ambientes graficos tanto en Linuz como en Windows per-
miten una instalacion y configuracion sencilla.

= Soporte: Debido a que vmware es un producto comercial cuenta con todo el soporte para actual-
izaciones y parches.
En contraste las desventajas de emplear este tipo de software son:

= Costo: Debido a que vmware es un producto comercial, cuenta con licencias de uso las cuales
tienen un costo elevado (3,000 pesos por licencia). Lo cual limita mucho el uso de esta herramienta
en algunos sectores, como tal es el caso de las escuelas, y en algunas empresas pequenas.

= Recursos: Este software debe ser ejecutado bajo un ambiente grafico y a cada entorno virtual
requiere de una ventana, lo cual, repercute en la capacidad de la memoria del hardware.

= Limite de sistemas: En un entorno vmuware, se pueden ejecutar sélo 4 maquinas virtuales, lo cual
puede provocar una limitante para una a Honeynet.

= Fingerprinting: Las maquinas virtuales son vulnerables a los escaneos o reconocimientos de sis-
tema, debido al manejo de direcciones MAC en las tarjetas virtuales.

2.10. Honeynets sobre GSX Server

Vmware GSX Server es una version mas robusta que Vmware Workstation ya que soporta mas sis-
temas operativos. E1 GSX Server es el idoneo para la implementaciéon de una Honeynet debido a las
siguientes caracteristicas: Sistemas operativos soportados: soporta

1280n los sistemas simulados en un anfitrié
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Windows en sus diversas versiones Win 95, 98, 2000, XP y .NET. Soporta ademés a algunas dis-
tribuciones de Linuz, aunque oficialmente no soporta BSD ni Solaris.
Opciones de Red: GSX Server contiene todas las opciones que contiene Vmware Workstation.

Ambientes X: GSX Server soporta mas sistemas operativos que Vmware Workstation debido a que
no necesita de un ambiente grafico.

Admainistracion: Puede ser administrado mediante una interfaz web, es decir, se pueden iniciar,
pausar y apagar las maquinas virtuales desde a esta interfaz.

Terminales Remotas: Una de las principales caracteristicas de GSX Server es que se puede hacer
uso de una terminal remota para la administracién de una red.

Recursos: Soporta hasta 8GB de memoria en cada host, asi como hasta 8 CPUs y 2GB de memoria
virtual.

Soporte: GSX Server incluye soporte para actualizaciones y parches.

En consecuencia las desventajas son las siguientes:
Costos: Una licencia de GSX Server cuesta alrededor de 3500 dlls.

Limites en los sistemas: Sistemas como Solaris y FreeBSD no son oficialmente soportados lo que
afectaria los recursos de la Honeynet, pero se pueden instalar.

2.11. Honeynets sobre User-mode-Linux

Herramienta desarrollada por Jeff Dike. Es un médulo especial del kernel que permite ejecutar diversas
versiones de Linuz simultdneamente. Algunas de las ventajas de esta herramienta son las siguientes:

= Licencia: Se tiene acceso al cédigo fuente, debido a que es abierto.

= Recursos: No requiere del uso de X, puede ejecutar varios sistemas con poca memoria.

= Redes virtuales: Tiene la capacidad de crear varias redes virtuales completas.

» Keystrokes: Tiene la capacidad de almacenar las teclas pulsadas (keystrokes) en el propio host,
la cual es una caracteristica relevante para una Honeynet.

Como consecuencia algunas de sus desventajas son las siguientes:

= Disponibilidad: Hasta el momento esta herramienta tinicamente estd disponible para entornos

virtuales de Linuz, aunque ya se desarrolla una versién para Windows.

= Ambientes graficos: Toda la configuracién e implementacién se realiza desde linea de comandos
debido a que carece de interfaz gréfica.

= Soporte: Debido a que es una herramienta de cédigo abierto no cuenta con un soporte oficial.
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2.12. Honeynets distribuidas

Definicion de Honeynets distribuidas

Una Honeynet distribuida es un conjunto de Honeynets implementadas en diferentes lugares fisicos
con el fin de observar las actividades en diferentes redes. Existen dos formas de Honeynets distribuidas:
Honeynets de distribucién fisica (Physically Distributed Honeynets) y Granja de Honeynets (Honeynets
Farm).

Las Honeynets de distribucién fisica es una extension légica de las Honeynets de generacién II, la
cual proporciona la capacidad de realizar o andlisis centralizados de los datos capturados por multiples
Honeynets ubicadas en diferentes zonas geograficas. La granja de Honeynets es una extensién mas amplia
de una Honeynet de generacién II, ya que se hace una combinacién entre las propias Honeynets y la
tecnologia de las Redes privadas virtuales (VPN), con el fin de distribuir Honeypots virtuales a través
de la red. En la figura 2.7 se muestra una Honeynet distribuida.

Figura 2.7: Honeynets distribuidas

El valor principal de una Honeynet distribuida recae en la operacion, ya que un administrador puede
determinar el lugar en donde se esta llevando un ataque e incluso puede identificar el comportamiento de
un intruso. Otro punto importante es que mediante este tipo de redes un administrador puede determinar
que grupos u organizaciones son las victimas mas frecuentes por los intrusos. Por lo cual las Honeynets
distribuidas representan una excelente solucién a este tipo de problemas.

Distribucion fisica

Como se muestra en la figura 2.7 la distribucién fisica de las Honeynets, ademéas de hacer el moni-
toreo de sus redes locales, envia los datos capturados a un sistema central. Existe una diferencia entre
dos Honeynets fisicamente independientes y una Honeynet distribuida, aunque cabe senalar que ambas
redes hacen el monitoreo , esta diferencia radica en la capacidad de examinar los datos de las dos redes
haciendo uso del mismo sistema.
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La principal ventaja de esa técnica es que no se requiere de muchos esfuerzos para el envio de los
datos a la base de datos central. Por otro lado, la desventaja es que el harware debe de estar presente
en el sitio en donde se ubique el proveedor de servicios de red (ISP), lo cual hace que la implementacién
de la Honeynet sea lenta y muy costosa.

2.12.1. Granjas de Honeypots

Durante los dos tltimos anos los Honeypots han demostrado su valor y su importancia dentro del
andlisis de vulnerabilidades y ataques informaticos. Los Honeypots muestran muchas ventajas, las mas
importantes son la reduccién de los falsos positivos y la capacidad de analizar comportamientos desconoci-
dos en redes corporativas. Debido a estas ventajas las organizaciones estan optando por la implementacion
de grandes cantidades de Honeypots.

En contraste una debilidad con la que cuentan los Honeypots es que tiene un campo de vision muy
limitado, es decir, que sélo tienen la capacidad de ver la actividad que interactia en el mismo Honeypot
y no més alla. A diferencia de los Sistemas Detectores de Intrusos (IDS) los Honeypots no cuentan con
la capacidad de controlar y capturar todo el trafico en una red, por lo que los intrusos deben de probar
y comunicarse con el Honeypot para que éste pueda realizar su trabajo (obviamente sin que el intruso
tenga conociemiento de la existencias del Honeypot). Lo anterior significa que un Honeypot para que
pueda monitorear y capturar la actividad en una red, debe de ser desplegado en dicha red, y para este
fin se debe de realizar un direccionamiento del trafico mal intencionado en una red hacia el Honeypot.

Para realizar dicho direccionamiento de trafico mal intencionado hacia el Honeypot una solicion viable
es el despliegue de Granjas de Honeypots (Honeypot Farms).

Esta técnica se usa para porder realizar el despliegue de grandes cantidades de Honeypots y hacer la
redireccion de trafico hacia a ellos desde la red de produccién.

El concepto de Granjas de Honeypot (Farming) es muy simple, porque en lugar de desplegar un gran
nimero de Honeypots o un Honeypot en cada red, basta con el despliegue de la Granja de Honeypots en
una buena y consolidada. Esta simple red de Honeypots se convierte en un recurso de seguridad dedicado.

Los intrusos entonces serdn direccionados hacia esta Granaja de Honeypots, es importante volver a
mencionar que los Honeypots no son capaces de hacer captura de tréafico en la red, por lo que no es nece-
sario que los honeypots estén conectados fisicamente a la red, lo que significa que pueden estar presentes
de forma virtual en la red.

Una vez implementada la Grnaja de Honeypots, ésta actiia como un proxy, transportando el trafico
mal intencionado para su anélisis y este proceso debe de ser totalmente transparente para el intruso. La
figura 2.8 muestra la imeplementacion de una Granja de Honeypots.

Figura 2.8: Granja de Honeypots
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Como se muestra en la figura 2.8, el despliegue de una Granja de Honeypots es muy simple y no se
requiere de tener personal dedicado a la construccién, configuraciéon y mantenimiento de los Honeypots
para cada red (teniendo en cuenta que algunas organizaciones tienen cientos de redes interconectadas).
En lugar de tener personal dedicado a estas tareas. la Granja de Honeypots reduce estos procesos creando
una unica unidad centralizada de datos. Ademads de que la Granja de Honeypots podria convertirse en
parte de un SOC (Security Operation Center) en donde se cuenta con todos los recursos y mano de obra
necesaria para generar soluciones de este tipo.
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Capitulo 3

Instalacion de la Honeynet

En este capitulo se detallard la instalacién y configuracién de los servicios que contendrén los Honey-
pots, asi como de todos los equipos que formaran parte de la Honeynet de Segunda Generacion.

3.1. Instalaciéon y configuracion del servidor de correo

La instalacion y configuracién de este servicio se hard sobre un sistema operativo Fedora Core. Los
requerimientos para la instalacién del servidor de correo son los siguientes:

= Sendmail

= Dovecot

= Sendmail.mc
= Squirrelmail

= Sebek cliente

3.1.1. Instalacién de paquetes necesarios para un servidor de correo

Sendmail es el Agente de Correo (Mail Transport Agent) més popular, responsable quizé de trans-
portar un poco mas del setenta por ciento del correo electrénico en el mundo. Cabe mencionar que es el
agente de correo que més reporta incidentes de seguridad.

Sendmail es el inico de estos paquetes que viene por default en la instalacién de Fedora Core, aunque
no contiene todos los archivos para su configuracién, por lo que es necesario instalar los archivos faltantes
asi como los paquetes restantes.

Existen dos formas de hacer la instalacion de paquetes y que son: mediante el uso del disco de insta-
lacién de Fedora Core o el uso del gestor de paquetes YUM.

Uso del disco de instalacién Para instalar paquetes usando el disco de instalacién del sistema

operativo se requiere de ir a la pantalla de agregar/quitar paquetes y seleccionar en esta los paquetes
adecuados, como se muestra en las figuras 3.1 y 3.2:
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Figura 3.1: Seleccién de paquetes para Sendmail

Figura 3.2: Seleccién de paquetes para Sendmail

Una vez que se han seleccionado todos los paquetes necesarios basta con hacer un update al sistema
y este indicard cuales son los discos que requiere para poder hacer la instalacién de dichos paquetes.
Una vez terminado este proceso el sistema operativo contara con los paquetes necesarios para poder
configurar el servicio.

Gestor de paquetes YUM
Otra de las formas es hacer uso del gestor de paquetes que contiene Fedora Core, que es el denominado
YUM.

Mediante el uso de esta herramienta basta con invocar los paquetes deseados desde una linea de
comandos y YUM se concectara a sus repositorios para localizar e instalar el paquete seleccionado, a
continuacién la linea de comandos:
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yum install sendmail-cf sendmail dovecto mj make cyrus-sasl cyrus-sasl-md5

3.1.2. Configuracion de Sendmail

Sendmail utiliza el protocolo denominado SMTP, el cual es un protocolo estandar a nivel de apli-
cacién utilizado para la transmisién de correo electrénico a través de una conexiéon TCP/IP. SMTP es
el unico protocolo utilizado para la tansmisién de correo electrénico en Internet.

Para determinar el servidor SMTP para un dominio dado se utilizan los registros MX (Mail Ezchang-
er) en la zona de autoridad correspondiente al mismo dominio.

A continuacién la figura 3.3 se ejemplifica una sesién SMTP entre el remitente (Cliente) y el desti-
natario (Servidor):

[root@fisicamail maill# telnet 132.248.209.149 25

Trying 132.248.209.149...

Connected to 132.248.209.149 (132.248.209.149).

Escape character is '~]'.

220 fisicamail.fisica.unam.mx ESMTP ; Fri, 21 Nov 200812:13:52 -0680

HELO fisicamail,fisica.unam.mx
258 f{sicamaﬁ.f{sica.unam.mx Hello [132.248.209.149],pleased to meetyou

EHLO fisicamail,fisica.unam.mx
25@-f{sicamaﬁ.fIsEca.unam.mx Hello [132.248.289.149],pleased to meetyou

Q- EE%EE&EATUSCDDES
E EVEﬁEEST-HDS CRAM-MD5

221 2.0.0 fisicamail.fisica.unam.mx closing connection
Connection closed by foreign host.

[root@fisicamail maill# ||

T TP T L T
I

Figura 3.3: Sesion de Telnet SMTP

Posteriormente se deben de dar de alta cuentas de usuarios y asignacién de claves de acceso. Para la
alta de cuentas de usuarios Sendmail utilizard SASL (ver apartado 3.1.5) para que pueda ser utilizado
el método de autenticacion para SMTP. El procedimiento es el siguiente:

useradd -s /sbin/nologin correo

El comando anterior indica que el usuario correo no debera de tener acceso a ningun interprete de
comandos.

passwd correo

Comando para asignar claves de acceso al sistema para permitir autenticar a través de SMTP y de
los protocolos IMAP y POP3.

saslpasswd?2 correo
Comando para la asignacion de claves de acceso para autenticar SMTP a través de métodos de cifrado
(DIGEST-MD5). Este proceso se realiza en sistemas con versién de Sendmail compilada contra SASL-2

(Para el caso de Fedora Core 3 este es el indicado). Finalmente se requiere de la activacién del servicio
como se muestra en la figura 3.4
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Figura 3.4: Autenticacion con AUTHSASL

El siguiente paso es establecer los dominios a administrar. Estos dominios deberan ser agregados en el
archivo denominado local-host-names ubicado en el directorio /etc/mail. El dominio a administrar para
este caso es fisicamail.fisica.unam.mz y debera ir citado en el archivo antes mecionado.

El siguiente paso es una lista de control de accesos, el archivo que se encarga de administar esta lista
es access ubicado en /etc/mail. La lista debe tener una estructura tal y como se muestra en la figura 3.5

Figura 3.5: Control de accesos

3.1.3. Configuraciéon de dovecot

Dovecot es un servidor IMAP y POPS3 para sistemas Linuz, y es la mejor opcién para el manejo de
ambos protocolos, ademas de que su instalacion es simple y no requiere de una administracién especial
ni de mucha memoria.

Una vez instalado Dowvecot en el sistema proporcionard un archivo denominado dovecot.conf ubicdo
en el directorio /etc.

Se debe de editar este archivo para poder habilitar los servicios POP8 e IMAP como se muestra en
la figura 3.6:
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Figura 3.6: Activacién de los servicios de POP3 e IMAP

Una vez habilitados los servicios se agregan al arranque del sistema y se inicia como se muestra en la
figura 3.7

Figura 3.7: Arranque del sistema con Dovecot

Posteriormente es necesario reiniciar el servicio de sendmail como se muestra en la figura 3.8

Figura 3.8: Reinicio de Sendmail con Dovecot

Para depurar posibles errores en el arranque de los servicios se pueden examinar analizando el con-
tenido de la bitdcora que se genera en la instalacién del servidor de correo denominado maillog. Un
ejemplo de este proceso se muestra en la figura 3.9
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Figura 3.9: Andlisis de maillog

3.1.4. Configuracién de sendmail.mc (funciones de sendmail)

El archivo encargado de activar o desactivar las funciones para sendmail es el denominado send-
mail.mc ubicado en la ruta /etc/mail. Los pardmetros a activar para el correcto funcionamiento de
sendmail se deben de configurar dentro del archivo antes mencionado y son los siguientes:

confSMTP.
Este pardmetro es el que permite establecer el mensaje de bienvenida cuando se establece la conexion
con el servidor. Este parametro debe de activarse de la siguiente forma en el archivo sendmail.mc.

define(‘confSMTP_-LOGIN_-MSG ’,‘$j ; $b ’)dnl
confAUTH_OPTIONS

Este pardmetro viene activado por default y permite la autenticacion a través del puerto 25 por
cualquier método e incluso el método PLAIN que permite autenticacién en texto simple, la actuaciones
de este parametro conlleva riesgos de seguridad. Este pardmetro se activa de la siguiente forma:

define(‘confAUTH_OPTIONS ’, ‘A ’)dnl
DAEMON_OPTIONS

De modo automdtico sendmail escucha peticiones a través de la interfaz de retorno (loop back)
127.0.0.1 y no a través de otros dispositivos de la red. Basta con eliminar la restriccién que tiene para la
direccion ip 127.0.0.1 para que reciba correos desde la propia LAN e Internet. Este pardmetro se activa
de la siguiente forma:

DAEMON_OPTIONS(‘Port= smtp, Name=MTA ’)dnl

Cw.

Este pardmetro hara que fisicamail.fisica.unam.ma el servidor de correo lo tome como un dominio
local. El pardmetro Cw debe de ir al final del archivo sendmail.mc y debe de escribirse sin espacios con
C (mayuscula) y w (mintscula).

3.1.5. Squirrelmail

Squirrelmail es un software robusto y funcional que permite al usuario final acceder a su correo elec-
trénico desde cualquier navegador ya que muestra las paginas en modo HTML 4.0 sin la necesidad de
emplear JavaScript.

Squirrelmail esta escrito en PHP/ y cumple con todos los estandares para correo electronico a través
de su interfaz httpd y el soporte de los protocolos POP3 e IMAP.
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Instalacién de Squirrelmail.
La instalacién de Squirrelmail se puede realizar mediante el gestor de paquetes YUM o mediante el disco
de instalacién del sistema operativo. Cuando se realiza la instalacién mediante YUM se especifica la
siguiente linea de comandos:

yum -y install squirrelmasl httpd
Para la instalacién con el disco del sistema operativo se debe de seleccionar en el drea de agre-
gar/quitar el paquete de squirrelmail ubicado en la seccién de paquetes de Mail Server, y en la seccién

de Web Server seleccionar el paquete de hitpd.

Posterior a la seleccién de los paquetes se da la opcion de actualizar y el sistema indicard los discos
que requiere.

Configuracién.
El primer paso para la configuracién de Squirrelmail es ejecutar el archivo config.pl ubicado en la ruta
Jusr/share/squirrelmail /config.

cd /usr/share/squirrelmail /config

./config.pl

La ejecucion del comando anterior nos mostrard una interfaz de configuraciéon del servidor y de
pardmetros para personalizarlo. La figura 3.10 muestra ésta interfaz gréfica.

Figura 3.10: Interfaz de configuracién de Squirrelmail

En las opciones posteriores aparece un ment en el cual se da la opcién de personalizar nuestro correo
con los datos particulares, como ejemplo nombre de la organizacion, logotipo de la organizacion, seleccion
del lenguage,etc, la figura 3.11 muestra dicho meni y su configuracién para este proyecto.
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Figura 3.11: Interfaz de configuracién de Squirrelmail

Posteriormente se debe declarar el dominio que se va a utilizar para nuestro correo, para este caso el
dominio es el siguiente:fisicamail.fisica.unam.mx.

Es importante decir que unicamente se debe de declarar el dominio que se usard, como se muestra
en la figura 3.12.

Read: config.php (1.4.8)

1. Domain
2. Invert Time
3. Sendmail or SMTP

A. Update IMAP Settings : : {ine}
B. Change Sendmail Config :

R Return to Main Menu

C. Turn color off

5 Save data

0 Quit

Command >> ||

Figura 3.12: Activacién del dominio de correo
Para las opciones de las carpetas se personaliza como lo considere el administrador. Finalmente se
configuran y se dan de alta los plug-ins que se requieran ( el administrador decide que plug-ins se daran

de alta).

En la figura 3.13 se muestran los plug-ins' que se dieron de alta para este proyecto.

1Es una aplicacién que se relaciona con otra para aportarle una funcién nueva y generalmente muy especifica
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Read: config.php (1.4.8)

Installed Plugins
delete move next
squirrelspell
newmail

sent subfolders
translate
message details
abook take
filters

mail fetch

[f=R - IC N B B 5 R i FE B 6 B

Available Plugins:
18. administrator
11. fortune
12. listcommands
13. bug_report
14. calendar
15. spamcop
16. info

R Return to Main Menu
C. Turn color off

S Save data

Q Quit

Figura 3.13: Activacién de plug-ins de Squirrelmail

Una vez terminada la configuracién y personalizacion del servicio se procede a iniciarlo, como ilustra
la figura 3.14:

Figura 3.14: Acivacion del servicio con Squirrelmail
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Ya iniciado el servicio basta con reiniciar el servidor web apache para habilitar los servicios de IMAP
y POPS3. El comando que hace esto posible esservice hitpd start y la salida de dicho comando se muestra
en la figura 3.15.

Figura 3.15: Arranque del servicio web

Finalmente se invoca mediante una URL (http://localhost/webmail)al servicio, como se muestra en
la figura 3.16:

Figura 3.16: Arranque de Squirrelmail via Web

3.1.6. Instalacion de Sebek cliente sobre Fedora Core

A diferencia de la instalacién y configuracién de los paquetes anteriores, Sebek es diferente ya que no
viene contenido ni en el disco de instalacién del sistema operativo ni en sus repositorios. La instalacién
de Sebek sigue una serie de procedimientos los cuales deben de seguirse en orden ya que realizaremos
compilacién de Kernel para la insercién de Sebek cliente como mddulo al kernel.

El primer paso a considerar en la instalacién de Sebek es descargar el cédigo fuente del kernel que
se este ocupando en el sistema operativo, para este caso en particular se esta empleando una versién de
kernel 2.6.9-1.667, por lo que se tiene que descargar las fuentes para dicho kernel, como se muestra a
continuacion:

cd Jusr/src

wget hitp://ftp.riken.jp/Linuz/fedora/core/3/SRPMS/kernel-2.6.9-1.667\
.sre.rpm

Una vez descargadas las fuentes se procede con su instalacién en el sistema como se indica:

rpm -wh kernel-2.6.9-1.667.src.rpm
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cd redhat/SPECS
rpmbuild -bp —target=i686 kernel-2.6.spec

cp Jusr/src/redhat/BUILD /kernel-2.6.9/linux-2.6.9/net /packet/af_packet.c\
/lib/modules/2.6.9-1.667/build /net/packet/

El siguiente paso es descargar la versién adecuada de Sebek-Cliente para su instalacién en este sistema.
cd Jusr

wget hitp://www.honeynet.org/tools/sebek/3/sebek-1in26-3.1.2b.tar.gz

tar zzvf sebek-lin26-3.1.2b.tar.gz

cd sebek-1in26-3.1.2b

./configure

make

Una vez instalado Sebek Cliente se debe de realizar la configuracién del mismo para adaptarlo como
modulo de kernel de Fedora Core (ver apartado 3.3).

3.2. Instalaciéon y configuraciéon del Servidor de Base de Datos

La instalacién y configuracién del Servidor de Base de Datos se hard sobre un Sistema Linuz Ubuntu
7.10. Los requerimientos para la construccién de este servidor son las siguientes:

Mysql-Server-5.0
Mysql-Client-5.0

Sebek-Cliente

3.2.1. Instalacion de paquetes para el Servidor de Base de Datos

Para la instalacién de los paquetes requeridos existen dos formas: mediante el uso del disco de insta-
lacién de Ubuntu 7.10 o el uso del gestor de paquetes apt.

Uso del disco de instalacién

Para instalar paquetes usando el disco de instalacién del sistema operativo se requiere de ir a la
pantalla de agregar/quitar paquetes y seleccionar en esta los paquetes adecuados, como se observa a
continuacion.

Gestor de paquetes apt
Otra de las formas es hacer uso del gestor de paquetes que contiene Ubuntu 7.10, que es el denominado
apt.

Mediante el uso de esta herramienta basta con invocar los paquetes deseados desde una linea de
comandos y apt se concectard a sus repositorios para localizar e instalar el paquete seleccionado, a con-
tinuacion la expliacion:
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sudo apt-get install mysql-server-5.0

Con esta instruccién se procederd con la instalacion de Mysql-Server. Durante dicha instalacién nos
pedird el password para el usuario root, en caso contrario finalizada la instalacién lo realizaremos de
forma manual, ademads se levantara la base de datos como se indica:

sudo mysgladmin -u root -p password (password)
mysqld_safe

Una vez terminada la instalacién de la base de datos, se procede con la creacién de la base de datos.

3.2.2. Instalacion de Sebek-Cliente sobre Ubuntu

Para la instalacion de Sebek-Cliente en Ubuntu se requieren de los siguientes paquetes:

= gce (Compilador)

= make

= autoconf

= automake

= patch

s lib6-dev (Librerias para Gcc)

» linux-headers-server (Fuentes del Kernel)

» subversion (Para descarga de cédigo)

Esta instalacion de paquetes se realizarda mediante el uso del gestor de paquetes apt como se muestra
a continuacion:

sudo apt-get install gcc make autoconf automake patch libc6-dev linuz-headers-server subversion

Terminada la instalacion de los paquetes se descarga la versién adecuada de Sebek para Ubuntu. Para
este caso se descargara mediante el uso de subversion una version probada para el kernel 2.6.22 que es
con el que cuenta nuestro sistema operativo.

sun co —username fisica https://projects.honeynet.orq/svn/sebek/linuz-2.6/\
trunk sebek

Como se puede observar en el comando anterior, se dié de alta el usuario llamado fisicatest en el
siguiente sitio del Honeynet Project https://projects.honeynet\
.orq/sebek/register.

El fin de realizar este registro es para poder descargar la version pre-compilada de Sebek para el
sistema operativo (Ubuntu 7.10), es decir, con las fuentes de Kernel necesarias para su compilacién en

el sistema.

Ya ejecutada la instruccion anterior el password requerido es fisicatest para que pueda validar al
usuario fisica y asi descargar los archivos fuentes de Sebek, como se muestra en la figura 3.17
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sebek/Makefile.in
sebek/AUTHORS
sebek/configure.in
sebek/Changelog
sebek/depcomp
sebek/src
sebek/src/sebek.h
sebek/src/config.h.in
sebek/src/syscall.h
sebek/src/util.h
sebek/src/af packet.diff
sebek/src/filter.c
sebek/src/net.c
sebek/src/sebek.c
sebek/src/filter.h
sebek/src/syscall.c
sebek/src/net.h
sebek/src/Makefile
sebek/src/util.c
sebek/config.guess
sebek/config.sub
sebek/README
sebek/gen fudge.pl
sebek/acconfig.h
sebek/BUILD
sebek/filter.txt
sebek/INSTALL
sebek/compile filter.pl
sebek/COPYING
sebek/Makefile.am
sebek/missing
sebek/NEWS
sebek/aclocal.mg
sebek/install-sh
sebek/sbk_install.sh
hecked out revision 28.

ORI

Figura 3.17: Obtencién de cédigo por SVN

Posterior a la descarga de los archivos fuente de Sebek se genera una carpeta llamada Sebek en donde
se localizan los archivos para la instalacion.

cd Jusr/sebek
./configure disable-raw-socket-replacement
make

Al terminar la instalacién de Sebek-Cliente se procede con la configuracién para poder realizar la
conectividad con Sebek-Server.
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3.3. Configuraciéon de Sebek cliente en Ubuntu

En este apartado se realizara la configuracion de Sebek-Cliente en sistemas Fedora-Core y Ubuntu. La
instalacién de Sebek-Cliente en ambos sistemas es diferente, aunque la configuracién es la misma para
ambos sistemas.

Al concluir la compilacién se genera un archivo llamado sebek_lin26-3.2.0b_bin\
.tar.gz el cual se movera hacia la ruta de /tmp, ya que se eliminard después de su configuracién.

muv /usr/Sebek/sebek_lin26-3.2.0b _bin.tar.gz /tmp
tar zzvf sebek_lin26-3.2.0b_bin.tar.gz
cd sebek_lin26-3.2.0b_bin

Una vez que se ha descomprimido el archivo sebek_lin26-3.2.0b_bin.tar.gz se ingresa a su carpeta y se
deben de mostrar los siguientes archivos:

= compile_filter.pl
= databases.o

= filter.of

= filter.txt

= parameters.sh
= README

= sbk_install.sh

= sbk.ko

El siguiente paso es editar el archivo sbk_install.sh el cual contiene los pardmetros para que Sebek-
cliente se comunique con Sebek-Server. Los parametros que se van a modificar son los siguientes:

INTERFACE.

Este parametro contiene el nombre gendrico de la interfaz por donde esta transmitiendo el servidor,
para nuestro caso es eth0. Cabe aclarar que el nombre de la interfaz puede variar dependiendo la arqui-
tectura del sistema.

DESTINATION_IP

Este pardametro contiene la direccién ip del servidor remoto (Sebek-Server),por otro lado este valor
no necesariamente debe de ser correcto, ya que se puede usar una ip falsa y no afectara la transmision
de los datos hacia el Sebek-Server.

DESTINATION_MAC

Este pardmetro contiene la direcciéon MAC del servidor remoto (Sebek-Server). A diferencia del
pardmetro DESTINATION_IP éste si debe de tener el valor correcto, es decir, debe contener exac-
tamente la direccion MAC de Sebek-Server.

Un punto muy importante dentro de este parametro es que si el servidor de Sebek-Server se encuentra

dentro de la misma red LAN el pardmetro DESTINATION_MAC debera contener la direccion MAC
del Sebek-Server. Para el caso de que Sebek-Server se encuentre fuera de la red LAN de la Honeynet el
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pardmetro DESTINATION MAC deberé contener la direccién MAC del GATEWAY de la Honeynet.
SOURCE_PORT.

Este parametro define el puerto UDP por el cual Sebek enviard los datos. Este parametro es muy
importante cuando varios Honeypots se encuentran detras de un mismo NAT ya que es la tnica forma de
distinguir a los hosts de la Honeynet. El valor por default de este pardmetro es el 1101, pero este valor
es modificable.

DESTINATION_PORT.

Este pardametro es de vital importancia, ya que es el que define el puerto destino por el cual Sebek
enviard datos recolectados hacia Sebek-Server. Es muy importante que este parametro contenga el mismo
valor en todos los Honeypots.

MAGIC_VAL.

Este pardmetro define un valor numérico, el cual se usard para marcar los paquetes enviados por cada
Honeypot hacia el Sebek-Server y asi puedan reconocerse, ya que cabe recordar que Sebek-cliente envia
sus datos capturados por medio del protocolo UDP de manera oculta para el usuario final.

KEYSTROKE_ONLY

Este parametro permite capturar iinicamente pulsaciones de teclas con un valor 1 o capturar todo
tipo de datos generados en el Honeypot con un valor de 0. Es altamente recomendado usar este parametro
con un valor 1 para mayor nitidez en el andlisis posterior de los datos.

SOCKET_TRACKING

Este pardmetro se activa con un valor 1 y se desactiva con un valor 0 y es empleado por si requiere
capturar conexiones establecidas via sockets o no. Por default viene configurado con valor 1.

WRITE_TRACKING.

Este pardmetro de igual forma que los dos anteriores maneja valores binarios (1 y 0) y es empleado
para capturar las pulsaciones de teclas en un Honeypot, ademés de mostrar la salida de dichas pulsaciones
en pantalla.

Este parametro actualmente se encuentra en una fase de pruebas por lo que no es recomendado
activarlo. Nota: Para fines de este proyecto se configuré Sebek-cliente con este parametro activo y exper-
imentamos un congelamiento del sistema operativo, por lo cual fue necesario reinstalar el cliente.

TESTING

Este pardmetro de valores booleanos (1 y 0) es para definir se el médulo que se instalar de Sebek-
cliente se hard en forma de testing o no. Si se activa en modo prueba el intruso puede percatarse de la
presencia de Sebek, poniendo asi en riesgo la integridad de la Honeynet.

MODULE_NAME.

Este parametro define el nombre con el cual se instalard el médulo de Sebek-cliente en el sistema.

Una vez terminada la configuracion de Sebek-cliente se procede con la instalacién del médulo de la
siguiente forma:
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sudo ./sbk_install.sh

Si no se presenta ninguin problema con la instalacién del médulo se da por terminada la instalacién de
Sebek-cliente y el paso final es borrar el archivo sebek-1in26-3.2.0b-bin y el directorio de sebek generado
en la descarga de los archivos fuente, con el fin de eliminar huellas que puedan hacer que el intruso se
percate de que esta en un Honeypot.

rm -1f /usr/sebek

rm -rf /tmp/sebek_lin26-3.2.0b_bin

3.4. Instalacion de Sebek cliente en Windows 2000

A continuacion se detallard la instalacién y configuracién de Sebek - Cliente sobre Windows 2000
Profesional. Es muy importante decir que actualmente la version de Sebek para Windows tnicamente
funciona y es estable en Windows 2000 ya que se realizaron pruebas de instalacién y estabilidad sobre
Windows 2003, 2005 y 2008 no resultando efectivas porque la instalaciéon provoca un colapso en el sis-
tema operativo haciendolos inoperables.

La version de Sebek para Windows contiene 2 archivos llamados setup.exe y wizard.exe, los cuales

permiten la instalacién y configuracién respectivamente de Sebek en el sistema.En la figura 3.18 se mues-
tra la pantalla inicial del proceso de instalacién de Sebek mediante la ejecucién de setup.exe.

Figura 3.18: Instalacién de Sebek sobre Windows 2000

Como se puede observar la forma de instalacién con respecto de Linuz es muy diferente ya que en
este caso unicamente se le indica a Windows la ruta en donde se generaran los archivos de configuracién
de Sebek. La figura 3.19 muestra este proceso.
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Figura 3.19: Instalacién de Sebek sobre Windows 2000

Finalmente y si la instalacién del driver de Sebek fue exitosa se concluye con la instalacién de Sebek
- Cliente sobre Windows 2000. La figura 3.20 muestra la finalizacién de la instalacién.

Figura 3.20: Instalacién de Sebek sobre Windows 2000

Una vez instalado Sebek se procede con la configuracién del mismo. Para configurar Sebek sobre
Windows 2000 basta con ejecutar el programa wizard.eze el cual nos guiard paso a paso con la config-
uracién de Sebek. En la figura 3.21 se muestra el comienzo de la configuracion mediante la ejecucién de
wizard. exe.
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Figura 3.21: Configuracién de Sebek sobre Windows 2000

Una vez que se le ha asignado un nombre al driver previamente instalado se procede con la configu-
racién de los siguientes parametros: Destination MAC, Destination IP, Destination Port, Magic Value,
Network Interface y Configuration File Name. La pantalla 3.22 muestra la confirmacién de estos pardmet-
ros de configuracion.

Figura 3.22: Configuraciéon de Sebek sobre Windows 2000

Finalmente se mostrard una ventana con el anuncio que Sebek fue configurado exitosamente y que
esta listo para su uso. Cabe mencionar que una vez instalado y configurado ya no es posible volver a
modificar los pardmetros ya que una de las caracteristicas de Sebek es ocultarse en el sistema para que
no sea visible a los intrusos, por lo que no serd detectado en ningtin momento.

3.5. Honeywall sobre OpenBSD
OpenBSD es un sistema operativo tipo Uniz cuyo propoésito es la seguridad de las redes y la informa-
cién (ver cap.l). Este sistema operativo se configurard como un Honeywall dentro de la Honeynet para

realizar el control de datos entrantes y salientes de la Honeynet.

El Honeywall es uno de los dispositivos més importantes dentro de la Honeynet, ya que sera el en-
cargado de controlar todas las actividades realizadas por los intrusos, con el fin de no permitir ataques

59



a terceros. Ademas de que es uno de los sistemas que no debe ser descubierto por un intruso ya que se
corre el riesgo de perder el control sobre la red completa.

A este respecto se realizard la configuracion del Honeywall sobre OpenBSD en modo Bridge con el
fin de que no sea ruteable hacia Internet y el flujo de los datos entrantes y salientes sea totalmente
transparente para el intruso y asi garantizar el control sobre la Honeynet.

3.5.1. Instalacién y configuracién de OpenBSD

Como ya se mencioné anteriormente, OpenBSD serd configurado en modo puente (bridge), por lo
cual en la instalacion las tarjetas de red no deben de tener direcciones IP asignadas, simplemente deben
levantarse como se muestra en la figura 3.23

Syster hostname? (short form, e.q. 'foo') [honeywall

Configure the metwork? [yes] no

Figura 3.23: Configuracién de las interfaces de red en OpenBSD

Otro punto importante es la instalacién de los paquetes para el sistema operativo. OpenBSD por ser
un sistema operativo dedicado a la seguridad no recomienda instalar las interfaces graficas ya que no es
requerida. A continuacién se muestran los paquetes a instalar en la figura 3.24

Ixsharedd, tgz
Ixfontdd. tgz
Ixzsersdd. tgz

Figura 3.24: Seleccién de paquetes para el Honeywall

Una vez que se han seleccionado los paquetes requeridos se procede con la instalacién de dichos
paquetes. La figura 3.25 muestra el proceso de instalacion:
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Ty compdd. tgz ...
Ty mandd. tgz ...

Figura 3.25: Proceso de instalacién de paquetes del Honeywall

Una vez que se ha concluido la instalacién de los paquetes requeridos y después de haber configura-
do al sistema operativo con la regién de México, se finaliza la instalacién, como se muestra en la figura 3.26

111&[ a es. ..

Installiy Euu: block.
Y i b

DD};D: l;I:.llﬁr/mel:‘/hil:lshl:ll:rt
i HEY s

ﬁgrl'gfﬂec/ﬁ\{'ugh.g?i: entry point B

jproto bootblock size 5

mt-boot is 3 blocks x 16384 es

fs block shift 2; part offset

; inode block 24, of fzet 1784
1sing MBR partition 3: type 166 (Bxab) offset 63 (Bx3f
o
BNBATULATIONS! Your OpenBSD install has been successfull
0 boot the new system, enter halt at the cormand proept. Once the
Isystem has halted, reset the machine and boot from the disk.

leted!

Figura 3.26: Instalacién finalizada del Honeywall

3.5.2. Configuracion de OpenBSD en modo bridge

El primer punto es la activaciéon de Packet Filter (PF) para garantizar que se aplicardn las reglas
de filtrado hacia los Honeypots. Este proceso consiste en cambiar el valor de la variable PF dentro del
archivo rc.conf ubicado en la ruta /etc como se indica:

PF = NO

PF = YES

La siguiente variable que se debe activar es net.ip.inet.forwarding=0 para poder garantizar que
los paquetes procesados por las reglas de filtrado sean dirigidos correctamente a sus destinos, como se
muestra:

net.inet.ip. forwarding=0

net.inet.ip. forwarding=1
Como segundo paso se debe crear el dispositivo virtual para la configuracion del Bridge, este proceso
se lleva acabo mediante las siguientes lineas:

touch /etc/bridgename.bridge0

Agregar las siguientes lineas al archivo bridgename.bridge0 creado:

add xl0 add zl1 up
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donde zl0 y zlI son las interfaces de red reconocidas por el sistema operativo, y es en estas dos
interfaces donde se generara el bridge.

Finalmente se realiza la activacién y ejecucién del bridge antes creado y configurado como se muestra:
ifconfig bridge0 up

breonfig bridge0 up

La figura 3.27 muestra la inicializacion del bridge en el sistema opertativo.

ans i
|

b i [lgEE ags=11 {I.IP RUHHINGE il

groups: bridge

Figura 3.27: Arranque del bridge en el Honeywall

Como tltimo paso se edita el archivo pf.conf para asignar las reglas de filtrado apropiadas para el
bridge creado. La figura 3.28 muestra dicha configuracién.

Figura 3.28: Reglas bésicas para OpenBSD modo puente

Donde las variables externa e interna contienen el nombre candnico de las interfaces de red detectadas
por el sistema y definidas por nosotros como zl0 la externa y zlI la interna.

Se define una variable denominada honeypots la cual contiene el pool de direcciones IP que perteneces
a cada uno de los honeypots.

A continuacion se asignan las reglas permisivas para que el bridge pueda ser funcional. Estas reglas
especifican que todo trafico proveniente de Internet es aceptado sélo por la interfaz externa y por la
interfaz interna se bloqueara todo trafico entrante o saliente a menos que las politicas de filtrado asi lo
permitan.

Como punto final se les asignan politicas permisivas a los honeypots para que puedan tener acceso a
Internet y asi brindar libertad a los intrusos.

Es importante hacer notar que todas las reglas permisivas cuentan con la clausula log la cual nos

registrara cualquier actividad de los honeypots que cumplan con esa regla de filtrado y que es lo que nos
ayudard a tener el control de las conexiones realizadas por los intrusos.
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3.6. Sistema Detector de Intrusos

La presencia de los IDS (Intrusion Deteccion Systems) en una Honeynet son de vital importancia ya
que es un sensor que actia capturando y alertando al administrador de la red de ataques contra sistemas
externos a la Honeynet e incluso entre los mismos sistemas trampa (Honeypots).

En este proyecto se utiliazard Snort como sensor de alarmas. Snort es un sistema de prevenciéon y
deteccién de intrusos de cédigo abierto, el cual en una base de datos que contiene patrones de ataques
conocidos, por lo que al momento de que un ataque es analizado por Snort y este es comparado con
dicha base y si el patron analizado coincide con el que posee Snort en su base de datos lanza una alarma
al administrador avisandole que se esta intentando llevar a cabo un ataque en la red.

3.6.1. Instalacion de IDS Snort

El sistema de prevencion y deteccion de intrusos Snort se instalard como una segunda instancia en el
sistema de Syslog de la Honeynet, compartiendo los recursos con Sebek-Server (ver apartado 3.6) en un
Sistema Operativo Ubuntu 7.10, con el fin de que todas las bitacoras, alarmas y captura de datos quede
centralizada en un sélo servidor remoto para su posterior analisis.

Para la instalacion de Snort se requiere de los siguientes paquetes:

= libpcap0.8-dev

= mysql-server-5.0

= mysql-client-5.0

= libmysqlclient15-dev
= flex

= bison

= apache2

= libapache2-mod-php5
= php5-gd

= php5-mysql

= libphp-adodb

= php-pear

= gcc

= libc6-dev

" gt++

= php5

El primer paso para proceder con la instalacién es obtener los privilegios necesarios mediante la sigu-
iente linea de comandos:

sudo -i (ingresar el password de root)
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La instalacién de los paquetes se realizard mediante el uso del gestor de paquetes APT y mediante
la herramienta wget.

apt-get install flex gcc g++ libc6-dev bison libpcap0.8-dev phpd

El siguiente paso es crear un directorio para concentrar ahi todos los paquetes adquiridos para la
instalacion y asf realizar una instalacién limpia.

mkdir InstalacionSnort

cd InstalacionSnort

Dentro de este directorio almacenaremos todos los paquetes a instalar mediante la herramienta wget.

wget hitp://www.snort.org/dl/snort-2.8.0.tar.gz

Una vez descargado el archivo se descomprime dentro del directorio creado anteriormente:

tar -zaxuf snort-2.8.0.tar.gz

Para el buen funcionamiento de Snort debemos de contar con el set de reglas apropiadas para la
versiéon que se descargo anteriormente y asi pueda realizar correctamente el monitoreo de patrones de

ataques contra los sistemas de la Honeynet.

wget hitp://www.snort.org/pub-bin/downloads.cgi/Download /vrt_pr \
/snortrules-pr-2.4.tar.gz

De igual forma se decomprime el archivo dentro del directorio creado para este fin.
tar -zzvuf snortrules-pr-2.4.tar.gz

El siguiente paquete a descargar es el de pcre (Perl Compatible Regular Expressions) ya que las reglas
de snort emplea expresiones regulares en sus reglas de andlisis de trafico.

wget ftp://ftp.csx.cam.ac.uk/pub/software/programming/pcre/pere-7.4.tar. gz
tar -zzuf pere-7.4.tar.gz

Para que snort pueda mostrar su andlisis de red a través de una interfaz grafica se requiere del pa-
quete llamado BASE (Basic Analisis and Security Engine).

wget hitp://downloads.sourceforge.net/secureideas/base-1.5.8.tar.gz?modtime\
=1183896336 big mirror=0

tar -zavf base-1.3.8.tar.gz

El paquete BASE requiere de una libreria para manejar la base de datos mediante la interfaz grafica
en PHP llamada ADODB.

wget hitp://downloads.sourceforge.net/adodb/adodb502a.tgz?modtime\
=11918483792 big mirror=0

tar -zzvf adodb502.tar.gz

En este momento tenemos todos los paquetes y librerias necesarias para la instalacion de snort. El
direcotrio InstallSnort debe tener la siguiente estructura:
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= adodb5

= base-1.3.8
= pcre-7.4

= snort-2.8.0

Los archivos *.tar.gz seran eliminados para mantener una instalacién limpia.

El siguiente paso es proceder con la configuracién de todos los paquetes que se descargaron anterior-
mente.

3.6.2. Configuracion de Snort

Para la instalacion y configuracién de snort se realizaran los siguientes pasos:
cd InstallSnort

./configure -enable-dynamicplugin —with-mysql

make

make install

Adicionalmente se deben de crear los directorios /etc/snort , /etc/snort/rule y /var/log/snort ya
que se copiaran archivos de confirugarcién en ellos.

mkdir /etc/snort
mkdir /etc/snort/rules
mkdir /var/log/snort

Una vez creados los directorios se procede a copiar archivos de configuracién de los paquetes descar-
gados enteriormente.

ed /root/InstallSnort/snort-2.8.0/rules

cp -p * Jete/snort/rules

cd /root/IsntallSnort/snort-2.8.0/etc

cp -p * Jete/snort/

Ademsds copiremos la librerfa de libpcre.so.0 a la ruta de /usr/lib.

cp -p Susr/local/lib/libpcre.so.0 Jusr/lib

Finalmente se debe de modificar algunas variables del archivo de configuracién de snort llamado
snort.conf ubicado en la ruta /etc/snort/snort.conf. Dentro de este archivo se dard de alta el segmento

de red en la cual snort monitoreara todo el trafico de la Honeynet. Las variables a modificar son las
siguientes:

var HOME_NET 132.248.209.0/24
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La variable anterior se le da el valor de la red a la que snort monitoreara el trafico.

var EXTERNAL_NET !HOME_NET

A la variable SEXTERNAL_NET se le da como valor la variable HOME NET que contiene ya como
valor el segmento de red a monitorear.

var RULE_PATH /etc/snort/rules

La variable $PATH_RULE leerd el archivo de rules que contiene todas las reglas con las que snort se
basa para generar las alarmas.

Finalmente se configura el acceso hacia la base de datos, para que snort tenga la posibilidad de
conectarse a la base de datos de manera automaética y asi ir almacenando alertas detectadas y tomando
alarmas de la misma para generar alertas.

output database: log, mysql, user=snort password= <password-snort-db> dbname=snort

3.6.3. Configuracion de Mysql

En este apartado se iniciard la base de datos que usard snort para su buen funcionamiento. El primer
paso a realizar es ingresar a la base de datos con el usuario root para obener todos los privilegios.

mysql-u -root -p
password: <ingresar password de root

Una vez que se ha ingresado se procede con la creacién de la base de datos snort.

mysql> create database snort;
mysql> quit

Ya creada la base de datos para snort, se procede con la creacién de las tablas con las que snort
gestionara las alarmas de deteccion de intrusos. Las tablas requeridas por snort vienen ya definidas en
un directorio llamado schemas, por lo que cargaremos el archivo llamado create_mysql ubicado en la
ruta /root/InstallSnort/snort-2.8.0/schemas/

mysql -D snort -u root -p < /root/InstallSnort/snort-2.8.0/schemas/create_mysql}

El paso siguiente es editar el archivo llamado web-misc-rules ubicado en la ruta /etc/snort/rules/web-
misc.rules. En este archivo se deben de deshabilitar (o eliminar) las lineas 97, 98 y 452 ya que estas lineas
contienen reglas que no son soportadas por la configuraciéon de snort.

Las lineas anteriores son:

# alert tcp EXTERNAL_NET any -> HTTP_SERVERS HTTP_PORTS (msg:"WEB-MISC ///cgi-bin access";\
flow:to_server,established; uricontent:" cgi-bin"; nocase; rawbytes; reference:nessus\
,11032; classtype:attempted-recon; sid:1143; rev:7;)

# alert tcp EXTERNAL_NET any -> HTTP_SERVERS HTTP_PORTS (msg:"WEB-MISC /cgi-bin/// access";\
flow:to_server,established; uricontent:" cgi—bin///"; nocase; rawbytes; reference:nessus,\

11032; classtype:attempted-recon; sid:1144; rev:7;)\

# alert tcp EXTERNAL_NET any -> HOME_NET 8090 (msg:"WEB-MISC TrackerCam ComGetLogFile.php3\
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log information disclosure"; flow:to_server,established; content:"/ComGetLogFile.php3";\
nocase; pcre:"fn=Eye\d{4}_\d{2}.log/Rmsi"; reference:bugtraq,12592; reference:cve,\
2005-0481; classtype:web-application-activity; sid:3545; rev:2;)

Como paso siguiente es probar las configuraciones realizadas anteriormente y comprobar que funcio-
nan en su totalidad, para esto debemos ejecutar snort y si las configuraciones estan correctas recibiremos
la imégen de snort.

snort -c /etc/snort/snort.conf

Nota: para terminar con la prueba oprimir ctrl + c

El siguiente paso es la configuracion de BASE y Apache2 con PHP, no olvidar que tanto Apache2
como PHP hasta este momento han sido ya instalados mediante el gestor de paquetes apt como se indica
en el inicio de este apartado.

Primero se probard que ya contamos con PHP haciendo una prueba de funcionalidad. Para dicha
prueba generaremos un archivo llamado pruebaphp)\

.php en la ruta /var/www. La funcién de php que se mandar invocar dentro de este archivo para verificar
la funcionalidad y los médulos con los que cuenta php es phpinfo();.

touch /var/www/pruebaphp.info

echo <?php phpinfo();?> > /var/www/pruebaphp.php

Como paso siguiente reiniciamos el demonio de apache para que tome los cambios realizados. Al
invocar la funcién anterior obtenemos con respuesta lo siguiente:

/etc/init.d/apache2 restart

Para Adodb y Base inicamente debemos mover los archivos de configuracién de ambos al directorio

Jvar/www/.

mv /root/InstallSnort/adodb5 /var/www

Para el caso de BASE crearemos un directorio llamado honeymonitor dentro de la ruta /var/www/
con el fin de distinguir y tener por separado nuestro IDS.

mkdir /var/www/honeymonitor

mv /root/InstallSnort/base-1.3.8 /var/www/honeymonitor

Una vez que se han movido los archivos de configuracion se edita el siguiente archivo ubicado en
Jvar/www/honeymonitor/base/setup/setup1, y localizamos la linea que tiene la instruccién base header
y cambiarla por header, ya que en esta versiéon de php y de adodb ya no es soportada.

Por otro lado como se requieren de gréaficos para la generacion de barras de estadisticas en php, para

la presentacién de los datos que arroja snort, se requiere de la instalacién de tres extenciones, como se
muestra a continuacion:
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pear install Image_Color
pear install Image_Canvas-alpha

pear install Image_Graph-alpha

Una vez terminadas estas instalaciones s6lo resta configurar base via web, para lo cual lo invocamos
desde el navergador:

http://localhost/honeymonitor/base-1.3.8/setup

Esta configuracién consta de 5 pasos y son los siguientes:

En la primer pantalla se muestran los permisos de lectura y escritura, asi como el despliegue de las
variables que realizan los informes de error como se muestra en la figura 3.29.

Figura 3.29: Configuracién de BASE

En la pantalla siguiente se le tiene que especificar la ruta en donde se encuentra adodb, para que base
pueda gestionar correctamente la conexién con la BBDD. La figura 3.30 mnuestra el proceso.

Figura 3.30: Configuracién de BASE

Posteriormente la figura 3.31 muestra la especificacién de los valores para gestionar la conexién con
la BBDD, es decir, usuario de la base, password, host y el tipo de base de datos a usar.
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Figura 3.31: Instalaciéon de BASE

En la pantalla 3.32 es para la autenticacion de acceso a la interfaz web de base, si es que asi se requiere.

Figura 3.32: Instalacién de BASE

En la patalla posterior se le da la opcion de create BASE AG, que nos servira para gestionar las
tablas creadas para la base de datos de Snort.

Finalmente concluidas las configuraciones damos la opcién de continue.
Como paso final ya solo resta levantar snort como se muestra a continuacién:

snort -c /etc/snort/snort.conf -i ethO -D

3.7. Sebek Server

Sebek, como ya se ha comentado en apartados anteriores, es una herramienta empleada por las Honey-
nets para la captura de datos y actividades de un intruso. La herramienta de Sebek consta de dos partes:
Sebek-Cliente y Sebek-Server.

El fin de este apartado es detallar la instalacién y configuracién de Sebek-Server para detectar,
capturar y almacenar cualquier actividad reportada por Sebek-Cliente instalado previamente en cada
uno de los Honeypots.
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3.7.1. Instalacion de Sebek Server

Para poder realizar la instalacién de Sebek-Server en nuestro sistema de Syslog, es necesario contar
con los siguientes paquetes:

= Sebekd-3.0.3

= libpcap8-dev

La instalacién se realizard en un sistema operativo Ubuntu 7.10. De igual forma la instalacién de los
paquetes necesarios se realizara a través de el gestor de paquetes apt y la herramienta wget.

Mediante el uso del gestor de paquetes apt procedemos con la instalacion de la libreria libpcap8-dev
como se muestra:
apt-get install libpcap8-dev

Por otro lado, para la descarga del paquete de Sebek-Server, el primer paso es crear una carpeta
llamada Sbk-Serv en la ruta /usr, para posteriormente hacer la descarga del paquete mediante la herra-
mienta wget.

mkdir /usr/Sbk-Serv
cd /usr/Sbk-Serv

wget http://www.honeynet.org/tools/sebek/Sebekd3.0.3

Terminada la descarga del paquete, se procede a descomprimir para su instalacién:

tar -zxvf Sebekd-3.0.3.tar.gz

cd sebekd3.0.3

Para el proceso de instalacién basta con seguir las siguientes lineas de comando:

./configure
make

make install

Finalizada la instalacién el sistema contara con 3 nuevos componentes:

= sbk_extract
= sbk_ks_log.pl
= sbk_upload.pl

sbk_extract.

Este componente es capaz de capturar datos de forma directa desde la interfaz, actuando como un
rastreador o bien puede extraer datos de un archivo generado por tcpdump.

Los datos extraidos por este componente son aquellos que son de entrada (STDIN), desde linea de
comandos. Los parametros que se pueden combinar con este componente son:
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» -f Especifica el archivo de donde se extraeran los datos

= -j Especifica la interfaz por donde se capturaran los datos

= -p Especifica el puerto udp por el cual los datos arrivarna desde el cliente

sbk_ks_log.pl

Este componente es un programa desarrollado en Perl que se encarga de identificar las pulsaciones
de teclas realizadas por el intruso en un Honeypot y las envia a la salida estdndar (STDOUT).

sbk_upload

Este componente es un programa desarrollado en Perl cuya funcién es almacenar los datos recolec-
tados por los dos componentes anteriores en una base de datos.
La sintaxis correcta para el uso de estos componentes es la siguiente:

sbk_extract -i <interfaz-de-red> -p <puerto-udp-sebekcliente> | sbk_ks_log.pl

La linea de comando anterior nos permite reazliar un monitoreo desde linea de comandos com lo
muestra la figura 3.33

Figura 3.33: Captura de actividades de un intruso
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Capitulo 4

Automatizacion del control de
conexiones

En este capitulo se explicard a detalle como automatizar el control de conexiones dentro del Honey-
wall. Esta es una medida adoptada para hacer el monitoreo y el control de conexiones de la Honeynet
més eficiente para el administrador. Ademads, como ya se mencioné en el capitulo 2 de esta tesis, el
control de las conexiones en la Honeynet es un proceso muy importante ya que si no se hace una buena
administracién de éste proceso un intruso puede lanzar ataques contra sistemas externos a la Honeynet
y poner asi en riesgo la administracion de la Honeynet.

Para alcanzar este objetivo se realizé un programa en shell, el cual tiene la funciéon de realizar todas
las tareas de administracién del Honeywall para que se realicen de manera automatica y se pueda tener
un mejor rendimiento del Honeywall.

El programa fué adaptado para que opere bajo un sistema OpenBSD, ya que la versién original que
sugiere el Honeynet Project esta adaptado para trabajar bajo un iptables de Linuz llamado rc.firewall.

Las principales actividades de este programa es configurar y administrar a OpenBSD en modo firewall
transparente, ademas de controlar todas y cada una de las conexiones de red que alimentan a la Honeynet.
Como otras actividades tiene la funcién de hacer un monitoreo del status de cada Honeypot asi como
permitir o negar permisos de conexién a los Honeypots para poder tener el control de las actividades
de los intrusos. Finalmente cuenta con la funcionalidad de poder hacer un rollback del sistema para
regresarlo a su configuracion original.

4.1. Estructura de la automatizacion

El proceso de automatizacion fue realizado empleando programacion en shell, debido a la flexibilidad
y libertad que ofrece este ambiente de programacién. Se empled sqlite3 como motor de base de datos y el
uso de herramientas como SED' y AWK? para el andlisis de expresiones reguales. El programa, contiene
3 médulos principales que son: Instalacion, Ejecutar programa y Rollback, la figura 4.1 muestra dichos
médulos.

1Sed es una potente herramienta de tratamiento de texto para el sistema operativo Unix que acepta como entrada un
archivo, lo lee y modifica(con soporte de expresiones regulares) linea a linea mostrando el resultado en pantalla
2AWK es un lenguaje de programacién diseddo para procesar datos basados en texto, ya sean archivos o flujos de datos
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|xxxxxxxxx&xxxxxxxxxxxxxxxxxxxxxxxxxx&x|

| HONEYNETS DE GENERACION II |

I EE Ry R S R I

|[1] Instalar

|[2] Ejecutar Programa
|[3] Restaurar

|[4] salir

Elige tu opcion: [j
Figura 4.1: Médulos principales

Ademsds de los médulos principales cuenta también con 3 mddulos secundarios para gestionar al
sistema y son:Administracion del Honeywall, Honeypots y Control de conexiones, en la figura 4.2 se
muestran éstos modulos.

I***************************I

| MENU PRINCIPAL |

I e e e e e e e e e e e e e e e e e e e e e e e e e I

EEEFEEEEEEREELEEEEREEEREEEEREEEEEEEEREEREEREERE R ERR
|[1] Administracion del Honeywall |
|[2] Homeypots |
|[3] Control de Conexiones y Datos |
| [4] Regresar |

e S S O e O

Elige tu opcion: JJ

Figura 4.2: Ment Principal

4.1.1. Moébdulo de instalacién

Este mddulo tiene como primer tarea hacer una revision del sistema con el fin de verificar la presencia
de archivos importantes(pf.conf,rc.conf y sysctl.conf) y requeridos para que el programa pueda funcionar
en su totalidad. Como segunda tarea, una vez detectados todos los archivos requeridos, procede con
la creacion de respaldos de dichos archivos y con la creacién de archivos propios que son necesarios y
requeridos por el programa con el fin de que cuente con las suficientes fuentes para ejecutar un proceso de
rollback?® y restaurar el sistema completamente. A continuacién se presenta la funcién que es la encargada
de realizar el respaldo y creacion de los archivos necesarios para la correcta ejecucion del programa:

function make_backups_honeywall {
variables_install

if [ ' -f /etc/1 ];then

cp -p /root/$back_main/1 $_path_conf/1
else

cp -p $_path_conf/1 $_path_files_/

rm -rf $_path_conf/1

3Rollback: es el proceso de dar marcha atras a las configuraciones realizadas
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cp -p /root/$back_main/1 $_path_conf/1
fi

}

function create_directory {
variables_install

if [ ! -d /root/HONEYWALL ];then
mkdir /root/1
touch /root/HONEYWALL/log_sistema
chmod 755 /root/HONEYWALL/log_sistema
touch /root/HONEYWALL/status.txt
chmod 755 /root/HONEYWALL/status.txt
touch /root/HONEYWALL/dump_file.txt
touch /etc/bridgename.bridge0
mv /root/monitor_sistema.sh /root/1/
$_PATH_=/root/1

export $_PATH_

fi

if [ ! -d /root/FLAGS ];then
mkdir /root/2
touch /root/FLAGS/$lag_dump
touch /root/FLAGS/flag_ctl_conn
touch /root/FLAGS/flag_monitor
touch /root/FLAGS/flag_honeypots
touch /root/FLAGS/flag_main
touch /root/FLAGS/flag_bridge
_FLAGS_=/root/2

export _FLAGS_

fi

if [ ! -d /root/backup_bridge ];then
mkdir /root/3

_path_files_=/root/3

fi

if [ ' -d /root/back_main ];then
mkdir /root/4

cp -p /etc/pf.conf /root/4

cp -p /etc/rc.conf /root/4

cp -p /etc/sysctl.conf /root/4

cp -p /etc/bridgename.bridge0 /root/4
fi

}

Otra funcionalidad que toma el médulo de instalacion es la creacion de la base de datos en sqlite3,
ya creada la base de datos procede con la creacion de tablas y la insercién de los datos correspondientes
que alimentaran de informacién a los demas médulos del programa. Cabe mencionar que los datos que
se agregan durante la instalacion, son datos que se definen por defecto, es decir, que dichos datos son los
ideales para que funcione la Honeynet.

Finalmente al terminar con los procesos de la instalacién se cargaran los médulos secundarios, los
cuales se encargardn de todas las funciones operativas y administrativas dentro del Honeywall.

4.1.2. Modbdulo: Administracién del Honeywall

Como ya se mencionon en el capitulo 3 de esta tesis OpenBSD sera configurado en modo bridge, el
cual serd nuestro Honeywall.
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Este moédulo se encargard de hacer una revisién exhaustiva de archivos necesarios para la configu-
racion del Honeywall en modo bridge, de no detectar alguno de ellos seran creados. Finalmente revisa el
Honeywall esta activo en modo bridge, en caso contrario lo configura y lo inicia. La figura 4.3 muestra
la configuracién antes de inicar el Honeywall en modo bridge:

Figura 4.3: Administraciéon del Honeywall

Una vez que se le ha indicado que se proceda con la configuracién del bridge realiza el siguiente pro-
ceso de activacion del bridge.Cabe mencionar que si éste modulo es ejecutado y el puente ya se encuentra
en estado activo lo reconocerd y no realizard ninguna configuracién ya que se encuentra activo. En la
figura 4.4 se muestra dicho proceso:
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Figura 4.4: Estatus del Bridge

Después de que han llevado acabo los procesos de activacién y configuracion del bridge, el programa
muestra una pantalla de monitoreo en la cual se va mostrando informacién detallada sobre el compor-
tamiento del sistema. Como ejemplo de la informaciéon que muestra es: puertos activos, uso de CPU,
procesos activos y conexiones tcp que estdn siendo blogueadas por el Honeywall. El proceso de monitoreo
del Honeywall es realizado por el médulo llamado monitoreo_sistema.sh, el cual es agergado por el mdédu-
lo de instalacién en el cron®, para més detalles del médulo monitor_sistema ver apartado 4.2.

4.1.3. Mobdulo: Honeypots

El moédulo de Honeypots tiene la funcién de monitorear a los Honeypots, es decir, muestra informacién
en pantalla de los Honeypots y cual es su estado actual. Toda esta informacion la extrae de la base de
datos a través de una funcién llamada execute_sql_info, la cual tiene la siguiente estrucutura:

function execute_sql_info {

variables_install

_GET_QRY_1_1= ‘sqlite3 $DB "select $4 from $1;" ¢
_GET_QRY_1_2= ‘sqlite3 $DB "select $5 from $1;" ¢
_GET_QRY_1_3= ‘sqlite3 $DB "select $6 from $1;" ¢
_GET_QRY_1_4= ‘sqlite3 $DB "select $7 from $1;" ¢
_GET_QRY_1_5= ‘sqlite3 $DB "select $8 from $1;" ¢
_GET_QRY_2_1= ‘sqlite3 $DB "select $4 from $2;" ¢
_GET_QRY_2_2= ‘sqlite3 $DB "select $5 from $2;" ¢
_GET_QRY_2_3= ‘sqlite3 $DB "select $6 from $2;" ¢
_GET_QRY_2_4= ‘sqlite3 $DB "select $7 from $2;" ¢

4Cron es un programa que permite a un usuario en unix ejecutar comandos o programas de forma automéatica, ademés
de que permite especificar el dia y la hora de ejecucién
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_GET_QRY_2_5= ‘sqlite3 $DB "select $8 from $2;" ¢
_GET_QRY_3_1= ‘sqlite3 $DB "select $4 from $3;" ¢
_GET_QRY_3_2= ‘sqlite3 $DB "select $5 from $3;" ¢
_GET_QRY_3_3= ‘sqlite3 $DB "select $6 from $3;" ¢
_GET_QRY_3_4= ‘sqlite3 $DB "select $7 from $3;" ¢
_GET_QRY_3_5= ‘sqlite3 $DB "select $8 from $3;" ¢
}

Este modulo cuenta con otra funcion llamada wupdate_attribute, que tiene la tarea de actualizar
cualquier cambio realizado por el administrador referente al nimero de conexiones permitidas hacia
Internet por parte de los Honeypots. Esta funcién hace posible que estos cambios se reflejen en la base de
datos con el fin de mantener los datos siempre actualizados para que sean mostrados de forma correcta
en pantalla. La estructura de dicha funcion es la siguiente:

function execute_sql {
variables_install
‘sqlite3 $DB "$1" ¢

b
function update_attribute_sql {
variables_install
echo " UPDATE $1 SET $2= °$3 ;"
3

function update_attribute {
variables_install

sql= ‘update_attribute_sql $1 $2 $3 ¢
execute_sql "$sql"

b

Ya que se ha obtenido y/o actualizado la informacién en la base de datos, se muestran los datos
obtenidos de la BBDD como se ilustra la figura 4.5

Figura 4.5: Datos obtenidos de la Base de Datos

4.1.4. Mobdulo: Control de conexiones

Este modulo esta dedicado a gestionar las reglas de filtrado del Honeywall, las cuales permiten a los
Honeypots establecer conexiones hacia Internet o no.

Al ejecutar este médulo se cargaran las politicas de acceso por defecto permitidas para los Honeypots.
Las reglas que se cargan por defecto son las siguientes:
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s Todas las conexiones se filtrardn por la interfaz interna (conectada hacia la Honeynet) del Honey-
wall, ya que la interfaz externa (conectada hacia internet) permitird la entrada y salida de cualquier
paquete debido a que el Honeywall esta en modo bridge

= Sobre la interfaz interna se hard un bloqueo de cualquier paquete y sdlo dejara pasar aquella
conexion que sea permitida

= El numero maximo de conexiones hacia Internet por parte de los Honeypots es de 6 conexiones tcp

= Se permitird una conexion por el protocolo udp para que los Honeypots se comuniquen con Sebek-
server

= Se cargard una tabla en la que se agregaran a aquellos Honeypots que revasen el limite de conexiones
y los bloqueard

Las politicas anteriores se agregaran en el archivo pf.conf (ver tema 2) que es el archivo principal que
leera el Honeywall para activarlas.

La activacién de estas politicas se realiza mediante el uso de la funcién insert rules, y se invocara de
la siguiente forma:

insert rules in ”$_interfaz_int” tcp” $SHN_WEB_SERVER’6 ’

explicando la regla anterior:

= "in”: se le indica al Honeywall que la regla da acceso es para que permita salir paquetes hacia

internet, en caso contrario se usa out
s 7§ interfaz_int”: Interfaz de red por la que aplicard la politica
= 7tep”: protocolo que se usard
s "$HN_WEB_SERVER”: Variable que contiene la direccién ip del Honeypot WebServer

= 76”7 valor que sdlo le permitird a cada Homneypot 6 conexiones tcp hacia internet

La estructura de la funcién insert rules es la siguiente:

function insert_rules_pf {

variables_install

echo "pass $1 on $2 proto $3 from $4 to any flags S/SA keep state\
(max-src-conn $5, max-src-conn-rate 14/5, overload\
<abusive_hosts> flush)"

}

function insert_rules {
variables_install

rules= ‘insert_rules_pf $1 $2 $3 $4 $5 ¢
echo $rules >> $_path_conf/pf.conf

}

Se tiene otra funcién especifica para agregar las politicas permisivas para el protocolo udp, ya que
la funcién insert_rules solo aplica para protocolo tcp debido a que tcp siendo un protocolo orientado a
conexién requiere de banderas (Flags) para poder realizar la restriccién de conexiones, mientras que el
protocolo udp no es orientado a conexién por lo que no acepta dichas banderas. La funcién que hace
posible insertar politicas para el protocolo udp es insert_rules_sebek y tiene la siguiente estructura:
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function insert_rules_pf_sebek {

variables_install

echo "pass $1 on $2 proto $3 from $4 to $5 keep state "
}

function insert_rules_sebek {

variables_install

rules_for_sebek= ‘insert_rules_pf_sebek $1 $2 $3 $4 $5 ¢
echo $rules_for_sebek >> $_path_conf/pf.conf_tmp

}

y la forma de invocar esta funcién es insert rules sebek ”in$_inter faz_intudp$HN W EB_SERVER
$SBK_SERVER”, donde :

= "in”: se le indica al Honeywall que la regla da acceso es para que permita salir paquetes hacia

internet, en caso contrario se usa out
s "$inter faz_int”: Interfaz de red por la que aplicard la politica
= Udp”: protocolo que se usard
» "$SHN WEB_SERVER”: Variable que contiene la direccion ip del Honeypot WebServer
= "$SBK _SERV ER”: variable que contiene la direccion ip del servidor sebek

Hasta este punto esta es la principal tarea del moédulo control de conexiones. Una segunda fun-
cién de este médulo es permitir al administrador modificar el pardmetro que restringe a los Honeypots
realizar conexiones hacia Internet. Esta accién se realiza a través de la funcién llamda insert rules mod-
ification, dicha funciéon agrega los parametros proporcionados por el administrador y los carga en el
archivo de configuracion del Honeywall. Ademds existen 3 funciones auxiliares llamadas coneziones_web,
conexiones-mail y conexriones_bd, las cuales invocan a la funcién insert_rules_modification, donde cada
una de las funciones auxiliares hace las modificaciones pertinentes para cada Honeypot de la red (ver
apartado 4.2).

La estructura de la funcién insert_rules-modification es la siguiente:

function insert_rules_pf_modification {

variables_install

echo "pass $1 on $2 proto $3 from $4 to any flags S/SA keep state\
(max-src-conn $5, max-src-conn-rate 14/5, overload\
<abusive_hosts> flush)"

3

function insert_rules_modification {
variables_install
rules_modification= ‘insert_rules_pf_modification $1 $2 $3 $4 $5 ¢
echo $rules_modification >> $_path_conf/pf.conf_tmp
cat \$_path_conf/pf.conf_tmp > $path_conf/pf.conf
rm -rf $_path_conf/pf.conf_tmp
}

4.1.5. Moddulo: Ejecutar programa

Este moédulo se encarga de detectar si el sistema ya cuenta con la instalacion del programa, para
el caso de que el médulo detecte una instalacién previa se dirige directamente al menu principal para
comenzar con la gestion del sistema.

79



4.1.6. Modbdulo: Rollback

El médulo de rollback representa un papel muy importante en el programa debido a que este médulo
tiene la capacidad de regenerar el sistema completo, regresando a la configuracién anterior a la insta-
lacién del programa. Cabe mencionar que la ejecucién de éste mdédulo provocara la pérdida de cualquier
tipo de informacién generada durante la gestion del sistema. La figura 4.6 muestra el proceso de rollback.

Figura 4.6: Proceso de Rollback

Una vez terminado el proceso de rollback el programa esta listo para reinstalarse en el sistema. Todo
el c6digo fuente de este programa se puede ver en el apendice A.
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Pruebas y Resultados

Las pruebas realizadas fueron sobre la conectividad de los equipos y la configuracién de la Honeynet
(ver cap 3) resultando existosas. Ademds se cuenta con un plan de pruebas semestrales en donde se re-
visara nuevamente la configuracién de los quipos, por lo que en esta primera revision y puesta en marcha
no reporto ninguin problema.

El programa para administrar la Honeynet surgié debido a la necesidad de automatizar procesos y
agilizar la administracién del Honeywall en sus tareas de administracién de red. Por ejemplo, realiza de
manera automatica la configuracion del sistema operativo OpenBSD a modo Bridge, ademés de tener
la capacidad de monitorear en tiempo real a todos y cada uno de los Honeypots y asi saber el estado
de cada uno de ellos para poder determinar si cada Honeypot cumple con las condiciones iniciales de la
Honeynet, que por ejemplo es permitir inicamente 6 conexiones hacia Internet. Por lo que concluye que
dicho programa es una herramienta fundamental dentro del Honeywall ya que permite al administrador
de la Honeynet operar la red de forma més sencilla y eficaz.

El Honeynet Project proveé de algunas arquitecturas de red y de ciertos pasos a seguir para la im-
plementacion de una Honeynet de segunda generacién, dichas sugerencias se encuentran publicadas en
los white papers del proyecto, los cuales pueden ser consultados facilmente en el sitio oficial del proyecto:
www.honeynetproject.orq/papers.

Tomando en cuenta dichos documentos se desarrollé e implementé esta Honeynet con los dos mecan-
ismos necesarios (Control y captura de datos) para que sea de segunda generacién, ademds de que se
tuvieron que realizar adaptaciones a esta Honeynet debido a la experimentacién de ciertos problemas
ocurridos durante su implementacion.

El mecanismo de control de datos fue implementado en todos y cada uno de los Honeypots de la
Honeynet mediante el uso de la herramienta llamada Sebek. Cabe mencionar que esta herramienta se
limita exclusivamente a la captura de datos y a su vez es un complememto del programa de gestién del
Honeywall antes mencionado.

Durante la implementacion de esta herramienta en los Honeypots se presentaron algunos problemas
de compatibilidad con los sistemas operativos. Dichos problemas que se presentaron fueron detectados
en las siguientes distribuciones de Linuz: Centos 4 y 5, Debian Etch, RedHat 4 y 5 y Fedora Core en sus
versiones 5,6,7,8 y 9. Después de realizar un andlisis se pudo concluir que dichas distribiciones no son
compatibles hasta el momento con esta herramienta, debido a que Sebek al ser un capturador de datos
(Keylogger) y al hacer uso de su propia tabla de llamadas al sistema (syscall table) requiere de ciertas
rutas absolutas en el sistema operativo y las distribiciones antes expuestas por seguridad del sistema
operativo no son generadas al momento de la instalacién del mismo.

Ante este problema de la rutas absolutas inexistenes en dichas distribiciones, se procedié a crear las
rutas de forma manual obteniendo como resultado los siguientes comportamientos:

= Para RedHat, CentOS y Fedora no se lograba la compilacién exitosa de la herramienta.

= Para Debian se logré la compilacién exitosa de la herramienta, pero se experimentd que el sistema
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operativo se pasmaba y dejaba de operar. Todo esto debido a que Sebek debe de compilarse como
un médulo de kernel.

Se concluye que para las distribuciones de Linuz antes mencionadas la herramienta para la captura
de datos Sebek atn no es compatible y funcional, por lo que se descartaron como opciones para la im-
plementacion de los Honeypots.

Las distribuciones de Linuz que resultarén éptimas en estas pruebas de compatibilidad fueron: Fe-
dora Core 8 y Ubuntu 7.10. Los servicios de correo y de base de datos fueron implementados bajo estas
distribuciones de Linuz: Fedora Core 3 y Ubuntu 7.10 respectivamente. Del mismo modo el sistema
operativo Windows presenté problemas de incompatibilidad, por lo que se sometié a las mismas pruebas
resultando Windows 2000 en su versién Server y Profesional las tinicas versiones compatibles para la
instalaciéon de la herramienta Sebek. Asi el servicio de web fue implementado bajo el sistema operativo
Windows 2000 Server.

Para la implementacién del control de datos se implementé como sistema central de la Honeynet un
firewall bajo el sistema operativo OpenBSD. Dicho proceso de implementacion resulté exitoso, ademés
de resultar compatible con el resto de sistemas operativos de los Honeypots.

Como elemento final de la Honeynet se instalé un sistema bajo la distribuciéon Ubuntu 7.10 de Linux,
el cual poseé dos instancias, una de ellas es como servidor de bitacoras syslog y la otra como un sistema
detector de intrusos (IDS). Para cada una de las instancias se instalo Sebek en su version Server y Snort
como escaner de red respectivamente. Esta implementacién resulto existosa y funcional.

Por otro lado se obtuvo una red totalmente aislada de la red productiva del Instituto de Fisica que
ofrece servicios reales a los usuarios, pero con la particularidad de que es una red totalmente monitoreada
y con restricciones en las conexiones salientes, con lo cual se cumplié con uno de los objetivos principales
de este proyecto, que es el de tener una red para que sea comprometida por los intrusos y asi poder
determinar patrones de ataque, herraminetas empleadas y sus motivos.

Finalmente se ha puesto en operacion la Honeynet resultando viable para su objetivo, por lo que el

Instituto de Fisica de la UNAM cuenta ya con una red alterna de produccion para poder enfocarse a la
investigacoén de vulnerabilidades actuales y futuras.
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Conclusiones Generales

Como se planteo al inicio de este proyecto, el objetivo principal fue de desarrollar e implementar una
Honeynet de segunda generacién teniendo como sistema operativo OpenBSD, la cual tiene la funcién de
generar un ambiente de red que proporcione servicios reales hacia internet como son: correo, web, ssh,
ftp,etc, para investigacién de las vulnerabilidades actuales y nuevas sobre estos servicios.

Para poder brindar dichos servicios, este proyecto puso en marcha una infraestructura completamente
funcional que hace posible capturar cualquier actividad en donde se involucran estos servicios y generar
una bitacora de dichas actividades para su posterior andlisis con base en el Honeynet Project.

En lo particular es un proyecto bien elaborado y estructurado en el cual ademas de aprender sobre las
técnicas empleadas por los intrusos y sus motivos para atacar, viene a subsanar la problematica actual
del Instituto de Fisica, ya que ahora tiene la posibilidad de aislar el trafico mal intencionado sobre la
Honeynet y asi ya no exponer a la red productiva.

Durante el desarrollo de este proyecto aprendi muchas cosas sobre los problemas de seguridad ac-
tuales, ademas de saber identificar las tres arquitecturas principales de Honeynets y sus alcances lo cual
me reflejé un crecimiento profesional en mi carrera dentro del campo de la seguridad de la informacién.

Experimente algunas dificultades durante el desarrollo de este proyecto, como por ejemplo en las
configuraciones de los sistemas ya que las versiones que utilice en un principio no eran compatibles con
Sebek-cliente, lo cual me representaba un problema muy grande ya que Sebek es un aplicacién de suma
importancia en la Honeynet porque es el que realiza el control de datos en la red. Para poder subsanar
este problema realice pruebas a fondo sobre distintos sistemas operativos (Linux, Windows y OpenBSD)
para poder encontrar la mejor opcién para la Honeynet.

Cabe mencionar que este proyecto no es una replica exacta del Honeynet Project, contiene particular-
idades que lo hacen diferente, por ejemplo el sistema principal de la red (Honeywall) esta implementado
sobre OpenBSD, el motor de base de datos sobre sqlite, ademéas de un script personalizado para la au-
tomatizacién de la Honeynet.

Una vez que obtuve la compatibilidad con las aplcaciones y los sistemas operativos procedi a la im-
plementacion de la Honeynet, particularmente este proyecto me quito muchas horas de sueno y de mi
vida social, pero me dejo la enorme satisfaccién de aprender un poco mas de lo que implica la seguridad
de la informacién y de haber contribuido con el Instituto de Fisica a controlar los ataques contra la insti-
tucion, asi como de generar un ambiente de investigacién sobre seguridad de la informacién en el Instituto.
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Apéndice A

Cddigo fuente para automatizar el
control de datos y de conexiones de
una Honeynet de segunda
generacion bajo OpenBSD

En este apartado se presenta el cédigo fuente completo del programa de control de conexiones imple-
mentado en el Honeywall para la automatizacion de los procesos mencionados en el apartado 4.1.

variables_install () {

# EN LA SIGUIENTE VARIABLE SE HACE USO DE LAS UTILERIAS CUT,SED Y AWK

PARA HACER UN FILTRADO FINO Y OBTENER ASI UNICAMENTE LAS INTERFACES DE RED
QUE TIENE EL SISTEMA, ES DECIR, LAS DOS INTERFACES DE RED Y EL DISPOSITIVO
VIRTUAL DEL BRIDGE #

_global_inte=‘ifconfig | cut -f1 -d: | cut -f1 | sed °/°$/d’> | tr > > * 7

awk { ’print $2,$3,$5 > }¢

_interfaz_ext=‘echo $_global_inte | awk { ’print $1 °> }¢

_interfaz_int=‘echo $_global_inte | awk { ’print $2 ’ }¢

_bridge=‘ifconfig | grep ’bridge’ | grep ’RUNNING ’ | awk { ’print $2 ’ } |
sed ’s/flags=41\ <UP,RUNNING>/RUNNING/ °°‘

# DEFINICION DE LAS VARIABLES ESTATICAS QUE USARA EL PROGRAMA A
LO LARGO DE SU EJECUCION #

HN_WEB_SERVER="132.248.209.148"
HN_MAIL_SERVER="132.248.209.149"
HN_BD_SERVER="132.248.209.152"
SBK_SERVER="132.248.209.151"

DB="honeypots.db"

_FLAGS_=/root/FLAGS ; export $_PATH_
_path_files_=/root/$backup\_bridge$ ;export _path_files_
_PATH_=/root/HONEYWALL ; export _PATH_

_path_conf=/etc ; export _path_conf
_path_cron=/var/cron/tabs ; export _path_cron

3

# FUNCION PARA HACER UN UPDATE A LA BASE DE DATOS Y ACTUALIZAR
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AST EL ESTATUS DE LOS HONEYPOTS #

function execute_sql {
variables_install
‘sqlite3 $DB "$1" ¢

}
function update_attribute_sql {
variables_install
echo "UPDATE $1 SET $2= °$3 ;"
}

function update_attribute {
variables_install

sql= ‘update_attribute_sql $1 $2 $3 ¢
execute_sql "$sql"

}

# FUNCIONES PARA OBTENER DATOS DE LA BASE DE DATOS #

function execute_sql_info {

variables_install

_GET_QRY_1_1= ‘sqlite3 $DB "select $4 from $1;" ¢
_GET_QRY_1_2= ‘sqlite3 $DB "select $5 from $1;" ¢
_GET_QRY_1_3= ‘sqlite3 $DB "select $6 from $1;" ¢
_GET_QRY_1_4= ‘sqlite3 $DB "select $7 from $1;" ¢
_GET_QRY_1_5= ‘sqlite3 $DB "select $8 from $1;" ¢
_GET_QRY_2_1= ‘sqlite3 $DB "select $4 from $2;" ¢
_GET_QRY_2_2= ‘sqlite3 $DB "select $5 from $2;" ¢
_GET_QRY_2_3= ‘sqlite3 $DB "select $6 from $2;" ¢
_GET_QRY_2_4= ‘sqlite3 $DB "select $7 from $2;" ¢
_GET_QRY_2_5= ‘sqlite3 $DB "select $8 from $2;" ¢
_GET_QRY_3_1= ‘sqlite3 $DB "select $4 from $3;" ¢
_GET_QRY_3_2= ‘sqlite3 $DB "select $5 from $3;" ¢
_GET_QRY_3_3= ‘sqlite3 $DB "select $6 from $3;" ¢
_GET_QRY_3_4= ‘sqlite3 $DB "select $7 from $3;" ¢
_GET_QRY_3_5= ‘sqlite3 $DB "select $8 from $3;" ¢

}

# FUNCION PARA PF DONDE SE INSERTARAN POLITICAS DE FILTRADO
PARA EL FUNCIONAMIENTO DEL HONEYWALL #

function insert_rules_pf {

variables_install

echo "pass $1 on $2 proto $3 from $4 to any flags S/SA keep state
(max-src-conn $5, max-src-conn-rate 14/5, overload <abusive_hosts> flush)"

}

function insert_rules {
variables_install
rules= ‘insert_rules_pf $1 $2 $3 $4 $5 ¢
echo $rules >> $_path_conf/pf.conf

}

# FUNCION QUE PERMITE REALIZAR LOS CAMBIOS EN LAS POLITICAS DEL HONEYWALL
(modifica parametro de limite de conexiones) #
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function insert_rules_pf_modification {

variables_install

echo "pass $1 on $2 proto $3 from $4 to any flags S/SA keep state

(max-src-conn $5, max-src-conn-rate 14/5, overload
<abusive_hosts> flush)"

}

function insert_rules_modification {
variables_install
rules_modification= ‘insert_rules_pf_modification $1 $2 $3 $4 $5 ¢
echo $rules_modification >> $_path_conf/pf.conf_tmp
cat $_path_conf/pf.conf_tmp > $path_conf/pf.conf
rm -rf $_path_conf/pf.conf_tmp
}

# FUNCION PARA INSERTAR REGLAS QUE PERMITIRAN A LOS HONEYPOTS
COMUNICARSE CON EL SEBEK-SERVER A TRAVES DEL PROTOCOLO UDP #

function insert_rules_pf_sebek {

variables_install

echo "pass $1 on $2 proto $3 from $4 to $5 keep state "
}

function $insert\_rules\_sebek {

variables_install

rules_for_sebek= ‘insert_rules_pf_sebek $1 $2 $3 $4 $5 ¢
echo $rules_for_sebek >> $_path_conf/pf.conf_tmp

}

# FUNCION PARA ACTUALIZAR LA BASE DE DATOS UNA VEZ QUE SE
HAN REALIZADO MODIFICACIONES EN EL HONEYWALL POR EL ADMINISTRADOR #

function execute_sql_modification {
variables_install

‘sqlite3 $DB "$1" ¢

}

function update_attribute_sql_modification {
variables_install
echo "UPDATE $1 SET $2=$3;"
¥

function update_attribute_modification {
variables_install

sql_mod= ‘update_attribute_sql_modification $1 $2 $3 ¢
execute_sql "$sql_mod$"

}

# FUNCION PARA REALIZAR BACKUPS #

function make_backups_honeywall {
variables_install

if [ ! -f /etc/$1 ];then

cp -p /root/back_main/$1 $_path_conf/$1
else
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cp -p $_path_conf/$1 $_path_files_/
rm -rf $_path_conf/$1
cp -p /root/back_main/$1 $_path_conf/$1
fi
}

function make_backups {
variables_install

if [ -d $_path_files_ ];then
make_backups_honeywall $1

else

echo " No es posible realizar el backup"
sleep 3

exit O

fi

X

function create_directory {
variables_install

if [ ! -d /root/HONEYWALL ];then
mkdir /root/$1

touch /root/HONEYWALL/log_sistema
chmod 755 /root/HONEYWALL/log\_sistema
touch /root/HONEYWALL/status.txt
chmod 755 /root/HONEYWALL/status.txt
touch /root/HONEYWALL/dump_file$.txt
touch /etc/bridgename.bridge0
mv /root/monitor_sistema.sh /root/$1/
_PATH_=/root/$1

export _PATH_

fi

if [ ! -d /root/FLAGS ];then
mkdir /root/$2

touch /root/FLAGS/flag_dump

touch /root/FLAGS/flag_ctl_conn
touch /root/FLAGS/flag_monitor
touch /root/FLAGS/flag_honeypots
touch /root/FLAGS/flag_main
touch /root/FLAGS/flag_bridge
_FLAGS_=/root/$2

export _FLAGS_

fi

if [ ! -d /root/backup_bridge ];then
mkdir /root/$3

_path_files_=/root/$3

fi

if [ ! -d /root/back_main ];then
mkdir /root/$4

cp -p /etc/pf.conf /root/$4

cp -p /etc/rc.conf /root/$4

cp -p /etc/sysctl.conf /root/$4

cp -p /etc/bridgename.bridge0 /root/$4
fi

}

# FUNCION QUE GESTIONA EL MONITOREO DE LOS HONEYPOTS, ASI COMO SU MONITOREO #
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honeypots O {
variables_install
clear

©CHO " | okskkoskskook ok ok ok ok ok kK Kk o ok ok ok ok ok ok ok K K K K ok ok ok ok ok ok Kk Kk ko | 1!

echo "| ADMINISTRACION DE LOS HONEYPOTS ["
©Cho " | skskskokokokokok sk sk sk sk o e ke ke sk sk sk sk sk sk sk sk sk ok sk sk sk ok ok ok ke sk sk sk sk sk ok ok ok ok | 1!

sleep 3

# EN ESTA SECCION SE PROCEDE CON VALIDACION DEL ESTATUS DE
LOS HONEYPOTS, DICHA INFOMRACION DE RECOGE DE LA BBDD,
ADEMAS DE QUE SE CARGA UN TCPDUMP PARA PODER DECIDIR CUAL ES
EL ESTATUS DE CADA HONEYPOT #

echo "\033[1;38m0Obteniendo informacion |\033[0;0m \c"

status_hn_web= ‘cat $_PATH_/dump_file.txt | grep ’132.248.209.148 ’ | sed -e "$=" ¢
echo "* \c"

sleep 2

status_hn_mail= ‘cat $_PATH_/dump_file.txt | grep °’132.248.209.149 ’ | sed -e "$=" ¢
echo "* \c"

sleep 2

status_hn_bd= ‘cat $_PATH_/dump_file.txt | grep °’132.248.209.152 ’| sed -e "$=" ¢
echo "x \c"

sleep 2

cd $_PATH_

if [ -z $status_hn_web ];then

update_attribute "webserver" "estatus" ’activo ’
echo "* \c"

else

" "estatus" ’activo ’

update_attribute "webserver
echo "* \c"

fi

if [ -z $status_hn_mail ];then

update_attribute "mailserver" "estatus" ’inactivo ’
echo "* \c"

else

update_attribute "mailserver" "estatus" ’activo °’
echo "*x \c"

fi

if [ -z $status_hn_bd ];then

update_attribute "bdserver" "estatus" ’inactivo ’
echo "x \c"

else

update_attribute "bdserver" "estatus" ’activo ’
echo "* \c"

fi

# REALIZANDO LOS QUERYS A LA BBDD PARA MOSTRAR EN EL DISPLAY DEL HONEYPOT WEBSERVER #

execute_sql_info "webserver" "mailserver" "bdserver" "id_honeypot" "ip_add"\
"pto_sbk_cl" "estatus" "max_conn_limit"
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sleep 3

echo "* \c"

echo "\033[1;38m |\033[0;0m \c"
echo "\033[1;38m 100% \033[0;Om"
sleep 1

echo "Espere un momento..."
sleep 1

# SE GENERA EL DESPLIEGUE EN PANTALLA DE LOS DATOS OBTENIDOS EN LA BASE DE DATOS #

echo "\n"

echo "\t| [ "
echo "\t| WEBSERVER |

echo "\t| | "
echo "\t|Honeypot:\033[0;0m $_GET_QRY_1_1 [ "
echo "\t|Direccion_IP:\033[0;0m $_GET_QRY_1_2 | "
echo "\t|Puerto_Sebek:\033[0;0m $_GET_QRY_1_ | "
echo "\t|Estatus:\033[0;0m $_GET_QRY_1_4 | "
echo "\t|Conexiones_permitidas:\033[0;0m _GET_QRY_1_5 | "
echo "\t| | "
echo "\n"

echo "\n"

echo "\t| [ "
echo "\t| MAILSERVER "

echo "\t| [ "
echo "\t|Honeypot:\033[0;0m $_GET_QRY_2_1 [ "
echo "\t|Direccion_IP:\033[0;0m $_GET_QRY_2_2 | "
echo "\t|Puerto_Sebek:\033[0;0m $_GET_QRY_2_3 | "
echo "\t|Estatus:\033[0;0m $_GET_QRY_2_4 "
echo "\t|Conexiones_permitidas:\033[0;0m $_GET_QRY_2_5 | "
echo "\t| | "
echo "\n"

echo "\n"

echo "\t| [ "
echo "\t| BDSERVER [

echo "\t| | "
echo "\t|Honeypot:\033[0;0m $_GET_QRY_3_1 | "
echo "\t|Direccion_IP:\033[0;0m $_GET_QRY_3_2 "
echo "\t|Puerto_Sebek:\033[0;0m $_GET_QRY_3_3 | "
echo "\t|Estatus:\033[0;0m $_GET_QRY_3_4 | "
echo "\t|Conexiones_permitidas:\033[0;0m $_GET_QRY_3_5 |
echo "\t| | "
echo "\n"

echo "\033[1;38m Presione q para salir \033[0;Om "
read _q

if [ $_q == "q" ]; then

cd $_PWD_
main

else

echo "\033[1;38m Opcion no valida \033[0;0m "

fi

}
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honeywall () {
variables_install

clear
@CRO " | kokokskok ok ok sk sk sk ok ok sk ook ok kK ok ok ok ok ok kK ok ok ok Kok ok kK sk ok kok ok | 1
echo "| ADMINISTRACION DEL HONEYWALL | "

eCho " | skskskokokkokoskkokskok ok sk ok sk sk ok sk ok ok skok sk ok sksk sk ok sk sk ok sk ok sk skok sk ook | 1
sleep 4

# EL SIGUIENTE FRAGMENTO DE CODIGO REALIZA
UN CHECKEO DEL ESTADO ACTUAL DEL
HONEYWLALL EN MODO BRIDGE #

echo "\n"

echo " Detectando configuracion, espere porfavor... \c"
sleep 2

cat $_FLAGS_/flag_bridge | grep ’activo > 2> 2 > 1

if [ $7 == 1 ’ ];then

# haciendo check y backup de los archivos rc.conf, pf.conf, sysctl.conf,
bridgename.bridgeO #

echo "\n"

echo " Analizando $_path_conf/rc.conf \c"
sleep 1

if [ -f $_path_conf/rc.conf ] ;then
sleep 1

echo "\033[1;38m [ 0K J1\033[0;O0m"

else

echo "Error: Archivo corrupto o no existe"
echo "Abortando operacion"

exit O;

fi

echo "\n"

echo " Analizando $_path_conf/sysctl.conf \c"
sleep 1

if [ -f $_path_conf/sysctl.conf ];then

sleep 1

echo "\033[1;38m [ 0K 1\033[0;0m"

else

echo "Error: Archivo corrupto o no existe"
echo "Abortando operacion"

exit O;

fi

echo "\n"

echo " Analizando $_path_conf/pf.conf \c"
if [ -f $_path_conf/pf.conf ]; then

sleep 1
echo "\033[1;38m [ 0K J\033[0;O0m"
else

echo "Error: Archivo corrupto o no existe"
echo "Abortando operacion"

exit O;

fi

echo "\n"
echo "Analizando $_path_conf/bridgename.bridgeO \c"
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if [ -f $_path_conf/bridgename.bridge0 ]; then
sleep 1

echo "\033[1;38m [ 0K 1J1\033[0;O0m"

else

echo "Error: Archivo corrupto o no existe"
echo "Generando archivo \c"

exit O;

fi

# A CONTINUACION SE REVISA CUAL ES EL
ESTADO ACTUAL DE BRIDGE, SI NO ESTA
INICIADO PROCEDE CON SU CONFIGURACION #

echo "\n"
echo " Estado del bridge: \c"

if [ -z $_bridge ]; then

echo "\033[1;38m [ NO ACTIVO 1\033[0;Om"

echo "\n"

echo " Activar bridge: [s/n] \c"

read activar

if [ $activar == "s" ];then

echo "\n"

echo "Configurando interfaz: $_interfaz_ext \c"
sleep 2

echo "up" > $_path_conf/hostname.$_interfaz_ext
if [ $7 == °0 ’ ];then

sleep 1

echo "\033[1;38m [ 0K 1J1\033[0;O0m"

else

echo "\n"

echo "Error: imposible configurar la interfaz $_interfaz_ext"
exit O;

fi

echo "\n"

echo "Configurando interfaz: $_interfaz_int \c"
sleep 1

echo "up" > $_path_conf/hostname.$_interfaz_int
if [ $?7 == ’0 ’ ];then

sleep 1

echo "\033[1;38m [ 0K 1J1\033[0;O0m"

else\\

echo "\n"

echo "Error: imposible configurar la interfaz $_interfaz_int"
exit O;

fi

# CONFIGURACION DE PARAMETROS PARA ACTIVAR EL BRIGE #

cat $_path_conf/sysctl.conf | sed \ ’s/#net.inet.ip.forwarding=1/net.inet.ip.forwarding=1/ > >
$_path_conf/sysctl.conf_tmp

cat $_path_conf/sysctl.conf_tmp > $_path_conf/sysctl.conf

rm $_path_conf/sysctl.conf_tmp

# CONFIGURACION DE ARCHIVOS PARA ACTIVAR EL BRIGE #
cat $_path_conf/rc.conf | sed ’s/pf=NO/pf=YES/ ’ > $_path_conf/rc.conf_tmp
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cat $_path_conf/rc.conf_tmp > $_path_conf/rc.conf

rm $_path_conf/rc.conf_tmp

echo "\n"

echo "Iniciando el bridge \c"

sleep 1

echo "add $_interfaz_ext add $_interfaz_int up" > $_path_conf/bridgename.bridge0
ifconfig bridgeO up

sleep 1

if [ $7 == °0’ ];then

echo "\033[1;38m [ 0K 1J1\033[0;O0m"
sleep 2

else

echo "\033[1;38mError: No fue posible el inicio del bridge\033[0;O0m "
exit 1
fi

echo "\n"
echo "El estatus del bridge es: \c"
sleep 1
echo "\033[1;38m [ ACTIVO ]\033[0;Om"
echo "activo" > $_FLAGS_/flag_bridge
sleep 4
else
main
fi
else
echo "\033[1;38m [ ACTIVO ]\033[0;Om"
echo "activo" > $_FLAGS_/flag_bridge
fi
echo "\n"
echo " Preparando monitoreo del Honeywall..."
sleep 3

# LA SIGUIENTE LIENA DESPLIEGA EN PANTALLA EL MONITOREO DEL SISTEMA #

less $_PATH_/log_sistema
else
echo "\033[1;38m |EL BRIDGE YA HA SIDO ACTIVADO |\033[0;Om"
sleep 2
less $_PATH_/log_sistema
fi
}

rollback () {
variables_install

clear

©CRHO "\ T | skokskokoskokok sk s ok ok sk o ok ok ok ok sk ok ok sk ok ok ok ok sk ok ok ok ok ok ok ok sk ok ok ok ok ok ok o sk ok ko ok ok kok ok | 1
echo "\t| ROLLBACK V.1.0 ["
©CHO "\ T | skokskk sk ok sk sk sk ok sk sk s ok ok ok sk sk ok ok ok ok ok ok sk sk ok ok ok ok ok ok sk sk ok ok ok ok ok ok sk ok ok ok sk ok ok ok | 1
echo "\n"

sleep 2

# EL SIGUIENTE FRAGMENTO DE CODIGO HACE UNA
REVISION DE DIRECTORIOS NECESARIOS PARA PODER REALIZAR UN ROLLBACK #
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if [ -d $_path_files_ ]; then
echo "\033[1;38mWARNING:\033[0;0m "
echo "\n"

echo "AL EJECUTARSE EL PROCESO DE ROLLBACK
SE PERDERAN TODOS LOS DATOS ACTUALES Y SE PROCEDERA CON LA CONFIGURACION ORIGINAL"

echo "\n"
echo " Proceder: [s/n]\c"
read r_back

if [ $r_back == "s" ];then

echo "\n"

echo "Preparando Rollback del sistema..."
sleep 3

echo "\n"

echo "\033[1;38mIniciando proceso...\033[0;0m | \c"

make_backups_honeywall "pf.conf"

sleep 1

echo "* \c"

make_backups_honeywall "rc.conf"

sleep 1

echo "* \c"

make_backups_honeywall "sysctl.conf"

sleep 1

echo "x \c"

make_backups_honeywall "bridgename.bridgeO"

sleep 1

echo "% \c"

sleep 1

echo "* \c"

ifconfig bridge0 down

sleep 1

echo "x | \c"

sed ’$d ’ $_path_cron/root > $_path_cron/temp_cron.txt;
cat $_path_cron/temp_cron.txt > $_path_cron/root
sed ’$d\ ’ $_path_cron/root > $_path_cron/temp_cron.txt;
cat $_path_cron/temp_cron.txt > $_path_cron/root

sleep 1

echo "100 %"

echo "\n"

echo "\033[1;38m|EL PROCESO HA TERMINADO SATISFACTORIAMENTE --

INSTALE NUEVAMENTE EL PROGRAMA|\033[0;Om"

sleep 2

maind

else
install
fi
else
echo "\033[1;38mERROR: NO ES POSIBLE EL ROLLBACK
| CONSULTE AL ADMINISTRADOR|\033[0;Om"
fi
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# LAS SIGUIENTES 3 FUNCIONES SE USARAN DE FORMA
AUXILTIAR PARA REALIZAR LA MODIFICACION
DE LAS POLITICAS DE FILTRADO PARA LOS HONEYPOTS #

# LA FUNCIONES AUXILIARES SERAN
INVOCADAS POR LA FUNCION CONTROL_CONEXIONES #

conexiones_web () {
variables_install

echo "\nRealizando cambios, espere..."

sleep 1

cat $_path_conf/pf.conf | sed ’/132.248.209.148/d ’ > $_path_conf/pf.conf_tmp
insert_rules_modification "in" "$_interfaz_int" "tcp" "$HN_WEB_SERVER" "$conn_limit_web"
update_attribute_modification "webserver" "max_conn_limit" "$conn_limit_web"

pfctl -f $path_conf/pf.conf

if [ $2 == 0 ’ ];then
echo "\n |Los cambios han sido realizados correctamente]|"
sleep 2
echo "\n Mostrando las nuevas reglas cargadas..."
sleep 2
pfctl -sr
sleep 4
echo "\nRegresando..."
sleep 1
main
else
echo "\n|NO HA SIDO POSIBLE EL CAMBIO|"
sed ’$d °’ _path_conf/pf.conf > $_path_conf/pf.conf_tmp

cat $_path_conf/pf.conf\_tmp > $_path_conf/pf.conf
rm -rf $_path_conf/pf.conf_tmp
sleep 2
main
fi
}

conexiones_mail () {
variables_install
echo "\nRealizando cambios, espere..."

sleep 1

cat $_path_conf/pf.conf | sed °/132.248.209.149/d ’ > $_path_conf/pf.conf_tmp
insert_rules_modification "in" "$_interfaz_int" "tcp" "$HN_MAIL_SERVER"
"$conn_limit_mail"

update_attribute_modification "mailserver" "max_conn_limit" "$conn_limit_mail"

pfctl -f $path_conf/pf.conf

if [ $7 == °0 ’ ];then
echo "\n |Los cambios han sido realizados correctamentel|"
sleep 2
echo "\n Mostrando las nuevas reglas cargadas..."

sleep 2
pfctl -sr

sleep 4
echo "\nRegresando..."
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sleep 1
main
else
echo "\n|NO HA SIDO POSIBLE EL CAMBIO|"
sed ’$d ’° $_path\_conf/pf.conf > $_path_conf/pf.conf_tmp
cat $_path_conf/pf.conf_tmp $_path_conf/pf.conf
rm -rf $_path_conf/pf.conf_tmp
sleep 2
main
fi
}

conexiones_bd () {

variables_install

echo "\nRealizando cambios, espere..."
sleep 1

cat $_path_conf/pf.conf | sed °/132.248.209.152/d ’ > $_path_conf/pf.conf_tmp

insert_rules_modification "in" "$_interfaz_int" "tcp" "HN_BD_SERVER"
"conn_limit_bd$"

update_attribute_modification "bdserver" "max_conn_limit" "$conn_limit_bd"

pfctl -f $path_conf/pf.conf

if [ $7 == >0’ ];then
echo "\n |Los cambios han sido realizados correctamentel|"
sleep 2
echo "\n Mostrando las nuevas reglas cargadas..."

sleep 2
pfctl -sr

sleep 4
echo "\nRegresando..."

sleep 1
main

else

echo "\n|NO HA SIDO POSIBLE EL CAMBIO|"

sed ’$d ’ $_path_conf/pf.conf > $_path_conf/pf.conf_tmp
cat $_path_conf/pf.conf_tmp $_path_conf/pf.conf
$_path_conf/pf.conf_tmp

sleep 2
main

fi

}

control_conexiones () {
variables_install

clear
©CRHO "\ T | skokskkookok sk sk sk ok sk sk sk ok sk ok ok ok ok ok sk ok ok ok ok ok ok ok sk ok ok ok sk ok ok ok ko | !
echo "\t| ADMINISTRACION DE CONEXIONES V1.0 ["

@Cho "\t | skokokokokokskokokskok sk ok ok skok ok ok ok sk sk ok sk ok ok sk ok ok o ok sk ok sk sk sk sk ok sk ok sk ok ok | 11
sleep 3

cat $_FLAGS_/flag ctl_conn | grep ‘’activo ’> 2> 2 > 1

if [ $7 == °0 ’ ];then

echo "\n"

echo "\t \033[1;38mLAS REGLAS DE FILTRADO YA HAN SIDO CONFIGURADAS \033[0;Om"
sleep 2

echo "\n"
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echo "’\t\033[1;38mA CONTINUACION SE MOSRTARAN LAS REGLAS DE FILTRADO ACTUALES:\033[0;Om"
sleep 2

pfctl -sr

sleep 1

echo "\n"

echo " Deseas modificar el limite de conexiones hacia internet\ ?7: [s/n] \c "

read filter_rule

if [ $filter_rule == "s" ];then

echo "\n"

echo "\t\033[1;38m IMPORTANTE:\033[0;0m "

echo " AL MODIFICAR ESTE PARAMETRO EL
INTRUSO TENDRA MAS LIBERTAD DE REALIZAR CONEXIONES
HACIA EL EXTERIOR, ESTO PUEDE ATENTAR"

echo " CONTRA LA ADMINISTRACION DE LA PROPIA HONEYNET O SISTEMAS EXTERNOS"

sleep 4

echo "\033[1;38m Cargando, espere...\033[0;0m"

sleep 2

while :

do
clear
echo "\033[1;38m |PORFAVOR INDICA EN QUE HONEYPOT RELIZARAS EL CAMBIO| \$033[0;Om"
echo "\n"

eCho " | skakakakakokokokokokookok ok sk sk ook ok ok sk sk kb ksl sk sk ook koo ok okokeok | !
echo "| [1 ] WEBSERVER ["

echo "| [2 ] MAILSERVER ["
echo "| [3 ] BDSERVER |

echo "| [4 ] Salir "

eCho " | skakakakokokokokokokokok ok sk ke okokok ok sk sk sk sk sk sk sk sk ook sk koo ok okokok | !
echo -n "Elige tu opcion: \c"

read opcion_mod

case $opcion_mod in

1) echo "Indica el limite de conexiones para el Honeypot WEBSERVER: \c"
read conn_limit_web
export conn_limit_web
conexiones_web ;;

2) echo "\nIndica el limite de conexiones para el Honeypot MAILSERVER: \c"
read conn_limit_mail
conexiones_mail ;;

3) echo "\nIndica el limite de conexiones para el Honeypot BDSERVER: \c"
read conn_limit_bd
conexiones_bd ;;

4) main ;;

*x) echo "\tERROR: Opcion no valida";
sleep 2

esac

done

else

main

fi

else

echo "\n"

echo "\t \033[1;38mINF0:\033[0;0m "
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echo
echo

|I\nll
"\tEL PROGRAMA POR RAZONES DE SEGURIDAD

PROCESARA UNICAMENTE 6 CONEXIONES DESDE LOS HONEYPOTS HACIA INTERNET"

echo

"\t LAS CONEXIONES POSTERIORES SEREAN CANCELADAS."

echo "\t ADEMAS SE CARGARAN POLITICAS DE ACCESO PREDEFINIDO

EN EL HONEYWALL | LAS CONEXIONES HACIA INTERNET ES UN VALOR CONFIGURABLE|"
sleep 6
echo "\n"
echo "\t\033[1;38mCargando configuracion | \033[0;0m \c"
sleep 1

# LAS SIGUIENTES LINEAS DE CODIGO ELIMINARAN
TODAS AQUELLAS OPCIONES QUE NO OCUPAREMOS EN EL HONEYWALL #

sed -e ’1,$d ’° $_path\_conf/pf.conf > $_path_conf/pf.conf_tmp

echo "* \c"

sleep 1

cat $_path_conf/pf.conf_tmp > $_path_conf/pf.conf

echo "* \c"

echo "# === #" >> $_path_conf/pf.conf
echo "# REGLAS DE FILTRADO PARA EL HONEYWALL \#" >> $_path_conf/pf.conf
echo "# #" >> $_path_conf/pf.conf
# SE AGREGAN LAS INTERFACES DE RED CON LAS QUE TRABAJARA EL SISTEMA #
echo "interfaz_ext= "$_interfaz_ext" " >> $_path_conf/pf.conf

echo "interfaz_int= "$_interfaz_int" " >> $_path_conf/pf.conf

echo "* \c"

sleep 1

# DEFINICION DE LAS POLITICAS DE ACCESO POR DEFECTO #

echo
echo
echo
echo

"# DEFINICION DE LA POLITICA DE ACCESO POR DEFECTO #" >> $_path_conf/pf.conf
"pass in log on $_interfaz_ext all" >> $_path_conf/pf.conf

"pass out log on $_interfaz_ext all" >> $_path_conf/pf.conf

ll* \Cll

sleep 1

# DEFINICION DE LAS POLITICAS DE NO-ACCESO POR DEFECTO #

echo
echo
echo
echo

"# DEFINICION DE LAS POLITICAS DE NO-ACCESO POR DEFECTO #" >> $_path_conf/pf.conf
"block in log on $_interfaz_int all" >> $_path_conf/pf.conf

"block out log on $_interfaz_int all" >> $_path_conf/pf.conf

||* \Cll

sleep 1

# DEFINICIO DE LA TABLA DE ABUSOS CONTRA CONEXIONES #

echo
echo
echo

"# DEFINICIO DE LA TABLA DE ABUSOS CONTRA CONEXIONES #" >> $_path_conf/pf.conf
"table <abusive_hosts> persist" >> $_path_conf/pf.conf
"block in quick from <abusive_hosts>" >> $_path_conf/pf.conf

# DEFINICION DE LAS MACROS PARA EL MANEJO DE VARIBLES #

echo
echo

"# DEFINICION DE LAS MACROS PARA EL MANEJO DE VARIBLES #" >> $_path_conf/pf.conf
"HN_WEB_SERVER=$HN_WEB_SERVER" >> $_path_conf/pf.conf
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echo "HN_MAIL_SERVER=$HN_MAIL_SERVER" >> $_path_conf/pf.conf
echo "HN_BD_SERVER=$HN_BD_SERVER" >> $_path_conf/pf.conf
echo "% \c"

sleep 1

# DEFINICION DE LAS POLITICAS DE ACCESO
PARA LA COMUNICACION DE LOS HONEYPOTS CON
SEBEK-SERVER POR EL PROTOCOLO UDP #

echo "# POLITICAS DE FILTRADO PARA LA COMUNICACION

ENTRE LOS HONEYPOTS Y EL SEBEK-SERVER #" >> $_path_conf/pf.conf
insert_rules_sebek$ "in" "$_interfaz_int" "udp" "$HN_WEB_SERVER" $SBK_SERVER"

insert_rules_sebek$ "in" "$_interfaz_int" "udp" "$HN_MAIL_SERVER$" "$SBK_SERVER"

insert_rules_sebek$ "in" "$_interfaz_int" "udp" "$HN_BD_SERVER$" "$SBK_SERVER"

# DEFINICION DE LAS VARIABLES QUE SOLO
PERMITIRAR 6 CONEXIONES COMO MAXIMO HACIA EL EXTERIOR #

insert_rules "in" "$_interfaz_int$" "tcp" "$HN_WEB_SERVER$" "6"
insert_rules "in" "$_interfaz_int$" "tcp" "$HN_MAIL_SERVER$" "6"
insert_rules "in" "$_interfaz_int$" "tcp" "$HN_BD_SERVER$" "6"

echo "* \c"
pfctl -f $_path_conf/pf.conf
if [ $7 == °0 ’ ];then
echo "x \c"
else
echo "\033[1;38mERROR: No ha sido posible cargar las reglas
| CONSULTE AL ADMINISTRADOR | \033[0;Om "
main
fi
sleep 1
echo "\033[1;38m | \033[0;0m \c"
sleep 1
echo "100\%"
echo "\n"
echo "\t \033[1;38m |* La configuracion ha sido cargada con exito,
para modificar par\’{a}metros vuelva a ingresar a
esta opci\’{o}n *| \033[0;0m"

sleep 4

echo "activo" > $_FLAGS_/flag_ctl_conn
fi

}

# FUNCION QUE REALIZA LA INSTALACION POR PRIMERA VEZ EN EL SISTEMA #

install () {
variables_install

clear

sleep 2

€ChO "\ T | sokokskok sk sk ok sk ok ok s ok sk sk ok ok sk sk ok sk 3k ok 3 ok sk 3 ok 3 ok ok s ok k sk ok 3 ok sk ok sk ok ok ok sk ok sk ok ok | !
echo "\t| INSTALADOR DE CONTROL DE CONEXIONES V1.0 ["

@ChO "\ T | sk sokstook sk s ok stk sk s sk sk sk ok sk sk ok sk ok s ok sk sk sk s ok sk o ok stk ok s ok sk ok sk e okskok sk |
echo "\n"
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sleep 3

# EL SIGUIENTE CODIGO GENERA DIRECTORIOS EN
DONDE SE ALOJARAN ARCHIVOS IMPORTANTES DEL SISTEMA #

create_directory "HONEYWALL" "FLAGS" "backup_bridge" "back_main"
variables_install

# A CONTINUACION SE PROCEDE CON LA REALIZACION
DE RESPALDOS PARA GARANTIZAR UN ROLLBACK COMPLETO #

make_backups_honeywall "pf.conf"
make_backups_honeywall "rc.conf"
make_backups_honeywall "sysctl.conf"

cat $_FLAGS_/flag _main | grep \ ’activo\ ’
if [ $7 == ’1 ’ ];then

touch $_path_conf/bridgename.bridge0

echo "Se ha creado el archivo $_path_conf/bridgename.bridge0" >> $_PATH_/status.txt
if [ -f $_path_conf/hostname.$_interfaz_ext ];then

echo "\t Interfaz $_interfaz_ext correcta" >> $_PATH_/status.txt
else

touch $_path_conf/hostname.$_interfaz_ext

fi

if [ -f $_path_conf/hostname.$_interfaz_int ];then

echo "\t Interfaz $_interfaz_ext correcta" >> $_PATH_$/status.txt
else

touch $_path_conf/hostname.$_interfaz_int

fi

echo "\t Configurando monitor del Honeywall \c"

cat $_FLAGS_/flag_dump | grep \ ’activo\ ’ 2> 2 > 1
if [ $7 == °0 ’ ];then

sleep 2

else

echo "x * * *x % tcpdump -n -e -ttt -i pflogl -w
$_PATH_/dump_file.txt" >> $_path_cron/root

echo "\t\033[1;38m [ 0K 1\033[0;0m "

fi

echo "\n"

echo "\tConfigurando logs del sistema \c"

chmod +x $_PATH_/monitor_sistema.sh

cat $_FLAGS_/flag_monitor | grep ’activo ’ 2> 2 > 1
if [ $7 == °0 ’ ];then

sleep 2

else

ifconfig pflog0 up

echo "* * *x x x sh $_PATH_/monitor_sistema.sh"

>> $_path_cron/root

echo "\t\033[1;38m [ 0K 1\033[0;0m "

fi

\# EL CODIGO A CONTINUACION GENERARA E INSTALARA LA BASE DE DATOS EN SQLITE \#

\# COMO PRIMER PASO SE CREA UNA BASE DE DATOS
PARA LA GESTION Y AUTENTICACION DE USUARIOS \#
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echo "\n"

echo "\t Creando la Base de Datos \c"

cd $_PATH_

sqlite3 valida.db '"create table usuarios (password INTEGER) ;"
sleep 2

\# SE PROCEDE CON LA CREACION DE LAS TABLAS WEBSERVER, MAILSERVER
Y BDSERVER QUE CONTENDRAN TODA LA INFORMACION RELACIONADA CON LOS HONEYPOTS \#

sqlite3 honeypots.db "create table webserver
(id_honeypot TEXT, ip_add varchar, pto_sbk_cl INTEGER, estatus TEXT,max_conn_limit INTEGER);"
sleep 2

sqlite3d honeypots.db "create table mailserver
(id_honeypot TEXT, ip_add varchar, pto_sbk_cl INTEGER, estatus TEXT, max_conn_limit INTEGER) ;"
sleep 2

sqlite3d honeypots.db "create table bdserver
(id_honeypot TEXT, ip_add varchar, pto_sbk_cl INTEGER, estatus TEXT,max_conn_limit INTEGER);"

sleep 2
# GENERANDO LOS DATOS EN LA BASE DE DATOS #

sqlite3 valida.db "insert into usuarios (password) values (83770);"
sqlite3 honeypots.db "insert into webserver
(id_honeypot,ip_add,pto_sbk_cl,estatus,max_conn_limit) values

( ’webserver ’, ’132.248.209.148 °,7811, ’indefinido ’,6);"

sqlite3 honeypots.db "insert into mailserver
(id_honeypot,ip_add,pto_sbk_cl,estatus,max_conn_limit) values

( ’mailserver ’, ’132.248.209.149 °,7811, ’indefinido ’,6);"

sqlite3 honeypots.db "insert into bdserver
(id_honeypot,ip_add,pto_sbk_cl,estatus,max_conn_limit) values

( ’bdserver ’, ’132.248.209.152 ’,7811, ’indefinido ’,6);"
echo "\t\033[1;38m [ 0K ]\033[0;Om"
echo "\n"

echo "\t Generando prueba de conexion \c"
$_test_bd=‘sqlite3 valida.db "select * from usuarios";
export _test_bd
if [ $7? == 0 ’ ];then
sleep 2
echo "\t\033[1;38m [ OK ]\b033[0;0Om"
sleep 2
echo "\n"
echo "\tLa Base de Datos ha sido instalada con exito"
cd $_PWD_
sleep 2
echo " Espere porfavor..."
echo "activo" > /root/FLAGS/flag_main
sleep 4
main?2
else
echo "\n"
echo "tError: ha ocurrido un error en la prueba de conexion...
| CONTACTAR AL ADMINISTRADOR|"

[
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exit O
fi
else

echo "|EL PROGRAMA YA HA SIDO INSTALADO|"
sleep 3
main

fi

}

\# LAS SIGUIENTES FUNCIONES SON LAS PRICIPALES Y SE
ENCARGAN DE INTERCONECTAR A TODAS LAS FUNCIONES ANTERIORES Y PERMITEN UNA \#

\# UNA NAVEGACION TOTAL POR TODO EL PROGRAMA \#

main () {
variables_install

while

do
clear
eCho " | skskokskokokok sk ok sk ok ok ok sk sk ok sk ok sk ok sk ok sk k sk kok | !
echo "| MENU PRINCIPAL [ "

CRhO " | Hskkskkok ok kk kKRR KRRk kR ok | !
CRO " | Hakskskkokkokk sk ok Kok Kok Kok ok ok ok Kok ok Kok kKR kK kok ok | 1
echo "|[1] Administracion del Honeywall ["
echo "|[2] Honeypots ["
echo "|[3] Control de Conexiones y Datos ["
echo "|[4] Regresar |"
CRO " | Hskskskkokkokk sk ko ok Kok ok Kok ok ok kKR ok KK KKK KKk kok ok | 1
echo -n "Elige tu opcion: \c"
read opcion
case \$opcion in
1) honeywall ;;
2) honeypots ;;
3) control_conexiones ;;
4) main3 ;;
*x) echo "ERROR: Opcion no valida";
sleep 2
esac
done

}

\# FUNCION QUE PRESENTA LA PANTALLA DE ACCESO AL PROGRAMA Y VALIDA AL USUARIO \#

main2 () {
variables_install
while true; do
clear

eCho —e | skokskokokskok sk skook s ok ok sk ok ok ook s ok ok s ok k sk ok ook sk s ok ok sk ok ok sk ok sk skok kokok | !
echo -e "| HONEYNETS DE SGUNDA GENERACION BAJO OPENBSD |"
echo -e "| CONTROL DE DATOS Y CONEXIONES "
echo -e "| JOSE ALBERTO AVALOS VELEZ |
€ChoO —e | skokskokokskok sk ook 3 ok ok ook sk sk ok 3 ok sk ok 3k sk ok 3 ok sk ok sk ok ok ok sk ok sk sk ok kk ok | !

echo -ne "Password:
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stty -echo

read pass

stty echo

\# HACIENDO LA CONSULTA AL BASE DE DATOS PARA VERIFICAR LA AUTENTICIDAD DEL USUARIO \#
if [ "$_test_bd" == "$pass" ]; then

main

else

echo "\t\033[1;25mError:Password no valido\033[0;O0m"
sleep 1

clear

fi

done

}

main3 () \ {
variables_install
while
do
clear
@ChO " | Hkskskokokokokokokokok ok ok o ok ok ok ok ok ok ok ok ok ok ok ok okok ok ok ko ko ok | !
echo "| HONEYNETS DE GENERACION II | "
©ChO " | sokskkokoksksk sk ok ok ok ok ok ok o ok ok ok sk sk sk sk sk sk sk sk sk ok ok ok sk sk ook | !
echo "\n"
@ChO " | akskokokokokskokokok ok ok ok ok ok ok ok sk sk sk ok ok ok sk okok ok ok ok ok ok ok ok ok ok ok ok okokok | 1Y
echo "|[1] Instalar "
echo "|[2] Ejecutar Programa ["
echo "|[3] Restaurar | "
echo "|[4] Salir "
@ChO " | Hakskakokokokskokokook ok ok ok ok o ok ok sk sk sk sk ok sk sk ok ok ok ok ok ok ook ok ok ok ok ok okok | 1Y
echo -n "tElige tu opcion: \c"
read opcion
case $opcion in
1) install ;;
2) main2 ;;
3) rollback ;;
4) exit 0 ;;
*) echo "ERROR: Opcion no valida";
sleep 2
esac
done

}

# FINALMENTE MANDAMOS INVOCAR A LA FUNCION MAIN 3 QUE ES LA QUE INVOCARA
A TODAS LAS ANTERIORES #

main3
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