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Desarrollo, Instalacion, Configuracion y Administra cion

de el Sistema de Inventarios para la DCD.

OBJETIVOS:

OBJETIVO GENERAL

Analizar, implementar y administrar un sistema de informacion para el control y

manejo del inventario de la Direccion de Cémputo para la Docencia perteneciente

a la Direccion General de Servicios de CoOmputo Académico de la UNAM.

OBJETIVOS PARTICULARES

<\

Inventario de gestiéon de las computadoras incluyendo los periféricos y la
gestion interna de los componentes.
Inventario de gestion de monitores.
Llevar un control de los componentes de red tanto de los componentes
fisicos, asi como los l6gicos (IPs, nombres de dominio, direcciones mac....
Etc)
Inventario de los periféricos externos (escaneres, capturadoras de video,
bocinas... Etc)
Inventario de manejo del parque con las licencias de software (adquirido,
OEM...etc) y las fechas de vencimiento de las mismas
Control de equipos por su ubicacion (oficina, piso...) de forma jerarquica.
Informes estadisticas mensuales, anuales totales
Generacién de informes sobre el equipo :

» Portipo de equipo

» Para los contratos asociados

» Para obtener informacion

Generacion de informes de red
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VISION GENERAL

En el capitulo uno “Desarrollo del Sistema de Inventarios” se realiz6 todo un
estudio detallado de las herramientas que se utilizaran y la busqueda da las
mejores alternativas. Tanto de software propietario como de software Libre se
hace una pequefia referencia a dos manejadores de bases de datos, a los

lenguajes de programacion, al servidor Web y a los gestores de contenido.

En el capitulo dos “Instalacion del Sistema de Inventarios”, podremos encontrar las
técnicas de instalacion y configuraciones basicas para el funcionamiento de todas
las herramientas a utilizar destacando el Sistema operativo, el servidor Web y la

base de datos.

En el capitulo tres “Configuracion del Sistema de Inventarios” se hace referencia a
las configuraciones importantes, como lo son las cuestiones de seguridad en el
sistema operativo y las adecuaciones que se le realizaron al gestor de contenido

para hacerlas mas institucionales.

En el capitulo cuatro “Administracion del Sistema de Inventarios” encontramos las
politicas de respaldos de la base de datos, de el sistema en general, también se
aborda la parte de monitoreo de toda la plataforma. Un punto medular en el

seguimiento del buen funcionamiento de todo el entorno del sistema

R —
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INTRODUCCION

La importancia de los sistemas de informacion a través de una mirada
retrospectiva a la administracion permite llevar a la institucion desarrollar las
funciones del proceso administrativo como planear, organizar, dirigir y controlar de
una manera mas eficaz las actividades que se designa a cada uno de los

miembros de la organizacion.

El proyecto se desarrollo en la Direccion General de Servicios de Cdmputo
Académico (DGSCA) especificamente en la Direccibn de Computo para la
Docencia (DCD), ubicado en uno de sus departamentos medulares Infraestructura
y Soporte Tecnoldgico, es indispensable conocer la importancia de esta institucion
para la universidad Nacional Autbnoma de México, por lo cual haré una pequefia

resefia de la historia y estructura de la misma.

Antecedentes de la DGSCA

El 14 de octubre de 1981. Se cred por acuerdo del Rector Octavio Rivero Serrano,
el programa Universitario de Computo cuya integracion organica se sustento en
una Direccion General de Servicios de Computo y cuatro direcciones de computo
para la Docencia, para la Administraciéon Académica, para la Investigacion y para
la Administracion Central.

El 14 de mayo de 1985. Se creo la Direccion General de Servicios de Computo
Académico, a partir de los recursos humanos, fisicos y financieros con que
contaba el programa universitario de computo, el cual es derogado por el presente

acuerdo.

La Direccibn General de Servicios de Cdémputo Académico se integré al
subsistema de la Secretarla General y quedd conformada por las direcciones de

Computo: para la Administracion Académica, la Docencia y la Investigacion.
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El 25 de Febrero de 1987. Se reestructura la administracion Central de tal forma
que la Direccion General de Servicios de Cémputo Académico pasa formar parte
del Subsistema de la Secretaria General Académica.
Objetivos de la DGSCA.
Elevar los niveles cuantitativos y cualitativos de la investigacion en el area de
computo dentro de la universidad y la optimizacion de los servicios de coOmputo en
las areas académicas, docentes y de investigacion.
Funciones de la DGSCA
» Desarrollar los mecanismos necesarios que garanticen la existencia de una
red universitaria de computo, en coordinacion con la Direcciéon General de
Servicio de Cémputo para la Administracion.
» Desarrollar programas de capacitacion de recursos humanos en computo.

» Organizar el mantenimiento del equipo de computo.

» Aplicar las politicas de compra de equipo y de mantenimiento generado por

el consejo asesor de computo.

» Integrar el acervo universitario de programas de coémputo,

» Aprovechar los sistemas de informacion desarrollados en la UNAM.

» Impulsar la comunicacion entre los diversos usuarios potenciales del

servicio de computo.

» Mantener actualizado el inventario de recursos fisicos en materia de

cémputo.
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Funciones Generales

» Proporcionar el servicio de computo que se requiera, a los investigadores
qgue lo soliciten, coadyuvando a los intereses de estos con las politicas
definidas por la universidad.

» Operar los equipos de cOmputo a su careo con el fin de mantener
continuidad en el servicio que se preste, buscando en esta funcion el
Optimo aprovechamiento de los recursos de que se disponga.

» Evaluar los equipos y/o sistemas que pudieran ofrecer apoyo a la
investigacion, buscando aprovechar los avances tecnoldgicos que estos
ofrezcan, al menor costo posible.

» Establecer relaciones de apoyo y/o intercambio, con instituciones y/o
investigadores, tanto dentro, como fuera del campus universitario e incluso
a nivel internacional.

» Analizar los proyectos relacionados con el area de investigacién que se
presente en el programa.

» Coordinar la organizacion y realizacion de las conferencias, seminarios,
eventos especiales, etcétera

» Coordinarse con las diversas direcciones y departamentos centralizados de
la DGSCA para desarrollar conjuntamente proyectos de caracter

interdisciplinario.

Direccion de Computo para la Docencia (DCD)

La Direccion de Coémputo para la Docencia es el area encargada de mantener un
sélido y reconocido Programa de Académico de Capacitacion en Computo y
Telecomunicaciones dirigido tanto a la comunidad universitaria, como a

instituciones publicas y privadas y al publico en general.

Su Programa Académico esta integrado por mas de 150 cursos, diplomados,
talleres, modulos de actualizacion, cuyos contenidos son propuestos, revisados y

actualizados en forma constante y colegiada por personal académico universitario
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y profesionales en la materia, poseedores de un alto nivel de especializacion en

computo y en el manejo pedagdgico de grupos muy diversos.

Departamento de Infraestructura y Soporte Tecnoldégi  co de la Direccion de

Computo para la Docencia.

El Departamento de Infraestructura y Soporte Tecnoldgico de la Direccion de
Computo para la Docencia, DGSCA UNAM, tiene como principal objetivo el control
y administracion de los recursos técnicos, informaticos y mobiliario adscritos a la
DCD.

Las principales actividades son:

» Supervision de areas educativas y de servicios
-- Se encarga de controlar todos los accesos a las zonas que se destinen
para actividades educativas, ademas de evaluar la eficiencia en los

servicios que se proporcionan a los usuarios.

» Soporte Técnico
-- Su principal tarea es la reparacion de fallas menores del equipo en el

area de Docencia, asi como las aulas de ensefianza de la DGSCA.

» Software
-- Realiza la investigacion, instalacion y pruebas de software solicitado por
los usuarios de los servicios de las aulas y oficinas de la DGSCA vy las
dependencias que lo soliciten.

» Servicios de Red de Docencia
-- La Direccion de Computo para la Docencia posee una red independiente
que incluye las instalaciones de las aulas. Dado lo anterior esta area se
encarga de dar mantenimiento, soporte y asesoria a los usuarios de la

misma.
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» Centros de Extension
-- Es un area que efectua directamente la coordinacion del Departamento
de Infraestructura y mantiene la comunicaciéon con los centros de extension
para la planeacién de actividades afines y de servicio.

» Administracion de Recursos
-- Responsable del registro de actividades en las instalaciones a cargo del
Departamento ademas de la distribucién y disposiciébn de los recursos

necesarios en las fechas programadas.

» Planeacion
-- Documenta la informacion para los proyectos de expansion, analiza sus
necesidades y presenta las propuestas para lograr los objetivos. Una vez
autorizado cada proyecto da seguimiento hasta su total realizacion.
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ANALISIS COSTO — BENEFICIO

La lista de requerimiento que se mencionan a continuacion para implantar el
sistema esta integrada por rubros indispensables para ejecutar el proyecto, el

valor que tiene cada uno.

Costos de infraestructura
Determinar el ambiente adecuado para el equipo, asi como el mobiliario requerido

para cada uno de ellos.

La renta de hosting tiene un costo de $7370 pesos anuales incluyendo nombre de
dominio y politicas de seguridad asi como la administracion a nivel cliente de
nuestro dominio, recordemos que por parte del software no tendremos ningun

costo, ya que estamos ocupando software Libre.

Costo de personal
Determinando el nimero de personal requerido tanto técnico como administrativo,

sus caracteristicas y el tipo de capacitacion que se le deber de proporcionar a
cada empleado.

En el primer afio se requiere a dos analistas de sistemas, uno encargado de la
integracion del sitio y otro dedicado a los detalles de programacién asi como su

personalizacion y es un aproximado de $37630 pesos.

Costo de consultorio
Determinamos el tipo de garantia a proporcionar luego de la entrega en

produccion del sistema. Esta valoracibn serdrealizada en las areas

correspondientes.

La siguiente tabla presenta los beneficios que trae consigo el proyecto, éste
sera elaborado en forma subjetiva y deben estar acorde a los requerimientos de
informacion de los usuarios.

La mejora en la toma de decisiones debido a un mejor soporte informatico.

Esto nos traera un beneficio en numeros de $18000 pesos.
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La optimizacion de los procedimientos administrativ 0S.

ANO COSTO BENEFICIO BENEFICIO
NETO
1 45000 18000 -27000
2 7370 18000 10630
3 7370 18000 10630
4 7370 18000 10630
5 7370 18000 10630
6 7370 18000 10630
7 7370 18000 10630
8 7370 18000 10630
Totales 96590 144000 47410

Nota: Beneficio neto= beneficio -costo
Como se puede ver en el primer afilo parece que existe una perdida, pero con el

paso del tiempo existe un verdadero beneficio de $47410
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JUSTIFICACION

La gran cantidad de equipo de computo que hoy en dia existen en la DCD , hacen
dificil la administracion de éstos, se gasta tiempo y dinero realizando inventarios
de equipos manualmente, ademas del engorroso trabajo de tener que llevar
grandes cantidades de papeleria para luego tener que ser almacenadas en un
solo archivo y en ocasiones perder el control de estos, muchas veces se vuelve
imposible llevar la inspeccion detallada de los equipos por la diversidad de los

mismos asi como las cantidades que se manejan.

El departamento de Infraestructura dispone de personal encargado de llevar a
cabo la supervisién del buen funcionamiento de los equipos; si muchos de estos
han tenido cambios en la configuracion resulta muy dificil llevar el control por la

cantidad de componentes que una computadora tiene.

Los inventarios son afectados por el mal manejo de la informacidén que se recoge,
ya que en algunos momentos se obvian componentes de los equipos, lo que
permite justificar el planteamiento de un desarrollo para el control de las mismas

utilizando una aplicacion a través de un servidor.

La forma como se realizaban los inventarios era a través de un archivo de Excel,
lo cual limitaba la cantidad de equipo, asi como sus caracteristicas de cada uno
de ellos, no era posible incluir los equipos de red las direcciones IPs, el usuario
responsable si estaba en contrato o no , etc.. Esto creaba grandes pérdida de

informacion asi como de tiempo en la redundancia de la informacion.
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249 22 MESA 1620416 Capacitacidn a Distancia (Anex
30 23 MESA 1623155 G itn a Distancia (Anexa)
3 24 MESA 1623204 Capacitacidn 3 Distancia (4nexo)
32 25 Ventilador 1838292 Capacitacidn a Distancia (Anexa)
i 4 » »| Auls -~ Infraestructura | oficinas ./ 7d I m
Listo Recuentoi 2 Hﬁ 1l E||
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Los reportes eran muy limitados sin mencionar que no se podian hacer reportes de

equipo anterior.

Como se puede ver era urgente la implementacion del sistema, por lo cual se
requeria un sistema que resolviera todos estos inconvenientes de una forma
amigable segura y lo mas importante, en el menor tiempo posible, ya que se

tienen que entregar aproximadamente de tres a cuatro reportes anuales.

Realizar un sistema web puede ser un trabajo complicado y muy laborioso
dependiendo del problema y las caracteristicas que se quiere resolver, en nuestro
caso los requerimientos son muy especificos, cumplir con los objetivos nos llevaria
mucho tiempo en el analisis y otro tanto mas en la programaciéon como tal del
sistema, todo esto sin contar las horas de prueba de funcionamiento y las pruebas
de seguridad, lo cual podria tomar demasiado tiempo si se requiere partir desde
cero, por lo cual se penso en utilizar un sistema gestor de contenido CMS.

En los ultimos afios se ha desarrollado el concepto de sistema de gestion de
contenidos (content Management Systems o CMS). Se trata de herramientas que
permiten crear y mantener un web con facilidad, encargandose de los trabajos
mas tediosos que hasta ahora ocupaban el tiempo de los administradores de las

webs.

Teniendo en cuenta el ahorro que supone la utilizacién de estas herramientas, y el

coste de desarrollarlas, seria l6gico esperar que su precio fuera muy elevado.

Afortunadamente existen potentes herramientas de gestibn de contenidos de
acceso libre, disponibles con licencias de software libre.

Los gestores de contenidos proporcionan un entorno que posibilita la
actualizacion, mantenimiento y ampliacion de la web con la colaboracion de

multiples usuarios.
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Los sistemas de gestion de contenidos (Content Management Systems o CMS) se
utilizan principalmente para facilitar la gestion de webs, ya sea en Internet o en
una intranet, y por eso también son conocidos como gestores de contenido web
(Web Content Management o WCM).

Estos son algunos de los puntos mas importantes que hacen util y necesaria la
utilizacién de un CMS:

v Inclusiébn de nuevas funcionalidades en el web. Esta operacion puede
implicar la revision de multitud de paginas y la generacion del cédigo que
aporta las funcionalidades. Con un CMS eso puede ser tan simple como
incluir un médulo realizado por terceros, sin que eso suponga muchos
cambios en la web. El sistema puede crecer y adaptarse a las necesidades

futuras.

v' Mantenimiento de gran cantidad de paginas. En una web con muchas
paginas hace falta un sistema para distribuir los trabajos de creacion,
edicion y mantenimiento con permisos de acceso a las diferentes &reas.
También se tienen que gestionar los metadatos de cada documento, las
versiones, la publicacién y caducidad de paginas y los enlaces rotos, entre

otros aspectos.

v Reutilizacién de objetos o componentes. Un CMS permite la recuperacion y
reutilizacion de paginas, documentos, y en general de cualquier objeto

publicado o almacenado.

v' Paginas interactivas. Las paginas estaticas llegan al usuario exactamente
como estan almacenadas en el servidor web. En cambio, las paginas
dindmicas no existen en el servidor tal como se reciben en los
navegadores, Sino que se generan segun las peticiones de los usuarios. De

esta manera cuando por ejemplo se utiliza un buscador, el sistema genera
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una pagina con los resultados que no existian antes de la peticion. Para
conseguir esta interaccion, los CMS conectan con una base de datos que
hace de repositorio central de todos los datos de la web.

Control de acceso. Controlar el acceso a un web no consiste simplemente
al permitir la entrada a el web, sino que comporta gestionar los diferentes

permisos a cada area del web aplicados a grupos o individuos.

Arquitectura técnica. Tiene que ser fiable y permitir la escalabilidad del
sistema para adecuarse a futuras necesidades con mddulos. También tiene
gue haber una separacion de los conceptos de contenido, presentacion y
estructura que permita la modificacion de uno de ellos sin afectar a los
otros. Es recomendable, pues, que se utilicen hojas de estilo (CSS) y

patrones de paginas.

Usabilidad. La herramienta tiene que ser facil de utilizar y aprender. Los
usuarios no siempre seran técnicos, por lo tanto hace falta asegurar que
podran utilizar la herramienta sin muchos esfuerzos y sacarle el maximo

rendimiento.

Accesibilidad. Para asegurar la accesibilidad de una web, el CMS tendria
qgue cumplir un estandar de accesibilidad. EI mas extendido es WAI (Web
Accessibility Initiative) del World Wide Web Consortium.

Velocidad de descarga. Teniendo en cuenta que no todos los usuarios
disponen de lineas de alta velocidad, las paginas se tendrian que cargar
rapidamente o dar la opcion.

Flexibilidad: permite adaptarse rapidamente a cambios en el mercado ya
puede modificar la estructura de navegacion y los contenidos de forma

sencilla y con un tiempo de respuesta muy bajo.

Péagina 14



v" Ahorro: permite realizar cambios en los contenidos de un sitio web por un

usuario sin ningun tipo de conocimientos informaticos.

v/ Dinamismo: permite mostrar informacion actualizada a sus clientes en todo

momento.

v/ Segmentacion: puede seleccionar la informacion que podra visualizar cada
usuario segun los contenidos que cada usuario / departamento pueda
modificar.

Servidor Asignado

El departamento de infraestructura nos asigno un servidor UltraSPARC® de Sun
Microsystem. Con las siguientes caracteristicas.

Procesador: SUNW,UIltraSPARC-Ili (rev 9.1) @ 360 MHz
Memoria: 128Mb
Disco duro: 7Gb

e 8 . »
e

Como se puede ver tenemos recursos muy limitados, por lo cual es indispensable

hacer un buen analisis y tomar una buena decision de las herramientas a utilizar.
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DESARROLLO DEL SISTEMA
s DE INVENTARIOS

1.1 HERRAMIENTAS A UTILIZAR.
La necesidad de utlizar nuevas tecnologias, destinadas a mejorar la
administracion de los bienes de cémputo de la DCD. Para tal motivo se utilizdé un
sistema capaz de llevar de una manera mas eficiente el control de inventarios de

la institucion.

Las opciones tecnoldgicas que se pueden elegir para implementar este sistema
son diversas, sin embargo, debido a que este debe ser accesible desde cualquier
lugar y de una manera segura, se desarrollara para que sea accesible via Web,
esto debido a que la Web no solo se limita a la utilizacién de texto dinamico y
enlaces, sino que también puede ofrecernos con las herramientas adecuadas las
conexiones a bases de datos, ademas de ser el servicio mas potente en el
manejo de medios multimedia que tiene Internet.

Para establecer un sistema via Web se requiere del siguiente software:

1.1.1 SERVIDOR WEB.

Es un programa que se esta ejecutando permanantemente y que se encuentra a la
espera de peticiones de clientes que implementan el protocolo HTTP (hypertext
transfer protocol). Este protocolo esta disefiado para transferir lo que llamamos
hipertextos, paginas Web o paginas HTML (hypertext markup language): textos
complejos con enlaces, figuras, formularios, botones y objetos incrustados como
animaciones o reproductores de sonidos; estas peticiones son llevada a cabo por
un cliente HTTP que solemos llamar navegador. El navegador realiza una peticion

al servidor y éste le responde con el contenido que el cliente solicita.
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1.1.2 SISTEMA MANEJADOR DE BASE DE DATOS (DATA
BASEMANAGMENT SYSTEM DBMS).

El sistema manejador de bases de datos (DBMS) es la porcion mas importante del
software de un sistema de base de datos. Un DBMS es una colecciéon de
numerosas rutinas de software interrelacionadas, cada una de las cuales es

responsable de alguna tarea especifica.

Las funciones principales de un DBMS son:
» Creary organizar la Base de datos.

» Establecer y mantener las trayectorias de acceso a la base de datos de tal

forma que los datos puedan ser accesados rapidamente.

» Manejar los datos de acuerdo a las peticiones de los usuarios.

» Registrar el uso de las bases de datos.

» Respaldo y recuperacion. Consiste en contar con mecanismos implantados
que permitan la recuperacion facilmente de los datos en caso de ocurrir

fallas en el sistema de base de datos.

» Control de concurrencia. Consiste en controlar la interacciéon entre los

usuarios concurrentes para no afectar la inconsistencia de los datos.

» Seguridad e integridad. Consiste en contar con mecanismos que permitan
el control de la consistencia de los datos evitando que estos se vean

perjudicados por cambios no autorizados o previstos.

—
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1.1.3 Lenguaje de programacion.

Se requiere de un lenguaje de programacion que nos permita crear paginas

dindmicas que sean reconocidas, interpretadas y ejecutadas por el propio servidor.

Las paginas dinamicas del servidor se suelen escribir en el mismo archivo HTML,
mezclado con el cédigo HTML. Cuando una pagina es solicitada por parte de un
cliente, el servidor ejecuta los scripts y se genera una pagina resultado, que
solamente contiene cédigo HTML. Este resultado final es el que se envia al
cliente y puede ser interpretado sin lugar a errores ni incompatibilidades, puesto
gue sOlo contiene HTML. Para escribirpaginas dinamicas de servidor existen
varios lenguajes: Common Gateway Interface (CGI) cominmente escritos en Perl,
Active Server Pages (ASP), Hipertext Preprocesor (PHP), y Java Server Pages
(JSP).

Las ventajas de este tipo de programacién son que el cliente no puede ver los
scripts, ya que se ejecutan y transforman en HTML antes de enviarlos. Ademas
son independientes del navegador del usuario, ya que el codigo que reciben es

HTML fécilmente interpretable.

Otro lenguaje que se requiere es uno que se ejecute en el cliente (navegador de
Internet), para ello se utilizan dos lenguajes de programacion principalmente:
Javascript y Visual Basic Script (VBScript). Las paginas del cliente son muy
dependientes del sistema donde se estan ejecutando y esa es su principal
desventaja, ya que cada navegador tiene sus propias caracteristicas, incluso cada
version, y lo que puede funcionar en un navegador puede no funcionar en otro.
Como ventaja se puede decir que estas paginas descargan al servidor algunos
trabajos, ofrecen respuestas inmediatas a las acciones del usuario y permiten la

utilizacion de algunos recursos de la maquina local.

Antes de seleccionar un conjunto de productos para la implementacién de este

sistema se consideraron algunos aspectos como:

Pagina 18



v' Seguridad

v Costo

v' Compatibilidad y

v" Rendimiento.
Teniendo como premisa la seguridad seleccionamos un sistema operativo en base
al andlisis como plataforma UNIX o tipo unix, ya que es conocido que estas
plataformas son mas seguras y estables que una Windows. En cuanto al costo, se
pretende que el sistema no resulte muy costoso en cuanto a compra de licencias
por el uso de productos para su implementacion, motivo por el cual se usara
software libre (open source) ademas de las ventajas que se tiene al trabajar con
este tipo de herramientas.

1.1.4 SISTEMA DE GESTION DE CONTENIDOS.

Un Sistema de gestién de contenidos (Content Management System en inglés,
abreviado CMS) es un programa que permite crear una estructura de soporte
(framework) para la creacion y administracion de contenidos por parte de los

participantes principalmente en paginas web.

Consiste en una interfaz que controla una o varias bases de datos donde se aloja
el contenido del sitio. El sistema permite manejar de manera independiente el
contenido y el disefio. Asi, es posible manejar el contenido y darle en cualquier
momento un disefo distinto al sitio sin tener que darle formato al contenido de
nuevo, ademas de permitir la facil y controlada publicacion en el sitio a varios
editores. Un ejemplo clasico es el de editores que cargan el contenido al sistema 'y
otro de nivel superior que permite que estos contenidos sean visibles a todo el

publico

1.2 SISTEMA OPERATIVO

Una computadora sin software no nos es de gran ayuda. Necesita de software
para poder trabajar. Este software tipicamente suele clasificarse en dos grandes
grupos:
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v Programas de sistema (software de base, software de sistema):

controlan la operacién de la computadora.

v' Programas de aplicacién (software de aplicacion): resuelven problemas
especificos para los usuarios.
Dentro del los programas de sistemas se encuentre el sistema operativo. Es el
programa fundamental entre los programas de sistema; controla todos los
recursos de la computadora y proporciona la base sobre la que pueden escribirse
los programas de aplicacion. Es un nivel de software por encima del hardware que
controla todas las partes del sistema y presenta al usuario una interfaz 0 maquina

virtual que es mas facil de usar.

La fiabilidad, seguridad y robustez, de los sistemas tipo UNIX, son ideales para
desarrollar el proyecto, por lo cual es indispensable conocer las caracteristicas del

mismo.

Unix es un sistema operativo portable, multitarea y multiusuario; desarrollado en
principio por un grupo de empleados de los laboratorios Bell de AT&T, entre los

gue destacan Ken Thompson, Dennis Ritchie y Douglas Mcllroy.

Breve historia de UNIX
El sistema operativo UNIX comienza en 1969 como un proyecto de investigacion
de AT&T Bell Labs.

Es descendiente de MULTICS, un proyecto de sistema operativo sumamente
ambicioso iniciado por un conjunto de empresas que nunca vio la luz. En 1976
aparece la Version 6 (V6), disponible en forma gratuita para las Universidades. La
version 7, ampliamente distribuida, aparece en 1979; es la base de la mayoria de
las versiones de UNIX. Costaba $100 dlls para universidades y $21000 dlls para

oros.
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Luego de esta version AT&T creo el grupo USG (UNIX Support Group), luego este
grupo se separo de AT&T con el nombre USL (UNIX System Laboratories) para

desarrollar UNIX como producto comercial.

Los grupos Bell Labs y USG continuaron desarrollando UNIX en direcciones
divergentes. USL saco al mercado las versiones System Ill y System V,
ampliamente difundidas. En 1992 AT&T vendio sus operaciones en UNIX a Novell

quien saco un producto llamado UnixWare, el cual no result6 muy popular.

El UNIX de Berkeley comenz6 en 1977, cuando el CSRG (Computer Systems
Research Group) de la Universidad de California en Berkeley licencio el codigo de
la versibn V6 de AT&T. Las versiones de Berkeley llamadas BSD (Berkeley
Software Distribution) comenzaron en 1977 con 1BSD (para PDP-11) y culminaron
en 1993 con la version 4.4BSD. El propdsito ultimo de Berkeley era eliminar todo
el codigo original de AT&T, pero perdio sus fuentes de financiamiento antes de
culminar su proposito. Al disolverse, el CSRG lanzé su ultima version de codigo
propio, llamada 4.4BSD-Lite (liviana). La mayoria de los UNIX de la rama BSD

tienen como antecedente esta version.

Superadas varias querellas de licencias entre BSD y AT&T, desde hace unos afios
los fabricantes pueden tomar el codigo fuente publico de AT&T, BSD o ambos
para comenzar a partir de ellos sus propios desarrollos. Esto ha originado un sin
namero de variantes. La clasificacion por el origen, AT&T o BSD, se va perdiendo
al combinar los fabricantes lo mejor de ambas. Si bien esto ha originado bastante
confusién, en el correr de los afios la variedad de lineas de investigacion ha
permitido decantar soluciones eficientes, robustas y elegantes, a mas de asegurar
la permanencia del sistema operativo sin riesgo alguno de monopolio o propiedad.

UNIX actuales.
En cuanto a popularidad, las variantes de UNIX mas difundidas al momento de

realizar este trabajo son:
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[ Producto | Fabricante | Caracteristicas \
Solaris Sun  Microsys- Basado en AT&T, con muchas extensiones. Arquitectura Sparc
tems v x86.
HP-UX Hewlett- Hibrido AT&T y BSD, con particularidades propias. Arquitec-
Packard tura propietaria
Linux Puablico BSD (5unO5) en lo interno, AT&T en la administraciém. Ar-

quitectura Intel x86, sparc , alpha, v otras. Existen multiples
distribuciones; entre las mas conocidas pueden citarse Red-
Hat, S.u.s.e., Slackware, Debian, Corel, Caldera, Mandrake.
FreeBSD Publico Basado en BSD. Arquitectura Intel x86.

Existen otras variantes que existen las cuales son muy populares.

[ Producto | Fabricante | Caracteristicas |
SunOS (Solaris Sun Microsys- Basado en BSD. Arquitectura Sparc.
1) tems
DEC OSFE/1 Digital Re- Basado en BSD e intento de standard Open Software Founda-
search tion. Actualmente DEC abandoné el OSF pues no resultd un
standard y comercializa Digital UNIX (DU). Arquitectura
Alpha.
ATX IBM Es bastante diferente de ATT v BSD especialmente en las he-
rramientas administrativas. Arquitectura R56000.
IRIX Silicon Grap- Similar a AT&T. Arquitectura propietaria.
hics
SCO The Santa Cruz Basado en ATE&T pero con muchos agregados. Arquitectura
Chperation Intel x86.
OpenBSD Puablico Basado en BSD. Arquitectura Intel x86 y plataformas adicio-
nales (alpha, sparc, hp, amiga)
1970 1980 1990 -
| FreeBISD 5.4
BSD | NetBSD 2.0.2]
——{OpenBSD 37
4—-| BSD (Berkeley Software Distribution) |
Bill Jo
¥ —w{ SunOS (Stanford University) | Solaris (SUN) 10|
Diarwin -

+ - [MextStep 3.2

4-| Henix 05

Microsoft/SCO

MacOS X 4

G Hurd D.Z_______

Projecte GML
Richard Stallrman GRS Linox

2.6.12.5]
.;_]mei}{ ! Linus Toalds 202
Andrew Tanenbaum
Unix Time-Sharing Systern (Bell Labs) 1D|

Ken Thompson -
Dennis Ritchie (lenguaje ©) ™ HP-UX 11i 2]
w{ AL (IBM) 5 L
> UnixWare (Univel/SCO) 7.1.4)
»{IRIX (551) B 5|

System 11l &V
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Ahora que ya sabemos que es Unix y su historia podremos realizar un analisis en
dos plataformas libres para montar el sistema operativo, poniéndole especial
interés en el rubro de seguridad.

Entre las alternativas que se revisaron fueron el sistema operativo GNU/LINUX y

los sistemas BSD en especifico OPENBSD.

1.2.1 GNU/LINUX

GNU/Linux es un clon del sistema operativo Unix, escrito desde cero por el
finlandés Linus Torvalds con la asistencia de un pequefio grupo de programadores
esparcidos por la red. Entre sus principales caracteristicas se encuentra la

implantacion del estandar POSIX.

Estrictamente, GNU/Linux se refiere al nucleo o kernel. En un sentido mas amplio,
comprende el nacleo del sistema operativo mas un conjunto de programas que
permiten compilar lenguajes de programacion editar texto, interpretar comandos,
manejar archivos y discos, acceder a otras maquinas, establecer comunicaciones
telefonicas, enviar y recibir correo electronico, manejar las colas de impresién y un
sinfin de tareas mas. Algunos de estos programas pueden haber sido

desarrollados por los propios usuarios.

Breve Historia de Linux
Origenes de Linux

Entre los sistemas operativos que habia hace una década y media estaba Minix,
un sistema operativo tipo Unix, de fuentes publicas, que se habia escrito a modo
didactico para los estudiantes de ingenieria informética. Funcionaba en un 8086,
por lo que era un poco limitado.

Linus Tolvards un estudiante finlandés de informatica que investigando y

profundizando en el funcionamiento de los microprocesadores 386 decidié hacer,
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partiendo de cero, un sistema operativo, basado en Minix, pero que aprovechase
toda la potencia del 386, memoria virtual, multitarea y otras cosas.
Asi que empez06 a crearlo, las primeras versiones eran poco atractivas, apenas se

podia ejecutar el compilador GCC el bash.

Pero Linus, lo publico en Internet, con sus fuentes, y un mucha gente alrededor del
mundo e se intereso en él, modificandolo, mejorandolo y afiadiéndole cosas, a la
vez que Linus lo mejoraba y coordinaba todo el trabajo que hacian el resto de la
gente. Y asi sigue siendo hoy, cientos de versiones después hasta convertirse en

lo que tenemos delante.

La gente de GNU credé muchos programas para su sistema operativo que gracias
a que son software libre son también usados e Linux y por eso a Linux se le llama

muchas veces GNU/Linux.

El nucleo de Linux, el kernel, se distribuye bajo la licencia GPL, es un tipo de
licencia, dentro de lo que podriamos llamar el Open Source Software, basicamente
dice que tomes el programa, lo uses, aprendas, lo mejores y compartas esas
mejoras con el resto del mundo. Ademés la licencia GNU fija una serie de

derechos al programador que le protegen, pero en resumidas cuentas:

El Software Libre es un modelo de desarrollo y distribucién de software y un
movimiento que promueve este tipo de software. Este movimiento se caracteriza
por promover ciertas libertades y obligaciones, tanto al usuario final como a los
desarrolladores:
v La libertad de ejecutar el programa por cualquier persona y para cualquier
proposito.
v' La libertad de estudiar y modificar el programa, para lo cual se requiere el
codigo fuente del mismao.

v' La libertad de copiar y distribuir libremente el programa.
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v' La libertad de mejorar el programa, y redistribuir los cambios de forma que

toda la comunidad se beneficie de ellos.

Esto permite que en lugar de que el codigo de un programa sea un secreto
celosamente guardado por una empresa, éste a disposicion del publico en
general, ofreciéndole a este publico una serie de ventajas, imposibles de

conseguir de otra manera.

El software tradicional o propietario es un software muy restrictivo, con unas
licencias de uso muy fijas. Este tipo de software presenta unas ventajas y unas
desventajas, sin embargo, esta situacibn no se da en ningun otro caso en el

mundo real.

Caracteristicas de Linux

Dispone de un estandar (POSIX) que debe cumplir todo sistema operativo que
pretenda ser Unix, lo que asegura una evolucion predecible y compatibilidad con
otros Unix. Linux implementa la mayor parte de las caracteristicas que se

encuentran en otras implementaciones de UNIX entre las cuales estan:

1) Multitarea real: Linux administra los recursos garantizando que todos los
procesos en ejecucion, incluidos los que corren en background, tengan su

tiempo de procesador.

2) Multiusuario: Linux es un sistema operativo multitarea y, obviamente, debe
ser multiusuario, es decir que permite a distintas personas acceder al
sistema compartiendo los recursos que el Administrador del Sistema
(superusuario, root) le asigne de acuerdo con su jerarquia, dandole ademas

a cada uno la privacidad y proteccion necesarias.

3) El sistema Linux es compatible con ciertos estandares de UNIX a nivel de
cadigo fuente, incluyendo el IEEE, POSIX, System V y BSD.
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4)

5)

6)

7

8)

9)

Linux soporta diversos sistemas de archivos para guardar los datos.
Algunos de ellos, como el ext2fs, han sido desarrollados especificamente
para Linux. Otros sistemas de archivos, como el Minix-1 o el de Xenix
también estan soportados. Y con el de MS-DOS se podran acceder desde
Linux a los disquetes y particiones en discos duros formateados con MS-
DOS. Ademas, también soporta el ISO-9660, que es el estandar seguido en
el formato de los CD-ROMs.

Es un sistema operativo de red. El protocolo es TCP/IP y acepta todas las
tarjetas de red, SLIP, PPP para acceso serial a TCP/IP, PLIP para
conexiones en paralelo, NFS Sistema de Archivos de Red, Telnet, TNP,
SMTP, IPX, AppleTalk, Samba para compartir archivos e impresoras con

Windows.

Es de 32 bits reales en una PC y de 64 en una Alpha. Su Kernel utiliza las
caracteristicas del modo protegido de los microprocesadores 386 y

superiores.

Tiene soporte completo de hardware, multimedia, médems, impresoras

placas de video, monitores, teclados, mouse, etc.

Cuenta con un poderoso entorno grafico con innumerables sistemas de
ventanas. Los mas populares son FWVM, GNOME, KD, CDE,
Enlightenment, Afterstep, NextLevel, TWM, etc.

G.N.U.: Si bien Linus Torvals es el titular del derecho de autor de Linux,
todo, incluido el kernel con sus fuentes, esta bajo licencia GNU. Esta
licencia permite que todo el software desarrollado bajo este concepto sea
de libre distribucion, de modo que se ofrece software de calidad al publico

en general sin que los programadores pierdan sus derechos de autor y

Pagina 26



dejando abierta la posibilidad para que cualquier otro programador pueda

ampliar o modificar el programa.

10) Librerias compartidas: Gracias a esta caracteristica, no es necesario que
las rutinas contenidas en librerias estandar se carguen mas de una vez en
memoria, ya que cualquier programa que se encuentre en tiempo de
ejecucion puede acceder a ellas. De esta manera, los binarios (ejecutables)
de Linux son de menor tamafio y permiten ahorrar espacio en disco y

memoria.

11) Carga por demanda: En la mayoria de los sistemas operativos, cada nuevo
proceso (aplicacién) que se lanza demanda memoria y recursos, y cuando
se termina la RAM, automaticamente se comienza a hacer uso de la
memoria virtual. Esto no ocurre en Linux, puesto que su administracion
inteligente de memoria pasa a memoria virtual cualquier proceso que se
encuentre activo pero no en uso, con lo que se garantiza RAM para las

aplicaciones activas y en uso.

12) Administracion de memoria: Con el fin de incrementar la memoria
disponible, Linux implementa la paginacién con el disco: puede tener hasta
256 megabytes de espacio de intercambio o "swap" en el disco duro.
Cuando el sistema necesita mas memoria, expulsara paginas inactivas al
disco, permitiendo la ejecucién de programas mas grandes o aumentando
el numero de usuarios que puede atender a la vez. Sin embargo, el espacio
de intercambio no puede suplir totalmente a la memoria RAM, ya que el

primero es mucho mas lento que esta.

13) Aplicaciones: Gracias a la licencia GNU, el caudal de aplicaciones
disponibles para Linux crece a un ritmo vertiginoso, especialmente en
Internet. Podemos decir que existe software para casi todas las

necesidades. La Unica limitacion para los usuarios de habla hispana es el
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idioma, ya que es muy dificil encontrar software traducido o de origen latino

para Linux.

14) Desarrollo: Linux es un sistema operativo hecho y pensado por
programadores para programadores. A partir de esto, podemos encontrar
compiladores o intérpretes para todos los lenguajes existentes. Algunos
ejemplos son los siguientes: C (propio de los sistemas UNIX) , C++, ADA,
PASCAL, PERL, MODULA 2, FORTRAN, PHYTON, EIFFEL, BASIC, RPG,
SMALLTALK, COBOL, ASSEMBLER, OBERON, etc.

Como ya se menciond, GNI/Linux es solo el nucleo del sistema operativo, pero
necesita aplicaciones y programas para hacer algo. Muchos han sido portados a
Linux, otros han sido creados especificamente para GNU/Linux, todos ellos se
encuentran en Internet dispuestos a que cualquiera los baje y los instale en su

sistema.

Como esto es una ardua tarea no tardan en surgir compafias dedicadas a reunir
todos esos programas facilitando la tarea de crear un sistema Linux funcional. En
la actualidad existe un sin nimero de estas compafiias mencionaré las mas

importantes para montar un servidor.

Slackware

Una de las primeras distribuciones que surge fue Slackware
(http://www.slackware.com), disefiada por Patrick Volkerding a partir de SLS Linux.
Esta tuvo una gran aceptacion al principio hasta llegar a ser la distribucion mas
popular del mercado. Actualmente ha perdido terreno a favor de distribuciones
mas modernas, siendo relegada a aplicaciones especializadas.

Una de las debilidades de Slackware se encuentra en el sistema de instalacion de

paquetes, el cual no tiene control de versiones ni dependencias. Las nuevas
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distribuciones han implementado y adoptado dos sistemas de instalacion de

archivos RPM (RedHat Package Manager) y DEB (Debian Package Manager).

Cada programa distribuido de esta forma es un archivo comprimido, que se
identifica por la extensidon rpm o deb y proporciona una descripcion de lo que
contiene, la version del programa, su ubicacién en el sistema, validez de la firma
electrénica y las dependencias con otros programas o bibliotecas; por ejemplo, un
determinado paquete puede necesitar de otro para su correcto funcionamiento, por
lo que se dice que es dependiente del otro. De esta forma se garantiza el éxito del

proceso de instalacion de una aplicacion y la estabilidad a largo plazo del sistema.

Debian

Debian es una distribucion popular que no estd desarrollada por ninguna
compafia comercial sino que es fruto del trabajo de diversos voluntarios en toda la
comunidad de Internet. Es, por lo tanto, una distribucién completamente gratis, sin
restriccion de licencias en donde todo el software es GNU/GPL y no incluye
software comercial. Ademas es bastante completa y estable gracias a su sistema
de instalacion de paquetes DEB. Sin embargo, tal vez sea algo dificil para alguien
gue empieza por primera vez con Linux. Esto no quiere decir que si es la primera
vez que se va a instalar Linux y se tiene una Debian a mano vaya a ser casi

imposible instalarla.

SuSE

SuSE es una distribucion de una compaiiia alemana la cual combina el sistema de
paquetes de Red Hat (RPM) con una organizacion derivada de Slackware. Esta
distribucion es la mas popular en Europa y tiene un gran soporte para diferentes
lenguas incluido el espafol. Es una de las mas faciles de instalar y configurar,

ademas viene con una gran cantidad de paquetes.
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Mandriva
Mandriva Linux antes Mandrake Linux es una distribucién Linux que hizo su
aparicion en julio de 1998 propiedad de Mandriva, enfocada a principiantes o

usuarios medios.

Apoya también totalmente la licencia GNU GPL, ofrece publicamente su
distribucion en formato ISO, sus asistentes o0 sus repositorios.

Red Hat

Red Hat es la distribucion mas popular del mercado hoy en dia, siendo emulada
por muchas otras. Muy sencilla de instalar, excelente auto-deteccion de
dispositivos, instalador grafico y un excelente conjunto de aplicaciones

comerciales en su distribucion oficial.

Fedora Core
Se dice que Fedora Core es el laboratorio de pruebas para la version comercial
de RedHat. Esta distro es libre

Es ideal para estaciones de trabajo o laptops.

CentOS
CentOS (acronimo de Community ENTerprise Operating System) es un clon a
nivel binario de la distribucion Red Hat Enterprise Linux, compilado por voluntarios

a partir del codigo fuente liberado por Red Hat, empresa desarrolladora de RHEL.

Esta distribucion ha comenzado a ganar terreno dentro de las mas usadas a nivel
mundial. Excelente opcién para aquellos que quieran la misma estabilidad de

RHEL pero si el costo de la subscripcion.
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Ventajas de Linux

1.

9.

Linux es basicamente un duplicado de UNIX, lo que significa que incorpora
muchas de las ventajas de este importante sistema operativo.

En Linux pueden correr varios procesos a la vez de forma ininterrumpida
como un servidor de red al tiempo que un procesador de textos, una
animacioén, copia de archivos o revisar el correo electrénico.

Seguridad porque es un sistema operacional disefiado con la idea de
Cliente - Servidor con permisos de acceso y ejecucion a cada usuario. Esto
quiere decir que varios usuarios pueden utilizar una misma maquina al
tiempo sin interferir en cada proceso.

Linux es software libre, casi gratuito. Linux es popular entre programadores
y desarrolladores e implica un espiritu de colaboracion.

Linux integra una implementacion completa de los diferentes protocolos y
estandares de red, con los que se puede conectar facilmente a Internet y
acceder a todo tipo de informacion disponible.

Su filosofia y sus programas estan dictados por el movimiento “Open
Source” que ha venido crecido en los ultimos afios y ha adquirido la
suficiente fortaleza para hacer frente a los gigantes de la industria del
software.

Linux puede ser utilizado como una estacion personal pero también como
un potente servidor de red.

Linux incorpora una gama de sistemas de interfaz grafica (ventanas) de
igual o mejor calidad que otras ofrecidas en muchos paquetes comerciales.

Posee el apoyo de miles de programadores a nivel mundial.

10.El paquete incluye el cédigo fuente, lo que permite modificarlo de acuerdo a

las necesidades del usuario.

11.Utiliza varios formatos de archivo que son compatibles con casi todos los

sistemas operacionales utilizados en la actualidad.
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Desventajas de Linux

1.

Linux no cuenta con una empresa que lo respalde, por lo que no existe un

verdadero soporte como el de otros sistemas operativos.

2. La pendiente de aprendizaje es lenta.

No es tan facil de usar como otros sistemas operativos, aunque
actualmente algunas distribuciones estan mejorando su facilidad de uso,
gracias al entorno de ventanas, sus escritorios y las aplicaciones disefiadas
especificamente para él, cada dia resulta mas sencillo su integraciéon y uso.

Documentacion y terminologia muy técnica.

5. Para usuarios corrientes, todavia no es un sistema de escritorio.

6. Funciona unicamente con proveedores de hardware que accedieron a la

8.
9.

licencia GPL y en algunas instancias no es compatible con variedad de
modelos y marcas.

Requiere consulta, lectura e investigacion en lista, foros o en bibliografia
dedicada al tema.

La configuraciéon de dispositivos de entrada y salida no es trivial.

Muy sensible al hardware.

10.Muchas distribuciones e idiomas.

11.Hay que leer y entender codigo

1.2.2 OPENBSD

OpenBSD es un sistema operativo tipo Unix de libre distribucion. Es descendiente

directo de NetBSD que a su vez desciende de los sistemas Unix desarrollados en

la Universidad de Berkeley BSD. Sus puntos mas fuertes son estandarizacion

(cumplir POSIX), seguridad y criptografia. Para lograr seguridad y descubrir fallas

sus desarrolladores examinan detalladamente (auditan) y mejoran las fuentes de

los componentes basicos del sistema operativo. Este trabajo ha permitido liberar

varias versiones de OpenBSD desde hace mas de 10 afios con tan solo dos fallas

de seguridad conocidas en los componentes basicos, en la instalacion por defecto

(apropiada para un servidor conectado a Internet).
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Las caracteristicas de seguridad se han cuidado hasta el mas minimo detalle. El
sistema soporta por defecto IPSec, varios algoritmos de cifrado (DES, 3DES,
Blowfish, Cast, y Skipjack) y funciones hash criptograficas como MD5, y RIPE
MD-180. Después de una instalacion tipica, el sistema se encuentra cerrado ante
un posible ataque. El administrador del sistema debe activar explicitamente
aguellos servicios que desea utilizar en la maquina.

En lo referente a software hay un problema con OpenBSD: tiene una coleccion de
ports (es decir, de software preparado para este sistema) limitada. A pesar de ello,
esta coleccion de ports es muy comoda; y si dispones de una conexion a Internet
basta con montar el CD correspondiente para que automaticamente busque el
software, lo baje, aplique los parches necesarios, y finalmente lo compile y se

instale en el lugar adecuado.

OpenBSD funciona perfectamente en una Intranet o en redes con conexién directa
a Internet. La razon es muy simple: Este Sistema Operativo deriva de 4.3 y
4.4BSD, donde se publicé por primera vez la implementacion de referencia del
protocolo TCP/IP. Desde entonces el cédigo fuente ha pasado por auditorias de
seguridad periddicas y se ha actualizado para incluir las modificaciones que se
han ido produciendo al protocolo IP (path mtu discovery, prevencion contra SYN-

Flood, slow start, y slow recovery, etc.).

OpenBSD es sencillo, y tiene dos fundamentos para serlo:

a) Si quieres un sistema que sea seguro tienes que construirlo sobre una base
sencilla.
b) Sdélo hay un OpenBSD, lo que evita el problema de tener que aprender las

peculiaridades de una nueva distribucién. Como en el caso de Linux.

En este aspecto OpenBSD es similar a la distribucion Slackware de Linux con la
salvedad de que los scripts de arranque se encuentran en /etc y tienen nombres

tales como /etc/rc (arranque inicial)
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letc/rc.local

[etc/rc.conf

[etc/netstart

Hay varios archivos fundamentales para que arranque correctamente el
subsistema de red TCP/IP:

/etc/defaultrouter

/etc/hosts

/etc/hostname.interfaz_de red

Curiosamente, SunOS y Solaris necesitan estos mismos archivos para arrancar el
subsistema de red; de hecho, quien ha administrado previamente RedHat Linux y
OpenBSD, puede hacerse cargo de un sistema basado en Solaris con apenas una

semana de adaptacion.

Esto es lo que hace facil usar OpenBSD: aunque no dispongamos de una serie de

documentos como los HOWTO de Linux, es posible obtener esta informacién de

forma sencilla en las paginas del manual en linea de Unix.

Proteccion contra toma de conexiones:

» TCP ISN Aleatorio basado en estado de la maquina (raton, teclado,
paquetes recibidos, etc...).

>  Verificacion fuerte del estado de la conexion TCP.

»  Proteccion contra ataques de fragmentacion.
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Entrada al sistema reforzada
»  S/IKEY integrado de serie en el Login, tanto en /bin/login (consola local, y
telnet), como en transferencias de archivos via FTP.

»  Opcionalmente se incluye Kerberos IV (KTH-Kerberos) para autenticacion

con tickets.

» Los servidores desarrollados para OpenBSD han sido comprobados

previamente contra posibles problemas de seguridad.

Nivel de Usuario
» Generacion de numeros de i-nodo aleatoria (aunque se penaliza

ligeramente en la caché de disco).

» Se alerta en consola de intentos fallidos o exitosos de realizar un login o un

su a la cuenta de root.

» Se incluye un generador de numeros aleatorios no predecibles en

/dev/urandom.

» Distintos niveles de seguridad en las contrasefas. Se puede especificar un
algoritmo de cifrado especifico para cada usuario y, segun el algoritmo, el

namero de bits que se utilizaran para cifrar la clave.

» Solo se pueden obtener datos validos de getpwnam(2) con euid=0 (root) si

se utiliza /etc/passwd.db para almacenar las claves de acceso.

Mantenimiento
» El proyecto OpenBSD continda en activo y, a pesar de sus acostumbrados
problemas de financiacion, lanza una nueva version del sistema cada seis

meses aproximadamente.
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» Entre dos versiones consecutivas del sistema se suele disponer de 6 a 8
parches de seguridad como resultado del proceso de auditoria continua del
sistema. Estos parches se dan a conocer junto con el problema que
corrigen a través de foros de discusion publicos como Bugtrag y

comp.security.unix.

» El sistema se puede actualizar en linea mediante ftp, web, ctm, o utilizando

cualquiera de los repositorios CVS distribuidos en todo el mundo.

Plataforma de desarrollo.

A partir de la instalacion base de OpenBSD y del paquete de compiladores,
podemos empezar a desarrollar nuestros proyectos en los lenguajes C, C++,
Fortran 77, y Fortran 90. Se utiliza el compilador gcc de la Free Software
Fundation, aunque en la distribucion oficial se incluye también el compilador egcs

Como un paquete aparte.

Servicios
Los demonios que implementan los servicios de Internet mas comunes se incluyen
por defecto en la distribucion base de OpenBSD. A partir de la version 2.5 se

incluye ademas el servidor web Apache preparado para utilizar SSL.

Todos los servidores desarrollados por el proyecto OpenBSD han sido
comprobados en busca de fallos de seguridad; si el servidor no se ha desarrollado
especificamente para OpenBSD, o0 no tiene control sobre su codigo fuente, se
ejecuta en un entorno restringido para prevenir posibles problemas. Este es el

caso de bind, o el servidor ftp.

Para obtener un rendimiento adecuado es necesario afinar la configuracion del

sistema (como en cualquier sistema operativo).
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El Unico inconveniente que podemos tener es que OpenBSD no soporta todavia
varios procesadores, algo que freebsd y Linux manejan sin problemas desde hace

tiempo.

Firewall

OpenBSD puede ofrecer un nivel de proteccion en una red comparable al ofrecido
por firewalls comerciales. Incluye un mecanismo similar al stateful-inspection de
cortafuego.

La aplicacion mas comun de OpenBSD consiste en utilizar dos 0 mas maquinas

configuradas como routers para crear redes virtuales privadas sobre IPSEC.

Administracion de red
OpenBSD incluye de serie el programa netcat (nc). En caso de problemas con
cualquier servidor siempre puedes utilizar el netcat para redirigir una conexiéon

desde tu estacion a otro host.

Si se requiere una consola de administracion segura para la red de computadoras,
es posible instalar SSH en cada una de las maquinas y acceder a ellas desde la

consola de administracion.

1.2.3 DIFERENCIAS ENTRE OPENBSD Y LINUX
» Linux soporta mas hardware y cuenta con muchas mas aplicaciones, sin
embargo la autodeteccion de hardware de OpenBSD es mejor y este
sistema cuenta con capas de emulacion que permiten ejecutar algunas
aplicaciones para Linux, BSD/OS, SVR4, IBCS2 y FreeBSD (en i386).

» OpenBSD no ha sido disefiado como sistema operativo de escritorio, sino
para manejar un servidor conectado a Internet de forma extra-segura, sin
embargo diversos desarrolladores han buscado mejorar su usabilidad en el

escritorio, como se presenta en este escrito.
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» Las fuentes de informacion de OpenBSD son mas faciles de entender y
mejor documentadas, los mismos desarrolladores mantienen excelentes

paginas man.

La licencia del kernel de OpenBSD y de la mayoria de componentes del sistema

basico es BSD, aunque todo el sistema depende de una version auditada de gcc.

COMPARACION DE OPENBSD Y LINUX
La diferencia entre los dos sistemas operativos es sorprendentemente pequeiia:

ambos son sistemas operativos tipo UNIX. Ambos son desarrollados por proyectos

no comerciales.

Este sistema difiere del de Linux en algunos aspectos:

1. Nadie posee el principio de autoridad. En la practica eso es muy relativo,
puesto que el “Chief Architect” puede solicitar que cierta entrada del arbol
de fuentes sea eliminada e incluso en el proyecto Linux a ciertas personas
les esta permitido hacer cambios.

2. Por otra parte hay un repositorio central, un tnico lugar donde encontrar las
fuentes del sistema operativo integro, incluyendo todas las versiones
anteriores.

3. OpenBSD mantienen el “Sistema Operativo” completo, no Unicamente el
kernel. Esta distincion es vélida Gnicamente como definicién puesto que ni
OpenBSD ni Linux son tiles sin aplicaciones: las aplicaciones que se usan

en OpenBSD suelen ser las mismas que las que se usan en Linux.

Versiones de sistemas operativos BSD

A diferencia de las numerosas distribuciones de Linux tan solo hay tres BSD libres.
Cada proyecto BSD mantiene su propio arbol de fuentes y su propio kernel. En la
practica, sin embargo, las diferencias en el entorno de usuario (“userland”) entre

los distintos BSD son menores que las que hay en Linux.
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Es dificil enumerar los objetivos de cada proyecto puesto que las diferencias son
muy subjetivas. En general,

v' FreeBSD tiene como meta ofrecer alto rendimiento y facilidad de uso al
usuario final y es uno de los favoritos entre proveedores de contenidos web.
Funciona en PC y en procesadores Alpha de Compaq. El proyecto
FreeBSD cuenta con un nimero de usuarios significativamente mayor que
los otros proyectos.

v" NetBSD tiene como meta la Portabilidad: No en vano su lema es “of course
it runs NetBSD” (que podria traducirse como “claro que funciona con
NetBSD”). Funciona en maquinas que abarcan desde PDAs a grandes
servidores e incluso ha sido usado por la NASA en misiones espaciales. Es
una excelente eleccion para utilizar viejo hardware no Intel.

v' OpenBSD tiene como meta la seguridad y la integridad del cédigo: combina
del concepto de cbdigo abierto y una revision rigurosa del cédigo que dan
como fruto un sistema muy correcto, elegido por instituciones preocupadas
por la seguridad como bancos, entidades de cambio y departamentos
gubernamentales de los EEUU. Al igual que NetBSD funciona en gran

variedad de plataformas.

Existen dos sistemas operativos BSD mas que no son de codigo abierto, BSD/OS
y el MacOS X de Apple:

v' BSD/OS es el derivado mas antiguo de 4.4BSD. No es cédigo abierto pero

es posible conseguir licencias de su codigo fuente a un precio relativamente

bajo. Se parece a FreeBSD en muchos aspectos.

v Mac OS X es la ultima versidon del sistema operativo para la gama
Macintosh de Apple Computer Inc. El nucleo BSD Unix de éste sistema
operativo, Darwin, esta libremente disponible como sistema operativo de
fuente abierto totalmente funcional para arquitecturas x86 y PPC. El

sistema grafico Aqua/Quartz y la mayoria de las demas aspectos

Pagina 39



caracteristicos de Mac OS X son codigo cerrado. Varios desarrolladores de

Darwin son también “committers” de FreeBSD vy viceversa.

Diferencias entre la licencia BSD y la licencia pub  lica GNU

Linux esta disponible bajo la GNU General Public License (GPL), que fue disefiada
para evitar el software cerrado. Mas concretamente, cualquier trabajo derivado de
un producto con licencia GPL debe suministrar el codigo fuente si es requerido. En
contraste, la licencia BSD es menos restrictiva: permite la distribucion en forma
exclusivamente binaria. Este aspecto es especialmente atractivo para aplicaciones

empotradas.

Dado que existen menos aplicaciones para OpenBSD que para Linux los
desarrolladores de OpenBSD han creado un paquete de compatibilidad con Linux
que permite hacer funcionar programas de Linux bajo BSD. El paquete contiene
tanto modificaciones del kernel, con el fin de gestionar correctamente las llamadas
al sistema de Linux, como archivos necesarios para la compatibilidad con Linux
como la Biblioteca C. No hay diferencias notables en velocidad de ejecucion entre
una aplicacion de Linux ejecutandose en un sistema Linux y una aplicacion Linux

ejecutandose en un sistema OpenBSD de la misma velocidad.

El modelo “todo del mismo proveedor” de OpenBSD implica que las
actualizaciones son mucho mas sencillas de gestionar de lo que con frecuencia
son en Linux. OpenBSD maneja las actualizaciones de versiones de bibliotecas
suministrando modulos de compatibilidad para versiones anteriores, de modo que

es posible ejecutar binarios con varios afios de antigtiedad sin problemas.

Conclusiones
Hemos visto como OpenBSD puede realizar las mismas funciones que cualquier
sistema Linux, haciendo hincapié en los aspectos de seguridad en los que Linux

€S menos riguroso.
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Utilizaremos Openbsd para montar el sistema de inventarios tomando las

siguientes premisas para la decision

OpenBSD ofrece las siguientes ventajas:

v Privacidad e integridad de su informacion y transmisiones de datos.

v' Libre uso de la tecnologia incluida, sin restricciones, para cualquier

propésito.

v' Documentacion detallada y comprensible, con ejemplos y recomendaciones

v Eficiencia en su desempefio

v Bajo costo

Por lo anterior, OpenBSD es la mejor alternativa entre estos dos sistemas

operativos, un sistema que ademas de eficiente es muy seguro.

1.3 ANALISIS DEL SERVIDOR DE BASES DE DATOS
A continuacion se realiza un analisis comparativo para seleccionar el sistema

manejador de bases de datos mas convenientes.

Analizaremos los manejadores de base de datos: MySQL y PostgreSQL

MySQL: Su principal objetivo de disefio fue la velocidad. Otra caracteristica

importante es que consume muy pocos recursos, tanto de CPU como de memoria.

PostgreSQL: PostgreSQL intenta ser un sistema de bases de datos de mayor

nivel que MySQL, a la altura de Oracle, Sybase o Interbase.
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1.3.1 MYSQL

MySQL es un sistema gestor de bases de datos relacionales rapido y robusto,

desarrollado por la empresa MySQL AB.

Caracteristicas
Entre las caracteristicas mas importantes de MySQL se puede destacar:
» Comandos SQL anidados y soporte a tablas derivadas. Esto permite el uso
de las clausulas SQL EXISTS, IN, NOT EXISTS, NOT IN y UNION.

» Internacionalizacion. MySQL soporta UNICODE, admitiendo con esto, el
desarrollo de aplicaciones sin importar la plataforma o el lenguaje del pais

donde se genere. También permite el manejo interno de mensajes de error.

» Almacenamiento dinamico de comandos SQL. Esto hace que MySQL tenga
un mejor desempefio que los demas manejadores de bases de datos.
MySQL almacena en un espacio de memoria los resultados mas recientes
de comandos, lo cual permite un acceso inmediato a futuras solicitudes que

impliquen datos procesados con anterioridad.

» Manejo transaccional seguro. InnoDB es un tipo de tabla que soporta
transacciones, lo que permite decidir la confirmacién o el rechazo de un
conjunto de operaciones efectuadas con anterioridad en la base de datos.
Asimismo soporta operaciones de revision del estado, las cuales son
utilizadas para transferir una base de datos a un determinado estado

después de una falla seria del sistema.

» Conectividad para clientes. Los clientes pueden conectarse al servidor
MySQL mediante TCP/IP o sockets de UNIX; utilizando aplicaciones
hechas con C, C++, Java, Perl o PHP. Es importante mencionar que
MySQL puede conectarse directamente a otros manejadores de bases de
datos utilizando ODBC.
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» Escalabilidad. MySQL puede manejar bases de datos con 50 millones de
registros y mas de 60000 tablas. Soporta 64 indices por tabla y cada indice
puede estar compuesto de 15 columnas o partes de ellas, con una longitud
maxima de 1000 bytes. Los indices pueden utilizar prefijos de columnas de
tipo CHAR, VARCHAR, BLOB o TEXT.

» Seguridad. La utilizacion de privilegios y contrasefas, hace de MySQL un
gestor de bases de datos relacionales flexible y muy seguro, todas las
claves viajan encriptadas a través de la Web. Mediante la direccion IP del
cliente, MySQL puede restringir y administrar el acceso a los recursos del

servidor.

» Integridad. Para revisar, optimizar y reparar tablas u otros objetos de una

base de datos, MySQL posee comandos y mecanismos internos.

» Procesamiento. MySQL puede manipular el multiprocesamiento distribuido
en uno o mas CPU's.

» Tipos de datos. Los tipos de datos que puede haber en un campo, se
pueden agrupar en tres grandes grupos: numeéricos, fecha y hora, y

cadenas (caracteres).

Ventajas
» Su principal ventaja sobre los demas gestores de bases de datos, es su

filosofia de open source.

» Ademas ofrece compatibilidad con PHP, Perl, C y HTML, también brinda la
posibilidad de utilizar funciones avanzadas de administracion vy
optimizaciéon de bases de datos para facilitar las tareas habituales. Su

disefio es ideal para el manejo de bases de datos relacionales orientadas a
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la Web, permitiendo un acceso seguro y sencillo a los datos a través de

Internet.

» MySQL es un sistema cliente servidor de administracion de bases de datos
relacionales, que se puede instalar sobre varios sistemas operativos, de los
cuales destacan Windows y UNIX/LINUX. Asimismo, determinadas
sentencias de MySQL pueden ser embebidas en cédigo PHP y HTML para

disefiar aplicaciones Web dinamicas.

Desventajas
» Un mal uso de los indices puede disminuir la eficiencia de una consulta.
Entre mas indices tenga una tabla, menor es el rendimiento medio de las

operaciones de escritura

» Al utilizar indexacion en las tablas, podemos apreciar dos debilidades en la

base de datos:

» Los indices agilizan la recuperaciéon pero hacen mas lentas las operaciones
de insertar, borrar, asi como las actualizaciones de valores en las
columnas indexadas (es decir la mayor parte de las operaciones que
implican escritura) porque la escritura no afecta solo a la fila de datos, sino

a menudo también a los indices.

» Mayor rendimiento. Mayor velocidad tanto al conectar con el servidor como

al servir selects y demas.

1.3.2 POSTGRESQL

Es un sistema de gestion de bases de datos objeto-relacional (ORDBMS) basado
en el proyecto POSTGRES, de la universidad de Berkeley. El director de este
proyecto es el profesor Michael Stonebraker, y fue patrocinado por Defense
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Advanced Research Projects Agency (DARPA), el Army Research Office (ARO), el
National Science Foundation (NSF), y ESL, Inc.

PostGreSQL es una derivacion libre (OpenSource) de este proyecto, y utiliza el
lenguaje SQL92/SQL99.

Fue el pionero en muchos de los conceptos existentes en el sistema objeto-
relacional actual, incluido, mas tarde en otros sistemas de gestion comerciales.
PostGreSQL es un sistema objeto-relacional, ya que incluye caracteristicas de la
orientacién a objetos, como puede ser la herencia, tipos de datos, funciones,
restricciones, disparadores, reglas e integridad transaccional. A pesar de esto,
PostGreSQL no es un sistema de gestion de bases de datos puramente orientado

a objetos.

Ventajas:

» Implementacion del estandar SQL92/SQL99.

» Soporta distintos tipos de datos: ademas del soporte para los tipos base,
también soporta datos de tipo fecha, monetarios, elementos gréaficos, datos
sobre redes (MAC, IP ...), cadenas de bits, etc. También permite la creacion
de tipos propios.

» Incorpora una estructura de datos array.

» Incorpora funciones de diversa indole: manejo de fechas, geométricas,
orientadas a operaciones con redes, etc.

» Permite la declaracion de funciones propias, asi como la definicion de
disparadores.

» Soporta el uso de indices, reglas y vistas.

» Incluye herencia entre tablas (aungque no entre objetos, ya que no existen),
por lo que a este gestor de bases de datos se le incluye entre los gestores

objeto-relacionales.
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» Permite la gestion de diferentes usuarios, como también los permisos
asignados a cada uno de ellos.
Desventajas:

Por contra, los mayores inconvenientes que se pueden encontrar a este gestor

son:
>

1.4

Consume gran cantidad de recursos.

Tiene un limite de 8K por fila, aunque se puede aumentar a 32K, con una

disminucion considerable del rendimiento.

Es de 2 a 3 veces mas lento que MySQL.

Menos funciones en PHP

En cuanto a consideraciones de estabilidad del servidor, cada comparativa
da datos contradictorios. En general parece que MySQL es mas estable, y

Postgresql tiende a desperdiciar memoria y sobrecargar el sistema.

ANALISIS DEL LENGUAJE DE PROGRAMACION.

Dada la importancia y popularidad que adquiria la Web con el paso del tiempo por

encima de otros medios de comunicacion, su interaccion con los usuarios también

aumentaba. Debido a la constante necesidad de desarrollar paginas web que no

solo se limitaran a mostrar informacion, fue necesario buscar alternativas a las

tecnologias del lado del cliente (como HTML y Javascript). Asi fue como nacieron

tecnologias como PHP, ASP, o JSP.

A continuacion se abordaran las caracteristicas esenciales de dichas tecnologias.
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1.4.1 ASP

ASP es un desarrollo propio de Microsoft, el cual consiste basicamente en un
lenguaje de tratamiento de textos (scripts) basado en Basic y que se denomina
VBScripts (Visual Basic Script),se utiliza casi exclusivamente en los servidores
web de Microsoft (Internet Information Server y Personal Web Server), los scripts
de ASP se ejecutan por lo tanto en el servidor y puede utilizarse conjuntamente
con HTML y Javascript para realizar tareas interactivas en tiempo real con el
cliente, con ASP se pueden realizar facilmente paginas de consulta de bases de
datos, funciones sencillas como obtener la fecha y la hora actual del sistema
servidor, calculos matematicos simples, es decir, el usuario de Internet puede

recibir paginas generadas dinamicamente en el servidor.

Agrupadas en la categoria de lenguajes scripts las paginas ASP contienen
ademas de etiquetas de HTML, fragmentos de cddigo que el servidor interpretara
antes de enviarlo al navegador. Cabe sefalar que tanto ASP, VBScript y
Javascript son lenguajes de programacion comunes, su sintaxis es implementada
en cédigo ASCII por lo que para poder crear, editar y modificar dicho cddigo solo
es necesario utilizar un simple y comun editor de textos, el cual puede ser el edit
de MS-DOS, el Notepad o el Wordpad de los entornos del sistema operativo

Windows o cualquiera de los multiples editores de texto que existen actualmente.

Microsoft ha tenido la diferencia de crear, dentro de su suite de desarrollo
DevStudio, una aplicacion especifica para administracion y creacion de proyectos
Web denominada Visual InterDev. La facilidad para conectar con una base de
datos y extraer datos de la misma dinamicamente visualizandolos en el navegador
es la utilidad mas practicada en las paginas ASP, puede conectarse a gestores de
base de datos SQL, Access, Oracle o cualquier otro motor que disponga de driver
ODBC.

Para procesar una pagina ASP no existe ninguna restriccién especial en el lado
del cliente, por lo que es indiferente la utilizacién del navegador Internet Explorer

Pagina 47



o Netscape Comunicator sin embargo, en el lado del servidor, es necesario un
servidor Web de Microsoft. Se utiliza el archivo ASP.DLL para interpretar el

cbdigo, siendo el servidor mas extendido Internet Information Server.

Los servidores de contenidos ASP posibles para plataformas Microsoft son:
» Internet Information Server 3.0 o superior (para Windows NT)
» Personal Web Server (para Windows 95 y Windows 98)

Las paginas ASP comienzan a ejecutarse cuando un usuario solicita un archivo
.asp al servidor Web a través del explorador. El servidor web llama a ASP, que
lee el archivo solicitado, ejecuta las secuencias de comandos que encuentre y
envia los resultados al explorador del cliente. Puesto que las secuencias de
comandos se ejecutan en el servidor, y NO en el cliente, es el servidor el que hace

todo el trabajo necesario para generar las paginas que se envian al explorador.

Las secuencias de comandos quedan ocultas a los usuarios, estos solo reciben el

resultado de la ejecucion en formato HTML.

Los archivos .asp son archivos de texto normales, no es necesario ningun editor
especial para crearlos, puede usarse cualquier editor que genere codigo ASCII, si

no contiene codigo ASP se comporta como un archivo .html normal.
Como sucede en otros lenguajes de programacion, en ASP existe una sentencia

de declaracion opcional del lenguaje a utilizar, cabe recordar que para identificar

las marcas de codigo ASP se utilizan las etiquetas <% ... %>.

1.4.2 JSP

JSP es una especificacion de Sun Microsystems cuyo objetivo final es separar la

interfaz (presentacién visual) de la implementacion (I6gica de ejecucién).
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Permite crear y gestionar paginas Web dinamicas, ya que se posible mezclar en
una péagina cédigo HTML para generar la parte estatica, con contenido dindmico
generado a partir de las marcas especiales <% ... %>. En otras palabras, el
contenido dindmico se obtiene debido a la posibilidad de incrustar dentro de la

pagina codigo Java de diferentes maneras.

La tecnologia JSP separa la interfase de usuario de la generacion de contenidos,
permitiendo a los disefladores cambiar el disefio de las paginas sin alterar el
contenido dinamico. Cuando la interaccion con el usuario se complica, surge la
necesidad de utilizar los componentes Java especificamente disefiados para
resolver la logica del sistema al mismo tiempo que es configurada facilmente a
través de paginas externas HTML. Este tipo de componentes son los llamados
Enterprise JavaBeans y las paginas HMTL desde las que dichos objetos son

ejecutados se llaman paginas JSP.

Cuando un cliente pide este tipo de pagina, el servidor ejecuta los comandos Java
y JavaBeans y distribuye la pagina resultante al cliente. JSP es la plataforma Java
para la construccion de aplicaciones con contenido dinamico web tal como HTML,
DHTML, XHTML y paginas XML.

El uso de la tecnologia JSP ofrece las siguientes ventajas:

» Separacion entre contenidos dinamico y estatico: El modelo JSP permite
capturar la légica de la aplicacion en componentes JavaBeans estandar y
reutilizables en los que se puede definir la presentacion utilizando etiquetas
especiales JSP y pequefias secciones de cdédigo Java conocido como

scriptlets.

» Soporte para programacion dinamica (scripting): Las JSP permiten incluir
lineas de programacion dinamica ejecutadas en el servidor cuando la

pagina es pedida.
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» Una vez escritas, funcionan en cualquier lugar: Las JSP son una extension

de los Java servlets, un estandar 100% Java de JavaSoft.

Las JSP heredan todas las ventajas de la plataforma Java incluyendo “escribalo
una vez y hagalo funcionar en cualquier lugar” o funcionalidad multi-plataforma.
Debido a que JSP es un estandar abierto, se puede implementar aplicaciones
JSP en cualquier plataforma que se adhiera a su especificacion.

» Rendimiento avanzado y escalable: Las aplicaciones JSP disfrutan de la
misma escalabilidad y rendimiento que los Java servlets ya que se trata de
una extensiéon de la arquitectura Java servlet.

» Gran calidad de soporte y documentacion: La tecnologia JSP es un
estandar Java que permite a los usuarios y desarrolladores ordenar toda la

documentacion en este estandar.

1.4.3 PHP

PHP es un lenguaje de programacion interpretado que tiene un lugar especial en
los entornos de desarrollo de aplicaciones para Internet por ser cédigo abierto,
estar muy bien documentado, ser ligero, multiplataforma y simple de utilizar. Se
utiliza entre otras cosas para la programacion de paginas Web dinamicas y se

destaca por su capacidad de incrustarse con el cédigo HTML.

Entre las caracteristicas que podemos notar en el lenguaje PHP tenemos que no
es lo mismo que un script escrito en otro lenguaje de programacion como Perl o
C++, pues en vez de escribir un programa con muchos comandos para crear una
salida en HTML, escribimos el cédigo HTML con cierto codigo PHP embebido en
el mismo, que producira cierta salida. El codigo PHP se incluye entre etiquetas
especiales de comienzo y final (<? ... ?>) que nos permitirdn entrar y salir del
modo PHP.

Lo mejor de usar PHP es que es extremadamente simple para el principiante,

pero a su vez, ofrece muchas caracteristicas avanzadas para los programadores
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profesionales. Aunque el desarrollo de PHP esta concentrado en la programacion
de scripts en la parte del servidor, se puede utilizar para muchas otras tareas, en
general se puede considerar un lenguaje de propdsito general. Su estructura es
tipo C, mas no requiere de declaracion de variables, para el lenguaje todas son
cadenas, en caso de ser numeros las cadenas, éstos se pueden operar aritmética
y légicamente de manera normal. Tiene manejo de archivos locales, se pueden
declarar funciones, es posible utilizar el paradigma de programacion orientada a

objetos y crear clases.

PHP puede hacer cualquier cosa que se pueda hacer con un script CGI, como
procesar la informacion de formularios, generar paginas con contenidos

dindmicos, o mandar y recibir cookies, entre otras acciones.

Existen tres campos en los que scripts escritos en PHP son usados:

» Scripts en la parte del servidor. Este es el campo mas tradicional y el
principal campo de trabajo. Se necesitan tres elementos para que esto
funcione. El analizador PHP (CGI 6 moddulo), un servidor Web y un
Navegador. Se necesita correr el servidor Web con PHP instalado. El
resultado del programa PHP se puede obtener a través del navegador,
conectando con el servidor Web.

» Scripts en linea de comandos. Se pueden crear scripts en PHP y correrlos
sin necesitar de un servidor Web 6 Navegador. Solamente se necesita el
parser PHP para usarlo de esta manera. Este tipo de uso es ideal para
scripts ejecutados regularmente desde cron (en Unix 6 Linux) 6 el
Planificador de tareas (en Windows). Estos scripts también pueden ser
usados para tareas simples de procesado de texto.

» Escribir aplicaciones graficas clientes. Si se usan adecuadamente las
capacidades de PHP, y se utilizan algunas caracteristicas avanzadas en
programas clientes, es posible utilizar PHP-GTK (extension de PHP) para
escribir dichos programas. Es también posible escribir aplicaciones

independientes de una plataforma.
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PHP puede ser utilizado en cualquiera de los principales sistemas operativos del
mercado, incluyendo Linux, muchas variantes Unix (incluido HP-UX, Solaris y
OpenBSD), Microsoft Windows, Mac OS X, RISC OS y probablemente alguno
mas. PHP soporta la mayoria de servidores Web de hoy en dia, incluyendo
Apache, Microsoft Internet Information Server, Personal Web Server, Netscape y
iIPlanet, Oreilly Website Pro server, Caudium, Xitami, OmniHTTPd y muchos otros.

PHP tiene mddulos disponibles para la mayoria de los servidores, para aquellos

otros que soporten el estandar CGI, PHP puede usarse como procesador CGl.

Asi que, con PHP se tiene la libertad de escoger el sistema operativo y el servidor
mas apropiado o bien disponible. También se tiene la posibilidad de usar

programacion de procedimientos 6 programacion orientada a objetos.

Aunque no todas las caracteristicas estandares de la programacion orientada a
objetos estan implementadas en la version actual de PHP, muchas librerias y
aplicaciones grandes (incluyendo la libreria PEAR) estan escritas integramente

usando programacion orientada a objetos.

Con PHP no esta uno limitado a resultados en HTML. Entre las habilidades de
PHP se incluyen, creacién de imagenes, archivos PDF y peliculas Flash (usando
libswf y Ming) en tiempo de ejecucion. También se pueden presentar otros
resultados, como XHTM y archivos XML. PHP puede generar estos archivos y

grabarlos en el sistema de archivos en vez de presentarlos en la pantalla.

1.5 SISTEMA GESTOR DE CONTENIDO

Se buscdé un software cms que soportara las herramientas analizadas

anteriormente.
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GLPI

GLPI es software libre distribuido bajo licencia GPL, que facilita la administracién

de recursos informaticos. GLPI es una aplicacion basada en Web escrita en PHP,

que permite registrar y administrar los inventarios del hardware y el software.

Optimizando el trabajo Administrativo y técnico gracias a su disefio coherente.

GLPI incluye también software de mesa de ayuda para el registro y atencion de

solicitudes de servicio de soporte técnico, con posibilidades de notificacion por

correo electrénico a usuarios y al mismo personal de soporte, al inicio, avances o

cierre de una solicitud.

Las principales funcionalidades de GLPI estan articuladas sobre dos puntos

importantes:

1) El inventario preciso de todos los recursos informéticos, y el software

existente, cuyas caracteristicas se almacenan en bases de datos.

2) Administracion e historiales de las diferentes labores de mantenimiento y

procedimientos relacionados, llevados a cabo sobre esos recursos

informaticos.

Caracteristicas Globales

v
v

NN NN N

Administracion Multi-usuario

Sistema de Autenticacion Mudltiple ( local, LDAP, Active Directory,
POP/IMAP, CAS)

Sistema de permisos

Sistema de paginacién

Administracion Multilinglie (14 idiomas disponibles)

Moédulo de busqueda

Posibilidad de configurar los campos mostrados en los listados

Sistema de exportacion a PDF y SLK (hoja de calculo)
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<\

Modulo de Almacenamiento/Restauracion de la base de datos a formato
SQL

Exportacion de la base de datos a formato XML

Listas de despliegue configurables

Sistema de chequeo de actualizaciones

Interfase UTF8

Compatibilidad HTML 4.01

RN NEENEEN

Inventario
v Inventario de las computadoras con administracién de los dispositivos

conectados y administracion TCO.

v" Inventario de los monitores con administraciéon de las conexiones a los

equipos

v" Inventario de los componentes de la red con administracion de las

conexiones a los dispositivos (IP, MAC Address, VLANS).

v" Inventario de las impresoras con administracion de las conexiones a los
computadores y administracion de consumibles, con alarmas programables

por consumao.

v" Inventario de dispositivos externos (Scanners, tabletas graficadoras,

guemadores) con administracion de las conexiones a los computadores

v Inventario de teléfonos con administracion de las conexiones a los

computadores

v Inventario de Licencias de Software, con administracion de fechas de

expiracion

Pagina 54



v' Asignaciéon de hardware por areas geogréaficas (pisos, cuartos, salas,

edificios)

v Administracion por tipos de modelos, acelerando el proceso de insercion de

equipos similares

v" Administracién de informacion Financiera y Comercial (fechas de compra,

garantias, extensiones, costos)

v' Administracién de elementos que abandonan el inventario

v' Manejo del estado del hardware

v' Administraciéon de varios estados para los materiales (en reparacion, en
pedido)

v" Administracién de monitores y periféricos asociados a equipos.
v" Administracién de enlaces hacia otras aplicaciones
v Historia de modificaciones de los elementos del inventario
Seguimiento
v' Administracién de las solicitudes de seguimiento para todos los tipos de
materiales del inventario
Estadisticas

Reportes estadisticos por mes, afio y totales:
v" Global
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Por técnico o empresa
Por hardware, localizacién o tipo
Por usuario

Por categoria

AN NEENEEN

Por prioridad

Administracion
v' Administraciéon por empresas (fabricantes, proveedores, transportadores,
beneficiarios) y sus contactos asociados.
v' Manejo de contratos ( prestamos, alquiler, contratacion, leasing, seguros,
mantenimiento y servicios)
v" Administracion de los documentos relacionados a los elementos del
inventario, contratos, etc.

v Administracion de tipos de documentos autorizados

Reservas
v' Administracion de materiales en reserva, inventarios afectados con
elementos en préstamo

v Interface de usuario para reservas (Calendario).

Base de Conocimientos
v" Administracién de un sistema basico de conocimientos jerarquico.
v" Administracién de un FAQ publico

Reportes

Generacion de reportes acerca de dispositivos
v’ por tipo de dispositivo
v' Por contratos asociados
v" Por informacién comercial

v" Reportes de redes
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1.6 CONCLUSIONES DE LAS HERRAMIENTAS A UTILIZAR
Una vez comparado los manejadores de base de datos, observamos que MySQL
resulta la mejor opcidén ya que no consume demasiados recursos, es mas seguro y

tiene un mejor rendimiento.

» Sin lugar a duda, lo mejor de MySQL es su velocidad a la hora de realizar
las operaciones, lo que le hace uno de los gestores que ofrecen mayor

rendimiento.

» Su bajo consumo lo hacen apto para ser ejecutado en una maguina con

escasos recursos sin ningun problema.

» Las utilidades de administracion de este gestor son envidiables para
muchos de los gestores comerciales existentes, debido a su gran facilidad

de configuracion e instalacion.

» Tiene una probabilidad muy reducida de corromper los datos, incluso en los
casos en los que los errores no se produzcan en el propio gestor, sino en el

sistema en el que esta.

En cuanto a los lenguajes de programacion observamos que PHP y JSP son
buenas opciones ya que ASP, solo trabaja en Windows, motivo por el cual queda
descartado, por otro lado considerando que MySQL tiene una mejor interacciéon

con PHP que JSP, PHP resulta la mejor opcion.

PHP puede hacer cualquier cosa que se pueda hacer con un script CGI, como
procesar la informacion de formularios, generar paginas con contenidos

dinamicos, o enviar y recibir cookies.

Apache es el servidor web por excelencia, su configurabilidad, robustes y

estabilidad hacen que cada vez millones de servidores reiteren su confianza en
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este programa, Unicamente le hace competencia un servidor de Microsoft, el
Internet Information Server (1IS). Por lo que éste servidor es uno de los mayores

triunfos del software libre.
Es un servidor Web flexible, rapido y eficiente, continuamente actualizado y
adaptado a los nuevos protocolos (HTTP 1.1)

» Implementa los dltimos protocolos.

» Puede ser adaptado a diferentes entornos y necesidades, con los

diferentes modulos de apoyo y con la APl de programacion de médulos.

> Incentiva la realimentacion de los usuarios, obteniendo nuevas ideas,

informes de fallos y parches para solucién de los mismos.

Es por ello que se usara Apache como servidor Web.

Una vez que se revisaron las opciones tecnoldgicas para implementar el sistema

se determino que MySQL junto con Apache y PHP como la mejor opcion.
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DIAGRAMA DE FUNCIONAMIENTO DEL SISTEMA DE INVENTARI OS
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INSTALACION DEL SISTEMA
s DE INVENTARIOS

1.1 INSTALACION DEL SISTEMA OPERATIVO.
OpenBSD dispone de un robusto procedimiento de instalacion de gran

adaptabilidad, basado en texto, y se puede instalar desde un simple disquete.

El procedimiento de instalacion es muy parecido en la mayoria de las plataformas;

sin embargo existen algunos detalles en los que se diferencian.

Hasta la version 4.1, OpenBSD no contaba con un ISO oficial para poder bajar e
instalar desde este medio, por lo cual se dio a la tarea de crear nuestro propio ISO

para poder instalarlo mediante CDROM.

Necesitamos el programa cdrtools, en cualquier distribucién linux o Unix solo
tenemos que instalar el paquete, en este caso utilicé una computadora con
GNU/LINUX especificamente la distribucion UBUNTU por lo cual la forma de

instalacion fue:

#apt-get install cdrtools

Ya con las herramientas instaladas procedemos a crear el 1ISO.
Ya que lo instala tendremos que hacer un éarbol de directorios con la misma
estructura que el ftp.
OpenBSD
4.1
Sparc64

#mkdir -p OpenBSD/4.1/i386
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Nos ubicamos en la ultima carpeta y ejecutamos el comando para bajar todos los

archivos de instalacién de openbsd 4.1

#cd OpenBSD/4.1/sparc64

Y desde ahi tecleamos:

#wget —passive-ftp ftp://ftp3.usa.openbsd.org/pub/O  penBSD/4.1/sparc64/*

Esto para bajar los archivos necesarios para la instalacion de nuestro sistema.

Nos posicionamos en la carpeta principal

#ed .M./
# pwd
OpenBSD/

Y por ultimo con nuestra herramienta mkisofs ejecutamos con las siguientes

opciones:

#mkisofs -v -r -T -J -V “OpenBSD_SPARC64” -b 4.1/s parc64/cdrom4.1.fs \
>-b boot.catalog -0 /isos/OpenBSD-4.1.iso

Con esto habremos creado nuestro ISO donde 41/sparc64/cdrom4.1.fs es la
imagen de booteo que requerimos para hacerlo funcional.

Ya tendremos nuestra imagen de instalacion 1SO, ahora tendremos que grabar
esa imagen en un cdrom.

A continuacion configuramos el servidor para que pueda iniciar desde el cd para
asi poder instalarla.

En los sistemas SPARC de SUN el equivalente al BIOS de las PC es el OpenBoot.
La interfase del OpenBoot es prompt de linea de comandos.

Para entrar a dicho prompt hay que presionar Stop + A al inicio del arranque.

Procedemos a configurar el arranque del servidor para que lo haga por el cdrom:

ok boot cdrom

Insertamos el CDROM en la bandeja del servidor.
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OpenBSD detecto automaticamente los dispositivos que estén soportados por la

version 4.1 para sparc que se instal6

lzdisplayB at vgal mMux 1: console (88x25, wtiBB emulation)

sdisplayB: screen 1-5 added (88x25, vti1BB erulation)

bha3 at pciB dev 16 function B "BusLogic MultiMaster" rev BxB1: irq 11, BusLo

9xxC SCS1I

bha3: model BT-958, firmware 5.87B

Ibha3: sync, parity

Jscsibusl at bha3: 8 targets

! at pciB dev 17 function B vendor "UMware", unknown product BxB87980 rev Bxd
at ppbl bus 2
at pciZ2 dev B function B8 "AMD 79c978 PCnet-PCI" rev Bx1B8, Am79c978A, rew
9, address BB:8c:29:54:f9:8@
at pci? dev 1 function @ "Ensonigq AudioPCI97" rev BxB2: irq 18
: codec id Bx43525913 (Cirrus Logic C34297A rev 3)

audioBd at eapB

ridiA at eapB: <AudioPCI HMIDI UART>

izaB at pcibb

izadMaB at isal

pckbcB at isaB port Bx68-5

pckbdB@ at pckbcB (kbd slot)

pckbcB: using irg 1 for kbd slot

WskbdB at pckbdB: console keyboard, using wsdisplayB

pHsiB at pckbcB (aux slot)

pckbcB: using irg 12 for aux slot

WsMoused at pMsiB HMux H

Una vez que reconocié el hardware, OpenBSD nos pregunta si queremos instalar

desde cero o queremos actualizar nuestro sistema.

rootdev=0x1100 rrootdev=0x2f00 rawdev=0x2f02
erase °?, werase W, kill AU, intr ~C, status T
(Dnstall, (U)pgrade or (S)hell?

Seleccionamos la letra “i” para Instalar.

El instalador nos pide que especifiquemos el tipo de terminal que se usara:

Specify terminal type: [sun100]

La cual hace referencia al tipo de terminal que usaremos para instalar, la que

viene por defecto es suficiente para realizar la instalacion.

Enter

. ]
Pagina 62




El siguiente paso de instalacion es preguntarnos por el idioma del teclado, como el

teclado del servidor es US dejamos la opcion por omision.

kbd(8) mapping? (‘L' for list) [none]

Es posible ver un listado de cédigos disponibles en la instalacién la cual podremos
acceder con la tecla L mayuscula seguida de un ENTER.

Nos da un mensaje de advertencia que requiere de confirmacion, puesto que
modificaremos la tabla de particiones y cualquier error podria hacernos perder la

informacion de nuestro servidor en el caso de que se tuviera.

Proceed with install? [no]

Escribimos “yes” seguido de un ENTER.

Cool! Let's gettoit...

You will now initialize the disk(s) that OpenBSD w ill use. To enable all available
security features you should configure the disk(s) to allow the creation of separate
filesystems for /, /tmp, /var, /usr, and /home.

Available disks are: wdO.
Which one is the root disk? (or done) [wdQ]

Nuestro disco duro fue reconocido y permitira que elijamos la forma como
deseamos particionar nuestro sistema, a diferencia de un sistema Linux, antes de

crear una particion raiz necesitamos crear una particion FDISK para OpenBSD.

La particion FDISK sera una de las particiones posibles para el disco y alojara la
informacion de particionado del sistema BSD, esto es mas conocido como el
disklabel de la particién. Esto aplica para todos los sistemas BSD como FreeBSD,
NetBSD, OpenBSD y Solaris.

Seleccionamos el que vayamos a usar. Por defecto nos reconoce el disco wd0 y le
damos ENTER
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Do you want to use *all* of wd0 for OpenBSD? [no]

Ya que vamos a usar solo OpenBSD para este equipo, ponemos “yes”, esto nos
escribira el mbr para que pueda bootear:

Al seleccionar yes, entraremos en el disklabel, este editor me permite definir las
particiones de OpenBSD sobre la particion FDISK creada anteriormente (1 sola de
todo el disco duro).

Hacemos una pausa para analizar la forma como particionaremos el sistema.
Recordemos que el disco duro asignado es de 7 gigabytes.

Se distribuy6 el espacio del disco en 5 particiones de la siguiente forma:

/ 400 Mb
/home 1.1 Gb

Itmp 300 Mb
lusr 2Gb
Ivar 3.1Gb
SWAP 1Gb

Continuando con la instalacion:

# using MBR partition 3: type A6 off 63 (0x3f) size 16450497 (0xfb03cl)

Treating sectors 63-80041248 as the OpenBSD portion  of the disk.
You can use the 'b' command to change this.
Initial label editor (enter '?' for help at any pro  mpt)

>

Accedemos a la ayuda tecleando “?”

>?
Available commands:
p [unit] - print label.
M - show entire OpenBSD man page fo r disklabel.

e - edit drive parameters.
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a [part] - add new partition.

b - set OpenBSD disk boundaries.

c [part] - change patrtition size.

d [part] - delete partition.

g [d|b] - Use [d]isk or [b]ios geometry.

m [part] - modify existing partition.

n [part] - set the mount point for a parti  tion.
r - recalculate free space.

u - undo last change.

s [path] - save label to file.

w - write label to disk.

q - quit and save changes.

X - exit without saving changes.
X - toggle expert mode.

? [emnd] - this message or command specifi ¢ help.

Numeric parameters may use suffixes to indicate uni ts:
'b' for bytes, 'c' for cylinders, 'k’ for k ilobytes, 'm' for megabytes,
'g' for gigabytes or no suffix for sectors (usually 512 bytes).
Non-sector units will be rounded to the nea  rest cylinder.

Como podemos ver El comando “p” junto con “m”, me muestra las particiones

actuales (en Mega Bytes) de OpenBSD

>p

type: ESDI

disk: ESDI/IDE disk
label: ST38410A cyl 167
flags: vendor
bytes/sector: 512
sectors/track: 63
tracks/cylinder: 16
sectors/cylinder: 1008
cylinders: 16706

total sectors: 16841664
rom: 5400

interleave: 1
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trackskew: O
cylinderskew: 0O
headswitch: 0 # microseconds

track-to-track seek: O # microseconds

drivedata: O
a: 16839648 O unused O 0
c: 16839648 0 unused O 0

Como se puede ver solo tenemos dos particiones, la ay la c, la particiéon ¢ es algo
especial ya que significa o representa todo el tamafio del disco, por lo tanto esta
particion no se puede editar, ni borrar.

Borramos la particibn marcada como a con el comando d

>da

Después creamos la particion raiz que sera de 400 megas, sera del tipo 4.2BSD

y el punto de montaje raiz (/)

>aa
offset: [63] <Enter>

size: [80041185] 400m
Rounding to nearest cylinder: 164241

FS type: [4.2BSD] <Enter>

mount point: [none] /

La siguiente particion a crear es la zona de intercambio SWAP, la cual sera de
1000Mb

> a b offset: [164304] <Enter>
size: [79876944] 1000m
Rounding to nearest cylinder: 614880 FS type: [swap ] <Enter>
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A continuacién creamos una particion de 2000 Mb del sistema de archivos 4.2

BSD, con punto de montaje en /usr

>ad

offset: [779184] <Enter>

size: [79262064] 2000m

Rounding to nearest cylinder: 164304 FS type: [4.2B  SD] <Enter>

mount point: [none] /usr

La siguiente particion a crear es de 3100Mb de igual forma del sistema de archivo

4.2 BSD, ahora con punto de montaje en /var

>ae

offset: [943488] <Enter>

size: [79097760] 3100m

Rounding to nearest cylinder: 164304 FS type: [4.2B  SD] <Enter>

mount point: [none] /var

Necesitamos una particion para el punto de montaje /tmp , para que no esté en el

mismo punto de montaje que raiz, la cual también sera del tipo 4.2BSD.

>ag

offset: [1107792] <Enter>

size: [78933456] 300m

Rounding to nearest cylinder: 716688 FS type: [4.2B  SD] <Enter>

mount point: [none] /tmp

Por ultimo creamos la particién para el punto de montaje /home y su tamafio sera

el resto del disco que son 1100Gb

>ah

offset: [1824480] <Enter>
size: [78216768] <Enter>
FS type: [4.2BSD] <Enter>

mount point: [none] /home
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Podremos revisar como quedaron las particiones

>Pp

type: ESDI

disk: ESDI/IDE disk

label: ST38410A cyl 167

flags: vendor

bytes/sector: 512

sectors/track: 63

tracks/cylinder: 16

sectors/cylinder: 1008

cylinders: 16706

total sectors: 16841664

rpm: 5400

interleave: 1

trackskew: O

cylinderskew: 0

headswitch: O # microseconds
track-to-track seek: O # microseconds
drivedata: O

16 partitions:

# size offset fstype [fsize bsize cpg]
a 819504 0 4.2BSD 2048 16384 16

b 2097648 819504 swap

C: 16839648 0 unused 0 O

d 6711264 2917152  4.2BSD 2048 16384 16

e 4194288 9628416  4.2BSD 2048 16384 16

f 614880 13822704 4.2BSD 2048 16384 16

0: 2402064 14437584 4.2BSD 2048 16384 16

Es correcto el particionamiento, el siguiente paso es guardar los cambios

realizados:
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>W

Y salimos del programa:

>q

Ahora llega el ultimo paso de la configuracion de los puntos de montaje. Una vez
qgue se configurd los puntos de montaje con disklabel, este paso sélo consiste en
verificar las selecciones que hemos realizado o, si queremos cambiar alguna

seleccién, hacerlo ahora.

The root filesystem will be mounted on wdOa.

wdOb will be used for swap space.
Mount point for wdOf (size=4032k), none or done?  [/tmp] <Enter>
Mount point for wdOd (size=31000003k), none or do  ne? [/var] <Enter>
Mount point for wdOe (size=21097144k), none or do  ne? [/usr] <Enter>
Mount point for wdOg (size=104288k), none or done  ? [[home] <Enter>
Mount point for wdOf (size=30032k), none or done?  [/tmp] <done

Done - no available disks found.

You have configured the following partitions and mount points:

wdOa /

wdO0d /var

wdOe /usr

wdOg /home

wdOf /tmp

The next step creates a filesystem on each partitio  n, ERASING existing data.

Are you really sure that you're ready to proceed? [no] y

/dev/rwdOa: 307440 sectors in 305 cylinders o f 16 tracks, 63 sectors
400MB in 20 cyl groups (16 c/g, 7.88MB/g, 1920 i/g)

/devirwdOd: 245952 sectors in 244 cylinders o f 16 tracks, 63 sectors
3000MB in 16 cyl groups (16 c/g, 7.88MB/g , 1920 i/g)

/dev/rwdOe: 164304 sectors in 163 cylinders o f 16 tracks, 63 sectors
2000MB in 11 cyl groups (16 c/g, 7.88MB/g , 1920 i/g)
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/dev/irwdOg: 4194288 sectors in 4161 cylinders  of 16 tracks, 63 sectors
1948.0MB in 261 cyl groups (16 c/g, 7.88M B/g, 1920 i/g)

/dev/rwdOf: 8388576 sectors in 8322 cylinders  of 16 tracks, 63 sectors
295.0MB in 521 cyl groups (16 c/g, 7.88MB /g, 1920 i/g)

/dev/iwdOa on /mnt type ffs (rw, asynchronous, loc  al, ctime=Thu Oct 10 21:

50:36 2 002)

/deviwdOh on /mnt/home type ffs (rw, asynchronous , local, nodev, nosuid,
ctime=Thu Oct 10 21:50:36 2002)

/deviwdOd on /mnt/tmp type ffs (rw, asynchronous, local, nodev, nosuid,
ctime=Thu Oct 10 21:50:36 2002)

/deviwdOg on /mnt/usr type ffs (rw, asynchronous, local, nodev, ctime=Th
u Oct 10 21:50:36 2002)

/deviwdOe on /mnt/var type ffs (rw, asynchronous, local, nodev, nosuid,

ctime=Th u Oct 10 21:50:36 2002)

Nos pregunta si queremos borrar todo el contenido de las particiones, ponemos

que si:

The next step *DESTROYS* all existing data on these  patrtitions!
Are you really sure that you're ready to proceed? [  no] yes

El motivo por el que el instalador nos pregunta por los puntos de montaje es que
asi nos da la oportunidad de corregir cualquier error u omisién en los puntos de
montaje que hayamos especificado durante la creacion de la composicién del
disco. Por ejemplo, durante el proceso de instalacion se elimina de forma
automatica cualquier punto de montaje duplicado que hayamos introducido
durante la configuracién de la composicion del disco. El programa disklabel nos
permite crear estos duplicados, y por lo tanto deben ser comprobados después de
acabar el programa disklabel. Los puntos de montaje duplicados dan como
resultado particiones sin un punto de montaje, y es necesario asignarles nuevos
puntos de montaje si queremos usar este espacio.

Ahora debemos configurar el nombre de anfitrion que utilizara el sistema. Este
valor, junto con el nombre de dominio de DNS (se guardara en el fichero
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/etc/myname, y se usara durante el arranque normal del sistema para asignar el
nombre del host (hostname). Si no se configura el nombre de dominio del sistema,

se usara el valor predeterminado ‘'my.domain’.

Enter system hostname (short form, e.g. 'foo’): ven  us

Ahora es el momento de configurar la red. La red debe estar configurada si se va a
realizar una instalacion por FTP o NFS, ya que estas instalaciones se basaran en

la informacién que introduzcamos aqui.

Configure the network? [yes] <Enter>
Available interfaces are: fxp0
Which one do you wish to initialize?(or 'done’) [fx p0] <Enter>
Symbolic (host) name for fxp0? [venus] <Enter>
The default media for fxp0 is media: Ethernet autos  elect (100baseTX full-duplex)
Do you want to change the default media? [no] <Ente  r>
IPv4 address for fxp0? (or 'dhcp') 132.248.108.105
Netmask? [255.255.255.0] 255.255.255.128
DNS domain name? (e.g. 'bar.com’) [my.domain] dgsca .unam.mx
DNS nameserver? (IP address or 'none’) [none] 132.2 48.10.2 132.248.204.1
Use the nameserver now? [yes] <Enter>
Default route? (IP address, ‘dhcp’ or 'none’) 132.2  48.108.126
add net default: gateway 132.248.108.126
Edit hosts with ed? [no] <Enter>

Do you want to do any manual network configuratio n? [no] <Enter>

Ahora configuraremos la contrasefia para la cuenta del superusuario root:

Password for root account? (will not echo) XXXXXXXX  XXXXX
Password for root account? (again) XXXXXXXXXXXXX

Después de configurar la red, el guidén de instalacion nos dara la oportunidad de
realizar cambios manuales a la configuracién. A continuacion se montaran los

sistemas de archivos que hayamos creado y una contrasefia para el superusuario
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root. Después de esto los discos ya estaran preparados para instalar en ellos los
archivos de instalacién de OpenBSD.
A continuacion nos dara la oportunidad de escoger un medio de instalacion:

Location of sets? (cd disk ftp http or 'done’) [cd] <Enter>
Available CD-ROMs are: cdO.

Which one contains the install media? (or ‘done’) [  cd0] <Enter>
Pathname to the sets? (or 'done’) [4.1/sparc64] <En ter>

Escogemos los paquetes que se van a instalar.

Una corta explicacion del conjunto de paquetes es:

bsd: es el nacleo en si mismo, este es el kernel del sistema OpenBSD.

bsd.rd: es una imagen (kernel) que se carga antes de iniciar la carga del nucleo
real, se puede usar para crear un disco de 3-1/2 o para instalar desde otra
particion.

bsd.mp: es un kernel con soporte para multiprocesador, a menos que tu equipo
tenga varios procesadores no sera necesario instalarlo.

base40.tgz: son todos los paquetes base para el sistema BSD, el 40 indica la
version 4.0, este paquete debe (tiene) que ser instalado para que tu sistema
funcione adecuadamente.

etc40.tgz: este paquete contiene todo lo que se almacena en el directorio /etc/,
para aquellos que no saben alli es donde se guardan todos los archivos de
configuracion y de arranque del S.O. Este paquete debe de ser instalado si esta
instalando el sistema desde cero como en nuestro caso.

misc40.tgz: este paquete tiene los diccionarios del sistema y herramientas para
documentos.

comp40.tgz: son todos los paquetes relacionados con el desarrollo, compiladores,
enlazadores, etc.

man40.tgz: las paginas del manual, toda la ayuda para cada uno de los comandos
y archivos del sistema.

game40.tgz: juegos y sus paginas de manual.

xbase40: sistema base para el grafico con librerias y encabezados necesarios
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xetc40.tgz: paquete que contiene todos los archivos de configuracion para el
entorno gréfico.

xshare40.tgz : contiene archivos de texto equivalentes en todas las arquitecturas.
xfont40.tgz : las fuentes (fuentes de letras) para el sistema grafico.

xserv40.tgz: el servidor grafico (X) que esté usando el S.0O. (Xfree86 o Xenocara).

El instalador mostrara en pantalla aquellos archivos que encuentre. Se tiene que
especificar cuales desea instalar. Todos los archivos excepto los del entorno
grafico X estan preseleccionados; en nuestro caso seleccionaremos todos los

paquetes para instalar.

Select sets by entering a set name, a file name pat tern or ‘all'.
De-select sets by prepending a -' to the set name,  file name
pattern or 'all'. Selected sets are labeled [x]'.

[X] bsd

[X] bsd.rd

[]1bsd.mp

[X] base40.tgz

[X] etc40.tgz

[X] misc40.tgz

[X] comp40.tgz

[X] man40.tgz

[X] game40.tgz

[ ] xbase40.tgz

[ ] xetc40.tgz

[ ] xshare40.tgz

[ ] xfont40.tgz

[ ] xserv40.tgz

Set name? (or 'done’) [bsd.mp] all

Terminamos la seleccidon y continuamos la instalacion:

Select sets by entering a set name, a file name pat tern or ‘all'.
De-select sets by prepending a -' to the set name,  file name

pattern or 'all'. Selected sets are labeled [x]'.
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[X] bsd

[X] bsd.rd

[X] bsd.mp

[X] base40.tgz
[X] etc40.tgz

[X] misc40.tgz
[X] comp40.tgz
[X] man40.tgz
[X] game40.tgz
[X ] xbase40.tgz
[X] xetc40.tgz
[X] xshare40.tgz
[X] xfont40.tgz
[X] xserv40.tgz

Set name? (or 'done’) [bsd.mp] done

Seleccionamos las ultimas opciones de configuracion:

Start sshd(8) by default? [yes] <Enter>

Start ntpd(8) by default? [no] <Enter>

Do you expect to run the X Window System? [no] <Ent  er>
Change the default console to com0? [no] <Enter>

What timezone are you in? (*?' for list) [Canada/Mo  untain]Mexico/General

Tenemos instalado nuestro Servidor:

ONGRATULATIONSt Your OpenBSD install has been successfully completed!?

o boot the new system, enter halt at the command prompt. Once the
zystem has halted, reset the machine and boot from the disk.

Solo nos falta reiniciar el servidor:

#reboot
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INSTALACION DE PROGRAMAS
Podemos instalar las aplicaciones de 3 formas diferentes:

v' Paquetes precompilados (packages)

v Ports

v’ Cdadigo fuente externo
En la instalacién de los servicios utilizaremos paquetes Precompilados (packages)
Son aplicaciones que ya fueron compiladas para una plataforma especifica y se
pueden instalar usando un simple comando, los paquetes son liberados junto con
la release oficial, asi que desde el sitio oficial de OpenBSD podemos

descargarnos los paquetes disponibles.

Para instalar:

# pkg_add [paquete]

Para desinstalar:

# pkg_delete [paquete]

Para obtener informacion de todos los programas instalados desde paquetes:

# pkg_info (los instalados)

Para saber informacion especifica de algun programa.

# pkg_info [paquete] (info del pkt)

PORTS (TAMBIEN LLAMADOS PORTES)
Son archivos de texto simple, que tienen las indicaciones de como se debe
descargar un paguete, como se debe parchar y como se debe compilar en el

sistema para luego crear un paquete.

Son los que permiten “portar” una aplicacion de una plataforma a otra o de un

sistema operativo a otro.
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En el proyecto no utilizaremos ports ya que estos se recomiendan utilizar cuando
no tengamos la aplicacion que necesitamos en un paguete o queramos compilar

alguna aplicacion con unas opciones especificas.

CODIGO FUENTE EXTERNO

Otra forma de instalar el programa es de la forma habitual como se haria en
cualquier sistema tipo UNIX. Tendremos que tomar en cuenta que contamos con
una version auditada de gcc por lo cual muchos de los programas que compilemos
habra que modificarse el coédigo fuente, para que funcione la instalacién. Por lo

cual es un gran inconveniente

2.2 INSTALACION DEL SERVIDOR WEB
OpenBSD incluye una version auditada de Apache como parte de los
componentes basicos. Para activarla sin soporte para SSL se agrega la siguiente

linea en /etc/rc.conf.local

vi /etc/rc.conf.local

# use -u to disable chroot, see httpd(8)

# for normal use: "™ (or "-DSSL" after reading ssl( 8))

httpd_flags=

A partir de OpenBSD 3.3, Apache corre por defecto y para mayor seguridad con
chroot en /var/www. Es decir que desde el punto de vista de Apache la raiz del

sistema es lo que hay en /var/www.

Para detener el servidor una vez esté corriendo puede emplear:

# apachectl stop

Para iniciarlo o reiniciarlo con las opciones que haya configurado en /etc/rc.conf
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# . letc/rc.conf

Podremos comprobar que el servidor este funcionando correctamente mediante un
navegador, accediendo al nombre de dominio correspondiente a la direccion ip
132.248.108.105 ==>

http://lvenus.dgsca.unam.mx

OpenBSD

Apache
|

It Worked!

If vou can see this page. then the people who own this host have just activated the Apache Web server software included with their OpenBSD Svstem. They now have to add content to this directory and
replace this placeholder page, or else point the server at their real content

Documentation
The Apache documentation has been included with this distribution.
Especially read the SSL documentation carefully.
Also be sure to read the 5sl(8) and httpd(8) manpages.
Graphics

You are free to use the image below on an Apache-powered web server.

wered by
A PACH

You can also use the image below on an OpenBSD-powered web server. Many other OpenBSD images are also available.

2.3 INSTALACION DEL SERVIDOR DE BASES DE DATOS

Instalamos el sistema en base a los paquetes precompilados, para lo cual
requerimos descargar todas las dependencias para su correcta implementacion,
afortunadamente el sistema de paquetes soporta una variable llamada
PKG_PATH, la cual le indica al comando pkg_add de qué lugar descargara el

software a instalar asi como las dependencias que requiere.

En nuestro caso igualamos el valor de la variable del sistema PKG_PATH a la
ubicacion de los paquetes del FTP de OPENBSD.
Utilizamos el comando export para darle valor a la variable en la sesion de trabajo.

#export PKG_PATH=ftp://ftp.openbsd.org/pub/OpenBSD/  4.0/packages/"machine -a’/

Una vez dada de alta dicha variable ahora procedemos a la instalacion con:
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# pkg_add —v mysql-server

mysql-server-5.0.24a:mysql-client-5.0.24a: complete
mysql-server-5.0.24a:p5-Net-Daemon-0.39: complete
mysql-server-5.0.24a:p5-PIRPC-0.2018: complete
mysql-server-5.0.24a:p5-DBI-1.51: complete
mysql-server-5.0.24a:p5-DBD-mysql-2.9004: complete

mysql-server-5.0.24a: complete

--- mysql-server-5.0.24a -------------------

Installing all prepared tables

Fill help tables

PLEASE REMEMBER TO SET A PASSWORD FOR THE MySQL roo t USER !
To do so, start the server, then issue the followin g commands:
{usr/local/bin/mysgladmin -u root password 'new-pas sword'
{usr/local/bin/mysqgladmin -u root -h your.host.tld password 'new-password'

See the manual for more instructions.

Please report any problems with the /usr/local/bin/  mysqlbug script!

The latest information about MySQL is available on the web at
http://www.mysgl.com

Support MySQL by buying support/licenses at http:// shop.mysql.com
Now the software is installed and you can see this too

Se puede confirmar que el paquete este instalado ¢  on el comando

# pkg_info

mysql-client-5.0.24a multithreaded SQL database (cl ient)
mysql-server-5.0.24a multithreaded SQL database (se rver)
p5-DBD-mysql-2.9004 MySQL drivers for the Perl DBI
p5-DBI-1.51 unified perl interface for database acc  ess
p5-Net-Daemon-0.39 extension for portable daemons
p5-PIRPC-0.2018 module for writing rpc servers and clients
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Como se puede ver quedo instalado el servidor mysql, ahora procedemos a
configurarlo.

Para iniciar el demonio de mysgl damos el comando:

# /usr/local/bin/mysqgld_safe &

Por cuestiones de seguridad es vital poner una contrasefia de administrador de las

bases de datos:

# lusr/local/bin/mysgladmin -u root password “elpas sworddeadministrador”

Comprobamos que la cuenta de administrador y la contrasefla funcionen

correctamente:

# usr/local/bin/mysql -u root —p

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 38136
Server version: 5.0.33-log OpenBSD port: mysql-serv  er-5.0.33

Type 'help;' or \h' for help. Type \c'to cleart  he buffer.

mysql>

Con esta instalacion podremos ya hacer uso del sistema manejador de bases de
datos, para la mayoria de los casos funciona correctamente.
Pero al hacer las pruebas de respaldos nos reportaba un error, ya que por
cuestiones de seguridad entre las restricciones que se tiene son:

v" El nUmero de conexiones a la base de datos.

v' El nUmero de tablas abiertas.

v' Los limites de kernel para proteger el sistema.
Y en nuestro caso el error es por el nUmero de tablas abiertas al mismo tiempo,

este error podemos solucionarlo ampliando el limite de tablas abiertas.
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En OpenBSD, MySQL se ejecuta bajo el usuario y la clase _mysqgl. Estas se

crearon al momento de instalar desde packages.

Por lo tanto, tendremos que utilizar esa clase. Sin embargo, si cuando afiadimos el
arranque local en su rc.local, que usara por defecto la clase por omision de
login.conf como si fuera un usuario, no utilizaria la clase _mysq|.

Las clases se aplican en nombre de usuario, por otra parte se destaca que

_mysql no se conecta y no tiene siquiera un shell.

Hay que recordar que MySQL es un demonio y, como tal, tiene que decirle que
clase se utilizarda _mysqgl cuando se inicia o reinicia el demonio.

Por lo tanto, para reparar ese inconveniente. Se aflade una seccion en el archivo:

vi /etc /login.conf

#configuracion utilizada por el demonio de MySQL
_mysql:\

:datasize=infinity:\

:maxproc=infinity:\

:openfiles-cur=2048:\

:openfiles-max=4096:\

:stacksize-cur=8M:\

‘localcipher=Dblowfish,8:\

‘tc=default:

Modificamos el archivo

letc/my.cnf

[client]

#password = your_password

port = 3306

socket = /var/run/mysql/mysqgl.sock

. =
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# Here follows entries for some specific programs

# The MySQL server

[mysald]

port = 3306

socket = /var/run/mysgl/mysqgl.sock
skip-locking

key buffer = 16M
max_allowed packet = 1M
table_cache = 64
sort_buffer_size = 512K
net_buffer_length = 8K
read_buffer_size = 256K
read_rnd_buffer_size = 512K
myisam_sort_buffer_size = 8M

open-files-limit = 8192

skip-networking
bind-address = 127.0.0.1
log-bin=mysql-bin

[mysqldump]

quick

max_allowed_packet = 16M
[mysql]

no-auto-rehash

# Remove the next comment character if you are not
#safe-updates

[isamchk]

key buffer = 20M
sort_buffer_size = 20M
read_buffer = 2M
write_buffer = 2M
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[myisamchk]
key_buffer = 20M
sort_buffer_size = 20M
read_buffer = 2M
write_buffer = 2M

[mysqlhotcopy]

interactive-timeout

2.4 INSTALACION DEL LENGUAJE DE PROGRAMACION

Instalacion de PHP

# export PKG_PATH=ftp://ftp.openbsd.org/pub/OpenBSD  /4.1/packages/sparc64/

#Pkg_add -v php5

parsing php5-core-5.1.6p0
Dependencies for php5-core-5.1.6p0 resolve to: libx ml-2.6.26p0, gettext-0.14.6,
libiconv-1.9.2p3 (todo: libiconv-1.9.2p3,gettext-0.  14.6,libxml-2.6.26p0)
php5-core-5.1.6p0:parsing libiconv-1.9.2p3
php5-core-5.1.6p0:parsing gettext-0.14.6
Dependencies for gettext-0.14.6 resolve to: expat-2  .0.0, libiconv-1.9.2p3 (todo:
expat-2.0.0)
php5-core-5.1.6p0:parsing expat-2.0.0
php5-core-5.1.6p0:parsing libxml-2.6.26p0
Dependencies for libxml-2.6.26p0 resolve to: libico  nv-1.9.2p3
--- php5-core-5.1.6p0 -------------------
To finish the install, enable the php5 module with:
lusr/local/sbin/phpxs -s

To enable parsing of PHP scripts, add the following to

Ivar/www/conf/httpd.conf:

AddType application/x-httpd-php .php
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Copy the config file below into /var/www/conf/php.i ni
lusr/local/share/examples/php5/php.ini-recommended

Para activar el modulo de PHP para el servidor web apache utilizamos el

comando:

# lusr/local/sbin/phpxs -s

El siguiente paso es copiar el archivo de configuracion php.ini de la ubicacién de

instalaciéon a la ubicacion de funcionamiento.

# cp /usr/local/share/examples/php4/php.ini-recomme  nded /var/www/conf/php.ini

Tenemos que decirle a Apache que extension vamos a utilizar en nuestros scripts
PHP. Podemos utilizar la extension .php para PHP aunque es posible afadir la

extension que queramos separadas con un espacio.

#vi [var/iwww/conf/httpd.conf

#
# AddType allows you to tweak mime.types without ac  tually editing it, or to
# make certain files to be certain types.
#
# For example, the PHP module (not part of the Apac  he distribution)
#
AddType application/x-httpd-php .php

A continuacion habilitamos la conectividad entre PHP y MYSQL.:

# pkg_add php4-mysql-5.1.1p0.tgz

Para habilitar el médulo de conectividad de MYSQL ejecutamos:

#/usr/local/shin/phpxs -a mysq|

Después habilitamos la libreria GD para poder crear graficos desde php:

#pkg_add php5-gd-5.1.6pl.tgz
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De la misma forma que los mdédulos anteriores se habilita con

# lusr/local/sbin/phpxs -a gd

Ahora instalamos el modulo para poder utilizar el protocolo IMAP de correo con:

# pkg_add php5-imap-5.1.6pl.tgz

Activamos el modulo:

# lusr/local/sbin/phpxs -a imap

Por ultimo confirmamos que la instalacion y configuracién es la correcta para lo
cual creamos un archivo de extension “.php” en el directorio donde se guardaran
nuestros scripts y paginas web, que en nuestro caso es /var/www/htdocs.

Accedemos al directorio:

#cd /var/www/htdocs

Creamos el archivo informacion:

#vi informacion.php

<?php

phpinfo();
?>

Se utiliza la funcion phpinfo() la cual imprime una gran cantidad de informacién
sobre el estado actual de PHP. Esto incluye informacién sobre las opciones de
compilacion de PHP y sus extensiones, la version de PHP, informacién del
servidor y el entorno de instalacion, el entorno de PHP, informacion de la version
del SO, rutas, valores de configuracion maestros y locales, cabeceras HTTP y la
licencia de PHP.

Con ayuda de un navegador accesamos a la URL del servidor apuntando al

archivo creado:
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3 phpinfo() - Mozilla Firefox

Archive Editar Wer Historisl Marcadores Herramientas Avyuds

enus. dasca.unam.mx/informacion.php

G- - P A [T
- & ligel -

PHP Version 5.1.6

php

System CpenBsS0O venus.dgsca.unam.mx 4.2 GEMERICH#1427 sparctd

Build Date Mar 9 2007 07:47:31

Configure “foonfigure” —with-apxs=/fusrishin/apxs’ —without-mysql —enable-xml "—enable-wddx

Command ‘—enabkle-cli’ —with-iconv=/usrlocal ‘—with-gettext=/usrilocal '—enable-dic
—with-pear=Narfwwwipear —enable-bcmath’ —enable-session —enable-trans-sid’
‘—enabkle-calendar ‘—enakble-ctype —enable-fip’ —with-pore-regex —with-posic
‘—enable-sockets —enable-sysvsem’ —enable-sysvshm' —enable-yp’ —enable-exif
—without-sqglite” —enable-shared' "—disable-static’ —disable-rpath’
—with-config-file-path=farwwwiconf —enable-inline-optimization’ “—with-pic’
—with-openssl’ —with-zlib’ —prefix=/usrilocal’ "—sysconfdir=/etc’ —mandir=fusrilocal/man’
—infodir=iusrilocalinfo’

Server AP Apache

Virtual disabled

Directory

Support

Configuration | Aarfwwaiconfiphp.ini

File {php.ini)

Path

PHP API 20041225

PHP Extension |2Z0050922

Zend Extension | 220051025

Debug Build no

Thread Safety disabled

Zend Memory enabled

Manager

IPvG Support enahbled

Reqistered PHP

pho. file. hito, fio. comoress.zlib, hitos. fins

Virtual disabled

Directory

Support

Configuration Marfwwwiconfiphp.ini

File {(php.ini)

Path

PHP AP 20041225

PHP Extension |20050922

Zend Extension | 220051025

Debug Build no

Thread Safety disabled

Lend Memory enakled

Manager

IPvE Support enabled

Registered PHP | php, file, hitp, fip, compress zlib, hitps, ftps
Streams

Registered tcp, udp, unix. udg, ssl. sslv3, ssiv2, tls

Stream Socket

Transports

Registered string.rot13, string toupper, string.telower, string.strip_tags, convert.*, consumed,
Stream Filters | converticonv.®, zlib*

This semver is protected with the Suhosin Patch 0.9.5

Sopyright (c} 2006 Hardened-FPHP Project

This pragram makes use of the Zend Scripting Language Engine:
Zend Engine ¥2.1.0, Copyright (¢} 1998-2006 Zend Technologies




Lo importante de todo esto es que nos confirma que se instalaron correctamente
los modulos y que contamos con una version un poco mas segura de PHP ya que

cuenta con un parche, el cual su principal objetivo es la seguridad.

2.5 INSTALACION DEL SISTEMA GESTOR DE CONTENIDO

Nos logueamos como super usuario con el comando sudo (SUperuser DO) es una
herramienta que permite otorgar a un usuario 0 grupos de usuarios normales,
permisos para ejecutar algunos comandos como root (0 como otros usuarios) sin

necesidad de conocer el password del usuario o del administrador root.

$sudo su —

Bajamos el gestor de contenido, ya que no contamos con un entorno grafico, lo
hacemos con el comando wget (generalmente llamado wget) es una herramienta
no interactiva para recabar archivos a través de protocolos de Internet, como
HTTP, FTP y HTTPS.

#wget http://132.248.108.110/~lalo/glpi-0.70.2.ta r.gz

#cd /var/www/htdocs

#mkdir inventarios

#cd inventarios

#tar zxvf /tmp/glpi-0.70.2.tar.gz

#ls
glpi-0.70.2

#cd glpi-0.70.2

#pwd
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Ivar/wwwi/htdocs/ glpi-0.70.2

#mv * ../

#chmod 775 -R /var/www/htdocs/inventarios/*

Accesamos mediante el navegador a la pagina
http://venus.dgsca.unam.mx/inventarios

Seleccionamos el idioma con el cual se instalarad y configurard el sistema gestor
de contenidos.

English (en_GB) [ ]

Aceptamos la licencia de software libe GPL

GNU GEWNERAL PUBLIC LICENSE
WVersion 2, June 1991

Copyright (C) 1988, 1991 Free S5oftware Foundation, Inc.

51 Franklin St, Fifth Floor, Boston, MA 02110-1301 USh
Evervone is permitted to copy and distribute wverbatim copies
of this license document, but changing it is not allowed.

Preamble

The licenses for most software are designed to take away vour
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especificaciones técnicas, estén instaladas en el servidor.

Etapa 0

werificacion de la compatibilidad de su ambiente con la ejecucién de GLPI

Test del intérprete PHP La versién de PHP es 4.x o superior - Perfecto!

Test de la extensién mysql. OK - la funcién mysal_query() existe - Perfecto!

Test de Sesiones Ef soporte de sesiones estd operativo - Perfecto!

Test de utilizacién de OK - Las sesiones funcionan (no hay problemas de trans_id)
Session_use trans_sid - Perfecto!
Teo T2 (5 ErdiET ot TR T s e Su servidor no utiliza Iapzefn;lgpoll'nagm,quotesfsybase =
Test de las funciones utfs_encode y ;

i = 1
utfe_decode Se han encontrado las funciones - iPerfecto

Comprobar la memoria asignada Memoria asignada > 32 MB - Perfecta!
Tests de escritura de archives dump A file and a directory have be created and deleted - Paerfect !

Test de escritura de archivos de
ocumentos A file and a directory have be created and deleted - Parfect |

Test de escritura del archivo de
configuracién
Prueba de escritura de archivos de
sesiones
Prueba de escritura de archivos de cron A file and a directory have be created and deleted - Perfect |
Test de escritura de archivos de cache A file and a directory have be created and deleted - Perfect |
Test of writing files of log A file and a directory have be created and deleted - Perfect |

A file and a directory have be created and deleted - Perfect |

A file and a directory have be created and deleted - Parfect |

En el siguiente paso el instalador del gestor de contenido hace una revision de

Continuar?

as

El siguiente paso es configurar el acceso a la base de datos lo cual lo tendremos

que hacer, desde consola.

Nos conectamos al servidor de bases de datos para crear la base de datos asi

como crear el usuario administrador de la misma.

#mysql —u root —p

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 51756

Server version: 5.0.33-log OpenBSD port: mysql-serv  er-5.0.33
Type 'help;' or \h' for help. Type '\c'to cleart he buffer.

Creamos la base de datos;

mysql>create databse inventarios;

Utilizamos la base de datos recién creada.

mysqgl>use inventarios;
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Creamos el usuario de administracion y le asignamos un password.

mysql>GRANT all ON inventarios.* TO 'admin' @'localhost' IDENTIFIED BY
XXXXXXXXXX;

Ya teniendo una base de datos asi como un usuario administrador de la misma

terminamos la instalacion.

Nos pide el servidor de base de datos donde se encuentra puede ser en un
servidor diferente al del sistema o enla misma maquina como es nuestro caso
localhost. También tenemos que proporcionarle el nombre de usuario MYSQL

como el password.

localhost

e —
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A continuacion escogemos la base de datos a utilizar (inventarios)

B

Nos informa que la base de datos se instal6 e inicializo correctamente.
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EL ultimo paso nos informa que la instalacién ha concluido satisfactoriamente y se

han dado de alta los usuarios por omision.

Utilizar GLPL

Nuestro sistema estard listo para usarse el usuario inicial es glpi con contrasefia

glpi.
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CONFIGURACION DEL
a SISTEMA DE INVENTARIOS

3.1 CONFIGURACION DEL SISTEMA OPERATIVO

Haciendo mencion de que Unix considera todo un archivo, es muy importante
proteger correctamente el sistema de archivos.

Este proceso se realiz6 al plantear las particiones conforme la forma de
crecimiento del sistema y de los archivos que este maneje.

A diferencia de Linux es importante mencionar OpenBSD por defecto requiere de
3 particiones " /", " [usr "y "/ var " mas la particion de swap.

Esto facilita realizar los respaldos con programas como dump pero ademas hay
ventajas en cuestiones de seguridad, pues una de las cosas que podemos hacer
al particionar nuestro disco es limitar la escritura de archivos con modo 'suid’ a
nuestros usuarios.

Podemos verlo con el siguiente comando:

$cat /etc/fstab

Un paso muy importante en configuracion es estar seguro de que todos los
directorios en donde los usuarios pueden escribir estan montados con la opcién
'nosuid’, o han sido modificados de tal forma que solo el usuario ‘root' puede

escribir este tipo de archivos.

/deviwdOa / ffs rw 1 1

/dev/wdOg /home ffs rw,nodev,nosuid 1 2
/dev/wdOf /tmp ffs rw,nodev,nosuid 1 2
/dev/wdOe /usr ffs rw,nodev 1 2
/dev/wdOd /var ffs rw,nodev,nosuid 1 2

Otro punto primordial es encontrar todos los directorios que sean permisivos para

todos los usuarios y cambiarlos con permisos mas formales.

#find /-perm -0777 -type d -Is
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Buscamos los archivos en el sistema que usen suid o guid y se desactiva los que
No son necesarios con este tipo de permiso, ademas de ser necesario que se
localicen estos archivos y se modifiguen los permisos que tienen en las
particiones asignadas al espacio de los usuarios, para encontrar estos archivos

utilizamos find:

# find / -perm -2000 -Is
# find / -perm -4000 -Is

Deshabilitar los servicios innecesarios.
OpenBSD cuenta con muy pocos servicios habilitados en la instalacion, y existen
varios innecesarios para el funcionamiento de nuestro sistema de inventarios.

Por lo cual deshabilitamos los servicios con:

# vi /etc/inetd.conf

Y comentamos las lineas:

#ident stream tcp nowait _identd /u sr/libexec/identd identd -el
#ident stream tcp6 nowait _identd /u sr/libexec/identd identd -el
#daytime stream tcp nowait root in ternal

#daytime stream tcp6 nowait root in ternal

#time stream tcp nowait root in ternal

#time stream tcp6 nowait root in ternal

Deshabilitar el logueo del usuario root via ssh

Antes de restringir esta entrada, crearemos un usuario el cual podra obtener los
permisos de administrador con el comando “sudo”, para que tenga los permisos
necesarios y poder utilizar este comando el usuario tiene que pertenecer al grupo

wheel.

Damos de alta el usuario con el comando

# useradd -m -G wheel lalo
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Le asignamos un password al usuario de administracion

# passwd lalo

Le cambiamos los permisos al directorio home del usuario, permitiéndole la

escritura lectura y ejecucion al propietario.

# chmod 700 /home/lalo

Una vez creado el usuario y configurado su cuenta, procedemos a bloguear la
autenticacion del usuario root, esto lo hacemos configurando el archivo

/etc/ssh/sshd_config.

vi /etc/ssh/sshd_config

Agregando las siguientes lineas.

Protocol 2
PermitRootLogin no

Configurando los servicios.

En OpenBSD los servicios del sistema se activan desde el script /etc/rc y son
configurados en el archivo /etc/rc.conf.

Se requiere configurar el servidor de bases de datos, para que inicie en conjunto

con el servidor para esto tenemos que editar el archivo:

vi /etc/rc.conf

Y agregamos la siguiente linea:

mysql=YES

El siguiente paso es editar el archivo

#vi [etc/rc.local
echo “Iniciando servidor MYSQL”
if [ X"${mysql}" == X"YES" -a -x /usr/local/bin/mys gld_safe ]; then
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echo -n " mysqld"; /usr/local/bin/mysgld_safe - -user=_mysql --log --open-files-
limit=256 &

foriin123456; do
if [ -S /var/run/mysql/mysqgl.sock ]; then
break
else
sleep 1
echo-n""
fi

done

Con este pequefio script levantamos el servicio y esperamos a que se levante el

socket de mysql para continuar con la carga de servicios.

3.2 CONFIGURACION DEL SISTEMA GESTOR DE CONTENIDO
Configuracion de GLPI
Como primer punto tendremos que habilitar un usuario administrativo y

deshabilitar el usuario por omision.

Vamos a la consola de administracion.

Bienvenido glpi, estd usted en la consola ce|

Vista personal | [Vista global

Sus incidencias en curso

Sus incidencias en espera

4.062s 23:41 21. May 2008 GLPI 0.68.3 Copyright (C) 2003-2008 by the INDEPNET Development Team. I v
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Después elegimos usuarios

Agregamos el usuario administrador.

Usuario : vCard
--S_
- lobdddn it

Ic-

S M
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Deshabilitamos el usuario por omision glpi

i =

Usuario : glpi vCard

B . I
S O e
=

Aefualizar

Personalizemos nuestro sistema de inventarios.

Lo primero que cambiaremos serd la interface de entrada pondremos el logotipo
de la institucion y cambiaremos el color de entrada.

Cambiaremos la entrada principal:
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Con ayuda de un editor de imagenes como GIMP la personalizamos de esta

forma:

Autenticacion

Identificador ;
Password :

Ahora configuramos el idioma, en la instalacién el idioma que escogimos es el
espafol de Espafia por lo cual a las computadoras les llama ordenadores, lo que
tendremos que hacer es cambiar La palabra Ordenador por computadora.

#vi  Ivar/www/htdocs/inventarios/locales/es_ ES.ph p

Tendremos que cambiar la palabra Ordenador con mayuscula por Computadora y
ordenador con minuscula por computadora. Para realizar esto utilizamos
comandos de vi para que lo haga automatizado.

En general seria asi:

:[rango]s/buscar/sustituir/[cgi]

Donde [rango] especifica el rango de lineas donde queremos realizar la busqueda,
incluyendo ndameros y los simbolos $, que indica el final del archivo que indica la
situacion actual del cursor, % que indica el fichero actual o bien dos nimeros
separados por comas.
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También podemos especificar un desplazamiento respecto a la situacion actual

con +n, donde n especifica el numero de lineas que queremos desplazarnos.

La opcidn [cgi] nos permitira especificar el comportamiento que tendra esta
busqueda, donde:

C hace que vi pida una confirmacion de la sustitucion
le indica al vi que la busqueda se realizara para todas

9 las ocurrencias dentro de la misma linea

[ hace que la busqueda sea insensible a mayusculas

En nuestro caso podriamos pedir confirmacién para saber como se arman las
frases que lo contienen, quedaria asi:

:%s/ordenador/computadora/cg

Y con las mayusculas:

:%s/Ordenador/Computadora/cg

Con esto habremos cambiado los titulos a todo el sistema.

- - B A & 4 # B @&

-Inventaul- - Soporte - - Gestion - - Utifidades - - Administracion -

mGamputasaras glpi

Monitores

Software E] ﬂ ﬂ

Elementos de red

Usuario : glpi vCard

Passnord | |
Nombre [ |
\

Periféricos

Impresoras

Cartuchos @'j‘ E-Mail 7|

0 | Telforoz [ |
7- s v|@ Movil ]

Estados

Comentarios:

Activa E|

[z | ==
Asaciar a un grupo
- ¥

[ Aegar |

Grupos

Marcar , Desmarcar [ |
T— todo todo BB
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ADMINISTRACION DEL
s SISTEMA DE INVENTARIOS

4.1 POLITICAS DE RESPALDO DEL SISTEMA

La recuperacion de sistemas resulta necesaria posterior a la interrupciéon del
servicio. Estas no siempre se deben a factores extraordinarios, sino que, pueden
surgir de un mal funcionamiento del sistema, errores humanos, ataques del

exterior que podrian producir una caida del sistema.

En tales circunstancias se exige una accion rapida y efectiva para recuperar el
estado operativo anterior a la ocurrencia del evento. Esta accién rapida puede
desarrollarse si se cuenta con el respaldo adecuado de la informacion, esto es, la
informacion que reside en el sistema resguardada en algun otro dispositivo como
cintas, discos compactos, discos duros externos o grabadores de dvd etc. Los
procedimientos de respaldo y recuperacion de la informacién tienen el propdsito
de estar preparado ante cualquier eventualidad.

La herramienta clasica para realizar backups en entornos Unix es desde hace
afios dump, que vuelca sistemas de archivos completos (una particibn o una
particion virtual en los sistemas que las soportan, como OpenBSD);

Por otra parte tenemos la utilidad restore que se utiliza para recuperar archivos de
esas copias. Se trata de una utilidad disponible en la mayoria de clones del
sistema operativo UNIX, potente y lo mas importante: las copias son
completamente compatibles entre Unices, de forma que por ejemplo podemos
restaurar un backup realizado en IRIX en un sistema HP-UX.
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LA SINTAXIS GENERAL DE DUMP ES

dump opciones argumentos fs

Opciones comunes

0 -> backup completo

u -> actualizar el archivo /etc/dumpdates.

a -> Calcular automaticamente el tamafio del volumen del respaldo.

f -> especifica un nombre .

Las opciones de ‘dump' mas utilizadas la opcion ‘u' actualiza el archivo
/etc/dumpdates tras realizar una copia de seguridad con éxito; es conveniente que
este archivo exista antes de utilizar dump por primera vez (podemos crearlo con la
orden touch), ya que si no existe no se almacenara informacion sobre las copias
de seguridad de cada sistema de archivos (informacion necesaria, por ejemplo,
para poder realizar backups progresivos). En este archivo dump - la propia orden
lo hace, el administrador no necesita modificar el archivo a mano...y no debe
hacerlo - registra informacién de las copias de cada sistema de archivos, su nivel,

y la fecha de realizacion, de forma que su aspecto puede ser similar al siguiente:

# cat /etc/dumpdates

/dev/rsdOa 0 Wed May 21 19:00:01 2008
/dev/rsdOg 0 Wed May 21 19:00:32 2008
/dev/rsdOa 9 Mon Sep 17 09:33:28 2007
/dev/rsdOg 9 Mon Sep 17 09:33:29 2007
/dev/rsdOe 9 Mon Sep 17 09:33:35 2007
/dev/rsd0d 9 Mon Sep 17 09:34:37 2007
/dev/rsdOe 0 Wed May 21 19:04:04 2008
/dev/rsd0d 0 Wed May 21 19:11:12 2008
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Opciones principales de dump

Opcidén Accion realizada Argumento
0-9 Nivel de la copia de seguridad NO
u Actualiza /etc/dumpdates al finalizar el backup NO
f Indica una cinta diferente de la usada por defecto Si
b Tamario de bloque Si
C Indica que la cinta destino es un cartucho NO
W Ignora todas las opciones excepto el nivel del backup NO

El uso de dump puede ser excesivamente complejo, la forma mas habitual de
invocar a esta orden es ‘dump [1-9]ucf cinta fs', es decir, una copia de seguridad
del sistema de archivos recibido como argumento, de un determinado nivel y
sobre la unidad de cinta especificada o archivo.

Para restaurar una copia de seguridad realizada con dump se utiliza el comando

restore:

restore opciones argumentos archivos

Donde "opciones' y "argumentos' tienen una forma similar a "dump’ (es decir, toda
la lista de opciones seguida de toda la lista de argumentos de las mismas, excepto
en AIX y Linux, donde la notacién es la habitual), y "archivos' representa una lista

de directorios y archivos para restaurar.

Opciones de la orden restore

Opcidn Accion realizada Argumento
r Restaura la cinta completa NO
f Indica el dispositivo o archivo donde esta el backup Si
i Modo interactivo NO
X Extrae los archivos y directorios desde el directorio actual NO
t Imprime los nombres de los archivos de la cinta NO
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Una opcién muy importante ofrecida por restore es la posibilidad de trabajar en
modo interactivo, mediante la opcion 'i'; en este modo, al usuario se le ofrece un
prompt desde el cual puede, por ejemplo, listar el contenido de un archivo,

cambiar de directorio de trabajo o extraer archivos:

#vi lroot/respaldos.sh

#!/bin/sh

: ${FILESYSTEMS:= sd0a sd0g sdOe sdOd }

nuevo="date +%d-%m-%Y-%H-%M"

: ${BACKUP_MASTER_DIR:=/respaldos/sistema/$nuevo}

if [!-d ${BACKUP_MASTER_DIR} ]; then
echo "DIRECTORIO NO EXISTE se creara ......... "
mkdir -p ${BACKUP_MASTER_DIR}

fi

for fin ${FILESYSTEMS}; do
if [ | -f ${BACKUP_MASTER_DIRY/${f}.dump ]; then
touch ${BACKUP_MASTER_DIR}/${f}.dump
LEVEL_ARGS="-0u"
else
LEVEL ARGS="-9u"
fi
echo " haciendo el respaldo: ${f}... "

echo

dump ${LEVEL_ARGS} -af ${BACKUP_MASTER_DIR}Y${f }.dump /dev/${f}

if ["$?" -eq 0 ]; then
echo
echo "*** S| SE PUDO ....... A

echo
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else
echo
echo "*** FALLO ......... Rl
echo
fi
done

return O

#chmod masx respaldos.sh

Lo que tendremos que hacer es automatizar el proceso de respaldo, la mejor

forma es creando un programa en bash el cual haga el respaldo automatizado

Lo ponemos en el cron del usuario root para que se ejecute diariamente a las 6 de
la mafiana para que no afecte en las consultas de los usuarios y el rendimiento

del mismo.

#crontab —e

#

SHELL=/bin/sh
PATH=/bin:/sbin:/usr/bin:/usr/sbin
HOME-=/var/log

#

#minute hour mday month wday command

06 * * */[root/respaldo.sh

4.2 POLITICAS DE RESPALDO DE LA BASE DE DATOS.
Un aspecto muy importante en la administracion de la base de datos es respaldar
y restaurar la informacién de una base de datos para prevenir un potencial

problema del sistema como por ejemplo:
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> FALLA EN ALGUN DISPOSITIVO. Si uno o mas manejadores de disco
tienen alguna falla con respecto a la base de datos, o si hay una pérdida
completa de datos se puede restaurar con una rapida copia de los datos.

» ERRORES DE USUARIOS. Si algun usuario o una aplicacion realizan de
manera intencional o maliciosa un largo numero de modificaciones a los
datos, el mejor camino para tratar el problema quiza sea restaurar los datos

del punto que fall6 antes de que las modificaciones fueran hechas.

> PERDIDA DEL SERVIDOR. La pérdida permanente del servidor, por algin
imprevisto natural o si este fue desensamblado permanentemente, se

necesitara restaurar una copia de la base de datos en otro servidor.

Asi entonces, se puede resguardar y restaurar bases de datos en un servidor, en
otro o en varios segun sea el caso, se tiene que tomar en cuenta lo siguiente:

» Se debe buscar un medio de almacenamiento para realizar el backup, los
dispositivos de resguardo en disco son archivos en el mismo disco duro.

» Puede usarse otro medio de almacenamiento en disco, solo se debe de
verificar que no esté dafiado y que sea compatible con el sistema operativo
en el cual se esta usando actualmente Mysq|.

» El respaldo puede ser definido para hacerlo de manera local (en la misma
maquina) o remotamente (en otra maquina) teniendo aqui un recurso de red
compartido, de donde se debe conocer la ruta segun el recurso de red.

» El maximo tamafio del archivo se validara segun el espacio libre equivalente

en el disco duro o el medio en que se vaya a hacer el resguardo.

Se cred el programa con el editor de texto v.

#vi respaldo_mysql.sh

Script de respaldo de la base de datos.

#!/bin/sh

u=root #usurious de la base de datos
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p=1+dlflciLmysql #contrasefa del usuario
PATH=/sbin:/usr/sbin:/bin:/usr/bin:/usr/X11R6/bin:/  usr/local/sbin:/usr/local/bin
h="date "+fecha%Y-%m-%d_hora_%H_%M_%S" "

“mysqgldump --opt --password=$p --user=$u inventario >
Irespaldos/mysql/respaldo_inventario.$h.sql’
Irespaldos/mysql/respaldo_mysql_full.$h.sqgl’

Cambiamos los permisos para permitir su ejecucion:

#chmod +x respaldo_mysql.sh

Requerimos que se ejecute automaticamente a diario dos veces por dia al
momento de que no exista trafico de consultas, para no interferir en el rendimiento,

para lo cual utilizamos el comando cron:

#crontab —e

Programamos la ejecucion a las 9 de la noche con 49 minutos diariamente.

SHELL=/bin/sh
PATH=/bin:/sbin:/usr/bin:/usr/sbin
HOME-=/var/log

#minute hour mday month wday command

49 21 * * * [root/respaldo_mysql.sh

Guardamos los cambios con:

‘w(q

4.3 MONITOREO DEL SISTEMA
La deteccién oportuna de fallas y el monitoreo de los elementos que conforman el
sistema son actividades de gran relevancia para brindar un buen servicio a los

usuarios.

De esto se deriva la importancia de contar con un esquema capaz de notificarnos

las posibles fallas que se pudieran dar, asi como el estado de los servicios. Antes
Pagina 106




de implementar un esquema de monitoreo se deben tomar en cuenta los
elementos que se van a monitoreo asi como las herramientas que se utilizaran

para esta tarea.

Una consideracion muy importante es delimitar el espectro sobre el cual se va a
estar trabajando. Existen muchos aspectos que pueden ser monitoreados, Ios mas
comunes son los siguientes:
v Utilizacion de ancho de banda
Consumo de CPU
Consumo de memoria
Estado Fisico de las conexiones
Tipo de trafico

Alarmas

NN NN N

Servicios (Web y base de datos)

Existe un gran numero de herramientas para resolver el problema del monitoreo

de un sistema. Las hay tanto comerciales como basadas en software libre.

La eleccidon depende de varios factores, tanto humanos, econémicos como de
infraestructura:
a) El perfil de los administradores, sus conocimientos en determinados
sistemas operativos;
b) Los recursos econdmicos disponibles

c) El equipo de computo disponible.

4.4 PHPSYSINFO
PhpSysinfo es un util script que muestra mediante php informacion sobre la

maquina servidor en la que se encuentra instalada (Estadisticas del hardware).

Es muy facil de instalar y configurar, entre la informacion que PhpSysinfo nos

puede mostrar encontramos:
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Uptime

CPU

Memoria

SCSI

IDE

Disquetera

PCI

Ethernet / Wireless Ethernet

Informacion de Video

N N N N N N N SR NN

Temperaturas (Procesador o Disco duro)

Lo primero de todo es preparar el fichero php.ini de nuestro servidor Apache.

Debemos asegurar la opcion "safe_mode=off". Esto se debe a que phpsysinfo
hace uso de ficheros del directorio "/proc" para mostrarnos las estadisticas. De
usar la extension apc pecl con el valor apc.optimization="1" debemos desactivarla.

Una vez realizado los cambios I6gicamente se debe reiniciar Apache.
Descarga e instalacion de PhpSysinfo:
Recordemos que no instalamos el entorno grafico por lo cual tenemos que ocupar

la herramienta wget para poder bajar la herramienta de la web.

Primeramente instalamos el comando wget con:

#pkg_add — v wget

Y después bajamos de la pagina web directamente el cédigo fuente:

$ wget http://ovh.dl.sourceforge.net/sourceforge/ph psysinfo/phpsysinfo-2.5.4.tar.gz

Ya en la maquina procedemos a descomprimirlo:

# tar -zxvf phpsysinfo-2.5.4.tar.gz
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Cambiamos al directorio donde se alojan los sitios web:

#cd /var/www/htdocs/

Creamos la carpeta donde pondremos el programa phpsysinfo.php:

#mkdir monitoreo

Movemos el contenido de la carpeta original al directorio de alojamiento:

# mv [root/phpsysinfo/*  /var/www/htdocs/monitore o]

Configurar y arrancar:

# vi /var/www/htdocs/phpsysinfo/config.php.new

I/l Ruta completa de phpsysinfo

$webpath = "www.busindre.com/phpsysinfo";
/l Lenguaje y CSS por defecto
$default_Ing='es’;

$default_template='classic’;

I/l Ocultar lista de idiomas al visitar la pagina de phpsysinfo del sistema (true / false)
$hide_picklist = false;

/I Muestra el nombre del virtual host y la IP

$show_vhostname = true;

/[ Sensor que usaremos:

/l 1. Imsensors http://www.Im-sensors.org/

/I 2. healthd http://healthd.thehousleys.net/

/Il 3. hwsensors http://www.openbsd.org/

Il 4. mbmon  http://www.nt.phys.kyushuu.ac.jp/s  himizu/download/download.html
/I'5. mbm5 http://mbm.livewiredev.com/

/I $sensor_program = "Imsensors";

Il $sensor_program = "healthd";

/I $sensor_program = "hwsensors";

/Il $sensor_program = "mbmon";
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Il $sensor_program = "mbm5";

$sensor_program = "";

/l Mostrar puntos de montaje (true / false)

$show_mount_point = true;

// Mostrar puntos de montaje montados con la opcion bind (true / false)
$show_bind = false;

I/l sMostrar uso de inodos (true / false)

$show_inodes = true;

// Ocultar puntos de montaje. Ejemplo: $hide_mounts = array( '/home’, '/deVv');
$hide_mounts = array();

/I Ocultar sistemas de ficheros. Ejemplo: $hide_fst  ypes = array( 'tmpfs', 'usbfs");
$hide_fstypes = array();

/I Si usamos hddtemp, depende de la forma de arranc  arlo tenemos dos
posibilidades

// $hddtemp_avail = "tcp"; // hddtemp como demonio (localhost:7634)

I/l $hddtemp_avail = "suid";  // hddtemp como pro  grama (Requiere suid)

/l Muestra la carga de CPU (true / false), realment e no es muy exacto.
$loadbar = true;

// Rutas de donde tenemos instalados los programas (De no usar los de por defecto)
/I Ejemplo: $addpaths = array(‘/opt/bin’, ‘/fopt/sbi  n";

$addpaths = array();

/I Mostrar errores arriba de la pantalla de phpsysi  nfo. (true / false)
$showerrors = true;

/[Formato en que se muestra la temperatura

/I $temperatureformat = "c"; // Celsius

/I $temperatureformat = "f*;  // Fahrenheit

Il $temperatureformat = "c-f*; // Celsius & Fahren  heit

/I $temperatureformat = "f-c"; // Fahrenheit & Cel  sius

$temperatureformat = "c";

Pagina 110




Una vez tenemos configurado el fichero config.php.new solo nos queda
cambiarle el nombre (config.php):

# mv /var/www/htdocs/phpsysinfo/config.php.new
Ivar/www/htdocs/phpsysinfo/config.php

Podemos probarlo accesando a la direccién URL que le asignamos:

http://venus.dgsca.unam.mx/monitoreo

Como se puede ver en la imagen podemos ver el nombre del servidor, asi como la
direccion IP del servidor, la version del sistema operativo asi como del tiempo que

lleva en funcionamiento el servidor.

(=3

Informacion del Servidor: venus.dgsca.unam.mx (132.248.108.105)

INFORMACION DEL HARD

: Mombre del Senidor — venus.dgsca.unam.mx : Frocesadores 1
: Direcciones P 132.248.108.108 : odelo SUNW,UtraSPARC-1I (rev 9.1) @ 380 MHz version 0
: Versidn del Kemel (OpenBSD 4.2[GENER\C)#1427Tue»\ug2810:48: i
: Nambre Distibucidn r‘f'?[)uenBSD : Yool LY il
: U\timualranuue 13 horas 8 minutes : LR
E Usuarios actuales a : :S:n:r::(:ache
o Fromedigdensy . QIBOVIO0S. L L L Lo L0l u e : Bogormips
0000000000000 0000000000°
“ Dispositivos PCI
“ Dispositivos IDE
H Dispositivos SCSI i
~ Dispositivos USB

Tipo Uso Libre Usada Tamafio
llemaria Fisica 59% 52.36 M8 Th.A4 1B 128 MB
Disca Swap 0% 168 0KB 1GB
o1} ;
Terminada
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Como se puede ver en la siguiente imagen, el programa nos da un informe de el

hardware del servidor

=

Informacion del Servidor: venus.dgsca.unam.mx (132.248.108.105)

MNombre del Serddor — venus.dgsca.unam.me Frocesadores 1

Direcciones [P 132.248.108.108 Vodel SUNIY UlraSPARCAI! rev 1) @ 360 MHz version 0
FPU

Versidn del Kernel (OpenBSD 4.2 (GENERIC) #1427 Tue Aug 28 10:45

Nombre Distbucdn OpenBSD il i

[ Velocidad BUS
Uttimo arangue 13 horas 8 minudos i
Usuariog actuales 0 Tamaiio Cache
Promedia de uso 0.080410.08 Sistema
Bogomips

“ Dispositivos PCI
“ Dispositivos IDE

H Dispositivos SCSI

“ Dispositivos USB

Tipo Uso Libre Usada Tamaiio
Wemoria Fisica 50% 5235 M8 7354 1B 12818
Disca Swap 0% 168 (KB 1GB

SISTEMA ARCHIVOS MONTADOS

il

Terminado

4.5 CACTI

Cacti es una completa solucion de graficacion en red, disefiada para aprovechar el
poder de almacenamiento y la funcionalidad de graficar que poseen las RRDtool.
Esta herramienta, desarrollada en PHP, provee un pooler agil, plantillas de
gréficos avanzadas, multiples métodos para la recopilacion de datos, y manejo de
usuarios. Tiene una interfaz de usuario facil de usar, que resulta conveniente para
instalaciones del tamafio de una red LAN, asi como también para redes complejas
con cientos de dispositivos.

RRDtool

RRDtool es un sistema para almacenar y mostrar datos a través del tiempo.
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Por ejemplo el trafico de red, temperatura de la sala de maquinas, carga de
servidores.

v Los datos se almacenan de manera compacta, round robin.

v' La base de datos no crece con el tiempo.

v' Se puede mostrar facilmente en forma de graficos para distintos periodos

de tiempo.

Ademas de las RRDtools, requerimos del protocolo Net SNMP (Simple Network
Management Protocol - Protocolo simple de administracion de red). Protocolo que
permite supervisar, analizar y comunicar informacién de estado entre una gran
variedad de hosts, pudiendo detectar problemas y proporcionar mensajes de

estados.

Forma parte de una suite de protocolos de internet definidos por la IETF. Se utiliza
para monitorear los dispositivos adjuntados a una red, supervisando el desempefio
de lared, y buscar y resolver problemas.

SNMP consiste de un conjunto de estandares para la administracion de redes,
incluyendo un protocolo de capa de aplicacion, un esquema de base de datos y un
conjunto de objetos de datos.

Las versiones mas utilizadas son SNMPv1l y SNMPv2. La version 3 (SNMPv3)
posee cambios importantes con respecto a sus predecesoras, especialmente en la

seguridad.

La forma de trabajo de cacti, se apoya del protocolo SNMP para tomar la
informacion de los dispositivos de red o como en nuestro caso el servidor del
sistema. Y a partir de las RRDtools crea las graficas para mostrarlas de una

forma intuitiva via web.

Este tipo de monitoreo no tiene mucho sentido instalar la aplicacion en el mismo

servidor, por lo cual es necesario utilizar una computadora de apoyo en nuestro
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caso utilizaremos la estacion de trabajo que se me fue asignada la cual cuenta con
sistema operativo GNU/LINUX distribucion UBUNTU.

Descomprimimos el paquete:

# tar xzvf cacti0.8.6h.tar.gz -C /var/www/htdocs

Movemos los scripts de funcionamiento a la carpeta cacti, para su facil

administracion.

# mv /var/www/htdocs/cacti0.8.6h /var/www/htdocs/c acti

Entramos a la carpeta de creacion:

# cd /var/www/htdocs/cacti/

Creamos la base de datos para guardar la informacién del sistema:

#mysqgladmin --user=root create cacti

Importamos la base de datos de la aplicacion:

#mysql —u root -p cacti < cacti.sql

Creamos al usuario cactiadmin, el cual sera el identificador de administracién de la

base de datos cacti:

#mysql --user=root mysq|
mysql>GRANT ALL ON cacti.* TO cactiadmin@localhost IDENTIFIED BY "XXXXX';

mysql> flush privileges;

Editamos el archivo de configuracion:

vi include/config.php

Incluimos las especificaciones de las conexiones de bases de datos, nombre de la

base de datos, usuario de la bases de datos y password:
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$database default = "cacti";
$database hostname = "localhost";
$database username = "cactiadmin”;

$database_password = "XXXXXX";

Creamos el propietario con el cual se ejecutaran los procesos de monitoreo:

useradd cactiadmin -g cacti -d /dev/null

Cambiamos el propietario de las carpetas de generacion de graficas y logs:

# chown -R cactiadmin rra/ log/

Utilizamos el administrador regular de procesos en segundo plano, cron para que

el script poller.php se autoejecute cada 5 minutos:

Crontab —e
*[5 * * * * cactiuser php /var/www/html/cacti/polle  r.php > /dev/null 2>&1

Con esto ya lo tendremos instalado ahora procederemos a la configuracion via

web.

Vemos la pantalla de bienvenida de la instalacion.

Cacti Installation Guide

Thanks for taking the time to download and install cacti, the complete
graphing solution for your network, Before you can start making cool graphs,
there are a few pieces of data that cacti needs to know,

Make sure you have read and followed the required steps needed to install
cacti before continuing. Install information can be found for Unix and
Win=22-hased operating systems.

plso, if this is an upgrade, be sure to reading the Upgrade information file.

Cacti is licensed under the GHU General Public License, you must agree to its
provisions before continuing:

Thiz program iz free software; ¥ou can redistribute it andfor modify
it under the terms of the GHNUT General Public License as published by
the Free Software Foundation; either wersion 2 of the License, or [at
¥our option) awny later wersion.

This program is distributed in the hope that it will be useful, but
WITHOUT ANY WARRANTY: without ewern the implied warranty of
MERCHANTABILITY or FITNESS FOR 4 PARTICULAR PURFOSE. See the GNU

General Public License for more details.
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Revisa que tengamos instalados los componentes necesarios para su

funcionamiento.

Cacti Installation Guide

Make sure all of these values are correct before continuing.

[FOUND] RRDTool Binary Path: The path to the rrdtool binary.
i,-"usr,-"lou:al,-"bin,-"rrdtool
[DK: FILE FOUMND]

[FOUMRD] PHP Binary Path: The path to your PHP binary file (rmay require 3

i,-"usr,-"loc:alfbinfphp |

[OK: FILE FOUMND]

[FOUMD] snmpwalk Binary Path: The path to vour snmpwalk binary.
ifusr,a’loc:al,-"bin,-"snmpwalk
[OK: FILE FOUMND]

[FOUMD] snmpget Binary Path: The path to vour snmpget binary.
|,."usr,.flc|l:al,.fbin,."snmpget
[OK: FILE FOUMND]

[FOUMND] snmpbulkwalk Binary Path: The path to your snmpbulkwalk
bBinary,

!,-"usrfloc:al,-"bin,-"snmpbulkwalk |

[OK: FILE FOUMND]

[FOUMD] snmpgetnext Binary Path: The path to your snmpgetnext binary.
i,-"usrflocalfbinfsnmpgetnext |
[OK: FILE FOLRMND]

[FOUrD] Cacti Log File Path: The path to your Cacti log file.,
i,-"usr,-"loc:al,-‘\p\-ww,-"data—disthf-.-'iki,-"log,-"cac‘ti.log
[OK: FILE FOULMND]

SrMP Litility Yersion: The tvpe of SHMFE you have installed, Reguired if vou
are using SNMP v2c or don't have embedded SHNMP support in PHP.

[ NET-SMHMMP Ex |

RRDTool Utility Yersion: The version of RROTool that vou have installed,
| FRDTool 1.2+ |

MOTE: Once you click "Finish', all of your settings will be saved and your
database will be upgraded if this is an upgrade. You can change any of the
settings on this sereen at a later time by going to "Cacti Settings" from within

Zact,

Ingresamos al sistema y luego modificamos la password del usuario por default.

E

User Login

Please enter vour Cachl user name and password below:

User Mame:

Password:

Login
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user: admin

password: admin

Ya dentro del sistema obtenemos la siguiente pantalla

Logged in as admin (Logout)

1| vou are now logged into Cacti. You can follow these basic steps to get started. Version 0.8.7a

* Create devices for netwark
+ Create graphs for your new devices
& Uiew your new graphs

Terminada

Solo falta la conjuncion entre los dos servidores, esto lo hacemos instalando los

siguientes paquetes:

#pkg_add -v net-snmp-5.1.3p5

parsing net-snmp-5.1.3p5

installed /etc/snmp/snmpd.conf from /usr/local/shar e/examples/net-
snmp/EXAMPLE.conf

--- net-snmp-5.1.3p5 -------------------

To have snmpd start at boot time, you must edit /et  c/snmp/snmpd.conf

and add the following lines to /etc/rc.local:
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if [ -x /usr/local/sbin/snmpd ]; then
echo -n ' snmpd’;  /usr/local/sbin/snmpd
fi

This will start snmpd and use /etc/snmp/snmpd.conf for the configuration.
The snmpconf tool can be used to help edit your con figuration files. See

snmpconf(1), snmpd(8), and snmpd.conf(5) for more o ptions.

Configuracion de NET SNMP
Para que pueda comunicarse de forma segura configuraremos el servicio SNMP
Tenemos que crear un usuario en el protocolo SNMP, para crear un usuario en la

version 3 debemos ejecutar el siguiente comando

#net-snmp-config --create-snmpv3-user -ro -a "monit  oreamoselservidor" -x
XXXXXXXXX" sysadmin

Donde: -a indica que es la frase de autenticacion, -x sera la frase encriptada y

sysadmin sera el nombre del usuario que estemos creando.

Para levantar el demonio de SNMP es necesario ejecutar el comando snmpd el

cual en una instalacion por default se ubicara en la ruta:

#/usr/local/sbin/snmpd

Hacemos una consulta de prueba.
Teclearemos el siguiente comando con los datos del usuario creado, para verificar

que ya el agente SNMP esté atento a las solicitudes.

#snmpwalk -v 3 -u user -l authNoPriv -A monitoreamo  selservidor localhost
sysUpTime.O

system.sysUpTime.0 = Timeticks: (586731977) 67 days , 21:48:39.77

——
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Solo falta configurar en la estacién de trabajo de monitoreo en el programa cacti.

<
console | graphs |f

Conssle -» Cacti Gettings

Lagged in == admin (Lagaut]

Her: Grashs

E

Graph Management

Graph Trees

Dats Scurces

Devices
Dats Gueries
Dats Input Hethads

Import Temalates

Export Templztes
Settings
System Utiities

User Management

Logout User

Paths” Poller ‘ Graph Export H Visual ‘ Authentication ‘

Cacti Settings (General)

Event Logging

Log File Destination
Horrvill Cact hendls =vent logging.

Web Events.
What Cact] website messages should be placed n the log,

Paller Logging Level
What level of detail do you vant sent to the log file.
NONE or LOW can exaust your disk space rapidly.

Paller Syslog/Eventlog Selection
If you 12 using the Syslog/Eventlog, What Cacti paller messages should 5 placed in the
Syslog/Eventlos.

SNMP Utility Version

The type of SIMP you have installed. Required if you are using SHMP v2c or don't have
embedded SHMP supportin FHE,

RRDTool Utility Version

The version of RRDTaal that you have installed.

SNMP Version
Dafault SNMP version for all new hosts.

SNMP Community
Default SNMP rezd community for all new hosts.

SNMP Username {v3)
The SHMP v3 Usemame for polling hosts,

SNMP Password (v3)
The SHUP u3 Pazsword for palling hosts.

SNMP Timeout
Default SHMP timeout in milli-s=conds,

SNMP Port Number
Dafault UDR port to be used for SHMP Calls, Typically 161,

SNMP Retries
The number times the SHMP poller vill attempt to resch the host before failing:

Remove Verification
Prampt user befors item deletion.

Logfile Only

0 e G pessages
00 web RRD Greph Sytex
0 raph Export messages

Paller Specific Logging

WARNING: Leaving in 2ny other status than ‘ HIGH - Statistics, Errors, Resuls and Major|/0 Events

']

D Poller Statistics
00 Paller wamings
Boller Ermors

Required Tool Versions

NET-SNMP 6 ¥

RRDTool 12x ¥

Version3 ¥

Remove Verification

v

Y por ultimo configuramos el servidor y las graficas que requerimos del mismo

Gragh Mansgament

Graph Tre

Data Sources

Data Queries
Data Input Methods

ﬁ

Graph Templztes
Host Temolates

Data Templates

i
i

Import Templates
Export Templates

ﬁ

| Settings

3
3?
=

User Management

Logout User

Devices [edit: venus]

Description

Give this host 2 mezningful description.

Hostname

Fill in the fully qualified hostname for this device.

Host Template

Choose what typ of Host; host template this is. The host template vill govern what kinds of
data should be gathered from this type of host.

Disable Host

Check this box to disable zll chacks for this host,

SNMP Community
Fill in the SUMP read community for this devies,

SNMP Username (v3)

venus

VQHLIS.ngCE unam.msx.

<

wdnet S Fost

|| Dissble Host

1) Linux - Memory Usage

2) ucd/net - Memory Usage

3) ucd/net - Memory Usage 1)
4) Unix - Load Average

5) Unix - Processes

Add Graph Temolate:  Cisca - CPU Usage 2

Fill i the GNP 3 username for this device. sysadmin

SNMP Password (v3)

Fillin the SIHP v3 passyord for this device, ORI
SNMP Version 1
Chooss the SIME version for this host, Version 3ix]
SNMP Port e

Enter the UDP gort number to use far SUMP (default = 161,

SNMP Timeout

The maximum number of milliseconds Cacti vill vait for an SHMP response (does not work with 500

ohe-znms suggert). -

Associated Graph Templates

Graph Template Name Status

Not Being Graphed
1= Being Graphad (Edit)
1= Being Graphed (Edit)
s Being Graphed (Edit)
ot Bxing Graphed

X
X
X
X
X

Associated Data Queries

Data Query Name
1) SHMP - Get Mounted Partitions

(Verbeze Query)

Uptime Goes Backvards

ox

Suceess [24 ltems. 8 Rovs]
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En las siguiente grafica es un buen ejemplo del monitoreo

L AV 066

Graphs -2 Tree Mode -2 venus - Load Average Logged in 2z admin (Logout)

Viewing Graph ‘venus - Load Average’

venus - Load Average %

0.0

rocesses in the run queue
-

00:00 02:00 04,00 06:00 08:00 10:00 12:00 14:00 16:60 18:00 20,00 22:00

Q1 Minute Average Current:  0.89
OG5 Minute Average Current:  0.88
B 15 Minute Average Current: 0.84

Daily (5 Minute Average)

venus - Load Average

ocesses in the run gueue

15 16 H 18 13 20

L
@1 Minute Average Current:  0.81
05 Minute Average Current:  0.85
[ 15 Minute Average Current: 0,84

W.aakiy(m-mnuteﬁvaraga)

Aqui vemos la cantidad de usuarios conectados al servidor

venus - Logged 1n Users
E.BJI.

4.0

3.0

users

2.0

1.8

.8

0o:00 02:00 0400 000 0200 1200 12:00 14:00 1600 18:00 20:00 22:00
B Users Current: 4 Average: 3 Maximum: 5
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CONCLUSION:

El sistema de inventarios ya se encuentra correctamente funcionando, al utilizar un
sistema gestor de contenido, nos permite dedicarle un mayor tiempo a la parte de

planeacién y administracion del servicio.

Entre las principales ventajas de la implementacion del sistema se encuentra: el
ahorro de tiempo en la realizacion de las actividades cotidianas y el tiempo de
respuesta a las necesidades de conocimiento de los equipos con los cuales se
cuentan, obtendremos un adecuado manejo y control de los inventarios, buena
administracion de software, tener un conocimiento de los tipos de periféricos que

contienen las computadoras.

Es muy importante saber que es posible utilizar el sistema para cruzar
informacion, con los demas centros de extensién de la Direccién de CoOmputo para
la Docencia, ya que el departamento de Infraestructura es el encargado de
recompilar la informacion de los inventarios de los demas centros; por la potencia
del gestor de contenido permite tener roles administrativos, separando la
administracion entre cada uno de los centros de extensiéon y conjuntandolas por un

usuario coordinador.

Se deja abierta la posibilidad de utilizar el mismo software gestor de contenido
para poder administrar los servicios de soporte que se les dan a los usuarios,
mantener un control de las incidencias de cada uno de ellos, poder agendar
dependiendo de las prioridades el mantenimiento al equipo de computo, llevar un
control administrativo de las garantias, contratos de servicios, compras de

periféricos, software.

Por altimo, el presente trabajo nos permite que ademas del sistema de inventarios
como tal, podemos utilizar toda la plataforma de desarrollo para poder
implementar cualquier otro sistema para la institucion, ya que se cuenta con una

eficiente configuraciéon de los servicios y una planeacion en su administracion.
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GLOSARIO

A
Adduser

El comando adduser lo utiliza root, o alguien que tenga autoridad para ello, con el
fin de crear un nuevo usuario. Al comando adduser le sigue el nombre de cuenta
que se va a crear. Cabe destacar que en algunas distribuciones este comando ha
cambiado su nombre por useradd. La sintaxis de este comando vendria a ser por
ejemplo:

adduser nombre_usuario

Administracion

Proceso por el cual se mantiene un sistema a punto y operativo. Es una tarea de
la que se encarga el administrador o root y sus posibles colaboradores. Abarca
acciones tales como: configurar nuevos dispositivos, administrar cuentas,

seguridad del sistema...

Alias

El comando alias se usa para crear alias o0 nombres alternativos para comandos.
Generalmente, estos alias son abreviaturas del verdadero comando. Dichos alias
se sitlan en el .bashrc de cada usuario, por ejemplo alias rmd="rm -Rf" haria que

al teclear el comando rmd nos borrara lo que indiguemos en modo recursivo.

Apache

Servidor de paginas web. Hoy por hoy lider del mercado de servidores, por delante
de soluciones propietarias. El servidor Tomcat también es del mismo proyecto

libre.
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AT&T

Compafiia estadounidense de telecomunicaciones. Una divisibn de esta

compaifiia, la Bells Lab, creo el primer Unix.

B

Base de datos

Conjunto de datos organizados de modo tal que resulte facil acceder a ellos,

gestionarlos y actualizarlos.

Bash

(Bourne Again SHell) Intérprete de comandos. Es el shell por defecto en la
mayoria de las distribuciones de GNU/Linux de hoy en dia. Se encarga de
interpretar los comandos del usuario para llamar a los programas que estan en los
directorios de la variable $PATH o0 en los alias, aparte de ejecutar sus propios

comandos: asignacién de variables, bucles, etc.

BIOS

Sigla de Basic Input/Output System (sistema de entrada/salida basico). Se utiliza
para realizar todas las funciones necesarias para colocar en estado inicial el
hardware del sistema cuando se conecta a la alimentacion de energia. El BIOS
controla el proceso de arranque, proporciona rutinas de entrada/salida de bajo
nivel (de aqui su nombre) y (usualmente) permite que el usuario modifique los

detalles de la configuracion del hardware del sistema.

Browser/Web browser (navegador o visualizador)

Programa que permite leer documentos en la Web y seguir enlaces (links) de
documento en documento de Hipertexto. Los navegadores "piden" archivos
(paginas y otros) a los servers de Web segun la eleccion del usuario y luego

muestran en el monitor el resultado.
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BSD

BSD: son las iniciales de Berkeley Software Distribution (en espariol, Version de
Software Berkeley) y se utilizan para identificar un sistema operativo derivado del
sistema UNIX nacido a partir de las aportaciones realizadas a ese sistema por la

Universidad de California en Berkeley.

En los primeros afios del sistema Unix sus creadores, los Laboratorios Bell de la
comparfia AT&T, autorizaron a la Universidad de California en Berkeley y a otras
universidades a utilizar el codigo fuente y adaptarlo a sus necesidades. Durante la
década de los setenta y los ochenta Berkeley utilizé el sistema para sus
investigaciones en materia de sistemas operativos. Cuando AT&T retird el permiso
de uso a la universidad por motivos comerciales la universidad promovié la
creacion una version inspirada en el sistema Unix utilizando las aportaciones que
ellos habian realizado, permitiendo luego su distribucién con fines académicos y al
cabo de algun tiempo reduciendo al minimo las restricciones referente a su copia,

distribucion o modificacion.

Algunos sistemas operativos descendientes del sistema desarrollado por Berkeley
son Sun OS, FreeBSD, NetBSD, OpenBSD y Mac OS X. La version también ha
hecho grandes contribuciones al campo de los sistemas operativos en general
como el manejo de memoria virtual paginado por demanda, el control de trabajos,

el Fast FileSystem, el protocolo TCP/IP y el editor de texto vi.

Buffer

Segun el diccionario, "memoria intermedia". Es una memoria que ciertos
programas usan para diversas funciones, normalmente para guardar datos en

memoria para su uso en un plazo corto de tiempo.
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C
Cat

Cat le indica al sistema que "concatene" el contenido de un archivo con la salida
estandar, normalmente la pantalla. Si ese archivo es binario, el comando cat se
puede liar y la salida puede no ser muy sugerente. Generalmente, este proceso
también es muy ruidoso. Lo que en realidad ocurre es que el comando cat esta
desplazandose por los caracteres del archivo, y el terminal esta haciendo todo lo
gue puede para interpretar y mostrar los datos del archivo. Tendria basicamente
un formato del tipo cat fichero.

Cliente

En una red se llama cliente al PC o a la estacién de trabajo que recibe servicios de

oro ordenador llamado servidor.

Cadigo fuente

El formato entendible por las personas de las instrucciones que conforman un

programa. También se le conoce como «fuentes» o «source code».

Comando

Medio por el cual se le ordena una accion determinada al sistema operativo a

través de un intérprete de comandos, tal y como puede ser Bash.

Compilar

Proceso por el cual se "traduce" un programa escrito en un lenguaje de

programacion a lo que realmente entiende el ordenador.

Cron

Demonio que usa el administrador para delegar ciertas tareas que pueden ser

ejecutadas sin su participacion. Este demonio puede ser programado para ejecutar
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las tareas a intervalos variables, anualmente, semanalmente, diariamente etc. Sus
tareas tipicas suelen ser el borrado de ficheros temporales, conexiones con otros

equipos, backups, etc.

D

Demonio

Aparte del significado que todos conocemos, en Unix/Linux se conoce como un
programa que permanece en segundo plano ejecutandose continuamente para dar
algun tipo de servicio. Ejemplos de demonio, son los servidores de correo,

impresora, sistemas de conexion con redes, etc.

Dependencias

Cuando se refiere a paquetes, las dependencias son requerimientos que existen
entre paquetes. Por ejemplo, el paquete "foo" puede requerir ficheros que son
instalados por el paquete "bar". En este ejemplo, "bar" debe estar instalado, pues
sino "foo" tendra dependencias sin resolver. Normalmente, RPM no permitird que

se instalen paquetes con dependencias sin resolver.

Distribucién
Un sistema operativo (en general Linux), que se ha empaquetado para facilitar su

instalacion.

DNS

Domain Name Server. Servidor de nombres de dominio. Servicio de red que nos
facilita la busqueda de ordenadores por su hombre de dominio. Se encarga tanto

de traducir nombres a direcciones IP como del paso contario.
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E
Entrada/Salida estandar

Por defecto la entrada de datos estandar se establece en el teclado y la salida de
datos estandar en la pantalla del monitor, esto lo podemos variar a través de
tuberias. Por ejemplo, podemos hacer que la entrada sea el raton y la salida la

impresora.

Expresion Regular

Conjunto de caracteres que forman una plantilla para buscar y reemplazar

cadenas de texto dentro de textos mas largos.

F
FSF

Free Software Foundation. Fundacion que pretende el desarrollo de un sistema
operativo libre tipo UNIX. Fundada por Richard Stallman, empez6 creando las
herramientas necesarias para su proposito, de modo que no tuviera que depender
de ninguna compafia comercial. Después vino la creacion del nucleo, que todavia

se encuentra en desarrollo.

G
GNU

Gnu is Not Unix. Proyecto de la FSF para crear un sistema UNIX libre.

GNU/Linux

Sistema operativo compuesto de las herramientas GNU de la FSF y el nudcleo

desarrollado por Linus Torvalds y sus colaboradores.
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GPL

General Public License. Una de las mejores aportaciones de la FSF. Es una
licencia que protege la creacion y distribucion de software libre.

H

Hardware

El hardware es el soporte fisico de una computadora, se compone de diferentes
dispositivos de hardware que pueden estar dentro o fuera de la caja de la
computadora. Dentro del hardware entran la placa base, el CPU, la memoria, el

teclado, el raton...

Host

Un host es una computadora que se encuentra dentro de una red, y que ofrece

algun tipo de servicio o recurso al resto.

Http

HyperText Transfer Protocol. Protocolo de red para la transferencia de paginas de
hipertexto o paginas Web.
HTML

HyperText Markup Language (Lenguaje de Marcas en Hipertexto): es el lenguaje

usado para la representacion de datos en Internet (para hacer las paginas web).

I
P

Las direcciones IP (Internet Protocol) son el método mediante el cual se identifican
los ordenadores individuales (o, en una interpretacibn mas estricta, las interfaces
de red de dichos ordenadores) dentro de una red TCP/IP. Todas las direcciones IP
(version 4, la mas utilizada actualmente) consisten en cuatro numeros separados

por puntos, donde cada numero esta entre 0 y 255.
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A veces, la abreviatura IP puede significar "Intelectual Property”, o lo que es lo

mismo, Propiedad Intelectual.

ISP

Siglas de Internet Service Provider. Empresa u organizacion que ofrece acceso a

Internet a usuarios finales y corporativos.

K

Kernel

Parte principal de un sistema operativo, encargado del manejo de los dispositivos,
la gestion de la memoria, del acceso a disco y en general de casi todas las

operaciones del sistema que permanecen invisibles para nosotros.

L

Librerias

Se refiere al conjunto de rutinas que realizan las operaciones usualmente
requeridas por los programas. Las librerias pueden ser compartidas, lo que quiere
decir que las rutinas de la libreria residen en un fichero distinto de los programas
que las utilizan. Las rutinas de libreria pueden «enlazarse estaticamente» al
programa, en cuyo caso se agregan fisicamente las copias de las rutinas que el
programa necesita. Estos binarios enlazados estaticamente no requieren de la
existencia de ningun fichero de biblioteca para poder funcionar. Los programas
enlazados con bibliotecas compartidas no funcionaran a menos que se instalen las

librerias necesarias.

Login

Programa encargado de la validacion de un usuario a la entrada al sistema.
Primero pide el nombre del usuario y después comprueba que el password sea el

asignado a este.
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Logout

Logout se utiliza para salir de un sistema como usuario en curso. Si es el unico

usuario que esta registrado, se desconectara del sistema.

M

Man

Manual en linea del sistema. Aqui puedes buscar casi cualquier cosa relacionada

con el sistema, sus comandos, aplicaciones, las funciones de biblioteca, etc.

Modulos

Un médulo es un conjunto de rutinas que realizan funciones a nivel de sistema, y
que pueden cargarse y descargarse dinamicamente desde el nucleo cuando sea
requerido. Los médulos con frecuencia contienen controladores de dispositivos, y
estan fuertemente ligados a la version del nucleo; la mayoria de los modulos
construidos con una version dada de ndcleo, no se cargaran de manera apropiada

en un sistema que corra un nucleo con version distinta.

Multitarea

Capacidad de un sistema para el trabajo con varias aplicaciones al mismo tiempo.

Multiusuario

Capacidad de algunos sistemas para ofrecer sus recursos a diversos usuarios

conectados a través de terminales.

MySQL

Es un sistema de gestion de base de datos relacional, multihilo y multiusuario con

mas de seis millones de instalaciones. MySQL AB —desde enero de 2008 una
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subsidiaria de Sun Microsystems— desarrolla MySQL como software libre en un
esquema de licenciamiento dual.

Por un lado se ofrece bajo la GNU GPL para cualquier uso compatible con esta
licencia, pero las empresas que quieran incorporarlo en productos privativos
pueden comprar a la empresa una licencia especifica que les permita este uso.
Esta desarrollado en su mayor parte en ANSI C.

Al contrario que proyectos como Apache, donde el software es desarrollado por
una comunidad publica y el copyright del codigo esta en poder del autor individual,
MySQL es propiedad y esta patrocinado por una empresa privada, que posee el

copyright de la mayor parte del cédigo.

P

Paquete

Fichero que contiene software; esta escrito en un cierto formato que permite la

facil instalacion y borrado del software.

Particion
El segmento del espacio de almacenamiento de una unidad de disco que puede

accederse como si fuese un disco entero.

Password

Palabra clave personal, que nos permite el acceso al sistema una vez
autentificada con la que posee el sistema en el fichero passwd.
PATH

Variable del entorno, cuyo valor contiene los directorios donde el sistema buscara
cuando intente encontrar un comando o aplicacion. Viene definida en los ficheros

.bashrc o .bash_profile de nuestro directorio home.
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Permisos

Todos los archivos en UNIX/Linux tienen definido un conjunto de permisos que
permiten establecer los derechos de lectura, escritura o ejecucion para el duefio

del archivo, el grupo al que pertenece y los demas usuarios.

PHP

PHP Hypertext Preprocessor - Lenguaje de programacion para el desarrollo de
webs dinamicas, con sintaxis parecida a la C. Originalmente se conocia como

Personal Hombre Page tools, herramientas para paginas personales (en Internet).

PID

Process IDentification. Numero que identifica un proceso en el sistema, este
namero es Unico para cada proceso. Si escribimos en consola ps aux podemos

ver el de cada proceso.

POSIX

POSIX es el acrénimo de Portable operating system interface, una familia de
estandares de llamadas al sistema definidos por el IEEE, intenta estandarizar las
interfaces de los sistemas operativos para que las aplicaciones corran en distintas
plataformas. Estos estandares surgieron de un proyecto de estandarizacion de
APIs y describen un conjunto de interfaces de aplicacion aplicables a una gran
variedad de implementaciones de sistemas operativos. El término POSIX fue
sugerido por Richard Stallman en respuesta a la demanda de la IEEE que requeria

un nombre facilmente memorizable.

PostgreSQL

PostgreSQL es un servidor de base de datos relacional orientada a objetos de

software libre, liberado bajo la licencia BSD.
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Como muchos otros proyectos open source, el desarrollo de PostgreSQL no es
manejado por una sola compafiia sino que es dirigido por una comunidad de
desarrolladores y organizaciones comerciales las cuales trabajan en su desarrollo.
Dicha comunidad es denominada el PGDG (PostgreSQL Global Development

Group).

Proceso

Programa en ejecucion dentro de un sistema informatico.

Prompt

El prompt es lo siguiente que vemos al entrar al sistema, una linea desde donde el
sistema nos indica que esta listo para recibir 6rdenes, que puede ser tan sencilla
como: $autoconf o algo mas compleja como: amphora:1505200:home/israel:$ En
la mayoria de las shells (incluida bash), es personalizable.

R

Recursos del sistema

Engloba a la memoria RAM, el procesador y otros dispositivos de hardware como
el disco duro. De los recursos del sistema depende el desempeiio del ordenador.

Root

Persona o personas encargadas de la administracién del sistema Tiene TODO el
privilegio para hacer y deshacer, por lo que su uso para tareas que no sean

absolutamente necesarias es muy peligroso.

S
Script

Un script es un fichero de texto que contiene un conjunto de

comandos/instrucciones escritos en un lenguaje interpretado cualquiera que sea,
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como puede ser Bash. La peculiaridad de los scripts es que son programas que no
estdn compilados, sino que contienen el cédigo fuente del programa, que es
interpretado y pasado a un lenguaje que la computadora pueda comprender cada

vez que se mandan ejecutar.

Shell

Traducido del inglés concha o caparazén. El shell es el intérprete de comandos
que se establece entre nosotros y el kernel. Hay muchos tipos de shell cada uno
con sus propias caracteristicas, sin embargo el estandar en GNU/Linux es el shell

bash ya que es el que forma parte del proyecto GNU.

Shell scripting

El shell scripting es el arte de programar script en una shell.

Shell scripts o scripts de shell

Programa escrito para ser interpretado por una shell de un SO, especialmente

Unix.

Sistema Operativo (S.0.)

Un Sistema Operativo (S.0.) es un programa (0 conjunto de programas) de control
que tiene por fin facilitar el uso de la computadora y conseguir que ésta se utilice
eficientemente. Asi, también redne un conjunto de funciones o programas que
hacen la vida del programador mas facil, y sirve como plataforma en la que

basarse, para no tener que reinventar la rueda con cada programa que se cree.

Swap

Espacio de disco duro que utiliza el kernel en caso de necesitar mas memoria de

la que tengamos instalada en nuestro ordenador.

Pagina 134



T

Terminal

Una terminal es un teclado y una pantalla conectados por cable u otro medio a un

sistema UNIX/Linux, haciendo uso de los recursos del sistema conectado.

Tuberia

Las tuberias son como conexiones entre procesos. La salida de un proceso la
encadenamos con la entrada de otro, con lo que podemos procesar unos datos en

una sola linea de comando.

U
UNIX

Sistema Operativo creado por AT&T a mediados de los 70.

URL

Uniform Resource Locator - Direccidon de un recurso en la web. Tiene el formato

protocol://maquina.domini:port/ruta/recurso.

W
Web

Sistema para presentar informacion en Internet basado en hipertexto. Cuando se
utiliza en masculino (el web, un web) se refiere a un sitio web entero, en cambio si
se utiliza en femenino (la web, una web) se refiere a una pagina web concreta

dentro del sitio web.
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ANEXO 1

MANUAL ADMINISTRACION

A) Gestion de usuarios

Esta seccion funciona exactamente de la misma forma que los elementos del
inventario.

B | @ 9 @ 6 @

- Inventario - - Soporta - - Gastidn - - (itiles - - Administracion -

Usuarios alpi

Grupes

Bienvenido glpi, Usted se halla en la consola Perfiles
. Configuracion

Preferencias
Vista personaf| | Vista global

Datos

Logs
i )]

Principio Fin Descripcion

Sus servicios en curso

Sus servicios en espera Notas personales

Notas publicas

Se pueden agregar, modificar y suprimir usuarios.

Principal | | Material ’@ mm

Login

Usuario : lalo Vcard

Password l:l
Nembre
el |[sein 9]0 T T —
Teléfono Teléfono 2 |:|

Lugar - V|® Portatil l:l

no esta

Surname

Comentarios:

Activo
Asociar a un grupo
@
Grupos
Marcar

Desmarcar -
todo ! todo
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Es posible agregar usuarios con diferentes roles:

i 8 8w 8

~tles- =

Marcar Desmarcar
T oo/ todo
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B) Configuracion de GLPI

% Configuracion

Seleccione la categoria a configurar

Presentacion de bisqueda por defecto

_ Configuracion general
Titulos 9 g

Configuracion de despliegue
Seguimientos por email
Autenticaciones externas

Componentes
Tipo de documento
Enlaces externos con protocolo

Verificar si hay una nueva version disponible

i) Titulos

En esta zona es posible modificar totalmente los datos presentes en las listas de
seleccién propuestas, por ejemplo, para lugares, microprocesadores, etc.
Una vez seleccionada la lista que se desea modificar, se pueden agregar

elementos, modificarlos o suprimirlos.

Atencion!
Si se suprimen elementos utilizados, se tendr4 que tomar una decision entre

modificar las entradas existentes, o ponerlas en NULL (en blanco).

Seleccione un titulo:

Lugar v
General

Lugar

Estado de materizles
Tipos

Tipos de computadores

Tipos de materal d redes

Tipos de impresoras

Tipos de monitares

Tipos de perféncos

Tipos ce teléfonos

Tipo de cartuchos

Tipo de insumos

Tipo de cortratos

Tipo de contactos

Tino d memeria RAM

Tipo de tercern GLPI 0.68.3 Copyright (C) 2003-2008 by the INDEPNET Development Team.

Interfaces (disco rigida, ...}

Tipo de gebingtes

Tipos e alimentacion de teléfono

o v

|5

Hay disponible una nueva versién: 0.70.20

et Esta disponible en el sitio de GLPI : http://glpi-project.org
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ii) Componentes

En esta zona tenemos la posibilidad de modificar totalmente los periféricos
internos que pueden ser agregados a las Computadoras.

Seleccione un tipo de componente:

Walidar

Metherboard i
Procesador

Interfaz de red
Memoria RAM
Disco duro
Lectoras
Controladaras
Flaca gréfica

Placa de sonido
Ctros Componentes
Gabinetes
Alimentacian

iii) Seguimientos por email

qg Seguimientos por email

Configuracion de la funcion

Configuracién ‘ | Opciones de notificacién | | Opciones de alertas|

Utilizar el seguimiento por email Mo s

Mail del administrador [eduardo@comeo dgsca unam.me |
|SIGNATURE |
Agregar un enlace a GLPI en los mensajes de mail Mo s

URL de base utilizado

Firma de los mensajes

[venus dasea unam.m |

Utilizar un servidor SMTF para el envic de mail

Host SMTP [ |
Puerte del servidor SMTP 25 |
Login SMTP [ |
Contrasefa SMTP | |
Recordatorios Alertas sobre cartuchos

Recordatorios Alertas sobre insumos Munca v

Probar el envio de mensajes de mail al administrador

Esta seccion le permite al administrador activar el seguimiento de servicios por
email. Si esta funcionalidad es activada, se enviaran emails al momento de la

creacion de un nuevo servicio, al agregar cada seguimiento, y al cierre del

servicio.

- Se puede informar la direccion de email del administrador y la firma agregada a
cada uno de ellos.
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- Las demas opciones permiten limitar los emails enviados. Para cada tipo de
persona, se puede activar o no el envio a la creacién de un servicio, al agregar

cada seguimiento, y al cierre del servicio.

- Los grupos de personas definidas son: el administrador, todos los usuarios de
tipo "admin" o "normal”, el responsable de la tarea y el solicitante del servicio.

- El solicitante recibira un email sdlo si ha activado el seguimiento por email de su

solicitud de servicio.

jﬁ Seguimientos por email

A cada nuevo servicio

Configuracién | leciDnas de notificacién | | Opciones de a\ertas|

~ Administrador
encargado del servicio ‘_i._g_regar_::_l Solicitante
Solictarte 1 _ Perfil admin
Responsable tecnico \ << Suprimic
Usuzrio Materal v

Por cada nuevo seguimiento

e Administrader
Solictante

nte

Responsable tEcnico _:;"S_J,—:ymlr

Usuario Materal v

Al cierre del servicio

Administrador ~ Administrador

Técrico encangado del servicio Solictante

Solicitante

Responsable técnico

Usuario Material v

A la actualizacién del servicio

Administracor ~ Administrador
Técnico encargado del servicio Técnico encargado del servicio
Solicitarte . Sclicitante
Técnice anterommente encargado del servicio \ << Suprimir Técnico anteromente encargado del servicio
Responsables téonico ~

Para las reservas (agregado, modificacién y eliminacién)

rador Al Administrador

| Agregar »> Solicitante

L
| Usuario Materal [ << Suprimir
E Pefil post-only |

iv) Configuracion general

La configuracién general de la aplicacion permite definir ciertos parametros:

- El camino de instalacion.

Atencion! Este camino se detecta automaticamente en el momento de la

instalacion o de la actualizacion. No deberiamos tener necesidad de modificarlo.

- El nivel de log.
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- La cantidad de eventos a visualizar corresponde al numero de lineas de log
presentes sobre la pagina de acceso a la central.

- El tiempo de conservacion de los logs.
Atencion! Si los guardamos durante demasiado tiempo nuestra tabla puede

contener una gran cantidad de datos.

- Mostrar los servicios al conectarse: visualizar los servicios activos sobre la

pagina de acceso a la central, o no.

- Cantidad de elementos a mostrar por pagina (valido para todas las listas de

elementos visualizados: seguimientos, Computadoras, etc.).

- Cantidad maxima de caracteres para cada elemento de la lista: reducir el tamafio

de las cadenas de caracteres para obtener una visualizacion legible.

- Permitir helpdesk.html: activar o no las solicitudes de servicio anénimas a traves

% Configuracion general

Configuracion general

del archivo helpdesk.html.

Idioma por defecto Actrvar el modo QCSNG |IE;|

"l Tiempo en dias de conservacion de logs |T7‘

; . T =T
Nivel de logging [ 5-Completn {Todo) (0= nfinita)

1
Agregado automatico de usuarics a partir de-fuentes [ i e (e ———
externas de autenticacion | Utilizar GLPT en modo |_NG!Tﬂa! V_!

Inventario
T D " - —
! e T ol = 7 |perre—
Umbral de alerta porldefecto para los cartuchos & [0 m) Fecha de inicio de ejercicio fizcal (dia v [oo51231 | ”O|
insumos | mes} 0000 == |
Soporte
Permitir las aperturas de servicic ancnimas Tt~ o Azignar automaticamente los zervicios al [
i 7 | No s 7 No s
(helpdesi.html) L rezponsable técnico L il
Registrar las medificaciones de servicios agregando 5 ;l Conservar los servicios al eliminar un o VI
los seguimisntos Badl | elemento del inventaric L B
Alertas por email
fooo: OO Alertas sobre datos financieros (Valorpor [ .|
Alertas sobre contratos (VWalor por defecto) | — v/ 5 ( P = £V
— | defecta)
Verificar la presencia de actualizaciones
Verificar la presencia de actualizacicnes iNunca
Direccion del proxy | Puerto del proxy 'EEC |
Usuario del proxy L | Contrasefia del proxy \

| Validar |
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vi) Tipos de documentos

En esta seccion se puede agregar o modificar los tipos de documentos
autorizados a ser gestionados por GLPI.

Los datos a proveer son:

- Nombre del tipo de documento.

- Extension, ejemplo: .txt

- Nombre del archivo para el icono del documento deseado. Ubicaremos los
archivos de iconos en el subdirectorio pics/icones bajo el arbol de GLPI.

- El tipo MIME si es necesatrio.

- Autorizacién de subida de este tipo de archivo (si 0 no).

@ Agregar Tipo de documento...

Buscar:
| en ‘ Elementos visualizados v| Ordenado por !E?T_bg _\Li io| \El
Frasentar[15 v alamentas desde 1 hastaisde6? i3]
Nombre Extension icono Tipo MIME Descarga
Adobe Illustrator al 3 ir]
AIFF siff e ¥
BMP bmp L) ¥
BZip bz2 2| o
€ header h ¥
C source ; i
Debian deb ) b
Djvu djvu i
DVI dvi E i
Excel xls ; ¥
Flash swf ¥
GIF gif | A
GIMP multi-layer st L] 2
GZ gz 18 ¥
HTHML html LN b
Prezantar| 12 ] elementos desde 1 hasta 15 de 67 > ol
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C) Preferencias

Esta zona permite cambiar la palabra clave asignada por el administrador, asi
como definir el orden por defecto utilizado en la presentacion de los servicios y

definir el idioma con el cual se presenta la interfaz.

—
! Preferencias
[

Cambiar la clave para 'glpi’:

—

=

Mostrar los nuevos servicios primero

5

Elija un idioma:

Espariol (Argentina) fes_AR) Madificar

D) Datos (Backup/restauracion)

Esta zona le permite crear resguardos de la base de datos ("Guardar SQL").
También es posible borrar los archivos de respaldo, restaurarlos o descargar los
archivos SQL.

También se puede generar un resguardo en formato XML de la base de datos
("Guardar XML").

H Guardar SQL | | Guardar XML

Archivo Tamaiio Fecha

2008-07-01-17-56.5q] 95 kB  2008-07-01 17:56 Supr Restaurar Ver/Descargar

backup.xml 154 kB  2008-07-01 17:56 Supr - Ver/Descargar

e —
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ANEXO 2

MANUAL DE USUARIO

A) Consideraciones Generales

En la seccion Inventario es posible listar y consultar el inventario de hardware y

software de la computadora.

F ] e ¥ # B @
- Gestidn - - (tiles - - Administracion -
glpi

- Inventario - - Soporte -

Computadores

Honitores
Softvare Bienvenido glpi, Usted se halla en la consola central.

Redes

Periféricos —
bal

Impresoras

Cartuchos -
Sus servicios en curso Su planificacion
Insumes = -

Principio Fin

Descripcion

Teléfonos
Estados Sus servicios en espera

Notas personales

HNotas piblicas

Existe la posibilidad de efectuar busquedas parametrizadas y ordenadas, sobre
uno de los tipos de inventario (computadoras, material de red, impresoras,

cartuchos, monitores, periféricos externos, software y reparaciones).

Monitores
Software

Redes

Periféricas

Impresoras

Cartuchos

Insumos

Teléfonos

Estados

e —
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A partir de aqui se puede desplegar la ficha conteniendo los datos particulares de

cada elemento inventariado, o agregar un elemento.

Qe

alpi

B B @& @

> - Inventario - - Saporte - - Gestion - - Utiles - - Administracion -

Agregar software... | | Gestion de plantilias...

Buscar:

y 3 ‘ en ‘Eememos visualizados v Ordenado por | Nombre v |No v $ @‘ | Buscer
DresentariWE V| elementos IV-sta en fomzto POF w11 desde 1 hastaidel

_ - Invantario - - Sopart - - Gastidn - - Gitiles - - Administracion -
alpi |

[prm:apa»”smwaraH(nnaxmnas”sesnan [Documentss]
Nuevo computador a partir de un modelo: Blank Template Agregado: 2008-06-28 20:11:55
Nombre: Contacto:

Tipo: [ ~= Contacte nimera: 1

Usuarios [ Nobody | v|@ Grupo: [ @

Modslo: [ =@ Red: )

Lugars = 2@ Boie: N
téenica: [(Nebedy] — w]@ Nimere de serie: 1]

Fabricants: — v|@ Nimero de inventario= | |

oS — v|@ Estado: = ~@

Versisn 05 | R

Service Pack: [ v@ Zrpy Tamplacs

Comentarios:
Origen de actualizacion: | — | @

Agregar

Componentes

Se cuenta con la posibilidad de modificar o eliminar cada elemento.

Responsable técnico: tecyc Soporte Tecnico CEPE |w|| @ Mamero de serie: l:l
Eera— 2 & A ————— ]
os: WINDOWS |w | @1 Estado: ENUSO |v]|@

Version 0S: XF PROFESIONAL |+ @1 Préstamao: Autorizar el préstamo
Service Pack: @

Crigen de actualizacién: @
Actualizar Suprimir

Componentes

Comentarios:

Agregar un nuevo componente: | v‘ | Valdar |
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En cada ficha de informacion, hay pestafias disponibles para obtener una vision
mas legible de los diversos datos. Se puede elegir mostrar todos los datos
haciendo clic sobre la pestafia "Todos".

Las pestafias [¢/[*| nos permiten navegar dentro de los elementos del inventario

yendo respectivamente al elemento anterior y al siguiente (segun su ID).

lPrincipaI] |.Softwar'el| |.Cor1exior1es.| |.Gesti6nl| |.Dcu:umer1tos.| |.Ser'viciosl| |lEn|acel||lNotasl| |lHist6ricol| |l'l'0dosl| |<_| |_)|

B) Gestion de modelos

Para el conjunto de los elementos del inventario, es necesario crear los nuevos

elementos a través de modelos.

Estos modelos nos permiten definir las configuraciones estandar de nuestra
computadora. Sera asi muy simple agregar una gran cantidad de elementos casi
idénticos.

|l Princwpa\] ‘lGest\én] ‘ Dacumantosl‘

Nuevo software a partir de un modelo: Blank Template Agregado: 2008-07-01 17:47:38
Nombre: I:l Versidn: I:l
Flataforma: @ Fabricante: @
Usuaria: @ Grupo: @
Responsable técnico: @ Lugar: | ----- v|(‘fl
Actualizacion: No + | desde @
Comentarios:

Para este tipo de elemento, los datos financieros no son mas que un modelo para los elementos que usted agregard a continuacion.

Contratoes asociados:
Nombre Namero Tipo de contrato Empresa Fecha inicial Duracion
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C) Gestion de periféricos internos de las computado ras

Periférico interno. Permite afadir tantos elementos como sea necesario en una
computadora.

T ) = 2 @ ® @

- Inventario - - Soporte - - Gestién - - Utiles - - Administracién -

Grupes

f - = Perfiles
Configuracion =
Configuracion

Preferencias

Seleccione la categoria a configurar
Datos

Presentacion de bisqueda por defecto

Titulos Configuraciés Logs
Componentes E“"f{g de dESpIIIEgue
eguim or email
Tipe de documento 2 P
Autent externas

Enlaces externos con protocolo

Verificar si hay una nueva version disponible

Es posible administrar la lista de periféricos internos de la computadora en la
seccién Configuracibn/componentes.

% Configuracion

Seleccione la categoria a configurar

Presentacion de bisqueda por defecto
Titulos

Componentes

Tipo de documento

Configuracion general
Configuracion de despliegue
Seguimientos por email

Autenticaciones externas
Enlaces externos con protocolo

verificar si hay una nueva version disponible

Para ciertos tipos de periféricos internos, podemos especificar una caracteristica
especifica (por ejemplo, la capacidad de un disco duro).

volver
Disco duro iD:
Nombre: Rpm: :l
Fabricante: v|@ Cache: :l
Capacidad por dafamo:l e :l@
Comentarios:
[ Agregar |
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D) Gestion de conexiones directas

Las conexiones directas representan la relacion entre la unidad central de una

computadora y sus componentes exteriores.

Una conexion directa es la realizada entre una computadora y una impresora, un

monitor o un periférico externo.

|‘Principa\‘| |‘50fh\lare‘| ‘.Cnnexiones] |‘Gestion||Docun'\antos“Serwcios] |‘m‘| |‘E| ‘.Historlco] ‘IEI‘ |_|
ID computador: 9 Ultima modificacién: 2008-01-18 16:07:24 (Plantilla: Formacion Profesores)
Nombre®: \_—FP:Ei| Contacto! MT_'
Tipo: ‘_ESCWOED_V_i @ Cantacto nimero: [ ]
Usuario: [(Nbody] — ¥|@  Grupo: [LABORATOROS v @
Modelo: amado || @ Red: ’:”j'?]

Dominio: cepsunammy v |

Nimero de serie: [ |

Lugar:

Responzable tecnico:

Fabricante: Numero de inventaric®; | |
0s; Estado: [ENUSO (v @)
ersion OS: Préstamo: Autorizar el préstamo
Service Pack:
Comentarios!
Crigen de actualizacion: i-— v‘f:?‘
[ Actusizz | [ Supm |
Conexiones directas:
Impresoras; Monitores: Periféricos: Teléfono(s):
Sin imprasara conectada Sin manitar conectado Sin periféricos conectados Ho hay teléfano conectade

— ][ Conocta | — v || Conester — v || Geredier | — (w|| Conscter |

Agregar un port... Agregar varios ports...

Las conexiones o desconexiones se hacen desde la ficha de una computadora o

desde la ficha de aquel material que esta ligado a él.

E) Gestion de ports de red

Un port de red permite modelizar la salida de una interfaz de red sobre un material
dado.

Cada port dispone de una direccién IP, una direccion MAC y una mascara de red

con la cual esta relacionado.
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Volver

Gestion de port:

Logical Number: :l

Mombre:

Interfaz:
IP:

MAC: | |
Boca de red: | ----- V|m

Las conexiones de red se realizan ligando dos ports entre si. Para ligar dos
materiales entre si es necesario que haya un port libre sobre cada uno de estos

materiales.

En la mayoria de las configuraciones, las conexiones se haran entre un port
presente en un computador, un periférico o una impresora, y un port presente

sobre un material de red (hub, switch).

Modelo: [emade sel] @ Red: [— s]@
Lugar: | FORMACION PROFESORE S , Deminic: li'

ieove Sopore Tecrico CEFE w | Nimero de serie: |

Responsable técnico:

Fabricante: = Nimero de inventario™: ]
0s; Estado: EN USQ i |@
Version 0OS: LE(F' F'RlOFESiOL-Jf\L - | @ Préstamuo; Autorizar el préstamo
Service Pack: I757‘52 v|®
Comentarios:
Crigen de actualizacidn! |— VIL?‘
Actualizar Suprimir
Conexiones directas:
Impresoras: Monitores: Periféricos: Teléfono(s):
Sin impresora conectada Sin monitor conectado Sin periféricos conectados No hay teléfono conedtado
| — || Conectar | | — [»i|| Conectar | | — v“ Conectar | ‘7— vH Conectar |
Agregar un port... Agregar varios ports...
2 port(s) de red encontrade(s):
# Nombre Boca de red P MAC VLAN  Interfaz Conectado a:
[Computadores w|[* | [AFPO5 v/
1 3com 255.255.255.0.( ) 132.248.108.110 00:03:05:09:D5:02 CABLEADA — s Py =
| AFP05-132.248.108.119 ' |s#| Conectar |
i1 2 3comz 255.255.255.0 ( ) 132.248.108.119 00:13:20:1C:3E:73 CABLEADA | — v No conectade

t Marcar , Desmarcar El
todo ‘ tode

Cuando se conectan dos materiales, los datos como la direccion IP y la mascara

de red son actualizadas para cada uno de los dos ports involucrados.
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Para cada material, es posible en todo momento agregar uno o varios ports.

F) Gestion de software

Un software se relaciona con un cierto nUumero de licencias, cada una con un

namero de serie asociado y una fecha de expiracion.

SERS | Agregar software... | | Gestion de plantilias...
WP

Buscar:
= | en | Bementos visualizados v| Grdenado por | Nombre ¥ |E$ igi [ Buscar |
Prassntar[15 v slementos [ Vista en formao POF_ 3| i dasde 1 hasta 1de 1
Nombre Fabricante Version Plataforma Licencias
[] office 2007 WINDOWS Instalaciones: 2 Restante: 0 Total: 2 A comprar: 2
T_ gadr:ar ![)neds‘;ﬂarca r i,"—;_\
Prasentar[15 v slementos desde 1 hasta 1 de 1

La instalacion de un software se hace desde la ficha de una computadora.

Cada vez que se instala un software, el numero de licencias disponibles para este

software se decrementa.

No es posible instalar un software cuando no hay mas licencias disponibles.

Sin embargo es posible indicar la palabra clave "free" en lugar del nUmero de serie
al agregar una licencia a un software, para que este Ultimo sea instalable sin

preocuparse por el numero de licencias.

software instalado:

Nombre Expiracion OEM Comprado
Office (v. 2007) - Automatic Add No expira No No Desinstalar

También es posible indicar la palabra clave "global" en lugar del nimero de serie
si tenemos software con licencias globales (site licenses) para nuestra

computadora.
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Es posible agregar varias licencias de una sola vez; el niumero de serie y la fecha

de expiracion seran los mismos para cada una de ellas.

Podemos categorizar nuestro software segun que sea OEM, comprado, o

actualizacion de un software existente.

software instalado:
MNombre Expiracién OEM Comprado
No expira No No

Office (v. 2007) - Automatic Add
----- v Instalar

Desinstalar

G) Gestion de servicios
En esta seccion se puede ver el estado de nuestro material en servicio.

Para poner un material en servicio se debe ir a la ficha de informacién de ese

material y hacer clic sobre "poner el material en servicio".

Para devolver un material al estado de produccién, se debe hacer clic sobre

"Sacar el material de servicio" en su ficha.

No se han hallado servicios.

Nuevo servicio para este item...

Abrir un servicio nuewvo:
Computadores - AFPOD3

Borrar
Autor: | glpi - | m
Fecha: -0 - |§| Crigen de la sclicitud: Mesa de fyuda |«
Duracion total: | o bt |H0ra(5] | o o IMinuto(s)
Pricridad: Categoria:
[ [ Nobody ] ~ |

Asignar:
Describa 1 problema /faccion:

Archive (2 ME max): 71
Agregar un seguimiento:
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Seccidn Gestion

E lsJ i » @ ® @

- Inventario - - Soporte - - Gestidn - - Utiles - - Administracién -
Contactos glpi
Empresas
ki se halla en la consola central.
Documentos
Vista personal||wsta global
Sus servicios en curso Su planificacién

Principio Fin Descripcion

Sus servicios en espera Notas personales

Notas publicas

a) Contactos

Podemos ingresar todos nuestros diferentes contactos en esta seccion y
clasificarlos segun su tipo: comercial o técnico. A continuacién podremos asociar

los contactos con las empresas con las cuales tratamos.

? !
& Agregar Contacto...
J

Buscar:
en  Elementos visudlizados Ordenado par c@ @

No se encentraron elementos

b) Empresas

En esta seccién es posible catalogar todas las empresas y los terceros que tienen
relacion con nuestra organizacion, y asociarles los contactos. Para agregar o
modificar la lista desplegable de terceros, dirijase a la seccion configuracién de

GLPI bajo la opcién Rubros.

% Agregar Empresa.,.

Buscar:
|en | Elementos visualizados vl Ordenado porl-l'lomhre ~| I_Nu VI@ ‘OI ‘ Buscar |
presantar| 15 v | elamantas [tz en fomme FOF v 0 desde 1 hasta 5 de 5
Nombre Tipo de Tercero Direccion Sitio Web Teléfono Fax E-Mail
[ peLL
[ mTeL
[] mACINTOSH
[] eTrRA
[ ranm
t Marcar , Desmarcar [__ | Vi
todo ! todo I—
Brazentar| 15 | elementos desda 1 hasta 5 de 5

Péagina 153



c) Contratos

En esta seccion es posible gestionar el conjunto de contratos de diverso tipo que
estén ligados a nuestros materiales, asi como la informacion relacionada con
estos contratos. Los tipos de contratos posibles son: préstamo, locacion, leasing,
seguros, mantenimiento de hardware y software, prestacion.

Podemos ligar los contratos creados a los elementos del inventario desde la

pagina del contrato o desde las del inventario.

Agregar Contrato...

Buscar:
£n | Elementos visualizados v| Crdenado por ﬁ @

No se encontraron elementos

d) Documentos

@ Agregar Documento...

Buscar:
| en | Elementos visualizados vl Ordenado por JB @

No se encontraron elementos

Esta seccidon nos permite almacenar documentos sobre nuestro servidor GLPI. Es
posible asociar un documento a todos los materiales o software de nuestro
inventario y clasificarlos en diferentes apartados. Es posible también especificar el
tipo MIME de un documento si aun no existiera.

Para agregar o modificar la lista de apartados, dirijase a la seccion Administracion

y Configuracion bajo la opcién Tipos de documento.

@ Agregar Tipo de documenta..,

Buscar:
| }en | Elementos visualizados v_‘ Ordenado por !-l-l-a;l;re v_‘ ‘O: |_BH\
Presentsr |_=—vl slementos |_Vx_= ﬁ:il (] desde 1 hasta 15 de 67 Dl
Nombre Extension icono Tipo MIME Descarga
Adobe Illustrator al ] ¥
AIFF aiff G &
BMP bmp M 14
BZip bz2 8 i
C header h Y
Csource c it
Debian deb £3] ¥
Djvu djvu i1
DVI dvi | 2
Excel xls xj ¥
Flash suf 7
GIF gif | ¥
GIMP multi-layer xcf o] i1
GZ gz 1 ¥
HTML heml W Y

——
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Seccion Utiles

Bienvenido glpi, Usted entral.

Vista persnnal”wsta global

Sus servicios en curso Su planificacién

Sus servicios en espera

a) Reservas

Esta seccion permite ver el material reservable y hacer reservas.
Podemos agregar comentarios al material reservable. Para hacerlo, basta hacer

clic sobre el boton "modificar comentario".

Material reservable | | Vertodos

Buscar:
en||D + | Ordenado por

No se hallaron materiales.

Para hacer reservable un material, basta dirigirse a la ficha de datos del mismo y

hacer clic sobre la opcién "Autorizar el préstamo".

b) Base de conocimiento

La base de conocimiento ofrece un sistema de Preguntas Frecuentes (FAQ) que
tiene dos objetivos principales. El primero es centralizar los conocimientos internos
de los diferentes técnicos. El segundo es poner a disposicion de los usuarios la

informacion que les permita resolver solos sus problemas.

Y
’ oy | Agregar unitem a 2 base de conocimiento
1
Buscar:
Desplegar todo Replegar todo

Base de conocimiento
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Para separar estos dos objetivos existe la nocion de FAQ publica. De este modo
solamente los elementos de la FAQ publica seran visibles por los usuarios. Los
elementos no definidos como parte de la FAQ publica seran visibles Unicamente

dentro de la central.

Podemos crear categorias y subcategorias a fin de indexar nuestros
conocimientos. Asi sera mas facil para todos recuperar la informacién necesaria

para sus tareas.

Podemos utilizar recursos de formateo.

Los marcadores siguientes cambian el aspecto del texto:
[b]Texto negrita[/b] produce Texto negrita
[u]Texto subrayado[/u] produce Texto subrayado
[i[Texto cursival/i] produce Texto cursiva

[color=#FFO0000]Texto rojo[/color] produce Texto rojo

Para crear vinculos (links) a otros documentos o a una direccibn de email,

utilicemos los marcadores siguientes:

i) Reportes

@ Reportes

Seleccionar un reporte a ser generado:
Reporte por defecto
Por contratos
Por afios
Datos financieros de hardware
Otros datos financieros (licencias, insumos, cartuchos)
Reporte de red

Préstamo
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GLPI permite la generacion de una cantidad de reportes:

Informe por defecto

Este reporte lista la cantidad de cada material y software presentes en la

computadora.

GLPI Reportes

=

Computadores:
Impresoras:
Redes:
Software:
Monitores:
Periféricos:
Teléfonos:

oo oo om

Sistemas operativos:

=)

Software:
Office - 2007 Instalaciones: 3 Restante: O Total: 3 A comprar: 3

Material bajo contrato de mantenimiento

Este reporte indica la cantidad de material bajo contrato de mantenimiento de un
tercero. Es posible obtener un estado detallado por tipo de material y por fecha de

compra. Se permiten selecciones multiples.

Material bajo contrato

Computadores :

Imprescras @

Monitores:
Material de red :

Periféricos :

Software :

Teléfonos :

oo o oooo

Tipo(s) de material Fecha(s)

Todos
Computadores
Impresoras

Material de red
Monitares
Periféricos
Software
Teléfonos

Mostrar reporte
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Reporte por fecha de compra o de fin de garantia

Este reporte lista el material por fecha de fin de garantia sobre uno o varios afos.

Se permiten selecciones multiples.

Material bajo contrato
Computadores :
Impresoras :
Monitores:
Material de red :
Periféricos :
Software :

oo o0oooo

Teléfonos :

Tipo(s) de material Fecha(s)

Computadores
Impresoras
Material de red
Monitores
Periféricos

Software
Teléfonos

Mostrar reparte

Reporte de red

Este reporte permite obtener la lista de datos de nuestra red segun lugares,
switches, o Hubs de red

Reporte de red

Par lugar Direccion b | @ Mastrar reporte
Par switch @ Mastrar reporte
Por boca Mostrar reporte

Excel, OpenOffice (Sylk)

GLPI puede generar reportes por tipo de material explotables por planillas de

calculo. Para esto GLPI genera archivos de tipo SYLK. Este formato es explotable
por numerosos programas de planilla de célculo.

Si utilizamos un programa que no respeta completamente los estandares (por
ejemplo, Excel), usaremos la versién limitada para no tener problemas con el

tamafo de los campos. Los campos demasiado largos seran truncados.
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ANEXO 3

PRUEBAS, IMPLEMENTACION Y MANTENIMIENTO

Pruebas del sistema de inventarios

Las pruebas que se realizaron fueron minimas, mas orientadas a la configuracién
especifica del sistema, recordemos que las pruebas de funcionalidad vy
correcciones las realizo el equipo de desarrollo de GLPI antes de liberar la version

estable.

Mantenimiento del sistema de inventarios

Una de las ventajas de utilizar un sistema gestor de contenido es que todas las
fases de desarrollo de software las realiza un equipo de colaboracion muy amplio
lo cual hace que los que utilicemos estos manejadores solo tengamos que
actualizar la version liberada de dicho software.

En el caso de GLPI el sistema que escogimos para gestionar nuestro inventario,
tiene actualizaciones cada 6 mese aproximadamente, por lo cual tendremos que
estar al pendiente de los cambios realizados y que problemas o caracteristicas
modifican.

Las actualizaciones se hacen en una copia fiel de nuestro sistema modificado, en
un ambiente de desarrollo para no poner en riesgo la version en produccion del
mismo.

Cabe mencionar que entre las herramientas del gestor de contenido tiene una
opcion que busca actualizaciones de forma periddica del software y nos avisa de
una nueva actualizacion. La forma de actualizarse es muy sencilla ya que es

mediante una interface web.
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ANEXO 4

GRAFICA DE GANTT

Nombre de tarea Comienza Fir Duracicon

DESARROLLO DEL SISTEMA,
DE INVENTARIOS
INSTALACION DEL SISTEMA,
DE INVENTARIOS
CONFIGURACION DEL
SISTEMA DE INVENTARIOS
ADMINISTRACION DEL
SISTEMA DE INVENTARIOS

13/11/2006 D&/1 22006 45

111212006 04/01/2007

05/01,/2007 26/01,/2007

29/01/2007 270212007

Now 2006 Dic 2006 Ene 2007 Feb 2007 Mar 2007

1911 26M1 312 1012 1742 24M2 3142 T 1441 214 280 42 112 1872 262 43 113 1813 2843

e —
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ANEXO 5

RUTA CRITICA

1. DESARROLLO DEL SISTEMA DE INVENTARIOS

1.1 HERRAMIENTAS A UTILIZAR

1.2 SISTEMA OPERATIVO

1.3 ANALISIS DEL SERVIDOR DE B ASES DE DATOS
1.4 ANALISIS DEL LENGUAJE DE PROGRAMACION
1.5 SISTEMA GESTOR DE CONTENIDO

1.6 CONCLUSIONES DE HERRAMIENTAS A UTILIZAR

2. INSTALACION DEL SISTEMA DE INVENTARIOS
2.1 INSTALACION DEL SISTEMA OPERATIVO
2.2 INSTALACION DEL SERVIDOR WEB

2.3 INSTALACION DEL SERVIDOR DE BASES DE DATOS

2.4 INSTALACION DEL LENGUAJE DE PROGRAMACION
2.5 INSTALACION DEL SISTEMA GESTOR DE CONTENIDOS

3. CONFIGURACION DEL SISTEMA DE INVENTARIOS

3.1 ASEGURANDO EL SISTEMA OPERATIVO

3.2 CONFIGURACION DEL SISTEMA GESTOR DE CONTENIDOS
4. ADMINISTRACION DEL SISTEMA DE INVENTARIOS
4.1 POLITICAS DE RESPALDO DEL SISTEMA

4.2 POLITICAS DE RESPALDO DE LAS BASES DE DATOS

——
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4.3 MONITOREO DEL SISTEMA

4.4 PHPSYSINFO

4.5 CACTI

Datos de las Actividades

Act. Requisitos tp tm s
1 7 6 5
1.1 1 3 2 1
1.2 1 9 7 )
1.3 1 ) b 4
14 1 10 5 ]
2 1 b 3 2
2.1 2 4 3 2
22 2 4 3 2
23 2 4 2 3
24 2 5 3 1
25 2 4 2 3
3 2 2 1 1
3.1 3 ) 6 b
3.2 3 7 5 4
4 3 0 0 0
41 3 ) b 3
42 3 8 5 3
43 4 7 5 4
44 43 6 4 3
45 43 b 4 3
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1
5 B
0 B
1.1
G 2 E
17 67[11.67|19.67
1.2
G 717 13.17
12 5 6.5 1967
1.3
6 5 11
14 67 | 67 | 19 67
1.4
6 [ 6533 [ 1233
5 13.33 | 7.33 | 1967
G317 (9.7
A 917
2.1
97| 3 127
16 67|7.5|19.67
2.2
97| 3 1217
16.67|7.5119.67
917 |2 511.67
1717 8 |19.67
2.4
97| 3 1217
16.67|7.5/19.67
917 |[2.5[11.67
1717 8 [19.67
3
AT AT(10.33
917 0 [10.33
31
10.33 617 16.5
13.5 317 19.67
3.2
1033 | 5617 | 1585
145 | 417 | 19.67
4 T
10.33(0{10.33
10.33(0{10.33
4.1
1033 | 517 1556
146 | 417 | 1967
4.2
1033 | 517 | 1585
146 | 417 | 1967
4.3
10.33 | 517 g
10.33 0 g
4.4
158 51417 19.67
1551 0 |19.67
4.5
166 4 1195
15 67(0.17(19.67
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RUTA CRITICA

9.17(1.17]10.3

\9.17 0 10.3/ / 4 \
103 0 (103
\10.3 0 10/

103| 0 | 103
103| 0 | 10.
- /
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