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Introduccion

El presente trabajo se ubica en el drea de la administracion de redes inaldmbricas de
computadoras de drea local y tiene como objetivo crear una propuesta de solucién para
permitir implantar niveles de seguridad por medio de la asignacién de politicas y con ello

poder prestar un servicio “seguro” en comunicaciones de tipo inaldmbricas de 4rea local.

0.1. Definicion del Problema

El uso de tecnologias de comunicacion inaldmbricas se ha incrementado considerable-
mente en la actualidad, puesto que en diversas instituciones tanto gubernamentales como
privadas y académicas han sido muy bien adoptadas dichas tecnologias, ya que simplifica
la estructura de una red tipo cableada e incluso ofrece una mayor movilidad del equipo,
por ejemplo, un usuario con una computadora portatil en el rango de cobertura de la red
inalambrica y con un dispositivo de conexion puede estarse moviendo dentro de éste es-

pacio y no perder la conexidn, brindando asi, movilidad a los usuarios.

En redes cableadas, de cualquier tipo, por UTP o fibra 6ptica, por ejemplo, para que
un usuario tenga acceso a la red, debe conectarse fisicamente por medio de un cable; en
el caso de las redes inaldmbricas con una simple tarjeta de conexién a redes inaldmbricas
y dentro del rango de cobertura, el usuario puede tener acceso a la red. Hay varias orga-
nizaciones donde el acceso y uso de la red inaldmbrica es libre y no cuenta con ningtn
tipo de mecanismo de autenticacién o seguridad, es decir, cualquier usuario, sea o no de
la organizacién puede hacer uso de los servicio y recursos. El hecho de que la red sea de
libre acceso, hace que los recursos y servicios pasen a ser de dominio publico, dejando a

la vista datos que pueden ser de uso exclusivo para la organizacion.



La forma en que se ofrecen los servicios por todas las organizaciones debe estdr deter-
minada por medio de permisos y privilegios. Para una organizacion, la informacién es su
recurso primordial, que incluso puede determinar el éxito o fracaso de su negocio, es por
ello que se debe tener cuidado con varios aspectos relacionados con los permisos hacia la

informacion, por ejemplo, quién la administra, quién la manipula y quién la ve.

En la actualidad existen varias amenazas hacia las organizaciones por tratar de obtener
o simplemente destruir la informacion, por tal razén debe de existir un método para poder

mantener segura la informacion.

En el area de las redes de datos, si de por si, son inseguras, las redes inalambricas
lo son atn més. Un factor que influye para decir esto es que, el medio de transmision
que ocupan estas redes es el “aire” y cualquiera puede hacer uso de €l, incluso poner una
maquina a la escucha del medio (modo monitor) y poder asi, capturar todo el trafico que
pasa por el medio, de esta forma podria ver la informacion que se transmite. Es por ello
que la seguridad de la informacién toma un papel trascendental con respecto al resguardo

del activo més importante de una organizacion, la “informacién”.

0.2. Objetivo General

Definir una metodologia basiandose en la aplicacién de politicas y uso de mejores
practicas de modo que se puedan implantar niveles de seguridad altos en una organiza-
cién para la comunicacion en redes inaldmbricas de drea local utilizando algunos de los

estandares definidos por los organismos reguladores.

0.2.1. Objetivos Especificos

= Desarrollo de politicas en las cuales se defina la forma en que la organizacién debe
de manejar, administrar, proteger y asignar los recursos telemdticos para alcanzar
un nivel de seguridad 6ptimo, fortaleciendo asi el eslabon mas débil de la cadena

de seguridad de la informacion.



= Analizar las amenazas potenciales, ya sean tecnoldgicas o humanas que pongan en
riesgo el funcionamiento o rendimiento de la red, ésto por medio de analizadores

de trafico o sistemas detectores de intrusos.

= Establecer las defensas necesarias para poder brindar un servicio seguro en una red
inaldmbrica, por medio de servidores de autenticacion, uso de algoritmos de cifrado

robustos, firewalls, VPN’s, etc.

0.3. Organizacion del Documento

Este trabajo cuenta con la siguiente estructura:
Capitulo 1 Introduccion

Se dard una breve descripcion de la problemética de la seguridad en la redes inaldmbri-

cas y la necesidad de implantar soluciones para un uso mas seguro.

Capitulo 2 Redes Inalambricas

Es el compendio de toda la teoria y principios basicos necesarios para introducirse en
el universo de la telemética inaldmbrica y poder asi fundamentar la solucién al problema
de la seguridad en las redes de este tipo.

Capitulo 3 Estandar 802.11i

En este capitulo se describe principalmente el funcionamiento del 802.11i describien-
do mds que nada el incremento de la seguridad utilizando algoritmos de cifrado y técnicas

basadas en claves mas avanzadas.



Capitulo 4 InSeguridad en Redes Inalambricas WLAN - 802.11 b/g

Aqui se describen los tipos de amenazas que pueden llegar a sufrir las redes inalambri-
cas e incluso el proceso de algunos ataques a esta tecnologia, mostrando asi que no hay

un sistema completamente seguro y menos en esta tecnologia.

Conclusiones

Con base en un ataque pasivo (sniffing), se muestra un andlisis de lo capturado por
una herramienta de monitoreo, demostrando asi que probablemente la falta de cultura
informatica con respecto a esta tecnologia sea la principal vulnerabilidad que tienen las
redes inalambricas de area local. Y finalmente, los comentarios generales a consecuencia

de este trabajo.



Capitulo I

Redes Inalambricas

A continuacién analizaremos el predmbulo de lo relacionado con el tema del presente
trabajo, para ello realizaremos un estudio sobre las principales tecnologias en cuanto a
comunicaciones inaldmbricas se refiere, tomando en cuenta los estandares definidos por
los organismos reguladores como el IEEE ! . Asi mismo revisaremos las principales con-
tribuciones en el drea de la seguridad informatica en comunicaciones inaldmbricas de area
local (WLAN).

Daremos inicio con el estudio de las tecnologias de red inaldmbricas, haciendo énfa-
sis en la familia de protocolos IEEE 802.11, ya que es el estindar con mayor madurez y

difusidn en cuanto a redes inalambricas de area local se refiere.

Haremos un andlisis més profundo en el funcionamiento de la capa de enlace, comun
para la mayor difusion en la actualidad, 802.11 b/g, describiendo las diferentes funciones
de acceso al medio, ya que este esquema hereda el funcionamiento de las redes cableadas

Ethernet, basado en un modelo de competicion para el acceso al medio.

Posteriormente estudiaremos el resultado del grupo de trabajo 802.11i que tiene como
proposito el especificar los requerimientos y procedimientos para proveer de confidencia-
lidad e integridad al usuario al momento de transmitir informacién en medios inalambri-
cos, también veremos algunas caracteristicas del IEEE 802.11 donde la seguridad definida

es insuficiente, ya que los algoritmos para el cifrado de la informacién y los métodos de

Para mayor informacién se puede consultar http://www.ieee.org.



autenticacion utilizados son muy débiles.

1.1. Tecnologia de Redes Inalambricas

El término wireless hace referencia a todo tipo de comunicacién donde no existen los
cables, y en las que se utiliza en su mayoria algin tipo de modulacién de ondas electro-

magnéticas y haciendo uso de un medio de transmisién como el aire.

Al igual que las redes cableadas las redes inalambricas las podemos clasificar por la

tecnologia que utiliza o por el drea geografica que abarca su area de cobertura:

Redes de Area Metropolitana Inaldmbrica (WMAN)
Redes de Area Personal Inalimbrica (WPAN)

Wi . GSM
HomeRF ! \ Wimax ': UMTS (363

./ HiperLANz / GPRS |

Redes de Area Local Inalambrica (WLAN)
Redes de Area Extendida Inalambrica (WWAN)

Fig. 1: Tecnologias Inaldmbricas.

Ahora bien también existen diferentes tipos de Topologias en redes inaldmbricas, don-
de ésta se define por medio de dos elementos, la estacion cliente (STA) y el punto de acce-

so (AP). Existen dos topoldgias diferentes: El modo Ad-Hoc y el modo Infraestructura.

En una topologia Ad-Hoc no existe un Punto de Acceso (AP) o nodo central, las esta-
ciones se conectan directamente entre si (peer-to-peer), igual a una topologia de malla en

redes cableadas. Ver Fig. 2.



Backbone
Metwork

Fig. 2: Topologias en Redes Inaldmbricas.

A diferencia de una red Ad-Hoc, en la de tipo infraestructura si existe un nodo central
o Punto de Acceso (AP), donde toda la comunicacion entre las estaciones circula por este
dispositivo, la mayoria de las las redes inalimbricas que se van a encontrar van a ser de
este tipo. El funcionamiento de esta topologia es muy similar al de una topologia estrella

en una red cableada.

Desde la aparicion de Internet las diferentes tecnologias de redes de édrea local, es-
tuvieron marcadas por la presencia de cables entre cada uno de los nodos, desde redes
con topologias tipo bus, anillo o estrella. La evolucion de los sistemas de transmision, ha

permitido que estas redes migren a sistemas de transmisién inaldmbricos.
Estos sistemas de red basados en un medio de transmision inaldmbrico han ofrecido
una movilidad y flexibilidad no provista por otras tecnolégias de red, dando lugar a que

en los ultimos 15 afios estos sistemas hayan sobrepasado las expectativas.

Pero podemos decir que no todo es bueno en estos sistemas inalambricos, puesto que



surge la incipiente preocupacion de las organizaciones por la seguridad en el sistema, ya
que por naturaleza se dice que las redes inaldmbricas son inseguras y esto, por que el me-
dio de transmision (el aire) le pertenece a todos y cualquiera puede estar monitorizando,

capturando y analizando el trafico.

Los organismos reguladores, principalmente el IEEE consciente de la importancia de
la seguridad en los sistemas inalambricos, decidié crear un grupo de trabajo para el es-
tudio y soporte de la seguridad en las redes inaldmbricas bajo el 802.11. Este grupo de
trabajo di6 como resultado un nuevo estandar aprobado a mediados del 2004, dando lugar

al no tan conocido 802.11i.

1.2. Estandar IEEE 802.11

El protocolo IEEE 802.11 es un estdndar de comunicaciones del IEEE que define la
capa fisica y de enlace para una trasmision inaldmbrica. Es un estandar publicado por el
IEEE en 1997, y es conocido como IEEE.11-1997, este estdndar permitia velocidades de
transferencia de 1 y hasta 2Mbps, y trabaja en la banda ISM? a una frecuencia de 2.4GHz
en la que no se precisa licencia, dos anos mas tarde se actualizaria dando lugar al IEEE
802.11-1999, de esta forma surgian nuevos estandares, por ejemplo, el IEEE 802.11b,
el cual alcanza velocidades de 5 hasta 11Mbps que de igual forma trabaja en la banda
de 2.4GHz. También se hizo una especificacion sobre la frecuencia de los SGHz. en la
cual se hacfan transferencias de hasta 54Mbps llamada IEEE 802.11a, pero resultaba in-
compatible con dispositivos del estindar 802.11b, por lo cual no tuvo mucho desarrollo.
Posteriormente nace un estandar compatible con el 802.11b y lo mejor de todo es que
contaba con la misma velocidad de transferencia que el 802.11a el cual fue nombrado
como el 802.11g. Actualmente la mayoria de las redes inaldmbricas existentes pertenecen
a estos dos estandares, el 802.11b y el 802.11g. (En la actualidad se esta desarrollando un
estdndar que tedricamente va a alcanzar velocidades méaximas de transferencia de hasta
600Mbps el cual se espera para finales del 2008 y su nombre es IEEE 802.11n).

2Industrial, Scientific and Medical



A continuacién describiremos algunos de los grupos de trabajo que han surgido a par-

tir del 802.11 para poder tener un panorama mdas amplio en cuanto a redes inaldmbricas

se refiere.

802.11a 802.11b 802.11¢g
Frecuencia de operacion 5GHz 2.4GHz 2.4GHz
Velocidad Estandar 6a54 Mbps | 1all Mbps | 6 a54 Mbps
Canales Disponibles 12 11 11
Modulacién OFDM CCK OFDM
Alcance 20a50m. | 35a180m. | 20 a 50 m.

Tabla 1.: Comparativa de las Variantes del Protocolo 802.11

802.11: Protocolo que proporciona de 1 a 2 Mbps. en el rango de frecuencia 2.4GHz,
usando: FHSS? o DSSS* .

802.11a: Alcanza velocidades de hasta 54Mbps, ajustindose al estandar, y hasta el
doble usando técnicas de desdoblamiento por el fabricante. Usa OFDM? | una técnica de
multiportadora que permite mayores tasas de transferencia. Opera en el rango de frecuen-
cias de los 5GHz. Sus principales inconvenientes son su incompatibilidad con 802.11b y

802.11g y que no incorpora mecanismos de calidad de servicio (QoS), entre otras.

802.11b: Es la implementacién de 802.11 que mayor aceptacion habia tenido por los
usuarios. Trabaja con frecuencias en el rango de los 2.4GHz, es decir en la banda re-
servada para usos industriales, cientificos y médicos (ISM), y maneja distintas tasas de
transmision: 1Mbps, 2Mbps, 5.5Mbps y 11Mbps; ademés implementa DRS (Dynamic
Rate Shifting) que ajusta la tasa de transmision segun las condiciones del entorno. Es-
tos valores de tasa de transmision los consigue gracias al uso de la modulacién CCK

(Complementary Code Keing) que da una mayor eficiencia que la antigua modulacién

3Frequency Hopping Spread Spectrum
“Direct Sequence Spread Spectrum
3Orthogonal Frequency-Division Multiplexing



utilizada, el cédigo Barker. A esto hay que anadirle el uso de la técnica de espectro en-

sanchado DSSS (Direct Sequence Spread Spectrum).

Los problemas que presenta esta tecnologia es que tampoco presenta mecanismos de
calidad de servicio, y se encuentra en una franja de frecuencias muy utilizada, por ejemplo
teléfonos inaldmbricos o dispositivos Bluetooth. Como principales ventajas cabe destacar
el bajo costo de la tecnologia que ha impulsado una fuerte implantacién, que hace uso de

una banda de frecuencias de uso gratuito y que se encuentra a nivel mundial.

802.11c: Define caracteristicas de Punto de Acceso como puentes (bridges).

802.11d: Permite el uso de 802.11 en paises restringidos por el uso de las frecuencias.

802.11e: Define el uso de QoS (Quality of Service).

802.11f: Define el enlace entre Estaciones y Puntos de Acceso en modo viajero (Roa-

ming).

802.11g: Intenta aunar el comportamiento del 802.11a y la compatibilidad con el
802.11b, alcanzando tasas de hasta 54Mbps en la banda de frecuencias de 2.4GHz.

Es necesario destacar ciertos inconvenientes que pueden derivar de una tecnologia in-
alambrica. La eficiencia en cuanto al aprovechamiento del espectro para la transmision
de informacion es mucho mas elevada en tecnologias cableadas, lo que provoca que el
caudal ofrecido por tecnologias inaldmbricas se encuentre a una gran distancia en cuanto

a las redes basadas en cables.

802.11h: Superior al 802.11a permite asignacion dindmica de canales (coexistencia

con el HyperLAN® ). Regula la potencia en funcién de la distancia.

®Para mayor informacién se puede consultar http://en.wikipedia.org/wiki/HIPERLAN
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802.11i: Estandar que define fuertes mecanismos de cifrado y autenticacioén para com-
plementar, completar y mejorar la seguridad en redes inaldmbricas. Es un estdndar que
mejorard la seguridad de las comunicaciones mediante el uso de: Temporal Key Integrity
Protocol (TKIP) y Counter-Mode/Block Chaining Message Authentication Code Protocol
(CCMP). 802.11i también hace uso de un sistema de distribucion de llaves para llevar el
control de accesos a la red por medio del 802.11x . Todo esto es abordado en un capitulo

destinado para este estandar.

802.11j: Estdndar que permitird la armonizacién entre el IEEE, el ETSI’ Hyper-
LAN2, ARIB (Association of Radio Industries and Businesses, Japan) e HISWAN (Hi
Speed Wireless Area Network).

802.11k: Actualmente esta en desarrollo. Proporciona informacion para hacer las re-

des inalambricas mas eficientes:

= Decisiones viajero (roaming).

Conocimiento del canal RF.

Nodos Ocultos

Estadistica de Clientes

Transmisiones de Control de Energia (TPC).

802.111: No se ocupa, por la similitud con el 802.11i.

802.11m: Trabajo propuesto para el mantenimiento de las redes inaldmbricas.

802.11n: Trabajo en proceso de desarrollo. Nuevo estandar de red inalambrica.

= Construido desde cero. (No chips en modo turbo).

7Para mayor informacién visitar http://www.etsi.org/WebSite/homepage.aspx
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= Se esperan velocidades de 100Mbps o més.
= Mejores distancias de operacion.

= Posiblemente para finales del 2008.

802.11p: Trabajo en proceso de desarrollo. Usa la banda 5.9GHz y proporciona acce-
so inaldmbrico en ambientes vehiculares, mds que nada proporciona una estabilidad en la
capa fisica a cambios muy repentinos, permitiendo tener un mejor enlace.

802.11q: Trabajo en proceso de dasarrollo. Proporciona soporte al desarrollo de VLANS.

802.11r: Trabajo en proceso de desarollo. r de roaming, manejando un cambio de

codigo (“handoff”) rapido cuando hay un viajero “roaming” entre Puntos de Acceso.

802.11s: Estandar para redes malladas.

802.11T: Métodos para medir el rendimiento de la red Wireless Performance Predic-

tion (WPP).

802.11u: Servira para el funcionamiento con otras redes no 802, por ejemplo redes

celulares.

802.11v: Administracion de Redes Inalambricas.

802.11w: Incrementa la seguridad en las tramas de administracion.

1.3. IEEE 802.11 MAC - Nivel de Enlace

La capa de acceso al medio en 802.11 se encarga de proporcionar un servicio de datos

fiable a los usuarios de esta capa (es decir, a los protocolos de capas superiores del modelo
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OSI) al mismo tiempo permitir un acceso equitativo al medio inaldmbrico compartido.

Para proporcionar un acceso fiable el estindar 802.11 define un protocolo para el in-
tercambio de tramas de informacion. La secuencia minima en este intercambio consistiria
en el envio de una trama de informacion del origen al destino y un asentimiento (ACK
- Acknowledgment) enviado por el destino en el caso de que la primera trama haya sido
recibida correctamente. Todas las tramas a nivel de MAC incorporan un campo de control
de errores (FCS - Frame Check Sequence, IEEE 32-bit CRC) que es comprobado en cada
recepcion. Si la fuente no recibe el asentimiento o el campo de control falla, la trama es
reenviada. Aunque este mecanismo consume cierto ancho de banda, permite hacer frente

a los posibles errores provocados por el medio inalambrico.

Adicionalmente a este mecanismo basico de intercambio de tramas, existe una alter-
nativa que proporciona una mayor robustez al protocolo y permite afrontar el problema de
los “nodos ocultos”. Este mecanismo es conocido por las tramas que utiliza RTS/CTS.
Una estacion que estuviese utilizando este mecanismo, deberia mandar una trama RTS
(Request To Send) al destino antes de transmitir cualqueir trama de datos (MSDU - MAC
Service Data Unit). Una vez que el destino recibe esta trama correctamente entonces de-
be responder con otra trama llamada CTS (Clear To Send). A partir de este momento la

fuente podria comenzar a mandar las tramas MSDU (ver Fig. 3).

: : ' I '
Emisor | . .
DIFS SIFS ; .
ATS ' DATA ' i
; | .
Receptor SIFS | SIFS ! .
. cTS | ACK
! ! [ !
NAV_RTS
Dfras Estaciones | | NAV_CTS oiFs | cw

i I DATA
Fig. 3: Problematica RTS/CTS.

Todas las tramas, incluidas las RTS y CTS, contienen informacion sobre la duracion
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de la transmision MSDU/ACK. De forma que basidndose en esta informacion todas las
estaciones presentes pueden actualizar un contador interno llamado NAV (Network Allo-
cation Vector) y retrasar cualquier transmision hasta que el contador expire. Aunque una
estacion oculta no pueda escuchar la trama RTS enviada por la fuente, serd capaz de reci-
bir la trama CTS con la que responde el destino de forma que pueda actualizar el contador
NAV adecuadamente. Este mecanismo protege la transmision entre estaciones frente a

inesperadas transmisiones de estaciones ocultas.

El estandar 802.11 define dos funciones para el acceso al canal: Funciéon de Coordina-
cion Distribuida (DCF - Distributed Coordination Function) y Funcion de Coordinacion
Centralizada (PCF - Point Coordination Function). Podemos apreciar su posicidon dentro

de la pila de protocolos TCP/IP en la Fig. 4. A continuacion se describen ambas funciones.

LLZ - Capa de Conirol Ligico de Enlace

'
PCF - Funcidn de
Coordinacian
Cenftralizada
MAC
DCF - Funcién de BO2.11

Coordinacién Distribuida

PHY - Capa Fizsica

Fig. 4: Capas de la Pila de Protocolos TCP/IP definidas por el estandar 802.11.
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1.3.1. Funcion de Coordinacion Distribuida - DCF

Se trata de la funcion bésica de acceso al medio definida por el 802.11. DCF propor-
ciona un acceso compartido al medio entre dispositivos con la misma capa fisica mediante
el uso de un protocolo basado en Acceso Multiple con Deteccion de Portadora (CSMA
- Carrier Sense Multiple Access) con evasion de colisiones (CA - Collision Aviodance).
Todas las estaciones deben incluir obligatoriamente este mecanismo, a diferencia del me-

canismo PCF que es opcional.

La deteccion de portadora se realiza a través de mecanismos fisicos y virtuales. La
deteccion fisica implica que cualquier estacion antes de intentar una transmisién debe
realizar una lectura de las condiciones del canal y comprobar que el medio estd vacio por
un periodo de tiempo (IFS - Inter Frame Space). La duracion de este periodo varia pero
la utilizada justo antes de una transmision en condiciones normales es llamada DIFS (IFS

de funcidn de coordinacion distribuida).

Para evitar una colision entre dos estaciones que quieran transmitir simultineamente,
se utiliza un algoritmo de espera (Backoff) asi como la espera de un periodo DIFS. Cuando
existen peticiones de transmisiones pendientes y el medio se encuentra ocupado la esta-
cion esperaria hasta que el medio se encuentre vacio por un periodo DIFS. Entonces la
estacion escoge un nimero aleatorio entre un rango determinado y usard ese valor como
espera adicional antes de transmitir. El rango para elegir esta espera aleatoria es llamado
Ventana de Contienda (CW - Contention Window), que varia de acuerdo con el nimero de
retransmisiones previas. Si se detecta que el medio pasa a estar ocupado durante el perio-
do de espera, el contador se detiene, y se reanudard una vez el medio vuelva a estar vacio
después del periodo DIFS. En la Fig. 5 podemos comprobar el modelo de funcionamiento

del mecanismo DCF.
La evasion de colision se consigue a través del mecanismo de deteccion de porta-

dora virtual. Cada estacion mantiene un contador interno llamado NAYV, el cual indica

cuando es que el medio se encuentra ocupado. El valor de la duracion se incluye en cada
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Ventane de
Cantienda

Fig. 5: Modelo de Funcionamiento de DCF.

trama transmitida por cada estacion, el cual indica cudnto tiempo durard la transmision,
incluyendo los asentimientos y fragmentos. Todas las estaciones que se encuentran proxi-
mas reciben esta trama y usan este valor para actualizar su contador NAV. De forma que
cuando una estacion quiera comenzar una transmision, en primer lugar comprueba que el

contador NAV esta a cero.

Una vez que una estacién consigue acceso al medio, ésta puede transmitir la trama
de informacién (MSDU). Entonces espera por un periodo de tiempo llamado SIFS (IFS
corto) para transmitir el asentimiento (ACK). La duracién del periodo SIFS es mas corta
que en el caso de DIFS, lo que proporciona a la trama de asentimiento la mayor prioridad
para acceder al medio. De esta manera se asegura que ninguna otra estacion podra co-
menzar una transmision antes que el asentimiento. Si esto no es recibido justo después de
un periodo SIFS, se intenta una retransmision hasta que el nimero de retrasmision supera
el determinado umbral o tiempo de vida de la MSDU expira. En este caso la trama de

informacion MSDU seria descartada o desechada.

Las tramas de informacion pueden ser fragmentadas para aumentar las probabilidades
de éxito en la transmision. Sin embargo, dado que cada fragmento MSDU debe ser asen-
tido individualmente, la fragmentacion aumenta considerablemente la sobrecarga para la

MSDU. En la Fig. 6 podemos ver un ejemplo del mecanismo de acceso DCF.
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Trama A1 AGH HTS ors Trama A2

Estaciin B

ATS TS Trama B ACK
“— — “—

Fig. 6: Ejemplo de Funcionamiento de DCF.

1.3.2. Funcion de Coordinacion Centralizada - PCF

El estdndar 802.11 define un segundo mecanismo de acceso llamado PCEF, pero que al
contrario que DCF es opcional, y los productos 802.11 no estdn obligados a implemen-
tarlo. El PCF esta disefiado para ofrecer soporte de servicios con restricciones temporales
(soporte de calidad de servicio). Un nuevo elemento llamado punto de coordinacién (PC
- Point Coordinator) sera el responsable de priorizar el acceso al medio de determinadas

estaciones, y estara situado en el punto de acceso.

El estandar 802.11 define dos periodos de tiempo entre el envio de dos mensajes de
sefnalizacion de envio de trafico (DTIM - Delivery Traffic Indication Message): el periodo
de contienda (CP) y el periodo libre de contienda (CFP). En general, el punto de acceso
manda de forma periddica tramas de beacon, aunque estas tramas pueden ser retrasadas
si el medio estd ocupado, y transportan informacién de red y sincronizacion. Las tramas
de beacon (DTIM) son usadas por el PC para indicar el comienzo del CFP. En la Fig. 7

podemos ver como es que se alternan los periodos CFP y CP.

Retardo
— Intervalo de repeticidn CFP ———= | por Medo e — Papodo Corlo COFF =
Ocupedo

Penodo Libra - Pariodo
Contienda Contienda

_ - -

Fig. 7: Esquema de Periodos de Contienda.

- Pariado Libre - Pariodo
Contienda Contienda

'

-
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Durante el CP todas las estaciones compiten por el medio usando el mecanismo DCF.
Durante el CFP, el punto de acceso clasifica las transmisiones hacia o desde determina-
das estaciones usando un mecanismo de sondeo. No existe contienda entre las estaciones
durante el ciclo CFP. Este periodo comienza cuando el AP consigue acceso al medio me-
diante el uso de un espacio de tiempo PIFS (IFS de funcién de coordinacién centralizada)
a la llegada de una trama de beacon. El tiempo PIFS es mds corto que DIFS, pero mayor
que SIFS, y de esta forma PCF logra mayor prioridad que DCF para el acceso, pero no
interrumpe ninguna comunicacion DCF existente. Una vez que PCF consigue el acceso al
medio se utiliza el periodo de tiempo SIFS para el intercambio de tramas durante el ciclo
CFP.

El sistema de sondeo comienza cuando el PC envia una trama CF-Poll a una de las
posibles estaciones. Si el PC tiene alguna trama pendiente de envio, éste podria utilizar
una trama de datos incorporando una trama CF-Poll (piggy-backing). La estacion sondea-
da puede responder con datos junto a una trama CF-ACK, o simplemente con una trama
CF-ACK si no desea enviar mas informacion. Una vez que el intercambio de tramas con
una estacion termina, el PC envia el CF-Poll a otra estaciéon que estuviese en la lista de
estaciones sondeables. Cuando el PC ha terminado con todas las estaciones de la lista,
o una vez que la duracién del CFP ha expirado, el PC transmite por difusién una trama
Cf-End anunciando el final de ciclo CFP.

Cuando llega una trama de beacon el contador NAV de todas las estaciones se iniciali-
za al valor méximo para proteger el ciclo CFP de transmisiones no deseadas. Entonces el
punto de acceso transmite por difusion la duracion del ciclo CFP en la trama de beacon,
y el contador NAV se actualiza adecuadamente. Cuando finaliza el ciclo CFP, todas las
estaciones inicializan su contador NAV a cero cuando reciben la trama CF-End, o cuando
la duracion del CFP termina. Desde entonces, hasta la siguiente trama DTIM todas las

estaciones compiten por el medio usando DCFE.

Este modo de funcionamiento permite que en una misma red coexistan estaciones con
soporte PCF y DCF.
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1.3.3. IEEE 802.11 MAC - Funciones

A continuacion se listan algunas de las principales funciones de la capa MAC que son
definidas por el estandar 802.11, para redes inaldmbricas de area local (WLANS), en el

modo infraestructura.

= Escaneo: El estandar 802.11 define dos métodos de escaneo, pasivo y activo, los
cuales una NIC (Network Interface Card) puede realizar. El escaneo pasivo es obli-
gatorio para las NICs puesto que hace una busqueda individual por cada uno de
los canales para poder obtener la mejor sefial con respecto al punto de acceso. Pe-
riddicamente los puntos de acceso emiten los beacons en el medio, de modo que
las NICs que se encuentren a su alcance mientras escanean el medio toman una
referencia de la potencia de la sefial emitida por el punto de acceso. Los beacons
contienen informacién acerca del punto de acceso, incluyendo el SSID (Service Set
Identifier), apoyo a la velocidad con que se transmiten los datos, etc. La NIC puede
utilizar esta informacion junto con la potencia de la sefial para comparar los puntos

de acceso y decidir cudl usar.

El escaneo activo es similar, con excepcion de que la NIC inicia el proceso median-
te el envio de una trama de gestion por medio de radiodifusién, de esta forma, todos
los puntos de acceso que se encuentren al alcance de la NIC emiten una trama de
respuesta. El escaneo activo habilita la NIC para que reciba inmediatamente res-
puesta de los puntos de acceso, sin esperar los beacons emitidos por los puntos de
acceso. Sin embargo el escaneo activo sobrecarga la red, ya que para cada trama de

gestion corresponde una trama de respuesta.

= Autenticacion: El proceso de autenticacion, como cualquier otro, provee de iden-
tidad, el estandar 802.11 especifica dos formas: un sistema abierto (Open System)

o la autenticacion por medio de una llave compartida (Shared Key Authentication).
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El sistema de autenticacion abierto es obligatorio en la definicién del 802.11, y su
proceso se compone de dos pasos. Una NIC inicia primero el proceso de envio de
una trama de peticion de autenticacion hacia el punto de acceso. El punto de acceso
responde a esta peticion por medio de una trama que contiene la aprobacion o des-

aprobacion de la autenticacion indicado en los campos del cuerpo de las tramas.

El sistema de autenticaciéon por medio de llave compartida es una opciéon de un
proceso de cuatro pasos (four way handshake) que se basa en la verificacién de
una correcta llave WEP (Wired Equivalent Privacy). La NIC comienza el proceso
de autenticacién enviando una trama de peticién de autenticacién hacia el punto
de aceso. Posteriormente el punto de acceso intercambia el texto en la tramas de
respuesta y envia esta a la NIC. La NIC hace uso de la llave WEP para cifrar el
texto y de esta forma regresa una trama de autenticacion al punto de acceso. El
punto de acceso descifra el texto cifrado por la NIC y compara éste con el texto
inicial. Si los textos son iguales, el punto de acceso asume que la llave es correcta.
De esta forma el punto de acceso finaliza el proceso de autenticacion enviandole

una trama de autenticacion donde aprueba o desaprueba la NIC.

Asociacion: Una vez autenticada la NIC, debe asociarse con el punto de acceso
antes de comenzar el evio de tramas de datos. La asociacidn es necesaria para la
sincronizacion de la NIC y el punto de acceso con importante informacién, como
puede ser el soporte para la tasa de transferencia de datos. La NIC inicia el proce-
so, enviando una trama solicitando la asociacion, la cual contiene elementos como
el SSID y el soporte para las tasas de transferencia de datos. El punto de acceso
envia una trama de respuesta de asociacion la cudl contiene el identificador de la

asociacion mas otra informacion del punto de acceso.

WEP: Con la opcién del WEP habilitado, la NIC podria cifrar el contenido (“no
las cabeceras”) de cada una de las tramas transmitidas por el medio, haciendo uso
de una llave, y la estacion receptora podria descifrar las tramas recibidas usando

las mismas llaves con que fueron cifradas. El estdndar 802.11 especifica una llave
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Mo Auwtenticada
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Fig. 8: Proceso de Asociacion.

de 40-bits pero no un método confiable de distribucion de la misma, y por tal mo-
tivo hace vulnerable éste método de cifrado para redes inaldmbricas. Sin embargo
el IEEE desarroll6 el estdndar 802.11i el cual incorpora mejoras en las redes in-

aldmbricas y un fuerte algoritmo de cifrado para las comunicaciones por medio del
802.1X.

RTS/CTS: Las funciones de request-to-send y clear-to-send (RTS/CTS), son fun-
ciones que permiten al punto de acceso llevar el control del uso del medio por las

estaciones. El uso de RTS/CLS arregla el problema de los “nodos ocultos”.

Modo en Ahorro de Energia: La opcion que tiene un usuario, para poder ahorrar
energia de la bateria de la computadora portatil se hace por medio de esta funcién y
es que se puede activar o desactivar en cada una de las NICs. Cuando una NIC quie-

re entrar en estado de ahorro de energia, ésta envia un bit con el estado de “sleep”
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activado en las tramas que son enviadas. El punto de acceso toma nota de cada
una de las estaciones o NICs que quieran entrar en “modo de ahorro de energia” y
manda a buffers los paquetes correspondientes a la estacion que se encuentra en el

estado de “ahorro de energia”.

Fragmentacion: La fragmentacion, al igual que en redes cableadas, funciona de la
misma forma, dividiendo tramas grandes en tramas mds pequefias para ser enviadas
por el medio. De esta forma se evita el reenviar tramas muy grandes que por el echo
de las interferencias o errores hay que retransmitir. Los errores en los bits, resultado
de las interferencias de radio frecuencias afectan a una séla trama, y el hecho de que
se envien tramas mds pequefias influye en que se ocupa menos recursos para enviar

una trama mas pequefia que una mas grande.
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Capitulo 11

Estandar 802.11i

En Enero de 2001, el grupo de trabajo (task group) i fue creado en IEEE para me-
jorar la seguridad en la autenticacién y el cifrado de los datos. En Abril de 2003, la
Wi-Fi Alliance (una asociacién que promueve y certifica redes inalambricas) realiz6é una
recomendacién para responder a las preocupaciones empresariales ante la seguridad in-
aldmbrica. Sin embargo, eran conscientes de que los clientes no querrian cambiar los

equipos con los cuales ya contaban.

WEP WPA WPA2
Cifrado RC4 RC4 AES
Longitud de Llave 40 bits | 128 bits enc. - 64 bits auth. | 128 bits
Duracion de Llave 24-bit IV 48-bit IV 48-bit IV
Integridad de Datos CRC-32 Michael CCM
Integridad de Cabecera | Ninguna Michael CCM
Cntrol de Llaves Ninguna EAP EAP

Tabla 2.: Comparativa entre WEP y WPA

En Junio de 2004, la edicion final del estandar 802.11i fue adoptada y recibi6 el nom-
bre comercial WPA?2 por parte de la alianza Wi-Fi. El estdndar IEEE 802.111 introdujo
varios cambios fundamentales, como la separacion de la autenticaciéon de usuario de la
integridad y privacidad de los mensajes, proporcionando una arquitectura robusta y esca-
lable, que sirve igualmente para las redes de area local como para los grandes entornos
de red corporativos. La nueva arquitectura para las redes inalaimbricas toma el nombre

de Robust Security Network (RSN) y utiliza autenticacién 802.1X, distribucién de claves
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robustas y nuevos mecanismos de integridad y privacidad.

Ademais de tener una arquitectura mas compleja, RSN proporciona soluciones seguras
y escalables para las comunicaciones inaldmbricas. Una RSN s6lo aceptard mdquinas con
capacidades RSN, pero IEEE 802.11i también define una red transicional de seguridad -
Transitional Security Network (TSN), arquitectura en la que pueden participar sistemas
RSN y WEP, permitiendo a los usuarios actualizar su equipo en el futuro. Si el proceso de
autenticacion o asociacion entre estaciones utiliza 4-Way handshake, la asociacion recibe

el nombre de RSNA (Robust Security Network Association).

El establecimiento de un contexto seguro de comunicacion consta de cuatro fases (ver
Fig. 9):

= Acuerdo sobre la politica de seguridad.
= Autenticacion 802.1X.

= Derivacidn y distribucion de las claves.

= Confidencialidad e integridad de los datos RSNA.

Fase 1: Acuerdo sobre la politica de seguridad

La primera fase requiere que los participantes estén de acuerdo sobre la politica de
seguridad a utilizar. Las politicas de seguridad soportadas por el punto de acceso son
mostradas en un mensaje beacon o Probe Response (después de un Probe Request del
cliente). Sigue a esto una autenticacion abierta estdndar (igual que en las redes TSN, don-
de la autenticacion siempre tiene éxito). La respuesta del cliente se incluye en el mensaje
de Association Request valido para una Association Response del punto de acceso. La
informacion sobre la politica de seguridad se envia en el campo RSN IE (Information

Element) y detalla:

= [os métodos de acceso soportados (802.1X, Pre-Shared Key (PSK)).
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Fig. 9: Robust Security Network Association.

= Protocolos de seguridad para el trafico unicast (CCMP, TKIP, etc.) - la suite cripto-

grafica basada en pares.

= Protocolos de seguridad para el trafico multicast (CCMP, TKIP, etc.) - la suite crip-

togréfica de grupo.

= Soporte para la pre-autenticacion, que permite a los usuarios pre-autenticarse antes

de cambiar de punto de acceso en la misma red para un funcionamiento sin retrasos.

La Fig. 10 ilustra esta primera fase.

Fase 2: Autenticacion 802.1X

La segunda fase es la autenticacién 802.1X basada en EAP y en el método especifico
de autenticacion decidido: EAP/TLS con certificados de cliente y servidor (requiriendo

una infraestructura de claves publicas), EAP/TTLS o PEAP para autenticacion hibrida
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Fig. 10: Fase 1. Acuerdo sobre la politica de seguridad.

(con certificados solo requeridos para servidores), etc. La autenticacion 802.1X se inicia
cuando el punto de acceso pide datos de identidad del cliente, y la respuesta del cliente
incluye el método de autenticacion preferido. Se intercambian entonces mensajes apropia-
dos entre el cliente y el servidor de autenticacién para generar una clave maestra comun
(MK). Al final del proceso, se envia desde el servidor de autenticacion al punto de acceso
un mensaje Radius Accept, que contiene la MK y un mensaje final EAP Success para el

cliente. La Fig. 11 ilustra esta segunda fase.

Fase 3: Jerarquia y distribucion de claves

La seguridad de la conexidn se basa en gran medida en las claves secretas. En RSN,
cada clave tiene un tiempo de vida definido y la seguridad global se garantiza utilizando
un conjunto de varias claves organizadas segin una jerarquia. Cuando se establece un
contexto de seguridad tras la autenticacidn exitosa, se crean claves temporales de sesion
y se actualizan regularmente hasta que se cierra el contexto de seguridad. La generacion
y el intercambio de claves es la meta de la tercera fase. Durante la derivacion de la clave,

se producen dos handshakes (vease Fig. 12):
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Fig. 11: Fase 2: Autenticacién 802.1X.

» 4-Way Handshake para la derivacién de la PTK (Pairwise Transient Key) y GTK
(Group Transient Key),

» Group Key Handshake para la renovacion de GTK.

-
®'
i

, Paso 1: Transmisidn MK de A5 a AP

Paso 2: 4&-Way Handshake
derivacidn y distribucian de PTR y GTK

Paso 3: Group Key Handshake
derivacion y distribucién de GTK
{para renovacién GTH)

-4

Fig. 12: Fase 3: Derivacion y distribucién de claves.

La derivacion de la clave PMK (Pairwise Master Key) depende del método de auten-

ticacion:

= Si se usa una PSK (Pre-Shared Key), PMK = PSK. La PSK es generada desde

una passphrase (de 8 a 63 caracteres) o una cadena de 256-bits y proporciona una
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solucion para redes de drea local o pequenas empresas que no tienen servidor de

autenticacion,

= Si se usa un servidor de autenticacidn, la PMK es derivada de la MK de autentica-
cién 802.1X.

La PMK en si misma no se usa nunca para el cifrado de o la comprobacién de in-
tegridad. Al contrario, se usa para generar una clave de cifrado temporal, para el trifico
unicast estd la PTK (Parirwise Transient Key). La longitud de la PTK depende del pro-
tocolo de cifrado: 512 bits para TKIP y 384 bits para CCMP. La PTK consiste en varias

claves temporales dedicadas:

» KCK (Key Confirmation Key - 128 bits): Clave para la autenticaciéon de mensajes
(MIC) durante el 4-Way Handshake y el Group Key Handshake,

» TK (Temporary Key - 128 bits): Clave para el cifrado de datos (usada por TKIP o
CCMP),

» TMK (Temporary MIC Key - 2x64 bits): Clave para la autenticacién de datos (usada
por Michael con TKIP). Se usa una clave dedicada para cada uno de los lados de la

comunicacion.

Esta jerarquia se resume en la Fig. 13.

El 4-Way Handshake, iniciado por el punto de acceso, hace posible:

Confirmar que el cliente conoce la PMK,

Derivar una PTK nueva,

Instalar claves de cifrado e integridad,

Cifrar el transporte de la GTK,

Confirmar la seleccidn de la suite de cifrado.
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I
|
Bits 0 - 127 Bits 126 - 233 Bils 256381 | Bils384-447  Bits 448.511
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1
! TKIP |
i

Fig. 13: Fase 3: Jerarquia de clave por parejas.

Se intercambian cuatro mensajes EAPOL-Key entre el cliente y el punto de acceso

durante el 4-Way Handshake. Esto se muestra en la Fig. 14.

La PTK se deriva de la PMK, una cadena fija, la direccion MAC del punto de acceso,
la direccion MAC del cliente y dos numeros aleatorios (ANonce y SNonce, generados por
el autenticador y por el suplicante (usuario), respectivamente). El punto de acceso inicia el
primer mensaje seleccionando el numero aleatorio ANonce y enviandoselo al suplicante,
sin cifrar el mensaje o alguna proteccion. El suplicante genera su propio niimero aleatorio
SNonce y ahora puede calcular la PTK y las claves temporales derivadas, asi que envia el
SNonce y la clave MIC calculada del segundo mensaje usando la clave KCK. Cuando el
autenticador recibe el segundo mensaje, puede extraer el SNonce (por que el mensaje no
estd cifrado) y calcular la PTK y las claves temporales derivadas. Ahora puede verificar el
valor de MIC en el segundo mensaje y estar seguro de que el suplicante conoce la PMK y

ha calculado correctamente la PTK y las claves temporales derivadas.
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Fig. 14: Fase 3: 4 Way Handshake.

El tercer mensaje enviado por el autenticador al suplicante contiene el GTK (cifrada
con la clave KEK), derivada de un GMK aleatorio y GNonce (ver Fig. 12), junto con el
MIC calculado del tercer mensaje utilizando la clave KCK. Cuando el suplicante recibe

este mensaje, el MIC se comprueba para asegurar que el autenticador conoce el PMK y

ha calculado correctamente la PTK y derivado claves temporales.

El dltimo mensaje certifica la finalizacién del hanshake e indica que el suplicante aho-
ra instalard la clave y comenzara el cifrado. Al recibirlo, el autenticador instala sus claves
tras verificar el valor MIC, asi, el sistema mdvil y el punto de acceso han obtenido, calcu-

lado e instalado unas claves de integridad y cifrado y ahora pueden comunicarse a través

de un canal seguro para trafico unicast y multicast.
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El trdfico multicast se protege con otra clave: GTK (Group Transient Key), generada
de una clave maestra llamada GMK (Group Master Key), una cadena fija, la direccién
MAC del punto de acceso y un nimero aleatorio GNonce. La longitud de GTK depende
del protocolo de cifrado - 256 bits para TKIP y 128 bits para CCMP. GTK se divide en

claves temporales dedicadas:

= GEK (Group Encryption Key): Clave para cifrado de datos (usada por CCMP para

la autenticacion y para el cifrado y por TKIP),

» GIK (Group Integrity Key): Clave para la autenticacion de los datos (usada sola-
mente por Michael con TKIP).

Esta jerarquia se resume en la Fig. 15.

GMHK - 256 bils

AP Mac || GNonce l Expangién Clave Grupa

.

FRF usando HMAC-5HA

. X = 512 [TKIF)
GTK - X bits -

! X = 384 [COMP)
Clave Cifrado : :
de Grupo ' Clave Integricad :
128 bits ! e Gropo l
: 128 bils |
Bits 0 - 127 ! on l
e : Bits Eﬁ{ 255 |
. THIP |

Fig. 15: Fase 3: Jerarquia de grupo Key.

31



Se intercambian dos mensajes EAPOL-Key entre el cliente y el punto de acceso duran-
te el Group Key Handshake. Este handshake hace uso de las claves temporales generadas
durante el 4-Way Handshake (KCK y KEK). El proceso se muestra en la Fig. 16.

h% @) o

I PTK
GMEK + GMNonce
+ Calculo GTK
GTE Cifrada - EAPCL - Key (MIC, GTK, Grupa)
usando la KEK h
Descifrado de GTH PTK y GTK
> EAPoL - Key (Grupo, MICE | Autenticacién e mensaje
usanda la KCK
FTK y GTK

GTH = PRF « 256 (GMK, Group Key Expansion,
AP Mac || GMonge)

Fig. 16: Fase 3: Grupo Key Handshake.

El Group Key Handshake s6lo se requiere para la disasociacién de una estacion o para
renovar el GTK, a peticion del cliente. El autenticado inicia el primer mensaje escogiendo
el ndmero aleatorio GNonce y calculando una nueva GTK. Envia la GTK cifrada (usando
KEK), el nimero de secuencia de la GTK y el MIC calculado de este mensaje usando
KCK al suplicante. Cuando el mensaje es recibido por el suplicante, se verifica el MIC y

la GTK puede ser descifrada.
El segundo mensaje certifica la finalizacion del Group Key Handshake enviando el
nimero de secuencia de GTK y el MIC calculado en este segundo mensaje. Al ser recibi-

do este, el autenticado instala la nueva GTK (tras verificar el valor MIC).

Fase 4: Confidencialidad e integridad de los datos RSNA
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Todas las claves generadas anteriormente se usan en protocolos que soportan la confi-
dencialidad e integridad de datos RSNA:

» TKIP (Temporal Key Hash),

» CCMP (Counter-Mode / Cipher Block Chaining Message Autentication Code Pro-

tocol),

» WRAP (Wireless Robust Authenticated Protocol).

Hay un concepto importante que debe ser entendido antes de detallar estos protoco-
los: la diferencia entre MSDU (MAC Service Data Unit) y MPDU (MAC Protocol Data
Unit). Ambos términos se refieren a un sélo paquete de datos, pero MSDU representa a
los datos antes de la fragmentacion. La diferencia es importante en TKIP y en el protocolo
de cifrado CCMP, ya que en TKIP el MIC se calcula desde la MSDU, mientras que en
CCMP se calcula desde MPDU.

Al igual que WEP, TKIP estd basado en el algoritmo de cifrado RC4, pero esto es
asi tan s6lo por un motivo: permitir a los sistemas WEP la actualizacién para instalar un
protocolo mds seguro. TKIP se requiere para la certificacion WAP y se incluye como parte
de RSN 802.11i como una opcién. TKIP afiade medidas correctoras para cada una de las
vulnerabilidades de WEP:

Integridad de mensaje: un nuevo MIC (Message Integrity Code) basado en el algo-

ritmo Michael puede ser incorporado en el software para microprocesadores lentos,

= [V: nuevas reglas de seleccion para los valores IV, reutilizando IV como contador
de repeticion (TSC, o TKIP Sequence Counter) e incrementando el valor del IV

para evitar la reutilizacion,
» Per Packet Key Mixing: para unir llaves de cifrado aparentemente inconexas,

= Gestion de llaves: nuevos mecanismos para la distribucion y modificacion de llaves.
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TKIP Key-Maxing Scheme se divide en dos fases. La primera se ocupa de los datos
estaticos - la llave TEK de sesion secreta, €l TA de la direccion MAC del transmisor
(incluido para prevenir colisiones IV) y los 32 bits mds altos del IV. La fase 2 incluye el
resultado de la fase 1 y los 16 bits mas bajos del IV, cambiando todos los bits del campo
Per Packet Key para cada nuevo IV. El valor IV siempre empieza en 0 y es incrementado
de uno en uno para cada paquete enviado, y los mensajes cuyo TSC no es mayor que
el del dltimo mensaje son rechazados. El resultado de la fase 2 y parte del IV extendido
(ademads de un bit dummy) componen la entrada para RC4, generando un flujo de clave
que es XOR-eado con el MPDU de sélo texto, el MIC calculado del MPDU vy el viejo
ICV de WEP ver Fig. 17.

MIC = Michael [TME + 5A + DA
| Ext IV {48 bits) | TEK TA {43 bits) * P‘mndad + Solo Texto)
{128 bits)
16 bits v | 3200
{inferiar) meerinrﬁ [Sﬁh:- taxm || WMIC)

| Phase 1 Mezclado de Clave

TTAC (TKIP - mezclzda Direccidn

i v Clave Transmisian) - 60 bits
L MPOU oy
| Phase 2 Mezclado de Clave | silo texto
d = dummybyte h V "
L?;}ﬁ;s'i'am Iv|a|w]|  Por-Packetkeypioanis) |
T — | XOR
24 bits
ro—
L . =
MAC IViKeylD | Extended IV . MiC IcY FCS
Header 4 ocietos 4 potelos Data (PDU)>= 1 octeto Boctetos | doctetos | 4 octetos

A
Y

CIFRADO

Fig. 17: Esquema y cifrado de TKIP Key-Mixing.

La computacion del MIC utiliza el algoritmo Michael de Niels Ferguson. Se cre6 pa-
ra TKIP y tiene un nivel de seguridad de 20 bits (el algoritmo no utiliza multiplicacion
por razones de rendimiento, porque debe ser soportado por el viejo hardware de red para
que pueda ser actualizado a WPA). Por esta limitacion, se necesitan contramedidas para
evitar la falsificaciéon del MIC. Los fallos de MIC deben ser menores que 2 por minuto,

o se producird una desconexion de 60 segundos y se establecerdn nuevas claves GTK y
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PTK tras ella. Michael calcula un valor de comprobacién de 8 octetos llamado MIC y lo
aflade a la MSDU antes de la transmisién. El MIC se calcula de la direccion origen (SA),
direccién de destino (DA), MSDU de sélo texto y la TMK apropiada (dependiendo del la-

do de la comunicacion, se utilizard una clave diferente para la transmision y la recepcion).

CCMP se basa en la suite de cifrado de bloques AES (Advanced Encryption Standard)
en su modo de operacién CCM, con la clave y los bloques de 128 bits de longitud. AES
es a CCMP lo que RC4 a TKIP, pero al contrario que TKIP, que se disefié para acomodar
al hardware WEP existente, CCMP no es un compromiso, sino un nuevo disefio de pro-
tocolo. CCMP utiliza el counter mode junto a un método de autenticacion de mensajes
llamado Cipher Block Chaining (CBC-MAC) para producir un MIC.

Se afiadieron algunas caracteristicas interesantes, como el uso de una clave tnica para
el cifrado y la autenticacion (con diferentes vectores de inicializacion), el cubrir datos no
cifrados por la autenticacion. El protocolo CCMP anade 16 bytes al MPDU, 8 para el en-
cabezamiento CCMP y 8 para el MIC. El encabezamiento CCMP es un campo no cifrado
incluido entre el encabezamiento MAC y los datos cifrados, incluyendo el PN de 48-bits
(Packet Number = IV Extendido) y la Group Key KeyID. El PN se incrementa de uno en

uno para cada MPDU subsiguiente.

La computacién de MIC utiliza el algoritmo CBC-MAC que cifra un bloque nonce de
inicio (computado desde los campos de Priority, la direccion fuente de MPDU y el PN
incrementado) y hace XORs sobre los bloques subsiguientes para obtener un MIC final
de 64 bits (el MIC final es un bloque de 128-bits, ya que se descartan los tltimos 64 bits).
El MIC entonces se afiade a los datos de texto para el cifrado AES en modo contador. El
contador se construye de un nonce similar al del MIC, pero con un campo de contador

extra inicializado a 1 e incrementado para cada bloque.
El dltimo protocolo es WRAP, basado también en AES pero utilizando el esquema de

cifrado autenticado OCB (Offset Codebook Mode cifrado y autenticacion en la misma

operacion). OCB fue el primer modo elegido por el grupo de trabajo de IEEE 802.11j,
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pero se abandond por motivos de propiedad intelectual y posibles licencias. Entonces se

adopté CCMP como obligatorio.
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Capitulo I1I

InSeguridad en Redes Inalambricas WLAN - 802.11 b/g

Conforme han crecido las redes inaldmbricas de area local (WLAN), la seguridad se
ha convertido en una seria preocupacion para la mayoria de las empresas. En si, los pi-
lares de la seguridad para una red inaldmbrica incluyen confidencialidad de los datos,

integridad, una autenticacion mutua y disponibilidad.

IEEE 802.111, un estandar de la IEEE ratificado en Junio del 2004, esta disefiado pa-
ra proporcionar mayor seguridad en el Medium Access Control (MAC) de el 802.11. El
802.111 define dos tipos de algoritmos de seguridad: Robust Security Network Associa-
tion (RSNA), y Pre-RSNA. La seguridad del Pre-RSNA consiste de Wired Equivalent
Privacy (WEP) y una entidad de autenticacion del 802.11. RSNA provee dos protoco-
los de confidencialidad de datos, uno es el Temporal Key Integrity Protocol (TKIP) y el
Counter-mode/CBC-MAC Protocol (CCMP) y el procedimiento establecido por el RSNA,

incluyendo autenticacion tipo 802.1X y protocolos de administracion de llaves.

A continuacién vamos a analizar los aspectos de seguridad del 802.111, consideran-
do confidencialidad de los datos, integridad, mutua autenticacién y disponibilidad. Este
andlisis muestra que el estdindar 802.11i es un buen disefio para mantener la confidencia-
lidad, integridad, disponibilidad y aportar una mutua autenticacion, en si, un protocolo
comprometido con la seguridad en redes inaldmbricas. Aunque vamos a ver que atin en
esta tecnologia siguen permaneciendo los ataques de denegacién de servicios Denial-of-

Service (DoS). Revisaremos algunos de los ataques de denegacion de servicios.
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En el procedimiento a través del andlisis al 802.11i, encontramos algunas considera-
ciones o sugerencias de forma que se eviten algunos problemas de seguridad. A continua-
cién se mencionan algunas de las principales recomendaciones: en primer lugar, para la
confidencialidad de los datos debe usarse CCMP, ya que TKIP y WEP tienen debilidades
inherentes. En segundo lugar, una autenticaciéon mutua debe aplicarse para alcanzar los
objetivos de seguridad, seguin se detalla en el siguiente parrafo. En tercer lugar, varios
detalles de aplicacidn son importantes para abordar la vulnerabilidad en la capa MAC por
ataques tipo DoS. Por tltimo, la falta de eficiencia de recuperacién puede ser mejorado

mediante el uso de algunas politicas.

El objetivo de una mutua autenticacion puede lograrse gracias a varios mecanismos
puestos en funcionamiento conjuntamente, primero que nada, un método apropiado de
autenticacion Extensible Authentication Protocol (EAP), por ejemplo EAP-TLS el cual
impide ataques de Man-in-the-Middle (MitM)® . En segundo lugar un servidor RADIUS
y la generacion de una contrasena Pre-Shared Key (PSK), la cual debe ser seleccionada
bajo alguna politica para evitar ataques de fuerza bruta por medio de diccionarios. En
tercer lugar, si los dispositivos permiten correr los dos algoritmos, tanto Pre-RSNA como
RSNA al mismo tiempo, el usuario deberia tener oportunidad de seleccionar manualmen-
te cudl usar en el caso de conexiones con prioridad, y los Puntos de Acceso (APs) deberan
tener diferentes politicas de privilegios para cada uno. Esta restriccién es sencilla para la
infraestructura de redes y el estdndar, pero puede tener algunos efectos sobre los posibles

usos del 802.111 en combinacién con redes ad hoc.

Un nimero de pequefias modificaciones aparentemente hacen mas robusto al estindar
802.11i ante ataques tipo DoS. Una prueba de esto es que puede mitigar ciertos tipos de
ataques DoS “conocidos”, por ejemplo, eliminando o mejor dicho haciendo caso omiso a
ciertos paquetes EAP. En segundo lugar, cuando se adopté TKIP, el Michael MIC (Mes-
sage Integrity Code) fallo, contra esto, deberia de aplicarse una mejora al TKIP y se llama

TKIP Sequence Counter (TSC) y asi mitigard un ataque DoS mas complicado. En tercer

8Para mayor descripcion del ataque visitar http://en.wikipedia.org/wiki/Man-in-the-middle _attack

38



lugar, en el mecanismo de confirmacién del RSN IE, la condicién de verificacion deberia
estar libre para poder responder a un potencial ataque DoS. Y finalmente en el 4-Way
Handshake es mejor que el suplicante reutilice el mismo nonce hasta que se complete con

éxito la conexion.

3.1. Amenazas en Redes Inalambricas

Con el fin de analizar el protocolo 802.111, es importante caracterizar las probables ca-
pacidades de cualquier posible intruso. A partir de la capa de enlace en la WLAN, existen
tres tipos diferentes de “tramas”: tramas de Administracion, de Control y de Datos. Cual-
quier modificacion o alteracion a estas tramas, potencialmente ponen en peligro la con-
fidencialidad de los datos, la integridad, la autenticacion y la disponibilidad, pudiéndose
considerar esto, como una amenaza. A continuacion se muestran algunos ataques que se

pueden consideran en el andlisis de este trabajo.

Amenaza 1. Captura pasiva/Andlisis de trifico (Passive Eavesdropping/Traffic Analy-

SLS)

Debido a las caracteristicas de las comunicaciones inaldmbricas, un intruso puede cap-
turar y guardar todo el trafico generado en una WLAN. Incluso cuando los mensajes van
cifrados, es importante tener en cuenta que un intruso puede leer parcial o completa la in-
formacion de ciertos mensajes. Esta posibilidad existe si el mensaje comun de los campos
son predecibles o redundantes; ademads, los mensajes cifrados pueden ser generados a las
peticiones del propio intruso. En el andlisis, consideramos que si se registran los paquetes
y/o reconoce parte del paquete, este puede ser utilizado para revelar la llave de cifrado,
descifrar los paquetes completos, o recoger otro tipo informacion util a través de técnicas

de analisis del trafico.

Amenaza 2. Inyeccion de Trafico/Captura Activa (Message Injection/Active Eaves-

dropping)
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Un intruso es capdz de insertar trafico en una red inalambrica, esto, con ciertos disposi-
tivos, por ejemplo con una interfdz de red inaldmbrica (NIC) y cierto tipo de aplicaciones.
Aunque el firmware de la mayoria de las NICs puede limitarse para determinar el nimero
de paquetes a enviar bajo el estandar 802.11,un intruso es capaz de controlar cualquier
campo de un paquete utilizando técnicas conocidas. Por lo tanto, es razonable suponer
que un intruso puede dar lugar a cualquier paquete elegido, modificar el contenido de un
paquete, y por completo tomar el control de la transmisién del paquete. Si un paquete
debe ser autenticado, el intruso puede ser capaz de romper el algoritmo de integridad de
los datos para hacer que sea un paquete valido. El intruso también puede insertar o repli-
car paquetes. Por otra parte, mediante la insercion de algunos paquetes, el intruso podria
ser capaz de obtener mds informacion de la reaccion del sistema a través de una captura

activa.

Amenaza 3. Supresion e Intercepcion de Mensajes (Message Deletion and Intercep-

tion)

Suponemos que un intruso es capaz de hacer supresion de mensajes, lo que significa
que un intruso es capaz de eliminar un paquete de la red antes de que llegue a su destino.
Esto podria hacerse por medio de una interferencia en el proceso de recepcion de paque-
tes en la antena del receptor, por ejemplo, causando errores al CRC (Cyclic Redundancy
Checksum) de forma que el receptor tire los paquetes. Este proceso es similar al paquete

ordinario de error debido al ruido, pero puede ser instigado por el intruso.

Intercepcion de mensaje significa que un adversario es capaz de controlar por com-
pleto una conexion. En otras palabras, el intruso puede capturar un paquete antes de que
el receptor efectivamente lo reciba, y decidir si debe ser eliminado o reenviarlo al recep-
tor. Esto es mas peligroso que la captura y la supresion de paquetes. Por otra parte, se
diferencia de la captura y la reproduccion, porque el receptor no recibe el paquete hasta
después de que el intruso se lo reenvie. La intercepcion de mensajes puede parecer dificil

en WLANSs ya que el receptor legitimo puede detectar un mensaje tan pronto como el
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intruso lo haga. Sin embargo, un intruso con conocimientos avanzados tiene algunas po-
sibles formas de lograr la intercepcién de mensajes. Por ejemplo, el intruso puede usar
una antena direccional para eliminar un paquete en el lado del receptor, mientras que al

mismo tiempo utiliza otra antena para poder recibir el paquete.

Amenaza 4. Enmascaramiento y APs Malintencionados (Masquerading and Malicious
AP)

Debido a que las direcciones MAC de cada dispositivo son trasmitidas en texto plano
en cada uno de los paquetes enviados en una sesion inaldmbrica, un intruso puede estar
capturando el trafico y de esta forma ver las direcciones MAC validas que se pueden aso-
ciar. El intruso es capaz de cambiar su propia direccion MAC ya que esto es posible con
un simple comando, en el caso de sistemas tipo nix, si el sistema de seguridad de la red
inalambrica se basa en la autenticacion solo de la direccion MAC, el intruso puede dis-
frazar (spoofing) la direccion MAC por una vélida de esta forma asociarse y autenticarse
en la red o incluso se puede enmascarar como un punto de acceso (AP), esto gracias al
desarrollo del software libre, (HostAP). Un intruso es también capaz de instalar su propio
punto de acceso falsificando su direccion MAC, sin la necesidad de enmascarar a otros,
esto es posible, incluso se puede proveer de una sefial con més potencia, esperando a que
alguna estacion se asocie y de esta forma filtrarse en el cliente y asi poder ver informacion

privada.

Amenaza 5. Secuestro de Sesion (Session Hijacking)

Consideramos que un intruso puede ser capaz de secuestrar una sesion después de
que los dispositivos inaldmbricos hayan terminado con éxito la autenticacion. Enseguida
mostramos un posible escenario donde podemos mostrar esto. En primer lugar, el intruso
desconecta a un usuario asociado con el punto de acceso, posteriormente el intruso se en-
mascara como si fuera el usuario o estacion asociada para recibir posibles conexiones sin
tomar en cuenta al usuario legitimo. En este ataque, el intruso es capaz de recibir todos
los paquetes destinados al dispositivo secuestrado y también capaz de enviar paquetes al

dispositivo secuestrado. Este ataque podria eludir cualquier mecanismo de autenticacion
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utilizado. Sin embargo, si se utilizan protocolos que cuiden la integridad y confidencia-
lidad de los datos, el intruso debe romper el algoritmo de cifrado con el fin de enviar
paquetes validos. Por lo tanto, ataques contra la autenticacion se puede evitar haciendo

uso de mecanismos de integridad.

Amenaza 6. Hombre en Medio (Man in the Middle)

Este ataque es diferente desde la intercepcion del mensaje por que el intruso debe par-
ticipar en una comunicacion continua. Si ya existe una conexion entre el punto de acceso
y una estacion, el intruso, primero debe romper esta conexion. Posteriormente el intruso
debe enmascararse como estacion legitima para poder asociarse con el punto de acceso.
Si es AP cuenta con algiin mecanismo de autenticacion, el intruso es capaz de romper
con esta y poder asi asociarse. Finalmente el intruso debe hacerse pasar por el verdadero
AP y de esta forma, la estacion se asociard con este. De igual forma si la estacion cuenta
con algin mecanismo para poder autenticar al punto de acceso, el intruso presentard sus
credenciales y de esta forma quedard autenticado. Otro enfoque posible para lanzar un

ataque MitM es el envenenamiento de caché ARP, como en una LAN cableada.

Amenaza 7. Denegacion de Servicios (Denial of Service)

Las WLANSs son muy vulnerables a ataques de denegacién de servicios. Un intruso
es capaz de dejar un Basic Service Set (BSS) no disponible, o interrumpir la conexién
entre puntos legitimos. Debido a las propias caracteristicas de las redes inalambricas un
intruso puede lanzar diversos tipos de ataques DoS. Por ejemplo, falsificando tramas de
administracién, (por ejemplo, des autenticacion y des asociacion), aprovechando algunas
debilidades el propio protocolo, o simplemente bloqueando la banda de frecuencias se
puede hacer una denegacion de servicios. S6lo tomaremos en cuenta ataques DoS donde
se ve realmente la funcion del intruso. Por ejemplo, borrado de todos los paquetes, usando
técnicas como las que fueron descritas en la Amenaza 3, aunque el uso considerable de
los recursos podria considerarse como un ataque de denegacion de servicios, pero no lo

vamos a tomar en cuenta por que este podria ser generado por medio de una interferencia
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de la sefial o una senal jamming.

Las Amenazas 1, 2 y 3, son ataques a la capa de enlace, posiblemente afectando la
confidencialidad y la integridad de la WLAN. Las Amenazas 4, 5 y 6, corrompen la mutua
autenticacion. La Amenaza 7, interfiere con la disponibilidad y podria ser el seguimiento
después de haber pasado por las Amenazas 1, 2 'y 3, esto en cualquier tipo de trama. En las
siguientes secciones analizaremos la efectividad del 802.11i para defenderse de lo antes
mencionado, y en caso de no poder eliminar la amenaza se dan algunas sugerencias o

modificaciones que habria que tener muy en cuenta.

3.2. Confidencialidad e Integridad de los Datos

El 802.11i de la IEEE define tres protocolos de confidencialidad de los datos: Wired
Equivalent Privacy (WEP), Temporal Key Integrity Protocol (TKIP) y Counter-mode/CBC-
MAC Protocol (CCMP). En el Apéndice B se trata WEP. En esta parte nos enfocaremos a
hablar sobre CCMP. A diferencia de WEP y TKIP que usan RC4 como algoritmo de ci-
frado, CCMP estd basado en el algoritmo AES Advanced Encryption Standard, en el caso
del 802.11i se eligi6 el método de operacion de AES CCM (Counter with CBC-MAC)
con una llave de 128 bits y un tamafio de bloques de 128 bits. CCMP usa (CTR) para la
confidencialidad de los datos y CBC-MAC (Cipher Block Chaining Message Authentica-
tion Code) para la integridad de los datos, usando también MIC (Message Integrity Code)
que es un cédigo de integridad del mensaje, también conocido como “Michael”. Podemos
decir que una llave de 128 bits es relativamente “segura” ante ataques de fuerza bruta al
algoritmo AES. Con AES, es posible utilizar una séla llave para cifrar todos los paquetes,
eliminando de esta forma los problemas inherentes a los algoritmos asociados con WEP
y TKIP. CCMP también provee proteccion al cuerpo de la trama y casi a toda la cabecera
en las tramas MAC por medio de MIC, el cual previene de ataques a las cabeceras de la
MAC. En adicion CCMP usa un (PN) Packet Number para prevenir ataques de “repeti-
cion” (replay attacks) y construir un nuevo nonce, que en si es un nimero aleatorio para

cada paquete del tamafio de 48 bits, haciendo esto casi imposible de adivinar.
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Otro posible ataque, es el del pre-cdlculo. Mientras una llave de 128 bits es consi-
derada como “segura” ante ataques de fuerza bruta; CCMP usa un incremental PN para
construir “nonces”, y cada vez que hace esto el PN es inicializado a uno para cada “TK”.
Esto podria traer consigo un ataque de pre-célculo. Un intruso desconectado podria ge-
nerar un tabla para un especifico “nonce” y 2% posibles llaves. A continuacién el intruso
podria comenzar a observar mensajes cifrados con el nonce seleccionado y una llave des-
conocida. En promedio el intruso podria encontrar una superposicion de llaves después
de observar 254 mensajes con el nonce especifico y diferentes llaves, obteniendo de esta
forma el TK de esa sesion. Este ataque de pre-calculo reduce el espacio de la llave de
9128

a 264, 1o cual, la hace practicamente descifrable por algiin algoritmo de cifrado de

bloques.

3.3. Autenticacion y Administracion de Llaves
3.3.1. Analisis de Seguridad al RSNA

Como ya vimos en el Capitulo anterior, el procedimiento del 802.111 RSNA consiste
de la autenticacion con base en el 802.1X y el conjunto de protocolos para la administra-
cion de las llaves. Para este andlisis nos basaremos en la secuencia de 6 fases, que definen
el procedimiento de autenticacion por medio de RSNA, Ver Fig. 18. Donde la primera
etapa se lleva a cabo el descubrimiento o reconocimiento de la red, incluso el tipo de
seguridad, en la segunda fase se lleva a cabo la autenticacion y asociacion definida en el
802.11, en la tercera fase se realiza la autenticacion bajo EAP/802.1X/RADIUS, en la fase
4 se realiza el 4-Way Handshake, en la fase 5 lleva a cabo el intercambio de la llave de
grupo (GTK) en caso de haber una comunicacion tipo multicast y finalmente en la fase 6

se lleva a cabo el envio de paquetes, pero de forma segura.

Basandonos en el procedimiento establecido por el RSNA (Robust Security Network
Association), podriamos analizar la seguridad del 802.11i considerando por separado cada
una de las amenazas. Desde que las tramas de administracién que no son protegidas, un
intruso podria interferir en las fases 1 y 2. Especificamente, las fases 1 y 2 son vulnerables

a ataques o amenazas del tipo /, 2, 3 y 4, (mencionadas anteriormente).
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Fig. 18: Proceso RSNA (Robust Security Network Association).
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Un intruso puede enviar paquetes hacia un suplicante suplantando a un autenticador
genuino. Una vez que esto ocurra, el suplicante podria ser forzado a usar pardmetros ina-
propiados de seguridad para comunicarse con el autenticador legitimo, o llegar a asociarse
con un punto de acceso maligno. Alternativamente, un intruso podria falsificar peticiones
de asociacion al autenticador con la posibilidad de vulnerar la seguridad. Afortunada-
mente, estas amenazas son eliminadas en la Fase 3 si, sOlo si, el método de autenticacion
mutua es robusto. Por ejemplo, haciendo uso de EAP-TLS, se prevé de ataques de fal-
sificado, replicado y modificacién de paquetes, eliminando asi amenazas del tipo 7, 2 'y
3. Adicionalmente, si se pide la direccion MAC para asociarse, se suprime amenazas del
tipo 4. Después de que los puntos son autenticados y el intercambio de algunos secretos
se ha llevado a cabo, después de la fase 3, los siguientes intercambios de paquetes son
resistentes a esas amenazas. En el caso de que se omita la fase 3 por que se use una PSK
Pre Shared Key, cada uno de los puntos se puede autenticar con el otro verificando la
posesion de la llave compartida en la fase 4. Ademads la fase 4 también puede verificar la

negociacion de la seguridad implementada.

Amenazas del tipo 5 pueden existir ain y cuando se haya implementado un fuerte
mecanismo de autenticacion. Después de que una estacion legitima haya completado con
€xito su autenticacion, un intruso puede desconectar a la estacion por medio del envio de
mensajes de de-autenticacion y des-asociacion, y reanudar la sesién con el AP suplantan-
do la estacion legitima. Aqui hay dos puntos que hay que considerar. El primer punto, si
la sesion permite al intruso solo aceptar paquetes, esto pareceria justamente ser s6lo un
ataque de escucha de paquetes (eavesdropping), el cual es prevenido por medio de algtin
mecanismo de confidencialidad. El segundo punto es, si la sesién requiere una interac-
cion del intruso, el intruso forzosamente necesita obtener cierta informacion para poder
autenticar a la estacion (victima), esta informacién es la PTK, esto también para poder
generar trafico supuestamente legitimo. En general, amenazas del tipo 5 no posee mas
peligro que ataques de captura de trafico y ataques de denegacion de servicios (DoS), esto

en la estacion.

Las amenazas del tipo 6 se pueden presentar en las WLANS, siempre y cuando no se
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haya implementado algtin mecanismo de autenticacion. Un intruso podria establecer dos
conexiones separadas, una hacia el suplicante y otra hacia el autenticador y de esta forma
construir un ataque de “Hombre en Medio” (MitM). Para llevar a cabo esta técnica, el
intruso, primero debe enviar tramas de de-autenticacion para desconectar la estacion del
punto de acceso legitimo. En este momento, depués de varios intentos fallidos, la victima
podria probar con un punto de acceso diferente y eventualmente asociarse con el punto de
acceso maligno, tal vez en un canal diferente. Al final el intruso se asocia con el punto de
acceso legitimo suplantando la identidad de la estacion. Sin embargo cuando el 802.11i
es implementado con un fuerte mecanismo de autenticacion mutua, usando por ejemplo
EAP-TLS, tal vez el intruso no pueda autenticar el mismo a la estacién ya que no po-
see las credenciales apropiadas. Por supuesto que el intruso puede reenviar los paquetes
de autenticacion hacia el punto de acceso; pero los paquetes de autenticacion, no pue-
den ser modificados o reenviados, de forma que el intruso solo puede hacer la funcién de
reenviar paquetes, lo cual causa menos dafio que un ataque de captura de paquetes (ea-
vesdropping). Sin embargo, si el mecanismo de autenticacién mutua no es implementado
adecuadamente, un intruso puede ser capaz de lanzar un ataque MitM y posteriormen-
te conocer la PMK. Aunque esta vulnerabilidad es considerada una debilidad especifica
de los protocolos de la mutua autenticacion en el 802.11i. Cualquier implementacion del

802.11i deberia considerar encarecidamente este problema.

En resumen, si lleva a cabo el proceso del RSNA, la autenticacién y el proceso de
la administracion de las llaves podra decirse que es segura la comunicacén. Sin embargo
desde que un intruso puede intervenir en la comunicacién, ya sea con una simple captura
de trafico, Fase 1 y 2, puede ser capaz de enganar al autenticador o al suplicante, e impedir
el proceso completo del RSNA; esto se describe con mas detalle en un ataque que vamos
a ver un poco mas adelante, que es por medio de un ataque de reduccion de niveles de
seguridad (Security Level Rollback). Ademds algunas malas implementaciones permiten
ataques de reflexion en la Fase 4 del RSNA; aunque hasta este punto se asume que el
enlace entre el “autenticador” y el “servidor de autenticacién” es seguro, un intruso aun
con eso podria descubrir el secreto compartido en el Servidor “RADIUS” por medio de

un ataque de fuerza bruta, basado en un diccionario. Cuando una PSK de 256 bits es usada
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como PMK, esta PSK podria ser derivada de una frase passphrase, lo cual permite que
la PSK sea vulnerable a ataques de diccionario. En una buena implementacién se debe
tomar muy en cuenta el hacer uso de una politica para poder generar una buena frase o
directamente hacer uso de valor aleatorio de 256 bits para eliminar los problemas de esta

vulnerabilidad.

3.3.2. Ataques a la Reduccion de Niveles de Seguridad (Security Level Rollback At-
tack)

Cuando en una red inaldmbrica se usan los dos algoritmos, tanto el Pre-RSNA vy el
RSNA, un intruso puede lanzar ataques donde puede disminuir los niveles de seguridad.
Existen algunas diferencias de opinién en cuanto a que este ataque no es propiamente
una vulnerabilidad, ya que una implementaciéon con RSNA bajo el 802.11i, no acepta
una segunda implementacién con Pre-RSNA. Ademads el 802.11i no define el uso de una
Transient Security Network (TSN) que soporte ambos algoritmos (Pre-RSNA y RSNA),
lo cual es recomendable para implementaciones de redes inalambricas seguras. En ge-
neral, nuevas implementaciones de redes inaldmbricas deberian contar con equipo que
soporte algoritmos Pre-RSNA para posteriormente pensar en una migracion completa ha-
cia RSNA. Desde luego que los “suplicantes” también deben de contar con cierto tipo
de hardware que soporte estos protocolos. Esta configuracion hibrida puede degradar la

seguridad del sistema a los niveles més bajos.

La Fig. 19 muestra un ataque de este tipo. En esta figura, las lineas continuas re-
presentan la secuencia de los mensajes legitimos y las lineas discontinuas muestran los
mensajes enviados por un intruso. En este ataque, el intruso suplanta al autenticador, fal-
sificando los “Beacon” o las tramas de “Probe Response” asi el suplicante, indicando que
s6lo es soportado el Pre-RSNA (WEP). Del otro lado, el intruso puede suplantar al supli-
cante, enviando tramas de peticion de asociacion (Association Request). Como resultado
de esto, el suplicante y el autenticador podrian establecer una conexion por medio de
Pre-RSNA, aunque los dos soporten el algoritmo RSNA. Ya que no existe alguna fun-
cion de verificacion en el algoritmo Pre-RSNA, el suplicante y el autenticador no pueden

detectar una falsificacién de los paquetes. Adn peor, un intruso es capaz de revelar las
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llaves establecidas por defecto por medio de la explotacion de la vulnerabilidad de WEP,
lo cual disminuye completamente la seguridad. Este ataque es practicamente factible ya
que puede realizar un ataque MitM o falsificar el envio de las tramas de administracién
oportunamente, esto es, paquetes Beacon o “Probe Response” hacia el suplicante y tramas

de peticidn de asociacidn (Asosiciation Request) hacia el autenticador.

Supplicant Authenticator
RSNMA enabled RSN enabled
Pre-RSNA enabled Pre-RSNA enabled

Bogus Beacon (Pre-RSNA only)

Probe Request

Bogus Probe Response [Pre-RSNA only)

Probe Response + A4 RSN IE

802.11 Authentication Request

802,11 dwthenticabion Response

Bogus Assoclation Request [Pre-RSNA l?:!j':l

Association Request + SPARSN [E

802.11 Asscciation Response

A

Pre-RENA Gonnections

Fig. 19: Ataque de Reduccién de Niveles de Seguridad.

Lo solucién més simple a esta vulnerabilidad, es que tanto el suplicante como el auten-
ticador solo permitan conexiones RSNA. Sin embargo, esto es solo aceptable cuando la
seguridad debe ser estricta, por ejemplo a nivel empresarial. En varias implementaciones
de redes inaldmbricas, TSN podria ser la mejor opcidn para proveer servicio a mas usua-
rios. Por lo tanto, ambas entidades, el suplicante y el autenticador, deben aceptar conexio-
nes usando Pre-RSNA y RSNA, pero tomando en cuenta una fuerte politica en cuanto a
seguridad se refiere. Especificamente, el suplicante deberia decidir si quiere mayor con-
fidencialidad (RSNA), o quiere mayor disponibilidad de acceso a la red (Pre-RSNA). En
cualquier caso, el suplicante deberia tener oportunidad a denegar algoritmos Pre-RSNA,

antes de iniciar la conexion, ya sea manualmente o por medio de la configuracion de
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alguna politica. Otra forma es que el autenticador limite las conexiones donde se use Pre-
RSNA. Mientras que esta politica podria causar algunos inconvenientes, esto podria ser
un valor agregado a la seguridad. Esto es absolutamente inseguro para que los dispositivos
seleccionen un nivel de seguridad transparente, ya que el autenticador y el suplicante no

tienen conocimiento de la autenticidad de la Fase 1y 2.

3.3.3. Ataques de Reflexion (Reflection Attack)

En la Fase 4, el “4-Way Handshake” hace uso de criptografia simétrica para proteger
la integridad de los mensajes. Tanto el autenticador y el suplicante conocen la PMK, solo
ellos son capaces de calcular los correctos MICs y poder crear mensajes validos. Este
hecho soporta autenticacion. Sin embargo, si un dispositivo es implementado para fungir
tanto como autenticador y como suplicante bajo la misma PMK, un intruso puede lanzar
un ataque de reflexion a este dispositivo, como se muestra en la Fig. 20. Cuando el dispo-
sitivo inicia un “4-Way Handshake” como un autenticador, el intruso podria iniciar otro
“4-Way Handshake”, con los mismos parametros pero con el dispositivo victima actuan-
do como si fuese un suplicante. Una vez que la victima es engaiada, el intruso podria
usar esos mensajes como respuestas vdlidas para el “4-Way Handshake” iniciado por la

victima.

Naturalmente este escenario probablemente no se presente en una infraestructura de
red, por que el dispositivo legitimo tal vez nunca tenga las dos tareas, la de suplicante
y la de autenticador a la vez. Sin embargo, en redes ad hoc, un posible uso del 802.111
podria permitir a cada dispositivo servir ambos roles para distribuir sus propios GTKs.

Esto crearia un posible ataque de reflexion.

3.3.4. Disponibilidad

La disponibilidad, al parecer no es uno de sus principales objetivos en una implemen-
tacion del 802.111, dejando varias vulnerabilidades a ataques DoS, incluso si se ocupan
fuertes protocolos de autenticacion y confidencialidad. Comparando el dafo de ataques
DoS en la capa fisica con las vulnerabilidades del 802.11i con respecto a ataques DoS, es-

tos ultimos parecen causar mds problemas, por varias razones. Primero, un intruso puede
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Fig. 20: Ataque de Reflexion en el 4-Way Handshake.

lanzar un ataque al 802.111 mucho més facil que un ataqué a la capa fisica, con ciertos dis-
positivos. Segundo, es mucho mds complicado para un administrador de redes localizar el
punto del ataque. Ademas, la abstraccion del modelo capas es un concepto importante en
redes, requiriendo que cada capa tenga funcionalidad independiente. Y esto es apropiado
para el 802.111 para resistir ataques DoS. Ademés un 802.111 mds robusto podria ayudar

en un futuro a una migracion de capa fisica con otros especificaciones.

3.3.4.1. Ataques DoS

Desde que las tramas de administracion y control no son protegidas en una WLAN,
un intruso puede facilmente falsificarlas y lanzar ataques DoS. Entre los ataques a las tra-
mas de administracion, el ataque mas eficiente es el de falsificar y repetidamente enviar
tramas de de-autenticacion y des-asociacion. Desafortunadamente estos ataques persisten
aun y cuando se implementa el 802.11i. Se deberia considerar un administrador central
para manejar esas tramas especificamente e identificar la falsificacion de las tramas por

sus comportamientos anormales. Sin embargo, esto requiere funcionalidades extras en
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el servidor de autenticacidn, y el servidor necesitaria mantener los estados de todos los
suplicantes. Esto incrementaria la carga de trabajo del servidor y podria ser irrealizable.
Otra opcidn podria ser la de responder a las tramas de deautenticacién y des-asociacion
por medio de la reanudacién del proceso del “4-Way Handshake”, con un resultado del
4-Way Handshake indicando que algunas tramas han sido falsificadas. Este método po-
dria limitar el impacto de la falsificacién de mensajes de des-asociacién y deautenticacion
para el 802.11 en la MAC. Sin embargo, esto no previene el ataque, ya que se forzaria a
efectuarse periddicamente el 4-Way Handshake lo cual traeria un ataque DoS muy efecti-
vo. Basdndonos en estas consideraciones, las tramas de autenticacion parecen ser la mejor
opcidn. Por otro lado, el uso de las tramas de control de autenticacion podria ser ineficien-

te y afiadir mucha carga, ya que el control de tramas podria ser muy frecuente.

Existen varios ataques DoS que explotan los mensajes EAP sin proteccion en la auten-
ticacion del 802.1X. Especificamente un intruso puede falsificar mensajes de comien-
zo de EAPOL (EAPOL-Start) repetidamente para impedir la completa autenticacion del
802.1X, falsificando mensajes EAPOL-Success de forma maliciosa para llegar al puer-
to del 802.1X en el suplicante sin autenticacion, y falsificando EAPOL-Failurey mensa-
jes EAPOL-Logoff para desconectar al suplicante. Afortunadamente, esta vulnerabilidad
puede ser eliminada en el 802.111 por el simple hecho de hacer caso omiso a estos men-
sajes. Esto no afecta en nada la funcionalidad del protocolo. El resultado del siguiente 4-
Way Handshake podria tomar el rol de un EAPOL-Success y EAPOL para indicar el resul-
tado de la autenticacién; EAPOL-Logoff puede ser reemplazado por una de-autenticacién

para desconectar al cliente; y EAPOL-Start no seria necesario para el protocolo.

Un intruso puede también lanzar ataques DoS en el AP por medio de la inundacién de
tramas falsificadas de peticion de asociacion. Esto podria agotar el espacio del identifica-
dor del EAP, el cual es s6lo de 8 bits de longitud. Esta vulnerabilidad puede ser mitigada
por medio de algunas consideraciones durante la implementacion. Ya que un identifica-
dor EAP es solo requerido para ser tinico en una tnica asociacion en el 802.11, esto no es
necesario para que el AP deniegue nuevas peticiones de conexiones cuando el espacio del

identificador del EAP es agotado. Particularmente el AP puede adoptar un identificador
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EAP separado para cada asociacion.

3.3.4.2. Contramedidas en el Algoritmo Michael

En adicion a los ataques DoS antes mencionados, el algoritmo Michael es también
vulnerable a este tipo de ataques. TKIP, que es un protocolo que se usa para la confiden-
cialidad de datos, adopta el algoritmo Michael para proveer de proteccion a los MSDU
(MAC Service Data Unit). El formato MPDU (MAC Protocol Data Unit) de TKIP es mos-
trado en la Fig. 21. El algoritmo Michael solo tiene designados para su seguridad 20 bits
debido al limitado poder de algunos dispositivos. Esto significa que un intruso, después
de 2! intentos falsificados puede llegar a tener €xito su ataque. Sin embargo TKIP im-
plementa una contramedida para limitar una rafaga de intentos para vulnerar la seguridad.
Una vez que se detecta un ataque de este tipo la transmision y recepcion de mensajes se
bloquea por 60 segundos. Ademds el autenticador puede reenviar la llave o de-autenticar
al suplicante, el suplicante deberia reportar el problema con el algoritmo y posteriormente

cerrar la sesion €l mismo.

A K::ID Bxt. IV tmnsaéa uy | MC lev FCs
c B bits 16bits | 8 bits G4 bits 32 bits 32 bits
* Co_;:siizjins_ *4—  Encypted - B

Fig. 21: Formato TKIP MPDU.

La contramendida en el algoritmo asegura que la conexién por un intruso haciendo
uso de ésta técnica sea casi imposible de conseguir. En una red 802.11b, un intruso puede
enviar aproximadamente 2'2 mensajes por segundo. Por lo tanto, un intruso es capaz de
crear un mensaje falsificado que tuviese éxito en aproximadamente 2 minutos, esto si no
se implementara alguna defensa para este ataque. Sin embargo si se implementa algin
mecanismo para contrarrestar la tasa de transferencia de mensajes falsificados, tal vez
serian dos intentos falsificados por minuto, el ataque tendria éxito en aproximadamente 6
meses. Desafortunadamente la proteccion ante este ataque trae consigo un posible ataque

DoS; un intruso puede enviar mensajes falsificados causando fallas al propio algoritmo
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Michael MIC y lograr de esta forma tirar la conexion. Para prevenir este tipo de ataques
DoS, el protocolo checa el FCS (Frame Check Sequence), el ICV (Integrity Check Value),
el TSC (TKIP Sequence Control) y la secuencia del MIC. Una falla en el MIC solo es
registrada cuando las tramas del FCS, ICV, TSC son correctas pero las del MIC no lo son.
Checando las tramas del FCS e ICV se pueden detectar errores en los paquetes, pero muy
posiblemente causados por el “ruido”, mientras que checando el TSC se pueden detectar
paquetes replicados. Ademas si el intruso modifica el TSC, modificaria la llave de cada
paquete al mismo tiempo, lo cual cusaria una falla al tratar de descifrar cada paquete. Por

lo tanto, una revision completa del FCS, ICV, TSC y el MIC podria causar un ataque DoS.

En la definicién de las amenazas del tipo 3, definimos que un intruso puede capturar
los paquetes, incluso antes de que llegue a su destino. A través de este enfoque, un in-
truso puede obtener un TSC valido, manteniendo el campo del TSC sin modificaciones,
el intruso puede modificar algunos bits del paquete, actualizando los campos del FSC e
ICV, haciendo esto mas consistente, debido a la vulnerabilidad en el algoritmo del ICV.
Cuando el intruso haya obtenido el paquete deseado, esto, por que el paquete puede pasar
la revision del FCS, ICV, TSC pero con un invdlido MIC. Por el envio de este paquete, el
intruso puede forzar a fallar al algoritmo Michael MIC del lado del receptor, y eventual-
mente lanzar un ataque DoS. Aun peor, desde que el 802.11i sugiere actualizar el TSC
hasta que el MSDU pase el chequeo del algoritmo, si el destinatario implementa alguna
funcién para reanudar la sesién después de los 60 segundos sin reenvio de la llave, el
intruso puede simplemente reenviar mensajes modificados repetidamente por que el TSC
es adn valido después de la primer falla. Por otro lado, si el destinatario reenvia la llave,
el intruso podria tener suficiente tiempo para construir el préximo paquete y de esta for-
ma bloquear la comunicacién. Por supuesto que esto no es tan facil, ya que se requiere
la captura de demasiados paquetes. Sin embargo, esto es muy practico ya que el tiempo
requerido para un reenvid de llaves o re-autenticacion es tiempo suficiente para que un

intruso pueda construir un paquete.

Este ataque puede ser mitigado tomando en cuenta algunas consideraciones. Primero,
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el reingreso y la de-autenticacién no son necesarias cuando la disponibilidad es el ob-
jetivo. El autenticador y el suplicante deberian esperar los 60 segundos, y entonces si,
reanudar la comunicacién. Segundo, el TSC deberia actualizarse desde que el paquete pa-
sa la revision del FSC, ICV y TSC, incluso si ocurre alguna falla en el algoritmo Michael
MIC. Cabe notar que los paquetes retransmitidos deben usar un nuevo valor de TSC. Y
aunque esto no termina completamente con la posibilidad de sufrir un ataque DoS, mini-
miza el riesgo. Afortunadamente, este ataque desaparece cuando se implementa CCMP

para la confidencialidad de los datos.

3.3.4.3. Bloqueo del 4-Way Handshake

Como ya vimos, el 4-Way Handshake es un componente esencial en el RSNA. Su
proposito es de confirmar la posesion de la PMK (Pairwise Master Key) compartida en el
autenticador y en el suplicante, y derivar una nueva PTK (Pairwise Transient Key) para los
siguientes handshakes. En el handshake para autenticarse, el autenticador y el suplicante
generan sus propios nonces y se los envian el uno al otro. La PTK es derivada a partir
de la PMK, el nonce y la dereccion MAC de los dispositivos. El mensaje 1 y 3 portan el
nonce generado por el autenticador; el mensaje 2 el nonce generado por el suplicante y el
mensaje 4 es el mensaje de aceptacion para indicar que todo se ha realizado satisfactoria-
mente. Mientras que el mensaje 2, 3 y 4 son verificados por la nueva PTK, el mensaje 1
viaja sin proteccion. En fin, para prevenir ataques a la PTK por medio de mensaje falsifi-
cados, el 802.111 adopta una PTK Temporal (TPTK) para almacenar la nueva PTK hasta
que el mensaje 3 sea verificado. Sin embargo, este enfoque no detiene los ataques DoS en

el mensaje no cifrado (mensaje 1).

El suplicante debe aceptar todos los mensajes 1s que recibe con el fin de garantizar
el intercambio de mensajes para el inicio de una asociacién en caso de pérdida de paque-
tes o una retransmision. Esto permite a un intruso generar una PTK inconsistente entre
el suplicante y el autenticador por medio de mensaje de tipo 1, donde el nonce tiene un
valor diferente entre el mensaje 1 (legitimo) y el mensaje 3. Con el fin de ordenar todos
los mensajes 1s, el suplicante almacena todos los nonces generados y las PTKs derivadas.

Solo después del mensaje 3 cuando el MIC valido es recibido el suplicante puede instalar
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la correcta PTK para una comunicacion y asi descartar todos los demds. Obviamente un
intruso puede lanzar un ataque DoS a la memoria, por medio del envio de una cantidad
masiva de mensajes topo 1, como se muestra en la Fig. 22. Este ataque es de suma im-
portancia ya que su implementacion es simple y tendra éxito mientras deniegue el poder

autenticarse el suplicante.

Supplicant Authenticator
Authihssoc Authidssoc
802.1X Blocked 802.1X Blocked
PME PMK

A, AMonce, sn, megl)

=%

PTK Derived

{5PA, ENonce, SPARSN IE, sn, msg2, MIC)

i AMonce, sn, megl)

PTK Derived
{AA, ANonca, sn, megi} Random GTK

{Ah, Alonce, AMARSN IE, GTE, sn+1, msg3, MIC}

A

Incensistent PTK Inconsisient PTK
Protoco! Blecked Protocol Blocked

Fig. 22: Bloqueo del 4-Way Handshake.

Existen algunos criterios para poder hacer frente a esta vulnerabilidad. Primero, los
mensajes s, podrian ser autenticados para defenderse de este ataque, puesto que el auten-
ticador y el suplicante ya han logrado intercambiar algunos mensajes e incluso se ha lle-
vado a cabo la autenticacion. Sin embargo, esto requiere de algunas modificaciones al
formato del mensaje; ademas el autenticador tendria que afiadir un nimero secuencial en
cada mensaje 1, con el fin de prevenir replicacion de mensajes. Segundo, el suplicante
puede eliminar este tipo de ataques por medio del re-uso del mismo nonce para todos
los mensajes 1s recibidos hasta que se complete con éxito el 4-Way Handshake. El su-
plicante solo guarda un nonce, calcula la PTK por medio de este nonce almacenado y el

nonce recibido en el otro mensaje, entonces verifica el MIC. Este enfoque requiere menos
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modificaciones al algoritmo del lado del suplicante; el suplicante no necesita almacenar
mds de una vez un nonce, eliminando de esta forma un posible ataque de desbordamiento
de memoria. Sin embargo el suplicante podria requerir mayor procesamiento, puesto que
necesitaria calcular la misma PTK dos veces, por los mensajes recibidos (1 y 3), dado
que el nonce recibido y derivado de las PTKs no es almacenado. El suplicante tiene que
tomar una decision entre la desventaja del desbordamiento o el mayor consumo de pro-
cesamiento. Como una solucién combinada, el suplicante puede re-usar el mismo nonce
para todos los mensajes 1s para eliminar la vulnerabilidad de un ataque al desbordamiento

de la memoria y almacenar 1 aPTK derivada para un mejor rendimiento.

El diseno del 802.111 parece estar mas enfocado en la seguridad que en el preservar la
disponibilidad. Una vez que los eventos relacionados con la seguridad o una desconexion
ocurre, se sugiere una de-autenticacion o una des-asociacion. Este proceso reduce fugas
de informacién y previene futuros ataques, pero esto también incrementa la posibilidad
de que ocurran ataques DoS. Por lo tanto, se deben especificar ciertos esquemas de recu-
peracion cuando se presente algun ataque DoS significativo. Un esquema de recuperacion
después de una falla no previene el ataque, sin en cambio, se convierte en un esquema
mas eficiente, y por lo tanto, los intentos de ataques se vuelven més dificiles de que surjan
efecto. Por ejemplo en el Group Key Handshake, un retardo en la conexion, podria causar
que el autenticador de-autentique o des-asocie al suplicante. El suplicante tendria enton-
ces que re-asociarse en el mismo AP o “buscar” en otro canal para conectarse a orto AP,
lo cual seria tiempo perdido. Ademds el autenticador primero tiene que crear la GTK y
posteriormente cada suplicante; aunado a esto el retraso de reasociacién de un suplicante
podria afectar a los demads. Alternativamente si el suplicante y el autenticador solo rein-
tentan el Group Key Handshake o el 4-Way Handshake, se podria resumir el proceso de
reconexion. Por otro lado si el retraso del Group Key Handshake se debe a la indisponibi-
lidad del suplicante, por ejemplo, si el suplicante se mueve fuera del rango de cobertura,
se pierde mucho mas tiempo en el reintento del Group Key Handshake o el 4-Way Hands-
hake comparado con que, si solamente se des-asocia del primer AP y se re-asocia con el
otro AP. Esto es una desventaja del protocolo y se debe estudiar con mayor detenimiento

segtn el ambiente de la red.
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Asumiendo que en algiin momento el protocolo estd corriendo entre par de estacio-
nes; y en algin momento falla debido a un ataque activo. Si el protocolo se reinicia, podria
ser vulnerable a ataques DoS. Lo que significa, que si el intruso puede causar que falle
en algdn punto el protocolo, podria lanzar un ataque DoS, haciendo repetidamente esta
operacion. Cada vez que un usuario “legitimo” requiere que se le reenvie algin paquete
perdido o con errores, el intruso tiene mas tiempo para poder construir un ataque. Por otro
lado, si el protocolo se recupera desde el punto en donde falld, el intruso no tendria tanto
tiempo para lanzar tan facilmente un ataque, y aunque se resuelve un problema, surge
otro del mismo tipo (DoS). Donde el intruso capta la atencion del usuario antes de que se

conecte al AP legitimo.

Especificamente en el 802.11i es razonable pensar que es complicado falsificar una
autenticacion haciendo uso del 802.1X. Sin embargo, una vez que los handshakes co-
mienzan entre el suplicante y el autenticador y ocurre un error, el punto de recuperacién
puede ser seleccionado en el punto mds cercano para mejorar la eficiencia de los proto-
colos, ya que las dos entidades “se supone” que pertenecen a una comunicacion legitima.
Por otro lado si no se llega a concluir la autenticacion 802.1X entre el suplicante y el
autenticador, podria ser mejor que el protocolo reinicie todo su proceso desde el princi-
pio. Desde luego que en un ambiente con mucha movilidad, las fallas se presentardn con
mads frecuencia ya que una entidad estaria fuera del alcance (no disponible) ; asi, si rein-
tenta con el punto mds cercano podria perderse mas tiempo , sin embargo desde que se
hace el escaneo del canal el tiempo ya es relativamente largo, tanto como el que se lleva
la ejecucion del protocolo completa, de esta forma logramos ver que tal vez el reintento
de conexién con el punto més cercano podria no ser tan largo comparandolo con el total

del retardo, si se vuelve a hacer una concexion nueva.
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3.3.4.4. Proponiendo mejoras al 802.111

Tomando en cuenta lo anterior, a continuacion se propone un esquema para el 802.111
el cual crearia una mayor resistencia a ataques DoS. Debido a que la capa fisica es vul-
nerable por naturaleza, los ataques DoS siempre van a existir ya que existen frecuencias
Jjamming, redes jamming u otro tipo de problemas. En la Fig. 23 se muestra un diagrama

un poco mds resistente a ataques DoS al 802.111.
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Fig. 23: Mejoras al 802.111.

= Con el fin de eliminar los ataques DoS que se realizan por medio de la inundacion
de peticiones de asociacion, es mejor llevar a cabo la autenticacion antes de que se
realice la asociacion. Especificamente, en el 802.11i es posible reemplazar la enti-

dad de autenticacion en el 802.11 con una autenticacién haciendo uso del 802.1X.
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= El proceso de autenticacion y la administracion de las llaves debe ser verificado tan
pronto como sea posible. De lo contrario, en los siguientes handshakes podria per-
derse tiempo ya que el conjunto de tramas de negociacion podria ser falsificado por
un intruso. Especificamente, cuando se adopta una autenticacién 802.1X, los pun-
tos pueden verificar sus pardmetros de seguridad, durante la autenticacioén 802.1X;
cuando una PSK o una PMK es usada, los puntos pueden verificar la informacion

para una re-asociacion segura.

= Las tramas de administracion deben ser autenticadas para obtener mayor seguridad,
y algunas tramas de control tal vez también, en caso de ser necesario. La autentica-
cién de estas tramas deberia llevarse a cabo lo antes posible. Desde que el proceso
de autenticacion se realiza con éxito, el secreto comun deberia ser usado para auten-
ticar las siguientes tramas de administracion, especialmente las tramas de peticion
y respuesta de una re-asociacion. A través de este enfoque se elimina la vulnerabili-
dad en las tramas de administracidn, excepto en los Beacon, Probe Request'y Probe

Response, las cuales no pueden ser autenticadas.

= Un apropiado esquema de recuperacion después de una falla debe ser implementa-
do para mejorar la eficiencia de los protocolos. En una infraestructura de red con
poca movilidad, asumiendo que se provee de una fuerte autenticacion, el protocolo
podria recuperarse desde el punto mds cercano si el 802.1X se completé con éxito,
mientras que el protocolo podria reiniciarse si no se completd la autenticacion en el
802.1X.

Por estas mejoras, se podrian eliminar varias de las vulnerabilidades antes mencio-
nadas, y se tendria una infraestructura méas robusta en cuanto a seguridad del sistema se

refiere.
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Conclusiones

3.4. Caso de Estudio

Con base en un ataque pasivo (sniffing), por medio de una técnica llamada “wardri-
ving”, la cual consiste en rastrear redes inalambricas desde un automoévil por medio de
una computadora portatil, una tarjeta de red inaldmbrica y un software especial, se llevo a
cabo la captura de las redes inalambricas de area local en una zona de la ciudad de México
con demasiada actividad empresarial, esto con el fin de analizar el nimero de redes que

cuentan con cierto grado o no de seguridad.

Fig. 24: Equipo para Wardriving.
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Existen una infinidad de herramientas para poder hacer esta taréa y las hay para di-
ferentes Sistemas Operativos. Tomando en cuenta que “Linux” es un sistema operativo
estable y que en éste fue donde comenzaron a surgir estas herramientas, hicimos uso de
€l y de aplicaciones como “Kismet” y la “Suite de Aircrack”. También se usaron algunas
antenas para poder obtener un mayor rango de cobertura que el ofrecido por la simple

tarjeta inaldmbrica, en la Fig. 24 se muestra el equipo utilizado.

[] Redes Abiertas
B Con Cifrado WEP
] WPA, EAP, etc.
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2,000 [
1,500 [---mmomooee
LO0O [~ mmm e

500 [

Cifrado

Fig. 25: Identificacion de Redes por el Sistema de Cifrado.

Como bien sabemos WEP (Wired Equivalent Privacy), es el sistema de cifrado mas
antiguo implementado para mitigar la inseguridad en redes inaldmbricas, y por ende el
mas vulnerable, en el “Apéndice B” se describe el funcionamiento del cifrado WEP. Aun

y “a sabiendas de esto”, existen numerosas redes que tienen implementado €ste, como
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unico método de seguridad. En la Fig. 25 se muestra una gréfica que representa la canti-

dad de redes que implementan de menos alguin tipo de seguridad.
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Fig. 26: Identificacién de Redes por su SSID.

En la Fig. 26 se muestra la cantidad de redes que usan el SSID (Service Set IDentifier)
que trae por defecto el AP o el Router-AP. A partir de esto podemos identificar, tal vez el
tipo de dispositivo y con ello algunas vulnerabilidades de este; ahora bien algo con mayor
relevancia, es que diversos dispositivos, sino es que la mayoria se configuran por medio
de una interfdz web, aunque esta interfdz en algunos dispositivos te pide un nombre de
usuario y una contrasefia para poder entrar a la configuraciéon y hacer cambios; si no se
cambian estos parametros se puede entrar a internet y buscar los pardmetros por defecto
y de esta forma acceder a la configuracién y por lo consiguiente, crear una nueva confi-

guracion, dejando al propietario tal vez sin servicio, en el peor de los casos !!.
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Ahora bien el principal foco de este trabajo de tesis, fue el de la seguridad en redes
inaldmbricas de drea local, y como vimos antes, nos referimos a redes que se encuen-
tran en la frecuencia de los 2.4 GHz., pero dentro de esta rango tenemos varios canales y
obviamente los dispositivos inalaimbricos de esta tecnologia pueden tomar cualquiera de
estos canales (11 para esta drea geografica) para poder transmitir, la Fig. 27 muestra una

grafica que representa la cantidad de dispositivos que aparecieron en cada canal.
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Fig. 27: Identificacion de Redes por Canal.

Y la Fig. 28a refleja el nlimero de dispositivos que se encuentran en las frecuencias de
redes inaldmbricas de drea local. En la grafica se muestra la cantidad de redes que usan
el nuevo estandar 802.11n el cual puede trabajar tanto en las frecuencias de 2.4 y 5 GHz..
Hace que dispositivos no tan nuevos puedan conectarse a estas redes y los dispositivos he-

chos para este tipo de tecnologia obteniendo un rendimiento mucho mayor y alcanzando
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Fig. 28: Identificacion de Redes por: (a) Estandar utilizado. (b) Topologia

velocidades de transferencia de hasta 600 Mbps (en teoria).

Como vimos antes existen distintos tipos de red la Fig. 28b muestra los diferentes ti-

pos de red capturados por Kismet.

En el desarrollo de este trabajo se han planteado algunos conceptos basicos sobre re-
des inaldmbricas, algunos de los beneficios que se puede obtener al hacer uso de esta
tecnologia y en especial algunos factores de inseguridad a los cuales se presentan las re-
des inaldmbricas; en el Apéndice B hacemos referencia al primer mecanismo de cifrado
que se ocupd en las redes 802.11 y aunque es demasiado vulnerable ain muchas empresas

siguen haciendo uso de el.

En el caso de estudio realizado, se muestra la cantidad de puntos de acceso que pueden
llegar a ser vulnerados por un atacante, y es que es realmente sencillo romper la seguridad
de aquellos nodos que cuenten simplemente con un mecanismo de cifrado como WEP,

existe demasiada informacion, manuales y hasta videos de como poder llevar a cabo esta
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tarea. Por ello es que hay que hacer conciencia sobre esto y cambiar los sistemas de cifra-

do a utilizar por los puntos de acceso.

Y es que a la hora de implementar una red inaldmbrica no solo se enfrenta uno a la
inseguridad en os sistemas de cifrado o autenticacién y es que si nuestra red inaldmbrica
estd conectada a la red cableada de nuestra organizacién es también afectada por la in-
finidad de amenazas que hay en estas redes y més atn, si esta estd conectada a internet,
por ejemplo virus, troyanos e incluso las propias vulnerabilidades del propio hardware del

punto de acceso.

La “inseguridad” en redes inalambricas es inmensa. Existen tantos tipos de ataques
que puede sufrir esta tecnologia que si se le hace mencion de todos ellos al usuario, tal
vez tomaria mayor conciencia al conectarse a cualquier tipo de red de esta tecnologia.
Y es que a pesar de que existen diversos mecanismos, protocolos y buenas practicas para
contrarestar algunas amenazas, ain hay un problema més grande que los descritos en todo
este trabajo de tesis y es, “la ignorancia”. Y es que en la actualidad cuando un usuario
adquiere un dispositivo inaldmbrico o se asocia a un punto de acceso lo tinico por lo que
se preocupa es por que funcione (disponibilidad), pero no se preocupa si cuenta con los
mecanismos necesarios para mantener una comunicacion segura, sino hasta que se les
presenta algin problema, por ejemplo, pérdida de informacidn, algin tipo de reduccién
de rendimiento, etc.. Y es que la cultura informética en especial de tépicos relacionados

con la seguridad es casi nula.

Hoy en dia la seguridad se debe tomar muy en cuenta en cualquier ambiente de redes
no sélo de redes inaldmbricas y es que debe se parte del disefio y no como algo que se le
puede afiadir. A partir de este enfoque se pueden tomar diversas medidas para mantener

un mejor rendimiento de los recursos y con ello, lograr un nivel 6ptimo de administracion.

Ahora bien aqui solo se hizo mencion de algunos mecanismos de seguridad que se

pueden tomar en consideracion para mantener un nivel razonable de seguridad, pero se
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pueden implementar otros, por ejemplo, el uso de firewalls como mecanismos de segu-
ridad perimetral, el uso de VLANs, IDS (Intrussion Detection System) o mejor ain, IPS
(Intrussion Prevention System), en fin se puede hacer un sistema tan robusto como sea
posible y creado a las necesidades de los usuarios. Y es que en una implementacién, por
ejemplo casera, no es necesario todo esto, tal vez con tan solo el uso de algin mecanismo
de autenticacion, por ejemplo usando WPA?2, por ejemplo, pero eso si, con una contrasefia

“fuerte”, baste para mantener segura la red.

Todo lo anterior me permite concluir que si de por si, las redes inaldmbricas son su-
mamente inseguras con una mala configuracion o en el peor de los casos, con una nula
configuracion con respecto a la seguridad de la red lo es ain mas. Es por ello que no se
debe dejar pasar ya que se vuelve en un punto critico de nuestra infraestructura, por tal
motivo hay que tener muy en cuenta la implantaciéon de mecanismos de autenticidad de
los usuarios y mecanismos de privacidad haciendo uso de cifrado de la informacién por

medio de algoritmos robustos.

Uno de los aspectos mds importantes y creo yo, el mds importante, es el “estar infor-
mado” de lo que conlleva hacer la implementacién de cualquier tecnolgia en cualqueir
ambiente, ya que el tener el conocimiento de lo que se va a realizar pero el verdadero
conocimiento, no simplemente el poner el producto y que funcione, sino ver aspectos de
disponibilidad, calidad del servicio, seguridad, estandares, etc. hace que se maneje un en-
torno robusto, estable y seguro y desde luego, esto orienta a ofrecer un mejor servicio,

que es realmente lo que se busca.
Por tltimo, pero no menos enfaticamente, agradezco a la Universidad Nacional Auténo-

ma de México por brindarme las herramientas necesarias para la realizacién de este tra-

bajo de tesis.
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Apéndice A

Glosario

802.11 802.11, o IEEE 802.11, es un grupo de trabajo del IEEE que desarrolla distintos
estdndares para el uso de la tecnologia de radiofrecuencia en las redes de area local
(LAN).

802.11 se compone de distintas normas que operan a diferentes frecuencias, con

distintas velocidades y capacidades.

AES (Advanced Encryption Standard). Algoritmo de cifrado del gobierno de EE.UU,
basado en el algoritmo Rijndael, método de cifrado simétrico con clave de 128 bits

desarrollada por los belgas Joan Daemen y Vincent Rijmen.

Access Point (AP, Punto de Acceso). Estacion base o “base station” que conecta una red

cableada con uno o més dispositivos wireless.

Existen muchos tipos de Access Point en el mercado, con diferentes capacidades:
bridge, hubs, gateway, router, y las diferencias entre ellos muchas veces no estdn
claras, porque las caracteristicas de uno se pueden incluir en otro. Por ejemplo, un

router puede hacer bridge, y un hub puede hacer switch.

Ademads, los Access Points pueden mejorar las caracteristicas de la WLAN, permi-
tiendo a un cliente realizar roaming entre distintos AP de la misma red, o compar-

tiendo una conexidn a Internet entre los clientes wireless.

68



Ad-Hoc, modo. Un tipo de topologia de WLAN en la que sélo existen dispositivos clien-
tes, sin la participacion de ningtin Access Point, de forma que los clientes se comu-

nican de forma independiente punto a punto, peer-to-peer.

Dado que no existe un dispositivo central, las sefiales pueden ocasionar mayores

interferencias reduciendo las prestaciones de la red.

Ancho de banda (Bandwidth). Fragmento del espectro radioeléctrico que ocupa toda

sefial de informacion.

Asociacion, servicio de. Servicio del protocolo 802.11 que asocia un cliente wireless a

un Punto de Acceso.

Autenticacion. Proceso de identificacion de un equipo o usuario. El estandard 802.11

define dos métodos de autenticacién: open system y shared key.

Bluetooth. Tecnologia desarrollada para la interconexion de portétiles, PDAs, teléfonos
moviles y similares a corta distancia (menos de 10 metros) con una velocidad méaxi-
ma de 11Mbps a la frecuencia ISM de 2.4 GHz.

Bridge. Dispositivo que conecta dos segmentos de red que emplean el mismo protocolo
de red (por ejemplo, IP) pero con distintos medios fisicos (por ejemplo, 802.11 y
10baseT).

BSSID, Basic Service Set Identification. Uno de los dos tipos de SSID, el que se em-

plea en redes wireless en modo Ad-Hoc.

Clave de cifrado. Conjunto de caracteque se utilizan para cifrar y descifrar la informa-
cion que se quiere mantener en privado. El tipo de clave y la forma de emplearla

depende del algoritmo de cifrado que se utilice.

Cliente, o dispositivo cliente. Cualquier equipo conectado a una red y que solicita ser-

vicios (archivos, impresion, etc) de otro nodo de la red.
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En el caso de las WLAN, se suele emplear para referirse a los adaptadores que
proporcionan conectividad a través de la red inaldmbrica, como tarjetas PCMCIA,

PCI o USB, que permiten al equipo acceder a la red.

Decibelios, dB. Unidad logaritmica empleada habitualmente para la medida de poten-
cias. Se calcula multiplicando por diez el resultado del logaritmo en base 10 de la
potencia (en watios): 10 * log10 (W). También puede usarse como medida relativa

de ganancia o pérdida de potencia entre dos dispositivos.

Decibelios isotropicos, dBi. Valor relativo, en decibelios, de la ganancia de una antena
respecto a la antena isotrépica. Cuanto mayor sea este valor, més directividad tiene

la antena y més cerrado serd su dngulo de emision.

DSSS, Direct Sequence Spread Spectrum. Técnica de transmision de la sefial para mi-
nimizar los efectos de las interferencias, que se basa en el uso de bits de redundan-

cia.

Espectro radioeléctrico. El espectro radioeléctrico es toda la escala de frecuencias de las
ondas electromagnéticas. Considerado como un dominio de uso publico, su divisién

y utilizacién esta regularizado internacionalmente.

ESSID, Extended Service Set Identification. Uno de los dos tipos de SSID, el que se

emplea en redes wireless en modo infraestructura.

Ethernet. Ethernet es el nombre comun del estdndard IEEE 802.3, que define las redes

locales con cable coaxial o par trenzado de cobre.

Existen distintas versiones, desde la original 10Base5 (cable coaxial con 10 Mbps
hasta 500 metros), pasando por la 10Base?2 (coaxial, 10Mbps, 200m), 10BaseT (par
trenzado, 10 Mbps, 100m) y 100BaseT (trenzado, 100Mbps, 100m) conocida como

Fast Ethernet, el mas utilizado hoy en dia en redes locales.

ETSI, European Telecommunications Standard Institute http://www.etsi.org. Organizacion
europea sin d&nimo de lucro para el desarrollo de estidndares de telecomunicacion,

agrupa 699 miembros de 55 paises.
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FCC, Federal Communication Commision http://www.fcc.gov. Agencia gubernamen-
tal de los EE.UU. para la regularizacion de las comunicaciones por radio, television,

cable y satélite.

FHSS, Frequency Hopping Spread Spectrum. Técnica de transmision de la sefial para
minimizar los efectos de las interferencias, que se basa en cambios sincronizados

entre emisor y receptor de la frecuencia empleada.

Firewall. Sistema de seguridad que perviene el acceso no autorizado a la red, restrin-
giendo la informacion que entra o sale de la red. Puede ser un equipo especifico o

un software instalado en una miquina de uso general.

Hot Spot. También conocidos como lugares de acceso publico, un Hot Spot es un lu-
gar donde se puede acceder a una red wireless publica, ya sea gratuita o de pago.
Pueden estar en cyber-cafes, aeropuertos, centros de convenciones, hoteles, y otros
lugares de encuentro, para proporcionar acceso a su red o a Internet a los visitantes

o invitados.

Hub. Dispositivo de red multipuerto para la interconexion de equipos via Eterhnet o wi-
reless. Los concentradores mediante cables alcanzan mayores velocidades que los
concentradores wireless (Access Points), pero éstos suelen dar cobertura a un mayor

nimero de clientes que los primeros.

Infraestructura, modo. El modo de infraestructura es una topologia de red inaldmbrica
en la que se requiere un Punto de Acceso. A diferencia del modo Ad-Hoc, toda la
informacion pasa a través del Punto de Acceso, quien puede ademas proporcionar

la conectividad con una red cableada y controlar el acceso a la propia red wireless.

IEEE, Institute of Electrical and Electronics Engineers (http://www.ieee.org). .

Organizacién formada por ingenieros, cientificos y estudiantes involucrados en el

desarrollo de estindares para, entre otros campos, las comunicaciones.
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Este organismo utiliza los nimeros y letras en una clasificacion jerdrquica para
diferenciar grupo de trabajo y sus normas. Asi, el subgrupo 802 se encarga de las
redes LAN y WAN, y cuenta con la subseccion 802.11 para las redes WLAN.

IP, direccion. Un nimero de 32 bits que identifica a un equipo a nivel de protocolo de
red en el modelo ISO. Se compone de dos partes: la direccion de red, comun a todos

los equipos de la red, y la direccin del equipo, Unica en dicha red.

ISM, Industrial, Scientific and Medical band. Bandas de frecuencias reservadas origi-
nalmente para uso no comercial con fines industriales, cientificos y médicos. Pos-
teriormente, se empezaron a usar para sistemas de comunicacion tolerantes a fallos

que no necesitaran licencias para la emision de ondas.

802.11b y 802.11g operan en la ISM de los 2.4 GHz, as como otros dispositivos

como teléfonos inaldmbricos y hornos de microondas, por ejemplo.

MAC (Media Access Control), direccion. En las redes wireless, el MAC es un proto-
colo de radiofrecuencia, corresponde al nivel de enlace (nivel 2) en el modelo ISO.
Cada dispositivo wireless posee una direccion para este protocolo, denominada di-
reccion MAC, que consiste en un ntimero de 48 bits: los primeros 24 bits identifican
al fabricante de la tarjeta, mientras que los restantes 24, a la tarjeta en si. Este mo-

delo de direccionamiento es comun con las redes Ethernet (802.3).

Modulacion. Técnicas de tratamiento de la sefial que consiste en combinar la sefial de
informacién con una sefal portadora, para obtener algiin beneficio de calidad, efi-

ciencia o aprovechamiento del ancho de banda.

Open System, autentificacion. Método de autentificacion por defecto del estandard 802.11,
en la que no se realiza ningtin proceso de comprobacion de identidad; simplemente,

se declaran, por lo que no ofrece ninguna seguridad ni control de acceso.

PHY. Nombre abreviado del nivel mds bajo del modelo ISO, el nivel fisico, que describe

el medio fisico en el que se transmite la informacion de la red.
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En el caso de las redes inalambricas, las normas 802.11 definen el nivel PHY que
utilizan, el aire libre, y los pardmetros empleados como la velocidad de transmision,

tipo de modulacion, algoritmos de sincronizacién emisor/receptor, etc.

Roaming. Nombre dado a la accién de moverse del drea de cobertura de un Punto de

Acceso a otro sin pérdida de conectividad, de forma que el usuario no lo percibe.

Router. Dispositivo de red que traslada los paquetes de una red a otra.

Basandose en las tablas y protocolos de enrutamiento y en el origen y destino, un

router decide hacia donde enviar un paquete de informacion.

Shared Key, autentificacion. Proceso de autentificacion por clave secreta. Habitualmen-

te, todos los dispositivos de la red comparten la misma clave.

Spread Spectrum, espectro disperso. Técnica de trasmision consistente en dispersar la
informacion en una banda de frecuencia mayor de la estrictamente necesaria, con

el objetivo de obtener beneficios como una mayor tolerancia a la interferencias.

SSID, Service Set Identification. Conjunto alfanumérico de hasta 32 caracteres que iden-
tifica a una red inaldmbrica. Para que dos dispositivos wireless se puedan comuni-
car, deber tener configurado el mismo SSID, pero dado que se puede obtener de los
paquetes de la red wireless en los que viaja en texto claro, no puede ser tomado

como una medida de seguridad.

Dependiendo de si la red wireless funciona en modo Ad-Hoc o en modo Infraes-
tructura, el SSID se denomina ESSID o BSSID.

TKIP, Temporal Key Integrity Protocol. Algoritmo empleado por el protocolo WPA
para mejorar el cifrado de los datos en redes wireless. Sus principales caracteristicas
son la renovacion automdtica de la clave de cifrado de los mensajes y un vector de

inicializacion de 48 bits, lo que elimina el problema del protocolo WEP.
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Velocidad de transmision (Throughput) Capacidad de transmisién de un medio de co-
municacién en cualquier momento, se suele medir en bits por segundo (bps). De-
pende de multiples factores, como la ocupacion de la red, los tipos de dispositivos
empleados, etc, y en el caso de redes wireless, se afladen los problemas de propa-

gacion de microondas a través de la que se transmite la informacién.

War driving. Localizacién y posible intrusion en redes wireless de forma no autorizada.
Sélo se necesita un equipo portatil, un adaptador wireless, el software adecuado y

un medio de transporte.

WEP, Wired Equivalent Privacy. Algoritmo de seguridad, de uso opcional, definido en
el estdndard 802.11. Basado en el algoritmo criptogriafico RC4, utiliza una clave
simétrica que debe configurarse en todos los equipos que participan en la red. Em-

plea claves de 40 y 104 bits, con un vector de inicializacién de 24 bits.

Se ha demostrado su vulnerabilidad y que su clave es facilmente obtenible con
software de libre distribucion a partir de cierta cantidad de trafico recogido de la

red.

Wi-Fi, Wireless Fidelity. Nombre dado al protocolo 802.11b. Los dispositivos certifica-

dos como Wi-Fi son interoperables entre si, como garantia para el usuario.

Wi-Fi Alliance, también llamada Wireless Ethernet Compability Alliance (WECA).
Asociacion internacional formada en 1999 para certificar la interoperatibilidad de
los dispositivos wireless basados en el estindard 802.11, con el objetivo de promo-

ver la utilizacién de dicha tecnologia.

WPA, Wi-Fi Protected Access. Protocolo de seguridad desarrollado por la WECA para
mejorar la seguridad de la informacion en las redes wireless y permitir la autentica-

cion de usuario, cubriendo algunos puntos débiles del WEP.
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Apéndice B

WEP

El protocolo WEP nace en 1999 como parte del estindar IEEE 802.11. Su objetivo es
cifrar los datos que viajan a través de los nodos de una red inaldmbrica para garantizar la
privacidad de los mismos. Tomando en cuenta que una red Wi-Fi utiliza el aire como me-
dio de transmision, es importante que la informacién que viaje por la misma sea cifrada

debido a que las ondas de radio pueden rebasar los limites de donde la red es utilizada.

El protocolo WEP fue concebido con la idea de proporcionar un nivel de seguridad
equivalente al de una red cableada; y de ahi tiene origen su nombre: Wired Equivalent
Privacy o Privacidad Equivalente a una Red Cableada. Pero la realidad es que 4 afios an-
tes de su salida ya habian sido descubiertas ciertas vulnerabilidades en el algoritmo RC4,
uno de los utilizados en el proceso de cifrado WEP. Mas tarde, para el ano 2000, apa-
recia la primera publicacion sobre las debilidades descubiertas en WEP vy, finalmente en
el 2004, se ponia a disposicion de los usuarios herramientas gratuitas para vulnerar una
red cifrada por WEP. Actualmente WEP es un protocolo que debe considerarse obsoleto
y deberia evitarse su uso bajo cualquier circunstancia. Es probable que el poco éxito y
eficacia proporcionada por WEP se deba a que este no ha sido un protocolo disefiado por
expertos en seguridad o criptografia y a que unos de sus pilares, el algoritmo RC4, poseia

ya potenciales vulnerabilidades descubiertas afios atrés.
Funcionamiento

El protocolo WEP se basa en dos componentes o algoritmos para cifrar los paquetes

75



que van a circular por la red inaldmbrica. El primero de ellos es el CRC o Cddigo de
Redundancia Ciclica el cual genera una cantidad fija de bits adicionales para afiadir al
paquete original con el objetivo de ayudar al receptor a comprobar que los datos que re-
cibe sean los mismos que los enviados. Esta secuencia de bits generados por el algoritmo
recibe el nombre de cifra CRC. El otro algoritmo es el RC4, y estard encargado de generar
una secuencia pseudo aleatoria de bits que se utilizard para combinar con el contenido de
un paquete mediante alguna operacion légica, de manera que no sea posible descifrar el

contenido de ese paquete sin la posesion de la secuencia generada.

El principio del funcionamiento de WEP esta en la operacion 16gica XOR u o exclusi-
vo. La operacion XOR es un tipo de disyuncion ldgica entre dos operandos que resulta en
un valor verdadero o uno si y solo si uno de esos dos operandos vale uno. Esta operacion
presenta la propiedad que si aplicamos dos veces XOR a un valor, se vuelve a obtener el
valor original. Por ejemplo, teniendo un valor A y calculando A XOR B = C, tendremos
entonces que A XOR B XOR B serd igual a A.

Teniendo en cuenta lo antes dicho, es posible que, si dos nodos de una red inalambri-
ca conocen un valor B secreto y se quiere transmitir una secuencia de bits A, aplicar la
operacian A XOR B obteniendo un flujo de datos C cifrado, el cual solo puede ser de-
codificado por aquellos que conocen el valor de B. En este sentido es posible ver a B
como una contrasefia secreta que deben conocer y compartir todos los nodos que quieran

intercambiar mensajes de manera segura entre si.

El problema de esta metodologia es que al utilizar siempre la misma contraseiia B es
posible para alguien, que eventualmente pueda interceptar los mensajes, utilizar métodos
matematicos y estadisticos para ir descubriendo los bits que conforman esta secuencia.
Una posible solucion a esto seria que todos los nodos generen de manera aleatoria una
secuencia B para cada paquete a transmitir y que, por supuesto, todos los nodos de la red
generen esa misma secuencia en el mismo momento. Existen algoritmos que, al recibir
siempre el mismo flujo de bits como entrada, producen un mismo flujo de salida en nodos

diferentes de la red, como por ejemplo el algoritmo RC4 anteriormente mencionado.
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WEP se basa en todos estos conceptos utilizando el algoritmo RC4 como generador de
la clave B. Para generar la misma secuencia B en el nodo emisor y receptor del mensaje,
el mecanismo WEP propone el uso de una clave estatica conocida por todos las entidades
de la red con una longitud de 104 bits (o 40 bits para claves mds cortas) definida por
el administrador de la red. Esta clave estdtica se concatenard con una clave dindmica
(IV) (Vector de Inicializacion) elegida pseudo aleatoriamente por el nodo emisor, con una
longitud de 24 bits en todos los casos, y enviada en el paquete WEP sin algun cifrado. La
secuencia de bits obtenida por la concatenacion de la clave estética definida por el usuario
en adicion a la clave dinamica establecida por el nodo emisor, le servirdn al algoritmo RC4
como parametro de entrada para el cdlculo de un flujo de salida utilizado posteriormente
en la operacion XOR, dando como resultado el cifrado completo del mensaje a transmitir.
Este parametro de entrada utilizado por el RC4 es comunmente llamado semilla o seed en
inglés. El emisor por su parte podrd generar la misma salida RC4 o keystream debido a
que posee la misma clave estatica que el emisor y ademds puede obtener la clave dindmica
del paquete WEP enviado por el emisor pudiendo asi generar la misma semilla utilizada
para cifrar el mensaje. Al obtener el mismo keystream utilizado para cifrar, serd posible
finalmente para el receptor, recuperar el mensaje original aplicando la operacién XOR
entre el keystream y el mensaje recibido, como se explicé anteriormente. La secuencia
de pasos utilizados por el mecanismo de encriptacion WEP para transformar un flujo de

datos en texto cifrado afadiendo cifras CRC se realiza como se describe en el Fig. 30:

v Llave Estitica RC4

Texto Plano - XOR

LD Algoritmo CRC | v

; ;
Paguete a Transmitic Texto Cifrado v

Fig. 29: Flujo del Protocolo WEP.
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En el cudl el paquete a transmitir desde un nodo emisor hasta un nodo receptor se

compondrd, en una vista mds detallada, de:

Vector de
Inicializacion Datos CRC CRC del

) Cifrados Cifrado Pagquete

Cabecera
021

Fig. 30: Paquete en el protocolo WEP.
En donde:

= Cabecera 802.11: contendra informacion relativa al tipo de paquete, las direcciones

MAC del emisor y receptor del mensaje y determinada informacion de sincronismo.

= Vector de inicializacién (IV): es la clave dindmica generada por el emisor y utilizada
para concatenar con la clave estatica dando origen a la semilla RC4. Como se puede
observar esta secuencia de bits critica para preservar correctamente la privacidad de

los datos viaja por la red sin ningun tipo de cifrado.

= Datos cifrados: el mensaje que se desea transmitir de manera segura desde un nodo

emisor a un nodo receptor.

= CRC cifrado: codigo de redundancia ciclica correspondiente al mensaje que se va a

transmitir.

= CRC del paquete: coédigo de redundancia ciclica correspondiente al paquete com-

pleto.

El Cédigo de Redundancia Ciclica o CRC

Un CRC es un tipo de funcién que acepta parametros de cualquier longitud y devuel-
ve siempre una salida de longitud fija. Como se ha mencionado, se utiliza para que el
receptor de un paquete pueda detectar una posible alteracion accidental del contenido del
mismo durante la transmision. CRC resulta actualmente como el método mas eficiente de

comunicacion digital en materia de deteccion de errores, aunque el algoritmo no permita
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la correccidn de un eventual error aparecido durante la transmision.

Suponiendo que se desea transmitir un paquete M de datos con una longitud de K
bits; el objetivo del algoritmo CRC sera crear una secuencia de bits F con longitud N para
afladir a M para su posterior transmision. A la unién de las secuencias M y F la llamare-
mos T y tendré una longitud de K+N a fines de simplificar este ejemplo. La secuencia de
bits F o bits de redundancia se generardn de forma que T sea exactamente divisible por
un patrén fijo de bits P llamado polinomio CRC o polinomio generador. Tanto el emisor
como el receptor tendran fijado el valor de P, por lo que el receptor de un mensaje de-
bera verificar que la secuencia T recibida sea divisible por la secuencia P; en caso que no
lo sea significa que ocurrid un error en la transmision. Tanto el proceso del cdlculo de la
secuencia F, como la revision por el receptor, requieren pocos pasos y son muy sencillos
de implementar tanto en hardware como en software por lo que practicamente no le quitan

eficiencia al protocolo WEP.

Para calcular F el emisor debera:

» Obtener la secuencia de bits a transmitir M.

Anadir a la secuencia M la cantidad de G bits O a la derecha, siendo G la cantidad

de bits que contiene el polinomio CRC menos 1.

Dividir lo obtenido en el paso anterior por P.

El resto de la division binaria serd F.

Afadir F a M y transmitir el paquete.

Por otro lado el receptor al recibir el paquete podrda comprobar su validez realizando

las siguientes operaciones:

= Recibir el paquete.

= Dividir la secuencia recibida por el patrén o polinomio P.
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= Si el resto de la division anterior es cero, el paquete ha sido correctamente transmi-

tido.

Particularmente, la secuencia de bits P utilizada por el protocolo WEP, es empleada y
aprobada por el comité de estidndares IEEE 802 y utilizada por el Departamento de De-
fensa de los Estados Unidos debido a la proteccion extra que ofrece frente a otro tipo de se-
cuencias. La secuencia dispone de 32 bits siendo estos 11101101101110001000001100100000

en representacion binaria o EDB88320 en representacion hexadecimal.

Algoritmo RC4

Dentro del campo de la criptografia (ciencia encargada de cifrar y descifrar informa-
cion mediante técnicas matematicas de modo que los mensajes que se transmiten solo
puedan ser leidos por aquellos a quienes van dirigidos), el algoritmo RC4 es el mas utili-
zado pese a estar actualmente excluido de los estdndares de seguridad por los criptdgrafos.
Disefiado en el afio 1987 por Ron Rivest, RC4 fue un secreto registrado hasta 1994, afio en
el cual una descripcion del funcionamiento del algoritmo fue publicada clandestinamente
en una lista de correo. Un afio mas tarde, en 1995, la primera vulnerabilidad potencial
era descubierta y a partir de entonces no se recomienda el uso del algoritmo en nuevos

sistemas.

La forma de trabajo del algoritmo es muy sencilla y se divide en dos partes bien di-
ferenciadas: en una primera parte, llamada KSA, el algoritmo desordena una secuencia
de ndmeros consecutivos inicialmente ordenados. En esta fase es donde se utiliza la cla-
ve WEP compuesta por el vector de inicializacién junto a la clave estética definida por
el usuario. Existen en total una gran cantidad de posibilidades de ordenamiento de 256
nimeros diferentes; mas precisamente se podran obtener 256 factorial (256!) combinacio-
nes correspondientes a las permutaciones de los 256 elementos. La clave WEP completa
influird directamente en como estos nimeros son ordenados debido a que la posicién en
la que quedard un numero determinado serd dependiente de los distintos caracteres de la
clave, a los cuales se les aplicardn operaciones MOD (residuo de la division) y sumas para

determinar dicha posicion.
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En la segunda parte, denominada fase PRGA, es donde se genera una secuencia de
ndmeros pseudo aleatorios a los cuales el protocolo WEP le aplicard la operacion XOR
con el mensaje que se desea cifrar, como se detallo anteriormente. En esta tltima fase
se utilizard la secuencia de nimeros desordenados en la etapa KSA a los cuales se les
aplicaran nuevamente operaciones MOD y sumas para ir calculando los diferentes bytes

que compondran el keystream utilizado para cifrar el mensaje.
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Apéndice C

Mejores Practicas

C.1. Configuracion de Un Punto de Acceso para Trabajar con WPA
Enterprise (EAP-TLS) usando OpenSSL y FreeRADIUS en Li-
nux.

Instalacion de Una Autoridad Certificadora (CA) Usando OpenSSL

OpenSSL es una herramienta que se maneja por medio de la linea de comandos, la
cual ofrece varias funciones. OpenSSL puede generar llaves privadas y su correspondien-
te certificado de llave publica, puede firmar las solicitudes de certificados, publicar listas
de revocacién de certificados (CRL), convertir entre varios formatos de codificacién como
DER, PEM, PKCS #12, etc.

A continuacién se muestra el coémo instalar una Autoridad Certificadora (CA) usando
OpenSSL, como generar las llaves privadas, generar los certificados y firmarlos, todo esto

en un sistema Linux con Fedora Core 8.

Vamos a instalar todos los paquetes necesarios (todos los comandos van a ser como
administrador del sistema):

# yum install freeradius
# yum install openssl-devel.i386
# yum install openssl-perl.i386

Ya instalados los paquetes vamos a configurar algunos archivos, en este caso el openssl.cnf
en /etc/pki/tls/:

# vi /etc/pki/tls/openssl.cnf
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[ CA_default ]

dir = /etc/pki/CA # Where everything is kept

certs = $dir/certs # Where the issued certs are kept

crl_dir = $dir/crl # Where the issued crl are kept

database = $dir/index.txt # database index file.
#unique_subject = no # Set to 'no’ to allow creation of

# several ctificates with same subject.

new_certs_dir = $dir/newcerts # default place for new certs.

[ req_distinguished_name ]

countryName = Country Name (2 letter code)
countryName_default = MX

countryName_min = 2

countryName_max = 2

stateOrProvinceName = State or Province Name (full name)

stateOrProvinceName_default = Mexico

localityName = Locality Name (eg, city)
localityName_default = Distrito Federal
0.organizationName = Organization Name (eg, company)
0.organizationName_default = UNAM

# we can do this but it is not needed normally :-)

#1.organizationName = Second Organization Name (eg, company)

#1l.organizationName_default = World Wide Web Pty Ltd

organizationalUnitName = Organizational Unit Name (eg, section)

organizationalUnitName_default = UNAM

commonName = Common Name (eg, your name or your server\’s hostname)

Quedando todo lo demas sin modificaciones.

Abhora si vamos a crear la Autoridad Certificadora (CA)

En este paso se va a crear la llave privada de la CA y un certificado auto firmado (el
certificado de la CA).

El certificado de la CA va a ser almacenado en /etc/pki/CA/cacert.pem, mientras que
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la llave privada de la CA puede ser almacenada en /etc/pki/CA/private/cakey.pem:

# openssl req —-new -x509 -days 365 -newkey rsa:1024 \
-keyout /etc/pki/CA/private/cakey.pem -out /etc/pki/CA/cacert.pem

Generating a 1024 bit RSA private key

R

............ ++++++

writing new private key to ’/etc/pki/CA/private/cakey.pem’

Enter PEM pass phrase:

Verifying - Enter PEM pass phrase:

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter ’.’, the field will be left blank.

Country Name (2 letter code) [MX]:MX

State or Province Name (full name) [Mexico]:Mexico

Locality Name (eg, city) [Distrito Federal]:Distrito Federal

Organization Name (eg, company) [UNAM] :UNAM

Organizational Unit Name (eg, section) [UNAM] :UNAM

Common Name (eg, your name or your server’s hostname) []:FreeRADIUS Server

Email Address []:bautistapedro@gmail.com
Por cuestiones de seguridad vamos a cambiarle los permisos a la llave:
# chmod 600 /etc/pki/CA/private/cakey.pem

Una copia de cada certificado firmado se almacenaré en /etc/pki/CA/newcerts, con un
nimero secuencial mas la extension .pem.

# mkdir /etc/pki/CA/newcerts

El archivo /etc/pki/CA/index.txt lleva un registro de cada certificado firmado.
# touch /etc/pki/CA/index.txt

El archivo /etc/pki/CA/serial contiene el siguiente nimero X.509 disponible.

# echo 01 > /etc/pki/CA/serial

Ahora vamos a generar el certificado y su correspondiente llave privada.

El siguiente comando generard de forma aleatoria, una llave privada RSA de 1024
bits y su correspondiente llave publica dentro de un certificado codificado en PEM. Este
certificado aun no esté firmado, posteriormente lo firmaremos:
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# openssl req -new —-days 365 -newkey rsa:1024 -keyout \
/etc/pki/CA/sslkey.pem —out /etc/pki/CA/sslcert.pem

Generating a 1024 bit RSA private key

............ 4+

........................................... ++++++

writing new private key to ’/etc/pki/CA/sslkey.pem’

Enter PEM pass phrase:

Verifying - Enter PEM pass phrase:

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter ’.’, the field will be left blank.

Country Name (2 letter code) [MX]:MX

State or Province Name (full name) [Mexico]:Mexico

Locality Name (eg, city) [Distrito Federal]:Distrito Federal

Organization Name (eg, company) [UNAM] :UNAM

Organizational Unit Name (eg, section) [UNAM] :UAP

Common Name (eg, your name or your server’s hostname) []:FreeRADIUS Server

Email Address []:bautistapedro@gmail.com

Please enter the following ’'extra’ attributes
to be sent with your certificate request
A challenge password []:m@14ki7A

An optional company name []:

La llave privada puede ser escrita en /etc/pki/CA/sslkey.pem mientras que la llave

publica, estd codificada dentro del certificado aun sin firmar en /etc/pki/CA/sslcert.pem.

Ahora bien, vamos a firmar el certificado:

Para firmar el certificado almacenado en /etc/pki/CA/sslcert.pem, usamos el siguiente
comando:

# openssl ca -in /etc/pki/CA/sslcert.pem -out /etc/pki/CA/cert.pem
Using configuration from /etc/pki/tls/openssl.cnf
Enter pass phrase for /etc/pki/CA/private/cakey.pem:
Check that the request matches the signature
Signature ok

Certificate Details:
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Serial Number: 1 (0x1)

Validity
Not Before: Jun 17 18:02:28 2008 GMT
Not After : Jun 17 18:02:28 2009 GMT

Subject:
countryName = MX
stateOrProvinceName = Mexico
organizationName = UNAM
organizationalUnitName = UNAM
commonName = FreeRADIUS Server
emailAddress = bautistapedro@gmail.com

X509v3 extensions:

X509v3 Basic Constraints:
CA:FALSE

Netscape Comment:
OpenSSL Generated Certificate

X509v3 Subject Key Identifier:
5B:25:EB:EC:A5:11:50:BE:8A:76:07:87:09:54:71:6E:F8:02:3A:E7

X509v3 Authority Key Identifier:
keyid:3B:EC:6B:3D:6C:55:93:2C:E5:7A:FE:57:CD:04:40:E8:4A:25:67:83

Certificate is to be certified until Jun 17 18:02:28 2009 GMT (365 days)
Sign the certificate? [y/n]:y

1 out of 1 certificate requests certified, commit? [y/n]y
Write out database with 1 new entries

Data Base Updated

El resultado de firmar el certificado puede verse en /etc/pki/CA/cert.pem. Una vez que

el certificado ya haya sido firmado, el certificado sin firmar puede ser borrado.

Ya instalada nuestra Autoridad Certificadora vamos a proceder con la instalacién de
los certificados en el servidor RADIUS.

El certificado y su correspondiente llave privada, mas el certificado de de la CA deben
ser colocados dentro de la rta /etc/raddb/certs para poder hacer uso de EAP-TLS o EAP-
TTLS:

Instalamos la llave privada del servidor RADIUS:
# mv /etc/pki/CA/sslkey.pem /etc/raddb/certs/RADIUS-key.pem

Instalamos el certificado firmado X.509 para el servidor RADIUS:
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# mv /etc/pki/CA/cert.pem /etc/raddb/certs/RADIUS-cert.pem
Instalamos el certificado de la CA:

# mv /etc/pki/CA/cacert.pem /etc/raddb/certs/cacert.pem

Configuracion del Servidor RADIUS (FreeRADIUS).

El autenticador tiene que hacer una peticion al servidor de autenticacién pero al
igual, éste tiene que autenticarse. El autenticador tiene un secreto compartido, una con-
trasefia, con el servidor RADIUS. Este secreto compartido es almacenado en el archivo

/etc/raddb/clients.conf.

Editamos en archivo /etc/raddb/clients.conf agregando las siguientes lineas:

client 192.168.10.1/32 {
secret = pQzzw0r2
shortname = MyWirelessNet

}

La directiva client especifica la IP de la subred de la cual los suplicantes pueden hacer
peticiones de autenticacion via 802.1X. La directiva secret especifica el secreto com-
partido entre el autenticador (Punto de Acceso Inalambrico) y el servidor RADIUS. La

directiva shortname es s6lo una descripcion.
El punto de acceso inaldmbrico debe ser configurado para usar WPA Enterprise. Las

siguientes parametros deben ser configurados en el AP:

= Direccion IP del Servidor RADIUS: La direccién IP del servidor RADIUS (que en
este caso en particular es:) 192.168.10.30.

= Puerto RADIUS: El puerto del servidor FreeRADIUS (usualmente es 1812-UDP).
= Secreto Compartido (contrasefia) de RADIUS: En este caso pusimos p@zzwOr2.

Archivo /etc/raddb/certs/random

FreeRADIUS almacena 1024 bytes de entropia en el archivo /etc/raddb/certs/random,
por ser este un archivo de configuracién ya viene precargado, pero siempre es mejor vol-
verlo a crear y lo hacemos con el siguiente comando:
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# dd if=/dev/random of=/etc/raddb/certs/random bs=1 count=1024

Archivo /etc/raddb/eap.conf

A cuntinuacion se listan las modificaciones que se tiene que hacer a este archivo:

Asegurarse de que el médulo EAP-GTC esté habilitado.

Habilitar el médulo EAP-TLS.

TTLS).

Donde finalmente el archivo /etc/raddb/eap.conf debe tener la siguiente configuracion:

eap {
default_eap_type = tls
timer_expire = 60
ignore_unknown_eap_types = no
cisco_accounting_username_bug = no
md5 |
}
leap {
}
gte {

auth_type = PAP

tls {

private_key_password = ywtyxc3 #Pass del certificado RADIUS-ke
private_key_file = ${raddbdir}/certs/RADIUS-key.pem
certificate_file = ${raddbdir}/certs/RADIUS-cert.pem

CA_file = ${raddbdir}/certs/cacert.pem
dh_file = ${raddbdir}/certs/dh
random_file = ${raddbdir}/certs/random
fragment_size = 1024

include_length = yes

cipher_list = "DEFAULT"

ttls {
default_eap_type = gtc
copy_request_to_tunnel = no

use_tunneled_reply = no

peap {
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default_eap_type = mschapv2
}

mschapv2 {

}

Configuracion de los los usuarios:
Para poder dar de alta a los usuarios editamos el archivo /etc/raddb/users agregdando-

los de la siguiente forma:

user Auth-Type := EAP , User-Password == "password"

otro Auth-Type := EAP , User-Password == "newpass"
Por ultimo vamos a probar el funcionamiento FreeRADIUS y para poder hacer esto

iniciamos el servicio de la siguiente forma:

# /usr/sbin/radiusd -X -A

Y si FreeRADIUS est4 trabajando correctamente, el comando anterior deberia desple-
gar algo como lo siguiente:

Listening on authentication x:1812
Listening on accountin %:1813

Ready to process requests.

LINKSYS®

A Division of Cisco Systems, Inc.

Enrutador de banda ancha Wireless-G WRTS4G

Inalambrica - e | Segurcaq  Restricclones de Apllcaciones  piministracién
Configuracitn Insiémbrics | oguridad inatémbrica | Fitro de MAC inalémbrica | COMP@Uracién inalémbrica

Red inalambrica Modo de red inatémbrica: Si
. [ ™ desea excluir clientes Wireless-

Modo de red inaldmbrica: Mixto . G, seleccione el modo Sélo B.

5i desea desactivar el acceso

Mombre de red inalimbrica W
(SSID) irelessihe inalémbrico, selaccione
Desactivar.

Canal inaldmbrica: 11 - 2.462GHz E]: Més...

Emision SSID inakimbrica: @ Activar ) Desactivar

Estado : SES Inactiva

. Restablecer seguridad

Cisco SYSTEMS

Guardar configuracion Cancelar cambios

Fig. 31: Configuracion del SSID.
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Hasta este punto ya tenemos configurado nuestro servidor de autenticacion, solo queda
por configurar el punto de acceso, que en este caso se utiliz6 un router Linksys WRT54G
V6, pero la configuracion en otro router deberia ser muy similar, primero que nada defi-

nimos el nombre de nuestra red “SSID” Fig. 32:

Y finalmente configuramos los datos del servidor RADIUS Fig. 33:

LiINnkKSYS®

A Division of Cisco Systems, Inc. Versién del Finmware: v1.02.0

Enrutador de banda ancha Wireless-G WRT54G

Inaldmbrica Configuracién | inalémbrica | Seguridad  Restricclones de *&Pmﬂ"

Configuracion inaldmbrica ] ‘Configuracién inaldmbrica
bésica avanzada

Seguridad inaldmbrica Modo de seguridad: Puede

Administracién

Seguridad inaldmbrica | Fitro de MAC inalémbrica |

Mode de seguridad: [ wra Enterprise E]C opie/eeird i WPA
Algoritmos de WPA: TKIP BC Enterprise, mﬂusl WEP.
Direccién del servidor ’E ’E‘ T T Todos los dispositivos de la red
de RADIUS: . . - deben usar el mismo modo de

— seguridad para poder
Puerto de RADIUS: 18132 comunicarse.

L.

Clave compartida: p@zzw0r2|

Tiempo de espera de

renovacion de clave: 3500 segundos

Guardar configuracién Cancelar cambios

Fig. 32: Configuracion del Servidor RADIUS.
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C.2. Instalacion de un Punto de Acceso en Linux con WPA, OpenVPN,
OpenSSL, DHCP y SSH.

Introduccion

El Acceso protegido Wi-Fi (WPA o WPA2) es una mejora de la seguridad que aumen-
ta considerablemente el nivel de proteccion de datos y el control del acceso a una red
inalambrica. WPA impone la autenticacion y el intercambio de claves de 802.1x y funcio-
na solo con claves de codificacién dinamicas. Para reforzar la codificacion de datos, WPA
utiliza el Protocolo de integridad de claves (TKIP). TKIP brinda importantes mejoras en
la codificacion de datos, que incluyen una funcién de mezcla de claves por paquete, una
verificacion de integridad de mensajes (MIC) llamada Michael, un vector de inicializa-
cion (IV) extendido con reglas de secuencia y un mecanismo de reintroduccion de claves.

Con estas mejoras, TKIP brinda proteccion para las flaquezas conocidas de WEP.

WPA-Personal y WPA2-Personal: Provee cierto nivel de seguridad en entornos de re-
des pequefas o domésticas. Utiliza una contrasefia que también se conoce como clave
precompartida (PSK). Cuanto més larga sea la contrasefia, mds robusta sera la seguridad

de la red inalambrica.
Desarrollo

A continuacién se describe la instalacién de un Punto de Acceso en “Linux” con
WPA como sistema de autenticaciéon, OpenVPN como servidor de VPN’s, OpenSSL co-
mo Autoridad Certificadora, DHCP y Secure Shell para poder crear un tinel ain mas

seguro.

Antes de comenzar con la instalacidon, debemos tener en cuenta de que “NO” todo el
hardware (tarjetas inaldmbricas) soporta el “Modo Master”, el cudl hace que la tarjeta se
comporte como punto de acceso y pueda recibir mensajes de solicitud. En este caso se

utiliz6 una terjeta Proxim Orinoco Gold 8470-WD con chipset “Atheros”, la cual, soporta
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el modo Monitor, por supuesto modo Managed y modo Master, éste uitimo siendo el que

nos interesa.

Ahora bien, para que este dipositivo funcione correctamente como Punto de Acceso
es necesario que se instalen los drivers adecuados y para esta tarjeta son los drivers “Mad-
wifi” (la instalacion de estos drivers sale del objetivo de este documento as’i es que no
se describe aqui, se puede visitar la pagina del proyecto madwifi http://madwifi.org/ para

mas informacion).
La instalacion de este servidor estd en un Debian Etch con un kernel 2.6.26.

En Debian para poder gestionar las tarjetas de red inalambricas, es necesario contar
con el paquete “wireless-tools”, en caso de no contar con este, lo podemos instalar de la

siguiente forma:
# apt-get -y install wireless-tools

Ahora para poder ver que estd correctamente instalada la tarjeta procedemos a teclear

el siguiente comando:

# iwconfig

Lo cual, nos va a desplegar algo muy similar a lo siguiente:

lo no wireless extensions.
sit0 no wireless extensions.
ethO no wireless extensions.
wifiO no wireless extensions.
atho IEEE 802.11b ESSID:"" Nickname:""

Mode:Managed Channel:0 Access Point: Not-Associated
Bit Rate:0 kb/s Tx-Power:0 dBm Sensitivity=1/1
Retry:off RTS thr:off Fragment thr:off
Encryption key:off

Power Management:off
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Link Quality=0/70 Signal level=-256 dBm Noise level=-256 dBm
Rx invalid nwid:0 Rx invalid crypt:0 Rx invalid frag:0

Tx excessive retries:0 Invalid misc:0 Missed beacon:0

donde nos podemos dar cuenta de que la tarjeta es detectada y nombrada como “ath0”

por el sistema operativo.

A continuacién proseguiremos con la instalacion del servidor de Secure Shell, DHCP
y Hostap, el primero permite conexiones remotas a la maquina, pero de forma segura,
el segundo permite asignar direcciones de forma automatica a los equipos que se van a
conectar al punto de acceso y el tercero es el que va a hacer que funcione el Punto de
Acceso. La instalacion la hacemos de la misma forma que con el paquete wireless-tools,

pero en este caso, los paquetes son “ssh, dhcp y hostapd™:

# apt-get -y install ssh
# apt-get -y install dhcp
# apt-get -y install hostapd

En el caso de OpenSSL y OpenVPN lo vamos a realizar desde los fuentes, ya que de

esta forma vamos a contar con la version mds nueva y en todo caso “estable”.

Para OpenSSL se puede descargar de la péagina http://www.openssl.org/source/, en
el momento de la realizacion de este documento la versidon que se utilizé fue openssl-

0.9.8g.tar.gz, ahora procedemos a la instalacion.
Primero hay que desempaquetar y descomprimir los fuentes:
# tar zxvf openssl-0.9.8g.tar.gz

nos cambiamos de directorio:

# cd openssl-0.9.8g

y tecleamos la siguiente linea de comandos:

# ./config && make && make test && make install
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de esta forma ya tenemos instalado OpenSSL y el binario se encuentra en

/usr/local/ssl/bin/openssl.

Ahora continuaremos con la instalacién de Open VPN, y podemos descargar la version
mads reciente de http://openvpn.net/ en el momento de la realizacion de este documento la
version estable y la que se utilizé fue la openvpn-2.0.9.tar.gz, este paquete requiere de las

librerias “1zo”, que son usadas para la compresion de datos.

La instalacion de las librerias la podemos hacer de la siguiente forma:

# apt-get -y install liblzo2-dev

ahora si, desempaquetamos y descomprimomos los fuentes:

# tar zxvf openvpn-2.0.9.tar.gz

nos cambiamos de directorio:

# cd openvpn-2.0.9

y teclamos lo siguiente para la configuracidn, compilacion y finalmente, la instalacion:

# ./configure && make && make install
Ya teniendo todas las herramientas instaladas, continuaremos con la configuracion de

nuestra propia Autoridad Certificadora.

Crearemos un directorio en /etc llamado openvpn:

# mkdir -p /etc/openvpn/keys

copiamos la estructura easy-rsa del directorio openvpn-2.0.9 a /etc/openvpn:

# cp -r openvpn-2.0.9/easy-rsa /etc/openvpn

este directorio cuenta con diversos scripts que facilitan la creacién, tanto de la autori-

dad certificadora como de los certificados de clientes y del propio servidor.

Para mayor seguridad cambiamos algunos permisos:
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# chown -R root:root /etc/openvpn

# chmod 700 /etc/openvpn/keys

nos cambiamos al directorio /etc/openvpn/easy-rsa

# cd /etc/openvpn/easy-rsa

editamos la variable $PATH, esto para poder agregar la ruta de donde se encuentra el

comando “openssl’:

# PATH=S$PATH:/usr/local/ssl/bin

Ahora si, ejecutamos los siguientes comandos:

./vars
./clean-all
./build-ca
./build-key-server server_OpenVPN

./build-key usuario-01

./build-dh

openvpn —--genkey --secret keys/ta.key

cd keys

mv ca.crt dhl024.pem server_OpenVPN.crt server_OpenVPN.key ta.key /etc/openvpn/keys

#

#

#

#

#

# ./build-key usuario-02
#

#

#

#

# chmod 644 /etc/openvpn/keys/{ca.crt,dhl024.pem, server_OpenVPN.crt}
#

chmod 600 /etc/openvpn/keys/{server_OpenVPN.key.ta.key}

Después de esto solo nos queda por distribuir a cada uno de los usuarios lo siguientes

archivos: “ca.crt, usuario-XX.crt, usuario-XX.key y ta.key”.

Con esto ahora solo vamos a crear el archivo de configuraciéon de OpenVPN para

poder ser iniciado el servicio y lo hacemos de la siguiente forma:

# vi /etc/openvpn/serverOpenVPN.conf

con el siguiente contenido:

port 1194
proto udp

dev tun

ca keys/ca.crt

cert keys/server_OpenVPN.crt
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key keys/server_OpenVPN.key

dh keys/dhl1024.pem

server 172.16.10.0 255.255.255.0
ifconfig-pool-persist ipp.txt

keepalive 10 120

comp-lzo

persist-key

persist-tun

status openvpn-status-servidorvpn-udp-1194.1log

verb 3

En la configuracion del servidor de Secure Shell no vamos a realizar nada, pero en
la configuracion del servidor de DHCP si, y vamos a editar el archivo “/etc/dhcpd.conf™
agregando las siguientes lineas y comentando todas las demads, simplemente agregando

un “#” al principio de la linea:

default-lease-time 60;

max—-lease-time 72;

authoritative;

subnet 10.0.0.0 netmask 255.255.255.0 {
range 10.0.0.100 10.0.0.254;

option subnet-mask 255.255.255.0;
option broadcast-address 10.0.0.255;
option routers 10.0.0.1;

option domain-name-servers 10.0.0.1;

}

Lo siguiente es que vamos a agregar unos modulos al Sistema Operativo para poder
hacer que funcione todo, y estos mdédulos son hostap_cs y tun y lo vamos a hacer de la

siguiente forma:

# modprobe tun
# modprobe hostap_cs

Y comprobamos que se hayan cargado los médulos con el siguiente comando:

# lsmod

este comando arroja una lista de todos los médulos cargados en el sistema y por ende,
en esta lista debe de aparecer “hostap_cs” y “tun”, si no aparecen hay que recompilar el

kernel y agregarlos.
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Ahora vamos a editar el archivo de configuracion para “hostapd”, que se encuentra en

/etc/hostapd/hostapd.conf quedando de la siguiente forma:

interface=athO
driver=madwifi
logger_syslog=-1
logger_syslog_level=2
logger_stdout=-1
logger_stdout_level=2
debug=0
dump_file=/tmp/hostapd.dump
ssid=WirelessNet

wpa=1
wpa_passphrase=k@pullnayV1Ru7A
wpa_key_mgmt=WPA-PSK
wpa_pairwise=CCMP
wpa_group_rekey=600
wpa_gmk_rekey=86400

En este archivo hay que tener muy en cuenta de que la variable wpa_passphrase
contiene la clave compartida con la cual los usuarios van a autenticarse con el punto de

acceso, por ello esta debe ser una contrafia “fuerte”.

Hasta este punto ya todo esté listo para poder levantar cada uno de los servicios y lo

hacemos de la siguiente forma:

Primero configuramos nuestra tarjeta de red inaldmbrica:

wlanconfig athO destroy

wlanconfig athO create wlandev wifi0 wlanmode ap

ifconfig ath0 10.0.0.1

iwconfig ath0 essid WirelessNet channel 1

ifconfig ath0 10.0.0.1 netmask 255.255.255.0 broadcast 10.0.0.255

H= W H

Iniciamos el servicio de dhcp:

# mkdir /var/state/dhcp
# touch /var/state/dhcp/dhcpd.leases
# dhcpd -cf /etc/dhcpd.conf ath0

ahora nuestro punto de acceso por medio de “hostapd’:
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# hostapd /etc/hostapd/hostapd.conf

Ahora iniciamos el servicio de la VPN:

# openvpn --config /etc/openvpn/serverOpenVPN.conf

Tue
Tue
Tue
Tue
Tue
Tue
Tue
Tue
Tue
Tue
Tue
Tue
Tue

Tue

y cuando se inicie el servicio va a arrojar una salida como la siguiente:

Jul
Jul
Jul
Jul
Jul
Jul
Jul
Jul
Jul
Jul
Jul
Jul
Jul
Jul

08
08
08
08
08
08
08
08
08
08
08
08
08
08

03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:

37:
37:
37:
37:
37:
37:
37:
37:
37:
37:
37:
37:
37:
37:

12
12
12
12
12
12
12
12
12
12
12
12
12
12

2008
2008
2008
2008
2008
2008
2008
2008
2008
2008
2008
2008
2008
2008

OpenVPN 2.0.9 i686-pc-linux [SSL] [LZO] [EPOLL] built on Jul 3 2008
Diffie-Hellman initialized with 1024 bit key

TLS-Auth MTU parms [ L:1542 D:138 EF:38 EB:0 ET:0 EL:0 ]

TUN/TAP device tun0O opened

/sbin/ifconfig tun0 172.16.10.1 pointopoint 172.16.10.2 mtu 1500
/sbin/route add -net 172.16.10.0 netmask 255.255.255.0 gw 172.16.10.2
Data Channel MTU parms [ L:1542 D:1450 EF:42 EB:135 ET:0 EL:0 AF:3/1
UDPv4 1link local (bound): [undef]:1194

UDPv4 link remote: [undef]

MULTI: multi_init called, r=256 v=256

IFCONFIG POOL: base=172.16.10.4 size=62

IFCONFIG POOL LIST

usuario-01,172.16.10.4

Initialization Sequence Completed

lo cual indica que esté iniciado el servicio correctamente.
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C.3. Politica de Uso y Seguridad de la Red Inalambrica.

A continuacion se describe una posible politica que puede implantarse en una institu-

cion como la Facultad de Estudios Superiores Aragon.
Introduccion

La Facultad de Estudios Superiores Aragon (“FESA”) cuenta con una red inalambrica
la cual los estudiantes, empleados y facultad (“usuarios”) pueden utilizar para tener acce-
so desde varios puntos de la Institucion al Internet y servicios de la red de la FESA. El
acceso a la red inaldmbrica es un privilegio, no un derecho. Por tal razon, cada usuario
debe registrar su tarjeta inaldmbrica para tener acceso a la red inaldmbrica en la Centro
de Cémputo (CC).

La FESA se reserva el derecho de modificar la Politica en cualquier momento, siendo
obligatorias dichas modificaciones a partir de la publicacion de la Politica modificada en

la siguiente direccion de Internet:
http://www.fesa.unam.mx/wireless/

Cualquier modificacion a esta Politica serd realizada cuando la FESA considere que es

apropiado y es responsabilidad del usuario asegurarse el conocimiento de tales cambios.
Definiciones

= “Access point” (punto de acceso): equipo electrénico que actia como punto central
de conexidn para los equipos que van a acceder la red inalambrica. Utilizan antenas

para transmitir y recibir la informacion que los usuarios soliciten.
= Autenticacion: el proceso de verificar la identidad del usuario que solicita el acceso.

= Autorizacion: el proceso de asignar el permiso al usuario para manejar los objetos

que solicita.
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Cobertura: area geogréfica donde la senal de la red inaldmbrica se puede obtener.

Infraestructura Inaldmbrica: todos los componentes involucrados para conformar

una red inaldmbrica. Por ejemplo, puntos de acceso, antenas, cableado, etc.

Interferencia: degradacion de la sefial causada por la radiacion electromagnética
de otro dispositivo. La interferencia puede causar que la velocidad de transmi-
sion/recepcion de datos sea baja, errores en la transmision/recepcion de datos y/o la

pérdida de la sefial.

MAC Address (“MAC”): nimero de seis octetos que identifica el equipo que va a

ser utilizado en la red inalambrica.

Privacidad: confidencialidad de la informacién que se transmite por la red inaldmbri-

ca. Estos son discutidos mas adelante en la seccion de Privacidad.

Port Scanning: Una tentativa de encontrar las debilidades de una computadora o de

una red explorando o sondando puertos abiertos del sistema.

Red Inalambrica: una red de comunicaciones que utiliza el aire, minimizando la

necesidad de cables, para transmitir y recibir datos.

Seguridad: medidas para proteger los recursos de comunicacion de acceso no auto-
rizado y preservar la disponibilidad e integridad del servicio. Mas informacién en

la seccion de Seguridad.

SSID: Identificacién que transmiten los puntos de acceso referente al nombre dado

a la red inalambrica para identificar el servicio.

Spamming: enviar mensajes electronicos a alguien desconocido que no ha solicita-

do expresamente la informacion (habitualmente de tipo comercial).

Usuario: cualquier persona que solicite y haga uso de los servicios de la red in-

alambrica.

Propésito
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El manejo efectivo de los recursos de la red inaldmbrica es importante para el benefi-

cio de los usuarios de nuestra red y la Institucion.

El uso efectivo, ético, moral y legal de los recursos de la red inaldimbrica es importante

para el beneficio de los usuarios de nuestra red y la Institucion.

Este documento describe como la tecnologia inaldmbrica serd utilizada, administra-
da, asegurada y apoyada en la FESA por Centro de Computo (“CC”). Ademads asegura
que todos los usuarios de la red inaldmbrica reciban un nivel de servicio de calidad en
cuanto a confiabilidad, integridad, disponibilidad de servicio y seguridad. Este documen-
to suplementa la Politica de Comunicaciones de la FESA y la Politica Institucional y
Procedimiento para el Uso Etico Legal de las Tecnologias de Informacién de la FESA
incluyendo direcciones y acciones especificas a la red inalambrica y a la resolucion de

situaciones que puedan surgir.
Privacidad

La red inaldmbrica provee acceso a recursos dentro y fuera de la Institucién. Tal acceso
es un privilegio y no un derecho el cual requiere que los usuarios actien responsablemen-
te. Los usuarios deben respetar los derechos de otros usuarios, respetar la integridad de los
sistemas y los recursos fisicos y observar las leyes, regulaciones y politicas a las cuales

estd sujeto el uso de la red inaldmbrica.

La FESA reconoce el derecho a la privacidad de los usuarios y bajo ninguna circuns-
tancia proveerd datos ni informacién de cualquier usuario sin antes consultarlo con el
mismo. En el caso de violaciones a las leyes, regulaciones y politicas a las cuales esta su-
jeto el uso de la red inalambrica por el uso indebido de las comunicaciones que se detecte
en el monitoreo o auditoria realizada al equipo de la red, se procedera a consultar con el

usuario dicha violacion y se aplicardn las sanciones requeridas de ser necesario.

Los sistemas inalambricos utilizan canales de radio para transmitir comunicaciones de
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voz y datos en una red. El usuario reconoce que el servicio no es inherentemente seguro,
que las comunicaciones inaldmbricas pueden ser interceptadas por otros y que usted es el
unico responsable de tomar las precauciones que usted considere mds convenientes para
su situacion y el propdsito del uso del servicio. La FESA no garantiza su privacidad o

seguridad en los datos que se transmiten cuando use el servicio de red inalambrica.

La FESA renuncia a cualquier y a todas las responsabilidades del usuario o de cual-
quier otra parte por cualquier falta de privacidad, alteracion de seguridad (ya sea del
usuario o de redes o sistemas a los cuales el usuario se conecte) o pérdida, corrupcion

o intercepcion de datos que el usuario experimente mientras utilice el servicio.

Responsabilidades

La responsabilidad de los recursos para las comunicaciones inalambricas recae sobre

el CC. Estas responsabilidades son y sin limitarse a:

= Toda instalacion de equipo inalambrico que tenga como propdsito tener acceso a la

red de comunicaciones de la Institucion, debe ser aprobada por el CC.

= Proveer asistencia, orientacion y recomendaciones sobre el equipo de comunicacio-
nes inaldmbricas que se debe utilizar en la Institucion a los departamentos y oficinas

que deseen proveer acceso a la red inaldmbrica a los usuarios.

= Crear, mantener y actualizar la Politica de Procedimientos y Seguridad de la red
inalambrica de la FESA.

= Mantener un registro de todas las tarjetas de comunicacion inaldmbrica y puntos de

acceso en la Institucion.

= Aprobar la instalacion de equipo y programado para la red inalambrica utilizado en

la Institucidn.

= Informar a los usuarios de la red inaldmbrica sobre la seguridad, las politicas y
procedimientos relacionados al uso de las comunicaciones inaldmbricas en la Insti-

tucion.
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= Monitorear el rendimiento y seguridad de todo el equipo de comunicaciones in-

alambricas para prevenir acceso no autorizado a la red.

= Monitorear el desarrollo de las tecnologias de redes inaldmbricas, evaluar mejoras
a la red inaldmbrica y si es apropiado, incorporar nuevas tecnologias para mejorar

el rendimiento, capacidad, disponibilidad, seguridad y confiabilidad de la red.

= Resolver cualquier problema relacionado y reportado por los usuarios en relacion a

la interferencia entre los equipos inaldmbricos.

Regulaciones y Estandares

Todo equipo de cumplir minimo con el estindar 802.11b de comunicacién in-

alambrica y con lo estipulado en este documento.

= El equipo de red inaldmbrico tiene que cumplir con todas las reglas de las agencias
reguladoras de comunicaciones, tales como la Federal Communications Commis-

sion (Comision Federal de Comunicaciones) (“FCC”) y las politicas de la FESA.

= Todo equipo de comunicaciones inalaimbricas tiene que ser registrado en el CC para

Su uso.

= Solo se aprobard equipo que cumpla con las especificaciones de los equipos que

rigen las comunicaciones de la Institucion dispuestas por el CC.

Seguridad

El mantenimiento de la seguridad e integridad de la red inaldmbrica de la Institucion
requiere métodos que aseguren que solo los usuarios autorizados puedan tener acceso al
mismo. De tal manera, el equipo debe tener las seguridades fisica necesarias para evitar

que se vean afectados los servicios de la red inalambrica.

= Todo departamento u oficina que vaya a comprar puntos de acceso tiene que reunir-
se con el personal técnico del CC para discutir las necesidades y especificaciones

de los equipos que se requieren para la compatibilidad en la red de comunicaciones.

103



Todos los puntos de acceso deben cumplir con las especificaciones que requiere el
CC.

Todos los puntos de acceso deben de ser registrados y aprobados por el CC. Para

mas informacion ver Registro De Puntos De Acceso.

La instalacién, manejo y uso del equipo de comunicaciones inaldmbricas debe ser
conforme a las leyes y regulaciones federales, estatales, locales y con las politicas
de la FESA.

El equipo debe ser instalado y configurado por personal técnico del CC.

El equipo debe ser configurado para modificar los parametros con los que viene de

fabrica, de esta manera asegurar que ningtn individuo tenga acceso a los mismos.

El SSID debe ser configurado de manera que no contenga informacién que identifi-
que la Institucion, el producto, nombres o cualquier otra informacién que pueda ser

utilizada por persona no autorizadas para intentar obtener acceso al servicio.

Ningtn individuo debe conectar ni instalar cualquier equipo de comunicaciones a

la red sin la previa autorizacion del CC.

El equipo debe ser instalado minimizando la interferencia con otros equipos de

radio frecuencia.

El CC respondera a reportes de equipo que puedan estar causando interferencia y

de no resolverse la situacidn, el uso del equipo sospechoso puede ser restringido.

El orden de prioridad para resolver asuntos relacionados al equipo de comunicacio-

nes inalambricas sera el siguiente:

Vida y seguridad personal

Investigaciones
e Ensefaza

Administracién
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e Acceso publico

e Uso personal

= El acceso a la red inaldmbrica serd limitada a los usuarios registrados por el CC.

Mas informacidn en la seccion Autorizacion.

= [as comunicaciones inaldmbricas no proveen codificacién de los datos transmiti-
dos. La proteccion de los datos es responsabilidad del usuario y de la aplicacion

que utilice para transmitir los datos.

= No se debe permitir ni fomentar el uso de la red inalambrica para utilizar los siste-
mas administrativos de la Institucion donde se transmiten o reciben datos confiden-

ciales.

= El equipo debe ser protegido con medidas de seguridad para prevenir el hurto o

acceso no autorizado al equipo de la Institucion.

= Toda implementacion de equipo tiene que proveer una medida de rastreo por MAC

y deben proveer una seguridad de acceso interna o externa.
= El equipo esta sujeto a monitoreo, pruebas de penetracion y auditorias de seguridad.

= Cualquier equipo que represente un riego de seguridad para la red de comunica-
ciones de la Institucién, podra ser desconectado de la red y la persona que tiene

registrados el equipo sera notificado.

= Cualquier situacion que no se pueda resolver con usuarios o individuos referente
al sistema de red inaldmbrica mediante el CC, serd referido a las Autoridades para
tomar la decision que sea necesaria. La solucion debe satisfacer al CC o a la FESA

en primer lugar, el departamento u oficina en segundo lugar y por tltimo al usuario.

Procedimiento para la seguridad

Este es el procedimiento para asegurar los recursos de comunicaciones y la seguridad

de los servicios y equipos en el caso de detectar el uso indebido de la red inaldmbrica:
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= Un administrador debe ser contactado lo antes posible para desactivar la cuenta de

usuario o desconectar el equipo de la red inaldmbrica.
= Notificar al Director(a) de Sistemas de Informacion.
= Contactar al usuario de ser posible para verificar y discutir el supuesto uso indebido.

= Notificar de los resultados a las oficinas correspondientes para tomar aplicar accio-

nes disciplinarias de ser necesario.

Autorizacion

Para que un usuario tenga acceso a la red inalambrica, el equipo debe de estar regis-
trado en el servidor que autoriza la conexidn de ese equipo a la red. Se utiliza la seguridad
por restricciéon de direccionamiento MAC. Si la MAC del usuario estd registrada en la
base de datos, se le da la autorizacion para aceptar la conexion. Las personas que tienen el
privilegio de tener acceso a la red inaldmbrica son: los estudiantes activos, los empleados
de la FESA, la facultad y cualquier otra persona externa que por razones especificas y

discutidas con el(la) Director(a) del CC necesite el acceso.

En el momento que el estudiante ya no esté activo en la Institucion, se le revoca el
acceso a la red inalambrica. De la misma manera cuando un empleado o miembro de la
facultad no presta servicios para la FESA se le revoca el acceso.

Se permitira registrar hasta dos equipos para ser utilizado por el usuario.

Procedimientos Para Registrar La Tarjeta Inalambrica

El usuario que desee tener conexion a la red inaldmbrica debe visitar la oficina de

Sistemas de Informacidn, en el CC. Se le entregard un documento el cual debe llenar y se

le solicitard la siguiente informacion o documentacion:

s MAC Address
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= Tira de materias vigente para evidenciar que es un estudiante activo

m Identificacion con foto

Se permitira registrar hasta dos equipos para ser utilizado por el usuario.
Registro De Puntos De Acceso

Las nuevas instalaciones para acceder a la red inaldmbrica deben de ser compatibles
con las existentes. Por tal razon, se exige que cualquier implementacion que se planee
hacer en la FESA sea consultada con el CC. De esta manera se asegura que la infraes-
tructura de comunicaciones inaldmbricas sea homogénea y uniforme para evitar riesgos

de seguridad por incompatibilidad de equipo.

Luego de los puntos de acceso ser aprobados por el CC, cada punto de acceso tiene
que ser registrado en para mantener un control de lo que sucede en la red inaldmbrica y
proveer un servicio de calidad. Para registrar un punto de acceso, tiene que pasar por el
CC y llenar el formulario Registro de Puntos de Acceso el cual le requiere la siguiente

informacion:
= Uso y propésito
= Lista de componentes a instalar
= Lugar de instalacion
= Area de cobertura proyectada o propuesta
= Plan de cableado
= Plan de electricidad
= Medidas de seguridad fisica a ser implementadas

= M¢étodo de autorizacién a implementar

107



= Marca, modelo, numero de serie y direccion MAC del equipo
= Persona contacto

Monitoreo

El uso del equipo de la red inaldmbrica es monitoreado por el CC por razones de
seguridad y rendimiento. Cualquier equipo conectado a la red inaldmbrica, puede ser mo-
nitoreado en cualquier momento. De encontrarse alguna falla en el equipo, ya sea por
mala utilizacién, utilizacién inapropiada o no autorizada, el equipo podra ser desconec-
tado de la red. En este caso se consultaria a la persona contacto referente al equipo para

resolver cualquier punto encontrado que no sea correcto en el monitoreo.

La FESA no monitorea rutinariamente el uso individual de los usuarios, se monito-
rea el uso del equipo de la red inaldmbrica completa para propdsitos de mantenimiento y
seguridad para proveer un servicio con la mejor disponibilidad, seguridad, confiabilidad
y rendimiento. Mediante estos reportes se pueden obtener estadisticas e informacion del

uso que tiene la red de comunicaciones inalimbrica.

En ciertas ocasiones se puede tomar la decision de monitorear la actividad de un usua-
rio en particular e individual cuando:

» El usuario voluntariamente lo ha solicitado.

= Es necesario para proteger la seguridad, confiabilidad, integridad y disponibilidad

del servicio.

= Es necesario para evitar que la FESA pueda estar sujeto a sanciones por violaciones

a leyes federales, estatales y/o locales por el uso indebido de las comunicaciones.

= Hay una causa razonable para creer que el usuario ha violado o estd violando esta

politica, leyes federales, estatales y/o locales.

= Hay una acusacion o notificacion por parte de un usuario que indica que se ha

violado o esta violando esta politica, leyes federales, estatales y/o locales.
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= Indicaciones de que el usuario ha estado en una actividad inusual o excesivamente

inusual obtenidas de los informes de monitoreo general.

= De ser solicitado por agencias federales, estatales, locales u otra agencia que tenga

como responsabilidad aplicar y hacer cumplir las leyes.

Estos monitoreos individuales deben ser autorizados por el Asesor Legal de la FESA,
€él(la) Rector(a) y él(la) Director(a) del CC. Los privilegios y el derecho a la privacidad

del usuario serdn considerados y preservados en todo momento y en lo que més se pueda.

Disponibilidad del Servicio

El servicio estéd disponible mientras estén dentro del rango de cobertura de los puntos
de acceso del sistema. Las ubicaciones y los equipos son actualizados o afiadidos ocasio-

nalmente y la cobertura actual del servicio, velocidades y calidad podrén variar.

El servicio de conexion a la red inaldmbrica estd sujeto a la no disponibilidad, inclu-
yendo: emergencias, averias en el servicio, transmision, equipos, problemas o limitaciones
de la red, interferencia, mantenimiento y reparacion y, podra ser interrumpido, denegado,

limitado o reducido.

Condiciones de Uso

Para mantener una mejor red inalambrica se requiere que los usuarios actien respon-
sablemente. A continuacion y sin limitacion alguna se mencionan las condiciones de uso

para la red inaldmbrica.

Los usuarios deben aceptar y cumplir las condiciones de uso que se describirdan a
continuacion. El utilizar el servicio de la red inaldmbrica constituye la aceptacién de las
siguientes Condiciones de Uso y las consecuencias que puedan surgir debido al uso in-

correcto de las comunicaciones inalambricas.
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Conexion

El usuario no debe compartir su conexién a la red inaldmbrica con ningtin otro

individuo.
m No debe acceder a recursos de comunicaciones sin la debida autorizacion.
= No debe autorizar a ningin otro individuo a usar el servicio.

= A los usuarios que se le provea una cuenta con contraseia, no debe revelar la con-

trasefia ni cederle la cuenta a otro individuo para obtener acceso.

= Nos reservamos el derecho incondicional de suspender o rescindir el uso de la red
inalambrica por cualquier violacion a esta Politica de Uso, cualquier actividad que
interfiera con el uso o disfrute de otros usuarios de Internet o con el funcionamiento

de nuestra red o servicios.

Recuerde que el usuario bajo el cual esta registrada la cuenta es el responsable de toda

actividad que se lleve a cabo bajo esa cuenta.

Licencias y derechos de “copyright”

= Se prohibe toda transmision y/o distribucion de cualquier material en violacién de
cualquier ley o regulacion aplicable. Esto incluye, sin limitacién alguna, todo ma-
terial protegido por los derechos de autor, marcas, secretos comerciales u otros de-

rechos de propiedad intelectual usados sin la debida autorizacion.

= Programas y aplicaciones no deben ser copiados o transmitidos, excepto que esté ex-

presamente permitido por su licenciamiento.

= Queda expresamente prohibido el transmitir y/o distribuir archivos de multimedia

el cual usted no tenga autoridad, y no limitado a:

e Musica
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e Videos

e Fotos
Sistemas

= Queda terminantemente prohibido acceder y utilizar los sistemas administrativos de
la FESA.

= No estd permitido acceder, alterar o usar dreas no publicas de la red de 1a FESA, sin

limitarse a:

e El acceso no autorizado o el uso de datos, sistemas o redes, incluyendo cual-
quier intento de probar, explorar o verificar la vulnerabilidad de un sistema
o de la red; o de violar las medidas de seguridad o de autenticacion sin la

autorizacion expresa del propietario del sistema o de la red.

e El monitoreo no autorizado de datos o de trafico de cualquier red o sistema sin

la autorizacién expresa del propietario del sistema o de la red.

e La interferencia con el servicio de cualquier usuario, equipo o red incluyen-
do, sin limitacién alguna, intentos intencionales de sobrecargar un sistema y

ataques.
Etica y Moral

= Se prohibe la transmision y/o distribucion de cualquier material discriminatorio,
hostil, degradante o intimidatorio para cualquier persona o grupo de personas en

razon de su religion, género, orientacion sexual, raza, etnia, edad o discapacidad.

= Se prohibe transmitir informacion ilegal, abusiva o cuestionable de alguna otra for-
ma, incluyendo, sin limitacion a ellas, cualquier transmisién que constituya o anime
a una conducta penal delictiva u ocasione una responsabilidad civil segtin cualquier

legislacion vigente.

= Se prohibe transmitir mensaje que revele cuestiones personales o privadas relativas

a cualquier persona, entre las que se incluyen, pero sin limitacion a ellas, mensajes
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o informacién que pueda infringir los derechos de las personas a su privacidad o
publicidad.

Esta prohibido hacer “spamming” y otro tipo de mensajeria en masa a cualquier

destinatario.
No se debe utilizar la identidad de otro usuario si la debida autorizacion del mismo.

No se debe actuar de manera que se dé la impresion de que el usuario esté repre-
sentando, dando opiniones o haciendo declaraciones en nombre de la FESA sin la

debida autorizacion.

No se debe utilizar el nombre la FESA en actividades religiosas ni politicas para

implicar el apoyo, representacion u oposicion a cualquier actividad de esta indole.

No se debe utilizar la red inaldmbrica de la FESA para fines comerciales, excepto

que los mismos estén aprobados por las debidas autoridades de la FESA.

No se debe transmitir anuncios personales, anuncios comerciales o promociones,

excepto que los mismos estén aprobados por las debidas autoridades de la FESA.

Equipos de la red inalambrica

= [os usuarios no deben modificar, dafiar o remover el equipo de comunicacion in-

alambrico de la FESA.

= No deben generar ningun tipo de interferencia que afecte el funcionamiento de los

equipos de comunicaciones.
Informacion y Programas destructivos o no autorizados

= No esta permitido la diseminacion de informacion falsa o dafiina, por ejemplo:

e Transmitir mensaje anénimamente o con un nombre o identificacién de usua-

rio falsos
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e Transmision y/o distribucion de cualquier material que contenga virus de “soft-
ware” o cualquier otro programa, archivo o cédigo informatico disefiado o
concebido para perturbar, dafiar o limitar el funcionamiento de cualquier “soft-
ware”, “hardware” o equipo de telecomunicaciones u obtener acceso no auto-

rizado a datos o cualquier otra informacion.
= No estd permitido en utilizar cualquier programa que tenga como fin:

e Hacer un rastreo de puertos en la red (“port scanning”)
e Recolectar informacién que estd siendo transmitida
e Monitorear las comunicaciones

e Buscar vulnerabilidades en la red, servidores, computadoras, equipo de comu-

nicacion, equipo electronico conectado a la red.
e Falsificar la identidad de algin usuario
e Enviar mensajes en masa (“spamming”)

e Cualquier otro programa que viole alguna de las condiciones anteriormente

expuestas

Responsabilidad

Todos los usuario tienen la responsabilidad de notificar al CC de cualquier accion
descubierta en relacion a la violacion de cualquiera de las condiciones descritas anterior-
mente, el uso inapropiado del las comunicaciones electronicas o el uso inapropiado del
equipo perteneciente a la FESA. El proceso se llevara a cabo en caracter serio, confiden-

cial y seguro.

La FESA no es responsable de los datos, mensajes o paginas perdidas, no entregadas
o mal dirigidas, debido a problemas de interrupciones o en el desempefio, asociados con
el servicio o redes de comunicaciones de la FESA. La FESA podrd imponer limites de
uso, suspender o bloquear ciertos tipos de uso a nuestra Unica discrecion para proteger a

los usuarios o a nuestra Institucion. El utilizar alguno de los servicios ofrecidos por esta
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red inaldmbrica implica la aceptacion de las presentes condiciones de uso.

No se acepta ningtn tipo de responsabilidad, ni civil ni penal, que pudiera derivar-
se de actividades ilicitas realizadas mediante o con la utilizacién de los recursos que le
hayan sido proporcionados por esta red inaldmbrica. Cualquier tipo de responsabilidad

recaerd Unica y exclusivamente en el usuario beneficiario de dicho recurso.

Los servicios se prestan “tal cual” y sin ninguna garantia.

Si el usuario no esta de acuerdo con los términos de €ste Acuerdo, no debe utilizar el

servicio.

Los administradores podran limitar o denegar el acceso, contenido u otras caracteristi-

cas de los servicios con el objetivo de preservar el buen funcionamiento de los mismos.

Apoyo Técnico

Los técnicos de la FESA no proveen apoyo técnico a los usuarios en cuanto a “hard-
ware” ni “software” instalados en el equipo. La tnica intervencién de los técnicos de la
FESA en el equipo de los usuarios serd cuando se deba obtener la MAC Address para
poder dar el acceso a la red inaldmbrica y/o verificar que el equipo recoja direccién IP
del servidor para la conexién a la red. Cuando se determina que el equipo puede recoger
la direccién IP del servidor serd responsabilidad del usuario el configurar el “software” o
sistema operativo para lograr acceso a los servicios de Internet y red, como por ejemplo

lo es un “firewall” personal o el “firewall de Windows XP”.

Aplicacion de las leyes

Violaciones accidentales o menores de estas condiciones serdn informadas por el CC

al usuario por correo electronico o en persona para propositos de discusion y educacion.
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Violaciones severas (incluyendo violaciones menores en repetidas ocasiones) pueden

resultar en una perdida del privilegio de acceso a la red inaldmbrica y a posibles sanciones.

Estas violaciones tanto menores como severas pueden ser reportadas a la Direccidon

y/u otra autoridad para que tomen las acciones correspondientes.

Algunas violaciones constituyen ofensas criminales establecidas en leyes federales,
estatales y locales. La FESA reportard tales violaciones a las autoridades correspondien-

tes.

Las violaciones a la seguridad del sistema o de la red estan prohibidas, y pueden ori-
ginar responsabilidad penal o civil. La FESA investigard todos los hechos relacionados
con dichas violaciones y cooperard con la aplicacion de ley si se sospecha que ha ocurrido

una violacion de las leyes penales.
Los usuarios en violacion de esta Politica estdn sujetos a sanciones, incluyendo la

pérdida de los privilegios de acceso a la red inaldmbrica, acciones disciplinarias, despido

de la Institucidn, denegacion de estudio en la Institucién y acciones legales.
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