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INTRODUCCION.

El Instituto de Fisica cuenta con una planta académica de investigacion de gran prestigio a nivel
nacional e internacional, ademas existe un gran nimero estudiantes de nivel licenciatura, maestria y
doctorado. Hoy dia esta Institucion cuenta con una infraestructura de cémputo de avanzada, que da
soporte a las aplicaciones utilizadas por su planta académica, siendo esta infraestructura una
herramienta fundamental para el desarrollo de las investigaciones que se realizan.

La problematica que aqueja esta institucion, es la escasez del direccionamiento de IP’s y nodos
de red, y la creciente demanda de servicio por parte de los usuarios, que a su vez son aumentan dia
con dia. Actualmente el Instituto de Fisica cuenta con 2 segmentos de red validos para la conexion a
Internet, los cuales se encuentran saturados.

Como una alternativa a esta problematica, se propone la solucidn de instalar tecnologias de
red del tipo WIRELESS (sin cables), que proporcionaran conectividad a la red local e Internet a los
usuarios que necesiten estar conectados. Y al mismo tiempo, se evita saturar el rango de direcciones
IP asignadas al IF. Las velocidades que brinda este tipo de tecnologia de red (WIRELESS) son bastante
aceptables comparados con las velocidades de las redes de computo tradicionales (LAN con cables).
Las velocidades de conexion WIRELESS estdn en el rango de 11 Mbps a 54 Mbps y varian de acuerdo al
radio de propagacion de la sefial y del estdndar del hardware de los usuarios.

Por las caracteristicas estructurales que tiene el Instituto de Fisica que son algo complicadas
por los numerosos muros y su gran espesor, ademas de la distribucion de los edificios y la geografia ya
que el terreno no es uniforme estd distribuido en diferentes niveles de altura. Dar esta solucién
representa un gran reto, ademas de contar con un cableado estructurado de muy buena calidad lo
cual respalda nuestra solucién, el disefio tiene que resolver estas limitantes con un presupuesto
limitado pero suficiente para dar los mejores resultados.

En resumen, en base a los estudios y el desarrollo de esta alternativa, al final esperamos
contar con la implementacién de la tecnologia Inaldmbrica, la cual debe de ser 100% funcional y con
caracteristicas de seguridad y control avanzados, que garanticen la confiabilidad de las conexiones de

los usuarios.
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Marco de referencia.

1.1. Descripcion del Instituto de Fisica de la UNAM

El Instituto de Fisica (IF) de la Universidad Nacional Autonoma de México, fundado en 1938, fue la
primera institucion dedicada a realizar investigacion en Fisica. A lo largo de casi 7 décadas ha logrado
un importante grado de madurez y desarrollo académico que lo colocan como una de las

organizaciones académicas mas importantes del pais.

El IF se encuentra localizado en la zona de Institutos de la Ciudad Universitaria (CU). El IF tiene una
amplia extensidn territorial que alberga los siguientes edificios: El edificio principal, la biblioteca “Juan
B. de Oyarzabal”, el auditorio “Alejandra Jaidar”, El edificio de los aceleradores de particulas (.7 MeVs,

2 MeVs, Peletrén y 5.5 MeVs), el edificio del taller mecanico y por ultimo el edificio Colisur (fig. 1.1).

11
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Fig. 1.1 Ubicacion del IF de la UNAM en Ciudad Universitaria
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Los usuarios que integran al IF se dividen en Personal Académico, Personal Administrativo y
Estudiantes, los cuales hacen uso de los recursos de cdmputo y de tecnologias de redes de

computadoras.

El objeto de estudio de esta tesis es la elaboracion del disefio e instalacién de una red
inaldmbrica que proporcione conectividad y movilidad a todos los usuarios del IF, esta red debera

proporcionar los servicios de red que son demandados por los usuarios del IF.

1.2. Historia de las redes inalambricas

Desde hace relativamente poco tiempo el uso de redes de computadoras y de tecnologias de
informacién ha ido creciendo de forma vertiginosa debido al desarrollo acelerado de tecnologias de

redes de computadoras.

En 1985, gracias a los cambios en las regulaciones de la Comisién Federal de Comunicaciones
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(FCC: Federal Communications Commission) permitieron el uso de radio a través del espectro
extendido en las aplicaciones comerciales, y abrid la puerta para comercializar la tecnologia.

En 1988 se introdujo en el mercado el primer sistema comercial basado en tecnologia de Secuencia
Directa en el Espectro Extendido (DSSS: Direct Sequence Spread Spectrum), estos sistemas operaban
en una banda sin licencia y estaba en la frecuencia de los 902 y 928 MHz. Debido a que esta banda
estaba ubicada cerca de la banda licenciada para los teléfonos celulares analdgicos que se usaban en
Norteamérica, ya que el teléfono celular estadndar de la primera generacion establecié un rango de
frecuencias entre los 824 y los 894 MHz para las comunicaciones analdgicas, se proporcioné a los
fabricantes la ventaja de construir sus propios dispositivos libres de licencias con componentes
existentes para los nuevos propdsitos y que originalmente estaban destinados para el uso de
teléfonos celulares.

En 1999, la compaiiia Telxon agrupo sus radios en la division de Aironet Wireless
Communications, que meses mas tarde fue adquirida por el gigante en la industria de redes, Cisco
Systems.

La operacién de la banda de los 900 MHz se proporciono para una infraestructura comun en
los Estados Unidos, Canada y Australia, estaba limitada para todos los demas paises. Para poder llegar
a los mercados ubicados fuera de estas dareas, los fabricantes comenzaron a producir radios que
operaban en la frecuencia de los 2.4 GHz del espectro que estaba disponible para la operacion libre
de licencia en la mayor parte de Europa y Japon.

La operacion en la banda de los 2.4 GHz tuvo ventajas importantes respecto a la banda de 900
MHz. Al operar en esta banda libre, los fabricantes pudieron construir un solo radio que, mediante
algunos ajustes menores, pudo venderse en todo el mundo. Con lo que proporciona mejores costos
de expansion. Mas aln, a medida que la operacidn libre de licencia fue mas popular en Norteamérica,
las ondas en el aire de 900MHz se saturaron no solo con equipo LAN inaldmbrico sino también con los
teléfonos inalambricos que son mucho mas comunes. La banda de 900 MHz comenzd a conocerse
como la “banda basura”, debido a la gran cantidad de interferencia que impactaba en el desempefio y
confiabilidad de las LAN inalambricas. Sin embargo, finalmente fue el movimiento hacia la

estandarizacion lo que sell6 el destino de las LAN inaldmbricas en la banda de 900MHz.
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1.3. 802.11: El primer estandar de LAN inalambrica.

Al notar el beneficio comun de definir estdndares de la industria para las LAN (Local Area Network —
Red de Area Local) inaldmbricas, en 1991 diversos individuos que representaban una variedad de
partes interesadas, entre los que se incluyen fabricantes competidores como Telxon, NCR, Proxim
Technology y Symbol Technologies, emitieron al principio una solicitud de autorizacién del proyecto a
la IEEE, a fin de establecer un estandar interoperable para las LAN inaldmbricas. IEEE rechazo que el
proyecto se llevara a cabo sobre la banda de los 900 MHz, por su cardcter internacional, el estandar se
inclind por la banda de 2.4 GHz.

En 1993, los fundamentos para un estandar estaban establecidos, y en junio de 1997, el
estandar 802.11 del IEEE (Institute of Electrical and Electronics Engineers), que tenia mas de seis afios
en el proceso de creacion, fue ratificado. Este primer estandar 802.11 proporcionaba velocidades de
datos de 1 y 2 megabits por segundo (Mbps), una forma rudimentaria de cifrado de datos que, se
puede decir, tiene un nombre confuso:Privacidad equivalente al Cableado (Wired Equivalent Privacy,
WEP por sus siglas en inglés), asi como la transmision a través de las tecnologias de secuencia directa
y de salto de frecuencia sobre una banda de 2.4 GHz , ademas de rayos infrarrojos. Los aspectos
relacionados con los rayos infrarrojos de este estdndar obtuvieron un pequeno impulso comercial y

hoy dia representan sélo una pequefia parte de la historia del estandar.

1.4. Definicion de las redes inalambricas

Se llama comunicacién inaldmbrica a aquella que se lleva a cabo sin el uso de cables de interconexién
entre los participantes; por ejemplo, una comunicacion con teléfono mavil es inaldambrica, mientras

gue una comunicacién con teléfono tradicional no lo es.

Basdandonos en conceptos de varios autores, podemos definir a una red inaldmbrica de la siguiente
manera:

Red inaldmbrica: “Una red inaldmbrica posibilita la comunicacién de dos o mas dispositivos sin el
empleo de cables”, en la cual los medios de comunicacidn entre sus componentes son ondas
electromagnéticas. Se utilizan ondas de radio de bajo poder que normalmente no tienen regulacién.

La transmisién y la recepcion se realizan a través de antenas.
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Los usos mas comunes para conectar aparatos de alta tecnologia, se incluyen:
e IrDA (Infra red Data Association) es una asociacién que tiene como objetivo crear y

promover el uso de sistemas de comunicaciones por infrarrojo.

e® Bluetooth es una de las tecnologias de redes inaldmbricas de drea personal mas
conocidas, al contrario que otras tecnologias como Wi-Fi, la tecnologia Bluetooth no
estd pensada para redes de computadoras, sino mds bien, para comunicar una
computadora o cualquier otro dispositivo con sus periféricos: un teléfono mévil con su
auricular o manos libres, un PDA con su Computadora, o la misma computadora con

una impresora, etc.

e Wi-Fi (Wireless Fidelity, “Fidelidad inaldmbrica”) es el sistema normalizado por la IEEE y
gue en realidad nos referimos al 802.11b, y se pueden establecer comunicaciones a
una velocidad de 11 Mbps, alcanzandose en teoria distancias de hasta varios cientos de
metros. No obstante, versiones mas recientes de esta tecnologia permiten alcanzar los

22, 54 y hasta 108 Mbps (Mega bits por segundo).

1.5. Evolucion de las redes inalambricas

Los expertos empezaban a investigar en las redes inaldmbricas hace ya mas de 30 afios. Los primeros
experimentos fueron de la mano de uno de los grandes gigantes en la historia de la informatica, IBM

(International Busness Machines).

En 1979 IBM publicaba los resultados de su experimento con infrarrojos en una fabrica suiza.
La idea de los ingenieros era construir una red local en la fabrica. Los resultados se publicaron en el
volumen 67 de procedimientos del IEEE y han sido considerados como el punto de partida en la linea

evolutiva de las redes inaldambricas.

Las siguientes investigaciones se harian en laboratorios, siempre utilizando altas frecuencias,
hasta que en 1985 la FCC (Federal Communication Comission — Comisién Federal de Comunicaciones)
asigna una serie de bandas al uso de IMS (Industrial, Scientific and Medical). La FCC es la agencia

federal de EEUU encargada de regular y administrar en telecomunicaciones.

15



Diseno e instalacion de la red inalambrica del Instituto de Fisica de la UNAM.

Esta asignacion se tradujo a una mayor actividad en la industria y la investigacion de WLAN (red
inaldmbrica de area local) empezaba a enfocarse al mercado. Seis afios mas tarde, en 1991, se
publicaban los primeros trabajos de WLAN propiamente dicha, ya que segun la norma IEEE 802 solo

se considera WLAN a aquellas redes que transmitan al menos a 1 Mbps.

La red inaldmbrica de alcance local ya existia pero su introduccién en el mercado e
implantacidn a nivel doméstico y laboral aun tendria que esperar unos afios. Uno de los factores que
supuso un gran empuje al desarrollo de este tipo de red fue el auge de Laptops y PDA en el mercado,

ya que este tipo de producto portatil reclamaba mas la necesidad de una red sin ataduras, sin cables.

1.6. La creacion del estandar Wi-Fi.

Cualquier red inaldmbrica se basa en la transmisién de datos mediante ondas electromagnéticas,

segun la capacidad de la red y del tipo de onda utilizada hablamos de una u otra red inalambrica.

Wi-Fi es una de ellas, en este caso el alcance de la red es bastante limitado por lo que se utiliza
a nivel doméstico y oficina. Por eso mismo es la mas popular ya que muchos usuarios se han decidido
por eliminar los cables que le permiten la conexidn a Internet, de manera que es posible conectarse a

la red desde cualquier lugar de la casa.

Los inicios de cualquier descubrimiento suelen ser dificiles y uno de los principales problemas
a los que se enfrenta es el establecimiento de un estdndar. Por ello los principales fabricantes de
redes inaldmbricas decidieron asociarse para definir los estandares y facilitar la integracion en el

mercado de las redes inaldambricas.

Nokia, 3com, Airones, Intersil, Lucent Technologies y Symbol Technologies eran los principales
vendedores de soluciones inalambricas en los afios 90. En 1999 se asociaron bajo el nombre de WECA
( Wireless Ethernet Compability Alliance - Alianza de Compatibilidad Ethernet Inaldmbrica). Desde el

2003 el nombre de esta asociacion es Wi-Fi Alliance y ahora comprende mas de 150 empresas.

Wi-Fi Alliance se encarga de adoptar, probar y certificar que los equipos cumplen con los
estandares que han fijado. Su objetivo siempre ha sido crear una marca que fomente la tecnologia

inaldmbrica y que asegure la compatibilidad e interoperabilidad entre equipos.
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WIMAX

Como parte de la familia de estandares IEE 802, existe uno que estd dedicado a las tecnologias

inaldmbricas con mayor cobertura, este es el IEEE 802.16 o WIMAX.

WIMAX son las siglas de Worldwide Interoperability for Microwave Access (interoperabilidad mundial

para acceso por microondas). Es una norma de transmisién de datos usando ondas de radio.

WiMAX esta pensado principalmente como tecnologia de "ultima milla" y se puede usar para
enlaces de acceso, MAN o incluso WAN. Destaca WiMAX por su capacidad como tecnologia
portadora, sobre la que se puede transportar IP, TDM, T1/E1, ATM, Frame Relay y voz, lo que la hace
perfectamente adecuada para entornos de grandes redes corporativas de voz y datos asi como para
operadores de telecomunicaciones que se vean obligadas a usar enlaces inaldmbricos como parte de
su Backbone. Para cumplir este ultimo requisito era imprescindible contar con diferentes niveles de
calidad de servicio asi como el uso de diferentes canales de comunicacién en un mismo radio enlace

fisico. Asimismo permite cubrir distancias bastante respetables sin linea de vista directa (N-LOS).

Para garantizar la interoperabilidad entre los distintos fabricantes, resulta necesario que los
equipos cuenten con el distintivo WiMAX Forum, ya que la mayoria del equipamiento que se puede

encontrar en el mercado, es de tipo propietario.

La incorporacion chipset con soporte 802.16d y 802.16€, en los Notebook, facilitara que esta

tecnologia se desarrolle y pueda llegar al usuario convirtiéndose en un interface habitual.

La existencia de tecnologia WiMAX, incorporada los Notebook, permitira a los operadores que
apuesten por WiMAX en las bandas licenciadas, amortizar sus inversiones, teniendo a acceso a un

mercado de usuarios dotados de equipos portatiles.

Dentro de la familia de los sistemas de radio en bandas libres (Wi-Fi), también podemos
encontrar equipamiento orientado a la creacién de enlaces punto a punto 6 punto multipunto,
también existen los sistemas llamados "WiMAX sin licencia" que suelen trabajar en bandas 2,4Ghz y
5,4Ghz, este equipamiento suele ser Wi-Fi 802.11a, en muchas ocasiones, pero estd dotado de

antenas direccionales para facilitar un mayor alcance.

Para el establecimiento de las WirelessMAN (802.16), resulta conveniente contar con reservas

de espectro radioeléctrico, ya que garantiza la carencia de interferencias.
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Caracteristicas de WIMAX

e Capa MAC con soporte de multiples especificaciones fisicas.
e Distancias de hasta 50 kild6metros.

e Velocidades de hasta 70 Mbps.

e Facilidades para afiadir mas canales.

e Anchos de banda configurables y no cerrados.

Evolucion de WIMAX.

802.16: Utiliza espectro licenciado en el rango de 10 a 66 GHz, necesita linea de visién directa, con
una capacidad de hasta 134 Mbps en celdas de 3 a 8 kildmetros. Soporta calidad de servicio.

Publicado en 2002.

802.16 a: Ampliacién del estandar 802.16 hacia bandas de 2 a 11 GHz, con sistemas NLOS (Non Line
Of Site, Sin Linea de Vista) y LOS, y protocolo PTP y PTMP. Publicado en abril de 2003

802.16 c: Ampliacion del estandar 802.16 para definir las caracteristicas y especificaciones en la banda

d: 10-66 GHz. Publicado en enero de 2003

802.16 d: Revision del 802.16 y 802.16a para afadir los perfiles aprobados por el WiMAX Forum.

Aprobado como 802.16-2004 en junio de 2004 (La ultima versién del estandar)

802.16 e: Extension del 802.16 que incluye la conexidon de banda ancha ndmada para elementos

portatiles del estilo a Notebooks. Publicado en diciembre de 2005.
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Metodologia de solucion del

Problema.

Un procedimiento general para resolver problemas de ingenieria se puede resumir en cinco pasos, los
cuales son:
e Formulacion o planteamiento del problema: el problema del que se trate se define en forma
amplia y sin detalle.
e Andlisis del problema: en esta etapa se define con todo detalle.
e Busqueda de soluciones: las soluciones alternativas se reinen mediante indagacion, invencion,
investigacion, etc.
e Decision: todas las alternativas se evallan, comparan y seleccionan hasta que se obtiene la
solucién éptima.

e Especificacion: la solucion elegida se expone por escrito detalladamente.

A este procedimiento se le conoce como “proceso de disefio”.
Este proceso de disefio abarca las actividades y eventos que transcurren entre el
reconocimiento de un problema vy la especificacidn de la solucién del mismo sea funcional, econdmica

y satisfactoria de algin modo. El disefio es el proceso general mediante el cual, como ingenieros
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aplicamos nuestros conocimientos, aptitudes y puntos de vista a la solucién de un problema o
satisfaccion de una necesidad.

Nuestra base de conocimientos tanto académicos, empiricos y cientificos, asi como trabajos de
investigacion, articulos y bibliografia relacionada con el tema, nos ayudara a resolver la problematica
gue nos presenta el Instituto de Fisica de la UNAM en cuanto a demanda de servicios de red. ya que
existen variables controladas como capacidades de los equipos, teoria de cableado estructurado y
conocimientos documentados de el uso de equipos y frecuencias para transmision de datos, asi como
variables desconocidas como el comportamiento de estos mismos equipos dentro de la arquitectura y
geografia del Instituto de Fisica. Esto con el fin de obtener alguna solucién flexible que no dependa de

Ill

un solo método o situacidn, ya que en caso necesario se puede recurrir al “error o acierto” y al final

poder hacer un andlisis de los resultados y confirmar que nuestra hipétesis llega a buen término.

2.1. Planteamiento del problema

El Instituto de Fisica cuenta con una infraestructura de cdmputo de avanzada, que da soporte a las
aplicaciones utilizadas por su comunidad académica, siendo esta infraestructura una herramienta
fundamental para el desarrollo de las investigaciones que ahi se realizan.

La problematica que aqueja esta institucion, es la escasez del direccionamiento de IP’s y nodos
de red, actualmente cuenta con 2 segmentos de red homologados para la conexién a Internet, los
cuales estdn saturados.

Para dar solucion a esta problemdtica se propone implementar una red inalambrica
(WIRELESS), la cual nos brinda velocidades que son bastante aceptables comparados con las
velocidades de las redes de computo tradicionales (LAN con cables). Las velocidades de conexion
WIRELESS estdn en el rango de 11 Mbps a 54 Mbps y varian de acuerdo al radio de propagacién de la

sefal y del estandar del hardware de los usuarios.

20



Diseno e instalacion de la red inalambrica del Instituto de Fisica de la UNAM.

En resumen, con el desarrollo de la red inalambrica se intenta cubrir las siguientes limitantes:

J Los equipos de red (switches) no cuentan con la densidad de puertos que demandan los
usuarios.

o La escases de direcciones IP (Internet Protocol) homologadas.

J No se cuenta con los recursos financieros suficientes para la instalacion de cableado

estructurado de un mayor nimero de nodos de red, y para la adquisicién de switches de red con

mayor densidad de puertos.
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Marco teorico.

Para el desarrollo de la red inaldmbrica se tomaron en cuenta los conceptos basicos vy
complementarios que se abordan a lo largo de este capitulo. El fin de este capitulo es documentar el
tipo de conocimientos e informacién necesarios poder realizar un proyecto de este tipo, ademas del

IFUNAM, podamos realizarlo en cualquier otro tipo de instalacidn y obtener resultados éptimos.

3.1 Redes de Area Local

Introduccién a las Redes de Area Local

Una red de area local es la interconexidn de dispositivos de cdmputo que pueden comunicarse entre
si y compartir recursos comunes.

Las primeras redes que se instalaron en algunas compaiiias, incluyendo IBM, Honeywell y DEC
(Digital Equipment Corporation) tenian sus propios estandares que definian la forma en que se debian
conectar las computadoras y recursos entre si. Estos estandares establecian los mecanismos para
poder transmitir informacion de una computadora a otra, y no fueron totalmente compatibles entre
ellos.

Posteriormente, las organizaciones dedicadas a la creacidon de estandares, incluyendo la I1SO

(Organizacién de Estandares Internacionales) y el IEEE (Instituto de Ingenieros Eléctricos y
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Electrdnicos), desarrollaron modelos para el disefio de cualquier red de computadoras que fueron

reconocidos y aceptados internacionalmente como estandares.

3.2. Red de Area Local (LAN)

Una red de area local es la interconexién de computadoras y periféricos para compartir recursos en
comun (discos, impresoras, programas, etc.). Su extension estd limitada fisicamente a un edificio o a

una distancia de unos cuantos kildémetros. (Figura 3-1)

El término red de area local incluye tanto el hardware como el software necesario para la

interconexién de los distintos dispositivos

Red de Area Local
LAN

Figura 3-1 Red de Area Local.
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3.3. Estandares de las Redes de Area Local

Los estandares definen la forma de conectar componentes de hardware en las redes y los protocolos
(o reglas) de uso cuando se establecen comunicaciones por red. Los beneficios de |la estandarizacién
se ven reflejados en la reduccién de los costos de los equipos, la facilidad de conectar dispositivos de
diferentes tipos y marcas. Los estandares mas populares son: ARCnet, Ethernet y TokenRing. Hoy dia

Ethernet ha evolucionado en sus capacidades y es el mds usado para Redes de Area Local.

3.4. Modelo OSI

Fue creada por la ISO (Organizacién Internacional de Normas) ya que habia la necesidad de tener un
mejor control del manejo de las comunicaciones y poder trabajar con equipos heterogéneos sin que
exista problema alguno, consiste en una divisién de 7 capas (Figura 3-2) y cada una de ellas tiene
asignadas tareas; es decir, fue creado para tener un modelo de referencia para la normalizacion de

sistemas abiertos.

CAPAS DEL MODELO
Osl

PN

2- ENLACE

Figura 3-2 Modelo OSI
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3.4.1. Aplicacién del Modelo OSI

El propdsito del modelo OSI es segmentar las diversas funciones que se requieren para transportar la
informacién cuando dos computadoras se comunican.

El objetivo de cada nivel es proporcionar los servicios necesarios para el nivel superior
inmediato, cada nivel se comunica con sus niveles adyacentes en una computadora. La interaccion
entre los niveles adyacentes se llama interfaz. La interfaz define que servicios ofrecen los niveles
inferiores de redes a los niveles superiores, y la forma en que estos servicios seran accedidos. El

conjunto de normas usadas para comunicarse entre los niveles se llama protocolo.

3.4.2. Capas o niveles del Modelo OSI

Nivel Fisico

Esta capa se encarga de la transferencia de informacién mediante bits por medio del canal de
comunicacién, donde por cada bit enviado se debe recibir el mismo. Toma en cuenta tanto los
aspectos mecanicos, eléctricos y el medio de transmisidn fisico. En esta capa se asignan los niveles de
voltaje, y se define si la comunicacion es en serie o paralela, full duplex o half duplex, reglas para

iniciar y establecer o terminar la comunicacidn. Este nivel esta relacionado Unicamente al hardware.

Nivel de datos
Esta capa tiene a su cargo formar las tramas de los datos a transmitir, empaquetarlos y al mismo
tiempo detectar y corregir los errores que se presenten en dicha transmisién asi como la

sincronizacion de la informacion.

Nivel de Red
Esta capa se ocupa de enviar la informacién a su destino escogiendo la mejor ruta; es la encargada de
evitar un congestionamiento de informacidn ademas de ser la responsable de que redes

heterogéneas puedan interconectarse.
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Nivel de Transporte
Provee un mecanismo de intercambio de informacién muy confiable entre las computadoras, debido
a que es el responsable del manejo, la deteccion y correccidn de errores. En este nivel se establecen,

mantienen y terminan las conexiones ldgicas para la transferencia de informacién.

Nivel de Sesion

Este nivel permite que dos aplicaciones en diferentes computadoras establezcan, usen vy finalicen la
conexion llamada sesidén. Una sesidon podria permitir al usuario acceder a un sistema de tiempo
compartido a distancia, o transferir un archivo entre dos mdaquinas. En este nivel se administra el
control del didlogo. Si la comunicacidn falla y es detectado, el nivel de sesién puede retransmitir la

informacién para completar el proceso en la comunicacion.

Nivel de Presentacion
Este nivel traduce o transfiere la informacion para ser visualizada es aqui donde se da la codificacién y
decodificacion, comprensién y descompresion, el cifrado y descifrado. Define el formato en que la

informacidn sera presentada al usuario e intercambiada entre ellos.

Nivel de Aplicacion
Este nivel representa el servicio que soporta directamente las aplicaciones de los usuarios. Entre estas
aplicaciones se encuentran la transferencia de archivos (FTP), acceso a bases de datos y correo

electrdnico.

26



Diseno e instalacion de la red inalambrica del Instituto de Fisica de la UNAM.

3.5. Modelo IEEE 802

El Instituto de Ingeniero Eléctricos y Electrénicos es una de las organizaciones que establecen
estdndares para diversas dareas técnicas. El proyecto para la estandarizacién de las redes de area local
(LAN), el cual se denominé 802, debido al afio y mes en que fue puesto en operacién (febrero de
1980).

Este modelo 802 definid los estdndares de las redes para los niveles fisico y de datos del
modelo OSI. En este modelo diferentes métodos de acceso estan a cargo de varios grupos de trabajo.

La siguiente lista contiene los estdndares de los diferentes grupos de trabajo del proyecto 802.

Nivel MAC de puentes (bridges) y su administracién

Control de enlace logico

CSMA/CD (Ethernet)
10Base-5
10Base-2
10BASE-T
1000BASE-X Gbit/s Ethernet sobre Fibra Optica
1000BASE-T Gbit/s Ethernet sobre Par Trenzado
Fast Ethernet a 100 Mbit/s
100BASE-TX
100BASE-T4

100BASE-FX

Token Bus*

Token Ring

Red de drea metropolitana *

Grupo de Asesoria Técnica sobre banda ancha*

Grupo de Asesoria Técnica sobre fibra dptica*
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Red de Area Local de servicios integrados*

Seguridad interoperable en Redes de Area Local*

Red local inalambrica, también conocido como Wi-Fi

Prioridad de demanda

(no usado)

Cable médems, es decir mdédems para television por cable*

Red de area personal inaldmbrica

Acceso inalambrico de Banda Ancha para acceso inaldambrico

desde casa.

Anillos de paquetes con recuperacion, se supone que esto es
aplicable a cualquier tamafio de red, y esta bastante orientado a

anillos de fibra éptica

Grupo de Asesoria Técnica sobre Normativas de Radio

Grupo de Asesoria Técnica sobre Coexistencia.

Acceso inalambrico de Banda ancha mdévil, es muy similar al

802.16, pero en movimiento

Interoperabilidad independiente del medio

Red inaldambrica de area regional.

Tabla 3-1 — Estandares de |la IEEE 802 (*abandonados)

3.6. Topologias de la Redes de Area Local

En el nivel fisico, cada red de area local tiene definido sus propias caracteristicas. La forma en que se
conectan las computadoras en una red se llama topologia. Existe la topologia en bus, en estrella, en
anillo; y para redes complejas, topologias mixtas o hibridas, dependiendo de la complejidad del

disefo.
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3.6.1. Tipos de Conexidn

El tipo de conexion hace referencia a las diferentes formas en las que se pueden interconectar los

equipos que estan dentro de una red o que la conforman.

Existen dos tipos de conexidn a una red: la conexién punto a punto y la conexién multipunto.

Punto a punto: Es una conexidn entre dos dispositivos mediante un cable.

Multipunto: Es una conexidn que usa un solo cable para conectar mas de dos dispositivos.

3.6.2. Topologia en BUS

Esta topologia consiste en que todas las computadoras estan conectadas a un mismo cable y cada
computadora representa un nodo, cuando 2 o mdas maquinas quieren enviar informacion se puede
crear una colisién por eso se debe contar con un mecanismo que se encargue de resolver dicho
conflicto (CSMA/CD — Carrier Sense Media Access / Collision Detect). Los tipos de cable usados en esta
topologia son: el cable coaxial grueso (hasta 500 mts de longitud) y cable coaxial delgado (hasta 185

mts de longitud). (Figura 3-3)
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Topologia
de
BUS
Concentrador
3 Estacion
Impresora

Estacion Estacion Estacion

Figura 3-3 Topologia tipo BUS
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3.6.3. Topologia en Anillo

La topologia en anillo es una red punto a punto donde los dispositivos se conectan a un concentrador
qgue es el encargado de formar eléctricamente el anillo, el mensaje viaja en una sola direccién
predeterminada, el dispositivo que recibe el mensaje tiene la facultad de reenviarlo si dicho

dispositivo no es el destino final. (Figura 3-4)

Topologia
de
Anillo
Concentrador
g\; : Estacion
Impresora
Estacion Estacion Estacion

Figura 3-4: Topologia de Anillo.
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3.6.4. Topologia en Estrella

Es una topologia de red punto a punto, consiste en conectar cada computadora a un equipo central
(concentrador). Cada dispositivo se conecta por un cable separado a través del concentrador.

Internamente el concentrador maneja una topologia tipo bus. (Figura 3-5)

Topologia
De
Estrella
Impresora Estacion
i Concentrador
Estacion
Estacion Estacion

Estacion

Figura 3-5: Topologia de Estrella

3.6.5. Tipos de Acceso

Las topologias en estrella y anillo fisicamente tienen forma de estrella, pero dependiendo del
concentrador que se utilicé permanecen con esta forma fisica o se genera un anillo. En este caso hay
dos formas de comunicar los dispositivos con el concentrador de la topologia, estos son: poleo y

contencion.
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Tipo de acceso de poleo: existe una estacidon encargada de asignar los permisos a cada dispositivo
dentro de la red para enviar su informacién, si este dispositivo tiene permiso, éste comienza su
transferencia a su destinatario, si no debe esperar su turno.

Tipo de acceso de contencidn: cada dispositivo transmite en la red sdlo cuando nadie esta enviando
informacidn, y el concentrador se encarga de administrar el trafico. Este tipo de acceso permite un

mayor numero de paquetes y mejor rendimiento de la red.

3.6.6. Topologia Hibrida

La topologia hibrida es un conjunto de todas las anteriores. Generalmente se usa cuando el disefio de

la red es complejo, o existe un gran numero de dispositivos en la red que obliga a configurar una red

con este tipo de topologia. (Figura 3-6)

Topologia
De
Hibrida
Congentrador
S
Impresora
Estacion

Estacion

Estacion Estacion
Estacion

Figura 3-6: Topologia Hibrida
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3.6.7. Tipos de Medios

El medio de transmisién se usa para transportar las sefiales de la red de un dispositivo a otro.

Las redes de area local pueden interconectarse usando diferentes tipos de medios,
principalmente se usan tres tipos de medios fisicos: coaxial, par trenzado (UTP Unshielded Twisted
Pair) y fibra dptica. La capacidad de transmisidn que soporta cada tipo de medio se mide en millones

de bits por segundo o Mbps.

Cableado estructurado

Elementos principales de un cableado estructurado

El Cableado estructurado, es un sistema de cableado capaz de integrar tanto a los servicios de voz,
datos y video, como los sistemas de control y automatizacion de un edificio bajo una plataforma
estandarizada y abierta. El cableado estructurado tiende a estandarizar los sistemas de transmision de
informacidn al integrar diferentes medios para soportar toda clase de trafico, controlar los procesos y

sistemas de administracion de un edificio.

Estdndares EIA/TIA 568

El estandar EIA/TIA 568 (EIA: Asociacidon de Industrias electrdnicas, TIA: Asociacion de Industria de
Telecomunicaciones), se desarrolld para la instalacion de cableados estructurados en edificios
comerciales. Su propdsito es considerar ciertas normas de acuerdo al medio de transmisidn para que

el cableado pueda ser certificado. Los elementos del cableado que propone son:

1.- Par trenzado, cuatro pares, sin blindaje (UTP) de 100 ohmios, 22/24 AWG
2.- Par trenzado, dos pares, con blindaje (STP) de 150 ohmios, 22 AWG
3.- Fibra dptica, dos fibras, multimodo 62.5/125 mm

El cable a utilizar por excelencia es el par trenzado sin blindaje UTP de cuatro pares categoria 5e

similar al Commscope 55N4. El cable coaxial de 50 ohmios se acepta pero no se recomienda en

instalaciones nuevas.
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Métodos de transmision
Existen dos métodos de transmision en las redes: banda base y banda ancha.

El método de banda base define que solamente una senal digital puede viajar por el medio.
Cada sefial transmitida utiliza el ancho de banda total del medio.

Los cables coaxiales, la fibra éptica y el cable UTP para banda base son los mas comunes para
este tipo de transmisién.

El método de banda ancha permite que varias sefales puedan viajar por el mismo medio, por
ejemplo un cable coaxial de televisidon por cable con un ancho de banda de 500 MHz puede llevar
muchos canales de television, cada uno codificado a diferentes MHz de ancho de banda; la
informacion se modula antes de transmitirla.

Los cables de fibra dptica y coaxial para banda ancha son los mds comunes para este tipo de

transmision.

Cable Coaxial
El cable coaxial que se usa en redes de area local es del tipo banda base, su construccién es muy
parecida al cable coaxial de banda ancha, pero las principales diferencias son: el didmetro del cable,

su cubierta y la impedancia. Este tipo de cable esta en desuso para Redes LAN.

Tipo de cable RG-58 A/U, RG8 0 RG11

Velocidad Maxima de transferencia 10 Mbps

Impedancia 50Q

Distancia maxima de segmento 185 -500 m

Costo Bajo

Induccion de ruido Baja

Tabla 3-2 - Caracteristicas del cable coaxial de banda base
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Cable UTP

El cable de par trenzado (UTP) se utiliza para los sistemas telefénicos. Generalmente el cable UTP para
redes de area local, esta formado por cuatro pares cubiertos con forro de plastico, algunos cables
tienen ademads un recubrimiento metdlico que ayuda a incrementar la velocidad de transmision de
datos y protegerlo de ruido exterior (STP - Shielded Twisted Pair).

Existen dos tipos de cables: UTP y STP, en los cuales la diferencia principal es el recubrimiento
que tienen para aislar el ruido, dependiendo de la categoria del cable se puede obtener altas
velocidades.

Actualmente hay varias categorias de este tipo de cables, cada categoria define la velocidad de
transmision.

Actualmente las categorias son:

Categoria Tipo Ancho de Longitud Aplicaciones Comentarios

banda LAN

10BaseT, Para cables

Mbps telefénicos
UTP | 20 MHz 100m 16 Mbps Visto raramente
UTP 100 MHz 100m 100Base-Tx, Comunmente para
ATM, CDDI LANs actuales
UTP | 100 MHz 100m 1000Base-T Comunmente para

LANs actuales

UTP 250 MHz 100m 1000Base-T Actualmente
implementado en

LANs

STP 550 MHz 100m T10GBase-T Actualmente
implementado en

LANs

STP 600 MHz 100m 10GBase-T Emergente

Tabla 3-3 — Categorias Cable UTP
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Fibra Optica
Los cables de fibra dptica se usan para transmitir sefiales digitales de datos en forma de pulsos
modulados de luz. La fibra se usa para transmisiones de banda base y banda ancha.

En una conexion con fibra dptica se ocupan dos fibras, una para transmisién y otra para
recepciéon. La velocidad de transmisién va de 100Mbps hasta 10Gbps (Gigabits por segundos)
dependiendo de las caracteristicas tecnoldgicas de la fibra.

Existen dos tipos de fibra dptica: monomodo (single mode) y multimodo (multi mode). La fibra
monomodo utiliza un rayo laser para alcanzar grandes distancias, la fibra multimodo usa un LED que
emite multiples rayos de luz, y esta fibra se ocupa para distancias mas cortas que van desde los 100m

hasta 10km.

Estandares de cableado
Los estandares definen las caracteristicas de los materiales que se utilizan en los cableados de redes

de area local, como son:

. Tipo de cable

. Velocidad de transmisién

. Numero de cables, su resistencia y la maxima distancia permitida
o Conectores

En general los sistemas de cableados se componen de cables de cobre y de fibra éptica, cajas de
interconexion, adaptadores y equipos estandar para cableado en edificios, estipulados por la EIA/TIA
568.

Un sistema de cableado estructurado se refiere a la administraciéon eficiente en su instalacion y
al estricto control de los puertos que serdn utilizados en la puesta en marcha de un sistema de redes

de voz y datos.
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3.7. Tecnologias de Redes de Area Local

En la actualidad existen varias tecnologias de redes de area local, como Ethernet, Token Ring, FDDI,
ATM. Estas tecnologias tienen métodos de acceso diferentes y por lo tanto operan de manera
diferente.

La operacién de estas tecnologias estan reguladas por diversos organismos internacionales

como la ISO, IEEE, etcétera, debido a que son desarrollos tecnolégicos de diversas companias.

3.7.1. Ethernet

La tecnologia Ethernet es la mas usada actualmente, la primera implementacidon data del afio de
1970, por Robert Metcalfe y David Boggs de la compaiiia Xerox, conectaron 100 computadoras en una
rea de 100km, y su velocidad de transmisién fue de 2.94 Mbps.

Se utiliza en topologias de bus y estrella, normalmente se usa en banda base y el método de
acceso a la red es CSMA/CD (Carrier Sense Multiple Access with Collision Detection). Su funcién es
escuchar el medio para asegurase que nadie este transmitiendo en ese momento. Si nadie lo esta
haciendo, comienza la transmision; si el medio esta ocupado, espera un tiempo aleatorio y vuelve a
intentar. Si dos dispositivos transmiten al mismo tiempo, ocurre una colisién; los dispositivos
retransmiten la informacién cuando ocurre una colisién, pero antes de hacerlo esperan un tiempo
aleatorio.

En la tecnologia Ethernet existen varios sub-estandares de la IEEE 802.3 relacionados con los

medios de transmision y su velocidad, los mas comunes son los siguientes:
10Baseb5: Significa que puede transmitir a 10 Mbps, en una sola banda y con una distancia maxima de
500mts, usa cable coaxial grueso, los dispositivos conectados debe tener por lo menos 2.5mts de

separacion.

10Base2: Significa que puede transmitir a 10 Mbps, en una sola banda y con una distancia maxima de

185mts, usa cable coaxial delgado, el maximo numero de nodos en red es de 30 por segmento.
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10BaseT: Significa que puede transmitir a 10 Mbps, en una sola banda y con una distancia maxima de

100mts del concentrador al dispositivo de red, usa cable tipo UTP o STP.

10BaseFL: Significa que puede transmitir a 10 Mbps, en una sola banda y con una distancia de hasta

2km, generalmente se usa como backbone y usa fibra dptica multimodo como medio de transmision.

100Base-TX: Significa que puede transmitir a 100 Mbps, en una sola banda y con una distancia
maxima de 100mts del concentrador al dispositivo de red, usa cable tipo UTP o STP categoria 5 en

adelante.

100Base-FX: Significa que puede transmitir a 100 Mbps, en una sola banda y con una distancia de
hasta 2km, generalmente se usa como Backbone y usa fibra éptica multimodo como medio de

transmision.

1000Base-T: Significa que puede transmitir a 1000 Mbps, en una sola banda y con una distancia
maxima de 100mts del concentrador al dispositivo de red, usa cable tipo UTP o STP categoria 5e en

adelante.

1000Base-X: Significa que puede transmitir a 1000 Mbps, en una sola banda y con una distancia de 10
a 20km con fibra mono-modo, con fibra multimodo de 220 hasta 600 mts, generalmente se usa como

backbone.

3.7.2. Token Ring

Es una arquitectura de red desarrollada por IBM en los afos 70’s. IBM coloco en el mercado las redes
Token Ring que fueron competidores numero uno de las redes Ethernet. Las redes Token Ring son
probabilisticas y su método de acceso es Token Passing, y esta disefiado para operar con redes con
topologia en anillo.

Estas redes estan en desuso debido a la popularidad y a las ventajas que presenta la tecnologia

Ethernet.
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3.7.3. FDDI

El estandar FDDI (Fiber Distributed Data Interface) opera a una velocidad de 100Mbps usando cable
de fibra dptica. FDDI usa conexiones full-duplex, punto a punto de fibra éptica, en sus inicios el uso de
esta tecnologia solamente se empleaba backbones de edificios o campus (columna vertebral) que
demandaban mayores anchos de banda y grandes distancias.

Las redes FDDI se componen de un doble anillo, el cual ayuda a tener redundancia en caso de que se

presenten fallas en la red.

3.7.4. ATM

ATM (Asynchronous Transfer Mode) es un acréonimo en la nomenclatura de redes. Las redes ATM son
consideradas redes de tercera generacion. La primera referencia de ATM tiene lugar en los afios 60
cuando un norteamericano de origen oriental de los laboratorios Bell describié y patento un modo de
transferencia no sincrono. Sin embargo ATM no se hizo popular hasta 1988 cuando el CCITT (Comité
Consultivo Internacional Telegrafico y Telefénico) decidié que seria la tecnologia de conmutacién de
las futuras redes ISDN en banda ancha.

El despliegue de la tecnologia ATM no fue el esperado por sus promotores. Las velocidades de

622 Mbps han sido superadas. ATM no es la opcion para redes actuales y futuras.

3.8. Protocolos de Comunicaciones

Para las redes de computadoras, un protocolo es el conjunto de normas que permiten que dos o mas

computadoras puedan comunicarse.
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3.8.1. TCP/IP

Es uno de los protocolos mas antiguos en los estandares de redes interconectadas. TCP/IP se
desarrollo por la Agencia de Proyectos de Investigacién Avanzada de la Defensa de Estados Unidos de
America (DARPA: Defense’s Advanced Research Project Agency).
Es un protocolo flexible y permite la transmisién con control de errores entre diferentes sistemas.
Como es un protocolo de transferencia de informacién, puede enviar grandes cantidades de
informacidn a través de redes no confiables, garantizando que va a ser recibida sin errores al destino
final.

Las redes TCP/IP permiten que la informacion pueda enviarse de un sistema a otro, aunque
sean de diferentes fabricantes; por ejemplo una PC con sistema operativo Windows XP puede
comunicarse con una computadora con sistema operativo Linux, siempre y cuando ambas utilicen el

protocolo de comunicaciones TCP/IP.

3.8.2. NetBEUI

Proviene de una extension de la interfaz de usuario NetBIOS y fue introducido por IBM en 1985 como
un protocolo pequefio, rapido y eficiente. NetBEUI fue optimizado para usarlo en redes con 20 a 200
computadoras conectadas que formarian grupos de trabajo. Las ventajas de este protocolo son:
rapido en segmentos pequefios y usan muy poca memoria; las desventajas son: no es enrutable y su
rendimiento es muy pobre en redes WAN.

Con la aparicion de NetBIOS sobre TCP/IP ha causado que NetBEUI actualmente ya no sea tan

popular.

3.8.3. IPX/SPX

Es el protocolo de comunicaciones de la redes tipo NetWare, de la compaiiia Novell. Es un protocolo
propietario y solamente se usa en redes NetWare. El uso de este protocolo a disminuido desde que
Internet hizo popular el protocolo TCP/IP.

Ahora es posible utilizar productos de Novell sin IPX, debido a que algunas versiones de sus

productos soportan ambos protocolos IPX 'y TCP/IP.
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3.9. Equipos de comunicaciones

Son los diferentes componentes que interconectan las redes de area local para poder administrarlas,
expandirlas, combinar diferentes tecnologias, etcétera, estos se conocen como equipos de
comunicaciones.

Los mas usuales se encuentran los concentradores, médems, repetidores, puentes (bridges),

enrutadores y las tarjetas de red.

3.9.1. Concentradores

Los concentradores son dispositivos con tecnologia de conmutacidn de paquetes (Paquet Switching),
pueden interconectar un gran volumen de computadoras. Son equipos muy usados en compaiiias que
requieren muchos nodos de red, la mayoria de los concentradores ofrecen herramientas de

administraciéon y monitoreo, para diagnosticar loas condiciones de la red.

3.9.2. Repetidores

Son equipos disefiados para amplificar la sefial que se recibe, su principal problema es que también
amplifican el ruido, por lo que se debe tener cuidado al instalar uno de ellos. Unicamente funciona

con redes idénticas.

3.9.3. Puentes

Son dispositivos de hardware con software integrado, y son necesarios para unir dos o mas tipos de
redes. Pueden interconectar redes diferentes debido a que usan software para conectarlos. Los
puentes transparentes examinan las direcciones fisicas de destino y deciden si los paquetes son

transmitidos al otro lado de la red, sin que el usuario tenga que programar los equipos.
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3.9.4. Enrutadores

Estos equipos trabajan el nivel 3 del modelo OSI (nivel de red: Network Layer). Trabajan con
protocolos superiores como TCP/IP, XNS, NetBIOS, etcétera.

Algunos enrutadores sofisticados son capaces de administrar el enrutamiento de paquetes de
una red a otra, independientemente del tipo de redes que se estdn usando y usan software mas

sofisticado.

3.9.5. Switches

Es un dispositivo de interconexion de redes de computadoras, opera en la capa 2 del modelo OSI
(Data Link Layer). Funciona de manera similar a los puentes y puede interconectar dos o mas
segmentos de red.

Los switches a diferencia de los concentradores, mejoran el rendimiento y la seguridad de las

redes de area local.
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Redes de Area Local

Inalambrica (WLAN).

En el capitulo anterior revisamos informacién sobre los temas bdsicos de redes en general, en el
presente capitulo revisaremos, ya mas especificamente datos respectivos a redes inaldmbricas,
Abarcaremos tanto definiciones de fendmenos fisicos que son importantes considerar para una red

inaldmbrica, como conceptos basicos de equipos configuraciones y estandares.

4.1. Conceptos Basicos de las Redes Inalambricas

Redes inalambricas

Las redes inaldmbricas son aquellas que se comunican por un medio de transmisién no guiado (sin
cables) mediante ondas electromagnéticas. La transmisidon y la recepcion se realizan a través de

antenas.

Tienen ventajas como la rdpida instalacion de la red sin la necesidad de usar cableado,

permiten la movilidad y tienen menos costos de mantenimiento que una red convencional.
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Radiofrecuencia

Las conexiones inalambricas Wi-Fi (Wireless Fidelity) realizan la comunicaciéon a través de la
radiofrecuencia, estas son ondas electromagnéticas que viajan de un lugar a otro a través de un
medio como el aire, e incluso el vacio pero sin depender de él.

Para explicar el comportamiento de las ondas de radio, es necesario conocer primero qué son
las ondas.

Las ondas de radio, son ondas electromagnéticas que se propagan sin necesidad de un medio
fisico que las soporte. Para entender el concepto de onda, imaginemos una piedra tirada en el agua:
desde el lugar donde cayd, empiezan a surgir ciertas “deformaciones”, que se conocen como ondas;
en este caso en particular, son ondas mecdnicas, por que se generan debido al movimiento de algun
objeto o de su medio de propagacion (el agua).

Las ondas electromagnéticas, en particular, se generan y propagan mediante la oscilacién de
campos eléctricos y magnéticos. No olvidemos que las cargas eléctricas (electrones) en movimiento
producen un campo magnético.

Si inyectamos una cantidad suficiente de electrones en forma periddica en un alambre, en
cierto momento tendremos, en un extremo del alambre, la mayoria de las cargas negativas, y los
electrones tenderan a ir hacia ese lado. Si esto sucede de manera periddica, los vectores del campo
eléctrico abandonaran el alambre hacia el espacio que lo rodea, y entonces generard una onda

electromagnética.

Propiedades de las ondas electromagnéticas

Las ondas electromagnéticas poseen ciertas propiedades que las definen:

Frecuencia: Es la cantidad de ondas completas que pasan por un punto fijo en un segundo. La medida

que se utiliza para referenciarla es el Hertz (Hz).

Longitud de onda: Es la distancia desde un punto de la onda hasta el punto siguiente equivalente (por

ejemplo, de pico a pico) y su unidad de medida es el metro (m).
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Velocidad: En las ondas electromagnéticas, se refiere a la velocidad de propagacion de la luz, 300,000
km/s aproximadamente.
Amplitud de la onda: Es su altura desde su punto medio hasta uno de sus picos. Debemos tener en

cuenta que, a mayor frecuencia e igual potencia y ganancia, la distancia que cubre la onda disminuye.

La forma en que se interrelacionan se puede determinar mediante la ecuacién:

V=F*A

Fenomenos fisicos que afectan las ondas electromagnéticas

Existen fendmenos que pueden afectar a una sefial de radiofrecuencia y pueden causarnos varios
problemas. Existen tres fendmenos que modifican las ondas de radiofrecuencia: absorcion, reflexion e

interferencia.

Absorcion

Si en su camino una onda debe atravesar un objeto, irremediablemente se verd afectado por el
fendmeno de absorcion, que hard que parte de la potencia se pierda en el objeto y, por tanto, la
potencia total de la sefial disminuya. La cantidad de potencia perdida estara dada por el coeficiente
de absorcion del objeto. A mayor coeficiente de absorcién, mayor serd la pérdida de potencia.

En este caso, al hacer uso de las microondas en la frecuencia de los 2.4 GHz, los objetos que
mayor coeficiente de absorcién poseen son el metal y el agua (en cualquiera de sus estados). Por lo
tanto es comun que la calidad del enlace disminuya y, entonces, tengamos menor velocidad de
conexioén en los dias de lluvia o con un indice de humedad muy alto.

Es importante notar que, dada la gran cantidad de agua que poseen los seres vivos en su
composicién, incluyendo los arboles, hay que tratar de evitar lo mas posible que la sefial deba

atravesarlo, lo cual, en algunos casos, sera imposible.(Véase Figura 4-1)
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Figura 4-1

Fendmeno de Absorcién de una onda al incidir sobre diferentes objetos.

Reflexion

Otro fendmeno que podemos observar es el de la reflexién. Cuando una onda incide sobre una
superficie que tiene un alto indice de reflexion (como el metal y el agua), la sefial reflejada tendra el
mismo angulo de salida que el de entrada con respecto al objeto reflector. Para comprenderlo mejor,
podemos decir que si una onda incide en un objeto reflector con un angulo de 45°, la onda reflejada
también tendrd 45°. Este fendmeno se utiliza en las antenas parabdlicas para orientar la sefial en una

direccidn concreta.
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Interferencia
Esta genera una distorsion de la sefial que puede llegar a comprometer seriamente el enlace.
También puede suceder que la interferencia mejore la sefial. Para comprender esto, debemos saber
que existen dos clases de interferencia: una constructiva y una destructiva.

Una interferencia constructiva se da cuando los picos de onda de diferentes sefiales coinciden.
Esa coincidencia dard como resultado una onda con el doble de amplitud. Para que esto suceda, las
longitudes de onda de las dos senales deben ser iguales, asi como también deben tener una relacién
de fase fija.

Al contrario, en una interferencia destructiva, si el pico de una onda coincidié con el valle de

otra, se produce una “aniquilacién” total de la sefial.

4.2. Clasificacion de la Redes inalambricas

Los tipos de redes inaldambricas dependen de su alcance y del tipo de onda electromagnética utilizada.

Segun su tamafio encontramos las siguientes redes, de menor a mayor alcance.

WPAN

(Wireless Personal Area Network):
Este tipo de red se utiliza con tecnologias como HomeRF, Bluetooth, IrDa, ZigBee y RFID. Es una red
personal de poco alcance, las tecnologias que la utilizan pueden conectar los teléfonos mdviles de la

casa y las computadoras personales mediante un aparato central.

WLAN

(Wireless Local Area Network):
En las redes de area local podemos encontrar tecnologias inaldmbricas basadas en HiperLAN (High

Performance Radio LAN), o tecnologias basadas en Wi-Fi (Wireless-Fidelity).
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WMAN

(Wireless Metropolitan Area Network, Wireless MAN):

La tecnologia mas popular que utiliza esta red es WiMax (Worldwide Interoperability for Microwave
Access), un estandar de comunicacion inaldmbrica basado en la norma IEEE 802.16. Es muy parecido a
Wi-Fi, pero tiene mds cobertura y ancho de banda. Otro ejemplo es LMDS (Local Multipoint

Distribution Service).

WWAN

(Wireless Wide Area Network, Wireless WAN):
Es la red que se utiliza para los teléfonos mdviles de segunda y tercera generacién (UMTS) y para los

moviles GPRS (tecnologia digital)

4.3. Topologias de la Redes Inalambricas

Las redes inaldmbricas, al igual que las cableadas, sirven para interconectar no solo computadoras,
sino también cualquier otro tipo de equipo informatico que se le pueda instalar un dispositivo
inalambrico. Este es el caso de las agendas electrdnicas PDA, las impresoras o las cdmaras digitales. A
pesar de ello, no cabe duda de que el uso fundamental que se le da a una red inaldambrica es la

interconexion de computadoras y el acceso a internet.

Topologia en modo Ad HOC

IBSS (Independent Basic Service Set):
Es una configuracion en la cual sélo se necesita disponer de tarjetas o dispositivos inaldmbricos Wi—Fi
en cada computadora, las cuales se comunican unas con otras directamente, sin necesidad de que

existan puntos de acceso intermedios. (Véase Figura 4-2)
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PC

IBSS

Independent Basic Service set

Figura 4-2 Topologia Ad Hoc

Topologia en modo Infraestructura

BSS. En esta configuracion, ademas de las tarjetas Wi -Fi en las computadoras, se necesita disponer de
un equipo conocido como punto de acceso, el cual lleva a cabo una coordinacién centralizada de la

comunicacion entre las distintas terminales de red. (Véase Figura 4-3)

BSS
Basic Service Set

- \\

~ - R
) () 5

_ - Wireless

5 Access Point N
~ (AP) N

]
S

Figura 4-3 Topologia en modo infraestructura.
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Topologia en modo ESS

Esta configuracion permite unir distintos puntos de acceso para crear una red inaldmbrica con una
amplia cobertura. Una red ESS esta formada por multiples redes BSS. Las distintas redes BSS se

pueden poner pegadas unas a otras para conseguir tener una comunidad de servicio en toda la red

ESS. (Véase Figura 4-4)

ESS
Extended Service Set ]
(9) (9)
Wireless Wireless 4
Access Access

Point
(AP)

Point 5
( AP ) xs‘.;ma
Distribuc

ion

Red
Cableada

Figura 4-4. Topologia ESS

Desde el punto de vista de las terminales, las configuraciones BSS y ESS son la misma. Por otro lado,
una terminal no puede estar configurada en modo ad hoc e infraestructura a la vez; lo que si se

puede es configurar la terminal de distinta forma dependiendo de las necesidades de la red.

4.4. Tecnologias y estandares de las Redes Inalambricas

Existen varias tecnologias competidoras WLAN, y se ha creado un poco de confusién e informacién
inexacta en el mercado en cuanto a los aspectos relacionados con un “estandar” WLAN. Vale la pena
notar que hay una diferencia considerable en el grado hasta el cual cada uno de estos estandares ha

sido adoptado no sdlo por los desarrolladores de tecnologia, sino por el mercado mismo.
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IrDA

(Infrared Data Association)
En la actualidad ya no se le considera competencia a este estandar ya que las caracteristicas con las
qgue cuenta son inferiores a las que ofrecen los otros tres estdndares, como la imposibilidad de

transmitir voz, corto alcance y limitada transferencia de datos

IrDA . Actualmente tiene creados dos estandares:

IrDA-Control que es un protocolo de baja velocidad optimizado para ser utilizado en los dispositivos

de control remoto inaldmbricos.

IrDA-Data que esta orientado a crear redes de datos de corto alcance. Esta disefiado para trabajar a

distancias menores de un metro y a velocidades que van desde los 9.6 Kbps hasta los 16 Mbps.

Home RF

(Home Radio Frequency)

Compagq, HP, IBM, Intel, Microsoft y Promix entre otros, establecieron un grupo de trabajo para
desarrollar y promover la tecnologia HomeRF y selecciond al mercado residencial como su objetivo
principal.

HomeRF saco su version 2.0 de su protocolo SWAP (Shared Wireless Access Protocol-
Protocolo de Acceso Compartido Inaldmbrico). SWAP trabaja en la banda de frecuencia de 2.4 GHz
con FHSS (Frequency Hopping Spread Spectrum, “Espectro Expandido por Salto de Frecuencia”), y
permite configuraciones de comunicaciones punto a punto y comunicaciones con punto de
comunicacion central. SWAP 2.0 permite transmitir datos hasta 10 Mbps y mantener hasta cuatro

comunicaciones duplex de voz. Tiene alcance de 50 metros y una potencia de 100 mW.
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Bluetooth

Bluetooth utiliza la técnica FHSS en la banda de frecuencia de 2.4 GHz. Por otro lado, puede transmitir
tanto voz como datos.

IBM, mediante el mercado BlueTooth, ha perseguido esencialmente el mercado
comercial/ventas. HomeRF ha ofrecido productos en el mercado con precios muy bajos, mientras que
los equipos 802.11 son un tanto mas costosos.

Esta diferencia enorme en los precios, generalmente refleja la orientacién de los mercados; en
otras palabras, el equipo de costo muy bajo, por lo comun incluye caracteristicas de seguridad
minimas, desempefio bajo y niveles muy inferiores de interoperabilidad y se usan en ambientes
donde no se requiere que el radio opere como un elemento de red sofisticada, como es el caso de las
empresas comerciales, mercados financieros y otros negocios.

Es posible que el BlueTooth haya tenido la cobertura mds grande por parte de la prensa, pero
es por mucho el que menor nimero de dispositivos tiene en el mercado y casi siempre esta integrado

dentro de otro dispositivo como un PDA o un teléfono celular.
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HomeRF BlueTooth 802.11
Capa Fisica FHSS FHSS FHSS,DSSS, IR
Saltos de 50 saltos por 1,600  saltos 2.5saltos  por
Frecuencia segundo por segundo segundo
Potencia de 100mW 100mW 800mWw
transmision maxima
Velocidades de 10 Mbps 1 Mbps 11 Mbps
datos
Numero Hasta 127 Hasta 26 Hasta 256
maximo
dispositivos
Seguridad Formato 0, 40y 64 bits 40 y 28 bits
Blowfish RCS TKIP MIC, SSN
Rango 150 pies 30 pies 400 pies en
exteriores, 1000 pies
Version actual V2.0 V1.0 V1.0
Costo Ni  mas ni Menos costoso Mas Costoso
menos costoso
Tamaino fisico Ni mayor ni El mas El mas grande
menor pequefio
Alcance No No Si
exterior al Hogar

Tabla 4-1 - Comparativa de Tecnologias Inaldmbricas
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El estandar 802.11

Una de las razones importantes para obtener un estandar es que el equipo que proporcione un
proveedor A funcione con el equipo del proveedor B. La compafiia que apoya el estdndar con
frecuencia toma en cuenta una ganancia financiera considerable, debido a que por lo general ofrece
un elemento o caracteristica importante que se requiere como parte del estandar.

Las compaiias grandes prefieren los productos basados en estandares debido a que
normalmente pueden vender mds productos a un solo cliente, en especial cuando el cliente es
grande. Los clientes grandes optan por los estdandares debido a que proporcionan estabilidad a los
disefios de productos basicos y aseguran la interoperabilidad a medida que sus redes crecen y migran.

Es importante que solo uno de los competidores pueda soportar lo que en realidad se puede

llamar banda ancha, y ése es el IEEE 802.11.

4.5. Protocolos o Estandares de las Redes inalambricas IEEE 802.11

IEEE 802.11, o simplemente Wi-Fi, es un protocolo de comunicaciones IEEE que define el uso de los
dos niveles mas bajos de la arquitectura OSI (capas fisica y enlace de datos), especificando como debe
de funcionar en una WLAN.
Su aparicion se remonta a 1997, cuando ofrecia velocidades de hasta 2 Mbps sobre la frecuencia ISM
de 2,4 GHz. Las bandas ISM (Industrial Scientific and Medical) son espectros de radiofrecuencia que
estan libres de licencias y pueden ser usados por cualquiera sin pedir autorizacion.

Existen diferentes implementaciones del protocolo 802.11 que fueron surgiendo con el correr
de los afos, que tienen caracteristicas especificas, y en algunos casos, no son compatibles con las

demas.
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4.5.1. La Capa de Control de Acceso al Medio

La capa MAC es un subconjunto de enlace, que a su vez es adyacente a la capa fisica en una red

basada en IP. La Capa 1 en una red 802.11 realiza por lo menos tres funciones esenciales:

1. Como la interfaz entre la capa MAC en dos o mas ubicaciones geograficas. Estas ubicaciones
normalmente sélo estdn a pocos cientos de pies o0 menos distancia.

2. Realizan la deteccidn real de sucesos CSMA/CD, mismos que ocurren dentro de la capa MAC.
3. Efectian la modulacién y demodulacion de la sefial entre dos puntos geograficos en los que
residen equipos 802.11. Este esquema de modulacién puede ser DSSS (Direct Sequence Spread
Spectrum, “Espectro Ensanchado por Secuencia Directa”), o FHSS.

El estandar 802.11 define una técnica de cambio de velocidad que permite a las redes reducir
las velocidades de datos a medida que ocurren cambios en la distancia, calidad y fuerza de la seial.
Las velocidades de datos de 802.11b IEEE pueden ser tan altas como 11 Mbps o tan bajas como 1
Mbps con modulacién DSSS, en tanto que las velocidades de datos moduladas con FHSS pueden ser
de 1 6 2 Mbps. El estandar también permite la compatibilidad entre los radios 802.11ay 802.11b.

La capa MAC es una subcapa de la Capa 2 del modelo OSI y controla la conectividad de dos o
mas puntos a través de un esquema de direcciones. Cada computadora portatil o punto de acceso
tiene una direccion MAC (Media Access Control address o direccidon de control de acceso al medio). El
estandar 802.11 IEEE define la forma en que funciona esta asignacién de direcciones ademas de la
manera en que operan algunos aspectos de la Capa 1.

De hecho define lo siguiente:

J Las funciones que se requieren en un dispositivo compatible con 802.11 para operar en una
red de igual a igual o integrado en una WLAN existente.

J La operacion del dispositivo 802.11 dentro del rango de otros dispositivos 802.11 y la forma en
que la tarjeta cliente migraria fisicamente de un punto de acceso a otro (roaming).

J Servicios de control de acceso y entrega de datos al Nivel MAC para las capas superiores de la

pila de protocolos de red.

J Varias técnicas de interfaz de sefialamiento en la capa fisica.
J Privacidad y seguridad en los datos del usuario que se transfieren a través del medio
inalambrico.
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Lo que hace que una WLAN sea diferente de una LAN Ethernet es, obviamente, la capacidad de los
usuarios de trasladarse de un punto de la red a otro y seguir conectados. Esta es la caracteristica mas
importante de una WLAN y es la que representa la mayor diferencia con una LAN Ethernet.

La forma en la que opera MAC en el estandar 802.11 es lo que permite que los niveles mas
altos del modelo OSI funcionen adecuadamente. En otras palabras, la capa MAC es la que controla los
aspectos de movilidad en una red 802.11.

Es por esta razén que una capa MAC 802.11 estd obligada a hacerse cargo de ciertas
funcionalidades que normalmente son responsabilidad de capas mas altas del modelo OSI, por
ejemplo, la capa de sesidn (Capa 5), que controla el inicio y la terminacion de sesiones. En el estandar
MAC 802.11, el flujo de informacidn se realiza mediante un método del mejor esfuerzo, que también
se conoce como “sin conexion”. Los enlaces sin conexién son en los que el extremo receptor del
enlace no verifica la recepcién de los datos con el enlace transmisor. La técnica que usa la capa MAC
se conoce como Accesos Multiples de Sensor de Portadora con Deteccidn de Colisiones (CSMA/CD:
Carrier Sense Multiple Access with Collision Detection) que es una técnica que requiere que el
transmisor “escuche” lo que ocurre en el entorno local, para asegurarse de que no existen otras
transmisiones en la frecuencia asignada. La deteccidn real se efectia en la CAPA 1, pero el control del
tiempo para las transmisiones se controla en la CAPA MAC.

Otra Funcién que proporciona la capa MAC 802.11 es la de seguridad, la que normalmente se

controla en la capa de presentacion (Capa 6).

4.5.2. Estandar 802.11a

Trabaja sobre la banda ISM de 5 GHz (de 5150 a 5850 MHz), y puede transmitir hasta 54 Mbps en
canales separados de 10 MHz; su longitud de onda es del orden de 5 a 6 cm. Las ventajas mas
importantes que tiene la norma “a” sobre las diferentes implementaciones de 802.11, son su
capacidad para 12 canales no solapados, 8 para red inaldmbrica y 4 para conexiones punto a punto, y
su inmunidad a la interferencia radial causada por los teléfonos, los productos que emplean Bluetooth
y otros dispositivos inaldmbricos que comparten la banda de 2,4GHz.

Su uso no esta muy extendido, ya que no es compatible con las otras normas. Si bien existen

equipos multinorma, pero suelen ser muy costosos.
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4.5.3. Estandar 802.11b

Esta norma fue la que inicio el “boom” de las comunicaciones inaldmbricas. Trabaja con una
frecuencia que va de 2400 MHz a 2484 MHz. Tiene una velocidad de 11Mbps y una longitud de onda
de aproximadamente 12.5 cm. La particularidad que tiene la distribucién de los canales en esta norma
es que cada uno de ellos tiene un ancho de 22MHz, pero la separacion entre canales es de solo 5MHz,
de modo que los canales quedan solapados.

Podemos ver la imagen de distribucion de canales (FIG 2-11) para hacernos una idea de coémo
funciona. Como pueden apreciar, por ejemplo, los canales 1, 6 y 11 no se superponen. Debido a esto
si hay mas de una red cerca, hay que tratar de de elegir canales que no se repitan, para evitar

interferencias. (Véase Figura 4-5)

1 2 3 4 5 6 7 8 9 10 n 12 13 14 Canal
2.412 2.417 2.422 2.427 2,432 2437 2.442 2.447 2.452 2.457 2.462 2.467 2.472 2.484 Frecuencias

T.-_,-I,_,,,I __,T '["'[ '[ '[ ki '[ ‘[ '[ ce-nfrales(GHz)

At T Ll

22 MHz

Figura 4-5 Solapamiento de canales

4.5.4. Estandar 802.11g

Al igual que el estandar “b”, la norma “g” utiliza la frecuencia de 2.4 GHz, pero en una velocidad de

ll ”

54Mbps, lo cual la coloca a la altura de la norma “a”, pero teniendo compatibilidad con la “b”. Esto

aseguro su rapida aceptacién.

4.5.5. Estandar 802.11e

Esta norma introduce calidad de servicio (QoS — Quality Of Service — “Calidad de Servicio”) en los

enlaces para mejorar las respuestas en entornos que trabajan en tiempo real.
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4.5.6. Estandar 802.11 i

Es un estandar de seguridad para WLAN. Combina el uso de 802.11 y protocolos de cifrado
TKIP/CCMP, que ofrece autentificacion de usuario (no de dispositivo), confiabilidad e integridad de los

datos.

4.5.7. Estandar 802.11 n

Es un relativamente nuevo estandar de las redes inaldmbricas, y el MIMO (Multiple Input — Multiple
Output) solo es una de las caracteristicas del mismo. Suministra velocidades superiores a 100 Mbps lo
cual duplica la velocidad de 802.11g y 802.11a, que es de 54 Mbps.

Las ondas de Radio Frecuencia son "Multi-Sefal" y siempre existe una onda primaria y varias
secundarias. Hasta ahora, sdlo se aprovechaba la onda primaria y las otras eran vistas como
"interferencias" o "ruidos". El algoritmo MIMO, envia sefal a dos 0 mas antenas y luego las recoge y
re-convierte en una. El estandar Wi-fi 802.11n funcionara en las bandas de 10, 20, o 40 MHz y se

alcanzaran velocidades superiores a 100 Mbps. Estas podrian superar también los 300 Mbps.
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Estandar Frecuencia Velocidad de datos Resumen
Portadora
802.11a 5.1-5.2GHz 54 Mbps La potencia
5.2-5.3GHz maxima es de 40 mW en
5.7-5.8 GHz la banda 5.1, 250 mW en

la banda 5.2 y 800 mW
enlabanda 5.7 (En E.U.)

802.11b 2.4—-2.485 GHz 11Mbps Es el estandar

mas conocido

802.11d N/D Muiltiples

dominios reguladores

802.11e N/D N/D Calidad de

servicio

802.11f N/D N/D Protocolo de
conexién entre puntos

de acceso IAPP.

802.11¢g 2.4 —2.485 GHz 54 Mbps
802.11 h N/D N/D Seleccién
dinamica de frecuencia
DFS
802.11i N/D N/D Seguridad.
802.11 n 24 y 5 GHz 300 Mbps MIMO (Multi-In, Multi-
simultaneamente Out) generando canales

de trafico simultdneos
entre las diferentes
antenas de los productos

802.11n

Canales de 10, 20 y 40
MHz (Lo que permite
incrementar

enormemente la

velocidad)

Tabla 4-2 — Estandares IEEE 802.11
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4.6. Uso eficiente del rango y cobertura de la sehal

Los estandares 802.11a, 802.11b y 802.11g, llamados "estdndares fisicos", son modificaciones del
estandar 802.11 y operan de modos diferentes, lo que les permite alcanzar distintas velocidades en la

transferencia de datos segun sus rangos.

Estandar ‘ Frecuencia Velocidad Rango
WiFi a (802.11a) 5 GHz 54 Mbps 100 m
WiFi b (802.11b) 2,4 GHz 11 Mbps 100 m
WiFi g (802.11g) 2,4 GHz 54 Mbps 100 m

Tabla 4-3 Cobertura de los estandares

4.6.1. Estandar 802.11a

El estandar 802.11 tiene en teoria un flujo de datos maximo de 54 Mbps, cinco veces el del 802.11b y
s6lo a un rango de treinta metros aproximadamente. El estandar 802.11a se basa en la tecnologia
llamada OFDM (multiplexacién por division de frecuencias ortogonales). Transmite en un rango de
frecuencia de 5 GHz y utiliza 8 canales no solapados.

Es por esto que los dispositivos 802.11a son incompatibles con los dispositivos 802.11b. Sin
embargo, existen dispositivos que incorporan ambos chips, los 802.11a y los 802.11b y se llaman

dispositivos de "banda dual".
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Velocidad hipotética

(en ambientes cerrados)

Tabla 4-4 Rangos de velocidades 802.11a

4.6.2. Estandar 802.11b

El estandar 802.11b permite un mdaximo de transferencia de datos de 11 Mbps en un rango de 100
metros aproximadamente en ambientes cerrados y de mas de 200 metros al aire libre (o incluso mas

gue eso con el uso de antenas direccionales).

Velocidad hipotética Rango Rango
(en ambientes cerrados) (al aire libre)
11 Mbps 50 m 200 m
5,5 Mbps 75m 300 m
2 Mbps 100 m 400 m
1 Mbps 150 m 500 m

Tabla 4-5 Rangos de velocidades 802.11b
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4.6.3. Estandar 802.11g

El estdndar 802.11g permite un maximo de transferencia de datos de 54 Mbps en rangos comparables
a los del estdndar 802.11b. Ademas, y debido a que el estandar 802.11g utiliza el rango de frecuencia

de 2.4 GHz con codificacion OFDM, es compatible con los dispositivos 802.11b con excepcion de

algunos dispositivos mas antiguos.

Velocidad hipotética Rango Rango
(en ambientes cerrados) (al aire libre)
54 Mbps 27 m 75m
48 Mbps 29 m 100 m
36 Mbps 30m 120 m
24 Mbps 42 m 140 m
18 Mbps 55m 180 m
12 Mbps 64 m 250 m
9 Mbps 75m 350 m
6 Mbps 90 m 400 m

Tabla 4-6 Rangos de velocidades 802.11g

4.7. Dispositivos de una Red Inalambrica

Hay cuatro tipos genéricos de dispositivos de redes inaldmbricas que pueden ser usados para los
diferentes tipos de infraestructura de red inalambrica, estos dispositivos son las tarjetas de red
inaldmbricas (PCMCIA, Mini-PCI, PCl), punto de acceso inaldmbrico, puente inaldmbrico y enrutador

inaldmbrico.
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Tarjetas de Red inalambrica

Se usan para conectar una computadora de escritorio o laptop a la red inaldmbrica, debemos tomar
en consideracion el tipo de interfaz a donde vamos a instalar la tarjeta, esta puede ser: PCl, USB y

PCMCIA.

Puntos de Acceso Inalambrico

Es un dispositivo que interconecta dispositivos de comunicacion inaldmbrica para formar una red
inaldmbrica. Se usan como un puente de capa 2 entre la red cableada y la red inaldmbrica, y puede
transmitir datos entre equipos conectados a la red de cable y los dispositivos inaldmbricos. Los puntos

de acceso inaldmbricos se les asignan una direccion IP para que puedan ser configurados.

Puente Inalambrico

Es un componente de hardware usado para conectar dos o0 mas segmentos de red (redes o partes de
una red), los cuales estan fisicamente y légicamente (por protocolo) separados. Muchos enrutadores
inaldmbricos y puntos de acceso inaldmbricos ofrecen un modo de puente o repetidor, ambos modos
realizan una funcién comun. La diferencia en modo de puente es que conecta diferentes tipos de

protocolo y en modo de repetidor transmite el mismo tipo de protocolo.

Enrutador inalambrico

Es un dispositivo construido con las mismas funcionalidades de un punto de acceso inalambrico.
Varios fabricantes introdujeron los enrutadores inaldmbricos para agregar capacidades de ruteo en
los puntos de acceso inalambrico. Ademas de que proveen ruteo bdsico, comiunmente los
enrutadores inaldmbricos incluyen soporte para el protocolo de autoconfiguracion dinamica de host

(DHCP) y de traduccion de direcciones de red (NAT).
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Antenas

Una antena es un dispositivo disefiado con el objetivo de emitir o recibir ondas electromagnéticas
hacia el espacio libre. Una antena transmisora transforma voltajes en ondas electromagnéticas, y una
receptora realiza la funcién inversa. La antena de un equipo emisor radia ondas radioeléctricas,
mientras que la antena de un equipo receptor las capta.

Una comunicacién en la que la informacion fluye en ambas direcciones recibe el nombre de
bidireccional. No obstante, cuando la transmisién y recepcidon no se efectla simultdneamente, sino
alternativamente, se obtiene lo que se conoce como comunicaciéon SEMIDUPLEX (half-duplex). Las
comunicaciones Wi-Fi son bidireccionales semiduplex.

La teoria dice que una antena se instala para mejorar la sefial que emitimos o recibimos. El
mayor problema es la distancia de cable que une nuestra antena con nuestros puntos de acceso. El
grave problema viene cuando comprobamos que una antena con un cable de, 2 metros conectada a
nuestro punto de acceso no amplifica casi nada. Lo que ganamos con la antena, lo perdemos con el

cable. De ese modo usaremos cables lo mds cortos posible, de unos 30cm.

Tipos de Antenas.
Existen dos tipos genéricos de antenas: Omnidireccionales y direccionales.

Antenas Omnidireccionales:

Emiten sefales en todas direcciones, ademas lo hacen de una forma muy homogénea, es decir, con
practicamente la misma potencia hacia todos lados. De este tipo son, por ejemplo, las antenas que
vienen de fabrica en los puntos de acceso. Si pudiésemos ver la sefal que generan estas antenas

veriamos algo parecido a una Dona sobre el eje de la antena. (Véase Figura 5-6)
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Figura 5-6 Radiacién de una antena Omnidireccional

Los fabricantes de antenas proporcionan los graficos de emision de las mismas en dos diagramas
llamados “Azimuth” y “Elevacidn”, como se ven en la figura anterior. Azmuth es el patrén de radiacidn
de la antena visto desde arriba y lo que nos dice es cémo se propaga la sefial en el plano horizontal. La
elevacién seria la forma en que se propaga hacia arriba y hacia abajo. Si la antena radia en todas
direcciones de igual forma se dice que es una “Radiacion Isotrépica”. Una antena Omnidireccional
instalada en un piso radiara la mayor parte de su energia en el plano horizontal de dicho piso, aunque

también se irradiard una fraccion de su sefal a los pisos superiores e inferiores.
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La ganancia:

La ganancia es un concepto complejo pero necesario para entender el funcionamiento de las antenas.
Formalmente se define de la siguiente manera:

“La ganancia de una antena se define como la relacién entre la densidad de potencia radiada en una
direccién y la densidad de potencia que radiaria una antena isotrdpica, a igualdad de distancias y
potencias entregadas a la antena”.

Es una medida logaritmica y se expresa en “dBi”. Realmente, la ganancia indica la potencia que
una antena gana en una direccién especifica si la compararamos con una antena isotrépica que
tendria ganancia igual a 0. Por eso se llama ganancia, ya que mide la potencia ganada en esa
direccion.

“A mayor ganancia mayor potencia”.

La ganancia tipica de las antenas que se incluyen en los puntos de acceso es de 2dBi
aproximadamente. Esto es normal. Por definicidn si una antena radia mucho en una direccién, tiene
que radiar poco en otras. Es por eso que una antena omnidireccional suele tener poca ganancia y es

muy dificil encontrar antenas con ganancias superiores a los 8dBi.

Antenas direccionales:
Las antenas direccionales, como su nombre indica radian la mayor parte de su energia en una
direccién concreta. De ese modo el patrdon de radiacion de una antena direccional es algo parecido a

un lébulo. (Véase Figura 5-7)
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Figura 5-7 Radiacion de una antena Direccional
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Como caracteristica principal tiene que en el plano horizontal y vertical es practicamente idéntico, por
lo que sélo se suele mostrar un unico grafico en lugar de los dos que se muestran en las
Omnidireccionales. Por la propia definicion de Ganancia, es facil prever que en el caso de las antenas

Direccionales, este parametro serd mayor que con las Omnidireccionales.

Seleccion de una antena

La seleccion de una antena depende primero del tipo de cobertura que queramos dar. Hacia todas
direcciones o hacia una direccién concreta. A mayor ganancia, mayores distancias obtenidas. Es
necesario resaltar que las antenas direccionales obtienen mayor ganancia “achatando” el lébulo de
emision, lo que implica que a mayor ganancia, mejor distancia pero menor angulo de apertura.

Existe una gran diversidad de tipos de antena, dependiendo del uso a que van a ser
destinadas. En unos casos deben expandir en lo posible la potencia radiada, es decir, no deben ser
directivas (ejemplo: una emisora de radio o la central de los teléfonos celulares), otras veces deben
serlo para canalizar la potencia y no interferir a otros servicios (antenas entre estaciones de
radioenlaces). También es una antena la ferrita que permite oir un radio-receptor a transistores, o la
gue estd integrada en la computadora portatil para conectarse a las redes Wi-Fi.

Todos los equipos Wi-Fi ya incorporan sus propias antenas. No obstante, cuando se desea
disponer de una red de mayor alcance o cobertura, a veces, resulta conveniente sustituir la antena
incorporada en el equipo Wi-Fi por otra exterior con mayor ganancia.

La razén para que no existan reglas absolutas para el disefio y localizacidon de antenas es que
son muchas variables las que afectan la propagacién de la senal electromagnética. Ademas, con las
redes inaldmbricas nos enfrentamos a usuarios méviles y condiciones ambientales cambiantes.

La mayoria de las antenas que incorporan los equipos Wi-Fi son antenas internas. Esto quiere
decir que son antenas que vienen incluidas dentro de la unidad del AP o del adaptador de red (tarjeta
PCMCIA o dispositivo USB). Las antenas internas ofrecen la gran ventaja de la comodidad al formar
parte del propio dispositivo, pero tiene el inconveniente del alcance. Si se necesita aumentar el
alcance sin instalar nuevos Puntos de Acceso, la mejor solucidn es instalar una antena externa. Con
una buena antena externa, la sefial Wi-Fi de un Punto de Acceso puede llegar a superar los 15
kildmetros de alcance siempre y cuando no haya obstaculos, como edificios o arboles y que la antena

este bien colocada.
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Para el caso exclusivo de la red inaldmbrica del Instituto de Fisica, no se contemplo la instalacién de
antenas externas porque representaria un mayor gasto en el proyecto al no aprovechar la
infraestructura cableada ya existente. Ademas de que se desea limitar la cobertura al interior del
Instituto de Fisica, por cuestiones de seguridad y de convivencia con la RIU (Red Inaldmbrica
Universitaria) que provee la conexién a internet sin cables en areas comunes de Ciudad Universitaria
de manera exclusiva a los alumnos inscritos, y personal académico y administrativo que asi lo

soliciten.

Dispositivos Handheld

Como su nombre indica, estamos hablando de un PC de Mano. Basicamente se trata de verdaderas
computadoras de bolsillo que permiten, estés donde estés, llevar contigo tus datos mas importantes.
éPocketPC o Handheld PC?

La diferencia mas llamativa entre estos dispositivos, es la incorporacién de un teclado QWERTY
y una pantalla tactil de 640x240 pixeles frente a los 240x320 de una Pocket PC. Debido a estos 2
factores, el peso de una Handheld PC serd mas elevado que el de una PocketPC. Por todo lo demas,
son dispositivos muy parecidos basados en una plataforma cémun, Microsoft WindowsCE.

Desde que las Handheld PC hicieron su aparicion en el mercado, Hewlet Packard fue y sigue
siendo el mejor aliado de estos dispositivos, apostando fuertemente con sus H/PC Jornada. La Serie
700 de HP y junto a sus hermanas la 710 y 728 han marcado un mito dentro de las computadoras de
bolsillo. Aunque otros fabricantes también apostaron por la plataforma Handheld como son Nec o

Siemens.
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4.8. Seguridad en las Redes Inalambricas

No existe ningun sistema de seguridad que sea absolutamente impenetrable. Como se sabe, el
objetivo de cualquier sistema de seguridad es permitir el acceso a cualquier persona autorizada e
impedirselo a cualquier otra. Sin embargo, el simple hecho de que una persona puede entrar, aunque
sea de forma autorizada, hace que el sistema deje de ser impenetrable. Si un intruso puede averiguar
los pasos a dar para entrar legalmente, conseguira romper la barrera.

Las comunicaciones inalambricas tiene un inconveniente particular: carece de barreras fisicas.
Por tanto, cualquier persona, con unos conocimientos minimos sobre seguridad y con una tarjeta Wi-
Fi instalada en la PC puede, potencialmente, acceder a un Punto de Acceso de una red inaldmbrica.
No obstante, fundamentalmente, lo que hace esto sea cierto es que muy pocos usuarios se toman en
serio las medidas de seguridad. Por ejemplo, suele ser comun que el usuario instale una red
inaldmbrica sin modificar la configuracidon que trae el sistema por defecto. Si un intruso desea entrar
en un sistema, lo primero que comprobara es si todavia tiene la configuracidn inicial.

Por tanto, independientemente de las redes inaldmbricas sean mdas o menos seguras, lo que si
es cierto es que vienen provistas de medidas de seguridad para evitar que personas ajenas puedan
hacer uso de la red. Estas medidas son lo suficientemente buenas como para la inmensa mayoria de
las personas que tenemos a nuestro alrededor no puedan entrar en la red.

Aparte de lo anterior, es cierto que la seguridad del sistema Wi-Fi no es de las mejores. Se le
ha criticado extensivamente de ser un sistema muy débil, hasta el punto que IEEE ha creado un grupo
de trabajo (802.11i) con el objetivo de proponer las medidas necesarias para conseguir un sistema Wi-

Fi completamente seguro.

Difusion del nombre de la Red

SSID (Service Set Identifier, ‘Identificador del conjunto de servicios’) es un cédigo alfanumérico que se
configura en cada computadora y AP que formen parte de la WLAN. Este cddigo puede ser utilizado
como una simple contrasefia entre la estacién y el AP o como un identificador del equipo emisor en

una red publica. Existen APs que permiten que se les deshabilite el sistema SSID.

70



Diseno e instalacion de la red inalambrica del Instituto de Fisica de la UNAM.

Este sistema no garantiza la seguridad, ya que los cédigos SSID son emitidos en forma de texto sin
codificar. Cualquier receptor con el software adecuado puede averiguar estos datos. De hecho,
Windows XP, Windows Vista, y algunos dispositivos portatiles de entretenimiento (PSP, NDS, etc.)
incluyen algun programa capaz de detectar automaticamente estos cédigos y mostrarle al usuario la

lista de redes (listas SSID) detectadas para que el usuario elija a cual desea conectarse.

Bloqueo de direcciones MAC

Se puede generar una lista de direcciones MAC vy limitar el acceso a la red a aquellos usuarios
contemplados en la lista. Las direcciones MAC estan formadas por 12 caracteres alfanuméricos (por
ejemplo 12-AB-45-67-89-CD) e identifican a la tarjeta de los adaptadores de red. Las direcciones MAC
no son modificables por el usuario. No obstante, es cierto que estas direcciones se transmiten en
forma de texto sin codificar y por lo tanto, son facilmente detectadas con un receptor adecuado. Un
intruso experimentado podria leer una direccién correcta, configurarla en otra estacién y acceder sin

problemas.

4.9 Protocolos de seguridad para redes inalambricas.

WEP

Para solucionar los problemas de seguridad de transferencia en redes inaldambricas, el estandar
802.11 incluye un sencillo mecanismo de cifrado llamado WEP (Privacidad equivalente al cableado).
Con este sistema se cifran todos los datos que se intercambian entre las computadoras y los
AP. WEP utiliza el algoritmo de cifrado PRGN (Pseudorandom Number Generation, ‘Generacién de
Numeros Pseudoaleatorios’) RC4 desarrollado en 1987 por RSA Data Security.
La utilizacién de la técnica del cifrado WEP es opcional.
WEP es un protocolo de cifrado de trama de datos 802.11 que utiliza el algoritmo simétrico
RC4 con claves de 64 bits o 128 bits. El concepto de WEP consiste en establecer una clave secreta de
40 6 128 bits con anticipacion. Esta clave secreta se debe declarar tanto en el punto de acceso como
en los equipos cliente. La clave se usa para crear un numero que parece aleatorio y de la misma

longitud que la trama de datos. Cada transmisién de datos se cifra de la siguiente manera. Al utilizar el
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numero que parece aleatorio como una "mascara”, se usa una operacion "X-OR" para combinar la
trama y el niumero que parece aleatorio en un flujo de datos cifrado.

La clave de sesidon que comparten todas las estaciones es estatica, es decir que para poner en
funcionamiento un ndmero elevado de estaciones inalambricas, éstas deben configurarse con Ia

misma clave de sesion. Por lo tanto, con sélo saber la clave se pueden descifrar las sefiales.

Debilidades de WEP

Para la inicializacién se usan sélo 24 bits de la clave, lo que implica que sélo 40 de 64 bits 0 104 de 128
bits de la clave se utilizan realmente para el cifrado.
En el caso de una clave de 40 bits, con un ataque de fuerza bruta (que prueba todas las claves
posibles) un hacker puede encontrar la clave de sesién con rapidez. Asimismo, una falla detectada en
la generacion del flujo que parece aleatorio permite que se descubra la clave de sesidon al almacenar y
analizar de 100 MB a 1 GB de trafico.

Por lo tanto, el WEP no es suficiente para garantizar verdaderamente la privacidad de los
datos. Sin embargo, se recomienda utilizar al menos una clave WEP de 128 bits para garantizar un

nivel de privacidad minimo. Esto puede reducir el riesgo de una intrusiéon en un 90 por ciento

WPA

WPA es la abreviatura de Wifi Protect Access, y consiste en un mecanismo de control de acceso a una
red inaldmbrica, pensado con la idea de eliminar las debilidades de WEP. También se le conoce con el
nombre de TSN (Transition Security Network).

WPA utiliza TKIP (Temporal Key Integrity Protocol) para la gestidon de las claves dinamicas
mejorando notablemente el cifrado de datos, incluyendo el vector de inicializacién. En general WPA
es TKIP con 802.1X. Por lo demds WPA funciona de una manera parecida a WEP pero utilizando claves
dinamicas, utiliza el algoritmo RC4 para generar un flujo de bits que se utilizan para cifrar con XOR y
su vector de inicializacién (IV) es de 48 bits.

La modificacidon dindamica de claves puede hacer imposible utilizar el mismo sistema que con

WEP para abrir una red inaldmbrica con seguridad WPA.
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Ademas WPA puede admitir diferentes sistemas de control de acceso incluyendo la validacion de
usuario-contrasefia, certificado digital u otro sistema o simplemente utilizar una contrasefia

compartida para identificarse.

WPA-PSK

Es el sistema mads simple de control de acceso después de WEP, a efectos practicos tiene la misma
dificultad de configuracién que WEP, una clave comun compartida, sin embargo, la gestion dindmica
de claves aumenta notoriamente su nivel de seguridad.

PSK (PreShared Key, Clave compartida Previamente), basa su seguridad en una contrasefia
compartida. WPA-PSK usa una clave compartida de acceso de una longitud entre 8 y 63 caracteres. Al
igual que ocurria con WEP, esta clave hay que introducirla en cada una de las estaciones y puntos de
acceso de la red inaldmbrica. Cualquier estacién que se identifique con esta contraseiia, tiene acceso
alared.

Las caracteristicas de WPA-PSK lo definen como el sistema, actualmente, mas adecuado para
redes inaldmbricas. Su configuracién es muy simple, la seguridad es aceptable y no necesita ningln

componente adicional.

Debilidades de WPA-PSK

La principal debilidad de WPA-PSK es la clave compartida entre estaciones. Cuando un sistema basa
su seguridad en una contrasefia siempre es susceptible de sufrir un ataque de fuerza bruta, es decir, ir
comprobando contrasefas, aunque dada la longitud de la contrasefia y si esta bien elegida no deberia
representar mayores problemas.

Debemos pensar que hay un momento de debilidad cuando la estacidn establece el didlogo de
autenticacion. Este didlogo va cifrado con las claves compartidas, entonces se garantiza el acceso y se
inicia el uso de claves dinamicas. La debilidad consiste en que conocemos el contenido del paquete de
autenticacion y conocemos su valor cifrado. Ahora lo que queda es, mediante un proceso de ataque

de diccionario o de fuerza bruta, intentar determinar la contrasefia.
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4.9.1 RIESGOS

La seguridad es un riesgo tanto para las redes inalambricas como para las cableadas. Hasta la fecha,
todas las tecnologias informaticas que han ido apareciendo en el mercado (desde la PC hasta las redes
de cualquier tipo), han sido susceptibles, de una u otra forma, de ser violadas en su integridad,
confidencialidad o autenticidad de los datos que contiene.

Ciertamente, a diferencia de las redes cableadas, las redes inaldambricas emiten sefales que
pueden ser facilmente recogidas en el exterior del sitio vigilado de la red (la oficina, escuela o el hogar
particular). Desde ese punto de vista, las redes inalambricas tienen un riesgo afiadido. Pero este
riesgo es controlable. De la misma forma que es controlable el riesgo que tiene una red cableada de
gue un usuario remoto y desconocido pueda entrar a ella a través de su conexion de Internet. El

riesgo siempre existe si no se toman las precauciones necesarias.

Las cuatro categorias de riesgos que preocupan en el uso de cualquier tecnologia de red son:

Pérdida del equipo

A veces es sorprendente la cantidad de informaciéon que podemos llegar a almacenar en un disco
duro, informaciéon no sélo profesional, sino incluso, personal. Perder un equipo puede convertirse en
un gran problema si llega a caer en manos equivocadas.

A parte del problema que supone el exponer determinada informacién a usuarios no
autorizados, existe un problema adicional y es que dicho equipo podria ser utilizado para acceder a la
red de una empresa. Este problema existe tanto si la computadora estd conectada a una red cableada
como si lo estd a una red inalambrica.

Si la red es cableada, el acceso a la red se podria hacer desde cualquier parte del mundo via
internet (si tiene las claves grabadas). En este caso, este riesgo puede eliminarse facilmente al
deshabilitar las cuentas de acceso del usuario en cuestion.

Si la red es inaldmbrica, el acceso se tendria que hacer necesariamente desde una zona de
cobertura. En este caso, pueden cambiarse también todos los cddigos de acceso. No obstante, es
cierto que, administrativamente, es mucho mas sencillo eliminar una cuanta de acceso de una red
cableada que cambiar manualmente las configuraciones de acceso de todos los usuarios de la red

inalambrica. Sin embargo, también es cierto que, a menos que exista algln tipo de etiqueta
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identificativa, la persona que consiga dicho equipo puede no disponer de ninguna pista para saber

donde se encuentra la red inalambrica a la que se accede desde el equipo.

Infeccion por virus
Los virus son pequefios programas informaticos que pueden directamente producir dafio en la
computadora o ser utilizados para conseguir otros fines haciendo uso de la red o el equipo donde se
alojan. Los virus afectan tanto a redes cableadas como inalambricas.

Esto quiere decir que las medidas antivirus son idénticas para cualquier tipo de red, debemos

mantener el programa antivirus actualizado y disponer de un firewall.

Uso equivocado por personas no autorizadas

El hacer un mal uso del sistema (intencionado o accidental) por personas autorizadas a utilizarlo es
una amenaza de la que es dificil protegerse. Una vez que el usuario ha pasado todos los niveles de
seguridad y se encuentra dentro del sistema, es complicado controlar en detalle el uso que cada
usuario hace de él.

Existen los casos de empleados que han robado informacion de la empresa donde trabajan,
borrado archivos, modificado informacidn sensible o hecho cualquier otro uso malintencionado de la
informacién. También existen los casos que si ninguna intencion de afectar al sistema, logran danos
considerables de manera accidental. Y todos estos riesgos son equivalentes tanto para redes
cableadas como para redes inaldmbricas.

Solo estableciendo politicas de seguridad adecuadas, y hacer seguimientos periédicos de su

cumplimiento, nos ayudard a disminuir riesgos para la red.

Uso fraudulento por personas no autorizadas

Si hay un punto en el que las WLAN tienen desventaja frente a las LAN, ése es el riesgo de uso
fraudulento por personas no autorizadas. La desventaja viene por lo que es su ventaja fundamental:
cualquier usuario puede conectarse a la red desde cualquier sitio sin necesidad de conectarse

fisicamente a algin medio.
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Los usos fraudulentos pueden venir por cualquiera de los siguientes caminos:

J Escuchar: con un receptor adecuado, los datos emitidos por un usuario pueden ser recogidos
por terceras personas. De hecho, existen programas como Airopeek, Airsnort, NetStumbler o
Wepcrack que facilitan esta labor. Estos programas descubren datos como el SSID (Service Set

Identifier), la direccién MAC o si el sistema WEP esta o no habilitado.

. Acceder: Se trata de configurar un dispositivo para acceder a una red para la que no se tiene
autorizacion. Esto se puede hacer de dos formas: configurando una estacién para que acceda a un
punto de acceso existente o instalando un nuevo punto de acceso y, a través de él, conectar

fraudulentamente todos los equipos externos que se deseen.

J Romper la Clave: Consiste en intentar adivinar la clave de acceso de un usuario autorizado

mediante intentos sucesivos.

o Saturar: en este caso no se trata de intentar acceder fraudulentamente a una red, sino de
dejarla fuera de servicio. El resultado es que la red no puede ser utilizada por sus propios usuarios,
por lo que es un ataque a la seguridad. Para dejar inhabilitada una WLAN, bastaria simplemente con
saturar el medio radioeléctrico con el suficiente ruido como para que sea imposible llevar a cabo
cualquier comunicacion. A este tipo de ataques se les conoce también como obstruccién de servicio,

DOS (Denial of Service) o jamming (atasco).
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Desarrollo de la Red

inalambrica en el IFUNAM.

5.1 Hipdtesis

La implementacion de una WLAN en el instituto de Fisica, ayudara a resolver el problema de
saturacidn de usuarios en la red cableada y el problema de las direcciones IP. Se tendra un acceso mas
facil y sin las limitantes que el cable implica. Asi como la reduccién de costos de mantenimiento y el

acceso a la red en lugares donde antes no existia el servicio.

5.2. Objetivos

J Aplicar los conocimientos en redes y coOmputo adquiridos en la carrera de Ingenieria en

Computacién y la experiencia laboral.

J Disefiar la red inalambrica del IFUNAM de acuerdo a las necesidades de la institucion.
J Implementar la red inaldmbrica del IFUNAM.

J Implementar la seguridad de la red inalambrica

J Implementar la administracion y monitoreo del trafico de la red

J Dar un uso mas eficiente al rango de direcciones IP
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5.3. Descripcion de las instalaciones

El instituto de Fisica de la Universidad Nacional Auténoma de México (IFUNAM) es uno de los centros
de investigacion en Fisica mdas importante del pais, el IFUNAM se encuentra localizado en Ciudad
Universitaria. Cuenta con 6 edificios (figura 3-1): edificio principal, biblioteca, taller mecanico, edificio
de aceleradores, acelerador Van de Graff 5.5 y edificio Colisur, en los cuales se encuentran los
cubiculos de investigadores, académicos, administrativos, biblioteca, auditorio, acelerador peletrén,

acelerador 0.7 MeV, acelerador 2 MeV y el laboratorio central de microscopia electrénica.

Instituto de Fisica/lUNAM

Edificio principal \

Estacionamiento

: Aulas de /
l posgrado .

: L Taller § 4

! Acelerador ) ; /

. 55 Acelerador " i

| E 2 Mev / *

_/

Figura 5-1 Ubicacién de las instalaciones del IFUNAM
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Ubicacion Perimetro (m)
Instituto de Fisica 732.9 32,398.5
Edificio Principal 224.0 3,013.0
Colisur 181.6 1,086.4
Taller 179.3 1,329.0
Acelerador 5.5 135.5 791.2
Acelerador 2 Mev 154.0 1,353.0
Auditorio 86.6 489.2
Biblioteca 78.7 406.6
Aulas de Posgrado 74.0 260.0
Estacionamiento 249.2 3,782.0

Tabla 5-1 Dimensiones de los edificios de las instalaciones del instituto de Fisica

En general todos los espacios descritos anteriormente cuentan con conexién a la red local mediante
cableado estructurado y el objeto de estudio se centra en la posibilidad de instalar una red

inaldmbrica que permita resolver la demanda de conectividad a la red y movilidad de los usuarios.

Red Inalambrica Universitaria (RIU)

La Red Inaldmbrica Universitaria proporciona el servicio de conexidon a Internet a los dispositivos
moviles como LapTops, Palm, entre otros, y su cobertura estd limitada a las escuelas, facultades,
institutos y centros de investigacion, bibliotecas, recintos culturales y areas de congregacion de
estudiantes e investigadores universitarios en la Ciudad Universitaria e ird creciendo conforme la

demanda lo solicite.

Cobertura de la RIU en el Instituto de Fisica

La cobertura de la RIU en el Instituto esta limitada debido a que solo tenemos 2 puntos de acceso
instalados, el primero en la biblioteca “Juan B. de Oyarzabal”, y el segundo punto de acceso se
encuentra en el auditorio “Alejandra Jaidar”. De esta forma en nuestras instalaciones no tenemos
conocimiento de la densidad de usuarios que hagan uso de la RIU. La figura 5-2 muestra el uso de
ancho de banda que demanda el punto de acceso de la RIU que estd instalado en la biblioteca “Juan

B. de Oyarzabal”, esta grafica se toma del switch de red a donde estd conectado el punto de acceso.
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5-2 Ancho de banda del AP de la RIU

Canales de radiofrecuencia de la RIU

En temas anteriores comentamos acerca de la distribucidon de los canales de radio frecuencia vy el
posible solapamiento que ocurriria si no configuramos correctamente los puntos de acceso. Para que
los equipos de nuestra red puedan convivir con los equipos de la RIU se realizo el escaneo de la sefial
usando el Sniffer NetStumbler para verificar los canales de radiofrecuencia en los cuales estan
emitiendo la sefial los equipos de la RIU y asi configurar diferentes canales a nuestros puntos de
acceso de manera que ambas redes convivan sin ningun tipo de conflicto.

El Primer Punto de acceso de la RIU, como anteriormente lo mencionamos, se encuentra en el
primer piso de la biblioteca “Juan B. de Oyarzabal”, y se encuentra configurado en el canal “1” y el
segundo punto de acceso se encuentra en la planta baja dentro del auditorio “Alejandra Jaidar” el
cual trabaja en el canal “6”, por lo tanto para evitar colisiones, el AP del IFUNAM ubicado en el primer
piso lo configuramos en el canal “6” y el de la planta baja queda funcionando en el canal “11” y de

esta manera ambas redes puedes convivir de manera transparente.

5.4. Diseino de la Red Inalambrica

Para el disefio de la Red inalambrica se tomaron en cuenta los siguientes puntos, dado que son

importantes para la correcta operacion de la Red.
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5.4.1. Dispositivos de la Red Inalambrica

Punto de acceso inalambrico

Existen multitud de fabricantes, y cada uno de ellos proporciona caracteristicas basicas u otras mas

avanzadas a sus equipos como valor agregado:

e Firewall integrado.

e Switch 4 puertos incorporado.

e Funcidn de bridge entre edificios.
* Funcidn de repetidor.

e Potencia de emision variable.

e DHCP, etc.

Para que realicen su funcidon estos usan un canal de frecuencia donde emitiran la sefial, esta
frecuencia es configurable por el usuario. De esta manera cualquier dispositivo cliente Wireless

detectarad que en ese canal existe un AP e intentara conectarse con él siempre que:

e El usuario conozca el Identificador del Canal (SSID).
* No sea un canal cifrado.

¢ No requiera autentificacién con login y contraseia.

En resumen, nos podremos conectar con un AP que no tenga ningun tipo de filtrado ni
autentificacion.

La mayoria de los puntos de acceso del mercado proporcionan un servidor de DHCP para que
asigne automaticamente direcciones IPs a los equipos que se conectan, de esta manera el usuario no
tiene que conocer los datos técnicos de la conexion a la red, es decir, es transparente al usuario. La
direccion de la puerta de enlace (gateway) y de los servidores de nombres de dominio (DNS) también
se proporciona para que el host cliente esté completamente configurado y funcionando.

Existen otros dispositivos como son: servidores de impresion inalambricos, o las camaras
inaldmbricas, pero solamente son aplicaciones inaldmbricas, no son dispositivos que permitan crear

redes WLAN.
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5.4.2. Topologias de la Red Inalambrica

Las redes inaldmbricas pueden construirse sin o con Punto de Acceso (AP), esto es lo que nos

determina si es “Ad-Hoc” o “Infraestructura”.

Ad Hoc

Red igual a igual (peer to peer).

Al igual que las redes cableadas Ethernet, en las cuales compartimos el medio (cable) y se pueden
realizar varias “conexiones” a la vez entre distintos Host, el medio de las redes WLAN (aire) dispone
de un identificador Unico para cada una de esas “conexiones” simultaneas que se pueden realizar,
este identificador es una direccion MAC (48 bits).

En el caso de las redes Ad-Hoc, este nimero MAC es generado por el adaptador inaldmbrico que crea
“la conexién”, y es un identificador MAC aleatorio.

Cuando un adaptador Wireless es activado, primero pasa a un estado de “escucha”, en el cual,
durante unos 6 segundos esta buscando por todos los canales alguna “conexién” activa. Si encuentra
alguno, le indicara al usuario a cual se quiere conectar.

En el supuesto de que no se pueda conectar a otro Host que ya estuviera activo, pasa a “crear
la conexion”, para que otros equipos se puedan conectar a él.

Para una determinada WLAN con topologia Adhoc, todos los equipos conectados a ella (Host)
deben de ser configurados con el mismo Identificador de Servicio Basico (Basic Service Set, BSSID).

El modo Ad-hoc como maximo puede soportar 256 usuarios, pero es algo inviable ya que seria
una red inaldmbrica que no funcionara correctamente. Cuando se necesita un nimero elevado de

usuarios debemos de utilizar una topologia
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Infraestructura

Del mismo modo, como en las redes Ethernet, en las cuales se dispone de un Hub o switch para “unir”
todos los Host, ahora disponemos de los Puntos de Acceso (AP), los cuales se encargan de “crear las
conexiones” para que se puedan conectar el resto de Host inaldmbricos que estdn dentro de su area
de cobertura.

Ahora la MAC que identifica a esta “conexion” es la MAC del AP (MAC real wireless), un dato
qgue puede ser observado con cualquier programa Sniffer Wireless.
Una configuracion en Infraestructura debe configurarse como un Extended Service Set (ESSID). Los
usuarios con el mismo ESSID se pueden desplazar libremente entre varios APs mientras el servicio
continua (roaming).

El modo Infraestructura, como maximo puede soportar 2048 usuarios, pero al igual que en el
caso Ad-hoc es inviable el montar una red con un nimero tan alto de usuarios sobre el mismo AP.

Dependiendo del tipo de uso del ancho de banda que se necesite, se estudiara el nimero de
AP necesarios para conseguir una total cobertura del edificio, teniendo en cuenta otros factores como
la redundancia ante la caida de uno de los APs, para que esa zona este también cubierta por otro
proximo. Un tema cada vez mas importante en las redes donde la disponibilidad tiene que ser de

7x24.

5.4.3. Cobertura de la Red inalambrica

Roaming

Unas de las utilidades mas interesantes de esta tecnologia inaldmbrica, es la posibilidad de realizar
roaming entre los APs del Instituto, con lo que al igual que la tecnologia celular, no perdemos
cobertura y podemos movernos desde el drea de cobertura de un AP a otro sin problemas, para ello
debemos configurar los APs para que trabajen en distintos canales de frecuencia para que no se
produzcan problemas de funcionamiento / interferencias en las zonas donde existe cobertura de mas

de un AP. (Véase Figura 5-2)
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Figura 5-2 Red inaldmbrica con Roaming

Solapamiento de canales

Como ya comentamos anteriormente, cada uno de los 11 canales asignados al IEEE 802.11 tiene un
ancho de banda de 22 Mhz, y la gama de frecuencias disponible va de los 2.412 GHz hasta los 2.484
GHz. En este espacio esta dividido en 11 canales, solapandose los canales adyacentes.

Como resultado solo tenemos las siguientes combinaciones de canales enteros (1,6 y 11) en
los que colocar los puntos de acceso para que no se hagan interferencias entre ellos, en caso de que

necesitemos mas canales utilizaremos el minimo solapamiento. (Véase Figura 5-3)

Figura 5-3 Solapamiento de canales 2.4 Ghz
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5.4.4. Seguridad de la Red Inalambrica

La seguridad es uno de los temas mas discutidos en el tema de las redes inaldmbricas. El disponer de
una red inalambrica significa que se deben de tomar LAS MISMAS MEDIDAS como en una red

cableada:

e Autentificar las conexiones con login y password.
¢ No compartir recursos innecesarios en la red.
e Poner restricciones a los elementos criticos de la red, tal como servidores de aplicaciones,

servidores de archivos, servidores web, etc.

Si contamos con una WLAN en nuestro lugar de trabajo, se deben de tomar una serie de medidas de

prevencién como son:

e Realizar escaneos buscando posibles Puntos de Acceso no autorizados por el personal de

informatica.

Existen herramientas potentes para hacer escaneos, en este caso usamos NetStumbler, que nos
ayuda a detectar puntos de acceso no autorizados y de esta forma poder establecer los sistemas o

mecanismos de proteccidn basicos a nuestra red inaldmbrica.

Sniffer NetStumbler

Uno de los sniffers mdas conocidos de la red, principalmente porque funciona bajo Windows y es de
muy facil uso. No es el mejor, pero si el mas usado lo que hace que sea una de las herramientas mas
comunes de los usuarios inaldmbricos.

Nosotros la utilizamos para comprobar la cobertura de nuestra red, las ganancias de las
antenas, verificar cuantos APs estan operando correctamente, etc. En resumen, es una herramienta
gue tiene lo que necesita cualquier técnico o administrador de red para obtener informacion sobre

los dispositivos que conforman la red inaldmbrica. (Véase Figura 5-4)
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Figura 5-4 Sniffer NetStumbler

Filtrado por direcciones MAC
Este tipo de seguridad lo proporciona cualquier Punto de Acceso. Es un sistema muy basico pero

también efectivo, aunque es vulnerable.

Podemos configurar el AP para que permita o impida el acceso a determinadas MACs, y ya

sabemos que “oficialmente” no pueden existir dos tarjetas con la misma MAC.
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Figura 5-5 Filtrado de direcciones MAC

Para nuestro proyecto, el bloqueo de direcciones MAC se hace a través del firewall, que usa Sistema
Operativo OpenBSD y tiene configurado los siguientes servicios:
e Firewall: Se usa pf (packet filter) para permitir o negar accesos a sitios web y también para
bloquear el trafico de una PC en particular bloqueando su direccién IP o su direccién MAC.
e Servidor DHCP: Se ocupa para asignar el direccionamiento IP de forma automatica en la Red

Inalambrica.

e Servidor NAT: Para que los equipos PCs puedan acceder a Internet mediante el uso de un

rango de IPs privadas.
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Difusion del Nombre de la Red

Definido en el 802.11, el procedimiento SSID (Service Set Identifier) incluye un identificador Unico en
la cabecera de los mensajes que actla como contrasefia cuando un dispositivo quiere conectarse al
sistema.

Un sniffer puede capturar la informacidon SSID en alguna trama aunque su difusién esté
desactivada, esto incorpora poca seguridad, pero al igual que el bloqueo de MACS es una
caracteristica que se debe establecer.

Para desactivar la difusidn del SSID en el AP, lo tenemos hacer desde la configuracion del AP en

Broadcast SSID. (Véase Figura 5-6)

Figura 5-6 Difusién del nombre de la red bloqueada
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Uso de protocolos de encriptacion WEP
Wired Equivalent Privacy, Privacidad equivalente a redes cableadas. Utiliza un algoritmo de
encriptacién RC4, y claves de cifrado de 64, 128 y 256 bits; pero en realidad las utiliza de 40, 104 y 152

respectivamente, el resto (overhead), no es informacion significativa para el cifrado.

Nota: WEP de 256 bits no es estandar y no todos los dispositivos lo aceptan.

Actualmente esta implementado en todos los sistemas (APs, routers inaldmbricos) y normalmente
son compatibles, pero si es necesario asegurar que los equipos cuenten con esta caracteristica.

Utiliza una clave de cifrado asignada por el administrador tanto a las PCs como a los puntos de
acceso. El cifrado es simétrico tanto para cifrado como para descifrado, por lo que para alcanzar un
nivel aceptable de seguridad las claves deben ser cambiadas con frecuencia en todos los dispositivos
por el administrador, por ello WEP tiene los dias contados y han surgido otros protocolos de

encriptaciéon mucho mejores como el WAP.(Figura 5-7)

Figura 5-7 Uso de encriptacion WEP
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Uso de una VPN (Virtual Private Network)

Configurar una red privada virtual entre el origen y el destino. Utilizando una VPN se proporciona un
tunel seguro independientemente del camino por el que circule la informacion, incluido Internet. Ya

existen APs en el mercado que lo soportan.

Uso del estandar 802.1x

Nuevo estdndar con el que permitimos autenticar al usuario entrante a nuestra WLAN. El servidor de
autenticacion no tiene que ser una maquina inteligente, por lo que pequefios APs podrdan utilizar este
estdndar 802.1x. Es conocido como “Portal Cautivo”, como el NoCat en Linux o los RADIUS vy los

TACACS+LDAP.

Utilizar el nuevo WPA (Wi-Fi Protected Access)

Mucho mads fiable que el WEP siempre que no se utilicen claves inferiores a 20 caracteres y que no
estén contenidos en un diccionario, ya que es susceptible de ataques. Este no es un problema
puntual, es una indicacién de la debilidad de WPA. Solamente debemos recordar de la necesidad de
utilizar claves largas y que incluyan caracteres especiales.

En la nueva proteccién WPA la cadena ASCII que se introduce sirve de semilla para una clave
en constante rotacién, de forma que cada paquete de informacion lleva una clave completamente
diferente a los anteriores.

La autenticacién se basa en el estandar 802.1x que define un protocolo de autenticacién por

puerto, considerando cada frecuencia de radio como un puerto en el caso de las WLAN.

Uso de Firewall
Algunos AP traen incorporado un firewall para cerrar determinados puertos que impidan posibles
ataques a nuestra WLAN, si el AP no dispone de un firewall integrado debemos configurar uno.

Como resumen, la mejor solucidn es utilizar varios de los puntos anteriores para poner trabas

a los usuarios que no tienen autorizacién, si bien, impedir el acceso por completo es dificil.
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5.5. Componentes instalados en la Red inaldambrica del IFUNAM

5.5.1. Punto de acceso Marca LinkSys modelo WAP54g

Los puntos de acceso (AP’s) son de la marca Link-Sys y el modelo es WAP54G, estos equipos tienen el
respaldo de Cisco Systems, uno de los gigantes de la industria de las Telecomunicaciones a nivel

mundial (Figura 5-8).

Figura 5-8 Punto de Acceso Inaldambrico LinkSys WAP54G
Las caracteristicas de este punto de acceso son:
e Soporta los estandares 802.11b y 802.11g
e Las velocidades de conexidn es de hasta 54Mbps
e Soportan seguridad WEP de 128 bits
e Tienen la capacidad de no anunciar (broadcast) el nombre de la red.
e Los usuarios pueden conectarse con sistemas operativos Windows, Linux, Windows CE, Palm y
MacOS X.
e Pueden conectarse equipos que solo soportan el estandar 802.11b
¢ No cuentan con DHCP.
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Configuracion de los Puntos de Acceso Inalambricos
Por las caracteristicas de las instalaciones del Instituto de Fisica y para evitar el solapamiento de los
canales en la WLAN, usaremos los canales que no se interfieren y se realizara la instalacion de los

equipos cuidando que no queden 2 puntos de acceso cercanos configurados con el mismo canal.

Las configuraciones de los equipos seran las siguientes:
e Nombre de la RED (SSID): NOMBRE
e Canal: 1,6 u 11 (canales no solapados - evitar duplicidad en puntos de acceso cercanos)
e WEP Key: Clave de encriptamiento.
e Direccidn IP estatica: 192.168.2.x.
e Puerta de acceso (gateway): 192.168.2.x.
¢ Modo del punto de acceso: Punto de acceso, puente o repetidor.
* Propagacion de SSID: deshabilitada.
e Modo de operacién: Mixta, solo estdandar G o solo estandar B.
e Nombre del dispositivo: Este nombre se compone de Edificio, piso y niumero, para ubicar si

instalacidn fisica.

Figura 5-9 Configuracion del Canal en un Punto de Acceso LinkSys
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5.5.2. Servidor DHCP, NAT y Firewall

Debido a que los puntos de acceso instalados no traen el protocolo DHCP (Dynamic Host
Configuration Protocol — Protocolo de Configuracién Dindmica de Host), NAT (Network Address
Translation — Traducciéon de Direcciones de Red) y Firewall incorporado se tuvo que instalar una
computadora con Sistema Operativo OpenBSD en donde se configuro como servidor para estos

protocolos y servicios.

Servidor DHCP

El protocolo DHCP permite a las computadoras o dispositivos de una red IP obtener sus parametros
(mascara de red, puerta de enlace y otros) de configuracién automaticamente y también incluye un
mecanismo de asignacion de direcciones IP.

Sin DHCP, la direccién IP debe configurarse de forma manual en cada computadora o
dispositivo, y si estas cambian de ubicacidn fisica a otro lugar de la red, hay que introducir una nueva
direccién IP. DHCP permite al administrador de la red supervisar y distribuir las direcciones IP de
forma centralizada enviando automaticamente una nueva direccién IP cada vez que una computadora
se conecta en un lugar diferente de la red. DHCP usa el concepto de "alquiler" o "préstamo" de
direccion IP, cuyo significado es que una direccion IP determinada serd valida para una computadora
durante un cierto periodo de tiempo. La duracién del préstamo puede variar dependiendo de cuanto
tiempo se le asigne en la configuracion. DHCP es especialmente util en el sector de educacion y en

otros entornos en los que los usuarios cambian con frecuencia.
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Figura 5-10 Diagrama de conexién de un servidor DHCP

Servidor NAT

Es una técnica que ha surgido en respuesta a la escasez de direcciones IPv4. Permite que una Unica
direccion IP proporcione conectividad a un gran numero de hosts. NAT en una red consiste en que
todos los equipos usan uno de los rangos de direcciones privadas (estos rangos de direcciones no son
enrutables). Para dirigir el trafico a una puerta de enlace o proxy se necesita una direccion IP privada

en el interior de la red y una IP homologada en el exterior a Internet.

Tamaino de la red

10.0.0.0 10.255.255.255.255 /8
172.16.0.0 172.31.255.255 /12
192.168.0.0 | 192.168.255.255 /16

Rangos de direcciones privadas

Un enrutador NAT cambia la direccidn origen en cada paquete de salida y dependiendo del método,
también el puerto de origen para que sea Unico. Estas traducciones de direcciones se almacenan en
una tabla para recordar que direccion y puerto le corresponde a cada dispositivo cliente y asi saber a

donde deben regresar los paquetes de respuesta.
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Si un paquete intenta ingresar a la red interna y no existe en la tabla de traducciones, el paquete es
descartado. También se puede definir en la tabla de traducciones que un determinado puerto y
direccién se pueda acceder a un determinado dispositivo, en este caso se le llama NAT inverso.

(Figura 5-11)

Figura 5-11 Diagrama de conexién de un servidor NAT

Firewall

Un firewall es un dispositivo que funciona como cortafuegos entre redes, es decir, sirve como filtro
que controla todas las comunicaciones que pasan de una red a otra y en funciéon de lo que sea
permite o deniega su paso. Para permitir o negar una comunicacion el firewall examina el tipo de
servicio al que corresponde y dependiendo de este, decide si lo permite o no. Ademas, el firewall
examina si la comunicacion es de entrada o salida y dependiendo de su direccién puede permitirla o
no.

Un firewall puede bloquear aplicaciones que son innecesarias para nuestro trabajo.
Dependiendo del tipo de firewall podemos configurar los accesos que se hagan desde Internet hacia
la red local y podemos negar o permitir algunos servicios como el de la WEB.

Un firewall puede ser un dispositivo de software o hardware y se conecta entre la red y el

cable de la conexidn a Internet.(Figura 5-12)
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Figura 5-12 Diagrama de conexién de un firewall en una red

5.5.3. Configuracion de la VLAN

Para contar con la administracién centralizada de todos los puntos de acceso inaldmbricos que se

III

instalaron en el IFUNAM, se configuro una VLAN (Virtual LAN, “red de area local virtual”) en los
switches de la Red del Instituto de Fisica.

Una VLAN es un método de crear redes légicamente independientes dentro de una misma red.
Se pueden configurar varias VLANs en un mismo Switch o en una Red fisica. Las VLAN se emplean para
reducir el tamafio del dominio de difusién (broadcast) y para la administracién de la red separando

segmentos légicos de una red de area local que no deben intercambiar datos a través de la red,

aunque pueden hacerlo a través de un enrutador o un switch capa 3. (Véase Figura 5-13)
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Figura 5-13 Configuracién de una VLAN
Los puntos de acceso inalambrico o computadoras conectados a una VLAN se comportan como si
estuvieran conectados al mismo Switch, aunque la realidad es que estan conectados fisicamente en

diferentes segmentos de una red de area local o en diferentes switches de la red.

Figura 5-14 Diagrama de la VLAN para la red inaldambrica del IFUNAM
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Figura 5-15 Diagrama de conexidn de los puntos de acceso inaldmbricos

Caracteristicas de los equipos que conforman la Red del Instituto de Fisica.

Vertical Horizon VH-2402S 10/100/1000 Stackable Workqroup Switch

Caracteristicas:

. 24 puertos 10/100 Mbps, 2 slots para expansidn y un puerto serial para la administracién.

J 1 puerto 1000Base-SX (MMF, conector tipo SC).

. Soporta streaming de aplicaciones de voz y video.

o Permite hasta 12,000 direcciones MAC.

J Soporta VLANs basadas en el estandar IEEE 802.1Q y se integra perfectamente en redes
heterogéneas.

J Se puede apilar hasta 4 switches de 24 puertos mediante un modulo y cable STACK.

J Capacidad de rendimiento de 6.55 Mpps.

J Capacidad de ancho de banda de conmutacién de 8.8 Gbps.
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Vertical Horizon VH-8G Gigabit Ethernet standalone Workgroup Switch

Caracteristicas:

J 8 puertos 1000Base-SX (MMF, conector tipo SC)

. Soporta streaming de aplicaciones de voz y video.

. Permite hasta 8k de direcciones MAC

) Soporta VLANs basadas en el estandar IEEE 802.1Q y se integra perfectamente en redes
heterogéneas.

J Capacidad de rendimiento de 12 millones de pps.

J Capacidad de ancho de banda de conmutacién de 16 Gbps.

SmartSwitch Router 2100

Caracteristicas:

J 8 puertos 1000Base-SX (MMF, conector tipo SC)

J Procesador SmartSwitch ASIC para ruteo personalizado.

J Buffer de memoria de 3 Mb por puerto.

o Tabla de ruteo de hasta 50,000 rutas.

J Tabla de direcciones capa 2 de hasta 240,000 ingresos.

o Tabla de direcciones capa 3/4 de hasta 256,000 ingresos.

. Rendimiento de 8.0 Gbps sin bloqueo de conmutacidn de fabrica.
J Rendimiento de 9.2 millones de pps de enrutamiento.
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5.5.4. Ubicacion de los Puntos de acceso instalados

La red inaldmbrica estd disefiada con roaming y los usuarios pueden conectarse en: edificio principal,
Acelerador 5.5 MeV, Acelerador 2 MeV, edificio Colisur, biblioteca y auditorio del Instituto de Fisica.
Esta caracteristica nos provee la movilidad de los usuarios sin que estos tengan que reconfigurar su
conexion.

A continuacion se muestra la ubicacién de los equipos instalados en los diferentes edificios del

Instituto de Fisica.

Edificio Principal

Figura 5-16 Ubicacion de los puntos de acceso en el edificio principal
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Edificio Colisur

Figura 5-17 Ubicacion de los puntos de acceso en el edificio Colisur
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Biblioteca

Figura 5-18 Ubicacion de los puntos de acceso en la biblioteca
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Auditorio

Figura 5-19 Ubicacién de los puntos de acceso en el auditorio
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Acelerador Van de Graff 2 MeV

Figura 5-20 Ubicacion de los puntos de acceso en el edificio Acelerador Van de Graff 2 MeV
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Acelerador Van de Graff 5.5

Figura 5-21 Ubicacion de los puntos de acceso en el edificio Acelerador 5.5
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Laboratorio de Microscopia Electronica

Figura 5-22 Ubicacidn de los puntos de acceso en el laboratorio de microscopia electrdnica
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Conclusiones

La limitada capacidad de nodos de la Red Ethernet y el creciente numero de usuarios que ingresan
diariamente al IFUNAM se convirtieron en un problema por la demanda de servicios de conectividad a
la red e Internet. El plantear un proyecto para la instalacién de mas nodos de red resultaba poco
costeable debido a la cantidad de puertos necesarios para cubrir dicha demanda de servicios.

Por esta causa, optamos por apostar a la tecnologia sin cables, la cual es mas econdmica
comparada con la inversién que requiere la alternativa con cables y por la falta de disponibilidad de
espacios para instalar canaletas y nodos.

La inversion financiera del proyecto de la red inaldmbrica fue relativamente econdmica, y ese
era uno de los problemas a resolver de este trabajo de tesis, ya que se contd con un presupuesto
limitado. Al tomar como punto de partida la infraestructura de nuestra red Ethernet, la parte de la
conectividad para la administracion y mantenimiento de los equipos de la red inaldmbrica quedd
resuelto gracias a la configuracién de la red local virtual (VLAN). Ademas, los de Puntos de Acceso que
utilizamos son de excelente calidad, sin ser equipos profesionales cubren perfectamente nuestras
necesidades de cobertura geografica de sefial inaldmbrica de datos y por lo cual el costo es
razonablemente accesible para el presupuesto que la institucidn asigno a este proyecto.

Al implementar la solucién inaldmbrica fue posible hacer una redistribucion de direcciones IP a
los usuarios permanentes del Instituto de Fisica, asi como a los cubiculos y laboratorios que ya
contaban con un nodo fisico de red Ethernet. De este modo, los usuarios que no tiene asignado un
cubiculo o que solo estan temporalmente se les puede facilitar el acceso a la red inaldmbrica,
tomando en cuenta que cada vez es mas comun que los usuarios cuenten con equipos de computo
portatiles con caracteristicas de conexiéon Wi-Fi.

El simple hecho de no depender de un cable para tener acceso a la red del Instituto de Fisica es
una de las ventajas principales de este proyecto, ya que facilita la movilidad de los usuarios en caso de
ser necesario. Como usuario de este servicio, he de mencionar lo practico que es mantenerse en linea
dentro de las instalaciones no importando el cambio de ubicacidn ya sea un cubiculo, laboratorio,

auditorio o la biblioteca sin necesidad solicitar la conexién mediante el uso de un cable de red.
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Los usuarios, por el tipo de actividades que desarrollan dentro del Instituto de Fisica, requieren
mantener su comunicacién y consulta de datos activa, por lo que el tener acceso a una red
inaldambrica les facilita reubicarse facilmente dentro de estas instalaciones.

Una vez realizada la instalacion del a Red Local Inaldmbrica del Instituto de Fisica de la UNAM,

se logro comprobar la hipétesis planteada.
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Apéndices

Apéndice A
Configuracion de la Red Inalambrica con Windows XP

1. — Primero que todo, asegurese que su Laptop tenga Adaptador de Redes Inaldmbricas y que se

encuentre activado.

2. — Haga click en el icono de Conexidn de red inaldmbrica que se encuentra en la barra de tareas de
Windows XP, en seguida aparecera la ventana de Redes Inaldmbricas Disponibles como se aprecia en
la siguiente imagen. En la lista no aparece el nombre de la red inaldmbrica del Instituto, recordemos
que por seguridad hemos deshabilitado (SS/D broadcast DISABLE) la difusion del nombre de la red, por

lo que no se podra visualizar en la ventana de redes inaldmbricas disponibles
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3. — Para configurar la conexiéon de la red inaldmbrica hacemos click derecho en el icono de la
conexiéon de red inaldmbrica que se encuentra en la barra de tareas de Windows XP, como se

muestra en la figura siguiente
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4. — En seguida nos abre la ventana de las Conexiones de Red, seleccionamos con el botdon derecho
del mouse la Conexion de Red inaldmbrica y seleccionamos Propiedades, como se muestra en la

figura siguiente

5. — En seguida nos abre la ventana de las propiedades de la conexion de Red Inalambrica, y

seleccionamos Redes Inalambricas, como se muestra en la figura siguiente
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6. — En el cuadro de Redes Preferidas esta vacio, por lo que debemos agregar la configuracién de

nuestra red, damos click en el boton Agregar, como se muestra en la figura siguiente

7. — En seguida nos abre la ventana para proporcionar los datos de la conexién, en esta debemos
poner el Nombre de la Red, la autenticacidon que es Abierta, la encriptacion de datos que usa vy la

Clave de la Red (WEP) y hacemos click en el botdn Aceptar, como se muestra en la figura siguiente
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8. — En seguida nos muestra la red configurada en la ventana de Redes preferidas y hacemos click en

el boton Aceptar, como se muestra en la figura siguiente
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9. — En seguida nos muestra haciendo la autoconfiguracidn de la direccidn de la red y finalmente nos

muestra que estamos conectados a la red, como se muestra en las siguientes figuras
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Apéndice B

Configuracion de la Red Inalambrica con Windows Vista

1. — Primero que todo, asegurese que su Laptop tenga Adaptador de Redes Inaldmbricas y que se

encuentre activado.

2. — Haga click en el icono de Conexion de red que se encuentra en la barra de tareas de Windows
Vista, en seguida aparecerd una ventana emergente que nos indica que no estamos conectados, en

esta ventana seleccionamos Conectarse a una red como se muestra en la figura siguiente:

3. — En seguida aparecera la ventana Conectarse a una red como se aprecia en la siguiente imagen y
nos informa que Windows no encuentra ninguna red. Elegimos la opciéon Configurar una conexién o

red haciendo doble click con el mouse.
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4. — En seguida aparecera la ventana Conectarse a una red en esta seleccionamos la opcién

Conectarse manualmente a una red inalambrica, y le damos siguiente, como se muestra en la figura.
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5. — En la ventana Conectarse manualmente a una red inaldmbrica proporcionamos todos los datos
de la configuracion de la red inalambrica del Instituto de Fisica. En esta ventana ponemos el nombre
de la red (Physics), el tipo de seguridad WEP 128 bits, seleccionamos las opciones: Iniciar esta

conexion automdticamente y Conectarse aunque la red no sea de difusion, y presionamos el botén

siguiente, como lo indica la figura de abajo.

6. — En la ventana Conectarse manualmente a una red inaldmbrica nos indica que la Red o conexién

con nombre Physics se agregd correctamente y presionamos el botén cerrar.
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7. — A continuacidon mediante un mensaje emergente en la barra de tareas nos indica que nos hemos

conectado a la red o conexidon inaldmbrica Physics, como se lo indican las siguientes figuras.
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Apéndice C
Configuracion de la Red Inalambrica con Macintosh

La red inaldmbrica es compatible con dispositivos inaldambricos que operan bajo los estandares

802.11b y 802.11g.

Esta guia ayudara a configurar su equipo de cémputo personal, laptop o PDA la conexién a la Red

inaldmbrica del Instituto de Fisica de la UNAM.

1. — Habilitar la tarjeta de red inalambrica y dar click en Turn AirPort On, como se muestra en la sigte.

Figura.

2. — Una vez que la tarjeta de red inaldmbrica ya esta activa, damos click en Joint Other Network...
para configurar los pardmetros de la red inaldmbrica del Instituto de Fisica, como se muestra en la

siguiente figura.
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3. — Ingresamos el nombre de la red en el campo Network Name y en Security ingresamos la clave
WEP de la Red inaldmbrica del Instituto y seleccionamos Remember this Network, y damos click en

Join. Tal como se muestra en la siguiente figura.

4. — En estos momentos ya debemos tener dado de alta la configuracién de la red inaldmbrica para el
Instituto, solamente tendra que verificar quela PC o dispositivo inaldmbrico ya esté conectado a la

Red. Como lo muestran las siguientes figuras.
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Apéndice D
Configuracion de la Red Inalambrica con Linux (Ubuntu)

La red inalambrica es compatible con dispositivos inaldambricos que operan bajo los estandares

802.11by 802.11g.

Esta guia ayudard a configurar su equipo de cdmputo personal, laptop o PDA la conexién a la Red

inalambrica del Instituto de Fisica de la UNAM.

1. — Para usar la red, la tarjeta de red inalambrica debera estar activada en Ubuntu. Como se muestra

en la siguiente figura.
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2. —Una vez que la tarjeta de red inaldmbrica ya esta activa, damos click en el icono de Status de Red
de Gnome Panel y seleccionamos Connect to Hidden Wireles Network..., como se muestra en la

siguiente figura.

3. — Ingresamos el nombre de la red en el campo Network Name y en Wireless Security
seleccionamos WEP 40/128-bit Key e ingresamos la clave WEP en el campo Key de la Red inaldambrica
del Instituto, WEP Index la dejamos en 1 por defecto y Authentication queda como Open System y

hacemos click en el botén Connect. Tal como se muestra en la siguiente figura.
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4. — En estos momentos comienza hacer la conexidn a la red, como se observa en la siguiente figura.

5. — Por dltimo, nos indica que ya estamos conectados a la red inalambrica. Para comprobarlo,
solamente tendremos que verificar el estado de nuestra conexion. Como lo muestran las siguientes

figuras.
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Apéndice E

Configuracion del Servidor DHCP, NAT y Firewall

# $OpenBSD: dhcpd.conf,v 1.1 1998/08/19 04:25:45 form Exp $
#

# DHCP server options.

# See dhcpd.conf (5) and dhcpd(8) for more information.
#

# Network: 192.168.1.0/255.255.255.0

# Domain name: my.domain

# Name servers: 192.168.1.3 and 192.168.1.5

# Default router: 192.168.1.1

# Addresses: 192.168.1.32 - 192.168.1.127

#

shared-network LOCAL-NET {
option domain-name "fisica.unam.mx";

option domain-name-servers 132.248.204.1, 132.248.10.2;
subnet 192.168.2.0 netmask 255.255.255.0 {

option routers 192.168.2.254;
range 192.168.2.1 192.168.2.160;
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Configuracion Del Firewall

#$0penBSD: pf.conf,v 1.6 2002/06/27 07:00:43 fgsch Exp $
#
# See pf.conf(5) for syntax and examples
#
# replace ext0 with external interface name, 10.0.0.0/8 with internal
network
# and 192.168.1.1 with external address

ext if = "x10"

int if = "xI11"

red privada = "192.168.2.0/24"

redes ifunam = "{ 132.248.29.0/24 132.248.8.0/24 }"

servicios tcp = "{ 20 ftp 22 80 81 443 67 110 143 220 993 995 8991 1863}"
icmp types= "echoreq"

nobloqueadas= "{ 192.168.2.180 192.168.2.179 192.168.2.178 192.168.2.177
192.168.2.176 192.168.2.175 192.168.2.174 192.168.2.173 192.168.2.172
192.168.2.171 192.168.2.170 192.168.2.169 192.168.2.168 192.168.2.167

2.162

2
192.168.2.166 192.168.2.165 192.168.2.164 192.168.2.163 192.168.
192.168.2.161 192.168.2.144}"

#Opciones

set block-policy return

set loginterface Sext if

# Normalize: reassemble fragments and resolve or reduce traffic ambiguities
scrub in all

# nat: packets going out through ext0 with source address 10.0.0.0/8 will

get
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# translated as coming from 192.168.1.1. a state is created for such
packets,

# and incoming packets will be redirected to the internal address.

nat on S$ext if from $int if:network to any -> (Sext if)

# rdr: packets coming in through ext0 with destination 192.168.1.1:1234
will

# be redirected to 10.1.1.1:5678. a state is created for such packets, and
# outgoing packets will be translated as coming from the external address.
#rdr on x10 proto tcp from any to 132.248.29.200/32 port 8091 ->
192.168.2.91 port 80

#rdr on x10 proto tcp from any to 132.248.29.200/32 port 8092 ->
192.168.2.92 port 80

rdr on x10 proto tcp from any to 132.248.29.200/32 port 80 -> 192.168.2.80
port 8080

# filter rules

# the implicit first two rules are
#pass in log all allow-opts

#pass out log all allow-opts

# block all incoming packets but allow ssh, pass all outgoing tcp and udp
# connections and keep state
# log blocked packets

block log all

#loopback

pass quick on 1lo0 all

#Pasamos ssh solo para ifunam

pass in quick on Sext if from Sredes ifunam keep state

pass in quick on $ext if proto tcp from any to 132.248.29.200 port 81 keep
state

pass in quick on Sext if proto tcp from any to any port 81 keep state

pass in quick on $int if proto tcp from Sred privada to any port

$servicios_tcp keep state

#DNS
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pass in quick on $int if proto udp from any to any port domain keep state

pass out quick on S$ext if proto udp from 132.248.29.200/32 to any

domain keep state

#ICMP

pass in inet proto icmp all icmp-type $icmp types keep state

#Para la salida

pass out on $int if from any to $int if:network keep state
pass out on Sext if proto tcp all modulate state flags S/SA
pass out on Sext if proto {udp, icmp} all keep state

#pasamos todo para las fijas

pass out quick on Sint if from any to S$nobloqueadas keep state

pass in quick on $int if from S$nobloqueadas to any keep state

pass in quick on $Sext if proto {udp, icmp} from any to 132.248.29.200

state

#Correo electronico
pass in quick log on $int if from Sred privada to 132.248.8.40

state

#Para direcciobn general de bibliotecas

pass 1in quick on $int if proto tcp from S$red privada to 132.248.9.25
4500 keep state
pass in quick on $int if proto tcp from S$Sred privada to 132.248.67.3
8991 keep state
pass in quick on $int if proto tcp from Sred privada to 132.248.9.4
8991 keep state
pass in quick on $int if proto tcp from Sred privada to 132.248.67.65
8991 keep state

#Proyectos dgapa
pass in quick on $int if proto tcp from Sred privada to 132.248.37.186
8443 keep state

#salva

pass in quick on $int if from any to 132.248.8.50 keep state

#siesta

pass in quick on $int if from any to 132.248.29.181 keep state
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fconacyt

pass in quick log on $int if from any to 148.207.1.0/24 keep state
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Apéndice F

Ficha técnica de los equipos de la Red Inalambrica

www.linksys.com
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www.linksys.com
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Apéndice G

Fichas técnicas de los switches de la Red Local del Instituto de Fisica

www.enterasys.com
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www.enterasys.com
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www.enterasys.com
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www.enterasys.com
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www.enterasys.com
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www.enterasys.com
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Apéndice H

Politicas de uso aceptable de la Red Inalambrica del Instituto de Fisica

El instituto de Fisica, brindard a su comunidad académica y estudiantes asociados el servicio de acceso
gratuito a Internet a través del uso de la Red Inaldmbrica del Instituto de Fisica (WiFi), para la
navegacién en Internet y consulta de correo electrénico como un recurso para apoyar la labor
académica y de investigacion.

GENERALIDADES

Aplicacion.

Las presentes politicas establecen los lineamientos generales a seguir para el acceso y uso de la WiFiy
son aplicables a todos los usuarios del servicio proporcionado por la Secretaria Técnica de Cémputo y
Telecomunicaciones del Instituto de Fisica (STCyT).

Emision y modificacion de normas.

La STCyT tiene la facultad de crear, modificar y emitir nuevas politicas de acceso a la WiFi, en
consecuencia se reserva el derecho de hacerlo en cualquier momento, sin previa notificacion a los
usuarios.

De la informacidn transportada en la Red.

La STCyT no controla ni es responsable del contenido y veracidad de la informacién que se transporta
en la WiFi, en consecuencia los usuarios aceptan utilizar el servicio de comunicacién sélo para enviar y
recibir mensajes e informacion que sean apropiados.

El acceso al contenido publicado en Internet, archivos descargados, programas ejecutados desde
Internet, mensajes recibidos y demads informacidn que pueda estar en Internet, es susceptible de
contener virus informaticos. Por lo anterior es responsabilidad del usuario ingresar sélo a sitios que
considere seguros. La STCyT no se hace responsable por dafios ocasionados a los archivos electrdnicos
gue hayan sido modificados por virus informaticos.

Asignacion del servicio.

Previo al cumplimiento de los requisitos que al efecto se establezcan, la STCyT configurara las
conexiones de los usuarios para el acceso a la WiFi y generara un registro de estos para uso en la
administracion de la WiFi. Podra solicitar la configuracion del equipo a través de la STCyT al teléfono
56225001.
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El servicio de acceso a la WiFi serd proporcionado a la comunidad estudiantil y académica del Instituto
de Fisica en forma gratuita.

Suspension del servicio.

La STCyT podra suspender o desactivar temporalmente sus servicios o cancelarlos definitivamente,
cuando detecte que el usuario realiza usos prohibidos del servicio. A juicio de esta instancia se
reactivara el servicio cuando se considere que el usuario no volverd a incurrir en una conducta
prohibida del servicio.

Las siguientes son causas de suspension temporal del acceso:

e Distribuir virus, gusanos u otro cédigo malicioso de propagacién automatica y de forma
involuntaria.

Las siguientes son causas de suspension definitiva del acceso:

e Distribuir virus, gusanos u otro cdédigo malicioso de propagacidén automatica y de forma
voluntaria.

e Realizar actividades delictivas.

e Envio de mensajes no solicitados (spam).

e Atacar a otros usuarios por cualquier medio (negacién de servicio (DoS), phishing, etc.).

e Atentar contra la disponibilidad, integridad, confidencialidad de la red.

e Cualquier conducta que viole las normas aceptadas dentro de la comunidad de Internet, esté o
no detallada en estas politicas de uso aceptable.

e Cuando el usuario completd su ciclo escolar o dejé6 de ser académico o investigador
universitario.

Disponibilidad del servicio.

El servicio de conexidn a la WiFi estara disponible las 24 horas del dia, todos los dias del afio. Salvo en
situaciones de fuerza mayor, o por cortes parciales o interrupciones relativas al mantenimiento
preventivo o correctivo de los equipos y elementos relacionados a la prestacidon del servicio de
Internet.

Configuracion.
Los usuarios de la WiFi deberan contactar al personal de la STCyT para configurar sus sistemas.

Cobertura.
La WiFi tiene un alcance de operacidn en los siguientes edificios del Instituto de Fisica.
e Edificio Principal
e Biblioteca
e Auditorio
e Edificio Colisur
e Acelerador Van de Graff 2 MeVs
e Acelerador Van de Graff 5.5
e Laboratorio central de microscopia electronica
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Responsabilidad.

1. La STCyT es responsable de mantener la integridad y operacion eficaz de los puntos de acceso
a la WiFi, pudiendo realizar acciones de actualizacién y mantenimiento del servicio sin previa
notificacidn a los usuarios.

2. La STCyT no se hace responsable por conductas difamatorias, obscenas u ofensivas que se
realicen a través de los servicios que proporciona.

3. La STCyT es responsable de confirmar que los usuarios que soliciten el servicio sean
estudiantes asociados al instituto, académicos, investigadores e invitados.

4. Es responsabilidad del usuario la seguridad fisica de su equipo, por lo que el Instituto de Fisica
no es en ninguna forma responsable por robo o dafios al equipo del usuario.

5. El usuario acepta y reconoce que la STCyT sélo provee de los recursos para acceder a los
servicios que le son otorgados.

6. Elusuario es responsable de la confidencialidad de las contrasefias de la conexion.

USOS PERMITIDOS.

Usuarios Autorizados

Son usuarios autorizados los que, previa autorizacion y cumplimiento de los requisitos
correspondientes, tienen acceso a la WiFi y hacen uso de los servicios. Estos comprenden a los
alumnos, académicos e investigadores del Instituto de Fisica de la UNAM.

Propdsito de uso

En apego al quehacer de la UNAM vy especificamente al Instituto de Fisica, el uso de los recursos para
estos servicios debera estar relacionado con las actividades académicas, de investigacion y difusion de
la cultura.

USOS PROHIBIDOS

Queda prohibido:

e El uso para generar ganancias monetarias personales o propdsitos comerciales que no estén
directamente relacionados con asuntos que la propia Universidad autoriza, difunde y solicita a
la comunidad universitaria incluyendo en situaciones de contingencia.

e Enviar copias de documentos o inclusion de trabajos de otros en el correo electrénico como
propios violando las leyes de derechos de autor.

e Usar programas "peer to peer" (P2P) o alguna otra tecnologia que permita el intercambio de
archivos en volumen.

e Extender el servicio de acceso a la WiFi a mas equipos por medio de una sola conexién a la red
inaldambrica (ej: por medio de NAT, tuneles, conexién compartida, etc.)

e Extender el alcance de la red por medio de cualquier dispositivo fisico o légico (ej. antenas)
mas alla de los limites fisicos de la Universidad. El acceso a la red inaldmbrica se restringe al
Instituto de Fisica.

e El uso del servicio para molestar, acosar, intimidar, amenazar a otros o atente contra la
integridad de los usuarios o para interferir con asuntos propios de las autoridades
Universitarias.
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e El uso del servicio para violar las politicas de uso aceptable del correo electrénico

e Transgredir cualquier recurso computacional, sistemas o sitios de telecomunicaciones a los
gue no le esta permitido acceder.

e Cualquier conducta que viole las normas aceptadas dentro de la comunidad de Internet, esté o
no detallada en estas politicas de uso aceptable.

MONITOREO DE COMUNICACIONES

El usuario al momento de obtener el acceso a la WiFi, conoce y manifiesta su consentimiento para
que la STCyT realice monitoreo en su conexién de acceso a la WiFi cuando lo juzgue necesario,
Unicamente con el propdsito de mantener la integridad y operacién efectiva de los puntos de acceso o
cuando responda a un requerimiento de las autoridades administrativas o judiciales.

Requisitos para solicitud del servicio de acceso a Internet a través de la Red Inaldambrica (WiFi) del
Instituto de Fisica (IFUNAM)

Los requisitos para obtener el acceso a la red son los siguientes:

Estudiantes:
e Ser estudiante y presentar su credencial vigente de estudiante asociado al IFUNAM.
e Contar con un equipo de cémputo portatil (Lap Top) que cuente con tarjeta de red inalambrica
estandar 802.11b y 802.11g.
e Solicitar una cita con el personal de la Secretaria Técnica de Cémputo y Telecomunicaciones
(STCyT) para la configuracién de su equipo de cémputo.

Académicos o investigadores:
e Ser académico o investigador y contar con el ultimo taldon de pago.
e Contar con un equipo de cémputo portatil (Lap Top) que cuente con tarjeta de red inaldambrica
estandar 802.11b y 802.11g.
e Solicitar una cita con el personal de la Secretaria Técnica de Cémputo y Telecomunicaciones
(STCyT) para la configuracién de su equipo de cémputo.

Académicos, investigadores o estudiantes visitantes (que no formen parte de la comunidad UNAM):
e La persona responsable en el IFUNAM del estudiante o visitante deberd solicitar a la STCyT
mediante una carta escrita la configuracién del acceso a la WiFi.
e Contar con un equipo de cémputo portatil (Lap Top) que cuente con tarjeta de red inaldambrica
estandar 802.11b y 802.11g.
e Solicitar una cita con el personal de la Secretaria Técnica de Computo y Telecomunicaciones
(STCyT) para la configuracién de su equipo de computo.

Red inalambrica para foros, congresos y otros eventos académicos:
e Solicitar el servicio de acceso inalambrico a la STCyT indicando nombre del evento, nimero de

asistentes esperados, ubicacion, duracién y fecha del evento.
e Enviar la solicitud por lo menos 5 dias antes de la fecha de inicio del evento.

142



Diseno e instalacion de la red inalambrica del Instituto de Fisica de la UNAM.

NOTAS:

e Un usuario puede registrar uno o varios equipos los que usard con una misma contrasefia, sin
embargo un equipo no puede ser registrado por mas de un usuario.

e Elsoporte parala conexién a la RIU se ofrecerd a través de los siguientes medios:

o Al correo electrdnico stec-if@fisica.unam.mx
o Al teléfono 56.22.50.01 de la STCyT en el horario de 9:00 a 15:00 hrs.
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Apéndice |

Costos de la Red Inalambrica del Instituto de Fisica de la UNAM.

El costo total del proyecto fue de $ 72,144.10 pesos M.N., ver la siguiente tabla para conocer al

detalle los equipos y materiales utilizados.

Descripcion

Modelo

Unidad P. Unitario

Sub-total

\ Marca

23 Puntos de Acceso LinkSys WAP54G Pza. 980.00 22,540.00
inaldmbrico
8 Bobina de cable UTP Cat 5e Belden 1700A Pza. 3,080.00 24,640.00
350 MHz

2 Caja con 100 Mts de cable | Condumex | 363122 Pza. 250.00 500.00

AWG eléctrico calibre 14
blanco

2 Caja con 100 Mts de cable | Condumex | 363123 Pza. 250.00 500.00

AWG eléctrico calibre 14
rojo

2 Caja con 100 Mts de cable | Condumex | 363121 Pza. 250.00 500.00

AWG eléctrico calibre 14
negro
23 | Cajas para contactos dobles| Thorsman 7900- Pza. 15.00 345.00
02001
23 | Contacto Duplex polarizado| Leviton 275- Pza. 183.00 4,209.00
con tierra fisica y con placa 5262-|

1 Lote de materiales varios Varios Varios lote 3,500.00 3,500.00

(pijas, cinchos de plastico,
velcro, etiquetas, etc)

1 Computadora personal Ensamble |Ensamble| Pza. 6,000.00 6,000.00

habilitada como servidor
DHCP, NAT y Firewall

Sub-total 62,734.00

[.V.A. 9,410.10

$

Total 72,144.10

No se consideran gastos de instalacidon de la infraestructura de la Red Inaldmbrica debido a que la
llevo a cabo el personal de la Secretaria Técnica de COmputo y Telecomunicaciones del Instituto de
Fisica de la UNAM.
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