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Objetivos.

Describir el desarrollo tecnoldgico que ha experimentado la compafiia de mensajeria y paqueteria
Redpack, S.A. de C.V. y como el uso de estas tecnologias le ha permitido crecer y mantenerse en un
mercado cada vez mas demandante y competido dentro de las areas de:

Logistica.

Mercadotecnia.
Administracion y Finanzas
TI

Orientar sobre las opciones tecnoldgicas existentes y que pueden servir de base para la
implementacién de soluciones en pequefias y medianas empresas con necesidades especificas bajo
plataformas como:

e UNIX
e Linux
e Windows

Implementar sistemas de seguridad informética que garanticen la continuidad del negocio ante
amenazas externas o internas.

Justificacion.

Lograr que Redpack, S.A. de C.V. este al nivel tecnolégico que exige el mercado con respecto a sus
principales competidores, previéndole de recursos de hardware y software que permitan desarrollar nuevos
productos y servicios.

Aprovechar los recursos y avances que en materia de tecnologia se refiere que permitan a Redpack,
S.A. de C.V. mantener finanzas sanas mediante la automatizacion de procesos en sus areas de contabilidad,
crédito y cobranza, asi como facilitar la operacion logistica que permita controlar y conocer cada movimiento
de los envios.

Proveer de la infraestructura de comunicacion que asegure el contacto continuo y directo con las
oficinas y clientes de Redpack, S.A. de C.V. consolidando una de las fortalezas de la empresa que es la
atencion personalizada.




Antecedentes.

Las compafiias de mensajeria y paqueteria son hoy en dia a nivel mundial un recurso importante
para las grandes y pequefias empresas que tienen la necesidad de hacer llegar documentos y paquetes a
sus sucursales o a socios comerciales de una manera agil y rapida y cuya entrega se garantice de manera
oportuna para la continuidad de sus procesos administrativos y/o operativos tanto internos como para la
relacion inter empresarial permitiendo muchas veces establecer y ampliar lazos comerciales.

Estas compafiias de mensajeria surgen en el mundo a principios del siglo XX principalmente en
Estados Unidos de Norteamérica ante la limitada infraestructura operativa, logistica y administrativa de los
servicios postales de sus respectivos paises para transportar paquetes de una manera eficiente, ya que
fueron originalmente concebidos para la recoleccion y entrega de sobres o documentos principalmente del
orden familiar y que por su tiempo de entrega no definido ni comprometido, para las empresas resulta en la
mayoria de las veces una limitante muy grande para la distribucién de sus mensajes y paquetes que permitan
darle continuidad a su negocio y tomar decisiones muchas veces al compas de su operacion.

Ante estas necesidades las compafias de mensajeria en general ofrecen sus servicios de
transportacion principalmente con la promesa de que sus envios estaran en destino al dia siguiente, algo que
definitivamente los servicios postales locales no pueden proporcionar, ofreciendo ademas servicios de valor
agregado que hacen realmente la diferencia entre una mensajeria y otra, como son el servicio personalizado
u otorgando informacién que permita a los clientes conocer el estado que guardan sus envios asi como su
localizacién dentro de la logistica que emplean estas mensajerias.

En un principio la prioridad para las empresas de mensajeria era tener una buena logistica de
recoleccion, clasificacién y distribucion, primero terrestre y luego aérea, que les permitiera manejar cada uno
de los envios de manera segura buscando siempre mejorar y eficientar las rutas de transporte, para optimizar
cada vez mas sus tiempos de recoleccion y entrega, de tal manera que se lograra la satisfaccion de las
necesidades de los clientes. Tal es el caso de las trasnacionales United Parcel Service of America (UPS) y
Federal Express (FedEx) que tienen una amplia flota de unidades terrestres y de aviones en mas de 200
paises alrededor del mundo.

Con el surgimiento, cada vez mas acelerado, de las tecnologias y servicios de informacion las
empresas de mensajeria las emplean de tal manera que la competencia entre estas es cada vez mas fuerte,
lo que permite a los usuarios de estas empresas poder elegir entre diferentes opciones que satisfagan sus
necesidades.

En México las empresas de mensajeria empezaron a surgir a principios de la década de los noventa,
principalmente con las empresas de transporte de pasajeros que utilizaban el espacio disponible en las
maleteras de los camiones para transportar envios y cuya recepcion y entrega era en las mismas terminales
de autobuses en las que operan, tal es el caso de Autobuses de Oriente (ADO), Autobuses Flecha Amarilla,
Autobuses Estrella Blanca, etc. Posteriormente y ante el auge de este nuevo servicio surgen empresas como
Redpack, Estafeta, Multipack, etc. que de manera formal y ya como empresas de mensajeria como tal,
inician operaciones con recolecciones y entregas locales o metropolitanas, principalmente de sobres o
documentos y que dada la eficiencia que demostraron estas empresas y la alta demanda que fue generando
este tipo de servicio, poco a poco se fue empleando el manejo de paquetes en general como lo son las cajas,
bultos y objetos irregulares, con pesos y dimensiones totalmente diferentes a los que tiene un sobre o
documento. Permitiendo de esta manera ampliar el abanico de servicios a nivel nacional y poco a poco a
nivel internacional compitiendo por ofrecer una cobertura mas amplia con un mejor servicio y a un buen
precio.

Hoy en dia los servicios de valor agregado para las empresas de mensajeria y paqueteria radican en
los sistemas de informacién en linea que ofrecen a sus clientes, como son la generacion, consulta y
seguimiento de los envios de manera electrénica o digital, el uso cada vez mas frecuente de equipos de
computo mévil que permiten conocer el estado de los envios en tiempo real y el comercio electronico en
general que les permite conocer su facturacion y estado crediticio al momento. Convirtiéndose asi en las




areas de correspondencia de cada unas de las empresas que utilizan los servicios, ya que les permite
delegar toda la operacion de sus envios.

Redpack, inicia sus operaciones con una infraestructura muy pequefia que le permitié llevar sus
primeros controles en papel incluso hacer reportes de cada uno de sus movimientos de logistica y
administrativos a mano, su operacion principal era de la ciudad de México a la ciudad de San Luis Potosi y
viceversa, conforme fue ampliando su operacién y fue abriendo nuevas oficinas en las ciudades principales
del pais, se desarroll su primer sistema de control de envios en el lenguaje de programacion Clipper bajo la
plataforma DOS, a pesar de que en su momento ya existia el sistema operativo Windows 95, de tal manera
gue toda la informacion se encontraba distribuida en bases de datos locales y era exclusivamente para el
control operativo y logistico y no tenia ningun control administrativo (facturacién, sobrepesos, seguros, etc.),
para entonces la manera de comunicarse cada uno de los sistemas remotos con el sistema central era a
través de conexiones MODEM a MODEM via telefénica de manera muy lenta y nada segura, con
interrupciones constantes dado el medio de comunicacion y el formato de archivos que se empleaban
resultaban muy grandes y con un gran riesgo de corruptibilidad.

Ante estos problemas y ante la acelerada expansion de la compafiia, en 1998 se decide cambiar de
plataforma y desarrollar un nuevo sistema de control de envios que ademas de llevar un control logistico y
operativo, llevara controles administrativos que ayudaran en la facturacion a los concesionarios y a tener un
mejor control sobre el desempefio de cada integrante en los diferentes sitios, por lo que se desarrolla un
nuevo sistema en el lenguaje de programacién Microsoft Visual Fox Pro, version 6.0 bajo ambiente Windows,
este sistema lo desarrolla un proveedor externo a la compafiia y la implementacién se lleva a cabo con
recursos propios, pero ante el crecimiento de la compafiia y ante las nuevas necesidades cada vez mas
demandantes, se decide continuar el desarrollo y mantenimiento de este sistema con personal propio, de tal
manera que los integrantes del area de sistemas cada vez son mas.

Al igual que el sistema antecesor sus bases de datos se encontraban distribuidas ahora en mas sitios
remotos, por lo que para centralizarlas se empleaba una conexion a Internet via telefénica (dial up) y
mediante el protocolo File Transfer Protocol (FTP) se recibia por las tardes la informacion de la
documentacion y pruebas de entrega de los envios de todas las oficinas a nivel nacional y cargarlas en las
bases de datos centrales y de igual manera al dia siguiente por las mafianas después del cierre de
operaciones preparar y enviar de regreso a las oficinas la informacién de los envios que les correspondia
entregar de acuerdo al destino.

Para ofrecer un servicio de rastreo o de informacién de envios a sus clientes, Redpack contrata el
hospedaje de su pagina Web con un tercero, que resultaba nada funcional por la manera en que se
intercambiaba la informacion de un sitio a otro y la lentitud que este presentaba, esta misma compafiia de
outsourcing proveia como parte del servicio Gnicamente cinco cuentas de correo electrénico para toda la
empresa.

Dado que la compafiia se encontraba en pleno cambio de sistema y dada la perspectiva de
crecimiento se adquirieron los primeros servidores para implementar el servicio de correo electrénico a través
de Lotus Domino version 5 e implementar un nuevo sitio sobre el Internet Information Server (IIS) de
Windows NT version 4.0 en el cual no sélo debia haber informacién estética, si no que aprovechara la
informacién del nuevo sistema a través de una conexion Open Database Connectivity (ODBC) y ofrecerle a
los clientes la posibilidad de rastrear el Ultimo estatus de sus envios de acuerdo al Ultimo intercambio de
informacién entre oficinas remotas y central. Para esto se adquirieron dominios ante Network Information
Center (NIC) de México como redpack.com.mx; redpag.com.mx; redpak.com.mx y redpac.com.mx y se
contrato a través de Telmex y Red Uno el primer enlace para la compafiia de Internet Empresarial dedicado
con un ancho de banda de 512 KB. Siendo esto el inicio de la implementacion de enlaces dedicados Frame
Relay de tal manera que permitid la construcciéon de una Wide Area Network (WAN) interconectando
diferentes sitios como son los centro operativos regionales. Todo esto por supuesto distaba mucho de lo que
hoy en dia se tiene como infraestructura de Tecnologias de la Informacion.
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Redpack, compafiia de mensajeria y paqueteria.

Redpack, S.A. de C.V., compafiia de mensajeria y paqueteria surge en el afio de 1991 ofreciendo los
servicios de entrega de mensajes y paquetes como una opcién mas para las empresas y clientes en general
gue requieren de la transportacion de sus envios de una manera oportuna y segura.

Redpack, es una empresa 100% mexicana que tiene presencia a nivel nacional y que ofrece
principalmente los servicios de mensajeria, paqueteria y metropolitano, actualmente cuenta con 170 oficinas
distribuidas a lo largo de la Republica Mexicana para cubrir mas de 700 destinos, cuenta con 9 Centros
Operativos distribuidos estratégicamente para la recepcion, clasificacion y distribucion de los envios en las
ciudades de México, Guadalajara, Monterrey, Mérida, Ledn, Villahermosa, Tijuana, San Luis Potosi y Toluca,
2 Centros de Distribucion en la ciudad de México (Observatorio y Pantitlan) para la recoleccién y entrega de
envios metropolitanos y una oficina en Laredo, Texas para servir al mercado de Estados Unidos de
Norteamérica y para la importacion de compras por Internet. Cuenta ademas con el servicio internacional que
permite ofrecer los servicios a mas de 210 paises a nivel mundial.

Con el objeto de satisfacer las necesidades de los clientes en la transportacion de sus envios,
Redpack se divide en cinco zonas geogréficas de tal manera que permita controlar de una manera mas
eficiente el manejo de los servicios a nivel nacional ya sea aérea o terrestre, quedando un organigrama como
lo muestra la figura 1.1.

Corporativo
Redpack

Zona 1l Zona 2 Zona 3 Zona 4 Zona 5
Centro Operativo Centro Regional Centro Regional Centro Regional Centro Regional
México Noreste Occidente Sureste Pacifico

Figura 1.1. Organigrama regional de Redpack.

Cada una de estas cuenta con un organigrama administrativo similar al que tiene el Corporativo,
misma que se detallara en el segundo capitulo de este informe y su &rea de cobertura se muestra en la figura
1.2.
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Figura 1.2. Cobertura nacional.

Estas zonas se encargan principalmente de la logistica para transportar ya sea area, terrestre y/o
local en promedio 20,000 envios diarios divididos en servicios de mensajeria, paqueteria, metropolitano e
internacional. De tal manera que de acuerdo al tipo de servicio se permita la recoleccién, documentacion,
transportacion, recepcion, clasificacién, reexpedicién y entrega de cada uno de los envios para su entrega en
tiempo y forma al cliente final de acuerdo a lo contratado por el cliente inicial, tal y como se detalla a
continuacion.

En principio Redpack como corporativo vende las guias a las oficinas segin la demanda de esta 'y de
acuerdo al tipo de servicio a manejar que puede ser mensajeria 0 paqueteria principalmente, ingresandolas
al sistema e indicando la oficina a la que se estan asignando. La guia es por un lado un contrato en el que se
le especifica al cliente las condiciones generales y las responsabilidades por parte de la empresa para con la
transportacion de su envio y por otro lado es un documento de control de cinco tantos que ampara a los
envios a ser transportados a través de la red de oficinas que se tiene a nivel nacional y que contiene un
ndmero Unico de identificacion con un cédigo de barras, cada tanto es utilizado en diferentes puntos de la
transportacion del envié como se describird mas adelante.

Los servicios se diferencian por el tiempo en que se ha de entregar el envio, es decir, los envios que
se manejan por mensajeria son entregados a 24 horas o al dia siguiente habil y generalmente son para
envios no mayores a un kilogramo o que son urgentes de enviar, mientras que el servicio de paqueteria su
tiempo de entrega puede ser hasta de 96 horas y es utilizado generalmente para envios mayores a un
kilogramo y que generan un sobrepeso. Este Ultimo es utilizado muchas veces por las empresas o clientes
gue hacen envios que generan volumen y que buscan reducir el costo del servicio con respecto a la
mensajeria, dado que muchas veces no es prioritario o urgente su traslado. Las guias para este servicio se
venden por rango de kilogramos amparados y que a partir de este rango se generan sobrepesos.

Cada una de las oficinas a su vez vende estas guias a sus respectivos clientes finales segin las
necesidades de este Ultimo, generando la facturacion inicial inicamente por las guias de acuerdo al tipo de
servicio, mismo que es ingresado al sistema Radar, posteriormente se le generan otros cargos al cliente
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como son sobrepesos, flejes, seguro de transporte o el manejo de la prueba de entrega de acuerdo a la
operacion logistica que se describe a continuacion.

Las oficinas representantes de Redpack a nivel nacional, mismas que llamaremos estaciones (de
acuerdo a los términos manejados de manera interna), se encargan de la recoleccion de los envios ya sea a
domicilio y/o mostrador de su localidad o &rea de cobertura y se convierte de primera mano en una estacion
origen.

Esta recoleccion se lleva a cabo a solicitud de los clientes ya sea a partir de una llamada telefénica al
area de Atencién a Clientes o que este ya preestablecido por medio de un contrato, esta informacion es
capturada dentro de la Intranet Corporativa para su consulta y despacho por parte del area de
Recolecciones. Al momento de llevar a cabo la recoleccion el primero de los cinco tantos que constituyen la
guia es entregada al cliente que emite el envio como comprobante de su recepcién o recoleccién por parte
del mensajero de Redpack.

La estacién origen se encarga de documentar cada uno de los servicios leyendo a través de un lector
de cddigo de barras el nimero de guia y capturando en el sistema de control de envios Radar sus datos de
identificacion como ciudad de destino, cédigo postal del consignatario, peso, tipo de entrega, tipo de envio,
tipo de servicio, en caso de ser cajas se capturan sus dimensiones para calcular su peso volumétrico
obteniendo asi al final de este proceso una etiqueta de identificacién personalizada para el envio. En este
punto la estacién origen se queda con el segundo tanto de la guia como respaldo de su documentacioén y la
utiliza como soporte para la facturacién complementaria a su cliente.

Una vez que se han capturado todos los servicios, se procede a armar y generar las valijas
suplementarias que consiste en leer los cédigos de barras de las etiquetas personalizadas agrupando los
servicios de acuerdo a su tipo de envid y destino y capturar el nimero de cinturén de seguridad con el que ha
de viajar. Generando otra etiqueta que identifica a esta valija suplementaria. Posterior a esto se arman y
generan las valijas maestras que son a su vez el conjunto de valijas suplementarias que seran embarcadas al
centro operativo regional correspondiente, cada uno de los cuales lleva a su vez otra etiqueta de
identificacion y otro cinturdn de seguridad. Por lo que el proceso inicial de la operacion logistica se describe
de acuerdo a la figura 1.3.

Recoleccion .| Recepcion de ruta R Clasificacion por
de envios de recoleccion tipo de envio
Documentacion .| Cierre de operacion .| Embarque de valijas

(armado de valijas)

Figura 1.3. Diagrama de bloques de la operacién logistica.

Estas valijas se embarcan de acuerdo a la situacion geogréfica de cada una de las estaciones origen,
ya sea via aérea para aquellas que por cuestiones de tiempo no existe una ruta terrestre o via terrestre para
aquellas que si lo tienen hacia su correspondiente Centro Operativo. En caso de embarcar via aérea estas
estaciones alertan a su Centro Operativo correspondiente via telefonica, via correo electronico o capturando
la informacion referente a linea aérea, nimero de vuelo, cantidad de valijas, nUmeros de cinturones de
seguridad, cantidad de cajas y guias aéreas con las que estan viajando en la Intranet Corporativa para su
posterior rescate.
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Actualmente se manejan 4 rutas exclusivas para la operacion aérea:

México — Guadalajara — México.
México — Monterrey — México.
México — Mazatlan — México y
México — Mérida — México.

Cuyo material llega al aeropuerto de la Ciudad de México y es rescatado por el Centro Operativo
México y una ruta aérea mas, La Paz — Guadalajara — La Paz la cual es atendida por el Centro Operativo
Guadalajara.

También se cuentan con diferentes rutas terrestres que salen y llegan de los diferentes Centros
Operativos segun corresponda, que dentro del tiempo estimado permitan llegar al siguiente dia para la
entrega de los envios de acuerdo al servicio contratado, entre las rutas terrestres principales estan:

e Ruta del Sol (México — Acapulco — México).
0 Meéxico — Cuautla— Cuernavaca — Ciudad Altamirano — Iguala — Chilpancingo — Acapulco
¢ Ruta del Golfo (México — Veracruz — México).
0 Meéxico — Teziutlan — Xalapa — Orizaba — Cérdoba — Veracruz
e Ruta del Istmo (México — Oaxaca — México).
0 México — Tlaxcala — Puebla — Tehuacan — Oaxaca
¢ Ruta del Bajio (México — Aguascalientes — México).
0 Meéxico — Silao — Guanajuato — San Francisco del Rincén — Leén — Lagos de Moreno —
Aguascalientes — Villa Hidalgo — Zacatecas

Por lo que estos Centros Operativos se encargan de recibir y rescatar el material que previamente la
estacién origen embarco ya sea via terrestre o via aérea respectivamente. Reciben la valija maestra, validan
algunos puntos de seguridad como es el verificar el cinturén de seguridad con el que esta arribando y la
situacion fisica de las valijas, leen su etiqueta de identificacion y hacen el quiebre de esta (el quiebre consiste
en romper el cinturén de seguridad y abrir la valija maestra como tal) y reexpiden cada una las valijas
suplementarias que trae de acuerdo a su destino, leyendo para cada una de ellas el cédigo de barras de su
etiqueta de identificacion; para las valijas suplementarias cuyos destinos sean locales para el Centro
Operativo se separan de este proceso y se hace su quiebre por separado para su clasificacion de acuerdo a
la ruta en que ha de entregarse, de esta clasificacion se hablard mas adelante. Para el caso de las cajas se
leen sus respectivas etiquetas con cédigo de barras y se reexpiden o clasifican segun sea el caso.

Una vez que se ha concluido el proceso de reexpedicion el Centro Operativo genera nuevas valijas
maestras leyendo el codigo de barras de las valijas suplementarias de acuerdo a su destino y generando al
final una nueva etiqueta que identifigue a esta con un nuevo cinturdén de seguridad, y de igual manera se
captura en la Intranet Corporativa todas las incidencias que se generaron durante la operacion y se alertan
ahora a los destinos las valijas, cinturones de seguridad, cajas, guias aéreas y de ser necesario la linea
aérea y el nimero de vuelo en que fueron embarcados hacia ellos. El proceso general de los Centros
Operativos se describe de acuerdo a la figura 1.4.




Capitulo I. Redpack, compafiia de mensajeria y Paqueteria

Rescate Aéreo / .| Quiebre de valijas R Reexpedicion /
Recepcién Terrestre maestras Clasificacion
y
Cierre de Operacion .| Embarque de valijas

(armado de valijas)

Figura 1.4. Diagrama de bloques de la operacion en Centros Operativos.

La estacién origen que en un inicio documenté cada uno de los envios, ahora se convierte en una
estacion destino, misma que se encarga de recibir el material que previamente las estaciones a nivel nacional
le envian para su entrega ya sea via aérea o que le lleguen a través de alguna de las rutas terrestres para su
entrega local. Esta estacion se encarga de recibir las valijas maestras y de registrar su llegada en el sistema
Radar para su posterior quiebre, previo chequeo de seguridad e inicia la clasificacion de cada uno de los
envios contenidos en las valijas suplementarias.

La clasificacion de los envios en estas estaciones destino o Centros Operativos consiste en agrupar
estos por rutas de entrega previamente definidas de acuerdo al domicilio postal del destinatario o
consignatario, de tal manera que se ordenan cada uno de los envios de acuerdo a la trayectoria del
mensajero a través de esta ruta de entrega. Una vez que se ha hecho este proceso se dan de alta en el
sistema Radar leyendo el cddigo de barras de la etiqueta personalizada para generar relaciones que han de
firmar cada mensajero de acuerdo a su ruta para posteriormente salir a entrega.

El mensajero visita el domicilio del consignatario para hacer la entrega del envio, recabando su
nombre completo, firma, fecha y hora en que se esta realizando la entrega, estos datos son los que se
denominan prueba de entrega. EI mensajero deja al consignatario el tercer tanto de la guia como
comprobante de entrega.

Existen casos en donde por algin problema el envio no es posible entregarlo como son:

El consignatario cambio de domicilio.

La direccién indicada en la guia es incorrecta.
El domicilio esta deshabilitado.

El envio no es aceptado y es rechazado.

Para tales casos, el mensajero deja un primer aviso sobre la visita que realizo y se genera una clave
de no entrega (clave Dex) segun sea el caso, de tal manera que el envio pueda ser asignado a la ruta de
entrega correspondiente nuevamente para el dia siguiente, para cada envio que presenta este tipo de
problemas se hacen tres visitas como maximo hasta lograr el objetivo de la entrega, mientras tanto el area de
Atencion a Clientes trata de resolver este problema poniéndose en contacto con la estacidon origen o
directamente con el remitente haciendo de su conocimiento la situacién que guarda el envio, de lo contrario
se generan otras claves dex, tales como:

e Cambio a ocurre (el consignatario pasara por el envio).
e Devolucion a origen a solicitud del remitente.
e Devolucion a estacion origen.

En todo momento y para cada proceso por el que pasa cada uno de los envios, la informacién
referente a estos esta disponible en linea en el sistema Radar para ser consultada a través de la pagina de
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Internet en su seccion de rastreos o para que el area de Atencidon a Clientes pueda proporcionarla
telefénicamente a quien lo solicite a partir del nimero de guia del envio.

Otras posibles causas y para las cuales existen también claves dex, por las que pueda haber
problemas con algin envio pueden ser:

¢ Envio confiscado en aduanas o en operativos.
o Discrepancia (el envio no corresponde con lo indicado en la guia).
¢ Malruteado (envio con destino diferente al que se encuentra).

Una vez que el mensajero a terminado de hacer el recorrido de su ruta de entrega, regresa a su
estacion para que sea liquidada su ruta, para lo cual se le da reentrada a los envios que no pudieron ser
entregados y pasan al area de resguardo para que salgan a ruta de entrega al dia siguiente, por otro lado se
liquidan las pruebas de entrega de los envios que se entregaron satisfactoriamente, estas pruebas de
entrega pasan al area de captura para que sus respectivos datos sean ingresados al sistema Radar y el
cuarto tanto de la guia es archivada por el estacién destino como comprobante de la entrega del envio. El
proceso para la entrega en destino se muestra en la figura 1.5.

Rescate Aéreo / Quiebre de valijas Clasificacion por

Recepcién Terrestre d maestras d ruta de entrega
Entrega de envios .| Recepcion de ruta de R Captura de
entrega informacion

Figura 1.5. Diagrama de bloques del proceso de entrega de envios en destino.

Finalmente y para aquellos clientes que lo solicitan al momento de la compra de sus guias, las
pruebas de entrega, que corresponde al quinto y Gltimo tanto de la guia, son regresadas a la estacion origen
para que este a su vez los entregue a dicho cliente.

El proceso antes descrito es de manera general y explica la forma en que se manejan los envios a
nivel nacional y que corresponden exclusivamente a la operacion de la empresa, misma que la ha
caracterizado. Su servicio y atencién personalizada para con sus clientes le ha permitido un crecimiento
constante a lo largo de estos ultimos afios y que lo han ido posicionando en el mercado logrando la captacion
cada vez méas importante de nuevos clientes.
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Direccion de Tecnologias de la Informacion.

Redpack, como corporativo se encarga de proporcionar diferentes servicios a sus Centros Operativos
y oficinas a nivel nacional adicionales a la venta de la guia de los envios, como son entre otros:

Los servicios de transportacion aérea y terrestre.
Seguro de transporte.

Capacitacion.

Estudios de mercado y planes de choque.
Apoyo en licitaciones publicas.

Recursos Humanos.

Servicios de tecnologia e informacion.

Para cubrir estos servicios el Corporativo se conforma de las siguientes direcciones y que a través de
cada una de las gerencias que dependen de ellas, satisfacen los requerimientos de acuerdo al siguiente
organigrama mostrado en la figura 2.1.

Direccién
General

Direccién de Direccién de Direccién de Direccién
Administracion y Logistica Tecnologias de la de Ventas y Contraloria
Finanzas Informacién Mercadotecnia

Figura 2.1. Organigrama general de Redpack.

Cada una de estas direcciones a través de sus programas y objetivos de trabajo y de acuerdo a las
reuniones de Planeacion Estratégicas que se llevan a cabo anualmente, en donde se determinan las
necesidades y requerimientos por parte de cada una de las areas y por parte de cada una de las oficinas de
Redpack que se convierten en los clientes internos, se les otorgan los servicios mencionados asi como su
medicion y evaluacion de avances y metas alcanzadas.

La Direccién de Tecnologias de la Informacion nace a partir de una reestructuracion practicamente
total de la compafiia en el afio 2002, donde surge la necesidad de retomar los objetivos generales asi como
el replanteamiento del rumbo a seguir, por lo que surge la necesidad de formar esta Direccion de
Tecnologias que reporta directamente a la Direccion General, y la cual serd la responsable de poner a
disposicion de la organizacion las Tecnologias de la Informacion que requiere para que cada una de las
areas que la integra puedan eficientar sus procesos con la plena vision de ser lideres tecnolégicos de las
empresas de mensajeria y pagueteria que operan en el territorio nacional.

Esta integrada por tres gerencias que le reportan de manera directa de acuerdo al organigrama
descrito en la figura 2.2.
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( Direccién de
Tecnologias de la
Informacién
_
| 1
Gerencia de ( Gerencia de Gerencia de
Desarrollo Soporte a Primer Soporte a la
Nivel Produccién
_

Figura 2.2. Organigrama general de la direccién de Tecnologias de la Informacion.

Estas gerencias se rigen por Planes de Trabajo y que en reuniones semanales con la direccion de
Tecnologias de la Informacién evallan los avances y objetivos alcanzados y analizan las prioridades que
surgen o que se requieren de las demas direcciones y areas de la compaiiia.

La Gerencia de Desarrollo tiene por objetivo desarrollar sistemas que ayuden al buen manejo de la
informacioén en toda la empresa, permitiendo asi contar con tecnologias de la informacién de vanguardia en
materia de programacion orientados a clientes internos y externos y que lo hace mediante el seguimiento de
un protocolo de aprobacion de proyectos en el cual se define el monto de la inversion de este, el analisis y
desarrollo de cada uno de los requerimientos que se le solicitan.

En este protocolo se establecen:

o El objetivo que define el proyecto y sus caracteristicas que han de determinar su aprobacion y
seguimiento.

e Autorizaciones que requiere el proyecto (nombre, puesto y firma de quien autoriza).

o Antecedentes que describen la situacion actual de los procesos que involucran al proyecto.

e Descripcion de la solucién y la situacién de los procesos después de implementar la solucion.

e Los requerimientos de software externo ya sea nuevo que no se ha implementado en la empresa
0 existente que ya es utilizado.

e Los requerimientos de hardware ya sea exclusivo para este proyecto o compartido en el que ya
existan otras aplicaciones.

e Tiempos de desarrollo (calendarizacion).

e El plan de implementacion.

¢ Relacion de costos para la implementacion del proyecto (inversion).

e Los beneficios cuantitativos (econdmicos).

e Los beneficios cualitativos (mejoras a la calidad de los procesos).

e Elretorno de inversion, especificando la formay el tiempo en que se recuperara este.

De acuerdo a los tiempos de desarrollo establecidos en el protocolo de aprobacion de proyectos se
fijan periodos de programacion y fechas de revision, llevando a cabo pruebas locales en un ambiente de
desarrollo en el cual se eliminaran y depuraran posibles errores de programacion. Una vez concluida esta
etapa y mediante una solicitud al &rea de soporte a la produccion se crea un ambiente de pruebas o de QA
(Quality Assurance) y se promueve la aplicacion, especificando los requerimientos de este para su
funcionamiento, asi como los permisos de usuario que se requieren para llevar a cabo estas pruebas. De
existir algun error u observacion a la aplicacion en pruebas se genera un documento solicitando las
modificaciones y/o cambios a la aplicacion para el ambiente de QA.

Una vez que se da por concluida la fase de pruebas de la aplicacion y de acuerdo al monto de la
inversion del proyecto establecido en el protocolo de aprobacion se genera una minuta o un Visto Bueno de
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pruebas del proyecto en QA y se genera por parte del area de Desarrollo el manual técnico y el manual de
usuario.

Finalmente se promueve la aplicacién al area de produccion y se inicia el proceso de capacitacion a
usuario final por parte del area que solicité el proyecto inicialmente.

Actualmente en Redpack, se desarrollan los sistemas de informacion en lenguajes de programacion
orientados a objetos como Java, ASP y Visual Basic con bases de datos relacionales como DB2 UDB y SQL
Server asi como la generacion de interfases para el intercambio de informacion de los sistemas operativos
(de logistica) y administrativos.

La Gerencia de Soporte a Primer Nivel tiene por objetivo mantener en éptimas condiciones de
funcionamiento a los equipos de cémputo y proporcionar la ayuda técnica al usuario final para cualquiera de
los sistemas de informacién con las que cuenta la empresa; por lo que participa desde el arranque mismo del
equipo de computo con la instalacién, configuracion y puesta a punto del sistema operativo, sistemas de
seguridad y los sistemas administrativos y/o de logistica que se han de emplear.

Para lo cual cuenta con personal que mediante controles de reportes e incidencias proporcionan el
servicio de mantenimiento preventivo y correctivo a los equipos de computo con que cuenta el corporativo y
las diferentes zonas geograficas en las que se divide la empresa y ayudan ya sea telefonicamente o en sitio a
los usuarios que reportan algun tipo de problema local, estos problemas pueden ser desde fallas de
hardware, problemas en el uso de los sistemas administrativos o de logistica, problemas de conexion a los
servidores o inclusive ayudan a determinar posibles errores en el uso de los sistemas de informacion por
parte del usuario mismo, todo esto antes de considerarlo como un posible problema mayor y canalizarlo al
area de Soporte a la Produccion.

Esta gerencia apoya también a las diferentes areas de ventas para con los clientes finales en la
implementacién y soporte de los sistemas a los que tienen acceso como son el software para impresion y
rastreo de guias y la Extranet misma; a las areas de logistica o de operacion con el control y suministro de
consumibles como son etiquetas y cintas de impresion que se emplean en la documentacion de los envios y
a las areas de contraloria y auditoria para determinar el costo de los dafios y en su caso si proceden las
indemnizaciones para los envios que resultan dafiados en la transportacion de los envios.

Supervisan la instalacién y mantenimiento a las redes de cableado estructurado para voz y datos que
se tienen para las diferentes areas y zonas de la compafiia, asi como la administracion y reporteo del sistema
de tarificacion para las lineas telefénicas para los sitios en los que se tiene.

Tiene a su vez la administracion del inventario de hardware y software para el control interno de los
equipos de computo y para la administracion de licencias de uso de los paquetes de software comerciales
gue se emplean en la empresa, ayudando a determinar la adquisicién de mas equipos o licencias.

La Gerencia de Soporte a la Produccion tiene como principal objetivo el asegurar la continuidad y el
rendimiento optimo de la operacion de los servicios de comunicacion, voz y datos que se emplean en la
compafiia, a través del monitoreo y supervision de la infraestructura en produccion. Se encarga de la
administracion de los equipos servidores y del monitoreo de la red de equipos LAN (Local Area Network) y
WAN (Wide Area Network), de los servicios de telefonia y de implementar procesos que ayuden a la
seguridad informatica y a la seguridad de la informacién, las funciones de esta gerencia de detallaran en el
siguiente capitulo.
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Gerencia de Soporte a la Produccion.

La Gerencia de Soporte a la Produccion como se menciono con anterioridad tiene como principal
objetivo el asegurar la continuidad de la operacion de los servicios de comunicacion, voz y datos que se
emplean en la compafiia, a través del monitoreo y supervision de la infraestructura en produccion.

Esta infraestructura se compone de elementos de:

e Comunicacién como lo son la Red Local (LAN), la red de Frame Relay (WAN), Internet dedicado
y de banda ancha y telefonia por donde se proveen diferentes servicios de informacion.

¢ Informacion como son el correo electrénico, Intranet corporativa, el sistema de control de envios
(Radar), el sistema administrativo y contable (SAP), entre otros.

e Seguridad como son el Firewall, antivirus, antispam, detecciéon de intrusos, antispyware y la
seguridad de la informacion en general.

¢ Administracion y manejo del Centro de Soporte Redpack (CSR).

Para cada uno de los centros operativos regionales se tiene una red local de computadoras que
permiten operar y alimentar los sistemas tanto de logistica como administrativos, mismos que se comentaran
mas adelante, y que ademas se interconectan a través de una red de Frame Relay y a una red de enlaces
dedicados Clear Channel.

La red de Frame Relay se disefia en conjunto con ejecutivos de la compafia Telmex y su filial Red
Uno de acuerdo a nuestros requerimientos y bajo un esquema de administracion asignada en donde de
acuerdo a nuestras necesidades de flujo de informacion se configuran cada uno de los equipos ruteadores y
con un servicio al que le llaman de puerto extendido en donde ellos se encargan del monitoreo de la red para
posibles fallas y su correccion asi como la reparacion o cambio fisico de equipos de enlace (NTU’s o
ruteadores) en caso de dafio las 24 horas del dia, los siete dias de la semana.

Lo anterior con el objetivo de satisfacer la necesidad de transmitir informacién de manera mas agil y
para eficientizar la operacién y la captura de datos en los sistemas centrales, y como beneficio adicional
hacer uso de los canales de voz que ofrece esta red, permitiendo intercomunicar los diferentes sitios remotos
entre si incluyendo el nodo principal ubicado en el site central, logrando con esto reducir el gasto por
concepto de larga distancia entre estos sitios.

En un inicio eran solo algunos los sitios interconectados cuando se implementd la red de Frame
Relay, pero conforme la compafiia fue desarrollandose y creciendo se fueron integrando mas oficinas de tal
manera que la red actual de Frame Relay a la que llamaremos Frame Relay | queda de la siguiente manera:

e Pantitlan en la Ciudad de México y fungiendo como central de la red de Frame Relay y como
sitios remotos

El Centro Operativo Occidente (CRO) en Guadalajara, Jalisco
El Centro Operativo Noreste (CRN) en Monterrey, Nuevo Le6n
Oficina Taxquefia (Mex-12) en la Ciudad de México

Nuevo Laredo, Tamps. (NLD)

Acapulco, Gro. (ACA)

Aguascalientes, Ags. (AGU)

Celaya, Gto. (CEL)

Cancun, Q. Roo (CUN)

Cuernavaca, Mor. (CVA)

Ledn, Gto. (LEN)

Oaxaca, Oax. (OAX)

Puebla sucursal 1 (PBA-1) en la Ciudad de Puebla, Pue.
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Torreén, Coah. (TRC)

Puebla sucursal Zaragoza (PBA-Z) en la Ciudad de Puebla, Pue.
Toluca sucursal 1 (TLC-1) en el Estado de México y

Minas de Arena | (Minas) en la Ciudad de México

Cada una de estas con su red LAN independiente y configurados con su segmento de red, de tal
manera que la red queda como se muestra en la figura 3.1.
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Figura 3.1. Red WAN de Frame Relay | de Redpack.

Posteriormente se agregan mas sitios remotos pero en una red de Frame Relay por separado, misma
gue llamaremos Frame Relay Il, en donde se interconectan oficinas de menor importancia operativa, es decir,
oficinas no clave para la operacion logistica y en donde, buscando reducir los costos de comunicacion se
integran a un servicio en donde Telmex y Red Uno a pesar de seguir ofreciendo el servicio de puerto
extendido, el soporte y monitoreo de esta red se reduce a dias y horarios habiles y no un servicio de 24 x 7
como en la red anterior. Las oficinas que se integran son:

e Pantitlan en la Ciudad de México y fungiendo nuevamente como central de esta red de Frame
Relay y como sitios remotos

Minas de Arena Il (Minas) en la Ciudad de México

Matamoros, Tamps. (MAM)

Tijuana sucursal 2 (T13-2) en la Ciudad de Tijuana, B. C. y

Ciudad Juarez, Chih. (CJS)

De igual manera cada una de estas oficinas cuenta con su red LAN independiente y configurados con
su segmento de red, por lo que esta nueva red queda como se muestra en la figura 3.2.
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Figura 3.2. Red WAN de Frame Relay Il de Redpack.

Existe un caso especial en donde por cuestiones de privilegiar el flujo de informacién de acuerdo a su
tipo se han instalado dos enlaces de Frame Relay, como lo es la oficina de Minas de Arena, en la Ciudad de
México, en donde por la cantidad de personal en esta oficina, se manda por el primer enlace (Minas de Arena
I) todos los paquetes de informacion relacionados con el sistema administrativo SAP y con el sistema de
logistica Radar, y por el segundo enlace (Minas de Arena Il) todos los paquetes de informacidn relacionados
con el correo electrénico, permitiéndonos de esta manera balancear la carga de cada uno de estos enlaces y
no saturarlos al grado de tirarlos.

Para el caso de la voz sobre estas redes de Frame Relay, Telmex entrega dos E1 (uno por cada red)
en las centrales de estos (Pantitlan) que se conectan directamente al conmutador (PBX) formando un total de
60 canales que permiten satisfacer la demanda de comunicacion entre ambas redes y no quedar aisladas
una de la otra, para el caso de las oficinas remotas y de acuerdo a su ancho de banda se tienen 2, 4 6 6
canales de voz que dependiendo de la infraestructura local, se conectan a sus respectivos conmutadores
como troncales analdgicas adicionales a las que se tienen o se utilizan como extensiones independientes
hacia estas redes. Cada uno de estos canales esta identificado con un nimero de tal manera que estando
desde cualquier punto remoto se pueda hacer la marcacion como si se tratarad de una extension mas; por
ejemplo, si se quiere marcar a la oficina de Cancun, Q. Roo, estando desde cualquier oficina con enlace
basta con marcar 631 6 632.

Cada conmutador cuenta con una programacion diferente de acuerdo a las necesidades locales de
cada oficina que cuente con este equipo, como son los permisos para realizar llamadas locales, larga
distancia nacional, larga distancia internacional y llamadas a celular, y con codigos de marcacion para
obtener tono de marcado, por ejemplo el 9 que se utiliza generalmente para obtener tono de marcado de una
troncal analdgica o acceder a la red publica PSTN (Public Switched Telephone Network), de tal manera que
se agrega una configuraciéon adicional para que mediante un cédigo se pueda acceder a las llamadas via
Frame Relay, por ejemplo 827.
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Como parte de las actividades de la Gerencia de Soporte a la Produccion es coordinar la solicitud,
instalacion y puesta en marcha de cada uno de los enlaces que se integran a las redes o de lineas
telefénicas analdgicas o digitales con personal de Telmex y Red Uno segun sea el caso y con cada una de
las oficinas que lo solicitan y su seguimiento, especificando los requerimientos de configuracién de los
equipos que han de instalarse de acuerdo a nuestra operacién, asi como coordinar los trabajos post entrega
contactando los proveedores de los servicios de telefonia para la instalacion interna de los servicios de voz y
de requerirse la configuracion de los conmutadores, administrar los tarificadores para el control y monitoreo
del consumo telefonico y ser el punto de contacto entre ambas partes para la resolucion de problemas.

Otro medio de comunicacion importante para los servicios de informacion que ofrece la compafiia es
el Internet, para lo cual se tienen dispuestos varios servicios de este tipo:

Un enlace de Internet dedicado con un ancho de banda de 1024KB que llega a través de un tendido
de cobre al site central, misma que llega a un router (y a su vez se conecta a uno de nuestros Firewall’s) y
que de igual manera es suministrado por la compafiia Telmex y su filial Red Uno y por el cual sélo se
responden a las peticiones de los usuarios y clientes en general que requieren de informacion, esto
principalmente como un balanceo de servicio y no saturar el ancho de banda que se nos provee con
solicitudes internas hacia el Internet que muchas de las veces no corresponden con la empresa y que en
determinado momento pueden poner en riesgo las solicitudes mencionadas.

Para el resto de las oficinas que no estan enlazadas por la red de Frame Relay se tienen servicios de
Internet de banda ancha de IP variable como son los servicios Infinitum de Telmex, en estos las oficinas
logran conectarse al site central para el acceso a la informacion.

Con el fin de optimizar el flujo de datos y su trafico a través de los enlaces, se tienen en Guadalajara,
Monterrey y Minas de Arena servicios de Internet Infinitum por separado para satisfacer sus necesidades de
navegacion a través de un servidor Proxy y no se ocupen los enlaces de Frame Relay y saturarlos con esto,
gue muchas de las veces son peticiones que no tienen que ver con la operacién de la empresa. De igual
manera en el site central se tiene otro servicio de Internet Infinitum para la navegacion local y de los sitios
enlazados en Frame Relay de manera limitada o restringida (mismo que se detalla mas adelante) y no utilizar
el enlace dedicado de Internet, convirtiéndonos asi en un ISP (Internet Service Provider) privado o interno
para con nuestras oficinas.

De tal manera que se logra tener un esquema de red como el que se muestra en la figura 3.3.
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Figura 3.3. Red de telecomunicaciones de Redpack.
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Ante el constante cambio y crecimiento de la compafiia, algunos enlaces de Frame Relay hoy en dia
empiezan a verse, por un lado, limitados o insuficientes, a tal grado de saturarse o hacer muy lentas algunas
aplicaciones, lo que genera problemas de operacion administrativa o de logistica y por otro lado, la falta de
mantenimiento a los medios de transmision de cobre por parte del proveedor hacen que estos empiecen a
tener oscilaciones que hacen que su uso empiece a verse entrecortada, ya no digamos que para nosotros la
tecnologia de Frame Relay empieza a hacerse ya de por si obsoleta. Por lo que de igual manera se han
hecho ajustes en la infraestructura de telecomunicaciones.

Hay que recordar que a través de estos enlaces de Frame Relay también se transmite voz, haciendo
gue la parte destinada para datos se vea reducida, haciendo, por ejemplo, que un enlace de 64KB con dos
canales de voz se ocupe 24KB para transmitir voz y dejando s6lo 40KB para datos.

Tal es el caso del segundo enlace de Frame Relay de Minas de Arena que contaba con dos canales
de voz y con un ancho de banda de 64KB empez0 a saturarse a pesar de que por este Unicamente pasaban
paquetes de correo electronico, pero que dada la cantidad de usuarios que ya habia en el sitio y siendo el
correo electronico ahora el medio de comunicacién oficial, un ancho de banda de 40KB resultaba ya
insuficiente. Puebla se convierte en centro operativo y al igual que Guadalajara y Monterrey sus enlaces de
128KB en los que 48KB eran para la parte de voz ya que tenian 4 canales de voz cada uno, 80KB empiezan
a saturarse forzando de igual manera al cambio.

Si bien es cierto que transmitir voz por las redes de Frame Relay nos representa un ahorro en el uso
de llamadas de larga distancia, llegamos a un punto que retrasar el cierre de operacién por lentitud en los
medios de comunicacién que pueden ocasionar que salga tarde una ruta terrestre o peor aun perder la
transportacion aérea por no llegar a tiempo al aeropuerto resulta mas caro que lo que podamos ahorrar en
vVoz.

Para tal caso y ante el inminente cambio de proveedor inicial negociamos mejores tarifas telefénicas
con el nuevo proveedor y ajustamos las politicas en el uso de la telefonia con los reportes que nos generan
los diferentes tarificadores que se tienen en los conmutadores locales reduciendo el mal uso que se hace de
este servicio.

Por lo que se hizo el analisis de acuerdo a los nuevos requerimientos de los sitios con problemas de
comunicacién por saturacion y se determina cambiar los enlaces actuales de Frame Relay via cobre por
enlaces dedicados Clear Channel via microondas, lo cual nos permitié reducir los puntos de error en los
medios de transmision, asi como tener un ancho de banda mas amplio de 2MB, y por supuesto, el beneficio
de tener aplicaciones mas rapidas. Aprovechando el cambio de infraestructura en telecomunicaciones y
previendo el crecimiento de la infraestructura tanto en hardware y software que se esta dando, decidimos
también la contratacién de un nuevo enlace dedicado de Internet para que de alguna manera sirviera como
balanceo de carga con el enlace de Internet actual y a manera de redundancia, tema que trataré mas
adelante. Ademéas de que con los ahorros que se generaron con las nuevas tarifas telefénicas nos
permitieron pagar las rentas de los nuevos servicios y mejorar la infraestructura de telecomunicaciones.

Una vez iniciado esta serie de cambios en la infraestructura de telecomunicaciones y para incorporar
a nuestras redes al resto de las oficinas que de alguna manera no cuentan con enlaces dedicados que por su
tamafio o por el volumen de envios que maneja no justifica la implementacion de uno de estos por costo, se
decide implementar el uso de las redes virtuales privadas (VPN por sus siglas en inglés Virtual Private
Network) de manera segura de tal manera que nuestras redes crecieron practicamente a nivel nacional,
aprovechando la seguridad, confidencialidad e integridad que estas redes ofrecen.

Este servicio de VPN’s se monta sobre un servidor con sistema operativo Red Hat Enterprise Linux
version 4.0 habilitando su servicio pptpd el cual es administrado de manera central al igual que la
administracion de los usuarios, en donde se define usuario, contrasefia y la IP que ha de asignarse al
momento que se conecte, esta puede ser fija o variable segin sean los requerimientos y en los Firewall’s
definimos los accesos y permisos a los servicios de informacion a los que han de acceder. Todo esto del lado
del servidor en el cual tenemos una pantalla de administracién similar a la que se muestra en las figuras 3.4y
3.5.
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Archivo  Edicidn  Yer Favoritos  Herramientas  Ayuda #
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Click this button to apply the current PPTP server options by stopping and re-starting the
[ “Apply Configuration ] PPTE server process. Changes to the PPP options and PPP accounts will be always apply
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cotnections will be accepted. Existing VPIT connections will retnain active though,

ﬁroot I.ogge,d into .WaEmin 1.290 on dns.redpac‘k.c_om‘mx {Redhat Enterprise Linux 4ES)

)
Figura 3.4. Administracion del servicio de VPN.
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Figura 3.5. Administracién de usuarios para el servicio de VPN.
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Del lado del cliente no se requiere de hacer cambios o implementar nuevas infraestructura de
hardware o software diferente a la actual, simplemente se crea una nueva conexion, que en el sistema
operativo Windows XP lo hace a través de un wizard, especificando que se trata de una VPN, en el que se

indica la direccién IP o direccion URL a la que ha de conectarse, usuario y contrasefia, como se muestra en
la figura 3.6.

Asistente para conexion nueva
Conexion de red
£Como desea conectarse ala red en zu lugar de trabajo?

Crear la conexion siguiente:

(") Conexion de acceso telefénico

Conectarze uzando un modem p una linea telefénica analdgica o una linea
telefonica ISDM [Fed digital de servicios integrados, RDSI).

(*)iConexion de red privada virtual

Conectarze a la red uzando una conexion de red privada virkual [WPR] a través de
Internet.

[ £ fitras H 5iguien§e>] [ Cancelar

Figura 3.6. Configuracion de una conexion VPN.

Una vez configurada la conexion se establece y al conectase el servidor le asigna una IP fija o

variable, segln se haya configurado, dentro del segmento que se haya definido de manera automética y de
acuerdo a esta se le asignan privilegios de red.
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- - =

Conectarse a VPN Redpack

Mombre de | Avargas
LISLIArO: p :
Contrasefia: | fPara cambuar fa confrasefia guardada, haga ¢ |

Guardar este nombre de usuario v contrazefia para los
siguientes usuarnios:

i#) S0lo yo
{73 Cualquiera que uze este equipo

l LConectar ][ Cancelar ][Erupiedades ” Apuda

Figura 3.7. Conexion a la red VPN.

Un servicio adicional que se implementd a raiz de este cambio de infraestructura de
telecomunicaciones y para aprovechar al maximo el nuevo ancho de banda de 2MB fue la video conferencia,
gue nos permitié satisfacer la necesidad de comunicacién de voz y video en las reuniones de direccion y de
gerencias y que con el equipamiento para este servicio permite ademas presentar graficas e informacion en
general en linea, por lo que se aprovechan estas ventajas para iniciar cursos de capacitacion a distancia de
las diferentes areas para con su personal asignado en las diferentes regiones, por consiguiente la reduccion
de gastos de transportacion, hospedaje y viaticos por parte del personal que asiste a las reuniones se redujo
considerablemente.

Por lo antes expuesto la nueva red de telecomunicaciones queda hasta al dia de hoy como lo
muestra la figura 3.8.
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NS Server Server  Antivirus Server Server Server Extranet Server

Secundary
Figura 3.8. Red actual de telecomunicaciones de Redpack.
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Para atender las peticiones de navegacion para estos uUltimos sitios que se mencionan incluyendo el
site central se utilizan servidores Proxy montados sobre el sistema operativo Linux con su servicio Squid para
aplicar politicas de control de acceso o permisos de utilizacién llamados ACL (Access Control List), en donde
no sélo se permite el servicio a usuarios autorizados si no que se pueden restringir los sitios a los que se
visita. Para reforzar este Ultimo punto se utiliza un servicio adicional o complementario al Squid llamado
Squidguard que es una base de datos de sitios restringidos para adultos, sitios agresivos, sitios de audio y
video, drogas, juegos y violencia, lo que permite generar reportes y sacar estadisticas de uso para reforzar la
lista de control de acceso del servicio squid o tomar decisiones de restriccion al usuario mismo. El establecer
politicas de este tipo nos permite reducir la contaminacion y propagacion de virus, la instalacion de software
malintencionado y por supuesto la reduccion de tiempo hombre que se pierde cuando se visitan estos sitios
gue no tienen nada que ver con las reglas de negocio de la compaiiia.

La administracion de este servicio es muy sencilla, se genera una lista de usuarios o direcciones IP y
una lista de sitios para posteriormente ligarlos para determinar su acceso o restriccion, de igual manera se
pueden determinar los permisos para que el usuario pueda acceder a puertos especificos a los que
direcciona algun sitio en particular. Un ejemplo de la pantalla de administracién de este servicio es la que se
muestra en la figura 3.9.

é_j Access Control - Microsoft Internet Explorer E"@
Archivo  Edicidn Mer  Faworitos  Herramientas  Ayuda ;:'
Qs - ) i] Lg‘] ) misqueda d Favaritos {2} - e - by §

Diveccidn | @] http:y/proy redpack. com.my: 10000/squidiecit_scl.coi v By | vincues ?

afe potts UEL Port 0565535 # unregistered potts Sllow  Pantiflan + T -
Safe ports URL Fort 230 # hitp-mgmt Allow CRO +1 |
Safe ports UERL Port 488 # gss-hitp Allow Iexl2 +4
Safe potts TEL Port 591 # filemalkcer Allow  Acapulco +4
Bafe potts UEL Port TIT # multiling http Allow  Aguascalientes + 4
CONNECT Eecuest Method CONNECT Allow  Celaya +4
192.163.2.1-192.168.2.35/32 Allgw  Cancun +4
Pantitlan Client Address 192.168.2.39-192.168.25132 | | allow Cuemawaca it
192.168.2.53-192 168.2.253/32 | | =
Allow Leon +4
192.1683.10-192.168.3.11/32 || =
152.1683,15-192.168.3.18/32 | | &llow Oaxaca +F
192.168.3.21-192 168.3.33/22 | | Allow Puebla 1 RS
= A 63 e0 gy | Al Tome ot
192 168395 192 165 3 953z || | Hilow| Toluca 1 +£
192.168.3.74-192.168.3.74/32 | | Allow Matamoros 31
192.168.5.16-192.168.5.20/22 | | Alow Puebla Zaragoza L4
o Al 152.168.522-192.168.5.34/32 | | allow Tijuana 2 s
= 192168543-192 16854332 || "= T
192.168.5.21-192,168.5.21/32 | | Fo0 MINSAC Jnares
e T e e )| | e e Rt ALl
192 1688 11-190 e g 1530 || | Alow Estafeta [P 1
192,168 8.15-192 168 8.15/32 Allow Ups Estafeta CRO_2 +1
e e 192.1688.17-192 168.8.17/32 | | Allow CRO_3 Inter CRO L4
el 192163200192 16882050 || | Py Eommrrm e T
192.168.8.51-152.168,8.51/32 | | S0 Sivanas < Gjuanac
192.1632.87-192.168.8.87/32 | | Deny all T
Celaya Client Address 192,168 9.10-152 168 9 1032 | | £dd proxy restriction |
L 109149 10 12 I iudl
i&] roct lagged into Webmin 1.170 on prowy.redpack. com.mx (Redhat Linux Fedara 23 & Internet

Figura 3.9. Administracién del servicio de Internet via Proxy.

A manera de experiencia y para justificar el uso de los servicios squid y squidguard de Linux, he de
comentar que anteriormente haciamos uso del software ISA Server (Internet Security and Acceleration
Server) de Microsoft el cual nos permitio tener el control sobre el uso del Internet para navegar para cuando
el nimero de usuarios era limitado al nimero de equipos a nivel LAN, la administracion aunque amigable no
permitia tener una base de datos de sitios restringidos como los que mencione anteriormente, al menos que
se adquiriera con algun socio de negocio de Microsoft, lo cual implicaba, por supuesto, un desembolso
econdémico para la compafiia, conforme la empresa fue creciendo y el nimero de usuarios crecié también,

20



Capitulo Ill. Gerencia de Soporte a la Produccion

surgio el problema de licenciamiento de este software, el cual ya resultaba muy caro y no prioritario en su
momento para la compafiia, por lo que se decidié por cambiar a Linux que es un software abierto y gratuito y
gue no requiere de licencias y las bases de datos no implica un costo adicional.

Para proteger y restringir el acceso de cualquier intruso que quiera acceder a nuestros servicios de
informacién o a nuestra red a través del enlace de Internet Empresarial se emplea un Firewall también con
sistema operativo Linux con su servicio de Iptables el cual se encarga de negar accesos no permitidos o de
rechazar las peticiones a puertos no definidos dentro de este, ademéas se encarga de la traduccion de
direcciones de red o NAT (Network Address Translation) de los equipos en donde se encuentran los servicios
de informacion requeridos. Al igual que el Proxy, anteriormente usabamos un Firewall basado en hardware
de los llamados Appliance, cuya marca voy a omitir, y que por cierto no son muy econémicos, pero siendo
una empresa de 24 x 7 y cuya operacion logistica es vital, independientemente del resto de los servicios de
informacion, es mas facil activar un nuevo Firewall basado en software que tener otro Appliance de repuesto,
con el costo que este implica, o esperar su cambio o reparacion por parte del proveedor en caso de falla.

La configuracion y administracién de este servicio al igual que cualquier otro de los basados en Linux
se puede hacer a través de una interfase Web o a través de la modificacion del archivo de configuracion
utilizando la utileria vi de este sistema operativo. Un ejemplo de la configuracién del servicio de Iptables
utilizando su interfaz Web es la figura 3.10.

|@ Linux Firewall - Microsoft Internet Explorer E]@

Archivo  Edicion  Mer  Faworitos  Herramientas  Ayuda S

. ~ A _ P
@Atrés A P | \ﬂ @ l\! }-.*B&squeda ‘E_éJFavorltos {‘3 (=" - ! ﬁ

Direceién @] hitp:1192.168.2,10: 10000 frewal] }v] Ir Yinculos ¥

Packets after routing (POSTROUTING)

Source NAT [Ifsource s 192.168.2.2 and output mterface 15 ethl

Source AT Tfsource is 192.168.23 and output interface is ethl ..JVf i_ T

[Source NAT T scurce is 192.168.2.18 and output interface is ethl Bt LT |

Source AT -_Ifsource 15 192.168.2.14 and out-;.)ut interface is ethl --Jrf ._.%_T

Source NAT . :Ifsource is 192.168.2.251 and cutput interface 15 ethl :"J'f ...LT |
Mas uerade I source is 192.168.2.5 and output terface is ethl | T .}..T

[ Set default action ta ] | Accept |v§

Click this button to make the firewall confizuration listed above active. Any firewall rules currently n effect will be flushed

and replaced
Click this button to reset the configuration hsted abowe to the one that 15 currently active. i

® Yes (O Mo Change this optien to control whether your frewall is activated at boot time of not.

g‘| root logged inta Webmin 1.130 on dns.redpack. com.mx (Redhat Linux 9.0) ‘Q Intranet local

Figura 3.10. Administracion del servicio de Iptables.

Para la resolucién de nombres de dominio, previamente registrados ante NIC México (Network
Information Center) organizacioén administradora de dominios, se resuelven de manera externa e interna, en
la primera se utilizan los servicios de una compafiia externa para el hospedaje de los nombres de dominio y
subdominios con que se cuentan 0 que quedan expuestos para el acceso por parte de los clientes y usuarios
en general a través de los enlaces de Internet empresarial y dedicado de tal manera que cuando se hacen

el secundario resuelven como 200.79.53.113 hacia nuestro router y de ahi son enviados hacia nuestro
Firewall que como mencione anteriormente hace la traduccién de las direcciones de red o NAT’s hacia el
servidor requerido en la DMZ (Demilitarized Zone).
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La resolucion de nombres de manera interna es a través de dos servidores Linux con su servicio
Named corriendo en ellos y sincronizados para su actualizacién mutua; que de igual manera resuelven los
nombres del dominio y subdominios hacia los servidores correspondientes. Los subdominios que se tienen
para acceder a los servicios de informacién, son entre otros:

intranet.redpack.com.mx
mail.redpack.com.mx
radar.redpack.com.mx
gas.redpack.com.mx
dns.redpack.com.mx
extranet.redpack.com.mx

Su administracion es a través de la edicion sus archivos de configuracién como en todos los servicios
de Linux o via Web como se muestra en la figura 3.11.

1 Edit Slave Zone - Microsoft Internet Explorer MW
Archiva  Edicidn  Yer Fawvoritos  Hetramientas  Avuda a"
@ Akrds - \-_) @ @ \{h ",j Busqueda ‘ir\:s-‘ Favaritos @ Eg_: - .Q_;;. = |_J

Direccidn @ https: ff v Ir
\ : B Feedback

Edit Slave Zone Last transferred : 22/Feb/2007 20:19
redpack. com.mx

N c M

|
Address (9 Name Server (2) Name Alias (1) Ifail Server (1

™ S W

Sender Permitted From o Well Enown Service ()

LC S

>

E

Host Infermation (0}

=

Fesponstble Person (I Eeverse Address (0 Location () Service &Address () U
»
@ rook logged inko \Webmin 1,290 on dns.redpack.com.m:x {(Redhat Enterprise Linux 4E5) é 4 Internet

Figura 3.11. Administracion del servicio DNS interno.

Uno de los servicios de comunicacion méas importante de la compafia, y de hecho es el medio oficial
para la comunicacion interna, es el correo electronico, este servicio esta montado sobre el sistema operativo
Linux con su servicio de Sendmail y esta configurado de tal manera que permite la recepcion y envio de
correo electrénico mediante los protocolos POP3 (Post Office Protocol 3) y SMTP (Simple Mail Tranfer
Protocol) para la red LAN y WAN y el uso del protocolo IMAP (Internet Message Access Protocol) para los
usuarios que estan fuera de estas redes y que accedan a través de Internet, lo cual permite el uso del
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Webmail que es un servicio de correo basado en Web y el cual es posible accesarlo desde cualquier parte

La administracion de este servicio nos permite aparte de la alta y baja de buzones de correo
electronico, definir alias que son buzones cuyos mensajes entrantes han de remitirse a un usuario en
particular, tamafios maximos permitidos de mensajes, asi como tener un control sobre mensajes que son
considerados spam. La figura 3.12 muestra la interfase de esta administracion.

| &7Sendmail Configuration - Microsoft Internet Explorer =JoEd

frchiva  Edicién  Wer Favoritos  Herramisntas  Ayuda o
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Diveceién | @] http: ffmalredpack, com.ms: 10000

Sendmail version 8.12.8, config V10/Berkeley

i hogfe
@%
@

Iail Abases (aliases Local Domains Domaim Masquera

== ) @z
ey Biooc
Address Mappings (virtuser) Domain Routing (mailertable) Outgoing Addresses (zenenics

(@fo0.con m |
4 el =

{@ochome e

Domain Mapping (domaintable Spam Control (access Eelay Domains (TR

jme@ion|

Sendmail M4 Configuration Mail Queue (mailg User Mailbozes
2 messages

S Click this button to stop the running sendmail process. This will stop mail from being delivered to local users from other systems, and
top Sendmail : 3 3
. prevent clhents using this system as a mail server from sending mail

&] roct Ingged into Webmin 1. 130 an mail. redpack.com.msx (Redhat Linu 9.0) B Internet

Figura 3.12. Administracion del correo electronico via Sendmail.

Como medida de seguridad en este servicio se utiliza un antivirus exclusivo para este servidor que
esta orientado precisamente para servidores de correo electrénico Sendmail de Linux, el cual ademés de
analizar y revisar posibles virus en los archivos adjuntos de los mensajes, impide el paso de correo spam. Al
igual que muchos de los productos antivirus y antispam, sus definiciones se actualizan de manera diaria de
tal manera que permita estar siempre protegidos ante cualquier nuevo brote de virus.

Un ejemplo de estadisticas de virus detectados durante la operacion del servicio es el que se
muestra en la figura 3.13.
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Figura 3.13. Estadistica de virus detectados.

Al igual que los servicios mencionados anteriormente, se eligié utilizar Sendmail como servidor de
correo electrénico ya que el costo por licencia anual de acceso al servidor Lotus Domino por usuario es muy
alto, y hago mencién del acceso al servidor, ya que independientemente del cliente de correo que utilice el
usuario, ya sea Outlook Express, Outlook 2000 o cualquier otro cliente, se tiene que adquirir este tipo de
licencia y para los casi ochocientos buzones registrados actualmente el costo anual hubiera sido muy alto. De
tal manera que se tiene un diagrama de bloques como el que se muestra en la figura 3.14.

Protocolos POP3 y SMTP
(60%)

Protocolo IMAP
(40%)

WAN y LAN

Internet

Vexira Antivirus

VAMS

Sendmail

Sistema Operativo Linux

Figura 3.14. Diagrama de bloques del servicio de correo electrénico.

Hago mencion acerca del ahorro que se ha tenido con la utilizacién de sistemas operativos abiertos
como lo es Linux con sus diferentes servicios, ya que esto nos permitié tener cada uno de los servicios que
se proporcionan de manera separada y en equipos robustos y de vanguardia tecnoldgica, por lo que
cualquier tipo de problema en alguno de los servidores, queda fuera de produccién uno solo de los servicios y
no todos por falta de infraestructura. De tal manera que la inversién en tecnologia va enfocada a sistemas
gue satisfagan las necesidades del negocio sobre una infraestructura de hardware y software estables.
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Por poner un ejemplo, el costo aproximado por licencia anual para acceder al servidor de correo
Lotus Domino es de $ 300.00 (Trescientos pesos 00/100 MN) multiplicado por 800 usuarios nos da un total
de 240,000.00 (Dos cientos cuarenta mil pesos 00/100 MN), con esta cantidad se puede comprar un servidor
robusto, con hardware redundante, buena capacidad de memoria y discos duros grandes, en general un
buen servidor, por lo que el retorno de inversién y sobre todo el beneficio es inmediato.

Adicional al antivirus del servidor de correo electrénico que esta enfocado principalmente a analizar y
filtrar los correos entrantes y salientes como ya lo habiamos mencionado en el sistema operativo Linux, se
utiliza otro antivirus que trabaja en un ambiente cliente-servidor bajo plataforma Windows, en donde del lado
del servidor se cuenta con un sistema operativo Windows 2000 y en el esta la consola central del antivirus en
la cual se mantiene al dia las ultimas definiciones de antivirus y antispam y que se encarga de actualizar a
todos los usuarios esta informacion. Del lado del usuario que cuenta con sistema operativo Windows XP
Professional se instala el cliente del antivirus el cual estd en constante monitoreo de los archivos que maneja
el usuario, como se muestra en la figura 3.15.

Clientes Windows XP Profesional

WAN y LAN

Symantec Antivirus Live Update

Sistema Operativo Windows 2000

Figura 3.15. Diagrama de bloques del servicio de antivirus.

Otro de los servicios de informacién que administramos y al que se da soporte son los servidores de:

o Desarrollo - servidor con sistema operativo Linux con base de datos DB2 y servidor de
aplicaciones WebSphere instalados.

e QA - servidor con sistema operativo Linux con base de datos DB2 y servidor de aplicaciones
WebSphere instalados.

e Sistema de la Administracion de la Calidad - servidor con sistema operativo Windows 2000 con
base de datos SQL Server instalado.

e Sistema de Planificacion de Recursos (ERP por sus siglas en inglés, Enterprise Resource
Planning) - servidor con sistema operativo Windows 2000 con base de datos SQL Server y la
aplicacion SAP instalados.

Estados Unidos de Norteamérica.

Que en términos meramente estrictos de orden, estos deberian de ser administrados y monitoreados
por sus respectivas areas, pero al estar de dentro del site central y por el tipo de informacion que contienen
entran dentro de nuestros planes de respaldo, mantenimiento y seguridad.

El sistema de logistica Radar, ha evolucionado conforme ha crecido la empresa, empezé siendo un
sistema desarrollado en Clipper bajo un ambiente DOS, para después ser desarrollado en lenguaje de
programacion Visual Fox sobre una plataforma Windows en ambos casos, sus bases de datos no eran
centralizadas lo cual hacia que cada uno de los sitios tuviera una base de datos distinta entre ellos, todos sus
procesos eran por lotes lo cual hacia que la concentracion o replicacion de la informacion fuera lenta,
incompleta, susceptible a errores y al final la informacion no era lo suficientemente confiable para servir como
base de los procesos administrativos, sin hacer mencidon que los controles operativos eran practicamente
nulos ya que la informacion obtenida no permitia conocer los procesos intermedios de la operacidn,
Unicamente informacion relativa al envio al inicio de su documentacién y al final al momento de su entrega.

25


www.redpost.com.mx

Capitulo Ill. Gerencia de Soporte a la Produccion

Con el objeto de iniciar el desarrollo de un nuevo sistema de logistica, se hace un analisis detallado
de la situacién actual de la empresa y se determina hacia dénde se deberian de enfocar los esfuerzos para
lograr la implementacion de una infraestructura de hardware y software que permitiera estar al nivel de las
empresas lideres y mantener la velocidad de crecimiento que la empresa habia logrado en los ultimos afios.
Por lo que se toma la decision de construir una plataforma tecnoldgica que nos permitiera operar y tener un
control a detalle de cada uno de los envios, convirtiéndose asi el sistema Radar en un sistema de tres capas,
como se muestra en la figura 3.16.

Clientes
Estaciones pequenas (20%)

CO Monterrey
CO Guadalajara
Estaciones Grandes (80%)

Red extendida (WAN) Internet

Base de Datos

Figura 3.16. Diagrama de bloques del Sistema Radar.

En donde la primera capa serian los centros operativos regionales y las oficinas medianas y grandes
gue nos representaban el 80% de nuestro volumen de envios y que se conectarian a través de nuestros
enlaces de Frame Relay, los clientes y estaciones pequefias que representaban el otro 20% del volumen de
envios y que se conectarian a través de Internet y los usuarios locales que harian la operacioén a través de la
red local. La segunda capa seria nuestro servidor de transacciones capaz de atender las solicitudes de todos
los usuarios en general y finalmente la tercera capa seria el servidor de base de datos capaz de almacenar y
proveer de informacion a los diferentes servicios de informacion que accesarian a este.

Por lo que los usuarios tendrian en sus equipos un cliente del sistema Radar desarrollado en Java
sobre un sistema operativo Windows en general (9x, XP, 200x) y con un equipo de cémputo de escritorio
haciendo transacciones con un servidor de aplicaciones WebSphere montado en un sistema operativo AlX en
un equipo pSeries RS6000 de IBM y este haciendo solicitudes de informacion a un servidor de base de datos
DB2 montado en un sistema operativo AlX en un equipo también pSeries RS6000 de IBM.

Adicional al cambio de la tecnologia a nivel sistemas de informacion, se toma la decision de cambiar
y establecer una nueva forma de operar y manejar los envios, implementando el uso de lectores de cédigos
de barras aldmbricos e inaldmbricos, impresoras de etiquetas térmicas, basculas y mesas de trabajo
adecuadas para el manejo 6ptimo de los envios.

Combinando estos cambios logramos beneficios que nos permitieron tener la capacidad de operar
guias a consignacion y no soélo prefacturadas, capacidad para cobrar de una manera eficiente y real los
sobrepesos a nivel envio que se operan a nivel nacional, al tener un sistema centralizado y en linea integrar
bases de datos para consultas estadisticas para la toma de decisiones (Datawarehouse), bloguear guias
fraudulentas, clonadas o recicladas, obtener un pronostico de rutas, pronostico de entregas, lograr una
reaccion inmediata ante cambios de politicas comerciales, intercambiar informacion con alianzas
estratégicas, entre otros beneficios.

Por lo que los objetivos planteados en un inicio se lograron, haciendo que nuestros clientes pudieran
tener el estatus preciso y actualizado de sus envios mediante una llamada telefénica al area de atencion a
clientes o desde Internet, que las areas de atencion a clientes tanto de los centros operativos regionales y
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oficinas pudieran ubicar cualquier envio en todo momento y sobre todo disponer de un sistema de
informacién que genere informacién confiable para ser utilizada en los procesos administrativos y
estadisticos.

Los mddulos principales del sistema Radar se muestran en la figura 3.17.

’@ Menu principal .-,.

'__| henu

(-] AMBIENTE SAP

[#-_ ] ATEMCION & CLIENTES

-] CATALOGOS ACTORES R‘Epmm
[+ ] CATALOGOS COBERTURA, S O
-] CATALOGOS ENTREGAS

-] CATALOGOS LOCALIZACIONES

-] CATALOGOS OTROS

-] CATALOGOS RAD

-] CATALOGOS VENTAS

=] ENTREGAS n

-] LOGISTICA,

(£ | OPERACION _

-] PREFACTURA

[#-_ | REL-DATA

# L] sceUrbap RADAR
-] TARFAS e e
H-] VENTAS CEMTRO OPERATI O MENICD
ARTURC PROD
VERSION 1.9.0
Cambio Usuario ] Salir

Figura 3.17. Principales modulos del Sistema Radar.

Con modulos de recepcidn, entrega y documentacion como se muestra en la figura 3.18.
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Figura 3.18. Mddulos de recepcion, entrega y documentacion.

Médulos de Administracion y Ventas de acuerdo a la figura 3.19.
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Figura 3.19. Mddulos de administracion y Ventas.
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Y modulo de seguridad y administracién de usuarios como se muestra en la figura 3.20.

& Menu principal Q@
|| Menu

-] AMBIENTE SAP

-] ATEMCION & CLIENTES

-] CATALOGOS ACTORES R,EDMG’A’
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- CATALOGOS RAD

-] CATALOGOS YENTAS :
-] ENTREGAS n
-] LOGISTICA,

- OPERACION

- | PREFACTURA,

-] REL-DATA,
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@ LICENCIAS CENTRO OPERATIVO MEXICO

o WANTENIMIENTO DE USUARIOS PFRLIR FRE

- PERFILES VERSION 1.9.0
-] TARFAS
-] VENTAS
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Catnbio Ususrio ‘ Salir

Figura 3.20. Mddulos de seguridad y administracion de usuarios.

De la informacion generada y contenida en el Sistema Radar se alimenta a uno de los servicios de
informacion vitales para la compafia y de mayor uso, esta es la Intranet Corporativa, a través de el se
accede a toda la informacion administrativa, logistica, atencién a clientes, calidad, sistemas, etc. que
permiten conocer la situacion actual de cada uno de los procesos que se desarrollan dentro de la empresa,
desde conocer el volumen y la cantidad de envios manejados por dia o por periodo especifico de fecha,
estados de cuenta para las oficinas concesionadas, el estatus de pedidos de nuevas guias y recolecciones
de envios, permite ademas conocer a detalle los diferentes procesos logisticos y sus respectivos reportes.
Esta pagina esta desarrollada en ASP y esta sobre el Internet Information Service (IIS) de un servidor
Windows 2000. El diagrama de bloques para este servicio se muestra en la figura 3.21.

Clientes Internos

WAN y LAN Internet
intranet.redpack.com.mx
s SQL Server DB2
Sistema Operativo Windows 2000 Sistema Operativo AlX

Figura 3.21. Diagrama de bloques de la Intranet Corporativa.

En este sitio es posible mostrar comunicados de interés para toda la comunidad Redpack, dando a
conocer situaciones de las diferentes areas que se presentan a nivel nacional en todas las oficinas y centros
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operativos, asi como permite conocer el nivel se eficiencia de entrega que tienen todas las oficinas a través
de un panel de control en el que se muestran los envios entregados y pendientes. La pagina de inicio de este
servicio es la que se muestra en la figura 3.22.

@ http:f/intranet.redpack.com.mx/private/main.asp - Microsoft Internet Explorer E]@
‘!,:

Archivo  Edicion  Wer Favoritos  Herramienktas  Avuda

E—— N = : ) TR
@Atrés i @ = |ﬂ @ “ul /.JBL'lsqueda \;\:\_/Favoritos @E i_-_”v e M -

Direccion ;.E'] hkkp:f finkranet. redpack.corn. mxfprivatejmain. asp iv! i

REDPACK W intranet

Inicio Contictanos Salida

BIENVENIDO ARTURO PROD VARGAS MATIAS
({COMEX) CENTRO OPERATIVO MEXICO

Mis comunicados "Vigentes s teides antes de un mes)

| Focha | Marcar_|
(I Matriz de Distancia 020372007 Enterado | Sin leer

Ir a Prequntas Frecuentes

Directorio Frame Relay

C Internet

Figura 3.22. P4gina de inicio de la Intranet Corporativa.

Otro de los servicios de informacion cuya importancia radica en el contacto con el cliente final y con
la informacion que se le provee, es nuestra pagina Web. En donde adem@s de presentar nuestra imagen, se
esboza cada uno de los servicios que la compafia vende, el cliente final puede consultar en esta pagina la
cobertura de los destinos a los que llega Redpack, ya sea por codigo postal o asentamiento o poblacion,
hacia donde puede enviar su sobre o paquete, conocer los datos de todos y cada una de nuestra oficinas a
nivel nacional, como son domicilio postal, teléfonos, responsable de la oficina y correo electronico para tener
un contacto personalizado y lo mas importante consultar el Ultimo status de su envio, ya sea a nivel nacional
o internacional, a partir de su nimero de guia en la seccion de rastreos; la figura 3.23 muestra el sitio
principal de Redpack.
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£ REDPACK - Mensajeria y Paqueteria - Microsoft Internet Explorer E]@
Archivo  Edicion  Wer  Faworitos  Herramientas  Ayuda -
L 3 Y ' r ; s G A ' ; = T | g
< Akras \_) \ﬂ @ _h 7 ) Blsqueda ‘?/x( Favaritos {f} l' u,,; b _l ‘3
Direccion i.@ http: /v, redpack, com,mf [VI Ir Winculos >
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%

Senicio Nacional ¢ Internacional |

& DERECHOS RESERVADOS. REDPACK 2005

@ Lista # Internet

Figura 3.23. Pagina principal del sitio de Redpack en Internet.

En esta pagina el cliente tiene la oportunidad de hacer sus comentarios en la seccién de
“Contactenos”, en donde nos hace llegar un mensaje de correo electronico, el cual es atendido y
direccionado al &rea correspondiente, segin sea el caso, generalmente es para solicitar informacion mas
detallada acerca de sus envios, informacion sobre compra de guias, informacién de precios, etc.

Esta péagina esta desarrollada en Flash MX2004 y algunas secciones en ASP y esta montada en el
Internet Information Service (IIS) de un servidor Windows 2000, por lo que internamente y de acuerdo a la
solicitud del usuario se accede a informacion contenida en bases de datos SQL y/o DB2. El diagrama de
bloques para este servicio se muestra en la figura 3.24.
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Clientes Internos Clientes Externos
WAN y LAN Internet
www.redpack.com.mx
1) SQL Server DB2
Sistema Operativo Windows 2000 Sistema Operativo AlX

Figura 3.24. Diagrama de bloques del sitio de Redpack en Internet.

Para estos dos Ultimos servicios de informacion se implementa un balanceo de carga a través de los
servidores DNS externos que mediante el método de Round Robin se aprovechan los dos enlaces de Internet
dedicados antes descritos para que los servidores de estos servicios puedan atender las solicitudes de
informacién de cada uno de los usuarios de tal manera que ninguno de los dos enlaces de Internet se vea
saturado.

El método de Round Robin se aplica generalmente para balancear la carga o solicitudes de
informacién entre dos servidores espejeados o idénticos a nivel de servidores DNS y a través de un mismo
acceso, permitiendo justamente balancear solicitudes y que los servidores puedan atender de manera agil a
los usuarios a un bajo costo. Este método no puede considerarse como redundancia de servidores, soélo
como balanceo de estos ya si uno de los servidores deja de funcionar el servicio no cae al 100% ya que el
otro servidor sigue atendiendo solicitudes, la desventaja de este método es que para aquellos equipos cuyos
DNS resolvieron con la IP del servidor dafiado dejan de accesar, al menos que otro servidor DNS les
resuelva la direccién IP del servidor activo pero esto puede llevar cierto tiempo de actualizacién de DNS, esto
es que mientras que para muchos usuarios el servicio ha dejado de funcionar para otros mas el servicio sigue
activo.

Para el caso de Redpack hemos utilizado dos direcciones IP en dos diferentes interfases o tarjetas
de red, de tal manera que cada una de estas tiene como puerta de enlace uno de los enlaces de Internet, por
supuesto que cada uno pasa a través de cada uno de los firewall’s. Por lo que los DNS externos resuelven

homologadas, uno de cada uno de nuestros proveedores de los enlaces de Internet dedicado. Por lo que las
solicitudes de los usuarios viajan por cada uno de los enlaces, llegan a cada uno de los firewall’'s y son
nateados a cada una de las interfases del servidor convergiendo en el mismo servicio.

Como explicaba anteriormente, en caso de falla de uno de los enlaces de Internet dedicado muchos
de nuestros usuarios veran el servicio de informacion fuera de linea, mientras que para los usuarios que en
ese momento accesan por el otro enlace lo veran activo. Por supuesto que bajo este esquema una falla en el
servidor significaria una caida al 100% aunque los dos enlaces estén activos, para tal caso si es necesario
considerar aplicar un esquema de redundancia y no tanto de balanceo a nivel DNS, por lo que es importante
considerarlo.

Un ejemplo del balanceo para estos servicios son las figuras 3.25 y 3.26.
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'@-htlp:l}www.c.hec'kdns.net -';I;esting ~ Microsoft Internet IEprﬁrer
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Figura 3.25. Balanceo de cargas a través de servidores DNS.
&1 MNsLookup - Query the DS for resource records - Microsoft Internet Explorer E]
archiva  Edicidn Wer Favoritos  Herramientas  Ayuda o
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Direccidn I?él https f e, network-tools, comfnslook/Default, asp ["l Ir

NsLookup

domain  |intranst redpack.com.mx query type |ANY*Anytype i"!
sSErver :200.5?.1 28.36 query class [mlj

port |53 timeout (ms) 5000
[ no recursion [ adwanced output L )

[200.57.128.36] returned an authoritative response in 63 ms:
Answer records

name class type data time to live
intranet.redpack.com.mx IN I 200.79.53.120 86400s {1d)
intranet.redpack.com.mx IMN - 201.161.12.6 8654005 (1d)

Authority records

name class type data time to live
redpack.com.mx IM NS dnsl.triara.com 86400= (1d)
redpack.cam.mx M NS dns2.triara.com 86400s (1d)

Additional records

name class type data time to live
dnsl.triara.com | I 200.57.128.34  102800s {3h)
dns2.triara.com I A 200.57.128.36 10s00s (3h)
-- end --

URL for this output

&] Listo & Internet

Figura 3.26. Balanceo de cargas a través de servidores DNS.
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El cliente también puede acceder a partir de esta pagina y por medio de la liga correspondiente a la
Extranet, en donde mediante un usuario y contrasefia asignados, pueden obtener una serie de reportes que
indican los envios operados, entregados y en transito y una serie de reportes en general que ayudan a
entender de una manera mas agil el manejo de cada uno de sus envios y que sirve ademas como soporte a
la facturaciéon de los servicios adicionales, como son el sobrepeso, seguro de transporte, fleje, etc. Esta
pagina esta desarrollada en HTML y ASP y la figura 3.27 muestra la pantalla de acceso a este servicio.

| ] Acceso - Microsoft Internet Explorer Q@
Archivo  Edicidn  Mer  Fawvoritos  Herramientas  Ayuda J’
\
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. :'alr

L]
Mensajeria y Pauun.rin

o extranet
3 Bienvenidos

= Por favor ingrese su ID de usuario ¥ contrasena.
Usuiario

Contrasefia

4C0mo acceso & este sitio? Clvide 1D

&] Listo ® Internet

Figura 3.27. Pagina de inicio del servicio de Extranet de Redpack.

Para los sistemas de informacion antes descritos se tienen procedimientos para su administracion,
mantenimiento y soporte que recaen principalmente en su infraestructura de hardware y software sin pasar
por alto las telecomunicaciones, como describi en el capitulo anterior la gerencia de Soporte a Primer Nivel
se encarga de apoyar y atender de manera directa al usuario final, es decir a los clientes internos, y a los
clientes y proveedores que hacen uso de nuestros sistemas de informacién, es decir nuestros clientes
externos.

Cuando los problemas van mas all4 de un simple apoyo por parte de Soporte a Primer Nivel, esta
area o los clientes internos y externos pueden solicitar el apoyo a nuestro Centro de Soporte Redpack, que
normalmente se les llama mesa de control o help desk en algunas compafiias. Este Centro de Soporte
Redpack es responsabilidad de la gerencia de Soporte a la Produccién, por lo que al igual que el resto de los
sistemas de informacidn, existe un sistema de levantamiento y asignacion de los reportes que se generan por
parte de los usuarios en general y que se canalizan dependiendo del tipo, a las areas correspondientes, es
decir, a cualquiera de las que se conforma la direccion de Tecnologias de la Informacién, asi como su
seguimiento y conclusion de los reportes, bajo este sistema se mide la eficiencia de cada uno de los agentes
de soporte y el nivel de satisfaccion del cliente ya sea interno o externo y se calculan los montos de los bonos
econdémicos que se otorgan.

Para el levantamiento de los reportes se tienen diferentes vias de comunicacién para contactar al
Centro de Soporte Redpack, estos son via correo electrénico al buzén asignado al Centro de Soporte, via
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radio, via telefénica a través de las redes de Frame Relay o via 01800 CSRPack para atender y dar soporte a
nivel nacional. Entre los planes que se tienen esta el de implementar un sistema de mensajeria instantanea
qgue funcione a nivel interno, sélo para usuarios pertenecientes a Redpack. El flujo de informacién de este

sistema de soporte se describe en la figura 3.28.

Inicio

Se recibe solicitud de reporte
por cualquiera de las vias
de comunicacion indicadas.

!

Se asigna folio o nimero de

JSe resuelve
dentro del
tiempo estandar
establecido?

»
»

\4

reporte y se canaliza al area
correspondiente de acuerdo a
su tipo.

Se otorga calificacion de
de mala eficiencia al
agente de soporte.

Si

<
4

.Se
resuelve?

Se escala al siguiente
nivel para su resolucion.

¢ Cliente
satisfecho?

El area correspondiente
cierra el reporte.

No

¢Si

Se otorga calificacion de

El sistema agrega la de buena eficiencia al
informacién a la base agente de soporte.
de datos de conocimiento. |
*4
y Se generan reportes de

pendientes, reportes de
eficiencia y reportes
de bonos econdmicos.

Se inicia medicion de
satisfaccién del cliente interno
o externo y el nivel de calidad

de servicio otorgado

Figura 3.28. Diagrama de flujo para el Centro de Soporte Redpack.
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La interfaz empleada para el levantamiento y seguimiento de la solicitud de los reportes se hace via
Web, cuya pantalla se muestra en la figura 3.29.

@ http:/fintranet.redpack.com.mx/private/main.asp - Microsoft Internet Explorer g@@
I
4

Archivo  Edicion  Wer  Faworitos  Herramientas  Ayuda

5 — i g = 1
@Atrés > | |ﬂ \g 4] | -/ Blsqueda < Favoritos Q-‘? Tig M -

Direccion @:{ http:{{intranet. redpack. com.mxfprivate/main. asp V . Ir

REDPACK W Intranet

Inicio Contactanos Salida

GENERAR REPORTE

22 j 02 i{2007 {ddfmm/aaaa)
2148

JOSE LEONARDO GONZALEZ LOPEZ

| CEDIM ORIENTE (PANTITLAM)

Problema:

('iﬂ Lista 4 Internst

Figura 3.29. Levantamiento de reportes del Centro de Soporte Redpack.

36



Capitulo IV

Seguridad informatica y Prevencion de riesgos.

Hoy en dia el resguardo y conservacion de la informacién asi como su buen uso es de vital
importancia para cualquier empresa y Redpack no es la excepcion, ya que representa la continuidad de las
operaciones de cualquiera de las areas que la conforma, y una posible falla en el suministro de esta puede
ocasionar pérdidas economicas, mala imagen y reputacion ante los clientes, desconfianza y pérdida de
tiempo ya que quedaria fuera de linea por tratar de recuperar la informacién o restablecerla hasta el dltimo
respaldo generado; asi como no permitiria mejorar las eficiencias operativas y/o procedimientos corporativos,
no mejoraria la entrega o lanzamiento de nuevos productos o servicios y las alianzas con las empresas
estaria siempre en duda de poderse concretar eficientemente.

En México, el tema de la seguridad empieza a tener importancia para las empresas, casi el 60% de
estas han asignado recursos econémicos y humanos para atender esta necesidad, el resto de las empresas
gue aun no lo han hecho le asignan la responsabilidad a sus &areas de sistemas o de tecnologias de la
informacién. Para Redpack la seguridad de la informaciéon es un punto muy importante a tal grado de
convertirse ya en un objetivo de negocio y que ha empezado a tener mayor apoyo e interés, para lo cual ha
asignado esta responsabilidad a la Gerencia de Soporte a la Produccién. Por lo que ahora esta gerencia
tiene como responsabilidad, ademas de mantener la continuidad de la infraestructura de hardware y software
de la compafiia, el asegurar y mantener siempre disponible la informacién, asi como vigilar el buen uso que
se hace de ella, implementando recursos que ayuden a administrarla y a evitar sobre todo la pérdida y la fuga
de la informacion.

A manera de introduccién a la seguridad de la informacion, tendriamos que verla desde dos puntos
de vista: la seguridad fisica que se refiere a la prevencion y proteccién contra incendios, inundaciones,
sismos, controles de acceso del personal, cableados, etc.; y la seguridad légica que consistiria en la
proteccién de la informacidn como tal, contra amenazas que se presentan en su propio medio llamese virus,
intrusion, vandalismo cibernético, etc. En ambos casos para lograr una buena administracién de la seguridad
deberan establecerse politicas normativas, administrativas, de seguridad y de control que en su mayoria
deben surgir de la direccion de las empresas, dado que el primer paso para lograr el objetivo de la seguridad
de la informacion es la concientizacion, participacion e impulso de la alta direccién.

Los primeros pasos hacia donde se deben de enfocar los esfuerzos es hacer un andlisis de la
situacion actual en cuanto a seguridad de la informacion se refiere, tales como identificar las areas de
oportunidad o los puntos vulnerables de todo el sistema informatico, que van desde los sistemas operativos y
las aplicaciones como el medio ambiente en el que estan, determinar si este conjunto de elementos es el
adecuado y 6ptimo para su operacion; identificar la criticidad de la informacion y establecer el tiempo que ha
de protegerse o determinar el tiempo de su vida Util; finalmente establecer las medidas de control y
prevencion para tener un sistema de seguridad efectivo que funcione en el momento que se requiere,
eficiente que optimice los recursos del sistema y apropiado para que pasen desapercibidas por el usuario. Si
bien es cierto que es responsabilidad del &rea correspondiente de la seguridad informética, es necesario el
impulso y apoyo de la alta direccibn como ya lo habia mencionado, también es importante el involucrar,
concientizar y hacer participe a los usuarios en general, dando a conocer las ventajas y beneficios de contar
con un buen sistema de seguridad de la informacion, de tal manera que se reduzca a lo mejor no en su
totalidad, pero si en su mayoria el problema de la ingenieria social.

Debemos considerar como parte del andlisis que existen amenazas que siempre estaran latentes y
gue buscaran ser aprovechadas por personas, software o cédigo malicioso para dejar fuera de operacion los
sistemas de informacion, por lo que los objetivos que se planteen deben estar encaminados a reducir o
eliminar el riesgo que esto representa. Estas amenazas las podemos clasificar, por supuesto diferentes al
flujo normal de la operacion, como interrupcion, Intercepcion, modificacion y generacion.

37



Capitulo IV. Seguridad informética y Prevencion de riesgos

La interrupcion la podemos describir como la pérdida o dafio de algin punto de los sistemas de
informacién, su deteccion es inmediata ya que los sistemas de monitoreo, si se tienen, generan alguna
alarma que puede ser visual, auditiva o tan compleja como se quiera manejar como el envio de avisos a
teléfonos moviles o radiolocalizadores, de tal manera que se pueda tomar alguna accion inmediata por
restablecer el sistema, de no contar con estos sistemas de monitoreo la manera menos agradable de
detectar alguna interrupcion es que el usuario final o peor adn el cliente reporte esta situacién, algunos
ejemplos son una mala operacion de los sistemas que pudieran generar borrados de informacion
accidentales o premeditados, lo cual nos lleva a considerar el control de los accesos fisicos y logicos por
parte de los usuarios a estos sistemas, la destruccion del hardware por condiciones ambientales o fisicos,
como podrian ser incendios, sismos, inundaciones, una mala instalacion eléctrica hasta por malos habitos por
parte de los usuarios 0 administradores que fuman o comen dentro de los sites.

La intercepcion es el acceso de los usuarios no autorizados a los sistemas de informacion, que por
una mala administracion o falta de controles, tienen asignados privilegios no permitidos haciendo mal uso de
la informacion a la que estan accesando, por lo que es dificil detectarlos ante una mala operacion en los
sistema de informacidn o ante resultados inesperados en ellos, ejemplos de este tipo de amenaza son las
copias ilicitas de los programas o documentacién propia de la compafiia haciendo uso de dispositivos que
deberian estar controlados o restringidos, el uso de programas como los sniffers que podrian interceptar
informacién delicada o confidencial para la empresa, asi como el uso de herramientas como la transferencia
de archivos por ftp o por Internet via http o el uso de conexiones remotas a través de telnet, en general una
persona no autorizada podria clasificar, desclasificar, filtrar y usurpar informacion, hojear y deducir datos
confidenciales.

La modificacion al igual que la amenaza anterior es el acceso no autorizado a los sistemas de
informacién pero que cambia el entorno para lograr algun beneficio, si no se tienen registros o controles de
cambios en los sistemas de informacion es dificil su deteccion, algunos ejemplos son la modificacion de la
estructura de las bases de datos, la modificacién de la infraestructura de hardware y el borrado de
informacion.

La generacion se refiere a la creacion de nuevos elementos dentro de los sistemas de informacion,
de igual manera si no se tienen los controles o registros de los movimientos en estos sistemas es dificil su
deteccion, como ejemplos se pueden mencionar el agregar registros a las bases de datos o afiadir
transacciones en las aplicaciones.

Al final podemos resumir que los datos o la informacién como tal se vuelven el punto mas vulnerable
0 mas codiciado al que habra que proteger, ya que aunque el hardware y el software también son
susceptibles de fallos, estos ultimos podemos sustituirlos de manera casi inmediata, de tal manera que si
fallan por cualquier situacion podemos tomar algin equipo si no idéntico, similar al que se tenia o reinstalar y
configurar el software, pero si los datos no fueron manejados de manera correcta, estos perderan
consistencia y valor.

Debemos entender que la informacion para la empresa es todo el conjunto de archivos, carpetas,
mensajes de correo, la cartera de clientes y proveedores y la lista de productos y servicios que estan
contenidas en todas y cada una de las computadoras que emplean los usuarios y los servidores en general.
Por lo que si esta se pierde o deteriora es muy dificil llegar al punto éptimo en cuanto a integridad o
disponibilidad de la informacidn se refiere, como mencione anteriormente es necesario la participacién activa
y directa de la alta direccién para la generacion de politicas de seguridad para el uso y manejo de la
informacién y una vez establecidas hacer un seguimiento de estas, ya que politica generada no aplicada no
sirve para nada.

El éxito o fracaso de cualquier empresa va a depender de la calidad y de la administracion de su
informacién, y para que el primero se dé, la informacion debera tener entre otras caracteristicas la de
confidencialidad, integridad y disponibilidad.

De acuerdo a lo anterior en Redpack iniciamos el desarrollo de un plan de seguridad informética, el
cual nos ayudara a identificar nuestras areas de oportunidad y establecer las soluciones para resolver
situaciones que pongan en riesgo la seguridad de la informacién de la compafiia mediante la implementacion
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de diferentes herramientas libres o comerciales. De tal manera que irilamos estableciendo las bases que
satisfagan los lineamientos que marcan las normas para la administracion de la seguridad de la informacion
de acuerdo a los estandares BS15000, BS7799 o 1SO17799. Aunque estos estandares son muy amplios y
abarcan todas las areas de informatica de las compafiias, decidimos como un primer paso darle un alcance
Unicamente para el site central y las redes de comunicacion que son responsabilidad de la gerencia de
Soporte a la Produccion.

El desarrollo de este plan de seguridad fue pensado para atender las necesidades inmediatas que
Redpack tenia en cuanto a la seguridad de la informacioén se refiere y para avanzar en la resolucion de estos
para que posteriormente a través de una compafiia externa se hiciera una auditoria o revision de nuestros
procedimientos, de tal manera que la gerencia de Soporte a la Produccion no fuera juez y parte en la revision
y resolucion de los puntos de la seguridad informética que se requieren.

Por lo que la primera accién realizada fue la generacion de los documentos que ayuden a describir
cada uno de los procesos que se hacen en el &rea, alimentando al Sistema de Administracion de la Calidad
gue nos ayudara a que haya siempre un registro de los movimientos efectuados para el mejor control de los
procesos y que serviran de base para tomar acciones ante una posible crisis de informacion, es decir el qué y
el cémo, algunos ejemplos de estos documentos son:

Monitoreo y mantenimiento de los filesystems del sistema operativo AlX.

Monitoreo y mantenimiento de los tablespaces de la base de datos.

Instructivo para la actualizaciéon de versiones del Sistema Radar.

Instructivo para la generacion de imagenes de los servidores en produccion.

Instructivo para la generacion de respaldos de los diferentes sistemas de informacion.
Instructivo para la restauracion de respaldos de los diferentes sistemas de informacion.
Monitoreo y administracion del servicio de correo electrénico.

Instructivo para el manejo de segundos respaldos.

Monitoreo de servicios de telecomunicaciones.

Con esta informacion a la mano se pueden tomar decisiones que ayuden a darle continuidad a la
operacion y garantizar en determinado momento que las acciones a seguir reduciran la pérdida de tiempo
para restablecer la actividad de la empresa, buscando siempre minimizar el impacto que puedan causar.

En general es siempre importante tener documentados todos los procesos que se hacen en cualquier
area, asi como aplicarlos y darles mantenimiento, de tal manera que en la practica pueda ayudar a mantener
los sistemas de informacion siempre disponibles.

A manera de avanzar y llegar al objetivo decidimos revisar y clasificar nuestras areas de oportunidad
en:

¢ Vandalismo informatico y su prevencion.
e Controles fisicos y de ambiente y
¢ Politicas de seguridad.

Para el primer punto y de acuerdo a lo que les describi en el capitulo anterior sobre la utilizacion de
los programas con que cuenta la empresa, reforzamos y actualizamos nuestros programas de deteccion y
eliminacion de virus, spam, spyware y codigo malicioso en general y deteccidn de intrusos tanto para equipos
de escritorio y portatiles como para el correo electronico. Implementamos la herramienta WSUS para la
administracion y aplicacion de los parches y actualizaciones de los sistemas operativos Windows, en ambos
casos y dada nuestra experiencia decidimos hacerlo bajo una administracion centralizada, de tal manera que
primero se garantiza la actualizaciéon de los equipos y no relegarlo al usuario que generalmente se
desentiende de estas situaciones y segundo muchos de los equipos no tienen autorizada su salida a Internet
0 se encuentra limitada como para que busquen de manera automatizada sus respectivas actualizaciones.

Mediante herramientas libres y comerciales se hicieron pruebas de hackeo ético, seguridad
perimetral y pruebas de vulnerabilidad y penetracién a los diferentes sistemas de informacion a los que tienen
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acceso usuarios en general y clientes, revisando las politicas de acceso y configuracion de los equipos
firewall’s, el acceso a través de puertos y posibles huecos y vulnerabilidades de los sistemas operativos.

Se emplea una herramienta de seguridad que nos permite la administracion, bajo perfiles de usuario,
el control o bloqueo del uso de los dispositivos moviles que se conectan a través de los puertos USB de los
equipos de cémputo, como son memorias portatiles, palms, iPods, unidades de almacenamiento externo en
general, asi como monitorear o restringir el uso de las unidades CDROM y/o DVD para la reproduccion de
video o datos, asi como la escritura o lectura de informacién, lo cual nos permite controlar la instalacion de
programas no permitidos por la empresa o que no estan relacionados con los objetivos de negocio. Esta
herramienta independientemente que nos ayuda a evitar el mal uso o la fuga de la informacién nos permite
tener el control de los equipos de computo de manera centralizada, nos ha ayudado a reducir el soporte para
con el usuario ya que sus equipos no se ven saturados con programas o archivos no permitidos y por
supuesto que el rendimiento del equipo se mantiene en optimas condiciones.

Se revisan uno a uno los privilegios de acceso a los equipos y sistemas de informacion que tiene
cada uno de los usuarios, delimitando el grado de riesgo ante cualquier mal uso de la informacién, buscando
otorgar lo minimo requerido.

Dentro de los controles fisicos y de ambiente el primer paso fue la instalacion de una planta eléctrica
y de tableros eléctricos que garantizaran la continuidad en el suministro de corriente eléctrica ante cualquier
falla interna o externa en este sistema, por lo que también se revisan las acometidas y la instalacion eléctrica
en general y sus tierras fisicas, se instala piso falso antiestatico en el site central creando asi una camara
plena sellada con pintura especial acrilica y antiestatica para dar paso con el cambio del equipo de aire
acondicionado, de un equipo de confort a un equipo de precisién con la capacidad suficiente para mantener
en buenas condiciones de temperatura y humedad al site completo, ya que como habia comentado
anteriormente, nuestra infraestructura de tecnologias de la informacion ha ido creciendo de manera
considerable, por lo que en un inicio un equipo de aire acondicionado de confort era mas que suficiente pero
no adecuado. Una vez concluida esta accion se genera un programa de descontaminacion estética trimestral
y se incorpora al plan de mantenimientos. Se implementan sensores de humo y temperatura asi como
extintores de gas halotron para la prevencion de cualquier conato de incendio. Falta mucho por hacer en este
rubro, pero se tienen identificadas las necesidades y asi como se tiene el presupuesto para continuar con
estos trabajos.

Las politicas de seguridad se han ido generando poco a poco y de manera constante por la alta
direccién de la empresa, mismas que se han ido aplicando.

Se han generado politicas administrativas que para la gerencia de Soporte a la Produccion han sido
el desarrollar los procedimientos que describi con anterioridad y que ayudan a tener un control de los
procesos a partir de los registros que se generan constantemente, tal es el caso por ejemplo del monitoreo y
mantenimiento de los sistemas de informacién en general y la generacion y manejo de primeros y segundos
respaldos, completos e incrementales.

Politicas de control de acceso a programas y/o archivos de acuerdo a lo descrito anteriormente.
Politicas de flujo de informacién, en donde se ha impulsado al correo electrénico con dominio
redpack.com.mx como medio de comunicacién oficial, buscando reducir el uso de correos publicos e
inseguros, se crean servidores de transferencia de archivos con sus respectivos niveles de seguridad de
acceso para los usuarios que por su funcion requieren de recibir o enviar informacion a clientes internos o
externos, buscando eliminar los servicios de transferencia publicos que resultan inseguros para la seguridad
de la informacion de la empresa, dentro de estas politicas se definen las salidas a Internet por parte de los
usuarios para la consulta de paginas en general de acuerdo al rol que desempefia y a las reglas de negocio
de la compafiia, finalmente se definen los medios de almacenamiento de informacién fijos o portatiles
permitidos bajo perfiles de uso.

En todos los casos se han considerado los aspectos legales que dentro de la legislacion laboral
permitan dar a conocer los derechos y obligaciones a los que se comprometen los empleados en general al
momento de su ingreso para el manejo de la informacion.
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Hoy en dia Redpack sigue creciendo de manera constante y sigue promoviendo nuevos productos de
mensajeria y paqueteria, como lo son la guia electronica que nos permitir4 captar un mercado que demanda
cada vez mas de servicios a través de Internet y que por supuesto la compafiia desea atraer, a la par la
facturacion electrénica es inevitable ante un mundo tecnolégicamente avanzado y en donde se busca hacer
mas eficiente la administracion y lograr establecer relaciones y alianzas comerciales de una manera agil que
nos permita crecer y seguir compitiendo con las grandes empresas de este ramo.

El desarrollo de nuevos servicios de informacion y la implementacion de nuevas soluciones en
infraestructura tecnolégica también son importantes para Redpack de tal manera que permitan mantener el
ritmo de crecimiento y la optimizacion de procesos como lo es por ejemplo el proyecto de Paper Less, el cual
permitird agilizar los tramites internos reduciendo el papeleo y el ir y venir de estos en las diferentes areas
involucradas, con este proyecto cualquier tramite administrativo interno podra hacerse de manera electronica
y poder tener una certeza de la etapa en la que se encuentra, cada etapa deberd ser autorizada con una
firma electronica reduciendo tiempo y uso de recursos.

El crecimiento de Redpack como lo he descrito en el presente trabajo nos permite tener una idea
clara de como con el uso de los recursos tecnoldgicos adecuados y su aplicacion, asi como la blsqueda
constante de como administrar estos de una manera optima es que se puede establecer la base de muchos
proyectos y servicios para hacer frente a un mercado cada vez demandante y competido haciendo de esta
compafiia un competidor serio y comprometido.

Como muestra es necesario mencionar que mientras que en enero de 1994 se manejaban
Unicamente los servicios de:

¢ Mensajeria
o Paqueteria
e Metropolitano

Y dada la limitante tecnoldgica era casi imposible conocer el volumen manejado por cada uno de
estos servicios por separado, por lo que era necesario una gran cantidad de personal para controlar los
325,000 envios manejados mensualmente en esas fechas.

Con la implementacion de las infraestructuras de comunicacién y de los servicios de informacion ya
descritos, hoy en dia se tienen, ademas de los servicios ya mencionados, los de:

Internacional (exportacion)
Redpost (importacién)

Servicio 08:30 a.m.

Guia electrénica

Servicio de recoleccion electronica
Facturacion electrénica

Permitiendo ademas de subir el volumen de envios manejados a 620,000 mensuales, tener un mejor
control sobre estos para la facturacién y el cobro de sobrepesos, todo esto en tan solo tres afios.

De igual manera mi formacion académica durante mi estancia en la Universidad Nacional Auténoma
de México me ha servido de base para el desarrollo de mi vida profesional, permitiéndome tener las
herramientas y conocimientos para hacer frente a los requerimientos que la compafiia va teniendo,
desarrollando el sentido de andlisis y la toma de decision de los procesos y proyectos en general, afrontando
los retos para la implementacién de las nuevas tecnologias. Siempre es y sera necesario, y ese ha sido una
fortaleza competitiva, el mantener una capacitacion constante y tratar de tener una vision de las tendencias
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econdémicas y tecnologicas, principalmente para aprovechar las oportunidades de negocio y saber hacia
donde dirigir los recursos.

Al igual que Redpack, profesionalmente falta mucho por hacer y el reto va méas alla de lograr una
buena posicion en el mercado, si no lograr sobresalir en el mercado y hacer que México sea un pais
competidor a nivel mundial.
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