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INTRODUCCION

El presente trabajo aborda el funcionamiento de un sistema de adquisicién e
intercambio de informacién enfocado a la industria eléctrica. Esto se justifica dado
que la interdependencia de casi toda actividad humana con el mundo de la
informatica es cada vez mas amplia, y el desempefio de la ingenieria eléctrica por
supuesto no le es ajeno y menos cuando esta rama del conocimiento es una de
las que mas desarrollo en la materia ha alcanzado.

Los objetivos de esta tesis son: servir como medio de consulta para estudiantes
cuyas asignaturas tengan que ver con sistemas de redes computacionales,
comunicaciones digitales, con las nuevas subestaciones que estan compuestas
por dispositivos electronicos inteligentes, que no son otra cosa que pequefas
computadoras organizadas de manera tal que hacen muy eficiente la operacién de
proteccion de un sistema eléctrico, quien este interesado en saber los
fundamentos de lo que en la actualidad esta tan presente en la vida cotidiana, me
refiero al la internet, asi como la caracterizacion de un ruteador comercial.

El tema uno contiene temas que en principio explican que es un sistema de control
y adquisicion de datos ya que los esquemas de distribucién de energia eléctrica de
la actualidad funcionan en base a ellos. Esto nos ayuda a entender el desarrollo
de la comunicacion entre computadoras, que comienza con sistemas realmente
sencillos de adquisicion de datos y de baja capacidad de procesamiento, hasta
llegar a configuraciones que permiten un intercambio masivo de informacion.

Se definen los protocolos de acceso a redes mas representativos, es decir la
manera en que las computadoras se comunican entre si, esto para observar como
el crecimiento del volumen de informaciéon provoca que los protocolos de
comunicaciéon se vayan tornando ineficaces dando lugar a otros que sean capaces
de gestionar ya no solo datos sino también la capacidad de procesar imagenes y
audio en grandes cantidades. Dentro de este tema se hace mencion, a la
seguridad de nuestras transmisiones que cada vez mas se ve amenazada por
virus informaticos y en algunos casos por la llamada fuga de informacién. Para
finalizar este apartado hago mencion de la tarea que desarrolla un dispositivo
llamado ruteador, que finalmente es al que estudiaremos con mas detalle en el
segundo tema.

En el tema dos se describen las caracteristicas generales de funcionamiento del
ruteador, es decir, sus especificaciones, modos de interactuar en un sistema de
comunicaciones y por supuesto su configuracion para nuestro estudio. Este
apartado es importante ya que siempre es oportuno tener en cuenta todos los



ACCESO A UNA SUBESTACION ELECTRICA VIA REMOTA

datos técnicos posibles con el fin de minimizar errores, y de encontrarlos, contar
con las soluciones propuestas por el fabricante y ahora con la facilidad que se
ofrece en internet de encontrar foros de discusién que pueden ayudarnos a
enfrentar una gran cantidad de problemas que puedan surgir.

El tercer tema explica la importancia de mantener comunicacion con determinado
sistema eléctrico via remota, esto con la finalidad, que toda empresa tiene de
abatir costos y mejorar el servicio. Asimismo, para predecir fendmenos que
provoquen falla o bajo nivel de productividad. Y ahora mas cuando la mayoria de
las subestaciones y otras instalaciones de suministro eléctrico son no habitadas,
es decir que son completamente automaticas. Ademas se describen algunos
equipos que nos permiten la adquisicion de datos como son los dispositivos
electronicos inteligentes, en este caso relevadores microprocesados, que han
desplazando a los antiguos sistemas de proteccion que unicamente abrian tal o
cual circuito sin aportar datos adicionales que permitieran hacer estadisticas de
comportamiento y programas de mantenimiento mas puntuales. También se
mencionan las tarjetas de adquisicion de datos como parte fundamental, asi como
algunos equipos que nos permiten la interconexién, sin olvidar claro, el tema de
las interfaces.

En el ultimo tema explico lo que habremos de observar una vez que establecemos
comunicacion con la computadora dedicada a monitorear una subestacion
eléctrica. Para ello nos valemos de un programa desarrollado ex profeso en el que
se muestra mediante diagramas unifilares y ventanas de lectura en tiempo real, el
estado que guarda la subestacion, es decir, si estd operando normalmente, hay
una linea con falla, un relevador que ya no acciona, la temperatura del aceite en
un transformador esta alcanzado niveles potencialmente peligrosos, un interruptor
esta llegando a su limite de aperturas y por lo tanto necesita ser cambiado; o
simplemente para verificar que la subestacion esta marchando conforme a las
normas. Y recabar informacion en las bases de datos con la cual se haga una
evaluacion de su funcionamiento para determinar si se esta trabajando sin
perdidas o también para poder prevenir posibles anomalias.
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TEMA 1. GENERALIDADES
1.1 Introduccion.

En la actualidad es imprescindible tener en forma organizada, actualizada y con un
costo razonable la informacion de un proceso cualquiera, que sin el apoyo de un
sistema de medicion y/o procesamiento de datos basado en sistemas electronicos
no seria posible dada la enorme cantidad de variables que se toman en cuenta.
Los equipos de medicion han pasado de simples sistemas de registro a complejos
sistemas de almacenamiento y analisis de la informacion. Se dispone de bases de
datos que se pueden consultar en tiempo real y complejos métodos de analisis
para detectar cambios no previstos en el funcionamiento de un sistema y/o
alcanzar el desempeno deseado del mismo, para satisfacer las cada dia mas
estrictas condiciones de funcionamiento y al mismo tiempo obtener datos que nos
lleven a la mejora continua de su desempefio.

Los sistemas de informacion se pueden clasificar en funcién de la forma en que
procesan la informacion: tiempo real y lote. En el primer tipo, tiempo real, la
informacion registrada es procesada inmediatamente, presentado los resultados
para se tomen acciones inmediatas. Este tipo de sistemas son usados en la
operacion de procesos y se conocen como Sistemas de Control y Adquisicion de
Datos o por sus siglas en ingles “SCADA” (“Supervisory Control and Data
Acquisition”). En general, el segundo tipo de sistemas almacena la informacion
obtenida en campo para su posterior procesamiento. Este tipo de sistemas son
usados en el prondstico y estimacién de necesidades.

Con la presencia cada vez mas acentuada de sistemas informaticos en los
ambitos mas diversos de la actividad humana, y en particular de la
microelectronica, a niveles econdmicamente accesibles en la década de los 80’s,
el uso de equipos electronicos para la captura y procesado de informacion se ha
vuelto una tarea comun en variadas disciplinas del quehacer humano. Desde hace
algunos afnos, el cambio que ha generado la microelectrénica hace que en muchos
de los sistemas con el cual el hombre interactia se disponga de equipos
electronicos para el manejo de la informacion y la operacion de sistemas. El factor
econdmico continua siendo un limitante para el uso de la nueva tecnologia para el
manejo de la informacién. Sin embargo, este fendbmeno es comun en las nuevas
tecnologias, pero tiende a estrecharse con lo que se va haciendo mas accesible
para un mayor numero de aplicaciones.
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En los paises con gran desarrollo tecnolégico, los sistemas electronicos de manejo
de informacion son mas econémicos que la mano de obra y equipos requeridos
para procesar y capturar la informacién con los métodos manuales de
procesamiento.

Segun la aplicacion que se pretenda automatizar sera el tipo de sistema de
informacion usado y el costo involucrado en su instalacién, operacion vy
mantenimiento.

Es necesario determinar claramente las caracteristicas del sistema de informacién
requeridos para un sistema de distribucion eléctrica por ejemplo, al hacer una
mejor prediccién del crecimiento de demanda de energia que viene en funcién
generalmente del crecimiento poblacional. Las ventajas y desventajas de un
sistema, y sus caracteristicas técnicas deseadas, tendran un costo inicial y otro de
operacion y conservacion. Es imperativo analizar ambos desde la etapa de
concepcion del sistema de informacién, el no solicitar alguna caracteristicas
técnicas puede traer un sobre costo de operacién y conservacion mayor a los
ahorros logrados en la instalacion del sistema.

Sistemas SCADA

Ya se menciono que los sistemas de operacion y/o supervision en tiempo real de
procesos asistidos por computadora son conocidos con el nombre de SCADA.
Estos sistemas estan constituidos por tres componentes: estacion central o
maestra, sistema de comunicacién y estacién remota de mediciéon y operacion
(ERMO) de los cuales se da una breve descripcion.

1.- La estacion maestra esta formada por el equipo de cémputo y programas que
almacenan, organizan, presentan y analizan la informacién recabada en campo.
Segun el sistema, la estacibn maestra se encarga también de administrar los
recursos de comunicacion como puede ser radios, cable, teléfono, microondas,
satélite, etc. La estacion maestra informa a las ERMO sobre las tareas asignadas.
2.- El sistema de comunicacion permite diferentes alternativas para recabar la
informacion del proceso obtenida por las ERMO o informar a éstas sobre las
actividades por realizar. Las alternativas van desde la transmision manual de
datos, el uso de radios, fibra 6ptica, microondas, satélite, etc. En funciéon de la
aplicacién e infraestructura disponible, buscando siempre la solucibn mas
confiable segura y econémica, se determina el medio de comunicacién por usar.
Hoy dia, la mayoria de estas alternativas de comunicacion presentan costos
similares si se considera su duracién a largo plazo.
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3.- La estacion remota de medicidn y operacion esta compuesta por los equipos
ubicados en campo que estan en contacto directo con el proceso a medir y/o
controlar. La ERMO esta formada por tres componentes: la Unidad Terminal
Remota (UTR), sensores y actuadores. Segun la aplicacion es posible encontrar
en la ERMO un equipo de comunicacion.

a) La UTR se encarga de manejar los equipos ubicados en la ERMO y presenta
tres componentes: entradas-salidas analdgicas y digitales, unidad central de
proceso y puertos de comunicacion:

1. La unidad central de proceso de una ERMO esta formada un microcontrolador.
Que se encarga de administrar los recursos del sistema para realizar las tareas
encomendadas de acuerdo con la programacion introducida. Tiene diferentes
alternativas de programacién, y entre las mas usadas estan la légica de escalera
y, en fecha mas reciente, el lenguaje "C++".

2.- Las entradas-salidas digitales y analdgicas son los medios de comunicacion
entre el proceso a medir y controlar y la ERMO. Estas le permiten recibir
(entradas) la informacion recabada por los sensores y enviar (salidas) a los
actuadores ademas de informacion sobre las tareas a realizar. La informacion
puede ser de dos tipos digital y analégica. La informacion digital solo puede tomar
valores de verdadero (1) o falso (0). Las salidas analdgicas toman valores
continuos en el tiempo, dentro de un rango establecido previamente. Por lo
general el rango es de 0 a 10 volts C.D. y a una corriente de 20 mA . Los rangos
usados son estandares industriales ampliamente usados por los fabricantes de
UTR, sensores y actuadores.

3.- Por ultimo, los puertos de comunicacion tiene como finalidad permitir el
intercambio de datos con otros equipos digitales. Hoy dia se cuenta con puertos
de comunicacioén serial RS-232 o RS-485 asi como puertos de comunicacion del
tipo Ethernet, como los usados en redes de computadoras.

b) Los sensores son los equipos que a partir de diferentes principios fisicos y
quimicos miden el funcionamiento de un proceso. Estos sensores presentan una
salida que es proporcional a la variable medible. Generalmente los sensores usan
alguno de los formatos mencionados anteriormente para dar a conocer el valor de
la variable medida. Existen sensores que se comunican en forma digital con la
UTR mediante el puerto serial o Ethernet.

c). Los actuadores son los equipos que modifican el funcionamiento del proceso.
Estos pueden recibir tanto sefiales analégicas como digitales que determinan su
funcionamiento. Al igual que los sensores, existen actuadores que disponen de
puertos de comunicacion digital con el cual se comunican con la UTR.




ACCESO A UNA SUBESTACION ELECTRICA VIA REMOTA

El contar con sensores y actuadores que disponen de sistema de comunicacion
digital permite aumentar la velocidad y cantidad de informacién disponible. Lo cual
se traduce en un mejor y mas seguro intercambio de informacién y por
consecuencia una mejor supervision y operacion del proceso.

1.2 Protocolos de acceso al medio.

El protocolo IEEE 802,3 original, proviene de la estandarizacion de un producto
comercial: la red Ethernet, patentada por Intel, DEC y Xerox. La diferencia entre
ambas redes estriba en que el protocolo de acceso Ethernet se integra a un
protocolo de enlace de datos, mientras que IEEE 802.3 requiere el servicio de
enlace LLC. En cualquier caso, ambas redes son compatibles.

El protocolo de acceso definido por la norma IEEE 802.3, se trata de un protocolo
CSMA/CD con caracteristicas ademas persistentes. Por tanto, se pueden producir
colisiones en la operacién del protocolo en las siguientes dos situaciones:

- Cuando una estacion detecta el canal como libre pero en realidad, debido al
tiempo de propagacion de las senales en el mismo, otra estacion ya habia
empezado a transmitir.

- Cuando mas de una estacion intenta transmitir durante el tiempo de transmision
de una trama en curso, una de ellas se “espera” a que acabe la primera, y
después del llamado tiempo entre tramas colisionan en el acceso al canal.

La interfaz entre el MAC vy el nivel fisico se realiza a través de la denominada
Capa Fisica de Sefal 6 PLS (Phisical Layer Signaling), que es independiente del
medio de transmision y que se comunica con el MAC mediante:

» Una sefal de deteccion de actividad en el canal.

» Una sefal de deteccion de colisiones.

= Un puerto de transmision de datos.

= Un puerto de recepcién de datos.
La caracteristica de deteccion de colisiones permite a una estacién abortar la
transmision de la trama en curso en cuanto se detecta la colision. La ventana de
deteccion de colisiones es igual a dos veces el tiempo maximo de propagacion de
la sefal en el canal y, por tanto, depende unicamente de la longitud del mismo y
de los recargos introducidos por los elementos repetidores entre segmentos.
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Cuando la estacion detecta una colision deja de transmitir la trama y genera una
secuencia especial de bits, denominada de JAM, para que todas las estaciones se
den por enteradas de la colision y no haya confusion con algun espurio en el
canal, y entra en lo que se denomina una ventana de resguardo, definida asi por el
llamado algoritmo de resguardo 6 back-off que consiste en lo siguiente:

e Cada una de las estaciones implicadas en la colision realiza un calculo de
tiempo denominado de resguardo dependiente del numero de intentos de
transmision con colision.

e EIl tiempo de resguardo se calcula de forma pseudo aleatoria eligiendo
entre 0 y 2Ti-1 slots de tiempo, donde i es un contador de intentos de
retransmision.

e Cada estacion espera el numero de slots de tiempo elegidos antes de
reintentar la transmision.

e Si las estaciones eligen el mismo numero de slots volveran a colisionar, y
cada una de ellas incrementa su contrador i.

e Antes de transmitir, la estacion comprueba si canal esta libre y si no es asi,
espera a que quede libre al finalizar la trama en curso y el denominado
tiempo entre tramas.

Si la carga de informacién en el canal es considerable, la posibilidad de transmitir
sin colisiones es muy baja, por ejemplo, para cargas del orden del 30%, los
tiempos de acceso al canal pueden ser del orden de segundos, inaceptables para
muchas aplicaciones. Todo ello se debe el caracter absolutamente estadistico y
aleatorio en el que se basan los calculos para sistemas de comunicaciones.

El nivel fisico realiza la codificaciéon de linea de las sefales en cédigo Manchester
de tiene como principal ventaja su caracter autorreloj, lo que permite la
sincronizacion de bit a los receptores a partir de un preambulo de 10101010
repetido ocho veces en la cabecera de la trama. En recepcion, el nivel fisico
realiza la codificacion inversa de Manchester a NRZ.

En cuanto al formato de la trama hay que destacar el caracter lineal de las
direcciones de MAC o fisicas, compartido por las demas normas |IEEE y los
tamafos minimos y maximos del campo de datos. Los campos son:

e Preambulo: 7 bytes, para sincronizacion de la légica de recepcion.
e Delimitador de comienzo: 1 byte, idéntico a los del preambulo pero con el
ultimo bita 1.
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Direccion de destino y direccion de origen: 2 o 6 bytes, direcciones fisicas la
mas que identifican a la placa de red.

Tamano del campo de datos: 2 bytes

Datos: entre 0 y 1500 bytes, contiene la trama de LLC.

Relleno: entre 0 y 46 bytes se utiliza para garantizar que el tamafio de la
trama sea mayor o igual que 64 bytes.

Prueba 6 Cheksum: 4 bytes, calculado a partir de un polinomio generador
de grado 32 se recalcula en recepcion, se compara, y si no coincide el
codificado con el calculado la trama es descartada.

La norma fija un tamafio minimo de trama en 64 bytes y un tamafio maximo
en 1526 bytes por las razones siguientes:

Segun la definicion original de la norma, en la que se define un canal de
longitud maxima de 2500 metros, formado por cinco segmentos de 500
metros y 4 repetidores, para una velocidad de transmisién de 10 Mbps, el
tiempo de slot (dos veces el tiempo maximo de propagacion) durante el cual
se puede producir una colisién, coincide con el tiempo de transmisién de 64
bytes por lo que al fijar un tamafio minimo se permite distinguir tramas de
colisiones.

Se fija un tamafio maximo para reducir en lo posible las colisiones
producidas al final de la transmision de cada trama, y obtener al mismo
tiempo una utilizacién razonable del canal sin que ninguna estacién lo
monopolice.

Una trama se considera invalida si se dan algunas de estas circunstancias:

El tamafio es inconsistente con el codificado en el campo de datos.

El calculo de la comprobacion é cheksum no coincide con el codificado.
El nimero de bytes no es exacto (trama desalineada).

La trama es mas corta que el valor minimo (error runt).

La trama es mas larga que el valor maximo (error jabber).

Se define como colisibn cuando dos estaciones accesan al medio
simultaneamente, sin tener necesariamente caracter de error.
Basicamente existen dos tipos de protocolos de acceso al medio:

Con colisiones
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e Libres de colisiones

En los protocolos con colisiones el que éstas se produzcan forma parte del
protocolo de acceso, donde por medios generalmente estadisticos o aleatorios la
desahoga y, en definitiva, permite el acceso multiplexado de las estaciones al
canal compartido. Las dos caracteristicas principales de estos protocolos son:

e bajas prestaciones frente a cargas moderadas.
e bajo costo por su sencillez.

Algunos ejemplos genéricos de estos protocolos son:

e ALOHA

e ALOHA ranurado

e CSMA 1 persistente

e CSMA no persistente.

e CSMA p-persistente

e CSMA con deteccion de colisiones (CD).

Por otra parte, los protocolos de acceso al medio libres de colisiones, basicamente
establecen un orden en la generacion de tramas por parte de las estaciones que
impide que dos estaciones accedan simultaneamente al canal. Se caracterizan
por:

e buenas prestaciones incluso con cargas altas.
e mayor complicacidn y costo.

Estos protocolos se basan generalmente en algun mecanismo de paso de
mensaje de permisos de tal forma que la estacion sélo esta habilitada para
transmitir en posesion del testigo. Este mecanismo puede incrementarse tanto
topologias de bus como de anillo.

Por lo anterior un protocolo destinado a una estacibn maestra de SCADA
determina el intercambio de informacion con las Unidades de Transmisién Remota
(UTR’s); estableciendo las convenciones necesarias, la trayectoria normal de
comunicaciones y un elemento de datos estandar. Un protocolo es un concepto
l6gico, no una conexion fisica. A una conexion fisica se le llama interfaz. Al correr
del tiempo, los fabricantes de UTR y las plantas de servicio han desarrollado
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protocolos sin buscarle estandarizacion, es decir, la UTR de la companiia no puede
comunicarse con la estacion maestra de la compania si no utilizan el mismo
protocolo. La mayoria de los fabricantes de SCADA desarrollan emuladores de los
protocolos de cada uno, mientras que algunas compafiias mantienen proteccién
de derechos de autor de sus protocolos.

1.3 IEEE 802.3u 100Base-T Fast Ethernet.
1.3.1. Introduccion.

Esta tecnologia es un estandar abierto internacional (IEEE 802.3u), no ha sido
desarrollado ni es propiedad de ninguna compafiia. Este tipo de estandar abierto
protege la inversién de una compariia en tecnologia por asegurar un nicho de
mercado flexible y competitivo. Los derechos para desarrollar, fabricar y vender
productos Fast Ethernet no tienen que ser comprados o licenciados. Cualquier
compafia puede desarrollar productos Fast Ethernet, favoreciendo Ia
competitividad y la bajada de precios.

Estos factores hace que esta tecnologia sea dominante en muchos entornos, pues
son los mismos factores que hicieron lider en su ambito a su predecesor Ethernet
en los afnos 80 y principios de los 90.

1.3.2. Area de uso.

Fast Ethernet es una tecnologia de Red para Area Local (Local Area Network) y
esta disefiada para conectar computadoras sobre un area pequena, como pueden
ser oficinas, edificios o pequefas instituciones como un campus universitario de
tamano pequefo, por ejemplo. Esta tecnologia no esta pensada para ser utilizada
sobre areas extensas, como campus de gran tamafio o ciudades enteras, para
estos entornos se usaran tecnologias de Red para Area Extensa (Wide Area
Network), que son sistemas disefiados para conectar elementos de una red o una
red completa de Area Local a otros elementos o Redes de Area local sobre un
area extensa.

Una posible definicion de LAN puede ser: "Un sistema de conexién directa entre
varias computadoras".

10
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e Sistema: Las Redes de Area Local se estructuran con diferentes
componentes, como cables, repetidores (comunmente llamados hubs),
interfaces de red (también conocidas como tarjetas de red 6 NIC (Network
Interface Card), nodos, y protocolos. Todos estos elementos juntos forman
una red, si alguno de estos elementos falla, no tendremos una red.

e Conexion: Las redes proveen conectividad, un camino para que las
computadoras intercambien distintos tipos de informacién, como pueden ser
archivos de texto, video, voz, etc.

e Directa: Todos los elementos se comunican entre si a través del mismo
medio (cable y aparatos conectados a él), sin mas elementos intermedios
€en su comunicacion.

e Varias: Computadoras: Es una red de computadoras, no seria tal si no hay
por lo menos dos computadoras conectadas entre si.

Como ejemplo de uso de una Red de Area Local tenemos la comparticién de
archivos y el uso de impresoras comunes, ademas se tiene la oportunidad de que
los discos duros de cada ordenador de la red sean accesibles por los otros
miembros firmados en la red, realizandose las operaciones sobre los discos de
otros equipos de la misma manera que se utiliza el propio, y esto sin mencionar al
administrador de la red que tiene la posibilidad de gestionar segun sus propdsitos,
los recursos de red que estén disponibles o incluso implementar nuevos recursos.

1.3.3 Caracteristicas

a) Prestaciones.

Fast Ethernet es una red de comunicacion de datos en serie, a través de pares de
cobre o fibra 6ptica. Su velocidad es de 100 Mbits por segundo, siendo posible la
comunicacion en ambos sentidos (full-duplex). Esto permite tasas de transferencia
de hasta 12.1 Mbps.

b) Topologia.

Fast Ethernet usa una topologia légica de bus, y fisicamente tiene forma de
estrella (ver figura 1.3.1, con los nodos conectados a un repetidor (hub)) central.
Este repetidor actua como el bus de la red, ademas se encarga de limpiar
eléctricamente la sefial y permiten que, si una conexién falla, las demas sigan
funcionando.
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/Puertos
Bus del hub

————Repetidor o hub

Figura 1.3.1 Topologia Fast Ethernet.

¢) Forma de Comunicacion.

Los nodos (Computadoras, impresoras, dispositivos electrénicos inteligentes, etc.)
se comunican entre ellos por medio de marcos (frames), que es su unidad basica
de comunicacion, como se puede ver en la figura 1.3.2, es una estructura o
manera de organizar los datos, sabiendo a quien debe llegar y de quién procede.
Para lograr este objetivo, a cada nodo se le asigna una direccion unica, diferente
de la del resto de los nodos (MAC address), sin entrar en demasiados detalles,
esta direccidén se aloja en la interfaz de red de cada nodo, teniendo cada tarjeta
que hay en el mercado una direccién diferente. Asi, un marco se estructura en tres
campos de datos, uno para la direccién de destino, otro para la direccion fuente, y
un tercero donde se envian los datos que si mismos queremos enviar, llamados
datos del mensaje o payload.

Marco simplificado

direccion de destino direccion de origen datos del mensaje

Figura 1.3.2 Estructura de un marco unidad basica de informacion.
d) Marco simplificado.
La manera en la que se gestionan los marcos es la siguiente, (ver figura 1.3.3): en
una red compuesta por 4 nodos, A, B, C y D, si A genera un marco con destino a
D, este marco es escuchado por B, C y D, pero solo lo acepta D, yaque By C lo
descartan porque la direccién destino del marco no es la suya (lo "filtran"), y D al
ver que tiene como destino a él lo recibe.
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— FECOMII0

Figura 1.3-3 Gestion del marco en los nodos.

Esto tiene una consecuencia importante: solo un nodo puede transmitir a la vez en
la red, ya que si otro lo hace al mismo tiempo se generan problemas, para
resarcirlos existen mecanismos que implementan una serie de reglas para el
acceso al medio.

e) Los accesos a la transmision.

e MA - Acceso multiple (Multiple Access). Cuando hablan mas de dos.
e CD - Deteccion de colision (Collision Detection). Cuando desean hablar
mas de dos nodos a la vez.

Asi seria su funcionamiento:
1. Si el medio esta desocupado puede transmitir.
2. Si el medio esta ocupado debe esperar.
3. Si ocurre una colision, esperar un tiempo que se genera aleatoriamente e ir al
paso 1.
También existe una direccion especial, llamada amplia o broadcast, los marcos
con esta direccion de destino son escuchados por todos los miembros y
procesados por todos ellos. Un uso tipico de esta técnica es hacer desde un nodo
una peticion a todos los nodos para saber que servicios provee cada uno de ellos
a la red y que sean accesibles desde el nodo que realizé la peticion. Otro caso
particular es que un nodo procese todos los marcos que encuentra, aunque no
sean para él, aunque esto tiene una utilidad como diagnostico de la red.
f) Protocolos.
El sistema de comunicacion por marcos proporciona un nivel basico de
comunicacion (correspondiente a las capas 1 y 2 del modelo OSI, esto se explica
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mas adelante), para que el intercambio de datos entre nodos sea util y eficiente se
utilizan una serie de reglas, llamadas protocolos.

Ejemplo: Tenemos una red formada por dos nodos (ver figura 1.3.4), Ay B, A
quiere obtener un pequeno fichero de texto de B, para ello, utilizan unos tipos de
marcos con una estructura muy concreta para saber en todo momento que se
quiere hacer:

Como se observa, se trata de una manera simple de intercambiar datos, y en
realidad mecanismos semejantes se usan para transferir paginas web desde sitios
de Internet al navegador (TCP/IP y HTTP).

Los protocolos estan a otro nivel I6gico que los marcos, éstos estan relacionados
con el medio fisico, mientras que las érdenes 1-4 son independientes del medio
por el que se transmitan, esta jerarquia de protocolos y/o de funcionamiento y su
abstraccion entre ellas es la base de las comunicaciones (ver modelo OSI).

g) Elementos fisicos de una red Fast Ethernet.
Los indispensables son:

e Nodos
e Repetidores (hub)
e Elinterfaz de Red (NIC)

Otros elementos que no son en principio necesarios pero en la practica resultan
ser utiles:

e Conmutadores (Switch)
e Encaminadores (Router)

A continuacion se dara una breve descripcion de cada uno:

Los nodos pueden ser computadoras, impresoras, conmutadores, encaminadores,
etc.

El interfaz de red (tarjeta de red o NIC), es el elemento que conecta un nodo a un
repetidor a través del cable. Los nodos pueden tener mas de un NIC, pero un NIC
solo alcanza a un nodo (dos nodos no pueden compartir el mismo NIC).

El cable que del que existen distintos tipos, segun su calidad y ambito de
actuacién entre los que existe el 100BaseTX O cable de cobre blindado,
relativamente barato, unos 100 metros de alcance antes de necesitar un repetidor.

14
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abre
A—B
destino origen mensaje
direccion de B direccion de A abre “datos.txt”
a) Abrir fichero
abierto
B—A
destino origen mensaje
direccion de A direccién de B abierto “datos.txt”
b) Respuesta a la apertura del fichero
lee
A— B
destino origen mensaje
direccion de B direccion de A Lee “datos.txt”
c) Leer el fichero
texto
A—B
destino origen mensaje
direccion de A direccion de B caracteres de “datos.txt”

d) Respuesta a la lectura del fichero
Figura 1.3.4 Ejemplo de intercambio de datos.

Nodo
%z de red (NIC)
Cable
e///////////Pueno

Repetidor

L A TR A I3

Figura 1.3.5 Elementos fisicos basicos de una red Fast Ethernet
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El 100BaseFX 06 fibra optica, cara con largo alcance, 2/5 Km. Y el 100BaseT4 6
cable de cobre de baja calidad

Los conmutadores trabajan a nivel de marcos, permiten interconectar redes de
area local (LAN) simples entre ellas, formando SLAN’s (Switched LAN),
proporcionan un gran rendimiento, se consiguen redes de mayor extension (sobre
todo si se utiliza fibra éptica), y también aumenta su complejidad.

Los encaminadores: realizan una funcion similar a los conmutadores, pero
trabajando a nivel de protocolo y permiten conectar diferentes tipos de LAN, como
una Fast Ethernet con otra que no lo sea. Son de uso extendido para proporcionar
acceso a Internet funcionando como puerta de acceso (gateway). De hecho,
cuando se descarga una pagina de Internet la informacion atraviesa multiples
ruteadores hasta llegar a su destino y de vuelta.

1.4 Ethernet a 1 Gbps.
1.4.1. Generalidades.

También conocida como Gigabit Ethernet, se trata de un tipo de red de area local
que fue estandarizada en junio de 1998 la identificacién recibida por el estandar ha
sido la de IEEE 802.3z. Basicamente supone una evolucion de 100 base-T, pero
con velocidad de transmision en linea de 1 Gbps. Aunque existen productos de
este tipo, mas que nada podemos hablar de perspectivas de uso, aunque la
mayoria de fabricantes han estado durante los ultimos afios lanzando productos al
mercado basandose en el borrador de la norma.

La red mantendria el protocolo CSMA/CD, pero como sucede en 100 base-T, las
distancias de los canales deberian reducirse en proporciéon al aumento de la
velocidad, si se quiere mantener el tamafio minimo de trama en 64 bytes, con el
fin de poder detectar las colisiones. En este caso, la longitud de un canal a 1
Gbps, no podria superar los 20 m, lo que ciertamente no es muy operativo.

La solucion adoptada es incrementar el tamafo de trama minimo a 512 bytes,
mediante la inclusion de relleno en las tramas de tamafno menor, aunque con la
consiguiente pérdida de eficacia. No obstante, un aspecto por otro (aumento de la
velocidad y aumento del tamano de las tramas) se estima en 70% la eficiencia de
este tipo de red. El problema que podria aparecer con el envio de paquetes
pequefos se resuelve mediante la implementacion de una caracteristica
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denominada rafagas de paquetes (packet bursting) que permite a los servidores,
conmutadores y otros dispositivos a entregar rafagas de paquetes pequefios.
El uso previsto de este tipo de red sera principalmente la coleccion de
conmutadores, a modo de troncal. Incluso la conexién de servidores carece de
sentido dada la capacidad de los procesadores y arquitecturas actuales que no
serian capaces de aprovechar tan gran ancho banda. Los usos mas comunes de
la norma le haran convivir con otras especificaciones IETF y de IEEE, tales como
802.3X para control de flujo, 802,1Q para LAN virtuales, 802.1 Para priorizacién de
trafico y RSVP para reservas de ancho de banda.
En un futuro cercano se plantea la posibilidad de realizar emigraciones los
protocolos Ethernet actuales a Gigabit Ehernet, cuatro de los posibles escenarios
son:
e Actualizacién de enlaces entre conmutadores y servidores para obtener
enlaces de alta velocidad entre ellos.
e Actualizacién enlaces entre conmutadores 10/1000, para conseguir enlaces
a 1 Gbps entre ellos.
e Actualizacion de troncales Fast Ethernet conmutadas agregando un
conmutador Gigabit Ethernet.
e Actualizacibn de una red troncal FDI conectando hubs FDI con
conmutadores Gigabit Ethernet.

1.4.2 Arquitectura de Gigabit Ethernet.

Para acelerar la velocidad de Fast Ethernet de 100 Mbps a 1Gbps, se necesitaron
grandes cambios en la Interface Fisica. Se decidié que Gigabit Ethernet pareciera
idéntico a Ethernet en el nivel de enlace de datos.

El reto de superar la aceleracion a 1 Gbps, fue resuelto al mezclar dos
tecnologias: IEEE 802.3 y ANSI X3 T11, la figura 1.4-1 muestra los diversos
protocolos que se tomaron en cuenta para elaborar el Gigabit.

Con estas dos tecnologias juntas, el estandar puede aprovechar la alta velocidad
de la tecnologia basada en fibra 6ptica manteniendo el formato de trama de IEEE
802.3 de Ethernet, la compatibilidad con los medios instalados, y el uso de
transmision bidireccional o full-duplex 6 unidireccional (half duplex) via CSMA/CD.
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IEEE 802.3

IEEE 802.2 LLC

IEEE 802.3
CSMAICD

IEEE 802.2 LLC

IEEE 802.2. LLC

ANSI X3T11 CSMAICD or Full Duplex
(Fibre Channel Media Access Control

IEEE 802.3 EncoderiDecoder
Physical Layer

FC-3 Common

SerializerfDeserializer

e Conector
FC-2 Signaling EEE 802,32
FC-1 Encoder ] - -
Decoder (Gigabit Ethernet)
FC-0 Interface
And Media

Figura 1.2.4 Pila del protocolo Gigabit Ethernet
1.4.3 Interfaz Fisico.

La especificaciéon del medio fisico 6 PMD (physical medium dependent) para
canales de fibra optica permiten la transmision bidireccional de 1,062 baudios en.
Gigabit Ethernet incrementara esta tasa de transmisién a 1,25 Gbps.

Las especificaciones del medio fisico definidas en |IEEE 802.3z son para fibra
Optica y cable de cobre apantallado de 150 ohms.

La fibra 6ptica es un medio de transmision que ofrece varias ventajas respecto al
cable de cobre. Las principales son su gran ancho de banda (32 THz'-km ) y sus
bajas pérdidas (0.17 dB/km) practicamente constantes con la frecuencia. Ademas
la fibra no es afectada por ruido ni interferencias de alta frecuencia, por lo que la
hace muy segura para la transmisién de datos.

La desventaja de la fibra es que es mas cara que el cable de cobre. Por estas
razones, las versiones Ethernet con fibra son usadas cuando las distancias largas,
la inmunidad frente al ruido y la seguridad sean lo principal y el coste sea
secundario.

Debido a la necesidad de cursar un trafico elevado, las redes de fibra Optica estan
empezando a aparecer. Estas redes estan disefiadas a partir de enlaces 6pticos
punto a punto ya desarrollados. En el caso de Gigabit Ethernet, se utiliza como
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técnica de multiplexacion densa DWDM. Los sistemas WDM utilizan longitudes de
onda muy distantes entre si, desaprovechando la capacidad de la fibra, por lo que
se llega a DWDM, donde se utiliza una gran cantidad de canales &pticos
separados apenas 1 nm entre si.

Se abordara ahora la transmision sobre fibra y sobre cable de cobre.

Transmision sobre fibra optica.

Gigabit Ethernet soportara dos tipos de fibra multimodo: fibra de 50 mm (diametro
del nucleo) y fibra de 62.5 mm.La fibra de 62.5 mm tiene en general un ancho de
banda menor que la de 50 mm, especialmente para laseres de onda corta. En
otras palabras, la distancia atravesada por la luz en una fibra de 62.5 es menor
que en una de 50mm, especialmente con laseres de onda corta. Las fibras de 50
mm tienen caracteristicas muy superiores de ancho de banda y seran capaces de
atravesar distancias mas largas en comparacion a las fibras de 62,5 mm.

Especificaciones para el transmisor éptico.

Para Gigabit se requiere un transmisor tipo diodo laser, ya que proporciona un
gran ancho de banda, permiten velocidades de modulacién muy superiores a la de
los LEDs (hasta 30 Gb/s) y su anchura de linea en ausencia de modulacién es
muy inferior a la de los LEDs (desde 3 a 3 nm hasta 100 KHz).

En Gigabit Ethernet se soportaran dos estandares de laser sobre fibra: 1000 Base
Sx (laser de onda corta) y 1000 Base Lx (onda larga). La diferencia clave en el
uso de tecnologias de onda larga y onda corta esta en el coste y la distancia. Los
laseres de onda larga son mas caros, pero cubren mayores distancias. Los de
onda corta, en cambio, son mas baratos pero cubren menores distancias.

Los parametros que caracterizan un transmisor optico son:

e Longitud de onda: La frecuencia (y por ello la longitud de onda) de la luz
depende del transmisor usado. Es deseable seleccionar longitudes de onda
para la emision en las que las pérdidas en la fibra sean bajas. Las pérdidas
son minimas en las ventanas de transmision de 850, 1300 y 1550 nm.

e Potencia: El transmisor debe tener la suficiente potencia para conducir la
sefal optica por la fibra. Igualmente, el receptor debe tener la suficiente
sensibilidad para detectar la sefial éptica recibida. En general, cuanto
mayor potencia se transmite, se pueden sostener mayores pérdidas por
atenuacién, conectores y penalizaciones del enlace. La limitacién en la
transmision es el coste. La potencia transmitida menos las pérdidas en
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transmision debe ser mayor o igual que la minima potencia aceptable
recibida.

e Tiempo de subida / tiempo de caida (Rise time/Fall time): El primero se
define como el tiempo que tarda la potencia de salida del transmisor en
subir desde el 20% al 80% de su valor final cuando la entrada es un pulso
de corriente. Mientras que el segundo seria lo contrario: el tiempo que tarda
en bajar la potencia del 80% al 20%.

¢ Ruido: La existencia de ruido en un laser de semiconductor se manifiesta
porque, incluso en estado estacionario, la potencia y la salida de su campo
eléctrico no permanecen constantes en el tiempo, sino que sufren
fluctuaciones, debidas principalmente a la emision espontanea. Las
fluctuaciones en la intensidad del laser vienen descritas por el denominado
ruido de intensidad relativo (RIN), mientras que las fluctuaciones en la fase
emitida por el laser se denominan ruido de fase.

e Ancho espectral o anchura de linea: Las variaciones en la fase del campo
de salida provocan que la frecuencia de emision de cada modo longitudinal
del laser fluctie y por consiguiente que el espectro del laser tenga una
cierta anchura espectral no nula, aun en ausencia de modulacion.

e Relacién de extincion (extinction ratio): La relacion de extincion se define
como el margen entre la potencia optica media para valor logico ‘1’ y la
potencia optica media para valor logico ‘0’.

Especificaciones para el receptor 6ptico.

El receptor esta compuesto por un fotodetector de alta velocidad, un amplificador y
un circuito de polarizacion. Su salida es un par complementario positivo de puertas
l6gicas ECL que produce pulsos de una frecuencia de hasta 1250 MHz.

Ademas, el receptor incluye un circuito detector de sefial que indica si un cable
esta enviando un codigo 8B/10B. Su funcionamiento se basa en el hecho de que
el codigo 8B/10B tiene su potencia concentrada a frecuencias como 650 Mhz. De
este modo, el detector ignora fuentes de luz ajenas como la luz del sol.

Una de las caracteristicas de Gigabit es usar los cables de fibra ya instalados para
transmitir a velocidades de Gigabit, por lo que lo anterior al principio fué
inaceptable. La corporacion del estandar |IEE 802.3z decidi6 desarrollar una
solucion que permitiera trabajar con Gigabit sin reducir la distancia de los enlaces
ni incrementar el costo sustancialmente. El resultado fue el uso de la llamada
emisién condicionada. Su funcionamiento es simple: segun el tipo de cable, el
laser difunde la luz como si fuera un LED, lanzando la potencia a través del nucleo
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mas o menos igual para todos los modos, con esto, la dispersion intermodal puede
ser minimizada.

La mayoria de los proveedores proporcionan un acondicionador para laseres de
onda corta dentro del transmisor. Para laseres de onda larga se proporciona un
acondicionador externo.

Balance de potencia.

Como el enlace de fibra tiene pérdidas, es necesario calcularlas cuando se disefa
un sistema de fibra 6ptica. El balance de potencias es una guia de estimacién para
las pérdidas de potencia desde el transmisor hasta el receptor. El peor caso se
estima como la diferencia entre la potencia media minima transmitida y la potencia
media minima recibida. El balance de potencias establece el maximo rango éptico
de longitud de un enlace de fibra éptica flexible. Las pérdidas totales del medio
optico se desglosan en: pérdidas de la fibra, pérdidas por conectores o empalmes,
pérdidas por elementos intermedios de distribucion de la sefial y caidas
significativas de potencia.

El conector 6ptico.

El conector 6ptico sirve para acoplar el medio fisico dependiente (PMD) al medio
fisico de transmision (fibra). Para un acoplo eficiente se necesitan muy bajas
tolerancias en el conector, por eso los conectores son caros y dificiles de disefar.
Un buen conector deberia tener los siguientes requerimientos:

e Las pérdidas del conector deben ser minimas. Esto es especialmente critico
en un sistema que tiene varios conectores intermedios.

e EIl conector debe resistir los cambios de temperatura, humedad y otros
cambios del medio ambiente.

e El conector debe de ser facil de usar.

e El conector debe ser duradero.

e Los conectores mas utilizados actualmente son del tipo SC y ST.

e EI conector especificado para 1000 BASE-SX y 1000 BASE-LX es un
conector SC duplex, cuyas dimensiones y interface se encuentran en IEC
617544 y ISO/IEC 11801. Este conector usa un mecanismo de push-pull
para el acoplamiento
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1.4.4 Esquemas de codificacion.

Gigabit Ethernet utiliza la codificacién 8B/10B, que es mas eficiente (necesita
menos ancho de banda) que la codificacion Manchester usada por Ethernet.

La codificacion 8B/10B funciona de la siguiente forma:

Se transmite en linea simbolos de 10 bits, que dan lugar a un alfabeto formado por

210 palabras de 10 bits. De todas esas palabras se eligen las mejores palabras (en

total 28), es decir, las que al transmitirlas ocupen menos ancho de banda. El
criterio que se sigue es que no haya muchos ceros seguidos (para no perder el
sincronismo) y tampoco muchos unos seguidos (para no recalentar la electrénica).
Las palabras elegidas constituyen el coédigo de linea y son asignadas a las
palabras que puede generar el usuario.

Asi, para transmitir con una velocidad de 1Gps, si usamos Manchester
necesitariamos 2GHz de ancho de banda, en cambio si usamos 8B/10B
necesitamos 1.25GHz.

Las ventajas de usar codificacion son basicamente tres: la codificacién ayuda a
diferenciar los bits de datos de los de control, limita los errores en la transmision y
aumenta la posibilidad de que la estacién receptora pueda detectar y corregir
errores de la transmision.

Un elemento muy importante que posibilita la compatibilidad entre los distintos
esquemas de codificacion usados por las LAN (Ethernet usa codificaion
Manchester, Fast Ethernet usa 8B/6T, Gigabit Ethhernet usa 8B/10B,...) es el
serializador/deserializador, que es el responsable de dar soporte a multiples
esquemas de codificacion, permitiendo la presentacion de estos esquemas a los
niveles superiores.

Nivel de Enlace Légico.

El protocolo de enlace de datos utilizado es el 802.2 LLC y es comun para todas
las redes de area local. La definicion de un protocolo de enlace de datos comun
aporta una ventaja considerable, la interoperabilidad entre todas las LAN. Por
tanto, la trama de Gigabit Ethernet es compatible con la de Ethernet y la de Fast
Ethernet.

El nivel de enlace logico define los servicios de acceso para los protocolos que
siguen el modelo de referencia OSI, pero como no todos los protocolos siguen
este modelo, hace falta informacién adicional, de eso se encarga el protocolo
SNAP.
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1.5 Interconexion de redes locales instaladas en ubicaciones remotas.
1.5.1 Generalidades.

En este caso el objetivo es interconectar dos o mas redes locales, mediante un
servicio de red publica o mediante algun enlace propietario. Lo primero que hay
que decidir es a qué nivel se interconectan las redes con dos alternativas:

e Conexion a nivel de enlace de datos mediante puentes remotos.
e Conexion a nivel de red mediante ruteadores.

Ambas alternativas tienen ventajas e inconvenientes. Veamoslas en primer lugar
para la interconexién mediante puentes:

ventajas: mejores prestaciones menor costo, facilidad de instalacién y gestion.
Inconvenientes: no se aislan las llamadas tormentas de transmision, en el caso de
conexion de varias redes puede no aprovecharse de forma éptima el servicio de
red publica.

Y para la interconexion mediante ruteadores:

e Ventajas: facilidad para gestionar redes heterogéneas a nivel software
(TCP/IP, Novell Netware, etc.), facilidad para la administracion de
direcciones en redes con el mismo protocolo de red (IP o IPX).

¢ Inconvenientes: pocas prestaciones, problemas de gestion cuando un
segmento tiene varias salidas con posibilidad de formacién de bucles,
mayor costo.

Logicamente, la otra decisién a tomar es que tipo de servicio de red publica es el
mas adecuado. Para ello, en cada caso hay que hacer una analisis de costes en
funcion del trafico previsto, tratando de optimizar la relacidén prestaciones/precio.

Como normas de interconexion se pueden mencionar a:
e RTB: transferencias esporadicas, colecciones locales, disponibilidad de uso
de horas de tarifa reducida.

e RDSI: transmisiones masivas punto a punto, conexiones locales, utilizacién
de puentes autoconfigurables, integracién de voz y datos.
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o RPCP X.25: transferencias de volumen medio, ponderacion de la capacidad
del enlace fisico contratado, cuando existe necesidad de conexiones
conmutadas con distintos puntos.

e Frame Relay: transferencias de volumen medio, conexiones punto a punto y
permanentes, interconexién de redes locales.

e JDS: sélo apta para redes privadas virtuales, un contrato especifico con el
proveedor del servicio y desde luego incluyendo comunicaciones vocales.

e Lineas alquiladas: trasferencias masivas, conexiones punto apunto o
permanentes.

También se pueden utilizar medios punto a punto privados como:

¢ Radioenlaces digitales.
e Enlaces opticos.

Los radioenlaces digitales son una alternativa muy interesante para formar redes
privadas virtuales en entornos regionales. Sus caracteristicas, velocidades vy
precios varian mucho de unos a otros en funcién de la tecnologia. Si embargo en
los ultimos afnos sus precios han bajado y los interfaces disponibles van desde
velocidades de 2 Mbps compatibles con la JDP (RDSI), hasta enlaces Mbps de 34
y 155 Mbps compatibles JDS. La principal desventaja que presentan es la
necesidad de tramites burocraticos para la asignacion de frecuencias y la
saturacion del espectro en entornos urbanos.

En cuanto a los enlaces 6pticos, han de ser de los tipos: infrarrojo y laser

Ambos tipo requieren vision directa, aunque los enlaces laser pueden cubrir
distancias mayores (hasta varios kildbmetros) y son mas robustos frente a
elementos meteorolégicos adversos (lluvia y niebla). Las velocidades tipicas de
los enlaces de van e 64Kbps hasta 2 Mbps, siempre dentro de la JDP.

La principal ventaja de este tipo de enlaces es que no requiere ningun tramite
administrativo para su instalacion. La desventaja fundamental por otra parte es su
mayor o menor dependencia de las circunstancias meteoroldgicas, por lo que en
cualquier caso requieren un medio alternativo de respaldo (back-up).



ACCESO A UNA SUBESTACION ELECTRICA VIA REMOTA

1.5.2 Monitoreo en sistemas de distribucion eléctrica.

Hasta hace poco tiempo, los ingenieros instrumentistas estaban demasiado
preocupados en incrementar la funcionalidad de sus equipos, como para prestar
atencion a la operacion remota de los mismos, y mucho menos a su integracion.
Mas adelante, cuando las prestaciones de la mayoria de los equipos se fueron
unificando, los fabricantes de instrumentos de sistemas eléctricos de potencia mas
aventajados buscaron nuevas férmulas para incrementar sus prestaciones. Dado
que la mayoria de los equipos hacian ya uso intensivo de los microprocesadores,
se generalizdé rapidamente la utilizacidon del puerto paralelo para conexion a
dispositivos de impresion y del puerto serie con interfaz RS-232, para la
realizacion de comunicaciones mas universales, tal y como se vera mas adelante.
Parece correcto pensar que los principales impulsores de este afan de
comunicacion con el exterior fueron las companiias eléctricas, que demandaban la
posibilidad de poder registrar los resultados de las medidas, no sélo en papel, sino
también sobre soporte magnético. Fue mas adelante cuando los responsables de
los departamentos de telecomunicaciones vieron la posibilidad de integrar la
instrumentacién dentro de sus sistemas SCADA.

Inicialmente, la operaciéon remota sobre los equipos de medida se establecia
mediante un enlace punto a punto, utilizando como infraestructura basica de
telecomunicaciones la Red Telefonica Conmutada (RTC). Esta topologia tiene
como ventaja su sencillez de implementacién, y como principal inconveniente, que
no utiliza los recursos disponibles de forma 6ptima. Ademas, cada fabricante tiene
su propio conjunto de protocolos. En la figura 1.5.1 se muestra la estructura de
este tipo de operacion remota de la instrumentacion.

La topologia anterior es poco practica cuando se pretende monitorizar varios
equipos de medida desde un unico punto; en ese caso es necesario disponer de
una linea telefénica por cada uno de los enlaces a realizar. Dado que las
infraestructuras de telecomunicacién constituyen recursos relativamente caros, y
siempre que no sea necesario un acceso continuo a los equipos de media, puede
optarse por compartir una o varias lineas entre varios equipos, llegando asi a
topologias que virtualmente pueden considerarse de tipo punto-multipunto. Sin
embargo, esta opcidon no es siempre posible, ya que como se ha comentado
anteriormente, los fabricantes suelen utilizar protocolos y configuraciones de
modem especificas que dificultan la reduccion de recursos en la cabecera de
medida. La figura 1.5.2 muestra la estructura de operacién descrita.
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Figura 1.5.1 Topologia telematica para la operacién remota de instrumentacién
punto a punto.
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Figura 1.5.2 Topologia telematica para la operacion remota virtual de
instrumentacién con topologia punto multipunto.
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Figura 1.5.3 Topologia de un sistema de medida basado en una red de
conmutacion de paquetes.

El desarrollo actual de las telecomunicaciones, tanto en su aspecto técnico como
en su marco legal, permite que empresas con infraestructuras continuas como
pueden ser: eléctricas, gas, ferrocarriles, etc., tengan sus propias redes de
telecomunicacién. Esta situaciéon ha dado lugar al desarrollo de redes privadas de
datos con protocolos estandares como X.25, que estan orientadas a la transmision
y conmutacion de datos, y que por tanto, permiten maximizar la utilizaciéon de
recursos, reduciendo costes. La figura 1.5.3 muestra la estructura de una red de
este tipo.

Actualmente la estructura se va complicando cada vez mas, debido a la
incorporacion de nuevos elementos de transmisién de datos como son las fibras
Opticas en los nucleos de los cables de tierra de alta tensién, y sobre todo, a la
utilizaciéon de nuevos sistemas de transmisién y conmutacién via radio como el
WUXQNLQJ.

Como recomendacion podemos decir, que la adquisicion de un equipo de medida
debe estar condicionada por algo mas que por sus prestaciones, ya que su
integracion en un sistema global de medida es un aspecto cada vez mas
importante.

La creciente liberalizacion del sector de la energia eléctrica, obliga a las
companfias eléctricas a tomar medidas para afrontar el nuevo marco competitivo.
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Aunque en nuestro pais la competencia es solamente relativa a la produccidn
autébnoma de energia por parte de las compafiias que producen su propia
electricidad, ya que esta para su distribucién solo esta permitida para el estado.
Para ello, se ha de mejorar la calidad del servicio asi como reducir los costes de
compra y mantenimiento.

Para incrementar la calidad del servicio, se requiere informacion continua del
estado de la instalacién, que permita prevenir posibles problemas que puedan
afectar al funcionamiento 6ptimo del sistema. Por tanto, es necesario emplear los
cada vez mas complejos dispositivos electronicos inteligentes (DEI) que cumplen
todos los requerimientos y que a la larga no obstante su elevado costo permitan la
recuperacion de la inversion realizada en ellos través de la automatizacion de la
operacion de las instalaciones eléctricas de MT y AT.

Por esto, numerosas empresas han desarrollado sistemas integrados de
proteccion y control (SIPC), asi como una amplia gama de productos
especializados pensados para la automatizacion de las subestaciones.

Los SIPC han sido concebidos para servir de solucion optima a las necesidades
econdmicas, funcionales y de explotacién del sector eléctrico. EI SIPC mejora la
seguridad de operacion de la subestacion y reduce su mantenimiento, detectando
automaticamente cualquier anomalia que se produzca en la subestacién y
reduciendo al minimo los tiempos de indisponibilidad de la instalacion.

El SIPC proporciona una solucién global para el control y la proteccion tanto de
nuevas subestaciones como de aquellas que necesitan ser modernizadas.

Los componentes del sistema hardware del SIPC son controlados por potentes
herramientas de software consiguiendo un mayor potencial y una mayor
flexibilidad del sistema.

El eficaz funcionamiento de un sistema integral como es el SIPC, que incluye la
gestion centralizada de numerosos procesos, no seria posible sin un soporte de
software que agilice y facilite el control y la supervisién total sobre el sistema.

En este sentido, los sistemas deben disponer de un paquetes software bajo
entorno Windows 3.x/95/98/NT o cualquier plataforma que se deseé manejar como
la misma MAC de Machintosh, totalmente modular y adaptable a las distintos tipos
de instalaciones eléctricas y que se encarga de realizar las siguientes funciones.

e Presentacion grafica del estado de la Subestacion, incluyendo estados,
alarmas, medidas y contajes, en diferentes niveles de paginas

e Mando local de la Subestacién, con indicacion de causas de bloqueo

e Listado cronoldgico de eventos y alarmas
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e Acceso directo al software de protecciones sin abandonar el médulo

e de supervision

e Creacion de datos histéricos con funciones estadisticas y presentaciones
graficas y en formato de base de datos.

1.6 Acceso remoto a redes.

Este es una de las variantes de interconexién que mas se ha desarrollado en los
ultimos anos, con aparicion de productos hardware y software especifico
integrados dentro de sistemas operativos de red (Windows NT por ejemplo).
Hasta hace poco, los unicos medios de acceso remoto disponibles eran los
denominados servidores de terminales o concentradores, a los que se conectaban
baterias de modems y las estaciones remotas se conectaban como terminales de
un servidor, como se aprecia en la figura 1.6.1.

El interés del servicio de acceso remoto, es ofrecer al puesto de trabajo remoto
todos los servicios de la red corporativa como si estuviera conectado fisicamente a
un segmento de red local. Para ello, el servidor de acceso remoto, ademas de
incorporar el hardware adecuado de conexion para varios usuarios remotos
simultdneamente, debe ser capaz de enrutar distintos protocolos (IP,IPX,Netbios).

r‘L!"\ Concentrador Senvicio d

— ervicio ae -
r&. r‘L!u - Red / _
Red ae area \ % % %

‘ r‘L— e Servidor

! B s de acceso

. Concentrador remoto ‘
Red de area

Figura 1.6.1 Acceso remoto.

Un aspecto fundamental en los servicios de acceso remoto es la seguridad. La
seguridad se fundamenta en la identificacion y autentificacion de los usuarios
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remotos, asi como en la gestidon de permisos de los citados usuarios dentro de la
red corporativa.

Una importante decisién es el medio de comunicacion o servicio de red publica
elegido para la conexién remota. Las alternativas practicas son las siguientes:

e RTB: es el medio mas sencillo y universal, aunque resulta costoso para
trasferencias masivas y en el caso de llamadas no locales.

e RDSI: sin duda es una de las mejores alternativas para este tipo de servicio
por su buena relacion prestaciones/coste en un entorno con trafico masivo
pero esporadico, como es tipico en estos servicios.

Desde luego, existen otros métodos de acceso remoto una red como lo es la
propia Internet u otros que en ese momento se hallen disponibles.. El acceso a
través de Internet a wuna red corporativa completa es absolutamente
desaconsejable por razones de seguridad, y el segmento de red conectado a
Internet debera estar aislado del resto de la red corporativa.

1.7 Definicidn y caracteristicas del servicio de acceso remoto.

Con el desarrollo de las técnicas de teletrabajo, ya sea de puestos fijos de usuario
en el domicilio del trabajador, o bien mediante las denominadas oficinas mdviles,
formadas por un computador portatil y en ocasiones teléfono mévil de ubicacion
geografica, aparece la necesidad de ofrecer conectividad a estos usuarios para
que hagan uso de los recursos de la red corporativa a que pertenecen.

Es interesante destacar, que los usuarios remotos deben poder acceder a los
recursos de la red, como si estuvieran conectados en local a alguno los
segmentos de la misma. Aunque a veces, légicamente, con menores prestaciones
en cuanto velocidad.

El servicio de acceso remoto sera proporcionado por un dispositivo especial,
denominado servidor de acceso remoto, puede ser de dos tipos:

e Hardware: dispositivo dedicado, con conexion multiple a alguna red publica
y a algun segmento de la red corporativa.

e Software: habitualmente incluido como parte del sistema operativo de red
(ejemplos: MS Windows NT, Novell Netware).
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Los servidores para acceso remoto o para concentracion de terminales serie sobre
segmentos de red local, en la practica se comportan como ruteadores, pero con
muchas tomas de red publica. Sus caracteristicas y configuraciéon depende mucho
del fabricante. No obstante, en general, sus puntos fuertes y débiles son similares
a los servidores software: la seguridad (identificacion de usuarios, autentificacion y
registro de accesos) y capacidad de en enrutamiento de protocolos de red local
(IP, IPX, NETBIOS, etc.) sobre protocolos punto a punto (PPP, SLIP).

Los servidores de tipo software son los mas socorridos por ser mas flexibles, y
disponerse de mas informacion sobre ellos. Sin embargo, como ya se indico, la
problematica de ambos es muy similar y las conclusiones generales que se
pueden observar son comunes a ambos tipos. No obstante cabe citar que en
general los hardware pueden soportar mas accesos simultaneos (mas de 30) que
los software, aunque en principio la limitacion de los software solo viene dada por
la potencia del computador que hace de servidor.

El servidor de acceso remoto (Remote Access Server) es una combinacion de dos
componentes:

e Un servidor de una red de area local.
¢ Un cliente que se encuentra en una ubicacion remota.

Las estaciones de trabajo conectadas a la red mediante RAS aparecen como si
estuvieran conectadas directamente a la red. Participan plenamente en la red,
compartiendo archivos e impresoras, accesando a bases de datos, conectandose
a una computadora central, y comunicandose con otras estaciones de trabajo
mediante correo electronico.

Los servidores de acceso remoto pueden estar conectados a la RTB, RDSI o a
una RPCP X.25, y permiten a los usuarios remotos tener acceso a un servidor a
través de estas redes.

La transparencia del acceso a red que proporciona RAS la convierte en una
herramienta util para administradores de sistemas y profesionales que viajan con
frecuencia. Por ejemplo, una configuracion RAS de Windows NT consta de los
siguientes componentes:

e Clientes de servicio de acceso telefénico a redes: los clientes de servidores

de acceso remoto de Windows NT, Windows 95, Windows para trabajo en
grupo, MS-DOS (que tenian instalado software de cliente de red Microsoft)
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y LAN Manager, pueden conectarse un servidor Windows NT RAS. Los
clientes también pueden ser cualquier cliente del PPP de Microsoft.
Servidores de acceso remoto: el RAS de Windows NT Server permite que
hasta 256 clientes remotos realicen llamadas. Windows NT Workstation
permite un cliente remoto realizar una llamada. El servidor RAS puede
configurarse para ofrecer acceso a toda una red o bien para restringir el
acceso al servidor RAS unicamente.

Protocolos LAN: los protocolos LAN transportan paquetes por redes de area
local (Local Area Network), mientras que los protocolos de acceso remoto
controlan la transmisién de datos a una red de area amplia (Wide Area
Network). Windows NT reconoce protocolos LAN como TCP/IP, IPX, y
NetBEUI, que permiten el acceso servidores Internet, Netware y UNIX.
También reconoce las aplicaciones de Windows Sockets sobre TCP o IPX,
llamadas canalizaciones, las llamadas de procedimiento remoto (RPC), y la
API de LAN Manager.

Protocolos de acceso remoto: Windows NT reconoce protocolos de acceso
remoto como PPP, SLIP en clientes RAS y el protocolo RAS de Microsoft.
Opciones WAN: los clientes pueden marcar utilizando lineas telefénicas
estandar y un modelo o un grupo de ellos. Para obtener vinculos mas
rapidos se recomienda utilizar RDSI. También se pueden conectar clientes
RAS con servidores RAS utilizando X.25, un falso médem RS-232C, un
mediante el protocolo de tunel Punto-a-punto (PPTP).

Caracteristicas de seguridad: la seguridad de inicio de seccién y de dominio
de Windows NT, soporte para host de seguridad, servicio de datos cifrados,
llamada de respuesta proporcionan, a los clientes remotos, un acceso
seguro a la red.

Soporte Internet: De servidores de acceso remoto permite a Windows NT
proporcionar servicios completos a Internet. Un equipo Windows NT Server
puede configurarse como un proveedor de servicios Internet, que ofrezca
conexiones de marcado a un cliente PPP. Un equipo con Windows NT
Workstation o Windows 95 puede llamar a un equipo conectado a Internet
con Windows NT Server 3.5 o posterior, 0 a cualquiera de los servidores
Internet basados en SLIP o en PPP estandar industrial.
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1.8 Protocolos de acceso remoto.

1.8.1 Generalidades

Los protocolos de acceso remoto controlan la transmision de datos a través de la
red de area amplia. El sistema operativo y el protocolo o protocolos de red local de
sus clientes y servidores de acceso remoto son los principales factores que
afectan al protocolo de acceso remoto que usaran sus clientes. Los protocolos de
acceso remoto son de cuatro tipos: protocolo Punto a punto (PPP), protocolo
Internet de linea en serie (SLIP), protocolo RAS de Microsoft, y puerta de enlace
NetBIOS. A continuacion se hablara de los protocolos en cuanto a la tasa de
transmision en bits, para continuar con los protocolos de enlace y a continuacion
los protocolos de control de red.

Protocolos bit. Antes de 1980, la mayoria de los protocolos eran orientados a bit
(no a bytes). los programas para la mayoria de ellos eran hechos a la medida,
lentos y costosos. Algunos ejemplos de los llamados protocolos bit patentados son
el ACS, el L&N Conitel, los sistemas Moore, el Westinghouse REDAC, el BBI/CSI,
el TELEGYR 7500, el TRW y Rockwell. Un cambio de 1 bit significa un cambio de
control en un protocolo bit.

Protocolos byte.

Un protocolo byte toma generalmente 10 bits (uno de iniciacién, 8 de datos y 1 bit
de paro o deteccion), lo cual representa un caracter del estandar ASCIl (American
Standar Code for Information Interchange); todos los comandos y datos pueden
representarse por 136 caracteres ASCIlI que incluyen todas las teclas de un
teclado estandar de computadora compatible PC, asi como caracteres de control
que no se imprimen, que incluyen los Esc, Ctrl, Del, Shift, Backspace y Alt. Los
protocolos byte son compatibles con los microprocesadores estandar de 8 bits que
se emplean en las UTR. Relacion precio/desempefio de las computadoras a
mejorado por muchos 6rdenes de magnitud desde que los protocolos bit fueron la
norma en la industria. Los lenguajes de alto nivel para computadora y las tarjetas
de interfaz seriales que se vende como productos estandar son compatibles con el
ASCII. Los analizadores de comunicaciones por redes comerciales soélo funcionan
con protocolos estandar de comunicaciones; los fabricantes de UTR que no se
sujetan las normas ASCIl de byte abiertas deben proporcionar analizadores de
comunicaciones hechos a la medida. Algunos ejemplos de protocolos orientados a
bytes son el PG&E, el Harris 5000, el Ferranti 5000 y el Duke Power SDLC.
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Un protocolo mas empleado es el Protocolo Punto a Punto (Point to Point
Protocol) y en segundo plano el Protocolo de Interconexion de Lineas Serie (Serial
Line Interface Protocol). Por supuesto, hay variaciones de ambos,
fundamentalmente orientadas a lograr una compresion de los datos transmitidos.
Ello requiere, en el caso del equipo remoto, la instalacion de un software de
comunicaciones o conjunto de utilidades del sistema operativo que incorporen
dicho protocolo. Asi por ejemplo, Windows 98 incorpora de base ambos
protocolos.

Por supuesto, como complemento para dichos protocolos, existira otro u otros,
como pueden ser TCP/IP, IPX, LAT, NetBEUI, en funcién del sistema operativo o
aplicaciones.

1.8.2 Protocolo Punto a punto.

Este es un conjunto de protocolos de autentificacion y de tramas que facilita
soluciones de acceso remoto para trabajar en una red de multiples proveedores.
Se recomienda su uso dada su flexibilidad, por ser un protocolo estandar de la
industria y porque asi se facilitara una mayor flexibilidad futura con el hardware y
software de cliente y servidor.

Es capaz de detectar errores y ofrece compresion de datos , que se negocian
automaticamente cuando se realza la conexion a la red.

Permite caracteristicas avanzadas, no disponibles con estandares mas antiguos
que con frecuencia proporcionaban poca seguridad y necesitaban inicios de
sesién en modo de terminal.

También admite multiples protocolos de red de area local. Con acceso telefénico a
redes puede utilizar TCP/IP, IPX o NetBEUI como protocolo de red tanto para
clientes remotos como para el servidor RAS.

Es previsible que se convierta en el principal estandar para la mayor parte de la
informatica de acceso remoto ya que muchos desarrolladores de sistemas se han
decantado hacia él.

Las conexiones punto a punto deben cumplir los estandares establecidos de
manera que la comunicacion se lleve a cabo sin contratiempos. Tras la peticion de
acceso a un servidor, se producen las siguientes negociaciones para establecer la
conexion:
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e Negociar Protocolos de control de vinculo (LCP), el LCP se utiliza para
establecer y configurar parametros de vinculos y tramas tales como el
tamafio maximo de trama.

e Negociar Protocolos de autentificacion. Los protocolos de autentificacion se
utilizan para determinar la validacion de nivel de seguridad que puede llevar
a cabo el servidor de acceso remoto y la que requiere el servidor. El nivel
de seguridad que se puede negociar varia desde autentificacion de
contrasefia de texto simple hasta autentificacion cifrada, pasando por la
seguridad de devolucion de llamada.

e Negociar Protocolos de control de red (NCP). Los NCP se utilizan para
establecer y configurar distintos parametros de protocolo de red para IP,
IPX y NetBEUI. Esta negociacion incluye la compresion de la cabecera del
protocolo y el protocolo de control de compresion.

La conexion resultante permanece activa hasta que se desconecte la linea por
cualquiera de las siguientes razones: el usuario cuelga explicitamente la linea, la
linea se desconecta debido a un tiempo de espera inactivo, el administrador
cuelga la linea o surge un error irrecuperable en el vinculo.

Las tramas de punto a punto definen la forma en que se encapsulan los datos
antes de la transmision en la red de area amplia. Mientras que el formato de area
estdandar de punto a punto garantiza que el software de acceso remoto de
cualquier proveedor se pueda comunicar y sea capaz de reconocer paquetes de
datos de cualquier software de acceso remoto que cumpla las normas. Utiliza
tramas HDLC para la transferencia de datos serie, RDSI y X.25.

1.8.3 IP para lineas serie.

El protocolo de linea serie Internet SLIP (Serial Line Internet Protocol) es un
antiguo estandar de acceso remoto que solian utilizar los servidores UNIX de
acceso remoto para la conexion de terminales remotos via RTB.

Es similar en cuanto a concepto al metodo de punto a punto, pero varia en que se
trata de un estandar que solo direccional las conexiones TCP/IP a través de lineas
serie a., no ofrecen negociacion automatica de la configuracion de red sin
intervencién del usuario, ni tampoco deteccion de errores. Ademas no permite la
autentificacion cifrada.
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Los clientes con acceso telefénico a redes Windows NT que son compatibles
pueden conectarse a cualquier servidor de acceso remoto mediante el estandar
SLIP. Esto permite a los clientes de distintas versiones de Windows NT
conectarse con la gran base instalada de servidores UNIX. Sin embargo, el
servidor de acceso remoto de Windows NT no es compatible con clientes SLIP.

1.8.4 Protocolo RAS de Microsoft.

El protocolo RAS de Microsoft es un protocolo patentado de acceso remoto
compatible con estandar NetBIOS. Este protocolo es compatible con todas las
versiones anteriores RAS de Microsoft, asi como con los clientes de la versién 3.1
de Windows NT, Windows para trabajo en grupo, de MS-DOS y de LAN Manager.
Con un cliente en RAS marque un numero de teléfono en una version mas antigua
de Windows tendra que utilizar el protocolo NetBEUI. En este caso , el servidor
RAS actuara como puerta de enlace o gateway para el cliente remoto, ofreciendo
acceso a los servidores que utilizan los protocolos NetBEUI, TCP/IP o IPX.

En Windows NT, en cada equipo remoto que se conecta a un servidor RAS
mediante PPP en una red TCP/IP, recibe automaticamente una direccion IP entre
un rango estatico asignado al servidor RAS por el administrador durante el
proceso de instalacion.

1.8.5 protocolos de control de red.

Los protocolos de control de red establecen y configuran distintos parametros de
protocolos de red para IP, IPX y NetBEUI.

e Protocolo de control del protocolo Internet (IPCP): se emplea para
configurar y desactivar médulos de protocolo IP en ambos extremos del
vinculo.

e Protocolo de control de intercambio de paquetes Internet (IPXCP): se
emplea para configurar, activar y desactivar modulos de protocolo NetBEUI
en ambos extremos de la conexiéon. NBF CP es un protocolo propuesto por
Microsoft para la configuracion NetBEUI.

e Protocolo de autentificacion.
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La negociacion de los protocolos de autentificacion se produce
inmediatamente después de determinar la calidad del vinculo y antes de la
negociacion de la capa de red.

Protocolo de autentificaciéon de contrasefia (PAP): utiliza contrasefas de
texto simple y el protocolo de autentificacion menos sofisticados.
Normalmente se negocian sin estacion de trabajo remota y el servidor no
pueden negociar una forma de validacion asegura. El servidor Windows NT
RAS se puede, en lugar para evitar contrasefia de texto simple activando un
nivel de seguridad elevado.

Protocolo de autentificacion o repuesta a desafio (Challenge-Handshake):
utiliza una respuesta-desafio con una respuesta cifrada. Permite utilizar
diversos tipos de algoritmos de cifrado. Microsoft RAS utiliza el cifrado DES
cuando tanto el cliente como el servidor emplean Windows NT RAS. El
cliente RAS también puede negociar un cifrado MD5 cuando se conecta a
servidores de acceso remoto de otros proveedores. El servidor Windows NT
RAS solamente proporciona cifrado DES y no negociara MD5 con el
software de cliente de acceso remoto de otros fabricantes. MD5 es un
esquema de cifrado utilizado por diversos proveedores PPP para la
autentificacion cifrada. Windows NT siempre negociara la autentificacion
cifrada cuando se comunique con otros equipos Windows NT . Al
conectarse con servidores los software cliente de acceso remoto de otros
proveedores, RAS puede negociar la autentificacion con texto simple si el
producto del tercer proveedor no admite la autentificacion cifrada.

1.8.6 El modelo OSI.

Desarrollado en 1977 por la ISO (International Organization for Standardization), el
modelo OSI para sistemas abiertos establece un marco de trabajo definiendo
como deben de interactuar los sistemas de red en sus comunicaciones.

Las pilas de protocolos no son mas que una jerarquia de pequefios protocolos que
trabajan juntos para llevar a cabo la transmision de los datos de un nodo a otro de
la red. Las pilas de protocolos se asemejan mucho a las carreras de relevos, pero
en lugar de pasarse un testigo, se transmiten paquetes de datos de un protocolo a
otro hasta que estos revisten la forma adecuada (una secuencia unica de bits)
para transmitirse por el entorno fisico de la red.
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El modelo OSI abarca una serie de eventos importantes que se producen durante
la comunicaciéon entre sistemas. Proporciona las normas basicas empiricas para
una serie de modos distintos de conexion en red. Dichos modos pueden ser los
siguientes:

e El modo en que los datos se traducen a un formato apropiado para la
arquitectura de red que se esta utilizando. Cuando se envia un mensaje de
correo electrénico o un archivo a otra computadora, se esta trabajando, en
realidad, con una determinada aplicacién, como un cliente de correo
electrénico o un cliente FTP. Los datos que se transmiten utilizando dicha
aplicacién tienen que convertirse a un formato mas genérico si van a viajar
por la red hasta llegar a su destino.

e El modo en que una PC u otro tipo de dispositivos de la red se comunican.
Cuando se envian datos desde una PC, tiene que existir algun tipo de
mecanismo que proporcione un canal de comunicacion entre el remitente y
el destinatario. Lo mismo que cuando se desea hablar por teléfono, para lo
cual hay que descolgar el teléfono y marcar el numero.

e El modo en que los datos se transmiten entre los distintos dispositivos y la
forma en que se resuelve la secuenciacion y la comprobacion de errores.
Una vez establecida la sesidon de comunicacion entre dos computadoras,
tiene que existir un conjunto de reglas que controlen la forma en que los
datos se transportan de una a otra.

e El modo en que el direccionamiento légico de los paquetes pasa a
convertirse en el direccionamiento fisico que proporciona la red. Las redes
informaticas utilizan esquemas de direccionamiento logico, como
direcciones IP. Por tanto, dichas direcciones logicas tienen que convertirse
en las direcciones reales de hardware que determinan las NIC instaladas
en las distintas computadoras.

El modelo OSI se trata de una estructura jerarquica de 7 niveles o capas, cada
capa o nivel se define en base a las funciones que realiza en la comunicacién, su
estructura se observa en la figura 1.8.1. Cada capa realiza una realiza sus
funciones especificas, provee al nivel mas elevado una abstraccidn sobre el
desarrollo de las comunicaciones y al nivel mas bajo le encarga tareas, que segun
se va bajando capas, se encuentran mas cercanas al nivel fisico de la
comunicacion.
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Las capas del modelo OSI describen el proceso de transmisién de los datos dentro
de una red. Las dos unicas capas del modelo con las que, de hecho, interactua el
usuario son la primera capa, la capa fisica y la ultima capa, la capa de aplicacion.
La capa fisica abarca los aspectos fisicos de la red, es decir, los cables, hubs y
demas dispositivos que conforman el entorno fisico de la red. Al ajustar un cable
mal conectado a un nodo estamos interactuando con la capa Fisica.

Modelo OSI

Aplicacion | _Z

Presentacion|

Sesion

Transporte

Red

Enlace de datos

Medio

Figura 1.8.1 El modelo OSI ofrece un esquema tedérico que explica el modo en que
se desplazan los datos desde una computadora emisora a otra computadora
receptora.

La capa de aplicaciéon proporciona la interfaz que utiliza el usuario en su
computadora para enviar mensajes de correo electronico o ubicar un archivo en la
red.

Antes de el explicar cada una de las capas que compone la pila, conviene hacerse
una idea general de lo que ocurre cuando los datos se mueve en por el modelo
OSI. Supongamos que un usuario decide enviar un mensaje de correo electronico
a otro usuario de la red. El usuario que envia el mensaje utilizara un cliente o
programa de correo (como Outlook) como herramienta de interfaz para escribir y
enviar el mensaje. Efectividad del usuario se produce en la capa de aplicacién.
Cuando los datos abandonan la capa de aplicacion (la capa insertara un
encabezado de capa de aplicacién en el paquete de datos), que éstos pasan por
las restantes capas del modelo OSIl. Para capa proporcionara servicios
especificos relacionados con el enlace de comunicacién que debe establecerse, o
bien formateara los datos de una determinada forma.
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Al margen de la funcién especifica que tenga asignada una capa, todas adjuntan
un encabezado (los encabezados vienen representados por cuadrilateros en la
figura 1.8.2) a los datos. Puesto que la capa fisica esta integrada por dispositivos
de hardware (un cable, por ejemplo) nunca afiade un encabezado a los datos.

Computadora emisora| |Computadora receptor:%
Aplicacion Data Diata |Aplicacion
Presentacion A | Data A | Data Presentacion
Sesién F| A |Data P | A |Data |Sesion
Transporte S|P | A |Data S|P | A |Datg |Transporte
Red T|S|P|A |Data T|3|P|A |Data|Red
Enlace de Enlace de
datos MIT|=|FP|A|Data NMIT|S|[P|A]|Dataldatos
Fiea [D]S|T]8|P|A|Datal D|S|T|S|P|A |Datalfisic
Entorno fisico de la red

1. Encabezado de la capa de aplicacion.

2. Encabezado de la capa de presentacion.

3. Paquete con todos los encabezados de las capas OSI.

4. Los encabezados se van suprimiendo a medida que los datos van

subiendo por la capa OSI.
Figura 1.8.2 Los datos bajan por la pila OSI de la computadora emisora y suben

por la pila OSI de la computadora receptora.

Los datos llegan asi a la capa fisica (el entorno tangible de la red, como los cables
de par trenzado y hubs que conectan las computadoras entre si) de la
computadora del destinatario, desplazandose por el entorno fisico de la red hasta
alcanzar su destino final, el usuario al que iba dirigido el mensaje de correo
electronico.

Los datos se reciben en la capa fisica de la computadora del destinatario y pasan
a subir por la pila OSI. A medida que los datos van pasando por cada una de las
capas, el encabezado pertinente se va suprimiendo de los datos. Cuando los
datos y finalmente alcanzan la capa de aplicacion, el destinatario puede utilizar su
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cliente de correo electronico para leer el mensaje que ha recibido. Continuacion se
explicara cada una de las capas que componen el modelo OSI, en orden
descendente, es decir, partiendo de la capa de aplicacion.

La capa de aplicacion.

La capa de aplicacion proporciona la interfaz y servicios que soportan las
aplicaciones de usuario. Se encarga de ofrecer acceso general a la red.

También ofrece los servicios de red relacionados con estas aplicaciones de
usuario, como la gestion de mensajes, la transferencia de archivos y las consultas
a bases de datos. La capa de aplicacion suministra cada uno de estos servicios a
los distintos programas de aplicacién con los que cuenta el usuario en su
computadora. Entre los servicios de intercambio de informacion que gestiona la
capa de aplicacion se encuentran la Web, los servicios de correo electrénico como
el protocolo simple de transferencia de correo, comunmente conocido como SMTP
(Simple Mail Transfer Protocol) incluido en el protocolo TCP/IP), asi como
aplicaciones especiales de bases de datos cliente/servidor.

La capa de presentacion.

La capa de presentacion puede considerarse el traductor del modelo OSI. Esta
capa toma los paquetes (la creacion del paquete para la transmisién de los datos
por la red empiezan realidad en la capa de aplicacion) de la capa de aplicacion y
los convierte a un formato genérico que pueden leer todas las computadoras. Por
ejemplo, los datos escritos en caracteres ASCII se traduciran a un formato mas
basico y genérico.

La capa de presentacion también se encarga de cifrar los datos(que asi lo requiere
la aplicacién utilizada en la capa de aplicacion) asi como de comprimirlos para
reducir su tamano. El paquete que crea la capa de presentacion contiene los
datos practicamente con el formato con el que viajaran por las restantes capas de
la pila OSI (aunque las capas siguientes iran afiadiendo elementos al paquete, lo
cual puede dividir los datos en paquetes mas pequefnos).

La capa de sesion.

La capa de sesidon es la encargada de establecer el enlace de comunicacién o
sesidon entre las computadoras emisora receptora. Esta capa también gestiona la
sesidn que se establece entre ambos nodos. Como se ve en la figura 1.8.3.

Una vez establecida la sesidon entre los nodos participantes, la capa de sesion
pasa a encargarse de ubicar puntos de control en la secuencia de datos. De esta
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forma, se proporciona cierta tolerancia a fallos dentro de la seccidon de
comunicacion. Si una sesion falla y se pierde la comunicacién entre los nodos,
cuando después se restablezca la sesion soélo tendran que volver a enviarse los
datos situados detras del ultimo punto de control recibido. Asi se evita el tener que
enviar de nuevo todos los paquetes que incluia la sesion.

Protocolos que operan en la capa de sesidn pueden proporcionar los tipos
distintos enfoques para que los datos vayan del emisor al receptor: a
comunicacién orientada a la conexién y la comunicacion sin conexion.

Los protocolos orientados a la conexion que operan en la capa de sesion
proporcionan un entorno donde las computadoras conectadas se ponen de
acuerdo sobre los parametros relativos a la creacion de los puntos de control en
los datos, mantienen un didlogo durante la transferencia de los mismos, y después
terminal de forma simultanea la sesion de transferencia.

La estacion de trabajo envia
L una peticion de servicio al servidor
El servidor accede a la
="

Estacion de trabajo

Servidor
Figura 1.8.3 La capa de sesion proporciona el enlace de comunicacion entre dos
computadoras que se estan comunicando.

Los protocolos orientados a la conexidén operan de forma parecida a una llamada
telefénica: en este caso, la sesidn se establece llamando a la persona con la que
se desea hablar. La persona que llama y la que se encuentra al otro lado del
teléfono mantienen una conexidén directa. Y cuando la conversacion termina,
ambos se ponen de acuerdo para dar por terminada la sesién y cuelgan el teléfono
ala par.

El funcionamiento de los protocolos sin conexion se parece mas bien a un sistema
de correo regular. Proporciona las direcciones pertinente para el envio de los
paquetes y esto pasan a enviarse como si se echaran a un buzén de correos. Se
supone que la direccion que incluyen permitird que los paquetes llegan a su
destino, sin necesidad de un permiso previo de la computadora que va a recibirlos.
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La capa de transporte.

La capa de transporte es la encargada de controlar el lujo de datos entre los nodos
que establecer una comunicacion; los datos no sélo deben entregarse sin errores,
sino ademas en la secuencia que proceda. La capa de transporte se ocupa
también de evaluar el tamafo de los paquetes con el fin de que éstos vengan el
tamano requerido por las capas inferiores del conjunto de protocolos. El tamafio
de los paquetes lo dicta la arquitectura de red que se utilice.

La comunicacién también se establece entre computadoras del mismo nivel (el
emisor y el receptor); la aceptacion por parte del nodo receptor se recibe cuando
el nodo emisor ha enviado el numero ha acordado de paquetes. Por ejemplo, el
nodo emisor puede enviar de un solo golpe tres paquetes al nodo receptor y
después recibir la aceptacion por parte del nodo receptor. El emisor puede
entonces volver a enviar otros tres paquetes de datos de una sola vez.

Estd comunicacion en la capa de transporte resulta muy utili cuando la
computadora emisora manda demasiados datos a la computadora receptora. En
este caso, el nodo receptor tomara todos los datos que pueda aceptar de una sola
vez y pasara a enviar una sefal de ocupado si se envian mas datos. Una vez que
la computadora receptora haya procesado los datos y este lista para recibir mas
paquetes, enviara a la computadora emisora un mensaje de luz verde para que
envié los restantes.

La capa de red.

La capa de red encamina a los paquetes ademas de ocuparse de entregarlos. La
determinacién de la ruta que deben seguir los datos se produce en esta capa, lo
mismo que el intercambio efectivo de los mismos dentro de la misma. La capa 3
que es donde las direcciones légicas (como las direcciones IP de una
computadora de red) pasan a convertirse en direcciones fisicas (las direcciones de
hardware de la NIC, la tarjeta de interfaz para la red, para esa computadora
especifica).

Los ruteadores operan precisamente en la capa 3 y utilizan los protocolos de
encaminamiento de esta capa 3 para determinar la ruta que deben seguir los
paquetes de datos.

La capa de enlace de datos.

Cuando los paquetes de datos llegan a la capa de enlace de datos, éstos pasan a
ubicarse en tramas (unidades de datos), que vienen definidas por la arquitectura
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de red que se esta utilizando (como Ethernet). La capa de enlace de datos se
encarga de desplazar los datos por el enlace fisico de comunicacién hasta el nodo
receptor, e identifica cada computadora incluida en la red de acuerdo con su
direccion de hardware, la cual viene codificada en la NIC.

Los protocolos reales utilizan ambos métodos de comunicacion: sin conexion y
orientados a la conexion.

En los conjuntos de protocolos de red, como TCP/IP e IPX/SPX, se utilizan ambas
estrategias de comunicacién, la que precisa de una conexion y la que no, para
desplazar los datos por la red. Por lo general, en la capa de sesién opera mas de
un protocolo para gestionar estas estrategias distintas de comunicacion.

La informacion de encabezamiento se afiade a cada trama que contenga las
direcciones de envio y recepcion. La capa de enlace de datos también se asegura
de que las tramas enviadas por el enlace fisico se reciben sin error alguno. Por
ello, los protocolos que operan en esta capa adjuntaran un Chequeo de
Redundancia Ciclica o CRC) al final de cada trama. El CRC es basicamente un
valor que se calcula tanto en la computadora emisora como en la receptora. Si los
dos valores CRC coinciden, significa que la trama se recibié correcta en
integramente, y no sufrié error alguno durante su transferencia.

La capa fisica.

En la capa fisica las tramas procedentes de la capa de enlace de datos se
convierten en una secuencia unica de bits que pueden transmitirse por el entorno
fisico de la red. La capa fisica también determina los aspectos fisicos sobre la
forma en que el cableado esta enganchado a la NIC de la computadora. En la
computadora receptora de datos, la capa fisica es la encargada de recibir la
secuencia unica de bits.

1.9 Seguridad en el acceso remoto

La necesidad basica que estimula el crecimiento de la redes de area local es el
incremento de la productividad, que en gran medida se logra al facilitar el acceso a
un cumulo de informacién. Siendo necesario por una parte, procurar un facil
acceso a gran cantidad de datos a usuarios en continuo crecimiento, mientras que
por otro, se debe impedir a personas no autorizadas acceder a informacion
disponible solo para ciertas personas. El permitir accesos remotos a la red exige
un control exhaustivo de la seguridad.
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La seguridad y la autorizacion empiezan con los conceptos de usuarios y
contrasenas de paso. El administrador de la red define a todos los nuevos
usuarios del sistema, les abre un registro y asigna a estos usuarios sus derechos
sobre componentes de software y hardware de la red. Para obtener el acceso al
sistema, los usuarios deberan hacer una conexion de entrada, especificando tanto
su nombre de usuario como su contrasefia de paso.

La autorizacion define los derechos de acceso de los usuarios en las redes y
determina a que recursos tiene acceso un usuario y que operaciones puede
realizar dicho usuario con esos recursos.

Un entorno operativo seguro, disefiado para cumplir los requisitos del nivel C-2
(Departamento de Defensa de EE.UU) de seguridad, como por ejemplo Windows
NT, debe verificar:

e Acceso a recursos del sistema pueden ser controlados discretamente.

e Todos los accesos al sistema pueden ser grabados y auditados.

o El acceso al sistema sera siempre mediante una contrasefa y dejara unas
pistas de auditoria.

Funcionamiento de la seguridad en el momento de la conexion.

A continuacion se describe lo que sucede cuando un cliente llama a un servidor
RAS para su conexion:

1. Un cliente llama el servidor de Acceso remoto a través de la acceso telefénico
redes.

2. El servidor solicita una identificacién al cliente (login y password).

3. El cliente envia una respuesta cifrada al servidor.

4. El servidor contrasta la respuesta con la base de datos de usuarios.

5. Si la cuenta es valida, el servidor verificara el permiso para acceso remoto.

6. Si se ha concedido el permiso para acceso remoto, el servidor se conectara con
el cliente.

Activada la devolucién de llamada, el servidor devolvera la llamada al cliente y
repetira los pasos 2 a 6.

Configuracion de devolucién de llamada

Como medida adicional de seguridad, RAS ofrece una caracteristica de llamada
de respuesta, que le permite asegurarse de que sélo los usuarios de determinadas
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ubicaciones puedan acceder al servidor RAS. También ahorra dinero en teléfono
al usuario.

Cuando un usuario establece una conexion con un servidor desde un cliente
configurado para devolver la llamada, el servidor llama al usuario a un numero de
establecido o a un numero proporcionado por el usuario en el momento de la
conexion. En este método de seguridad frustrara la mayoria de los intentos de
suplantacion.

El privilegio de devolucion de llamada se puede configurar para cada usuario al
conceder los permisos para acceso remoto. La devoluciéon de llamada puede
realizarse a una direccién de destino fijada por el usuario al solicitar la coleccion, o
a una direccion previamente establecida.

No se transferirdn datos desde el cliente remoto o desde el servidor de acceso
remoto hasta que el usuario no haya sido autentificado y se le haya devuelto la
llamada (si activado la devolucion de llamada).

El host de seguridad es un dispositivo de autentificacion de otro fabricante que
comprueba si la persona que llama desde un cliente remoto esta autorizada para
conectarse al servidor RAS. Esta verificacion complementa la seguridad ya
suministrada por el servicio de acceso remoto.

Generalmente se encuentra entre el usuario remoto y el servidor RAS. Ofrece una
capa de seguridad mas al solicitar una clave determinada de hardware para
proveer autentificacion. La verificacion de que el usuario esta en posesion de la
clave tiene lugar antes de que se conceda el acceso al servidor RAS. Esta
arquitectura abierta permite a los usuarios escoger entre diversas posibilidades de
host de seguridad para aumentar la seguridad en el servicio de acceso remoto.
Por ejemplo, un tipo de sistema de seguridad consiste en dos dispositivos de
hardware: el host de seguridad que se instala entre el servidor de acceso remoto
(RAS) y su MODEM. La tarjeta de seguridad en sonoridad pequefia del tamano
de una tarjeta de crédito, recuerda a una calculadora de bolsillo sin teclas. La
tarjeta de seguridad muestra un numero de acceso diferente cada minuto. Este
namero se sincroniza con el mismo numero calculado en el host de seguridad
cada minuto. El usuario remoto, al conectarse, envia el numero que esta en la
tarjeta de seguridad al host. Si el numero es correcto, el host de seguridad
conectara al usuario remoto con el servidor de acceso remoto.

Otro tipo de host de seguridad requiere que el usuario remoto escriba un nombre
de usuario (que puede o no ser el mismo que el nombre de usuario de acceso
remoto) y una contrasefa (distinta de la contrasena de acceso remoto).
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El host de seguridad debe configurarse de manera que permita al servidor RAS
inicializar el médem antes de que surtan efecto las funciones de seguridad. El
servidor RAS debe ser capaz también de inicializar directamente el mdédem
conectado al host de seguridad sin que dicho host verifique la seguridad. EI host
de seguridad puede interpretar el intento de servidor para inicializar el mdédem
como un intento de llamar.
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1.10 Ruteadores

Los ruteadores son elementos de interconexion de nivel de red, trabajan de forma
similar a los conmutadores y puentes ya que filtran el trafico de la red. Es decir,
cuando reciben un paquete por una conexion o puerto es el protocolo de red, en
funcidbn de la direccion de destino y del correspondiente algoritmo de
encaminamiento, quien decide porque puerto se transmiten los datos, en pocas
palabras en lugar de transmitir segun las direcciones de los paquetes de
informacion, lo hacen en funcién del protocolo de red.

Son dispositivos de interconexién de redes incluso de distinta arquitectura.
Capaces de direccionar la informacion a su destino utilizando para ello el camino
apropiado.

Su funcién mas habitual es enlazar dos redes que usen el mismo protocolo a
través de una linea de datos como graficamente se ve en la figura 1.10.1.

Los algoritmos de encaminamiento soportados por los routers pueden ser:

e No adaptativos: en los que las rutas de programan en los routers por
configuracion.

e Adaptativos: en los que los routers ejecutan entre si un protocolo de
intercambio de informaciones de estado que les permite definir rutas
optimas y reconfigurar sus tablas (por ejemplo el protocolo GGP de

Internet).
(W E (W
| =" | o
L ] I
Proveedor oo
INTERNET Internet Red publica RDSI
L 128 Kbps 128 Kbps
— % [ Hl"'"
E“'—' i = -

Figura 1.10.1 Ejemplo de aplicacion del ruteador.

En teoria, la funcion que el modelo de referencia ISO asigna a los ruteadores es el
de interconexion de redes incluso con distintos protocolos de red, mediante la
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conversion de formatos de paquetes, ademas de la realizacion del puro
encaminamiento.

Sin embargo, en la practica, los ruteadores soélo implementan la funcion de
encaminamiento. En el caso de que un paquete de un protocolo tenga que
atravesar una red con distinto protocolo de red, el ruteador encapsula el paquete
de la primera red en un paquete de la segunda, que se encaminara segun el
protocolo propio de dicha red, se extrae el paquete original. A esta técnica se le
denomina tunneling.

El ejemplo mas claro es la conexién de dos o mas redes |IP mediante una red X.25
cuyo ejemplo ilustrativo se presenta en la figura 1.10.2.

Red publica
Red local TCP/IP de conmutacion

L L de paquetes X.25

1 T

.....

Ruteador Router ‘_2'
I/P linea alquilada - ./E_:
[ (™ Ruteador \
o= = I/P linea alquilada =
Red local TCP/IP

m
ils
dl/dO1 [B30] pay

Figura 1.10-2 Interconexion de redes locales IP mediante X.25 tunneling.
Los ruteadores pueden encaminar paquetes pertenecientes a protocolos
datagrama o protocolos de circuito virtual. Por ello, tradicionalmente se ha
distinguido entre dos tipos de routers:

» Ruteadores datagrama: encaminan paquetes de protocolos datagrama, de
tal forma que distintos paquetes de un mensaje pueden salir de la red
incluso por conexiones distintas en funcién de lo que marque el algoritmo
de encaminamiento en cada instante.
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» Ruteadores de circuito virtual: los routers de este tipo son nodos de
conmutacion de paquetes que crean y mantienen circuitos virtuales entre
entidades de red externas.

En cuanto a los routers de circuito virtual, su uso en la practica se restringe a las
conexiones X.25 y desde el punto de vista del usuario o del administrador de una
red local interconectada por X.25, el ruteador hace las veces de ETD. Los nodos
internos de una RPCP si podrian realizar las veces de enrutador de circuito virtual,
pero légicamente su gestidn e incluso implementacion son responsabilidad del
proveedor del servicio y transparente al usuario.

De igual manera, para interconectar redes X.25 entre si, se establecen conexiones
de circuito virtual entre ruteadores de distinta redes, segun la norma X.75, pero de
forma transparente el usuario particular.

Un ruter puede encaminar un solo protocolo de red o puede ser capaz de
encaminar distintos protocolos (IP, IPX, etc.). En este caso, se denomina router
multiprotocolo y cuenta con el software necesario para el encaminamiento de cada
protocolo, y debe ser configurado para ello.

Los ruteadores también pueden ser de tipo local, para interconectar segmentos de
una red en una misma ubicacién, o remotos, para la interconexion de segmentos
de la red a través de un servicio de red publica. En este segundo caso, el router
debera tener al menos una interface de red local y una interface de red publica.

La decision de conectar segmentos de red en local mediante ruteadores es muy
discutible y puede acarrear mas inconvenientes que ventajas. En primer lugar, el
ruteador al igual que los puentes son elementos del tipo store and forward , es
decir, que almacenan el paquete de red, decodifican los campos de control del
mismo, y en funcién de ellos, toman la decisibn de encaminamiento, y por fin
realizan el entramado del paquete y lo retransmiten. En definitiva, su
procesamiento es complejo, y los recargos que se introducen son apreciables y
muy superiores a los de los puentes, sobre todo si el tamafo de los paquetes es
pequefo.

La principal ventaja que aportan el es la no propagacion de los paquetes
broadcast (como por ejemplo en el caso denominado de tormentas ARP). Y en
teoria facilitan la division administrativa de la red al poder de segmentarse a nivel
de direcciones de red. Sin embargo, a cambio se pueden inducir bucles de
encaminamiento en el caso de topologias redundantes de seguridad.
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La configuracion que debe evitarse siempre es la llamada red colapsada en el
ruteador, ya que no aporta ninguna ventaja y perjudica muy grandemente las
prestaciones.

Una arquitectura tipica de ruteador queda detallada en la figura 1.10.3. Donde se
observa su configuracion normalizada, que se compone de un microprocesador,
Sus memorias y por su puesto, sus vias de conexién con las redes.

PROCESADOR MODULO
RISC 10 BASE-T D \
PUERTOS
D <~ DERED
MODULO TOKEN RING LOCAL
IP
IPX —
MODULO FFDI D
X.2
MODULO WAN D PUERTO
V.35, RS-232, ETC. WAN

Figura 1.10.3 Arquitectura tipica del ruteador.

Las caracteristicas que definen la calidad del ruteador son:

e Velocidad de reenvio: parametro analogo al caso de los puentes.

e Capacidad de manejo de paquetes por unidad de tiempo: teniendo en
cuenta paquetes de tamano minimo.

e Capacidad multiprotocolo: fundamental cuando existen distintos protocolos
trabajando en la red.

e Empleo del protocolo simple de gestion de red (Simple Network
Management Protocol) que permita la configuracion remota de los puertos
incluyendo su activacion y desactivacion.

e Facilidad de instalacién y configuracion.

e Tolerancia a falla. Dado que el ruteador es un elemento crucial en la red, su
capacidad para tolerar fallos es fundamental, por lo que al menos debera
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tener fuentes de alimentacion redundantes y construccion modular, que
permita cambiar facilmente los modulos que presenten de errores, sobre
todo la CPU, la memoria y las placas de cada puerto.

— )
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TEMA 2. DESCRIPCION DEL RUTEADOR LANTRONIX
2.1 Descripcion.

Los ruteadores permiten el trafico de informacion entre una red local y redes
remotas o computadoras aisladas. Los servidores se interconectan con médems
para gestionar las peticiones de dispositivos e informacién definidos como
servicios para los usuarios de red, y ademas, pueden proporcionar conexiones
para incluir otros dispositivos en la infraestructura de la misma.

En el panel frontal del ruteador LRS1 viene un puerto serie hembra DB25 como el
que se observa en la figura 2.1.1.

PUERTO SERIE DB25

Figura 2.1.1 Puerto serie en el panel frontal.

En el panel posterior se encuentra un conector RJ45 para Ethernet, un botéon de
reset y un conector para la fuente de voltaje, cuyo aspecto es como el de la figura
2.1.2.

22 O @
/v 7

RJ45 PUERTO RESET A LAFUENTE
ETHERNET DE VOLTAJE

Figura 2.1.2 Panel trasero del LRS1

Nota: Si se presiona el botdn de reset durante el periodo de arranque, se forza al
LRS1 a tomar los valores de configuracion basica programados por el fabricante.
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Tiene cuatro LEDS indicadores en su parte superior como se observa en la figura
2.1.3.

Ly LEDS

Figura 2.1.3 Vista superior del LRS1 mostrando los LEDs.
Estos LED’s tienen las siguientes funciones:

El primero es un indicador de encendido, y se ilumina en color verde cuando el
ruteador esta conectado a su fuente de voltaje.

El segundo es un indicador de enlace de red, enciende en color verde cuando el
aparato esta bien conectado y operando en la red.

Los otros dos indican la actividad de la red y el puerto serie. Estos pueden
parpadear en amarillo, verde o rojo dependiendo de los procesos que esten
llevando a cabo.

2.2 Especificaciones.

Requisitos de energia:

Voltaje de 110 V AC, 220V AC
Frecuencia de 47-63 Hz

Corriente nominal de 700 mMA @ 6 V
Consumo de energia de 4.2 Watts maximo.

54



ACCESO A UNA SUBESTACION ELECTRICA VIA REMOTA

Proteccion de 1.6A, 250 Volts

Cable de corriente:

Cable de 3 conductores de 1.0 mm2 minimo por conductor (18 AWG).
Capacidad de 250 Volts AC, 10 Amps

Longitud de 3.0 metros

Limitaciones en el medio ambiente:

Rango de temperatura: 5° a 50° C (41° a 122° F)

Temperatura de almacenaje: -40° a 66° C (-40° a 151° F)

Cambio de temperatura maximo por hora: 20° C (36° F)

Un cambio brusco de temperatura provoca un mal funcionamiento del equipo por
lo que se debe mantener alejado tanto de fuentes de calor como de dispositivos de
enfriamiento, ventanas grandes o puertas que sean salidas al exterior.

Altitud:

Altura maxima de operacion: 2.4 km (8,000 ft)

Altura maxima de almacenaje 9.1 km (30,000 ft)

Si se emplaza el LRS por arriba de 2.4 km (8000 ft.), se debe de reducir la
temperatura de operacion en una relacion de 1° F por cada 1000 ft.

Humedad:

Humedad relativa en operacion de 10% a 90% no condensada y una
recomendada de 40% a 60%.

Humedad en el almacenamiento de 10% a 90% no condensada.

El LRS1 cuenta con un puerto serie y conector DB25, un conector AUI, un puerto
UTP (10/100BASE-T) y una salida BNC (10BASE2) como puerto para las
conexiones de Ethernet.

Soporta los protocolos AppleTalk, IP, e IPX y es capaz de interconectar una red
de computadoras u otros dispositivos que incluyan microprocesadores. Soporta
velocidades de transmision de entre 300 y 230400 bits por segundo.
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2.3 Funcionamiento.

Cuando la informacién tiene que pasar de una red a otra, el dispositivo de
conexion entre redes que se encarga de mover los datos es el ruteador. Para
encaminar datos en una interconexion de redes es preciso que se produzcan dos
eventos distintos: por un lado, que se determine la ruta apropiada para los
paquetes y, por otro, que los paquetes se desplacen hasta su destino final.

Tanto la determinacion de la ruta como el encaminamiento de los paquetes (o su
conmutacion, como también suele denominarse, ya que los paquetes son de
hecho conmutados desde la interfaz saliente del ruteador) se producen en la capa
3 (capa de red) del modelo OSI. Otro evento importante que ocurre en la capa 3
es la resolucion o conversién de las direcciones légicas (como numero IP cuando
TCP/IP es el protocolo encaminado) en direcciones de hardware. Para
comprender, mejor el proceso, se hace lo siguiente:

Determinacion de la ruta.

Los ruteadores permiten dividir una red amplia en subredes logicas: con ello, se
consigue aislar el trafico local en cada subred ,permitiendo asi sacar el maximo
partido a la ancho de banda disponible. Estos pasan entonces a encargarse de
transmitir los paquetes de datos entre las subredes. Asimismo, pueden servir de
dispositivo de conexion entre la red (las restantes redes corporativas consideran el
conjunto de subredes como una sola red, incluso si ésta esta dividida en partes
l6gicas), y como dispositivo de conexion entre el resto de redes a las que esta
conectada la propia red. El mejor ejemplo de conexion entre un gran numero de
redes distintas por motivos de intercambio de informacién es, sin duda alguna,
Internet.

Las direcciones logicas que se asignan a los nodos y a las interfaces del ruteador
serviran para explicar el modo en que el aparato determina cuando debe y cuando
no reexpedir tramas a una red. En ningun caso se trata de direcciones logicas
reales. Las direcciones légicas reales, como las direcciones IP, son las que se
utilizan en las redes del mundo real.

Crear subredes es la parte fundamental en la implementacién del encaminamiento
de datos en una red. Por ahora, basta comprender que las subredes son
divisiones légicas de una gran red corporativa.
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La figura 2.3.1 muestra un red que se ha dividido en dos subredes distintas por
medio de un ruteador. El tipo de conexiones (cable utilizado) entre ambas
subredes (Ethernet, Token Ring, etc) y el ruteador no estan ilustrados.

En este ejemplo el ruteador tiene dos interfaces de red, la interfaz 1 y la interfaz 2,
que estan conectadas a la subred 1 y a la subred 2, respectivamente. El sistema
de direccionamiento l6gico que se utiliza para asignar direcciones a los distintos
nodos de la red (también se tienen que asignar direcciones l6gicas a cada interfaz
del ruteador) es aplicar el numero de subred seguido de la letra que designa a
dicha subred. Por tanto, al Nodo A de la subred 1 se le asigna la direccién logica
1A (primero la designacion de la subred y después la del nodo).

Direccion Direccion
l6gica 1B (l. ‘ logica 1A | . . .
direccién \ / direccion |Pireccion logica
de k= de
Nodo B nn Ia Nodo A en la
Subred | Interfaz 1 del router
n ~—|direccién légica 1C
e, [ Ldireecion-de
Router
| | |
Interfaz 2 O Subred )
del router ' Direccion
direccion h lgica 2A
Logica 2B — direccion
Nirann~niAn E‘ = de

Nodo A en la

Figura 2.3.1 Red dividida en dos subredes logicas.
Cada nodo de la red también tendra asignada una direccion de hardware
(recordando que las direcciones de hardware vienen ya asignadas de fabrica en
las NIC, a las interfaces de ruteador también se les asigna direcciones de
hardware en el momento de su fabricacion). Para mayor claridad, las direcciones
de hardware asignadas a cada uno de los nodos de la red se componen de una X
seguida de un numero. Por ejemplo, la direccion de hardware para el Nodo A de la
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Subred 2 es X4, recordando que todas las direcciones de hardware son distintas y
su asignacion depende del fabricante.

Direcciones légicas y de hardware.

Cuando se conectan dos redes utilizando un ruteador, se acaba con dos tipos
distintos de trafico de datos: por un lado, con un trafico de datos local, donde los
nodos de una misma subred se comunican entre si; y, por otro, con un trafico de
red donde los nodos de las distintas subredes establecen comunicacién. Este
ultimo tipo de trafico es el que tiene que gestionar por el ruteador.

Comunicacioén en la misma subred.

Si por ejemplo dos computadoras incluidas en la misma subred se comunican, el
Nodo A de la subred 1 tiene que enviar los datos al Nodo B de la subred 1. El
nodo A sabe que los paquetes tienen que dirigirse a la direccion légica 1B en una
direccién real de hardware.

Ahora bien, es posible que el nodo A ya sepa que la direccion légica 1B se refiere
a la direccion de hardware X2. De hecho, las computadoras suelen tener
pequefias memorias caché donde guardan este tipo de informacion para la
resolucion de direcciones de hardware. Si el Nodo A no conoce la direccién de
hardware correspondiente a la direccion Iégica 1B en una direccion de hardware.
Cuando reciba la informacion enviada a los paquetes al nodo de, que los aceptara
sin problemas ya que cuentan con su direccién de hardware, X2.

Comunicacion entre subredes diferentes.

Veamos ahora situacién en que de una computadora se decide enviar datos a otra
computadora ubicada en otra subred.

El nodo A de la subred 1 desea enviar datos al Nodo A de la subred 2. Esto
significa que el Nodo A de las subred 1 desea enviar datos a la direccion logica
2A. El Nodo A de la subred 1 sabe que la direccién 2A no se encuentra en la
subred local, por lo que pasa a enviar los paquetes a su pasarela determinada, de
en es mas que la interfaz del ruteador esta conectada a la subred 1. En este caso,
de direccion légica de la pasarela del Nodo A (de la subred1) es 1C. Sin embargo,
como ocurria antes, esta direccidon légica tienen que resolverse en una direccion
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de hardware, es decir, convertirse en la direccion de hardware de la interfaz 1 del
ruteador.

Los nodos recogen informacion de direccionamiento.

Las computadoras utilizan mensajes de difusién y tablas de informacién (que
elaboran a partir de la informacion de difusidén ubicada fuera de la red por otras
computadoras) para determinar que direcciones son locales y cuales son remotas
dentro de una conexién entre redes. Una vez mas, y sirviéndose de mensajes de
difusion, el Nodo 1 de la subred 1 recibe la informacién direccion de hardware
relacionada con la direccion légica 1C (la direccion de hardware es X3) y pasa a
enviar los paquetes al ruteador 1 a través de su interfaz 1. Ahora que el ruteador
tiene los paquetes, debe determinar el modo en que debera red en pedirlo con el
fin de que lleguen al nodo de destino. Para ello, consultara la tabla de
encaminamiento y después conmutada los paquetes a la interfaz que esta
conectada a la subred de destino.

Conmutacién de paquetes.

Cuando los paquetes llegan ruteador, se opera la conmutacion de los mismos.
Esto quiere decir que el ruteador movera paquetes desde la interfaz del ruteador
por la que entraron y los conmutara hasta la interfaz de ruteador conectada a la
subred a la que deben dirigirse. Sin embargo, en determinados casos, es posible
que los paquetes tengan que pasar por mas de un ruteador para alcanzar su
destino final. En este ejemplo sdélo participa un ruteador, el Ruteador 1, que sabe
que la direccion légica 2A se encuentra en la Subred 2, por lo que pasa a
conmutar los paquetes desde la interfaz 1 de ruteador a la interfaz 2 de ruteador.
Una vez mas, se recurre a los mensajes de difusion para resolver la direcciéon
l6gica 2A en la direccién de hardware X4. Se asigna a los paquetes la direccion
apropiada y el ruteador pasa después a reexpedirlos a la subred 2. Cuando el
Nodo A de la Subred 2 ve los paquetes con la direccion de hardware X4, pasa a
apropiarse de ellos.

El encaminamiento de datos supone tanto el uso de direccionamiento Iégico como
el direccionamiento de hardware para transmitir paquetes desde una computadora
emisora a otra computadora receptora. Todos los protocolos de encaminamiento
utilizan un esquema ligeramente distinto para resolver direcciones légicas en
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direcciones de hardware, pero siguiendo practicamente en el mismo método
(direccionamiento de TCP/IP).

Tablas de encaminamiento.

Los ruteadores utilizan software para crear tablas de encaminamiento, estas tablas
contienen informacion sobre que interfaz de hardware del ruteador es la ruta de
inicio (para el ruteador) que recibira a los paquetes para después reexpedirlos a su
direccion de destino.

Sin embargo el equipo, no toma en cuenta las direcciones de nodos particulares al
construir sus tablas encaminamiento; tan sélo consideran el modo de reexpedir un
determinado numero de paquetes a la red pertinente. Por ejemplo:

Las tablas de encaminamiento proceden, en realidad, de dos fuentes distintas. En
un encaminamiento estatico, el administrador de la red introduce en la tabla las
distintas rutas disponibles entre los segmentos interconectados. Para ello, el
administrador de red utiliza una serie de comandos de ruteador con el fin de
elaborar una tabla parecida a la Tabla 2.3.1. Las tablas encaminamiento también
pueden construirse de forma dinamica utilizando protocolos de encaminamiento
RIP e IGRP.

Nombre légico de la subred Interfaz del ruteador
1 1
2 2

Tabla 2.3.1 Tabla basica de encaminamiento para el ruteador 1.

Cuando en la interconexidon participan varios ruteadores, como ocurre en las
grandes redes corporativas, las tablas de encaminamiento contienen mas
informacion. Por ejemplo, podemos tomar la anterior red compuesta por dos
subredes y un ruteador, y ampliarla a una red que integre cinco subredes y dos
ruteadores. La figura 2.3.2 muestra esta red ampliada.

Direccidn Direccidn
l6gica 1B l6gica 1A
direccion direccion
de de
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\
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router Interfaz 2 del router
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Figura 2.3.2 Una red dividida en cinco subredes que utiliza dos ruteadores.

Es posible que ahora s6lo se vean cuatro subredes. Pero de hecho, cualquier
conexion serie entre dos ruteadores conforma una subred aparté y se le debe
asignar una direccion légica unica.

La figura 2.3.3 muestra una red de area local que incluye un ruteador entre sus
componentes operativos y lo que se debe hacer para ponerlo en funcionamiento

es!

B
HUB 10BASET

Par trenzado
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PCRemota (M4 Servidor SUN
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Figura 2.3.3 Red local con un ruteador LRS1.

1. Primero hay que definir es donde se va a colocar el ruteador, atendiendo todas
y cada una de las medidas de proteccion que exige el fabricante, ya que una mala
ubicacién del mismo puede ocasionar funcionamiento erratico que por ejemplo
puede reflejarse en perdida de datos.

2. Conectarlo mediante el conector RJ45, que esta en el panel trasero, a la red
Ethernet mediante un cable para 10BASE-T.

3. A continuacion, conectarlo a un dispositivo de comunicacioén serie.

El LRS1 esta disefiado para comunicarse con otros dispositivos que gestionen
comunicaciones en serie mediante un puerto RS232, para lo cual se emplea un
conector DB25.

El puerto serie esta configurado inicialmente para operar a una tasa de 9600
bauds, 8 bits, un bit de parada y sin paridad.

4. Poner en funcionamiento el LRS1.

Solo se debe usar la fuente de voltaje del LRS1 que es de 6 volts, ocupar otras
fuentes que cumplan con el voltaje, pero no con otros parametros necesarios para
su funcionamiento puede ocasionar dafnos irreversibles.

Se debe verificar que los LEDs de encendido y enlace se iluminan. Si no es asi,
hay que desconectarlo y verificar su conexion de voltaje y Ethernet y volverlo a
poner en operacion.

El procedimiento de arranque para el LRS1 consta de los siguientes tres pasos, y
cuando esta operando normalmente el arranque requiere de 30 segundos
aproximadamente para completarse:

1.- Al encenderlo se ejecuta, un procedimiento de diagnostico que dura
aproximadamente 5 segundos. Los LEDs de encendido y enlace se iluminan en
verde intenso. Los LEDs de estado OK y sefal serie se iluminaran
alternativamente e indican que se estan realizando auto pruebas. Los LEDs de
encendido y enlace se iluminan en verde si el LRS1 esta correctamente conectado
tanto a la fuente de voltaje como a una red de comunicaciones valida.

2.- El LRS1 obtiene informacién de la configuracion TCP/IP por medio del BOOTP
y el RARP. Esto tarda aproximadamente 20 segundos si el equipo anfitrion
(consola del ruteador) acepta la peticion de llamado. Durante este lapso de
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tiempo, el LED de OK parpadeara en verde tres veces por segundo,
ocasionalmente parpadea en amarillo cuando se envian o se reciben datos.

3.- Determinara si el cédigo cargado en la memoria Flash RAM es valido. Si es
asi, se cargara el cddigo y continuara su ejecucion normal. Esto lo realiza en 5
segundos aproximadamente.

Cuando la unidad opera normalmente, el LED de OK parpadeara dos veces, una
vez por segundo. Si hay datos que se estén transmitiendo en el puerto Ethernet, el
LED de OK parpadeara en amarillo. EI LED serie parpadeara en rojo cuando se
este transmitiendo informacion por el puerto serie, en verde cuando se este
recibiendo informacién y en amarillo cuando este tanto recibiendo como
transmitiendo datos.

Almacena su codigo ejecutable en una memoria Flash ROM reescribible, para
hacer posible las subsecuentes actualizaciones. Sélo es necesario que se obtenga
dicho software para cargarselo al LRS y de esta manera tener al dia el cédigo en
la memoria ROM con una nueva version del codigo de configuracion inicial.
Aunque mediante el EZWebCon es la manera recomendada para configurar el
servidor de acceso remoto, el equipo también puede ser configurado usando
cualquiera de los métodos siguientes:

Por medio de las conexiones de Telnet/Rlogin al ruteador.

Al conectarse via BOOTP a un sitio TCP/IP (se direcciona la IP, se establece el
equipo anfitrién del los datos para que se pueda transmitir el archivo.)

Por medio de un archivo de configuracion transmitido via TCP/IP o NetWare e
introducido al aparato al momento de su puesta en marcha.
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2.4 Configuracion.

Establecer la configuracién basica de un ruteador consiste en activar sus distintas
interfaces y configurar los parametros via software para los protocolos
encaminados y de encaminamiento. Por ejemplo, si se esta encaminando IP, las
interfaces tienen que tener asignadas las direcciones IP correspondientes. Los
protocolos de encaminamiento también tienen que estar debidamente
configurados (si se va a utilizar RIP o IGRP, deberan configurarse estos dos
protocolos). Lo mismo que cualquier interfaz en serie que vaya a emplearse y
debera utilizarse con el correspondiente protocolo WAN de capa 2 (como DIC o el
Relé de trama). Entre la informacion acerca de la configuracion basica debera
asimismo incluirse el ancho de banda y la sincronizacion para conexiones WAN.

El codigo de configuracion del ruteador se sirve de parametros de software para
indicarle lo que debe encaminar y el modo en que debe hacerlo. Existen distintas
formas de llevar a cabo la configuracion del ruteador, ya sea utilizando
directamente la consola del ruteador, o bien de forma indirecta, cargando un
archivo de configuracién ubicado en un servidor de Protocolo Trivial de Transporte
de Archivos TFTP (Trivial File Transport Protocol) dentro de la red. El listado
siguiente muestra algunas de las opciones disponibles para cargar la informacion
de configuracion dentro de un ruteador:

e Consola del ruteador. Puede configurarse directamente desde un PC que
esté conectado al puerto correspondiente por medio de cable trenzado. El
PC tiene asimismo que ejecutar algun tipo de software de emulacién de
terminal que le permita conectarse con el ruteador a través del puerto serie
del PC.

e Terminal Virtual. Si ya se configurd a nivel basico activando algunas de las
interfaces en la red (como un puerto Ethernet), se puede configurar via
Telnet por medio de una terminal virtual. Esto significa sencillamente que
una computadora de la red que esta ejecutando un programa Telnet se
conectara con el ruteador y pasara a configurarlo (siempre que se faciliten
las contrasefas correctas).

e Estacion de trabajo para la gestion de la red: También pueden configurarse
desde una estacién de trabajo incluida en la red que ejecute un software
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especial para la gestion de redes, como la Cisco Works de Cisco o el HP
Open View de Hewlett Packard.

e Servidor TFTP. Se puede cargar una configuracion de ruteador desde un
servidor TFTP incluido en la red. Si se guardan las configuraciones en un
servidor de este tipo, después podran descargarse sin problemas para otros
ruteadores.

De entre todos estos métodos de configuracion, probablemente el mas sencillo y
directo sea el de conectar un PC directamente al puerto de la consola del ruteador.
Con ello no solo se puede construir rapidamente una configuracion basica gracias
a los cuadros de dialogo que presenta el software, sino que ademas permite
ajustar los parametros de configuracion en el modo de configuracion.

El PC que se utilice como consola se comunica con el ruteador por medio del
software de emulacion de terminal. Existen varios paquetes de software de este
tipo, como HyperTerminal (que viene en sistemas operativos de Microsoft) o
ProComm plus (un programa comercial de comunicaciones que integra funciones
de fax, emulacion de terminal y otros servicios de comunicacion). También existen
otros paquetes de software disponibles en Internet que pueden descargarse como
freeware o shareware, como Tera Term Pro que es un emulador bastante
funcional.

Hay que asegurarse de que el software de emulaciéon de terminal soporta la
comunicacion en serie ya que hay algunos de ellos que funcionan via Telnet. Esto
significa que no soportan o permiten la configuracion del software de terminal para
comunicaciones a través de puertos serie.

Una vez instalado un determinado paquete de software de emulacion de terminal,
se deben configurar los parametros del puerto serie elegido para comunicarse con
el ruteador. La tabla 2.4.1 refiere un listado de los parametros de comunicacion
que debe utilizar el software.

Parametro Configuracion
Emulacién de terminal VT100
Velocidad en Baudios 9600

Paridad Ninguna
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Bits de datos 8

Bits de parada

Tabla 2.4.1 Parametros a configurar en el puerto serie.
2.4.1 Trabajar con el software de emulacion de terminal remota.

Configuracién con el EZWebCon

El programa EZWebCon, se distribuye con el LRS1 y es la manera mas facil de
configurar el servidor. La interfaz de seleccién y puesta a punto con EZWebCon
ayuda a configurar el equipo para aplicaciones en general y tareas especificas.

El EZWebCon se realizo para dar soporte en sistemas que funcionan bajo las
plataformas operativas de UNiX, Machintosh, Windows/Windows NT, y Novell
Netware, todas las versiones estan incluidas en el CD-ROM que incluye el equipo.

Configuraciéon mediante la linea de comandos.

Si se desea se puede configurar con la interfaz de linea de comandos (disponible
en sesiones Telnet/Rlogin) por medio de EZWebCon, o bien conectandolo a una
terminal mediante el puerto serie. Este método nos es tan grafico e intuitivo ya que
exige el conocimiento de las opciones de la tabla 2.4.2. Las modificaciones que se
hagan a la configuracion que esta definida por el fabricante del servidor solo se
veran reflejadas al reiniciar el equipo.

OPCION DESCRIPCION
IP Adress Aqui se le define la direccién IP
Load Host IP Adress Aqui se define la direccion IP del equipo anfitrion
Second IP Host Se define una direccion IP de un equipo anfitrion de respaldo
IP Subnet Mask Direccion IP de la mascara de sub red.

Muestra la versién del software con que opera, la direccion IP,
Scan Settings el nombre del archivo del programa de operacion, direccion IP
del equipo de respaldo y la mascara de sub red.

Reboot Reinicializa y pone los valores por defecto

Tabla 2.4.2 Opciones de la configuracién.
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2.5 Interfaces
2.5.1 Generalidades

Una interfaz suministra la conexién fisica entre el ruteador y un tipo de medio
fisico de la red. Las interfaces a menudo se denominan puertos y cada puerto
viene designado fisicamente de acuerdo con la topologia de red a la que sirve. Por
ejemplo, una interfaz de Red de Area Local (LAN) ,como un puerto Ethernet en se
compone de un conector hembra RJ45 (que esta conectado a un repetidor (hub)
Ethernet) por medio de un cable de par trenzado con conectores machosRJ45 en
cada extremo).

Los puertos incorporados se designan por tipo de conexidén seguido de un numero.
Por ejemplo, si el primer puerto Ethernet en un ruteador se designa como EO, el
segundo se designara E1, y asi sucesivamente (en determinados casos, el puerto
Ethernet se configurara como repetidor (hub)). Los puertos serie se designan
siguiendo este mismo procedimiento, donde SO corresponde al primer puerto
serie.

No solo pueden conectarse distintos tipos de tarjetas de interfaz (como LAN o
WAN), sino que ademas puede seleccionarse el numero de puertos deseados en
cada tarjeta. Por ejemplo, en una de las tres ranuras que tienen disponibles
algunos modelos de ruteadores de la serie LRS.

Para saber que interfaces (asi como su actual estado) se estan utilizando en un
determinado ruteador se utiliza el comando show interfaces. El estado de los
distintos puertos dependera de si estan conectados (fisicamente a la red) y de si
han sido configurados.

Los ruteadores de gama alta, utilizan tarjetas de Procesador de interfaz Versatil
(Versatile Interface Processor o VIP). Cada tarjeta VIP puede disponer de dos
ranuras para tarjetas de interfaz. Este tipo de ruteadores se construyen de forma
personalizada, y sus Interfaces se ajustan directamente a las necesidades de
interfaz que pueda requerir una interconexion amplia de redes.

La configuracion de una determinada interfaz depende del tipo de protocolo de red
de utilice la red al que esta conectado el puerto de la interfaz. Por ejemplo, un
puerto Ethernet conectado a una red IP tendra que configurarse para el
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encaminamiento IP. En cambio, un puerto Ethernet conectado a una red Apple
Talk debera configurarse para el encaminamiento Apple Talk.

Los ruteadores LRS soportan varias redes LAN, ampliamente utilizadas. Las
Interfaces de ruteador mas comunes para redes LAN son Ethernet, Fast Ethernet,
Token Ring de IBM vy la Interfaz de Datos Distribuidos por Fibra Optica (Fiber
Distributed Data Interface o FDDI).

Todos estos protocolos de Red de Area Local (LAN), utilizan el mismo sistema de
direccionamiento fisico de la capa de enlace de datos (es decir, la direccion MAC
de hardware el NIC, o la direccion MAC de hardware ubicada en el controlador de
la interfaz de ruteador). Estas direcciones son unicas para cada dispositivo.

Se puede gestionar mas de un protocolo de red (como el IP e IPX/SPX) a la vez.
También es capaz de ejecutar varios protocolos de encaminamiento al mismo
tiempo (algo que en ciertos casos exigen los protocolos de red que deben
encaminarse).

Interfaces en serie.

Permiten conectar varias redes LAN utilizando tecnologias WAN. Los protocolos
WAN transmiten datos a través de interfaces asincronas y sincronas en serie
(dentro de los ruteadores), estan conectadas entre si mediante lineas contratadas
y otras tecnologias de conectividad suministradas por terceros.

Las conexiones sincronas en serie utilizan un dispositivo de sincronizacion que
propicia una correcta transmision de los datos cuando estos se transmiten del
emisor al receptor a través de una conexidn en serie. Las comunicaciones
asincronas sirven de los bits de inicio y de parada para garantizar que la interfaz
de destino ha recibido todos los datos.

Las tecnologias WAN de la capa del enlace de datos que mas se utilizan en la
actualidad son el Control de Enlace de Datos de Alto Nivel (High Level Data Link
Control o HDLC). El X.25, el Relé de trama (Frame Relay), la Red Digital de
Servicios Integrados (Integrated Services Digital network o IDSN) y el protocolo de
punto a punto (Point to Point Protocol). Todos estos protocolos WAN se
configuran en determinadas interfaz es de ruteador cuando éste se encuentra en
el modo de configuracion.
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Interfaces légicas.

Las interfaces légicas no existen como tales, es decir, no son interfaces de
hardware de un ruteador.

Es una interfaz unicamente de software que se crea mediante el |IOS de un
ruteador. Para entender el concepto, se puede considerar como una interfaz virtual
creada por medio de una serie de comandos del software del ruteador. Los
dispositivos reconocen estas interfaces virtuales como interfaces reales, lo mismo
que una interfaz de hardware, como un puerto serie por ejemplo. Se pueden
configurar distintos tipos de interfaces légicas en un ruteador, como interfaces de
retrobucle, Interfaces nulas e interfaces de tunel.

Interfaces de retrobucle: Emula una Interfaz fisica real en el ruteador. Los retro
bucles suelen configurarse en un ruteador de gama alta utilizado como ruteadores
de nucleo entre dos interconexiones corporativas de redes o entre una red
corporativa e Internet. Los ruteadores que sirven como ruteadores de nucleo se
configuran con un protocolo externo de pasarela, como el Protocolo de Pasarela
Fronteriza (BGP), que encamina a los paquetes entre dos interconexiones
distintas de redes.

Puesto que el ruteador sirve como enlace fundamental entre interconexiones de
redes, los paquetes de datos no deberian volcarse si una determinada interfaz
fisica del ruteador deja de funcionar. Por esto mismo, la interfaz virtual de retro
bucles recrea y configura como la direccién de finalizacion para las sesiones del
Protocolo de Pasarela Fronteriza (BGP). De esta forma, el trafico se procesa
localmente en el ruteadores, lo que garantiza la recepcion integra de los paquetes
en su destino final.

Interfaces nulas. Esta Interfaz se configura en un ruteador utilizando determinados
comandos y sirve como un muro de contencion para impedir el paso de un
determinado trafico de la red. Por ejemplo, si no desea que el trafico de una
determinada red pase por un determinado ruteador (y que lo hagan por otros
ruteadores incluidos en la interconexion) se puede configurar la interfaz nula de
forma que reciba y vuelque todos los paquetes que la red envie a dicho ruteador.
Por lo general, los listados de acceso se utilizan para filtrar el trafico en una
interconexién de redes y definir los ruteadores que pueden utilizarse para
determinadas redes. Comparada con los listados de acceso, la interfaz nula seria
como no utilizar una herramienta adecuada para realizar una tarea muy especifica.
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Interfaces de tunel: Puede utilizarse para conducir un determinado tipo de
paquetes a través de una conexidon que normalmente no soporta dicho tipo de
paquetes. Por ejemplo, se puede configurar una interfaz de tunel en cada uno de
los dos ruteadores que se encargan de encaminar paquetes Apple Talk desde sus
respectivas Redes de Area Local (LAN). Ambos ruteadores estarian conectados
por medio de una conexion en serie, como se muestra en la figura 2.5.1. La
interfaz del tunel se configuraria para encaminar IP. Y aunque Apple Talk no
puede encaminarse normalmente a través de una interfaz IP, los paquetes Apple
Talk se encapsularian (es decir, se meterian todos dentro de un sobre genérico) y
después de conducirian a través del tunel como si fueran paquetes IP.

Si se configura a nivel basico con el fin de que lo reconozca la red, se puede
conectar después el ruteador a sus distintas conexiones fisicas y completar
posteriormente la configuracion del ruteador utilizando una terminal virtual a través
de la red.

Cuando se adquieren los cables para conectar las interfaces del ruteador a las
distintas conexiones en serie, se debe asegurar la compra de configuraciones de
pines apropiadas. Todos los cables parecen iguales a simple vista, por lo que se
debe especificar al distribuidor las caracteristicas exactas del cable que se desea
instalar y si la instalacion es de exigencias limite en cuanto a la limpieza de la
sefal, se debe tomar en cuenta también el material con que se elaboran.
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Figura 2.5.1 Los paquetes AppleTalk se encaminan a través de un tunel IP virtual.

Si se conecta a los distintos dispositivos de LAN y WAN antes de configurarlo, las
conexiones podran configurarse integramente y probarse inmediatamente. Sin
embargo, si el ruteador esta ubicado en un area de dificil acceso (como en una
ranura de la carcasa del hub), es posible que resulte algo complicado conectar
directamente el PC al ruteador con lo que se dificulta la configuracién.

2.6 Carga del software.

Cuando se pone en funcionamiento el ruteador, la memoria ROM ejecuta una
autoprueba de encendido post (Power On Self Test) que comprueba su hardware
es decir el procesador, las interfaces y la memoria. Esta autoprueba es muy
parecida a la que se ejecuta al encender una PC (en el que también se comprueba
la RAM, el CPU y demas elementos de hardware).
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El paso siguiente en la secuencia de arranque es la ejecucion de un programa de
carga que se encuentra almacenado en la ROM. Este programa de carga busca el
IOS de Lantronix. ElI 10S puede cargarse directamente desde la ROM (los
ruteadores incluyen una copia parcial o intregra del LRS 10S en la ROM), desde la
Flash RAM del ruteador o desde un servidor TFTP incluido en la red.

Una vez cargado el 10S, este pasa a buscar el archivo de configuracion. Este
normalmente se encuentra almacenado en la memoria NVRAM (se utiliza un
comando de copiado para transportar la configuracién de ejecucion en la NVRAM).
Al igual que el 10S, el archivo de configuracién puede cargarse desde un servidor
TFTP y una vez mas la ubicacion del archivo de configuracion dependera de la
informacion almacenada en la NVRAM del ruteador.

Una vez cargado el archivo de configuracion, la informacion incluida en este activa
las interfaces y proporciona los parametros relacionados con los protocolos
encaminados y de encaminamiento vigentes en el equipo.

Si se carga el 10S desde otra fuente que no sea la memoria Flash RAM, se tiene
que incluir una anotacion en el registro de configuracion de la ROM. Igualmente
para cargar el archivo de configuracion desde otra fuente distinta a la memoria
NVRAM, debe incluirse en la NVRAM informacion acerca de la ubicacion del
archivo.

Si no se encuentra un archivo de configuracion en la NVRAM o en cualquier otro
lugar previamente especificado (como un servidor TFTP), se iniciara el modo
arranque (setup) y aparecera el cuadro de dialogo para configurar el sistema
(System Configuration) en la pantalla de la consola del ruteador.

Lantronix tiene su propia herramienta de confoguracion llamada, EZWebCon que
es una interfaz gréafica de usuario que proporciona la manera mas facil de manejar
los ruteadores de Lantronix. Todos los ruteadores LRS tienen memoria Flash por
lo que pueden reprogramarse "in situ" con una simple carga de la nueva version.
Numerosos y nuevos productos de gestion de redes no tienen este rasgo, lo que
dificulta o imposibilita sus posibilidades de actualizacion. Lantronix fue uno de los
pioneros en proporcionar actualizaciones gratuitas de software a través de Internet
y la Web de Lantronix (www.lantronix.com) guia al usuario a través del proceso
con facilidad.

72




ACCESO A UNA SUBESTACION ELECTRICA VIA REMOTA

2.6.1 Sistema Operativo de Interconexién de redes.

Trabajar con el software de emulaciéon de terminal.

Cada paquete de emulacion de terminal opera de distinta forma, pero todos
proporcionan un sistema de menus y cuadros de didlogo para acceder a los
distintos parametros del software. Los parametros de comunicacioén se configuran
utilizando cuadros desplegables donde vienen incluidas las distintas opciones.

El sistema operativo de interconexion de redes 10S (Internetworking Operating
System) es el software que permite al hardware del ruteador encaminar paquetes
por una conexidén entre redes. El IOS como cualquier otro sistema operativo,
proporciona el conjunto de comandos y funciones de software con los que puede
controlarse y configurarse el ruteador, ademas de ofrecer la funcionalidad que
requieren los distintos protocolos tanto de encaminado como de encaminamiento,
para hacer realidad la interconexion de redes.

Para esto se deben activar las distintas interfaces y protocolos que lo integran.
Deben utilizarse una serie de comandos para que interfaces como Ethernet o en
serie puedan ejecutarse. También debe suministrarse informacion de
configuracion para los protocolos que se encaminan, como IP o IPX/SPX. Y
tienen que configurarse igualmente los protocolos de encaminamiento, como RIP
e IGRP. Una vez configurado, deben gestionarse los archivos de configuracion.
El listado que se ofrece a continuacion presenta algunas de las tareas que tiene
que ejecutar con el conjunto de comandos del 10S:

Configurar las interfaces de Red de Area Local (LAN): Esto se debe hacer
después de realizar las conexiones fisicas, ensamblar el hardware del ruteador y
conectar los distintos cables a las redes LAN o WAN. Las interfaces del ruteador
deben configurarse para su uso en estas redes. Por ejemplo, en una red que
encamine IP, cada interfaz Ethernet que se utilice debe configurarse con la
direccion IP y la mascara de subred que proceda.

Configurar las conexiones en serie y los protocolos WAN. En aquellos casos en
que el ruteador este conectado a una red WAN por medio de una linea contratada
o cualquier otra tecnologia WAN, el protocolo WAN que se utilice en las interfaces
en serie del ruteador debe configurarse con mucha atencion.

Gestionar los archivos de configuracion del ruteador. Una vez configurado,
conviene guardar alguna copia del mismo. Su configuracién de ejecucién del se
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almacena en la memoria NVRAM donde viene incluida como la configuracién de
arranque. También puede resultar oportuno conservar una copia de un archivo de
configuracion en un CD como se puede hacer actualmente o cargarlo desde un
servidor TFTP.

Controlarlo y mantenerlo. También tendra que utilizarse el conjunto de comandos
del IOS para controlar y resolver los posibles problemas que puedan surgir con el
equipo. Asimismo, pasado un tiempo, resultara necesario actualizar el IOS dentro
de la memoria Flash RAM. EI conjunto de comandos proporciona todas las
herramientas que se requieren para controlarlo y actualizar su I0S y el conjunto de
caracteristicas que éste incluye.

EzwebCon es el programa propio de Lantronix y proporciona una interfaz grafica
de usuario para configurar y verificar el LRS1. Esta desarrollado en lenguaje JAVA
y puede operar normalmente en cualquier plataforma del tipo terminal virtual que
soporte Java 1.2 o superior.

El EZWebCon se obtiene desde la direccion electrénica de Lantronix donde se
debe seleccionar la liga de descargas, aqui seleccionaremos el producto del cual
queremos informacioén para después elegir ya sea el programa de instalacion o
una actualizacion del 10S.

Si ya se obtuvo el software hay que instalarlo en la consola del ruteador (PC al
que este conectado), para esto solo basta con ejecutar el archivo ezwebcon.exe
como hacemos con la mayoria de instaladores de software. No se necesita instalar
ningun otro programa. Una terminal virtual Java esta incluida en la instalacién
realizada.

Cuando se configuran interfaces en serie con un determinado protocolo WAN, esta
utiizando de hecho el comando de encapsulacion seguido del nombre del
protocolo. La encapsulacion es el proceso de empaquetar datos en un
determinado encabezado de protocolo. Por ejemplo, los datos Ethernet se
encapsulan en un encabezado Ethernet antes de ser transmitidos por la red. En
aquellos casos en que se transmiten tramas Ethernet por una conexion WAN, toda
la trama se ubica (o0 encapsula) en un tipo de trama determinado por el protocolo
WAN utilizado, como DIC o PPP.

Los comandos de configuracion van de lo general a lo especifico. Primero se hace
saber al IOS que se desea configurar algo; después se le indica ese algo que se
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desea configurar y por ultimo se introducen los parametros de configuracion
especificos.
Los comandos de configuracidon del ruteador pueden clasificarse en tres
categorias:

1.- Comandos globales. Como su nombre lo indica, son comandos de una sola
linea que afectan a toda la configuracion del ruteador. Ejemplos de comandos
globales son hostname y enable secret (que establece la contrasefia secreta para
el modo privilegiado). Este tipo de comandos se denominan globales porque se
aplican a un parametro que afecta a la funcionalidad general del ruteador, como su
nombre o la contrasefia para acceder al modo privilegiado.

2.- Comandos de puerto. Son un conjunto de comandos que permiten especificar
una determinada interfaz o controlador para su configuracion; a estos comandos
deben seguirle una serie de subcomandos que proporcionan la informacién de
configuracion adicional relativa a una determinada interfaz o controlador. Por
ejemplo, un comando de puerto para especificar que debe configurarse la interfaz
en serie 0 seria interfase serial 0.

3.- Subcomandos. Estos proporcionan la informacién especifica de configuraciéon
para la interfaz o controlador que se ha especificado en un determinado comando
de puerto. Por ejemplo, para proporcionar una direccion IP para una determinada
interfaz en serie, tiene que escribir IP Address seguido de una direccién IP
especifica y una mascara de subred.
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TEMA 3. ACCESO REMOTO A LA SUBESTACION.

3.1 Introduccion.

Existen requerimientos importantes para los sistemas de telecomunicacion
utilizados por una subestacion, que en general no son satisfechos por las
companiias que ofrecen el servicio publico. Dichos requerimientos son:

a) Confiabilidad. Significa la minimizacién de pérdidas de comunicacién y de
errores en transmisién de datos, aun en el caso de condiciones ruidosas adversas.
b) Disponibilidad. El sistema debe sufrir solamente una degradacion minima en el
caso de falla de circuitos debido a deficiencias del Hardware y del Software.

c) Oportunidad. Es esencial una respuesta en tiempo real especialmente con las
sefales de teleproteccion. Las transmisiones de datos se originan por las
instalaciones en el sistema eléctrico y esto da origen a la necesidad de
transmisiones de corta duracion (en el rango de los milisegundos).

d) Transparencia. El sistema de telecomunicaciones debe ser compatible con
todos los elementos que estén asociados al mismo, tanto en lo relativo a la
electronica como en su programacion y debe ser capaz de interconectarse a los
sistemas existentes, independientemente de los protocolos utilizados.

e) Flexibilidad. A medida que el sistema eléctrico evoluciona, se hace necesario
que la red de telecomunicaciones en si, sea capaz de ser modificada para cubrir
estos nuevos requerimientos. La normalizacién y la compatibilidad apegadas a las
tendencias tecnolégicas son formas que facilitan siempre los cambios.

Ademas de la capacidad de modificacion, debe contemplarse la capacidad de
reserva que permita la incorporacién de nuevos servicios y/o nuevas instalaciones.
f) Mantenimiento. La planeacion del sistema debe considerar métodos y equipos
que hagan minimas las demandas de mantenimiento. Por ejemplo, en algunos
casos las condiciones atmosféricas pueden impedir el acceso a repetidores no
atendidos en ciertas estaciones del afo.

g) Seguridad. La seguridad en la operacion del sistema eléctrico esta basada

fundamentalmente en los sistemas de comunicacion que permitan detectar,
diagnosticar y decidir sobre las acciones que corrijan 0 mejoren el comportamiento
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del sistema eléctrico de ahi que los sistemas de comunicacion deben contar con la
suficiente redundancia que garantice la operacion segura de dicho sistema.

3.1.1 Teleproteccién

Se refiere a requerimientos funcionales del usuario (Basados en la recomendacién
del grupo 57 del IEC y la recomendacion IEC 834-l). Existen dos tipos basicos de
informacion que es necesario transmitir entre las terminales en los extremos de la
linea de potencia protegida:

a) Informacion tipo comando

Los esquemas de proteccion de distancia y de comparacién direccional ayudados
por equipos de comunicacion se basan en la transmisién de informacion tipo
comando entre los extremos de la linea protegida. La sefal transmitida puede ser
codificada y compleja, pero siempre se usa como una sefial tipo comando y por lo
tanto contiene informacién de comando mas que informacion cuantitativa.

A continuacion se definen algunos términos importantes para la teleproteccion tipo
comando:

Seguridad: es una funcién de la probabilidad de ocurrencia de un comando no
deseado.

Dependabilidad: es una funcion de la probabilidad de pérdida de un comando. Los
diversos sistemas que utilizan informacién tipo comando tienen mucho en comun.
El comando de disparo o bloqueo se debe transmitir y recibir correctamente dentro
de un tiempo determinado con una seguridad dada en un tiempo dado y con una
dependabilidad dada.

El usuario de un esquema de teleprotecciones requiere una alta dependabilidad
del esquema, con frecuencia se da una cifra de 102 a 10* para la probabilidad de
pérdida de un comando. Esto tendra significado solamente cuando estas cifras se
condicionen a una relacién de sefal a ruido.

Tiempos de transmision: tiempo que transcurre desde que se cierra el contacto del
relevador de entrada en el emisor hasta que se activa el relevador o dispositivo de
salida del receptor del extremo alejado. Incluye el tiempo propio del equipo
emisor/receptor los filtros, el tiempo propio de canal y el tiempo adicional de
decisiéon debido al ruido.
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Los diversos esquemas de proteccion tienen diferentes requerimientos para el
tiempo de transmision. Este tiempo se debe cumplir en el equipo utilizado en
relacion a los otros parametros dados, tales como: relacién sefal a ruido,
probabilidad de pérdida de un comando, probabilidad de ocurrencia de un
comando no deseado y el ancho de banda del canal.

Al hablar de tiempos de transmision, se deben mencionar tres términos:

a) Tiempo total de desconexion de un sistema de proteccién

Este es el intervalo de tiempo desde el momento en que ocurre una falla en la
linea de transmisién hasta que un interruptor opera con la ayuda de un sistema de
teleproteccion.

b) Tiempo de transmisién nominal para un canal de teleproteccion (t).

Este es el intervalo de tiempo desde que se inicia la sefial de entrada al transmisor
de la teleprotecciéon hasta que el receptor de la teleproteccion da su salida, medida
en condiciones libres de ruido.

c) Tiempo de transmisién real para un canal de teleproteccion ( tp )

Este es el intervalo de tiempo maximo desde que se inicia la entrada de un
transmisor de teleproteccion hasta que el receptor de teleproteccion da una salida,
medido bajo condiciones de ruido para una relacion de sefial a ruido previamente
definida. Para un canal libre de ruido: t =t

Los valores tipicos de tp para algunos esquemas son de entre 4 y 20 ms para un
esquema permisivo, y entre 20 y 40 ms para un esquema directo.

Se da la disponibilidad como un porcentaje del tiempo que el equipo esta
disponible para transmitir o recibir una sefial de mando o de guarda.

Los diversos medios de transmisién utilizados para teleproteccion (OPLAT, radio,
fibra optica cable, etc.) proporcionan diferentes caracteristicas de transmision. Las
propiedades del circuito de telecomunicacion requerido varian entre los diferentes
esquemas de proteccion.

b) informacion cuantitativa

La informacidn cuantitativa se usa para la proteccion diferencial de un enlace entre
dos o0 mas terminales. Por ejemplo la amplitud o fase, de las terminales tiene que
ser comparada en cada una de ellas y la decision que identifica y dispara la
seccion de linea fallada o bloquea la seccidén de linea sana respectivamente,
depende solamente de la diferencia entre la informacion cuantitativa de las
terminales.
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El incremento en el tamafo y complejidad del sistema eléctrico ha cambiado
gradualmente los requerimientos para los sistemas de control y monitoreo,
ademas, el efecto de los costos de mano de obra mas altos tiende a reducir el
grado de control manual. Este desarrollo se inicié con el control remoto de una
sola estacion de potencia o transformacién y hoy en dia, es una practica comun
controlar hasta cincuenta (50 6 aun mas estaciones desde un centro de control).
La necesidad del monitoreo ha obligado al desarrollo de sistemas analdgicos
sencillos hasta sistemas basados en computadoras para la adquisicion de datos,
analisis y control.

La estructura de los sistemas de telecontrol tiene una influencia en el disefo de la
red de telecomunicaciones. Es muy importante minimizar esta influencia
disefiando la red de telecomunicaciones hasta donde sea posible de una manera
flexible, de tal forma que, pueda acomodar los cambios tanto en el tamafio como
en la estructura de los sistemas de telecontrol.

Comunicaciones de emergencia para operacion.

Dependiendo de los tipos de canales utilizados, es conveniente proporcionar
instalaciones de respaldo que permitan el uso continuo de las telecomunicaciones
de operacion mas esenciales en caso de falla del sistema normal. Cuando existe
una segunda opcion, tal como lo es una compania de telecomunicaciones externa,
que proporciona el grueso de los canales normales, es posible reducir a un
minimo la capacidad de la infraestructura propia en comunicaciones para
emergencias. En forma similar, se puede echar mano de sistemas privados de
microondas, es posible que la falta de reservas esenciales se pueda crear la
necesidad de tener algunos sistemas alternos al presentarse condiciones de
emergencia. Otra categoria de emergencias surge en el caso de desastres
naturales, tales como inundaciones, tornados o temblores. En éstos casos los
sistemas de telecomunicaciones existentes pueden quedar fuera de servicio y la
restauracion del suministro de energia puede depender de las previsiones de una
adecuada instalacién de telecomunicaciones para casos de emergencia.

Durante condiciones de falla que afecten las redes de telecomunicaciones, la
mayoria de los sistemas de control podrian volver a métodos de operacion menos
eficientes pero aun seguros, con algun costo extra hasta que la emergencia haya
pasado.

Se deben usar diversos tipos de canal y utilizar, en lo posible, diferentes rutas de
telecomunicacion, de tal manera que se reduzcan las fallas del modo comun.
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Tales medios se complementan con un plan de emergencia que hace uso masivo
de unidades de radio méviles desviando las unidades normalmente involucradas
en trabajos comerciales no esenciales, para reforzar las unidades de operacion de
sistema e ingenieria.

Para los circuitos punto a punto de distancias mas grandes, los sistemas de
microondas propios, enlazados con los sistemas OPLAT vy circuitos de radio de
alta frecuencia, también son utilizados durante condiciones de emergencia. El
utilizar redes de radio militares, y aun de radio aficionados, no debe pasarse por
alto en casos de desastre donde ambas pueden ser de utilidad.

Lectura remota de medidores.

Existen basicamente dos subdivisiones principales, la medicién remota de
medidores integradores en las estaciones de transformacién o en las estaciones
de potencia, y la lectura remota de los medidores de los consumidores. La primera
presenta un problema de transmision directa de informacion, y los mensajes
necesarios solamente forman una parte del total del flujo de informacion desde
una subestacién La ultima aplicacién que se esta volviendo muy importante,
requiere la comunicacion de las lecturas de los medidores de cada consumidor a
intervalos predeterminados con una tasa de error baja. Los principales
requerimientos son: el uso de equipo de bajo costo, de alta confiabilidad a prueba
de vandalismo, con bajo consumo de potencia que cubran las necesidades de los
consumidores.

En el sistema eléctrico de alta tensién, la lectura remota de medidores en las
estaciones de transformacién y de generacion presenta problemas comunes a
todos los sistemas de telecontrol; generalmente puede ser satisfactoriamente
proporcionada con los mismos meétodos que se utilizan en el esquema de
telecontrol. En el sistema eléctrico de alta tension, la lectura remota de los
medidores de los consumidores se puede hacer en varias formas, utilizando
sefales de transporte superimpuestas en las lineas telefonicas desde el medidor
de cada consumidor, interrogando por radio y utilizando frecuencias de transporte
superimpuestas en la red de suministro. El ultimo método mencionado es el que
se utiliza mas frecuentemente a nivel mundial.

Un sistema telefénico corporativo propio de la empresa eléctrica, se utiliza cuando
las compafias que suministran el servicio de telecomunicaciones no tienen la
disponibilidad para proporcionar tal servicio, o cuando es mas econdémico para la
empresa eléctrica operar su propio sistema telefénico. Sin embargo, la posibilidad
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para hacerlo depende de las politicas nacionales en materia de
telecomunicaciones.

Las aplicaciones corporativas contemplan todas las necesidades que a nivel
nacional, divisional, regional 6 residencial de obra, cubren actividades directivas,
de construccién, comerciales, financieras, de abastecimiento, de personal y otras.
Para estas aplicaciones se consideran sistemas de telecomunicacion cuyo disefio
cubra las necesidades generales, jerarquizando los servicios.

La infraestructura de los sistemas de telecomunicacion corporativos considera la
transmision de senales de voz, teleinformatica, fax y otras.

Funciones de control y adquisicion de datos.
Para empezar se definira el concepto de dispositivo electrénico inteligente, ya que

este es el que toma los datos de los dispositivos con los que cuenta la
subestacion.

La gran cantidad de dispositivos convencionales asi como los extensos cableados
de cobre en paralelo han quedado en el pasado sustituyéndolos actualmente por
dispositivos electronicos inteligentes y comunicaciones seriales.

Muchos fabricantes ofrecen una tecnologia universal y uniforme para todo un
campo de aplicacidon funcional en equipos de proteccidn, control y medicion, asi
como en la fabricacion y conexion de los mismos. Esto resulta en la normalizacion
de disefo, interfases y concepto de operacion para la automatizacion de
subestaciones.

Todos los dispositivos son altamente compactos e inmunes a interferencias, y por
lo tanto son adecuados para instalacion directa en celdas de transmision vy
distribucion. Ademas todos los dispositivos y sistemas son completamente
automonitoreados, lo cual significa que los costos previos de mantenimiento
pueden ser considerablemente reducidos.

Cada dia mas fabricantes ofrecen una gama completa de relevadores

multifuncionales para todas las aplicaciones en el campo de las redes y proteccién
de maquinas con lo cual se facilita tanto la obtencion del producto como una
mayor variedad de precios.

En el caso de reelevadores microprocesados, un disefio uniforme y construccion
libre de interferencia electromagnética en cajas metalicas con terminales de
conexion convencionales de acuerdo a los requerimientos del usuario asegura un
sistema de disefio simple y un uso similar al obtenido con los relevadores
convencionales.

Las técnicas de medicion numéricas aseguran una operacion precisa con menor
mantenimiento gracias a su capacidad de automonitoreo.
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La integracion de proteccion adicional y otras funciones, tales como mediciones de
operaciones en tiempo real, registro de eventos y fallas, unidades todo en uno,
nos permite economizar en espacio y en costos de disefio e instalacion. El ajuste y
programacion de los dispositivos puede llevarse a cabo a través de un display de
operador integral de texto en lenguaje claro y guia de menu, o usando programas
de PC cuyas interfaces de usuario son cada vez mas intuitivas.

Las interfaces seriales abiertas, IEC 870-5-103, permiten una libre comunicacion
con sistemas de control de mas alto nivel, con lo que se pueden estructurar
instalaciones con productos de los mas diversos fabricantes.

De esta manera, las mediciones en linea y los datos de falla registrados en los
relevadores de proteccién pueden ser usados para el control local o remoto, o
pueden ser transmitidos via mdédem al lugar de trabajo del ingeniero de servicio.
Los mejores fabricantes suministran dispositivos individuales asi como sistemas
de proteccién completos en celdas terminadas de fabrica. Para aplicaciones
complejas, por ejemplo en el campo de transmision de tensiones muy grandes,
estan disponibles las facilidades de pruebas de disefio con un modelo amplio de
red usando las técnicas de simulacion y evaluacién mas modernas.

La instrumentacién o dispositivos de medicion, esta constituida por dispositivos
electronicos inteligentes (DEI's) que constan principalmente de un sensor de
medicion y un transductor. Estos elementos también poseen integrado un
elemento de comunicaciéon que les permite integrarse en una red de medidores a
un sistema de adquisicion centralizado, pudiendo recibir comandos y enviar datos
por solicitud. Una de las ultimas innovaciones en este campo es el desarrollo de
chips que permiten la comunicacion de esta instrumentacion via Internet con el
centro de control sin la necesidad de utilizar una red de area local (LAN) o una
computadora con mdédem conectado a una linea telefénica. La gran capacidad de
estos equipos de medicién permiten la adquisicién y envio de otras variables que
pueden ayudar a mejorar la calidad del servicio prestado. El desarrollo tecnolégico
alcanzado por las compafias dedicadas al suministro de esta instrumentacion ha
crecido notablemente en los ultimos tiempos, permitiendo un abaratamiento en la
fabricacion de los mismos y haciendo atractiva la implantacion de esta forma de
medicion.

El desarrollo de la instrumentacion inteligente permite tener disponibles en el
mercado dispositivos, que son capaces de recolectar y enviar hasta siete variables
relativas al consumo eléctrico y sobre la calidad del servicio. También las
capacidades de la instrumentacion inteligente pueden ser aprovechadas para
ejecutar programas de mantenimiento. En la figura 3.1.1 se aprecia el aspecto de
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un DEI, el SEL-351 que es un relevador direccional de sobrecorriente con
funciones de recierre y localizacion de fallas.

RELNT RELAY

Figura 3.1.1 Dispositivo electrénico inteligente.

La comunicacion o integracion de la instrumentacion inteligente con el centro de
control o facturacion se hace de diversos modos y utilizando diversos medios. El
desarrollo de las redes de comunicacion ha hecho posible que se implementen
diversas formas de comunicacion aprovechando las diversas plataformas publicas
existentes, es decir, la comunicacion entre los instrumentos de medicién y su
centro de control, puede hacerse a través de medios diversos tales como cable
coaxial, fibra optica, o inalambrica y utilizando los canales utilizados por pagers,
CDPD, telefonia tradicional, telefonia celular, PCS e Internet.

Para las funciones de control y adquisicién de datos, el DEI debe tener entradas y
salidas digitales que se asocian al equipo que supervisan. Las funciones de
control son salidas digitales y las funciones de adquisicidn son entradas digitales.
Para las funciones de la subestacion que no tienen un DEI asociado y para DEI's
que no cubran totalmente las funciones de control y adquisicion suficientemente
detallados, se debe adicionar un UCAD que cubra las funciones mencionadas,
ademas de un 20 % adicional de capacidad en cuanto a manejo de puntos, para
expansiones futuras. Este dispositivo debe tener la capacidad de ejecutar
funciones logicas tipo PLC, de registrador de eventos y mandos remotos no
presentes en los DEI’s.

Se requiere que las entradas digitales se puedan programar para proporcionar la
siguiente informacion:

a) Estado de la entrada digital (abierto/cerrado) “status”.

b) Deteccion de cambio momentaneo entre exploraciones del CPS.
c) Registro de eventos.
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Las salidas digitales para comandos del tipo pulsado, deben ser ajustables por
programacion de 0,1 a 5 segundos.

Para el caso de comandos subir/bajar se requiere duracién de pulsos
programables de 0,1 a 10 s con incrementandose 0,1 segundos.

Arquitectura de Comunicaciones.
Las comunicaciones que utiliza el sistema en su arquitectura final estan

estructuradas en 5 niveles. Sin embargo debido a los alcances de este trabajo,
unicamente se consideran 3: nivel inferior, red subestacion y red zona.

a) nivel inferior.- Es la comunicacion de los DEIl’'s con sus periféricos tales como
sensores u otros DEI's, como un proceso propio de la operacion de estos
dispositivos. Los protocolos de comunicacion empleados para estos propoésitos,
pueden ser del tipo propietario.

b) red de subestacion.- Es la red que comunica los DEI's hacia el CPS a través de
los puertos RS-485 o fibra Optica, utilizando alguno de los protocolos siguientes:
DNP 3.0, Ethernet o alguno de los basados en UCA o IEC 60870-5,

c) red de zona.- En este nivel se operan dos tipos de comunicaciones; la de la red
del centro de operacion distribucion zonal y la red del SCADA.

Red del centro de operacion distribucion zonal.

Es la red que comunica a los CPS’s de las subestaciones de una zona, con un
servidor ubicado en el centro de operacion distribucién zonal, en donde se
encuentran concentradas las bases de datos y resultados de tareas especificas de
cada uno de los CPS’s.

El CPS debe proporcionar una salida a una red de area amplia (WAN) para el
intercambio de informacién que reside en la base de datos de la subestacién,
pudiendo ser TCP/IP, X-25, entre otras.

Protocolo DNP 3.0

El protocolo DNP (Distributed Network Protocol), originalmente desarrollado por
Westronic Inc. en 1990, actualmente GE Energy Services, documentado y puesto
al publico en 1993, es un protocolo basado en los estandares de comunicacion
IEC 870-5 disefiado para la industria en aplicaciones de telecontrol, especialmente
enfocado hacia el sector eléctrico por la precision y calidad de la informacion que
transporta.

Es un protocolo de comunicaciones abierto y no propietario disefiado basandose
en un modelo que incluye tres de las capas del modelo OSI (Open Systems
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Interconnections), denominado EPA (Enhanced Performance Architecture): Capa
de Aplicacion, Capa de Enlace de Datos y Capa Fisica.

Es muy eficiente por ser un protocolo de capas, mientras que asegura alta
integridad de datos. Es adecuado para aplicaciones en el ambiente SCADA
completo: RTU-IED, Maestra—Remota, punto-punto y aplicaciones de red. Sus
caracteristicas son:

¢ Pueden existir mas de 65000 dispositivos con direcciones diferentes en un
mismo enlace.

e Confirmaciones al nivel de la Capa de Enlace y/o Capa de Aplicacion
garantizando asi alta integridad en la informacién.

e Solicitudes y respuestas con multiples tipos de datos en un solo mensaje, y
permite objetos definidos por el usuario incluyendo la transferencia de
archivos.

e Segmentacion de los mensajes en multiples tramas para garantizar una
excelente deteccidn de errores y recuperacion de tramas con errores.

e Puede incluir solo datos que hallan cambiado en el mensaje de respuesta
(Reporte por excepcion).

e Asigna prioridades a un grupo de datos (clases), y los solicita
periddicamente basandose en las mismas.

e Los dispositivos esclavos pueden enviar respuestas sin solicitud
(Respuestas no Solicitadas).

e Soporta sincronizacion temporal con un formato de tiempo estandar.
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3.2 Componentes para establecer el acceso remoto.

En primer lugar se definiran las tareas que los componentes principales realizan.
Las funciones del control supervisorio deben tener las siguientes prioridades:

e Controles.

e Diagndstico periddico del sistema.

e Cambios de estados y alarmas.

e Telemediciones.

e Programas de aplicacion especifica.

e Respaldo de la informacion en forma periddica a disco.
e Programas de presentacion de informacion.

e Programas de impresion.

Funciones de la unidad de procesamiento central que son:

e Control de periféricos.

e Control de la interfase hombre/maquina (consola de control, diagramas
unifilares e impresoras).

e Administracion de los datos de las UTR (recepcién de datos y envio de
comandos).

e Administracion de archivos (alarmas. telemediciones. etc.).

e Calculos de ingenieria.

e Ejecucion de programas de aplicacion.

La unidad debe incluir por lo menos el siguiente equipamiento:

e Reloj de tiempo real

e Monitoreo de fuente de alimentacién

¢ Reinicio automatico/falla de alimentacion

e Acceso directo a memoria

e Proteccién de memoria

o Expansion de memoria suficiente para alcanzar los requisitos establecidos

e Carga automatica de programacion con cargador de programa de iniciacion
del sistema (boots trap)
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e Panel de control de operador, para los controles de operacion,
programacion y pruebas, terminal conversacional (teletipo)
¢ Vigilancia de operacion de memoria UPC.

La UPC debe incluir un contador sencillo, externo y confiable que pueda ser
controlado en cualquier momento por una instruccion de programa. Este
mecanismo debe tener la finalidad de monitorear la operacion de la UPC en linea.
El sistema necesita contar con dispositivos de almacenamiento de informacion, los
cuales deben tener capacidad suficiente para todos los procesos a desarrollar, los
respaldos de informacién deben ser programables y los tiempos de acceso deben
ser menores de 21 milisegundos. Dichos dispositivos Opticos y/o magnéticos
deben considerar respaldos de largo, mediano y corto plazo y utilizar la tecnologia
de vanguardia; por ejemplo: cartuchos de cinta magnética, CD-ROM y mas
recientemente DVD ROM. Las unidades deben estar disefiadas para operacion
continua (24 horas por dia), y ser de tipo compatible con sistemas comerciales.

Controlador de comunicaciones.

Debe controlar el intercambio de informacion entre la estacion central y la UTR, el
centro de control de nivel superior y todos los procesos internos. La unidad debe
consistir de:

e controlador de enlaces de alta velocidad (DB-25, X-25 o superior)

e modems

e conmutadores de lineas de comunicaciones

e dispositivos manejadores de protocolos de comunicacion (varios)

¢ manejo de datos digitales y analdgicos hacia los equipos de comunicacion
con manejo individual (a nivel de puerto) de la velocidad, la cual debe ser
seleccionable por programacion

El equipo debe ser provisto en gabinetes cerrados, en el caso de que no se
localice con el resto del equipamiento del sistema supervisorio.

En cuanto a la operaciéon de los modems, su operacion debe apegarse a los
estandares CCIIT y/o BELL y debe considerar lo siguiente:

a) Sensibilidad, debe operar en el intevalo de -30 a -45 dB

b) El nivel de transmisién debe operar de -35 a + 2 dBm
c) Facilidades para efectuar lazos de prueba analdgico y digital
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d) Facilidad para poner tonos continuos de marca y espacio
e) Relacion senal a ruido mayor a 25 dBm

Enlace con el centro de control de nivel superior.

Se debe tener la posibilidad de establecer comunicacion bilateral a través de un
puerto de comunicacion dedicado con una o mas Estaciones Maestras de nivel
jerarquico superior, comportandose en este caso como terminal remota. El
intercambio de informacién debe ser parte o la totalidad de la informacion
adquirida de sus UTR y podra utilizar el mismo, o diferentes protocolos de
comunicacion, mediante comunicacién en red o con la utilizacion de enlaces de
comunicacién y protocolos, como el X.25.

Unidad de programacion.

Esta unidad debe ser utilizada para el desarrollo de programacién y evaluacion de
la misma. Debe operar tanto dentro como fuera de linea, utilizar lenguajes
comerciales a través de terminal inteligente con protocolos normalizados.

Caracteristicas de la Programacion.

Las siguientes descripciones indican las caracteristicas generales que se
consideran necesarias para la funcionalidad del sistema.

La programacién en consideracion debe incluir los siguientes grupos:

a) Programacién basica (sistema operativo).
b) Programacion de aplicacion (normalizada y especifica).
¢) Programacion de mantenimiento y exploracion.

El sistema operativo debe considerarse del tipo de médulos unidos entre si, para
formar un paquete apropiado a la configuracién del sistema y a los requisitos de
operacion.

Este paquete de tipo modular debe permitir a los programas de aplicacion ser
afiadidos, quitados o revisados sin afectar otras partes de la programacion.

El sistema operativo debe estar disefiado para proveer los niveles requeridos de
comportamiento para la configuracidn maxima total de las UTR’s del sistema y
operar en la filosofia de Sistema Abierto.
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Subsistema de programacion.

Debe permitir al programador desarrollar las siguientes operaciones en linea (a
través de la terminal conversacional para programacion asignada a la UPC vy la
consola de mantenimiento):

a) Cambio de prioridades.

b) Asignacion al equipo.

¢) Monitoreo de la frecuencia de ejecucion de tareas.

d) Definicién del sistema (dentro de los limites preescritos para la generacién del
sistema) es decir, adicion o borrado de unidades, adicion y borrado de terminales
remotas, adicion de puntos de reserva, modificacion de alarmas o factores de
escala, generacion o alteracién de pantallas (“displays”) con el generador de
imagenes, generacion o cambios en general del banco de datos.

Adquisicion de datos.

Programa independiente para barrer cada tipo de datos de entrada y a ser
ejecutado ciclicamente, de acuerdo a un tiempo de actualizaciéon especifico. Las
prioridades deben ser dadas siempre al ciclo mas rapido. Con el fin de tener un
ciclo de obtencién de datos mas eficiente, se consideran factores de la técnica de
barrido, tales como reporte de datos por excepcion de las UTR tanto para
indicaciones, alarmas o mediciones seleccionadas; agrupacion de datos en
diferentes ciclos (lentos y rapidos).

Procesamiento de datos.

Todos los datos recibidos de las UTR deben ser validados y analizados antes de
ser enviados al banco de datos. Cada una de estas tareas para las diferentes
funciones, deben ser efectuadas en médulos de programacion separados.

a) Manejo de errores de comunicacion.

Los errores en transmision deben ser registrados por cada UTR. Cuando la
frecuencia de un error en una UTR especifica alcance un numero predeterminado,
una alarma debe ser enviada al operador. En tales casos (y cuando las UTR no
contesten), el dato o datos correspondientes en el sistema deben ser marcados o
etiquetados (con bloqueo), como no actualizados.

b) Deteccion de cambios de estados.

Un nuevo estado debe ser comparado con el estado anterior, aun cuando en la
correspondiente UTR el dato sea procesado, si es el caso de remotas inteligentes.
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En el caso que exista disparidad en la comparacion, se debe efectuar,
adicionalmente, una revisidbn para ver si el cambio es por autorizacion (un
comando), o un cambio no autorizado (disparo). En el ultimo caso se debe iniciar
una alarma al sistema.

c) Conversion de telemediciones y monitoreo de limites.

En el caso de puntos analdgicos pueden existir 3 casos de datos transmitidos de
las UTR, a la estacion central: datos transmitidos a la estacion central en ciclo
rapido, datos transmitidos a la estacion central en ciclo lento y datos transmitidos a
la estacion central por excepcion.

En los tres casos debe considerarse el contar con limites para los analdgicos, los
cuales pueden ser tratados en el procesador central o en las UTR, y los que al ser
violados deben generar una alarma al operador del sistema.

d) Actualizacion de archivo de datos.

Después de una validacién y andlisis de datos, éstos deben ser enviados a los
archivos apropiados donde deben ser ordenados de acuerdo a su origen (UTR), y
tipo (como indicaciones y telemediciones) Cada entrada debe poder ser
acompanada de informacion complementaria como estado de la alarma, niumero
de cambios, dato no actualizado o bloqueo.

e) Almacenamiento de datos, preparacion para teletransmisién y recepcién al/del
centro de control de nivel superior.

f) Almacenamiento de datos y preparacién para la pantalla y mimico reducido en el
TRC.

Programacion para la simulaciéon de telemediciones.
El sistema debe incluir la programacién y la capacidad de almacenaje para simular

la adquisicidon de datos a partir de una unidad terminal remota, incluyendo el
almacenamiento de los datos y generacidn de alarmas.

Programacion de puntos calculados.

El sistema debe incluir la programacion y la capacidad de almacenaje para la
definicion de un minimo de 300 puntos calculados. Las entradas para estos
calculos podran ser cualquiera de los puntos definidos en el sistema como
estados, telemediciones o acumuladores.

Se debe incluir como minimo: funciones aritméticas (suma, resta, multiplicacion,
division); funciones logicas ( AND, OR, NOT, OR exclusivo); logaritmos comun y
natural; X a la potencia Y; exponencial a la potencia A; funciones trigonométricas

90




ACCESO A UNA SUBESTACION ELECTRICA VIA REMOTA

(seno, coseno, arco seno, arco coseno); funciones miscelaneas, (maximo, minimo,
valor absoluto, raiz cuadrada); sentencias condicionales (IF,GOTO).

Estos puntos pueden ser incluidos, de acuerdo a las necesidades, en reportes y
desplegados del sistema, junto con los datos telemedidos.

Debe ser posible definir limites para los puntos analdgicos calculados vy
condiciones de alarma, tanto para analégicos calculados como para los estados
calculados.

La periodicidad de los calculos puede ser definida como minimo, de acuerdo a la
frecuencia con que se obtengan sus entradas.

El sistema debe incluir la programacion y la capacidad de almacenaje para la
generacion y mantenimiento de reportes, cuya impresion debe poder ser bajo
demanda del operador y/o de acuerdo a una programacion predefinida, por mes,
dia, hora o minuto. Los reportes deben contener informacién de puntos
telemedidos, calculados y resultados de programas de aplicacion.

El sistema debe tener una capacidad de cuando menos 100 reportes, con un

minimo de 50 paginas de longitud cada uno. La salida de estos reportes puede ser
dirigida, de acuerdo a las necesidades, a cualquiera de las impresoras, disco o
cinta magnética.

La generacion y mantenimiento de los reportes debe ser por medio de una
interfase interactiva, similar a la descrita para la generacion de desplegados.

Programas especiales para fallas de alimentacién.

En el caso de fallas de alimentacién, el detector de interrupcién debe inicializar la
ejecucion de un programa que debe conservar todos los datos recuperables
después que el sistema llegue a detenerse. El programa también debe levantar el
sistema (Warm Start).

Arranque e inicializacion.
Después de una transferencia, regreso de alimentacion y orden de arranque,
deben ejecutarse automaticamente los siguientes puntos:

e revision de equipo.

e seleccidn del sistema principal.

¢ inicializacién de todas las tareas.

e actualizacion del banco de datos.

e lectura de tiempo presente.

e pantalla de mensajes de informacion al operador por reinicio de operacion
del sistema.
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Cualquier comando iniciado con anterioridad debe ser inhibido hasta que las
operaciones anteriores hayan sido exitosamente completadas.

Generalmente se utiliza el siguiente equipo para configurar el acceso remoto:

Un modem V.92 para conectarlo al controlador principal o computadora gestora
del sistema. Las opciones en cuanto a este tipo dispositivo son muy variadas y la
eleccion viene dada en funcion de las prestaciones que tenga el aparato.

Un servidor de acceso remoto del cual existen diferentes marcas y precios, como
el LRS1 ejecutando la versién de BIOS V1. % o superior. Al igual que el modem
este dispositivo se eligi6 en concordancia a la exigencia muy particular del
sistema, ya que también en este caso, las opciones son varias.

Un concentrador (Hub) Ethernet con la caracteristica de repetidor. Este aparato
es seleccionado para dar cabida a tantos nodos como sean necesarios, ademas
de proporcionar un excedente de puertos para futuras ampliaciones.

Un modem V.92 que se conecta al servidor de acceso remoto LRS1 mediante el
puerto serie.

Un tranceptor Ethernet para cada tarjeta de control en los nodos remotos. La
selecciéon de este equipo se define mas en cuanto a lo referido a costo, ya que el
funcionamiento en general es muy similar en todos los fabricantes, pero entre mas
estricto sea el nivel de seguridad del sistema, se necesitaran tarjetas mas estables
en su funcionamiento y por lo mismo, mas costosas.

Cable Ethernet 10BaseT para la interconexion entre el nodo remoto y el
concentrador y entre este y el servidor de acceso remoto.

Esto ademas del equipamiento necesario para la adquisicién de datos generados
por los dispositivos que estan conectados directamente a la red electrica y otros
que estan interconectados entre si. De los cuales se indican algunos de ellos a
continuacion, y que asimismo, aparecen en el diagrama a bloques de la
subestacion, como es el caso del médulo OPT-8B que se muestra en la figura
3.2.1.

R ; I.-.\ : " pi
-'Q//}-‘
. 7 S4

Figura 3.2.1 Modulo de 8 puertos RS-232 modelo OPT-8B.
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Tarjetas de adquisiciéon de datos.

Las tarjetas de adquisicion de datos se conectan directamente al bus del
controlador principal de subestacion, permiten adquirir y procesar datos en tiempo
real.

Cada tarjeta presenta funcionalidades diferentes, lo que da la posibilidad de utilizar
una tarjeta para aplicaciones muy variadas, como podria ser el cuenteo de
eventos, la generacion de sefales de salida, o la adquisicién de sefales de
entrada. Su apariencia es como la mostrada en la figura 3.2.2.

Figura 3.2.2. Tarjeta de adquisicion de datos.

En este caso se trata de la tarjeta PCL-844+PLUS; es una tarjeta de interface para
aplicaciones de laboratorio e industriales, se instala en una ranura PCI de la
computadora para comunicarse con terminales, modems u otros instrumentos.

Su funcionamiento esta basado en su procesador RISC, que libera de trabajo al
procesador principal de la computadora donde este instalada, ademas de ser
capaz de transmitir informacién a 921.6 Kbps.

Normalmente una tarjeta de adquisicién de datos solamente aporta los bloques de
encaminamiento de la sefal, asi como la medida de esta (con posibilidad de
amplificacion), las funciones de calculo, memoria y visualizacion las tiene que
realizar la computadora al cual esta conectada la tarjeta.

Una ventaja importante en las tarjetas de adquisicion de datos es que se evita la
duplicidad de diferentes bloques en el instrumento y en la computadora, como
pueden ser memoria o funciones de calculo. También es importante la facilidad de
instalacion, de puesta en marcha y su flexibilidad de uso en muchas aplicaciones.
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Caracteristicas.

Una tarjeta de adquisicion de datos se caracteriza por una serie de parametros
que permiten decidir su utilizacion. Los parametros se fijan a partir de un conjunto
de funciones y dispositivos internos de la placa entre los cuales destacan el
numero de canales de entrada y el de salidas analdgicas y digitales, los
convertidores analdgico-digitales, los sistemas de multiplexacion y los margenes
dinamicos de entrada y salida.

Las entradas analégicas.

El numero de canales analdgicos ha de distinguir entre los que permiten entrada
diferencial de los de entrada unipolar. Las entradas unipolares estan referenciadas
a una tierra comun y se utilizan en el caso de trabajar con senales de alto nivel
(tensién superior a 1v) donde no haya grandes problemas de interferencias. En
caso de utilizar entradas diferenciales, cada entrada tiene su propia referencia de
forma que el posible ruido en modo comun que se pueda introducir queda
rechazado.

La conversion analogico digital.

Este elemento fija muchas de las caracteristicas de la tarjeta. Cuanto mayor sea el
proceso de conversidn, mayores seran las posibles frecuencias de muestreo.

Las sefiales de entrada han de ser muestreados segun el criterio de Nyquist por lo
que es importante que el convertidor analdgico-digital pueda convertir la sefal en
palabras digitales en el menor tiempo posible.

Un proceso rapido adquiere mas valores en un tiempo dado que uno de lento y
esto permite el poder representar mejor las senales originales.

Otro parametro muy importante en el conversor analdgico-digital es la resolucién,
que se puede definir como el numero de bits que utiliza el conversor para
representar la sefal analdgica.

En la actualidad existen diferentes tipos de convertidores analdgico-digitales. El
mas popular es el de aproximaciones sucesivas, ya que ofrece la maxima
velocidad y resolucién a un precio razonable

Margenes dinamicos de entrada.

Para conseguir una mejor resolucién en los sistemas de medida, se ajusta el
rango de la entrada que se pretende adquirir al rango del instrumento. Los rangos
de la sefal de entrada se refieren a los niveles minimos y maximos de tension de
entrada que el convertidor puede cuantificar. La mayoria de las tarjetas ofrecen la
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posibilidad de seleccionar diferentes ganancias y asi poder configurar diferentes
niveles de rango de tension de entrada.

El rango dinamico de la entrada, la resolucion y la ganancia disponible determinan
la variacion mas pequena detectable de sefial de entrada.

Los sistemas de multiplexacion.

Con esta técnica se pueden medir diversas sefiales con un unico convertidor
analdgico-digital. Consiste en el hecho que el convertidor analégico-digital obtiene
una muestra de un canal e inmediatamente después conmuta al siguiente canal de
entrada, por lo que un sistema de adquisicion solo necesita un convertidor para
muchos canales. Esto significa que la velocidad de muestreo de cada canal
individual es inversamente proporcional al numero de canales muestreados.

Si nuestra aplicacidén necesita trabajar con muchas sefales de entrada, se ha de
decidir que método de encaminamiento de la senal es el mas correcto. El método
mas comun es el denominado muestreo continuo, en el cual conmuta cada canal
de entrada a las funciones internas en intervalos de tiempo constante.

Otro método es el de muestreo simultaneo, en el que todos los canales de entrada
son muestreados al mismo tiempo (con una diferencia de nanosegundos) ya que
cada canal tiene su propia circuiteria de muestreo. Este método es importante
cuando las relaciones de tiempo de cada sefial con las otras es importante.

Las salidas analdgicas.

Estas salidas se utilizan para proporcionar sefales de estimulo y de prueba al
sistema de adquisicion. Uno de los elementos mas importantes de esta circuiteria
es el conversor digital-analégico que determina la calidad de la senal analégica de
salida. Los parametros que miden esta calidad son el tiempo de asentamiento de
la senal, el slew rate y la resolucion.

El tiempo de asentamiento y el slew rate determinan con que velocidad puede
variar el nivel de la salida del conversor digital-analégico. El tiempo de
asentamiento es el tiempo que necesita la salida para llegar al grado de precision
deseado. El slew rate es el valor maximo de variacion de sefial que el conversor
puede generar a la salida.

Por otro lado, la resolucién a la salida es similar al concepto que ya se ha
introducido de resolucion a la entrada.
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Entradas y salidas digitales.

Se utilizan para controlar procesos, generar patrones de prueba y posibilitar la
comunicacion con el periférico. Los parametros mas relevantes de esta
especificaciéon son el numero de lineas digitales, la velocidad con que los datos
pueden entrar y salir y la capacidad de control en los canales.

Circuitos de cuenteo y temporizacion de entrada y salida.

Esta circuiteria es util para el conteo de eventos, medidas temporales de pulsos
digitales y la generacion de sehales cuadradas y de pulsos. Ademas son
necesarios para adquirir las sefiales en el momento preciso. La sehal de disparo
(trigger) se utiliza para iniciar y parar la adquisicion en funcién de acontecimientos
externos y para sincronizar un proceso de adquisicion con otros posibles. Dicha
sefal se puede obtener de diferentes fuentes, ya sean internas generadas por las
funciones del instrumento que se utiliza, o también pueden provenir de
generadores externos.

Existen también los llamados simuladores de tarjetas de adquisicion de datos que
en un principio no eran del todo fiables, pero dado el avance en las técnicas de
programacion y en los cada vez mas robustos sistemas operativos, aparecen
ahora como una opcion interesante.

Estos simuladores permiten el desarrollo y prueba de aplicaciones de adquisicién
de datos sin necesidad de tener instalado el hardware.

El propésito del simulador es imitar las senales fisicas que se conectan a los
terminales de una tarjeta de adquisicion de datos. Asi, se puede desarrollar y
probar un programa que use una determinada tarjeta de adquisicion de datos sin
tener que recurrir a instalar la tarjeta y sin tener que montar ningun tipo de
dispositivos en las entradas/salidas de la tarjeta. Una vez terminado el programa
se puede probar sobre un computador que posea la tarjeta de adquisicion de
datos y conectar a dicha tarjeta los dispositivos que se desee controlar.

Unidad Inteligente Distribuida.

El visual BOH es una unidad inteligente distribuida de senalizacién y control, que
se utiliza ampliamente en aplicaciones SCADA (Control Supervisorio y Adquisicion
de Datos), control de subestaciones eléctricas, restauradores, alimentadores,
seccionalizadores, pozos, tanques, estaciones de rebombeo, plantas de agua de
tratamiento y aplicaciones similares. Su disefio incluye los ultimos avances
tecnolégicos proporcionando la confiabilidad, versatilidad y facilidad de
mantenimiento necesaria en este tipo de aplicaciones. Incorpora su propio
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protocolo de comunicaciones interno y soporta facilmente emulaciones de los
principales protocolos utilizados en este ramo, tiene la habilidad de ser
programada para contestar dos protocolos a la vez. Por medio de un puerto
dedicado al frente o posterior del dispositivo se establece un dialogo completo de
configuracion, monitoreo y diagnostico, utilizando para ello una terminal de
servicio, por ejemplo un simulador de protocolos. La transferencia de la
informacion adquirida por el visual BOH puede ser configurada para manejo de
reporte por excepcion, si el protocolo a utilizarse asi lo requiere.

El visual BOH puede ser utilizado para conformar conjuntos concentrados de
adquisicién/control o como un elemento de un sistema distribuido de
adquisicién/control, instalado en tableros de proteccion convencional o gabinete
intemperie tipo kiosco.

Las funciones basicas de la unidad inteligente distribuida visual BOH son las de
adquirir informaciéon de las entradas de estado digitales y transmitir dicha
informacion al controlador principal de subestaciéon (CPS), asimismo a solicitud del
CPS efectuar los mandos (control). A las funciones basicas de adquisicion vy
control se agregan las de prueba y autodiagndstico auxiliares en el andlisis de
fallas del sistema y ademas la verificacion de la integridad de los mensajes
enviados/recibidos al CPS.

Los paquetes de software proporcionados pueden ser estandares o especialmente
disefiados para el sistema. Toda la programaciéon es almacenada
permanentemente en memoria no volatil (flash rom). Las funciones incluyen
manejo de interrupciones por medio de lo cuales el microprocesador soporta
funciones dinamicas de tiempo real.

Cada visual BOH se configura en base a software de personalidad residente en la
memoria de solo lectura y cuenta con una gran flexibilidad para expandir o
reconfigurar el sistema mediante mdédulos de software que permiten desarrollar las
funciones deseadas:

Software Desarrollado

Remoto de adquisicién/control

Registrador de eventos con resolucién de 1 milisegundo
Cuadro de alarmas

Controlador Iégico programable (PLC)

Funciones combinadas
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Arquitectura
El visual BOH se encuentra configurado en base a una arquitectura de tipo
modular cuyos principales componentes son:

Modulo de procesamiento (cpu).

Modulo de entrada digital (estados, alarmas, registro de evento).
Modulo de cuadro de alarmas.

Modulo de control (salidas digitales, comandos).

Modulo de comunicacion.

Modulo de monitoreo y diagnostico.

Modulo de alimentacion.

Las entradas/salidas del visual BOH cuentan con circuitos de proteccion opticos y
fitros para evitar que sefales de ruido, transitorios o inducciones
electromagnéticas provenientes del campo que ocasionen un funcionamiento
incorrecto o dafio al equipo electronico.

La totalidad de las funciones de comunicacion se realizan mediante un protocolo
que cuenta con un codigo de seguridad altamente confiable. Con el auxilio de la
interfaz adecuada se realiza el enlace de comunicaciones hacia el controlador
principal de subestacion (CPS). Existen varias opciones para la conexion fisica
de los canales de comunicacion segun sean las necesidades particulares de la
instalacion: interfaz tipo RS-232, interfaz tipo red RS-485, enlace ethernet
LAN/WAN, linea telefénica privada o conmutada, enlace fibra optica, enlace via
radio, microondas. En el nuestro caso, el Visual BOH se enlaza hacia el CPS por
medio de una interfaz RS-485.

Modulo de procesamiento

El modulo de procesamiento tiene a su cargo las tareas de monitorear
continuamente las entradas de estado, acumuladores y con la informacion
adquirida configurar una base interna de datos. Bajo interrogacién del CPS y por
reporte por excepcién transmite la informacion requerida de su base de datos, en
el formato especificado por el protocolo utilizado, con el fin de que este actualice
su base de datos. Al recibir comandos de control del CPS el visual BOH los
decodifica y efectua la accion de control requerida y retransmite el nuevo estado
de la informacién proveniente del campo hacia el CPS. El microprocesador ejecuta
constantemente un autodiagndstico global interno, comunicando los resultados de
dicho autodiagnéstico al CPS.
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En caso de deteccion de eventos de cambios de estado los almacena con su
horario de ocurrencia en tiempo real, para posteriormente transmitirlos al CPS. Los
eventos detectados no seran dados de baja hasta recibir confirmacion de
recepcion de parte del CPS. Con el fin de evitar disparidad de horarios, el reloj de
tiempo real propio del visual BOH, es sincronizado periddicamente con el del CPS.
El modulo de procesamiento efectua en forma ciclica un diagnostico interno vy
comunica los resultados del autodiagnéstico al CPS. Continuamente se verifica la
presencia de los médulos de adquisicién/control que deben estar de acuerdo a la
configuracion establecida por el usuario. La informacion de diagnostico adquirida
la reportara al CPS.

El visual BOH incorpora un microprocesador de 32 bits de alta tecnologia como la
parte basica de su unidad légica, aunado su alta velocidad de operacion 43 Mhz,
asi como la confiabilidad de su funcionamiento. El microprocesador encuentra
verificado su correcto funcionamiento mediante un circuito de guardia (watch-dog)
el cual al detectar un mal funcionamiento del microprocesador o una falla de la
alimentacioén al microprocesador (+/- 5%), ejecuta las siguientes acciones:

e Bloqueo instantaneo de salidas de control.
e Restablecimientos (resets) continuos al microprocesador con el fin de
obligarlo al reinicio de su funcionamiento normal.

Modulo de entrada digital (estados, alarmas, registro de evento).

El modulo de entrada digital permite censar el estado (ejemplo: abierto/cerrado) de
grupos de 32 contactos secos o bien la presencia de voltaje (nominal de
alimentacion del visual BOH). Acopladores épticos protegidos contra inversion de
polaridad son utilizados para aislar las entradas de campo de la electronica del
visual BOH. Todas las entradas/salidas cuentan con proteccién contra transitorios
esto con el fin de evitar dafios al equipo o comportamientos anormales.

El visual BOH adquiere los datos relativos a los estados de entrada mediante una
exploracion ciclica que se realiza periodicamente. Las caracteristicas de
adquisicién tienen que ver basicamente con el filtrado digital que se realiza a todas
y cada una de las entradas. Este filtrado impide reportar eventos transitorios
basicamente relacionados con fendmenos de rebote de contactos o ruido inducido.
El filtrado es idéntico para todos los eventos y permite tomar en cuenta cualquier
cambio de estado, pero después de algunos milisegundos (barridos) en los que se
ha confirmado dicho cambio.
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La transmisiéon de los datos de las entradas digitales al CPS se puede realizar
segun el protocolo elegido, con bit de estado y bit de cambio o con un solo bit y
con las funciones de registro de evento deseadas incluyendo hora y fecha de
captura de evento en tiempo real. Para el registro de eventos y deteccion de
cambios momentaneos entre exploraciones del CPS, se proporciona una
resolucion de 1 milisegundo en todas las entradas. El visual BOH almacena, en
un buffer circular 10000 alarmas/eventos (cambios de estado) sin limite de tiempo.
El modulo de entrada utiliza dos tarjetas Advantech PCL-720 como interfaz de
entrada. La tarjeta Linc PC97211 se emplea para optoacoplar y proteger cada una
de las entradas de campo, en grupos de 16 entradas. Los conectores CN2 y CN4
de la tarjeta PCL-720 son utilizados para las entradas digitales.

Modulo de cuadro de alarmas.

El modulo cuadro de alarmas exhibe las condiciones de alarma presentes en el
sistema asi como las leyendas correspondientes a cada uno de los puntos de
entrada digital configurados como alarma. La indicacién Iluminosa permite
identificar las diferentes condiciones de registro de alarmas (apagado, encendido,
parpadeo) en el tiempo. La version visual BOH estandar consta de 16 ventanas de
alarma al frente, las cuales se presentan por un ciclo de 8 x8 alarmas que integran
el modulo de entrada digital.

La sefalizacion de alarmas se efectua por medio de la tarjeta PC97212A situada
en la parte frontal con la leyenda estado de alarmas la cual se interconecta a la
tarjeta de entrada/salida advantech PCL-720 por medio del conector PC97212A.

El modulo de cuadro de alarmas utiliza dos tarjetas advantech PCL-720 como
interfaz de salida. La tarjeta linc PC97212A es la interfaz de leds empleada para
sefalizacion.

Modulo de control (salidas digitales, mandos).

El modulo de salidas digitales proporciona al usuario 32 salidas de control a través
de contactos secos para cada una de ellas.

En las salidas de control se cuenta un nivel de desacoplamiento al campo por
medio de los contactos del relevador asociado. Con el fin de evitar la aparicion de
energia electromagnética inducida, que puede ocasionar pérdida o
comportamientos inadecuados en el microprocesador, cada una de las salidas
cuenta con varistores de proteccion con capacidad de 130 joules. Como se
menciono anteriormente, el microprocesador encuentra verificado su correcto
funcionamiento mediante un circuito de guardia el cual al detectar un mal

100



ACCESO A UNA SUBESTACION ELECTRICA VIA REMOTA

funcionamiento del microprocesador o una falla de la alimentacién al
microprocesador (+/- 5%), bloquea instantdneamente de las salidas de control. La
bobina de los relevadores de control es alimentada mediante 12 vcd, la capacidad
de contactos de salida de los relevadores de control es de 3 amperes a 125 vcd.
Las salidas de control tienen el siguiente modo de operacion:

Pulsante fija.- Se proporciona un pulso de duracién fija que el usuario selecciona
de antemano entre un rango de 0.1 a 5 segundos con intervalos de .1 segundos
(100 Milisegundos).

El modulo de salida utiliza dos tarjetas advantech PCL-720 como interfaz de
salida. La tarjeta linc PC97210 es la interfaz de relevadores empleada para
interconexién al campo en grupos de 16 salidas.

Modulo de comunicacion.

El visual BOH con referencia al CPU cuenta con dos puertos serie, uno del tipo
RS-232 y el otro configurado como RS-485 por medio del cual se encuentra
enlazado a un Procesador de Comunicacion CP BOH el cual a su vez representa
el enlace con el controlador principal de subestacion (CPS). Esta facilidad permite
instalar el visual BOH en un tablero de proteccion convencional o en un gabinete
externo intemperie tipo kiosco.

Ademas de los dos puertos anteriores, el visual BOH cuenta con ocho puertos
serie adicionales RS-232, que se encuentran identificados con las leyendas JD1 a
JD8 en la parte posterior, por medio de los cuales se enlaza a los dispositivos
electronicos inteligentes (DEI's) que se asignen: SEL-351, SEL-501, SEL-287V,
SEL-251, SEL-267, SEL-279, SEL-321, GE DFP 100, SIEMENS 7SD511,
SIEMENS 7UT512, ION 7300, ION 7700, BASLER BE1-851, BASLER CDS 220, y
otros. Para la implementacion de los ocho puertos serie adicionales, se emplea
una tarjeta advantech C168P. Los conectores asignados a estos puertos
corresponden al tipo DB25 macho, la asignacion de puntos es la siguiente:

Modulo de monitoreo y diagnostico.

El puerto serie utilizado para propdésitos de monitoreo y diagnostico se encuentra
ubicado en la parte frontal por medio de un conector RJ-11, y en la parte posterior
por medio de un conector DB-9 Macho JM1.

La asignacion de puntos de conexidn del conector RJ-11, es la siguiente:

1 detector de barrido de datos
2 recepcion RD
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3 transmision TD
4 referencia a tierra (Ground)

Viendo de frente el conector, la terminal superior es la 1.

La asignacion de puntos de conexion del conector DB-9 se analizara un poco mas
adelante.

Los parametros de configuracion del puerto serie RS-232 dedicado a monitoreo y
diagnostico de interface hombre maquina son: 19200 bauds, 8 bits de datos, 1 bit
de stop, no paridad.

Funcién enlace transparente

En el visual BOH, se cuenta con la funcion de enlace transparente, mediante la
funcion de puerto transparente, el visual BOH actia como un enrutador de la
comunicaciéon de CPS hacia un DEI seleccionado. En el BOH CPS se ejecuta la
aplicacién propietaria del DEI requerido (Ejemplo: MLINK de General Electric,
DIGSI de SIEMENS, Analytic  Assistant de SEL, Power View de los
multimedidores ION, Power Measurements, y otros).

Su conexién esta dada por el modulo de multipuertos del CPS hacia cada uno de
los visual Boh en el puerto 8 (JD8), por cables independientes dedicado
exclusivamente para este enlace.

Modulo de alimentacion

El visual BOH tiene un bajo consumo de energia, su fuente conmutable es de una
gran eficiencia y baja generacion de calor. Puede ser programada para alimentar
periddicamente los circuitos o en aplicaciones que corran interrumpidamente.

El sistema de alimentacién esta previsto para trabajar, segun caracteristicas
particulares, con un voltaje de alimentacion de 12, 24, 48, 125 o 250 vcd,
respaldado con 127 vca.
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3.3 Conexiones y cables.

Los cables se utilizan para conectar los equipos, ya sean conexiones entre Hubs,
de PC a Hub, o de PC a PC. 10BASE-T 6 bien UTP, o RJ45 o cable de par
trenzado. Externamente es igual que el cable telefonico, incluso en los conectores
(los RJ45), aunque no deben confundirse nunca. Con una longitud maxima de
unos 100 m por tramo, es muy cémodo de usar, resistente y facil de diagnosticar
errores.

El cable utilizado es par trenzado UTP Categoria 5 (Cat. 5) de 8 hilos para
100BaseTX, con sus respectivos conectores RJ45, uno para cada punta.

Conector RJ45.

El conector RJ-45 visto por el lado de los contactos se aprecia en la figura 3.3.1,
los contactos se numeran del 1 al 8 empezando por la izquierda, los colores de los
pares trenzados son los que normalmente traen los cables de categoria 5, es
decir: naranja y blanco-naranja, verde y blanco-verde , azul y blanco-azul, marrén
y blanco-marrén, si se utiliza un cable con colores diferentes es importante no
olvidar el utilizar un par para cada direccion de la transmision, porque si los
mezclamos, es decir, si utilizamos por ejemplo dos hilos de pares diferentes para
una direccién, la comunicacion no se establece sobre todo si el cableado tiene una
longitud superior a 5 metros.
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Figura 3.3.1 Contactos del conector RJ45.

La funcién de cada uno de los contactos se muestra en la tabla 3.3.1.
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PIN A CONCENTRADOR

1 Recepcion de datos + Transmision de salida +
2 Recepcion de datos - Transmision de salida -
3 Transmision de datos + Recepcion de datos +
6 Transmisién de datos - Recepcion de datos -
4,5,7,8 Sin conexién Sin conexion

Tabla 3.3.1 Asignacion de pines del conector RJ45.

Puerto serie del servidor de acceso remoto

El puerto serie que trae el ruteador se debe conectar a un modem V.92 y las
asignaciones de sus patillas se muestran en la figura 3.3.2.

]
]

servidor de acceso

remoto Lantronix

CD(IN)

Conector DB25 macho

modem

GROUND
DSR(IN)
CTS(IN)
RXS(OUT)——
RX(IN) ———_|
TX(OUT)——_

25

5

—— DTR(OUT)

R EEEEEEEERE
@@@@@@?@@@@@

\

1 14

Figura 3.3.2 Asignacion de pines en el puerto serie.

El ruteador viene equipado con sus respectivos aditamentos para ser fijado en el
rack correspondiente, bajo las normas que correspondan para su correcto
funcionamiento.
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3.4 Configuraciones.

En este punto se conecta y se realiza la prueba correspondiente de comunicacion
entre la subestacion y un puesto de control remoto que puede ser la central de
control o una computadora que se conecte a la linea telefénica para entrar al
sistema.

El modem elegido se conecta al sistema sin cambiar sus configuraciones de
fabrica, que deben ser compatibles en lo referente al control de flujo de la
informacion, incluyendo la correccion de errores y la compresion de datos. En
caso de que los valores de fabrica no sean compatibles hay que ajustarlos
conforme al manual de usuario para que el funcionamiento sea correcto.

Para asegurarnos de lo anterior se pueden efectuar las siguientes pruebas de
compatibilidad entre el modem y el ruteador.

1. Con el ruteador en funcionamiento con valores predefinidos, y el modem
configurado como el parrafo anterior lo indica, verificar si se establece
comunicacion con este mediante el comando ras-start-c, esto se realiza desde el
controlador principal de subestacion.

2. Con el ruteador funcionando con los valores asignados por el usuario y con el
modem configurado para funcionar con el ruteador, verificar si se establece
comunicacién con el modem mediante el comando ras-start-s.

Estas pruebas son necesarias para determinar plenamente la compatibilidad entre
el modem y el ruteador.

El software que hace posible la comunicaciéon remota esta dividido en cuatro
rutinas que son:

ras-config: para la configuracion del ruteador.

ras-start: para establecer la comunicacion con el equipo huesped.

ras-stop: para terminar la conexion.

Si se le adiciona el modificador —help a cada uno de los comandos, apareceran en
la pantalla las distintas opciones de los comandos.

Ahora se debe configurar el ruteador para asignarle los valores de red con los que
ha de funcionar, para lograrlo se deben seguir los siguientes pasos:

En la consola de control dentro de la linea de comandos se debe cambiar a super
usuario mediante el comando “su”.
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A continuacion se debe escribir el comando ras-config para entrar al modo de
configuracion del equipo.

Se selecciona la opcion 2 del menu que es crear una configuracion de acceso
remoto (RAS).

Aqui necesitaremos proporcionar la siguiente informacion:

1. Nivel (RAS label). Es un nombre que se le dara al acceso remoto y puede ser
alfanumérico de maximo 10 caracteres, este nombre se ocupara cada vez que se
quiera acceder al sistema, 0 se puede cambiar segun se necesite.

2. Clave de acceso (login password). Es una cadena de caracteres alfanuméricos
con una longitud maxima de 6 y es solicitada cada vez que un usuario intenta
conectarse al sistema en cuestion. Este password es insensible a las letras
mayusculas o minusculas.

3. Nivel de acceso (privileged password). Es una contrasefia de maximo seis
caracteres alfanuméricos y nos permite definir los privilegios que los distintos
usuarios tienen al entrar al sistema.

4. Tipo de modem (modem type). Aqui se precisa el modem que se instald y esta
definido por un listado de marcas de modems que aparece con el comando ras-
config.

5. Numero telefénico de conexién (phone number). Se debe escribir el numero
telefénico al que esta enlazado el modem y que a su vez esta conectado el
ruteador.

6. Direccion del protocolo de internet (IP address). Se le asigna una direccion en
notacion decimal que se haya definido para su ubicacién logica dentro de la
instalacion.

7. Mascara de subred (IP subnet mask). Se le asignan una mascara de subred en
notacién decimal, la cual esta definida por los administradores de red.

Las configuraciones elegidas se graban en el archivo $RASUSER/Irs1-cust
<ras_label>.cmd y en otros que definen las contrasefas, los privilegios, los modos
de acceso y diversos listados que definen otros parametros.
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3.4.1 Creacidén de una configuracion personalizada de acceso remoto.

Entrando al menu principal mediante el programa ras_config aparece la pantalla
siguiente:

Main Menu

[0] Exit

[1] Create Host Serial Config

[2] Create Remote Access Server Config
[3] Create Remote Target Config

[4] List Remote Access Servers

[5] List Remote Targets

[6] Delete Remote Access Server Config
[7] Delete Remote Target Config

Selection [0-7]: 2

Create Remote Access Server Config

Si seleccionamos la opcidon numero 2 estamos listos para crear un archivo de
configuracion personalizada llamado $RASUSER/Irs1’label’.cmd. En donde label
es el nombre de la configuracion que estamos creando.

Esta accion también modifica los archivos $RASUSER/Systems,
$RASUSER/asppp.com, SRASUSER/asppp.gen y SRASUSER/asppp.sup, mismos
gue son necesarios para conexiones punto a punto.

Aqui se necesita proporcionar la siguiente informacion:

Un nombre para el ruteador.

Una contrasena de acceso para la consola remota.

Una contrasefa que define los privilegios para los usuarios.

El tipo de modem que esta conectado.

El numero telefénico de la linea a que esta conectado el modem y a su vez el
ruteador.

La direccion IP que le fue asignada a la interface de red del ruteador.

La mascara de subred asignada para la interface de red.

Una contrasefa de usuario que se aloja en la cuenta de usuarios de soporte.
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Una direccion IP que se aloja en el segmento cuenta usuarios de soporte.

Una contrasefa de usuario que se aloja en la cuenta de usuarios general.

Una direccion IP que se aloja en el segmento cuenta usuarios general.

Ahora el sistema nos pregunta si deseamos crear una configuracion de acceso
remoto, si contestamos que si, nos pide el nhombre que deseamos asignarle a
nuestra configuracion. Las palabras en negrita de esta seccion son las respuestas
que el usuario debe dar al sistema, a continuaciéon se muestra dicho proceso:

Do you wish to continue to create remote access server config ? [y/n] y
Label for RAS ? acceso1

Login password of RAS remote console ? seguro

Privileged password of RAS remote console ? privado

El ruteador esta configurado para reconocer a una buena cantidad de marcas y
modelos de modem por ejemplo, Intel, Cisco, Hayes, etc. Y solo hay que elegir el
modelo del nuestro en la lista que se presenta. En este caso se elige el numero 4
que corresponde a un Motorola.

Modem type to which the RAS is connected [1-35] ? 4
Phone number of RAS modem ? 26518513

IP address of RAS ethernet interface ? 147.137.24.242

IP subnet mask of RAS ethernet interface ? 255.255.255.0
Password of RAS "support” account ? soporte001

IP address of RAS "support” account ? 172.16.254.254
Password of RAS "general” account ? general001

IP address of RAS "general” account ? 147.137.24.243

La configuracién para RAS-server-acceso1 fue creada con los siguientes datos.

login password = seguro

privileged password = privado

modem type = 4

modem phone number = 26518513

ethernet IP address = 147.137.24.242

ethernet IP subnet mask = 255.255.255.0
"support” account password = soporte01
"support” account IP address = 172.16.254.254
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"general” account password = general01
"general” account IP address = 147.137.24.243

A continuacién se nos pregunta si deseamos crear la configuracién personalizada
de acceso remoto y contestamos si.

3.5 Establecer una conexion remota.

Para establecer una conexion a un nodo remoto, se tienen que seguir los
siguientes pasos:

1. En la interfaz de comandos de la P.C. que se va a conectar, ejecutar el
programa ras-start y cambiar a super usuario “su”.

2. Iniciar el programa ras-start con el modificador “s” o “g” segun corresponda y la
direccion IP a la que se desea acceder:

Ejemplo: $RASROOT/ras-start —s 147.137.24.241

3. Salir del modo super usuario.

Modos de servicio.

El acceso remoto se puede realizar en dos modalidades: soporte y general que se
identifican por los modificadores —s y —g, uno de los cuales se utilizé en el ejemplo
proximo anterior.

En el modo de soporte, se busca un usuario en el listado de cuentas de soporte,
ese modo se usa generalmente para establecer la comunicacion entre nodos,
ademas de ser el modo de servicio por default y proporciona acceso a los nodos
Ethernet de la red a la que accedamos.

En el modo general, se busca un usuario en el listado de cuentas general, con
esta modalidad estamos en capacidad de acceder no solo a nodos de red sino a

servidores de red en algunas redes de area local.

Ejemplo:
Usando el programa ras-start:

# SRASROOT/ras—start —s 147.137.24.241
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aparece en la pantalla:

info: moved /etc/asppp.cf to /etc/asppp.cf.sav.ras

info: moved /etc/uucp/Systems to /etc/uucp/Systems.sav.ras
info: moved /etc/uucp/Devices to /etc/uucp/Devices.sav.ras
info: moved /etc/uucp/Dialers to /etc/uucp/Dialers.sav.ras
Starting PPP daemon.

Starting PPP interface ipdptp6.

Waiting for connection to remote access server.

Waiting for connection to remote access server.

Waiting for connection to remote access server.
Connected to remote access server, 147.137.24.242.
Adding static routes for target nodes. . .

add host 147.137.24.241: gateway 147.137.24.242

Al cabo de unos instantes de procesamiento se establece la conexién y estamos
enlazados con la terminal remota de nuestro interés.

Terminar una conexiéon remota.
Para terminar una sesién de acceso remoto se debe hacer lo siguiente:

1. En la interfaz de comandos cambiarse a superusuario: “su”
2. Ejecutar el programa ras-stop:

$RASROOT/ras-stop

3. Salir del modo superusuario.

Ejemplo:

# SRASROQOT/ras—stop
aparece en la pantalla:

Deleting static routes for targetnodes. . .

delete host 147.137.24.241: gateway 147.137.24.242
Stopping PPP interface ipdptp6.

Stopping PPP daemon.

info: moved /etc/asppp.cf.sav.ras to /etc/asppp.cf

info: moved /etc/uucp/Systems.sav.ras to /etc/uucp/Systems
info: moved /etc/uucp/Devices.sav.ras to /etc/uucp/Devices
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info: moved /etc/uucp/Dialers.sav.ras to /etc/uucp/Dialers

Después de unos momentos, este programa interrumpe la conexion y quedamos
desvinculados del sistema al que accedimos.
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TEMA 4. SUPERVISION OPERATIVA DE LA SUBESTACION.

4.1 Introduccion.

Las tecnologias de adquisicion de datos no pueden ser explotadas 6ptimamente a
menos de que se tengan las herramientas adecuadas de analisis de informacion.
En otras palabras, el conocimiento que se obtiene de los datos de medicion es
mas util cuando se presenta en una forma facil de interpretar y por lo tanto de
usar. Para tal efecto existe software orientado al procesamiento de informacién
obtenida de mediciones. Ellos son escalables y abiertos en sus bases de datos, de
tal manera que se pueden enlazar a otros sistemas de las compaiias de
electricidad, para apoyar las funciones de facturacion y servidores de mercado.

En el esquema general de medicion que se esta implantando en los mercados se
distinguen tres bloques principales que, con variantes en sus denominaciones,
son: instalaciones de medicion, medios de comunicaciones y centros de control.

El esquema puede variar de pais a pais en funcion de los requerimientos
operativos del modelo de mercado.

En el centro de control se lleva a cabo la administracion del sistema de medicion.
El centro esta integrado por equipos de cdmputo, bases de datos cliente/consumo,
interfaces a los medios de comunicaciones y herramientas de aplicacion. Los
medios de comunicaciones, integrados por canales y protocolos de
comunicaciones, constituyen el enlace entre el centro de control y las instalaciones
de medicion. Estas ultimas constituyen el punto donde nace la medicién y estan
formadas, basicamente, por transformadores de medicion, medidores de energia,
concentradores de datos e interfases a los medios de comunicaciones.

Existen puntos criticos de las redes de transmisién y distribuciéon de los que se
necesitan obtener mediciones en sitios geograficamente distantes a lo largo de
estas. Al igual que en los puntos de entrega/recepcion, se utilizan medidores
electronicos multifuncion con capacidad de comunicacién remota a través de
teléfono o radio, y con funciones avanzadas de medicion. La medicién en estos
puntos se realiza comunmente para propositos de balance de energia, analisis de
pérdidas y de evaluacion de la calidad de la energia.

4.2 Acceso al controlador principal de subestacion.

Al establecer la comunicacion via remota con la subestacion de interés mediante
una terminal de computadora, lo que se muestra es la pantalla del programa de
control del controlador principal de subestacién, el cual mediante su interfaz
grafica de usuario nos permite observar la configuracién de la instalacion asi como
el estado de los dispositivos, esto es, si estan operando normalmente o se ha
disparado alguna alarma.

Debido a que el presente trabajo gira en torno a la supervision operativa de la
subestacion, solo haré referencia a cuatro secciones del menu del programa
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controlador, mismas que se observan en la figura 4.2.1, ya que estas se refieren a
cuestiones meramente operativas, mientras que otras secciones del mismo tratan
de su configuracién, tema que no es objetivo de este trabajo explicar. Dichas
secciones son: clave de acceso, presentacion, acceso al DEI| y diagnostico.

ka3 SE_RESURRECCION Mi=] E3
Clave de Accezol  Presentacion  Acceso DEI Configuracion  Diagnostico T apro

Figura 4.2.1. Secciones del menu principal.

El acceso a la subestacion se logra dependiendo del nivel que corresponda a la
persona que se esta comunicando, se define desde el menu clave de acceso o
desde el botdn nivel acceso de la presentacion unifilar y nos habilita la ventana de
la figura 4.2.2.

Reaistro de USUARIO

|»

Mivel Actual M_0 Consulta de Informacion

Mivel 0

Mivel 1

Mivel 2 Cambia Mivel

Mivel 3
Mivel 4

Ayuda Cerrar
4 oT
Figura 4.2.2. Ventana de registro de usuario.

Donde se observan los diferentes niveles cuya descripcidn es la siguiente:

¢ Nivel 0 Consulta de informacion general.
¢ Nivel 1 Operacion con acceso a control.
¢ Nivel 2 Sesion directa con DEI.

¢ Nivel 3 Ajustes de proteccion.

e Nivel 4 Configuracion del sistema.

Estos niveles se determinan segun la jerarquia de la persona que va a utilizar el
servicio de comunicacion remota, a cada uno de las cuales se les asigna un
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nombre de usuario y una contrasefia para establecer la conexion con el
controlador principal de la subestacion.

Por lo que podemos intuir que, un usuario de mas alto nivel puede consultar mas
eventos que su predecesor y el de mas alta jerarquia puede intervenir en todos los
procesos del sistema.

4.3 Diagrama unifilar.

Al acceder al controlador principal de subestacion, una vez que hemos entrado en
sesidn de red, lo que observamos es la pantalla del programa de control que para
nuestro caso se llama BOH CPS, misma que nos muestra un diagrama unifilar de
subestacion, mismo que se observa en la figura 4.3.1.

ra SE_RESURRECCION _ O]
Clave de Accesol  Presentacion  Acceso DEl Configuracion  Diagnostico  Tapro
S.E. UNO S.E. DOS
10 -0
o -
1897 ° « 189T
SUBESTACION 189L
« : 152L1
189P M 189R 189R BUS 115KV
B 180R ol
3TP'S
3 TP S TSP 1T,3F,20MVA
w5/13 8 KV
89L
sor €
1T-3F-75KVA
3CF 7| 3CFT  13800/220-117 v N aop ) %R BARRA PRINCIPAL 13.8 KV
1 1

,
[ | T T | T | T | T
SWITCH ’ 8P 89R v 89p 89R 89p 89R v s9P 89R v 89p 89R BARRA AUXILIAR 13.8 KV
52C
EN ACEITE € RE M5, RE B5 RE By RE H5a| RE By
Fi

1.8 MVAR
y ' J ' J
89L \8 89L \SQL \89L
%} 10 ‘10 o 1o c ‘0 o ‘0 o
<« l ¢ l( l ¢ l ¢

Figura 4.3.1 Presentacion unifilar de la subestacion.

La presentacion unifilar es la presentacion principal del sistema, en esta se
presenta al operador en forma grafica y dinamica, la informacion obtenida de los
dispositivos electronicos inteligentes (DEI’s), variables digitales (posicion de
interruptores, cuchillas, informacién de contactos de entrada/salida, elementos
internos, etc.) y mediciones (corrientes, voltajes, potencia activa, potencia reactiva,
etc.) por medio de diagramas esquematicos formados por una parte estatica
(representacion grafica de la instalacion) y wuna parte dinamica cuya
representacion varia segun la informacion recolectada del campo.

114




ACCESO A UNA SUBESTACION ELECTRICA VIA REMOTA

Campos de exhibicién.
Son las ventanas que muestran informacion dentro de las secciones del programa,
de las que a continuacion se hace una descripcion.

Nivel de Acceso.- Es el nivel de acceso en el cual se encuentra actualmente el
sistema.

Unifilar.- Nombre de Unifilar.

Puerto transparente.- Exhibicion/Modificacion de Puerto Transparente actual.

TX.- Exhibicién de datos de ultimo Telegrama de Transmision correspondiente al
puerto de comunicacion actual. Si la transmisién fue correcta el color de fondo
sera verde, en caso contrario el color de fondo sera rojo.

RX.- Exhibicion de datos de ultimo Telegrama de Recepcion correspondiente al
puerto de comunicacion actual. Si la transmision fue correcta el color de fondo
sera verde, en caso contrario el color de fondo sera rojo.

Ultimos eventos.- En la parte inferior se exhiben los ultimos dos eventos ocurridos
en el sistema. Cuando se presenta un evento en el sistema se actualizan los datos
del evento y enseguida comienza a flashear. Al accionar el boton RECONOCE se
detiene el flasheo.

Variables de tipo dinamico.

Las Variables de Tipo Dinamico representan los cambios que ocurren
continuamente en el campo relativos a la variable digital o analogica que
representen. En el sistema se tienen definidos los siguientes tipos de variables
dinamicas, las cuales se presentan en la tabla 4.3.1.

Si existe un evento generado (cambio) relativo a alguna variable dinamica, la
representacion correspondiente (icono o valor) se actualizara y aparecera
parpadeando hasta que se oprima el botén Reconocer.

Funciones de variables tipo dinamico.
Para cada uno de los iconos que representan las variables del Unifilar se tienen
definidas las siguientes funciones:

Por ejemplo al oprimir el puntero del ratén sobre el icono [[{ que esta debajo de la
palabra subestacion, nos aparece la ventana siguiente, que corresponde a la
figura 4.3.2 que es un panel de alarma de subestacion en el cual se observan tres
variables que son Deteccion de Humo/Fuego en Caseta, Deteccion de Intruso en
Caseta y Bajo Voltaje en Banco de Baterias. Estas variables pueden accionar
alarmas y se tiene la posibilidad de controlarlo, accionando los botones inferiores
que son: callar, reponer o cerrar, segun sea necesario.

VARIABLE REPRESENTACION |ICONO NORMAL |ICONO ALARMA

64 Variables :]

Alarma Verde Rojo
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32 Variables
Panel de | €1 Verde Rojo

Alarma
Fuera de barrido:

64 Variables azul sobre negro
medicion Amairillo sobre gro.
i Alarma ALTO-

Valor numerico negro

punto flotane ALTO:
Rojo sobre negro.
16 Variables Blanco
interruptor | Rojo
licencia
32 Variables
panel de Blanco Rojo
medicion

Tabla 4.3.1 Variables tipo dinamico.

= Panel de ALARMA

SUBESTACION

Deteccoidn de Humo!Fuego en Caseta

Deteccidn de Intruso en Caseta

Bajo VYoltaje en Banco de Baterias

Callar Cerrar

Figura 4.3.2 Panel de alarma de subestacion.
Si seleccionamos el menu presentacion nos aparecen las opciones de la figura
4.3.3.

Resumen de Sistema
Secuencia de Eventos
Consulta Selectiva
Interruptor
Trarsformador

Bus

Balance de Energia
Grafico Tendencia
Generacion de Reporte
Esportacion DBEF
Impartacion DEF
Bitacora
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Figura 4.3.3. Opciones del menu Presentacion dentro del programa controlador de
subestacion.

4.4 Resumen de sistema.

En la presentacion resumen de sistema aparece una matriz con los 64 DEl's y se
muestra el estado que guardan en relacion a la comunicacion que establece con el
sistema, cuyo aspecto es como el de la figura 4.4.1, pero en la que solo se
muestra un arreglo de 16 DEl's, pero para fines explicativos con esta
representacion es suficiente, ya que en ella estan presentes los botones de
operacion correspondientes.

Variables de tipo dinamico

Las Variables de Tipo Dinamico representan los cambios que ocurren
continuamente en el campo que representan. En la Presentacion RESUMEN de
SISTEMA se tienen definidos los siguientes tipos de variables dinamicas,
mostradas en la tabla 4.4.1.

= Hesumen de COMUNICACIONES

EOH_IDL3+IL3 | 50510 | BETEEIO | BEL =21 Lz | EETEEILZ | PORszsT | FELCDS 220 | [BELGSTAT |

[BE1-351-BT | [BE1-951CAP | [POHBE_S_4A | [E5141_5_44 | [E5142_5_4A | [F5143 5 44 | [E5144 5 44 | [BOHBZ_5_1A |

Canalz w| 1% | T P_02D_16 F_01 hytes 0020 E_0 R | R¥ P_02 D_256_16 F_01 hytes_re 0000_0512 E_1 |

Callar | Reconacer Cerrar

Figura 4.4.1 Ventana Resumen de comunicaciones.
VARIABLE REPRESENTACION / COLOR
64 variables DEI En Barrido:
negro sobre fondo verde.
Fuera de barrido:
negro sobre fondo rojo
Falla de Barrido:
negro sobre fondo magenta
Puerto transparente Negro sobre fondo azul

Tabla 4.4.1 Variables de tipo dinamico.
Si existe un evento generado relativo a alguna variable dinamica, la

representacion correspondiente (icono o valor) aparecera parpadeando hasta que
se oprima el botén reconocer.
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Funciones de variables tipo dinamico.

Al accionar sobre algun DEI del resumen de comunicaciones aparece la
Presentacion ESTADISTICA DE COMUNICACION del DEI correspondiente, ver
figura 4.4.2, en donde se exhibe el numero del DEI, el nombre del DEI a
observacion y las variables de estadistica de comunicacion siguientes:

E ztadizticas de COMUMNICACION

Mumero DEI Mormbre de DEI
5 BASLER BE1-951_Seccion_1DL3+1L3 vI
o B 0K Respuesta INCOMPLETA,
25
L 210
R MOE, Fallaz CTS [madern)
Porcentaje de ERROR 195 ]
12.25 R NOK COMSECUTIVMAS PARA ERROR Fallaz MO RESPLESTA
IERN— Ca—
A MOK COMSECUTIWAS PARA FALLS Falla FORMATO R
5 12
Fallas CODIGO de SEGURIDAD
Bamdo Forzade ER—
Fuera I’) Activo
Callar j Rezet j Cerrar I
K1 Figura 4.4.2 Ventana de estadisticas de comunicacion del DEI. —H

TX.- Numero de Transmision.

Porcentaje de ERROR.- Errores totales entre numero de transmisiones.

RX OK.- Recepciones correctas.

RX NOK.- Recepciones con error totales.

RX NOK CONSECUTIVAS.- Recepcion con error consecutivas.

RESPUESTA INCOMPLETA.- Recepcién incompleta.

Fallas CTS (médem).- Falla por ausencia de senal CTS modem.

Fallas NO RESPUESTA.- No recibido respuesta.

Fallas FORMATO RX.- Se recibié respuesta con errores de formato.

Fallas CODIGO DE SEGURIDAD.- Se recibio respuesta con codigo de seguridad
incorrecta.

Canal.- Exhibicion/Modificacion de puerto de comunicacién actual.

TX.- Exhibicién de datos de ultimo Telegrama de Transmision correspondiente al
puerto de comunicacion actual. Si la transmisién fue correcta el color de fondo
sera verde, en caso contrario el color de fondo sera rojo.
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RX.- Exhibicion de datos de ultimo Telegrama de Recepcion correspondiente al
puerto de comunicacién actual. Si la transmisién fue correcta el color de fondo
sera verde, en caso contrario el color de fondo sera rojo.

Botones de operacion
Los botones de operacion que se presentan en la parte inferior tienen asignadas
las siguientes funciones:

e Barrido Forzado  Simulacion dentro de barrido del DEI elegido.

e Calla Calla alarma audible.
e Reset Puesta a cero de estadisticas de comunicacion.
e Cerrar Regresa a Presentaciéon UNIFILAR.

4.5 Presentacion Interruptor.

La presentacion interruptor nos indica los datos importantes del interruptor
seleccionado: Marca, Modelo, Numero de Serie, Capacidad, Fechas de
mantenimiento anterior y proximo, Disparos para Vida Util, Monitoreo del balance
de corriente, estado de Libranza, datos de desgaste por fase relativos a 12T o
equivalente. Su apariencia es como la de la figura 4.5.1.

Campos de exhibicion
e Marca.- Marca de interruptor seleccionado.

¢ Modelo.- Modelo de interruptor seleccionado.
¢ Numero de Serie.- Numero de serie de interruptor seleccionado.
e Capacidad.- Capacidad interruptiva del interruptor
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Estado de INTERRUPTOR

ﬂlnterruptnr 15201

I antenirmiento

Marca AREVA |

Maodslo GLI2F1 |

Humero de Sernie 5101 |
Capacidad FETEA |

Licencia  Licencia Fuera bl
Indice de MakTEMIBILICWAD

Limite fage & Limite fase B Limite fase C

=S | ZJeonon.o =| ]

Faze b Faze B Faze C
EEIEI.DEI—: EDEI.DD—: EDEI.DD—:
4DD.DD-; 4DD.DD-§ 4DD.DD-§
2EIEI.DEI—; 200.00—; 2DEI.DD—;

n.o0- noo-
200 | 2l |
250 250 250

Dia Mes Afio
Anteior 51|25 =iyl +/2005
Dia Mes Afio

Siguiente =[20 | 306 | 3[2008

OPERACIONES

Total de Operaciones  |260

Limite Operaciones ﬂ 1163

DESBALAMCE FASE

Coriente Faze &
F0.56
Carriente Faze B
7163
Coriente Fase C
£3.96

Taleraticia en Carienbe
~[5.00

Yalida Cambio‘ Salva DiscoJ Cerrar J

of]

Figura 4.5.1 Ventana Estado de interruptor.

Variables de tipo dinamico.
Las Variables de Tipo Dinamico representan en forma grafica y numérica los

cambios que ocurren continuamente en el

campo relativos al interruptor

seleccionado de acuerdo con la tabla 4.5.1.

VARIABLE

REPRESENTACION

Disparos Actuales

Valor numérico entero

Indice de Mantenibilidad Fase A,By C

A.- Limite de Fase A, B y C: Valor
numérico tipo flotante

B.- Diagrama de barra de color:

Azul = Normal

Amarillo = Alerta

Rojo = Alarma

Tabla 4.5.1 Variables tipo dinamico para interruptores.
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Los valores de rango bajo y alto de la barra representativa de las variables de
indice de mantenibilidad, corresponden a los valores de rango bajo y alto que se
definen en la forma de Configuracion de MEDICION de las variables de medicion
asignadas a los indices de mantenibilidad de Fase A, Fase B, Fase C, en la forma
de Configuracién de INTERRUPTOR.

Campos de seleccién/exhibiciéon
Las Variables de seleccion permiten modificar los parametros de diagnostico del
interruptor seleccionado y son las siguientes:

Interruptor.- Seleccion de los interruptores ya previamente configurados, del cual
se puede observar sus caracteristicas y estado.

Libranza.- Seleccion del estado que debe guardar el interruptor por concepto de
libranza.

Disparos para Mantenimiento.- Son las operaciones que ha efectuado el
interruptor y que se presentan para vigilar su ciclo de mantenimiento por concepto
de operaciones. En caso de cumplirse el limite de operaciones enviara una alarma
y el fondo cambiara a rojo.

Mantenimiento Anterior.- Fecha de realizacion del ultimo mantenimiento que se
proporciono al interruptor.

Préximo Mantenimiento.- Fecha de la realizacién del proximo mantenimiento que
se realizara al interruptor. En caso de cumplirse la fecha enviara una alarma vy el
fondo cambiara a rojo.

El valor de Disparos para Mantenimiento corresponde al limite alto definido para la
variable de alarma asignada a Disparos en la forma Configuracion de
INTERRUPTOR Mantenimiento.

Botones de operacion.
Los botones de operacion que se presentan en la parte inferior tienen asignadas
las siguientes funciones:

Valida Cambio.- Guarda los cambios efectuados en memoria temporal
Salva Disco.- Guarda los cambios en disco
Cerrar.- Regresa a Presentacién UNIFILAR

4.6 Presentacion transformadores.
La presentacion transformador nos indica los datos importantes del transformador
seleccionado: marca, numero de serie, capacidad, fecha de mantenimiento

anterior y proximo, temperatura del aceite por fase, temperatura devanados por
fase y posicién de taps. Su aspecto es como el de la figura 4.6.1.
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Campo de exhibicién.

Marca.- Marca del transformador seleccionado
Modelo.- Modelo del transformador seleccionado

Numero de serie.- NUumero de serie del transformador seleccionado
Capacidad.- Capacidad en MVA que tiene el transformador seleccionado

Estado de TRAMSFORMADOR
Transformador ﬂTranfﬂrmadDr T
tarca PROLEC | Manterimienta Anterior | Proxima M antenimiento |
Madela QM | Dia Mes Afio [ia Mes Ao
Y Y Y FY - -
20 | 2005 ¥ 20 0B ¥ | 2005
Numero de Serie 512501 | v v v o] e
Capacidad 20 hiva |
Temperatura ACEITE Temperatura DEYANADDS |
Faze A Faze B FazeC Faze & Faze B Fasze C
200.00- 200.00- 200.00- 200.00- 200.00- 200.00-
150.00- 150.00- 150.00- 150.00- 150.00- 150.00-
100.00- 100.00- 100.00- 100.00- 100.00- 100.00-
A0.00- R0.00- A0.00- A0.00- RO.00- A0.00-
0.00- & 0.00- g 0.00- g 0.00- & 0.00- g 0.00- g
| 4500 | [ 47.00 | | 4400 | 46.00 | | 43.00 | [ 4500 |
comiente nominal fase & : 20,00
coriente nominal fase B : a0.00
coriente nominal fase C : 20,00
Pogicion TAPS N
0.00 R ; ; / | L Salva RaM Salva Dizco
-10.00 -5.00 0.aa B.00 10.00

Figura 4.6.1 Ventana estado de transformador.

Las variables tipo dinamico presentan en forma grafica y numérica los valores que
ocurren continuamente en el campo relativo al transformador seleccionado, en la
tabla 4.6.1 se muestra el reglaje de colores de las temperaturas de aceite y

devanados.
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NORMAL ALERTA ALARMA
TEMPERATURA
ACEITE AZUL AMARILLO ROJO
TEMPERATURA
DEVANADOS AZUL AMARILLO ROJO

Tabla 4.6.1 Codigo de colores para la temperatura de aceite en transformador.

Los valores de temperatura de aceite y temperatura de devanados y posicion de
taps se obtienen del monitoreo de sefiales que definen en la forma de
configuracion de medicidon de las variables asignadas a la tarjeta analdgica.

Campos de seleccién/exhibiciéon
Las Variables de seleccion permiten modificar los parametros de diagnostico del
transformador seleccionado y se describen en la tabla 4.6.2.

FECHAS DESCRIPCION TIPO DE SELECCION
Fecha de realizacién del
Mantenimiento Anterior ultimo mantenimiento Campo de Exhibicidon
Dia/Mes/Aho que se proporciono al|Numérico
transformador

Fecha de realizacién del
Proximo  mantenimiento | proximo mantenimiento |Campo de  Exhibicion
Dia/Mes/Aho que se proporcionara al|Numérico

transformador

Tabla 4.6.2 Informacion para mantenimiento del transformador.

Botones de operacion
Los botones de operacién se presentan en la parte inferior, tienen asignadas las
siguientes funciones:

Valida Cambio.- Guarda los cambios efectuados en memoria temporal.
Salva Disco.- Guarda los cambios en disco.
Cerrar.- Regresa a Presentacion UNIFILAR.
Cerrar.- Regresa a Presentacién UNIFILAR.
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4.7 Barras del BUS

La presentacion de bus, misma que se muestra en la figura 4.7.1, nos indica la
lectura de los voltajes de las barras del bus seleccionado y la tolerancia permitida
de desbalance entre ellos. Cuando se excede la tolerancia el color de fondo de la
variable cambia a rojo.

Variables tipo dinamico

Las variables tipo dinamico representan en forma numérica los cambios que
ocurren continuamente en el campo relativos a la medicién de los valores de
voltaje del bus. En la tabla 4.7.1 se observan dichas variables.

Eztado de BIIS

Bus  sJBUS 138 KV
Yaolaje Fase A
7900. 45

Yaoltaje Faze B
7850.00

“oltaje Fase C
7875 .24

Tolerancia en Y olatje : 100.00

alida Cambio Salva Dizco

o]

Figura 4.7.1 Ventana de estado de BUS.

VARIABLE PRESENTACION

A.- Valor numérico tipo flotante
B.-Fondo:

Rojo=Alarma, tolerancia excedida
Amarillo=normal

VOLTAJE FASESABY C

Tabla 4.7.1 Variables tipo dinamico para BUS de subestacion.
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Campos de seleccién/exhibicién.

Bus.- Seleccion del bus el cual presentara su estado.

Tolerancia en voltaje.- Es el valor permitido de diferencia entre los voltajes
mediante una comparacion entre fases, es decir, de A contra B, B contra C y A
contra C.

Botones de operacion.
Los botones de operacidn que se presentan en la parte inferior, tienen asignadas
las siguientes funciones:

Valida Cambio.- Guarda los cambios efectuados en memoria temporal.
Salva Disco.- Guarda los cambios en disco.
Cerrar.- Regresa a Presentacién UNIFILAR.

4.8 Supervision del dispositivo electronico inteligente (DEI).

Presentacion TABULAR ALARMA

En la presentacion TABULAR ALARMA se tiene acceso a una presentacion
tabular ordenada de las variables de Alarma, tal como se aprecia en al figura
4.8.1.

En el TABULAR ALARMA aparecen, en forma ordenada, el icono de alarma,
numero de la alarma, el nombre de la alarma, la leyenda de estado de la alarma,
el numero de cambios de 0 a 1y de 1 a 0 todos estos correspondientes al Visual
Boh elegido.

Campos de exhibicion

DEI actual.- Lista de Seleccion del DEI actual, solo Visual BOH contiene tabular de
alarmas.

INDICE.- Exhibicién/Modificacion de indice de variables actual, ejemplo: Variables
1-32,33-64.

Botones de operacion
Los botones de operacion que se presentan en la parte inferior derecha tienen
asignadas las siguientes funciones:

e Prueba.-Hace una prueba de Sincronizacion a los Visual Boh

e Calla.- Callar alarma audible

e Reconoce.- Reconocer los eventos y detiene el flasheo de variables
e Cerrar.- Regresa a Presentacion UNIFICAR
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Sistena BOH  Tabular de ALARMA BOH 82 SECCION 1DL3+1L3
DEI BOH 82 SECCION 1DL3+1L3 v
Mombre Estado Cambic 0 -» 1 Cambio 1> 0
O 1 Posicion de Intermuptor 15201 ARIERTO 3 4
O 2 Disparo Local Intermptor 15201 MNORMaL 4] 1
D 3 Opero Proteccidn 87-L1 HORMAL 4 3
O 4 Opero Proteccion 67F/N-L1 MNORMAL il 4
O 5 Opera Proteccién 5OF1-L1 NORMAL 7 2
O 5 Reciere Bloqueado Int. 15201 DESBLOGUADD 2 1
D 7 Operd Reciere Intermuptor 15201 MORMAL 1 3
| a8 Falla Mecanismo Intermiptar 15211 NORMAL 4 1
O 21 Posicidn de Cuchilla 1898 -L1 ABIERTO 1 7
O 22 Posicidn de Cuchilla 189T-L1 ABIERTO 1 1 Yariahles 1-32 W
O 23 Mo Hay Condiciones de Sincronisma L1 NORMAL 1 2
D 24 Dizponible MHORMAL 0 0 Frueb
D 25 Drizponible MHORMAL 0 0 *ﬁj
O 26 Dispanible MNORMAL 0 0
O 27 Disparible MORMAL 0 0
O 28 Dispanible MORMAL 0 0 Reconoce
D 29 Drizponible MHORMAL 0 0 ‘—J
O a0 Dispanible MORMAL 0 0
O K| Dizponible MNORMAL 0 0 Cenrar
O 32 Dispanible MORMAL 0 0 __J
| a

Figura 4.8.1 Tabular de alarma.

Presentacion TABULAR MEDICION

En la presentacion TABULAR MEDICION se tiene acceso a una presentacion
tabular ordenada de las variables de Medicién, como se puede observar en la
figura 4.8.2 En el TABULAR MEDICION aparecen, en forma ordenada, el numero
de medicién, nombre de la medicion, el valor de la medicion y la leyenda de
unidades correspondientes, este tabular es aplicable a los DEIl's que recaban
alguna medicién.

Campos de exhibicion.

DEI actual.- Lista de Seleccion del DEI actual

INDICE.- Exhibicién/Modificacion de indice de variables actual, ejemplo: variables
1-32,33-64.

Botones de operaciéon
Los botones de operacién se presentan en la parte inferior derecha tienen
asignadas las siguientes funciones:

e Calla Callar alarma audible
e Reconoce Reconoce los eventos y detiene el flasheo de variables
e Cerrar Regresa a Presentacién UNIFILAR
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Sistema BOH Tabular de MEDICION  MMS_152L1 SECCION_20L3
TOET MMS_152L1 SECCION_Z0L3 -
1 Yin a Int.152L1 66397 .15 | vl
2 Wi b Int. 152L1 66392 .85 | |val
3 Yin c Int. 152L1 BE3IS 36 | |walt
4 la Int. 152L1 70.00 [ amp
5 Ib Int. 15201 65 .38 [ lamp
E le Int.152L7 64.56 [ lamp
7 In Int.152L1 8.76 [ amp
] K a Int 15201 4 BE [ kw Yariables 1-19 W%
q KW b Int 15211 £.23 [ kw
10 | Kwe Int 152L1 §.57 [ w
1 | KW tot Int. 15201 7.53 [ kw
12 | [KWAR a Int 15201 1430.11 || kvar Calla
13 | KvAR b Int 15201 1425 .56 | kvar
14 KMAR © Int 15201 1427 .87 | |kvar Beconoce
15 | KWAR tat Int 15201 2450.62 | kvar
16 | fplnt 15217 0. 495 |
17 | Frecuencia Int 15201 60.00 | Thz Cenar
18 | [kwh Int 15201 27108 .67 | |kwh '—J
19 | [KWARh Int 152010 8220.34 | kvah

Figura 4.8.Z 1abular de medicion de una seccion de subestacion.

Presentacion TABULAR de MANDO.

En la presentacion TABULAR de MANDO se tiene acceso a una presentacion
tabular ordenada de las leyendas de Mando, como se aprecia en la figura 4.8.3.

En el TABULAR de MANDO aparecen, (en forma ordenada) el numero de mando
y nombre del mando, el numero de veces que se ha ejecutado desde el CPS
(Controlador Principal de Subestacién, Local) y el numero de veces que se ha
ejecutado desde Nivel Superior (Remoto) estos mandos son ejecutados
fisicamente en los Visual Boh.

Campos de exhibiciéon
e DEIl.- Lista de Seleccion del DEI actual.

e INDICE.- Exhibicién/Modificacion de indice de variables actual, ejemplo:
variables 1-32.

Botones de operaciéon
Los botones de operaciéon se presentan en la parte inferior derecha, tienen
asignadas las siguientes funciones:

Calla Callar alarma audible.
Reconoce Reconocer los eventos y detiene el flasheo de variables.
Cerrar Regresa a Presentacién UNIFILAR.
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Sigtema BOH  Tabular de MANDO BOH 82 SECCION 1DL3+1L3
M BOH 82 SECCION 1DL3+1L3 hd
Mombre Laocal Remato
1 Cierre de Interruptor 15211
2 Apertura de Interruptor 15201 1 1
3 Recierre Fuera Interruptor 15201 1 1
4 Recierre Dentro Interruptor 15211 1 1
ka Rezet 8EFILT Interruptor 15201 1 1
5 Cierre de Interuptor 15212 1 1
7 Apertura de Interruptar 15212 1 1
8 Recierre Fuera Interruptar 15212 1 1 -
9 Recierre Dentro Interruptar 15212 1 1 Yariahles 1-32 %
10 Reset B6FIL2 1 1
11
12
13
14 .
15 Reconoce
16
17
18 Cerrar
i ol

Figura 4.8.3 Tabular de mando.

Presentacion EVENTOS RELEVADOR

Presenta el resumen corto (ultimos 10,000 eventos) de los eventos de los
relevadores de proteccién, ver figura 4.8.4, asociados al algoritmo localizador de
falla, como es el DE| SEL 351 BT y los alimentadores, en esta misma pantalla se
muestra la distancia a la cual ocurre una falla en cualquiera de los alimentadores
después de realizado el algoritmo correspondiente.

Campos de exhibiciéon
INDICE.- Exhibicion de eventos registrados actualmente, ejemplo: Eventos 1-500
hasta 9500-10,000.

EVENTOS.- Exhibicion del numero total de eventos del relevador registrados.
Botones de operacion

Los botones de operacién se presentan en la parte inferior, tienen asignadas las
siguientes funciones:

Limpia Buffer Borra todos los 10,000 eventos e inicia nuevamente el registro
de los eventos

Calla Callar alarma audible

Cerrar Regresa a Presentaciéon UNIFILAR
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—  |limoz Eventos RELE

m
; 00002 APERTURA 15211
; 0ooo3 - APERTURA 15211
- 00004 APERTURA 15211

00005 APERTURA 15211
{00038 APERTURA 15211 o

Eventoz O | Limpia Buffer I

Eventos 1-500 - Cala Cenar |

) 0 .
Iz 25 Ordena Eventos Bajo I Alto I =
PI

4

Figura 4.8.4 ventana de ultimos eventos de apertura del interruptor 152L1.

Presentacion ULTIMOS EVENTOS

En la presentacion ULTIMOS EVENTOS se exhiben los ultimos 10,000 eventos
registrados en el sistema, segun un formato de indice de evento, fecha, hora,
descripcion del evento, y dependiendo del grado de urgencia establecido para
algun evento o alarma se tendra o no un fondo de color rojo.

Variables de tipo dinamico
Los eventos registrados se actualizan automaticamente.

Campo de exhibiciéon

e INDICE.- Apuntador de eventos relativos al buffer circular de 10,000
eventos.
e EVENTOS.- Numero de eventos en el buffer circular.

Campo de exhibicion/modificacion.

¢ INDICE.- Exhibicion/Modificacion de indice de variable actual, Ejemplo:
Variable de 1-500 hasta 9500-10,000.

Botones de operacion.
Los botones de operacion que se presentan en la parte inferior tienen asignadas
las siguientes funciones:

Limpiar Buffer.- Borrar todos los 10,000 eventos generados, para iniciar

nuevamente el registro de los eventos.
Calla.- Calla alarma audible.
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Cerrar.- Regresa a Presentacién UNIFILAR.

Presentacion CONSULTA SELECTIVA.

En la presentacion CONSULTA SELECTIVA se exhibe el resultado de la consulta
selectiva sobre los 10,000 eventos registrados en el sistema. Los criterios de
consulta estan basados en un DEI inicio/fin, punto inicio/fin, fecha dia_mes_afno
inicio/fin y hora_minuto_segundo inicio/fin.

Las consultas de datos se pueden realizar aplicando los siguientes filtros:

Dei inicio/fin.- Numero de Dei donde se inicia y termina la busqueda (Minimo 1
DEI, Maximo 64 DEI’s).

Punto inicio/fin.- Numero de Punto donde se inicia y termina la busqueda (Minimo
1 Punto, Maximo 64 Puntos).- Grado de Urgencia.- Seleccion de Grados de
Urgencia: Todos, Informacién, Alerta, Urgencia.

Dia inicio/fin.- Dia donde se inicia y termina la busqueda (Minimo 1 dia, Maximo 31
dias).

Mes inicio/fin.- Mes donde se inicia y termina la busqueda (Minimo 1 mes, Maximo
12 meses).

Afo inicioffin.- Ao donde se inicia y termina la busqueda (Minimo 1999 aro,
Maximo 3000 afio).

Hora inicio/fin.- Numero de Horas donde se inicia y termina la busqueda (Minimo 1
hora, Maximo 24 horas).

Minuto inicio/fin.- Numero de Minutos donde se inicia y termina la busqueda
(Minimo 1 min., Maximo 60 Minutos.

Segundo inicio/fin.- Numero de Segundos donde se inicia y termina la busqueda
(Minimo 1 seg. Maximo 60 segs.).

Si es necesario obtener impreso un listado de eventos de interés, se tiene la
posibilidad de generar reportes en formato .txt, los cuales son:

Reporte de ALARMA.- Estado actual de alarmas de DEI seleccionado.

Reporte de MEDICION.- Estado actual de mediciones DEI seleccionado.

Reporte de COMUNICACION.- Estado actual de comunicacién de DEI
seleccionado.

Reporte de EVENTOS.- Buffer de ultimos 10,000 eventos de sistema.

Reporte de MANTENIMIENTO.- Estado actual de mantenimiento de interruptores.
Reporte de LIBRANZA. .- Estado actual de libranzas de interruptores.

Reporte de CONFIGURACION DElI.- Configuracion de DEI seleccionado.

Reporte de CONFIGURACION UNIFILAR.- Configuracién de UNIFILAR
seleccionado.

Reporte de CONFIGURACION NIVEL SUPERIOR.- Estado actual del mapeo de
variables a nivel superior.

Los reportes se pueden programar en forma horaria eligiendo el intervalo
correspondiente en el campo ajuste de hora.

La presentacion bitacora consiste en un pequefio editor de textos que permite
introducir informes relativos a Libranzas, Mantenimientos, Maniobras, o
informacion general de cualquier tipo, relativas a la operacién de la Subestacion.
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Posteriormente, estos datos son almacenados con el nombre que el usuario elija,
en el directorio que el usuario elija, pasando a formar parte de una Bitacora
General de la Subestacion. Asimismo, la presentacion bitacora sirve para leer esta
informacion.

Presentacion EXPORTACION DBF.

Mucha de la informacién generada debe ser concentrada para su posterior
analisis, para lo cual se utiliza la presentacion EXPORTACION DBF que genera
archivos tipo DATABASE para su utilizacion en ambientes EXCEL, PARADOX,
ORACLE, SYBASE, etc. La pantalla de exportacion de bases se muestra en la
figura 4.8.5.

Exportacion DEF

DE UNIFILAR:
[FOH 82 SECCION 1DL3+1L3 | [SE_RESURRECCION |

DEI DB UMIFILAR Alarma DB

DEl Alarma DB | UMIFILAR Medicion DB

DE| Medicion DB

DEI Salida DB | UNIFILR Tewo DB

|
|
UNIFILAF Local DE |
|
|

| UMIFILAR Panel alarma DE

| UNIFILAR Panel Medicion DE |

‘ UMIFILAR Panel Mando DE |

Cerar

Figura 4.8.5 Ventana de exportacion de bases de datos.

(]

Los archivos de base de datos que es posible exportar se enumeran en la tabla
4.8.1.

DEI DB Genera archivo DEI DB.DBF

DEI Alarma DB Genera archivo DEI XX ALARMA DB.DBF

DEI Medicién DB Genera archivo DEI XX MEDICION DB.DBF

DEI Mando DB Genera archivo DEI XX MANDO DB.DBF

UNIFILAR Alarma DB Genera archivo UNIFILAR XX ALARMA DB.DBF
_ Genera archivo

UNIFILAR Medicion DB UNIFILAR XX MEDICION DB.DBF

UNIFILAR Local DB Genera archivo UNIFILAR XX LOCAL DB.DBF

UNIFILAR Texto DB Genera archivo UNIFILAR XX DB.DBF

UNIFILAR Panel Alarma DB Genera archivo
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UNIFILAR XX PANEL ALARMA DB.DBF

. Genera archivo
UNIFILAR Panel Medicion DB | ;e AR XX PANEL MEDICION DB.DBF
Genera archivo

UNIFILAR Panel Mando DB

UNIFILAR XX PANEL MANDO DB.DBF

Donde: XX = DEI 6 UNIFILAR seleccionado
Tabla 4.8.1 Archivos de bases de datos que se pueden exportar.
La utilidad de la informacién recabada radica en la posibilidad que se tiene para
aplicar técnicas de anadlisis de informacion que hagan posible un mejor

funcionamiento de la subestacién aprovechando los recursos tanto humanos como
econdmicos de la mejor manera posible.
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CONCLUSIONES.

Cuando se disefia el sistema de control de una subestacion, los objetivos
principales son la confiabilidad y la reduccién de costos. Actualmente la utilizacién
de la tecnologia disponible, basada en el uso de dispositivos electronicos
inteligentes con microprocesadores y las facilidades de comunicacion utilizando
redes de area local de alta velocidad, permiten desarrollar un nuevo concepto para
los sistemas de control, proteccidn y monitoreo en una subestacion eléctrica de
alta tension. La comunicacion a su vez permite la integraciéon del control, la
proteccion y el monitoreo en un sistema integrado comun, brindando diversas
ventajas en comparacion a los sistemas convencionales.

La tendencia en el ambito mundial hacia la desregulacién y privatizacion de los
servicios de generacion, transmision, distribucion y comercializacion del servicio
eléctrico, se encuentra centrada en la creacion de mercados competitivos. Esto
hace que el rendimiento a corto plazo de las inversiones realizadas y la reduccion
de los costos asociados a todos los proyectos del sector eléctrico sea de vital
importancia.

Entre los componentes claves de una red de control numérico se debe tener
especial cuidado en determinar las caracteristicas deseadas para:

e Los relés de proteccidon y los dispositivos electronicos inteligentes en
general.

e Lared LAN de comunicacion de la subestacion.

e Interfaces hombre-maquina

De manera que se satisfagan los requerimientos propios del sistema eléctrico y
que al mismo tiempo se busque la mejor relacion precio-valor para el sistema de
control numérico implementado.

En la tabla siguiente pueden observar los datos obtenidos por empresas
especializadas en el ramo, que demuestran cuantitativamente el grado de
reduccidén en costos que se puede obtener en los nuevos sistemas eléctricos de
potencia con sistemas de control numeérico ya instalados.

Con el uso de controladores numéricos se influye también significativamente en la
reducciéon de costos de equipos de comunicacidn en la subestacion, ya que
permite eliminar multiples lineas de comunicacién (cableado) entre los dispositivos
electronicos inteligentes y la red de area local de la subestacion, gracias a la
integracion en el controlador de una sola base de datos, permitiendo su acceso
desde la red LAN de la subestacion.

La facilidad de tener centralizada en las estaciones de operacion la posibilidad de
realizar la configuracion de los diferentes dispositivos electrénicos inteligentes de
la subestacion y la capacidad de diagnosticar el estado de los mismos puede ser
un factor importante en la reduccion futura de los costos de mantenimiento del
sistema.
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Se pueden ejemplificar las conclusiones para un elemento importante de una
subestacion: el transformador y conocer la importancia de su monitoreo. Para ello
nos basamos en una experiencia adquirida en la Comision Federal de
Electricidad.

El desarrollo e instalacion de los 5 sistemas de monitoreo en linea de 15
autotransformadores de potencia de la CFE, permitieron detectar fallas en proceso
durante la instalacion de los mismos y dar un seguimiento estrecho del
comportamiento de cada una de las variables monitoreadas en funcion del tiempo
y de esta manera conocer la condicion del sistema aislante aceite/papel.

Reduccién en %

Perdidas en Volt y Var 4
Mantenimiento de equipos de la 8
subestacion

Numero de salidas de

. . 10
alimentadores en la subestacion
Tiempos sin servicio para los 10
consumidores
Costos de nuevas construcciones 25
Costos de equipos 30
Aplazamiento de gastos 50

importantes de capital

En forma general, se puede concluir que los transformadores de potencia son
parte vital de los sistemas de transmision de energia y que debido a restricciones
econdmicas para realizar mantenimientos peridodicos en funcion a las
recomendaciones de los fabricantes, existe una fuerte tendencia a realizar
mantenimiento basado en la condicién real, mediante la deteccion oportuna de
degradaciones incipientes. Para cumplir con este requerimiento, los sistemas de
monitoreo en linea para transformadores de potencia proporcionan las
herramientas requeridas para incrementar la confiabilidad de los transformadores
por medio del monitoreo continuo de los parametros mas importantes.

Los beneficios de los sistemas de monitoreo en linea son los siguientes:

* Proporcionan informacion sobre la condicion operativa de los transformadores.

* Crean un historial de datos.

* Permiten en algunos casos, sobrecargar los transformadores sin reducir su vida
atil.

+ Cambian de mantenimientos periddicos a mantenimientos basados en la
condicion real del equipo.

* Auxilia en la toma de decisiones.

* Reducen el riesgo de fallas catastroficas y los costos asociados con ellas.
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* Verifican los cambios en las condiciones operativas y del estado del sistema
aislante después de un mantenimiento y de esta manera justificar la realizacion de
mantenimientos a las demas unidades del banco.

Una vez analizados los beneficios que resultan al contar con sistemas de

monitoreo via remota que en principio parecen bastante onerosos, a mediano y
largo plazo demuestran sus enormes ventajas.
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