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Objetivo general

Implementar en una empresa, a través de software libre, sistemas para el control de
procesos e informacion, que funcionen de forma natural en red o por Internet a través de
herramientas que han demostrado tener una alta confiabilidad, alto desempefio y funcionalidad.

Objetivo especifico

e Instalar el sistema Operativo Linux distribucion Slackware en el servidor de la empresa
Brainup Systems.

e Elaborar una pagina WWW para uso local, a través del lenguaje HTML, asi como del
lenguaje de desarrollo para servidor PHP, e interaccion con base de datos empleando
herramientas de software libre.

e Instalar, configurar y administrar un servidor WWW en base al software de libre
distribucién “Apache” valido para servir paginas Web en la Intranet, para probar el
desarrollo de aplicaciones de lado del servidor y para acceder a ficheros desde un PC
remoto.

e Administrar la seguridad con el fin de proteger el sistema y la informacién de la
empresa contenida en el servidor que se implementara.

Justificacion

En la actualidad es necesario contar con sistemas que permitan la automatizacion del
seguimiento y control de procesos que se desarrollan en diversas empresas y oficinas. Con
esta automatizacion se tiene un uso mas eficiente de los recursos y un control mas preciso de
los mismos, lograndose con ello compartir informacion entre diversas areas y oficinas, a través
de la red local e incluso empleando Internet o la intranet corporativa.

El desarrollo de estos sistemas puede ser sustentado empleando software libre como lo
es Linux. PHP, Apache, MySQL, PosgreSQL, que son herramientas que han demostrado tener
un alto desempefio, gran estabilidad y seguridad, y por el hecho de ser libres, permiten reducir
los costos que se generan en las licencias de uso de software, logrando aprovechar al maximo,
los recursos de computo con gque se cuente.

Introduccién

El término "Software Libre", nacidé en los EE.UU., con objeto de evitar la ambigtedad
del doble significado (libre y gratis) de la palabra inglesa free. En cualquier caso estamos
hablando de programas que se distribuyen bajo una licencia que cumple con las "cuatro
libertades" establecidas por Richard Stallman en su definicién original de Sofwtare Libre:

La libertad de usar el programa, con cualquier propésito (libertad 0). La libertad de
estudiar como funciona el programa y adaptarlo a tus necesidades (libertad 1). El acceso al
cédigo fuente es una condicion previa para ella.

La libertad de distribuir copias (libertad 2).

La libertad de mejorar el programa y hacer publicas las mejoras a los demas, de modo
que toda la comunidad se beneficie (libertad 3). El acceso al cédigo fuente es un requisito
previo para ella.

Por tanto el Software Libre se define en funcion de lo que los usuarios pueden hacer
cuando reciben una copia de un programa y no de como se ha desarrollado éste, ni por quién,
ni con qué intenciones. Sin embargo y aunque en la definicién no se dice nada acerca de como
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ha de producirse o comercializarse este software para que sea ‘libre’, esas cuatro libertades
hacen posibles algunos modelos de desarrollo y de negocio, y dificultan o impiden otros.

Esta es la razén de que sea comin hablar acerca de "modelos de desarrollo de
Software Libre" o de "modelos de negocio de Software Libre". Ambos términos no deben
entenderse como "modelos que hay seguir para que un programa sea considerado Software
Libre" sino s6lo como modelos posibles, y quizas habituales, en el mundo del Software Libre.

El Software Libre (o de Cédigo Abierto)' ha evolucionado durante la Gltima década,
pasando de ser un fenédmeno oscuro y marginal a convertirse en un conjunto de aplicaciones
relativamente bien conocido, ampliamente disponible y extensamente utilizado. Hay soluciones
de Software Libre que son incluso lideres en algunos segmentos del mercado y estan
experimentando un enorme crecimiento en otros. Productos como OpenOffice, Linux, Apache,
Firefox y muchos otros son parte de las experiencias cotidianas de millones de usuarios. Tanto
las empresas como las Administraciones Publicas estan teniendo en cuenta cada vez mas los
beneficios que el Software Libre puede proporcionar cuando se usa de forma extendida.

Sin embargo, y a pesar de su creciente popularidad, persiste una comprension muy
pobre del Software Libre. Quizds por causa de esta paradoja, durante los Ultimos afios los
investigadores han empezado a fijar su interés en el Software Libre en si mismo: sus modelos
de desarrollo, el modelo de negocio que lo circunda, la motivacién de los desarrolladores, etc.

Introducciéon a GNU/Linux

EL origen de Linux se remonta al mes de agosto de 1991, cuando un estudiante
finlandés llamado Linus Torvalds anuncié en una lista de que habia creado su propio nucleo de
sistema operativo y lo ofrecia a la comunidad de desarrolladores para que lo probara y sugiriera
mejoras para hacerlo mas utilizable. Este seria el origen del ntcleo (o kernel) del operativo que
mas tarde se llamaria Linux.

Por otra parte, la FSF (Free Software Foundation), mediante su proyecto GNU,
producia software (desde 1984) que podia ser utilizado libremente. Debido a lo que Richard
Stallman (miembro de la FSF) consideraba software libre, es decir, como aquél del que
podiamos conseguir sus fuentes (cédigo), estudiarlas y maodificarlas, y redistribuirlo sin que nos
obliguen a pagar por ello. En este modelo, el negocio no esta en la ocultacién del cédigo, sino
en el software complementario afiadido, en la adecuacion del software a los clientes y en los
servicios afadidos, como el mantenimiento y la formacién de usuarios (el soporte que les
demos), ya sea en forma de material, libros y manuales, o en cursos de formacion.

La combinacion (o suma) del software GNU y del kernel Linux, es el que nos ha traido
a los actuales sistemas GNU/Linux. Actualmente, los movimientos Open Source, desde
diferentes organizaciones (como FSF) y empresas como las que generan las diferentes
distribuciones Linux (Red Hat, Mandrake, SuSe, etc.), pasando por grandes empresas como
HP, IBM o Sun que proporcionan apoyo, han dado un empujén muy grande a los sistemas
GNU/Linux hasta situarlos al nivel de poder competir, y superar, muchas de las soluciones
propietarias cerradas existentes.

¢ Que es Linux?

Lo que realmente se entiende bajo el término Linux es el Kernel, el nacleo del sistema
operativo.

Pero el kernel por si solo no forma todavia ningn sistema operativo. Para Linux existe
una gran cantidad de software libre. Es el conjunto de todo esto (kernel y aplicacionesz) lo que
realmente forma un sistema operativo.

! para designarlo se esta popularizando el uso de la sigla FLOSS (Free / Libre / Open Source Software).

2 Compilador de C y C++ (GCC), shell bash, editor Emacs (GNU Emacs), intérprete postscript (ghostscript), biblioteca C
estandar (GNU C library, o también glibc), depurador (GNU gdb) Makefile (GNU make), el ensamblador (GNU
assembler o gas), el linker (GNU linker o gld).
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En cuanto a las utilidades se trata generalmente de la versién GNU de los programas
correspondientes de Unix, que la mayoria de las veces ofrecen mayor funcionalidad.

Para Unix existe una cantidad enorme de software libre, lo que permite a su vez
componer una multitud de sistemas Linux. En este punto aparecen las distribuciones (SuSE,
RedHat, Slackware, Debian, OpenLinux, Mandrake...), las cuales contemplan la enorme oferta
de software libre y eligen los programas mas adecuados para distribuirlos en forma de CD o a
través de Internet, asi que no hace falta comprar una distribuciébn para tener un sistema
GNUJ/Linux en nuestros servidores.

Razones para utilizar GNU/Linux

Una de las primeras razones que se pueden esgrimir para utilizar Linux, ya la hemos
comentado: no son necesarias licencias. Aunque Linus Torvalds mantiene la marca registrada
Linux, el Kernel de Linux y la mayoria del software que le acompafia se distribuye bajo licencia
GPL. Esto significa que se puede modificar el codigo fuente y vender los programas
resultantes, pero los autores originales mantienen el copyright y el usuario debe proporcionar el
cédigo fuente de los cambios.

Linux se ejecuta en mas CPU's y plataformas diferentes que cualquier otro sistema
operativo, ya que Linux viene con el cddigo fuente del Kernel y es facilmente portable. Linux
representa una ventaja real, especialmente al comparar el costo de otros sistemas operativos.
Ademas suele ser inmune a la cantidad de virus que afectan a otros sistemas operativos.

¢Por qué Linux Slackware?

Slackware, iniciado por Patrick Volkerding a fines de 1992, y liberado para el uso de
todo el mundo el 17 de julio de 1993, fue la primera distribucion de Linux en alcanzar un uso
masivo. Esta distribucion gané popularidad rapidamente, asi que Volkerding decidié llamarla
Slackware y hacerla disponible publicamente.

Hay muchas razones por las cuales Slackware es la distribucion vigente mas antigua
de Linux. No trata de emular Windows, trata de ser lo més parecida a Unix como sea posible.
No trata de cubrir los procesos con interfaces gréficas lindas. En lugar de eso, pone el control
en manos de los usuarios, dejandolos ver exactamente lo que estan haciendo. Su desarrollo no
esta presionado por plazos.

Slackware disfruta en la actualidad de la fama de ser tanto un servidor sé6lido como una
estacion de trabajo coherente. Los servidores basados en Slackware dan poder a negocios,
actuando en cada caracteristica que se exige de un servidor.

Slackware es una distribucion capaz de satisfacer las necesidades béasicas que se
buscan en un sistema operativo, ya sea de escritorio, 0 como un servidor. Slackware esta
basado en un sistema de ficheros de inicio muy simple (BSD-like).
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CAPITULO | INSTALACION DEL SISTEMA OPERATIVO

1.1 Introduccién

La Empresa Brainup Systems, esta dedicada al desarrollo de sistemas informaticos, y a
la implementacion de aplicaciones. A consecuencia del crecimiento que ha tenido en los
tltimos afios, esta firma se esta viendo en la necesidad de incrementar sus recursos
tecnoldgicos, en especial en su centro de computo, ya que éste se ve involucrado de manera
importante en el plan de desarrollo de proyectos de la empresa.

Ante esta problematica, la empresa se ve en la necesidad de implementar una
herramienta mas para optimizar sus procesos. Que de acuerdo con las necesidades de los
usuarios, se basa en un servidor que solvente las necesidades de conectividad, asi como de
herramientas donde los usuarios puedan compartir sus archivos, y una herramienta que
funcione a través del Web, para publicar informacion de manera interna, para incrementar de
esta manera la eficacia en sus procesos.

1.2 Especificaciones del Servidor de la empresa

Para instalar Linux, primero es conveniente recoger toda la informacién referente al
hardware del servidor en donde se hara la instalacién del sistema.

El servidor destinado para esta implementacion es un componente de la marca DELL modelo
PowerEdge™ SC1425

e Sistema -Procesador Intel® Xeon® 2.80GHz/2MB Cache 800MHz FSB
(145282L)

Memoria - 1GB DDR2 400MHz (2X512MB) "Single Ranked DIMMs" (1G2D4S)
Disco Duro - 1 Disco Duro de 80GB SATA 1" (7200rpm) (80GS)

Dispositivo éptico- Dispositivo Optico CDRW/DVD, 24X (24CDDVD)

Tarjeta de red -Adaptador de Red Gigabit de Cobre Intel Pro 1000MT
10/100/1000 (1000MSP)

Y con ello constatamos que el servidor es compatible, ya que los requisitos minimos
para la instalacion son: Procesador AMD, Pentium o compatible, 32 de RAM para instalacién en
modo texto. 64 recomendados, mas de 2 Gigas de disco (Aplicable si se dispone de varios
CDS), CD-ROM, Tarjeta de video, Tarjeta de sonido™.

1.3 Instalacion del sistema operativo

Aunque existan varias distribuciones de Linux, el método de instalaciéon en todos ellos,
es similar, y se podria resumir en los siguientes pasos: 1.Elegir el método de instalacion.
2. Arrancar la Instalacion. 3. Crear las particiones en el disco duro. 4. Elegir e instalar los
paquetes necesarios. Y 5. Instalar el gestor de arranque.

! Puede variar.



1.3.1 Métodos de instalacion.

Aunque Linux Slackware proporciona varias maneras distintas para instalar el software.
Por ejemplo desde una particion MS-DOS en el disco duro; o desde disquetes MS-DOS, aqui
se usara la instalaciéon a través de CD ROM, debido a que este método de instalacién es el
mas sencillo ya que los paquetes a instalar se cargaran directamente desde el CD ROM al
disco duro.

1.3.2 Arranque de la instalacién

Generalmente, las computadoras pueden iniciar desde diferentes soportes de
hardware, como son de disco duro, de disco flexible, de CD ROM, o de un dispositivo extraible,
generalmente vienen configuradas de fabrica, para arrancar en este orden, por lo que al
insertar el CD ROM de instalacion de Slackware en el ordenador y encender el sistema,
deberia arrancar la instalacién, si no es el caso deberemos configurar la BIOS?, para poder
arrancar directamente desde este soporte. El detalle de la instalacién paso a paso del sistema
esta presentado en el Anexo |I.

1.3.3 Particionamiento del disco duro

La forma en que Linux maneja y accede a las particiones es que en cada particion se
integra en el sistema de almacenamiento necesario para formar parte de un sélo juego de
archivos y directorios. Esto se consigue asociando una particién con un directorio mediante un
proceso conocido como montaje. Montar una particion significa disponer de su capacidad de
almacenamiento comenzando en el directorio especificado (conocido como punto de montaje).

El nimero y el tamafio de las particiones que utilizara el sistema operativo de la
empresa son las siguientes: Se creara una particion de intercambio (swap). Las particiones de
intercambio se usan como apoyo a la memoria virtual. El tamafio minimo deberia ser igual a la
RAM presente en el ordenador, asi que para esta instalacion, se asignaran 1Gb de memoria.
Se creara también una particion /boot. La particion montada en /boot contiene el kernel del
sistema operativo, asi como los archivos usados durante el arranque. A esta particiéon le
asignaremos 2 Gbh.

La particidn raiz (root) es donde reside / (el directorio raiz). En este pérfil de particiones,
todos los archivos (excepto los alojados en /boot) se encuentran en la particion raiz. Por ello,
interesa maximizar el tamafio de la particién raiz. Por lo cual utilizaremos el espacio restante
del disco dur6 para esta particion, es decir 73 Gb.

En el primer sector del disco esta el registro de arranque maestro junto a la tabla de
particiones. El registro de arranque (como su nombre lo indica) se usa para arrancar el sistema.
La tabla de particiones contiene informacion acerca del lugar y el tamafio de cada particion.
Hay tres clases de particiones: primarias, extendidas, y légicas. De estas, las mas usadas son
las primarias. Sin embargo, debido al limite del tamafio de la tabla de particiones, sélo pueden
tenerse hasta cuatro particiones primarias en un disco.

La forma de superar este limite de cuatro particiones es usar particiones extendidas.
Una particién extendida no tiene datos ella misma; en su lugar, actia como "soporte" de
particiones légicas.

Por lo tanto, se puede crear una particion extendida que ocupe todo el disco, y dentro
crear cualquier nimero de particiones légicas. Sin embargo, sélo puede tenerse una particiéon
extendida por disco.

2 Basic Input-Output System (BIOS) es un cddigo de interfaz que localiza y carga el sistema operativo en la RAM.



1.3.4 Eleccién de paquetes necesarios

Después de configurar las particiones y seleccionarlas para formatearlas, se esta en
disposicion de seleccionar los paquetes para su instalacién. Se pueden seleccionar
componentes, que agrupan paguetes por su funcion, paguetes individuales, o una combinacion
de ambos.

Los componentes agrupan paquetes segun la funcionalidad que proporcionan. Por
ejemplo, Desarrollo C [C Development], Estacién de Trabajo en Red [Networked Workstation],
o Servidor Web [Web Server].

Muchos de los paquetes software, para trabajar correctamente, dependeran de otros
paquetes software, o librerias que deben ser instaladas en el sistema.

En este punto, el programa de instalacién formateara todas las particiones que
asignamos, y posteriormente el programa de instalacién empieza a instalar paquetes.

1.3.5 Eleccidn del gestor de arranque

Una de las caracteristicas mas importantes de Linux es el método altamente
configurable que se utiliza para el inicio del sistema operativo. El administrador es libre de
configurar muchos aspectos del proceso de arranque, incluyendo qué programas se lanzaran
en el momento del arranque. De forma parecida, la parada del sistema finaliza los procesos de
forma organizada y configurable, aunque la personalizacion de este proceso casi nunca es
necesaria. Entender el funcionamiento del proceso de arranque y parada no sélo le permite
personalizarlo, sino que también facilita resolver problemas relacionados con el inicio y el cierre
del sistema.

Cuando un ordenador arranca, el procesador busca al final de la memoria del sistema
el programa de la BIOS vy lo ejecuta. La BIOS controla no sélo el primer paso del proceso de
arranque, sino que también proporciona una interfaz de bajo nivel para dispositivos periféricos.

Una vez que se haya cargado, la BIOS verifica los periféricos y localiza un dispositivo
gue permita arrancar el sistema. Habitualmente, en primer lugar comprueba cualquier disquete
y unidades de CD-ROM presente por los medios de arranque, y a continuacién si esto falla,
revisa las unidades de disco duro del sistema. El orden de las unidades necesario para
arrancar puede ser controlado por la BIOS. La BIOS carga en memoria cualquier programa que
resida en el primer sector de este dispositivo, llamado Master Boot Record o MBR. El MBR
sélo tiene 512 bytes de tamafio y contiene las instrucciones de codigo de méaquina para el
arranque del equipo, llamado gestor de arranque asi como también la tabla de particiones. Una
vez que la BIOS haya encontrado y cargado el gestor de arranque en memoria, le deja el
control del proceso de arranque a éste.

Los gestores de arranque de Linux para la plataforma x86 se dividen en dos etapas. La
primera es un pequefio cddigo binario que se encuentra en el MBR. Su Unica funcion es la de
localizar el gestor de arranque de la segunda etapa y cargar la primera parte de éste en
memoria.

Para poder arrancar el sistema sin la necesidad de un disquete de inicio, normalmente
se utiliza un cargador de sistemas operativos. Este cargador es un software que se ejecuta
cuando la maquina arranca y es el responsable de cargar y transferir el control al kernel®. El
kernel a su vez, inicializa el resto del sistema operativo. El proceso de instalacién de
Slackaware, proporciona el cargador de arranque LILO®.

% El niicleo o kernel es el corazén del sistema Linux, un sistema muy basico se compone del kernel y alglin interprete
de comandos.

* Linux LOader. es también un cargador para Linux muy eficaz. No depende de un sistema de ficheros especifico y
puede arrancar/cargar imagenes del kernel Linux desde disquete o disco duro, asi como otros sistemas operativos.
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De manera general, este es el procedimiento para la instalacién de cualquier sistema Linux. Y
en el caso de la implementacién en el servidor de la empresa se podra observar a detalle en el
Anexo I.
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CAPITULO I
ADMINISTRACION BASICA DEL SISTEMA
OPERATIVO
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CAPITULO Il ADMINISTRACION BASICA DEL SISTEMA OPERATIVO

2.1 El administrador de sistemas

Las grandes empresas y organizaciones dependen cada vez mas de sus recursos de
computacién y de como éstos son administrados para adecuarlos a las tareas. El gran
incremento de las redes distribuidas, con sus equipos servidores y clientes, ha creado una gran
demanda de un nuevo pérfil laboral: el llamado administrador de sistemas.

El administrador es la persona encargada de que las tecnologias utilizadas por los
usuarios funcionen adecuadamente, o sea, que los sistemas cumplan las perspectivas de los
usuarios, asi como las tareas que éstos quieran realizar.

Debido a la gran cantidad de conocimientos, no es extrafio que aparezcan a su vez
diferentes subperfiles de la tarea del administrador.

En una gran organizacién puede ser habitual encontrar a los administradores de
sistemas operativos (UNIX, Mac, o Windows), que suelen ser diferentes: administrador de
bases de datos, administrador de copias de seguridad, administradores de seguridad
informatica, administradores encargados de atencion a los usuarios, etc.

En una organizacion mas pequefia como lo es Brainup Systems, varias o todas las
tareas pueden estar asignadas a uno o pocos administradores. Los administradores de
sistemas UNIX (o de GNU/Linux) serian una parte de estos administradores (cuando no el
administrador que tendra que hacer todas las tareas). Normalmente, su plataforma de trabajo
es UNIX (o GNU/Linux en nuestro caso), y requiere de bastantes elementos especificos que
hacen este trabajo Unico. UNIX (y variantes) es un sistema operativo abierto y muy potente, y,
como cualquier sistema software, requiere de cierto nivel de adecuacion, configuracion vy
mantenimiento en las tareas para las que vaya a ser usado. Configurar y mantener un sistema
operativo es una tarea seria, y en el caso de LINUX puede llegar a ser bastante frustrante.

Algunas &reas importantes por tratar son:

a) Que el sistema sea muy potente también indica que habra bastantes posibilidades de
adaptarlo (configurarlo) a las tareas que queremos hacer. Habra que evaluar las
posibilidades que se nos ofrecen y cuan adecuadas son para nuestro objetivo final.

b) Un sistema abierto y ejemplo claro de ello es nuestro GNU/Linux, que nos ofrecera
actualizaciones permanentes, ya sea en la correccion de errores del sistema, como en
la incorporacion de nuevas prestaciones. Y, evidentemente, todo esto tiene unos
impactos directos importantes en costes de mantenimiento de las tareas de
administracion.

c) Los sistemas se pueden utilizar para tareas de coste critico, 0 en puntos criticos de la
organizacion, donde no se pueden permitir fallas importantes, que hagan lenta o paren
la marcha de la organizacion.

d) Las redes son actualmente un punto muy importante (si no el que mas), pero también
es un é&rea de problemas potenciales muy critica, tanto por su propia naturaleza
distribuida como por la complejidad del sistema para encontrar, depurar y solucionar
los problemas que se puedan presentar.

e) En el caso particular de los sistemas UNIX, y en nuestros GNU/Linux, la abundancia,
tanto de versiones como de distribuciones diferentes del sistema, incorpora problemas
adicionales a la administracién, ya que es necesario conocer las probleméticas y
diferencias de cada version y distribucion.

2.2 Tareas de administracién local del sistema

Las principales tareas que un administrador de sistemas, en este caso el administrador
del servidor con sistema operativo LINUX Slackware son las siguientes:
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2.2.1 Arranque y apagado del sistema

Cualquier sistema basado en UNIX tiene unos sistemas de arranque y apagado
valorables, de manera que podemos configurar qué servicios ofrecemos en el arranque de la
maquina y cuando hay que pararlos, o programar el apagado del sistema para su
mantenimiento.

El administrador de sistemas debe conocer las diferentes formas para dar de alta o de
baja el sistema, de ello dependera en gran medida el rendimiento y confiabilidad del sistema
incluso después de un reinicio, también puede ser muy (til para rescatar un sistema cuando no
inicia apropiadamente.

Primero es necesario comprender lo que sucede cuando encendemos el equipo y el
proceso de arranque del sistema. Lo primero que realiza el proceso de arranque de Linux es
cargar una copia del kernel que se encuentra en el dirctorio/boot, a continuacién detecta todos
los dispositivos de hardware y los pone a disposiciéon del sistema, busca en los scripts de
configuracion para leer el nivel de inicio para el cual esta configurado por default, luego busca
los scripts del runlevel, finalmente ejecuta el script rc.local.

El nivel de inicio por default se encuentra definido en el archivo /etc/inittab, para ello
necesitamos conocer los diferentes niveles que estan predefinidos en el archivo de inicio:
Cabe mencionar que dependiendo del nivel de inicio la rutina de encendido
apagado puede variar.

Si se deseara que Linux Slackware reiniciara por default en algin otro nivel basta con
cambiar el nimero 3 por el identificador numérico del modo en el que desea que inicie su
sistema, por ejemplo, si se deseara que la computadora inicie en modo grafico puede asignar el
nivel 4 de inicio.

Para apagar el sistema podemos usar varios comandos, dichos comandos se
introducen en una terminal o consola:

Poweroff
Este comando hace un apagado inmediato del sistema, muy peligroso para
ciertas tareas ya que no verifica que los procesos se hayan terminado en
forma apropiada, termina todos los servicios y apaga el sistema, ahora este
programa se ha actualizado para no causar dafios al sistema o informacién
por un apagado deficiente.

Halt
Muy parecido a poweroff, s6lo que éste para apagar el sistema hace un
llamado al comando halt quien en realidad es quien apaga el sistema, la
desventaja de usar halt es que funciona muy parecido o poweroff.
Shutdown

Este es considerado el comando mas eficiente para detener, reiniciar el
sistema, ya que su proceso de apagado es muy eficiente, de hecho “da
de baja el sistema en una forma segura”.

Se tiene control del apagado del sistema ya que se puede definir un
tiempo, todos los usuarios son avisados de que el sistema se va a dar de
baja mediante la instruccion SIGTERM, deshabilita el login para que
nadie pueda acceder al sistema, se comunica con el programa init y le
solicita el nivel O de ejecucion.

Este comando envia una sefial de sincronizacién de discos, manda la
sefial de término a todos los programas y los cierra eficientemente
siguiendo su proceso normal de las aplicaciones, una vez que se han
cerrado todos los procesos manda una nueva sefial de sincronizaciéon
para verificar que no hay tareas en ejecucion, termina baja los demonios
y finalmente apaga el sistema en forma segura.
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Reboot

Este comando sirve para reiniciar el sistema, igualmente este programa no
realiza un apagado eficiente ya que no verifica que los programas sean
terminados eficientemente.

Para saber en que nivel se esta ejecutando el sistema se utiliza el comando runlevel:

Konsoles

Sesién Editar Vista Marcadores Preferencias Ayuda
Ae 4 Terminal | ]
rootgdarkstar:~# runlevel &

N 3
rootadarkstar:~# I

FIGURA 2.1  Niveles de ejecucion.

Cabe recalcar que la gran mayoria de las tareas administrativas tienen que realizarse
en modo monousuario o de mantenimiento para evitar que se inicien los dispositivos de red y
los servicios del sistema, de esta manera se evita que cualquier usuario se conecte via remota
impidiendo que se realicen las tareas administrativas eficientemente.

Init

Si deseamos cambiar el modo de ejecucion del sistema podemos
hacerlo directamente con el comando init y el nimero de inicio,
por ejemplo si deseamos cambiar a nivel de ejecucion 1.

El sistema ejecutara los scripts correspondientes para cerrar los
demonios, los dispositivos de red y quedara en modo
monousuario.

2.2.2 Gestion de usuarios y grupos

Dar cabida a los usuarios es una de las principales tareas de cualquier administrador.
Habra que decidir qué usuarios podran acceder al sistema, de qué forma y bajo qué permisos;

y establecer comunidades mediante los grupos.
En el caso particular de Brainup Systems, se creardn 45 cuentas de usuario, que son la

cantidad de empleados de la empresa.
Comandos para administrar usuarios:

Comandos para administrar los usuarios:

Adduser Agrega usuarios modo comando.
Useradd Agrega usuarios modo comando.
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Userdel Elimina usuario.

Usermod Modifica las propiedades del usuario.
Groupadd Agrega grupos.

Groupdel Elimina grupos.

Groupmod Modifica grupos.

Groups Lista los grupos a los que pertenece un usuario.
Passwd Modifica propiedades de usuarios/grupos.
Kuser Administra usuarios y grupos en modo grafico.

Adduser es un programa que trabaja con un asistente, el cual permite agregar usuarios
de forma répida y facil, realiza todos los procesos de forma transparente.

Useradd es el comando para agregar usuarios genéricos para todos los Linux, es mas
complejo y se requiere conocimiento mas profundo sobre administracion de usuarios y grupos.

Se deben conocer los grupos que existen en el sistema, la secuencia de UID del sistema de
usuarios entre otras cosas.

ESesic’m Editar Vista Marcadores Preferencias Ayuda

i ; y - |
A& | i Terminal

root@darkstar:~# adduser

élLogin name for new user []: amanjarrez

SIUser ID ('UiD') [ defaults to next available ]:
Initial group [ users ]: users

Additional groups (comma separated) []:

Home directory [ shome/amanjarrez ]

flshell [ /binsbash 1

EIExpiry date (YYYY-MM-DD} []:

H
{lNew account will be created as follows:

§|Login name.......: amanjarrez
fuip......... ... [ Next available ]
§I1n:i.t:i.a'l. group....: Uusers

{{Additional groups: [ None ]

| Home directory...: /home/amanjarrez

giShe’I.‘I.............: /bin/bash

FIGURA 2.2  Alta de un nuevo usuario.

Aparte de agregar los registros hay que crear el directorio del usuario, otorgarle
privilegios de usuario y grupo y asignarle un password a la cuenta.

Userdel Permite eliminar usuarios, aqui tenemos que utilizar la opcion —r para que haga
un borrado recursivo de todo lo que pertenece al usuario a eliminar, de otra forma solo se
eliminaran los registros del usuario de los archivos passwd, shadow y group, posteriormente el
administrador tendra que eliminar todo lo que pertenecia al usuario a mano.

Grupos

Para agregar un grupo nuevo se usa el comando groupadd, todos los registros de los
grupos se encuentran en el archivo /etc/group.

Algunos sistemas permiten agregar un grupo privado para cada usuario, este no es el
caso de Slackware, ya que tiene un grupo llamado users al cual pertenecen todos los usuarios
por default, aunque es posible modificar las propiedades para adoptarlo a las necesidades
administrativas y funcionales del sistema.
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@ |i8 Terminal |

.rnn‘hgdarkstar:—# . roupadd usuarios
rootgdarkstar:~#

FIGURA 2.3  Alta de un nuevo grupo.

2.2.3 Gestion de recursos del sistema
Consiste basicamente en qué ofrecemos, cémo lo ofrecemos a quién damos acceso.

Uso de recursos:
du (Disk Usage )
Permite monitorear el estado del sistema de discos:

Una buena planeacién para la implementacion de un servidor permite prevenir ciertos
inconvenientes al separar los espacios de almacenamiento para ciertas prioridades, de tal
forma que si se satura un area de almacenamiento no se pierda el control de acceso al sistema
para que los usuarios puedan depurar sus cuentas; una buena opcion es configurar cuotas de
disco.

df

Muestra el espacio ocupado por directorios entregando un total de espacio ocupado,
este comando se puede aplicar sobre los directorios de cada usuario y saber rapidamente
cuanto espacio esta usando cada usuario en total.

Sesion Editar Vista Marcadores Preferencias Ayuda

’% @ Terminal |

root@darkstar:~# df

Filesystem 1K-blocks Used Available Use% Mounted on
/dev/hda2 5843400 3653608 1888172 66% /
rootgdarkstar:~# ||

FIGURA 2.4  Espacio disponible en disco duro.
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2.2.4 Gestion de los sistemas de archivos

El ordenador puede disponer de diferentes recursos de almacenamiento de datos y
dispositivos (disquetes, discos duros, Opticos, etc.) con diferentes sistemas de acceso a los
ficheros. Pueden ser permanentes o extraibles o temporales, con lo cual habra que modelar y
gestionar los procesos de montaje y desmontaje de los sistemas de ficheros que ofrezcan los
discos o dispositivos afines.

En Linux hay varios tipos de sistema de archivos, cada uno con caracteristicas variadas
las cuales determinan la funcionalidad del sistema, algunas ofrecen ventajas sobre otras
teniendo desde el estandar ext2 hasta sistemas mejorados como Reiser o journal.

El tipo de sistema de archivos lo podemos elegir en el momento de formatear las
particiones determinando el tipo de sistema de archivos que deseamos que tenga dicha
particion.

2.2.5 Cuotas del sistema

Cualquier recurso que vaya a ser compartido tiene que ser administrado, y segun la
cantidad de usuarios, habra que establecer un sistema de cuotas para evitar el abuso de los
recursos por parte de los usuarios o establecer clases (0 grupos) de usuarios diferenciados por
mayor 0 menor uso de recursos. Suelen ser habituales sistemas de cuotas de espacio de disco,
o de impresion, o de uso de CPU (tiempo de computo usado).
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CAPITULO Il
CONFIGURACION Y ADMINISTRACION DEL
SERVIDOR DE RED DE LA EMPRESA
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CAPITULO Ill CONFIGURACION Y ADMINISTRACION DEL SERVIDOR DE RED DE LA
EMPRESA

3.1 Introduccion

Una de las tareas mas tediosas del administrador de redes, es la de recorrer los
puestos de trabajo para configurar nimeros de IP ya sea por la llegada de un equipo nuevo, o
por modificaciones en la estructura de la red. Para facilitar este proceso se configuran los
servicios de asignacién dindmica de IPs.

El uso de IPs estaticas en redes bajo la tutela conlleva siempre inconvenientes de
mantenimiento sin importar las dimensiones de la misma; puede tratarse de nuestra pequefia
red doméstica, un cibercafé, oficina o una universidad. Los nuevos nodos que se conecten a la
red o los cambios vitales como servidores de nombres, pasarela (gateway), servidores WINS,
etc. obligan al administrador de cuando en cuando a dejar su puesto y recorrer los cubiculos
para realizar estos cambios.

Dado que cuanto mas grande es la red es mas dificil mantenerla de este modo, el
grupo de trabajo de la Internet Engineering Task Force resolvio el problema desarrollando un
Protocolo para Configuracion Dinamica de Terminales, conocido como DHCP. Este protocolo,
basado en otro llamado BOOTP (de Boot Protocol) pero con mejores caracteristicas, esta
descrito en el RFC 2131 y en anteriores como el 1541 y el 1531, ya obsoletos por la publicacién
del primero. Imaginando que los interesados en esta nota seran administradores de redes
haciendo sus primeras armas.

3.2 DHCP

DHCP (sigla en inglés de Dynamic Host Configuration Protocol) es un protocolo de red
que permite a los nodos de una red IP obtener sus parametros de configuracion
automéaticamente. Se trata de un protocolo de tipo cliente/servidor en el que generalmente un
servidor posee una lista de direcciones IP dinamicas y las va asignando a los clientes conforme
estas van estando libres, sabiendo en todo momento quien ha estado en posesion de esa IP,
cuanto tiempo la ha tenido, a quien se la ha asignado después.

3.2.1 Caracteristicas

Provee los pardmetros de configuracion a las computadoras conectadas a la red
informatica que lo requieran (mascara, puerta de enlace y otros) y también incluyen mecanismo
de asignacion de direcciones de IP.

Este protocolo aparecié como un protocolo estandar en octubre de 1993. En RFC 2131
(Inglés) (http://www.fags.org/rfcs/rfc2131.html) se puede encontrar la definicion mas
actualizada. Los dultimos esfuerzos describiendo DHCPv6, DHCP en una red IPv6, fue
publicado como RFC 3315 (Inglés) (http://www.fags.org/rfcs/rfcs3315.html).

3.2.2 Asignacién de direcciones IP

Sin DHCP, cada direccién IP debe configurarse manualmente en cada ordenador y, si
el ordenador se mueve a otro lugar en otra parte de la red, se debe de configurar otra direccién
IP diferente. EI DHCP le permite al administrador supervisar y distribuir de forma centralizada
las direcciones IP necesarias y, automaticamente, asignar y enviar una nueva IP si el
ordenador es conectado en un lugar diferente de la red.

El protocolo DHCP incluye tres métodos de asignacion de direcciones IP:
e Asignacion manual: donde la asignacion se basa en una tabla con direcciones MAC
(pares de direcciones IP ingresados manualmente por el administrador). Sélo las

computadoras con una direccion MAC que figure en dicha tabla recibira el IP que le
asigna dicha tabla.
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e Asignacion automética: donde una direccion de IP libre obtenida de un rango
determinado por el administrador se le asigna permanentemente a la computadora que
la requiere.

e Asignacion dinamica: el Gnico método que permite la reutilizacion dinamica de las
direcciones IP. El administrador de la red determina un rango de direcciones IP y cada
computadora conectada a la red estd configurada para solicitar su direccion IP al
servidor cuando la tarjeta de interfaz de red se inicializa. El procedimiento usa un
concepto muy simple en un intervalo de tiempo controlable. Esto facilita la instalacion
de nuevas maquinas clientes a la red.

Algunas implementaciones de DHCP pueden actualizar el DNS asociado con los
servidores para reflejar las nuevas direcciones IP mediante el protocolo de actualizacion de
DNS establecido en RFC 2136 (Inglés) (http://www.fags.org/rfcs/rfc2136.html).

El DHCP es una alternativa a otros protocolos de gestion de direcciones IP de red, como el
BOOTP (Bootstrap Protocol). DHCP es un protocolo mas avanzado, pero ambos son los
usados normalmente. Cuando el DHCP es incapaz de asignar una direccion IP, se utiliza un
proceso llamado "Automatic Private Internet Protocol Addressing".

3.2.3 Parametros configurables

Un servidor DHCP puede proveer de una configuracion opcional a la computadora
cliente. Dichas opciones estan definidas en RFC 2132 (Inglés)
(http://www.ietf.org/rfc/rfc2132.txt).

Lista de opciones configurables:

Direccién del servidor DNS

Nombre DNS

Puerta de enlace de la direccion IP

Direccion de Publicacién Masiva (broadcast address).

Mascara de subred.

Tiempo maximo de espera del ARP (Protocolo de Resolucién de Direcciones segun
siglas en inglés)

MTU (Unidad de Transferencia Maxima segun siglas en inglés) para la interfaz
Servidores NIS (Servicio de Informacion de Red segun siglas en inglés)
Dominios NIS

Servidores NTP (Protocolo de Tiempo de Red segun siglas en inglés))
Servidor SMTP

Servidor TFTP

Nombre del servidor WINS

3.3 Instalacién del servidor DHCP

El servidor DHCP se obtiene descargandolo de la Internet, aunque ya viene precargado
en la version de slackware que se estd utilizando.

En el caso de que se quisiera instalar manualmente se sigue el siguiente
procedimiento:

1. Descargar la version actualizada del archivo desde www.linux.org, dicho archivo tiene
la extension .tar.gz

2. Copiarlo al directorio deseado, en este caso sera en /tmp.

3. Dentro de /tmp ejecutar tar —zxvf dhcp -2.0.tar.gz para descomprimirlo.

4. Acceder al directorio de las fuentes (/temp/ dhcp -2.0) y ejecutar. /configure. Este
comando sirve para detectar el sistema operativo y el kernel utilizado.

5. Se ejecuta el comando make para compilar las fuentes.

6. Al finalizar la compilacion, ejecutar make install para copiar los binarios a directorios
ejecutables
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Para iniciar el servicio de DHCP se ejecuta

| Sesion Editar Vista Marcadores Preferencias Ayuda

| As A Terminal |

\Irootgdarkstar:/bin# ./dhcpd start]

FIGURA 3.1 Inicio de servicio DHCP.

Instalado el software del servidor, nuestra atencién caera sobre dos archivos
importantes: /etc/dhcpd.conf, y /var/state/dhcp/dhcpd.leases. El primero nos permitira configurar
el servidor a segun nuestros requerimientos, mientras que el segundo es una base de datos
creada por el servidor, con las asignaciones de IP que se van realizando.

Este ultimo archivo es importante, porque permite en primer lugar verificar la actividad
del servidor, y en segundo (y mas importante que nuestra curiosidad), permite al servidor llevar
cuenta de las IPs que va prestando a los distintos clientes, para conservarlas en caso de
caidas. La capacidad de asignar IPs dinAmicamente a equipos desconocidos junto a la de
recuperar las IPs asignadas con anterioridad, sobre una base de tiempos de caducidad
renovables, constituyen la ventaja mas notable sobre el predecesor de DHCP, BOOTP. Cabe
destacar respecto al archivo leases, que el servidor udhcpd, pensando en sistemas embebidos
gue no siempre cuentan con discos rigidos, no solo puede actualizar su .leases en base a
tiempos, sino también a sefiales, lo cual le hace ideal para instalaciones tipo Disk-on-a-chip.

Visto esto, nuestro archivo de configuracion debe quedar de esta manera a fin de
ajustar las IPs a la red, estos cambios se deben insertar en el archivo dhcpd.conf ubicado
debajo de /etc/:

ra

Sesion Editar Vista Marcadores Preferencias Ayuda

A |8 Terminal |

Eubnet 16.10.1.8 netmask 255.255.255.0 {
option routers 16.16.1.254;

option subnet-mask 255.255.255.0;

option domain-name-servers 16.10.1.2;

# option domain-name empresa.gov.cz;
range dynamic-bootp 16.10.1.10 16.10.1.2560;
default-lease-time 62208000;
max-lease-time 62208000 ;

# dhepd. conf
#

# Configuration file for ISC dhcpd (see 'man dhcpd.conf*)
#

[ Unknown Command ]
¢ Get Help g WriteOut @i Read File @i Prev Pg ! Cut Text Cur Pos [
| Exit B Justify Where is ] Next Pg UnCut Tex To Spell

FIGURA 3.2  Edicion del archivo dhcpd.conf.

La primera linea, describe la red y es posible definir mas de una subred, en caso de
gue compartan la misma infraestructura fisica. Definida la red y la mascara, indicaremos la ruta
por defecto (gateway, puerta de enlace o pasarela son términos equivalentes), el o los
servidores de nombres, opcionalmente un nombre de dominio y el rango de IPs que estaran
disponibles para asignarlas a los clientes que las soliciten. Notese que se han reservado los
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primeros 10 IPs y los Gltimos 4, por si necesitamos ocuparlas de modo estatico con routers, por
ejemplo.

Las dos lineas restantes indican el tiempo por defecto y maximo de vencimiento de la
asignacion de IPs en segundos, y en el ejemplo equivalen a cuatro afios. Para que se ahorren
célculos, sirvanse una lista de valores que pueden resultarles de interés:

Con la configuracion anterior, las el servidor ya se encuentra en funcionamiento.
Aunque desde luego el protocolo es mucho mas potente. Es posible por ejemplo asignar IPs
fijas por MAC address, agregando la siguiente declaracion:

Sesién Editar Vista Marcadores Preferencias Ayuda

Ul PICO(tm) 4.9 ile: c/dhcpd. conf Hodified

% dhcpd.conf

7

# Configuration file for ISC dhcpd (see 'man dhcpd.conf')
7

group {

filename “diskless_chicas";

next-server diskless-server;

host disklessio {

hardware ethernet 08:00:30:00:15:42;

}
host disklessll {
hardware ethernet 08:00:20:9d:19:ac;

H
host disklessi2 {
hardware ethernet 08:e0:7d:b9:89:09;

1}
Get Help WriteOut g Read File @i Prev Pg Cut Text Cur Pos
Exit Justify Where is |} MNext Pg UnCut Textyy) To Spell

FIGURA 3.3  Asignacion de IPs fijas.

La linea comentada se refiere a una imagen de sistema operativo que debera obtener
la maquina cliente en cuestion, en caso de que se trate de una maquina sin disco. El tema de
las terminales sin disco, involucra otros protocolos como tftp y nfs.

Es posible también agrupar varios hosts para indicarles opciones a todos, como sigue:

W PICO(tm) 4.9 File: /etc/dhepd.conf Hodified

# dhpd. conf

#

# Configuration file for ISC dhcpd (see 'man dhcpd.conf')
#

host diskless3 {

hardware ethernet 80:00:21:47:6e:22;

fixed-address 10.10.1.12;

# filename “/tftphoot/diskless.boot"

i

E Get Help I WriteOut g Read File j Prev Pg Cut Text Qg Cur Pos

Exit g Justify gl Where is g Next Pg UnCut Textyl] To Spell

FIGURA 3.4  Agrupacion de hosts.

A continuacion se configuraran los clientes.
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De nada sirve tener andando el servidor DHCP, si las maquinas cliente estan
configuradas con IPs estaticos. De modo tal que si es su caso, éstas tendran que ser
reconfiguradas.

En el caso de terminales Windows bastara seguir la configuracion por defecto. De la
version de Windows dependera como llegar a él (Panel de Control/Red/TCP-IP para Win9x, o
Conexiones de Red/Red de Area Local/Propiedades/TCP-IP para versiones subsiguientes):

e Obtener IP automaticamente
DNS desactivado
¢ WINS desactivado

Si se trata de una terminal Linux, segun su distribucion dispondra de un interfaz
(control-panel, linuxconf, netconf, redhat-config-network, drake). Para el caso de Slackware, se
edita el archivo /etc/network/interfaces, indicando dhcp como método en lugar de static, si es
gue no ha sido cambiado ya. Cualquiera que sea la distribucidn, los scripts de inicio (en rc.)
deben invocar al demonio dhcpcd o a pump, indicandoles el dispositivo que necesitan
configurar.
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CAPITULO IV
ADMINISTRACION Y CONFIGURACION DEL
SERVIDOR DE ARCHIVOS
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CAPITULO IV ADMINISTRACION Y CONFIGURACION DEL SERVIDOR DE ARCHIVOS

4.1 Introduccién

Ante la necesidad de compartir archivos existe el servicio de FTP el cual permite
intercambiar ficheros en red. Pero presenta serios problemas de integracion:

Su uso no es transparente, es decir, cambia segun tratemos con estaciones de trabajo
Unix o Windows.

Por otro lado, existe también el protocolo NFS, que es una solucion limitada a
maquinas UNIX Entre maquinas Unix, es posible usar el protocolo NFS para compartir ficheros.
Se trata de una gran solucion puesto que permite conservar todas las funcionalidades del
sistema de ficheros Unix. Aln asi, presenta una serie de inconvenientes:

NFS presenta problemas de seguridad.
No existe una buena implementacion libre de NFS para equipos Windows.

En lugar de usar una solucién, costosa, en los equipos Windows, es mas econémico y
lleva menos trabajo utilizar el protocolo utilizado nativamente por las maquinas Windows. Este
protocolo, llamado Common Internet FileSystem (CIFS), tiene implementaciones sobre un gran
numero de plataformas.

Existe una implementacién libre de este protocolo llamada SaMBa, que permite
utilizarlo sobre servidores Unix

4.2 Samba

Samba es una implementacion bajo Unix de los protocolos CIFS y NetBIOS
(antiguamente llamado SMB, de alli el nombre de SAMBA). Samba es una implementacion libre

del protocolo de archivos compartidos de Microsoft Windows (antiguamente llamado SMB,
renombrado recientemente a CIFS) para sistemas de tipo UNIX. De esta forma, es posible que
ordenadores con Linux o0 Mac OS X se vean como servidores o actien como clientes en redes
de Windows. Samba también permite validar usuarios haciendo de Controlador Principal de
Dominio (PDC), como miembro de dominio e incluso como un dominio Active Directory para
redes basadas en Windows; aparte de ser capaz de servir colas de impresion, directorios
compartidos y autenticar con su propio archivo de usuarios.

Entre los sistemas tipo Unix en los que se puede ejecutar Samba, estan las
distribuciones GNU/Linux, Solaris y las diferentes variantes BSD entre las que podemos
encontrar el Mac OS X Server de Apple.

4.2.1 Caracteristicas

Samba es una implementacion de una docena de servicios y una docena de
protocolos, entre los que estan NetBIOS sobre TCP/IP (NetBT), SMB (también conocido como
CIFS), DCE/RPC o mas concretamente, MSRPC, el servidor WINS también conocido como el
servidor de nombres NetBIOS (NBNS), la suite de protocolos del dominio NT, con su Logon
de entrada a dominio, la base de datos del gestor de cuentas seguras (SAM), el servicio Local
Security Authority (LSA) o autoridad de seguridad local, el servicio de impresoras de NT y
recientemente el Logon de entrada de Active Directory, que incluye una versién modificada de
Kerberos y una versiébn modificada de LDAP. Todos estos servicios y protocolos son
frecuentemente referidos de un modo incorrecto como NetBIOS o SMB.

Samba configura directorios Unix/Linux (incluyendo sus subdirectorios) como recursos
para compartir a través de la red. Para los usuarios de Microsoft Windows, estos recursos
aparecen como carpetas normales de red. Los usuarios de Linux pueden montar en sus
sistemas de archivos estas unidades de red como si fueran dispositivos locales, o utilizar la
orden smbclient para conectarse a ellas muy al estilo del cliente de la linea de 6rdenes ftp.
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Cada directorio puede tener diferentes permisos de acceso sobrepuestos a las protecciones del
sistema de archivos que se esté usando en Linux. Por ejemplo, las carpetas home pueden
tener permisos de lectura y escritura para cada usuario, permitiendo que cada uno acceda a
sus propios archivos; sin embargo, deberemos cambiar los permisos de los archivos localmente
para dejar al resto ver nuestros archivos, ya que con dar permisos de escritura en el recurso no
sera suficiente.

El paguete de SAMBA incluye utilidades para controlar el acceso de los archivos con la
misma soltura que un WindowsNT. Ademas Samba puede colaborar con un servidor NT
existente, o reemplazarlo del todo.

Con samba es posible: Proteger por contrasefia el acceso a un directorio compartido.
Proteger con una contrasefia personificada para cada usuario, y dotar de permisos de acceso
individualizados.

La configuracion de Samba se consigue editando un solo archivo, accesible en
/etc/smb.conf o en /etc/samba/smb.conf.

4.3 Paquetes a instalar

Los paquetes de samba suelen ser 3 (al menos en la distribucién slackware):
1. samba-common

2. samba

3. samba-client

El primer paquete tiene los elementos que van a permitir el buen funcionamiento de los
otros dos: Las herramientas de conversion de tablas de caracteres Windows, los ficheros de
configuracion y la documentacién.

El segundo paquete contiene todos los programas del servidor, es decir: aplicaciones
que permiten hacer accesible los recursos a los usuarios, herramientas de configuracién y la
documentacion esencial de Samba.

El dltimo paquete contiene los programas clientes, que permiten acceder a los recursos
compartidos

4.3.1 Proceso de instalaciéon

Para instalar Samba, descargarnos el cddigo fuente desde www.samba.org para
compilarlos, posteriormente en una consola tecleamos los siguientes comandos:
user@shell:~$ tar zxfv samba-a.b.c-iy86.tar.gz
user@shell:~$ cd samba-a.b.c-iy86
user@shell:~$ ./configure
user@shell:~$ make
user@shell:~$ su
password:
root@shell:~# make install

4.4 Presentacioén de los servidores

4.4.1 Los dos demonios

Dos demonios se encargan de ofrecer los servicios de la conjunto de aplicaciones del
Samba. El primero es el smbd y el segundo de ellos es el nmbd. smbd es el demonio que se
encarga de la comparticion de recursos: ficheros, impresoras, etc. pero también del control del

acceso a los recursos. Gestiona los permisos de los diferentes clientes una vez que estos han
sido identificados.
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El demonio nmbd se ocupa de anunciar servicios. Es decir, se encarga de informar a
las maquinas presentes en la red sobre cuales son los recursos disponibles. Este demonio
maneja también la resolucién de nombres de NetBIOS®. Puede para ello comunicarse con un
servidor WINS (Windows Internet Naming Service) presente en la red.

4.5 Las herramientas de configuracion
Existen dos formas para realizar la configuracion:

Es posible editar directamente los ficheros de configuracién con un editor de texto, pero
podemos configurar esos mismos ficheros con la ayuda de una interfaz gréfica, obteniendo
idéntico resultado.

Nosotros veremos aqui el manejo de Swat (Samba Web Administration Tool). Se trata
de una interfaz que se comporta como un servidor Web, conectandose a la maquina por medio
de un simple navegadorz. Es posible leer la documentacién, cambiar la configuracion y realizar
las demas tareas administrativas después de habernos validado con un usuario y una
contrasefia.

4.5.1 Las herramientas del cliente

Las herramientas para el cliente bajo Microsoft Windows son aquellas utilizadas
habitualmente para trabajar con servidores NT. No hay que cambiar nada en este sentido. El
funcionamiento para las maquinas Windows es totalmente transparente. Para GNU/Linux,
existen en el paquete samba-client programas cliente para los servicios CIFS que sean
proporcionados por un servidor Windows o por un servidor Unix usando Samba.

4.5.2 Configuracion con SWAT

La herramienta SWAT es el ejemplo de una buena interfaz de administracion gréfica.
Intenta de forma relativamente transparente poder proporcionar todas las funcionalidades de la
configuracion en modo texto.

4.5.3 Presentacion de los ficheros en modo texto

El fichero /etc/smbpasswd contiene los passwords de los usuarios de Samba, de forma
cifrada.

El fichero /etc/imhosts es un interfaz entre los nombres de maquinas NetBIOS vy las
direcciones IP numéricas. Su formato es parecido al de /etc/hosts.

El fichero /etc/smbusers contiene una lista de usuarios del sistema, seguida de una lista
de usuarios de Samba que disponen de los derechos de esos usuarios. De esta forma es
posible crear varios usuarios Samba sin tener que crear para cada uno de ellos un usuario del
sistema.

4.5.4 Los menus de SWAT
4.5.4.1 Las secciones del smb.conf
Los menus GLOBALS, SHARES, PRINTERS son parecidos a los de las secciones

existentes en el fichero /etc/smb.conf, que se presenta como un fichero .ini habitual del mundo
Windows.

La resolucion de nombres consiste en obtener una equivalencia entre la direccion IP de la LAN y el
nombre de la maquina.

2 El servidor Swat suele ejecutarse en el puerto 901, para no entrar en conflicto con el servidor de http (Servidor Web)
gue suele escuchar el puerto 80.
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El ment GLOBALS contiene variables generales que se aplican al total de los recursos
puestos a disposicion del servidor de SMB. Esta seccion contiene también informacion de
identificacién del servidor dentro de la red NetBIOS: grupo de trabajo, hombre e identificador.
Esta seccidn contiene también los modos de funcionamiento de Samba.

El ment SHARES contiene la lista de comparticiones de disco efectuadas por la
maquina. Se aconseja primero crear la particion compartida y después precisar para cada
particion sus propiedades particulares3.

El ment PRINTERS es casi idéntico al anterior, pero permite compartir impresoras en
lugar de particiones de disco.

Sesion Editar Vista Marcadores Preferencias Ayuda

i & Terminal @

Wi PICO(tm) 4.9 File: smb.conf-sample

7 This is the main Samba configuration file. You should read the

# smb.conf(5) manual page in order to understand the options listed

# here. Samba has a huge number of configurable options (perhaps too
# many!) most of which are not shown in this example

#

# For a step to step guide on installing, configuring and using samba,
# read the Samba HONTO Collection.

# &
# Any line which starts with a ; (semi-colon) or a # (hash) =
# is a comment and is ignored. In this example we will use a #

# for commentry and a ; for parts of the config file that you

# may wish to enable

#

# NOTE: Whenever you modify this file you should run the command "testparm”
# to check that you have not made any basic syntactic errors.

#

c Get Help gl Writeut i Read File Prev Pg { Cut Text Cur Pos
{ Exit B Justify Where is Next Pg UnCut Text To Spell %

FIGURA 4.1 El archivo smb.conf.

4.5.4.2 Los otros menuds
El mend HOME permite acceder a la version HTML de la documentaciéon de Samba.

El ment VIEW nos permite ver el fichero smb.conf tal cual ha sido redactado por
SWAT. Es posible ver también la totalidad de las opciones posibles, incluso las que SWAT no
ha cambiado, pero que tienen un valor por defecto.

El mend PASSWORD permite al usuario cambiar su contrasefia. Se trata de un interfaz
grafico para el programa smbpasswd. Sirve también al administrador para afiadir nuevos
usuarios.

4.5.5 Teoria de funcionamiento de CIFS

Sobre una misma red, varias maquinas pueden poner recursos a disposicion de otras.
CIFS dispone de un sistema para anunciar servicios (browsing), que permite saber que
recursos compartidos hay disponibles.

Cada maquina que desea anunciar sus recursos compartidos a las otras maquinas
contacta con una maquina en particular, la Servidora de Anuncios (Master Browser) que se
encarga de centralizar estas notificaciones de presencia. Es posible configurar el servidor
Samba para que sea el mismo Servidor de Anuncios 0 dejar esta tarea a una maquina
Windows.

3 Agqui hablo de particiones, pero también vale para carpetas/directorios compartidos.
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4.5.6 Acceso arecursos
El acceso a los recursos puede controlarse de dos formas:
e Escondiendo el recurso, es decir, no anunciandolo a ciertas maquinas de la red.

e Estableciendo un sistema de validacion basado en contrasefia, para restringir el
acceso.

El anuncio de servicios esta limitado al “grupo de trabajo”. Cada maquina Windows
puede ser miembro de un solo grupo, y por tanto solo puede pertenecer a un conjunto de
magquinas que compartan los mismos recursos.

Es posible de este modo separar conjuntos de recursos compartidos, creando distintos
grupos de trabajo. Si lo que deseamos es tener maquinas accediendo a los recursos de varios
grupos distintos, es necesario pasar por un sistema de autentificacion.

Existen formas distintas de autentificacion, cada una con sus ventajas e inconvenientes.

La autentificacion por usuario/contrasefia. Se trata del método por defecto.
Representa la ventaja de permitir una gestion fina de los permisos. Para cada usuario es
posible definir el acceso 0 no a unos recursos. Este método presenta un inconveniente: cada
usuario debe disponer de una cuenta en la maquina Unix, para permitir la autentificacion.

El control de acceso por comparticiones. Se trata de un método mas global: cada
recurso compartido es protegido por un password propio. Para ello es necesario que varios
usuarios conozcan el mismo password y que recuerden la contrasefia adecuada para cada
recurso compartido al que accedan. Este método presenta la ventaja de que no son necesarias
tantas cuentas de usuario como usuarios haya, sino tantas como recursos se compartan.

Autentificacién contra otro servidor. Existen también dos métodos indirectos de
control de acceso. El primero, el método server, consiste en consultar con otro servidor CIFS,
que se encargara de la autentificacion. El segundo método, domain, consiste en validarse
contra el servidor de dominio NT*.

4.5.7 Configuracion de los parametros globales

Identificar el servidor

Primero hay que elegir algunos parametros de funcionamiento del servidor, para que se
integre bien en la red.

El campo server string, permite elegir la descripcion que acompafia al nombre del
servidor en la lista de recursos anunciados.

El campo netbios name, permite definir el nombre de la maquina, no como un nombre
de DNS, sino como un nombre de resolucion de nombres propio del protocolo NetBIOS. Es
importante entender que son dos cosas totalmente diferentes.

El campo workgroup, permite elegir el grupo de trabajo del que el servidor Samba hace
parte. En este caso el grupo de trabajo al que estan integradas los equipos de la empresa cuyo
nombre es BRAINUP.

El campo interfaces permite identificar la o las tarjetas de red que enlazan el servidor
con el grupo de trabajo.

4 - . - e .
Un dominio NT es un conjunto de maquinas que comparten a la vez recursos y un proceso de autentificacién comun.
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El campo security permite elegir el método de autentificacion, podemos elegir uno de
los vistos anteriormente. Que en este caso utilizaremos de control de acceso por
comparticiones.

Los menus hosts allow y host deny permiten controlar el acceso a los recursos de
ciertas maquinas. Las configuraciones hechas en esta seccion se aplican a la totalidad de los
recursos compartidos, independientemente de la configuracion especifica.

4.5.7.1 La seccion [GLOBAL]

Las configuraciones realizadas por Swat se reflejan en el fichero de configuracion
/etc/smb.conf. Si editamos dicho fichero podremos ver algo de este estilo:
[global]
workgroup = BRAINUP
server string = Servidor Samba
security = SHARE
log file = /var/log/samba/log.%m
max log size = 50

4.5.8 La autentificacién por cada usuario
Las contrasefias encriptadas.

Por defecto, Samba no utiliza contrasefias cifradas. Esta eleccion le permite interoperar
con clientes de Windows 3.x y Windows 95.

Pero por culpa de esta compatibilidad perdemos seguridad y es necesario tocar el
registro del sistema de Windows en maquinas Windows 98 y posteriores para que todo
funcione. Si en la red no hay maquinas Windows 95 o anteriores se aconseja configurar el
servidor de Samba para que use contrasefias cifradas. Esto Ultimo se hace de esta forma,
afadiendo en el fichero smb.conf la siguiente linea:

Dentro del [global] de smb.conf :
encrypt passwords = Yes

Estas contrasefias son almacenadas dentro del fichero /etc/smbpasswd. Las maquinas
clientes contactan con el servidor y reciben una clave codificada usando la contrasefia cifrada.
El resultado es reenviado al servidor, que hace la misma operacion. Si los dos resultados son
idénticos la autentificacion es correcta. Esto impide a un usuario “malicioso” hacerse con los
passwords que atraviesan la red camino al servidor en busca de la autentificacion.

4.5.9 Limitar el acceso a ciertos usuarios.

Para cada recurso es posible restringir el acceso a ciertos usuarios. Para cada una de
las lineas de recursos compartidos en /etc/smb.conf, podemos afiadir la linea:
valid users = gmedrano, amanjarrez,

En su ausencia, el recurso es accesible por todos los usuarios del servidor Samba. Si
esta linea esta presente el acceso esta reservado Unicamente a los usuarios mencionados.

4.5.10 Autorizar ciertos accesos en modo so6lo lectura
La opcién read only, permite impedir a los usuarios que escriban en el directorio
compartido. Podemos también limitar este acceso a unos usuarios concretos, para ello

tenemos dos posibilidades:

e Autorizar el acceso de escritura y bloquear ciertos usuarios con derecho de solo
lectura, colocando su nombre en la seccion read list= del recurso compartido.
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e Autorizar el acceso en sélo lectura y dar el privilegio de escritura a ciertos usuarios
gracias a la seccion write list= del recurso compartido.

4.5.11 Autorizar la conexion de las maquinas NT

Las maquinas NT intentan conectarse directamente al servidor, y no a un recurso en
concreto. Es por tanto preciso autorizarlas para ello. Es necesario que las maquinas (y no los
usuarios) dispongan de una cuenta. Las maquinas no van a conectarse al shell, asi que no es
necesario darles un usuario del sistema con su directorio personal y demas.

El identificador de una maquina es su nombre NetBIOS, seguido del caracter $. Asi por
ejemplo la maquina icerberg, tendra como identificador iceberg$. Hecho lo cual hay que afiadir
esta cuenta de usuario a la base de datos de los usuarios de Samba, con el comando:
smbpasswd -a -m maquina

4.5.12 Los clientes
Acceder a los recursos compartidos: smbclient

Este comando permite acceder, desde un cliente GNU/Linux, a recursos puestos a
disposicion a través de servidores CIFS, bien se trate de un servidor Samba o de un servidor
basado en Microsoft Windows. La interfaz es parecida a la del ftp, es de este modo posible
transferir ficheros sin esfuerzo. La sintaxis es:
smbclient //maquina/recurso

El recurso puede ser bien un directorio o bien una impresora, o un disco compartido al
gue se desea acceder.

El nombre de la maquina es su nombre de NetBIOS, que puede (y suele) ser diferente
de su nombre de DNS.

La opcidn -R permite elegir el modo de resolucion del nombre de la maquina:

-R Imhosts permite consultar el fichero /etc/lmhosts, que resuelve nombres de IP contra
nombres de NetBIOS de la maquina.

-R wins permite lanzar la consulta a un servidor WINS para obtener dicha conversion.
Una vez conectado al servicio en cuestion, disponemos de una interfaz de transferencia
de ficheros idéntica a la del FTP.

Disponemos de algunas opciones extra, tales como print fichero, para imprimir un
fichero local en el servidor. Integrar un recurso compartido en nuestra jerarquia de directorios:

El comando smbmount nos permitirA movernos de una manera mas comoda por los
recursos compartidos via CIFS. Se comporta de una forma similar a los montajes via NFS: el
recurso compartido CIFS se monta en un punto de nuestra jerarquia de directorios y podemos
movernos por el usando los comandos Unix habituales. smbclient se encarga de gestionar las
interacciones entre los ficheros presentes en el servidor.

Para desmontar un recurso compartido usamos el comando smbumount.

4.5.13 Guardar datos de un recurso compartido

Para guardar datos en un recurso compartido, se utiliza el comando smbtar. El
comando smbtar es muy similar al comando tar de Linux. Permite realizar copias de seguridad
de los archivos del servidor desde la maquina cliente Samba. La sintaxis es la siguiente:
smbtar -s servidor -x recurso -t lugar_de_almacenamiento
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CAPITULO V INSTALACION, CONFIGURACION Y ADMINISTRACION DEL SERVIDOR
WEB

5.1 Servidores Web y Transferencia de Hipertexto

Un servidor Web es un programa que implementa el protocolo HTTP (hypertext transfer
protocol). Este protocolo esta disefiado para transferir lo que llamamos hipertextos, paginas
Web o paginas HTML (hypertext markup language): textos complejos con enlaces, figuras,
formularios, botones y objetos incrustados como animaciones o reproductores de sonidos.

Sin embargo, el hecho de que HTTP y HTML estén intimamente ligados no debe dar
lugar a confundir ambos términos. HTML es un formato de archivo y HTTP es un protocolo.

Cabe destacar el hecho de que la palabra servidor identifica tanto al programa como a
la maquina en la que dicho programa se ejecuta. Existe, por tanto, cierta ambigledad en el
término, aunque no sera dificil diferenciar a cudl de los dos nos referimos en cada caso.

5.2 Protocolo

Un servidor Web se encarga de mantenerse a la espera de peticiones HTTP llevada a
cabo por un cliente HTTP que solemos conocer como navegador. El navegador realiza una
peticion al servidor y éste le responde con el contenido que el cliente solicita. El cliente es el
encargado de interpretar el cédigo HTML, es decir, de mostrar las fuentes, los colores y la
disposicion de los textos y objetos de la pagina; el servidor tan so6lo se limita a transferir el
cédigo de la pagina sin llevar a cabo ninguna interpretacion de la misma.

Sobre el servicio web clasico podemos disponer de aplicaciones web. Estas son
fragmentos de coOdigo que se ejecutan cuando se realizan ciertas peticiones o respuestas
HTTP. Hay que distinguir entre:

Aplicaciones en el lado del cliente: el cliente Web es el encargado de ejecutarlas en
la maquina del usuario. Son las aplicaciones tipo Java o Javascript: el servidor proporciona el
codigo de las aplicaciones al cliente y éste, mediante el navegador, las ejecuta. Es necesario,
por tanto, que el cliente disponga de un navegador con capacidad para ejecutar aplicaciones
(también llamadas scripts). Normalmente, los navegadores permiten ejecutar aplicaciones
escritas en lenguaje javascript y java, aunque pueden afadirse mas lenguajes mediante el uso
de plugins

Aplicaciones en el lado del servidor: el servidor Web ejecuta la aplicacion; ésta, una vez
ejecutada, genera cierto cddigo HTML; el servidor toma este cédigo recién creado y lo envia al
cliente por medio del protocolo HTTP. Las aplicaciones de servidor suelen ser la opcion por la
gue se opta en la mayoria de las ocasiones para realizar aplicaciones Web. La razén es que, al
ejecutarse ésta en el servidor y no en la maquina del cliente, éste no necesita ninguna
capacidad adicional, como si ocurre en el caso de querer ejecutar aplicaciones javascript o
java. Asi pues, cualquier cliente dotado de un navegador Web bésico puede utilizar este tipo de
aplicaciones. Algunos conceptos relacionados con las aplicaciones Web son:

PHP

ASP

Perl

CGl

.NET

JSP (Tecnologia Java )

Algunos servidores Web importantes son:
e Apache

o IS

e Cherokee
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5.3 El servidor apache

El servidor HTTP Apache es un servidor HTTP de cddigo abierto para plataformas Unix
(BSD, GNUI/Linux, etcétera), Windows y otras, que implementa el protocolo HTTP/1.1 (RFC
2616) y la nocion de sitio virtual. Cuando comenzo su desarrollo en 1995 se basoé inicialmente
en cédigo del popular NCSA HTTPd 1.3, pero mas tarde fue reescrito por completo. Su hombre
se debe a que originalmente Apache consistia solamente en un conjunto de parches a aplicar
al servidor de NCSA. Era, en inglés, a patchy server (un servidor parcheado).

El servidor Apache se desarrolla dentro del proyecto HTTP Server (httpd) de la Apache
Software Foundation.

Apache presenta entre otras caracteristicas mensajes de error altamente configurables,
bases de datos de autenticaciéon y negociado de contenido, pero fue criticado por la falta de
una interfaz grafica que ayude en su configuracién.

Apache tiene amplia aceptacion en la red: en el 2005, Apache es el servidor HTTP mas
usado, siendo el servidor HTTP del 70% de los sitios Web en el mundo y creciendo aln su
cuota de mercado.!

5.4 Instalacién del Servidor Web

Para el caso del servidor de la Empresa, se instalara el servidor Apache, un manejador
de base de datos de codigo abierto, llamado MySQL; que podra interactuar con este servidor. Y
un lenguaje de programacion, que ejecutara aplicaciones del lado del servidor llamado PHP.
Todo esto con la finalidad de crear una aplicacion dinamica para la empresa.

5.4.1 MySQL

MySQL es un sistema de gestion de base de datos, multihilo y multiusuario. MySQL AB
desarrolla MySQL como software libre en un esquema de licenciamiento dual. Por un lado lo
ofrece bajo la GNU GPL, pero, empresas que quieran incorporarlo en productos privativos
pueden comprar a la empresa una licencia que les permita ese uso. Estd desarrollado en su
mayor parte en ANS| C?.

Al contrario de proyectos como el Apache, donde el software es desarrollado por una
comunidad publica, y el copyright del cédigo esta en poder del autor individual, MySQL esta
poseido y patrocinado por una empresa privada, que posee el copyright de la mayor parte del
codigo. Esto es lo que posibilita el esquema de licenciamiento anteriormente mencionado.
Ademas de la venta de licencias privativas, la compafiia ofrece soporte y servicios. Para sus
operaciones contratan trabajadores alrededor del mundo que colaboran via Internet. MySQL
AB fue fundado por David Axmark, Allan Larsson, y Michael Widenius.

5.4.2 PHP

PHP es un lenguaje de programacion usado generalmente para la creacion de
contenido para sitios Web. Las siglas significan "PHP Hypertext Pre-processor” (inicialmente
PHP Tools, o, Personal Home Page Tools), y se trata de un lenguaje interpretado usado para la
creacion de aplicaciones para servidores, o creacion de contenido dinamico para sitios web.
Ultimamente también para la creacion de otro tipo de programas incluyendo aplicaciones con
interfaz grafica usando la biblioteca GTK+:.

! (estadisticas historicas y de uso diario proporcionadas por Netcraft).
2 estandarizacion del lenguaje de programacion C
8 grupo importante de bibliotecas o rutinas para desarrollar interfaces gréaficas de usuario (GUI).
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5.4.3 Instalacion de Apache

Para la instalacién de apache, primero se descarga el codigo fuente desde el sitio
oficial: www.apache.org, y posteriormente en una consola, ubicarnos en el directorio en donde

se encuentra este archivo. Y a continuacion ejecutar estos comandos:

| sesion Editar Vista Marcadores Preferencias Ayuda
i ,:%’ || Terminal ';
[Footadarkstar: /home# Ls x|
i *
||rootadarkstar: /home# tar -xzvf httpd-2.0.54.tar.gz I
=
+
*

FIGURA 5.1 Parametros para descomprimir Apacﬁe.

Para comprobar las dependencias:

Sesion Editar Vista Marcadores Preferencias Ayuda

| @ @8] Terminal

rootgdarkstar: /home# cd httpd-2.0.54
root@darkstar:/home/httpd-2.0.54#% 1s

IABOUT_APACHE LAYOUT READHE .platforms config.layout Llibhttpd.dsp
|Apache. dsp LICENSE VERSIONING ad modules/
iApache. dsw Hakefile.in acconfig.h configure.in  os/
BuildBin.dsp Makefile.win acinclude.ms dacs/ server/
CHANGES NOTICE apachenw.mcp.zip emacs-style srclibs
INSTALL HdGNUmakefile builds httpd.spec support/

InstallBin.dsp README include/ test/

*
root@darkstar: /home/httpd-2.0.54# ./configure I

ke

FIGURA 5.2 Comandos para comprobar dependencias entre médulos.

Se teclean los siguientes comandos para compilar e instalar las fuentes:

| Sesion Editar Vista Marcadores Preferencias Ayuda

E‘ @ Terminal

||rootadarkstar:/home/httpd-2.0.54%# make && make installl]
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FIGURA 5.3  Instrucciones para compilar e instalar el codigo fuente.

Para iniciar el servicio de apache se ejecuta el siguiente comando:

| Sesion  Editar Vista Marcadores Preferencias Ayuda

%
| &) Terminal | |

t@darkstar:/home/httpd-2.0.54# cd /usr/local/apache2/ Ll
\Irootgdarkstar: /usr/local /apache2# s
Hlbin/ cgi-bin/ error/ dcons/  lib/  man/ modules/

{lbuild/ conf/ htdocs/ dinclude/ logs/ manual/
\Iroot@darkstar:/usr/Local /apache2# apachectl start
I|/usr/sbin/apachectl start: httpd started
|rootedarkstar: /usr/Local /apache2# ||

.. 3

FIGURA 5.4 Inicio de servidor Apache.

Para comprobar que el servidor esta funcionando adecuadamente, en cualquier
navegador web, se teclea: http://localhost/ y se debe mostrar la siguiente pagina:

s

Direccion  Editar Ver Ir Marcadores Herramientas Preferencias  Ventana Ayuda

IRQU0 00 & BnANaLae

9 Direccion: LEQ http /flocalhost/ & ELE\_CJ i E IE[

iFunciono! iEl Servidor de Red
Apache ha sido instalado en
ese sitio!

Si usted puede ver esta pagina, entonces los duefos de esta maquina
han instalado el Servidor de Red Apache con exfto. Ahora deben afadir
contenido a este directorio y reemplazar esta pagina, 6 apuntar este
servidor al contenido real.

Si usted esta leyendo esta pagina y no es lo que esperaba, por
favor contacte el administrador de este sitio. (Trate de
enviar correo electrénico a <Webmaster@domain>.) Aunque
este sitio esta utilizando el programa Apache es casi seguro
s na fisne ninaiina conexidn con el Anache Gronn_nor esn

FIGURA 5.5 Servidor Apache en ejecucion.
5.4.4 Instalacion de PHP
Se deben descargar el codigo fuente desde el sitio oficial: www.php.net, y

posteriormente en una consola, ubicarnos en el directorio en donde se encuentra este archivo,
y a continuacién ejecutar estos comandos

Se descomprime el codigo fuente:
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Sesign Editar Vista Marcadores Preferencias Ayuda

@ & Terminal |

root@darkstar: /home# 1s

httpd-2.0.54/
rootgdarkstar: /home# tar -xzvf php-4.3.10.tar.gz [l

*

FIGURA 5.6 Parametros para descomprimir PHP.

Para comprobar dependencias, e indicarle el destino de instalacion, se ejecuta el
siguiente comando:

| Sesion  Editar Vista Marcadores Preferencias Ayuda

||root@darkstar: /home# cd php-4.3.18
‘|rootedarkstar:/home/php-4.3.16%# ./configure --prefix=/usr/local/php4 --with

-apxs2=/usr/local/apache2/bin/apxs --with-mysqlll

FIGURA 5.7 Comandos para comprobar dependencias entre modulos.

Se compila e instala el cédigo fuente con las siguientes sentencias:
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Sesion Editar Vista Marcadores Preferencias Ayuda

@ |3 Terminal |

rootgdarkstar:~/php-4.3.10%# make && make install]]

FIGURA 5.8 Instrucciones para compilar e instalar PHP.

Sesion Editar Vista Marcadores Preferencias Ayuda
& @ Terminal -
root@darkstar:/home/php-4.3.16# cp php.ini-dist /usr/local/apache2/Lib/php. [#
ni

Iy

FIGURA5.9  Sentencia para vincular PHP servidor Apache.

A continuacion y con un editor de texto cualquiera, se deben agregar las siguientes
lineas al archivo httpd.conf que es el archivo de configuracion de apache; este lo encontramos

en la ruta /usr/local/apache

AddType application/x-httpd-php .php .phtml
AddType application/x-httpd-php-source phps
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En el mismo archivo de configuracion, se debe verificar que exista la linea

Sesion Editar Vista Marcadores Preferencias Ayuda

A& | ] Terminal

root@darkstar: /home/php-4.3.10# pico /usr/local/apachez/conf/httpd.conf
rootgdarkstar: /home/php-4.3.16% i

Sesion Editar Vista Marcaderes Preferencias Ayuda

| A | (] Terminal

Ul PICO(tm) 4.9 Fi L/apache2/conf/httpd.conf Modified

# Despite the name similarity, the following Add* directives have nothing
# to do with the FancyIndexing customization directives above.

i

#AddEncoding x-compress .Z

#AddEncoding x-gzip .gz .tgz

# If the AddEncoding directives above are commented-out, then you
# probably should define those extensions to indicate media types:
#

IAddType application/.

AddT lLicati

# AddHandler allows you to map certain file extensions to “handlers”:

# actions unrelated to filetype. These can be either built into the server
# or added with the Action directive (see below)

#

# To use CGI scripts outside of ScriptAliased directories:

A Get Help g WriteOut g Read Fil Prev Py Cut Text Cur Pos
g Exit

g Justify g Where is Next Pg UnCut T To Spell

LoadModule php4_modules/libphp.so

Crear un archivo llamado info.php y guardarlo en el document root de apache
lusr/local/apache2/htdocs. Con el siguiente contenido:

<¢, phpinfo();?>
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Archive Editar Ver Proyecto Barras de herramientas DTD Etiquetas Extensiones
Marcadores Herramientss Ventana Preferencias  Ayuda
JEE dIcKAG & v P
038 T842000
g[Esténdar | Estilo |Tahias |Lj5tas |F0n’nuia;rios |0tm i \3
&ﬁ BIU Jd®nb 8- F = i =
<7 phpinfoli; 7> :
#
5]
=|
v
- &l info.php
|0
[Ready I [ns [ [ Lnea:1cCol11

FIGURA 5.12 Creacion de archivo info.php.

Reiniciar apache con el siguiente comando:

Sesion  Editar Vista Marcadores Preferencias Ayuda

] Terminal -

rootgdarkstar:~# cd /usr/local/apache2/bin/
rootgdarkstar: /usr/local/apache2/bin# ./apachectl stop
root@darkstar: /usr/Local/apache2/bin# ./apachectl start
root@darkstar: /usr/local /apache2/bin# ||

FIGURA 5.13 Reinicio de servidor Web.

Teclear en un navegador cualquiera:
http://localhost/info.php

Aqui debera aparecer una pagina, con las caracteristicas del lenguaje PHP, esto es
Unicamente para cerciorarnos que el servidor esta funcionando adecuadamente.
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Direccion  Editar Ver |r Marcadores Herramientas Preferencias Ventana Ayuda

IRQLUQ OO Y e a ae

@

| E» Direccion L([ © hkp/ocalhostinfo.php i 3]“@ i 35j Bl
+

System Linux darkstar 2.4.29 #6 Thu Jan 20 16:30:37 PST 2005 i686 |
Build Date Feb 12 2007 11:23:52 |
- c d qure’ —-prefi Tocalinh !

ith T — with " 1

p: ysql 1

Server APl Apache 2.0 Handler ]
Virtual Directory disabled 1
Support ]
Confi ion File phpaflib ]
{php.ini)} Path 1
PHP API 20020918
PHP Extension 20020429 1
Zend Extension 20021010 1
Debug Build no 1
Thread Safety disabled 1
Registered PHP php. http. ftp |
Streams re
i

®

|2 | ] |

|Pagina cargada

FIGURA 5.14 Validacion de la instalacion de PHP.

5.5.5 Instalacion de Mysql
Descargar el cédigo fuente desde www.mysqgl.com
Descomprimir con el comando
Tar —xzvf mysq|l.tar.gz

Ejecutar el siguiente comando para comprobar dependencias:

[
-

Sesion  Editer Vista Marcadores Preferencias  Ayuda

& ] Terminal

rootgdarkstar: /home# cd mysql-3.23.49/
root@darkstar: /home/mysql-3.23.4%% . /configure I

FIGURA 5.15 Instruccién para comprobar dependencias entre modulos.

Compilar e instalar el codigo fuente con las siguientes sentencias:



Sesion Editar Vista Marcadores Preferencias Ayuda

= Weminal |

;;;‘bgdarkstar:fhunflysq'|.~3.23.4‘3# nfle && make install

FIGURA 5.16 Instrucciones para compilar e instalar el MySQL.
Ejecutar el siguiente commando
usrl/local/mysqgl/bin /./mysqgl_install_db —user=mysq|
chown —R root (En el directorio mysql4)
chown —R mysql var
chgrp —R mysq|

Par levantar el servidor se ejecuta el siguiente comando:

Sesion  Editar Vista Marcadores Preferencias Ayuda

W el | -

root@darkstar:/us.r/bin# mysqld_safe --user=mysql &
[1] 1334
rootadarkstar:/usr/bin# Starting mysqld daemon with databases

rootedarkstar: /usr/bin# ||

Figura 5.17 Inicio del servicio MySQL.

Y de esta manera queda instalado el servidor apache, con soporte para el lenguaje
PHP y el servidor de base de datos MySQL.

Es importante sefialar, que para el caso particular de la empresa, este servidor sélo
estara disponible en la intranet y con posibilidades para publicarlo en Internet, siempre y
cuando se adquiera una direccion IP fija y un dominio.
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CAPITULO VI DESARROLLO E IMPLEMENTACION DE UNA APLICACION DINAMICA
PARA EL WEB APOYADO EN HTML, EL LENGUAJE PHP, Y EL MANEJADOR DE BASE
DE DATOS MYSQL

6.1 Introduccién

El departamento de informética, requiere de un sistema que pueda manejar el
inventario de equipo de computo de la empresa; a fin de tener el control de las computadoras
existentes de la misma. En este sistema, se requiere dar de alta o de baja los equipos de
cémputo, asi como el conocer las caracteristicas de estos (sistema operativo, memoria, nimero
de serie, etc.) Se desarrollara un aplicacion, en la cual, los usuarios de la empresa,
debidamente validados, podran acceder a informacién correspondiente a este equipamiento
tecnoldgico, esta aplicacion se desarrollard en el lenguaje PHP, HTML; y el manejador de
bases de datos Mysql, que ya hemos instalado en el servidor.

Existe un programa, en la distribucion Slackware; llamado Quanta plus, que es un
editor que facilita la creacion de paginas Web, es de distribucion libre; y por ende ocuparé en la
creacion de esta aplicacion Web.

6.2 Funcionamiento del sistema

El sistema funcionara a través de la intranet de la empresa, ya que la aplicacion estara
basada en el Web, se accedera por medio de un portal, en el cual los usuarios validados,
podran ejecutar cuatro acciones principales:

Insertar un equipo.- Dar de alta un equipo en el inventario de la empresa.
Eliminar un equipo.- Dar de baja un equipo en el inventario de la empresa.
Actualizar un equipo.- Modificar los datos de un equipo.

Consultar equipos.- Desplegar un listado de todos lo equipos dados de alta.

Tanto los usuarios validos, asi como los equipos de cOmputo, se guardaran en una
base de datos en MySQL y se accedera a ella por medio del lenguaje de programacion PHP,
embebido con HTML. Todo ello, montado sobre el Servidor Apache, que ya se implement6 en
el capitulo anterior.

1.3 Disefo de la Base de Datos

La base de datos llamada “Pixup” contara con dos tablas, una para los usuarios que
accederan al sistema, y otra para almacenar las caracteristicas de los equipos de coémputo. La
tabla de los usuarios se denominara “Admin”, y contara con los siguientes campos:

Id.- Identificador Unico de usuario
Login.- nombre del usuario que accedera al sistema.
Password.- Contrasefia de usuario

Para la tabla de los equipos de computo se creara una tabla llamada Equipo, que
poseera los campos siguientes:

IdEquipo.- Identificador Gnico del equipo de computo.
Marca.- Marca de fabricante de equipo de computo.
Modelo.- Modelo del equipo.

NSCpu.- NUmero de serie del CPU.

NSMonitor.- Nimero de serie del Monitor.

NSMouse.- Nimero de serie del mouse.

NSTeclado.- Namero de serie del teclado.
MemoriaRam.- Cantidad de memoria RAM del equipo.
SistOp.- Tipo de Sistema operativo de la PC.

Disco Duro.- Capacidad del disco duro.
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Usuario.- Usuario al que esta asignado el equipo.

El Script para la creacion de esta base de datos se incluye en el anexo I, para verificar
gue se haya creado adecuadamente la base de datos, se teclea en una consola los siguientes

comandos:

root@darkstar:/usr/bin# . /mysql
Welcome to the MySQL monitor. Commands end with ; or \g.
[Your MySOL connection id is 9 to server version: 4.0.23a

Type 'help;" or *\h" for help. Type "\c' to clear the buffer.
mysql> use Pixup;

Reading table information for completion of table and column names
You can turn off this feature to get a quicker startup with -A

Database changed

----------------------- Y R P RV 3

| Field | Type | Mull | Key | Default | Extra |
[ e drmmmmm - drmman domnmn dommmnmnn dmrmmmn e +

| IdAdmin | int(11} I | PRI | NULL | auto_increment |

| Login | varchar{48) | | I |

| Password | varchar(48) | I | | |
IR Honananan s e b s PR +
3 rows in set (0.00 sec)

mysql> Describe Equipo;

TR . L SR 2 * S P — +
| Field | Type | Mull | Key | Default | Extra |
YR A TR s T e +
| IdEquipo | int(11) I | PRI | NULL | auto_increment |
| Marca | varchar{4e} | YES | | NULL |

| Hodelo | varchar(40) | YES | | HULL | |
| WsCpu | varchar{4e) | YES | | MULL | |
| NSMonitor | varchar(48) | YES | | NULL | |
| NSHouse | varchar{4e) | YES | | MULL | |
| NSTeclade | varchar(4e) | YES | | HULL | |
| MemoriaRam | int(6) | YES | | NULL | |

FIGURA 6.1  Descripcion de la base de datos.

6.4 Disefio de la aplicacién

El sistema estard compuesto de dos péaginas principales, la primera seréa la pagina de
autentificacién, en la cual se le pedira al usuario introduzca su hombre de usuario y contrasefia,
la segunda serd la de administracion del inventario, en esta se podran seleccionar los opciones

de dar de alta, actualizar, eliminar o listar los equipos existentes en la base de datos.

En el anexo Il se incluye el cédigo fuente de la aplicacién que se desarrollé para este

proyecto.

6.4.1 Pagina de acceso

El primer paso para autorizar el acceso a un usuario al sistema, seréa darlo de alta directamente
en el manejador de bases de datos, es decir introducir manualmente el usuario y la contrasefa
en la tabla “Admin” de la base de datos “Pixup” que es la que estamos utilizando para el

sistema:

root@darkstar:/usr/bimé ./mysql
Welcone to the MySOL monitor. Commands end with ; or \g.
Your WySQL connection id is 16 to server version: 4.8.23a

Type ‘help;" or "\h* for help. Type "\c' to clear the buffer.
mysql> use Pixup;

Reading table information for completion of table and column names
You can turn off this feature to get a quicker startup with -A

Database changed
mysql> INSERT INTO Admin VALUES ('','master','master')

o I

FIGURA 6.2 Inserciéon de datos en la tabla Admin.
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De esta manera, ya hemos dado de alta al usuario master para su acceso a la pagina.

La pagina de acceso esta programada para consultar a la base de datos y hacer una
comparacién entre lo que tecleamos como nombre de usuario y contrasefia, y los datos
almacenados en la Tabla “Admin” de la base de datos “Pixup”, si el resultado de esta

comparacion es verdadero, se podra acceder al sistema:

Direccion Editar Ver Ir Marcaderes Herramientas Preferencias Ventana Ayuda

QAL O B as

E® Direccion ll‘; http://localhost/sistema/administra.php re JL“GW ¥

INVENTARIO DE EQUIPOS DE
COMPUTO
VALIDA USUARIO

k-
LOGIN: jmaster

PASSWORD: [t

| Ingresar |

FIGURA 6.3  Pagina de acceso.

Direccion Editar  Ver Ir Marcadores Herramientas Preferencias Ventana Ayuda

e g 5 . o
@QUW O N &
E® Direccion: Ll‘u" http:/flocalhost/sistema/administra php ¥ JL“Q ij C

*

PAGINA CON ACCESO
RESTRINGIDO

PARA LA ADMINISTRACION DEL INVENTARIO
DE EQUIPO DE COMPUTO =

BRAINUP SYSTEMS

CONSULT%R

Figura 6.4 Péagina de inicio.

A continuacion tenemos otra pagina en la que se nos indica, el nombre de usuario con
el que estamos accediendo, y el link para acceder a la administracion de los equipos de

cémputo. Tenemos también otro link que da la opcién de salir del sistema por completo.
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eferencias  Ventana Ayuda

Direccion Editar Ver Ir Marcadores Herramientas

QAAQ VA 4 o R AN GE @
E» Direccién lEU http:/flocalhost/sistema/master php i M@ if E

Estas en informe de Inventario:

Como usuario: master

Administraﬁ Equipos

SALIR POR COMPLETO

FIGURA 6.5 Acceso a administracion de equipos.

6.4.2 Administracion de equipos

Al acceder a la pagina “Administrar equipos”, se podra elegir entre las opciones de
insertar, actualizar, eliminar y listar los equipos de cémputo.

7

Direccién  Editar  Ver Ir Marcadores Herramientas Preferencias Ventana Ayuda

QOO0 QL B ARaLAs

E» Direccion L{iu ittp #flocalhost/sistema/administraequipo. php

FIGURA 6.6  Péagina de administracion de equipos.

6.4.3 Insercién de equipos

En esta pagina se podran dar de alta equipos, al llenar el formulario, y guardar los
datos, aparece una pagina que indica los cambios efectuados en la base de datos:
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églrecclén Editar Ver Ir Marcadores Herramientas Preferencias Ventana Ayuda

;QQQQ@@@ LIESOES _E

FIGURA 6.7  Agregar un nuevo registro.

6.4.4 Eliminacion de equipos

Para eliminar de la base de datos un registro, bastara con elegir uno de ellos de la caja
de seleccion y hacer click en el boton eliminar equipo. A continuacién se desplegara una
pagina en donde se informara que el cambio en la base de datos se realiz6 adecuadamente.

;Q\rscmén Editar  Ver Ir Marcadores Herramientas Preferencias Ventana Ayuda

QRA0 06 4 LHNISKANES

E» Direccion: kEN http:#/localhost/sistema/eliminaequipo.php

iminacion de un registro.

6.4.5 Actualizacién de equipos

Al seleccionar esta opcion, se podran realizar cambios en un registro que este dado de
alta en la base de datos, para realizar la actualizacién, se debera de elegir un registro de la
caja de seleccion y seleccionar en el boton “Actualizar Equipo”, esta accion nos llevara a un
formulario en el que podremos modificar los parametros del registro seleccionado. Al hacer la
modificacion aparece una pagina en la que se indica que el registro ha sido actualizado.
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Direccion  Editar  Ver Ir Marcadores Herramientas Preferencias Ventana Ayuda
QAUEOO « oKW AES, @

B Direccion: || j E

[u\ http:/localhost/sistema/actualizaequipo.php

Actualizar Equipo E

FIGURA 6.9  Actualizacién de un registro.

_ -
S DRz oo ) Sicksl

Direccion  Editar  Ver [r Marcadores Herramientas Preferencias Wentana Ayuda

IAQEQ 06 « SRR/ LAs

' B Direccion: bEv st/sistema/actualizaequipo0.phpidEquipo=4 | & El[

ot
drhay]
ER——

kiiliop

FIGURA 6.10 Insercfé’)n de datos a actualizar.

& v D ACTUALTZAREQUIPO = KOTTUETOT

Direccion  Editar Wer Ir Marcadores Herramientas Preferencias Wentana Ayuda

RNV G « RSRAK GE,

| D Direccién. E‘EU Op=k%F lliop&DiscoDuro=45&Usuario=546| | § jk%l

FIGURA 6.11 Validacion de cambios efectuados.
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6.4.6 Listado de equipos

Al elegir la opciéon LISTADO DE EQUIPOS, se desplegara un listado de todos los
equipos dados de alta en el sistema.

Direccion  Editar Ner |r Marcadores Herramientas Preferencias Ventana Ayuda

P R g 5

QAU O SHRANES &

E® Direccion: LH http:#localhost/sistema/consultaequipo.php 3 Jl“m iJ 2
+

ESTAS EN CATALOGO DE EQUIPOS:

Como usuario: master

CATALOGO DE EQUIPOS

Numero de registros afectados ; 11

FIGURA 6.12 Listado de registros.

6.5 Implementacion del sistema en el servidor

Para que la aplicacion funcione en el servidor, los archivos generados durante el
desarrollo de la aplicacién, se deberan copiar en la carpeta /usr/local/apache2/htdocs que es la
carpeta que destina la aplicacién para guardar las paginas Web a publicar. Para esto se creara
una carpeta llamada sistema en donde se introduciran los archivos con extension .php que
contienen el cédigo fuente del sistema:

root@darkstar:~# cp /root/sistema/ -R /usr/local/apache2/htdocs/s |
rootgdarkstar:~# cd /usr/local/apache2/htdocs/sistema/

root@darkstar: /usr/local/apache2/htdocs/sistema# 1s

actualizaequipo.php actualizausuario®.php consultaequipo.php
actualizaequipo.php~ administra.php consultaequipo.php~
actualizaequipo6.php  administra.php~ *
actualizaequipo®.php~ administraequipo.php destruyesesion.php
actualizaequipol.php  administraequipo.php~ eliminaequipo.php
actualizaequipol.php~ * eliminaequipo.php~
root@darkstar: fusr/local /apache2/htdocs/sistema# ||

¥

it

FIGURA 6.13 Implementacién del programa en el servidor Apache.

Finalmente, para acceder al sistema de cualquier computadora de la intranet de la
empresa, bastara con teclear en un navegador:
http://10.73.1.3/sistema/administra.php®

! Los digitos 10.73.1.3, es la direccién IP del servidor, y la ruta sistema/administra.php es el archivo de entrada al
sistema, es decir la pagina de validacion de usuario.
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CAPITULO VI
SEGURIDAD EN EL SERVIDOR - FIREWALL
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CAPITULO VII SEGURIDAD EN EL SERVIDOR — FIREWALL

7.1 Seguridad en Internet

La seguridad ha sido el principal concerniente a tratar cuando una organizacion desea
conectar su red privada al Internet. Sin tomar en cuenta el tipo de negocios, se ha
incrementado el nimero de usuarios de redes privadas por la demanda del acceso a los
servicios de Internet tal es el caso del World Wide Web (WWW), Internet Mail (e-mail), Telnet, y
File Transfer Protocol (FTP). Adicionalmente los corporativos buscan las ventajas que ofrecen
las paginas en el WWW vy los servidores FTP de acceso publico en el Internet.

Los administradores de red tienen que incrementar todo lo concerniente a la seguridad
de sus sistemas, debido a que se expone la organizacion privada de sus datos asi como la
infraestructura de su red a los Expertos de Internet (Internet Crakers). Para superar estos
temores y proveer el nivel de proteccidn requerida, la organizacién necesita seguir una politica
de seguridad para prevenir el acceso no-autorizado de usuarios a los recursos propios de la red
privada, y protegerse contra la exportacion privada de informaciéon. Todavia, aun si una
organizacion no esta conectada al Internet, esta deberia establecer una politica de seguridad
interna para administrar el acceso de usuarios a porciones de red y proteger sensitivamente la
informacion secreta.

7.2 Firewalls

Un Firewall en Internet es un sistema o grupo de sistemas que impone una politica de
seguridad entre la organizacion de red privada y el Internet. El firewall determina cual de los
servicios de red pueden ser accesados dentro de esta por los que estan fuera, es decir quien
puede entrar para utilizar los recursos de red pertenecientes a la organizacién. Para que un
firewall sea efectivo, todo trafico de informacién a través del Internet debera pasar a través del
mismo donde podra ser inspeccionada la informacién. El firewall podra Gnicamente autorizar el
paso del trafico, y el mismo podrd ser inmune a la penetracién. Desafortunadamente, este
sistema no puede ofrecer proteccién alguna una vez que el agresor lo traspasa o permanece
entorno a éste.

Ikt

Firessall

|-| |. |-| | Perimetro de Seguridad
FIGURA 7.1  Diagrama general de un Firewall.

La Politica De Seguridad Crea Un Perimetro De Defensa. Esto es importante, ya que
debemos de notar que un firewall de Internet no es justamente un ruteador, un servidor de
defensa, o una combinacion de elementos que proveen seguridad para la red. El firewall es
parte de una politica de seguridad completa que crea un perimetro de defensa disefiada para
proteger las fuentes de informacion. Esta politica de seguridad podré incluir publicaciones con
las guias de ayuda donde se informe a los usuarios de sus responsabilidades, normas de
acceso a la red, politica de servicios en la red, politica de autenticidad en acceso remoto o local
a usuarios propios de la red, normas de dial-in y dial-out, reglas de encriptacion de datos y
discos, normas de proteccion de virus, y entrenamiento. Todos los puntos potenciales de
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ataque en la red podran ser protegidos con el mismo nivel de seguridad. Un firewall de Internet
sin una politica de seguridad comprensiva es como poner una puerta de acero en una tienda.

7.3 Beneficios de un firewall en Internet

Los firewalls en Internet administran los accesos posibles del Internet a la red privada.
Sin un firewall, cada uno de los servidores propios del sistema se exponen al ataque de otros
servidores en el Internet. Esto significa que la seguridad en la red privada depende de la
"Dureza" con que cada uno de los servidores cuenta y es Unicamente seguro tanto como la
seguridad en la fragilidad posible del sistema.

El firewall permite al administrador de la red definir un "choke point" (envudo),
manteniendo al margen los usuarios no-autorizados (tal, como., hackers, crakers, vandalos, y
espias) fuera de la red, prohibiendo potencialmente la entrada o salida al vulnerar los servicios
de la red, y proporcionar la proteccién para varios tipos de ataques posibles. Uno de los
beneficios clave de un firewall en Internet es que ayuda a simplificar los trabajos de
administracion, una vez que se consolida la seguridad en el sistema firewall, es mejor que
distribuirla en cada uno de los servidores que integran nuestra red privada.

El firewall ofrece un punto donde la seguridad puede ser monitoreada y si aparece
alguna actividad sospechosa, este generara una alarma ante la posibilidad de que ocurra un
ataque, o suceda algun problema en el transito de los datos

Un firewall de Internet es el punto perfecto para auditar o registrar el uso del Internet.
Esto permite al administrador de red justificar el gasto que implica la conexion al Internet,
localizando con precision los cuellos de botella potenciales del ancho de banda, y promueve el
método de cargo a los departamentos dentro del modelo de finanzas de la organizacion.

Un firewall de Internet ofrece un punto de reunion para la organizacion. Si una de sus
metas es proporcionar y entregar servicios informacion a consumidores, el firewall de Internet
es ideal para desplegar servidores WWW y FTP.

Finalmente, el firewall puede presentar los problemas que genera un punto de falla
simple. Enfatizando si este punto de falla se presenta en la conexidn al Internet, aun asi la red
interna de la organizacion puede seguir operando - Unicamente el acceso al Internet esta
perdido - .

7.4 Limitaciones de un firewall

Un firewall no puede protegerse contra aquellos ataques que se efectlien fuera de su
punto de operacion. Por ejemplo, si existe una conexion dial-out sin restricciones que permita
entrar a nuestra red protegida, el usuario puede hacer una conexion SLIP o PPP al Internet.
Los usuarios con sentido comun suelen "irritarse" cuando se requiere una autenticacién
adicional requerida por un Firewall Proxy server (FPS) lo cual puede ser provocado por un
sistema de seguridad circunvecino que esta incluido en una conexién directa SLIP o PPP del
ISP.

Este tipo de conexiones derivan la seguridad provista por firewall construido
cuidadosamente, creando una puerta de ataque. Los usuarios pueden estar consientes de que
este tipo de conexiones no son permitidas como parte de integral de la arquitectura de la
seguridad en la organizacién.
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RED PRIMN A,

PERIMETRO DE SEGURIDAD

FIGURA 7.2  Diagrama de vulnerabilidad de un Firewall.

El firewall no puede protegerse de las amenazas a que esta sometido por traidores o
usuarios inconscientes. El firewall no puede prohibir que los traidores o espias corporativos
copien datos sensitivos en disquetes o tarjetas PCMCIA y substraigan estas del edificio.

El firewall no puede proteger contra los ataques de la "Ingenieria Social", por ejemplo
un Hacker que pretende ser un supervisor o un nuevo empleado despistado, persuade al
menos sofisticado de los usuarios a que le permita usar su contrasefia al servidor del
corporativo o que le permita el acceso "temporal” a la red.

Para controlar estas situaciones, los empleados deberian ser educados acerca de los
varios tipos de ataque social que pueden suceder, y a cambiar sus contrasefias si es necesario
periédicamente.

El firewall no puede protegerse contra los ataques posibles a la red interna por virus
informativos a través de archivos y software. Obtenidos del Internet por sistemas operativos al
momento de comprimir o descomprimir archivos binarios, el firewall de Internet no puede contar
con un sistema preciso de SCAN para cada tipo de virus que se puedan presentar en los
archivos que pasan a través de él.

La solucion real esta en que la organizacion debe ser consciente en instalar software
anti-viral en cada despacho para protegerse de los virus que llegan por medio de disquetes o
cualquier otra fuente.

Finalmente, el firewall de Internet no puede protegerse contra los ataques posibles en
la transferencia de datos, estos ocurren cuando aparentemente datos inocuos son enviados o
copiados a un servidor interno y son ejecutados despachando un ataque.

7.5 Politicas del firewall

Las posturas del sistema firewall describen la filosofia fundamental de la seguridad en
la organizacion. Estas son dos posturas diametralmente opuestas que la politica de un firewall
de Internet puede tomar:

"No todo lo especificamente permitido esta prohibido"
"Ni todo lo especificamente prohibido esta permitido”

La primera postura asume que un firewall puede obstruir todo el trafico y cada uno de
los servicios o aplicaciones deseadas necesariamente para ser implementadas basicamente
caso por caso. Esta propuesta es recomendada Gnicamente a un limitado ndmero de servicios
soportados cuidadosamente seleccionados en un servidor. La desventaja es que el punto de
vista de "seguridad" es mas importante que facilitar el uso de los servicios y estas limitantes
numeran las opciones disponibles para los usuarios de la comunidad. Esta propuesta se basa
en una filosofia conservadora donde se desconocen las causas acerca de los que tienen la
habilidad para conocerlas.
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La segunda postura asume que el firewall puede desplazar todo el trafico y que cada
servicio potencialmente peligroso necesitara ser aislado basicamente caso por caso. Esta
propuesta crea ambientes mas flexibles al disponer mas servicios para los usuarios de la
comunidad. La desventaja de esta postura se basa en la importancia de "facilitar el uso" que la
propia seguridad del sistema. También ademas, el administrador de la red esta en su lugar de
incrementar la seguridad en el sistema conforme crece la red. Desigual a la primer propuesta,
esta postura esta basada en la generalidad de conocer las causas acerca de los que no tienen
la habilidad para conocerlas

7.6 Tipos de Cortafuegos
Hay dos tipos de cortafuegos.

1. Cortafuegos de filtrado de paquetes - que evitar4d el acceso no autorizado a
determinados paquetes de la red.

2. Servidores Proxy (a veces llamados cortafuegos) - encargados de establecer las
conexiones a la red.

7.6.1 Cortafuegos de Filtrado de Paquetes

El Filtrado de Paquetes es el tipo de cortafuegos integrado en el nicleo de Linux.

Un cortafuegos de filtrado trabaja a nivel de red. Los datos salen del sistema sélo si las
reglas del cortafuegos se lo permiten. Cuando los paquetes llegan son filtrados atendiendo al
protocolo utilizado, la direccion fuente y destino, y la informacién que sobre el puerto viene
contenida en cada paquete. Muchos encaminadores o routers de red tienen la posibilidad de
desarrollar servicios cortafuegos. Los cortafuegos de filtrado nos los podemos imaginar como
un tipo de encaminador. Por este motivo se necesita tener un profundo conocimiento de la
estructura de los paquetes IP para trabajar con uno.

Puesto que son muy pocos los datos que se analizan y registran, los cortafuegos de
filtrado de paquetes requieren menos CPU y crean menos latencia en la red.

Los cortafuegos de filtrado no prevén los controles mediante el uso de contrasefia. Los
usuarios no pueden identificarse. Lo Unico que identifica a un usuario es el numero IP asignado
a su estacion de trabajo.

Los cortafuegos de filtrado resultan mas transparentes para el usuario, que no tiene
gue establecer reglas en sus aplicaciones para acceder a Internet. No sucede lo mismo con la
mayoria de los servidores proxy. Para la implementacién en el servidor de la empresa se
utilizara este tipo de cortafuegos.

7.6.2 Servidores proxy

Este tipo de servidores se usa principalmente para controlar, o supervisar, el trafico
hacia el exterior.
Algunos proxy de aplicacién almacenan en una memoria de almacenamiento intermedio una
copia local
de los datos solicitados. Esto reduce el ancho de banda preciso y acelera el acceso a los
mismos datos
para el siguiente usuario. Ofrece una inequivoca prueba de lo que fue transferido.
Existen dos tipos de servidores proxy
1. Servidores proxy de aplicacion - son los que hacen el trabajo por Usted.
2. Servidores proxy SOCKS - establecen conexiones entre puertos.
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7.7 Introduccidn a iptables

Iptables es como se conoce al modulo Netfilter, la herramienta estandar actual de
cortafuegos bajo el sistema operativo estandar Linux de cortafuegos.

La primera pila IP para Linux la desarrollé6 Ross Biro (NET-1). Al mismo tiempo, Orest
Zborowski y Laurence Culthane trabajaban en la APl sockets y en los controladores SLIP. Sin
embargo, la verdadera integracion de Linux a la red llegé de la mano de Alan Cox con NET-2y
NET-3. Esta Ultima, es la actual pila de protocolos TCP/IP en la que ademas de Cox
participaron muchos otros como Donnald Becker.

El sistema operativo Linux, ha contado con herramientas de filtrado de paquetes
(IPFW) incorporadas en su nucleo desde la version del kernel 1.1. Esta primera versién con
filtrado, contaba con una adaptacion de la herramienta ipfw del sistema operativo BSD llevada
a cabo por Alan Cox por el afio 94. El holandés Jos Vos junto a otras personas, mejoré el
sistema de filtrado para las series 2.0 del kernel, e introdujo la utilidad de configuracién
ipfwadm.

A mediados de 1998, de la mano de Michael Neuling y Rusty Russell aparece la
herramienta ipchains, incorporada en los kernels de la serie 2.2 y que todavia hoy es utilizada
en gran parte de los sistemas Linux, aunque sélo se asegurard su compatibilidad en el nucleo
hasta el afio 2003.

A mediados de 1999 Rusty Russell aparece en escena con una nueva herramienta de
filtrado iptables. Como lo fue ipchains sobre ipfw, iptables es una modificacion que permite la
construccion de reglas mas precisas y un mejor aprovechamiento de los recursos.

Ademas de realizar un mejor aprovechamiento de los recursos del sistema, la principal
caracteristica del médulo netfilter-iptables, es la integracion de las herramientas de filtrado (el
cortafuegos propiamente dicho), de NAT y de manipulaciéon (MANGLING). NAT es el acrénimo
de Network Addres Translation. Lo que hace NAT basicamente es alterar las cabeceras de los
paquetes IP, principalmente las direcciones) y mantener un “registro de entrada y salida” de los
paquetes modificados, para poder alterar los paquetes respuesta de igual forma. Las
aplicaciones de NAT son muchisimas, aunque actualmente, la aplicacibn mas conocida del
NAT, es lo que se conoce como enmascaramiento o masquerading. El enmascaramiento, se
utiliza principalmente para dos cosas:

- La conexion de varios equipos a través de una sola direccién IP. Como ejemplos, las
pequefias LAN domésticas, un CyberCafé, y en general cualquier red con mas equipos que
IPs. En lugar de instalar un servidor proxy y configurar las distintas aplicaciones para que
hagan uso del mismo, se instala NAT, y no hay necesidad de configurar las aplicaciones, ya
que al trabajar en un nivel mas bajo de la pila, resulta totalmente transparente.

No debe confundirse el NAT con un “proxy”, aunque tengan aplicaciones parecidas.
NAT no es un proxy, los proxies trabajan en un nivel superior de la pila de protocolos, bien en el
nivel de TCP/UDP o incluso en el nivel de aplicacién, lo que implica que los clientes deben
configurarse para hacer uso del servicio. Por el contrario, NAT, al igual que el filtrado, trabaja
en un nivel mas bajo, a nivel IP, por lo que es “transparente”. ;Por qué se confunden muchas
veces el NAT y un proxy? La respuesta puede deberse a que tanto el uso de un proxy como el
uso de NAT se emplean actualmente * para “compartir una conexién a Internet”.

El filtrado de paquetes y NAT estan ampliamente ligados, ya que comos ya hemos
visto, ambos servicios constituyen el médulo Netfilter y se configuran haciendo uso de la
herramienta iptables. Antes de iptables, la herramienta Linux utilizada para configurar y ofrecer
servicios NAT era ipmasqadm. A diferencia de ipchains / iptables cuyo manejo es
conceptualmente similar, entre ipmasqgadm e iptables, existen diferencias de uso.

! Tanto la definicion de Proxy como el protocolo NAT, contemplan muchas mas posibilidades que el simple “compartir”
de la conexién a Internet. Pero, un usuario normal de un PC, es lo tGnico con lo que suele asociarlos, si es que ha oido
hablar de ellos.
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7.8 Instalacién de iptables

Lo primero que debemos hacer para instalar iptables, es conseguirlo. Podemos
descargar iptables de http://www.netfilter.org/. En cualquier distribucién actual se instala por
defecto y el kernel “precompilado” soporta la configuracién, a pesar de eso, vamos a describir
brevemente el proceso necesario para una instalacién.

7.8.1 Parametros del kernel

Como ya hemos dicho, para poder utilizar iptables, necesitamos un kernel superior a la
version 2.3.15. Para configurarlo correctamente deberemos recompilar el mismo (make config)
e incluir distintas opciones dentro del kernel, o bien habilitar la posibilidad de que puedan
cargarse posteriormente como médulos.

7.8.2 Instalacién de iptables.

Lo primero que debemos hacer tras descargar el paquete iptables, es descomprimirlo.
Para descomprimirla, utilizaremos la orden:

bzip2 -cd iptables-1.2.5.tar.bz2 | tar -xvf

Con ello, tendremos el paquete descomprimido en un directorio iptables-1.2.3.
Posteriormente se siguen los siguientes pasos:

cd /root/iptables-1.2.2
make KERNEL _DIR=/usr/src/linux BINDIR=/usr/bin LIBDIR=/usr/lib MANDIR=/usr/man
make install KERNEL_DIR=/usr/src/linux BINDIR=/usr/bin LIBDIR=/usr/lib MANDIR=/usr/man

Finalmente, para arrancar el servicio iptables en el arranque del sistema ejecutaremos el
comando siguiente:

hkconfig --level 235 iptables on; service iptables start

Naturalmente, no hay ninguna regla activa. Las reglas creadas con el comando
iptables15 se almacenan solamente en RAM, es decir, que si reiniciamos el sistema tras haber
configurado varias reglas de iptables, éstas se perderan y tendremos que volver a teclearlas.
Para incluir las reglas al inicio del sistema, podemos hacer varias cosas. La primera, editar el
archivo script /etc/rc.d/init.d/iptables, éste script se ejecutara cada vez que se inicie el servicio
iptables, que hemos configurado antes para iniciarse con el sistema. Otra opcién, es introducir
las reglas mediante el comando iptables y cuando el cortafuegos funcione como es debido,
salvarlas en el fichero /etc/sysconfig/iptables. Es decir, introducimos las reglas
de filtrado, y cuando el cortafuego funcione como esperamos, ejecutamos: /shin/service
iptables save

Esto hace que el script de inicio de iptables (rc.d) ejecute el programa /shin/iptables-
save y escriba la configuracién actual de iptables en el fichero /etc/sysconfig/iptables. Este
fichero deberia ser de sélo lectura para el usuario root, para que las reglas de filtrado de
paquetes no sean visibles por el resto de los usuarios. La préxima vez que se inicie el sistema,
el script de inicio de iptables volvera a aplicar las reglas guardadas en /etc/sysconfig/iptables
usando el comando /sbin/iptables-restore.

7.8.3 Estructuray funcionamiento de iptables.
Comenté anteriormente, que el médulo neffilter, integraba tres posibilidades en el

manejo de los paquetes, cada una de esas posibilidades, se corresponde con una tabla donde
se aplican las reglas. Con la opcion iptables —t tabla, especificamos la tabla sobre la que
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gueremos trabajar. Estas tablas son filter, nat y mangling. Veamos que podemos hacer sobre
cada una de ellas:

e nat: La tabla nat se utiliza para configurar el protocolo de Network Address Translation.
Cuando un flujo de paquetes (una conexion TCP) atraviesa la tabla, el primer paguete
es admitido, el resto, son automaticamente identificados como parte del flujo de ese
primer paquete y de manera automética se llevan a cabo sobre ellos las operaciones
NAT o de enmascaramiento. Esta es la razén por la cual, no se lleva a cabo ningun tipo
de filtrado en esta tabla. La tabla de nat tiene tres chains o cadenas sobre las que
podemos afiadir reglas. La cadena PREROUTING se utiliza para alterar los paquetes
tan pronto llegan al cortafuegos (DNAT o NAT del destino). La cadena OUTPUT, se
utiliza para alterar los paquetes generados localmente en el cortafuegos, antes de
tomar ninguna decision de enrutado. Finalmente tenemos la cadena POSTROUTING
para alterar los paquetes que acaban de dejar el cortafuegos (SNAT o NAT en el
origen).

e mangle: La tabla de mangling o “manipulacién”, permite manipular otros elementos de
los paquetes, como el TTL, el TOS, etc..., ha excepcion del NAT, que se realiza en la
otra tabla. La funcionalidad de esta tabla esta en expansién y aunque potencialmente
puede ser muy valiosa, no tiene demasiada utilidad (salvo a hackers). Consta de dos
cadenas, PREROUTING y OUTPUT.

filter: Esta es la reina de la casa. En la tabla filter, se llevan a cabo la funcionalidad principal de
iptables, el filtrado de paquetes. Como las anteriores, consta de varias chains predefinidas, en
este caso INPUT, FORWARD y OUTPUT. La primera hace referencia a los paquetes entrantes
cuyo destino es el propio cortafuegos. La segunda se emplea para decidir que hacer con los
paquetes que llegan al cortafuegos y tienen como destino otro host, asi podemos decidir si
encaminarlos o no. Por ultimo, la cadena OUTPUT se utiliza para filtrar paquetes generados en
el propio host con destinos externos. Cuando un paquete entra en el cortafuegos, lo hace a
través de alguna interfaz (tarjeta de red, médem, etc,). El paquete se dirige al Kernel, entrando
en las distintas cadenas de las tablas sélo si procede.

En la figura que se ofrece posteriormente, puede observarse el esquema general del
procesado de paquetes en iptables. En la tabla siguiente podemos ver también ejemplos de las
desventuras de los paquetes en su transito por el médulo netfilter del kernel.

Paso Tabla Cadena Comentario

1 En el aire, por ejemplo Internet

2 Llega a la interfaz de red, por ejemplo ethO

3 MANGLE | PREROUTING .. .. .
segiin indique la accidn.

Si casa con alguna de las reglas de mangling, se actiia

Si casa con alguna de las reglas de NAT, se actia

4 NAT PREROUTING .. . ..
segun indique la accidn.
5 Decisidn de enrutado
6 FILTER INPUT Se procede a realizar el filtrado del trafico con destino

loecal.

Aplicacion local (cliente o servidor)

FIGURA 7.3  Procesado de paquetes en iptables.
7.8.4 El comando iptables

En este apartado, presentaré el uso del comando iptables, que es la herramienta para
crear las reglas de nuestro cortafuegos.
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Como ya se habia mencionado, iptables, funciona mediante tres tablas, a su vez, cada
una de esas tablas, tiene definidas unas “chains” o cadenas. Cada una de estas chains se
compone de una lista de reglas de filtrado. Cada regla no es mas que un par condicién/accién
sobre atributos del paquete IP. El paquete, ird pasando secuencialmente por cada una de las
reglas de la chain hasta encajar en el patron de alguna de ellas. Cuando esto ocurra, el
paquete se tratara segun indique la accion de la regla con cuya condicién el paquete ha hecho
matchingz. Si tras recorrer toda la lista, el paquete no encaja con ninguna de las reglas, se
ejecutara la accion por defecto asociada a esa chain.

Ahora, podemos adentrarnos ligeramente en las opciones de la herramienta iptables.

Primero, veremos como manipular las chains. La utilizacién del comando, presenta siempre el
siguiente patron:

iptables [-t tabla] comando [match] [objetivos/saltos]

Las tablas son siempre una de las tres siguientes filter, nat, o forward. Si no se indica tabla
alguna, por defecto, nos referimos a la tabla filter. Para afiadir y manipular cadenas utilizaremos
siempre los comandos siguientes:

e iptables —N: Crear una nueva chain o cadena vacia (sin reglas).

¢ iptables —X: Elimina una chain que esté vacia (a excepcion de las tres internas)

e iptables —F: Vacia una chain. Es decir, elimina todas las reglas de una chain.

¢ iptables —P: Cambia la politica por defecto de una chain.

e iptables —L: Lista las reglas de una chain.

e iptables —Z: Pone a cero las variables de auditoria de una chain (nimero de paquetes,
de bytes, etc...)

Con los comandos siguientes conseguimos manejar las reglas de esas cadenas:

e iptables —A: Inserta al final de una cadena una nueva regla.

e iptables —I: Inserta al comienzo de una chain una nueva regla.

e iptables —R: Reemplaza una regla de una chain.

e iptables —D: Elimina una regla de una chain (podemos indicar el orden o su condicién).

Por dltimo, so6lo queda mostrar como podemos establecer las condiciones y acciones
sobre cada regla, es decir como establecer las condiciones de match entre paquetes y reglas:

o iptables —s: Indica un dominio o IP (rango de IPs) de origen sobre el que se evalla la
condicion de la regla.

o iptables —d: Indica un dominio o IP (rango de IPs) de destino el que se evalla la
condicién de la regla.

o iptables —i (--in-interface): Indica la interfaz de entrada sobre la cual se evalla la
condicién de la regla.

o iptables —o (--out-interface): Indica la interfaz de salida sobre la cual se evalla la
condicién de la regla.

o iptables —p: Especifica el protocolo del datagrama que concordara con esta regla.

Los nombres vdlidos de protocolos son tcp, udp, icmp, 0 un namero, si se conoce el
namero del protocolo de IP. Cada protocolo lleva asociados sus propios modificadores a través
de las extensiones correspondientes:

2 El recorrido por la lista de reglas es secuencial, por lo que es muy importante el orden en el cual
coloqguemos las reglas. Haremos hincapié en ello mas adelante.
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Extensiones de TCP:

sport: Especifica el puerto que debe utilizar el origen del datagrama para
concordar con esta regla. Se pueden especificar los puertos en la forma de un
rango, especificando los limites inferior y superior con los dos puntos “:” como
delimitador. Por ejemplo, 20:25 describe todos los puertos que van desde el 20
hasta el 25 incluyendo ambos. De nuevo, el signo “I” puede utilizarse para
negar los valores.

dport: Igual que la opcién anterior pero para el puerto destino.

tcp-flags: Especifica mediante una mascara si los bits indicadores de TCP del
datagrama concuerden con ella. La mascara es una lista separada por comas
de los indicadores que deben examinarse en la comprobacion.(SYN, ACK, FIN,
RST, URG, PSH, ALL o NONE).

syn: La regla casa con los datagramas cuyo bit SYN valga 1 y cuyos bits ACK 'y
FIN valgan ambos 0. Esta opcion es una abreviatura de: --tcp-flags
SYN,RST,ACK SYN

Extensiones UDP:

sport: Como en TCP, especifica el puerto que debe utilizar el origen del
datagrama para concordar con esta regla.
dport: Igual que la opcion anterior pero para el puerto destino.

Extensiones ICMP:

icmp-type: Puede especificarse el tipo de mesaje ICMP tanto por su nimero
como por los siguientes identificadores: echo-request, echoreply, source-
quench, time-exceeded, destination-unreachable, network-unreachable, host-
unreachable, protocol-unreachable, y port-unreachable.

Extensiones MAC:

mac-source: Se especifica la direccion MAC (ethernet) Soélo tiene sentido en la
cadena INPUT y FORWARD.

iptables —f: Cuando se fracciona un datagrama porque supera el MTU de la red,
podemos utilizar esta opcién para especificar acciones sobre el segundo y
restantes fragmentos del datagrama.

iptables i: Invierte el valor I6gico de la condicion de la regla.

Existen mas posibilidades de filtrado, y como ya hemos dicho, podemos disefar las
propias por la facilidad de extension de iptables. Estas extensiones, son librerias compartidas
gue normalmente estan en el directorio /usr/local/lib/iptables/, aunque, segun distribuciones,
pueden aparecer en /lib/iptables/ o en /usr/lib/iptables/. Sirviéndonos de ellas podemos incluir
filtrado sobre multitud de nuevas opciones o realizar acciones tremendamente exéticas con los
paquetes filtrados (por ejemplo, el médulo REJECT incluye la nueva accién REJECT, cuyo
efecto es similar al de DROP exceptuando los mensajes de error ICMP que si son tratados),
incluso podemos listar el nimero de reglas similares que se dispararan por minuto, para evitar
ataques DOS. Como siempre, a medida que las extensiones demuestran su utilidad, se afiaden
a la distribucién estandar de iptables, y si no hay ninguna que nos ofrezca lo que buscamos,
podemos hacerla nosotros.
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Asumiremos que la red interna es confiable, es decir, que de existir alguna amenaza, ésta
vendra desde Internet, no desde dentro. Tenemos que tener en cuenta que la IP es dinamica,
esto puede traernos algunos inconvenientes, en el caso que deseemos (como es nuestro caso,
ya que corremos servicios en el cortafuegos) filtrar utilizando nuestra direccién IP publica. Hay
diversas soluciones, pero dado que el ISP ofrece cierta “estabilidad” en la duracion de las IP.
La solucién mas sencilla, es obtener la IP mediante la ejecucién de:

EXT_IP="ifconfig $EXT_IF | grep inet |cut -d : -f2 | cut -d \ -f 1°

O de algun método equivalente como:
EXT_IP=""ifconfig $EXT_IF | grep 'inet addr' | awk ‘{print $2}' | sed -e 's/.*://""

Resuelto este problema, sélo queda estructurar el script en funcién de las necesidades de la
empresa

Para permitir accesos al servidor HTTP, FTP o SSH de canyizares desde cualquier lugar, basta
con ejecutar los siguientes comandos:

#Servicio FTP

iptables -t filter -A INPUT -p TCP -s 0/0 --dport 21 -j allowed
#Servicio SSH

iptables -t filter -A INPUT -p TCP -s 0/0 --dport 22 -j allowed
#Servicio HTTP

iptables -t filter -A INPUT -p TCP -s 0/0 --dport 80 -j allowed

#Servicio HTTP dentro de la LAN. Se exporta al exterior

iptables -t nat -A PREROUTING —i $EXT_IF -p tcp --dport 80 -j \ DNAT --to-destination
192.168.0.2

Tras ver la sintaxis de iptables y comprender como es su funcionamiento, el configurar
un cortafuegos a medida es una cuestion relativamente sencilla. A media que nos volvemos
“paranoicos” o necesitamos una mayor seguridad y a la vez el poder exportar mas servicios, e
cuando las cosas se van complicando.

Si no se desea una seguridad o perfilado extremo, actualmente existen herramientas
gréficas que permiten generar scripts generales de configuracién, a pesar de que puede que no
excesivamente eficientes, pueden servir de base para “retocarlo” después a manualmente y
evitar teclear demasiado.
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CONCLUSIONES

Linux se ha convertido en uno de los sistemas operativos mas fuertes del mercado, una
de las principales ventajas es su costo. Hoy estamos obligados de alguna forma a pagar el alto
costo de otras herramientas que se comportan de alguna forma tiranamente, ya que no solo
pagamos un precio mas que alto, sino que estamos obligados a amoldarnos a estas
herramientas de las cuales conocemos muy poco internamente, lo que nos genera un problema
a la hora de hacer un seguimiento de nuestros procesos.

Todo citado es lo contrario de Linux, ya que no solo es mucho mas barato sino que el
producto se amolda a nuestras necesidades, no obligdndonos a trabajar con algo que
desconocemos, asi como también nos ofrece mas escalabilidad, estabilidad y robustez.

Hoy Linux no sélo ahorra costos en materia de licencias sino que también en materia
de disponibilidad de los sistemas productivos, ya que cuando mayor disponibilidad tenemos y
menor cantidad de errores de sistema, incide en un beneficio directo para las empresas que lo
implementan.

Con este proyecto se demuestra que existen en el mundo Linux, potentisimas
herramientas libres para acometer proyectos de gran envergadura. Se demuestra también que
con Linux lo que hay que poner son recursos humanos a la hora de crear nuevos proyectos, sin
necesidad de recurrir a caros sistemas propietarios.

Es importante tener en cuenta que la solucion propuesta para esta empresa puede no
ser una generalidad, debido a que hoy en dia existen una infinidad de herramientas tanto de
software libre como comercial y el administrador de sistemas tiene la libertad de elegir las que
mas se adeclen a las necesidades y presupuesto de la empresa.

La situacion respecto al soporte del sistema es aln incipiente, pero se esta
desarrollando.
Sin embargo los profesionales de Linux ven una interesante oportunidad de nuevos negocios
ante esta situacion.

La posibilidad de optar por el sistema GNU/Linux dentro del sistema empresarial no
s6lo es una gran oportunidad para el pais, sino también una decision trascendental por los
peligros que encierra la dependencia tecnolégica de Microsoft. Lo que estd en juego es la
posibilidad de disponer de la tecnologia al servicio de todos, no s6lo al servicio de las
necesidades econdmicas de esa gran corporacion,

Dentro del universo del software libre existen gran cantidad de paquetes diferentes a
los que se utilizaron en este proyecto con los que se puede implementar un sistema semejante
a la propuesta presentada.

Por tanto, y de acuerdo a los objetivos planteados en un principio, es posible
implementar completamente un servidor con herramientas de software libre, que solvente las
necesidades de automatizacion y control de procesos tecnoldgicos de una empresa.

Este proyecto me sirvié para fortalecer los conocimientos en cuanto al uso del software

libre, asi como las debilidades tedricas que poseia antes de concluido el proyecto. Y en
consecuencia, mejorar en el desarrollo de la préactica profesional.
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ANEXO | INSTALACION DE LINUX SLAKCWARE

Una vez elegido el método de instalacién procedemos a instalar Linux, arrancamos la
instalacion. Aparecerd una pantalla de bienvenida al programa de instalacion de Linux, en la
parte inferior de esta pantalla aparecera el indicador boot.

Cuando la instalacién se realiza por CD-ROM automaticamente se cargan las
imagenes de los discos boot y root. Después de arrancar la instalacién Linux detectara la
mayor parte del hardware que esta instalado en el equipo.

El primer paso de la instalacion es elegir la configuracién del teclado.

Se elegira la opcién es.map del mend, que es el mapa del teclado para la configuracion
en espafiol. El término mapa del teclado se refiere a la ubicacion de las teclas en un teclado y
dependiendo del idioma estas tendran una ubicacion diferente.

iled (no card)
able ports found

cted total.
check:
unknown partition table

<OPTION TO LOAD SUPPORT FOR NON-US

If you are not using a
k ard map. 1
o continue [ e , just hit enter.

Enter 1 to s -t a keyboard mMap:

Elegir la opcion gwerty/es.ma para el teclado en espafiol.

KREYBOARD MAP SELECTION

T+
wertysdefkeymap Ul. 8. mnap
wertysdk-latinl.map
werty/dk. nap
wertysemacs. map
wertys/emacs?. map
wertyses-cpisi. map
wertys ap
wertyset-nodeadkeys. map
wertyset. map
wertysfi-latinl.map
wertysfi-latin9.map

—1(+)

A continuacion se debe probar la localizacion de los caracteres en el
teclado, para verificar que la distribucion de los caracteres corresponde con el tipo
de mapa que elegido.
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Posteriormente se debera que registrarse ante el sistema para que nos entregue
un Shell y seguir con la instalacién, para ello hay que registrarnos como root.

e lcome to the Slackware Linux installation dizkt (worsion 168.8)
IMPORTANTY READ THE IMFORMATION BELOW CAREFULLY. ##asus

4ill nesd one or mMore partitioms
3 -reate a
llation. For rore info

prohlems that
with
ip partition before you

partit : 82) with cfdisk or fd

mkswap tiow> § swapon ~d rtitions

Once ypou have proparad the disk partitions for Linux, type "sotup’ to begin
the installation process.

If you do wot have a color monitor, type: TERM=vi18BH
before y start ‘setup’.

fou may wow login

lackware login:

Ahora tenemos que crear las particiones necesarias para la instalacion.

El administrador debe tener un esquema de disco pensado para una administracion
optima y que sea flexible para facilitar cualquier tarea que se desee realizar, pensando en la
funcionalidad del servidor.

Tener todo el sistema en una sola particién es mala idea ya que no es flexible y hace
dificil de administrar el servidor.

Lo méas recomendable es hacer particiones pensando en la carga de archivos del
sistema, de los usuarios, servicios y otras consideraciones, logrando con ello facilitar las tareas
de respaldo, actualizacion, administracion facil y eficiente, entre muchas otras ventajas.

En la mayoria de los casos las particiones de mayor tamafio albergaran los directorios /home y
lusr.

Para particionar el disco usamos el comando:

fdisk/dev/hda

Si utilizamos el comando indicandole el disco apropiado nos muestra la siguiente pantalla:
root@slackuare: # [disk fdewhda

he wumber of cylinderz for thic disk iz =et to 1848.

here is nothing wr with that, but this iz larger than 1624
and could in certn 3 roblens With:

1) softuare that r ot tiMa (e.g., old versions of LILD)
) booting and partition softuare from other 05s

(e.g., MO8 FOIGSK, 0

Command (W for helpl: _

Para apoyarnos con la ayuda de las opciones de fdisk presionamos la letra m consiguiendo el
despliegue del siguiente menu:
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and could in certain zsetups cavse problems with:
1) zoftware that ru oot time (e.g., old versions of LILOJ
Z) booting and part j coftuare from other 03c

fe.g., DOS FOISK, 05,2 FDISK)

Lowmand (M for helpl: w
Command action
toggle a hootable flag

edit disklabel
toggle the d oMpatibility flag
delete a par il
list known partition types
print this rmenu
add a new partitionm
create a new empty D03 partition table
print the p
quit withou
create a new empt) isklabel
change a partition's eH id
change displ ntry unit
verify the partition table
te table to disk and
extra functionality (experts only)

Command (m for helpd: _

Pensando en una instalacién basica se crearan solo dos particiones para
Linux, la swap y la nativa de Linux:

n(crea una nueva particion)

Podemos elegir entre primaria o extendida, aqui vamos a generar una
particion primaria:

Device Boot Start T i lock: Il Sustem
Flew hdad i b 954 lInknowm

Command (M for helpl: n
[ omma nd

P

Ahora tenemos que definir el inicio y el final de la particién, por default nos ofrece el
primer cilindro disponible del disco, para indicar el final de la particién utilizamos un método de
suma de mega bites a partir del punto de inicio de la particion como se muestra en la imagen:
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End
518

sing default value

cylinder or -

cylinders of 1GARE

Device Boot Start

u/ hidad

Command im for helpd:

Blocks
49654 3+

hytes

Blo
4Re
224918

Esta primera particion sera utilizada como swap

Id
i |

|

83

Ahora generaremos una segunda particiéon de Linux en la cual se instalara el

sistema:
518
538

oMmand (M for helpl: o
Conrand i

ommand (v for helpl: p

v/hda: Bb: B622931968 bytes

4A96543+
224918

or ck, 1H48 cylinders
ulers of 16065 = 512 = 8225788 hytes

End

Cowmand (M for helpl:

Blocks
4A9654 3+
?2491A
3911827+

21 Unknowm
B3 Linux

Id

Las dos particiones para nuestro nuevo sistema son de tipo Linux, hay que cambiar el
tipo de la segunda particion del disco para que sea de tipo swap

Para cambiar el tipo presionamos la letra t (de tipo) e indicamos al sistema que

gueremos modificar la particion numero 2.

Liom number (1;4

224918
3911827+

2d  Unknown
33 Linux
B3 Linux
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A continuacion nos pide el codigo en formato hexadecimal. Si desconocemos el cédigo
podemos consultarlo tecleando la tecla | (de listar) de la cual elegiremos el cédigo que le
corresponde.

Hidden H95 FAT3 7H secure Mult bb
Hidden W95 FAT1 73 1%
WEC D0S 01d Minix

Extended
FATIG
HTFs

=r IS, B SR o = =]

Dell Utility
Boot It
Doot Honog 41 4, rd part Be Li 1 DOS access

; &

T =0 ==

5 F - Anoeba 3 DO0S R-D

5 FAT3Z (LBA) IME Aux AMoeba BET

5 FATIG (LBAY 52 CPrH 9f BSD.0S

wt’d (LBA) 53 OwTrack IHE Aux IEH Thinkpad hi
! OnTrackIH6 FreeBsD
FAT1Z 55 EZ-Driuve i
dingnost 56 Golden Bow 2 KT :
FATIE 43 5S¢ Prian Edisk Darmwin UFS 4 Speedstor
FAT1E Speeditor NetE5D 2 D03 zecondary
HPFSNTF 63 GHU HURD or Sps Darwin hoot 'd Linux raid aoto
i 64 MNovell Hetwa BEDI fs e Lilstep
3 b5 Novell N BSDI sHap F BHT
ex code (type L to list codesd:

Aqui se muestra el listado donde vemos que el cédigo 82 es el de
LinuxSwap
Una vez que se ha cambiado el tipo queda de la siguiente manera:

’ x ack, 1848 cyli g
itz = cylinders of 16865 = 512 - 8225288 bytes

ce _Ront Start _1
1H9E54 3+
224918 B2 Linux swaj
3911827+ 83 Linux

Lonvand (W for help): _

Ahora tenemos que guardar los cambios realizados en las particiones y comenzar la
instalacion con el comando setup.

4318

77+

for help
partition table has beon altered!

Lalling ioctl() to re-read partition table.;
syncing dis i
Footoslackuare: /8 setup

Se despliega el asistente de instalacion ahora en formato grafico en forma de menu:
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Slackware Linux Setup (version 18 8)

ELD

TISHAP
ARGET
UURCE
ELECT
HSTALL
OHFIGURE
1T

Aqui tenemos que seguir el procedimiento de arriba hacia abajo, para lo cual nos
desplazamos a KEYMAP para elegir el tipo de teclado como anteriormente se realizé.

Una vez que se ha definido el tipo de teclado el sistema
automaticamente detecta la particion de swap, nos solicita darle formato y la
prepara para la instalacion:

SUAP SEACE DETECTED

Una vez que ha preparado el area de swap el proceso de instalacién reconoce las
particiones de Linux, la particion que elijamos en este momento es donde se va a instalar el
sistema:

Select Linux installation partition:

{ aelect »

Ya que elegimos la particion, el instalador solicita darle formato rapido, formato con
revision de sectores dafiados o montar la particion sin formatear:
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Elegimos la opcién de dar formato, nos solicita el tipo de Sistema de Archivos con el
cual va a ser formateada la particion.

dad will be formatied,

SELECT FILESYSTEM FOR sdev/hdad

Ya terminado el formato de todas las particiones entrega un reporte con informacion de
la(s) particiones.

OHE ADDING LINUX PARTITIONS TO ~etcofstab

El siguiente paso es elegir el recurso desde el cual se va a realizar la
instalacion.
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-SOURCE MEDIA SELECTION-

En este caso le indicamos que vamos a instalar desde los CD, el asistente nos
mostrard el siguiente mensaje solicitando auto montaje o montaje del CD en forma manual.

SCANMING FOR CD or OUD DRILE

anual

Lo mas conveniente es decirle que apligue un montaje del CD en forma automatica, ya
gue de otra forma necesitariamos saber en que IDE se encuentra conectada la unidad de CD y
si esta como maestro o como esclavo, informacion que soélo la podemos obtener abriendo el
CPU o revisando la configuracién en el BIOS.

[———————————————CB/BUB DRIVE FOUND——M M M

Ya que se ha detectado el CD el asistente nos pedira elegir las series de paquetes que se van
a instalar.

PACKAGE 3ERIES SELECTION

Con la barra espaciadora marcamos o desmarcamos las series de
paquetes.

Ahora tenemos que elegir el modo de instalacién, el modo Full es automético, los otros
modos solicitan la instalacion de los paquetes ya sea por series o0 aplicando algun otro criterio.
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SELECT PROMPTING HODE

wpart
anit
eubie
ustor
agpath
alp

Después de haber terminado la instalacion de paquetes continuamos con la
configuracién del sistema, el siguiente paso es indicarle desde que medio deseamos instalar el
Kernel para el sistema, obviamente en este caso es desde CD.

INSTALL LINUX HERHEL

Ahora tenemos que elegir cual kernel es el que vamos a instalar, este depende de la
arquitectura y de las caracteristicas de la computadora donde se esta instalando. El kernel
adecuado para las x86 es el bare.i.

HOOSE LINUX EERHEL

cdron-kernelssadaptec.s-bzimvago
cidromskernels-ataraid. ishzImage

cdronskerne ls-bareacpi. i“bzlHage

cdromskernelssibMmca. ssbzlmage
cirornskernelss jfs, s-bz Inage

cdronskerne ls# lowren. i7z Inage
cdron-kernclssold _cd. isbzlmage

73



El asistente nos ofrece la posibilidad de hacer un disco de arranque para poder iniciar
desde él el sistema, este disco puede servir como de recuperacion o de emergencia para
recuperar el sistema.

MARE BOOTDI5SE-

‘Creato}

El asistente también nos permite configurar un médem, si es que contamos con uno
externo o que se encuentre en una ranura de expansiéon podremos configurarlo facilmente, si
es un modem integrado a la tarjeta principal generalmente no es detectado ya que pertenece a
la familia de los winmodem.

HODEHM CONFIGURATION

Y
deurttysd
devsityid
dev ttypsh
deurttysh
devs i tyld?

s L

El siguiente paso es habilitar el hotplug, esta opcion reconoce gran variedad de dispositivos de
hardware y ayuda a la activacion automatica de la mayoria de ellos.

ENABLE HOTPLUG SUBSYSTEHM AT BOOT?
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LiLo es el gestor de arranque el cual nos ayuda a generar un menu de inicio para
equipos multisistemas, entre otras cosas, como la instalacién esta contemplada para una
maquina que tiene dos sistemas operativos se realizara la configuracion, de este menu

elegimos la opcién en modo experto.

INSTALL LILO

El cual nos lleva al siguiente menu:
Este menu nos permite iniciar la configuracion de LILO con las propiedades principales,

para ello tenemos que iniciar con la opcién Begin:

EXPERT LILO INSTALLATION-

inux

indous
nstall
BCyC B
kip
igH
elp

Podemos ingresar opciones extra si es que las requerimos, la mayoria de los sistemas

no requieren opciones extra.
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PTIOHAL LILO append="<kernel perareters:" LIHE

Enseguida podemos elegir del menu el tipo de resolucién que deseamos para modo
texto o consola, para ello necesitamos saber las caracteristicas de la tarjeta de video y que
tipos de resolucién soporta, hoy en dia casi todas las tarjetas soportan una resolucion de
1024x768x256.

ONFIGURE LILD TO USE FRAME BUFFER CONSOLE?

tandard
404002

4Bxdﬂﬂxﬁak
AlxGARx64k
H24x/6BxE4k

El siguiente paso es indicarle en donde deseamos instalar LILO, lo recomendable es
que se instale en el MBR del disco duro.

~SELEGT LILO TARGET LOGATION-

oot
loppy

Para lo cual el asistente nos preguntara en que disco deseamos que se instale,
esto por si contamos con mas de un disco.
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JONFIRHM LOCATION TO INSTALL LILO

Ahora tenemos que elegir un tiempo de espera antes que inicie con el
sistema primer sistema que tiene por default.

Hemos terminado de configurar la parte inicial de LILO, ahora hay que agregar los
sistemas que deseamos sean visibles en el menl de booteo de los sistemas operativos.

Comenzaremos agregando un sistema Windows, para ello del menu elegimos esta
opcion:

EXPERT LILD IHNSTALLATION

grin
inux

nztall
gcycle
kip
iew

elp

El asistente nos mostrard un listado de las particiones que son de sistemas tipo
Windows, solicitAndonos la eleccion de la particion apropiada.
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SELECT WINDOWS PARTITION

Ahora nos preguntara por la etiqueta con que queremos gque se muestre este sistema
en el menu de booteo.

SELEET PARTITION NAME

Y de esta forma hemos agregado el sistema Windows, ahora tenemos que agregar
Linux siguiendo este mismo procedimiento pero usando la opcién de Linux del menu de
configuracion.

Ahora vamos a configurar la particion de Linux, para ello del mend elegimos dicha
opcion:

EXPERT LILO INSTRLLATION

Bgin

indous

natall

ecycle
kip
igu
elp

Nos muestra las particiones de tipo Linux de la cual elegimos la particion apropiada.
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SELECT LINUX PARTITION

De igual forma tenemos que insertar la etiqueta como nombre que llevara en el menu
de booteo.

SELECT PARTITION HAME

De esta forma hemos terminado de agregar los sistemas a nuestro gestor de arranque,
si tuviéramos mas sistemas el procedimiento seria el mismo.

El siguiente paso es indicarle al sistema que instale Lilo.

EXPERT LILO INSTRLLATION

EJin
inuwx
indoWs

BCyc e
kip
iru
elp

Ahora tenemos que indicarle que tipo de mouse tenemos conectado a la computadora,
en este caso es un ps2.
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MOUSE COWFIGURATION

La opcion GPM sirve para habilitar el mouse en modo consola, es de gran ayuda para
copiar y pegar en forma rapida.

PM CONFIGURATION

Procedemos a configurar la red si es que nuestro equipo cuenta con una
tarjeta que es soportada por esta distribucion de Linux y es detectada
automaticamente.

El asistente nos ofrece la posibilidad de indicarle los servicios que deseamos estén en
funcionamiento, si no le indicamos al sistema que se inicien desde este menu lo podemos
hacer posteriormente.
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ONFIRM STARTUP SERUICES TO RUN

¢.bind

[
C.cups
¢, hittpd
c.inetd

¢, ip_forvard
. Iprag

—  |f%)

Una mala idea es configurar las fuentes para las consolas ya que no sabemos como
puede variar la tipografia.

ONSOLE FONT COMFIGURATION

Si contamos con un reloj atbmico que sincronice todas las computadoras, lo podemos
configurar en este momento.

ARDUARE CLOCE SET TO UTC?

Es importante definir la zona horaria ya que nos ayuda a los cambios automaticos de
horario por temporadas.
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TIMEZONE COMEIGURATION

fie)
MaricasMaceio
MericasManaguna
merico/Hanaus
HericaMartinigque
MaricasMazatlan
mericasMendoza
MericasMenoninee
Herica/Merida

mericns/Higuelon

HericasMonterrey

MericasMontevideo

MericasHontreal
— S |

El entorno gréafico que elijamos en este momento es con la que va a iniciar la X por
default.

-SELECT DEFAULT HIMDOM MAMAGER FOR X

initrc. gnowme
initro. xfre
initroc.blackbox
initrc. fluxbox
Initre. umaker
initro. fum?
initrc, fuukds
initrc. tuM

A continuacién el sistema nos indica que ya se tiene un archivo /etc/fstam, y nos manda
un aviso de que va a ser remplazado a lo cual le indicamos que si lo deseamos remplazar.

—REPLACE ~etcofstab?-

Ahora es momento de teclear una buena contrasefia para el usuario administrador root.
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Se ha terminado la instalaciéon y el sistema pide reiniciar el equipo presionando la
combinacion de teclas ctrl-alt-sup, si presionamos enter nos regresa al menud de instalacion,
donde podemos elegir la opcion de EXIT.

——— SETUP COMPLETE

Slockwore Linux Setup (verzion 168.8)

ELE

EYHMAP
DISHAE
ARGET
OURCE
ELECT
HSTALL
ONF [GURE

Eligiendo la opcion de EXIT el sistema extrae la charola de CD para retirar el disco de
instalacion, ahora podemos retirar el CD y reiniciar el equipo con la combinacion de teclas ctrl-
alt-sup.

ELP
E¥YMAP
DOSHAF
ARGET
OURCE
ELECT
N5THLL
ORF IGLRE

Después de reiniciar el sistema debemos tener la pantalla del gestor
de arranque LILO en la cual podemos elegir el sistema a arrancar, y de esta
manera Linux Slackware esta instalado.
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ANEXO Il CODIGO FUENTE DEL SISTEMA DESARROLLADO

A continuacién se adjunta el cédigo fuente de la aplicacion desarrollada en el capitulo
VI, se generara un archivo con extension “.php” con el nombre del encabezado de cada
seccioén de codigo.

administra.php
<?
session_start();
if($_POST){
require_once "documents/conexion.php";
$nick=$_POST['nick’;
$password=$_POST['password;
function generasesion($nick,$password){
$conexion=conectarse();
$bd="Pixup";
mysql_select_db($bd,$conexion) or die ("Error al seleccionar la base de datos " . mysql_error($conexion));
$sglconsulta="SELECT * FROM Admin";
$resultado = mysql_query($sglconsulta,$conexion) or die("Error en la consulta "
mysql_error($conexion));
while( ($fila=mysql_fetch_array($resultado,MYSQL_ASSOCQC)) ) {
if((strcasecmp($nick,$fila['Login'])==0) && (strcmp($password,$fila['Password’])==0)){
return true;
}
}
return false;
}
if('generasesion($nick,$password)){
echo "NO puedes Entrar<br>";
echo "<A href="administra.php'>Vuevle a intentarlo</A>";
}
else{
$_SESSION['usuario]=$nick;

?>

<html|>

<head>

<tittle>ACCESO RESTRINGIDO</title>

</head>

<body bgcolor="Yellow">

<h1 align="center">PAGINA CON ACCESO RESTRINGIDO</h1><hr><br>
<h2 align="center">PARA LA ADMINISTRACION DEL INVENTARIO DE EQUIPO DE
COMPUTO</h2><br><br>

<h2 align="center">BRAINUP SYSTEMS</h2><br><br>

<h4 align="center"><a href="master.php">CONSULTAR</a></h4>

</body>

</html>

<?

}

else{

?>

<html|>

<head>

<title>

INVENTARIO DE EQUIPOS DECOMPUTO VALIDA USUARIO</title>
</head>

<body bgcolor="Yellow">

<h1 align="center">INVENTARIO DE EQUIPOS DE COMPUTO<br> VALIDA USUARIO</h1><hr>
<center>

<form action="<? print $_SERVER['PHP_SELF'; ?>" method="post">
LOGIN:

<input type="text" name="nick" maxlength="30"><br><br>
PASSWORD:

<input type="password" name="password" maxlength="30"><br><br>
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<input type="submit" value="Ingresar">
</form>

</center>

</body>

</html>

<?

}

>

generasesion.php

<?

session_start();
if(lisset($_SESSION['usuario)){
header("Location: denegado.php");

else{

?>

<html|>

<head>

<title>INFORME-</title>

</head>

<body bgcolor="Silver">

<center>

<?

echo "<h2 align="center'>Estds en CATALOGO GENERO:</h2>"; $_SESSION['usuario';
echo $ SESSION['usuario';

echo "<br><br>"

?>

<FORM action="destruyesesion.php">

<INPUT type="submit" value="SALIR">

</[FORM>

<?

}

?>

<?

if($_GET)Y

$genero=$_GET['genero’;

require_once "documents/conexion.php";

$conexion=conectarse();

$bd="Pixup";

mysql_select_db($bd,$conexion) or die ("Error al seleccionar la base de datos " . mysql_error($conexion));
$sglinserta="INSERT INTO Genero VALUES (",'$genero")";
$resultado=mysql_query($sqlinserta,$conexion) or die ("Error en la insercion " .mysql_error($conexion));
print "NUmero de registros afectados :" . mysql_affected_rows($conexion);

print "<br>Registro Insertado";

print "<br>genero agregado : <b>$genero</b><br><br>";

?>

<a href="<? print $_SERVER[HTTP_REFERER']; ?>">INSERTAR OTRO GENERO</a>
<?

}

else{

7>

<form action="<? print $_SERVER['PHP_SELFT; ?>" method="get">
INSERTAR UN NUEVO GENERO<br> <br>

<?

require_once "documents/conexion.php";

$conexion=conectarse();

$bd="Pixup";

mysql_select_db($bd,$conexion) or die ("Error al seleccionar la base de datos " . mysqgl_error($conexion));
$sglConsulta="SELECT Genero.Nombre AS 'Genero'FROM Genero";

$resultado=mysql_query($sqlConsulta,$conexion) or die ("Error en la consulta
print "Numero de Generos :" . mysql_affected_rows($conexion) . "<br><br>";

. mysql_error($conexion));
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$contador=0;

echo "<table border='2">";

echo "<tr>";

echo "<td bgcolor="red'>"; echo "Genero"; echo "</td>";
while($fila=mysql_fetch_array($resultado)){
$Genero=%fila['Genero'];

echo "<tr><td>";echo $Genero;echo "</td></tr>";
$contador++;

echo "</table><br><br>";

7>

Nombre

<input type="text" name="genero"> <br><br>
<input type="submit" value="Insertar Genero">
</form>

<?

}

7>

<?

?>

</body>

</html>

master.php
<?

session_start();
if(lisset($_SESSION['usuario']))
header("Location: denegado.php");
else{

?>

<FORM>

<head>

<titte>INFORME</title>

</head>

<body bgcolor="Yellow">
<center>

<?

echo "<h2 align="center'>Estas en informe de Inventario:</h2>"; $ _SESSION['usuario';
echo "Como usuario: ";

echo $_SESSION['usuario’];

echo "<br><br>"

?>

<?

}

?>

<?

//menu de master

if ($_SESSION['usuario’]=="master"}{

echo "<A href="administraequipo.php'>Administrar Equipos</A><br>";
}

>

<br><br>

<A href="destruyesesion.php">SALIR POR COMPLETO</A>
</body>

</html>

denegado.php

<html>

<head>

<title>NO PUEDE ENTRAR A ESTA PAGINA</title>

</head>

<body bgcolor="Yellow">

<center>

USTED NO TIENE PERMISOS PARA VER LA INFORMACION DE ESTA PAGINA<br>
<IMG src="alto.gif" width="89" height="90" border="0">
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</center>

<CENTER>

<a href="administra.php"><em>VOLVER A INTENTAR</em> </a>
</CENTER>

</body>

</html>

insertaequipo.php

<?

session_start();
if(lisset($_SESSION['usuario)){
header("Location: denegado.php");

else{

?>

<html>

<head>
<title>EQUIPO</title>
</head>

<body bgcolor="Silver">
<center>

<?

echo "<h2 align="center'>ESTAS EN CATALOGO DE EQUIPOS DE COMPUTO:</h2>";
$_SESSION['usuario'];

echo "Como usuario: ";

echo $ SESSIONJ['usuario';

echo "<br><br>";

}

?>

</center>

<html>

<head>

<title>AGREGAR EQUIPO«</title>

</head>

<body bgcolor="blue">

<center><h1>CATALOGO DE EQUIPOS</h1><hr></center>

<?
if($_GET)

$marca=$_GET['marca’;
$modelo=$_GET['modelo’;
$NSCpu=$_GET['NSCpuT;
$NSMonitor=$_GET['NSMonitor;
$NSMouse=$_GET['NSMouse;
$NSTeclado=$_GET['NSTeclado'];
$MemoriaRam=$_GET['MemoriaRam;
$SistOp=$_GET['SistOp'];
$DiscoDuro=$_GET['DiscoDuro’];
$Usuario=$_GET['Usuario'];

define("HOST","localhost");
define("USUARIQO","root");
define("PASSWORD",");

$conexion = mysql_pconnect(HOST,USUARIO,PASSWORD) or die("Error al conectarse ". mysql_error());
$bd="Pixup";

mysql_select_db($bd,$conexion) or die ("Error al seleccionar la base de datos " . mysqgl_error($conexion));
$sglinserta="INSERT INTO Equipo VALUES
(",'$marca’,'$modelo’,'SNSCpu’,'SNSMonitor','SNSMouse$_GET','SNSTeclado','$SMemoriaRam’,'$SistOp’,'$
DiscoDuro','$Usuario")";

$resultado=mysql_query($sqlinserta,$conexion) or die ("Error en la insercion " .mysql_error($conexion));
print "<center>";
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print "NUmero de registros afectados :" . mysql_affected_rows($conexion);
print "<br>Registro Insertado";

print "<br>Usuario agregado : <b>$nombre</b><br><br>";

print "</center>";

>

<a href="<? print $_SERVER['HTTP_REFERER']; ?>"><center>INSERTAR OTRO USUARIO</center>
</a> <br>

<?

else{
?>

<form action="<? print $_SERVER['PHP_SELF"; ?>" method="get">

<strong>INSERTAR UN NUEVO EQUIPO</strong><br> <br>
MARCA

<input type="text" name="marca"> <br><br>
MODELO

<input type="text" name="modelo"><br><br>
NUMERO DE SERIE DEL CPU

<input type="text" name="NSCpu"><br><br>
NUMERO DE SERIE DEL MONITOR

<INPUT type="text" name="NSMonitor"><br><br>
NUMERO DE SERIE DEL MOUSE

<input type="text" name="NSMouse"><br><br>
NUMERO DE SERIE DEL TECLADO

<input type="text" name="NSTeclado"><br><br>
MEMORIA RAM (MB)

<input type="text" name="MemoriaRam"><br><br>
SISTEMA OPERATIVO

<input type="text" name="SistOp"><br><br>

DISCO DURO (GB)
<input type="text" name="DiscoDuro"><br><br>

USUARIO ASIGNADO AL EQUIPO
<input type="text" name="Usuario"><br><br>

<center><input type="submit" value="Agregar usuario"></center>
</form>

<?

}

?>
<center><a href="administraequipo.php">REGRESAR</a></center>

</body>
</html>

actualizaequipo.php

<?

session_start();
if(lisset($_SESSION['usuario){
header("Location: denegado.php");

else{
?>

<html>

<head>
<titte>ACTUALIZAR< title>
</head>

<body bgcolor="Silver">
<center>



<?

eého "<h2 align="center'>ESTAS EN CATALOGO EQUIPO:</h2>"; $_SESSION['usuario’;

echo "Como usuario: ";
echo $_SESSION['usuario';
echo "<br><br>";

}

>

<html|>

<head>

<title>ACTUALIZAR EQUIPO</title>
</head>

<body bgcolor="#9999cc">

<h1 align="center">ACTUALIZAR EQUIPO</h1><hr>
<center>

<?

define("HOST","localhost");
define("USUARIO","root");
define("PASSWORD","");

$conexion = mysql_pconnect(HOST,USUARIO,PASSWORD) or die("Error al conectarse ". mysql_error());

$bd="Pixup";

mysql_select_db($bd,$conexion) or die ("Error al seleccionar la base de datos " . mysql_error($conexion));

$sqlconsulta="SELECT * FROM Equipo";

$resultado=mysqgl_query($sglconsulta,$conexion) or die ("Error en la consulta " . mysql_error($conexion));

print "NUmero de Equipos :" . mysgl_affected_rows($conexion) . "<br><br>";

print "Selecciona el Equipo a modificar<br><br>";

print "<form action="actualizaequipoO.php' method="get">";

print "<select name="idEquipo'>";
while($fila=mysql_fetch_array($resultado,MYSQL_NUM))}
print "<option value=""$fila[0].">".$fila[2];

}

print "</select>";

?>

<br><br>

<input type="submit" value="Actualizar Equipo">
</form>

<br>

<A href="administraequipo.php'>Regresar</A><br>
<[/center>

</body>

</html>

<html|>

<head>

<title>ACTUALIZAR E</title>

</head>

<body bgcolor="#9999cc">

<h1 align="center">ACTUALIZAR EQUIPO</h1><hr>
<center>

<?

define("HOST","localhost");
define("USUARIQO","root");
define("PASSWORD","™");

$conexion = mysql_pconnect(HOST,USUARIO,PASSWORD) or die("Error al conectarse ". mysql_error());
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$bd="Pixup";

mysql_select_db($bd,$conexion) or die ("Error al seleccionar la base de datos " . mysql_error($conexion));
$idEquipo=$_GET['idEquipo';

$sqglconsulta="SELECT * FROM Equipo WHERE IdEquipo=$idEquipo";
$resultado=mysql_query($sglconsulta,$conexion) or die ("Error al listar el Equipo ".
mysql_error($conexion));

while($fila=mysql_fetch_array($resultado,MYSQL_ASSOC)){

?>

<form action="actualizaequipol.php' method="get">

<input type="hidden" name="idEquipo" value="<? print $fila['IdEquipo']; ?>">

MARCA:

<input type="text" name="Marca" value="<? print $fila['Marca’]; ?>"><br><br>
MODELO:

<input type="text" name="Modelo" value="<? print $fila['Modelo']; ?>"><br><br>
NUMERO DE SERIE DEL CPU

<input type="text" name="NSCpu" value="<? print $fila['NSCpu']; ?>"><br><br>
NUMERO DE SERIE DEL MONITOR:

<input type="text" name="NSMonitor" value="<? print $fila NSMonitor']; ?>"><br><br>
NUMERO DE SERIE DEL MOUSE:

<input type="text" name="NSMouse" value="<? print $fila NSMouse']; ?>"><br><br>
NUMERO DE SERIE DEL TECLADO

<input type="text" name="NSTeclado" value="<? print $fila['NSTeclado']; ?>"><br><br>
MEMORIA RAM (MB)

<input type="text" name="MemoriaRam" value="<? print $fila[MemoriaRam']; ?>"><br><br>
SISTEMA OPERATIVO

<input type="text" name="SistOp" value="<? print $fila['SistOp']; ?>"><br><br>

DISCO DURO (GB)

<input type="text" name="DiscoDuro" value="<? print $fila['DiscoDuro']; ?>"><br><br>
USUARIO ASIGNADO AL EQUIPO

<input type="text" name="Usuario" value="<? print $fila['Usuario']; ?>"><br><br>

<?

}

?>

<input type="submit" value="Actualizar Equipo">
</form>

</center>

</body>

</html>

actualizaequipoO.php

<html>

<head>

<title>ACTUALIZAR E<ftitle>

</head>

<body bgcolor="#9999cc">

<h1 align="center">ACTUALIZAR EQUIPO</h1><hr>
<center>

<?

define("HOST","localhost");
define("USUARIO","root");
define("PASSWORD",");

$conexion = mysql_pconnect(HOST,USUARIO,PASSWORD) or die("Error al conectarse ". mysql_error());
$hd="Pixup";
mysql_select_db($bd,$conexion) or die ("Error al seleccionar la base de datos " . mysql_error($conexion));

$idEquipo=$_GET['idEquipo’];
$sglconsulta="SELECT * FROM Equipo WHERE IdEquipo=$idEquipo";
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$resultado=mysql_query($sglconsulta,$conexion) or die ("Error al listar el Equipo ".
mysql_error($conexion));

while($fila=mysq|l_fetch_array($resultado,MYSQL_ASSOC))}{

>

<form action="actualizaequipol.php' method="get">

<input type="hidden" name="idEquipo" value="<? print $fila['IdEquipo']; ?>">

MARCA:

<input type="text" name="Marca" value="<? print $fila['Marca’]; ?>"><br><br>
MODELO:

<input type="text" name="Modelo" value="<? print $fila['Modelo']; ?>"><br><br>
NUMERO DE SERIE DEL CPU

<input type="text" name="NSCpu" value="<? print $fila[ NSCpu']; ?>"><br><br>
NUMERO DE SERIE DEL MONITOR:

<input type="text" name="NSMonitor" value="<? print $fila[ NSMonitor']; ?>"><br><br>
NUMERO DE SERIE DEL MOUSE:

<input type="text" name="NSMouse" value="<? print $fila NSMouse']; ?>"><br><br>
NUMERO DE SERIE DEL TECLADO

<input type="text" name="NSTeclado" value="<? print $fila'NSTeclado']; ?>"><br><br>
MEMORIA RAM (MB)

<input type="text" name="MemoriaRam" value="<? print $fila[MemoriaRam']; ?>"><br><br>
SISTEMA OPERATIVO

<input type="text" name="SistOp" value="<? print $fila['SistOp']; ?>"><br><br>

DISCO DURO (GB)

<input type="text" name="DiscoDuro" value="<? print $fila['DiscoDuro']; ?>"><br><br>
USUARIO ASIGNADO AL EQUIPO

<input type="text" name="Usuario" value="<? print $fila['Usuario’]; ?>"><br><br>

<?

}

?>

<input type="submit" value="Actualizar Equipo">

</form>

</center>

</body>

</html>

actualizaequipol.php
<htmlI>

<head>

<title>ACTUALIZAR EQUIPO</title>

</head>

<body bgcolor="#9999cc">

<h1 align="center">ACTUALIZAR EQUIPO</h1><hr>
<center>

<?

define("HOST","localhost");
define("USUARIO","root");

define("PASSWORD",");

$conexion = mysql_pconnect(HOST,USUARIO,PASSWORD) or die("Error al conectarse ". mysql_error());

$hd="Pixup";

mysql_select_db($bd,$conexion) or die ("Error al seleccionar la base de datos " . mysql_error($conexion));

$idEquipo=$_GET['idEquipo’];
$Marca=$_GET['Marca’;
$Modelo=$_GET['Modelo'];
$NSCpu=$_GET['NSCpu'l;
$NSMonitor=$_GET['NSMonitor'];
$NSMouse=$_GET['NSMouseT;
$NSTeclado=$_GET['NSTecladoT;
$MemoriaRam=$_GET['MemoriaRamT;
$SistOp=$_GET['SistOp;
$DiscoDuro=$_GET['DiscoDuro'];
$Usuario=$_GET['Usuario’;
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$sqglactualiza="UPDATE Equipo SET Marca='$Marca’, Modelo="$Modelo’, NSCpu="$NSCpu’,
NSMonitor="$NSMonitor', NSMouse="$NSMouse', NSTeclado="$NSTeclado’,
MemoriaRam="'$MemoriaRam’, SistOp="$SistOp', DiscoDuro="$DiscoDuro’, Usuario="$Usuario’' WHERE
IdEquipo=$idEquipo”;

$resultado=mysql_query($sglactualiza,$conexion) or die ("Error al actualizar el Equipo ".
mysql_error($conexion));

print "NUmero de registros actualizados : " . mysql_affected_rows($conexion);

print "<br>Registro Actualizado<br><br>";

?>
<a href="actualizaequipo.php">Actualizar otro usuario</a> </center>
</body>
</html>
eliminaequipo.php
<?

session_start();
if(lisset($_SESSION['usuarioT){
header("Location: denegado.php");
}

else{
?>

<html>

<head>

<title>ELIMINAR EQUIPOS«</title>
</head>

<body bgcolor="Silver">
<center>

<?

echo "<h2 align="center'>ESTAS EN CATALOGO DE EQUIPOS:</h2>"; $_SESSION['usuarioT;
echo "Como usuario: ";

echo $ SESSION['usuario'];

echo "<br><br>";

}

>

<html>

<head>

<title>ELIMINAR EQUIPO</title>
</head>

<body bgcolor="#9999cc">

<h1 align="center">ELIMINAR EQUIPO</h1><hr>
<center>

<?

/lrequire_once "lib/conexion.php";
lI$conexion=conectarse();

define("HOST","localhost");
define("USUARIO","root");
define("PASSWORD","";

$conexion = mysql_pconnect(HOST,USUARIO,PASSWORD) or die("Error al conectarse ". mysql_error());
$hd="Pixup";

mysql_select_db($bd,$conexion) or die ("Error al seleccionar la base de datos" . mysql_error($conexion));
if($_GET)A

$idEquipo=$_GET['idEquipo’];

$sglactualiza="DELETE FROM Equipo WHERE IdEquipo=$idEquipo";
$resultado=mysqgl_query($sglactualiza,$conexion) or die ("Error al eliminar los registros ".
mysql_error($conexion));

print "Numero de registros eliminados : " . mysql_affected_rows($conexion) . "<br><br>";

}
$sqlconsulta="SELECT * FROM Equipo";

$resultado=mysqgl_query($sqglconsulta,$conexion) or die ("Error en la consulta " . mysgl_error($conexion));
print "NUmero de registros : " . mysql_affected_rows($conexion) . "<br><br>";
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print "Selecciona el Equipo a eliminar<br><br>";
print "<form action=""$_SERVER[PHP_SELF]." method="get'>";

print "<select name="'idEquipo'>";
while($fila=mysql_fetch_array($resultado)){

print "<option value=""$fila['ldEquipo'].">".$fila['MarcaT;
}

print "</select>";

7>

<br><br>

<input type="submit" value="Eliminar Equipo">
</form><br><br>

<a href="administraequipo.php">REGRESAR</a>
</center>

</body>

</html>

consultaequipo.php
<?

session_start();

if(lisset($_SESSION['usuario)){

header("Location: denegado.php");

}

else{

?>

<html>

<head>

<titte>CATALOGO DE EQUIPOS</title>
</head>

<body bgcolor="Silver">

<center>

<?

echo "<h2 align="center'>ESTAS EN CATALOGO DE EQUIPOS:</h2>"; $_SESSION['usuarioT;
echo "Como usuario: ";
echo $_SESSION['usuario';

echo "<br><br>";

}

?>

<html>

<head>

<title>LISTADO DE EQUIPOS</title>

</head>

<body bgcolor="blue">

<h1 align="center">CATALOGO DE EQUIPOS</h1><hr>
<center>

<?

require_once "documents/conexion.php";
$conexion=conectarse();

$bd="Pixup";

mysql_select_db($bd,$conexion) or die ("Error al seleccionar la base de datos" . mysql_error($conexion));

$sqlconsulta="SELECT Equipo.Marca as '"MARCA', Equipo.Modelo as 'Modelo', Equipo.NSCpu as 'Num
de Serie del Cpu', Equipo.NSMonitor as ‘'Num de serie del Monitor', Equipo.NSMouse as 'Num de Serie
del Mouse', Equipo.NSTeclado as 'Num de Serie del Teclado', Equipo.MemoriaRam as 'Memoria Ram’,
Equipo.SistOp as 'Sistema Operativo', Equipo.DiscoDuro as 'Disco Duro', Equipo.Usuario as 'Usuario’
FROM Equipo";

$resultado=mysql_query($sglconsulta,$conexion) or die ("Error en la consulta ".mysgl_error($conexion));
print "Numero de registros afectados : " . mysql_affected_rows($conexion) . "<br><br>";

echo "<form >";
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print "<table>";

print "<tr bgcolor="purple'><td>MARCA</td><td>MODELO</td><td>NUMERO DE SERIE DEL

CPU</td><td>NUMERO DE SERIE DEL MONITOR</td><td>NUMERO DE SERIE DEL

MOUSE</td><td>NUMERO DE SERIE DEL TECLADO</td><td>MEMORIA RAM (MB)</td><td>SISTEMA

OPERATIVO</td><td>DISCO DURO (GB)</td><td>USUARIO ASIGNADO AL EQUIPO</td></tr>",

$contador=0;
while($fila=mysql_fetch_array($resultado)){
$color="#dddddd";

if($contador%2==0)

$color="#888888";

print "<tr bgcolor="$color'>";

print "<td>" . $fila MARCA1 . "</td>";

print "<td>" . $fila['Modelo" . "</td>";

print "<td>" . $fila'Num de Serie del CpuT . "</td>";
print "<td>" . $fila[Num de serie del MonitorT] . "</td>";
print "<td>" . $fila[Num de Serie del Mouse'] . "</td> ";
print "<td>" . $fila[Num de Serie del Teclado] . "</td>";
print "<td>" . $fila[Memoria Ram’] . "</td>";

print "<td>" . $fila['Sistema Operativo'] . "</td>";

print "<td>" . $fila['Disco Duro' . "</td> ";

print "<td>" . $fila['Usuario’] . "</td> ";

print "</tr>";
$contador++;

print "</table>";

?>
<br><br><A href="administraequipo.php">REGRESAR</A>
</BODY>
</HTML>

destruyesesion.php
<?

session_start();
if(lisset($_SESSION['usuario'))
header("Location: denegado.php");
else{

unset($_SESSION['usuario']);
header("Location: administra.php");

}

>

conexion.php

<?

function conectarse(){

define("HOST","localhost");

define("USUARIQO","root");

define("PASSWORD","");

$conexion = mysql_pconnect(HOST,USUARIO,PASSWORD) or die("Error al conectarse " .
mysql_error());

return $conexion;

}

?>

Finalmente copiar estos archivos al “Document root” de Apache ubicado en
/Usr/local/Apache2/htdocs/
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