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OBJETIVO GENERAL.

El presente trabajo esta hecho con la finalidad de presentar al protocolo NFC como un
potencial impulsor de distintos servicios de valor agregado para muchas de las compafiias de
telefonia celular que implementen 3G no sin antes dar un panorama del desarrollo de los
sistemas de identificacion electronicos, su evolucion y principios que han llegado a dar forma a
los mas evolucionados sistemas de identificacion, seguimiento y control asi como a ingeniosas
variantes de estas tecnologfas para dar pie a soluciones complejas de interactividad tecnoldgica
que involucra a distintas disciplinas del area de las telecomunicaciones como por ejemplo la ya
antes mencionada tercera generacion de telefonfa movil.

Especificamente en las siguientes paginas nos referiremos a la tecnologia RFID cuyas siglas en
inglés significan "Identificacién por Radiofrecuencia" y su relacién con la telefonia mévil que
es otra tecnologia que implica a las sefiales radiales para su operacion pero que a diferencia de
RFID, ahora se encuentra bastante bien establecida y aceptada en el mercado mundial. E1 NFC
es una tecnologfa derivada del RFID y es el protocolo en donde convergen e interactian tanto
la tecnologia telefénica asi como la tecnologia de identificacién por radio, sus siglas en inglés
significan comunicacién de campo cercano.

Asi pues, el NFC bien puede ser aplicado desde prepago para el metro o también como
monedero electrénico y muchas aplicaciones y servicios que solo la imaginaciéon puede
establecer como limite debido a que es una tecnologia sencilla pero muy versatil y compatible
con otras tecnologias actualmente existentes.

De lo anterior que el presente tratado introduzca parcialmente en cada capitulo las tecnologias
que han tenido que ver con la historia de las comunicaciones y haga énfasis en la
implementacién y adopcion de NFC ya que este protocolo no es mas que el siguiente paso
hacia sistemas de comunicacién mas automatizados y seguros a su vez. .o que se sustenta a
continuaciéon es el NFC como una tecnologia alterna que servira para hacer transferencias de
archivos, prepagos para el transporte publico, pago de servicios, monedero electrénico...etc,
todo con la facilidad de acercar un dispositivo con esta capacidad a otro y sin que la persona
deba efectuar ninguna configuraciéon extra o conocer el manejo del otro dispositivo al que se
requiere conectar o incluso sin configurar el propio dispositivo de la persona, lo cual en inglés
se define mas facilmente como "touch and go".



JUSTIFICACION.

La tendencia a la convergencia hacia sistemas electrénicos y automatizados ya no es una
novedad, en la actualidad se esta viviendo una realidad global que abarca diferentes aspectos de
la vida cotidiana. Desde la explosion de la television, la telefonfa, las aplicaciones moviles y el
internet se han venido originando sucesos en la historia de las telecomunicaciones que han
marcado de una forma positiva los ambitos en donde operan.

En el caso de la tecnologia NFC que aqui se justifica, tenemos actualmente muy pocas
referencias practicas aun, sin embargo la teoria es muy sélida y en la parte de implementacion
ha habido un crecimiento significativo en los ultimos afios, tan es asi que principalmente en
Europa en donde ya se ha implementado algunos sistemas similares se tiene ya pensado que los
mismos seran una herramienta imprescindible hacia finales de esta década y que marcara un
hito en las comunicaciones tal como ha sido el caso del internet.

Por lo tanto parte del objetivo de este tratado es el de dar un vistazo a las posibilidades que se
tienen con esta tecnologia y se justifica por si solo al contemplar las bondades que tiene como
medio de mejora en almacenamiento, intercambio e identificacion por nombrar las principales
caracteristicas. Por ejemplo cuando se tiene la necesidad de adquirir un bien, cuando se tiene la
necesidad de compartir informacién, cuando se tiene necesidad de disponer de efectivo o
incluso cuando queramos ver algun video en el televisor desde nuestro iPod, por supuesto que
todo lo anterior no es ninguna novedad, lo que si es novedad es que todo lo antes mencionado
se pueda hacer con un solo dispositivo de manera inalambrica y sin tener que configurar
ninguno de los aparatos electrénicos involucrados en los procesos mencionados, en cambio lo
unico que se debera hacer sera acercar un dispositivo a pocos centimetros del otro para que se
pueda dar la comunicacion entre dichos dispositivos.



INTRODUCCION.

Las largas filas en los centros comerciales, son una de las grandes quejas del publico en general
acerca de la tarea del consumidor, no obstante llegan a convertirse en grandes perdidas econémicas
en algunas temporadas donde la gente hace compras de panico o visitas regulares a los
autoservicios, por ejemplo en época navidefia. Bien, estas largas filas pueden muy pronto ser parte
de un pasado el cual nos agradara recordar como una cémica anécdota de primitivas formas de
comercio, todo esto sera posible gracias a que el hasta ahora funcional cédigo UPC de barras sera
reemplazado por etiquetas inteligentes, también llamadas Dispositivos de Identificacion por Radiofrecuencia
(RFID), que serviran entre otras cosas para que usted pueda al terminar de hacer sus compras,
caminar directamente hacia la puerta de salida del establecimiento, sin tener ninguna clase de
problemas judiciales, por ejemplo.

Imagine las posibilidades, usted se encuentra comprando dentro de un establecimiento que cuenta
con las certificaciones para RFID, entonces, usted podra tener acceso desde su organizador
personal o teléfono celular al estado de su despensa, con lo cual, el organizador le sugerira que
articulos ingresar al carrito de compras, asi como también el poder llevar la contabilidad de su
dinero, y las posibilidades de adquisiciéon de cierto articulo, incluso podra cargarsele a su cuenta
bancaria el monto total de los articulos una vez finalizada su compra.

Todo lo anterior podrfa formar parte de un panorama muy amplio de posibilidades que nos da el
utilizar este tipo de etiquetas inteligentes en los productos que se ofrecen al consumidor,
conjugando la tecnologia de tercera generaciéon celular con cierto protocolo llamado NFC, sin
embargo en el uso de estas, existen riesgos de los cuales se pueden deducir muy facilmente algunos
y se pueden prevenir, aunque siempre existird un cierto porcentaje de incertidumbre, esta
incertidumbre es la que ha llevado a grandes controversias acerca del uso de esta tecnologfa. RFID
es una tecnologia con profundas implicaciones sociales, usada indiscriminadamente puede atentar
seriamente la privacidad del consumidor, reducir o eliminar el anonimato del comprador y
amenazar las libertades civiles.

Es por esto que las organizaciones y los individuos se han unido al afan de buscar una solucion
para estas limitantes al despliegue completo de la tecnologia, el propésito de éste tratado, es pues,
en esencia poner sobre la mesa los argumentos tecnolégicos mas adecuados con los que se cuenta
en la actualidad, para asi ayudar a tomar un criterio respecto de esta tecnologia, que tarde o
temprano irremediablemente sera adoptada en la mayor parte del planeta, debido en gran parte al
afan de muchos desarrolladores y la gente involucrada por proporcionar un servicio de proyeccion
futurista, pero que, tecnolégicamente podemos hablar de una realidad.

Entonces surge la pregunta -¢qué es RFID?-, la respuesta es que se trata de una tecnologia basada
en la capacidad de obtener mas informacion, de una forma facil de usar, no importa de qué tipo de
informacién estemos hablando, identificaciéon de personas, cosas, seguimiento de objetos, u otros
aspectos que requieran de la facil disponibilidad de datos.



Cabe destacar que RFID no es aun un reemplazo para los cédigos de barras, hoy en dia un cédigo
de barras impreso en una caja de cornflakes por ejemplo, es practicamente gratis, la tinta extra para
pintar la simbologfa de cédigo de barras es despreciable y no dispara el costo del producto tan
considerablemente como una etiqueta inteligente RFID, ademas un cédigo de barras hace un gran
trabajo cuando se trata de identificar productos, la identificacién de productos es una aplicacion
con licencia que no cambia de un paquete de cornflakes a otro.

En un futuro con el desarrollo de la tecnologia de microchips y generaciéon de radiofrecuencia, la
perspectiva de las etiquetas es que posiblemente podra tener una reduccién en los costos conforme
aumente la tecnologia de fabricacién, técnicas en las cuales ya trabajan las principales companias del
mundo como Texas Instruments por citar alguna.

Por ahora si consideramos una etiqueta RFID, podremos ver la gran flexibilidad que ofrece la
etiqueta y el valor agregado que se puede notar al utilizarlo en conjunto con el sistema de codigo de
barras, sin embargo como mencionamos anteriormente, éste no es el mayor problema al que se
enfrenta la tecnologfa, al aplicarla, se tienen que tomar en cuenta algunas implicaciones sociales que
consideraremos aqui.

En las siguientes paginas se estara dando una descripcién mas profunda y detallada acerca de los
elementos que conforman al RFID, las interfaces de interacciéon con el medio, asi como también se
asentaran las bases de las tarjetas inteligentes de no-contacto que son esenciales para entender el
funcionamiento del protocolo NFC (Near Field Communications) que permite conjugar la
funcionalidad del RFID con los servicios de telefonfa celular o mercados de consumo en general,
todo lo anterior como parte de la integracién, convergencia e interoperabilidad de los mencionados
sistemas entre si, también se tomard en cuenta algunas de las sugerencias y medidas que se han
establecido para fines de mejorar un futuro servicio y podremos ver algunas de las diversas
aplicaciones de esta tecnologfa.
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1.1 CONTEXTO DEL RFID

El objetivo de este capitulo es el de mostrar, de una manera practica la tecnologia RFID, la
cual pertenece al grupo de las comunicaciones inalambricas que han estado en un avance
constante en las Ultimas décadas. Las tecnologias de las comunicaciones personales
inalambricas y la de comunicacién de datos son, sin duda de las tecnologias que creceran
mas rapidamente en las proximas dos décadas. Desde que el sistema celular movil llego en
los 80’s, se sobrevino en la industria una serie de cambios revolucionarios. Tan sélo en los
estados unidos, el numero de suscriptores de teléfonos celulares se ha incrementado de
200,000 en 1985 a 73.3 millones en 1999. La tasa de crecimiento que se ha dado en los
ultimos afios es de poco mas de 25 % anual para estos usuarios de telefonia celular. El facil
acceso a una forma mdvil y rentable en el aspecto de comunicaciones, ha cambiado
drasticamente nuestra vida cotidiana. Diversos sistemas satelitales se encuentran en
desarrollo para proveer de servicios de comunicacion de voz y datos. Aunque al hablar de
comunicaciones inaldmbricas se puede pensar en primera instancia en aquellas que ocupan
en su mayor parte tecnologia de radiofrecuencia y microondas, también se hace extensivo
este término para sistemas de radar, sensores, navegacion, senseo remoto, vigilancia,
transmision, autos compactos y carreteras y por supuesto la tecnologia radio frequency
identification (RFID).

La era de las comunicaciones inaldmbricas dio inicio gracias a dos cientificos europeos,
James Clerk Maxwell y Heinrich Rudolf Hertz. En el afio de 1864, Maxwell presentd sus
ecuaciones con la combinaciéon de los trabajos de Lorentz, Faraday, Ampere y Gauss.
Maxwell predijo el fendbmeno de la propagacion de las ondas electromagnéticas en el
espacio libre a la velocidad de la luz. Su teoria no fue del todo aceptada sino hasta 20 afios
después cuando Hertz validé con sus trabajos la propagacion de la onda electromagnética.
Hertz demostrd la generacion, propagacion y recepcion de radiofrecuencia (RF) en el
laboratorio. El trabajo de Hertz estuvo catalogado como una curiosidad de laboratorio y se
le confino ahi por casi dos décadas, hasta que un joven italiano, Guglielmo Marconi, tuvo la
suficiente vision para crear un método para enviar y recibir informacion. Marconi
comercializé el uso de la propagacion electromagnética para la telegrafia inalambrica lo
cual permitié la transferencia de informacion de un continente a otro sin la necesidad de
una conexion fisica. El telégrafo se volvio sinbnimo de comunicaciones rapidas. Las
Ilamadas de auxilio desde el trasatlantico Titanic tuvieron un gran impacto en el publico,
remarcando asi la gran importancia de las comunicaciones inalambricas.

Ya para principios de los afios 1900s, la mayor parte de las trasmisiones inalambricas
fueron hechas con longitudes de onda muy largas. En los 1920s, fue hecha una transmision
unidireccional para las patrullas y patrulleros en Detroit. El uso de ondas de radio para la
transmision inaldmbrica, comunicaciones entre estaciones moviles y fijas, sistemas de
seguridad publica, servicios maritimos mdviles y los sistemas de transporte terrestre se
incrementaron drasticamente. Durante la segunda guerra mundial, las radiocomunicaciones
se hicieron indispensables en el ambiente militar para los campos de batalla y para las
maniobras de las tropas. La segunda guerra mundial ademaés cred una necesidad urgente de
sistemas de radar (radio detection and ranging). La resolucion de un radar (el minimo
tamafo de objeto que puede ser detectado) es proporcional a la longitud de onda. Entonces,
las longitudes de onda mas pequefias o altas frecuencias (por ejemplo las frecuencias de
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microondas) son requeridas para detectar objetos méas pequefios como los aviones de
combate.

Los métodos de comunicacion inaldmbricos como los telégrafos, transmisiones, teléfonos,
y comunicaciones punto a punto ya estaban disponibles antes de la segunda guerra mundial.
El uso de estos métodos de comunicacion se acelerd y se extendid durante y después de la
guerra. Para las comunicaciones inaldmbricas de larga distancia, los sistemas de relevo,
basicamente punto a punto y los de halo troposférico fueron utilizados. Después de 1960,
los sistemas satelitales emergieron para cubrir las necesidades de comunicaciones globales.
Un satélite usa un sistema banda ancha de alta frecuencia (normalmente en gigahertz) que
puede simultdneamente soportar miles de usuarios telefonicos, decenas o cientos de canales
de television, y muchos enlaces de datos. Empezando en los ochentas, los teléfonos
inaldmbricos se volvieron populares y han gozado de un répido crecimiento en las Gltimas
dos décadas. Recientemente, los sistemas de comunicacion personal (PCS) que operan a
altas frecuencias con amplios anchos de banda, han emergido ofreciendo una combinacién
de varios servicios como los de correo de voz, correo electronico, video, mensajeria, datos
y servicios computacionales en linea.

Las aplicaciones de radiofrecuencia y microonda han experimentado un tremendo
crecimiento desde que la guerra fria se termino en 1990. Muchos libros han sido publicados
en respuesta a las necesidades de un fuerte mercado. De cualquier manera, muchos de estos
libros han sido escritos con un énfasis en sistemas. El objetivo del presente capitulo es el de
describir las principales caracteristicas de las aplicaciones inaldmbricas en general, dejando
ver claramente que no se trata de tecnologias divergentes que se trabajan aisladamente, sin
tener nada que ver unas con otras. Entonces veamos pues como las distintas tecnologias han
logrado avanzar tendenciosamente hacia la convergencia, si bien no de la tecnologia como
tal, si en cuanto a los servicios que se ofrecen actualmente.

1.2 ESPECTRO DE FRECUENCIA Y PERDIDAS POR PROPAGACION
ATMOSFERICA

Los espectros de frecuencia para microondas van de los 300 MHz a los 30 GHz con una
correspondiente longitud de onda de 100 a 1 cm. Antes del espectro de microondas, se
encuentra el espectro de radiofrecuencia y arriba del de microondas el espectro de ondas
milimétricas. Arriba del espectro de ondas milimétricas se encuentra el espectro de las
ondas submilimétricas, el infrarrojo y el espectro dptico. Las ondas milimétricas (30-300
GHz), cuyo nombre se deriva de las dimensiones de su longitud de onda (de 10 a 1mm),
pueden ser clasificadas como microondas desde que se utiliza para éstas la misma
tecnologia o similar que para el caso de las microondas. La figura 1.1 muestra a grandes
rasgos el espectro electromagnético. Por conveniencia, las microondas y las ondas
milimétricas son ademas divididas en muchas bandas de frecuencia, la figura 1.1 muestra
algunas de las bandas de microondas, y la tabla 1.1 muestra algunas de las bandas
milimétricas. El espectro de radiofrecuencia esta definido vagamente, uno puede considerar
el espectro de frecuencia menor de 300 MHz como el espectro de radiofrecuencia. Pero la
literatura frecuentemente usa el término radiofrecuencia hasta para frecuencias arriba de 2
GHz o incluso mas altas.
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Fig 1.1 Crecimiento de suscriptores celulares

El rendimiento de un sistema inalambrico estd fuertemente afectado por la absorcion
atmosférica como se muestra en la figura 1.2. Las pérdidas por propagacién son causadas
por la absorcion de la energia de microondas por vapor de agua y oxigeno molecular. Para
frecuencias debajo de 10 GHz, la atmésfera causa tan sélo una pequefia pérdida tanto para
la radiofrecuencia como para las sefiales de microondas. La atenuacion es entonces alta a
frecuencias arriba de 30 GHz. Distintas resonancias ocurren a frecuencias de 22.2, 60, 120,
y 183 GHz. Estas resonancias ocurren cuando la frecuencia coincide con una de las
resonancias moleculares del agua u oxigeno, dandonos por resultado la maxima absorcion.
La alta atenuacion a 60 GHz tiene aplicaciones en la seguridad de las comunicaciones en
las redes de area local (LAN) y comunicaciones intersatelitales. También hay varias
“ventanas” a los 35, 94, y 140 GHz con menor atenuacion por supuesto. Algunas
aplicaciones de radar o radio estdn centradas en estas Gltimas frecuencias. Los datos
mostrados en la figura 1.2 son para condiciones limpias de clima, la lluvia y tormentas
aumentan la atenuacion drasticamente.
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1.3 APLICACIONES INALAMBRICAS

Dos de las mas importantes aplicaciones de RF/microondas historicamente son los sistemas
de comunicacion y radar, pero existen otros tantos. Actualmente, el mercado es conducido
por el fendmeno de crecimiento de los sistemas de comunicacion personal, aunque también
hay una demanda en incremento por los sistemas basados en satélite de video, teléfono y
sistemas de comunicacion de datos.

Las ondas de radio y las microondas juegan un importante papel en la vida moderna, las
sefiales de television son transmitidas alrededor del globo por los satélites con ayuda de las
microondas. Los aviones son guiados desde el despegue hasta el aterrizaje por radar de
microondas y sistemas de navegacion. Los teléfonos y datos son transmitidos usando
estaciones de microondas de relevo. Los militares usan las microondas para la supervision,
navegacion, control remoto, comunicaciones, identificacion en tanques y aeroplanos. Los
teléfonos celulares los encontramos donde quiera.

Como podemos ver, las tecnologias inalambricas RF y microondas tienen muchas
aplicaciones comerciales y militares. Las &reas de mayor aplicacion incluyen las
comunicaciones, radar, navegacion, sensores remotos, RF identification, transmisiones
(AM, FM, TV, DBS), automoviles y carreteras, vigilancia, medicina, astronomia y
exploracién del espacio.

Los servicios portatiles inalambricos tienen sus raices en las radio comunicaciones moviles.
La aplicacion inicial de la radio fueron los servicios fijos, en los cuales tanto receptores
como emisores estaban fijos en una locacion. La demanda de sistemas mas pequefios,
eficientes y rudos, se incrementé con el advenimiento de las comunicaciones duplex en
vehiculos en movimiento, cruceros y aviones. La tecnologia de semiconductores se alz6 al
reto, de tal forma que el tamafio y peso se redujo considerablemente. Para cuando la idea de
combinar la radio de dos vias y los servicios telefonicos se materializo, las oportunidades
de mercado para productos portétiles se alzaron significativamente. El potencial de los
teléfonos desde un vehiculo en movimiento dio inicio a un totalmente nuevo mercado para
la tecnologia inaldmbrica, asi como el nimero de suscriptores a este servicio se incremento,
la capacidad radial bidireccional se uso mas y el concepto de sistema de radio celular nacio.
Los disefiadores de sistemas de radio celular desarrollaron nuevas técnicas para el
aprovechamiento de frecuencias y asi se implementaron los primeros sistemas analogos.
Las agencias reguladoras han establecido diversas bandas de frecuencia para distintas
aplicaciones inalambricas a lo largo de los afios. Durante la Gltima década, muchos
productos para comunicacion portatiles han sido introducidos con una dramatica reduccion
en peso, tamafio y costo. La diferencia en las reglas estipuladas por las agencias reguladoras
en diferentes paises nos conducen a tener distintos estandares alrededor del mundo.

Otro segmento de mercado que estd emergiendo muy rapidamente es en el de las
aplicaciones inalambricas de corto alcance. Un nuevo sistema llamado Bluetooth fue
iniciado gracias a un grupo de interés especial de cuatro grandes compafiias en 1998, en
1999 un consorcio fue creado y ahora tiene mas de 2500 participantes. Se espera del
anterior mercado que sea una porcion significativa del mercado total en cuanto a
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comunicaciones inalambricas se refiere en los proximos afios. Muchas compariias ademas
estan diseflando productos que podrian integrar a los teléfonos celulares con la tecnologia
Bluetooth.

Asi como la tecnologia inaldmbrica ha avanzado en los sistemas terrestres, también los
sistemas de comunicacion que utilizan satélites han sido propuestos. Con estos sistemas
satelitales, voz, datos y video digital podran ser transmitidos desde cualquier lugar en el
mundo a cualquier hora y a cualquier parte. El sistema Iridium propuesto por Motorola fue
el primero de su tipo que utilizo satélites de orbita baja ara proveer de comunicacion
instantanea alrededor del mundo.

En las siguientes lineas discutiremos los sistemas terrestres y satelitales inalambricos de
diferentes tipos.

1.3.1 El Espectro Radioeléctrico

El espectro radioeléctrico es la denominacion que se le da al conjunto de las distintas
bandas que conforman las locaciones para los diferentes sistemas inaldmbricos, estas
locaciones son reguladas por las distintas agencias en los diferentes paises, en México la
encargada de regularlas es la Secretaria de Comunicaciones y Transportes (SCT)-
COFETEL.

1.3.2 Sistemas de comunicacion celular

El primer estandar analogo para sistemas de comunicacion celular implementado en los
Estados unidos se conoce como el advandced mobile phone service (AMPS). AMPS es
también utilizado en Canada, Sudamérica y Australia. Algunos de los mas grandes
estandares para comunicacion celular usados en Europa son los TACS (total access
communication systems), NMT (nordic mobile telephones) y Radiocom. 2000. En Japén, el
primer celular analogo fue introducido en 1979. La tabla 1.2 muestra el resumen de los
sistemas andlogos de comunicacion celular, su banda y la region geografica donde son
utilizados.

El sistema celular digital, también conocido como sistema celular de segunda generacion,
se levantd debido al éxito de los sistemas de primera generacion (analoga), y fue construido
en base a algunas de las experiencias en cuanto a lo técnico, comercial, politico y
regulatorio que arrojo el sistema anal6gico. Técnicamente habia la necesidad de mejorar la
eficiencia del espectro y de adoptar la codificacion digital de la voz y la modulacion digital
de la portadora. El desarrollo de las técnicas de codificacion digital de voz hizo
completamente viable al sistema celular. Esta segunda generacién de sistema celular podia
soportar mas usuarios por estacion base por mega hertz de espectro. Un sistema digital
celular conocido como Groupe Special Mobile (GSM) fue presentado en 1982 para
responder a la necesidad de alojar un creciente numero de usuarios en Europa.
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Standard Frecuencia de| Frecuencia |[Espacio entre| NUamero de Region
Transmision | de Recepcion | Canal (kHz) Canales
(MHz) (MHz)
AMPS 824-849 869-894 30 832 USA
TACS 890-915 935-960 25 1000 Europa
ETACS 872-905 917-950 25 1240 Reino Unido
NMT 900 890-915 935-960 12,5 1999 Europa
NTT 925-940 870-885 2.5/6.25 600/2400 Japon
915-918.5 860-863.5 6.25 5650
JTACS/NTACS| 915-925 860-870 2.5/12.5 400/800 Japon
898-901 843-846 2.5/12.5 120/240
918.5-922 863.5-867 12.5 280

Tabla 1.2 Estandares de comunicacion telefonica celular

Los sistemas GSM (ahora conocidos como Global System Mobile) fueron originalmente
pensados para la operacion en la banda de 900 MHz, en 1989, el departamento britanico de
comercio e industria asigné 150 MHz de espectro en la banda de 1800 MHz para las redes
de comunicacion personal (personal communication networks PCN). El estandar escogido
para esta aplicacion también fue GSM vy este sistema es conocido también como sistema
digital celular 1800 o DCS 1800 por sus siglas en inglés.

Para responder a la incesante demanda de radio celulares en areas de alta densidad en los
Estados unidos, un sistema celular fue propuesto en 1992. La asociacion de la industria
electronica (EIA) y la asociacion de la industria de telecomunicaciones (T1A) adoptaron el
estandar Interim 54 (1S-54) basado en TDMA para el sistema digital celular. Este Gltimo
estandar digital retuvo el espacio de canal de 30 kHz que se tenia en AMPS (para mantener
la evolucion del sistema analogo). El estandar 1S-54 permitié un modo dual de operacion en
el sentido de que las operaciones analogas y digitales pueden coexistir. EI EIA/TIA ademas
adoptd otro estandar conocido como 1S-95 basado en CDMA, este estandar permite a los
usuarios compartir un canal comun para la transmision. Este ultimo estandar (1S-95) tiene
distintos beneficios incluyendo el incremento en capacidad, flexibilidad para adaptarse a
distintas tasas de transmision, rango variable de codificacion de voz y control de energia.
Con lo anterior se puede operar en el modo CDMA o en el AMPS.

En Japon, un sistema celular digital conocido como sistema celular personal digital (PDC)
fue introducido en 1992, como en el caso del 1S-54, PDC esta basado en la tecnologia
TDMA vy tiene un espaciamiento entre canal de 25 kHz; ademéas emplea n/4 del esquema de
modulacion DQPSK. El sistema PDC opera en dos juegos de bandas de frecuencia que va
de los 800 a 900 MHz y de 1400 a 1500 MHz. La tabla 1.3 resume los estandares digitales
celulares.
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1.3.3 Telefonia inalambrica

La telefonia inalambrica convencional opera en la banda receptora de 46.6-47.0 MHz y la
banda transmisora de 49.6-50.0 MHz, el FM anélogo es usado para la sefial de voz y el
poder irradiado efectivo es de alrededor de 20 uW. Incluso aunque teléfonos inalambricos
de alto poder que operan en la banda ISM han sido introducidos recientemente, la
popularidad de los teléfonos de 49 MHz es aun muy fuerte. Un sistema de teléfono
inalambrico, conocido como CT1 y la version mejorada CT1+, han sido muy exitosos en
Europa, estos sistemas operan en el rango de bandas de 914-915 MHz y 959-960 MHz para
transmision y recepcion respectivamente. En Japén los teléfonos andlogos inaldmbricos
operan bajo la asignacion, hablamos de 254 MHz para transmision y 380 MHz para la
recepcion.

Standard Acceso Frecuencia | Frecuencia | Espacio | Esquema de | Region
Multiple de de entre | Modulacion
Recepcion | Transmision | canales
(MH2) (MH2) (kHz)
DAMPS | TDMA/FDMA | 869-894 824-849 30 n/4 DQPSK | USA
(1S-54)
GSM TDMA/FDMA | 935-960 890-915 200 GMSK Europa
CDMA CDMA/FDMA | 869-894 824-849 1250 |BPSK/QPSK| USA
(1S-95)
JDC TDMA/FDMA | 940-956 810-826 25 n/4 QPSK | Japon
1447-1489 1429-1441
1501-1513 | 1453-1465
W-CDMA CDMA Emergente 40,000 M-PSK USA
ISM TD'XI:AD/ﬁRMA 902-928 902-928 10,000 BPSK USA
DCS-1800 | TDMA/FDMA | 1895-1907 | 1710-1785 200 GFSK UK
CT2 FDMA 864-868 864-868 100 GFSK UK
Europa
Asia
DECT TDMA/FDMA | 1800-1900 | 1800-1900 1728 GFSK Europa
PHS TDMA/FDMA | 1895-1907 | 1895-1907 300 n/4 DQPSK | Japdn
PACS TDMA/FDMA | 1850-1910 | 1930-1990 300 n/4 DQPSK | USA

Tabla 1.3 Estdndares para comunicacién celular digital y telefonia inalambrica

Los teléfonos inalambricos digitales en Norteamérica estuvieron operando en la banda ISM
(industrial, scientific, and medical), en Estados unidos y Canadé, la banda ISM incluye los
siguientes rangos de frecuencia 902-928, 2400-2483.5 y 5725-5820 MHz. A los teléfonos
inaldmbricos que operan en esta banda no licitada usando las frecuencias estipuladas o
directamente la de la secuencia de la tecnologia spread spectrum, se les permite tomar
arriba de 1 W para su potencia de transmision. Lo anterior debido a que se trata de una
banda no licitada y no existe mucha regulacion de la misma, por lo tanto los fabricantes
tienen considerables ventajas de libertad en los disefios. En el reino unido, un sistema

14



digital inalambrico, conocido como CT2 fue introducido como el remedio a algunas de las
deficiencias de los sistemas analogos. Un estdndar europeo DECT (digital European
cordless telecommunications) también se presento como una interface flexible ara proveer
de servicios de comunicacion econémicamente efectivos. La tabla 1.3 muestra un resumen
de los sistemas de inalambricos de telefonia y sus bandas de frecuencia. Una comparacion
de caracteristicas importantes del sistema celular digital y el sistema inalambrico de
telefonia se lista en la tabla 1.4

Caracteristicas Telefonia Inaldmbrica Telefonia Digital
Digital Celular

Tamario de Celda Pequeria (50-500 m) Grande (0.5-30 km) i
Elevacion de Antena Baja (<15 m) Alta (> 15 m)
Velocidad de Movilizacion Baja (< 6 kph) Alta (arriba de 250 kph)
Cobertura Zonal Area amplia continua
Complejidad del Aparato Baja Moderada
Complejidad de la Estacion Base Baja Alta
Acceso al Espectro Compartido Exclusivo
Promedio de Potencia Tx en el Aparato | 5-10 mW 100-600 mW

Tabla 1.4 Comparacién de caracteristicas entre telefonia inalambrica y celular

1.3.4 Sistemas satelitales

Los sistemas satelitales permiten la comunicacion global. Estos sistemas operan bajo
bandas de frecuencia especificas. Los servicios MSS (Mobile Satellite Systems) pueden ser
ampliamente divididos en tres categorias basadas en la altitud de los satélites usados en el
sistema. Los satélites geoestacionarios orbitan a una altitud de cerca de 35,800 km. Los
satélites de orbita media, orbitan a una altitud de cerca de 10,000 km. Los satélites de orbita
baja estan a una altitud de alrededor de 1000 km.

1.4. SISTEMAS CELULARES EN LOS ESTADOS UNIDOS, EUROPA Y JAPON

Los laboratorios Bell fueron los pioneros en el disefio de sistemas celulares en los 70’s. El
éxito de la radio celular es el resultado de la capacidad automatica de conmutacion de la red
telefénica en la actualidad. En la operacion de sistemas celulares, el area a cubrir se
relaciona con lo que hay en una red de celdas de radio contiguas. La red celular idealizada
es una estructura hexagonal, cada celda tiene una estacion base y un juego asociado de
canales de radio para conectar efectivamente a cualquier unidad mdvil localizada en la
celda Cada sistema tiene una operacion full-duplex y capacidad para la busqueda de canal.
Los canales de control son usados para transferir informacion de control del sistema desde
la estacion base al radio movil. Los canales de voz proveen el enlace para la voz
propiamente y para la transmision de datos. Las estaciones base estan conectadas por cables
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terrestres o enlaces de microondas a una central mévil de conmutacion, es esta central la
que controla la conexién entre unidades mdviles.

Un area geografica determinada es cubierta por un patron de celdas; cada una con un juego
asignado de canales de control y de voz. Un grupo de celdas adyacentes se comparten entre
todos los canales de frecuencia disponibles, ademas de que las mismas frecuencias pueden
ser nuevamente usadas en la misma area pero en otro grupo de celdas. Una ventaja mas
grande del sistema celular es la capacidad cell splitting, es decir que es posible incrementar
la capacidad del sistema con el simple hecho de separar (splitting) las largas celdas y
convertirlas en pequefias celdas, tal sistema puede emplear celdas de distintos tamarios,
dependiendo de la densidad y distribucion del trafico.

Otra caracteristica importante de la radio celular es la capacidad hand-off, que permite al
usuario del radio mévil desplazarse entre celdas sin la interrupcion del servicio. Durante la
conversacion telefdnica, las estaciones base monitorean el nivel de la sefial recibida desde
los moviles y ajustan su potencia transmitida como sea necesario. Si la sefial recibida cae
debajo del nivel predeterminado mas bajo, las bases adyacentes entonces estan
encomendadas para monitorear la fuerza de la sefial y la llamada es deslindada estacion
base que recibi6 la sefial en un principio.

1.4.1. Sistemas celulares analogos

El primer estandar celular analogo implementado en los Estados Unidos se conoce como el
AMPS. En AMPS hay un total de 50 MHz de espectro, repartido en 25 MHz para la banda
de transmisién de los 824-849 MHz y otros 25 MHz para la banda de 869-894 MHz en la
recepcion destinados para las aplicaciones radio celulares. Cada espectro de 25 MHz se
divide en 832 canales con 30 kHz de ancho. El cédigo de voz es logrado por una
modulacion en frecuencia con 8 kHz de desviacion en frecuencia. El canal de sefializacion
usa modulacion FSK con una tasa de bits de 10 kbps. Una version expandida del sistema
AMPS que se introdujo después se conoce como EAMPS.

El primer sistema celular analogo desplegado en el Reino Unido se conoce como TACS.
Otros diferentes sistemas fueron introducidos a lo largo de toda Europa (ver tabla 1.2),
todos estos sistemas usan FM para la voz y FSK para sefializacion. El espaciamiento de
canal es de 25 MHz para TACS, NMT-450 y RTMS, y 10 kHz para NMT 900 y Radiocom.
2000. En japdn los teléfonos analogos operaron a la frecuencia de transmision de 825-940
MHz y la frecuencia de recepcion de 870-885 MHz.

El teléfono celular se ha probado a si mismo y ha justificado su utilidad enun mundo Ileno
de alternativas en el tema de comunicaciones inalambricas. EI mundo esta cubierto por
sistemas celulares de radio operando en distintas bandas de frecuencia y usando distintos
protocolos. El explosivo crecimiento de suscriptores al servicio celular en la década pasada
ha desencadenado la firme expansion de las redes celulares. Las instalaciones y la
expansion llevan hacia mas cobertura y capacidad. Pero asi como el nimero de suscriptores
se incrementa, la acumulacion en las capacidades celulares se incrementa especialmente en
areas metropolitanas donde la densidad de suscripcién y volumen de trafico son altos.
Debido a la limitada disponibilidad de espectro, nuevas tecnologias han sido propuestas.
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Estas soluciones han sido desde radios de banda delgada, microceldas y técnicas de
multiplexaje en tiempo digitales. La radio analdgica tiene el defecto de dejar pasar los
disturbios fisicos en los enlaces de radio transmision directamente en la via de audio de la
banda de recepcion. Los disturbios como las disminuciones, interferencias y sefiales falsas
se manifiestan en los canales de audio como estatica, zumbidos, siseos, ruido de fondo y
sensaciones de alejamientos. Con las técnicas digitales, la sefial de audio no se transmite
como tal, sino que se transforma a los patrones para datos digitales, estas y otras razones de
cardcter regulatorio guiaron al desarrollo de los sistemas de segunda generacion, el cual se
conoce como el sistema de radio celular digital.

1.4.2 Sistema digital celular

El papel de lideres en la segunda generacion de teléfonos celulares fue tomado por Europa
con la creacién de el comité GSM por la Post and Telecommunication Operator’s
Organization. GSM se dio a la tarea de desarrollar un sistema de comunicacién movil que
pudiese operar con el mismo estandar en toda Europa y que permitiera a los usuarios el
acceso y uso del sistema independientemente de la ubicacion del usuario o del equipo
usado.

Lo paralelo del otro lado del planeta, en Estados Unidos, fue el desarrollar un estandar
AMPS de modo dual 6 dual mode AMPS (DAMPS) en respuesta a la creciente necesidad
de incrementar la capacidad celular en areas de alta demanda. Otro estandar que emergi6 en
1993 es el sistema CDMA, también conocido como el sistema 1S-95. Las bandas de
frecuencia para todos los teléfonos inalambrico y celulares se muestran en la tabla 1.3.

1.4.2.1 Global System Mobile

GSM fue originalmente usado como el acronimo de un comité, el Groupe Special Mobile,
que fue formado para desarrollar el estindar mobile communication systems en Europa. En
1982, las autoridades europeas de telecomunicaciones reservaron dos bandas de frecuencia
primarias, 890-915 MHz y 935-960 MHz para aplicaciones celulares. Antes de ese periodo,
el mercado celular Europeo se caracteriz6 por tener un gran nimero de estandares analogos
incompatibles, incluyendo TACS y NMT. Tal como los subscriptores de servicio celular y
su movilidad por toda Europa se incrementd, los sistemas celulares analogos que tenian un
limite territorial en sus servicios, tenian también un serio inconveniente. Todo esto condujo
a la siguiente generacién de sistemas digitales Europeos basados en el modo de operacion
banda estrecha TDMA. Time Division Multiplexing Access tiene la ventaja de ofrecer una
mucho mas grande variedad de servicios en comparacion con los sistemas celulares
analogos. Adicionalmente TDMA tiene la capacidad para ISDN, la posibilidad de
seccionamiento de canal y una avanzada codificacion de voz.. Los mas grandes
requerimientos operacionales desarrollados para el GSM incluyen:

e Alta calidad de voz e integridad del enlace
e Alta eficiencia del espectro
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Sistemas idénticos para toda Europa
Alto grado de flexibilidad
Integracion con ISDN

Bajo costo en infraestructura

GSM usa tanto el TDMA como el FDMA para transmitir y recibir informacion. Una
estructura tipica de trama TDMA/FDMA se muestra en la figura 1.3. Estos sistemas usan
paquetes de datos en especificos intervalos de tiempo, en frecuencias especificas. Por lo
anterior diversas conversaciones pueden tomar lugar simultdneamente en la misma
frecuencia en diferentes intervalos de tiempo (time slots). Una vez que la frecuencia daplex
se usa en GSM, las transmisién y recepcién se vuelven concurrentes. El sistema GSM tiene
ocho time slots por canal, y el espacio entre portadoras es de 200 kHz. El ancho de banda

de GSM es de 25 MHz, lo cual permite 125 portadoras, cada una de las cuales tiene un
ancho de banda de 200 kHz (ver tablas 1.3y 1.5).

TDMA/FDMA
Amplitude

Fig 1.3 Estructura tipica de una trama TDMA/FDMA

El método de modulacién adoptado para GSM es Gaussian minimum shift keying (GMSK).
Esto facilita el uso de ancho de banda estrecho y una capacidad de deteccion coherente. En
el esquema GSMK, los pulsos rectangulares se pasan a través de un filtro Gaussiano antes
de ser pasados por un modulador. La tasa de datos de 270.8 kbps, en suma con el
espaciamiento de portadoras de 200 kHz, tiene como consecuencia una eficiencia espectral
de 1.35 b/s/Hz para el sistema GSM. La tasa de datos de 270.8 kbps que se divide entre
ocho usuarios en GSM, produce una tasa de 33.85 kbps. El codificador de voz regular
pulse excitation with long-term predictor (RPE-LPT), convierte la voz en 13 kbps. En un
futuro cercano, el esquema de codificacidn de rango completo (full-rate) serd reemplazado
por un esquema de medio rango (half-rate) que daria como resultado una codificacion de 7
kbps. Existen tres diferntes categorias de unidades de telefonia movil especificadas por el
GSM, los rangos de potencia especificados son 0.8, 2, 5, 8, y 20 watts con la capacidad de
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variacion del nivel de potencia entre 3.7 mW y 20 W. Las unidades de 8 y 20 W
respectivamente son para uso de montaje en vehiculo o para estacion portatil.

1.4.2.2 NADC

El North American Digital Cellular (NADC) adopt6 el estandar 1S-54 basado en TDMA.
Este retuvo el espaciamiento de 30 kHz por canal de AMPS para facilitar la evolucion del
anélogo al digital de lo analogo a lo digital y, en adicion proveer de un rango de bits RF de
48 kb por canal, este estandar utilizé el esquema de modulacion n/4 DQPSK y cada canal
de frecuencia tenia un rango de bit RF de 48.6 kbps. La capacidad es dividida en seis
intervalos de tiempo (time slots), dos de los cuales se asignaban a cada usuario. Cada par de
frecuencia de 30 kHz podia servir para tres usuarios simultaneamente. El 1S-54 proveia del
triple de capacidad en relacion a los sistemas AMPS. Con el advenimiento de codificadores
de voz de medio rango (half-rate), la capacidad pudo superar seis veces a los sistemas
anélogos. Desde que este sistema soportd tanto a los sistemas analogos como a los
digitales, se le ha conocido como el sistema de modo dual AMPS 6 DAMPS. Atributos
importantes del 1S-54 se muestran en la tabla 1.5

Estandar Potencia de | Codificacién Bit Rate | Conversaciones | Tasa de bits | Codificacion
Transmision | de Voz (kHz) (kbps) por canal por canal de Canal
(mW) (Kbps)
DAMPS 600 VSELP 8 3 48.6 Rango %
(1S-54) convolucion
GSM 1000 RPE-LPT 13 8 270.8 Rango %
convolucion
CDMA 600 QCELP 1-8 12 1228.3 CRC
(1S-95)
PDC VSELP 8 3 42 Rango 1/2 ,
1/3 conv.
DCS-1800 1000 RPE-LTP 13 270.8 Rango %
convolucion
CT-2 10 ADPCM 32 1 640 Ninguno
DECT 250 ADPCM 32 12 96 CRC
PHS 80 ADPCM 32 4 72 CRC
PACS 250 32 4 72

Tabla 1.5 Especificaciones de sistemas Celular Digital y Telefonia Inalambrica

1.4.2.3 Personal Digital Cellular

El sistema digital establecido en Japon en 1991 se conoce como sistema PDC. Este es
similar a los sistemas 1S-54 de muchas formas. Mientras que el NADC se disefi0 para
coexistir con AMPS, el PDC se disefi6 para reemplazar a muchos de los sistemas analogos
incompatibles en Japon, a este respecto su implementacion es como en GSM. PDC ofrece
tres juegos de bandas de frecuencia, uno se encuentra en la banda de 800-900 MHz con una
compensacion duplex de 130 MHz y los otros dos se encuentran en la banda de 1500 MHz
con 48 MHz de compensacion duplex. Esta basada en TDMA vy tiene tres intervalos de
tiempo multiplexados en cada canal como en el caso del sistema 1S-54. El espaciamiento de
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canal es de 25 kHz, con una tasa de bits RF de 42 kbps. Este estdndar como el 1S-54 utiliza
el esquema de modulacion n/4 DQPSK. La unica caracteristica de PDC es la asistencia
maovil mnos libres que facilita el uso de celdas pequefias. Los atributos clave en PDC se
resumen en las tablas 1.4 y 1.5.

1.4.3 Sistemas de Acceso Multiple por Division de Codigo

El reuso de frecuencia en los sistemas celulares requirié del desarrollo de diferentes
técnicas de acceso que permitieran a los usuarios compartir la misma banda de frecuencia,
las dos técnicas mas sencillas son FDMA, la cual relaciona a cada usuario de un area
geografica determinada con un canal especifico de frecuencia; y TDMA que asigna a
diversos usuarios con una banda de frecuencia comudn, pero se transmite en una base
rotativa durante ranuras de tiempo (time slots) especificas asignadas. Otra técnica es
CDMA, un sistema que usa la técnica CDMA permite que muchos usuarios transmitan al
mismo tiempo con la misma banda de frecuencia, a cada usuario se le asigna un codigo
Unico 6 secuencia de “sintonia” con el sistema CDMA. Esta secuencia de cédigo permite al
transmisor generar una sefial, la cual puede ser Gnicamente reconocida por el supuesto
receptor. La figura 1.4 ofrece una descripcion grafica de FDMA, TDMA y CDMA.

Fig 1.4
Descripcion
grafica de
los esquemas
FDMA,
TDMAYy
CDMA

La tecnologia CDMA, desarrollada en un principio por QUALCOMM, se avoca a un canal
de banda ancha con un ancho de banda de 1.23 MHz para usarse en cada celda, lo cual es
equivalente a 42 canales de 30 kHz de banda. Cada canal es compartido por muchos
usuarios con diferentes codigos. Aln cuando existen muchos sistemas CDMA en el mundo,
uno de los mas ampliamente utilizados es la version 1S-95 de CDMA, la cual es el resultado
de un comprensivo esfuerzo de QUALCOMM en cooperacién con AT&T, Motorola y
otros. Un canal sencillo de CDMA es tipicamente de 1.23 MHz y una docena de usuarios
comparten simultdneamente el canal completo.

Algunas de las ventajas de un sistema CDMA son:
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Mayor resistencia a la interferencia

Rendimiento mejorado en movilidad activa

Mayor capacidad en el reutilizacion de frecuencia y
Mayor seguridad

De cualquier manera el sistema CDMA, impuso demandas sustanciales para la
microelectronica para procesar datos.

Una de las suposiciones fundamentales del sistema CDMA es que las sefiales para cada
usuario llegan al receptor con la misma potencia. Si una sefial de interferencia llega al
receptor con un nivel de sefial mayor al de la sefial de informacién, podria causar
degradacién en el rendimiento. Como resultado de lo anterior, los sistemas practicos de
CDMA tienen que incorporar elaborados algoritmos de control de potencia. Otro muy
importante problema es la sincronizacion, los requerimientos de temporizacion de los
sistemas CDMA son en mucho, mas indispensables en éste que para otros tipos de sistemas
de comunicacion, asi que el receptor debe estar en sincronia para determinar el tiempo
preciso de llegada de la sefial deseada. Existen algunas muy buenas técnicas disponibles
para sobrellevar este tipo de dificultades de implementacion, muchas de estas soluciones
requieren de componentes microelectronicos complejos que incrementan el costo del
teléfono. Los mayores retos de la tecnologia CDMA son:

La velocidad de procesamiento de datos

Los altos niveles de integracion y miniaturizacion
El bajo consumo de potencia y

Flexibilidad

Estos retos, han en parte facilitado el desarrollo de la microelectrénica, teniéndose ahora un
bajo consumo de potencia y alta eficiencia.

1.4.3.1 Modo de operacion Dual de CDMA

CDMA no comparte ninguna de las caracteristicas que se tienen para fuentes AMPS, a
excepcion de que ocupan la misma banda de frecuencia. Cuando un teléfono CDMA accede
a un sistema que soporta el protocolo CDMA, éste gana el acceso al modo CDMA. Si, por
otro lado el sistema servidor no soporta el protocolo CDMA, el protocolo reconoce la firma
perdida para CDMA y se vuelve un teléefono convencional AMPS.

1.5 TELEFONIA INALAMBRICA

Los sistemas telefonicos inaldambricos ofrecen al usuario una movilidad muy limitada
cuando se les compara con los sistemas celulares, la telefonia inaldmbrica se caracteriza por
un rango radial mas corto. Los rangos tipicos son de 50 — 300m dependiendo de la
aplicacion y el estdndar implementado, por otro lado, el costo operativo para el usuario es
significativamente mas bajo que para el caso de los sistemas celulares. La aplicacion mas
extendida es en telefonia inalambrica residencial. Cabe sefialar que los teléfonos
inalambricos constan de su estacion base y el dispositivo movil como tal o auricular. Los
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teléfonos inalambricos en Europa consisten en los estandares CT2, CT2+, y DECT. En
Japén los teléfonos inalambricos estan establecidos bajo el estandar PHS (Personal
Handyphone System ).

1.5.1 Teléfonia Inalambrica Analdgica

Desde 1984, los teléfonos inalambricos en los Estados Unidos operaron en dos bandas
separadas, una de estas bandas en el rango de 46.6 — 47 MHz que a su vez se dividian en 10
rangos de frecuencia para recibir las sefiales del auricular portatil. La otra banda se
encontraba comprendida en 49.6 — 50.0 MHz, que tenia también otros 10 correspondientes
rangos de frecuencia para transmitir las sefiales. El ancho de banda permitido fue de 20 kHz
y la potencia radiada efectiva fue de 20 uW. EI FM analégico fue usado como sefial de voz
y la codificacion digital de la sefial se usé con fines de seguridad. Debido a la popularidad
de este tipo de teléfonos, la existencia de los 10 pares de frecuencias se volvieron
inadecuados, particularmente en las areas de mayor demanda. En 1995, la FCC designé 15
pares de frecuencia cercanos a la banda de los 44 MHz para el equipo fijo y de cerca de 49
MHz para transmision de sefial en los equipos moviles (auricular). A pesar de la reciente
introduccion de teléfonos digitales inalambricos que operan a altas frecuencias, los
teléfonos analogos operando a 49 MHz contintian siendo muy populares debido a su bajo
costo.

Los teléfonos inalambricos fueron en un inicio importados a Europa desde los Estados
Unidos y el lejano oriente. El primer estandar britanico, similar al de EUA, permitia ocho
pares de canales. Estos equipos contaban con una frecuencia de recepcion cercana a 1.7
MHz y la frecuencia de transmision cercana a 47.5 MHz, un estandar similar se adopto en
Francia de la misma manera. El estandar del que hablamos es cominmente conocido como
el estandar CTO. En el resto de Europa, la demanda de teléfonos inalambricos se direccion6
hacia el desarrollo de un estandar conocido como CT1. Este ultimo provisto de 40 canales
duplex de 25 kHz cada uno, en las siguientes bandas de frecuencia: 914-915/959-960 MHz.
En una version mejorada conocida como CT1+, 80 pares se asignaron en las bandas de
frecuencia 885-887/930-932 MHz. La adopcion de la forma de DCA (dynamic channel
assignement) permitia la seleccion de uno de los cuarenta (u ochenta para CT1+) pares de
frecuencia daplex al inicio de cada una de las llamadas.

Para el caso de Japdn se utilizaban 89 canales duplex cercanos a los 254 MHz para la

transmision, y cerca de los 380 MHz para la recepcion. El espaciamiento entrecanales de
12.5 kHz y el limite de potencia irradiada de 10 mW.

1.5.2 Telefonia inalambrica digital

1.5.2.1 Sistemas CT2/CT2+

Las deficiencias como el limitado numero de canales y alta probabilidad de bloqueo de la
telefonia inalambrica estimularon el desarrollo de una tecnologia alternativa conocida como

CT2-Common Air Interface (CT2-CAl). CT2 esta basado en una tecnologia digital que usa
a su vez, una combinacion de las técnicas de transmision de division de frecuencia y
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division de tiempo. El esquema de modulacion es GMSK. El espectro CT2 consiste de 40
canales FDMA con un espaciamiento de 100 kHz en la banda de 864-868 MHz., la
potencia de transmision es de 10 mW y el rango tipico es de 30-100 m. CT2 soporta datos
en adicion a la transmision de voz, CT2 se introdujo como un estandar de telepunto en el
cual las redes telepunto usaban estaciones base para establecer un servicio telefonico de
paga inalambrico. Después de la inicial y exitosa aceptacion de los usuarios, hubo mas
tarde una baja en la popularidad, a medida que en el lejano oriente se incrementaba. En
Canada una versién mejorada de CT2, conocida como CT2+ operando en 944-948 MHz se
implemento para la telefonia inalambrica, lo Gltimo con el objetivo de proveer algo de las
funciones de administracion-movilidad que no se tenia hasta ese momento. Estas cinco
portadoras se reservaron para sefializacion, y cada portadora incluyendo 12 canales
comunes usando TDMA, éstos ultimos (canales) soportando los registros locales, las
actualizaciones locales y el compaginado de ambos.

1.5.2.2 Sistema DECT

El sistema DECT se disefid6 como un interface flexible para proveer de un servicio
econdémicamente efectivo en las areas de alta demanda utilizando las picoceldas. Es
rentable para telefonia residencial, acceso publico y enlaces locales. Se disefi6 para ser de
un bajo costo y flexible en operacién en cualquier ambiente. DECT es mas similar al
sistema celular que cualquier otro sistema de telefonia inaldmbrica clésico. La estacion base
para el DECT puede por consiguiente manejar maltiples dispositivos simultdineamente con
un transceiver sencillo, DECT ademéas es compatible con GSM, lo cual conduce a una
capacidad de red adicional.

DECT funciona con TDMA y TDD (time divisién duplex) como esquemas de transmision,
la frecuencia operativa para este sistema esta en el rango de 1800-1900 MHz, la banda se
divide en 10 portadoras y cada una de las portadoras se divide a su vez en 24 ranuras de
tiempo (time slots), 12 en cada direccion. La voz se codifica con 32 kbps con una
modulacion PCM adaptativa diferencial (ADPCM) con un rango de canal de 1.152 kbps
sobre una un ancho de canal de 1.728 MHz, el cual provee una eficiencia de ancho de
banda de 0.67 b/s/Hz. El rango de datos de voz es mucho mayor que aquel usado en el
estandar digital celular y como resultado provee una calidad de voz comparable con
cualquier sistema convencional de telefonia. Los detalles de la estructura de tramas y el
time slot de un sistema DECT se muestra en la figura 1.5. Como se puede ver en la figura,
la duracion total de la trama de 10 ms se divide equitativamente entre dos segmentos de 5
ms para comunicacion en cada direccion. Cada segmento de 5 ms se divide a su vez en 12
time slots, representando 12 canales. Un rango de datos total de 1.152 Mbps se
proporciona, comparado con los equipos CT2, DECT tiene el doble del rango de
transmision (20-200 m para interiores y arriba de 300 m para ambientes externos). El
estandar DECT incluye provisiones de seguridad tales como el encriptamiento de la radio
transmision y la autenticacion del dispositivo portatil. EI estindar DECT es obligatorio en
Europa, ademas tiene un amplio soporte en la industria y el primer sistema comercial se
implement6 en 1993. DECT también proyecta mucho interés desde fuera de Europa. Un
estandar basado en DECT esta empezando a ser adoptado en los Estados Unidos para su
aplicacion en las bandas PCS.
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1.5.2.3 Sistema Personal Handyphone (PHS)
En Japén PHS se lanzd en 1989 para proveer capacidad para el hogar, oficina y el acceso

publico. La asignacién PHS consiste de 77 canales, 300 kHz de ancho, en la banda 1895-
1918 MHz, la banda 1906.1-1918.1 MHz fue designada para los sistemas publicos y la
banda 1895-1906.1 MHz es usada para aplicaciones de hogar u oficina. Tal como DECT
(fig. 1.5), PHS utiliza TDMA 'y TDD, pero tiene cuatro canales duplex en vez de doce.
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Fig. 1.5 Estructura de trama y ranura de tiempo (time slot) del sistema DECT

1.5.3 WACS/PACS

En los Estados Unidos, Bellcore desarrolld un interface aérea para los sistemas de
comunicacion inalambricos (wireless access communication systems) WACS, este interface
provee de conectividad inalambrica a una portadora local de intercambio, la aplicacién

objetivo para esta tecnologia fue los dispositivos portatiles de baja velocidad. Para el caso
de las estaciones base se tuvo pensado que fueran como pequefias cajas montadas en los
polos del teléfono y separadas por cerca de 600 m. WACS usa frecuencia daplex de
division (frequency division duplex) FDD en lugar de TDD como en el caso de los sistemas
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DECT. Cada frecuencia portadora de 10 time slots de usuario. La codificacion de voz es de
32 kbps y la duracion de trama de 2 ms. El esquema de modulacién adoptado para esto es el
QPSK (quadrature fase shift keying) con deteccion coherente.

Asi como el estandar de Estados Unidos para 2 GHz, PCS se establecid, de la misma forma
los atributos del sistema WACS y PHS se combinaron y crearon un nuevo estandar
conocido como PACS (personal access communication services). PACS retuvo muchos de
los atributos de WACS con algunas excepciones. Primero los time slots se redujeron de 10
a 8, con la correspondiente reduccion en el ancho de banda y tasa de bits en el canal, el
esquema de modulacion se cambi6 a /4 QPSK.

1.5.4 DCS 1800

GSM inicialmente se disefid para operar en la banda de los 900 MHz , antes de que el
sistema GSM se volviera operacional, el gobierno britanico dio licencia a tres operadores
de proveer servicios usando un espectro de asignacion de 2x75 MHz a cerca de 1800 MHz,
los proveedores se basaron en GSM, después esta misma banda de 150 MHz de espectro
cercana a los 1800 MHz fue aprobada para PCN (personal communication network) por
toda Europa, este sistema es conocido como DCS 1800.

Las diferencias entre GSM y DCS 1800 son relativamente pocas. Ambas estan basadas en
una modulacién idéntica y pueden ofrecer el mismo rango de servicios. La disponibilidad
del espectro esta incrementada en DCS 1800, y soporta solo dispositivos handheld de bajo
poder, opuestamente a La capacidad GSM para un amplio rango de quipo de bajo y alto
poder.

1.6 SISTEMAS WIRELESS LAN

Los sistemas de datos inalambricos se disefiaron para su operacion en conmutacion de
paquetes, opuestamente al caso de la operacion por conmutacion de circuitos convencional.
Los operadores de los sistemas de mensajeria de area extensa usan un espectro con licencia,
y de esta manera venden sus servicios a los consumidores, por otro lado las redes de area
local inaldmbricas son operadas por el propietario con privacia e independencia en su
manejo. Esto provee de una alta tasa de datos en la comunicacion sobre un area pequefia.
Las redes LAN no necesitan licencia y operan en la banda ISM (industrial, scientific, and
medical).

Las redes LAN inaldmbricas son la mayoria de veces usadas para comunicacion de
espacios cerrados a una tasa de bits igual o mayor a 1 Mbps. Los estandares para LAN
inalambrica estan cubiertos en la recomendacion IEEE 802.11. Para el caso de Europa se
tiene contemplado en el estandar HyperLAN, el cual usa una banda dedicada de 5.150-5.3
GHz, mientras que el IEEE 802.11 contempla la banda ISM de 2.4 GHz. Para Japon se4
han implementado dos tipos de redes LAN inaldmbricas, una es para rangos de datos
medios en 256 kbps — 2Mbps y la otra para rangos mayores a 10 Mbps. La primera opera
en la banda de 2.4 GHz ISM, mientras que la segunda usa la banda de 18 GHz.
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1.7 SISTEMAS DE COMUNICACION SATELITAL

La industria de la comunicacion satelital, ha experimentado un crecimiento muy
significativo en las Ultimas décadas. Los satélites proveen de una plataforma para relevar
las sefiales de radio entre puntos en la tierra. Un satélite es capaz de desemperiar el papel de
un repetidor de microondas para las estaciones terrenas que se localizan y operan en un area
determinada. Existen tres tipos basicos de orbitas para los satélites artificiales: a) Low Earth
Orbiting Systems (LEOS), o de orbita baja; b) Medium Earth Orbiting Systems (MEQOS), o
de orbita media; c) Geoestacionary or Geosynchronous Orbit Systems (GEOS), o
geoestacionarios. Los MEQOS son también conocidos como ICOS (intermediate circular
orbit systems). Un satélite del tipo GEO puede cubrir una tercera parte de la superficie
terrestre con excepcion de las zonas polares. De esta forma un minimo de tres satélites se
requieren para una cobertura mundial, sin embargo en la actualidad existen mas de una
veintena de satélites comerciales GEO en operacion. De 35,800 km arriba del ecuador los
satélites proyectan servicios como la television, la distribucion de servicios a las estaciones
emisoras terrestres, comunicaciones maritimas, entre otros. LEOS y MEOS requieren de
mas satélites para cubrir la superficie terrestre. Los satélites en LEOS estan tipicamente en
los 500-1500 km sobre la superficie terrestre, mientras que los MEOS se encuentran en
5000-12000 km. Debido al hecho de que el satélite se mueve en relacion a la tierra, un
completo numero de satélites Ilamados en conjunto constelacion son requeridos para
proveer cobertura continua. Pero los satélites de orbita baja son mas pequefios, ligeros y
menos caros. La friccion atmosférica y la radiacion del cinturén interno de Van Allen,
como es de esperarse, limita la vida Gtil de los satélites LEO (tipicamente de 5 a 7 afios).
Los satélites MEOS tienen una vida de cerca de 12 afios, el costo por lanzar un satélite LEO
es significativamente menor que para el caso de satélites mas pesados como los MEO o
GEO. La longitud del camino para el caso de los LEOS es menor que para cualquier otro y
esto conduce al tiempo de propagacién mas bajo. El tiempo de propagacién de un sistema
GEO es cerca de 260 ms, comparado a los 10 ms para un sistema LEO como Iridium por
ejemplo. Las frecuencias del enlace de subida y de bajada caen en manos de la asignacién
que tenga el organismo internacional ITU. Los enlaces de subida de teléfonos para los
satélites de orbitas baja y media, estan dentro de la banda de 1610-1626.5 MHz. Los
enlaces de bajada estan en la banda de 2483.5-2500 MHz..

1.7.1 Sistema Iridium

El sistema Iridium, propuesto por primera vez por Motorola, se considera como el mas
ambicioso en términos de tamafio y complejidad, actualmente el sistema Iridium es operado
por Iridium LLC, un consorcio internacional de cerca de 20 compafiias industriales y de
telecomunicaciones. El sistema Iridium busca extender el servicio celular a mucha mayor
gente, incluso en la ausencia de un sistema celular basado en estaciones de retransmision,
los usuarios del sistema convencional celular serian de esta forma capaces de pasar al
servicio satelital sin ninguna interrupcion. El sistema consiste de 66 satélites orbitando en
seis orbitas espaciadas longitudinalmente a partir de los polos a 780 km de la Tierra,
Iridium fue originalmente propuesto como un sistema de comunicaciones que debia
consistir de 77 satélites, el sistema se bautizd Iridium ya que el elemento tiene como
numero atémico el 77. Un estudio minucioso demostrd que 66 satélites serian suficientes
para proveer de una cobertura global (de cualquier forma , el nombre Iridium se mantuvo).
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La figura 1.6 muestra la constelacion que se mantuvo y que se implementa en el sistema
Iridium, cada satélite es triangular en forma, 4.5 m de longitud y 1 m a través de su base, de
tal manera que puede caber en cualquier vehiculo propulsor sencillo. Un satélite Iridium
pesa alrededor de 690 libras (313 kg) cuando se encuentra completamente cargado. La
configuracién en despliegue de un satélite Iridium se muestra en la figura 1.7.

The Iridium® Constellation

6 planes, 11 satellites per plane

Fig 1.6 Constelacion satelital del sistema Iridium

Una llamada de un suscriptor Iridium a otro es transmitida directamente por satélite a su
destino en cualquier lugar del mundo, si la Ilamada es desde una fiesta con teléfonos
convencionales, se convertird y transmitira por el sistema. El primer juego satelital se lanz6
en Mayo de 1997, y la red telefonica Iridium fue ofrecida al publico en Noviembre de 1998.
Motorola y Kyocera desarrollaron teléfonos de mano para la aplicaciéon en Iridium. Una
fotografia de un teléfono de mano Motorola se muestra en la figura 1.8.
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Fig 1.7 Configuracion en despliegue de un satélite Iridium

A pesar de la innovacidn tecnologica y excelencia en ingenieria, el mercado para los
sistemas telefonicos Iridium no se desarroll6 como originalmente se pensaba. El aparato de
mano era demasiado pesado para portarlo y requeria ademas de una linea de vista satelital
para su correcta operacion. El costo del aparato telefénico y el tiempo aire cargado fueron
muy altos, debido a estas razones y al explosivo crecimiento de nuevos sistemas celulares
de bajo costo y las otras razones de comunicaciones, la demanda por el servicio Iridium fue
muy baja. La compafiia Iridium LLC se declaré en bancarrota en 1999.

Fig 1.8
Fotografia
del

aparato
telefénico
Motorola-
Iridium
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1.7.2 Sistema Globalstar

El sistema Globalstar utiliza una constelacion de 48 satélites, que se ubican en 8 odrbitas
circulares a 1414 km de altitud. Otros ocho satélites sirven como repuestos. Las orbitas
estan inclinadas 52° con respecto al ecuador y espaciadas entre si con 45° a lo largo del
circulo mayor de la tierra. El sistema Globalstar es capaz de proveer informacion entre 70°
norte y 70° al sur del ecuador, pero no cubre las regiones polares. La primer bateria de
satélites del sistema Globalstar se lanz6 en 1998. La figura 1.9 muestra la constelacion de
satélites Globalstar. El sistema Globalstar tampoco tiene capacidad de procesamiento por si
mismo ni tampoco puede establecer enlaces intersatelitales. En cambio, muchas funciones
incluyendo procesamiento de llamada y operaciones de conmutacion se realizan desde la
tierra. Un satélite Globalstar por lo tanto tiene menos peso (450 1b/204 kg) comparado con
un satélite Iridium. Una comparacidon entre las caracteristicas clave entre el sistema
Globalstar e Iridium se presente en la tabla 1.6

Fig 1.9
Constelacion
Satelital del
sistema
Globalstar

Los satélites Globalstar se disefiaron con una forma trapezoidal y esto permite a multiples
satélites ser lanzados usando el mismo cohete. El sistema Globalstar no conecta
directamente por satéelites un llamante con otro usuario, en vez de eso los requerimientos de
enlace descendente recibidas por el satélite desde el enlace fuente, se van a una compuerta,
las llamadas son procesadas en la compuerta y routeadas a través de la infraestructura
terrestre. Pero si la parte llamada es otro usuario Globalstar, la llmada sera subida desde la
compuerta, Globalstar requiere mas compuertas que Iridium, éste ultimo usa 11
compuertas, mientras que para Globalstar se utilizan 78 compuertas. El sistema Globalstar
empezd a operar en 1999. El aparato de usuario para este sistema es muy pequefio y el
futuro de este sistema es aun muy incierto.
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Atributos Iridium Globalstar
Altitud de Orbita (km) 900 1389
Geometria Polar Inclinada 52°
NuUmero de Orbitas 6 8
Satélites por orbita 11 6
Numero total de Satélites 66 (+repuestos) 48
Emisiones por Satélite 48 de la tierra al 48 de la tierra al

espacio en banda L | espacio en banda L

Enlace Intersatelital Banda k Ninguno
Acceso Mdltiple TDMA CDMA
Cobertura Global Latitud superior a 70°
Vida Util del Satélite 6 75
(anos)

Tabla 1.6 Resumen de las principales caracteristicas de los sistemas
Iridium y Globalstar

1.7.3 El Sistema ICO-P

El sistema ICO-P es propiedad de ICO Global Communications Inc., se formé en 1995
como un vastago de Inmarsat, el consorcio de 80 naciones que provee de comunicaciones
satelitales moviles a terminales maritimas. El sistema ICO provee de la comunicacion
mundial con el despliegue de 10 satélites MEOS u orbita circular intermedia (ICO), por sus
siglas en inglés. Este satélite orbita en dos planos ortogonales inclinados a 45° y 135° con
respecto al ecuador, a una altitud de 10,355 km. Los satélites ICO son enlazados a
estaciones terrenas con maultiples antenas y capacidades de conmutacion. Estas estaciones
se localizan alrededor del mundo para proveer la cobertura global. El satélite pesa alrededor
de 2750 kg,

1.8 SISTEMAS INALAMBRICOS DEL FUTURO

Las comunicaciones personales inalambricas ofrecen muchas posibilidades, parte de los
retos en la planeacion del los sistemas de comunicacion inaldmbricos del futuro, es el de
determinar los servicios que ellos deben soportar, uno de los campos de mayor empuje en la
ITU-Radio (ITU-R) es el de definir los sistemas futuros de comunicacion inalambrica
terrestre (future public land mobile telecommunication systems) FPLMTS, la conferencia
de la administracion mundial de radio de 1992 (Worl Administration Radio Conference-
WARC’92) asigno el espectro de frecuencia para FPLMTS en una base internacional. Los
rapidos avances en los componentes tecnoldgicos en conjunto con el desarrollo de la
ingenieria de servicio y administracion de red, condujo a un creciente deseo por combinar
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las redes fijas y mdviles. También existe un gran deseo de desarrollar un aparato
“handheld” capaz de soportar mdaltiples aplicaciones, lo cual se podria ver ya
proximamente. El éxito de la segunda generacion de tecnologia celular con sus soluciones
econdémicamente viables desemboca en la légica probabilidad a futuro de que alcanzara una
temprana saturacion en cuanto a servicio y a capacidad, por lo cual este mercado esta
forzando a que se despliegue a nivel mundial la tercera generacion de tecnologia celular.

1.8.1 Sistemas Bluetooth

Bluetooth es una solucién global de conectividad basada en radiofrecuencia, de corto
alcance para dispositivos personales portétiles, este sistema provee conectividad
inalambrica en tres areas: puntos de acceso de datos y voz, reemplazo del cable y, ad hoc
networking.

Cinco compafiias (Intel, Nokia, IBM, Ericsson y Toshiba) formaron un grupo especial de
interés (SIG) en 1998 para formular un protocolo para usar la arquitectura Bluetooth. Un
consorcio fue posteriormente creado para atender la creacion de un protocolo digital
inalambrico sencillo con el fin de dirigirlo hacia la necesidad de conectividad inalambrica
de PC’s, dispositivos handheld, teléfonos portétiles, pagers, PDA’s, notebooks, etc. La
transferencia de datos entre estos dispositivos requiere de sincronizacion, la especificacion
Bluetooth provee esta sincronizacién y un protocolo para transmision de informacién entre
varios dispositivos. Una especificacion muy comercial Ilamada Bluetooth 1.0 fue un tépico
en 1999, de la misma forma para julio del 2000, mas de 1800 firmas adoptivas se unieron a
el consorcio inicial. Las perspectivas de volumen para transceivers Bluetooth es de mas de
un billén de unidades y el objetivo en cuanto a costo para un modulo sencillo de chip esta
por debajo de $5.00. El desarrollo de este producto esta conduciendo a al consiguiente
desarrollo de componentes de RF de bajo costo y tecnologias RFIC altamente integradas.

La especificacion Bluetooth define una solucion sistematica que comprende hardware,
software y requerimientos de interoperabilidad. La tabla 1.7 muestra las especificaciones
para el sistema Bluetooth. Los dispositivos para aplicaciones Bluetooth operan en 2.4 GHz
en la banda ISM y es capaz de transmitir datos a una distancia mayor a 10 metros bajo
condiciones normales de operacién. Hay tres clases de operacion dependiendo de la
potencia de transmision, para la clase Ill, la operacion normal por default, | apotencia de
transmision es de 0 dBm (100 mW). Las otras dos son clases mas altas de operacion
opcionales, en la operacion en clase Il y clase I, la potencia de transmision es de 4 dBm
(2.5 mW) y 20 dBm (1.0 mW), respectivamente, mientras que la distancia de transmision
va de 10 m a 100m correspondientemente. La potencia de transmision es autorregulable, si
el transmisor detecta que un receptor esta en la cercania, el transmisor ajustara el nivel de
potencia para coincidir en el rango. También tiene la capacidad para ir a un estado de
“sleep mode” cuando el volumen de tréfico es bajo. Estas caracteristicas del sistema
Bluetooth reducen el consumo de potencia a menos de 3% de lo que lo hace un teléfono
movil.

31



2.4-2.5 GHz (banda ISM)
Ancho de Banda de Serial
Frecuencia Maxima de Error 25 kHz

Potencia de Transmision

0-20 dBm (1-100 mW)
-6.0-4.0 dBm (0.25-4 mW)

0dB (1 mW)

Tabla 1.7 Especificaciones del sistema Bluetooth

El nivel minimo de sensibilidad del receptor es de =70 dBm y la méaxima tasa de bits de 1
Mbps. EI protocolo estipula conmutacidn de paquetes basado en un esquema de frecuencia
de hop de 1600 hops/s. En la comunicacién full duplex esta permitido usar TDD como la
técnica de acceso. La codificacion de voz se logra usando la técnica de modulacién CVSD
(continuously variable slope delta). La seguridad para la transmision es provista por las
técnicas de encriptado y autenticacion. La corriente de espera es de 30 uA y el maximo de
corriente de consumo es de 300 pA. La figura 1.10 muestra el plan de frecuencia para el
estandar Bluetooth y la figura 1.11 muestra la secuencia de radio timing.

79 - 1 MHz channels

N |

2.402 GHz
North America and Europe (except Spain and France) 2.480 GHz

23 - 1 MHz channels 23 - 1 MHz channels
-—

o

il |

2.448 GHz ) 2.471 GHz 2.454 GHz 2.476 GHz
Spain France

23 -1 MHz channe|s
—

[

2.473 GHz 2.495 GHz

Fig 1.10 Estandares de frecuencia para modulos
Bluetooth
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Fig 1.11
Especificaciones
radio timing para
Bluetooth.

[ Hoe | DBP
—}4_,__._.-.4-.- | | [ | ! || >
tiop trx loee  lsieep thop tax tbap  lsleep lhop

DBP! - Digital baseband processing
RX2 - Receiver starts 10 us before frame

thop =220 us trx = 68-2862 s
!DBP =TBD [.LS r}:‘x = 88-2862 us
Lot =625-3125 us

Lieept + Ipap < 29-209 s (single frame packet)
fsigepa + fopp < 19-1 459 us (three frame packet)
teeps + fosp < 24-2709 s (five frame packet)

Los desarrollos de chip sencillos RFIC’s para esta aplicacién esta conduciendo a la
tecnologia de silicon BICMOS. La figura 1.12a muestra un diagrama a bloques de un
modulo de chip sencillo y la figura 1.12b muestra una fotografia de un prototipo de médulo
Bluetooth. RFIC’s altamente integrados estdn siendo desarrollados por diferentes
compafiias y los productos Bluetooth actualmente se encuentran en el mercado.

LP RX- -
Fig 112
RF A ntenna
Ic Switch filter
A

- PA | a) Diagrama a
: bloques de
modulo
Control & data BluetOOth

(a)

b) Prototipo de
radio
Bluetooth

(b)

1.8.2 Sistemas PCN/PCS

PCS fue definida por la FCC como una familia de servicios inalambricos de comunicacion
emergente que se proveeria en las bandas de 900 MHz y 2 GHz, se asignaron 3 MHz en la
banda de los 900 MHz para banda angosta PCS y 120 MHz para banda ancha PCS.
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También se asigné un espectro de 20 MHz en la banda de 2 GHz para PCS sin licencia. La
FCC adopt6 el método Rand McNally- major trading areas (MTAS) y basic trading areas
(BTAS) para definir las areas del servicio PCS. La figura 1.13 muestra el espectro asignado
a PCS para el caso de Estados Unidos. La FCC esta reservando licencias en el espectro PCS
via oferta competitiva. No hay lineamientos oficiales ain en cuanto acomo desarrollar la
arquitectura del sistema y el interface aéreo, no hay estandares establecidos para los
sistemas que estaran operando en el espectro de 2 GHz Tanto TDMA como CDMA se
emplean para sistemas moviles de &rea amplia. Muchas propiedades de las tecnologias de
acceso se implementan para los sistemas moviles de area pequefia.

En Europa, el objetivo grosso modo en general es un sistema de telecomunicaciones movil
universal (UMTS) por sus siglas en inglés, que unifique las tecnologias celular,
inalambrica, wireless LAN, radio trunking y navegacion. El objetivo es el de especificar
una tercera generacion de comunicacién movil, la cual se presente, en cuanto a terminales
compacta, liviana y teniendo una calidad y rango de servicios compatible con las redes de
nuestros tiempos, una alta capacidad de infraestructura y cobertura de todos los sistemas
tanto para el consumidor como para las unidades de negocios.

Fig 1.13 Asignacion del espectro PCS en Estados Unidos

En Japdn, un nuevo comité de estandarizacion y grupos de trabajo relacionados se han
establecido en conjunto con el trabajo de FPLMTS. Las tecnologias COMA 'y TDMA
avanzado estan siendo estudiadas con el propoésito de contribuir con las actividades de
estandarizacion de la ITU-R

1.8.3 Tercera Generacion de Sistemas Celulares
En el encuentro WARC del ITU en 1992, las bandas globales entre 1.885-2025 GHz vy

2.110-2.2 GHz se establecieron para las FPLMTS las cuales se renombraron ya hora son
IMT-2000 (International Mobile Telecommunication 2000), ésta Gltima asignacién incluye
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la banda existente de 1980-2010 MHz y la de 2170-2200 MHz para comunicacion satelital.
La tercera generacién de sistemas celulares proveera de una velocidad de transmision de
datos alta y capacidad multimedia, en adicién a la transmision de voz. Los objetivos de
IMT-2000 son:

Integrar servicios residenciales, de oficina y celulares

Proveer de calidad de voz, comparable a las lineas terrestres

Proveer cobertura global de radio, ofreciendo un amplio rango de servicios
Proveer servicios de muy alta tasa de datos (>144 kbps), y

Crear accesos satelitales directos

Los esfuerzos se hacen en Estados Unidos, Europa y Japon para llegar a estas metas. En los
Estados Unidos, el sistema US-PCS ocupa una porcién de la banda de frecuencia
identificada en IMT-2000. Dos esquemas de acceso multiple se han propuesto para
direccionarse hacia los objetivos del IMT-2000, éstos esquemas son CDMA de banda
ancha (W-CDMA) y el time division CDMA (TD-CDMA). En la reunién de 1998 de ETSI,
un acuerdo se alcanz6 que bosquejaba el uso de estas dos tecnologias de acceso, el nuevo
estandar se nombré UMTS radio acceso terrestre (UTRA), este estandar es basicamente una
aproximacion del W-CDMA modificado para asegurar que trabajara con GSM, provee para
FDD/TDD un modo dual, y cabe dentro del espectro estadounidense.

1G 2G 3G

o —

— T Fig 1.14

Analog cordless Digital
CT0, CT1, ,| cordless "
20 - 40 - 900 MHz CT2-CAl ‘DECT

| \900 MHz 11800 MHz J** La evolucién de
‘ las diferentes

Arsiogoeller | Digal ol ' e generaciones de

NMT, TASC, R2000 munication A
i teléfonos

C450, RTMS... 900MHz  [5Es 1800 networks of the
400 - 900 MHz future
| celulares

1800 MHz

i |

Satellite
mobiles radio
L band ‘ ‘

L
1980

La tercera generacion de celulares debe ser capaz de manejar diferentes rangos de datos con
respecto a la demanda y de comprender un efectivo transporte de paquetes ya que la
transicion de datos en conmutacion de circuitos a datos en conmutacion de paquetes puede
también ocurrir. Los datos en conmutacion de paquetes provee de una mejor utilizacion del
ancho de banda disponible. La evolucion de las diferentes generaciones de telefonia celular
se puede ver bosquejada en la figura 1.14 y sus capacidades se ilustran en la figura 1.15.
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Fig 1.15 Capacidades de las diferentes generaciones de telefonia celular

1.8.4 MMDS/LMDS

Actualmente varios sistemas inalambricos para la entrega de informacion de video estan en
avanzados procesos de desarrollo. MMDS (multichannel multipoint distribuion systems),
LMDS (local multipoint distribution systems) y MVDS (multichannel video distribution
systems) son los sistemas mas prominentemente lanzados para el servicio comercial. El
mercado de distribucion de video casero es el servicio de banda ancha més grandemente
extendido en los Estados Unidos con un rédito anual que sobrepasa los 26 billones de
dolares. Los métodos de entrega son el cable, satélite y cable inalambrico, MMDS, LMDS
y MVDS caen dentro de la categoria de cable inalambrico. MMDS es una alternativa
simple analdgica de television por cable, los sistemas unidireccionales han estado en
operacion en Estados Unidos, Irlanda, Europa oriental y oriente medio por algin tiempo,
ellas operan a 2.5 GHz con un ancho de banda de 100 MHz. MMDS emplea el sistema
unidireccional AM/QM anéalogo. La estacion base tiene un rango de alcance de alrededor de
60 km y es una forma econdmica de entregar sefial de television para esparcirla en areas
pobladas. LMDS opera en el rango de 28-29 GHz, este sistema tiene una capacidad de
comunicacion unidireccional o bidireccional, en los Estados Unidos el ancho de banda
completo de 1 GHz esta asignado para este servicio.
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2.1 Introduccion

El circuito integrado ha sido (desde la aparicion del transistor) el hito a considerar en lo que
se refiere a la electronica y sus grandes areas, las cuales, de una forma u otra se
interrelacionan como ramificaciones de un tronco muy sélido de conocimiento adquirido
que tiene sus grandes raices en la ciencia. La microelectrénica actual ha sido desarrollada a
partir de todos estos avances que de una u otra forma han sido tomados de la abstraccién
del pensamiento y espiritu humano que en su intento irrefrenable por ganar una carrera de
mejoras constantes, comodidades, dinero o simplemente la creatividad consumada, ha
sabido llevar a buen termino muchos de los componentes de toda esta era digital.

La microelectronica de alta integracion es una realidad en nuestros dias, los
semiconductores se encuentran en todas partes, desde pequefios, los seres humanos ya
estamos en contacto con la tecnologia digital, sin darnos cuenta algunas veces, otras
muchas concientemente, en tareas tan cotidianas como programar un despertador, poner el
tiempo al microondas y ajustar el nivel de potencia, los juegos de video...etc.

Las técnicas aplicadas a la fabricacion de dispositivos semiconductores estan siendo
continuamente revisadas, modificadas y mejoradas. En afios recientes, se ha hecho énfasis
principalmente en aumentar la tasa de rendimiento (cantidad de elementos buenos en un
lote), expandir los niveles de automatizacion (menor necesidad de mano de obra) y
aumentar los niveles de densidad. La secuencia de pasos para la fabricacidon de circuitos
integrados IC (microcircuitos de alta densidad con millones de elementos) no ha cambiado
draméaticamente. Sin embargo, la forma de hacer cada paso ha experimentado un cambio
radical en la ultima década.

Este capitulo pretende simplemente dar una imagen general del ciclo de produccion y
funcionamiento de los circuitos integrados, presenta algunas de las fases mas importantes
de produccién y la terminologia que se aplica. Un analisis mas detallado de cualquier paso
del ciclo requeriria de todo un libro. En la segunda parte de este capitulo también estaremos
analizando algunas de las caracteristicas de la modulacién y los tipos de modulacion mas
usuales. Todo lo anterior debido a que nuestro estudio de las caracteristicas del RFID no
puede dejar de lado todas estas nociones, ya que éstas son la base del estudio de ésta y otras
muchas técnicas de radiocomunicacion, y en general de las telecomunicaciones, como lo
habiamos mencionado.

Durante la década pasada el circuito integrado (IC) ha llegado a ser por su uso cada vez
mayor y por los diversos medios de difusion, un producto cuya funcién y objetivo basicos
son comprendidos por cualquier persona. La caracteristica mas notable de un IC es su
tamafo, por que es miles de veces mas pequefio que una estructura semiconductora
construida de la forma maés usual con componentes discretos.

Los circuitos integrados rara vez necesitan de alguna reparacion, esto es, si un solo
componente del IC falla, se reemplaza la estructura completa (circuito completo); por tanto,
resulta un método mucho mas econdémico. En la actualidad, existen tres tipos de IC
disponibles comercialmente a gran escala; incluyen los IC’s monoliticos, los de pelicula
delgada o gruesa y los hibridos.
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Durante la ultima década la cantidad de pasos en el proceso de fabricacion se ha
incrementado dos o tres veces, y cada proceso es mas sofisticado. En los primeros dias el
fabricante de IC disefiaba, construia y mantenia el equipo empleado en el ciclo de
produccion. Sin embargo, hoy dia han aparecido nuevas industrias que han asumido la
responsabilidad de introducir los ultimos avances tecnologicos en el equipo de proceso. El
resultado es que el fabricante puede concentrarse en el disefio, control de calidad, mejor
funcionamiento y caracteristicas de confiabilidad y una mayor miniaturizacion.

La automatizacion esta llegando a ser cada vez mas importante en el ciclo de produccion.
Una gran cantidad de controles basados en microprocesador, introducidos en forma de
“direccionamiento por casete”, ha reducido significativamente la posibilidad de errores
debidos a transferencia incorrecta de informacion a la unidad de procesamiento. También
tiene una sensibilidad al proceso que se esta desarrollando que no esta disponible por medio
de la curva de respuesta humana. Para un control de proceso mayor y un seguimiento, la
mayor parte de la fabricacion ha pasado a operaciones de computadora sin pape, con
terminales junto al equipo de procesamiento o hasta con el equipo conectado directamente a
la computadora anfitrién. EI mayor nivel de automatizacion también reduce la cantidad de
manejo y contacto con la oblea, reduciendo, por tanto, la cantidad de fuentes contaminantes
y aumentando el nivel de produccion.

Los avances de la ultima década han dado como resultado una aceptacion general por la
industria de que la densidad de los IC casi se duplica cada dos afios. En un tiempo, las
dimensiones se proporcionaban en mils y mils cuadrados. Ahora es el micrén o micrometro
(un millonésimo de un metro, mm) la medida estandar.

El incremento de la densidad y los mejores niveles de produccién se deben a una
maquinaria mas sofisticada en el ciclo de produccién, métodos mejorados para detectar y
corregir fallas, mayores niveles de limpieza, mayores niveles de pureza en los materiales de
procesamiento, mejores materiales de fabricacion y una cantidad mayor de pasos de
procesamiento.
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2.2 Circuitos Integrados (IC)

Los circuitos integrados son circuitos "comprimidos” en una microplaqueta (chip) que
realizan la misma funcion que un circuito compuesto de transistores, diodos, resistencias,
etc., cuyo namero puede llegar a superar el millén de componentes. Con la aparicién de los
circuitos integrados (IC) a finales de la década de 1950 se ha producido un cambio total en
la forma de fabricar los circuitos electronicos. El factor mas importante de este cambio es la
gran reduccion que se ha conseguido en el tamafio de dichos ___

e

circuitos (fig 2.1). e S

Fig. 2.1 Clases de CI’s

a)CIl monolitico

b)Procesadores

Esta reduccion ha traido consigo que todos los aparatos electrénicos sean mucho mas
pequefios y mas manejables para todo el mundo y de ahi viene el gran "bum" de los
ordenadores en las Ultimas décadas, asi como de las calculadoras, relojes, etc. Pero ¢qué es
exactamente un IC?. Se denomina IC a un circuito electronico metido en una capsula de
dimensiones muy reducidas, y que esta constituido por un conjunto de diodos, transistores,
resistencias y condensadores. Se fabrica todo sobre un substrato comin y en un mismo
proceso segun diferentes técnicas que mas adelante se mostraran. Lo importante es que
cada IC puede desempefiar una funcion concreta sin interesarnos los componentes que
contiene en su interior.

2.2.1 Mejoras e Inconvenientes de los IC

Ademas de su reducido tamafio, los circuitos integrados tienen numerosas ventajas. Una de
las consecuencias de la implantacién de los Cl, a la que apenas se le ha dado importancia,
es que ahora las personas que se dedican a disefiar, fabricar, manipular aparatos
electronicos han tenido que cambiar por completo su mentalidad y su preparacién. Ya no es
tan necesario saber perfectamente de que estd compuesto el circuito, ni hay que preocuparse
de las multiples conexiones que antes tenia cualquier aparato, sin embargo hay que saber
manejar aparatos mas sofisticados, como osciloscopios, computadoras, etc. Dentro de un
solo circuito integrado van "integrados”, como su nombre indica, numerosos componentes,
resistencias, transistores, diodos, etc., que juntos desempefian una funcién. Pues bien, de
ese IC solo interesa saber la funcidon que realiza y como se acopla al aparato que se esté
fabricando, y practicamente no interesa nada sobre como esta constituido internamente, ni
sus conexiones, ni los elementos que lo forman, ni la funcién que desempefia cada uno de
ellos individualmente. Por lo tanto, los IC forman parte de circuitos electrénicos cuyo coste
total es mas barato al ser mas facil su disefio.
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Como ha visto, un circuito integrado contiene muchos componentes electronicos y, aunque
la fabricacion de cada CI resulte mas cara que la de un componente discreto, es tal la
popularidad de los Cl debido a sus grandes ventajas, que se construyen un numero muy
elevado de ellos cada vez, consiguiendo asi que el precio de cada unidad sea bastante bajo.

Otra de las metas que continuamente tienen los disefiadores de circuitos electronicos es
conseguir aumentar la velocidad de respuesta de sus componentes. Esto, como cabe
esperar, se consigue totalmente con los Cl, ya que, al estar todos los elementos en un
espacio tan reducido, las sefiales pasan rapidamente de unos a otros aumentandose asi la
velocidad considerablemente.

Los aparatos realizados con Cl son los mas fiables por varios motivos; primero, porque en
los fabricados con componentes discretos se tiene que juntar la fiabilidad de cada uno de
los elementos que componen el circuito para obtener la fiabilidad total que tiene; segundo,
porque se utilizan técnicas de fabricacién muy modernas, muy estudiadas y se fabrican con
mucha minuciosidad en cada una de las fases por las que pasan. Al ser mucho mas reducido
el espacio de interconexion, las posibilidades de fallo son mucho menores y, por Gltimo, se
debe pensar en el encapsulado de este tipo de Cl que hace que estén mucho mas protegidos.

Al sustituir los circuitos integrados a un montén de "piezas" dentro de un circuito se
consiguen varias cosas: primero se produce una reduccion muy importante en los errores de
montaje, ya que éste suele ser sencillo y con pocas conexiones, al producirse una averia se
puede localizar mucho mejor y no es necesario tener un monton de repuestos de cada
elemento. Por ultimo, y aungue en principio pueda parecer un inconveniente, se sabe que
cuando se produce una averia en un Cl es muy dificil de solucionar y suele ser necesario
reemplazarlo por otro nuevo, esto supone una ventaja debido al tiempo, materiales y
conocimiento del funcionamiento interno que se ahorra y, como se ha visto antes, el coste
de un CI no es muy elevado.

A pesar de su enorme utilizacion, no todo son ventajas en estos diminutos elementos.
Existen algunos inconvenientes, aunque no tan importantes como para conseguir influir en
la enorme popularidad de los circuitos integrados. Entre los inconvenientes se puede decir
que no todos los elementos discretos que se conocen pueden ser integrados en un ClI. Asi,
las bobinas o inductores no se pueden integrar, y con las resistencias y los condensadores se
tienen limitaciones en los valores que pueden alcanzar, debido a que cuanto mayor sea el CI
mucho mayor sera su coste. Por esta razon, una resistencia suele estar limitada a tener como
mucho 50 kW y un condensador 100 pf. Debido a esta limitacion, estos elementos,
condensadores y resistencias, se sacan muchas veces fuera de los CI y al montar el circuito
se montan exteriormente. También se produce un inconveniente al no ser muy
recomendable integrar juntos transistores PNP y NPN, ya que hay muchos circuitos que
estan compuestos de ambos tipos de transistores. La tension que se le puede aplicar también
esta limitada, siendo recomendable que el valor de ésta no exceda los 20 V. Se ha dicho que
el precio de un circuito integrado es bastante reducido y esto no es cierto del todo, ya que
para que esto sea verdad se tiene que cumplir una condicién y es que el circuito integrado
se debe fabricar en grandes cantidades, pues si se desea un Cl adaptado a necesidades
particulares resultard muy costosa su fabricacion.
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Por altimo, dentro de los inconvenientes se pude tener problemas con la potencia disipada,
ya que, al estar los elementos tan juntos, las corrientes grandes pueden producir calor vy, al
aumentar mucho la temperatura, se puede llegar a estropear el circuito.

2.2.2 Mejoras Gracias a los IC

Una de las aplicaciones de los CI que ha crecido mas espectacularmente en los ultimos afios
ha sido la de los microprocesadores. Un microprocesador es un Cl compuesto por una de
las partes mas importantes de un computador: la CPU, unidad central de proceso. Como
todos los Cl el microprocesador tiene un tamafio muy reducido. Gracias al tamafio
reducido, y a otros avances tecnoldgicos, se ha conseguido pasar en pocos afios de las
grandes computadoras (que ocupaban habitaciones enteras y que son dificiles de manejar
por lo que necesita de profesionales muy calificados que dediquen muchas horas para hacer
pequefias operaciones), a los ordenadores personales, PC, mucho mas pequefios,
manejables, faciles de usar y econémicos, por lo que han pasado a formar parte de todas las
facetas de la vida: medicina, banca, industria, investigacion, etc.

La importancia de los ClI es incalculable y cada dia que pasa se van reduciendo mas sus
dimensiones y aumentando su velocidad de respuesta.

2.2.3 Clasificacion de los IC

Se puede hacer varios tipos de clasificaciones segun el criterio que se use. Una de estas
clasificaciones esta basada en el tipo de transistores que se emplee. Asi, se puede tener un
Cl bipolar, si se fabrica a base de transistores bipolares, NPN y PNP, y circuitos integrados
MOS, si lo que se usan son transistores de efecto campo mas conocidos como MOS. Segun
la manera de fabricar un CI se puede encontrar circuitos integrados monoliticos, en los
cuales se forman todos los componentes a la vez en el substrato semiconductor. Circuitos
integrados multilaminas formados por capas gruesas, o circuitos integrados de capas
delgadas. Y, por ultimo, dentro de esta clasificacion se pueden encontrar los circuitos
hibridos que combinan la fabricacion monolitica con la de multilamina o la de capas
delgadas (fig 2.2).

Fig. 2.2 Vista Microscopica de
una oblea semiconductora en un
Circuito Integrado

Segun el niamero de componentes que contengan se puede dividir los circuitos integrados
en SSI (Small Scale Integrated), formados por pocos componentes, MSI (Mediun Scale
Integrated), varios cientos de componentes, LSI (Large Scale Integrated), miles de
componentes y los VLSI (Very Large Scale Integrated), que han superado el millon de
componentes.
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Por ultimo, si se tiene en cuenta el tipo de sefiales con las que van a trabajar los circuitos
integrados, se puede encontrar Cl digitales que, como su nombre indica, trabajan con
sefiales digitales y los CI analdgicos, que trabajan con sefiales analdgicas.

2.3 Fabricacion de un Circuito Integrado

En los circuitos integrados monoliticos todos los componentes se encuentran en una sola
pastilla de silicio. Para fabricar un circuito integrado monolitico se parte de una lamina de
silicio denominada "oblea" la cual a su vez esta dividida en un gran nimero de plaquetas
cuadradas o chips, cada uno de los cuales va a constituir un CI. Por lo tanto, con una oblea
se puede fabricar a la vez un monton de CI.

Se suele partir de un semiconductor tipo P y por la técnica epitaxial® se coloca encima una
capa de silicio tipo N.

En los circuitos integrados monoliticos todos los componentes se encuentran en una sola
pastilla de silicio. Para fabricar un circuito integrado monolitico se parte de una lamina de
silicio denominada "oblea" la cual a su vez esta dividida en un gran nimero de plaquetas
cuadradas o chips, cada uno de los cuales va a constituir un CI. Por lo tanto, con una oblea
se puede fabricar a la vez un montén de CI.

Se suele partir de un semiconductor tipo P y por la técnica epitaxial® (fig 2.3) se coloca
encima una capa de silicio tipo N.

SUSTRATO

Fig. 2.3 Tecnica Epitaxial

Para este proceso se utiliza un horno epitaxial®. Este tipo de crecimiento va a asegurar que
la region tipo N que se acaba de afiadir tiene estructura de un solo cristal, al igual que la
region tipo P.

Seguidamente, le se coloca una capa de 0xido a la oblea, para ello se introduce en un horno
de oxidacion formandose una capa delgada de dioxido de silicio (SiO2) que recubre a la
oblea y cuyas funciones méas importantes van a ser la de proteger al circuito contra la
contaminacion.

La siguiente etapa se denomina fotoproteccion. Consiste en colocar una sustancia orgéanica
que sea sensible a la luz ultravioleta, denominada fotoprotector, sobre la capa de 6xido.
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En esta capa se coloca una mascara que tiene unas ventanas opacas en la zona donde se va a
realizar la siguiente difusion (por ejemplo, se quiere integrar un transistor NPN se tiene que
tener bien definidas tres regiones: el colector, la base y el emisor. Estas tres zonas
determinaran como seré la mascara y donde tendré las ventanas opacas). Se expone la oblea
a rayos ultravioleta y el barniz fotosensible que habia debajo de las ventanas opacas se va a
eliminar y va a aparecer la capa de dioxido de silicio.

Después se ataca a la oblea con acido fluorhidrico y las zonas de SiO2 que han quedado al
descubierto se van a destruir quedando ahora al descubierto la capa de material tipo N.

El siguiente paso es realizar una difusién tipo P. Se introduce la oblea en un horno de
difusion y se dopa con gran cantidad de impurezas tipo P. Asi se convierte en tipo P la zona
que queda al descubierto de la capa epitaxial® tipo N. Se ha conseguido aislar una zona tipo
N, que ha quedado rodeada por semiconductor tipo P y por didxido de silicio. Si se
estuviese haciendo un transistor esta zona aislada podria ser, por ejemplo, el colector. Se
repite el proceso de oxidacion y de fotoproteccion y se colocan unas mascaras diferentes,
por ejemplo, para formar la base. Se difunde nuevamente impurezas tipo P. Para formar el
emisor se podrian repetir todos los pasos pero con la diferencia de que al final se afiaden
impurezas tipo N.

Para conectar todas las regiones "n" y "p" se suele usar una pelicula delgada de un material
conductor por ejemplo el aluminio. Se coloca nuevamente una capa de oxidacién y un
fotoprotector y la mascara que pone ahora tiene ventanas que van a permitir que se realicen
las conexiones eléctricas, por ejemplo, entre la base y el colector. Después de realizar la
metalizacion y una vez que las conexiones eléctricas se hayan hecho, se cortan los
diferentes chips de la oblea.

Después de separarlos, se realizan las conexiones necesarias de cada chip con los pines de
la capsula que va a contener el circuito integrado, estas conexiones se realizan soldando
hilo de aluminio muy delgado. Para acabar, se introduce el chip dentro de la capsula que lo
va a proteger, y asi termina el proceso de fabricacion de un Cl (fig 2.4).

Fig. 2.4 Proceso de fabricacion
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*1 Crecimiento epitaxial

El término epitaxial se deriva de las palabras griegas epi que significa “sobre” y taxis que
significa “arreglo”. Una oblea base de material n* se conecta a un material metalico, tal
como se muestra en la figura 2.5.La n* indica un nivel de dopado muy alto para una
caracteristica de resistencia reducida. Su propdsito es actuar como una extension
semiconductora del conductor y no como el material tipo n de la unién p-n. La capa tipo n
se depositara sobre esta capa usando un proceso de difusion, como lo indica la figura 2.5.
Esta técnica de utilizar una base n* da al fabricante ventajas definitivas de disefio. Luego se
aplica el silicio tipo p usando una técnica de difusion y se agrega el conector metalico del
anodo, como se puede ver en la figura.

Anodo

Conductor i .,
SiO2 (region

Silicio n*

J N Fig. 2.5 Diodo semiconductor de

Conductor crecimiento epitaxial
Catodo

2.3.1 Aislamiento de los elementos de un Circuito Integrado

Dentro de un circuito integrado puede encontrarse una gran cantidad de componentes. Estos
componentes pueden ser de diferentes tipos: resistencias, transistores, condensadores, etc.,
0 del mismo tipo. Una de las necesidades que se presenta es separar los elementos, no
fisicamente ya que todos forman parte del mismo circuito integrado, sino que han de ser
aislados eléctricamente para que cada uno pueda seguir comportandose segin sus
caracteristicas, es decir, que, por ejemplo, los transistores sean exactamente iguales y
cumplan las mismas propiedades que tiene un transistor discreto (que no forma parte de un
circuito integrado).

Hay varias formas de conseguir el aislamiento eléctrico entre los diferentes elementos que
componen un circuito integrado: la mas usada de todas ellas, debido a lo econémica que
resulta, es la denominada "aislamiento de union”(fig 2.6). Supongase que se quieren separar
dos transistores, este metodo consiste en polarizar inversamente las regiones Ny Py, al no
circular corriente, se produce el deseado aislamiento eléctrico entre los dos transistores.
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Fig. 2.6 Técnica de Aislamiento de Union

Otra forma es usando dioxido de silicio, SiO,, recubriendo cada region de colector de cada
uno de los transistores, el didxido de silicio se comporta como un aislante. Por Gltimo, hay
un tipo de aislamiento denominado "tipo viga" que es parecido al aislamiento de union. La
diferencia radica en que en el tipo viga, al realizar la metalizacion, se forma una capa muy
gruesa encima de la oblea (fig. 2.7). Después se remueve el silicio que sobra en el substrato
tipo P. Se forma una estructura con los circuitos conectados semirrigidamente y todos los
elementos separados unos de otros.

Fig. 2.7 Aislamiento Tipo Viga
2.3.2 Tecnologia de Pelicula Delgada y Gruesa

Las caracteristicas, propiedades y apariencia generales de los circuitos integrados de
pelicula delgada y gruesa son similares, aunque ambos difieren en muchos aspectos de los
circuitos integrados monoliticos. No se forman dentro de una oblea semiconductora, sino
sobre la superficie de un sustrato aislante, como vidrio o un material ceramico adecuado.
Ademas solamente se forman elementos pasivos (resistencias, capacitares) por medio de
técnicas de pelicula delgada o gruesa en la superficie aislante. Después de que se forman
los elementos pasivos, los elementos activos (transistores, diodos) se afiaden como
elementos discretos sobre la superficie de la estructura. Los dispositivos activos discretos se
producen la mayoria de las veces gracias al proceso monolitico.

En los circuitos integrados monoliticos se ha visto que se forman todos los componentes a
la vez en un substrato semiconductor. En la tecnologia de pelicula delgada y en la de
pelicula gruesa no ocurre lo mismo. Las resistencias y condensadores de valores pequefios
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se fabrican en el substrato, pero las resistencias y los condensadores de valores grandes y
algunos circuitos monoliticos son exteriores al chip y se conectan formando un circuito
hibrido. Este tipo de circuitos tiene la peculiaridad de que no se forman sobre la superficie
de un semiconductor sino que lo hacen sobre un material aislante que puede ser vidrio 0 un
material ceramico.

La principal diferencia entre las técnicas de pelicula delgada y gruesa es el proceso
empleado para formar los componentes pasivos y el patron de conduccion metélica. El
circuito de pelicula delgada aprovecha una técnica de evaporacion o de dispersion por
catodo, y el circuito de pelicula gruesa emplea técnicas de serigrafia. En general, los
componentes pasivos de los circuitos integrados de pelicula pueden formarse con un amplio
rango de valores y tolerancias en comparacion con los IC monoliticos. ElI uso de los
elementos discretos también incrementa la flexibilidad del disefio de circuitos integrados de
pelicula, aungue el circuito resultante sera mucho mas grande. El costo de los circuitos
integrados de pelicula con una gran cantidad de elementos es también considerablemente
mayor que el de los circuitos integrados monoliticos.

La técnica de fabricacion de peliculas delgadas consiste en ir haciendo una deposicién por
medio de una evaporacion al vacio o pulverizacion catodica. La superficie que contiene el
substrato actia como el &nodo, y el material que se va depositando por la deposicion como
catodo. Los pasos para el procesamiento de un circuito integrado por tecnologia de pelicula
delgada son muy similares a los que se han explicado de los circuitos monoliticos.

En la tecnologia de pelicula gruesa se utiliza un circuito impreso sobre el cual se van a
depositar las resistencias, condensadores, etc. Una de las ventajas de esta tecnologia es que
resulta mas barata que la de pelicula delgada.

2.4 Tipos de Chip o Integrado

2.4.1 Integrados

Puede parecer complicado al principio, pero el tema de las normalizaciones que rodea al
mundo de los integrados, bien en encapsulados o bien en cuanto a z6calos y conexiones, €s
sencillo si se enfoca desde un punto de vista practico.

Toda la gama de circuitos integrados disponibles se engloba dentro de cierta familia o
apartado. Podemos ver una primera subdivision de los circuitos integrados en funcion de su
aplicacion especifica. Una segunda clasificacion podria ser aquella que nos permite
clasificar los chips segun estos se dividan por el tipo de encapsulado. Pero a pesar de existir
cierta norma, los fabricantes suelen hacer sus propias subclasificaciones, lo cual suele
desembocar en un méas que aparente caos.

Antes de continuar con este tema conviene aclarar que la forma en que se aplican
encapsulados a los circuitos integrados ha motivado en los Gltimos afios la aparicion en el
mercado electronico de conjuntos de componentes discretos tipicos -como, por ejemplo, las
resistencias- que han aprovechado la "normativa” impuesta por los chips en su propio
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beneficio, acogiéndose a los tamafios y encapsulados de aquellos, lo cual simplifica disefios
y facilita la colocacion de ingentes cantidades de componentes en un espacio bastante
reducido. Por esta razon no debe sorprendernos encontrar un “aparente™ chip o circuito
integrado dentro de un moderno circuito y que tal chip no es mas que un conjunto de 8 6 10
resistencias de idéntico valor 6hmico, con lo que esto representa en cuanto a ahorro, tanto
en la parte econdmica como en la de espacio, cuestion a tener muy en cuenta en el disefio
electronico moderno.

2.4.2 Los Integrados Segun sea su Aplicacion

Podriamos decir que por cada aplicacion especifica que se nos ocurra y que haya sido
disefiada en forma de componentes discretos -esto es, no integrados- existe un circuito
monolitico capaz de implementar la misma funcién. Esto, como es l6gico, no deja de ser
una pequerfia exageracion pero lo que no es menos cierto es que la evolucion tecnoldgica y
el abaratamiento de costes de los circuitos integrados hacen que aparezcan mas y mas
modelos de circuitos integrados cada dia.

No es extrafio que la evolucion tecnoldgica tienda a esto: ¢a quién no le encantaria realizar
una pequefia aplicacién electrénica y meterla luego dentro de un encapsulado Gnico y facil
de colocar en cualquier circuito? Podemos avanzar que esto es ya una realidad para el
aficionado a la electrénica, pero esto... es ya otra historia.

2.4.3 Tipos de Chip o Integrados

Dentro de la familia de los circuitos integrados disponibles hoy en dia en el mercado -no
olvidemos que esto varia en horas- podemos encontrar tras apartados fundamentales:

1. Circuitos Integrados Lineales
2. Circuitos Integrados Digitales
3. Circuitos de Tipo Hibrido

Puede que esta no sea la divisidn mas exacta, pero si es la mas completa y a grosso modo
esos son los principales tipos de IC’s que se ocupan actualmente en el mercado.

De un lado tenemos los circuitos lineales, denominacién que normalmente se aplica a
circuitos integrados de uso especifico y que no se englobe en el amplio grupo de las
aplicaciones digitales. Puede decirse que esta gama de circuitos reproduce
comportamientos implementables con circuiteria analdgica de tipo discreto. Por poner un
ejemplo, los amplificadores operacionales pueden ser reproducidos transistor a transistor de
forma independiente, lo cual, hoy en dia, parece un asunto fuera de toda logica.

Por otro lado, los circuitos integrados digitales se dedican a trabajar con sefiales de tipo

"todo 0 nada" o "cero y uno", asunto este dedicado, casi en exclusividad, al mundo de los
ordenadores y la informatica.

49



En Gltimo lugar aparecen una gama de circuitos integrados a los que hemos dado en
denominar hibridos. Esta familia abarca toda la gama de integrados que no puede colocarse
de forma contundente a un lado u otro dentro de los dos grupos anteriores.

Para poder tener una idea mas clara de a qué grupo pertenece cada circuito integrado vamos
a abordar unos ejemplos dentro de cada grupo comentado.

2.4.3.1 Circuitos Lineales Analogicos

Queda claro que las aplicaciones de caracter analogico han precedido, de forma historica, a
las de caracter digital. Por esta razon cabria pensar que la realizacion de integrados de tipo
analogico pasa so6lo por el tramite de colocar un circuito que opere correctamente con
componentes discretos y encapsularlo en un formato monolitico. Ademas de esto es preciso
que dicho circuito sea rentable, tanto en el campo econdémico como en el de la prosperidad
de futuras aplicaciones para el mismo.

Como ejemplo ya mencionado destaca el amplificador operacional, pero hay otros tan
interesantes como éste. Podemos mencionar los amplificadores integrados que equipan
tanto los modernos equipos de radiocasete para coche como los equipos Hi-Fi caseros.
También destacan los integrados destinados a los equipos de recepcion (y emision) de
radio, TV y comunicaciones en general.

Otro campo de aplicacién de los integrados lineales es el de los sensores integrados, aunque
este apartado lo comparten con los circuitos de tipo hibrido que luego comentaremos.

2.4.3.2 Circuitos Digitales de Bit a Bit

La parte minima de un circuito digital estd introducida en un chip y responde a la
denominacion de puerta l6gica. Es posible, cbmo no, implementar esta misma puerta en
modo de componentes discretos.

Una puerta l6gica, como ya veremos, realiza la parte méas sencilla de la operativa de un
circuito digital. Por ejemplo, cuando introducimos un cero légico (p. €j. cero voltios) en una
puerta que realice la funcion légica "inversor" obtendremos en la salida de dicho chip un
uno légico ( +5 V si trabajamos en norma TTL ). Ademas de estas sencillas funciones los
circuitos digitales pueden contener:

Funciones logicas complejas, memoria volatil y no volatil, Unidad Central de Proceso o
CPU, microcontroladores, registros de desplazamiento, etc.

2.4.3.3 Circuitos Integrados Hibridos

Para finalizar este breve repaso por los circuitos integrados existentes en el mercado vamos
a abordar el apartado que hemos dado en llamar "circuitos hibridos".
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El término circuito integrado hibrido se aplica a una amplia variedad de circuitos integrados
formados por varios microcircuitos, y también en aquellos formados por una combinacion
de las técnicas de pelicula y de IC monolitico. Un circuito integrado por varios
microcircuitos emplea las técnicas monolitica o de pelicula para crear los diversos
componentes, 0 juegos de circuitos individuales, que luego se interconectan sobre un
sustrato aislante y son encapsulados juntos. En un tipo mas sofisticado de circuito integrado
hibrido, primero se forman los dispositivos activos dentro de una oblea semiconductora,
cubierta después con una capa aislante, como el SiO,. Después se emplean las técnicas de
pelicula para formar los elementos pasivos sobre la superficie de SiO,, Las conexiones se
hacen de la pelicula hacia la estructura monolitica a través de “ventanas” cortadas en la
capa de SiO, A este apartado pertenecen circuitos tales como los convertidores de nivel,
los convertidores A/D o sus homénimos D/A.

Un convertidor de nivel serd, por ejemplo, aquel que estd destinado a compatibilizar las
diferentes familias logicas. Por comentar un caso claro, la familia de circuitos digitales
denominada TTL responde a niveles l6gicos tipicos de 0 = cero voltios y 1 = cinco voltios,
mientras que los niveles tipicos de la familia I6gica CMOS son de 0 = cero voltios y 1 =
depende de la alimentacion.

Queda claro que para intercambiar datos entre un formato y otro deberemos utilizar un tipo
de chip que nos permita convertir niveles, con lo cual queda clara la aplicacion de éstos.

En resumen hemos visto las caracteristicas basicas de la fabricacion de I1C’s, un estudio mas
detallado de los mismos, requeriria todo un libro completo, lo cual no es la intencién de
este tratado. Sin embargo se han descrito las técnicas que han permitido desarrollar la
mayoria de estos circuitos hasta un grado de integracion inimaginable y con mejoras
constantes a los arreglos clasicos para dar como resultado los potentes procesadores de hoy
en dia y, sin dejar de lado, por supuesto a los dispositivos osciladores integrados,
tecnologias de grabacion MOS...etc, los cuales han dado pie a la tecnologia RFID.

2.5 MODULACION

Muchas sefiales de entrada no pueden ser enviadas directamente hacia el canal, como
vienen del transductor. Para eso se modifica una onda portadora, cuyas propiedades se
adaptan mejor al medio de comunicacién en cuestion, para representar el mensaje.

Para el caso de los dispositivos de identificacion por radiofrecuencia (RFID) nos
encontramos en la misma necesidad de enviar los datos desde el chip portador de la
informacion que necesitamos acerca de algin determinado producto, hacia el lector para
tener una comunicacién éptima entre ambos dispositivos. Para tal efecto los métodos de
modulacién empleados para alterar la portadora codificada en estos dispositivos son
diversos. Se emplea desde la modulacién en amplitud (AM), la modulacion de fase (PM), la
modulacion de frecuencia (FM) y otro tipo de modulaciones derivadas de las anteriores y
que sirven como técnicas de codificacion para transformar sefiales digitales a sefiales
analogas, estamos hablando de técnicas como FSK, PPM, PDM o incluso CW (continuous
wave)en la que debemos establecer un punto y aparte.
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A continuacion una descripcion detallada de los principales tipos de modulacion que se
emplean comunmente. Un estudio mas exhaustivo puede ser consultado en la bibliografia
presentada. La intencion de esta seccion es presentar solamente las bases de la modulacién
analdgica. Un estudio mas amplio de los procedimientos para la modulacion digital,
integridad de datos y seguridad se vera en secciones posteriores.

Definiciones:

"La modulacién es la alteracion sistematica de una onda portadora de acuerdo con el
mensaje (sefial modulada) y puede ser también una codificacion™

"Las sefiales de banda base producidas por diferentes fuentes de informacion no son
siempre adecuadas para la transmision directa a través de un a canal dado. Estas sefiales son
en ocasiones fuertemente modificadas para facilitar su transmisién."

Una portadora es una senoide de alta
frecuencia, y uno de sus pardmetros (tal %%%WA%WU
como la amplitud, la frecuencia o la

Senal Portadora

fase) se varia en proporcion a la sefial de
banda base s(t). De acuerdo con esto, se
obtiene la modulacion en amplitud
(AM), la modulacién en frecuencia
(FM), o la modulacion en fase (PM). La
siguiente figura muestra una sefial de
banda base s(t) y las formas de onda de
AM y FM correspondientes. En AM la
amplitud de la portadora varia en
proporcién a s(t), y en FM, la frecuencia

de la portadora varia en proporcion a s(t) J\ 1
(ver figura 2.8).

Onda modulada en frecuencia

Fig. 2.8 Sefales para Modulacion

Sefal maduladora (Banda Base)

Cnda modulada en Amplitud

Es interesante hacer hincapié en que muchas formas de comunicacién no eléctricas también
encierran un proceso de modulacién, y la voz es un buen ejemplo. Cuando una persona
habla, los movimientos de la boca ocurren de una manera mas bien lenta, del orden de los
10 Hz, que realmente no pueden producir ondas acusticas que se propaguen. La transmision
de la voz se hace por medio de la generacion de tonos portadores, de alta frecuencia, en las
cuerdas vocales, tonos que son modulados por los musculos y érganos de la cavidad oral.
Lo que el oido capta como voz, es una onda acustica modulada, muy similar a una onda
eléctrica modulada.

2.5.1 ¢Porque se Modula?

Existen varias razones para modular, entre ellas:
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e Facilitala PROPAGACION de la sefial de informacion por cable o por el aire.
Ordena el RADIOESPECTRO, distribuyendo canales a cada informacion
distinta.

Disminuye DIMENSIONES de antenas.

Optimiza el ancho de banda de cada canal

Evita INTERFERENCIA entre canales.

Protege a la Informacion de las degradaciones por RUIDO.

Define la CALIDAD de la informacidn trasmitida.

Modulacion para facilidad de radiacion: Una radiacion eficiente de energia
electromagnética requiere de elementos radiadores (antenas) cuyas dimensiones fisicas
seran por lo menos de 1/10 de su longitud. de onda (ver férmula). Pero muchas sefiales,
especialmente de audio, tienen componentes de frecuencia del orden de los 100 Hz o
menores, para lo cual necesitarian antenas de unos 300 km de longitud si se radiaran
directamente. Utilizando la propiedad de traslacion de frecuencias de la modulacion, estas
sefiales se pueden sobreponer sobre una portadora de alta frecuencia, con lo que se logra
una reduccidn sustancial del tamafio de la antena. Por ejemplo, en la banda de radio de FM,
donde las portadoras estan en el intervalo de 88 a 108 MHz, las antenas no deben ser
mayores de un metro.

Donde,

A es la longitud de onda (m),

c es la velocidad de la luz (3x10°m/s),
f esla frecuencia (Hz).

Modulacion para reducir el ruido y la interferencia: Se ha dicho que es imposible eliminar
totalmente el ruido del sistema. Y aunque es posible eliminar la interferencia, puede no ser
practico. Por fortuna, ciertos tipos de modulacién tiene la atil propiedad de suprimir tanto el
ruido como la interferencia. La supresion, sin embargo, ocurre a un cierto precio;
generalmente requiere de un ancho de banda de transmision mucho mayor que el de la
sefial original; de ahi la designacion del ruido de banda ancha. Este convenio de ancho de
banda para la reduccién del ruido es uno de los intereses y a veces desventajosos aspectos
del disefio de un sistema de comunicacion.

Modulacion por asignacion de frecuencia: El propietario de un aparato de radio o television
puede seleccionar una de varias estaciones, aun cuando todas las estaciones estén
transmitiendo material de un programa similar en el mismo medio de transmision. Es
posible seleccionar y separar cualquiera de las estaciones, dado que cada una tiene asignada
una frecuencia portadora diferente. Si no fuera por la modulacién, solo operaria una
estacion en un area dada. Dos 0 mas estaciones que transmitan directamente en el mismo
medio, sin modulacion, produciran una mezcla inutil de sefiales interferentes.
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Modulacion para multicanalizacion: A menudo se desea transmitir muchas sefiales en
forma simultdnea entre dos puntos. Las técnicas de multicanalizacion son formas
intrinsecas de modulacién, permiten la transmision de multiples sefiales sobre un canal, de
tal manera que cada sefial puede ser captada en el extremo receptor. Las aplicaciones de la
multicanalizacion comprenden telemetria de datos, emision de FM estereofonica y telefonia
de larga distancia. Es muy comun, por ejemplo, tener hasta 1,800 conversaciones
telefénicas de ciudad a ciudad, multicanalizadas y transmitidas sobre un cable coaxial de un
didmetro menor de un centimetro.

Modulacion para superar las limitaciones del equipo: El disefio de un sistema queda
generalmente a la disponibilidad de equipo, el cual a menudo presenta inconvenientes en
relacion con las frecuencias involucradas. La modulacion se puede usar para situar una
sefial en la parte del espectro de frecuencia donde las limitaciones del equipo sean minimas
0 donde se encuentren mas facilmente los requisitos de disefio. Para este propdsito, los
dispositivos de modulacion se encuentran también en los receptores, como ocurre en los
transmisores.

2.5.2 ¢( Como se Modula ?

Frecuentemente se utilizan dispositivos electrénicos semiconductores con caracteristicas no
lineales (diodos, transistores, bulbos), resistencias, inductancias, capacitores y
combinaciones entre ellos. Estos realizan procesos eléctricos cuyo funcionamiento es
descrito de su representacion matematica.

s(t) = Asen(wt + )
Donde,
A: Amplitud de la sefial moduladora (volts)
w: Frecuencia angular de la portadora (rad/s)
0: angulo de fase de la portadora (rad)

Hay que recordar que la expresion anterior tiene que ver con el hecho de que las sefiales de
informacidn deben ser transportadas entre un transmisor y un receptor sobre alguna forma
de medio de transmision. Sin embargo, las sefiales de informacidn pocas veces encuentran
una forma adecuada para la transmision. No hay que olvidar que la modulacion se define
como el proceso de transformar informacion de su forma original a una forma mas
adecuada para la transmision. Demodulacion es el proceso inverso. La modulacion se
realiza en el transmisor en un circuito llamado modulador, y el proceso inverso se lleva a
cabo en el receptor, especificamente el demodulador.

2.5.3 Tipos de Modulacion y Relacién Sefal-Canal-Ruido

2.5.3.1 ¢, Que tipos de modulacién existen ?
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Existen basicamente dos tipos de modulacion: la modulacion ANALOGICA, que se realiza
a partir de sefiales analdgicas de informacion, por ejemplo la voz humana, audio y video en
su forma eléctrica y la modulacién DIGITAL, que se lleva a cabo a partir de sefales
generadas por fuentes digitales, por ejemplo una computadora.

Modulacion Analégica: AM, FM, PM
Modulacion Digital: ASK, FSK, PSK, QAM

2.5.3.2 ¢ Como afecta el canal a la sefial ?

Depende del medio o canal, ya que hay unos mejores que otros, aunque también depende
del tipo de modulacion y aplicaciéon. Los principales efectos que sufre la sefial al
propagarse son:

Atenuacion
Desvanecimiento
Ruido Blanco aditivo
Interferencia externa
Ruido de fase
Reflexion de sefiales
Refraccion
Difraccion
Dispersion

2.5.3.3 ¢ Que relacion existe entre la modulacién y el canal ?

El canal influye fuertemente en la eleccion del tipo de modulacion de un sistema de
comunicaciones, principalmente debido al ruido.

CANAL: Ruido, Distorsion, Interferencia y Atenuacion.
MODULACION: Inmunidad al ruido, Protege la calidad de la informacion, Evita
interferencia.

2.5.4 Modulacion en Amplitud (AM)

Modulacion de amplitud (AM es el proceso de cambiar la amplitud de una portadora de
frecuencia relativamente alta de acuerdo con la amplitud de la sefial modulante
(informacién). Las frecuencias que son lo suficientemente altas para radiarse de manera
eficiente por una antena y propagase por el espacio libre se llaman comdnmente
radiofrecuencias o simplemente RF. Con la modulacion de amplitud, la informacion se
imprime sobre la portadora en la forma de cambios de amplitud. La modulacion de
amplitud es una forma de modulacion relativamente barata y de baja calidad de modulacion
que se utiliza en la radiodifusion de sefiales de audio y video. La banda de radiodifusién
comercial AM abarca desde 535 a 1605 kHz. La radiodifusion comercial de TV se divide
en tres bandas (dos de VHF y una de UHF). Los canales de la banda 1 entre 2y 6 (54 a 88
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MHZz), los canales de banda alta de VHF son entre 7 MHz) y los canales de UHF son entre
14 a 83 (470 a 890 MHZ). La modulacién de amplitud también se usa para las
comunicaciones de radio mdvil de dos sentidos tal como una radio de banda civil (CB)
(26.965 a 27.405 MHz). Un modulador AM es un aparato no lineal con dos sefiales de
entrada de informacion: una sefial portadora de amplitud constante y de frecuencia sencilla,
y la sefial de informacién. La informacién actla sobre o0 modula la portadora y puede ser
una forma de onda de frecuencia simple o compleja compuesta de muchas frecuencias que
fueron originadas de una o mas fuentes. Debido a que la informacién actla sobre la
portadora, se le Ilama sefial modulante. La resultante se llama onda modulada o sefial
modulada.

2.5.4.1 La envolvente de AM

Varias formas o variaciones de modulacién de amplitud son posibles de generar. Aunque
matematicamente no es la forma mas sencilla, la portadora de AM de doble banda lateral
(AM DSBFC) se discutird primero, puesto que probablemente sea la forma mas utilizada de
la modulacién de amplitud. AM DSBFC se le Ilama algunas veces como AM convencional.
La onda modulada de salida contiene todas las frecuencias que componen la sefial AM y se
utilizan para llevar la informacion a través del sistema. Por lo tanto, a la forma de la onda
modulada se le llama la envolvente. Sin sefial modulante, la onda de salida simplemente es
la sefial portadora amplificada. Cuando se aplica una sefial modulante, la amplitud de la
onda de salida varia de acuerdo a la sefial modulante. Observe que la forma de la
envolvente de AM es idéntica a la forma de la sefial modulante. Ademas el tiempo de un
ciclo de la envolvente es el mismo que el periodo de la sefial modulante.
Consecuentemente, la relacién de repeticion de la envolvente es igual a la frecuencia de la
sefial modulante. Espectro de frecuencia de AM y ancho de banda Como se establecio
anteriormente, un modulador AM en un dispositivo no lineal, Por lo lo tanto, ocurre una
mezcla no lineal y la envolvente de salida es una onda compleja compuesta de un voltaje de
cd, la frecuencia portadora y las frecuencia de suma y diferencia (es decir, los productos
cruzados). La suma y diferencia de frecuencias son desplazadas de la frecuencia portadora
por una cantidad igual a la frecuencia de la sefial modulante. Por lo tanto, una envolvente
de AM contiene componentes en frecuencia espaciados por fm Hz en cualquiera de los
lados de la portadora. Sin embargo, debe observarse que la onda modulada no contiene un
componente de frecuencia que sea igual a la frecuencia de la sefial modulante. El efecto de
la modulacion es trasladar la sefial de modulante en el dominio de la frecuencia para
reflejarse simétricamente alrededor de la frecuencia del conducto.

2.5.4.2 Recepciéon de AM

La recepcion de AM es el proceso inverso de la transmision de AM. Un receptor de AM
convencional, simplemente convierte una onda de amplitud modulada nuevamente a la
fuente original de informacién (o sea, demodular la onda AM). Cuando se demodula una
onda AM, la portadora y la porcion de la envolvente que lleva la informacion (o sea, las
bandas laterales) se convierten (se "bajan ") o se trasladan del espectro de radio frecuencia
a la fuente original de informacion. El proposito de este capitulo es describir el proceso de
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demodulacion de AM y mostrar varias configuraciones del receptor para poder realizar este
proceso. Un receptor debe ser capaz de recibir, amplificar, y demodular una sefial de RF.
Un receptor también debe ser capaz de limitar las bandas del espectro Total de radio
frecuencias a una banda especifica de frecuencias. En muchas aplicaciones el receptor debe
de ser capaz de cambiar el rango (banda) de frecuencia que es capaz de recibir. A este
proceso se le llama sintonizar el receptor. Una vez que una sefial de RF se recibe, se
amplifica, y se limitan las bandas, debera convertirse a la fuente original de informacion. A
este proceso se le llama demodulacion. Una vez demodulada, la informacion podria
requerir de mayor limitacion de las bandas y una amplificacion, antes de considerarse lista
para usar. Para entender completamente el proceso de demodulacion, primero es necesario
tener una comprension bésica de la terminologia utilizada para describir las caracteristicas
de los receptores y de los circuitos del receptor. La figura siguiente (2.9) muestra un
diagrama a bloques simplificado de un tipico receptor de AM. La seccion de RF es la
primera etapa y, por lo tanto, frecuentemente se llama la parte frontal. Las funciones
principales de la seccion de RF son: detectar, limitar las bandas y amplificar las sefiales RF
recibidas. En esencia, la seccion de RF establece el umbral del receptor (o sea, el nivel
minimo para la sefial de RF que el receptor puede detectar y demodular a una sefial de
informacién util).

:. .-"-
S Antena
Fe o8 plora
Seccion de s
Siecoion ! Deteciar Secciy |
— me Zolador aCon e |F——i A ™
HEL IR conve ridor e AM ce Andio | x]

Fig. 2.9 Diagrama bésico de un receptor AM

La seccion de RF abarca uno o més de los siguientes circuitos: antena, red de acoplamiento
de la antena, filtro ( pre-selector ), y uno o mas amplificadores de RF. La seccion de
mezclador / convertidor reduce las frecuencias de RF recibidas a frecuencias intermedias
(IF). La seccion de IF generalmente incluye varios amplificadores en cascada y los filtros
pasa-bandas. Las funciones principales de la seccion de IF son la amplificacion y
selectividad. El detector de AM demodula la onda de AM vy recupera la informacion de la
fuente original. La seccion de audio simplemente amplifica la informacion recuperada a un
nivel utilizable.

2.5.4.2.1 Detector de Picos

La funcion de un detector de AM es demodular la sefial de AM, recuperar y reproducir la
informacién de la fuente original. Y debe tener las mismas caracteristicas relativas de
amplitud. La siguiente figura (2.10) “detector de picos” muestra un diagrama esquematico
para un demodulador de AM sencillo no coherente, que se llama cominmente detector de
picos.
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Debido a que el diodo es un dispositivo no lineal, ocurre una mezcla no lineal en D1
cuando dos o mas sefiales se aplican a su entrada. Por lo tanto, la salida contiene las
frecuencias de entrada originales, sus arménicas, y sus productos cruzados. Esencialmente,
la diferencia entre un modulador de AM y un demodulador de AM es que la salida de un
modulador se sintoniza con las frecuencias de suma (convertidor de altas frecuencias),
mientras que la salida de un demodulador se sintoniza a las frecuencias de diferencia
(convertidor de baja frecuencia). El circuito demodulador mostrado en la figura 1 se le
Ilama comin mente detector de diodos puesto que el dispositivo no lineal es un diodo, o un
detector de picos, porque detecta los picos de la envolvente de entrada, o un detector de
envolvente o de figura porgque detecta la figura de la envolvente de entrada. Esencialmente,
la sefial de la portadora captura el diodo y lo obliga a activarse y desactivarse (rectificar)
sincronicamente (tanto frecuencia como fase). Asi las frecuencias laterales se mezclan con
la portadora, y se recuperan las sefiales de banda base original. La red RC que sigue al
diodo en un detector de picos es un filtro de pasa - bajas. La pendiente de la envolvente
depende tanto de la frecuencia de la sefial modulante como del coeficiente de modulacién
(m). Por lo tanto, la pendiente maxima ocurre cuando la envolvente esta cruzando su eje
cero en la direccion negativa. La frecuencia de la sefial modulante méas alta que puede
demodularse por un detector de picos sin atenuarse se da como:

FH
S e T A0RE

Donde,

fmmax): Frecuencia maxima de la sefial modulante (Hz)
m: Coeficiente de modulacién sin unidades

RC: Constante de tiempo (S)

Para 100% de modulacion, el numerador de la ecuacion anterior tiende a cero, que
esencialmente significa que todas las frecuencias de la sefial modulante son atenuadas
cuando se demodula.

El mezclado no lineal ocurre cuando dos o mas sefiales se combinan en un dispositivo no
lineal tal como un diodo o amplificador de sefial grande. Con el mezclado no lineal, las
sefiales de entrada se combinan de una manera no lineal y producen componentes de
frecuencias adicionales.
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2.5.4.3 indice de Modulacién

Se denomina "indice de modulacion™ a la relacion que existe entre la amplitud méaxima de
la sefial modulante y la amplitud maxima de la portadora. Matematicamente se expresa
porcentualmente y representa en qué proporcion la sefial modulante modula a la portadora.
La expresion matematica es:

E = EM/Ep x 100 [%]

M = indice de modulacion porcentual.
EM = amplitud maxima de la sefial modulante.
Ep = amplitud méaxima de la sefial portadora.

Los transmisores, generalmente, operan cerca del cien por ciento de modulacion, ya que
para valores por encima de éste, se produce una distorsion de la sefial de AM
(sobremodulacion) originando armédnicas cuyas frecuencias pueden producir bandas
laterales que interfieren los canales adyacentes. También debemos recordar que la relacion
sefial a ruido aumenta con "M".

2.5.4.4 Desventajas y Ruido

Como un medio para transmitir informacion, la modulacion de am-plitud tiene muchas
ventajas; sin embargo, también presenta algunas desventajas que, en ciertas condiciones,
limitan su utilidad y obligan a buscar otras formas de modulacion. La desventaja principal
de la modulacion de amplitud estriba en que la afectan facilmente diversos fenémenos
atmosféricos (estatica), sefiales electronicas con frecuencias parecidas y las interferencias
ocasionadas por los aparatos eléctricos tales como mo-tores y generadores. Todos estos
ruidos tienden a modular en amplitud la portadora, del mismo modo que lo hace su propia
sefial moduladora. Por lo tanto se convierten en parte de la sefial modulada y subsisten en
ella durante todo el proceso de demodulacién. Después de la demodulacion se manifiestan
como ruido o distorsion, que si es bastante fuerte, puede sobreponerse a toda la informacion
y hacer completamente inapro-vechable la sefial demodulada. Aun si aquellos no son tan
acentuados como para tapar parte de la informacion, si pueden ser extremadamente
molestos.

El ruido constituye un problema grave en todos los receptores de radio. Hay diferentes tipos
de ruido, como el zumbido, un tono constante de baja frecuencia (unas dos octavas por
debajo del do), producido generalmente por la frecuencia de la fuente de alimentacion de
corriente alterna (por lo comun 60 Hz) que se superpone a la sefial debido a un filtrado o un
apantallamiento defectuoso; el siseo, un tono constante de alta frecuencia, y el silbido, un
tono limpio de alta frecuencia producido por una oscilaciéon involuntaria de frecuencia
audio, o por un golpeteo. Estos ruidos se pueden eliminar mediante un disefio y una
construccién adecuados. Sin embargo, ciertos tipos de ruidos no se pueden eliminar. EI mas
importante en los equipos normales de AM de baja y media frecuencias es el ruido parasito,
originado por perturbaciones eléctricas en la atmdsfera. El ruido parasito puede proceder
del funcionamiento de un equipo eléctrico cercano (como los motores de automoviles o
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aviones), pero en la mayoria de los casos proviene de los rayos y reldmpagos de las
tormentas. Las ondas de radio producidas por estas perturbaciones atmosféricas pueden
viajar miles de kilometros sin sufrir apenas atenuacion, y, dado que en un radio de algunos
miles de kildometros respecto del receptor de radio siempre hay alguna tormenta, casi
siempre aparecen ruidos parasitos. Los ruidos parasitos afectan a los receptores FM en
menor medida, ya que la amplitud de las ondas intermedias esta limitada mediante circuitos
especiales antes de la discriminacion, lo que elimina los efectos de los ruidos parésitos.
Otra fuente primaria de ruido es la agitacion térmica de los electrones. En un elemento
conductor a temperatura superior al cero absoluto, los electrones se mueven de forma
aleatoria. Dado que cualquier movimiento electronico constituye una corriente eléctrica, la
agitacion térmica origina ruido al amplificarlo en exceso. Este tipo de ruido se puede evitar
si la sefial recibida desde la antena es notablemente mas potente que la corriente causada
por la agitacion térmica; en cualquier caso, se puede reducir al minimo mediante un disefio
adecuado. Un receptor tedricamente perfecto a temperatura ordinaria es capaz de recibir la
voz de forma inteligible siempre que la potencia de la sefial alcance los 4 x 10-18 Wi; sin
embargo, en los receptores normales se precisa una potencia de sefial bastante mayor.

2.5.5 Modulacion en Frecuencia (FM)

La modulacion de frecuencia o FM, es uno de los métodos de transmisién de informacion
mas populares de nuestro tiempo. La principal razon de esta popularidad es la recepcion
practicamente libre de ruido que este sistema provee, especialmente si se compara con la
modulacion de amplitud (AM), su competidor mas préximo.
La modulacion de frecuencia se utiliza tanto en radioaficion como en radio difusion
comercial o "broadcasting”. El sonido de TV en VHF y UHF también se transmite en FM.

Las estaciones de radiodifusion comerciales en FM transmiten en la banda de 88 a 108
MHz. A cada emisora se le asigna un ancho de banda de 200KHz. Para los radioaficionados
se han destinado ciertas bandas especificas. La mas conocida es la de 2 metros, la cual
comprende frecuencias alrededor de 144MHz. Otras bandas de radioaficiobn muy populares
son las de 52 a 54 MHz, 146 a 148 MHz, 222 a 225MHz y 440 a 450 MHz, todas en el
espectro de VHF. En la presente seccion estudiaremos los fundamentos de la modulacion
frecuencia, sus origenes, ventajas y desventajas y otros temas de interés. Conoceremos
también como estan estructurados, en términos generales, un transmisor y un receptor de
FM. Todo esto nos servird como base para emprender en el futuro el estudio completo de
un receptor experimental de FM que Ud. mismo podra construir, analizar y reparar paso a
paso.

2.5.5.1 Ventajas y desventajas de la Modulacion de Frecuencia.

La principal ventaja de la modulacion de frecuencia es su habilidad para producir una alta
relacion de sefial a ruido (SNR) cuando recibe un sefial de moderada intensidad. En otras
palabras, la recepcion en FM esta practicamente exenta de ruido e interferencia.

Por esta razon, la modulacién de frecuencia es el modo elegido por los servicios de

comunicaciones moviles y las emisoras que difunden programas de calidad, en especial
emisiones musicales.
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En su camino del transmisor al receptor, un sefial de RF puede incorporar ruido natural o
ruido hecho por el hombre (MMN). El primero proviene de descargas atmosféricas y el
segundo de aparatos generadores de chispas, como motores eléctricos, avisos luminosos de
neodn y sistemas de ignicion de automoviles y bicicletas.

Todo ruido, cualquiera que sea su origen, modula en amplitud una onda viajera de RF. Por
consiguiente, el ruido afecta la reproduccion de la informacion en transmisiones de AM. La
informacidn transmitida puede ser sonido, imagen o otro tipo. La anterior es la razon por la
cual los receptores de radio de AM y de TV son muy susceptibles a los ruidos e
interferencias provenientes de electrodomésticos, automdviles, aviones, luces, etc. La
informacién de la imagen en TV se envia modulada en amplitud. El ruido no afecta la
recepcion de FM porque los circuitos de deteccion de informacion responden solamente a
las variaciones de frecuencia e ignoran las variaciones de amplitud. El ruido inducido en
una sefial modulada de RF puede también interferir con la frecuencia de la portadora,
desviandola de su valor central.

Este problema se soluciona en los sistemas de FM utilizando, en el transmisor, un circuito
de "preénfasis" a la entrada de audio del modulador y, en el receptor un filtro de "deénfasis"
a la salida del detector o demodulador. El circuito de preénfasis o de preacentuacion atenda
las frecuencias mas bajas de audio y el de deénfasis las restablece a sus valores originales.

En contraste con la alta inmunidad al ruido, la sefiales de FM requieren de un gran ancho de
banda y experimentan una severa distorsion cuando se propagan a través de la ionosfera. En
radioaficion, esta Gltima circunstancia limita el uso de la modulacion de frecuencia a
bandas como la de 10 metros y a varios sectores del espectro de VHF, como las bandas de
52 a 54 MHz, 146 a 148 MHz y otras.

El amplio ancho de banda requerido en FM es otro de los factores determinantes de la alta
calidad de reproduccion de sonido que se consigue por este sistema. En radiodifusién por
FM (88 a 108 MHz), las estaciones transmiten informacion dentro de un ancho de banda de
150 KHz, con 25 KHz de tolerancia. En total, disponen de 200 KHz.

Este ancho de banda (BW) veinte veces mas grande que el utilizado en radiodifusion por
AM (530 a 1600KHz), donde se dispone de sélo de 10 KHz para enviar una gama muy
limitada de tonos. La utilizacion de BW tan amplio permite introducir en la sefial de FM
toda la gama audible de sonidos (20Hz a 20KHz), incluyendo a sus armonicos. Estos
ultimos son los que le dan el timbre distintivo a cada sonido, imprimiéndole fidelidad y
realismo a cada audicion.

En condiciones normales sin sefial de entrada, la amplitud y frecuencia de la portadora
permanecen constantes. Cuando se aplica la sefial de modulacion, la frecuencia de la
portadora varia por encima y por debajo de su valor central de acuerdo a la amplitud y
polaridad de la sefial de modulacién o de audio aplicada.

Especificamente, la frecuencia de la portadora se incrementa durante los semiciclos
positivos de la sefial de modulacion y se reduce durante los negativos. La frecuencia de la
portadora es maxima o minima cuando la sefial de modulacién alcanza su valor pico
positivo 0 negativo, respectivamente.
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Si observaramos una onda FM veriamos que si se nota que existen mas ciclos de RF (mas
alta frecuencia) cuando la sefial de modulacion es positiva y menos ciclos (mas baja
frecuencia) cuando la sefial de modulacién es negativa.

El cambio o desviacion de frecuencia de la portadora con respecto a su valor central es
proporcional al valor instantdneo de la sefial de modulacion. La desviacion es minima
cuando la sefial de modulacion vale cero y maxima cuando alcanza su valor pico, negativo
0 positivo.

La desviacion maxima o pico se llama A fc (“delta fc") y su valor lo define el transmisor.
Las estaciones de radiodifusion de FM que transmiten en la banda de 88 a 108 MHz
utilizan una desviacion maxima de + 75 KHz.

En television, A fc = + 25 KHz. Entre otros sistemas de FM menos conocidos, A fc = + 15
KHz

Para aclarar este concepto daremos un ejemplo. Si se modula una portadora de 100MHz
con una onda senoidal de 1 KHz y 1Vp de amplitud en un sistema que tiene una desviacion
extrema de + 15 KHz, la frecuencia de la portadora oscilaria 1000 veces por segundo entre
99.985 KHz y 100.015 Khz. Una sefial de modulacion de 2Vp y 1KHz causaria una
desviacion maxima de * 30KHz. Una sefial de 2Vp y 2KHZ provocaria también una
desviacion pico de £ 30 KHz pero a una rata de cambio de 2000 veces por segundo.

En conclusidn, en una sefial de FM:

- La amplitud méxima en una sefial de modulacion controla la desviacion pico de la
frecuencia de la portadora.

- La frecuencia de la sefial de modulacion controla la rata de cambio de la frecuencia de la
portadora.

- La amplitud de la portadora permanece constante, independientemente de la frecuencia y
la amplitud de la sefial de modulacion.

2.5.5.2 Bandas laterales e indice de modulacion en FM

La modulacion en frecuencia de una portadora de RF con una sefial de audio produce un
gran numero de bandas laterales.

La modulacion de amplitud sélo produce dos bandas laterales. La separacion entre bandas
laterales adyacentes es igual a la frecuencia de la sefial de modulacion y su amplitud
disminuye progresivamente a medida que se alejan de la portadora. Las bandas laterales
mas préximas a la portadora son las mas fuertes o significativas y las mas alejadas, las mas
débiles.

Por ejemplo, si se modula en frecuencia una portadora de 100 MHz con un tono de 2 KHz,
el primer par de bandas laterales estard ubicado en 99.998 MHz y 100.002 MHz,
respectivamente, el segundo en 99.994 MHz y 100.004 MHz, el tercero en 99.996 MHZ y
100.006 MHz, y asi sucesivamente.

La amplitud de la portadora y de las bandas laterales depende del “indice de modulacion”
del proceso. En FM el indice de modulacion (m) se define como la relacién entre la
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méaxima desviacion de frecuencia de la portadora (fc) y la frecuencia de la sefial de
modulacion (fm). Esto es:

Indice de modulacion(m) = A fc / fm

Por ejemplo, si la desviacion maxima es 15 KHz, el "indice de modulacion™ con una
frecuencia de 10 KHz serd& m =15/10=1.5, con una frecuencia de 5 KHz seria m=15/5=3,
con una frecuencia de 1 KHz seria m=15/1=15, y asi sucesivamente.

2.5.5.3 Ancho de banda en FM

Por definicion, el ancho de banda de una sefial modulada es la separacion de frecuencia
entre las bandas laterales mas alejadas de la portadora. En FM el nimero de bandas
laterales es muy grande. Por consiguiente, desde el punto de vista tedrico, el ancho de
banda de una sefial de FM es ilimitado. En la practica se omiten las bandas laterales menos
significativas, es decir, las méas alejadas de la portadora. Desde este punto de vista, BW de
una sefial de FM se define, en forma aproximada, como sigue:

B =2 A fc + fmax

En esta expresion, A fc es la desviacion pico de la portadora, en Hz y la méxima frecuencia
presente en la sefial de modulacion en Hz. Por ejemplo si A fc = £75 KHz y fmax = 20 KHz
entonces B =2 x 75 + 20 =150 KHz + 20 = 170 KHz

Las estaciones de radiodifusion en FM utilizan un ancho de banda de 200 KHz. En
consecuencia, la maxima frecuencia de modulacion que pueden transmitir es 50 KHz, muy
superior a la maxima frecuencia audible (20KHz). En AM, la maxima frecuencia que se
puede transmitir es de 5KHz. La voz humana tiene muchas frecuencias componentes y por
lo tanto, cuando se emite un sonido o una palabra, cada frecuencia componente genera
numerosas bandas laterales, de diversa intensidad y distanciadas de manera diferente en
cada instante. ElI nimero de bandas laterales significativas esta también cambiando
permanentemente. El resultado es un espectro continuo de bandas laterales a cada lado de la
portadora.

Notese que el BW de una sefial de FM depende tanto de la amplitud como de la frecuencia
de la sefial de modulacién. Esto es particularmente importante cuando se modula la voz
humana. Dos voces nunca exhiben las mismas caracteristicas de amplitud y frecuencia. En
consecuencia, ambas tienen efectos diferentes en el BW. Por esta razon, para enviar el
méaximo de informacion de audio, el control de desviacion del transmisor debe ajustarse de
acuerdo a las caracteristicas de voz del locutor. Esta operacion puede resultar incomoda e
imprecisa. Para minimizar este problema los equipos de FM utilizan un circuito
denominado "clipper" o limitador en la seccion procesadora de audio del transmisor. En
este circuito, un resistor R1 establece el nivel de limitacidén o recorte de la amplitud de la
sefial de audio y un resistor R2 la cantidad de desviacion deseada. El filtro minimiza la
distorsion de la sefial de salida. La operacion de recorte de los picos de audio la realizan dos
diodos D1y D2.
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3.1 Introduccién

Muchas cosas estan ocultas en el tiempo. La tarea de trazar la historia y la genealogia es
ardua y retadora, sin embargo al final de cuentas apremiante. Nuestro pasado puede abrir
puertas a nuestro futuro, si nos damos cuenta RFID es una parte integral de nuestras vidas,
RFID es usada por cientos, sino es que miles de aplicaciones como tecnologia antirrobo de
automoviles, podria ser también el registro del peaje sin necesidad de parar, la
administracion del trafico (en algunos paises se analiza la puesta en practica de carreteras
automatizadas auto controladas en donde los viajeros solo tengan que ceder el mando a sus
automoviles, por supuesto el RFID solo entraria como auxiliar en esta nueva forma de
viajar por carreteras ya que para el propésito antes mencionado se requieren de distintas
tecnologias mas), el registro de entradas a un edificio, estacionamientos automaticos, el
control de accesos a vehiculos a comunidades privadas, aeropuertos, campos universitarios,
la distribucidn de bienes, seguimiento de libros de biblioteca, compra en autoservicios, y la
oportunidad creciente de rastrear los insumos en el manejo de una cadena de servicios.

Podemos trazar la genealogia del RFID remontandonos al principio del tiempo. La ciencia
y la religion parecen coincidir en que en los primeros momentos de la creacion existia
energia electromagnética, citando un pasaje de la Biblia del libro del Génesis: “y Dios dijo
hagase la luz y la luz se hizo”, antes de la luz todo estaba vacio y sin forma, antes que todo,
hubo energia electromagnética.

El pensamiento humano resume que el universo fue creado en un instante con el Big Bang,
la gran explosion de donde parti6 todo lo que conocemos hasta ahora, debatible o no, este
pensamiento deduce que todo esta en las cuatro fuerzas fundamentales que se unificaron y
que fueron la gravedad, el electromagnetismo y las fuerzas de fusion y fision nuclear. La
primera forma en el universo fue la energia electromagnética. Durante los primeros
segundos del universo, los protones, neutrones y electrones empezaron a formarse cuando
los protones (el elemento cuantico de la energia electromagnética) colisionaron
convirtiendo energia en masa. El remanente electromagnético del Big Bang sobrevive hasta
nuestros dias como un siseo de microondas en el ruido del universo.

Ahora nos preguntamos por que de la importancia de todo esto y ¢que tiene que ver con el
RFID?, pues bien toda esta energia es la fuente del RFID, pudo tomar méas de 14 billones de
afios o incluso antes para que nosotros nos diésemos cuenta de como delimitar la energia
electromagnética en la region radial, y aplicar este conocimiento al desarrollo de RFID.

Los chinos fueron probablemente los primeros en observar y usar los campos magnéticos
en forma de magnetitas en el siglo | antes de Cristo, el entendimiento cientifico progreso
muy lento hasta mas o menos el siglo XV. De los afios 1600’s a 1800’s hubo una explosion
de conocimiento observacional de la electricidad, la Optica y el magnetismo, acompafiados
por un creciente desarrollo de las matematicas, uno de los pioneros de la electricidad en el
siglo XVI1I fue Benjamin Franklin.

El siglo XVIHI marcé el inicio del entendimiento fundamental de la energia

electromagnética. Michael Faraday un notorio experimentalista ingles, propuso en 1846
que tanto la luz como las ondas de radio son parte de la energia electromagnética. En 1864,
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casi paralelo a los trabajos de Faraday, pero en otro lugar del mundo James Clerk Maxwell,
un fisico escocés publico su teoria en campos electromagnéticos y concluyd que la energia
eléctrica y magnética viaja en ondas transversales que se propagan a una velocidad igual a
la de la luz. Poco después en 1887, Heinrich Rudolf Hertz, cientifico aleman confirmo la
teoria electromagnética de Maxwell y produjo ondas electromagnéticas (las cuales estudio)
de radio, las cuales demostr6é que son largas ondas transversales que viajan a la velocidad
de la luz y pueden ser reflejadas, refractadas y polarizadas tal como también para el caso de
la luz. Hertz es reconocido como el primero en transmitir y recibir ondas de radio y sus
demostraciones fueron rapidamente seguidas por Aleksandr Popov en Rusia.

En 1896, Guglielmo Marconi demostrd una exitosa transmision de radiotelegrafia a través
del Atlantico y el mundo a partir de entonces no volvio a ser el mismo. Las ondas de radio
de Hertz, Popov y Marconi se disefiaron para la telegrafia o los puntos y lineas.

3.2 El Siglo XX

En 1906, Ernest F. W. Alexanderson demostrd la primera radio generacion de onda
continua y la transmision de sefiales de radio. Estas sefiales logradas fueron el principio de
la radio comunicacion moderna, donde todos los aspectos de las radio ondas son
controlados.

A principios del siglo XX, aproximadamente 1922, se considera el nacimiento del radar. El
trabajo en radar durante la segunda guerra mundial fue tan significante para la historia del
RFID en cuanto a desarrollo tecnolégico como lo fue el proyecto Manhattan en el
laboratorio cientifico de Los Alamos, y fue critico en el éxito para los aliados. El radar
envia ondas de radio para detectar y localizar un objeto por la reflexion de las ondas de
radio. Esta reflexion puede determinar la posicién y velocidad de un objeto. La
significancia del radar se entiende rapidamente en ambientes militares, muchos de los
avances en aquellas epocas fueron celosamente mantenidos en secreto.

Desde mediados del siglo XX, la electronica se convirtio en parte intrinseca de las
modernas telecomunicaciones, al grado que hoy es dificil determinar donde empiezan y
donde terminan algunos componentes electrénicos o de telecomunicacion.

La electrdnica cred un sin fin de elementos electrénicos como interruptores, resistencias,
aislantes y transformadores, que fueron interconectados con tubos de vacio para producir
sistemas completos de comunicaciones. En sus inicios, esos sistemas se montaban en
mastiles de madera y mas tarde se colocarian en artefactos de metal. El tubo de vacio,
inventado en 1906 por Lee De Forest para transmitir y amplificar sefiales eléctricas, tuvo
una influencia crucial para el desarrollo de las comunicaciones por radio y television. Sin
embargo, mostrd serias limitaciones de funcionamiento cuando se us6 en maquinas mas
complejas como las computadoras y cuando se juntaban varios paneles, la probabilidad de
que un tubo fallara era muy grande, por lo que para inicios de los cuarenta ya se trabajaba
para reemplazarlo por dispositivos mas pequefios como el transistor, cuyo tamafio original
era 100 veces menor que el tubo de vacio.
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De esta manera es que el RFID es la combinacion de la transmision de radio y el radar, es
de esperarse que la convergencia entre estas dos disciplinas y el RFID ocurran en el
contexto del desarrollo del radar.

Para 1947, con la invencion del transistor en los Laboratorios Bell en Estados Unidos, se
inicié una asombrosa carrera por la miniaturizacion del equipo transmisor y receptor de
telecomunicaciones. Sus caracteristicas de no emision de calor y bajos requerimientos de
energia, permitieron abrir el camino a sistemas telefonicos compactos y eficientes.

El transistor es un dispositivo compuesto por materiales conocidos como semiconductores
por sus especiales propiedades eléctricas, tales como el germanio, silicio, selenio y
arseniuro de galio. Usando un pequefio cristal de silicén, los cientificos de Laboratorios
Bell en Estados Unidos, descubrieron que el cristal podia reaccionar a la corriente eléctrica
casi de la misma manera que el tubo de vacio. Los primeros modelos de transistores no eran
mas grandes que un grano de arena, por lo que al sustituir los voluminosos y pesados tubos
de vacio, el transistor marco el camino hacia la masificacién en el uso de la computadora y
aparatos electrénicos como camaras de television y receptores portatiles. Igualmente, los
sistemas de conmutacion telefonicos, al utilizar el transistor, reemplazaron a los
dispositivos electromecéanicos que producen ruido y son afectados por el polvo. La
reduccién masiva del peso y volumen de los equipos electronicos, facilité el desarrollo de
la astrondutica y telecomunicaciones via satélite. Fue tal su trascendencia que sus
inventores, los cientificos norteamericanos John Bardeen, Walter Brattain y William
Shockley recibieron el Premio Nobel de fisica en 1956 por su contribucion al desarrollo de
los semiconductores.

El transistor fue solamente el primer paso de la vertiginosa miniaturizacion, ya que después
de medio siglo de iniciada esta tendencia tecnoldgica, contintan lograndose asombrosos
descubrimiento con ese mismo objetivo. Hacia 1958 la electronica se transformo realmente
en microelectrénica con la creacion del circuito integrado, cuyo propdsito principal es la
integracion a escala.

Un circuito integrado normal, construido cominmente a base de silicio, consta de una
pequefia placa de tamafio variable -cuyo estdndar es de 25,41 mm por 12,7 mm- que
contiene millares de transistores y otros circuitos elementales. La densidad y capacidad de
los circuitos ha venido multiplicindose exorbitantemente. A inicios de los sesenta se
consiguio integrar doce circuitos (pequefia escala) en una pastilla o chip de silicio; para
finales de esa década fueron 100 (media escala); a principios de los setenta se di6 la
integracion a gran escala con 1000; y, a fines de esa década se colocaron 50 mil circuitos
I6gicos llamados digitales que son usados en los ordenadores o computadoras.

No obstante la alta capacidad de integracion lograda hace quince afios, con los desarrollos
de los circuitos digitales existe la impresion de estar cada vez frente al inicio de una nueva
fase de la integracion. Es maravilloso constatar que si bien es cierto que para 1987 un
circuito contenia mas de un millén de transistores (en comparacion de uno en 1959), esa
integracion se aprecia modesta en relacion a la que se pretende obtener para el afio 2000,
que podréa ser de mil millones. Los semiconductores de hoy contienen complejos circuitos
integrados que se adaptan con facilidad para usos multiples que abarcan desde juguetes,
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relojes, calculadoras, procesadores de textos, hasta sistemas expertos que disefian aviones.
Sin los circuitos integrados y la amplia variedad de tecnologia de estado so6lido desarrollada
desde hace 25 afios seria poco probable que tuviéramos satélites para comunicaciones,
sistemas de centrales electronicas y toda la capacidad de transmision que hoy poseen las
redes.

Por su versatil aplicacion, el desarrollo y fabricacion de circuitos integrados ha pasado a ser
una de las industrias mas dindmicas y competidas en Estados Unidos, Japon, Suecia, la
Comunidad Europea, Inglaterra, Alemania, Francia y Holanda. En febrero de 1988 por
ejemplo, se tenian registrados 3,244 disefios de circuitos solamente en Estados Unidos,
1,376 en Japén y 25 en Alemania Federal. En los dos primeros paises existen regiones y
ciudades enteras cuya actividad central es la investigacidn, innovacién y manufacturacion
de semiconductores.

3.3 El Espectro Radioeléctrico y las Microondas

En los ultimos afos, las modernizaciones del sistema telefonico y las telecomunicaciones
avanzan a pasos agigantados también gracias a la explotacién tecnoldgica de las
microondas y las fibras Opticas. Aunque las microondas se empezaron a utilizar desde la
segunda guerra mundial, fue hasta hace dos décadas que inici6 su mas cabal
aprovechamiento.

Los avances de la telecomunicacion inalambrica estan asociados al descubrimiento y
explotacion de la radiacién electromagnética, que es energia radial con forma de ondas
invisibles que se propagan por el espacio y la materia. La radiacion es Optimamente
utilizada para transmisiones electronicas (u otros usos), dentro del espectro radioeléctrico
en diferentes longitudes e intensidad. Por ello, el espectro se ha dividido en nueve bandas y
en diferentes longitudes e intensidad. Cada banda cubre una década de frecuencia, o sea el
namero de ondas radiadas que pasan por cierto punto en determinado tiempo (estos son los
Hertz). La longitud de onda del espectro util abarca de los tres mil metros a un milimetro en
ruta descendente.

Las microondas son ondas de radio generadas a frecuencias muy altas a través de un tubo
oscilador llamado magnetron. A diferencia de la longitud de 3,200 metros que alcanzan las
ondas en la frecuencias bajas del espectro, las microondas obtienen longitudes que van de
los 100 centimetros a un milimetro. Ademas de usarse en la radiodifusién, radiotelegrafia,
television, satélites, tienen aplicaciones en intervenciones quirdrgicas, laboratorios de
fisica, hornos de uso industrial y doméstico, combaten plagas, etcétera.

La emision de microondas para telecomunicaciones se realiza a través de torres
transmisoras, instaladas en linea visual en puntos elevados a distancias entre 30 y 50
kilometros; se enfocan en haces direccionales, pueden reflejarse en aviones, naves
maritimas, patrullas de policia, carros de bomberos y otros objetos. Utilizan repetidoras
para reforzar las sefiales periédicamente. Cominmente se emplean dos y cuatro antenas en
cada estacion para recepcion y retransmision.
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El uso de las microondas ha sido histéricamente controvertido. No obstante que su
localizacion en el espacio atmosférico impide su apropiacion fisica, la sobreexplotacion y
saturacion de las bandas de transmision es un problema siempre presente.

Para preveer la explotacion irracional del espectro y el uso indiscriminado de equipo, se
han establecido normas técnicas internacionales para controlar el uso de frecuencias y
artefactos por los particulares. Aungue estas reglas tienen como objetivo evitar el caos en el
uso de las microondas, su violacion es un problema latente, sobre todo por aquellas
empresas 0 gobiernos que tienen capacidad tecnoldgica y poder suficiente para dominar en
un momento determinado el espectro radioeléctrico, traspasando incluso las fronteras
nacionales sin autorizacién de los gobiernos. Tal es el caso del equipo que emplea el
proyecto T.V. Marti de Estados Unidos que envia desde 1990 sonido e imagen a la
television cubana, atn cuando el gobierno de este pais no admite dichas transmisiones.

En épocas de guerra las microondas son cruciales por la alta capacidad transmisiva y por la
ventaja de no tener que emplear cables conductores. En la primera guerra mundial se uso el
radioteléfono trasatlantico para las comunicaciones con los barcos navieros y mercantes,
después que los cables que unian a Alemania y Gran Bretafia fueron cortados al estallar el
conflicto en 1914. Durante la segunda guerra mundial, la tecnologia de microondas sirvio
de base para el radar. Las primeras instalaciones del radar eran limitadas y poco confiables;
conforme los militares exigieron mejor definicion y certeza hacia el final de las
hostilidades, los tecndlogos fabricaron equipo que permitia blancos precisos, usando las
partes mas altas del espectro.

Durante la guerra del Golfo Pérsico en 1991, el espectro radial sirvié de cauce para
controlar, mediante computadoras enlazadas a satélites, poderosos artefactos de guerra
como los misiles teledirigidos. Los aliados emplearon redes de satélites para vigilar las
comunicaciones y movimientos de las fuerzas iraquies, para localizar a los aviadores
derribados en el desiertos, asi como para orientar a sus aviones, barcos y fuerzas de tierra.
Los alcances de los satélites espias dejan pasmado a cualquier persona: se especula que el
Big Bird del Pentagono estadounidense leia los titulares del diario ruso Pravda y los
numeros de placas de los automdviles en la Plaza Roja, cuando aquello era una fortaleza.

Las microondas también son el medio para que a través de los satélites artificiales, y no
precisamente en épocas de guerra, se tenga acceso a informacion sobre cuestiones como
instalaciones y posesion de armamentos, espionaje, investigacion de la tierra e interaccion
educativa a distancia.

La irreflenable explosion tecnolégica para el aprovechamiento del espectro
electromagnético ha alcanzado tal magnitud que vivimos diariamente en un mar lleno de
energias anormales producidas por infinidad de aparatos electrénicos: relojes digitales,
cables de alta tension, televisores, teléfonos celulares, portones automaticos, hornos de
microondas, camaras de circuito cerrado. Las consecuencias de esto aln estdn por
conocerse. Algunos experimentos han mostrado que pueden impactar negativamente en la
salud publica. Ya se han detectado algunos casos de enfermedades provocadas por
radiaciones tolerables. En Espafia, se descubrié que los embriones de pollos durante la
formacidn de su sistema nervioso y corazén no se desarrollaron completamente después de
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ser expuestos brevemente a un campo electromagnético muy similar al generado por
terminales de video. Estos y otros fendmenos anormales detectados en relacion directa con
el uso de radiaciones de intensidad variable debieran ser ya motivo de serias
investigaciones. En breve tendremos que solicitar que, asi como se monitorea el aire de las
grandes urbes para registrar los niveles de particulas contaminantes que flotan en el aire,
también se monitoren los niveles de radiacion en zonas de alta densidad de transmisiones
inalambricas.

Las microondas son el soporte de dos de las formas de transmisién de mayor éxito en la
actualidad: las comunicaciones via satélite y la radiotelefonia mévil celular, que a su vez
han evolucionado hacia las redes de comunicacion personales, cuya base técnica primordial
es la no supeditacion a redes de cable inmoviles.

3.4 Visién Historica de la Comunicacion Satelital

El afan por ampliar las comunicaciones y abarcar todos los rincones de la tierra, ha
conducido a los cientificos a buscar medios cada vez mas complejos para lograrlo. La
exploracion terrestre y atmosféerica no ha sido suficiente. El objetivo de ir mas arriba, a 36
mil kilometros de altura sobre el nivel del mar se ha cumplido. Alli la ubicacion es idénea
para que los satélites artificiales logren, con unos cuantos artefactos, llevar comunicaciones
e informacion a todos los puntos de la tierra.

Las redes satelitales se componen por una serie de estaciones terrenas conectadas entre si
por medio de satélites colocados en una Orbita espacial que retransmisten sefiales por
microondas a través del espacio atmosférico. El equipo instalado dentro de un satélite
recibe las sefiales enviadas desde una estacion terrestre, las amplifica y transmite a otra
estacion terrestre que las distribuye por pares de cables, cables coaxiales, guias de onda,
fibras Opticas y sistemas de repeticion de microondas.

La transmision espacial fue concebida con mas de diez afios de anticipacion al lanzamiento
de los primeros satélites artificiales. En 1945 el cientifico inglés Arthur C. Clarke propuso
el uso de un satélite terrestre para radiocomunicacion entre varios puntos de la superficie
terrestre. Clarke sugirio en una publicacion el disefio de una nave espacial tripulada que
podria lanzarse como un cohete. La nave se posicionaria a una altitud aproximada de
35,900 kilometros, giraria junto con la tierra (seria sincrono) y habria receptores y equipo
de transmision terrestres que llevarian las sefiales a una determinada parte de la tierra. Fue
tal el acierto del cientifico inglés que su mecanismo es en esencia el mismo con el que
funcionan los sistemas satelitales geosincronos de la actualidad. En su memoria, la 6rbita
geoestacionaria se conoce también como Cinturédn de Clarke.

El lanzamiento de los satélites artificiales inicio el cuatro de octubre de 1957, cuando la
Unién Soviética envié al espacio el Sputnik I, con el objeto de realizar experimentos
bioldgicos; pesaba 80 kilogramos y gravito alrededor de la tierra hasta el cuatro de enero de
1958. Inmediatamente el Congreso Norteamericano aprobd el otorgamiento de fondos para
proyectos satelitales, y al afio siguiente ese pais lanzé el Explorer I, de 14 kilogramos de
peso, que permanecid en Orbita cinco afios.
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La generacion de satélites comerciales para comunicaciones empezd en 1965 con el
lanzamiento del satélite "El pajaro madrugador” (Intelsat I), que media solo 71 por 58
centimetros, pesaba 39 kilogramos y tenia capacidad para manejar 250 llamadas telefénicas
internacionales. Este seria el primero de una serie de doce propiedad de Intelsat.

La fuerte demanda de servicios satelitales, han propiciado la multiplicacion de satélites a tal
grado que la orbita espacial sobre el ecuador, donde se estacionan, esta casi saturada. Muy
pronto diferentes paises empezaron a lanzar satélites, a través de empresas privadas o los
propios gobiernos. Canada fue el tercero en disponer satélites para comunicaciones, pero
Unicamente a nivel nacional. En 1972 puso en servicio el primero de cinco generaciones
Ilamados Anik. Entre otros paises que cuentan con sistemas de satélites domésticos estan:
Brasil, Francia, Rusia, India, Japon, China, Australia, Gran Bretafia, Italia, Panama, México
y Argentina.

Los satélites artificiales cubrieron regiones donde la comunicacion por redes terrestres es
practicamente imposible, o sumamente costosa. Se vencieron las barreras fisicas que
aislaban zonas enteras de los cinco continentes, como desiertos, montafias, océanos, selvas
y polos glaciares. Se incorporaron a las comunicaciones localidades de Asia, Africa y
América que de haberse esperado a tender redes alambricas no tuviesen, aun a la fecha,
acceso a circuitos de canales para telefonia, telegrafia y television.

La ventajas de utilizar satélites de comunicaciones radica en que eluden las barreras
naturales, permiten planear su uso a requerimientos reales, acortan los tiempos de
instalacion y complementan las redes terrestres para transmisiones internacionales,
posibilitando el cubrimiento total de la tierra. Con ellos se pueden establecer transmisiones
con equipo movil desde puntos geogréficos donde no existe infraestructura para
telecomunicaciones.

Los satélites son insensibles a las distancias. Todos los enlaces se hacen aproximadamente
a 71,800 kilémetros (satélites geosincronos) donde quiera que se ubiquen los artefactos
emisores y receptores. Se necesitan unas cuantas estaciones terrestres movibles de acuerdo
a las necesidades, y la sefial las sigue. Es comuln ver que cuando ocurre un acontecimiento
relevante en cualquier parte del mundo, inmediatamente se desplazan plataformas moviles
llevando antenas parabolicas y equipo de transmision, que envian sefiales para television de
determinado fendmeno en vivo a todos los rincones de la tierra.

Algunas desventajas en las transmisiones satelitales es que estan sujetas a demoras de
propagacion, se debilitan con las lluvias intensas, nieve y manchas solares que afectan a las
estaciones terrestres, también sufren interferencias de radio, microondas y aeropuertos.
Ademaés los costos de fabricacion y lanzamiento son muy elevados. Los ahorros de costos
una vez que estan en Orbita, son maximos cuando la distancia entre los puntos excede a
1,800 kilometros comparados con los de microondas y los 190 kilémetros con los de fibras
Opticas.

Los satélites pueden ser ubicados a distintas distancias de la tierra y a velocidades
diferentes de la de rotacion, lo que permite coberturas locales, regionales y globales. De
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acuerdo a estos requerimientos se han desarrollado diferentes generaciones de satélites de
comunicaciones. A continuacion veamos los mas conocidos.

Los satélites de orbita eliptica (high earth orbit, HEO), fueron los primeros satélites
disefiados especialmente para comunicaciones. Se desplazan a diferente velocidad de la
tierra, y se alejan y acercan a ella en diferentes momentos. Tardan 12 horas en completar
una revolucién y ofrecen mejores condiciones de uso en las telecomunicaciones cuando su
altitud es de 40 mil kilometros.

Los satélites geoestacionarios (geosyncronus earth orbit, GEO) se ubican sobre el ecuador a
36 mil kilometros de la tierra y viajan a su misma velocidad (de ahi su nombre de
sincronos), por lo que parecen estar estacionados o inmdviles y completan su recorrido en
24 horas. Tienen una area de cobertura aproximada de ocho mil kilometros que proporciona
una capacidad visual hasta de una tercera parte de la tierra. Tres satélites de este tipo,
colocados en forma equidistante, pueden transmitir instantineamente sefiales de radio o
television a casi el area completa de la tierra. Son los mas utilizados para servicios de
transmision de datos, sefiales de television y telefonia, requieren de grandes estaciones
terrenas fijas, pero también sirven para comunicaciones con unidades moviles como las de
navegacion aérea, maritima y terrestre. La orbita geoestacionaria es la mas congestionada
ya que en ella estan colocados no nada mas satélites para comunicaciones, sino otros de
aplicaciones diversas como metereoldgicos, experimentales y militares.

Otra generacion de satélites son los de Orbita terrestre baja (low earth orbit, LEO). Estos
han provocado serias controversias sobre todo con los consorcios y paises que tienen
satélites GEO para comunicaciones, pués aducen que sus objetivos no estan bién definidos
y entraran a hacerles una fuerte competencia sobre todo por los bajos costos que estan
manejando en comparacion con los GEO.

Los LEO se ubican a una altitud entre 900 y 1300 kilémetros y son no geoestacionarios, o
sea, registran una velociad distinta a la de rotacion de la tierra. Su area de cobertura
terrestre es de un radio promedio de 5,500 kilometros, por lo que tienen que colocarse
muchos microsatélites con trayectorias diferentes para brindar cobertura local, regional y
mundial. Dado que los satélites LEO, (que admiten en frecuencias inferiores a un
gigahertz), necesitan estaciones terrenas sencillas, terminales portéatiles, asi como antenas y
fuentes de poder reducidas, (a diferencia de los geoestacionarios que requieren
infraestructura terrena pesada), permiten una gran flexibilidad en su uso, pues pueden
aprovecharse varias decenas de microsatélites de acuerdo a las necesidades de cobertura o
servicio.

Estos satélites se encuentran en vias de experimentacion. Aungue pueden utilizarse en
zonas que ya cuentan con comunicaciones desarrolladas, por la facilidad de transportacion
de las antenas receptoras, son aprovechables también en zonas que carezcan por completo
de sistemas de telecomunicaciones. Han despertado gran interés en diferentes empresas que
ven la posibilidad de usarlos para redes de telecomunicaciones y brindar servicios de
informacion inaldmbricos no nada méas a grandes consorcios sino a usuarios particulares
(para viajes de negocios o placer, operadores de botes, ingenieros y médicos que trabajan
en areas remotas). Otros creen que podran solucionar problemas de comunicacion en areas
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rurales con servicios deprimidos, en zonas cuya ubicacion esta a dos horas de donde existe
teléfono, donde vive aproximadamente la mitad de la poblacion mundial.

Los proyectos LEO, encabezados por consorcios norteamericanos, se iniciaron incluso
antes de que el Congreso de ese pais asignara frecuencias en mayo de 1994. Veamos cuales
son esos proyectos:

e Proyecto 21: Es propiedad de Inmarsat y parte de la cuarta generacion de satélites
de este organismo. Su costo es de mas de un mil millones de dolares.

e Iridium: Son una constelacion de 66 satélites. Su disefio incluye lineas intersatélite y
el costo es de 3.4 mil millones de dolares. Son propiedad del consorcio formado por
18 empresas de diferentes paises encabezados por Motorola. (Fig. 1.6)

e Globalstar: Se compondra de 24 a 48 satélites con cobertura global y en Estados
Unidos. Esta disefiado con codigo de acceso por division maltiple (CDMA code
division multiple acces) y con un costo de 1.8 mil millones de dolares. (Fig. 1.9)

e Odyssey: Es una constelacion de 12 satélites que orbitaran en tres planos. Su costo
es de 1.3 mil millones de dolares y es propiedad de TRW, Inc. un consorcio de
manufacturacion de tecnologia aeroespacial.

e Elipso I y II: Comprende de 6 a 18 satélites en dos planos para proveer servicio
nacional solamente. Su costo son 180 millones de ddlares y son propiedad de 6
compafiias norteamericanas de comunicaciones moviles, manufactureras de
electronica y tecnologia inalambrica y del banco inglés Barclays.

e Aries: Son 48 satélites de Orbita polar en cuatro planos. Su costo es de 292 millones
de dolares y es propiedad de inversionistas privados y empresas de comunicaciones
de Estados Unidos.

e Teledesic. Son 840 satélites del tamafio de un refrigerador basados en el disefio de
Strategic Defense Iniciative. Su costo es de 9 mil millones de dolares y es propiedad
de Craig McCaw, William Gates, McCaw Development y Kinship Partners.

La participacion de grandes consorcios multinacionales de telecomunicaciones, junto con
grupos financieros, manufactureros electrénicos y de cohetes, entre otros, refleja el alto
grado de mercantilizacion de los satélites, que inicialmente fueron concebidos para
solventar necesidades basicas de comunicaciones.

De acuerdo a la cobertura que tienen en tierra, existen tres sistemas de satélites para
comunicaciones: 1. Internacionales: Intelsat, Intersputnik, Inmarsat; 2. Regionales: Eutelsat
que cubre a los paises europeos, Arabsat a paises arabes, Panamsat a paises americanos; 3:
Nacionales: Telesat de Canada, Telecom de Francia, Satcom, Comstar, Westar, SBS, Gstar
de Estados Unidos, Palapa de Indonesia, Molnya-3, Statsionar, Loutch de Rusia, Sakura,
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CS y Ayame de Japon, Radugae e Insat de India, Morelos y Solidaridad de México y
Nahuel de Argentina, entre otros.

Ademas de los satélites para comunicaciones, existe otra amplia gama de satélites con
diferentes objetivos, entre ellos: metereoldgicos, de exploracion marina, oceanografica,
terrestre, del espacio, astrondmica, con misiones bioldgicas y médicas. Aproximadamente
cinco mil se encuentran en Orbita, de los cuales 175 ocupan la érbita geoestacionaria para
servicios comerciales y uso doméstico.

México cuenta con un sistema de satélites para comunicaciones desde 1985. ElI Morelos |
entré en Orbita en junio de 1985 y el Morelos Il en noviembre de 1989. El primero fue
reemplazado en 1994 por el Solidaridad | y en ese mismo afio se lanzé el Solidaridad 1l. El
Morelos Il saldra de o6rbita en 1998. A partir de 1994, con el lanzamiento de los
Solidaridad, el sistema tendra una cobertura mas amplia que el Morelos. Esta programado
para enviar mas de 50 mil Ilamadas telefonicas simultdneamente, 0 més de 50 canales de
television y datos a altas velocidades; permitird la comunicacion con unidades del
autotransporte de carga y pasaje durante su transito por las carreteras, asi como para las
embarcaciones de cabotaje que navegan por los litorales mexicanos . Se prestaran servicios
a los paises del Caribe centroamericano, Venezuela, Colombia, Ecuador, Per( y diferentes
ciudades de Estados Unidos como Los Angeles, San Francisco, Houston, Dallas, Chicago,
Nueva York, Washington, Miami, Tampa e incluso a Toronto, Canada. Enviard también
sefiales especiales a Buenos Aires, Montevideo y Santiago de Chile. Con el Morelos 11y el
Solidaridad se cubrird la demanda de sefiales de México y esas regiones hasta el afio 2006.

Indudablemente el sistema satelital con méas alcance, aunque muy cuestionado por operar
como monopolio estadounidense, es Intelsat. Se fundé en agosto de 1964 como una
empresa de riesgo. Su creacion se previo en la Ley de Satélites de Comunicaciones de 1962
de Estados Unidos, que ordend el establecimiento de un sistema de comunicaciones por
satélite comercial, pero no prescribié claramente los asuntos para las comunicaciones
nacionales.

Para la fundacién de Intelsat firmaron Unicamente once paises; inicio con el lanzamiento
del Early Bird pero fue tal la aceptacion que para 1980 ya poseia cerca de 400 estaciones
terrestres con 12 satélites. En 1987 Intelsat contaba con 113 paises signantes, 17 satélites
que unian a aproximadamente 170 paises, distintos territorios y corporaciones alrededor del
mundo a través de 739 estaciones terrestres.

Las principales normas que lo rigen son: Intelsat es duefio de los satélites y del segmento
espacial de frecuencias y las estaciones terrenas son propiedad de cada uno de los paises;
los estados miembros se comprometen a utilizar los satélites de Intelsat para comunicacion
con el extranjero; los paises tienen, en Comsat (el érgano administrador), un nimero de
votos proporcional al porcentaje del capital total invertido en los servicios de satélites.

Con base en la Ley de Comunicaciones por Satélites de 1962, el Congreso de Estados
Unidos cre6 Comsat y se adjudico, a ese pais, el monopolio de las comunicaciones
internacionales por satélite. Fue creada como corporacién privada, con un propdésito
nacional. Su estructura fue resultado de un fuerte debate congresional y publico alrededor
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de la Ley de Comunicaciones por Satélite. Hubo dos posiciones contrarias para que se
formara como empresa publica 0 como empresa privada. Finalmente resulté un hibrido
publico-privado. Comsat funge como intermediario entre consorcios norteamericanos de
comunicacion (American Telephone and Telegraph -AT&T-, General Telephone and
Electronics -GTE-, Radio Corporation of America -RCA-) y el gobierno de Estados
Unidos, es responsable del disefio, desarrollo y mantenimiento del segmento espacial del
sistema global de telecomunicaciones.

3.5 Génesis de Una ldea

Existe un viejo adagio que dice que el éxito tiene muchos padres, pero el fracaso es un
huérfano. El desarrollo de la tecnologia es caprichoso, el potencial para un infinito nimero
de cosas esta presente, aun las mas amplias decisiones humanas determinan como se
desenvolvera la tecnologia para los afios venideros. En el desarrollo tecnoldgico no existe la
claridad, no existe el libro de texto perfecto o una progresion loégica y muy seguido los
desarrollos adelantados al tiempo no se reconocen hasta después de muchos afios incluso, si
es que se reconocen. Asi es como ha pasado con el RFID.

Un trabajo pionero, si no el primero, explorando RFID es “Communication by Means of
Reflected Power” de Harry Stockman el cual constituye un hito y citamos un renglén del
mismo ppl196-1204, octubre 1948, Stockman declaré entonces que “Evidentemente, un
trabajo considerable de investigacion y desarrollo tiene que ser hecho antes de que los
remanentes de problemas basicos en cuanto a comunicacion con potencia reflejada se
solventaran, y antes de que el campo de aplicacion util sea explorado”.

Treinta afios debieron pasar antes de que la vision de Harry empezara a rendir frutos, otros
desarrollos se necesitaron: el transistor, el circuito integrado, el microprocesador, el
desarrollo de las redes de comunicacion y que cambiara la manera de hacer negocios. Lo
anterior una tarea nada facil, como en muchos aspectos el tiempo lo decide todo y el éxito
del RFID debe esperar ain un poco mas.

Mucho ha pasado en los 53 afios subsecuentes desde el trabajo de Harry S., los 50’s fueron
una época de exploracién de las técnicas RFID siguiendo a los desarrollos técnicos en radio
y radar llevados a cabo en los 30’s y 40’s. Diferentes tecnologias relacionadas al RFID han
sido exploradas como por ejemplo sistemas de transponder de largo alcance de
identificacion “identification friend or foe” (IFF) para aeronaves. Los desarrollos en los
50’s incluyen trabajos tales como “Application of the Microwave Homodyne” de F.L.
Vernon, y el trabajo de D.B. Harris “Radio Transmision Systems with Modulatable Passive
Transponder”. Las ruedas del desarrollo de RFID estan rodando nuevamente.

3.6 De los afios 60’s a los 80’s: RFID se vuelve una realidad

Los 60’s fueron el preludio para la explosion en los 70’s, R.F. Harrington estudi6 la teoria
electromagnética relacionada con el RFID en sus publicaciones “Field Measurements
Using Active Scatterers” y “Theory of Loaded Scatterers” en el periodo 1963-1964. Los
inventores estuvieron muy ocupados en cuanto a temas relacionados al RFID como por
ejemplo los siguientes trabajos: de Robert Richardson “Remotely Activated Radio
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Frequency Powered Devices™ en el afio de 1963, también el trabajo de Otto Rittenback
“Communication by Radar Beams” en 1969, J.H. Vogelman’s “Passive Data Transmission
Techniques Utilizing Radar Beams” en 1968 y “Interrogator-Responder Identification
System” de J.P. Vinding en 1967.

Las actividades comerciales empezaron en los 60’s. Sensormatic y Checkpoint se fundaron
a finales de aquella década, estas compafiias junto con otras como Knogo, desarrollaron el
equipamiento de supervision electronica de articulo (EAS) para el control contra robo.
Todos los tipos anteriores de sistemas usualmente utilizaban etiquetas de “1 bit” (solo la
presencia 0 ausencia de una etiqueta se podia detectar), pero estas etiquetas eran
econdmicamente atractivas y ademdas proveian de efectividad en cuanto a medidas
antirrobo, estas ultimas utilizaban tanto tecnologia inductiva o incluso microondas. EAS es
tal vez el primero y el méas popular uso comercial de RFID.

En los afios 70’s los desarrolladores, inventores compafiias, instituciones académicas y
laboratorios del gobierno estuvieron activamente trabajando en el RFID, de esta forma
notables avances se fueron haciendo en los laboratorios de investigacion y en instituciones
académicas como en el laboratorio cientifico Los Alamos, la universidad Northwestern y el
Microwave Institute Foundation en Suecia entre otros. Un temprano e importante desarrollo
fue el trabajo del laboratorio Los Alamos que fue presentado por Alfred Koelle, Steven
Depp y Robert Freyman y que tuvo por titulo “Short-Range Radio-Telemetry for electronic
Identification Using Modulated Backscatter” en 1975.

Grandes compafiias estuvieron también desarrollando la tecnologia RFID, como la popular
Raytheon con “Raytag” en el afio de 1973. RCA y Fairchild estuvieron muy activos en sus
esfuerzos para desarrollar un “Sistema de Identificacion Electronica” con Richard Klensch
de RCA encabezando en 1975 y posteriormente F. Sterzer de RCA desarrollando una
“Licencia Electrénica de Plataforma para Vehiculos Motorizados” en 1977. Thomas
Meyers y Ashley Leigh de Fairchild también desarrollaron un “Transponder de
Codificacion Pasiva de Microondas”.

La autoridad portuaria de Nueva York y Nueva Jersey estuvo también probando sistemas
construidos por General Electric, Westinghouse, Philips y Glenayre, los resultados fueron
favorables, pero la primer aplicacion exitosa al transporte de RFID, nos referimos a la
aplicacion de coleccién de peaje electronico, no estuvo lista aun para el dia de su
presentacion.

Los 70’s estuvieron caracterizados principalmente por el desarrollo experimental, las
aplicaciones en mente eran las de rastreo de mascotas, rastreo de vehiculos y
automatizacion industrial. Algunos ejemplos de los esfuerzos en el etiqguetamiento animal
fueron los sistemas de microondas en Los Alamos y los sistemas inductivos en Europa. El
interés en el etiquetamiento animal resulté muy fuerte en Europa. Compafiias como Alfa,
Laval, Nedap y otras estuvieron desarrollando sistemas RFID en ese periodo.

Los esfuerzos en cuanto a aplicaciones al transporte incluyeron los trabajos en Los Alamos

y también los trabajos del International Bridge Turnpike and Tunnel Association (IBTTA)
y el United States Federal Highway Administration que basicamente son organismos
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administradores de carreteras, autopistas y puentes en los Estados Unidos, los ultimos
patrocinaron una conferencia en 1973 el cual concluyo sin atraer ningun interés nacional en
el desarrollo de un estandar para la identificacion electronica de vehiculos. Esta era una
importante decision en el sentido que podria permitir una variedad de sistemas a desarrollar
lo cual seria por supuesto muy bueno ya que la tecnologia RFID estaba en su infancia.

Alrededor de esta época, nuevas compariias empezaron a tocar este topico, una de ellas
Identronix, una extension del Laboratorio de Los Alamos y otras del equipo de Los
Alamos, Amtech fue fundado (después adquirido por Intermec y actualmente vendido a
TransCore) en los 80’s. Por ahora el niUmero de compafiias individuos e instituciones que
trabajan en RFID se multiplica, un signo positivo, el potencial de RFID se volvié obvio.

Los 80s vinieron a ser la década de una implementacion completa del RFID, aunque los
desarrollos se dieron a final de cuentas de diferentes maneras en diferentes partes el mundo.
El gran interés en los Estados Unidos fue en cuanto a transportacion, acceso de personal y
un poco menos extendido para los animales. En Europa en cambio, el mayor interés fue el
de sistemas de corto alcance para animales, el area industrial y de negocios, como
herramienta se equiparon los caminos en Italia, Francia, Espafia, Portugal y Noruega con
tecnologia RFID.

En Norteamérica, la Asociacién de Ferrocarriles Americana y el Programa Cooperativo del
Manejo de Contenedores fueron entidades activas con en cuanto a iniciativas RFID.
Pruebas de RFID para el cargo de peajes se han estado llevando a cabo durante muchos
afios y la primer aplicacién comercial empezé en Europa en el afio de 1987 especificamente
en Noruega y fue seguida rapidamente en los Estados unidos por el Dallas North Turnpike
en 1989. Ademas durante este tiempo, la autoridad portuaria de Nueva Cork y Nueva Jersey
comenzaron la operacién comercial de RFID para los autobuses que atraviesan el tanel
Lincoln. RFID encontrd un hogar en el cargo de peajes electronico y nuevamente el interés
crecia a diario.

3.7 La Década de los 90

Los 90’s fueron una década de gran significancia para el RFID ya que se vio el despliegue
y crecimiento a gran escala de la colecta electrénica de peaje en los Estados Unidos. Para
empezar se dio continuidad a algunas importantes aplicaciones incluyendo diferentes
innovaciones en cuanto a el cargo electronico de peaje. El primer sistema de carretera
abierto para el cargo de peaje abrié en Oklahoma en el afio de 1991, constaba de vehiculos
que pasaban los puntos de colecta de peaje en las autopistas sin la necesidad de hacer las
filas en las casetas o barreras reductoras y con videocamaras ademas para reforzar la
seguridad. EI primer sistema combinado de colecta de peaje y administracion de trafico se
instald en el area de Houston por la Autoridad Estatal de Caminos de Cuota Harris en 1992.
También otro pionero fue el sistema instalado en la autopista Kansas usando un sistema
basado en el Titulo 21 del estandar con lectores que ademas podian operar con las etiquetas
del vecino del sur, Oklahoma. Para continuar seguiria el Georgia 400 que actualizd su
equipamiento con lectores que podian comunicar con las novedosas etiquetas Titulo 21 de
la misma forma que las etiquetas existentes. En realidad, las Gltimas dos que mencionamos
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fueron las primeras en implementar una capacidad multiprotocolo en cuanto a las
aplicaciones de peaje electrénico.

En el Noreste de Estados unidos, siete agencias regionales de peajes formaron el E-Z Pass
Interagency Group (IAG) en el afio de 1990 para desarrollar un sistema de peaje electrénico
regional compatible, el sistema anterior es el modelo del uso de una etiqueta sencilla y una
cuenta sencilla por vehiculo para acceder a las autopistas de diferentes autoridades en
cuanto a peaje (estatales).

El interés también fue muy persistente para las aplicaciones RFID en Europa durante la
década de los noventas, tanto tecnologias de microondas e inductivas para RFID
encontraron un uso para el cargo de peaje electronico, control de acceso y una amplia
variedad de otras aplicaciones en el comercio.

Un nuevo esfuerzo que se hizo fue el desarrollo de Texas Instruments (T1) TIRIS system,
usado en los automoviles para el control del motor de marcha del vehiculo. El sistema
TIRIS (y otros como el de Mikron, ahora parte de Philips) desarrollé nuevas aplicaciones
para el abasto de combustible, chips de juegos, pases de esqui, acceso de vehiculos, y
muchas otras aplicaciones.

Adicionalmente algunas compafiias en Europa se volvieron muy activas en la carrera RFID
como por ejemplo los desarrollos alcanzados por Microdesign, CGA, Alcatel, Bosch y
Philips Combitech, P. Baumer y P. Tagmaster. Un estandar Pan Europeo se necesito para
las aplicaciones de peaje electronico en Europa y muchas de estas compafiias (y otras)
estuvieron trabajando en el estdndar CEN para peaje electronico.

Las aplicaciones de peaje y ferrocarriles también aparecieron en muchos paises incluyendo
Australia, China, Hong Kong, Filipinas, Argentina, Brasil, México, Canada, Japon,
Malasia, Singapur, Tailandia, Corea del Sur, Sudafrica y Europa por supuesto.

Con el éxito del cargo electronico de peajes, otros avances se dieron como por ejemplo el
primer uso multiple de etiquetas a través de diferentes segmentos de negocios (ambitos).
Ahora una etiqueta sencilla (con cargo de cuenta dual o sencillo) se podia usar para el cargo
electronico de peajes, acceso a estacionamientos y pago de tarifas, acceso a comunidades
exclusivas y acceso a campus universitarios por ejemplo. En el Dallas Ft. Worth metroplex,
un primer logro se dio cuando una etiqueta sencilla de peaje, TollTag® en un vehiculo, se
pudo usar para el cargo de peaje en la autopista de peaje del norte de Dallas, acceso a
estacionamientos y pago de tarifas en el aeropuerto internacional Ft. Worth en Dallas (uno
de los aeropuertos de mas demanda mundial), el cercano Love Field y muchos
estacionamientos en el centro de la ciudad asi como el acceso a comunidades exclusivas y
centros corporativos.

La investigacion y el desarrollo no fue lento durante los 90’s, una vez que nuevos
desarrollos tecnologicos pudieron expandir la funcionalidad de RFID. Por primera vez los
utiles diodos Schottky de microondas se fabricaron en un circuito integrado regular con
tecnologia CMOS, todo este desarrollo permitio la construccion de etiquetas RFID de
microondas que contenian solo un circuito integrado, una capacidad anteriormente limitada
a los transponders de acople inductivo RFID. Las compariias activas en esta empresa fueron
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IBM (la tecnologia después adquirida por Intermec) Micron, y Sistemas de Chip Sencillos
(SCS). La tabla 3.1 resume algo de lo que acabamos de describir.

1940-1950 e El radar se refino y se despleg6 en
la Segunda Guerra Mundial.
El RFID se inventd en 1948.

1950-1960 Se dieron las primeras
exploraciones del RFID y los
experimentos de laboratorio.

1960-1970 Se desarrollo la teoria del RFID.
Inicio de las aplicaciones (intentos
de campo).

1970-1980 Explosion del desarrollo RFID.
Las pruebas del RFID se
aceleraron.

Adopciones en implementacion
muy tempranas del sistema RFID.

1980-1990 e Las aplicaciones comerciales del
RFID se vuelven convencionales.

1990-2000 Surgimiento de estandares.
Amplio despliegue de RFID.
RFID se vuelve una parte de la
vida diaria.

Tabla 3.1 Las décadas del RFID

Con el creciente interés del RFID en la aplicacion de administracion de articulos y la
oportunidad de RFID de trabajar en conjunto con el codigo de barras, se torna dificil en la
ultima parte de la década el contar el nimero de compafiias que entran en este mercado,
muchas han llegado y se han ido, muchas han llegado para quedarse, muchas han surgido y
existen muchas opciones, diariamente existe una nueva actualizacién técnica, diariamente
hay quienes adquieren esta tecnologia, hay muchos jugadores en este juego.

3.8 La Actualidad del RFID

La carrera de la identificacion por radiofrecuencia (RFID) y métodos de rastreo esta
iniciada ya que mucha de la tecnologia de hoy , cadenas de abastecimiento y los lideres
logisticos ven el RFID como la inversion de la década , incluso tal como lo fue el Internet
en su momento, ademas el desarrollo en cuanto a estandares y competitividad en precios
también se ha ido dando. En cuanto a iniciativas se refiere el lider es el Departamento de
Defensa (DOD) vy el gigante de los complejos comerciales Wal-Mart, ambos convencidos
que el RFID en sus cadenas de abastecimiento internas y externas podria ahorrarles billones
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de dolares. EI DOD estadounidense usara tecnologia RFID para volverse mas fluido y
eficiente dentro de lo que son sus retos de logistica para el despliegue de tropas, equipos y
abastecimiento de una forma rapida a todos los lugares del planeta en tiempos de crisis.

Tanto el DOD como Wal-Mart han dado ordenes a sus principales proveedores de estar
preparados para convertirse totalmente a la tecnologia RFID por enero del 2005. estos
mandatos dieron como resultado reacciones encontradas por parte de sus proveedores,
quienes contemplaron que sus inversiones en esta tecnologia y los recursos para cumplir
con las iniciativas RFID son muy prematuras y que es muy improbable que puedan ofrecer
econdémicamente una recuperacién para ellos como proveedores.

Por otro lado, el empuje de el DOD y Wal-Mart ha generado un gran interés de parte del
sector tecnoldgico. Muchos de los pesos pesados en cuanto a tecnologia como IBM,
Microsoft, Texas Instruments, Oracle, Cisco Systems y Alien Technologies junto con un
conglomerado de compafiias, a la cabeza en iniciativas, han tomado sus roles de
comparfierismo en el desarrollo, investigacion y soporte de la tecnologia RFID.

A principios de abril de 2004, el DOD anuncié un acuerdo con IBM para consultar y
colaborar en la tecnologia RFID por los proximos tres afios. Microsoft ademas
recientemente formo su propio grupo RFID que estard proveyendo una plataforma en la
cual sus socios pueden crear productos y servicios basados en RFID. Similarmente, Sears
Logistics se ha asociado con IBM, Symbol Technologies y Zebra Technologies para el
desarrollo de tecnologias RFID més avanzadas que serdn orientadas hacia la planeacion
estratégica y soporte en entregas directas y sistemas logisticos.

Aunque la tecnologia RFID esta en sus primeras etapas (a pesar de que como hemos visto
se viene dando desde hace ya algunos afos) y con muchas barreras que superar como la
estandarizacion y temas de eficiencia en costos, muchos de los sectores privados
interesados estan de acuerdo que los beneficios de RFID, una vez establecido, permitird
mayores mejoras a través de las cadenas de abastecimiento enteras y procesos logisticos.
De hecho, Eric Michielsen, un analista destacado con investigacion ABI y que es quién se
encarga del mercado RFID dice al respecto que “la tecnologia prevalecera por mucho
tiempo y cuando las piezas encajen juntas (y lo haran pronto) se dara la explosion”.
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4.1 Introduccion

La aplicacion, estandarizacion e innovacion en la tecnologia RFID se encuentran en
constante cambio, en general la tecnologia se estd moviendo hacia las tendencias mas
convenientes para las grandes compafiias que buscan una aplicacién economica y eficiente
a la vez. La adopcién del RFID sigue siendo relativamente nueva adn, por lo que existen
distintas caracteristicas de la tecnologia que no han sido del todo entendidas por el publico
en general. Los desarrollos en la tecnologia RFID continGan y se dirigen hacia una mayor
capacidad de almacenaje en memoria, mas amplios rangos de lectura y un procesamiento
mas rapido.

No es del todo cierto que la tecnologia RFID finalmente reemplazara a la codificacion de
barras, puesto que, incluso con el decremento inevitable en costo de los materiales
semiconductores en crudo, ya que el circuito integrado en una etiqueta de radiofrecuencia
nunca sera tan econoémicamente efectivo como un etiquetamiento de cddigo de barras, en
donde solamente para algunos casos solo se gasta en la tinta. De cualquier manera RFID
continuara creciendo en los nichos que ha establecido hasta la fecha, en donde el codigo de
barras u otras tecnologias dpticas no son efectivas. Si algunos de los estandares en pié se
logran comunalmente, de manera que el equipamiento RFID de diferentes fabricantes se
pueda usar de forma intercambiable o genérica, el mercado probablemente crecera
exponencialmente.

Una analogia que tiene que ver con lo que hoy son las altas tasas de transferencia de datos
que invaden el mundo de las redes y que relaciona lo que es la estandarizacion con la
implementacion y las antiguas técnicas con las nuevas, seria lo relativo a las tecnologias de
acceso como DSL que hace uso de los métodos de transmision digital en la linea portadora
que generalmente existe entre una central local y la linea de abonado. El asunto es que las
lineas existentes de cableado en par trenzado estan ahi debido y como parte de la
infraestructura gradualmente construida para soportar comunicacion de voz, asi que desde
que este sistema se expandié lentamente a lo largo del siglo pasado, no es de sorprender
que las necesidades de velocidad se han vuelto el principal criterio del disefio de estas
redes. Esto ha ayudado a mejorar la calidad de servicios de voz sobre la red y permitio la
comunicacion interpersonal en una base global.

En referencia a lo anterior tenemos que las técnicas de comunicacion estan en constante
cambio, primeramente para ser capaces de comunicar mas rapido y sobre grandes
distancias. Usar este sistema a lo largo de un siglo se puede considerar ahora mucho
tiempo, de cualquier manera, sistemas previos finalizaron después de cientos, incluso miles
de afios. En la actualidad estamos enfrentados a ciclos decrecientes en tiempo, donde las
necesidades de la red van a tener muy diferentes requerimientos. Esto no significa de
cualquier forma que las viejas técnicas de comunicacién simplemente desapareceran. La
gente aun sigue haciendo llamadas, escribiendo, telegrafiando y usan el servicio telefonico
convencional. Lo anterior es cierto también para la infraestructura que se pone a efecto para
soportar estos servicios. No es econdémicamente (o, de alguna manera, politica y
socialmente) posible el echar fuera toda el viejo cableado y remplazarlo con el método “en
boga”, o reemplazar el viejo equipo con nuevo. Entonces las nuevas técnicas deben
coexistir con las antiguas e influenciar la habilidad de hacer uso de las estructuras
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existentes para soportar las nuevas, esto también es aplicable a las tecnologias como el
RFID que no ha encontrado hasta la fecha un amplio campo para el despliegue de todo el
potencial que involucra esta tecnologia. Sin embargo es el propdsito de este documento y
bajo este contexto que examinaremos las principales caracteristicas de un sistema RFID.

Por un momento uno piensa sobre las emisiones de radio comercial, o los teléfonos moviles
y uno prontamente puede apreciar los beneficios de la comunicacion inalambrica. Haciendo
también extensivos estos beneficios a la comunicacion de datos, a y desde portadores de
datos de bajo costo, y también se puede estar cerca de apreciar la naturaleza y potencial de
la identificacion por radiofrecuencia (RFID). RFID es un area de identificacion automatica
que ha ganado momentum en afios recientes y se ve ahora como una manera radical de
mejorar los procesos de manejo de datos, complementario en muchos aspectos a otras
tecnologias de captura de datos como el cédigo de barras. Un rango de dispositivos y
sistemas asociados estan disponibles para satisfacer un siempre amplio rango de
aplicaciones. A pesar de esta diversidad, los principios sobre los cuales se basa la
tecnologia son evidentes, incluso aunque la tecnologia y sus tecnicismos en lo que
concierne a la manera en la que la éstos operan es muy sofisticada, cabe decir que uno no
necesita conocer éstos tecnicismos, tal como uno no necesita conocer los de un teléfono
mavil o una PC para operarlos, no es necesario tampoco conocer los tecnicismos del RFID
para saber los principios, consideraciones y el potencial para esta tecnologia. De cualquier
manera una apreciacion técnica por mas pequefia que ésta sea, puede dar una ventaja en la
determinacion de los requerimientos del sistema y en lo que se refiere a la consultoria y
proveedores.

4.2 Radio Frequency Identification (RFID)

El objetivo de cualquier sistema de identificacién por radiofrecuencia es el de cargar datos
en unos circuitos integrados convenientes para tal fin o “transponders”, también conocidos
como etiquetas inteligentes!, ademas de portar los datos en un dispositivo de estas
caracteristicas, el sistema también debe ser capaz de recuperar esos datos por medio de
maquinas de lectura, en un tiempo y lugar especificos para satisfacer las necesidades
particulares de aplicacién. Lo anterior de manera que los datos que se almacenan en las
etiquetas puedan proveer informacion sobre casos especiales como en la produccién de
bienes, traslado de valores, una locacion, la identidad de un vehiculo, un animal o una
persona, entre otras aplicaciones. Si se incluyen datos adicionales, la prospeccion se torna
hacia el soporte de aplicaciones en las que se necesita informacion especifica o
instrucciones que estarian disponibles inmediatamente a la hora de la lectura de la etiqueta,
ejemplos de lo anterior podrian ser instrucciones acerca del color de la pintura de un
automovil en la linea de produccion cuando entra en un area de pintado con spray, las
instrucciones de configuracion para una célula de manufactura flexible, o en el rastreo de
un embarque de bienes.

YA partir de este momento utilizaremos indiferentemente para mencionar estas etiquetas los términos:
transponder RFID, chip inteligente, tag...etc. De forma estricta las “Etiquetas Inteligentes” son etiquetas con
dispositivos RFID ultra delgados que son llamados cominmente “inlays”.
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El sistema también requiere en adicion a las propias etiquetas algo que tenga que ver con la
lectura o interrogacion de las mismas y algo que haga las veces de comunicacion de los
datos a un host o un sistema de administracion de informacion. También incluird alguna
facilidad para ingresar o programar informacion o datos en la etiqueta, si es que esto no ha
sido proporcionado por el fabricante. A veces la antena en estos dispositivos se mira como
una cuestion aparte (o como si lo fuere) de un sistema RFID, sin embargo su importancia
radica en que se debe ver como una caracteristica que no puede faltar en todo sistema de
esta tipo, ya que estad presente tanto en lectores como en las etiquetas, es esencial para la
comunicacion entre ambos.

El RFID utiliza sefiales de radio de baja potencia para intercambiar datos sin la necesidad
de hacer interconexiones (fisicas) entre los chips y los lectores, no se necesita una linea de
vista entre la etiqueta y el dispositivo de lectura/escritura, eliminando asi mucho de la
orientacion de otro tipo de sistemas hacia la presentacion del articulo en las otras formas de
colecta de datos automatizada. Los lectores RFID a su vez, son capaces de reconocer y
procesar simultaneamente cientos de etiquetas con sus respectivos campos de lectura.

Para entender y apreciar las capacidades de los sistemas RFID, es necesario considerar las
partes que constituyen el sistema. También serd necesario el considerar los requerimientos
de flujo de datos que influyen y determinan en algunos casos la eleccion de sistemas y las
practicidades de la comunicacion a traves del espacio o interface aérea, si se consideran los
componentes del sistema y su funcion junto con la cadena de datos de flujo es posible el
considerar a muchos de los temas importantes que influyen en la aplicacién directa del
RFID. De cualquier manera es muy conveniente el empezar considerando brevemente la
manera en la cual la comunicacion inalambrica se logra, asi como las técnicas involucradas
que tienen un impacto importante desde el disefio de los propios componentes.

4.3 La Interface Aérea y la Comunicacion Inalambrica

La comunicacion de datos entre las etiquetas y un lector es por comunicacién inalambrica.
Dos métodos son los que distinguen y categorizan principalmente a los sistemas RFID, uno
basado en la proximidad electromagnética o acople inductivo y el otro se basa en la
propagacion de ondas electromagnéticas. El acople se hace via estructuras de “antena” que
conforman una caracteristica integral, tanto en los lectores como en las etiquetas, debemos
mencionar que el término antena es generalmente considerado méas apropiado para los
sistemas de propagacion no obstante también es aplicado a los sistemas inductivos. En la
figura 4.1 se puede ver bosquejada la idea anterior.

La transmision de datos esta sujeta a los caprichos e influencias del medio o canal a través
del cual los datos fluyen, incluyendo por supuesto la interface aérea. El ruido, la
interferencia y la distorsion son las fuentes de corrupcion de datos que se debe tomar en
cuenta y que deben considerarse con la necesidad de canales de comunicacion fiables que
deben proteger contra estos efectos en la busqueda de lograr una recuperacion de datos libre
de errores, ya que primordialmente lo que se maneja en este tipo de sistemas es una
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capacidad de procesamiento y transferencia altas y con una fiabilidad de datos que
corresponda a lo anterior y a las demandas de identidad Unica e irrepetible de cada etiqueta.

.| Etigueta j

/\ /\ /\
NN
U %, U %, U s
Antena
(enel
/ Iector)\
a) Acople Inductivo b) Propagacion Electromagnética

Fig 4.1 Tipos de Sistemas RFID

Mas auln, se debe considerar la naturaleza de los procesos de comunicacion de datos, que
pueden ser tanto sincronos como asincronos, y que requieren una atencion en cuanto a la
forma en la que los datos se transfieren, de manera que se debe estructurar la cadena de bits
para dar acomodo a estas necesidades, lo que se utiliza comunmente para dar solvencia a
estas necesidades se Ilama codificacion de canal y aunque transparente al usuario del
sistema RFID, el esquema de codificacién de canal debe aparecer en las especificaciones
del sistema. Muchos esquemas de codificacion se pueden distinguir de aqui, cada uno de
los cuales exhibe diferentes caracteristicas de rendimiento.

Para transferir datos eficientemente via aérea o del espacio que separa ambos componentes
de comunicacidn, se requiere que los datos sean superpuestos, en algo que comdnmente se
denomina modulacién, y varios esquemas estan disponibles para este propoésito, cada uno
teniendo atributos particulares que favorecen su uso. Estos esquemas estan esencialmente
basados en los cambios de valor de alguna de las caracteristicas principales de una fuente
alternada sinusoidal, su amplitud, frecuencia o fase en concordancia con la cadena de datos
de la portadora. Con esta base uno puede tener los esquemas amplitude shift keying (ASK),
frequency shift keying (FSK) y phase shift keying (PSK).

En adicion a la transferencia de datos de no-contacto, la comunicacion inalambrica también
puede permitir la comunicacion no-linea de vista. De cualquier manera, con sistemas de
muy alta frecuencia la mayor directividad es evidente y se tiene que considerar ahora la
necesidad de un apropiado disefio de antena.
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4.4 LLas Frecuencias Portadoras

En los sistemas de comunicacion con cables las restricciones de las conexiones fisicas
permiten a los enlaces de comunicacion y redes el ser efectivamente aislados unos de otros,
la aproximacion que se toma generalmente para los canales de comunicacion en radio
frecuencia es la de separarlos en base a su asignacion de banda. Lo anterior requiere, y es
generalmente cubierto por las entidades gubernamentales de cada pais y su legislacion, con
las diferentes partes del espectro electromagnético siendo asignados para diferentes
propdsitos. Las asignaciones pueden diferir dependiendo el entorno de los gobiernos,
requiriendo especial atencion al considerar las aplicaciones RFID en diferentes paises. Los
esfuerzos de estandarizacion estan buscando hacer obvios los problemas a este respecto.

Principalmente tres rangos de frecuencia se distinguen para este tipo de sistemas y son:
sistemas RFID de baja frecuencia (LFRFID), sistemas de alta frecuencia (HFRFID) o
intermedia para este tipo de sistemas y los sistemas de ultra-alta frecuencia (UHFRFID). De
manera que las principales caracteristicas para estos sistemas serian las siguientes:

Low Frequency RFID systems: Operan cerca de la banda de los 125 kHz con un rango de
lectura tipico de arriba de 508 mm (20 in).

High Frequency RFID systems: Operando en los 13.56 MHz con un méximo rango de
lectura de arriba de 1 metro (3 ft).

Ultra-High Frequency RFID systems: Opera en mdltiples frecuencias,incluyendo los 868
MHz (en Europa), una banda centrada en 915 MHz y otra en 2.45 GHz (microondas). El
rango de lectura es de tipicamente 1 a 3 metros (3 a 10 ft), pero los sistemas que operan en
la banda de 915 MHz pueden lograr rangos de lectura de hasta 6 metros (20 ft) 0 més.

La tabla 4.1 resume las principales caracteristicas de estos sistemas:

Banda de Frecuencia Caracteristicas Aplicaciones Tipicas

Baja Frecuencia Rango de lectura de Corto a [ Control de Acceso

100-500 kHz Medio. Identificacion Animal
Barata. Control de inventarios
Baja velocidad de Lectura. Inmovilizador de Automovil

Alta Frecuencia Rango de lectura de Corto a || Control de Accesos
10-15 MHz Medio. Tarjetas Inteligentes
Potencialmente barato.
Velocidad de lectura Media.

Ultra-Alta Frecuencia Rango de Lectura Largo. Monitoreo de vagones de

850-950 MHz Alta velocidad de Lectura. tren

2.4-5.8 GHz Se requiere linea de vista. Sistemas de Colecta de
Caro. Cuotas

Tabla 4.1 Bandas de Frecuencia y Aplicaciones
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Un nivel de uniformidad es buscado para el uso de frecuencia portadora, a través de tres
areas de regulacion que son: Region 1 Europa y Africa, Region 2 Norte, Sudamérica y el
lejano oriente y la Region 3 en Australia y partes de Asia. Cada pais administra sus
asignaciones de frecuencia en base a las guias establecidas para las tres regiones.
Desafortunadamente no ha habido muy poca o inconsistente acentuacion en lo que a
asignacion se refiere, y también hay muy pocas frecuencias que estan disponibles a nivel
mundial para esta tecnologia. Esto cambiard con el tiempo, asi como los paises sean
orillados a mejorar la uniformidad al respecto para el 2010 aproximadamente.

Las etiquetas y los dispositivos de lectura/escritura deben compartir mas que tan solo la
frecuencia portadora para comunicarse. Los algoritmos de encriptamiento y decodificacion,
contenido de datos y formato, protocolos de interface y otras especificaciones técnicas
deben ser completamente compatibles para los sistemas para que funcionen correctamente.
Actualmente hay distintas iniciativas para la industria y la estandarizacion para facilitar el
desarrollo de sistemas interoperables.

Tres frecuencias portadoras que han recibido especial énfasis con anterioridad son las
representativas baja frecuencia, alta frecuencia y ultra-alta frecuencia, cuyos rangos tipicos
son de 125 kHz, 13.56 MHz y 2.45 GHz, respectivamente, sin embargo existen ocho
bandas de frecuencia en uso en el mundo para aplicaciones RFID, las aplicaciones que usan
estas bandas de frecuencia se listan en la tabla 4.2.

No todos los paises en el mundo tienen acceso a todas las bandas que se listan en la tabla
4.2, asi como no todos los paises han asignado estas bandas para este uso. Para cada pais y
para cada rango de frecuencia existen regulaciones especificas que gobiernan el uso de la
frecuencia. Estas regulaciones se pueden aplicar a niveles de potencia e interferencia asi
como a tolerancias de frecuencia.

4.5 Tasa de Transferencia de Datos y Ancho de Banda

La eleccion de la frecuencia de la onda de campo o la portadora es de primordial
importancia en la determinacion de la tasa de transferencia de datos. En términos practicos
la tasa de transferencia de datos es influenciada principalmente por la frecuencia de la onda
portadora o variando el campo usado para llevar los datos entre la etiqueta y el lector. En
general, a altas frecuencias, alta tasa de trasferencia, 0 mas grandes son los caudales de
datos que se pueden lograr. Lo anterior se encuentra intimamente relacionado con el ancho
de banda o rango disponible con el espectro de frecuencia para el proceso de comunicacion.

El ancho de banda de canal debe ser al menos dos veces el valor de la tasa de bits requerida
para la aplicacion en mente (ver el teorema de Nyquist), de aqui que las asignaciones de
banda angosta pueden llevar a una consideracién importante en cuanto a lo que es la tasa de
transferencia, es muy claro que cuando menos alguna aplicacion en donde amplios anchos
de banda estan envueltos se debe considerar. Usando la banda Spread Spectrum de 2.4-2.5
GHz, por ejemplo, rangos de 2 Mbps se pueden lograr, con una inmunidad al ruido
agregada que provee la aproximacion de modulacién Spread Spectrum (espectro
ensanchado) por su naturaleza.
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Sin tomar en cuenta el Spread Spectrum, incrementando el ancho de banda se permite el
incremento en el nivel de ruido y una reduccion en la relacion sefial a ruido, de manera que
generalmente es necesario el asegurar que una sefial este por arriba del nivel de ruido para
una aplicacion en especifico, el ancho de banda es una consideracion importante en este
sentido.

Rango de Frecuencia Aplicaciones y Comentarios

Menos de 135 kHz

Una amplia variedad de productos disponibles para satisfacer una amplia
variedad de aplicaciones, incluyendo etiquetamiento animal, control de
accesos y seguimiento y ruteo. Los sistemas transponder los cuales operan
en esta banda no necesitan estar licitados en muchos paises.

1.95 MHz,
3.25 MHz,
475 MHz, y
8.2 MHz

Sistemas de Vigilancia Electrénica de Articulo (EAS) utilizados en
algunas tiendas departamentales.

Aprox. 13 MHz,
13.56 MHZ

Para sistemas EAS e ISM (Industrial, Scientific and Medical)

Aprox. 27 MHz

Aplicaciones ISM

430-460 MHz

Aplicaciones ISM especialmente en Region 1

902-916 MHz

Aplicaciones ISM especificamente en Regién 2. En los Estados Unidos
esta banda esta muy bien organizada con diferentes tipos de aplicaciones y
con distintos niveles de prioridad, lo anterior incluye camiones de carga y
Peaje electronico. Esta banda ha sido dividida en fuentes de banda
pequefia y fuentes de banda ancha (del tipo Spread Spectrum). En la
region 1 las mismas frecuencias se utilizan por la red telefénica GSM.

918-926 MHz

En Australia se usa para sistemas RFID con transmisores con un EIRP no
mayor de 1 watt.

2350-2450 MHz

Una banda reconocida en muchas partes del mundo como ISM. El IEEE
802.11 reconoce esta banda aceptable para comunicaciones en
radiofrecuencia y tanto Spread Spectrum con sistemas de banda angosta
son utilizados.

5400-6800 MHz

Esta banda esta asignada para uso futuro

Se le ha pedido al FCC que provea una asignacién de 75 MHz en la banda
de 5.85-5.925 GHz para servicios de Transportacion Inteligente.

En Francia el sistema TIS esta basado en el pre-estandar Europeo
propuesto (preENV) para vehiculos en el tramo carretero, con
comunicacion via microondas operando a 5.8 GHz.

Tabla 4.2 Bandas de Frecuencia y Aplicaciones a nivel Mundial

4.6 Rango (alcance) y Niveles de Potencia

El alcance que puede ser logrado con los sistemas RFID esta determinado esencialmente

por:
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e La potencia disponible en el lector/interrogador para comunicarse con las etiquetas.

e La potencia disponible en la etiqueta propiamente ara responder.

e Las condiciones ambientales y estructurales, la forma se empieza a hacer
significativa a altas frecuencias, incluyendo la razon sefial a ruido.

Aunque el nivel de potencia disponible es un factor determinante del rango y de cierta
manera la eficiencia con la cual la potencia se despliega, también es influido por el rango.
El campo u onda entregado desde una antena se extiende al espacio alrededor del mismo y
su fuerza disminuye con respecto a la distancia. El disefio de antena determinara la forma
del campo u onda de propagacién entregada por la misma, asi que el alcance también sera
influenciado por el angulo subtendido entre la etiqueta y la antena.

En el espacio libre de obstrucciones o mecanismos de absorciéon, la fuerza del campo se
reduce en proporcion inversa al cuadrado de la distancia. Para una onda que se propaga a
través de una region en la cual los reflejos pueden levantarse desde el suelo y desde
obstaculos, la reduccién en fuerza puede variar considerablemente, algunas veces como una
cuarta potencia de la distancia inversa. Cuando existen diferentes caminos en este aspecto,
se le denomina al fendmeno “atenuacion multi-path”. A mas altas frecuencias, la absorcion
debida a la presencia de humedad puede influir en el alcance, por lo que es entonces
importante en muchas de las aplicaciones el determinar que tanto el ambiente, interno o
externo, puede influenciar el alcance de comunicacion. Cuando un nimero de “obstaculos”
reflectores metélicos y deméas se encuentran en donde se va a considerar una aplicacion y
que ademas pueden variar en numero y de tiempo, también suele ser necesario el establecer
las implicaciones de tales cambios a través de una apropiada evaluacion del medio.

La potencia de las etiquetas es generalmente hablando mucha menos que la de los lectores,
requiriendo ademas estos ultimos de capacidad de deteccidn sensitiva para manejar las
sefiales de regreso. En algunos sistemas el lector constituye un receptor y esta separado de
la fuente de interrogacion o transmisor, particularmente si la portadora “uplink” (del
transmisor al tag) es diferente de la del “downlink” (del tag al lector)

Aungue es posible el seleccionar niveles de potencia para satisfacer las diferentes
necesidades de cada aplicacion, no es posible sin embargo el ejercicio de completa libertad
de elecciodn, asi como las restricciones en las frecuencias portadoras son por legislacion en
cada pais limitantes en cuanto a niveles de potencia. Mientras que los valores de 100-500
mW son frecuentemente ocupados para los sistemas RFID, los valores actuales deben ser
confirmados con la autoridad regulatoria, en los paises donde se va a aplicar la tecnologia.
Estas autoridades ademas deben ser capaces de indicar la forma en la cual la potencia es
entregada, por pulsos o continua, y los valores asociados permitidos.

Teniendo ahora alguna nocion de los parametros de comunicacion de datos y sus valores

asociados, es apropiado el considerar, en detalle, los componentes de un sistema RFID.
Como podremos ver a continuacion en la figura 4.2
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]

Fig. 4.2 Componentes del sistema RFID

4.7 Transponders o Tags

La palabra transponder, derivada de TRANSmitter (transmisor) y resPONDER (receptor),
revela la funcion del dispositivo, la etiqueta responde a una peticion transmitida o
comunicada por los datos que porta, el modo de comunicacion entre el lector y la etiqueta
(tag) es por via inalambrica a través del espacio o interface aérea entre ambos. El término
ademas sugiere los componentes esenciales que componen un sistema RFID, los tags
(etiquetas) y un lector o interrogador, donde el interrogador es usualmente aplicado como
alternativa al lector, la diferencia estriba en que un lector en conjunto con un decodificador
vienen a conformar lo que es el interrogador.

Los componentes basicos de un transponder se pueden representar como se muestra en la
siguiente seccion. Hablando en términos generales, los transponder se fabrican como
circuitos integrados de baja potencia con capacidad de interface a devanados externos, o
utilizando tecnologia de “devanado en chip” para la transferencia de datos y generacion de
potencia (en modo pasivo).

4.7.1 Caracteristicas Basicas de un Transponder RFID
La memoria del transponder puede comprender desde memorias de sélo lectura (ROM), de
acceso aleatorio (RAM) y memorias programables de almacenamiento no-volatil para el

almacenaje de datos, dependiendo de el tipo y sofisticacién del dispositivo. La memoria
basada en ROM es usualmente empleada para el almacenaje de datos de seguridad y de
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sistema operativo del transponder el cual contiene las instrucciones que, en conjunto con el
procesador o con lo que se refiere a logica de procesamiento son los elementos que
negocian con las funciones internas (house keeping functions) tales como tiempo de
respuesta o retardo, control reflujo de datos y la conmutacion de fuente de poder. Los chips
basados en memoria RAM son usados para facilitar el almacenamiento temporal de los
datos durante la interrogacion al transponder y la respuesta.

La memoria programable no volatil puede tomar varias formas, con la memoria de s6lo
lectura eléctricamente reprogramable (EEPROM) siendo la mas tipica. Esta Ultima es usada
para almacenar los datos de transponder y las necesita ser no-volatil para asegurar que los
datos son retenidos cuando el dispositivo se encuentra en su estado inmévil o de ahorro de
energia (sleep).

Los buffers de datos son mas que solo componentes de la memoria, son usados para el
almacenamiento temporal de datos de entrada que después pasan a ser demodulados y a los
datos de salida para la modulacién que actta como interface para la antena del transponder.
La circuiteria de la interface provee la facilidad de direccionamiento y distribucion de la
energia de campo para propositos de potencia en los transponder pasivos, ademas del
disparo en cuanto a la respuesta del transponder. La programacién brinda las facilidades
que deben ser provistas para aceptar la sefial modulada de datos y realizar los procesos
necesarios para la demodulacidon y transferencia de datos, ver figura 4.3.

Circuiteria Analoga
Transferencia de datos
Fuente de poder

j : Memoria No-Volatil

ﬁ EEPROM

Flash
Circuiteria Digital :
Lagica de Control Memlf)rla de Solo

Légica de Seguridad <:> ectura

Tag Interna ROM
Logica de

Microprocesamiento .
P Memoria de Acceso

<::> Aleatorio
RAM

Fig. 4.3 Componentes de un Transponder (etiqueta)
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La antena del transponder es para cuando el dispositivo sensa el campo interrogatorio y
cuando es apropiado, el campo de programacion que a su vez sirve como transmisor del
transponder en repuesta a la interrogacion.

Un namero de caracteristicas en adicion a la frecuencia portadora, distinguen a los
transponders RFID y forman la base de las especificaciones del dispositivo, que incluyen:

En lo que se refiere a la manera en que el transponder es energizado
Las opciones de portadora de datos

La tasa de lectura

Las opciones de programacion

La forma fisica

Los costos

4.7.1.1 Energizado de los Tags

Para que las etiquetas (tags) operen, al igual que muchos dispositivos, requieren de energia
aunque los niveles no varien mucho (del orden de micro a miliwatts). Cabe recordar que los
tags pueden ser tanto activos como pasivos (puede agregarse semipasivos), la designacion
se determina completamente por la manera en la cual deriva la energia del dispositivo.

Los tags activos son energizados por una bateria interna y son generalmente dispositivos de
lectura-escritura, usualmente estos dispositivos contienen una célula que exhibe una alta
razon de potencia-peso y es usualmente capaz de operar sobre un rango de temperatura de
-50 °C a +70 °C. El uso de una bateria significa que un transponder activo sellado tiene una
vida finita. De cualquier modo una celda conveniente acoplada a una conveniente
circuiteria de baja potencia puede asegurar funcionalidad en 10 o mas afios, dependiendo
del las temperaturas de operacion, ciclos de lectura/escritura y el uso. El “rade off (las
desventajas a cambio de algunas ventajas sustanciales)es que pueden ser de un tamafio
mayor y también son mas costosos comparados con los tags pasivos.

En términos generales, los transponders activos permiten un amplio rango de comunicacion
del que se puede esperar para el caso de los dispositivos pasivos, ademas de una mejor
inmunidad al ruido, y altas tasas de transmision de datos cuando es usado para energizar un
modo de respuesta en alta frecuencia.

Los tags pasivos operan sin una fuente interna o bateria, derivando la potencia de operacion
al campo generado por el lector. Los tags pasivos son consecuentemente mucho mas
livianos que los dispositivos activos, menos caros y ofrecen un tiempo operacional
virtualmente ilimitado. El “rade off en este caso es que los tags pasivos tienen menos rango
de lectura que los tags activos y requieren ademas de un lector altamente energizado.

El término trade off viene a significar en los dispositivos electrdnicos, el precio pagado en cuanto a
caracteristicas técnicas a cambio de otro tipo de beneficios tanto técnicos como econémicos.
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Los tags pasivos ademas estan restringidos en su capacidad de almacenamiento de datos y
en la capacidad de operar bien en ambientes de ruido electromagnético.

La sensibilidad y orientacion de estos dispositivos también puede estar restringida en
cuanto a la potencia disponible. Debido a todas estas limitaciones, los transponders pasivos
ofrecen algunas ventajas en términos de costos y longevidad, éstos ademas tienen un
indefinido periodo de vida y son generalmente mas bajos en precio que los transponders
activos.

Es muy conveniente también el clasificar a los tags de acuerdo a la funcionalidad que
tienen. El centro MIT de auto identificacion ha separado asi a cinco clases de acuerdo a la
funcionalidad, veremos a continuacion una clasificacién similar (Ver tabla 4.3).

Tags de Clase 0: Los tags de clase 0 son de los méas primitivos, estos ofrecen
tan solo la vigilancia electronica de articulo (EAS) como funcionalidad. Los
tags de clase 0 solamente anuncian su presencia y no contienen alguna
identificacion Unica de chip. Los tags de clase O pueden no contar con ningun
chip, esto es que no contengan ninguna clase de légica, se les puede encontrar
principalmente en los libros de biblioteca o en los discos compactos.

Tags de Clase 1: Estos contienen datos de identificacion Unicos que son
almacenados en memorias del tipo solo lectura (ROM) o del tipo solo una
escritura y muchas lecturas (WORM). Los tags de clase 1 tipicamente son
pasivos aunque pueden presentarse como semi-pasivos 0 activos, estos tags
actuan como simples medios de identificacion.

Tags de Clase 2: Los tags de clase 2 poseen memorias de lectura-escritura, lo
cual les permite actuar como dispositivos de anotacion. Los tags de clase 2 se
pueden reciclar y reutilizarse para identificar distintos articulos durante su
periodo de vida. Aunque la clase 2 puede ser pasiva, son mas comunes los
dispositivos semi-pasivos o activas.

Tags de Clase 3: Esta clase de tags contiene sensores ambientales de a bordo.
Estos pueden grabar tanto la temperatura, como la aceleracion ,movimiento o
radiacion, para poder ser mas eficientes que un sensor sin memoria. Los tags de
clase 2 requieren de memoria de escritura, ya que la lectura de sensores se toma
en ausencia de un lector. Los tags clase 3 son necesariamente semi-pasivos o0
activos.

Tags de Clase 4: Los tags de clase 4 pueden establecer redes inaldmbricas de
tipo ad-hoc con otros tags y ya que pueden iniciar una comunicacion,
necesariamente deben ser dispositivos activos. La funcionalidad de estos
dispositivos reside en la vision de computadoras ubicuotas o el llamado “polvo
inteligente” (smart dust).
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Clase Nombre Memoria Fuente de Energia Caracteristicas
Genérico
0 Tags anti-robo | Ninguna Pasiva Vigilancia de Articulo
1 EPC Sélo Lectura Cualquiera Solo Identificacion
2 EPC Lectura-Escritura | Cualquiera Datos de Anotacion
3 Tags de Sensor | Lectura-Escritura | Semi-pasiva/Activa | Sensores de Ambiente
4 Smart Dust Lectura-Escritura | Activa Redes Ad-Hoc

Tabla 4.3 Funcionalidad en Clases de Tags

En resumen lo que podriamos decir de los tags o etiquetas es que son dispositivos de
microelectronica usados para el almacenaje de datos y de caracter operacional, tienen
ademas un elemento de acople como una antena para comunicacion. Los tags ademas
pueden tener una superficie de contacto como se puede encontrar en las tarjetas
inteligentes. La memoria del tag puede ser del tipo solo lectura, de una sola escritura y
muchas lecturas o completamente reescribibles, ver comparativo en tabla 4.3.

Una clasificacién clave para estos dispositivos es en funcién de su fuente de energia. Los
tags pueden venir en tres variedades: activos, semi-pasivos y pasivos. Los dispositivos
activos contienen una fuente de energia de a bordo, por ejemplo una bateria, asi como la
habilidad de poder iniciar sus propias comunicaciones, posiblemente con otros tags. Los
tags semi-pasivos, contienen una bateria, pero solo pueden responder a comunicaciones
entrantes. Los dispositivos pasivos reciben toda la energia del lector y nunca pueden iniciar
una comunicacion.

Para dar una analogia a lo que es el proceso de energizado pasivo, uno puede pensar en los
lectores como si estuviesen “gritando” a los tags pasivos y después extrayendo datos del
eco resultante, los tags pasivos se encuentran completamente inactivos en la ausencia de un
lector.

Una fuente de energia en un tag determina tanto su rango como su costo (como veremos
adelante). Los tags pasivos son los mas baratos en manufactura e incorporados en su
empaque también tienen el menor rango de lectura. Los tags semi-pasivos tienen un costo y
rango moderados, mientras que los tags activos tienen el mayor rango de lectura y costo,
vea la tabla 4.4 para una comparacién de los diferentes tipos.

Pasivos Semi-Pasivos Activos
Fuente de Energia Pasivo Bateria Bateria
Transmisor Pasivos Pasivos Activos
Rango Maximo 10 m 100 m 1000 m

| Tabla 4.4 Tags Activos, Semi-Pasivos y Pasivos
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4.7.1.2 Opciones de transporte de datos

Los datos almacenados en la (etiqueta) portadora de datos invariablemente requieren de
algo de organizacién y agregados, tales como las caracteristicas de identificacion de datos y
los bits de deteccidn de errores para satisfacer necesidades de recuperacion. Este proceso es
usualmente referido como codificacion de fuente. Sistemas de numeracion estandar como el
UCC/EAN vy elementos asociados de definicion de datos también se pueden aplicar a los
datos almacenados en las etiquetas. La cantidad de datos dependera por supuesto de la
aplicacion y requiere de un tag apropiado para satisfacer esa necesidad. Basicamente los
tags se pueden usar para portar:

e Identificadores en los cuales una cadena numérica o alfanumérica se almacena
para propdsitos de identificacion, o como una llave de acceso para el almacén de
datos en otra parte como en una computadora o un sistema de administracion, o
tambien

e Archivos portéatiles de datos, en los cuales la informacion se puede organizar para
comunicacion o para iniciar acciones sin tener que hacer un redireccionamiento, o
en combinacion con los datos almacenados en otro lugar.

En términos de capacidad de datos, las etiquetas pueden satisfacer necesidades desde un
solo bit hasta kilobits. Los dispositivos de almacenaje de un solo bit son esencialmente para
propdsitos de vigilancia. La vigilancia electronica de articulo (EAS por sus siglas en inglés)
de las tiendas o cadenas comerciales es la aplicacion tipica para tales dispositivos, siendo
usados en ese caso para activar una alarma cuando se detecta en el campo de interrogacion,
ademas se les puede encontrar en contadas aplicaciones.

Los dispositivos caracterizados poscapacidades de almacenaje de arriba de 128 bits son
suficientes para retener un numero de serie o identificacion completo, y hasta posiblemente,
con bits de chequeo de paridad, tales dispositivos pueden ser programados por el fabricante
0 programables por el usuario. Los tags con capacidades de almacenaje de datos de arriba
de 512 bits son invariablemente programables por el usuario y rentables al hablar de
capacidades para alojar en memoria datos de identificacién y otros datos como podrian ser
numeros de serie, contenido del empaque, instrucciones clave de procesamiento o
posiblemente resultados de transacciones tempranas de interrogacion o respuesta.

Las etiquetas caracterizadas por capacidades de almacenamiento de cerca de 64 kilobits se
pueden considerar como dispositivos para archivos de datos portatiles. Con la capacidad
incrementada las facilidades pueden ser provistas para organizar datos dentro de campos o
paginas que deberan ser interrogadas selectivamente durante el proceso de lectura.

4.7.1.3 Rango de lectura de datos
Ya se ha mencionado anteriormente que la tasa de transferencia de datos esta esencialmente

ligada a la frecuencia portadora de la siguiente manera, a mas alta frecuencia, mas alta sera
la tasa de transferencia, generalmente hablando. Esto también debe ser contemplado que la
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lectura o transferencia de datos requiere de un periodo finito de tiempo, incluso cuando sea
en el orden de los milisegundos, y puede ser una consideracion importante en aplicaciones
donde un tag es pasado rapidamente a través de un campo o zona de interrogacion o lectura.

4.7.1.4 Opciones de programacion de datos

Dependiendo del tipo de memoria una etiqueta que contiene datos puede ser de solo lectura,
de una sola escritura y muchas lecturas WORM (Write Once Read Many) o de
lectura/escritura. Las etiquetas de sélo lectura, invariablemente son dispositivos de baja
capacidad programados de manufactura, usualmente con un nimero de identificacion. Los
dispositivos WORM son dispositivos programables por el usuario, los dispositivos de
lectura/escritura son también programables por el usuario, pero ademas permitiendo al
usuario el cambio de los datos almacenados en un tag. Los programadores portatiles se
pueden reconocer ya que también permiten programacion del tag dentro del campo de
lectura/interrogacion mientras éste se encuentra adjunto al objeto, siendo identificado.

4.7.1.5 Forma fisica

Los tags RFID vienen en una amplia variedad de formas, figuras, tamafios y empaques
protectores. Los tags de seguimiento animal, insertados debajo de la piel, pueden ser tan
pequefios como un puntilla de l&piz en diametro y 10 milimetros de longitud. Los tags
pueden ser forma de tornillo de manera que se puedan identificar arboles o elementos
forestales, o con forma de tarjeta de crédito para el uso en aplicaciones de acceso. Los tags
con plastico duro antirrobo que se adjuntan a la mercancia en las tiendas también son tags
RFID, asi como también los hay para fines mas pesados como por ejemplo los transponders
rectangulares de 120 x 100 o 50 milimetros usados para el seguimiento de contenedores
intermodales 0 magquinaria pesada, camiones y vagones de tren para aplicaciones de
mantenimiento y seguimiento. A continuacion se presenta una breve descripcion de las
principales formas de construccion de los tags.

Discos y Monedas: EIl formato de construccion mas comun es en Disco (moneda), en él se
encuentra un transponder en un alojamiento moldeado redondo de inyeccion (ABS), cuyo
rango de alcance (didmetro) va de unos cuantos milimetros a 10 cm (figura 4.4).
Usualmente poseen un hueco en el centro para atornillado. Como alternativa al moldeado
de inyeccion (ABS), el polystyrol o incluso una resina epoxica pueden ser usados para
lograr un rango de temperatura mas amplio.

Alojamiento de Cristal: Los transponders de Cristal (figura 4.5) se han desarrollado de
manera que puedan ser inyectados bajo la piel de animales para propoésitos de
identificacion.

Los tubos de cristal de tan solo 12-32 mm contienen un microchip montado en un portador

(PCB) y un chip capacitor para filtrar el suministro de corriente obtenido. El devanado del
transponder, incorpora cable de solo 0.03 mm de espesor hendido en un nucleo de ferrita.
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Los componentes internos se empotran en un adhesivo suave para lograr una estabilidad
mecanica. (fig 4.6)

My \ . y s Y Y t'\n\.-'. i L
Fig. 4.4 Dife onstruccién de los transponders de
disco. A la derecha el devanado del transponder y el chip antes de ser
colocado en el alojamiento; a la izquierda, diferentes formatos de

construccion de antenas lectoras.

Fig. 4.5 Acercamiento
a un transponder de
Cristal de 32 mm para
la identificacion de
animales o para el
procesamiento ara
otros formatos de
construccion  (Texas
Instruments)
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Alojamiento Plastico: Este alojamiento plastico (plastic package, PP) se desarrollo para
aplicaciones que envolvieran demandas mecanicas particularmente altas, este alojamiento
se puede integrar facilmente a los productos como por ejemplo las llaves de auto para
sistemas de inmovilizacion electronica (fig 4.7).

La pieza, hecha de una sustancia moldeable (compuesto tipico IC), contiene casi los
mismos componentes que el alojamiento de cristal, pero su devanado mas largo le da un
rango funcional mas elevado (fig 4.7). Algunas otras ventajas son su habilidad para aceptar
chips mas grandes y su gran tolerancia a las vibraciones mecanicas, la cual es requerida por
la industria automotriz por ejemplo. El transponder PP se ha probado con resultados
completamente satisfactorios con relacion a los requerimientos de calidad, como los ciclos
de temperatura o pruebas de caida.
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\ de Cristal
Nucleo de
Ferrita Devanado Chip
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Fig. 4.6 Esquema Mecanico de un Transponder de Cristal
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Fig. 4.7 Transponder de
Alojamiento Plastico.
Esquema del transponder,
El alojamiento tiene tan
solo 3 mm de espesor.

RS,

\ \ 12.05 x 5,90 mm

Ferrite rod Cail
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Para herramientas e identificacion de cilindros de gas: Algunos formatos especiales de
construccion se han desarrollado para la instalacion de transponders de acople inductivo
dentro de superficies metalicas. Para esto el devanado del transponder se encuentra hendido
en un nucleo de ferrita EI chip del transponder se monta en la parte posterior del nucleo de
ferrita y contactado con el devanado del transponder, en pro de obtener suficiente
estabilidad mecanica, de vibracion y tolerancia al calor, el chip del transponder y el nicleo
de ferrita son lanzados dentro de un alojamiento plastico (plastic package shell PPS) usando
resina epoxica. Las dimensiones externas del transponder y su area de encaje se han
estandarizado en 1SO 69873 para la incorporacion dentro de una tuerca o afilamiento de
descarga rapida para la identificacion de herramientas. Diferentes disefios son utilizados
para la identificacion de cilindros de gas. La figura 4.8 muestra el esquema mecénico de un
transponder para encajar en una superficie metalica.

Devanado del Transponder

/ Caso de Nucleo de Ferrita

Coraza de plastico con
compuesto de lanzamiento

|
|
Espacio para la Instalacion ——>
l \ Microchip
|
|
|
|
|
|
|
|
|
I

Superficie de Metal

e

Fig. 4.8 Esquema mecanico de un transponder para encajar en superficies
metalicas. El devanado de transponder esta hendido alrededor de un
nacleo de ferrita en forma de U y despues lanzado a la coraza de plastico.
Se instala con la abertura del nacleo en primer lugar.

Transponders para llaves y llaveros: Los transponders también se integran en las llaves
para inmovilizadores o aplicaciones de seguro de puertas con los sistemas particulares de
alta seguridad. Estos estan generalmente basados en un transponder dentro de un
alojamiento plastico, el cual es lanzado o inyectado en el llavero.

El disefio de transponder en llave ha probado ser muy popular para los sistemas al proveer
accesos a oficinas y areas de trabajo.
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Transponders en relojes: Este formato de construccion se desarrollé a principios de los
90’s por la compafiia austriaca Ski-Data y se usd primeramente en pases de esqui, estos
relojes de no contacto también eran capaces de ganar terreno en sistemas de control de
acceso. El reloj contiene un marco de antena con un pequefio numero de bobinados
impresos sobre un delgado circuito impreso, el cual sigue al alojamiento del reloj tan cerca
como puede para maximizar el area encerrada por el devanado de la antena y de esta
forma... el rango.

Tarjetas inteligentes Formato ID-1: El formato ID-1 familiar por las tarjetas de crédito y
tarjetas telefénicas (85.72 mm x 54.03 mm x 0.76 mm =+ tolerancias) se esta volviendo
incrementalmente importante para las tarjetas inteligentes de no contacto en los sistemas
RFID. Una ventaja de este formato para sistemas RFID de acople inductivo es la gran area
de devanado, la cual incrementa el rango de las tarjetas.

Las tarjetas inteligentes de no contacto se producen por la laminacién de un transponder
entre 4 laminas de PVC, los laminados individuales se cocinan a alta presion y
temperaturas arriba de los 100 °C para producir una atadura permanente.

Las tarjetas inteligentes de no contacto de disefio ID-1 estan excelentemente adaptadas para
portar anuncios y usualmente tener estampados muy artisticos, como los de las tarjetas
telefonicas, por ejemplo (fig 4.9).

De cualquier manera, no siempre es posible el adherir el maximo espesor de 0.8 mm
especificado para tarjetas ID-1 en el ISO 7810 . Los transponders de microondas en
particular requieren de un disefio mas grueso, ya que en este disefio el transponder es
tipicamente insertado entre dos corazas de PVC o empacados usando un procedimiento de
moldeado de inyeccién (ABS).

Tarjetas Inteligentes: El término tarjeta inteligente se refiere a un formato de transponder
de papel delgado. En los transponders de estas caracteristicas el devanado de los mismos se
aplica a un forro plastico de tan solo 0.1 mm de espesor por apantallamiento o grabado.
Este forro es usualmente laminado usando una capa de papel y su recubrimiento trasero con
adhesivo. Los transponders son surtidos en la forma de stickers auto adhesivos en su
presentacion final, son delgados y suficientemente flexibles para pegarse al equipaje,
empaques y bienes de todos tipos (figs 4.10 y 4.11). Las etiquetas pegadas pueden ser
sobreimpresas, tan solo se relacionan los datos almacenados a un cédigo de barras adicional
al frente de la etiqueta.

101



ﬂ!ﬁ Coupling (,‘;m i Fi g. 49

Tarjeta inteligente de no
contacto semitransparente. La
antena del transponder se puede
ver claramente a lo largo del
borde de la tarjeta.

Esquema de una tarjeta
inteligente de no contacto

Vista Frontal

Devanado en Chip: En los formatos de construccién mencionados anteriormente, los
transponders consisten de un devanado que funciona como una antena y un chip
transponder separado (tecnologia hibrida). El devanado del transponder es unido al chip
transponder en la manera convencional. Un paso adelante obvio en la miniaturizacion es la
integracion del devanado en chip (devanado en chip). Esto se hace posible gracias a un
proceso microgalvanico que puede tener lugar en una oblea CMOS normal. El devanado se
coloca directamente en el aislante del chip de silicio en la forma de un arreglo de espiral
planar (capa sencilla) y contactado al circuito de debajo de acuerdo a las aberturas
convencionales en la capa de pasivacion. EI camino del conductor y sus anchos caen en los
rangos de 5 — 10 um con un espesor de capa de 15 — 30 um. Una pasivacion final sobre una
base de polyamide se lleva a cabo para garantizar la capacidad de carga mecanica del
moédulo de memoria de no contacto basado en tecnologia de devanado en chip (coil-on-
chip).

El tamafio del chip de silicio, y del transponder también es de tan solo 3 mm x 3 mm. Los
transponders son frecuentemente pegados a una coraza plastica por conveniencia y a las
dimensiones de 6 mm x 1.5 mm ya son casi los mas pequefios dispositivos de este tipo que
se pueden hallar al mercado disponibles entre los de tecnologia RFID.

Otros formatos: En adicién a los principales disefios que hemos presentado, distintos
disefios para aplicaciones especificas también se fabrican, por ejemplo los tags que se usan
en las carreras de palomas “racing pigeon transponder” o el “champion chip” para
eventos deportivos de precision. Los transponders se pueden incorporar dentro de cualquier
disefio que requiera el cliente. Las opciones preferidas son los transponders de vidrio o los
de plastico PP, los cuales son entonces procesados mas alla para obtener la forma final
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Fig. 4.10 Tarjeta inteligente que son
suficientemente delgadas y flexibles para ser
adjuntadas a maletas en forma de etiqueta auto
adhesiva.

Ny
g

Fig. 4.11 Una etiqueta inteligente consiste
principalmente de una pelicula delgada de
plastico laminado con lo que el devanado y el chip
se pueden aplicar.

4.7.1.6 Costos

Los costos de un tag obviamente dependen del tipo y cantidades que se adquieran. Para
cantidades muy grandes (decenas de miles) el precio puede oscilar de menos de unos
cuantos centavos para tags extremadamente sencillos a miles de pesos para los sistemas
mas grandes y sofisticados.
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La complejidad creciente de las funciones de los circuitos, la construccion y la capacidad
de memoria influird también en los costos tanto de transponders como de
lectores/programadores.

La manera en la cual el transponder se empaca para formar una unidad también sera un
factor limitante en el costo. Algunas aplicaciones en las que se pueden esperar ambientes
asperos de alguna forma, como en molinos de acero, minas y car body paint shops,
requerird empaques mecanicamente robustos, quimicamente tolerantes y tolerantes en
factores como la temperatura. Dicho empaquetado indudablemente representard una
porcion significativa del costo total del transponder.

Generalmente los transponders de baja frecuencia son méas baratos que los dispositivos de
alta frecuencia asi como los transponders pasivos son baratos usualmente, a diferencia de
los dispositivos activos.

4.8 El Lector o Interrogador

Los dispositivos lectores o de interrogacion pueden diferir considerablemente en
complejidad, dependiendo del tipo tags que soportan y las funciones que deben satisfacer.
De cualquier forma, la mayor funcion es la de proveer comunicacion con los tags y facilitar
la transferencia de datos, las funciones que son realizadas por el lector pueden incluir un
condicionamiento de sefial sofisticado, verificacion de error de paridad y correccion. Una
vez que las sefiales del transponder se han recibido correctamente y decodificado, los
algoritmos se pueden aplicar para decidir cuando la sefial es una transmision repetida y
entonces poder comandar al transponder para dejar de transmitir.

Lo anterior se conoce como el protocolo Command response y es usado para sobrellevar los
problemas de lectura de mdaltiples tags en un corto espacio de tiempo. Al usar
interrogadores de esta manera es a veces referido como Hands Down Polling. Una
alternativa, que ofrece ademas mayor seguridad, pero una menor técnica para sondeo de
tags se llama Hands Up Polling (Sondeo Manos Arriba) que involucra que el interrogador
busque algun tag de identidad especifica y los interrogue por turnos entonces. Esto es una
técnica de sondeo-respuesta 0 administracion de la disputa por el espacio de transmision
(del tipo token en ambientes LAN), y una variedad de técnicas han sido desarrolladas para
mejorar el proceso de barrido de lectura en lotes. En un enfoque diferente que va un poco
mas alld, también se pueden utilizar lectores maltiples, multiplexados en un interrogador,
pero, por supuesto con significativos incrementos en costos.

4.9 Los Programadores de Transponder
Los programadores de transponder actdan en el sentido en que los datos son entregados
para escribir una vez, leer muchas veces (WORM) y tags de lectura-escritura. La

programacion es generalmente llevada a cabo en una forma off-line (fuera de linea) al
principio de un lote en linea de produccion, por ejemplo.
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Para algunos sistemas la reprogramacion se debe llevar a cabo de manera on-line,
particularmente si esta se usa como un archivo portatil interactivo de datos en un ambiente
de produccion por ejemplo. Los datos deben ser grabados durante cada proceso. Quitando
el transponder al final de cada proceso para leer el proceso de datos previo y para
programar los nuevos datos, naturalmente incrementara el tiempo de procesamiento y
podria disminuir sustancialmente la flexibilidad que se intentaba obtener para la aplicacion.
Si se combinan las funciones de un lector/interrogador y un programador, los datos se
pueden adjuntar o alterar en el transponer como sea requerido, sin comprometer a la linea
de produccion.

El rango sobre el cual la programaciéon se puede lograr es generalmente menos que el rango
de lectura y, en algunos casos el posicionamiento de cercania de contacto es requerido. Los
programadores son también generalmente disefiados para manejar un tag a la vez. De
cualquier manera, los desarrollos estan ahora satisfaciendo la necesidad de programacion
selectiva de un numero de tags presente en el rango del programador.

4.10 Categorias en los sistemas RFID.

Los sistemas RFID se pueden agrupar en cuatro categorias a grosso modo que son:

Sistemas para vigilancia electrénica de articulo EAS por sus siglas en inglés.
Sistemas portatiles de captura de datos.

Sistemas de red.

Sistemas de posicionamiento.

Los sistemas para vigilancia electrénica de articulo EAS son tipicamente sistemas de un
solo bit usados para censar la presencia o ausencia de un articulo. EI méas amplio uso que se
le da a esta tecnologia es en las tiendas departamentales donde cada articulo es etiquetado y
un amplio numero de antenas lectoras son colocadas en cada salida de las tiendas para
detectar la salida sin autorizacion de cualquier producto (robo).

Los sistemas portatiles de captura de datos se caracterizan por el uso de terminales de datos
portéatiles con lectores RFID integrales y que se usan en aplicaciones donde un alto grado
de variabilidad en cuanto a los requerimientos de datos de fuente desde los articulos
etiquetados se puede llegar a dar. Los lectores hand-held o terminales de datos portatiles
capturan los datos que son entonces transmitidos directamente a un sistema host de
administracion de informacion por medio de una comunicacién de datos en radio frecuencia
(RFDC-radio frequency data communication) o pueden también ser retenidos para su
posterior entrega en un enlace en linea al host en un proceso de lotes.

Las aplicaciones para sistemas en red pueden generalmente caracterizarse por lectores de
posicion fija desplegados en un determinado lugar y conectados directamente a un sistema
en red de administracion de informacién. Los transponder se colocan en articulos en
movimiento o mdviles de alguna manera, o gente, dependiendo de la aplicacion.
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Los sistemas de posicionamiento usan transponders para facilitar la localizacién automatica
y apoyo a la navegacion para vehiculos de comando. Los lectores se posicionan en los
vehiculos y se comunican a la vez a una computadora de a bordo en un enlace RFDC al
sistema host de administracion, los transponders se empotran al piso del ambiente operativo
y se programan con los datos apropiados de identificacion y locacion, la antena lectora es
usualmente alojada bajo el vehiculo para permitir la mayor proximidad con los
transponders.

4.11 Estandarizacion.

Si las Unicas buenas noticias para RFID son las ventajas y su flexibilidad, entonces la
proliferacion de estandares incompatibles RFID serian la malas noticias, ya que los mas
grandes fabricantes y vendedores de esta tecnologia ofrecen sistemas de su propia autoria,
lo que arroja el resultado de que varias aplicaciones e industrias han comprado estandares
de diferentes vendedores RFID con las consecuentes frecuencias de operacion y protocolos,
que varian entre si debido a la competencia. El actual estado de los estandares RFID se
encuentra severamente desordenado, los estandares para los que se tiene esta situacion
comprenden desde los ferrocarriles, camiones, control de trafico aéreo y la captacion de
peajes. El sistema estadounidense de transportacion inteligente (Intelligent Transportation
System) y el sistema de visibilidad total del recurso (Total Asset Visibility) del
departamento de defensa del mismo pais (DoD) se encuentran entre las aplicaciones de
especial interés.

La ausencia de sistemas abiertos intercambiables ha hecho cojear severamente el
crecimiento de la industria RFID en su totalidad, ademas de desacelerar la disminucion en
precios resultante del despliegue de estdndares para la tecnologia en la industria. De
cualquier manera, un nimero importante de organizaciones han estado trabajando en las
resoluciones para llegar en el mediano plazo a una convencién en lo que compete a los
sistemas RFID, tanto en Europa como en Estados Unidos en donde el mercado RFID ha
hecho las mas importantes incursiones. Mientras eso sucede, en Estados Unidos, el grupo
X3T6 de ANSI, que comprende el mayor de los fabricantes y usuarios de RFID, esta
actualmente desarrollando un documento de proyecto para sistemas basados en frecuencias
de operacién de 2.45 GHz, el cual esta en proceso de ser adoptado por 1SO. ISO
actualmente ha adoptado algunos estandares RFID para el seguimiento de animales, estos
estandares son el 1ISO 11784 e ISO 11785.

Asi como la estandarizacion permitid el tremendo crecimiento y despliegue del codigo de
barras, la cooperacion entre los fabricantes de RFID sera necesaria para promover los
desarrollos tecnolégicos y refinamientos que permitiran una amplia base para el
crecimiento de la aplicacion.
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5.1 INTRODUCCION

Una vez que hemos revisado las principales caracteristicas de los diferentes sistemas RFID
y su clasificacion de acuerdo a las caracteristicas técnicas (necesaria para entender las bases
de la tecnologia propuesta), vamos a entrar en este capitulo a mas detalle en lo que respecta
a la tecnologia de tarjetas inteligentes de no-contacto, debido a que estas tarjetas son las que
se ocupan principalmente para la interoperabilidad de los dispositivos handheld (PDA’s,
Teléfonos...etc) con la tecnologia RFID de punta.

Lo anterior se lleva a cabo por algunas firmas transnacionales visionarias (Philips, Nokia,
Sony...) que actualmente estdn empefiando muchos recursos en cuestion de desarrollo e
investigacion de tecnologias como el NFC (Near Field Communications) que permitan el
desenvolvimiento de las caracteristicas de la comunicacion de este nuevo milenio, siendo
congruentes con las necesidades de transporte, medios de pago, acceso a la informacion
entre otras, que de hecho ha sido lo que ha impulsado grandemente a estos desarrollos.

A pesar de que estas tecnologias han sido enfocadas a la solucion de problemas como los
qgue se mencionaban, no quedan exentas del interés interdisciplinario de otro tipo de
compaiiias, por supuesto que se habla de las compafiias para las cuales estos desarrollos
tienen algun tipo de validez en cuanto a mejoras en el servicio que ofrecen, esto ademas
redunda en el usuario final que no tiene que saber los tecnicismos, ni el costo que han
tenido estos desarrollos sino solamente es un espectador en cuanto a la forma como estos
desarrollos mejoran su vida, dandole los elementos para que en este mundo que exige
movilidad se pueda también tener una comunicacion al nivel de los tiempos actuales en que
el argumento es la informacion.

A continuacion se mencionan tan solo algunas de las caracteristicas de las tarjetas
inteligentes, observando los estandares actuales para esta tecnologia, para posteriormente
ahondar en el tema de la convergencia que se ha dado entre la comunicacion celular de
tercera generacion y la tecnologia RFID, visionando las caracteristicas de las siguientes
generaciones de comunicacion.

De esta forma comenzaremos dando una mirada a lo que actualmente se esta aplicando en
el ambiente industrial para los dispositivos RFID, de manera tal que podremos tener una
perspectiva de las conexiones de esta tecnologia y el impacto que puede llegar a darse si se
considera el potencial de una filosofia de comunicacion global en la que se “automaticen”
los medios de pago, el surtido de recetas medicas, la informacion de inventarios y deméas
situaciones que a lo largo de este tratado hemos mencionado y que veremos a mas detalle a
continuacion.

Ya teniendo la perspectiva de todo lo anterior, podemos asi dar paso al estudio de los
medios por los cuales actualmente podemos hablar de la convergencia e interoperabilidad
de las caracteristicas de una tecnologia inalambrica para la identificacion de objetos y/o
bienes con las tecnologias de comunicacion personal que cada vez estan adaptando mayores
servicios y por consiguiente anchos de banda a su infraestructura.
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5.2 REQUERIMIENTOS RFID ACTUALES.

El crear un sistema de identificacion por radiofrecuencia puede llegar a ser un reto pero
también es altamente gratificante. El reto comienza cuando para implementar uno de estos
sistemas se debe empezar desde cero para satisfacer una necesidad del cliente en vez de tan
solo enfocarlo a las mejoras para la eficiencia interna de un negocio. Los sistemas que son
cuidadosamente planeados pueden ofrecer tanto las mejoras como la necesidad original del
cliente como veremos.

5.2.1 ¢ Que problema de negocio estoy tratando de resolver?

La primera pregunta que debe surgir al tratar de implementar cualquier tecnologia para la
mejora de un ambiente en especifico debe ser ;Qué problema de negocio estoy tratando de
resolver?, para muchos la respuesta no va mas lejos de “mantener al cliente”, los
cumplimientos de los mandatos de etiquetamiento (RFID) colocan un claro requerimiento
de lo que un sistema RFID debe ser, las compafiias que solamente desean cumplir con los
requerimientos del cliente y no hacer ningin otro uso del RFID no necesitan preocuparse
por considerar como el RFID puede mejorar el inventario, almacenaje, distribucion,
logistica y seguridad. De cualquier manera, los mismos tags y sistemas usados para
satisfacer los requerimientos del usuario, también pueden ser usados para la mejora de estas
y otras operaciones. ElI implementar un sistema que cumpla con el etiquetamiento que
necesita el cliente requerira cambios a las operaciones, las compafias deberian usar
entonces la ocasion para investigar el como los cambios pueden proveer algunos beneficios
internos.

Algunos fabricantes de productos consideraron el etiquetamiento con cddigo de barras en
los embarques una molestia y una carga cuando las cadenas comerciales y los minoristas
empezaron a requerir de estas impresiones. Hoy en dia, muchos de esos mismos fabricantes
ni siquiera piensan en prescindir de los codigos de barras en sus centros de distribucion
debido a la comprobada eficiencia que la tecnologia les brinda. RFID mantiene el mismo
potencial para mejorar las operaciones, el RFID no reemplazara a la tecnologia de cddigo
de barras, pero puede eficientemente ampliar las prestaciones de los sistemas de coleccién
de basados en codigo de barras en donde una visibilidad adicional o proceso automatizado
es deseable.

Muchas compafiias cumpliran con los requerimientos de etiquetamiento con etiquetas
inteligentes, que consisten, como se ha dicho, del RFID inlay (la combinacion de la antena
y el chip) contenidos en una etiqueta adhesiva. Las impresoras de etiquetas inteligentes
codifican el chip RFID dentro el material de la etiqueta y pueden imprimir texto, codigos de
barras y graficas por la parte de afuera. Cabe destacar que las compafiias que estan forjando
las iniciativas de etiquetamiento RFID no estan diciendo que ésta misma tecnologia
reemplazara a los cddigos de barras, sino por lo contrario opinan que la informacion visible
al ser humano y los datos en cddigo de barras requieren caminar juntos haciendo del RFID
una excelente y obvia eleccion con la cual comenzar el etiquetamiento de radiofrecuencia.
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5.2.2 ;Cual es la diferencia entre RFID y el cédigo de barras?

Es importante el comprender las diferencias significativas entre la tecnologia RFID y la de
codigo de barras para apreciar los beneficios que la identificacion por radiofrecuencia
puede ofrecer. El cddigo de barras y el RFID son ambas tecnologias de identificacion que
retienen datos que son accesados después por algun tipo de lector. En la actualidad ambas
tecnologias se complementan muy bien una a otra y pueden ser usadas efectivamente en
conjunto para muchas aplicaciones. El cédigo de barras es una tecnologia Optica, mientras
que el RFID es una tecnologia de radio, la formas en las que estas tecnologias transfieren
datos nos marca muchas de las diferencias entre el RFID y el codigo de barras y nos ayuda
a determinar donde se aplica mejor cada una de estas tecnologias.

Como cualquier tecnologia de radio el RFID no requiere de la linea de vista entre el lector y
el transponder para su operacion. Los tags RFID entonces pueden leer a través de empaques
que incluyen empaques de carton y el plastico. EI RFID estad sujeto a interferencia de
cualquier manera, particularmente del metal, de manera que potenciales fuentes de
interferencia pueden ser reconocidas y se deben tomar en cuenta a la hora de la planeacion.

A causa de que no se requiere linea de vista, los objetos etiquetados pueden ser leidos
indistintamente de su orientacion por medio del uso de sistemas RFID optimizados. Los
objetos no tienen que ser colocados forzosamente con la cara hacia arriba sobre los
contenedores para poder ser leidos, solucionando asi el problema del mal manejo de éstos.
Si los trabajadores suelen colocar los objetos en los contenedores, seran mas productivos si
no tienen que posicionar y alinear las etiquetas cuando manejan los objetos.

Los lectores RFID autométicamente pueden reconocer y diferenciar todas las etiquetas RF
en su campo de lectura. Esta capacidad de procesamiento simultaneo provee de flexibilidad
adicional para el manejo de materiales, empacamiento y una suerte de operaciones mas
debido a que no se necesita mantener un espaciamiento entre los objetos para asegurar que
seran leidos. La habilidad de leer docenas o incluso cientos de etiquetas por segundo hace
al RFID ideal para aplicaciones de alta velocidad de recepcion entre otras. La capacidad de
datos de las etiquetas RFID les permite el almacenaje de la misma informacién que los
coédigos de barras e incluso méas. Tal como el cédigo de barras, los tags RFID estan
disponibles con diferentes tamafios de memoria y opciones de codificacion.

5.2.3 ¢ Qué buena razon tengo para usar el RFID?

Los usuarios pueden tomar ventajas de las caracteristicas de rendimiento RFID para crear
sistemas de lectura y de organizacion que trabajan con intervencion minima de operador o
no requieren de operadores. Los rasgos del RFID son especialmente valorados en las
aplicaciones de alta velocidad y operaciones de linea de produccion en donde la labor
manual es usualmente la mayor de las limitaciones en la velocidad de caudal y precision en
el procesamiento. Para algunas ideas de cdmo el RFID puede mejorar un negocio, se deben
revisar las operaciones para determinar si existe algin punto de choque caracteristico o
procesos que requieran del excesivo manejo humano, como por ejemplo el colocar
etiquetas de una cierta forma en un contenedor, todos estos problemas deben ser candidatos
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a ser automatizados con el RFID, el cual puede proveer de una buena retribucion en
investigacion ya que reduce los requerimientos de labor y mejora la eficiencia.

Existen muchas posibilidades para tomar ventaja del manejo desatendido y una de las mas
prometedoras es para el monitoreo desatendido, por ejemplo los fabricantes pueden usar el
RFID para reducir su trabajo de inventario un 10% de acuerdo a un estudio de una firma
consultora —Accenture-. Los lectores RFID se pueden colocar estratégicamente, tanto
ocultos como visiblemente para hacer zonas de seguridad con algunas facilidades. Los
lectores pueden constantemente y a discrecion monitorear el inventariado de los bienes
terminados, componentes, herramientas, equipamiento y otros objetos de valor por medio
del la lectura de las etiquetas en todos los objetos dentro de la zona de lectura. Las etiquetas
en los objetos pueden disparar alarmas o una notificacion discreta a un supervisor si
intentan un removimiento de las mismas sin autorizacion.

5.2.4 ¢Cuales son los beneficios para mi negocio?

El etiquetamiento RFID puede producir diferentes beneficios al mismo tiempo que le
permite mantener sus clientes. Los lineamientos del etiquetamiento estan creciendo para
una variedad de industrias ya que las organizaciones se han convencido que el RFID puede
reducir la distribucién y los costos de manejo, ademas de reducir los niveles de inventario
por medio de una mejora en la “visibilidad”. Estos beneficios estan disponibles para las
compafiias que deben proveer de bienes ya etiquetados para los clientes que las reciben y
qgue también lo necesitan. Esto ha sido comprobado una y otra vez con diferentes
lineamientos para codigos de barras, y se cree que mejoras en la eficiencia de procesos se
pueden lograr al usar el RFID.

Existen muchas formas en que las compafiias que estan etiquetando pueden satisfacer los
requerimientos de estandar para tomar ventaja también de la etiquetas RFID para
operaciones internas. La mejor aproximaciéon es el empezar a evaluar una aplicacion
sencilla y pequefia y expandirla posteriormente ya que los beneficios y la experiencia hayan
sido obtenidos, de cualquier manera haciendo siempre las observaciones cuidadosas de las
actividades de fuera de su organizacion para ver hacia donde se mueven las tendencias en la
industria, especialmente con respecto a la seleccion de tecnologia y estandares. EI RFID
puede potencialmente beneficiar a cualquier proceso en donde los articulos deban ser
identificados, rastreados o movidos. Una solucién seria trabajar como respaldo en donde las
etiquetas se necesiten aplicar para encontrar los lugares mas faciles y ldgicos para asi
empezar el uso interno.

El &rea de envio podria ser un buen lugar para empezar, debido a que muchas de las
compafiias podrian imprimir y aplicar las etiquetas justo antes del envio. Como sean
cargados los embarques, los tags RFID en estuches, cartones y paletas de madera se podran
leer para desactivar los articulos y construir un documento de envio. Si se hace interface
entre el sistema RFID y las aplicaciones de envio o de administracion de ordenes, los
embarques se pueden verificar para tener una exactitud usando los lectores RFID para
asegurar que todos los articulos que se requerian hayan sido cargados en la cantidad exacta.
Procesos similares se pueden desarrollar para apresurar la entrega y recepcion.
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Actualmente muchas organizaciones manejan la verificacion de envios por medio del
escaneo de las etiquetas en codigo de barras y se debe esperar que sean cargados los
articulos, lo cual previene de algunos errores. EI cambiar a una verificacion basada en
RFID permitiria a los embarques ser procesados mas rapido ya que los lectores de
radiofrecuencia pueden capturar datos de docenas de empaques simultaneamente
indiferentemente de su orientacién. La verificacidon por cddigo de barras de los embarques
requiere de operadores para escanear cada etiqueta, lo que da pié a la posibilidad de que los
articulos puedan extraviarse y no se tomen en cuenta por la misma razén.

Haciendo tan s6lo una mejora pequefia e incremental a la exactitud del envio puede
producir grandes beneficios, tal como el siguiente célculo lo ilustra. Varios analisis han
establecido que los errores de envio le cuestan a las empresas entre $600 y $2500 para
resolverlos, dependiendo de las proporciones de labor, costos de envio y la cantidad de
tiempo de oficina y administrativo que sea necesario. Por consiguiente, cada mejora del 1%
en la exactitud del envio podria reducir los gastos de envio entre $600 y $2,500 por cada
100 embarques. Para una compafiia que embarca 100 ordenes diario, cada mejora del 1% en
exactitud del embarque produciria ahorros anuales de entre $156,000 y $650,000.

Procesos similares podrian ser implementados en el lado de la recepcion de mercancia para
mantener la exactitud del inventario y reducir los requerimientos de labores. Se debe
considerar que si se usa el RFID en el nivel de carton o estuche, la recepcion puede ser
manejada, salvo excepciones, con reportes automaticos de lo que haya sido recibido y
comparandolos con la informacion recibida en una notificacion de embarque previamente
recibida, en vez del laborioso escaneo de un estuche o carton a la vez.

La verificacion de embarque es solo una manera en que los fabricantes pueden tomar
ventaja del etiquetamiento RFID aplicados a satisfacer las necesidades del cliente. Los
fabricantes pueden ganar en lo descrito en cuanto a seguridad y beneficios de reduccion
(tiempos, labores...) si etiquetan el inventario de los bienes finalizados o crean un sistema
de seguridad para monitorear las puertas de los muelles y otros puntos de salida. Las
etiquetas RFID se pueden usar como una forma de autentificacion para encarar al creciente
problema de la falsificacion, de lo cual la Camara de Comercio Internacional estima sumas
del 8% del comercio global. Las etiquetas inteligentes en empaques proveen de un método
para auditar los canales de distribucion para detectar embarques falsos o desviados. Las
etiquetas en los productos pueden proveer de una autentificacion mas avanzada y una forma
de verificar la elegibilidad para garantizar el servicio.

La EPC global, una organizacion formada para comercializar y dar soporte al sistema RFID
de codigo electrdnico de producto (EPC) que se desarroll6 originalmente en el centro MIT
Auto-1D, ofrece una serie de casos de negocios sobre RFID y sus analisis en su pagina web
www.epcglobalinc.org. Resulta de particular interés un estudio titulado “Auto-ID On
Demand: The Value of Auto-ID Technology in Consumer Packaged Goods Demand
Planning”. Este estudio encuentra que los sistemas RFID pueden mejorar la planeacion de
la demanda previendo la exactitud para el consumidor y los productos empacados por el
fabricante en un 10 a 20 por ciento. Otros beneficios proyectados incluyen un 10 a 30 por
ciento de reduccion en los niveles de requerimiento de inventario y un 1 a 2 por ciento en
mejoras en ventas atribuible a la reduccion de los apilamientos de articulos. Otros estudios
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en esa serie ilustran diferentes maneras en que las compariias se pueden beneficiar del
etiquetamiento RFID a través de la cadena de abastecimiento.

Muchas compafiias de mala gana tuvieron su primera experiencia con los cddigos de barra
y los sistemas electronicos de comercio en respuesta a las necesidades del cliente por las
etiquetas de barras y las comunicaciones EDI. Los abastecedores comunmente resentian
estos programas Yy eran escépticos de los beneficios con los que podian contar, pero al
transcurrir el tiempo aprendieron como tomar ventaja de estos para las operaciones
internas. Esos primeros sistemas de cumplimiento en etiquetamiento y sistemas EDI se
volvieron los fundamentos para muchas de los sistemas altamente eficientes de captura de
datos y sistemas de comunicacion en la cadena de abastecimiento de hoy en dia. EI RFID
seguira una evolucion similar y los pioneros en adoptarla alcanzaran los mejores beneficios.

5.2.5 ¢ Cudles estandares y consideraciones regulatorias aplicar?

Los distribuidores en cumplimiento con las relaciones de etiquetamiento deben cumplir con
las necesidades de rendimiento en etiquetamiento del cliente y los requerimientos de datos,
ademas cumplir con todas las regulaciones internacionales relevantes que gobiernan los
dispositivos electronicos y las comunicaciones de radio. Afortunadamente, estos
requerimientos raramente se contradicen uno al otro, aunque deben ser revisados cada vez
que las operaciones RFID sean extendidas dentro de diferentes paises. Asi como en las
etiquetas en cddigo de barras para envio, las compafiias deben desarrollar formatos de
cumplimiento de propietario 0 requerimientos base en estandares internacionales o
industriales.

Los dos programas mas grandes de etiquetamiento anunciados a la fecha —por el lider
mundial de las cadenas comerciales y el departamento de defensa de los Estados Unidos-
especifican el uso de tecnologia EPC RFID. Se cree que otros de los grandes usuarios
finales como Metro AG, el lider aleman de cadenas comerciales, quienes han recientemente
anunciado su intento por desplegar RFID para el rastreo de cartdn y paletas de madera, se
adoptaran las especificaciones y estandares que se estan desarrollando por el EPCglobal. Al
respecto de los sistemas de identificacion automatica y captura de datos, el sistema EPC
define estructuras de datos para producir nimeros ID (de identificacion) Gnicos y ademas
define las especificaciones técnicas para las comunicaciones lector a etiqueta y el
rendimiento de la etiqueta (o el subsistema lector). El sistema EPC (Electronic Product
Code) asigna un numero ID a cada etiqueta para identificar Unicamente al articulo
etiquetado. El cddigo EPC sirve como un numero serial o un certificado virtual de
nacimiento y puede usarse para identificar para distinguir un articulo (que puede ser una
paleta, estuche, cartdn o un producto individual) de otros similares.

El EPC es un “codigo de licencia de placa”, el cual no describe el articulo o a su
propietario, sino que provee de un Unico identificador para las bases de datos que
almacenan la informacion, asi como las placas de licencia en automdviles. Los cddigos
EPC son similares en estructura a los cédigos estandarizados bajo el sistema EAN.UCC, el
cual es la base de mucho del comercio global y que es creado y mantenido por EAN
(European Article Number) Internacional y el Uniform Code Council (UCC).
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El identificador unico es la base del sistema EPC y es una constante en todas las
especificaciones EPC. Lo anterior representa una buena diferencia de los sistemas de
identificacion EAN.UCC ya que estos pertenecen al comercio del menudeo, el cual incluye
los codigos de barras UPC/EAN usados en los bienes del consumidor alrededor del globo.
Los simbolos UPC/EAN tipicamente solo identifican al fabricante y al tipo de producto. Si
el producto es una escoba, cada instancia de esa escoba hecha por el fabricante tendra el
mismo numero UPC. En el sistema EPC, cada escoba tendria un Unico numero de
identificacion 1D, el cual facilitara el rastreo a nivel de articulo. La identificacion Unica
también es util para la trazabilidad, beneficia en autorizacion y procesamiento, garantizar y
administracion de servicio y méas. Lo Gltimo muy util para el tipo de aplicaciones que
estaremos tratando en este capitulo en lo que respecta a las comunicaciones NFC y lo que
podrian ser las transacciones de productos en supermercados, posters...etc, como veremos
mas adelante.

Las especificaciones EPC difieren en las frecuencias operativas, funcionalidad de la
etiqueta y protocolos de comunicacion. Para tests pilotos, el lider de minoristas esta
permitiendo a sus proveedores el usar la banda UHF (860-930 MHz) versiones EPC tanto
de etiquetas Clase 0 ¢ Clase 1. Los Clase 0 son etiquetas de solo lectura que operan en la
banda mencionada anteriormente. Las etiquetas de Clase 1 se pueden escribir hasta una vez
después de que son programadas en la fabrica, pero operan en la misma banda de
frecuencia que la Clase 0.

Existen diferentes versiones (también conocidas como generaciones) de especificaciones
EPC en adicion a las diferentes clases. Las especificaciones, estdndares y terminologia
estan continuamente siendo actualizados. Para asegurar el cumplimiento con los
requerimientos de los clientes, se debe considerar las especificaciones y otra
documentacién de programa provista por el propio cliente como la guia a la que se debe
apegar mas.

En adicion a cubrir las necesidades del cliente, los sistemas RFID deben cumplir con todas
las regulaciones establecidas. Los gobiernos regulan las frecuencias disponibles, potencias
de salida, emisiones y otras caracteristicas de rendimiento. Las regulaciones RFID caen
bajo la autoridad de la Comision Federal de Telecomunicaciones en México y otros muchos
cuerpos alrededor del mundo.

Los estandares RFID creados por la Organizacién Internacional de Estandarizacién (ISO)
cumplen con todos los requerimientos regulatorios de manera que los usuarios pueden
asegurar que sus sistemas estan disponibles para uso mundial. De cualquier forma, los
requerimientos RFID hechos por compafiias de forma individual pueden no cumplir con los
estandares 1SO y pueden no ser convenientes para su uso extendido. Los estandares 1SO de
la serie 18000 se estdn empezando a considerar para muchas cadenas comerciales y
sistemas de etiquetamiento. El ISO 18000-parte 6 se ha ratificado ya como un estandar para
el RFID en la banda de 860-930 MHz. Otro numero de estandares RFID 1SO se han
ratificado (con la serie 18000 como la méas apropiada para aplicaciones de identificacion de
articulos). Muchos estandares mas estan por venir una vez que se tenga un consenso final.
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Las especificaciones EPC estan ahora en el proceso de ser convertidas en estandares,
debido a los procesos, bajo el auspicio de EPCglobal el cual es una union con el sistema de
barras UPC/EAN usados en los bienes de consumo alrededor del mundo. De esta forma
EPCglobal esta idealmente posicionado y equipado para comercializar y estandarizar las
especificaciones técnicas EPC, las estructuras de datos las guias de uso y continta el
desarrollo.

5.2.6 ¢Qué cambios a la infraestructura de sistemas informaticos se requieren para
usar RFID?

El RFID podria cambiar mas que la manera en que se recuperan los datos, también debe
proveer de nuevas tipos de informacion ejecutable que cree las oportunidades para hacer las
cosas de diferente forma y mas eficientemente. EI RFID puede dar visibilidad dentro de las
operaciones que antes eran inaccesibles debido a las limitaciones del codigo de barras y
otras tecnologias de coleccion de datos. Las organizaciones pueden asi tomar ventaja de la
habilidad de seguimiento de articulos en méas lugares, sin la intervencion humana, para
crear nuevas caracteristicas y aplicaciones. Estas capacidades son de alguna forma nuevas,
asi que la aplicaciones software también se necesitan modificar o desarrolladas para tomar
ventaja de ello, y la infraestructura de telecomunicaciones podria ser extendida para
soportar las operaciones RFID.

Los lectores RFID pueden detectar automaticamente e identificar todas las etiquetas que se
encuentren en su rango de lectura, lo que puede potencialmente producir cientos de lecturas
por segundo. Cada lectura representando un punto de datos que el sistema de informacion
empresarial pueda necesitar procesar. De ahi que la identificacién de datos y los datos de
identificacion evento-relacién (como el tiempo y ubicacion) necesitaran ser intercalados y
filtrados usando reglas flexibles, antes que empezar a orillarlos a una aplicacién de
negocios o sometidos en respuesta a una necesidad de datos. Por otra parte, el sistema
RFID puede producir muchos datos y no la suficiente calidad de informacion.

Middleware (software de marca registrada) se ha desarrollado especificamente para
soportar los sistemas RFID y filtrar datos para los sistemas de informacion de legado (que
se encontraban ya en operacion) y las aplicaciones software. Algunos proveedores lideres
en software ERP (enterprise resource planning) y WMS (warehouse management system)
también ofrecen Middleware u otros mddulos de software para soportar el uso del RFID
con sus aplicaciones. El software de etiquetamiento podria también ser modificado como
discutiremos a continuacion.

5.2.7 ¢ Qué cambios a los procesos de etiquetado y empaquetado debo tener en cuenta
para cumplir con los requerimientos?

Las etiquetas inteligentes pueden ser aplicadas para cumplir con los mas actuales
requerimientos de etiquetado, las etiquetas inteligentes son una opcidn conveniente, ya que
se pueden producir sobre demanda y una etiqueta sencilla puede cumplir con los
requerimientos RFID, cddigo de barras y de marcado de texto. De cualquier manera se
deben hacer mas cosas para cumplir con el etiquetamiento que s6lo imprimir un nuevo tipo
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de etiqueta de envio, los dictamenes exitosamente satisfactorios en el etiquetamiento
requieren ademas de planeacion para la codificacion de la etiqueta, seleccion de medio
RFID, colocacion del etiquetado y los cambios al software.

Un impresor/codificador de etiquetas inteligentes programa la etiqueta RFID que se adjunta
a la etiqueta inteligente de manera efectiva mientras que la misma se imprime, todo esto
extiende la flexibilidad de impresion sobre demanda para cumplir las necesidades de
codificacion. Informacion variable, como nimeros de orden, notificaciones...etc, pueden ser
convenientemente codificados e impresos sobre demanda con impresoras para etiquetas
inteligentes. Las impresoras térmicas se usan también para el etiquetamiento inteligente,
estas impresoras estan disponibles como las tradicionales impresoras de etiquetas o
maquinas de impresion para su uso con aplicadores automaticos para integrarse en una
variedad de procesos de empaque Yy etiquetamiento de embarque. El software de
etiquetamiento necesitard ser agregado o modificado para soportar el etiquetamiento
inteligente y la codificacion RFID.

Lo que se debe siempre considerar es que para cumplir con el buen etiquetamiento, los
proveedores pueden cambiar el lugar en donde colocan las etiquetas en los paquetes ya sea
de cartén o madera, debido a que la tecnologia de RFID es obviamente una tecnologia de
radio por lo que esta sujeta a algunas perturbaciones en la sefial, particularmente debido a
metales ya que éstos reflejan las sefiales, y los liquidos que las absorben. Colocando las
etiquetas en diferentes areas de los empaques puede influir en el rendimiento del lector,
ademas del tamafio de la etiqueta, la frecuencia y la orientacion de la misma, todo esto
afecta y podria necesitar de ajustes para etiquetar diferentes tipos de objetos.

Las organizaciones podrian necesitar utilizar diferentes tipos de etiquetas inteligentes para
la identificacion de diferentes objetos o para lidiar con las incompatibles especificaciones
de diferentes clientes. En esa situacion, es muy importante que las impresoras puedan
soportar todos los medios requeridos y los procedimientos se establezcan para prevenir a
estos mismos medios de ser usados en intercambio.

Los procesos deben ademas establecerse para prevenir que las etiquetas que no se pueden
leer o errdneas sean colocadas a los embarques. Las etiquetas inteligentes ocasionalmente
no se leen debido a componentes defectuosos o dafio constante durante su manejo y a veces
la informacion codificada estd incompleta o no es muy exacta. Estos problemas son
indetectables la mayoria de veces a menos que la etiqueta sea leida después de su impresion
para validar la legibilidad y el contenido. Si los problemas se detectan, los procesos se
deben llevar a cabo para desviar la etiqueta y prevenir asi futuras fallas, hasta que el
problema sea resuelto.

5.2.8 ¢ Qué tipo de pruebas antes de la aplicacién se requieren?
Los proyectos piloto y las pruebas pre-despliegue deben descubrir cualquier problema de
interferencia, calidad o rendimiento que necesite ser resuelto antes de que el sistema sea

desplegado. Asi como con cualquier sistema de etiquetamiento, el medio y adhesivo deben
soportar todas las condiciones de ambiente y uso a las que la etiqueta sera expuesta a través
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de la cadena de abastecimiento. Es crucial el probar todos los diferentes articulos que seran
etiquetados bajo tantas condiciones como sea posible para asegurar el correcto
funcionamiento.

En adicion a las condiciones de prueba discutidas anteriormente, una serie de pruebas a
gran escala se deben conducir para determinar si el sistema de etiquetamiento inteligente
puede mantenerse a la par de los requerimientos de volumen de etiquetado durante las
peores condiciones para garantizarlos también en condiciones normales. Las etiquetas
inteligentes toman un poco mas de tiempo en producirse que las etiquetas normales de
envio, y en un ambiente de etiquetado automatizado a alta velocidad, esto se debe
considerar para asegurar la adecuada capacidad de caudal informatico.

Algunas pruebas més extensivamente funcionales se requeririan si el RFID se usara para
operaciones internas. La interferencia es la principal preocupacion; un proveedor de
soluciones experimentado en RFID puede dar una valoracién de la potencial interferencia y
sugerir remedios al respecto, la valoracion es similar a la supervision de sitio que se lleva a
cabo antes de que una red LAN inaldmbrica sea instalada. La interferencia se puede
prevenir o mitigar usando diferentes tipos o tamafios de antenas RFID y etiquetas, y
experimentando con diferentes frecuencias, niveles de potencia de salida y opciones de
montaje de tags, todo con el objetivo definido por los requerimientos de la aplicacion. No
hay que olvidar, si lo que conduce al uso del RFID para operaciones internas es una
directiva generada externamente para el etiquetamiento, entonces ciertas elecciones que
usted de otra forma podria elegir libremente ya estaran definidas.

Con el RFID tal vez no se puedan hacer muchas pruebas, existen muchas variables para
probar y contingencias que planear. Los puntos muertos, donde la lectura de etiquetas no es
posible, pueden aparecer misteriosamente un dia en un almacén y al siguiente, desaparecer
debido a los diferentes materiales que se encuentran en los estantes donde los productos
etiquetados descansan. Las pruebas pueden no revelar cada barrera, pero a través de una
completa planeacion se pueden superar estos problemas.

Como conclusién podriamos decir que el implementar un sistema completo de RFID puede
parecer sumamente intimidante, pero es muy manejable cuando se tiene un claro
entendimiento de los requerimientos y opciones. Lo que se ha presentado aqui nos dan un
excelente punto de partida desde el cual podemos empezar a identificar las areas para futura
investigacion y desarrollar preguntas especificas para avanzar en un proyecto, aungue no es
la intencién principal de este capitulo, sin embargo se ha tomado en cuenta ya que nos
ofrece una vision de lo que puede interactuar en cierta forma con nuestra vida y
principalmente para ubicar a la tecnologia NFC de Philips como tal en el amplio contexto
RFID. Regresando a lo anterior y ya por Gltimo hay que decir que el mantener una buena
comunicacion con los clientes, los demas comerciantes, los proveedores de tecnologia y los
departamentos internos afectados por los cambios y permitiendo un largo periodo para que
se asiente el sistema (periodo de pruebas y refinamiento), nos conducird a hacer un
proyecto exitoso.

Una vez que hemos analizado lo que se debe preguntar una empresa para implementar
RFID, veremos a continuacién el como lo implementan actualmente, el potencial de

118



mercado para el RFID y por que se ha convertido en una punta de lanza para tecnologias
como el NFC que estara facilitando mucha de la actividad comercial en los siguientes afios.

5.3 LAS APLICACIONES RFID

Las etiquetas RFID de baja frecuencia se utilizan comdnmente para la identificacion de
animales, seguimiento de barricas de cerveza, y como llave de automdviles con sistema
antirrobo. En ocasiones se insertan en pequefios chips en mascotas, para que puedan ser
devueltas a su duefio en caso de pérdida. En los Estados Unidos se utilizan dos frecuencias
para RFID: 125 kHz (el estandar original) y 134,5 kHz, el estandar internacional. Las
etiquetas RFID de alta frecuencia se utilizan en bibliotecas y seguimiento de libros,
seguimiento de pallet, control de acceso en edificios, seguimiento de equipaje en aerolineas
y seguimiento de articulos de ropa. Un uso extendido de las etiquetas de alta frecuencia
como identificacién de insignias, substituyendo a las anteriores tarjetas de banda
magnética. S6lo es necesario acercar estas insignias a un lector para autenticar al portador.

Las etiquetas RFID de UHF se utilizan comunmente de forma comercial en seguimiento de
pallets y envases, y seguimiento de camiones y remolques en envios. Las etiquetas RFID de
microondas se utilizan en el control de acceso en vehiculos de gama alta.

Algunas autopistas, como por ejemplo la FasTrak de California, el sistema I-Pass de
Illinois y la Philippines South Luzon Expressway E-Pass utilizan etiquetas RFID para
recaudacion con peaje electronico. Las tarjetas son leidas mientras los vehiculos pasan; la
informacidn se utiliza para descontar el peaje de una cuenta prepago. El sistema ayuda a
disminuir el trafico causado por las cabinas de peaje (fig 5.1).

Sensores como los sismicos pueden ser leidos empleando transmisores-receptores RFID,
simplificando enormemente la recoleccién de datos remotos.
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En enero de 2003, Michelin anuncié que habia comenzado a probar transmisores-receptores
RFID insertados en neumaticos. Después de un periodo de prueba estimado de 18 meses, el
fabricante ofrecera neumaticos con RFID a los fabricantes de automoviles. Su principal
objetivo es el seguimiento de neumaticos en cumplimiento con la United States
Transportation, Recall, Enhancement, Accountability and Documentation Act (TREAD
Act).

Las tarjetas con chips RFID integrados se usan ampliamente como dinero electronico,
como por ejemplo la tarjeta Octopus en Hong-Kong y en los Paises Bajos como forma de
pago en transporte publico y ventas menores.

Comenzando con el modelo de 2004, esta disponible una "llave inteligente” como opcién
en el Toyota Prius y algunos modelos de Lexus. La llave emplea un circuito de RFID activo
que permite que el automovil reconozca la presencia de la llave a un metro del sensor. El
conductor puede abrir las puertas y arrancar el automdévil mientras la llave sigue estando en
la cartera o en el bolsillo.

En agosto de 2004, el Departamento de Rehabilitacion y Correccion de Ohio (ODRH)
aprobd un contrato de 415.000 ddlares para ensayar la tecnologia de seguimiento con
Alanco Technologies en céarceles. Los internos portan unos transmisores del tamafio de un
reloj de mufieca que puede detectar si los presos han estado intentando quitarselas y enviar
una alarma a los ordenadores de la prisién. Este proyecto no es el primero que trabaja en el
desarrollo de chips de seguimiento en prisiones estadounidenses. Instalaciones en
Michigan, California e Illinois emplean ya esta tecnologia.

Los chips RFID implantables, disefiados originalmente para el etiquetado de animales se
estan utilizando y se esta contemplando también para los seres humanos. Applied Digital
Solutions propone su chip "unique under-the-skin format" (formato bajo-la-piel Gnico)
como solucion a la usurpacion de la identidad, al acceso seguro a un edificio, al acceso a un
ordenador, al almacenamiento de expedientes médicos, a iniciativas de anti-secuestro y a
una variedad de aplicaciones. Combinado con los sensores para supervisar diversas
funciones del cuerpo, el dispositivo Digital Angel podria proporcionar supervision de los
pacientes. El Baja Beach Club en Barcelona (Espafia) utiliza un Verichip implantable para
identificar a sus clientes VIP, que lo utilizan para pagar las bebidas. El departamento de
policia de Ciudad de México ha implantado el Verichip a unos 170 de sus oficiales de
policia, para permitir el acceso a las bases de datos de la policia y para poder seguirlos en
caso de ser secuestrados.

Amal Graafstra, un empresario natural del estado de Washington, tenia un chip RFID
implantado en su mano izquierda a principios de 2005. El chip media 12 mm de largo por 2
milimetros de didmetro y tenia un radio de accion para su lectura de dos pulgadas (50
milimetros). La implantacién fue realizada por un cirujano pléstico, aunque el nombre del
doctor no fue develado. Cuando le preguntaron qué pretendia hacer con el implante,
Graafstra respondio: "estoy escribiendo mi propio software y estoy soldando sobre mi
propia materia, practicamente esto es lo que deseo. Bueno, de forma mas precisa, algo que
tengo el tiempo y la inspiracion para poder hacerlo. En Gltima instancia sin embargo, pienso
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que el verdadero acceso sin llave requerira un chip implantable con un sistema muy fuerte
de cifrado; ahora tan s6lo veo este tipo de cosas en un contexto personal."

5.3.1 Aplicaciones potenciales

Las etiquetas RFID se ven como una alternativa que reemplazaré a los cddigos de barras
UPC o EAN , puesto que tiene un numero de ventajas importantes sobre la arcaica
tecnologia de cddigo de barras. Quizas no logren sustituir en su totalidad a los cddigos de
barras, debidos en parte a su coste relativamente mas alto. Para algunos articulos con un
coste mas bajo la capacidad de cada etiqueta de ser Unica se puede considerar exagerado,
aunque tendria algunas ventajas tales como una mayor facilidad para llevar a cabo
inventarios.

También se debe reconocer que el almacenamiento de los datos asociados al seguimiento
de las mercancias a nivel de articulo ocuparia muchos terabytes. Es mucho mas probable
que las mercancias sean seguidas a nivel de pallet usando etiquetas RFID, y a nivel de
articulo con producto Unico, en lugar de cédigos de barras Unicos por articulo.

Los cddigos RFID son tan largos que cada etiqueta RFID puede tener un cddigo Unico,
mientras que los codigos UPC actuales se limitan a un solo cddigo para todos los casos de
un producto particular. La unicidad de las etiquetas RFID significa que un producto puede
ser seguido individualmente mientras se mueve de lugar en lugar, terminando finalmente en
manos del consumidor. Esto puede ayudar a las compafiias a combatir el hurto y otras
formas de pérdida del producto. También se ha propuesto utilizar RFID para comprobacion
de almacén desde el punto de venta, y sustituir asi al encargado de la caja por un sistema
automatico que no necesite ninguna captacion de cddigos de barras. Sin embargo no es
probable que esto sea posible sin una reduccion significativa en el coste de las etiquetas
actuales. Se esta llevando a cabo una investigacion sobre la tinta que se puede utilizar como
etiqueta RFID, que reduciria costes de forma significativa. Sin embargo, faltan todavia
algunos afios para que esto dé sus frutos.

5.3.1.1Gen?2

Una organizacion llamada EPCglobal esté trabajando en un estandar internacional para el
uso de RFID y EPC en la identificacion de cualquier articulo en la cadena de suministro
para las compariias de cualquier tipo de industria, en cualquier lugar del mundo. El consejo
superior de la organizacion incluye representantes de EAN International, Uniform Code
Council, The Gillette Company, Procter & Gamble, Wal-Mart, Hewlett-Packard, Johnson
& Johnson, Checkpoint Systems and Auto-ID Labs. Algunos sistemas RFID utilizan
estandares alternativos basados en la clasificacion 1SO 18000-6.

El estandar gen 2 de EPCglobal fue aprobado en diciembre de 2004, y es probable que
Ilegue a formar la espina dorsal de los estandares en etiquetas RFID de ahora en adelante.
Esto fue aprobado después de una contencion de Intermec por la posibilidad de que el
estandar pudiera infringir varias patentes suyas relacionadas con RFID. Se decidio que el
estandar en si mismo no infringia sus patentes, sino que puede ser necesario pagar derechos
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a Intermec si la etiqueta se leyera de un modo particular. EPC Gen2 es la abreviatura de
"EPCglobal UHF Generation 2".

5.3.1.2 Identificacién de pacientes

En julio de 2004, la Food and Drug Administration (Administracion de Comida y
Medicamentos) hizo puablica la decisibn de comenzar un proceso de estudio que
determinara si los hospitales pueden utilizar sistemas RFID para identificar a pacientes y/o
para permitir el acceso por parte del personal relevante del hospital a los expedientes
médicos. El uso de RFID para prevenir mezclas entre esperma y 6vulos en las clinicas de
fecundacién in vitro también esta siendo considerado. Ademas, la FDA aprobd
recientemente los primeros chips RFID de EE.UU. que se pueden implantar en seres
humanos. Los chips RFID de 134,2kHz, de VeriChip Corp., una subsidiaria de Applied
Digital Solutions Inc., pueden incorporar informacion médica personal y podrian salvar
vidas y limitar lesiones causadas por errores en tratamientos médicos, segun la compafiia.
La aprobacion por parte de la FDA fue divulgada durante una conferencia telefonica con
los inversionistas. También se ha propuesto su aplicacion en el hogar, para permitir, por
ejemplo, que un frigorifico pueda conocer las fechas de caducidad de los alimentos que
contiene, pero ha habido pocos avances mas alla de simples prototipos.

5.3.1.3 Tréfico

Otra aplicacion propuesta es el uso de RFID para sefiales de trafico inteligentes en la
carretera (Road Beacon System o RBS).

5.3.2 TARJETAS INTELIGENTES

Una tarjeta inteligente es un sistema electronico de almacenamiento de datos, posiblemente
con capacidad adicional de cOmputo (tarjeta de microprocesador), las cuales por
conveniencia se incorporan dentro de un una tarjeta plastica del tamafio de una tarjeta de
crédito. Las primeras tarjetas inteligentes en forma de tarjetas telefénicas de prepago se
lanzaron en 1984. Las tarjetas inteligentes son colocadas en un lector el cual hace una
conexion galvénica a la superficie de contacto de la tarjeta inteligente que usa conectores
también (para el caso de las de contacto), la tarjeta inteligente es alimentada con energia y
pulsos de reloj desde el lector via las superficies de contacto. La transferencia de datos
entre el lector y la tarjeta toma lugar usando una interface serial bidireccional (1/0 port), es
posible el diferenciar entre los dos tipos basicos de tarjetas inteligentes basandose en la
funcionalidad interna de los mismos, asi tenemos: la tarjeta de memoria y la tarjeta de
microprocesador.

Una de las principales ventajas de la tarjeta inteligente es el hecho de que los datos
almacenados en ella se pueden proteger contra acceso no deseado (lectura) y manipulacion.
Las tarjetas inteligentes hacen de todos los servicios que se relacionan con la informacion u
operaciones financieras mas simples, seguros y baratos, por esta razon, 200 millones de
tarjetas inteligentes se emitieron mundialmente en 1992, para 1995 esta figura se elevo a
600 millones de los cuales 500 millones eran tarjetas de memoria y 100 millones eran
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tarjetas de microprocesador. EI mercado de tarjetas inteligentes entonces representa uno de
los subsectores de crecimiento rapido en la industria de la microelectronica.

Una desventaja de las tarjetas inteligentes de contacto es la vulnerabilidad de los contactos
a la portacién, corrosion y suciedad. Los lectores que se usan frecuentemente son caros para
mantener debido a su tendencia al mal funcionamiento. En adicion, los lectores que son
accesibles al publico (casetas telefénicas) no se pueden proteger contra el vandalismo.

Tarjetas de Memoria

En las tarjetas de memoria, la memoria (usualmente una EEPROM) es accesada usando una
I6gica secuencial (maquina de estado). Es también posible el incorporar algoritmos de
seguridad simple para el uso de este sistema. La funcionalidad de la tarjeta de memoria en
cuestion es optimizada usualmente para una aplicacion especifica. La flexibilidad de la
aplicacion es altamente limitada pero, por otro lado, las tarjetas de memoria son muy
econdmicas, por esta razon, estas tarjetas son utilizadas predominantemente aplicaciones
sensibles al precio, de gran escala.

Tarjetas de Microprocesador

Como sugiere su nombre, estas tarjetas contienen un microprocesador, el cual es conectado
a una memoria segmentada (segmentos ROM, RAM y EEPROM).

La mascara ROM programada incorpora un sistema operativo para el microprocesador y es
insertada durante la manufactura del chip. Los contenidos de ROM son determinados
durante ésta etapa, son idénticos para todos los microchips del mismo lote de produccion y
no pueden ser sobrescritos.

Los chip EEPROM contienen datos de aplicacion y un cédigo de programa relacionado. La
lectura o escritura a esta area de memoria es controlada por el sistema operativo.

La RAM es la memoria de trabajo temporal del microprocesador, los datos almacenados en
ella se pierden cuando el voltaje de alimentacidn se desconecta o se pierde.

Las tarjetas e microprocesador son muy flexibles, en los modernos sistemas de tarjetas
inteligentes es ademas posible el integrar diferentes aplicaciones en una tarjeta sencilla
(multi-aplicacion). Las partes especificas de aplicacion del programa no se cargan dentro de
la EEPROM sino hasta después de su manufactura y se pueden iniciar via sistema
operativo.

Las tarjetas de microprocesador son principalmente usadas en aplicaciones sensibles a la
seguridad, algunos ejemplos son las tarjetas inteligentes para teléfonos méviles GSM vy las
tarjetas EC (electronic cash). La opcion de programar las taretas de microprocesador
también facilitan la rpida adaptacién a nuevas aplicaciones.
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5.3.3 Aplicaciones Especificas para Tarjetas Inteligentes

Ya que hemos visto el panorama RFID de forma global y generalizada en cuanto a los
rangos para cada sistema, las frecuencias, y que tenemos en mente los campos en los que el
RFID ha incursionado con éxito (dejando de lado otras muchas aplicaciones), vamos a
acercarnos esta vez a las aplicaciones especificas de la tecnologia de tarjetas inteligentes,
que como se ha mencionado anteriormente es lo que de alguna manera antecede a los
teléfonos RFID y la tecnologia que se aplica a su vez en ellos, ademas de la tecnologia
propia del NFC-Philips que estaremos analizando mas adelante.

Las primeras tarjetas plasticas aparecieron en los Estados Unidos a principios de la década
de los 50’s, cuando el PVC econdmico reemplazé al carton, en los afios que siguieron, las
tarjetas de crédito plasticas se volvieron de uso comun. Curiosamente, las primeras tarjetas
de crédito se emitieron por el Diners Club en1950.

El rapido desarrollo de la tecnologia de semiconductores hizo posible el integrar una
memoria de datos y una logica de proteccion en un solo chip de silicio en los afios 70’s. La
idea de incorporar tal chip de memoria integrado dentro de una tarjeta de identificacion se
patentd en 1968 por Jurgen Dethloff y Helmut Grotrupp en Alemania. De cualquier manera
no fue sino hasta 15 afios después que el gran paso se logro con la introduccion de la tarjeta
inteligente telefonica por la comparfiia francesa PTT. Muchos millones de tarjetas
inteligentes telefonicas estuvieron en circulacion durante 1986 en Francia. Esta primera
generacion de tarjetas inteligentes fueron tarjetas de memoria de contacto. Una mejora
significativa se logré cuando los microprocesadores se integraron exitosamente en un chip
de silicio y estos chips se incorporaron en las tarjetas de identificacidn. Esto hizo posible el
correr algin software en una tarjeta inteligente, esto abrié la posibilidad de lanzar
aplicaciones de alta seguridad. Entonces fueron lanzadas las tarjetas inteligentes para
telefonia mdvil y las nuevas tarjetas bancarias (EC con chip) usando exclusivamente
tarjetas con microprocesador.

Desde mediados de los 80’s, intentos repetidos se han hecho para lanzar las tarjetas
inteligentes de no-contacto al mercado. La frecuencia operativa de 135 kHz que era normal
en ese tiempo y el alto consumo de potencia de los chips de silicio en el mercado,
necesitaron devanados en transponder con cientos de vueltas. La resultante, una gran
seccion de cruce de devanado, y los capacitares adicionales que usualmente se requerian
impidieron su fabricacion en el formato ID-1 de tarjetas plasticas y los transponders fueron
usualmente lanzados dentro reinconvenientes corazas e plastico. Debido a esta limitacion,
las tarjetas inteligentes de no-contacto jugaron un papel menor en el mercado de las tarjetas
inteligentes por un largo rato.

En la primera mitad de los 90’s, sistemas de transponder se desarrollaron con una
frecuencia operativa de 13.56 MHz. Los transponders que se requerian para estas
aplicaciones solo necesitaban de cinco vueltas en su devanado, por primera vez fue posible
producir sistemas transponder en el formato ID-1 de 0.76 mm de espesor. El gran avance en
Alemania ocurrié en 1995 con la introduccién de la tarjeta de cliente en formato ID-1
“Viajero Frecuente” por la compafiia alemana Lufthansa AG. Vale la pena hacer notar que
estas tarjetas, fabricadas por la compafiia de Munich Giesecke & Devrient, continuaban
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teniendo una tira magnética, un holograma y estaban grabados con el nombre y nimero de
cliente. Veremos una descripcion mas detallada de este sistema mas adelante.

Hoy en dia las tarjetas inteligentes de no-contacto han sido divididas en tres grupos basados
en los estandares aplicables (figura 5.2) a las tarjetas inteligentes, acoplamiento cercano,
acoplamiento remoto (acople inductivo) y acople de vecindad (acople inductivo). Mientras
que las tarjetas de acople de vecindad estan solamente disponibles en la forma de tarjetas de
memoria, las tarjetas de microprocesador han estado disponibles en la forma de tarjetas
acopladas inductivamente en pequefios proyectos piloto desde 1997.

Tarjeta ID-1
ISO 7810

Tarjeta de Tarjetas con
Chip chip
ISO 7R1A de no-
rontacrtn
N B )
Acople De De
cercano Proximidad Vecindad
ISO 10536 ISO 14443 ISO 15A3A
. J
. ) [ ) ) i Tarjeta de )
Tarjeta de Tarjeta de Tarjeta de Tarjeta de Procesador Tarjeta de
Memoria Procesador Procesador Memoria Memoria
\ J

Tarjeta de interface Dual
“Combi Card I”

Tarjeta de Interface Dual
“Combi Card II”

Fig. 5.2 La gran Familia de Tarjetas Inteligentes, incluyendo el estandar ISO

Actualmente los campos méas importantes de aplicacion de tarjetas inteligentes de no-
contacto son en sistemas de pago (transporte publico y boletaje) o pases (tarjetas de
identificacion, credenciales de empleado en compafiias). A largo plazo podriamos esperar
que estas tarjetas inteligentes de no-contacto reemplazaran por mucho a las tarjetas de
contacto en sus clasicas aplicaciones (tarjetas telefonicas, tarjetas EC-Eurocheque o
Electronic Cash). En adicion, la tecnologia inaldmbrica permitira a las tarjetas inteligentes
ser usadas en completamente nuevos campos, de los cuales tal vez nunca nos hayamos
imaginado.
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5.3.4 Transporte Publico

El transporte publico es una de las aplicaciones en donde existe un gran potencial para el
uso de sistemas RFID, particularmente tarjetas inteligentes de no-contacto. En Europa y
Estados Unidos las asociaciones de transito contindan operando con grandes pérdidas,
algunas veces tanto como el 40% de su produccién, lo cual debe resanarse con los subsidios
de la comunidad o pais en cuestion. Debido al incremento en la escasez de recursos,
soluciones a largo plazo deben ser buscadas para cortar estas perdidas, reduciendo costos e
incrementando las ganancias. El uso de las tarjetas electronicas de no-contacto como pases
electronicos de viajero podrian hacer una importante contribucién para mejorar la situacion
(AFC-automatic fare collection “colecta automatica de tarifas”). En particular en el campo
d administracion de las tarifas existe un gran negocio y mucha tela de donde cortar.

El punto de partida

La situacion financiera menos sana de las compafias de transporte, naturalmente puede
tener distintas causas, de cualquier manera los siguientes factores son importantemente
mencionados en relacion con los pases electronicos de viajero:

e Las compaiiias de transporte incurren en altos costos debido a la venta de boletos de
viaje por los despachadores automaticos. Por ejemplo, la venta de un pase de viaje
por medio de un despachador automatico en Zurich cuesta Sfr 0.45, donde el precio
de venta promedio es de Sfr 2.80, en otras palabras el 16% del precio de venta se
pierde por el debido aprovisionamiento del mismo despachador, el mantenimiento y
las reparaciones (deben rellenarse con notas y monedas, reparaciones y dafio por
vandalismo).

e En vehiculos, se requieren ademas impresoras electrénicas de boletos muy caras, a
veces los boletos son vendidos incluso por el conductor, lo que causa largos tiempos
de espera cuando los pasajeros abordan, ademas del riesgo de seguridad que se
presenta por la continua distraccion del conductor.

e Los boletos de papel se tiran despues de ser usados, aunque la fabricacion de
boletos a prueba de fraude para las compafiias de transporte, son cada vez mas
caros.

e En las ciudades alemanas en particular, perdidas arriba de 25% se deben tomar en
cuenta debido a los que eluden las tarifas, esto es porque las compaifiias de
transporte alemanas son muy liberales en cuanto a las condiciones de viaje y
permiten la entrada al sistema subterraneo y autobuses sin que los boletos sean
verificados antes.

e Los descuentos para asociaciones sélo pueden ser calculados en base a cuentas
aleatorias costosas lo que conduce a la imprecision de calculos.

126



Requerimientos

Los sistemas de administracion de tarifas tienen que llenar muy altas expectativas y
requerimientos, particularmente con respecto a la resistencia, degradacion, uso, velocidad
de escritura-lectura y facilidad de uso, estas expectativas pueden ser Unicamente
satisfactorias con los sistemas RFID. EI mas comin de los formatos de tarjetas inteligentes
es el formato ID-1 y recientemente en relojes de pulso.

Tiempo de transaccion

El tiempo que se toma para la compra o verificacion de un boleto de viaje es
particularmente critica en los sistemas de transporte en los cuales el boleto sélo puede ser
verificado dentro del vehiculo. Este es un problema particular de los autobuses y tranvias.
En los trenes subterraneos, los boletos pueden ser verificados en lo torniquetes. Una
comparacion de diferentes métodos nos arrojan la clara superioridad de sistemas RFID en
términos de tiempos de transaccion (ver tabla 5.1).

Tecnologia Tiempo de Procesamiento de Pasajero (s)
RFID | (acople remoto) 1.7
Verificacion visual del conductor 2.0

RFID Il (acoplamiento cercano) 2.5
Tarjeta Inteligente con contactos 3.5
Efectivo > 6

Tabla 5.1 Tiempos de procesado de pasajeros para diferentes tecnologias

Resistencia a la degradacion, tiempo de vida y conveniencia

Las tarjetas inteligentes de no-contacto estan disefiadas con un tiempo de vida de 10 afios o
mas. La lluvia, frio, suciedad y polvo no son un problema ni para la tarjeta ni para el lector.
Las tarjetas inteligentes se pueden mantener en una cartera o bolsa de mano y por lo tanto
son extremadamente convenientes de usar (especialmente en la ciudad de México debido a
la delincuencia). Los transponders también pueden ser clocados dentro de relojes de
pulsera.

Beneficios de los sistemas RFID

El reemplazo de boletos convencionales de papel por modernos sistemas de administracion
de tarifas electronicos basados en las tarjetas inteligentes de no-contacto provee una
multitud de beneficios para todos los involucrados. Aunque los costos de compra de una
tarjeta inteligente de no-contacto siguen siendo mas altos que aquellos de un sistema
convencional (por lo mismo se han desarrollado sistemas telefénicos con RFID), la
inversion se deberia auto-reparar en un periodo corto de tiempo. La superioridad de
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sistemas de no-contacto se demuestra por los siguientes beneficios para usuarios y
operadores de compafiias de transporte publico.

Beneficios para Pasajeros

e El efectivo ya no seré& necesario, las tarjetas electronicas de no-contacto se pueden
cargar con grandes cantidades de dinero, los pasajeros no tienen que cargar con el
pasaje exacto.

e Las Tarjetas electronicas de no-contacto en prepago permanecen vigentes incluso
cuando las tarifas se cambien.

e El pasajero no necesita conocer la tarifa precisa, el sistema automaticamente deduce
de la tarjeta la tarifa correcta.

e Mensualmente los boletos pueden iniciar en cualquier dia del mes, el periodo de
validez empieza después de la primer deduccion de la tarjeta de no-contacto.

Beneficios para el Conductor

o Los boletos ya no son vendidos al momento, lo que resulta en una menor
distraccion del personal operador.

o El vehiculo no maneja efectivo.

o Se elimina el conteo diario de ingresos.

Beneficios para la Compafiia de Transporte

e Se reducen los costos de operacion y mantenimiento de los despachadores de ventas
y la devaluacion de boletos.

e Muy seguros en contra del vandalismo.

e Es muy facil el cambiar tarifas, no se necesitan imprimir nuevos tickets.

e La introduccion de sistema electronico cerrado, en el cual todos los pasajeros deben
producir un boleto de viajero valido, puede significativamente reducir el namero de
personas que no pagan.

Beneficios para la asociacion de Transportes

e Es posible el calcular el rendimiento de socios individualmente en la asociacion.
Debido a que datos precisos son obtenidos automaticamente en los sistemas de
administracion electrénica de tarifas, el descuento para la asociacién se puede
calcular usando figuras precisas.

e Se pueden obtener datos estadisticos muy claros.

Beneficios para los Tesoreros
e Lareduccion de la necesidad de subsidios debido a la reduccion en costos.

e El mejor uso del transporte publico debido al servicio mejorado tiene un efecto
positivo en los ingresos y en el ambiente.
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Sistemas Tarifarios usando Pago Electronico

Las regiones de asociaciones de transporte se encuentran generalmente divididas en
diferentes zonas de tarifa y zonas de pago, ademas existen diferentes tipos de pases de
viaje, zonas de tiempo de espera y numerosas posibles combinaciones. El célculo de las
tarifas puede ser de esta manera extremadamente complicado en sistemas convencionales
de pago y puede incluso ser una fuente de desconcierto para los clientes locales.

Los sistemas de administracion electronica de tarifas, por otro lado, facilitan el uso de
completamente nuevos procedimientos para el calculo y pago de tarifas. Existen cuatro
modelos basicos para el calculo electrénico de tarifas como se muestra en la tabla 5.2

Sistema Tarifario 1

Sistema Tarifario 2

Sistema Tarifario 3

Calculo del Mejor Precio

El pago tiene efecto al inicio de la jornada. Una
cantidad fija se deduce de la tarjeta electronica de no-
contacto, a pesar de la distancia recorrida.

Al inicio de la jornada, le punto de entrada (verificador
de entrada) se graba en la tarjeta de no-contacto. En el
desembarque en la estacion final (verificador de salida),
la tarifa por la distancia recorrida es calculada
automaticamente y deducida de la tarjeta. En adicion, la
tarjeta se puede verificar en cada punto de cambio
previniendo la existencia de una entrada vélida. Para
prevenir intentos de manipulacion, la ausencia de un
punto de verificacion de salida se puede penalizar con
la deduccion de la tarifa maxima al inicio de la proxima
jornada.

Este modelo es el mas rentable para redes entrelazadas,
en las cuales la misma ruta puede recorrerse usando
diferentes sistemas de transporte a diferentes tarifas.
Cada vez que el pasajero cambia de vehiculos una
cantidad predeterminada se deduce de la tarjeta, los
bonos para los viajeros de grandes distancias y gente
gue cambia muchas veces se pueden tomar
autométicamente a cuenta.

En este sistema todas las jornadas que se hacen son
grabadas en la tarjeta de no-contacto por un mes. Si un
cierto nimero de jornadas superaron el limite diario o
mensual en su totalidad, entonces la tarjeta de no
contacto puede automaticamente ser convertida en una
tarjeta mas econémica de 24 horas o mensual, esto da al
usuario maxima flexibilidad y las mejores tarifas
posibles. El Calculo del Mejor Precio mejora las
relaciones con el cliente y hace una mayor contribucién
a la satisfaccién del cliente.

Tabla 5.2 Diferentes Sistemas Tarifarios para pagos con Tarjetas de no-contacto

Potencial de Mercado

Se estima que alrededor del 50% de todas las tarjetas de no-contacto que se venden, se usan
en el sector de transporte publico. Las mayores areas de implementacién son las grandes
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urbes en Asia (Seul, Hong Kong, Singapur, Shangai) y ciudades Europeas (Paris, Londres,
Berlin).

En 1994 y 1995 cerca de un millon de tarjetas inteligentes de no-contacto se produjeron por
afio a nivel mundial para aplicaciones del transporte publico. En el periodo de 1996 a 1997
el volumen alcanzé alrededor de 40 millones de tarjetas por afio. EI volumen estimado para
1998 solamente, fue de 100 millones de tarjetas a nivel mundial para el mismo fin. Dado la
tasa de crecimiento de 60% o mas, podemos esperar que la demanda anual por tarjetas de
no-contacto aumente a 250 millones en este nuevo siglo.

La alta tasa de crecimiento para tarjetas inteligentes de no-contacto en aplicaciones de
transporte publico serd en el area Asia-Pacifico, debido a las nuevas infraestructuras
creadas ahi para estas nuevas tecnologias.

5.3.4.1 Proyectos Ejemplares
Seul-Corea

El mas largo sistema de pase de viajero electréonico (AFC) que usa las tarjetas de no-
contacto se comisiond al inicio de 1996 en la metrdpolis de Seul, Corea el Sur. La tarjeta
coreana “‘Bus Card” es una tarjeta de prepago al igual que la del Metrobus, y con un valor
de aproximadamente 17 euros, las tarifas se calculan a partir del sistema tarifario 1. Una
jornada en autobus cuesta en promedio aproximadamente 0.35 euros, pero cada vez que el
pasajero cambia de vehiculos debe pagar nuevamente.

La tarjeta se puede usar en todas las 453 lineas y recargada en kioscos especificos como sea
requerido. La asociaciéon de transportes, Seoul Bus Union se compone de 89 compafiias
operadoras auténomas con un total de mas de 8700 autobuses, los cuales se equiparon con
terminales de no-contacto a mediados de 1996. Cuando la provincia Kyung-ki que rodea la
ciudad capital se incluyd en el esquema, mas de 4000 autobuses y un total de 3500 puntos
de carga que se equiparon con terminales en 1997, la tecnologia RFID usada en este
proyecto es el sistema MIFARE® (acople inductivo, 10 cm, 13.56 MHz), el cual es muy
popular en aplicaciones de transporte publico.

Cerca de 4 millones de “Bus Cards” estuvieron en circulacién a finales de 1997. El gran
éxito de este sistema ha convencido al gobierno de Seul para introducir un sistema
compatible para el sistema férreo subterraneo.

Luneburg, Oldenburg- Alemania

Uno de los primeros proyectos de tarjetas inteligentes en el transporte publico de Alemania
es el proyecto Fahrsmart en la asociacion de transporte KVG Luneburg-VWG Oldenburg.
El proyecto piloto subsidiado Fahrsmart fue lanzado por el Ministerio para la Educacion e
Investigacion en esta area en 1990/91. Cerca de 20 000 tarjetas inteligentes de contacto se
usaron con los clientes para este proyecto. De cualquier modo, fallas significativas en los
sistemas instalados se volvieron evidentes durante este proyecto piloto, el mayor problema
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fue el tiempo de registro de mas de tres segundos por pasajero, lo cual se considerd
excesivo.

A inicios de 1996 un nuevo campo de pruebas se lanzo, el sistema Fahrsmart Il basado en
tarjetas inteligentes de no-contacto, la tecnologia utilizada una vez mas fue el sistema
MIFARE® de Philips/Mikron. La integracién del sistema, por ejemplo la comisién del
sistema entero se concesioné a Siemens VT (Berlin).

El sistema Fahrsmart calcula automéaticamente el precio més bajo para el cliente (garantia
de mejor precio). El pasajero debe verificar al inicio de la jornada usando su tarjeta
inteligente personal, asi como verificar al termino de la misma, los datos de la jornada
obtenidos se colectan en la computadora de a bordo y almacenados en la tarjeta inteligente
para verificacion.

Cuando el vehiculo regresa al depdsito al final del dia, los datos del dia en cuestion son
enviados de la computadora del vehiculo al servidor de estacion, via una interface
infrarroja. Los datos procesados se transfieren entonces al servidor central Fahrsmart por
medio de una red interna. Para calcular la factura mensual, el servidor Fahrsmart analiza el
perfil de uso de cada pasajero y calcula el boleto mas barato para la distancia recorrida
(jornada individual, pase semanal, pase mensual etc.).

Proyectos en Estados unidos — ICARE y CALYPSO

Algunos de los proyectos de transporte local mencionados arriba que usan tarjetas
inteligentes de no-contacto, como casi todos los proyectos realizados hasta hoy, también
son llamados sistemas de intercambio cercano. En la préactica esto significa que las tarjetas
inteligentes son “cargadas” con dinero, pero que sélo se pueden usar dentro del transporte
publico en cuestiébn como un boleto o en el sentido de pagos de cuentas no muy grandes,
por ejemplo en las maquinas de bebidas operadas por la misma compafiia de transporte.
Estas tarjetas no pueden ser usadas en otras tiendas 0 como un pase electrénico de viajero
en otras localidades. Todo esto significa que el portador de tal tarjeta debe almacenar
informacidn para una aplicacion especifica en el sistema colecta electrénica de cercania y
no tendré acceso a esta para una aplicacion diferente (tarjeta inteligente telefénica o tarjeta
de prepago no-contacto pase de viajero para el restaurante de la compafiia).

Lo anterior es el resultado de la tecnologia empleada en la tarjeta, ya que las tarjetas que
han sido utilizadas hasta hoy sélo tienen un chip de memoria y de esta forma no satisfacen
los estrictos requerimientos de seguridad de las instituciones crediticias para los sistemas
automatizados abiertos de intercambio financiero.

Los sistemas abiertos de intercambio financiero basados en un chip de microprocesador han
sido introducidos exitosamente en el campo de las tarjetas electronicas de no-contacto, en
Alemania estos sistemas son tarjetas de pago de Telekom, VISA-Cash-Karte y el “ec-Karte
mit Chip”, el dltimo contando con la base de usuarios mas grande con aproximadamente
50-55 millones de tarjetas en uso. Estas tarjetas se disefiaron para pagos de sumas pequefias
y se pueden usar donde sea que los lectores convenientes se encuentren. Desde el punto de
vista de usuario, podria ser ideal si la tarjeta de débito se pudiera usar como un boleto para
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el transporte publico local, debido al alto tiempo de transaccion de tarjetas electronicas de
contacto (ver tabla 5.1), las tarjetas electrénicas para efectivo ain no son capaces de
establecerse a si mismas como un pase electronico de viajero en las asociaciones de
transporte publico locales.

Se han propuesto varias soluciones que ayudan a combinar lo amigable para el usuario de
los boletos de no-contacto con la seguridad de los sistemas de intercambio de contacto, y
todo esto para mejorar la aceptacion de tales sistemas por parte de los usuarios. La tarjeta
hibrida es la combinacién de una tarjeta inteligente de no-contacto con un chip adicional de
contacto en la misma tarjeta, no existe de cualquier manera, conexién eléctrica entre ambos
chips, esto significa que puede ser posible el transferir sumas de dinero de un chip a otro,
en maquinas especiales, debido a esta limitacion, la tarjeta hibrida también se puede
considerar como una solucién provisional.

La tarjeta de interface dual (o tarjeta Combicard, ver figura 5.2) que resulta de la
combinacion de interfaces de contacto y no-contacto en una sola tarjeta de chip es
actualmente la solucion ideal para la combinacién de un pase electronico de viajero con un
sistema de intercambio financiero abierto. De cualquier manera, la cuestion de cuando la
colecta electronica de la alemana ZKA (ec-card) estara disponible como una tarjeta de
interface dual y en que cantidades existird seguira pendiente y sin respuesta por el
momento, de cualquier manera VISA ya ha anunciado que integrard su VISA cash chip
basado en tecnologia de contacto, en un combichip en Madrid.

Una solucion a la vista llamada “sobre” (envelope) en la cual un adaptador de no-contacto
convierte la tarjeta de contacto en un pase de no-contacto (la tarjeta de contacto entra en el
sobre como una carta), ofrece la ventaja sobre las antes mencionadas variantes de que las
tarjetas con microprocesador que se encuentran en circulacion se pueden hacer Utiles como
tarjetas de no-contacto sin cambiar las tarjetas en si.

El sobre tiene como referencia a ICARE-Integration of contactless technologies into public
transport environment (Integracion de tecnologias de no-contacto en el ambiente transporte
publico), este proyecto apoyado por Estados unidos esta orientado hacia el uso de sistemas
de intercambio electrénico abierto en los sistemas de transporte locales, el campo de
pruebas para este proyecto, el cual inicié temprano en 1996, se desarrollard en varias
regiones europeas.

En Paris, la mas grande zona conurbana, 40 000 miembros del personal RATP y 4 000
pasajeros se han equipado con esta solucién (sobre). Como una caracteristica adicional, se
ha desarrollado una Ilamada de emergencia que actualmente se ha probado en el metro.
Esta caracteristica se podria disparar como el desarrollo tecnoldgico en si (sobre).
Adicionalmente al concepto de sobre, al desarrollo de un boleto disponible se le ha dado
alguna prioridad en Paris.

En Venecia, una poblacion con un alto porcentaje de visitantes diarios, muchas estaciones
terrestres se han equipado con lectores de no-contacto. A parte de la funcion de boleto no-
contacto, una caracteristica central en Venecia es la multifuncionalidad del concepto, la
tarjeta puede ser usada en museos, hoteles, o como un boleto de estacionamiento. En el
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distrito de Constanza en el lago del mismo nombre, despues de un intento en el otofio de
1996, un segundo campo de aplicacién de prueba se inicid en enero de 1998, en este
segundo intento, la tarjeta de efectivo del banco de ahorro local se us6 en conjunto con un
sobre para formar el “FlexPass”, el cual se puede usar en el transporte local. Una antena
handsfree con rango de 1m permite que los datos estadisticos de la tarjeta sean usados para
grabar sin que el cliente tenga que sujetar el sobre cerca del lector.

En Lisboa, una ciudad capital de tamafio medio en Europa con un complicado sistema de
transporte y numerosas comparfiias operarias publicas y privadas, el desarrollo de una
antena handsfree también es un proyecto por demas importante.

Desde 1998, actividades de busqueda han estado activas bajo el proyecto estadounidense
CALYPSO-Contact And contactLess environments Yielding a citizen Pass integrating
urban Services and financial Operations (ambientes de contacto y no-contacto actuando
como pase ciudadano, integrando servicios urbanos y operaciones financieras). Las
compaiiias de transporte han incrementado sus esfuerzos para construir una cooperativa con
los operadores de sistemas automaticos de intercambio. Entre otras compafiias de la
industria de crédito alemana, la compariia Deutsche Sparkassen-und Giroverband (DSGV)
ha sido reclutada como socio.

El objetivo del proyecto CALYPSO es el pase flexible “FlexPass”, la intencion es que éste
reemplazara tanto al boleto de papel como al dinero en efectivo usado por los clientes para
pagar. Un nuevo aspecto del proyecto es la introduccion de mas servicios en el sobre, por
ejemplo un servicio de informacién dindmica de pasajeros (tiempos de salida y conexiones
se muestran en pantalla), el uso en estacionamientos o en la integracion de servicios de
emergencia también estan siendo considerados.

A largo plazo, la inclusion de mas aplicaciones en los campos de estacionamientos,
turismo, administracion publica o incluso compartir auto en el “FlexPass” se considera.

5.3.4.2 Boletaje
Millas Lufthansa y otras tarjetas

El proyecto de Lufthansa “Ticketless flying” es el proyecto en escaparate para los sistemas
de tarjetas inteligentes sin-contacto. La prueba piloto que envuelve a 600 vuelos regulares
de mayo a diciembre de1995 corri6 tan facilmente que para Marzo de 1996 el programa
“Miles & More” se hizo extensivo a todas las tarjetas Lufthansa (HON Club, SENATOR y
Frequent Traveller), y la compafiia propietaria del servicio Lufthansa, AirPlus se establecio.
Desde el otofio de 1996, todos los aproximadamente 250 000 pasajeros regulares tenian la
nueva “ChipCard” sin-contacto. Esta nueva tarjeta inteligente sin-contacto (en conjunto con
la computadora central Lufthansa en Munich-Erding) reemplazé tanto al viejo boleto de
papel como al convencional pase de abordaje.
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El sistema RFID seleccionado para este proyecto fue el sistema MIFARE® de
Philips/Mikron. Las terminales se desarrollaron por Siemens-Nixdorf, mientras que las
tarjetas inteligentes de no-contacto se fabricaron por la compariia de Munich Giesecke &
Devrient, ademas de un moédulo transponder de no-contacto, las tarjetas tenian incorporado
también una cinta magnética, letras levantadas, cinta para firmar, holograma y un chip
telefonico (de contacto) opcional.

Desde el punto de vista del pasajero, el sistema opera como sigue: el propietario de la
tarjeta reserva un vuelo por via telefénica con un agente, proporcionando su numero
individual de tarjeta, con las nuevas tarjetas, la reservacion debia tomar una hora antes de la
salida, posteriormente se crea un boleto electronico que combina datos personales e
informacidn del vuelo y todo esto se salva en la computadora Lufthansa. Para verificar la
tarjeta en el aeropuerto (de ultimo minuto), el propietario de la tarjeta inteligente solo tiene
que presentar su tarjeta inteligente brevemente en la terminal de chip, normalmente se hace
esto sin sacar la tarjeta de la billetera, el sistema verifica la reservacion y la fecha del vuelo
aparece en pantalla (de la Terminal de chip). Ya para este punto, al pasajero se le da la
opcion de confirmar el vuelo, incluyendo reservacion de asiento o seleccionando un vuelo
alternativo en el monitor touch screen, al pasajero se le da un recibo impreso especificando
su numero de asiento y puerta de abordaje ademas de otros detalles. Todo este
procedimiento permite al pasajero el verificar con su equipaje de mano en menos de 10
segundos, lo cual ayuda a prevenir las filas en la Terminal. Cuando el pasajero llega a la
puerta de abordaje el solo presenta su ChipCard una vez mas y entonces puede abordar.

La nueva solucion de ChipCard beneficia tanto a pasajeros como Lufthansa y Airplus, los
pasajeros ahorran tiempo en el aeropuerto, tienen la capacidad de reservar en un corto
tiempo y una conveniente y simple operacion. Un claro éxito de la racionalizacion puede
verse en Lufthansa y Airplus, todo lo dicho se debe al autoservicio del cliente, el cual
reduce significativamente la intensa labor de manejo y verificacion. Ademas, de que la
habilidad para aceptar las reservaciones de Gltima hora se ve incrementada por el ahorro de
tiempo en tierra, de esta forma se incrementa la competitividad comparada con opciones
alternativas de viaje.

5.3.4.3 Metrobus-Ciudad de México

La Ciudad de México vive una situacion critica de contaminacion y trafico por el abandono
del transporte publico. Las ventas de automdviles casi se han duplicado en los ultimos doce
afios, pasando de 168,167 automdviles vendidos en 1992 a alrededor de 270 mil en 2004
(datos de la Asociacion Mexicana de la Industria Automotriz). Con el aumento del parque
vehicular, del cual no existen datos oficiales para el Area Metropolitana, el trafico se ha
agudizado. Al aumentar el tiempo de traslado han aumentado las emisiones de
contaminantes por kilémetro recorrido. Para Greenpeace la solucién a esto se encuentra en
mejorar el sistema de transporte publico, volviéndolo eficiente, disminuyendo los tiempos
de traslado, haciéndolo un sistema seguro y cémodo, pero el asunto es ;como lograrlo?,
pues bien la tecnologia RFID nos pudiera servir de mucha ayuda en respuesta a esta
pregunta como veremos.
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Desde 1997 se han presentado distintas propuestas para mejorar el sistema de transporte de
la ciudad de México, el Metrobis es una de ellas, sin embargo esta seria una de las
primeras opciones para liberar el transito de principales avenidas en la ciudad. Con ayuda
de la electronica, no solo se proporcionaria calidad de servicio sino también comodidad a la
hora de manejar el efectivo (tarjetas prepagadas) , especialmente cuando se tienen los
indices delictivos tan altos para el robo en transporte publico. Todo lo anterior conduce al
principal objetivo de proyectos como este: planificar y regular el transporte publico y
establecer areas libres de automoviles.

Y es que la Ciudad de México tiene uno de los peores sistemas de transporte publico ya que
la mayor parte de los viajes-persona-dia se realizan en microbuses. Desde su origen, los
microbuses demostraron que agravarian los problemas de transporte debido a que son
unidades no disefiadas para el transporte publico de pasajeros, tienen baja capacidad de
pasaje y el salario de los conductores depende de la cantidad de pasajeros que suben.

Alrededor de 80 por ciento de los habitantes de la Ciudad utiliza el transporte publico, de
ahi que éste deba tener prioridad sobre el automavil privado, pues contamina mucho menos
por pasajero transportado y ocupa menos espacio vial por pasajero.

La opcion del metrobls es la més viable porque es la mas econdmica y eficiente. En
calculos realizados en 1997 el costo de un kilometro de Metro era suficiente para instalar
200 kilometros de metrobus, esto sin considerar el tiempo e impacto urbano que implicaba
la construccion de Metro. Incluso el tranvia o el trolebds son mas caros que el metrobdus.
Sin embargo, una vez construidos los carriles exclusivos para este Gltimo, posteriormente
pueden ser utilizados por un sistema eléctrico de transporte como cualquiera de los
mencionados.

Para resaltar, lo importante del metrobls dentro del esquema de nuestro estudio, tiene que
ver con los lectores de tarjetas inteligentes que se instalaron (no de inicio) para que los
usuarios puedan comprar este tipo de tarjetas que tienen las mismas caracteristicas que lo
que se define en el estandar 14443 (consultar mas adelante), lo cual no tiene precedente en
la ciudad de México (en la ciudad de Ledn, Gto. Se ha aplicado con éxito) y es un esfuerzo
mas por mejorar el transporte puablico de la misma. Asi pues un poco de lo que se propone
en este capitulo es ejemplificado con este servicio urbano en México, que si bien, el usar las
tarjetas inteligentes ya es un adelanto, pues también cabe la posibilidad de alargar las
opciones de reduccién de tiempos y demas beneficios, si se toma en cuenta una tecnologia
como la que aqui se desglosa (NFC), para futuras aplicaciones como ésta y otras muchas
como las que ya se han visto antes en el capitulo.

5.3.5 Caracteristicas principales para Tarjetas Inteligentes

Si clasificamos los sistemas RFID de acuerdo al rango de informacién y funciones de
procesamiento de datos ofrecidos por el transponder y el tamafio de su memoria de datos,
obtenemos un amplio espectro de variantes. Este espectro va desde los mas simples
sistemas Low-end (como los sistemas EAS), sistemas mid-end y los sistemas mas
avanzados “high-end” a los cuales pertenecen las aplicaciones de tarjetas inteligentes sin-
contacto.
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El segmento high-end se compone de los sistemas con microprocesador y un sistema
operativo de tarjeta inteligente (smart card OS). El uso de microprocesador facilita la
realizacion de algoritmos de encriptacion y autentificacion significativamente mas
complejos que pueden ser posibles usando la logica altamente orientada a cables de una
maquina de estado. En lo mas alto de los sistemas high-end es ocupado por las modernas
tarjetas inteligentes de interface dual, las cuales contienen un coprocesador criptografico.
La enorme reduccion en tiempos de computo que resulta del uso de un coprocesador
significa que las tarjetas inteligentes sin-contacto pueden incluso ser usadas para
aplicaciones que imponen altos requerimientos en la encriptacion segura de la transmision
de datos, tal como los sistemas de colecta electronica o de boletaje en los sistemas de
transporte publico. Los sistemas high-end son casi exclusivamente operados en la
frecuencia de 13.56 MHz, la transmision de datos entre el transponder y el lector se
describe en el estandar 1SO 14443.

Como habiamos mencionado con anterioridad, las tarjetas inteligentes son sistemas que
pueden contar con distintos tipos de acople y como tal, cumplen con las siguientes
caracteristicas en resumen:

Alimentacion para el transponder: Los sistemas de acople cercano se disefiaron para rangos
de entre 0.1 cm y un maximo de 1 cm, el transponder es entonces insertado en un lector o
colocado en una superficie delimitada (touch & go) para su operacion.

Insertando el transponder dentro del lector, o colocandolo en el mismo, permite al
devanado del transponder el ser posicionado de forma precisa en el hueco de aire de un
nucleo de forma de anillo o de uno de forma de U. El bosquejo funcional del devanado de
transponder y de lector corresponden al de un transformador (fig.5.3), el lector representa al
devanado primario y el arrollamiento del transponder representa el devanado del
secundario. Una corriente alterna de alta frecuencia en el devanado primario genera un
campo magnético de alta frecuencia en el nucleo y hueco de aire del arreglo, el cual ademas
fluye hacia el devanado del transponder, esta energia es rectificada para proveer energia al
chip.

Debido a que el voltaje U inducido en el devanado del transponder es proporcional a la
frecuencia f de la corriente de excitacion, la frecuencia elegida para la transferencia de
energia debe ser tan alta como sea posible. En la practica, las frecuencias en el rango de 1-
10 MHz se usan, a favor de mantener las pérdidas en el nucleo del transformador bajas, se
debe seleccionar, como material de nucleo, un material de ferrita que sea conveniente para
tal frecuencia.

Ya que en contraste a los sistemas de acople inductivo o de microondas, la eficiencia de la
transferencia de energia desde el lector al transponder es muy buena, los sistemas de acople
cercano son excelentemente convenientes para la operacion de chips de alto consumo de
potencia. Lo anterior incluye microprocesadores, los cuales aun requieren 10 mW de
potencia para su operacion, por esta razon todos los sistemas de tarjeta chip acople cercano
en el mercado contienen microprocesadores.
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Los parametros mecanicos y eléctricos de las tarjetas chip acople cercano de no-contacto se
han definido en su propio estdndar, ISO 10536. Para otros disefios los parametros de
operacion se pueden definir libremente.

Transferencia de datos transponder — lector

Acople Magnético: La modulacion de carga con subportadora se usa también para
transferencias de datos magnéticamente acopladas desde el transponder al lector en los
sistemas de acople cercano. La frecuencia de subportadora y modulacion se especifican en
ISO 10536 para las tarjetas chip de acoplamiento cercano.

Acople Capacitivo: Debido a la corta distancia entre el lector y el transponder, los sistemas
de acoplamiento cercano pueden emplear ademas el acoplamiento capacitivo para la
transmision de datos. Los capacitores de plato resultan de acoplar superficies aisladas una
de otra, y que se arreglan en el transponder y el lector de tal manera que cuando un
transponder se inserta, se encontrard paralelo al lector y viceversa. Este procedimiento
también se usa en tarjetas inteligentes de acople cercano. Las caracteristicas mecanicas y
eléctricas de estas tarjetas, también se definen en ISO 10536.

)0))))))

Lector

Transponder

= E— L E——

10))))))) e

Devanado del Transponder

Fig. 5.3 Transponder de Acople cercano en un lector de insercion con devanados
magnéticamente acoplados

Lo anterior principalmente es valido, como se puede observar para los sistemas de acople
cercano, sin embargo los estandares propuestos para la tecnologia NFC incluyen otra clase
de acoplamientos como los que veremos para el caso del estandar ISO 14443 (incluido en
la parte de estandarizacion).
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5.4 Near Field Communications (NFC)

La tecnologia NFC es una evolucion de las tecnologias de RFID y tecnologias de
interconexion, opera en el rango de frecuencia de los 13.56 MHz, en una distancia tipica de
tan sélo unos cuantos centimetros. La tecnologia NFC est4 estandarizada en 1SO 18092,
ECMA 340 y ETSI TS 102 190. La tecnologia NFC es ademas compatible como
mencionabamos con anterioridad con algunas tecnologias para tarjetas inteligentes de no-
contacto como el ampliamente establecido estandar 1ISO 14443 (por ejemplo la tarjeta
MIFARE® de Philips y la tarjeta FELICA® de Sony).

Estos dispositivos NFC se pueden comunicar con tasas de datos de 106, 212 y 424 kbps, a
continuacion se dara una breve explicacion de lo que el estandar permite, pero que sin
embargo no especifica acerca de la comunicacion y aplicaciones en productos en red y
equipo de consumidor (PDA’s, Teléfonos...).

Primeramente estaremos revisando entonces algunas caracteristicas de esta tecnologia en
cuanto a la interface y el protocolo en si, para una descripcion méas detallada se deberan
revisar los estandares antes mencionados ademas de sus complementarios (para el caso de
ECMA, revisar 352, 356 y 362). Esta parte del tratado es fundamental en el mismo ya que
mantiene una relacion directa con la propuesta de este proyecto, asi que sin mas preambulo,
deberemos entrar a una breve descripcion.

En general los ya mencionados estdndares definen modos de comunicaciéon y para la
interface y protocolos de comunicaciones de campo cercano que se le ha llamado NFCIP
para interconexion con periféricos computarizados.

5.4.1 Introduccién a NFC

El estado actual de los consumibles electrénicos puede ser caracterizado como en
transicion, de dispositivos de propdsito sencillo a dispositivos multifuncionales, de la
misma forma una transicion de dispositivos aislados a dispositivos en red, en relacién a lo
segundo, es importante que la gente no lidie directamente con las complejidades de
establecer conexiones de red entre dispositivos, penosamente las configuraciones para red
pueden tratarse dentro del mundo computacional, pero ciertamente no sucede asi para el
caso del mundo de los consumibles electrénicos.

Lo anterior es la principal tarea para el protocolo de comunicacion cercana NFC interface y
protocolo (NFCIP-1), el cual se enfoca hacia los consumibles electronicos que permitan al
usuario tener seguridad en cuanto a la comunicacion entre diferentes dispositivos sin tener
que ejercer mucho esfuerzo intelectual en configurar “su red”. EI concepto es notablemente
simple, en funcién de hacer que dos dispositivos se comuniquen se deben acercar el uno al
otro o tocarse. Lo anterior engancharad a las interfaces de los dispositivos inalambricos
NFCIP-1 y los configurara para establecer una comunicacion con el modelo par a par de
red. Ya que toda la informacion ha sido intercambiada usando NFC, los dispositivos se
pueden programar y continuar la comunicacion a una mayor distancia (rango) y con
protocolos mas rapidos como el caso de Bluetooth y Ethernet inalambrico (WiFi).
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El protocolo se basa en una interface inalambrica donde siempre existen dos partes a
comunicar, de manera que el protocolo también es conocido como protocolo de
comunicacion par a par. El protocolo establece comunicaciones de red inaldmbricas entre
aplicaciones de red y dispositivos consumibles electronicos.

Las interfaces operan en el espectro no regulado de 13.56 MHz, lo cual significa que no se
aplica ninguna restriccion y no se necesita ninguna licencia para el uso de dispositivos NFC
entro de esta frecuencia. Desde luego, cada pais impone ciertas limitaciones en cuanto a las
emisiones electromagnéticas en esta banda, estas limitaciones en la practica indican las
limitaciones de distancia a la que los dispositivos pueden conectarse y puede variar.
Generalmente se consideran las distancias de 0-20 cm.

Como es usualmente el caso para los dispositivos que comparten una misma banda de
radiofrecuencia, la comunicacion es half-duplex, los dispositivos ademas ocupan la politica
de escucha antes de hablar, esto es, cualquier dispositivo debe primero escuchar a la
portadora y empezar a transmitir una sefial solamente si no se encuentra ningln otro
dispositivo transmitiendo.

El protocolo NFC distingue entre el Iniciador y el Blanco de una comunicacion, asi que
cualquier dispositivo puede ser cualquiera de los dos. El Iniciador como se puede deducir
de su nombre, es el dispositivo que inicia y controla el intercambio de datos. El Blanco es
el dispositivo que responde a las peticiones del iniciador.

EL protocolo NFC también distingue entre dos modos de operacion: el modo pasivo v el
modo activo, y todos los dispositivos soportan ambos modos de operacion, con las
siguientes caracteristicas:

e En el modo activo de comunicacién ambos dispositivos generan su propio campo
de radiofrecuencia para llevar sus datos.

e En el modo pasivo de comunicacion sélo uno de los dispositivos en cuestion
genera el campo de radiofrecuencia, mientras el otro utiliza la modulacion de carga
para transferir los datos. El protocolo especifica que el Iniciador es responsable de
generar el campo de radiofrecuencia.

La aplicacion coloca la velocidad inicial de transferencia en 106, 212 o 424 kbit/s,
subsecuentemente la aplicacion y/o el ambiente de comunicacion puede requerir de
adaptacion de velocidades, lo cual se puede hacer durante la misma comunicacion.

NFCIP-1 usa diferentes esquemas de modulacion y codificacion de bit, dependiendo de la
velocidad. Mientras establece la comunicacién, el Iniciador principia la comunicacién en
un modo particular a una velocidad particular. A su vez el Blanco determina la velocidad
actual y el protocolo asociado de bajo nivel automéaticamente y responde de acuerdo a esas
condiciones. La comunicacion puede finalizar cuando se da un comando desde aplicacion o
cundo los dispositivos se encuentren fuera de rango.
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Caracteristicas Unicas del protocolo

Lo que hace a las comunicaciones entre dispositivos tan facil es que el protocolo NFC
provee de algunas caracteristicas que no se encuentran en otros protocolos de propdsito
general.

Primero que todo, se trata de un protocolo de muy corto rango, soporta comunicaciones
mesuradas en centimetros, los dispositivos tienen que estar literalmente casi tocandose para
establecer un enlace entre ellos, esto tiene dos importantes consecuencias:

1. Los dispositivos se pueden apoyar en el protocolo para estar inherentemente
seguros, ya que deben ser colocados muy cerca del otro. Es muy sencillo controlar
cuando ambos dispositivos comunican o no, simplemente colocandolos uno cerca
del otro o separandolos.

2. EIl procedimiento para establecer comunicacion del protocolo es inherentemente
familiar a la gente, quieres que algo se comunique —técalo- . Lo anterior permite
que la conexidn de red entre dispositivos se complete automaticamente y suceda de
una manera transparente. El proceso completo es como si los dispositivos se
reconocieran el uno al otro por el toque y se conectaran una vez que esto sucede.

Otra caracteristica importante de este protocolo es que soporta un modo pasivo de
comunicacion, esto es muy importante para los dispositivos de baterias que deben cuidar el
consumo de energia como prioridad. El protocolo permite a dispositivos tales como un
teléfono mavil el operar en modo de ahorro de energia (el modo pasivo de la comunicacion
NFC), este modo no requiere que ambos dispositivos generen el campo de radiofrecuencia
y permite que toda la comunicacion sea energizada desde un solo lado. Por supuesto, el
dispositivo en si seguira necesitando ser energizado internamente pero, no tendra que
“desperdiciar” bateria en energizar la interface de comunicacion RF.

Ademas el protocolo puede usarse facilmente en conjunto con otros protocolos para
seleccionar dispositivos y automéaticamente configurar una conexion, como veremos en el
siguiente ejemplo, los parametros de otros protocolos inaldmbricos pueden ser
intercambiados permitiendo la configuracion automatica de otros protocolos de mayor
rango. La dificultad al usar protocolos de largo rango como Bluetooth o Wireless Ethernet
se da al seleccionar el dispositivo correcto fuera de la multitud de dispositivos en el rango y
proveer los pardmetros correctos a la conexion, al usar NFC todo el procedimiento es
simplificado a acercar un dispositivo a otro.

El protocolo NFC es ademas compatible con los ampliamente usados protocolos para
tarjetas inteligentes FeliCa™ y Mifare™. Los Dispositivos NFC son capaces de trabajar
con las tarjetas inteligentes y los lectores de las mismas, conforme a los mismos protocolos
y de forma parecida, de esta manera no solo se puede acoplar una tarjeta con un dispositivo
NFC sino también un dispositivo NFC se puede utilizar en vez de una tarjeta inteligente.
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5.4.2 Near Field Communication Interface and Protocol 1 (NFCIP-1)

Para empezar a definir este protocolo de comunicacion, empezaremos por recalcar que se
trata de un estandar en la banda de los 13.56 MHz ademas de las siguientes caracteristicas
que nos permitiran describirlo.

El estdndar define los modos de comunicacion pasivo y activo de la siguiente manera:

e En el modo de comunicacién activa, tanto el Iniciador como el Blanco deben usar
su propio campo RF para permitir la comunicacion, el Iniciador empieza la
comunicacion NFCIP-1, el Blanco responde a un comando iniciador en este modo
usando una modulacién de campo RF auto generado.

e En el modo de comunicacién pasivo, el Iniciador genera el campo RF e inicia la
comunicacion, el Blanco responde a un comando iniciador en este modo usando un
esquema de modulacion de carga.

La comunicacion sobre la interface aérea en el modo activo y pasivo debe incluir, por
supuesto: esquemas de modulacion, velocidades de transferencia y codificacion de bit.
Ademaés debe incluir el inicio de comunicacion, el fin de comunicacion, la representacion
de bit y/o byte, deteccion de trama y error, deteccion de dispositivo (SDD), seleccion de
protocolo y parametros, intercambio de datos y de-seleccion de dispositivos NFCIP-1.

Todos los dispositivos NFCIP-1 deben tener capacidades de comunicacién en el rango de
los 106, 212 y 424 kbps en cada uno de los cuales pueden permanecer 0 conmutar a otra
cualquiera de estas tres tasas de transferencia.

El modo de comunicacion (activo 6 pasivo) no se debe cambiar durante una transaccion
sino hasta la desactivacion del Blanco o cuando se aparte el mismo, incluso cuando la
velocidad de transferencia del Iniciador al Blanco o viceversa no sean las mismas. Se puede
hacer el cambio de velocidad de transferencia durante una transaccion mediante un
procedimiento de cambio de parametro.

Por ultimo se especifica que la transaccion se inicia por inicializacion de dispositivo y
terminada por de-seleccion de dispositivo (o equivalente).

5.4.2.1 Campo de Radiofrecuencia (RF).

La frecuencia portadora para este caso debe ser de 13.56 MHz, donde el campo RF minimo
no modulado debe ser Hmin con un valor de 1.5 A/m rms, mientras que para el caso del
campo maximo RF no modulado se tiene Hmax = 7.5 A/m rms. Ademas de las
condicionantes establecidas para los modos de comunicacion activo y pasivo.

Para el modo de comunicacion pasivo, el Iniciador deberd producir un campo RF para
energizar al Blanco, éste ultimo debera operar continuamente entre los valores Hyin ¥ Himax-
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En el modo de comunicacion activo tanto el Iniciador como el Blanco deberan generar
alternamente un campo al menos con un valor Hmi, pero sin exceder Hpyax en las posiciones
especificadas por el fabricante.

Los dispositivos NFCIP-1 deben detectar campos RF externos a 13.56 MHz con un valor
mayor a Hymprat Cuando sensan campos externos RF. El valor Hympra €S:

Humbra| = 01875 A/m

5.4.2.2 Interface Aérea
Se debe antes de todo definir una duracion de bit para los modos de comunicacion (ver
tabla 5.3). La duracién de bit bd se calcula con la siguiente formula:

1 bd = 128/(Dxf.)

Donde los valores del divisor D dependen de la tasa de datos y se dan en la tabla 5.3, fc es
la frecuencia portadora definida (13.56 MHz).

Modo de comunicacién Kbps Divisor D
Activo o Pasivo 106 1
Activo o0 Pasivo 212 2
Activo o0 Pasivo 424 4
Activo 847 8
Activo 1695 16
Activo 3390 32
Activo 6780 64

Tabla 5.3 Definicién del Divisor D

Nota: Para comenzar una comunicacion el Iniciador es quien elige la tasa de bit inicial.

A continuacidn describiremos las principales caracteristicas de cada una de las velocidades
en que el NFCIP-1 opera, solo para el modo de comunicacion activo en el cual la
especificacion de direccion no importa, puesto que si es de Iniciador a Blanco o al reveés se
ocupan las mismas reglas.

MODO DE COMUNICACION ACTIVO 106 KBPS.

La tasa de bits para la transmision durante la inicializacion y deteccion de dispositivo
(SDD) debe ser fc/128 (106 kbps).

La comunicacion desde el Iniciador a un Blanco y viceversa para una velocidad de 106
kbps debe usar el principio de modulacion ASK 100% del campo RF operativo para crear
un “pulso” cuyas caracteristicas se explican mejor en el estandar ecma-340.

Representacion de bit y codificacion
La representacion de bit y codificacion deben ser como sigue:
Inicio de comunicacion: Al principio de la duracion de bit un “pulso” debe ocurrir
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Uno: Después de transcurrido un tiempo de pulso de la mitad de duracion de bit.
Cero: En la duracion total de bit no debe aparecer modulacion salvo las siguientes
excepciones
e Si existen dos 0 mas ceros contiguos, desde que aparece el segundo debe aparecer
también un pulso al inicio de la duracion de bit.
e Si el primer bit después de un inicio de comunicacion es cero, entonces debe haber
un pulso al inicio de la duracion de bit.
Fin de comunicacién: Cero seguido de una duracién de bit sin modulacion
Sin informacion: Debera codificarse con al menos dos periodos de bit completos sin
modulacion.

La codificacion de byte que se emplea es la de primero el bit menos significativo (Isb first).

MODO DE COMUNICACION ACTIVO 212 Y 424 KBPS.

La tasa de bits para la transmisién durante la inicializacion y deteccion de dispositivo
(SDD) debe ser respectivamente de fc/64 (212 kbps) y fc/32 (424 kbps).

El Iniciador y el Blanco deberén usar una modulacién ASK con un indice de 8 a 30% del
campo operativo, esta modulacion se debe mantener en transmision durante la
inicializacion y SDD debe ser la misma.

Representacion de bit y codificacion
Se debe emplear la codificacion Manchester con niveles légicos definidos como sigue:

Cero logico: La primera mitad de un bit es una portadora de amplitud baja, mientras que la
segunda mitad del bit debe ser una portadora de alta amplitud in modular.

Uno logico: La primera mitad de bd es una sefial de alta amplitud sin modular, mientras que
la segunda mitad del bit serd una sefial de baja amplitud.

Una polaridad inversa en amplitud se permite, la polaridad se deber detectar a partir de la
sincronizacion. La codificacion de byte es msb first.

MODO DE COMUNICACION PASIVO 106 KBPS

Iniciador a Blanco

La tasa de bits de Iniciador a Blanco es la misma que para el caso en modo activo, dada por
fc/128. El esquema de modulacién tampoco tiene cambios (se emplea el mismo que para el
caso del modo activo). Para la representacion de bit y codificacion durante la inicializacion
y deteccién de dispositivo (SDD) se utilizan los mismos métodos que para el caso de la
comunicacion en modo activo. La codificacion de byte es Isb first (primero el bit menos
significativo).
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Blanco a Iniciador

La tasa de bits obviamente es de fc/128, mientras que para el caso de modulacion, el Blanco
debe responder al Iniciador por medio de un area de acoplamiento inductivo donde la
frecuencia portadora es cargada para generar una subportadora de frecuencia fs, ésta
subportadora debe ser generada conmutando una carga en el Blanco. La amplitud de la
modulacién de carga debe ser al menos 30/H“*(mV pico), donde H es el valor (rms) del
campo de fuerza magnético en unidades A/m. La frecuencia fs de la subportadora debera
ser fc/16.

En cuanto a la modulacion de subportadora podemos decir que cada periodo de bit debe
iniciar con una relacion de fase definida a la subportadora y el periodo de bit debe iniciar
con el estado de carga de la subportadora. La subportadora se debe modular con el esquema
de representacion de bit y codificacion que se establecié para el caso de la interface en
modo activo de 212 y 424 kbps, es decir codificacion Manchester (no se permite una
polaridad inversa). La codificacion de bytes es Isb first (primero el bit menos significativo).

MODO DE COMUNICACION PASIVO 212 Y 424 KBPS.

Iniciador a Blanco

Nuevamente la tasa de bits se define igual que para el caso de las comunicaciones en modo
activo, tampoco cambian la representacion de bit y los esquemas de codificacion o
modulacion para la transmision durante inicializacion y SDD. La codificacion de bytes se
basa en Isb first.

Blanco a Iniciador

La tasa de bits se define como hemos visto (no cambia) para el caso de la comunicacion en
modo activo. En cuanto a modulacion, el Blanco debe ser capaz de comunicarse con el
Iniciador por medio de un area de acople inductivo donde la frecuencia portadora se carga
para generar una codificacibn Manchester con duracion de bit bd. La amplitud de la
modulacién de carga debe ser al menos 30/H**(mV pico), donde H es el valor (rms) del
campo de fuerza magnético en unidades A/m. La codificacion de byte que se emplea es
msb first.

5.4.2.3 Flujo General del Protocolo
El flujo general del protocolo entre dispositivos NFCIP-1 se debe conducir sobre las
siguientes operaciones consecutivas:

e Cualquier dispositivo NFCIP-1 debe por default estar en modo Blanco.

e Cuando estd en modo Blanco, no debe generar campo RF, y debera esperar
silenciosamente por un comando desde el iniciador.

e El dispositivo NFCIP-1 se debe cambiar a modo Iniciador sélo si asi lo requiere la
aplicacion.

e La aplicacion se encargara de determinar el modo (activo o pasivo) y la velocidad
de transferencia de datos.

144



e El Iniciador debe comprobar si existe algiin campo RF presente y no debera activar
su propio campo si un campo externo es detectado.

e Sino se detecta un campo externo, el Iniciador debera activar su campo RF.

e EIl Blanco se deberéa activar con el campo RF del Iniciador.

e Latransmision de comandos por parte de un Iniciador tanto en el modo activo como
en el pasivo debe hacerse a las velocidades de transferencia seleccionadas.

e Se transmite una respuesta por parte de un Blanco en cualquiera de los modos
(activo o pasivo). ElI modo de comunicacion y la velocidad deben ser los mismos
que los del Iniciador.

La figura 5.4 muestra el flujo de inicializacion y deteccidn de dispositivo para los modos de
comunicacion activo y pasivo a diferentes velocidades de transferencia.
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5.4.2.4 Inicializacion

A continuacion describiremos los protocolos de inicializacion y deteccion de colision para
Blancos en el modo pasivo y activo. El Iniciador debe detectar cualquier colision, cuando al
menos dos Blancos estén transmitiendo patrones de bit con una o dos posiciones de donde
se transmiten los valores complementarios.

Prevencion de colision RF

En funcién de no perturbar alguna otra comunicaciéon NFC o a cualquier infraestructura
corriendo en la misma frecuencia portadora, el Iniciador no debe generar su propio campo
RF cuando sea detectado otro campo RF.

Prevencion de colision inicial.

Para iniciar la comunicacion con un Blanco tanto en el modo activo como pasivo, el
Iniciador debe buscar continuamente la presencia de un campo externo RF. Si el Iniciador
no detecta un campo RF en un tiempo definido, el campo RF del mismo puede cambiar a
“encendido”.

Debemos recalcar que el campo RF que se genera por el Iniciador se debe “apagar” en el
modo de comunicacion activo. Para el caso del modo de comunicacion pasivo el campo RF
del Iniciador no se debe apagar.

En adicion a la prevencion de colision inicial descrita antes, una prevencion de colision
respuesta debe darse durante la activacion en el modo de comunicacion activo, para
prevenir la colision de datos por una respuesta simultanea de mas de un Blanco.

5.4.2.4.1 Modo de comunicacion Pasivo

Inicializacion y SDD a 106 kbps

Aqui se describe el formato de trama y tiempo usado durante la inicializacién y SDD en el
modo de comunicacion pasivo a 106 kbps. Antes que la comunicacion inicie, el Iniciador
debe accionar el modo de prevencion de colision inicial.

Las tramas se deben transferir en pares, es decir, el iniciador comienza la comunicacion
seguido por la respuesta del Blanco...y asi sucesivamente. Tanto la trama del Iniciador
como la del Blanco contienen los campos de Inicio de comunicacion, Informacién y Fin de
comunicacion (Ver fig 5.5). En esta comunicaciéon entre Iniciador y Blanco se define
también un Tiempo de Respuesta de Trama (FRT), en la parte FRT de Blanco a Iniciador,
existe un traslape con el fin de comunicacién del Iniciador.

Inicio de Comunicacion Informacion Fin de Comunicacién
(Start) (End)

Fig.5.5 Formato de Trama en comunicacion NFC (para Iniciador y Blanco)
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El tiempo de respuesta de trama es el tiempo que transcurre entre el final del dltimo pulso
transmitido por el Iniciador y el primer borde de modulacion, dentro del bit de inicio,
transmitido por el Blanco. La tabla 5.4 define valores para n (multiplo entero) y FRT
dependiendo del tipo de comando y de la logica de estado del ultimo bit de datos
transmitido con este comando

Tipo de Comando n (Valor entero) FRT
Ultimo bit Pulsado = | Ultimo bit Pulsado =
Uno Cero

SENS_REQ
ALL_REQ

9
SDD_REQ (nx 128 + 84) / fc (nx 128 + 20) / fc
SEL REQ
Todos los deméas comandos >9

Tabla 5.4 FRT Iniciador-Blanco

El valor n=9 significa que todos los Blancos en el campo deben responder de forma
sincrona, lo cual es necesario para deteccion de dispositivo SDD. Para todos los demas
comandos, el Blanco debe asegurarse que el primer borde de modulacién en el bit de inicio
se encuentra alineado con la delimitacion de bit de acuerdo a la definicion de la tabla 5.4.

En cuanto al tiempo de respuesta de trama Blanco-Iniciador, éste se define como el tiempo
de la Gltima modulacion transmitida por el Blanco y la primera pausa transmitida por el
Iniciador y debe ser al menos 1172 / fc.

Formatos de Trama
Se pueden distinguir los siguientes tipos de trama:

e Trama corta: La trama corta se debe usar para iniciar una comunicacion y consiste
de un inicio de comunicacion, 7 bits de transmision (Isb) y un fin de comunicacion
sin bit de paridad (ver fig 5.6).

e Trama estandar: Se deben utilizar para el intercambio de datos y consisten de un
campo inicio de comunicacion, un campo de informacién que estara dado por n x
(8 bits datos + bit de paridad impar) con n>1 y el bit menos significativo de cada
byte se transmite primero, a cada byte le debe seguir u bit de paridad impar, éste bit
de paridad P debe colocarse cuando el nimero de UNOS sea impar dentro del byte
(bit 0 a bit 7, P) ver fig 5.6.

e Trama orientada a bit para seleccion de dispositivo: Las colisiones se deben
detectar cuando al menos dos Blancos transmitan diferentes patrones de bit al
Iniciador. En este caso, la frecuencia portadora se debe modular junto con la
subportadora durante la duracién de bit completa por al menos un bit.
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bit0 | bit1 hit 2 bit 3 hit 4 hit 5 hit 6

Start Command End

(a) Trama Corta

Byte 0 Byte 1 - Byte n
Start |bit O |bit1].. |bit6|bit7 | P |bitO|bit1]|. |bit6]bit7| P |..|bitd|..[bit7] P | End

Command or Data Data . Data

(b) Trama Estandar

Fig. 5.6 Formatos de Trama

Trama orientada a bit para seleccion de dispositivo SDD

Las tramas orientadas a bit SDD solo se deben usar durante la trama SDD y deben dividirse
en dos partes para el caso de las tramas estandar con longitud de 7 bytes: La parte 1 para la
transmision de Iniciador a Blanco y la parte 2 para la transmision de Blanco a Iniciador.

Para la longitud de la trama, sélo se aplican tres reglas:

e Regla 1: La suma de bits de datos debe ser 56.
e Regla 2: La longitud minima de la parte 1 debe ser de 16 bits de datos.
e Regla 3: la longitud maxima de la parte 1 debe ser de 55 bits de datos.

Como consecuencia, la longitud minima de la parte 2 debe ser de 1 bit de datos y la
longitud maxima deben ser 40 bits de datos (ver ecma-340 6 1SO 18092).

El CRC que se ocupa para la comunicacion activa y pasiva en el modo 106 kbps es el CRC-
16/CCITT (ver siguiente capitulo secc 6.3.1.3). En los estandares mencionados
anteriormente también se incluyen los estados de los Blancos (Power-off state, sense state,
sleep state...) especificos para el protocolo de deteccidon de colision, los Blancos deben
reaccionar solamente a las tramas validas, no se debe enviar ninguna respuesta cuando se
detectan errores de transmision.

Inicializacién y SDD a 212 y 424 Kbps

El inicio para la comunicacion pasiva debe estar sefializado con la presencia de modulacion
en la frecuencia portadora. La comunicacion debe iniciar con una secuencia preambulo de
48 bits minimo y con un CERO ldgico codificado. El final de la comunicacion debe resultar
de la longitud de campo de la trama (ver fig 5.7).

Después que un dispositivo NFCIP-1 ha finalizado una comunicacion, el otro debera

demorar un periodo de al menos 8 x 64/fc antes de empezar la transmision con una
secuencia de preambulo.
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—t -t et :
No modulation Preamble Data packet No modulation

Fig. 5.7 Inicio y fin de comunicacion (212 y 424 Kbps)

Formato de Trama

Consiste de un predmbulo, sincronia, longitud, payload y CRC (ver fig 5.8). ElI campo
preambulo debe ser de 48 bits minimo todos como CERO ldgico. EI campo de sincronia
(SYNC) debe consistir de 2 bytes. EI campo Lenght debe ser de 8 bits y se le debe ajustar al
namero de bytes a ser transmitidos en el campo Payload mas 1, el rango del campo Lenght
sera de 2 a 255.

El campo Payload consiste de n 8-bit-bytes de datos, donde n esta dado por el nimero de
bytes de datos. EI CRC se debe calcular de acuerdo al CCITT CRC-16.

Preamble | SYNC | Length Payload CRC

Fig. 5.8 Formato de Trama (212 y 424 kbps)

SDD a 212 y 424 kbps

La técnica béasica del procedimiento SDD debera ser el método de Time Slot que consiste
en lo siguiente: ElI nimero de slot debe ser un entero mayor de cero, el Iniciador debera
enviar peticiones de sondeo, el Blanco debera responder aleatoriamente en cada time slot
controlable. El Iniciador sera capaz de leer los datos NFCID2 del Blanco(s) en diferentes
time slots.

Después de obtener los datos NFCID2 del Blanco(s) en el campo operativo, el Iniciador
puede comunicarse con multiples Blancos. Mas de 16 time slots se pueden ocupar por
acuerdo entre las partes que intercambian datos. EI nimero de time slots se debe indicar
con el valor TSN en la trama de peticion (sondeo) del Iniciador (ver fig 5.9).

Un blanco, que ya esta energizado, responde al Iniciador de acuerdo a las siguientes reglas
después que ha recibido las peticiones de poleo (sondeo) del Iniciador:

1. El Blanco debe generar un numero aleatorio R en el rango de 0 a TSN.

2. EIl Blanco debe esperar hasta que el time slot concuerde con R, entonces enviara
la trama de respuesta de sondeo y esperara por la siguiente peticién. Un blanco
puede ignorar una peticion para prevenir las colisiones de respuestas.
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La comunicacién entre Iniciador y Blanco se debe iniciar como sigue:

1.
2.

3.

4.

El Blanco obtiene energia del campo operativo generado por el Iniciador.

EL Blanco debe estar listo para recibir una peticion del Iniciador en 2 segundos a
partir de ser energizado como maximo.

El Blanco debe esperar por una peticion del Iniciador. El Iniciador puede enviar una
peticion sin esperar a que el Blanco este listo.

Si el Iniciador no recibe ninguna respuesta a su peticion, entonces puede enviar otra
peticion de nuevo. El Iniciador del modo pasivo de comunicacion debe mantener la
energizado el campo RF mientras ejecuta el procedimiento SDD.

La demora Td entre el inicio de la trama de peticién y el primer time slot debe ser de 512 x
64/fc. La unidad Time Slot (Ts) debe tener un valor de 256 x 64/fc.

Contenidos NFCID2

El NFCID2 debe ser un numero de 8 bytes para identificar dispositivos NFCIP-1. El codigo
prefijo de 2 bytes debe ser seguido por un nimero de 6 bytes en el NFCID2. El cédigo
prefijo definira las caracteristicas del nimero de 6 bytes.

El nimero de 6 byte debera ser generado aleatoriamente, mientras que el cédigo prefijo es
(01) (FE) entre otros.

_ Pree_imb_le _SYN{Z: I__e-ng_th Payload _ CIRC_
{48 bit min.) (16 bit) | (8 bit) 00) FF &) 00) TSN {16 bit)
(a) Trama de Peticién
Preamble SYNC | Length Payload CRC
(48 bit min.) (16 hit) (& hit) o7 NECIDZ Bad {16 hit)

(b) Trama de Respuesta a la Peticién

Fig 5.9 Formatos de Trama de Sondeo y de Repuesta

5.4.2.4.2 Modo de comunicacién Activo

Inicializaciéon a 106, 212 y 424 kbps
La aplicacion cambia a modo Iniciador para el modo de comunicacion activo y puede elegir
cualquiera de las velocidades, para este protocolo (106, 212, 424 kbps).

Procedimiento anticolision RF en el modo activo de comunicacion
El método anticolision RF se debera ejecutar de acuerdo a la siguiente cronologia:

El iniciador deberé ejecutar el procedimiento anticolision inicial.
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e El primer comando ejecutado por el Iniciador es ATR_REQ en el modo de
comunicacion activo en un rango de velocidad especifico.

e El Iniciador debera apagar el campo RF.

e El Blanco ejecuta un procedimiento anticolision de respuesta.

e El Blanco envia el ATR_RES como respuesta al ATR_REQ a la misma velocidad
que recibid este Gltimo y apaga su campo RF.

e El iniciador hace un procedimiento anticolision de respuesta con indicadores de
tiempo jitter en n=0.

e El Iniciador envia el PSL_REQ en orden de cambiar algin parametro o envia el
DEP_REQ para iniciar el protocolo de intercambio de datos.

En caso de que 2 Blancos o0 mas se encuentren en el campo, aquel con el mas bajo valor n
contestara primero y el otro no lo hara. Para el caso de 2 Blancos 0 mas contestando en el
mismo periodo de tiempo, el Iniciador detectara una colision y éste reenviara el comando
ATR_REQ el cual se describe en los estandares I1ISO 18092, ECMA 340 y ETSI TS 102
190.

Después de que la primer respuesta del Blanco es detectada por el Iniciador el indicador de
parametro de tiempo jitter n se colocara en cero para futuras comunicaciones.

5.4.2.5 Protocolo de Transporte
El protocolo de transporte se debe manejar en tres partes:

a) La activacion del protocolo, lo que incluye la peticion de atributos (REQ_ATR) y la
seleccién de parametros (PSL).

b) El protocolo de intercambio de datos.

¢) La desactivacion del protocolo, incluyendo Deselect y Release.

En general la activacion del protocolo se basa en la peticion de atributos que hace el
Iniciador al Blanco con todos sus bytes de pardmetro, cuando el Iniciador ha enviado
una peticién de atributo y recibe respuesta, se procede con las operaciones como se vera
mas adelante. En cualquier otro caso el Iniciador debera retransmitir la peticion antes de
usar una secuencia de desactivacion, en caso de falla de la desactivacion, se envia una
peticion de “suefio”.

El protocolo de intercambio de datos esta basado en el comando DEP_REQ y su
respectiva respuesta, debiendo ser una comunicacion half duplex orientada a bloques y
con manejo de errores. Para los datos que no caben en una sola trama se ocupa un
mecanismo de encadenamiento definido.

Después del intercambio de datos, el Iniciador debe aplicar una desactivacion del
protocolo de intercambio de datos, después de una exitosa desactivacion tanto el
Iniciador como el Blanco deberan permanecer en el modo inicial elegido, pero el
Iniciador puede escoger una de las velocidades de transferencia definidas para
reactivacion. Cuando se ha desactivado exitosamente, el Blanco no debe responder a las
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subsecuentes peticiones de atributo. EI comando Release en su forma de peticion debera
cambiar al Blanco nuevamente a el estado “encendido”, en este estado, el Blanco
deberéa responder a todos los esquemas iniciales de comunicacion y también a las
peticiones de atributo (ATR_REQ)

Los datos de usuario se deben transportar en el campo de Transporte de Datos en el
formato de trama (fig. 5.10). La estructura de trama para 106 kbps se muestra en la

misma figura, el byte de inicio SB debe colocarse en (F0), el byte LEN se debe ajustar a
la longitud del campo de transporte de datos mas uno en un rango de 3 a 255. El campo
E1 es el cddigo CRC para la trama. Para 212 y 424 kbps se describen ademas los

campos de preambulo (PA) y los bits de patron de sincronia (SYNC), en éste ultimo

caso E2 es el CRC para la trama.

—

Transport Data field

Frame Format
for 106 kbps

SB

LEN

CMDO

CMD1

Byte 0

Byte 1

Byte 2

Byte n

E1

Transport Data field

Frame Format| PA
for 212 kbps
and 424 kbps

SYNC

LEN

CMDO

cMon

Byle 0

Byte 1

Byte 2

Byte n

E2

Fig. 5.10 Definicion del Formato de Trama de Transporte

El campo de Transporte de Datos contiene los campos de bytes de comando CMDO y
CMD1 junto con los bytes cero a n. El contenido de los bytes 0 a n depende del
comando CMD1 y pueden contener informacién, en cuyo caso son comandos, los bits

de datos son opcionales.

5.4.2.5.1 Flujo de sucesos para la activacion en el modo de comunicacion pasivo

Se debe aplicar la siguiente secuencia de activacion:

1. El Iniciador debera hacer la secuencia inicial anticolisién RF como se definid

anteriormente.

2. El Iniciador debera hacer la inicializacion y SDD para el modo pasivo de
comunicacion a una velocidad definida como se vio antes.

3. El soporte para el protocolo NFCIP-1 debera verificarse a diferentes tasas de
velocidad de acuerdo a lo descrito anteriormente para la peticion de atributos

(ATR_REQ).

4. EIl Blanco debe regresar al modo inicializacién y SDD si ningun ATR_REQ es

soportado.

5. EI ATR_REQ debe ser enviado por el Iniciador como siguiente comando después

de conocer que una peticién de atributo esta disponible.

6. EIl Blanco debe enviar su ATR_RES en respuesta a la peticion de atributo enviada
por el Iniciador. EI Blanco sélo debe responder a la peticion de atributo si el mismo
(ATR_REQ) es recibido directamente después la seleccion.
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7.

8.

9.

Si el Blanco soporta cualquier pardmetro intercambiable en la peticion de atributo
(ATR_REQ), entonces se debe usar una peticion de seleccion de parametro
(PSL_REQ) por parte del Iniciador como siguiente comando después de recibir el
ATR_REQ para cambiar pardmetros.

El Blanco debe enviar una respuesta (PSL_RES) a la peticion de seleccion de
parametro (PSL_REQ).

Un Blanco no necesita complementar la seleccion de parametro, si éste no soporta
cualquiera de los diferentes parametros en el ATR_RES.

10. Los datos transparentes se deben enviar usando el protocolo de intercambio de

datos.

5.4.2.5.2 Flujo de sucesos para la activacion en el modo de comunicacion activo

Se debe aplicar la siguiente secuencia de activacion del protocolo en el modo activo de
comunicacion:

1.

2.

P w

~

El Iniciador debe hacer la secuencia inicial anticolision RF como se ha definido
anteriormente.

El Iniciador deberd conmutar al modo activo de comunicacion y seleccionara la
velocidad de transferencia.

El Iniciador debera enviar la peticion de atributos (ATR_REQ).

El Blanco debe enviar su ATR_RES en respuesta al ATR_REQ, después de una
exitosa respuesta el dispositivo es seleccionado.

Si el Iniciador detecta una colision de datos, se debe reenviar el comando
ATR_REQ.

Si el Blancoi soporta cualquier parametro variable en el ATR_REQ, se debe usar
entonces el PSL_REQ por parte del Iniciador como siguiente comando después de
recibir el ATR_RES para cambio de parametros.

El Blanco debe enviar un comando PSL_RES en respuesta al PSL_REQ.

Un Blanco no necesita complementar la seleccion de parametro toda vez que no
soporte cualquiera de los diferentes parametros en el ATR_RES.
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5.4.2.5.3 Comandos del Protocolo

Los bytes de comando consisten de dos bytes. El primer byte debe ser CMDOQ vy el
segundo debe ser CMDL. El cddigo ara los bytes de comando debe especificar la
peticion y respuesta de acuerdo a la tabla 5.5

T T

PSL_RES (D4) (05) Parameter selection Response (Enviado por Blanco)

Iniciador)
[~ oEp Res [ (04 I (©7) | Data Exchange Protocol Response (Enviado por Blanco)

RSL_REQ Release Request (Enviado por Iniciador)

m m m Release Response (Enviado por Blanco)

Tabla 5.5 Set de Comandos para el NFCIP-1

Para mas detalles acerca de los comandos y campos especificos de los mismos, referirse a
la documentacion expedida por los organismos internacionales, especificamente 1SO
18092, ECMA 340y ETSI TS 102 190.

5.4.3 Near Field Communication Interface and Protocol 2 (NFCIP-2)

En el 2002, ECMA internacional formo el grupo de tarea 19 del comité técnico 32 para
especificar las sefiales, interfaces y protocolo NFC. La asamblea general de diciembre de
2002 adopté el NFCIP-1 como el estandar ECMA-340.

Aunque los estandares ECMA-340 (NFCIP-1), ISO/IEC 14443 e ISO/IEC 15693

especifican una frecuencia de operacion de 13.56 MHz, también especifican distintos
modos de comunicacion, estos se definen como NFC (Near Field Communication), PCD
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(Proximity Coupling Device) y VCD (Vicinity Coupling Device), respectivamente
estandarizados en ECMA-340, ISO/IEC 14443 e 1ISO/IEC 15693.

El protocolo NFCIP-2 especifica el mecanismo para detectar y seleccionar un modo de
comunicacion de los anteriores tres posibles. Ademas NFCIP-2 requiere que un
comportamiento subsecuente especifique el estandar acentuando el modo de comunicacion
seleccionado.

Los estandares para NFC, PCD y VCD especifican la interface de RF, inicializacion,
anticolision y los protocolos para interconexion inalambrica de dispositivos de acople de
cercania y el acceso a tarjetas de circuito integrado sin-contacto operando en los 13.56
MHz.

Este estandar especifica el mecanismo de seleccion de modo de comunicacion y esta
disefiado para no irrumpir en cualquier comunicacién en curso a 13.56 MHz para
dispositivos implementando NFC y la funcionalidad de lectura para tarjetas de circuito
integrado que cumplen con ISO/IEC 14443 6 ISO/IEC 15693. Este estandar requiere de
implementaciones para ingresar a un modo de comunicacién seleccionado como se ha
especificado en el estandar respectivo. Las especificaciones del modo de comunicacion, en
todo caso, se encuentran fuera del objetivo de este estandar NFCIP-2,

5.4.4 Mddulo de transmision Philips para comunicacion no-contacto a 13.56 MHz

Actualmente en el mercado podemos encontrar los modulos de transmision para una
adaptacion directa de los dispositivos que asi lo requieran, especialmente como objeto de
nuestro estudio, los teléfonos maoviles. Los modulos altamente integrados para transmision
en comunicacion no-contacto PN511 y el PN531 de Philips® actian ya directamente con
sobresalientes conceptos de modulacion y demodulacion integrados completamente para
diferentes métodos de comunicacion no-contacto y protocolos en la banda de los 13.56
MHz.

El PN511 ocupa el concepto anterior de integracion para diferentes tipos de métodos de
comunicacion pasivos y protocolos en los 13.56 MHz, ademas soporta tres diferentes
modos de operacion.

e Modo lectura/escritura para tarjetas FeliCa'™ e 1SO14443A

o Soporta el modo Tarjeta para FeliCa ™ e 1SO14443A/MIFARE en combinacion
con un microcontrolador seguro.

e Modo NFCIP-1

Para ser mas claros, puede actuar como lector o transponder en los estandares para tarjetas
inteligentes de no-contacto como los mencionados en los puntos anteriores, ademés de
ofrecer la posibilidad de comunicacion directa a diferentes dispositivos NFC habilitados en
el modo NFCIP-1, el modo NFC también ofrece diferentes tasas de velocidad de més de
424 Kkbit/s, la parte digital maneja completamente el tramado y deteccidn de errores NFC.
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El PN531 ademas de todas las caracteristicas que tiene su hermano integrado, cuenta con
una funcionalidad de microcontrolador basada en un nucleo 80C51 con 32 kbytes de ROM
y 1 kbyte de RAM. Este modulo de transmision basado en u—controlador combina un
sobresaliente concepto de modulacion y demodulacién completamente integrado para
diferentes métodos de comunicacion no-contacto y protocolos en los 13.56 MHz con la
facilidad de usar firmware para los diferentes modos que soporta y las respectivas
interfaces de host (teléfonos méviles, PDA’s, Laptop’s...etc.). El firmware adjunto maneja
el protocolo de lectura 1S014443A y MIFARE® asi como un elemental FeliCa™ en lectura
y el protocolo completo NFCIP-1.

Ademas de todo esto, el firmware junto con el hardware interno soportan el manejo y los
protocolos de host para las diferentes interfaces como por ejemplo: USB 2.0, 12C, SP1 y
UART serial. EI PN531 con su microcontrolador integrado permite un rapido y conveniente
disefio en combinacidn con un bajo gasto de recursos en el lado del controlador de host.

En resumen, cualquiera de estos modulos de transmision estan disefiados para satisfacer los
requerimientos de las diversas aplicaciones que usan la comunicacion no-contacto, basadas
en NFCIP-1 6 lectura de protocolos 15014443 y FeliCa ™ en donde el costo-efectividad,
tamano y alto rendimiento en general es debido. Compatibles con la actual infraestructura
RFID, la tecnologia NFC en éstos dispositivos ofrece un nuevo tipo de comunicacion
directa entre dos dispositivos, ya que la comunicacion par a par permite el intercambio de
datos. Esta tecnologia esta disefiada para encontrarse con los requerimientos para los
mercados de consumo asi como los de handheld y de computadoras.

5.4.5 Interface Philips S°C para NFC

Otra de las tecnologias desarrolladas por Philips es en lo que respecta a las tecnologias de
seguridad agregada, especificamente la interface S°C (SigIn-SigOut-Conection) para NFC,
preocupados por las mismas causas que la sociedad y algunos organismos, ésta compafiia se
dio a la tarea de desarrollar un aditamento de seguridad de tipo interface de propdsito
general entre NFC y Tarjetas IC (Integrated Circuit) Seguras para permitir una
comunicacion de seguridad NFC.

Para nuestros propdésitos tendriamos como principio de esta tecnologia lo siguiente:
NFC + Tarjetas IC Seguras en un teléfono movil = NFC seguro

En general, el NFC seguro agrega seguridad al NFCIP-1, el cual por si mismo no provee de
funciones de seguridad, por lo que provee aplicaciones seguras en una Tarjeta IC Segura
(tipicamente una tarjeta inteligente de acople inductivo) con la interface de no-contacto
NFC, cuya combinacién actlia como lo harfa una tarjeta inteligente. La interface S°C
permite la interconexion de dispositivos seguros como tarjetas SIM o tarjetas inteligentes
sin-contacto por separado (ver fig 5.11).
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Fig. 5.11 Interface S°C

De la figura 5.11 podemos observar las principales dos sefiales para la interface S°C, que
son SigOut y Sigln:

e Sigln: Provee datos desde la IC Segura
e SigOut: Provee el reloj y datos a la IC Segura

Se puede ver ademas que el NFCIP-1 hace las veces de puente para la informacion entre el
lector externo y la IC Segura, usando las dos sefiales digitales: Sigln, SigOut. Ademas tres
diferentes estilos de codificacion (A, B, F) cumplen con todos los modos, tipos y tasas de
datos de ECMA-340 (ISO/IEC 18092) e ISO/IEC 14443.

En resumen la interface S?C (SigIn-SigOut-Connection) requiere de un reloj a 13.56 MHz
solamente en el lado de NFC, cumple totalmente y se acopla directamente con todos los
modos, tipos y tasas de datos de los antes mencionados protocolos sin necesitar de alguna
adaptacion adicional o conversion de protocolo, cuenta con dos conexiones alambricas para
el intercambio de datos, es un concepto probado y conveniente, factible para su inmediata
implementacion.
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6 CODIFICACION Y MODULACION

El diagrama a bloques de la figura 6.1 describe un sistema digital de comunicacion, de
manera similar, la transferencia de datos entre lector y transponder en un sistema RFID
requiere de tres principales bloques funcionales. De lector a transponder (la direccion de
transferencia de datos) éstos bloques son: codificacion de sefial (procesamiento de sefial),el
modulador (circuito portador) en el lector (transmisor), el medio de transmision (canal) y
el demodulador (circuito portador) con el decodificador de sefial (procesamiento de sefial)
en el transponder (receptor).

Ruido

Transmisor n( Receptor
Fuente de l
Informacion Al Usuario
m (t) Procesador de Circuito s (t) Canal r(t) Circuito Procesador de m (t)
Y Sefial y»| Portador Y y»| Portador Y Sefial >
Ll Ll Ll Ll Ll >

Figura 6.1 Flujo de sefial y datos en un sistema digital de comunicaciones

Un sistema de codigo de sefial toma el mensaje a transmitir y su representacion como sefial
y los adecua Optimamente a las caracteristicas del medio de transmision. Este proceso
implica proveer al mensaje con un grado de proteccion contra interferencia o colision,
incluso contra modificacion intencional de ciertas caracteristicas de sefial. La codificacion
de sefial no debe ser confundida con la modulacion, por este motivo se le conoce como
codificacion en banda base.

Como veiamos en capitulos anteriores, la modulacion es el proceso de alterar los
parametros de una sefial con una portadora de alta frecuencia, por ejemplo su amplitud,
frecuencia o fase, en relacion con una sefial modulada o sefial de banda base. EI medio de
transmision transmite el mensaje sobre una distancia predeterminada. El Gnico medio de
transmision usado en los sistemas RFID como sabemos son los campos magnéticos (acople
inductivo) y las ondas electromagnéticas (microondas).

La demodulacién es un proceso adicional a la modulacién con el fin de reclamar la sefial en
banda base. Ya que usualmente existe una fuente de informacion (entrada) tanto en el
transponder como en el lector, una informacidn es transmitida de manera alterna en ambas
direcciones, estos componentes contienen tanto un modulador como un demodulador, a lo
cual se le llama médem, un término que describe la configuracion normal. La tarea de la
decodificacion de sefial es la de reconstruir el mensaje original de la sefial recibida
codificada en banda base y el reconocer cualquier error de transmision y abanderarlos
como tal.

6.1 Codificacién en Banda Base

Los ceros y unos binarios pueden ser representados en diferentes cddigos de linea. Los
sistemas RFID normalmente usan uno de los siguientes procedimientos de codificacion:
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NRZ, Manchester, RZ Unipolar, DBP (bi-fase diferencial), Miller, codificacion Diferencial
o codificacion PP (ver fig 6.2).

1 0 1 1 0 0 1 0

Codificacion NRZ

A A A A Codificacién Manchester
\ 4 \ 4 \ 4 \4 (bi-fase)

Coadificacion RZ Unipolar

DBP

4 \ 4 v Codificacién Miller

Codificacién Miller
Modificada

Codificacion Diferencial

Fig 6.2 Codificacion de Sefal para sistemas RFID con frecuente cambio en
codigos de linea

Codificacion NRZ: El 1 binario se representa con una sefial “alta” y el O binario es
representado con una sefial “baja”. El cddigo NRZ (No Retorno a Cero) se usa casi
exclusivamente con modulacién FSK o PSK.

Codificacion Manchester: El 1 binario se representa con una transicion negativa a la mitad

del periodo de bit, mientras que el 0 binario es representado por una transicion positiva. El
codigo Manchester es también conocido como split-phase coding (codificacion por division
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de fase). El codigo Manchester es usado muy seguido para transmisiones de datos desde el
transponder al lector, basandose en modulacién de carga usando subportadora.

Codificacion RZ Unipolar: El 1 binario se representa por una sefial “alta” durante la primer
mitad del periodo de bit, un 0 binario se representa con una sefial “baja” que faltaria para
completar la duracion de bit entera.

Codificacion DBP: El 0 binario se codifica como una transicion de cualquier tipo en el
medio periodo de bit, el binario 1 se codifica por la ausencia de transicion. Ademas, el nivel
es invertido al inicio de cada periodo de bit, de modo que el pulso de bits pueda ser
reconstruido facilmente en el receptor (Si es necesario).

Codificacion Miller: EI 1 binario se representa por una transicion de cualquier tipo en el
medio periodo de bit, el 0 se representa por la continuidad del nivel de 1 sobre el siguiente
periodo de bit. Una secuencia de ceros crea una transicion al inicio de un periodo de bit, de
manera que el pulso de bits pueda ser reconstruido facilmente en el receptor (si es
necesario).

Codificacion Miller Modificada: En esta variante del cddigo Miller, cada transicion se
reemplaza por un pulso “negativo”. El codigo Miller modificado es altamente conveniente
para su uso en sistemas RFID acoplados inductivamente para la transferencia de datos del
lector al transponder. Debido al corto periodo de duracion de pulso (touso<< Thit) €s posible
asegurar un fuente de energia continua al transponder desde el campo HF del lector incluso
durante la transferencia de datos.

Codificacion Diferencial: En la codificacion diferencial, cada binario 1 a transmitir causa
un cambio (toggle) en el nivel de sefial, donde el nivel de sefial permanece sin cambio por
un cero binario. La codificacion diferencial se puede generar facilmente de una sefial NRZ
usando una compuerta XOR y un flip-flop D.

Codificacion Pulso-Pausa: EN la codificacion pulso-pausa (PPC) el 1 binario se representa
por una pausa de duracion t antes que el pulso siguiente; el 0 binario se representa por una
pausa de duracion 2t antes que el pulso siguiente. Este procedimiento de codificacion es
popular en sistemas RFID acoplados inductivamente para transferencia de datos del lector
al transponder.

Debido a los muy cortos periodos de bit (touso<< Toir) €S posible el asegurar una fuente de
energia continua al transponder desde el campo HF del lector, incluso durante la
transferencia de datos.

Varias consideraciones limitantes deben hacerse a la hora de seleccionar un sistema de
sefializacion conveniente para un sistema RFID. La mas importante consideracion es el
espectro de sefial después de la modulacién y la susceptibilidad a la transmision de errores.
Ademas, en el caso de transponders pasivos, la fuente de energia no se debe interrumpir por
una inapropiada combinacion de codificacién de linea o procedimientos de modulacion.
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6.2 Procedimientos de Modulacion Digital

La energia que es irradiada desde una antena a el area que la rodea en la forma de ondas
electromagnéticas. Si cuidadosamente influimos en tres de los pardmetros de la sefal
(potencia, frecuencia o fase) de una onda electromagnética, los mensajes se pueden
codificar y transmitirse a cualquier punto dentro de ésa area. Al procedimiento de influir en
una onda electromagnética con mensajes (datos) se le llama modulacién, y a una onda
electromagnética no modulada se le llama portadora.

Analizando las caracteristicas de una onda electromagnética en cualquier punto del area,
podemos también reconstruir el mensaje midiendo el cambio en la potencia, frecuencia o
posicion de fase de recepcion, éste proceso es conocido como demoulacion.

La tecnologia clasica de radio esta ampliamente ocupada por los procedimientos de
modulacion analdgica, podemos diferenciar entre modulacién de amplitud, modulacién en
frecuencia y modulacion de fase, siendo éstas las principales tres variables de una onda
electromagnética, todos los demés procedimientos demodulacion derivan de algunos de
estos tres tipos (ver capitulo 2). Son procedimientos que se emplean en sistemas RFID son
los procedimientos digitales ASK (amplitude shift keying), FSK (frequency shift keying) y
PSK (phase shift keying).

En cada procedimiento de modulacion, productos modulados simétricos llamados, también
Ilamados bandas laterales son generados alrededor de la portadora. El espectro y amplitud
de las bandas laterales son influidos por el espectro de la sefial codificada en banda base y
por el proceso de modulacion, de esta forma podemos diferenciar entre una banda lateral
superior e inferior.

6.2.1 Modulacion por desplazamiento de amplitud ASK

En la modulacion por desplazamiento de amplitud, la amplitud de una oscilacion portadora
es conmutada entre dos estados up y u; (desplazamiento) por un codigo binario de sefial. U,
puede tomar valores entre up y 0. La razon de u0 a ul es conocida como el factor de
modulacion m ¢ duty factor (para el caso de modulaciones digitales). Para hallar este factor
de modulacion m calculamos el valor aritmético de la amplitud codificada y no-codificada
(keyed & unkeyed) de la sefial portadora:

(6.1)

El factor de modulacion es ahora calculado de la razon de cambio de amplitud Go - O, al
valor significativo Om:

m="2"" _ Yol (6.2)
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En un 100% de ASK la amplitud de la oscilacién de portadora es conmutada entre los
valores de amplitud de portadora 20, y O (codificacion encendido-apagado) ver fig 6.3. En
la  modulacion en amplitud, usando una sefial analdgica (sinusoidal), esto podria
corresponder con un factor de modulacion de m =1 (6 100%).

m = 0.5; (ASK 50%)

Fig 6.3 En la modulacion ASK, la amplitud de la portadora
se desplaza entre dos estados por una sefial binaria

El procedimiento descrito para calcular el factor de modulacion es el mismo que el que se
usa para calcular el factor de modulacion para AM, usando sefiales analdgicas. De
cualquier manera, existe una significativa diferencia entre la modulacion digital y la
analogica, en la digital, una portadora toma la amplitud 0y en el estado no-modulado,
mientras que en la modulacién analdgica, la sefial portadora toma la amplitud Oy, en el
estado no-modulado. En la literatura el factor de modulacion digital “duty factor” es
referido a veces como reduccion de porcentaje de portadora m’ durante la codificacion,
esta dado por:

m=1-— (6.3)
Uo

6.2.2 Modulacion 2 FSK

En la modulacién 2 frequency shift keying (desplazamiento de frecuencia) , la frecuencia de
una oscilacion portadora es conmutada entre dos frecuencias f; y f, por una sefial binaria
codificada. La frecuencia portadora fcr se define como el valor aritmético de las dos
frecuencias caracteristicas f; y f,. La diferencia entre la frecuencia portadora y las
frecuencias caracteristicas es en términos de la desviacion de frecuencia Afcg:

fi+ T2 ‘fH—fz‘
fer = , cR=——

(6.4)
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En funcion del tiempo, la sefial 2 FSK se puede considerar como la composicion de dos
sefales desplazadas en frecuencia y con valores f; y f,. El espectro de una sefial 2 FSK se
obtiene entonces superponiendo el espectro de ambas sefiales desplazadas en amplitud. La
codificacion en banda base usada en los sistemas RFID produce una frecuencia asimétrica
desplazada y codificada:

.
LT 6.5
T (6.5)

En estos casos siempre hay una distribucién asimétrica de espectro en relacion a la
frecuencia media Afcgr

6.2.3 Modulacion 2 PSK

En la modulacién por desplazamiento de fase (phase shift keying), los estados binarios 0y 1
de una sefal codificada son convertidos en los correspondientes estados de fase de la
oscilacion portadora en relacion a una fase de referencia. En 2 PSK la sefial es conmutada
entre los estados de fase 0° y 180°.

Matematicamente hablando, el desplazamiento de la posicion de fase entre 0° y 180°,
corresponde con la multiplicacion de la sefial portadora por 1y —1.

El espectro de potencia de una 2PSK se puede calcular como sigue para una relacion
marca-espacio t/T de 50%:

P(f)= [P’ZTS].[senczﬁ(f — fo)Te+senc’z(f + fo)Te] (6.6)

Donde P es la potencia de transmision, Ts es la duracion de bit (=t), fo es la frecuencia
central y sen c(x) = (sen(x)/x).

La envolvente de las dos bandas laterales alrededor de la frecuencia portadora fO cumple la
funcion (sen(x)/x). Esto conduce a cero posiciones en las frecuencias fo+1/Ts, 90% de la
potencia de transmisién es transmitida.

6.2.4 Procedimientos de modulacién con subportadora

El uso de una subportadora modulada es muy amplio en las tecnologias de radio. En las
emisiones VHF, una subportadora estéreo con una frecuencia de 38 kHz es transmitida a lo
largo del canal de tono en banda base, la banda base contiene solamente la sefial monétono.
La sefial diferencial “L-R” izquierda-derecha requerida para obtener los canales de tono
L(izquierdo) y R(derecho) puede ser transmitido “silenciosamente”con la modulacion de la
subportadora estéreo. Entonces el uso de una subportadora representa una modulacion
multinivel. Esto para nuestro ejemplo es, la subportadora primero es modulada con la sefial
diferencial, en orden de que finalmente se module el transmisor VHF una vez mas con la
sefial subportadora modulada.
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En los sistemas RFID, los procedimientos de modulacion usando una subportadora son
principalmente utilizados en sistemas inductivamente acoplados en rangos de frecuencia de
6.78 MHz, 13.56 MHz 6 27.125 MHz y en la modulacion de carga para transferencias de
datos desde el transponder al lector. La modulacién de carga de un sistema RFID
inductivamente acoplado tiene un efecto similar a la modulacién ASK de voltaje HF en la
antena del lector. En vez de conmutar la resistencia de carga entre encendido y apagado al
tiempo con una sefial en banda base codificada, una subportadora de frecuencia bajase
modula primero por la sefial de datos codificados en banda base. La modulacion ASK, FSK
0 PSK se puede seleccionar como el procedimiento de modulacién para la subportadora. La
frecuencia de subportadora en si misma es normalmente obtenida por la division binaria de
la frecuencia operacional. Para los sistemas de 13.56 MHz, son usualmente usadas las
frecuencias de subportadora de 847 kHz (13.56 MHz+16), 424 kHz (13.56 MHz+32) 6 212
kHz (13.56 MHz+64). La sefial subportadora modulada es utilizada en este caso para
conmutar el resistor de carga a los estados encendido y apagado.

La gran ventaja de utilizar una subportadora sélo se clarifica cuando consideramos el
espectro de frecuencia generado. La modulacién de carga con subportadora inicialmente
genera dos lineas espectrales a una distancia de + la frecuencia de subportadora fy alrededor
de la frecuencia operacional. La informacion actualizada es hora transmitida en las bandas
laterales de las dos lineas subportadoras, dependiendo de la modulacién de la subportadora
con la cadena de datos codificados en banda base. Si la modulacion de carga en banda base
fuere usada, por otro lado, las bandas laterales de la cadena de datos quedaria directamente
al lado de la sefial portadora a la frecuencia de operacion.

En sistemas muy pobremente acoplados, la diferencia entre la sefial portadora del lector fry
las bandas laterales recibidas de la modulacion de carga varian en funcion del rango (de 80-
90 dB). Uno de los dos productos de modulacion subportadora puede ser filtrado y
demodulado desplazando la frecuencia de las bandas laterales de la cadena de datos
modulada. Es irrelevante aqui si las frecuencias fr + fy 0 fr — fy son usadas, debido a que la
informacidn es contenido de cualquiera de las bandas laterales.

6.3 Integridad de Datos

6.3.1 El procedimiento Checksum

Cuando se transmiten datos usando tecnologia inalambrica, es muy probable que se
encuentre interferencia que causa cambios no deseados a los datos transmitidos, lo cual
conduce a errores de transmision.

Un procedimiento checksum se puede usar para reconocer errores de transmision e iniciar
medidas de correccion, por ejemplo la retransmision de los bloques de datos erréneos. El

mas comun de los procedimientos checksum son los chequeos de paridad, suma XOR y
CRC.
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6.3.1.1 Chequeo de paridad

El chequeo de paridad es un procedimiento muy simple y por lo tanto muy popular, en éste
se incorpora un bit de paridad a cada byte y se transmiten juntos, con el resultado de que se
transmiten 9 bits por cada byte. Antes de que la transferencia de datos tome lugar se debe
tomar una decisién en cuanto a que tipo de paridad se tomara en cuenta (paridad par o
impar), para asegurar que el remitente y destinatario verifiquen en base al mismo método.

El valor del bit de paridad se coloca de forma tal que si la paridad impar se utiliza, un
namero impar de los nueve bits debe tener como valor 1y si se utiliza una paridad par, un
namero par de bits deben ser 1. La paridad par se puede interpretar ademas como la suma
(checksum) horizontal —-mddulo 2- de los bits de datos. Esta suma horizontal también
permite el célculo de la OR exclusiva o compuerta l6gica XOR de los bits de datos.

De cualquier manera, la simplicidad de este método se contrapone con su pobre
reconocimiento de errores. Un namero impar de bits invertidos (1, 3, 5,...) sera detectado
siempre, pero si existe un numero par de bits invertidos (2, 4, 6,...) los errores se cancelan
unos a otros y el bit de paridad aparecera de manera correcta.

6.3.1.2 Procedimiento LRC

El checksum XOR conocido como -longitudinal redundancy check- cédigo de redundancia
longitudinal se puede calcular rapida y facilmente.

La suma XOR se genera por la compuerta recursiva XOR de todos los bits de datos en un
bloque. El byte 1 se opera en XOR con el byte 2, el resultado de esta operacién se opera a
su vez en XOR con el byte 3 y asi sucesivamente. Si el valor LRC se afiade a un bloque de
datos y se transmite con el, entonces una simple verificacion para errores de transmisién se
puede hacer en el receptor para generar un LRC a partir del bloque de datos mas el byte
LRC. El resultado de esta operacion debe ser siempre cero; cualquier otro resultado indica
que han ocurrido los errores de transmision.

Debido a la simplicidad del algoritmo, los LRC se pueden calcular simple y rapidamente.
De cualquier horma, los LRC’s no son muy convenientes debido a la posibilidad de errores
multiples para cancelarse mutuamente y la verificacion puede no detectar si los bytes han
sido transpuestos en un bloque de datos, los LRC’s son principalmente usados para el
rapido chequeo de muy pequefios blogues de datos.

6.3.1.3 Procedimiento CRC

El procedimiento CRC —cyclic redundancy check- codigo de redundancia ciclica se uso
originalmente en los drives de disco y puede generar una suma de comprobacién que es
suficientemente rentable aun para cantidades muy grandes de datos. De cualquier forma es
excelentemente conveniente para reconocimiento de errores en transferencia de datos via
cableado (teléfono) o interfaces inalambricas (radio, RFID). El procedimiento CRC
representa un método altamente rentable de reconocimiento de errores de transmision,
aunque no pueda corregirlos.
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Tal como lo sugiere el nombre, el célculo del CRC es n procedimiento ciclico, de manera
que el calculo del CRC incorpora el valor CRC del byte de datos a ser calculado méas los
valores CRC de todos los bytes de datos previos. Cada byte individual en un bloque de
datos es verificado para obtener el valor CRC para todo el blogue de datos.
Matematicamente hablando, una suma de comprobacion CRC se calcula dividiendo un
polinomio usando un generador polinomial. El valor CRC es entonces el residuo obtenido
de esta division.

Cuando se transmite un bloque de datos, el valor CRC de los mismos se calcula en el
transmisor y ese valor se anexa al final de el bloque de datos para ser transmitido junto, El
valor CRC de los datos recibidos, incluyendo el byte CRC anexado se calcula en el
receptor. El resultado siempre es cero, a menos que existan errores de transmision en el
bloque recibido. La verificacion de cero es un método muy simple de anélisis del checksum
CRC vy evita el costoso proceso de comparacion de checksums. De cualquier manera es
necesario asegurarse de que ambos calculos CRC comiencen con el mismo valor inicial.

La gran ventaja del CRC es la rentabilidad de reconocimiento de errores que se logra en un
pequefio numero de operaciones, incluso donde se presentan multiples errores. Un CRC de
16 bits es conveniente para verificar la integridad de datos de bloques mayores de 4KB,
arriba de este valor el rendimiento cae dramaticamente. Los bloques de datos que se
transmiten en sistemas RFID son considerablemente mas pequefios que 4KB, lo cual
significa que los CRC’s de 12 y 8 bits se pueden usar también adicionalmente al de 16 bits.
Algunos ejemplos de diferentes polinomios generadores son:

Generador polinomial CRC-8: XBxhC+x+1
Generador polinomial CRC-16/controlador de disco: x'®+x+x?+1
Generador polinomial CRC-16/CCITT: X2 +x°+1

Cuando los algoritmos CRC se desarrollaron en un principio como controladores de disco,
la prioridad se le dio a la realizacion de un simple procesador CRC en la forma de circuito
hardware, esto dio paso a un procesador CRC hecho de registros de desplazamiento
acoplados espalda-espalda y compuertas XOR que son muy faciles de implementar.

Cuando se calcula el CRC-16 usando registros de desplazamiento, el registro de
desplazamiento de 16 bits se coloca primeramente en su valor inicial, entonces el célculo
comienza desplazando los bits de datos, empezando con el de menor valor, dentro del
registro de desplazamiento espalda-espalda y uno después del otro. La division espalda-
espalda o polinomial se basa en los bits CRC operados l6gicamente en XOR. Cuando todos
los bits se han desplazado a través del registro, el célculo esta completo y el contenido del
registro CRC de 16 bits representa el CRC deseado.

6.3.2 Técnicas de Acceso multiple y Anticolision
La operacion de sistemas RFID usualmente implican situaciones en que Numerosos

transponders estan presentes en la zona de interrogacion de un solo lector al mismo tiempo.
En tales sistemas (que consiste de una estacion de control, el lector y un nimero de
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participantes, los transponders) podemos diferenciar entre dos principales formas de
comunicacion.

La primera se usa para transmitir datos desde un lector a los transponders (fig 6.4), la
cadena de datos transmitida se recibe por todos los transponders simultaneamente, esto es
comparable con la recepcidn simultanea de cientos de radio receptores de un programa de
noticias transmitido por una estacion de radio. A éste tipo de comunicacion se le conoce

como broadcast.
Transponder 1
Transponder 3

Transponder 6
Transponder 5

Fig. 6.4 Modo Broadcast; los datos transmitidos por un lector son recibidos
simultdneamente por todos los transponders en la zona de interrogacion

Transponder 2

Lector

Transponder 4

i

La segunda forma de comunicacion implica la transmision de datos desde muchos
transponders individuales en la zona de interrogacion del lector hacia el lector. Esta forma
de comunicacion es llamada multi-acceso (fig 6.5).

Cada canal de comunicacion tiene una capacidad de canal definida, la cual se determina
con la méaxima tasa de datos de este canal de comunicacion y el tiempo de disponibilidad
del mismo. La capacidad disponible de canal debe dividirse entre los participantes
(transponders) individualmente, de manera que los datos se puedan transferir desde varios
transponders a solo un lector sin interferencia mutua (colision).

En un sistema RFID inductivo, por ejemplo, sélo la seccidn receptora en el lector esta
disponible para todos los transponders en la zona de interrogacién como un canal comudn
para transferencia de datos hacia el lector. La mé&xima tasa de datos se encuentra del ancho
de banda efectivo de las antenas en el transponder y lector.

168



Transponder 1

Transponder 2

Transponder 3

Lector

LTransponder 4

Transponder 6 Transponder 5

Fig. 6.5 Acceso multiple al lector; varios transponders intentan transferir datos al
lector simultdneamente

El problema del acceso multiple ha estado presente desde hace ya un tiempo en la
tecnologia de radio. Los ejemplos incluyen a los satélites de noticias y redes telefonicas
moviles, donde un nimero de participantes tratan de acceder a un mismo satélite o estacion
base (fig6.5). Por esta razon, numerosos procedimientos se han desarrollado con el objetivo
de separar a las sefiales individuales que participan de otras. Basicamente, existen cuatro
diferentes procedimientos acceso multiple por division de espacio (SDMA), acceso multiple
por division de frecuencia (FDMA), acceso maltiple por division de tiempo (TDMA) vy el
acceso multiple por divisién de codigo (CDMA), este ultimo también conocido como
espectro ensanchado. De cualquier manera estos procedimientos clasicos se basan en
asumir una cadena de datos ininterrumpida desde y hacia los participantes, una vez que la
capacidad del canal ha sido separada, asi permanece hasta que la comunicacion finalice.

Los transponders RFID por otro lado, se caracterizan por breves periodos de actividad
esparcidos en pausas de longitud desigual. Una tarjeta inteligente de no-contacto en forma
de una tarjeta de transporte publico, la cual es llevada dentro de la zona de interrogacion de
un lector, tiene que ser autenticada, leida y grabada dentro de unos pocos milisegundos, a lo
cual puede seguir un periodo largo en el cual ninguna tarjeta inteligente entre a la zona de
interrogacién. Como sea, este ejemplo no debe llevarnos a la conclusion de que el acceso
maultiple no es necesario para este tipo de aplicacion. La situacion en que un pasajero posee
dos o tres tarjetas inteligentes de no-contacto del mismo tipo en su cartera, la cual el
mantiene colocada hacia la antena de un lector, se debe tener en cuenta. Un procedimiento
poderoso de acceso multiple es capaz de seleccionar la tarjeta correcta y deducir la tarifa
sin ninguna demora detectable, incluso en estos casos. La actividad en un canal de
transmision entre el lector y el transponder posee un muy alto factor de rafaga, y entonces
hablamos también de un procedimiento de acceso a paquetes.

169



La capacidad del canal se separa solo lo que es necesario (p.ej. durante la seleccion de un
transponder en la zona de interrogacion del lector). La realizacion técnica de un
procedimiento de acceso multiple en sistemas RFID propone unos cuantos retos para el
transponder y el lector, ya que se tiene que prevenir convenientemente a los datos de
transponder (paquetes) de colisionar unos con otros en el receptor del lector y de esta forma
volverse ilegibles, sin que esto cause una demora perceptible. En el contexto de sistemas
RFID, un procedimiento técnico (protocolo de acceso) que facilita el manejo del acceso
maltiple sin ninguna interferencia es llamado sistema anticolision.

El hecho de que un paquete de datos enviado a un lector para un solo transponder (p.ej en
modulacion de carga) no pueda ser leido por todos los demés transponders en la zona de
interrogacion de este lector, propone un reto particular para casi todos los sistemas RFID.
De esta forma, un transponder no puede de primera instancia detectar la presencia de otros
transponders en la zona de interrogacion del lector.

Por razones de competitividad, los fabricantes de sistemas no estan generalmente
preparados para publicar los procedimientos anticolision que utilizan. De cualquier manera,
se puede encontrar poco en este asunto en a literatura técnica, por lo que un estudio
exhaustivo para comprender este asunto no es, desafortunadamente, posible en este punto.
Maés adelante vamos a ver una breve descripcion de lo que son los mas importantes
procedimientos empleados.

6.3.2.1 Acceso Multiple por Division de Espacio (SDMA)

El término acceso multiple por division de espacio tiene relacion con las técnicas que re-
usan un cierto recurso (capacidad de canal), en areas espacialmente separadas.

Una opcion es la de reducir significativamente el rango de un solo lector, pero compensarlo
juntando un gran nimero de lectores y antenas para formar un arreglo, de manera que se
provea la cobertura a un area. Como resultado, la capacidad del canal para conjuntar
lectores se hace disponible repetidamente. Tales procedimientos han sido exitosamente
utilizados en eventos de maratdén de gran escala para detectar los tiempos de carrera de
atletas con transponders. En esta aplicacion un nimero de antenas lectoras son insertadas en
una mat’ tartan. El corredor viajando sobre la mat “porta” su transponder sobre la zona de
interrogacion de unas cuantas antenas que forman parte del bosquejo completo. Un amplio
namero de transponders pueden asi ser leidos simultineamente como resultado de la
distribucion espacial de los corredores sobre la vista completa.

Otra opcion es usar una antena direccional electronicamente controlada en el lector, por la
directividad de la antena, ésta se puede apuntar hacia un transponder (SDMA adaptativo).

1

Arreglo de antenas lectoras que se colocan dentro de los delgados mat y entonces pueden ser colocados en el
suelo y estar protegidos de todas las influencias del ambiente. Las dimensiones de mat sencilla son 2.10m x
1.00m. en velocidad de carrera normal, una resolucion de red de +1 s. La exactitud para los atletas mejora los
+0.2s.
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De manera que varios transponders puedan ser diferenciados por su posicion angular en la
zona de interrogacion del lector. Arreglos de antenas en fase son usados como antenas
direccionales electronicamente controladas, estas consisten de varias antenas de dipolo, y
por consiguiente el SDMA adaptativo sélo puede ser ocupado para aplicaciones RFID en
frecuencias arriba de los 850 MHz (tipicamente 2.45 GHz) como resultado del tamafio de
las antenas. Cada uno de los elementos del dipolo es llevado hasta cierta posicion de fase
independiente. El diagrama direccional de la antena se encuentra de las diferentes
superposiciones de las ondas individuales de los elementos dipolo en diferentes direcciones.
En ciertas direcciones los campos individuales de la antena dipolo se superponen en fase,
lo cual conduce a la amplificacion del campo. Para colocarlos en direccion, los elementos
individuales son alimentados con un voltaje HF (alta frecuencia) de fase variable y
ajustable por modificadores controlados de fase. En orden de direccionar un transponder, el
espacio alrededor del lector debe ser escaneado usando una antena direccional, hasta que un
transponder se detecta con la “busqueda ligera” del lector (fig 6.6).

Transponder 3

Transponder 5

Transponder 4 /

Lector

Transponder 1

Zona de
interrogacion
del Lector

Transponder 6

Transponder 7

Transponder 2

Fig. 6.6 SDMA adaptativo con una antena direccional electrénicamente controlada. La
cobertura direccional es apuntada a los diferentes transponders uno tras otro
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Una desventaja de la técnica SDMA es el relativamente alto costo de implementacion del
complicado sistema de antena. El uso de este tipo de procedimiento anticolision se restringe
entonces a sélo unas cuantas aplicaciones especializadas.

6.3.2.2 Acceso Multiple en el Dominio de la Frecuencia (FDMA)

El término acceso multiple en el dominio de la frecuencia tiene que ver con las técnicas en
las cuales diferentes canales de transmision en varias frecuencias portadoras estan
simultadneamente disponibles a los participantes de la comunicacion.

En los sistemas RFID, esto se puede lograr usando transponders con una frecuencia de
transmision anharmonica ajustable. La fuente de energia al transponder y la transmision de
sefiales de control (broadcast) toman lugar a la frecuencia de lector f, Optima. Los
transponders responden a una de varias frecuencias de respuesta fi-fy (fig. 6.7). Por
consiguiente, rangos de frecuencia completamente diferentes pueden ser usados para la
transferencia de datos desde y hacia los transponders por ejemplo lector-transponder
(downlink) a 135 kHz 6 transponder-lector (uplink) diferentes canales en el rango de 433-
435 MHz.

Una opcion para la modulacién de carga en sistemas RFID es la de usar varias
frecuencias subportadoras independientes para la transmision de datos desde el
transponder al lector. Una desventaja del procedimiento FDMA es el alto costo
relativo de los lectores, debido a que un receptor dedicado debe proveerse para cada
canal de recepcion. Este procedimiento anticolision, una vez mas, permanece limitado
a algunas cuantas aplicaciones especializadas.

d
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6.3.2.3 Acceso Multiple en el Dominio del Tiempo (TDMA)

El término acceso multiple en el dominio del tiempo se relaciona con las técnicas en las
cuales toda la capacidad de canal disponible es dividida entre los participantes
cronoldgicamente. Los procedimientos TDMA tienen amplio uso particularmente en el
campo de los sistemas digitales de radio méviles. En los sistemas RFID, los procedimientos
TDMA son por mucho el mayor grupo de procedimientos anticolision. Diferenciaremos
entre procedimientos manejados por transponder y los manejados por lector (ver fig. 6.8).

Secuenciamiento en Tiempo
(administracién de cola)

Manejado por Interrogador- Manejado por Transponder
Lector (sincrono) (asincrono)
Poleo Busqueda Apagado No conmutado
Binaria durante repeticion de
lectura notificacion
Lista Censo Seleccion Seleccion Disparo Lazo Desplazamiento
prefija Dinamico de grupo de grupo Silenciador Interminable continuo
prefijo dinamico

Fig. 6.8 Clasificacion de los procedimientos anticolision en el dominio del tiempo para RFID

Los procedimientos manejados por transponder funcionan de forma asincrona, ya que el
lector no controla la transferencia de datos. Este es el caso por ejemplo en el procedimiento
ALOHA, el cual se describe un poco mas en la siguiente seccion (para mas detalles ver
Abramsom, Finkenzeller). Ademas diferenciamos entre procedimientos “apagado” y “no
conmutado” dependiendo si un transponder se apaga debido a una sefial desde el lector
después de una exitosa transferencia de datos.

Los procedimientos manejados por transponder son por naturaleza muy lentos e inflexibles.
Debido a esto muchas aplicaciones usan procedimientos que se controlan por el lector
como maestro (manejados por interrogador). Estos procedimientos pueden ser considerados
como sincronos, ya que todos los transponders se controlan y verifican por el lector
simultdneamente. Un solo transponder se selecciona primeramente de un gran grupo de
transponders en la zona de interrogacion del lector usando un cierto algoritmo y después la
comunicacion toma lugar entre el transponder seleccionado y el lector. Desde ese momento
s6lo una comunicacion se inicia en un cierto tiempo, pero los transponders se pueden
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operar en sucesiones rapidas, los procedimientos manejados por interrogador son tambiéen
conocidos como procedimientos time duplex. Los procedimientos manejados por
interrogador se subdividen en procedimientos de poleo y blsqueda binaria. Todos estos
procedimientos se basan en transponders que estan identificados por un Unico ndmero
serial.

El procedimiento de poleo requiere una lista de todos los nimeros seriales de transponder
gue puedan resultar en una aplicacién. Todos los nimeros seriales son interrogados por el
lector uno después del otro, hasta que un transponder con un numero serial idéntico
responde. Este procedimiento puede, de cualquier manera, ser muy lento, dependiendo del
nimero de posibles transponders y por lo tanto es recomendable solamente para
aplicaciones con s6lo algunos transponders conocidos en el campo de interrogacion.

Los procedimientos de busqueda binaria son los mas flexibles, por lo tanto los mas
comunes. En un procedimiento de blsqueda binaria, un transponder se selecciona de un
grupo intencionalmente, causando una colision de datos en los nUmeros seriales de
transponder transmitidos al lector siguiendo un comando request desde el lector. Si este
procedimiento es exitoso seria crucial que el lector sea capaz de determinar la posicidn
correcta de bit de una colision usando un sistema de codificacion de sefial conveniente.

6.3.2.4 Procedimientos anticolision

A continuacion se explicaran superficialmente los procedimientos ALOHA para sefiales de
datos, utilizados usualmente para transferencias de los mismos, para una descripcion mas a
detalle, ver Abramsom y Finkenzeller.

ALOHA y ALOHA Ranurado

La primera de las técnicas de contencion o de acceso aleatorio para datos es ALOHA que se
desarroll6 para las redes de paquetes en radio, especificamente en los 70’s para
ALOHANET en Hawai. En esta técnica tan pronto como se halla un paquete disponible, se
envia desde el transponder al lector, por lo cual es un proceso estocastico TDMA manejado
por transponder. De cualquier manera se le puede aplicar a cualquier medio de transmision
compartido. ALOHA o ALOHA puro como se le llama a veces esta verdaderamente
disponible para todos (participantes) por igual. Insistiendo cuando sea que un transponder
quiera enviar un paquete, simplemente lo hace y el lector entonces escucha en un tiempo
considerado, de acuerdo a la técnica de acceso multiple utilizada.

Haremos una analogia para ilustrar lo anterior con el caso del acceso al control de medio en
ambientes LAN. Si una estacion tiene alguna trama por enviar lo hace, la estacién entonces
escucha un tiempo igual a la maxima propagacion posible para una topologia en bus en
viaje redondo (dos veces el tiempo que se toma el mandar una trama entre la dos estaciones
mas ampliamente separadas) mas un pequefio incremento de tiempo, si la estacion escucha
una sefial de respuesta (acknowledgment) durante ese tiempo, de otra manera reenvia la
trama. Si la estacion falla al recibir un acknowledgment después de repetidas transmisiones,
se detiene. Una estacion receptora determina si la trama que llega esta libre de errores
examinando la secuencia de su campo de verificacion, como en HDLC. Si la trama es
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valida y la direccion destino en la cabecera de la trama concuerda con la direccion de
recepcion, la estacion inmediatamente envia un acknowledgment a la fuente. La trama
puede ser invalidada debido a ruido en el canal o por que otra estacion se encuentre
transmitiendo una trama al mismo tiempo, para este Gltimo caso ambas tramas pueden
interferirse en el receptor asi que de todas formas no pasarian, esto es lo que se conoce
como colision. Si se determina que una trama recibida es invalida, la estacion receptora
simplemente ignora esa trama.

ALOHA es tan simple como se ve y paga un precio por ello. Debido a que el niumero de
colisiones aumenta rapidamente cuando se incrementa la carga, la utilizaciéon maxima del
canal es de tan solo cerca de 18%.

Para mejorar la eficiencia, se desarroll6 una modificacion de ALOHA llamada ALOHA
ranurada. Para ilustrarlo retomaremos el ejemplo de red que se habia tomado en cuenta. En
este ultimo esquema, el tiempo en el canal se organiza en ranuras de tiempo uniformes cuyo
tamano es igual al tiempo de transmision de trama. Algun tipo de reloj central u otra técnica
se utiliza para sincronizar a todas las estaciones (en el caso de sistemas RFID lo controla el
lector). Sélo se permite que la transmision inicie en un limite de ranuracion, de esta forma,
las tramas que se evita la transposicion de tramas, lo que incrementa la utilizacién maxima
del sistema a alrededor de 37%.

En los sistemas RFID, no necesariamente se tiene que dar el caso de una colisién de datos
si varios paquetes se envian al mismo tiempo: si un transponder estd méas cerca del lector
que los otros, ése transponder sera capaz de arrollar los paquetes de datos de otros
transponders como resultado de la mayor fuerza de sefial en el lector, a esto se le conoce
como el efecto de captura. El efecto de captura tiene un muy benéfico efecto sobre
cualquier ambiente. Decisivo para lo anterior es el umbral magnético que indica la cantidad
de fuerza de campo magnético con la cual un paquete debe contar para ser mas fuerte que
otros y ser detectado por el receptor sin ningun error, esta cantidad es caracteristica de cada
sistema.

6.4 Seguridad de los Datos

Los sistemas RFID cada vez son mas usados en aplicaciones de alta seguridad, como
sistemas de acceso y sistemas para hacer pagos, emision de tickets o un conjunto de todo
esto en un solo dispositivo 3G usado para transporte, compra de boletos o como tarjeta de
crédito como lo hemos visto. De cualquier manera, el uso de sistemas RFID en estas
aplicaciones necesita del uso de medidas de seguridad para protegerlos contra intentos de
ataque, en los cuales la gente intenta violar el sistema RFID para obtener acceso no
autorizado a edificios o permitirse a si mismos algunos servicios sin pagar, desde un punto
de vista tal vez inocente (sin mente criminal). Lo anterior no es nada nuevo, sdlo debemos
echar un vistazo a los mitos e historias de hadas para ver algunos ejemplos de intentos de
burlar a los sistemas de seguridad. Como ejemplo tenemos a Ali Baba que fue capaz de
tener acceso a la supuestamente segura guarida de los 40 ladrones cuando descubrio la
contrasefia secreta.
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Los modernos protocolos de autenticacion también trabajan de una forma parecida,
verificando el conocimiento de un secreto (p.ej. una clave criptografica). De cualquier
manera, algoritmos convenientes pueden ser empleados para prevenir que la clave secreta
sea descubierta. Los sistemas de alta seguridad RFID deben poseer una defensa contra los
siguientes ataques individuales:

e Lectura no autorizada de un portador de datos (transponder) para duplicarlo y/o
modificar datos.

e La colocacion de un transponder extrafio dentro de la zona de interrogacion de un
lector con la intencién de ganar acceso no autorizado a un edificio o recibir
servicios sin pagar.

e Inmiscuirse en las comunicaciones de radio y reproducir los datos en funcién de
imitar a un portador de datos genuino.

Cuando seleccionamos un sistema RFID rentable, alguna consideracidn debe hacerse a las
funciones criptologicas. Las aplicaciones que no requieren una funcién de seguridad (p.ej.
automatizacion industrial, reconocimiento de herramienta) podrian ser innecesariamente
caras con la incorporacion de protocolos criptologicos. Por otro lado, en aplicaciones de
alta seguridad (p.ej. boletaje, sistemas de pago) la omision de procedimientos criptologicos
puede significar un muy alto costo si la manipulacion de transponders se usa para ganar
acceso a servicios sin autorizacion.

6.4.1 Autenticacion Simétrica Mutua

Una autenticacion mutua entre lector y transponder se basa en el principio de autenticacion
mutua three-pass en concordancia con el estandar ISO 9798-2, en el cual ambos
participantes en la comunicacion verifican el conocimiento del secreto por parte de su
contraparte (clave criptologica secreta).

En este procedimiento, todos los transponders y receptores que forman parte de una
aplicacion tienen posesion de la misma clave criptologica secreta K (procedimiento
simétrico). Cuando un transponder entra primero a la zona de interrogacion de un lector no
se puede asumir que ambos participantes en la comunicacién pertenezcan a la misma
aplicacion. Desde el punto de vista del lector, hay la necesidad de proteger la aplicacion de
la manipulacion usando datos falsificados. De la misma forma, en la parte del transponder
hay una necesidad de proteger los datos almacenados de lectura no-autorizada o sobre-
escritura.

El procedimiento de autenticaciéon mutuo empieza con el lector enviando un comando
GET_CHALLENGE al transponder. Un nimero aleatorio Ra es entonces generado dentro
del transponder y enviado de vuelta al lector. El lector ahora genera un namero aleatorio
Rg. Usando la clave comdn secreta K y un algoritmo clave comun ey, el lector calcula un
blogue de datos encriptado (token 1), el cual contiene tanto nimeros aleatorios y datos de
control adicionales y manda este bloque de datos al transponder:

Tokent = ex(Rs| Ra{IDAText1)
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El token 1 recibido es decodificado en el transponder y el nimero aleatorio R’ contenido
en el texto plano se compara con el previamente transmitido Ra. Si las dos figuras
corresponden, entonces el transponder ha confirmado que las dos claves comunes
corresponden. Otro nimero Ra, se genera en el transponder y este es usado para calcular un
bloque de datos codificado (token 2), el cual ademas contiene a Rg y datos de control.
Token 2 se envia desde el transponder al lector:

Token2 = eK(RAZHRBHTEXtZ)

El lector decodifica el token 2 y verifica si Rg, el cual se envid previamente, corresponde
con R’ el cual ha sido apenas recibido, si ambas figuras corresponden, entonces el lector
esta satisfecho con que la clave comun ha sido comprobada. Tanto transponder como lector
tienen la determinacién ahora de que pertenecen al mismo sistema y una comunicacion
legitimizada entre ambas partes se puede establecer, permitiendo la transferencia de datos
relevantes (fig 6.9).

GET_CHALLENGE ]
B Random A
Lector Transponder
Token 1 .
B Token 2
Clave K Clave K

Fig. 6.9 Procedimiento de Autenticacion Mutua entre
Transponder y Lector

En suma, el procedimiento de autenticacion mutua tiene las siguientes ventajas:

e Las claves secretas nunca se transmiten sobre las ondas aéreas, s6lo los nimeros
aleatorios encriptados son transmitidos.

e Dos numeros aleatorios son siempre encriptados simultdneamente. Esto deja fuera
la posibilidad de hacer una transformacion inversa usando Ra para obtener el token
1, con la ayuda del célculo de la clave secreta.

e El token se puede encriptar usando cualquier algoritmo.

e EIl uso estricto de numeros aleatorios desde dos fuentes independientes
(transponder, reader) significa que grabar una secuencia de autenticacion para
reproducirla después fallaria.

e Una clave aleatoria (clave de sesion) se puede calcular de los nimeros aleatorios
generados, en funcion de criptologicamente asegurar la subsecuente transmision de
datos.
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6.4.2 Autenticacion por medio de Claves Derivadas

Una desventaja del método de autenticacion anterior es que todos los transponders
pertenecientes a una aplicacién se aseguran usando una clave criptologica idéntica K. Para
aplicaciones que envuelven una vasta cantidad de transponders (p.ej. sistemas de boletaje
para la red de transporte publico) esto representa una potencial fuente de riesgo. Debido a
que tales transponders son accesibles a cualquiera en incontables numeros, la poca
probabilidad de que la clave para un transponder sea descubierta debe ser tomada en
cuenta, si eso ocurre, el procedimiento descrito anteriormente estaria totalmente abierto a la
manipulacion.

Una mejora significativa en el proceso de autenticacion descrito se puede lograr asegurando
cada transponder con una clave criptologica diferente. Para lograr esto, el nimero serial de
cada transponder es leido durante su produccion, entonces una clave Ky se calcula (se
deriva) usando un algoritmo criptologico y una clave maestra Ky, de esta forma se
inicializa el transponder. De esta forma cada transponder recibe una clave ligada a su
propio numero ID y la clave maestra Ky.

La autenticacibn mutua empieza cuando el lector pide el nimero ID del transponder
(fig.6.10). En un modulo especial de seguridad en el lector, el SAM (modulo de
autenticacion segura), se calcula la clave de transponder especifica usando la clave maestra
Kwm, de esta forma éste se puede utilizar para iniciar el proceso de autenticacion. EI SAM
normalmente toma forma de una tarjeta inteligente de contacto incorporados en un cripto-
procesador, lo cual significa que la clave maestra almacenada jamas podra ser leida.

GET ID Tiempo de
, Produccion
Lector . > Namero 1D ueat
Numero ID T
GET CHALLENGE R
Clave Ku | | Random A Transponder K
Bl M
Token 1
Token 2 g
» Clave Ky < Clave Ky

Fig 6.10 Procedimiento de Autenticacién por clave derivada

6.4.3 Transferencia de Datos Encriptados

Existen algunos métodos para lidiar con la interferencia causada por efectos fisicos durante
la transmision de datos (secc. 6.3), ahora extenderemos este modelo a un potencial atacante.
Podemos diferenciar entre dos tipos basicos de ataque: el atacante 1 con comportamiento
pasivo que intenta inmiscuirse en la transmisidn para descubrir informacién confidencial
con propdasitos injustos; el atacante 2, por otro lado, permanece activo para manipular los
datos transmitidos y alterarlos para su beneficio.
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Los procedimientos criptologicos se utilizan para proteger a los sistemas contra ataques
pasivos y activos. Para lograr esto, los datos transmitidos (texto plano) pueden ser alterados
(encriptados) antes de una transmision con la intencion de que un atacante potencial no
pueda ya sacar conclusiones acerca del contenido actual del mensaje (texto plano).

Una transmision de datos encriptados siempre tiene lugar de acuerdo al mismo patrén. Los
datos de transmision (texto plano) se transforman en datos cifrados (texto cifrado), usando
una clave secreta K y un algoritmo secreto. Sin conocer el algoritmo de encriptado y la
clave secreta K, a un atacante potencial no le es posible interpretar los datos grabados. No
es posible recrear los datos transmitidos a partir de los datos cifrados.

Los datos cifrados son transformados de vuelta a su forma original en el receptor usando la
clave secreta K’ y el algoritmo secreto (descifrado). Si las claves K para cifrado y K’ para
descifrado son idénticas (K=K’) o tienen relacion directa, el procedimiento es un
procedimiento de clave simétrica. Si el conocimiento de la clave K es irrelevante para el
proceso de descifrado, el procedimiento es un procedimiento de clave asimétrica. Los
sistemas RFID han usado por un largo tiempo solamente procedimientos simétricos, por
consiguiente a continuacion se describiran sélo este tipo de procedimientos.

Si cada caracter es individualmente encriptado antes de la transmision, el procedimiento se
conoce como cifrado secuencial (6 cifrado continuo). Si, por otro lado, diferentes
caracteres se incorporan en un blogue entonces hablamos de un cifrado en bloque. Debido a
que los cifrados en bloque son generalmente muy exhaustivos en célculos, éstos juegan un
rol menos importante en los sistemas RFID, debido a esto el énfasis de las siguientes lineas
se centra en el cifrado secuencial.

Un problema fundamental de todos los procedimientos criptologicos tiene que ver con la
distribucion segura de la clave secreta K, la cual debe ser conocida por los participantes de
comunicacion autorizados antes del inicio del proceso de transferencia de datos.

6.4.3.1 Cifrado Continuo

Los cifrados secuenciales o continuos son algoritmos de encriptado en los cuales la
secuencia de caracteres texto plano se encriptan secuencialmente usando una funcion
diferente en cada paso. La idealizacion de un cifrado continuo se puede ver en el cifrado
one-time pad, también conocido como cifrado Vernam después de su descubrimiento.

En éste procedimiento una clave aleatoria(dados) K es generada antes de la transmision de
datos encriptados y ésta clave se hace disponible para ambas partes (fig. 6.11) La clave
secuencial se liga con la secuencia de texto plano con la adicion de caracteres o usando
compuertas XOR. La secuencia aleatoria usada como una llave debe ser al menos tan
extensa como el mensaje a ser encriptado, debido a que repeticiones periddicas de una
clave tipicamente corta en relacion al texto plano permitiria el criptoandlisis y de esta forma
un ataque en la transmision. Ademas, la clave sélo se puede usar una vez, lo que significa
que un extremadamente alto nivel de seguridad se requiere para la distribucion secreta de
claves. El cifrado continuo de esta forma es completamente impractico para sistemas RFID.
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Para tratar con el problema de la generacion de clave y distribucion, los sistemas han sido
creados baséndose en el principio del cifrado continuo one-time pad, que usa a su vez una
secuencia seudo-aleatoria en vez de una secuencia aleatoria como tal. Las secuencias
seudo-aleatorias se generan usando generadores seudo-aleatorios.

Datos Transmitidos Datos Recibidos
1|lof1]1f1]o0 1|lof1]21f1]o0
A
Texto

4 Cifrado A

N /A
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A A
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_j
o
o
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-
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Fig. 6.11 En one-time pad las claves generadas de nimeros aleatorios (dados) son
usadas solo una vez y destruidas (vaso). El problema aqui es la transmision segura de
la clave entre envio y recipiente.
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La figura 6.12 muestra el principio fundamental de un cifrado secuencial usando un
generador seudo-aleatorio: debido a que la funcién de encriptado en un cifrado secuencial
puede cambiar (aleatoriamente) con cada caracter, la funcion debe ser dependiente no sélo
del carécter entrante en curso sino también de una caracteristica adicional, el estado interno
M. Este estado interno M es cambiado después de cada paso de encriptado por la funcion de
transformacion de estado g(K). El generador seudo-aleatorio esta hecho de los componentes
My g(K). La seguridad del cifrado depende principalmente del nimero de estados internos
M y la complejidad de la funcion de transformacion g(K). El estudio de cifrados
secuenciales esta entonces principalmente ocupado del andlisis de generadores seudo-
aleatorios.

La funcién de encriptado f(K) por si misma, es generalmente muy simple y puede
unicamente comprender la adicion de una funcién I6gica XOR. Desde el punto de vista de
circuiteria, los generadores seudo-aleatorios se construyen de maquinas de estado, las
cuales consisten de celdas de almacenamiento binario, también llamadas flip-flops. Si una
maquina de estado tiene n celdas de almacenamiento entonces ésta puede tomar 2"
diferentes estados internos M. La funcion de transformacion de estado g(K) esta
representada por légica combinacional. La implementacion y desarrollo de generadores
seudo-aleatorios se puede simplificar mucho si nos restringimos al uso de registros de
corrimiento lineal realimentados (fig 6.13).

Un registro de desplazamiento se construye con la conexion serial de flip-flops (salida,
conectada con entradas+1) y la conexion paralela de todas las entradas de temporizacion. El
contenido de la celda flip-flop es desplazado (corrido) hacia delante una posicion por cada
pulso de temporizacion. El contenido del altimo flip-flop es la salida.

Registro de Corrimiento

L]
Pulso de
v v v v v A 4 Temporizacion
— < < < < < <
Flip-flop
\ 4 \ 4 \ 4 \ 4 \ 4

Dispositivo conmutador (codificador)

Fig. 6.13 Circuito basico de un generador seudo-aleatorio que incorpora un registro
de corrimiento linear realimentado (LFSR)
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7.1 Introduccién.

La identificacion por radiofrecuencia (RFID) es una tecnologia de etiquetado de articulos
con implicaciones sociales muy profundas. Usada inadecuadamente, esta tecnologia
implica un potencial riesgo para la privacidad del consumidor, reduciendo o eliminando el
anonimato del comprador y amenazar las libertades civiles.

Tal como las organizaciones y los individuos, comprometidos con la proteccién de la
privacidad y las libertades civiles, a continuacion consideraremos los anterior en el
despliegue del RFID en el ambiente del consumidor. En las siguientes paginas, veremos la
tecnologia y sus usos, definiremos los riesgos y discutiremos las aproximaciones
potenciales en politicas publicas para mitigar los problemas que surgen al aplicar esta
tecnologia.

Debemos recordar que los tags RFID son pequefios chips conectados a antenas miniatura
que se pueden fijar a objetos fisicos. En las mas comunmente aclamadas aplicaciones
RFID, el microchip contiene un Codigo Electrénico de Producto (EPC) con suficiente
capacidad para proveer identificadores Unicos para todos los articulos producidos a nivel
mundial. Cuando un lector RFID emite una sefial de radio, los tags en la vecindad
responden emitiendo sus datos almacenados al lector. Con los tags RFID pasivos (sin
bateria), el rango de lectura puede variar desde unos cuantos centimetros hasta 6 6 10
metros, mientras que los tags activos (auto- energizados) pueden tener un mucho mas largo
rango de lectura. Tipicamente, los datos son enviados a un sistema de computo envuelto en
el proceso (ver cap 4), quiza, de administracion de la cadena de abastecimiento o control de
inventario.

A continuacion se detallaran las principales implicaciones sociales (validas o no) en las que
los oponentes a esta tecnologia (RFID) se apoyan para fundamentar sus objeciones al
despliegue de la misma en distintos sectores. En algunas objeciones se puede ver un cierto
razonamiento légico fundamentado, sin embargo los organismos internacionales que
desarrollan la tecnologia se estan esforzando actualmente para solventar los impedimentos
técnicos, principalmente los referidos al seguimiento, seguridad y encriptado.

7.2 Amenazas a la Privacidad y las Libertades Civiles
Las siguientes lineas son los principales argumentos de los opositores al RFID y sus
consecuentes lineamientos de una practica justa de informacién, podremos o no estar de

acuerdo en algunos puntos, pero sin duda deben estar sujetos a consideracion.

Mientras existen usos muy benéficos del RFID, algunos atributos de la tecnologia pueden
ser desplegados en formas que amenacen la privacidad y las libertades civiles, entre ellas:

e Colocacion oculta de tags: Los tags RFID se pueden adjuntar dentro o fuera de
objetos y documentos sin el consentimiento del individuo que adquiere estos
articulos. Ya que las ondas de radio viajan facilmente y de manera silenciosa a
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través de tejido, plastico y otros materiales, es posible la lectura de los tags cosidos
a la ropa o fijados a objetos contenidos en bolsas, maletas, etc.

e Identificadores Unicos para todos los objetos a nivel mundial: El cédigo eletrénico
de producto permite potencialmente a cada objeto en la tierra, tener su propio y
unico identificador (ID). El uso de nimeros ID unicos puede llevar a la creacion de
un sistema global de registro de articulo en el cual cada objeto fisico sea
identificado y ligado a su comprador o propietario en el punto de venta o
transferencia.

e Agregacion masiva de datos: Los despliegues RFID requieren la creacion de bases
de datos masivas conteniendo datos Unicos de tag. Estos archivos se pueden ligar
con datos de identificacion personal, especialmente cuando la capacidad de
memoria en las computadoras y las capacidades de procesamiento se van
expandiendo.

e Lectores ocultos: Los tags pueden ser leidos desde una cierta distancia, no
restringida a linea de vista, por lectores que se pueden incorporar de manera no
visible en casi cualquier ambiente donde los humanos o los articulos se pudieran
congregar. Los lectores RFID ya han sido experimentalmente probados en los
azulejos de piso, en los tejidos, alfombras, ocultos en puertas y al parecer tambien
en los registros de retail y contadores, haciéndose virtualmente imposible para un
consumidor el conocer cuando o si el o ella esta siendo escaneado.

e Rastreo individual y perfiles: Si la identidad personal fuere ligada con nimeros tag
RFID dnicos, los individuos podrian ser perfilados (gustos y tendencias) y
rastreados sin su conocimiento o consentimiento. Por ejemplo un tag adjunto en un
zapato podria servir como un identificador de ipso para la persona que lo porta.
Incluso si la informacién a nivel articulo es genérica, los articulos de identificacion
que la gente porta o viste, pueden asociarse a ellos, por ejemplo, en eventos
particulares como reuniones politicas.

7.2.1 Marco de los derechos y responsabilidades RFID

Este marco respeta el interés del negocio en seguimiento de productos en la cadena de
abastecimiento, pero enfatiza los derechos de los individuos a no ser rastreados en las
tiendas y después de que los productos son comprados. Para mitigar las consecuencias
potencialmente peligrosas del RFID para los individuos y la sociedad, se recomienda un
marco tripartita: Primero, el RFID debe someterse a una valoracién tecnoldgica formal y
los tags RFID no deben ser fijados a productos de consumo individuales, hasta que dichas
valoraciones se lleven a cabo satisfactoriamente. Segundo, la implementacién RFID se
debe guiar por los principios de una Practica de Informacidn Justa. Tercero, ciertos usos de
RFID deben estar rotundamente prohibidos.

Valoracion Tecnoldgica: EI RFID debe estar sujeto a un proceso formal de valoracion
tecnologica, auspiciado por una entidad neutral, quiza similar al modelo establecido por el
ahora desaparecido Congressional Office of Technology Assesment. El proceso debe ser
multidisciplinario, envolviendo a todos los actores, incluyendo a los consumidores.
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Principios de una Practica de Informacién Justa: La tecnologia RFID y su implementacion
deben ser guiadas por fuertes principios de informacion 6 fair information practices
(FIP’s). La octava parte de las guias de privacidad de la organizacion para la cooperacion
econémica y desarrollo (OECD) proveen un valioso modelo. Se llega al acuerdo entonces,
de que las siguientes lineas guia, basadas en parte de estos principios, se deben adherir
mientras la gran valoracién de las implicaciones sociales RFID toma lugar:

e Apertura o Transparencia: Los usuarios RFID deben hacer publicas sus
politicas y précticas que envuelven al uso y mantenimiento de los propios
sistemas y no debe haber bases de datos secretas. Los individuos tienen el
derecho a saber cuando los productos o articulos en el ambiente de venta,
contienen tags RFID o lectores, ademas de tener derecho de saber las
especificaciones técnicas de estos dispositivos. El etiquetado debe estar
claramente visible y facil de comprender. Cualquier lectura de tag que
tome lugar en el punto de venta debe ser transparente para todas las partes,
no debe haber lectura de tags en secreto.

e Especificacion de propdsito: Los usuarios RFID deben dar aviso de los
propositos por los que los tags y lectores son usados.

e Limitacién de informacion colectada: La colecta de informacion se debe
limitar a la que sea necesaria para el propdésito en turno.

e Responsabilidad: Los usuarios RFID deben hacerse responsables de la
implementacién de esta tecnologia y los datos asociados. Los usuarios
RFID deben hacerse también legalmente responsables de cumplir con los
principios. Un mecanismo de responsabilidades se debe establecer. Debe
haber entidades tanto en la industria como en el gobierno con las cuales los
individuos puedan hacer llegar sus quejas cuando estas previsiones sean
violadas.

e Resguardos en seguridad: Debe haber seguridad e integridad en la
transmision, bases de datos y sistemas de acceso, todo esto se debe
verificar desde el exterior, por una tercera parte y no ligada a publicidad
para la auditoria.

7.2.2 Practicas RFID que deben estar prohibidas rotundamente

A los mercaderes se les debe prohibir forzar a los clientes a aceptar consiente o
inconscientemente a aceptar los tags RFID en los productos que compran.

No debe haber prohibicion para los individuos de detectar los tags o lectores RFID y
deshabilitarlos o removerlos de los articulos que adquieran.

El RFID no debe ser usado para rastrear individuos sin que estén informados o con el
consentimiento escrito del asunto. El rastreo humano es inapropiado tanto directa como
indirectamente a través de ropa, bines de consumo u otras.

El RFID nunca se debe emplear de forma que reduzca o elimine el anonimato. Por ninguna
instancia se debe incorporar en la moneda.

185



7.2.3 Usos aceptables del RFID

Se han identificado varios ejemplos de usos “aceptables” del RFID en los cuales los
ciudadanos consumidores no estdn sujetos a vivir con tags RFID y sus riesgos
consecuentes.

e Seguimiento de farmacéuticos: Desde el punto de manufactura al punto de
distribucion. Los tags RFID pueden ayudar asegurando que estos bienes criticos no
sean falsificados, que son manejados correctamente y que son distribuidos
apropiadamente. Los tags RFID contenidos en los contenedores farmacéuticos
deberian ser removidos fisicamente o deshabilitados permanentemente antes de ser
vendidos a los consumidores.

e Seguimiento de bienes de manufactura: Desde el punto de manufactura hasta la
locacion donde seran almacenados para su venta. Los tags RFID pueden ayudar a
asegurar que los productos no se extravien o sean robados cuando se mueven a
través de la cadena de abastecimiento, también pueden asegurar que los bienes se
manejan correctamente. A los tags se les debe confinar al exterior del paquete del
producto (no incrustados dentro) y a ser destruidos permanentemente antes que los
consumidores interactten con ellos en las tiendas.

e Deteccién de articulos con substancias peligrosas: Cuando son entregados a los
basureros, un tag RFID de corto alcance podria comunicar el contenido toxico a un
lector en el basurero. Es importante el subrayar que el uso en el caso anterior no
requiere (y no debe implicar) identificadores Unicos de articulos. El tag RFID
puede, en su defecto, emitir un mensaje genérico (reciclable) o de desecho.

Como conclusion de todo lo anterior, se necesitan fabricantes y minoristas que concuerden
en un etiquetado RFID voluntario y moratorio a nivel articulo para los articulos del
consumidor hasta que una valoracion formal que envuelva a los actores en este tema,
incluidos los consumidores, pueda llevarse a cabo. Ademas, el desarrollo de esta tecnologia
se debe guiar por un fuerte conjunto de principios de practica de informacion justa,
asegurando que un significativo control de consumo sea construido en la implementacion
RFID. Finalmente, algunos usos de la tecnologia RFID son inapropiados en una sociedad
libre y deberan estar rotundamente prohibidos. Es deber de la sociedad no esperar por una
crisis en cuanto a la tecnologia sin que expresen sus puntos de vista también.

Aungue no se ha examinado, la gente que se opone también adjudica con las libertades
civiles lo que respecta a la adopcion gubernamental del RFID. En Estados Unidos el
Departamento de Defensa ha promulgado un mandato a sus proveedores, que las escuelas y
bibliotecas empiezen a implementar el RFID, también han considerado el uso del RFID en
la moneda, también el gobierno Japonés y la fuerza juridica britanica ha considerado el uso
como una herramienta de investigacion. En México las fuerzas de seguridad han
implantado el Verichip a unos 170 de sus oficiales de policia, para permitir el acceso a las
bases de datos de la policia y para poder seguirlos en caso de ser secuestrados (ver secc
5.3). La oposicion agrega que como una sociedad democratica, debemos adoptar una fuerte
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marco politico basado en los principios de practica de informacion justa para guiar la
implementacion gubernamental del RFID.

Debemos recordar que “la oposicion” a la tecnologia muchas veces sélo conoce una cara de
la misma y técnicamente no esta involucrada en los procesos y caracteristicas propias de la
radio frecuencia por lo que tienden a extremar las consecuencias, en la siguiente seccion
veremos los mitos que se han despejado a la fecha en cuanto al despliegue de la tecnologia.

7.3 Limitaciones de la tecnologia RFID: Mito y Realidad

Las siguientes limitaciones técnicas han sido propuestas como razonamientos por los cuales
los consumidores no se debieran preocupar por el despliegue del RFID en la actualidad.
Vamos a dirigirnos a cada limitacion percibida en turno y a explicar por que, como tales,
estas limitaciones no debieran contar como una proteccién de consumo adecuada pero
tampoco como un argumento suficientemente valido para los mencionados antes.

Las distancias de Rango de lectura no son suficientes para permitir vigilancia de
consumidor.

Los tags RFID poseen diferentes rangos de lectura, dependiendo del tamafio de su antena,
frecuencia de transmision y de si son activos o pasivos. Algunos tags RFID pasivos tienen
rangos de lectura de menos de 3 cm, otros tags se pueden leer a distancias de 6 metros o
méas. Los tags activos tedricamente tienen muy grandes rangos, actualmente los tags
pretendidos para productos de consumo son pasivos con rangos de lectura de menos de 1.5
metros.

Contrario a algunas aserciones, los tags con bajos rangos de lectura no son necesariamente
menos efectivos para seguimiento de seres humanos o articulos asociados con ello, de
hecho, para algunos casos un rango de lectura corto puede ser mas poderoso. Por ejemplo,
si hubiese un interés en seguir individuos por medio de sus zapatos en cuanto se acerquen a
un lector de piso dentro del rango, un rango de lectura de 5 cm seria preferible a un rango
de 60 cm. Tal rango de lectura (corto) podria ayudar a minimizar la interferencia con otros
tags en la vecindad y ayudar a asegurar la captura de solamente el tag pertinentemente
posicionado hacia el lector.

Los dispositivos de lectura no son lo suficientemente predominantes para permitir el
rastreo humano desmedido.

Los desarrolladores de la tecnologia RFID prevén un mundo en donde los lectores RFID
conformen una penetrante red global, no se necesita de una red ubicuota de lectores para
rastrear objetos o la persona asociada a el. Por ejemplo, los automoviles que viajen por una
carretera interestatal pueden ser rastreados sin colocar los lectores RFID a pocos metros de
separacion, solo se les debe colocar en las casetas. De manera similar, para rastrear un
individuo y sus locaciones en una ciudad determinada, no es necesario el colocar los
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dispositivos lectores cada 3 metros en esa ciudad, ya que los lectores estarian presentes en
locaciones estratégicas como las entradas a edificios.

Informacion limitada contenida en los tags

Algunos impulsores del RFID defienden la tecnologia, apuntando que Iso tags asociados
con la mayoria de los productos de consumo solo contendran un numero serial, como sea,
el nimero actualmente puede ser utilizado como un nimero de referencia que corresponde
a la informacion contenida en una 0 mas bases de datos interconectadas. Esto significa que
los datos asociados con ese numero son tedricamente ilimitados y se puede aumentar con la
nueva informacién colectada.

Por ejemplo, cuando un consumidor compra un producto con un tag EPC, la informacion
acerca de la persona que compré puede agregarse a la base automéaticamente. Informacién
adicional se puede obtener del archivo mientras el consumidor se dirige a su negocio:
“ingreso a la corte de Atlanta a las 12:32 p.m.”, “a la estacion de gas Mobil a las 2:14
p.m.”, etc. Tales datos pueden ser accesados por cualquiera con acceso a dicha base de
datos, se autorice 0 no.

Los tags pasivos no se pueden rastrear por satélite

Los tags pasivos RFID previstos para la mayoria de los productos de consumo no generan
su propia potencia, lo que significa que deben ser activados y sondeados por dispositivos
lectores cercanos, por lo cual los dispositivos pasivos no tienen la habilidad para
comunicarse via satélite.

De cualquier manera la informacion contenida en los tags pasivos puede ser colectada por
dispositivos lectores de ambiente, los cuales a su tiempo podrian transmitir su presencia y
localizacion. Tal tecnologia ha sido aplicada para el seguimiento de la locacién en tiempo
real de productos embarcados en vehiculos en movimiento a través de la cadena
norteamericana de abastecimiento.

En adicidn, tags activos con su propia fuente de energia se pueden habilitar con una
capacidad de transmision satelital. Por el momento dichos tags son demasiado caros para
ser usados en la mayoria de los productos de consumo, sin embargo no es inconcebible
debido al avance de la tecnologia y los precios que caen.

El alto costo de los tags los hacen no recomendables para un despliegue a gran escala

Los desarrolladores RFID apuntan hacia el “alto costo” de los tags RFID como una manera
de suavizar los miedos del consumidor acerca del potencial de dichos tags. Como sea, la
tecnologia mejora y los precios caen, se podria predecir que mas y mas productos de
consumo portardn tags y estos tags se volverdn mas pequefios y mas sofisticados, la
tendencia seguira hacia otros productos como computadoras y calculadoras, de hecho al
hojear alguna revista de articulos para inventario y fabricantes de auto-partes se puede
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notar los distintos productos para imprimir etiquetas RFID, con lo cual se muestra la
rotunda contundencia de estas predicciones.

7.4 Valoracion de las soluciones propuestas en la industria

La industria RFID ha sugerido una variedad de soluciones para el problema de el etiquetado
RFID de los productos de consumo. Entre estas soluciones esta el matar los tags en el punto
de venta, el uso de “tags de bloqueo” y el “sistema cerrado”. Vamos a analizar cada
estrategia en turno.

7.4.1 Matar los tags en el punto de venta

Algunos han propuesto que el problema de etiquetado RFID se puede resolver mediante la
inhabilitacion de los tags en el punto de venta o “matandolos”. Existen diversas razones por
las que la gente no cree que esta solucién por si sola y sin otras previsiones protegera
adecuadamente la privacidad del consumidor:

Matar los tags después de la venta no soluciona el rastreo dentro de la tienda

A la fecha, casi la mayoria de la invasion a la privacidad del consumidor asociada con el
etiquetamiento RFID de los productos de consumo ha ocurrido dentro del ambiente al
menudeo, hace tiempo los consumidores alcanzaban el verificador de salida donde los chips
podian ser matados, algunos exemplos:

e Se tomaban fotografias de acercamiento de los consumidores cuando recogian
algn paquete etiquetado con RFID, para ser especificos de productos para afeitar
Gillette, cuando eran recogidos de los estantes de la tienda equipados con lectores
para tal propdsito (tecnologia “Auto-ID center” smart shelf).

e Una video camara colocada en un estante de cosméticos para una tienda Wal-Mart
en Oklahoma permitid a los ejecutivos (distantes del sitio) de Procter and Gamble
observar a consumidores incautos cuando interactuaban con labiales etiquetados.

e Se han hecho planes para etiquetar libros y revistas con dispositivos RFID para
permitir una observacion detallada dentro de la tienda de gente que busca
materiales de lectura. El potencial se demostrd recientemente en la feria
internacional de Tokio en el 2003, donde de acuerdo a un articulo japonés de la
Nikkei Electronic News, “Colocando lectores de Tags en las estanterias de
librerias, el sistema permite a las editoriales el obtener informacién tal como el
rango de libros en los que el comprador ha dado un vistazo, cuantas veces un titulo
en particular ha sido levantado e incluso el tiempo que se ha pasado hojeando cada
libro.”

Se reconoce la necesidad de las tiendas de controlar el robo y de hacer valoraciones
generales para ampliar operaciones. De cualquier manera, el monitoreo y grabacién de los
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comportamientos detallados del consumidor sin su pleno consentimiento, incluso si es sélo
dentro de la tienda, viola los principios de una practica de informacién justa.

Los tags pueden aparentemente estar ““muertos’, cuando en realidad estan ““dormidos’ y
pueden ser reactivados

Algunos tags RFID poseen un estado “durmiente” o de “suefio”, que hace que parezca al
consumidor promedio que el tag ha muerto. Es posible para los minoristas y otros el decir
que los tags han sido desactivados permanentemente, cuando en realidad simplemente se
han pasado de un estado activo a un estado de suefio.

La opcion de matar tags puede ser facilmente cesada por una directiva gubernamental

Tomaria muy poco para una amenaza en seguridad o cambio en politicas gubernamentales
el quitar la opcién de matar tags. Si a las etiquetas RFID se les permite la ubicuidad en los
productos de consumo, al remover la opcidn de matarlas se permitiria instantaneamente la
creacion de una sociedad vigilada.

Los minoristas podrian ofrecer incentivos o lo contrario a los consumidores para
animarlos a dejar los tags activos.

A los consumidores que deseen matar tags se les podria pedir hacer pasos adicionales a su
compra o lidiar con cargas adicionales como esperar formado para un “killer kiosk”
(dispositivo de escritura de tags) y tener que matar los tags por si mismos. Los
consumidores que elijan matar los tags podrian no disfrutar de los mismos beneficios y
descuentos como los demas consumidores, 0 no les seria permitido la devolucion en ciertos
casos...etc. En muchas areas de la ley de privacidad, este incentivo de las tiendas esta
contemplado y existen prohibiciones legislativas contra la induccion del consumidor a
renunciar a sus derechos de privacidad.

La creacion de dos tipos de consumidores

Si matar tags requiere un esfuerzo consiente de parte de los consumidores, muchos no lo
haran por miedo, ignorancia o falta de tiempo. Muchos elegiran no matar los tags si hacerlo
les resulta inconveniente (la implementacion actual para hacerlo, el “killer kiosk” requiere
cargar un articulo a la vez, un proceso lento), esto podria crear dos clases de consumidores:
aquellos que “cuiden bastante” la desactivacion de los tags en sus productos y, por supuesto
los que no lo hagan. EI ser miembro de cualquier clase podria tener algunas ramificaciones
negativas.

7.4.2 Tags de bloqueo
Los tags de bloqueo son dispositivos electronicos que tedricamente debieran irrumpir en la
transmision de toda o parte de la informacion contenida en los tags RFID, estos tags se

deben adjuntar en una bolsa de mano o reloj u objeto que sea portado o vestido cerca de los
tags con informacion que los consumidores deseen bloquear.
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Los tags de bloqueo aun son tedricos

De acuerdo a lo que se sabe, los tags de blogueo ain no existen, hasta que uno sea
construido y probado alguno no hay manera de saber que tan efectivos seran y si pueden ser
técnicamente burlados.

Promueve el amplio despliegue de los tags RFID

El tag de bloqueo podria promover la proliferacién de dispositivos RFID dando a los
consumidores un falso sentido de seguridad. Mientras que la invencion propuesta es una
idea ingeniosa, es también una idea que puede ser prohibida o no ser muy utilizada por los
consumidores. También es posible que tal dispositivo electronico fuere técnicamente
burlado.

El tag de bloqueo podria ser prohibido por una directiva de gobierno o archivos
policiacos.

Los consumidores podrian perder su derecho a usar dispositivos de bloqueo si el gobierno
juzga que el conocer lo que la gente viste 0 porta es necesario para la seguridad nacional.
Podrian prohibir los dispositivos en su totalidad o promulgar espacios selectivos en
aeropuertos o edificios publicos, por ejemplo.

Las tiendas podrian prohibir los tags de bloqueo si ellos creen que los tags se podrian usar
para engafar a los dispositivos de seguridad o si creen que los detalles acerca de los
consumidores son muy valiosos en sus esfuerzos de mercadeo.

Una vez que los tags y lectores sean ubicuitos en el ambiente, una completa o parcial
prohibicion al dispositivo para privacidad como por ejemplo el tag de bloqueo, podria dejar
a los consumidores expuestos y vulnerables a la invasion de la privacidad.

Agrega una carga para los consumidores

Un tag de blogueo deja la carga de proteger la privacidad lejos de los fabricantes y
minoristas y la coloca en los hombros de los consumidores. Ademas, los consumidores
ocupados pueden olvidar el portar dispositivos de blogueo, especialmente cuando pasos
adicionales son requeridos para hacerlos efectivos.

Falla al proteger a los consumidores una vez que los productos son separados del tag de
bloqueo

Los tags de bloqueo tedricamente trabajan solo cuando estan cerca de los articulos para los
que estan disefiados para “ocultar” de los lectores RFID. Una vez que los articulos estan
fuera del rango del dispositivo de bloqueo, los consumidores podrian exponer y vulnerar su
privacidad. Por ejemplo, un consumidor podria comprar un sweater y sentir que la
informacién adjunta al tag no se expone debido a que ella carga una bolsa de mano
impregnada con un dispositivo de bloqueo. De cualquier forma, una vez que ella quita ese
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sweater de la bolsa y se lo prueba en el rango de un dispositivo lector, la informacion del
tag puede ser vista.

Creacion de dos clases de consumidores

Asi como en la caracteristica de matar tags, los tags de bloqueo también crearian dos clases
de consumidores: los que bloguean los tags y los que no.

7.4.3 Sistema cerrado

Los promotores industriales argumentan que cuando las aplicaciones RFID sean confinadas
a sistemas cerrados, los datos solo seran accesibles a aquellos dentro del sistema y a
aquellos con una directiva de gobierno para tales fines. Entonces, argumentan, no se hara
un perfilamiento de la ciudadania ni un rastreo. Un ejemplo de una aplicacién cerrada
actual es el del RFID en bibliotecas, un libro de ingenieria en telecomunicaciones en la
biblioteca X tendra un cédigo diferente que el del mismo libro en la biblioteca Y.

Teniendo en cuenta que las aplicaciones RFID de hoy se confinaran a sistemas cerrados,
habra entonces muchos incentivos para estandarizar el etiquetado a nivel producto. Las
editoriales por ejemplo, podrian algin dia embarcar los libros a las bibliotecas y librerias
con tags de escritura, cada copia de un libro especifico de ingenieria en telecomunicaciones
contendrd una porcion de su cédigo EPC que sera el mismo que el de cada una de las
copias, la biblioteca podré personalizar el resto del cddigo convenientemente para sus
propdsitos de inventario o control.

Incluso si los sistemas permanecen cerrados, su ausencia de transparencia los hace
problematicos desde una perspectiva de privacidad, es decir debido a que los detalles acerca
de los sistemas cerrados podrian no estar en disponibles y a la mano, los consumidores
tendrian problemas al querer obtener la informacién necesaria para valorar los riesgos de
privacidad y protegerse a si mismos.

En conclusion, la gente que no apoya el RFID aprecia las propuestas que la industria
propone y reconoce que estan haciendo un esfuerzo en cuanto a la privacidad del
consumidor y las libertades civiles asociadas a la tecnologia RFID. De cualquier forma,
mientras creen que las soluciones propuestas se ofrecen con buena intencion, también
proveen de una inadecuada proteccion. Hasta que soluciones apropiadas se desarrollen y se
este de acuerdo con ellas, se podré sujetar a los consumidores a los peligros de la tecnologia
a traves del etiquetado de articulo de los productos de consumo.
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CONCLUSIONES.

Los sistemas RFID son ahora una realidad en muchos de los procesos de la vida cotidiana, tal
como el pago electrénico, boletaje, control de accesos, industria farmacéutica, transporte
internacional de contenedores, identificaciéon de animales, sistemas de seguridad automotriz,
procesos de produccién industrial y hasta en los eventos deportivos. Es por lo anterior que no
debemos ser ajenos a esta tecnologia, que no es la dnica y que tampoco es de lo mas
trascendental para discutir en cuanto a implementacioén ya que goza de una amplia aceptacion
en los sectores antes mencionados, en muchos de cuyos casos se ocupan incluso diferentes
frecuencias y diferentes tipos de transponders como se ha visto a lo largo de este tratado, es
decir esta tecnologia se ha hecho de su propia area de estudio y es por ese motivo que
recientemente se ha buscado en ésta como en muchas otras areas de estudio la unificaciéon o
convergencia hacia sistemas mas interoperables con los servicios que actualmente se manejan
en bancos, tiendas, empresas...etc, es el caso del NFC.

El NFC es una ramificaciéon del RFID y se debe prestar atencion a esta tecnologia ya que con
un principio tan simple como el de este protocolo se esta logrando una mayor unificacion de
los servicios y todo con la interoperabilidad de este protocolo con la tercera generacion de
telefonfa movil, o con la inclusién de otro tipo de redes como la de los cajeros automaticos o la
compra de boletos de avion, sélo por mencionar algunos ejemplos.

En el caso de la ciudad de México se tienen dos perfectos candidatos para empezar a
implementar esta tecnologifa, nos referimos al caso del sistema de transporte colectivo metro y
el metrobus en cuyos casos ya se cuenta actualmente con lectores RFID compatibles con el
protocolo NFC en la banda de los 13.56 MHz. De hecho, basandose en los numeros de
usuarios que actualmente ocupan las tarjetas inteligentes en el metro podemos ver que existe
una clara tendencia al uso de las mismas por parte de los usuarios frecuentes del servicio, en el
caso del metrobus la tarjeta es ocupada siempre que se desee viajar en este transporte, por lo
que se convertirfa en un elemento potencialmente exitoso.

Los dos casos descritos anteriormente son solamente algunas de las implementaciones al RFID
actualmente existentes en la ciudad de México y que encuentran una amplia posibilidad de
éxito en el NFC. Sin embargo, las demas aplicaciones antes mencionadas no pueden ser
descartadas y es por esa razén que en este trabajo se han tratado en forma parcial cada una de
estas.

Por dltimo cabe destacar que no importa cual sea el tipo de sistema de comunicacidén que se
desee ocupar, siempre existira una tendencia hacia la convergencia que en un futuro estara
marcando que tecnologfa permanecera y cual esta solo de paso ya que los usuarios de redes
inalambricas (cualquier red de comunicaciones) actualmente se deciden por una comunicacion
completa, confiable y por cualquier medio. E1 NFC aplicado a una red celular por ejemplo, no
solo nos dara el beneficio de "toca y ve", sino que sobre esta interface se basaran muchos otros
servicios que las redes inalambricas actualmente ofrecen o que podran ofrecer a sus abonados.

Los casos de éxito para NFC son muchos, hemos visto la evoluciéon de esta tecnologia y su

impacto, las aplicaciones son inagotables y la interoperabilidad con otras tecnologias también
asi que todo lo demas se puede dejar a la imaginacion y necesidades del mismo usuario.
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I. GLOSARIO DE TERMINOS.

I.LA. TERMINOS GENERALES RFID

Tags Activos

Transponders gque usan baterias como una fuente de energia parcial o completa. Estos se
diferencian ademas si se les divide en aquellos que contienen baterias reemplazables y
aquellos que tienen las baterias dentro de una unidad sellada o que se les puede definir
como unitizados.

Direccionabilidad
Es la habilidad de direccionar bits, campos, archivos u otras porciones del almacenamiento
en un tag.

Alineamiento
Es la orientacion del tag al lector.

Antena
Las antenas son elementos conductores que irradian y/o reciben energia en el espectro de
radiofrecuencia, hacia y desde el tag.

Bidireccional
Capaz de operar en cualquiera de dos direcciones que son opuestas una de la otra.

Capacidad

El ndmero de bits o bytes que se pueden programar dentro de un tag. Esto puede
representar los bits accesibles al usuario o el nimero total incluyendo aquellos exclusivos
del fabricante.

Sistemas cerrados

Sistema en el que datos relevantes relativos a los atributos del objeto se almacenan en una
base de datos comun, accesible via enlace de datos en referencia al codigo individual ID. Se
refiere usualmente a un sistema bajo el control de un solo propietario o autoridad.

Plato codificado
Ver Tag.

Acople electromagnético
A los sistemas que usan campos magnéticos para transferir datos o energia se les llama de
acople electromagnético.

Etiqueta electrénica
Ver Tag.
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Acople electrostatico
A los sistemas que usan la induccion de un voltaje en un transponder para transferir datos o
energia se les llama de acople electrostatico.

Error
Cualquier operacion o datos que no estan de acuerdo con el disefio o la entrada de un
sistema.

Cadigo de correccion de error (ECC)
Bits suplementarios en una transferencia de datos usados en conjunto con un algoritmo
polinomial, a favor de computar el valor de bits de datos erroneos o perdidos.

Modo de correccion de error
Modo de comunicacién de datos en el que los bits erréneos o perdidos son corregidos
automaticamente.

Protocolo de correccién de error
Las reglas bajo las cuales el modo de correccién de error opera.

Administracion de error
Técnicas usadas para asegurar que solo informacion correcta es presentada al usuario del
sistema.

Tasa de error
El nimero de errores por nimero de transaccion.

Excitador
Los dispositivos electronicos que manejan una antena se Ilaman excitadores o transmisores.
En conjunto con la antena se les llama scanner.

Puerto de expansion
Un plug accediendo a una capacidad adicional 1/0 en una computadora o equipo periférico.

Programacién de fabrica
La programacién dentro de un tag que se lleva a cabo como parte del proceso de
manufactura y que resulta en un tag de solo lectura.

Programacion de campo

La informacién de programacion dentro del tag puede tomar lugar después de que los tags
han sido embarcados del fabricante al usuario final. La programacién de campo
generalmente ocurre antes que el tag sea instalado en el objeto a ser identificado, esta
aproximacion permite la introduccién de datos relevantes a las especificaciones propias de
la aplicacion en cualquier momento, de cualquier forma el tag tipicamente tiene que ser
quitado de su objeto, en algunos casos el cambio o duplicacién de todos los datos en el tag
es posible, en otros casos alguna porcion se reserva para programacion de fabrica, lo que
podria ser un nimero serial Unico de tag.
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Proteccion de campo
La habilidad de limitar la s operaciones que se pueden efectuar en porciones o campos de
los datos almacenados en un tag.

Antena flat panel
Antenas planas conductoras, hechas de metal o lamina.

Acople inductivo
Sistemas que aprovechan la induccion de una corriente en un devanado con la intencion de
transferir datos o energia.

Programacién en-uso

Muchas aplicaciones requieren que nuevos datos o revisiones de los mismos en el tag se re-
ingresen en el tag mientras permanece adjunto a un objeto. La habilidad de leer desde tag
los datos y escribirlos en el tag mientras éste se encuentra adjunto al objeto se llama
programacion en-uso. Los tags y sistemas con estas caracteristicas son llamados tags y
sistemas de lectura/escritura.

Interrogador
Ver lector y programador.

Vida
Periodo razonable funcional en el que no se espera mantenimiento, ajuste o reparacion.

Tarjetas de memoria
Un tag de lectura/escritura reprogramable en tamafio tarjeta de crédito.

Moddulos de memoria
Un tag de lectura/escritura reprogramable.

Multiplexor

Dispositivo que soporta antenas multiples o escaneres verificando cada uno de acuerdo con
algun esquema convenido. Todo esto reduce la cantidad total de dispositivos en el sistema a
expensas de tener a todos los escéneres “ciegos” en parte del tiempo. Se les llama también
multicanalizadores o s6lo controladores.

Omnidireccional
Capacidad de un tag para operar en cualquier direccion.

Sistemas abiertos
Aplicacion en la cual la lectura/escritura no tiene acceso a ninguna base de datos comun.

Orientacion
Orientacion del tag con respecto al escaner.
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Tags pasivos
Los tags pasivos no contienen fuente de poder interna. Estan externamente energizados y
tipicamente su poder deriva de la sefial portadora radiada del escaner.

Concentrador de puerto
Dispositivo que acepta la salida de un numero de interfaces de comunicacion y las
introduce a una red de comunicaciones.

Niveles de potencia
Niveles de potencia radiados desde un escéaner o tag, usualmente medidos en volts/metro.

Programacién
Grabacion o alteracion de un tag

Programabilidad

A favor de ser identificadores de un objeto en especifico, los tags deben tener en algin
punto su identificacion y/o otros datos ingresados. Esta capacidad es llamada
programabilidad.

Programador

Algunos tags pueden ver su propio contenido modificado por un juego de dispositivos
proximidad cerrada o en contacto eléctrico con os mismos. Estos dispositivos y su empaque
son llamados programadores.

Rango
Es la distancia en la que se puede obtener una exitosa lectura y/o escritura.

Lectura
Es la decodificacion, extraccion y presentacion de datos, administracion de los bits
enviados desde tag (error y control).

Legibilidad
Habilidad para extraer datos bajo condiciones no muy 6ptimas.

Tasa de lectura
La maxima tasa desde la cual los datos pueden leerse de un tag, expresada en bits o bytes
por segundo.

Lector

Es el dispositivo que contiene a su vez dispositivos electronicos que extraen y separan la
informacidn contenida en un tag. Los dispositivos electronicos internos son los que hacen
toda la funcién de lectura, también pueden servir de interface a una pantalla y/o proveer
comunicacion paralela o serial con un host o controlador industrial.
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Reprogramable

Muchas aplicaciones requieren que nuevos datos o revisiones de los mismos en el tag se re-
ingresen en el tag mientras permanece adjunto a un objeto. La habilidad de leer desde tag
los datos y escribirlos en el tag mientras éste se encuentra adjunto al objeto se llama
programacion en-uso. Los tags y sistemas con estas caracteristicas son llamados tags y
sistemas de lectura/escritura.

SAW

Onda acustica de superficie, una tecnologia en la cual las sefiales de radiofrecuencia son
convertidas a sefiales acusticas en un material piezoeléctrico cristalino. Las variaciones en
desplazamientos de fase ionizan la sefial reflejada que se puede utilizar para proveer una
identidad Unica.

Escaner

El transmisor de la antena(excitador) y los dispositivos electronicos del receptor integrados
conforman un solo paquete llamado escéner. Pueden ser combinados con dispositivos
digitales adicionales, incluyendo un microprocesador en lo que se llama un lector.

Sensor
Dispositivo que responde a un estimulo fisico y produce una sefial eléctrica, (ver escéaner).

Técnica de sefalizacion
Es la completa descripcion de modulacién, codificacion, protocolo y secuencias requeridas
para la comunicacién entre dos sistemas.

Tag

El par transmisor/receptor o transciever mas el mecanismo de almacenamiento de
informacion adjunto al objeto son referidos como tag, transponder, etiqueta electronica,
plato codificado...etc. Aunque transponder es el mas exacto técnicamente, el término mas
comun y el preferido por los fabricantes es tag.

Transponder
Ver Tag.

Escritura
La transferencia de datos a un tag, la operacion interna del tag de almacenamiento de datos
que puede incluir la lectura de datos para verificacion de la operacion.

Tasa de escritura

La tasa a la cual la informacion es transmitida a un tag, escrita dentro de la memoria del tag
y verificada, lo cual se cuantifica como el nimero de bits o bytes por segundo en los cuales
una transaccion promedio se completa.
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I.B. TERMINOS ESPECIFICOS NFCIP-1

Modo de comunicacion activo
Modo NFCIP-1 en el que tanto el Iniciador como el Blanco usan su propio campo RF para
permitir la comunicacion.

BCD

Codificacion binaria decimal (binary coded decimal), es el sistema de numeracién en el que
cada uno de los nimeros decimales del 0 al 9 tienen una representacion en cddigo binario
de cuatro bits.

Colision

En términos del NFCIP-1, es la transmisién de datos por parte de dos o méas Blancos o
Iniciadores durante el mismo periodo de tiempo, de manera que el Iniciador/Blanco no
distingue desde que Blanco/Iniciador se originaron los datos.

Trama
Secuencia de bits de datos y bits de deteccion de errores opcionales con delimitadores de
inicio y fin de trama.

Host

Es el dispositivo u equipo (Teléfono, PDA, PC, Controles remoto inteligentes) en el cual
reside un componente especifico del &mbito de las comunicaciones NFCIP-1, en especial
para los dispositivos que interactian a nivel hardware. No se debe confundir con la
connotacion clasica de las redes de computadoras que también se mencionan en este
tratado.

HThreshold

Valor minimo de un campo RF externo que un dispositivo NFCIP-1 detectaria a favor de
no perturbar la comunicacion saliente asegurandose de que su propio campo RF esta
inactivo.

Iniciador
Generador del campo RF e iniciador de la comunicacion NFCIP-1.

Modulacién de carga
Proceso de modulacion en amplitud de una campo RF cuando se varian las propiedades de
un circuito resonante colocado dentro del campo RF.

Isb first
bit menos significativo primero, indica un sistema de transmision de datos serial que envia
Isb antes de todos los demas bits.

LSB first

Byte menos significativo primero, indicando un sistema de transmision de datos serial que
envia el LSB antes de los demas bytes.
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msb first
bit més significativo, indica un sistema de transmision de datos serial que envia el msb
antes que otros bits.

MSB first
Byte mas significativo, indica un sistema de transmision de datos que envia el MSB antes
de los demas bytes.

Dispositivo NFCIP-1
Término general utilizado tanto para un Iniciador como para un Blanco comunicandose en
el modo activo o pasivo.

Identificador NFC (NFCIDn)
Un nimero generado aleatoriamente usado por la secuencia RF Collision Avoidance and
Single Device Detection tanto para el modo activo como para el pasivo.

Modo de comunicacion pasivo
Cuando el Iniciador esta generando el campo RF y el Blanco responde a un comando
Iniciador en un esquema de modulacion de carga.

RF Collision Avoidance (RFCA)

Prevencion de colision RF, es el método para detectar la presencia de un campo RF basado
en la frecuencia portadora, ademas de un método para detectar colisiones y resolverlas en
un nivel de protocolo.

Sensado
Un dispositivo NFCIP-1 en el modo activo de comunicacion esperando una respuesta a una
peticién que ha enviado en el campo RF para detectar el inicio de comunicacion y recibir la
peticion.

Single Device Detection (SDD)
Deteccion de un so6lo dispositivo, es un algoritmo usado por el Iniciador para detectar
alguno de varios Blancos en su campo RF.

Blanco
Responde a un comando Iniciador usando tanto un esquema de modulacion de carga
(campo RF generado por el iniciador) o usando modulacion o un campo RF auto generado.

Periodo de Tiempo
Define el nimero de slots (ranuras) usados para RF Collision avoidance.

Transaccion

Incluye la inicializaciéon y el intercambio de datos transparente entre el Iniciador y un
Blanco tanto en el modo activo como en el pasivo.
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I1. Acronimos en NFCIP-1

ALL_REQ Wake up ALL Request

ASK Amplitude Shift Keying

ATR Attribute Request and Attribute Response
ATR_REQ Attribute Request

ATR_RES Attribute Response

BCC NFCID1 CLn check byte, calculated as exclusive-or over the 4 previous bytes
BCD Binary Code Decimal

bd Bit duration

BRi Receiving bit duration supported by Initiator
BRt Receiving bit duration supported by Target
BSi Sending bit duration supported by Initiator
BSt Sending bit duration supported by Target
CLn Cascade Leveln,3=n=1

CMD Command

CRC Cyclic Redundancy Check

CT Cascade Tag

D Divisor

DEP Data Exchange Protocol Request and Data Exchange Protocol Response
DEP_REQ Data Exchange Protocol Request
DEP_RES Data Exchange Protocol Response
DIDi Initiator Device ID

DIDt Target Device ID

DRi Data rate Received by initiator

DRt Data rate Received by initiator

DSi Data rate Send by initiator

DSL Deselect Request and Deselect Response
DSL_REQ Deselect Request

DSL_RES Deselect Response

DSt Data rate Send by Target

fc Frequency of operating field (carrier frequency)
fd Baseband frequency of Manchester coding
FRT Frame Response Time

fs Frequency of subcarrier (fc/16)

Gi Optional information field for Initiator

Gt Optional information field for Target

ID Identification number

Isb least significant bit

LSB Least Significant Byte

MI Multiple Information link for Data Exchange Protocol
msb most significant bit

MSB Most Significant Byte

NAD Node Address

NFCID1 Random ldentifier for single device detection in the Passive communication mode at

106 kbps
nfcidln Byte number n of NFCID1

NFCID2 Random ID for SDD in the Passive communication mode at 212 kbps and 424 kbps

nfcid2n Byte number n of the Random Identifier NFCID2
NFCID3 Random ID for transport protocol activation
nfcid3n Byte number n of the Random Identifier NFCID3
P Odd parity bit

PA Preamble
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pdu protocol data unit

PFB Control information for transaction

PNI Packet Number Information

PPi Protocol Parameters used by Initiator

PPt Protocol Parameters used by Target

PSL Parameter Selection Request and Parameter Selection Response
PSL_REQ Parameter Selection Request

PSL_RES Parameter Selection Response

RF Radio Frequency

RFCA RF Collision Avoidance

RFU Reserved for Future Use

RLS Release Request and Release Response

RLS REQ Release Request

RLS_RES Release Response

RWT Response Waiting Time

SB Start byte for data exchange protocol at 106 kbps
SDD Single Device Detection

SDD_REQ Single Device Detection Request command
SEL_CMD Select Command byte

SEL_PAR Select Parameter byte

SEL_REQ Select Request command

SENS_REQ Sense Request command

SENS_RES Sense Response command

SLP_REQ Sleep Request command

SYNC Synchronous pattern

TO Timeout value

WT Waiting Time

WUP Wakeup Request and Wakeup Response
WUP_REQ Wakeup Request

WUP_RES Wakeup Response
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